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ABSTRACT
ANALYSIS OF PERSONAL INFORMATION SECURITY BEHAVIOR AND
AWARENESS IN E-TRANSFORMATION PROCESS

GizEM OGUTCU
Bagkent University Institute of Science

The Department of Statistics and Computer Science

This study has been carried out in an effort to research, the usage of applications
techniques that may contain threats to information security during e-transformation
by the active mass users of information systems, how the users protect
themselves from these threats, whichever information offence they may be
exposed to or whether they had a negative experience or to what extent some

information techniques perceive risks.

The scale developed from the content of the survey were applied generally in
Turkey to the students and academic and management staff of University of

Baskent and its other organizations through a survey form.

The demographic data concerning the participants, the data concerning habits of
internet usage of the participants, risk behaviour scale, conservative behaviour
scale, exposure to offence scale and the data concerning risk perception scale

were collected by the survey forms.

The results of the survey show that on the base of developed scales, there are
significant differences within samples and according to their habits of internet

usage.
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1. GIRIS

Son yillarda bilgi ve iletisim teknolojilerinde yasanan hizli gelisim ve maliyetlerin
dusmesi bu teknolojileri gok daha ulagilabilir ve kullanilabilir bir konuma getirmigtir.
2009 yili Comscore verilerine gore yaklasik 6.6 milyar olan diinya nufusunun 1.07
milyari, oransal olarak bakildiginda ise dinya nufusunun %16.2° si internet
kullanmaktadir [1]. 2009 yili Nisan ayi Hane Halki Bilisim Teknolojileri kullanimi
arastirma verilerine gore Turkiye’deki hanelerin %30’u internet erisim imkanina
sahiptir [2]. Tum bu istatistikler birlikte degerlendirildiginde internetin ayni hizla

bireylerin hayatinda vazgecilmez bir konuma geldigi soylenebilmektedir.

Internet teknolojisinin baglangici, 1969 yilinda Amerika Savunma Bakanligr'nin
soguk savas ya da sicak c¢atisma esnasinda daha guvenli ve kesintisiz
haberlesmeyi saglamak igin olusturdugu “Arpanet” adinda bir projedir. Bu proje,
1983 yilinda Arpanet projesinde gorevli Dr. Vinton Cerfin TCP/IP Protokolu
uzerindeki galigmalarini bitirmesinden sonra, sivil platformlara tasinmis ve 80’li
yillardan itibaren de denetimsiz olarak hizla gelisen bir bigimde gunluk hayatta
yerini almistir [3]. GUnumuzde birgok islem internet ve cesitli bilgi teknolojileri
aracihgi ile gergeklestirimekte ve bu sayede insan hayati kolaylastiriimaktadir.
internetin tasarimi ve kontrolsiiz gelismesi nedeniyle birgok tehdit ile de karsi
karsiya kalinmaktadir. Bu tehditler yalnizca internet kullanimi ile ilgili degil, ayni
zamanda dijital ¢cag olarak adlandirilan bu dénemde tim verilerin dijital ortamlara
tasinmasi ve daha c¢ok verinin daha kuguk aygitlar Uzerinde saklanabilir,

tasinabilir, cogaltilabilir hale gelmesi ile de ilgilidir [4].

Gecgmiste kagit ortaminda, mekansal bagliik gerektiren islemler, glinimuzde
mekandan bagimsiz olarak dijital ortamlarda gercgeklestirilebilmektedir. Yeni
iletisim teknolojileri, sosyal aglar ve elektronik uygulamalar birey hayatini da dijital
ortama tasimigtir. Dolayisi ile temel olarak veri, korunmasi gereken bir e-varlk
bigimine donUsmaustur. Birey hayatinin dijital ortama tasinmasi ile kisisel veriler de
bu ortamlarda kontrolsiz yiginlar olarak serbest¢ce dolasmaya baslamislardir.
Batun bunlar ile diger yanda teknolojinin uygunsuz kullanimi ve bireylerin bilgi
guvenligi tehditlerine yonelik farkindalik seviyelerinin duslik olmasi nedeniyle

telafisi gug bilgi glvenligi riskleri ve siber suglar ortaya ¢ikmaya baglamig, bireyler



dijital hayata kargi kendilerini korumak zorunda kalmiglardir. Ayni zamanda uluslar
da tum bu tehditlere ve bu tehditlerin olasi sonuglarina kargi vatandasini yasalar
onlinde koruma altina almak zorunda kalmig, hatta uluslararasi isbirligine

gidilmistir.

E- devlet’ e gegilen bu donemde tim bu gelismeler ulusal bilgi givenligi agisindan
da tehlike yaratmaktadir. Kasim-Aralik 2004 Tirkiye Internet Glvenligi Arastirmasi
sonuglarina goére 6zellikle tlkemizde birgok kurum ve kurulusun ve her seviyeden
bilgisayar kullanicisinin bilgi guvenligine bakis agisinin yeterli seviyede olmadigi
tespit edilmigtir [5]. Bu baglamda bilgi glvenligi saglamak icin bilgi teknolojilerine
dayali olarak gerek yazilimsal gerekse donanimsal birgcok koruma yodntemi
gelistirilmigtir. Bu sayede bilginin yazilimsal veya donanimsal aciklardan
somurulmesi oldukga zorlagtirimistir. Bir takim tehditler, teknik ¢ozUmler
geligtirilerek ortadan kaldirilmaya calisiimistir. Ancak son zamanlarda bu agiklarin
somurulmesi yerini bireyin somurulmesi araciligiyla bilginin kotuye kullanimina
birakmigtir. Tehditlerden son zamanlarda sikga duyulan ve o&rnekleri goérilen
sosyal muhendislik, guvenligin en zayif halkasi olan bireyleri hedef almaktadir.
Bilgi guvenliginin saglanmasi oldukga zordur ve bu anlamda bilgi guvenliginin en
zayif halkasi tehdide dogrudan veya dolayl olarak maruz kalan egitimsiz ya da
biling eksikligi olan bireylerdir. Temel olarak glvenlik bir Grin degil, bir stregctir [6].

Dahasi, guivenlik bir teknoloji sorunu degildir; bir insan ve yénetim sorunudur [7].

Sahinaslan ve arkadaslari tarafindan yapilan arastirma sonucuna gore 2007
yihindaki kurum iginde bilin¢gli ya da bilingsiz bir sekilde yapilan guvenlik
istismarlarinin orani, farkindalik egitimleri sonucunda %59dan %44’e kadar

dusuarilmastur [8].

Guvenligi anlayabilmek icin 6nce bilginin bir degeri oldugunu kavramak gerekir.
Birey kendisi icin dederli olmayan hicbir unsuru korumak istemez. Bu nedenle
guvenlik konusundaki en 6nemli unsurlardan biri suphesiz ki farkindaliktir. Bilgi
guvenligi riskleri higcbir zaman tam olarak yok edilemese de geligtirilen yazilimsal
ya da donanimsal yontemlerin diginda bireylerde bilisim guvenligi farkindaliginin
gelismesi veya gelistiriimesi ve bu bilincin davranisa donusmesi ile kabul edilebilir

bir dizeye indirilebilir [8].



Bu calismada amag, bireylerin Ozellikle internet ve bilgi teknolojilerini
kullanimlarina iligkin davraniglarini belirleyebilmek ile farkindaliklarini ve algilarini
Olgcmektir. Calismanin ikinci béliminde genel olarak arastirma igin dnemli oldugu
dusliniilen kavramlar ve konular aciklanmistir. Onceki ¢alismalar ve literatirdeki
bosluklara g¢alismanin uguncu bolimunde deginilmigtir. Calismanin doérdincu
boliminde ise, arastirma ile ilgili gerek anket tasarimi gerek Orneklem
buyukluklerinin hesaplanmasi konulari ayrintili olarak agiklanmigtir. Pilot galisma

ve sonuglarina da ayni bolumde yer verilmigtir.

Yapilan arastirma sonucunda elde edilen verilere iligkin analizler ve bulgular
ayrintili olarak g¢alismanin beginci bdliminde acgiklanmigtir. Ankete katilan
cevaplayicilara iliskin temel istatistikler, frekans dederleri, ¢capraz tablolar gibi

detayli analizler ayni bolum iginde verilmigtir.

Calismanin son boluml olan sonug ve Oneriler kisminda, arastirma sonuglari,

Oneriler ve ileriye donuk yapilmasi planlanan galismalara deginilmigtir.



2. BILGI VE BILGININ OZELLIiKLERI

Bilgi kelimesinin kaynagi, Latince’deki herhangi bir seye sekil vermek anlamina
gelen “informare” kelimesinden gelmektedir. S6zIik anlamiyla bilgi; “Ogrenme,
arastirma ve gozlem yoluyla elde edilen her turlu gergek, malumat ve kavrayisin

tumuU” olarak tanimlanmaktadir [9].

Bilgi; tarih boyunca insanoglunun didsuncesini, yasayisini, gelisimini belirleyen
faktorlerin basinda gelen buylk bir gli¢ olarak yerini korumustur [9]. Veri ve bilgi
kavramsal olarak karistirimakta, cogu kez es anlamda kullaniimaktadir. Bilgi
kavramsal boyutta incelendiginde veri, enformasyon ve bilgi kavramlarinin
aciklanmasi  gerekmektedir.  Veri;  go6zlemlenebilen,  Odlgulebilen  veya

hesaplanabilen bir davranis ya da tutuma ait degerdir [10].

Bilgiyi daha dogru tanimlayabilmek igin benzer kavramlarin tanimlanmasi ve

aralarindaki farklarin irdelenmesi gerekir.

Enformasyon; elde edilebilen, filtrelenen ve islemden gecirilen verilerdir [10]. Bilgi
ise sosyal varlik olan insanlar arasindaki iletisim sirasinda paylasilan, aktarilan ve
yeniden sekillendirilen tecribelerdir. Belirli bir durum, sorun, iligki, teori veya kurala
ait veri ve enformasyonlardan olusan anlayiglardir. Bilgi bilgisayardan daha ¢ok

insan beyninde yer almaktadir [10].

Bilisim; insanoglunun teknik, ekonomik ve toplumsal alanlardaki iletisiminde
kullandigi ve bilimin dayanagi olan bilginin, Ozellikle elektronik makineler
araciligiyla, duzenli ve ussal bigimde islenmesi bilimidir. Bilgi olgusunu, bilgi
saklama, erigsim dizgeleri, bilginin islenmesi, aktariimasi ve kullaniimasi
yontemlerini, toplum ve insanlik yarari gozeterek inceleyen uygulamali bilim dahdir
[11].

Disiplinler arasi 6zellik tasiyan bir 6gretim ve hizmet kesimi olan biligsim, bilgisayar
da dahil olmak Uzere bilisim ve bilgi erisim dizgelerinde kullanilan tarlG araglarin
tasarlanmasi, gelistiriimesi ve Uretilmesiyle ilgili konulari da kapsar. Bunun yani

sira her turlt endustri Gretiminin 6zdevimli olarak duzenlenmesine iligkin teknikleri



kapsayan 0zdevin alanina giren birgok konuda genis anlamda, bilisimin kapsami

icerisinde yer alir [11].

Bilgi teknolojileri; bilginin toplanmasi, islenmesi, saklanmasi ve gerektiginde
herhangi bir yere iletiimesi ya da herhangi bir yerden bu bilgiye erisilmesini
elektronik, optik, bilgisayar yongasi gibi tekniklerle kendiliginden saglayan,
bilgisayar, genel ag, cep telefonlari, banka kartlari, akilli kartlar, telefonla sesli

yanit sistemleri, sayisal yayinlar gibi teknolojiler butinadar [11].

Bilgi teknolojileri agisindan degerlendirildiginde sayisal ve mantiksal her bir
degerin bir veri oldugu, bilginin ise bu verinin islenmig, anlaml hale gelmis, agikca

tariflenmis sekli oldugu kabul edilmektedir [4].

Kisisel veri; Kisinin kendisi hakkinda bilinmesini ya da bilinebilmesini saglayan her
tarlh bilgi ve enformasyon iceren verilerdir [12]. Yani TC kimlik numarasi, arag
plaka bilgisi, GSM numarasi vb. gunluk hayatta siklikla paylasmaktan gekinilen
bircok bilgi aslinda kigisel bilgidir. Bu bilgilerin kanunlar tarafindan korunmasi ise
bir kisilik hakkidir.

Burada Onemli bir kavram da veri ya da enformasyon mahremiyetidir. Veri
mahremiyeti kisi hakkindaki bilginin toplanmasi, kullaniimasi, iletiimesi gibi

unsurlari bunyesinde barindirir [12].

Bilisim suclan ile mucadelede de bilisim guvenligi farkindalidi ve davranigi

kuskusuz ¢cok dnem tasimaktadir.

Bilisim sugu kavrami oldukga karigik terimleri bunyesinde barindiran bir kavramdir.
Ulkemizde de bilisim sucu tanimiyla ilgili kavram karmasasi yasanmaktadir. Bilisim
sugu, bilgisayar sugu, sanal sug, internet sucgu, bilisim sistemi araciligiyla islenen

sug vb. isimleri almaktadir [13].

Bilisim suglarinin  Avrupa’daki ilk tanimi ise su sekildedir;, AET Uzmanlar
Komisyonu’'nun 08 Mayis 1983 tarihindeki Paris Toplantis’'nda yaptigi
tanimlamaya goére; “Bilgileri otomatik isleme tabi tutan veya verilerin nakline

yarayan bir sistemde kanun digi, ahlaki olmayan ve yetki digi gergeklestirilen her

5



turlt davranistir.” seklindedir. Genel anlamda bilisim suglari tanimi ise; her tarla
teknoloji  kullanilarak, kanuni olmayan yollarla kigisel ya da kurumsal
bilgisayarlarda, sistemler Uzerinde zarar verici etki birakmak seklindedir. Biligsim
teknolojilerinde su¢ meydana gelebilmesi i¢cin mutlaka teknoloji kullaniimalhdir. Bu
teknoloji bilgisayar, kredi karti, telefon, pos makinesi, elektronik bir cihaz olarak
dugunulebilir [14].

Bilisim sugclarinin hukuki tanimi ve TCK’deki yeri; “Bilgileri otomatik bir sisteme
tabi olan bilgisayar, bilgisayar programlari ile iletisim teknolojilerinin verilerini
hukuka aykiri bir bigimde ele gegiren, ele gecirerek degistiren, yok eden, erigiimez
kilan bdylece bir bagkasinin zarara ugratilmasinin saglanmasi veya kendisine ve
baskasina maddi bir ¢ikar saglanmasi bilisim sugunu olusturmaktadir.” seklindedir.
5237 sayih Turk Ceza Kanunu’'nda ayri bir baslik halinde dizenlenen bilisim

suclari kanunun 243, 244 ve 245. maddeleri ile tanimlanmaktadir [14].
2.1.Bilginin Bulundugu Ortamlar

Gelisen bilgi ve iletisim teknolojileri sayesinde bilgi mekandan badimsiz olarak ¢ok
kolay erigilebilir, iletilebilir, iglenebilir bir hale gelmistir. Bilisim guvenliginin dnemli
bir parcasi bilginin bulundugu ortamlarin farkindahgidir. Genel olarak bilginin yer

aldigi ortamlar:

e Fiziksel Ortamlar: Kagit, tahta, pano, faks, ¢op, kagit kutulari, dolaplar, masalar
gibi ortamlardir. Kisacasi bilgiye temas edilebilen ortamlardir.

e Elektronik ortamlar: Bilgisayarlar, notebooklar, mobil cihazlar, e-postalar, USB,
CD, medya kartlari vb. manyetik ortamlar.

e Sosyal ortamlar: Telefon goérismeleri, sohbetler, yemek aralari, toplantilar,
toplu tasima aragclari vb. bireylerin bilgiye duyarak ya da goérerek ulasabildikleri
ortamlardir.

e Tanitim platformlari: internet siteleri, brogurler, bultenler, reklamlar, sunular,

egitimler, gorseller vb. ortamlardir.

Bilginin bulundugu ortamlar yalnizca bu gruplandirma ile sinirh degildir. Bireyin

oldugu ve iletisimin gerceklestigi her ortamda bir bilgi mevcuttur [4].



2.2.Bilgi Giivenligi

Bilgi guvenligi; bilgiye surekli olarak erigilebilirligin saglandig! bir ortamda, bilginin
gondericisinden alicisina kadar gizlilik igerisinde, bozulmadan, degisiklige
ugramadan ve bagskalari tarafindan ele geciriimeden butinlagunin saglanmasi ve

guvenli bir sekilde iletilmesi sureci bilgi guvenligi olarak tanimlanabilir [15].

Bir diger ifade ile veri guvenligi, verinin toplanmasi, son kullaniciya ulagmasi,
saklanmasi ve kullanimi agsamalarinda her turlu tehdit ve tehlikelerden korunmasi;
bu amacla onceden alinacak tedbirler ve saldiri halinde yapilabilecek islemlerin

tumunU kapsayan bir disiplin olarak tanimlanabilir [16].

Bilgi teknolojilerinde yasanan gelismeler, daha ¢ok bilginin depolanmasina ve
tasinmasina imkan verebilir hale gelmistir. Cok fonksiyonlu, kli¢ik ama marifeti
blylk teknolojik cihazlar sayesinde her gegen gin daha fazla bilgi elektronik
ortama aktarilmakta, depolanmakta, islenmekte, hizmete sunulmakta ve

tasinabilmektedir [4].

internet kullaniminin  giderek artmasi, bircok prosediiriin dijital ortamda
gerceklesmesini saglamis ve e-devlet, e-ticaret, e-bankacilik gibi kavramlarin
olusmasina neden olmustur. Bu kavramlar bunyesinde insanlarin, oturduklari
yerden bircok islerini yapabilmesi, yuksek derecede 6neme sahip bilgilerin de
internet ortamina aktariimasi sonucunu dogurmustur [17]. Bu bilgi akisinda

sinirlarin olmamasi bilgi glivenligini ciddi boyutta tehlikeye sokmustur [6].

Bilginin elektronik ortamlar ve internet lGzerinde yogun kullanimi ve hareketliligi
gunumuzde bireyler, kurumlar ve uluslar agisindan cesitli guvenlik risk ve
sorunlarini da beraberinde getirmektedir. Bu durum her gegen gun artis
gOstermekte, teknolojik ilerlemelere paralel olarak; gerek kisisel gerek ulusal bilgi
guvenliginin saglanmasi 6nemli hale gelmektedir. Bilgi, korunmasi gereken bir
unsur halini almigtir. ISO/IEC 17799’ da "...Bilgi, ¢ikti halinde veya kagida yazil bir
halde elektronik ortamda kayitl bir halde, posta yoluyla veya elektronik olarak
gonderilmis halde, sinema ve televizyon aracigiyla gosterilerek veya konusmalar

sirasinda oldugu gibi herhangi bir yapida bulunabilir. Hangi yapida bulunursa



bulunsun veya nasil kayit ediliyor veya saklaniyorsa saklansin, bilgi surekli olarak

uygun bir sekilde korunmalidir." ifadesi yer almaktadir [15].

2.3.Bilgiyi Koruma Unsurlari

ISO 270001 standardinda bilginin korunmasi gereken temel unsurlari olarak;
gizlilik, dogruluk, butunlik, 6zgunluk ve erisilebilirlik (kullanilabilirlik) unsurlari

gOsterilmisgtir.

Gizlilik;  bilginin yetkisiz kigilerin eline ge¢mesinin engellenmesidir. Hem kalici
ortamlarda (disk, kaset vb.) sakli bulunan veriler hem de ag Uzerinde bir
gondericiden bir aliciya gonderilen veriler igin s6z konusudur. Saldirganlar yetkileri
olmayan verilere birgok yolla (Parola dosyalarinin galinmasi, sosyal muhendislik,
bilgisayar basinda ¢alisan bir kullanicinin ona fark ettirmeden 6zel bir bilgisini ele
gecirme, parolasini girerken gozetleme gibi) erisebilmektedirler. Bunun yaninda
trafik analizinin, yani hangi gonderici ile hangi alici arasi haberlesmenin oldugunun
belirlenmesine kargi alinan 6nlemler de gizlilik hizmeti cercevesinde degerlendirilir
[18].

Veri butinlaga, bilginin kendine has 6zelliklerinin ve dogrulugunun korunmasini
ifade eder. Diger bir ifade ile verinin gondericiden c¢iktigi haliyle aliciya
ulasmasidir. Bu durumda veri, haberlesme sirasinda izledigi yollarda
degistiriimemis, araya yeni veriler eklenmemis, belli bir kismi ya da tamami tekrar

edilmemis ve sirasi degistiriimemis sekilde alicisina ulagir [18].

Erigilebilirlik unsuru ise; veriye erisim yetkisi bulunan Kkisilerce istenildiginde
ulagilabilir ve kullanilabilir olma 6zelligidir. Diger bir ifade ile kisilerin erisim yetkileri
dahilinde olan verilere, veri tazeligini yitirmeden, zamaninda ve guvenilir bir sekilde

ulasabilmesidir [4].

Bu temel unsurlarin yani sira ikinci planda degerlendirilebilecek bir takim unsurlar
da mevcuttur. Bu kapsamda aciklanabilecek bir unsur olan izlenebilirlik,
bilgisayar sistemi ya da agi Uzerinde olan herhangi bir faaliyeti, gerceklesen

olaylari daha sonra analiz edilmek Uzere kayit altina almayi ifade etmektedir. Bir



sistemde olabilecek olaylar icin kullanicinin parolasini yazarak sisteme girmek, bir
web sayfasina baglanmak, e-posta almak, gondermek ya da MSN ile mesaj
yollamak gibi oOrnekler verilebilir. Toplanan olay kayitlari Uzerinde yapilacak
analizler sonucunda, bilinen saldiri turlerinin oruntuler olup olmadigina ya da
bulanik mantik kullanilarak daha once rastlanmayan ve saldiri olasihgi yuksek bir
aktivite tespit edilip edilmedigine bakilabilir. izlenebilirlik terimi yerine “emniyet”

terimi de kullaniimaktadir [18].

Ag guvenligi agisindan kimlik sinamasi; alicinin, gondericinin iddia ettigi kisi
oldugundan emin olmasi seklinde tanimlanabilir. Bunun yaninda, bir bilgisayar
programini kullanirken bir parola girmek de kimlik sinamasi ¢ergevesinde
degerlendirilebilir. GuUnumuizde kimlik sinamasi, sadece bilgisayar aglar ve
sistemleri icin degil, fiziksel sistemler icin de ¢ok dnemli bir hizmet haline gelmistir.
Akilli karta ya da biyometrik teknolojilere dayali kimlik sinama sistemleri yaygin

olarak kullanmaya baglanmigstir [18].

Bir diger unsur olarak guvenilirlik, sistemin beklenen davranigi ile elde edilen
sonuglar arasindaki tutarliik durumu olarak tanimlanabilir. Bagka bir deyis ile
guvenilirlik, kullanilan sistemden ne elde edilmek isteniyorsa sistemin kisiye o
sonucu eksiksiz ve fazlaliksiz olarak her seferinde ayni sekilde verebilmesini ifade
eder [18].

Ozellikle es zamanl olarak gerceklestirilen sistemlerde kullanilan inkar edememe
unsuru gonderici ve alici arasindaki anlasmazliklari en aza indirmeyi
amaclamaktadir. Alicinin ya da gondericinin aldigi ya da gonderdigi hicbir bilgiyi

inkar edememesi temeline dayanir [18].

Belirtilen unsurlar mevcut bilgi ve iletisim teknolojilerine karsi gelistiriimis olan
potansiyel tehditlere karsi bir koruma saglamayl amaclamaktadir. Teknolojinin
hizli degisimi ve gelistirilen tehditler farklilastikga yeni korunma unsurlari da ortaya

cikabilecektir.



Bilisim guvenliginin saglanabilmesi igin fiziksel guvenligin, iletisim guvenliginin,
bilgisayar guvenliginin, veri guvenliginin ve bilisim guvenligi farkindaligini bir batin

olarak saglanmasi gerekir.

2.4.Bilisim Glivenligine Yonelik Tehditler

Bilisim guvenligine yonelik tehditlerle ilgili bir siniflandirma yapmak olduk¢a gugtur.
Dogru kullaniimadigi takdirde her turlu teknoloji bir tehdit haline donusebilir.

Mevcut ve guncel tehditler alt baglklarda agiklanmigtir.

2.4.1. Kullanici tabanl tehditler

Kullanici tabanl siber ihlal yontemleri, bilisim sistemlerine herhangi bir saldirgan
yazihm veya sistemdeki guvenlik aciklari gibi teknik unsurlar kullanmadan
dogrudan kullanicilarin dikkatsizlik, dalginlik veya tecribesizlik gibi zayif yonlerini

dikkate alarak uygulanan erisim teknikleridir.

2.4.1.1. Sifre ve gizli soru tahmini

Yetkisiz erisim amaciyla en yaygin olarak kullanilan yontem, sifre veya sifreye
erisim icin kullanilan gizli soru yanitinin tahmin edilmesidir. Birgok biligsim sistemi,
kullanicilarin sifrelerini unutmalari durumunda kullaniimak Uzere bir gizli soru ve
yanit ikilisinin tanimlanmasini istemektedir. Gunumuzde telefon bankaciligi
islemlerinde banka yeftkilileri tarafindan sorulan anne kizlik soyadi, gizli soru ve

yanit iligkisinin en yaygin érnegidir [20].

2.4.1.2. Omuz sorfii

Kullanicilarin bilisim sistemlerine erisim sifrelerini yazarken gbzlenmesi, gizlice
izlenmesi, ajanda, post-it, not kagitlari gibi sifre yazilabilecek materyallerin
incelenmesi seklinde uygulanan bir yontemdir. Bunlarin diginda sosyal
muhendislik kapsaminda da sayilabilecek bir diger tehdit olarak ¢op kurcalama
(Dumpster Diving) sayilabilmektedir. Bu teknik ile hedef hakkindaki muhasebe
kayitlari, fotokopi kagitlari Uzerinden iletisim bilgileri vb. bilgilere ulagsmak

amaclanmaktadir [21].
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2.4.2. Yazilim tabanl tehditler

Yazilim tabanh tehditler, koti amacl olarak gelistirilen, gogunlukla veri hirsizhdina
yonelik tasarlanan, bilgi sistemine bulastiktan sonra yazilimi geligtirene bilgi

aktaran tehditler olarak dusunulebilir.

2.4.2.1. Virusler

Bir programa eklenmis kuguk kod pargacigi olarak tanimlanabilir. Virusler iletisim
aginda kendilerini kopyalayarak ya da kendilerini baska programlara ekleyerek
kolaylikla yayilabilmektedirler [16]. VirUslerin c¢alismaya kisa sureligine ara
verilmesine neden olan zararsiz saylilabilecek etkileri oldugu gibi, sistemlerde ciddi
yok edici etkileri de olabilmektedir. Diger koétucul yazilimlardan en énemli farklar

insan etkilesimine ihtiya¢ duymalaridir [19].

Kullanicilar bir dosyanin acgilmasi, bir e-postanin okunmasi, bir programin
calistinimasi ile farkina varmadan virUslerin yayllmasina neden olmaktadirlar.
Virls gelistiricilerin ¢ok c¢esitli amaglari olabilmektedir. Bunlardan bazilari; zarar
verme amaci, belli bir firmanin belli bir Grinine zarar verme amaci, politik mesa;j
verme amacil, ticari kazang elde etme amaci ve bilgi ¢galma amaci olarak
dusunulebilir [20].

2.4.2.2. Kurtcuklar

Yaplilari viruslere benzemektedir, ancak diger ismiyle solucanlar yayilmak igin
virislerde oldugu gibi insan etkilesimine ihtiyagc duymamaktadirlar. Solucanlarin
asir ¢cogalmalari ancak sistem kaynaklarinin asiri kullanimindan dolayi sistemin
yavas cahlstigi fark edildiginde anlagiimaktadir [16]. Solucanlar e-posta
solucanlari, IM (Internet Messaging) solucanlari, internet solucanlari ve ag

solucanlari olarak dort ana grup altinda degerlendiriimektedirler [19].

2.4.2.3. Truva atlari

Genelde gerekli bir program gibi géziken ama arka planda yok edici etkisi olan

kotucul yazihmlardir. Virlsler veya solucanlar gibi gogalarak yayllamamaktadirlar
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[19]. Cogdu kez kullanicinin ikna edilmesi ile programin bizzat kullanicinin kendi

isteqi ile calistiriimasi ile sisteme girmektedirler.

2.4.2.4. Servisi engelleyen saldirilar

Bu saldin tdrinde (Denial of Service: DoS), sistemdeki programlara virls
bulasmamaktadir. Ancak sisteme kapasitesinin Ustunde yUk bindirilerek sistemin
kullaniimaz hale gelmesi hedeflemektedir. Ornegin, 10 dakika icinde 100.000 e-
posta gelmesi durumunda e-posta hizmeti veren sunucular iglevlerini géremez

hale gelebilmekte ve sistem yaygin tabiriyle “cokebilmektedir” [16].

2.4.2.5. Casus yazilimlar

Casus yazilimlar, yerlestikleri sistemlerde kendilerini gizleyerek, trojanlar araciligi
ile arsivlenmis dosyalari, klavye kaydediciler (keylogger) araciligi ile klavyeden
yapilan tus vuruslarini, ekran kaydediciler (screenkogger) araciligi ile fare ile islem
yapilan ekran goruntulerini kopyalayarak bu bilgileri yazilimi gelistiren kigiye
gonderen kotucul yazilimlar olarak tanimlanabilmektedir [19]. Kisisel bilgi

guvenligini en ¢ok tehdit eden saldiri tlru olarak degerlendirilmelidirler.

2.4.2.6. Arka kapilar

Truva atlan ile karsilastirlan arka kapilar, bir bilgisayar Uzerinde siradan
incelemelerle bulunamayacak sekilde, normal kimlik kanitlama sudreglerini
atlatmayi veya kurulan bu yapidan haberdar olan kigiye kurulu oldugu sisteme
uzaktan erismeyi saglayan yontemler olarak bilinmektedirler [19]. Arka kapilar
ureticisinin  belirledigi gizli bir gecise olanak verdikleri icin baglanti onayi
(connection authentication) veya elektronik ileti benzeri uygulamalar igin de

gecerlidir [16].

12



2.4.2.7. Tarayicli soyma

URL zerki (URL injection) olarak da adlandirilan tarayici soyma (Browser
Hijacking), internet tarayici ayarlarini her zaman veya sadece belirli bdlgeler igin,
kullanicinin belirledigi tarzin disinda davranmasina yol agan yazilimlardir. Bu, en
basit olarak, tarayici agildiginda gosterilen baslangi¢ sayfasini, istenilen sitenin
adresi ile degistiriimesi olarak gorulebilmektedir. Bunun disinda uygunsuz igerik
veya reklam igceren istemsiz olarak agilan pencereler (pop-up window) gosteren

tarayici soyma turleri de bulunmaktadir [19].

2.4.2.8. Telefon geviriciler

Telefon geviriciler (Dialers), kurbanlarina buyuk miktarlarda telefon Ucreti 6detmek
amaciyla, genellikle milletlerarasi uzak mesafe telefon numaralarini, hedef
bilgisayar modeminin internet servis saglayicisinin baglanti numarasi ile
degistiriimesi araciliyiyla gerceklestiriimektedir. Her zaman yaptigi gibi internet'e
baglanan kisi, aslinda farkli bir hatti kullandiginin gec¢ farkina vardiginda, ¢ok
bayluk miktarlarda telefon faturasi ile karsilasabilmektedir. Bazi telefon geviriciler
ise, tus basim bilgilerini ve sifre gibi dnemli kisisel bilgileri, kullanicinin belli bir slre
aktif olmadigi bir aralkta, telefon hatti kullanarak korsana gdnderilmesini

saglayabilmektedirler [19].

Bunlar disinda guncel koétucul yazilimlar arasinda, rekldam yazihm (adware),
parazit yazihm (parasiteware), hirsiz yazihm (thiefware), puskulli bela yazilim
(pestware), tarayici yardimci nesnesi (Browser Helper Object, BHO), uzaktan
yonetim araci (Remote Administration Tool, RAT), ticari RAT (commercial RAT),
bot agi (botnet), ag tagkini (flooder), saldirgan ActiveX (hostile ActiveX), saldirgan
Java (hostile Java), saldirgan betik (hostile script), IRC ele gecirme savasi (IRC
takeover war), nuker, paketleyici (packer), cilici (binder), sifre yakalayicilar
(password capture), sifre soyguncular (password hijacker), sifre kiricilar (password
cracker), anahtar uUreticiler (key generator), e-posta bombalayici (mail bomber),
kitle postacisi (mass mailer), e-posta adres hasatgisi (E-mail harvester), web
bocekleri (web bugs), aldatmaca (hoax), sazan avlama (phishing), web
sahtekarligi (web scam) ve dolandiriciligi (fraud), telefon kirma (phreaking, phone

breaking), port tarayicilar (port scanner), sondaj araci (probe tool), arama motoru
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soyguncusu (search hijacker), koklayici (sniffer), kandirici (spoofer), casus yazilim
cerezleri (spyware cookie), iz surme cerezleri (tracking cookie), turta (PIE),
damlatici (trickler), savas telefon ceviricileri (war dialer) ve tavsanlari (wabbit)

saymak mumkundur [19].
2.5.Sosyal Miihendislik

Insanlar her iste oldugu gibi giivenlik s6z konusu oldugunda da her zaman basrol
oynamaktadir. Bilgisayar ve ag guvenligi acgisindan sosyal muhendislik, insan
davranigindaki unsurlari guvenlik aciklari olarak degerlendirip, bu aciklardan
faydalanma yontemiyle guvenlik sureclerini asarak sistem yoneticisi ya da

kullanicilarin yetkilerine erigim tekniklerini kapsayan bir terimdir [20].

Taninmis bir sosyal mihendis olan Kevin Mitnick’ e gore arastirmacilar surekli
olarak daha iyi guvenlik teknolojileri gelistirip teknik guvenlik agiklarini somurmeyi

zorlastirinca, saldirganlar insan unsurunu somurme yoluna daha ¢ok gideceklerdir

[71

S6z konusu sosyal mihendislik olunca bireysel farkindalgin énemi daha da ¢ok
artmaktadir. Kigiler risk iceren bir takim bilgi teknolojilerini kaginilmaz olarak
kullanmak zorundadirlar ve kendilerini korumalari icin kilit nokta, riskin farkinda

olmalaridir.

2.5.1. Sahte e-posta

Fake mail olarak da adlandirilan sahte e-postalarin amaci ¢ogunlukla insanlarin
dalginhgindan faydalanarak kisinin ¢ok kullandigi iletisim hizmetlerine iligkin
kullanici adi ve sifre bilgilerinin ele gegirilmesidir. Ozellikle e-postalara ya da MSN
Messenger gibi uygulamalarin sifrelerini ele gegirmek igin kullanilir. Kigiye sanki
kendi e-posta hesabindan geliyor gibi gorinen bir e-posta gonderilir. Kisi e-posta
ile gelen linke tikladiktan sonra e-posta hesabina iligkin kullanici adi ve sifresini
soran taklit bir sayfa acilir ve kisinin bu bilgileri girmesi ile girilen bilgiler
sahtekarligi hazirlayan Kisinin eline ulasilir. Bir sosyal muhendislik taradar ve

temeli insani kandirmaya dayalidir.
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2.5.2. Phishing

Bir internet sitesinin benzer bir web ismi de kullanarak taklit edilmesidir. Kisilerin
gizli sifre ve mali bilgilerinin (kredi karti numaralari vb.) elde edilmesi igin
sahtekarlarca hazirlanan bir tuzak ve aldatma yolu olarak gorulebilmektedir.
Elektronik ticaret veya bankacilik uygulamalari icin sahte giris ekranlari
olusturularak ziyaretgilerin yaniltilmasi ve sonucunda kullaniciya ait onemli

bilgilerin ele gegirilmesi mumkun olabilmektedir [16].
2.5.3.Mesaj saganaklari

Mesaj saganaklari (spam, junkmail), belki de kullanicilarin ginlik hayatta en sik
kargilastiklari ve sikinti ¢ektikleri kdtucul yazilimlarin basinda gelmektedir. Spam
e-postalar, reklam, Uran tanitim ve satma veya diger kotu amaglarla kisilerin e-
posta hesaplarinin istemedikleri tlrden, onaylari alinmadan tanimadiklari

kanallardan gelen e-postalarla mesgul edilmesidir [19].
2.5.4.Elektronik dolandiricilik ve sosyal muhendislik

Gunumuzde sosyal muhendislik uygulamalari sistemlere yetkisiz erisim ve kigisel
bilgi temini amaciyla oldugu kadar, haksiz kazan¢ elde etmek icin de
kullaniimaktadir. Cyberfraud olarak da adlandirilan, cesitli ve slrekli olarak
yenilenen senaryolar araciligiyla yapilan saldirilarin en yaygin ornekleri arasinda

yesil kart, loto, kara para transferi, sahte urun tuzaklari bulunmaktadir [20].
2.5.5.Sosyal miihendislik ve bilgisayar virlisleri

Bazi bilgisayar virusleri yayilma hizlarini artirmak igin sosyal muhendislik
tekniklerini kullanmaktadirlar. ik érne@i Win32/Sober adl viriis olan s6z konusu
virusler yerlestikleri bilgisayar sistemlerindeki belge adlarini inceleyerek bilgisayar
kullanicisinin is veya hobi niteliklerine uygun bir isimle kopyalarini adres
defterindeki kisilere gdéndermektedir [20].

Sober virisu icin Microsoft'un web sitesinde “Bu solucan, kullanicilari sosyal

muhendislik yoluyla e-postadaki ekli bir dosyayi veya yurutulebilir dosyayl agmaya
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ikna etmeye calisir. Alici dosyay! ve yuratulebilir dosyayi agarsa, solucan kendisini

sistemin adres defterindeki tum kigilere gonderir.” aciklamasi yapilmistir [20].

2.5.6.E-posta aldatmacalari

Sikhkla karsilasilan sosyal mihendislik turlerinden biri olan zincir e-posta diger
adiyla hoaxlarin amaci, e-posta adresi toplamak ve toplanan e-postalari satmaktir.
Gelen e-postada belirtilen sayida gonderilmesi durumda hediye kazanilacagi, bir

kargilik alinacagi gibi insan duygularini somuren ifadeler bulunur [21].
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3. ONCEKi CALISMALAR

Bilgi ve iletigsim teknolojilerindeki hizli gelisim, guvenlik tehditlerini de beraberinde
getirmistir. Bu teknolojilerin bireyler tarafindan kullanimi arttikga bireylerin
tehditlere maruz kalma olasiligi da yukselmektedir. Bu tehditler sonucunda maddi,
manevi, ulusal ya da uluslararasi birgok zarar olugsmaktadir. Bilisim guvenliginin
baslangi¢c noktasi bireyler oldugu icin ulusal glvenligin saglanabilmesi amaciyla

oncelikle bireysel bilisim guvenliginin saglanmasi gerekmektedir.

Sagiroglu ve Canbek’ in [15] de calismalarinda ifade ettikleri gibi, literattr
incelendiginde konuyla ilgili bir ¢ok calisma mevcut olsa da “bilgi ve biligsim
sistemleri guvenliginin® akademik ortamlarda yeterince tartisilmadigi ve konuya

gereken onemin verilmedigi tespit edilmigtir.

Guvenlik ve farkindalik ¢ok yeni kavramlar oldugundan yapilan akademik ¢alisma

sayisi oldukga sinirli ve her biri kendi icinde anlamli farkliliklar gdstermektedir.

2005 yilinda Furnell [22] ve arkadaslari tarafindan, son kullanicinin Microsoft
isletim sistemi Uzerindeki guvenlik ayarlariyla baglantili olan tehditlere kargi
farkindaliklarini tespit etmeye yonelik olarak yapilan anket arastirmasi sonuglarina
gore, farkindaligin en yuksek oldugu tehdit virs ve farkindaligin en disuk oldugu
tehdit ise phishing saldinlaridir. Aragtirmaya katilanlarin %80,5’i 17-29 yas
arahdindadir ve yalnizca %30’u bilgisayar agilisinda parola kullanmaktadir [22].
Gunumuzde en yaygin saldiri turlerinden biri sosyal muihendislige dayanan

phishing saldirilaridir.

2006 yilinda Hikmet Dijle [23] tarafindan hazirlanan yuksek lisans tezi kapsaminda
yapilan anket arastirmasi verilerine gore calismaya katilan bireylerden %72,5'i
lisanssiz yazihm kullandigini, %81,3’G internet Uzerinden aligveris yapmadigini,
%86’s1 herhangi bir phishing olayi ile karsilasmadigini ifade etmistir. Calismaya
katilanlarin %51,7’si kullandiklari yazihmin kisisel verilerini internet Gzerinden
baskalarini iletilebilecegini dusunurken, %15,8’i guvenlik programinin kendisini

koruduguna inandigini, %28,6’s1 konu hakkinda bilgisi olmadigini ifade etmektedir.
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Katilimcilarin %61’ dolandiricihk sugunun en tehlikeli bilisim sugu oldugunu
dugunmekte ve % 42,2’si hackerlik yapmak istedigini ifade etmektedir [23].

Gerek lisanssiz yazilim kullanimi gerek dolandiriciligin en énemli bilisim sugu
olarak kabul edilmesi, bireylerin bilisim gutvenligine yénelik davraniglarinda maddi
unsurlarin ~ 6nemini  ortaya koymaktadir. Bu arastirmanin  sonuglari
degerlendirildiginde kullanicilarinin  konu hakkindaki bilgi duzeylerinin yeterli
olmadidi gorulmektedir. Ayni zamanda farkindalik ve davraniglari arasinda bir
celiski oldugu da dusunulmektedir. %75 lisanssiz yazilim kullanimi ¢ok bayuk bir
orandir, Oncelikle lisanssiz yazilim kullanimi bir bilisim sugudur. Lisanssiz
kullanilan yazilimlarda gerekli glvenlik glncellestirmeleri yapilmamaktadir. Yuklu
olduklari bilgisayarlar acisindan buyuk tehdit olusturmaktadirlar. Bu kullanim
oranina ragmen katilmcilarin % 51,7’si kullandiklari yazilimlarin kisisel bilgilerini
bagkalarina ilettigini dusunmektedir. Farkindalik ve davranis arasindaki celigki

burada gorulmektedir.

2006 yihinda Lars Bensmann tarafindan ylksek lisans tezi kapsaminda Turk
kullanicilarinin parola egdilimlerine yénelik bir gcalisma yapilmistir. Parola; bir bilisim
sisteminde kimlik sinama kontrolinin temel basamagidir. Bugun en sik kullanilan
erisim denetim yontemi parola kullanici adi eglesmesidir. Dolayisiyla guvenlik s6z
konusu oldugunda parola sec¢imi ¢gok buyuk onem tasimaktadir. Yapilan ¢alisma
sonugclarina gore; Turk kullanicilara ait parolalarin ¢ogu 7 karakterden az, tumu
numerik ya da tumu alfabetik, numerik karakterlerle son bulmakta, uzunlugu 7
karakterden fazla olan parolalarda kullanici bilgisi, bilinen bir kelime, 6zel bir isim
vb. farkli kullanicilarin da c¢ok kolay tahmin edebilecedi icerikte oldugu

gOrulmektedir [24].

Hoonakker in [25] 2009 yilinda yaptigi ¢alismada belirttigi gibi son kullaniciya
donuk olarak yapilan arastirmalarin ¢ogu ticari kaygilar tasimaktadir. Bu alanda
yapilan akademik calisma sayisi oldukga azdir. Gunumuizde bilgi ve bilgisayar
guvenligi gerek uluslar gerek bireyler acisindan c¢ok onemli bir noktada
durmaktadir. Ancak ne yazik ki bu konudaki bilgi ve biling ozellikle birey
penceresinden bakildiginda ¢ok dusuk dizeydedir. Hoonakker'a gore inanglarin

aksine 6nemli bir veri istismari olan kimlik hirsizhdr %91 oraninda cevrimdigi
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kanallar araciligi ile gergeklestiriimektedir. Bunun yani sira kimlik hirsizliklarinin
yalnizca %59%’i virUsler, casus yazilimlar veya hackerlar tarafindan, % 3’U phishing

saldirilari araciligi ile gergeklestiriimektedir [25].

Hoonakker’ in galismasinda belirttigi Zhaung, Luo tarafindan 2009 yilinda yapilan
bir arastirma kurumlarin % 86’sinin kimlik tanima igin kullanici adi ve parola
sistemlerini  kullandigint  gostermektedir. Bunun nedeni olarak guvenligi
saglamanin en kolay ve ucuz yolunun kullanici adi ve parola tanimlamalari oldugu
go6rulmektedir. Ancak bu noktada 6énemli bir givenlik zafiyeti ortaya ¢ikmaktadir.
Hoonakker ve arkadaslarinin yaptigi calismada 1999 yilinda ve 2006 yilinda
yapilmis olan galismalarin sonucunda kullanicilarin kolay hatirlanabilir ve tahmin
edilebilir sifreler kullandiklari géralmastir. Ayni calismada atifta bulunulan bir diger
arastirma sonucuna goére bir kurumda galisanlarin %20’sinin kurum sifrelerini bir
not kagidina yazil olarak bilgisayar ekranlarina yapigtirdiklari géralmastir. Ayni
arastirma bireylerin  %66’s! sifrelerini yazili olarak kagitlarda, %58’sinin sifrelerini
elektronik kagitlara yazarak sakladigi gorilmustir. Schneider glvensiz sifre
(yalnizca harflerden olusan) kullaniminin neden oldugu sorunlarin son yirmi yildir
bilindigini ancak bu konuda ¢ok az yol alinabildigini ifade etmektedir.
Arastirmalarin genelinde de goéruldigu gibi bireysel farkindaligin olmamasi en

blyUk guvenlik zafiyetidir.

2006 yihinda Chai ve arkadaslari [26] tarafindan yapilmis olan bir arastirma
kapsaminda dort farkh siniflandirma yapilmistir. Birincisi kisilerin internet ve bilisim
guvenligi ile ilgili deneyimleri, ikincisi bireylerin kendi bilisim guvenligi
davraniglarina kargi olan yargilari, Gguncusu bilgi guvenligi davraniginin algilanan
onemi ve son sinif kullanicilarin kendilerini korumak igin geligtirdikleri bilgi
guvenligine yobnelik davraniglaridir. Arastirmanin amaci bu siniflar arasinda
anlamli bir iligki olup olmadiginin tespit edilmesidir. Arastirma sonuglarina gore
kisilerin internet ve bilisim guvenligi ile ilgili deneyimleri ile bilisim guvenligi
davraniglarina karsi olan yargilari arasinda pozitif yonla bir iliski bulunmustur.
Ancak kisilerin internet ve bilisim guvenligi ile ilgili deneyimleri ile kendilerini
korumak icin geligtirdikleri bilisim guvenligine yonelik davranislari arasinda anlamli

bir iliski bulunamamistir [26].
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ilkan ve arkadaslari [27] tarafindan bir bilgi giivenligi farkindaligina yénelik olarak
2010 yihnda yapilan arastirmada akademik personelin bilgi guvenligi farkindahgi
Olciimeye calisiimistir. Arastirmada Ryan tarafindan 2006 yilinda geligtirilen
“Information Security Awareness (ISA)” dl¢egi kullaniimistir. Arastirma sonuglarina

gore akademik personelin farkindalik dizeyi yuksek bulunmustur [27].

Yenisey ve arkadaslan [28] tarafindan 2005 yilinda Turk Gniversite 6grencilerinin
cevrimici aligveris davraniglarina yonelik olarak bir arastirma yapilmistir. Arastirma
sonucuna gore calismaya katilan bireylerden %50’sinden daha fazlasinin online
alisveris yapmama nedeni olarak kredi kartt numaralarinin Gguncu sahislar
tarafindan ele gecirilme ihtimali oldugu goruimustir. Ayni galismada bireylerin yas,
isim, posta adresi gibi bilgileri paylasmaktan rahatsizlik duymadiklari, ancak
sosyal guvenlik numarasi, telefon numarasi ve kredi karti numaralarini vermekten

rahatsizlik duyduklari tespit edilmistir [28].

Sahinaslan [8] ve arkadaslarinin galismasinda goéruluyor ki, arastirma yapilan
kurumda calisan bireylerin %80’i farkinda olmadan bilgi istismarina yol
acmaktadir. En guncel tehditlerin ise, yerine bilgi sizdirma, bilgi hirsizhgr ve

istihbarat galismalarinin oldugu ayni ¢alismada ifade edilmektedir [8].

Onceki galismalar degerlendirildiginde gérilmektedir ki, yapilan calismalarin
sonuglart ¢ok degerli olmasina ragmen bilisim guvenligini bir butin olarak
incelememektedirler. Oysa ki bilisim gtvenligi, farkindalik ve davranisla bir batin
olarak incelenmelidir. Yalnizca parola guvenligi ya da lisansli yazim kullanimi
guvenligi saglamak ya da de@erlendirmek icin yeterli degildir. Farkindalik bilisim
guvenligini saglamanin temel unsuru olsa da tek basina bir anlam ifade
etmemektedir. Birey bazi guvenlik istismarlarinin farkinda olabilir, ancak bu bireyin
korumaci bir davranis sergileyecegi anlamini tasimamaktadir. Bu nedenle bu
arastirmanin tasarimi yapilirken farkindalik, davranig, bilisim suguna maruziyet ve

tehlike algisi bir bitlin olarak degerlendirilmigtir.
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4. KiSISEL BILiSIM GUVENLIGIi FARKINDALIGI VE DAVRANISI IiLE SUGA
MARUZIYETIN INCELENMESI

Bilisim glvenliginin en zayif halkasi olarak goérilen, egitimsiz ya da biling eksikligi
olan bireylerde, gelistirilen yazilimsal ya da donanimsal korunma yontemlerin
diginda bilisim guvenligi farkindaliginin gelismesi veya gelistiriimesi ve bu bilincin
davranisa donugumunun saglanmasi ile bilisim guvenligi risklerinin tam olarak
ortadan kaldirilamasalar bile kabul edilebilir bir duzeye indirilebilecekleri

dusunulmektedir.

Aragtirma kapsaminda oncelikle bireylerin bilisim guvenligine dair farkindalik
duzeyleri hem algisal hem de davranis boyutunda arastiriimistir. Calismanin
hedefi; bireylerin bilisim gavenligine yonelik farkindaliklari ile bilgi ve iletisim
teknolojilerini kullanma davraniglari arasindaki iligkinin yonunu, boyutunu tespit

etmek ve bu iligkiyi tanimlayan alt degiskenlerin kritik Gnemini ortaya koymakiir.
Bu galismanin G¢ temel sorgusu vardir:

e Bireylerin kigisel bilisim guvenliklerine yonelik tehlike algilari ile bilgi ve iletisim
teknolojilerini, korumaci ya da riskli olmak Uzere, kullanma davranislari
arasindaki iligskinin tutarli olup olmadigini ve iligkinin boyutlarini tespit etmektir.
Daha acik bir ifade ile bu iligkinin paralel olup olmadidini belirlemektir.

e Calismaya katillacak bireylerin bilisim suguna maruz kalmalari durumunda
ortaya c¢ikacak bilisim suguna maruz kalma duzeyinin bireyin bilisim guvenligi
farkindaligina ve bilisim teknolojilerini kullanma davranisina ne derece
bigimlendirici bir etkisi olup olmadigini tespit etmektir.

e Calismaya katilan bireylerin bilisim guvenligi farkindaliklari ve bilgi
teknolojilerini kullanma davranislarinin guncel durumunun gerekli olduklar

farkl alt degiskenler icin tespitini yapmaktir.

Bilisim guvenligi bilincinin genele yayilabilmesi icin oncelikle bireylerin bilisim
glvenligi farkindaliklarinin élglilmesi gerekmektedir. Ancak bireylerin herhangi bir
durumun farkinda olup olmamalari, farkindaliklarinin gerekliliklerini yerine getirip

getirmedikleri anlamini tagimamaktadir. Bu nedenle bireylerin bilisim guvenligine
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dogrudan etkisi olan bilgi ve iletisim teknolojilerini kullanma davraniglari da
incelenmelidir. Bu iligskinin yonine etki edebilecek bir unsur olarak bilisim suguna
maruz kalma duzeyi gorulebilir. Ayrica bilisim guvenligine yonelik politikalarin
saglikli ve etkili bir sekilde duzenlenebilmesi icin alt degiskenler olarak bireylerin
konuya iliskin davraniglarinin, deg@erlerinin ve algilarinin da tespit edilmesi ve
degerlendiriimesi gerekmektedir. Bu sayede arastirma araciligi ile yakin geleceqi
bugin oldugundan c¢ok daha fazla etkileyecek olan; ulusal ve kigisel biligsim
guvenligi, kisisel verilerin korunmasi, bilisim hukuku ve bilisim suglariyla mucadele

konularina dogru analizler yapilabilmesi i¢in veri saglanmis olunacaktir.
4.1. Arastirma Tasarimi

Calismaya katilan bireylerin bilisim suguna maruz kalmasi durumunda ortaya
cikan bilisim suguna maruz kalma dizeyinin, bireyin bilisim glvenligi farkindahgi
ile bilgi ve iletisim teknolojilerini kullanma davranigina ne derece bigimlendirici bir

etkisi olup olmadigini tespitini yapmak hedeflenmektedir.

Bireylerin kisisel bilisim guvenliklerine yonelik farkindaliklari ile bilgi ve iletisim
teknolojilerini kullanma davranislar arasindaki iliskinin tutarli olup olmadigini ve
iliskinin boyutlarini tespit etmek amaclanmistir. Daha agik bir ifade ile bu iligkinin

paralel olup olmadigini belirlemektir.

Calismaya katilan bireylerin bilisim guvenligi farkindaliklari ve bilgi teknolojilerini
kullanma davranislarinin gtincel durumunun gerekli olduklari farkli alt degiskenler

icin tespitini yapmaktir.
4.2.Pilot Caligma ve Anket Tasarimi

Anket sorular taslak olarak hazirlandiktan sonra, Ocak-Subat 2010 tarihleri
arasinda Bagkent Universitesi istatistik ve Bilgisayar Bilimleri Balimi 6gretim
dyeleri, Turkiye Bilisim Gulvenligi Dernegi Baskanligi, Emniyet Genel Madurligu
Bilisim Suglari Sube Mudura ve bilgi guvenligi uzmanlari tarafindan incelenmistir.

Yapilan oneriler dogrultusunda anket formuna iliskin gerekli dizenlemeler yapilimis
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ve Akademik Bilisim 2010 konferansi oncesi duzenlenen Guvenlik Kursu'nda

konusunda uzman 39 katilimciya ve 23 akademisyene uygulanmistir.

Yapilan testlerde anketin gegerlilik gtivenilirligi incelenmis ve Cronbach alfa degeri
0,9345 olarak hesaplanmigtir. Buna go6re anketin uygulanabilecegine karar

verilmigtir.

Anket formu;

Demografik sorular,

e Katihmcilarin bilisim teknolojileri ve bilgisayar gtvenlidi ile ilgili profillerinin
belirlenmesine yonelik sorular,

e Katihmcilarin bilisim teknolojilerine yonelik risk iceren davranis profillerinin
belirlenmesine yonelik sorular,

e Katilimcilarin bilisim guvenligine ve tehditlere yonelik korumaci davranig
duzeylerinin belirlenmesine yonelik sorular,

e Katihmcilarin bilisim suguna maruziyet dizeylerinin belirlenmesine yonelik

sorular olmak tzere bes bélimden olugsmaktadir.
4.3.Orneklemin Belirlenmesi

Bireylerin kisisel bilisim guvenligi farkindaliklarina ve bilisim teknolojilerini kullanma
davraniglarina yonelik olarak yapilan arastirma konusunun g¢alisma alani olarak
Tirkiye genelinde birgok saygin egitim ve saglik kurumu olan Bagkent Universitesi
ogrencileri, akademik ve idari calisanlarindan olusan bir orneklem secilmigtir.
Calisma alani olarak saglik kurumlari olan Ankara Baskent Hastanesi, Alanya
Uygulama ve Arastirma Merkezi, Konya Uygulama ve Arastirma Merkezi, izmir
Zibeyde Hanim Uygulama ve Arastirma Merkezi, istanbul Saglik, Uygulama ve
Arastirma Hastanesi, Ayas Fizik Tedavi ve Rehabilitasyon Merkezi, Geriatri Psiko-
Sosyal Rehberlik Merkezi ve son olarak Baskent Universitesi belirlenmistir.
Calisma alani segiminde Baskent Universitesi'nin yer alma nedeni, gelecek 10 yil
icinde e-devlet sistemi icinde en aktif olan bireylerin 18-30 yas arasi “dijital yerliler”
oldugunun ongorulmesidir. Dijital yerliler genellikle “ag kusagi” olarak anilan ve
dijital medya ile buyimus yeni nesli temsil etmektedirler [29]. Calisma alani olarak
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saglhk kurumlarinin segilme nedeni ise; mevcut sistemde hassas kisisel verilerin
en ¢ok bulundugu ortamlarin saglik kurumlari oldugunun disunudlmus olunmasidir.
Bu gibi kurumlarda calisan bireylerin kigisel veriler konusundaki farkindaliklari gcok

onem tasimaktadir.

Anket arastirmasi igin dncelikle Bagkent Universitesi Personel Daire Baskanligi ve
Ogrenci Igleri birimlerinden g¢alisan akademik ve idari personel ile dgrenci sayilari
alinmistir. Alinan sayilar dogrultusunda 6rneklem segimine baslanmistir. Egitim
kurumu olarak fakdlte ve bolimler temel alinarak Baskent Universitesi 6grencileri,
akademik ve idari personel secilmistir. Arastirmada Orneklem birimi 6grenci,
akademik personel ve idari personel olarak alinmig ve her birim igin tabakal

ornekleme yontemi kullanilarak érneklem buyuklugu belirlenmeye ¢aligiimistir.

Bu konuda benzer bir arastirma olmamasi nedeniyle, anket sorularindan herhangi
birine cevap verme orani 0.5 olarak alinmig ve heterojen bir dagiim gosterdigi
varsayimi altinda varyans ¢2=0.25 olarak alinmistir. Anketteki bir sorudan tahmin
edilecek bir oran tahmini ile gergcek oran degeri arasindaki farki ortaya ¢ikarmada
(d)0.05’lik bir hata hos goéruldugunde, %95 guven olasiligi ile yapilan parametre

tahminleri igin baglangi¢ orneklem buyuklugu asagidaki gibi;

_ 22,PQ _ (1.96)*(0.5)(0.5) _ 40, 1
©d? (0.05)° ' @.1)

olarak hesaplanmistir.

Calismanin yapilacagi birimler akademik personel, idari personel ve 6grenciler
olduguna gore, her birime iligkin drneklem hacimleri, kendi kitle populasyonlarina

gOre ayrica hesaplanmigtir.

Anketin uygulanacagr akademik personel sayisinin belilenmesinde Na=1371

oldugu igin, akademik personel 6rneklem hacmi;

ne Mo _ 38416 5500771
N, 384.16
14 M g, 90410
N 11371 4.2)
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olarak hesaplanmisgtir.

Cevaplayicilara ulasilamamasi veya anketin cevaplanmamasi olasiliklari da
dikkate alinarak o&rneklem hacmi %10 oraninda artinimistir. Buna gore
na=(0.10).(300.0771) = 330 degeri akademik personel i¢in érneklem hacmi olarak
kabul edilmistir.

330 akademik personel, Baskent Universitesi, Ankara Bagkent Hastanesi, Alanya
Uygulama ve Arastirma Merkezi, Konya Uygulama ve Arastirma Merkezi, izmir
Ziibeyde Hanim Uygulama ve Arastirma Merkezi, istanbul Saglik, Uygulama ve
Arastirma Hastanesi, Ayas Fizik Tedavi ve Rehabilitasyon Merkezi, Kolej Ayse
Abla’ da gorev yapan akademik personel sayilarina gore tabakalandiriimis ve

sonuglar Cizelge 4.1’de gosterilmistir.

Cizelge 4.1 Uygulamanin Yapilacagi 330 Akademik Personelin Tabakalara

(Cahigtiklari Kurumlara Goére) Dagilimlart:

. Ornekleme Alinan

Kurum (Tabaka) Toglam Akademik Akademik

ersonel Sayls| Personel Sayisi

yis

Baskent Universitesi 1125 271

Alanya Uyg. ve Aras. Merk. 27 7

Konya Uyg. ve Aras. Merk. 49 12

izmir Ziibeyde Hanim Uyg. ve 11 3
Aras. Merk.

istanbul Saglik Uyg. Ve Aras. Merk. 54 13

Ayas Fizik Ted. ve Reh. Merk. 2 2

Kolej Ayse Abla 103 25

Toplam = 1371 333

Uygulamada yer alacak idari personel sayisi da akademik personel sayisina
benzer sekilde; Ni=3684 oldugundan, ni=348 ve bu sayl %10 artirilarak yaklasik
380 olarak hesaplanmistir. idari personelin de calistiklari kurumlar tabakalar
olarak alinip, tabakali érnekleme yapilmistir. Bu dogrultuda elde edilen sonuglar

Cizelge 4.2’ de verilmistir.
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Gizelge 4.2 Uygulamanin Yapilacag: 380 idari Personelin Tabakalara (Calistiklari

Kurumlara Goére) Dagilimlari:

Toplam Akademik Ornekleme A"“a!“
Kurum (Tabaka) Personel Savisi Akademik
y Personel Sayisi
Baskent Universitesi 1982 205
Alanya Uyg. ve Arag. Merk. 406 42
Konya Uyg. ve Aras. Merk. 563 58
[zmir Zibeyde Hanim Uyg. ve
Aras. Merk)./ 79 121 12
istanbul Saglik Uyg. Ve Arag. Merk. 424 44
Ayas Fizik Ted. ve Reh. Merk. 90 9
Kolej Ayse Abla 53 5
Geriatri Merk. 45 5
Toplam = 3684 380

Uygulamada yer alacak 6grenci sayisi da akademik ve idari personel sayisina
benzer sekilde; Nz=7557 oldugundan, ns=365.57 ve bu sayr %10 artirilarak
yaklasik 400 olarak hesaplanmistir. Ogrencilerin okuduklar fakilteler tabakalar
olarak alinip, tabakali érnekleme yapiimigtir. Bu dogrultuda elde edilen sonuglar

Cizelge 4.3’ de verilmistir.

Gizelge 4.3 Uygulamanin Yapilacagi 400 Ogrencinin Tabakalara (Okuduklari

Fakultelere Gore) Dagihmlari:

Fakiilte (Tabaka) Toplam Ogrenci Ornekleme Alinan Ogrenci

Sayisi Sayisi
Devlet Konservatuari 73 4
Dis Hekimligi 114 6
Egitim Faklltesi 1287 69
Fen-Edebiyat Fakiltesi 311 17
Guzel Sanatlar Fakdltesi 311 17
Hukuk Fakiltesi 706 38
:—l(glfa?é:ie Idari Bilimler 1005 54
letisim Fakiiltesi 458 25
Muhendislik Fakultesi 1019 54
Saglik Bilimler Fakultesi 1016 54
Ticari Bilimler Fakiltesi 957 52
Tip Faklltesi 300 10
Toplam = 7557 400
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5. BULGULAR

Anket tasariminda farkli dlgekler gelistirilmistir. Her bireye iligkin her bir dlgekten
elde edilen puanlar hesaplanmigtir. Birey puanlarinin hesaplanmasinda, besli
Likert tipi sorulara verilen cevaplar, soru kokunun olumlu ya da olumsuz olmasina

gore derecelendirilerek puana ¢evrilmistir.

Bilisim teknolojilerine yonelik risk igceren davranig profillerinin ol¢iimesi igin
gelistirilen Olgege ait sorularin tamaminda ilgili bilisim teknolojilerinin kullaniimasi
durumunda, kullanici igin risk olusturmasi durumu goz onunde tutulmustur. Riskli
davranis 6lgegdini olusturan sorular ekte bulanan anket formundaki 1,2, 4, 5, 6, 7,
8,9, 10, 11, 12, 13, 14, 15, 28, 29, 30, 32, 33 ve 36 numaral sorulardir. Bu olgek
kapsamindaki sorularda “Her zaman” segeneginin puani 5, “Sik sik” seceneginin
puani 4, “Bazen” segeneginin puani 3, “Nadiren” segeneginin puani 2 ve “Higbir
zaman” secgeneg@inin puani 1 olarak alinarak bireylerin toplam puanlari
hesaplanmigtir. Bu durumda riskli davranis dlgeginde bir cevaplayicinin alabilecegi
maksimum puan 100 ve minimum puan 20’dir. Puanlar maksimuma yaklastik¢a
cevaplayicinin riske daha yuksek derecede acgik oldugu ve minimuma yaklagtikga

ise riske daha dusuk derecede acik oldugu anlasiimaktadir.

Bilisim teknolojilerini kullanarak bireylerin kendilerini ilgili tehditlerden ne derece
korudugunu olgmek amaciyla korumaci davranis olgedi geligtirilmistir. Korumaci
davranis Olgegini olusturan sorular ekte bulunan anket formundaki 3, 16, 17, 18,
19, 20, 21, 22, 23, 24, 25, 26, 27, 34, 35, 37, 38, 39, 40 ve 41 numarali sorulardir.
Soru sayisi ve segenekler riskli davranis Olgegi ile ayni sekilde duzenlendiginden

puanlama da ayni sekilde yapilmistir.

Bireylerin bilisim suguna maruz kalip kalmadigini ve yasadiklari olumsuz
tecrubeleri 6lgmek Uzere 15 sorudan olusan suga maruziyet olgegi gelistirilmigtir.
Olgek sorulari ekte sunulan anket formundaki 42, 43, 44, 45, 46, 47, 48, 49, 50,
51, 52, 53, 54, 55 ve 56 numaral sorulardir. Segenekler diger dlgeklerle ayni
oldugundan puanlama da ayni sekilde yapilmistir. Bu durumda suca maruziyet
Olceginde bir cevaplayicinin alabilecedi maksimum puan 75 ve minimum puan 15’

dir. Puanlar maksimuma yaklastikga cevaplayicinin suga ya da olumsuz tecriibeye
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daha yuksek derecede maruz kaldigi ve minimuma yaklastik¢ca ise suca daha

duguk derecede maruz kaldigi anlasiimaktadir.

Son olarak tehlike algisi 6lgedi ile kendi iclerinde tehlike iceren ve yaygin olarak
kullanilan bazi teknolojileri cevaplayicilarin ne derece tehlikeli buldugunu olgmek
icin geligtiriimigtir. Tehlike algisi 6l¢edini olusturan sorular ekte bulanan anket
formundaki 62, 63, 64, 65, 66, 67, 68, 69, 70, 71, 72, 73, 74, 75, 76, 77, 78, 79,
80, 81, 82, 83, 84, 85 ve 86 numaralar sorulardir. Bu dlgek kapsamindaki sorular
“Cok Tehlikeli” segenegdinin puani 5, “Tehlikeli” segeneginin puani 4, “Az Tehlikeli”
seceneginin puani 3, “Tehlikesiz” segeneginin puani 2 ve “Fikrim Yok” segceneginin
puani 1 olarak alinarak bireylerin toplam puanlari hesaplanmistir. Bu durumda
tehlike algisi Olgeginde bir cevaplayicinin alabilecegi maksimum puan 125 ve
minimum puan 25’dir. Puanlar maksimuma vyaklastikca cevaplayicinin ilgili
teknolojileri daha ylUksek derecede tehlikeli buldugu ve minimuma yaklastik¢ca ise

daha duguk derecede tehlikeli buldugu anlasiimaktadir.

Frekans dagilimlari 6ncelikle demografik verilere goére daha sonra geligtirilen
Olceklere gore verilmistir. Arastirmaya katilan bireylerin cinsiyete gore dagilimlari
Cizelge 5.1'de verilmigtir. Cizelge 5.1'e gore arastirmaya katilan 881
cevaplayicinin; 530 kisi ile % 60.2’si kadin ve 351 kisi ile %39.8'’i erkektir.

Cizelge 5.1 Katilimcilarin Cinsiyete Gére Dagilimlari

CINSIYET| Sayi Yiizde

Kadin 530 60,2
Erkek 351 39,8
TOPLAM 881 100,0

Arastirmaya katilan Baskent Universitesi akademik personelinin yas ortalamasi
37.75, idari personelinin 30.60 ve oOgrencilerinin 22.06 olarak hesaplanmigtir.
Genel yas ortalamasi 28.14, en kiuguk yas 18 ve en blylUk yas 77 olarak

bulunmustur. Cevaplayicilarin diger yas istatistikleri Cizelge 5.2’de verilmistir.
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Cizelge 5.2 Katihmcilarin Yas istatistikleri

EN EN
KITLE SAYI ORTALAMA | STD. SAPMA | YUKSEK DUSUK
Akademik 169 37,75 11,262 77 20
idari 317 30,60 5,881 58 19
Ogrenci 395 22,06 2,197 36 18
TOPLAM 881 28,14 8,677 77 18

Cevaplayicilarin egitim duzeylerine iligkin sayi ve toplam igindeki ylizde degerleri
Cizelge 5.3’te sunulmaktadir. Buna gore 881 cevaplayicinin %19.2’si akademik
personel, %36’sI idari personel ve % 44,81 ogrencidir. Arastirmaya katilan

cevaplayicilarin %70.4’0 dnlisans/lisans egitim duzeyindedir.

Cizelge 5.3 Katilimcilarin Egitim Duzeylerine Gére Dagilimlari

ORNEKLEM GRUBU

Akademik idari Ogrenci TOPLAM
P Sayi 0 10 0 10
llkogretim ..
Yiizde %0,0 %1,1 %0,0 %1,1
Lise Sayi 0 88 0 88
Yiizde %0,0 10,0 %0,0 %10,0
.. . Sayi 21 204 395 620
Onlisans/lisans .
Yiizde %2,4 %23,2 %44,8 %70,4
N ] Sayi 49 17 0 66
Yiiksek lisans n
Yiizde %5,6 %1,9 %0,0 %7,5
Sayi 93 4 0 97
Doktora ..
Yiizde %10,6 %0,5 %0,0 %11,0
TOPLAM S"ayl 169 317 395 881
Yiizde %19,2 %36,0 %44,8 %100,0

Arastirmaya katilan bireylerin %22.36’s1 guvenlik egitimi aldigini, % 77.64’G
guvenlik egitimi almadigini ifade etmistir. Guvenlik egitimi alanlarin %52.79’unu
104 kisi ile idari personeller olusturmaktadir. Cizelge 5.4’te bilisim guvenligi egitimi
alma durumuna gore cevaplayici sayilari ve yuzde degerleri ayrintili olarak

sunulmustur.
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Cizelge 5.4 Katilimcilarin Bilisim Guvenligi Egitimi Alma Durumuna Gore

Dagilimlar
ORNEKLEM GRUBU
Akademik idari Ogrenci TOPLAM

Sayi 33 104 60 197
Evet Giivenlik egitimi icindeki yiizde 16,75 52,79 30,46 100,00
Gorev igindeki yiizde 20,25 32,20 15,19 22,36
Toplam igindeki yiizde 3,75 11,80 6,81 22,36

Sayi 130 219 335 684
Hayir Giivenlik egitimi i¢indeki yiizde 19,01 32,02 48,98 100,00
Gorev igindeki yiizde 79,75 67,80 84,81 77,64
Toplam igindeki yiizde 14,76 24,86 38,02 77,64

Sayi 163 323 395 881
TOPLAM Giivenlik egitimi icindeki yiizde 18,50 36,66 44,84 100,00
Gérev igindeki ylizde 100,00 100,00 100,00 100,00
Toplam igindeki yiizde 18,50 36,66 44,84 100,00

Aragtirmaya katilan bireylerin %47.67’si kargilastiklar bilisim sugclarini ilgili
makamlara higbir zaman iletmediklerini ifade etmigtir. Cizelge 5.5°te sunuldugu
uzere karsilastiklari bilisim sugunu ilgili makamlara her zaman ilettiklerini ifade
edenlerin %55.17’sini idari personeller olusturmaktadir. Sonuglar incelendiginde
kargilasilan bir bilisim sugunu ilgili makamlara iletme oraninin disuk oldugu
gOrulmektedir. Bu dogrultuda kisilerin karsilastiklari bir bilisim sugunu nereye
ileteceklerini bilip bilmedikleri incelenmistir. Bu sonuglara goére katilimcilarin
%40.4’Gnun bilisim sugunu nereye ileteceklerini bilmedikleri sonucuna ulasiimigtir.
Tdm cevaplayicilar incelendiginde ise dgrencilerin %43.3 orani ile sugu nereye
ileteceklerini bilmeyenler iginde en buyuk yuzdeye sahip olduklari gérulmektedir.
Karsilastigi bilisim sugunu nereye iletecegini bildigi halde iletmeyen katilimci orani
yalnizca %8.4’tir. Bu bulgular birlikte degerlendirildiginde konu hakkindaki

farkindah@in disik oldugu goériimektedir.
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Gizelge 5.5 Katihmcilarin Karsilagtiklari Bilisim Suglarini ilgili Makamlara iletme

Durumlarina Gore Dagilimlari

ORNEKLEM GRUBU
Akademik idari Ogrenci TOPLAM

Sayi 88 148 184 420
Higbir zaman Sucu iletme igindeki yiizde 20,95 35,24 43,81 100,00
Gorev igindeki yiizde 53,99 45,82 46,58 47,67
Toplam igcindeki yiizde 9,99 16,80 20,89 47,67
Sayi 39 52 96 187
Nadiren Sucu iletme igindeki yiizde 20,86 27,81 51,34 100,00
Gorev igindeki yiizde 23,93 16,10 24,30 21,23
Toplam igindeki yiizde 4,43 5,90 10,90 21,23
Sayi 16 45 68 129
Bazen Sucu iletme igindeki yiizde 12,40 34,88 52,71 100,00
Gorev igindeki yilizde 9,82 13,93 17,22 14,64
Toplam igindeki yiizde 1,82 5,11 7,72 14,64
Sayi 5 30 23 58
Sik sik Sucu iletme igindeki yiizde 8,62 51,72 39,66 100,00
Gorev icindeki yiizde 3,07 9,29 5,82 6,58
Toplam igcindeki yiizde 0,57 341 2,61 6,58
Sayi 15 48 24 87
Her zaman Sucu iletme igindeki yiizde 17,24 55,17 27,59 100,00
Gorev igindeki yiizde 9,20 14,86 6,08 9,88
Toplam igindeki yiizde 1,70 5,45 2,72 9,88
Sayi 163 323 395 881
TOPLAM Sucu iletme igindeki yiizde 18,50 36,66 44,84 100,00
Gérev igindeki ylizde 100,00 100,00 100,00 100,00
Toplam icindeki yiizde 18,50 36,66 44,84 100,00

Arastirma kapsaminda katilimcilarin bilingli kullaniimadigi takdirde her biri kendi
icinde risk olusturabilecek bilgi teknolojilerini kullanim duzeyleri incelenerek riskli
davranis Olgegdi icerisinde degerlendirilmistir. Sonuglar Cizelge 5.6’da ayrintili

olarak sunulmustur.
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Cizelge 5.6 Riskli Davranis Olgegine iliskin Sorularin Frekans Dagilimlari

SORULAR Hicbir — \.diren  Bazen  Sik sik Her
zaman zaman
MSN Messenger, GTalk, Skype ve 111 126 194 170 280
benzeri sohbet programlarini kullanirim. %12.6 %14.3 %22.0 %19.3 %31.8
Bir iletisim araci olarak elektronik posta 39 52 120 223 447
(e-mail) kullanirnm. %4.4 %5.9 %13.6 %25.3 %50.7
Kurumsal e-posta adresimi gunlik islerde 367 154 139 82 139
de kullanirim. %41.7 %17.5 %13.8 %9.3 %15.8
internette e-posta gruplarina (iye olurum 339 240 163 64 3
' %38.5 %27.2 %18.7 %7.3 %8.3
Facebook, Twitter ve benzeri sosyal ag 181 95 142 192 271
sitelerini kullanirim. %20.5 %10.8 %16.1 %21.8 %30.8
Sosyal aglarda génderilen uygulama 327 235 220 45 54
davetlerini kabul ederim. %37.1 %26.7 %25.0 %5.1 %6.1
internet bankaciligi kullanirim 330 126 141 94 190
) %37.5 %14.3 %16.0 %10.7 %21.6
internet tizerinden aligveris yaparim. 345 17l 193 85 87
%39.2 %19.4 %21.9 %9.6 %9.9
E-Vatandaslik hizmetleri veren web 129 146 265 163 176
sayfalarini (TC kimlik no sorgulama,
sosyal glvenlik primi sorgulama vb.) %14.6 %16.6 %30.1 %18.5 %20.2
kullanirim.
internet (izerinden oyun oynarim 217 166 230 141 127
%24.6 %18.8 %26.1 %16.0 %14.4
internet izerinden muzik, film, program ve 115 142 179 199 246
dosya indiririm/kaydederim. %13.1 %16.1 %20.3 %22.6 %27.9
Internet tizerinden videoffilm izlerim 155 133 197 199 197
' %17.6 %15.1 %22.4 %22.6 %22.4
internet ortaminda gerektigi durumlarda 313 252 191 61 64
f;@'m bilgilerimi (GSM No, e-posta, %355 %286 %217  %6.9 %7.3
res) paylasirim.
internet ortaminda gerektigi durumlarda 246 274 221 71 69
%Z'E’k bilgilerimi paylasinm. (Ad, Soyad, %27.9 %311 %251 %81  %7.8
ogum Tarihi vb...)
Sohbet (chat) yaparken dosya transferi 296 155 218 127 85
yaparim. %33.6 %17.6 %24.7 %14.4 %9.6
Bilgisayarimdaki dosyalari paylasima 500 184 131 36 30
acarim. %56.8 %20.9 %14.9 %4.1 %3.4
Halka acik internet erisimi olan yerlerde 661 111 63 22 24
internet bankaciligi kullanirim. %75.0 %12.6 %7.2 %2.5 %2.7
Parolalarimi bagkalariyla paylagirim >88 163 81 28 21
' %66.7 %18.5 %9.2 %3.2 %2.4
Parolalarimi yazili olarak kolay 508 138 101 52 82
ulagabilecegdim yerlerde saklarim. %57.7 %15.7 %11.5 %5.9 %9.3
Tanimadigim kisilerden gelen e postalari 578 133 91 42 37
acarim, gelen ekleri indiririm. %65.6 %15.1 %10.3 %4.8 %4.2

Buna gore arastirmaya katilan bireylerden % 31.8’i MSN Messenger, Gtalk vb.
sohbet programlarini her zaman kullandiklarini, %12.6’s1 ise higbir zaman
kullanmadiklarini; %50.7’si her zaman bir iletisim araci olarak e-mail kullandiklarini

ve % 30.8’'i her zaman sosyal ag sitelerini kullandiklarini ifade etmistir. Bu
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sonuglara gore internet ortaminda iletisim kanallarinin kullaniminin yaygin oldugu
goOrulmektedir. Phishing, hoax, spam gibi sosyal muhendislik saldirilarinda e-posta
kanallari kullaniimaktadir. Aragtirma sonuglarina gore bir iletisim araci olarak e-
mail kullanimi oldukg¢a yaygindir. Bu durumda kigiler bu tur saldirilara karsi riske

acik konumdadirlar.

Kaotucul ve casus yazilimlarin yayilma kanallarindan biri de sohbet programlaridir.
Sohbet programlarinin kullaniminin arastirma sonucuna goére yaygin oldugu
gorulmektedir. Ayrica katilimcilarin % 66.4’4 en az bir kez, sohbet esnasinda

dosya transferi yaptigini ifade etmigtir.

Ozellikle sosyal aglar giinimiizde kisisel verilerin istismari konusunda oldukga
tartisiimaktadir. Buna ragmen arastirma geneline gore; katihmcilarin %79.5’i en az
bir kez sosyal ag sitelerine Gye olmustur. (Sosyal ag siteleri Uyelik esasina goére
calisir, bir kez kullanabilmek icin 6nce lye olmak gerekir.) Uye olduktan sonra
kullanim oranlari degismektedir; ancak ilgili web sayfalarina Gye olabilmek icin
bircok bilgi Uye olurken baslangigcta kayit edilmektedir. Ayrica katilimcilarin
%62.9'u sosyal ag sitelerinde gonderilen uygulama davetlerini kabul ettiklerini
ifade etmistir. Katihmcilardan % 35.5'i internet ortaminda gerektigi durumlarda
iletisim bilgilerimi paylasirim ifadesine higbir zaman, %27.9'u internet ortaminda
gerektigi durumlarda 6zIUk bilgilerimi paylasirim ifadesine higbir zaman yanitini
vermistir. Bu yanitlar kigilerin iletisim bilgilerini, 6zluk bilgilerinden daha mahrem

gordukleri kanisi uyandirmaktadir.

internet (izerinden dosya paylagimi ve transferi de risk tasimakta ve cogunlukla
su¢ olusturmaktadir. Ozellikle herhangi bir bedel ddemeden yapilan dosya
paylasimi ¢ogu zaman beraberinde kotucul yazihmlar da ilgili ortama
tasimaktadir. Arastirma sonuglarina goére katilimcilarin %27.9’'u her zaman,
%22.6’s1 sik sik, %20.3’U de bazen internet Uzerinden film, mizik, program ya da
dosya transferi yaptigini, %56.8’i ise kendi bilgisayarlarindaki dosyalari higbir

zaman paylagima agmadigini ifade etmistir.

internet bankacilidi son yillarda daha yaygin kullaniimaya baslanmis ve birgok

guvenlik dnlemi gelistiriimistir. Arastirma sonuglara da katilimcilarin %62.5’inin en
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az bir kez internet bankacilidr kullandigini, %25’inin ise halka agik internet erigimi

olan yerlerde en az bir kez internet bankacihgini kullandigini géstermektedir.

Onceki calismalar kisilerin parolalarini yazili olarak kolay erisebilecekleri yerlerde
sakladiklarini ve bagkalari ile paylagsmaktan c¢ekinmediklerini gostermektedir.
Ancak arastirma sonuglarina gore katilimcilarin % 66.7’si parolalarini higbir zaman
bagkalari ile paylasmadigini ve % 57.7’si higbir zaman parolalarini yazili olarak
kolay erisebilecekleri yerlerde saklamadiklarini ifade etmistir. Halen en yaygin
erisim guvenlik metodunun kullanici adi-parola eslesmesi oldugu dusunalirse

kisilerin bu konudaki farkindaliklarinin arttigi gérilmektedir.

internet Gzerinden aligveris son yillarda oldukga popiiler bir aligveris yontemi halini
almistir. Katihmcilarin % 60.8’i en az bir kez internet Gzerinden aligveris yaptigini,

% 39.2’si ise higbir zaman internet Uzerinden aligveris yapmadigini ifade etmigtir.

Elektronik devlete gegis sUrecinde birgok vatandaslik islemi artik devlet portallari
aracihgr ile yapilabilmektedir.  Arastirma  sonuglart  degerlendirildiginde

katilimcilarin %85.4°Gnln en az bir kez bu portallari kullandidini gértilmektedir.

Son vyillarda bilisim suglarinda hizli bir artis yasanmaktadir. Ozellikle elektronik
dolandiricilik sugu internet kullanan ve kendini korumayan bireyleri tehdit
etmektedir. Bu gibi bilisim suglarindan ve kotu tecribelerden bireylerin kendilerini
ne sekilde koruduklari ve konu hakkindaki farkindaliklari énemli bir husustur.
Bilisim teknolojileri dogru kullaniimadiklari ve gerekli onlemler alinmadigi takdirde
risk icermektedir. Ancak gunumuz kosullarinda bu teknolojilerin kullaniimamasi
neredeyse imkansiz hale gelmigtir. Bu nedenle bireylerin korumaya yonelik
davraniglari korumaci davranis o6lgegdi ile olgulmeye calisiilmis ve hesaplanan

frekans degerleri Cizelge 5.7’ de sunulmustur.
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Cizelge 5.7 Korumaci Davranig Olgegine liskin Sorularin Frekans Dagilimlari

Higbir . Her
SORULAR zaman Nadiren Bazen  Sik sik zaman
. . . 262 132 119 102 266
Birden fazla elektronik posta adresi kullanirim. %29.7 %15.0 %13.5 %116 %30.2
Bilgisayarimda  orijinal  (lisansli))  yazilim 83 113 170 246 269
kullanmaya dikkat ederim. %9.4 %12.8  %19.3  %27.9 %30.5
Virls temizleme, casus yazilim o6nleme vb. 61 62 80 215 463
programlari kullanirim. %6.9 %7.0 %9.1 %24.4  %52.6
Guvenlik duvari, reklam 6nleyici vb. programlar 86 101 129 217 348
kullanirim. %9.8 %11.5 %146  %24.6  %39.5
igerik filtreleme programlari kullanirim 160 120 192 172 237
%18.2  %13.6  %21.8 %195 %26.9
E-posta filtreleme yazilimlari kullanirim. 180 133 183 168 217
%20.4  %15.1  %20.8 %19.1 %24.6
izZleme yazilimlari kullanarak internet (izerinde 256 188 230 116 91
yapilan etkinlikler hakkinda bilgi sahibi olurum. | %29.1  %21.3 %26.1 %13.2 %10.3
Gegici internet dosyalarini ve web gezinti 214 234 215 114 104
gegmislerini incelerim. %24.3 %26.6 %24.4 %12.9 %11.8
Herkesin kullanimina agik bir bilgisayardan 145 138 154 136 308

ayrilmadan 6nce gegici internet dosyalarini ve

0, 0, 0, 0, 0,
Web gezinti ge¢gmislerini silerim. %16.5 %15.7 %175 %15.4 %35.0

Dosyalarimi sifrelerim 199 201 206 101 174
) %22.6  %22.8 %234 %115 %19.8
internet Gizerindeki hesaplarimda kolay tahmin 143 107 174 155 302
Edilemeyecek sekilde karmasik ve uzun sifreler %16.2 %121 %198 %176 %343
ullanirim.
. - 508 121 121 71 60
Elektronik/ Mobil imza kullanirim. %57 7 %13.7 %13.7 %8.1 %6.8
internet  sitelerine girerken genellikle sik 161 172 222 163 163
kullanilanlar listesini kullanirim. %18.3 %19.5 %25.3 %18.5 %18.5
Bilgisayarim sifre ile agilir 241 76 81 68 415
' %27.4 %38.6 %9.2 %7.7 %47.1

Bilgisayarimda otomatik kullan  6zelligini 200 134 189 116 242
kapatirim. %22.7 %152 %215 %13.2 %27.5

Girdigim  sitelerin  SSL  sertifikasi  olup 372 178 168 88 75
olmadigina dikkat ederim. %42.2  %20.2  %19.2  %10.0 %8.5

Parolalarimi sik sik degistiririm 237 280 194 82 88
' %26.9  %31.8 %22.0 %9.3 %10.0

Kablosuz modem sifremi degistiririm 368 223 147 IS 68
) %41.8  %25.3  %16.7 %38.5 %7.7

Eger ayni iletiyi birden fazla kigiye 300 177 181 100 123
gondereceksem gizli (BCC) kismini kullanirm. | %34.1 %20.1 %20.5 %114  %14.0

Kullandigim  programlarin  glincellemelerini 123 143 209 203 203
dizenli olarak yaparim. %14.0 %16.2  %23.2 %23.0 %23.0

Buna gore katilimcilarin %52.6’s1 her zaman virus programi kullandigini, %39.5’i
her zaman guvenlik duvar kullandigini, %26.9’u igerik filtreleme yazilimi
kullandigini, %24.6’s1 e-posta filtreleme yazilimi kullandigini ifade etmistir. Bu
sonugclara gore; guvenlik yazilimlari arasinda en yaygin olarak kullanilan koruma

yazilimi viris koruma programlaridir.
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Katihmcilardan %11.8’i her zaman web gezinti gecmislerini ve gegici internet
dosyalarini sildigini ifade etmektedir. Ortak kullanima agik bir bilgisayar kullanimi

s6z konusu oldugunda ise bu oran %35’e ¢ikmaktadir.

Arastirmanin carpici sonuglarindan biri ise; elektronik/mobil imza kullanim
oranlarinin son derece dusuk olmasidir. Calismaya katilanlardan yalnizca %6.8’i
elektronik/mobil imzay! her zaman kullandigini ifade etmektedir. Oysaki elektronik
bankacilik kullanimin son derece artis gosterdigi arastirma sonuglarina gore de
sabitken, bugtn igin bilinen en guvenli koruma metodolojisi olan elektronik/mobil

imzanin kullaniminin bu kadar dusuk olmasi ilgi ¢ekicidir.

Web sayfalarinin guvenligi ile ilgili olan SSL Sertifikasi, tim bilgilerin sifrelenerek
saklanmasini ve iletiimesini saglar. Bircok e-ticaret sayfasinda bulunmaktadir.
Hemen hemen tim bankalarin web sayfalari SSL sertifikalidir. Cevaplayicilardan
yalnizca %38.5’i girdigi web sayfasinin SSL sertifikasi olup olmadigina her zaman
dikkat ettigini belirtmistir. Konu hakkindaki farkindaligin dusiuk oldugu

gorulmektedir.

Katihmcilardan %23’U bilgisayarlarinda bulunan programlarin giincellemelerini her
zaman yaptiklarini % 14’0 ise hi¢bir zaman yapmadigini ifade etmistir. Yapilan
guncellemeler cogunlukla guvenlik agiklari ya da surim yukseltme ile oldugundan
program gincellemeleri en énemli giivenlik gereksinimlerinden biridir. Ulkemizde
genelde Windows isletim sistemi kullaniimaktadir. isletim sistemi ve bilgisayara
yukli  bulunan diger programlarin Ozellikle anti viris programlarinin

guncellemelerini yapmak guvenligi saglamak bakimindan gok énemlidir.

Kotucul yazilimlar araciliiyla ya da gesitli sosyal muhendislik yontemleri ile
parolalari ele gecirmek mumkun olabilmektedir. Parola guvenligini saglarken,
parolalari kimse ile paylasmamak ve yazili olarak saklamamak alinabilecek
onlemlerden bazilandir. Ancak parolalari belli araliklarla degistirmek de en az
digerleri kadar onemli bir koruma seklidir. Arastirma sonuglarina goére
katilimcilardan %10’u parolalarini her zaman degistirdigini %26.9’u ise higbir
zaman degistirmedigini ifade etmisgtir.
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Kablosuz modemler de kullanicilari igin buyuk tehlikelere yol acgabilmektedirler.
Her modem fabrika ¢ikis sifresi ile gelir ve bu sifre yalnizca marka ve modele gore
degisir. Yani istenilen bir modemin fabrika ¢ikis sifresini bulmak c¢ok kolay ve
mumkundur. Dolayisi ile modem sifresinin degistiriimesi 6énemli bir husustur.
Katilimcilardan %7.7’si modem sifresini her zaman degistirdigini %41.8’i ise higbir
zaman degistirmedigini ifade etmigtir. Sonuglara goére konu hakkindaki

farkindahgin disik oldugu goériimektedir.

Katihimcilarin biligim suguna maruz kalmalari ya da kotu tecribe yagama durumlari
suca maruziyet olgegdi ile incelenmis ve hesaplanan frekans degerleri Cizelge

5.8'de verilmigtir.

Cizelge 5.8 Suca Maruziyet Olcegine iliskin Sorularin Frekans Dagilimlari

SORULAR Hicbir Nadiren  Bazen Sik sik Her
zaman zaman
Bilgisayar  virGsleri  nedeniyle  sorun 138 158 312 166 107
yagsadim. %15.7 %17.9 %35.4 %18.8 %12.1
Online aligveristen dolayi maddi zarara 727 67 50 25 12
ugradim. %82.5 %7.6 %5.7 %2.8 %1.4
. 790 29 31 21 10
Kredi kartim kopyaland. %89.7  %3.3 %35 %24 %11
Kigisel bilgilerimi internette paylastigim igin 725 73 49 24 10
sikinti yagsadim. %82.3 %38.3 %5.6 %2.7 %1.1
Elektronik bankacilik kullandigim igin maddi 783 33 32 27 6
zarara ugradim. %388.9 %3.7 %3.6 %3.1 %0.7
Kisisel bilgilerim iznim olmadan ugUnci 757 39 51 24 10
sahislarla paylasildi/ internette yayinlandi. %85.9 %4.4 %5.8 %2.7 %1.1
internet Gizerindeki hesaplarima ait kullanici 725 76 45 21 14
adim ve sifrem ele gegirildi. %82.3 %38.6 %5.1 %2.4 %1.6
internette kimligi belirsiz kigiler tarafindan 703 77 61 20 20
?:ll};l;rrgm{onellk hakaret, tehdit, ahlaksiz %79.8 %8.7 %6.9 %2.3 %2.3
Kumar icerikli siteler nedeniyle =zarara 780 24 38 26 13
ugradim. %88.5 %2.7 %4.3 %3.0 %1.5
Sosyal ag siteleri nedeniyle zarara ugradim 760 49 42 21 9
‘| %86.3 %5.6 %4.8 %2.4 %1.0
Arkadaglik  siteleri nedeniyle zarara 745 55 52 19 10
ugradim. %84.6 %6.2 %5.9 %2.2 %1.1
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Cizelge 5.8 Suga Maruziyet Olgegine iliskin Sorularin Frekans Dagilimlari

(Devam)
Hicbir i
SORULAR Nadiren Bazen  Siksik Her zaman
zaman
internette gezerken istegim disinda siddet 391 185 155 91 %6.7
ya da pornografik icerikli yayinlarla
karsilastim. %44.4 %21.0 %17.6 %10.3 %6.7
I . A 739 55 53 20 14
Bilgisayarimdaki dosyalarim ¢alindi/silindi. %483.9 %6.2 %6.0 %2.3 %1.6
749 48 a7 22 15
Adima sahte hesaplar agildi. 9485.0 %5.4 %5.3 %25 %17
internet Gzerinden yaptigim yazigmalar 733 59 49 24 16
istegim ve bilgim disinda bagkalar
tarafindan izlendi, kaydedildi. w832 %67 %56 %27 %18

Cizelge 5.8’e gore; en ¢ok karsilagilan olumsuzlugun kKiginin istegi disinda siddet
ya da pornografik yayina maruz kalmasi oldugu (%6.7, her zaman) gorulmektedir.
Bunun disinda katihmcilardan %84.3'G en az bir kez virlsler nedeniyle sorun
yasadigini, %20.2’si en az bir kez kimligi belirsiz sahislar tarafindan sahsina

yonelik hakaret, tehdit ya da ahlaksiz teklif aldigini ifade etmigtir.

Calismanin dikkat ¢ekici sonuglarindan biri ise katilimcilarin % 85.9’'unun Kisisel
bilgilerinin higbir zaman uglncu sahislarla paylasiimadigini ifade etmesidir.
Yapilan farkh analizlerle elde edilen sonucglara goére sosyal aglara Uye olan
katilimcilardan %86.3’U sosyal aglara Uye olduklarindan dolayi hi¢bir zaman
zarara ugramadigini, benzer sekilde sosyal aglara tye olanlarin % 62.9'u sosyal
aglardan gelen uygulama davetlerini en az bir kez kabul ettigini ifade etmistir.
Oysaki sosyal aglardan gelen uygulama davetleri cogunlukla kisisel bilgilere erigsim
saglamak icin gelistiriimektedir ve bu uygulamalar araciligi ile elde edilen bilgiler
cesitli kuruluglara maddi cikar saglamak amaci ile satiimaktadir. Sosyal ag
sitelerinde bulunan bilgilerin neredeyse tamami kisisel bilgilerdir. Yalnizca sosyal
ag sitelerine Uye olurken, cogunlukla okunmadan kabul edilen, sozlesmelerin
iceriginde, ilgili verilerin s6zlesmeyi kabul ettikten sonra sosyal ag sitesine ait
oldugu ve istenildigi gibi paylasilabilecegine dair ifadeler bulunmaktadir. Tum
analizler ve durumlar birlikte degerlendirildiginde sosyal aglara iliskin risklerin
farkindaliginin katimcilar igin disik oldugu gézlemlenmektedir.
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Katihmcilarin hangi bilisim teknolojisini ya da davranisi ne duzeyde tehlikeli
buldugunu Olgmek Uzere geligtiriimis olan 06lgek sonuglarina iliskin frekans

degerleri Cizelge 5.9'da ayrintili olarak sunulmustur.

Cizelge 5.9 Tehlike Algisi Olgegine iliskin Sorularin Frekans Dagilimlari

SORULAR Fikrim yok Tehlikesiz Az tehlikeli Tehlikeli Gok tehlikeli
. 133 187 88 167 306
Virds yazilimlari
%15.1 9%21.2 %10.0 %19.0 %34.7
Casus programlar (Keylogger, 211 61 72 225 312
Screenlogger,Trojan vb.) %24.0 %6.9 %8.2 %25.5 %35.4
Dosya paylasim programlari (Ares, 154 124 264 250 89
Limewire vb.) %17.5 %14.1 %30.0  %28.4 %10.1
ActiveX, Javascript vb. mobil 308 225 189 118 41
kodlar. %35.0 %25.5 %21.5  %13.4 %4.7
Web tarayicilari (Internet Explorer, 129 415 230 80 27
Mozilla Firefox, Google Chrome
vb) %146  %47.1 %26.1 %9.1 %3.1
Sohbet programlari (Messenger, 92 210 348 162 69
ICQ vb..) %10.4 %23.8 %39.5  %18.4 %7.8
istenmeyen/ Spam / Junk e- 172 74 165 292 178
postalar 9%19.5 %8.4 %18.7 %33.1 %20.2
) 129 153 292 241 66
Online oyunlar
%14.6 %17.4 %33.1 %27.4 %7.5
N 131 228 278 173 71
USB/Harici bellekler
%14.9 %25.9 %31.6 %19.6 %38.1
MS Office uygulamalari 96 615 104 50 16
(Word,Excel vb.) %10.9 %69.8 %11.8 %5.7 %1.8
93 579 101 72 36
Klavye kullanimi
9%10.6 %65.7 %11.5 %8.2 %4.1
Kopya/ Kirik/ Korsan program 109 99 205 286 182
kullanimi %12.4 %11.2 %23.3 %325 %20.7
Muzik/ Res!m/ Film git_)i . 83 149 211 301 137
materyallerin herhangi bir bedel
Reklam igerikli e-postalarin 104 92 249 296 140
aglimasi %11.8 %10.4 %28.3 %33.6 %15.9
91 176 296 228 96
Elektronik bankacilik kullanimi
%10.3 %20.0 %32.9 %25.9 %10.9
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Cizelge 5.9 Tehlike Algisi Olgegine iliskin Sorularin Frekans Dagilimlari (Devam)

SORULAR Fikrim yok Tehlikesiz Az tehlikeli Tehlikeli Gok tehlikeli
internet ortaminda yabancilarla 82 69 193 320 217
sohbet / bilgi paylasimi %9.3 %7.8 %21.9 %36.3 %24.6
. . 72 101 316 275 117
Internetten aligveris yapiimasi
%8.2 %11.5 %35.9 %31.2 %13.3
Pornografik igerikli web sitelerine 94 50 88 258 391
girilmesi %10.7 %5.7 %10.0 %29.3 %44.4
o ) - ] 89 65 98 229 400
Kumar, bahis sitelerine girilmesi
%10.1 %7.4 %11.1 %26.0 %45.4
Sosyal aglara liye olunmasi 87 271 319 149 55
(Facebook, Twitter vb.) %9.9 %30.8 %36.2 %16.9 %6.2
123 344 262 119 33
Bluetooth kullanimi
%14.0 %39.0 %29.7 %13.5 %3.7
104 371 270 102 34
Kablosuz modem kullanimi
%11.8 %42.1 %30.6 %11.6 %3.9
. L ] 175 226 233 169 78
Internetten kontoér ylklenmesi
%19.9 %25.7 %26.4 %19.2 %8.9
Kirik veya Ucretsiz guvenlik 161 99 218 245 158
programi kullanimi %18.3 %11.2 %24.7 %27.8 %17.9
Bina giriglerinde glvenlik birimine 94 145 230 265 147
nifus clizdani veya siricu
Kargo, GSM operatori vs. gibi 83 135 260 241 162
kuruluslara nifus clizdani
Vatandaslik numarasinin bagka 71 65 123 281 341
sahislar tarafindan bilinmesi %8.1 %7.4 %14.0 %31.9 %38.7

Cizelge 5.9’a gore; katilimcilarin % 45.4’G kumar ve bahis sitelerine girmeyi, %
44.4°G pornografik sitelere girmeyi, % 35.4’U casus programlari ve % 34.7’si virUs

programlarini ¢ok tehlikeli bulduklarini ifade etmigtir.

Katilimcilardan %69.8'i MS Office uygulamalarini, %47.1" i web tarayicilarini, %
42.1’i ise kablosuz modem kullanimini tehlikesiz bulmaktadir. Ayrica; katilimcilarin
%11.8’inin  kablosuz modemlerin, %35.0’'inin ActiveX vb. mobil kodlarin ve
%24.0’'Unun casus programlarin tehlikeli olup olamadigina dair fikri olmadigi

gorulmektedir. E-postalar araciliiyla yayillan ve igeriginde koétucul kodlar
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bulunduran birgok MS Office dosyasi bulunmaktadir. Buna ragmen birgok kisi bu

uygulamalari tehlikesiz bulmaktadir.

Katihmcilar arasinda kablosuz modem kullananlarin %44’G kablosuz modem
kullanimini tehlikesiz bulmakta ve %6.7’ si konu hakkinda fikri olmadigini ifade
etmektedir. Kablosuz modem kullanimi ile ilgili veriler ve yapilan diger analizlerden
elde edilen sonuglar birlikte degerlendirildiginde, kablosuz modem kullanicilarinin
konu hakkinda c¢ok bilingli olmadi§i distindlmektedir. Oysaki kablosuz modemler
gerekli guvenlik oOnlemleri alinmadidi takdirde birgok tehlikeyi beraberinde

getirmektedir. Konu hakkindaki farkindahgin dasuk oldugu goériimektedir.

Sosyal aglara uye olmayi tehlikesiz bulan katilimci sayisi %30.8 orani ile 271 Kigi
ve konu hakkinda fikri olmadigini ifade eden katilimci sayisi %9.9 orani ile 81
kisidir. Sosyal aglarla ilgili diger olceklerden toplanan veriler ve tehlike algisi
Olceginde toplanan veriler sonucu yapilan analizlerin tamami kullanicilarin bu

konuda yeterince bilingli olmadiklarini digundurmektedir.

Web tarayicilari da benzer sekilde ilgili guncellemeler yapiimadigi ve guvenlik
onlemleri alinmadi§i takdirde birgok tehlikeyi beraberlerinde getirmektedirler. Buna
ragmen katilimcilarin %47.1’i web tarayicilarini tehlikesiz buldugunu ve %14.6’si
da konu hakkinda fikri olmadigini ifade etmektedir. Konuya iligkin farkindaligin

yeterli duzeyde olmadigi dustunulmektedir.

Kisisel verilerin korunmasi s6z konusu oldugu takdirde kigisel verilerin bulundugu
ortamlarin farkindahdi da 6nem tasimaktadir. Son gunlerde en ¢ok tartigilan ve
bircok uygulamada kullanici kimligi olarak kullanilan TC kimlik numarasi da
korunmasi gereken kisisel bir bilgidir. Bu baglamda 0Olgegin son ug¢ sorusu konu
hakkindaki farkindaligi 6lgmek amaci ile sorulmustur. Sonuglar incelendiginde;
arastirmaya katilan bireylerden %38.7’si TC kimlik numarasinin baskalari
tarafindan bilinmesini ¢ok tehlikeli buldugunu ifade ederken, katilimcilarin %16.7°
si bina girislerinde guvenlik birimine nufus cizdani ya da surucu belgesinin teslim
edilmesini benzer sekilde ¢ok tehlikeli buldugunu ifade etmektedir. Ancak TC

kimlik numarasinin kimlik belgeleri Uzerinde yazili oldugu dusunuldugunde verilen

41



oranlar bilginin  bulundugu ortamlara iliskin farkindahgin duasuk oldugunu

g6stermektedir. Olgekle ilgili diger frekanslar Cizelge 5.9'da sunulmustur.

Cizelge 5.10°da verildigi gibi, 163 akademik personele iliskin RDP ortalamasi
46.61 £10.907; KDP ortalamasi 58.25 +14.576; SMP ortalamasi 19.09 + 4.602 ve
TAP ortalamasi 79.17 + 15.308 olarak hesaplanmistir. idari personel ve 6grenciler
de benzer sekilde incelendiginde Cizelge 5.10'daki sonuglara ulasiimistir.
Akademik personel, idari personel ve 6grencilere iliskin hesaplanmis olan en

dusuk ve en yuksek degerleri de Cizelge 5.10’daki son iki situnda verilmistir.

Cizelge 5.10 Puan Tirlerinin Tanimlayici istatistikleri

Puan Tiirii Og\rikt:ﬁm N Ortalama Std. Sapma Dilizgnijk Yﬁllz(rs]ek
Akademik| 163 46,61 10,907 20 85
Riskli Davranig Puani idari| 323 46,42 13,240 20 100
(RDP) Ogrenci|395 55,39 11,138 27 91
TOPLAM| 881 50,48 12,697 20 100
Akademik| 163 58,25 14,576 20 94
Korumaci Davranis Puani idari| 323 59,11 16,864 20 100
(KDP) Ogrenci| 395 60,21 12,593 23 96
TOPLAM| 881 59,44 14,654 20 100
Akademik| 163 19,09 4,602 15 54
. idari| 323 21,36 9,400 15 75
Suga Maruziyet Puani . .
(SMP) Ogrenci| 395 23,59 9,745 15 63
TOPLAM| 881 21,94 9,033 15 75
Akademik| 163 79,17 15,308 25 119
Tehlike A|g|s| Puani idari 323 69,51 20,265 25 125
(TAP) Ogrenci|395 76,88 13,195 25 125
TOPLAM| 881 74,60 16,943 25 125

Cizelge 5.10 incelendiginde, 6grencilerin RDP ortalamasi 55.39 iken akademik ve
idari personelin RDP ortalamalari sirasiyla 46.64 ve 46.42° dir. RDP igin
alinabilecek en dusuk degerin 20 ve en yuksek degerin 100 oldugu bilindigine goére
her grubun RDP puanlarinin bu araliktaki ortalama deger olan 60 degerinin altinda
oldugunu gérilmektedir. Ogrencilerin RDP puani ortalamasi diger gruplardan
yuksektir. Bu durumunda o6grencilerin diger gruplara oranla risk igeren bilgi

teknolojilerini daha fazla kullandiklari sdylenebilir.
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Likert tipi anket sonuglari, puanlara cevrilmigtir. Buna dayanarak, puanlarin
ortalama ve benzeri merkezi egilim Olculeri hesaplanabilmektedir. Puan
ortalamalarinin akademik personel, idari personel ve 6grenciler arasinda farkli
olup olmadiklari bagimsiz K-érneklem testleri ile incelenebilmektedir. Ortalamalar
arasindaki farkhliklarin incelenmesinde, gozlemler Uzerinde normal dagilim ve
grup varyanslarinin homojen oldugu (kabul edildigi) durumlarda ANOVA (Analysis

of Variance Analysis / Varyans Analizi) yontemi kullanilabilmektedir.

Bu calismada Korumaci Davranis Puani (KDP) ile Tehlike Algisi Puani (TAP)
puanlarinin normal dagildigi, ancak Riskli Davranig Puani (RDP) ile Suca
Maruziyet Puani (SMP) puanlarinin normal dagilmadigi géralmastur. Her iki puan
turinde de, tum gruplardaki orneklem genigliklerinin normal dagilim varsayimi

yapilabilecek kadar genis olmasi nedeniyle ANOVA kullaniimistir.

RDP, KDP, SMP ve TAP puanlari akademik personel, idari personel ve d6grenciler
icin incelendiginde, pa ilgili puan tarinin akademik puan ortalamasini, pi ilgili
puan turandn idari puan ortalamasini ve p¢ ilgili puan tarindn 6grenci puan

ortalamasini gostermek Uzere;

Ho: Ma= Mi= Mo

Hi: En az bir ortalama digerlerinden farklidir.

hipotezi a= 0.05 duzeyinde test edilmigtir. Elde edilen sonuglar Cizelge 5.11’de
verilen ANOVA tablolarinda belirtilmigtir.
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Cizelge 5.11 Puan Turlerinin ANOVA Tablolari

Kareler Kareler -
Toplami sd Ortalamasi F P degeri

Gruplar Arasi| 17272,360 2 8636,180 60,858 ,000
Grup ici| 124593,501 878 141,906
TOPLAM| 141865,862 880

Riskli Davranig Puani
(RDP)

Gruplar Arasi| 500,688 2 250,344 1,166 312
Grup ici| 188482,668 878 214,673
TOPLAM| 188983,355 880

Korumaci Davranig Puani
(KDP)

Gruplar Arasi| 2506,292 2 1253,146 15,877 ,000
Grup ici| 69299,520 878 78,929
TOPLAM| 71805,812 880

Suga Maruziyet Puani
(SMP)

Gruplar Arasi| 13832,202 2 6916,101 25,429 ,000
Grup ici| 238796,545 878 271,978
TOPLAM| 252628,747 880

Tehlike Algisi Puani
(TAP)

Cizelge 5.11'e gore; a=0.05 diuzeyinde RDP, SMP ve TAP puanlarinda Hg
hipotezi reddedilmistir (Prpp= Psmp=P1ap=0.000<a=0.05). Bu bulguya gore, bu u¢
puan turinun akademik personel, idari personel ve ogrenci gruplarinda kitle
ortalamalarinin ayni olmadi§i sonuglarina varilmistir. Gruplar arasinda farklilik
yaratan gruplarin belirlenmesi amaciyla Tukey testi uygulanmistir. Test
sonuglarina gére RDP’ da akademik personel ve 6grenciler ile idari personel ve

ogrenciler arasinda 0.05 dizeyinde anlamli farkhlik bulunmustur (p=0.00<0.05).

Cizelge 5.10 ve Cizelge 5.11 birlikte incelendiginde KDP igin, akademik personel,
idari personel ve dgrenci gruplari arasinda 0.05 dizeyinde ortalama puanlarin
farkh olmadigi sonucuna variimistir (p=0.312). Bu durumda korumaci davranis

puan tirinde gruplar arasi farkhlik olusmadigi gorulmektedir.

SMP incelendiginde gruplar arasinda 0.05 dizeyinde ortalama puanlarin ayni
olmadidi oldugu sonucuna varilmigtir. Benzer sekilde farklilik yaratan gruplarin
tespiti icin uygulanan Tukey testi sonuglarina goére akademik personel ve
ogrenciler ile idari personel ve oOgrenciler arasinda anlamh farklik olustugu
g6zlemlenmistir  (p=0.00<0.05). Cizelge 5.10da verildigi Uzere akademik
personele iliskin SMP ortalamasi 19.09+4.602, idari personel ve ogrenciler igin
ortalama degerleri sirasiyla 21.36£9.40 ve 23.5919.745'dir. Suga ve olumsuz

tecribeye en ¢ok maruz kalan grubun 6grenciler oldugu gorulmektedir.
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Benzer sekilde TAP incelendiginde gruplar arasinda 0.05 duzeyinde ortalama
puanlarin ayni olmadigi oldugu sonucuna varilmistir (p=0.00<0.05). Benzer
sekilde farkhlik yaratan gruplarin tespiti icin uygulanan Tukey HSD testi
sonuglarina goére; akademik personel ve idari personel ile idari personel ve
ogrenciler arasinda anlamli farklilik olustugu gozlemlenmigtir. Cizelge 5.10’da
verildigi Uzere akademik personele iliskin TAP ortalamasi 79.17+15.308, idari
personel ve oOgrenciler igin ortalama degerleri sirasiyla 69.51+20.26 ve
76.88+13.195’dir. Sonugclar degerlendirildiginde, bazi bilgi teknolojilerinin
kullanimina iligskin tehlike algisi puan ortalamasi en ylksek olan grup akademik

personel ve en dusuk olan grup ise idari personeldir.

Dort olcek arasindaki iligkiler Cizelge 5.12°'de verildigi Gzere Pearson Korelasyon

Katsayisi (r) ile incelenmistir.

Gizelge 5.12 Puan Tirlerine lligkin Korelasyon Degerleri

RDP KDP SMP TAP
r 1 0,450 0,463 0,224
Riskli Davranig Puani
(RDP) P 0,000 0,000 0,000
N 881 881 881 881
r 0,450 1 0,200 0,404
Korumaci Davranis Puani
(KDP) P 0,000 0,000 0,000
N 881 881 881 881
r 0,463 0,200 1 0,150
Suga Maruziyet Puani
(SMP) P 0,000 0,000 0,000
N 881 881 881 881
r 0,224 0,404 0,150 1
Tehlike Algisi Puani
(TAP) P 0,000 0,000 0,000
N 881 881 881 881

Katilimcilarin RDP ile KDP degerleri arasindaki iliskiyi gdsteren korelasyon
katsayisi degeri 0.45 ve p=0.000 olarak bulunmustur. Buna gore KDP ve RDP
arasinda %45’lik pozitif yonli anlamli bir iligki tespit edilmigtir. Katiimcilarin RDP

degerleri artarken KDP degerlerinin de arttigi sdylenebilir.

Arastirmanin énemli bulgularindan biri ise RDP ile SMP arasinda bulunan anlamli
iliskidir (p=0.000). Cizelge 5.12’de de gosterildigi gibi RDP ve SMP icin korelasyon
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katsayisi 0.46 olarak hesaplanmigtir. Diger bir ifade ile iki puan tlra arasinda
%46.3'luk pozitif yonlu bir iliski vardir. Buna gore katilimcilarin risk igceren

teknoloijileri kullanimlari arttikga suga maruz kalma duzeyleri de artmaktadir.

TAP ile KDP puani arasindaki iliski degeri 0.40 olmak Uzere anlamli bir iligki tespit
edilmistir (p=0.000). Buna gore tehlike algisi puani arttikgca korumaci davranis

puaninin da arttigi gérulmektedir.

SMP ile KDP arasinda %20’lik pozitif yonli anlamh bir iligki tespit edilmistir
(p=0.000).

Cevaplayicilar gunlik yaklasik internet kullanim saatlerine gére dort farkli gruba
ayrilmistir. Buna gore; gunluk yaklasik 0-2 saat arasinda internet kullananlar 1.
Grup, 3-5 saat arasinda internet kullananlar 2. Grup, 6-8 saat arasinda internet
kullananlar 3. Grup ve 9 saat ve Uzeri internet kullananlar 4. Grubu
olusturmaktadir. 457 kisiden olusan 1. Grubun RDP ortalamasi 46.69+12.871;
KDP ortalamasi 56.34+15.239; SMP ortalamasi 21.5318.986 ve TAP ortalamasi
70.88+18.32 olarak hesaplanmistir. Diger gruplar da benzer sekilde incelendiginde
Cizelge 5.13'deki sonuclara ulasiimistir. Tum gruplara iliskin hesaplanmis olan
puanlarin en dusuk ve en yuksek degerleri de ayni tabloda son iki sutunda

verilmistir.
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Cizelge 5.13 internet Kullanim Sirelerine Gére Puan Tirlerinin  Tanimlayici

istatistikleri

En En
Grup Sayr Ortalama Std. Sapma  disiik Yiiksek
0-2 Saat 457 46,69 12,87 20 100
L 3-5 Saat 287 53,85 10,76 25 91
Riskli Davranis Puani

(RDP) 6-8 Saat 84 55,40 10,75 27 81

9 Saatve+ 53 57,06 13,51 36 90

TOPLAM 881 50,48 12,70 20 100

0-2 Saat 457 56,34 15,24 20 100

3-5 Saat 287 61,22 12,95 22 95
Korumaci Davranis Puani

(KDP) 6-8 Saat 84 63,43 12,46 38 93

9 Saatve + 53 70,26 13,43 33 96

TOPLAM 881 59,44 14,65 20 100

0-2 Saat 457 21,53 8,99 15 75

3-5 Saat 287 22,59 9,28 15 63

6-8 Saat 84 21,27 7,59 15 53

Suca Maruziyet Puani 9Saatve+ 53 23,04 10,08 15 54
(SMP)

TOPLAM 881 21,94 9,03 15 75

0-2 Saat 457 70,88 18,32 25 125

3-5Saat 287 76,70 14,01 29 125

Tehlike Algisi Puani (TAp)| 6BSaat 84 8004 13,05 25 103

9 Saatve+ 53 86,74 14,85 47 124

TOPLAM 881 74,60 16,94 25 125

RDP, KDP, SMP ve TAP puanlari internet kullanim saatine gére dort grup icin
incelendiginde, p1 ilgili puan tarinin 1. Grup puan ortalamasini, P, ilgili puan
trinin 2. Grup puan ortalamasini, ys ilgili puan tarinin 3. Grup puan

ortalamasini ve g4 ilgili puan tirtiinin 4. Grup puan ortalamasini géstermek Uzere;

Ho: M1= 2= 3= M4

H1: En az bir ortalama digerlerinden farklidir.

hipotezi a= 0.05 duzeyinde test edilmistir. Elde edilen sonuglar Cizelge 5.14° de
verilen ANOVA tablolarinda belirtiimigtir.
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Gizelge 5.14 internet Kullanim Siirelerine Gére ANOVA Tablolar!

Kareler Kareler
Toplami  sd Ortalamasi F P
Gruplar Arasi| 14155,44 3 4718,48 32,40 0,00
Riskli Davranig P“a“('RDP) Grup Igi | 1277104 877 145,62
TOPLAM | 141865,9 880
Gruplar Arasi | 12848,88 3 4282,96 21,33 0,00
Korumaci Davranig '?;E’;) Grup Igi | 176134,5 877 200,84
TOPLAM | 1889834 880
Gruplar Arasi| 299,7923 3 99,93 123 0,30
Suga Maruziyet P“a'z'SMP) Grup igi | 71506,02 877 81,53
TOPLAM | 71805,81 880
Gruplar Aras1| 17871,7 3 5957,23 2225 0,00
Tehlike Algisi Puani TAP) Grupigi| 234757 877 267,68
TOPLAM | 252628,7 880

Cizelge 5.14’e gore; a=0.05 duzeyinde RDP, KDP ve TAP puanlarinda Hy hipotezi
reddedilmistir (Prpp= Pkpp=P1ap=0.000<a=0.05). Bu bulguya goére, bu U¢ puan
tarndn internet kullanim saatine gore dort grubun kitle ortalamalarinin ayni
olmadidi sonugclarina varilmistir. Gruplar arasinda farkliik yaratan gruplarin
belirlenmesi amaciyla Tukey testi uygulanmigtir. Test sonuglarina gore; RDP igin
1. grup ile diger tim gruplar arasinda fark oldugu tespit edilmistir. Birinci grubun
RDP ortalamasi 46.69+12.87 iken diger gruplarin ortalamalari sirasiyla;
53.85+10.76, 55.40£10.75 ve 57.06£13.51’dir. KDP benzer sekilde incelendiginde;
birinci grup ile tUm gruplar arasinda ve 2. Grup ile 4. Grup arasinda fark oldugu
tespit edilmistir. Cizelge 5.13'e gore 1. Grup KDP ortalamasi 56.34+15.24 ve
diger gruplarin ortalamalari sirasi ile 61.22+12.95, 63.43+12.46 ve
70.26+13.43'ddr.

Bulgular degerlendirildiginde gunluk ortalama internet kullanim siresine gore
gruplar arasinda anlamh farkliliklar oldugu goriilmektedir. iligkilerin yénlerini tespit
etmek icin Cizelge 5.15'te verildigi gibi Pearson Korelasyon Katsayilari

incelenmigtir.
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Gizelge 5.15 internet Kullanim Siiresi ile Olgek Puanlarinin Korelasyon Katsayilari

RDP KDP SMP TAP

0,291 0,257 0,036 0,264
internet Kullanim Siiresi | p| 0,000 0,000 0,288 0,000
N| 881 881 881 881

=

Katihmcilarin internet kullanim sareleri ile RDP arasinda %29.1’lik pozitif yonlu bir
iliski tespit edilmistir. Buna gore katilimcilarin internet kullanim sureleri arttikga risk
iceren bilgi teknolojilerini kullanim ortalamalari da artmaktadir. Benzer sekilde,
internet kullanim suresi ile KDP arasinda %25.7’lik pozitif yonlu bir iligski vardir. Bu
sonuca gore katilimcilar internette daha ¢ok vakit gecirdikge kendilerini daha ¢ok
koruma egilimi gostermektedirler. TAP ile internet kullanim slresi arasinda da
benzer sekilde %26.4'lik pozitif yonli bir iligki vardir. Onemli bir iligki olmasi
beklenen internet kullanim sdresi ile SMP arasinda anlamli bir iligki

bulunamamisgtir.

Cizelge 5.16 Guvenlik Egitimi Alma Durumuna Gore Gruplarin Tanimlayici

istatistikleri

GUVENLIK EGITIMi ALMA DURUMU Sayi1 Ortalama Std. Sapma En diisiik En Yiiksek

o Evet| 197 51,959 12,849 20 100
Riskli Davranis Puani
(RDP) Hayir| 684 50,052 12,629 20 91
TOPLAM| 881 50,479 12,696 20 100
Evet| 197 67,025 14,252 20 100
Korumaci Davranig PK“S‘;' Hayir| 684 57,258 14,037 20 95
(KDP)| topLAM| 881 59,442 14,654 20 100
_ Evet| 197 23,106 10,732 15 75
Suga Maruziyet Puani
(SMP) Hayir| 684 21,603 8,460 15 63
TOPLAM| 881 21,939 9,033 15 75
_ Evet| 197 78,989 16,513 25 125
Tehlike Algisi Puani
(TAP) Hayir| 684 73,340 16,866 25 125
TOPLAM| 881 74,603859 16,94338 25 125

Cevaplayicilar guvenlik egitimi alanlar ve almayanlar olmak Uzere iki grupta
incelenmigtir. Buna gore guvenlik egditim alan 197 cevaplayicinin RDP puan
ortalamasi 51.95+12.84; KDP puan ortalamasi 67.02+14.25, SMP puan ortalamasi
23.10+10.73 ve TAP puan ortalamasi 78.98+16.51 olarak hesaplanmigtir.
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Guvenlik egitimi almayan grup icin de ayni hesaplamalar yapilmig, her ortalama
icin en yuksek ve en dusuk degerler de tablonun son iki sutununda verilmistir.

RDP, KDP, SMP ve TAP puanlari guvenlik egitimi almig olma durumuna gore
incelendiginde  pg ilgili puan turinUn guvenlik egitimi alan grubun puan
ortalamasini, py ilgili puan tarinin guavenlik egditimi almayan grubunun puan

ortalamasini gostermek Uzere;

Ho: Me= UK
Hi: ME# MH

hipotezi a= 0.05 dizeyinde test edilmistir. Glvenlik egitimi alanlar ile almayanlar
arasinda RDP ve SMP ortalamalarinin 0.05 duzeyinde anlamli olmadigi (p=0.063
ve p=0.071) gorilirken, KDP ve TAP ortalamalari arasinda anlamh fark
bulunmustur (p=0.000 ve p=0.000).
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6. SONUG VE ONERILER

Bilisim guvenligine yonelik tehditler icin yazilimsal ve donanimsal olarak birgok
koruma yontemi mevcuttur, bunlarin bircogu dogru ve gecerlidir. Ancak bir
noktadan sonra ne yazik ki tum onlemler gecerliligini yitirmektedir. Yapilan
arastirmalar en buyuk tehdidin bireyin bizzat kendisi oldugunu gostermektedir. Bu
noktada en zayif halka bireydir. Ne yazik ki bilisim guvenligi yalnizca bireyi
ilgilendiren bir konu degildir. Bilgi teknolojilerinin hizli geligimi birgok yeni kavrami
da beraberinde getirmistir. Mevcut hukuki dizenlemeler bu hizli degisime ayni
hizda yanit verememektedir. Ozellikle Turkiye siber tehditlere cok agik bir
konumda bulunmaktadir. internet ve bilisim giivenligi toplum igin yeni bir olgudur.
Diger ulkelerde bilisim guvenligi konusuna 6zel 6nem verilmis, toplumsal stratejiler
ve politikalar olusturulmustur. Turkiye’ de de bilisim glvenligine yonelik ¢calismalar
yapilmig ancak sonuglandirilamamistir. E- Donisum Eylem Planr’'nin 17. Maddesi
olan “Bilisim Guvenligi Konusunda Farkindalik Calismasi”, ne yazik ki halen

“Henlz Baslamamis Eylemler” kategorisinde bekletiimektedir.

Medyada bilisim ile ilgili yapilan yayinlar incelendiginde, 2000-2006 yillari arasinda
internet bankaciligi kullanimini tegvik edici ve tanitici ¢ok sayida kampanya
dizenlendigi goérulmektedir. Ancak ne yazik ki buna paralel olarak, internet
bankacihgl kullanan ¢ok sayida banka musterisinin hesaplarinin bosaltildigi da
gorulmektedir. Hesabi1 bosaltilanlar arasinda gercek kisiler, ticari kuruluglar ve
hatta kamu kuruluslari bulunmaktadir. Toplum internet kullanmaya tesvik edilmis
ancak riskleri ve korunma yollari konusunda uyarilmamis ve egitiimemistir.
Donemin medya haberleri incelendiginde, sorumlu kamu yoOneticilerinin
“‘guvenlikten bahsederek halki korkutmayalim” beyanlarina rastlanmaktadir. Buna
karsin emsal Ulkelerde guvenlik konusunda yodun farkindalhk ve egitim
kampanyalari duzenlendigi gdozlemlenmektedir. Turkiye’de ise benzer galismalarin
halen baslamadigi acgik bir gergektir. Bilisim suclarinda her gegen gun artis

yasanmakta bir¢ok guvenlik acigi istismar edilmeye devam edilmektedir.

Bireysel farkindaligin yani sira kamusal farkindaliginda yeterince gelismedigi ve
devletin vatandagsa ait kisisel verileri tam anlamiyla korumadigr gorulmektedir.

Bunun bir 6rnedgi, gectigimiz yillarda bir kamu kurumu tarafindan KEY
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odemelerine iligkin yaklasik bir milyon vatandasa ait TC kimlik numarasi ve bir
takim kigisel bilgilerin internet ortaminda yayinlanmis olmasidir. Tum uyarilara
ragmen ayni bilgiler tekrar ayni sekilde yayinlanmistir. Gazetelerde buginlerde
rastlanan bir habere goére [30], yetmis milyon Turk vatandasina ait TC kimlik
numarasi, adres, iletisim bilgileri gibi ¢ok sayida kisisel veriyi bir arada elinde
bulunduran ve bu CD’leri isteyene satan, hatta reklamini yapan bir sebeke emniyet
gugleri tarafindan ¢okertilmistir. Bu bilgilerin nereden, ne sekilde sizdirildigina ve
sebeke elemanlarina ne tur bir yaptinm uygulandigina dair bir agiklama

yapilmamistir.

Batin bunlar géz 6nunde bulunduruldugunda kKigisel verilerin korunmasinin ne
kadar dnemli bir husus oldugu acgikca goriiimektedir. Oncelikle toplum bilgi
guvenligi risklerine karsi bilinglendirilmelidir. Ulusal bilgi guvenligi politikasinin
bireyden genele yayillmasi gerekmektedir. Bilisim hukukuna iligkin birgok ¢alisma
yapiimistir.  Ancak mevcut yasal dlzenlemeler, uygulama guglugu ve
yorumlamaya dair sikintilar nedeniyle birgok bilisimci tarafindan kabul
gormemektedir. Bu anlamda hizla hukuki duzenlemeler tamamlanmali, mevcut
dizenlemeler revize edilmelidir. Henlz tasari halinde bekleyen Kigisel Verilerin
Korunmasi Kanunu’nun bir an oOnce yasalastirlmasi gerekmektedir. Nasil ki
tuketici haklarini korumak igin Tuketici Mahkemeleri olusturuimugsa benzer sekilde
konu hakkinda egitim almis adli kadrolardan olusan 6zel bilisim mahkemeleri de

kurulmalidir.

Bu ¢alismanin ¢ikis noktasi, bu drkaticu tablo igerisinde bireylerin ne duigtundukleri
ve ne yaptiklarini, genel olarak bu konular hakkindaki farkindaliklari, davraniglari
ve kismen de olsa bilgi duzeylerinin tespit edilmesidir. Farkindalik duzeyini tespit
edebilmek oldukga 6nemlidir, farkindalik olmadan davranis olusmaz. Ancak bazi
durumlarda farkindalik dizeyi yUksek oldugu halde davranis gelismeyebilir.
Calismada kullanilan  dort Olgege gbre olusan puan ortalamalar
deg@erlendirildiginde gruplar arasinda RDP, KDP ve TAP ortalamalari bakimindan
anlamli  farkhliklar oldugu ancak SMP ortalamasinda farkllik olmadigi
goOrulmektedir. Bu sonuca gore akademik personel, idari personel ve ogrenciler
arasinda riskli davranis puani, korumaci davranis puani ve tehlike algisi puani

tirlerinde anlamli farkliliklar bulunmustur. Ogrencilerin risk igeren bilgi teknolojileri
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kullanim oranlar diger gruplardan daha fazladir. Bu sonug 6grencilerin riske daha
acik bir konumda oldugunu gostermektedir. Bununla birlikte 6grencilerin suca
maruziyet puanlari da benzer sekilde diger gruplardan daha yuksektir. Korumaci
davranis puanlarinda ise anlamli farkliik bulunamamigtir. Tehlike algisi puan

turinde ise en duguk ortalamaya sahip grup idari personeldir.

Arastirmanin temel amaci olan puan turleri arasindaki iligkinin yoninin ve
boyutunun belirlenmesi ile ilgili analiz sonuglarina gore; katilimcilarin tehlike
algilari arttikga kendilerini koruma davraniglari da artmaktadir. KDP ve TAP
arasina pozitif yonlu bir iliski bulunmustur. Riskli davranig puani ile suga maruziyet
puani arasinda da benzer sekilde pozitif yonlU bir iligki bulunmakta, katihmcilarin
risk iceren teknolojileri kullanimlari arttikgca suga maruz kalma ya da olumsuz

tecriube yasama oranlari da ayni sekilde artmaktadir.

Katihmcilarin riskli davranis puanlari ile tehlike algilari arasinda da pozitif yonlu bir
iliski bulunmustur.  Teknoloji kullanimi arttikca su¢a maruziyet artmakta ve

bununla birlikte tehlike algisi da artmaktadir.

internet  kullanim  siiresi arastirma  sonuglarina gdére puan tirlerinin
degerlendiriimesinde dnemli bir etken olmustur. Buna gore internet kullanim sdresi
arttikga kisilerin riskli davranis puanlari da artmakta, buna karsilik su¢ga maruziyet
puanlarinda ayni sekilde artis yasanmamaktadir. Benzer sekilde internet kullanim

suresi arttikga kisilerin tehlike algisi puanlari da artmaktadir.

Guvenlik egitimi alan gruba ait riskli davranis puani ile glvenlik egitimi almayan
gruba ait puanlar arasinda anlamh bir farkhlik bulunmazken, guvenlik egitimi alan
grubun korumaci davranig puani guvenlik egitim almayan gruptan daha yuksektir.

Bu sonug agikga egitimin bireylerde farkindahgi arttirdigini géstermektedir.

Anket formundan elde edilen verilerin analizi sonucu ulagilan diger énemli bir bilgi
ise katilimcilarin baslarina gelen ya da karsilastiklar bir bilisim sugunu higbir
makama iletmedigi, bunun nedeninin de nereye bildireceklerini bilmemeleri

oldugudur. Katilimcilarin konu ile ilgili guncel hukuki gelismelerin takip etme

53



oranlari da dusuk bulunmustur (%7.7). Bu konudaki farkindaligin da dusuk oldugu

g6zlemlenmektedir.

Calisma sonucuna gore kisiler iletisim bilgilerini paylasmayi 6zIUk bilgilerini
paylasmaktan daha mahrem bulmaktadir. Benzer bir sonu¢ S$ahinaslan ve
arkadaslan [7] tarafindan da bulunmustur. TC kimlik numarasinin korunmasina
dair farkindahgin geligtigi gozlemlenirken, TC kimlik numarasinin bulundugu
yerlere yonelik farkindaligin disik oldugu gozlemlenmistir. Bununla beraber
katiimcilarin % 83.8’i kigisel bilgilerinin bagkalari tarafindan kotu niyetle
kullanilabileceginin farkinda oldugunu ifade etmektedir. Buna ragmen arastirmaya
katilan katilimcilardan %45.4’G hacker olmak istedigini ifade etmigtir. Benzer bir

calisma sonucuna gore [22], bu oran %42.2 olarak bulunmustur.

2005 yilinda Furnell [21] ve arkadaslari tarafindan yapilan arastirma sonucuna
gore katilimcilarin %30’ u bilgisayar acilisinda sifre kullandiklarini ifade etmigtir.
Tarafimizdan yapilan arastirma sonuglarina goére bu oran %47.1 olarak
bulunmustur. Sonuglar dederlendirildiginde gecen bes yil zarfinda kullanicilarin bu

konudaki farkindaliklarinin arttigi gérilmektedir.

Arastirma sonuglarina goére bilgisayarlarinda lisansh yazilim kullanmaya her
zaman dikkat edenlerin orani %30.5, sik sik dikkat edenlerin orani %27.9 ve higbir
zaman dikkat etmeyenlerin orani ise %9.4 olarak bulunmustur. 2006 yilinda
Hikmet Dijle tarafindan hazirlanan ylksek lisans tezi [23] kapsaminda yapilan
arastirma sonuclarina gore katimcilardan %72.5’i lisanssiz yazilim kullandigini
ifade etmistir. Sonugclar karsilastirildiginda oranlar arasinda anlamli farklilik oldugu
ve bu konuya yoénelik farkindahgin arttigi gézlemlenmektedir. Ayni arastirma
kapsaminda katihmcilarin %81.3’U internet Uzerinden aligveris yapmadigini ifade
etmistir. Tarafimizdan yapilan arastirma sonuclarina gore ise, katilimcilarin
%39.2’si internet Uzerinden alisveris yapmadigini ifade etmistir. Sonuglar
kargilastirildiginda gegen dort yilda internet Gzerinden daha ¢ok alisveris yapildigi
gorulmektedir.

Arastirma kapsaminda katilimcilarin parolalarini yazili olarak kolay erisebilecekleri

bir yerde saklayip saklamadiklari da incelenmistir. Arastirma sonuglarina gore

54



katilimcilarin %42.30' u parolalarini yazili olarak kolay erisebilecekleri yerlerde
sakladiklarini ifade etmislerdir. Yapilan benzer bir ¢alismanin [24] sonuglarina
gore ise bu oran %66 olarak bulunmustur. Buna goére katilimcilarin konuya iligkin

farkindaliklarinin arttig1 gézlemlenmektedir.

Sonug olarak katihmcilarin farkindalik oranlarinin ¢ok yuksek olmadigi, bireysel
bazda korumaci davraniglarin henlz tam olarak gelismedigi gorulmektedir.
Bununla birlikte suga maruziyet oranlarinin dusuk oldugu gozlemlenmistir. Konu
hakkinda egitim alan bireylerin editim almayanlara oranla farkindaliklarinin ylksek
oldugu ve daha korumaci davrandiklari gorulmektedir. GUnumuzde dogru ve
bilingli kullanilmadiklari takdirde risk igeren bazi bilisim teknolojilerinin kullanimi
kacinilmaz bir hale gelmistir. Bu noktada onemli olan bireyin kigisel bilisim
guvenligi farkindahdini ylUkseltmek ve korumaci davraniglar gelistirmesini
saglamaktir. Ozellikle e-devlete gegisin saglandigi bu giinlerde gerek kullanicilari
gerekse sistemi korumak icin bireysel farkindaligin arttirilmasi, riskleri en aza
indirmek i¢in sarttir. Bu konuda c¢esitli egitimler duzenlenmeli, toplumsal
farkindahgi arttirici kampanyalar yapilmalidir. Bunlarin diginda halen yasa tasarisi
olarak bekleyen Kisisel Verilerin Korunmasi Kanunu bir an dnce yasalastiriimalidir.
Mevcut hukuki dizenlemeler revize edilmeli, adli kadrolar konu hakkinda
egitiimelidir. Bilisim Savciligi ve Bilisim Mahkemeleri kurulmaldir. Bilgi
teknolojilerine dair guvenlik egitimleri 7’den 70’e tum topluma verilmeli, TC
vatandasi olan herkesin konu hakkindaki farkindahiginin artiriimasi bir devlet

politikasi olmalidir.
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EK 1. Akademik ve idari Personele Uygulanan Anket Formu

Bu anket calismasi, Baskent Universitesi Istatistik ve Bilgisayar Bilimleri Anabilim Dal’nda
yuritilen bir Ylksek Lisans Tezi kapsaminda Kkisisel bilisim glvenligi farkindaligini dlgmeyi
amagclamaktadir. Anketi cevaplama slresi ortalama 10 dakikadir. Anket cevaplari herhangi bir
kisisel bilgi ile iliskilendiriimeyecek ve Ugiincli sahislarla paylasiimayacaktir. istatistiksel sonuglar,
kamu yararina olmak Uzere yayinlanacak, Bilgi Toplumu ve E-Devlet Projeleri yapilandirmasina
Isik tutmasi amaciyla kullanilacaktir. Anket sonuglarini  talep eden cevaplayicilarin
ogutcu@baskent.edu.tr

adresine “ANKET” konulu bos bir e-posta géndermeleri yeterlidir.

Katkilariniz ve ayirdiginiz zaman igin tesekkir eder, saygilar sunariz.

Ars. Gér. Gizem Ogiitg
Baskent Universitesi Baskent Universitesi, Ticari Bilimler Fakiiltesi,
Yénetim Bilisim Sistemleri Boliimii, Baglica Kampiisii, 06810, Ankara, TURKIYE

Yasiniz.............

Cinsiyetiniz: Kadin [ ] Erkek [ 1]
Yasadiginiz Sehir: ...l

Egitim Dizeyiniz:  ilkdégretim mezunu

Lise mezunu

Onlisans / Lisans mezunu
Y.Lisans mezunu
Doktora mezunu

—_— e —

Caligtiginiz kurumdaki géreviniz: Akademik Personel [ ] idari Personel [ ]
Unvaniniz: ......ccccceeeeeeiiiiiieee e

CalistiGINIz Birim/BOIUM: .. et e

isyeriniz disindaki internet erisim sekliniz nedir? (Birden fazla sik isaretleyebilirsiniz.)
Kablolu modem ile baglanti [ ]
Kablosuz modem ile baglanti [ ]
Cep telefonu araciligi ile baglanti [ ]
internet kafeden baglant [ ]
Erisimim yok [ ]

Bilgisayar guvenligi / internet giivenligine ydnelik egitim aldiniz mi veya is deneyiminiz oldu mu?
Evet [ ] Hayir [ ]

Ortalama kag yildir internet kullaniyorsunuz? ...........ccccccceeiiiiiininne yil

Ortalama internet kullanim sikliginiz:

Ginde ......... Saat
Haftada ........ Giln
Diger .......c.oooenen.



mailto:ogutcu@baskent.edu.tr

Yonerge: Asagidaki ifadeleri, kullanma sikliginiza goére cevaplayiniz. Yanitiniz yalnizca evet ise
her zaman, yalnizca hayir ise higbir zaman ifadelerinden birini isaretleyebilirsiniz.

Her Sik Sik | Bazen [Nadiren Higbir
Zaman Zaman

1.Msn Messenger, GTalk, Skype ve benzeri sohbet programlarini
kullanirim.

2 Bir iletisim araci olarak elektronik posta (e-mail) kullanirim.

3.Birden fazla elektronik posta adresi kullanirim.

4.Kurumsal e-posta adresimi gunluk islerde de kullanirim

5.internette e-posta gruplarina tye olurum.

6.Facebook, Twitter ve benzeri sosyal ag sitelerini kullanirim.

7.Sosyal aglarda génderilen uygulama davetlerini kabul ederim.

8.internet bankacih@i kullanirim.

9.internet izerinden aligveris yaparim.

10.E-Vatandaslik hizmetleri veren web sayfalarini (TC kimlik no
sorgulama, sosyal givenlik primi sorgulama vb.) kullanirim.

11.internet Gizerinden oyun oynarim

12.internet lizerinden miizik, film, program ve dosya
indiririm/kaydederim.

13.internet Gizerinden video/film izlerim.

14.internet ortaminda gerektigi durumlarda iletisim bilgilerimi (GSM No,
e-posta, Adres) paylasirim.

15.internet ortaminda gerektigi durumlarda 6zIlik bilgilerimi paylagirim.
(Ad, Soyad, Dogum Tarihi vb...)

16.Bilgisayarimda orijinal (lisansli) yazihm kullanmaya dikkat ederim.

17.Virus temizleme, casus yazilim énleme vb. programlari kullanirim.

18.Guvenlik duvari, reklam dénleyici vb. programlar kullanirim.

19.igerik filtreleme programlari kullanirm

20.E-posta filtreleme yazilimlari kullanirim.

21.Izleme yazilimlari kullanarak internet tizerinde yapilan etkinlikler
hakkinda bilgi sahibi olurum.

22.Gegici internet dosyalarini ve web gezinti gegmislerini incelerim.

23.Herkesin kullanimina agik bir bilgisayardan ayrilmadan énce gegici
internet dosyalarini ve Web gezinti ge¢miglerini silerim.

24.Dosyalarimi gifrelerim.

25.Internet tizerindeki hesaplarimda kolay tahmin edilemeyecek sekilde
karmasik ve uzun sifreler kullanirim.

26.Elektronik/ Mobil imza kullanirim.

27.Internet sitelerine girerken genellikle sik kullanilanlar listesini
kullanirim.

28.Sohbet (chat) yaparken dosya transferi yaparim.

29.Bilgisayarimdaki dosyalari paylagima agarim.

30.Halka agik internet erisimi olan yerlerde internet bankacilig
kullanirim.

31.internette karsilastigim bilisim suglarini ilgili makamlara iletirim.

32.Parolalarimi bagkalariyla paylagirim.
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Her
Zaman

Sik Sik

Bazen

Nadiren

Higbir
Zaman

33.Parolalarimi yazil olarak kolay ulagabilecegim yerlerde saklarim.

34 Bilgisayarim sifre ile agilir.

35.Bilgisayarimda otomatik kullan 6zelligini kapatirim.

36.Tanimadigim kisilerden gelen e postalari agarim, gelen ekleri
indiririm.

37.Girdigim sitelerin SSL sertifikasi olup olmadigina dikkat ederim.

38.Parolalarimi sik sik degistiririm.

39.Kablosuz modem sifremi degistiririm.

40.Eger ayni iletiyi birden fazla kisiye géndereceksem gizli (BCC)
kismini kullanirim.

41.Kullandigim programlarin guincellemelerini dizenli olarak yaparim.

42 Bilgisayar virUsleri nedeniyle sorun yasadim.

43.0Online aligveristen dolayr maddi zarara ugradim.

44 Kredi kartim kopyaland:.

45 Kisisel bilgilerimi internette paylastigim igin sikinti yasadim.

46.Elektronik bankacilik kullandigim i¢in maddi zarara ugradim.

47 Kisisel bilgilerim iznim olmadan Uglinci sahislarla paylasildi/
internette yayinlandi.

48.internet lizerindeki hesaplarima ait kullanici adim ve sifrem ele
gegirildi.

49.internette kimligi belirsiz kisiler tarafindan sahsima yénelik hakaret,
tehdit, ahlaksiz teklif aldim.

50.Kumar igerikli siteler nedeniyle zarara ugradim.

51.Sosyal ag siteleri nedeniyle zarara ugradim.

52.Arkadaslik siteleri nedeniyle zarara ugradim.

53.internette gezerken istegim disinda siddet ya da pornografik igerikli
yayinlarla karsilastim.

54 Bilgisayarimdaki dosyalarim ¢alindi/silindi.

55.Adima sahte hesaplar acildi.

56.Internet tizerinden yaptigim yazismalar istegim ve bilgim disinda
baskalari tarafindan izlendi, kaydedildi.

57 .Bilgisayar ve internet guvenlidi ile ilgili hukuki gelismeleri takip
ediyorum.

58.Basima gelen/ karsilastigim bir bilisim sugunu nereye bildirecegimi
biliyorum.

59 Kisisel bilgilerimin baskalari tarafindan kéti amaclarla
kullanilabilecegini biliyorum.

60.Kredi karti kullanarak alisveris yaptigimda kredi karti bilgilerimin karsi

taraf¢a saklanmasi benim icin 6nemli degildir.

61.Hacker olmak isterdim.
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Yonerge: Asagidaki davraniglari ve teknolojilerin
kullanimini
ne derecede tehlikeli buldugunuzu isaretleyiniz.

Cok
Tehlikeli

Tehlikeli

Az
Tehlikeli

Tehlikesiz

Fikrim
Yok

62.VirUs yazilimlari

63.Virlus koruma programiari

64.Casus programlar (Keylogger, Screenlogger,Trojan vb..)

65.Dosya paylasim programlari (Ares, Limewire vb...)

66.ActiveX, Javascript vb. mobil kodlar.

67.Web tarayicilari (Internet Explorer, Mozilla Firefox, Google
Chrome vb.)

68.Sohbet programlari (Messenger, ICQ vb..)

69.istenmeyen/ Spam / Junk e-postalar

70.0nline oyunlar

71.USB/Harici bellekler

72.MS Office uygulamalari (Word,Excel vb.)

73.Klavye kullanimi

74.Kopya/ Kirik/ Korsan program kullanimi

75.Mizik/ Resim/ Film gibi materyallerin herhangi bir bedel
6demeden indirilmesi

76.Reklam icerikli e-postalarin agiimasi

77 .Elektronik bankacilik kullanimi

78.internet ortaminda yabancilarla sohbet / bilgi paylagimi

79.internetten aligveris yapiimasi

80.Pornografik icerikli web sitelerine girilmesi

81.Kumar, bahis sitelerine girilmesi

82.Sosyal aglara Uye olunmasi (Facebook, Twitter vb.)

83.Bluetooth kullanimi

84 .Kablosuz modem kullanimi

85.internetten kontdr yiiklenmesi

86.Kirik veya ucretsiz guvenlik programi kullanimi

87.Bina giriglerinde guvenlik birimine nufus ciizdani veya surici
belgesinin teslim edilmesi

88.Kargo, GSM operatdru vs. gibi kuruluslara nifus cliizdani
bilgilerinin verilmesi

89.Vatandaslik numarasinin baska sahislar tarafindan bilinmesi

Anket tamamlanmistir. Anket formuna iligkin (varsa) gorus, elestiri ve dnerilerinizi lGtfen belirtiniz:

iletisim Bilgilerim:
Ars. Gor. Gizem Ogutgi

Tel: 0090 312 234 1010/ 1757
Faks: 0090 312 234 11 79 e-mail: ogutcu@baskent.edu.tr

62



mailto:e-mail:%20ogutcu@baskent.edu.tr

EK 2. Ogrencilere Uygulanan Anket Formu

Bu anket calismasi, Baskent Universitesi Istatistik ve Bilgisayar Bilimleri Anabilim Dal’nda
yuritilen bir Ylksek Lisans Tezi kapsaminda Kkisisel bilisim glvenligi farkindaligini dlgmeyi
amagclamaktadir. Anketi cevaplama slresi ortalama 10 dakikadir. Anket cevaplari herhangi bir
kisisel bilgi ile iliskilendiriimeyecek ve Ugiincli sahislarla paylasiimayacaktir. istatistiksel sonuglar,
kamu yararina olmak Uzere yayinlanacak, Bilgi Toplumu ve E-Devlet Projeleri yapilandirmasina
Isik tutmasi amaciyla kullanilacaktir. Anket sonuglarini  talep eden cevaplayicilarin
ogutcu@baskent.edu.tr

adresine “ANKET” konulu bos bir e-posta géndermeleri yeterlidir.

Katkilariniz ve ayirdiginiz zaman igin tesekkir eder, saygilar sunariz.

Ars. Gér. Gizem Ogiitgi
Bagkent Universitesi Baskent Universitesi, Ticari Bilimler Fakiiltesi, o
Yonetim Bilisim Sistemleri Bolim, Baglica Kampist, 06810, Ankara, TURKIYE

Cinsiyetiniz: Kadin [ ] Erkek [ 1]
Yasadiginiz Sehir: ...
Okudugunuz BoIUmM: ..o

Sinifiniz: Hazirhk [ ]
1[ ]
2[ 1]
3[ 1]
41 ]

Okulunuz disindaki internet erisim sekliniz nedir? (Birden fazla sik isaretleyebilirsiniz.)
Kablolu modem ile baglanti [ 1]
Kablosuz modem ile baglanti [ 1]
Cep telefonu araciligi ile baglantt [ ]
internet kafeden baglanti [ ]
Erisimim yok [ ]

Bilgisayar guvenligi / internet glivenligine yénelik egitim aldiniz mi veya is deneyiminiz oldu mu?
Evet [ ] Hayir [ 1]

Ortalama kag yildir internet kullaniyorsunuz?.............ccccoocoeeeennenn. yil

Ortalama internet kullanim sikliginiz:

Ginde ......... Saat
Haftada ........ Giln
Diger ..........o.o.....
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Yonerge: Asagidaki ifadeleri, kullanma sikliginiza goére cevaplayiniz. Yanitiniz yalnizca evet ise
her zaman, yalnizca hayir ise higbir zaman ifadelerinden birini isaretleyebilirsiniz.

Her Sik Sik | Bazen [Nadiren Higbir
Zaman Zaman

1.Msn Messenger, GTalk, Skype ve benzeri sohbet programlarini
kullanirim.

2 Bir iletisim araci olarak elektronik posta (e-mail) kullanirim.

3.Birden fazla elektronik posta adresi kullanirm.

4.Kurumsal e-posta adresimi gunlik islerde de kullanirim

5.internette e-posta gruplarina tiye olurum.

6.Facebook, Twitter ve benzeri sosyal ag sitelerini kullanirim.

7.Sosyal aglarda génderilen uygulama davetlerini kabul ederim.

8.internet bankaciligi kullanirim.

9.internet izerinden aligveris yaparim.

10.E-Vatandaslik hizmetleri veren web sayfalarini (TC kimlik no
sorgulama, sosyal guvenlik primi sorgulama vb.) kullanirim.

11.internet Gizerinden oyun oynarim

12.internet lizerinden miizik, film, program ve dosya
indiririm/kaydederim.

13.internet Gizerinden video/film izlerim.

14.internet ortaminda gerektigi durumlarda iletisim bilgilerimi (Gsm No,
e-posta, Adres) paylasirim.

15.internet ortaminda gerektigi durumlarda 6zIiik bilgilerimi paylasirim.
(Ad, Soyad, Dogum Tarihi vb...)

16.Bilgisayarimda orijinal (lisansli) yazihm kullanmaya dikkat ederim.

17.Virus temizleme, casus yazilim énleme vb. programlari kullanirim.

18.Guvenlik duvari, reklam dénleyici vb. programlar kullanirim.

19.igerik filtreleme programlari kullanirm

20.E-posta filtreleme yazilimlari kullanirim.

21.Izleme yazilimlari kullanarak internet tizerinde yapilan etkinlikler
hakkinda bilgi sahibi olurum.

22.Gegici internet dosyalarini ve web gezinti gegmislerini incelerim.

23.Herkesin kullanimina agik bir bilgisayardan ayrilmadan énce gegici
internet dosyalarini ve Web gezinti ge¢miglerini silerim.

24.Dosyalarimi gifrelerim.

25.Internet tizerindeki hesaplarimda kolay tahmin edilemeyecek sekilde
karmasik ve uzun sifreler kullanirim.

26.Elektronik/ Mobil imza kullanirim.

27.Internet sitelerine girerken genellikle sik kullanilanlar listesini
kullanirim.

28.Sohbet (chat) yaparken dosya transferi yaparim.

29.Bilgisayarimdaki dosyalari paylagima agarim.

30.Halka agik internet erisimi olan yerlerde internet bankacilig
kullanirim.

31.internette karsilastigim bilisim suglarini ilgili makamlara iletirim.

32.Parolalarimi bagkalariyla paylagirim.
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Zaman

Sik Sik

Bazen

Nadiren

Higbir
Zaman

33.Parolalarimi yazil olarak kolay ulagabilecegim yerlerde saklarim.

34 Bilgisayarim sifre ile agilir.

35.Bilgisayarimda otomatik kullan 6zelligini kapatirim.

36.Tanimadigim kisilerden gelen e postalari agarim, gelen ekleri
indiririm.

37.Girdigim sitelerin SSL sertifikasi olup olmadigina dikkat ederim.

38.Parolalarimi sik sik degistiririm.

39.Kablosuz modem sifremi degistiririm.

40.Eger ayni iletiyi birden fazla kisiye géndereceksem gizli (BCC)
kismini kullanirim.

41.Kullandigim programlarin guincellemelerini dizenli olarak yaparim.

42 Bilgisayar virUsleri nedeniyle sorun yasadim.

43.0Online aligveristen dolayr maddi zarara ugradim.

44 Kredi kartim kopyaland:.

45 Kisisel bilgilerimi internette paylastigim igin sikinti yasadim.

46.Elektronik bankacilik kullandigim i¢in maddi zarara ugradim.

47 Kisisel bilgilerim iznim olmadan Uglinci sahislarla paylasildi/
internette yayinlandi.

48.internet lizerindeki hesaplarima ait kullanici adim ve sifrem ele
gegirildi.

49.internette kimligi belirsiz kisiler tarafindan sahsima yénelik hakaret,
tehdit, ahlaksiz teklif aldim.

50.Kumar igerikli siteler nedeniyle zarara ugradim.

51.Sosyal ag siteleri nedeniyle zarara ugradim.

52.Arkadaslik siteleri nedeniyle zarara ugradim.

53.internette gezerken istegim disinda siddet ya da pornografik igerikli
yayinlarla karsilastim.

54 Bilgisayarimdaki dosyalarim ¢alindi/silindi.

55.Adima sahte hesaplar acildi.

56.Internet tizerinden yaptigim yazismalar istegim ve bilgim disinda
baskalari tarafindan izlendi, kaydedildi.

57 .Bilgisayar ve internet guvenlidi ile ilgili hukuki gelismeleri takip
ediyorum.

58.Basima gelen/ karsilastigim bir bilisim sugunu nereye bildirecegimi
biliyorum.

59 Kisisel bilgilerimin baskalari tarafindan kéti amaclarla
kullanilabilecegini biliyorum.

60.Kredi karti kullanarak alisveris yaptigimda kredi karti bilgilerimin karsi

taraf¢a saklanmasi benim icin 6nemli degildir.

61.Hacker olmak isterdim.
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Yonerge: Asagidaki davraniglari ve teknolojilerin
kullanimini
ne derecede tehlikeli buldugunuzu isaretleyiniz.

Cok
Tehlikeli

[Tehlikeli

Az
Tehlikeli

Tehlikesiz

Fikrim
Yok

62.VirUs yazilimlari

63.Virlus koruma programiari

64.Casus programlar (Keylogger, Screenlogger,Trojan vb..)

65.Dosya paylasim programlari (Ares, Limewire vb...)

66.ActiveX, Javascript vb. mobil kodlar.

67.Web tarayicilari (Internet Explorer, Mozilla Firefox, Google Chrome
vb.)

68.Sohbet programlari (Messenger, ICQ vb..)

69.istenmeyen/ Spam / Junk e-postalar

70.0nline oyunlar

71.USB/Harici bellekler

72.MS Office uygulamalari (Word,Excel vb.)

73.Klavye kullanimi

74.Kopya/ Kirik/ Korsan program kullanimi

75.Mizik/ Resim/ Film gibi materyallerin herhangi bir bedel 6demeden
indirilmesi

76.Reklam icerikli e-postalarin agiimasi

77 .Elektronik bankacilik kullanimi

78.internet ortaminda yabancilarla sohbet / bilgi paylagimi

79.internetten aligveris yapiimasi

80.Pornografik icerikli web sitelerine girilmesi

81.Kumar, bahis sitelerine girilmesi

82.Sosyal aglara Uye olunmasi (Facebook, Twitter vb.)

83.Bluetooth kullanimi

84 .Kablosuz modem kullanimi

85.internetten kontdr yiiklenmesi

86.Kirik veya ucretsiz guvenlik programi kullanimi

87.Bina giriglerinde guvenlik birimine nufus ciizdani veya surici
belgesinin teslim edilmesi

88.Kargo, GSM operatdru vs. gibi kuruluslara nifus cliizdani
bilgilerinin verilmesi

89.Vatandaslik numarasinin baska sahislar tarafindan bilinmesi

Anket tamamlanmistir. Anket formuna iligkin (varsa) gorus, elestiri ve dnerilerinizi lGtfen belirtiniz:

iletisim Bilgilerim:
Ars. Gor. Gizem Ogutgi

Tel: 0090 312 234 1010/ 1757
Faks: 0090 312 234 11 79 e-mail: ogutcu@baskent.edu.tr
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