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OZET

SAYISAL ORTAMLARDA VERIi DAMGALANMASI
VE
GERI ELDESI

Sayisal iriinlerin telif haklarinin korunmasi, sayisal ortamm Onemli
sorunlarindan biridir. Ozellikle kopyalama ve ¢ogaltma islemlerinde sayisal ortamin
sagladigi kolaylik, bu sorunun 6nemini daha da arttirmuistir. Uzerinde degisiklik
yapilmasi, kopyalanmasi ve c¢ogaltilmasi belki de en kolay olan iirlinler sayisal
goriintiilerdir. Sayisal goriintiilerdeki bu sorunun ¢oziimii i¢in yapilan calismalardan
biri, goriintlilere calismanin sahibi, yapim yili ya da firma logosu gibi bir bilginin
damgalanmasidir. Bu  bilgi, tasiyict goriintii  {izerine goriinlir bir sekilde
damgalanabilecegi gibi goriintiiye insan goziiniin algilayamayacagi bir teknikle de
yapilabilir.

Bu calismada, tasiyic1 goriintiilere bir bilgi damgalamak icin yeni bir yontem
Onerilmistir. Bu yoOntem ile goriintiiye gorlinmez ve dayanikli filigran
damgalanmaktadir. Damgalama isleminde uzay ve frekans diizlemi bilesenlerinin bir
arada kullanilmaktadir. Damgalama DCT (Discrete Cosine Transform) ile elde edilen
frekans bilesenlerine yapilirken, referans noktasi olarak uzay diizleminden elde edilen
enerji kullanmilmistir. Filigranin, cesitli goriintli isleme saldirilarina karst dayanikliligi,
kullanilan damgalama agirlig1 ile arttirilabilmektedir. Damgalama isleminden Once
filigrana uygulanan permutasyon ile filigranin goriintii isleme saldirilarina kars
dayaniklilig1 bir kat daha arttirilmastir.

Onerilen yontemin test edilmesi amaciyla literatiirdeki damgalama
caligmalarinda sik¢a kullanilan {i¢ ayr1 goriintli, tasiyict olarak secilmistir. Bu
goriintiilere 26 farkli agirlikla yapilan damgalama sonucu goriintiilerdeki degisim hata
ve kalite bazinda Ol¢iilmiistiir. Damgalanan goriintiilere JPEG kayipli sikistirmasi,
giiriiltii ekleme, kesme, filtreleme ve dondiirme gibi saldirilar c¢esitli oranlarda
uygulanmis ve filigran geri elde edilmistir. Saldirilar sonunda elde edilen filigranin
aslina benzerligi dl¢lilmiis, boylece saldirilara karsi dayanikliligi tespit edilmistir.

20006, 75 sayfa

Anahtar Kelimeler: Imge damgalama, sayisal iiriinlerde telif haklarinin korunmasi ve
giivenlik, DCT
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ABSTRACT

WATERMARKING OF DIGITAL MEDIA

Copyright protection of the digital products is one of the problems of digital
media. Easy copying and multiplication processes provided by the technology have
increased the importance of the problem.

Digital images are the products which can be easily modified, copied and
duplicated. One of the studies to solve copyright protection on the digital images is to
embed some information about the author, production year or logo. This information
can be embedded into an image where it can be perceptually either visible or invisible.

In this work, a method is proposed to embed watermarks into the host images
invisibly and robust. Both spatial and frequency domain components are used to embed
watermark. While watermark is embedded into the frequency domain components
provided by DCT (Discrete Cosine Transform), spatial domain energy is selected as the
reference point. The resistance of the embedded watermark to image processing attacks
can be enhanced by increasing the embedding weight. By permuting the watermark
before embedding, the watermark resistance is increased.

Three images, used in the literature frequently, were selected to test the proposed
method. These images are watermarked with 26 different weights. The distortion and
quality of the watermarked images are measured. After JPEG lossy compression, noise,
cropping, filtering and rotation attacks with different ratios, the watermarks were
extracted. Similarities of the extracted watermarks were measured to determine the
resistance against such attacks.

2006, 75 pages

Key Words: Digital watermarking, copyright protection of digital products and
security, DCT
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1. GIRIS

Son yillarda ilerleyen teknoloji, hayatimiza birgok kolaylik getirmistir. Ozellikle
bilgisayar alaninda yaganan gelismeler, bilgi paylasiminin daha ucuz ve kolay olmasini
saglamigtir. Diinya lizerindeki bilgisayarlarin birbirlerine baglanmasin1 ve karsilikli
bilgi aligverisinde bulunabilmesine olanak saglayan Internet ag1 da teknolojinin getirdigi
diger bir iirlin olarak karsimiza g¢ikmaktadir. Son birka¢ yil i¢inde biiyliyen talep
karsisinda Internet altyapisina yapilan yatirimlarin artmasi ve bunun sonucu olarak
hizlanan veri iletisimi sayesinde, diinyanin herhangi bir yerindeki bir bilgiye erismek
artik sorun olmaktan ¢ikmustir.

Bu gelismelere paralel olarak, bilgisayar yazilimlarinda da, bir¢ok yeniligi
beraberinde getiren ilerlemeler goriilmiistiir. Bilgisayar ortamina aktarilan ses, video,
gorilintli ve metin verileri, gelistirilen yazilimlarla daha kolay islenebilmektedir. Hem
maliyet hem de zaman acgisindan kazandirdigi avantajlarin biiylik olmasi nedeniyle,
giiniimiizdeki birgok calisma artik bilgisayar ortaminda gergeklestirilmektedir. Bunun
sonucu olarak, bilgisayar kullanilarak yapilan tirlinler giinliik hayatimizda daha fazla yer
almistir (SHIEH ve ark., 2004).

CD, DVD gibi depolama araglarin iiretim maliyetlerinin diismesi, verilerin
saklanmasinda bu araclarin kullanimini arttirdig1 gibi, depolanan verilerin kopyalanip
cogaltilmasini popiiler hale getiren diger bir etken olmustur (EGGERS ve ark., 2001).

Teknolojinin sagladigi kolayliklar beraberinde sorunlarin da ortaya ¢ikmasina
sebep olmustur. Bunlardan ilki; bilgisayar ortamina alinan ¢aligmalarin aslindan higbir
sey kaybetmeden g¢ogaltilabilmesidir (ZHAO ve KOCH, 1995). Ozellikle Internet
altyapisinin getirdigi hiz ve paylasimdaki kolaylik nedeniyle bilgisayar ortamindaki
calismalarin bir¢ok kopyasi ¢ok hizli ve kalitesinde herhangi bir kayip olmadan kolay
bir sekilde dagitilabilmektedir. Ortaya ¢ikan diger bir sorun da, bu ¢alismalar iizerinde
bilgisayar yazilimlar1 ile kolaylikla degisiklikler yapilabilmesi ve bunlarin yeni bir
calisma gibi sunulabilmesidir. Sonug olarak, ¢aligmanin asil sahibinin telif haklar1 yok
sayilmaktadir (HSU ve WU, 1999).

Bilgi paylasiminin hizli ve kolay yapilabilmesinin sonucu olarak, giivenli
iletisimin saglanabilmesinde yasanan zorluklar da teknoloji ile birlikte gelen bir baska

sorun olarak karsimza c¢ikmaktadir. Ozellikle Internet iizerinden yapilan iletisim,



gonderilen bilgi ya da ¢alismalarin kolaylikla yetkisiz kisilerin eline ge¢mesine ve
kopyalarin hizla dagitilabilmesine sebep olabilmektedir. Bu da, Internet iizerinden
yapilan iletimde gilivenlik sorunlarinin oldugunu gostermektedir. Bilgisayar ortamina
aktarllan caligmalarin, yetkisi olmayan kisiler tarafindan kopyalanmasi ve
dagitilmasiyla ortaya ¢ikan problem, giin gectikge daha da biiylimektedir. Bu sorun igin
Onerilen ¢oziimlerden biri, bu ¢alismalara, amaca uygun bir bilgi eklemek ve calismay1
bu bilgi ile birlikte bilgisayar ortaminda tutmak ve takip etmektir.

Bilgisayar ortaminda bilginin gizli bir sekilde gonderilmesi i¢in Onerilen
yontemlerden biri, herhangi bir sayisal ortama; sese, videoya, goriintiiye ya da yaziya,
bu bilginin goriinmez bir sekilde saklanmasi bilginin masum goriinimlii bir tasiyici
aracilifiyla yollanmasidir. Steganography adi verilen bu yontemde, gonderilecek bilgi
secilen sayisal ortama fark edilebilir bir degisiklie sebep olmayan bir yontem
kullanilarak eklenir (JOHNSON ve JAJODIA, 2005). Boylece gonderilen sayisal ortam
icinde herhangi bir bilginin bulunduguna dair hig bir ize rastlanmaz. Kriptolojiden farkl
olarak bilgi, iizerinde herhangi bir desifre islemine gerek duyulmadan anlasilir bir
sekilde geri elde edilir. Kriptoloji de ise, bilginin kendisi bir algoritma ile sifrelenir.
Sifrelenmis bilgi, herhangi bir tasiyic1 olmaksizin iletilir. fletim boyunca bilgi sifrelidir.
Iletimin sonunda alic1i, desifre algoritmasini kullanarak sifrelenmis bilgiyi c¢ozer.
Boylece iicilincii bir kisi iletimin herhangi bir yerinde sifrelenmis bilgiyi elde etse bile
cozmek i¢in desifre algoritmasii bilmedigi icin asil bilgiye ulasamaz (BARNI ve
BARTOLONI, 2004).

Calisma sahiplerinin telif haklariin korunmasi amaciyla yapilan arastirmalarda,
steganography uygulamalarina benzer bilgi saklama yontemleri gelistirilmistir.
Bunlardan bazilari, ¢calisma ya da sahibinin hakkinda bilgi iceren sayisal imza (digital
signature), etiket (label) ya da sayisal damga (watermark) olarak gosterilebilir
(MOHANTY, 1999). Sayisal damgalama bir c¢esit steganography olarak da
tanimlanabilir. Aralarindaki fark sOyle agiklanabilir: Steganography uygulamalarinda,
saklanmasi istenen mesaj bir sayisal ortama eklenir. Ancak sadece tasiyict gorevi
istlenen bu ortam {izerinde yapilacak degisikliklere karsi dayanikli olmasi beklenmez.
Damgalamada ise amag, bir sayisal ortama saklanan bilginin bu ortam {iizerinde
yapilacak cesitli islemlere karsi dayanikli olmasi ve sonunda taninabilir bir sekilde geri

elde edilebilmesidir. Damgalama algoritmalart bu amag cercevesinde gelistirilir ve



bilgisayar ortamindaki calismalarin telif haklarinin korunmasinda son yillarda en ¢ok
Onerilen bilgi saklama ¢esididir. Telif haklarinin korunmasi ve bilgi saklanmasi ile ilgili
olarak daha ayrintili agiklama ikinci boliimde verilecektir.

Bu ¢aligma ile bilgisayar ortamindaki goriintiilere gizli bir filigran damgalanmasi
amaclanmistir. Bu amagla siyah-beyaz bir logo filigran olarak sec¢ilmistir.
Damgalanacak tasiyic1 gorlintii gri seviyeli bir goriintii olup, damgalama sonunda
goriintiideki bozulmanin en az olmasi ve logonun ¢esitli resim isleme saldirilar1 sonunda
taninabilir sekilde geri elde edilmesi hedeflenmistir.

Tez diizeni genel hatlariyla su sekildedir: Veri damgalama yontemleri, tarihi ve
terminolojisinin anlatildig1 birinci boliimde, veri saklama yontemleri arasindaki farklar
ile uygulama alanlarina yer verilmistir. Ikinci béliim, tezin olusturulmasinda kullanilan
araglarin tamitildigr “Materyal” ile gelistirilen damgalama algoritmasinin ayrintili
aciklamasina yer verildigi “Yontem” boliimiinii icermektedir. Yapilan testler ile ¢esitli
degerlendirmeler grafik, tablo ve goriintii olarak “Arastirma Bulgular1 ve Tartisma”
boliimiinde yer almaktadir. Dordiincii boliimde ise, bu c¢alismadan elde edilen sonuglar
degerlendirilmis ve gelecekteki ¢alismalar icin gesitli 6neriler yapilmistir. Ayrica tezde
Onerilen yontem i¢in hazirlanan bilgisayar yaziliminin kaynak kodu ekler boliimiinde

sunulmustur.



2. ONCEKIi CALISMALAR

2.1. Veri Saklama Yontemlerinin Tarihcesi

Veri saklama yontemlerinin tarihi veri iletisimi kadar eskilere dayanir. MO
485 — 525 wyillarinda yasayan ilk Yunan tarih¢isi Heredot, bir calismasinda Pers
Imparatorlugu ile ondan ¢ok daha kiiciik Yunan sehir devleti arasinda gegen savas
sirasinda yapilan gizli iletisim metodunu anlatmigtir. Buna gore Pers kralina gizli plani
gotiirecek olan kisinin kafas1 tiras edilip mesaj kafasina dovme ile yazilmis ve
tagtyicinin saglar tekrar uzayincaya kadar beklenmistir. Boylece mesaja bir ¢esit dogal
kamuflaj hazirlanmigtir. Goriinlirde yaninda higbir sey bulunmayan tasiyici, 6zgiirce
seyahat edebilmis ve ulasmasi gereken yere vardiginda kafasini tirag edip tasidigi mesaji
gostermistir (ANONYMOUS, 2005).

Giintimiizde de kullanilan gériinmez miirekkep uygulamalar: bilinen tarih kadar
eskidir. MS 23-79 yillarinda yasayan Pliny the Elder, saydam bir yaz1 i¢in, bir bitkinin
stitii kullanilarak kagida yazi yazildigini, ama kagidin sonradan 1sitildiginda uygulanan
siitin kagit tizerinde kahverengiye dogru koyulastigini anlatmistir. Bu da, tarihte
kullanilan ilk goriinmez miirekkep uygulamasi olarak karsimiza c¢ikmaktadir
(ANONYMOUS, 2005).

Ronesans doneminde yasayan Johannes Trithemius ilk kriptoloji kitabim
yazmistir (Sekil 2.1.). Ayn1 donemde Giovanni Battista Porta, gizli bir mesajin ¢ok
kaynamis bir yumurta ile nasil taginabilecegini tanimlamistir (ANONYMOUS, 2005).
Bunlarin yaninda steganography alaninda bilinen ilk eser, Johannes Trithemius
tarafindan yazilmis kitaptir (KATZENBEISSER ve PETITCOLAS, 2000). “Ortiilii
yaz1” anlamindaki Steganography kelimesi, eski Yunanca’dan gelen bir kelimedir
(JOHNSON ve JAJODIA, 2005). Steganographia terimi ilk olarak Trithemius’un el
yazmasi kitabinda ge¢mistir (ARNOLD ve ark., 2003).

Bu konuda ge¢miste kullanilan ¢ok sayida teknigi rapor eden Zneas the
Tactician, gizli mesajlar1 tasiyan mektuplarin, kadinlarin kiipelerinde saklanip
tagindigint bildirmistir. Bildirilen diger bir yontem ise, yollanan mektuptaki yazi

karakterlerinin boyunu degistirerek gizli mesajin kodlanmasi, mektubun {iistiine ya da



altina kiigiik delikler acarak gizli mesajin saklanmasidir. Sonradan bu yontem, 17.
ylizyilda Wilkins (1614-1672) tarafindan gelistirilerek kiiciik delikler yerine gériinmez
miirekkep kullanilarak mikro noktalar ile isaretlenmistir (KATZENBEISSER ve
PETITCOLAS, 2000). Goriinmez miirekkep yontemi II. Diinya Savasi’nin baslarinda
kullanilmigtir. Goriinmez miirekkep ile masum gibi goriinen mektuplarin satir aralarinda
farkli mesajlar taginmistir. Ayrica sifrelenmemis bir mektubun metni, taginacak mesaji
gizlemek icin bir ortam olarak kullanilmustir. II. Diinya Savasi’nda bir Alman ajam
tarafindan gonderilen mektupta bu yontem kullanilmistir (CHEN, 1999; JOHNSON ve
JAJODIA, 2005). Mesaj, mektubun sifrelenmemis metni i¢inde gizlenmistir. Normal

ctimle diizenindeki mektubun asagidaki metni, masum bir metin olarak goriinmektedir:

Apparently neutrals protest is thoroughly discounted and ignored.
Isman hard hit. Blockade issue affects pretext for embargo on by-

products, ejecting suets and vegetable oils.

Metnin sakladigi asil bilgi, metindeki her kelimenin ikinci harflerinin
birlestirilmesi ile ortaya “Pershing sails from NY June 1 olarak ¢ikar.

Bilgisayar ve bilgisayar aglarinin gelismesiyle ortaya c¢ikan giivenlik ve telif
haklar1 sorunu i¢in sayisal damgalama fikri ilk olarak 1990 yilinin basinda ortaya
atilmigtir. O giinden beri artarak hizlanan bir tempo ile konu {izerinde arastirmalar
yapilmaktadir. Sayisal goriintiilerin damgalanmasi iizerine ilk akademik konferans 1996
yilinda organize edilmistir. Bu konudaki ilk yaymlar TANAKA ve ark. tarafindan 1990
yilinda, CARONNI ve ark. tarafindan 1993 yilinda yapilmistir. 1995 yilindan itibaren
yayinlanan arastirmalarin  sayisinda biliylik bir artma gorlilmiistiir. Sayisal
goriintiilerdeki damgalama c¢alismalari, sonradan, ses ve video goriintiileri iizerine de
yapilarak genisleyerek artmistir (KUTTER ve PETITCOLAS, 1999).

Sayisal goriintiiler iizerinde yapilan bilgi gizleme islemleri amacina uygun
olarak farkli yoOntemlerle yapilmaktadir. Cogu zaman bu yontemler birbirleriyle
kanistirllmaktadir. Bu amagla takip eden boliimde veri gizleme terminolojisi kisaca
anlatilacak ve ardindan literatiirde karsilasilan veri damgalama calismalari hakkinda

genis bir 6zet Boliim 2.5.’de sunulacaktir.



2.2. Veri Gizleme Terminolojisi

2.2.1. Steganography

Ortiilii yaz1 anlamima gelen “Steganography”, adindan da anlasilacag1 gibi bir
tastyiciya gizli mesajin eklenmesi ile yapilan iletisim tiirtidiir. Gizli mesaj dogrudan ya
da sifrelenerek degil, tastyici araciligi ile karsi tarafa iletilir. Mesajin tasiyici iizerinde
yapilacak saldirilara karsi dayanikli olmasi beklenmez. Buradaki amag, tasiyiciya fark
edilmeyecek bir yontem ile mesaji saklamak ve iletmektir. Mesaj, tastyici iginde kiigiik
bir degisiklikle yok olabilecek kirilgan bir yapiya sahiptir.

Ortiilii mesaja ornek olarak, disarida bir partiye gitmek isteyen hapishanedeki
mahkumun durumu modellenmistir (BARNI ve BARTOLONI, 2004). Sekil 2.1.’de
gardiyan, yasadisi bir iletisim olmamasi i¢in disaridaki kisilerden mahkuma gelen her
mesaji okumakta ve icinde gizli bir bilgi olup olmadigini arastirmaktadir. Anlama
kabiliyeti olmasa bile, gizli bir bilgi buldugundan siiphelendigi her mesaji
yasaklamaktadir. Bu durumda disaridaki kisilerin kriptolu bir mesaji mahkuma
gondermeleri gardiyanin dikkatini ¢ekecektir ve yasaklanacaktir. Dolayisiyla mahkuma
gonderilecek mesajin masum bir metnin igine gizlenerek yollanmasi uygun ¢6ziim

olarak ortaya ¢ikmaktadir.
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Sekil 2.1. Gizli bilgi iletisimi i¢in bir model: mahkumlarin problemi




2.2.2. Kriptoloji

Bir veri gizleme yontemi olan kriptolojide, oOrtiilii mesajin aksine bir tasiyict
kullanilmaz. Gizlenmesi gereken mesaj, bir algoritma kullanarak sifrelenir ve sifreli
mesajin kendisi herhangi bir tasiyict kullanilmadan gonderilir. Alici, aldigi mesaji
desifre ederek asil mesaja ulasir. Uciincii kisiler, sifrelenmis mesaj1 elde etse bile desifre

algoritmasini bilmedik¢e mesajin aslini elde edemezler.

2.2.3. Sayisal Damgalama (Digital Watermarking)

Bilgisayarlarin ve bilgisayar aglarinin gelismeye baslamasi ile birlikte, giivenlik
ve telif haklarinin korunmasi amaciyla ortaya atilan sayisal damgalama yontemleri de
steganography uygulamalarina benzer. Ancak amag¢ bakimindan sayisal damgalamada,
calisma ile birlikte caligmaya damgalanan bilginin tasinmasi da istenir. Bu nedenle
bilgisayar ortamindaki calismalara telif hakki, lisans, logo vb. bilgiler damgalanir.
Damgalama ydntemlerinin gelistirilmesinde, sayisal calismalara damgalanan bilginin
cesitli saldirilara karsi dayanikli olmasi Oncelikli amag¢ olarak goz Oniinde tutulur.

Ancak steganography uygulamalarinda boyle bir beklenti yoktur.

2.2.4. Parmak izi Ekleme ve Etiketleme (Fingerprinting, Labeling)

Etiketleme olarak da adlandirilan parmak izi, bir sayisal ¢alismanin belli bir
miisteriye dagitilma Oncesinde, telif haklarinin korunmasi amaciyla, yalmizca o
miisteriyi temsil eden bilginin ¢aligmaya goriinmez bir sekilde damgalanmasi iglemidir.
Etiketleme i¢in kullanilan yontemde bilgi, disardan yapilan c¢esitli saldirilara karsi
dayaniklidir. Boylece her miisteriye, icinde kendisine 6zel bir bilginin saklandigi bir
tiriin verilir (ARNOLD ve ark, 2003). Parmak izi ekleme, amag¢ bakimindan sayisal
damgalamadan farkli ancak yontem olarak sayisal damgalama ile aym Ozellikler

gosterir.



2.2.5. Sayisal Imzalama (Digital Signature)

Sayisal imzalama, bir dokiiman sahibinin kendi kisisel anahtar1 (private key) ile
dokiiman1 imzalamasi yani sifrelemesidir. Bu kisisel anahtardan firetilen kamusal
anahtar (public key), dokiimanin gonderilecegi alici tarafinda bulunur ve dokiimani
acmakta kullanilir. Sayisal imzalama, kisisel ve kamusal anahtarin kullanildigi
damgalama olarak tanimlanabilir. Bir kisisel anahtar ile imzalanan dokiiman, sahibi
hakkinda bilgi de birlikte tasimis olur. Baz1 otoritelerin, sayisal damgalama ile sayisal
imzalamanin es anlamli olduguna dair goriislerine karsin bunlar1 birbirinden ayri tutan
goriisler de vardir MOHANTY, 1999).

Uygulamada sayisal dokiimanlarin imzalanmasi i¢in ¢esitli yazilimlar mevcuttur.
Her kisi igin olusturulan kamusal ve kisisel imzalar, kendisine elektronik kartlarda
verilir. Bu konuda, birgok yerde yasal diizenlemelerin ve teknik altyapinin heniiz
saglanmamis olmasindan dolay1 kullanimi yaygin degildir. Sayisal imza kullanilarak,
gonderilecek dokiimanin biitlinliigii saglanir, gondericinin kisisel imzas1 kullanilarak
sifrelendiginden gonderici tarafindan inkar edilemez ve gondericinin imzasi taklit
edilemeyeceginden belirtilen gondericiden geldigi kesindir. Alic1 kendisine ait kamusal
anahtar1 kullanarak bu dokiimani agar, ancak gondericinin kisisel anahtar1 olmadan

tizerinde degisiklik yapamaz (TOPALSAN, 2004).

2.3. Veri Damgalama Yontemleri

Bilgisayar ortamindaki verilerin damgalanmasi i¢in bircok  yOntem
gelistirilmistir. Damgalama ydntemleri, algoritma diizlemine gore, ¢alismanin tiirline
gore ve algiya gore olmak tizere oncelikle {i¢ ana baslikta incelenebilir. Bunlar da kendi
icerisinde alt gruplara ayrilir. Buna gore Sekil 2.2.’de sayisal damgalamanin gesitleri

goriilmektedir.



Damgalama
Algoritma Diizlemine Gére  Veri Ortamina Gore Algiya Gore
Uzay Diizlemi Frekans Diizlemi Yar1 Saydam Goruntr
Gorinmez
Metin Ses Goriintii Video  Dayaniklhi Kirilgan

Ozel Anahtarli Kamusal Anahtarli

Sekil 2.2. Damgalama yontemlerinin siniflandirilmasi

Damgalama algoritmalari, {izerinde calisilan diizleme gore ikiye ayrilir. Uzay
diizleminde yapilan damgalama islemlerinde dogrudan damgalanacak ¢alismanin bilgisi
tizerinde degisiklik yapilir. Frekans diizleminde yapilan damgalama islemlerinde,
damgalanacak ¢alisma Oncelikle frekans bilesenlerine ayrilir. Bu amagla DCT (Discrete
Cosine Transform), DWT (Discrete Wavelet Transform), DFT (Discrete Fourier
Transform), FFT (Fast Fourier Transform) gibi doniistiirme araclar1 kullanilarak,
calisma frekans diizlemine tasinir. Burada, elde edilen frekanslar ve katsayilar iizerinde
degisiklik yapildiktan sonra ters doniistiirme uygulanarak damgalanmas {iriin elde edilir.

Damgalanacak ¢aligmanin tiirline gore, damgalama yontemleri dort alt baglikta
incelenebilir. Bunlar yazi, ses, goriintii ve videodur.

Algiya gore damgalama algoritmalar1 {i¢ grupta incelenebilir. Damgalanacak
filigranin, gorlintliniin bir yerine gozle goriilebilecek bir sekilde yerlestirilmesine
“goriiniir damgalama” adi verilir. Goriiniir damgalamaya Ornek olarak televizyon
ekraninda bulunan kanal logosu ya da Internet’te yayimnlanan goriintiilerin altinda

bulunan yayinci sitenin adresi verilebilir. Bu yontemde her ne kadar logo goriintiiniin
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tizerinde belirgin bir sekilde yerlestirilse de, kirpma (cropping) yoluyla goriintiiden
kolaylikla ayrilabilir ve hatta yerine baskasi yerlestirilebilir.

Goriintli i¢ine gozle algilanamayacak bir sekilde filigrani yerlestirme iglemine
“goriinmez damgalama” ad1 verilir. Bu yontem ile damgalanan goriintiilerde filigran,
goriintli igine yetkili kisi tarafindan bilinen bir algoritma ile dagitilir ve bagka bir
algoritma ile goriintiiden geri elde edilir. Filigranin goriintii i¢indeki yeri belli
olmadigindan kirpma islemi ile goriintiiden ayrilamaz. Damgalama ve geri elde etme
algoritmalar1 sadece yetkili kisi tarafindan bilindiginden yetkisi olmayan kisilerin
goriintiideki filigrana ulagsmalar1 neredeyse imkansizdir.

Goriinlir ya da goriinmez damgalamanin yaninda sayilabilecek iigiincii bir
yontem ise, logonun goriintiiniin biiyiik bir bolimii iizerine yar1 saydam olarak
eklenmesidir. Bu yolla eklenen logonun goriintiiden ayrilmasi, goriintiiyii anlamsiz
kilacagindan avantajlidir. Ancak goriintiiyli kullanictya bu sekilde sunmak bir
dezavantajdir.

Gorlinmez damgalama yontemleri kendi i¢inde “dayanikli” ve “kirilgan” olmak
tizere ikiye ayrilir. Dayanikli damgalama yontemleriyle yapilan damgalamada, tasiyici
gorilintiiye gizli bir sekilde damgalanan bilginin, goriintiiniin kalitesinde ciddi bir
bozulmaya neden olmayan ¢esitli goriintii isleme saldirilarina karsi1 dayanikli ve geri
cikarildiginda taninabilir nitelikte olmasi amaglanir. Kirilgan damgalama yontemlerinin
amact gorlntliniin gergekligi ya da dogrulugunun tespiti oldugundan, goriintiide
yapilacak en kiiciik bir degisikligin damgalanan bilgiyi yok etmesi istenir.

Dayanikli goriinmez damgalama algoritmalart kendi iglerinde iki grupta
incelenebilir. Bunlar “kisisel anahtarli” ve “kamusal anahtarli” olarak adlandirilir. Bu
tir damgalama yontemlerinin temel prensibi, damgalama ve geri elde etme sirasinda
kullanilan anahtarlara baghdir. Eger tasiyict goriintiiden filigranin ¢ikarilmasi igin
gerekli anahtar herkes tarafindan biliniyorsa, bu yontem “kamusal anahtarli gériinmez
dayanikli damgalama” olarak adlandirilir. Diger taraftan, kullanilan anahtar sadece
goriintiiniin sahibi tarafindan biliniyorsa, yani gizli tutuluyorsa, bu “kisisel anahtarl
goriinmez dayanikli damgalama” olarak adlandirilir (ARNOLD ve ark., 2003).

Sayisal goriintiilere gizli filigran damgalama yontemlerinin siniflandirilmasinda
kullanilan bir diger kriter ise geri elde algoritmasinda goriintiiniin ashinin kullanilip

kullanilmamasidir. Filigranin geri elde edilmesinde eger goriintiiniin ya da filigranin ash
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kullanilmiyorsa, bu tiir yontemlere “kor damgalama” adi verilir. Eger goriintiiniin ya da
filigranin aslindan biri kullaniliyorsa, bu tiir yontemlere “kér olmayan damgalama”

denir.

2.4. Filigran Damgalama Yontemlerinde Dikkat Edilmesi Gereken Hususlar

Sayisal goriintiilerde telif haklarmin korunmasi ve giivenlik i¢in filigran
damgalanmasi iizerine bir¢ok calisma yapilmistir. Kullanilan algoritmalar ve diizlemler
birbirinden farkli olsa da, temelde belli bagli amaglar etrafinda toplanmistir. Filigranin
algilanmamast  ve  dayaniklilign g6z  Oniinde  bulundurularak  damgalama

algoritmalarindan beklenen 6zellikler agagidaki gibi siralanabilir (MOHANTY, 1999).

2.4.1. Goriiniir Filigran Damgalamanin Ozellikleri

e QGoriiniir bir sekilde damgalanan filigran hem renkli hem de monokrom
goriintiilerde agikca belli olmalidir.

e Filigrani resim kirpma islemine kars1 korumak i¢in, goriintiide genis bir alana
yayilmali ya da goriintliniin 6nemli bir boliimii {izerine yerlestirilmelidir.

e Filigran yar1 saydam olarak goriintii lizerine eklenecekse goriinebilecek

seviyede saydam olmali fakat orijinal goriintiiniin ayrintilar1 korunmalidir.

2.4.2. Goriinmez Dayamikh Filigran Damgalamanin Ozellikleri

e Goriinmez bir sekilde goriintilye damgalanmis filigran, ne goriintiide tespit
edilebilmeli ne de goriintii iceriginin kalitesini diistirmelidir.

e Goriinmez bir sekilde goriintiiye damgalanmis filigran, goriintii kalitesinde
gozle goriliir bir bozulmaya sebep olmayan ¢esitli islemlere karsi dayanikli
olmalidir.

e Yiiksek kaliteli goriintlilerin ve sanat ¢alismalarin damgalanmasinda en az

sayida piksel degistirilmelidir.
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¢ Filigran damgalanmasi ve geri goriintiiden elde edilmesi islemi kolay ve hizli
bir sekilde yapilabilmelidir.

e Goriintiiye damgalanan filigranin geri ¢ikarilmasinda kullanilacak yazilim
bilgisayar ve igletim sistemlerinden bagimsiz ¢alisabilmelidir.

e Gorinti i¢indeki filigran, JPEG gibi ¢esitli kayipli sikistirma islemlerine karsi

dayanikli olmalidir.

2.4.3. Goriinmez Kirilgan Filigran Damgalamanin Ozellikleri

e Goriinmez bir sekilde goriintilye damgalanmis filigran, ne goriintiide tespit
edilebilmeli ne de goriintii iceriginin kalitesini diisiirmelidir.

e Goriintli pikselleri {izerinde yapilacak bir degisiklik filigranin kolayca
bozulmasina neden olmalidir.

e Filigran giivenli olmalidir. Bunun anlami, sik kullanilan goriintii islemleri ile
goriintii {izerinde yapilacak herhangi bir degisiklik sonucu bozulan filigran,
tekrar diizeltilebilecek nitelige sahip olmamali ve taniabilir bir diizeyde geri
elde edilmesi miimkiin olmamalidir.

e Filigran damgalanmasi ve geri goriintiiden elde edilmesi islemi kolay ve hizli

bir sekilde yapilmalidir.

2.5. Sayisal Goriintiillerde Damgalama Calismalari

Sayisal goriintiiler tlizerindeki ilk damgalama ¢aligmalart uzay diizleminde
piksellerini en az degerlikte degistirilmesi ile yapilmistir (JOHNSON ve JAJODIA,
2005). 24-bit renk derinligine sahip bir goriintiide her piksel ii¢ temel renk kanali
(Kirmiz1 — Yesil — Mavi) ile temsil edilir. Her kanal 256 renk tonuna sahiptir ve 8 bitlik
binary say1 ile temsil edilir. En diisiik degerlikli bitlerin goriintiiye damgalanacak
bilgiye gore degistirilmesi ile en basit goriinmez damgalama gergeklestirilir. Ornegin
“A” harfinin ikilik say1 sisteminde 10000011 ile temsil edilir ve bu harfi damgalamak
icin 3 pikselin en az degerlikli bitleri Sekil 2.3°de goriildiigl gibi degistirilir.
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R G B
P. (00100111 11101001 11001000)
P, (00100111 11001000 11101001)
Ps (11001000 00100111 11101000)

ﬂ Damgalanacak Bilgi
Damgalama Islemi <::| 10000011
R G B

P,> (00100111 11101000 11001000)
P,> (00100110 11001000 11101000)
Ps> (11001001 00100111 11101000)

Sekil 2.3. Gorlintliniin piksellerinin en az degerlikli bitinin degistirilmesi ile yapilan
damgalama algoritmasi drnegi

Burada P1, P2 ve P3 orijinal goriintiiniin herhangi ii¢ elemanidir. P1°, P2’ ve P3’
ise damgalama sonucu olusan goriintiiye ait elemanlardir.

Bu yontemle damga bilgisi, goriintiiniin en az degerlikli bitlerine saklandigindan
gozle goriilemeyecek bir degisiklikle damgalama yapilmis olur. Ancak yapilacak
saldirilar sonucu goriintii i¢indeki bilgi kolayca kaybedilebilir. Gizli bilginin
damgalanacag1 piksel degerliginin arttirilmasi ile dayanmiklilik arttirilabilir fakat orijinal
goriintii lizerinde olusan bozulma da iistel olarak artar.

Goriinmez dayanikli filigran damgalama yontemlerinde, filigranin goriintli
icinde agirliginin az tutulmasi onun algilanmasi olasiligini azaltip goriinmezligini
arttirtr.  Ancak, dayanikliliginin saglanmasi i¢in filigranin goriintiideki agirliginin
arttirilmasi gereklidir. Dolayisiyla, birbirine ters orantili olarak ortaya ¢ikan bu durumda
bir denge bulunarak, filigranin her iki 6zelligi de saglayan en uygun agirlik tespit
edilerek goriintiiye damgalanmalidir.

Uzay diizleminde piksellerin degerlerin degerlerinin degistirilmesine bagl bir
yontem KUTTER ve ark. (1997) tarafindan gelistirilmistir. Bu yontem ile, li¢ kanalli
renkli  gorlntiilerin  mavi kanali kullanilarak  goriinmez, kor damgalama
gergeklestirilmistir. Burada mavi kanalin kullanilmasinin nedeni, renkli goriintiilerde
parlakliga katkisinin diger kanallara gore az olmasidir. Damgalanacak bilgi, her pikselin

mavi kanalinin yogunlugunun belli bir agirlik oraninda arttirtlmasi ya da azaltilmasi
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yoluyla yapilmistir. Bu oranin tespitinde, bilginin goriintii icindeki dayaniklilig1 ile buna
ters orantili olan goériinmezliginin saglanmasinin goz oniinde bulundurulmasina dikkat
cekilmistir. Ancak, goriintiiye damgalanan bilginin geri alinmasinda performansi
arttirmak i¢in, gorlintiiye birden fazla damgalanmasi gerektigi vurgulanmistir. Bu
yontem daha sonra ULUDAG ve ark. (2001) tarafindan, geri alma performansinin
arttirilmas1 amaciyla, damgalama formiiliine standart sapma (Standard Deviation) ve
egim biiyiikligii (Gradient Magnitude) eklenerek gelistirilmistir. Gelistirilen bu
yontemi, GUNSEL ve ark. (2002) parmak izi goriintiilerinin damgalanmasinda
kullanmuslardir. Benzer bir yontem kullanarak JAIN ve ULUDAG (2002), bir parmak
izinin sahibinin goriintiisiine damgalanarak yollanmasini ya da kisinin parmak izinin
damgalandig: fotografin giivenlik gerektiren kartlarda kullanilmasini 6nermistir.

Gorlinlir ve goriinmez damgalamanin birlikte kullanildigi bir yontem
MOHANTY ve ark. (1999) tarafindan sunulmugtur. MINTZER ve ark. (1997)
tarafindan listelenen goriiniir damgalamanin 6zelliklerini saglamaya yonelik yapilan
calismada, insan gozii ile goriilebilen bir filigran goriintli lizerine damgalanmakta ve
ardindan ancak bir bilgisayar yazilimi ile belki geri elde edilebilecek bir goriinmez
damgalama yapilmaktadir. Buna gore, “Dual Watermarking” olarak adlandirilan yontem
ile goriintii oncelikle goriiniir bir sekilde damgalanmaktadir. Ardindan goriiniir olarak
damgalanmis goriintiiye gériinmez bir damgalama uygulanmaktadir.

Uzay diizleminde yapilan bir¢ok damgalama arastirmalarinin  yaninda,
yayimlanan arastirmalarin 6nemli bir bolimiini de frekans diizleminde yapilan
arastirmalar olusturmaktadir. Goriintii bilgisinin frekanslarina ayrilmasinda DCT
(Discrete Cosine Transform), DWT (Discrete Wavelet Transform), DFT (Discrete
Fourier Transform), FFT (Fast Fourier Transform) gibi doniistiirme araglari
kullanilmaktadir. Bunlarin yaninda Hadamard ve Chirp-Z doniistiirme araglarimin da
kullanilarak gelistirilen damgalama yontemleri 6nerilmistir (FOTOPOULOS ve ark,
2000). Damgalanan bilginin goriintii i¢cinde JPEG gibi kayipli sikistirmaya karst
dayanikliligiin saglanmasi amaciyla bir¢ok ¢aligmada DCT kullanilmistir.

HSU ve WU (1999) DCT tabanli bir filigran damgalama algoritmasi
onermislerdir. Oncelikle filigran ikilik bir desene déniistiiriiliip sonrasinda permutasyon
uygulanarak filigran, kendi i¢inde karistirilmistir. Damgalanacak goriinti DCT

kullanilarak frekans diizlemine aktarilmis ve damgalama i¢in kullanilacak frekanslar
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belirlenmistir. Bunlarin belirlenmesinde énemli rol oynayan iki etken, insan goziiniin
gorilintiinlin algak frekanslarindaki degisikliklere duyarl olmasi ve yliksek frekanslarin
JPEG gibi kayipl sikistirma algoritmalarinda dikkate alinmamasidir. Bu nedenlerden
dolayi, damgalama islemi icin orta frekans bandindaki frekanslar se¢ilmistir. Blok
tabanli DCT uygulanan yontemde, goriintii 8<8 piksel boyutlarina bloklara boliinmiis ve
her blok ayr1 ayr frekanslarina ayrilmistir. Bu bloklar da filigran gibi kendi iginde
karistirilarak, damgalanan filigranin gériinmezlik 6zelliginin artmas1 amaglanmistir. Her
blok icinden segilen orta frekans katsayilari, komsu blokta ayn1 koordinattaki katsayilar
ile karsilagtirilir. Bu karsilastirma sonucunda 1 ve 0’lardan olusan bir binary polarite
tablosu, damgalanacak binary filigran ile XOR islemine alinmistir. Elde edilen yeni
polarite tablosuna gére DCT ile hesaplanan frekans bilesenleri lizerinde degisiklik
yapilmistir. Kor olmayan, goriinmez ve dayanikli 6zelliklere sahip yontem ile daha
goriinmez ve diisiik seviyedeki JPEG kayipli sikistirma saldirilarina karsi dayanikli bir
damgalama amaglanmistir. Goriintiiden filigranin geri elde edilmesi i¢in goriintliniin asl
kullanilmigtir. Damgalanmis ve asil goriintii frekans diizlemine doniistiiriildiikten sonra
secilen frekanslardaki fark XOR islemi ile bulunmustur. Elde edilen binary degerlere
ters-permutasyon uygulanarak filigran geri elde edilmistir.

DCT kullanilarak yapilan bir baska damgalama yonteminde de {izerinde
degisiklik yapilacak frekanslarin se¢imi i¢in genetik algoritma kullanilmistir (SHIEH ve
ark., 2004). Kor damgalama yontemleri sinifina giren bu algoritma ile bir goriintiiye
goriinmez, dayanikli filigran damgalanmasi gerceklestirilmistir. Blok tabanli DCT
kullanilan yontemde, her blogun DC degerinin AC frekanslarin katsayilarina oraninin
toplamindan olusan bir referans tablosu dncelikle olusturulmustur. Bir polarite kiimesi
de, her blok icin, secilen AC frekansin katsayisinin ona karsilik gelen referans
tablosundaki degerin ¢arpimi sonucunun ayni blogun DC katsayisi ile karsilastiriimasi
ile elde edilmistir. Her blok i¢in bu kiimenin elemanlari, AC frekans katsayisi ve daha
Once bir anahtar sayiya bagl olarak permutasyon uygulanan ikilik filigranin degeri
kullanilarak damgalama yapilmistir. Geri elde etme algoritmasinda da damgalama
yapildig1 gibi referans tablosu ile polarite kiimesi olugturulmustur. Sonra, her blok igin
bu kiimenin elemanlar1 ile filigranin arandigi AC degerin referans tablosundaki ilgili
degerle carpimindan gelen sonu¢ o blogun DC katsayisi ile karsilastiriimasindan ikilik

filigranin bilgisi elde edilmistir. Damgalamadan 6nce filigran, bir anahtar sayiya bagh
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olarak permutasyon uygulandigindan, filigranin olusturmak i¢in elde edilen filigran
bilgisine ayn1 anahtar say1 kullanilarak ters-permutasyon uygulanmustir.

SHIH ve WU (2003) hem uzay diizlemi hem de frekans diizlemini birlikte
kullanarak, sayisal goriintiilere, kalitesinde daha az bozulma ile filigran damgalamak
icin bir yontem Onermiglerdir. Bu yontemde, goriintilye daha biiylik bir filigranin
damgalanmasi i¢in Oncelikle filigran iki par¢aya ayrilmistir. Filigranin bir boliimii uzay
diizleminde en az degerlikli bitlerin degistirilmesi ile goriintiiye damgalanmistir.
Ardindan damgalanan goriintiiye, frekans diizleminde filigramin diger boliimii

damgalanmistir.



3. MATERYAL VE YONTEM

3.1. Giris

Bu boliimde, sayisal gorintiilere filigran damgalanmasi amaciyla ilk kez
Onerilen bir yontem ayrintilariyla anlatilmaktadir. Yontemin gelistirilmesinde kullanilan
araglar ‘Materyal’ alt bashigr altinda yer almaktadir. Damgalama ve geri alma
algoritmalarinin yapisi ile ¢calismasi hakkinda ayrintili bilgi “Yontem’ alt baslig1 altinda

ele alinmustir.

3.2. Materyal

Bu calismada bilgisayar ortamina aktarilan goriintiilere filigran damgalamasi ve
geri eldesi amaciyla gelistirilen yontem ig¢in bir bilgisayar yazilimi hazirlanmistir. Bu
yazilm i¢in Borland™ Delphi 7 gérsel programlama dili kullanilmistir. Yazilimin
hazirlandig1 ve testlerin yapildig: bilgisayar, Intel™ Pentium IV 3.0 GHz islemcili,
tizerinde 1 GByte RAM ve 128 MB ekran kart1 bulunan bir masaiistii bilgisayaridir.

Testler i¢in kullanilan filigran, Sekil 3.1.°de goriilen 128x128 piksel
boyutlarindaki siyah—beyaz bir logodur. Bu logo, sayisal goriintii isleme ve damgalama
yontemlerinin testleri icin olduk¢a yaygin olarak kullanilan 512x512 piksel
boyutlarindaki Lena, Baboon ve Peppers goriintiillerine damgalanmistir (Sekil 3.2.).

Testlerde kullanilan tiim goriintiiler gri seviyede Bitmap formatindadir.

Sekil 3.1. Tasiyict goriintiilye damgalanacak 128%128 piksel boyutlarindaki filigran
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(b)

Sekil 3.2. Testler i¢in segilen tastyici goriintiiler, a) Lena, b) Baboon, c) Peppers.
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Sekil 3.2. (Devam) Testler i¢in secilen tasiyici goriintiiler, a) Lena, b) Baboon,
c) Peppers

3.3. Yontem

Literatiirde; sayisal goriintiilere gizli bir bilginin damgalanmas1 i¢in Onerilen
ylzlerce farkli algoritma vardir. Bu algoritmalarin yapilarina gore siniflandirilmasi
Sekil 2.2.°de goriilmektedir. Bu ¢alisma ile; sayisal goriintiilere gériinmez ve dayanikli
bir sekilde damgalama islemi icin uzay ve frekans diizlem bilesenlerinin bir arada
kullanildigr hibrit bir yontem Onerilmistir. Damgalama islemi frekans diizlemi
bilesenleri kullanilarak yapilirken referans noktasinin tayininde uzay diizlemi enerjisi
gorevlendirilmistir. Farkli diizlemlerin bir arada kullanilmasinin literatliirde mevcut olan
yontemlere gére daha dayanikli damgalama islemi yapacagi dngoriilmiistiir.

Literatiirde uzay ve frekans diizlemlerinin bir arada kullanildigi damgalama
yontemleri (SHIH ve WU, 2003) olmakta beraber, bu metotlarda damgalama islemi her
iki diizleme ayr1 ayr1 yapilmustir. Filigranin bir kismi frekans diizlemine damgalanirken,

diger bir kism1 da uzay diizlemine dogrudan damgalanmistir. Bu ¢alisma ile Onerilen
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yontemde bunlarin aksine damgalama ve geri elde etme algoritmalari her iki diizlemden
elde edilen parametreleri kullanarak damgalama islemi ger¢ek anlamda iki diizleme de
bagil olmasi1 saglanmistir.

Onerilen yoéntemin ayrmtilar1 3.3.1 ve 3.3.2 boliimlerinde aciklanacaktir.
Damgalama i¢in goriintii ile filigran tiizerinde yapilan 6n islemler, damgalama
algoritmas1 ve damgalanmig goriintliiniin olusturulmas1 yontemin ilk asamasini
olusturmaktadir. ikinci asamada ise filigranin geri elde edilmesi icin sirasiyla 6n
islemlerin yapilmasimnin ardindan geri elde etme algoritmasinin galistirilmasi ve son

olarak filigranin olusturulmasi: hakkinda ayrintilariyla bilgi verilecektir.

3.3.1. Damgalama islemi

Damgalanmis bir goriintiiye yapilan saldirilarin  tiirleri  diistiniildiigiinde,
saldirilara kars1 algoritmalarin frekans diizlemini siklikla kullandiklar1 goriilmektedir
(HARTUNG ve KUTTER, 1999). Bu amagla, Discrete Fourier Transform (DFT),
Discrete Wavelet Transform (DWT) ve Discrete Cosine Transform (DCT) en ¢ok
kullanilan doniigtiirme araglaridir. JPEG kayipl sikistirma algoritmasinda da kullanilan
DCT, yaygm bir kullanim saglamis ve pek cok c¢alismada damgalama i¢in DCT
katsayilar1 ilizerinde degisiklik yapilmistir. Bu nedenle, ¢calismamizda, tasiyict goriintii
ilk olarak JPEG sikistirma algoritmasinda kullanildigi gibi, 8x8 piksel boyutlarinda
bloklara ayrilmigtir. Ardindan, DCT doniistirme araci ile frekans bilesenleri
hesaplanmistir. Damgalama islemi, DCT ile elde edilen frekans katsayilari iizerinde
yapilan degisiklikle gergeklestirilmistir. Tasiyici goriintliye damgalanacak filigranin
dayanikliligmin ve goriinmezliinin arttirlmas1 amaciyla, damgalama Oncesinde
filigrana permutasyon uygulanmistir.

Damgalama islemi yapilmadan 6nce tasiyici ve filigran goriintiilerine bir dizi 6n
islem uygulanmasi gerekmektedir.

Tas1yict goriintiiye blok tabanli DCT uygulanarak her blogun DC ve AC frekans
katsayilar1 hesaplanir. Gorlintii kalitesine yonelik yapilan saldirilar sonunda DC ile uzay
(spatial) diizleminden elde edilen enerjinin arasindaki farkin degisimi (Cizelge 3.1.),

frekans diizleminden elde edilen enerjiye (Cizelge 3.2.) gore daha az olmaktadir.
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Dolayisiyla, uzay diizleminde her bir blogun enerjisi hesaplanarak damgalama islemi

sirasinda hayati 6neme sahip referans noktasi olarak tayin edilir.

Cizelge 3.1. DC ile uzay diizleminden elde edilen enerji arasindaki farkin, kaliteye

yonelik saldirilar sonundaki degisimi

ORTALAMA DEGISIM (DC-Uzay Enerjisi)
TESTLER

Lena Baboon Peppers

Gaussian LPF 2,009 13,198 2,752
LPF 2,385 14,775 3,243
HPF 19,858 120,044 30,691
MEDIAN 1,375 11,412 1,576
JPEG (%80) 0,328 0,869 0,404

Cizelge 3.2. DC ile frekans diizleminden elde edilen enerji arasindaki farkin, kaliteye

yonelik saldirilar sonundaki degisimi

ORTALAMA DEGISIM (DC-Frekans Enerjisi)
TESTLER

Lena Baboon Peppers

Gaussian LPF 12,868 64,114 16,872
LPF 14,277 72,825 18,278
HPF 91,201 305,429 139,272
MEDIAN 9,361 55,643 13,259
JPEG (%380) 2,468 2,292 2,786

Filigran goriintiisii ise goriintii isleme saldirilarina karst dayanikliligini arttirmak

icin permutasyona ugratilir. Boliim 3.3.1.4.’de detaylar1 verilen damgalama algoritmasi

ile tastyic1 goriintii damgalanir ve uygulanan ters DCT ile damgalanmig goriintii elde

edilir (Sekil 3.3.).
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TASIYICI GORUNTU

I I I

Blok Tabanh Enerji
Blok Tabanh DCT T Pamnutasyon

- L <L 4L

DAMGALAMA |SLEMI

< L

Blok Tabanh Ters-DCT

4 L

Damgalanmis Gorontd

' Permmulasyon Sayisi

Segilen AC Frekans Bilegenleri |

L=

Sekil 3.3. Damgalama algoritmasinin blok diyagrami

Takip eden alt boliimlerde damgalama algoritmasi ile birlikte kullanilan ara

islemlerin detaylar1 verilmistir.

3.3.1.1. DCT Ddoniisiimii

H’mm N, xN, piksel boyutlarinda, tiim pikselleri 0-255 renk aralifina sahip
tastyict goriintii oldugunu varsayalim.

={h(x,»),0<x<N,,0<y<N,} (3.1.)

H tastyic1 goriintiisti oncelikle 8x8 piksellik bloklara ayrilarak bu goriintiiniin

frekans analizi i¢in Denklem 3.2. ile her bloga ayr1 ayr1 DCT uygulanur.

H, () = a3 3 b y)cos( (2x+ U””jcos( 2+ 1)”) (3.2)

x:Oy:O 2X8 2X8

N, N
Burada; b blok numarasi olup 0 <b < ?‘ X ?2 —1 arasinda deger alabilir. u ve

v frekans diizlemine taginan blogun frekans bilesenlerinin koordinatlarini, I-} A (u,v) bu

koordinatlardaki bilesenin degerini gosterir. «(u) ile a(v) asagidaki denklem

kullanilarak bulunur.
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1
—,  i=0 icin
\/; g

a(i) = (3.3.)

2
—, 1=12,..7 icin
\/; Q

3.3.1.2. Enerji Hesabi

Uzay diizleminde her blogun enerjisini hesaplamak i¢in Denklem 3.4. kullanilir.

77

E, =Y Y[h&»] (3.4.)

x=0y=0

3.3.1.3. Permutasyon

Damgalama sonucu sayisal goriintiide olusan bozulma, kullanilan filigranin
blyiikliigli ile dogru orantilidir. Renkli ya da gri seviyeli bir filigran yerine tasiyici
goriintiiye damgalamak icin Sekil 3.1.”de goriilen 128 x128 piksel boyutlarindaki siyah-
beyaz logo, W, secilmistir. Bu logoda, beyaz rengin piksel yogunlugu “1” atanarak
ikilik (binary) logoya, W;, donistiiriilir. Boylece logonun biiytikliigii, tasidigi bilgi
degistirilmeden en az seviyeye indirilir. Ayrica, tastyict goriintiiniin kirpilmasiyla
kaybedilen bilginin logonun geneline yayilmasi i¢in, damgalama isleminden once ikilik
logoya permutasyon uygulanir (Denklem 3.5.). Bu amagla, bir anahtar say1 K,
kullanilarak 0 ile logonun piksel sayisi arasinda olan rasgele sayilar iretilir. Logonun
pikselleri, dnce soldan saga, sonra yukardan agagiya olmak {izere numaralandirilir. Daha
sonra, lretilen her rasgele sayi, logonun bir pikselinin numarasini temsil etmek tizere,
sirastyla yan yana olan sayilarin gosterdigi pikseller yerleri degistirilerek permutasyon

islemi gerceklestirilir. Bu islem birden fazla da uygulanabilir.

W, = POW,.K.M,xM,) (3.5)
Burada; M, xM,, ikilik filigranin boyutlarini,

K, rasgele say1 iiretmek icin secilen anahtar say1y1,
Wy, ikilik filigrani,

W,, permutasyon uygulanmis ikilik logoyu gostermektedir.
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Permutasyon isleminin ardindan logo, tastyict goriintii ile ayni sayida bloklara
ayrilir. Goriintliniin her bloguna logonun bir blogu damgalanacaktir. Damgalama
sonucu goriintli lizerinde olusacak bozulma logo bloklarin biiyiikligli ile dogru

orantilidir.

3.3.1.4. Damgalama Algoritmasi

Damgalama i¢in kullanilacak AC frekanslarin se¢imi, tastyict goriintiiye logonun
getirdigi bozulma ve logonun c¢esitli resim isleme saldirilarina karsi olan dayanikliligi
ile yakindan ilgilidir. Damgalama islemi, eger alcak frekans bandinda bulunan
frekanslar tizerinde yapilirsa, goriintii izerinde gozle goriiliir bir bozulmaya neden olur.
Ancak, kullanilacak AC frekanslar, yiiksek frekanslar arasindan segilirse, JPEG kayipl
sikistirma algoritmasinin, kuantalama sirasinda, bu banttaki frekanslari goz ardi
etmesinden dolayr damgalanan logo kaybedilebilir. Bu iki nedenden dolayi, bir¢ok
calismada oldugu gibi bu ¢aligmada da, damgalama i¢in orta frekans bandindan secilen
frekanslar kullanilmistir.

DCT ile frekanslarina ayrilan 8x8 piksel boyutlarindaki her blok i¢inde 63 AC
frekansin katsayisi ile bir DC katsayist bulunur. Sekil 3.4.’de zikzak numaralandirilmis
bir goriintii blogu goriilmektedir. Sol iistte yer alan 0 numarali hiicre DC, digerleri AC
frekans katsayilarim1 gostermektedir. Gri renk ile doldurulmus hiicreler orta frekans

bandidir.

O 1[5 |6 |14]15|27]|28
214 |7 (13(16]26]29 |42
3
9

12 | 17 | 25|30 | 41 | 43
11 {18 24|31 |40 |44 53
10 {19 |23 |32 |39 45|52 |54
2022|3338 46|51 55|60
21134 |37|47|50(56|59]61
35136148 149 |57 |58 |62 |63

Sekil 3.4. Zikzak numaralandirilmig goriintii blogu
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Bu c¢alismada, yapilan testler sonucu, yukaridaki sekilde orta frekans bandi
icinde vurgulanan 16, 19, 24 ve 25 numaral1 frekanslar damgalama i¢in seg¢ilmistir.

Sabit renk yogunluguna sahip bir goriintiiniin 8%8 piksel boyutlarindaki her
blogu icin hesaplanan DC katsayisi, ayn1 blogun enerjisinin karekokiine esittir. Ancak
gercek goriintillerde bu esitlik bozulmakta ve aradaki fark AC frekanslarin
katsayilarinin yiiksekligi ile orantili olmak tlizere artmaktadir. Bu nedenle, damgalama
islemi igin bir referans noktas belirlemek gereklidir. Onerdigimiz yéntemde, enerjinin
karekokii referans olarak alinmistir (Denklem 3.6.). Bu sayi, ayni1 blogun DC degeri ile
kullanilacak AC frekansin katsayisinin toplami ile karsilastirilarak damgalama
gergeklestirilecektir. AC bileseninin katsayisindaki degisiklik en fazla kullanilan agirlik
kadar olacaktir.

R=VE (3.6.)

Damgalama algoritmasi ayrintilari ile s0yle agiklanabilir: Bir goriintii blogu i¢in
kullanilacak referans R, damgalama agirlig1 A, damgalanacak ikilik filigranin bilgisi f,
DC ve AC ise hesaplanan frekans katsayilarii temsil etmek iizere, asagidaki denklem

ile dncelikle 7 degiskeni hesaplanir.

R+ pevac<r+M 3, ro1 ise
2 2
e o (3.7.)
R+ =2 < DC+AC<R+ ”; A, f=0 ise

Denklem 3.7.’den elde edilen n, Denklem 3.8.’de yerine konularak yeni AC
katsayisi, AC" bulunur.

R+ pe. f=1 ise
AC' = 42 1 (3.8.)
R+ 72)-DC, =0 ise

Damgalama algoritmasi bir ornek ile daha iyi anlasilabilir. Goriintiiniin bir
blogunda R=10, DC=11 ve segilen AC=4 olsun. Damgalama agirhigi A=6 ve
damgalanacak filigran bilgisi /=1 olmak {izere, ilk olarak Denklem 3.7. kullanilarak »
degiskeni 0 olarak hesaplanir. Hesaplanan n, Denklem 3.8.’de yerine konularak 4C'=2
olarak bulunur. Eger /=0 ise Denklem 3.7. kullanilarak »=1 bulunur. Yeni 4C katsayisi

icin Denklem 3.8.’den 8 olarak bulunur.
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Yukarida formiillerle ifade edilen damgalama algoritmasi Sekil 3.5.’deki

dontistim cetveli kullanilarak daha basit bir sekilde uygulanabilir.

i =6 i =6 ! =6 . =6 ! =6
O R B A
; A : A : A : A : A :

. 'f AY 4 \Y 4 A Y 4 h R

R=10 28

DC+AC=15

[
—_
I —
9
—
—
w
o —

)
—_
© —
N e
[\
N
W

Sekil 3.5. Damgalama algoritmasi olusturulan doniisiim cetveli

Bir doniisiim cetveli iizerinde referans noktasinin bulundugu yerden baslayarak
cetvel, her iki yone dogru her biri A kadar uzunlukta birimlere boliintir. Her birime,
kullanilacak ikilik filigranin alacagi degerler (0 ve 1) ardisik olarak atanir. DC ile AC
katsayilarinin toplaminin aldigi degerin bu cetvel iizerindeki yeri tespit edilir.
Damgalanacak filigranin bilgisine (0 ya da 1) gore, DC ile AC katsayilariin toplami en
yakin ilgili birimin orta noktasina gelecek sekilde yeni AC belirlenir.

Verilen 6rnekte A=6 oldugundan, doniisiim cetveli referans noktasindan itibaren
6 birimlik boliimlere ayrilir. Cetvel lizerinde DC+AC=15 olarak aldig1 deger isaretlenir.
Buna gore, filigran bilgisi f=1 i¢in AC degeri DC+AC=13 olacak sekilde tekrar
hesaplanir. Buradan yeni AC degeri 2 olarak saptanir. Eger filigran bilgisi =0 ise, yeni
AC degeri DC+AC=19 olacak sekilde hesaplanir ve 8 olarak bulunur.

Goriintiiniin  tim bloklarinda segilen AC frekanslarina damgalama islemi
uygulandiktan sonra ters DCT (Denklem 3.9.) ile yeni piksel yogunluklari, A, (x, y),

hesaplanir.

(e )= 33 el v)co{(z" “)“”jco{@f ”)V”j (3.9)

u=0v 2x& 2x&

Burada; h; (u,v) blogun (u,v) koordinatindaki frekansinin katsayisini, 4, (x,y)

blogun uzay diizleminde (x,y) koordinatinda bulunan pikselinin yeni renk yogunlugunu

temsil etmektedir. Denklemde yer alan a(u) ile a(v) asagidaki gibi hesaplanir.
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1

-, i=0 icin
\/; g

2

—, 1=12,..7 icin
\/; g

Frekans diizleminden uzay diizlemine geri doniistiiriilen bloklarin birlestirilmesi

a(i) = (3.10.)

ile damgalanmig goriintii elde edilir.
H, =1 (x,»),0<x<N.0<y<N,} (.11)

Sekil 3.6.°da A=10 agirlikla filigran damgalanan Lena, Baboon ve Peppers

goriintiileri yer almaktadir.

Sekil 3.6. A=14 agirlikla filigran damgalanan tastyic1 goriintiiler, a) Lena, b) Baboon,
c) Peppers
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Sekil 3.6. (Devam) A=14 agirlikla filigran damgalanan tasiyici goriintiiler, a) Lena,
b) Baboon, c) Peppers



29

3.3.2. Filigramin Geri Elde Edilmesi

Tastyic1 goriintiiye damgalanan filigranin geri elde edilmesi i¢in asil goriintii ya
da filigranin kendisi kullanilmaz. Goriintiiden filigranin elde edilmesinde, damgalama
isleminde kullanilan AC frekanslari, damgalama agirligi ile filigranin permutasyonunda
secilen anahtar sayr kullanilir. Sekil 3.7.°de geri elde etme algoritmasinin blok
diyagrami goriilmektedir.

Oncelikle damgalanmus goriintii 8x8 piksel boyutlarinda bloklara ayrilarak her
blogun frekans bilesenleri Denklem 3.2., enerjisi ise Denklem 3.4. kullanilarak

hesaplanir.

DAMGALANMIS GORUNTU

— C—

Blok Tabanh DCT

Kullarilan AC
Frekans Bilesenlen

- = ~

GERI ELDE ETME ISLEMI

< Arahtar Say |

Ters Permutasyon
i Fermutasyon Sayisi ]

Geri Elde Edilen Logo

Sekil 3.7 Geri elde etme algoritmasinin blok diyagrami

Filigranin tasiyicit goriintiiden geri elde edilmesi damgalanma algoritmasina
benzer sekilde yapilir. Blok bazinda aranacak filigran bilgisi i¢in damgalama
algoritmasinda oldugu gibi, blogun enerjisinin karekdokii, R, referans alinarak DC ve AC
katsayilarinin toplamui ile karsilastirilir. Buna gore, Denklem 3.12. kullanilarak oncelikle
n' tespit edilir.

n<R+nA<DC+AC<R+n'A (3.12)
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Bulunan n' degeri ¢ift sayi1 ise buraya damgalanan filigran bilgisi “1”, tek ise
“0” olarak elde edilir (Denklem 3.13.).

e {1, n' cift ise (....=2,0,2,4,...)

. ' (3.13)
0, n' tek ise (..,—3,-113,..)

Tasiyict goriintiiden elde edilen ikilik desen, permutasyon uygulanmig filigran
verisidir. Filigrana, tasiyici gorilintiiye damgalanmadan Once bir anahtar sayi
kullanilarak permutasyon uygulandigindan, elde edilen filigran verisine de ayn1 anahtar
sayl ile aymi sayida ters-permutasyon uygulanir (Denklem 3.14.). Boylece ikilik
filigranin ash elde edilir. Son olarak elde edilen ikilik filigranda beyaz renk “1” ile
temsil edildiginden yogunlugu “1” olan pikseller “255 atanarak siyah-beyaz logo elde
edilir.

W, =P (W, ,K,M, xM,) (3.14)

Sekil 3.8.de, en diisiik iic damgalama agirligi olan A=2, 4 ve 6 agirlikla
damgalanmis Lena goriintiilerinden geri elde edilen logolar gosterilmektedir. Az agirlik
oraniyla (A=2 ve A=4) goriintiiye damgalanan logolar, DCT doniisiimii, damgalama ve
ters DCT islemlerindeki yuvarlamalardan kaynaklanan veri kaybindan dolay1 bir miktar
bozulma ile geri elde edilirken, A=6 ve iizeri agirliklarla yapilan damgalamalarda bu

bozulma goriilmemektedir.

(a) (b) (©)

Sekil 3.8. Lena goriintiisiinden geri elde edilen logolar, a) A=2 agirlikla damgalanmis
goriintliden, b) A=4 agirlikla damgalanmig goriintiiden, c¢) A=6 agirlikla
damgalanmis goriintiiden



4. ARASTIRMA BULGULARI VE TARTISMA

4.1. Giris

Sayisal goriintiilere yapilan gizli filigran damgalama caligmalarinda 6ngériilen
hedefler; goriinmezligin saglanmasi, damgalamanin tasiyict goriintiiye getirdigi
bozulmanin en az seviyede tutulmasi ve damgalanan filigranin ¢esitli goriintli isleme
saldirilarina kars1 dayanikli olmasi olarak 6zetlenebilir.

Damgalama sonucu filigranin tasiyic1 gorilintiide yarattigi bozulma tasiyici
goriintiiniin kalitesini diiglirdiigii gibi, hedeflenen goriinmezligi de olumsuz olarak
etkilemektedir. Bu amagla damgalama agirlig1 en az seviyede tutulmaktadir. Ancak,
cesitli goriintii isleme saldirilarina karsi filigranin taninabilir nitelikte geri elde
edilmesinin saglanmasi damgalama agirliginin arttirilmasi ile miimkiindiir. Her iki
amaca uygun bir damgalama agirligi bulmak i¢in tasiyici goriintiiler 2 — 46 arasinda
degisen 23 farkli agirlikta damgalanmistir. Aralarindan secilen ¢esitli agirliklarla
damgalanan goriintiilere filigran1 yok etmeye yonelik saldirilar yapilmis, geri elde
edilen filigranin aslina benzerligi 6l¢iilmiistiir. Goriintii isleme saldirilar1 hakkinda bilgi

takip eden bdliimde yer almaktadir.

4.2. Damgaya Kars1 Yapilabilecek Saldir1 Cesitleri

4.2.1. Basit Saldirilar

Gizli ve dayanikli bir sekilde damgalanan filigranin yok edilmesi amaciyla
yapilan basit saldirilar, goriintii kalitesinde fark edilmeyecek derecede degisiklik
yapabilen cesitli goriintii isleme algoritmalaridir. Saldir1 sonucu tasiyict goriintiideki
filigran bozulabilir ya da filigran geri elde edilemeyecek derecede zarar gorebilir

(ARNOLD ve ark., 2003).
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4.2.1.1. JPEG Kayiph Sikistirmasi

JPEG, giinlimiizde en yaygin olarak kullanilan sikistirma yontemlerinden biri
olmasimin yaninda, goriintii boyutunun kii¢iilmesine ters oranla korudugu goriintii
kalitesi nedeniyle de tercih edilen bir sikistirma yontemidir. JPEG sikistirmast DCT
kullanilarak yapilan blok tabanli bir doniistiirme algoritmasina dayanmaktadir. Temel
olarak JPEG kayipl sikistirmasi, DCT ile doniistliriilen goriintiiniin yiiksek frekansli
bilesenlerinin istenen sikistirma oraninda silinmesine dayanir. JPEG algoritmasinin bu
ozelliginden faydalanilarak damgalanmis goriintiiden filigranin yok edilmesi amaglanir.
Eger filigran bilgisi tasiyici goriintiiniin yiiksek frekans bilesenlerine saklanmigsa, JPEG
kayipli sikistirmasi sonucu filigran taninabilir benzerlikte elde edilemeyecek sekilde
yok olabilir. Boylece goriintii kalitesinde dnemli bir diismeye sebep olmadan filigran

yok edilebilir.

4.2.1.2. Kirpma (Cropping)

Kirpma, tasiyict goriintiiniin bir boliimiiniin kesilmesi ile gerceklestirilir.
Tasiyict gorilintiilere yapilan gizli ve dayanikli damgalama isleminde damganin yeri
belli degildir. Kirpma iglemi ile goriintiiden ayrilan boliimde var olabilecek filigran
bilgisinin yok edilmesi ve bodylece filigranin geri elde edilemeyecek derecede zarar
gérmesi amaglanir. Eger damga tasiyict goriintiiye goriiniir bir sekilde yerlestirilmisse,
damganin yok edilmesi i¢in yapilabilecek en kolay saldir1 kirpmadir. Bununla birlikte,
damganin kirpilip goriintiiden ayrilmasi goriintiiniin  biitiinliiglinde ciddi bir etki
bozulmaya sebep olacaksa, kirpma saldirisinin yapilmasi, geriye kalan goriintli

degerlendirildiginde anlamsiz olmaktadir.

4.2.1.3. Giiriiltii Ekleme

Tasiyict gorilintiilere yapilacak gizli filigran damgalama islemleri sonunda
goriintii  piksellerinin 6nemli bir bolimii ya da hepsi degisiklige ugramaktadir.
Dolayisiyla goriintliniin degisen her pikseli damganin bilgisini tasimaktadir. Giiriiltii

ekleme saldiris1 gizli damgalama yontemlerinin bu &zelligini hedef alir. Goriintii
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kalitesinde onemli bir diismeye sebep olmayacak bir sekilde, goriintiiniin her pikselinin
rasgele arttirilmasi ya da azaltilmasi ile giirtiltii ekleme saldiris1 gergeklestirilir. Boylece
goriintii icindeki damga, bu saldir1 sonucu degisen piksel yogunluklarindan dolay:

taninamayacak bir nitelikte bozulmus olarak elde edilebilir.

4.2.1.4. Tekrar Damgalama

Tastyic1  goriintiiye yapilabilecek saldirilardan bir digeri de baska bir
damgalama algoritmas1 kullanarak goriintliiniin tekrar damgalanmasidir. Boylece
pikseller tizerinde yapilacak ikinci degisiklik, tasiyic1 goriintilye damgalanan ilk bilgiyi
yok edebilecegi gibi saldirganin da aymi gOriintii iizerinde kendi haklarmi

savunabilecegi bir bilgiyi goriintiiye eklenmesine sebep olur.

4.2.2. Geometrik Saldirilar

4.2.2.1. Yatay Eksende Dondiirme

Bu islem, goriintiiniin yatay eksen etrafinda 180° déndiiriilmesi ile yapilir.
Goriintiiniin  yatay eksende dondiiriilmesi kayipsiz bir sekilde gercekleseceginden
damgalanmis bir tastyici goriintii yatay eksende tekrar dondiiriildiiglinde goriintiiniin

ash geri elde edilebilir. Boylece damgalanan bilgi bir bozulmaya ugramamais olur.

4.2.2.2. Dikey Eksende Dondiirme

Goriintiiniin dikey bir eksen etrafinda 180° déndiiriilmesi ile kayipsiz bir
bicimde yapilabilir. Goriintiiniin kendisini elde etmek icin dikey eksen etrafinda tekrar
dondiiriilmesi gerekir. Boylece goriintiiye damgalanan bilgi kayipsiz bir sekilde geri

elde edilebilir.
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4.2.2.3. Acih Dondiirme

Genelde kiiclik bir ag1 oraninda tastyici goriintiiniin saat yoniinde ya da tersi
yonde dondiiriilmesi ile goriintii i¢indeki filigranin yok edilmesi amaglanir. Yatay ve
dikey eksende dondiirmenin aksine acilt dondiirme isleminde goriintii ebad1 degismekte
ve orijinal ebat i¢in goriintilye sonradan kirpma islemi de uygulanmaktadir. Birgok

damgalama algoritmasi bu saldir1 tiiriine kars1 hassastir.

4.2.2.4. Olgekleme

Bu durum kagida basilmig bir goériintiiniin tekrar bir tarayicida taranmasi ya da
Internet’te yaymlanmak tizere yiiksek c¢Oziiniirliiklii goriintiiniin ¢ozlinlirliigiiniin
azaltilmasiyla ortaya cikar. Olcekleme, yatay ve dikey yonde aym oranda yapilan
Ol¢ekleme ile farkli oranlarda yapilan dlgekleme olarak iki gruba ayrilir. Birgok sayisal

damgalama algoritmasi ayni oranda yapilan dl¢eklemeye karsi dayaniklidir.

4.2.2.5. Satir ya da Siitunlarin Silinmesi

Satir ya da siitunlarin silinmesi, uzay diizleminde yapilan en yaygin
saldirilardan biridir. Satirlar ile siitunlar sonrakilerle yer degistirilerek ya da silinenlerin
yerine yanindakilerin kopyalanmasi ile gergeklestirilen bir saldir1 tiiriidiir. Goriintii
piksellerinin orijinal koordinatlarindan ayrilmasiyla yapilan bu degisiklik, gozle fark
edilemeyecek derecede olmasina ragmen goriintiiye gizli bir sekilde damgalanan

filigranin bozulmasina yol acabilmektedir.

4.2.2.6. StirMark

PETITCOLAS ve ark. (1998) tarafindan gelistirilen bir dizi goriintii isleme
saldirilarinin birlesiminden olusan damgalama algoritmalar1 i¢in bir test yontemidir.
Sinyal arttirma, sikistirma, Olgekleme, kirpma, dondiirme, geometrik doniistiirme ve
gorilintliyli geometrik olarak rasgele bozma islemlerinden olusan bu test yontemi

damgalama algoritmalarinin dayanikliliginin test edilmesi i¢in 6nerilmistir.
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4.2.3. Yok Etme Saldirisi

Yok etme islemi, tasiyici goriintliye damgalanan bilgiyi sadece geri elde
edilemeyecek sekilde bozmaya yonelik olmayip onun yerinin tahmin edilip goriintiiden
ayrilmasi i¢in yapilan saldir1 tiiriidiir. Bu saldir1 ile damgalanan bilginin goriintiide
sebep oldugu degisikligin geri alinmasi ve bdylece orijinal goriintiiniin elde edilmesi

amagclanir.

4.2.4. Kaliteye Yonelik Saldirilar

4.2.4.1. Filtreleme

Median filtresi ile algak ve yiiksek ge¢iren filtreler, siklikla kullanilan filtreleme
cesitleri arasinda yer almaktadir. Median filtresi bir goriintiiniin ayrintilarint koruyarak,
tizerindeki giiriiltiiyli yok etmek amaciyla kullanilir. Algak geciren filtre ile goriintiiniin
yiiksek frekansli bilesenleri goriintiiden ayrilir. Boylece daha diiz ve yumusak bir
gorilintii elde edilir. Yiiksek geciren filtre ise algak frekans bilesenlerini goriintiiden
ayirarak daha keskin bir goriintii elde edilmesinde kullanilir. Filtreler ile yapilan
saldirilarla, onlarin goriintli kalitesi tiizerinde yaptigr degisiklikler g6z Onilinde

bulundurularak, tagiyici goriintiideki filigranin bozulmasi hedeflenir.

4.2.4.2. Kontrast

Birgok goriintii isleme yaziliminda standart olarak bulunan bir fonksiyondur.
Goriintiiniin  kontrastinda yapilacak degisiklik ile yapilacak saldir1 bazi damgalama

algoritmalar1 i¢in basarili olabilmektedir.

4.2.4.3. Renk Kuantalama

Renk kuantalama, tasiyict goriintiinlin genelde Internet’te yayinlanacagi zaman

GIF (Graphic Interchange Format) bi¢cimine doniistiiriilmesinde uygulanir.
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4.3. Damgalama Algoritmasi Performans Degerlendirme Metotlar:

Hazirlanan filigran, A=2 ile A=46 arasinda degisen 23 farkli agirlik ile test
goriintiilerine damgalanmistir. Elde edilen sonuglarin degerlendirilmesinde, 6l¢iim
kriteri olarak literatiirde onerilen ve birgok damgalama yonteminin testlerinde kullanilan
Mean Square Error (MSE), Peak-to-Signal Noise Ratio (PSNR) ile Normalized
Correlation (NC) kullanilmastir.

2 ile 46 arasinda degisen 23 farkli agirlikla yapilan her damgalama sonunda,
filigranin tasiyict goriintillerde olusturdugu bozulma Mean Square Error (MSE)
(Denklem 4.1.) ile ol¢lilmiistiir. MSE, en basit ve en yaygin olarak kullanilan 6l¢iimdiir

(WANG ve ark., 2004).

>(x-x'y 4.1)

MSE . = %

—

Burada X damgalama Oncesi goriintii elemaninin orijinal piksel degerini, X'
damgalama sonrasi resim elemanmin degerini, N ise toplam piksel sayisin
belirtmektedir. Her pikselin orijinal degeri ile sapma miktarimin farkinin karesinin bir
toplama eklenmesiyle yapilan toplam hata miktar1 bulunur. Burada olusan farkin
karesinin alinmasi, negatif yonde olan farkin genel toplamdaki azaltma etkisini
onlemektir.

Damgalama sonunda elde edilen goriintii X' ile orijinal goriinti X arasindaki
kalite, Denklem 4.2.°de yer alan Peak-to-Signal Noise Ratio (PSNR) kullanilarak

hesaplanmustir.

2
PSNR . = IOIOg(Z‘;;E5

) (dB) 4.2)

o

Yukaridaki denklemle ifade edilen kalite Olgiitii birimi desibeldir (dB).
Denklemde yer alan 255 sabit sayisi, goriintli piksellerinin alacagi en yiiksek degeri
gostermektedir.

A=14, 18, 26 ve 38 agirliklan ile damgalanan test goriintiilerine JPEG kayiph
sikistirmasi, kirpma, giiriiltii ekleme, alcak geciren filtre (LPF-Low Pass Filter),
Gaussian LPF, yiiksek geciren filtre (HPF-High Pass Filter), Median filtrelemeleri ile
karalama, dondiirme, kontrast ve tekrar damgalama saldirilar1 yapilmistir. Saldirilarin

yapildig1 tasiyict goriintiilerden filigranlar geri elde edilmistir. Elde edilen filigranlarin
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benzerligi Denklem 4.3.°de verilen Normalized Correlation (NC) kullanilarak

Olciilmiistiir.

(4.3))

Burada X damgalama Oncesi resim elemaninin orijinal piksel degerini, X'
damgalama sonrasi resim elemaninin degerini, N ise hesaplanan piksel sayisin

gostermektedir.

4.4. Performans Degerlendirme Testleri

4.4.1. Damgalama Agirhgimin Goriintii Kalitesine Etkisi

Sayisal goriintlilerin  damgalanmas1 ile goriintii kalitesinde bir bozulma
goriilmektedir. Olusan bozulmanin nedenlerinden biri kullanilan damgalama agirligidir.
Sekil 4.1.°de 4 farkli agirlikla damgalanmis tasiyicit Peppers goriintiilerinin sol iist
boliimiinden alinan kesitler yer almaktadir. Bu kesitler incelendiginde, damgalama
agirh@inin  artmas: ile birlikte goriintii ilizerinde olusan bozulmanin da arttig
goriilmektedir.

Test i¢in secilen Lena, Peppers ve Baboon goriintiileri, 23 farkli agirlik ile
damgalandiktan sonra elde edilen goriintiilerde olusan bozulma MSE ile o6l¢iilmiis,

sonuclar agsagidaki Cizelge 4.1.’de verilmistir.
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(b)

(©) (d)

Sekil 4.1. Cesitli agirlik oranlartyla damgalanan Peppers goriintiilerinden alinan kesitler,
a) A=6, b) A=14, ¢) A=26, d) A=42

Cizelge 4.1.’deki sonuglar, Sekil 4.2.’deki grafikle birlikte analiz edildiginde,
damgalama agirliginin artmasiyla birlikte tasiyici goriintiiler iizerinde olusan bozulma
da artmuistir. Lena ile Peppers goriintiilerinde olusan bozulma yaklasik esit olarak
Ol¢iilirken, Baboon goriintlisiindeki bozulma digerlerine gore daha hizli artmustir.
Bunun gerekgesi, Baboon goriintiisiindeki doku (texture) bilgisinin (tiiyler) daha hizl

degisim gbstermesidir.
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Cizelge 4.1. A=2 ile A=46 arasinda degisen 23 farkli agirlik ile filigran damgalanan test
goriintiilerinde olusan bozulmanin MSE ile 6l¢iim sonuglari

Agirthik | Lena | Peppers | Baboon
2 0,3197 | 0,8144 | 0,4776
4 0,5512 | 0,5509 | 0,5620
6 0,9337 | 0,9349 | 0,9277
8 1,4734 | 1,4921 | 1,5029
10 2,1562 | 2,2003 | 2,2476
12 2,9656 | 3,0793 | 3,1569
14 4,2188 | 4,0549 | 4,2251
16 4,9972 | 5,1875 | 5,4597
18 6,2901 | 6,9111 | 6,9875
20 7,5896 | 7,8035 | 8,4463
22 9,0652 | 9,4437 | 10,1216
24 10,6115 | 11,0085 | 11,9660
26 12,3377 1 12,7909 | 13,9187
28 14,2028 | 14,6776 | 16,1012
30 16,2092 | 16,7420 | 18,4239
32 18,3240 | 18,9033 | 20,8956
34 20,5587 | 21,1940 | 23,5646
36 22,9272 | 23,6096 | 26,4225
38 25,4263 | 26,1436 | 29,3790
40 28,0969 | 28,8069 | 32,4690
42 30,8750 | 31,5175 | 35,7460
44 33,8102 | 34,4185 | 39,1371
46 36,8657 | 37,4678 | 42,6824

MSE Sonuglari

O T T T T
0 10 20 30 40 50

Agirhik
‘—O—Lena —#—Baboon —&— Peppers

Sekil 4.2. Cesitli agirliklarla filigran damgalanmis tasiyict goriintiilerde olusan
bozulmanin agirliga gore grafigi
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Orijinal goriintiilerle ¢esitli agirliklarda damgalanmis goriintiiler arasindaki
kalite PSNR ile ol¢iilmiis, sonuglar asagidaki Cizelge 4.2.’de verilmistir. 3040 dB
arasindaki PSNR sonuclar1 normal olarak kabul edilmektedir (SHIEH ve ark, 2004).

PSNR degerinin diismesi, goriintii kalitesindeki bozulmanin arttigin1 géstermektedir.

Cizelge 4.2. 2-46 arasinda degisen 23 farkli agirlhik ile filigran damgalanan test
gorlintiileri ile orijinal goriintiiler arasindaki kalite dl¢limii, PSNR (dB)
sonugclari

Agirlik Lena Peppers Baboon
2 53,083 49,022 51,340
4 50,718 50,720 50,633
6 48,429 48,423 48,457
8 46,448 46,393 46,362
10 44,794 44,706 44,614
12 43,410 43,246 43,138
14 41,879 42,051 41,872
16 41,144 40,981 40,759
18 40,144 39,735 39,688
20 39,329 39,208 38,864
22 38,557 38,379 38,078
24 37,873 37,714 37,351
26 37,218 37,062 36,695
28 36,607 36,464 36,062
30 36,033 35,893 35,477
32 35,501 35,365 34,930
34 35,001 34,869 34,408
36 34,527 34,400 33,911
38 34,078 33,957 33,450
40 33,644 33,536 33,016
42 33,235 33,145 32,599
44 32,840 32,763 32,205
46 32,465 32,394 31,828

SHIEH ve ark. (2004), gelistirdikleri damgalama algoritmasiyla kullandiklar
A=10 ile A=30 agirliklarla damgalanan Lena goriintiisiinden elde ettikleri en iyi kalite
oranlar1 ile bu ¢aligmada ayni oranlarda yapilan damgalama sonucu elde edilen kalite
oranlar1 Cizelge 4.3.’de verilmistir. Cizelge 4.3. incelendiginde, bu calismada 6nerilen
yontem kullanilarak hem kendi sec¢tigimiz frekanslarda hem de SHIEH ve ark. (2004)

tarafindan Onerilen frekanslarda, ayni agirliklarla yapilan damgalamalar sonucunda daha
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ylksek PSNR, yani daha kaliteli goriintiiler elde edilmistir. Bunun nedeni, SHIEH ve
ark. (2004) tarafindan Onerilen yontemde kullanilan agirlik, tastyict goriintiiniin
damgalanacak her AC frekansina sabit olarak eklenmesi ya da ¢ikarilmasidir. Ancak
bizim calismamizda, damgalama algoritmasinda kullanilan agirlik, goriintiiniin AC
frekanslarinda yapilabilecek en biiylik degisiklik miktar1 olarak islem gormektedir.
Yani, damgalama i¢in segilen AC frekanslarin 0-A arasinda degisiklige ugramasi
nedeniyle, sabit agirlik ile yapilan ¢aligmalara gore tasiyici goriintii lizerindeki bozulma

daha az, dolayisiyla kalite daha yiiksek olmaktadir.

Cizelge 4.3. SHIEH ve ark. (2004) yaptiklar1 ¢alismada elde ettikleri PSNR sonuglari ile
bu ¢aligmada elde edilen PSNR sonuglarinin karsilastirilmasi

Secilen AC Frekanslar | PSNR (dB) A=10 | PSNR (dB) A=30
SHIEH ve ark.(2004) 6,9,11,12 34,790 34,090
Kendi ¢alismamiz 6,9,11,12 44,725 36,002
Kendi ¢alismamiz 16, 19, 24, 25 44,794 36,033

Genetik algoritma ile AC frekanslar1 secen SHIEH ve ark. (2004), saldirilara
kars1 dayanikli ancak kaliteyi de diistirmeyen AC frekanslar1 segmeye calismislardir.
Buna gore, damgalama icin segilen AC frekans grubundan diger AC frekanslara gore
daha iyi kalitede bir sonu¢ vermesi beklenmektedir. A=10 ve 30 agirlikla yaptiklari
testlerde, yukaridaki sartlara uygun frekanslarin bulunmasi icin yaklagik 400 dakikalik
bir islem yapilmaktadir.

Orta frekans bandindan secilen ¢esitli frekans kombinasyonlari kullanilarak
Lena goriintiisii A=10 ve 30 agriliklarda damgalanmis ve kalite dlgiimleri yapilmistir
(Cizelge 4.4.). PSNR olctimleri incelendiginde, damgalamalar sonucu olgiilen kalite
degerleri ile SHIEH ve ark. (2004) tarafindan genetik algoritma kullanilarak elde edilen
kaliteler arasinda gozle goriilecek derecede bir fark olusmadigi tespit edilmistir. Ayrica
burada, agirligin artmasiyla birlikte ayn1 frekanslarda yapilan damgalamalarda kalitenin

de ayn1 oranda diistiigli gozlenmistir.
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Cizelge 4.4. Orta frekans bandindan rasgele secilen AC frekanslar kullanilarak A=10 ve
30 agirliklarla Lena goriintiistine yapilan damgalama sonucu 6l¢iilen PSNR

sonuglari
Orta frekans
bandindan rasgele | PSNR (dB) | PSNR (dB)
sec¢ilen AC frekanslar A=10 A=30

16,17, 18, 19 44,7917 36,0502
15,17,23,34 44,7682 36,0946
18, 25, 32, 33 44,8109 36,1458
20, 23, 30, 32 44,8177 36,1377
16, 21, 24, 30 44,8184 36,1171
17, 30, 31, 34 44,8648 36,1567
15,18, 21,31 44,8056 36,1297
23,27, 30, 32 44,8090 36,1365
22,23,24,25 44,8281 36,1203
17, 26,27, 32 44,7831 36,1308
15, 19,22, 32 44,8354 36,1415
25, 26, 29, 30 44,8034 36,1413
22,27, 30, 33 44,8368 36,1482
21,31,32,33 44,8340 36,1382
18, 24, 31, 32 44,8252 36,1071
19, 16,26, 34 44,8115 36,1433
23, 25, 30, 31 44,8143 36,1449
17, 25,29, 31 44,7987 36,1214
17,19, 32, 34 44,8515 36,1622
27,29, 30, 32 44,8143 36,1312

4.4.2. JPEG Kayiph Sikistirmasi

Tastyic1 goriintiiye damgalanan filigranin JPEG kayipli sikistirmasina karsi
dayanikliligmin saglanmasi amaciyla damgalama islemi DCT kullanilarak frekans
diizleminde gergeklestirilmistir. JPEG algoritmasi ile basit olarak, blok tabanli DCT ile
frekans diizlemine taginan goriintiilerin istenen sikistirma oraninda yiiksek frekansli AC
bilesenlerinin silinmesiyle yapilir. Bu nedenle, filigranin uygulanacagi AC frekanslarin
seciminde Sekil 3.5.’de gosterilen orta frekans bandi kullanilmistir. Farkli agirliklarda
filigran damgalanan tasiyici goriintiiler, ACDSee 6 yazilimi kullanilarak 9 farkli oranda
(%10-...-%90) sikistirilmistir. Ardindan, geri elde etme algoritmasi ile JPEG kayiph
sikistirmasit uygulanan tasiyici goriintiilerden filigranlar geri elde edilmistir. Elde edilen
filigranin aslina benzerlikleri NC ile 6l¢iilmiis, sonuglar her tasiyici goriintli igin ayri

ayr grafik olarak asagida verilmistir.
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Lena
1 = I\z\\:\ =
0,8
o 06"
204
0,2 -
O T T T T T T T T 1
0 10 20 30 40 50 60 70 80 90
JPEG Sikistirma Orani
|——\=14 —8—)\=18 —A—\=26 —=—\=38 |

Sekil 4.3. A=14, 18, 26 ve 38 agirliklarla filigran damgalanan Lena goriintiilerine JPEG

kayipl sikistirmas1 uygulandiktan sonra geri elde edilen filigranlarin
benzerlik ol¢iimi

Baboon

0,8 -
0,6 -
204

0,2

0 10 20 30 40 50 60 70 80 90
JPEG Sikistirma Orani

|—8—A=14 —B—A=18 —A—A\=26 —=—\=38 |

Sekil 4.4. A=14, 18, 26 ve 38 agirliklarla filigran damgalanan Baboon goriintiilerine

JPEG kayipl sikistirmasi uygulandiktan sonra geri elde edilen filigranlarin
benzerlik ol¢iimi
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Peppers
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Sekil 4.5. A=14, 18, 26 ve 38 agirliklarla filigran damgalanan Peppers goriintiilerine
JPEG kayipl sikistirmasi uygulandiktan sonra geri elde edilen filigranlarin
benzerlik 6l¢iimii

Sekil 4.3., Sekil 4.4. ve Sekil 4.5.’de goriilen, A=14, 18, 26 ve 38 agirliklarda
filigran damgalanan tastyic1 goriintiilerden geri elde edilen filigranlarin benzerligi,
JPEG Kkalitesiyle dogru orantili olarak artmaktadir. Bununla birlikte, damgalama
agirhgimin  yiiksek olmasi, diisiik kalitedeki JPEG sikistirmalarina karst tastyict
goriintiideki filigranin dayanikliliginin artmasini saglamistir. Her 3 goriintiide de, 18
agirlikla damgalanan tasiyici goriintillerden elde edilen filigranlar, %40 sikistirma
oranina kadar yaklasik 0,9 benzerlikle geri elde edilmistir. Ayn1 benzerlik orani, A=38
agirlikla damgalanan tasiyici goriintiilerin %70 orana kadar yapilan sikistirilmasindan
sonra geri elde edilen filigranlarda 6l¢iilmiistiir.

Sonug olarak, kullanilan agirligin artmasi ile birlikte goriintii i¢indeki filigranin
JPEG kayipl sikistirmasina karsi gosterdigi direng de artmustir. Sekil 4.6.’da ¢esitli
agirliklarla damgalanmis Baboon goriintiilerinden geri elde edilen filigranlardan
benzerlik dl¢iimii (NC) yaklasik 0,9 olan filigranlar goriilmektedir.

HSU ve WU (1999) 6nerdikleri yontemle Lena goriintlisiinii damgalamis ve
JPEG kayipli sikistirmasina karsi test yapmislardir. %10,74 oraninda sikistirilan
damgalanmis goriintiiden elde edilen filigranin benzerligi 0,413 olarak dl¢iilmiistiir. Bu
calismada oOnerilen yontemle, en disiik test agirligi (A=14) ile damgalanan Lena

goriintlisii %10 oraninda sikistirilmistir. Bu goriintiiden, NC=0,999 benzerlikle filigran
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geri elde edilmistir. Dolayisiyla JPEG sikistirmasina karsi daha yiiksek direng

gostermistir.

(a) A=18, % 40 sikistinnllmis  (b) A=26, % 60 sikistirilmis  (c) A=38, % 80 sikistirilmis

Sekil 4.6. Damgalanmis Baboon goriintiisiinden JPEG kayipl sikistirmasinin ardindan
geri elde edilen filigranlar

Sekil 4.6.’daki logolar incelendiginde JPEG sikistirmasinin getirdigi bozulma,
logo tizerine bir giirtiltii olarak yansimistir. Logonun yapisinda bulunan siyah ve beyaz
bloklar, bu saldirisinin getirdigi giiriiltiiye karsi logonun taninmasini kolaylastirmistir.
Eger tasiyic1 goriintiilere damgalanan logonun yapisi ince ¢izgilerden ya da art arda
tekrar eden bir yazinin olusturdugu goriintii olsaydi, saldirilar sonunda geri elde edilen
logonun taninmasi daha zor olacakti. Dolayisiyla, damgalamada kullanilan logoyu
olusturan renklerin biiylik bloklarda olmasi, saldirilar sonunda geri elde edildiginde

taninma olasiligini da arttirmaktadir.

4.4.3. Giiriilti Ekleme

Cesitli amaglarla gizli ve dayanikli filigran damgalanan goriintiilere yapilan
saldirilardan biri de goriintiiniin kalitesinde 6nemli bir diismeye sebep olmadan yapilan
giiriiltii ekleme saldirisidir. Bu saldir1, goriintiiniin tiim piksellerinin yogunlugunun belli
oranda degistirilmesi ile gerceklestirilir. Boylece, goriintii i¢indeki filigranin geri elde
edilmesini saglayacak bilginin yok olmasina sebep olacak degisiklikler yapilir.

Bu tezde Onerilen yontem ile damgalanan tasiyici goriintiilerin her pikseline, %1
ile %5 arasinda degisen 5 farkli oranda rasgele giiriiltii eklenmis ve ardindan bu
goriintiilerdeki filigranlar geri elde edilmistir. Elde edilen filigranlarin NC ile 6l¢iilen

benzerlikleri Cizelge 4.5.”de verilmistir.
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Cizelge 4.5. Cesitli oranlarda giiriiltii eklenen tasiyici goriintiilerden geri elde edilen
fligranlarin benzerliklerinin 6l¢iim sonuglari

Gardlta Baboon Lena Peppers

Orani
(%) | A=14 | A=18 | A=26 | A=38 | A=14 | A=18 | A=26 | A=38 | A=14 | A=18 | A=26 | A=38

1 0,9970,999 | 1,000 | 1,000 | 0,999 | 0,999 | 1,000 | 1,000 | 0,997 | 0,998 | 1,000 | 0,999

0,967 /0,991 | 0,999 | 1,000 | 0,969 | 0,993 | 0,999 | 1,000 | 0,962 | 0,989 | 0,998 | 0,998

0,823|0,914 10,985/ 0,998 | 0,828 | 0,920 | 0,988 0,999 | 0,816 | 0,908 | 0,983 | 0,995

2
3
4 0,730/0,841 | 0,955|0,994 | 0,729 | 0,841 | 0,957 | 0,996 | 0,715 0,843 | 0,950 | 0,988
5 0,617,0,726 | 0,876 0,973 0,609 | 0,733 |0,879| 0,972 | 0,604 | 0,725 | 0,875 | 0,963

Lena

1,00 = —

0,80 -

0,60 - )
Q
z

0,40

0,20 -

0,00 \ \ \

1 2 3 4 5
Gurulti Orani (%)
|——\=14 —@—)\=18 —A—\=26 ——\=38 |

Sekil 4.7. A=14, 18, 26 ve 38 agirliklarla filigran damgalanan Lena goriintiilerine %] ile
%S5 oranlar arasinda giiriiltii uygulandiktan sonra geri elde edilen filigranlarin
benzerlik 6l¢iimii
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Baboon

0,80 \’\\f
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Sekil 4.8. A=14, 18, 26 ve 38 agirliklarla filigran damgalanan Baboon goriintiilerine %1
ile %5 oranlan arasinda giiriiltii uygulandiktan sonra geri elde edilen
filigranlarin benzerlik dl¢timii

Peppers
1,00 m —
0,80
0,60
)
=
0,40
0,20
0,00 ‘ ‘ ‘
1 2 3 4 5
Gurulti Orani (%)
|—e—A\=14 —m— =18 —A—\=26 —=—\=38

Sekil 4.9. A=14, 18, 26 ve 38 agirliklarla filigran damgalanan Peppers goriintiilerine %1
ile %5 oranlar arasinda giiriiltii uygulandiktan sonra geri elde edilen
filigranlarin benzerlik 6l¢iimii
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Uygulanan giirtiltiintin etkisi Sekil 4.10a’da A=26 agirlikla damgalanan Lena
goriintiisiinden alinan kesit, Sekil 4.10b’de %35 oraninda giiriiltii uygulanan aymn
goriintiiden alian kesit ve Sekil 4.10c’de %5 oraninda giiriiltii uygulanmig goriintiiden

geri elde edilen logo goriilmektedir.

(a) (b)

Sekil 4.10. a) A=26 agirlikla damgalanmis Lena goriintiisiinden alinan kesit, b) Ayni1
goriintiiye %35 oraninda giiriiltii uygulandiktan sonra alinan kesit, ¢) %5
oraninda giiriiltii uygulanan Lena goriintiisiinden geri elde edilen logo

Giirtilti ekleme ile yapilan saldirilarda goriintii kalitesindeki bozulmanin en az
seviyede tutulmasi ancak bunun yaninda da goriintiiniin i¢ine saklanan filigranin da geri
elde edildiginde taninamayacak derecede bozulmasi amaglanir. Sekil 4.10b’de goriilen
kesitte, %5 oraninda giiriilti uygulanan Lena goriintiisiindeki bozulma, goriintii
kalitesinde gozle goriiliir derecede degisiklige neden olmasina karsin, bu goriintiiden
elde edilen logo (Sekil 4.10c) orijinaline tanimabilir derecede (NC=0,879) benzerlik
gostermektedir. Bu da, uygulanan damgalama algoritmasinin, goriintii kalitesinde
Oonemli bir diisis yaratan giirilti saldirilarina karsi dayanikli bir damgalama
gergeklestirdigini gostermektedir. JPEG kayipli sikistirmasinda olugu gibi giiriiltii
saldirisinda da logonun taninabilir olmasinda renk bloklarinin biiyiikliigi 6nemli rol

oynamuistir.
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4.4.4. Kirpma Islemi

Tasiyict goriintiilerdeki filigrana yapilan saldirilardan bir digeri kirpma
islemidir. Bu saldiriya karsi Onerilen yontemin test edilmesi amaciyla A=14 agirlikla
damgalanmis tasiyict goriintiiler %10 ile %90 araliginda kirpilmis ve kirpilan bolim
diiz beyaz renkle doldurulmustur. Diiz renk dolgusu herhangi bir bilgi
saklayamayacagindan buradan elde edilecek filigran siyah olarak ¢ikacaktir. Kirpilmig
goriintiilerden geri elde edilen filigranlarin benzerligi (NC) ile goriintiiniin kalan
boliimii arasindaki iliski Cizelge 4.6.’da verilmistir. Cizelge incelendiginde, kirpma
saldirisina ugrayan tasiyici goriintiilerden elde edilen filigranin benzerligi, goriintiiniin

kalan boliimii ile yaklasik dogru orantili olarak azalmaktadir.

Cizelge 4.6. Damgalanmis tastyict goriintiilere uygulanan kirpma saldiris1 sonucu kalan
boliimiin oram1 ile kalan bolimden geri elde edilen filigranlarin
benzerliklerinin (NC) 6l¢tim sonuglari

Kirpma
sonunda kalan | Baboon| Lena |Peppers
boliim (%) =14 | =14 r=14
90 0,936 | 0,935 | 0,934
80 0,880 | 0,879 | 0,881
70 0,774 | 0,772 | 0,780
60 0,701 | 0,701 | 0,702
50 0,600 | 0,601 | 0,602
40 0,496 | 0,495 | 0,495
30 0,377 | 0,369 | 0,378
20 0,246 | 0,242 | 0,258
10 0,137 | 0,138 | 0,139

Kirpma saldiris1 sonunda, goriintiiniin kalan bolimii ile ondan elde edilen
filigranin benzerligi arasindaki dogru orantinin daha iyi tespit edilmesi amaciyla bu
degerler arasinda regresyon analizi yapilmistir (Cizelge 4.7.). Regresyon sonucunun 1’e

yakin olmasi bu degerlerin dogrusalligini1 gostermektedir.
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Cizelge 4.7. Kirpma saldiris1 sonunda elde edilen filigranlarin benzerligi (NC) ile
tagiyict goriintliniin kalan boliimii arasinda yapilan regresyon analizi
sonugclari

Regresyon Analizi
Baboon Lena Peppers
=14 A=14 A=14
0,996 0,996 0,996

Saldir1 sonucu kirpilan boliimde yer alan filigran tamamen kaybedilmektedir.
Kaybedilen filigran bilgisi uygulanan permutasyondan dolay: filigran iizerine giiriiltii
olarak yansimaktadir. Damgalanan filigranin se¢iminde ya da olusturulmasinda
kullanilan renk bloklarimin biiyiikligii nedeniyle, yiiksek kesme oranlarinda bile

taninabilirlik saglanmistir (Sekil 4.11.).

(a)

Sekil 4.11. A=26 agirlikla damgalanan Lena goriintiisiine ¢esitli oranlarda yapilan kesme
saldirilar1 sonunda geri elde edilen filigranlar, a) %10, b) %40, ¢) %70

Damgalama o6ncesinde filigrana uygulanan permutasyonun etkisinin goriilmesi
amaciyla Sekil 4.12a.’da A=10 agirlikla damgalanmis 512x512 boyutlarindaki Lena
goriintiisii distan 80 piksel kalmliginda kirpilarak yerine siyah renk ile dolgu
yapilmustir. Kirpilan goriintii ile bu goriintiiden geri elde edilen filigran Sekil 4.12b.’de
yer almaktadir. Damgalama islemi oncesinde filigrana uygulanan permutasyon sonucu,
tastyict goriintiinlin kirpilan boliimiinden tamamen kaybedilen bilgi, filigranin genelinde
bir giiriiltli olusturmustur. Boylece filigranin bir bdliimii tamamen kaybedilmemis ve

taninmasinda kolaylik saglanmistir.
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Ayn1  goriintliye permutasyon uygulanmadan A=10 agirhikla filigran
damgalanmistir. Ardindan yukaridaki gibi bir kirpma saldirisina ugratilmis ve filigran
geri elde edilmistir (Sekil 4.13). Goriintiiniin geriye kalan boliimii ile bu boliimden elde
edilen filigran Sekil 4.14b’de goriilmektedir. Geri elde edilen filigranin, tastyici
goriintiiniin  kirpilan boliimiine damgalanan kismi permutasyon uygulanmadigindan

tamamen kaybedilmistir.

(a) (b)

Sekil 4.12. a) Cevresinden 80 piksel genisliginde alan kirpilip beyaz renk ile
doldurulmus, A=10 agirlikla permutasyon uygulanip filigran damgalanan
Lena goriintiisii, b) Goriintliniin kalan boliimiinden geri elde edilen filigran
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(a) (b)

Sekil 4.13. a) Permutasyon uygulanmadan A=10 agirlikla damgalanan, ¢evresinden 80
piksel genisliginde alan kirpilip beyaz renk ile doldurulmus Lena goriintiisi,
b) Kesilen goriintiisiiniin kalan boliimiinden geri elde edilen filigran

4.4.5. Filtreleme

Test icin secilen agirliklarda, A=14, 18, 26, 38, filigran damgalanan goriintiilere
alcak geciren filtre (LPF-Low Pass Filter), Gaussian LPF, yiiksek geciren filtre (HPF-
High Pass Filter) ve Median filtrelemeleri ile saldirilar yapilmistir. Saldirilarin ardindan
goriintiilerin geri elde edilen filigranlarin aslina benzerlikleri her filtreleme saldiris1 i¢in
ayr1 ayr1 Ol¢iilmistiir.

LPF (Sekil 4.14.) ve Gaussian LPF (Sekil 4.15) saldirisinin ardindan Lena,
Baboon ve Peppers goriintiilerinden elde edilen filigranlarin benzerlikleri yer
almaktadir. LPF saldirist sonucu, damgalama agirligmin benzerligin artmasinda ¢ok
etkili olmadig1 tespit edilmistir. Diiz alanlarin yogun olarak bulundugu Lena ve Peppers
goriintiilerinde, damgalama agirhigina bagli olarak filigran benzerliginde artis
goriilmiistiir. Ancak diiz alanin neredeyse bulunmadigi Baboon goriintiisiinde

damgalama agirlig1 goriintiiden elde edilen filigranin benzerligini etkilememistir.
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Sekil 4.14. Algak frekans filtrelemesi (LPF) uygulanan test goriintiilerinden elde edilen
filigranlarin damgalama agirligina gore benzerlik 6l¢iimii
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Sekil 4.15. Gaussian LPF uygulanan test goriintiilerinden elde edilen filigranlarin
damgalama agirligina gore benzerlik 6l¢iimii

Tastyic1 goriintiilere yapilan saldirilardan Median filtrelemesi sonucu elde edilen
filigranlarin benzerligi, LPF ve Gaussian LPF saldirilar1 ile aymi karakteristigi

gostermistir (Sekil 4.16.).
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Sekil 4.16. Median filtresi uygulanan test goriintiilerinden elde edilen filigranlarin
damgalama agirligina gore benzerlik 6l¢timi

Yiiksek damgalama agirliginin kullanilmasi, tasiyict goriintiilerin AC frekans
bilesenleri iizerindeki degisimi de arttirmistir. Buna bagli olarak HPF uygulanan
goriintiilerde bu degisim daha da artarak gozle goriiliir derecede bozulmalara sebep
olmustur. Ozellikle Lena ve Peppers goriintiilerinde yiiksek damgalama agirhiginin
meydana getirdigi degisimin belirgin olmasi, HPF saldirisindan bu goriintiilerin daha
fazla etkilenmesine neden olmustur. Dolayisiyla, damgalama agirliginin yiiksek oldugu
goriintiilerdeki bu bozulma, geri elde edilen filigranin benzerligini zit yonde etkilemis,
HPF saldirisina ugrayan tastyici goriintiilerden elde edilen filigranlarin benzerligi, diger
saldirilardan elde edilen sonuglarin aksine damgalama agirligina ters oranda
Ol¢iilmiistiir. Damgalama agirliginin artmasina karsin filigranin benzerliginde azalma
goriilmiistiir. Diiz alanlarin yogun olarak bulundugu Lena ve Peppers goriintiilerindeki
filigranlar, Baboon goriintiisiindeki filigrana gére HPF saldirisina karsit daha az

dayaniklilik gdstermistir (Sekil 4.17.).
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Sekil 4.17. HPF filtresi uygulanan test goriintiilerinden elde edilen filigranlarin
damgalama agirligina gore benzerlik 6l¢limi

4.4.6. Dondiirme

Frekans diizleminde damgalanan goriintiilerdeki filigranin yok edilmesinde
basarili olan dondiirme saldiris1 Lena goriintiisiine uygulanmistir. Bu saldir1 sonucu,
Lena goriintiisiine damgalanan filigran tamamen kaybedilmistir. Sekil 4.18.’de A=14
agirlikla damgalanan ve 1° saat yoniinde dondiiriilen Lena goriintiisii ile bu goriintiiden

elde edilen filigran yer almaktadir.

Sekil 4.18. a) A=14 agirlikla damgalanan ve 1° saat yoninde dondiriilen Lena
gorlintiisii, b) Geri elde edilen filigran
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4.4.7. Karalama

Tastyic1 Lena goriintiisiine ¢esitli oranlarda, 8 piksel kalinligindaki bir ¢izgi ile
karalama yapilmistir. Karalanan goriintiiler ve onlardan elde edilen filigranlar asagidaki

sekillerde gosterilmistir (Sekil 4.19.).

(b)

(©

Sekil 4.19. Cesitli oranlarda yapilan karalanan Lena goriintiisii ve elde edilen filigranlar,
a) NC=0,849, b) NC=0,736, c) NC=0,624
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4.4.8. Tekrar Damgalama

Damgalanmis goriintiilerin tekrar damgalanmasi, ilk damgalamadaki bilginin
yok olmasina neden olabilir. Bu tiir bir saldirinin ilk damgalanan filigrana etkisini tespit
etmek amaciyla, A=14 agirlikla damgalanmis Lena goriintiisii aym1 agirlikla fakat farkl

anahtar say1 ile permutasyon uygulanarak tekrar damgalanmustir (Sekil 4.20.).

Damgalama Frekanslari Geri Elde Edilen Filigran Benzerlik (NC)
15, 18, 26, 33 1
(Tamamen farkli frekanslar)
15, 18, 19, 25 0,789
16, 19, 24, 25
(Tamamen ayni frekanslar) 0,639
(a) (b) (c)

Sekil 4.20. a) Tekrar damgalama icin segilen frekanslar, b) Geri elde edilen ilk
damgalanan filigranlar, ¢) Benzerlik (NC)

Tekrar yapilan damgalama isleminde, segilen frekans bilesenleri ilk yapilan
damgalamada kullanilanlardan tamamen farkli oldugunda, ilk filigranda bozulma
olmamigtir. Tamamen ya da bir miktar aymi frekans kullanilarak yapilan tekrar
damgalama islemleri sonucunda ilk damgalanan filigranda veri kayb1 olmustur. Bunun
sebebi olarak, ikinci damgalama isleminin ilk damgalamada kullanilan frekans

bilesenleri tizerinde yaptig1 degisim ile agiklanabilir.
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4.4.9. Kontrast Artirma

Damgalanmig goriintiilerin  kontrastinin  degistirilmesi ile yapilacak saldiri,
goriintiilere damgalanan filigranin yok olmasina neden olabilir. Bu saldiriya karsi
filigranin dayaniklih@imi test etmek amaciyla, damgalanmis goriintiiler Adobe
Photoshop™ CS2 yazilimu ile kontrast: 10 arttirilmis ve saldirtya ugrayan goriintiilerden
filigran geri elde edilmistir. Elde edilen filigranlarin benzerligi NC ile Ol¢iilmiistiir
(Cizelge 4.8.). Olgiimler sonunda filigranlar +10 kontrasta kars1 basarili dayaniklilik
gostermistir. Saldirilarin ¢ogunda oldugu gibi, damgalama agirliginin artmasi filigranin

kontrast saldirisina kars1 gosterdigi direnci de arttirmigtir.

Cizelge 4.8. Kontrast1 10 arttirilan tastyict goriintiilerden geri elde edilen filigranlarin

bezerlik 6l¢iimii (NC)
DZn;%;aliz?la Lena |Peppers| Baboon
14 0,894 | 0,884 | 0,671
18 0,921 | 0,899 | 0,733
26 0,956 | 0,917 | 0,845
38 0,978 | 0,934 | 0,929

4.4.10. Anahtar Sayisinin Damgalama Uzerindeki Etkisi

Bu calisma ile gelistirilen damgalama algoritmasinda damgalama agirligi,
gorlintiinlin  frekanslarinda yapilacak degisikligin en biiylik miktar1 olarak islem
gormektedir. Ayrica, bir anahtar sayr ile yapilan permutasyon sonucu, filigranin
pikselleri kendi i¢inde dagitilmaktadir. Bu dagitma sonucu, permutasyonda kullanilan
sayinin goriintiiniin AC bilesenlerinin degistirilmesinde bir etkisinin olabilecegi ve her
tasiyici goriintiiye gore segilecek belli bir anahtarin bozulmay1 minimuma indirebilecegi
disiiniilmiistiir. Bu amagla, kullanilan anahtar say1r ile damgalama sonucu olusan
bozulma arasindaki iliskinin belirlenmesi i¢in 1 ile 100.000 arasindaki tiim sayilar
kullanilarak filigrana permutasyon uygulanmis ve A=10 agirlikla Lena goriintiisii
damgalanmistir. Elde edilen sonuglardaki de§isim cok kiiciik bir oranda oldugundan,
filigranin permutasyonunda kullanilan anahtar saymin, damgalama sonrasinda

goriintiide olusan bozulma ve goriintii kalitesi tizerinde gozle goriiliir bir etkisi tespit
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edilememistir. Goriintii kalitesindeki bozulma Sekil 4.21.°de gosterilmistir. Bu degerler
arasinda anahtar say1 olarak 5611 en diisiik hata degerini verirken (MSE= 2,103565216)
11899 anahtar sayisi1 en yliksek hata degerini (MSE= 2,209945679) vermistir. Ancak en
yiiksek hata ile en diisiik arasindaki fark kalite iizerinde gozle goriilebilecek derecede
bir degisime yol agmamuistir. En diisiik hata degerindeki kalite PSNR= 44,90124 ile en
yuksek degerini alirken, en yiliksek hata degerindeki kalite PSNR= 44,68698 olarak
Olciilmiistiir (Sekil 4.22.).

WSE igiimi

MSE

Anahtar Sayi

Sekil 4.21. 1-100.000 arasindaki anahtar sayilar kullanilarak Lena goriintiisiine A=10
agirlikla yapilan damgalamalar sonucu tasiyict goriintiide olusan
bozulmanin (MSE) 6l¢iimii

Anahtar Say

Sekil 4.22. 1-100.000 arasindaki anahtar sayilar ile Lena goriintiisiine A=10 agirlikla
yapilan damgalamalar sonucunda goriintiideki kalitenin (PSNR) 6l¢iimii
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4.4.11. Damgalanan Goriintiillerde DC ile Uzay Diizlemi Enerjisinin ve Frekans

Diizlemi Enerjisinin Karsilastirilmasi

Damgalama islemi igin referans olarak uzay diizlemi enerjisi secilmistir. Bunun
nedeni, kaliteye yonelik yapilan saldirilarda DC ile uzay diizlemi enerjisi arasindaki
degisimin frekans diizleminden elde edilen enerjiye gore cok daha az olmasidir.

Cesitli agirliklarla damgalanan goriintiilere ayn1 saldirilar yapilmis ve elde edilen
goriintiilerdeki DC-Uzay Diizlemi Enerjisi ve DC-Frekans Diizlemi Enerjisi
karsilastirmalar1 asagidaki cizelgelerde gdosterilmistir. Cizelgeler incelendiginde,
referans olarak secilen uzay diizlemi enerjisinin ile DC arasindaki fark, frekans diizlemi
enerjisine gore cok daha az oldugu goriilmektedir. Dolayisiyla, referans noktasinin

tayininde uzay diizlemi enerjisinin kullanilmasi daha uygun olmustur.

Cizelge 4.9. Damgalanan goriintiilerde, DC ile uzay diizleminden elde edilen enerji
arasindaki farkin, kaliteye yonelik saldirilar sonundaki degisimi

ORTALAMA DEGISIM (DC-Uzay Enerjisi)
TESTLER
Lena Baboon Peppers
Gaussian LPF 1,011 1,277 1,104
LPF 0,894 1,154 1,034
HPF 21,850 18,594 19,306
MEDIAN 1,335 2,247 1,582
JPEG 2,650 6,265 3,079

Cizelge 4.10. Damgalanan goriintiilerde, DC ile frekans diizleminden elde edilen enerji

arasindaki farkin, kaliteye yonelik saldirilar sonundaki degisimi

ORTALAMA DEGISIM (DC-Frekans Enerjisi)

TESTLER
Lena Baboon Peppers
Gaussian LPF 6.8525 6,0122 6,3852
LPF 5,0261 5,0541 4,8986
HPF 102,0562 54,9614 74,6547
MEDIAN 9,8227 14,6045 10,2241
JPEG 35,6337 35,5421 34,3170




5. SONUC VE ONERILER

Bu calismada, sayisal goriintiilerde telif haklarinin korunmasi amaciyla yapilan
filigran damgalama igin bir ydntem &nerilmistir. Onerilen yontemde tastyic goriintiilere
goriinmez ve dayanikli filigran damgalanmasidir. Geri elde etme algoritmasinda
damgalanan goriintiiniin ya da filigranin ash kullanilmadigindan koér damgalama
yapilmustir.

Dayanikli ve gorlinmez damgalama ydntemlerinin amaci, tasiyict goriintiiye
damgalanan filigranin ¢esitli saldirilara karst direncini arttirmaktir. Bu amag
cercevesinde gelistirilen yontem ile filigranin dayanikliigi JPEG kayiph sikistirmasi,
giirtiltii ekleme, kesme, filtreleme ve dondiirme saldirilari karsisinda test edilmistir.
Yapilan saldirilarda goriintiiniin kalitesinde gbzle goriiliir bir diislise neden olmamustir.

Tastyict goriintiilerin damgalanmasinda kullanilan agirlik, goriintii kalitesi ile
saldirilara kars1t filigranin dayanikliliginin saglanmasinda 6nemli rol oynamustir.
Damgalama agirligimin artmasiyla birlikte goriintiideki bozulmanin da arttigi tespit
edilmistir. Bununla birlikte yapilan testlerde, yliksek agirliklar ile damgalanan tasiyici
gorilintiilerdeki filigranlar, saldirilara karst daha fazla direng gostermis, daha yiliksek
benzerlik oranlarinda geri elde edilmistir.

Tasiyict goriintiilere damgalanan filigrana, damgalama Oncesinde bir anahtar
say1 kullanilarak permutasyon uygulanmistir. Permutasyon ile filigran pikselleri kendi
icinde dagitilmis ve bdylece tastyici gorlintliniin her yerine homojen bir sekilde dagilimi
amaclanmistir. Kesme saldiris1 ardindan geri elde edilen filigranlarda, goriintiiniin
kesilen boliimiinde yer alan filigran bilgisi kaybedilmis, ancak, kaybedilen bu bilgi
filigrana bir giiriiltii olarak yansimistir. Kesilen boliimiin biiytikligi ile dogru orantili
olarak filigranda olusan giiriiltii de artmustir.

Secilen filigranm1 olusturan renk bloklarimin biiylkligi, saldirilar sonunda
filigranin taninabilir olmasinda rol oynayan 6nemli etkenlerden biridir. Bu c¢alismada
oldugu gibi, biiyiik renk bloklarindan olusan filigran, saldirilar sonunda geri elde
edildiginde daha iyi taninabilmekte ve giiriiltiiniin etkisi daha az olmaktadir.

Literatiirde yer alan bir¢ok ¢alismada kullanilan damgalama agirli§i, goriintiiniin
degistirilecek pikselinde ya da frekans bileseninde sabit bir degisiklige yol agmaktadir.
Ancak, bu caligmada onerilen yontemde ise, agirlik, yapilabilecek en biiyilik degisiklik
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sinir1 olmakta, goriintiideki degisiklikler O ile kullanilan agirlik arasinda pozitif ya da
negatif yonde olmaktadir. Boylece onceki ¢calismalara bagli olarak goriintii kalitesi daha
yiiksek oranda korunmaktadir.

Sonug olarak, gelistirilen damgalama algoritmas1 ile goriinmez ve dayanikli
olarak tastyici goriintiilere filigran damgalanmistir. Filigranin kesme, JPEG kayiplh
sikigtirmasi, giiriiltii ekleme, filtreleme, karalama ve dondiirme saldirilarima karsi
dayaniklilig1 test edilmistir. HPF saldirisinda geri elde edilen filigranin benzerligi
onemli oranda azalmistir. Dondiirme sonucu filigran kaybedilirken diger saldirilarda
sonuglar basarili olmustur. Dondiirme ve HPF icin, damgalama agirligi ve frekans
bilesenleri se¢imi disinda baska bir de§isken kullanilarak bu saldirilarin filigran

tizerindeki etkinligi azaltilabilir.
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