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OZET

Bilgi ve iletisim teknolojilerindeki gelisme ile 6nem kazanan siber giivenlik ve
AB’nin gelistirmis oldugu siber gilivenlik politikast calismanin ana temasini
olusturmaktadir. Geleneksel giivenlik tanimina ek olarak kapsamli siber giivenlik tanimi
ile baslayan ¢alismada, siber giivenlik, Barry Buzan ve Ole Waver’in basini ¢ektigi
Kopenhag Ekoliiniin giindeme getirdigi giivenliklestirme kavrami ile teorik cerceveye
oturtulmustur. Calismada oltalama, kétiiciil yazilim, botnet, hizmeti engelleme ve sosyal
miithendislik saldir1 tiirlerinde Orneklerle siber saldiri tekniklerine deginilmistir.
Calismada ayrica gelismis kalic1 tehdit saldirilarina (APT) da deginilmistir. Avrupa
Birligi’ni etkileyen siber saldir1 6rnekleri olarak Alman Parlamentosuna yapilan siber
saldirilar, Estonya 6rnegi ve TVS Monde 6rnegi incelenmistir. AB’nin siber giivenlik
politikasinin temelini olusturan “Avrupa Birligi i¢in Siber Giivenlik Stratejisi” belgesi ile
birligin ortak siber gilivenlik politikas1 kapsaminda gerceklestirdigi ve gerceklestirmeyi
ongordiigii temel politikalar ve yol haritalar1 ¢alismanin ana konusunu olusturmustur. Bu
kapsamda AB’nin belirlemis oldugu “siber giivenligin hedefleri”, “stratejik oncelikler ve
eylemler”, ile “roller ve sorumluluklar” detayl1 olarak incelenmistir. Tezin ana argiimant,
AB siber giivenlik politikalarinin tiim diinyada goze ¢arpan ve 6rnek unsurlar icerdigi,
etkin ve kararli bir siber giivenlik politikasinin AB kurumlari, iiye devletlerin yetkili
politika yapim mercileri ve ortak paydada bulusulmus uluslararasi ortakliklar ile
olusturulacak koordinasyon sayesinde gelistirilebilecegi, ancak bu isbirliginin AB’de

heniiz saglanmadigidir.

Anahtar Kelimeler: Giivenliklestirme, Siber Giivenlik, AB’nin Siber Giivenlik
Politikasi, ENISA, Europol, OGSP.



ABSTRACT

The subject of this thesis is the EU’s cyber security policy. Cyber security gets
more important with advancements in information and communications technology. The
thesis starts with the traditional definition of security and gives a comprehensive
explanation of cyber security. The conceptual framework of this thesis is securitization,
a concept developed by the Copenhagen School, especially by Ole Weaver and Barry
Buzan. In this study, phishing, malware, botnets, denial of service and social engineering
attacks are discussed as cases of the types of cyber attacks. In addition, cyber attacks of
APT (Advanced Persistent Threat) are examined. Cyber-attacks on the German
parliament, Estonia and TV5 Monde are examined as examples of cyber attacks that
affected the European Union. “Cybersecurity Strategy of the European Union” is the basis
of the EU's cyber security policy. This thesis throughly examines the major goals and
policies/actions that this strategy outlines. In this context, “cyber security objectives of
the EU”, its “strategic prioritics and actions”, and its “roles and responsibilities” are
analyzed in detail. The major argument of this thesis that the EU cyber security policies
and examples include prominent element in the whole World and the EU can only have
an effective cyber security policy through a comprehensive approach which involves
cooperation with the academia, member states and the private sector (NGOs and

multinational companies), but this cooperation in the EU has not yet been provided.

Key Words: Securitization, Cyber Security, Cyber Security Policy of the EU, ENISA,
Europol, CSDP.
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GIRIS

Bilgi ve iletisim teknolojileri alaninda giindemde olan gelismeler, sagladig
olanaklar ve diinyaya sundugu yenilikler ile revagta olan bir konu haline gelmektedir. Bu
gelismelerle birlikte, bu alan bize islemciler ve bunlar1 kontrol edenlerin bulundugu
internet, iletisim aglari ve bilgisayar sistemlerini de i¢ine alan, birbirine bagli bilgi

teknolojileri altyapilarindan olusan siber uzayin kapilarini agmaktadir.

Giliniimiiz diinyasinda bilisim sektdriindeki ilerleme ve gelismelere bagl olarak,
teknoloji ve bilimde kullanilan teghizat ve donanimsal araglarin gelistirilmesiyle dijital
ortamda yapilabilecek eylemler de genislemektedir. Dolayisiyla gelistirilen yazilimlarin
acik noktalarindan sistemlere sizmalar ve mevcut sistemleri sabote etmeler bas
gdsterebilmektedir. Bunlarin basinda da siber saldirilar gelmektedir. Internetin sosyal ve
iktisadi yasantinin olmazsa olmazi haline gelmesi ve birbirinden ayrilamaz bir sekle
dontligmesi, ilkelerin de bilgi ve iletisim sahasindaki 6nemli seviyedeki gelismelere
ilgisiz kalmamasina sebep olmaktadir. Bunun sonucu olarak da mevcut fiziki ortamlarda
gerceklestirilen is ve eylemlerin sanal ortamlara taginmasina, hizmetlerin ve ihtiyaglarin
fiziki mekan ihtiyaci olmadan karsilanmasina yol agan, fakat bununla birlikte de farkli

tehdit algilarinin da olusmasina sebep olan 6nemli bir siirece girilmektedir.

Bilgi ve iletisim teknolojileri (Information and Communication Technologies —
ICT) gilinimiiz diinyasinda iletisimin artmasmi ve sistemlerin hizlanmasini
saglamaktadir. Bu, bir yandan hayatin bir¢gok alaninda yenilikler sunan bir diizen
olustururken, ayni zamanda giivenlik zafiyetlerini de beraberinde getirmistir. Siber
uzayda da taraflarin ¢ikarlariin Ortismedigi durumlarda taraflar mesru olmayan
yontemlere bagvurulabilmektedir. Ayrica, cogu zaman taraflarin gelistirdigi siber silahlar
ve teknolojiler ile karsilikli giic miicadelesi olusmasi s6z konusu olabilmektedir. Siber
saldirilara kars1 gelistirilen politika ve araglar siber uzayda gii¢ miicadelesine de sebep
olabilmektedir. Bu miicadele de iktisadi, ekonomik, sosyal ve siyasi hayati biiyiik 6l¢iide
zarara ugratabilecek siber savaglara neden olabilmektedir. Dolayisiyla insanlar ve
devletler tehlikeyle yiiz yiize gelmekte ve farkli zamanlarda farkli tehdit algilarinin

olusmasi giindeme gelmektedir.



Siber uzay, uluslararas: iliskilerin sekillenmesinde ve taraf olmada yeni bir alan
olarak karsimiza ¢ikmaktadir. Bu alandaki iistiinliikk miicadelesi devletleri zaman zaman
kars1 karsiya zaman zaman da —ortak politikalar olusturabilmek i¢in— bir araya
getirmektedir. Uluslararas1 aktorler, siber uzayda da belirleyici olmak, olas1 tehditleri
Onleyebilmek i¢in hizla biiyliyen bilisim sektoriine dikkat ¢cekmektedirler. Ekonomik ve
sosyal diizenin siirekliligini saglayan sistemlere karsi olusabilecek zararlt miidahalelere

Onlem almaya calismaktadirlar.

Birlesmis Milletler, NATO, AGIT gibi uluslararas: 6rgiitler kendi biinyelerinde
farkli calisma gruplar1 ve komiteler olusturarak siber giivenlik calismalarina 6nem
vermekte ve gelismeleri yakindan takip ederek olasi tehditlere karsi alinabilecek
onlemleri arastirmaktadirlar.! Devletlerin ulusal giivenligini de tehdit edecek Seviyeye
gelen siber saldirilara kars1 alinan ve uygulamaya konulmaya calisilan 6nlemlerin varligi
bu ¢aligmaya esin kaynagi olmustur. Calismada, Avrupa Birligi’nin olusturmaya galistigi
politikalarinin niteligi degerlendirilmektedir. Bununla birlikte siber tehditlerin Oniine
gecmek konusunda karsilagilan sorunlar ve AB’nin siber giivenligi saglamaya yonelik
gelistirdigi politikalarin sonuglart ve miisterek bir siber giivenlik politikasi meydana
getirme caligmalar1 incelenmektedir. Politika yapim siireci, bir¢ok yasal ve pratik
sorumlulugu da beraberinde getirdigi i¢in bu ¢alismanin temelini olusturmaktadir. Tezin
amaci, Avrupa Birligi’nin siber giivenlik politikasin1 giivenliklestirme perspektifinden
degerlendirerek, politikalariin hangi temellere dayanarak ve nasil olustugunu tespit
etmektir.

Aragtirma evrenini uluslararast konjonktiirdeki siber giivenlik olustururken
orneklem ise Avrupa Birligi’'nden olusmaktadir. Calisma, daha iyi bir analiz ¢ercevesi

sunabilmek i¢in Avrupa Birligi’nin siber giivenlik politikasi ile sinirlandirilmistir. Tezin

! “Birlesmis Milletler Genel Kurulunda siber giivenlik ile ilgilenen ii¢ farkli komite (the Disarmament and
International Security Committee; the Economic and Financial Committee; and the Social, Humanitarian
and Cultural Committee) bulunmaktadir. Bu komiteler konunun farkli agilarini ele alan karar tasarilari
sunmaktadirlar. NATO kendi agina yonelik siber tehditlerin varligimi ilk olarak 2002 Prag zirvesinde
kabul etmis ve bu gercevede NATO Bilgisayar Olaylarina Miidahale Kapasitesini (NCIRC)
olusturmustur. 2008 Biikres zirvesinde siber giivenlik alaninda savunma politikasinin genel ¢ergevesi
olusturulmus, 2011 yilinda kabul edilen politika belgesi siber giivenlik alaninda daha etkili ve merkezi bir
yapilanmanin olugmasini saglanistir. Siber giivenlik alaninda bir dizi giiven artirict énlem (GAO)
alinmasi1 amactyla Giivenlik Komitesi altinda gayr1 resmi bir ¢alisma grubu olusturulmus ve 2013 yilinda
iilkemizin de katilim sagladig1 toplantilar sonucu ilk grup GAO’ler listesi tespit edilmistir. S6z konusu
liste Sinir asan tehditlerle miicadele alaninda AGIT’in Cabalarinin Giiglendirilmesi baslikl1 deklarasyonla
2013 Kiev Bakanlar Konseyi’nde kabul edilmistir” (Uluslararasi Telekomiinikasyon Birligi, 2015; Meral,
2015)



ana konusunu AB’nin siber giivenlik politikasi ile buna yonelik olusturan eylemleri ve
ozellikle AB’nin siber giivenlik stratejisi olusturmaktadir. Bu baglamda iiye devletlerin

siber giivenlik politikalarina bu tezde sadece yeri geldiginde deginilmektedir.

Bu ¢alismada siber giivenlik, Barry Buzan ve Ole Waver tarafindan teorilestirilen
giivenliklestirme (securitization) kavrami temelinde degerlendirilmistir. Bu ¢ercevede,
siber glivenlik algisinin AB’de olusumu ve politika yapim siirecine yansimasi, tam bir
giivenliklestirme zemininin varligini ifade etmektedir. Siber glivenlik, kuramsal anlamda
temel olarak tek bir teori ve yaklasimla agiklanamamakla birlikte konunun kapsami ve
politikalarin ~ uygulanma  sekli  bakimindan  giivenliklestirme  kavrami ile

degerlendirilebilir durumdadir.
Calismanin cevap aradigi temel sorulari ise su sekilde siralamak miimkiindiir:
“AB’nin siber giivenlik anlayisi nasil sekillenmektedir?”,
“AB’de siber giivenlik ile ilgili s6z edimi nasil ger¢eklemektedir?”,

“AB’nin siber uzay1 giivenliklestirmesine dair en 6nemli belge olan siber giivenlik

stratejisinin hedefleri ile AB’nin gelistirdigi politikalar uyumlu mudur?”,
“AB’nin siber giivenlik politikasi etkili bir politika midir?”.

Yukaridaki sorulardan yola ¢ikilarak degerlendirilen strateji belgesi ve politikalar
kapsaminda bu tezin ana argiiman1 AB siber giivenlik politikalarinin tiim diinyada goze
carpan ve ornek unsurlar1 igerdigi, etkin ve kararli bir siber giivenlik politikasinin AB
kurumlari, liye devletlerin yetkili politika yapim mercileri ve ortak paydada bulusulmus
uluslararasi ortakliklar ile olusturulacak koordinasyon sayesinde gelistirilebilecegi, ancak

bu isbirliginin AB’de heniiz saglanmadigidir.

Tezde Avrupa Birligi’nin siber giivenlik politikasi 6ncelikle kavramsal ve teorik
cerceveye oturtularak, resmi belgeler 1s1ginda, bu konuda yayinlanmis akademik
caligmalardan da faydalanilarak degerlendirilmektedir. Yontem olarak, calismada
kullanilan birincil ve ikincil kaynaklarin analizi biiyiikk onem tagimaktadir. Ozellikle
komisyon raporlari, Birlik bildirgeleri, yesil kitaplar gibi birincil kaynaklarin ¢alismada

kullanilmast daha iyi bir degerlendirme yapabilmek adina onem arz etmektedir.



Calismadaki sorular1 yanitlamak ve varsayimlari sinamak i¢in, Avrupa Birligi tarafindan,
resmi kurumlar araciligi ile yayinlanan raporlar, bildiriler ve akademik calismalar
incelenmis ve ilgili veriler derinlemesine degerlendirilmistir. Kapsamli bir literatiir

caligmas1 sonucunda secilen ikincil kaynaklar da yogun bir sekilde kullanilmistir.

Tez, li¢ ana boliime ayrilmistir. Birinci boliimde geleneksel giivenlik kavramindan
yola ¢ikilarak, siber uzay, siber casusluk, siber terérizm ve siber giivenlik gibi kavramlar
irdelenmistir. Bu bolimde giivenlik algisinin degisimi ve giivenliklestirme kurami
aciklanarak, siber giivenligi anlamlandirmakta nasil kullanilabilecegi ortaya
konulmustur. Giivenliklestirme etrafinda temellendirilen siber giivenlik politikalarinin

analizi de ilk boliimiin konusunu olusturmaktadir.

Ikinci béliimde siber saldir1 teknikleri ve giinliik hayatta karsilasilan drnekleri
sunulmustur. Ayrica bir siber saldir1 teknigi olmamakla birlikte devletler i¢in 6nemli bir
tehdit olan gelismis kalici tehdit (Advanced Persistent Threat—APT) saldirilarina da yer
verilmistir. Siber sug¢ tanimlamasi yapilarak bu olgunun uluslararasi diizeydeki 6rnekleri
verilmis ve bu baglamda olusan giindem incelenmistir. Avrupa Birligi’nin siber giivenlik
politikasinin olusmasinda ve etkili bir gelisim gdstermesinde AB iiyesi devletleri
dogrudan etkileyen siber saldir1 Ornekleri olarak, Estonya saldirilari, Alman

Parlamentosuna yapilan saldirilar ve TV5 Monde 6rnekleri degerlendirilmistir.

Ugiincii boliimde ise tezin ana konusunu olusturan AB’nin siber giivenlik
politikalari, AB kurumlar tarafindan yayinlanan raporlar, bildiriler ve eylem planlar
cercevesinde analiz edilerek sunulmustur. Burada ana kaynagi AB’nin Siber Giivenlik
Strateji Belgesi olusturmaktadir. AB’nin ortak siber giivenlik politikasinin olusumuna
nasil gidildigi ve bu siirecin nasil sekillendigi, konuya AB’nin ve AB’ye liye devletlerin
yaklasimlari ile birlikte verilmistir. AB’nin yayinlamis oldugu dokiimanlar iizerinden
nasil bir siber giivenlik politikasinin olusturulmaya calisildigi, atilan adimlar ve pratik
hayattaki uygulamalar bu kisimda sunulmustur. Bu boliimiin alt basliklart AB’nin siber

giivenlik stratejisi belgesi alt basliklari ile uyumlu olarak belirlenmistir.

Sonug boliimiinde ¢alismaya iligkin olarak ulasilan sonuglara yer verilmistir. Bu
baglamda ilk bulgu, Kopenhag Ekoliiniin giivenliklestirme perspektifinden siber giivenlik
analizinin miimkiin oldugu, siber uzayin giivenliklestirilmesindeki rollerin ve

sorumluluklarin AB’deki roller ve sorumluluklarla értiistiigiidiir. Ikinci olarak, AB’ nin
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siber giivenlik stratejisinin tek basina etkin ve yeterli bir politika olmadigs, etkinligin ve
etkililigin gerek AB icinde daha fazla tutarliik ve uyum, gerekse uluslararasi

koordinasyon ve igbirligi ile gerceklestirilebilecegi sonucuna varilmistir.
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1. BOLUM

KAVRAMSAL VE KURAMSAL ARKA PLAN: GUVENLIK
VE SiBER GUVENLIK

Bu boliimde galismanin temellerini olusturan giivenlik, siber uzay, siber casusluk,
siber ter0rizm ve siber giivenlik gibi kavramlar irdelenerek, calisma giivenliklestirme
temelinde kuramsal bir zemine oturtulmustur. Ilk olarak giivenlik kavraminin déniisiimii,
siber giivenlik gibi yeni bir giivenlik sektoriinde ortaya c¢ikan tehditleri daha iyi
anlayabilmek i¢in ¢alismada temel teorik ¢ergeve olarak kullanilan giivenliklestirme
kavramina temel olusturacak sekilde kisaca tarihsel perspektiften anlatilmistir. Ayrica
calismanin kuramsal zeminin oturdugu giivenliklestirme kavrami detayli sekilde
irdelenmistir. Kopenhag Ekoliiniin giivenlik kavraminin analizinde kullandig1 bes sektor
(askeri giivenlik, siyasi giivenlik, ekonomik giivenlik, toplumsal giivenlik ve ¢evresel
giivenlik) siber giivenligin gliniimiizde yeni bir giivenlik sektorii olarak goriiliip
goriilemeyecegi degerlendirmelerini anlamak ve bu giivenlik alaninin diger sektorlerle i¢

ice gecmisligini gdstermek amactyla 6rneklerle agiklanmustir.

Calismaya temel olusturmasi agisindan siber giivenlik kavrami da bu béliime dahil
edilmis olup; siber giivenlik, kavramsal cercevesi ve igerdigi gizlilik, biitiinliik ve
erisilebilirlik unsurlari ile birlikte anlatilmistir. Ayrica 2. B6liim’de anlatilan siber saldirt
teknikleri ve siber giivenlik uygulama 6rneklerine kavramsal ¢ergeve sunulmasi agisindan
siber giivenligin anlatilmasinin yararli olacagi diisiiniilmiistiir. B6liimiin sonunda ise siber
giivenlik ve giivenliklestirme iliskisi verilerek, ¢calisma i¢in kavramsal ve kuramsal zemin
hazirlanmistir. Bu boliimde Kopenhag Ekoliiniin siber uzaya bakist ve ayr1 bir sektor

olarak degerlendirmesine yer verilmistir.
1.1. Giivenlik Kavraminin Analizi

Giivenlik, uluslararasi iligkiler disiplininin ¢ikisindan giiniimiize dek 6énemli bir
kavram olarak karsimiza g¢ikmaktadir (Dedeoglu, 2003: 11-12). Bu gergevede gerek
devletler gerekse pek ¢ok uluslararasi orgiit giivenligi temel alan politikalar gelistirmistir
(Terriff, Croft, James ve Morgan, 1999: 2-5). Bu baglamda giivenlik kavraminin tarihsel

stire¢ icerisindeki doniisiimiinden kisaca bahsetmekte fayda olacaktir.
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Gilivenlik kavrami farkli donemlerde farkli sekillerde tanimlanmigtir. Tanimi
kisiden kisiye, gruptan gruba, devletten devlete farkli tanimlanan “esasi tartigilan” bir
kavramdir (Buzan, Waver ve Wilde, 1998: 21-23). Soguk Savas doneminde uluslararasi
iligkiler disiplininin altinda bir alan olarak incelenen giivenlige yaklasim, askeri tehdit
merkezli olmus ve askeri gii¢ perspektifinde degerlendirilmistir (Baldwin, 1995: 119). Bu
donemde incelenen farkli giivenlik temalarinin varligindan da s6z etmek miimkiindiir.
Giivenligin sadece askeri giivenlik alaninda degil farkli alanlarda diisiiniilmesi geregi
duyulmustur. Bu alanlar toplumsal, politik ve iktisadi alanlardir. Silahlanma yariginin had
safhaya ¢iktig1 bu donemlerde devletlerin ulusal giivenliginin askeri boyutunun yaninda
askeri olmayan yonlerin de goz ardi edilmeden degerlendirmeye tabi tutulmasi gerekliligi
vurgulanmistir. Demokratik stirecler, sivil ozgiirliikler, ekonomi alaninda o6zgiirliik,
iktisadi bagimsizlik, i¢ politika ve gilivenlik arasindaki iliskilere de atiflar yapilmistir

(Baldwin, 1995: 122).

1970’1er ve 1980’lerde diinya ¢apinda yasanan ve kiiresel etkileri olan olaylar,
giivenlik kavraminin degerlendirilmesini ve tanimini da degistirmistir. Nitekim bu
siirecte gerceklesen 1979 iran Devrimi ve ayni y1l Afganistan’m SSCB (Sovyet Sosyalist
Cumbhuriyetler Birligi) tarafindan isgal edilmesi, SSCB ve ABD’nin Avrupa’ya orta
menzilli fiize sistemlerini yerlestirmesi, Reagan tarafindan 1983 yilinda baslatilan yildiz
savaglar1 cergevesinde olusturulan Stratejik Savunma Girisimi gibi konseptlerin
olusturulmasiyla niikleer silahlanma yaris1 tekrar glindeme gelmistir. Bu gelismeler ile
birlikte uluslararasi iligkiler disiplinindeki giivenlik arayislar1 farkli perspektiflere
yonelimlere sebep olmustur. Richard H. Ullman ve Barry Buzan gibi giivenlik calisan
analizciler giivenligi yeniden tanimlamaya ve alanini genisletmeye baglamislardir.
Ullman (Ullman, 1983) ve Buzan (Buzan, 1983) eserleriyle giivenlik ¢alismalarinda yeni

bir donemin baslangicini olusturmuslardir.

Ullman, ¢alismalarinda toplam giivenligi etkileyen unsurlar olarak askeri
giivenligin disinda kalan alanlar1 da vurgulamistir (Ullman, 1983: 129-135). Bir devletin
ulusal askeri giivenliginin en yiiksek seviyede olmasinin devletlerin sadece bu alana
konsantre olmasina ve ekonomik ve sosyal alanlarda ¢ok geride kalmasinda sebep
oldugunu vurgulamistir. Diger bir deyisle sadece askeri giivenlie 6nem verilmesi
sonucunda devletlerin toplam giivenliginin negatif yonlii olacagina dikkat ¢ekilmistir.

Ayrica agirt silahlanmanin ve askeri giivenlige olan yatirimlarin artmasiin kiiresel
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giivensizlige sebep olacagina ve bu yarisin bir sonunun olmayacagina dikkat ¢ekmistir.
Ullman giivenligi amag olarak degil sonug olarak diisiinmiistiir (Ullman, 1983: 133). Bu
tehdidinin bir devlette yasam kalitesinin diismesi olarak nitelendirmis ve bunun sebebinin
bir savas olabilecegi gibi salgin bir hastalik ya da iilke iginde ¢ikan bir isyanin
olabilecegine vurgu yapmustir (Ullman, 1983: 133). ikinci kategoride tehdit, hiikiimet dis1
birimlerin hiikiimetlerin hareket alanini daraltmasi, politika segeneklerini azaltmasi
olarak tanimlanmistir (Ullman, 1983: 133). Ullman, bu tehdidin devlet i¢indeki
bireylerden ve gruplardan gelebilecegini belirtir (Ullman, 1983: 133). Burada dikkat
¢eken nokta, Ullman’in gilivenligi devlet {izerinden tanimlamis olmasidir — yani

giivenligin bagvuru nesnesi devlettir.

Soguk savas donemindeki diinya diizeninde niikleer savas tehdidinin varlig1 ve
cift kutupluluk (bipolarity), dehset dengesi (balance of terror), giic dengesi (balance of
power) ve caydiricilik (deterrence) gibi konulari giindeme tagimistir. Goriildiigii tizere bu
konular yogunluklu olarak askeri giivenlik konularidir. Ancak Soguk Savas doneminde
giivenligin taniminin genisletilmesine sebep olacak baska gelismeler de yasanmustir.
Diinyanin kuzeyindeki zengin iilkeler ile giineyindeki fakir iilkelerin arasindaki
ucurumun giderek acgilmasi, 6zellikle 1980’lerde giivenligin baska boyutlariyla da ele
alinmasina neden olmustur. 1982 Palme Komisyonu Raporu’nun giivenligin sosyo-
ekonomik ve siyasi yonlerine dikkat ¢ekmesi bu donem giivenlik anlayisinin genislemis
olmasinin Orneklerinden biridir. Bu donemde Barry Buzan da gilivenlik kavramim

genisleten bir yaklagimla giivenligi yeniden degerlendirmistir.

Buzan, 1983’te (Buzan, 1983) yayinladigi ve 1991°de (Buzan, 1991) tekrar revize
edilmis halini glivenlik caligmalarina kazandirdig1 “People, States and Fear” isimli eseri
ile literatiirde bir ¢igir acarak giivenligi devletler arasindaki askeri iligkilerin yani sira
bireyler ve toplumlar arasindaki refahi, ulusun kalkinmasini da kapsayacak kavramsal bir
cerceveye oturtmustur. Buzan ve Kopenhag Ekoliindeki arkadaglarinin yaklagimi
giivenlik tartigmalarinda, giivenligin sadece klasik askeri giivenlik alanini kapsamasini
savunanlar ve devlet dis1 aktorler cergevesinde degerlendirilmesini savunanlar arasinda
“iglincli yol” olarak ortaya ¢iktig1 soylenebilir (Buzan ve Waver, 2003). Bu ¢ercevede,
Kopenhag Ekolii bes farkli giivenlik sektoriinden s6z etmektedir: Askeri, siyasi,

toplumsal, ekonomik ve cevresel sektorler. Kopenhag Ekoliiniin gilivenlik yaklasimi
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sektorel analizle sinirli kalmamig, Ekoliin bir diger liyesi Ole Waver'in gelistirdigi
giivenliklestirme kavrami giivenlik ¢alismalarinda en sik kullanilan terimlerden biri
haline gelmistir. Bu tez de giivenliklestirme kavrami lizerinden siber giivenlik olgusunu
aciklamaya ¢alismaktadir. Bu baglamda, c¢alismanin teorik c¢ergevesini olusturan
giivenliklestirme kuraminin, Kopenhag Ekolii ve giivenlik caligmalar1 kapsaminda

degerlendirilmesinde fayda olacaktir.

1.2. Kopenhag EKolii ve Giivenlik Calismalari?

Giivenligin ‘esasi tartigilan’ bir kavram olarak nitelendirilmesi, ayn1 zamanda bu
kavramin 6znelligine ve farkli sekillerde anlagilmasina da mahal vermektedir. Buzan ve
Wever’n bagini ¢ektigi Kopenhag Ekoliine gore giivenlik kavrami sadece 6znellik degil,
karsilikli 6znellik {izerinden de agiklanabilir. Kopenhag Ekolii savunucularina gore
giivenlik kavramui, iletisim ve etkilesimler sonucu ortaya ¢ikar (Buzan, Waver ve Wilde:
29-30). Bu sebeple giivenligin karsilikli  6znel oldugu ve sosyal bir sekilde
yapilandirildigi savunulur (Aras ve Polat, 2008: 497).

Kopenhag Ekolii, giivenliklestirme yaklasiminda epistemolojideki s6z edimi®
(speech act) teorisinden faydalanilir. Burada herhangi bir meselenin tehdit olarak
algilanmasinda ve meselenin bir giivenlik meselesine doniismesinde aktorlerin sdylemleri
onem arz etmektedir. Kopenhag Ekolii temsilcilerine gore tehdidin gergekte var olmasi
gerekmez. Bir durumun gercek anlamda bir tehdit olup olmadiginin tecriibe edilmeden
anlagilamayacagini savunurlar. Bu baglamda bir konunun, ancak aktérler tarafindan
tehdit olarak adlandirilmasiyla onun tehdide doniistiigli soylenebilir. Bagka bir deyisle,

tehdidin ne oldugunun bilinemeyecegi varsayilir ve konusma eylemi araciligi ile tehdit

2 Bu béliimde, kullamilan referanslarin yani sira yogunluklu olarak Miinevver Cebeci’nin Marmara
Universitesi AB Enstitiisii’nde verdigi “AB’nin Uluslararasi Politikalar1” dersi notlarindan
faydalanilmustir.

% “Ingilizce karsihig1 “speech act” olarak belirtilen s6z edimi kurami, anlam sorunlarina, dilin kullanimina
bakilarak ¢6ziim bulunmasi gerektigini belirten, giindelik dil felsefesi geleneginin 6ncii filozoflarindan
Austin’in 1930’larda gelistirdigi ve ayrintilarin1 1955°de Harvard’da verdigi derslerde agikladigi bir
kuramdir. Diisiiniiriin 6liimiinden sonra 1962’de yayimlanan “How to Do Things with Words™ adli
kitabiyla da diislince diinyasina sunulmustur. J. L. Austin'in gelistirdigi s6z edimi kuramu, dilin farkli
kullanim bigimleri ve iglevlerini 6ne ¢ikarmasi agisindan, 6zellikle doneminin dar bakis acili dil goriisiine
gore, kapsamli bir dil kurami olma 6zelligine sahiptir. S6z edimi kuraminin kullanim agisindan anlaml
bir degerlendirme yaklagimi oldugu sdylenebilir. S6z edimi kurami dil iizerinde yapilan felsefi bir
calismadan meydana gelir. Bu ¢alisma konusmaci ve dinleyicinin sdyledikleri ve davraniglari, kisiler arasi
bir konusmada kisilerin deneyimledigi edim, hareket ve olaylar arasindaki iliskiyi gdsteren mantiksal
kurallarin saptanmasina iligkin bir girisimdir. S6z edimi kavraminda edim eyleme, s6z ise dile gonderme
yapmaktadir (Celebi, 2014: 74-75; Altindrs, 2003: 135-138)”. Teori ile ilgili detayli analiz i¢in bkz.
(Austin, 1975)
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olusturulmus olur (Waever, 1995: 44-45). Bu nedenledir ki Kopenhag Ekolii i¢in giivenlik

oncelikle bir s6z edimidir.

Kopenhag Ekolii savunuculariin 6ne siirdiigii givenliklestirme yaklasiminda iki
unsurun varlig1 6nem arz etmektedir. Bunlardan birincisi tehdit tanimlamasi yapacak bir
anlaticinin olmasi bir diger unsur ise bunlarin kabul gorecegi alimlayici kitlenin
(audience)* varhigidir. Buradaki anlatic1 giivenlik aktorii olarak karsimiza ¢ikmaktadir.
Nitekim herkesin her soyledigi bir tehdit olarak kabul gérmeyebilir. Bu durumda
giivenliklesme gergeklesmez. Gilivenliklestirmenin en Onemli yonii bir alic1 kitle
tarafindan ilgili s6z ediminin kabuliidiir. Giivenlik aktoriine ihtiya¢ duydugu yetkiyi
veren de bu kabuldiir. Yani glivenlik aktoriiniin sdylemlerinin kabul gérmesi ile bu aktore
zimni olarak bir tehdit tanimlama ve o tehditle ¢esitli yollarla (6nlemlerle) basa ¢ikma
yetkisi verilmis sayilir. Burada bahsedilen yetkinin resmi bir yetki olmasi1 gerekmez;
uluslararasi orgiitlerin, sivil toplum kuruluslarinin, etkili sirket ortakliklarinin ve hatta
bazi bireylerin birer glivenlik aktorii olarak karsimiza ¢ikmast muhtemeldir. Resmi yetki
ise, daha ¢ok, dnceden verilmis yetkidir. Ornegin, demokratik iilkelerde tehditleri ve
giivenlik politikalarin1 belirleme yetkisi dnceden segimler yoluyla hiikiimetlere verilir.®
Bununla birlikte giivenlik meseleleri hakkinda karar verme yetkileri de bu yollarla

devredilebilir (Aras ve Polat, 2008; Wever, 1995: 44-45).

Kopenhag Ekoliine 6zgii bakis agisinda; giivenlik aktoriine gore, karsilasilan
tehdit s6z konusu basvuru nesnesi igin yasamsal (existential) bir tehdittir — yani beka
(survival) ile ilgilidir — ve eger onunla ilgili olarak aninda aksiyon alinmazsa ¢ok geg
olabilir (Buzan, Waever ve Wilde: 39). Bu nedenle, o tehditle en kisa zamanda ve olagan
olmayan, yani istisnai, onlemlerle miicadele etme gerekliligi duyulur. Bu istisnai
onlemler, ¢ogu zaman mevcut siyasi normlarinin bozulmas: anlamia gelir (Aras ve
Polat, 2008: 497). Yeni vergiler konulmasi, olaganiistii hal ya da sikiyonetim ilani, asker
alim1 gibi 6nlemler bu duruma 6rnek olarak verilebilir (Buzan, Waever ve Wilde: 29-30).
Bu 6nlemlerin ortak paydasi, insanlarin temek hak ve 6zgiirliikklerini sinirlandirmalaridir.
Ornegin, terdr ile ilgili olarak ucuslarda yolcularin yanmna alacaklari esyalarin

siirlandirilmas: temel hak ve hiirriyetlere getirilmis bir kisitlamadir. Ayni sekilde

~_

* Ingilizce karsihig1 “audience” olarak belirtilen ve teoride kullamilan kelime alimlayici kitle ya da
dinleyici kitle olarak kullanilmaktadir. Alimlayici olarak kullanilmasinin temel nedeni dinleyen kesimin
soylenenleri anlayarak kabul etmesidir. S6z konusu dinleyiciler giivenliklestirme eyleminin
gerceklestirilmesinde aktif bir rol oynamaktadir. (Kaliber, 2005)

5 Bu paragraf, Miinevver Cebeci’nin dipnot 2°de bahsedilen dersinden derlenmistir.
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olagantistii hal ve sikiydnetim durumlarinda uygulanan sokaga ¢ikma yasagi da yine bu
tirde sinirlandirict bir dnlemdir. Boylelikle giivenliklestirme ile gli¢ kullanimi mesru
zemine oturtulmaya calisilir. Daha da Otesini diisinmek gerekirse giivenliklestirme,
normal mesru siyaset zemininin disina ¢ikilmasina ve panik siyasetinin ortaya ¢ikmasina

sebep olur (Buzan, 1997: 13-14).

Giivenlik soylemi, toplumu herhangi bir tehdide kars1 uyarmak ve toplumu bu
konuda harekete gegirmek amaci ile kullanilabilir. Cogu zaman beka (survival) ile ilgili
ciddi tehditlere yonelik kullanilsa da, giivenlik sdylemi, belirli kisilerin toplumdaki
mevcut pozisyonlarimi korumalari icin” ya da baska amagclara erismek® icin suistimal
edilebilir. Bu anlamda, giivenlik, her zaman sonug¢lar1 fayda saglayici bir kavram degildir.
Pozitif olmaktan ¢ok negatif sonuglar verilmesi de muhtemel bir durumdur (Wever,
1995: 45; Kaliber, 2005: 38). Hak ve 6zgiirliiklerin sinirlandirmasinda ug sayilabilecek
istisnai uygulamalara gidilmesi suistimallere agik oldugu i¢in olumsuz yonler de tasir.
Kopenhag Ekolii, giivenligin negatif bir deger oldugunu vurgular ve giivenliklestirmeyi,
problemlerin ¢oziimii konusunda normal siyasi Yollarla ilgilenilmesi konusunda
basarisizlik olarak belirtilir. (Buzan, Waver ve Wilde, 1998: 27,208; Waver, 1995: 51)

Bir s6z edimi ile baslayan ve olaganiistii onlemler kullanilmasi ile sonuclanan
stirece Kopenhag Ekolii “gilivenliklestirme” (securitization) adim1 vermistir (Buzan,
Weaver ve Wilde, 1998: 24) Daha kolay bir analiz gergevesi sunmak amaciyla Kopenhag
Ekolii gilivenligi sektorlere ayirmistir. Gergek hayatta bu sektorlerin i¢ ice gecmis
oldugunun altin1 ¢izmek gerekir. Nitekim Kopenhag Ekolii, sadece analiz ¢aligmasinin
daha kolay yapilabilmesi i¢in bu ayrima gitmistir. Bu bes sektérden kisaca bahsetmek

siber giivenlik i¢in ¢izilecek olan kuramsal temel icin yerinde olacaktir.

Askeri giivenlik sektoriinde bagvuru nesnesi (referent object)’ genellikle devlettir.

Ancak, askeri giivenlik barigi koruma faaliyetleri ile ilgili alanlar1 da i¢erdigi i¢in bagvuru

® ABD’nin Irak’ta kitle imha silahlar1 bulundugunu &ne siirerek, iilkesinin bolgedeki enerji ¢ikarlarini
korumaya ¢aligmasi buna 6rnek olarak verilebilir. Bush’un 29 Ocak 2002’de vermis oldugu demecte
kullanmis oldugu dili 6rnek olarak incelemek faydali olacaktir. Kitle imha silahi kullandiklarini 6ne
siirdiigii ve “ser ekseni” olarak tanimladig1 Iran, Irak ve Kuzey Kore’nin bu silahlar1 gelistirerek terdrizme
destek verdigi ve hem ABD i¢in hem de diinya i¢in bir tehdit olusturdugunu belirttigi sdylemi ile bir
giivenlik tehdidi glindemi olusturmustur. Bush’un yaptig1 konusma detaylari i¢in bkz. (The Washington
Post, 2002)

7 Ingilizce karsilig1 “referent object” olarak belirtilen “basvuru nesnesi” varolugsal anlamda tehdit ediliyor
olarak goriilen nesnedir. Buzan’a gore yeni giivenlik sisteminde devlet, esas bagvuru nesnesi olmasi
Ozelligini yitirmistir. Yeni bagvuru nesnelerine devletin {istiindeki uluslararasi rejimleri, altinda ise temel
hak ve ozgiirliikkler kapsaminda bireyleri, yaninda da kiiresel ekonomi, ¢evresel sistemler gibi alanlari
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nesnesi bu gibi durumlarda herhangi bir insan toplulugu da olabilir (6rnegin; Bosnali
Miislimanlar). Giivenlik meselelerinin askeri yontemlerle ¢oziilmeye calisildigt
durumlara dikkat ¢ekilir. Devletlerarasindaki bir savas, bir devletin i¢indeki herhangi bir
i¢ savas, ya da baris1 koruma amaciyla yapilan operasyonlar bu sektore ornek olarak
verilebilir. Bu sektorde ana aktor devletlerdir. Ayrica, NATO ve AB gibi uluslararasi
orgiitlerin de aktorliigiinden bahsedilebilir. Ozellikle son yillarda devlet dis1 aktdrlerin
(terdrist gruplar) gayri mesru bir sekilde agir silahlar ele gecgirerek askeri giivenlik

alaninda varlik gosterdikleri de goriilmektedir.

Siyasi giivenlik sektoriinde tehditler genellikle dayanilan ilke g¢ercevesinde
tanimlanir. Bagka bir deyisle bu sektorde tehditler egemenlik ve bazi zamanlar da buna
eslik eden bir ideoloji temelinde tanimlanir (Buzan, Waever ve Wilde, 1998: 42). Siyasi
giivenlik sektoriiniin bagvuru nesnesi devlet olabilecegi gibi, etnik ya da dini bir grup ya
da bir birey olabilir. Bir devletin yonetim sekline (rejimine) yonelik tehditler bir siyasi
giivenlik sorunu olusturabilir. Ote yandan devletin kendisi kendi vatandaslarma ya da
onlarin bir kismima yonelik tehdit olusturabilir. Bu, genellikle demokratik olmayan
rejimler ile yonetilen iilkeler i¢in gegerlidir. Bir tilkede insan haklarinin ya da azinlik
haklarinin yeterli derecede saglanamamasi, demokratik sartlarin olusturulamamasi,
adaletin Gstiinliigi kuralinin yok sayilmasi ya da yonetisimin (governance) ¢ok zayif veya
tamamen yok olmasi siyasi giivenlik sektoriiniin problemlerini olusturur (Buzan, Waever
ve Wilde, 1998: 141-142). Buna ek olarak, AB gibi siyasi olusumlu Orgiitlerin
stirekliligine iliskin tehditler de bu sektor iginde degerlendirilebilir.

Giderek kiiresellesen diinyada ekonomi sadece devletlerin siirekliligi i¢in degil
diinyanin siirdiiriilebilirligi i¢in gerekli bir unsur olarak karsimiza ¢ikmaktadir. Nitekim
diinyanin herhangi bir yerinde meydana gelen bir kriz diinyadaki tiim topluluklari,
tilkeleri ve farkli sektorleri etkileyebilmektedir. Bu anlamda ekonomik istikrar hem
devletlerin, hem insan topluluklarinin, hem de bireylerin ve aslinda tim diinyanin
stirekliligi agisindan son derece énemlidir. Bu sektor, neredeyse tamamen farkli olarak
kaynaklara erigim, finans ve piyasa gibi devletin kabul edilebilir bir refah ve giic
seviyesine gelmesi i¢in gerekli olan konulara odaklanir (Buzan, 1991: 19-20). Baska bir

ifade ile bu sektor ticaret ve lretim iligkileri ile ilgilenmektedir. Kopenhag Ekolii

isaret etmektedir (Buzan, 1997: 11-12). Balcacq, bagvuru nesnesinin dengeleyicisi olarak “bagvuru
Oznesi’ni (referent subject) eklemektedir. Bunu da gilivenligin saglanmasi gereken sey olarak
tamimlamaktadir (Balzacq, 2005: 177).
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temsilcilerine gore bunlarin hepsi giivenlik tehdidi olarak insa edilebilir. Ayrica,
ekonomik gii¢, devletlerin diger alanlarda, 6zellikle askeri glivenlik alanindaki giicii ile

de yakindan iligkilidir (Buzan, 1998: 38,95).

Toplumsal giivenlik sektorii kolektif kimlik konulari ile ilgilenmektedir. Bu
sektorde basvuru nesnesi herhangi bir topluluktur. Bu bir etnik ya da dini azinlik
olabilecegi gibi, bir ulus da olabilir. S6z konusu grubun kimligine yonelik bir tehdidin
ortaya ¢ikmasi ile olusur. Bati Trakya’daki Tiirk azinligin belirli sosyal ve kiiltiirel
haklarinin sinirlanmasi, Cin’deki Uygur Tiirkii olan Miisliimanlarin yasama haklarinin
ellerinden alinmaya caligilmasi bu tiir tehditlere 6rnek olarak verilebilir. Diger yandan,
Avusturyalilarin  Tirk ve Miisliiman go¢menleri kendi kimliklerine tehdit olarak
algilamas1 ¢ogunlugun da azinliklar kadar toplumsal giivenlik alaninda basvuru nesnesi
olarak insa edilebilecegine ornektir. Toplumsal giivenlik sektoriiniin bagvuru nesnesini,
genis gruplarin tasidigi aidiyet ve baglilik hissi sonucunda “biz” duygusunun tehdit
edildigi konusunda erigilen fikir birliginin belirledigi sdylenebilir (Buzan, Waver ve

Wilde, 1998: 123).

Cevresel giivenlik sektorii insan eylemleri ve biyosfer arasindaki iliski tizerinde
durmaktadir. En basit haliyle, cevresel giivenlik sektoriiniin bagvuru nesnesi g¢evrenin
kendisidir. Fakat bunun yaninda medeniyetin saglamis oldugu ilerlemeyi kaybetmesi
riskiyle de ilgilenmektedir. Kiiresel 1sinma, karbondioksit salinimi, iklim degisikligi gibi
cevresel sorunlar giderek insan yagamini tehdit eder hale gelmektedir. Diger taraftan,
dogal kaynaklarin tilkenmek {izere olmasi, hem zorunlu giclere hem de savaslara neden
olmaktadir. Bu da ger¢ek yasamda giivenlik sektdrlerinin bir birleriyle iliski icinde
oldugunun ve sektorlerin bir arada degerlendirilmesi gerektiginin Onemli bir
gostergesidir. (Buzan, Waver ve Wilde, 1998: 75) Ote yandan, depremler, sel, erozyon
gibi dogal afetler de gevresel giivenligin konular1 olabilmektedir. Bu gibi durumlarda
basvuru nesnesi insanlar ve/veya insan gruplaridir. Bu boliimde degerlendirilen
sektorlerin siber giivenligin kapsadigi alanlara veri olusturdugu soylenebilir. Zaman
zaman bir sektor baslica siber giivenlige konu olabilirken zaman zaman da farkh
sektorlerin bir arada oldugu karma bir sektorii ihtiva eden bir olgu olarak karsimiza
cikabilmektedir. Ayrica, siber giivenligin kendisinin bir giivenlik sektorii olarak

degerlendirilip degerlendirilemeyecegi de tartisilmasi gereken bir konudur. Bu baglamda
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siber giivenlik ve giivenlik sektorlerinin iliskisinin anlasilabilmesi icin siber giivenlik ve

giivenliklestirme kavraminin birlikte degerlendirilmesi yerinde olacaktir.
1.3. Siber Giivenlik Kavraminin Analizi

Bilgi teknolojilerine iliskin bir¢ok kavramda oldugu gibi siber giivenlik
kavramina iligkin olarak da net bir tanim yapmak miimkiin olmamaktadir. Bu sebeple
siber giivenlik kavramindan Once siber (cyber) kavraminin tanimlanmasi faydali
olacaktir. Ayrica siber kelimesi ile ilintili olarak siber casusluk ve siber terorizm
kavramlar1 da bu boliimde irdelenmistir. Siber su¢ kavramui ise bu tezin 2. Boliimiinde

detayh bir sekilde anlatilmistir.
1.3.1. Siber Kavrami

Siber kelimesi, dil bilimsel agidan bilgisayar veya bilgisayar aglarini ilgilendiren
ya da igeren kavram veya varliklari tanimlamak igin kullanilan bir kelimedir. Yine
literatiirde ¢ogunlukla kullanilan siber uzay (cyber space) kelimesi de, birbiriyle
baglantilt donanim, yazilim, sistem ve insanlarin iletisim veya etkilesimde bulunduklari
soyut veya somut alan1 anlatmak i¢in kullanilmaktadir. (Klimburg, 2012) Dil bilimi
acisindan siber olarak ifade edilen kelime Ingilizcedeki anlami “cyber® kelimesine
referans gosterilerek “bilgisayar aglarina ait olan”, “internete ait olan”, “sanal gerceklik”
manalarinda da kullanilmaktadir ve giiniimiizde bilisim ve iletisim aglarinin olusturdugu
uzayi ifade etmekte olan bir kavram olarak karsimiza ¢ikmaktadir. (Lord, 2011: 76)
Sibernetik kelimesi ise siber kelimesinden tiireyerek, ilk olarak Norbert Wiener’in
“Sibernetik” isimli eserinde, “hayvanlarda ve makinelerde kontrol ve iletisim” olarak tarif
edilmistir. (Wiener, 1965, s. 99) “Siber uzay” terimi de ilk olarak 1984 yilinda
“Neuromancer” (Gibson, 1984) adli bilim kurgu romaninin iginde gegerek giindeme
gelmis, siber ve uzay ifadelerinin birlesmesinden bir biinyeyi olusturmasi ile sonralari da
akademide kullanilmistir (Whittekar, 2004: 4).

Bilgisayar kullanimindaki artis, benzeri goriilmemis toplumsal degisimlere yol
acarak giinliik yasamda insan hayati i¢in 6nemli kolayliklar sunmaya baslamistir.

Internetin yaygin olarak kullanilmaya baslanmasi ile cografi smirlar ortadan kalkmus,

8 “Cyber” kelimesi Tiirkgeye “siber” olarak cevrilmekle birlikte, Tiirkcede tam olarak bir karsilig
bulunmadig: igin burada Ingilizce karsilig1 iizerinden kavram agiklamasi yapilmustir.
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insanlarin her tiirlii elektronik bilgi hizmetine erisimini miimkiin kilan ve “siber uzay”
olarak tanimlanan yeni bir diinya olusmustur. (Gibson ve Erle, 2006: 97) Siber uzay,
internete bagli bilgisayar sistemlerini, iletisim altyapilarini, veri tabanlarimi ve bilgi
araglarin1 barindiran, genellikle ag (net) olarak bilinen kiiresel sistem olarak
tanimlanabilmektedir. (Birlesmis Milletler, 2016) Bu tanimlardan yola ¢ikarak
giintimiizde siber uzayin tek bir uzaydan olugsmadigi, her biri farkli sayisal etkilesim ve
iletisim yontemi saglayan bir biri ile i¢ ige gegmis bir alan oldugu sonucuna ulasabiliriz.

Hizla gelisen ve homojen olmayan kiiresel bir sistemin varligindan s6z edebiliriz.

Siber uzayda internete bagli bilgisayarlar i¢in fiziksel olarak hangi konumda
bulunursa bulunsun iletisim ve veri akis1 agisindan herhangi bir zaman ve mekan farki
gozetmeksizin anlik iletimler saglanmasi miimkiin olmaktadir. Bununla birlikte
bilgisayar giivenligi fiziksel bir olgu olmanin 6tesinde siber uzay baglaminda tartisilan
bir konu haline gelmistir. Nitekim zararli yazilimlar aracilig1 ile bilgisayarlarin hem
yazilimsal hem de donanimsal olarak zarara ugrama ihtimali ortaya ¢ikmistir. Bununla
birlikte bu bilgisayarlarda ve sistemlerde depo edilen verilerin zarara ugramasi ya da
sistemlerin ve bilgisayarlarin yetkisiz erisimler sonucunda amaci disinda sug teskil
edebilecek eylemlerde kullanilmast yeni sorunlar olarak ortaya ¢ikmistir. Tam bu noktada
siber uzayin giivenliklestirilmesi ve bu alanda gergeklestirilen eylemlerin niteliklerinin
tartisilmasi ihtiyact dogmaktadir. Bu baglamda bilgisayar suglar1 ve siber uzayin ayrilmaz
parcalari olarak devletler ve uluslararasi orgiitler i¢in 6nemli bir sorun olan casusluk ve
terorizm kavramlar1 da bu alana taginmis ve siber uzayda da bu faaliyetler miimkiin
olmustur. Bu agidan AB’nin siber giivenlik politikasinin olusturulmasinda siber casusluk

ve siber terdrizm faaliyetlerinin de etkilerinin oldugunu sdylemek yerinde olacaktir.

Casusluk, insanlik tarihinin olusumundan giiniimiize degin varligin siirdiiren bir
kavramdir. Devlet giivenligine karsi islenen suglarin en 6nemli, en eski ve en tehlikeli
olanlarindan biri olarak degerlendirebilecegimiz casusluk faaliyeti, giliniimiizde
teknolojinin gelismesi, bilgi ve iletisim teknolojilerindeki yenilikler ile birlikte siber
uzayda da kullanimina firsat bulunan bir alan olarak karsimiza ¢ikmaktadir. Gegmiste
sadece askeri ve siyasi alanlara yonelmis olan casusluk faaliyetlerinin giiniimiizde
teknolojiden sanayiye, egitimden genetige, havaciliktan telekomiinikasyon sektoriine
kadar bir¢cok alana yayildigim1 sdylemek miimkiindiir. 2002 yilinda baslayan, ABD

Savunma Bakanligi’n1 hedef alan, Cin tarafindan gergeklestirildigi belirtilen ve “Titan
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Rain” olarak anilan siber casusluk olaylari bu alanin en belirgin 6rneklerindendir. Bu
saldirilarda Cinliler tarafindan NIPR Net sunucularindan 10-20 terabayt veri indirildigi
diistiniilmektedir (Carr ve Shepherd, 2010: 4). Bu faaliyetlerin sonrasinda gergeklesmis

olan siber casusluk olaylar1 da bu isimle anilmaya devam edilmistir.

Bilgi ve iletisim teknolojilerindeki yenilikler ile birlikte verilerin depolanmasi ve
saklanmasi kolaylasirken ayn1 zamanda siber casusluk faaliyetlerinin de kolaylagsmasina
olanak saglamaktadir. Internet ile i¢ ige ge¢mis giiniimiiz diinyasinda internet aracilig1 ile
kisilere, isletmelere, devlet kurumlarina ait kullanici hesaplarina ait bilgilerin ele
gecirilmesi ¢ok yaygin karsilasilan eylemler olarak karsimiza ¢ikmaktadir. AB’nin siber
giivenlik politikasinin olusturulmasinda bu tiir eylemlerin de etkisinin oldugunu

sOylemek miimkiindiir.

Terorizm de, uluslararasi ve ulusal giivenlik ortamini tehdit eden bir olgu olarak
karsimiza c¢ikmaktadir. Ter6rizm konusunda mutabik kalinmis bir tanim olmamakla
birlikte her analizci ve gogu zaman her resmi kurum (devlet veya uluslararasi 6rgiit) kendi
diinya goriisii ve siyasi bakis agisina gore tanim yapabilmektedir. Terorizm olarak
adlandirilabilecek  faaliyetler bir toplum i¢in Ozgirlik miicadelesi olarak
degerlendirilebilirken, karsi toplum ya da devlet tarafindan terérist bir eylem olarak
algilanabilmektedir. (Citlioglu, 2008: 17) Bu agidan tek bir terdrizm tanimindan soz
etmek miimkiin olmamaktadir. Siber terérizm ise, genel olarak, terérist eylemlerin siber
alan kullanilarak gerceklestirilmesi olarak ya da teror orgiitlerinin siber uzayi arag olarak
kullanmalari olarak tanimlanabilir. (Jancewski ve Colarik, 2008: 7) Daha kapsamli olarak
ise bilgisayar ve iletisim teknolojisi yeteneklerinin siyasi olarak motive olmus devlet dis1
gruplar veya gizli ajanlar tarafindan siddet, bir toplumu etkilemek ya da bir hiikiimetin
politikalarin1 degistirtmek amagli olarak silah veya hedef olarak kullanilmasi seklinde
tanimlanabilir. (Andress ve Winterfeld, 2011: 198)

Bu ¢alisma kapsaminda degerlendirilen Estonya saldirilar: siber terérizm faaliyeti
olarak degerlendirilmektedir. (Bloomfield, 2007) Siber uzayin giivenliklestirilmesinde ve
siber tehditlerin giivenliklestirme alanina dahil edilmesinde bu tiir olaylarin 6neminin
biiylik oldugunu sdylemek yerinde olacaktir. Nitekim terorist faaliyetler sonucu zarar
goren sadece devlet ya da herhangi bir kurum olmamakla birlikte toplumsal hayatin her

asamasinda olumsuzluklar yasanabilmektedir.
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1.3.2. Siber Giivenlik Kavrami

Calismanin ana temasini olusturan siber giivenlik kavrami {izerinde de kavramsal
olarak uzlas1 saglanmamis olmakla birlikte, literatiirde bilgi giivenligi (information
security) ve bilgisayar gilivenligi (computer security) kavramlar ile iligkili olarak
kullanilmaktadir. Bilgi giivenligi kavrami kisisel ve kurumsal verilerin korunmasi ile
ilgili bir kavram olarak, bilgisayar giivenligi kavrami ise bilisim sistemlerinin giivenligini
ihtiva eden bir kavram olarak kullanilmaktadir. Siber giivenlik kavraminin tanimi, bilisim
sistemlerinin temel degeri olan bilgi lizerinden yapilmaktadir. Siber uzayin giivenli
olabilmesi i¢in bilgiye dair ii¢ temel hususun saglanmasi gerekmektedir. Bilginin gizliligi
(confidentiality), bilginin biitiinliigii (integrity) ve erisilebilirligi (availability) siber
glivenligin saglanmasi igin gereken hususlar olarak karsimiza ¢ikmaktadir (Goodrich ve
Tamassia, 2010) Bu ii¢ hususu siber giivenligin temel hedefleri olarak da sdylemek

miimkiindiir. (Uluslararasi Telekomiinikasyon Birligi, 2008)

Confidentiality (Gizlilik)

" Information
(Bilgi)

Integrity

(Bitdnliik)

Availability
(Erigilebilirlik)

Sekil 1 Siber Giivenligin Hedefleri

Kaynak: (Bisson ve Saint-Germain, 2005: 3)

Sekil 1’de de gorildiigli iizere, bilginin giivenliginin saglanabilmesi i¢in
gizliliginin, biitiinliigliniin ve erisilebilirliginin birlikte saglanmasi gerekmektedir.
Nitekim bu ii¢ bilesenden birinde zayif halkanin olmasi bilgiye sizmalar1 ve yetkisiz
kisilerin ulagimina zemin hazirlayacaktir. Siber glivenlik de bu noktada devreye girmekte

ve bu bilesenlerin ayr1 ayr1 saglanmasi i¢in dnlemler gelistirmektedir. Siber giivenligi
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anlayabilmek icin siber giivenligin ii¢ temel hedefi olan unsurlarin tek tek incelenmesinde

fayda olacaktir. Bu unsurlar; gizlilik, biitiinliik ve erisilebilirliktir.

Gizlilik, bilgi ve iletisim aglarindaki bilgilere yetkisiz kisilerin erisiminin
kisitlanmasinin saglanmasini ifade etmektedir. (Avrupa Komisyonu, 2013a) Kisisel
verilerin  gizliliginin saglanmast ve haberlesme etkinliginin ozgiir bir sekilde

yapilabilmesi i¢in bilgilerin gizliligine 6nem atfedilmektedir.

Biitiinliik; 1iletilen, gonderilen veyahut alinan bilginin eksiksiz ve iizerinden
oynanmamis olmasinin saglanmasini ifade etmektedir (Avrupa Komisyonu, 2013a).
Biitiinliik, sozlesmelerin yapilmasi sirasinda kimlik dogrulamasinin saglanmasi i¢in dnem
arz etmektedir (Avrupa Komisyonu, 2013a). Ayrica verilerin dogrulugunun yiiksek
oneme sahip oldugu saglik uygulamalar1 ve sanayi tasarimlari gibi alanlar i¢in de 6nemli
bir unsur olarak karsimiza c¢ikmaktadir (Avrupa Komisyonu, 2013a). Bilisim
sistemlerinde depolanan bilgilerin kismen veya tamamen silinmis ya da yok edilmemis

olmasi da biitiinliik baglaminda degerlendirilebilir (Avrupa Komisyonu, 2013a).

Erisilebilirlik, bilginin her kosulda ulasilabilir ve erisebilir olmasidir (Avrupa
Komisyonu, 2013a). Dogal afet durumlari basta olmak {izere, kazalar ve saldirilar gibi
olaganiistii durumlarda da hizmetlere devam edilmesinin saglanmasini ifade etmektedir
(Avrupa Komisyonu, 2013a). Bilgi ve iletisim aglarinda kesintinin yasanmasi
haberlesme, hava yolu tasimacilifi gibi sistemlerin siirekliliginde kesintiye sebep
olabilecegi icin erisilebilirlik bilgi icin dnemli bir unsur olarak karsimiza ¢ikmaktadir
(Avrupa Komisyonu, 2013a). Erisilebilirlik ayni zamanda saklanan bilginin gerekli
durumlarda yetkili kisilerce ulagilabilir olmasmin gerekliligini de biinyesinde

barindirmaktadir (Avrupa Komisyonu, 2013a).

Siber giivenligin hedeflerini de esas alarak siber gilivenligi su sekilde
tanimlayabiliriz: Siber giivenlik; kurum, kurulus ve kullanicilarin varliklaria ait
ozelliklerini siber uzayda bulunan giivenlik tehditlerine karsi korumak amaciyla
kullanilan araglar, giivenlik teminatlari, politikalar, kilavuzlar, risk yonetim yaklasimlari,
egitim ve teknolojiler ile bu kapsamdaki faaliyetlerin biitiiniinii kapsayan bir kavram

olarak tanimlanabilir. (Unver, Canbay ve Mirzaoglu, 2009)
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1.4. Siber Giivenlik ve Giivenliklestirme Tliskisi

Siber giivenlik, diisilk maliyetlerle kisa siirelerde farkli sektorlere yonelik
gerceklestirilen siber saldirilar neticesinde iilkelerin askeri ve siyasi yapilanmalarini
iceren gizli bilgilerin desifre edilebilmesi, toplumsal yap1 ve kimliklere iliskin algilar
olusturulmasi, iilke ekonomilerinin zarar goérmesi, altyapr sistemlerini diizenleyen
sistemlere yapilan saldirilar ile ¢cevresel problemlerin ortaya ¢ikmasi agisindan énemli bir
giivenlik alan1 — bir anlamda giivenlik sektorii — haline gelmistir. Ayrica, giivenlik
sektorlerinin i¢ ige gegmisligini gostermesi agisindan da son derece onemlidir. Buradan
yola ¢ikarak, siber giivenligi ve siber giivenligin ortaya ¢ikis siirecini giivenliklestirme

stireci iizerinden agiklamak yerinde olacaktir.

Kuramsal temel olarak giivenliklestirmenin  segilmesinde  giivenlik
calismalarindaki geleneksel ve elestirel teorilerin kapsamlarinin tam olarak siber uzay ile
ortlismemesi Onemli bir sebep olmustur. Ulusal bagimsizlik, toprak biitliinliigliniin
korunmasi ve egemenlik, geleneksel giivenlik teorisyenlerinin devlet temelli anlayisinin
merkezi degerlerini olugturmaktadir (Miller, 2001: 17). Siber giivenligi bu alanda
aciklamaya ¢alismak devlet-dis1 aktorlerin varligini goz ardi etmek anlamina gelmektedir.
Bu baglamda, siber giivenligin sadece devlet merkezli bir alan olmamasi, aksine devlet-
dis1 birgok birim ve aktorlii de biinyesinde barindiriyor olmasi Kopenhag Ekoliiniin
giivenlik yaklagiminin bu alan1 daha kolay agiklayabilecegini gostermektedir. Ayrica,
geleneksel giivenlik anlayisi, glivenligin nesnelci bir algisini temsil etmektedir. Realistler,
disarida, gozlemleyen bireylerden bagimsiz, nesnel ve bilinebilir bir diinyanin var
oldugunu 6ne siirmektedirler (Mearsheimer, 1994-95: 37-41). Bu yaklasim, tehditlerin de
nesnel oldugu goriisiindedir ve giivenligin tanimlanmasinda s6z edimini tamamen goz
ardi etmektedir. Ancak siber uzayin bilinmezligi ve belli sinirlarinin olmayisi Siber
tehditlerin belirlenmesinde s6z ediminin 6nemli bir yer tuttugunun da gostergesidir. Bu
baglamda, siber giivenligin geleneksel teoriler iizerinden tanimlanmast ¢ok agiklayict
degildir. Kopenhag Ekoliiniin yaklasimi, gerek devleti goz ardi etmememesin, gerekse
diger aktorleri ve glivenligin basvuru nesnelerini tanimina dahil etmesi ve s6z edimi
vurgusu agisindan bu tezde tercih edilen kuramsal gerceve olmustur. AB’nin siber

giivenlik politikasini olugturmasinda gegen siirecte gerek Avrupa Komisyonu Bagkaninin,
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gerekse Avrupa Parlamentosu yetkililerinin sdylemleri, demegleri® s6z edimi olarak
karsimiza ¢ikmaktadir. Kiiresel giindeme paralel olarak siber uzayin, giivenlik alanina
dahil edildigi soylenebilir. Giivenlik tehdidi algilarinin olusturulmasinda bu siireclerin

g6z ard1 edilmesi miimkiin degildir.

Kopenhag Ekoliiniin giivenlige yaklagimmin farkli giivenlik teorilerinden
beslenerek eklektik bir yapidan olustugu sodylenebilir. Nitekim Kopenhag Ekoliiniin
yaklasimi, giiclinii de bu kapsayici perspektiften almaktadir. Ancak Kopenhag Ekoliiniin
cevre gibi yan konularin bile giivenlik meselesi haline getirilmesine karst ¢iktigi ve
bireysel giivenligi bir giivenlik sektorii olarak ele almadigi gozden kagirilmamalidir. Bu,
onlarin yaklagimini elestirel teorilerden uzaklastirirken, devleti de analiz birimi olarak
kullanmalar1 onlar1 realist teoriye yakinlastirmaktadir. Diger taraftan, etkilesim ve
karsilikli 6znellik vurgulari, bakis acilarinin en fazla sosyal yapilandirmacilik (social
constructivism) teorisinden etkilendigini gostermektedir. Kopenhag Ekoliine gore
giivenlik bir eylemdir. Bu eylem, bir konunun belirli bir sekilde c¢ergevelenmesidir.
(Agikmese, 2008: 208-210) AB kurumlar1 ve temsilcileri tarafindan siber giivenlik de bu
anlamda ¢ergeve icine alinan ve zamanla s6z edimleri ile giivenlik tehdidinin belirledigi

ve bu gercevede dnlemler alinmasinin beklendigi bir alan olarak karsimiza ¢ikmaktadir.

Siber giivenligin Kopenhag Ekoliindeki en kapsamli calismasi Hansen ve
Nissenbaum tarafindan 2009 yilinda yapilmistir. (Hansen ve Nissenbaum, 2009) Siber
uzayin giivenliklestirilmesi konusunda yapilmis kapsamli bir ¢aligmadir ve Kopenhag
Ekoliinden yola ¢ikilarak siber uzayin giivenliklestirilmesi konusunda metodolojisi ve
arglimanlar ortaya konulmustur. Makalede, Soguk Savas sonrasi meydana gelen
teknolojik yenilikler ve jeopolitik degisimlerin karisimina cevaben dogmus olarak
nitelendirilen siber glivenlik kavrami etraflica degerlendirilmistir. Tehditleri ve bagvuru
nesneleri ile siber giivenlik giivenliklestirme perspektifinden farkli bir sektor olarak
analiz edilerek, Estonya kamu ve ticari kuruluslarina gerceklestirilen siber saldirilar
tizerinden teorinin uygulanabilirligi ortaya konulmaya calisilmistir. Bireysel giivenlik ve
ag giivenligi gibi 6nemli bagvuru nesnelerinin yani sira devlet, toplum, ulus ve ekonomi
gibi bagvuru nesnelerinin de siber uzayn giivenliklestirilmesinde 6nemli bagvuru

nesneleri olabilecegine vurgu yapilmistir. (Hansen ve Nissenbaum, 2009)

® Burada bahsedilen sdylemler ve demegler, bu tezin “AB’nin Siber Giivenlik Politikas1” boliimiinde
detayl1 olarak incelenmistir.
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Calismalarinda siber giivenligi ayr1 bir sektor olarak degerlendiren Hansen ve
Nissenbaum’un (2009) yaklasimina gore siber gilivenlik sektorii ii¢ ayri diizlemde
degerlendirilmistir. Bunlar; hiper gilivenliklestirme (hyper securitization), giinlik
giivenlik uygulamalar1 (everyday security practises) ve tekniklestirme (technification).
Hansen ve Nissenbaum hiper giivenliklestirmeyi biiyiik 6l¢ekli, ani basamakl afet
senaryolarmin gilivenliklestirilmesi olarak tanimlamaktadir. (Hansen ve Nissenbaum,
2009: 1164) Giinliik giivenlik uygulamalari, kisilerin giindelik yasamda karsilastiklar
siber giivenlik olaylarinin giivenliklestirilmesini ifade etmektedir. (Hansen ve
Nissenbaum, 2009: 1165) Tekniklestirme ise giivenliklestirme olgusunun normatif
olarak istenebilen ya da politik olarak ndtr olan konularin teknik bilgiye sahip uzmanlar
tarafindan yasallastirilmasini ve kurumsal bir zemine oturtulmasini ifade etmektedir.

(Hansen ve Nissenbaum, 2009: 1166)

Siber giivenlik, Hansen ve Nissenbaum’un ifade ettigi gibi ayr1 bir sektor olarak
smiflandirilabilecek olsa bile, tiim gilivenlik sektorleri ile i¢ ige gegmisligi referans
gostermesi sebebiyle, bu ¢aligma basli basina bir sektdr olmaktan ¢ok tiim sektorlerle
baglantili bir giivenlik olgusu olarak degerlendirilmistir.}° Bu ¢alismanin genelinde ana
referans noktasi siber giivenligin tiim sektorleri kapsayan bir giivenlik olgusu oldugu

yoniindedir.

1.5. Sonu¢

Siber giivenlik, bu bodlimde Kopenhag Ekoliiniin temsilciligini yaptig1
giivenliklestirme kurami ile iligkilendirilerek kuramsal zemine oturtulmustur. Siber
giivenligin politika yapim siirecinde bir olgu olarak ortaya ¢ikis siireci ve tehdit olarak
degerlendirilmesi bu kuram kapsaminda sunulmustur. Her olay1, her kavrami bir teori ile
tam olarak bagdastirmak miimkiin olmamaktadir. Bu boliimde, uluslararasi iligkiler
disiplininde sikca referans gosterilen teoriler'! icinde konuyu en iyi agiklayan kuramim

giivenliklestirme kurami oldugu 6ne siiriilmiistiir. Bu baglamda AB’nin politika yapim

10 Siber giivenligin bir giivenlik sektorii olarak tanimlanmasi bu tezin amaglarini ve sinirlarini agmaktadir.
Bu sebeple ¢ok daha derin bir teorik tartigma gerektiren bu konu burada sadece tezin argiimaninin
gerektigi olgiide ele alimmustir.

11 Burada “uluslararast iligkiler disiplininde sikga referans gosterilen teoriler” olarak bahsedilen,
uluslararasi iliskiler disiplinindeki geleneksel teoriler (realizm, liberalizm, sosyal insacilik) ve post-
pozitivist teorilerdir (Marksizm, elestirel teori, feminizm, yesil teori, post-yapisalcilik, post-modernizm).
Bu teoriler ile ilgili detayl bilgi i¢in bkz. (Ar1, 2013a; Ar1, 2013b; Ari, 2014; Gozen, 2014; Sonmezoglu,
2010; Balta, 2014).
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slireci ve siber gilivenligi bir giivenlik meselesi haline getirmesinin analizindeki kuramsal

altyap1 saglanmistir.

Kuramsal temellendirmesi yapilmis olan siber gilivenligin ortaya ¢ikmasindaki
tehditlerin agiklanmasi gerekliligi bulunmaktadir. Ayrica bu tehditlere kars1 devletlerin
ve uluslararasi aktorlerin politikalarindan 6rnekler vermek faydali olacaktir. Bu baglamda
sonraki boliimde siber tehditlerin temelini olusturan siber saldir1 teknikleri, muhtemel
riskler ile birtakim devletler ve uluslararasi1 orgiitlerin bu tehditlere yonelik gelistirmis

oldugu politikalara yer verilmistir.

Giinliik yasamda onemli degisikliklere sebep olabilecek siber olaylarin varligi ve
bunlarin ne sekilde gerceklestiginin bilinmesi AB’nin siber giivenlik politika yapim
stirecinin daha anlasilabilir olmasi agisindan 6nem arz etmektedir. Bu baglamda, ikinci
bolimde giliniimiiz diinyasinda siklikla karsilasilan siber saldir1 teknikleri ve siber

giivenlik uygulamalari irdelenmektedir.
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2. BOLUM

SIBER SALDIRI TEKNIKLERI VE ORNEKLERI

Bu boliimde giinliik hayatta siklikla karsilasilan siber saldiri teknikleri 6rneklerle
aciklanmistir. AB’de siber olaylar bir glivenlik sorunu olarak gérme ve giivenliklestirme
stirecinin temelini olusturan 6rneklerin ve diinya genelinde sik¢a karsilasilan siber saldiri

tekniklerinin bilinmesinde fayda olacaktir.

Siber saldir1 tekniklerinden diinya genelinde sikca karsilagilan ve yaygin olarak
kullanilan yontemler olarak oltalama (phishing), kétiiciil yazilim (malware), botnet,
hizmeti engelleme (DoS/DDoS) saldirilart ve sosyal miihendislik saldirilart ¢aligma
kapsamina dahil edilmistir. Ayrica Kotiiciil yazilimlardan Truva ati (trojan), viris,
solucan, reklam igerikli ve casus yazilimlar detaylandirilmistir. Bu bdliimde ayrica
devletler ve kuruluslar i¢in 6nemli bir tehdit olan ancak siber saldir1 teknigi olarak
degerlendirilemeyecek olan APT (Advanced Persistent Threat) saldirilarina da
deginilmistir. Diger yandan, AB’yi dogrudan etkileyen siber olaylar olarak Estonya,
Alman Parlamentosuna yapilan siber saldirilar ve TV5 Monde 6rneklerine bu bolimiin

ikinci kisminda yer verilmistir.

Bu siber saldirilar, giivenliklestirme siirecinde etkili ve etkin bir siber giivenlik
politikasi olusturmak i¢in AB yetkilileri tarafindan referans gosterilen olaylar olarak
karsimiza ¢ikmaktadir. Avrupa Komisyonu iiyeleri tarafindan verilen basin demeglerinde
ve yasal diizenleme Onerilerinde AB’nin siber saldirilara kargi almas1 gereken dnlemlere
yonelik olarak siber saldirilara ve 6rneklerine siklikla bagvuruldugu gézlemlenmektedir.
AB’nin siber glivenlik stratejisi ve politikalarinin anlatildigr 3. béliimdeki analiz i¢in bu

orneklere bakmak 6zellikle onemlidir.
2.1. Orneklerle Siber Saldir1 Teknikleri

Bu béliimde siber saldir1 teknikleri, siber suclar kapsaminda ele alinmustir. Tlk
olarak siber su¢ tanimlanmis, devaminda ise siber suc¢larin islenis bigimleri aktarilmistir.
Siber suclar1 kisaca teknolojik devrin ayrilmaz parcasi olan bilgisayarlar ve iletisim
aglarinin sug¢ islenmesinde arag, amag¢ ya da ortam olarak kullanildigi suclar olarak

tanimlayabiliriz (Uluslararas1 Telekomiinikasyon Birligi, 2008: 27). Siber sug, genel
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olarak bilisim sistemine yonelik veya bilisim sistemlerinin kullanildig1 suclar olarak da
tanimlanabilmektedir (Karagiilmez, 2011: 44). “Bilgisayar sugu” terimi bazen “siber sug”
teriminin yerine kullanilsa da, “siber su¢” denildiginde bilgisayar1 da kapsayan ancak
sadece bilgisayarlarla kisitli olmayip siber uzaydaki biitiin cihaz, arag ve sistemlere karsi
ya da bunlar araciligi ile islenen suglar kastedilmektedir. Siber giivenligin saglanabilmesi
icin 6nemli unsurlardan birisi de siber su¢larin 6nlenmesidir. Nitekim siber giivenligin

saglanmasi bu su¢larin 6nlenmesine baglidir (Gercke, 2009: 10,17).

Siber suglar1 geleneksel suglardan!? ayiran 6nemli 6zelliklerinden birisi de islenis
bicimindeki ¢ok cesitliliktir. Nitekim ayn1 suglar farkli sekillerde defalarca
islenebilmektedir. internet diinyasinda milyonlarca viriis ¢esidi ve zararli yazilimlar
bulunmaktadir. Bunlara her giin bir yenisi eklenebilmektedir. Calismamizin da ana

konusunu olugturan AB’de de durum diinya geneli ile paralel gitmektedir.
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Sekil 2 AB’de Giivenlik Sorunlari ile Karsilasan Internet Kullanicist Yiizdesi (2015)

Kaynak: (Eurostat, 2016: 1)

Sekil 2°de AB iiyesi iilkeleri kapsayan Eurostat ¢alismasi verilerine dayanarak

farkli cinsiyet, farkli yas ve farkli egitim gruplarindaki internet kullanicilarinin durumlari

2Ornegin geleneksel bir dolandiricilik sugu, sadece belirli yollarla islenebilirken, siber sug olarak
degerlendirildiginde bunun islenis bi¢cimi agisindan birgok tiiriine rastlamak miimkiindiir. Bu boliimde
siber tehdit gesitleri altinda da 6rneklerine yer verilmistir.
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incelenmistir. Arastirma sonuglarina gére AB diizeyinde her dort internet kullanicisindan
birinin internette giivenlik sorunu yasadig1 gozlenmektedir. Sekil 2°de de goriilecegi gibi,
AB’de en fazla giivenlik sorunu yasayan ti¢ iilke Hirvatistan (%42), Macaristan (%39) ve
Portekiz (%36)’dir. En az giivenlik sorunu ile karsilasan internet kullanicisina sahip AB
tiyesi iilkeler ise Cek Cumhuriyeti (%10), Hollanda (%11) ve Slovakya (%13)’dir. Bu
verilerden de yola ¢ikarak AB’nin siber giivenlige verdigi biiyiikk 6nemin yerinde ve

gerekli oldugunu s6ylemek miimkiindiir.

Siber gilivenligin saglanmasi ve siber suglarin dnlenebilmesinde siber tehditlerin
tanimlanmasi ve tespiti onem arz etmektedir. Calismanin bu kisminda analiz edilen siber
saldir1 yontemleri bugiine kadar yaygin sekilde kullanilmis olan ydntemlerden
olusmaktadir. Ote yandan, her yeni olay yeni bir islenis seklini ortaya ¢ikarmakta ve
bunlarin hepsinin tanimlamasimin yapilip, tespit edilmesini saglamak miimkiin
olmamaktadir. Bu acidan verilen 6rnekler sinirlayict degil, drnekleyici bir tanimlamay1

ifade etmektedir.
2.1.1. Oltalama (phishing'?)

Oltalama, Kimlik hirsizligi gibi kisisel verileri kopyalamak igin kullanilan
yontemlerin basinda gelmektedir. internet kullanicilarinin kandirilmasi ve ikna edilmesi
yontemi ile gercek ya da tiizel kisilerin kendine 6zel verilerinin, kredi kart1 gibi
bilgilerinin ele gegirilmesini saglayan bir internet dolandiriciligi yontemidir. (Canbek ve
Sagiroglu, 2007: 126) Oltalama, genellikle e-posta araciligi ile yapilan bir yontemdir.
Kisilerin kullanmakta olduklar1 sosyal medya hesaplar1 ve mail hesaplar1 araciligr ile
kisinin miisterisi oldugu bir bankadan ya da iiyesi oldugu bir kurulustan mail geliyormus
gibi bir mail atilir. Mail igerisine yerlestirilen yonlendirme linkinin tiklanmasi ile bilgileri
elde etmek isteyen kisinin belirlemis oldugu yere, link araciligi ile girilen bilgiler

kaydedilir ve bu bilgiler yetkisiz kisilerin eline ge¢mis olur.

Oltalama yonteminin en sik kullanildig1 alan olarak ise karsimiza finans sektorii

ve resmi kuruluslar ¢ikmaktadir. (APWG, 2015) Nitekim bu kuruluslar araciligi ile

13 “phishing”, “balik tutma” anlamina gelen ve Ingilizce karsilig1 “fishing” olan kelimenin ilk iki harfinin

“ph” ile degistirilmesi ile olusan bir terimdir. Bu 6zgiin isimlendirme yapilirken bilgisayar korsanlarinin
yaptig1 eylemlerin gercek hayattaki siradan bir balik tutma eyleminin yanina farkli bir zeka becerisinin
gerekliligini de belirtmek maksadiyla bdyle bir tanimlama yapilmistir. (Hekim ve Bagibiiyiik, 2013: 139)
Tiirkceye oltalama ve yemleme seklinde ¢evrilmistir. Bu ¢caligmada oltalama tercih edilmistir.
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gonderilen e-postalarin  kopyast yapilarak farkin anlasilmasi ¢ok zor bir hale
sokulmaktadir. Bu yonteme maruz kalan kisilerin, kisisel bilgilerine ulasan kisiler, bu
bilgiler aracilidi ile kisilerin hesaplarina yetkisiz erisim ve yetkisiz islem yapma yetisine
sahip olabilmektedirler. Kotii niyetli tigiincii kisilerin bu yontemlerle haksiz kazang elde
etme olasilig1 da artmaktadir (Canbek ve Sagiroglu, 2007: 123-131).

Visa / MasterCard

hgtyrqpvk@edatel net.co

ATTN: Important notification for a Visa / MasterCard
holder!

Message

VISA S

Dear jf, Your Bank debit card has been temporarily blocked

We've detected unusual activity on your Bank debit card . Your
debit card has been temporarily blocked, please fill document in
attachment and contact us

Sekil 3 Oltalama E-postas: Ornegi

Kaynak: (Fox, 2014)

Sekil 3’te de goriildiigii gibi, resmi bir kurumdan gonderilen e-posta ile hemen
hemen ayni icerige sahip bir e-posta olusturularak gonderilen mailde, mail i¢indeki linkin
tiklanip, ilgili yerlerin doldurulmasi sonucu, buraya girilen bilgiler kotii niyetli tiglincii

kisilerin eline gegmis olmaktadir.

Oltalama yapan kisiler, genellikle sunucusu farkl iilkelerde bulunan web siteleri
tasarlayarak bu sitelere yonlendirilen linkler aracilig: ile bilgileri elde ederek, amacina
ulastiktan sonra bu sitelerin ya sunucularii degistirerek ya da kapatarak ulasilabilir
olmaktan ¢ikarlar. Ozellikle bilisim hukukunda gelismemis iilkelerde bu sitelerde

baglant1 kurulan yerlerin ve kullanan kisilerin tespit edilmesi ¢ok zordur (Easttom ve
Taylor, 2011: 7).
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2.1.2. Katiiciil Yazahhm (malware'4)

Kétiiciil yazilim, bilgisayar kullanicilarinin haberi olmaksizin, kullandiklari
bilgisayarlara sizmak ve bu bilgisayarlara zarar vermek amaciyla kodlanmis yazilimlarin
genel adidir. Bilisim aglarina yetkisiz erisim saglamak icin ve kullanicilarinin iradesi
disinda farkli islerde kullanilmak tizere yerlestirilir (OECD, 2009: 21). Katiiciil
yazilimlarin bulunduruldugu iilkeler bakimindan Uzakdogu iilkeleri miktar bakimindan
daha yogun bolgeler olarak karsimiza c¢ikarken Avrupa iilkelerinde bu oran gorece daha
az olmaktadir. Bunun sebebi olarak hukuki altyapinin olusturulmus olmasini ve 6nleme
calismalarinin daha yogun olarak uygulanmasini sdyleyebiliriz. Sekil 4’te de goriilecegi
gibi Cin basta olmak iizere Tiirkiye ve Tayvan’da bilgisayarlara bulasan kétiiciil yazilim
oranlarinin daha yiiksek oldugunu séylemek miimkiindiir (Statista, 2016).

Mexico

Peru 36.02%
Poland 35.55%

Brazil 343

0% 5% 10% 15% 205% 25% 30% 35% 405% 45% 50% 55% B05%

Sekil 4 Kotiiciil Yazilim Bulasan Bilgisayar Oranlart (2016)

Kaynak: (Statista, 2016)

Kotiiciil yazilimin 2008°deki mevcut gesitliligine Sekil 5°te yer verilmistir. Hem
cesitliliginin hem de miktarinin her gegen giin artmasi, tespit edilemeyenlerin de mevcut
oldugunu diisiinecek olursak, kotiicil yazilimin olusturdugu tehdidin boyutunu
gostermektedir. Nitekim bu tiir yazilimlar araciligr ile kotiiclil yazilim tiretilmesi ve

yayilmasi sonucu iilke ekonomilerinde gelir kayiplar1 yasanmaktadir. ABD’nin 2007

14 Malware, Ingilizce “malicious software” in kisaltmasidir. (Christensson, 2016) Tiirkge karsiligini, kotii
amagli yazilim ve kotiiciil yazilim olarak kullanmak miimkiindiir. Bu ¢aligmada kétiiciil yazilim teriminin
kullanilmasi tercih edilmistir.
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yilinda kotiiciil yazilimlar sebebiyle 67,2 milyon dolar degerinde zarara ugradigi
belirtilmistir. K6tiiciil yazilimlarin sug araci olarak kullanilmasi ve bunlarin 6nlenmesine
yonelik alinacak tedbirleri de hesaba kattigimizda karsilasilan zararin agiklanandan daha

fazla olacagini 6ngérmek miimkiindiir. (OECD, 2009: 69)
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Sekil 5 Kotiiciil Yazilim Miktarindaki Degisim (2001-2008)

Kaynak: (Reimshach-Kounatze, 2012: 38)

2013

252 Million

+26%

Sekil 6 Kotiiciil Yazilim Miktarindaki Degisim (2013-2014)

Kaynak: (Symantec, 2015: 90)

Yukaridaki iki sekil farkli donemleri kapsadigi i¢in birlikte degerlendirilebilir.
Sekil 5’e bakildiginda 2001 ve 2008 yillar1 arasindaki artis gézlemlenmektedir. Ayrica
Sekil 6°da da goriilecegi tizere 2013 ve 2014 yillar1 arasinda yaklasik olarak %26’lik bir
miktar artis1 s6z konusudur. Miktar artarken gesitliligi de artan kotiiciil yazilimlarin hem

tespiti zorlasmakta, hem de bu tiir yazilimlar1 6nlemeye yonelik yeni yatirim alanlari
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ortaya c¢ikarmaktadir. Bu baglamda sikca rastlanilan kétiiclil yazilimlarin bilinmesinde

fayda olacaktir.

BTrojans  Truva atl
B Viruses (Viris)
Worms [Solucan)
B Adware/Spyware (Reklam/Casus yazilim)
B Others  (Diger)

Sekil 7 Kotiiciil Yazilim Cegitleri (2015 1. Ceyrek)
Kaynak: (Optimo, 2015)

Optimo Antivirlis’iin yapmis oldugu ¢alismaya gore en yaygin kotiiciil yazilim
cesitlerine deginecek olursak, Sekil 7°de de goriilecegi iizere 2015 yilinin birinci ¢eyrek
verilerine gore truva atin (trojans) %72.75 ile en yaygin kotiiciil yazilim oldugunu
sOylemek miimkiindiir. %14.85 ile viriisler bu siralamay1 takip etmektedir. %4.52 ile
solucanlar (worms) en yaygin kotiicil yazilim olarak f{igilincii sirada karsimiza
cikmaktadir. Reklam igerikli ve casus yazilimlar %4.51 ile en yaygin dordiincii kotiiciil
yazilim ¢esidi olarak karsimiza ¢ikmaktadir. (Optimo, 2015) Bu baglamda galisma
kapsaminda Truva ati, viriis, solucan ve reklam igerikli ve casus yazilimlar kisaca

irdelenecektir.
2.1.2.1. Truva At®®

Truva at1, internet kullanicilari i¢in faydali gibi goriinen ancak i¢inde barindirdigi
zararl kodlar sebebiyle bilisim giivenligine zarar veren bir program tiiriidiir (OECD,
2009: 229). Truva atlari, bilgisayarlart kullanicilarinin isteginin disinda yonetmek ve

bilgisayarlara erisim saglamak igin kap1 acan programlardir. Ozellikle lisansh ve iicretli

15 Bu kétiiciil yazilima Truva at1 isminin verilmesinin sebebi Yunan mitolojisindeki bir armagan gibi
goriilen, Truva kentinin ele ge¢irilmesi igin Yunanli askerleri tagiyan tahta bir ata verilen isimden
kaynaklanmaktadir. Kétiiciil yazilim olarak Truva ati, diger zararli yazilimlarda oldugu gibi kendi
kendine ¢alismaz ve kullanicinin bunu ¢alistirmast gerekir. Tipki tahta bir ata Yunanlilarin igeri
alinmadan bir faydasinin olmayacagi gibi kullanici da Truva atini ¢alistirmazsa kopyalanip dagitilmis
olmasina ragmen zarar vermez. (Diilger, 2004)
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yazilimlarin iicretsiz olarak sunuldugu siteler araciligi ile indirilen programlarin
calistiritlmasi ile bilgisayarlara bulasir. Farkinda olmadan kullanici kendi faydasina olacak
ticretsiz bir yazilim indirdigini diislinlirken arka planda bir Truva at1 da yiiklenmis olabilir
ve kullanicinin bilgisi disinda hatta ¢ogu zaman haberi bile olmadan calismayi
stirdiirmektedir. Truva atin1 kullanici bilgisayarina yerlestiren bilgisayar korsanlar1 arka
kapilar (back door'®) aracilig: ile kullanicinin bagl oldugu sistemlere erisim saglayarak

kullanicin bilgilerini kullandigs sifreleri ele gegirebilir (Canbek ve Sagiroglu, 2007: 124).
2.1.2.2. Viriis

Viriisler, en eski ve en tehlikeli kétiictil yazilim olarak bilinmektedir. Nitekim
bilgisayar bellegine yerlesebilen, yerlestigi zaman programlarda degisikliklere yol agan;
en Onemlisi de kendi kendini cogaltabilme 0Ozelligi bulunan zararli yazilimlardir
(Nickolov, 2008). Viriisler ¢ogaldiklart bilgisayarlarda bilgisayardaki verilere zarar
vermenin yaninda sisteme de zarar vererek sistemin ¢okmesine de neden olabilir. Viriisler
bir dosyanin agilmasi, viriislii bir e-postanin okunmasi, viriis bulagmis bir programin
calistirilmasi gibi bir¢ok farkli yolla bulasabilir (Canbek ve Sagiroglu, 2007).

o m2010 ©2005
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Sekil 8 Viriise Maruz Kalan Kullanici Yiizdesi (2005-2010)

18 Ingilizce karsilig1 “back door” olan “arka kap1” bilgisayarlar iizerindeki normal kimlik tanimlama
stireclerini ve kullanici bilgilerini atlatarak yetkisiz erisim i¢in olusturulan ve kullanicinin bilgisi disinda
uzaktan erigimi kapsayan yontemler olarak tanimlanabilir. Truva atlar1 ile sisteme erigim noktasinda
benzer olmalarina ragmen Truva at1 iyi gibi goriinen ve zararl bir yazilimdir, arka kapilar ise sadece
sisteme erigimi saglayan gizli yapilardir. Sistemi olusturan kisilerin sistemi test etmek i¢in biraktiklari
aciklarin sonradan kapatilmasinin unutulmasi suretiyle ya da sisteme sizarak daha sonradan erigim
saglamak amaciyla bilgisayar korsanlari tarafindan agik birakilan portlar araciligi ile kullanilan bir
yOntem olarak kargimiza ¢ikmaktadir. (Canbek ve Sagiroglu, 2007)
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Kaynak: (Reimsbach-Kounatze, 2012: 23)

Sekil 8’de 2005 ve 2010 yillarina ait olan internet kullanicilarinin ne kadar viriise
maruz kaldig1 verilmistir. Estonya en fazla artis orani gosteren iilke olarak karsimiza
cikmaktadir. 2005 yilinda en fazla virlise maruz kalan iilke Kore iken 2010 yilinda ise

Slovak Cumhuriyeti olmustur.

Viriislerin maddi zarar veren boyutlarina en giizel 6rnek 3 Mayis 2000°de Filipinli
bir geng tarafindan yazilan ve bir gecede milyonlarca bilgisayara bulasan “i love you”
viriisii verilebilir. Tiim diinyada yayilan ve e-posta eki olarak gelen “i love you” isimli
dosyanin calistirilmasiyla bilgisayarlara bulasan viriis kisa siirede yaklasik olarak 55
milyon bilgisayara ulasarak bunlarin 3 milyon kadarma bulagsmistir. Bulastigi
bilgisayarlardan kullanicilarin sifrelerine ve kisisel bilgilerine erisim saglayan viriistin,

ugrattigi maddi zarar ise yaklasik olarak 8 milyar dolar olarak agiklanmistir (Ward, 2010).
2.1.2.3. Solucan

Solucan, Truva atina ve viriislere gore daha karmasik yapiya sahip olan kétiiciil
yazilimlardir. Genellikle e-posta araciligi ile gdnderilen ekler, cesitli web siteleri ve bagh
bulunulan ag tizerinde paylasilan dosyalar1 kullanarak yayilirlar. (Nickolov, 2008: 37)
Solucanlar, bir sisteme bulastiklarinda, kullanicinin baska bir eylemine gerek olmadan,
kullanicinin veri kaynaklarini kullanabilirler. Bu sayede kendi kaynak dosyalarini hizli
bir sekilde farkli kullanicilara da ulastirmay1 denerler ve bu yolla kendilerini ¢ok fazla
sayida c¢ogaltabilirler. Solucanlar bunu yaparken kullanicilarin ag kaynaklarini
kullandiklarindan aglarin kilitlenmesine, e-posta sunucularinin asir1 yiiklenmesine veya

web kaynaklarina erisim hizinin diismesine sebep olabilmektedirler (OECD, 2009: 227).

1988 yilinda ortaya ¢ikan ve yazilimcist Robert Tappan Morris’in ismiyle anilan
Morris solucani ilk bilinen solucandir. Internete bagli 60000 bilgisayarin 6000 adetine
bulasarak %10 gibi biiyiik bir orana ulasmistir (Nickolov, 2008: 37). Yazilimcisi
tarafindan, Morris solucanin kotii bir amaci olmadigi ancak yayilma mekanizmasindaki
tasarrm hatas1 nedeniyle acimasiz bir saldirtya déniistiigii belirtilmistir. Ulkelerin
bilgisayar uzmanlari, solucani saptamak ve temizlemek i¢in ¢ok zaman harcamislardir.
Binlerce askerin ve sivil aragtirmacinin bu siire iginde bilgisayarlarindan yoksun kalmasi

da bilim diinyasina, siyasal ve sosyal yasama negatif bir c¢iktt olarak
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yansimistir. Solucanin yol a¢tigi maddi kayip ise 15 milyon dolar olarak agiklanmistir
(Yildirimoglu, 2015).

2.1.2.4. Reklam Icerikli ve Casus Yazihmlar

Reklam igerikli (adware) ve casus yazilimlar (spyware) bilgisayar kullanicilarinin
istekleri disinda, siirekli reklam icerikli mail gelmesini ve bilgisayarlara yerlestirilen
yazilimlar aracilig1 ile kullanici bilgilerinin kars1 tarafin eline gegmesini ifade etmektedir.
Reklam igerikli yazilimlar, web'’ tarayicilar1 aracihigs ile bilgisayara yerleserek siirekli
kullanicinin istegi disinda, sayfalarin agilmasina ve reklami yapilan sayfalara
yonlendirmelere sebep olmaktadir. Tarayicisinin varsayilan ayarlar1 bilgisayara bulagsan
reklam icerikli yazilm aracih@: ile degistirilmektedir (Levine, 2016). Ornegin,
kullanicinin ayarlamis oldugu arama motoru ya da ana sayfa olarak belirledigi web

sayfasi bu sekilde degistirilmis olabilir.

Casus yazilimlar ise daha 6nce anlatilmis olan Truva at1, sifre kaydediciler, reklam
icerikli yazilimlar1 da kapsayan, kullanicinin bilgisayarina yerleserek {igiincii kisilere
bilgi aktaran yazilim tiirleridir. Bu programlar araciligi ile elde edilen bilgiler farkl

amaglara ulasmak i¢in kullanilabilmektedir (Stafford ve Urbaczewski, 2004: 292).

Bu kapsama istenmeyen e-postalar1 (spam?®) da dahil etmekte fayda vardur.
Nitekim bu yolla normal reklam verme kosullarina haiz yontemler izlenmeden, mali
sorumluluklar yerine getirilmeden biiyiik kitlelere isteginin disinda mesajlar gonderilmis
olmaktadir. Istenmeyen e-postalar kullanilmaya basladiginda sadece rahatsiz edici bir
icerik gibi goriinmesine ragmen teknolojinin de gelismesiyle birlikte, istenmeyen e-
postalara yerlestirilen kodlar ile koétiiciil yazilimlarin da yayginlagsmasina sebep
olmaktadir. Istenmeyen e-postalar bu sekilde kétiiciil yazilimlar araciligi ile dolandiricilik

icin de kullanilabilecegi gibi, gelisen teknoloji ile paralel olarak cep telefonlarina, tablet

[TP=2 1]

17 Ingilizce karsilig1 web olarak kullanilan kelimenin Tiirkge karsihig1 “ag” olarak kullanilmakla birlikte
kelimenin anlamini tam olarak karsilamadig: diisiiniildiigii ve “network” kelimesi ile karigtirilabilecegi
i¢in ¢aligmada orijinal dilindeki hali ile kullanilmistir.

18 “Spam” bir Amerikan firmanin baharath domuz eti igin kullandig1 “spiced pork and ham” kelimesinin
bas harflerinden olusan Amerikan kdkenli bir kelimedir. Ingilizce karsiligi spam olan, istenmeyen e-
postalar genellikle pazarlama ve reklam amacl kendi tanitimini yapmak isteyen firmalarin/kisilerin kendi
tanitimlarini karsi tarafin istegi olmadan cep telefonu, e-posta gibi yontemlerle kullanicilara ulastirmasidir
(Memis, 2001, s. 431).
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bilgisayarlara da bu igerikler gonderilerek bu tiir cihazlarin da koétiiciil yazilimlara

malzeme olmasi saglanmaktadir (OECD, 2006).

Ulke Yiizde(%) Ulke Yiizde(%)

1.Hindistan % 12.19 7.Rusya % 3.34
2.ABD % 7.06 8.Fransa % 3.04
3.Italya % 6.95 9.Pakistan % 2.95
4.Kore % 5.37 10.Polonya % 2.77
5.Brezilya % 4.17 11.Endonezya % 2.73
6.Vietnam % 4.16 12.Cin % 2.73

Sekil 9 En Fazla Istenmeyen E-posta Ureten 12 Ulke (2013)

Kaynak: (Sophos, 2013: 27)

Sekil 9°da Sophos’un arastirma verilerine gore en fazla istenmeyen e-posta lireten
tilkeler verilmistir. Toplam istenmeyen e-posta miktar1 dikkate alindiginda 2013 yili
itibariyle en ¢ok istenmeyen e-posta iireten iilke %12.19 ile Hindistan, ikinci ise %7.06
ile ABD’dir. Bu veriler géze alindiginda AB iiyesi iilkelerin de diinyada en fazla

istenmeyen e-posta tireten iilkelerden oldugu goriilmektedir.

Kuzey Afrika; 3.2 Okyanusya;
Amerika; 0.05
9.68

Gliney Amerika;
10.89

‘/

= Asya = Avrupa = Gliney Amerika = Kuzey Amerika = Afrika = Okyanusya

Sekil 10 Kitaya Gére Istenmeyen E-posta (2013)

Kaynak: (Sophos, 2013: 27)
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Sekil 10°da da kitalara gore istenmeyen e-posta iiretim oranlar1 yiizdesel olarak
gosterilmistir. Kitalara gore degerlendirme yapmak gerekirse Sekil 10°da da goriilecegi
gibi toplam istenmeyen e-posta miktarinin %48.66’lik bir oran1 Asya {ilkelerinden
cikmaktadir. %27.07’lik oranla bunu Avrupa izlemektedir. Bu da AB’nin siber saldirilara

kars1 onlem almak istemesinde onemli bir veri olarak karsimiza ¢ikmaktadir.

Kotiiciil yazilimlara bir baska ornek ise, 2008 yilinda ABD’deki Bagskanlik
secimleri Oncesi “Obama Baskanligi reddedecek™ igerikli bir e-postadir. Bu e-posta
yoluyla diinyada baslayan dalgada, kotiiciil yazilimlar kullanicilarin bilgisayarlarina

bulasarak biiylik miktarda zarara yol agilmigtir (SophosLabs, 2008).

Casus yazilimlar, hedef sisteme bulastiktan sonra kendilerini ¢ogaltma ve daha
fazla yaymaya ihtiya¢ duymazlar. Bu 6zellikleri ile virlislerden ve solucanlardan farkli
olarak degerlendirilebilirler. Kurban olarak seg¢ilen bilgisayarlara yerlestikten sonra gizli
kalarak istenilen bilgileri toplayarak amacina ulasmig olurlar (OECD, 2009). Reklam
icerikli yazilimlar ise sisteme bulastiktan sonra kullaniciya gosterilecek reklamlarin
calistirilmasini saglar, casus yazilimlardaki gibi kullanicilarin kisisel bilgilerinin toplanip
ticlincti kisilere ulagtirllmasini kapsamamaktadir. Temel amaci reklamlar1 kullaniciya
gostermektir (Canbek ve Sagiroglu, 2007). Bu kisimda degerlendirilen bir diger yontem
olan istenmeyen e-postalarda ise casus ve reklam igerikli yazilimlardan daha farkli olarak
ticari kaygi motivasyonu biraz daha yiiksektir. Nitekim genellikle pazarlama araci olarak

kullanilabilen bir unsur olarak karsimiza ¢ikmaktadir.
2.1.3. Botnet®®

Botnet, kullanicilarin bilgisi disinda bilgisayarlarina yerlesen kotiictil yazilimlar
aracilif1 ile merkezi bir yerden ¢ok sayida koétiiclil yazilim bulastirilmis bilgisayarlar
kiimesini ifade etmektedir. Kullanicisinin iradesi disinda koétiiciil yazilim bulagsmis olan
bilgisayarlar terminolojide zombi olarak da nitelendirilmektedir. Botnet tek bir noktadan
genellikle bir kisi tarafindan kontrol edebilme yetenegi saglamaktadir (Hogben, 2011).
Bir zombiye doniligmiis olan bilgisayarlar bu kisiden gelecek komutlar dogrultusunda
farkli amaglara hizmet etmek i¢in kullanilabilmektedirler. Bu ag sistemini yonetmek i¢in

tasarlanmis kotiiciil yazilimlara ise bot ad1 verilmektedir. Bu sayede bir botnet sahibi kotii

9 Ingilizce “robot” kelimesinin son ii¢ harfi ve “network” kelimelerinin ilk {i¢ harfinin birlesmesiyle
olusmustur.
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niyetli kisi verecegi komutlarla diinyanin farkli yerlerindeki ¢ok sayida bilgisayari
amagclar1 dogrultusunda islem yaptirabilmektedir. Kullanicisinin haberi olmadan gizlice
bilgisayara yerlesmis olan kotiiclil yazilimlar aracilig1 ile binlerce bilgisayar, botnet
sahibi tarafindan yonetilebilmekte ve kontrol edilebilmektedir (Uluslararasi
Telekomiinikasyon Birligi, 2008: 7).

Botnetler, farkli amaglarla kullanilabilmektedir. Bunlardan bir kacini su sekilde
siralayabiliriz: virlisleri yaymak, reklam ve casus igerikli e-posta iletileri (spam)
gondermek, bilgisayar ve sunuculara saldirmak ve diger tiirlerdeki suglar islemek.
(Microsoft, 2016) Botnetlerin asil hedefinin ev kullanicilari oldugu bilinmektedir.
Nitekim Google tarafindan evlerde kullanilan bilgisayarlarin yaklasik %10 unun botnet
aglarimin birer parcasi oldugu ve yaklasik yiiz milyon civari bilgisayarin botnet aglarinda

oldugu belirtilmistir (Milliyet, 2011).

Kurbanin Web Sitesi

y

Zombi Bilgisayar Zombi Bilaisavar

Saldirganin Bilgisayan g——— Zararli Trafik

P Saldirgandan gelen
komutlar

Sekil 11 Botnetlerin Isleyisi
Kaynak: (Karabagli, 2015)

Sekil 11°de goriildiigi gibi bilgisayar korsani tarafindan zombiler {izerinde
kurulan kétiiciil yazilimlar belirli bir kaynaktan gelecek DD0S? komutlar1 uygulayarak
hedef sisteme saldirilar1 gergeklestirmektedir. Bu sekilde kullanicilarin istegi disinda

kisisel bilgisayarlar1 farkli emellere hizmet etmesi amaciyla kullanilmig olmaktadir.

20 By kavram igin detayli inceleme bir sonraki baslikta yapilmustir.
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2007 yilindaki Birlesmis Milletlerin (BM) resmi sitesine yapilan Siber saldiriyi
botnet saldirisina ornek olarak verebiliriz. BM’nin resmi sitesine Tiirk bilgisayar
korsanlar1 tarafindan yapilan siber saldirida ABD ve Israil’in Ortadogu politikalarma
protesto olarak da “Hey Israil ve ABD, ¢ocuklar1 ve diger insanlar1 dldiirmeyin. Baris
evrenseldir. Savasa hayir,” notu biraktiklar1 goriilmiistiir (BBC, 2007a). Ote yandan, AB
iilkelerini etkileyen 6nemli botnet saldirilar1 sunlardir; 2007 ve 2008 yillarinda Estonya?!
ve Litvanya devlet kurumlarina yapilan siber saldirilar, 2008 yilindan itibaren yayilmaya
baslayan “Conficker”?? isimli botnet. (Malmstrém, 2010). Bu saldirilarin temel amaglari
ise banka hesaplarindan para aktarmak ve bankalarin gizli finansal bilgilerini desifre
etmek, kullanicilar1 belli tutarlar 6deyerek virlisten kurtarmaya yonelik gasp faaliyetleri,
devletlerin kritik glivenlik altyap1 faaliyetlerine zarar vermek icin gergeklestirilen sabotaj

faliyetleri, bir devlet ya da Orgiite yasadis1 baski olarak siralanabilir. (Malmstrom, 2010).
2.1.4. Hizmeti Engelleme (DoS/DD0S%) Saldirilar

Hizmeti engelleme saldirilar1 giiniimiizde bilisim sistemlerinin erisilebilirligine
yonelik gerceklestirilen en yaygin saldir tiirii olarak karsimiza ¢ikmaktadir. DoS/DDoS
saldirilarinin kullandigr bir¢ok yontemdeki temel amag, gergeklestirilen siber saldirilar
ile resmi bir kurulusun ya da sirketin bilgi iletisim aglarmi Kilitlemek ve verdigi

hizmetleri engellemeye ¢alismaktir.

Gilinlimiizde hizmeti engelleme saldirilarinin biiyilk ¢ogunlugu birden ¢ok
bilgisayar kullanilarak gergeklestirilmektedir. Bir 6nceki boliimde anlatilan botnetler
araciligi ile bir kisi ayn1 anda binlerce bilgisayara komut vererek yonlendirdigi hedefe
siber saldir1 gerceklestirebilmektedir. Zombi bilgisayarlar araciligi ile hedef olarak
belirlenen sisteme (bilgisayara ya da iletisim agina) ayni anda ¢ok sayida girig yapilmaya
calisiimaktadir. Bu yontemle kaldirabilecegi kapasitenin iizerinde bir yiiklenme olmasi

sebebiyle sitemler ve aglar kilitlenerek is goremez hale gelmektedir (CISCO, 2013).

21 Estonya hiikiimetine yonelik gerceklestirilen siber saldirilarin ugrattig1 zararin 19-28 milyon Euro
araliginda oldugu tahmin edilmektedir. (Malmstrom, 2010)

22 Conficker isimli botnetin 12 milyon civarinda bilgisayara bulastig1 ve giinde 10 milyar civarinda spam
e-posta iirettigi bilinmektedir. Fransa, ingiltere ve Almanya bu botnet saldirilarindan en gok etkilenen
iilkelerden olmustur. 2009 Ocak ve Subat aylarinda Birlesik Krallik Savunma Bakanlig1 personellerinin e-
posta hesaplarini bu botnetlerin verdigi zararlar dolaysi ile kullanilamadig bilgisi verilmistir.
(Malmstréom, 2010)

23 DoS (Denial of Service)/DDoS (Distributed Denial of Service) Ingilizce’deki kullanimu ile hizmeti
engelleme/dagitilmis hizmeti engelleme saldirilar1 anlamina gelmektedir. DoS ve DDoS arasindaki fark
katilimei sayilari ile ilgilidir. DDoS, botnetler araciligi ile birden ¢ok bilgisayarin ayni hedefe
yonlendirilerek gergeklestirildigi saldirilar i¢in kullanilan isimdir.
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Ornek olarak, sunucu hizmeti saglayan bir firmadan belirli bir bant genisligi edinen ve
buna gére maksimum olarak ayni1 anda bin kisinin girisine elverisli olan bir web sitesi
diistinelim. Bu web sitesine ayni anda 10 bin kisinin girmeye ¢alismasi durumunda, bu
siteye girmeye ¢alisan ¢ok sayida kisinin ayn1 anda komut yollamas1 sonucunda web sitesi
bu yiikii kaldiramadig: i¢in devre dis1 kalabilmektedir. DDoS saldirisi, aynt anda ¢ok
sayida kisinin hedef segilen bir sisteme siirekli giris yapmaya caligmasi seklinde olacagi
gibi, bu isi otomatik bir sekilde yapan yazilimlar araciligi ile hedef alinan sistemi devre

dis1 birakarak hizmet veremez duruma getirebilmektedir (Ahi, 2011).

Hizmeti engelleme saldirilarina 6rnek olarak; 2014 yilinda Ingiltere istihbarat
biriminin bir parcasi olan Hiikiimet Iletisim Karargdh1 (GCHQ-Government
Communications Headquarters), Anonymous ve LulzSec gibi bilgisayar korsanligi yapan
gruplarin iletisim kurmakta kullandigi sohbet odalarina DDoS saldir1 diizenlemistir.
(Collins, 2014) 2008 - 2014 yillar1 arasinda Esad yonetimine bagh g¢alisan istihbarat
birimlerinde Irak istihbarat servisi (Genel Giivenlik Departmani, GSD -General Security
Department) ve Suriye istihbarat servisi (Hava Kuvvetleri Istihbarat idaresi, AFID- The
Air Force Intelligence Directorate) ele gegiremedigi elektronik servislere sayisiz DoS
saldiris1 diizenlemistir. (Haberler.com, 2015) 2012 yilinda Orta Dogu iilkelerini hedef
alan flame viriisiiniin®* altyap1 sistemlerini servis dist birakmayr amaglayan Ulusal
Giivenlik Ajansi (NSA-National Security Agency) ve GCHQ yapimi bir kétiiciil yazilim
oldugu iddia edilmistir (Nakashima, Miller ve Tate, 2012; McElroy ve Williams, 2012).
2010 yilinda ortaya ¢ikan Stuxnet’in® de, iran niikleer santrallerindeki Siemens -Gozetici
Kontrol ve Veri Edinme — (SCADA-Supervisory Control and Data Acquisition)
sistemlerine saldirip, sistemlerin diizenli ¢alismasini aksatmayi basaran ve SCADA
sistemlerini servis dis1 birakan NSA ve MOSSAD (lsrail Istihbarat Servisi) ortak yapimi
bir kétiiciil yazilim oldugu iddia edilmistir (Boliikbas, 2014). Orneklerden de anlasilacag:

gibi, hizmeti engelleme saldirilar1 sadece bireyler tarafindan kullanilan ve bireyleri

24 “Flame (alev) viriisii, casusluk faaliyetlerini siirdiirebilmek amaciyla, klavye, USB baglantilar, islemci,
mikrofon, depolama aygitlari, kablosuz aglar, monitér, Bluetooth gibi birgok donanimi kullanabilecek
kapasiteye sahiptir. S1zdig1 bilgisayarlarda kendini belli etmemek icin bes farkl sifreleme algoritmasi ile
kendini kriptolayarak gizleyebilen viriis, casusluk islemlerini arka planda yapabilmektedir.” (Karspersky,
2015) “Yapilan incelemelerde viriis basta Iran, Israil, Sudan, Suriye, Liibnan, Suudi Arabistan ve Misir
olmak tizere 600 den fazla kurulus, akademik kurum ve devlet sisteminin hedef alindig tespit edilmistir.
Viriis, 2010 Mart ayinda Karspersky tarafindan tespit edilmistir.” (Lee, 2012; Greenfield, 2012)

2 Stuxnet Microsoft’un giivenlik uyarisiyla giindeme gelmistir. Hedefi veya hedefleri hakkinda 6zel
bilgilere sahip olmasi gereken, ¢oklu sistem eksikliklerinden yararlanabilen, illegal yollarla ele gegirilmis
giivenlik sertifikalar1 sayesinde sistemlere erigserek bu sistemleri kilitleyip islerligini ortadan kaldiran 6zel
ve ¢ok gelismis bir viriis olarak tamimlanabilmektedir (Bigakgi, 2013: 42).
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etkileyen bir saldirt tiirii degildir. Devletler i¢cin de giivenlik tehdidi olarak kendini

gostermektedir. Hatta devletler tarafindan da kullanilmaktadir.
2.1.5. Sosyal Miihendislik Saldirilar:

Sosyal miihendislik (social engineering), insanlar arasindaki iletisimdeki ve
davraniglardaki modelleri “zafiyetler” olarak tanimlayip, bu zafiyetlerden faydalanilarak
giivenlik siireclerini atlatma yontemine dayanan eylemlere verilen isimdir (Bican, 2008).
Sosyal miihendislikte kullanilan yontemler olarak karsimiza hedefe gilivenilir bir kaynak
oldugunu hissettirmek, ortak tanmidiklar iizerinden yakinlik kurmak, o6zellikle iletisim
araglari ile bagkasini taklit etmek, gizlice zor bir durum olusturarak yardim ediyormus
izlenimi vermek, hedef sistemin ¢op olarak attig1 kisisel bilgileri karistirmak 6rnek olarak

verilebilir (Gragner, 2001).

Sosyal miihendislik saldir1 6rnekleri genellikle finans sektorii ile ilgili olarak
dolandiriciliklarda karsimiza ¢ikmaktadir. Nitekim kisilerin zaaflarindan faydalanilarak
ele gegirilen bankacilik islemlerinde kullanilan sifreler araciligi ile hesaplarin
bosaltilmas1 ornekleri oldukca fazladir. 2007 yilinda bir banka miisterisinin yaklasik
20.000,- TL sinin sosyal miihendislik sonucu elde edilen kisisel bilgiler iizerinden

dolandirildig: goriilmiistiir (Internethaber, 2008).

Tarih: 10 Kasim 2010, Cargamba, 11:41
Gonderen: ahmetzen@golfgrup.com
Alici: sensin@postaci.com

Konu: yakin akraba

Sevgili Arkadasim,

Ben Ali Giicen, Singapurda ve deneyimli bir muhasebe uzmani olarak Bahraid Bankasinda
calismaktayim. Bu firsati size haber vermek ve sunmaktan biydk bir mutluluk duyuyorum; sizinle ayni
soyadi tagiyan eski bir misterimi gectigimiz pazar giinii (07.11.2010) kalp krizi nedeniyle kaybettik. 26
Aralik 2004'te Sumatra yakinlannda gergeklesen tsunami nedeniyle misterim bitin yakinlanni, yani
biitdn varislerini kaybetmisti. Misterimin hesabinda bulunan 3.7 milyon dolar para icin herhangi bir yakin
akraba bulunamad.

Miigterimin yagayan hichir yakin akrabasinin kalmadidindan emin olduktan sonra, tek soyad tutan kisi
olarak, yakin akrabalik konusunda sizinle temasa gecmemin uygun oldugunda karar verdim. Olen
migterimin tek varisi olarak kalan kaynadin size aktanlmasini planlayabilirim. Bu konuda herhangi bir
cekinceniz olmamasi icin gerekli yasal bilgi ve belgelerin sizin adiniza diizenleneceginizi belirtirim.

Mirasin sizin adiniza devriyle ilgili son tarihi kagirmamak icin ivedi olarak sizden bu konuda ishirigi ve
anlayis konusundaki cevabinizi bekliyorum. Bu konuyla ilgileniyorsaniz ve benimle isbirligi yapmay!
kabul ediyorsaniz, benimle hemen irtibata geciniz. Size konuyla ilgili bilgi ve belgelerle birlikte, sizden
tdeme icin istenen dokimanlar kenusunda en kisa zamanda iletisime gececegim. Bu sirecte hukuki
islemler icin gerekli olan harcamalann %35' sizin tarafimizdan, %65'i benim tarafimdan karsilanacaktir.

Saygilanmla,
Ahmet Akin,
mhyakin@safim.com
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Sekil 12 E-posta Aracihigi Ile Yapilan Sosyal Miihendislik Saldirist Ornegi

Kaynak: (BILGEM, 2015)

Sekil 12’de goriildiigii gibi bir e-posta da sosyal miihendislik saldirilarinda arag
olarak kullanilabilmektedir. Sekildeki ornekte, hedefin sosyal miihendislik saldirisi
slirecine bir sekilde dahil olmasini saglayan sahte bir senaryo uydurularak, kurbani para
kazanacagina inandirmak amaci ile bir e-posta gonderilmektedir. Kendisi hakkinda giiven
kazanmak amaciyla ¢esitli sahte kimlikler hazirlanarak, e-posta, kisa mesaj ve telefon
agma yontemlerinin {i¢iinii bir arada kullanmak suretiyle gergeklestirilen bir sosyal

miihendislik saldir1 6rnegi bu sekilde gerceklesmektedir.

Bu noktada belirtmek gerekir ki, buraya kadar verilen siber saldir1 tekniklerinden
farkl olarak kullanilan birgok bagka siber saldiri tiirii bulunmaktadir. Diinyada en yaygin
kullanilan yontemler bunlar oldugu i¢gin ¢calisma kapsaminda bunlarin degerlendirilmesi
yeterli goriilmistiir. Yukarida belirtilen siber saldir1 tekniklerine ek olarak; kriptografik
saldirilar®®, zamanlama saldirilar1 (timing alalysis)?’, IP aldatmacas1 (IP spoofing)?,
oturum ¢alma (session hijacking)?® gibi siber saldir1 teknikleri de bulunmaktadir (Cifci,
2013). Nitekim gelisen teknoloji ile bu gesitlilik siirekli artis gostermektedir. Biitiin
bunlara ek olarak devletler ve uluslararasi orgiitler i¢in 6nemli bir siber tehdit ¢esidi

olarak APT saldirilarinin degerlendirilmesinde de fayda olacaktir.
2.2. APT (Advanced Persistent Threat/Gelismis Kalici1 Tehdit) Saldirilar:

APT, yetkisiz bir aga erisildikten sonra orada tespit edilmeden erisilen agda uzun
stire kalinan saldir1 ¢esididir. APT saldirilarinda esas amag verilerin ¢alinmasi ya da ele
gecirilmesi degildir. Buradaki asil amag erisilen agda uzun siire kalinarak bu aga veya
kurulusa zarar vermektir. APT saldirilari, ulusal savunma, imalat ve finans sektorii gibi
bilgi degeri yiiksek olan sektorler hedef alinarak gerceklestirilir. (Chen, Desment ve
Huygens, 2014: 64)

26 Kriptografik saldirilar, sifrelenmis bilgilerin sifresini kirmak ya da ¢6zmek i¢in gergeklestirilen
saldirilar ifade etmektedir. (Canbek ve Sagiroglu, 2007)

21 Zamanlama saldirilari, sabit veri isleme zamanima sahip olmayan algoritmalarin sizdirdig1 zamanlama
yan-kanal bilgisinden faydalanilarak gerceklesen saldirilar1 ifade etmektedir. (Kocher, 1996: 106)

2 1P aldatmacas, sahte kaynak IP adresi ile internet protokolii olusturulmasini ifade etmektedir. Yapilan
islemler olusturulan sahte IP adresi iizerinden gerceklestiriliyormus gibi goriiliir. (Velasco, 2000)

29 Oturum ¢alma, farkli bir kullanicinin oturumuna sahip olmaya olanak saglayan siber saldir tiirlerini
ifade etmektedir.
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APT saldirilarinda asagidaki {i¢ hususun birlikte saglanmasi gereklidir (NIST,
2011):

i) Uzun bir zaman stiresi boyunca stirekli olarak amaclarinin saglanmasi igin
aga yerlesmek,

i) Bulundugu agdaki savunuculara (antiviriis programlart ve giivenlik
duvarlar1) kars1 adaptasyon saglamak,

iii) Sonuca ulagmak amaciyla gerekli etkilesim diizeyini korumak i¢in kararl

olmak.

Yukarida belirtilen kosullardan yola ¢ikilarak APT saldirilarinin anatomisinin

Sekil 13’teki gibi oldugunu sdylemek miimkiindiir.
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Sekil 13APT Saldirilarimin Anatomisi

Kaynak: (ENISA, 2014: 3)

Sekil 13’te de goriilecegi lizere APT saldirilar1 hedefin tanimlanmasi (define
target) ile baglar. Hedef belirlendikten sonra sirasiyla su asamalardan gecilerek sonuca
ulasilmaya ¢alisilir: Sug ortaklart bulmak ve organize etmek, gerekli araglari kurmak veya

elde etmek, hedef altyap1 ve ¢alisanlarla ilgili arastirma yapmak, tespit i¢in test yapmak,
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konuslanmak, giivenligi kirmak ve ilk saldiriyr yapmak, giden baglantiy1 baslatmak,
erisimi genisletmek ve kimlik edinmek, dayanag: giliglendirmek, verileri ¢ekmek, fark
edilmeden kalmak ve izleri 6rtmek. Basarili bir APT saldirist i¢in bu asamalarinin
tamaminin saglanmasi gerekmektedir. APT saldirilari, yukarida sayilmis olan siber saldir1
tekniklerinin bir ya da bir kaginin birlikte kullanilmas: ile gerceklestirilebilir. Oltalama,
sosyal miihendislik gibi saldir1 teknikleri ile arka kapilar olusturularak hedef aglara

yerlesilerek saldirilar gergeklestirilir. (Rouse, 2010)

APT saldirilarinin en bilinen 6rnegi Sofacy grubu olarak da bilinen APT 28
grubunun gergeklestirmis oldugu saldirilardir. (BBC, 2016) Saldirilarini Giircistan, Dogu
Avrupa ve NATO iiyesi lilkelerdeki kisiler tizerinde yogunlastiran APT 28 grubunun Rus
kaynakl1 bir siber casus grup oldugu one siiriilmektedir. Nitekim yapilan saldirilardaki
yazilim dilinin Rusca olmasi, hedef alinan sektorlerin ve tilkelerin Rusya’nin ¢ikarlarina
uygun olmasi ve saldir1 saatlerinin Rusya’daki mesai saatleri ile uyumlu olmasi gibi
sebeplerden dolay1 Rus devleti kaynakli bir siber saldir1 grubu oldugu diisiiniilmektedir.
2007 yilindan beri gergeklestirdigi ve tespit edilen saldirilar sonucunda Giircistan basta
olmak iizere birgok devlet kurumunun bilisim sistemleri altyapilarina dnemli dl¢lide zarar
verdigi bilinmektedir. 2013 te tespit edilen bir saldirisinda ise Giircistan’da ehliyet sahibi
olan kisilerin bulundugu excel dosyasina yerlestirilen zararli yazilim araciligi ile
Giircistan I¢ Isleri Bakanhiginda bulunan bilgisayarlara zarar verdigi tespit edilmistir.

(Fire Eye, 2014)

APT 28 siber casusluk grubunun; Norve¢ Ordusu, Meksika hiikiimeti, Pakistan
Deniz Kuvvetleri, Avrupa Birligi Komisyonu, Diinya Bankasi, OPEC, Hizb ut-Tahir,
Macaristan Hiikiimeti, Ozbekistan Disisleri Bakanligi, Tiirkiye’deki Askeri Ataselikler
gibi kurumlar1 hedef olarak belirledigi diisiiniilmektedir. (Fire Eye, 2014) Alman
parlamentosuna yonelik seri halinde devam eden siber saldirilarin da bu grup tarafindan
yapildig1 one siiriilmektedir. Rusya’nin bu suglamalara karsilik cevap vermemesi de bu

thtimali giliglendiren bir durum olarak karsimiza ¢ikmaktadir. (BBC, 2016)

APT 28 siber saldir1 grubunun stratejik kurumlara yonelik saldirilarinda genel
olarak su adimlar1 izledigi gézlemlenmistir: Oltalama saldirisi ile hedef kaynaga erisimin
saglanmasi, zararli yazilimin kurulmasi, diger saldir1 bilesenlerinin yiiklenmesi,

yerlesilen ag ve sistem lizerinde yatay hareketin saglanmasi, hedefin bulunmasi ve verinin
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sizdirilmasi. (Fire Eye, 2014) Bu asamalardan gegen bir APT 28 grubu saldirisinin basari

ile sonuglandigini sdylemek miimkiindiir.

APT saldirilarinin kurum ve kuruluslarin bilgi sistemleri altyapilarina sizarak ve
yerleserek bu aglara ve sistemlere kalici zararlar verdigi disiiniilmektedir. Buradan
hareketle her hangi bir zaman ve mekan sinirt olmayan bu tiir saldirilarin hedefinde AB
kurumlar1 ve AB iiye devletlerinin de olabilecegini sdylemek miimkiindir. APT
saldirilari, AB’nin ve iiye iilkelerinin giivenlik degerlendirmelerinde ve siber giivenlik
politikalarinin olusturulmasinda — yani siber uzayin giivenliklestirilmesinde — referansta
bulunulan 6nemli bir tehdit olarak karsimiza c¢ikmaktadir. Ayrica, 6zellikle askeri
hedeflerin se¢ilmesi sebebi ile askeri gilivenlik sektorii ile siber giivenligin baglantisini

net olarak ortaya koyan bir 6rnek oldugu da sdylenebilir.
2.3. AB’de Siber Saldir1 Ornekleri

AB’nin siber giivenlik politikas1 olusturma siirecinde yukarida belirtilen siber
tehditlerin varligr biiyiik 6nem tasimaktadir. Bununla birlikte diinya genelindeki siber
saldir1 6rnekleri ve siber uzayin bir sinirinin bulunmamasi bir diger sebep olarak
karsimiza ¢ikmaktadir. Ayrica her an bir siber tehdit ile karsi karsiya kalinabilecek olmasi
biiyiik 6nem arz etmektedir. Bu boliimde de AB iiyesi iilkelere gergeklestirilen siber
saldirilara 6rnekler verilmistir. Ayrica siber olaylarin giivenliklestirilmesi siirecinde AB

yetkililerinin soylemleri ile 6nerileri de analiz edilen konulardandir.
2.3.1. Estonya Ornegi

2007 yilinda Estonya hiikiimeti tarafindan, Ruslarin Estonyalilar1 Nazi iggalinden
kurtarmasini simgeleyen Kizil Ordu Anitinin kaldirilmasi iizerine yaklagik bir ay
stiresince Estonya internet altyapisi ve kamuya ait web sayfalar1 ve bankacilik hizmetleri
siber saldirtya ugramistir. Rusya’daki bazi internet sitelerinde siber saldirilarin nasil
yapilacagina iligkin yontemler verilerek, siber saldirilarin amator bilgisayar kullanicilar

tarafindan da kolaylikla yapilabilecegi gozler oniine serilmistir (BBC, 2007b).

Resmi kurum ve kuruluslarinda internet altyapisini en yogun kullanan tilkelerden
olan AB iiyesi Estonya’ya diizenlenen bu saldir1 neticesinde bir¢ok resmi web sayfasi

kilitlenmis ve hizmet veremez hale gelmistir. DDoS siber saldir1 yontemine maruz kalan
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Estonya’ya yapilan siber saldiri on binlerce zombi bilgisayar tarafindan

gerceklestirilmistir (Richards, 2009).

30 Nisan-18 Mayis 2007 tarihleri arasinda ise siber saldirilar etkisini artirarak
daha organize sekilde diizenlenmeye baslanmistir. Estonya’nin ulusal bilgi iletisim aglari,
internet hizmet saglayicilari biiyiik zararlar gérmiistiir. Ulkenin en biiyiik bankasi olan
Hansabank’a yapilan saldirilar sonucu bankanin sistemleri ¢okmiis ve hizmet veremez
hale gelmistir. Estonya’nin saldirilardan Rusya’y1 sorumlu tutup konuyu NATO (Kuzey
Atlantik Antlagmast Tegkilati - NATO) gilindemine tagimasiyla, NATO tarafindan
Estonya’ya siber-terdrizm uzmanlar1 génderilmistir. iletisimin ve ticaretin siirekliligini
durma noktasina getiren saldirilarin, bir¢ok farkli tilkeden yapilmis olmasina ragmen ana
kaynaginin Rusya’da bulunan ve Kiril alfabesiyle yazilan bir programdan kaynaklandigi
tespit edilmistir. Ancak Rusya’dan, bu saldirilarin Rus hiikiimeti tarafindan
gerceklestirilmedigi yaniti verilmistir. Yine de suglamalar1 reddeden Rus hiikiimeti
suclularin bulunmasi konusunda ise Estonya’ya gerekli bilgileri vermeyecegini

aciklamustir. (Traynor, 2007)

Gelismis bilisim sistemlerine sahip olan Estonya 6rneginde de oldugu gibi, bu
sistemlere bagimli olmak, ayn1 zamanda siber saldirilar i¢cin son derece savunmasiz olmak
anlamina da gelebilmektedir. Nitekim bankalarin, finans kurumlarinin, devlet dairelerinin
ve borsanin faaliyetlerinin durma noktasina gelmesi Estonya’da gilinliik yasami
siirdiiriilemez hale getirmistir. Klasik savag yontemleri ile kiyaslayinca, bilisim
sistemlerine yapilan saldirilar yoluyla bir devletin ya da orgiitiin daha diisiik maliyetlerle,

daha kisa siirelerde biiyiik ¢apta zarara ugratilabildigi goriilmiistiir.

AB’nin etkili bir siber giivenlik politikasinin olusturulabilmesi i¢in verilen
demeclerde sik¢a referans gosterilen bir olay olarak Estonya 6rne8i 6nemli bir yere
sahiptir. Nitekim dénemin AB Igislerinden sorumlu Avrupa Komisyonu iiyesi Anna
Cecilia Malmstrom 30 Eylil 2010°da verdigi basin demecinde, Estonya 6rnegine de
referans gostererek siber saldirilara karst AB’nin 6nlem almasi ve bu 6nlemlerin birlik
genelinde uygulanabilecek diizenlemeler ile kalic1 hale getirilmesi gerektigine vurgu
yapmustir (Malmstrom, 2010). Daha detayli vermek gerekirse; basin demecinde
Malmstrom: “Siber suglular bugiin tahribat yaratmaktan ziyade maddi kazang arzusu ile
motive olmaktadirlar. Elektronik vandalizmin bir tiirii olarak zararli yazilim yaymak

yerine, dnemsiz e-posta gondermek, banka hesaplarindan para aktarmak, kredi karti
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numaralar1 ¢almak, reklamlarin goriintiilenmesi veya icine bir arka kap1 saglamak gibi
amaglarii gerceklestirmek i¢in zararli kodlar olusturarak cihazlara bulagtirmaktadirlar.”
seklindeki ifadeleri ile giivenliklestirme siirecinin unsurlarindan olan tehditi Siber sug
isleyenler ve =zararli yazilimlar olarak tanimlamaktadir. Devaminda “Kisisel
bilgisayarlariniz banka giivenlik sistemlerinin ¢okertilmesi ve hesabinizdan para
aktarmak i¢in ya da kredi kartt numarasi gibi hassas bilgileri ¢almak i¢in diger binlerce
bilgisayarla birlikte kullanilabilir.” diyerek bireyleri tehdite maruza kalacaklar olarak —
yani bagvuru nesnesi olarak— isaret etmektedir. Malmstrom, mevcut yasal bosluklarin
bulundugunu ve tehditin ortadan kaldirilmasi gerekliligini ise “Mevcut yasal gergevenin
iki onemli zayifligi bulunmaktadir: Bilgi sistemlerine karsi gerceklesen genis capli
saldirilara yeterli cevap verilememektedir. Bilgi sistemlerine karst saldirilar igin
kullanilan botnet ve benzeri yontemlere iliskin yasal hiikiimlerin olmamasindan ve biiyiik
Ol¢ekli saldirilar ile ilgili caydirict cezalar olmamasindan kaynaklanmaktadir.” sozleriyle
dile getirmektedir. Ayrica demecinin sonlarinda yer verdigi “Bu tiir saldirilara kars1 sinir
Otesi igbirligi konusunun hizli bir sekilde ele alinmasi gerekmektedir. Devam eden
saldirilara kars1 operasyonel isbirligi yapmaya yonelik mekanizmalar Uye Devletlerin,
ozellikle diger kolluk kuvvetleri tarafindan yardim taleplerini karsilama ve yanit verme
acisindan olmasi gerektigi gibi etkili degildir.” ifadeleri ile de durumun acil 6nlem
alinmasi gereken bir tehdit unsurunu igerdigine vurgu yapmaktadir. Calismanin kuramsal
temellendirmesini olusturan giivenliklestirme siirecinde s6z ediminin 6rnegi olarak bu
basin demecini ve tehdidin olusturulup alimlayici kitleye kabul ettirilme gayretini etkili
bir ornek olarak verebiliriz. Basin demecinde kullanilan her kelimenin bu baglamda
0zenle secilmis oldugunu sdylemek yerinde olacaktir. Ek olarak donemin Dijital
Ajandadan sorumlu Avrupa Komisyonu iiyesi Neelie Kroes ile birlikte verdikleri yasal
diizenleme Onerileri de giivenliklestirme siirecinin 6nemli belgeleri olarak karsimiza

¢ikmaktadir (Avrupa Komisyonu, 2010a).
2.3.2. Alman Parlamentosuna Yapilan Siber Saldirilar

7 Ocak 2015 tarihinde Rus hacker grubu CyberBerkut tarafindan Alman
Parlamentosu Bundestag ve Sansolye Angela Merkel’in web sayfalarina yonelik
gerceklestirilen siber saldirilar saat 10.00’da baglayip aksam saatlerine kadar
kullanimdaki sayfalara erisimin engellenmesine sebep olmustur. (BBC, 2015a)

Devaminda ise siber saldirilarin sadece bununla sinirli olmadig1 ve zararl yazilimlar
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aracilig1 ile Alman Parlamentosuna yonelik olarak gergeklestirilen saldirilar sonucu
Parlakom ag1 tlizerinde bulunan ve sayisi yaklagik 20.000°1 bulan politikacilara, destek
personellerine ve memurlara ait bilgisayarlara erisim ve bu bilgisayarlardan veri akisi
saglanmistir. Kotiiciil yazilimlar araciligi ile gerceklestirildigi belirtilen saldirilarin
2015’in Haziran aymnda yapilan raporlamasinda virlis bulasan bilgisayarlardan veri

akiginin devam ettigi bilgisi verilmistir. (BBC, 2015b)

Alman Parlamentosuna yonelik gergeklestirilen siber saldirilarin kaynagi kesin
olarak bilinememekle birlikte Rus Istihbarat Servisinin sorumlu oldugu one
stiriilmektedir. Ukrayna bagbakan1 Arseny Yatsenyuk, Merkel ile yaptig1 gériismede Rus
istihbarat servisinin sorumlu oldugunu dile getirmistir. (BBC, 2015a) Almanya'nin i¢
istihbarat kurumu, Alman devlet bilgisayar sistemleri iizerindeki siber saldirilarin
Arkasinda Rusya’nin oldugunu belirtmistir. Federal Anayasayr Koruma Dairesi (BfV)
Alman Parlamentosuna yonelik gerceklestirilen siber saldirilardan sorumlu kisilerin Rus

kokenli oldugunu belirtmistir. Rusya bu su¢lamalara bir cevap vermemistir. (BBC, 2016)

BfV baskan1 Hans-Georg Maassen Alman devlet kurum ve kuruluslarina yonelik
siber saldirilarin Rus kokenli siber casus grubu olan APT28, Pawn Storm, Fancy Bear ve
Sednit gibi isimlerle anilan Sofacy tarafindan istihbarat verileri toplamak i¢in yapildigini
one stirmistiir. (BBC, 2016) Bu saldirilarin diger siber saldirilar gibi kritik altyap: ile
ilgili veri toplama dahil olmak iizere santraller ve diger hizmetleri hedef aldigini
vurgulamistir. Ayrica Maassen, “Siber uzay bir melez savas yeridir. Bu alanda casusluk
ve sabotaj i¢in yeni isletim alanlar1 agilir.” ifadeleri ile siber giivenligin saglanmasinin
onemine dikkat ¢ekmistir. (BBC, 2016) 2004 yilinda Avrupa Parlamentosu'na segilen,
AP’de Yesiller Grubu/Hiir Avrupa Ittifaki iiyesi olan ve halen parlamentonun Dis Iliskiler
Komisyonu {iyeligini yiiriiten Cem Ozdemir, Alman Parlamentosuna ydnelik
gerceklestirilen saldirilar i¢in “Rusya’nin AB’yi istikrarsizlastirmak i¢in acgik bir ¢ikari
var.” demistir (Bolinger, 2016). Ozdemir’in bu sozleri ile Avrupa Birligi icin acik bir sdz
edimi kullaniminin oldugunu gorebiliriz. Burada bagvuru nesnesi AB’dir. Tehdit ise

Rusya olarak isaret edilmektedir.
2.3.3. TV5 Monde Ornegi

7 Ocak 2015°te Paris’te Fransiz mizah dergisi Charlie Hebdo’nun merkez binasina

gerceklestirilen silahli saldir1 sonucu 12 kisi yasamini yitirmistir. Radikal Islamcr kisiler
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tarafindan gerceklestirildigi 6ne siiriilen saldir1 sonrasi, Avrupa iilkelerinde Anti-Islamci
yaklasimlar sergilenmistir (BBC, 2015c; AlJazeera, 2015). Bunun iizerine kendini radikal
Islame1 bir grup olarak tanitan CyberCaliphate TV5 Monde’ye yonelik siber saldirilar
gerceklestirmistir.

8 Nisan 2015°te Fransiz televizyon kanali TVS5 Monde kanalinin tiim kanallarina
ve web sayfalarina yapilan siber saldir1 sonucu, kanal hizmet veremeyecek duruma
gelmistir. Bilgisayar korsanlari, TV5 Monde kanallarinin kontrollerini ele almalarinin
yani sira, televizyon kanalinin web sayfalarim1 ve sosyal medya hesaplarini da ele
gecirmiglerdir. Kanala diizenlenen siber saldirt sivil ve askeri sektorlerin yani sira Bati
diinyasinda medya sektoriinii de igine alarak giivenlik zafiyetlerini giin yliziine
cikarmistir. Fransiz giivenlik ajanslarinca, 7 Ocak 2015°te Paris’te gerceklesen Charlie
Hebdo saldirisindan sonra Fransa’da yaklasik 1500 yerel yonetim kurulusunun ve kiigiik

isletmenin siber saldirtya ugradigi rapor edilmistir. (Maurice, 2015)

Siber saldirilar, TVS Monde 6rneginde oldugu gibi fiili olaylara tepki olarak
karsimiza ¢ikabilmektedir. Devlet-dis1 aktorlerin de iyi organize olarak konvansiyonel ve
dijital saldirilar gergeklestirebilmesi AB’yi sinirli yetkileriyle yiizlestirmistir. Ayrica bu
konuda Hollanda Disisleri bakan1 Bert Gerard Koenders ve AB Dis iliskiler ve Giivenlik
Politikasindan sorumlu Yiiksek Temsilci Federica Mogherini’nin birlikte kaleme
aldiklar1 yazida TV5 Monde’ye gergeklestirilen saldirilar ve onceki yillarda medyaya
yonelik gerceklesen siber saldirilara vurgu yapilmistir. Bu saldirilar: referans gostererek
“Siber saldirilar, devletlere ve devlet dis1 aktorlere siyasi bir baski igin arag olarak
kullanilmaktadir.” seklinde demeg vermislerdir. (Koenders ve Mogherini, 2015). AB’nin
siber olaylar1 giivenliklestirmesinde Koenders ve Mogherini’nin bu demeci, ¢alismanin
teorik gergevesini olusturan giivenliklestirme siirecinin bir unsuru olan s6z ediminin agik
bir 6rnegi olarak karsimiza ¢ikmaktadir. Burada basvuru nesnesi devletler ve devlet dis1
aktorler iken, tehdit olarak siber saldirilar gosterilmistir. Alimlayic1 kitleye kabul

ettirilecek tehdit giinliik yasamda karsilasilan bir 6rnek iizerinden verilmistir.
2.4. Sonug

AB’nin siber giivenlik politikasinin ve strateji belgesinin olugsmasinda 6nemli yere
sahip olan giindelik yasamda karsilagilan Ornekler, giivenliklestirme sdyleminin

olugsmasinda da biiyiik oneme sahiptir. AB’nin strateji belgesi, giivenliklestirme siirecinin
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temel tas1 olarak karsimiza ¢ikmaktadir. Bu belgenin olusturulmasinda AB yetkililerinin
sOylemleri, diinya genelinde yasanan siber olaylar ve AB’yi dogrudan etkileyen siber
saldirilar 6nemli yer tutmaktadir. Estonya saldirilari, Alman Parlamentosuna yapilan
siber saldirilar ve TVS5 Monde 6rnegi her zaman AB i¢in 6nemli referans kaynaklari
olmustur. Alimlayic kitle olarak AB vatandaglarina yonelik AB yetkilileri tarafindan
verilen demeclerde giivenliklestirme stirecindeki tehdidin tanimlanmasi ve alimlayici
kitleye kabul ettirilmesi asamasinda giinliik yasamdaki orneklere vurgu yapildigini

soylemek yerinde olacaktir.

AB’nin siber giivenlik strateji belgesi ve politikalart AB’nin en énemli dokiimani
olarak karsimiza ¢ikmaktadir ve Oniimiizdeki boliimde irdelenecektir. Nitekim siber
olaylarin tehdit olarak tanimlayip, bu konuda alinmasi gereken onlemleri siralamasi
bakimindan bu strateji belgesi giivenliklestirmenin en 6nemli ayagini olusturmaktadir.
Bundan sonraki bolimde giivenliklestirme siirecinin temel tasi olan strateji belgesi ve

AB’nin politikalar1 detayl bir sekilde incelenerek ¢alisma neticelendirilmektedir.
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3. BOLUM

AB’NIN SiBER GUVENLIK STRATEJISI VE
POLITIKALARI

Bu béliimde, AB’nin siber giivenlik politikasini olusturan temel dokiiman olan
“Cybersecurity Strategy for the European Union”*° (Avrupa Komisyonu, 2013b) (Avrupa
Birligi icin Siber Giivenlik Stratejisi) belgesi detayli olarak incelenmistir. Uye devletlerin
siber giivenlik politikalarindan yola ¢ikarak ortak bir siber giivenlik politikasinin nasil
olusturuldugu, politikalarin ve kurumlarin bu baglamda nasil isledigi ve nasil
isleyeceginin Ongoriildigi ile ilgili degerlendirmeler yapilmistir. Bu tezin ikinci
bolimiinde incelenen siber saldirt yontemlerinden yola ¢ikilarak; gerek diinya
genelindeki drneklerden ders almak, gerekse AB’yi dogrudan etkileyen 6rneklerle tekrar
karsilasmamak igin siber giivenligin saglanmasi konusunda AB tarafindan olusturulan

politikalar bu bdliimiin ana konusunu olusturmaktadir.

Bu boliimde ilk olarak AB’nin ortak siber giivenlik politikasi i¢in olusturdugu
strateji belgesi oncesinde siber giivenligin saglanmasi igin gergeklestirilen eylemler
degerlendirilmistir. Devaminda ise strateji belgesi iizerinden baglam aciklanip, strateji
belgesinin detaylari incelenmektedir. AB’nin siber giivenlik stratejisinde dncelikli olarak
tiye devletlerin ulusal siber giivenlik politikalarini olusturmalari tesvik edilmistir. AB’nin
miisterek siber giivenlik politikasinin olusturulmasini da bu temel {izerinde kurdugunu

sOylemek miimkiindiir.
3.1. Strateji Belgesi Oncesinde AB’deki Gelismeler

AB’nin ortak siber giivenlik politikasi i¢in olusturdugu strateji belgesi dncesinde
siber giivenligin saglanmasi igin gergeklestirilen eylemlerin ve politikalarin bilinmesi
faydali olacaktir. AB’nin kritik altyap: ve siber giivenlik baglanti vurgusu agiklanip,
AB’deki kurumsallasmanin en temel ayagini olusturan ENISA degerlendirilmistir.
Sonrasinda AB’de siber giivenlik ile ilgili 6nemli yasal diizenlemelere ve AB’de ag ve
bilgi glivenligi siyasetinin olugsmasina yer verilmistir. Bu boliimde strateji belgesine giden

sirecte AB’de gerceklesen gelismeler kronolojik olarak ve dort bashik altinda

30 Bu stratejinin orijinal dilindeki tam metni Ek’te sunulmustur.
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gruplandirilarak verilmistir. Devaminda ise strateji belgesi lizerinden baglam agiklanip,

strateji belgesinin detaylar1 incelenmektedir.
3.1.1. AB’nin Kritik Altyapi ve Siber Giivenlik Baglantis1 Vurgusu

AB, siber giivenligin saglanmasi hususunda uluslararasi ortamda 6nemli bir aktor
olarak karsimiza g¢ikmaktadir. AB’de siber gilivenligin saglanmasi ve kritik bilgi
altyapisinin korunmasi onemli konular olarak degerlendirilmekte ve bu dogrultuda

politikalar gelistirilmektedir.

Kritik altyapi, zarar gérmesi veya tahrip olmasi durumunda kendisine bagh
sistemlerin veya yapilarin da 6nemli diizeyde zarar gormesine ve kesintiye ugramasina
neden olan yapilar1 ifade etmektedir (Westby, 2005). Kritik altyapilar gelecek zararlarin
yaygin etki yaptigi, buna yonelik saldirilarin toplumlar1 korkutarak, devlet yapilarini
acizlestirdigi yapilardir. “Kritik altyapilar devlet diizeninin ve toplumsal diizenin saglikli
bir sekilde islemesi i¢in gerekli olan ve birbirleri arasindan bagimliliklari olan fiziksel ve
sayisal sistemlerdir. Enerji liretim ve dagitim sistemleri, telekomiinikasyon altyapisi,
finansal servisler, su ve kanalizasyon sistemleri, giivenlik servisleri, saglik servisleri ve
ulastirma servisleri en basta gelen kritik altyapilar olarak siralanabilir. Kritik altyapilarin
korunmasi, gelismis iilkelerin 6nemli giindem maddelerinden birisi olarak karsimiza
cikmaktadir.” (Karabacak, 2011) Ornegin, deprem, sel ve firtina gibi olagandis1 durumlar
bir sehirde ulagim, tasimacilik gibi hizmetlerin aksamasina sebep olmaktadir. Ancak bir
nehirdeki kopriilerin yikilmasi, telekom altyapisinin devre dis1 birakilmasi gibi olaylar
insanlarin sehri tahliye etmesi ve acil yardim hizmetlerinin aksamasi sonucunu

dogurmaktadir.

Kritik bilgi altyapisi, kesilmesi veya tahrip olmasi durumunda vatandaglarin
saglhig, giivenligi ve ekonomik refahi veya hiikiimetin ve ekonominin isleyisi {izerinde
onemli etki doguracak bir biriyle baglantili bilgi sistemleri ve aglar1 olarak tanimlanabilir.
(OECD, 2008: 1-3) Kritik bilgi altyapisi iilkelerin siber saldirilara karst korunmasinda,

yapilan siber saldirilara kars1 aninda 6nlem alinmasi hususunda biiyiik 6neme sahiptir.

AB tarafindan kritik olarak kabul edilen sektdrler 10 Ekim 2001 tarihli 574/2001
sayil1 bildirisinde belirtilmistir. Avrupa Komisyonu kritik altyapilarin belirlenmesinde

kapsamin, biyiikliigin ve zaman etkisinin Onemine vurgu yapmistir. (Avrupa

55



Komisyonu, 2001a) Buna gore, kapsam, kritik bir altyapinin kaybi durumunda
etkilenilecek olan cografi biyiikliigii ifade etmektedir. Yani, Kritik altyapmnin zarar
gormesi durumunda ya da kayb1 s6z konusu oldugunda etkilenen cografi alanin yerel mi,
ulusal mi, uluslararast m1 oldugu ile ilgilidir. (Avrupa Komisyonu, 2001a) Biiyiikliik ise
kaybin ya da =zarar durumunun hi¢, minimum, orta veya biiyiikk olarak
derecelendirilmesini ifade etmektedir. Bir olayin biiyiikligiiniin degerlendirilmesinde
siyasi, ekonomik ve ¢evresel faktorlerin de etkili olacagi belirtilmektedir. Siyasi faktorler
olarak kritik altyapilara yapilan saldirilar sonrasinda hiikiimetlere olan gliven tlizerindeki
etkisinden bahsedilebilir. Ekonomik faktorler olarak ise gayrisafi milli hasilaya olan etki
ve ekonomik kayiplarin olusup olusmamasi 6rnek olarak verilebilir. Cevresel faktorlere
ise etkilenen kisi sayisi, hayat kaybinin olup olmamasi gibi kamu etkisi ve ¢evre etkisi
ornek olarak verilebilir. Ayrica diger kritik altyapilar ile ilgili olan baglantis1 da 6nemli
bir degerlendirme kriteri olarak karsimiza ¢ikmaktadir. (Avrupa Komisyonu, 2001a)
Zaman etkisi ise olast bir kritik altyapi saldirisindan etkilenildigi durumda bunun ne
kadarlik bir zaman diliminde kayiplara yol acacagini ifade etmektedir. Hemen, 24 saat
icerisinde, bir hafta igerisinde gibi zaman dilimleri belirlenmesi 6rnek olarak verilebilir.

(Avrupa Komisyonu, 2001a)

20 Ekim 2004 tarihinde terérle miicadelede kritik altyapilarin korunmasi Avrupa
Topluluklari {letisim Komisyonu tarafindan kritik altyap: yeniden tanimlanmistir. Ayrica
bu c¢alistay kapsaminda kritik sektorler tekrar degerlendirilmis ve bunlarin kriterlerinin
neler olabilecegi tartisilmistir. Bu komisyondan ¢ikan tanima gore kritik altyapilar
“zarara verilmesi ya da yok edilmesi durumunda vatandaslarin sagligi, giivenligi, huzuru
ve ekonomik refahi tizerinde veya liye iilkelerin hiikiimetlerinin isleyisi lizerinde 6nemli
etkilere yol agma ihtimali yiliksek olan fiziksel ve bilgi teknolojileri aglari, hizmetleri,
olanaklar1 ve varliklar1” olarak ifade edilmistir. (Avrupa Komisyonu, 2004) Bu tanimdan
yola ¢ikarak AB’nin kritik altyapilara olan yaklagiminin ve kritik sektorlerin ekonominin
birgok sektoriinden temel devlet hizmetlerine kadar uzanan genis bir yelpazeden
olustugunu s6ylemek miimkiindiir. Giivenliklestirme kapsaminda degerlendirildiginde de
bu tanimin kapsayici oldugu ve pek ¢ok giivenlik sektorii altinda degerlendirilebilecegini
soylenebilir. Nitekim giivenliklestirmenin etkisi ve gii¢ bagvuru nesnesinin Onem
derecesine gore sekillenmektedir. Burada bagvuru nesnesi olarak dogrudan vatandasin ve
devletin bekasiin olmasi, giivenliklestirme siirecinde kritik altyap: giivenligine kayda

deger bir 6nem atfedilmesine sebep olmaktadir. Giivenliklestirme de pekistirilmektedir.
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24 Kasim 2005 tarihinde Avrupa Komisyonu tarafindan yaymlanan Avrupa Kritik
Altyapilarinin  Korunmasi: Programi (EPCIP) hakkindaki Yesil Kitapta (Avrupa
Komisyonu, 2005) kritik altyapilarin korunmasi amaciyla alinacak 6nlemler, hazirliklar
ve sorumluluklar genel olarak belirlenmistir. Yerellik, tamamlayicilik, gizlilik, paydas is
birligi ve 6lgiiliilik EPCIP’in temel degerleri olarak verilmistir. Yerellik ile kritik bilgi
altyapt giivenliginin kurulmasinda yerel diizeyde oOnlemlerin alinmast gerektigi
vurgulanmistir. Tamamlayicilik ilkesi yerel diizeyde ve AB diizeyindeki politikalarin
tamamlayiciligina dikkat ¢ekilmistir. Gizlilik kritik bilgi altyap: giivenligi ile ilgili AB ve
devletler arasinda yapilacak olan bilgi paylasimimin giivenli bir sekilde yapilmasi
gerekliligini ifade etmektedir. Paydas isbirligi ile Komisyon, sanayi/is dernekleri,
standardizasyon organlari ve sahipleri, operatorler ve kullanicilar (is ve hizmet saglama
amacl Kkritik bilgi altyapisin1 kullanan organizasyonlar olarak tanimlanmaktadir)
arasindaki is birligine dikkat ¢ekilmistir. Ayrica EPCIP uygulanmasma katkida
bulunmasi gerekliligi belirtilmistir. Olgiiliiliik ilkesi ise alacak dnlemler ile risk diizeyi
ile orantili olacagini ifade etmektedir. Uygun risk yonetimi tekniklerini uygulayarak,
bagil kritiklik, fayda-maliyet orani, koruyucu giivenlik seviyesi ve mevcut azaltma
stratejilerinin etkinligi dikkate alinarak, en fazla risk alanlar1 tizerinde durulmasinin
saglanacagn ifade edilmistir. Ulusal ve uluslararasi diizeydeki sorumluluklar da bu
kapsamda degerlendirilmistir. Yesil Kitapta ayrica Kritik Altyapr Uyar1 Bilgi Agi
(CIWIN)3 hakkinda da bilgi verilmistir.

3.1.2. Siber Giivenlik Politikasinda Kurumsallasma: ENISA

Yukaridaki gelismelere paralel olarak yiriitiillen kurumsallasma caligmalari
sonucunda 5 Haziran 2003 tarihinde Avrupa Birligi Ag ve Bilgi Giivenligi Ajansi’nin
(European Union Agency for Network and Information Security ENISA) bir tiizel kisilik
olarak kurulmasi kararinin alinmasini takiben 14 Mart 2004 tarihinde fiilen kurulusunu
tamamlamigtir. ENISA, AB’nin siber giivenliginin saglanmas1 konusunda koordinasyonu
saglamak ve Avrupa genelinde st diizeyde ag ve bilgi gilivenliginin saglanmasini
amaclamaktadir. (ENISA, 2016a)

81 Kritik Altyapt Uyan Bilgi Ag1 (CIWIN) Avrupa komisyonu tarafindan kritik altyapilara ve giivenlik
aciklarina iliskin verilerin iiye devletler ile kolay akisinin saglanmas i¢in olusturulmustur. Uye
devletlere, AB kurumlarina, kritik altyapi sahiplerine ve isletmecilere ait ortak tehditler, giivenlik agiklari,
giivenlik ihlallerine kars1 alinmadi gereken tedbirler ve izlenecek stratejiler hakkinda destek vermek
suretiyle risklerin azaltilmasini ve yardim1 amaglamaktadir. (Avrupa Komisyonu, 2016c¢)

57



ENISA kuruldugu tarihten gilinlimiize dek siirekli gelisme gostermistir ve
kuruldugunda bir bilgi akis1 merkezi olmasina ragmen giiniimiizde bir¢ok alanda etkin bir
sekilde faaliyetlerini siirdiirmektedir. Kritik bilgi altyapr giivenligi konusunda
sertifikasyon hizmetleri de sunmaktadir. Siber gilivenlik uzmanlar1 i¢in egitimler
diizenlemekte, liye devletlere ag ve bilgi glivenliginin saglanmasi konusunda danisma
merkezi islevini yiiriitmektedir. Ayrica yayinlari ile de rehber niteliginde uygulamalara
onciiliik etmektedir. (ENISA, 2016b) AB’nin siber giivenliginin saglanmasi konusunda
aktif rol alan bir kurum olarak ENISA’nin varlig1 siber giivenligin giivenliklestirme
stirecinde sdylemlerin kurumsallastirilmasi ile daha somut hale getirilmesine drnek olarak
verilebilir. ENISA, iiye devletleri, 6zellikle, ulasim ve enerji altyapisi gibi endiistriyel
kontrol sistemleri konusunda ulusal siber direng kapasiteleri gelistirmeye tesvik etmek
amactyla 2013 yilinda AB i¢in Endiistriyel Kontrol Sistemleri - Bilgisayar Giivenligi
Olaylarina Miidahale Ekibi (ICS-CSIRTS)® ni olusturmustur. Uye devletleri ve AB
kurumlarin1 Pan Avrupali siber olaylara karsi desteklemeye devam ederek siber
giivenligin saglanmasinda aktif rol almistir. Bu kapsamda, ENISA kamu 6zel ortakligi

gelistirip, uzmanlara fikir iiretme toplantilar1 (fikir iiretme) diizenlemektedir.®®

Avrupa Birligi, strateji belgesi 6ncesinde ¢ikarmis oldugu yasal diizenlemeler ile
de konuya verdigi 6neme dikkat cekmistir. Nitekim bu baglamda 6nemli doniim noktalari

olarak asagidaki diizenlemeleri 6rnek olarak verebiliriz:

) 23 Kasim 1995 tarihli Verilerin Korunmasi1 Direktifi (Avrupa Birligi,
1995)

i) 31 Temmuz 2002 tarihli Elektronik Haberlesme Sektoriinde Gizliligin
Korunmasi Direktifi (Avrupa Birligi, 2002)

iii) 24 Subat 2005 tarihli Bilgi Sistemlerine Saldirilar Hakkinda AB Konseyi
Cerceve Karar1 (Avrupa Birligi, 2005)

iv) 15 Mart 2006 tarihli Verilerin Saklanmasi Direktifi (Avrupa Birligi, 2006)

32 Computer Security Incident Response Team(s) for Industrial Control Systems (Endiistriyel Kontrol
Sistemleri - Bilgisayar Giivenligi Olaylarina Miidahale Ekibi)

3 Ekim 2012'de, ENISA, baz1 iiye devletler ile pilot olarak “Avrupa Siber Giivenlik Ayr” organize
etmistir. (ENISA, 2015b) Siber giivenlik ve Siber suglarla ilgili AB-ABD Calisma Grubu da farkindalig1
saglamak ve bilinci artirmak icin Giivenli Internet Programi (¢evrimici cocuklarin giivenligine
odaklanmis) olugturmustur (Avrupa Komisyonu, 2012). Kasim 2010'da AB-ABD Zirvesi'nde kurulan bu
Caligma Grubu, siber giivenlik ve siber su¢ konularinda genis bir yelpazede isbirligi i¢inde yaklagimlar
gelistirilmesi ile gorevlendirilmistir (Avrupa Komisyonu, 2010c).
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3.1.3. AB’de Siber Giivenlik Tle Tlgili Onemli Yasal Diizenlemeler

23 Kasim 1995 tarihli Verilerin Korunmasi Direktifi ile kisisel verilerin islenmesi
sirasinda kisi hak ve Ozgiirliklerinin korunmasi ve mahremiyetin saglanmasi
amaglanmistir. Ayrica islenen kisisel verilerin AB {iyesi iilkelerin ulusal sinirlari
icerisinde giivenli ve serbest bir sekilde dolasiminin saglanmasi i¢in gerekli cerceve
kurallar1 belirlenmistir. Sadece gergek kisilere iliskin verilerin islenmesine yonelik
uygulamalarin yer aldigir direktifte tiizel kisilere iliskin esaslar {iye devletlerin

inisiyatifinde birakilmigtir. (Avrupa Birligi, 1995)

Direktifte verilerin islenmesi ile ilgili olan kisisel veri, anonim veri, kisisel
verilerin islenmesi, veri koruma gorevlisi gibi kavramlarin tanimlamasi yapilmaistir.
Islenen verilere iliskin olarak da verilerin kaliteli olmas1, hukuka uygun olarak islenmesi,
ilgili kisinin a¢ik riza beyani ile gerceklestirilmesi ilkelerine yer verilmistir. Ayrica veri
isleyen kisinin bilgi verme sorumlulugu, ilgili kisinin islenen verileri isteme hakki ve
hakl1 sebepler olmasi durumunda veri islenmesi islemine itiraz etme hakki gibi ilkeler de
ayrica diizenlenmistir. Direktifin 25. ve 26. maddelerinde ise islenen verilerin AB tiyesi
olmayan devletlerle paylasiminin nasil olacagi hakkinda detayli diizenlemeler
yapilmistir. Bu kapsamda Komisyon tarafindan veri transfer edilecek iilke i¢inde gerekli
veri giivenliginin  saglandigina kanaat beyan edilirse bilgi paylasiminin
gerceklestirilebilecegi ve AB iiyesi llkeler ile esit sayilacagi, ancak bu kosullar

saglamiyorsa veri paylagiminin olmayacagi belirtilmistir. (Avrupa Birligi, 1995)

31 Temmuz 2002 tarihli Elektronik Haberlesme Sektoriinde Gizliligin Korunmasi
Direktifi ise 1995°teki direktifi tamamlayici niteliktedir. 1995 tarihli direktifte sadece
gercek kisilerin verilerine iliskin diizenlemeler yer alirken bu direktifte tiizel kisiler de
kapsama alinmistir. Direktifle birlikte elektronik haberlesme alaninda temel hak ve
ozgiirliikklere saygi gosterilmesi, 6zel yasamin gizliligi ve kisisel verilerin korunmasinin
saglanmas1 amaglanmistir. Teknolojik gelismeler karsisinda kisisel verilerin korunmasina
iliskin diizenlemeler de direktifte yer bulmustur. Ayrica ticari elektronik iletilere ve
istenmeyen e-postalara yonelik diizenlemeler de direktifte degerlendirilmistir. Kisilere
onceden rizas1 alinmaksizin istenmeyen e-posta gonderilmesi yasaklanmistir. Dogrudan
reklam igerikli elektronik iletilerde reklam gondericisinin isminin saklanmamasi ve

gecerli bir adresinin bulunmasi zorunlulugu da bu direktifle diizenlenmistir. Bu direktifte
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olmayan ancak 1995 yilindaki direktifte bulunan konular i¢in mevcut diizenlemenin

gecerli oldugu vurgulanmistir. (Avrupa Birligi, 2002)

24 Subat 2005 tarihli Bilgi Sistemlerine Saldirilar Hakkinda AB Konseyi Cerceve
Karar ile AB ¢apinda bilgi sistemlerine yonelik gergeklestirilen siber saldirilara iliskin
ceza yargilamasinin giiclendirilmesi amaciyla liye devletlerle is birligi hedeflenmistir.
Cergeve kararin 11. Maddesi geregince iiye devletlerin is birligini saglayabilmesi igin 7
giin 24 saat calisan operasyonel iletisim noktalar1 belirlemek zorunda oldugu
belirtilmistir. Cerceve karar kapsaminda bilgi sistemlerine yetkisiz erisimler ve
sistemlerin engellenmesi cezalandirilabilecek bilisim suglart olarak degerlendirilmistir.
Ayrica iiye devletler bunlar icin caydirici, etkili ve orantili bir sekilde para cezasi iceren

yasal diizenlemeler olusturmak ile yiikiimlii kilinmislardir. (Avrupa Birligi, 2005)

15 Mart 2006 tarihli Verilerin Saklanmasi Direktifi ile de 2002 tarihli direktifte
degisiklikler yapilmistir. Uye iilkelerin kendi yasal mevzuatlarinda tanimlanmis olan
telefon ve e-posta verilerinin, suglarin sorusturulmasi, tespiti ve kovusturulmasi amaciyla
saklanmasi konularinda tiye iilkelerin yasal mevzuatlarinin uyumunu saglamay1
amaglamistir. Direktif gerek gercek kisilerin gerekse tiizel kisilerin abone veya kayith
kullanictyr tanimlamak icin gerekli yer ve trafik verileri hakkinda uygulanmaktadir. Bu
direktif ile birlikte liye devletlere internet servis saglayicilarinin iletisim bilgilerinin
iletisim tarihinden itibaren 6 aydan az 2 yildan fazla olmamak {izere saklama

yiikiimliligi de getirilmistir. (Avrupa Birligi, 2006)

Giivenliklestirme siirecinin temel tas1 olarak degerlendirebilecegimiz strateji
belgesinin olusturulmasina giden stiregte yukarida verilen yasal diizenlemelerin biiytlik
onemi olmustur. Bir dnceki belgenin agikta kalan yerlerinin tamamlanarak ilerledigi
goriilmektedir. Bu siiregte giivenliklestirme siirecinin onemli safhalarindan olan
alimlayici kitleye tehdidin tanimlanmasi ve kabul ettirilmesi bu siirecte gerceklesistir.
Tehdit, cikartilan yasal diizenlemeler ile pekistirilmis ve alimlayict kitleye kabul

ettirilebilir hale gelmis ve 6nlem alinmasi gereken bir durum olarak kabul ettirilmistir.
3.1.4. AB’de Ag ve Bilgi Giivenligi Siyasetinin Olusmasi

Avrupa’nin geligsmis bir kaynak ve dnleme kapasitesine sahip olmadig: siirece

siber giivenlik olaylarina karst korunmasiz kalacagi ifade edilmektedir. (Avrupa
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Komisyonu, 2013b: 5). Bu ifadeyi Kopenhag Ekoliiniin gilivenliklestirme yaklagimi
tizerinden okursak, strateji belgesinin burada tehdidin yasamsallig1 ve ona kars1 yeterli
Oonlemlerin gelistirilmemesi durumunda ge¢ olacagi (korunmasiz kalinacagi) soylemini
kullandig1, boylelikle meseleye hem aciliyet hem de oncelik atfettigi sdylenebilir. Bu
yiizden Komisyon Ag ve Bilgi Giivenligi (N1S%*) siyasetini gelistirmistir. Bunu saglamak
icin de 2004 yilinda Avrupa Birligi Ag ve Bilgi Giivenligi Kurumu (ENISA) kurulmustur
ve Avrupa Parlamentosu ve Avrupa Konseyi tarafindan giincellenerek simdiki halini
almistir. Buna ek olarak, elektronik iletisim araglari ile ilgili ger¢eve yonergeler aglarla
ilgili riskleri yonetmeyi saglamaktadir. Ayrica AB veri koruma kanunu ile verilerin
kontrolii saglanmaktadir. (Avrupa Komisyonu, 2010b) AB biinyesinde gergeklestirilen
bu ilerlemelerin yeterli olmadigi1 ve ulus devletlerin politikalarin1 da kapsayacak yasal
diizenlemelerin gerekliligi duyulmustur. Bu baglamda AB tarafindan asagidaki
diizenlemeler yapilmistir. Ulusal otoriteleri de kapsayacak sekilde ortak paydada
bulusulmus bir NIS politikas1 i¢in 2012’de AB’nin kurumlariyla uyumlu ¢alisan merkezi
Briikksel’de olan CERT (Bilgisayar Acil Miidahale Ekibi) kurulmustur. AB
kurumlarindaki problemlerle ilgilenen kismi ise CERT-EU olarak belirtilmistir. Bu
ekibin temel gorevi AB ve liye devletlerde ¢ikabilecek olan olasi kriz durumlarinda acil
miidahale edip, gerekli onlemleri alarak etkili bir NIS politikasini yiiriitmektir. (CERT,
2015)

AB, NIS politikas1 kapsaminda tiye devletlerinin yetkili makamlar: arasinda bilgi
paylasimini ve karsilikli yardimi saglayarak, koordineli 6nleme, tespit etme, azaltma ve
miidahale mekanizmalar1 kurmak istemektedir. “Uye Devletler i¢in Avrupa Forumu
(EFMS)” kapsaminda kaydedilen ilerleme {izerine NIS kamu politikasi iizerinde verilen
tartigmalar ve degisimler gerceklestirilmistir (Avrupa Komisyonu, 2013b: 5).

Katilimcilar tiye devletlerin kamu otoriteleri olan bu forum kapsaminda etkili bir NIS

3 Ingilizce karsilig1 NIS (Network and Information Security/Ag ve Bilgi Giivenligi) olan kavram, biitiin
AB metinlerinde NIS olarak gectigi i¢in kavram kargasasi olusturmamasi i¢in bu ¢alismada da Ingilizce
karsilig1 olan NIS ile kullanilmigtir. NIS ilk defa 2001 yilinda AB Komisyonunun “Network and
Information Security: Proposal for A European Policy Approach” (Avrupa Komisyonu, 2001b) belgesi ile
giindeme gelmistir. 2006 yilinda “Strategy for a Secure Information Society” (Avrupa Komisyonu, 2006),
2009 yilinda “Action Plan and a Communication on Critical Information Infrastructure Protection (CIIP)”
(Avrupa Komisyonu, 2009b) ve 2011 yilinda “Critical Information Infrastructure Protection
‘Achievements and next steps: towards global cyber-security’” (Avrupa Komisyonu, 2011a) belgelerinde
de yer bulmustur.
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politikasi i¢in sorunlarin detayl olarak tartigilmasi miimkiin olmaktadir ve politika yapim

stirecinde farkli bakis agilarina da yer verilebilmektedir (Avrupa Komisyonu, 2009c).

Yukarida verilenlere ek olarak AB, iliye devletler ile isbirligini gelistirmeyi
amagclamaktadir. Uye devletlerin katildigs ilk platform Siber Avrupa (Cyber Europe)’dir
(ENISA, 2010). 2010 yilinda gergeklesen ilk adimdan sonra 2012°de gergeklesen ikinci
adimda ise 6zel sektorler de yerini almistir (Trimintzios, Gavrila ve Klejnstrup, 2012).
2014 yilinda gerceklesen son Siber Avrupa bulusmalarinda katilimer sayisi daha da
genisletilerek sivil toplum kuruluslar, iiye devlet temsilcileri, AB temsilcileri olmak
lizere genis yelpazede goriismeler gerceklesmistir (Gavrila, Ogée, Trimintzios ve
Zacharis, 2014). 2011 yilinda ayrica AB ve ABD Siber Atlantik 2011 de bir araya
gelmistir ve gelecek yillar i¢in de bir¢ok uluslararasi aktoriin yer alacagi uygulamalar
diistiniilmektedir (ENISA, 2015a). Bundan sonraki boliimde strateji belgesi detayli olarak
incelenecektir. Strateji belgesi oncesi AB’deki gelismelere gerek duyuldukca sonraki

boliimde de satir aralarinda yer verilmistir.
3.2. Avrupa Birligi icin Siber Giivenlik Stratejisi

Bu boliimde, AB siber giivenlik stratejisi incelenmektedir. Bu ¢alismada, iiye
devletlerin politikalarina tek tek deginilmemistir ama bu politikalarin bir kisminin AB’nin
strateji belgesini (bundan sonra kisaca “strateji belgesi”) yayinlamasindan sonra AB

destegiyle olusturuldugu soylenebilir. *

Bolimiin igerigi ve alt basliklarin siralamasi analitik bir ¢ergeve ve anlamli bir

perspektif sunabilmek i¢in AB’nin siber giivenlik strateji belgesine gore yapilmigtir.®

35 ENISA (European Union Agency for Network and Information Security/ Avrupa Ag ve Bilgi
Giivenligi Ajansi) tarafindan yapilan ¢alismaya gore iiye devletlerin ulusal siber giivenlik politikalarinin
olusturulma yillar1 su sekildedir: Avusturya (Avusturya Cumhuriyeti Federal Bagbakanlik, 2013), Belgika
(CMR, 2012), Hirvatistan (Milanovi¢, 2015),Cek Cumhuriyeti (Cek Cumhuriyeti Milli Giivenlik
Kurumu, 20115), Giiney Kibris (Kibris Elektronik Haberlesme ve Posta Yonetmeligi Komiserligi ,2012),
Danimarka (2015) (Danimarka Siber Giivenlik Merkezi, 2015), Estonya (Ekonomik Isler ve letisim
Bakanligi, 2014), Finlandiya (Giivenlik ve Savunma Komitesi Sekreterligi, 2013), Fransa (Basbakanlik,
2015), frlanda (Cumarsaide, 2015), Italya (italya Bakanlar Kurulu, 2013), Almanya (Federal Igisleri
Bakanligi, 2011), Macaristan (Ulusal Siber Giivenlik Koordinasyon Kurulu, 2013), Litvanya (Litvanya
Cumhuriyeti Devlet Giivenlik Bakanligi, 2011), Liiksemburg (Liiksemburg Hiikiimet Biiyiik Diikaligi,
2011), Hollanda (Giivenlik ve Terdrle Miicadele igin Ulusal Koordinatorliigii, 2011), Polonya (idare ve
Dijitallestirilme Bakanligi, 2013), Romanya (Romanya Hiikiimeti, 2013), Slovak Cumhuriyeti (Slovak
Cumbhuriyeti Hiikiimeti, 2008), ispanya (Basbakanlik, 2013), Ingiltere (iskogya- (iskogya Hiikiimeti,
2015) ) (Kabine Ofisi, 2011). Bunlara ek olarak, Yunanistan, isveg ve Slovenya’nin ulusal siber giivenlik
politikalar1 i¢in dokiimanlarinin hazirlanma agsamasinda oldugu belirtilmistir. (ENISA, 2016c)

3 Bu boliimdeki alt basliklar kapsamli ve analitik bir cergeve sunabilmesi agisindan AB’nin siber
giivenlik strateji belgesindeki bagliklarla ayni olacak sekilde diizenlenmistir. AB’nin gelistirdigi
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Inceleme kapsaminda strateji belgesinde belirtilen hususlar kapsamli bir sekilde
verilmigtir. Ek olarak, Birligin diger dokiimanlarinda ilgili kisimlara yapilabilecek
referanslar ve kisisel yorumlar ile galisma zenginlestirilmistir. Strateji belgesi ve ilgili AB

politikalari, giivenliklestirme kapsaminda irdelenerek okuyucuya sunulmustur.
3.2.1. Baglam

Strateji belgesinde baglam olarak oncelikle son yillarda, internetin ve daha genis
tanimlarsak siber uzayin toplumun tiim kesimlerinde muazzam bir etkiye sahip oldugu;
ginlik yasamimizin, temel haklarimizin, sosyal etkilesimlerimizin ve ekonomik
bagimliligimizin bilgi ve iletisim teknolojilerine bagliligi vurgulanmistir. Ag¢ik ve 6zgiir
bir sanal alemin, diinya ¢apinda bir siyasi ve sosyal kaynasmay1 tesvik ederek; iilkeler,
topluluklar ve vatandaglar arasindaki engelleri kiiresel capta bir bilgi paylasimi ve
etkilesime izin vererek ¢i1gir agtigina dikkat ¢cekilmistir. Bunun ayni zamanda diistince ve
ifade oOzgirliigii alanlarimi genislettigi, 6zellikle Arap Bahari boyunca daha adil ve
demokratik toplumlarin ortaya g¢ikmasina zemin hazirladigi belirtilmistir. (Avrupa
Komisyonu, 2013b: 2) Bunun yaninda, dijital diinyanin, sagladigi inanilmaz faydalar ile
birlikte ayn1 zamanda savunmasiz bir alan oldugu vurgusu yapilmistir. Bununla birlikte
siber giivenlik olaylarinin bagimli oldugumuz su, bakim, elektrik ve mobil servisler gibi
kritik altyap1 hizmetlerini tehdit ettigine ve tehditlerin; sug igeren, siyasi amagli, terdrist
veya devlet destekli tehditler olmak tizere farkli kaynaklara sahip olabilecegine dikkat
cekilmistir (Avrupa Komisyonu, 2013b: 2). Bu sebeple belgenin ilgili boliimiiniin
oncelikle baglamu tasvir ettikten sonra, tehdit tanimlamasini yaptig1 goriilmektedir. Bu da

giivenlik s6z ediminin kullanildig: yerdir.

AB, siber uzaym acik (open) ve ozgir (free) olmasini onamistir. Strateji
belgesinde temel haklar, demokrasi ve hukukun distiinliigii siber uzayda korunmasi
gereken temel ilkeler olarak belirtilmistir. Stratejide, 6zgiirliiglin ve refah seviyesinin
artan bir bicimde saglam ve yenilik¢i internete bagli oldugu ifade edilmistir (Avrupa
Komisyonu, 2013b). Ozgiirliigiin ayn1 zamanda giivenligi de gerektirdiginin ve siber
uzayin, kotii niyetli faaliyetler ve yanlis kullanimlara kars1 korunmasi gerektiginin altt
cizilmistir. Bu alanda hiikiimetlere diisen rollere biliylik Onem atfedilmistir.

Hiikiimetlerin, erisim ve ac¢ikligi korumak, temel haklara saygi, internetin giivenilirligini

politikalar da strateji belgesi ile harmanlanarak bu kapsamda tek boliim halinde sunulmustur. Strateji
belgesinden ve diger AB dokiimanlarindan Tiirk¢eye yapilan geviriler yazar tarafindan yapilmustir.
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ve birlikte islerligini (interoperability) korumak gibi g¢esitli goérevleri oldugunu
belirtmistir. Ayn1 zamanda, sektérde oncii rolii iistlenmek ve basarili olmak istenilmesi
durumunda ozel sektorlere de Onemli roller distiigiine dikkat gekilmistir (Avrupa
Komisyonu, 2013b:2). Strateji belgesine gore, bilgi ve iletisim teknolojileri ekonomik
biiyiimenin belkemigi haline gelmistir ve tiim ekonomik sektorlerde kritik bir rol
oynamaktadir. Gliniimiizde, finans, ekonomi, saglik, enerji ve ulasim gibi birgok is
modeli varligini internet ve bilgi sistemlerinin diizgiin isleyisi iizerine inga etmektedirler.

(Avrupa Komisyonu, 2013b: 2)

AB tarafindan, Avrupa Dijital Tek Pazarmin®” saglanarak, GDP (Gross Domestic
Product/Gayrisafi Yurti¢i Hasila) oranini yilda yaklagik 500 milyar Euro (ortalama olarak
kisi basina 1000 Euro) artirmanin miimkiin oldugu belirtilmektedir. (EPC, 2010)
Dijitallesme kapsaminda bilgi iletisim araglari arasindaki baglanti icin kisilerin bu
sistemlere glivenmesi gerektigi belirtilmistir. Ancak, Avrobarometre’nin AB iiyesi iilke
vatandaglar1 arasinda yaptigi arastirmalarina gore, yaklasik 3 Avrupalidan birinin
birbirlerinin  internet  kullanma  yeteneklerine  giivenmedikleri  belirtilmistir
(Eurobarometer, 2012). Biiyiikk bir ¢ogunlugun da agik olarak giivenlik problemleri
nedeni ile bilgi iletisim aglari ile yakin iliskiler kurmaktan ¢ekindigi belirtilmistir.
Calisma kapsaminda her on kisiden en az birinin internet korsanlig: saldirisinin kurbani
oldugu vurgulanmistir (Eurobarometer, 2012). Bu da bize siber giivenlik ile ilgili olarak
alimlayici kitlede bu konuda gelistirilecek politikalar: kabul etme potansiyelinin varligim

gostermektedir.

Strateji Belgesinde tehdit tanimlamasi g¢er¢evesinde AB ekonomisinin gesitli
yonlerden siber suglardan etkilendigi, Siber suglularin daha karmasik metotlar kullanarak,
bilgi sistemlerinin i¢ine sizmakta, 6nemli bilgileri ¢calmakta olduklar1 ifade edilmistir
(Avrupa Komisyonu, 2013b: 3). Ekonomik casuslugun ve devlet odakli aktivitelerin

artmasiin AB lyesi devletlerin hiikiimetlerinde ve sirketlerde yeni bir giivenlik alam

37 Avrupa Dijital Tek Pazari(DTP), insanlar ve is icin dijital firsatlar agmak ve dijital ekonomide bir
diinya lideri olarak Avrupa'nin pozisyonunu gelistirmeyi amaglamaktadir. Avrupa Komisyonunun 10
siyasi onceliginden biri olan Dijital Tek Pazar ile kisilerin, hizmetlerin ve sermayenin serbest dolagiminin
saglanmasi, sorunsuz adil rekabet kosullar1 altinda, isletmelerin, tiiketicilerin ve kisisel verilerin
saglandig: yiiksek giivenlikli ¢gevrim i¢i faaliyetlerinin gergeklestirilmesi beklenmektedir. 6 Mayis 2015
tarihinde kabul edilen Dijital Tek Pazar stratejisi, 2016 yili sonuna kadar 16 girisimcinin de déhil
olmasiyla tamamlanmasi planlanmaktadir. “Erisim”, “cevre”, ve “ekonomi ve toplum” olmak iizere {ig
stitun lizerinde insa edilen DTP ile dijital teknolojilerin gelismis kullanimi ile yeni olanaklar sunarak yeni
istihdam alanlar1 olugturmak amaglanmaktadir. (Avrupa Komisyonu, 2016a)
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olusturdugu belirtilmistir. Ote yandan, AB disindaki iilkelerin, siber uzay: devamlilig
saglayabilmek ve kendi vatandaslarini kontrol etmek amaciyla kullanabildigi, ancak,
AB’nin bu konuda tamamen temel haklarin korunmasina dayali bir tutum izledigi ifade
edilmistir. (Avrupa Komisyonu, 2013b: 3) Burada yapilan vurgu, giivenlik ile 6zgiirliik
dengesinin gozetildigi ve devletlerin bekasi sOylemiyle siber uzayin kisi hak ve

hiirriyetlerini kisitlayici sekilde kullanilmamasi gerektigidir.

Yukarida sayilan faktorler diinyadaki hiikiimetlerin neden kendi siber giivenlik
stratejisini gelistirdigini ve bu konuyu neden en onemli uluslararast sorunlardan biri
olarak gordiigiinii agiklamaktadir. AB, strateji belgesi ile siber giivenligin saglanmasinda
onemli bir adim atmaktadir. Bu agidan strateji belgesinde baglam kisminda incelenen
hususlarin ~ tehdidin tanimlanmasinda ve kamuoyu olusturabilecek altyapinin
hazirlanmasina bir giris oldugu sdylenebilir. Belgenin basl basina yasamsal (existential)
olan tehdidin tanimlanmasindan, alimlayici1 kitleye kabul ettirilip, buna yonelik acil
onlemlerin alinmasini ihtiva ettigini sdylemek miimkiindiir. Stratejide, bundan sonraki
boliimlerde, AB politikalar1 ve AB kurumlari ile iiye devletlere yiiklenen sorumluluklar

On plana ¢ikmamaktadir. Tezin izleyen boliimiinde bunlara deginilmektedir.
3.2.2. AB i¢in Siber Giivenligin Ilkeleri

Strateji belgesinde sinirsiz ve ¢ok katmanli internetin, hiikiimetlerin
diizenlemeleri olmaksizin kiiresel ilerlemenin en Onemli araci haline geldigi ifade
edilmektedir. (Avrupa Komisyonu, 2013b: 3). Ozel sektérler internetin yapiminda ve
yonetiminde oOncii rol oynarken; seffafligin, hesaplanabilirligin ve giivenilir olmanin
Onemi giin gegtikge artmaktadir. Bu strateji belgesi ayn1 zamanda AB’nin siber giivenlik
politikasinin da temellerini ¢cizmektedir. Bu baglamda AB, strateji belgesinde ilk olarak
siber glivenlik politikalarinda gegerli olmak tizere siber giivenligin ilkelerini belirlemistir
(Avrupa Komisyonu, 2013b: 3). AB, siber giivenligin ilkelerini “AB’nin temel degerleri”,
“temel haklarin, diisiince Ozgurliigiiniin, kisisel bilgilerin ve gizliligin korunmasi1”,
“herkes i¢in erisim”, “demokratik ve etkili ¢ok paydash yonetisim” ve “glivenligi
saglamak i¢in paylasilmis sorumluluk™ olarak bes ilke seklinde belirtmektedir (Avrupa
Komisyonu, 2013b: 3). Strateji belgesinde belirtilen bu ilkeler ile gilivenliklestirme
stirecindeki bagvuru nesnesine referans gosterilecek bir temel olusturuldugu séylenebilir.
Burada tehditle basa cikilirken giivenlik ve 06zgiirlilkk arasindaki iliskinin bu ilkeler

tizerinden saglanmaya calisildig1 soylenebilir. Bu da, alinacak onlemlerin giivenligin
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negatif deger oldugu vurgusunu yapan Kopenhag Ekoliiniin 6ngoriisiine benzer sekilde

temel hak ve 6zgiirliikleri kisitlamamasi gerektigi seklinde yorumlanabilir.

Bu baglamda, AB’nin temel degerlerinin sadece fiziksel diinyada degil dijital
diinyada da gegerli oldugu belirtilmistir. Giinliik hayatta gegerli olan yasalarin,
teamiillerin ve normlarin siber uzayda da aym sekilde gegerli oldugu belirtilmistir
(Avrupa Komisyonu, 2013b: 4). Diger yandan, Siber giivenligin ancak AB’nin temel
degerleri ve anayasal haklar1 tehdit etmedigi siirece etkili olabilece8i vurgulanmstir.
Karsilikli olarak bireysel haklarin da giivenilir bir ag ve bilgi sistemleri olmadan
korunamayacagi dile getirilmistir. Siber giivenlik icin kisisel bilgiler aglarda tutulurken
AB veri koruma yasasmna®® uygun davranilmasi gerektigi belirtilerek, kisisel verilerin

gizliligine 6nem atfedilmistir (Avrupa Komisyonu, 2013b: 4).

Sinirli internetin vatandaslar i¢in dezavantaj olusturdugu vurgulanmakla birlikte
herkesin internete erisebilmesi ve bilgi akisinda bulunabilmesi i¢in gerekli
diizenlemelerin yapilmasi gerekliligi belirtilmistir. Internetin giivenligi ve emniyetinin
herkes i¢in saglanmasi1 gerekliligi belirtilmistir. Dijital diinya tek bir yap1 tarafindan
kontrol edilememektedir. Yonetisimi etkileyen bircok aktdr bulunmaktadir. Internetin
gelisimi ile birlikte sivil toplum kuruluslari, ticari faaliyet gosteren firmalar bu yapilarda
yer alabilmektedir. (Avrupa Komisyonu, 2009a) AB’nin, bu ¢ok paydash yonetisim
yaklasimmi ve tim paydaslarin internete girebildigi olusumlart destekledigi
vurgulanmistir. Bu politika ile bunun zemini olusturulmus ve desteklenmistir. Her alanda
bilgi ve iletisim teknolojilerindeki artan bagimlilik insan hayati gibi dogru tanimlanmasi
gereken konularda agiklara yol agmustir. Ttim ilgili aktorlerin, ister kamu yetkilileri, ister
0zel sirketler ya da vatandaslar siber giivenligi gliglendirmek i¢in birlikte hareket etmesi
ve koordineli bir sekilde g¢alismasi gerekliligine vurguda bulunulmustur. Nitekim
giivenliklestirme kurami ile bagdastirmak gerekirse alimlayici kitlenin hacimsel
biliylikliigliniin yant sira, tiim aktorlerin koordineli c¢alismasinin basarili  bir
giivenliklestirme i¢in dnemli oldugu sdylenebilir. Ciinkii glivenliklestirme sadece s6z

edimi ve bunun alimlayici kitle tarafindan kabuliinden olusmaz.

3 AB veri koruma yasasi, 11 Haziran 2015’te Avrupa Konseyine (Council of the European Union)
gonderilen diizenlemeyi ifade etmektedir. Verilerin korunmasina iligkin olarak detayli yasal diizenleme
kisisel verilerin korunmasi ve islenmesi ile ilgili politikalar1 ve diizenlemeleri igermektedir. (Avrupa
Birligi Konseyi, 2015)
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3.2.3. Stratejik Oncelikler ve Eylemler

Strateji belgesinin “Stratejik Oncelikler ve Eylemler” béliimiinde AB’nin herkese
Ozgiirlik saglayabilecek ve herkesin yararlanabilecegi c¢evrimi¢i bir ¢evre
olusturabilmesinin iizerinde durulmustur. Bu boliimiin giivenliklestirme kapsaminda
aliacak 6nlemleri igerdigi soylenebilir. Strateji belgesi, siber giivenlik alaninda AB tiyesi
tilkelerin 6ncelikli rolii oldugunu belirtmekle birlikte, bu strateji ile ayn1 zamanda AB’nin
daha etkin bir politika olusturulabilecegi tizerinde durmustur. AB kurumlari, iiye devletler
ya da sirketler gibi bir¢cok aktor iceren kisa ya da uzun vadeli eylemlerin olusturulmasi

gerektigi vurgulanmistir. (Avrupa Komisyonu, 2013b: 4)

AB, stratejisini bu baglamda bes 6nemli nokta ¢ercevesinde belirlemistir: Siber
direnci basarabilmek, siddetli bir bicimde siber suglari azaltabilmek, siber savunma
stratejisi ve Ortak Giivenlik ve Savunma Politikasi ile ilgili kabiliyetler gelistirmek, siber
giivenlik i¢in endiistriyel ve teknolojik kaynaklar gelistirmek, AB igin tutarli bir
uluslararasi siber giivenlik politikasi olusturmak ve AB’nin temel degerlerini ilerletmek.

Bu bes noktay1 detayli sekilde degerlendirmek faydali olacaktir.
3.2.3.1. Siber Direnci Basarabilmek

Strateji belgesinde siber direncin saglanabilmesinin, hem devletlerin hem de 6zel
sektorlerin etkili bir bigimde is birligi i¢inde olmasi ile miimkiin oldugu vurgulanmigtir
(Avrupa Komisyonu, 2013b: 5). Siber risklere kars1 uzlasilmis bir isbirligi eylemlere karsi
ulusal sinirlari agan bir yaklagim sergilenmesi ve acil durumlarda tiim iilkeler tarafindan
uyumlu bir cevap verilmesi saglanabilecektir. (Avrupa Komisyonu, 2013b: 5) Bunun da
i¢ pazarlarin 1yi islemesini ve AB i¢inde i¢ giivenligin artmasin1 saglayan bir durum

olarak karsimiza ¢ikacagi belirtilmektedir (Avrupa Komisyonu, 2013b: 5).

Bu baglamda strateji belgesi 6zellikle NIS’in 6nemine deginmis ve liye devletler
arasinda isbirligi, bilgi paylasimi ve koordinasyonun gerekliligine vurgu yapmustir.
Belgede ayrica ag ve bilgi sistemlerinin biiyiik cogunlugu 6zel sektdrde de kullanildig
icin siber giivenligin saglanabilmesi i¢in 6zel sektorle is birliginin 6nemi vurgulanmustir.
Ozel sektoriin, sektorler arasindaki en iyi uygulamalari paylasarak kendi siber esneklik
kapasitelerini gelistirmeleri gerektigi belirtilmistir. Ayrica endiistri tarafindan gelistirilen

araclarla sebep ve sonuglari ortaya koyan mekanizmalarin kamu sektorii i¢in de yararh
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olacagi vurgulanmistir. Ancak, yine giivenlik soylemiyle, bu diizenlemelere ragmen 6zel
sektorlerin hala NIS olaylarina kars1 giivenilir bilgi saglamaktan yoksun olup, kriz
yOnetimini tam olarak saglayamadiklar1 ve gilivenilir ¢6ziimler bulmakta zorlanmakta
olduklar1 belirtilmistir. Yine bu baglamda alinacak 6nlemler su sekilde siralanmustir: En
Oonemi alanlarda (enerji, ulasim, bankacilik, borsa, internet servis saglayicilari)
karsilagilacak riskleri degerlendirip, kriz yonetimi i¢in gilivenilir ve direngli bilgi
sistemleri ve aglar saglamak. (Avrupa Komisyonu, 2013b: 6) Siber giivenlik kiiltiirtinii
algilamanin, 6zel sektorlerde is firsatlar1 ve rekabeti artirmak anlamina geldigi ve bu
kuruluslarin ulusal NIS saglayicilara bilgi vermekte ve bilginin giivenilirliginin devamini
saglamaya c¢aligmakta olduklar1 vurgulanmistir. Ulusal NIS otoritelerinin diger
diizenleyici organlarla (6zellikle kisisel veri koruma yetkilileriyle) uyumlu bir isbirligi
icerisinde olmasi gerektigi ve NIS saglayicilarin ayrica olusabilecek risklere karsi da
kanun uygulayicilarina rapor vermesi gerektigi vurgulanmistir. (Avrupa Komisyonu,
2013b: 6)

Strateji belgesinde ayrica Avrupa Kamu-Ozel Ortakliginin (EP3R), AB
diizeyinde gecerli ve uygun bir platform oldugu ve bunun daha da daha gelistirilecegi
belirtilmistir. EP3R kapsaminda, kamu sektorii ve 0zel sektor arasindaki is birligi
gelistirilerek politikalarin etkinligi artirilmaya c¢alisilmaktadir. (Avrupa Komisyonu,
2009b) Ayrica bu strateji ile birlikte AB ¢apinda iiye devletlerin NIS yeteneklerini
koordine ederek isbirligini kolaylastirip telekomiinikasyon gibi 6nemli altyapilar i¢in
mali destek saglayacak Baglantili Avrupa Kurulusu (The Connecting Europe
Facility/CEF) diizenlenmistir. (Avrupa Komisyonu, 2015a) AB i¢inde gergeklesen siber

olaylarda liye devletlerin ve 6zel sektdriin uyum i¢inde olmasi da 6nemlidir.

Strateji Belgesinde Avrupa Komisyonun yapacagi gorevler ise su sekilde
belirtilmistir: Komisyon’un ortak arastirma merkezi tarafindan yiiriitiilen aktivitelerine
tiye devletlerle, kritik altyap: sahipleriyle ve operatérleriyle yakin isbirligi i¢inde devam
etmesi ve direngli sistemler gelistirmek igin tesviklerde bulunmak, 2013’ten 6nce AB
destekli yeni projelere imza atarak kotiicil yazilimlarla miicadele etmek gibi

faaliyetlerdir(Avrupa Komisyonu, 2013b: 7). Bu eylem plan1 kapsaminda 7,7 Milyon
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Euro tutarmda AB fonu ile 15 Milyon Euro genel bir biitceye sahip olan CIP**-ICT PSP*C-
2012-6 olusturulmustur (Avrupa Komisyonu, 2016b). Siber direnci basarabilmek i¢in
ayrica ENISA’dan beklenen diizenlemeler ise su sekilde belirtilmistir: Uye devletleri,
Ozellikle, ulasim ve enerji altyapisi gibi endiistriyel kontrol sistemleri konusunda ulusal
siber direng kapasiteleri gelistirmeye tesvik etmek; 2013 yilinda AB igin Endiistriyel
Kontrol Sistemleri - Bilgisayar Giivenligi Olaylarina Miidahale Ekibi (ICS-CSIRTs)* nin
fizibilitesini incelemek; tiye devletleri ve AB kurumlarin1 Pan Avrupali siber olaylara
kars1 desteklemeye devam etmek. Ayrica, bu strateji ile Komisyon Endiistriden ise, kamu
sektorii ile isbirligi igerisinde gii¢lii bir koruma sistemi igin onciiliik yapmasini istemistir.

(Avrupa Komisyonu, 2013b: 7)

Farkindaligi artirmak icin siber giivenligi saglamanin AB igin ortak bir
sorumluluk oldugu ve son kullanicilarin ag ve bilgi giivenliginin saglanmasinda énemli
bir rol oynadigina stratejide o6zel vurgu yapilmistir. Onlarm gevrimigi iken
karsilasabilecekleri sorunlara karsi farkinda olmalar1 gerektigi ve siber saldirilar1 basit
adimlarla Onleyebilecegi ile birlikte son zamanlarda gelistirilen girisimlere devam
edilmesi gerekliligi vurgulanmaktadir. Bu ifade de yine hedef Kkitlenin harekete
gecirilmesi  (mobilization) acisindan yine giivenliklestirme teorisi ile kolaylikla
aciklanabilir. Stratejide ayrica, Europol, Eurojust ve ulusal veri koruyucularin da
farkindalig1 artirma konusunda aktif olarak rol oynamalarinin saglanmasi konusunda

calismalar yapilacagi belirtilmistir. (Avrupa Komisyonu, 2013b: 9)
3.2.3.2. Siber Su¢lan Biiyiik Olgiide Azaltmak

Dijital diinyada yasamaya devam ettikge, siber suglularin somiirmek i¢in firsatlar
artmaya devam edecektir. Siber suglar en hizli biiyliyen su¢ seklidir, her giin bir
milyondan fazla insan siber suga maruz kalmaktadir (Avrupa Komisyonu, 2013b: 9). Bu
su¢ sebekeleri her giin daha yaniltici ve karisik islemeye devam etmekte ve bunlarla
miicadele i¢in daha giivenilir saglam araglara ihtiya¢ duyulmaktadir. Siber suglular az

riskle ve biiyiik parayla ¢alismaktadirlar. Bu da bu alani klasik su¢lardan daha ¢ok tercih

39 Competitiveness and Innovation framework Programme (Rekabet Edebilirlik ve Yenilik Cergeve
Programu)

40 Information and Communication Technologies Policy Support Programme (Bilgi ve letisim
Teknolojileri Politika Destek Programi)

41 Computer Security Incident Response Team(s) for Industrial Control Systems (Endiistriyel Kontrol
Sistemleri - Bilgisayar Giivenligi Olaylarina Miidahale Ekibi)
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edilen bir yontem olarak kullanilmaya tesvik etmektedir (Avrupa Komisyonu, 2013b: 9).
AB’nin siber suclart azaltmak icin kullandig1 yontemlerin, giivenliklestirme siirecindeki
tehdidin insasindan sonra acil ve olaganiistii eylemler ile dnlem alinmasi gerekliligi ile
aciklanmas1t miimkiindiir. Bu baglamda siber suglar1 azaltmak i¢in giiclii ve etkili bir

yasamanin varligi biiylik onem arz etmektedir.
3.2.3.2.1. Giiclii ve Etkili Yasama

AB’nin ve iiye devletlerin siber suglarla miicadele edebilmek i¢in etkili yasalar
yapmak zorunda oldugu strateji belgesinde vurgulanan konulardan olmustur. 2001
yilinda olusturulup, 2004 yilinda imzaya agilan ve Budapeste Sozlesmesi*? olarak bilinen
Avrupa Konseyi’nin (Council of Europe) siber suglar lizerine kabul ettigi ve AB’nin de
taraf oldugu anlasma, uluslararasi diizeyde kapsamli bir ¢ercevenin kabul edildiginin
gostergesi olarak karsimiza ¢ikmaktadir. Ayrica, AB, siber giivenlikle ilgili cinsel
istismar ve ¢ocuk pornografisi konusunda bir direktifi kabul etmistir. (Avrupa Birligi,
2011) AB 6zellikle botnet kullanim1 yoluyla, bilgi sistemlerine karsi saldirilar iizerine bir
Direktif tizerinde de anlagsmaya varmistir. (Avrupa Komisyonu, 2014) Avrupa
Komisyonunun giiglii ve etkili yasama igin gerekli olan su diizenlemeleri yapmasi
planlanmistir: Siber sug¢ ile ilgili direktiflerin hizli aktarilmasi ve uygulanmasinm
saglamak; Siber Suglarla ilgili Avrupa Konseyi Budapeste Sozlesmesini onaylamayan
tiye devletlerin miimkiin oldugu kadar erken onaylamasini saglamak (Avrupa
Komisyonu, 2013b: 9). Bu noktada bu tedbirlerin giivenliklestirme ¢ergevesinde
olagandis1 6nlemler olarak degerlendirilemeyecegini ama AB’nin bu alanda yogunlukla
yasama Yoluyla tehditle basa ¢ikilmasini tercih ettigini sdylemek miimkiindiir. Diger
taraftan, bu uygulamalarin hangilerinin temek hak ve 6zgiirliikler agisindan sorunlara yol

actiginin goriilmesinin biraz zaman alacagi da sdylenebilir.
3.2.3.2.2. Siber Sug ile Miicadele i¢in Operasyonel Yetenegi Gelistirmek

Strateji belgesinde Siber sug¢ tekniklerinin hizla geligmesi kanun uygulayici
kurumlarm giincel olmayan operasyonel araglarla siber suglarla miicadelesi olanaksiz

hale geldigi belirtilmistir. Yine belgeye gére, Bugiin, tiim AB iiyeleri siber suglara etkili

42 Siber suglar sézlesmesi olarak bilinen ve Avrupa Konseyi (Council of Europe) tarafindan 2001 yilinda
Strazburg’da olusturulup, 2004 yilinda imzaya agilan bilgisayar suglari ile internet suglarini ilk defa
gozeten uluslararasi bir anlagmadir. 2015 yili Kasim ay1 itibariyle sdzlesmeyi 47 iilke imzalamig ancak 7
tilke hentiz ulusal yasama siirecini tamamlamamigtir. (Avrupa Konseyi, 2001)
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olarak karsilik verecek mekanizmalara sahip degildir. Dolayisiyla, iiye iilkelerin etkili
ulusal siber sug¢ birimlerine olan ihtiyaglari stratejide vurgulanan bir diger husus olarak
karsimiza c¢ikmaktadir (Avrupa Komisyonu, 2013b: 9). Stratejide alinan onlemler
konusundaki yetersizlige dikkat ¢ekilmesi de giivenliklestirme ¢ergevesinde okunabilir.

Burada aciliyet de gérmek miimkiindiir.

Siber suglarla miicadelede operasyonel yeteneklerin gelistirilmesi i¢in Avrupa
Komisyonu tarafindan yapilmasi gerekenler stratejide su sekilde belirtilmistir: Fonlama
programlar1 araciligiyla, tiye devletlerin bosluklar1 tespit etmesi ve siber suglari
aragtirmas1 konusunda desteklemelidir. (Avrupa Komisyonu, 2014) Stratejiye gore
Avrupa Komisyonu ayrica akademi, iiye devletlerin hiikiimetleri ve 6zel sektor arasindaki
baglantiyr kurmalidir; iiye devletlerle birlikte siber suglarla miicadele i¢in en iyi 6nlemi
(tehdit analizi gibi) almalhdir; Avrupa siber su¢c merkezi*® ile yakin bir ¢alisma igerisinde
olmalidir. Ayrica Komisyon, ortak politikalar gelistirmek i¢in Eurojust ve Europol ile
uyum i¢inde olmalidir (Avrupa Komisyonu, 2013b: 10). Siber suglarla miicadelede
operasyonel yeteneklerin gelistirilmesine yonelik gergeklesecek eylemleri de giivenlik
sektorleri ile iligkilendirmek miimkiindiir. Siber giivenligin tim diger giivenlik sektorleri

ile gegisken bir yapisi oldugu iddias1 bu 6rnekle de kanitlanmaktadir.
3.2.3.2.3. AB Diizeyinde Koordinasyonu Gelistirme

Siber giivenlik strateji belgesinde koordinasyonun 6nemi vurgulanirken, AB’de
kolluk kuvvetlerinin ve adli makamlarin, AB ve 6tesinde kamu ve 6zel paydaslart bir
araya getirerek koordineli ve igbirlik¢i bir yaklagimla {iye devletlerin isini
tamamlayabilecegi belirtilmektedir. Bu kapsamda Komisyon, Europol ve Eurojust’a
biiytik gorevler diistiigii ifade edilmistir. Komisyonun, Avrupa Siber Suglar Merkezi
(EC3) c¢alismalarini siber suglarla miicadelenin odak noktasi olarak kabul edip
desteklemesi beklenmektedir. Ayrica analiz ve istihbarati desteklemesi, aragtirmalar
yapmasi, igbirligini kolaylastirmasi, tiye devletler, 6zel sektor ve diger yetkili paydaslar
ile bilgi paylasimi ic¢in kanallar olusturmasi gibi konularda aktif rol alacagi
vurgulanmaktadir. Komisyonun bu alandaki rolii strateji belgesi sonrasinda da tekrar
degerlendirilmis ve Birlik Hukuku ve veri koruma kanunu ile uyumlu bir ¢alisma

yuriitiilmesini saglamak da goérevlerinin arasina eklenmistir. (Avrupa Birligi Konseyi,

4 Avrupa Siber Suclar Merkezi (The European Cybercrime Centre) (EC3), AB ve Europol is birligi ile
2013 yilinda kurulan ve AB tiyesi iilkelerdeki bilgisayar suglari ile ilgilenen birimdir (Europol, 2016a).
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2015a) Bunun disinda Komisyon, Cocuklarin sanal ortamlar iizerinden cinsel istismart ile
ilgili yeni mevzuat lizerinde AB cabalarini artirmaya caligmaktadir. (Avrupa Birligi,
2011) Komisyon ¢ocuklar i¢in daha iyi bir internet i¢in Avrupa stratejisini kabul etmis ve

diger tilkelerle kiiresel bir ortaklik da baslatmistir (Avrupa Komisyonu, 2012).

Ayrica Komisyon, Europol’den iiye devletlerin siber sug¢ sorusturmalari igin
Avrupa Polis Koleji (CEPOL*) is birligi ile operasyonel ve analitik destek saglamasini,
cocuk cinsel istismari, dolandiricilik, botnet ve saldir1 alanlarinda siber sug orgiitlerinin
lagvedilmesini saglamasi igin talepte bulunmustur. Diizenli olarak stratejik ve
operasyonel raporlar liretme ve eylem tanimlama misyonunu da Europol’e aktarmigtir
(Avrupa Komisyonu, 2013b: 10). Komisyon Eurojust’tan ise siber sug¢ arastirmalarina
adli igbirligi i¢in ana engellerin belirlenmesi ve iiye devletler ve li¢ilincii iilkeler arasinda
koordinasyon saglanarak operasyonel ve stratejik diizeyde egitimler verilmesi talebinde
bulunmustur (Avrupa Komisyonu, 2013b: 10). Komisyonun bu girisimleri kurumsal
bazda alinan Onlemlere Ornek gosterilebilir. Genel olarak Komisyonun Eurojust ve
Europol’den bu taleplerinin siber miicadelede etkinligi artirmak i¢in gérev ve yetki
paylasimi  yaparak, bilgi aligverisi yoluyla isbirligi ig¢inde olmak olarak

degerlendirilebilir.

3.2.3.3. Ortak Giivenlik ve Savunma Politikas1 (OGSP) Cer¢evesinde Siber

Savunma Politikas1 Gelistirmek

Strateji belgesinde, siber giivenlik i¢in siber savunma c¢abasinin gerekliligi de
vurgulanmistir (Avrupa Komisyonu, 2013b: 11). Bu vurgu bu tez i¢in askeri giivenlik ile
siber glivenlik baglantisin1 gostermesi agisindan dnemlidir. Strateji belgesinde ayrica iiye
devletlerin iletisim ve bilgi sistemlerinin dayanikliligini artirmak igin Savunma
politikalarin1 ve ulusal ¢ikarlarin1 da destekleyen bir siber savunma politikasi
gelistirilmesi gerektigi belirtilmistir (Avrupa Komisyonu, 2013b: 11). Tehditlerin gok
yonli oldugu varsayilarak, kritik siber varliklarin korunmasinda sivil ve askeri
yaklagimlar arasindaki Sinerjinin gelistirilmesi gerektigi vurgulanmistir. Arastirma ve
gelistirmeyi de igeren bu ¢abalarin iiye devletlerin hiikiimetleri, akademi ve 6zel sektorler

arasindaki yakin is birligi ile desteklenmesi gerektigi belirtilmistir. Ayrica AB ve

44 European Police College (CEPOL) (Avrupa Polis Koleji), 2000 yilinda tasarlanan ve 2014 yilindan
itibaren aktif olarak AB’ye kolluk kuvveti yetistirmek i¢in gerekli egitimleri ve personeli saglayan
Budapeste’de kurulmus bir okuldur. AB biit¢esi tarafindan finanse edilen CEPOL e siber suglarin
onlenmesi igin kalifiye personel yetistirilmesi gorevi de verilmistir. (CEPOL, 2016)
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NATO’dan her iki orgiitiin de tiyeleri olan devletlerin dayandigi kritik hiikkiimet, savunma
ve diger bilgi altyapilarinin direncini artirmak i¢in nasil dnlem aldiklarini arastirarak

miikerrerligi (duplication) 6nlemeyi hedeflenmistir (Avrupa Komisyonu, 2013b: 11).

Siber giivenligin askeri giivenlik boyutunu ortaya koyan bir sekilde, Yiiksek
Temsilcinin asagidaki temel faaliyetlere agirlik vermesi gerektigi strateji belgesinde
belirtilen bir diger 6nemli husus olarak karsimiza ¢ikmaktadir (Avrupa Komisyonu,
2013b: 11-12).

J Operasyonel AB siber savunma gerekliklerini ve teknolojilerini tiim
yonleriyle degerlendirmek ve gelistirmek, doktrin, liderlik, organizasyon personel,
teknoloji, altyapi, birlikte ¢alisabilirligi saglamak,

o OGSP misyonlari gergevesinde bir siber savunma stratejisi benimsemek,
dinamik risk yonetimini saglayabilmek ve gelismis tehdit analizi yapabilmek,

o AB’nin sivil ve askeri kanadi arasinda diyalog ve koordinasyon saglamak
(bilgi akisi, erken uyan, risk degerlendirmesi, farkindaligi artirma)

o Uluslararas1 ortaklarla (NATO ve diger uluslararasi organizasyonlar ve

benzerleridir) ilgili diyalog saglamak.

Yiiksek Temsilciye yiiklenen bu sorumluluklar ile giivenliklestirme siirecindeki
s6z ediminin kullanim1 ve 6nlemler alinmasi ag¢isindan, siirecteki aktorlerden birinin
AB’nin kendi giivenlik stratejisini hazirlayacak olan/hazirlayan —yani bu konuda yetkili—
bir figiir olmasi1 dikkat ¢ekicidir. Dolayisi ile burada Yiiksek Temsilci gibi AB’de 6nemli
ve stratejik gorevlere sahip birinin bu misyonu yiiklenmesi giivenliklestirme siirecine

hizmet eden bir unsur olarak karsimiza ¢ikmaktadir.
3.2.3.4. Siber Giivenlik icin Endiistriyel ve Teknolojik Kaynaklar1 Gelistirmek

Strateji belgesinde Avrupa’nin miikkemmel aragtirma ve gelistirme kapasitelerine
sahip oldugu fakat yenilik¢i endiistriyel ve teknolojik tiriin sunan birgok kiiresel liderin
AB disinda bulunduguna dikkat ¢ekilmektedir. Avrupa’nin bu disa bagimliginin yeni
riskleri de ortaya cikartabilecegi vurgulanmaktadir. Dolayisiyla AB simirlar1 disinda
tiretilen teknoloji i¢in ¢dziimlerde menseinin bulundugu yerlerde iiretilmekte ve bu da
bagimlilik seviyesini artiran bir durum olarak karsimiza ¢ikmaktadir. Bu bagimlilig

azaltip AB icinde gerekli ¢oziimlerin bulunabilmesi i¢in diizenlemelere duyulan ihtiyag
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vurgulanmaktadir (Avrupa Komisyonu, 2013b: 12). Bu kapsamda siber giivenlik tiriinleri
icin Tek Pazari, AR-GE yatirimlarini ve yenilikgiligi tesvik etme 6zel bagliklar altinda
degerlendirilmistir. Bu eylemlerin, giivenlik sektorlerinden ekonomik giivenlik sektorii
kapsaminda detayli olarak degerlendirilmis bir alan oldugu sodylenebilir. AB’nin
sOylemini pekistirmek ve politikanin etkinligini saglayabilmek icin kullandig:

yontemlerin glivenliklestirme stireclerini pekistirdigini sdylemek yerinde olacaktir.
3.2.3.4.1. Siber Giivenlik Uriinleri I¢in Tek Pazar: Tesvik Etme

Strateji belgesinde, yiiksek seviyede giivenligi saglamanin sadece giivenligi
oncelik haline getirerek ¢oziimlenebilecegi vurgulanmistir. Yani burada agikca aciliyet

ve oncelik vurgusu vardir.

Buna ragmen bazi aktdrlerin hala gilivenlige birgok gelir getiren konudan daha az
onem verdigi gozlemlendigi ve Avrupa’da kullamlan Bilgi ve iletisim Teknolojileri
(Information and Communication Technology—ICT) iiriinleri igin siber giivenlik
performans gereksinimlerinin olmasi gerekliligi vurgulanmistir. Bu baglamda o6zel
sektorii rekabete siiriikleyecek tesviklerin gerekliligine dikkat ¢ekilmistir (Avrupa
Komisyonu, 2013b: 12). Yeterli siber performans gosteren sirketleri, iyi bir siber giivenlik
performansi ile odiillendirip bu sirketleri satis noktasi yapmak gibi bir 6rnek ile bunun
saglanabilecegi diisiiniilmektedir. Son derece giivenli iriinler i¢in Avrupa ¢apinda bir
piyasa talebi yaratilmasi gerekliligi vurgulanmaktadir. Ilk olarak bu stratejinin, Bilgi ve
iletisim teknolojileri tiriinlerinde gilivenlik konusunda isbirligi ve seffafligi artirmay:
hedefledigi belirtilmistir. Bu deger zinciri boyunca, iyi bir siber giivenlik uygulamasi
belirlemek ve olusturmak i¢in ilgili Avrupa kamu ve 6zel paydaslarini bir araya getirerek
bir platform kurulmasi c¢agrist yapilmasi, giivenli bilisim ¢oziimleri gelistirilmesi ve
benimsenmesi vurgulanmaktadir. Risk yonetimi gibi konularda AB capinda sertifika
programlari diizenlenmesi gerekliligi de stratejide belirtilmistir. Komisyonun konumsal
farkliliklarin  yarattigi dezavantajlari Onlemek i¢in iiye devletler arasinda tutarh
yaklasimlarin benimsenmesini tesvik etmeyi hedefledigi de vurgulanmistir. (Avrupa
Komisyonu, 2013b: 12)

Ikinci olarak, Komisyonun giivenlik standartlarinin gelisimini destekleyerek ve
veri gilivenligini saglamak i¢in sertifika programlariyla bu is birligi diizenlemelerine

yardimct olmayr planlandigi belirtilmistir. Calismanin endiistriyel kontrol sistemleri,

74



enerji ve ulagim altyapist gibi kritik ekonomik sektorlerde, 6zellikle tedarik zincirinin
giivenligine odaklanmas: beklendigi vurgulanmistir (Avrupa Komisyonu, 2013b: 13).
Boyle bir ¢alisma tizerine insa edilen ve devam eden Siber Giivenlik Koordinasyon Grubu
(CSCG) ve Avrupa Standardizasyon Kuruluslari*®* (CEN, CENELEC ve ETSI)
standardizasyon caligmalarinin yani sira ENISA, Komisyon ve diger birlik kurumlariin
uzmanlik alanlarmin genisletilmesi hedeflenmistir. (Avrupa Komisyonu, 2011b)
Komisyonun bu kapsamda yapacagi ilk isin 2013 yilindan itibaren birlik i¢indeki BIT
tirtinleri genelinde uygulanmak iizere kamu 6zel platformu kurarak kurumsal zeminin
hazirlanmasini1 saglamak oldugu belirtilmistir. Ayrica 6nemli derecede ortaya ¢ikan
givenlik agiklarmin ulusal otoritelerle paylasilmasi kararlagtirilmistir  (Avrupa
Komisyonu, 2013b: 13). Komisyonun bu siiregte ENISA’dan ilgili ulusal yetkili
makamlar, gelistirilmis paydaslar, Uluslararasi Avrupa Standardizasyon Kuruluslar1 ve
Avrupa Komisyonu Ortak Arastirma Merkezi ile igbirligi igerisinde teknik kurallar ve
tavsiyeler gelistirmesini bekledigi ifade edilmistir. Komisyonun ayrica, sanayi
liderligindeki giivenlik standartlarinin gelistirilmesi ve benimsenmesi, siber giivenlik ile
ilgili sirketlerin standartlarin1 gelistirmek, glivenlik etiketleri olusturmak icin kamu ve
Ozel sektorii tesvik edecegi belirtilmistir. (Avrupa Politika Merkezi, 2010) Stratejinin bu
bolimiinde ekonomik giivenlik ile siber giivenlik iligkisinin net bir sekilde kuruldugu

soylenebilir.
3.2.3.4.2. Arastirma Gelistirme (Ar-Ge) Yatirumlart ve Yenilik¢iligi Tesvik Etme

Ekonomik giivenlik ile ilgili olarak, AB’nin Ar-Ge yatirimlarini ve yenilik¢iligi
tesvik ederek giiglii bir endiistriyel politikayr destekledigi vurgulanmistir. Yabanci
teknolojilere Avrupa bagimliligini azaltmak i¢in i¢ pazarin gelistirilmesi gerekliliginin
altt cizilmistir. Ayrica AB’nin kriptografi gelisimini desteklemeye devam edecegi
bildirilmistir. Bu ¢ercevede gelistirilecek politikalarin gerekli tesviklerin saglanmasi ve
Ar-Ge sonuglarinin gereklerinin yerine getirilmesi igin ticari ¢oziimler iireterek

neticelendirmek zorunda oldugu ifade edilmistir (Avrupa Komisyonu, 2013b: 13).

4 Standardizasyon kuruluslari ile AB ¢apmda minimum gereksinimler belirlenerek hizmet kalitesinin
arttirilmasi ve standartlagsma saglanmaya calisilmaktadir. 1984 yilindan itibaren varliklarini devam ettiren
ve 2003 yilinda tekrar revize edilen ve uzmanlik alanina gore farklilik gosteren kuruluslar AB direktifleri
ile ulusal mevzuatlara da yerlesmistir (Avrupa Birligi, 2012).

75



AB, Ar-Ge calismalar1 kapsaminda yaklasik 80 milyar Euro biitgeye sahip
Horizon 2020 cerceve programini olusturmustur. Komisyonun 6nerisi ile bu program
siber su¢ ile miicadelede giivenilir bilgi ve iletisim teknolojileri i¢in 6zel hedefleri de
igermektedir. (Amos, 2014) Bu program kapsaminda AB’nin bilisim teknolojileri ile ilgili
giivenlik aragtirmalarini desteklemesi, ugtan uca giivenli iletisim teknolojileri hizmetleri
ve uygulamalar1 i¢in ¢oziimler saglamasi, mevcut ¢oziimler i¢in ag ve bilgi sistemleri
kurmasi hedeflenmektedir (Rabesandratana, 2013; Avrupa Komisyonu, 2015).
Komisyonun bu kapsamda Ar-Ge yatirimlari ve yenilikgiligi tesvik etmek i¢in Horizon
2020’yi aktif bir sekilde kullanacag: ifade edilmistir. Bu program, ayrica siber sug ve
teror faaliyetleriyle miicadele edecek arag ve gerecler gelistirmek icin de bir ¢6ziim yolu
olarak disiiniilmektedir. AB kurumlari ve iiye devletlerin kurumlari arasinda daha iyi
koordinasyon saglamak i¢in arastirma giindemleri olusturmak da Komisyona yiiklenen
bir misyon olarak karsimiza ¢ikmaktadir. (Avrupa Komisyonu, 2013b: 14) Yine benzer
amaclarla 2013 yili sonuna kadar, kamu idarelerinin satin alma giiclinii gelistirmek igin
pratikler belirlemek ve uyumlastirici ¢6ziimler bulmasi konusunda, endistriyi ve
akademiyi desteklemek igin Komisyon ile {iye devletlerin arasinda goriismeler de

yapilmistir (Eurostat, 2015).

Komisyonun Ar-Ge g¢alismalar1 kapsaminda ayrica; ortaya ¢ikan egilimleri ve
ithtiyaclar1 karsilayacak yeterli dijital araglar gelistirmesi i¢in Europol ve ENISA’nin da
katkilarini bekledigini dile getirmistir (Europol, 2015). Son olarak, Komisyon kamu ve
0zel paydaslardan, sigorta sektorii ile isbirligi i¢inde, risk primleri hesaplamak i¢in
uyumlastirilmig 6lgtimlerini, buna binaen diisiik risk primlerinden faydalanmak igin
giivenlik yatirimlarini yapmus sirketler saglayarak siber giivenlik sektoriine yapilan
yatirimlarin genisletilmesini istemistir (Avrupa Komisyonu, 2013b: 14). Bu baglamda
gerceklestirilmesi diistiniilen eylemlerin, giivenlik sektorlerinden ekonomik giivenlik ile

yakindan ilgili oldugunu séylemek miimkiindiir.

46 Horizon 2020, Avrupa Komisyonunun Avrupa Caligma Alam igerisinde 1984’ten bu yana siirdiirdiigii
cerceve programlarindan sekizincisi olarak bilinmektedir. 2014-2020 yillar1 arasini kapsayan siirecte
gerceklestirilecek olan arastirma ve teknolojik gelistirme ¢ergeve programi olarak bilinmektedir. Cerceve
programlar i¢inde en biiyiik biitgeye ve kapsama sahip olan program Horizon 2020’dir. Ayrica siber
giivenligin saglanmast i¢in de program kapsaminda dnemli 6l¢iide destek saglanmaktadir. (Amos, 2014;
Grove, 2011)
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3.2.3.5. AB icin Tutarh Bir Uluslararasi Siber Giivenlik Politikasinin
Olusturulmasi ve AB Temel Degerlerini Tesvik Etmek

Stratejide, AB’nin uluslararasi siber giivenlik politikasinin olusturulmasini
saglamak i¢in AB’ye 0zgii davranis normlar1 gelistirerek, siber giivenlikle ilgili mevcut
uluslararasi yasalar1 uygulayarak; acik, 6zgiir ve giivenli internet kullanimin1 tesvik igin
ulusal otoritelerle isbirligi i¢inde ¢alisacagi ifade edilmistir. AB’nin ayrica, siyasal aktif
siber kapasite olusturmak ve uluslararasi diizeyde sayisal ugurumun kapatilmasi igin de
elinden geleni yapacagi vurgulanmistir. (Kroes, 2013) AB’nin uluslararasi siber konularla
baglantisinin uluslararast angajman kurallar1 ¢ergevesinde, insan onuru, Ozgiirlik,
demokrasi, esitlik, hukukun tstiinliigii, temel haklara saygi gibi AB’nin ilkeleri temelinde
ilerleyecegi belirtilmistir (Avrupa Komisyonu, 2013b: 14; Avrupa Birligi Konseyi,
2015c¢). Bu yolla giivenlik ile o6zgiirlik arasindaki dengenin kurulmaya calisildig:

sOylenebilir.

3.2.3.5.1. Siber Giivenligi AB Dus Iliskilerine Entegre Etme ve Ortak Dis ve Giivenlik
Politikast

Stratejide, Komisyon tarafindan sadece Yiiksek Temsilci ve tiye devletler aracilig
ile sinirli olacak bir siber gilivenlik politikasinin yetersiz oldugunu vurgulamistir. Bunlara
ek olarak uluslararasi diizeyde de isbirligi gelistirilecek uluslar arasi ortaklar ve
organizasyonlar ile de gii¢lii iliskiler kurmay1 igeren bir siber giivenlik politikasinin
benimsediklerini dile getirmektedir. AB’nin siber uzay konusunda uluslararasi ortaklar
ile goriismelerinin AB tiyeleri ve {igiincti iilkeler ile olan ikili diyaloglara deger katmak
uzere dizayn ve koordine edilmesi gerekliligi vurgulanmaktadir. (Avrupa Komisyonu,
2013b: 15)

Strateji belgesinde siber giivenligin saglanmasinda alinacak 6nlemler arasinda
AB’nin {iciincii iilkeler ile olan diyalogunda AB degerlerini paylasmak konusunda
hemfikir olanlara 6zel bir odaklanma olacaginin vurgusu yapilmaktadir. Verilerin
korunmasi konusunda yiiksek seviyelere ulasmay1 tesvik ederek, siber uzay konusundaki
kiiresel degisikliklerin tizerine egilmek i¢in bu alanda aktif olan Avrupa Konseyi, OECD,
BM, AGIT, NATO gibi organizasyonlarla yakin isbirlikleri gelistirmeyi planladig
vurgulanmaktadir. (IBP, 2014: 127) Ikili diizeyde, ABD ile isbirligine &zel bir 6nem
atfedilmektedir. Bilhassa siber sug¢ ve siber giivenlik konularinda AB-ABD Calisma
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Grubu kapsaminda daha ileri seviyelerde gelistirileceginin sinyalleri verilmektedir.
(Avrupa Komisyonu, 2011c; Avrupa Birligi Dis Iliskiler, 2014; Avrupa Komisyonu,
2010d)

Stratejide, AB’nin uluslararasi siber giivenlik politikasinin ana unsurlarindan
birinin de siber uzayr 6zgiirlik ve temel haklar alani olarak gelistirmek olacagi
belirtilmistir. Genisleyen internet aginin, demokratik reformlar1 ve onun diinya ¢apinda
yiikselmesini ilerletmesi i¢in gerekli adimlarin atilacagi vurgulanmistir. Artan kiiresel
baglantiya sansiir ve kitlelerin gozetiminin eslik etmemesi gerektigi vurgulanmigtir
(Avrupa Komisyonu, 2013b: 15). Avrupa Komisyonunun 2011°de ongordugu sekilde,
stratejide AB’nin kurumsal sosyal sorumlulugu tesvik edeceginin ve bu alandaki kiiresel
koordinasyonu gelistirmek i¢in uluslararasi girisimler baslatacaginin alti ¢izilmistir.

(Avrupa Komisyonu, 2011d)

Stratejide 6ngoriilen politikalarla uyumlu bir sekilde, Avrupa Parlamentosu, daha
giivenli bir siber uzay i¢in sorumlulugun vatandastan devlete kiiresel bilgi toplumunun
biitiin oyuncularinin elinde oldugunu vurgulamistir. AB’nin biitiin paydaslarin bagh
olacagi siber uzayda davranis normlarmi tanimlama ¢abalarmi destekleyecegi
belirtilmistir (Pawlak, 2015). Strateji belgesinde AB’nin uluslararast giivenlik
konusunda, seffaflik ve devlet davranisinda yanlis anlasilmalarin azaltilmas: kapsaminda
giiven insa edici olgiitlerin gelistirilmesinin desteklendigi vurgulanmistir. Ayrica, strateji
belgesinde AB’nin siber konularda yeni uluslararasi yasal enstrimanlar
olusturulmasindan yana olmadigi belirtilmistir. Nitekim, siber suglari tanimlamak igin
Budapeste S6zlesmesinin (Avrupa Konseyi, 2001) iigiincii tilkelerin adaptasyonuna agik
bir enstriiman oldugu belirtilerek, bu konvansiyonun bu alanda uluslararasi igbirligi igin
temel bir dokiiman oldugu ve ulusal siber su¢ yasamasinin sekillenmesi i¢in bir model

olusturdugu vurgulanmistir (Avrupa Komisyonu, 2013b: 16).

3.2.3.5.2. Uciincii Ulkelerle Siber Giivenlik ve Kritik Bilgi Altyapi Alanlarinda
Isbirligi Geligtirme

Strateji belgesinde agik ve giivenilir bir erisim s6z konusu olmadigi igin
diinyadaki herkesin internetin pozitif etkilerinden ayni Ol¢iide yararlanamadig
belirtilmektedir (Avrupa Komisyonu, 2013b: 16). Avrupa Birligi’nin bu nedenle erigimi

gelistirmek, biitlinligli ve glivenligi saglamak i¢in etkili bir siber miicadele kapsaminda
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ticiincii iilkelerin ¢abalarint desteklemeye devam edecegi belirtilmistir (Lonardo, 2015).
Stratejide, Uciincii iilkelerle siber giivenlik ve kritik bilgi altyapis1 alanlarinda isbirliginin
gelistirilmesi hususunda tye devletlerle uyum igerisinde, Komisyon ve Yiiksek

Temsilcinin yapacaklar1 su sekilde ifade edilmistir (Avrupa Komisyonu, 2013b: 16)

e Kiiresel siber konularda koordinasyonu ve igbirligini gelistirmek,
e Siber giivenlik 6nlemleri konusunda giiven arttirici normlarin gelisimini
desteklemek ve Budapeste S6zlesmesini tesvik etmek,
e FErisim de dahil olmak {izere temel haklarin gelistirilmesi ve korunmasini
saglamak,
e Bilgi ve ifade 6zgiirliigiine odaklanmak,
= (Cevrimici Ve ¢cevrimdist ifade 6zgiirliigii gelistirmek,
= Kitle i¢in kullanilacak iiriin ve hizmetlerin ihracini incelemek,
= Aciklik ve esnekligi saglamak,
= Paydaglarin kullanimin1 gii¢lendirici iletisim teknolojisi
olusturmak,
e Kiritik bilgi altyapilarinin gilivenligi konusunda uluslararasi partnerlerle ve
kurumlarla isbirligi iginde ¢alismak. (Avrupa Komisyonu, 2013c; Avrupa

Parlamentosu, 2012)

Komisyon ve Yiiksek Temsilciye yiiklenen bu sorumluluklar g6z Oniine
alindiginda, gerek wulusal ve uluslararast1 koordinasyon ve isbirligine yonelik
sorumluluklar olsun, gerekse temel hak ve oOzgiirliikklerin korunmasi ile kritik bilgi
altyapilarinin korunmasina yonelik sorumluluklar olsun tamaminin giivenliklestirme
stirecinin 6nemli unsurlar1 oldugunu sdylemek miimkiindiir. AB’nin yetenek ve araglarini
giivenliklestirme siirecinde aktif olarak kullandigi ve bu siiregte Kopenhag Ekoliiniin
giivenlik sektorlerini andirir sekilde ¢ok boyutlu ele alindigini sdylemek yerinde

olacaktir.
3.2.4. Roller ve Sorumluluklar

Stratejinin Roller ve Sorumluluklar boliimiinde AB diizeyinde ve AB iiyesi
iilkeler diizeyinde kimlerin hangi rolleri {istleneceginin ve hangi kuruma hangi iiye
devlete hangi sorumlulugun yiikleneceginin alt1 ¢izilmistir. Akademi ve sektorler ile

saglanacak isbirliginin nasil gerceklestirilecegi de bu boliimde degerlendirilmistir. Siber
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olaylar, giiniimiiz kosullarinda birbirine bagimsiz dijital ekonomi ve toplumun oldugu
diinyada sinirlarda durdurulamaz. Strateji belgesinde tiim aktorlerin, AB seviyesinde ve
Otesinde hem ulusal hem kiiresel alanda birlikte ¢alismak ve birlikte sorumluluk almak
zorunda oldugu belirtilmektedir. AB iginde birgok farkli aktoriin rollerinin ve
sorumluluklarinin belirlenmesi gerektigi ve bu rollerin ve sorumluluklarin nasil olacag:
strateji belgesinin 6nemli unsurlarindan biri olarak kargimiza ¢ikmaktadir. (Avrupa

Komisyonu, 2013b: 17)

Strateji belgesine gore, konunun karmasiklig1 ve ilgili aktorlerin gesitliligi goz
Ontine alindiginda merkezi Avrupa denetimi s6z konusu olamamaktadir. (Avrupa
Komisyonu, 2013b: 17) Belgede, ulusal hiikiimetlerin 6zel sektorlerle, siber olaylara ve
saldirilara Karst birlikte hareket etmek durumunda oldugu vurgulanmistir. (Avrupa
Komisyonu, 2013b: 17) Ayni zamanda, risklerin potansiyel veya gercek sinir tanimayan
dogasi nedeniyle, etkili bir ulusal tepkinin de genellikle AB diizeyinde katilim ile
miimkiin olacag: belirtilmektedir. Kapsamli ve etkin bir siber giivenlik politikasi i¢in ag
ve bilgi giivenligi makamlari, kolluk ile savunma mekanizmasinin koordinasyonu ve
isbirligi bliyiik 6nem arz etmektedir. Bu li¢ temel ayak ve bunlar arasindaki iliski, strateji
belgesinde Sekil 13’te oldugu gibi belirtilmistir. Nitekim iletisim ve etkilesim kadar
isbirliginin de 6nemi vurgulanmaktadir. (Avrupa Komisyonu, 2013b: 17) Sekil 13’{i esas
alarak bu iletisim, etkilesim ve isbirligini irdelemek faydali olacaktir. izleyen alt boliim

strateji belgesinde oldugu gibi, bu semanin agiklanmasina ayrilmistir.

AE ve Bilgi Givenligi Savunma

Kamisyan/ENISA
CERT-EL

Yetkili M akamlarn A
EP3R

EC3/Eurapaol
CEPOL
Eurojust

EEAS
Avrupa 5 avunma Ajansi

AB

Sektérler

Akademi

Ulusal CERT'ler Ulusal Savunmave

Ulucal ¥ etkili NIS makamiars

UlusalSiber Sug Birlikleri

Givenlik Otariteleri

Sekil 14 Yetkili NIS Makamlari/CERTS, Kolluk ve Savunma Arasindaki Koordinasyon

Kaynak: (Avrupa Komisyonu, 2013b: 17)
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3.2.4.1. NIS Yetkilileri, Kolluk ve Savunma Arasindaki Koordinasyon

Ag ve bilgi gilivenligi yetkilileri, kolluk ve savunma arasindaki koordinasyon
strateji belgesinde ulusal, AB ve uluslararas1 diizey olmak flizere ii¢ farkli baglamda
degerlendirilmistir. Ulusal diizeyde, tiye devletlerin siber olaylarla miicadele etmesi igin,
yetenegini istenilen seviyeye ulastirmasi gerektigi belirtilmistir. Uye devletlerin kendi
ulusal siber giivenlik stratejilerini, ulusal kuruluslarin gérev ve sorumluluklarini ortaya
koymas1 gerektigine vurgu yapilmistir. Uye devletlerin acikca rollerinin ve
sorumluluklarinin farkinda olarak hareket etmesi gerektigi ve ulusal sektdrler ve 6zel
sektorler arasinda da bilgi paylasimini saglamasi gerektigi ifade edilmistir. (Avrupa
Komisyonu, 2013b: 17)

Ulusal diizeyde oldugu gibi AB diizeyinde de siber giivenlik ile ilgili birgok aktor
bulunmaktadir. ENISA, Europol/EC3 ve EDA gibi ii¢ kolluk ve savunma ajansi bulunan
bir birlik olarak AB’de bu kurumlar yonetim kuruluna sahiptir ve AB diizeyinde ¢esitli
platformlarda temsil edilmektedirler. Bunlar arasinda gergeklesecek koordinasyon ve is
birligi ile siber gilivenlik konusunda pratik ¢oziimler iiretilmesinin miimkiin olacagi
belirtilmektedir (Avrupa Birligi Konseyi, 2015b). Europol/EC3’in Program Y 6netim
Kurulu kapsaminda teknik ve politika uzmanlarindan olusan Eurojust, CEPOL, iiye
devletler, ENISA ve Komisyon tek cat1 altinda toplanarak is birligi zemini genisletilerek
uygulanmaya ¢alisilmaktadir (Europol, 2016b). Bu kapsamda Europol’iin {iye devletlerin
yetkili NIS makamlari ile gerceklestirecegi isbirligi ile de koordinasyon ve etkililik

caligmalarina 6nem verildigi belirtilmektedir (Europol, 2016c).

Uluslararas1 diizeyde ise Komisyonun ve Yiiksek temsilcinin iiye devletlerle
birlikte siber giivenlik konusunda uyumlu ¢alismasina vurgu yapilmistir. Yine giivenlik-
ozgiirliik iliskisini g6z 6niinde bulundurarak, Komisyonun ve Yiiksek Temsilcinin bunu
yaparken AB’nin temel degerleri ile catisan bir sey yapmamasi gerektiginin alti
cizilmigtir. Ayrica Avrupa Konseyi, OECD, OSCE, NATO, BM gibi uluslararasi
kuruluslarla da isbirligi ve koordineli bir sekilde hareket etmesi gerekliligi de 6ne ¢ikan

bir ayrint1 olarak karsimiza ¢ikmaktadir. (Avrupa Komisyonu, 2013b: 18)
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3.2.4.2. Biiyiik Bir Siber Olay ya da Saldir1 Durumunda AB Destegi

Strateji belgesi, siber saldiri durumunda yapilacak mudahalenin de ana hatlarini
cizmistir. Buna gore ENISA, Siber olay ve siber saldir1 durumunda aktif rol oynanayacak
ve Europol ile endiistri paydaslari arasindaki bilgi agimi ve AB kurumlan ile iiye
devletlerin kolluk kuvvetleri arasindaki igbirliginin giiclendirilmesini saglayacaktir
(Avrupa Komisyonu, 2013b: 18). Is siirekliligini ciddi manada etkileyecek onemli siber
olaylar karsisinda gerek AB capinda gerekse uyedevletler 6zelinde gerekli destegin
verilecegi belirtilmistir. Bu kapsamda, uygulama bazinda yeni bir duzenleme ile bir olay
gerceklesmesi durumunda olaydan etkilenen tiye devletlerin kolluk kuvvetleri ile birlikte
Europol/EC3’iin failleri tespit etmek ve olaylari agikliga kavusturmak igin her zaman
isbirligi icinde olacagi belirtilmistir (Europol, 2016d).

Stratejide ayrica, Siber casusluk ya da devlet destekli bir saldir1 olmas1 durumunda
da birlik iiyesi devletler ile dayanisma icinde olunarak, gerek kriz yonetimi gerekse
sorumlularin tespiti konusunda AB tarafindan gereken tiim destegin verilecegi
belirtilmistir.*’ Ulusal giivenlik uygulamalar1 kapsaminda da iiye devletlere erken uyar1
sistemi mekanizmast i¢in bilgilendirme yapilacagi ifade edilmistir. (Avrupa Komisyonu,
2013b: 19) Gergeklesen siber olay ya da saldir1 kisisel verilerin gizliliginin ihlalini iceren
bir durumu igeriyorsa bu durumda da kisisel verilerin islenmesi ve elektronik haberlesme
sektoriinde gizliligin korunmasi ile ilgili 2002/58/EC (Gizlilik ve Elektronik Haberlesme
Direktifi) sayili direktif (Avrupa Birligi, 2002) kapsamina ulusal veri koruma
otoritelerinin dahil edilecegi belirtilmistir. Strateji belgesinin paydaslara yiiklemis oldugu
bu sorumluluklarin, gilivenliklestirme siirecinde tehditin tanimlanip, alimlayici kitleye
acil dnlem alinmasi gerekli bir konu oldugunun kabul ettirilmesinden sonraki safthada yer
alan 6nlemlerden oldugu sdylenebilir. Nitekim gerek AB diizeyinde gerekse iiye devletler
nezdinde {istlenilen roller hayati 6neme sahip unsurlarin savunmasinda kullanilacak
yontemlere ve siireclere tekabiil etmektedir. Kolluk kuvvetleri diizeyinde degerlendirilen
bir konu olmas1 konunun ehemmiyetini otaya ¢ikarmaktadir. Bu acidan da roller ve

sorumluluklar giivenliklestirmenin beka (survival) perspektifinden degerlendirilebilir.

47 Buradaki destegin Avrupa Birligi'nin Isleyisine Iliskin Antlasma (Lizbon Anlagmas1) Madde 222°de
belirtilen dayanisma ilkesi kapsaminda gergeklestirilecegi vurgulanmaktadir. (Avrupa Birligi, 2007)
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3.3. SONUC

Bu boliimde, ilk olarak strateji belgesine kadar gegen siire¢te AB iginde siber
giivenligin saglanmasina yonelik atilan adimlar incelenmis, devaminda ise AB’nin siber
giivenlik stratejisi ve politikalar1 detayli olarak irdelenmistir. Strateji belgesi esas alinarak
verilen bilgiler ¢cergevesinde olusturulacak politikalar i¢in AB’nin belirlemis oldugu siber
giivenlik ilkeleri, stratejik Oncelikleri ve eylemleri, AB kurumlar ile iliye devletlere
yiiklenen roller ve sorumluluklar detayli olarak incelenmistir. Giivenliklestirmenin temel
tas1 olarak disiniilebilecek bir belge olmasi agisindan, strateji  belgesinin
giivenliklestirmenin tiim sathalarini kapsadigi sdylenebilir. Satir aralarinda dikkat ¢ekilen
hususlar ile birlikte hangi olaylarin hangi sektorlere dahil edilebilecegi
detaylandirilmistir. Bu baglamda AB’nin strateji belgesini giivenliklestirmenin temel tast
olarak diislinebiliriz. Hem giivenliklestirme siirecinin agiklanmasindaki siirecleri ihtiva
eden resmi bir belge olarak, hem de farkl: giivenlik sektdrlerine atif yapmasi sebebiyle

strateji belgesi, bu tezin teorik gergevesi i¢inde kolaylikla incelenebilmistir.

Komisyon ile Birlik Disisleri ve Giivenlik Politikas1 Yiiksek Temsilcisi tarafindan
One siiriilen ve AB diizeyinde onemli eylem planlar1 igeren siber gilivenlik stratejisi,
vatandaslarin haklarimin korunmasi ve tesvik edilmesine dayanan AB’nin vizyon ve
gerekli eylemleri ile AB’nin siber uzaym kendine ait olan alanin giivenli bir alan olmasin
saglamak istedigini gostermektedir. Bu vizyonun sadece, zorluklart kargilamak igin
sorumluluk alan bir c¢ok aktér arasinda gercek bir ortaklik araciligiyla
gerceklestirilebilecegi vurgulanmaktadir. Komisyon ve Yiiksek Temsilci bu nedenle
Konseyi ve Avrupa Parlamentosunu siber giivenligin saglanmasi igin ¢aligmalar yaparak
taslak eylem planlari sunma konusunda tesvik etmektedir. Giiglii destek ve bagliligin da
AB’nin giivenlik seviyesini gelistirmek ve vatandaslarin haklarini korumak i¢in gerekli

oldugu belirtilmektedir.

Strateji belgesi, AB kurumlarina ve iiye devletlere sorumuluklar yiikleyen resmi
bir dokiiman olmas1 acisindan mevcut politikalara uygulanabilirliginin saglanmasinda
onemli etkiye sahiptir. Ancak sadece resmi olarak bir strateji belgesinin varligi bizi bu
belgede yazan her olgunun ve durumun eksiksiz olarak uygulandigina gotiirmemektedir.
Bu acgidan, tamamlanan uygulamalar temelinde strateji belgesi siber giivenligin

saglanmasi i¢in takdire sayan bir baslangi¢ olarak degerlendirilebilir. Ancak, diinya
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gindemindeki degismelere paralel olarak AB giindemi de farkli alanlara
yogunlasabilmektedir. Ornegin, Suriye’deki i¢ savas ile baslayan siiregte giin yiiziine
citkan gog¢men krizi gibi kiiresel olaylar ile Birligin glindemi farkli alanlarda
yogunlasabilmektedir. Bu baglamda 6nceligin farkli alanlara verilmesi sonucunda strateji
belgesinin uygulanmasina yonelik politika ve eylemlerin olusturulmasinda gecikmeler
yasanabilmektedir. Bu sebeple strateji belgesi uygulanabilirlik boyutu ile elestiriye acik

bir belge olarak karsimiza ¢ikmaktadir.

Strateji belgesinin uygulama siireci gelistirilmeye ve iyilestirmelere agik ve
dinamik bir siire¢ olarak degerlendirilebilir. Bu siiregte karsilasilabilecek yeni tehditler
bu belgeye konu edilerek, ilerleyen siireclerde bunlara yonelik olarak alinabilecek
onlemler de raporlarla desteklenebilir. Ozellikle iiye devletlerle koordineli bir sekilde
isletilen siireglerin varligi belgenin gegerliligini ve uygulanabilirligini énemli 6l¢iide
etkileyebilmektedir. Nitekim AB iiyesi her devletin sahip oldugu teknoloji kapasitesi ve
gelismislik seviyesi farklilik gosterebilmektedir. Strateji belgesinin ve AB’nin siber
giivenlik politikalarinin etkililigi ve yeterliligi hakkinda detayli yorumlar son béliimde

yapilmustir.
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SONUC

Ag ve bilgi teknolojilerinin gelisiminin stirekli arttigi, yeni teknolojilerin
tiretildigi glinimiizde revagta olan bir kavram olarak siber uzay; bu alandaki hakimiyet
miicadelelerini ve riskleri de beraberinde getirmektedir. Diislik maliyetlerle biiyiik ¢apta
hem maddi hem manevi hasarlara yol agabilen siber saldirilar miimkiin olabilmektedir.
Bu c¢alismada siber uzayda karsilagilan tehditlerin AB tarafindan nasil
degerlendirilecegine dair kavramsal bir ger¢eve sunulmus ve devaminda AB’nin bu

alandaki giivenligi saglamak i¢in gelistirdigi politikalar degerlendirilmistir.

Giivenliklestirme teorisi kapsaminda kuramsal zemine oturtulan siber giivenlik
olgusu; nedenleri, etkileri ve sonuglari itibariyle teorinin analiz kapsaminda bize sundugu
sektorlerin bir ¢ogunu i¢inde barindiran karma bir sektér olarak karsimiza ¢ikmaktadir.
Meydana gelen siber olaylar neticesinde ekonomik zararin ortaya ¢ikmasi ve yeni yatirim
alanlarint1  giindeme  getirmesiyle ekonomik sektdriin  bir  ¢iktist  olarak
degerlendirilebilecek olan siber gilivenlik, ayrica cevre ile ilgili kritik bilgi altyap:
hizmetlerine yapilabilecek siber saldirilar sonucu devredisi kalacak olan hizmetler
sonrasinda ¢evreyi de olumsuz etkileyen bir unsur olarak kendine gevresel giivenlik
sektoriinde de yer edinebilmektedir. Kopenhag Ekoliiniin elestirel kanadini olusturan
Hansen ve Nissenbaum’a gore, farkli bir sektor olarak degerlendirilen bir alan olarak
siber gilivenlik, s6z ediminden, olaganiistii tedbirlerin alinmasina kadar tiim
giivenliklestirme siireglerini icermektedir. Hemen hemen giivenliklestirme kapsaminda
degerlendirilebilecek biitliin sektdrleri igeren bir alan olmast sebebiyle kuramsal
temellendirme igin giivenliklestirme seg¢ilmistir. Gerek tehdidin olusturulmasi siirecinde
gerekse AB’nin politika yapim siirecinde etkili olan AB aktdrleri ¢ergevesinde en uygun
kuramsal zemin olarak bu yaklasimin se¢ilmesinde siiregler, roller ve sorumluluklar

onemli birer etken olmustur.

AB’nin siber gilivenlik politikasinin olusturulmasinda uluslararas: siber saldiri
orneklerinin  biiyilk etkisi olmustur. Nitekim smir1  olmayan bir alanda
gerceklestirilebilecek her eylem her toplulugu, her devleti etkileyebilme kapasitesine
sahiptir. Oltalama, kotiiciil yazilim, botnet, hizmeti engelleme, sosyal mithendislik gibi

siber saldir1 teknikleri sonucu cesitli siber saldirilara maruz kalabilmektedir. Bu
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kapsamda etkin bir erken uyar sistemi ve gerceklesen siber saldirilara karsi savunma

sistemi olugturulmasi AB i¢in de 6nemli dncelikler olarak degerlendirilmistir.

AB’nin siber giivenlik politikasinin temelini olusturan “Avrupa Birligi i¢in Siber
Giivenlik Stratejisi” belgesi ile Birligin ortak siber giivenlik politikas1 kapsaminda
gerceklestirecegi temel politikalar ve yol haritalart belirlenmistir. Ayrica gerek AB
kurumlarinin sorumluluklari, gerekse iiye devletlerin ulusal makamlarinin iistlenecegi
roller bu strateji belgesi ile genel bir ¢ergeveye oturtulmustur. AB, bu baglamda, akademi,
kamu ve 6zel sektor isbirligine biiyiik nem atfetmektedir. Siber giivenlik stratejisi de
etkin ve kararli bir siber giivenlik politikasinin AB kurumlari, iiye devletlerin yetkili
politika yapim mercileri ve ortak paydada bulusulmus uluslararasi ortakliklar ile

saglanabilecek koordinasyon sayesinde saglanabilecegi vurgulanmstir.

Buraya kadar anlatilanlardan sunu c¢ikarmamiz yerinde olacaktir; AB siber
giivenlik politikalar1 tiim diinyada goze carpan ve 6rnek politika olabilecek kategoride
unsurlar1 icermektedir. Bu unsurlar strateji belgesi tlizerinde net bir sekilde
goriilebilmektedir. Siber gilivenligin ilkelerinin kapsamli bir sekilde tanimlandigi
goriilmektedir. Uygulamada ise bu ilkelerin siirekli olarak birlikte saglanmasi miimkiin
goriinmemektedir. Tespit edilen ve dnlenen her siber olaydan sonra farkli sekillerde yeni
siber olaylar meydana gelebilmektedir. Tespit edip 6nleme mekanizmasinin yanisira siber
olaylarin olusmadan 6nce onlenmesinin hedef edilmesi gerekmektedir. Siber olaylarin
meydana gelmeden Onleyici sistemlerle siber glivenligin saglanmasi etkili ve kalici siber
giivenlik politikalarinin ip ucunu olusturmaktadir. Bu agidan AB, olusturulan miidahele
ekipleri ile AB diizeyinde gerceklesen siber olaylara miidahale edebilme yetenegini
gelistirmistir. Bununla siber direnci bir 6l¢lide bagsarabilmistir. Ancak halen kalic1 ve

stirdiirtilebilir 6nleyici bir kontrol mekanizmasinin oldugunu séylemek miimkiin degildir.

Siber suclari biiyiik 6l¢iide azaltmak i¢in AB’nin strateji belgesinde 6ne ¢ikardigi
giiclii ve etkili yasamanin uygulamada da ¢ok miimkiin olmadig1 goriilmektedir. Bunun
en Onemli Ornegi sudur: Komisyonun 2013 yilinda hazirladigi ve siber giivenlik
politikalarimin temel dokiimanlarindan olan ag ve bilgi giivenligine iliskin taslak metin
(Avrupa Komisyonu, 2013a) ancak 2016 (Avrupa Komisyonu, 2016d) yilinda direktif
haline gelebilmistir. Yasamanin bu kadar ge¢ islemesindeki Onemli sorunlar; iiye
devletlerin i¢ hukuk sistemlerine uyumun zaman almasi, Birlik glindeminin siber

giivenlik disindaki olaylarda yogunlagmasi, liye devletlerin tutumlari olarak siralanabilir.
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Siber su¢ ile miicadelede operasyonel yetenegi gelistirmek icin AB diizeyinde
atilan adimlar da yeterli olamamaktadir. Bu amagla kurulan Avrupa Siber Su¢ Merkezi
etkili olamamaktadir. Gerek iiye devletlerin bilgi paylasimindaki yetersizligi ve konuya
gereken hassasiyeti gostermemesi, liye devletlerin teknoloji kapasitelerinin farklilik
gostermesi bu merkezin saglikli olarak veri akisini saglayan bir kurum olmaktan

uzaklagtirmaktadir.

AB diizeyinde koordinasyonun gelistirilmesini de siber suglar1 biiyiik olgiide
azaltmak i¢in Onemli bir gorev olarak géren AB, bu koordinasyonda iiye devletler,
Akademi ve AB kurumlarina sorumluluklar yiiklemektedir. Ancak bunun i¢in kurumsal

bir zeminin olmayisi1 bu alandaki yetersizligi de beraberinde getirmektedir.

Ortak Giivenlik ve Savunma Politikas1 kapsaminda politikalardaki miikerrerligin
onlenmesi amaciyla hem AB hem de NATO iiyesi iilkelerdeki iiyelerin politikalar
uyumlastirilmaya calisilmistir. Bu kapsamda da Yiiksek Temsilciye NATO ile diyalogun
gelistirilmesi gorevi verilmistir. Ancak Yiiksek Temsilcinin bu gorevi icin adim atmadigi
goriilmektedir. Bunun sebebi ise siber giivenlikten daha hayati 6nem tasiyan gogmen

sorunu gibi sorunlarin dncelikli giindem olarak degerlendirilmesidir.

AB siber olaylarin giivenliklestirilmesinde siber giivenlik i¢in endiistriyel ve
teknolojik kaynaklar1 gelistirmeyi hedeflemistir. Bununla birlikte Ar-Ge galismalarinin
bu alanda yogunlastirmay:1 da strateji belgesinde 6zel olarak degerlendirmistir. Siber
giivenlik iiriinleri i¢in tek pazarin olusturulmasi i¢in ilk adimlar “Dijital Tek Pazar” ile
2015 yilinda atilabilmistir. AR-Ge ¢alismalar1 i¢in Horizon 2020 kapsaminda bilgi ve
iletisim teknolojileri tirtinlerinin gelistirilmesi de 80 milyar Euro biit¢ceye sahip bu gerceve
program dahilinde degerlendirilmistir. Avrupa standardizayson kuruluslari ile is birligi
gelistirilerek yenilik¢iligi tesvik amaclanmistir. Giivenliklestirmede esas olan tehditin
kabul ettirilmesinden sonraki agsamada dnlemlerin ivedi olarak alinmasidir. AB’deki tek
pazarin olusmasi i¢in Birlik diizeyinde uygulamaya baglamada durum ise strateji belgesi

olustuktan yaklasik ii¢ y1l sonrasinda baglayabilmistir.

Siber giivenlik stratejisinde AB icin tutarli bir uluslararasi siber giivenlik
politikasinin olusturulmasi1 ve AB temel degerlerinin tesvik edilmesi hedeflenmistir.
Bunun i¢in de siber giivenligi AB dis iliskilerine entegre ederek OGSP kapsaminda

degerlendirmeyi amaglamistir. Ayrica licilincii lilkeler ile de siber giivenlik ve kritik bilgi
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altyap1 alanlarinda is birligi gelistirmeyi hedeflemislerdir. 23 Haziran 2016’da Birlesik
Krallik’ta gerceklestirilen “Brexit”*® referandumundan Birlesik Krallik’in AB’den
ayrilmasi yoniinde sonug¢ ¢ikmasi iizerine AB temel degerlerinin de sorgulanmasina ve
yeniden degerlendirilmesi glindeme gelmistir. Bu bakimdan stratejide belirtilen temel
degerlerin tesvik edilmesi amaci sekteye ugramustir. Ugiincii iilkeler ile de kalic1 anlamda
siber giivenlik alaninda iliskiler gelistirilememistir. Isvigre, izlanda ve Norveg ile ENISA
catis1 altinda ortak politikalar gelistirilebilmektedir ancak diger iilkeler ile belirgin bir
isbirligi yoktur.

Stratejinin son boliimiinde belirtilen Roller ve Sorumluluklar ile ag ve bilgi
giivenligi siyasetinin etkin bir sekilde tesis edilebilmesi i¢in AB kurumlari, Uye devletler,
Akademi ve sektorler arasindaki gorev paylasimlari ve bunlarin nasil gerceklestirilecegi
aciklanmistir. AB’de stratejide belirtildigi sekilde iiye devletten baglayan ve AB
diizeyinde devam eden hiyerarsik bir yapilanma heniiz tam olarak olusturulamamustir.
Uye devletlerin kolluk kuvvetleri ile AB nezdindeki kolluk kuvvetleri arasindaki bilgi
akis1 stirekli ve hizli bir sekilde saglanamamaktadir. Bunun 6nemli bir sebebi iiye
devletlerin kolluk kuvvetlerinin ve yetkili NIS makamlarinin ayn1 bilgi ve teknolojiye
sahip olmamasindan kaynaklanmaktadir. Bu agidan roller ve sorumluluklar strateji

belgesinde belirtildigi sekilde hiyerarsik ve sirali sekilde ilerleyememektedir.

Yukarida belirtilen sebeplerden dolayr AB’nin miisterek anlamda, siber giivenlik
strateji belgesinde belirtilen politikalarin tamamint heniiz uygulamaya koyamadigi
goriilmektedir. AB diizeyinde ve uluslararas1 diizeyde, koordinasyon ve is birligi
gelistirilerek uygulamalar istikrarli bir sekilde varligini siirdiirebilir. Strateji belgesi bu
baglamda rehber bir belge olarak 6rnek olabilecek nitelikte olmasina ragmen uygulamada
tam olarak karsiliginun bulamamistir. Diinyadaki tiim {ilkelerin bu politikalardan yola
c¢ikarak kendi siber giivenlik politikalarini olusturmasi beklenebilir. Fakat dogru olan,
olusturulan stratejiyi isleyerek, eklemeler ¢ikarmalar yaparak, onu daha de gelistirmek ve

kendi iilkeleri i¢in bunlar1 uygulanabilir diizeye ¢ikarmaktir.

Sonug olarak, siber giivenlik konusunun ¢ok 6nem verilmesi ve yatirim yapilmast
gereken bir alan oldugunu sdéylemek yerinde olacaktir. Bu sektdre yapilacak yatirimlarin

amaci ileride olusabilecek her tiirlii siber saldirtyr engelleyerek, onceden sistemlerin

48 Birlesik Krallik’in Avrupa'dan ¢ikmasina, “Britanya” ve “exit” kelimeleri birlestirilerek olusturulmus
olan kelimeye “Brexit” denilmektedir.
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tehditlere hazir olmasi ve gelecek siber saldirilar1 da bertaraf etmeye olanak saglamasi
olmalidir. Nasil ki bir depremin O6nceden olacagini bilemiyorsak, burada da yani
yapilacak herhangi bir siber saldir1 sonrasinda, eger Onlemini almissak, sistem ve
bilgilerimiz bu sayede korunmus olacak ve herhangi bir veri kayb1 yasamadan maddi
hasara yol agilmadan tehlike ve saldirilar bertaraf edilebilecektir. AB’nin de strateji
belgesinde 6ne ¢ikardigl bu uygulamalari hayata gecirererek siber uzayda daha giivenli

bir ortam1 vatandaglarina sunabilecegini soyleyebiliriz.
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1. INTRODUCTION
1.1. Context

Over the last two decades, the Internet and more broadly cyberspace has had a tremendous
impact on al parts of society. Our daily life, fundamental rights, social interactions and
economies depend on information and communication technology working seamlessly. An
open and free cyberspace has promoted political and social inclusion worldwide; it has broken
down barriers between countries, communities and citizens, allowing interaction and sharing
of information and ideas across the globe; it has provided a forum for freedom of expression
and exercise of fundamenta rights, and empowered people in their quest for democratic and
more just societies - most strikingly during the Arab Spring.

For cyberspace to remain open and free, the same norms, principles and values that the EU
upholds offline, should also apply online. Fundamental rights, democracy and the rule of law
need to be protected in cyberspace. Our freedom and prosperity increasingly depend on a
robust and innovative Internet, which will continue to flourish if private sector innovation and
civil society drive its growth. But freedom online requires safety and security too. Cyberspace
should be protected from incidents, malicious activities and misuse; and governments have a
significant role in ensuring a free and safe cyberspace. Governments have several tasks. to
safeguard access and openness, to respect and protect fundamental rights online and to
maintain the reliability and interoperability of the Internet. However, the private sector owns
and operates significant parts of cyberspace, and so any initiative aiming to be successful in
this area has to recognise its leading role.

Information and communications technology has become the backbone of our economic
growth and is a critical resource which all economic sectors rely on. It now underpins the
complex systems which keep our economies running in key sectors such as finance, health,
energy and transport; while many business models are built on the uninterrupted availability
of the Internet and the smooth functioning of information systems.

By completing the Digital Single Market, Europe could boost its GDP by almost €500 billion
a year’; an average of €1000 per person. For new connected technologies to take off,
including e-payments, cloud computing or machine-to-machine communication?, citizens will
need trust and confidence. Unfortunately, a 2012 Eurobarometer survey® showed that almost a
third of Europeans are not confident in their ability to use the internet for banking or
purchases. An overwhelming majority also said they avoid disclosing personal information

http://www.epc.eu/dsm/2/Study by Copenhagen.pdf

For example, plants embedded with sensors to communicate to the sprinkler system when it istime for
them to be watered.

3 2012 Special Eurobarometer 390 on Cybersecurity
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online because of security concerns. Across the EU, more than one in ten Internet users has
already become victim of online fraud.

Recent years have seen that while the digital world brings enormous benefits, it is also
vulnerable. Cybersecurity* incidents, be it intentional or accidental, are increasing at an
alarming pace and could disrupt the supply of essential services we take for granted such as
water, healthcare, €electricity or mobile services. Threats can have different origins —
including criminal, politically motivated, terrorist or state-sponsored attacks as well as natural
disasters and unintentional mistakes.

The EU economy is already affected by cybercrime® activities against the private sector and
individuals. Cybercriminals are using ever more sophisticated methods for intruding into
information systems, stealing critical data or holding companies to ransom. The increase of
economic espionage and state-sponsored activities in cyberspace poses a new category of
threats for EU governments and companies.

In countries outside the EU, governments may also misuse cyberspace for surveillance and
control over their own citizens. The EU can counter this situation by promoting freedom
online and ensuring respect of fundamental rights online.

All these factors explain why governments across the world have started to develop cyber-
security strategies and to consider cyberspace as an increasingly important international issue.
The time has come for the EU to step up its actions in this area. This proposal for a
Cybersecurity strategy of the European Union, put forward by the Commission and the High
Representative of the Union for Foreign Affairs and Security Policy (High Representative),
outlines the EU's vision in this domain, clarifies roles and responsibilities and sets out the
actions required based on strong and effective protection and promotion of citizens' rights to
make the EU's online environment the safest in the worl d.

1.2 Principlesfor cybersecurity

The borderless and multi-layered Internet has become one of the most powerful instruments
for globa progress without governmental oversight or regulation. While the private sector
should continue to play aleading role in the construction and day-to-day management of the
Internet, the need for requirements for transparency, accountability and security is becoming
more and more prominent. This strategy clarifies the principles that should guide
cybersecurity policy in the EU and internationaly.

The EU's core values apply asmuch in thedigital asin the physical world

The same laws and norms that apply in other areas of our day-to-day lives apply also in the
cyber domain.

Cyber-security commonly refers to the safeguards and actions that can be used to protect the cyber
domain, both in the civilian and military fields, from those threats that are associated with or that may
harm its interdependent networks and information infrastructure. Cyber-security strives to preserve the
availability and integrity of the networks and infrastructure and the confidentiality of the information
contained therein.

Cybercrime commonly refers to a broad range of different criminal activities where computers and
information systems are involved either as a primary tool or as a primary target. Cybercrime comprises
traditional offences (e.g. fraud, forgery, and identity theft), content-related offences (e.g. on-line
distribution of child pornography or incitement to racial hatred) and offences unique to computers and
information systems (e.g. attacks against information systems, denial of service and malware).
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Protecting fundamental rights, freedom of expression, personal data and privacy

Cybersecurity can only be sound and effective if it is based on fundamental rights and
freedoms as enshrined in the Charter of Fundamental Rights of the European Union and EU
core values. Reciprocally, individuals rights cannot be secured without safe networks and
systems. Any information sharing for the purposes of cyber security, when personal datais at
stake, should be compliant with EU data protection law and take full account of the
individuals rightsin thisfield.

Accessfor all

Limited or no access to the Internet and digital illiteracy constitute a disadvantage to citizens,
given how much the digital world pervades activity within society. Everyone should be able
to access the Internet and to an unhindered flow of information. The Internet's integrity and
security must be guaranteed to allow safe access for all.

Democratic and efficient multi-stakeholder gover nance

The digital world is not controlled by a single entity. There are currently several stakeholders,
of which many are commercial and non-governmental entities, involved in the day-to-day
management of Internet resources, protocols and standards and in the future development of
the Internet. The EU reaffirms the importance of all stakeholders in the current Internet
governance model and supports this multi-stakeholder governance approach®.

A shared responsibility to ensure security

The growing dependency on information and communications technologies in all domains of
human life has led to vulnerabilities which need to be properly defined, thoroughly analysed,
remedied or reduced. All relevant actors, whether public authorities, the private sector or
individual citizens, need to recognise this shared responsibility, take action to protect
themselves and if necessary ensure a coordinated response to strengthen cybersecurity.

2. STRATEGIC PRIORITIESAND ACTIONS

The EU should safeguard an online environment providing the highest possible freedom and
security for the benefit of everyone. While acknowledging that it is predominantly the task of
Member States to deal with security challenges in cyberspace, this strategy proposes specific
actions that can enhance the EU's overall performance. These actions are both short and long
term, they include a variety of policy tools” and involve different types of actors, be it the EU
institutions, Member States or industry.

The EU vision presented in this strategy is articulated in five strategic priorities, which
address the challenges highlighted above:

e Achieving cyber resilience
e Drastically reducing cybercrime

6 See also COM (2009) 277, Communication from the Commission to the European Parliament and the
Council on "Internet Governance: the next steps’

The actions related to information sharing, when personal datais at stake, should be compliant with EU
data protection law.
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e Developing cyberdefence policy and capabilities related to the Common Security and
Defence Policy (CSDP)

e Develop theindustrial and technological resources for cybersecurity

e Establish a coherent international cyberspace policy for the European Union and promote
core EU values

2.1. Achieving cyber resilience

To promote cyber resilience in the EU, both public authorities and the private sector must
develop capabilities and cooperate effectively. Building on the positive results achieved via
the activities carried out to date® further EU action can help in particular to counter cyber risks
and threats having a cross-border dimension, and contribute to a coordinated response in
emergency sSituations. This will strongly support the good functioning of the internal market
and boost the internal security of the EU.

Europe will remain vulnerable without a substantial effort to enhance public and private
capacities, resources and processes to prevent, detect and handle cyber security incidents. This
is why the Commission has developed a policy on Network and Information Security (NIS)°.
The European Network and Information Security Agency ENISA was established in
2004™ and a new Regulation to strengthen ENISA and modernise its mandate is being
negotiated by Council and Parliament™. In addition, the Framework Directive for electronic
communications' requires providers of electronic communications to appropriately manage
the risks to their networks and to report significant security breaches. Also, the EU data
protection legisiation® requires data controllers to ensure data protection requirements and
safeguards, including measures related to security, and in the field of publicly available e-
communication services, data controllers have to notify incidents involving a breach of
personal data to the competent national authorities.

Despite progress based on voluntary commitments, there are still gaps across the EU, notably
in terms of national capabilities, coordination in cases of incidents spanning across borders,
and in terms of private sector involvement and preparedness.. This strategy is accompanied by
aproposal for legislation to notably:

e establish common minimum requirements for NIS at national level which would oblige
Member States to: designate national competent authorities for NIS; set up a well-
functioning CERT; and adopt a national NIS strategy and a national NIS cooperation plan.
Capacity building and coordination also concern the EU institutions. a Computer
Emergency Response Team responsible for the security of the IT systems of the EU
institutions, agencies and bodies ("CERT-EU") was permanently established in 2012.

See references in this Communication as well as in the Commission Staff Working Document I mpact

Assessment accompanying the Commission proposal for a Directive on network and information

security, in particular sections 4.1.4, 5.2, Annex 2, Annex 6, Annex 8,

In 2001, the Commission adopted a Communication on "Network and Information Security: Proposal

for A European Policy Approach" (COM (2001)298); in 2006, it adopted a Strategy for a Secure

Information Society (COM(2006)251). Since 2009, the Commission has a so adopted an Action Plan

and a Communication on Critical Information Infrastructure Protection (ClIP) (COM (2009)149,

endorsed by Council Resolution 2009/C 321/01; and COM(2011)163, endorsed by Council Conclusions

10299/11).

10 Regulation (EC) No 460/2004

n COM(2010)521. The actions proposed in this Strategy do not entail amending the existing or future
mandate of ENISA.

12 Article 13a& b of Directive 2002/21/EC

B Article 17 of Directive 95/46/EC; Article 4 of Directive 2002/58/EC
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e set up coordinated prevention, detection, mitigation and response mechanisms, enabling
information sharing and mutual assistance amongst the national NIS competent
authorities. National NIS competent authorities will be asked to ensure appropriate EU-
wide cooperation, notably on the basis of a Union NIS cooperation plan, designed to
respond to cyber incidents with cross-border dimension. This cooperation will also build
upon the progress made in the context of the "European Forum for Member States
(EFMS)"*, which has held productive discussions and exchanges on NIS public policy
and can be integrated in the cooperation mechanism once in place.

e improve preparedness and engagement of the private sector. Since the large majority of
network and information systems are privately owned and operated, improving
engagement with the private sector to foster cybersecurity is crucial. The private sector
should develop, at technical level, its own cyber resilience capacities and share best
practices across sectors. The tools developed by industry to respond to incidents, identify
causes and conduct forensic investigations should also benefit the public sector.

However, private actors still lack effective incentives to provide reliable data on the existence
or impact of NIS incidents, to embrace a risk management culture or to invest in security
solutions. The proposed legidlation therefore aims at making sure that players in a number of
key areas (namely energy, transport, banking, stock exchanges, and enablers of key Internet
services, as well as public administrations) assess the cybersecurity risks they face, ensure
networks and information systems are reliable and resilient via appropriate risk management,
and share the identified information with the national NIS competent authorities The take up
of a cybersecurity culture could enhance business opportunities and competitiveness in the
private sector, which could make cybersecurity a selling point.

Those entities would have to report, to the national NIS competent authorities, incidents with
a significant impact on the continuity of core services and supply of goods relying on network
and information systems.

National NIS competent authorities should collaborate and exchange information with other
regulatory bodies, and in particular personal data protection authorities. NIS competent
authorities should in turn report incidents of a suspected serious crimina nature to law
enforcement authorities. The national competent authorities should also regularly publish on a
dedicated website unclassified information about on-going early warnings on incidents and
risks and on coordinated responses. Legal obligations should neither substitute, nor prevent,
developing informal and voluntary cooperation, including between public and private sectors,
to boost security levels and exchange information and best practices. In particular, the
European Public-Private Partnership for Resilience (EP3R™) is a sound and valid platform at
EU level and should be further devel oped.

14 The European Forum for Member States was launched via COM(2009) 149 as a platform to foster

discussions among Member States public authorities regarding good policy practises on security and
resilience of Critical Information Infrastructure

1 The European Public-Private Partnership for Resilience was launched via COM(2009) 149. This
platform initiated work and fostered the cooperation between the public and the private sector on the
identification of key assets, resources, functions and baseline requirements for resilience aswell as
cooperation needs and mechanisms to respond to large-scale disruptions affecting electronic
communications.
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The Connecting Europe Facility (CEF)* would provide financial support for key
infrastructure, linking up Member States NIS capabilities and so making it easier to cooperate
across the EU.

Finally, cyber incident exercises at EU level are essential to simulate cooperation among the
Member States and the private sector. The first exercise involving the Member States was
carried out in 2010 ("Cyber Europe 2010") and a second exercise, involving also the private
sector, took place in October 2012 ("Cyber Europe 2012"). An EU-US table top exercise was
carried out in November 2011 ("Cyber Atlantic 2011"). Further exercises are planned for the
coming years, including with international partners.

The Commission will:

The Commission asks ENISA to:

The Commission invites the European Parliament and the Council to:

The Commission asksindustry to:

Continue its activities, carried out by the Joint Research Centre in close
coordination with Member States authorities and critical infrastructure owners and
operators, on identifiying NIS vulnerabilities of European critical infrastructure and
encouraging the development of resilient systems.

Launch an EU-funded pilot project'” early in 2013 on fighting botnets and
malware, to provide a framework for coordination and cooperation between EU
Member States, private sector organisations such as Internet Service Providers, and
international partners.

Assist the Member States in developing strong national cyber reslience
capabilities, notably by building expertise on security and resilience of industrial
control systems, transport and energy infrastructure

Examine in 2013 the feasibility of Computer Security Incident Response Team(s)
for Industrial Control Systems (ICS-CSIRTSs) for the EU.

Continue supporting the Member States and the EU institutions in carrying out
regular pan-European cyber incident exercises which will also constitute the
operational basis for the EU participation in international cyber incident exercises.

Swiftly adopt the proposal for a Directive on a common high level of Network
and Information Security (NIS) across the Union, addressing national capabilities
and preparedness, EU-level cooperation, take up of risk management practices and
information sharing on NIS.

Take leadership in investing in a high level of cybersecurity and develop best
practices and information sharing at sector level and with public authorities with
the view of ensuring a strong and effective protection of assets and individuals, in

16
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https:.//ec.europa.eu/digital -agenda/en/connecting-europe-facility. CEF Budget line 09.03.02 -
Telecommunications networks (to promote the interconnection and interoperability of nationa public
services on-line as well as access to such networks).

CIP-ICT PSP-2012-6, 325188. It has an overall budget of 15 Million Euro, with EU funding amounting
to 7.7 Million Euro.

http://www.trustindigital life.eu/
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particullé';\r through public-private partnerships like EP3R and Trust in Digital Life
(TDL)™.

Raising awar eness

Ensuring cybersecurity is a common responsibility. End users play a crucia role in ensuring
the security of networks and information systems. they need to be made aware of the risks
they face online and be empowered to take simple steps to guard against them.

Several initiatives have been developed in recent years and should be continued. In particular,
ENISA has been involved in raising awareness through publishing reports, organising expert
workshops and developing public-private partnerships. Europol, Eurojust and national data
protection authorities are also active in raising awareness. In October 2012, ENISA, with
some Member States, piloted the "European Cybersecurity Month". Raising awareness is one
of the areas the EU-US Working Group on Cybersecurity and Cybercrime™ is taking forward,
and is also essential in the context of the Safer Internet Progranme™ (focused on the safety of
children online).

The Commission asks ENI SA to:

. Propose in 2013 a roadmap for a "Network and Information Security driving
licence" as a voluntary certification programme to promote enhanced skills and
competence of IT professionals (e.g. website administrators).

The Commission will:

) Organise, with the support of ENISA, a cybersecurity championship in 2014,
where university students will compete in proposing NIS solutions.

The Commission invitesthe Member States? to:

. Organise a yearly cybersecurity month with the support of ENISA and the
involvement of the private sector from 2013 onwards, with the goal to raise
awareness among end users. A synchronised EU-US cybersecurity month will be
organised starting in 2014.

. Step up national efforts on NIS education and training, by introducing:
training on NIS in schools by 2014; training on NIS and secure software
development and personal data protection for computer science students; and NIS
basic training for staff working in public administrations.

The Commission invitesindustry to:

o Promote cybersecurity awareness at all levels, both in business practices and in

19 This Working Group, established at the EU-US Summit in November 2010 (MEMO/10/597) is tasked
with developing collaborative approaches on awide range of cybersecurity and cybercrime issues.

The Safer Internet Programme funds a network of NGOs active in the field of child welfare online, a
network of law enforcement bodies who exchange information and best practices related to criminal
exploitation of the Internet in dissemination of child sexual abuse material and a network of researchers
who gather information about uses, risks and consequences of online technologies for children's lives.
Also with the involvement of relevant national authorities, including NIS competent authorities and
data protection authorities.
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the interface with customers. In particular, industry should reflect on ways to
make CEOs and Boards more accountable for ensuring cybersecurity.

2.2. Drastically reducing cybercrime

The more we live in a digital world, the more opportunities for cyber criminals to exploit.
Cybercrime is one of the fastest growing forms of crime, with more than one million people
worldwide becoming victims each day. Cybercriminas and cybercrime networks are
becoming increasingly sophisticated and we need to have the right operational tools and
capabilities to tackle them. Cybercrimes are high-profit and low-risk, and criminals often
exploit the anonymity of website domains. Cybercrime knows no borders - the global reach of
the Internet means that law enforcement must adopt a coordinated and collaborative cross-
border approach to respond to this growing threat.

Strong and effective legidation

The EU and the Member States need strong and effective legislation to tackle cybercrime. The
Council of Europe Convention on Cybercrime, also known as the Budapest Convention, is a
binding international treaty that provides an effective framework for the adoption of national
legislation.

The EU has already adopted legislation on cybercrime including a Directive on combating the
sexual exploitation of children online and child pornography?. The EU is also about to agree
on a Directive on attacks against information systems, especially through the use of botnets.

The Commission will:

) Ensure swift transposition and implementation of the cybercrime related
directives.
. Urge those Member States that have not yet ratified the Council of Europe's

Budapest Convention on Cybercrime to ratify and implement its provisions as
early as possible.

Enhanced operational capability to combat cybercrime

The evolution of cybercrime techniques has accelerated rapidly: law enforcement agencies
cannot combat cybercrime with outdated operational tools. Currently, not all EU Member
States have the operational capability they need to effectively respond to cybercrime. All
Member States need effective national cybercrime units.

The Commission will:

. Through its funding programmes®, support the Member States to identify gaps
and strengthen their capability to investigate and combat cybercrime. The
Commission will furthermore support bodies that make the link between

2 Directive 2011/93/EU replacing Council Framework decision 2004/68/JHA
2 For 2013, under the Prevention and Fight against Crime Programme (ISEC). After 2013, under the
Internal Security Fund (new Instrument under MFF).
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research/academia, law enforcement practitioners and the private sector, similar to
the on-going work carried out by the Commission-funded Cybercrime Centres of
Excellence already set up in some Member States.

Together with the Member States, coordinate efforts to identify best practices and
best available techniques including with the support of JRC to fight cybercrime
(e.g. with respect to the development and use of forensic tools or to threat
analysis)

Work closely with the recently launched European Cybercrime Centre (EC3),
within Europol and with Eurojust to align such policy approaches with best
practices on the operational side.

Improved coordination at EU level

The EU can complement the work of Member States by facilitating a coordinated and
collaborative approach, bringing together law enforcement and judicial authorities and public
and private stakeholders from the EU and beyond.

The Commission will:

The Commission asks Europol (EC3) to:

Support the recently launched European Cybercrime Centre (EC3) as the
European focal point in the fight against cybercrime. The EC3 will provide
analysis and intelligence, support investigations, provide high level forensics,
facilitate cooperation, create channels for information sharing between the
competent authorities in the Member States, the private sector and other
stakeholders, and gradualy serve as a voice for the law enforcement
community®*.

Support efforts to increase accountability of registrars of domain names and
ensure accuracy of information on website ownership notably on the basis of the
Law Enforcement Recommendations for the Internet Corporation for Assigned
Names and Numbers (ICANN), in compliance with Union law, including the rules
on data protection.

Build on recent legidation to continue strengthening the EU's efforts to tackle
child sexual abuse online. The Commission has adopted a European Strategy for a
Better Internet for Children”® and has, together with EU and non-EU countries, ,
launched a Global Alliance against Child Sexual Abuse Online®. The Alliance
is a vehicle for further actions from the Member States supported by the
Commission and the EC3.

Initially focus its analytical and operational support to Member States' cybercrime
investigations, to help dismantle and disrupt cybercrime networks primarily in the
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On 28 March 2012, the European Commission adopted a Communication "Tackling Crimein a Digital
Age: Establishing a European Cybercrime Centre"

COM(2012) 196 final

Council Conclusions on a Global Alliance against Child Sexual Abuse Online (EU-US Joint Statement)
of 7" and 8" June 2012 and Declaration on the launch of the Global Alliance against Child Sexual
Abuse Online (http://europa.eu/rapid/press-release MEMO-12-944 en.htm)
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areas of child sexual abuse, payment fraud, botnets and intrusion.

) On a regular basis produce strategic and operational reports on trends and
emerging threats to identify priorities and target investigative action by
cybercrime teams in the Member States.

The Commission asks the European Police College (CEPOL) in cooperation with
Europoal to:

e Coordinate the design and planning of training courses to equip law enforcement
with the knowledge and expertise to effectively tackle cybercrime.

The Commission asks Eurojust to:

. Identify the main obstacles to judicial cooperation on cybercrime investigations
and to coordination between Member States and with third countries and support
the investigation and prosecution of cybercrime both at the operational and
strategic level aswell astraining activitiesin the field.

The Commission asks Eurojust and Europol (EC3) to:

. Cooperate closely, inter alia through the exchange of information, in order to
increase their effectiveness in combating cybercrime, in accordance with their
respective mandates and competence.

2.3. Developing cyber defence policy and capabilities related to the framework of the
Common Security and Defence Policy (CSDP)

Cybersecurity efforts in the EU also involve the cyber defence dimension. To increase the
resilience of the communication and information systems supporting Member States' defence
and national security interests, cyberdefence capability development should concentrate on
detection, response and recovery from sophisticated cyber threats

Given that threats are multifaceted, synergies between civilian and military approaches in
protecting critical cyber assets should be enhanced. These efforts should be supported by
research and development, and closer cooperation between governments, private sector and
academia in the EU. To avoid duplications, the EU will explore possibilities on how the EU
and NATO can complement their efforts to heighten the resilience of critical governmental,
defence and other information infrastructures on which the members of both organisations
depend.

The High Representative will focus on the following key activities and invite the
Member States and the Eur opean Defence Agency to collabor ate:

e Assess operational EU cyberdefence requirements and promote the development of EU
cyberdefence capabilities and technologies to address all aspects of capability
development - including doctrine, leadership, organisation, personnel, training,
technology, infrastructure, logistics and interoperability;

e Develop the EU cyberdefence policy framework to protect networks within CSDP
missions and operations, including dynamic risk management, improved threat analysis

11
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and information sharing. Improve Cyber Defence Training & Exercise Opportunities for
the military in the European and multinational context including the integration of Cyber
Defence elements in existing exercise catal ogues,

e Promote dialogue and coordination between civilian and military actors in the EU — with
particular emphasis on the exchange of good practices, information exchange and early
warning, incident response, risk assessment, awareness raising and establishing
cybersecurity as a priority

e Ensure dialogue with international partners, including NATO, other international
organisations and multinational Centres of Excellence, to ensure effective defence
capabilities, identify areas for cooperation and avoid duplication of efforts.

2.4. Develop industrial and technological resourcesfor cybersecurity

Europe has excellent research and development capacities, but many of the global leaders
providing innovative ICT products and services are located outside the EU. There is a risk
that Europe not only becomes excessively dependent on ICT produced elsewhere, but also on
security solutions developed outside its frontiers. It is key to ensure that hardware and
software components produced in the EU and in third countries that are used in critica
services and infrastructure and increasingly in mobile devices are trustworthy, secure and
guarantee the protection of personal data.

Promoting a Single Market for cybersecurity products

A high level of security can only be ensured if al in the value chain (e.g. equipment
manufacturers, software developers, information society services providers) make security a
priority. It seems”” however that many players still regard security as little more than an
additional burden and there is limited demand for security solutions. There need to be
appropriate cybersecurity performance requirements implemented across the whole value
chain for ICT products used in Europe. The private sector needs incentives to ensure a high
level of cybersecurity; for example, labels indicating adequate cybersecurity performance will
enable companies with a good cybersecurity performance and track record to make it a selling
point and get a competitive edge. Also, the obligations set out in the proposed NIS Directive
would significantly contribute to step up business competitiveness in the sectors covered.

A Europe-wide market demand for highly secure products should also be stimulated. First,
this strategy aims to increase cooperation and transparency about security in ICT products. It
calls for the establishment of a platform, bringing together relevant European public and
private stakeholders, to identify good cybersecurity practices across the value chain and create
the favourable market conditions for the development and adoption of secure ICT solutions. A
prime focus should be to create incentives to carry out appropriate risk management and adopt
security standards and solutions, as well as possibly establish voluntary EU-wide certification
schemes building on existing schemes in the EU and internationally. The Commission will
promote the adoption of coherent approaches among the Member States to avoid disparities
causing locational disadvantages for businesses.

Second, the Commission will support the development of security standards and assist with
EU-wide voluntary certification schemes in the area of cloud computing, while taking in due

2 See the Commission Staff Working Document Impact Assessment accompanying the Commission

proposal for a Directive on network and information security, Section 4.1.5.2
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account the need to ensure data protection. Work should focus on the security of the supply
chain, in particular in critica economic sectors (Industrial Control Systems, energy and
transport infrastructure). Such work should build on the on-going standardisation work of the
European Standardisation Organisations (CEN, CENELEC and ETSI)®, of the Cybersecurity
Coordination Group (CSCG) as well as on the expertise of ENISA, the Commission and other
relevant players.

The Commission will:

. Launch in 2013 a public-private platform on NI'S solutions to develop incentives
for the adoption of secure ICT solutions and the take-up of good cybersecurity
performance to be applied to ICT products used in Europe.

. Propose in 2014 recommendations to ensure cybersecurity across the ICT value
chain, drawing on the work of this platform

o Examine how major providers of ICT hardware and software could inform
national competent authorities on detected vulnerabilities that could have
significant security-implications.

The Commission asks ENI SA to:

o Develop, in cooperation with relevant national competent authorities, relevant
stakeholders, International and European standardisation bodies and the European
Commission Joint Research Centre, technical guidelines and recommendations
for the adoption of NIS standards and good practices in the public and private
sectors.

The Commission invites public and private stakeholder s to:

. Stimulate the development and adoption of industry-led security standards,
technical norms and security-by-design and privacy-by-design principles by ICT
product manufacturers and service providers, including cloud providers, new
generations of software and hardware should be equipped with stronger,
embedded and user-friendly security features.

. Develop industry-led standards for companies’ performance on cybersecurity and
improve the information available to the public by developing security labels or

kite marks helping the consumer navigate the market.

Fostering R& D investments and innovation

R&D can support a strong industrial policy, promote a trustworthy European ICT industry,
boost the internal market and reduce European dependence on foreign technologies. R&D
should fill the technology gaps in ICT security, prepare for the next generation of security
challenges, take into account the constant evolution of user needs and reap the benefits of dual
use technologies. It should also continue supporting the development of cryptography. This
has to be complemented by efforts to trandate R&D results into commercial solutions by
providing the necessary incentives and putting in place the appropriate policy conditions.

28 Particularly under the Smart Grids Standard M/490 for the first set of standards for a smart grid and
reference architecture.
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The EU should make the best of the Horizon 2020%° Framework Programme for Research and
Innovation, to be launched in 2014. The Commission's proposal contains specific objectives
for trustworthy ICT aswell as for combating cyber-crime, which are in line with this strategy.
Horizon 2020 will support security research related to emerging ICT technologies; provide
solutions for end-to-end secure ICT systems, services and applications; provide the incentives
for the implementation and adoption of existing solutions; and address interoperability among
network and information systems. Specific attention will be drawn at EU level to optimising
and better coordinating various funding programmes (Horizon 2020, Internal Security Fund,
EDA research including European Framework Cooperation).

The Commission will:

. Use Horizon 2020 to address a range of areas in ICT privacy and security, from
R&D to innovation and deployment. Horizon 2020 will also develop tools and
instruments to fight criminal and terrorist activities targeting the cyber
environment.

) Establish mechanisms for better coordination of the research agendas of the
European Union ingtitutions and the Member States, and incentivise the Member
States to invest more in R&D.

The Commission invitesthe M ember Statesto:

o Develop, by the end of 2013, good practices to use the purchasing power of
public administrations (such as via public procurement) to stimulate the
development and deployment of security featuresin ICT products and services.

. Promote early involvement of industry and academia in developing and
coordinating solutions. This should be done by making the most of Europe's
Industrial Base and associated R&D technological innovations, and be
coordinated between the research agendas of civilian and military organisations;

The Commission asks Europol and ENISA to:

. Identify emerging trends and needs in view of evolving cybercrime and
cybersecurity patterns so as to develop adequate digital forensic tools and
technologies.

The Commission invites public and private stakeholder s to:

. Develop, in cooperation with the insurance sector, harmonised metrics for
calculating risk premiums, that would enable companies that have made

investments in security to benefit from lower risk premiums.

2.5. Establish a coherent international cyberspace policy for the European Union
and promote EU core values

Preserving open, free and secure cyberspace is a globa challenge, which the EU should
address together with the relevant international partners and organisations, the private sector
and civil society.

2 Horizon2020 is the financial instrument implementing the Innovation Union, a Europe 2020 flagship

initiative aimed at securing Europe's global competitiveness. Running from 2014 to 2020, the EU’ s new
Framework Programme for research and innovation will be part of the drive to create new growth and
jobsin Europe.
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In its international cyberspace policy, the EU will seek to promote openness and freedom of
the Internet, encourage efforts to develop norms of behaviour and apply existing international
laws in cyberspace. The EU will aso work towards closing the digital divide, and will
actively participate in international efforts to build cybersecurity capacity. The EU
international engagement in cyber issues will be guided by the EU's core values of human
dignity, freedom, democracy, equality, the rule of law and the respect for fundamental rights.

Mainstreaming cyber space issues into EU external relations and Common Foreign and
Security Policy

The Commission, the High Representative and the Member States should articul ate a coherent
EU international cyberspace policy, which will be aimed at increased engagement and
stronger relations with key international partners and organisations, as well as with civil
society and private sector. EU consultations with international partners on cyber issues should
be designed, coordinated and implemented to add value to existing bilateral dialogues
between the EU's Member States and third countries. The EU will place a renewed emphasis
on dialogue with third countries, with a special focus on like-minded partners that share EU
values. It will promote achieving a high level of data protection, including for transfer to a
third country of personal data. To address global challenges in cyberspace, the EU will seek
closer cooperation with organisations that are active in this field such as the Council of
Europe, OECD, UN, OSCE, NATO, AU, ASEAN and OAS. At bilateral level, cooperation
with the United States is particularly important and will be further developed, notably in the
context of the EU-US Working Group on Cyber-Security and Cyber-Crime.

One of the mgjor elements of the EU international cyber policy will be to promote cyberspace
as an area of freedom and fundamental rights. Expanding access to the Internet should
advance democratic reform and its promotion worldwide. Increased global connectivity
should not be accompanied by censorship or mass surveillance. The EU should promote
corporate social responsibility®, and launch international initiatives to improve globa
coordination in thisfield.

The responsibility for a more secure cyberspace lies with all players of the global information
society, from citizens to governments. The EU supports the efforts to define norms of
behaviour in cyberspace that all stakeholders should adhere to. Just as the EU expects citizens
to respect civic duties, social responsibilities and laws online, so should states abide by norms
and existing laws. On matters of international security, the EU encourages the development of
confidence building measures in cybersecurity, to increase transparency and reduce the risk of
misperceptions in state behaviour.

The EU does not call for the creation of new international legal instruments for cyber issues.

The legal obligations enshrined in the International Covenant on Civil and Political Rights,
the European Convention on Human Rights and the EU Charter of Fundamental Rights
should be also respected online. The EU will focus on how to ensure that these measures are
enforced also in cyberspace.

To address cybercrime, the Budapest Convention is an instrument open for adoption by third
countries. It provides a model for drafting national cybercrime legislation and a basis for
international co-operation in thisfield.

%0 A renewed EU strategy 2011-14 for Corporate Social Responsibility; COM(2011) 681 final
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If armed conflicts extend to cyberspace, International Humanitarian Law and, as appropriate,
Human Rights law will apply to the case at hand. Developing capacity building on
cybersecurity and resilient information infrastructuresin third countries

The smooth functioning of the underlying infrastructures that provide and facilitate
communication services will benefit from increased international cooperation. This includes
exchanging best practices, sharing information, early warning joint incident management
exercises, and so on. The EU will contribute towards this goal by intensifying the on-going
international efforts to strengthen Critical Information Infrastructure Protection (CIIP)
cooperation networks involving governments and the private sector.

Not all parts of the world benefit from the positive effects of the Internet, due to a lack of
open, secure, interoperable and reliable access. The European Union will therefore continue to
support countries efforts in their quest to develop the access and use of the Internet for their
people, to ensureitsintegrity and security and to effectively fight cybercrime.

In cooperation with the Member States, the Commisson and the High
Representative will:

) Work towards a coherent EU International cyberspace policy to increase
engagement with key international partners and organisations, to mainstream
cyber issues into CFSP, and to improve coordination of global cyber issues;

) Support the development of norms of behaviour and confidence building
measures in cybersecurity. Facilitate dialogues on how to apply existing
international law in cyberspace and promote the Budapest Convention to
address cybercrime;

o Support the promotion and protection of fundamental rights, including access
to information and freedom of expression, focusing on: a) developing new
public guidelines on freedom of expression online and offline; b) monitoring
the export of products or services that might be used for censorship or mass
surveillance online; ¢) developing measures and tools to expand Internet
access, openness and resilience to address censorship or mass surveillance by
communication technology; d) empowering stakeholders to use
communication technology to promote fundamental rights;

) Engage with international partners and organisations, the private sector and
civil society to support global capacity-building in third countries to improve
access to information and to an open Internet, to prevent and counter cyber
threats, including accidental events, cybercrime and cyber terrorism, and to
develop donor coordination for steering capacity-building efforts;

. Utilise different EU aid instruments for cybersecurity capacity building,
including assisting the training of law enforcement, judicial and technical
personnel to address cyber threats, as well as supporting the creation of
relevant national policies, strategies and institutionsin third countries;

. Increase policy coordination and information sharing through the international
Critical Information Infrastructure Protection networks such as the Meridian
network, cooperation among NIS competent authorities and others.
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3. ROLESAND RESPONSIBILITIES

Cyber incidents do not stop at borders in the interconnected digital economy and society. All
actors, from NIS competent authorities, CERTs and law enforcement to industry, must take
responsibility both nationally and at EU-level and work together to strengthen cybersecurity.
As different legal frameworks and jurisdictions may be involved, a key chalenge for the EU
isto clarify the roles and responsibilities of the many actors involved.

Given the complexity of the issue and the diverse range of actors involved, centralised,
European supervision is not the answer. National governments are best placed to organise the
prevention and response to cyber incidents and attacks and to establish contacts and networks
with the private sector and the general public across their established policy streams and legal
frameworks. At the same time, due to the potential or actual borderless nature of the risks, an
effective national response would often require EU-level involvement. To address
cybersecurity in a comprehensive fashion, activities should span across three key pillars—
NIS, law enforcement, and defence—which also operate within different legal frameworks:

Network and

Information
Law enforcement Defence

security
» Commission / ENISA _ *« EEAS
EU * CERT-EU :E(éli/gtjropol » European Defence
* Network of - . ) - Agency
competent authorities Sl
* FP3R
S
« National CERTs « National Cybercrime - « National  defence
“NIS competent Units and B security
NATIONAL authorities - - authorities
/
3.1 Coordination between NIS competent authoritiesCERTS, law enfor cement and
defence
National level

Member States should have, either already today or as a result of this strategy, structures to
deal with cyber resilience, cybercrime and defence; and they should reach the required level
of capability to deal with cyber incidents. However, given that a number of entities may have
operational responsibilities over different dimensions of cybersecurity, and given the
importance of involving the private sector, coordination at national level should be optimised
across ministries. Member States should set out in their national cybersecurity strategies the
roles and responsibilities of their various national entities.

Information sharing between national entities and with the private sector should be
encouraged, to enable the Member States and the private sector to maintain an overall view of
different threats and get a better understanding of new trends and techniques used both to
commit cyber-attacks and react to them more swiftly. By establishing national NIS
cooperation plans to be activated in the case of cyber incidents, the Member States should be
ableto clearly allocate roles and responsibilities and optimise response actions.
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EU levd

Just as at national level, there are at EU level a number of actors dealing with cybersecurity.
In particular, the ENISA, Europol/EC3 and the EDA are three agencies active from the
perspective of NIS, law enforcement and defence respectively. These agencies have
Management Boards where the Member States are represented, and offer platforms for
coordination at EU level.

Coordination and collaboration will be encouraged among ENISA, Europol/EC3 and EDA in
a number of areas where they are jointly involved, notably in terms of trends analysis, risk
assessment, training and sharing of best practices. They should collaborate while preserving
their specificities. These agencies together with CERT-EU, the Commission and the Member
States should support the development of a trusted community of technical and policy experts
inthisfield.

Informal channels for coordination and collaboration will be complemented by more
structural links. EU military staff and the EDA cyber defence project team can be used as the
vector for coordination in defence. The Programme Board of Europol/EC3 will bring together
among others the EUROJUST, CEPOL, the Member States*, ENISA and the Commission,
and offer the chance to share their distinct know-how and to make sure EC3's actions are
carried out in partnership, recognising the added expertise and respecting the mandates of all
stakeholders. The new mandate of ENISA should make it possible to increase its links with
Europol and to reinforce links with industry stakeholders. Most importantly, the
Commission’s legidlative proposal on NIS) would establish a cooperation framework via a
network of national NIS competent authorities and address information sharing between NIS
and law enforcement authorities.

International

The Commission and the High Representative ensure, together with the Member States,
coordinated international action in the field of cybersecurity. In so doing, the Commission and
the High Representative will uphold EU core values and promote a peaceful, open and
transparent use of cyber technologies. The Commission, the High Representative and the
Member States engage in policy dialogue with international partners and with international
organisations such as Council of Europe, OECD, OSCE, NATO and UN.

3.2. EU support in case of a major cyber incident or attack

Major cyber incidents or attacks are likely to have an impact on EU governments, business
and individuals. As a result of this strategy, and in particular the proposed directive on NIS,
the prevention, detection and response to cyber incidents should improve and Member States
and the Commission should keep each other more closely informed about major cyber
incidents or attacks. However, the response mechanisms will differ depending on the nature,
magnitude and cross-border implications of the incident.

If the incident has a serious impact on the business continuity, the NIS directive proposes that
national or Union NIS cooperation plans be triggered, depending on the cross-border nature of
the incident. The network of NIS competent authorities would be used in that context to share

3 viarepresentation within the EU Cybercrime Task Force, which is made up of the heads of the EU
cybercrime Units of the Member States
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information and support. This would enable preservation and/or restoration of affected
networks and services.

If the incident seems to relate to a crime, Europol/EC3 should be informed so that they -
together with the law enforcement authorities from the affected countries — can launch an
investigation, preserve the evidence, identify the perpetrators and ultimately make sure they
are prosecuted.

If the incident seems to relate to cyber espionage or a state-sponsored attack, or has national
security implications, national security and defence authorities will alert their relevant
counterparts, so that they know they are under attack and can defend themselves. Early
warning mechanisms will then be activated and, if required, so will crisis management or
other procedures. A particularly serious cyber incident or attack could constitute sufficient
ground for a Member State to invoke the EU Solidarity Clause (Article 222 of the Treaty on
the Functioning of the European Union).

If the incident seems having compromised personal data, the national Data Protection
Authorities or the national regulatory authority pursuant to Directive 2002/58/EC should be
involved.

Finaly, the handling of cyber incidents and attacks will benefit from contact networks and
support from international partners. This may include technical mitigation, criminal
investigation, or activation of crisis management response mechanisms.

4, CONCLUSION AND FOLLOW-UP

This proposed cybersecurity strategy of the European Union, put forward by the Commission
and the High Representative of the Union for Foreign Affairs and Security Policy, outlines the
EU's vision and the actions required, based on strongly protecti ng and promoting citizens
rights, to make the EU's online environment the safest in the world.>

This vision can only be realised through a true partnership, between many actors, to take
responsibility and meet the challenges ahead.

The Commission and the High Representative therefore invite the Council and the European
Parliament to endorse the strategy and to help deliver the outlined actions. Strong support and
commitment is a'so needed from the private sector and civil society, who are key actors to
enhance our level of security and safeguard citizens rights.

2 The financing of the Strategy will occur within the foreseen amounts for each of the relevant policy

areas (CEF, Horizon 2020, Internal Security Fund, CFSP and External Cooperation, notably the
Instrument for Stability) as set out in the Commission's proposal for the Multi-Annua Financial
Framework 2014-2020 (subject to the approval of the Budget Authority and the final amounts of the
adopted MFF for 2014-2020). With regard to the need to ensure overall compatibility with the number
of posts available to decentralised agencies and the sub-ceiling for decentralised agencies in each
expenditure heading in the next MFF, the agencies (CEPOL, EDA ENISA, EUROJUST and
EUROPOL/EC3) which are requested by this Communication to take on new tasks will be encouraged
to do so in so far as the actual capacity of the agency to absorb growing resources has been established
and all possihilities for redeployment have been identified.
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The time to act is now. The Commission and the High Representative are determined to work
together with all actorsto deliver the security needed for Europe. To ensure that the strategy is
being implemented promptly and assessed in the face of possible developments, they will

gather together al relevant parties in a high-level conference and assess progress in 12
months.
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