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Bu calismada toplumsal yapiyr ve iletisim ortamlarini doniisiime ugratan
enformasyon teknolojilerinin gozetim olgusu ve 6zel alan/ev tizerindeki etkileri kamusallik
cercevesinde ele alinmistir. Giiniimiiz toplumlarinda bilginin iktidarlar i¢in bir gii¢ unsuru
olmasi, enformasyon teknolojilerinin gozetim imkanlarim giiglendirmesi, yeni ekonomi
icinde kigilerin tiiketici yonleriyle yayginlasan gdzetime tiim toplumsal alanlarda maruz

kalmalar1 irdelenmistir.

Enformasyon teknolojileri ve bu teknolojilerin gbzetime konu olmalariyla 6zel
alan/ev’in kamusal bir nitelik kazanmasi iki yonli bir siire¢ iginde gergeklesmektedir.
Kamusallik, ev’e yerlesen enformasyon teknolojileri ve bu araglarin gozetime konu olmasi
anlaminda 6zel alan/ev’i i¢ine alirken; diger yonden internet ve sosyal medya basta olmak
tizere Ozel yasam, genel anlamda mahremiyete ait meseleler enformasyon teknolojileri ile
kamusal alana tasinmaktadir. " Ozel alan/evin" kamusala déniisiimii bu iki yonlii siirecin

sonucunda gerceklesirken bu iki alan arasindaki sinir belirsizlesmektedir.

Basta devlet iktidar1 olmak iizere eve yerlesen enformasyon teknolojileri ile bu
teknolojiler {izerinden uygulanan gozetim pratikleri temel hak ve ozgiirlilkler baglaminda
toplumsal bir sorun olarak belirirken mahremiyet ihlalleri ev’in kamusal’a katilimi

gergevesinde ele almmustir.

Anahtar Kelimeler: Enformasyon Teknolojileri, Gézetim, Kamusallik, Ev, Mahremiyet
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THE TRANSFORMATION OF THE HOUSE TO PUBLICITY, FROM THE
INFORMATION SOCIETY TO THE SURVEILLANCE SOCIETY
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2014:208 Pages

In this thesis; we research the surveillance of the information technologies, which
transforms social structure and communication environment, and the technologies’ effects on
private space/ house as part of publicity. That information is power for today’s societies, it
strenghtens the surveillance facilities of information technologies and people become

exposed to the surveillance in all public spaces, are scrutinized.

Information technologies becomes the subject of the surveillance and thus private
space/ house possesses a characteristics of publicity. The information technologies settle in
the house and they involve private space/ house, so these tools become the subject of the
surveillance. On the other hand; private life is carried to the public space via information

technologies, namely the internet and social media.

Private Space/ House transforms to publicity at the end of this bidirectional process

and the border between these two spaces becomes uncertain.

Information technologies such as state power settles in the house and the
surveillance practices on these technologies emerge as a social problem in terms of
fundamental rights and freedoms; besides, the violation of the privacy is evaluated as the

house’s attending to the ‘publicity’.

Keywords: Information Technologies, Surveillance, Publicity, House, Privacy
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GIRIS

Gliniimiiz toplumlarinda hizla gelisen enformasyon teknolojileriyle birlikte,
giindelik yasam deneyimleri doniisiime ugramakta ve enformasyon toplumu diye
adlandirilan mevcut toplum yapisinin giderek gozetim toplumuna doniistigl
gorlsleri agirlik kazanmaktadir. Enformasyon teknolojilerinin hizli gelisimi ve
yaygin kullanimi1 neticesinde internet ve soysal medya etkilesimleri basta olmak
tizere kimi uygulamalar sonucunda O6zel yasam alani/ev kamusal nitelikler
kazanmaktadir. Ayn1 zamanda bu uygulamalar internetin siber alaninda elektronik
izler birakmaktadir. Internetin dogasi geregi siber aglar iginde yapilan biitiin

uygulamalar iktidarlarca takip edilebilmekte, depolanabilmekte ve izlenebilmektedir.

Gliniimiiz toplumlarinda gozetim teknolojilerinin hizli gelisimi ardindan ¢esitli
gerekgelerle iktidarlarca daha oOnce tanik olunmamis Olgiilerde gozetimin etkili
kullanmimina ve yayginlagmasina tanik olunmaktadir. Bu yayginlasan gozetim
pratikleriyle 6zel/ kamusal alan sinirlar1 belirsizleserek basta devlet otoritesi olmak
tizere iktidarlarin eve kadar sizdig1 ve basta mahremiyet ihlalleri olmak iizere temel

insan hak ve 6zgiirlikleri baglaminda bir tehdit olarak belirmektedir.

Lyon’a gore gbzetim kavraminin temel iki yiizii vardir. Gozetim, bir agidan
koruma ve giivenlik saglarken ayni islem denetim ve kontrol de igermektedir.
Gozetlemenin bu iki yiizii, giinliik e-posta islemlerinde goriilebilir. Birgok seyi
olanakli kilan ve yeni 6zgiirliikklere bir ara¢ olarak sunulan bir iletisim olanagiyken
bir bagka bakisla kagit mektuplara nazaran mesajlarin ele gecirilmesi ¢cok daha kolay
olmaktadir. Giinlimiiz toplumlarinda gézetim o kadar hizla yayilmaktadir ki
giivenligin ihlalleri ve kisisel bilgilerin kamu alanina yayilmasi séz konusudur.
Kiiresel bir diinyada bilgi toplumu olarak adlandirilan gliniimiiz toplumlarinin

dogasindan gelen bir 6zelligi de gbzetlenen toplum olmalaridir.*

Amerika tarafindan kiiresel diizeyde uygulamaya konulan Tam Gozetim

Programi, Promis, Echelon ve benzeri siiriikkleme aglari, uydularla gergeklestirilen

'David Lyon, Gdzetlenen Toplum, Giinliik Hayati Kontrol Etmek, Cev. Gozde Soykan, Kalkedon
Yay. Istanbul 2006, s.14-17.

1



gozetim faaliyetleri; kiiresel sirketlerin ve pazarlamacilarin tiiketici profilleri
cikarmaya yonelik istihbarat calismalar1 disiiniildiiglinde; yeni toplumun
enformasyon toplumu olarak m1 veya gdézetim toplumu olarak mi adlandirilacagi
hiikiimetlerin gozetim teknolojilerini uygulamalarina gore degisecektir. Degismeyen
tek sey, mahremiyet ihlalleri ve 6zel yasama yonelik ihlallere yol agan enformasyon

teknolojilerinin varligi ve gozetim faaliyetleri olacaktir.?

Gozetim, insanlik tarihi kadar eski bir kavram olmakla birlikte gliniimiiz
toplumlarin da temel bir nitelik kazanmistir. Ciinkii giiniimiiz toplumlar1 postmodern,
kiiresel veya enformasyon toplumu gibi kavramlarla tanimlanirken, giiniimiiz
toplumsal degisimlerine 151k tutmak i¢in ortaya konan, gozetlenen toplum kavrami,
bu degisimleri ve onlara etki eden onemli toplumsal siireclere isaret etmektedir.
Gozetimin baslangig tarihi, yazinin bulunusuna kadar geri goétiiriilebilir. Bu déonemde
yazi, hem devletin kayitlar1 i¢in gerekli bilgileri hem de bireylerin 6zel alanlariyla
ilgili malimatlar1 toplamak amaglidir. Bu donem igin gozetim, mevcut iktidari
giiglendirme ve niifusu kontrol etme gibi amaglar tasimaktadir.* Ancak yazidan
matbaaya gecisle birlikte devlet gozetimi, 6zellikle kurumlar iizerinde baski unsuru
olusturacak sekilde kullanilmaya baslanmistir. Ulus devletlerin ortaya g¢ikmasiyla

birlikte siyasi bir gozetim énem kazanirken sistematiklesir.

Foucault’ya gore gozetim pratiklerinin ilk sistematiklesmis bi¢imi olarak
’Biiyiik Kapatilma’’ 1656 yilinda Paris’e Genel Hastane adi ile agilan ve kisa bir
stirede toplumun azimsanmayacak genis bir kesiminin toplum ig¢in tehdit olarak
goriiliip belirli kurumlara kapatildig1 bir toplumsal denetim uygulamasi olarak ortaya
cikmistir. Foucault’ya gore; “bu gozetim sistemi Avrupa’da 17.yiizyil ortasindan

18.yiizy1l sonuna ve 19. yiizyil basina kadar hiikiim siirer.”®

2 Ugur Dolgun, Seﬁ”af Hapishane Yahut Gozetim Toplumu — Kiiresellesen Diinyada Gozetim,
Toplumsal Denetim ve Iktidar Iligkileri, Otiikken Nesriyat A.S.Yay. Istanbul 2008, s.212

3 Lyon, Gézetlenen Toplum, s.17.

* Anthony Giddens, Ulus Deviet ve Siddet, Cev.Cumhur Atay, Kalkedon Yay. Istanbul 2008,
S.66.

> Gary T. Marx, “Surveillance and Society”, http://web.mit.edu/gtmarx/www/surandsoc.html

® Michel Foucault, Iktidarin gozii-se¢me yazilar(4), Cev. Isik Ergiiden, Ayrint1 Yay. istanbul 2007,
s.231.
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Foucault’ya gore; basta suglular, akil hastalar1 igin diisliniilen bu model,
zamanla kapsami genisletilerek toplumun anormal sdylemiyle 6tekilestirdigi niifusun
azimsanmayacak bir kismim1 gozaltinda tutmak i¢in de uygulanmaya baglanmustir.
Burada s6z konusu olan, suglular1 cezalandirmak ya da delileri tedavi etmek degildi.
“Toplumsal iktidar alanlarinin temelinden sarsildigi ekonomik krizlerde ve ardindan
ekonomik islevin yeniden teminine yonelik olarak toplumsal denetim mekanizmasinin

yeniden diizenlenmesiydi.””’

Foucault, gozetimi bilgi ve iktidar iliskisi baglaminda ele alarak bilginin bir
giic unsuru olarak iktidarlarca toplumsal denetim ve kontrol stireci ile iligkilendirerek
kavramsallastirir. Modern 6ncesi donemde uygulanan fiziksel cezalar, yerini bir dizi
disipline edici stratejilere birakir. Bu yonetim anlayisindaki degisim iki temel
toplumsal olgu ile iliskilendirilir. Bunlardan ilkini ‘‘Biiyiik Kapatilma’’olustururken
ikincisini J.Bentham’in bir hapishane tasarimi olan ‘‘Panoptikon’’ olusturur.
Foucault, Bentham’in Panaptikon tasarimini modern toplumun disiplin anlayisinin
bir yansimasi olarak inceler. Foucault’nun gozetim kuramini en iyi ifade eden ve

6zetleyen unsur kuskusuz Panoptikon’dur.

Foucault’ya gore; panoptik disipline dek gordiigiimiiz tamamen
cezalandirmaya dayali bir toplum tiirii bir iktidar bi¢imi s6z konusudur. Panoptik
sistemle birlikte baskici yonetime ait cezalandirma yerini bir tiir inceleme yani
gozetlemeye birakir. Baski araglariyla cezalandirmay1 amaglayan toplum yapisi, bir
kimseyi araliksiz olarak ve siirekli gdzetleyen panoptik bir topluma déniisiir. Iktidar
belirlenen normlara uyulup uyulmadigini kontrol etmekten ¢ikmis, bireyin gerektigi
gibi davranip davranmadiginin bilgisi 6nem kazanmistir. Bu bilgi ise siirekli gdzetim

ile olanaklidir. Bu stirekli gézetimin sagladig bilgi iktidarin temelini olusturur.®

Gozetim olgusu tarihsel siire¢ i¢inde, iktidar ve gozetim iligkileri
baglaminda ii¢ asamada gruplanabilir. ilkin modern dénem oncesi toplumlarda

pastoral gozetim sdz konusuyken burada kamu hizmetleri baglaminda devlet yapisini

" Michel Foucault, Hapishanenin Dogusu, Cev. Mehmet Ali Kiligbay, imge Yay. Ankara 2006, s.289-
295,

8 Michel Foucault, Biiyiik Kapatilma, Cev. Isik Ergiiden-Ferda Keskin. Ayrint1 Yay. istanbul 2011,
5.224-225.
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desteklemek amaciyla yapilan bir gozetim séz konusudur. Ikinci olarak ulus
devletlerle ortaya ¢ikan teknik gozetimdir. Bu sistematize olmus gozetim kamusal
alanda biirokrasi, tiretim alanin da ise bilimsel yonetim ve rasyonel idare sistemler
tizerinden olusurken Kkurumsallasir. Giiniimiizde ise ‘‘enformatik goézetim’ s6z
konudur. Burada enformasyon teknolojilerinin ilerlemesi, egemen siiflara ve
iktidarlara mesru enformasyon saglamasi etkili bir gézetim olanagi sunmaktadir.
Enformatik gozetim; telefonlarmn dinlenmesinden, uydu kontrol sistemlerine ve

internet kullanicilarinin IP tespitlerine dek uzanan kapsamli bir denetim tiirtidiir.”

Giddens, modern toplumlarin dort temel kurumsal boyutu oldugunu sdyler.
Bunlarin: Kapitalizm, enddstriyalizm, askeri giic ve gozetim pratikleri oldugunu
belirtir. Giddens modernligin boyutlarinin birlikte kullanimin1 yénetimsellik olarak
tanimlar. Yonetimsellik, gozetimi diger boyutlar arasinda bir koordinasyon etme
gorevi saglar. Kapitalizm ve onunla gelismis olan ulus-devlet siirecinde, yonetimsel

giicler aracigiyla gozetim giindelik hayatin her alanina yay111r.10

Modernitenin baslangi¢ doneminde endiistriyel islemlerin rasyonel denetimi
onceden belirlenmis kat1 bir sistem c¢ercevesinde kuruluydu. Bu masrafli bir
dosyalama ve disiplinci bir yonetimi gerektiriyordu. Bu da Panoptikon tarzi bir
gozetimle birlesiyordu. Ancak giinlimiizde yeni ekonomi i¢inde merkez, fabrika igi
tiretimden enformasyona ve tiiketici bilgilerinin ekonomik degerine kaymistir. Yeni
toplumsal yapida ‘‘iktidarin elektronik bir Sinyal hizinda hareket ettigi’’ ve bilgi
islemeye dayali yeni gozetim pratikleri, glinliik hayatimiz i¢cinde yalnizca vatandaglar
olarak degil hepimizin siirekli kontrol edildigi, gozetlendigi ve yargilandigi yeni bir
seffafliga imkan tanimaktadir. Yeni gozetim sistemlerinin saydam olmayiginin iki
nedeni vardir. Birincisi; teknik bir 6zellik kazanmistir. Ikincisi ise; organizasyonlar

icinde karmasik bir veri akigina dayanmaktadlr.11

Enformasyon teknolojilerine dayali bugiinkii gézetim insanlik tarihinde daha

once hi¢ olmadig1 kadar etkinlesmis ve yayginlagmistir. Ustelik dnceki gozetim

% Dolgun, 5.16-17.
'° Anthony Giddens, Modernligin Sonuglart, Cev. Ersin Kusdil, Ayrint1 Yay. Istanbul 1998, s.59.
1 yon, s.20.
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yontemleriyle kiyaslandiginda gozetleme sistemleri gittikce daha az belirgin, ancak

giderek daha sistematik olmaktadir.*

Modern donemde devlet, toplumsal denetim anlaminda gozetimi fabrikalarla
smirlandirmaz. Piyasa, tip, bankacilik, sigorta gibi alanlarda 6zel sektoriin de
gbzetime katilmasiyla gozetimi is alaninin disina tasirarak 6zel alani1 da gozetler ve
gdzetim cergevesinde is ve 6zel alan ayrimi belirsizlesir.™® Lyon’a gére; giiniimiiz
gbzetimi hakkinda arastirilmasi gereken 6nemli bir konu da: ‘‘kamu’’ ve “’6zel’’ gibi
modern kavramlarin elestiriye acik hale gelmesidir. “’Ozel hayata” dair olan biitiin
davraniglarin detaylarinin oldukga ‘’kamusal’’ olan bilgisayar sistemleri arasinda
dolagmasiyla beraber bunlarin arasindaki simirlar belirsizlesmistir. “‘Evin i¢inin
disaridan gelecek taleplere ve baskilara karsi bir siginak oldugu hayali, elektronik
cihazlarin evin icinden disari ve disaridan iceri, bazen haberimiz bile olmadan veri

gondermesiyle alt tist edilmistir.’ A4

Fiziksel durumlardan elektronik ortamlara gecis bu problemin baslica
nedenlerinden biri olarak gosterilmektedir. Bilgisayar ve internet basta olmak iizere
yeni enformasyon teknolojileri ile birlikte belirli bir fiziki mekanda, yerde
bulunmaksizin diger kisilerle erisim, iletisim mimkiindiir. Mekan ve simirlar1 asan
internet, kiiresel bir nitelik gosterirken; uzak ile yakin, i¢ ve dis, 6zel ve kamusal

kavramlar1 giiniimiizde yeni anlamlar kazanmistir.

Bauman’a gore; hayatlarimiz ‘‘cevrimici’’ ve ‘‘cevrimdisi’’ olmak iizere iki
evrene boliinmiis durumda ve geri doniisii olmayacak sekilde iki merkezli hale geldi.
“Bu iki evrenin i¢ ice ge¢cmesini engellemenin bir yolu yok; bir evrende edinilen
deneyimin, digerini gekillendirmemesi kaginilmazdir.”*> Colomina, bu baglamda;

i)

“degisen kavramlarla birlikte yerin odagi olan “'ev’’ bir doniisiime ugrar.
Doniistimiin dinamiklerini  ‘temsil araclar: ile kitle iletisim araglari’ ve bunlarin
etkileri olugturur.”” Bu, iletisim araclarmin yarattigi kamusalligin mekanidir.

Mekanin i¢inde olmak ‘’gérmek’ ve disinda olmak “’gdriilmek’’dir. Bu anlamda

12 Lyon, s.12.

3 Dolgun, 5.77.

¥ Lyon, s.37.

1> Bauman ve Lyon, dkiskan Gézetim, s.44.



Ozel alan artik kamusal alandan daha kamusaldir. Geleneksel anlamda mahremiyet
artik kit olmaktan da 6te, diipediiz yok olma tehlikesi altindadir, duvarlardan ziyade

yasalarla korunmasi gerekmektedir.16

Kamuya agik olarak gergeklesen yeni enformasyon teknolojilerine dayali yeni
iletisim, bu teknolojilerin dogas1 geregi izleme ve ya goOzetimi dolayisiyla da
kontrolii olanakli kilmaktadir. Kitle iletisim araglarinin olusturdugu yeni sosyal
ortamlarda yapilan ve bireylerin belirli agilardan gozetimini olanakli kilan yeni

toplumsal siire¢ler iizerinden yeni kavramlastirmalara ihtiya¢ duyulmustur.

Negt ve Alexender Kluge’ye gore; kamusal ve ozel alan ayrimi tarihsel
stiregleri diginda ele alinamaz. Ciinkii bu alanlarin belirlenimi, kosullarin degisimine
bagli olarak toplumsal deneyimlerle yakindan iligkilidir. Kitle iletisim araglarindaki
yapisal degisiklikler kamusal ve 6zel alan1 doniistiirmistiir. Negt ve Kluge’nin temel
diistinceleri kamusal-6zel ayriminin, toplumsal tecriibeyle dogrudan iliskili olan
ekonomik-endiistriyel ve teknolojik-enformatif alanlarda ki degisimlerden ayri
diigiiniilemeyecegi tezi lizerinde bigcimlenmektedir. Onlara gore; sdz konusu
degisimler ile birlikte kamusal alan artik birbirinden tamamen farkli ekonomik,
teknik ve politik orgiitlenme sathalarina tekabiil eden farkli tiirlerde kamusalliklarin

degisken bir karisimi olarak ortaya cikmaktadir.”’

[letisim teknolojilerinin sundugu olanaklar ve kapasite artisinin bir devrime yol
actig1 giinimiizde 6zellikle de internetin ideal bir kamusal alan iglevine sahip oldugu
belirtilmektedir. Giinlimiizde duruma gore her bir ortam kamusallik 6zelligi kazanip
hemen arkasindan gelen baska bir durumla da 6zel alana doniisebilmektedir.
Gilinlimiiz toplumlarinda evimizde oturup bir sosyal ag aracigityla girdigimiz bir
tartisma platformu ile binlerce insanin katildigir bir kamusallifa uzanabilmekteyiz.

Kamusallik bir mekan olmaktan ziyade bir ortam, bir siire¢ olarak dl'isl'inl'ilmelidir.18

16 Berthas Colomina, Mahremiyet ve Kamusallik, Kitle Iletisim Aract Olarak Modern Mimari, Cev.
Aziz Ufuk Kilig, Metis Yay. Istanbul 2011, s.8.

Y Miriam Hansen, Yirmi Yilin Ardindan Negt ve Kluge'nin ‘Kamusal Alan ve Tecriibe’si: Degisken
Karisimlar ve Genislemis Alanlar, Kamusal Alan iginde, Der. Ve Cev. Meral Ozbek, Hil Yay.
Istanbul 2004, s.160-164.

1.8 Mustafa Mutlu, “‘Internet ve Demokratik Katihm’’, Marmara Universit_esi lletisim Fakiiltesi, Yeni
Lletisim Ortamlar: ve Etkilegsim Uluslararasi Konferansi, (1-3 Kasim 2006 Istanbul), 5.250.
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Kamusal alan, i¢inde kalinacak ikame edilecek ve degismeyecek bir alan
olmaktan ziyade iginden gegilecek bir alan niteligindedir. Ozel alanlar, basta
televizyon sonra internet ile birlikte kamusallik 6zelligi kazanabilmekte; buna karsin
gbzetim uygulamalar1 6zel alan/ev de dahil tiim toplumsal alanlara yayilmaktadir.
Hansen’e gore son on-yirmi yilda c¢esitlenerek ¢ogalan yeni kamusallik bigimleri,
Ozellikle de elektronik medya aracigiyla olusan yeni bigimlenmeler, entelektiiel
etkinligin islevi, kapsami ve tarzi ilizerine yeniden bir kez daha diistiinmemizi
gerektiriyor. “‘Ayni zamanda bizi, kamusal ve é6zel alanin uzamsal, toplumsal ve jeo-

politik parametrelerini yeniden tanimlamaya zorluyor?”’ 19

Enformasyon toplumunda kiiresellesen diinya i¢inde doniisen mekan ve zaman
kavramlariyla birlikte ev de bir doniisiime ugrar. Doniistimiin temel dinamiklerini
enformasyon teknolojileri olustururken giiniimiiz iktidarlarinca toplumsal denetim
anlaminda bu teknolojilerin enformatik gézetimi s6z konusudur. Panoptik gézetimde
bir mekan1 gerektiren denetimin yerini sinirlarin silindigi, duvarlarin anlamsizlastigi
internetin siber alaninda enformatik gézetime dayali Synoptik bir denetim ve kontrol

toplumsal yasami kusatir.

Synoptikon tanim olarak “her seyin hep birlikte izlendigi oval mekan”
anlamina gelmektedir.”® Panoptikon’u giiniimiiz enformasyon teknolojileri ile
yeniden ele alan Thomas Mathiesen’a gore; Panoptik giiclin ortaya ¢ikmasi, ‘‘cok
fazla kisinin pek az kigiyi gozledigi bir durumdan, pek azin ¢ok fazlayr gozledigi’’ bir
duruma koklii bir doniisiimii temsil etmektedir.?* Panoptikon’u siber mekan ¢aginda
yeniden ele alan Mark Poster ise: ‘‘bedenlerimizi; sebekeler, veritabanlari,
enformasyon koridorlart igine ¢ekildigini>® ileri siirer. Bu yiizden bedenlerin
“enformatik olarak baglandigi’’ enformasyon ve gozetim teknolojileri nedeniyle
‘‘artik gozlenmekten kacabilecegi ya da etrafina direnis hareketi ¢ekebilecegi bir
siginak saglamamaktadwr.”” Her enformatik eylem veri toplanmayla karsilasir ve bu

Stiper Panoptikon’la sonuglanir. Panoptikon’un aksine enformatik veritabani,

1% Hansen, s.145.

? Hiiseyin Kose, Synoptikon Evresindeki Iletisim Yya da Kiiresel Gozetim Toplumunda Iktidar
Goriinmezliginin Sonu, Medya Mahrem, Ayrint1 Yay. Istanbul 2011, 5.210-220.

21 Bauman, Kiiresellesme, S.55-57.



insanlar1 yerlerine ¢ivileyen bir pranga degil, hareketlilik i¢inde bir gozetim teknigi
olarak karsimiza ¢ikar.?” Bu baglamda kamusal ve dzel alana ait geleneksel anlamlar
doniistirken diger yandan ozel alan olarak ev iktidarin yeni gbzetim ve denetim

alanina katilmistir.

Devlet iktidar1 basta olmak iizere gézetime dayali yeni yonetimde 6zel alan ile
kamusal alan ayrimi anlamin yitirmektedir. Insanlik tarihi boyunca dzel yasam alan
olarak temel mahremiyet mekanmi olan ev enformatik gozetim ile birlikte tiim
ozerkligini kaybetmektedir. Giinlimiizde kiiresel siber aglarla birbirine baglanan
iletisim alanlari, mekan ve zaman engellerini asan enformatik gozetim aracigiyla
izlenebilmekte ve kontrol altina alinabilmektedir. Ayn1 zamanda kamusal alan ve
ozel alan birbirine tercih edilecek alanlar da degildir. Ozel alan kamusal alanm bir
teminati, saglikl isleyisinin bir dinamosu gibi islev {istlenirken bunun tersi de ayni
oranda gegerlidir. Arent bu baglamda: © Yasaminin bir i¢ ve 6zel mekdn halinde tam
gelismesi, Yunanlilardan farkli olarak asla ézeli kamusala kurban etmeyen, tersine
bu iki alamin ancak birlikte var olabileceklerini Romalilarin olaganiistii siyasi
duyarhihigina bor¢luyuz.””*® Ancak kamusal alan smirlarini enformasyon teknolojileri
ve enformatik gozetim aracigiyla Ozel alana/eve genislettigi Slgiide kendi yok
olusuna neden olmaktadir. Habermas’in ifadesiyle: ‘‘Kamusallik, alan olarak
genisledigi ve ozel alani kemirdigi olciide, kendi ilkesinden aldigi giiciinii, yani

’

elestirel aleniyetini yitirir Qibi goriiniiyor.’ 24 Bu gergevede kamusallik alan olarak
genisleyip 6zel yasam “alani/evi” icine aldig: siire¢ i¢inde ayn1 zamanda gdzetime
katilmis olmakla totaliter bir toplumsal yap1 yiikselebilmektedir. Habermas’a gore;
Kitle iletisim araglarinin yarattigi diinya sadece goriiniiste kamusaldir, te yandan bu
diinyanin tiiketicilerine giivenilecegi 6zel alanin biitlinligii de sadece yanilsamadir.
“Kamusal otoritenin dzel alami kaplayan geniglemesi de, karsit siire¢ olarak

toplumsal giiciin yerine devlet giictiniin ikame edilmesiyle baglantilidir. 2

22 Bauman, Kiiresellesme, $.55-57.
% Hannah Arendt, fnsanlik Durumu, Cev. Bahadir S.Sener, iletisim Yay. Istanbul 1994. s.105.

*Jiirgen Habermas, Kamusalligin Yapisal Déniisiimii, Cev: Tanil Bora, Mithat Sancar, letisim Yay.
Istanbul 2010, 5.250.

> Habermas, s.252-291.



Gerek yeni ekonominin miisteri odakli piyasa yapist gerek iktidarlarin glivenlik
gerekceleri sonucunda giliclenen ve yayginlasan enformatik gozetim pratikleri
neticesinde kamusal alanin ortadan kalkma silirecine giliniimiizde 06zel alanda
katilmaktadir. Arent bu baglamda: ‘‘Kamu alaninin ortadan kalkisindaki evreye ozel
alanin da tavsiyesinin eslik ediyor olmasi, kamu ile ozel alanlar iliskisinin dogasi

geregiymis gibi goriiniiyor.’ 20

Kamusal ve 6zel alan arasindaki ayrim enformasyon teknolojileri ve
enformatik gozetim ile bulaniklasirken diger yandan mahremiyet kavrami yeni
gozetim teknolojileriyle birlikte ihlallerle karsilasabilmektedir. Bu c¢ercevede
mahremiyet kavrami da doniisiirken enformasyon teknolojileriyle 6zel yasama iliskin
genel anlamda mahremiyete iligkin meseleler internetin siber alaninda sergilenirken
rutin bir giindelik yasam pratigi haline gelmektedir. Bu kapsamda ¢aligsma giris ve
sonu¢ boliimleri hari¢ li¢ ayr1 bolimden olusmaktadir. Calismanin ilk boliimiinde:
gozetim ve iktidar iligkisinde toplumsal denetimin bir erk aract olarak
konumlandirilan ’gérme’’ kavramina deginilmis, ardindan toplumsal yap1 ile birlikte
ortaya c¢ikan ve cesitli toplumsal siireclerle doniisiime ugrayan gozetim ve toplumsal
denetim kavramlar1 agiklanmistir. Ardindan gozetim olgusunun tarihsel siire¢ icinde
gecirdigi asama ve doniistimler ele alinirken enformasyon teknolojilerinden onceki
donem, modernlik oncesi gozetim bagligi altinda, sanayi devrimi ile belirginlesen
gozetim pratikleri modern gozetim cercevesinde ele alinmigtir. Toplumsal denetimin
bir aract olarak gozetimin kurumsallasma ve sistematiklesmesi baglaminda

Foucault’da ’Kapatilma Olgusu’’ ve ‘’Panoptikon’’ kavramina yer verilmistir.

Ge¢ modern donem olarak da adlandirilan giiniimiiz  toplumlarinda
enformasyon teknolojilerinin neden oldugu doéntisiimlere agiklik getiren ‘‘Akiskan
gozetim’’ kavrami ele alinmistir. Ardindan gozetim i¢in Ongoriiler tagidigr diisiiniilen

kars1 litopyalardaki toplumsal yapilar gézetim baglaminda degerlendirilmistir.

Caligmanin  ikinci boliimiinde, enformasyon toplumlarinda gozetimin
yayginlagsmasi ve toplumsal stirecler i¢inde temel bir nitelik kazanmasinda belirleyici

bir rolii bulunan enformasyon, bilgi, enformasyon teknolojileri, bilgisayar ve internet

%% Arent, 5.107.



kavramlar1 agiklanmistir. Enformasyon teknolojilerinin etkisiyle ortaya ¢ikan ‘‘yeni
ekonomi’’ kavrami agiklanmis, yine bu siiregte enformasyonun bir hammadde olarak
ortaya c¢ikisi, yeni ekonominin tiiketim odakli yapisi, kisisel {iriin politikalarinin
tiketici  gbzetimini  gerektirmesi konularina yer verilmistir. Enformasyon
teknolojileri etkisiyle sermayenin kiiresellesme siireci, teknolojik etkinliklerle
ekonomik ve siyasi siireclerin neo liberal politikalar sonucu i¢ ige gecis siirecinde
yonetim anlayisindaki degisim ve bu baglamda bilgi iktidar iliskisine deginilmistir.
Ayrica basta internet olmak iizere enformasyon teknolojilerinin etkilesimli yapilar
olmasi ve dogalar1 geregi bir gézetim ve denetimi icermeleri, bilgisayar ve internet
teknolojilerinin siber alaninda yeni iletisim ortamlar1 konular1 gézetim ve kamusallik
cercevesinde ele alimmustir. Bu siiregte gozetim pratiklerine konu olan ev’in
kavramsal cercevesi kamusal ile karsitlik iliskisinde, 6zel alan baglaminda ve
mahremiyet hakki dikkate alinarak belirlenmeye calisilmistir. Ardindan kamusal/6zel
alan kavram ¢ifti tarihsel ve kuramsal boyutu iginde Tiirkiye’de kamusal alan
basligiyla birlikte ele alinmistir. Yeni toplumsal yapida enformasyon teknolojileri ve
gozetim pratiklerinin etkisiyle donilisen ve yaygin bir tartisma konusu olan yeni

kamusallik yaklasimlarina yer verilmistir.

Ucgiincii boliim ise yeni kamusallik ve gdzetim konusunda, literatiir taramasinda
saptanan temel kavramlarin gecerliligini destekleme amaciyla enformatik gozetim
sistemlerinin ayrintili incelenmesi kapsaminda tasarlanmistir. Bu bolimde ozel
yagsam alan1 evde bireyi izleyen/gozleyen enformatik gézetim sistemlerinin internetin
siber alaninda duvarlart asan ve smir tanimayan nitelikleri ayrintilariyla
incelenmistir. Bununla birlikte konuya 6nemli katkilar saglayacagini diisiindigiimiiz
bahsedilen gozetim sistemlerine iligkin kurumlar arasi protokoller, mahkeme
kararlari, e-kelepce ve ev hapsi uygulamalar1 yaninda yazili ve gorsel basina

yanstyan somut gézetim ornekleriyle inceleme konusu desteklenmistir.

Gozetim ve kamusallik iligkisi lilkemizde sosyal boyutuyla ¢alisilmamis bir
konudur. Ozel alan/ev enformasyon teknolojileri aracigiyla kamusal nitelikler
kazanirken yine bu teknolojiler aracigiyla enformatik gozetime konu olmasi

baglaminda kamusal otorite basta olmak iizere giinlimiiz iktidarlarinin c¢esitli
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nedenlerle eve girisi ile ilgili yapilan bu ¢alismanin ilgili literatiire katki sunmasi
beklenmektedir ancak; gerek yiiksek lisans tez sinirlart gerek maddi olanaklarin
kisitliligi nedeniyle gbzetim ve kamusallik konusunda daha genis ve daha
derinlemesine bir ¢alisma yapilamamistir. Bununla birlikte, giintimiiz enformatik
gozetim sistemlerinin sinir tanimayan nitelikleri ve giiniimiiz gozetim pratiklerine
yonelik ulasilan sinirli belge ve somut 6rnekler dahi anilan konu ile ilgili genel bir

fikir verebilecek niteliktedir.

Bu ¢er¢evede calismanin konusunu enformasyon toplumunun diger ylizii
olarak beliren gozetim toplumunda, evin kamusal nitelikler kazanmasinin enformatik
gozetim baglaminda arastirilmasi olusturmaktadir. Enformasyon teknolojileriyle
genlesen kamusalin 6zel alani/evi igine almasi, bilgi iktidar iliskisinde toplumsal
denetim olarak gozetim ve mahremiyet ihlalleri kapsaminda toplumsal bir problem

olma itibariyle ele alinmustir.

1.1.Calismanin Amaci

Yukarda Ozetlemeye gayret ettigimiz konular gergevesinde sekillenmis
calismanin temel amaci: gilinlimiiz enformatik gozetim sistemleri ve pratikleri
secilerek enformatik godzetimin kamusallik baglaminda sinirlar1 asan nitelikleri
incelenerek basta devlet iktidar1 olmak tizere ancak tiiketici gbézetimi baglaminda

sivil iktidarlarin da ev’e dek nasil sizdiklar1 betimlenmeye ¢aligilmistir.

Bu dogrultuda evin kamusal nitelikler kazanmasinda enformasyon
teknolojileri ve bu teknolojilerin giiniimiiz iktidarlarinca gézetim aygitlart olarak
kullanilmasinin temel insan hak ve ozgiirliiklerine karst bir tehdit olmas1 nedeniyle

enformatik gozetim sistemleri ilgili literatiir cercevesinde incelenmistir.

1.2. Calismanin Kapsam

Gozetim baglaminda 6zel alan/ev’in kamusal nitelikler kazanmasi konusu
oldukga genis bir konudur. Bu nedenle, 6zel alan olarak evin kamusal nitelikler
kazanmasina neden olan enformasyon teknolojileri ve bu teknolojilerin giiniimiizde
enformatik gozetime konu olma kaynaklarina yonelik goriisler ortaya konulurken

enformatik gbzetim sistemleri odaga alinmstir.
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Arastirmanin teorik boliimiinde enformasyon toplumu olarak adlandirilan
giiniimiiz toplumlariin bir diger yiizii olarak giiclenen gozetim olgusu kamusallik
baglaminda ayrintili bir bigimde incelenmistir. Bu baglamda gozetim, neo liberal
politikalar ardindan sirf polisiye veya toplumsal denetim saglamaktan Ote, yeni
ekonomik yapi icinde istihdama ve ticarete yonelik bir nitelik de kazanirken ev de

dahil tiim toplumsal alanlara yayilmistir.

Giliniimiizde kisisel enformasyonlara yeni ekonomi i¢inde maddi bir deger
atfedilmesi, devlet otoritelerince istihbarat amacgli gereksinim duyulmasi, internetin
siber alaninda gbzetimin sinir tanimayan niteligiyle eve dek sizmasi ve bireylerin
enformasyon teknolojilerini yaygin olarak kullanmalar1 anlaminda gézetimin goniilli
tireticileri durumuna gelmelerini etkileyen baslica parametreler ¢alismada incelenen

temel konulardir.

Giiniimiiz enformatik gdzetiminin siir tanimayan niteliklerine karsi yine bu
stirecte enformasyon teknolojilerinin etkisiyle kamusal alanin 6zel alan/ev’i igine
alacak sekilde genislemesinde beliren basta mahremiyet sorunu olmak iizere temel
insan hak ve 6zgiirliikleri baglaminda yayginca tartisilan bir konu olmustur. Ayrica
isyerlerinde goézetim pratiklerine gozetimin tarihsel boyutunda deginilmis ancak
calismayla dogrudan bir iligkisi olmadigindan ayrintili incelenmesi ¢alisma disinda
birakilmigken kamusal alanda yapilan gozetim ise Ozel alan baglaminda ele

alinmustir.
1.3.Caliymanin Yontem ve Teknigi

Yukarda belirledigimiz konular ¢ergevesinde ¢alisma niteliksel ve elestirel bir
yaklasima gore tasarlanmis olup arastirma problemiyle iliskili yazili belgeleri iceren
dokiimanlara dayalidir. Toplumsal denetim anlaminda giinlimiiz gozetiminin ev’e
ulagsmas1 konusunda cesitli disiplinlerin konuya iligkin yaklasimlarina deginilmekle
birlikte toplumsal boyutuyla incelenmistir. Konunun genis kapsamli olmasi, genel
olarak kuramsal bir boyut icermesi, glinlimiiz gézetim teknolojilerinin gizli ve iz
birakmayan nitelikleri, maddi olanaklar, Tiirk literatiirlinde incelenmemis olmasi ve

Tiirkiye’de gerek gdzetim teknolojilerinin ve gerekse 6zel yasam alani/evi kapsayan
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gozetim pratiklerinin bilindigi kadariyla yeni bir uygulama olmasi nedenleriyle konu
genellikle teorik olarak Foucault, Habermas, Arent, Bauman, Lyon ve Dolgun’a ait

Kitaplardan agirlikli olarak yararlanilarak incelenmistir.

Calismamizin ¢ergevesini  olustururken, elestirel yaklasimdan hareketle
giinlimiiz enformasyon teknolojileri ilizerinden saglanan enformatik gozetimin bilgi
iktidar iligskisinde toplumsal denetimin eve giris nedenlerinin kaynaklar1 konusunda
oncelikli olarak teknolojinin, dolayisiyla yeni enformasyon teknolojilerine dayali

gbzetimin, tarafsiz bir sekilde gergeklestirilmedigi kabul edilmistir.

Gliniimiiz enformasyon teknolojilerinin sundugu olanaklar sonucunda, ev
merkezli bir yasam tarzi giiglenmektedir. Bu yasam tarzinda e-devlet kapsamindaki
hizmetlerden, e-ticarete, sosyal medya etkilesimlerine kadar elektronik her uygulama
evden gergeklestirilebilmektedir. Diger yoniiyle bu islemlere ait elektronik izler
iktidarlara enformatik gozetim saglamaktadir. Bu baglamda giiniimiiz enformasyon

teknolojileri 6ncelikli olarak gozetimin saglayicisi konumundadir.

Calismanin  son bolimiinde gliniimiiz  gozetimi  konusunda literatiir
taramasinda saptanan temel kavramlar1 desteklemek amaciyla enformatik gozetim
sistemleri ilgili literatiir ¢cergevesinde temel 6zelliklerine gore siniflandirilip somut

gozetim Ornekleri izerinden incelenmistir.

Giiniimiiz enformasyon teknolojileri iktidarlar tarafindan birer gozetim aygiti
olarak kullanilmaktadir. Calismada bu nedenle, internet basta olmak iizere smart
televizyonlar, akilli telefonlar ve ev ici giivenlik kameralar1 enformatik gozetim
teknolojileriyle birlikte incelenmistir. Bununla birlikte bu ¢alisma kapsaminda
belirtilen enformatik gozetim araglarima ayrintili yer verilmesinin sebebi: Bu
teknolojilerin kamusallik baglaminda sinir tanimayan gézetim teknolojileri i¢indeki
ayricalikli yeridir. Diger bir nedende Tiirkiye gibi iilkelerde enformasyon
teknolojilerin ev i¢i ve giindelik hayatta en yaygin sekliyle kullanilan araglar
olmalaridir. Bu ¢ergevede ilgili literatiirden hareketle ¢aligmada giiniimiiz enformatik
gozetim teknolojileri isitsel, gorsel, biyolojik ve kisisel veri gozetimi olarak dort ana

baslik altinda siniflandirilmis ve ayrintili olarak incelenmistir.
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Dokiiman metodu, mevcut kayit ya da yazili belgelerin veri kaynag: olarak
incelenmesinden olusmaktadir. Nitel aragtirmalarda arastirmaci, topladigi verilerden
yola ¢ikarak inceledigi probleme iliskin ana temalar1 ortaya ¢ikararak anlamli bir
yaptya kavusturur.?” Dokiiman incelemesinde hangi dokiimanlarin énemli oldugu ve
veri kaynagi olarak kullanilabilecegi arastirma problemi ile yakindan ilgilidir. Basin
aciklamalari, resmi belgeler, yazili ve gorsel basin, internet, periyodik yazili
kaynaklar, dergi ve kitaplar dokiiman incelemesine konu olabilirler.”® Bu teknikte
arastirma ile ilgili veriler; dogrudan gbézlenecek birey ya da objeden alinmasi yerine,
konu ile ilgili yazzmlanmis her tiir kaynagm taranmasi ile elde edilir. Ozellikle

betimleyici (descriptive ) arastirmalarda kullanilan bir veri toplama teknigidir.?®

Calismada ayrica Tiirkiye Istatistik Kurumu ve Birlesmis Milletler
Uluslararas1 Telekomiinikasyon Birligi’nden elde edilen giiniimiize ait enformasyon
teknolojilerine ait ¢esitli istastiki veriler incelenmistir. Bununla birlikte Tiirkiye ve
cesitli lilkelerde yazili ve gorsel basina yanstyan kurumlar arasi gozetim protokolleri,
cesitli kurum ve kuruluslarin mahkemelere yansiyan enformatik gdézetim Ornekleri
tizerinden konu desteklenmistir. Yukarida belirledigimiz kapsamda arastirmada s6z
konusu giintimiiz enformatik goézetim sistemleri ve pratiklerinin segilmesindeki
baslica amag¢: Enformatik gbzetimin kamusallik baglaminda sinirlar1 asan nitelikleri
ve bagta devlet iktidar1 olmak {izere ancak tiiketici gozetimi baglaminda sivil
iktidarlarin da eve dek sizan gozetim pratiklerini temel insan hak ve 6zgiirliikleri

cercevesinde betimleyip ortaya ¢ikarmaktir.

Betimsel analiz, cesitli veri toplama teknikleri ile elde edilmis verilerin
Ozetlenmesi ve yorumlanmasini i¢eren bir nitel veri analiz tiiridiir. Bu analiz tiirtinde
temel amag elde edilmis olan bulgularin okuyucuya 6zetlenmis ve yorumlanmis bir
bicimde sunulmasidir. Betimsel analiz dort asamada gerceklesmektedir. Ilkin
aragtirmacit kavramsal cergeveden hareket ederek veri analizi igin bir gergeve

olusturur. Ardindan, daha Once olusturulmus verileri okur ve diizenler. Sonra

27 Ali Yildirim ve Hasan Simsek, Sosyal Bilimlerde Nitel Aragtirma Yéntemleri, Seckin Yay. Ankara
2003, s.19.

**http://80.251.40.59/education.ankara.edu.tr/aksoy/eay/eay/b0506/ymetin.doc, ErisiTarihi:12.12.2014
2 Aysel Aziz, Sosyal Bilimlerde Aragtirma Yontemleri ve Teknikleri, Nobel Yay. Ankara 2008,s.73.
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aragtirmact diizenlemis oldugu verileri tanimlar. Ardindan tanimlamis bulgular
aciklar, iligkilendirir ve anlamlandirir. Arastirmaci ayrica yapmis oldugu yorumlari

daha da gii¢clendirmek i¢in bulgular arasindaki neden sonug iliskilerini ac;1klar.30

Bu cercevede calismamizda giiniimiiz enformasyon teknolojilerinin ikili bir
islev yarattig1 goriilmiistiir. Internetin siber alaninda basta sosyal medya olmak iizere
cesitli uygulamalarla kamusallik bir doniisiim gecirmekte, 6zel alan/ev ile mevcut
siniriin belirsizlestigi goriilmekteyken diger yonden 6zel yasama ait genel anlamda
mahrem meseleler yine ayni teknolojiler aracigiyla kamusal alana agilmaktadir. Bu
karsilikli i¢ ige gecis siireci iginde kamusal alanin genisleyip evi igine aldig
goriilmektedir. Ayni zamanda enformasyon teknolojileri {iizerinden enformatik
gbzetim aracifiyla iktidarlarin toplumsal denetim anlaminda hakimiyet alanlarim
0zel alana/eve dek genislettigi goriilmektedir. Bu siiregte kamusallik genisleyip evi
icine alirken ayni zamanda enformatik gézetime konu olmasit mahremiyet ihlalleri
basta olmak {izere temel insan hak ve 6zgiirliikler anlaminda toplumsal bir problem

olarak karsimiza ¢ikmaktadir.

Calismada elde edilen bulgular ¢ergevesinde enformasyon teknolojileri, evin
kamusal nitelikler kazanmasinin kaynaklar1 olarak betimlenirken bu teknolojilerin
giinimiizde enformatik gozetime konu olmalarinin toplumsal denetim ve toplumsal
Ozgiirlikler baglaminda iligkileri agiklanmus, ilgili literatiire ve sonra yapilacak

calismalara katki saglanmas1 amaglanmistir.

* Yildirim, A. Simsek, H. s.47
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2. GOZETIM KAVRAMININ TARIHSEL VE KURAMSAL
CERCEVESI

Calismanin bu boliimiinde, toplumsal yapr ile birlikte ortaya ¢ikan ve gesitli
toplumsal siireglerle doniisiime ugrayan gbézetim olgusunun enformasyon
teknolojilerinden o6nceki donemi modern oncesi gozetim basghigi altinda ele
alacaktir. Ayrica gozetim olgusu amagclar1 ve islevleri bakimindan kurumsal bir
nitelik gosterip toplumsal diizen saglama agisindan iktidar ve toplumsal denetimle
iligkili oldugu i¢in toplumsal denetim kavramina yer verilmistir. Ancak bundan 6nce
gozetimi bir iktidar unsuru kilan, gérmeyi toplumsal denetimin vazgegilmezi kilan

“g6rme” metaforuna gozetim ve denetim gergevesinde deginilmistir.

Modernlik 6ncesi gozetimin kuramsal sunumu ardindan; Sanayi devrimi ile
belirginlesen ve sistematiklesen gozetim pratikleri, sosyal teoride One c¢ikan
kuramcilarin yaklasimlariyla birlikte modern gdzetim boliimiinde ele alinacaktir.
Toplumsal denetimin bir araci olarak gozetimin kurumsallasma siirecinde ve
sistematiklesmesinde bir doniim noktasi olarak konumlandirilan Foucault’da
“Kapatilma Olgusu’’ ele alinmis ve goézetim olgusunun temel metaforu haline

doniisen ‘’Panoptikon’’ tasarimina deginilmistir.

Ge¢ modern donem olarak da adlandirilan gliniimiiz toplumlarinda,
enformasyon teknolojileri etkisiyle yeni bir toplumsal yapi olusurken gozetim
olgusuna yeni yaklagimlari gerektirmistir. Bu nedenle Lyon ve Bauman’in giiniimiiz
toplumlar1 “Akiskan Gozetim” yaklagimlarina yer verilmistir. Bu boliimde son olarak
gerek modern gerekse de ge¢ modern gozetim pratikleri i¢in 6nem arz eden karsi
iitopyalardaki toplumsal yapi, gozetim baglaminda degerlendirilmistir. Ciinkii kars1
litopyalar mevcut toplumlarin gozetim pratikleri agisindan bir takim Ongoriiler

tasiyabilmektedir.
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2.1.Bir Denetim Araci Olarak ‘“Gorme’’ Metaforu

Gorme; insanlik tarihi boyunca bir giic unsuru olarak, goriilenin bilgisine sahip
olunma anlaminda bir denetim araci olarak konumlandirilmistir. G6zetim kavramini
etimolojik izdiisiimiinii daha iyi anlamak igin ‘‘gérme’’ metaforunu agiklamak
gerekir. Gorme metaforu felsefi igerigi ile bakma ediminden ayrilir. Bakma, goziin
istemli veya istemsiz bir edimi ve sadece gbozde bir duyum olarak gergeklesirken;
gdrme beynin bir uzvu olan gozde baslayip beyinde algi ile sonuglanan bilingli bir
edimdir. Objeye yonelen goz, gorme ile bilingli bir davranis sergilerken goriileni de
hafizaya kaydeder. Bu islemde anlamsal bir yer degisikligi gerceklesir. Gorme,
insanin yasadig1 c¢evresini Dbilingli bir sekilde algilamasini, bilmesini ve

denetleyebilmesini dogurur.

Bununla birlikte kuskusuz goren bilingli varlik olarak insan, goriileni bilgi
objesine doniistiirerek algilar. Bu goriilenin reel varligi ile onun goriinen yapisi
arasindaki ontolojik farki ortadan kaldirir. Kisaca goren 0Ozne, goriileni
nesnelestirirken onu aym1 anda da doniistiirmiis olur. Bir Alman atasdziinde:
“Duyduklarmin higbirine inanma, sadece gordiiklerine inan ancak onlarin da
yarisina’’ seklinde bu durumu 6zetler niteliktedir. Nietzsche: ‘¢ Insan seyleri niye

.51

goremez? Oniinde kendisi durur; kendisi érter seyleri’’” ifadesiyle gérme ediminde

alginin toplumsal insa siirecine dikkatleri ¢eker.

Mevlana: “’Insan gdzden ibarettir aslinda. Geri kalani cesettir. Gz ise ancak
gercek dostu gorendir’*? ifadesiyle diisiinen insan varligim gdz ve onun edimlerine
odaklarken, varliksal erekligini ise ilahi olana yonelme olarak goriir. Tasavvuf
diistincesinde gorme, bir bilin¢ bir suur isidir. Bu goérme bas goziiyle degil, yine
sufilerin mutlak varligin tecelli mekan1 olarak gordiikleri kalp ile olur. Sufilere gore;
insan kalbi, ger¢ekleri dogrudan ve aragsiz olarak idrak edebilen bir aragtir. Bu

yiizden de o goniil gézii ve kalp gozii gibi isimlerle adlandirilir. Bakmak ve gormek

Friedrich W. Nietzsche, Cev. Diirrin Tung, ‘‘Defterlerden’’, ‘‘Oklar’ Deyisler ve Deginisler’’, Cogito
Dergisi, S:25, Istanbul 2001, s.183

*http://mevlana.sozleri.tv/insan-gozden-ibarettir-aslinda-geri-kalan-cesettir-goz-ise-ancak-gercek-
dostu-gorendir-mevlana/,Erisim Tarihi:02.01.2014
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ozellikle tasavvufi diisiince dogrultusunda tefekkiir etmek, esyanin hakikatine vakif

olmak, goniil goziiyle ya da tecriibe ile mutlak varlig kavramaktir.®

Mitolojilerden semavi dinlere dek gorme, iktidar ve giig ile iliskilendirilmis ve
dolayisiyla bir denetim araci olarak islev gormiistiir. Antik Yunan mitolojik
tanrilarindan Zeus, Kaz daginda yasar ve her seyi gorebilen ve denetleyebilen bir
konumda bulunur. Yine Misir’da Giines Tanr1’s1 Ra tiim diinyay1 goren bir bakisla

yasamin kaynagi olarak varliklar aleminin en iistiinde yer alir.

Incil’de "Dua ettiginiz zaman ikiyiizliiler gibi olmaym. Onlar, herkes
kendilerini gorsiin diye havralarda ve caddelerin kdse baslarinda dikilip dua
etmekten zevk alirlar. Size dogrusunu sdyleyeyim, onlar ddiillerini almiglardir ama
siz dua edeceginiz zaman i¢ odaniza ¢ekilip kapiyr ortiin ve gizlide olan Babaniz’a

dua edin. Gizlilik iginde yapilan1 géren Babaniz sizi ddiillendirecektir.”

Kuran’t Kerim’de “ Allah size, mutlaka emanetleri ehli olanlara vermenizi ve
insanlar arasinda hitkkmettiginiz zaman adaletle hitkmetmenizi emreder. Allah size ne
kadar giizel dgiitler veriyor! Siiphesiz Allah her seyi isitici, her seyi goriicidiir. "
Mitolojilerden semavi dinlere dek goz ve gérme, iktidar ve denetim baglaminda her

donem ayricalikl bir yer verildigi goriilmektedir.

Platon ontolojik goriisiinii magara metaforu ile sunarken, idealar ve fenomenler
evrenini ayiran temel Ol¢li gorme lizerine kuruludur. Asil gerceklik olan idealar
evrenidir ve fenomenler evreni idealarn kusurlu bir yansimasi olan gélgeleridir. Bu
ikili evren goriisiiniin temelinde idea yer alir. Idea kavrammin etimolojisine

bakildiginda ise gérme anlamina geldigi goriiliir.

Aristoteles ise gormeyi gii¢ ile iligkilendirir. Aristoteles de géz gordiigiinii
tutsaklastiran bir komutana doniisiir. Gozii gergekligin sinirini ¢izip onu tutsak alan
istiin bir giic ile donatan sadece Antik Yunan felsefecileri degildir. Bat1 felsefe

tarithinde gérme, Platon’dan Aydinlanma felsefesine dek gergekligi kuran ve yoneten

*http://turkoloji.cu.edu.tr/ESKI1%20TURK%20%20EDEBIY AT I/bahir_selcuk_yunus_emre_bakma_g
orme_bicimleri.pdf, Erisim Tarihi:02.01.2014

* http:www.antalyaincilkilisesi.com/dua-etti28 7imizde.html, Erisim Tarihi:03.01.2014

Shttp://www.kuranmeali.org/4/nisa_suresi/58.ayet/kurani_kerim_mealleri.aspx, Erisim Tarihi:
05.01.2014
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bir gii¢ olarak goriilmistiir. Descartes, gérmeyi sezgi modeli olarak imtiyazli bir
konuma yerlestirirken; Aydinlanma diisiincesi agisindan da temelde ‘’gdrme”’ye ve
“ampirizm”’ ¢ dayanmaktadir. Bu iki unsur modernitenin hem kurucu tiyeleri hem

de vazgecilmezleri olmustur.6

Gozetim toplumu kuramlarinda temel bir metafora doniisen Jeremy
Bentham’in bir hapishane tasarimi olan Panoptikon “’Kartezyen g6z’ baglaminda
sekillenir. Panoptikon’da denetleyici, “’isin i¢ yiiziinii bilen”’ kisidir. Bilmesi gérme
giiciine dayanir. Burada 6zel bir tiir gorme egemendir: Gozetleyen goriinmez hale
gelirken egemenligin kaynagi ‘’tek yonlii’” bir gorme ile gergeklesmektedir.
Panoptikon’da goérmeye dayali bu denetimsel istiinlik gergegi, kesinligi,
tasarimlamayi, diisiinmeyi, yorumlamayi, bilgiyi, egemenligi, giicli ve iktidar igerir.
Nesnel gergekligin alani goriinen ve apagik olan seylerce cizilir.” Nitekim burada
gozlenenler, rasyonel bir kurgunun iriinleri olarak gorme giiciiniin nesnesine
doniistirken gorenin denetimi altina alinmis olmaktadirlar. Gorme metaforu felsefi
acidan gergeklik ile bir anlamda bagdasir. Gergekligin sinir1 goriisiin bakis agisiyla
siirlanir. Gorme bilmeyi olanakli kilarken bilme ediminde ger¢ekligin sinir1 goz ile
cizilir.

Nietzsche’ye gore; bu diinyanin goriiniir olarak {izerine kuruldugu temeller
onun kendi gergekligini olustururlar -bagka bir gerceklik tamamen kanitlanamaz bir
seydir. ‘‘Ister Hiristiyan tarzinda, ister Kant tarzinda olsun, diinyay1 “‘gercek’’ ve
“goriinen’’ olarak ayirmak bir decadence telkininden baska bir sey degildir. Ciinkii

8

“gortintis’’ burada yalnizca bir kez daha realite anlamina gelir’” ve basgka bir

IR

kitabinda “’bildiklerim gercegin simrt kadardir’’ ifadesiyle gercekligin goriilen

nesnel realite olarak bilgiye sinir ¢izilir.

Mitolojilerle baslayan, Platon ile felsefilesen, Aydinlanma donemine dek siiren

gorme gerceklik iligkisinde hakikat problemi Nietzsche’nin elestirel temel

®Ugur Dolgun, Seffaf Hapishane Yahut Gozetim Toplumu — Kiiresellesen Diinyada Gozetim,
Toplumsal Denetim ve Iktidar Iliskileri, Otiiken Nesriyat A.S.Yay. Istanbul 2008, s.34-36.

" Dolgun, 5.30.

8Friederich Wilhem Nietzsche, Putlarin Alacakaranhgi, Cev. Hiiseyin Kaytan, Tiim zamanlar Yay.
Istanbul 2000, s.27-28.
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diistinceleriyle koklii bir degisime ugrar. Nietzsche ile birlikte bu i¢inde yasadigimiz
goriiniisler diinyas1 gergeklik kazanir. Foucault bu baglamda ‘Bilgi teorisinin
teolojiden kopusu Nietzsche ninki gibi bir analizle kesin bicimde baslar.”” ifadesiyle
hakikat probleminin realite problemine doniisimiinde Nietzsche’nin bakisinin
Oonemini ifade eder.

. e . . 1,10
Wittgenstein ise ‘‘Dilimin simwrlart diinyamin surlart anlamina gelir

diyerek dilin diinyay1 ¢ok sadik bir bi¢imde temsil etmesi gerektigi tizerinde durur ve

511

““Hakkinda konusamadigimiz seyleri sessizce bir kenara birakmaliyiz’ ™ ifadesi ile

varligi goriilen gerceklikle sinirlar. Hakkinda yanilamayacak olanlarin bilgisinin

3512

kaynagini ise bu reel gergekligi ‘‘gozlemekten ve izlemekten’ ™ gectigini ifade eder.

Berger ‘‘Gorme konusmadan once gelmistir. Cocuk konugsmadan énce bakip

tammayr ogrenir. Ne var ki baska bir anlamda da gérme sozciiklerden dnce

»513

gelmigstir’ ™" ifadesiyle gorme yetisinin insanlar i¢in diger duyumlardan daha degerli

oldugunu ifade etmektedir. Modern yazarlardan Bertolt Brecht: ‘‘Hayatin beni
zorladigr her seyi kabul edebilirim, bir tek sey hari¢ korliik, buna asla tahammiil

5514

edemezdim yine Oscar Wilde: ‘‘Kavramak igin gormek, gérmek icin de dikkatle

bakmak gerek’**® diyerek gérmenin énemine isaret etmektedirler.

Gorme ve modern savas stratejileri arasindaki bag s6z konusu oldugunda,

Amerikan ordusunda Binbas1 S.F.Murray ‘‘cagdas savas yonetimi; ‘‘kisi’’nin gérme,

5516

goziinde canlandirma, gozlemleme ya da bulma yetisiyle baslar. [fadesiyle

giiniimiiz toplum yapilarinda gérme ve gii¢ iliskisini belirtmis olmaktadir.

® Michel Foucault, Biiyiik Kapatilma, Cev. 1. Ergiiden-F.Keskin, Ayrinti Yay. Istanbul 2011, 5.173.

O udving Wittengesten, Tractatus Logico-Philosophicus, Cev. D.F.Pears ve B.F.McGuinness.
(Londra: Routledge,1999) Akt. Alexander Moseley,’4’'DAN Z’YE FELSEFE’,Cev. Ali Sitha. NTV
Yay. Istanbul 2010, 5.282.

1 Wittengestern, 5.282.
12 Wittengestein, S.286.
13 John Berger, Gorme Bigimleri, Cev. Yurdanur Salman, Metis Yay. Istanbul 2006, s.10.

Yhttp://www.reitix.com/Makaleler/Gormek-ile-ilgili-Soylenmis-Guzel-Sozler/ID=986, ErigimTarihi:
02.02.2014

Phttp://www.reitix.com/Makaleler/Gormek-ile-ilgili-Soylenmis-Guzel-Sozler/ID=986,ErisimTarihi:
02.02.2014

16Zygmunt Bauman ve David Lyon, Akiskan Gozetim, Cev. Er¢in Yilmaz, Ayrinti Yay. Istanbul
2013, s.114.
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Toplumsal denetimde goérmenin vazgegilmez rolii igin iktidar ve gozetim
iligkisini sosyal teoride kuramsal olarak ortaya koyan Foucault: ‘‘Bilgi, bakan
Oznenin goriigii ile onu dile doken “’sézce’’ arasindaki u¢urumu baglayan bir koprii
islevi goriir.”’ Foucault, gérme ile s6zce arasindaki ayriliga dair ‘‘bunlar birbirine
indirgenemez niteliktedirler: gordiigiimiiz seyleri istedigimiz kadar anlatalim,
goriinen sey hichir zaman séylenen seyin icine sigmaz.”’ Ote yandan bu ayrim
yapmaciktan baska bir sey degildir. Yani onlar1 sanki uyumluymuslar gibi birbirleri

lizerine kapatmaya izin vermektedirler.'’

Gorme, bilme ve gergeklik iliskisi denetim baglaminda belirirken Panaptikon
metaforunu kullanan Foucault, ge¢miste gordiigiimiiz tamamen cezalandirmaya
dayali toplumlara karsit olarak giiniimiizde disipline edici bir toplum tiirii, bir iktidar
bicimi s0z konusudur. Bentham’in Panoptikon adini verdigi hapishane tasarimi
giinimiiz toplumlar1 i¢in o6nemlidir. Bu tiir bir iktidar, panoptizm adini alir.
Panoptizmin egemen oldugu bir toplumda yasiyoruz ve bu sistemle birlikte tamamen
farkli bir sey meydana gelmektedir. Artik bir olay1 yeniden olusturmak degil, bir seyi

daha ziyade bir kimseyi araliksiz olarak ve tiimiiyle gozetlemek soz konusudur.*®

Toplumsal denetim s6z konusu oldugunda gormenin rolii en iistte ve en
imtiyazli yerde bulunur. Géren goriilenin bilgisine sahip olurken egemenligi altina da
almis olur. Ozetle; bir seyin denetlenebilmesi igin goriilebilir olmas1 gereklidir.

Goriilen, gérenin gozetimine gegmektedir.

2.1.2. Toplumsal Denetim ve Gozetim Kavramlar

Gozetim olgusu, hem amaglar1 ve islevselligi bakimindan hem de kuramsal
agidan toplumsal denetim ve iktidar iliskileri baglaminda ele almak gerekir. Bu
cergevede toplumsal denetimin baslica araglarindan biri olarak gozetim kavrami
insanlik tarihi kadar eski temellere dayanir. Ancak gbézetim pratikleri, modernite,
kapitalizm, sanayi devrimi ve gilinlimiizde enformasyon teknolojileriyle birlikte

giinlik yasamin bir pargasi olarak kabul edilebilecek bir kavramlagtirma iginde

" Michel Foucault, Kelimeler ve Seyler, Cev. Mehmet Ali Kiligbay, Imge Kitabevi, Ankara 1994,s.35.

®Michel Foucault, Biiyiik Kapatilma, Cev. Isik Ergiiden-Ferda Keskin. Ayrint1 Yay. istanbul 2011,
5.224-225.
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ortaya ¢tkmaktadir.” Sosyolojik agidan toplumsal denetim ise, bireyler ile gruplarin
davraniglarint diizenleyen toplumsal siirecleri anlatmak i¢in kullanilan bir kavram

olarak tanimlanir.?°

Toplumlar giivenliklerini saglamak ve mevcudiyetlerini devam ettirmek igin
tarihin her doneminde cesitli onlemlere bagvurmuslardir. Bu 6nlemler bir yandan
bireylerin ve gruplarin yonlendirilmesi ve siirekli olarak izlenmesi, diger yandan da
toplumsal iligkilerin devaminin siirdiiriilmesine yonelik uygulamalarin gelistirilmesi
anlamina gelmektedir. Bu pratiklerin biitiinline genel anlamda toplumsal denetim
denir. Toplumsal denetim temelde iki uygulama bicimi ile ortaya c¢ikmaktadir.
Bunlar: Bireyleri toplumsal diizene zarar verecegine inanilan ve bu nedenle
istenmeyen hareketleri yapmalarini engelleyecek bir konumda tutma ya da istenilen

davranis ve eylemleri tesvik eden bir konuma yt')nlendirmedir.21

Gozetim pratiklerini ancak toplumsal normlar1 ortaya koyanlar ve bu normlara
uygun davranmasi beklenenler arasinda bir iktidar iliskisi baglaminda ele almak
gbzetim olgusunu sorunsallastirirken giiniimiizde kamusal alanlarin 6tesinde 6zel
alana sizan gozetim pratiklerinin anlagilmasini dogru bir konuma oturtturur. Gozetim
sozciik olarak Fransizca kokenli olup ilk kullanimi 1800°1ii yillarin basina rastlar.”
Gozetimin  kokleri  toplumsal yapimmin ortaya ¢ikisina dek uzansa da
kavramlastirilmasi modernite ile birlikte gergeklesir.

Tiirk Dil Kurumu sézligiinde “gézetme isi, nezaret, himaye, hukukta gozaltina

alma»?®

olarak tanimlanmigtir. Oxford sozliigiinde gozetim “siipheli ya da suglu
sahislarn izlenmesi™®* olarak yer almaktadir. Tiirkgede yaygm olarak gozetleme

kavrami izleme ve gozetim olarak kullanilir. Sosyal bilimler a¢isindan genel anlami

¥ Dolgun, s.21.

20 Marshall Gordon, Sosyoloji Sézliigii, Cev. Osman Akinbay-Derya Komiircii, Bilim ve Sanat Yay.
Ankara 1999, 5.742.

217Zygmunt Bauman, Ozgiirliik, Cev. Vasif Erenus, Sarmal Yay. istanbul 1997, s.18.

2Gjovanni Sartori, Gérmenin Iktidart, Cev. Giil Batus, Bahar Ulukan, Karakutu Yay. Istanbul 2004,
s.9.

Zhttp://tdkterim.gov.tr/bts/?kategori=verilst&kelime=g%F6zetim&ayn=tam, ErisimTarihi: 13.02.2014

http://oxforddictionaries.com/view/entry/m_en_gb0833040#m_en_gb0833040,ErisimTarihi:
13.02.2014
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ile “‘sistematik izleme” seklinde tanimlanabilecek gozetim, kisi ya da gruplarin

iletisim ve/ya eylemlerinin sistematik olarak izlenmesi anlamina gelmektedir.”®

Giddens’da gozetim, anlam olarak gormeye dayali bir eylem olarak anlasilsa
da farkli anlamlar1 da i¢inde barindiran bir kavramdir. G6zetim, kavram olarak iki
farkli anlami igerir. Birinci anlamiyla gozetim, hakkinda toplandigi bireylerin
davraniglarint yonetmek {izere kullanilabilen sifrelenmis bilgi birikimlerini ifade
eder; ikinci anlami ise, baz1 bireylerin davraniglarini, bunlar iizerinde otorite kuran
diger bireyler tarafindan dogrudan izlenmesini icermektedir.”®  ilkini depolayarak
gozetim, ikincisini de izleyerek gozetim bi¢iminde isimlendirmek miimkiindiir.
Calisma konumuz evin gozetimi baglaminda kamusallik oldugundan her iki gézetim

pratigini de kapsamina almaktadir.

Lyon’a gore; gbzetim kavraminin temel iki yiizii vardir. Bir agidan koruma ve
giivenlik saglarken diger yandan ayni islem kontrol de i¢ermis olur. Gozetlemenin bu
iki ylizi 6rnegin gilinliik e-posta islemlerinde goriilebilir. Birgok seyi olanakli kilan
ve yeni Ozgiirliklere bir ara¢ olarak sunulan bir iletisim olanagiyken bir baska
bakisla kagit mektuplara nazaran mesajlarin ele gecirilmesi c¢ok daha kolay
olmaktadir. Giiniimiiz toplumlarinda gozetim o kadar hizla yayilmaktadir ki,
giivenligin ihlalinin olusmasi ve kisisel bilgilerin kamu alanina yayilmasi s6z
konusudur. Kiiresel bir diinyada giinimiiz toplumlarinin dogasindan gelen bir

ozelligi de ayn1 sekilde gozetlenen toplum olmalaridir.?’

Gozetim olgusu tarihsel siire¢ icinde, iktidar ve gozetim iligkileri baglaminda
lic asamada gruplanabilir. ilkin, modern dénem &ncesi toplumlarin bir 6zelligi olarak
pastoral gozetim sdz konusuyken burada biiyiik 6lgekli kamu hizmetleri baglaminda
denetleme, saglikli vergi toplama gibi devlet yapisin1 desteklemek amaciyla yapilan

bir gdzetim s6z konusudur. Ikinci gézetim tiirii, modern ulus devletlerle ortaya ¢ikan

®Veysel Bozkurt, ““Gozetim ve internet: Ozel Yasanun Sonu mu?’’Birikim Dergisi, S.136,istanbul
2000, s.69

% Anthony Giddens, Ulus Devlet ve Siddet, Cev. Cumhur Atay, Kalkedon Yay. Istanbul 2008, s.24.

%" David Lyon, Gézetlenen Toplum, Giinliik Hayati Kontrol Etmek, Cev. Gozde Soykan, Kalkedon
Yay. Istanbul 2006, s.14-17.
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teknik goézetimdir. Burada, ulus devletlerin iktidar yapilarini korumak ve

saglamlastirmak icin toplumsal denetim saglanir.

Bu sistematize olmus gozetime dayanan denetim, kamusal alanda biirokrasi,
iretim alanin da ise bilimsel yonetim ve rasyonel idare sistemleri iizerinden
olusurken; son olarak iletisim teknolojilerinin gelistigi giiniimiizde ise ‘‘enformatik
gozetim”’ s6z konudur. Burada enformasyon teknolojilerinin ilerlemesi, iktidarlara
mesru enformasyon saglamasi etkili bir gézetim olanagi sunmaktadir. Enformatik
gozetim telefonlarin dinlenmesinden, uydu kontrol sistemlerine, kisisel internet IP
tespitlerine dek uzanan kapsamli bir denetim tiirii olarak ortaya c¢ikmaktadir.”®
Iktidarlarin toplum iizerindeki gdzetiminin etkin ve yaygin bir sekilde ortaya cikist
ise modernizmin erken donemleriyle birlikte ortaya ¢ikar. Gozetim pratikleri ile
iktidarlar, hem toplumda kisilere ait bilgileri diizenleyebilmekte hem de bu agidan

toplumu dogrudan denetleyebilmektedir.

2.2. Tarihsel ve Toplumsal Cercevede Gozetim Pratikleri

Gozetim, sadece giiniimiiz toplumlarina ait bir kavram degildir. Gozetim
olgusu, insanlik tarihi boyunca toplumsal yasamin dogal bir sonucu olarak bireylerin
cesitli toplumsal siireglerde birbirlerini goriip izleme gereksinimlerinin bir sonucu
olarak her zaman var olmustur. Bireyler ¢esitli toplumsal siire¢ler icinde birbirlerini,
ne yaptiklarini, kaydedilen ilerlemeleri, toplumsal kontrol ve korunma ihtiyaglar igin
izlemislerdir ancak tarihsel siire¢ i¢cinde doniisen toplumsal yapilar ve teknolojiler ile

gbzetim yeni konumlar almistir.

2.2.1. Modern Oncesi Donemde Gozetim Pratikleri

Modern 6ncesi donemde gozetim pratikleri toplumsal yap1 ve teknik olanaklar
diigiintildiigiinde sinirli kalmig, goren seffaf bir sekilde bulundugundan yani ayni
anda kendisi de goriildiigiinden bu karsilikli gbzetimin bir gii¢c ve denetim sagladigi
tartismal1 bir konu olmustur. Antik donemde yoneticiler, Misir’da oldugu gibi vergi,

askerlik hizmeti ve go¢ gibi amagclarla egemenlikleri altindaki niifus ile ilgili kayitlar

% Dolgun, 5.16-17.
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tutmuslardir. Israil’in gdgebe halkinda bile, M.O 15. y.y.’da topluluga iliskin cesitli
bilgileri kaydetmek iizere birden fazla niifus sayimi yapilmis niifus {izerinde kontrol

ve denetim yapildigi gt’>r1'ilme:ktedir.29

Gozetim, devlete tabii niifusa ait bilgilerin diizenlenerek, davraniglarinin iktidar
tarafindan denetlenmesi oldugundan niifusa ait bilgilerin diizenlenmesinde yazi ve
semboller sisteminin icadi biiylik rol oynamistir. Gozetim faaliyetlerine yonelik
olarak yazi, hiyerarsik bir tabakalasma yoluyla alt smiflarin denetim altinda
tutulmasinda 6nemli bir rol oynamustir. Yaklasik on bin yil 6nce Stimerlerin idari
ayrintilar1 kaydetme, ticretlere ve oranlara ait listeler hazirlama ve aylik hesaplamalar
yapma gibi ¢esitli alanlarda yaziy1 kullandiklar1 bilinmektedir. Bunlar, bilgi kodlama
ve saklama araclar1 olarak goézetimin ilk yazili kaynaklarini olusturmuslardir.®
Ancak bu dénem igin gozetim, olduk¢a kisith bu faaliyetlerle sinirli kalmistir.
Askerlik hizmetlerini diizen i¢inde yapmak, vergileri diizgiin olarak toplama gibi
amagclar disinda etkin bir gézetimden s6z etmek miimkiin degildir. Bir nesneyi, bireyi
veya toplumu denetim altinda tutabilmek i¢in onun bilgisi gerekmektedir. Bu nedenle
iktidarlar tarih boyunca denetimleri altinda olanlarin bilgisine siirekli ihtiyag
duymuslardir. Bu nedenle iktidarlar toplumu goézetler ve iktidar bilgi iliskisi kargilikli

olarak birbirine baglanir.**

Modern oncesi cemaat toplumlarinda giivenlik i¢in etkin bir devlet gbzetimi
olmadigindan giivenlik i¢in tek yontem yogun sosyallik olgusuydu. Birbirlerini
kiiciik yerlesmelerde izleme olanagina sahiptiler. Bu kiigiik ve giivenli diinya 16.
yiizyilda yerini, artan niifusla birlikte biiyiik sehirlere birakirken ‘‘efendisiz insanlar,
aylaklar’’in ortaya ¢ikmasina neden olmustur. Aylaklar, yeni kurulmus kalabalik
sehirlerde iyi gozetlenemediklerinden, toplum icin bir tehdit olarak goriilmiistiir.
Giivenligi zedeleyen bu durumun en 6nemli sonucu, devletin sosyal hayattaki

rolliniin tamamen deg8ismesidir. Eskiden sorunsuz isleyen ‘‘ben seni gozetliyorum,

# David Lyon, Elektronik Géz-Gaozetim Toplumunun Yiikselisi, Cev. Dilek Hattatoglu, Sarmal Yay.
Istanbul 1997, s.10.

% Dolgun, s.37
31 Dolgun, 5.37
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sen beni gozetlivorsun’’ denetim sistemi yerini “‘kapatiima’” olgusuna birakmistir.*
Cemaatlesmeye dayali gozetimin zedelenmesiyle, goriillemez *‘efendisiz aylaklari’
daha goriiniir kilmak ve kolay gozetleyebilmek icin sistemde degisiklige gidilmistir.
Bu anlamda yonetim anlayisinda kapsamli ve etkili bir denetim tiirii olarak

Foucault’nun *“Biiyiik kapatiima’ olarak ifade ettigi temel bir degisim ortaya ¢ikar.

2.2.2. Erken Modern Donemde Gozetimin Doniisen Boyutlari: Foucault’ da

““Kapatilma Olgusu’’ ve Panoptikon

Foucault’ya gore: ““Biiyiik kapatiima’’ 1656 yilinda Paris’te Genel Hastane
adr ile acilan ve kisa bir siirede toplumun azimsanmayacak genis bir kesiminin
toplum i¢in tehdit olarak goriiliip belirli kurumlara kapatildigi bir toplumsal denetim
uygulamasi olarak ortaya ¢ikmistir. Gozetim pratiklerinin ilk sistematiklesmis bicimi

IR

olarak ’Biiyiik Kapatilma’’ olgusu Foucault’ya gore : “‘Bu gdzetim sistemi

Avrupa’da 17.yiizyil ortasindan 18.yiizyil sonuna ve 19. yiizyil basina kadar hiikiim

siirer.””3

Foucault’ya; basta suglular, akil hastalari i¢in diistiniilen bu model, zamanla
kapsami genisletilerek toplumun anormal sdylemiyle Otekilestirdigi niifusun
azimsanmayacak bir kismim1 gozaltinda tutmak i¢in de uygulanmaya baslanmistir.
Burada s6z konusu olan, suglular1 cezalandirmak ya da delileri tedavi etmek degildi.
Toplumsal iktidar alanlarinin temelinden sarsildigi ekonomik krizlerde ve ardindan
ekonomik islevin yeniden teminine yonelik olarak toplumsal denetim
mekanizmasimnin yeniden diizenlenmesiydi.>* Boylelikle bu uygulamalar sayesinde
iktidarlar bireyleri sabit bir yere kapatarak gozetimsel disiplin saglamak igin bir
model olusturmustur. 1970’lerin basindan itibaren Foucault, modern iktidar1, hi¢bir
sekilde temsili 6zelligi olmayan ve anti-hiimanist yonii agir basan bir siire¢ olarak ele

almistir.

%2Zygmunt Bauman, Yasa Koyucular ile Yorumcular, Cev. Kemal Atakay, Metis Yay. istanbul 1996,
s.51-59.

%% Michel Foucault, Iktidarin gézii-se¢me yazilar(4), Cev. Isik Ergiiden, Ayrinti Yay. istanbul 2007,
s.231.

%*Michel Foucault, Hapishanenin Dogusu, Cev. Mehmet Ali Kilicbay, imge Yay. Ankara 2006, s.289-
295.
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Iktidar, Foucault’a gore; her seyi diizenleyicidir ancak; mutlak degildir.
Iktidarin kaynag: belli bir yap1 ya da belli bir merkez degildir. Ciinkii iktidar her
yerdedir ve her yerden gelmektedir. Foucault’a goére; toplumsal iktidarin ti¢ bigimi
vardir. Bunlardan ilki “’ekonomik iktidar’’dir.Bu, nadir olan mal veya iiretim
kaynaklarimi elinde tutup digerlerinin emek giiciine sahip olma anlamina gelir.
Ikincisi ‘’ideolojik iktidar ”dir. Bu, bir otorite tarafindan desteklenen belirlenmis bir
yapiya ait fikirleri ve amaglar1 elde tutmaktir. Son olarak ‘’siyasal iktidar’’ ise
fiziksel zor kullanmayr miimkiin kilan bir takim donanimlara sahiptir. Iktidar,

yasaminin her asamasina yerlesirken bireyler iktidar iliskileri tarafindan belirlenir.*

Kapatilma olgusu, gézetimin yeni bir boyut kazanmasinda 6nemli bir doniim
noktasidir. Ortagagda salgin hastaliklar1 dnleyebilmek i¢in ortaya c¢ikan kapatilma
olgusu, on yedinci yiiz yilda koklii degisimler gecirir. Bu degisimin en 6nemli 6rnegi
Paris’te Genel Hastane olarak kurulan kurum olmustur. Genel Hastane tibbi bir
kurum olmasinin 6tesinde adli bir kurum olarak kullanilmisken, mahkemeler disinda
karar verme yetkisi ve infaz etme giicli tasimaktadir. Burada ama¢ monarsi ve
burjuvazinin yiirlitme makami gérevini iistlenmektir. Kapitalizmin kriz donemlerinde
issizlik ve el emegi sorunlarinin ortaya g¢ikaracagi toplumsal ayaklanmalar1 6nlemek

ve ¢ozebilmek icin kapatilmaya bagvurulmustur.*®

Foucault, gozetimi bilgi ve iktidar iliskisi baglaminda ele alarak, bilginin bir
gli¢ unsuru olarak iktidarlarca toplumsal denetim ve kontrol siireci ile iligkilendirerek
kavramsallastirir. Modern dncesi donemde uygulanan fiziksel cezalar yerine bir dizi
disipline edici stratejilere birakir. Bu yonetim anlayisindaki degisim iki temel
toplumsal olgu ile iliskilendirilir. Bunlardan ilkini “‘Biiyiik Kapatilma’’ olustururken
ikincisini J.Bentham’in bir hapishane tasarimi olan Panoptikon Foucault’nun
degerlendirmeleri sonucu gozetimin metaforu haline dondsiir. Foucault, Bentham’in
Panaptikon tasarimini modern toplumun disiplin anlayisinin bir yansimasi olarak

inceler. Foucault’nun gozetim yaklasimmi en iyi ifade eden ve ozetleyen unsur

% Mustafa Kurt, ““Michel Foucault ve iktidar Céziimlemesi”’, http://bilgitoplumublogspot.com/
2004/12/mchel-foucault-ve-iktidar-zmlemesi.html,Erisim Tarihi:04.05.2014

% Michel Foucault, Deliligin Tarihi, Cev. Mehmet Ali Kilicbay, imge Kitabevi, istanbul 1995, s.82-
108.
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kuskusuz Panoptikon metaforu olusturur. Panoptikon’un nasil bir disipliner yap1
oldugunu daha iyi anlamak i¢in onun 6zelliklerine bakmamiz gerekir;

“Cevrede halka halinde bir bina, merkezde bir kule; bu kulenin halkanin i¢ cephesine bakan
genis pencereleri vardwr. Cevre bina hiicrelere boliinmiistiir, bunlardan her biri binanin tiim
kalinligini kat etmektedir. Bunlarin biri iceri bakan ve kuleninkilere karsi gelen, digeri de disar
bakan ve 15181n hiicreye girmesine olanak veren ikiger pencereleri vardir. Bu durumda merkezi kulede
tek bir gézetmen ve her bir hiicreye tek bir deli, bir hasta, bir mahkiim, bir ig¢i veya bir ilkokul ¢ocugu
kapatmak yeterlidir. Geriden gelen 151k sayesinde, ¢evre binalarin igindeki kiigiik siluetleri oldugu
gibi kavramak miimkiindiir. Ne kadar kafes varsa, o kadar kiigiik tiyatro vardir, bu tiyatrolarda her
oyuncu tek bagsinadw, tamamen bireysellesmistir ve siirekli olarak goriilebilir durumdadir.
Goriilmeden gozetim altinda tutmaya olanak veren diizenleme, siirekli gormeye ve hemen tamimaya
olanak veren mekdnsal birimler olusturmaktadir. Sonu¢ olarak, hiicre ilkesi tersine dondiiriilmekte
veya daha dogrusu onun ii¢ islevi —kapatmak, isiktan yoksun birakmak ve saklamak- ters yiiz

edilmektedir;, bunlardan yalnizca birincisi korunmakta ve diger ikisi kaldirilmaktadwr. Tam stk
altinda olma ve bir gézetmenin bakisi, aslinda koruyucu olan karanliktan daha fazla yakalayicidir. ™

Foucault’ya gore; Panoptik disipline dek gordiigimiz tamamen
cezalandirmaya dayali bir toplum tiirii bir iktidar bi¢imi s6z konusudur. Panoptik
sistemle birlikte baskici yonetime ait cezalandirma yerini bir tiir inceleme yani
gozetlemeye birakir. Baski araglariyla cezalandirmayi amaglayan toplum yapisi, bir
kimseyi araliksiz olarak ve siirekli gézetleyen panoptik bir topluma doniisiir. Iktidar
bu panoptik toplumda belirlenen normlara uyulup uyulmadigin1 kontrol etmekten
¢ikmis, bireyin gerektigi gibi davranip davranmadiginin bilgisi 6nem kazanmistir. Bu
bilgi ise siirekli gozetim ile olanaklidir. Bu siirekli gézetimin sagladig: bilgi iktidarin
temelini olusturur.®® Foucault’dan sonra gozetim sosyal teoride merkezi bir 6neme
sahip olmustur. Ona goére modern toplumun kendisi disipliner bir toplumdur. Bu
toplumda iktidar teknikleri ve stratejileri daima var olmustur. Bunlar baglangicta
ordular, hapishaneler ve fabrikalar gibi belli kurumlar i¢inde gergeklesseler bile

etkileri sosyal hayatin dokusuna niifuz etmistir.*

““Panaptikon ilkesinin hapishane disinda baska kurumlar tarafindan

uygulanmasiyla birlikte ise iktidar son derece ekonomik, verimli ve etkili bir sekilde

toplumu disiplin altina alacak bir yapiya doniismektedir.”**

%" Foucault, Hapishanenin Dogusu, 5.295-296.

%8 Foucault, Biiyiik kapatilma, 5.224-225.

% Veysel Bozkurt, Endiistriyel, Post Endiistriyel Doniisiim, Alfa Aktiiel Yay. Bursa 2009, s.101.
40 Foucault, Biiyiik kapatilma, s.18.
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Yunanca pan ve optikon kelimelerinden tiiretilen ve ‘‘her yeri goren yer’’
anlamia gelen ‘‘panoptikon,’” Bentham’in sadece bir kurgusu degildir. Panoptikon
diinyayr yeniden kurmanin bir regetesi olarak tasarlanmistir. Panoptik ilkeler,
Ozellikle modern toplumda fabrikalarda ve hapishanelerde oldugu kadar evler ve

okullarda da toplumsal hiyerarsi ve sinif ayriminin olusturulmasina hizmet etmistir.*!

Lyon’a gore; ‘‘Panoptikon bir diizeyde gézetimin nasil isledigini inceleyen bir
teori, baska bir diizeyde gozetimi modernite seriiveninin icine yerlestirmekte

42 olarak islev gdrmiistiir. Yine Lyon’a gore; Bentham, ceza

kullanilan bir arac
mekanlarinda neyin yanlis gittigi konusunda yaygin olarak Hiristiyanlik i¢inden yanit
verilen bir ¢cagda sekiiler bir hapishane tasarlar. Bentham’in Tanri’nin goziiyle ilgili
yorumu: Yalnizca goriinmez, esrarli ve muhtemelen cezalandirict bir ilahin agikca
kontrol edici ve aragsal bakisini vurgular.*®* Bauman, Lyon’un ilahi denetimden
sekiiler rasyonel devlet denetimine gegis olarak Panoptikon fikrine katilir: “‘Diinyevi
meseleleri insanin idaresi altina almak ve sezginin yerine Akil1; rastlanti, belirsizlik,

kararsiziik ve tutarsizhigin can diismamint koymak istiyordu.”*

Foucault’ya gore; on dokuzuncu yiizyillda Mutlakiyet¢iligin sonu ile birlikte
iktidar, ekonomik, toplumsal, demografik siireglerin bilgisini igeren belli bir
yonetimsel bilginin miidahalesiyle uygulanmaya baslanir. Siyasi, ekonomik ve insani
bilimler ger¢ek bir Ronesans’tan geger. Ciinkii yoneticiler bir bilgi olmadan
yonetemeyeceklerini artik bilmektedirler. Bilginin niteligi burada yonetmeyi
niteleyip belirler. Eski rejim kosullarinda servet esas olarak topraga ve paraya
dayaniyorken, toprak sahibi kendi miilkiinii bir yandan kraliyet vergisine,
gerektiginde de feodal hukuka kargi korumak zorundaydi. Fakat burjuva serveti
sanayi tlrii bir ekonomi de atdlyelere, alet-makinelere, hammaddelere yatirmakla
biitiin bunlar1 halk tabakasinin eline teslim etmis oluyordu. Burada biitiin halk
tabakalarin1 genellesmis gbézetim altina alma gereksinimi ortaya c¢ikmistir. Bu

anlamda Bentham’in diisii olan ve bir kisinin herkesi gozleyebildigi Panopticon,

“Bauman, Akiskan Gézetim, 5.19-21.
*2 Lyon, 5.58-59.

3 Lyon, s,137.

“Bauman, s,138.
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Oziinde burjuvazinin dislerinden biri olmustur. Bu diis gergeklestirildi ancak;
Bentham’in 6nerdigi mimari yapi olarak gergeklestirilmedi, fakat ozellikle bir
yonetim bi¢imi; zihin i¢in zihin {izerinde iktidar uygulama bi¢imi olarak
gerqeklesir.45 Modernite ile birlikte yeni bir yOnetim sisteminin simgesi olarak
goriilen Panoptikon enformasyon teknolojilerinin gozetime sundugu olanaklar
sonucunda “evi” de i¢ine alan ve tiim toplumsal alanlara yayilan synoptik bir yapiya

doniisir.
2.2.3.Modern Donemde Gozetim Pratikleri

Bu boliimde, Marx, Weber, Giddens ve Taylor basta olmak iizere sosyal
teoride Onde gelen kuramcilarin gozetim konusundaki yaklasimlart esliginde
gdzetimin modernite i¢inde kurumsallagsma siireci ele alinacaktir. Gozetim olgusuna
modern donemde ilk dikkat ¢eken isim Karl Marx olmustur. Marx bir toplumsal
denetim araci olarak gozetimi sermaye ve emek ¢eliskisi i¢inde bir gii¢ iliskisi, sinif
celiskisi baglaminda ele alirken fabrika merkezli bir gozetim yaklasimi ortaya koyar.
Max Weber’de gozetim, biirokrasi temellidir ve toplumsal alanin daha genis bir
bolimiinii  kapsamaktadir. Giddens ise gozetim olgusunu modern toplumun
kurumsallagsma siirecinin temel bir boyutu olarak degerlendirmistir. Taylor da
gozetim, kapitalist ekonomi icinde bilimsel yonetim ilkeleri c¢ercevesinde,

isletmelerin en temel unsuru olarak konumlandirilir.

Modernite, modern toplum ile sanayi uygarligini ayn1 anda anlatan temsili bir
kavram olarak ortaya ¢ikar. Dolayisiyla bu toplumsal yapida ekonomik sistem, daha
onceki toplumlara oranla daha &zgiil ve derin etkilere sahiptir. Sanayi devrimi
ardindan toplumsal siireglerde ortaya ¢ikan ekonomik sisteminin bir ifadesi olarak
modernite, sinai kapitalist diizenin ortaya ¢ikistyla es anlamhidir.*® Modernite ile
birlikte gozetim yaygin ve sistematikleserek toplumsal yapida daha genis alanlara
yayilip kurumsal bir nitelik kazanmistir. G6zetimin is hayati ve giinliik yasama,

bagka bir agidan fabrika ile ev’e dek yayilma kosullarinin daha iyi anlasilabilmesi

*Foucault, Biiyiik Kapatilma, 5.129-135.

*® Dolgun, s.77.
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icin modern ekonomik siireglerin ¢agdas gozetim kuramlar1 ile birlikte

degerlendirilmesini gerektirmektedir.

Ekonomi insanlik tarihinin her doneminde temel bir gii¢ unsuru olarak var olsa
da sanayi devrimi insan hayatin1 timden doniistiirecek bir etkiye sahip olmustur.
Ekonomi toplumsal yasamin her alanini kapsayacak sekilde niifuz etmistir. Iscilerin
fabrikalarda gegen tiim yasantilari, belirlenen zaman ¢izelgelerine gore
programlanirken; verimliligi artirmak amaciyla gézetim ve kontrol gerekliligi olusur.
Bu nedenle gézetim isverenler agisindan vazgegilmez bir gili¢ haline gelir. Modern
oncesi donemlerde baski, siddet ve zor ile kendini gosteren gdzetim; modern
donemde teknik bir nitelik kazanip kurumsallagir. Sonraki donemlerde ise piyasa, tip,
bankacilik gibi alanlarda 6zel sektdriinde gozetime katilmasiyla, gézetim 6zel alani

da kapsar ve gozetim gergevesinde is ve 6zel alan ayrimi belirsizlesir.*’

On dokuzuncu yiizyil fiili olarak ¢alisma zamani i¢inde denetim kurumlarinin
¢ogaldigr bir donem olmustur. Calisma zamani merkeze alinarak yasam yeniden
diizenlenirken diger yandan insanlarm bedeni is giicii haline gelir. Ornegin; fabrika
gibi bir kurumda, is¢ci emegi ve iscinin kendi c¢aligmasi {izerine bilgisi, teknik
iyilestirmeler, kiiclik icatlar ve kesifler elde edilir. Gozetleme araciligiyla onun
tizerinde uygulanan iktidar tarafindan biriktirilir. Bu sekilde is¢inin ¢aligmasi yavas
yavas denetimin giiclenmesini saglayacak olan belli bir iiretkenlik bilgisine ya da
teknik bir iiretim bilgisine déhil olur.*® Béylece, iizerinde iktidar uygulanan bireyler
ya kendilerinin olusturdugu ve yeni normlara goére biriktirilecek olan bilginin elde
edildigi ya da yeni denetim bigimlerine imkan taniyacak bir bilginin nesneleri olarak

var olurlar.

Calisanlarin gozetimi modernite oncesi kiiciik atolyelerde de goriilmekteydi.
Bu atolyeler yerlerini 17.ve 18.ylizyillarda biiyiik atolyelere birakinca, list kademe
calisanlarin is¢ilerin davranislarini sistematik olarak izlemesine dayali teknik bir
gbzetim ortaya ¢ikmistir. Bu donemde ortaya ¢ikan sorun, insanlarin sanayi Oncesi

doneme ait diizensiz aliskanliklarindan c¢ekip ¢ikarmak ve onlart teknolojinin

*" Dolgun, s.74-77.
*® Foucault, Biiyiik Kapatilma, $.247-251.
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sistemliligi icinde yeniden dilizenlemek olmustur. Bu da fabrikalardaki g¢aligma
hizinin ve kendine 6zgii mantiksal islerliligin gereklerine uygun olusturulan disiplin

ve diizen yonetmelikleriyle miimkiin olmustur.*®

Marks’in belirttigi gibi iiretim aygitindaki teknolojik sigramalar ile isboliimii
ve disiplin tekniklerinin birlikte harmanlanmalari, karsilikli bir etkilesime yol
aciyordu. Bu etkilesimde ortaya ¢ikan disiplinsel piramit, farklilagma,
senkronizasyon ve gorev denetiminin bir arada dayatildiklart mini bir iktidar hiicresi
olustururken; iiretim mekanizmalarinda boylelikle kolaylikla aktarilabilen islevsel bir

% Marx, fabrikada var olan

sema cercevesinde denetim meydana getiriliyordu.
disiplini bir kisla disiplinine benzetir. Fabrika is¢ilerini sanayi ordusunun erlerine
benzetirken fabrikadaki yonetim gozciilerini ise bu ordunun ¢avuslari olarak niteler.
Hammadde ve makineler gibi bir diger sermaye bileseni de is¢ilerin bedenidir. Is¢i
bedeni iizerinde gozleyici, fabrika disiplininin en 6nemli kaynagini olusturur. Bu
aynt zamanda yeni cezalandirma tekniklerinin gelismesini saglar. Burada,
“‘gozleyicinin ceza defteri, kéle efendisinin kamgist yerine ge¢mektedir.”” Caligan
bedene verilen fiziksel ceza, sermayenin ekonomik kaybi olacagindan, iicretten

kesilen para cezasi eski cezalandirmanin yerini alir.>

Kokl bir toplumsal degisime yol agan teknik ve makinelesme tiim diinyay1
sararak fabrikalarin disina giindelik yasamada yansir. Bu siirecte fabrika icindeki
yasamla 6zel alanin baglar1 kopar. Tarim toplumunda her isi yapan koyliiler, sanayi
toplumuyla tek bir is iizerinde uzmanlastirilir. Ornegin; Ford fabrikalarinda bir
arabanin tiretiminde yedi bin sekiz yliz seksen iki asama bulunmaktayken her asama
icin uzmanlagsmig bir is¢i gerektirmektedir. Bir is¢inin igini aksatmasi tiim {iretim
stirecinin aksatacagindan bu siirecler ancak siki bir gozetimle miimkiindiir. Bu
donemde teknik gézetim yasamin tiim alanlarina yayilmis ve “’yonetim’’ adi verilen
bilimsel yontemlerle des‘[eklenmistir.‘r’2 Marx ve Taylor’in gozetim kuramlarinda

sosyal yasama, fabrika disina sizan gozetim pratikleri yer alsa da asil merkez

* Karl Marx, Kapital I, Cev: Alaattin Bilgi, Sol Yay. Ankara 1978, 5.452.
% Foucault, Biiyiik Kapatiima, $.134.
*! Dolgun, 5.92-94.
%2 Dolgun, 5.78,86.
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fabrikalarda uygulanan gozetimdir. Max Weber’in kuraminda gdzetim, biirokrasi

temelli oldugundan toplumsal alanin daha genis bir boliimiinii kapsar.

Modern toplumla 6zdeslestirilen biirokrasi kavrami sosyal bilimlerde, ilk kez
1745 yilinda iktisatgr Vincent de Gournay tarafindan kullanilir. Bu kullanimda
biirokrasi kavrami, “’biiro’” memurlarinin ¢alistig1 yeri tanimlarken ’krasi’’ ise bir is
yapabilme giicii anlamiyla bir iktidar diisiincesini igerir.”® Biirokrasi tanimi tarih
icinde toplumsal siireclerle birlikte ¢esitli islevler kazanmakla birlikte gbézetim
kavrami baglaminda tanimina bakacak olursak: *’Biirokrasi, diinyaya gelen herkesi
dogumundan éliimiine kadar izleyen ve onun hakkinda bilgi toplayp depolayan dev
bir “ag”**." olarak tanimlanir. Weber’de biirokrasi, ideal bir organizasyon yapisini
ifade etmek i¢in kullanilir. Biirokrasi bireyler hakkinda bilgilerin dosyalanmas1 ve bu
gbzetim bilgilerinin organizasyonlar arasinda koordinasyon amaglh paylasimidir.
Dosyalama ile bireylerin faaliyetleri, orgiitlerce kolay ve rahat¢a kontrol edilip
yonlendirilebilmektedir. Bu kisiler hakkinda olusturulan dosyalar bireylerin ve ya

topluluklarin kisisel bilgilerini de icermektedir.>

Max Weber’de biirokrasi, ideal bir organizasyon yapisi olarak organizasyon
yapilarinda uzmanlasmaya dayali hiyerarsik bir nitelik tasimaktadir. Burada temel
ozellik, otorite ve sorumlulugun organizasyon i¢inde her agsama i¢in acik bir sekilde
belirlenmesidir. Ulus-devlet igindeki biirokratik orgiitler, bireylerin yasamlarini
stirekli kayit altina alacak bir degisim gegirir. Biirokratik gozetime ornek olarak
sunlar belirtilebilinir. Hastanedeki dogum kayitlariyla baslayan gozetim; okullarda
ders notlar1 ve 6grenci davranislarinin bulundugu disiplin dosyalarina, is yasaminda

tutulan performans raporlarina ve askerlik dairesindeki kayitlara dek uzanr.”®

Gozetim, Giddens tarafindan modern toplumun kurumsallasma siirecinin temel
bir niteligi olarak degerlendirilmistir. Giddens, kapitalist ve modern diinyada
gozetimin yogunlasmasini ulus-devlet ve kapitalizm baglaminda ele almak suretiyle

mevcut durumu yeniden analiz eder. Giddens’a gore; modern toplumlarda gozetimi

> Sauvy Alfred, Biirolar ve Biirokrasi, Cev. Yildizhan Yayla, Gelisim Yay. istanbul 1975, s.5.
* Dolgun, 5.101.
> Max Weber, Sosyoloji Yazilari, Cev. Taha Parla, Iletisim Yay. Istanbul 1998, s.334-335.
% Dolgun, 5.100-101.
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iki farkli anlamda ele almak gerekir. Birinci anlamiyla gozetim, hakkinda toplandigi
bireylerin davraniglarini yonetmek iizere kullanilabilen sifrelenmis bilgi birikimini
ifade eder. Ikinci anlamiyla bazi bireylerin davranislarnin bunlar iizerinde otorite

kuran diger bazi bireyler tarafindan dogrudan izlenmesidir.>’

Giddens, modern toplumlarin dort temel kurumsal boyutu oldugunu ve
bunlarin: Kapitalizm, endiistriyalizm, askeri giic ve gozetim pratikleri oldugunu
belirtir. Modernligin boyutlarinin birlikte kullanimi yonetimsellik olarak tanimlanir.
Yonetimsellik ile gézetim diger boyutlar arasinda bir koordinasyon gorevi
iistlenirken, gozetim ayn1 zamanda kurumsal bir nitelik de kazamr.”® Kapitalizm ve
onunla gelismis olan ulus-devlet siirecinde, emegin 6nceki donemlerde baski ve zorla
disipline edilmesinin yerini yonetimsel gli¢ler aracigiyla yogunlagsmakta ve giindelik

hayatin her alanina yayilmaktadir

2.2.4.Ge¢ Modern Donemde: Akiskan Gozetim

Ge¢ modern donem olarak da nitelendirilen giiniimiiz toplumlarinda gozetim
pratikleri enformasyon teknolojilerinin gozetime sundugu olanaklarla kamusal ve
0zel alan ayrimini asarak tiim yasam alanlarim1 kapsayan bir nitelik kazanmstir.
Enformasyon teknolojilerinin gelisimi ile ivme kazanmis yeni goézetim pratikleri

sosyal kuramcilar tarafindan yeniden tanimlanmis ve yeni yaklagimlar sunulmustur.

Lyon’a gore; Gozetim modernitenin temel boyutlarindan biridir. Ancak
modernite toplumsal bir siire¢ olarak doniismektedir. Bu nedenle, gozetim s6z
konusu oldugunda ne #ir bir moderniteden bahsettigimiz sorusunu da sormaliyiz.
Bugiinkii durumu ‘‘ge¢’” modernite, ‘‘postmodernite’’ veya ‘‘akiskan modernite”’
olarak tanimlayabiliriz. Bu yeni donemde iki 6zellik dikkat ¢ekiyor. Birincisi: Biitlin
toplumsal bigimler yenilerin olusmasindan daha biiyiik bir hizla ¢oziiliirken ikincisi
ise iktidar ile politikanin birbirinden ayrilma siirecinin hizlanmasidir. Gozetimin
yayiligini, teknolojik bir olgu veya ‘‘toplumsal kontrol’’ ve *‘Biiyiik Birader’’e isaret

eden bir sey olarak yorumlamak, biitiin vurguyu araglar ve zorbalar iizerinde

5 Giddens, s.24.
*® Anthony Giddens, Modernligin Sonu¢lari, Cev. Ersin Kusdil, Ayrinti Yay. istanbul 1998, s.59.
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yogunlagtirir. Ancak, gozetimi gelistiren ideolojileri ve gozetime yol acan olaylar
gérmezden gelir.59 Lyon’a gore; gozetim yillardir artryor ve modern diinyanin temel
Ozelliklerinden biri haline gelmis durumda. Giiniimiiziin toplumsal kosullarinda
gozetim akiskanlasiyor. ‘‘Akiskan gozetim’’, gbzetimi biitiinliiklii bir sekilde
tanimlamanin bir yolu olmaktan ziyade bir yonelimdir. Yani giiniimiiziin degisken ve
sarsiclt modernitesinde gozetim konusundaki gelismeleri konumlandirmanin bir yolu

olarak ortaya ¢ikan bir kawratmlatstlrmadlr.60

Gozetim, ge¢ modern diinyada yeni bi¢imlere biiriiniirken bu degisimin iki
onemli 6rnegini insansiz hava araglari (IHA’lar) ve sosyal medya olusturmaktadir.
“Yeni nesil [HA’’ lar her seyi goriintilemeye imkan saglarken kendileri
goriinmezdir; etraftaki her seyi savunmasiz kilarken kendileri hicbir seyden
etkilenmemekte ve goriinmeden her seyi gorebilmektedir. Giiniimiizde higbirimizin
gizlice kalabilecegi bir yeri, gozetlenmekten kagabilecegi bir sigmagi kalmamistir.®*
Giiniimiizde gelisen gozetim araglart ile birlikte tim toplumsal alanlar gozetim altina
alimmigken giinlimiiz toplumlarimin Panoptik bir topluma doniistiigli yorumlar
yapilmaktadir. Bauman’a gore:

“Panoptikon giiniimiizde hala hayatta ve iyi durumda. Aslmda Bentham wn, hatta
Foucault'nun hayal bile edemeyecegi kadar giiclendi. Bu kurumlarin mantiginda yatan temel amag
mekanlar icinde yatan bedenlerin faydali bir is icin kullanmilmasindan ziyade, gittikce
giigstizlestirilmesidir. Nasil ki salyangozlar evierini sirtlarinda tastyorsa, ayni sekilde, cesur modern

akiskan diinyanin ¢alisanlart da kendi kisisel panoptikonlarint kendi bedenleri iizerinde biiyiitmek ve
tasimak zorundadir.””®

Ge¢ modern donem olarak adlandirilan giiniimiiz toplumlarinda bireyler
bedenleri tizerinde tasidiklar1 veya evlerinde kullandiklar1 enformasyon teknolojileri
aracifiyla gozetimin bizzat tasiyict nesnelerine doniistiiriiliirken bu gozetimden
saklanip sigmabilecekleri higbir yer bulunmamaktadir. Gozetim teknolojileri

giintimiizde iki karsit stratejik amaca hizmet etmekte ve iki cephede gelismektedir:

Bir cephede hapsetmek ya da “¢itin igine almak’’, digerinde ise disarida birakmak ya

> Bauman ve Lyon, Akiskan Gézetim, 5.11-17.
% Lyon, 5.7-10.

®! Lyon, s.28.

%2 Bauman, 5.61-65.
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da “‘citin disinda birakmak’’ insan sayisinin kiiresel diizeyde artis1 aslinda gozetim

teknolojisinin her iki tiiriinii de ilerletmektedir.®®

Geg¢ modern dénemde, endiistriyel islemlerin rasyonel ve miikemmel denetimi
onceden belirlenmis kat1 bir sistem c¢ergevesinde mekanik bir model iizerine
kuruluydu. Insanlar1 bu belirlenmis ve standartlasmis sistem icinde en yiiksek verimi
almak tizerinden islemekteydi. Bu masrafli bir dosyalama ve disiplinci bir yonetimi
gerektiriyordu. Bu da panoptikon tarzi bir gézetimle birlesiyordu; ancak giiniimiiz
yeni ekonomisinde merkez, fabrika i¢i liretimden {iretimin enformasyonuna ve
tiiketici bilgilerinin ekonomik degerine kayarken yonetim anlayist da degismektedir.
Yoneten ile yonetilenlerin karsi karsiya geldikleri ‘‘karsilikli baglanma’’ ¢aginin
perdeleri kapanmistir. Yeni toplumsal yapida ‘‘iktidarin elektronik bir sinyal hizinda
hareket ettigi’’ ve bilgi islemeye dayali yeni gozetim pratikleri; gilinliik hayatimiz
icinde yalnizca vatandas olarak degil hepimizin siirekli kontrol edildigi, gézetlendigi,
simandigi, incelendigi ve degerlendirildigi yeni bir seffafliga imkan tanimaktadir.
Giinlik hayatlarimizla ilgili bilgiler bizi gozetleyen kurumlar i¢in seffaflastikca
onlarin kendi faaliyetlerini anlamak daha da zorlagsmaktadir. Bu yeni gozetim
sistemlerinin temel iki 6zelligi vardir. Birincisi teknik bir 6zellik kazanmistir, iKincisi
ise organizasyonlar i¢inde karmasik bir veri akisina dayanmas1dlr.64 Bu amaglar
dogrultusunda panoptikon tarzi gozetimde hapsederek goériinmeden gozetebilme
imkan iktidar i¢in nasil bir gii¢ olusturuyor ise giiniimiiz gozetim tekniklerinde artik
kapatmaya ihtiyag duymadan da bu islevini gerceklestirebilecek bir nitelik

kazanmustir.

Modern toplumlarda yonetim anlayigindaki degisim ve yeni teknolojilerin
gozetime katkilar1 sonucunda meydana gelen degisimler yeni kavramlastirmalar
dogurur. Enformasyon teknolojileri ardindan goézetime yeni yaklasimlar ortaya

cikarken calisma i¢inde bu konu enformasyon toplumu boliimiinde ele alinmastir.

% Bauman, s.69.
% Lyon, s.20.
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2.3. Kars1 Utopyalar Cercevesinde Gozetim

Thomas More 1516 yilinda yayimladig: ¢“Utopya’ adli eseri ile ideal devlet
yapisini edebi bir kurgu ile siyaseti i¢ ice gegirerek yeni bir edebi tiir yaratmisti.
More bu eserinde Antik Yunan’da ortaya c¢ikan ideal demokratik siteyi yeniden
yorumlayarak tarif etmis ve yeryiiziinde esit, adil ve tiim vatandaslarin mutlu oldugu

ideal bir toplum yapis1 kurgulamistir.

Utopya; aslinda olmayan, tasarlanmis olan ideal toplum sekli anlamina gelir.
Koken olarak Yunanca '"yok/olmayan" anlamindaki ou, "miikkemmel olan"
anlamindaki eu ve "yer/toprak/iilke" anlamindaki topos sozciiklerinden tiiremistir.
Thomas More’un 1516°da yazdig1 <’De Optimo Reipublicae Statu deque Nova Insula
Utopia’ veya kisaca ’Utopia’” isimli kitabinda ilk kez yer alir. Utopyalar, bugiin
gerceklesmesi  imkéansiz toplum tasarimlari olarak tanimlanir. Distopya ise
cogunlukla iitopik bir toplum anlayisinin anti-tezini tanimlamak ig¢in kullanilir.
Distopik bir toplum otoriter, totaliter bir devlet modeli ya da benzer bir baska baskici
sistem altinda karakterize edilir. Kelime ilk defa John Stuart Mill tarafindan

kullanilirken "iitopyanin tersi" olarak degil, "kotii bir yer" anlaminda kullanmustir.%

Distopya ile itopya, birbiriyle karsit degil birbirlerinin olumsuz durumlarini
isaret etmektedir. Karsi iitopya ve ya distopya olarak adlandirilan ve yirminci
ylizyilda gozetim kapsaminda genel olarak degerlendirilen baslica ii¢ eser: Yevgeni
Ivanovi¢ Zamyatin’in ’Biz’’(1924), Aldous Huxley’in ‘‘Cesur Yeni Diinya’’(1932)
ve George Orwell’m “’Bin Dokuz Yiiz Seksen Dort’(1948) adli distopyalaridir. Bu
lic eserin distopya olarak nitelendirilmelerinin nedeni: Imgesel ve kurgusal bir
toplum yapist insa ederlerken yasanamaz bir toplum kurgusu iginde anlatmis

olmalardir.

Gozetim toplumunu analiz ederken ¢ikis noktalarindan biri olan karsi
litopyalarin ortak yonleri ti¢ temel 6zellik gosterir. Bunlardan ilki, panoptik gézetim
mantigin1 <’ gériilmeden gérme’ 'nin giiciine yapilan vurgudur. Ikincisi, mahremiyete

ve bireysellige merkezi iktidarlar tarafindan gosterilen hosgoriisiizliiktiir. Ugiinciisii

% http://tr.wikipedia.org/wiki/Distopya,Erisim Tarihi:07.03.2014
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de, vatandaglarin1 devamli gozetim altinda tutan hiikiimetlerin merkezi/totaliter bir
yaptya sahip olmalaridir. Karsi iitopyalarin gozetim kurami agisindan diger bir
Ozelligi ise teknolojik gelismelerle desteklenen Panoptik mantik resmedilirken
gizlilikler ile mahremiyetleri i¢inde barindiran 6zel yasamin tiimiiyle ortadan

kalkmas1 probleminin ilk habercileri olmalaridir.®

Iktidar ve bilgi baglaminda totaliter bir toplumsal denetimi konu edinen karsi
itopya eserleri ile ilgili olarak Bauman; Zamyatin, Orwell ve Aldous Huxley gibi
gecmisteki en bliylik distopya yazarlarinin kaleme aldiklar1 hikayeler, onlarin kati
modern diinyanin sakinlerine musallat olan korkularla ilgili tasavvurlarini
barindirtyordu.  Siki bir bigimde disiplin altina alinmis ve diizen takintili bir
diinyanin Treticileri ve askerleri olmakti. Bu yazarlar kirmizi alarm veriyor,
mezbahaya usulca yiirliyen koyun uyusuklugunda bir bilinmeyene dogru giderken
yol arkadaslarim bu tasavvurla sarsmayr umuyorlardi.’” Bu anlamda distopyalarin
yasanan toplumsal gozetim pratikleri hakkinda ongoriisel uyarilar tagidiklari kabul
edilir. Gozetim uygulamalar1 giiniimiizde gelisen enformasyon teknolojilerinin birer
gozetim aygiti olarak kullanilmasiyla yayginlasirken bu durum iktidarlar igin bir
litopyanin gergeklesmesi olarak goriiliirken, toplum agisindan bir distopya olarak

yorumlanmaktadir.

Orwell’mn ““1984°° adli eseri ve yaygin olarak kullanilan ‘‘Biiyiik Birader”
benzetmesinin yer aldig1 bu distopyada, Devlet aygitinin tiim vatandaslar1 dosyalama
ve kayitlama aracigiyla kontrol altina aldigi bir diinya konu edinir. Batili
demokrasilerin totaliterlik potansiyeli ve devletin hastalikli bir tarzda kendi iktidarina
yogunlagarak vatandaglarmin giinliik hayatlarinin kontroliiyle yakindan ilgilenmeye
baslamas1 konusunda, Ikinci Diinya Savasi sonrasina ait bir uyari niteligi tagir.%®
Orwell’in eserinde Okyanusya adinda totaliter bir imparatorluk konu edilirken
burada toplumun biitiin alanlar1 bir¢gok gozetim araciyla siki bir denetim altinda
tutulmaktadir. Kapatilmasina asla izin verilmeyen tele ekranlar her vatandasin

evinde bulunmaktadir. Iktidar tarafindan kontrol edilen tele ekranlar siirekli

% Dolgun, 5.224.
% Bauman, .109.
% Lyon, 5.18-20.
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direktifler verirken evlerin i¢ini de gorebilmektedir. Diisiince polisleri adinda
gorevliler evlerin pencereleri Onlerinde siirekli gezinmekte ve tele ekranlarin
kapatilmamasi i¢in gozetim gorevi istlenmistir. Vatandaslarin evleri i¢indeki her
davranis1 izlenip kaydedilirken ge¢misleri de yok edilmistir. Iktidara uysallasmis
bedenleriyle baglanmaktan baska ¢aresi olmayan vatandaglar arasinda Winston
uysallagsmaya direnen tek beden olarak eserin bagkahramanidir. Okyanusya’nin
vatandaglar1 paralarini belirlenmis seylere harcarken Winston diisiincelerini yazmak
icin aldig1 defter ve bu defterle bulustugu yerin iktidarin tele ekranin goriis alaninin
disinda kalan kii¢iik bir alan olugturmasi bireyin 6zel alan gereksiniminin metaforik

bir anlatimi olarak dikkat g:ekicidir.69

Orwell’in eseri giiniimiiz toplumlar igin gozetimin yayginlagsmasiyla canlilik
kazanmig ve 6nemi artmistir. Romanda toplumsal denetim aracigiyla vatandaslarin
seffaflagtirnlmasina dikkat cekilmistir. Winston’in gozetim pratikleriyle gliglenmis
iktidar karsisinda tim umutlarinin ve ¢abalarinin sonugsuz kalmasiyla neticelenen
eser, iktidarin gdziiniin her alana yayildigi bir durumda 6zel alanin ve 6zgiirliigiin

miimkiin olamayacag: diislincesiyle sona erer.

Huxley, *’Cesur Yeni Diinya’’ eserinde sanayilesmekte olan Bat1 toplumlarinin
gelecegini hicveder. Bu eserde 20. yiizyilin basinda otomotiv krali olan Henry Ford
resmedilir. Insanlara, gelecekleri ile kendi kaderlerini belirlemeye yonelik umut ve
inang agilayan mistik 6ge olarak Tanrt methumu toplumdan kaldirilmig, onun yerini,
Tanrt’y1 ima eden Lord ile arasindaki kelime oyunuyla Ford almistir. Bu anlamda
eser, sirket-devletin dogasindaki totaliter tehlikelerin gelecege yansimasi olarak
degerlendirilmistir.”® Huxley’in Cesur Yeni Diinya adli eserinde toplum biyolojik
gozetim uygulamalariyla kontrol altina alinmistir.  Genetik olarak sartlandirilan
bireyler fabrikalarda iiretilen bir esyaya adeta doniistiiriilmiistiir. Huxley eserinde
uysal bedenlerin olusum stirecini iktidar ile iliskilendirirken kisiligini yitiren bireyin
bedeni de robotlastirilarak denetim altina alinmustir. Huxley burada totaliter sistemi

kurmanin ve devamiin zihinleri ve bedenleri kontrol etmekten gegtigini gosterir.

% George Orwell, Bin Dokuz Yiiz Seksen Dért, Cev. Celal Uster, Can Yay. Istanbul 2008, 5.60-62.
"0 hagimsizrehberler.blogcu.com/cesur-yeni-dunya-ya-cesurca.../8790334, Erisim Tarihi: 05.08.2013
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Huxley, ‘‘koleler kéleliklerini sevdikleri i¢in’”"~ iktidarin hep var olacagini ve kolay

bir denetim saglanacagini dile getirir.

Cocuklarin beyinleri sartlandirma ile alkol ve uyusturucudan uzak durmalari
saglanirken iktidar tarafindan istenilen baska zevk verici maddelerin bagimlilig
saglanir. Bununla birlikte iktidar, toplumu bireye tercih ederken; bireysellik toplum
icin bir tehlike olarak algilanmakta ve en sert sekilde bastirilmaktadir. Burada,

“‘birey hissederse toplum sendeler ">

temel prensibi islemektedir. Huxley, toplumun
zamanla iktidarin gozetime dayali baskisin1 goremeyecegini hatta bundan hosnut

olacagini, teknolojiye bagimli olan bir nesil olusacagini 6ngoriir.

Internet {izerinden izlenmeye dayali gdzetimin yogunlastig —giiniimiiz
toplumlarinda internet kullanicilar1 bu iletisim tiirinii bir 6zgiirlik alan1 olarak
degerlendirmekte ve ona karst sinirlamalara karsi c¢ikarak bir ironi iginde
kalabilmektedir. Tiirkiye’de 22 Agustos 2011 yilinda yapilan internet diizenlemeleri
oncesinde bu uygulamalari sansiir ve kisitlama olarak degerlendiren bir¢ok internet

kullanicist “’internetime dokunma’” ismini verdikleri eylemler diizenlemistir.”

Zamyatin’in “’Biz”’ adli eseri ilk distopya Ornegi olarak panoptik gozetim
mantig1 ¢ergcevesinde insanlarin cam duvarlardan olusan seffaf evlerde yasadigi bir
toplumda gecer. Insanlarm tim davramglart  “’merkezi giic”” tarafindan
izlenmektedir. Eserde, 6zel alanin ve mahremiyetin iktidar tarafindan ele gegirilisi ve
kontrolii ele alinir. Romanin bagkahramani olan D-503 6rneginde tiim bireylerin
evlerinin duvarlar seffaf olarak insa edilmisken merkezde yer alan Tek Devlet ve
baginda bulunan Velinimet herkesi her an seffaf yapilar aracigiyla
gozetleyebilmektedir. ‘“Bol isiklt cam duvarlarin arkasinda yasiyoruz, birbirimizi
gorebilir durumdayiz. Gizleyebilecek hichir sey yok.””™ ifadesiyle eserde, her yerde

bulunan korucular ve sokak dinleyicilerinin her konusmayi kaydettigi vurgulanir.

"Aldous Huxley, Cesur Yeni Diinya, Cev. Umit Tosun, ithaki Yay. istanbul 2002, s.16.
2 Huxley, 5.132.

7 http://www.ntvmsnbc.com/id/25213509/, Erisim Tarihi: 01.04.2014

™ Yevgeni Zamyetin, Biz, Cev. Fiisun Tiilek, Ayrint1 Yay. istanbul 1996, s.14.
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Eserde, toplumsal yap1 birey karsisinda giiclendirilerek ’biz’’ lesmeye
zorlanmalar1 konu edinilirken; eser de ismini buradan almaktadir. Vatandaslarin
adlarinin yerine birer numara verilerek kodlanirlar. Bu kodlanmis vatandaslarin
gorevi ise siradan olmak ve farklilik gosterecek her durumdan kaginmaktir. Farkli
her davranis toplumsal diizeni bozan bir su¢ olarak degerlendirilirken, cezasi ise diis
giicii merkezlerinde biiyiikk ameliyattir. Biiyiik ameliyat ile bedenler uysallastirilir.
Giliniimiizde hizla gelisen enformasyon teknolojileri ve enformatik gozetimin
yayginlagsma siirecini iktidar iligkileri ve ev baglaminda dogru degerlendirmek ig¢in
distopyalar 6nemli birer 6ngorii saglamaktadir. Cilinkii glinlimiiz gézetim pratiklerini
ve tekniklerini ilk Ongoéren Orwell’in totalitarizmi simgeleyen “’Biiyiik
Birader’’inden Zamyetin’de ev’in Panoptik bir mekana doniismesine, Huxley’in
eserinde bedenlerin uysallastirilmasina dek bircok 6ngérii ve uyar1 bulunmaktadir.

Bu ii¢ eserde ortak olan noktalar1 6zetleyecek olursak: Panoptik gézetiminin

iR

temel niteligini olusturan “’goriilmeden gorme’ niteliginin iktidarlar i¢in daha
onceki toplumlarda goriilmeyen giiclii bir denetim saglayacagi uyarisidir. Ikinci
olarak teknoloji ve iktidarin bir araya gelme siirecinde gozetime dayali totaliter bir
sistemin olusabilecegi Ongoriisiidiir. Son olarak goézetim aracigiyla bu tezin de
konusu olan bir 6zel yasam alani olarak ev’in iktidarlarin hakimiyet alanina girmesi

ve yine bu baglamda mahremiyetin giicsiizlestirilip ortadan kaldirilmasidir.
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3. ENFORMASYON TOPLUMUNUN DIiGER YUZU GOZETIM
TOPLUMU VE DONUSEN KAMUSALLIK

Bu boliimde enformasyon teknolojilerinin gozetim ve kamusallik acisindan
toplumsal yapidaki etkileri ele alinmistir. Basta bilgisayar ve internet olmak tizere
enformasyon teknolojilerinin yeni ekonomiyi belirleme siirecleri, doniisen iletisim
ortamlar1 ile toplumsal yapinin belli basli ozellikleri gozetim ve kamusallik

cercevesinde degerlendirilmistir.

Gozetim olgusunun doniisen yonleri ve Ozellikleri ile birlikte bir 6zel alan
olarak “evin” gozetime hangi siiregler neticesinde konu oldugu, giiniimiiz
enformasyon teknolojilerinin birer gozetim aygiti olarak kullanimlariyla birlikte
kamusal otoritenin 6zel alana sizma kanallar1 mahremiyet sorunsaliyla birlikte ele

alinmustir.

3.1.Enformasyon Toplumu Kavram

1960’11 yillardan itibaren enformasyon teknolojilerinin etkisiyle gelismis
tilkeler basta olmak iizere temel toplumsal ozellikler agisindan kokli degisimler
yasanir. Bu degisimler paralelinde yeni toplumu tanimlamak i¢in kullanilan
kavramlara bakildiginda oldukca cesitli oldugu goriiliir. Yeni toplumsal yapiyi
Amittai Etzioni ‘‘modernlik sonrast ¢ag’’ Herman Kahn ‘‘ekonomi-sonrasi toplum,”’
Paul Holmes “‘kisisel hizmet toplumu,”” Ralf Dahrendorf ‘‘hizmet-sinifli toplum,”’
Daniel Bell ‘‘sanayi-sonrasi toplum,”” Peter F.Drucker ‘‘bilgi toplumu,”” Yoneji
Mesuda ‘‘enformasyon toplumu’’ ve Manuel Castells’de ‘‘network toplumu’’ olarak

adlandirmustir. *

Yeni toplumu tanimlamaya yonelik yaklasimlar farkliliklar gosterse de endiistri
ve ya sanayi toplumu kavraminin yeni toplumsal yapiy1 tanimlamada yetersiz kaldigi
ve yeni toplumun merkezinde enformasyona dayali bilginin yer aldigi konusunda
diisiiniirler genel anlamda hem fikirdirler. Yeni toplum bilgi etrafinda orgiitlenirken;

bilgi, ayn1 zamanda toplumun temel eksenini olusturmaktadir. Bell’in sanayi sonrasi

! Krishan Kumar,Sanayi Sonrast Toplumdan Post-Modern Topluma Cagdas Diinyamin Yeni
Kuramlar, Cev. Mehmet Kiigiik, Dost Kitabevi, Ankaral999, s.193-194.
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toplum kavrami ilk donemlerde genel kabul gérmiis olsa da sonraki siireglerde
Drucker’m bilgi toplumu kavrami ve Masuda’nin enformasyon toplumu kavramlari
yaygin bir kabul gt')rml'istijr.2 Bu c¢alisma enformasyon teknolojileri ve bu
teknolojilerin gézetime konu olmasi anlaminda 6zel yasam “alaninin/evin kamusala”

dontigiimiinii konu edindiginden enformasyon toplumu kavrami tercih edilmistir.

Enformasyon toplumu kavrami ilk olarak F.Maclup tarafindan 1962 yilinda
ABD’de ¢’ Uretim ve Bilginin Dagilimi’’ adiyla yayimlanan ¢alismada yer almustir.
Burada, bilgi endiistrisi ile bilgi sektoriine iligkin meslekler ele alinmistir. Daha sonra
ise Japonya’da 1966 yilinda ilk kez resmi nitelikte bir raporda °‘enformasyon
toplumu’’ terimi yer alir. Enformasyon toplumu kavramini yeni toplumsal yapiy1
tanimlamak i¢in adlandiran ve yaklagimlariyla genel kabul goren ise Yoneji Masuda
olmustur. Masuda’ya gore; Bilisim toplumunda, enformasyon aglarindan ve veri
bankalarindan olusan enformasyon hizmetleri altyapiyr olusturmaktadir. Lider

endiistri bilisim endiistrisi olacaktir.®

Enformasyon toplumuyla birlikte teorik bilgi 6ne ¢ikarken iiretim faktorleri
acisindan bilgi stratejik bir kaynak durumuna gelir. Ekonomik yap1 icinde bilgiye
dayali hizmet sektorii agirlik kazanip ilk siraya yiikselir. Yeni toplumun dinamosu,
enformasyon teknolojilerinin iiriinii olan “’teorik bilgi>> 6ne ¢ikar. Bu bilgi, yiiksek
teknolojiye dayali bilgi-isletim sistemlerince bilimsel yontem ve siire¢ler sonucunda
elde edilmis ve bireysel nitelikteki tiim yargilardan uzak bir nitelilik kazanir. Bu

nedenle de daha rasyonel ve giivenilir bir igerige sahiptir.4

Enformasyon ile bilginin yeni sosyo-ekonomik yapiy1 belirleyici unsurlarina
bakilacak olunursa teknolojik gelismelerle birlikte toplum yapist tiim yonleriyle
kurumsal olarak derinden ve sarsict etkilere ugrar. Teknolojinin belirleyici etkisi
yaninda degisim toplumsal yapinin tim kurumlar1 ve yeni yasam tarzlariyla her

yoniiyle i¢ine almakta ve toplumsal yapiy1 déniistiirmektedir.” Bu anlamda déniisen

2 Dolgun, s.121.

*Yoneji Masuda, ‘Computopia’, The Information Technology Revolution In: Forester, Tom
(Edt.),Oxford: Basil Blackwell,1985,s.65 Aktaran; Dolgun, s.129.

* Dolgun, 5.122.
® Emin Dogan Aydin, Degisen Bilgi Toplumu, Beta Yay. istanbul 1996, s.23.
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toplumsal yapiy1 tanimlamada Bell: “’Doniisen’” kurumlari/deger yapilari/ kiiltiirel
alanlari/ekonomik sistemi ve politik yapilanmasiyla 6zel ve kamusal tiim alanlar
icindeki tiim yasam bicimleridir. Insanlik tarihinin biiyiik bir boliimii acisindan
gerceklik alan1 dogaydi. Insanlar, siir ve imgelemde benliklerini dogal diinya ile
iliskilendirmeye calistilar. Sonra gerceklik teknoloji, yani insanlar tarafindan yapilan
alet ve esyalar oldu. Giiniimiizde ise yeni teknolojilerle insanlar yeniden
olusturulabilir ve ya 0Ozgiir birakilabilir; davranislart kosullandirilabilir ya da

bilingleri degisime ugrattllabilir.6

Bell burada enformasyon teknolojilerinin insanlar i¢in hem bir 6zgiirliik alani
olusturabilecegini hem de insanligi yeniden sekillendirme ya da denetim altina
almanin kolaylasacagini belirtmektedir. Enformasyon teknolojileri ve alt yapisinin
islevsellik kazanmasiyla birlikte toplumsal yap1 ve birgok kavram doéniisiime ugrar.
Bu doniisiimden biri de yeni iletisim ortamlaridir. Bu siiregte gozetim kavrami da

doniisiip toplumsal denetiminin merkezine yerlesir.

3.1.1.Enformasyon ve Bilgi Kavramlari

Enformasyon toplumunun gozetime dayali yapisim1 ele almadan Once,
konunun biitiinliigii i¢in baz1 temel kavramlar1 aciklamak gerekir. Enformasyon ve
bilgi kavramlarmin aynmi anlamda kullanilmasinin kavram kargasalarina yol
acabilecegi diisiincesi yerindedir. Bu noktada her iki kavram arasinda ayristirmaya
gitmek gerekir. Bu iki kavrama ag¢iklik kazandirmak i¢in oncelikle bu kavramlarin
sozliik anlamlarina bakmak gerekir. Tiirk Dil Kurumu sézliigiinde bilgi: “Insanin
akli veya gdzlem yolu ile elde ettigi gergekler, malumat ve vukuf.” ’ seklinde
tanimlanir. Oxford sozligiinde ise bilgi: “Egitim ya da tecriibe yoluyla edinilmis
bilgi ve beceriler ile bilinenlerin toplami, bir gergegin ya da durumun tecriibe yoluyla

farkinda olunmasi ya da asina olunmast.”® seklinde agiklanmaktadir.

® Daniel Bell, The Coming of Post-Industrial Society, (Harmondsworth: Penguin,1976), s.488.Akt.
Dolgun, s.123.

’ http://www.tdk.gov.tr (S6z Bul Kisminda) Erisim Tarihi:09.10.2014
® http:/www.astoxford.com (Sézliik Arama Kisminda) Erisim Tarihi:09.10.2014
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Enformasyon kavrami ise Tiirk Dil Kurumu sézliigiinde: “Danisma, haber alma
ve verme, haberlesme, tanitma olarak yer almaktadir.””® Oxford sOzliiglinde ise:
“Ogrenilmis ya da edinilmis bilgi ya da gercek, belitli bir siireyle sunulmus ya da
tasnmis sembol ya da tepkidir.”*® Bu konuda Daniel Bell ve Manuel Castells’in
goriisleri onemli bir referans kaynagi olusturur. Daniel Bell’e gore bilgi: “Baz:
sistematik formlar iginde, iletisim araglart yoluyla baskalarina aktarilan,
temellendirilmis yargilar ya da deneysel sonu¢lar sunan, organize edilmis gercek ve

diistinsel ifade biitiinii” olarak tanlmlanmlstlr.11

Castells’e gore: “Bilgi: mantikly bir yargt ya da deneysel bir sonu¢ sunan,
baskalarina sistemli bir bicimde iletisim araciyla aktarilan olgulara ya da
diistincelere iliskin orgiitlii ifadeler dizisidir.” Enformasyon da ona gore drgiitlenmis
ve iletilen bir veri olarak tanimlanir.*? Bilgi toplumu kavramlagtirmasina konu olan
““bilgi”nin tanimi gézden gegirildiginde bilginin daha ¢ok zihinsel siire¢lere bagimli
bir siire¢ oldugu anlagilir, ancak; iletisim teknolojileri bu tiir bir bilginin degil, bir tiir
on bilgi olarak tanimlanabilecek verilerin ya da enformasyonlarin yayilimina aracilik
etmektedir. Bu nedenle yasanan doniisimler bilgiyle degil, enformasyonla bagi
kurulmalidir.*® Bilgi icin ““bunu kim bilir?”’sorusu yéneltilebilirken enformasyon
icin, “’s6z konusu enformasyona nasil ulasirim?’’sorusu daha dogru olacaktir.
Enformasyon maddi niteligiyle piyasa i¢inde bir meta haline doniisiirken, elektronik

ag ve bilisim teknolojileri yoluyla aktarilan ve satin alan bir metadir."*

Enformasyon, smiflandirmaya sokulup kategorilere ayrilmis ve belirli bir

diizene tabi tutulmus veriler i¢in kullanirken bilgi daha da rafine hale getirilmis ve

5

genel ifadelere doniistiiriilmiis enformasyon anlaminda kullanilir.™®> Bu anlamda

’ http://www.tdk.gov.tr (S6z Bul Kisminda) Erisim Tarihi:09.10.2014
' http://www.astoxford.com (Sozliik Arama Kisminda) Erisim Tarihi:09.10.2014

" Daniel Bell, fletisim Teknolojisi: Gidisat Daha lyive mi Yoksa Daha Kétiive mi? Cev. K.Ahmet
Sevimli, Asa Yay. Bursa 2001 s.309.

2 Manuel Castells, Enformasyon Cagi: Ekonomi, Toplum ve Kiiltiir (Ag Toplumunun Yiikselisi), Cev.
Ebru Kiling, Istanbul Bilgi Universitesi Yay. Istanbul 2005. s.20.

Bveysel Bozkurt ve Senol Bastiirk, Bilgi Toplumu ve Tiirkiye, Tiirkiye nin Toplumsal Yapisi, Edt:
Memet Zencirkiran, Dora Basim, Bursa2012, s.470-471.

¥ Dolgun, 5.126.
BAlvin Toffler, Yeni Giicler Yeni Soklar, Cev. Belkis Corakgi, Altin Yay. istanbul 1992, s.34.
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enformasyon bilgiden farkli olarak, sistematize edilmemis verilerdir. Ayrimi
anlasilir kilmak i¢in ornek vermek gerekirse bilgi i¢in: ‘‘Bunu kim bilir?*” sorusu
yoneltilebilirken enformasyon ig¢in: “’S6z konusu enformasyona nasil ulagirnm?’’

sorusu daha dogru olacaktir. 16

3.1.2.Enformasyon Teknolojileriyle Tletisim Ortamlarinin Déniisiimii

Enformasyon teknolojileri en genel anlamiyla yiiksek teknolojinin sundugu
imkanlar dogrultusunda enformasyon ve bilginin, insanlar ve bilgisayarlar tarafindan
elektronik ortamda yeniden yapilandirilmasi, biriktirilmesi, islenmesi, aktarilmasi,
sergilenmesi, organizasyonu olarak tanimlanabilir."’ Enformasyon teknolojilerinin
isletimine imkan taniyan ilk ¢alismalar 1977 yilinda OECD’nin ““Bilgi, Bilgisayar ve
Haberlesme  Politikalar1  Komitesi’’nde ele  almir. Ardindan  OECD,
telekomiinikasyon alt yapisinin ve bunun iizerinde kurulacak enformasyon aginin
tartisildig1 (High Level Meeting of the Committee) bir toplant1 ile birlikte baslayan
gesitli caligmalar yapilir. Bu ¢alismalar sonucunda, Kyoto’da 1994’de diizenlenen
“‘Diinya Telekomiinikasyon Konferansi’’nda da iilkelerin sadece kendileri i¢in ulusal
enformasyon ag altyapilari olusturmalarinin yeterli olmayacagina karar verilerek
““Kiiresel Enformasyon Agi Altyapisi’’na doniismesi karart alinir. Tiirkiye’nin de
tiyesi oldugu OECD iilkeleri i¢in devlet politikalarinin ¢ergevesi belirlenir.
Enformasyon altyapisindaki bu gelismeler enformasyon teknolojilerinin gelismesini
ve cesitliligini hizlandirirken diger yandan gozetim teknolojilerinin de gelismesine

uygun zemini hazirlamasiyla paralel ilerler.'®

Enformasyon teknolojileri ve alt yapisinin islevsellik kazanmasiyla birlikte
toplumsal yapi ve birgok kavram doniisiime ugrar. Bu donemde toplumlar az

gelismis ve gelismis diye iki toplumsal yapiya ayrilmis ve az gelismis toplumlar

'8 Dolgun, 5.126.
" Roger Bennet, Management,(london: the M-E Handbook Series, 1994) 5.263 Akt. Dolgun, s.130.
'8 Dolgun, 5.130-132.
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enformasyon toplumlari model alma konusunda yonlendirilmistir. Gelismis tilkeler

kiiresellesme baglaminda kendi sistemlerini diinyaya yayma girigsimine baglamistir.™

Teknolojide yasanan gelismelerle Dbirlikte iletisim ve bilgi kapitalist
ekonomilerde ¢ok 6nemli bir rol oynamaktadir. Kar mantigina dayali kiiresel pazarda
bilgi, sirketlerin elinde bir gii¢ olarak degerlendirilirken, 1990’lardan itibaren dikkat
ceken 6nemli bir gelisme de kiiresel ticari medya sisteminin olusumudur.”® Burada
hem toplumsal yapida hem de iletisim ortamlarindaki farklilagmalar i¢in kullanilan
doniisiim kavramini agiklamak gerekir. Tirkgede: ‘‘Oldugundan baska bir bi¢ime

2L plarak

girme, baska bir durum alma, sekil degistirme, transformasyon
tanimlanirken sekil degistirme vurgulanmaktadir. Enformasyon toplumlariin dogasi
geregi gozetim pratiklerini igermesi her toplum i¢in farkli sonuglar dogurabilir. Bu

nedenle degisim yerine doniisiim terimi se¢ilmistir.

fletisime iliskin temel teknik sistemlerin doniisiimii ile iletisim toplumlarda
biitiinlestirici bir etken olarak yerini alir. Iletisim kavrami on dokuzuncu yiizyilin
sonunda insan yonetimini de kapsar. Burada temel diger kavram ise ag kavramudir.
Saint-Simon, toplumsal olan1 canli olanin egretilemesinden hareketle yeniden
okurken ‘‘ag-organizma’® disiincesi ve ‘‘toplumsal fizyoloji’> diistincesiyle

29 ¢¢

““insanlarin yonetiminden nesnelerin 1§ idaresine’’ geg¢isi temsil eder. Bdylece

toplum, aglar orglisii ya da dokusu olarak bir organik sistem olarak endiistri gibi

isletilen ‘endiistriyel sistem’’ olarak tasarlanir.?

Enformasyon teknolojilerinin toplumsal yapidaki doniisiim etkilerinin 6ncelikli
nedeni iletisim ortamlarindaki doniistim siirecidir. Ticaret, egitim, kamu hizmetleri
gibi temel toplumsal alanlarda verilerin toplandig1 ortamlar kagitlardan bilgisayarlara
gecer. lletisimin internet {izerinde yapilmaya baslanmasi ile tiim bu alanlarda

elektroniklesme siireci baslar. Bu nedenle e-ticaret, e-devlet, e-is gibi uygulamalar

9 Nurcan Térenli, Enformasyon Toplumu ve Kiiresellesme Siirecinde Tiirkiye, Bilim ve Sanat Yay,
Ankara 2004, s.11-16.

% McChesney, Robert Waterman, Elestirel Perspektiften Yeni Medya, Cev. Filiz Aydogan (Akt.)
Marmara Ietisim Derqgisi, S.15,istanbul 2009, 5.187

2! http://tdkterim.gov.tr/bts /, Erisim Tarihi:04.03.2014

22 Armand ve Michele Mattelart, letisim Kuramlar: Tarihi, Cev. Merih Zillioglu, iletisim Yay.
Istanbul 2006, s.11-13.
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artar. Mevcut ortamin doniisiimil i¢in yaygin olarak kullanilan kavram yeni medya
olmustur. Medya kavrami Tiirkgede ’iletisim ortamlar1’” anlaminda kullanildigi igin

5523

“’yeni iletisim ortamlar1’“” terimini kullanmak yerinde olacaktir.

Iletisim ortamlar1 yapis1 geregi bir etkilesimi igerir. Etkilesim, alicinin
kullaniciya doniismesi anlamina gelirken; yeni iletisim ortamlarinda kullanici
konumundaki birey her teknik iletisim ile bir etkilesim i¢inde bulunmus olur. Bu
kullanicinin her eylemi karsisinda bir diger kaynagi gerektirmesidir. Bu ikili kaynaga
dayali iletisim kontrolii ve gozetimi dogurur. Ciinkii yeni iletisim ortamlar1 kaynak

veya alicinin mutlak bir geri bildirimini gerektiren 6zelligi barindirir.*

Etkilesim araciligiyla yeni iletisim ortamlarinda alici, edilgen durumdan etken
kullanictya dontisiir. Sistemde igerik degistirme 6zelligi sunulurken alicinin bireysel
tercihler yapmasina olanak tanir. Bireysellesme ile birlikte 6zgiirliik hissi genisler.
Aslinda kullanicinin  kaynaga dontisme olanagi bulunsa dahi sistemin temel
kaynaklar1 kullanicilarin tiim verilerine ulagmakta ve depolayabilmektedir. Yeni
iletisim ortamlarinin gbzetim boyutlarin1 gdz Oniinde bulundurdugumuzda dijital
oncesi donemde iligkilerin gdzetiminden muaf olmasi degil; iliskilerin dijital
dolayimin da belirli gbzetim bigimlerinin rutin olarak bulunmasidir.® Yeni iletisim
ortamlarmin 6zgilirlesme vaadi tasidigina yonelik liberal goriislerin aksine modern
toplumlar1 bir denetim toplumu olarak nitelendiren Foucault, modern toplumlarin

Panoptik bir tahakkiim teknikleriyle donandigini ileri siirer.

3.2. Enformasyon Toplumunda Gézetimin Yiikselisi ve Yayilma Siireci

Glniimiiz toplumlarinin enformasyon toplumundan goézetim toplumlarina
doniistiigli diislincesi yayginlasirken ve yeni toplumsal yapi icinde gozetimin

giindelik hayatin en mahrem alanlarina dek yayilma siirecini daha iyi anlayabilmek

%% Necmi Emel Dilmen, Serta¢ Ogiit, ‘“Yeni Iletisim Ortamlar1 ve Etkilesime iletisimsel Bilisim
Yaklasimi”’, Yeni Iletisim Ortamlar: ve Etkilegim Uluslararasi Konferans: Bildiri Kitabi, Marmara
Universitesi,1-3-Kasim Istanbul 2006, s.22.

? Haluk Geray, Iletisim ve Teknoloji: Uluslar arasi Birikim Diizeninde Yeni Medya Politikalart,
Utopya Yay. Ankara 2003,s.18-19.

2> Zygmunt Bauman ve David Lyon, dkiskan Gézetim, Cev. Ergin Yilmaz, Ayrinti Yay. istanbul
2013, s.43.
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icin; Foucault’nun gozetim kurami basta olmak lizere iktidar ve bilgi iliskisinde
gozetim pratiklerini ele almak gerekmektedir ancak; iktidar bilgi iliskisini daha iyi
anlamak i¢in once bilgisayar teknolojilerinin gozetim agisindan toplumsal etkilerine,
devlet ve toplumsal diizen kavramlarmma bakmak gerekir. Ardindan giiniimiizde
iktidarlarin bilim, ekonomi ve teknolojik siireglerle kesisme evrelerinin agiklanmasi

gerekecektir.

3.2.1. Enformasyon Toplumunun Diger Yiizii: Gozetim Toplumu

Enformasyon teknolojilerinin toplumsal sonuglar1 ve etkileri bu teknolojileri
bicimlendiren siyasi, ekonomik ve kiiltiirel kokenlerinden bagimsiz ele alinamaz.
Giiniimiiz gozetim pratikleri disiiniildigiinde iktidar ile onun ekonomik, siyasi,
kiiltiirel hedefleriyle birlikte diislinlilmesi ve degerlendirilmesi gerekir. Giiniimiiz
toplumlarinda her karsilasmada, aktivitelerimizi ya da yasam sanslarimizi
etkileyecek yollardan izlenecek ve islemden gegirilecek kisisel verilerin izini
birakiriz. Tibbi kayitlar, oy listeleri, ev tapulari, vergi dosyalart ve ¢alisan
numaralari, glinlik yasamin tamamini olusturan seylerdir. Gozetleme, artik glinliik

hayatimizin i¢sel bir parcasi haline gelmis‘tir.26

“Gozetim Toplumu’’ genel bigimiyle {i¢ alanda ortaya ¢ikmaktadir. Birincisi:
Kiiresel teror eylemlerine ve ulusal c¢ikarlar i¢in gelistirilen, bu arada kisisel
mahremiyet alanini tiimiiyle ortadan kaldiran gézetim uygulamalaridir. Ikincisi: idari
yapilanma ve yonetim seklinin teknolojilerle giderek sanal bir anlam kazanmasi ve
devletin e-devletlesme siirecidir. Uciinciisii: Kapitalist sistem icinde yasanan
dontisimler sonucunda °’yeni ekonomi’’ olarak adlandirilan pazar sisteminde

titketimin giiglenmesi ve buna bagl tiiketici davranislarinin yakindan izlenmesidir.?’

Lyon’a gore; gbzetim, modern diinyanin en énemli boyutlarindan biri ve birgok
tilkede insanlar gbzetimin onlar1 nasil etkilediginin fazlasiyla farkindalar. Yalnizca
Londra ve New York’ta degil, Yeni Delhi, Sanghay, Rio De Janerio’da kameralar
kamusal alanlarin bilindik goriintiilerinden olmustur. Tiim diinyada, havaalanlarimni

kullanarak seyahat edenler sadece 20. ylizyilin pasaport kontroliine degil, 11

2 yon, Elektronik Géz, 5.286-287.
" Dolgun, Seffaf Hapishane, s.240.
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Eyliil’den beri hizla artan viicut tarayicilart ve biyometrik denetleyiciler gibi yeni
cihazlara da razi olmalar1 gerektiginin bilincinde olmak zorundadir. Bunlarin bir
boliimiine glivenlik diyip makul gorsek bile rutin ve siradan aligverislerimizle veya
internet kullanim1 ve sosyal medya i¢inde yer alma gibi diger gézetim bigimleri de

gittikge yayginlasmaktadir.”®

Enformasyon teknolojilerinin iiretimini ve dagitimini saglayan {ilkelerin
ekonomik anlamda elde ettikleri gii¢ diger iilkeleri de etkilemekte ve bu iilkeler
kiiresel capta birgok acidan lider iilkeler konumuna gelmektedirler. Dolayisiyla da bu
teknolojilere sahip iilkeler ileri teknolojileri kullanarak ekonomik, siyasi, istihbarat,
gbzetim gibi alanlarda denetim saglayabilmektedirler. Giiniimiizde enformasyonun
toplumsal iligkiler yoluyla iretimi artik sona ermis. Bireylerin, etkinliklerin ve
mekansal alanlarin  gozetimi ile elde edildigi yeni bir doénem baslamistir.
Enformasyon toplumunun diger yiiziniin giinlimiizde go6zetim toplumu oldugu
yoniindeki goriigler yayginlik kazanmaktadir.”® Giiniimiiz toplumlarinda gozetimin
etkili ve yaygin kullanim1 artarken gbzetim pratiklerinin en yaygin gerekgesi olarak

giivenlik gosterilmektedir.

Lyon’a gore: ‘‘Gozetimin giiniimiizdeki en temel gerekgelerinden biri giivenligi
saglamaktir.”” Giinlimiizde giivenlikten, ¢ogunlukla eksik tanimlanmis bir sekilde,
“ulusal’’ giivenlik adi altinda konumlandirilmaktadir.  ‘Bir¢ok iilke icinde ve
arasinda siyasi bir oncelik tasiyan giivenlik elbette gozetim diinyasinin en temel
tetikgisidir. Giivenligi saglamanin en onemli araglari, goriindiigii kadariyla yeni
gozetim teknikleri ve teknolojileridir.”” Bunlarin bizi belirgin tehlikelere karsi degil,
daha miiphem ve bigimsiz risklere karsi korudugu diisiiniilebilir. Giiniimiizde
giivenlik Onlemlerinin korudugu farz edilen insanlar bu giivenlik ydnteminden
siddetli bir bicimde giivensizlik hissetmektedir.*® Giiniimiiz toplumlarinda iktidarlar

korkulara karst miicadele etmenin Omiir boyu siiren bir siire¢ oldugunu kesfetti.

28 Bauman ve Lyon, Akiskan Gézetim, $.9-10.

* Dolgun, Seffaf Hapishane, 5.239.

%%Bauman ve Lyon, Akiskan Gézetim, $.101-102.
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“’Kiiresel korkular’’ olarak adlandirilan sey, 11 Eyliil’den sonra ¢ok iyi bilinir ve

apacik hale geldi.*

Bauman’a gore: Biitiin bu glivenlik mekanizmalarini “’birbirine baglayan’’ sey
““Oteki’ne duyulan korku’’dur. Ancak, korkmaya meyilli oldugumuz veya
siiriiklendigimiz bu <’Oteki,”’ kendilerini sehrin sinirlar1 disina gikaran veya ¢ikmaya
zorlanan ve yerlesim ya gegici ikamet hakki reddedilen bazi bireyler veya insan
topluluklar degildir. “Oteki komsumuzdur, yanimizdan gecen biridir veya bizi takip
eden biridir; sonucta her yabanci Otekil ’dir. Ama bu durumda, sehirde yasayanlar
birbirlerine yabancidir ve hepimizin tehlikeli oldugundan siiphelenilebilir. Bu yiizden
de hepimiz bir “olagan siipheliler” olarak izlenmeyi bir dereceye kadar istiyoruz. Bu
toplamin bizi tehlikelerden koruyacagini umuyoruz. Oyle goriiniiyor ki biiyiik bir
cogunlugumuz giivenlik bagimlilar1 haline gelmis durumdaylz.32 Gozetimsel denetim
ile birlikte neo-liberal siyasanin yonetim anlayisi ¢ergevesinde giivensizlik hissinin
yaratilmasi veya desteklenmesi ile birlikte ele alinmasi1 gereken bir diger neden ise
ekonomik yapilardir. Giivensizlik durumu veya giivensizlik hissi ve endiseleri

yiikseldikge giivenlik sektorii yiikselmektedir.

Lyon: ‘11 Eyliil giivenlik takintilarini kendi basina tiretmemis olsa da ilgili
sektorlere biiyiik bir kar artisi sagladl.”33 11 Eylil saldirilar1 hakkinda sayisiz
polemik s6z konu olsa da kesin olan tek sey giivenlik sektoriiniin ekonomilerdeki
paymin yiikselmesi, gozetim teknolojilerinin yayginlasmasi ve nihayetinde gozetime
dayal1 denetimin giinliik yasam i¢ine kadar uzandigidir. Bir 6rnek vermek gerekirse:
11 Eylil saldirilariyla birlikte Amerika’nin iilke i¢indeki giivenlik harcamalarina
ayirdigl biitce yildan yila biliyliik artis gostermistir. 2001 yilinda i¢ giivenlik
masraflarina 17,1 milyar dolar harcayan ABD sirasiyla bu rakami sdyle artirmigtir:
2002’de 20,7 milyar dolar; 2003’de 36,6 milyar dolar ve 2004°de 41,3 milyar dolar.
Daha sonraki yillarda ABD’ye yonelik tehditler ve ABD’nin giivenlik zafiyetleri

31 Bauman ve Lyon, dkiskan Gézetim, $.102-103.
%2 Bauman ve Lyon, Akiskan Gézetim, 5.104-1086.
%3 Bauman ve Lyon, Akiskan Gozetim, 5.118.
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* Bu veriler

arttigy disiiniilip bunlara paralel olarak masraflar da hizla artmustir.?
giivenlik sektoriiniin  ekonomideki hacminin ve ayni zamanda bu gelismeler
neticesinde gozetimin yayginlik Olcilislinii de agik¢a gostermektedir. Giliniimiizde
giivensizligi yaratanlarla gozetleyenlerin ayni noktada bulunduklar1 gbéz oniinde
bulunduruldugunda yaratilan giivensizlik hissi ile toplumsal denetim mesrulastirildigi

distiniilmektedir.

Gozetim 11 Eylil saldirisinin oncesinde de 6zellikle Amerika tarafindan
kurulan ¢esitli ajanslar ve bilgisayar yazilimlar1 sayesinde tiim diinyanin izlenmesi
s6z konusu olmustur. 1952 yilinda Amerika’da diinyanin en gelismis istihbarat
orgiitii olan NSA (National Security Agency) yabanci diplomatlari, askeri istleri
dinlemek amaciyla kurulmustur. Giiniimiizde NSA yeryiiziinde telefon, faks,
bilgisayar, internet dahil her tiirlii yazigmay1 ve konugmay1 izlemektedir.*® Gozetimin
ikinci  boyutunu E-devlet uygulamalart olusturmaktadir. Bireyler tek tek
numaralandirilarak ve bunlarin elektronik takibi ile kisilere ait her tiirden bilgi ve
faaliyetleri kontrol edilebilmekte, denetim altina alinabilmektedir. Lyon’a gore;
Gozetim toplumu, kisisel yasama ait her tiir ayrintinin siirekli olarak biiyiik sirketler
ile devlet dairelerine ait bilgisayar veri tabanlari i¢inde toplanmasi, saklanmasi,

cagrilmasi ve islenmesi olarak tanimlanir.

Modern toplumlarda gozetimi saglayan bir diger uygulama da tiiketim
politikalaridir. Tiiketim kiiltiirii iginde indirim ve taksitlendirme gibi promosyonlar
ile insanlar kredi kart1 sahibi olmaya tesvik edilmektedir. Bu kartlar ile yapilan her
tiirlii aligveris kayit altina alinarak kisinin yasam tarzi ve giindelik etkinlikleri
Ogrenilebilinmektedir. Ayni zamanda bu bilgiler bankanin bilgisayar sistemleri
tizerinde kullanict ile ilgili kayda eklenmekte ve bu veriler magazalarin daha etkin

satis teknikleri gelistirmesi i¢in temel alinmaktadir.’” Gozetim toplumu ile kastedilen

*http://www.pressmedya.com/dosya/2902/11-eylul-dosyasi-saldirilarin-abd-ve-dunyaya-etkileri-
bolum-2.html, Erisim Tarihi: 15.09.2014

% Ugur Dolgun, “Artik hepimiz Her An izleniyoruz”, http://www.radikal.com.tr/haber.php? haberno
=186027, Erigim Tarihi: 07.06.2014

% David Lyon, Elektronik Géz, Cev. Dilek Hattaoglu, Sarmal Yay. Istanbul 1997, s.15-16.

¥Bilal Sen, ‘‘Elektronik Gozetim”, http://www.caginpolisi.com.tr/30/44-45-46-47.htm,  Erigim
Tarihi:07.06.2014
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siradan insanlarin kigisel yasamlarina ait her tiir ayrintinin devlet daireleri/istihbarat
orgiitleri ve biyilik sirketlere ait veri bankalarinda toplanmasi, islenmesi,

yorumlanmast ve eslestirilmesidir.*®

Amerika tarafindan kiiresel bazda uygulamaya konulan Tam Gozetim
Programi, Promis, Echelon ve benzeri siirikleme aglar1 uydularla gerceklestirilen
gbzetim faaliyetleri ile kiiresel sirketlerin ve pazarlamacilarin tiiketici profilleri
c¢ikarmaya yonelik istihbarat c¢alismalar1  disiiniildiigiinde yeni toplumun
enformasyon toplumu olarak m1 ve ya gozetim toplumu olarak m1 adlandirilacag,
hiikiimetlerin goézetim teknolojilerini uygulamalarina gore degisecektir. Degismeyen
tek sey, mahremiyet ihlalleri ve Ozel yasama yoOnelik tecaviizlere yol acan
enformasyon teknolojilerinin varligi ve gézetim faaliyetleri olacaktir.** Bu ¢ok yonlii
ve yayllmis gozetim icinde saklanacak hi¢bir yerin kalmadigi, “evin” sanal
pencerelerinden en mahrem alanlara kadar genisledigi, iktidarlarin gozetime dayali
denetim alanlarmi1 tarih boyunca diisiinemeyecegi olanaklara kavustugu

diistiniilmektedir.

3.2.1.1. Yeni Ekonomi ve Kiiresellesen Gozetim

Yeni ekonomi, bilgi ve haberlesme teknolojisindeki gelismelerin yayilmasi,
benimsenmesi ve yliksek verimlilik nedeniyle ortaya ¢ikan yiiksek oranli ve uzun
donemli biiylime olarak tanimlanir. Ayrica yeni ekonomi kavrami, yiiksek teknolojik
gelismeler ve diinya piyasasinin kiiresellesmesi ile ekonomik ihtiyaglarin degismesi
ve bu ortamda diisinme ve faaliyette bulunma ihtiyacinin zorunlu oldugu bir
ekonomik yapiy1 ifade etmektedir.”® Yeni ekonomi kavraminin temel niteliklerinin
basinda “verimlilik”, “kiiresel ¢apta rekabet” ve “yeni bir organizasyonel bi¢im olan
ag ortamlar’” gelmektedir. “Internet ve ag teknolojileri” ndeki gelismeler bu
olgularin ortaya ¢ikmasinda etkili olmustur. Dijitallesen ve internete baglanan yeni
ekonomi ile eski sektorler 6nemini, verimliligini kaybederken, enformasyona dayali

yeni sektorler ortaya ¢ikar. 1950°1i yillarda baslayan ve 1990’11 yillarda olgunluk

% Dolgun, Seffaf Hapishane, 5.147-149.
% Dolgun, Seffaf Hapishane, $.212.
0 Kara, s.2.
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donemine erigen “elektronik ¢agi“ yerini; yeni medya, dijital aglar ve yeni temel
teknolojilerin iiriin ve liretim siireglerinde esasl bir role sahip oldugu “yeni ekonomi*
asamasina birakmaktadir.*® Yukarida kisaca dzetlenen gelismeler sonucunda “yeni
ekonomi” (new economy) olarak adlandirilan siire¢ ortaya ¢ikar. isimlendirmede ¢ok
cesitli adlar kullanilsa da bu ¢alismada yaygin olarak kullanilan ve genel kabul goren

“yeni ekonomi‘ terimi kullanilacaktir.

Yeni ekonomi genel bir gergeve i¢inde degerlendirildiginde; yeni ekonomide
bilgi her yoniiyle daha onceki donemlerdeki girdilerden daha Onemli bir hale
gelmektedir. Bilgi, emek ve sermayenin 6nemini geride birakip iiretim faktorii i¢in
daha O6nemli bir girdi haline doéniismiistiir.** Yeni ekonomi oncelikle bir bilgi
ekonomisidir. Hammaddesi bilgi olan bir sektordiir. Dijitallesme ise her evresinde
kendini gostermektedir. internet sayesinde, oturdugunuz yerden bir konser bileti alip
bunu kargo ile evinize gonderilebilirsiniz. Yine ayni sekilde Diinya’nin herhangi bir
yerinde ¢ikan gazete ve dergiler internetten okunabilir, TV Karti ve Ses Karti
sayesinde ulusal ve uluslararasi kanallar1 izleyebilir, miizik dinlenebilir veya haberler
okunabilir.*® Ancak bu iletisim olanaklarmin bir diger yiizii aym teknolojiler
tizerinden kullanicilarin iktidarlar tarafindan izlenebilir olmalariyken toplumsal

denetimin enformasyon teknolojileriyle eristigi kapsam ve etkinlik dikkat ¢ekicidir.

1990’larmn ortasinda enformasyon teknolojilerinin etkisiyle ticari yasam insana
thtiyag duymayan (impersonal) bir yapiya evrilir. Bu siirecin temel 06zelligi,
teknolojik bir bagimliliga dayanmasidir. Bireyler, siber uzayin evreni iginde, bir
se¢me Ozglirligi karsisinda kalirken, bu 6zgiirliik tiketime yoneliktir. Kiiresel pazar
i¢i rekabet icinde iiretimin yerini tiiketimin almasi ve bu dogrultuda tiiketicilerin
sistemli gozetimi gibi unsurlar, ekonomik yeni bir yapilanmayr ortaya cikarir.**
Bilgisayar ve telekomiinikasyon birlikteliginden dogan yeni teknolojilerce iiretilen

enformasyon, ‘’hammadde’’ haline doniisiirken kiiltiirel, bilimsel, teknik, ekonomik

41T0Iga Kara, Yeni Ekonomi Kavrami ve Basin Isletmelerindeki Etkisi, O. Kaymak¢1 (Ed.),
Kiiresellesme Uzerine Notlar, Nobel Yay. Istanbul 2007, s,1-2.

*2 peter Ferdinand Drucker, Degisim Cagimin Yonetimi, Cev. Z.Dicleli, Henkel Yay. istanbul 1995,
s.15.

* Kara, 5.19.
* Dolgun, 5.270-271.
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ve siyasi alanlar1 kapsar. Bu donemde kiiresellesme ile baslayan ekonomik rekabette
temel bir degisim yasanirken ekonomik hayata dinamizmini veren ‘’enformasyon’’

ad1 verilen maddi olmayan bir hammadde ortaya cikar.®

Kiiresel nitelikteki ekonomik yap1 keskin bir rekabet ortami yaratirken diger
yandan da istihbarat faaliyetleri arasinda yeni bir iliskisellik ortaya ¢ikar. Gozetim
etkinlikleri, “’kiiresel Olgekte’” hiikiimetler ve istihbarat servisleri yoluyla diger
iilkelerdeki biiylik sirketler {izerine odaklanir. ‘’Bireysel Olgekte’’ de kisilere ait
tilketim profillerinin olusturulmasi amaciyla i¢ piyasalara yonelir. Bu yeni ekonomi
tiretime degil tiiketime odaklanirken ayni zamanda tiiketim yerine tiiketiciyi hedef
alan bir strateji belirler. Tiiketimin analizi tiiketiciye ait kisisel enformasyonlara
ekonomik bir deger yiikler. Boylece tiiketim olgusu ¢esitli gdsterge ile sembollerde
olusan toplumsal ve kiiltiirel bir fenomene doniismekte diger yonden de tiiketici

bilgileri siirekli olarak giincellenip veri tabanlaria kaydedilmektedir.*®

Teknolojinin gelisimiyle birlikte kiiresel hale doniisen sirketler, rekabet
kosullar1 i¢inde yeni stratejiler olusturup her miisteri gurubuna gore ayri stratejiler
belirlerken “’kisiye 6zel’” iiriin ve hizmet sunma niteligi 6ne ¢ikar.*’ Kisisellestirme
yoniindeki etkinlikler, tiiketici bilgilerinin 6zellikle internet ortaminda ne denli
gizlilikle degerlendirildigi ve bu bilgiler elde edilirken tiiketicilerin izninin ne dlgiide
alindig1 ya da 6zel yasam ile mahremiyetler alanina girilip girilmedigi gibi temel
sorunsallar1 da beraberinde getirmektedir. Neticede, sirketlerin giiniimiizde detayl
miisteri verilerine ihtiyaglar1 bulunmaktadir. Bu nedenle tiiketim, bireysel ve gézetim

igeren bir karakteristige de biiriinmektedir.*®

Foucault bu baglamda; gozetimin gilinlimiizde her bir bireye uygulaniyor
olmast onun en ayirict dzelligidir. Bize bir bireysellik dayatarak bizim i¢in bir kimlik
imal eden bir yoOnetim s6z konusudur. Giiniimiizde her birimizin bir okul

dosyasindan kimlik kartina, pasaporta kadar belgelenen bir ge¢misi bulunmaktadir.

% Armand Mattelart, letisim ve flgtiﬂm Araglari: Tehlikeli Bir Konu, Medya Diinyast, Edt: Jean-
Marie Charon, Cev. Oya Tatlipinar, Iletisim Yay. Istanbul 1992,s.17-19.

*¢ Dolgun, 5.263-264.
" Volkan Ak, Biri Bizi Gozetliyor! Toplumbilim Dergisi, S.14, istanbul 2001, 5.177.
*8 Dolgun, 5.265-266.
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Devlet istediginde, tiim ge¢misimizi bir ugtan digerine katledebilir. Neticede,
giintimiizde bireyselligin iktidar tarafindan tamamen denetlendigi ve aslinda iktidarin
kendisi tarafindan bireysellestirildigimiz aglktlr.4g Yeni ekonomik siirecler internet
ag1 tizerinden enformasyona dayali ve tiiketim odakli bir nitelige sahipken diger
yoniiyle elektronik veri izlerinin yeni goézetim teknolojilerinde ulasilabilir ve

izlemeyi gerektirmesi olusturmaktadir.

3.2.2. iktidarlarin Bilimsel ve Teknolojik Etkinliklerle i¢ Ice Gecis Siireci

Toplumlar zamana, ¢evre kosullarina ve ihtiyaclara gore donlismekte ve
degismektedir. Toplumda bir alanda yasanan doniisiimler diger yapilar etkilemekte
ve bir etkilesim iginde degiserek yeni toplumsal yapilar1 bigimlendirmektedir.
Enformasyon teknolojilerinin ortaya ¢ikist ve gelisimiyle birlikte sanayi devrimine
benzer nitelikte mevcut toplumlarin yapisinda kokli degisimler yasanmistir.
Ekonomik yapidan kitle iletisim araglarina, gozetim pratiklerine dek bir¢ok alanda bu

degisimleri gébrmek miimkiindiir.

Teknoloji, bir mal ve ya hizmet {iretmenin toplumsallasmis bilgisi olarak
tanimlanmaktadir. Yeni teknoloji herhangi bir seyi elde ederken gerekli olan iiretme
bilgisinin toplumsal bir baglamda olustugunu ve kullanildigini isaret etmektedir.”
Bu anlamda teknolojinin temelinde bilgi yer almaktayken, teknolojiye dayali yeni
ekonomik yap1 iginde bilimsel teknik bilginin siyasal ve sosyo kiiltiirel doniisiimleri
de beraberinde getirmesi kaginilmaz olmustur. Teknolojiye dayali ekonomik yapi
giiclenirken yeni iletisim teknolojileri tiim diinyada yayginlasarak tilke ekonomilerini
birbirine baglayarak sermayenin kiiresellesmesine yol agar.

Kiiresellesme bir¢cok sekilde tanimlanmaktadir ancak kiiresellesmenin temel

5551

karakteristigi kuskusuz ‘‘Zaman/mekan sikigmasi terimi  olup, insanlik

* Michel Faucault, Biiyiik Kapatilma, Se¢me Yazilar 3,Cev. Isik Ergiiden ve Ferda Keskin, Ayrinti
Yay. Istanbul 2011, s,282.

%0 Umit Atabek, Iletisim ve Teknoloji, Segkin Yay Ankara,2001, s.157.

*1Zaman/mekén sikigmasi (time/space compresion) terimi ilk kullanan David Harvey olmustur. ‘Post
modernligin Durumu’ adli kitabinda Harvey ’e gore ; ‘“mekdn ve zamamin nesnel niteliklerinde
Oylesine devrimci degisimler olur ki; diinyay1r goriis tarzzimiz1 bazen kokli bir bicimde degistirmek
zorunda kaliriz.”’Zaman/mekan sikismasi kavrami diinyanin iletisim ve ulasim araglariyla kiigiilmesini
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durumunun bu yeni asamasina giden doniisiimii Ozetler. Kiiresellesme, yeni
teknolojik gelismeler ardindan zaman ve mekan’in geleneksel anlamlarinin
farklilasarak is, finans ve enformasyon akisinin yerkiiresel boyutlara ulasmamdlr.52
Kiiresellesme olarak adlandirilan yeni toplumsal siiregler icinde bir diger 6nem
atfedilen konu ise iki kutuplu diinyanin ardindan enformasyon teknolojileri ile ulus-
devlet smurlarint asan tiiketime dayali sermaye piyasasinin ortaya ¢ikisiyla bu yeni

kosullar i¢inde sermayenin serbest¢e hareket etme 6zgiirliigii kazanmasidir.

Hareket kabiliyetinin tiim teknik faktorleri arasinda enformasyon nakli
Ozellikle biiyiik bir rol oynamistir. Bu dyle bir ulagim tiirtidiir ki fiziksel bedenlerin
hareketini gerektirmez, gerektirse de bu hareket yalnizca tali ve kiigiik bir 6nem tasir.
Sonunda, bilgisayarlar vasitasiyla kurulan Diinya Capindaki Ag’in (World Wide
Web) ortaya ¢ikisi, enformasyon séz konusu oldugunda ‘‘seyahat ve katledilecek
‘mesafe’ kavraminin kendisini gecersiz kilar ve enformasyon biitiin yer kiirede ayni

anda kullamilabilir hale gelir.”**®

Gelismis toplumlar kiiresellesme siirecinde bilgi veya yenilik rant1 elde
edecekleri doniisiimleri gergeklestirir ve boylelikle zenginlesirken; gelismekte olan
toplumlar ise bu rantin aktarildig1 bir karsilikli bagimlilik siireci igerisinde kalirlar.>*
Enformasyon toplumu asamasinda bilisim uzmanlar1 ve sayisal ag calismalar1 gibi
‘““kaynak’’ niteligine sahip olan giigler birikim siirecinin kapsamindaki iktidar
iligkilerinin hizmetinde veya ellerindeki bilgi iizerinden teknik bir iligki haline
gelirken emek-deger yaratma siirecinde yonetici sinif rolii oynama hakkini da elde
ederler.” Bu siiregte bir zamanlarin iki kutuplu diinyas1 sona ererken eski ideolojik
kutuplagsmalar yerini teknoloji ve enformasyon rekabetine birakir. Bu donemde
enformasyon teknolojileri yeni toplumsal alanin hemen her alaninda genis bir

uygulama alanina erigir. Bu doniisiimle birlikte enformasyona dayali bilgi ekonomik

ifade eder. Bu konuya ev’in nesnelesmesi bolimiinde yeniden deginilecektir. David Harvey, Post
modernligin Durumu, Cev. Sungur Savran, Metis Yay. Istanbul 2003, s.270.

%2 Zygmunt Bauman, Kiiresellesme, Toplumsal Sonuglari, Cev. Abdullah Yilmaz, Ayrinti Yay.
Istanbul 2012, s. 7-12.

5 Bauman, s,21.

> Zeki Erdut, Uluslararas: Sosyal Politika ve Tiirkive/Kiiresellesme Baglaminda, Dokuz Eyliil Yay.
Izmir 2002, 5.246.

% Nurcan Térenli, Yeni Medya Yeni Iletisim Ortamlari, Bilim ve Sanat Yay. Ankara 2005, s.237.
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etkinliklerin temel dinamigi haline gelir. Bu yeni durumda enformasyona sahip olan

iilkeler gelisir ve biiyiirken sahip olmayan iilkeler i¢in de tersi bir siire¢ yasanir.”®

Teknolojik  iletisim  sistemlerinin  Orgiitlenmesinde  toplum, iletisim
kavramlariyla; iletisim de ag kavramiyla tanimlanir. “‘Kiiresel ekonomiden’
esinlenilerek “‘kiiresel iletisim’’ kavrami yeni ulus Otesi mekani tanimlar. Bunun
nedeni sermaye piyasalarmin ulus devletlerden ayrilmasi ve ulusal iiretim
sistemlerinin diinya pazarina artan bagimliliginin yeniden yapilanmasi; yani ‘‘mali
kiiresellesmedir.’” Kiiresellesme, boliimlenmis is orgilitlenmesi gibi mekanlari ayirict
yaklagimlarin gegersiz oldugu anlamma gelir. Her seyi kendi evinde yapmaya

olanak veren ekranlar biitlinii aracigiyla eve kapanik kalma ve evde eylemsizlik, ayn1

anda her yerde olma, anindalik ve asir1 algilama arayisinin oteki yiizii olur.”’

Iktidarlarin sermaye birikimlerini giiclendiren bu gelismeler neticesinde, bilim
ve teknoloji iktidarin araglari olma yolunda bir yapiya evrilir. Bu durum igin Ure,
1835 yilinda “‘Sermaye, bilimi kendi hizmetine soktugunda, emegin dik basi
uysallikla boyun egmeyi ogrenecektir.”’ ifadesiyle iktidarlarin bilim ve teknolojiyle
isbirligini 6ngoriir. Aydinlanmayla birlikte insanligin tabiat iizerindeki egemenligin
yerini bu kez toplum iizerindeki egemenlik alir.”® Kiiresellesen ve enformasyona
dayali yeni ekonomi ulus devletlerin kati sinir ve duvarlarina dayali giivenlik
sorunlarint gegersiz ve yersiz kilarken bir kiiresel aglar aracigiyla ordiigli yeni
ekonomik yapinin giivenlik sorunlart sonucunda yeni gozetim pratiklerine dayali
giivenlik yonetimine birakir. Mattelart’a gore; bu baglamda © ‘Foucault nun tezleri

iletisim-erk diizenlerini, orgiitlenis bicimleri i¢inde tanimaya olanak verir.””®

3.2.3. Foucault’da Bilgi ve Iktidar Kavramlari

Toplum so6z konusu oldugunda siyasi sistemler farkli olsa da belirli bir
iktidar zemininde belirlenmis veya diizenlenmis normlar ve belirli séylemlerle diizen

saglanabilecegi kabul edilmistir. Toplumlarin mevcudiyetlerini koruyabilmek igin

** Dolgun, 5.190.

" Mattelart, Tletisim Kuramlar: Tarihi, $.125-144.
*8 Dolgun, .190.

% Mattelart, Tletisim Kuramlar Tarihi, 5.78.
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aldiklar1 6nlemler toplumsal denetimi olusturmaktadir. Denetim genelde iki bigimde
uygulanmaktadir. Birincisi: Toplumsal diizene zarar veren ya da verecegine inanilan
bireyleri zorunluluk, yasaklama ya da hukuki yaptirimlar ger¢evesinde engellemektir.
Ikincisi ise: Bireyleri kitle iletisim araclari, medya ya da sivil toplum orgiitleri
aracilifryla istenilen hareketlere, diisiincelere tesvik etmektir. ilkinde baskic1 denetim
olarak adlandirilan, ordu, polis gibi kolluk gii¢leri; digerinde ise yumusak denetim
olarak adlandirilan kitle iletisim araglari, bilisim teknolojilerine ait araglar ortaya

glkrnaktadlr.so

Karl Marx’a gore devlet: Sinif egemenliginin, bir sinifin baska bir simf
tarafindan baski altina alinmasinin bir aracidir. Marksist yaklasimda devlet
tamimlanirken iki katmandan bahsedilmektedir. Bunlardan biri: Toplumun hukuki
pratigin gerekleri uyarinca zorunlulugunu ve varligini kabul ettigi polis ve ordu iken
bu kurumlar devlet aygit1 olarak adlandirilmaktadir. Digeri ise: Bu biitiiniin {izerinde
isleyen hitkiimettir ve bu da devlet iktidar1 olarak adlandirimaktadir.®® Althusser’e
gore; devletin ideolojik aygitlari; hiikiimet, ordu, polis, mahkemeler, hapishaneler
gibi devleti olusturan bilesenlerin yaninda yer alan gozlemcinin karsisina birbirinden
ayr1 ve 6zellesmis kurumlar bigiminde ¢ikan belirli ger¢ekliklerden olusmaktadir. Bu
gerceklikler: din, okul, aile, hukuk, sendika, basin ve kiiltiir olarak siniflandirilmistir.
Devlet aygiti kamusal alanda yer alirken daginik bi¢gimde yer alan devletin ideolojik

aygitlarimin biiyiik béliimii 6zel alanda bulunur.®?

Devlet aygit1 baskici yapisiyla 6zdeslestirilirken, devletin ideolojik aygitlar
sOyleme dayali bir yap1 arz eder. Aslinda her ikisi de hem baski hem de ideolojiyi
kullanmaktadir fakat devlet aygiti birincil olarak baski, ikincil olarak ideolojiyi
kullanirken devletin ideolojik aygitlar1 da birincil olarak ideoloji, ikincil olarak
baskiyr kullanmaktadir. Her iki denetim seklinde de amac bireyi itaatkar, otoriteye

boyun egmis bir hale getirmek ve otoriteyi igsellestirmesini saglamaktlr.63 Gozetime

% Dolgun, 5.22.
®! Karl Marx, Kapital |, Cev. Alaattin Bilgi, Sol Yay. Ankara, 1975,5,452.
%2 ouis Althusser, Ideoloji ve Devietin Ideolojik Aygitlar, ithaki Yay. Istanbul 2003, 5.167-171.

% Nurdogan Rigel, (Ed.), Kadife Karanlik: 21. Yiizyil Iletisim Cagini Aydinlatan Kuramcilar, Su Yay.
Istanbul 2005, s.101.
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dayali toplumsal denetimin gilinlimiizde geldigi asamalarin daha iyi anlagilabilmesi
icin onun iktidar ve bilgi iliskisini agiklamak gerekir. Iktidar denildiginde 6ncelikle
ilk akla gelen ordu, polis gibi devlet kurumlaridir. Ancak o6zellikle giiniimiizde
iktidar1 bu sekilde smirlandirmak yetersiz kalmaktadir. Giiniimiiz toplumlarinda
iktidar kavrami i¢in Foucault:

““Iktidar’ sozciigiinii, iktidar iliskileri deyimini kisaltmak icin kullaniyorum. ‘Iktidar’dan soz
edildigi zaman, insanlarin aklina hemen bir siyasi yapi, bir hiikiimet, hakim bir toplumsal sinif,
kolenin karsisindaki efendi, vb. gelir. “‘lktidar iligkileri’ terimini kullandigimda diistindiigiim sey bu
degil. Demek istiyorum ki, ne olursa olsun biitiin insan iliskilerinde, iktidar hep vardir: Bir kisinin

baskasinin davramiglarint yonlendirmeye ¢alistigy iliskiyi kastediyorum. Bu iktidar iliskileri hareketli
iliskilerdir, yani degisiklige ugrayabilirler, kesin ve degismez bicimde verili degillerdir.”*®

Foucault, iktidar analizini agiklarken, norm olarak kabul edilen ile anormal
olarak otelenen hukuksal bigimler iginde iktidar iligkilerini ¢éziimler. Makro iktidar
olarak devlet aygitlarinin mikro iktidar olarak bireyler tizerindeki tahakkiim iligkileri
lizerinde incelenmesi gerektigini belirtir. Iktidarlar, bireyleri normlara uyma
tekniklerini zaman icinde cezadan kapatmaya ve igsellestirme siireciyle
uysallastirilmaya dek birgok teknik gelistirmistir.

Norm, ‘‘yargilama ve degerlendirmenin kendisine gore yapildigi olciit,

% anlamina gelirken, iktidarmn bireyi normallestirmesi

uyulmasi gereken kura
iktidar tarafindan sdylemler aracigiyla toplumsal yapida dolagima sokulan normlara
uysalca uymast anlaminda kullanilmaktadir. Normallesme de birey ve ozelligi,
bilimsel disiplinci mekanizmalar tarafindan olusturulmus ve big¢imlendirilmis bir
bilgi nesnesi ve Oznesi olarak ortaya ¢ikmaktadir. ‘‘Devietin ideolojik aygitlar: da
bireyi normallestirmektedir. Iktidar béylece yok etmek yerine, denetleyerek, tesvik
ederek (')'rgiitlemektedir.”GG Normallestirme ise: ’’Beden iizerinde baski olan bir
nesne gibi degil kendi kendine verileni igsellestirip, ig¢sellestirdigini orgiitleyip

kendini kuran bir nesne gibi calismaktadir.”*®

% Michel Foucault, Ozne ve Iktidar, Cev. 1. Ergiiden ve O. Akinhay, Ayrinti Yay. Istanbul 2011,
5.235.

% http://tdkterim.gov.tr/bts/. Erisim Tarihi:05.06.2014
% Rigel, 5.102.

YAli Akay, Sirket Toplumu-Denetim Toplumu Uzerine, Baris Basaran(Ed.) Gilles Delueze’ de
Toplum ve Denetim, Baglam Yay. Istanbul 2005, s.141.
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Foucault’ya gore; iktidar: ‘‘Kendi orgiitlenmelerini kendileri olusturan, giic
iligkilerini doniistiiren, giiclendiren ya da tersine c¢eviren bir siire¢ ve bu giic
iliskilerini etkili kalan stratejiler’’®® olarak tammlar. Foucault’da iktidarmn tarihsel
asamalarina bakilacak olunursa:

“On dokuzuncu yiizyil énemli bir asamammn baslangicini ifade eder: Monarsi diinyadan
kaybolur. Monarsi, iktidarin onu miras yoluyla devralinan biri tarafindan uygulanan siyasi bir
sistemdi. Mutlakiyet¢iligin sonuyla birlikte iktidar, ekonomik, toplumsal, demografik siireclerin
bilgisini iceren belli bir yonetimsel bilginin, miidahalesiyle uygulanmaya baslanir. Béylece iktidarla
bilgi arasinda bag olusmaya baglar. Siyasi, ekonomik ve insani bilimler gercek bir Ronesans’tan

gecerler, ciinkii yoneticiler bir bilgi olmadan yénetemeyeceklerini bilmektedirler. Bilginin niteligi
yénetmeyi niteler.””®

Boylelikle bilgi, bilgiye sahip olanlarla ile yonetenler ve kontrol edenler
arasinda zorunlu bir iligkiyi barindirir. On dokuzuncu yiizyila dek ceza ve disiplin
cergevesinde isleyen iktidar iligkileri ekonomik doniisiimlerin ardindan bilgi ve
iktidar arasindaki kagmilmaz bir iliski dogar ve denetime dayali bir egemenlik
iliskisine evrilir.

Foucault’ya gore: ““Toplumlarin disipline edilmesinden anlasiimasi gereken ne
bu toplumlarin parg¢ast olan bireylerin giin gectik¢e daha itaatkar hale gelmeleri, ne
de bu bireylerin kislalarda, okullarda ya da hapishanelerde toplandiklaridir.’” Tam
tersine tretim etkinlikleri, iletisim sebekeleri ile iktidar iliskilerinin etkilesimi
arasinda giderek daha denetimli gitgide daha rasyonel ve ekonomik bir ayarlama
siirecinin saglanmaya ¢alisildigi anlasiimalidir.”® Foucault’ya gore; bir yandan, bu
teknolojik degisimi gerekli kilan sey kapitalizmin gelismesi oldugundan, ama bu
teknolojik degisimde kapitalizmin gelisimini miimkiin kildigindan bu gelismenin bir
pargasidir; kisacasi, bir anlamda i¢ ice olan iki hareketin siirekli bir birini
icermesidir.”* Bu kapsamda iktidar ile bilgi bag: i¢in Foucault: ““Bilgi ya da bilmek,
iktidarin varligi ve siirekliligi icin elzemken, iktidar da bilgi iiretir ve soylemler

aracigryla dolasima sokar.’” Salt bilimsel bilginin gelisimi bile iktidar iligkilerine

% Michel Faucault, Biiviik Kapatilma, Se¢me Yazilar 3, Cev. 1. Ergiden-F. Keskin, Ayrint1 Yay.
Istanbul 2011, s.165.

% Faucault, Biiyiik Kapatilma, $.129.
© Foucault, Ozne ve Iktidar, s,72.
™ Michel Faucault, Iktidarin Gézii, Cev. Isik Ergiiden, Ayriti Yay. Istanbul 2003, 5.159.
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bagli olarak evrilmektedir. “‘Dolayisiyla iktidar ve bilgi arasinda ¢ift yonlii bir bag

72
vardir.”’

Foucault’ya gore; iktidarin iretici yan1 Ozneler iiretmesinden geger, iktidar
yalnizca sugu bastiran degil, oncelikle yaratandir. Ciinkii iktidar1 harekete geciren,
tireten, giiglendiren sey sodylemdir. Soylem Foucault’da: “‘Belli bir diizeyde,
dilbilimsel olgularin ve bir baska diizeyde polemik ve stratejik olgularin diizenli
toplami®’ olarak ifade edilir. Makro iktidar olarak devlet, kitle iletisim araglar1 gibi
cesitli aygitlar aracigiyla bir sdylem olusturup toplumun biitiin kesimlerine yayar ve
dagitir. Bu sdylemler makro iktidarin mikro iktidarlar tizerindeki tahakkiimiinii
saglar. Bu sOylem dagilimi ile birlikte yonetim hem siirekliligini olusturmus olur
hem de mesrulugunu mikro iktidarlar tarafindan kabul ettirmis olur. Foucault
kapitalizmin ge¢ doneminde iktidarin liberal doniistimler gegirdigi siiregte yonetimde
kokli degisimler oldugunu belirtirken bunu yénetimsellik kavramiyla ifade eder.
Yonetimsellik Foucault’ya gore: ‘Siyasi iktidarin giin gectikce daha merkezi
bicimler dogrultusunda bir evrim sergilemesi, iktidar tekniklerinin gelismesinin
giderek bireylere yonelmesi ve bireyleri siirekli ve kalict bir bigimde yonetmeyi

73
amaclamasidir.”’

Bu amag neticesinde yonetim, kurumlarin idaresinden toplumdaki biitiin
bireylerin tiim toplumsal alanlarda gozetimi anlayisina doniisiirken 6zel alan ve
kamusal alan ayrimi fiilen ortadan kalkmaktadir. Bu baglamda iktidarin yegéane
gbzetim sebebi bilgi edinmek degil ayn1 zamanda iktidar gozetlemek suretiyle kendi
ongordiigii sinirlar dahilinde belirlenen normlara uyan bireyler olusturmak ve
gdzetimi bir terbiye araci olarak kullanmaktir. Iktidarin gdzetim aracigiyla bilgi

edinmesi, cogu kez gozetimin terbiye etme aract olmasi anlamiyla es zamanlhdir.

3.2.3.1. Foucault’da Yeni Yonetim Paradigmasi: Panoptikon

Enformasyona dayali yeni ekonomi i¢inde kisisel enformasyonlar ekonomik bir

deger olarak goriiliir. Kisisel verilere ulasmak, elde etmek ve analiz etmek rekabete

2 Faucault, fktidarin Gozii, 5.248.
3 Faucault, /ktidarin Gozii, 5.27-28.
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dayali kiiresel ekonomide tiretimi dogrudan etkileyen bir iiretim siireci haline gelir.
Bu ¢ercevede bilgi ekonomik bir gli¢ anlamina gelir. Bilgiye ulagan ve iiretebilen
sirketler biiyiir ve gelisirken yoksun olanlar ise rekabet kosullar1 i¢inde gii¢siizlesir.
Bilgi ve iktidar iliskisi bu ger¢evede sosyo-ekonomik yapinin temel taslarindan biri
haline doniistirken toplumsal kontrol anlaminda gozetimin de konusu olmaktadir. Bu
baglamda Bentham’in {inlii hapishane tasarimi olan ‘‘Panoptikon’’a simgesel bir
onem atfedilir. Cilinkii bu tasarimda Bentham, hem mahktmlar1 gozetleyerek

bilgilenmeyi hem de onlar1 1slah etmeyi amaclamstir.”*

Bentham, Panoptikon ile ilgili olarak kisilerin bu denetim sistemi iginde
gozetimin temel amacii Ozetlerken su ifadeleri kullanir: “‘Siirekli olarak bir
denet¢inin gozii 6niinde olmak gerekir; gercekten de, kotiiliik yapma giiciinti, hatta
kétiiliik isteme diigiincesini bile neredeyse yok eder.””™ Neticede kisilerin panoptik
bir denetim i¢inde basta karsi durabilecekleri normallesme ve uysallagsma siirecleri
zamanla ka¢inilmaz bir hal alacagi i¢in kisinin bu goériinmeden goren gozler
karsisinda uysallasacagi ongoriiliir. Foucault modern toplumlarda iktidar, bilgi ve
denetim iliskilerinin merkezine Bentham’in ‘‘Panoptikon’’ projesini yerlestirirken,
Panoptikon projesi Foucault icin sadece hayata gegmemis bir hapishane tasarimi
degildir. Panoptikon’da ortaya ¢ikan yonetim ve denetim iliskisi aslinda modern

toplumlarda yonetim anlayiginin koklii doniisiimiiniin bir simgesidir.

Foucault’ya gore: ‘‘Bentham’wmn bizim toplumumuz i¢in Kant ya da Hegel 'den
daha énemli oldugu kamsindayim. Icinde yasadigimiz iktidar bicimlerini en kesin
bicimde programlamis, tanimlamis ve betimlemis bir modelini sunmugs olan odur.”’
Panoptikon: Zihnin zihin lzerindeki bir tiir iktidarima imkan taniyan mimari bir
bi¢im; okullar, hastaneler, hapishaneler, 1slahevleri, fabrikalar i¢in gegerli olan bir
kurum tirii. “‘Panoptikon, aslinda, bir toplum bir iktidar tiiriiniin iitopyasidr; bunlar
aslinda fiilen gerceklesmis olan iitopyadir. Bu tiir iktidar, panoptizm adint tam

olarak alabilir. Panoptizmin egemen oldugu bir toplumda yastyoruz.”"

™ Hakan Karakehya, ‘Gézetim ve Sugla Miicadele’’, Ankara Universitesi Hukuk Fakiiltesi Dergisi,
S.58, Ankara 2009, s.334-335.

" Faucault, Jktidarin Gézii, $.95.
6 Faucault, Biiyiik Kapatiima, s.224.
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Panoptik bir sistem iktidarlar i¢in disipline dayali yeni bir yonetim modeli
olusturur. Foucault’ya gore: ‘‘Gegmiste gordiigiimiiz tamamen cezalandirmaya
dayali toplumlara karsit olarak disipline edici bir toplum tiirii, bir iktidar bicimini
ifade eder. Bu, toplumsal denetim cagidir.”>"" Artik iktidar hiyerarsik bir gii¢, merkez
veya ozne olmanin ¢ok oOtesine gegmistir. Iktidarm sadece yasaklayici niteligi
olmayip ayni zamanda toplumun tim kurumlarin1 her boyutuyla ic¢ine alan kilcal
damarlar gibi sarmustir. Iktidar sadece bastirma, yasaklama, smirlama ya da
cezalandirma olarak degil, iktidar bu yeni toplumsal yapida bir tahakkiim ve yonetim
bicimi olarak ortaya ¢ikmaktadir. Panoptik denetim tiiriiniin 6zellikleri i¢in Foucault:
Panoptizm, toplumumuzun karakteristik 6zelliklerinden biridir. Kisisel ve siirekli
gbzetim bicimi altinda, bireylerin baz1 kurallara gore doniistiiriilmesi ve
sekillendirilmesi bi¢imi altinda bireylere uygulanan bir iktidar bi¢imidir.
Panoptizmin goézetleme, denetim ve 1slah olmak iizere ti¢lii bir islevi bulunurken
toplumumuzda var olan iktidar iligkilerinin temel ve karakteristik bir boyutu gibi

durmaktadir.’®

Bentham’in  Panoptikon projesi Foucault tarafindan modern denetim
pratiklerinin yeniden konumlandirilmasi ve tiim toplumsal alanlara dagitilmasinin bir
metaforu olarak ifade edilmistir. Burada temel strateji iktidara ait her yerde mevcut
gozlerin gizlenecek bir yer birakmadan gozetlemeyi olanakli kilmasidir. Giiniimiiz
enformasyon teknolojilerinin iktidarlar tarafindan gozetim amacgh kullanim
olanaklar1 etkili bir sekilde artmakta ve insanlarin bu yayginlasan gozetim
pratiklerinden saklanabilecekleri, sigimabilecekleri hi¢bir 6zel alanlarinin kalmadigi

diistinceleri yayginlagmaktadir.

3.3. Panaptikon’dan Siiper Panaptikon’a Déniisen Kamusal Alan

Bu boliimde, kamusal ve 6zel alan kavram ¢iftinin tarihi siire¢ iginde nasil
anlam farkliliklarina ugradigi; toplumsal hayat iizerindeki etkileri enformasyon

teknolojileri ve gozetim baglaminda ele alinacaktir.

" Faucault, Biiyiik Kapatilma, $.224.
"8 Faucault, Biiyiik Kapatilma, $.237.
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Ozel ve kamusal alan kavramlarinin ortaya cikis siireci Antik caga kadar
uzanmaktadir. On yedinci ylizyildan bugiine toplumsal yasamin kamusal ve 6zel alan
olmak iizere iki boyutu oldugu fikri 6nem kazanmistir. Bununla birlikte yirminci
ylizyilin son ¢eyreginden itibaren enformasyon teknolojilerinin toplumsal yapida

yarattig1 etki ve doniisiimler neticesinde yeni bir kamusallik tartismasi dogmustur.

3.3.1. Antik Yunan’da Ozel/Kamusal Alan Kavramlari

Ozel alan ve kamusal alan ayrimimin tarihsel temellerine bakilacak olunursa
Antik Yunan’la baslamak yerinde olacaktir. insanoglunun bilingli veya bilingsiz
olarak yaptig1 ilk ayrimlardan biri, kutsal olan ve kutsal olmayan ayrimidir. Bu
ayrimin kamusal ve 6zel alan ayrimina dontigmesi ise Antik Yunan kiiltiiriinde ortaya

<;1kalr.79

Yunanlilar o giine dek baska toplumlarda pek rastlanmayan, sehir devleti adi
verilen bir siyasi Orgiitlenme kurdular. Yunan sehir devletlerinin kurulmasi ile
birlikte “’koine’” ve “’oikos’’ olarak adlandirilan iki farkli yasam alani ortaya ¢ikar.
“Koine’’ zgiir yurttaslarin ortak kullandig1 ¢‘Polis’*®in alan1 olarak kabul edilirken,
kamusal alana karsilik gelmekteydi. ‘‘Oikos’’ ise ayri bireylere ait oldugu diistiniilen

hane hayatini temsil etmekte ve 6zel alana karsilik geliyordu.81

Antik Yunanda 6zel alanin ayirt edici 6zelligi, insanlarin burada istek ve temel
ihtiyaclarini karsiladiklart alanlar olmasiyla kamusaldan kesin ¢izgilerle ayrilmasidir.

Bu alanda cinsiyetler iizerinden gorevler belirlenmistir. Erkegin yiyecek saglayici

"Ebestein William, Siyasi Felsefenin Biiyiik Diigiiniirleri, Cev. Ismet Ozel, Sule Yay. Istanbul 1996,
s.16.

80 'polis' kavrami bazi arastirmacilar tarafindan 'kent devleti' kavramiyla ayni anlama gelecek sekilde
kullanirken, bazilar1 bu iki kavram arasinda ayrim yapar. Ornegin, Hannah Arendt 'polis', kent
devletinin iginde yer alan bir alandir ve yurttaglarin birlikte eylemde bulunmalarindan ve
konusmalarindan dogan bir orgiitlenme bigimidir. Arendt' e gore, 'polis', kent devletiyle degil, kent
devletinin bir parg¢asini olusturan siyasal ya da kamusal alanla 6zdestir. (Bkz. Hannah Arendt, insanlik
Durumu. Ccv: Bahadir Sina Sener. Istanbul. Iletisim Yaymlari. 1994.s. 271.) Tiirgen Habermas da
'polis' kavramimi Arendt ile aym anlama gelecek sekilde kullanir. (Bkz. Jirgen Habermans,
Kamusalligim Yapisal Doniisiimii, Cev. T. Bora, M. Sancar, Iletisim Yay. Istanbul 2003. s. 60.)

8 Habermas, s. 60.
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emegine karsilik kadmin dogurucu emegi s6z konusudur. Bu yasamsal konular

yerine getirilirken zorunlulugun bir eseri olarak degerlendirilirler.®?

Haneye ait 6zel alan, siyasi olmayan emek ve is gibi etkinliklerin alan1 kabul
edilir. Bu alan zorunluluklarin alani oldugundan 6zel alanda 6zgiirliigiin bulunmadigi
kabul edilir. Arendt’e gore; Yunan ortak kanaatine gore Ozgiir olmak yasamin
zorunluluklarinin iistesinden gelmekle birlikte haneden ayrilip herkesin esit kabul
edildigi siyaset ya da Polis’in alanina girmek demekti.®® Bir baska ifadeyle hanede

stirdiiriilen yasam i¢inde 6zgiir bir yasam olanagim diisiinmemekteydi.

Rizaya veya kabule dayali esitsizlik iizerine kurulu bir orgilitlenme bigimi
olarak hanede yonetim, tek adam ydnetimine yani monarsiye dayanmaktadir. Ozel
alanin ve ya hanenin bir baska 6zelligi, hane i¢inde her seyin gizlilik i¢inde gegirilen
bir yasami temsil etmesidir. Yunanlilar i¢in “gizlilik” kelime anlami olarak “mahrum
edici” bir anlama sahipti ve insani niteliklerden yoksun anlamma gelmekteydi.®* Ozel
alana karsilik gelen ’koine’’ ise siyasi yasam alani olarak goriiliir ve polisin alani
olarak kabul edilirdi. Kamusal yasam, kent sinirlar1 icinde mekansal olarak agora85,
mahkemeler, savas ve atletik oyunlarin gerceklestii mekanlarda ortaya
¢ikmaktadir.®® En genel anlamiyla kamusal alan olarak gériilen polis’in mekéni bir
diisiince alanidir. Arendt: *’Baskalar1 bana nasil goériiniiyorsa benimde onlara dyle
goriindliglim, insanlarin salt baska canlilar ya da cansiz seylerin var olduklar1 gibi
olmadiklari, goriinlimlerini agik ve secik kildiklar1 bir ‘mekéan’ olarak tanimlar.”*®’

Insan bu mekanda biitiin nitelikleriyle birlikte var olurken ayn1 zamanda konusma,

tartisma ve eylem aracigiyla sergileyebildigi kendini 6zgiir hissettigi alanlardir.

Antik Yunanlilar i¢in eylemde bulunmak ve konusmak, hane alanina ait oldugu

diistiniilen zorunlu ve yararli olan her seyi disarida birakmak anlamina gelir. Beseri

%2Hannah Arendt, Insanlik Durumu, Ccv. Bahadir Sina Sener, iletisim Yay. Istanbul 1994, 5.49-50.
8 Arendt, s.52.
8 Arendt, 5.60-62.

8 Agora: Kabilesel érgiitlenis déneminde halkin (siyasal) toplanma yeri anlamma gelmektedir. Daha
sonralart ise pazar alami (garst) anlaminda kulJanilmistir Bkz. Mehmet Ali Agaoglulari, Kent
Devletinden Imparatorluga, imge Yay. Ankara 2004, s.15.

®Habermas, s. 60.
8 Arendt, .272.
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meseleler alanindan dogan eylem (praxis) ve konusma/séz anlamina gelen (lexis)
siyasi etkinlikler olarak kabul edilirdi.?® insan bu etkinlikleri yerine getirdiginde
erisebilecegi en yiiksek mertebeye erigir ve kendini gerceklestirmis olurdu.®® Bu
anlamda polis iki isleve sahiptir: Birinci islevi, herkesin kendi farkliligini ortaya
koydugu, kimligindeki essizligi edim ve sozlerle gosterme sansini yakaladigi bir
alandir. Ikincisi ise, eylem ve konusmanin faniligine bir care olarak

konumlanmasidir.

Yunanlilar i¢in “’polis’” her seyden evvel bireysel yasamin faniligine kars1 bir
teminat, bu fanilige kars1 korunak, oliimsiizliiklerine olmasa da goreli kalimliklarina
ayrilmis bir mekan olma 6zelligine sahiptir.”® Kamusal alamin olusumunu saglayan
“’polis’’in diger dikkat ¢ekici 6zelligi “’hi¢ kimsenin yonetim alani’’ olmasi iken bu
baglamda: Polisin isleyisinde yoneten yonetilen ayriminin olmamasidir. Bu anlamda
yer alan herkes esit goriilir ve kabul edilirdi.®* Tiim bu anlatimlar 1s13inda, Antik
Yunanhlar igin “‘polis”’in ya da kamusal alanin insanlarin kendilerini
gerceklestirdikleri ve Ozgiir olarak bulunduklar icin essiz bir siyasi alan olarak

diistinmiis olduklaridir.

3.3.1.2.Modern Dénemde Kamusal ve Ozel Alan

Modern donemde Bati toplumlarinda kamusal alan kavrami ve gelisim
siireclerine bakilacak olunursa Arendt kamusal alani; ‘‘herkese acik’’, insanlarin
sinirlama olmaksizin, uyum iginde bir araya geldikleri, birlikte hareket ettikleri, bir
bakima ‘‘6zgiirliigiin kendisini gosterebildigi’’ yer, ‘‘goriinimler sahnesi’’ olarak

ifade eder.”

Insanlar burada 6zgiir ve diisiinsel etkinliklerde bulunurken ayni
zamanda ortak hatiralarin (organized remembrance) yaratildigt ve yasatildigi
alanlardir. Arendt’in diger bir tiir kamusal tanimi ‘‘birlesimsel’” kamusal olarak

tanimlanir. Bu tanimlamaya gore ise Arendt:

8 Arendt, 5.43.

8 Arendt, 5.384.

% Arendt, 5.82.

%L Arendt, s.52.

%2 Arendt, 5.259-260.
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““ Insanlarin uyum icinde birlikte hareket ettikleri’’ her yerde ve her zamanda
ortaya c¢ikan ortamlar anlasilir. Burada kamu alani “‘ozgiirliigiin  kendini
gosterebildigi’’ tim yerler olarak karsimiza ¢ikar. Ornegin; kalabalik bir kent
meydant degil de insanlarin bir konusmay1 dinlemek amaciyla toplandiklart bir
toplant1 salonu, ¢evreci bir eylem i¢in insanlarin bir araya geldikleri ormanlik bir yer
de “‘birlesimsel’’ alanimin Ornekleri olarak kabul edilir. Arendt’in kamusal

tanimlamasinin bir diger 6zelligi modernlesme ile birlikte toplumsalin yiikselisidir.

Modern ¢agda siyaset, ekonomi tarafindan isgal edilirken bunun sonucunda
yeni bir alan olarak ‘‘toplumsal alan’’ ortaya ¢ikar.

“Toplumsal alan ne ozel ne de kamusal nitelikte olan baska bir melez alandw. Bu alanin
ortaya ¢ikisiyla birlikte Antik Yunan da kesin ¢izgilerle birbirinden ayrilan ozel ve kamusal alan
arasindaki ayrim bulaniklagsmaya baslar. Ozel alan simwrlart ig¢inde halledilmesi gereken ekonomik

meseleler, siyasi bir mesele gibi gériinerek kamusal alan simirlart i¢erisinde ¢oziilmeye ¢alisilmistir.
Bu durum nihayetinde de, hem ézel alani hem de kamusal alant yikmistir. »93

Modernite kritiginde Arendt; modernligin giiclenmesiyle toplumsalin kamusali
isgal ettigini belirtirken insanin tiiketime yonelerek diinyaya, politikanin konusu olan

insani meselelere yabancilastigim belirtir.**

Hi¢ kuskusuz kamusal alan ile ilgili en dikkat ¢ekici agiklamalar Habermas’dan
gelmistir. Habermas’a gore; Yunan sehir devletlerinde, 6zgiir vatandaslarin ortak
kullanimina acik (koine) polis’in yani kamu alam1 ve ayr1 sahislara ait olan (idia)
oiko’un yani 6zel alandan kesin olarak ayrilir. Kamusal alan ‘‘bios politikos’,
Agora’da viicut bulurken mekansal olarak yegane yer de degildir. Kamu, mahkeme
salonlar1 ve meclis goriismeleri bigciminde de miizakerelerde olusabilecegi gibi ortak
eylemlerde ortaya ¢cikmaktadir. Kamusal alan ortak ¢ikarin ve gergegin konusularak
elde edildigi bir alanken insanin dogasindan kaynaklanan zorunluluklarin paranteze
alindig1 bir alandir. Ozel alan ise evle ilgilidir. Yasamin yeniden iiretimi igin gerekli

unsurlar burada var olur.®

Avrupa orta caginda, farkli bir kamusal alan ortaya ¢ikmaz. Kamusallik bu

donemde krallarin ve lordlarin statiisiiyle ilgilidir. Kamusal aktorler kendilerini daha

%Arent, 5.55-56.
%“Arent, s.193-205.
% Habermas, s.60-66.
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{ist bir otoritenin temsilcileri ve ya somutlagmus halleri olarak sahneye koyarlar.”
Habermans’ m “‘temsili’’ olarak nitelendirdigi bu kamusallik 15. ve 16.yiizyildaki
saray hayatinin bir ifadesidir. Zaman iginde bu yasamin 6nemi azalirken yerini
feodalizmde temsili kamu, sonraki siire¢lerde edebi kamu ve daha sonrasinda da

politik kamu siireglerine birakmaistir.

17.ylizyila geldigimizde salonlarda, kahvehanelerde ve okuma odalarinda
baslayan edebi kamular 18.yilizyilldan itibaren siyasal bir nitelik kazanmstir.
Kamusal alan kahvehaneler, salonlar ve kuliiplerin 18.yiizyilda devletten bagimsiz ve
devlete karsi fikirler lireten alanlar olarak ortaya ¢ikar. Burjuva sinifi, bu mekanlarda
bir araya gelerek Oncesinde edebiyat tartismalariyla daha sonraki siiregte siyasi
sohbetlerde devlete karsi, devletten ve ekonomik cikarlardan bagimsiz bir alan
yaratmlstlr.g7 Bununla birlikte kamusal alan bireylerin kendi goriislerini acgik
platformlarda ozgiirce tartistiklari bir platformdur. Tim toplumu etkileyen

»,98

problemlerin “‘algilama, teshir etme ve iyilestirme arenasi’”" olarak sekillenir.

Feodalizmden kapitalizme gecis ile birlikte, kamusal alan yapisal bir doniisiime
ugrar. Kutsallardan gii¢ alan ve kaynagini onlara dayandiran iktidar yapis1 yerini
insan aklinin, rasyonel siireglerin iirlinlerine, hukuk kaidelerine ve anayasalara
birakir. Kamusal topluluga yeni aktorlerin ve yeni konularin katilimiyla kamusal
topluluk genisler. Bu dontisiimiin ilk etkisi miizakerelerin yerini yeni medya
aracigiyla yapilan dolayli miizakerelere birakmasi olmustur. Yeni anayasal
diizenlemelere gore iktidarin kaynagi halktir. Hukuk devleti, siyasal kamusal
miizakereleri anayasal giivence altina almistir. Burjuvanin hukuk devletinde kamu
erki, 6zel alanin ihtiyag ve taleplerine bagimli hale gelmis ve zamanla bu burjuva

kamusallig1 6zel alanla kaynasmlstur.99

Siyasi kamusal alanin 6zel alana tasinma ve yayilma siireci burjuva kamusallig1
ile baglarken enformasyon teknolojilerinin yayginlasmasi1 ve bu teknolojiler

tizerinden gozetimi ardindan 6zel alanin da yapisal doniisiimlere ugradigi bir donem

% Habermas, s.64-66.

%" Habermas, 5.106-107.
% Habermas, 5.359-373.
% Habermas, 5.173-182.
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baslamus olur. Habermas’a gore; kamusal alanin yapisal doniisiimii, modernite'® ile
birlikte vatandaglarin bir {ist otoriteyi reddederek kendi kendilerini ydnetme
iradeleriyle ortaya ¢ikmistir. Bu doniisiimiin felsefi temellerini Aydinlanma Dénemi
filozoflarindan Immanuel Kant’in iinlii sozii, “’kendi aklina giiven,”” iradesiyle
baslatmak miimkiindiir. Bu irade mesruiyetini iistten ve ya bir kutsaldan degil alttan
veya insani niteliklerden 6zellikle insani akildan alir. Kant’a gore;

“Kisinin kendi aklini kitle oniinde, kamuoyu oniinde ve hizmetinde serbestce ve agik bir
bicimde kullanmast her zaman ozgiirce olmalidir ve yalnizca bu tutum insanlara 151k ve aydinlanma
getirebilir... Kendi aklini kamu hizmetinde kullanmaktan, érnegin bir bilim adaminin bilgisini ya da
diigiincesini, yani aklini, onu izleyenlere okuyanlara yararl olacak bir bicimde sunmaswini anliyorum.

Aklin 6zel olarak kullamilmasimdan da kiginin, kendi isi ve memuriyeti ¢er¢evesinde, kendisine emanet
edilen topluma iliskin bir hizmeti ya da belirli bir gorevi yerine getirmesini anlyyorum.’ ™™

Habermas’in ortaya koydugu burjuva kamusal alan analizi demokratik kamusal
alan olarak da ifade edilir. Burjuva kamusal alan Habermas’a; 19. yiizyil ortalarina
kadar stirmiis fakat daha sonra burjuva kamusal alanin nitelikleri degismeye baslamis
ve 20. yiizyilda sosyal refah devleti i¢inde kitle demokrasisindeki kamusal alana
déniigmiistir."% Bu dénemde kitap iiretiminin genislemesi yeni okur tabakalarmna
seslenmesiyle orgiitlenme, dagitim ve tiiketim yapilariyla birlikte i¢erik agisindan da
degisime ugrayan gazete ve basin kamusalligin da altyapisinin degisime ugramasina
neden olmustur. Bu altyap1 diger bir degisimi, elektronik kitle iletisim araglarinin
artmasi, reklamin 6nem kazanmasi, eglence ve bilgilenmenin birbirinin i¢ine girmesi,
her alanda artis gosteren merkezilesme ve liberal dernekgilik ve yerel kamusalliklarin

¢okiintiiye ugramastyla gegeklesmistir.m?’

199\ fodernite terimi 17.yiizyilda Avrupa da bagslayan ve sonralari biitiin diinyay: etkisi altina alan
toplumsal yasam ve Orgiitlenme bigimlerine isaret eder. Anthony Giddens, Modernligin Sonuglari,
Cev. E.Kusdil, Ayrint1 Yay. Istanbul 1998, s.11.

Modernite ile modernizm aym anlamda kullanilabiliyor ancak farkli anlamlara gelmektedir.
Modernizm, 19.ylizyilda Bati da baslayan bir kiiltiirel hareketi agiklamak igin kullanilmaktadir.
Moderniteyi hem yadsiyan hem de olumlayan bir hareket olarak diisiiniilen modernizm edebiyat ve
sanat alaninda fantezinin ve imgelemin 6n plana ¢ikartilmasini igerir. Kumar, Sanayi Sonrasi
Toplumdan, s.110-119.

9% {mmanuel Kant, Aydinlanma Nedir? Sorusuna Yanit, Segilmig Yazilar, Cev. Nejat Bozkurt, Remzi
Kitabevi, Istanbul 1999, 5.216.

192 Arsev Bektas, Kamuoyu, Iletisim ve Demokrasi, Baglam Yay. istanbul 1996, 5.248
193 Habermas, s.31-32.
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Burjuva kamusal alanin belirleyici 6zelliklerine bakacak olursak 6zel sahislar
govdesine dayanan kamusal alan, 6zel ekonomik c¢ikarlardan bagimsiz ve devlet
aygitinin disindadir. Burada kamusal gorevlerin kazandirdigi giic ve sayginlik ile
iktisadi bagimsizliklar devre dis1 birakilir. Ikinci olarak, daha &nce hig
sorgulanmayan bir takim alanlarin sorunsallastirilmasi gergeklesir. Kiiltiirel tirtinlerin
metalasarak herkes tarafindan ulagilabilir olusuyla birlikte bu eserlerin 6zel
sahislarca tartisilabilmesi olanag dogup gerceklesir. Ugiincii olarak, kamusal
toplulugun ilke olarak disa kapali olmamasidir. Herkesin tartismaya dahil edilmesi
gerekir. Zira sabit konusmacilar grubu tarafindan kurumsallagsmasi halinde kamusal

topluluk olma niteliginden uzaklagmis olur.’*

Miizakereci kamudan, tiiketici kitleye doniisiim, kamuoyunun manipulatif bir
yaptya biriindiigiinii de gosterir. Tiketim kiiltiirii ile tartisma artik gereksiz ve
verimsiz hale sokulmustur. Cagimizda gelisen iletisim teknolojileri ile medyanin
manipiilatif rolii gérmezden gelinemez. Medyanin kamuoyunu ydnlendirmesi ve
medyanin kapitalizmin bir pargasi olmasi, medyanin kamusal alanda roliiniin yeniden
tartisilmasini gerektirmektedir.105 Habermas, son donem ¢alismalarinda kamusal
alan1: Soyleme dayanan ve sonunda uzlasima varilan bir alan olarak ele almstir.
Iletisimsel eylem kuramina bagli olarak gelistirdigi kamusal alan kavrayist

“Soylemsel kamusal alan” olarak adlandirilir ve burada 6n plana ¢ikan katilimdir.*®

Yaklagik bir yiizyildan beri, burjuva veya demokratik kamunun toplumsal
temelleri sarsilmakta ve kamunun ¢oziilme egilimlerini giiglenmektedir. Kamusallik
alan olarak gittikge genislerken islev olarak gittikge giigsiizlesiyor. 16. ve 17.
yiizyillarda ailenin alan1 6zel alan, aile diginin kamusal alan seklinde tasnif edilmesi

bugiin i¢in o giinkii kadar net degildir. Aile genel olarak kamusal alanin disinda

10% Habermas, s.105-108.

1%5(JIker Yiikselbaba, ¢‘Kamusal Alan Modelleri Ve Bu Modellerin Baglamlar1”, Istanbul Universitesi
Hukuk Mecmuasi, S.2, Istanbul 2008, s.257

1%30hn Forester, Habermas in Iletisim T oplum Kuram, Kitle Iletisim Kuramlari, Der. ve Cev. Erol
Mutlu, Utopya Yay. Ankara 2005, s.287.
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diistiniilmektedir. Fakat kamusal alanin 6zel alandan ayrilmasi esasen ailenin salonun

disarya agilmas ile gelistigi goriilmektedir.™”’

Geleneksel toplumlarda kamusal alanin ¢ok sinirli, 6zel alanin ise oldukga
genis oldugu gériilmektedir. Ozel alanda aile, loncalar gibi ekonomik gruplar ve dini
gruplar, birbirlerinden ¢ok kalin duvarlarla ayrilmis olmakta birlikte sosyal yasamin
egitim ve ekonomi gibi ¢ok genis alanlarini kapsamaktaydi. Modern toplumlarda bu
0zel alanlarin kapsami1 ve fonksiyonlar1 daralirken, kamusal alan 6zel alanin ¢ekildigi
yerlerde etkin olmustur.’® Ancak bugiin aile, kamusal yapinin bir parcasidir. ilk
olarak aile bireyleri, kamusal alana aile bireyi olarak degil, haklar1 ve 6zgiirliikleri
belirlenmis bir yurttas olarak katilmaktadir. Bu anlamda hem kamusal alanin hem de
piyasanin 6nemli bir pargasi haline gelmistir. Hem tiiketici hem de iretici olarak
piyasada yer alirken siyasal toplumun da bir parcasidir. Son olarak televizyon,
internet, telefon vb. iletisim araglar1 6zel alant hem eglence diinyasiyla, hem de

toplumsal iligki aglartyla i¢ ige geg:irmistir.109

Burjuva kamusal alan: ‘‘Toplumsalin’’ kendi basina bir alan olarak tesekkiil
etmesi, bir yandan hayatin yeniden iiretimi 6zel bicimlere biiriindiikge fakat diger
yandan da bir biitin halinde 6zel alan kamusal Onem kazandik¢a miimkiin
olabilmistir. Kamusallik iste bu sartlar altinda, o her zaman vaat ettigi seyi sahiden
gerceklestirebilmis olur; yani insanlarin insanlar tizerindeki egemenligi olarak siyasal

10 Modernlesme stireciyle ozel

egemenligin rasyonellestirilmesi olarak gerceklesir.
alandaki varliklar kimliklerini, farkliliklarin1 6zel alandan kamusal alana tasiyarak
tek kamusal alam ¢ogulcu bir yapiya kavusturmus oldular.*** Liberal demokratik
kamusal alanda siyasal mesruiyetin kaynagi, bireylerden ve toplumdan bagimsiz
gelismez. Siyasal silirecin en dinamik aktorleri ve referansi sivil toplumdur.

Demokratik toplumlarda kamusal alan siyasal siirecin belirlendigi bireylerin,

197 Habermas, s.119.
198 (ymer Caha, <‘Mahrem Kamusal Alan”’, Sivil Toplum Dergisi, S.2, Istanbul 2003, s.80.
109 Caha, s. 81.
110 Habermas, s,231-232.
11 Caha, 5.82-83.
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gruplarin, firmalarin rekabet halinde oldugu, temel hak ve hiirriyetlerin diizenlendigi

bir alandir.**?

Kamusallik, alan olarak genisledigi ve de 6zel alani kemirdigi olgiide kendi
ilkesinden aldig1 giiciinli, yani elestirel aleniyeti yitirir gibi goriiniiyor. Burjuva
kamusu, devletle toplum arasindaki gerilim sahasinda fakat 6zel alanin pargasi olarak
kalacak sekilde geligir. Kamusal otoritenin 6zel alani1 kaplayan genislemesi de karsit
siire¢ olarak toplumsal giiciin yerine devlet giiclinlin ikame edilmesiyle
baglan‘uhdlr.113 Kamusal alanin ortaya ¢ikisi 6zel alanin gliclenmesi ve sonrasinda
bireylerin kamusala ¢ikmasina, yani 6zel alana dayanmaktadir. Bu baglamda esitlik,
Ozgurlik ve demokrasi gibi temel toplumsal degerlerin kamusal alanda yasam
bulmasi aslinda 06zel alanin demokratik varligmin  bir sonucu olarak
degerlendirilebilecegi gibi 6zel alanin da bu nitelikleri kamusal alanin demokratik bir
yapida olmasi ile ancak miimkiin olabilmektedir. Kamusal alan tartigmalarinda bir

diger baslik ideolojik kamusal alan {izerine siiren tartigmalardir.

Liberal kamusal alanin en azindan goriiniiste biitiin bireylerin katilimina ve
diisiincelerini 0zgiirce aciklamalarina olanak taniyan 6zelliginin yaninda kamusal
alan bir tahakkiimiin oldugu sistemler i¢in de ideolojik kamusal alan olarak
tanimlanmustir. Ideolojik kamusal alanin temel 6zellikleri: Farkliliga kapali, kusatict
ve homojen bir diislince sistemi ortaya koymasidir. Kamusal alan totaliter ya da yari-
totaliter devletlerin elinde alternatif diisiincelere, yasam bigimlerine ve referanslara
kars1 kapali hale gelir. Yasaklayici ve daraltic1 6zellikleri ile dikkati ¢eker. Bagka bir
ozelligi ise siyasal ve kamusal alani sadece belli bash gruplara devretmesidir. Bu
anlamda yasal diizeyde esitlik¢i normlara sahip olsa da pratikte esitlik¢i degildir. Son
olarak devletin elinde bulunan tiim kaynaklarin toplumun idealize edilmis bir

kamusallik dogrultusunda egitilmesi ve donistiiriillmesidir. Bu anlamda ideolojik

12Seyhmus Demir ve Mutlu Sesli, Kamusal Alan (Tiirkiye’de Kamusal Alan Kavramlastiriimasinin

Muhtevast: Tektiplilik mi, Cogulculuk mu?) , Sosyal Bilimler Arastirmalart Dergisi, S.1,Eskisehir
2007, 5.283-284.

13 Habermas, s,250-252.
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donanimi olan bir devlet aygitin1 kaginilmaz goriir ve bu devlet aygiti ile toplumu

doniistiirmeye caligir. ™

Burjuva kiiltiirii salt ideoloji olarak degil, 6zel sahislarin salonlarda, kuliiplerde
ve okuma topluluklarindaki akil yiiriitme faaliyetlerinden olusmustur. Kitle iletisim
araglarinin yarattig1 diinya oysa sadece goriiniiste kamusaldir. Ote yandan, burjuva
kamu modeli kamusal alanin 6zel alandan kesin bigimde ayrilmasini varsaytyordu.
Kamusal alanin 6zel alan ile kaynasmasi 6l¢iisiinde bu model uygulanabilirligini
yitirir.™®  Giiniimiiz toplumlarinda neo liberal politikalarin  giiclenmesi ve
enformasyon teknolojilerine bagli goézetim pratiklerinin yayginlagsmast “6zel
alanin/evin” kamusal alanla sinirin1 yitirdigi yaygin bir diisiince olup bu konudaki

tartismalar yayginlik kazanmaistir.

3.3.1.3.Tiirkiye’de Kamusal ve Ozel Alan

Burjuva smifinin yoklugu ve basinin ortaya c¢iktigi 1860’lara kadarki
gelismemisligi Osmanli Imparatorlugu’nda kamusal alanin ve kamuoyunun var
olmadig1 seklinde yorumlanmistir. Aslinda 6zel alan ile devlet arasinda bir ara form
daha on altinc1 yiizyilin ortalarindan itibaren yenigeriler ve yonetilen konumundaki
diger toplum kesimleri tarafindan iiretilen siyasal ifade sekilleri ve eylemleriyle
devlete kars1 bir gii¢ haline gelebilmistir. Basinin yoklugu ise insanlari sdylenti gibi
bir medyayi, karagdz ve meddahlik gibi tiyatro performanslarmi iiretmekten
alikoymamustir. Iktidar, bu ifade sekillerini 6nlemek igin yogun ¢aba sarf etse de
amacina ulagamamuistir. Sonug¢ olarak Batili anlamda olmasa bile kamusal alanin

dinamiklerinin Osmanli’da var oldugu séylenebilir.**®

19. yiizy1l da modern bir egitim sisteminin ortaya ¢ikisi, merkezi biirokrasinin
ingas1, imparatorluk i¢i ekonomide aktif olan tiiccar bir sinifin faaliyetlerinin artisi,
kadinin hanenin disinda daha goriiniir olmasi, ciddi bir gazetecilik faaliyetinin etkin

hale gelmesi, toplumun farkli amagclarla orgiitlenmeye baslamasi; kamusal alan,

14 Omer Caha, Ideolojik Kamusal Alamin Krizi, A¢ik Toplum Yazilari, Liberte Yay. Ankara 2004,
5.92-93.

115 Habermas, s.277-298.

18 Serdar Oztiirk, ‘Osmanli imparatorlugu’nda Kamusal Alamin Dinamikleri’’, Iletisim Dergisi,
S.21, Istanbul 2005, s,119.
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kamuoyu gibi mefhumlarin 6nemini arttirmigtir. Toplumsal seferberligin ¢ok ¢esitli
bicimleri Ozellikle 19. yiizyilin ikinci yarisindan sonra gesitlenmeye baslamistir.
1908 Devrimi bu seferberligi gergek bir katilima doniistirmiis ve insanlar

sokaklarda, meydanlarda toplanmis ve harekete gec;mislerdir.117

Osmanl1 yonetici sinift son ylizyilda ¢ok partili sistemi de iceren anayasal bir
sistem kurmay1 basarmis, bu sistem sayesinde liberalizm, Islamcilik, sosyalizm,
milliyetcilik, baticilik gibi diisiince akimlarini barindiran zengin siyasi bir ortam
yaratilmistir.™'® Bu gelismeler ve doniisiimler neticesinde geleneksel ve modern sivil

toplum unsurlarini barindiran, “gogulcu kamusal alan” ortaya cikar.!*

Mustafa Kemal, Osmanli Devleti’nin giicliniin azalmasinin ve Bati’ya tabi
olmasinin nedenini halkin siyasetin diginda olmasina baglamaktaydi. Mustafa Kemal
egemenligin halka ait olmasini ve devletin bu temelde sekillenmesini diisiinmekle
birlikte heterojen unsurlardan olusan halka degil, bir biitiinii ima eden millete ikame
etmek istemistir. Halk kavramimnin yerine millet kavramini gecirerek egemenligi
devletci seckinlerin elinde tutmaya olanak saglamistir. Biirokratik elit, mevcut halki
dontistiirerek yeni bir yap1 ortaya ¢ikarmaya calismistir. Bu projeyi gerceklestirmek
icin devlet segkinleri Kimi Sosyal gruplar1 kamusal yasam alanindan tasfiye ederek

ise koyulmus bu alan1 mutlak olarak devletin denetimine sokmustur.*?°

Cumhuriyet doénemi modernlesmesi yeni bir toplum modelinin ingasini
ongorityordu. Bu projenin mimarlart iki kaynaktan beslendiler: Osmanli’nin otoriter,
merkeziyet¢i ve devlet¢i yOnetim gelenegi ile Aydinlanma’nin rasyonalist ve

pozitivist anlayisi. Her iki kaynak da modernlesmenin yukaridan asagiya

7Y Dogan Cetinkaya, ‘1908 Devrimi’nde Kamusal Alan ve Kitle Siyasetinde Déniisiim”’, Istanbul
Universitesi Sivasal Bilgiler Fakiiltesi Dergisi, S.38, Istanbul 2008, 5.132.

18 Ahmet insel, Tiirkiye Toplumunun Bunahmi, Birikim Yay. Istanbul 1995, 5.19-38.

Y9 Elif Ekin Aksit, ‘‘Osmanli imparatorlugu Ve Tiirkiye’de Kamusallik Kavrammim Déoniisiimii ve
Disladiklar1”’, Ankara Universitesi Sivasal Bilgiler Fakiiltesi Dergisi, Cilt: 64 (1), Ankara 2009, s.11.

120 Metin Heper, Tiirkiye’de Devlet Gelenegi, Cev. Nalan Soyarik, Dogu Bati1 Yay. Istanbul 2008,
5.95-96.
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yontemlerle, dayatmaci bir mantikla ve seckinler ziimresi eliyle yiiriitiilmesini tesvik

eden bir nitelige sahip olmustur.'*

Avrupa modernlesmesinde aristokrasi, Amerika’da ise burjuvazi ¢ok 6nemli
bir rol oynamistir. Hem aristokrasi hem burjuvazi esas olarak sosyal kesimdir.
Dolayisiyla modernlesmeyi saglayan sivil toplumsal kesimler olmustur. Halbuki
Tiirkiye’de modernlesmeyi saglayan biirokrasidir. Devlet biirokrasiden ibaret oldugu
icin modernlesmenin Onciiliigiinii devlet adina biirokrasi yapmistir. Bu anlamda
Tirkiye’de kamusal alandaki kurumlarin dncelikli gorevi, devletin topluma dayattigi,

kendi bigimlendirdigi modernlik neyse ona hizmet etmektir.'??

Tiirkiye’de kamusal alan olusumunun Bati’dakinden bir diger farki da, otoriter
devletin eliyle yaratilan kamusal alanin laik elitlerin kontroliine birakilmis olmasidir.
Bu nedenle Tiirkiye’de kamusal alan, toplumsal hayatin diinyevilesmesi yani
laiklesmesi anlamina gelmektedir.®® 1920’ler Tiirkiye’sinde kamusal alan,
modernlesme projesiyle 6zdeslesmistir. Cumhuriyet doneminde sekillenen toplumun
ve devletin yeni yapisi Fransizca kokenli "laicité" sozciligliyle tanimlanmak
istenmistir. Laicité dinsel davramis ve adetlerin terk edildigi diinyevi bir diizeni
ongoriir. Kamusal alan Cumhuriyet yonetimi tarafindan kurulmusken bu alanmi
toplumun ortak meseleleri hakkinda bireylerin rasyonel ve elestirel tartisma yaptig
bir alan olarak degil; modernist pratiklerin ve yasam bi¢imlerinin uygulandigi bir

alan olarak gé‘)rmﬁstﬁr.124

Kamusal alan, Habermas’da oldugu gibi “burjuva” unsurlara dayali olmak

yerine “aydinlanmaci segkinlerin ideallerini tagir ve ‘liberal’ olmak yerine ‘devlet

12! Erdem, Fasil Hiisnii, Miidahale, Miicadele ve Miizakere Mekam Olarak Kamusal Alan, Koprii
Dergisi, S.99, Istanbul 2007, s.10

20mer Caha,Kamusal Alan Bir Ozgirlik Alamdir, http://www.koprudergisi.com/ index.asp?
Bolum= EskiSayilar&Goster=Yazi&YaziNo=860), Erigim Tarihi: 10.07.2014

12Defne Suman, .FeminiZm, Islam ve Kamusal Alan, Islam’ in Yeni Kamusal Yiizleri, Der: Niliifer
Gole, Metis Yay. Istanbul 2000, $.68-93.

124Niliifer Gole, Modernist Kamusal Alan ve Islami Ahlak. Islam’in Yeni Kamusal Yiizleri, Der.
Niliifer Gole, Metis Yay. Istanbul 2000, s.24-27.
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otoritesi” altinda gelisir. “Homojen”dir ve “laik kurallar” tarafindan belirlenmistir.

Seckinlerin modernist pratiklerini ve yagsam bigimlerini icerir.'?®

Tirkiye 1950°de ¢ok partili demokratik bir yasamla tanigmis olmasina ragmen,
kamusal alan anlayisinda ciddi bir degisim yasanmamistir. Bu dénemde Tiirk
kamusal yasami iki belirgin alana ayrilmistir: Birinci alan “devletin mahrem” alanini
olusturmaktadir. Bu alan toplumsal gruplarin etkisine kars1 kapali bir alanken ancak
atanmis askeri ve sivil biirokratik kesim hiikkmedebilmektedir. Ikincisi ise siyasal
alandir. Siyasal alana hiikkmeden segilmis siyasal elittir ancak; siyasal elit, dis
politika, egitim gibi Tiirkiye’nin temel konularinda s6z sahibi degildir. Askeri ve
sivil biirokratlar Milli Giivenlik Kurulu kanaliyla pratikte kendi iradesini devlete

126 Ancak 1950°li yillarin baglarindan itibaren beliren sivil toplum

hakim kilmistir.
unsurlarinin ideolojik kamusali ¢ok ciddi bir irtifa kaybina ugrattigi agiktir.*’
Bununla birlikte, Tiirkiye’de devlet elitinin 6zellikle 1980’lere kadar, ideolojik
temeller iizerinde kurulan bir kamusal yapiy1r hayatta tuttugu genel olarak

sOylenebilir.

1990’1 yillardan beri kamusal alan kavraminin 6zellikle akademik alanda
kullanimi; agirlikli olarak demokrasi, devlet, yurttaslik haklari, sivil toplum,
kamusal-6zel alan ayrimi, ¢ok kiltiirliilik, kimlik, iletisim ve medya iizerinde
yogunlasmaktadlr.128 1990’11 yillardan itibaren sivil alan1 genisletmek vaadiyle
iktidara gelen tiim partiler daha sonra bu alani kontrol etme igerisine girmislerdil‘.129
Tiirkiye’de 2000°1i yillara gelinceye kadar kamusal alan Habermas’in tanimindan
farkli olarak, devletin alani olarak goriilmiistiir. Kamusal alan, Tiirkiye’de toplumsal

ve politik hayatin temel tartismalarindan biri olmustur. Ozellikle 2000’li yillarin

12 Suman, s.72.
26 Omer Caha, Kamusal Alan Bir Ozgirlik Alamdir, http://www.koprudergisi.com/index.asp?
Bolum=EskiSayilar&Goster=Yazi&YaziNo=860) Erisim Tarihi: 10.07.2014

1218 mer Caha, 1deolojik Kamusalin Sivil Kamusala Doniigiimii, Dogu Bati, S.5,Ankara 1999, s.91.

128 Seyhmus Demir ve Mutlu Sesli, Kamusal Alan (Tiirkiye’de Kamusal Alan Kavramlastiriimasinin

Muhtevasi: Tektiplilik mi, Cogulculuk mu?) , Sosyal Bilimler Arastirmalari Dergisi, S.1,Eskisehir
2007, s,285.

129 Ayhan Biber,““Tiirkiye’de Sivil Alanin Darliginin Tarihsel Nedenleri Uzerine Bir Degerlendirme””,
Gazi Universitesi Iktisadi ve Idari Bilimler Fakiiltesi Dergisi, S.3,Ankara 2009.5.34.
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baslarinda, “ tiirban” ve “irtica” konularinda yapilan kamusal alan tartismalari; resmi

mekanlarin mi1 yoksa ortak kullanim alanlarinin mi1 kastedildigi netlik kazanmamastir.

Son yillarda kimi gorece demokratik doniisiimlere ragmen yine de kamusal
alanin Ozgiirliiklerin varlik sebebi mi, yoksa sinirlama nedeni mi oldugu konusu
netlesmemistir. Bununla birlikte giinlimiizde kamusal alan gozetim gercevesinde
cesitli odak ve amagclarla yapilan yasal ve yasa disi dinlemeler ve bunlarin gesitli
siyasi amaglar i¢in ifsa edilmeleri, fislemeler ve mahremiyet sorunu cergevesinde

surmektedir.

3.4. Ozel Alan Cercevesinde Evin Tanimi ve Sinirlari

Kamusal alan kavrami {izerine yapilan tartismalarda bir goriis birligine
ulagilamamigken, kamusal ve 6zel alan kavramlar {izerine genelde bir netlikten
bahsedilemez. Arendt ve Habermans, bu kavramlara iliskin bulanikligin, genelde
cagdas yasamdaki kamusal alana dair acik ve net bir anlayis yoklugundan
kaynaklandigin1 belirtirler. Genel anlamda kamusal: “acik, goriilebilir, kolektif ve
herkesin rahatlikla girebildigi” yer olarak tanimlanir. Ozel alan ise: *‘kapali,

55130

goriinmez, bireysel ve yasak bolge olarak tanimlanir.

Kamu sozcligiinii daha eski olan ‘‘kamusal’’ sifatindan, ancak 18.ylizyilda
““Publicite’’ve “‘Publicity’’ile benzerlik kurularak tiiretilmistir. Bununla birlikte,
‘“‘kamusal’’ olandan ve kamusal olmayandan, yani ‘‘6zel’’olandan, ¢ok dnceden beri
s0z edilmeye baslanmlstur.131 Kamusal/6zel alan ayrimi iki alan arasinda bir karsitlik
iliskisidir. Bu kavram c¢iftini analitik olarak ayirt etmek i¢in iki kriter saptanabilir:
Birinci kriter gorinirliiktiir. Bu kriterle agik olan, ortaya ¢ikarilan ya da erisilebilir
olan ifade edilir. Ikinci olarak kolektif oldugudur. Ozel olan ya da 6zele iliskin
olanla, toplumsal olan ile toplumsal yarara yonelik olan arasinda bir ayrim ortaya

koyar. Bu gostergeler kamusal alanla, 6zel alan ayrimini netlestirmekle birlikte,

130 peters John D. Cmuel Kenneth, Medya Etigi ve Kamusal Alan, Cev. Umit Hiisref Yolsal, Der:
Siileyman Urvan, Ark Yay. Ankara 1997, s.255-282.

B iirgen Habermas. Kamusalligin Yapisal Déniigiimii, Cev. Taml Bora, Mithat Sancar, Iletisim Yay.
Istanbul 2010,s.59.
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kamusal ile 6zel alan zaman zaman i¢ i¢e gegebilir ya da birbirinden farkli boyutlara

ve anlamlara gore degerlendirilebilirler.'®

Habermas’a gore modernligin erken doneminde Ozel miilk sahiplerinin iiretim
siirecindeki konumu ve hareket sahasi, 0Ozel alanin Ozerkliginin temelini
olusturuyordu. Cekirdek ailenin mahremiyet alani, bu 6zerk alanin psikolojik arka
yiziiydi. 19. yiizyilda siif ¢eliskilerinin kitlesel dlgiide siyasallagmasiyladir ki,
burjuva ve toplumsal tabakalarin yasam diinyasinda da bu iki alan zit bigimde
yapilagsmis olur.*®* Habermas’a gore; Ozel alan Yunanca adiyla itibariyla da eve
baglidir. Dolagim halindeki bir servete veya emek giicline sahip olmak, ev ekonomisi
ve aile lizerindeki egemenligin ikamesi olamaz; yoksulluk veya kdleden yoksunluk
baslt basina polis’e kabul edilmenin 6niinde engeldir. Siirgiin, miilksiizlestirme ve
evin yikilmasi ayni anlama gelir. Yani polis’te bir sahsin konumu (ev) mikos’taki
despotluguna baglidir. Yunanlilarin yorumuyla bigimlenerek bize aktarilmis olan bu
Helenik kamu modeli, Ronesans’tan beri Klasik denilen unsurlarla beraber
yiizyillarca gecerliligini koruyabilmistir. Bu kategorilerin hukuk teknigi bakimindan
yeniden etkili bir uygulamasi ise; elbette ancak modern devletin ve ondan ayrisan

burjuva toplumunun olusumuyla ger¢eklesmistir.***

Gliniimiiz toplumlarinda insan ile mekan arasindaki iliski s6z konusu
oldugunda 6zellikle enformasyon teknolojilerinin toplumsal ve kiiltiirel degisimler
tizerindeki etkilerinin temel kavramlar1 tanimlanma ve algilanma bigimlerinde de
radikal bir degisime yol acgtigt goriilmektedir. Kitle iletisim araglarinin
yayginlagsmasiyla son yillarda degisim gostermis olan kavramlardan biri de ‘“ev”
kavrami olmustur. Ev kavrami olumlu ve olumsuz birgok anlamu ile disiplinler arasi
bir konu olarak ele alinmasi gerektigi genel olarak kabul edilmistir. Toplumsal bir
varlik olarak insanlarin 6zel yasamlarini igeren bir mekan cercevesinde daha ¢ok bir
mahremiyet alani olarak kabul goren ev kavrami yeni gbzetim pratikleriyle birlikte

artan bir arastirma olgusuna donligmiistiir. Son yillarda gozetimin yayginlagsmasiyla

132 Meral Ozbek, Kamusal Alamn Siirlari, Kamusal Alan, Ed. Meral Ozbek, Hil Yay. Istanbul
2004,s.44.

133 Habermas, s.28.
13 Habermas, s.60-61.
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ve kitle iletisim araclarinin yerlestigi ev kavraminin icerdigi ¢ok yonli gesitlilige
bagli olarak insanlarin kendilerini glivende hissettikleri iktidarlara kars1 6zel ve 6zerk

mekanlar olma 6zelliginden uzaklastig1 diistiniilmektedir.

Insanlarm  6zel yasam alanlarinda/evlerinde giindelik hayatlarmin yeni
toplumsal yapida gozetim pratikleri ile izlenmesi ve ya gozetimleri “evin” bu siirecte
yeni anlamlar edinmesine yol agarken ev kavrami iizerinden arastirmalarin
irdelenmesi tercih edilen bir yontem haline gelmistir. Ozellikle Bat1 literatiiriinde ev
ve konut arastirmalarinda son yillarda bigimlenen bu yaklasimin izleri son derece
belirginken iilkemizde ev kavrami 6zel alan ve mahremiyet mekani baglamlariyla
aragtirmalara konu olmaktadir. Bu g¢alisma ilgili literatiir ¢cergevesinde “evi” kamusal
alanla karsithk iligkisinde 06zel yasam ve mahremiyet alani c¢ercevesinde
konumlandirir. “Evin” fiziksel niteliklerini 6ne ¢ikaran ’konut’’ kavramindan ayri
olarak ele almaktadir. ilgili literatiir dikkate alinarak yapilan smiflandirmadan
yararlanarak “ev” sosyal iligkileri igeren ve ayni zamanda 6zel yasamin, gizliligin,
mahremiyetin temel bir korunagi olarak konumlandirilmisken konut basta mimarlik
ve miihendisligin fiziksel bir mekani olarak bir nesne olma niteligiyle “evden”

ayristirilmistir.

“Ev” belki de insan hayati boyunca onemini koruyan kavramlarin basinda
gelmektedir. Kimileri i¢in sigmagi, kimileri igin de sicak bir ortami ¢agristiran “ev;”
kisinin dis hayatin hengdmesinden uzaklastig1, biraz daha kendine yonelik yasadigi
bir ortamdir. Bu sebeple ev kelimesi insanoglunun ifadelerinden gerek temel
kullanistyla gerekse diger kullanislariyla eksik olmamustir. Oxford sozligii evi
tanimlarken ‘‘gilivenlik, sevgi, siginak, rahatlik, dinlenme, uyku, sicaklik, etkilesim,

yemek ve sosyal iliski’” kriterlerini kullanmaktadir.*®

Aile ve ev birlikte ele alinan fakat muhakkak boyle olmasi gerekmeyen,
birbirlerine yakin yerlerde duran ve toplum nazarinda samimi bir yer isgal eden ama

icerisi ve digaris1 ayrimimnin yapilmasit hakkindaki hakli taleplere de sessiz kalmayan

135 http://www.oxforddictionaries.com/definition/english/home, Erisim Tarihi: 13.05.2014
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iki farkli yapidir.'®® Calismamiz evin kamusala doniisim siirecinde enformasyon
teknolojileri ve gozetim pratiklerine odaklandigindan evin i¢inde bulunanlardan her
biri veya bir grubu 6rnegin “aileyi” 6ne ¢ikarmayip paranteze alir ve evde yasayan
her bir ferdi toplumsalin temel bir pargasi olarak sinirlarken evi 6zel alan kavrami

baglaminda ele alir.

Sair Necatigil siirlerinin merkezinde “ev” imgesini yerlestirirken ev ve dis
diinya arasindaki iligskiden yararlanarak okuyucunun “ev” ifadesinden farkli anlamlar
¢ikarmasini saglamaya calisir. Necatigil siirlerinde genelde “evi” sicagi, mutlulugu
ve emniyetli olan mekani; sokagi ise sogugu, mutsuzlugu, tehlikeyi ve yorgunlugu
betimlemek i¢in kullanmaktadir. “Ev’’ hayat, insanlik veya kisi kelimelerinin yerine

B7 Farkli disiplinlere ait bircok

kullanilan bir imge olarak karsimiza ¢ikmaktadir.
bilim insani, giiniimiizde yeni iletisim araclar1 ile birlikte en uzak yerler arasinda bile
aninda iletisim saglanabilen kiiresel bir diinya da mekanlarin kokli bir anlam
degisimi gegirdiklerine isaret etmektedirler. David Harvey’in deyimiyle bir “zaman-
mekan sikismasi’’na isaret eden bu tartigsmalar, yer ve zaman arasindaki iligskinin

gittikge eridigi diisiincesine dayanmaktadir.

Talu’ya gore; tiim yirminci yiizyil boyunca ve bugiin ev, modern mimarligin en
etkin {iretim alanlarindan biri olarak ortaya ¢ikmistir. Modern konut kitlesel iiretimin
“Taylorculuk’, ‘’zaman-hareket ol¢timii’” gibi bilimsel yontemleri esliginde
rasyonalite edilerek standartlastirilmistir. Bu dogrultuda rasyonellesme ve
zihinsellestirme gibi ilkeleri benimseyen modern mimarlik, “ev’” kavrami yerine bir
nesne olarak “konut’ kavramina odaklanmistir. Yer kavrami da, yerini rasyonel
mekan organizasyonuna ve hareketlilik, esneklik, doniisiim kavramlarina birakmustir.

Almip satilabilen rasyonel diinyanin yabancilagmis bir nesnesine déniismiistiir. "

Enformasyon teknolojilerinin hizli gelisimi ve yaygin kullanimi ile birlikte

1990’lardan baglayarak sosyal bilimlerin bir¢cok alaninda kiiresellesmeyle baglantili

138 paul Ginshorg, Giindelik Hayat Politikalari. Cev. Muhsin O. Mengiisoglu, A¢ilim Kitap, Istanbul
2010, 5.165.

37 Sehnaz Sismanoglu, ‘‘Behget Necatigil ve Siirin Ev Hali>’, http://bihtergunal.blogspot.com/2011/
02/evin-halleri-uzerine.html, Erisim Tarihi: 13.05.2014

18T alu, s.158.
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olarak yaganan toplumsal doniisiimler yer ve onunla yakindan baglantili yuva/ev gibi
kavramlarin kamusal ve Ozel alan gibi Onceki tanim ve kavramsallagtirmalarla
yeniden ele alinmasi gerektigi goriilmektedir. Bu kavramlarin giiniimiizde yeni
kamusallik tartismalar1 ¢ercevesinde nasil uyarlanabilecegi ve bugiiniin diinyasinda
yerin ve bu ¢alisma iginde 6zel alan olarak evin, enformasyon teknolojileri ve yeni
gozetim pratikleri ile nasil anlagilmasi gerektigi konularinda gittikge biiyliyen bir
tartisma gozlemlenmektedir. Bu baglamda enformasyon teknolojileri ve gozetim
pratikleri ile birlikte degerlendirilmeleri gerekliligi yaygin kabul gérmiistir. Ev
(home) kavrami1 son dénemde sosyal bilimlerin bir¢ok alanindaki yazinda siklikla yer
alirken; giiniimiizde yeni kamusallik gbzetim ve mahremiyet, iktidar ve toplumsal

denetim ¢ercevesinde sorgulanmis ve yeni bi¢cimlerde tanimlanmistir.

Yerlesme, insanin tiim fiziksel, sosyal ve psikolojik ihtiyaglari ile beraber “bu
diinyada yasama seklini” belirleyen olgudur. “‘Ev’’ olgusu sinirlar1 belirlenmis bir
tek kavramla acgiklanamayacak kadar karmasik ve 6zel bir durumdur ancak; bu
karmagik olgunun yalin ve herkes i¢in gegerli bir anlam1 vardir ki o da herkesin
kendisini ait hissettigi, duygu varligmmin kok saldigi bir barinak alanmma ve 6zel
alan/mahremiyet kabuguna ihtiyact oldugudur. On dokuzuncu ylizyilin son
ceyreginden gilinlimiize, modernlik ve modern hayatin elestiriler1 pek cok farkh
disiplin tarafindan iretilen metinler {izerinden yapilmistir. Sanayilesme ve
kiiresellesme esliginde modernlik daima kent yasami ile iligkilendirilmis, kent adeta
modern yasamin merkezi olarak goriilmiistiir. Kentlerin karmasik kalabaligi i¢inde
modern birey evinden uzakta, kitlesel liretim kosullarinin da etkisiyle kendine,
dogaya kars1 yabancilagsmigstir.

140

Modern birey evsiz,*® yersiz yurtsuz'* olarak atfedilmistir. Modernlik: yalniz,

yaban011a§mlsl4l, ben-merkezcil, rasyonellesmis bireyi ortaya ¢ikarip tanimlamanin

3% Modernlik iizerinden kendisini kurgulayan modernizm ve onun gorsellik iizerine kurulu goz-
merkezcil dili, akil ile maddeyi-bedeni, 6zne ile nesneyi birbirinden ayirmakta, soyut geometriler ve
zihinsel figlir ve sembollerin yerine ge¢mekte, bdylece yabancilagsma ve evsizlik hissi ortaya
¢ikmaktadir. Foucault Michel, Bilginin Arkeolojisi, Cev. Veli Urhan, Birey Yay. Istanbul 1999, s.245.

Y0 En genel kullanimi koksiizliik anlamma gelir. Diisiince tarihindeki temelci, otantik, merkezci
diisiince gelenegine kars1 bir diigiince tarzi ifadesidir. Yersiz yurtsuzluk bu anlamda gocebelik ve
gbcebe diisiince kavramlariyla birlikte degerlendirilir. Belirgin olarak Gilles Deleuze ve Fellix
Guatari'nin ¢aligmalarinda bu kavramlarin kullanildigi ve degerlendirildigi goriiliir. Onlara gore
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yaninda; dogal diinyanin teknolojik diinyaya doniismesi, anlatisalligin yerini rasyonel
teknolojilere dayali sistemlere birakmasi karsiliginda elestirilerin  merkezini
olusturmustur. Kisaca; din merkezcil bir evrenden rasyonel bir diinya goriisiine gegis
stireci ortaya ¢ikmistir. Bu anlamda, diinya, kutsal bir yer olmaktan ¢ikip rasyonel ve
bilimsel olarak tanimlanan nesneler topluluguna déniismiistiir.*** Bu rasyonellesme
stirecinde ev kavrami da konut kavramina doniiserek bu nesnelesme stirecine katilir.
Bu baglamda Bauman, besik donemini Francis Bacon’in Yeni Atlantis’indeki
“Siileyman’in  Evi’’nde gec¢iren bu akil, c¢iraklik yillarim1 Jeremy Bentham’in
Panoptikon’unda gegirdi. Tam da bizim Oomriimiiziin esiginde Frederick Winslow

"0 “zaman ve hareket 6l¢iimleri’’nin, Henry Ford’un ‘tastyici bant’’1 ve

Taylor
Le Corbusier’nin ‘‘yasam makinesi’’ olarak ev fikrinin oldugu sayisiz fabrika
binasin1 mesken tuttu. Bu akil insanlarin egilim ve tercihlerindeki cesitliligi ve
farkliligi gegici seyler olarak gordii. Bunlar diizen kurma tesebbiisliniin yolundan

disari itilmeye mahkamdu.™*

Modern diinya higbir seyin kalict olmadigi, Marks’in ifadesiyle “kati olan her
seyin buharlagip gittigi’> bir evreni temsil ediyordu. Modernite, akil, mantik,

matematik ve rasyonellik kurallarinin biitiin hayata yayilmasin1 6ngoriiyor; insani

kapitalizm, yeni bir toplumsal diizenleme yoluyla mevcut yapiy1 dagitmakta, yurtsuzlagtirmaktadir.
Kendi varligini siirdiirebilmek iginse yeniden yer yurt sahibi yapmaktadir; biitiin kiiltiirler bir yandan
koksiizlestirilmekte ve 6te yandan kapitalizmin varolusu igin yeniden yerlestirilmektedir.

141 Karl Marx’ 1n sanayilesme ile birlikte ortaya koydugu bir kavram olarak yabancilagma: ‘insanlarin
degersizlesmesi, nesnelerin deger kazanmasi ile orantili olarak artar. Emegin iirettigi nesne, onun
irettigi yabanci bir varlik olarak, ireticiden bagimsiz bir erk olarak ona karsi koyar. Bu emegin
nesnelesme siirecidir. Ekonomi politik alanda, emegin bu nesnelesme siireci ig¢i i¢in gergekligin
yitirilmesi olarak, nesnelesme ise nesnenin yitirilmesi ya da nesneye kolelik olarak, sahiplenme
yabancilagma, yoksunlagma olarak gorilir. Karl Marx, 1844 El Yazmalar:, Cev. K. Somer ve B.
Erdost, Sol Yay. Ankara 2003, s.19.

Y2 Niliifer Talu, ‘““Modernlik Soylemi: Endiseli Bakislarda Modern Birey’’, http:/jfa.archMetue
dutrarchive/ 0258-5316/2010/cilt27/sayi_2/141-171.pdf bununla degistir.s.39, s.164.

%3 Frederick Winslow Taylor ( 1856-1915) tarafindan iiretimi standartlastirmak amaciyla gelistirilen
bilimsel yontemler, cizelgeler ve deneyler esliginde ‘kalabaliklar iginde yalmiz’ hareketleri adeta
robotlastirilan bireyi tamimliyordu. Taylor’ a gore, iiretimde ve is ortaminda ‘insan elamant’
geleneklere ve aligkanliklara gore hareket etme egilimiyle gesitlilik ve muglaklik kaynagi olarak
verimlilik diigiiriicii bir girdiydi.‘Talarculuk’ , zaman hareket 6l¢limii gibi bilimsel yontemler sadece
kitlesel iiretim ve calisma alaninin dénemlere ayrilmis rasyonel yonetimi i¢in kullanilmiyordu. Ayni
zamanda ev bilimi adiyla ev ve igyerlerinde ve tiim konutun iiretilmesinde temel kavram ve arag
olarak kullanilacaktir. Talu, 5.142-143.

144 Zygmunt Bauman ve David Lyon, Akiskan Gézetim, Cev. Ergin Yilmaz, Ayrmti Yay. Istanbul
2013, 5.83-84.
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duygu ve degerlendirmeleri anlamsiz, verimsiz ve muglak olarak degerlendiriyordu.
Bu kiiresel diinya ile birlikte, kiiresel aglar i¢cinde hizin kutsandigi hareket ve yenilik
degerlerinin Oncelendigi bir diinyada yer, yurt ve ev gibi kavramlar biyiik

doniisiimlere ugruyordu.

“I¢>> ve ““dis,”” ‘burasi’ ve ‘‘orasi,”’ ‘‘yakin’’ ve ‘‘uzak’’ karsitliklar1 bizi
gevreleyen diinyanin ¢esitli kisimlarinin uysallagtirilma, evcillestirilme ve bildik
olma Olglistinii gosteriyordu. ““Yakin’’ insanin iginde kendini chez soi, yani evde
hissedebildigi yer olarak, kisinin i¢inde kendini nadiren yitirdigi, nasil konusup nasil
davranacagini nadiren bilmedigi bir mekandir. ‘‘Uzak’ ise kisinin ancak zaman
zaman girebildigi ya da hi¢ girmedigi, icinde kisinin Ongéremedigi ya da
kavrayamadig1 seylerin meydana geldigi ve o zaman da nasil tepki verecegini

bilmedigi bir mekandir.'*

Kiiresel diinyanin tiim sinirlarini kapsayan internet aglart mekan ve yer
kavramlarinin geleneksel sinir, set ve duvar gibi fiziki durumlarindan ¢ok farkli yeni
anlamlar icermesini gerektiriyorken ev kavrami da geleneksel anlamlarinin yerini
miihendisligin ve mimarinin bir nesnesine doniisen konut kavramina terk ediyordu.
Mekan ve insan etkilesimi konularinda ¢alismalar yapmis Beatriz Colomina’ya gore;
giiniimiizde s6z konusu olan i¢erisinin yerinden edilmesidir. Bu kapali mekanin
geleneksel anlaminin, igerisi ile disarisi arasindaki sinirm yikilmasidir. “‘Ne var ki
icerisinin bu seklide yerinden edilisi, hi¢ bir yerde evin iginde oldugu kadar bariz
degildir.”” Modernite ile birlikte i¢ mekén, ister toplumsal olsun ister fiziksel,
disarisinin karsiti olarak sinirlanmig bir mekan olmaktan ¢ikar. Buna neden olan

iletisim teknolojileri olgusundan baska bir sey degildir.146

Kiiresellesen  diinyada  enformasyon  teknolojileri ile  kusatilmig
standartlastiritlmis konutlarda yasayan bireyler i¢in ev anlamini kaybederken evin
sundugu aidiyet duygusu zayiflarken kendine yabancilasma, yersizlesme durumu

ortaya ¢ikar. Martin Heidegger “’Varlik ve Zaman’’ adli eserinde felsefi agidan evin

145 Zygmunt Bauman, Kiiresellesme, Toplumsal Sonuglari, Cev. Abdullah Yilmaz, Ayrti Yay.
Istanbul 2012, s.20.

14 Beatriz Colomina, Mahremiyet ve Kamusallik, Cev. Aziz Ufuk Kilig, Metis Yay. istanbul 2011,
5.226-229.
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insan varlig1 agisindan 6nemine deginir. Ev insanin yeryiiziiyle olan bag1 “diinyadaki
késesidir”. Insan yeryiiziindeki kosesini kendine yer edindiginde evi ve kendisi
arasinda dzel bir diyalog baslatir. Heidegger’in ifadesiyle: “Insan evi ¢agirir. Insan
evi ¢agirdik¢a ev insanin i¢inde biiyiimeye baslar ve biiyliyen bu varlik insan1 sarar,
insanla biitiinlesir. Ev insan1 ele gegirir. Ortaya ¢ikan hem bir anlatimin olusumu
hem de kendi varligimizin olusumudur. Burada anlatim varlig1 yaratirken, varlik ise

evi ve bireyi yaratlr.”147

Ote yandan, farkli bir agidan Adorno, i¢inde yasadigimiz ¢agda bir ev insa
etmeyi olanaksiz bulur. Ona gore ev gec¢miste kalmistir. Bir evin sahibi olma
arzusuna yenik diismemeyi hala en dogru davranis bicimi oldugunu diisiiniir.
Toplumsal diizenle iliskimizi kendi ihtiyaglarimiz izin verdigi siirece oOzel
yasamimizi siirdliirmek, ama onun hala toplumsal bir dayanag1 ve bireysel bir anlami
oldugu yanilsamasina kapilmamak gerektigini dile getirir.'*® Heidegger’e gore; eve
donmek igin en azindan ¢aba gosterilmelidir. Insanlar evi bulmakla ve onu yeniden
insa etmekle yiikiimlidir. Ciinkii kadim caglardan kalma bir aligkanliktir eve
donmek. Gaston Bachelard’da benzer bir disiinceyi paylasir; ‘‘Hep geri doneriz

- o 7. o . g . 14
oraya, kusun yuvaya, kuzunun agila donmesi gibi, oraya donmeyi diisleriz.”’ S

Yerin smirlarinin yok olarak yersizlesme durumuna geg¢mesi; bulundugu
cografyaya, kiiltiirel yapiya, diislinsel dizgeye, tarihine, gelecegine, ozellikle de
bulundugu zamana ait olamamasi, bu zamanda ya da su zamanda iretime
gecememesi, kendine ait bir yurt edinmemesi anlamma gelmektedir.”® Giiniimiizde
bu anlamda ortaya ¢ikan diisiinsel ve mekansal yersiz yurtsuzluktur. Kendine,
dogaya ve nihayetinde evine yabancilasmadir. Ev dogup biiylidiigiimiiz, aileden,
topraktan, dostlarimizdan, yurttan bagimsiz diisiinemeyecegimiz, giiven, baghlik ve

sadakat duygular1 ile yiiklii bir kavramdir. Belirtilen durumlara yabancilasma

147 Martin Heidegger, Varlik ve Zaman, Cev. Kaan H. Okten, Agora Kitapligi, istanbul 2008, 5.13-19.

148 W Theodor Adorno, ‘‘Minima Moralia’dan Se¢me Pargalar’, Cev: Orhan Kogak, Defter Dergisi,
S. 18, Istanbul 1997, 5.136.

9 Gaston Bachelard, Uzamuin Poetikast, Cev. Alp Tiimertekin, Ithaki, istanbul 2008, s.157.
%0 Henri Lefebvre, Modern Diinyada Giindelik Hayat, Cev. 1.Giirbiiz, Metis Yay. Istanbul 1998, s,21.
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beraberinde gelen yersiz yurtsuzluk*®* hali bir sisteme veya yere ait olamama, tekil
bir 0ge olmanin ilerisine gegememe, yalmizlik ve kapatilmislik durumuyla
sonu¢lanmaktadir. Baska bir deyisle mimari tasarimi yonlendiren veriler biitiini
olarak yerleri yer yapan niteliklerin giderek ortadan kalkmasi, ¢evrenin iletisimsel
giiclinlin azalmasi, kavramlarin ait oldugu diisiince yurtluklarindan kopma siirecinin

neticeleridir.

Jean Baudrillard goére: “Nesneler, hizla tiiketildigi i¢in nesne-insan arasindaki
duygusal bag kaybolmaktadir. Giiniimiizde tiiketim ayn1 zamanda bir toplumsal statii
aract olarak insan karakterinin tiikettigi nesnelerle yorumlandigina dikkat ¢ekerek
degisimin ve tiiketimin bir yabancilasma durumu oldugunu ifade eder.”**?
Geleneksel sanayi tiretimindeki mevcut kesintili iletisim yerini kiiresel kapitalist
diizende yaygin bilgisayar kullanimina ve 151k hizinda yayilan iletisime birakmustir.
Bu sistemde sermayenin tiiketim odakli yasam sistemi iginde siirekli degisimi ve
yeniligi gerektiriyor, sirketler de bu dogrultuda degisim odakli projeler iiretiyordu.
Kiiresel piyasa ve yeni teknolojilerin kullanimi1 yeni kapitalizmin ayirt edici 6zelligi
olarak goriiliiyor ve ‘‘uzun vade yok’’ slogani benimseniyordu. Calisanlardan stirekli
bir hareketlilik i¢inde olmalar1 yenilik {iretmeleri bekleniyordu. Bu hareketlilik

icinde olma yer ve diizen iliskileriyle tezatlik olus‘ruruyordu.153

Modern mimarinin temsilcilerinden Loos’a gore: “‘Ev disariya hi¢ bir sey
soylemek zorunda degildir, ama iceride tiim zenginligi asikar olmalidir.”’ ifadesi
Nietzsche’nin modern insanin: ‘‘Herhangi bir disa tekabiil etmeyen bir i¢ ve
herhangi  bir ice tekabiil etmeyen bir dis arasindaki dikkate deger
karsitliktan ” olustugu diisiinceleri ortiislir. Bu i¢, digsiz var olamaz. Yine toplumsali

temsilen dis da igsel temel varligi olmaksizin var olamaz. Bunlar birbirine

131 gp genel kullanimi kokstizlik anlamindadir ve disiince tarihindeki temelci, otantik, merkezci

distince gelenegine kars bir diisiince tarzinin ifadesidir. Yersiz yurtsuzluk bu anlamda gégebelik ve
gocebe diisiince kavramlariyla birlikte degerlendirilir. Belirgin olarak Gilles Deleuze ve Fellix
Guatari'nin ¢aligmalarinda bu kavramlarin kullanildigi ve degerlendirildigi goriiliir. Onlara gore
kapitalizm, yeni bir toplumsal diizenleme yoluyla mevcut yapiyr dagitmakta, yurtsuzlastirmaktadir.
Kendi varligini siirdiirebilmek iginse yeniden yer yurt sahibi yapmaktadir; biitiin kiiltiirler bir yandan
koksiizlestirilmekte ve 6te yandan kapitalizmin varolusu i¢in yeniden yerlestirilmektedir.

152 Jean Baudrillard, Tiiketim Toplumu, Cev. Hazan Delicecayli-Ferda Keskin, Ayrmti Yay. istanbul
2008, s.40.

153 Talu, s.160.
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indirgenemeyen ama birbirine bagimli sistemlerdir. Nihayetinde evin disariya karst
suskunlugu, iletisimin suskunlugunu temsil eder ama onun iletilemez mahremiyetini
koruyan da budur.®* Bu baglamda insanin kendinden bir parcast olduguna inandig
ev yerini rasyonel bir bakisla standartlastirilan konuta biraktik¢a aidiyet hissini de
yitirmeye baslamaktadir. Kiiresellesmenin ve yeni gozetim uygulamalarinin
toplumsal sonuglarinin ardindan modern bireyin giiniimiizde ne bir yeri ne bir yurdu

ne de siginabilecegi bir evinin olmadigi bir doneme evirilip gelmistir.

Enformasyon ya da diger yiiziiyle gozetim c¢aginda modern evlerde
pencerelerin yerini akilli ekranlara birakirken Oncii’niin ifadesiyle: Insanlarin issiz
ve tiikketime katilamadan evlerinde oturup televizyon izleyen, internette “gezdigi”
yeni bir 6zel yasam mekani ve yeni bir insan tiirii karsimiza ¢ikiyor. Bu durumda

155 Yeni toplumsal yapi

““Kiiresel ev ortami bir tiir kiiresel hapishaneye déniigiir.
icinde Ozel alan/ev gbzetim araglari ile birlikte diisliniildiigiinde evin kamusal

baglamda doniistimii ve bunun sosyolojik agidan 6nemi daha iyi anlagilmis olacaktir.

3.5. Siber Alanda Evin Seffaflasmasi ve Genlesen Kamusal Alan

“‘Sanayi devrimiyle evierinden ¢ikan toplum bilgi devrimiyle evlerine donecektir.”’(Alvin
Toffler)

Bu boéliimde bilgisayar ve internet kavrami esliginde bu teknolojilerim yeni
toplumsal yap1 da yarattig1 doniisiimler gozetim ve kamusal kavramlar1 baglaminda
ele almacaktir. Iktidarlarin kamusal alanm ardindan 6zel alana yonelik denetim

sahasini genisletmesinin neden ve sonuclari anlagilmaya ¢alisilacaktir.

3.5.1. Bilgisayar ve Internet’in Siber Alan1

Internet iizerine yiiriitilen yakin ddénem tartismalar; modernlesmenin
standartlarina ve karakteristik 6zelliklerine uymayan, sosyal medya esasli yeni bir
kamusal alanin ortaya ¢iktig1 ve geribildirim, diyalog, karsilikli etkilesim temelinde

orgiitlenen bu yeni iliskiler diizleminin yogun enformasyon akisinca desteklendigi

14Colomina, s.32-35.

155 Ayse Oncii ve Petra Weyland, Mekdn, Kiiltiir, Iktidar. Kiiresellesen Kentlerde Yeni Kimlikler,
Iletisim Yay. Istanbul 2007, 5.121.
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iddialarinca desteklenmektedir. *°®

Yeni gézetimin en dnemli giliclinii saglayan, veriyi
toplayan, toplanan veriyi saklayan ve eslestiren, isleyen, pazarlanmasi ve

dolastirilabilmesine olanak saglayan bilgisayarlardlr.157

Enformasyon teknolojilerinin hizli gelisimi ve ¢esitlenmesindeki temel unsur,
mikro-elektronik ile telekomiinikasyon sistemlerinin birbirlerine giderek bagimli hale
gelmesi ve biitiinciil bir bicimde sistemlesmeye baslamasidir.™®® Enformasyon
teknolojileri iizerine caligmalar yapan Goker’e gore; Enformasyona yiiklenen ikili
anlam iletisim/ bildirisim siirecleridir. Temelde yasanan siire¢ toplumsal bir
doniigsiime yol acan iletisimi dnceleyecek toplumsal siireclerin yasanmasidir. Burada
s6z konusu olan enformasyon denetimi ve bu denetim siirecinin enformasyon

teknolojileri temelinde yeniden bigimlenmesidir.*

Gozetim ve internet lizerine ¢aligmalar yapmis Veysel Bozkurt; gdzetim
kavrami internet gibi enformasyon teknolojilerinin gelisimine paralel olarak 6zel bir
onem kazanmistir. Gary T.Marx’in ifade ettigi gibi; enformasyon teknolojileri,
potansiyel olarak olaganiistli kalabalik bir kitleyi, gézetimciler icin, goriinmeksizin
ya da bilinmeksizin izlenebilir hale getirmistir. Enformasyon sizmalari, giiniimiizde
asir1 boyutlara ulasirken; Kamusal ve ozel alan arasindaki hat zayiflamistir. Bu
goriiglerden hareketle Gary T.Marx, yeni toplumsal yapi i¢cin gdzetim toplumu
kavramini kullanir. Ona gére gozetim toplumu, bilgisayar teknolojileriyle biitiinsel

denetimin oniindeki engellerin yikildig1 bir durumu ifade eder. ™

Internetin toplumsal yap: iizerindeki etkilerine yonelik temelde iki yaklasim
s6z konusudur. Birincisi, ‘ilerlemeci’ goriis ¢ergevesinde enformasyon
teknolojilerinin 6zglirlestirici etkilerini 6ne ¢ikararak demokratik bir toplumsal yap1

olusturacagimi varsayar. Internet sistemlerinde sansiir imkéanlarmin zorlugu ve

156 Filiz Aydogan, Tkinci Medya Caginda Gozetim ve Kamusal Alan Paradoksunda Internet, Alfa Yay
Istanbul 2010, 5.3-17.

%7 yon, 5.13.
%8 Dolgun, 5.132.

19 Aykut Goker, , “Bilim ve Teknoloji Politikalarma Giris igin Enformasyon Toplumu Uzerine
Kavramsal Bir Yaklasim Denemesi”, Miilkiye Dergisi, Ankara 2009, s. 27-66. [Internet, WWW,PDF]

160 Veysel Bozkurt, *‘Gozetim ve Internet: Ozel Yasamin Sonu mu?”’, Birikim Dergisi, S.136,istanbul
2000, s.69.
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zaman-mekandan bagimsizligi gibi Ozellikleri sayesinde otoriter yonetimlerin
siirlanacagr goriisiindedir. Diger goriis ise; teknolojinin de neticede toplumsal
olarak insa edildigi ve internet gibi enformasyon teknolojilerinin tek baslarina bir
degisim ajan1 olamayacagi aksine kurulu diizenleri gii¢clendirecegi diisiincesini ileri

siirmektedir, 1%

Birinci yani teknolojik determinist goriise gore enformasyona erisim imkani ve
serbest giris ortami saglamasi ag¢isindan internetin, mevcut iktidar iliskilerinin
karakteristigini degistirecegini varsaymaktadir. Insanlik tarihinde ilk kez sinif, irk ve
din smirlamasi olmadan belli bir ortama herkesin esit sartlarda girmesini saglayarak
yonetenler ile yonetilenler arasindaki giic dengelerini sarstigini iddia eder. Ancak bu
esitligin belirli bagliklarda analizini yapan Yilmaz’a gore:

““Internetin herkese acik oldugu iddiasi olduk¢a anlamsizdwr. Ciinkii basta sosyal medya
olmak iizere neredeyse tiim icerik, (i) bilisim teknolojilerine sahip olma, (ii) elektrifikasyon altyapisi
araciligiyla hizmete erigim aglarina dahil olma, (iii) sunulan enformasyonun iginden secim yapma ve

(iv) tecimsel icerigin bedelini ddeyebilecek ekonomik giice erismis olma kisitliklar: altinda
islemektedir. %

Karsit gorlise bakacak olursak; enformasyon toplumu kavrami, ‘’enformasyon
devrimini’’ baslatanlar ile yoOnetici grubun c¢ikarlarma hizmet etmek igin
gelistirilmistir. Toplumlarin idaresinde, iktidar1 elinde tutanlar enformasyon
teknolojilerinin toplumsal denetim anlaminda goézetimi icin her tiirlii alt yapisim
hazirlamigtir. Kapitalist sistemin bugiinkii ihtiyaglariyla iliskilendirmistir.’®® Bu
karsit iki goriis cergevesinde glinlimiiz toplumlarinin ya demokratik ve 6zgiirlestirici
bir yap1 sergileyecegi ya da tam tersine Orwell’in 1984’tinde ve Foucault’nun
Panoptizm’inde oldugu gibi totaliter sik1 bir denetim toplumuna doniisecegi gortsleri
dile getirilmektedir. Bu iki u¢ arasinda ki iligki lizerine Bozkurt: “Bir taraftan
Ozgiirliglin teknolojik altyapisini hazirladig: ileri siiriilen internet; diger yandan
siradan insanlar hakkinda kisisel enformasyonun hig¢ hayal edilmedik diizeyde ortaya

sacilmasina ve izlenmesine de olanak tanimistir. Ozellikle siradan insanlarin 6zel

181 Bozkurt, s.72.

162 Adem Yilmaz,*‘Sosyal Medya Kullaniminda Giincel Tartigmalar. Universite Ogrencileri Orneginde
Mahremiyet Kamusal Alan iliskisi’’,http://globalmediajournaltr.yeditepe. edu.tr/ makaleler/ GMJ_5._
sayi_Guz_2012/pdf/Yilmaz.pdf, s,247.

163K umar, Sanayi Sonrasi, 5.45-48.
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yagsamlarina iliskin bir¢ok ayrintiy1 igeren bilgiler, glinimiizde giderek artan bir
bigimde kamusal alan karsisinda Ozel alanin daraltilmasi bigiminde ortaya
cikmaktadir. Bu da 6zel yasamin gizliligine iliskin kuralin sik sik ihlal edilmesi

kaygilarini da beraberinde getirmektedir.”164

Enformasyon toplumunda yiiksek teknolojinin  sundugu imkanlar
dogrultusunda, ‘gizlilik’ ve ‘seffaflik’ iktidar iliskileri baglaminda i¢ ige girmektedir.
Bireylerin tercihleri, diisiinceleri yani kisilere ait her tiirli bilgi gittikce
seffaflasirken; egemen giiglerin varliklar1 da bu teknolojiler sonrasinda alabildigine
gizli kalmaktadir. Bentham’in evrensel bir ‘’denetim mekanizmasi’® olarak
planladigi Panoptikon’da bireyler ‘‘giivenli gozalti”’ iginde iktidarin gozetim
nesnesine doniisiirken; internetle aga girenler de benzer sekilde enformasyonun bir

nesnesi haline déniismektedir. ®®

Bu baglamda bilgisayar teknolojileri ve internet
basta olmak {tizere kitle iletisim araglari ilizerine yapilan analizler, toplumlarin
gozlemlenebilir ve kontrol edilebilir bir yap1 haline doniismesinde enformasyona
dayali gbzetim teknolojilerinin &nemine deginmektedir. Internet duvarlarin,
pencerelerin, kulelerin, gardiyanlarin olmadigi bir alan, toplumsal denetimin
tahayyiil edilemeyen olanaklarin1 agiga c¢ikaran bir ‘siiper-panoptikon’’ olarak
ortaya c¢ikar. Bu yeni gozetim pratikleri iginde ge¢mis Panoptikon’dan farki ise
gozetlenen kisilerin yani internet kullanicilarinin bu yeni gozetlemeye goniillii olarak

katilmalaridir.*®®

Synoptikon da Panoptik gozetimde oldugu gibi gozetlenenlerin bir yere
kapatilmasit  s6z konusu degildir. Devlet iktidarmin ideolojik aygitlarina
dontistiiriilmiis medya basta olmak iizere kitle iletisim araglar1 aracigiyla biitiin
toplumsal alanlarda kisilerin gozetimi s6z konusuyken ayni zamanda bu
gozetlenenlerin rizasii kazanmis bir gozetimdir. Ciinkii medya bir ideoloji araci
olarak kullanilirken iktidarin sdylemleri gozetlenenleri bu denetimin mesruluguna
riza gostermesini gerektirmistir. Synoptik gozetim ile birlikte mekan kavrami bir

engel olmaktan ¢ikarken internetin siber alaninda 6zel alan/ev de dahil tiim toplumsal

184 Bozkurt, 5.73-74.
165 Dolgun, Iste Biiyiik Birader, 5.194-195.
188 y11maz, 5.398-400.
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alanlar iktidarin izleme alanina katilir. Diger yandan tiimlesik sistemler olarak
adlandirilan yeni teknolojik gelismeler ardindan ev toplumsal yasamin 6nemli bir

merkezi haline gelir.

Kisisel bilgisayarlari, televizyonu, telefonu ve faksi tek bir cihaz iginde bir
araya getiren ¢ok islevli teknolojik yapilar “’tiimlesik sistemler’” olarak adlandirilir.
Tiimlesik sistemler sayesinde insanlarin evden ¢ikmasma gerek kalmadan gerekli
tim islemler tek bir ara¢ ile evden yapabilmektedir. Boylece insanlar, bilgisayarda
televizyon seyredebiliyor ya da bankacilik islemleri ile 6demelerini evden yapabilir
hale gelmislerdir. Ev merkezli bir diinyanin kapilar1 aralanirken, Panoptik bir
yonetime dayali denetimin imkanlar1 artmakta ve bu dogrultuda enformasyon
teknolojileri basit bir kavramlastirmanin Otesine gecip bir “’ideoloji’” haline
déniismektedir.’®” Giiniimiizde enformasyon teknolojilerini iiretme giicline sahip
geligmis iilkeler, bir yandan bu teknolojileri ithal ederek ekonomilerini biiyiitiirken
diger yandan da bunlara dayali gozetim sistemleri aracigiyla kiiresel liderlige

yiikselmektedirler.

Uydu ve bilgisayar teknolojilerinin bir arada kullanildig1 giiniimiizde gozetim
kiiresel bir nitelik kazanmistir. Mcluhan’in kiiresel kdy olarak ifade ettigi yeni
toplumsal siirecler iginde bilgisayar tabanli tiimlesik sistemler aracigiyla tiim
insanlarin verileri izlenip depolanmakta ve analiz edilebilmektedir. Bu baglamda,
Ozel alanin kamusal alanla siirinin belirsizlesmesinde ve her iki alanin devlet
otoritesi karsisinda 6zerk bir alan olma niteliginin zayiflamasinda temel kanal olarak
internetin basta olmak iizere enformasyon teknolojileri iginden akan enformatik
gozetimin temel bir rol oynadifi goriisii yaygindir. Gilinlimiizde enformasyon
teknolojilerinin yerlestigi ev bilgisayar ve internet basta olmak iizere kurulan sosyal
etkilesimler iginde kamusal alana katilirken ayn1 zamanda bu teknolojiler tizerinden
yeni gozetim pratiklerine konu olmasi niteligiyle de ters yonde iktidarlar 6zel alana

girmektedir.

%7 Dolgun, 5.133-135.
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Lyon: “Ozel olan, sayisiz “‘arkadas’’ ve rastgele “‘kullamici’’ larla kutlanmak
ve tiiketilmek iizere kamusallagiyor.”"®® Tespitinde bulunurken yeni enformasyon
teknolojileri aracigiyla kamusal ve 6zel alan sinirlarinin belirsizlesmesine ve birbiri
icine gecis slireglerine dikkatleri ¢ekmektedir. Gozetim pratiklerinin enformasyon
teknolojileri ile gesitlenmesi ve karmasiklagsmasi yeni tanimlamalar1 gerektirirken
topluma yayilma stirecinde bir diger onemle iizerinde durulan kavram 06zel alanin

giderek kamusallasirken mahremiyet alan1 olma niteligini yitirdigidir.

3.5.1.2. Siber Alanda Ozel Alan ve Kamusal Alanin Birbirine Karismasi

Modern donemde enformasyon teknolojilerinin hizli gelisimi ve toplumsal
etkileri sonucu mekan kurgusu “’i¢ ve dis”’ iliskisi anlaminda bir doniisiime ugrar ve
genis perspektifte ‘‘kamusal ve mahrem’’ olarak karsimiza ¢ikar. Modernite de
nesne, igerisi ile disaris1 arasinda bir¢ok sinir tanimlar. Bu smirlar birbirinin altini
oydugu siirece, nesne kendi nesnelligini ve dolayistyla onun disinda var oldugu
varsayilan klasik Oznenin birligini, biitiinliigiinii sorgular. Giliniimiizde degisen
kavramlarla birlikte yerin odagi olan “’ev’’ bir doniisime ugrar. Doniisiimiin
dinamikleri  *‘temsil araclari, kitle iletisim araclari’”’ ve bunlarin etkileri
olusturmaktadir. *“fletisim araclarimin, kamusalligin mekdnidir bu.”” Mekanm iginde
olmak: “°Gormek,”” disinda olmak: “’Gorilmek’’dir. Bu bakimdan 6zel olan artik

kamusal olandan daha kamusaldir.*®°

Modern tarihe damgasini vuran hareket kabiliyetinin tiim teknik faktorleri
arasinda enformasyon nakli Ozellikle biiyiik bir rol oynamustir. Bilgisayarlar
vasitastyla kurulan Diinya Capindaki Ag’in (World Wide Web) ortaya ¢ikisi,
‘“‘seyahat ve mesafe’” kavramini gegersiz kilar ve enformasyon naklini biitiin yer
kiirede ayn1 anda kullanilabilir hale getirir. Bu doniisiimler neticesinde mekan,;
“islenmis, merkezilestirilmis, Orgiitlenmis, normallestirilmis’> bir hale gelir.
Dolayisiyla ‘‘mekan1 orgiitleyen’ seyler teknik kapasite, teknigin eylem hizi ve
kullanim maliyeti olur. ‘‘Bu tiir tekniklerin yansittigi koken farklilagir; Tanri

kerameti degil, insa edilmistir; dogal degil, yapaydir, rasyonellestirilmistir. Kiiresel

1%8 Bauman ve Lyon, Akiskan Gézetim, $.22.
189 Colomina, s.7-14.
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enformasyon aginin gelisiyle birlikte, bu yurt temelli insa edilmis mekéan {izerine bir

diger mekan, insan diinyasinin sibernetik, bilgisayar kontrollii mekén: eklenir.”**"

Siber mekan ile insanlik i¢in uzak ve yakin, 6zel ve kamusal ayrimi anlamsiz
hale gelir; zamansal/ mekansal mesafeler teknoloji vasitasiyla asilir. Enformasyon bu
yapida tasiyicilarindan bagimsiz olarak taginabilmekte ve fiziksel bedenlerin
mekanlar icinde diizenlenmeleri gereksizlesip anlamsizlasmistir. Ev ve igyeri
anlamlarim1 insa edildikleri fiziksel diinyadan artik almazlar. Toplumsal iliski
anlaminda, mekanin seffafligi bir gii¢ iliskisinde yeniden insa edilir. Bauman bu
baglamda: ““‘Icinde yasadigimiz yiizyilin son ¢eyregi, Mekédn’a karsi verilen Biiyiik
Bagimsizlik Savasi olarak tarihe gececek’*™ ifadesiyle giiniimiiz toplumlarinimn
mekan {izerinden okunmasi gerekliligine ve mekanin yeni anlam dondistimlerinin

onemine dikkat ¢eker.

Foucault mekanin bir tarihi oldugunu ve bu tarihi iginden okunmasi gerektigini
ve mekan tarihinin de iktidar ile olan iliskisinde ancak ortaya c¢ikabilecegi
goriisiindedir. On dokuzuncu yiizyilin sorunsal ilgisi tarihti, i¢cinde bulundugumuz
donem mekan donemidir. Mekanin kendisinin bir tarihi vardir ve zamanin mekéanla
olan bu kesismesi bilmezlikten gelinemez. Mekanin tarihini belirtirsek ortagagda
hiyerarsik bir yerler biitlinii olarak ortaya ¢ikar. Kutsal ve diinyevi yerler, korunakl
ve korunaksiz agik yerler biitiinii olarak mekan iki yonlii olarak ortaya ¢ikar. Kentsel
ve koyliik yerler insanlarin ger¢ek yasami i¢in kurulmusken bunun karsitinda kutsal
goksel mekanlar yer alir. Kisaca; ortacag mekani bir yere yerlestirilmenin mekan
olarak bir hiyerarsi ve karsitlik iliskisinde karsimiza ¢ikar. Bu yerlestirilme iliskisine
dayali mekan Galileo ile birlikte parcalanir. Ciinkii Diinya’nin Giines etrafinda
dondugii kesfi sonsuz ve agik bir mekan sunarak kutsal kapali yer goriisiinii kirmis
olur. Bir seyin yeri artik hareketi igindeki bir noktadan olusmaktadir. Bir seyin

duruyor olmasi da sadece yavasladigi anlamindan baska bir sey degildir.172

1Bauman, Kiiresellesme, s.20-23.
' Bauman, Kiiresellesme, s.15.

72 Michel Foucault, Ozne ve Iktidar, Cev. Isik Ergiiden-Osman Akinhay, Ayrint1 Yay. istanbul 2011,
5.291-293.
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Osmanlida da durum farkli degildir. Sultan; Kutsal’in yeryiiziindeki goélgesi,
temsilcisi olarak tiim yerin yurdun hakimidir. Yerin ve yurdun hakimi onun iizerinde
bulunan mekan ve iginde yasayan her seyin de adil koruyucusudur. Sultan’in
tebaasina kul diye hitap etmesi ve Osmanlida 6zel miilkiyetin olmamasi da bunun
birer gostergesi olarak karsimiza ¢ikar. Modern donemde mekan hakkinda diistinmek
temsil sorunu hakkinda diistinmek demektir. Modernizmin ilk yillarinda yapt daha
ice doniiktiir. Yap1 tasarlanirken i¢c mekandaki yasant1 ve kurgu bu yonde gelisir.
Ozne geleneksel olan bireydir ve 6zne odakli bir tasarim gerceklestirilir. Modern
mimari ve temsil meselesinde iki isim Adolf Loos ve Le Corbusier

karsllastlrllmls‘ur.173

Loos’un evlerinde icerisi ile disarisi, Ozel ile kamusal, nesne ile Ozne
arasindaki klasik ayrim karmasiklasir. Loos, yapilar1 bir tiyatro sahnesi seklinde
kurgular. Sahne evin en mahrem yeriyken kontrol 6zneye yani ev sahibine verilir.
Sahnelesen salon disaridan gelen misafirin ilk karsilanma yeridir ayni zamanda
Klasik ayrimin karmasiklasmasi burada baslar, amag artik bireyin saklanmasi degil

kontrollii bir durum olusturulup disaridan gelene karsi actlmasidir."

Le Corbusier ise onlinde duran bir mekan1 doldurur ama herhangi bir mekani
degil de en alisilmis mekani yani bir evi. Loos hakkinda diistinmek i¢in kamusal bir
mekani isgal etmek gerekir. Le Corbusier hakkinda diisiinmek ise zorunlu olarak 6zel
bir mekéana girmektir. Burada 6zel alana girmek gérmek anlamia gelir. Ev diinyay1
gormeye yarayan bir aygittir, bir gérme diizenegidir. S6z konusu mekanin ‘‘i¢inde
olmak’’, gormekten bagka bir sey degildir. ‘‘Disinda’’olmak ise goriintiiniin iginde
olmak, goriilmektir. Disarida olmak artik geleneksel anlamda kamusal alanla ya da
bdyle bir yerde bir konugmacinin etrafindan toplanan kalabalikla degil, daha ziyade
her yaym araciin ulastig1 izleyici kitlesiyle ilgilidir; bu kitlenin ¢ogunlukla evde
olmasinin sonuglar1 da yok degildir elbette. Bu bakimdan 6zel olan artik kamusal

olandan daha kamusaldir. Bu anlamda: ‘‘Modernite ozel olamin kamusalligiyla

173 http://mimaritasarimveelestiri.wordpress.com/2012/05/22/modern-dunyada-bireyin-mahremiyeti-
ve-kamusallik-iliskisi-uzerine-adolf-loos-ve-le-corbusier-uzerinden-degerlendirme-2/,ErisimTarihi:
09.05.2014

17 Colomina, s.238.
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ortiismektedir.”’*™ Le Corbusier’e gore; yeni kentler iletisim araglarinin bir
sonucudur. Yeni teknolojilerin sundugu iletisim araclar1 yapinti ile doga arasindaki
iliski, Loos tarzi bir sistemin ‘’savunmaciligini’’ gereksiz kilmaktadir. Yeni kent
mekanlarinin i¢ ige ge¢mis yapisi, geleneksel kentlerdeki anlayisi disa kapaliligi
gereksiz kilmaktadir. Gelisen temsil araglariyla dis diinya kontrolsiiz bir sekilde

mekanin igine girer, adeta sizar.*"®

Doniip dinginliginde dinlenebilecek bir 6zel alan modern mimarinin insa ettigi
ve kitle iletisim araclarmin yerlestigi evde ulasilamayan bir imgeye doniisiir.
Bireysellik ve standartlasma modern bireyin hayatinin bir pargasi olurken; sanayi
toplumu modernliginde, “’her seyi denetle’” zihniyeti ile tim beden hareketleri
denetlenerek standartlastirilir. Bununla birlikte “’bireysellik ve standartlasma’’

¢ikmazmna bir de ““6zgiirliik ve giivenlik’* karsithig eklenir.””

Lyon’a gore; giiniimiizde Siradan vatandaslar her yeni korkuyla, her yeni
giivensizlikle basa ¢ikmak i¢in iki sey yapmaya tesvik edilmektedir: Birincisi erzak
depolayarak, alarm taktirarak ve sigorta yaptirarak yiikii omuzlamak; ikincisi de
iskence ve ev ici casusluk da dahil olmak tizere en u¢ onlemleri bile onaylamaktur.178
Glinimiiz toplumlarinda enformasyon teknolojilerinin yerlestigi ev kamusal
nitelikler kazanirken diger yonden basta internetin siber alaninda gézetim olgusunun
siir tanimayan bir nitelik kazanmas1 ve yeni enformasyon teknolojileri aracigiyla
tim toplumsal alanlara yayilmasi yeni kamusallik yaklagimlarini giindeme

getirmistir.

3.5.2. Gozetim Cercevesinde Kamusal Alana Yeni Yaklasimlar

Gilinlimiiz enformasyon teknolojilerinin 6zellikle internetin toplumsal alanda

yarattig1 dontisiimler nedeniyle kamusal kavramina yeni yaklasimlar sunulmustur.

% Colomina, s.3-14.

176 http://mimaritasarimveelestiri.wordpress.com/2012/05/22/modern-dunyada-bireyin-mahremiyeti-
ve-kamusallik-iliskisi-uzerine-adolf-loos-ve-le-corbusier-uzerinden-degerlendirme-2/, Erisim Tarihi:
09.05.2014

Y"Talu, 5.163.
8 Bauman ve Lyon, Akiskan Gézetim, 5.101-113.
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Enformasyon teknolojileri ve enformatik gozetim pratikleri gergevesinde kamusal
alan ve 0zel alandan ne anlagilmasi gerektigi ve sinirlarinin neresi oldugu tizerinde
durmak gerekirken calismanin bu kisminda kamusallik, internet ve godzetim
cercevesinde ele alinacaktir. Kamuya agik olarak gergeklesen yeni enformasyon
teknolojilerine dayali iletisim, bu teknolojilerin dogas1 geregi izleme veya gozetimi
dolayisiyla da kontrolii olanakli kilmistir. Kitle iletisim araglarinin olusturdugu yeni
sosyal ortamlarda yapilan ve bireyleri belirli agilardan gézetimini olanakli kilan yeni

toplumsal siire¢ler iizerinden yeni kavramlastirmalara ihtiya¢ duyulmustur.

Negt ve Alexender Kluge’ye gore: Kamusal ve 6zel alan ayrimi tarihsel
stirecleri diginda ele alinamaz. Ciinkii bu alanlarin belirlenimi, kosullarin degisimine
bagli olarak toplumsal deneyimlerle yakindan iligkilidir. Kitle iletisim araglarindaki
yapisal degisiklikler kamusal ve 6zel alan baglantilarii doniistiirmiistiir. Negt ve
Kluge’nin temel diisiinceleri kamusal-6zel ayriminin, toplumsal tecriibeyle dogrudan
iligkili olan ekonomik-endiistriyel ve teknolojik-enformatif alanlardaki degisimlerden
ayr1 diisiiniilemeyecegi tezi iizerinde bicimlenmektedir. Negt ve Kluge’ye gore, soz
konusu degisimler ile birlikte kamusal alan artik birbirinden tamamen farkl
ekonomik, teknik ve politik Orgiitlenme safhalarina tekabiil eden farkli tiirlerde

kamusalliklarin degisken bir karigimi olarak ortaya glkmaktadlr.179

[letisim teknolojilerinin sundugu olanaklar ve kapasite artisinin bir devrime yol
actig1 giinimiizde 6zellikle de internetin ideal bir kamusal alan iglevine sahip oldugu
belirtilmektedir. Giinlimiizde duruma gore her bir ortam kamusallik 6zelligi kazanip
hemen arkasindan gelen baska bir durumla da 6zel alana doniisebilmektedir.
Gilinlimiiz toplumlarinda evimizde oturup bir sosyal ag aracigiyla girdigimiz bir
tartisma platformu ile binlerce insanin katildigir bir kamusallifa uzanabilmekteyiz.
Kamusallik bir mekan olmaktan ziyade bir ortam belki de bir siire¢ olarak

diisiiniilmelidir.*®

19 Miriam Hansen, Yirmi Yilin Ardindan Negt ve Kluge’'nin ‘Kamusal Alan ve Tecriibe’si: Degisken
Karisimlar ve Genislemis Alanlar, Kamusal Alan iginde, Der. Ve Cev. Meral Ozbek, Hil Yay.
Istanbul 2004, 5.160-164.

1.80 Mustafa Mutlu, ““‘Internet ve Demokratik Katithm’’, Marmara Universit_esi Tletisim Fakiiltesi, Yeni
Lletisim Ortamlar: ve Etkilegsim Uluslararasi Konferansi, (1-3 Kasim 2006 Istanbul), 5.250.
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Kamusal alan, icinde kalinacak ikame edilecek ve degismeyecek bir alan
olmaktan ziyade icinden gegilecek bir alan niteligindedir. Ozel alanlar basta
televizyon sonra internet ile birlikte kamusallik 6zelligi kazanabilmekte; buna karsin
kamusallikta eylem olanaklar1 6zellikle farkli olanlara erisim olanaklari her gegen
giin daralmakta ve sinirlanmaktadir. Hansen’e gore:

““Son on-yirmi yilda cesitlenerek ¢ogalan yeni kamusallik bicimleri, ézellikle de elektronik
medya aracigiyla olusan yeni bicimlenmeler, entelektiiel etkinligin iglevi, kapsami ve tarzi iizerine

yeniden bir kez daha diisiinmemizi zorlamakla kalmiyor; aynmi zamanda bizi, kamusal ve dzel alanin
uzamsal, topraksal ve jeo-politik parametrelerini yeniden tanimlamaya zorluyor? ™

Habermas, yeni iletisim ortamlarinda demokratik kamusal alanin temel
islevlerinin bir doniigiim gegirdigini ve iktidar ve gii¢ iliskileri anlaminda demokratik
kamunun gili¢ kaybettigini belirtir. Medya odakli hale gelmis kamusal topluluga,
sonsuzca genisletilmis bir kamu alaninda topluluk, iktidar icrast ve giic dengeleriyle
ilgili siireglere o kadar uzak ki bu siire¢lerin kamusallik ilkesi araciligiyla
rasyonellestirilmesi artik talep edilmedigi gibi teminat altina alinma c¢abasi da
gosterilmemektedir. Kamusallik ilkesinin islev degisimi bir alan olarak kamunun
yapisinin degisimine dayanir; bu da onun en miimtaz olan kurumu olan basinin
doniisiimiinde gerg:eklesir.182 Habermas’in kavramlastirdigi kamusallik ile giiniimiiz
siber uzaylnda183 internetin yeni bir kamusal alan olma nitelikleri farkliliklar gosterir.
Siber uzayin eyleme olanak taniyip tanimadigi, sadece eglence amacli olup olmadigi
gibi tartigmalar heniliz kesin bir sonuca ulagmamistir. Toplumdan topluma ve
toplumsal siireclerle birlikte doniisen kamusal kavrami i¢in yapilan tartigsmalar

benzer bir bigimde internetin siber alan1 i¢inde gegerlidir.

Internet teknolojisiyle birlikte toplanan verinin saklanmasi, eslenmesi,
pazarlanmasi ve dolastirilmasi saglanmigtir. Veriler, sirf numaralarin ve isimlerin

Otesinde DNA kodlar1 veya fotograf goriintiilerine uzansa da gozetlemenin

181 Hansen, s.145.
182 Habermas, s.304-305.

183 Siber-uzay kavramu ilk kez, insan-makine iligkiselliginde ortaya ¢ikan dontisiimii ifade etmek igin,
William Gibson’un 1984 yilinda Neuromancer adli romaninda kullanilmistir. Burada, internete giren
roman kahramani elektronik ag iginde kaybolarak, veri akisinin sadece bir pargasi haline gelmektedir.
Boylece, internet kullanicilarinin -gorece sekilde- ‘bedensizlesmesi’ imgelemi altinda, enformasyon
caginda ‘kimlik alani’ olarak bedenin kaybma yonelik endiseler dile getirilmigtir. John Stratton,
*“Siber alan ve Kiiltiiriin Kiiresellestirilmesi’*,Cogito Dergisi, S.30, Istanbul 2002, s.85.
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gerceklesmesini  saglayan internet teknolojisinin gilicli olmustur. Enformasyon
teknolojilerini gézetlemenin merkezine koyan sey, internet uygulama alanlari ve bu
teknolojilerin inanilmaz gelisimidir.184 Modern toplum yasamina katilmak ve bu
yasama ait enstriimanlar1 kullanirken 6rnegin; hastaneye gitmek, kiitiiphaneden kitap
almak her yerde izlenebilecek elektronik bir iz birakmak ve interneti kullanmak

anlamina gelmektedir.'®®

Kiiresel aglarla birbirine baglanan internet ile birlikte artik
her sey ayn1 ag1 paylasan insanlar zaman ve mekan sinirlamalarinin etkili olmadigi

yeni bir sosyal alan olusturulabilmektedir.

Bauman’a gore: Hayatlarimiz ‘‘gevrimigi’’ve ‘‘cevrimdisi’” olmak iizere iki
evrene boliinmiis durumda ve geri doniisii olmayacak sekilde iki merkezli hale geldi.
“Bu iki evrenin i¢ ice ge¢mesini engellemenin bir yolu yok; bir evrende edinilen

186 A
>?2%° Mekan ve sinirlari

deneyimin, digerini yeniden sekillendirmemesi kacinilmazdir.
asan bir erisim yaratan internet, kiiresel bir nitelik gosterirken; uzak ile yakin, i¢ ve
dis, 0zel ve kamusal kavramlar1 i¢ ige gecerken giiniimiizde yeni anlamlar
kazanmistir. Bauman, Sosyal medya 2011 yilinda Arap Bahari ve Occupy
eylemlerinde bir¢ok protestoyu ve demokrasi hareketini goriiniir bir sekilde baslatan
sey oldu. Elbette ki bu ayn1 zamanda otoritelerin protestoculari takip etmesine de
olanak tanidi; ama bu durum, sosyal medyanin, toplumsal olarak Orgiitlenmeye

sagladig1 yarar1 gegersiz kllmayacaktlr.187

Sinirlart silen siber alanin kamuoyu olusturabilecegi goriisii giiclenirken ayni
zamanda diger yoniiyle kamusal otoritenin ayni aglar iizerinden ulastigi denetim de
giiclenmektedir. Internetin sundugu olanaklar ile birlikte giiniimiizde kamuoyu
olusturma olanag1 ve toplumsal katilm oramini artmugtir. Internet aracigiyla
kanaatlerini ortaya koyan ve tartisan bireylerle birlikte belirli konularda cesitli
kesimlere kars1 baski olusturmak ve ¢6ziim iiretmek gibi islevleri de igeren bir alan

oldugu diisiiniilmektedir. Sonugta internetin yeni bir kamusal alan olup olmadig

184

Lyon, David; Giinliik Hayati Kontrol Etmek, Gozetlenen Toplum, Cev. Gézde Soykan, Kalkedon
Yay. Istanbul 2006, s.13.

'8 Lyon, David; Elektronik Gz, Gizetim Toplumunun Yiikselisi, Cev. Dilek Hattaoglu, Sarmal Yay.
Istanbul 1997,s.154.

18 Bauman ve Lyon, Akiskan Gézetim, 5.44.
8’Bauman ve Lyon, Akiskan Gozetim, .51.
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tarihsel siireg i¢inde ortaya ¢ikacaktir. Ancak kesin olan enformasyon teknolojileri ile
mevcut kamusal alanin genisleyerek ”ev”i igine aldig1 ve basta devlet otoritesi olmak
izere ¢esitli iktidarlarin giiclenen enformatik gézetim ile 6zel alan1 hakimiyet altina

almalaridir.

Habermas’a gore; kitle iletisim araglarinin yarattigi diinya sadece goriiniiste
kamusaldir; ote yandan, bu diinyanin tiiketicilerine giivenilecegi 6zel alanin
bitlinliigii de sadece yanilsamadir... ‘“‘Kamusal otoritenin ézel alant kaplayan
genislemesi de karsit siire¢ olarak toplumsal giiciin yerine devlet giiciiniin ikame
edilmesiyle baglantihidir.”’®® Internet ile kamusallik konusunda ortaya cikan bir
diger doniisim de ev ve igyeri arasindaki ayrismanin giderek belirsizlesmesidir.
Internet ile birlikte bircok ofis isi eve kayarken gesitli sektdrlerde ¢alisan birgok
calisan evinden katildig1 internet iizerinden islerini slirdiirebilmektedir. Bu baglamda
Alvin Toffler: Giinimiizde ekonomik {iretim birimleri yeni teknoloji ve
bilgisayarlardir. Etkilesimci ortamlar kontrol edilen medyalara doniismektedir.
Enformasyonun depolanmasi ve saklanmas1 toplumsal bellegi degistirmektedir. Ev
bu siiregte toplumsal bir merkez haline doniisiitken eglence, egitim ve calisma

merkezi haline gelecektir.'®

Ev bir anlamda toplumsal yasamin merkezi haline
dontisiirken diger yonden enformatik gozetim ile kamusal otoritenin hakimiyet

alanina katilmaktadir.

Glinlimiiziin teknolojileri; bilginin olusumunu, enformasyonun islenmesini,
bunlarin iletilmesini, insan varolusunun ve insanin toplumsal Orgiitlenmesinin
kalbinde yer alan tiim diger etkinlikleri etkiliyor ve bigimlendiriyor. Dolayisiyla yeni
enformasyon teknolojilerine dayali kitle iletisim araglarinin olusturdugu alanda artik
cinsiyet, 1k, tiikketim pratikleri ve mahremiyet gibi pek ¢ok konu ozel, toplumsal ya

da politik olarak keskin gizgilerle birbirinden ayristirlamiyor diyebiliriz.**

Ozel veya bir anlamda mahrem olan her sey artik potansiyel olarak kamusal

alanda yapiliyor ve kamunun tiiketimine agik halde sayisiz sunuculardan herhangi

188

Habermas Jiirgen, a.g.e. 5,252,291
189 Alvin Toffler, Ugiincii Dalga, Cev. Ali Seden, Altin Kitaplar Yay. istanbul 1981, 5.181.
190 Meral Ozbek, Kamusal Alan, Hil Yay. istanbul 2004, 5.496.

99



birinde kayitli olan herhangi bir seyi internete ‘“‘unutturmak miimkiin olmadig1’’ igin,
sonsuza degin de ulasilabilir kalacak. ‘Anonimlikteki bu asinmanin sebebi, her yere
yayilmis olan sosyal medya hizmetleri, ucuz cep telefonu kameralari, internetteki
ticretsiz fotograf ve video siteleri ve belki de hepsinden 6nemlisi insanlarin neyin
kamusal neyin mahrem olmasi gerektigi konusundaki anlayislarinin degismesidir.
Ozel olan, sayisiz “‘arkadas’’ ve rastgele ‘‘kullanicilarla’ kutlanmak ve tiiketilmek
lizere kalmusallaslyor.lgl Ozel yasam alani, evde yasamak modern kitle iletisim
araclan aracigiyla kamusalda yasamakla esdeger anlamina gelmekte ve iktidarlar
tarafindan yeni gozetim teknolojileri lizerinden izlenmeleri ile sonuglanabilmektedir.
Her seyi kendi evinde yapmaya olanak veren ekranlar biitlinli aracigiyla eve kapanik
kalma ve evde eylemsizlik yaratirken ayn1 zamanda da yitirilen toplumsal yasam
olmaktadir. Virilio’nun ifadesiyle soylemek gerekirse, ‘‘Paylasilacak zaman

kalmadiginda demokrasi olanagi da yoktur. >»192

Bauman yeni toplumsal yapiyr enformasyon teknolojileri ve gozetim
baglaminda ele alirken: Birliktelik degil, sakinma ve ayrilma cagimizin baslica
hayatta kalma stratejisi haline gelmistir. ‘‘ideal’’ panoptikon’da &zel mekana yer
yoktur; en azindan gegirimsiz 6zel mekana, hicbir gozetimsiz ya da daha kotiist,

gdzetim dig1 kalabilecek 6zel mekana yer yoktur. ™

“EVv”in geleneksel kamusala ait islevlerin yeni toplumsal siirecte bir béliimiinii
icine aldig1 ve almaya devam edecegi goriisleri yayginlasirken yeni gozetim
teknolojilerinin sinirlar silen, duvarlari asan yapisi temel bir insan hakki olmasi
anlamiyla mahremiyet sorununun ortaya ¢ikmasina neden olmustur. ‘‘Ozel yasam
alani, kisilik haklarina iligkin korumadan yararlanir. Bu alana haksiz olarak girme,
bu alandaki olaylardan bilgi edinme ve bunlart resmetme hukuka aykiridwr.”” Ancak
bu olaylarin baskalarina yayilmasi, her zaman hukuka aykir1 degildir. Ozel yasam
alani, kisinin kendisine yakin kisilerle paylastigi bir alan oldugundan, bu kisilerin

edindikleri bilgileri bagkalarma yaymalar1 hukuka aykiri sayilmaz. Ornegin; bir yas

91 Bauman ve Lyon, Akiskan Gozetim, 5.22-30.

192 Armand ve Michele Mattelart, Iletisim Kuramlar: Tarihi, Cev. Merih Zillioglu, Iletisim Yay.
Istanbul 2006, s.144.

193Bauman, Kiiresellesme, $.53-57.
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giinii veya dogum partisinin davetliler disinda konusulmasi, anlatilmas1 miimkiindiir,
ancak bu tiir olaylarin belirsiz kisiler topluluguna, bir bagka ifadeyle kamuya

aciklanmas1 hukuka uygun olarak degerlendirilemez.194

Kisinin "gizlilik" alanm1 kendisi veya ¢ok giivendigi kisiler disinda, herkese
kapali tutmak istedigi alanidir. O kendisine ait bdyle bir alanda serbestce diistiniip
davranabilir. Aile hayati, 6zel dostluklar, ikili iligkiler gizlilik alan1 i¢inde yer alir.
Ucgiincii kisiler tarafindan bu alana girilmesi ve sir teskil eden yasam olaylarmin ve
araclarinin bu alanin disina taginmasi, gizliliklerine miidahale edilmesi hukuka aykir
bir saldir1 sayilir.'® Giintimiizde 6zel alan/mahremiyet ihlallerinin nedenlerini ve
gozetim yollarmi daha iyi anlamak i¢in kavramin tarihsel cercevesine bakmak
gerekir. Arent’e gore: Bugiin 6zel dedigimiz sey baslangicini Yunan Antikite’sine
degilse de ge¢ donem Roma’sina dayandirabilecegimiz bir mahremiyet alanini ifade
eder. Ancak mahremiyet modern ¢agdan once kesinlikle bilinmiyordu. Antikitede
gizlilik kelimesinin ¢’giz-edis, mahrum edici’” menfi 6zelligi son derece dnemliydi.
Kelime anlamiyla bir seyden ve en insani yeteneklerden yoksun olundugudur. Bizler
“gizlilik’’ kelimesiyle yoksunlugu kastetmiyoruz artik. Bunun bir nedeni modern
toplumlarda 6zel alanda gozlenen olaganiistii zenginliktir. Tayin edici tarihsel olgu,
modern gizliligin en asli islevinde yani mahremi korumada, siyasi alanla degil
toplumsalla karsitlik tasidiginin, dolayisiyla onunla ¢ok daha yakin ve sahici bir

ilgisi oldugunun ke;fedilmesidir.l%

Modernlesme stireciyle sadece toplumsal iliskiler ve yapilar degil; aym
zamanda insana bakis agisi da degismeye baslamis bu gergevede bireyler, geleneksel
cemaat yapisinin mensubu olmaktan ¢ikarak Ozgiir bireyler olarak goriilmiis ve
bireycilik giderek agirlik kazanmistir. Hi¢ kuskusuz, boyle bir gelismenin temelinde

insan ve toplum hayatinda koklii degisimlere yol agan kapitalist ekonomik gelismeler

Y Ahmet Kilicoglu, Seref Haysivet ve Ozel Yasama Basin Yoluyla Saldirilardan Hukuksal
Sorumluluk, Ankara Universitesi Hukuk Fakiiltesi Yay. Ankara 1993, 5.91-92.

195 Ozsunay, s.131.
¥8Hannah Arent, insanlik Durumu, Cev. Bahadir Sina Sener, Iletisim Yay. Istanbul 2009,s.78-80.
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ile birlikte Reform ve Ronesans hareketleri, Aydinlanma felsefesi ve Modem Bilim

anlayisi yatmaktadir.™’

Taylor’a gore: Modern ¢ag Oncesinde insanlar, bireysel "kimlik" ve
"taninma'"dan sz etmiyorlardi. Bu durum, onlarin kimlikleri olmamasindan veya
taninmaya ihtiya¢ duymamalarindan degil s6z konusu kavramlarin herhangi bir sorun
olarak goriilmemesinden kaynaklaniyordu. O donemde, bugiin kisinin kimligi denen
sey, biiylik olglide onun toplumsal konumu tarafindan belirleniyordu. Bagka bir
deyisle: Kisinin 6nemli say1lmasinin temelinde esas olarak, toplumda isgal ettigi yer

ile bu konumuna atfedilen roller ve etkinlikler yer aliyordu.**®

On sekizinci ylizyll sonunda taninmanin ve bireysel kimligin énemi yeni bir
bicim alir. Bu baglamda bireysellesmis kimlikten, kisiye 6zgii kimlikten ve kisinin
kendi iginde kesfettigi bir kimlikten s6z edilmeye baslanir. Bu anlamda Sennet:
Sanayi devrimiyle birlikte on dokuzuncu ytlizyilda kutsal siginaga ev’e biiyiik 6zlem
duyulmaya baslanir. Iscilerin ilk kez karsilastiklar1 sorunlar1 dile getirecekleri ve
zorlu miicadelelerinde kendilerine destek olacak bir siginak arar hale gelirler. Bu
baglamda is¢ilerin ilkin dine ve mabetlerin dinsel imajlarina yoneldiklerini ancak
makinelesmenin getirdigi olumsuzluklarla bas etmede dinsel degerlerin ve

mekanlarin gii¢ kaybetmesi ardindan "ev" manevi bir sigiak haline gelir.**°

Sanayi devrimi ve ardindan gelen ekonomik siirecler sonucunda kamusal
alanlar gili¢ kaybederken 6zelin giivenli duvarlari ardina ¢ekilme istek ve gereksinimi
artar. Habermas gibi Sennett’e gore de giliniimiizde geleneksel kamu ¢oziilmiistiir.
Sennet’e gore: On sekizinci yiizyll Avrupa’sinda daha dnce birbirlerini tanimayan
kimselere diizenli olarak bulusabilecekleri ve iletisim kurabilecekleri bir mekan
olusturan biiyiik sehirlerdeki yapilar on dokuzuncu yiizyilda degismeye baslamis ve

kamusal hayat ile 6zel hayat arasindaki gerilim ve denge Ozel hayat Ilehine

Y9'Smuth Preserved, Rénesans ve Reform Cagi, Cev. Serpil Caglayan, Tiirkiye Is Bankasi Yay.
Istanbul 2001, 5.37.

198 Charles Taylor, Modemligin Stkintilar, Cev. Ugur Canbilen, Ayrint1 Yay. Istanbul 1995,s.44-45.

199 Richard Sennett, Goziin Vicdani, Cev. S.Seithabiboglu ve C. Kurultay, Ayrint1 Yay. istanbul 1999,
s.45.

102



bozulmustur.’®® Bu anlamda Sennett, modern sehir kiiltiirii i¢cinde kamusal hayatin
Oonemini kaybederken mahremiyetin yiikselise gectigini, bdylece daha kisisel ve daha

dar bir yagam tarzinin 6ne ¢iktigini belirtir.

’

“Kamusal Insamn Cokiisii’’ adli calismasinda Sennett:  Kamusal alan
bosaltilip terk edildigi oranda mahrem iliskilerin temeli olan bakis agisinin giicii
artmaktadir. insanlarin kendilerine yabanci bir ortamda mahrum edildikleri iligkiler
alaninda aramalarinin bir nedeni hem de en somut nedenlerinden biri, 6lii kamusal
alanlardir. Boylece kapitalizm ve kamusal cografya arasindaki etkilesim iki yonde

gelisti: Biri, kamudan eve geri ¢ekilme, 6teki ise kamusal goriiniis konusunda ortaya

¢ikan yeni ekonomik yapilardir.?®*

Sennett, sadece 6zel hayatin dokunulmazligin1 6ne ¢ikaran ve kamu iletisim
araglarinin mahremiyeti yiktigin1 dile getiren giiniimiiz insaninin yaygin sdylemine
kars1 c¢ikar. Farkli bir bakis agisiyla kisiselin kamusal alana tecaviiziinden ve
mahremiyetin despotizminden s6z eder. Iginde yasadigimiz dénemi "Radikal
Oznellik" ¢ag1 olarak nitelendirip elestirir. Insanlarin basta cinsellik olmak iizere
bir¢cok alanda 6zel hayat iizerindeki baskilara karsi ¢ikarken onlarin ayni zamanda
0zel hayatin toplumsal bir boyut tasidigi gergegine de karsi g¢iktiklarini ve bu

tutumlariyla toplumsal boyutu gérmezlikten geldiklerini ileri stirer.

Habermans ve Arent sdylemlerinde de kamusal alanin 6zgiirliik alan1 olmasinin
bir kosulu bu alanlar arasinda saglikli isleyen bir dengenin kurulmus olmas: yatar.
Arent kamusalin kapitalist silirecler neticesinde yok olus siirecinin toplumsalin
yiikselisi ve 6zel alanin da kusatilmishigi ile sonuglandigini ifade eder. Arent; kitle
toplumunun ortaya ¢ikmasiyla toplumsal alan yiizlerce yillik gelisiminin ardindan
nihayet belli bir toplumun biitiin fertlerini esitler olarak ve esit bir giicle kucakladig1
ve denetimi altina aldig1 bir noktaya ulasmistir. Kitle toplumu olsa olsa onceleri
ailelerin maruz kaldig1 toplum tarafindan yutulma siirecine bu kez gesitli toplumsal

gruplarin hedef olduklarini g(isterir.202 Aslinda tiimiiyle 6zel veya kisisel bir yasam

20 Nurdan Giirbilek, Vitrinde Yasamak, Metis Yay. istanbul 2001, 5.118-119.

1 Richard Sennett, Kamusal Insamin Céokiigii, Cev. Serpil Durak ve Tamer Tosun, Ayrinti Yay.
Istanbul 2010, 5.27-38.

22Arent, 5.81-82.
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stirdirmek neredeyse imkansizdir. Kamusal ya da 6zel alandan birinin yitirilisi
gercek bir insani yasam igin temel niteliklerin bir boliimiinden yoksun kalmak
anlamina gelir. Ancak giiniimiiz toplumlarinda "6zel alan" "kamusal alan" igine
katilip zayiflamaktadir. Boyle bir toplumsal yapi i¢inde kamusal ve 6zel alan/ev
ayrimina iligkin anlamlar yitirilmektedir. Diger yandan kisiler dig diinyadan kagarak
kendi 6zel ve Ozerk alanlarma sigimirken iktidarlarin gdzetimi altinda kalarak
aidiyetlerini yitirmekte ve tiim Ozgiirliik alanlarmi kaybetmektedirler. Bauman bu
baglamda;

“Diislerimiz ve ézlemlerimiz, ayni anda doyurulmalar: neredeyse hi¢ miimkiin olmayan, ne
var ki ayri peslerine diisiildiigiinde de ayni sekilde tatmini giic olan iki ihtiya¢ arasinda
par¢alanmistir. Bunlar aidiyet ve bireysellik ihtiya¢laridr. Birinci ihtiyag bizi dtekilerle gii¢lii ve
giivenli baglar kurmaya sevkedir. Ne zaman birliktelikten ya da cemaatten dem vursak bu ihtiyaci dile
getiririz. lkinci ihtiyag bizi, i¢inde baskilardan bagisik ve taleplerden ozgiir oldugumuz, yapmaya
deger gordiigiimiiz seyi yaptigimiz, "kendimiz oldugumuz" bir duruma, ozel hayata yoneltir. Iki ihtiyag
da dayatici ve giihidiir; ikisinin de baskisi arttik¢a verili ihtiyacin tatmini azalir. Ote yandan, biri
tatmine ne kadar yaklasiwrsa, ayni oranda otekinin ihmal edilmesinin acisini duyariz. Ozel hayat

olmaksizin cemaatin aidiyetten ¢ok baskiya benzedigini, cemaat olmaksizin da oézel hayatin "kendi
olmak” yerine yalmizliga benzedigini fark ederiz.”

Bugiin evlerimizden ¢ikmadan bir¢ok islem internet {izerinden
yapilabilmektedir. Internete bagli bilgisayar, cep telefonu ve televizyon aracigiyla
bankacilik islemleri, yemek siparisi, marketlerden her tiir aligveris, e-magazalardan
giyim aligverisi, sosyal medya katilimlar1 vb. sayisiz islem gerceklestirilebilmektedir.
Bu uygulamalara e-devlet {izerinden sunulan hizmetlerden askerlik islemlerine, tapu

islemlerine dek bir¢ok resmi islem olanagi da eklenmistir.

3.6. Siber Alan Caginda Mahremiyet Sorunsali ve Gozetime Yeni Yaklasimlar

Enformasyon teknolojilerinin giiniimiiz gozetim pratiklerinin birer aygitina
dondstiriilmesi ve bir 6zel alan olarak ev’in kamusal nitelikler kazanma siirecinde
mahremiyet ihlalleri yaygin bir tartisma konusu olmustur. Bu béliimde mahremiyet
ihlalleri, 6zel yasam alani ev’in kamusal’a doniistimii baglaminda ve genel hukuksal
cergevesi icinde ele alinmistir. Bu boéliimde ayrica mahremiyet ihlalleri ardindan

gozetime karsi sivil toplum hareketlerine ve gézetim etik iligskisine deginilmistir. Son

2037ygmunt Bauman, Postmodern Etik, Cev. Alev Tiirker, Ayrint1 Yay. istanbul 1998, 5.119.
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olarak ise internetin siber alani ¢ercevesinde yeni kamusallik konusu ve bu baglamda

giiniimiizde sikga tartisilan yeni gozetim yaklagimlarina yer verilmistir.

3.6.1. Mahremiyet Kavrami
“‘Ozel yasamin simirlart 6zgiirliigiin sinirlaridir.”( Lindop Komitesi)

Toplumsal yasamin bir kamusal bir de 6zel yonii bulundugu fikri 17. ylizyildan
bu yana siyasal diisiincede merkezi bir yer alir. Genis bir agidan ele alindiginda,
devlet alan1 ve toplumsal alan olarak konumlandirilirken, daha dar bir perspektiften
bakildiginda, ev alan1 ve ev dis1 alan olarak ayrimlastirilir; kamusal denildiginde

devlet alani, 6zel dendiginde ise ev ve mahremiyet alani”olarak anlasilmaktadir.”®

Mahremiyet kavrami kuskusuz ¢ok yonlii bir kavram olarak bircok sekilde
tanimlanmistir. Giddens’a gore; ‘‘Mahremiyet her seyden once, kisiler arast esitlik
baglaminda, diger insanlarla ve benlikle duygusal iletisim kurma meselesidir. 1206
Habermas ise; 6zel alanin bir alt birimi olarak gordiigii mahremiyet alanini ‘ozel

alamin psikolojik arka yiizii”zw

olarak tanimlar. Sennett mahremiyet kavramina
farkli yaklagirken ona gdre: Mahremiyet bir ideolojidir; gliven samimiyet ve rahatlik
deneyimi ile degil tam tersine bunlarin beklentisi ile bigimlenir. ‘‘Tahakkiim ve

esitsizlik gii¢leri, mahrem alanin icinde tehdit bile edilmeden durur. »208

Georges Duby, 0zel alanin smir1 ve ayrisimlart i¢in: On dokuzuncu yiizyilda
ortaya ¢ikan Ozel alan ve Ozel hayatin siirlarimi gayet net belirlemek gerektigini
belirtir. Bunu yaparken asla bireyciligin tarihine hatta mahremiyetin tarihine dogru
kaymamak gerekir. Dolayisiyla su agik secik gerceklikten yola ¢ikilmali halk

topluluguna agik ve yoneticilerin yetkisine tabi olan kamusalin karsisina 6zel olani

24 Bu ¢alismada &zel yasam veya mahremiyet kavrami kamusallik ve gdzetim gergevesinde ele
alinmistir. Calisma sinirinda mahremiyet, "gizlilik alanm1" olarak, kamusal karsithiginda 6zerk olarak
bulunan 6zel alan/ev gergevesinde ele alinmaktadir.

2%Bora Aksu, ‘‘Kamusal Alan/Ozel Alan: Mahrumiyet-Ozgiirlesme Ikileminin Otesi’’, Toplum ve
Bilim Dergisi, S.75, Istanbul 1997, 5.94.

26 Anthony Giddens, Mahremiyetin Déniisiimii-Modern Toplumlarda Cinsellik, Ask ve Erotizm, Cev.

Idris Sahin, Ayrmnti Yay. Istanbul 2010, 5.123.

Xyiirgen Habermas, Kamusalligin Yapisal Déniisiimii, Cev. Tanil Bora ve Mithat Sancar, Iletisim

Yay. Istanbul 2010. 5.28.

208 Richard Sennett, Kamusal Insamin Cékiisii, Cev. Serpil Durak ve Tamer Tosun, Ayrinti Yay.
Istanbul 2010, 5.420-421.
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koyan bir sagduyu her yerde ifadesini bulmustur. A¢ik bir sekilde sinirlandirilmisg
tikel ve 6zel bir alan, biitiin dillerin 6zel oldugunu soyledigi 6zerk bir alandir. Burasi

samimiyetin ayn1 zamanda da gizin yeridir.?®®

Gozetimin mahremiyet ile iliskisi iizerine Lyon: Mahremiyet kavrami her
kiiltiirde vardir fakat nasil degerlendirildigi doneme ve yere gore degismektedir.
Mahremiyet ‘’dokunulmazlik bolgesi’’ olarak ifade edilir. Her zaman olmasa da
cogunlukla ev i¢indir ve basit bir yalnizliktan fazladir. Modernite, kapitalizm ve ulus
devlet siireglerinde °’birey’’in ortaya ¢ikmasiyla mahremiyet kavraminin ortaya
cikisi eszamanlidir. Ancak giiniimiizde kisiler bireysel kimlikleri ile benzersiz
olurken ayn1 6zellikten dolay1 daha kolay kontrol edilir hale gelirler.?*® Mahremiyet
kavrami ¢esitli toplumsal disiplinlere konu olurken mahremiyetin korunmasi ve

usulleri iizerinde yogun tartigsmalar yasanmistir.

Mahremiyet kavrami ilk kez 1890 yilinda Amerikal1 yargi¢ Brandeis tarafindan
"bireyin yalmiz birakilma hakki" olarak tanimlanmistir. Giiniimiize de gozetim
araglartyla birlikte mahremiyet kavrami cesitli bi¢cimlerde giindeme gelmis ancak
sinirlar1 net bir sekilde ¢izilememistir. Bunun temelinde bireysel 6zgiirliikklerin artma
egilimine ragmen, devletlerin ve kurumlarin teknolojik gelismelerle birlikte 6zel
hayata miidahale etme arzularinin catismasi yatmaktadir. Giinlimiizde artan
mahremiyet ihlalleri ile birlikte bu donemi tanimlamak ic¢in "gbzetim toplumu

(surveillance society)" kavrami kullanilir olmustur.?**

Ozel yasam/mahremiyet konusunda genel olarak devlet tarafindan yapilan
gozetim roliine agirlik veriliyorsa da giinlimiizde 6zel yasam alanina yonelik ihlal,
tehdit ve miidahaleler sadece devlet birimlerinden degil ayn1 zamanda 6zel kisi ve
kuruluslardan da kaynaklanabilmektedir. Ozel yasama yonelik tecaviizler, ulusal
giivenlik ve kapitalist sistemin pazara yonelik ihtiyaglar1 dogrultusunda modernite

icinde de vardi. Ancak enformasyon toplumunda yeni olan mahremiyet ihlallerine

% Antoine Prost, Ozel Hayatin Tarihi, Hazirlayanlar, Aries, P. Duby, G. Cev. Turhan Ilgaz, Ozel
Hayatin Sinirlar1 Ve Alanlari, Yapt Kredi Yay. istanbul 2008,s.7-10

2% David Lyon, Giinliik Hayati Kontrol Etmek, Gozetlenen Toplum, Cev. Gozde Soykan, Kalkedon
Yay. Istanbul 2006, s.42-49.

211 Yiiksel, Mahremiyet Hakki, $.186
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yonelik gbzetim faaliyetlerinin elektronik ortama taginmasi ve giindelik yasamin tim
pratiklerini kapsayacak sekilde rutin bir uygulamaya doniismesi ve siradan insanlari

da icine almasidir.?*?

Amerika’da bir mahkeme karari mahremiyetin giinlimiiz gozetim pratiklerine
kars1 korunmasina yonelik 6rnek bir karar olusturmustur. Baskent Washington’daki
Federal Bolge Mahkemesi yargici Richard Leon, miisterek davacilar Larry Klayman
ve Charles Strange’in NSA’nin bu konudaki gizli uygulamasini durdurmaya yonelik
miiracaatlarin da davacilar1 hakli bulur. Yargic mahremiyetin hiikiimetin bilgi
toplamadaki ¢ikarlarindan daha 6nemli olduguna karar verir ABD Anayasasi’nin
Dérdiincii Diizenlemesi’ne gore "gerekcesiz izleme" anlam tasidigii belirtir.?*2
Gilinlimiizde mahremiyet alaninin giderek enformatik gozetimin isgali altinda

bulundugundan s6z edilmekte ve bu alanin korunmasi i¢in bircok alanda yeni

diizenlemeler yapilmasi talep edilmektedir.

3.6.1.2. Mahremiyet Hakki ve Hukuksal Cercevesi

Mahremiyet hakkinin niteligi ve kapsami, birey ve devlet diger anlamda 6zel
yarar ile kamu yarar1 dengesi a¢isindan tartismali bir konu olmaktadir. Konu
hakkindaki tartismalarin ve goriislerin anlamli bir gergeveye oturtulmasi igin
mahremiyet hakkimin sosyo-tarihsel gelisiminin incelenmesi gerekir. Ozel yasam
veya mahremiyet alani genel anlamda; kisilerin yalniz basina kalabildikleri,
istedikleri gibi diisiiniip davranabildikleri, bagkalariyla hangi yer, zaman ve
kosullarda ne Olgiide iliski ve iletisim kuracaklarina bizzat kendilerinin karar
verebildikleri bir alan ve bu alan iizerinde sahip olunan hakki ifade eder.”* Ozel
yasam/mahremiyet uluslararasi insan haklar1 baglaminda “’korunmas: gereken temel
bir hak’’ olarak gériilmiis; Uluslararasi insan Haklar1 Sézlesmesinin 17. Maddesine
gore, ‘‘Hi¢ kimsenin mahremiyeti, ailesi, evi ve ya haberlesmesi keyfi ya da hukuk

dis1 miidahalelere konu olamaz ve seref ile itibarina hukuk disi saldirt yapilamaz’

22 Nuh Géniiltas ve Esref Goniiltas, Dijital Rontgenci: Sam Amcanin Soguk Nefesi,

Karakutu Yay. istanbul 2003, s.39.

213 http://www.cnnturk.com/dunya/abddeki-izleme-skandalinda-yeni-gelisme, Erisim Tarihi:16.08.214

1% Mehmet Yiiksel, Mahremiyet Hakki ve Sosyo Tarihsel Gelisimi, Ankara Universitesi SBF Dergisi,

S.58, Ankara 2003, s,182-189.
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hikmii yer alir. 1948 yilinda Birlegsmis Milletler tarafindan, ‘‘Hi¢ kimsenin ozel
hayatinda, evinde ve ya haberlesmelerinde keyfi —miidahaleye maruz

birakilamayacagini’’ bir insan hakki olarak tanimugtir.

Mahremiyet ihlallerini engellemeyi hedefleyen yasalar ilk olarak 1973 yilinda
Isveg’te, bir yil sonra Amerika’da, 1978 yilinda Kanada, Danimarka, Fransa, Bati

1% Gozetim hak ve

Almanya’da ve 1984 yilinda da Ingiltere’de kabul edilmistir. 2
hukuk baglamlarinda degerlendirildiginde ve bireylerin 6zglirlik ve 0zel
alan/mahremiyetini koruma s6z konusu oldugunda oncelikli yontem yasal olarak
gerekli ve ilgili diizenlemelerin koruma saglamasidir. Yasal diizenlemeler ve hukuki
onlemler gozetimle iligkili olarak kisisel verilerin korunmasi ve mahremiyet hakki

cercevesinde olmaktadir.

Lindop Komitesi’nin 1978 yili toplantisinda yer alan ilkeler mahremiyet
yasasinin temelini olusturmaktadir. Bu ilkelere gore kisisel veri yasal ve adil bir
bicimde elde edilmeli, tanimlanmis ve mesru amaglar i¢in kullanilmali, uygunsuz
yollardan ifsa edilmemeli, amaglar dogrultusunda yeterli, sinirli ve gecerli nitelik
tasimal1, dogru ve gilincel olmali, amag i¢in zorunlu olan siireden daha uzun bir siire
tutulmamalidir. Lindop Komitesi’nin baskani Sir Norman Lindop 1978’de yaptigi bir
konusmada: “Orwell in 1984 iiniin hemen késeyi doniince karsimiza ¢ikacagindan
korkmadik ama bazi iirkiitiicii gelismelerin epey ¢abuk ve ¢ogu kisi ne oldugunun

farkina varmadan olabilecegini hissettik.”*’

Bireylerin mahremiyet haklarini koruma altina alan diizenlemeler kisisel
verilerin farkli amaglar i¢in devlet ya da 6zel kuruluslar tarafindan toplanmasina
sinirlar getirmek amaciyla olusturulmustur. Cesitli iilkeler bu konudaki yasal
onlemleri almak igin ¢esitli yasalar ¢ikarmigtir. Almanya’da Hesse Eyaleti 1970°te
bir Veri Koruma Yasasi’m kabul etmistir. 1972°de Isve¢ Tamitim ve Resmi
Belgelerin Gizliligi Parlamento Komisyonu, Bilgisayarlar ve Mahremiyet konusunda

bir rapor yaymlamis ve diinyadaki ilk ulusal veri koruma yasasi 1973’te Isveg

215 Alvin Toffler, Yeni Giicler Yeni Soklar, Cev. Belkis Corakei, Altin Yay. Istanbul 1992, 5.338.
28 Toffler, Yeni Giicler, 5.338.
21" Ugur Dolgun, Iste Biiyiik Birader, Hayy kitap, istanbul 2005, s.28.
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tarafindan kabul edilmistir. 1973’de Amerika Saglik, Egitim ve Sosyal Yardim
Bakanligi, Kayitlar, Bilgisayarlar ve Yurttaglarin Haklar1 baglikli raporunu yayinlar.
1974’te  Fransiz Adalet Bakanlign Bilisim ve Ozgiirliikler Komisyonu’nu

kurmustu .28

Mahremiyet hakki, bireyin kendi hakkindaki verilerin dolasimini denetleme
hakki olarak karsimiza c¢ikar. Bireyler icin kendi haklarindaki 6zel bilgilerin
arkadaglari, meslektaslar1 ya da akrabalari arasinda dolasimi herhangi bir sorun
yaratmayabilir. Ancak Kisilere ait enformasyonlarin yasa disi, izin alinmadan ifsa
edilmeleri, ¢esitli amaglar i¢in kullanimlart mahremiyeti ihlal uygulamalar1 olarak
ortaya ¢ikar.”® Farkli iilkelerde farkli isim ve farkhi detaylarla hayat bulan
mahremiyet yasalarim1 ortak paydada birlestiren bilgisayarlarin yalnizca kisisel
verileri saklayan bir ortam olarak kullanilmasi degil aslinda bilgisayarlarin verileri
bir araya getirme, isleme niteliginin olmasidir. Ciinkii burada mahremiyeti tehdit
eden verilerin tek baglarina olusturduklart anlamlar degil bir araya getirildiginde
olusturduklar1 enformasyondur. Dolayisiyla mahremiyet hakkina iligkin yasalar

bilgisayarlarin veriler lizerindeki uygulamalarini diizenlemektedir.??°

Genel anlamda {i¢ tiir mahremiyet ayrimi yapilir. Bunlar: Bireyleri saran
fiziksel alanin korunmasini ifade eden mekdnsal mahremiyet, bireylerin haksiz ve
zarar verici miidahalelere karsi korunmasi igin bireysel mahremiyet, 6zel nitelikteki
verilerin toplanmasini/ saklanmasini/ islenmesini ve dagitimimin ne sekilde
yapilacagini denetlemenin bireyler ait olmasin1 ifade edilen enformasyon

mahremiyeti’dir. %%

Bu cergevede siradan bir kisinin evinde internetle yaptigi bir
uygulama sonucu istihbarat birimlerince izlenmesiyle e-posta kayitlarina ulagildigini
ve buradan elde edilen veya degistirilen belgelere dayanarak ev’inde tutuklandigini,
hiikiimete ait bir merkezde gozetim altina alindigini ve disarisiyla tiim iligkisinin
kesildigini varsayalim. Bu Ornekte ayni anda hem bireysel mahremiyet hem

enformasyon mahremiyeti hem de mekansal mahremiyet ihlal edilmistir.

?David Lyon, Elektronik Géz, Cev. Dilek Hattatoglu, Sarmal Yay. istanbul 1997, 5.168.
% Dolgun, Seffaf Hapishane, $.210.
220 David Lyon, Elektronik Géz, s.168.
22 Dolgun, Seffaf Hapishane, $.210.
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Gizli gozetim ve dinleme yasadigimiz donemin bir gercekligi haline gelmistir.
Bugiin  gizli  gozetlemelerin  ve  dinlemelerin  ¢esitli  gorlinlimlerine
rastlanabilmektedir. S6z konusu gozetleme ve dinleme bigimleri, "fiziksel
gozetleme" biciminde olacagi gibi, ¢esitli testlerin, anketlerin ve benzeri araglarin
kullanildigr "psikolojik gozetleme" seklinde de olabilmektedir. Ayrica bilisim
teknolojileri sayesinde bilgisayarlar ile bilgi ve iletisim aglar1 iizerinde
gerceklestirilen "veri gozetlemeleri" dir. Modern gézetleme ve dinleme aygitlariyla
0zel yasam alanina yonelik miidahaleler 6zel amaglarla yapilabildigi gibi resmi

amaclarla da yapilabilmektedir.??

Bu baglamda bir 6rnek verilecek olunursa: ABD Ulusal Giivenlik Ajansi
(NSA) Direktorii Keith Alexander, ABD’nin dis tehditlerden korunabilmesi i¢in
izleme programlarindan daha iyi bir yol olmadigmi aciklar. Ozellikle Irak ve
Suriye’yi isaret ederek son donemde kiiresel tehditlerin arttigin1 ve bunlarin ABD’ye
yonelik kabul edilemez bir tehlike olusturdugunu vurgulayan Alexander, "ABD ye
karst olasi saldirilarla yabanct teror tehdidi arasindaki noktalar: birlestirmek icin

n223

daha iyi bir yol olmadigini”* ifade eder.

Enformatik gozetimin mahremiyet ihlallerine getirdigi yeni yon, toplumun
biiyiik bir kesiminin slipheli sahislar olarak goriiliip neredeyse tiim vatandaslarin 6zel
yasam alanlari/ev’leri ve giinlilk yasamlari gbzetim altinda tutulur olmasidir.
Bireysel diisiincelerin ve kisisel verilerin korunmasi geregi giiniimiizde daha ¢ok
onem kazanirken diger yandan Tiirkiye’de son yillarda mahremiyete yonelik ihlaller
artmis ve yeni hukuksal korumalar giindeme gelmistir. Bu baglamda Tiirk Ceza
Kanunu’nun 5237 Sayili Kanun kapsaminda ilgili maddelere bakilacak olunursa;

“Madde 134 - (1) Kisilerin ézel hayatinn gizliligini ihlal eden kimse, alti aydan iki yila kadar

hapis veya adli para cezast ile cezalandirilir. Gizliligin gériintii veya seslerin kayda alinmasi suretiyle
ihlal edilmesi halinde, cezann alt simirt bir yildan az olamaz.”’

““Kigisel verilerin kaydedilmesi’’ bashgi altinda: ‘‘Madde 135 - (1) Hukuka aykiri olarak
kisisel verileri kaydeden kimseye alti aydan ii¢ yila kadar hapis cezast verilir.”’

222Brgiin Ozsunay, Gercek Kisilerin Hukuki Durumu, Istanbul Universitesi Hukuk Fakiiltesi Yay.

Istanbul 1979, s.131.

Bhitp://www.dunyabulteni.net/amerika/282953/abd-nsanin-izleme-programini-savundu, Erisim
Tarihi:16.08.214
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“Verileri hukuka aykiri olarak verme veya ele gegirme’’bashginda: “‘Madde 136 - (1) Kisisel
verileri, hukuka aykiri olarak bir baskasina veren, yayan veya ele gegiren kigi, bir yildan dort yila
kadar hapis cezasi ile cezalandirilir.”***

Bu hukuksal korumalar gozetim pratikleri ile bir uyum ve uygunluk
gosterdiginde ancak gercek anlamda bir koruma saglanacagi dikkate alinmalidir.
Modem teknolojik araglar ve imkanlar sayesinde kisilerin 6zel yasam alanlarindaki
konusmalari, internet paylasimlari, telefon goriismeleri ve mesajlari, kredi kart
kullanimlar1 ve diger bir¢ok enformatik uygulamalari ¢ok uzak mesafelerden
dinlenerek, izlenerek veya gorintiilenerek kayit altina alinmakta, saklanmakta ve
cesitli amagclar icin kullanilmaktadir. Bu silirecte gozetime karsi sivil toplum

hareketlerinin bu uygulamalara kars: direndikleri gozlenmektedir.

3.7. Gozetime Kars1 Direnis ve Sivil Toplum Hareketleri

Gozetime karst direnis ve tepkiler soz konusu oldugunda ortaya cikan
toplumsal hareketlerin biiyiik bir boliimii mahremiyet ihldline tepki olarak
dogmaktadir. Politik konularla baglantili olarak gézetim farkindaligini olusturmak
icin uluslararast platforma yayilma egiliminde olan sosyal hareketler olarak ortaya

cikmakta ve kabul edilmektedir.

Lyon gozetim karsiti direnis hareketlerine dikkat ¢ekerken: Meydan okuma
kavrami karsisinda dayatmanin bulundugunu, gozetimin bir dayatma olmasi
bakimindan meydan okumanin bir gizlilik hakki ile bir mesruluk arayist oldugunu
ifade eder. Lyon’a gore: Gozetimin dayatilan bir tahakkiim arayisi olmasi noktasinda
sosyolojik analizde karsimiza ¢ikanlar, sanayi sonrast toplumun gizlilik sdylemi
Marx’in kapitalist toplumlarda iiretimin verimliligi ve emegin yabancilagmasi,
Weber’in biirokratik yonetiminde toplumsal denetim olarak ve Foucault’nun
yaklasimin da iktidar ve sdylem iliskisinde ortaya g¢ikmaktadir. Gozetime karsi
dayatilan meydan okuma, gozetim sistemlerini sinirlamak gibi teknik olarak
gerceklestirilebilecegi gibi kamuoyu bazinda bir seferberlik seklinde de

olabilmektedir. Teknik olarak gergeklestirilebilecek olan, sifreleme, giivenligin

22%http:/www.orgtr.org/tr/turk-ceza-kanunu-5237-sayili-kanun-madde 132140, Erisim, Tarihi:

19.08.2014
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arttirtlmasi, veri koruma ya da gizlilik yasalarin1 kapsamaktadir. Diger sekli ise,
insan haklar ve tiiketici gruplar1 faaliyetlerini kapsamaktadir. Birincisi kabullenmeyi

barindirirken, digeri kokten direnisi barindirmaktadir.??

Yeni ekonominin belirleyici oldugu yeni toplumsal yapida tiiketim kiiltiirii 6ne
cikarken bu siirecte tiiketicilerin kisisel enformasyonlar1 6nem kazanmis ve sirketler
tiiketicilerin kigisel bilgilerini izleme yoluna gitmistir. Tiiketicilerin gdzetiminde veri
korumaya yonelik davraniglar1 sergileyen sirketler olsa bile aslinda tiim sirketlerin
verilere her daim gereksinim duyduklari unutulmamalidir. Gézetime karsi tepkiler,
cogunlukla politik 6zgiirliiklere ya da is¢i haklarina dayansa da, ticari gézetimin
yiikselisiyle tiiketicileri denetim altina alma alaninda da gosterilebilir. Fakat
tilkketicinin gozetimine yonelik tepkiler, tiiketicilerin farkindalig: ile birlikte artisa

gegse de, bu artis gozetleyen tarafin firsat artisindan hep daha geride kalmaktadir.?®

Bilgisayar kullanimiyla verilerin bilgisayar ortaminda toplanmast ve
depolanmaya baslandig1 1960’11 yillardan itibaren mahremiyeti koruma ¢atisi altinda
adil veri kullanimi faaliyetleri artmistir. Ingiltere’de Veri Koruma Kaydi ile
Isvigre’de verileri toplayanlarmin lisanslandiriimasiyla, Almanya’da halkin kamu
yetkililerinden sikayetlerini incelemek iizerine atamis oldugu kisiler ile Kanada’da
Mahremiyet Komisyonu ile ve Amerika’da mahkemeler ile kendini gdstermistir.
Tiim bu faaliyetlerin prensip edindigi hususlar; kisisel verinin nasil elde edilecegi,
verilerin sorumlulugu, veri toplama nedenlerinin seffafligi, veri sahiplerinin bilgisi
ve izni dahilinde almabilirligi, smirlari, degistirilmesi ile kullanim dis1 kalmasi
durumlarinin veri sahibi inisiyatifinde olmasi, verilerin tutulma siiresi ve verilerin
giivenligi c¢ercevesinde gerc;eklesmektedir.227 Bu anlamda, uluslararasi platformda
veri koruma adina olusturulan tiim prensipler Lindop Komitesi’nde belirtilenlerden
cok farkli degildir ve bu sebeple Lindop Komitesi’nin maddelerini tiim bu kisisel

veriyi korumaya yonelik faaliyetlerin temeli olarak gormek yerinde olacaktir.

22 Lyon, Giinliik Hayat, $.257-259.
226 |yon, Giinliik Hayat, $.260.
227 Lyon, Giinliik Hayat, 5.262-263.
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Gozetime yonelik direnis hareketlerine bir 6rnek verilecekse: “’Amerika Sivil
Ozgiirliiklerin Korunmasi Orgiitii’> ABD idaresine yonelik dava acar. insan haklari
savunucular1 istihbarat birimlerinin vatandaslar1 anayasaya aykir1t bir sekilde
gozetlediklerini kabul etmelerini talep eder. Dava New York Giiney Bolgesi Federal
Mahkemesi’nde Ulusal Giivenlik Ajanst (NSA), FBI, Savunma Bakanlig1 ve Adalet
Bakanlig1 aleyhine acilir. Davacilar en kisa zamanda gizli programlarin gecerliliginin
kaldirilmasi, ayrica gozetleme esnasinda toplanan tiim verilerin imha edilmesini talep
eder. Insan haklar1 savunucular1 vatandaslarin Kitlesel bir sekilde gozetiminin ABD
Anayasast’nin 1. ve 4. Maddelerini (konusma ve toplanma ozgiirliigii hakki, ozel
hayata dokunulmama hakki) ihlal ettigi diislincesiyle gozetime karsi yasal direnme

haklarini hukuki olarak kullanirlar.??®

Kisisel veri koruma konusunda aksi yonde duyarli olan kurumlara 6rnek
vermek gerekirse; American Express, veri tabanlarindaki verileri devlet ve devlete
bagli kurumlar ile paylasip, karsilastirilmasina olanak vermeden dnce miisterilerini
bilgilendirecegi konusundaki anlasmay1 New York devlet miimessiliyle yapmistir; ya
da Kanada’da bulunan birgok banka miisterileriyle paylasmak {izere mahremiyet

politikalarini yaymlamaktadir.??®

Gozetim uygulamalarina karst direnisin siirlt kalmasinin sebepleri ¢ok nedenli
olabilir ancak dikkat cekilecek bir husus dnceki boliimlerde de bahsedilmis olan ve
bir genel kabul goren gozetimin gilivenlik alaninda sagladigi olumlu katkilardir.
Gozetimin, iktidarlara farkli yollardan sagladigi olanaklar g6z oniine alindiginda
gozetim pratiklerinden kendi rizasiyla vazgegmesi beklenmemelidir. Bununla birlikte
sorunu icinden daha ¢ikilmaz kilan ise, giinlimiiz toplumlarinda giinlik yasamin
temel bir enstriimanina doniisen teknolojilerin kullanimindan vazgegilememesidir.
Bir anlamda enformasyon teknolojilerine olan gereksinim ve bagimlilik arttikca
gozetimin ayni oranda artmasi ve gozetim uygulamalarina bir anlamda riza

gosterilmis de olunmaktadir.

228 http://turkish.ruvr.ru/2013_06_12/ABD-hukumeti-aleyhine-kitlesel-gozetim-nedeniyle-dava-acildi/
Erisim Tarihi: 16.09.214

229 Lyon, Giinliik Hayat, 5.263.
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Amerika 11 Eyliil sonrasinda enformatik gézetimi en st diizeye ¢ikartan Total
Information Awepeness (Tam Gozetim Programi) adli yazilim sistemini hayata
gecirir. Ulke i¢indeki ve disindaki kisilerin doktor kayitlarindan seyahat bilgilerine,
harcama yaptiklar iiriin cinsine, banka havalelerine, telefon konusmalarindan, dergi
aboneliklerine kadar tiim bilgileri takibe almaktadir. Bu uygulamalar karsisinda Sivil
toplum kuruluslar1 ve bazi gazeteciler ‘‘mahremiyetlerin ihlal edildigi ve kisisel
yasamin tecaviize ugradigi’’ gerekgesiyle protestolar da bulunmaktadir.” Ozel alan/
mahremiyet sadece kisileri ilgilendiren psikolojik bir ihtiya¢ ve ya bireysel bir
gereksinim degildir. Ayn1 zamanda sosyal yasami derinden ve yakindan ilgilendiren
sosyolojik bir olgudur. Toplumsal yasam agisindan temel bir olgunun yalnizca

hukuki diizenlemelerle yeterli diizeyde korunacagi beklenemez.

3.7.1. Gozetim’e Etik Bakis

Glinimiiz toplumlarinda temel bir yonetim anlayisina doniisen gozetim
pratiklerinin kamusal karsisinda bir 0Ozerklik ve Ozgiirlik alani olarak
konumlandirilan “ev’e sizmast mahremiyeti asindiran bir yap1 olusturmustur.
Iktidarlarin gdzetimi &zel alanda dahil tiim toplumsal alanlara yayginlastirmasi
sonucunda kisilerin gozetim karsisinda 6zerk ve 6zglir olabilecekleri higbir alan
kalmamistir. Panoptik bir nitelik gosteren gliniimiiz gozetim pratikleri bir¢ok

disipline konu olurken etik bir ¢erceve i¢cinde de ele alinmustir.

Lyon’a gore: Her ne kadar, gézetim konusunda insanlarin aklina ilk gelen sey
mahremiyet kayb1 olsa da bunun en 6nemli sorun olmadig1 sdylenebilir. Anonimlik,
gizlilik ve mahremiyet konular1 elbette g6z ardi edilemez; ama konunun tarafsizlik
ve adalet, temel Ozgiirliikkler ve insan haklar1 ile baglantis1 da unutulmamalidir.?*!
Yeni gozetim uygulamalar1 basta “O6zel alan”in smirlarini silerek bagladigi
uygulamalar neticesinde mahremiyet ihlalleri, kisisel verilerin ele gegirilmesi,
gizlilik ve yalmz kalma haklarmi biiylik oranda asindirmistir. Bununla birlikte

insanlar1 biitiinsel kimlikleri ile degil gozetim aglar1 icinde bir sayiya, bir veriye

0 Dolgun, Seffaf Hapishane, s.167.
231 Bauman ve Lyon, Adkiskan Gozetim, s.21.
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indirgen yeni gdzetim yapisiyla insanin bir biitiin olarak var oldugu temel ilkesini de

tahrif etmistir.

Gozetim konusunda en taninmis ifsacilarindan biri olan Gary T. Marx, ilk kez
1998 yilinda “‘yeni gozetimin’’etige ihtiyaci oldugunu belirtir. Ona gore, gozetim
alanindaki teknolojik degisim o kadar hizli gergeklesiyor ve dyle koklii sonuglar
doguruyor ki eski diizenlemelerin acilen giincellenmesi gerekir. Gozetimin
yayilmasina hukuki ve diizenleyici bir miidahale i¢in yol gosterilmelidir. Marx, ayni
zamanda “’kategorik siiphe’’ kavrami ile tim toplumu kapsayan gozetim anlayisi
sonucunda polisin hedef kisiler konusunda sinirlandirilmasmin  gerekliligi  ve
gozetime yonelik yazilimlarin ve istatistiklerin gozetimin yayilmasina neden olurken

etik problemler olusturdugunu belirtir.?

Kategorik siiphe gilinlimiizde biitlinlesik
sistemlerle isleyen yeni teknolojilerin kisilere ait tiim enformasyonlar1 birlestirmesi
ve terOr olaylarmin artmasiyla giivenlik gerekgelerinin 6ne ¢ikmasi neticesinde tiim
yurttaglarin bir anlamda potansiyel suglu olarak izlenmesinin gerekceleri ve alt
yapilart olarak ortaya c¢ikar. Bu yeni yOnetim anlayisi herkesin izlenmesi
gerekliligine dayanir. Bu yayginlasan ve goérece mesrulastirilan gézetim pratikleri

neticesinde Ozglirlilk, demokrasi, kisilik haklari, kisisel verilerin korunmasi,

mahremiyet hakkina yonelik hukuki ve etik sorunlar ortaya ¢ikmaktadir.

Gary T. Marx, enformasyon teknolojilerine dayali gozetimi etik baglaminda
degerlendirirken bazi genel ilkeler ortaya koyar. Bunlar: hesap verme zorunlulugu,
veri toplama amacini tanimlama, aciklik ve veri toplama uygulamalarinin smirini
¢izme, toplanan verilerin kullanimini siirlandirma, verilerin sahibine gerektiginde
hatirlatma, dogruluk, verileri garanti altina alma, bireylerin adil erigimini saglama ve
sikdyetlere uyum saglanmasidir.”®® Lyon’a gore: Gary T. Marx’in etik ilkeleri
nispeten genel olsa da alternatif uygulamalar1 gelistirebilecegi umuduyla daha 6zel
durumlara yorumlanabilirdir. Ancak, bagka bir diizlemde de yeni gozetim
teknikleriyle baglantili zararlardan ve hasarlardan uzaklastirmadan diistiniilmelidir.

Teknoloji yoluyla saglanan gozetim giindelik alanda hayatlarimizi kusattikca

232 Bauman ve Lyon, Akiskan Gézetim, $.131-132.

3 Gary T. Marx, An Ethics For the New Surveillance; The Information Society, http://www.mit / edu
/gtmarx /nicolin5.html, Erisim Tarihi:16.09.2014
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karsimiza bazi temel etik problemler ¢ikmaktadir. Yeni gozetim pratikleri
sibernetigin ortaya ¢ikistyla geri-besleme dongiileri yoluyla ve kontrol bi¢imlerinin

kullanilmasiyla birlikte ele almmalidir.>**

Gilles Deleuze**® ve David Garland gibi gozetimi etik cerceve ile birlikte ele
alan disiiniirler giinlimiiz gozetim toplumlarin1 ‘‘kontrol toplumlar1® olarak ele
alirlar. Giiniimiizde kontrol, sabit ve duvarlarla c¢evrili mekanlarda isleyen
Panoptikon’un tersine biiyiilk oranda sinirlar1 silmis akiskanlasmistir ancak diger

yandan da Bentham’in panoptik kusatip kapatma mantig1 devam etmektedir.

Etik problemlerin bir boliimii de bilginin cismini nasil yitirdigi ile ilgilidir.
1950’lerde ortaya g¢ikan sibernetik, bilgiyi Ol¢iilebilir ve metalastirilabilir bir sey
olarak nitelendirdi. Sibernetik ve bilgi iliskisi konusunda yapilan uluslar arasi
tartismalar neticesinde Amerikan ekoliinlin, 0zellikle Claude Shannon’un
yaklasimiyla “bilgi” insani ve anlamli koklerinden bagimsiz kullanilabilir goriisti
agirhik kazanmistir. Bu baglamda, bedenler gittikce daha fazla ‘‘bilgilestirilir.”
Bircok gozetim durumunda oldugu gibi bedenler veriye indirgenir. Bu durumda
kisinin kimligi salt bedene indirgenmis olunur. insan, bedenine ait ilgili bilgi ile
kendi kimligini belirlemekte asklinda temel tayin edicidir. Ancak yeni gozetim
sisteminin isleyis bi¢cimi siirdiigii siirece insan ‘’bedensel biitliinlik’’i goéz ardi
edilmekte ve parmak izi, g6z taramalari kisiyi bir biitiin olarak degil bedensel kimligi

ile tanimlanmaktadir.>®

Lyon’a gore: Yeni gozetim uygulamalar1 ve etik problemlerin temelinde
eylemlerin etik degerlendirilmesinin teknik yollarla bagimsizlastirilmasi yatmaktadir.
Elektronik dolayim fail ile fiilin yol ag¢tif1 sonuglar arasinda, dijital donem Oncesi
biirokraside hayal bile edilemeyecek bir uzaklagsma saglar. Bu kisiden yalitilmas,
uzaklastirilmisg, cisimlesmis bilgi goriisiine dayanir. Gozetime konu olan her bir insan

artik bir birey, kisi degil bir sey’dir. Bu bir sey de yazilimlar ve istastiksel teknikler

234 Bauman ve Lyon, dkiskan Gozetim, 5.131.

% Deleuze, Postscript: David Garland, The Culture of Control, Chicago: University of Chicago
Press,2001.Akt: Bauman ve Lyon, Akiskan Gozetim, $.132-133.

2% Bauman ve Lyon, dkiskan Gozetim, 5.131-134
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237 By anlamda Bauman’da

aracigryla smiflandirma yapan cisimsizlestirilmis bilgidir.
Foucault gibi Panoptikon tarzi bir gozetimin sadece denetim saglamadigi ayni
zamanda bir 1slah etme yontemi oldugu ve gozetlenenleri iktidarin bir bilgi nesnesine

dontstiirdiigi goriisiinii paylasir.

Bauman’a gore; Panoptikon bir yonetimle amacglanan, diinyevi meseleleri
insanin idaresi altina almak ve sezginin yerine akil’1 rastlanti, belirsizlik, kararsizlik
ve tutarsizligin karsisina yerlestirmektir. Aydinlanmanin bu ilkeleri ¢’siradan halkin’’
ahlaki acgidan yetersiz oldugu goriisiinii de aslinda varsaymaktadir. Rousseau’nun
belirttigi gibi halk 6zgiir olmaya zorlanmalidir. Ahlaki bir savasin belirsiz ahlaki

diirtillere degil insanlarin itaatine veya hirsia kars1 dayandirilmasi gerekir.?®

Kisisel verilerin izlenmesi, izinsiz alinip depolanmasi, degistirilmesi, alinip
satilmasi gibi uygulamalar etik kavrami ile 6rtlismemektedir. Ancak, gerekli hallerde
siirlar1 yasal olarak belirlenmis ve kamuoyuna acik seffaf bir gozetim etik ilkelerle
sorunsuz olarak igleyebilecektir. Bir 6rnek lizerinden diisiiniilecekse; bir vatandasin
sag, kan ya da parmak izi gibi verilerini toplamak geleneksel anlamda veya giinliik
yasam pratiginde pek alisik olunan bir durum degildir. Ancak giiniimiizde yeni
teknolojiler ve enformatik gozetim sistemleri kullaniciyr tanima amagli sifre yerine
parmak izinin kullanilmasi, retinasinin eslestirilmesi veya iilkemizde oldugu gibi
saglik hizmeti i¢in avug igi taramasi gibi teknolojiler gelistik¢e kisinin bedenine ait
tim veriler gozetim ve kontroliine agilmaktadir. Bu mahremiyet ihlalleri yaninda

temel insan hak ve 6zgiirliikleri agisindan da ciddi sorunlar yaratmaktadir.

Tiirkiye’de biyometrik kimlik dogrulama islemi: 5510 sayili Kanunun 67. Maddesinin
(d) fikrasinin 3. Paragrafina istinaden, 01.12.2013 tarihinden itibaren tiim Tirkiye’de 6zel
saglik hizmet sunucularma bagvurularda biyometrik kimlik kaydi uygulamasi
baslatilmustir.”** Ancak bu konuda Tiirk Tabip Odalar: Birligi baskan1 Ozdemir Aktan:
Bu uygulama karsisinda olduklarini ¢iinkii bir fisleme s6z konusu oldugunu ve hasta

bilgilerinin gizliliginin ihlal edilebilecegini belirtir. Daha dnceki 6rneklerden gordiik

3" Bauman ve Lyon, Akiskan Gézetim, $.134.
2%8 Bauman ve Lyon, Akiskan Gézetim, 5.137-138.

239 http://www.sgk.gov.tr/wps/wem/connect/18e6fa45-da5d-43ac-adba22a438c 40480/ssk_ biyometri_
20131205. pdf? MOD=AJPERES, Esim Tarihi: 16.09.2014
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ki bu tiir seyler yeterli giivenlik altinda tutulamiyor. Bir kisinin izni olmadan
viicudundan bir 6rnek alinamaz.?*® Bu ve benzeri elestiriler sonucu uygulama devlet

kurumlarindan kaldirilirken 6zel saglik kuruluslarinda stirmektedir.

Enformatik gézetim olarak adlandirdigimiz gézetim uygulamalarinda, kisisel
veriler ¢esitli yazilimlarca toplanip veritabanlarinda muhafaza edilip bitiinlesik
sistemler aracigiyla kisilere ait enformasyona doniistiiriilebiliyor. Bu siiregte insan
faktoriiniin olup olmadigr bir diger 6nemli etik unsurdur. Kuskusuz bireylerin
miidahalesine agik ise yanit1 aranacak diger soru bu kisilerin, enformasyon kayitlarini
yorumlama, sorgulama, degistirme haklarinin olup olmadigidir. Gliniimiiz gézetim
uygulamalari s6z konusu oldugunda etik baglami atlanmamasi gereken bir konudur.
Ancak, glinlimiiz gézetim teknolojileri ve gozetimin uygulanis teknikleri s6z konusu
oldugunda ¢ogu kez kisisel veri paylasimlart bireyin haberi olmadan da
gerceklesebilmektedir. Gliniimiizde gozeten gozetimi goriilmeden

gerceklestirmektedir.

3.8. Gozetime Yeni Yaklasimlar

Lyon’a gore: Bugiin, gozetlemeyi anlamak i¢in, sosyolojik hayal giiciiniin
klasik kaynaklarina dayanmak yeterli degildir. Marx, Weber, Simmel basta olmak
tizere sosyal teorisyenler etkileyici agiklamalar saglamis olsalar da enformasyona
dayali iletisim aglarinin olusturdugu yeni toplumlarin olusum o6zellikleri hakkinda

ipuclarini arastirmak i¢in onlarin teorilerine dayanmak yetersiz kalmaktadir.?**

Bauman’a gore; gliniimiizde iktidar, bilgiye gereksinim duyarken; bilgi iktidara
mesruluk ve etkililik kazandirir. Bu bi¢cimlenmeden dogan iktidar iki bigimde
karsimiza ¢ikar. Bunlar pastoral ve yonlendirici iktidar tiirleridir. Pastoral iktidar
kendi adina degil tebaasinin iyiligi i¢in kullanilan iktidardi; amaci tebaasinin daha iyi

duruma gelmesini saglamakti. Yonlendirici iktidar ise yonetimi altinda olanlar1 bir

*Ohttp://www.haberturk.com/polemik/haber/900283-avuc-ici-damar-izi-uygulamasi-fisleme-midir,
Erigim Tarihi: 16.09.2014

1 David Lyon, Giinliik Hayati Kontrol Etmek, Gozetlenen Toplum, Cev. Gozde Soykan, Kalkedon
Yay. Istanbul 2006, s,252.
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yagam bi¢iminden bir baskasina dondiirmeyi hedef alir. Yonlendirici iktidar da yeni
olan sey gozetim tekniklerinin laiklestirilmesi ve bunlarin devletin hizmetinde

kullanilmasidir.?*?

Foucault’ya gore: Neo-liberalizm ondan Once gelen kapitalizm ve
liberalizmden farkliliklar gosterir. Insan dogasma dayali daha kapsayici, daha
kusatici olarak ortaya ¢ikar. Bu anlamda neo-liberalizm, salt siyasal rejimin
yonetimini degil dogrudan dogruya bireyin yonetimi iizerine kuruludur. Her seyin
piyasa i¢in piyasalastirildigi neo-liberal siire¢ i¢inde 6zneler devletin hukuki 6znesi
olma durumundan, kendilik kaygisi giiden bu nedenle de kendisi igin birer
girigimciye donligmiistiir. Neo-liberal ilkeler siyasalligi degil bireyi bigimlendiren
formlar, imajlar seklinde islemektedir. Kisaca, neo-liberal sistem, insanin kendisini
gerceklestirmesine olanak saglayan tiim unsurlarin yaratimini ve kontroliinii iistlenir.
Bu anlamda, neo-liberal yonetim ile birlikte 6zneler i¢in haklar ve yasalarin degil
cikar ve rekabetin diizleminde gergeklesen yeni bir ilkesel ag olusur. Bu ilkesel agin
merkezinde ise ozgirliigiin, yonetimsellik tarafindan iretimi ve tiiketim idaresi
yatmaktadir. Ozgiirliiklerin ancak piyasa iginde anlam ve varlik kazanmalar1 durumu;
rekabete dayali bu serbest piyasanin devamli ve siirekli bir denetim ve gozetim

sistemi ihtiyacini dogurur.?®

Foucault’ya gore neo-liberal politikalarla giinimiizde giivenlik, piyasay: tehdit
eden ve edecek olan tiim toplumsal alana ve tiim insanlara kars1 devreye girer. Bu,
neo-liberalizmin tiim giivenlik siyasasin1 mesru hale getirir. Sonug olarak, neo-liberal
yonetimsellik siirecinde 6zneler 6zgiirlestirilirken bunun karsiliginda 6zneler siirekli
bir gbzetim ve kontrol altina alinarak ancak bunu gergeklestirebilmektedir. Foucault
bu baglamda: Toplumlar kiiresellesme siireci ile birlikte, gdzetleyen bir biiyiik giic
olarak Biiyilk Birader tarafindan teslim alinmistir, bagka bir deyisle herkes
“gozaltina’’ alimmustir. Kiiresel iktidarin teknolojik gozii toplumlart tehdit olarak

tanimlamakta ve tiim diinya yeni iletisim ve savas teknolojilerinin kullanimiyla

242 Bauman, Yasa Koyucular, s.62-63.

243 Efe Bastiirk, ‘iktidar,Y6netimsellik Giivenlik”’, Felsefe ve Sosyal Bilimler Dergisi, S.14, Isparta
2012, s.65-78, http://www.flsfdergisi.com/sayil4/65-78.pdf,
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yiiksek giivenlikli bir hapishaneye doniistiiriilmektedir. Kiiresel Panoptikon, iktidarin
toplumlar1 mahkim ettigi karst itopyadir. Toplumsal 0Ozgiirliik ise halen bir
itopyadir, gozetleme iktidardan arinip 6zgiirliikk ve esitlik¢i bir toplumun diistini

gormedikge, iktidarin organi olarak 6zgiirliigii tehdit etmeye devam edecektir.?*

Ozgiirlik mefhumu iktidar tarafindan bir bireysellestirme araci olarak
kullanirken ayni zamanda enformatik gozetim ile gozetim Panoptik bir nitelik
kazanmaktadir. Yani bu gozetleyenlerin goriilmedigi bir nitelik kazanmaktadir.
Bentham’in tasarimi “‘Panopticon’’ tiirii gozetim yontemi iki yeniligi getirir.
Birincisi, tek yonlii gozetimin siirekliligi tamamiyla yeni bir denetim tiirii i¢in uygun
kosullar1 yaratti. Bu Panoptik denetim tiiriinde ikinci olarak davraniglar saiklerden
bagimsiz hale getirebiliyor ve bdylece iradeleri géz ardi edebiliyordu. Ozneler
ozgiirliik i¢inde hareket ettiklerini diisiiniip eylediklerinde gériinmeyen ancak izleyen
bir goz aracifiyla kontrol altina almabilmekteydi.?*® Enformasyon teknolojileri ile

birlikte Panoptik disipline dayali gozetim bir doniisiim gegirir.

Panoptikon’u siber mekan ¢aginda yeniden ele alan Mark Poster;
““bedenlerimizin,  sebekeler, veritabanlari, enformasyon koridorlari igine
¢ekildigini’® ileri siirer. Bu ylizden bedenlerin ‘‘enformatik olarak baglandigi’
enformasyon ve gozetim teknolojileri nedeniyle ‘‘artik gézlenmekten kacabilecegi ya
da etrafina direnis hareketi ¢ekebilecegi bir siginak saglamamaktadir.”” Her
enformatik eylem veri toplanmayla karsilagir ve bu Siiper Panoptikon’la sonuglanir.
Siiper Panoptikon’un Panoptikon’dan tek farki, depolamaya veri saglayan goézetim
altindakilerin gdzetimin birincil ve goémiillii unsuru olmalaridir. Veritabani, yurtsuz
siber mekana kabul ettigi belli insanlarin nereye giderse gitsinler kendilerini
evlerinde hissetmelerini, vardiklar1 her yerde sicak karsilanmalarini saglamaktadir.
Panoptikon’un aksine veritabani, insanlar1 yerlerine ¢ivileyen bir pranga degil

hareketlilik i¢inde bir gozetim teknigi olarak karsimiza cikar.?*® Bu baglamda

244 Foucault, Tktidarin Gézii, 5.80-95.

245 Zygmunt Bauman, Yasa Koyucular ve Yorumcular, Cev. Kemal Atakay, Metis Yayinlari, Istanbul
2003, s,60-61.

246 Bauman, Kiiresellesme, 5.55-57.
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kamusal ve 6zel alana ait geleneksel anlamlar dontisiirken diger yandan 6zel alan

olarak ev iktidarin yeni gbzetim ve denetim alanina katilmig olmaktadir.

Enformasyon teknolojilerini kendi ideolojileri dogrultusunda kullanan ve
toplumlara oncelikle 6zgiirlilk mefhumu sunan iktidarlar, toplumu yerel baskilardan
kurtarirken kiiresel tahakkiimler icine alabilmekte ve bunlari gozetime katilimiyla
gerceklestirebilmektedir. Cagimizin 6nemli iletisim kuramcilar1 arasinda yer alan
Paul Virilio yeni enformasyon teknolojileri ve gozetim iligkisi iizerine temel
diisiincelerini  Enformasyon Bombas: adli eserinde agiklar. Virilio’ya gore
giiniimiizde bilim tutarli bir bi¢imde bilgi liretme ve kesfetme gorevini yitirmistir.
Felsefi diisiince ile olan bagi kopmus, giderek teknik alanin bir aract ve enformasyon
teknolojisine yonelik niceliksel arastirmalarla endiistrilesmistir. Virilio elestirel
gelenegin aragsallasmig akil yaklagimini takip ederek yeni toplumsal yapida hiz

meselesini ana problem olarak konumlandirmistir.

Virilio’ya gore: NASA’nin “‘daha hizli, daha kiiciik, daha ucuz’ sloganinin
tiim diinyanin slogani haline geldigini ve toplumlarin glinlimiizde kiiresellesmenin iki
Oonemli etkisiyle bigimlendigini belirtir. Birincisi; teknolojilerin etkisiyle hiz
zamansal mesafeleri kisaltmis, mekansal sinirlar silinmeye, mekan imgesi de
genlesmeye baslamistir. Oyle ki bu hizlanma halinde ‘“hi¢hir sey gerceklesmemekte,
her sey gegmektedir.”” Her seyin i¢inde akip gittigi bir kiiresel evren ortaya ¢ikarken
“ev’in i¢i de iletisim araglariyla dolup tasmlstlr.247 Bu siiregte 6zel alan/ev’in
kamusal alanla olan mevcut smirlar1 bir doniistim gegirir. Virilio’ya gore: Bu
doniisiim tele-gozetim sistemleri ile televizyon ve gliniimiizde daha ¢ok internet ile
baglantilidir. On dokuzuncu yiizyillin basit duyurusunun ve yirminci yiizyilin
ihtiyaclari kigkirtan reklammn, yirmi birinci yiizyilda artik iletisimin baslica unsurlari
haline gelmistir. Giiniimiizde ¢oklu medyalarin amaci, televizyonu bir ev teleskopu

haline getirmektir. ““Goriis agilarinin ani artig1 kiiresellesmenin en son adiminin

247 paul Virilio, Enformasyon Bombast, Cev. Kaya Sahin, Metis Yay. istanbul 2003, s.17-21.
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habercisidir: Bu siire¢ bakisin, Kyklops’***®

249

un tek goziinliin kiiresellesmesi’’ ile

sonuglanir.

Giliniimiizde neredeyse her evde bulunan televizyon ve bilgisayarlarin birer
teleskopa doniistiiriiliip Biiyiik Birader’in ve ya Kiiresel Iktidarin gdzetimine
girdigini One siiren Virilio: Cagimizda gozetleyen bakisin, bilim adamina ya da
sanat¢tya degil, teknolojik araglara, algmin ve enformasyonun eszamanli

sanayilesmesi anlamina geldigini belirtir.?*

Enformasyon bombasi, artik atom
bombasmin yerini alan daha revacta bir savas aracidir. Oyle ki niikleer silahlar,
disarida patladig: ol¢iide degil var oldugu ve zihinlerin i¢inde patladigi 6l¢iide daha

tehlikelidir.?>*

Ekonomik savas ve enformasyon savasini birbirinden ayirmanin miimkiin
olmadig1 glinlimiizde enformasyon bombalar1 ile is goren ekonomi savaglari biiytlik
Olclide bir iletisim 6zgiirliigli savunucusunun ardina gizlenerek siirdiiriillmektedir.
Imge ve enformasyon yogunlugu ile asir1 aydinlatilmis bu ortamda, artik hicbir sey
gorillemez hale gelmistir. ‘‘Gegmiste bir araya getiren ve yakinlastiran seylerin
verini bugiin uzaklastiran, dislayan, reddeden, bolen almaktadir. Bu soku ve geri

tepmeyi saglayan sey hizlanma teknolojileridir.’’252

Mekanm yadsinmasina karsilik gelen enformasyona dayanan hizin ekonomik,
siyasal ve kiiltiirel birgok sonucu olmustur. Virilio’'nun diisiincelerine paralel
diisiinen iletisim kuramcis1t Massimo Baldini’ye gore: Elektronik iletisim araglarinin
devletlerarasindaki smirlar1 ortadan kaldirirken bunun vatandaslar iizerinde
Ozgiirliik¢ii diisiincelerle karsilandigini ancak bu kez de giinlimiiz insanlarinin Neil

b

Postman’in ifadesinde oldugu gibi ‘‘enformasyon hazimsizligi” yasadiklarini

253

belirtir.”° Burada unutulmamasi gereken her teknolojik degisimin hem insanliga

yararli olabilecegi hem da zararl olabilecegi iki yonlii bir siire¢ igermesidir. Graeme

?%8 Yunan mitolojisinde almlarinin ortasinda tek gozleri bulunan devler. Posedion ile doga ruhlari' nin
ogullar1. tr.wikipedia.org/wiki/Kiklop,Erisim Tarihi:02.07.2014

29 \firilio, Enformasyon Bombasi, $.22.

20 Virilio, Enformasyon Bombas:,s.58.

51 paul Virilio, Hiz ve Politika, Cev. Meltem Cansever, Metis Yay. Istanbul 1998, s.141.
22 \firilio, Hiz ve Politika, 5.75-98.

253 Massimo Baldini, fletisim Tarihi, Cev. Giil Batus, Avciol Yay. Istanbul 2000, s.104.
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Burton, “Gériinenden Fazlasi’’ adli ¢aligmasinda, yeni iletisim teknolojilerinin her
seyi donistiirdiiginii belirtir. Kitle iletisim aracglari; izleyici ile gosterilen olayin
arasma girerken bu olayr yorumlar, dolayimlar. Ancak bu bilgilendirme ekonomik
iliskiler tarafindan bi¢cimlenmistir. Bu ekonomik ¢ikarlar ¢er¢evesinde bigimlenmis
yoruma dayali bilgilendirme islevi insanlarin belirlenmis bir bakis agisi
olusturmalarini saglarken hem de onlar1 edilgin kilmaktadir. Ozellikle bu belirlenmis
bakis agilarin politik olaylar hakkindaki yansimalar1 ise bir 6zgiirliik sanis1 i¢inde
insanlarin politik olaylara katildigr yanilsamasini gl'ig:lendirir.z‘r’4 Bu baglamda
Baudrillard, giintimiiz kitle iletisim ortamlarinin sanal alaninda, bir 6z sOmiirii
terorizmi olduguna dikkat ¢eker ve Baudrillard’a gore:

“Insanmin bagka biri tarafindan rr.z.anipiile edilmesi, denetlenmesi, bastirilmasindan daha kotii
olan kendi kendini k(')'lelegtirmesll:dir. Oz kolelestirme durumunda catismali bir gerceklik icinde
yabancilagmis degilizdir artik. Otekinin otekiliginin elinden alindigi, oliimiin gercekliginin bile
bulaniklagtigi bir donemde, her seyden oldugu gibi, toplumsal sorumluluktan da vazgegilebilir. Tekno

bilimsel gelismeler dogrultusunda iiretilen ve dogrudan etkilesimi sagladig: iddia edilen olaganiistii
makineler insana belli bir ézgiirliik tantyarak onu kendi iradesinin yiikiinden kurtarirlar.””*>

Insan1 kendi sorumluluklarindan ve kararlarindan da kurtarmis olmakla
kendilerini yitirmeleri kendilerine yabancilagsmalar1 ayni anlama gelmektedir. Yeni
kitle iletisim araclar1 evlerimizde sadece birer gozetleme araci, kyklops olarak
kalmay1p bir yoniiyle kendimizi birer politik katilimce1 olarak konumlandirirken diger
yoniiyle bu sanal gergeklik icinde kisileri 6z sorumluluklarini elinden alarak

kendisine yabancilastirmis olur.

McLuhan’in bu baglamda giiniimiizde eski toplumsal yapt i¢in kullanilan
kamunun yerini varisi sayilan kitle izleyicisi, kitle okuyucusu, yaratici ve katilimci
bir gii¢ olarak da kullanabilecek bir duruma gelmistir. Oturma odalarimiz artik se¢im
sandiklarina doniismekte; Ozgiirliik yiriylslerine, savasa, devrimlere, c¢evre
kirliligine ve bagka bircok olaya televizyon aracigiyla ile katilim her seyi
degistirmektedir. “‘Elektronik enformasyon medyasinin kisacik bir zaman pargasinda

bir araya getiriliyoruz, hepimiz konunun igine giriyoruz. Ayrikst kalabilmek, bir

2> Graeme Burton, Gériinenden Fazlasi, Cev. Nefin Ding, Alan Yay. Ankara 1995,5.38
2% Jean Baudrillard, Kusursuz Cinayet, Cev. Necmettin Sevil, Ayrint1 Yay. istanbul 2006, s.58.
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cerceveye girip girmemeye kendi kendine karar verebilmek artik imkdansizdir.”®*® Bu
anlamda giiniimiizde kitle iletisim araglar kisilere ait ya da her tiir enformasyonun
iletilmesini hizlandirirken yayilmasini da saglamis birer arag olmanin yaninda
gozetime dayali toplumsal denetimin Oniinii agmis olmaktadir. Nihayetinde de
mekansal engelleri ve fiziki duvarlar1 asan gozetim pratikleri olarak karsimiza

¢ikabilmektedir.

McLuhan’a gore: Giiniimiizde ve bundan bdyle izleyici hi¢bir yerde kendini
evinde hissetmeyecektir. Ciinkii giinlimiizde gosteri ya da kitle iletisim aglar1 her
yerdedir. Giliniimilizde yasanilan ortam yani elektronik teknolojisi, toplumsal
hayatimizdaki karsilikl iliski kaliplarimiz1 ve kisisel hayatimizin her yanini yeniden
bigimlendirip yeni bastan insa etmektedir. Insanlari birbirine baglayan giiniimiiz
elektronigi diinyamizi bir kdy olarak bicimlendirmektedir. Diinyanin global bir kdye
déniisiirken smirlarin ortadan kalktigini ve dénecek bir yurt, yuva da kalmamistir.>’
Gliniimiizde insanlarin birbirinden haberdar olmamasi neredeyse imkansizlasirken
diger yandan o6zel alanin ve mahremiyetin sorunsallastigt ve kisisel mahrem
bilgilerin basta devlet iktidar1 olmak {izere bir¢ok kaynak tarafindan izlenebildigi,
kaydedilebildigi bir diinya olusmaktadir. Bir nesneyi, bireyi ya da toplumu kontrol
etmek amaglandiginda oOncelikle onu iyi tanimaniz ve bilmeniz gerekir. Kontrol
edilmek istenen nesneyi, bireyi ya da toplumu bilmek ise onu goézetlemekten
gecmektedir. Bu nedenle iktidarlar toplumu kontrol etmek i¢in onu daha ¢ok tanimak
ve bilmek ihtiyact i¢indedirler. Bunun iginde ellerinde olan imkanlar dahilinde

toplumu gozetlerler.?*®

Foucault’ya gore: Bu bilgiler ve bu iktidarlar, insanlarin varolusunda degil
tiretim iliskilerinde ¢ok daha derin koklesmis olarak bulunurlar. Bunun nedeni,
kapitalist toplumlar1 niteleyen tiretim iligkilerinin olmasi i¢in gerekli olan bilginin bu
isleyis bigimleridir. Iktidar ve bilgi boylece derinlemesine koklesmis olurlar, {iretim

iligkilerinde iist iiste binmezler, bunlari olusturan seyin i¢inde c¢ok derinlemesine

% Marshall McLuhan ve Fiore Q, Yaradanimiz Medya, Cev. Unsal Oskay, Merkez Yay. Istanbul
2005,s.22-53.

27 McLuhan ve Fiore, 5.8-24.

28 Hakan Karakehya, Gozetim ve Sugla Miicadele, Ankara Universitesi Hukuk Fakiiltesi Dergisi,
S.58, Ankara2009, s. 334.
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koklenmis olurlar. Burada neticede, kapitalist iiretim diizeyinde isleyen bilgi-iktidar

bigimleri yatmaktadir.?*®

Lyon gozetimin iki yonlii slirecinde insanlarin yararina da kullanilabilinecegini
ifade eder. Lyon’a gore: Gozetim sistemleri ayni zamanda bireyin dogru 6demeyi
yaptiginin, terdrizmin ve uyusturucu kacakeiligmmin kontrol edildiginin, en son
tiiketici trlinlerinden haberdar edildiginin, saghgini tehdit eden riskler hakkinda
uyarildiginin, se¢imlerde oy kullanabileceginin, mal ve hizmetler i¢in tasinmasi zor
nakit parayla degil de plastik kartlarla 6deme yapabilecegi anlamina gelmektedir.
Kuskusuz diger yonden daha kolay gozlenmelerini de icermektedir.’® Gozetimin iki
yonlii bir siire¢ olmasi, insan hayatin1 kolaylastiric1 ve diizenleyici 6zelligi yaninda

diger yonden bir gézetimi barindirmasidir.

Yeni gozetimin neo liberal politikalar ile birlikte toplumsal denetime dayal1 bir
biirokrasi olusturdugunu savunan Rule, ““Ozel Hayatlar, Kamusal Gézetleme’® adh
eserinde yeni toplumda iki farkli diinya tasvir eder. Biri insan olay ve buradaki
iligkilerin deneyimine dayali diinya iken digeri ise insanlarin onaylanmasina ve
kanitlanmasina bagli olan, yani evlilik, diploma gibi belgelerden olusan kagit
diinyasidir. Bu iki farkli diinyanin modern toplumlarda biirokratik denetimin
genisleyip biiyiimesiyle iliskilendirilmesi gerektigini belirtirken, biirokratik

islemlerin bilgisayarlagmasi ile gdzetleme kurumlar: arasinda iliski kurar.?®*

Rule; genislemis ve yayginlasmis gozetleme durumlarinin, biiylik oSlglide
biirokratik kurumlarin yeni alanlara kolayca ulagmalarim1 saglayan teknolojilerden
kaynaklandiginmi belirtir. Kagida dayali biirokratik sistemden elektronik sistemlere
dayali biirokratik yapiya gegiste gozetim ve denetime dayali paradigmasal bir
doniisiim yasandig1 ve bu doniisiimde bilgisayar sistemlerinin varlig1 ve enformasyon

teknolojilerinin yarattigi temel rol doniistimiin belirleyicileri olmustur.

Kitle iletisim araclarinin ideolojik bir aygit olarak kullanilmasi, toplumsal

yasamin bir¢ok alanindan ¢ekilerek 6zel alanlarda izleyicilerin belirlenimi ve iktidara

29 Faucault, Biiyiik Kapatilma, $.255.
20\ yon, Elektronik Géz, 5.141.
261 James Rule, Ozel Hayatlar Kamusal Gozetim, 1973 Akt: Lyon, Giinliik Hayat: Kontrol, s.224.
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gdrece r1za durumlar1 Synoptik bir yapiy1 andirir. iktidar burada toplumu bir biitiin
icinde gozetleyerek denetim altinda tutar. Toplumsal alanin bir¢ok alaninda cekilen
ve Oniline medya ikonlar1 yerlestirilen bireyler, iktidar ideolojisinin birer nesnesine
doniistir. Toplumun, Chomsky’nin rizanin imalati seklinde ifade ettigi bu siireg ise
Ogrenilmislik caresizlik psikolojisi ile var olan bir denetim diizeninin

kabullenilmesiyle sonuglanir.”®?

Bireylerin kendi gbzetimlerine katkida bulunmalar1 ya da gbzetimi goniilliice
kabullenmeleri 6grenilmis ¢aresizligin yani sira toplumsal mesruiyetiyle de dogrudan
iligkilidir. Gozetimin toplumsal mesruiyetini saglayan unsurlar, bireyin teknolojik
geligsmelerin olumsuz yanlarini sorgulamaksizin kabul etmesi ve tiim bu stirecin hep

daha iyisi i¢in oldugu inanciyla iligkili oldugu algis1 olusturmaktadir. 263

Toplumsal gozetime basta gilivenlik gerekcesiyle mesruiyet kazandirilmasi ve
bireyin goniilli olarak gozetime katilmasi ardindan yeni bir yaklagim ise
Panoptikon’da var olan gozetimin kiiresel aglarla birlikte “Synoptikon” olarak
adlandirilmasi olmustur. Marx ve Weber’in kuramlarindaki geleneksel gozetim
davranis odakli iken yeni gozetim veri tabanlar1 ve sembollerle calismaktadir. Bu
degisim gbzetim teorisini postmodern bir ¢erceveye yerlestirmektedir. Bilgisayar veri
tabanlar1 Panoptikon’u hapishanelerden disar1 ¢ikarir ve 6znenin kurumsallagmasini
bir kez daha yeniden belirleyerek, ana topluma Siperpanoptik bir nitelik

264
kazandirir.

Synoptikon tanim olarak “her seyin hep birlikte izlendigi oval mekan”
“kiiresel kitlenin kendine sunulan her tiirlii gosteriyi izlemesi” anlamina gelmektedir.
Toplumsal yap1 Synoptikon olarak adlandirilarak ifade edilmek istenen toplumun g6z
ontindeki secilmis ikonlar1 izlemesi ve hem beyinlerini hem de vakitlerini bu gosteri
diinyas1 1ile doldurarak muhakemeden wuzaklasmalar1 ile pasifize edilmeleri

durumudur. Dolayisiyla Panotikon’daki g6z oniindeki birey, Synoptikon’da ya da

262 Edward S.Herman, Noam Chomsky, Kitle Medyasinin Ekonomik Politigi: Rizamin Imalat, Cev.
Ender Abadoglu, Aram Yay. Istanbul 2006, s.91.

%35evgi Kesim Giiven, Gozetimin Toplumsal Mesruiyet, Hiiseyin Kose (Ed.), Medya Mahrem, Ayrinti
Yay. Istanbul 2011, s.184-188.

284 Lyon, Giinliik Hayat: Kontrol, 5.233 235.
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““Medyatik Panoptikon’’da kenara cekilerek, gozetlenen degil de ona sunulani
gozetleyen haline gelmektedir. Burada iktidar hem gozetlenen toplumu, hem de
gozetlenen medya ikonlarini denetim altinda tutmakta, bdylece toplumun zihnine
akarken, bunun i¢in kullandig1 ikonlar da bir daha asla onlara geri verilmeyecek olan

6zel alanlarim da kaybetmektedirler.”®®

Panoptikon’u giiniimiiz enformasyon teknolojileri ile yeniden ele alan Thomas
Mathiesen’a gore; Panoptik giiclin ortaya ¢ikmasi, ‘‘cok fazla kisinin pek az kisiyi
gozledigi bir durumdan, pek azin ¢ok fazlayr gozledigi’> bir duruma kokli bir
doniistimii temsil etmektedir. Mathiesen’in belirttigi bu siire¢ kitlesel medyanin
yiikselisiyle Synoptikon adini verdigi yeni bir giic mekanizmasinin varligiyla
sonuglanmigtir.  Synopticon ise dogast geregi kireseldir, Seyretme eylemi
seyredenleri yerelliklerinden koparir, onlar1, bedensel olarak yerlerinde kalsalar bile
en azindan tinsel olarak uzakligin artik bir mesele olmadigi siber mekana tasir.
Panoptikon, insanlar1 seyredilebilecekleri bir konuma zorla getirmisti. Synopticon’un

ise baskiya ihtiyaci yoktur; insanlar1 seyretsinler diye ayartzr.266

Kitle iletisim araglar1 aracigiyla iktidarlar Panoptik gézetimden Sinoptikon tiirii
gozetime evrilmektedir. Kitle iletisim araglari, televizyon, internet ve sosyal medya
basta olmak lizere yeni gozetimin analizinde temel yapilar olarak ortaya cikar.
Ozellikle 11 Eyliil sonrasi giivenlik gerekgeleri gdzetime mesruluk kazandirirken
kisisel enformasyon teknolojileri aracigiyla isleyen enformatik gozetim one ¢ikar ve
yayginlasir. Bu yeni toplumsal yapida James Burnham’in ifadesiyle ‘‘iki numarali
yonetimsel devrim’’ olarak tanimlanan, idari ve gozetimsel yonetimde kokten bir
degisim yasanir. Yoneticiler, erken modern donemde fabrika ve ofis ici baskici,
fiziksel ceza igeren geleneksel gozetim yerine c¢aliganlarin kendi kendilerini
yonetmelerini talep eder. Calisanlar, 6znellige ve performansa 6nem veren ‘‘deneyim
ekonomisi’’ icinde siirekli hareket halinde, tiretim hizi ile mesgul olmalar

saglanirken digsarida her an bekleyen igsizler ordusu karsisinda performans

% Hiiseyin Kose, Synoptikon Evresindeki I'letisim. va da Kiiresel Gozetim Toplumunda Iktidar
Goriinmezliginin Sonu, Medya Mahrem, Ayrint1 Yay. Istanbul 2011, 5.210-220.

266 Bauman, Kiiresellesme, $.55-57.
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yénetimine riza gosterir.?®” Kisiler yeni yonetim yaklasimmin olusturdugu toplumsal
alanlarin her birinde denetimi igsellestirmek ve yayginlasan bu gozetime cesitli

gerekgelerle riza gostermek zorunda kalmaktadirlar.

““Sinoptikon’’ bu yeni talebe ¢ok iyi hizmet edecek bir gézetim tiirii olarak
ortaya cikar. Sinoptikon ile calisanlarin {iretim rutinlerine c¢akilip kalan baski
saglamak icin bir dizi gdzetmen tutma sorunu ortadan kalkarken maliyetler de azalir.
Simdi artik kendini disipline etmesi ve disiplin {iretiminin maddi ve fiziksel
bedellerini 6demesi beklenen kisiler, bizzahiti ¢alisanlardir. Bu kisilerin duvarlari
kendi kendilerine Ormeleri ve duvarlarin igerisinde kendi iradeleriyle kalmalari

beklenmektedir.®®

Kisilerin gozetime kendi kullandiklar1 bilisim teknolojilerinin sagladigi
imkanlar neticesinde goniilliice katilimlari, eski denetim sekillerine ¢cogu zaman
gerek bile kalmaksizin kolayca denetlenebilmelerini  saglar.  Denetimle
normalizasyon siirecine sokulan birey zamanla tahakkiimii i¢sellestirerek iktidarin
normlarina goére davranmaya baslamaktadir. Iktidarin yaptigi tam olarak toplumu
gozetleyerek denetim altinda tutmak ve Oniine koydugu kendi denetimindeki medya

ikonlarryla hem oyalamak hem de kendi ideolojisini toplumla 6zdeslestirmektir.®®

Toplumda, Chomsky’nin rizanin imalati olarak ifade ettigi bu siirecin i¢inde
hala bilingli kalan boliimii ise bu kez 6grenilmis ¢aresizlik psikolojisi ile var olan
diizeni kabullenenlerden olusmaktadir. Ogrenilmis caresizlik (learned helplessness)
kavramiyla ifade edilmek istenilen, bireylerin kendi davranislarinin olaylarin
sonuglart tlizerinde hicbir etkisi olmayisina inanmalart durumudur. Yasanan bu
duygusal yetersizlik durumu, bireyin miidahalesinin miimkiin oldugu durumlarda bile
yeterli davranis1 géstermeyisine sebep olmaktadir. Giiniimiiz gozetim sistemlerinde
kullanilan bilgisayar ve diger enformasyon teknolojileri, sadece teknik 6zellikleriyle

degil; aym1 zamanda siyasi, ekonomik ve kiiltiirel baglamlarda degerlendirildiginde

7 Bauman, Akiskan Gozetim, 5.75-77.
268 Bauman, Akiskan Gozetim, S.77-79.
%9 Edward S. Herman, Noam Chomsky, Kitle Medyasinn, .27

128



ancak anlamli olacaktir. Kimlerin veri tabanlarina erisebildigi ve kimlerin bundan

yoksun olduguna bakildiginda iktidar ile baglantist agiga ¢ikmaktadir.

Enformasyon teknolojileriyle sekillenen yeni gozetim pratikleri gerek
uygulanis sekli, alanlar1 ve yayginlik nitelikleriyle doniistimlere ugrar. Modernite
oncesi gozetim pratikleri pastoral gozetim olarak adlandirilirken erken modern
toplumlarda teknik gézetim olarak adlandirilmistir. Ge¢ modern toplum olarak da
adlandirilan gilinlimiiz toplumlarinda yeni gézetim adlandirmalarina bakacak olursak;
dijital gozetim, biligsel gozetim, elektronik gézetim, yeni gézetim, synoptik gozetim,
enformatik goézetim gibi adlandirmalarla tanimlanmistir. Bu ¢alisma ev’in kamusal’a
dontisimiinii enformasyon teknolojileri ve bu teknolojilerin enformatik gozetim
aygitlar1 olarak kullanilmasi baglaminda ele aldigindan ‘enformatik gozetim’ terimi

tercih edilmistir.
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4. EV’IN KAMUSAL’A DONUSUMUNDE ENFORMATIK
GOZETIM TEKNOLOJILERI

Bu boliimde, glinimiiz enformatik gdzetim sistemleri ve pratikleri segilerek
enformatik gézetimin kamusallik baglaminda sinirlar1 asan nitelikleri ve basta devlet
iktidar1 olmak lizere ancak tiiketici gozetimi baglaminda sivil iktidarlarin da “ ev’’e
dek nasil sizdiklari betimlenmeye g¢alisilmistir. Bu dogrultuda, “ev’”’in kamusal
nitelikler kazanmasinda enformasyon teknolojileri ve bu teknolojilerin giiniimiiz
iktidarlarinca gozetim aygitlart olarak kullanilmasinin temel insan hak ve
ozgiirliikklerine karst bir tehdit olmasi nedeniyle enformatik gozetim sistemleri ilgili

literatiir ¢ercevesinde incelenmistir.

Gozetim olgusu tarihsel silire¢ iginde, iktidar ve gozetim iliskileri
baglaminda ii¢ asamada gruplanabilir. ilkin, modern dénem o6ncesi toplumlarda
pastoral gozetim s6z konusuyken burada kamu hizmetleri baglaminda devlet yapisini
desteklemek amaciyla yapilan bir gozetim s6z konusudur. Ikinci olarak, ulus
devletlerle ortaya ¢ikan ” teknik gozetim “dir. Bu sistematize olmus gozetim kamusal
alanda biirokrasi, iiretim alanin da ise bilimsel yonetim ve rasyonel idare sistemler
tizerinden olusurken kurumsallagir. Giiniimiizde ise ‘‘enformatik goézetim’’ sz
konusudur. Burada enformasyon teknolojilerinin ilerlemesi, egemen siniflara ve
iktidarlara mesru enformasyon saglamasi etkili bir gézetim olanag sunmaktadir.
Enformatik gozetim telefonlarin dinlenmesinden uydu kontrol sistemlerine, internet

kullanicilarmin IP tespitlerine dek uzanan kapsamli bir denetim tiiriidiir.*

Enformatik gozetim, 6zel yasam alani olarak “ev”i daha 6nce hi¢ goriilmeyen
bir oranda ve yogunlukta savunmasiz birakip iktidarlara kars1 seffaflastirmistir. Bu
stirecte yasanan Ozel yasam ve mahremiyet ihlalleri kamusallik ve gozetim
baglaminda giiniimiizde sosyolojinin temel problematik konularindan biri olmustur.
““Enformasyon teknolojilerinin gézetime katkisi, giindelik yasam i¢inde olabildigince
derinlere sizmast ve mahremiyet alanint yok etmesi olmustur.’’ Bilgisayar ile diger

enformasyon teknolojilerinin sagladigi imkanlar dahilinde, goézetimin giderek

! Dolgun, 5.16-17.
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goriinmez hale gelmesi ve bireylerin kendi gozetimlerine katkida bulunmalar1 gibi
olgular, enformatik gdzetimin panoptik oOzellikler kazanmasinda temel etkenler
olmaktadir. Bu baglamdan hareketle temel nokta enformasyon teknolojilerinin
iktidara “’nasil’> bir hizmet verdikleridir? > Gozetimin giiniimiizde zaman ve mekan
smirlarii asan niteligi bireylerin giinliik hayatlari i¢cinde elektronik izlerinin kontrol
altinda tutulmasina olanak saglayan kimlik kontrollerinden, e-kelepgeye, gozetleme
kameralarina, viicut kontrollerine, parmak izi ve veri tabanlarina, bilgisayar isletim
sistemleri i¢ine yerlestirilen Truva atlarina, internet izleme programlarina ve cep

telefonlarinin dinlenebildigi bir diinyaya dogru evrilmektedir.

ABD Teknoloji Degerlendirme Biirosu, gozetim teknolojilerini bes kategori
icinde degerlendirmistir: Isitsel gdzetim, telefon dinleme aletleri ve gizli mikrofonlar
gibi minyatiir ileticiler ile telli sistemleri kapsar. Gorsel gozetim, fotograflamayi,
televizyonu, sokaklardaki ve aligveris merkezlerindeki kameralar gibi karanlikta da
goren aygitlart ve uydu temelli aygitlar1 kapsar. Veri gozetimi, dagitilmis bilgi islem,
bilgisayar aglari, uzman sistemler ve Oriintli tanima gibi bildik yazilim zeminlerini
kapsar. Algilayici teknolojisinin ise ¢esitli tiirleri vardir: manyetik, sismik, kizilotesi,
mekanik gerilim ve elektromanyetiktir. Oteki aygitlar arasinda telsiz halk bandh,
tasitlarin yerlerini saptama sistemleri, manyetik seritler, poligraflar, insan sesindeki
psikolojik gerginligin analizi, lazer yol kesme ve telsiz yer alir.’? Ayrica kisileri
birbirlerinden ayirip, 6lgeklenebilir psikolojik ve davramigsal karakteristiklerinden
hareketle kimlik tespiti ¢ikarabilen biyometrik sistemler de gozetim araci olarak
kullanilmaya baslanmistir. Bu sistemlerle oncelikle kisisel enformasyon kayitlar
toplanip bir kod verilerek sistemde depolanir. Ardindan istenildiginde depolanmis
olan kayitlardan hareketle kisisel enformasyonlar karsilastirilip kisisel profiller elde
edilir. Bu sistemler, parmak izi ile el geometrisinin incelenmesi, yiiz 6zelliklerinin
karsilagtirilmasi, ses ve konusma analizi, iris ve retina tanimlamasi gibi

teknolojilerden olugmaktadir.*

? Ugur Dolgun, Seffaf Hapishane, 5.144-157.
% Asu Aksoy, “‘internet ve Demokrasi’’, Diyalog Dergisi, S.1, Ankara 1996, 5.167
* Ugur Dolgun, Iste Biiyiik Birader, 5.105.
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Biyolojik gozetim kapsaminda bulunan e-kelepge ve ev hapsi uygulamalari
konumuzla dogrudan iligkisi nedeniyle ayrintili olarak incelenmistir. Ayrica gozetim
sistemlerinin alt yapilarin1 saglayan bilgisayar ve internet teknolojilerine enformatik
gozetimde yarattigi olanaklar nedeniyle ayrintili olarak deginilmistir. Tezin daha
onceki bolimlerde deginildigi gibi bilgisayar ve internet teknolojisi gozetimin
yogunlugunu ve giiciinii artirmada onemli bir etkendir. Enformatik gézetimin en
onemli kaynagini olusturan internet teknolojisi sadece gozetimin giiciinii artirmakla
kalmamis, toplumlarin sosyo-ekonomik modellemelerinde ve bireyler iizerinde
giinliik yasam aligkanliklar1 da dahil bir takim doniisiimlere neden olmustur. Bu
dontisimlerden biri de kuskusuz internet teknolojisinin sundugu olanaklar ardindan
insanlarin ~ neredeyse  evlerindeki  bilgisayarlarin  basindan  ayrilmadan
stirdiirebilecekleri bir yasam tarzi olmustur. Bu yasam tarzinda e-devlet
kapsamindaki hizmetlerden, e-ticarete, sosyal medya etkilesimlerine kadar elektronik
her uygulama ” ev”den gergeklestirilebilmektedir. Bu anlamda ev merkezli bir yasam

giiclenirken diger yoniiyle bu elektronik izler gozetim de saglamaktadir.

Enformatik  gbzetim araclari basta internet olmak iizere, smart
televizyonlardan, akili telefonlara, ev i¢i giivenlik kameralarina kadar uzanmaktadir.
Bununla birlikte bu tez kapsaminda belirtilen enformatik gézetim araglarina ayrintili
yer verilmesinin sebebi, daha 6ncede belirttigimiz gibi bu teknolojilerin kamusallik
baglaminda siir tanimayan gozetleme teknolojileri i¢indeki ayricalikli yeridir. Diger
bir nedende Tiirkiye gibi iilkelerde bu teknolojilerin ev i¢i ve giindelik hayatta en
yaygin sekliyle kullanilan araglar olmalaridir. Bu amag¢ dogrultusunda ilgili
literatiirden hareketle calismada giiniimiiz enformatik gozetim sistemleri isitsel,
gorsel, biyolojik ve kisisel veri gbzetim ara¢ ve sistemleri olmak {izere dort ana

baslik altinda simiflandirilmstir.

Gilinlimiizde internetin siber alaninda gozetim mevcut kamusal ve 6zel alan
siirlarint belirsizlestirirken mevcut anlamlarmin gozetim ve denetim baglaminda
doniistiigli yeni bir donem yasanmaktadir. Bu amagla tezin bu bdliimiinde diinya
capinda kullanilan enformatik gozetim sistemleri incelenirken somut O6rnekler

tizerinden desteklenecektir. Bu boliimiin sonunda ise e-kelepce ve ev hapsi
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konusuna, kamusal otoritenin “ev”’e gozetimsel denetim amacgh girisi, 6zel alan’in

kamusal otorite karsisinda 6zerkligini yitirisi baglaminda deginilecektir.

4.1. Enformatik Gozetim Kavram
“Goriiniirliiliik bir tuzaktir!”’ (Michel Foucault)

Gilinlimiizde bilgisayarlar, internet, veritabanlari, uydular, cep telefonlari,
istihbarat sistemleri, kameralar, kredi kartlari, biyoteknolojik araglar gibi
teknolojilerin  timii gozetim hedefli kullanilabilmektedir. Her teknolojinin
tiretilmesindeki itici giic ve yaygin kullanim alani farkli olabilecegi gibi yine bu
teknolojiler kullanim amag¢ ve uygulamalarina gore gozetim teknolojileri olarak da
adlandirilabilmektedir. Bu teknolojiler giiniimiizde biitiinlesik bir yapiya sahiptir ve
birgogu i¢in amag¢ gézetim oldugunda bir digeri olmaksizin diistiniilememektedir.
Ornegin yerel aglar ve uydular birbirleriyle biitiinlesik bir sistem olustururken
toplanan veriler veritabanlari olmaksizin gozetim icin eksik bir kullanim
yaratmaktadir. Enformatik gozetim, 20.yiizyilin ikinci yarisindan itibaren ortaya
¢ikan ve ileri teknoloji ile olusan bir alan1 kapsayan gozetim tekniklerini ifade eder.
Enformatik gozetim, telefonlarin dinlenmesiyle baslayan bir siirece kadar geri
gotiirlilebilirse de asil  devinimini telekomiinikasyon/bilgisayar ve uydu

teknolojilerine borglu oldugu bu déneme ait gozetimi ifade eder.

Modern hayatta bireylerin ¢esitli etkinlikleri gozetim araciiyla kisisel
verilerinin  toplanmasina, veritabanlarinda tutulup islenmesine, elde edilen
enformasyonlar aracigiyla kisisel profillerin olusturulmasi saglanmaktadir. Toplanan
her kisisel veri ile kisisel profiller genisletilip daha detayli bir denetim aracina
doniistiiriilebilmekte ve ¢esitli amaglar igin kullanilabilmektedir. ABD Teknoloji
Degerlendirme Biirosu, yeni gozetim tiirlerini teknik 6zelliklerine gore bes kategori
icinde degerlendirmistir: Isitsel gézetim, telefon dinleme aletleri ve gizli mikrofonlar
gibi minyatiir ileticiler ile telli sistemleri kapsar. Gorsel gozetim, fotograflamayi,
televizyonu (sokaklardaki ve alisveris merkezlerindeki kameralar gibi), karanlikta da

goren aygitlart ve uydu temelli aygitlar: kapsar. Veri gozetimi, dagitilmis bilgi islem,

® Dolgun, Seffaf Hapishane, 5.135.
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bilgisayar aglari, uzman sistemler ve Oriintli tanima gibi bildik yazilim zeminlerini
kapsar. Algilayici teknolojisinin ise ¢esitli tiirleri vardir; manyetik, sismik, kizilotesi,
mekanik gerilim ve elektromanyetik. Oteki aygitlar arasinda, telsiz halk bandi,
tagitlarin yerlerini saptama sistemleri, manyetik seritler, poligraflar, insan sesindeki

psikolojik gerginligin analizi, lazer yol kesme ve telsiz yer alir.°

Bu calismada gozetim teknolojileri temel 6zelliklerine ve fonksiyonlarina gore
siniflandirilmistir:  S6z konusu teknolojilerin  kisisel veri toplamaya yonelik
kullanimlar kisisel veri toplama teknolojileri olarak, kamusal alan1 ¢epegevre saran
kameralar gorsel gozetim olarak, telefon dinleme ve istihbarat sistemleri isitsel
gozetim olarak biyoteknoloji uygulamalar1 ise biyolojik gozetim olarak
gruplandirilmistir. Bu kisimda enformatik gozetim temel Ozellikleri, kullanim
alanlar1 ve amaclar1 somut 6rnekler iizerinden incelenecektir. Isitsel, gorsel, biyolojik
ve veri gozetim faaliyetleri hangi araglarla yapiliyor olurlarsa olsunlar bilgisayar
teknolojisi ve internet her birine dahil olmakta ve gézetime konu olan kisilerin
verileri bilgisayarlardaki veri tabanlarinda tutulmakta ve depolanmaktadir. Bu
anlamda, bilgisayar ve internet gozetim kapsaminda temel bir nitelik tagimasi

itibartyla ele alinmistir.

4.1.2. Enformatik Gézetim’in Temel Dinamikleri: Bilgisayar ve Internet

Gilinlimiiz toplumlarinda gozetimin temel dinamik giicii olarak goriilen
bilgisayarlarin temel bir islevi, zaman ve mekan kavramlarini doniistiirerek,
diinyanin farkli cografi bolgelerinde yer alan bilgi islem merkezleri arasinda her tiir
iletisim kurulmasina olanak taniyan sistemler olmalariyken ayn1 zamanda enformatik
gozetimin birer alt yapilar1 olarak islev gormesidir. Bilgisayarlarin iletisim
hizmetlerini vazgegilmez kilan sahip olduklart yazilimlardir. Bu 6zellikleri ile
bilgisayar aglari ya da diger bir deyisle “veri otoyollar1” sayesinde verimlilikleri en
iist noktaya ulagsmistir. Elektronik ag hizmetleri ¢esitlendikg¢e giindelik yasamin igine

biraz daha dahil olmaktadir. Bu gelismelerin bir diger sonucu ise, yapilan elektronik

® Asu Aksoy, “‘Internet ve Demokrasi”’, Diyalog Dergisi, S.1, Ankara 1996, 5,167
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islemlerin onu hazirlayanlarca siirekli gozetlenmesidir. Boylece internet ¢ift tarafli

bir hizmet vermektedir.’

Bilgisayarlar1 diger teknolojilerden ayiran ve iistiin kilan diger bir 6zellik ise
hafizalar1 ve birbirleriyle konusabilmeleridir. Burada konusabilmekten kasit iletisim
aglar1 aracigiyla kisisel verileri anlamli birimler olarak iletilebilmesidir. insanlari
isim, numara gibi verilerin 6tesinde DNA kodlar1 ya da goriintiileri, sesleri gibi
verileri igeren gozetimi gerceklestirerek, tiim gdzetim teknolojilerinin zeminini
olusturan yapi bilgisayar teknolojidir.® Bilgisayar teknolojileri, enformasyon saklama
kapasitesi ve onu isleme potansiyeli sonucunda da kisisel profillerin katlanarak
artmasina neden olmustur. Teknolojide yasanan bu gelismeler giindelik yasama ait
gbzetim alaninmi genisletmis, gozetim faaliyetleri telefon dinlemeler ile baslarken
gbzetim teknikleri glinlimiizde uydular, kameralar ve internet gibi teknolojilerle

etkinliklerini artt1rm1st1r.9

Insans1 tahminlerde bulunan bilgisayar teknolojisine dayali uygulamalara ise
ilk kez Londra yer altt metro istasyonlarinda denenen bir giivenlik sistemi olan
“’Cromatica ”da goriliir. Bu kapali devre televizyon kameralarinin *’diigiinebilen”
bir bilgisayar sistemine baglanmasi sayesinde kalabaligin  hareketlerini
gozleyebilmekte ve tehlikeli durumlara karsi uyarida bulunabilmektedir.'
Gilinlimiizde bireyler, sahip olduklar1 bilgisayar sistemleri ile aga baglanmak ya da
baglanmamak konusunda se¢im sansina heniiz sahipler. Ancak bilgisayar
teknolojileri internet iizerinden indirilmesi zorunlu olan yazilimlarin {retilmesi
yoniinde ilerlemektedir. Ornegin giiniimiizde akilli telefonlarda bulunan navigasyon
sistemlerinden, oyunlara kadar c¢esitli birgok uygulama ancak internet baglantisi ile
aktiflesebilmektedir. Yine smart televizyonlarda bulunan bir¢ok uygulama, 6rnegin,

igerisinde barindirdigi film arsivlerine erisim ag baglantis1 gerektirmektedir.

4.1.2.1. Diinyada ve Tiirkiye’de Bilgisayar, internet ve Cep Telefonu Oranlar

" Dolgun, Seffaf Hapishane, 5.165-166.
® Lyon, Giinliik Hayat, s.13.

° Dolgun, Seffaf Hapishane, $.150

9\ yon, Giinliik Hayat, 5.120-121.
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Yeni enformasyon teknolojileri iginde yer alan bilgisayar ve internet ve cep
telefonu hem diinyada hem de Tiirkiye’de her gecen giin artan kullanict sayisina
ulagmaktadir. Bu artig bir anlamda her giin daha fazla gézetime maruz kalmaya sebep
olmaktadir. Bu araglarla ilgili olarak genel bilgilere ve istatistiklere gbzetimin tiim
toplumsal alanlara yaygmligi agisindan bakmak gerekecektir. Bilgisayarlar, ileri
teknoloji iiriinii makineler olmakla birlikte onlart kisilerin giinlilk yasami iginde
islevsel hale getiren ve kullanicilar i¢in vazgecilmez kilan dijital aglarin giicii yani
internet ile ancak olanakli hale gelmistir. Birlesmis Milletler Uluslararasi
Telekomiinikasyon Birligi (ITU) tarafindan hazirlanan ve giiniimiizde internet

kullanimin verilerine bakacak olursak:

172 iilkenin degerlendirildigi bu rapora gére 2012 yili itibariyle 2,26 milyar
kisi yani diinya tizerindeki her ii¢ kisiden biri internet kullanmaktadir. 2002 yilinda
diinya niifusunun sadece %8’i internet kullanirken bu oran giiniimiizde % 32,5
seviyelerindedir. Verilere gore 2012 yilinda internet kullanmaya baslayan 252
milyon kisinin 207 milyonu gelismekte olan {ilkelerde yasiyor. Yani internetin hizli
yayginlagmasinda en biiylik pay Tirkiye’nin de aralarinda oldugu gelismekte olan
tilkelere aittir. Yine raporda, internet kullanim oranlarina gére 172 iilke arasindaki
siralamada; Izlanda %95,2 ile ilk sirada yer alirken ardindan Norveg %94 ve iiciincii
olarak Hollanda %92 ve Tiirkiye %42,1 oranla yetmis liglincli sirada yer almaktadir.
Rapora gore diinyada internet kullanicilarinin yarisindan fazlasi en az bir sosyal ag

sitesini kullanmaktadir.'*

2013 yili TUIK ‘“’Hane Halk: Bilisim Teknolojileri Kullanim Arastirmasi’’na
gore: Tiirkiye genelinde hanelerin %49,1°1 evden internet erisimine sahiptir. Bu oran
2012 yilinin aym aymda %47,2°dir. 2013 yilinin ilk {i¢ ayinda internet kullanan
bireylerin ev ve isyeri disinda internete kablosuz olarak baglanmak igin %41,1°i cep
telefonu veya akilli telefon kullanirken, %17,1°1 tasinabilir bilgisayar kullanmaktadir.
Internet kullanan dort kisiden biri internet iizerinden aligveris yapiyorken internet
tizerinden kisisel kullanim amaciyla mal veya hizmet siparisi verme ya da satin alma

orant %24,1°dir. 2013 yil1 ilk Gi¢ ayinda (Ocak-Mart 2013) internet kullanan bireyler

1 http://blog.checkmatetr.com/uluslararasi-telekomunikasyon-birligi-itu-dunyanin-internet-haritasini-
yayinladi/ Erigim Tarihi: 16.08.214
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interneti en ¢ok %75,6 ile online haber, gazete ya da dergi okuma i¢in kullanirken,
bunu %73,2 ile internet {izerindeki sosyal gruplara katilma takip etmistir. 2012 yili
Nisan ile 2013 yili Mart aylarin1 kapsayan on iki aylik donemde internet kullanan
bireylerin kisisel amacgla kamu kurum/kuruluslar ile iletisimde internet kullanma
oran1 %41,3’tiir.> Bu genel statiksel veriler internetin ve bilisim teknolojilerinin
diinyada ve iilkemizde hizla yayginlastigi goriisiinii destekler nitelilikteyken
iilkemizde internete erisimde kisilerin ¢cok evden katildiklar1 goriilmektedir. Internet
tizerinden yapilan aligveris ve kamu kuruluslariyla girilen iletisim oranlar1 da bir

onceki yila gore artmistir.

Tiirkiye’de kullanilan telefon teknolojileri ve kullanim yayginligi bir¢cok
ilkeden ileri diizeydedir. Telefon ile baglanti kalitesi, kullanim siklig1, telefon sayisi
ve telefondan internete baglanma gibi 6zellikler goz 6niine alindiginda Tiirkiye’deki
vatandaslarin iletisim teknolojilerini yaygin ve etkili kullandig1 sdylenebilir. Bu
cergevede ilgili verilere bakilacak olunursa: Genis bant erisimde 2002 yilinda 3 bin
abonesi olan Tiirkiye’nin bugiin itibariyle 11 milyon {izerinde genis bant abonesi
bulunmaktadir. Tiirkiye de 45 milyonunun {izerinde internet kullanicist bulundugunu
ifade eden Bilgi Teknolojileri Dairesi Baskan1 Mustafa Unver: ‘‘Tiirkiye 'de 1998-
2011 orasinda internet kullanim orani yiizde 7 bin 778 oraninda artmistir. Bu artis

orani Avrupa Birligi iilkelerinde yiizde 833 'tiir. 13

Telefon abone sayist ve konusma siiresi olarak ise: Ulastirma, Denizcilik ve
Haberlesme Bakani Binali Yildirim, Tiirkiye’nin mobil telefon kullaniminda, abone
bast 299 dakika ortalama aylik mobil telefonla konusma siiresiyle Avrupa’da ilk
siraya yiikseldigini bildirir. Bakan Yildirim, “’Bilgi teknolojileri ve iletisim alaninda
uyguladiklart stratejiler neticesinde, 2015 yilinda gerceklesmesi Ongoriilen
hedeflerin, 2012 yilinda gergeklestigini ifade eder. Tirkiye’de, mobil bilgisayardan
veya cep telefonundan internet kullananlarin sayisinda da ¢ok hizli bir artis olduguna

dikkati ¢eken Yildirim, “Tiirkiye'de cep telefonu abone sayisi yaklasik 67 milyona

12 http://www.tuik.gov.tr/PreHaberBultenleri.do?id=13569, Erisim Tarihi: 16.08.214

Bhttp://t24.com.tr/haber/turkiye-internet-kullaniminda-avrupayi-gecti,169577,ErisimTarihi:27.08.
2014
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ulasti. Yaklasik 39 milyon 3G abonesi bulunuyor. Cep telefonu kullananlarin icinde

yiizde 58 olan bu oran, yiizde 30 olan Avrupa ortalamasinin ¢ok iizerindedir.”™*

“Microsoft Tirkiye’” kurulusunun organize ettigi “’Bilisim Zirvesi
2013 ”Ankara’da yapilirken toplantida diinyada 1 milyar adet akilli telefon oldugu
ifade edilirken Tiirkiye’nin Avrupa’da akilli telefon kullaniminda 5. sirada oldugu
belirtilir.”> Her gegen giin kullanici sayis1 artan bu teknolojiler ile birlikte
kullanicilar, yerlerinden kakmadan bir tusla bankacilik islemleri, fatura yatirma,
aligveris yapma, gazete okuma, kiitiiphanelerde gezinti yapma ya da yeni insanlarla

tanisabilme olanagina sahip olmaktadir.

Genel olarak diinyada ve Tirkiye’deki internet kullanici sayisina iliskin
verdigimiz genel bilgiler ve kullanic1 rakamlari, sadece diizenli internet
kullanicilarin1 degil, o sene igerisinde diizensiz olarak internet’ten faydalanan niifusu
da kapsamaktadir. Rakamlar detayli bir arastirmadan ziyade endiistri rakamlarindan
faydalanilarak elde edilmis tahmini rakamlardir. Siirekli sayilar1 artan internet
kullanicilarini tam olarak 6lgen bir takip mekanizmasi bulunmamaktadir. Bu nedenle

de bu rakamlar, istatistiksel bir tahmin niteligi tasimaktadir.

4.2. Enformatik Gozetim Tirleri

Bu calismada enformatik gozetim sistemleri, yukarda ayrintilariyla anlatilan
ilgili literatiir ¢ercevesinde temel Ozelliklerine ve fonksiyonlarina gore
siiflandirilmigtir. S6z konusu sistemlerin kisisel veri toplamaya yonelik kullanimlari
Kisisel veri toplama sistemleri olarak, kamusal alani ¢epegevre saran kameralar
gorsel gozetim olarak, telefon dinleme ve istihbarat sistemleri isitsel gozetim olarak,
biyoteknoloji uygulamalar1 ise biyolojik gozetim olarak gruplandirilmistir. Bu
kisimda enformatik gozetimlerinin temel 6zellikleri, kullanim alanlari ve amaglar

somut Ornekler tizerinden incelenecektir.

4.2.1. Kisisel Veri Gozetim Ara¢ ve Programlan

 http://www.hurriyet.com.tr/ekonomi/21271502.asp, Erisim Tarihi:27.08.2014
13 http://www.microsoft.com/turkiye/basinodasi/, Erisim Tarihi:27.08.2014
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Kuskusuz kigisel verilerin toplanmasit ve islenmesi konusunda devrim
niteligindeki dontisiimii saglayan gii¢ bilgisayarlar olmustur. Her tiir enformasyonu
saklama kapasiteleri, islem potansiyelleri, veri bulma ve ¢agirma bu verileri
karsilastirma nitelikleri diisiiniildiigiinde gozetimin yogunluk ve yayginlik kazanmasi
ile yeni gozetimin dogusundaki lokomotif giic bilgisayarlar sayesinde
gerceklesmistir.'® Enformasyon teknolojilerinde meydana gelen hizli ve kapsamli
gelismeler sonucunda, 6zel yasam alani/ev’e yonelik tehdit ve miidahalelerin giderek
kolaylastigt ve yaygimlastigi gozlenmektedir. Bununla birlikte bu tehdit ve
miidahaleler sadece devlet birimlerinden degil > 6zel kisi ve kuruluslardan da
kaynaklanmaktadir. Gilinimiiz teknolojileri aracigiyla telefon dinlemelerinden
“ev”deki akilli cihazlar aracigiyla kisisel veri toplamaya, gizli mikrofon ve kamera
yerlestirmeye kadar birgok gozetim pratigi gergeklestirilebilmektedir. Ev’lerde
bulunan enformasyon teknolojilerinden yararlanilarak bireylerin mali durumlarina,
kredi harcamalarina, saglik sorunlarina, sabika kayitlarina, market harcamalarina ve

bir¢ok kisisel veriye iligkin bilgilere kolayca erisilebilmektedir.

Lyon gozetlemenin giinlimiiz toplumlarinda yayilmasinda yeni teknolojilerin
oynadig rolii aciklarken: Onceden zaman ¢izelgeleri ve tarifelerle koordine edilen
sosyal iligkilerin artik daha ¢ok yeni teknolojiler araciligiyla genis cografik alanlarda
ve eszamansiz bir sekilde koordine edildigi belirtilmektedir. Dolayisiyla aktiviteler
zaman ve mekana daha az bagimli hale gelmektedir. Iste burada sirketlerin, iscilerin
ya da tliketicilerin ne yaptiklar1 bilgisinin edinilmesi i¢in gozetim 6nemli bir arag
haline gelmistir. Bagimsizlagsan zaman ve mekanda aktivitelerin koordine edilmesi
bilgisayarlar yoluyla yapilmaktadir.’” Giiniimiizde kisisel verilerin izlenmesine
yonelik gozetim teknolojileriyle ilgili program ve araglar bu calismada gozetim
tiirleri baglaminda Orneklendirilerek incelenmistir. Daha sonra gozetim tiirleri
cercevesinde gorsel gozetim programlarinda tiim ayrintilar1 ile deginilecektir.
Gilintimiiz kisisel veri izleme ve gozetim teknolojileriyle ilgili program ve araglara

bakacak olursak:

18 Lyon, Giinliik Hayat, 5.13.
Y Lyon, Giinliik Hayat, s.19.
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Keylogger: Klavyede basilan her tusu kaydederek vyazilan sifreleri,
girdiginiz wap sitelerini veya yazdiginiz e-postalar1 okumak i¢in kullanilan gozetim
yazilimidir. Cogu klavye takip programi “’Truva At:’’ denilen zararli yazilimlar
araci8iyla bilgisayara yerleserek izleme olanagi saglar. Bir diger kisisel veri gdzetimi
MSN dinlemedir: Ulkemizde yaygin olarak kullanilan Microsoft MSN Messenger ya
da Live Messenger yazismalari bu sistem i¢inde sifrelenmeden gonderiliyor ve bu

nedenle herhangi bir ag iizerinden rahat¢a okunabilmektedir.

Ambient Intelligense adi verilen sistem ise insan davranislarina ve bulundugu
ortamin tepkilerine cevap verebilen bir elektronik ortam algilayicisidir. Calisma
prensibi, Ambient Intelligense ile donatilmis makinelerin bulundugu c¢evredeki
insanlarin hayatin1 kolaylastirmak i¢in onlarin giindelik rutinlerini diizenleyici bir
faaliyet gostermesi iizerine kuruludur. Ornegin; bu tip makineler insanlarin istek ve
arzularin1 6nceden tahmin edebilmekte ve giinliikk yasamdaki belirlenmis davraniglar

diizenleyebilmekte ve gergeklestirebilmektedir.

Intelligent Agent yani akilli ajan olarak adlandirilan sistem ise bir¢ok c¢esidi
olmakla birlikte en c¢ok kullanim alani online aligverislerin izlenmesidir. Akilli
ajanlar o ana kadar satin alinan firiinleri tasnif edip gelecekte o tiiketicinin ne
alabilecegine karar verebilen izleme sistemleridir. Oneriler, sizin icin segtiklerimiz,
bu {riinii alan kisiler sunlar1 da aldi gibi internet uyari sistemleri bu program
araciglyla calismaktadir. Nane sensorler ise insan viicudunda dolasip, hastalikli
hiicreleri tespit edip, molekiiler diizeyde bir tedavi uygulama iizerine kuruludur.
Ancak, tabii insan viicudu i¢inde dolastiklar sirada topladiklar tiim bilgileri iletme

ve saklama kapasitesine de sahiptir.

RFID sistemi ise radyo dalgasi boyutunda sinyal yayan kimlik ¢iplerinden
olusmaktadir. RFID’ler genelde iki boliimden olusur. Ilk béliim bilgiyi toplayip ve
isleyen mikrocip ve ikinci boliim sinyal alict ve verici olarak islev goren bir antenden
olusur. RFID’ler topladiklar1 bilgiyi tasnif edip ilgili merkeze génderir.18
Gilinlimiizde giinliik yasam pratiklerinde kullanilan elektronik uygulamalardan biri

olarak Facebook iizerinde profil olusturan bir kullanic1; isim, yas, cinsiyet, telefon,

¥\Mehmet Duran, ““Biiyiik Gozalt1, Gozetleyen Devlet’’, NTV Bilim, S.2, Istanbul 2009, s.26-38.
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e-posta adresi, egitim, is, memleket, iliski durumu, ilgilendikleri, aradiklari, dini
inang, siyasi goriis, hobiler, sevdigi sozler, sevdigi miizik, TV programlari, filmler,
kitap fotograf gibi ¢ok sayidaki alani kendi elleriyle doldurmaktadir. Bir kullanici,
kimligini tanimlamaya yarayacak birgok veriyi kendi eliyle kamusal alana ve
gozetim diinyasina agabilmektedir. Bauman, sosyal medyanin gozetim araci olarak
kullanimia ve toplumsal ayrimlar igerdigine dikkat ceker: “‘Bir gézetim araci
olarak Facebook insanlardan mevcut bilgiyi toplamakla kalmiyor, ayni zamanda
onlarin kendilerini ‘arkadaglar’ olarak tamimlayarak temel smiflandirmalart

... . 19
vapmalarina da zekice izin veriyor.”’

Gilintimiizde Facebook’un gelistirdigi bir diger uygulama ise “’yiiz tanima”
sistemidir. Facebook’a yiiklenen fotograflar, kullanicilarin etiketlemesine gerek
kalmaksizin, yiiz tanima sistemi ile fotografta kimlerin oldugunu tespit ederek
kendiliginden etiketlemektedir. Julian Assange, internetin bir casusluk makinesi
oldugunu ifade etmistir. Assange, Facebook’u Amerikan Istihbarat servislerine
hizmet eden bir uygulama oldugunu belirtir. Assange, Yahoo, Google ve
Facebook’un insanlik tarihinin en biiyiik casusluk araglart oldugunu ve barindirdig
verileri Amerikan istihbaratiyla paylastigim belirtmistir.? Evde oturup kisisel
bilgisayarlarla, akilli telefonlarla, tabletler ve smart televizyonlarla internete
baglanmak giinliik hayatimizin bir ritiieli olmus durumdadir. Internet iizerinde bu
araglarla gerceklestirilen herhangi bir aktivite ve bu aktiviteler aracilifiyla siber
uzayda birakilan izler gézetim teknolojileriyle izlenebilmektedir. Yeni enformasyon
teknolojilerinin modern toplumlarda 6zel alan/ev’lerde kullanimiyla gdzetimin
yayginlagarak toplumsal yagamin tiimiinii kapsayacak bir nitelik kazanmasinda yeni
enformasyon teknolojilerinin rolii biiyiiktiir. Akilli televizyonlara iiretim siirecinde
yerlestirilen kameralar ve bu teknolojilerin ayn1 zamanda izleme teknolojileri olarak

kullanilmasi, gozetimi gliniimiizde ev’in igine kadar genisleten nedenlerden biridir.

Las Vegas’taki bir teknoloji fuarinda akilli televizyonlarin isletim sistemlerinin

akilli telefonlarinkine benzedigini belirten gilivenlik miihendisi Aaron Grattafioi,

9 Bauman ve Lyon, Akiskan Gézetim, $.50.
20 http://sosyalmedya.co/julian-assange-facebook/, Erisim Tarihi:24.08.2014
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cihazlara yiiklenen ii¢lincli parti uygulamalar iizerinden birilerinin oturma odasina
erisebilecegini belirtir. Baz1 akilli televizyonlarda uygulamalarin metin kutularina
yazilacak zararli kodlar, kullanicilara sahip olmamalar1 gereken yetkiler verebilir. Bu
kodlar sayesinde televizyonunuzdaki kameralara erisim sizi oturma odanizda izleme
imkan1 dogurur. Siz televizyonda diinyada olup bitenleri izlerken diinyanin herhangi

bir yerinden bir kisi de sizi izliyor olabilir.?*

Kameralarin giivenlik gerekcesiyle gozetim ve denetim amacli kullanimi
yalmizca kamusal alanlarla smurli degildir. Hirsizligi 6nleme, bebek bakicisinin
kontrolii ya da evde calisan hasta bakicisini izleme gibi nedenlerle kisiler; kendi
evlerine kamera ya da alarm sistemleri yerlestirmektedir. Bu amagla kullanilan tim
kamera sistemleri ¢evrimigi sistemlerdir yani sistemi kuran 6zel kurulus tarafindan
da izlenmekte ve veritabanlarinda tiim goriintiiler depolanmaktadir. Bu konuyla ilgili
bir 6rnek vermek gerekirse; Rusya merkezli bir internet sitesinde on binlerce kisinin
canli goriintiileri paylasilir. Sitede paylasilan kameralar arasinda evlerdeki giivenlik
sistemleri de bulunmaktadir. Site, Tiirkiye’den 170 kameranin canli goriintiilerini
paylagmaktadir. Sitede Tiirkiye’de bulunan evlerden, calisma ofislerinden,
hastanelerden ve devlet dairelerinden goriintiiler yayinlanmaktadir. Sitede ABD’den
4 bin 591, Fransa’dan bin 576, Ingiltere’den ise 584 kameranin goriintiileri
paylasiliyorken kisilerin  bilgisayar korsanligi ile erisim sagladigi tahmin

edilmektedir.??

AP’nin haberine gore, LG firmas1 akilli televizyonlar: tizerinden ag trafigini
takip etmektedir. LG firmasina ait akilli TV kullanicilarinin  kanal izleme
aligkanliklarin1 veri formatinda hem de sifresiz olarak sirkete internet tizerinden
gonderdigi ortaya ¢ikmustir. Bununla birlikte akilli televizyonlara baglanan harici
disk veya USB hafizalarin i¢indeki klasorlerin isimlerinin de yine bu ag tizerinden
merkeze iletildigi 6ne siiriilmektedir.?® Diinyanin lider televizyon iireticisi Samsung

Smart TV’lerde, hackerlerin ev i¢ini rahatca gdzetlemesine izin veren biiyiik bir

2! http://www.taraf.com.tr/haber-televizyon-da-sizi-izliyormus-130965/,Erisim Tarihi: 05.08.2013
22 http://www.ntvmsnbc.com/id/25551452/, Erisim Tarihi: 25.11.2014

Zhttp://bilgicagi.com/Yazilar/15558-akilli_televizyonlarda_korkutan_iddia.aspx,ErisimTarihi:
11.09.2014
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giivenlik agig1 tespit edilir. Samsung Smart TV’lerdeki bu agik sayesinde hackerler
diinyanin herhangi bir yerinden televizyonun iizerindeki kamera sayesinde hem de
hi¢bir iz birakmadan evin igini gozetleyebilmektedir. Ev i¢i gozetlemenin yaninda
kisilere ait banka bilgilerine de erisilebilmektedir. Samsung, bu durumu kabul edip
giivenlik acgigim1 giderdigini agiklamis ve Smart Tv sahiplerine bir yazilim

giincellemesi géndermistir.*

Tirkiye’de uluslararast bir telekomiinikasyon firmasi iiyelerine facebook
sayfalarindaki bugiine kadar eklenen tiim yazili ve gorsel verilerini bir kitaba
dondistiirlip onlara hediye edecegi bir uygulama baslatir:

“Hayatimin Kitabi”’ adli uygulama, Facebook. com’a iiye oldugunuz giinden baslayarak
paylasimlarimizi bir araya toplayabildiginiz dijital bir kitaptir. Hayatimin kitabi icerisinde, yalnizca

herkese acik olan paylasimlarinizi gériirsiiniiz. Herhangi ézel bir paylasim Facebook.com tarafindan
Hayatinin kitabina eklenmez ve paylasiimaz >

Ancak bu uygulama ve ilgili agiklama incelendiginde kisilere ait 6zel, mahrem
bilgilerin veri bankalarinda depolandigi ve istenildiginde kisisel profillerin
cikarilabilecegi de kabul edilmis olunmaktadir. Bu baglamda Lyon: Anonimlikte Ki
bu asinmanin sebebi; her yere yayilmis olan sosyal medya hizmetleri, ucuz cep
telefonu kameralari, internetteki iicretsiz fotograf ve video siteleri ve hepsinden
Oonemlisi insanlarin neyin kamusal neyin mahrem olmasi1 gerektigi konusundaki

anlayiglarmim degismesidir.?°

Ulkemizde son yillarda kisisel veri ihlalleri ile ilgili sayisiz olay, haber ve

[

gozalti yasanmistir. ’€-postamiza polis girmis’’ bashigiyla Hiirriyet gazetesinde
verilen haberde: Istanbul, Edirne, Tekirdag, Kocaeli ve Sakarya illeri olmak {izere
bes sehirde kisilerin e-posta ve internet uygulamalari izlenerek kisisel bilgilerine
ulasildigr  belgelerle belirtilmistir. lgili haberde Istanbul 16. Agir Ceza
mahkemesinde hakim G. Demircan 16 Ekim 2009°da emniyet i¢in onayladig1 kararla
istenilen kadar kisinin e-posta ve ADSL hattinin izlenmesi igin yetki verir. Emniyet,

yurti¢indeki servis saglayicilarindan e-posta abonesi olmus tiim vatandaslarin kimlik

2 http://www.hurriyet.com.tr/planet/24460371.asp, Erisim Tarihi:12.09.2014
% https://www.hayatininkitabi.com/stepa, Erisim Tarihi:24.08.2014
26 Bauman ve Lyon, dkiskan Gézetim, 5.29-30.
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bilgilerini alir. Hotmail ve Yahoo gibi yurtdisindaki servis saglayicilarina ait biitiin e-

posta ve servis bilgilerini de inceler.?’

Tiirkiye’de kisisel verilerin izlenmesine iliskin en kapsamli 6rnek: THY, Milli
Egitim Bakanligi, Tapu ve Kadastro Genel Miidirligi ile PTT Genel
Miidiirliigii’niin MIT ile imzaladig1 “‘cok gizli’* veri paylasim protokolii olmustur.
Protokol, MIT’in istedigi zaman bu kurumlarin veri arsivine erisimini saglamaktadir.
Protokol Tiirkiye’de yasaylp kamu kuruluslariyla bilgisini paylasan herkesi
ilgilendirmektedir. 2012 yiliin Eyliil ayinda Milli Egitim Bakanlig1 ile MIT arasinda
imzalanan Protokolde, Milli Egitim Bakanligi’nin MIT’e aktaracag: verilerin icerigi
sOyle tarif edilmektedir;

“Madde (7) (1). Bu protokol kapsaminda Miistesarligin kullanimina sunulacak olan verinin
icerigi asagida belirlenmistir. Bakanlik tarafindan yapilan sinavlara ait ad ve tarih bilgileri ile bu
smavlara bagvuru yapan tiim adaylarin kimlik numarasi, adi-soyadi, sinav yeri ve adres bilgileri ile
mevcut olmast halinde fotograf kayitlar ve iletisim bilgilerini (telefon numaralari, e-posta adresleri
gibi) icerir. MEBBIS veri sisteminde bulunan tiim Bakanlik personelinin kimlik numarasi, ad-soyadi,

telefon ve e-posta gibi iletisim bilgileri, gorev yerine iliskin il/ilce adres bilgileri ve fotograf
kayitlarini icerir.”’

Protokoliin basma sizmasi sonucu MIT tarafindan yapilan aciklamada:
“giivenlik amacgl kullaniliyor’’ ifadesi yer alir. THY verilerinin alinmasini ise
“kiiresel bir uygulama” olarak agiklar. MIT tarafindan yapilan agiklamada ABD
istihbaratinin El Kaide ile miicadelede bu tiir verileri ¢ok yaygin kullandigi dayanak
olarak gosterilir. Jandarma ve emniyet birimlerinin de TBMM’nin 2005°’te kabul
ettigi “’tele kulak yasasi’’ ¢ergevesinde istihbarat kuruluslarina iletisimin tespiti, veri

paylasimi ve teknik takip konusunda ¢ok genis yetkiler verdigi ortaya ¢ikar.?®

11 Eylil saldirilart ardindan ABD’de “’Onleyici miidahale’” olarak resmiyet
kazanan diizenleme ile bir teror eylemi olmaksizin, tehdit olusum esnasindayken bile
miidahale etme hakki tammmaktadir. ABD, “’Milli Giivenlik Giris Cikis Sistemi’’ adli
uygulama ile tlke giris ve ¢ikislarinda fislemeye yonelik bir sistem kurmustur.
Parmak izleri alinan, fotograflar1 c¢ekilen kisiler, < Gdég¢men ve Vatandasiik

Dairesi’'ndeki (INS) islemler sirasinda farkli gerekgelerle tutuklanmiglardir. Tiim bu

2" http://cep.hurriyet.com.tr/detay/26993684, Erisim Tarihi:13.08.2014

% http://www.taraf.com.tr/haber-yazdir-125808.html, Erisim Tarihi:13.08.2014
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dizenlemeler, 2 Ekim 2001°de “‘Vatanseverlik Yasasi’’ olarak da bilinen “Terorizmi
Engellemek ve Durdurmak Icin Gereken Uygun Araclari Saglayarak ABD'Yyi
Birlestirme ve Gii¢lendirme Yasasi” (Patriot-Provide Appropriate Tools Required to

Intercept and Obstruct Terrorism) ile yiirtirliige girmistir.29

Twitter, ABD makamlarinin kendisinden talep ettigi bilgileri kamuoyuyla
paylagmasinin engellendigi gerekcesiyle FBI ve Adalet Bakanligi’'na dava agar.
Twitter, kullanicilarinin  bilgilerini ABD makamlariyla paylasmakta ancak
kamuoyuna paylastigi  bilgileri ag¢iklayamamaktadir. Uygulamanin ~ ABD
Anayasasimin ifade ozgirliigi ile ilgili 1. maddesine ters distiigii gerekgesiyle
mahkemeye basvurur. American Civil Liberties Union (Amerikan Sivil Ozgiirliikler
Sendikasi) adina agiklama yapan Jameel Jaffer, diger sosyal paylasim sirketlerinin de
Twitter’s 6rnek almalart  gerektigini  belirtir.® Tiirkiye’de anti-terér yasalar
kapsaminda, servis saglayicilarinin istenildiginde istihbarat birimleri ve giivenlik
giiclerine vermek i¢in e-posta ve telefon kayitlarini bir yil boyunca saklamalarini
ifade eden yasa hiikmii yer alirken kigisel veri ve 6zel hayat konular1 sik tartisilan

konular haline gelmistir.

4.2.1.1. Kisisel Veri/Ozel Hayat Konusunda Yasal Diizenlemeler

Anti-teror yasalar gergevesinde yasal diizlemde mesruluk kazanan gozetimin
yayginlagmasi karsisinda kisisel verileri korumaya yonelik gerceklestirilen yasal
diizenlemelere basta Tiirkiye, AB ve ABD olarak degerlendirmek yerinde olacaktir.
Amerika’da kisisel verilerin korunmasmna yonelik bir yasal diizenleme
bulunmamaktadir. Bu konuda ABD’de de yapilan tek uygulama, kurumlardan
misterilerine karsi onlarin kisisel verilerini istismar etmeyecegine dair taahhiitte
bulunmasint istemektir. Fakat kuruluglarin taahhiitlerini denetleyen bir kurum
bulunmamaktadir. Avrupa ise kisisel verilerin korumasina yonelik en kayda deger
yasal diizenlemeleri yapan taraftir. 1995 yilinda konuyla ilgili diizenlenen 95/46/EC
sayil1 Avrupa Konseyi ve Avrupa Birligi direktifi i¢inde bulunulan 2011 yilinda

yeniden diizenlemek iizere olsa bile hala 1995 yilindaki diizenleme gegerliligini

 Dolgun, Iste Biiyiik Birader, 5.128-134.
%0 http://www.ntvmsnbc.com/id/25542836/Erisim Tarihi:09.10.2014
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korumaktadir. Fakat s6z konusu direktif glinimiiz teknolojilerine gore

diisiiniildiigiinde koruyuculugunu kaybetmis sayilmaktadir.®!

Tirkiye’de anayasa cercevesinde 0zel hayat ve kisisel verilerin korunmasi iki
madde ile koruma altina alinmistir. 19. madde 6zel hayatin ve aile hayatinin
gizliliginin korunmasin1 kapsamaktadir. 20. madde ise kisisel bilgilerin korunmasi
kapsayan maddedir. Kisisel veri denildiginde bir kisinin belirlenmesini saglayan her
tiir veri olarak tanimlanmaktadir. 12 Eylil 2010 tarihinde yapilan referandum
sonrasinda 1981 Anayasasi’nda “Ozel Hayatin Gizliligi” bashikli 20. maddeye
eklenen 3. Fikra ile kisisel veriler koruma altina alinmistir;

“Herkes, kendisiyle ilgili kisisel verilerin korunmasint isteme hakkina sahiptir. Bu hak; kisinin
kendisiyle ilgili kigisel veriler hakkinda bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini
veya silinmesini talep etme ve amaglart dogrultusunda kullamilp kullaniimadigini 6grenmeyi de

kapsar. Kisisel veriler, ancak kanunda éngoriilen hallerde veya kisinin agik rizaswyla iglenebilir.
Kisisel verilerin korunmasina iligkin esas ve usuller kanunla diizenlenir.”

Bununla birlikte Tiirk Medeni Kanunu’nda *’Kisilik Haklarinin Korunmas: ’n
diizenleyen 23. ve 24. maddeler uyarinca da, kisisel veriler korunmaktadir. 5237
sayitll Tirk Ceza Kanunu'nun Kisisel Verilerin Kaydedilmesi baglikli 135.
maddesinde kisisel verilerin hukuka aykir1 olarak kaydedilmesi; 136. maddesinde ise
kisisel verileri hukuka aykiri olarak yayma veya ele gecirme fiili su¢ olarak
diizenlenmistir.** Elbette ki kisisel verilerin korunmasinin anayasa ile giivence altina
alinmas1 ve bahsettigimiz fiilerin ceza kanunu ile su¢ kapsamina dahil edilmis olmasi
tam ve yeterli bir koruma saglamamaktadir. Zira hukukumuzdaki diizenlemeler

yetersiz kalmakta ve uygulama agisindan sikintilar yasanmasina neden olmaktadir.

Yasal korumalarin gerekli olmakla birlikte yeterli bir koruma sunmadigina
iliskin Tiirkiye’den bir drnek verecek olursak; Istanbul Emniyet Miidiirliigii Bilisim
Suglar1 ve Sistemleri Sube Miidiirliigii 70 milyon kisinin kimlik, adres, arag, tapu ve
sigorta bilgilerinin bulundugu veri tabaninin bazi kisgilerce ulasildigini ve bu

enformasyonlarin satildigini belirlemistir. Bunun iizerine sebeke iiyeleri teknik ve

3thttp://ec.europa.euljustice_home/fsj/privacy/docs/95-46-ce/dir1995-46_partl_en.pdf Erisim
Tarihi:13.08.2014

http://www.dunya.com/turkiyede-kisisel-verilerin-korunmasi-219160h.htm,ErigsimTarihi: 13.08.
2014
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fiziki takibe alinmis, yakalanan zanlilarin www.dominanthukuk. com sitesi tizerinden
hazirladiklar1 "Korsan Mernis" programini "Mozaik" ad1 altinda pazarladiklar1 ortaya
cikmistir.® Bu 6rnek gozetimin iki yonli bir slire¢ oldugu konusunu o&zetler
niteliktedir. Ciinkii kisisel veriler enformasyon teknolojileri lizerinden yasal olmayan
yollarla elde edilebilirken yine bu ihlalleri yapanlar ayni teknolojilerle izlenip
yakalanabilmektedir. Bir diger boyutu ise kisisel verilerin ekonomik degeri yaninda
gozetimin devlet iktidar1 yaninda ©6zel kurum ve kuruluglar tarafindan da

gergeklestiriliyor olmasidir.

Tiirkiye’de ve diinyada gozetim pratikleri géz oniline alindiginda kisisel verileri
korumaya yonelik sadece yasal korumalarla yeterli bir sonu¢ alinamadig
goriilmektedir. Teknoloji ile yasamin bu denli i¢ ige gectigi glinlimiizde ve sosyal
medya etkilesimin yogun oldugu bir diinyada, kisisel verileri korumak teknik olarak
giic olmaktadir. Insanlar bu teknolojiler olmadan yasamlari siirdiiremeyeceklerini
diistinebilmektedir. Bununla birlikte iktidarlarin kendi menfaatleri i¢in gilivenlik
manipiilasyonlar1 da eklenince sorun bir paradoksa doniisebilmektedir. Ancak

toplumun ve bireylerin farkindalik diizeyleri, gozetime karsi tavir ve tepkileri bu

uygulamalar1 yok edemese de en azindan erteleme ya da kisitlamalara neden olabilir.

4.2.2. Tsitsel Gozetim Arac ve Programlar:

Gilinlimiizde gozetim toplumu tartigmalari  yayginlasirken  Onceki
donemlerde de gozetimin denetim amaglh kullanildigi ve bu kullanimin toplumsal
yasam kadar eski oldugu istihbarata yonelik gozetim faaliyetlerinin neler oldugu
konularina 6nceki boliimlerde deginilmistir. Telefon dinleme uygulamalart
daha eskiye dayansa da ilk olaganiistii yogunlukta kullanim1 soguk savag donemidir.
Giliniimiizde ise olas1 teror saldirilari, i¢ ve dis tehditler basta olmak iizere gesitli
nedenlerle dinlemeler yapilmaktadir. Ozellikle dinleme amacli cihazlarin kolay elde

edilmesi, ekonomik olarak kolay erisilebilirligi sonucunda dinlemeler biirokratik

Shttp://www.sabah.com.tr/Yasam/2010.07.28/yetmis_milyon_kisinin_kimlik_bilgileri_calindi, Erisim
Tarihi:13.08.2014
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simirlart agmis medya, santaj ve Ozel yasamin vukuatlarinda yerini alarak

yaygmlagmistir.**

Uydular gorsel gozetimin yani sira isitsel gozetim olarak gruplandirilan telefon
dinleme ve istihbarat orgiitleri dahilinde de gorev yapmaktadir. Uydularin gézetim
faaliyetlerindeki vazgegilmez rolii bilgisayarlarla bir araya gelmesiyle olusmustur.
Calisma mantig1 olarak yer istasyonlarindaki vericiler araciligiyla uydulara
gonderilen sinyaller uydudaki alicilarda kuvvetlendirilerek yer istasyonuna
gonderilmektedir. Bilgisayarlarin devreye girmesiyle bu sinyaller sistematik sekilde
depolanmakta, islenmekte ve iletilmektedir. Uydu teknolojileri ayni zamanda
dinleme faaliyetlerinin omurgas1 konumundadir.*® Uydu sitemleri araciligiyla mekén
ve uzaklik gézetim i¢in engel olmaktan ¢ikarken gozetim her kosulda uygulanabilen

bir imkana kavusmustur.

Telefon dinleme teknolojileriyle dakikada binlerce telefon dinlenebilmektedir.
Dinleme islemleri i¢in fiziksel olarak dinlemekte bulunan bir kisiye gerek olmaksizin
konusmalar1 metne ceviren teknolojilerle konusma metinleri de kayit altina
alinabilmektedir. Goriisme halinde olmayan telefonlarin da veri aktaricisi halinde
kullanildig1 teknolojiler mevcuttur. Dolayisiyla bir telefon konusmasiyla ilgili kiginin
yer ve zaman bilgileri elde edilebilmektedir.*® Dinlemelere kiiresel diizeyde bir 6rnek
vermek gerekirse: ABD disinda yer alan kisilere ait telefonlarn konum bilgilerini
terorizm siiphesiyle izleyen NSA kurulusuna bu izni, eski ABD Bagkani1 Ronald
Reagan’in 1981 yilinda ¢ikardigi 12333 numarali 6zel emirle verdigi ortaya cikar.
NSA sozciisii Vanee Vines tarafindan yapilan ilgili agiklamada; giinde 5 milyar
telefon tlizerinde yapilan takibatin yasal oldugu savunularak yurtdisinda yasayan

ABD vatandaglarina ait cihazlarin da izlendigi ac,‘lklanmlstur.37

ABD’de de Ulusal Giivenlik Kurumu’nun (NSA) izleme pratiklerinin ortaya

¢tkmasimin ardindan Washington merkezli Pew Arastirma Merkezi ve Washington

*http://www.radikal.com.tr/Radikal.aspx?aType=RadikalHaberDetayVV3&ArticlelD=1024043&Date
=22.04.2011&CategorylD=97 (Deniz Zeyrek TiB yazi dizisi), Erisim Tarihi: 20.08.2014

3 Dolgun, Iste Biiyiik Birader, $.48.

**http://www.radikal.com.tr/Radikal.aspx?aType=RadikalHaberDetayV3&Articlel D=1024043&Date
=22.04.2011&CategorylD=97 (Deniz Zeyrek TIB yazi dizisi), Erisim Tarihi: 20.08.2014

37 http://www.sabah.com.tr/Dunya/2013/12/08/abd-yildir-telefonlari-dinliyor,ErisimTarihi: 16.08.214
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Post gazetesi 6-9 Haziran 2014 tarihlerinde bir anket diizenler. Anket sonuglarina
gore tlke giivenligiyle ilgili nedenlerle gizli telefon dinlemeleri ve internet
kayitlarinin takibi ile ilgili olarak ankete katilan bin kisinin yiizde 56’lik kesimi NSA
tarafindan telefon kayitlarinin kaydedilmesini "kabul edilebilir" bulurken yiizde 41°1

ise "kabul edilemez" olarak goriis bildirir.*®

Tiirkiye’de bir telefonu dinlemek icin yalnizca o telefonun numarasinin
cevrilmesinin yeterli oldugu bir sistem istihbarat birimlerince kullanilmaktadir. Milli
Istihbarat Teskilati’'na, polis ve jandarmaya gerektiginde telekomiinikasyon
araciligiyla dinleme yetkisini veren 5397 sayili kanun 2005 yilinda hiikme
baglanmistir. Dinleme izni i¢in hakim karar1 gerekse de gecikmenin sakinca
yaratacagl  hallerde yazili emirle  dinlenebilmektedir. Kanunu takiben
Telekomiinikasyon Iletisim Baskanligi (TIB) kurulmustur. TIB giinde yetmis bin
telefon kaydi yapmakla birlikte internet uygulamalarmi da izlemektedir.*
Giiniimiizde TIB’in MIT’e baglanmas: i¢in hazirliklar yapilmaktadir. ‘‘Basbakan,
TIB ile ilgili bir calismamn oldugunu belirterek: ‘Milli Istihbarat Teskilati” (MIT) de
bu isi yapabilivor. TIB’i kurumsal olarak kaldirip,  yetkilerini MIT’e

.. 4
devredecegiz.”’ 0

Dinlemelerin kismen bagimsiz olan bir kurulustan ulusal istihbarat teskilatina
gececek olmasi gozetimi iktidar bilgi iligkisi baglaminda diisiindiiglimiizde daha
ciddi sorunlar yaratabilecektir. Dinlemeler su sekilde siniflandirilmaktadir: Adli
dinleme, kuvvetli su¢ siiphesi ve bagka suretle delil elde edilmesi imkani olmamasi
halinde ¢ikan en fazla ii¢ aylik olan ve ancak bir kere uzatilan dinlemedir. Istihbari
dinleme ise, sugu Onlemek amaciyla istihbarat kuruluglari tarafindan yapilan
dinlemelerdir. Ortam dinlemesi ise TIB’in sorumlulugunda olmayan CMK nin 140.

maddesi ¢ercevesinde teknik cihazlarla yapilan izleme olusturur.

*#nww. haberler.com/abd-de-konu-guvenlik-olunca-dinleme-teferruat-4724571-haberi/, Erisim
Tarihi:09.10.2014

**http://www.radikal.com.tr/Radikal.aspx?aType=RadikalHaberDetayV3&Articlel D=1024043&Date
=22.04.2011&CategorylD=97 (Deniz Zeyrek TIB yazi dizisi), Erisim Tarihi: 20.08.2014

“0 http://nediyor.com/2014/07/21/erdogan-tibi-mite-devredecegiz, Erigim Tarihi:24.08.2014

“http://www.radikal.com.tr/Radikal.aspx?aType=RadikalHaberDetayV3&AtrticlelD=1024043&Date
=22.04.2011&CategorylD=97 (Deniz Zeyrek TIB yazi dizisi), Erisim Tarihi: 20.08.2014
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Bu konuda kiiresel bir 6rnek verecek olursak: ABD Ulusal Giivenlik Kurumu
(NSA), 2010’da Toronto’da yapilan G-20 Zirvesi’ne katilan tiim liderleri,
Kanada’nin NSA’s1 olarak bilinen istihbarat kurulusu CSEC aracigiyla dinledigi
ortaya ¢ikar. Kanada’nin resmi yayin kurulusu CBC’ye ulasan rapora gore, 2010°da
Kanada’da yapilan G-8 ve G-20 zirveleri i¢in NSA’nin dinleme yapma istegi, halen
gorevde olan Bagbakan Stephen Joseph Harper tarafindan kabul edilir. ““Top Secret’’
(Cok Gizli) damgasiyla hiikiimete iletilen ve onaylanan talep dogrultusunda
ABD’nin Ottawa’daki elgiliginde 6 giin boyunca aralarinda donemin Basbakani
Recep Tayyip Erdogan‘in da bulundugu G-8 ve G-20 {iyesi 25 {ilke lideri ile 6nde

gelen isimler dinlenir.*?

ABD Ulusal Giivenlik Ajanst (NSA) Direktorii Keith Alexander kiiresel
tehditlerin arttigint ve bunlarin ABD’ye yonelik kabul edilemez bir tehlike
olusturdugunu vurgularken: "ABD ye karst olasi saldirilarla yabanci teror tehdidi
arasindaki noktalar: birlestirmek igin izleme teknolojileri disinda daha iyi bir yol

"43 ifade eder. Telefon dinlemeleri ile baslayan istihbarat ve gozetim

olmadigim
pratikleri giiniimiiz uydu sistemleri ile daha donanimli bir duruma erigmistir. Uydu
sistemlerinden yararlanilarak olusturulan Skylock yer tespit etme programi bir cep

telefonu yazilimidir ve bu teknolojiyle tiim yerkiirenin izlenmesi olanaklidir.

Skylock Merkezi New York’ta bulunan Verint sirketi tarafindan satisa
¢ikarilan bir gézetim programidir. Skylock adli yazilimla bir kisinin nerede oldugu
cep telefonuyla tespit edilebilmektedir. Yazilim ¢ Yerini bul. Izle. Manipiile et’
slogani ile pazarlanirken, Skylock’a hedef kisinin cep telefonu numarasini girmek
takibin baglamasi icin yeterlidir. Uzmanlar bu yazilimla diinyanin herhangi bir
bolgesinin izlenebilecegini agiklarken yazilima karsi engelleme ise teknik olarak
imkansizdir. Uygulamayla operatorlerin birbiri arasinda bilgi paylasimi yaptigi SS7
adli sistemdeki verileri sorgulayip istenilen kisinin yerini tespit etmektedir. Verint
sitketi 180 tiilkede 10 binden fazla kuruma hizmet verirken, hangi iilkelerin

uygulamay1 satin aldiklart sakli tutulmus ve hiikiimetlerin ve istihbarat servislerin in

*2 http://www.radikal.com.tr/dunya/nsa_g_20ye_de_misafir_oldu-1163353, Erigim Tarihi:18.08.2014

*http://www.dunyabulteni.net/amerika/282953/abd-nsanin-izleme-programini-savundu, ErisimTarihi:
23.08.2014
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ise sistemi kullandiklar1 bilgisine yer verilmistir.** Giiniimiizde kullanilan akilli cep
telefonlar1 yalnizca konusmaya yarayan aygitlarin Otesine gecip birgok islev
barindiran tiimlesik bir teknoloji haline doniismiistiir. NFC 6zellikli yeni nesil
teknolojilerle tek bir cihazla 6rnegin; akilli telefonlarla bir¢ok islem tek bir cihazla

gerceklestirilebilmektedir.

NFC cihazlar, diger cihazlara kendine ait bir enerji kaynagina ihtiyag
duymadan veri gonderebilmektedir. Ornegin bir dergiye reklam amaciyla
yerlestirilmis bir etikete akilli telefonunuzu yaklastirdiginizda sizi o iirliniin internet
sayfasina yonlendirmektedir. Aktif NFC cihazlari hem veri génderebilir hem de
veriyi alip isleyebilir. Cep telefonlar1 aktif bir NFC cihazidir. Toplu tasima kartlari
ve “temassiz 0deme” oOzelligine sahip banka kartlar1 da bu teknolojinin kullanildig:
orneklerdir. Tipki Bluetooth, WiFi ve diger kablosuz baglantilarda oldugu gibi NFC

teknolojisi de radyo dalgalar iizerinden veri génderme yontemiyle galigir.*®

Yeni nesil akilli cep telefonlart NFC teknolojisi sonucu; kredi karti, bilet, ev
anahtari, niifuz clizdam1 gibi nesneler yerine gecgerek bu islevleri de yerine
getirebilecektir. Yeni nesil cep telefonlar1 kullanicinin bir¢ok ihtiyacini karsilayacak
islevsellikte iiretilirken, basta istihbarat servisleri, operator, servis saglayicilari igin
de gozetimi kolaylastiran ve yayginlastiran bir unsur haline donlismektedir.
Enformatik gozetim s6z konusu oldugunda enformasyon teknolojileri temel nitelikte
olsa da bilgisayar ve internet ile sirli degildir. Kiiresel diizeyde gozetimin alt
yapisini olusturan internete veri saglayan uydu sistemleri ve neredeyse her yere
yerlestirilen kameralar gozetimin kiiresel boyutlara ulasmasinin bir diger bi¢gimi olan

gorsel gozetimi olusturmaktadir.

4.2.3. Gorsel Gozetim Arac¢ ve Programlari

Gorsel gozetim on dokuzuncu yiizyilin sonlarinda hapishanelerde kagma
vakalarin1 6nleme amaciyla kullanilmaya baslanmis, sonrasinda da giivenlik hedefli

kullanim1 artmistir. Havaalanlari, resmi binalar, aligveris merkezleri ile baslayan

44http://www.mebpersonelleri.com/okuI/skylock-yer-tespit-etme-programi-skylock-cep-teIefonu-
yazilimi-h6385.html, Erisim Tarihi: 25.08.2014

** http://www.androidpit.com.tr/nfc-teknolojisi-nedir-nasil-calisir, Erigim Tarihi:28.08.2014

151


http://www.mebpersonelleri.com/okul/skylock-yer-tespit-etme-programi-skylock-cep-telefonu-yazilimi-h6385.html
http://www.mebpersonelleri.com/okul/skylock-yer-tespit-etme-programi-skylock-cep-telefonu-yazilimi-h6385.html
http://www.androidpit.com.tr/nfc-teknolojisi-nedir-nasil-calisir

kullanim1 11 Eylill saldirilarinin ardindan tiim diinyada sokaklara tagmugtir.*®
Uydularin istihbarat amagli kullanimlari oncelikle askeri c¢ercevede baslamistir.
NASA’nin 1972°de firlattig1 Landsat uydusu ile elde edilen veriler dijital platformda
baska iilkeler i¢in satisa sunulmus ve bununla birlikte bu uydu aracigiyla Dogu
Blok’unun goézlenmesi i¢in kullanilmistir. Sonraki siiregte askeri amaglarin digina
sivil alana kayip goézetime hiz kazandirmistir. Bu istihbarat teknolojilerinin en
gelismis olanm1 Amerika’nin Ulusal Giivenlik Ajansi (NSA-National Security
Agency)’dur.*’

Giivenlik hedefli kullanilan kamera sistemleri, Kapali Devre Televizyon
Sistemleri (CCTV — Closed Circuit Television) olarak adlandirilmaktadir. ilk CCTV
sistem, Nazi ordusunda V2 roketlerinin yerlerini tespit etmek ve olusan hatalari
belirlemek icin kullanilmistir. Onceleri fotografik teknolojiyle calisan ve karanlik
odalarda c¢ikartilan kayitlar 1980°lerin basinda kamera sistemlerinde radyo

frekanslariyla iletisim kuran kameralara birakmistir.*®

MOBESE kisaltmasiyla bilinen Mobil Elektronik Sistem Entegrasyonu,
Istanbul Emniyet Miidiirliigii’niin kent bilgi ve giivenlik sistemidir. Bilgi alma ve
mobil yonetim altyapisinin yani sira Istanbul’'un ve Tiirkiye’nin neredeyse her
noktasinda kapali devre kamera sistemleri kurulmustur. Istanbul’da baslayip tiim
Tiirkiye’ye yayilan bu gozetim sistemi glincellenerek yiiz tanima ve ara¢ tanima
destekli MOBESE 2 projesi de planlanma asamasindadir.*® Yeni enformasyon
teknolojilerinden once casusluk ve saldir1 gorevlerini yerine getiren Predator’larin
yerini giiniimiizde gézetim amagl insansiz hava araglar1 almaktadir. Gelismis teknik
nitelikleriyle gelismis aerodinamik becerilere sahiptir. THA’lar kendi baslarina
ucacak sekilde programlanmis, kendi segimleri dogrultusunda giizergahlarimi takip
edebilecektir. Yeni casusluk ve gozetim teknolojileri olan IHA’lara mevcut

sensorlar1 olan ‘‘buz sarkit’’ seklindeki goriis agilarinin yerine tek seferde biitiin

*® Dolgun, Iste Biiyiik Birader, s.134-136.
*" Dolgun, Seffaf Hapishane, s.144.
*® Dolgun, Iste Biiyiik Birader, 5.134-136.
49 Duran, Biiyiik Gozalti, s.37.
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sehri goriintiileme becerisine sahip ’Gorgon Bakisi’’na sahiptir. Tek bir IHA nin

topladig1 veri analist say1s1 bugiinkii rakam olan 19°dan 2000’e ¢ikmaktadir.>

Tiirkiye’de IHA’larin neden oldugu ihlal 28 Aralik 2011 gecesi 34 kisinin
6liimiiyle sonuglanan olayla giindeme gelir. Gazete haberlerinde bu olay ¢ogunlukla
"hata" basligiyla yer alirken, "yanlis istihbarata" da dikkat cekilir: *‘Insansiz Hava
Araglarr’’nin (IHA) istihbarat goriintiileri iizerine F-16 savas ucaklari, PKK’I1
sanilan otuz bes sivil kdylliniin 6liimiine neden olan saldiriy1 gerc;eklestirir.‘r’1 Bu
olayla birlikte giinlimiiz gozetim pratikleri, giivenlik 6zglirliik dengesi ve insansi

tahminlerin olas1 sorunsallari iizerine siiren tartismalar1 yogunlastirir.

Bauman: Uzay miihendisi olan Greg Parker’in ifadesiyle IHA’lar *‘ortalik
yerde saklanmak’ igin tasarlanmigti. Brian Stelter ise, internetin ‘‘anonimligin
oldiigii yer’’ oldugunu ilan ediyordu. Bu iki haber birbirinden bagimsiz ancak ayni
seyi ifade etmektedir. Her ikisi de mahremiyetin iki belirleyici 6zelligi olan
goriinmezlik ve bagimsizligin bitisini isaret ediyordu. Kimse evinin pervazina bir
bocek biiyiikliigiindeki IHA’nin ne zaman ve nasil konacagmi bilemez.
Giiniimiizdeki bircok gdzetim icin dava agma hakkina sahibiz. Ancak, IHA’lar s6z
konusu oldugunda asla sahip olamayacagimiz bir haktir bu: IHA’larin sayisindaki
inanilmaz artis “‘mahremiyetin iki belirleyici ozelligi olan goriinmezligin ve

2 Yeni nesil gozetim teknolojileri ile birlikte en

bagimsizligin bitisini igaret eder.
yaygin tartisma konusu iktidarlarin tiim toplumsal alanlara tahakkiim saglarken

kisilere 6zel hi¢bir alan birakmadig: ¢ergevesinde siirmektedir.

4.2.3.1. Promis

Uydu sistemlerine dayali gozetim séz konusu oldugunda, bu gorevi
genellikle istihbarat orgiitleri tistleniglerdir. Bunlarin basinda NSA gelmektedir.

Sadece merkez yerleskesinde 27 bin personelin gorev yaptigi bu orgiit, diinya {izerine

%0 Bauman ve Lyon, dkiskan Gézetim, $.26-29.
*! http://www.radikal.com.tr/yazarlar/eyup_can/yazik_cok_yazik-1074468, Erisim Tarihi:13.08.2014
52 Bauman ve Lyon, dkiskan Gézetim, $.27.
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dagilmis 4 bin iistte 200 binden fazla personeli istihdam etmektedir.”® NSA’nin
kullandig1 goézetim sistemlerinin basinda, ABD’de bulunan Elektronik Gizlilik
Kurumu (EPIC) ile ABD Hiikiimeti arasinda yasal alanda c¢ekismelere yol agan ve
mahkemeye intikal eden Prosecutor’s Management In Formation System (Promis)
gelir. Gozetim alanindaki mevcut tiim smirlart asan sistem, elektronik ortamda

iR

bilgisayarlara yerlestirilmis “’Truva Af#’’ olarak iglev gormektedir. Sistem ¢esitli
aglara yiiklii verileri uluslararasi siiriikleme aglar1 yoluyla tek bir ag iizerindeymis
gibi kullanma imkan1 saglamaktadir. Program veri bankalarina ulasmakta ve bu veri
bankalarindaki c¢esitli nitelikteki verileri taramaktayken verileri “’Gnemlerine’’ gore
siraya koyma ve gruplama yetenegine de sahiptir. En 6nemli 6zelligi de *’degisim
profilleri ” yapabilmesidir. Bu tip ‘‘insans1’’ yargilar sonucunda aranan veriler etrafli

54
tarama sonucunda ortaya konmus olur.

Promis, bilgisayar eslestirme ve kayit iliskilendirme teknigine dayali calisir.
Farkli veri bankalarindaki datalar toplanarak karsilastirilir ve hedefe gore
degerlendirilir. Bu programi ¢alistirmak igin kisilerin elektronik olarak biraktigi
izler; saati saatine izlemek igin su, telefon ve elektrik kuruluslarinin, seyahat
acentelerinin ve bankalarin veri depolarma baglanmak yeterlidir. Bu gozetim
yontemiyle kisiler evde veya isyerinde internet kullanmasa da kurumlarda kayith
verilerden her tiirlii tahmin yapma sans1 bulunmaktadir.>® Promis bu uygulamalarla
smirli degildir. Guatemala ve Israil arasindaki ortaklik anlasmasiyla Mossad
tarafindan 1984 yilinda saglanan bu program sayesinde Devlet Baskani General
Oscar Mejia Victore; Promis’i kullanarak siyasi mubhalifler, sendikacilar, dini
liderler, entelektiieller, dgretim iiyeleri ve Ogrenciler gibi tim muhalif kesimler
stirikleme ag1 yoluyla fislenerek ordu mensuplarinca yok edilmistir. Burada temel

nokta enformasyon teknolojilerinin iktidara ’nasil’” bir hizmet verdigidir.”®

>3 Fabrizio Calvi ve Thierry Pfister, Washington’ un Goézii, Cev: Temel Kesoglu, Doruk Yay. Ankara
1997, s.195.

* Dolgun, Seffaf Hapishane, 5.156-157.
> Dolgun, ste Biiyiik Birader, 5.82.
% Dolgun, Seffaf Hapishane, 5.156-157.
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Promis’in Amerika ve Israil ortakliginda yiize yakin iilkeye pazarlanmasi,
sadece gelismemis veya gelismekte olan iilkelerle sinirli degildir. Bu iilkelerin lehine
Ortadogu’da Tiirkiye, iran, Irak, Suriye Kuveyt, Suudi Arabistan, Libya, Misir,
Urdiin ve Pakistan gibi stratejik 6neme sahip iilkelere; Japonya, Almanya gibi
gelismis giiclii devletlere NATO’nun Avrupa kanadina ait askeri gorevleri koordine
etmekle gorevli NATO genel karargahi Shape’ye de satilmustir.”” Ancak bu iilkeler
programi satin alirken bilmedikleri nokta, sistemde elektronik ‘“’Truva ati”’
bulunmasidir. Promis’e “’arka kap1’’ yerlestiren Amerika ile Israil, diismanlarinin
yaninda ‘‘arka kapilar’’ aracigiyla miittefiklerini de dinler. Gizli servislerin yaptig1

tiim haberlesmelerden ve verilerden haberdar olmaktadir.*®

4.2.3.2. Echelon

Echelon, anahtar kelimelerden olusan hedef listelere gore elektronik ortamda
hemen hemen her dilde fisleme yapabilen ve bu fislere gore kataloglar olusturan bir
gozetim sistemidir. Ilgili listeler giincellenebilmekte ve iletisim esnasinda anahtar
sOzciiklerin geg¢mesi halinde fisleme islemi yapilmaktadir. Depolanan iletisim
kayitlarinin elemesinin sonucunda kalanlar1 rapora déniistirmektedir.>® Echelon
Amerika ve onunla birlikte Ingiliz mensei bir istihbarat sistemidir. Echelon NSA’da
elde edilen enformasyon yogunlugu sonucunda diinya capindaki verileri elemek,
smiflandirmak i¢in ihtiya¢ duyulan bir gdzetim sistemi olarak ortaya ¢ikmustir.
Echelon ile dijital enformasyon aligverisi dinlenebilmekte; bir giin igerisinde

milyarlarca telefon, bilgisayar, faks, e-posta izlenebilmektedir.®®

Enformatik gozetiminin en gelismis ayagini olusturan Echelon, mahremiyetler
ve bireysel Ozgiirliikleri tiimiiyle ortadan kaldiran istihbarat servislerinin kullandig1
gozetim teknolojisidir. Echelon, sinyal istihbaratina en gelismis bigimiyle ’goriintii
istihbarati”m (imint) de ekleyen giinlimiizdeki en gelismis gozetim faaliyetidir.

Bugiin enformatik gozetim yoluyla NSA’ya yilda yaklasik 100 milyon dokiiman

5 Enis Coskun, Kiiresel Gézalt, Unmit Yay. Ankara 2000, s.91.
%8 Dolgun, Seffaf Hapishane, 5.158-159.

>°Patrick Radden Keefe, Echelon: Diinyayr Dinleyen Istihbarat Orgiitleri, Cev. Sinem Giil, Defne
Yay. Istanbul 20086, s.3.

% Keefe, Echelon, s.3
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tasinirken; her giin, <’gizli’> sinifina giren 40 ton evrak islemden gegirilmektedir.®*
Sistem, diinya c¢evresinde bes ana stratejik uyduyla kullanilmaktadir. Bu uydularin
her birinin bir ana {issii bulunmaktadir. Bu uydular aracilifiyla sistemin
dinleyemedigi, goremedigi, izleyemedigi tek bir sey bulunmamaktadir. Bu sistem
sayesinde iletisim imkanlarimin neredeyse tamami taranip kontrol altinda
tutabilmektedir. Bu program yalniz interneti degil diger kitle iletisim araglarini da
kontrol altinda tutabilmektedir.®? Ancak, kiiresel anlamda tiim iletisim sistemlerinin
tek merkezde toplanmasi miimkiin olmadig1 i¢in, Echelon sistemi diinyada bes
bolgede veri toplamasi1 yapmaktadir. Bu bolgeler: Avrupa, Asya, Amerika, Afrika ve
Antarktika’dir. Sistemin bilgi edinme faaliyetleri sadece uydular ve radarlarla sinirh
degildir. Bunlarin yaninda, okyanuslarin altinda bulunan kitalararasi iletisim hatlar

da siirekli olarak bu sistem araciligiyla dinlenmektedir.®

Echelon’un ortaya ¢ikis siireci Ikinci Diinya Savasi’na kadar uzanir. O
donemde birinci iilkeler (Ingiltere ve ABD - UKASA) Nazi Almanya’sina kars
kurduklar istihbarat ittifakina, sonraki yillarda ikinci iilkeler olan Kanada, Yeni
Zelanda ve Avustralya istihbarat birimleri de katilmistir. Son olarak ise Soguk Savas
doneminde tgiinci iilkeler olarak Bati Almanya, Norveg, Giiney Kore ve Tiirkiye
topraklarinda istihbarat tstleri vermeleri kosuluyla ittifaka dahil edilmigslerdir. Bu
ittifaklar neticesinde diinyayr Avrupa, Asya, Amerika, Afrika ve Antarktika olarak
bes merkeze bolerek bu merkezlerdeki devasa radarlardan verilerin NSA’ya
ulastirilmas i¢in de 100’{i askin casus uydu yoriingeye yerlestirilmistir. Ulkemizde
Adana, Agr1, Antalya, Diyarbakir, Edirne, Istanbul, Izmir, Kars ve Sinop’ta dinleme
lislerinin bulundugu ve bu iislerden Iran, Irak, Kafkaslar ve Rusya’nin dinlendigi

bilinmektedir.®*

Aralarinda Tirkiye’nin de yer aldigi bircok iilkede bulunan bu sistem
sayesinde her tiirlii iletisim her yoniiyle takip edilebilmektedir. Bu sistem sayesinde

% Dolgun, Seffaf Hapishane, 5.158-159.
62 Dolgun, Iste Biiyiik Birader, $.88.

%3 Mehmet Ozcan, “Siber Terdrizm ve Ulusal Giivenlik”, internet ve Hukuku, Der: Yesim M.Atamar,
Istanbul Bilgi Universitesi Yay. Istanbul 2004. 5.324-325.

64 Dolgun, Iste Biiyiik Birader, $.90.
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bir¢ok iilkenin en gizli bilgilerinin ABD’nin eline gegtigi ve eger bu sistem Sadece
askeri degil 6zel iletisimi de takip ediyorsa bu durumda 6zel yasamin dokunulmazligi
veya sirketlerin telefonlarinin dinlenmesi ile teknolojik casusluga kadar gidebilecek
amaclar i¢in kullanilmis demektir.®® Basta Echelon olmak iizere gdzetim teknolojileri
sistemlerinin sadece askeri ve giivenlik amagli kullanilmadigi 6zellikle soguk savasin
ardindan ekonomik rekabet icinde sanayi casuslugu i¢in de kullanildig1
bilinmektedir. Ornegin: ABD baskani1 Clinton, 1993 yilinda istihbarat servislerine
sifir emisyon dizaynli otomobil iireten Japon firmalarini izlemelerini emretmis, elde
edilen bilgiler li¢ bliyiik Amerikan otomobil firmasi olan GM, Ford ve Chrysler’a
aktarilmigtir. Yine 1993 yilinda Fransa onderligindeki bir Avrupa konsorsiyumu;
Airbus firmasi adma Suudi Arabistan Havayollar1 ile ugak alimlari i¢in 6n
goriigmelerde bulunmus, ancak devreye giren Echelon’un taraflar arasinda ki
goriismeleri Amerikan Boing firmasina aktarmasi sonucunda ilgili ihaleyi Boing

almls‘ur.66

C 6o

Yasal olarak oncelikli gorevi  tlkenin ekonomik ¢ikarlart ile ABD baskanini
korumak’’ olan CIA tarafindan yapilan bir agiklamaya gore, sadece 1994 yilinda 28
milyon dolart bulan 51 stratejik ihalede ABD sirketlerinin zarar etmesi
engellenmistir.67 Kiiresel oOlgekte gizlenecek yer birakmayan Echelon’un ulusal
glivenlik i¢cin faydalar1 kuskusuz olabilir; ancak bir insanin telefon goriismesi, kredi
kartt kullanimi, internet iizerinden yaptigi bir yazigsma, navigasyon kullanimi vb.
teknolojiler araci@iyla kolayca tespitinin olusturdugu tablo gozetimin giiclinii
gosterirken karsi litopyalart da animsatmaktadir. Bununla birlikte Echelon gibi giicli
bir enformatik gozetim sisteminin kullaniminin kiiresel 6l¢ekte esit kullanima sahip
olmadigi, bu sistemi elinde tutan giicler ile gozetlenenler arasindaki gii¢ farklar1 ve
dengeleri disiiniildiigiinde yarattigi esitsizlik diistindiiriiciidiir. Echelon’u kapsamli
kullanan iilkeler diisiintildiigiinde, kiiresel yasamin tiim resmi, gizli ve kisisel

verilerin izlendigi goriilmektedir. Ustelik bu teknolojilerinin kullaniminin askeri

% Ozcan, $.325.
% Dolgun, Seffaf Hapishane, 5.163-164.
87 Ersanel, Siber Istihbarat, $.259.
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amaglar disinda kullanildigr yaygin goriisten hareket edilecekse mahremiyet

ihlallerinin kiiresel ¢aptaki geldigi durum gozler oniine serilmektedir.

4.2.3.3.Carnivore

Carnivore, FBI’'m Amerika’da Internet Servis Saglayicilarina yiikleyerek
programladigi, tiim e-posta trafigini kontrol eden bir sistemdir. Carnivore yaziliminin
gorevi, bir ag ilizerinde gegen tiim e-posta paketlerini toplamak ve ne olup bittigini
takip etmektir. Bu gozetim sistemi, gelen ve giden mesajlarin bashik kismini

okuyarak kimden geldigini tespitini gergeklestiren bir gdzetim pro gramldlr.68

4.2.3.4. Truva Ati: Iktidarin Ev’e ‘Arka Kapr’ dan Girisi

ABD’de NSA (National Security Acency- Ulusal Giivenlik Dairesi), tarafindan
gelistirilen “’Truva at1”’ bilgisayar lizerinden gergeklestirilen bir gézetim sistemidir.
Bu sistem temel olarak takip edilmek istenen bilgisayara bir programin
yerlestirilmesi prensibiyle ¢alismaktadir.®® Truva at1 bazi kaynaklarda bilgisayarlarin
arka ara ylizlerine saklanmis olarak yerlestirilmis olmalarindan dolayr ’Arka
Kap1’’lar olarak da adlandirilmaktadir. Bilgisayar teknolojileri ile yazilim sistemleri
acisindan en Onemli “’arka kap1” gozetim Ornegini Microsoft olusturmaktadir.
Yazilim sektoriiniin en biiyiigli olan Microsoft hakkinda gdézetim agisindan cesitli
siipheler hep dile getirilmistir. Ancak resmi olarak ilk kez Fransiz Istihbarat Servisi
ile Savunma Bakanliginin hazirladig1 ¢’Bilgisayar Sistemleri Glivenligi: Bagimlilik
ve Maruz Kalma’ baslikli raporda, sistemin igindeki bir casusluk programinin
varhigina iligkin olarak programda “‘arka kapilar’’ bulundugu ve bu kapilardan gizli

belgelerin Amerika istihbarat servislerine aktarildig1 saptanmugtir. 0

Kanada hiikiimeti adina ¢aligsan bir enstitiide, 1998 yilinda Windows programi
igcin de ’NSA’’ harfleri ile kodlanmis gizli bir sifre kesfedilmistir. Bu sifre ile “’arka
kapi”’lar sisteminin aynit mantiga dayali olmasi ile bir¢ok iilke bu duruma karsi

Onlemler almistir. Rusya, Microsoft isletim sistemlerini ordu ve savunma sanayisinde

® http://www.epic.org/privacy/carnivore,Erisim, Tarihi: 10.10.2014
* Yilmaz Yazicioglu, Bilgisayar Suglari, Alfa Yay. istanbul 1997. s.155.
" Dolgun, Seffaf Hapishane, 5.150-151.

158



kullanimin1 yasaklamigtir. Almanya, Silahli Kuvvetleri ve Daisisleri Bakanligi
Microsoft yazilimmi ayni gerekceyle yasaklayip Siemens firmasini yeni yazilim igin

g('jrevlendirrnistir.71

“Arka Kapi’’ lar gilinlimiizde birgok tartismaya neden olmustur. Ancak
degismeyen tek gercek Microsoft ile NSA arasinda organik bir bagin
bulundugudur.” Microsoft kurulus asamasindan itibaren NSA tarafindan maddi ve
teknik a¢ilardan desteklenmistir. Bu sirkette “"R&D Team’’ adl1 6zel bir departmanin
bulundugu bilinmektedir. Sirketin i¢ isleyisinden bagimsiz olan ve sadece sirketin
yoneticisi Bill Gates’e karsi sorumlu olan bu departmandaki galisanlarin NSA
elemanlarindan olustugu ortaya ¢ikmustir.”® Bilgisayarlar yoluyla gergeklestirilen
enformatik gozetim faaliyetleri ‘‘Veri Giivenligi Yasalari’’n1 giindeme getirmistir.
ABD eski basgkani Clinton, veri giivenligini saglamaya yonelik olarak 15 Nisan
1993’te  imzaladigr kararnameyle  “’clipper’> adli  verilerin  bir  ¢ipin
bilgisayarlara/fakslara/ve telefonlara takilmasini zorunlu kilmistir. “’Arka kapi”’
tartismalar1 baglaminda sivil toplum orgiitlerinin kars1 ¢ikmasi sonucunda hiikiimetin

geri adim atmasiyla sonuglanmustir.”*

4.2.4. Biyolojik Gozetim

Gozetim faaliyetlerinin en {ist asamasini: genetik miihendisligi, biyoteknoloji,
biyometri ve sinyal istihbarati destegindeki biyolojik gézetim olusturmaktadir.
Biyoteknoloji ile bireyin ten, sa¢ ve gdz rengi, cinsiyeti gibi goriiniis nitelikleri hem
de DNA o6rnegi, parmak izi, goz retinasi, el haritas1 gibi fizyolojik 6zellikleri hem de
sesi, jest ve mimikleri gibi davranis 6zelliklerini tespit edilebiliyorken bu gozetim
ozellikleri bireyi tamimlamak i¢in kullanilmaktadir.” Biyometri, insanlarin fiziki
ozellikleri ve davranig bicimlerini inceleyen bir metottur. Bilgi teknolojisi alaninda

biometriks, kimlik dogrulama ve kontrol maksadiyla kullanilir. Topluluklar iginde

™ Nedret Ersanel, Siber Istihbarat: Sanal ve Dijital Casuslugun Anatomisi, Asam Yay. Ankara 2001,
s.24.

"2 Dolgun, Seffaf Hapishane, $.152.
3 Ersanel, s.25-26.
™ Faruk Bildirici, Gizli Kulaklar Ulkesi, iletisim Yay. Istanbul 1998, 5.305.
> Dolgun, Seffaf Hapishane, s.170-172.
159



aranan bireyleri bulmak i¢in de yliz ve retina taramasi i¢in de yine biometriksten
faydalanilir. Biometriks yontemleri, davranig farkliliklarini ve belli bir davranig

dongiisiinii de tespit edebilir.”

Yirminci yiizyilin sonlarinda, manyetik ¢ubuklar ve bar kodlanmis kartlar, bir
laboratuara, hapishaneye ya da banka kasasina kontrollii giris amaclari igin
kullanild1. Beden gozetlemesi teknolojileri ise insan ya da makinelerin hafizalarinda
tutulan kodlarla sifrelenmis ciimle ya da numaralanmis kodlarla baslamistir. Fiziksel
bedenin bir parcasi goz, el, parmak, yiiz, ses tanimlama makinesine gosterilir. Burada
kodlama islemi kelimeler ve numaralarin 6tesinde bedenin bir sifreye doniistiiriilmesi
soz konusudur.”” Beden pargalarmin ya da islemlerinin kimlik belirleme ve
gozetleme amaglar1 ig¢in kullanilmasi Amerika’da ilk defa 1930’larda kullanilan
fizyolojik 6zellikleri okuyan makineler (polygraph) ya da “’yalan makineleri’’ ile
yapilirken parmak izi de rutin bir sekilde kullanilmigtir. Fakat beden gozetlemesi bu
donemlerde olduk¢a sinirlt olmustur. Giiniimiizde ise beden gozetleme teknolojileri
bilgisayar sistemlerine baglidir. Bilgisayar giicii biiyiidilk¢e daha 0©nceden
otomasyonun sinirlart dahilinde olmayan uygulamaklar da artmaktadir. Gozetim
acisindan bakildiginda bazi biyo-teknolojilerin enformasyon teknolojileri olarak
kabul etmek mantiklidir. Bunun nedenlerine baktigimizda, bilgisayarlagmanin
degisik teknolojik alanlarda veri transferi yapmak konusunda ortak bir dijital dil

saglamis olmasidir.”

Bir kisinin kimligi sosyal beklentilerle baglantilidir. Sosyal aktorler olarak
bireyler davranislarindan sorumludurlar. Bu sorumluluklar ile kendilerinin ya da
digerlerinin kanunlara miiracaat edebilecekleri haklara ulasma ile iliskilidir. Bireyler
daha ayri ve degisik hale geldikge daha fazla biricik olarak tanimlanabilir hale
gelmektedirler. Buna bagh olarak biriciklik ve kimlik birbiriyle yakin bir sekilde
baglantilidir ve bireylerin kimliklerinin belirlenmesi onlarin kontrol edilmesinin ¢ok
daha fazla kolaylagmas1 demektir. Kisaca bir yanda kisitlamalardan 6zgiirlesmek ve

sunulan haklardan yararlanabilmek, diger yandan ise gézetim ve kontrol i¢in olanak

® Mehmet Duran, “Biiyiik Gozalt1, Gozetleyen Devlet’’, NTV Bilim, S.2, istanbul 2009, s.27.
" Lyon, Giinliik Hayati, 5.146-151.
"8 Lyon, Giinliik Hayati, 5.152-154.
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saglanmig anlamina gelmektedir.”® Ancak bu uygulamalar kisileri tiim yonleriyle bir
biitiin olarak ve kimligin ¢ok etkenli yapisint gérmezlikten gelip kisilerin kimliklerini
sayisal ve bedensel tek bir etkene baglamis oluyordu. Bedenin sayisal olarak
kodlanip dijitallesmesi bedenin geleneksel mahrem anlamlarmin asinmasi basta
olmak tizere kisinin bedensel ve kisilik hakkinin ihlali olarak degerlendirilmistir.
Beden, iktidarlarin yeni bir hakimiyet alani olarak denetimi alanina girmis, iktidarlar

i¢in bir veri nesnesine doniismiis olmaktadir.

Aydinlanma donemiyle baslayan ruh-beden ayrimina iliskin ikilemde, yani bir
anlamda diinyanin rasyonellesme ve standartlasma siirecinde bir donem noktasi olan
giniimiiz enformatik gézetimi ile insanin son yeri yurdu olan ‘’beden’’de yersiz
yurtsuzlasarak yikildigi diisiincesi giiglenmistir. Bu konuda Lyon: Kisiyi temsil eden
bilgi, yalnizca onun bedenine dayanan ve hayattaki sanslarmmi ve segimlerini
etkileyebilecek “’kisisel veri’’lerden olusur. Oysa boliik porgiik veri kopyalart,
hikayesini kendi agzindan anlatmayi tercih eden insandan daha giivenilir hale
gelmektedir.®® Giiniimiizdeki biyolojik gozetim uygulamalar1 yeni teknolojilerle
artmakta ve yayginlasmaktadir. SGK Koordinator Istanbul il Miidiirii Mehmet Uzun,
0zel hastaneler ve tip merkezlerinde uygulamaya baslanan ve zorunlu hale gelecek
avug i¢i damar tarama cihazlarmin ilgili kurumlara yerlestirildigini ifade ederken:
“‘Biyometrik Kimlik Dogrulama Sistemi’’ne zorunlu olarak 1 Aralik 2013 tarihi
itibariyle gegcilir. Uygulamayla vatandaslar 6zel hastanelere geldiklerinde avug

iclerini 1-2 saniye icerisinde okutup saglik hizmeti alabilecektir.””®

Sistem sayesinde vatandaglarin hizli ve giivenli saglik hizmeti alacaklar1 6ne
stiriiliirken bu uygulama olas1 fisleme gerekceleriyle elestirilmistir. “‘7Tiirk Tabip
Odalar: Birligi”’ Baskani Ozdemir Aktan: Bir fisleme sz konusu ama bizim
tizerinde durdugumuz nokta hasta bilgilerinin gizliligidir. Burada birtakim
biyometrik bilgilerden bahsediyoruz. Daha onceki 6rneklerden gordiik ki bu tiir

uygulamalar yeterli gilivenlik altinda tutulamiyor. Bir kisinin izni olmadan

" Lyon, Giinliik Hayat, 5.146.

®Bauman ve Lyon, Akiskan Gozetim, 5.16.

8. http://www.radikal.com.tr/turkiye/1_aralikta_kimliklere_biyometrik_dogrulama_geliyor-1163081,

Erisim Tarihi: 29.08.2014.
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viicudundan bir 6rnek alinamaz. Viicudunuzun haritas1 olarak insanlarin her tiirlii
verisine ulasllabilir.82 Danistay’in Nisan 2014’de aldigi karar sonucu SGK’nin
yiiriirliige koydugu biyometrik kimlik dogrulama sistemlerinin kullanimi durdurulur.
Ancak 0zel hastanelerde kullanimi devam etmektedir. 1400°den fazla hastanede
5500’iin iizerinde Fujitsu Avu¢ I¢i Tanima Giivenlik cihazi ile bilgi aktarmmi
yapiliyor. 2014 Eyliil sonu itibariyla 16 milyondan fazla kayit ve 90 milyondan fazla

dogrulama gerceklestirildi.®

“Uzaktan Noral Denetim ve Elektronik Beyin Baglantisi’’ adiyla gelistirilen
program ise insan beyninin elektromanyetik yollardan uyarilmasidir. Beyindeki
elektriksel aktiviteyi etkileme ve degistirme dogrultusunda, beyinden yayilan 5 mili-
volt ve 30-50 Hz’lik elektromanyetik dalgalarin sifreleri dijital ortamda ¢6ziilerek
icerdikleri veriler uzaktan denetlenebilmektedir. Her tiir diisiince, isitsel faaliyet ve
gorsel goriintlinlin, beyindeki elektromanyetik dalgalarda karsiligi bulundugundan,
bunlar beyindeki EMF sifrelerinin ¢6ziilmesiyle denetim altina alinabilmektedir.
Kimyasal, biyolojik ve radyolojik maddelerin insan davranislarinin kontrolii
amaciyla gelistirilen ve c¢ok gizli olarak yiiriitilen MKULTRA programina bagh
olarak 1953 yilinda baslayan bu proje ’beyinler arasi radyo-hipnotik kontrol ™’
sistemi arastirmalarini icermektedir. Bu ve benzeri operasyonlara ait arastirma ve
gelistirme faaliyetlerinin genel adi olan MKULTRA dahilinde, gozetim/denetim

amagli 149 alt proje ile bunlarinda altinda yer alan 33 ek proje bulunmaktadir.®*

Enformasyon teknolojileri bir yOniiyle temel insan hak ve ozgirlikleri
karsisinda kontrol islevleriyle donanirken diger yoniiyle de enformasyon teknolojileri
birer enformatik gozetim aygitlarina doniisebilmektedir. Ancak enformatik gozetim
alanindaki hi¢bir gelisme, insanlig1 genom projesinde oldugu kadar tehdit etmemistir.
Genom bir organizmaya ait DNA dizisini gdstermektedir. Insan Genomu Projesi ise
DNA dizisini ve organizmaya ait biitiin genleri belirleyerek bir bagvuru kaynagi

olusturulmasidir. Haziran 2000’de insan genomunun taslak dizisi agiklanmistir.

8http://www.haberturk.com/polemik/haber/900283-avuc-ici-damar-izi-uygulamasi-fisleme-midir,
Erisim Tarihi: 29.08.2014.

% http://www.sabah.com.tr/ekonomi/2014/11/22/bankada-avuc-ici-donemi, Erisim Tarihi:13.10.2014
& Armen Victorian, Beyin Kontrolii, Cev. Mustafa Menciitekin, Timas Yay. Istanbul 2001, s.25.
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Bilim adamlarinin bu projeden beklentileri, tedavisi miimkiin olmayan ve kalitsal
nitelik tagiyan hastaliklar1 ¢ozliime kavusturmakken adli tip agisindan ise aranan
suglularin  etkili bir sekilde belirlenebilmesidir. Diger yonden ise g¢esitli
yasal/toplumsal ve ahlaki sorunlar giindeme gelmektedir. Genetik bilgilere kimlerin
sahip olacagi ve denetleyecegi, hangi amaclarla kullanilacagi ve davranislar
belirleyen/diizenleyen genler oldugundan bunlarin yanlis ellerce kontrol altina

alinmasinin yol acacagi gibi problemler s6z konusu olmustur.®®

Insan genlerinin haritalanmas1 bireylerin biyolojik bilgisine ulasilmasi
anlamma gelir. Biyogézetim c¢alismalariyla yapilan, kisilerin bedenlerinin sifre
yerine ge¢mesidir. Genetik kodla beraber diglamalarin ¢ok ciddi sosyal ve kisisel
sonuclar1 olabilir. Sosyal sonuglari derken, bu durumlarin kendileri toplumda var
olan esitsizlikleri daha da artirabilirler. Beden bu pratiklerle sadece gdzetlemenin
alan1 haline gelmemis, ayn1 zamanda gozetleme verilerinin kaynagi haline gelmistir.
Gozetlemeyi derinin iginde fiziksel ve tenin i¢inde gérme secenegi bazi mahremiyet

sorunsallarinin ¢ikmasina da neden olabilmektedir.®®

Biyolojik gbzetimin diger bir boyutu ise kablosuz iletisimin miimkiin olmast ile
insan viicudunun iletken kablosuz bir ag olarak kullanim1 yolunda yapilan ¢alismalar
olusturmaktadir. Microsoft sirketi ‘‘insan derisi iizerinden veri aktarimi’’ adli bir
patent almis ve amacini s0yle agiklamigtir: Kiipeler kalp atiglari ile tansiyonu kontrol
edecek ve bileklikler de insan terinin yapisini tarayarak herhangi bir hastaligin bas
gosterip gostermedigini belirleyecektir. Tim bu veriler ise deri iizerinden viicuda
yerlestirilen bir ¢ipe aktarilacaktir.’”  Ancak énceki boliimlerde Microsoft’un NSA
ile isbirligi ve MKULTRA gibi projeler ve uygulamalar diisiiniildiigiinde gozetim

zemininde bakildiginda endiseler barindirmaktadir.

4.2.4.1. iktidarin Ev’i Hapsetmesinde e-Kelepce ve Ev Hapsi

Onceki boliimlerde konu ettigimiz yeni gozetim teknolojileri ve cesitli

uygulamalar sonucunda “ev”’in gozetimine konu olan akilli telefon, akilli televizyon,

8 Victorian, s.25.

8 Dolgun, Seffuf Hapishane, s.155-169.

8 http://haber.gazetevatan.com/0/31242/7/yasam, Erisim Tarihi:30.08.2014
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internet, bilgisayar gibi enformasyon teknolojileri giiniimiizde ayni zamanda birer
gozetim teknolojileri olma nitelikleri ele alinmistir. Bu anlamda gliniimiiz 6zel yagam
alani/ev bir fiil iktidarlarin gozetim ve hakimiyet alanina girerken diger bir yonii ile
e-kelepge ve ev hapsinde oldugu gibi devlet otoritesinin” ev’e yonelik yasal gozetim

uygulamalari s6z konusu olmustur.

Kisi ve kurumlarin iletisimleri ve eylemlerinin sistematik sekilde izlenmesi ve
denetim altinda tutulmasi olarak gozetim, enformasyon denetimi ile yakindan
ilgilidir. Bu nedenle stratejik bir unsur haline gelen enformasyon ve onu analiz etmek
tizere kullanilmaya baslanan ve uydu-bilgisayar korelasyonu iizerinde yiikselen
enformasyon teknolojileri giiniimiizde 6zel bir anlam kazanmaktadir.?® Onceki
boliimlerde deginildigi iizere enformasyon teknolojilerinin hizli gelisimi ardindan
gbzetim baglaminda yonetim anlayisinda temel doniisiimler yasanir. Ev baglaminda
bunun en can alict 6rnegini ise bir¢ok iilke ile birlikte Tirkiye’de uygulanmaya
baslanan e-kelepce ve ev hapsi uygulamalart olmustur. Ev’in modernite i¢inde bir
konut olarak nesnelesme siirecine, enformatik gézetim ile seffaflasmasi eklenirken
hukuki ve ceza uygulamalar1 g¢ergevesinde insanlarin “ev”lerin de belirli ceza

infazlar1 i¢in resmi bir uygulama olarak ev hapsi giindeme gelmistir.

Biyolojik gozetim ¢ergevesinde ele alman E-kelepce ve ya Ev-hapsi
enformasyon teknolojileri ve bu teknolojileri izleyen gézetim teknolojileri sonucunda
tim yerkiire iktidarlar i¢in seffaf bir hapishane niteligi kazanmistir. Bu baglamda
enformasyon gézetimine dayali toplumsal denetim s6z konusu oldugunda ’ev’’ de
dahil iktidarlardan gizlenebilecek tek bir yer kalmamustir. Biyolojik gdézetimin yasal
olan ve giivenlik amaciyla birgok iilkede kullanilan bir uygulamasi °’elektronik
kiinye’’ sistemidir. Bu yolla giivenlik agisindan diislik risk grubunda bulunan ve
tehlike olusturmayan bazi suglular cezalarini evlerde ¢ekmekte ancak bileklerine
takilan elektronik bir kiinye ile siirekli gézetim altinda tutulmaktadirlar. Telefona
bagl bir sistem ya da uydu yoluyla polis merkezine siirekli sinyal gonderen kiinye

sisteminde, kisi belirlenen menzilin disina ¢iktiginda alarm vererek gorevlilere uyari

% Dolgun, Seffaf Hapishane, s.154.
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gondermektedir. Suclularin  biyolojik ve elektronik yontemlerle gozetlenmesi
konusunda devletin bireyler {lizerindeki denetiminin en keskin bi¢imlerinden birini

ifade eder.®

Tirkiye de 5402 sayili “Denetimli Serbestlik ve Yardim Merkezleri ile
Koruma Kurullart Kanunu” Resmi Gazete’nin 20 Temmuz 2005 tarihli ve 25881
sayisinda yayimlanarak yirirliige girmistir. “Denetimli Serbestlik ve Yardim
Merkezleri ile Koruma Kurullar1 Yonetmeligi” Resmi Gazete’nin 20.12.2005 tarihli
ve 26029 sayisinda yayimlanarak yiirtirliige girmistir. Denetimli serbestlik veya
gozetim suclular hakkinda kamu davasmin agilmasinin veya durusma yapilmasinin
ya da cezaya hilkmedilmesinin sartli olarak geri birakilmasini ve serbest birakilan
suglu hakkinda onun kisiligini hedef tutan bir kontrol, yoneltme ve idare sisteminin
uygulanmasmni belirleyen bir tedbirdir. Ingilizcede ‘’probation measures’ olarak
adlandirilan denetimli serbestlik tedbirleri, hapis cezasina segenek olan ve cezalar
sistemini tamamlayan bir gdzetim tedbirini ifade etmektedir.*® Denetimli serbestlik,
ceza yargilamasinin bir pargasi ve bir ceza infaz yontemidir. Denetimli serbestlik de

sosyal amag temelde kisinin 1slah1 ve topluma yeniden kazandirilmasidir.

Tiirk hukuk sisteminde denetimli serbestlik, kisinin isledigi bir su¢ nedeniyle
cezaevine kapatilmasi yerine, cezasini toplum igerisinde gozetim ve denetim altinda
cekmesini ifade etmektedir. Bu anlamda denetimli serbestlik, alternatif bir infaz
sistemidir. Stipheli, sanik veya hiikiimliiler i¢in duvarlarin arkasina kapatarak
hapsetmenin alternatifi olan bu sistemde, sarta bagl olarak serbest birakilmasidir.
Denetimli serbestlik uygulamalarindan biri de su¢lunun ev hapsinde elektronik

kelepge ile izlenmesidir.

ABD’de 1869°da, Ingiltere’de 1842 yilinda baslayan denetimli serbestlik
uygulamasi Tirkiye’de 2005 yilinda baslayan uygulama ile 133 yerde denetimli
serbestlik miidiirliigii kurulur. Tiirkiye’de 2006-2011 yillar1 arasinda toplam 436 bin
150 kisinin takip ve denetimi yapilir. Yonetmelige gore; kosullu saliverilmesine 1

y1l ve daha az siire kalan iyi halli hiikiimliiler hakkinda, kamuya yararli bir iste

% Dolgun, Seffaf Hapishane, s.178.
% sulhi Erman Dénmezer, Nazari ve Tatbiki Ceza Hukuku, C.1, Beta Yay. Istanbul 1994.5.5.
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ticretsiz olarak calistirilma, bir konut veya bolgede denetim ve gozetim altinda
bulundurulma, belirlenen yer veya bolgelere gitmeme, belirlenen programlara
katilma gibi denetimli serbestlik tedbirleri uygulanabilecektir. Yonetmelikle, kadin
veya 65 yasini bitirmis kisiler mahkim olduklar1 6 ay, 70 yasini bitirenler mahkim
olduklar1 1 yil, 75 yasim bitirenler de mahkiim olduklar1 3 y1l veya daha az siireli
hapis cezalarmin tamamini belli sartlar altinda mahkeme karariyla konutta
cekebilecektir. Hapis cezasini konutta gekmesine karar verilenler; ilk 6 ay i¢in giinde
bir, ikinci 6 ay i¢in giinde iki, ii¢iincii 6 ay i¢in giinde tig, 18’inci aydan sonra ise
giinde dort saat silireyle evden c¢ikabilecektir. Hilkiimliiniin acil saglik durumu,
deprem gibi Ongoriilmeyen nedenlerden dolayr konutundan ayrilmasi ihlal

sayllmazken bu durumda konut disinda gegen siire infazdan sayilacaktir.

Elektronik kelepce uygulamasi ise haklarinda belirli yerlere gitmekten
yasaklama veya belirlenen ev, yer veya bolgeden ¢ikmama ya da belirlenen kisilere
yaklagmamaya dair verilen denetimli serbestlik kararlari, elektronik cihaz
kullanilmak suretiyle yerine getirilebilecektir. Elektronik cihazin 6zelligine gore
yiikiimlii davet edilerek veya evine gidilerek elektronik kelepge devreye sokulacak.
Kelepge iinitesinin kullanimi ve uyulmasi gereken kurallar ylikiimliiye yazili olarak
bildirilecektir.* Denetimli serbestlik hizmetlerinin genel olarak amaci, sug
isleyenleri iyilestirerek yeniden iiretken birer birey olarak toplum igindeki yerini
almasina yardim etmektir. Suglular i¢in bir kontrol ve iyilestirici bir yontemdir.
Suglular1 duvarlar arasina kapatarak 6zgiirliiglinden yoksun birakmanin her zaman
sucluya ve topluma bir faydasi olmadig: kabul edilerek ceza infaz yonetiminde temel
bir degisim gostergesi olmustur. Bu bakimdan denetimli serbestlik hizmetleri,
suglularin cezalarin1 toplum iginde ¢ekmelerini saglamayr amag¢ edinmistir. Bu
bakimdan hapis cezalarinin sugu 6nleme ve 1slah etkisini saglamaktan uzak oldugu
giiniimiiz ceza adalet sisteminde denetimli serbestlik ve yardim sistemi hem
yaptirimlarin  bireysellestirilmesinin  hem de sugludaki insani yanmnin ortaya

¢ikarmanin en etkili aracidir.?

% www.milliyet.com.tr/ev-hapsinde-elektronik-kelepce...03.../default.htm, Erisim Tarihi:23.10.2014
%2 Necati Nursal, Selcen Atag, Denetimli Serbestlik ve Yardim Sistemi, Yetkin Yay. Ankara 2006.5.62
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Gozetim baglaminda enformasyon teknolojileri ve bu teknolojilerin gézetim
ve izleme amagli kullanimindaki teknik gelismeler ardindan bir yere kapatma ve
kapatilanlarin sisteme ekonomik maliyetleri, cezaevlerindeki kapasite, cezalarin
modern ve insani infazlar1 gibi konular1 giindeme getirmistir. Diger yonden, ceza
infaz kurumlarinda daha az personel istihdamina yol acabilecegi dolayisiyla da
onemli bir ekonomik yarar saglayacagi disiiniilmiistir. Denetimli serbestligin
maliyeti bir suglunun cezaevine girmesinin maliyetinden daha ucuzdur. Ornegin;
Amerika’nin Georgia Eyaletinde tek bir suglunun yillik maliyeti 7760 dolar iken,
denetimli serbestlik rejiminin uygulandigi bir su¢lunun maliyeti 985 dolardir. Ciinkii
bu sistemde; suclulara ceza infaz kurumlarinda yapilan barinma, 1sinma, beslenme
vb. gibi harcama giderlerinden énemli bir tasarruf saglanmaktadir.®® Tiirkiye’de
konuyla ilgili verilere bakacak olursak, Adalet Bakanligi’nin verilerine gére: 2005
yilinda yiirtirliige giren denetimli serbestlik kapsaminda bugiine kadar 439 bin 428
kisi hakkinda karar verilmistir. Denetimli serbestlik karar1 verilen kisi sayis1 2009
yilinda 78 bin 775, 2010 yilinda 104 bin 662, 2011 yilinda 130 bin 402 ve 2012 yil
Ekim ay1 itibariyle 125 bin 589 kisidir. Halen 150 bin 750 siipheli, sanik ve

hiikiimliiniin denetim, takip ve iyilestirme ¢aligmalari yap1lmaktad1r.94

Devlet otoritesinin “ev”i de igine alan yeni gozetim yontemleri sonucunda
hapishane yerine “ev’de kontrol ve denetim altina alma stratejisi verilen istatistiki
veriler cercevesinde her yil artarak siirdiigiinii gostermektedir. Gézetim toplumunu
hayatimizin hemen her alaninda gormemizin miimkiin oldugunu ifade eden
Tiiystizoglu’na gore: Hapsetmeyip eve baglayan ceza sistemi akla gelen ilk
6rneklerden biridir.® “Ev”in gozetim baglaminda kamusallik iliskisini sadece
mahremiyet kaybi olarak degerlendirmek eksik ve yanlis bir degerlendirme olacaktir.
Ciinkii enformasyon teknolojilerinin etkisiyle toplumsal yapilar temel doniisiimler
gecirmektedir. Devlete ait disipliner yapilar yerlerini denetimsel yapilara terk

etmekteyken “ev”de iktidarlarin denetim alanina katilmaktadir.

* Nursal, N. Atag, S. Denetimli Serbestlik, s.49.

% http://www.aksam.com.tr/guncel/denetimli-serbestlikten-439-bin-kisi-faydalandi--149909h/haber-
149909, Erisim Tarihi:11.09.2014

%Goktirk  Tiiysiizoglu, “Denetim  toplumlar1”,  http:/erilkent.blogspot.com/2007/11/denetim-
toplumlar- konusunda-bir-ek 02.html,Erigim,Tarihi:08.23.2014
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Lyon mahremiyet kaybinin hatta mahremiyetin tim korunuslardan yoksun
oldugu yeni gozetim toplumunda ortadan kalkmasinin yegane kayip olmadigi iizerine
dikkatleri ¢eker. Her ne kadar gbzetim konusunda insanlarin aklina gelen ilk sey
mahremiyet kaybi olsa da bunun en énemli sorun olmadig1 sdylenebilir. Anonimlik,
gizlilik ve mahremiyet konular1 elbette goz ardi edilemez; ama konunun tarafsizlik
ve adalet, temel Ozgiirlikler ve insan haklar1 ile baglantis1 da unutulmamalidir.
Ciinkii bugiiniin gozetiminin temelde elde ettigi sey Oyle ya da boyle toplumsal
siniflandirmadir.”® Yeni toplumsal yapida enformatik gozetimin eristigi olanaklar
neticesinde 6zel alanin doniisen temel nitelikleri karsisinda yasalarca koruma altina
alma calismalar siirse de yasa koyucularin gbzetim séz konusu oldugunda taraf

olduklar1 unutulmamalidir.

4.3. E-Devlet Uygulamalari ve Dijitallesen Vatandas

Bilgisayar teknolojileri ve internet ile birlikte devlet, vatandaslar ve kurumlar
arasinda yeni bir donem baglamistir. Enformasyon teknolojileri ile toplumsal
yasamin tiim alanlarinda ortaya c¢ikan doniisiimler devlet roliinde de doniisiimlere
neden olmus ve kamu yonetiminde, kamu hizmetlerinde ¢aga adapte olmayi
gerektirirken devlet giderek sanal bir ortama taginmustir. E-devlet olarak adlandirilan
bu isleyis i¢inde, kamu kuruluslari/ vatandaslar ve 6zel/tiizel kuruluslar, devletle
baglantilarinda erisim araglar1 olarak pc, kiosk, akilli kart, dijital tv ve mobil telefonu
kullanirken; e-devlet ise vatandaslar ve kuruluslarla olan iligskilerinde portal ve ¢agri

merkezi gibi ara yiizlere bagvurmaktadir.®’

Bennet’in ifadesiyle: E-devlet uygulamalar1 ile kagitlarin yerini bytelar, dosya
dolaplarinin yerini de veritabanlari almistir.®®  Devletin sagladig1 hizmetlerin bir
bolimi ya da miimkiin olanlarinin tamaminin elektroniklesmesi e-devlet olarak
tanimlanmaktadir. E-devlet, Tiirkiye Bilisim Surasi’nin Mayis 2002 tarihli E-Devlet

Calisma Grubu Raporu’nda ‘‘devietin vatandaslara karsi yerine getirmekle yiikiimlii

*® Bauman ve Lyon, Akiskan Gozetim, .21-35.

 Arthur Andersen,. Yonetim ve I_'nsan Kaynaklari Danismanhgy Ltd. Sti. degisim.tr:Internette
Gelisimde Tiirkiye, Is Bankas1 Yay. Istanbul 2001,s.86.

% Demokaan Demirel, <‘E-Devlet ve Diinya Ornekleri”, Sayistay Dergisi, S.61, Ankara 2006, 5.83-
118.
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oldugu gorev ve hizmetler ile vatandaslarin devlete karsi gorev ve hizmetlerinin
karsilikly olarak elektronik iletisim ve islem ortamlarinda kesintisiz ve giivenli olarak

>

yiiriitiilmesi’’ seklinde tanimlanmaktadir. Bu tanmimlama dogrultusunda e-kamu
hizmetleri de devletin vatandaslara ve is diinyasina verdigi hizmetler ile kendi
kurumlart arasindaki iletisimin elektronik ortamda yiiriitiilmesi seklinde kendini

gostermektedir.”

Bugiin birlesmis milletler iiyesi 189 iilkede resmi nitelikte bir enformasyon
sitesi bulunuyor. Avrupa Birligi iilkeleri gelecek vizyonunu °‘E-Avrupa’’olarak
belirlemistir. AB iilkesi hiikiimet ve devlet baskanlari, 23-24 Mart 2000 tarihinde
Lizbon’da yaptiklar1 Avrupa Konseyi Toplantisi’nda, diinyanin en rekabet¢i ve en
dinamik bilgi tabanli ekonomisi haline gelme hedeflerini ortaya koyarak, 19-20
Haziran 2000°de, E-Avrupa Eylem Plani’n1 kabul etmistir. E-devlet projeleri AB’ye
giris stirecindeki Tiirkiye i¢in de 6nemli bir konudur. 2002 Haziran’inda Goteborg’da
gerceklestirilen devlet ve hiikiimet baskanlari zirvesinde, AB’ye aday iilkelerden biri
olarak s6z konusu girisime katilacagini deklare eden hiikiimet, E-Tiirkiye Girigimi

100 Cesitli iilkelerde fiilen baslatilmis olan e-devlet

Eylem Plani’n1 olusturmustur.
uygulamalarindan baglicalarina bakacak olursak: Niifusu 278 milyon olan
Amerika’da, sayilar1 150 milyonu bulan internet kullanicilarindan yiizde altmisi
devletin internet sitelerini kullanmaktadir. Malezya ‘‘My Kad’’adin1 verdigi
diinyanin ilk ulusal akilli kartin1 hizmete sunmustur. Bu Kart ile bireylerin kimlik
bilgileri ile elektronik imzalar1 yaninda; devletin kredi, bankacilik, telefon, ulasim
gibi g¢esitli hizmetlerine erisim saglanmaktadir. Danimarka’da, online olarak

verilmesi miimkiin 165  hizmetten 162’si  elektronik ag  {izerinden

ger(;eklestirilmektedir.101

E-devlet yaklagiminin temelinde, belli bir veri tabaninin devletin
kurumlari/birimleri tarafindan paylasilmasi ve bu veri tabanina her giriste mevcut

verilerin giincellenmesi s6z konusudur. Bu uygulamalar diger yoniiyle de bilgisayar

% fbrahim Kirgova, E-Devlet Uygulamalari ve Ekonomiye Etkileri, istanbul Ticaret Odasi Yay.
Istanbul 2003, 5.27-33.

190 Dolgun, Seffaf Hapishane, s.255-256.

101 Kirgova, 5.125-154.
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eslestirmeleri yoluyla gdzetime yonelik altyapisal imkanlar1 saglayacak sekilde,
devletin veri toplama/depolama ve isleme kapasitelerini de maksimum diizeye
yiikseltmesi anlamina gelmektedir.102 Ancak bu noktada &zellikle MERNIS Projesi
olarak da bilinen Merkezi Niifus Idaresi Sistemi’nden sdz etmekte yarar var.
Amagclart arasinda “‘giivenlik bakimindan kanmin kagaklarimin  izlenmesi ve
vakalanmasi kolaylasacaktir’” ibaresinin de yer aldigi bu sistem, devletin
vatandaglarim1  figleyerek  smiflandirmasinda  biiyilk  kolayliklar  getirecegi
diistiniilmektedir. Elektronik ortamda modern fisleme olarak da nitelendirilen
sistemin ¢aligmalarina, 1980’lerde baslanmis ve 2002 sonu itibariyla vatandaslarin

kayitlarinin sisteme girisi tamamlanmistir.*®

2014 yili itibariyle Tirkiye’de e-devlet uygulamalari ve genel verilere bakacak
olursak: “‘E-Devlet Kapisi”’ adli portal ilizerinden kamu hizmetlerine tek bir
noktadan erisim imkani saglayan e-devlet uygulamalar1 sunulmaktadir. Amaci: kamu
hizmetlerini; vatandaslara, isletmelere, kamu kurumlarina bilgi ve iletisim
teknolojileriyle etkin ve verimli bir sekilde sunmaktir. “’E-Devlet Kapisi’’nin
kurulmasi, isletilmesi ve yonetilmesi gorev ve sorumlulugu 20.4.2006 tarihli ve
26145 sayili Resmi Gazete’de yayimlanarak yiiriirliige girmistir. 23.08.2014
itibartyla Tirkiye’de e-devlet uygulamalart; <*18.568.246 kayith kullanict sayisina,
139 kurum ve 1006 tiir hizmet >*** sunan bir hacme doniismiistiir. Geleneksel devlet
biirokrasisi ile elektronik devlet uygulamalar1 arasindaki temel farklara bakacak
olursak; e-devlet uygulamalari ile bireysellesmis hizmet 6n plana ¢ikarken, kapal
idari fonksiyonlardan seffaf ve agik bir yapiya gecilmistir. Kagit ve dosyalama ise

yerini elektronik hizmetlere birakmustir.

Bilgisayar sistemleri devlet daireleri tarafindan 1970’lerin sonlarinda
kullanilmaya baglanmis ve 1990’lara gelindiginde tiimiiyle yayginlagsmistir.

Olusturulan veri bankalar1 yoluyla hem bireyler hem de toplum siki bir gézetime

105

konu olmustur. Enformasyon teknolojilerinin toplumsal denetim acisindan

192 Dolgun, Seffaf Hapishane, s.255.
193 Dolgun, Seffaf Hapishane, s.258.
1% https://www.turkiye.gov.tr/bilgilendirme?konu=siteHakkinda, Erisim Tarihi:06.09.2014
'% Dolgun, Seffaf Hapishane, s.147
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iktidarlara sagladigi kolayliklar ile vatandaglarin e-devlet uygulamalarindan elde
ettigi olumlu gelismeler karsilastirildiginda kaybeden tarafin vatandaslar oldugu
gorilmektedir. Kisisel verilerinin internet ag1 i¢inde akisi, iktidarlarin bu
veritabanlarinda akan verileri izleyebilmesi, depolayabilmesi ve kurumlar arasi
veritabanlarinin biitiinlesik bir sistem olarak islemesi disiiniildiigiinde gozetim
endiseleri ve mahremiyet ihlali endiselerinin hakli nedenlere dayandig: goriilecektir.
Cinkii ortaya ¢ikan gozetimin yayginlasma siirecinde toplumsal denetim
uygulamalarinda, toplumun alisageldigi iletisim dilizeninden farkli kurallarla
islemekte, bu yeni denetim diizeninde iktidarlarin kendine 6zgii yeni giivenlik ve

yénetim boyutlari bulunmaktadir.'*®

Tiirkiye’de biirokratik yap1 ve gdzetim agisindan dnemli bir rnek; Istanbul’da
bir kadmin din degistirip *’Hiristiyan’> olmas1 ve ¢ocugunu “’Ozel Karagéz Ermeni
Okulu’’na kaydettirmek istemesinin engellenmesiyle ortaya ¢ikar. itirazlar iizerine
resmi kurumlarca agiklanan gerekge Tiirkiye’nin, 1923’ten beri “’gayrimiislim’’lere
yonelik bir gizli ’soy kodu’’ uygulamasi oldugunu ortaya ¢ikarir. Bu uygulamaya
gore Rumlarin 1, Ermenilerin 2, Yahudilerin 3 ile kodlandigi/fislendigi anlasilir.
Boylece, Tirkiye’de “’yerli yabancilar’’ olarak da adlandirilan gayrimislimlerin bu
adlandirmalara ek olarak devletin kendilerini ayrica hangi “’wk/milliyet’’e sahip
olduklarina dair de bir secerenin tutuldugu ortaya ¢ikar. Hem <’Il1 Milli Egitim’’in
hem de “’Niifus Midirliigii’’niin bu temel uygulama ve gerekgelerinden hareket
eden Istanbul Valiligi, bu davadaki savunmasinda:

“Din ve wk/milliyet farkli hususlar olup birbirine karine teskil etmesi miimkiin degildir. Ilge
Milli Egitim Miidiirliigii niin kilisenin kendi i¢ diizenini bilmesi miimkiin degildir. Bu sebeple bu
belgeye dayanarak, davaciyyr Ermeni asilli kabul ederek, oglunun okula kaydinin yapilmasi miimkiin
degildir. Azinlik okullarina kayit sirasinda kayit olacak ogrenci velisinin mahkeme karari ile din, isim

ve mezhep degistirip degistirmediginin bilinmesi, 1923 yilindan bu yana ‘Vukuatly’ niifus kayitlarinin
gizli soy kodunun da Ermeni olmasi sebebiyle 2 ¢ikariimas: gerekmektedir. ™’

Ancak tiim gdzetim uygulamalar1 bu belgede oldugu gibi agik ve net bir sekilde

devlet iktidar1 ve ya kurumlarinca kabul edilmemekte ¢ogu kez red edilmektedir.

196\ fuhiddin Tataroglu, ‘‘E-Devlette Bilgi iletisim Teknolojilerinden Kaynaklanan Etik Sorunlar’’,
Finans Politik ve Ekonomik Yorumlar Dergisi, S.520, Mugla 2008, s.63.

97 http://blog.radikal.com.tr/politika/valilik-her-isteyen-ermeni-olamaz-diye-buyurmus-42425, Erisim
Tarihi: 05.09.2014
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Tiirkiye’den bir diger drnek ise; Meclis Darbeleri Arastirma Komisyonu’na
gelen cuvallar dolusu figleme belgeleriyle ilgili karar ile ortaya c¢ikar. Darbe
donemlerinde fislenen vatandas bilgilerinin imha edilecegi, ancak tarihe bir not
diismesi i¢in fisleme yapan isimlerin tek tek tutanaklara gecirilmesine ve Meclis’te
kalmasina karar verilir. Basbakanlik, Darbe ve Muhtiralar1 Arastirma
Komisyonu’nun talebi iizerine 30 bin sayfa fisleme belgesi Meclis’e gonderilir.'®
Bu resmi belgelere dayanan iki olay gozetimin ge¢miste ve giinlimiizde ne kadar

yaygin oldugunu ve bilgi iktidar iliskisini goriiniir kilmak agisindan 6nemlidir.

Tim vatandaslarin kisisel verilerinin toplandigi bir ortam olarak e-devlet
uygulamalari toplumsal denetim adina olduk¢a arzu edilebilir bir 6zellige sahiptir.
Bu o6zellik, bireysel ya da oOrgiitsel menfaatler i¢in bircok saldiriya sebep teskil
edebilmektedir. Iktidar dogasi geregi giicle i¢ icedir ve giiciin olmadig1 yerde
iktidardan bahsedilememektedir. Dolayisiyla iktidari elinde tutanlar, onlara daha ¢ok
gii¢ saglayacak araclarin cazibesi karsinda zafiyet gosterebilmektedirler.'® E-devlet
uygulamalarinda taraflardan birinin devlet iktidar1 oldugu durumda bir vatandasin
verilerini paylasip paylasmama veya devlet iktidar1 karsisinda kisisel verilerini
koruma altina alma olanagi/giicii ve inisiyatifi olmadigi agiktir. Bu baglamda
vatandaglarin diger gozetim iliskilerine nazaran goniillii bir durumu veya rizasi da
s6z konusu degildir. Neticede, mahremiyet ve kisisel verilerin korunmasi genel

anlamda 6zgiirlikk ve demokrasi talepleriyle dogrudan baglantilidir.

4.4. Ev’in Magazalasmasi ve Tiiketici Gozetimi

Bilgi ve iletisim teknolojilerinin yayginlasan kullanimi etkilerini ekonomik
alaninda da gostermektedir. Bilgi teknolojilerindeki gelismeler enformasyon
riinlerinin dijitallesmesini saglayarak bu alanda kendine 0zgii yenilikler ve
ekonomik sonuglar meydana getirmistir. Bu siirecte ekonomik siireclerin bir boliimii
ev’e tasmirken diger yonden tiiketicilerin izlenmesi baglaminda devlet iktidar
ardindan sivil iktidarlarin da gdzetim aracigiyla ev’e girmeleriyle sonuglanmistir.

Gozetim toplumunun karakteristik uygulamalarindan biri Kapitalist sistemdeki

1%http://gundem.bugun.com.tr/tbommden-tarihi-fisleme-karari-haberi/2 16092, ErigimTarihi:06.09.2014
1% Tataroglu, s.68.
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doniistimler sonrasinda ortaya ¢ikan yeni ekonomidir. Sanayi toplumunda 6n planda
olan {iiretimin yerini, glinlimiizde tliketimin almas1 ve buna bagli olarak tiiketici
davraniglari ile tiiketim kaliplarinin piyasada biiyiik oranda bir ‘‘deger’’ ifade etmesi,
pazar dinamikleri agisindan gozetimi bir zorunluluk haline getirmistir. Tiiketici ile
ilgili her tiir enformasyon sirketler i¢in biiylimenin ve rakipler karsisinda avantaj elde
etmenin bir kosulu haline gelmistir. Boylece goézetim pratiklerini igeren listeye;
devlet kurumlari, istihbarat servisleri ve merkezi otoriteler yaninda, biiyiik kiigiik

farki gozetmeden tiim sirketleri de eklemek gerekrnektedir.110

Enformasyon teknolojilerinin etkisiyle yeni ekonomik yapilar ortaya ¢ikarken
bunlardan biri de e-ticaret kavrami olmustur. E-ticaret, “mal ve hizmetlerin internet
tizerinden alim-satimi” olarak tanimlanmaktadir. E-ticaret olarak degerlendirilen
islemler arasinda perakende ticaretin yani sira seyahat harcamalari, dijital uygulama
indirme, tiiketiciler ya da igletmeler arasi platformlarda gerceklesen aligverisler de
bulunmaktadir. E-ticaret faaliyetleri, aligverisi gerceklestiren oyuncularin niteligine
gore iki gruba ayrilmaktadir. Business to Business (B2B): Isletmeler arasi ticaret,
Business to Consumer (B2C): Isletme ile tiiketici arasindaki ticarettir.*** Bu yeni
ekonomik yapida gergeklesen degisim, ticarette aracinin ortadan kalkmasi, evinde
oturan siradan bir tiiketicinin diinyanin bir ucundan siparis verebilmesi, aligveris
yapabilmesidir. Ugak bileti i¢in turizm acentelerine gitmek yerine tiiketici internet
lizerinden alabilmektedir. Ustelik bu iiretici tiiketici karsilasmasi, tiiketiciye ydnelik
imalat1 da olusturmus, kitlesellikten bireysellige gecisin ve tiiketici ile iiretici

arasindaki siirm eriyisinin gostergesi olmustur. ™

Teknoloji, tiiketicilerin gdzetimini kolaylastirmada ve gerekli enformasyonu
elde etmede artik her tiirlii imkani1 saglamaktadir. Bunlardan en yaygin olani, iiriin
ambalajlar1 iizerindeki siyah ¢izgi ve numaralardan olusan ‘‘Evrensel Uriin Kod’

laridr. Bar-kod olarak da adlandirilan bu sistem, optik tarayicilar ile bilgisayar

19 Dolgun, 5.261-262.

MAsh G. Sat Sezgin, ‘Diinyada ve Tiirkiye’de E-Ticaret Sektorii® Iktisadi Arastirmalar Boliimii -

Nisan 2013, http://ekonomi.isbank.com.tr/UserFiles/pdf/ar_04_2013.pdf, Erisim Tarihi: 12.09.2014

12 Don Tapscott, The Digital Economy, Tolga Kara (Akt), Yeni Ekonomi Kavrami ve Basin
Isletmelerindeki Etkisi, O. Kaymakg1 (Ed.), Kiiresellesme Uzerine Notlar, Nobel Yay. Istanbul 2007,
s.151-179.
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baglantili dijital veya lazerli okuyucular sayesinde, tiikketici aligverislerine yonelik
enformasyonu veri tabanina aktarir. Bdylece, alisveris merkezlerindeki elektronik

kasalar aracigiyla elde edilen bilgiler ile tiiketici profilleri hazirlanmis olur.*3

Ayni
tirden veya ayni malzemeden olan gesitli tiriin siniflarin1 tanimlayan yaygin bar-kod
sisteminden her bir tekil {iriin i¢in tek bir kimlik olusturan radyo frekans tanimlamast
(RFID) ciplerine gecilmistir. Uriinler i¢in kimlik olusturmakta kullanilmasinin
yaninda pasaportlarda ve kiyafetlerde de kullaniliyor. Ciplerin yaydigi veriler
aracifiyla kisilerle iliskilendirilebiliniyor. Ayn1 zamanda, QR (hizl1 yanit) kodlari,
akill telefonlarla algilanabilen kare-kod sifreleri gibi aygitlarda birgok {iriin, sembol

ve giyim esyasinin lizerinde bulunuyor. Bu anlamda tiiketim pratigi sistematik

gdzetiminin bir sonucu olarak ortaya ¢ikmaktadir.™**

Aga baglanarak {riin ve hizmetlerini kiiresel boyuta tasimis bir isletme,
pazarlama ile reklam faaliyetlerini yogun bir sekilde internet {iizerinde
gerceklestirirken tiim bu zinciri baglatan bilgiyi tiretebilmesi i¢in en ¢ok ihtiyaci olan
tilkketiciye dair veriler, tiiketici davraniglar ile tercihlerine ait enformasyondur. Nasil
bu verilerin islenip enformasyona doniistiiriilmesinde bilisim teknolojileri
kullaniliyorsa bu verileri toplamak i¢in de yine bilisim teknolojilerinden
faydalanilmaktadir. Toplanan verilerle olusturulan hedef kitle profilleri {iriin ve
hizmetin nitelik, reklam ve tanitim uygulamalar1 vb. faaliyetlerini etkilemektedir.
Internet sitelerinden bilgisayarlarin hard diskine yerlesen gerezler (cookies) ayni
zamanda bir tiiketici olan internet kullanicisin internetteki dolasgimina dair verileri
kaydetmektedir. Bireyler hakkinda edinilen bilgiler ile {irtinlerini eslestiren tireticiler
tilketicilerin taleplerini yonlendirmeye c¢aligmaktadirlar. Bilisim teknolojileri
yardimiyla tiiketicilerin izini siiren tiikketimlerini yonlendirmeye ¢alisan ve satin alma
davranislar1 ile alim gii¢lerine dair detayli bilgi edinebilen iireticiler tiiketicilerin ve

giindelik hayatin gozetlemesine katkida bulunmaktadirlar. ™

113 Toffler, 5.115-116.
114 Lyon, Akiskan Gozetim, S.17-24
Y5\ yon, Elektronik Géz, 5.193.
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Sirketler, gézetime dayali elektronik sistemlere yatirim yapabilecek sermayeye
sahiptirler ve diinya piyasasinda her gecen giin daha da artan rekabet ortami sirketleri
buna tesvik etmektedir. Bu rekabet ortaminda kar saglayabilmek en ayrintili bilgiyi
elde etme ile dogru orantilidir. Sirketler, sosyo-ekonomik ve jeo-demografik verileri
bir araya getirerek farkli bolgelerde yasasalar bile ayni zevklere ve denk alim giiciine
sahip tiiketicilerin yer aldig1 veritabanlarini eslestirmektedir. Burada onemli olan
nokta, vatandas olarak devlete vermek zorunda kalinan bilgiler karsisinda ticari
kurumlar tarafindan kar amacghi kullanilabilmekteyken gozetim ev’e kadar
yayilmaktadir. Tiiketiciyi tanima istegi Oylesine giiclii ve yaygin ki bir tiiketicinin
yalnizca genel aligveris aligkanlari ve demografik verileri degil; hobileri, dini
inanglari, politik goriislerine iliskin bircok veri toplanmaktadir. Isin tiiketici tarafina
bakildiginda ise tiiketicilerde de yenilik istegi ve tiiketim aligkanliklar1 bir arzuya
doniigmiis, ileri boyutlara ulagsmustir. Tiiketiciler aligveris yaptikga tiriindeki barkodla
esleserek veri tabanlarindaki yerini alan tiiketici verileri de gozetleyenin izlemeden
kaynaklanan giicilinii arttirmaktadir. Toffler bunu su 6rnekle agiklamistir:

“Tereyagi alacak olan bir tiiketici en yakin diikkana kosuyor ve tuzlanmamis tereyagindan bir
paketi raftan kapiyor. Kasada sirasini beklerken oniindeki raftan bir TV Guide dergisi aliyor, bu
aldiklarimi kasiyere uzatiyor ve kasiyer de tarayicidan gegiriyor. Bu tiiketicinin iletmis olduklari ise:
hangi tir mal kullandigi;, markasi, hacmi ya da miktari; normal tereyagi yerine tuzlanmamis
tereyagini tercih ettigi; alimin zamani; onu alirken baska ne gibi malla, markalar aldigi; odedigi

toplam hesap; bir reklamcimin ona hangi tir dergiyle ulasabilecegi; su anda nerede raf alam
bosalmis oldugu vb.dir. ~118

Miisterilerin her giin birden ¢ok iirlin veya hizmet aldiklar1 diisiintilecek
olunursa aligveris veya hizmet alimlar ile toplanan kisisel veriler artarken {irlinler
aras1 eglestirmeler ile de cok sayida birlesim yapilabilmektedir. Giiniimiizde
tiikketicilerin aligveris islemlerinin biiyiik bir boliimiinii kredi kart1™’ ile yaptigi
diistiniildiiglinde, miisterinin kredi kartt kapsaminda yer alan kisisel verileri de

aligveris ile aktarilan verilere eklenecektir. Ekonomik etkinliklerinin Onemli bir

YeToffler, Yeni Giicler, 5.115-116.
1 BKM'nin Eyliil 2013 dénemine ait Tiirkiye kartli ddeme sistemleri verilerine gore, 2013 Eyliil sonu
itibariyle Tiirkiye'de kullanilan kredi kart1 sayis1 gegen yilin ayni donemine gore yiizde 8 artarak 56,7

milyona, banka karti sayis1 ylizde 6 oraninda artarak 97,5 milyona ulagmustir.
http://www.bkm.com.tr/basin/bultenler/bkm_20130923.pdf, Erisim Tarihi: 12.09.2014
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bliimiiniin giiniimiizde elektronik ortama kaydigi ve E-ahigverislerin™® biiyiik bir
boliimii zorunlu olarak kredi karti ile yapilirken diger yoniiyle gdzetimin yayilmasi

daha iyi anlasilmis olunacaktir.

Tiiketici odakli gézetimin yalnizca tiikketim, bar kod ve kredi kartlari tizerinden
degil giivenlik gerekcesiyle her sokaga yerlestirilen Mobese’ler disinda magazalara
yerlestirilmis kameralar ile de yapilmaktadir. Magaza i¢i kameralar o magazanin
hangi saatlerde daha yogun oldugu, hangi cinsiyet grubunun daha c¢ok aligveris
yaptig1, hangi iriinlerin hangi zamanlarda daha ¢ok satin alindig1 gibi verileri elde
edip toplayabilmektedir. Ancak burada istiinde durulmasi gereken yalnizca
enformasyon ve gozetim teknolojilerinin toplumsal denetim i¢in yarattigi imkanlar
ya da iktidarlarin gozetimden aldigi gii¢ degildir. Bununla birlikte s6z konusu
durumda bu caligmanin temel bileseni olan 6zerk oldugu diisiiniilen 6zel alan/ev’in,
kamusal’a doniigiimiinde, iktidarlarin enformasyon teknolojileri vasitasiyla
enformatik gozetim pratiklerinin temel insan hak ve ozgiirliiklerini ihlal eden

uygulamalari olmasidir.

18 Diinyada E-Ticaret Arastirma sirketi eMarketer.com verilerine gore kiiresel e-ticaret hacmi bir
onceki yila gore %21 artarak 2012 yilsonu itibartyla USD 1 trilyona ulagmustir. Kiiresel e-ticaret
hacminin 2013’te %18 artarak EUR 1,18 trilyona; 2015’te ise EUR 1,4 trilyona ulasacagi tahmin
edilmektedir. Ulkeler bazinda bakildiginda, ABD’nin ilk siradaki yerini bir siire daha korumasi
beklenmektedir. ABD’de toplam niifusun %54°(i internetten aligveris yapmakta ve tiiketicilerin
aligveris harcamalarinin %10’u e-ticaret {izerinden gergeklesmektedir. Tiirkiye’de 12 bin’e yakin e-
ticaret sitesi faaliyet gostermektedir. Tiirkiye’de internet kullanici sayisi ve buna bagl olarak e-
ticarete olan ilgi giderek artmaktadir. Tirkiye’deki internet kullanici sayisi 2012 sonu itibariyla 37
milyon kisidir. TUIK verilerine gére internet kullamcilariin yaklasik %20’si, kisisel kullanim amagl
online mal ve hizmet aligverisi yapmaktadir. Tiirkiye’de online ticaret pazari da internet kullanici
sayisindaki artiga paralel olarak, son yillarda oldukca hizli biiylimektedir. BKM verilerine gore, e-
ticaretin bilyiimesinde bir gosterge olarak kabul edilen internetten yapilan kartli 6demelerde, Avrupa
iilkeleri arasinda en hizl bilyiiyen iilke, Tiirkiye olmustur. Kartli 6demelerin artis hiz1 2012 itibariyla
Ingiltere ve Almanya’da %13-14 seviyelerinde iken, Tiirkiye’de %50 olarak gergeklesmistir.
http://ekonomi.isbank.com.tr/UserFiles/pdf/ar_04_2013.pdf, Erigim Tarihi: 12.09.2014

176



SONUC

Bu ¢alisma, giinimiiz enformatik gozetim teknolojilerini odaga alarak bir
0zel yasam alani olarak “ev”in kamusal alan ile i¢ ige gecis siirecini gdzetim
kapsaminda sosyal boyutu itibariyle ele almistir. Bu kapsamda, tarihsel ve toplumsal
boyutlarinda bilgi iktidar iliskileri i¢inde goézetim olgusu ve bu siiregte beliren
mahremiyet ihlalleri konular1 ele alinmistir. Bu dogrultuda calismada, giiniimiiz
toplumlarinda enformatik goézetim sistemleri incelenmistir. Calismada gozetim
teknolojileri temel Ozelliklerine ve fonksiyonlarma gore siiflandirilmistir. So6z
konusu teknolojilerin kisisel veri toplamaya yonelik kullanimlari kisisel veri gozetim
ara¢ ve programlar1 olarak, kamusal alan1 ¢epecevre saran kameralar gorsel gozetim
olarak, telefon dinleme ve istihbarat sistemleri isitsel gézetim olarak, biyoteknoloji
uygulamalari ise biyolojik gbzetim olarak gruplandirilmistir. Enformatik gozetimin

temel ozellikleri, kullanim alanlar1 somut 6rnekler tizerinden incelenmistir.

Isitsel, gorsel, biyolojik ve kisisel verilere yonelik gdzetim pratikleri hangi
araclarla yapiliyor olurlarsa olsunlar bilgisayar ve internet teknolojileri her birine
dahil olmakta ve gozetime konu olan kisilerin verileri bilgisayarlardaki veri
tabanlarinda tutulmakta ve depolanmaktadir. Bu anlamda, bilgisayar ve internet

gbzetim kapsaminda temel bir nitelik tagimast itibariyla ele alinmistir.

Gilinlimiiz toplumlar1 i¢in enformasyon toplumu, bilgi toplumu gibi
adlandirmalar yapilmaktadir. Ancak tiim toplumsal gostergeler ve giiniimiiz gézetim
pratikleri gozetim toplumunun yiikselisine isaret etmektedir. Gilinlimiizde gozetim
toplumunun yiikselisine neden olarak gosterilen uygulamalar genel anlamda tig
alanda ortaya ¢ikmaktadir: Birincisi: Ozellikle 11 Eyliil 2001 milat olmak iizere
kiiresel teror saldirilari nedeniyle gozetimin vatandaglari koruyacagina ve ulusal
giivenligi saglayacagina yonelik on kabuller artmis goriinmektedir. Ayrica gliniimiiz
toplumlarinda enformasyon teknolojilerine dayali gézetimin olas1 giivenlik risklerini
minimize indirecegi diislincesi yayginlagmistir. Kiiresel teror olaylart ardindan devlet
iktidarlarinin ~ “’kategorik  siiphe’” tamimlamasi sonucunda giiniimiizde tiim

yurttaglarin  potansiyel suglu olarak izlenmesine neden olmustur. Gozetim
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sistemlerinin sadece suglular1 goriiniir kildigina yonelik hakim goriis, gézetimin bir
baski unsuru olarak goriilmesini engellerken Ote yandan giivenlik ve Ozgiirlik
olanag1 yarattigi sOylemini yaymaktadir. Dolayisiyla gozetim araglari kisilerin
kendilerini panoptik bir alanda hapsolmus gibi hissetmelerini degil, tersine 6zgiirce
hareket edebilmelerine olanak taniyan bir arag olarak algilanmaktadir. Giiniimiiz
gbzetim pratiklerinin giderek daha az goriinilir olma, iz birakmama ve fiziksel tim
engelleri asma oOzellikleriyle synoptik bir nitelik kazanirken bu alginin daha da
giiclenmesine neden olmaktadir. Yayginlasan ve gorece mesrulastirilan gozetim
pratikleri neticesinde 6zgiirliik, demokrasi, kisilik haklari, kisisel veri ve mahremiyet

hakkina yonelik hukuki ve etik sorunlar ortaya ¢ikmaktadir.

Ikinci olarak: Enformasyon teknolojilerinin etkisiyle devletin biirokratik
yonetim yapisinin doniisiime ugrayarak siber alana tasinmasi ve bu siirecte e-devletin
yayginlagsmasi ve genel kabul gormeye baslamasidir. Vatandaslarin dijital bir koda
doniigiip tim enformasyonlarinin elektroniklesen devlet kurumlarinda depolandigi
bir toplumsal yapiin enformatik gozetime dayali denetimin giiclenmesine neden

oldugu diisliniilmektedir.

Uciincii olarak: Basta bilgisayar ve internet olmak iizere enformasyon
teknolojilerinin geligsimi ile birlikte kapitalist sistemde yasanan doniisiimler sonucu
“yeni ekonomi’’ olarak adlandirilan pazar sistemidir. Yeni ekonomik yapida
bilgisayar ve internet teknolojilerin etkisiyle e-ticaret/e-alisveris ortaya ¢ikarken
diger yandan kiiresel rekabet kosullar1 i¢inde kisiye 6zel iirlin ve hizmet politikalar
giclenmistir. Elektroniklesen ve kisisel enformasyonlara gereksinim duyan yeni
ekonomi i¢inde sirketler tiiketicilerin kisisel verilerine ulasma ¢abasina girismis ve
bir tiiketici olarak kisilerin gozetimine yonelmistir. Bu anlamda giindelik yagami
kapsayan enformatik gozetim, iktidarin temel giic kaynagi olurken, enformatik
gozetim 1imkanlaryla iktidar kendini yeniden konumlandirmaktadir. Gozetim
pratikleri insanlik tarihinde antik doneme dek uzansa da o donemde gozetim daha
cok askeri amach olarak savaslardaki niifusu belirlemeye yonelik olarak
gerceklesmekteydi. Ancak gozetim, ulus-devletin ortaya ¢ikmasiyla ve sanayi

devrimi ardindan ozellikle kapitalist iiretim iliskileri i¢inde sistematiklesmis ve
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yogunluk kazanmistir. Bu donemde Kitlesel verimliligi arttirmak igin gelistirilen
“Taylorcu Bilimsel Yonetim’ sistemi sanayi toplumu hayatin1 kokten degistirir.
Uretimde ve is ortaminda ‘‘insan eleman1” cesitlilik ve muglaklik kaynagi olarak
verimlik disilirtici bir girdi olarak kabul edilir. Bu nedenle ¢’zaman-hareket
Olgtimii’’, ““‘dur izle’” gibi bilimsel yontemler sadece ¢alisma alaninin yonetiminin
Otesine tasip ayni zamanda “’ev bilimi>’ adi altinda ev ve ev islerinde temel bir
kavram ve arag haline gelir. Teknik degisimlerin toplumsal yansimalari tiim diinyay1
sararak fabrikalarin disina “ev”’e ve giindelik yasamada yansir. Bu donemde teknik
gbézetim yasamin tiim alanlarina yayilmis ve ‘‘yonetim’ adi verilen bilimsel

yontemlerle desteklenmistir.

Gozetimin yayilisini, teknolojik bir olgu veya toplumsal kontrol baglamlarinda
sadece ele almak ve yorumlamak biitiin vurguyu araglar iizerinde yogunlagtiracaktir.
Bu bakis, gozetimi gelistiren ideolojileri ve gozetime yol acan olaylarin atlanmasina
neden olacaktir. Bu baglamda tarihsel ¢ercevesinden hareketle bilgi iktidar iliskisi
icinde konu ele alinmis gilinlimiiz enformasyon toplumlarinda gdzetimin
giiclenmesinin temel ekonomik ve siyasi parametreleriyle birlikte betimlenmeye

calisilmigtir.

Kapitalist sistemde enformasyon teknolojilerinin etkisiyle yasanan bu
dontigtimler sonucunda siyasi iktidar giin gectikce daha merkezi bir bigime dogru
evrilirken yonetim anlayisi kurumlarin yonetiminden bireylerin stirekli ve kalici bir
bicimde yonetilmesine evrilmistir. Bu amag¢ neticesinde yoOnetim, kurumlarin
idaresinden toplumdaki biitiin bireylerin tiim toplumsal alanlarda enformasyonlarinin

gozetimi anlayisina doniisiirken 6zel alan ve kamusal alan ayrimi belirsizlesmistir.

Genel anlamda ii¢ boyutuyla yiikselen giiniimiiz gozetim pratikleri, devlet
iktidariin ardindan sirketler tarafindan da uygulanirken kisilerin gozetim kaynaklari
cesitlenerek yayginlagmistir. Bu anlamda 6zel yasam alani/ev’in tiim insanlik tarihi
boyunca 06zel ve Ozerk olarak genel kabul gormiis toplumsal ve mahremiyet
baglaminda mevcut tiim koruma duvarlar iktidarlara karsi seffaflagsmistir. Bu
toplumsal doniisiimler sonucunda kisiler kamusal alanin ardindan 6zel yasam

alaninda/ev’lerinde gozetime konu olmustur.
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Giintimiizde gelisen enformasyon teknolojileri giinlik hayatin i¢inde yaygin
kullanimiyla temel bir yer edinmistir. S6z konusu durum 6zel alan/ev sinirlari igin de
gecerlidir. Enformasyon teknolojilerinin gelisimi ve yaygin kullanim alanina
kavusmasiyla kisilerin birgok islemlerini bu teknolojiler tizerinden ifa etmelerinin
avantajlarinin yani sira yeni problemlerin de ortaya c¢ikmasma neden olmaktadir.
Kisiler evlerinden ¢esitli teknolojilerle katildiklari internet baglantilariyla e-devlet, e-
ticaret, e-aligveris, sosyal medya gibi ¢esitli hizmet ve uygulamalardan
faydalanirken, diger yoniiyle de yine bu teknolojiler iizerinden iktidarlar tarafindan
0zel alanlarinda/ev’lerinde izlenebilmekte ve ya gozetlenebilmektedir. Giinitimiizde
devlet iktidar1 bagta gilivenlik gerekcesi olmak iizere gozetim aracigiyla “ev’e

sizabiliyorken diger yandan yeni ekonomi baglaminda irili ufakli kimi sirketler

tiikketicilere ait enformasyon elde etmek icin gdzetim aracigiyla “ev’e sizmaktadirlar.

Enformasyon teknolojilerinin iktidarlara gozetim imkanlar1 saglamasi s6z
konusuyken diger yandan enformasyon teknolojilerinin kisiler tarafindan giinliik
yasam i¢inde kullanimlarinin diinyada ve 6zelde Tirkiye’de arttigi, ilgili statiksel
verilerden hareketle goriilmektedir. Bu iki durumdan hareketle giiniimiizde gozetimin
etkili ve yaygin kullanimimin yayginlastigi sdylenebilir. Giiniimiizde enformasyon
teknolojileri bir gereksinim olarak algilanmakta ve ayni zamanda yeni toplumsal
yapida giinlik yasam pratikleri her gegen giin artarak elektroniklesmektedir. Diger
yandan enformasyon teknolojileri, “ev’in politik ve toplumsal siireclere ¢ekilip
katilmasinda temel bir rol oynamistir. internetin sundugu olanaklar ile birlikte
giiniimiizde kamuoyu olusturma olanaginin toplumsal katilim oraninin artmis oldugu
diisiiniilmektedir. Internet aracigiyla kanaatlerini ortaya koyan ve tartisan bireylerle
birlikte belirli konularda ¢esitli kesimlere kars1 baski olusturmak ve ¢6ziim tiretmek
gibi islevleri de igeren yeni bir kamusallik olanagi sundugu genel kabul gormektedir.
Glnliimiizde, internetin kiiresel siber alaninda mevcut zaman ve mekan kavramlari
kokli doniisiimler gecirmektedir. Bu kaginilmaz doniisiimler “ev”i de etkilemekte ve
kamusal karsisinda basta mahremiyet olmak {izere 6zel alanin mevcut sinirlarini

yitirmekte oldugu konusu sikga bir tartisma konusu olmaktadir.
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Internetin kiiresel siber alaninda her bir ortam, kamusallik 6zelligi kazanip
hemen arkasindan gelen baska bir durumla da 6zel alana doniisebilmektedir.
Ornegin; eskiden evlerin salonlarina davet edilen ve politik tartismalarin da yapildig
salonlar bu isleviyle kamusallik 6zelligi kazanirken misafirlerin ardindan 6zel olma
durumuna ge¢mekteydi. Giiniimiiz toplumlarinda ise enformasyon teknolojileri
aracigiyla “ev’de oturup bir sosyal ag araciligiyla girilen bir tartisma platformu,
binlerce insanin katildigi bir kamusalliga doniisebilmektedir. Bu ¢ergevede
enformasyon teknolojileri etkisiyle doniisen yeni iletisim ortamlarinda kamusallik bir
mekan olmaktan ziyade bir ortam ve bir siire¢ olarak diisliniilebilinir. Kamusalligin,
giiniimiiz toplumlarinda yeni iletisim ortamlarinda ortaya ¢ikarken kamusal ve 6zel
alanlarin i¢ ice gectigi yeni bir siire¢ yasanmaktadir. Nihayetinde internetin siber
alaninin yeni bir tir kamusal alan olup olmadig: tarihsel siire¢ iginde ortaya
¢ikacaktir. Ancak kesin olan, enformasyon teknolojileri araciligryla mevcut kamusal
alanin genisleyerek “ev”i i¢ine aldigi ve bu siiregte basta devlet otoritesi olmak iizere

cesitli iktidarlarin enformatik gézetim aracigiyla “ev’e sizmis olmalaridir.

Glinlimiiz gozetim sistemlerinin alt yapilarini saglayan bilgisayar ve internet
teknolojileridir. Enformatik gbzetimin en Onemli kaynagini olusturan internet
teknolojileri sadece gozetimin giiclinii artirmakla kalmamis, toplumlarin sosyo-
ekonomik modellemelerinde ve bireyler iizerinde giinliik yasam aligkanliklar1 da
dahil birtakim doniisiimlere neden olmustur. Bu doniisiimlerden biri de kuskusuz
internet teknolojisinin sundugu olanaklar ardindan insanlarin neredeyse evlerinden
ayrilmadan giindelik hayatlarini gegirebilecekleri bir yasam tarzi sunmasidir. Bu ev
merkezli yasam tarzinda e-devlet hizmetlerinden e-ticarete, sosyal medya
etkilesimlerine kadar elektronik her uygulama “ev”den gerceklestirilebilmektedir. Ev
merkezli bir yasam giiclenirken diger yoniiyle bu elektronik islemlerin olusturdugu
izler enformatik gozetim saglamaktadir. Bu baglamda giliniimiiz enformasyon
teknolojileri iktidarlar igin bir goézetim aygiti ve saglayicilar1 olarak islev
gormektedir. Enformasyon teknolojilerinin  birer gdzetim araglari  olarak
kullanilmasi; internet basta olmak {izere smart televizyonlardan akili telefonlara, ev
ici giivenlik kameralarina kadar uzanmaktadir. Bununla birlikte bu tez kapsaminda

belirtilen enformatik gézetim araglarina ayrintili yer verilmesinin sebebi daha 6ncede
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belirttigimiz gibi bu teknolojilerin kamusallik baglaminda sinir tanimayan gézetleme

teknolojileri i¢indeki ayricaliklt yeridir.

Diger bir nedende Tiirkiye gibi iilkelerde bu teknolojilerin ev i¢i ve glindelik
hayatta en yaygin sekliyle kullanilan araglar olmalaridir. Bu cergevede ilgili
literatiirden hareketle calismada giinlimiiz enformatik gozetim teknolojileri isitsel,
gorsel, biyolojik ve kisisel veri gozetimi olarak dort ana baslik altinda siniflandirilip
incelenmistir. Giiniimiizde internetin siber alaninda goézetim pratiklerinin mevcut
kamusal ve 6zel alan sinirlarini belirsizlestirmekte oldugu teknik 6zellikleri ve somut
ornekler tiizerinden desteklenip betimlenmistir. Bundan hareketle giiniimiiz
toplumlarinda enformasyon teknolojilerinin etkisiyle ‘‘kamusal’’in c¢eperleri
genislerken, diger yonden iktidarlarin enformatik gézetim sistemleri kullanarak bir
0zel alan olarak ‘‘ev’’e dek sizdigi, ‘‘ev’’ ve mahremiyet kavramlarim
doniistiirdiigii, bireysel hak ve ozgiirlikkleri ihlal ettigi goriilmektedir. Giiniimiizde
tim toplumsal alanlara yayilan gozetim uygulamalart kisilerin 6zel hayatina
miidahale ve denetim niteligi tasiyabileceginden s6z konusu miidahalenin diizeyi,
siirlart ve ev’in bu miidahaleler karsisindaki yeni konumunun belirlenmesi sosyal
bilimler agisindan 6nem tasimasinin yaninda, temel insan hak ve Ozgirliikler

acisindan tehditler olusturmaktadir.

Gozetim uygulamalarinin, iktidar iligkileri baglaminda bir toplumsal denetim
aygiti olarak kullanimi, kuskusuz enformasyon teknolojileri ile baslamis degildir.
Insanlik tarihinin tim asamalarinda gozetim uygulamalari farkli teknik ve cesitli
amaclarla kullanilagelmistir. Giinlimiizde yeni olan gozetimin, enformasyon
teknolojilerinin gozetime olanak taniyan yapilar1 ve yaygin kullanima sahip olmalari
anlaminda, bir rutine doniismesi ve “ev”’i de i¢ine alan tiim toplumsal alanlarda
yayginlik kazanmasi olmustur. Ayrica, sadece devlet iktidar tarafindan degil yeni
ekonomi ile birlikte farkli iktidarlarca Ornegin; sirketler tarafindan da
kullanilmasidir. Gozetimin glivenlik basta olmak iizere olumlu denilebilecek
birtakim getirilerinin yaninda, iktidarlarin totaliter egilimlerini giiclendirmesi, temel

hak ve ozgiirliikklerin kisitlanmasi, mahremiyet ihlallerinin yayginlagsmasi, kamusal
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alanin ardindan 6zel alan “ev”’in de devlet otoritesi karsisinda zayiflamasina yol

acmast gibi olumsuz sonuglar1 da s6z konusudur.

Genel bir degerlendirme yaparsak giniimiiz toplumlarinda bireylerin 6zel
alanlarina ait her tiir bilginin devletin ilgili birimlerinin ya da ¢esitli sirketlerin
bilgisayarlarindaki veri tabanlari iginde toplanmasi, saklanmasi ve islenmesi
anlamina gelen gozetim toplumunun yiikselisi s6z konusudur. Diger yandan &zel
alan/ev’i de i¢ine alan giiniimiiz gézetim pratikleri; gilivenlik, ulusal ¢ikar, rekabet ya
da pazar sartlar1 gerekgeleriyle gergeklestirilirken kisilerin kendilerine ait ve
yasalarca belirlenmis olan kisisel verilerinin elde edilmeleri, izlenmeleri ve
depolanmalari, ¢esitli amagclar i¢in kullanimlar kisiler agisindan temel insan hak ve
Ozgiirlik ihlalleri anlamma gelmektedir. Bununla birlikte, kisilerin = 6zel
alan/ev’lerinde bulunduklar1 siire i¢inde ©6zel hayatlarinin, kisisel verilerinin,
mahremiyetlerinin gizliliginin korunmasinit ve bu gizlilige sayg1 gosterilmesini talep

etmelerinin yasalarca kendilerine taninan haklari olduklar1 unutulmamalidir.

Gilinimiizde bir yanda giivenlik ve rekabet gerekceleri diger yandan genel
anlamda toplumsal haklar ve ozgiirliikler kars1 karsiya gelmekteyken bu catisan
durum karsisinda demokrasi agisindan bir denge kurulmasi gerekliligi ortaya
cikmaktadir. Ayrica gbzetimi sadece mahremiyet ihlalleri ¢ercevesinde degil gozetim
sistemlerinin temel insan hak ve ozgiirliklerine karsi bir tehdit olarak ele alinmasi
gerekmektedir. Aksi durumda genel olarak toplumsal yasamda yasanan
doniisiimlerin otoriter yapilar yaratma potansiyelleri dogru degerlendirilmis olunmaz.
Ayni zamanda goézetim sistemleri analiz edilirken unutulmamasi gereken sadece
sosyolojiden degil; felsefe, ekonomi, psikoloji, hukuk, siyaset, mimari, iletisim,
sibernetik ve tip gibi disiplinlerden yararlanilmasi gerekliligidir. Ciinkii gozetim
konusu ¢ok yonlii yapisiyla disiplinler arasi ¢alismalari gerektirmektedir. Diger
yandan genelde teknoloji ile toplumsal yasam arasinda yasanan sorunlar iizerine
yasal diizenlemeler yapilmakta ancak hak ve ozgiirlikklerin korunmasinda yetersiz
kalmaktadir ¢iinkii enformasyon teknolojileri ile giliglenen goézetim konusunda
yasanan sorunlarda genelde taraf olan devlet iktidaridir. Iktidarlar insanlik tarihi

boyunca c¢esitli gerekcelerle ellerinde bulundurduklar gii¢ aygitlarint kullanmis ve

183



gelistirmeye c¢alismistir. Giinlimiiz iktidarlarinin gozetim teknolojileri aracigiyla
ulagtiklart izleme ve gozetimden kaynaklanan giiglerini kendi istekleri ile terk

etmelerini beklemek gergekgi bir beklenti gibi gériinmemektedir.

Bununla birlikte giiniimiizde gozetim pratikleri siber alanin i¢inde kaginilmaz
ve goriinmez bir sekilde yer almaktadir. Giiniimiiz gézetim pratikleri yontem olarak
geleneksel gozetimden farkli olarak tiim toplumsal alanlart igine almakta ve
toplumsal ozgirliikler karsisinda bir tehdit olarak belirmektedir. Bu c¢ercevede,
enformatik gozetim teknolojilerinin iyi ya da kotii olmasi anlaminda degil; bu
teknolojileri elinde bulunduran iktidarlarin bu gdzetim sistemlerini hangi amaglarla
kullandiklar1 ve hangi yollarla edindikleri 6nemlidir. Bu 6nem “ev”’in, 6zel yasamin
yegane alan1 olmasi ve enformatik gozetim araciligiyla bu asli vasfin1 yitirmeye

basladig1 yoniindeki diisiinceleri giiclendirmektedir.

Gozetimin gerekgelerine bakilacak olunursa: Devlet iktidar1 bagta glivenlik
diistincesini gerekcelendirirken, sirketler rekabete dayali piyasa kosullarini ve kisiye
0zel {irlin ve hizmet sunumunu gerekcelendirmektedir. Ayrica, enformatik gozetim
pratikleri enformasyon teknolojileri aracigiyla 6zel alan/ev’de dahil olmak iizere
toplumun tiim alanlarina yayilirken diger yonden ise gozetim enformasyon
teknolojileriyle iz birakmayan bir nitelik kazanmistir. Bununla birlikte sorunu
icinden daha ¢ikilmaz kilan ise giliniimiiz toplumlarinda giinliik yasamin temel bir
enstriimanina  donlisen  enformasyon  teknolojilerinin  yaygin  kullanimi
olusturmaktadir. Kisilerin enformasyon teknolojilerini “ev’de dahil giinliik yasamda
kullanma ve yararlanma gereksinimleri, gézetim sistemlerinin bir anlamda {ireticisi

ve dagiticist olmalarina neden olmustur.

Glinlimiiz toplumlarinda kisilerin, devlet tarafindan vatandas, isveren
tarafindan calisan, yeni ekonomi baglaminda tiiketici varligiyla farkli agilardan
gozetime maruz kalmasi giindelik yasamda dahil toplumu gbzetim altina alirken, bu
gozetimi miimkiin kilan enformasyon teknolojileri ve bu teknolojiler iizerinden
uygulanan yeni gozetim teknik ve pratikleri neden olmaktadir. Giiniimiiz gozetim
sistemlerini, enformasyon teknolojilerinin yaygin kullanim1 ve gozetime sagladigi

olanaklar cercevesinde diisiinmek eksik ve yaniltict olacaktir. Bilgi ve iktidar
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iligkileri basta olmak iizere temel insan hak ve Ozgiirliikleri ile birlikte sorunu
konumlandirmak gozetimin gliniimiizde “ev”e kadar ulastig1 noktada daha dogru bir
konumlandirma olacaktir. Ayrica bu ¢alismada giiniimiiz gozetimi baglaminda bir
problem olarak ele alinan kamusal ve 0zel alan birbirine tercih edilecek alanlar
degildir. Tarihsel baglaminda goriildiigii lizere 6zel alan kamusal alanin bir teminati,
saglikli igleyisinin bir dinamosu gibi islev iistlenirken bunun tersi de ayni oranda
gecerlidir.  Ancak kamusal alan smirlarmmi  enformasyon teknolojileri ve bu
teknolojiler {izerinden enformatik gozetim aracigiyla 6zel alan/ev’i icine alarak
genislettigi Olciide kendi yok olusuna ve “ev”in bir 6zel alan olarak ortadan
kalmasina neden olabilmektedir. Ayn1 zamanda kamusallik alan olarak genisledigi ve
Ozel alani igine aldigi olgiide, kendi demokratik mevcudiyetini de yitirmektedir.
Enformasyon teknolojilerinin etkisiyle siyasi ve ekonomik meseleler “ev”’e tasiirken
yine bu teknolojilerinin devlet iktidar tarafindan izlenebilmesi sonucunda kamusal
otorite “ev”’e sizmaktadir. Gilintimiizde 6zel alan ile kamusal alan birbirine karigip igi
ice gegislerin oldugu bu yeni siiregte demokratik toplum yapisinin zayiflayip totaliter

yapilarin ve toplumsal denetimin gii¢lenecegi diisiinceleri yayginlasmaktadir.

Kamusal alana doniik eylemler, Yyasalara uygunluk baglaminda
denetlenebilir ve gerekiyorsa bu eylemlerden dolayi ceza verilebilir. Ancak giintimiiz
toplumlarinda bireyler “ev”’lerinden enformasyon teknolojileri aracigiyla yeni
kamusal olarak nitelenen internetin siber alanina katilabilmekte ve gesitli tehditler
(6rnegin siber saldirilar) barindirabilmesi anlaminda ne yaptigi iktidarin bizatihi
mevcudiyetinin  devamliligin1  ilgilendirebildigi i¢in  “‘risk unsuru’’ olarak
goriilebilmektedir. Bu nedenle devlet iktidar istihbarat ve gézetime dayali denetim
alanin1” ev’e dek genisletmistir. Ayrica gliniimiiz gozetim pratiklerinin tartigilir
duruma gelmesi mahremiyet ihlalleriyle sik¢a giindeme gelmektedir. Gozetim
mahremiyet baglaminda, kisisel verilerin korunmasi, 6zel alan ve 0zel yasamin
gizliligiyle ilgili olarak yasal diizenlemeler gercevesinde giindeme gelmektedir.
Ancak bu diizenlemeler giiniimiiz enformatik gdzetimin iz birakmayan niteligi
karsisinda genelde bir koruma saglamadigi ve mevcut diizenlemelerin yeniden ele

alinmasini gerektirmektedir.
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Gilinimiizde “ev”den siber uzaya her yolculugun elektronik izleri, iktidarlar
“ev’e cagirmakla sonuglanabilir. Iktidarlar giilerini ve denetim yollarmi bu
elektronik izlerin i¢inde kesfettikce 6zel yasamin kabugu olan ev kirilmakta ve iginde
barindirip korudugu disiiniillen mahremiyet cliriimektedir. Yerlesmeyle baslayan
insanlik tarihinde 6zel yasamin kabugu haline dontisen ev, glinimiizde enformatik
gozetimle izlenebilmekte ve bu anlamda iktidarlarin denetim alanina katilmaktadir.
Bu baglamda ev tiim insanlik tarihi boyunca genel kabul goren bir 6zerklik ve

mahremiyet alan1 olma gibi niteliklerini yitirmektedir.

Sonug olarak; internet ve 6zellikle sosyal medya uygulamalariyla kamusallik
“ev”e taginip genislerken yine bu uygulamalar aracigiyla kisilere ait veriler genel
anlamda mahremiyet, kamusal alana tasinmaktadir. Bu iki yonlii siireg i¢erisinde 6zel
alan “kamusal” a, kamusal alan ise 6zel alana katilmakta ve i¢ ige gegislerin oldugu
yeni bir siire¢ yasanmaktadir. Bu siiregte iktidarlar gerek ekonomik gerekse istihbarat
amaciyla enformasyon teknolojileri iizerinden gozetim pratikleriyle 6zel alan/ev’e
sizmaktadir. GoOzetim insanlik tarihi kadar eski bir kavram olsa da gilinlimiiz
gbzetiminin karsi litopyalarda oldugu gibi 6zel yasam alani/ev’e dek sizmasinin
toplumsal neden ve sonuglar1 iizerine dikkat ¢eken bu tez, bu konuda yapilacak

sonraki arastirmalara kii¢iik bir katki olarak goriilmelidir.
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