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OZET

Bu tezde, kablosuz giarin kapsama alanlarina goére siniflandiriimasi
yapilimstir. Kablosuz yerel alan gkar ile ilgili standartlari belirleyen 802.11
standardi incelenngtir. Kablosuz yerel alan giar icin givenlik ile ilgili olarak
tanimlanmg servisler ve protokollerinin Ozellikleri belirtiligtir. Bu protokollerin
guvenlik aciklarina denilmistir ve kablosuz yerel alangkrini daha guivenli hale
getirecek dnlemler incelengtiir.

Bu tez 2007 yilinda yapilsgtir ve 99 sayfadan ojmaktadir.

Anahtar Kelimeler ‘WEP, WAP, WAP2, IEEE 802.11,EE 802.1X,
TKIP, anahtar yodnetimi, goulama, gizlilik, buttnluk
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ABSTRACT

In this thesis, wireless networks according to cage areas have been
classified. Wireless local area network relatedtemdard number 802.11 have been
analyzed. Services and protocols related to wisetetworks for security purposes
have been identified. The security vulnerabilitibave been researched and sources

to make these wireless networks more secure haredmlyzed.

This thesis has been completed in 2007 and corfs¢& pages.

Keywords : WEP, WAP, WAP2, |IEEE 802.11, IEEE 802.1X, TKIP,
management keys, integrity, authentication, privacy
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1. GIRiS

Kablosuz teknoloji, bir yada birden fazla aygitrifengi bir fiziksel bglanti
olmadan radyo frekanslar kullanarak birbiringlaa Kablosuz teknoloji denginde
akla kablosuz yerel alanglardan (WLAN), en basit olarak kulakliklara kadagkp
cok kullanim alani gelir. Genelde kablosuyslaada kullanilan aygitlar, dizistl ve
tasinabilir bilgisayar, masausti bilgisayari, el slyari, ksisel dijital yardimci
(PDA), cep telefonu, g cihazlarini, kulakhk, hoparlér, mikrofonu kapsaktadir.
Kablosuz teknolojiler birgcok kolaylik gtar. Ornein kablosuz teknoloji ile cep
telefonundan e-postalara gebilmekte, dizlstl bilgisayarlarla hava alanldan
tren istasyonlarinda ve halka acilk bazi genel afdal Internet'e

baglanilabilmektedir.

WLAN serbest dolgima izin vermekte ayni zamanda ucuz ve yuksek bant
gengligi servisini de sglamaktadir. Kablolu bir @ tasarlamak igin ortaya cikan
maliyet ile kablosuz @ tasarlandiinda arada c¢ok fazla bir fark olmgdi
gorulecektir. Dinamik g yasantisinin getirdii yogun calgma ortami, cajanlarin
ofise bgli olmadan kaynak payani, internet egimi gibi servislerden yararlanma
gereksinimini ortaya cikargtir. Bunlarin sonucunda da kablosuz yerel algara
ofis, havaalani, hastane, istasyon ve topluma berkzer alanlarda gittikce daha

yaygin kullaniimaya bganmstir.

Kablosuz Yerel Alan Alarinin yararlarini dort ana madde altinda

toplayabiliriz.

Kullanicilar icin hareketlilik: Kullanicilar herhgn bir fiziksel ba&lantiya
kabloya gerek duymadang akaynaklarini kullanabilmektedirler. Ayni zamanda
kullanicilar yiksek hizda ve gercek zamanda turelysdan & (LAN) kaynaklarina

mobil olarak egebilmektedirler.



Hizli Kurulum: herhangi bir kablolamaya gerek olm@ddan, duvarlardan
yada yerden kablo ¢cekme, kablolama planindasddik yapma gibi glerle zaman

harcanmaz.

Esneklik: Kurulum ve kullanimda esneklik gsamaktadir. Orngin
kullanicilar herhangi bir konferans yada toplagilti gecici durumlar igin kolaylikla
ve hizl birsekilde kablosuz yerel alarga(WLAN) kurabilirler.

Olceklenirlik : WLAN ag topoloijileri, 6zel uygulama ve kurulum ihtiyaclari
karsilamak icin kolayca konfigire edilebilir ve kiicUkten ge alardan ¢ok blyuk

aglara kadar gegibir alanda dolgmi sa&layacaksekilde dlceklendirilebilir.

Bu temel yararlardan dolayi, WLAN teknolojisi glniinde hizli birsekilde
ilerlemektedir. WLAN sistemler artik geleneksel ldb aglara bir alternatif olarak
karsimiza cikmaktadir. Ormgn, hastaneler, Universitelerin biggo havaalanlari

artik bu hizmeti bdamislardir.

Kablosuz yerel & sistemleri icin pek cok farkh standart bulunmaktave
gelistiriimektedir. Kullanim amaclarina, ihtiyaca ve wen tasinaca& mesafeye gore
farkll frekanslar ve standartlar kullaniimaktad@elistirilen yeni teknolojilerin
birbirinin yerini almasi yerine birlikte kullanildimesi ve bu konuda ofabilecek

sorunlari 6nlemek icin standartlar yayinlanmaktadir

Dunyada standartlarin glwrulmasi ile ilgili ¢aitli kuruluslar calsmalar
yuritmektedir. Bu kurulglar sistemlerin tanitimi, cihazlarin uyumluluk otaay,
erisim alanlari, splanmasi gereken servisler, guvenlik ilkeleri gilekpcok konuda

bilgi sgglamakta ve yayinlamaktadir.

Kablosuz yerel alanghari ile ilgili standartlar IEEE (Institute of Edérical
and Electronics Engineers — Elektrik ve ElektroMkihendisleri Enstitist), ETSI
(European Telecomunications Institute — Avrupa Hetelnikasyon Enstitlisi),
MMAC (Multimedia Mobil Access Communication — Cokl®rtam Mobil

Haberlame) olmak Uzere ¢ temel kurgltarafindan yurutilmektedir.
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Bu tezde 802.11 WLAN (Wireless Local Area Networkkablosuz Yerel
Alan Aglari) standartlari ve guvegli incelenmgtir. 802.11 kablosuz garin

glvenligin artiriimasi icin alinacak dnlemler belirtilgtir.

Ikinci bolimde, kapsama alanina goére kablogutideri incelenmy, 802.11
standartlari, ve bu standardin fiziksel katmanikdiéanilan modulasyon teknikleri

ve veri bglanti katmani agiklanrgtr.

Uctincli bolimde, bu tezin asil konusu olan WLAN kahbk yerel alan

aglarinin calsma modlari, kablosuzsabilesenleri ve kablosuzgaalani incelennsiir.

Dordunct bolimde, WLAN sistemlerde guvenlik unsuylagtvenlik
protokolleri, 802.11 standardinin guvenlik agiklaelirtiimistir.

Besinci Bolumde WLAN sistemlerdeki guvenlik acgiklarikarsi alinabilecek
onlemler belirtilmg ve bu sistemi kullanacaklara 6nerilerde bulunuieiu

Altinci bélumde ise, kablosuz vyerel alanglaainda guvenlikle ilgili

degerlendirmeler yapilngtir.



2. KAPSAMA ALANINA GORE KABLOSUZ A GLAR

Kablosuz glar, kablosuz cihazlar arasinda yada kablosuz @Haz
geleneksel kablolu glar arasinda ilegimi saglar. Kablosuz glar cok caitli
olmalarina rgmen, genellikle verinin aktarilgh uzaklga yani kapsama alanlarina
bagl olarak ¢ farkh kategoriye ayrilirlar. Kablosyzrel alan glari (WLAN),
kablosuz geni alan &lari (WWAN), kablosuz anakent alanglari (WMAN),
kablosuz kgisel alan glari (WPAN).

2.1. Kablosuz Yerel Alan Aglari (WLAN- Wireless Local Area Network)

En basitsekilde WLAN sistemi bir kablosuz LAN olarak tanimkbilir.
WLAN teknoloijileri, kullanicilarin bir alan icindérnezin, bir tniversite kampusd,
istasyon, havaalani yada bgirkette kablosuz bhdanti kurmalarina olanak glar.
WLAN sistemler, LAN glara destek olarak da kullanilabilir. Ogie, kablolamanin
zor oldigu mekanlarda yada kullanicilarin ofis icinde farkkrlerde ve farkli
zamanlarda calabilmelerinin gerekgii durumlarda cayan LAN gini tamamlamak
icin  kullanilabilirler. WLAN sistemleri lokal (yefg kullanim amaciyla

tasarlandiklarindan mesafesi 25-100 metre@raladir. [21]

WLAN'ler iki farkli yontemle caktirilabilir. Bunlardan Altyapi
(Infrastructure) WLAN sistemlerinde, istasyonlasarolan @ omurgasi arasinda
koprii gOrevini yerine getiren kablosuz sem noktalari bulunur. Kablosuz
istasyonlar bu egim noktalarina bganirlar. Kablosuz egim noktalari, kablosuzga
adaptori olan aygitlarla ilgim kurar ve RJ-45 portu Uzerinden Ethernet LAN
sisteme bgidir. Genel olarak egim noktalar yaklgtk 100 metre kapsama alanina
sahiptir. Bu alana “hicre” denir. Kullanicilar d&ti bilgisayarlarla yada kullanilan
diger kablosuz @ aygitlariyla hicre icinde serbestce dalalirler. Erisim
noktalarinin hdcreleri birbirlerine Penarak kullanicilarin binanin icinde yada

binalar arasinda dolanimina izin verilir.



Esler arasi sistemler, kablosuz cihazlarin dinamilarak birbirlerine
baglanmasini sglar. Cep telefonlari, dizustu bilgisayarlar yadaAPBihazlarinin
Bluetooth teknolojisi ile birbirlerine t@anmasini érnek olarak verebiliriz. Bu
sistem, kayan@topolojisinden dolay! ad-hoc ismini alghr. WLAN sistemler sabit
bir ag altyapisi kullanirken, séer arasi sistemler aygitlarin birbirleri ile
haberlemelerini sglayan ve kablosuz linklerle Ba gecici bir & altyapisi kullanir.
Bluetooth @larda, sebekenin masteri, ggen & topolojisini kontrol eder. Ayrica
birbiriyle direk ersim kurma yetengine sahip cihazlar arasinda akan verinin
kontroliini sglar. Cihazlar surekli hareket igerisinde bulugdondan, dinamik @&
topolojisinden dolay! bugar tekrar tekrar konfigtire edilirler.

Sonug olarak, ger arasi yani Ad-hoc mod, iki kablosug eihazinin arada
baska bir birlestiriciye yani ergim noktasina ihtiya¢c duymadan habegelaldigi
durumdur. EKler arasi ad-hoc (6zel) sistemler konferans salgii sinirli bir
bdlgenin icindeki ¢cok sayida kullanici gmn noktasi kullanmadan aralarinda gegici

bir ag olusturabilirler.

WLAN sistemlerinin kullanimi standarfiamaya bgh olarak artmaktadir.
IEEE 1997 yilinda WLAN'ler icin saniyede 1 - 2 mbggMb) veri aktarim oranini
belirleyen 802.11 standardini onaylatm Yayginlgan yeni standart olan 802.11b
standardinda, veriler 2.4 GHz frekans bandi tUzenndn ¢ok 11 Mbps hizinda
aktanlir. Diger bir standart 802.11a, 5 GHz frekans bandi Uderiren ¢cok 54 Mbps
hizinda veri aktarimi ghar. Esler Arasi (AD-Hoc) sistemler ise Bluetooth

standartlarina dayali olarak gehektedir.

2.2. Kablosuz Genk Alan Aglari (WWAN — Wireless Wide Area Networking)

WWAN teknolojileri, kullanicilarin, uzak mesafelerdkablosuz hgant
kurmalarina olanak tanir. Bu @antilar uydu yada telsiz Uzerinden yapilabilir.
WWAN sistemler, kablosuz hizmet @ayicilarinin sundgu birden ¢cok anten

istasyonu ve uydu sistemi kullanimi arggyla, cok sayidsehri ve Ulkeyi icine
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alacaksekilde buyuk alanlari kapsayabilir. WWAN teknoleyi, ikinci kusak (2G)
sistemler olarak taninmaktadir. Temel 2G sisteml&sM (Global System for
Mobile Communications- Mobilletisimde Global Sistem), CDPD (Cellular Digital
Packet Data) ve CDMA (Code Division Multiple AccessKod Bolmeli Coklu
Erisim) sistemlerini kapsamaktadir. Gahalar, iclerinden bazilarinin gezici
kapasitesi sinirli  oldiundan ve birbirleriyle uyum giyamadgindan, 2G
aglarindan, kiresel standarda uygursetiek ve dinya capinda gezici kapasitesi
sgilayacak Uc¢unci lgak (3G) teknolojilerine gegiyapma yolundadir. ITU, 3G icin
kiresel standart getirmeyi etkin olarak desteklemektedir. Dlinyada bkrgilke bu
standardi kullanmaya gamistir.[21]

2.3. Kablosuz Anakent Alani Aglari (WMAN - Wireless Metropolitan Area

Networks)

WMAN teknolojileri, kullanicilara 6rn@n bir sehir igcinde cgitli yerler
arasinda kablosuz plantilar kurma olana verir. Orngin, bir Universitenin
birbirinden uzak kampusleri arasinda yada bircokdeeofisi yadasubesi olan
sirketler arasinda WMAN sistemler kullaniimaktadBuna ek olarak, WMAN
sistemler, kablolu @arin birincil kiralanmg hatlari kullanilabilir olmadyinda yedek
olarak da hizmet verebilir. WMAN sistemler veri akimi igin, fiber, bakir yada
kiralanmg hatlar yerine, radyo dalgalari veya kizilétesinlar kullanir.
Kullanicilarin internete yiksek hizla griesini sglayan geni bant kablosuz efim
aglarina talep gittikce artmaktadir. MMDS (¢cok kanafiok noktadan datim
hizmeti) ve LMDS (yerel ¢cok noktadan gilam hizmetleri) gibi farkli teknolojiler
kullanilsa da, gegibant kablosuz efim standartlarinin IEEE 802.16 gatha grubu,
bu teknolojilerin gektirilmesini standartlgtirmak icin calsmalarini strdirmektedir.
Bir WMAN 100km ergim mesafesine sahip olabilir. [21]



2.4. Kablosuz Kisisel Alan Aglari (WPAN-Wireless Personel Area
Networking)

WPAN teknolojileri, kullanicilara kisel isletim alani (POS-Personal
Operating System — Kisel isletim Sistemi) icinde kullanilacak (aygitlar icirzed,
kablosuz ilegim kurma olang tanir. Burada s6zU gecen cihazlara PDA, cep
telefonu veya dizUstu bilgisayarlar 6rnek verilebiKisisel isletim alani, kgiyi 10
metre uzaklia kadar cevreleyen bir alandir. Glnumuzde kullankatemel WPAN
teknolojisi Bluetooth ve kizilotesgindir. Bluetooth, 10 metrelik uzakh kadar veri
aktarmak icin kablo yerine radyo dalgalari kullaranteknolojidir. Bluetooth verisi
duvar, cep ve evrak cantasi icinden gecerek adkalirl Bluetooth teknoloji
gelistirme cabalari, 1999'da Bluetooth siriim 1.0 betidrini yayinlamg Bluetooth
Special Interest Group (SIG) tarafindan vydritilredkt Bunun yani sira,
kullanicilar aygitlar arasinda ¢ok kisa mesafeldidenetre veya daha az) ghanti
kurmak icin kizilotesi bdantilar olgturabilir.  'WPAN teknolojilerinin
gelistiriimesini standartlggtirmak amaciyla IEEE, WPAN sistemler icin 802.15
calisma grubunu kurmgiur. Bu calsma grubu, Bluetooth sturim 1.0 belirtimine
dayanarak bir WPAN standardi gélimektedir. Bu taslak standardinin ana hedefleri
daha az karmgaklik, disuk gug tuketimi, birlikte cagabilirlik ve 802.11 glariyla
birlikte uyumluluktur. WPAN sistemlere, PDA cihadia masatstl bilgisayarlarin
senkronizasyon siemi 6rnek olarak verilebilir. Yada Bluetooth biruliklikla

dizUsustl bir bilgisayardan muzik dinlemek de oraeklebilir.

2.5. IEEE 802.X Standardi

IEEE (The Institute of Electrical and Electronicsigiheers) 802.X adi
altinda; Yerel glar (LAN - Local Area Networks), Metropol giar (MAN -
Metropolitan Area Networks) ve BlueTooth gibkisel glar (PAN - Personel Area
Networks) i¢in standartlar ¢ikartgtur. IEEE’nin 802 standartlari, OSI modelinin son



iki katmani Veri Bglantt Katmani (Data Link Layer) ve Fiziksel Katmahkd
(Physical Layer) sureg standartlarini lemleri sinirlandirnstir. [9]

Uygulama
Sunum
- Oturum
Ag Isletim .
Sictomi < fletim TCP
Ag IP
N—
Veri Mantiksal Bglanti Kontrolu
802.1: Ortam Er$im Kontroli
Fiziksel

Sekil 2.1. 802.11 ve OSI Modeli [9]

Sekil 2.1’de 802.11 standardinin OSI modeli gosteikilir.

IEEE 802 LAN/MAN/PAN standartlari komitesi kendiinge 802.1' den
802.17’ ye kadar ¢aima gruplarina ayrilntir.

Bu tanim icindeki en dnemli ¢caina gruplarsunlardir :

802.1: Guvenlik ve der konular

802.2: Mantiksal Baanti Kontrolleri (LLC - Logical Link Control)

802.11: WLAN sistemler icin standartlar tretm#&lalflosuz lokal glar)



802.15: WPAN sistemler icin standartlar tretmekl§losuz kjisel glar)

2.6. 802.11 Standartlari

Kablosuz yerel gari icin su anda kullanilan ana standart IEEE 802.11'dir.
Sistemde lisanssiz ISM bandindan 2,4 GHz bandakuthaktadir. IEEE 802.11 ilk
olarak 1999 da yayinlangtir ve 2.4 GHz band gsstiginde, 2Mbps hizinda veri
iletisimi igin tasarlanmytir. Bluetooth sisteminde de ayni bant ggi
kullaniimaktadir. Ancak mikrodalga firinlar gibiaglarda da ayni bant gehgi
kullanildigindan, ceitli arizalarla kagilasiimasi olasidir. IEEE 802.11 caha
gruplari, bu standardi ggiirmekte ve yeni standartlar “a” harfinden “i” hemé
kadar yeniden adlandirlarak yayinlanmaktadir. IEER.11'den sonra ilk ¢ikan
standart 802.11b’dir. Daha sonra 802.11astelmistir. Bu iki standardin amaci,
bant geniliklerini ytkseltmektir. Ancak her ikisi de farkhmaca hizmet etrglerdir.
802.11a, daha yuksek bant gdilerinin elde edildgi 5 GHz bandina sapsiir.
Buna kagihk 802.11b ise, 802.11 standardina uyumlu birisgel sunmaktadir.
802.11b ile gercekitirilen transferler 11 Mbps gibi bir hiza glaaktadir. [1]

802.11 sistemi, der sistemlerden daha cokglkeet gormigtir. Yuksek aktarim hizi
nedeniyle bu standart daha iyi bir parazit onlemenma (Signal to Noise Ratio /
SNR) ihtiya¢ duyar. Sonuc¢ olarak sistemin etkilenhsssasiyeti artar ve ghr
sistemlere oranla menzili gér. IEEE 802.11 sisteminin kapali alanlarda mer&ali

metre, acik alanlarda ise 300 metredir.

2.7. IEEE 802.11 Fiziksel Katmani

802.11 standardi fiziksel katmanda tanimi lisanselgemeyen Ug¢ ayri
kablosuz yontemi kullanir. Bu yontemlerden ikisilya frekansini biri kiziloteskig
kullanir. Kizilétesi sinirli bir teknolojidir ve gokisa mesafelerdgletilebilmektedir.
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Radyo frekansini kullanangér iki teknoloji ise FHSS (Frekans Atlamali Yayilim
Frequency Hopping Spread Spectrum) ve DSSSr{iktan Sirali Yayilim - Direct
Sequence Spread Spectrum) olarak adlandirilankiereghe hassasiyetini dirmek

icin fiziksel katmanda kullanilan mekanizmalardi.

Kablosuz yerel @ standartlarini modulasyon tegnbelirlemektedir. 802.11
in fiziksel katmaninda (Physical layer) etkilenmassasiyetini diilrmek icin
kullanilan bu iki mekanizmanin yani sira daha soyiiasek band gesliklerine
erismek icin gelgtiriimis olan 802.11a ve 802.11b OFDM (Dikgensel Frekans
Bolusimlt Cagullama - Orthogonal Frequency Division Multiplex)nge HR-DSSS
(High Rate Direct Sequence Spread Spectrum-YukseknlO Dgsrudan Sirali
Yayilim) modulasyon tekgini kullanmaktadir. [4]

2.7.1. FHSS (Frequency Hopping Spread Spectrum)

Bu teknik, iletim bandini IMHZz'lik alt katmanlaradlmektedir. Sinyal her
kanalda belli zaman arginda kisa veri paketleri gondererek bir alt kanalda
digerine atlamaktadir. Atlanacak frekansin sirasimteir bir rasgele sayi Uretici
kullantlir. Batlin istasyonlar ayni sayi Ureticideigi aldigi sirece zamana gorg e
uyumlu calgacak ve ¢ zamanl olarak ayni frekansa atlama yapacaklatder.
frekansta harcanan zaman dilimisgen siresi olarak adlandirilir. Atlamalarin hem
alici hem de gonderici tarafindag zamanl yapilmamasi durumunda bilgi kayiplar

meydana gelecektir. [1]

FHSS’ de asil sinyal bir §ayici sinyal Uzerine module edilir. Jigici sinyal
belli bir siraya gore surekli olarak frekansiggérir. FHSS’ de 2.4 GHz’ lik band
1MHZ' lik 75 alt kanala (subchannel) bolungtiii. Alici ve verici ayni atlama
noktasi (hopping pattern) Uzerinde gidada veri ardgk olarak alt kanallar
uzerinden gonderilir. Sekil 2.2.’de Frekans Atlamaliiletim gosterilmitir.
802.11'deki her komgma ayri atlama noktalari (hopping pattern) Uzerinde
gerceklgir ve atlama noktalari, iki gondericinin ayni analgi alt kanali kullanma

olasiliklarini en aza indirecagkkilde dizayn edilmnsitir. [5]
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Giic

Frekans

Sekil 2.2. Frekans Atlamalletim [5]

Sonug olarak FHSS cihazlari, belirli bir zaman igratla kullanilan kanalda,
siradaki bir sonraki kanala atlama gercgidmeden Once verinin kiguk bir

miktarinin iletilmesi ile sinirlandiriingtir.

Frekans atlama, frekansin sabit olarak kaymasimydeparazite kan daha
az hassasiyet gostermektedir. Bu sayede frekamsnalil sistemlerin kesintiye
ugramasi zor olup yuksek guvenlikgamaktadir. Frekans atlamali bir sistemdeki
bilgiyi ele gecirmek icin tim bant gefiigine bakmak gerelginden, bu sistem
askeri alanlarda kullagli hale gelmgtir. [5]

Sinyallerin duvar vb. engellerden yansiyarak alezafa farkli zamanlarda
ulasmalarindan kaynaklanan bozulmalara c¢oklu yol etldenmektedir. FHSS
frekans atlamali bir yapiya sahip ofdu icin bu bozulma bir sorun dl
etmemektedir. er sistemler bu soruna ¢6zum olaraksittie algoritmalar
kullanmaktadirlar. [1]

FHSS, 802.11" de tanimlanmasingmeen, 802.11 grubu ve cihaz Ureticileri
tarafindan pek gbet gormeyen bir modilasyon yontemidir. FHSS uyaalari,
DSSS’e gére daha ucuz olmalarina ve dahdldguc tiketmelerine ganen, diguk
veri iletim orani ve iletim mesafesindgetilebilirler. FHSS &ir enterferans y@nan
ortamlar icin daha uygun bir ¢ozumddir.
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2.7.2. DSSS (Direct Sequence Spread Spectrum)

“——— 1 hit perivodu —"| |
—
p

& uyonga ——>

Sekil 2.3. PN dizisi ile Sayisal Modulasyon [5]

|ﬂ'
DSSS I ,\ .
ism-en’ | | Lnterferans

Isareti
/ - “‘“\

Frekans

Giig

Sekil 2.4. DSSS iletimde bozucsgaretin etkisi [5]

Dogrudan Sirali GegiYayllim (Direct Sequence Spread Spectrum) en fazla
bilinen ve en gerikullanim alanina sahip yayilim sistemidir. Bu ték2.4 GHz’ lik
bandi, 22 Mhz’ lik kanallara béler. Veri herhangi kekilde diger kanallara atlama
olmadan 22 MHz’ lik kanallar Gzerinden gonderildSSS, module edilip iletime
uygun hale getirilmy isaretin, sahte gurulti (PN pseudo-noise) adi verdgital
sinyalle carpilmasi ile gercekteilir. Bu mekanizma bitin bant gehgini
kullanilir ve kullanilan bant gegligini zaman araliklarina gére parcalara béler. Yani
veri isareti dar bir frekans yerine 6zel bir kodlama yomtdullanilarak cok daha
Duzeni - Pseudo Noise PN) her kod bir bit dizismdéusur ve veri biti bu kodlarla
tasinir. [22] Sekil 2.3te PN Dizisi ile Sayisal Modilasyogekil Gzerinde

gosterilmitir.
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PN dizisi tarafindan kullanilan algoritma rasgel@ gumara uretir ve bu veri
dizisinden gelen ikilik dizende bilgi ile ikilik aé&nde bir kodlamaslemi ile
birlestirilir. Elde edilen garet normalde kullanilandan ¢ok daha genir frekans
aralgina, diguk bir gic seviyesinde ddilir. Bu DSSS gareti ayrica dahili bir
yedekleme mekanizmasina sahiptir. Asil verinin @dek kopyasi da iletiimektedir.
Yedeklilik DSSS’ in en avantajli taraflarindan diri Alici taraf aldgi veri dizisini

ayni PN koduna gorgleyerek ham veriyi elde eder. [22]

Eger ayni band Uzerinde bozucu liaret mevcut ise byaret yuksek gucli
bir dar band gareti gibi gorinecektir. Kullanilan kodlamadan dolgens frekans
aralgindaki rasgele bolgelerdengdik genlikli isaretler bir araya getirildinden alici
tarafta dgitik isaret toplanirken, bozucwaretin gi¢ ygunlugu dasitiimis olacaktir.
Alici taraftaki bu §lemde bozucusaretin gi¢ ygunlugu %90 oraninda azaltilabilir,
boylelikle enterferans neredeyse yok edjlmalacaktir.[22] Sekil 2.4'te DSSS

iletimde bozucugaretin etkisi gosterilngtir.

DSSS su anda 802.11 uygulamalarinda en yaygin olarak akuédn

modulasyon tekgidir ve diger ¢coztime gore daha yaygin kullaniimaktadir.

HR-DSSS, 2.4 GHz’' lik bantta 11Mbps hiza gmeak icin kullanilan bir
tekniktir. Bu teknik 802.11b ile birlikte standagiiriimistir.

2.7.3. OFDM (Orthogonal Frequency Division Multiplexing)

Bu teknikte, faz kaydirma ve genlik kaydirma y@niteayni anda 6zel bir
sekilde kullaniimakta olup gegpibant genlikleri elde edilebilmektedir. OFDM
radyo dalgalarn tzerinden buyuk miktarda veri tfansyapmak icin kullanilan bir
frekans bolgimli cgullama modilasyon tekgidir. OFDM radyo sinyalini daha alt
kicuk sinyallere bélip ayni anda farkl frekanstéardiliciya gbnderme yontemi ile
calisir. OFDM sinyal iletiminde meydana gelen caprazigtaay! azaltan ve coklu
yol gecikme yayilmasina ve kanal gurultisine tolersaniyan bir yontemdir. Bu
yuzden pek ¢ok kablosuz uygulama igin oldukc¢a uygun|[2]
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OFDM teknigi, yuksek bit hizli bir veri akini birka¢ adet paralel dik bit
hizli veri akgina bolen ve bu diik bit hizli veri akglarini birkag¢ taryictyr modile
etmek icin kullanan bir veri iletim tekgdir [6]. Toplam band gesii gini dar bandli
alt kanallara bolerek, coklu yol yayihimlar yiziemdmeydana gelebilecek gecikme
yayilimlarini en aza indirebilir. OFDM’ in tercindéme sebeplerinden biri frekans
secici sonimleme yada dar bantgme kag! direnci artirmasidir [7]. Ayrica dikgen
alt tagiyicilar, band gesligini olabildigince verimli bir sekilde kullanmaktadirlar.
OFDM teknginin sgladigi bu avantajlarin yaninda sistem tasariminda dikkat
alinmadginda sistemin c¢amasini olumsuz yonde etkileyecek problemler
bulunmaktadir. Tek tayicili bir sistem ile kiyaslangh zaman OFDM sisteminin en
onemli sakincalarindan biri, zaman ve frekans serikasyon hatalarina karolan
hassasfiidir. Zaman ve frekans hatalarina skasistemi korumak ve sistemin
verimini artirmak igin senkronizasyosiemine gerek vardir. OFDM sistemindgee
alici ve verici ayni frekanslari kullaniyorsa, OFDdcisI alt taryicilari demodule
etmeden 6nce en azindan iki senkronizasylemini gerceklgtirmek zorundadir [7].
Ik olarak sembollerin nerede dadigi belirlenmeli ve ikinci olarak ise alinan
sinyalin ta1yici frekans kaymalarinin tam olarak tahmin edgngerekmektedir. Bu
zaman ve frekans senkronizasyon hatalari dizelligheeaman semboller arasi
girisim (ISI) ve tglyicilar arasi gigim (ICl) meydana gelecek ve bunun sonucunda
sistem d@ru bir sekilde calgmayacaktir. OFDM sisteminde senkronizasyonu
sglamak igin verici tarafta pilot tonlar gonderileredenkronizasyon sieminin

yapilmasi sglanir.

Sonug olarak, OFDM, cok sayida module edjlai tasiyici kullanarak veri
iletiminin paralel olarak yapilgi bir tekniktir. Bu alt talyicilar (yada alt kanallar),
mevcut band gesligini boler ve her bir tayici icin yeterli bir sekilde frekans
ayrilarak bu alt tayicilarin dikgen olmasi gtanir. Talyicillar arasindaki
dikgenligin anlami; her bir tayicinin bir sembol periyodu Uzerinde tam sayi
periyotlara sahip olmasidir. Bu sayede her Biytainin spektrumu, sistemdekigeir
tastyicilarin her birinin merkez frekansinda sifirdigaolacaktir. Bunun sonucunda

tastyicilar arasinda spektral olarak Ust Uste binmmeasina rgmen herhangi bir
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girisim meydana gelmeyecektir [7]. disucilar arasindaki bu ayriklik teorik olarak
minimum olacak ve cok iyi bigekilde spektral verimlilik sganacaktir. OFDM
sistemleri, kablosuz ortamlarda genellikle frekasesimli coklu yol tarafindan

olusturulan semboller arasi ginn (ISI) problemine kan da kullanilan bir tekniktir.

OFDM, giris verisine ve kullanilan modulasyagiemine bl olarak gereken
spektrum secilerek meydana getirilir. Kanalda megdaelebilecek bozulmalara

kargi kanal kodlamasi ve segpirme yapilir.

2.8. |IEEE 802.11 Veri Bglanti Katmani

802.11" de veri bglanti katmani (Data Link Layer) iki alt katmana ihyr
Bunlar Mantiksal Bglanti Kontrolii (Logical Link Control) ve Ortam Ehn
Kontroli (Media Access Control) katmanlardir. Bandan MAC alt katmani
iletisim kanalinin nasil ayrilagani ve sonraki transferin kimin tarafindan
yapilacgini belirlerken, LLC alt katmaninin gorevi farlbrotokoller arasindaki

degisiklikleri ag katmanina belli etmemektir. [11]

802.3 Ethernet LAN yapida CSMA\CD (Collision Deteat Multiple
Access/Collision  Detection) kullanabilmesinin  aksin WLAN  sistemlerde
caksmanin algilanmasi mumkin olamgihidan dolayr CSMA\CA(Collesion

Detection Multiple Access\Collision Avoidance) ladiir. [4]

802.11 g@a ersimi kontrol etmek icin CSMA/CA protokolini kullami
CSMA/CA bircok aygittan ayni andaki iletimden gdm cakgmalari en aza
indirgeyen (fakat yok edemeyen) bir "kgmadan once dinle" "listen before you
talk" metodudur. [8]

CSMA/CA sistemde katilimcilar sessizlik periyotteta kongur, eser
konusma var ise susar. Bu 802.11'i kullanan uglarin komak istediklerinde tum
bant gengligini elde tutmalari anlamina gelir. Bununla birlikéga yeni digumler
(node) eklendikce kanali elde etmek icin gele artar, 6nemli bir zaman
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konumadaki cakgmalari ¢c6zmek icin harcanir. Bu nedenle bant gjgymi etken
kullanimi digmds olur. [4]

Geleneksel kablolu eternetlerin aksine, iletim daiflWLAN istasyonlari
caksmayl  saptayamazlar., CSMA\CA, (Collesion Detection ultile
Access\Collision Avoidance) ACK (acknowledge) padetkullanarak calgmalari
onler. ACK paketleri verinin kar tarafa tam olarak gi@ini garantiler. CSMA\CA
kisacasGyle calsir. istasyon ortam lyooldusunda veri génderebilir. Gonderen taraf
veriyi gonderdginde bir ACK zamanlayiciyl Batir.Paket tam olarak iletilginde,
alici istasyon gonderene ACK paketi yollar. Gonderstasyon ACK paketini
zamaninda almadiysa herhangi bir galanin meydana geklni anlar ve veri

ortamin bg oldugu zaman tekrar gonderilir. [8]

Boylece CSMA/CA hava Uzerinde pagilam sunmaktadir. ACK mekanizmasi

enterferansi ve ger radyo alakali problemleri kontrol altinda tutar.

Diger MAC katmani problemi aim noktasinin iki zit tarafinda duran
istasyonlarin, egim noktasi ile haberigp birbirleri ile haberlgememesinden
kaynaklanir. Bu problemi ¢6ézmek icin 802.11 RequestSend\Clear to Send
protokollerini kullanir. Bu 6zellik kullanilganda gonderici istasyon RTS gonderir
ve ergim noktasinin CTS gondermesini beklergdaki tim istasyonlar efim
noktasini duydgunda CTS onlarin planlangniletim icin beklemelerine sebep olur
ve boylece herhangi bir cagma olmadan verinin génderilmesi ve ACK paketinin

gonderene gelmesi@anms olur. [11]

2.9. |IEEE 802.11 Standartlari

2.9.1. 802.11b

802.11b’nin temel yapisi, 6zellikleri ve servislerjinal 802.11 standardinda
tanimlanmgtir. 802.11b tanimi, yiksek veri orani ve daha @lgglanti ile sadece
fiziksel katmanda farklihk gosterir. 802.11b fizgid katmanin 5.5 Mbps ve 11 Mbps
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hizlarini desteklemesini standagtlamistir. Bunu baarmak igin fiziksel katmanda
DSSS teknolojisini kullanir. 802.11b sistemler, Iddbve 2 Mbps DSSS sistemlerle
birlikte calsabildigi halde, 1Mbps ve 2Mbps FHSS sistemlerle birlikédisgamaz.
802.11b standardi WLAN teknolojileri icin ilk yayaman standarttir ve bitin
dinyada kullanimi hizla yaygigtaistir. [12] 802.11b standardi, 2.4 GHz bandinda,
11 Mbps bant gegligi sunan bir teknolojidir. Sahip olgu 11 kanalll yapida
ortismeyen U¢ kanal bulunmakta bu sebeple ¢ adgimenioktasi ayni yerde farkl

frekanslarda tutularak bant geingi (¢ katina ¢ikarilabilmektedir. [1]

Yuksek band gesligi gerektiren LAN uygulamalari, daha ggrkapsama
alani gerektiren uygulamalar, gavenilirlik gere&tiruygulamalar, dosya eklemeli e-
mail alma-gonderme, web tarama ve dosya pawlagibi uygulamalarda Wi-Fi
(802.11b) kullanimi daha uygundur. [2]

2.9.2. 802.11a

802.11a standardi, 5 GHz bandinda 54 Mbps banslggrsunan WLAN
teknolojisidir. 802.11a Ortogonal Frekans BélmetigGllama (OFDM - Orthogonal
Frequency- Division Multiplexing) prensibini kullan OFDM ile 48'i veri iletimi
icin 4'U hata denetimi icin kullanilan toplam 52nkhtanimlanir. Ortimeyen kanal
sayisi 802.11b'deki 3'e kdrk burada 8'dir. Ancak kogo kanallar arasi gigim
etkisi nedeniyle bu kanallarin tima kullanilamak2][ 802.11a teknolojisi ylksek
veri orani avantajinin yani sira 5 GHz gibi yuk$ekans bandi kullanir. Daha geni
band daha fazla radyo kanali demektir. Her radyekdarkl bir &a kasilik gelir.
Bu standardin en blyiuk dezavantaji 802.11b stanitiartirek olarak uyumlu
olmamasidir. Bu iki standardin bir arada kullarilfabsi icin yeni bir képri cihazi
gerekmektedir. Bu standardin gdr bir dezavantaji Ulkemizin de aralarinda
bulundgu bircok uUlkede sivil amagclar icin kullanimi kismian 5 GHz bandinda

calismasi nedeniyle kullanilamaz durumda olmasidir. [1]

5GHz’lik bandin avantajlari oldw gibi dezavantajlar da vardir. 5 GHz’ lik
yayinin duvar ve ger objelerden gecgerken daha fazla yol kaybigramn Bu sorun
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erisim noktalarinin sayisini artirmakla ¢ozulebilir28D1la ve 802.11b standartlarinin
birlikte calsamamalarindan dolayi IEEE 802.11g standardingtgedistir.

2.9.3. 802.11¢g

802.11g standardi, 802.11a'y1 kullanamadiklar 802.11b'nin sundiu 11
Mbps hizi ile yetinmek durumunda kalan uUlkelerinntbagensgligi ihtiyacini
kargilamak Uzere her iki teknolojinin elveli yonlerinin birlestiriimesiyle
olusturulmus yeni bir teknolojidir. [12] Teknolojik olarak 2.&Hz bandinda c¢aigi
icin onun Ozelliklerini tair ancak toplam 54 Mbps bant gginii sunar. 802.11b ile
802.11g geriye donuk uyuma sahiptir yani iki telajiolayni yerde caabilir.
Ulkemizde 2004 vyili bandan itibaren 802.11g (Urinleri yaygin olarak

kullaniimaktadir. [1]

Sonu¢ olarak kablosuz ga teknolojileri goruldiglu Gzere, gn ve
uygulamalarin ihtiyaci dgultusunda farkh frekanslarda, farkli hizlardarkfa
kosullarda calgabilecek sekilde esnek bir yapiya sahiptir. GUnumuzin gelsakk
kablolu &larinin kullanildgl her noktada kablosuz aeknolojileri de kullanilabilir,

kullanicilarin verimlilginin ve tretkenkginin arttig1 etkin glar kurulabilir.

2.9.4. 802.11i

802.11i standardi IEEE tarafindan kablosglam@aki glivenlik problemlerine
detayli ¢ozumler Uretmesi amaci ile ge@filmistir. Guvenlik dendiinde akla
guvenilir birsifreleme, guvenilir kimlik dgrulama ve veri butingiintn sglanmasi
gelir. 802.11i, tim bu problemleri ortadan kaldala& SN (Robust Security Network
- Cok Guvenli A) yapisini kablosuz gtara kazandiracak bir standart olarak

dUsUnulmdstar. [2]

802.11i tm bu hususlari givenilir veglo bir sekilde gerceklgtirmek igin
sifreleme klemlerini TKIP (Temporal Key Integrity Protocol) VéCMP (Counter
Mode with CBC-MAC Protocol) protokolleri ile gerdektirmektedir. Guvenilir bir
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kimlik dogrulamasi icin 802.1x/EAP protokollerini ve veri Bitigini sglamak
icin MIC (Michael Message Integrity Check) algordasini kullanir.

Sabit anahtar kullanan WEP’ in yeterli glvenlikglsasnamasi nedeniyle,
802.12'in bir alt seti olan WPA (Wi-Fi Protected dess) geftirilmistir. 802.11i
standardi periyodik olarak her 10Kb’da kifreleme anahtarlarinin @stiriimesini
sgilayan TKIP protokolu ile AES (Advanced Encryptiona®dard — Gejimis
Sifreleme Standardijifrelemeyi de icermektedir. Bu nedenle bu standaidmi
genellikle WPA2 olarak aniimaktadir.
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3. KABLOSUZ YEREL ALAN A GLARI (WLAN)

WLAN teknoloji, FCC’ nin (Federal Communication®@mision —Federal
Iletisim Komisyonu) radyo sinyallerinin endustride kullara acmasiyla birlikte
1980’lerin ortalarindan itibaren kullaniimayastzamstir. 1980 ‘lerde ve 1990’ li
yillarin baglarinda c¢ok yawa bir sekilde ilerlese de guniumizde teknolojinin

vazgecilmezleri arasina girmektedir.

802.11 Kablosuzg@arinin karakteristik 6zelliklerine bakilacak olargiziksel
katmanda DSSS, FHSS ve OFDM ve kizil6tesi kullartadik 2.4 GHz ve 5 GHz
bantlar arasinda hizmet vermektedir. Veri aktaomanlarina bakilggnda, 1Mbps,
2Mbps, 11 Mbps (802.11b), 54 Mbps (802.14eRlindedir. Veri ve g guvenlgine
bakildiginda, gizlilik, kimlik dagrulama ve butinsellik icin RC4 tabanh ki
sifreleme algoritmasi kullanmaktadiisletim alani ic mekanlarda 50 metre,s di
alanlarda 500 metredir. Ancak bugeeler engeller, kullanilan araclardan dolayi
degiskendir. Olumlu yoni, eternet hizinda kablosuz dieti ayrica maliyet olarak
hizla diguse gecmg bir asamadadir. Olumsuz tarafi ise sadece kablosuz tejnol
kullanilan ortamlarda zayif guvenlik ve ayrica nfesae yuk arttikca belirli bir

zaman dilimindeslenen veri oraninin azalmasi olarak séylenebi@] [
3.1. 802.11’in Yapisi

Kablosuz glarda, radyo vericisi ve anten kullaniimaktadir. bikesuz &

bilesenleri ise istasyonlar ve gim noktalari (AP - Access Point) olarak bilinirler.

802.11 standardi, aygitlarin direk birbirleringlammasini sglayan gten ge
(peer to peer) vegatabanh egim noktalariyla haberlgenin sglandg iki ayri
yontem kullanir. Dolayisiyla bu standart iki tenag topolojisi tanimlar. Bunlar
aygittan aygita (ad-hoc, peer-to-peer ) ve altgafnastructure) modlaridir.
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3.1.1. Esler Arasi Mod (Ad-Hoc)

Genellikle WLAN sistemler altyapi modunda gahllar da ger arasi modda
bazi durumlarda kullanilabilmektedirslEr arasi modda, her kullanicgdaki biri
digeri ile iletisim kurar. [4]Sekil 3.1.’de Eler Arasi Mod gosterilmitir.

Sekil 3.1. WLAN sistemlerde ffer Arasi Mod (Ad-Hoc) [10]

Bu mod, birbirleri ile iletsim mesafesinde olan kullanicilar igin
tasarlanmygtir. Ornesin ayni oda icersinde bulunan bilgisayarlar bu tojiy
kullanarak direk birbirlerine k@anabilir. Esler arasi topolojide, istasyonlar
birbirleriyle makineden makineye ilgim kurduklarindan kongmak icin herhangi
bir izne gerek yoktur. ger bir kullanici bu tanimlanmmesafeden gariya ¢ikarak
iletisim kurmak isterse, arada bir kullanict gecidi ve yonlendirici olarak goérev
yapmak zorundadir. Bu yapida aygitlar herhangidigim noktasi kullanmadan
birbirleriyle kaynak paylaminda bulunabilirler. [1]
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3.1.2. Altyapi Modu (Infrastructure)

Altyapi a&slari, kablosuz hucrelerle kablolu yerel alarglamn (LAN)
alanlarinin gesletilmesini sglar. Bir dizUstl bilgisayar yada e bir mobil cihaz
yerel alan g (LAN) kaynaklarina esime devam ederek bir hicredergatine
gecebilir. Burada s6zi gecen ‘hicre’sen noktasinin kapsama alanidir ve bu alan
temel servis set (Basic Service Set-BSS) olarakratltilir. Bgka bir tanimla iki
veya daha fazla istasyon birbirleriyle ikgtn icin bir araya geldiklerinde Temel
Servis Set (Basic Service Set- BSS)stlumus olurlar. Yani temel servis sette iki
veya daha fazla istasyon birbirleri ile vg i iletisim kurarlar. En kicik BBS icin

iki istasyona ihtiya¢ vardir. [20]

BSS’ ler bir &a balandginda altyapr mod okwr. 802.11 yapisi bazi
elemanlara sahiptiriki veya daha fazla BSS, bir glam sistemi (Distribution
System-DS) kullanarak birbirlerine ganirlar. Bu durum @n alanini (network
coverage) artirir. Boylece her BS&rabir parcasi haline gelir. DS’ye girerisim
noktasi kullanimi ile yapilir. Veri, BSS ile DS anada egim noktasi yardimi ile
tasinir. Daha acik sdylemek gerekirse her istasyoplabpa isteklerini bglant
merkezi olarak bilinen efim noktasina (AP - Access Point) yani merkez isiagy
yollar. Ersim noktalari bildgimiz kablolu & anahtarlari gibi ¢ajir ve iletisimi
kablolu veya dier bir kablosuz ga yonlendirir. [1]Sekil 3.2.’de Altyapi Modu

gosterilmitir.

Bir altyapi &inda, tim hicrelerin toplami gelatiimis servis seti olgturur.
Diger bir deysle gengletilmis servis sette (Extended Service Set - ESS), BBS’ le
birbirine ba&lanmstir. Bu yapi genellikle kampis ve binalar arasikdalosuz &
olang sglamaktadir.ESS, Mantiksal Bdanti Katmaninda (Logical Link Layer)
bagimsiz bir BSS olarak gorunur. Yani ESS icindekassonlar birbirleriyle iletim

kurabilirler ve hatta hareket edebilirler. [20]
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Sekil 3.2. Altyapi Modu [10]

Daha acik bigekilde anlatmak gerekirse, kablosugaa, ersim noktalari ile
iletisim kurabilmek icin radyo modemler kullanan istasigma sahiptiristasyonlarda
radyo alici vericileri iceren kablosuz arabirim tkam bulunmaktadir. Egim
noktalari ise bir tarafta radyo alici vericisigel tarafta ise kablolu omurgayagha
bir képra (bridge) icermektedir. hm noktalari, kablolu yapinin hareketsiz sabit
parcalarindan biridir ve hicresel itdeki hicre alani (cellsite) ile
benzemektedir.istasyonlar arasinda ve istasyonlarla kabl@jlamsinda kurulacak

her turlu iletsim erisim noktalari Gzerinden yapilmaktadir.

3.2. Kablosuz Ag Bilesenleri

WLAN sistemler, kablosuz istasyonlar vesari noktalari olmak tGzere iki tip
bilesen icerirler. Burada s6zu gegen istasyon, kabltsuas arabirim bgdastiricisi
iceren dizustu bilgisayar yada masaustu bilgisayalilir. Ayni zamanda bir PDA

yada 0Ozel bir barkod tarayicisi da olabilir. Kablosdizistlu bilgisayarlar ger
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dizistu bilgisayarlardan farkli olarak gm noktalarina bglanti sglayacak kablosuz
arabirim b&dastiricisi (NIC Network Interface Card — gA Arabirim Kartr)
icermektedir. Kablosuzgabagdastiricisi ayrica PCMCI (Personel Computer Memory
Card International Association) yuvasina veya UBBiyersal Serial Bus - Evrensel

Seri Veriyolu) portuna dardan da bglanabilmektedir.

Kablosuz § basdastiricilart WLAN a1 ile baslanti kurabilmek icin radyo
sinyalleri kullanir. Kablolu ve kablosuzlar arasinda kopru gorevini yapansar
noktalari, radyo alici ve vericisi, kablolg arabirimi ve kdpru gbérevini yerine

getirebilmesi icin gerekli yazilimi icermektedir.

3.3. Kablosuz Ag Alani

802.11 kablosuz ghar icin guvenli kapsama alani, sg@ faktorlere
dayanmaktadir. Bunlarda birkagi, istenen verintetirani ve kapasite, radyo frekans
arabirimin kaynaklari, fiziksel alan ve karaktegigtguc, b&lantida surereklilik ve
kullanilan anten olarak belirtilebilir. Teorik oklt, kapsama alani kapal alanlarda 11
Mbps icin 29 metreden, acik alanlarda 1 Mbps i@b #netreye kadar ¢cikmaktadir.
Ancak deneysel analizlerde 802.11'in aygitlan kaperlerde yaklatk 50 metre gibi
bir alanda caftigi gorulmektedir. Ayrica 400 metre bir cok kampuUguiamasi igin
WLAN yapinin ideal bir teknoloji oldgunu gostermektedir.

Erisim noktalari ayrica kopri (bridge) gorevini yerigetirmektedir. Kopri
iki veya daha fazla @ birbirine balamakta ve @ trafigini degis tokus yaparak
onlarin iletsim kurmalarina izin vermektedir. Kopri noktadan tayla yada birden
¢cok nokta arasinda konfigurasyonu icerebilmektedoktadan noktaya yapida, iki
LAN kendi ergim noktalari Gzerinden birbirlerine glanirlar. Birden ¢ok nokta
arasinda kopri yapisinda ise, LAN Ulzerindekiditiaz (subnet) LAN Uzerindeki
diger alt&lara her altadaki ersim noktasi aracin ile baslanir. Orngin A
altggindaki bir bilgisayar, B al@anda bir bilgisayara @@anmak istediinde, A

altaginin ersim noktasi B altainin ersim noktasina h&anacaktir.

24



an
i HH
(H Hr HH
i i in
“l: ang J5
i HE n s
\Q i || 5
- l:: gal
Bllglw '” HHH Bilgisayar B
i L
s lann
'l LR

Sekil 3.3. Ersim Noktasinin Koprislevi [20]

Bir isyeri kampusinde bulunan farkh binalar arasindakiely alan glari
koprileme yontemiyle birbirine Bkanir. Kopri fonksiyonlu egim noktasi cihazlari,
tipik olarak binalarin catisina yegteilmektedir. Her iki kopri egim noktasi
arasindaki uzakhk yak$gk olarak 2 mildir. Bu mesafe bircok faktbre gore d
degisiklik gosterebilir. Sekil 3.3'te Ergim noktasinin koprislevi gosterilmitir.
Sekil 3.3.’te, A bilgisayarindan B bilgisayarina gtémilen kablosuz veri, bir binadan
digerine, herbir binanin uygun vyerine yatldlen erisim noktalari aracifiiyla
gonderilir. A bilgisayari bina icerisinde en yakerisim noktasina bdanir. A
binasindaki egsim noktasi aldil veriyi binanin ¢atisinda bulunan ve kdpru gorevin
goren egim noktasina iletir. Bu koprl veriyi yan binadaldgetiye yonlendirir. B

binasindaki képriu eiim noktasi da veriyi B bilgisayarina gonderir. [20]
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4. 802.11 WLAN 9STEMLERDE GUVENL iK

IEEE, WLAN sistemler icin t¢ temel guvenlik servianimlamgtir. Bunlar,

kimlik dogrulama, gizlilik ve buttnluktar servisleridir.

Kimlik Dogrulama: WEP’in birincil amaci, ileim kuran istasyonlarin
kimliklerini dogrulamak icin guvenlik servisi gmasidir. Boylece, kingi
dogrulamayan istasyonlaringa girisini onleyerek ga ergimi kontrol altina alir. Bu
servis, kimlgi dorulanmg Kisilerin yani ga giris yetkisi olan kullanicilarin ga

girisini kontrol eder.

Gizlilik: WEP’in ikinci amaci, pasif ataklari onlegktir. Bu servis kasitli
olmayan hatti dinlemelere yani pasif ataklaraskagl korur. Servis, “sadece

yetkilendirilmis kisiler mi agdaki verilere ulaiyor” sorusuna cevap verir.

Butunsellik, Bozulmanglhik: WEP’in diger bir amacida, kablosuz istasyondan
erisim noktasina kadar mesajingidgneden ulgmasini sglamaktir. Bu servis “ga
gelen yada giden veri gUvenilir mi, yoksa yoldagigi&li ge usrams mi “sorularina

cevap verir.

4.1. Kimlik Do grulama

Veri iletisimi baglamadan 6nce kullanicilar ve gm noktalar arasinda
ili skilendirme yapilmasi gereklidir. Bu gkilendirme yapilmadan o©nce kimlik
dogrulama glemi yapilir. Sekil 4.1.’de 802.11 standardinda kullanilan Kimlik
Dogrulama Teknikleri gosterilngtir. IEEE 802.11 kablolu @a ersmek isteyen
kullanicalari ikisekilde d@rular. Bunlar agik sistem ve ortak anahtar yontenike
kimlik dogrulamadir. Ortak anahtar yontemi kriptografiye daykeen, acik sistem
yonteminde herhangi biifreleme kullaniimamaktadir. Efim noktasi istasyonlarin
kimliginin dogrulanmasina gerek kalmadan tum istekleri kabul .edeolayisiyla
acik sistem tekgi bir kimlik dogrulama yontemi dgldir. Ayni zamanda, burada

s6zlU gecen kimlik dgrulama tek yonltdir. Sadece istasyonun Kindogrulanir.
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802.11 Kimlik Dogrulama

Kriptografik bir yontem degildir.
RC4 gibi bir sifreleme algoritmasi
kullanilmaz. Erigsim noktast kimlik
dogrulamaya gerek kalmadan tiim

istekleri kabul eder.

RC4 teknigi kullanildigindan
kriptografik temellere dayanur.
istasyonun ortak anahtari bilmesi
durumunda erigime izin verilir.

Sekil 4.1. 802.11 standardinda Kimlik Bailama Teknikleri

Ancak istasyon ile§ime gectgi erisim noktasinin gercek &m noktasi

olduguna givenmek zorundadir. [1]

Sekil 4.2 ‘de Acik Sistem Kimlik Dgrulama adimlari gosterilgtir. Agik
sistem asillama yonteminde, istasyon vesimrnoktasi arasinda iki mesajsakerisi
olur. Bu mesajlar sirasinda istasyonsieti noktasina MAC adresini gondegiide
dogrulama gerceklgr. Aslinda ersim noktasi ile istasyon arasinda gecen bu iki
mesaj sirasinda tam bir glalama yapilmy olmaz. Cunki egim noktasinin
gonderdgi mesaj icerisindeki dgru alanlari  yanitlayan istasyonun kigli
dogrulanmg sayilir. Herhangi bir kriptografik sinama olmgaidan da, acik sistem

asillama yonteminin saldirilara ¢ok fazla acik gidséylenebilir. [2]

((9))

Kimlik Dogrulama igin istek—

Onay-

A

. - Erigim Noktasi
Istemci

Sekil 4.2. Acik Sistem Asillama Yontemi [23]
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\ > ()

@ay Karsilamasi- Erigim noktas! bir veri tretir ve istasyona génderir. ‘

‘ istasyon paylasilan ortak sifreyle veriyi sifreler. >

risim noktasi génderilen verinin sifresini ¢ézer ve ilk basta uretilen veriyi
elde ederse kimlik dogrulama gergeklesir.

Kablosuz istasyon

Erisim Noktasi

Sekil 4.3. Ortak Anahtar Yontemi ile Asillama [23]

Sekil 4.3.’te Ortak Anahtar Yontemi ile Asillama gésimistir. Ortak anahtar
yonteminde asillama icin kriptografik teknik kullimaktadir. Burada egim noktasi
tarafindan rastgele bir veri (challenge) Uretile kablosuz istasyona gonderilir.
Erisim noktasiyla paykalan anahtar kullanan istasyon, rastgele Uretiketiyi; ortak
anahtarlasifreler ve sonucu eim noktasina gonderir. Erfm noktasl, istasyon
tarafindan glenen bu sonucusifresini ¢ozer ve ger bu dger en bgta gonderilen

rastgele veriyegtse ergime izin verir.

Kriptografik hesaplamada ve 128 bitlik rastgele iver Uretiimesinde
kullanilan bu algoritma Ron Rivest tarafindan gelimis RC4sifreli akis (Stream
cipher) algoritmasidir. Ancak burada anlatilanlasid metodu ¢cok temel ve basit bir
kriptografik tekniktir ve kagilikli bir asillama sglamaz. Bu methotda istasyongam
noktasinin kimkini dogrulamaz. Bu ylzden istasyonun gho ersim noktasi ve
kablosuz ga balandginin garantisi yoktur. Tek tarafli kimlik goulamasemasi
zayif yapidadir. Yani, ortadaki adam saldirilarafmn-the- middle) olarak bilinen

taraflarin haberi olmadan mesajlarg#irebilen ataklara aciktir. [20]

Bu iki asillama yontemi dinda MAC adresi kullanarak asillama da yapilir.
Erisim noktasi Gizerinden habegébilecek kullanicilarin MAC (Media Access

Control — Ortam Egim Kontrol) adresleri bir sunucuda (RADIUS - Remote
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1 Baglann istegi ile MAC adresini de gﬁ% (( ?) ‘ 2- [stasyonun MAC adresi gondenb

< 4- Baglanti istegi kabul edilir. 3- MAC adresi kabul edilir, dogrulanir ‘
Er|§|m Noktasi

istasyon Kimlik K3ritlama
Sunucusu
RADIUS

Sekil 4.4. MAC Adresi ile Asillama [23]

Authentication Dial-In User Service — Kimlik Asittea Sunucusu) tutularak, sadece
onceden belirlenngiMAC adreslerine sahip kullanicilarin asillanmaagilanir. Bu

sistemin cakmasiSekil 4.4.’te gosterilmtir.

» Kullanici ersim noktasina asillama igti@i ve MAC adresini gonderir.
* Erisim noktasi, kullanicinin MAC adresini RADIUS sunsana gonderir.

* Sunucu belirlenen MAC adresleri icinde gonderilerA® adresinin olup

olmadgini kontrol ederek, egim noktasina sonucu goénderir.

» Erisim noktasi gelen bilgiye gore kullaniciyi asillada reddeder.

4.2. Gizlilik

802.11 standardi, kablosuz arabirimler icin krip#didx teknikler kullanarak
gizlilik servisini sa&lar. WEP kriptolojisi, gizlilik icin RC4 simetrik raahtar
kullanmaktadir. Bu algortimada, sahte rastgele wkrisi (pseudo-random data
sequence) Uretilmektedir. WEP tegnkullanilarak, kablosuz tganti sirasindaki
iletimde herhangi bigekilde verinin ele gecirilmesi 6nlengolur. WEP, TCP/IP,
IPX, HTTP protokollerindeki trafi korumak icin, 802.11 WLAN katmanlari
Uzerindeki tim veriye uygulanir. Gonderici, bu aaahveri dizisini gbnderege
metin ile XOR glemine tabi tutar. ("XOR - Exclusive or" - Ayrickh 'veya') ve

sifrelenmis metni Uretir.
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Kablosuz Istasyon

: Erigim Noktasi
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Sekil 4.5. RC4 Algoritmasi Kullanarak WEP Veri Gleinin Sgzslanmasi [20]

802.11'de tanimlan@ Uzere, WEP, ortak anahtar igin, 40 bit kriptotdgaf
anahtar uzunigunu destekler. Ancak WEP’in 40 bitten 104 bite kadaunligu
destekleyen ve standart olmayargidé uzantilari vardir. 104 bitlik anahtar, 24
bitlik baslangi¢ vektori ile, 128 bitlik RC4 anahtari halgeir. Genel anlamda ger
Ozellikler aynidir, anahtar uzur@unun artmasi, kriptografik tek@in guvenlgini
artirir. Yapilan arglirmalar, sglikli, gtvenilir uygulamalar ve dizaynlar icin, 86t
ve Uzeri anahtar uzurfunun kod kirmayi imkansialardigini géstermektedir. 80
bitlik anahtar icin 16 tizerinde bir anahtar alanindan bahsedilir ki botmiiiziin
bilgisayarlarinin guctnusar. Pratikte, genellikle bircok WLAN uygulamasindia
bitlik anahtar kullanildii gorulmektedir. Ayrica gecntieki saldirilar, WEP’in
gizlilik anlaminda anahtar uzurguna rgmen saldirilara acik olgunu
gOstermektedir. [20]Sekil 4.5.’te RC4 Algoritmasi Kullanarak WEP Veri

Gizlili ginin Sglanmasi gosterilngtir.
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4.3. Butunluk

802.11 ayni zamanda gm noktasi ile kablosuz istasyon arasinda gelen
giden mesajlarin veri buturduint de sglamaktadir. Bu givenlik servisi, mesajlarin
yolda deistiriimesini engelleyecelgekilde dizayn edilmtir. Bu teknik, basit ve
sifreli donissel yedeklilik denetimi (Cyclic Redundancy CheclCRC) yaklgimi
kullanir. Sekil 4.5.te goruldigu gibi, iletimden 6nce her veri CRC dizisi ile legil.

Bu integrity-sealed packet (butuglil s&lanms- sizdirmaz paket) RC4 algoritmasi
ile sifrelenerek, Cipher text denilegifreli mesaji olgturur. Alici tarafta, oncsifre
¢ozalur ve ardindan alinan mesaj Uzerindeki CRGsidiekrar hesaplanir. Alici
taraftaki CRC dizisi orijinal mesajdaki CRC dizide kasilastirilir. Eger ayni
degillerse paketin yolda dgsiklige wradigl anlgilir ve bu paket atilir. 802.11
gizlilik servisi acisindan bakilginda CRC kullanimi nedeniyle saldirilara aciktir.
Ozet olarak, WEP protoliindeki butunligemasinda en temel kusur, CRC'nin
kriptografik olarak giivenlik mekanizmasina sahimainasidir. [20]

802.11 standardinda, malesef anahtar yonetimirrehddnangi bir tanimlama
(kriptografik anahtarlarin yam suresi vb) bulunmamaktadir. Bu ylzdergiaa,
uretme, saklama, yukleme, risklere taektra koruma, givenlik amagl denetim gibi
uygulamalar WLAN sistemi kullananlara birakiktm. Anahtar yonetimi bu acidan
bakildginda 802.11'i kullanacak $ilere birakilmsgtir. Sonuc¢ olarak, WLAN ortami
saldinlara oldukga acik bir yapidadir. Urlinlerimbiika ¢ikgi varsayilan
anahtarlarinin kullanimina devam edilmesi, anadtarlbelirli zaman araliklarinda
degistirilmemesi, tim karekterleri sifir yada bir glerinden olgan zayif anahtar
kullanimi, kolay birsekilde tahmin edilebilecek zayif anahtar kullanilaisaldirilara
davet cikarabilmektedir. Ayrica anahtar yonetimiinal 802.11 standardinda
tanimlanmadiindan anahtar ggtimi belirtimediginden WEP guvenlikli WLAN
sistemler iyi birsekilde planlanmangi demektir. Eer sik sik anahtar @gimine
gerek varsa ve bu anahtarlar rastgelgisgeekse, bliyuk WLAN ortamlarina bg i
nerdeyse imkansiz hale gelmektedir. (3ine20000 egim noktasinin bulundiu bir
WLAN ortami dgunelim. Boylesine buyik bir alanda anahtar yonetiametimi,
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dagitimi 6nemli ve zor bir gorevdir. Buyuk dinamikglarda anahtar gatiminin
pratik yolu anahtarlarin yayinlanmasi ile mimkdaabdir. [20]

802.12'in kablosuz @arda kullaniimak uzere ilk getirdigi WEP (Wired
Equivalent Privacy- KabloyasEGivenlik) protokolinin ardindan WEP’in guvenlik
aciklarindan dolayr WPA (Wi-Fi Protected Access +RVKorumal Ersim) ve
EAP (Extensible Authentication Protocol — Ggstilmis Kimlik Dogrulama
Protkolt) protokolleri getitirilmi stir.

4.4. WEP (Wired Equivalent Privacy- Kabloya Es Guvenlik)

802.11 tanimlamalarinda guvenli bigletim alani sglamak icin pek cok
servis belirlenmitir. Bu guvenlik servislerinin pek @o, ersim noktalariyla
istasyonlar arasindaki kablosuz iefi sirasinda bdanti-dizeyli koruma igin
kullanilan WEP (Wired Equivalent Privacy — Kabloy¥g Guvenlik) protokoll
tarafindan sganmaktadir. WEP ugtan uca guvenlikglsanamakla birlikte, sadece

kablosuz ilegim kisminda guvenlik sgamaktadir. [2]

Kablolu glardaki gdeger protokol veya WEP, yazarlar tarafindan ilk alar
802.11 standardi olarak tasarlagimi WEP, IPSEC gibi gtvenli birgaprotokolu
olma destgi vereceksekilde tasarlanmargtir. Fakat git seviyede kisel givenlik
sglamaktadir. WEP, radyo dalgalari Gizerindeki vengifrelenesini sglamaktadir.
WEP, kablosuz @ara izinsiz girgleri engellemek i¢in kullaniimaktadir. Bu protokol
normalde bglangi¢c dgeri olarak kullanimda ddédir. Eger kullanima acilirsa,

gonderilen her pakstfreli olarak iletilecektir. [1]

WEP protokoli, temel servis setlerde (Basic Sevi€e)y paylalimis olan
gizli anahtar mangina dayalidir. Bu anahtar, veri paketlerini gondeslen once
sifrelemek ve bunlarin veri butargand kontrol etmek icin, paketlerin yolda
degistirilip degistiriimedigi kontrol etmek icin kullanilir. WEP, aki (stream)
sifreleme olan RC4 algoritmasini kullanir. Akgifreleme, kisa anahtardan sonsuz
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sahte rastgele anahtara (infinite pseudo-randonm #emgkletilmistir. Gonderici bu
anahtar dizisini gbnderegiemetin ile XOR glemine tabi tutar. ("XOR - Exclusive
or" - Ayricalikh 'veya') vesifrelenmis metni Uretir. 2 bit veri XOR fonksiyonuna tabi
tutuldusunda kagilastirilan iki bitten biri 1 ise (ancak ikisi birden dlmayacak)
sonug 1, aksi takdirde sifir ¢cikar. Bu yontemi ia#tl tutan alicgifreli metni ¢ozmek
icin anahtarin kendisindeki kopyasini kullanir.cdiakisifreli metin anahtar aki ile

XOR islemine tabi tutulunca orijinal metin elde edili8]

Kullanilan sifreleme algoritmasi RC4, anahtar uzynlu0 bit veya 104 bit,
baslangic vektori (IV - initialization vector) uzurdu 24 bit, veri butinlginu
batinltk kontrol dgeri (ICV - integrity check value) ile gmnmaktadir. Kullanilan
sifreleme algoritmasi RC4, simetrik anahtar kullaktadir. [20]

WEP’te Kullanilan Anahtarlar :

WEP’ te kullanilabilecek anahtarlar iki gruba ayrilBunlar 6n secili
anahtarlar ve kullaniciya 6zel anahtarlar@ekil 4.6.’da 6n secili anahtarli yapi
goOsterilmitir. On secili anahtarli yapida grin noktasi ve kullanicilar veri

sifrelemede ayni anahtari kullanir. Acikca gori@digibi bu yontem kullanilganda

Mobil Cihaz C Anahtari: XYZ

tum kullanicilar tum verileri ¢ozebilirler.

Mobil Chaz A anahtari: XYZ Mobil Cihaz B Anahtari:XYZ

Erisim Noktasi
Anahtari: XYZ

Sekil 4.6. WEP protokollinde 6n segcili anahtarlar][13
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Mobil Chaz A anahtari: ABC Mobil Cihaz B Anahtari:DEF Mobil Cihaz C Anahtari: GHI

Erisim Noktasi :
A’nin anahtari:ABC
B’nin anahtari: DEF
C’nin anahtari:GHI

Sekil 4.7. WEP protokolinde 6zel anahtar kullani&®][

ikinci yontemde ise afim noktasi her kullaniclya kahk farkli anahtarlar
bulundurmaktadir. Bu sayede kullanici sadece kendyelen verileri ¢ozme
yetengine sahip olacaktir. [8] Bu duruekil 4.7.’de gosterilmtir.

WERP sifreleme su sekilde calsmaktadir. 24 bitlik bglangic vektori (IV-
Initialization Vector), 40 bitlik paykalan anahtara eklenir. Bu anahtardan RC4
algoritmasi kullanilarakifrelenecek veri uzungunda akg sifresi elde edilir. IV
vektérinun dgismesi ile her seferinde farkh aksifreleri elde edilmektedir. Bu
sirada veri butungil salamak icin asil veri Uzerinden ICV hesaplanir veinia
sonuna eklenir. Elde edilen aksifresi ile (veri +ICV) dar veya sieminden
gecirilerek sifreli metin hazirlanmy olur. Son adim olarak alici tarafigifreyi
cbzmesi icin bilmesi gerekli olan IV cerceveninsioa sifrelenmeden eklenir.

Boylelikle gonderilecek cerceve hazirlagrolur. [1]

Sifre ¢cozmede ise alici taraf $yangic vektdrinid cerceveden okur. Zaten
anahtar kendinde olgu icin aks sifresini elde edebilirSifreleme glemlerini ters

sira ile gercekigirerek acik veriyi elde eder.
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4.5. WPA (Wi-Fi Protected Access — Wi-Fi Korumali Erisim)

Guvenlik standartlar IEEE gruplan tarafindanitehse bile bazi bolimler
Uretici sirketleri tarafindan farkl gerceklenebilir. Bu khih g1 6nlemek ve Uretilecek
cihazlarin uyumlulgunu s&lamak icin olgturulan maddi amac¢ gutmeyen bir

ortakhk kurulmuytur. Bu ortaklgin ad1 Wi-Fi dir.

WEP deki kusurlar 2001 yilindan beri acik kakilde bilinmektedir. IEEE
802.11" deki sorunlari ¢bzecek standartlar giieinek icin calgmalara bglayarak
802.11i geltirme calgmalarina bglamistir. Fakat bu cajmalar ancak 2004’ te
bitebilecggi diustinuldigiinden acil ihtiyaci karlamak icin 802.11i standartlarina
uygun gecici bir gtivenlik sistemi Wi-Fi tarafindalusturulmustur. [8]

WPA, WEP protokoltinuin eksiklerini gidermesi icgin A\Fi Alliance ve IEEE
tarafindan gegcici olarak gelirilmis bir protokoldir. Mevcut cihazlar Uzerinde
yazilim guncellemesi veya gigikligi yapilarak kullanilabilen bir protokolddr.
Herhangi bir donanimsal ggiklik gerektirmedginden dolayr bu protokole gaci
hizli bir sekilde gerceklgmistir. [1]

WPA'nin  WEP protokoline tercih edilmesinde (¢ Onendebep
bulunmaktadir. Bunlar, 802.1X/EAP tabanl bkl asillama sglamasi; WEP’e
gore daha gucli bisifreleme yontemi olan TKIP (Temporal Key Integrity
Protocol)'i desteklemesi ; veri butagii icin MIC (Michail- Message Integrity
Check) yontemini kullanmasi ve anahtar yonetim mé&aasidir. Bu U¢ madde
WEP protokolinin tam olarak gerceftleemedpi guvenirlik, ergim kontroli ve
veri batinligunu gerceklgirmek Uzere WPA protokoliine yegteilmistir. Buna
ragmen WPA gecici bir protokoldir. Tam anlamiyla giie802.11i standardinin
getirdikleriyle sglanmstir. [8]

WPA, “hizlh paket anahtarlama” olarak bilinir ve \KN {zerindeki her
paketin Uretilen tek bir anahtaréfrelenmesi tekriidir. Bu ¢c6zimde paketler igin
hizli bir sekilde anahtar treten kiyim (hash) tedkrkullanir. IEEE 802.11 standardi
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icin hizli paketsifreleme tekngini kabul ederek, Ureticilerin yeni kablosuz Urindie

bu teknikle Gretim yapmalarini @amistir. [1]

45.1. 802.1x ile Asillama

IEEE’ nin EAP (Extensible Authentication Protocolieniletilebilir Kimlik
Dogrulama Protokoll) standartlar Gzerine kuyidwir yapidir. WLAN veya LAN’
larda kullaniimaktadir. Burada kimlik kanitlayicierh istemci igin istemcinin
tanimlayici bilgisine dayall mantiksal portlar yiamaktadir. Bu portlar denetimli ve
denetimsiz portlar olmak Uzere ikekildedir. Kimlik kanitlama 6ncesinde sadece
denetimsiz port agiktir ve sadece kimlikgddama sureci igcin EAP trafine izin
verilir. istemci kimlgi kanitlandiktan sonra denetimli port acilir veseti yerel &

kaynaklarina esim hakki verilir. [8]

802.1X asillama sure@ekil 4.8."de verilmgtir. Bu sure¢ adimlarisagida
belirtilmistir:
» Kullanici Ergim noktasina bgangic mesaji yollar.

» Erisim Noktasi kullanicidan kimlik bilgisi ister. KinKi dogrulama glemi

yapilmadan EAP slrecindenska hic bigeye izin verilmez. Yani port kapalidir.

» Kullanici kimlik bilgisini Asillama sunucusuna (RADS) gonderir. Burada
istemci ile asillama sunucusu arasinda EAP kaplayeaél & (EAPOL) protokoli

kullanilir.

» Asillama sunucusu aslillamglemini gerceklstirir.(sayisal imza ya da bka

yontemlerle yapilabilir.)

» Asillama sunucusu kabul ya da ret cevabigirarnoktasina génderir.
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—

Baslangi¢c mesaji—»

W=t

Kablosuz istasyon

~<«—Kimlik Bilgisi istegi RADIUS Sunucu

Kimlik Bilgisi——»

Kimlik Bilgis————»
Erisim
Noktasi

Iy

RADIUS Sunucu Istasyonu dogrular

A\

\ 4

istasyon, RADIUS sunucuyu dogrular

Sekil 4.8. 802.1X ile Asillama [19]

» Erisim noktasi bu cevabi kullaniciya iletir ve kullami© gza ergsmesi icin

portlara izin verir.
» Kullanici asillama sunucusundan kigmfi ister.

 Aslllayici sunucusu kimgini kullaniclya gonderir ve kullanici Asillama

Sunucusu aslllar ve veri trafibaglar.

Yukaridaki aciklamalara dikkat edifiinde kasilikh asillama yapildii
gorulecektir. Ber sistemde RADIUS sunucu yoksa payen anahtar Gzerinden

asillamada desteklenmektedir.

EAP (Extensible Authentication Protocol — Ggilebilir Kimlik
Dogrulama Protokoli), noktadan noktaya geti icin asillama imkani gayan bir
protokoldur. Bu yonteme gore ilgine gecebilmek icin, istemci de sunucuda
dinamik olarak asillamaslemlerini gerceklgtirmek zorundadir. Asillamaslemini
gerceklgtirebilmek icin genel olarak iki yéntem kullaniimatercih edilmektedir.
Bunlar parola korumasi ve akilli jetonlardir. Pard&dorumasi, belirli bir sistemle

iletisim kurmak icin ilgili parolay! bilmesi prensibineaganir. Sadece parolay! bilen
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kisiler iletisime gecebilmektedir. Buslemleri gerceklgtirmek icin, bu gorev igin
tasarlanmy bir protokol olan PAP (Password Authentication tBcol — Sifre
Kullanimli Asillama Protokoll) kullaniimaktadiralalarin RAS (Remote Access
Server Uzaktan Kim Sunucusu) sunucuyaifrelenmeden diz metin olarak
gonderilmesi guvenlikle ilgili problemler yarataddek bir konudur. Akilli jetonlar
ise guvenli bir sunucu tarafindan bir defaya Ozelrofa Uretilmesi ile
gercekleamektedir. Bu sistemin daha profesyonel olarak wdikicapta cagabilmesi
icin sifreleme glemlerini gerceklgtiren RADIUS gibi 6zel sunucular kullaniimasi
gerekmektedir. [15]

4.5.2. TKIP- Temporal Key Integrity Protocol (Gegici Anahtar Butunlu gu
Protokoll)
TKIP, RC4 aks sifreleyici algoritma uzerine kuruludur. TKIP, 802.%in
guvenligini artirict yani WEP’in eksiklerini tamamlayici pealgoritmalar icerir. [15]

TKIP sifrelemede 48 bit bgangic vektort kullanilir. WERifrelemede 24
bitlik baslangi¢c vektord, farkli veri paketlerinde sureklillmildigindan, 1V’nin
tekrari s6z konusudur. Bu durum guvenlik acisinasididir. WPA ile birlikte gelen
TKIP, 48 bitlik baglangic vektori  kullangaindan, biyiuk Olcide bngic

vektorinun tekrar kullanimi azalgrolur. [2]

TKIP, her paketin anahtarlanmasina, anahtar Uneéinve dgitimina izin
verir. WPA otomatik olarak her istasyon icin telamlanahtarlar periyodik olarak
uretmektedir. WPA, her 802.11 cercevesi icin teknohnahtar kullanir. Boylece
WEP’teki gibi bir anahtarin haftalarca, aylarcal&nolm durumu s6z konusu olmaz.
[15]

TKIP, kriptografik butinluk s@ar. WPA, veri butinlgu sa&lamak igin
mesaj butinlik kodu (MIC — Message Integrity Cdddanir.

TKIP bu algoritmalarla daha o6nceden talan pek cok saldiriya kar
koruma sglamaktadir. WPA, WEP’in yerine standartlara dayallarak guvenlik
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cbzumleri getirmitir. 802.11 i bu yeni algoritmalarla veri batupttive gizliligini
salayacaksekilde tamamlanngtir.[17]

MIC (Message Integrity Code — Mesaj Butunlik KodWyEP teki ICV’nin
(integrity check value) zayifliklarindan dolayi, WHe Michael olarak bilinen bir
yontem, 8 baytlik bir mesaj butu@ii kodu (MIC) hesaplayan yeni bir algoritma
tanimlamaktadir. MIC alani, cerceve verileri ve 1@& birlikte sifrelenir. Uretilmesi
ise alici ve gonderen MAC adresleri ve mesaj bjrrki( hash) fonksiyonuna tabi
tutulur ve 8 baythk bir ¢ikti okur. MIC, IEEE 802.11 ¢ergevesinin veri bélimd ile 4
baytlik ICV arasina yerigirilir ve daha sonra cerceve verileri ve ICV il&lilte
sifrelenir. MIC lineer bir algoritma ile elde edilrdggi icin ICV gibi zayifliklar
yoktur. Bu da araya girengknin mesaji dgistirdiginde anlailmasini sglar. [16]

4.5.3. Anahtar YOnetimi

WEP protokoliinden 6nemli bir fark olarak WPA'da htea yonetimi vardir.
WPA'da 2 ¢git anahtar yapisi vardir.

Oturum Ana Anahtari
256 Bit

J L

Oturum Gegici Anahtari

512 Bit
EAPOLMICAnah | EAPOLSifreleme VerigifrelemeAna | VeriMICAnahtari
tari Anahtari htar: 128 Bit
128 Bit 128 Bit

e - N
Oturum Veri
Anahtari koruma
Koruma

Sekil 4.9. Oturum Ana Anahtarinin Yapisi [19]
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Grup Ana Anahtari

Grup Gegici Anahtari
256 Bit

Verisifrelemeanahtari VeriMICAnahtari
128 Bit 128 Bit

Coga
Gdoderim
iKoruma

Sekil 4.10. Grup Ana Anahtarinin Yapisi [19]

e Oturum Anahtar kimesi: 2 kablosuz cihazin halerésinde kullanilir.
Genelde bir kullanici ve gim noktasi arasinda kullanilir.(Unicast habgrieler)

Sekil 4.9."da oturum anahtar kiimesi yapisi gostastiim

* Grup Anahtar kimesi: @ icinde herkesin bilgi ve yayim (braoadcast)
yapilmasi icin kullanilan anahtarlar. (Multicastbkdesmeler) Sekil 4.10."da grup

ana anahtarinin yapisi gostergtii
Anahtarlarin bir 6zelfii de hiyeragik bir yapiya sahip olmalaridir.

Ana anahtardan oturum ana anahtari ve grup anaaanahde edilir. Ana
anahtar asillama sirasinda asillama sunucusu ndaafi Gretilmgtir. Oturum ana
anahtari ile elde edilen anahtarlar gecicidir. Heni cihazla bglanti yeniden
kuruldugunda ya da glan cikilip girildginde yeniden olgturulur. Grup Ana
Anahtarlari da grup gecici anahtari ile sen noktalar tarafindan belirlenip
kullanicilara dgitilmaktadir. [19]

Oturum Anahtar Kiimesinin Uretilmesi : Bu anahtamiaginin eldesi egim
noktasi ve kullanici arasinda belirlenir. Belirlentmicimi Sekil 4.11’ de gosterilmy
ve gagida aciklannytir.

» Erisim noktasi rasgele sayi uretir ve kullaniciya yolla
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» Kullanici rasgele bir sayi belirler ve gecici araalari elde edip, rasgele sayiyi
erisim noktasina yollar. MIC oturum ana anahtarini igildin kanitidir. Ergim
noktasi gecici anahtarlari hesaplar.

» Buradan gerekirse grup anahtarlarini da hesaplay@niciya génderir.

» Kullanici MIC’ i onayladiktan sonra anahtarlari lamimaya bglar ve bunu 4.

mesaj ile bildirir.
* Erisim noktasi da bu mesaji aldiktan sonra anahtdadlanmaya bglar.
Grup Anahtar Kumelerinin Uretilmesi : Tung daberlgilecesi icin farkli
olan oturum anahtarlari kullanilamaz. Dolayisiykrkesin paylgtigl bir anahtar

olmahdir ve buda grup anahtarlandir. Grup anaktanesinin eldesgekil 4.12'de
gosterilmi ve gagida aciklanmtir.

(B))

Kullanici Aslllayici,
‘ Erisim Noktasi
z z
¢ & <
Q > » o
- = Q S
=2 =8
@ 8 53
et Y
& ®
. . [
V -4——Erisim noktasi rastgele sayiyi gonderir: M
Oturum Gegici Oturum Gegici
Anahtarinin Kullanici rastgele sayisi ve MIC génderili—- Anahtarinin
Hesaplanmasi Hesaplanmasi

<«—Oturum Anahtari ve MIC’i génderir-

—Kullanici MIC’i onaylar ve anahlar kullaniimaya baslanir

Sekil 4.11. Oturum Anahtarinin Uretilmesi [19]
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» Oturum anahtarlari kiimesi hesaplandiktan sonrgimemoktasi Grup gecici

anahtarini kendi okturur.

 Bir 6nceki gamada elde edilmiolan oturumgifreleme anahtari ilgifreleyip
kullaniciya gonderir. MIC burada mesaj but@ildlu sglar. Sayac ise tekrar

saldirilarint 6nlemek icindir.

» Kullanici Grup gecici anahtaringifreyi ¢cozerek elde eder ve kullanmaya
baslar.

Erisim noktasi sayacl bir artirarak MIC (mesajin geg@dugunu belirtmek
icin) ile birlikte gonderir, esim noktasi da grup gecici anahtarini kullanmaygana

Farkli Anahtar Uretimi :WEPsifrelemede ayni anahtar ilgifrelenmis
cercevelere dayal saldirilar yapilabilmekteydi. AVida bu saldirilari engellemek
icin her paket icin farkli anahtarlar Uretilmesi gdnilmistir. Yeni anahtar
hesaplamalar iki samada gerceklenir. ikisama olmasinin nedeni WEP tabanl
cihazlarin yiksekslem yapabilme kapasitenden yoksun olmasisiar sayisini en

aza indirgenmek istenmesidir.

((é))

Kullanici /"\§|Ilay|C|,
Er|§|m£loktaS|
Grup Gegici anahtari
retir
Grup gegici - .
Anahtarinin sifresinin 'GI’L'Ip gecici anahtari oturum §|.freleme anahtar
cozimi ile sifrelenip kullaniciya génderilir. MIC ve Saya¢

Oturum Gegici
Anahtarinin
Hesaplanmasi

Sekil 4.12. Grup Anahtari Kimesi Eldesi [19]

A\

MIC’i génderi
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4.6. WPAZ2 (Robust Security Network, IEEE 802.11i)

WPA, WEP tabanl bir yapi olgu ve eksiklerinin ¢ikabileg siphesinden
dolayl (RC4 algoritmasinin zayifliklar) IEEE 802.iLstandartlarina uygun yeni bir
protokol gelgtirilmi stir. Bu protokol WEP Uzerine kurulmasgnyeni ve farkh bir yapi
olarak gelstirilmistir. Standartlamasi 2004 yilinda tamamlagir. RSN (Cok
Guvenli Ag) WPA' yiI desteklemekte fakat WEP’i desteklememdkteCunki WEP,

artik bir givenlik unsuru olarak gérulmemekted#] [

RSN asillamayi ve anahtar yonetimini IEEE 802.1atdartlar ile gercekler.
Veri batinligt MIC ile sa&lanir. Bu yapi gezginlik (roaming) hareketlilik gar.
Gezginlik gercek zamanli ilgtmlerde 6énem kazanir ¢inki veri kaybini engeller.
RSN gezginlgi iki farkl sekilde gercekler. [18]

« Onceden asillama: Onceden asillamada kullanicetiim noktasina bz
iken diger bir ergsim noktasinin varfiinin farkina varirsa 802.1x anahtaggeni ile
bu ergim noktasi icin de anahtarlari elde eder ve sak®inyal zayiflgi gibi
nedenlerden dnceden anahtarini eldesiedtiisim noktasina gecmek isterse 802.1x

islemlerini yapmaya kalmaz.

» Anahtar onbellekleme: Eim noktasi ile daha dnceden anahtar belirlendi ise
bu anahtarlar bellekte saklanir. Busgn noktasi ile ileg§ime gecildginde 802.1x

islemlerini yapmaya kalmaz.

RSN’ desifreleme Temporal Key Integrity Protocol (TKIP) \eyCounter
Mode with CBC-MAC Protocol (CCMP) ile gerceklen@CMP zorunlu iken, TKIP
ise seceneklidir. [18]
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4.6.1. CCMP(Counter Mode —CBC MAC Protocol)

CCMP icinde sifreleme algoritmasi AES(Advanced Encryption Stat)da
kullanir. AES guvenilir ve hizli bir algoritmadi&imetrik anahtar kullanir. CCMP
icinde secilen kullanim modu Counter Mode with CBI&C (CCM)dir. AES’ in bir
cok kullanim modu vardir. [2] CCMP icinde olan larim modlarina bakacak

olursak;

» Counter mode (gizlilik amagcli) : Saya¢ yonteminudl&nilma amaci ayni veri
iceren bloklar aynsifre ile sifrelendiginde farkh cikslarin olmasinin istenmesidir.
Cunkl mesajin tekrar eden bloklardanstalgunun bilinmesi bir zayifliktir Sekil

4.13'te sayac yontemi gosterilgtir. [19]

Sekil 4.13'te de goruldgil gibi veri bloklarisifrelenmis sayilar ile dar veya
islemine tutulmaktadir. Burada kullanilan sayilargele secilmektedir ¢inki ayni
iki mesaj ayni ¢ilglari verecektir. Bu sayinin klangici kagi tarafa iletiimelidir. Bu
modda 128 bitlikifreleme anahtari kullanilir.[19]

| . | . | | . | . | | Mesaj
[1] f2' 'SJ %_' 51|67 |@8]|[Q]|ha|b1 Sayag

BE 6B 606 6 6| [

YYYYYYYYY f_fvv_rrr Yy
[xOR [xOR |XOR [XOR [XOR [XOR [XOR [XOR |[XOR |[XOR |XOR XOR

IT[*'+[T'+IT[¥'+IT'+]TI Sifreli Metin

Sekil 4.13. AES (sayac) ¢aina modu [19]
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 CBC- MAC (Cipher Block Chaninig Message Authenticat Code) modu
(Butunlik) : CBC-MAC modu ise MIC hesabinda kullaniEger mesajda 1 bit
degisirse MIC de buyuk d#siklikler olur ve tahmin edilemez. MIC’ in
hesaplanmasinda ilk veri o alinir ve AESsifreleme kullanarakifrelenir. Sonuc
ile 2. veri blgu dar veyaglemine tutulur vesifrelenir. Cikan sonug bir sonraki blok
ile dar ve yasglemine tutulur vesifrelenir. MIC hesabi geri dontlmez hjekilde
yapildg! icin araya girenin mesaja uygun bir MIC hesaplanmaumkin dgildir.
[18]

4.7. 802.11 Standardinin Givenlik Aciklari

Daha dncede belirtildi gibi, 802.11 tabanli WLAN’larda guvenlik icin WEP
protokulti kullanilir.  WEP protokold, trafi korumak icin dgisik anahtar
uzunlygguna sahip RC4 kriptografik algoritmasini  kullanif.ekrar belirtmek
gerekirse, 802.11 standardi 40 bitlik WEP kriptéigranahtari kullanir. Fakat bazi
ureticiler drdnlerinde, 104 bitlik hatta 128 bitlilanahtarlari entegre ederek
sunmaktadir. RC4 algoritmasinda kullanilan gereslahtar, 128 bitlik WEP
anahtarina, 24 bitlik B&ngi¢ vektorinun de (IV) eklenmesi ile, 152 bitrol

Guvenlik ile @rasanlar, 802.11 standardinda givenlik problemleruglohu
ortaya koymaktadir. Bunlar pasif ataklar olakildigibi, aktif ataklar da

olabilmektedir.
WEP Protokolinin Guvenlik Problemleri:

Statik WEP anahtarlarinin kullanimi, en cok bilinggvenlik acgidir.
Kablosuz @glarda bircok kullanici benzer anahtarlari uzun zarpariyodlarinda
kullanmaktadir. Bu WEP protokolinde herhangi bir alaar yonetimi
kullaniimamasindan kaynaklanmaktadir. Bir mobil azth 6rngin bir dizusti
bilgisayar kayboldgunda yada calingdinda, bu anahtari paykn diger bilgisayarlar
da tehlikeye atilngiolur.
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- e Akis Sifresi
Hatti dinleyen

kablosuz istasyon

Sifreli Metin

Sekil 4.14. Ortak Anahtar Kimlik Asillama yonteminbayifligi [23]

Eger istasyonlar ayni anahtari kullanirsa, hattiediehlerin olgturdusu ¢ok
blyuk bir trafik olgur. Sekil 4.14’ te de hatti dinleyen bir istasyonunsagifresini
kolay birsekilde ulgabildigi gorulmektedir. [23]

Sekil 4.15.’te gosterildii gibi, WEP icerisinde kullanilan Bngi¢ vektoru
IV, gobnderilen mesaj icerisinde 24 bitlik bir béldidr. RC4 algoritmasi tarafindan
Uretilen akg sifresinin (key stream) okwmu sirasinda kullanilan bu 24 bit,
kriptolojik amagclar igin kullanildiinda ¢ok kuguk bir alandir. Ayni dangi¢
vektorinin tekrar tekrar kullanimi, veriyi korumigkn kullanilan bu alg sifresinin
ayni olmasina neden olmaktadir ve gafrfogun glarda bu anahtar surekli olarak
tekrar etmektedir. Bunun yani sira 802.11 standdedbalangic vektorlerinin nasil
ayarlanac@ ve dgistirilecegi ile ilgili tanimlamalar bulunmamaktadir. Ayrica
genellikle ayni firmanin kablosuz arabirim kartlarina bakil@inda genellikle ayni
baslangic vektoru dizisi Urettikleri veya bazi kablaswgz arabirim kartlarinin ayni
baslangic vektdrini kullanabildikleri gérilmektediroBuc¢ olaraksifre ¢cozicu koti
niyetli kisiler, ag trafigini kaydederek, akisifresini bulabilirler vesifreli metnin
(cipher-text)sifresini ¢ozebilirler. [23]
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v Anahtar Akis Sifresi

@ @ Sifreli Metin

Sifresiz Metin

Sekil 4.15. Balangi¢ Vektoru IV ileSifreleme [23]

WEP icinde kullanilan b#angi¢c vektoru 1V, RCd4sifreli anahtarin bir
parcasidir. Hatti dinleyenler, her pakette RC4 mtig@sinin zayif anahtari ile 24
bitlik bir bilginin birlestigini bilir ve ag trafiginin ¢ok kucuk bir béluminiu ele
gecirip, analiz ederek anahtari ele gecirebBekil 4.15" te balangi¢c vektoru ile
sifreleme gosterilmytir.

WEP herhangi bir kriptolojik butlnlik korumasigiamaz. Bununla birlikte
802.11 MAC protokolu paketlerin butlr@iinu kontrol etmek icin kriptografik
olmayan Dodnisel Yedeklilik Kontroli (CRC) kullanir ve paketlerialinip
alinmadgina ait 6zet tutar. Kriptografik olmayan bu ozetwk tehlikelidir ve
saldirilara davetiye cikarir. Bu saldirilar, sajdmlarin herhangi bir mesajsifresini
¢cbzmesine, mesajin ve gm noktasina gonderilen CRC’nin ve paketin gondgeril
gonderilmedgi bilgisinin dezistiriimesine izin veren aktif saldirilardir. Aktif
saldirilar, paketlerin dére ederek, icerisini dastirebilirler. Bu tip saldirilar, ¢cgu
zaman guc farkedilirler ve kriptolojik  batinlik  konasi icermeyen
(noncryptographic integrity protection) bgifreleme protokollerinde sifrelenmis
metni ele veren der protokollerle etkilgm olasilgindan dolay riskleri gz 6niine

alarak planlama yapmak gerekir. [23]
WEP ve 802.11 WLAN guverdi ile ilgili problemler aagida verilmgtir.

« Urlinlerde guvenlik ézelliklerinin aktif olmamasi
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Kullanicilarin Grdnleri alip, kurduklarinda guivedaldzelliklerini aktif hale
getirmeleri gerekir. Her ne kadar yetersiz de oksa kotu guvenfiin hig

olmamasindan daha iyi olgu g6z 6ntine alinmaldir.

» Baslangic vektorinin cok kisa yada statik olmasi

24 bitlik balangic vektort Uretilen akisifresinin surekli tekrarina sebep

olmaktadir. Tekrarlar, verinin kolay hiekilde dgifre olmasina sebep olmaktadir.

 Kriptografik anahtarlarin kisa olmasi

Kullanilan 40 bitlik anahtarlar hicbir sistem icyeterli degildir. Genellikle
anahtar uzungunun 80 bitin Gzerinde olmasi istenir. Uzun angrgaldirilara daha

az maruz kalma anlamina gelir.

 Kriptografik anahtarlarin payédmasi

Kriptografinin temeli, sistemin guvegiinin buyik oranda anahtarlarin
gizliligine bah olmasidir. Paylglan anahtarlar sistemi tehlikeye atmaktadir.

Anahtari paylgan kki sayisinin artmasi guvenlik riskini de arttirmakta

» Kriptografik anahtarlarin otomatik olarak yada beflaman araliklarinda

glincellenmemesi

Kriptografik anahtarlarin, saldirilari dnleme adsmla sik dgistirilmelidir.

* RC4’Uin yetersiz anahtari ve WEP icinde uygekilde kullaniimamasi

24 bitlik baglangic vektoriniun kolay bigekilde agga cikabilmesi ile RC4
akis sifresindeki yetersizfiin birlesmesi sonucu, yapilan saldirilarda anahtarlar ele
gecirilebilmektedir. RC4’Un dger bircok uygulamasinda herhangi bir zayiflik
yetersizlik yoktur. Clunkl anahtar bitleri aal cikmaz ve her pakette anahtar

programi yeniden lkatiimaz.
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» Paketin batlunlginin sglanamasi

CRC32 ve dier lineer blok kodlari, kriptolojik butinlik geama konusunda
yetersizlerdir. Mesajin ggsmesi olasi bir durumdur. Lineer kodlar, saldiril&es!
veri butinlulgund sglama konusunda yetersizdir. Saldirilara skakriptografik
koruma gereklidir. Kriptografik olmayan protokolleeldirilari kolaylgtirmaktadir.
[20]

 Kullanicilarin kimliklerinin d@rulanmamasi

Sadece cihazlarin kimlikleri goulanmaktadir. Cihazlarin herhangi bir
sekilde kaybolmasi yada calinmasi durumungi @amasi mumkuandar.

» Kimlik dogrulamasi aktif olmamasi sadece basit gikenligi (SSID -Service

Set IDentifier) dgrulamasi yapilmasi

SSID @ yoneticisi tarafindan ayarlanan gizli bir anahtard802.11 gina
baglanmak isteyen bir kullanici SSID numarasini bilmékrumundadir. Ancak
kablosuz & cozumleyicileri bile SSID numarasini yakalayabikteglir. Cunku

baslangicta SSID, WLAN Uzerinden gonderilen her pakeéliginin bir parcasidir.

Kablosuz glarda, kimlik-tabanh sistemler (identity-basedteys) saldirilara

oldukca aciktir. Cunki ¢ok kolay hiekilde araya girilerek hat dinlenebilmektedir.
[8]

* Aygit kimlik dogrulamasinin, basit bir pawdmis anahtar ile istek cevap

seklinde olmasi

Tek yonlu istek cevap kimlik doulamasi hattin habersiz dinlenip gidip gelen
mesajlarin iceginin desismesini sg@layabilen ortadaki adam saldirilarina davetiye
ctkarir. Iki yonlt yani kanlikli kimlik dogrulama (mutual authenticatin-bidirectional
authentication) yontemi, kullanicilarin vgia gercek oldgunun d@rulanmasi icin
gereklidir. [20]
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« Istasyonun kimfinin erisim noktasi tarafindan geulanmamasi

Erisim noktasina izinsiz kullanicilarin ~ giminin  engellenmesi igin

istasyonlarin efm noktasi tarafindan goulanmasi gerekir.

4.8. Guvenlik isterleri ve Tehditler

802.11 WLAN endustrisi, son yillarda gghieye bglamis ve gelsimi hiz
kazanmgtir. TUm gostergeler teknolojinin kablosuz yond#igni gostermektedir.
Onlmuzdeki birkag yil icerisinde bir cok organizaisy802.11 WLAN teknolojisini
kullanmayi planlari arasina alacaktir. Gunimuizde ydea yavg, havaalani,
alisveris merkezi ve hastane gibi halka acik noktalarda ékndlojiyle hizmet
verilmeye balandig gorilmektedir. Bu teknoloji her ne kadar da buiik hizla
gelismekte ve uygulanmaya flanmakta olsa da yayinlanan raporlar 802.dlaren
cok fazla miktarlarda saldirilara maruz kgldi ve givenlik risklerinin bulundiunu

ortaya koymaktadir. [8]

Sekil 4.16'da guvenlik saldirilart bigkema ile gosterilmgtir. Yukarida
bahsedildii gibi, yapilan saldirilar pasif ve aktif olmak ikblime ayrilmgtir. Bu iki

saldir turtde kendi arasindssigke alt ttrlere ayrilmaktadir.

Saldiri Tarleri

1. Sahte Kimlik (Masquerade

1 .
Hatti dinleme 2. Tekrarlama (Replay)

(Eavesdropping) riama (keplay)
2. Trafigi analiz etme (Traffic 3MMesaJln'\l/(f‘e(;l_glnlt(_ieg@tlrme
Analysis) (Message Modifications)

4. Sistemi engelleme (Denial of
Service)

Sekil 4.16. Genel Saldiri Turleri
50



Pasif Saldirilar: Bu tip saldirnlarin 6zelfii, agdaki hegeye ulgabilmek
ancak icefkini degistirememektir. Yani hatti dinleyebilmekte ancak igere
dokunamaktadirlar. Bu saldirilag &afigini analiz etme yada hatti dinlergeklinde
olabilmektedir. [8]

Hatti dinleme (Eavesdropping) : Bu tip saldirilarda mesajin ici

goruntalenir, izlenir.

Ag trafi ginin analizi (Traffic Analysis): Bu tip saldirilarda ilegim kuran

taraflar arasinda giden gelen mesajlarin buytbdiima kontrol altinda tutulur.

Aktif Saldinlar:  Bu saldirilar mesajlarin, dosyalarin igami degistirebilir.
Bu tip saldirlar yakalamak olasidir ancak énlemmaknkiin dgildir. Aktif saldirilar
dort ayri altbglikta incelenebilir. [8]

Sahte Kimlik (Masquerading): Bu tip saldirilarda, saldirgan giraga giris

yetkisi olan bir kullanici gibi ga girer ve onun haklarini kullanabilir.

Tekrarlama (Replay): Saldirgan pasif ataklarda ollu gibi iletimi izler ve
yasal bir kullanici gibi mesaji tekrar iletir.

Mesajin Icerigini Degistirme (Message Modification): Saldirgan mesajin
icerigini degistirebilir, silebilir. [8]

Hizmeti engelleme (Denial of service)Bu saldiri tirti normal@kullanimi
veya iletsimi engeller.
4.8.1. Gizlili gin Azalmasi

Gizlilik, kimli gi dogrulanmamg Kisilerin, bilgilere ulgamamasidir. Bu en
temel givenlik istgidir. Kablosuz teknolojinin radyo dalgalarini kularak yayilim

yapmasindan dolayi gizlilik konusu kablosuyitaada kagilanmasi zor bir givenlik
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isteridir. Ag kaynaklarina ukamak icin herhangi bir kablo Bmntisina gerek
bulunmadgindan glvenfii saglamak daha zordur. Ayrica, ilgitmin meydana
geldigi mesafeyi kontrol altina almak imkansiz olaliidden kablolu glarda

kullanilan guvenlik tedbirleri kablosuzlarda etkili olamamaktadir.

Sadece 802.11 kablosuz &ullanilan ortamlarda, pasif dinleme (passive
eavesdropping) buyuk bir risk faktoriaddr. Bu tipldsrilar sirasinda, saldirgan
iletisimin  dinleyebildgi gibi, 06zel bilgiler, & tanimlayicisi, sifreler veri
konfigurasyonu gibi kritik bilgileri de ele gecieibilmektedir. 802.11 sinyalleri
binalar arasinda da yayilabigitiden kapsama alani geleidikce binanin parkindan
yada yoldan bile kablosuzgim algilanmasi ve dolayisiyla saldiri mamkuinddr.
Kablosuz & cozumleyici araclar da (sniffer) bu tip pasifdsalari kullanir. Bu tip
saldirilarla, iki sebepten dolayr cok kdasilir. Bunlardan birincisi WLAN
teknolojisinin gizlilik 6zellginin aktif edilmemesinden, ikincisi ise 802.1%larda

yukarida da belirtildii gibi saldiriya acik cok fazla alan bulur@undandir.[20]

Gunumizde, kablosuz paket c¢o6zimleyici araclarimaermet Uzerinden
kolayca ulailabilir. Bu araclar 8 analizi yapmak icin kullanilbilgii gibi ag1 kirmak
icin yani izinsiz girmek icin de kullanilabilir. Bwyazilimlardan bazilari, RC4
sifrelemenin kullandil algoritmanin kusurlarini drtecek avantajlarglaa Bunu
gerceklgtirmek icin ise Linux gletim sistemi kurulu bir bilgisayar ve kablosug a
karti yeterlidir. Bu yazilim pasif olarak WLAN veiiletimini izler ve izledgi
100Mb’'lik paketlesifrelenmis anahtarlari ele gecirir. @Atrafiginin yogun olduu
yerlerde bu miktarda veriyi toplamak ¢ doért saht. ayogunluk yganmayan
yerlerde ise bir iki gin surebilir. En az 100 MR’lverinin toplanmasindan sonra,
ayni aks sifresini kullanan ikisifreli metin (cipher text) ele gegcirilmiolur ve veri
batanlgu ve gizliligi tehlikeye girmg olur. Boylelikle kot niyetli kullanicilar, WEP
anahtarini ele gecirgiiolur ve  WLAN Uzerinden gelen giden tum paketleri
okuyabilir. [20]

Veri kaybinin konusundaki ger bir risk ise, egim noktasinin anahtar
(Switch) yerine gobge (hub) bglandginda, herhangi bir geli guzel dizusti
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bilgisayardan g trafiginin izlenebilmesi olasigndir. Clinki gobekler, genellikle tim
ag trafigini, bagli tim cihazlara yayimlarlar. Buna karanahtarlar, belirli cihazlar
disindaki girgleri yasaklayarak araya izinsiz girerek hatta dirdge kagi agl
korumw olurlar. Yani kablosuz bir e&im noktasi bir ethernet gopee
baglandginda, trafgi izleyen bir kablosuz cihaz, kablolu yada kablosiasyonlarin
verilerini alabilir. Sonu¢ olarak, grm noktalarinin bglantilarinda gobek yerine

anahtar kullanimi daha g bir ¢6ziim olarak goértlmektedir.

Veri gizliliginin sglanamamasi konusundaki gdr bir riskte aktif
saldirilardir.izleyici yazihimlar (sniffing software) kullaniciimalerini ve sifreleri
hatta & Uzerinden gelen giden verileri yakalayabilir. Dofayla &a girmeye cadan
birisi yasal bir kullanici gibi ga ba&lanarak, egim noktasi tUzerinden kablolua
ulasabilir ve bazi araclar kullanmak suretiyl@ @arayabilir. As1 dinleyen bu kjiler
isterlerse kullanici isimlerinigifreleri ve 1P adresleri gibi bilgileri kullanarakg

kaynaklarina ve kritikirket verilerine ulaabilir.

Diger bir risk ise sahte giin noktalaridir. Orngin gizlice ofis icersinde bir
yere mesela bir masanin altina ygitden erisim noktasi buydk bir risk
olusturmaktadir. Bu egim noktalari yetkisiz kiilerin ag kaynaklarina egmesine
izin vermek icin kullanilir. Bu egim noktasi, WLAN kullanicilarina yakin
oldugunda, istasyonlar tarafindagdaki gercek bir esim noktasi gibi gériinecek
sekilde konfigure edilir ve boylece bu gm noktasi kendisinin @aki gecerli bir
erisim noktasini oldguna istasyonlari inandirir. Sonugcta istasyonlar@mdgrdgi
veriler bu egim noktasi Uzerinden gonderilecektir. Bu sahtgirarinoktasi, gercek
erisim noktalar ile istasyonlar arasinda gecen kaladsafigi yakalayabilmektedir.
Istasyon traftini yakalamak icin sahte giin noktalarinin tek ihtiyaci gercek gim
noktalarinda daha gucla bir sinyaldir. TUm bunlammisira, kot niyetli kullanicilar,
kimlik dogrulanmadan egime izin verecelgekilde konfigure edilmyi gercek egim
noktalarini kullanarak da kaynaklara gahilirler. Diger 6nemli bir nokta, sahte
erisim noktalar sadece kotu niyetli kullanicilar tanafan kullanilmayacadir. IT

boliumunidn haberi olmadan, kablosuz teknolojinin ndagarindan yararlanmak
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isteyen kullanicilar sahte girn noktalarini kullanabilmektedir. Ek olarak, gulikn
ve g yoneticisinin haberi olmadan kurulan busen noktalar ¢gu kez, guvenlik

konfigurasyonlari yapiimadan kurulmaktadir. [23]

4.8.2. Veri Kaybi

Kablosuz @glardaki veri butunlgl, kablolu glardakine benzerdir. Bunun
sebebi organizayonlarin gerek kablolu gerekse lsaial@ uygulamalarinda verinin
korunmasini s#layacak yeterli kriptografik yontem kullanmamalaridDolayisiyla
veri buttinligunin sglanmasi zor bir hale gelmektedir. Ogivg kablosuz sistem
Uzerindeki bir kullanicinin gondefdi e-posta icindeki verinin silinmesi yada
degistirilmesi verinin batinlgunt tehlikeye atar. Clinkt 802.11 standardi icetsin
bulunan guvenlik 6zellikleri veri bltingilini sglama konusunda yetersizdir. Ayrica
aktif saldinlar dolayisiyla, sadece veri buti@ildin degil sistem batinlgiinin de
tehlikeye girmesi olasidir. Kriptografik Kontrol kenizmalari (6rngin mesaj
dogrulama kodlari ve hash gibi) kullaniimgthda, mesajlarin icefinin

degistiriimesini saglayacak saldirilara maruz kalinmasi olasidir.

4.8.3. Agin Servis Dl Kalmasi

Agin iglerligini tehlikeye atan orrngn, guvenlik sisteminin normaglemesini
durdurmak i¢in sinyaller gonderen saldirilarda (@img) vardir. Bu durdurma
saldirillari, kota niyetli kullanicilarin gan kablosuz sinyalini bozmak igin bir
kablosuz aygittan kasten yaydiklarl sinyallerle ¢gklssir. Ayrica kablosuz
telefonlar ve mikrodalga firin yayihmlari da burdma istemeden de olsa sebep
olmaktadir. Durdurma (Jamming) sinyalleri ikmin bozulmasina sebep olurlar.
Cunku &in gercek kablosuz sinyalslevini yerine getiremez duruma gelir. [14]
Bunun yanisira koti niyetli ve kasitli olmadan blazilanicilar sistemin servis g
kalmasina (DOS-Denial of Services) sebep olmakta@mesin, cok yiiksek
boyutlarda dosya indiren bir kullanici istemedenotka kablosuz sinyali tek eline
almis ve boylece dier kullanicilarin @ kullanmasini engellemiolur. Sonucta
bunun 6nune kullanicilarin kablosug @zerinden indirebilecekleri veri miktarinin ve
tipinin sinirlandiriimasi yoluyla ¢6zim bulunahili2]
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4.8.4. Diger Guvenlik Riskleri

Kablosuz aygitlarin yaygindmasi ile, bircok kullanici, kendjirketlerine
uzaktan bglanabilmek icin cgtli yollar aramaktadir. Orngn bunlardan biri,
glvensiz, Uclncu turgkar (untrusted third party) kullanmaktir. Bir¢adrketin
konferans salonlarinda, konferans aninda interpatiasirketin agina bglanmayi
sglayacak kablosuz ga bulunmaktadir. Havaalanlari, oteller, bazi kafgkar
misterilerine herkesin ukabilecggi 802.11 tabanli kablosuzgahizmeti vermeye
hatta VPN ile bglant sunmaya lgamiglardir. [20]

Bu tdr guvensiz (untrusted third partyglar ¢ ana risk faktorinid de
beraberinde getirmektedirler.

Bu aslar herkesin kullanimina acik olgiw icin kotl niyetli kullanicilar da

kullanabilmektedir.

Bu glar kullanicinin kendi @andaki bir kdpri gibi davranirlar. Boylece

herkese acik@ilzerindersirket agina saldiri ve kaynaklara grin olasi hale gelir.

Yuksek kazancli antenlerin kullanimi kapsama alanartirdgindan kot
niyetli kullanicilarin kablosuz sinyali ¢cok kolayrzekilde dinleyebilmelerine neden

olur.

Her ne kadar organizasyonlar kendi kullanicilar agtari icin 6nlemler
almaya caksa da, kullanicilarin kendigkarina guvensiz @uzerinden bganmalari
organizasyon icin saldirtya acgik noktalar yaratabltedir. Kullanicilar, @&
kaynaklarina ister 6zel ister herkese acik bir gné olsun ulgmak isterler. WLAN
kullanima acilacaksa, uygulama katmani protokolipp{#&ation Layer Protocol)
ornesin Tasima Katman Guvergi (Transport Layer Security) yada Givenli Soket
Katmani (Secure Socket Layer —SSL) kullanarak kiana korunmasini
sglanabilir. Ancak pek c¢ok ofiste bu tip yontemleriullanmaya gerek
gérmemektedir. Cunki bilgilern herkese acik olmasinir sakincasi yoktur. Ozel

kaynaklar icin glvengii saglamak konusunda da VPN @anti kullanilabilir. Clnki
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bu yontem hattin dinlenmesini ve yetkisizsildrin 6zel kaynaklara egimini
engellemektedir.

Sonug olarak, kablosuzgaurma gamasinda tim bu guvenlik konularini
dikkate almak gerekmektedir.
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5. RISKLERI AZALTMA YONTEMLER 1

Ulkeler devletle ilgili birimlerde, adrese yonelikhditlere ve saldiriya acik
noktalara kanm oOnlemler alarak riskleri azaltmaya gataktadirlar. Yonetimsel
Onlemleri, operasyonel ve teknik Onlemlerle bidiktkullanildginda WLAN
sistemlere yonelik riskleri azaltma konusunda datidli olmaktadir. Aagidaki
hususlar tim saldirilara kardnlem olmasa da bu 6nlemler givenli kablosuznorta

icin gereklidir.

5.1. Yonetimsel Onlemler:

Guvenli kablosuz gar icin alinacak yonetimsel onlemler kapsamli bir
glvenlik politikasi ile bglar. Guvenlik politikasi ve bu politikaya riayetnet,
alinacak dier operasyonel ve teknik dnlemler icin temekileeder. WLAN ortami

icin tanimlanacak kurallarsagidaki hususlari karlamalidir.
Kimlerin kablosuz teknolojiyi kullanacaklari taniammalidir.
Internet bglantisinin gerekli olup olmagh belirlenmelidir.

Kimlerin erisim noktasi ve dier kablosuz aygitlari kurup kuramayaca

belirlenmelidir.
Kablosuz bglanti Gizerinden gdnderilecek verilerin tipi belirtaelidir.
Hangi tip kablosuz aygitlara izin verilegdelirtiimelidir.
Erisim noktalari icin glvenlik ayarlarinin tanimlanmgsrekir.

Hangi alanda hangi kablosuz cihazin kullanilabigedke ilgili sinirlamalar

tanimlanmadir.

Tim  kablosuz cihazlarin  yazilm ve donanim konfigyonu

tanimlanmalhdir.
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Guvenlik ile ilgili ve kablosuz aygitlarla ilgili &yiplari raporlayan bir
yonlendirici kilavuz tedarik edilmelidir.

Bilgi hirsizligini  azaltmak icin kablosuz kullanicilarin  korunnmasi

saglayacak yonlendirici kilavuz okturulmahdir.

Sifreleme ve anahtar yonetimi kullanimi icin  yonlemd kilavuz

olusturulmahdir.

Bunlarin yanisira, kablosuz teknolojiyi kullanagqarsonele @tim verilmesi

gerekmektedir.

Ayrica g yoneticilerinin WLAN sistemlerinin ve cihazlarinkari karsiya
kaldigi guvenlik risklerinden haberdar olmalari gereknedkt Ag yoneticileri,
guvenlik politikasina uyulmasini @amali ve herhangi bir saldiri aninda hangi
aksiyonlarin alinagani bilmelidir.

Sonug olarak; guvenlik icin en 6nemli dnleggitiémis ve bilingli kablousz g

kullanicilardir.

5.2. Operasyonel Onlemler

Sadece yetkili kullanicilarin  kablosuz g aekipmanlarina egiminin
sgilandigindan emin olmanin en temel adimi fiziksel gluveilikiziksel guvenlik,
erisim kontrolleri, personel tanimlamalari, sdsinir korumalari gibi olcutlerle
birlestirilmelidir. Ayni kablolu &larda oldgu gibi, kablosuz @atarafindan kullanilan
servislerde, fiziksel efim denetleyicilerine ihtiyac duyarlar. Orgia fotograf
tanima, kimlik karti okuyucu yada biyometrik cihaiz(kimlik tanima icin parmakizi,
retina gibi kgiye 0Ozgu Oznitelikler kullanan cihazlar) kablosuzstamlerde
kullanildiginda, uygunsuz ggi risklerini en aza indirmektedir. Fiziksel gm
denetimi i¢in kullanilan biyometrik sistemler, rei tarayicilar, iris tarayacilar,

parmakizi, yiz ve ses taniyicilar gibi aygitlareric. Dis sinir koruma olarak
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yukarida bahsedilen fiziksel guvenlik onlemlerinapkarin kilitlenmesi, egim
noktalari gibi kablosuzgabirimlerine izinsiz girgleri bir miktarda olsa dnlemek igin

cesitli yerlere video kamera kurulmasigéir koruma onlemleri olarak séylenebilir.

Diger 6nemli bir noktada WLAN alani igersindeser noktalarinin nerelere
yerlestirelecesine karar vermektir. Egim noktalarinin  kapsama alani, bina
duvarlarini gtiginda, giivenlikle ilgili agiklar meydana gelecekftibrnesin binanin
dis alaninda kablosuz cihaz kullanilarak tafigi izlenebilir. Bir binadan dierine
kopra ile bglanti kuruldgunda da ayni durum s6z konusudur. En idealgireri
noktalarinin stratejik olarak bina icerisine ystilmesidir, boylece kapsama alani
binanin d¢ina tgmams olur. Organizasyonlar, gim noktalarinin alanini 6élcmek
icin kablosuz ain kuruld@gu binanin iginde ve ginda site alanini dlgme araglari
(site survey tools) kullanmahdirlar. Bunun yarasiorganizasyonlar kablosuz
guvenlik degerlendirme araclari ve programli ve muntazam sekilde guvenlik

denetlemeleri yapmalidirlar.

Site alanini 6lgme araclari, gm noktalarinin kapsama alanini dlgmektedir.
Bazi Ureticiler site alani 6lcme araclarinagiarinoktasindan cikan sinyalin gicuni
Olcen ozellikleri de koymglardir. Bu oOlcimler kapsama alaninin ayrintili alar
planlanmasinda kullanilir. Bazi gm noktasi Ureticileri, esim noktalarinin guc¢
seviyesinin kontroline izin veren 0Ozellikler eklghardir. Bu 6zellik kapsama
alaninin ¢cok gewiolmamasi istenen yerlerde kullgirdir. Ornesin bir bina yada
odada kablosuz lganti gerekiyorsa, kapsama alaninin kigtk olmasekye Bu
sekildeki kiucuk alanlarda yada binalarda kapsamaiala kontroli, amaclanan
kapsama alanini ajturma konusunda yardim eder. Ayricasieni noktasi kapsama
alaninin kontrolu icin yonlia antenler (directioramaitenna) kullanir. Yonli antenler,
herhangi bir koruma ggamazlar. Sadece kapsama alanini kontrol etmeydmgar

olur.

bazi avantajlar getirsede, gercek bir ¢c6zim ola@kilmemelidir. Clnki yiksek
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kazangh bir antenle kablosuzg atrafiginin dinlenmesi olasidir. Dolayisiyla
kriptografik yontemlerin kullaniimasi kaginiimazdir

5.3. Teknik Olarak Alinacak Onlemler

Guvenli kablosuz alan dturmak icin teknik olarak alinacak ©nlemler
donanim ve yaziim ¢ozumleri olarak incelenebilifazilim ¢ozumleri egim
noktasinin dgru konfiglirasyonunu, yazilim yamalarini ve gunce#éerini, kimlik
dogrulamayi, izinsiz gigleri algilama sistemini (intrusion detecetion sys$e IDS)
ve sifrelemeyi kapsamaktadir. Donanim c¢ozumleri iselliakartlar (smart card),
VPN bagslanti, aciksifreleme dizeni (public key infrastructure, PKI) kg/ometrik

cihazlari igerir.

5.3.1. Yazihm Cozumleri

Yazilim c¢ozumleri, kimlik dgrulamanin kullaniimasi, &rm noktasinin
konfigirasyonunun dgu yapiimasini, kimlik dgrulama ve IDS kullaniminin
yanisira, guvenlik denetlemelerinin yapilarak géedecirme ve etkili bigifreleme

yonteminin kullaniimasi olarak belirtilebilir.
Erisim Noktasinin Konfiglrasyonu :

Ag yoneticileri, belirlenen givenlik politikasiyla uslu olacak sekilde
erisim noktalarinin konfiglrasyonunu yapmalidir. 3w bir sekilde konfiglirasyonu
yapilan yonetici sifreleri, sifreleme ayarlar, ilk duruma doéndirme (reset)
fonksiyonu, otomatik & baglanti fonksiyonu, Ethernet MAC Eifm Kontrol Listesi
(Access Control List), ortak anahtarlar vg Xo6netim Protokoll (Simple Network
Management Protocol SNMP) Ustlenicisi,sin noktalarinin varolan konfigtirasyon

ayarlarindan kaynaklanan saldiriya agik noktalgiderilmesine yardimci olur.[20]

» Varolan Balangig Sifrelerini Guncelleme: TUunWLAN aygitlari kendilerine

ait varolan ayarlara sahip olarak sunulmaktadinegin bu ayarlardan biri yonetici
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sifresidir. Uretilen cihazlarin pek gonun fabrika ciky sifreleri aynidir yada bazi
erisim noktalarinin fabrika ¢ikindasifreleri bile yoktur. Eger sifre korumasi yoksa,
yetkisiz kkilerin kolayca & kaynaklarina egimi mumkundir. A& yoneticileri
varolan balangig sifrelerinin dezistiriimesi ve sifrelerde hem alfanumerik hemde
O0zel karekterlerin kullaniimasini @ayacak guvenlik kurallari (security policy)
olusturmalidir. Eer guvenlgin ¢cok daha iyi olmasi gerekiyorsa, otomatire
Ureticisi de kullanilabilir.Sifre dogrulanmasi icin dier bir secenek, iki faktorli
dogrulamadir.iki faktorlii dgsrulamanin bir formu, her dakika yeni bir kod tirekme
icin simetrik anahtar algoritmasi kullanir. Kimldogrulamasi igin kgisel tanimlama
numaras! (PIN — Personnel Identification Numbeg) birlesen bu kod bir defaya
mahsus olarak kullaniliriki faktorli kimlik dogrulamanin dier bir formu da
kullanicinin kgisel tanimlama bilgisi ile akilli kartlarin birligt kullaniimasidir. Bu
tip kimlik dogrulama, akill kartlar i¢in bir okuyucu, #sel tanimlama numarasi igin
de bir d@rulama sunucusu gerektirir. Ticari urinlerin bir ggobu 6zellgi
tasimaktadir. Bununla birlikte, otomatigifre Ureticisi veya iki faktorli dgrulama
mekanizmasi maliyet, kullanici sayisi ve glvendileilerinden dolay! ¢ok da iyi bir

yatirim olmayabilir.

 Sifreleme Ayarlarini Uygun BirSekilde Yapmak: Tipik olarak, eim
noktalarinda birkagifreleme secgerng bulunmaktadir. Bunlagifreleme kullanmama,
40 bit ortak anahtar ve 104 bit ortak anahtardiERAiginde kullanilarsifrelemede,
kesintisiz aky sifresi tretme (Stream cipher generation) ve EX@®&mi bilgisayarin
islemcisine herhangi ek bir yuk getirmez. Dolayisigifeelemenin kullaniminda ve
planlanmasinda slemcinin  kullanimi  konusuna endlenmeye gerek yoktur.
Bununla birliktesu konu unutulmamalidir ki, WEP’e karyapilan bazi saldirilar,
kullanilan anahtar uzunguna rg&men kotl sonuclar gaoirabilir. Ayrica dginilmesi
gereken dier bir 6nemli noktada, 128 bitlik anahtarlar kudanirtnlerle, 104 bitlik

anahtar kullanan Urtnlerin birlikte ggmayacaidir.

* Baglangic durumuna dondirme fonksiyonunu kontrol etnigsslangic
durumuna donme de bir problemdir. Clnki Blem ergim noktasinin konfigure

edilen tim ayarlarinin iptal olmasina neden oluaniy ergim noktasi fabrika

61



ayarlarina donmgiolur. Genellikle fabrika ciki ayarlarinda herhangi bir yonetici
sifresi tanimlanmanstir hattasifreleme aktif bile olmayabilir. Fiziksel olarakhaza
ulasabilen kotl niyetli birisi, cihazi resetleyerek @& Uzerindeki tim guvenlik
onlemlerini iptal edebilir. Reset fonksiyonu IP esir ve anahtarlar gibi basit
operasyonel bilgileri silmek Uzere konfigure edigk cihazin devre gikalmasina
da sebep olabilir. Cunkl bircok gm noktasi bu ayarlar olmadan galmaz.
Dolayisiyla egim noktalarina fiziksel egimin kontrol altinda tutulmasini
sgilanmasi riskleri azaltmak icin az da olsa yarayacaktir. Ayrica dizenli olarak
guvenlik denetlemeleri yapilmasi da risklerin azzdmi sglayacaktir. Ek olarak,
bazi trinlerin yonetim arabirimleri aragiyla cihaza uzaktan eim mumkin hale
gelmektedir. Bu yilzden bu arabirim Uzerinde dizgiire yonetimine ve veri

sifreleme yonteminin kullanimi son derece gereklidir

* MAC ACL foksiyonunun Kullanimi: MAC adresigaizerindeki her bilgisayari
tanimlayan ve bilgisayara 6zglu yani tek olan domaadresidir. A&lar, ayni altg
Uzerinde bulunan bilgisayarlardaki farklg arabirim kartlarinin ilegim kurmasini
sglamak icin MAC adreslerini kullanir. 802.11 Grunten bircosu MAC ACL
listesine dayali olarak gimi kisitlayan 6zellikler icerir. MAC ACL, MAC adsene
gore duzenlenmiizin listesini kullanarak bilgisayara gimi engeller yada egime
izin verir. Bununla birlikte tek bana Ethernet MAC ACL ¢ok gucli bir savunma
mekanizmasi dgldir. Cinkit MAC adresleri kablosuz NIC ‘ten gm noktasina
aclk bir sekilde gonderilir ve MAC adresleri cok kolay hbiekilde elegecirilebilir.
Kota niyetli kullanicilar kendi MAC adreslerini kbidsuz @&a ulagim hakki olan
baska bir MAC adresi ile da&stirebilir. Dolayisiyla bu 6nlem belli bir dizeyde
guvenlik sglayabilir. MAC ACL fonksiyonu kasith olmayan hatindleme ve
izlemelere kayn etkili olsada, saldirilara karguvenlik 6nlemi sayllmaz. Ancak
yinede guvenlik dnlemlerine ek olarak, problem igs azaltmak kullanilabilir.
Bununla birlikte bu dnlemi kullanacak organizasywm MAC ACL fonksiyonunu
aktif hale getirme konusunda ggamacak yonetimsels iyikini de godze almalar
gerekir. Ek olarak, bir cok trin MAC ACL icin sihirsayida MAC adresini
destekler. Dolayisiyla orta ve buyuk oOlcekilaxda, sinirli sayida MAC adresi

icerebilen egim kontrol listesinin buyukIgi yeterli olmayabilir. [8]
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» SSID’nin Dezistirilmesi: Erisim noktasinin fabrika ¢ikinda varolan bdangic
SSID numarasi dgstirilmelidir. Clnkd birgok 802.11 kablosuz LAN Uresinin
kullandigl baglangic SSID dgeri yayinlanmaktar ve dolayisiyla herkes tarafimda
bu numaralar bilinmektedir. Kolay bigekilde ergimi engellemek icin bu dger
degistiriimelidir. Buna ra&men donanimh birisi tarafindan, kablosuz arabirim

Uzerinden bu tanimlayici parametre ele gecirilebili

« [saret kigI (Beacon) arafiini artirmak: 802.11 standardi, kablosugina
varhigini gosterensaret §1g1 karelerinin (Beacon frames) kullanimini tanimlBu
isaret giklari ergim noktasindan belirli zaman araliklar ile gontierre kablosuz
aga balanmasi icin istasyonun konfigirasyon parametneleeslestirmesine ve
tanitmasina izin verir. &im noktalari Beacon karelerinin ve onun zorunlu [3SI
alaninin gizlenmesini gkayacaksekilde konfigure edilmengtir. Bununla birlikte,
bu isaret siginin zaman araliklari en yiksekgaei olan 67 dakikaya ayarlanabilir.
Boylece & bulmak zorlair. Clinki deyim yerindeyse gim noktasi daha sessiz olur
ve SSID sik sik gonderilmemblur. Dolayisiyla kablosuzgéarin uzun garet sik

araliklariyla konfigtre edilmesi gerekir.

* SSID ‘nin yayinlanmamasi : SSID,gasmi olarak da adlandirilabilen bir
tanimlayicidir ve basit ASCII karekterlerinden gwhaktadir. SSID kablosuzga
tanimlayict atamak igin kullanilir. ga ba&lanmak isteyen istasyonlar
baglanabilecekleri glar icin alani tararlar ve gou SSID bulduklarinda tganirlar.
SSID 0-32 bayt arglinda bgluk-sonlandirmali (null-terminated) ASCII dizisidir
Bu dizideki sifir bayti 6zel bir durumu gosterir \BSID’nin yayimlanmasi ile
ilgilidir. Kablosuz istasyonlar, bir alan icerisiadaktif olarak egim noktalarini
tarayarak bu alandaki tinglar tespit ederler. Buslem sirasinda yayimlanan Probe
Istek mesajini kullanirlar. Bu igliealan SSID’si yayinlanan tim 802.1glar Probe
cevap mesajl gonderirler. Em noktalarinda SSID’nin yayinlanmasini engellemek,
ersim noktasinin kendisine gelen istasyon istekleywk saymasi anlamina gelir ve

bdylece aktif yani 6zel SSID numarasi ile taranapilynasi zorunlu hale gelir.

» Varolan Kriptografik Anahtarlarin Dstirilmesi: Kablosuz g cihaz
Ureticileri, a&a ulgmak isteyen cihaz ve eiin noktasi arasinda ortak anahtar kimlik
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dogrulamasini aktif hale getirmek igin bir yada bigkanahtar sunarlar. Varolan bu
ortak anahtarlari kullanmak guvenlik gghir. Cunki pek c¢ok Uretici fabrika
cikisinda dranlerinde belirli ortak anahtarlari kulldamr Herkes tarafindan bilinmesi
ve bulunmasi mumkin olan bu ortak anahtarlar herlegs ersebilmesini mimkin
kilmaktadir. Dolayisiyla varolan bu anahtarlaringigiérilmesi riski azaltacaktir.
Riski azaltmanin ger bir yolu uzun anahtarlardir. Bunurgidda anahtar yonetimi
konusunda genel olarak kabul edgntaska bir prensipte, anahtarlarin sik sik

degistiriimesi ve personel dgsikliklerinde de anahtarlarin d@stirilmesidir.

* SNMP (Simple Network Management Protocol — BagtY®netim Protokoll)
Kullanimi: SNMP, & cihazlarinda yonetimsel bilgi aberisinin sglanmasi igin
olusturulmus bir uygulama katmani protokoludir. TCP/IP protakaln bir parcasi
olan SNMP, g yoneticilerinin & performansini arttirmasigagroblemlerini bulup
cbzmesi ve gardaki genjleme icin planlama yapabilmesine olanakglaa
Kablosuz egim noktalarinin bazilart SNMP Ustlenici kullanitl@NMP Ustlenici,
ag yonetimi araclarinin, kablosuz gm noktasi ve istasyonun durumlarini
izlemesine izin verir. SNMP'nn ilk iki yani SNMP,NBAPv1 versiyonlarisifresiz
belge dizisine dayali olarak sadece acik kimlik grdtama yontemini
desteklediinden guvenli dgildi. SNMP’nin Ug¢lnci versiyonu ise yiuksek guvenlik
ihtiyaclarini  s@layacak mekanizma icermektedir. g&& g Uzerinde SNMP
kullaniimayacaksa, devre sdi birakilabilir. Ancak versiyon 3’Un gindakiler
kullanilacaksa bazi riskleri gbze almak gerekecekdinki genellikle SNMP
stlenicilerinin kullanmy oldugu varolan SNMP dizisi “public” kelimesidir ve
okuma veya hem okuma hem yazma haklari atgmmBilinen bu varolan diziyi
kullanmak aygitlari saldiriya acik hale getirmegelen olmaktadir. ger yetkisiz bir
kullanici okuma yazma hakkiyla kaynaklarasularsa, verileri dgistirebilirler ve
buda veri buatiniginin kirllmasi anlamina gelmektedir. Dolayisiyla Mi®Rnin
kullanilmasi gereken yerlerde bu diziningdgiriimesi gerekmektedirizinler ise
sadece okunabiligekilde ayarlanmalidir. Glvenlik sebebiyle SNMPv1SMPV2
yerine SNMPv3 tercih edilmelidir.
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« Varolan kanall dgstiriimesi: Ureticiler genellikle esim noktalarinda varolan
kanallari kullanirlar. Varolan bu kanallari kullangi veya daha fazla erm noktasi
birbirlerine yakin olduklarinda ve farkhgkrda bulunmalari durumunda sistemin
servis dsi kalmasina sebep olurlar. Yani iki @m noktasi arasindaki radyo
dalgalarinin gigiminden dolayi egim noktalari hizmet @i kalabilirler. Dolayisiyla
radyo dalgalarinin gigimine maruz kalmamak icin yanyana yakin durargirari
noktalarinin farkli araliktaki kanallari kullanmalagslanmalidir. Orngin, kanall, 6
ve 11 ayni anda &im noktalari tarafindan herhangi bir radyo sinyaltgrisimine
neden olmadan kullanilabilir. Ayrica alan icindekiim kaynaklarin radyo
girisimlerine bakilmal ve alan incelemesi yapiimaliditan incelenmesinde ortaya
citkan raporda kapsama alanlari belirlenmesgjremoktasinin yerlgirilecegi yerler

ve ergim noktalarina atanan radyo kanallari bulunmalidir.

« DHCP (Dynamic Host Control Protocol — Dinamilstemci Ayarlama
Protokolt) Kullanimi: DHCP sunuculari, bir gtan dgerine gecerken e&im
noktasina bglanmaya cakan cihazlara otomatik olarak IP adresi atamak icin
kullanilir. Ornein, DHCP sunucu dizustii yada masaiistii bilgisayaglarTCP/IP
adres arafiini belirlemek ve yonetmek amaciyla kullanilir. Bdres arafi
belirlendikten sonra DHCP sunucu, isteyen istasy@nidinamik olarak IP adresi
atar. Bu sunucu, WLAN’nigifreleme ayarlarina uygugekilde cihazla dinamik IP
adresi atar. DHCP kullanimi ile ilgili riskudur. Herhangi bir kullanici, kablosuz
arabirim kartina sahip bir dizistu bilgisayarla ¢alay birsekilde yetkisi olmasada
aga girebilir. DHCP sunucu hangi kablosuz cihaza IBripr vermeyecani
bilmediginden otomatik olarak istekte bulunan her bilgisay#® adresi vermektedir.
Bu konudaki riskleri azaltmak igin mimkinse DHCPstu kullanmak yerine,
statik IP adresleri kullanmak dahagdo olur. Ancak bu alternatif MAC ACL
Onleminde oldgu gibi sadece kugukgtarda pratik olabilir. Statik IP vermegave
sistem yoneticilerinin si yokana artirdgl gibi, kablosuz glarin bazi anahtar
avantajlarini érngn dolasimi (roaming) yadageer arasi (ad hoc)gakurulumunuda
engellemg olur. Diger ¢ozimde egim noktalariyla birlgtiriimis ateduvarlarinin
kullanimidir. Bu son ¢6zimde timaek bir koruma katmani eklenecektir.
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Yazilim yamalari ve gincellemeleri:

Ag yoneticileri dizenli olarak kullandiklari GrGnlergivenlik yamalari ve
guncellemeleri olup olmagh kontrol etmeli ve varsa gerekli ¢cahay! yapmaldir.
Ayrica uretici firmalar mgterilerini bu konuda yeni guvenlik acgiklari ve sailri
ile ilgili olarak e-posta aracfiyla uyarmaktadir. Ayricagayoneticileri, yayinlanan
yazilim ve donanimla ilgili gincellemeleri ve ydara kontrol ederek gerekli

calismalar yapmalidir.

* Kimlik Asillama: Genel olarak, @ sadece yetkili kilerin girmesine izin
vermenin en guvenilir yolu etkili bir kimlik dgulama ¢6zUmuddr. Kimlik
dogrulama c¢ozumlerine kullanici adi wire kullanimi; akilli kartlar, biyometrik
cbzimler, PKI yada bu ct6zimlerin birlikte kullandm 6rnek verilebilir. Kimlik
dogrulama kullanici adi vesifre kullanimina dayali olarak yapifginda, bazi
kurallara uyulmasi guvenlik agisindan énemlidirnén bu kurallarda en diik
sifre uzunluklar,sifrelerde kullanilmasi gereken karekterler girelerin zamanin

dolmasi gibi 6zellikler tanimlanmalhdir.

Organizasyonlar gereken guvenlik dizeyine ve véxlilig gerekliligine
bakilmaksizin, gtcli biifreleme politikasinin uygulanmasigamalidir. Kullanilan
sifrelerin gucli tahmin edilemez olmasi her ortanm ign temel guvenlik olgutudur.
Bunun yanisira gerekiyorsagér kimlik dogrulama yontemleri yani PKI, biyometrik
cihazlar yada akilli kartlari kullanmalidir. Ciinkl mekanizlarin WLAN ile birlikte
kullanimi glvenlgin artmasi anlamina gelmektedir. Ayni zamanda kutidarinda
gelistirilmi s kimlik dogrulama ile sglanan guvenfii tam anlamiyla anlayip dikkat
etmeleri gerekir. Orngn cok glclu bir sifre sistemi WEP ‘in kriptografik
problemlerini ortadan kaldirmayacaktir.

* Kisisel Atesduvarlari :Kablosuz @ tzerindeki herkese acgik kaynaklar, buyuk
saldirt riski altindadir. Kisel atgduvarlari, bazi saldirnlara kar koruma
salayabilmektedir. Kgisel ateduvarlari, yazilim tabanli ve istasyon tarafinda
bulunan ¢6zimlerdir. Bu yazilim kullanici tarafindgdnetilebilecgi gibi merkezi
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bir sekilde de yonetilebiliristasyon tarafinda yonetilenlerde tim konfigirasgonl
kullanici tarafindan yapilgindan kullanimi daha uygun olabilir. Ancak merkez
tarafindan yonetilen versiyonlarinda, tum konfigiy@n bir IT ekibi tarafindan ve
uzaktan yapildiindan daha iyi koruma gkayabilmektedir. Merkezden yonetilen
¢Ozumler organizasyonlara, saldirilara agik noktalkorunabilmesi igin istasyonda
gerekli degisikliklerin merkezden yapilma imkaninigadig gibi, tim uzaktan kg
kullanicilar icin &n guvenlik politikasinin surddrdlebilmesini gar. Kisisel
ateduvarlari bir miktar koruma ghsa da, gejmis saldirilara kan koruma
sglamamaktadir. Guvenlik gereksinimlerineghaolarak, organizasyonlar guvenlik
icin ektra katmanlara ihitiya¢ duyabilir. Herkeselkaolan kablosuz @ara ergen
kullancilar kiisel atgduvarlari kullanmahdirlar. Kisel atgduvarlari bunun yanisira
herkese acik yerlerdeki kablosuglaaa koti amacli olarak yesgrilmis erisim

noktalarina kag da koruma sgamaktadir. [20]

» Saldin Algilama Sistemi (IDS — Intrusion DetectiBystem):Saldiri algilama
sistemi, herhangi bigekilde &a izinsiz girmeyi deneyen, izinsiz hiekilde girmg
yada sistemi tehlikeye atgnherhangi bir durumun bulunup bulunm&di tespit
etmek icin kullanilan etkili araclardir. WLAN sistéer icin kullanilan IDS’ler ana
bilgisayar-tabanl, &tabanli yada her ikisinin 6zelliklerini kullanaribht tabanh
olabilemektedir. Bilgisayar tabanli IDS, saldiriggik sistemlere ek bir koruma
katmani getirmektedir. Bilgisayar tabanli IDS Usibg veritabani sunucusu gibi bir
sistem Uzerine kurulur vesUpheli kullanimlar icin sistem gunliklerini ve
denetlemelerini izler. Orrgn tekrar eden ve Barisizlikla sonuglanan sisteme giri
denemelerini veya dosya izinlerinin @gmlerini izler. Bu Ustlenici ayni zamanda,
dogruluk tablolarina bakarak belirli araliklarla sistedosyalarindaki d@siklikleri
izler. Bu Ustlenicinin ilk gbrevi olaylari analizreesi, alarm mesaji gondermesi ve
gunltkleri incelemesi olmasina grmen, bazi saldirilar k@sinda sistemi
durdurabilir. Ag-tabanli IDS’ler ise gercek zamanda LAN tgafi paket paket
izleyerek, herhangi biekilde saldiriyla ilgili bir gosterge ipucu var iyok mu diye
kontrol eder. Orngin DOS saldirilari hedef sisteme parcalara aysilpaketler
gonderir. A5 izleyici bu tip saldiri paketlerine benzeyenledniyarak, sistem

yoneticisine bir alarm e-postasi gonderir, o andakioturumunu durdurur yada
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belirlenmg hangi aksiyon varsa geiai yerine getirir. Bilgisayar tabanli IDS
sistemler, g tabanli olanlara gbre biraz daha avantajlidir. KRtristlenicinin
kendisinde bulunmasindan dolayr bilgisayar tabasistem, verinin sifresi
cozlldukten sonra veriyi inceleyebilir. Halbukg sgabanl sistemde, verinigifresi
¢cozlilmez. Bu yuzdegifreli ag trafigi herhangi bir incelemeye tabi tutulmadan gecer.
[29]

Kablolu g tizerindeki IDS sistemi, kablosugi&orumak igin kullanildiinda
bazi kisitlamalara sebep olmaktadir.

Kablosuz egim noktasinin gerisinde kablolys dizerindeki g-tabanli IDS
sensorleri, ayni alfatizerindeki bir kablosuz istasyondan bighkaistasyona yapilan
saldirilar1 yakalayamaz. Kablosuz sgam noktasi, trafii kablosuz istasyonlar
arasinda dastirmektedir. Trafik kablolu ga girmez, WERifreli verileri kablolu &
IDS sensorleri analiz edemez. Sonug olarak, yetdisiayan bir kablosuz istasyon
aga giris yaparak, pg-tabanli IDS senstre yakalanmadangedi kablosuz
bilgisayarlara saldirabilir. [29]

Kablolu g Gzerindeki IDS sensoérleri, genellikle yetkili yasar istasyonun
kablosuz g ile iligskisinin bitmesini algilamaz. Ayrica, yetkisi olmay&ablosuz
kullanicinin kablosuz @ile olan iligkisini de algilamaz. Kablosuz cihazlara «ar
yapilan saldirilar fiziksel ve veri-B@anti katmani tekniklerini kullanirlar. IDS

sensorler bu teknikle yapilan saldirilari tanirf&.

Kablolu glardaki IDS teknoloji, sadece kablosuz istasyon#ablolu &
Uzerindeki bir bilgisayara yapilan saldirilari &gabilir. Bu noktada kablosuzga
risk altinadir. Dolayisiyla ayni risk kablolg &in de s6z konusudur. Buradaki hedef
kablolu &lari etkilemeden 0Once, yetkisiz kablosuz aktivitel® algilanmasi ve
alarm gonderilmesidir. [30]
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Kablolu & uzerindeki IDS teknoloji bina igerisindeki sahteaisien
noktalarinin yerini tespit edemez. Bu sahtgi@rinoktalari, uzak bir lokasyondan,

yetkisiz kablosuz egim icin giris noktasi olacaktir.

IDS teknoloji, yetkili bir kablosuz cihazin, yetkisbir kablosuz cihazlaseen
ese iletisimlerini de algillayamaz. Burada gan aten ge mod dolayisiyla kablolu

aga bir kopru kurulmsiolur ve dolayisiyla saldirilar kaciniimaz olur.

Bir yada daha fazla kablosugi&ablolu & ile gensletmek, & guvenlgini
sgilamak icin bir cok dnlem alinmasini beraberindargeablolu ag Uzerindeki
IDS sensdrlerin algilayamayagariskler ortaya cikar. Dolayisiyla kablolugia
kablosuz g ile gengletmek isteyen organizasyonlar, varolan IDS siséemil g6zden
gecirmeli ve kablosuz IDS sistemleri sisteme emegmelidirler.[30]

Kablosuz IDS sistemlerin 6zellikleri :

Bina icinde yada cevresindeki kablosuz cihazirk§el olarak bulundgu yeri

tanimlayabilir.

~

Kablolu g tarafinda gortulmeyen, kablosuzsdaki yetkisiz eten a&e

baglantilar algilar.

Kablosuz iletsimi analiz ederek, 802.11 RF alanini izler. GUJeklirallarini
ihlal eden kablosuz cihazlardaki yetkisiz bgekilde yapilan konfigirasyon

degisikliklerini algiladiginda alarm Uretir.
Sahte egim noktalarini algilar.

Merkezi izleme ve yonetim Ozelliklerinin varolan $Dizleme ve raporlama
yazilimi ile birlatiriimesi, kablosuz ve kablolu gasn guvenlginin bir arada
izlenmesini sglayacaktir.

Yuksek duzeyde givenlik gereken sistemlerde ID$&kumalidir. Cinki bu

yapi guvenlik agisindan sisteme ek bir katman getktedir.
69



* Sifreleme:Kablosuz gardan ilk s6z edilmeye bkandgl zamanlarda, efim
noktalari igin sadece Ugfreleme secengnden bahsediliyordu. Bunlaifresiz, 40
bit ortak anahtar ve 104 bit ayarlaridir. Bu se&&rden None secepe ag
acisindan cok buyuk risk anlamina gelmektedir. @Uagklzerindekisifrelenmems
veri kolay bir sekilde ele gecirilebilir, okunabilir ve dsstirilebilir. 40 bit ortak
anahtar kullanimi segegiase verininsifrelenmesini sglar ancak yine de risk devam
etmektedir. Clnkl 40 bitlikifreleme yuksek teknolojiye sahip, bazen ¢ok yuksek
teknolojiye sahip olmayan bilgisayarla bile kirilafektedir. Bu secenekler arasinda
en iyisi 104 bitlik sifrelemedir. Bu secenekte kullanilan anahtar boy#@ubitten
buyik oldgundan kirillmasi daha zordur. Ancak 802.11 WEP igullanilan
baslangic vektorinun zayif kriptografik yapisindan adol WEP sifrelemenin ¢ok
glvenli oldgu soylenilemez. Tekrar belirtmek gerekirse, WEP tqkolindeki
glvenlik problemlerinin tstesinden gelmek icin, 802kullanicilari, egim noktalari
ve istasyonlar icin ¢ikan yazilim yamalarini zanzaman kontrol ederek, gerekli

guncellemeleri yapma konusunda tedbirli, 6zenldikdatli olmalidir.

* Glvenlgi Degerlendirme: Guvenlik derlendirmesi yada denetlemesi,
kablosuz gmn guvenlikle ilgili durumunu kontrol etmek ve ginliggin devamini
sgilamak icin temel bir aractir. Sistemin, kablosuyz @zumleyici yada benzeri
araclarla belirli araliklarla denetlenmesi onemmlidBu givenlgin sglanmasi igin
gerekli calsmalarin yapiimasini ghar. izci (sniffer) olarak da adlandirilan
¢cbzumleyiciler, guvengin denetlemesi ve kablosuz arizalari konularinda etkili
araclardir. Guvenlik yoneticileri yada denetcilekablosuz urunlerin diwu bir
sekilde iletimi gerceklgtirip gerceklgtirmedigini, dogru kanali kullanip
kullanmadgini tespit etmek igin @ ¢ozumleyici araglari kullanabilir. Ayricaga
yoneticileri, herhangi bir sahte ve gizli @m noktasinin vyerlgirilip
yerlestiriimedigini anlamak icin periyodik olarak ofis binalarinkampdslerini
kontrol etmelidir. Ayrica g yoneticileri, Gg¢lnci tur araclarda kullanarak gilike
denetlemeleri yapmalidir. Bu Gclnci tir ¢ozimlemsiz girsleri tespit edebilir.

Organizasyonlara,kablosuzlarinin hazirlanan guvenlik prosedirleri ve poésk
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ile uyumlu olup olmadn konusunda yardim eder. Ayrica sistemleri yeni

guncellemeler ve yamalarla gtincel tutar.

5.3.2. Donanim Cozumleri

WLAN’larin karsi karlya kaldiklari riskleri azaltmak icin alinabilecek
donanim c6zumleri akilli kartlar, biyometrik ciltaz VPN’ler, PKI ve dger

donanim ¢ozumleridir.

* Akill Kartlar : Akilli kartlar sistemin kompleks apisina yeni bir katman
eklemg olmasina rgmen, risklere kar sistemi korumaktadir. Akilli kartlar iki-
faktor kimlik dosrulamada kullanilir. Ayrica biyometrik cihazlarieil birlikte
kullaniimasi miamktndir. Kablosuzlarda, akilli kartlar kimlik dgrulamaya ek
Ozellik getirmektedir. Akilli kartlar kullanici adwve sifrenin yaninda kimlik
dogrulama igin ek 6zellikler istenen sistemlerde yladar. Kullanici sertifikalarn ve
diger bilgiler akilli kartlara yuklenir ve genellikl&ullanicinin PIN numarasini
hatirlamasi yeterlidir. Akilli kartlar $anabilir de oldgundan, kullanicilar dgsik
yerlerden givenli bigekilde &larina ergebilirler. [20]

« Sanal Ozel &: Sanal Ozel Blar, herkese icin acikgayapisinda gtivenli veri
iletimi sgglayan ve son yillarda gefnis bir teknolojidir. Ginimuzde bugkar; aa
uzaktan egim icin, LAN’lar arasinda bglanti kurmak icin ve diinternet olmak
Uzere Uc¢ farkhsekilde kullanilir. VPN’ler IP bilgisini korumak igi kriptografik
teknikler kullanirlar. VPN tunelindeki vesifrelenmistir ve diger & trafiklerinden
izole edilmitir. iki site arasindaki VPN IgantisiniSekil 5.1. izerinden incelemek
mumkundur. Bu yapida, site A’dan site B'ye ieti internet tGzerinden olsa bile
korumalidir ve veri butungt, gizliligi ve diger gilvenlik servisleri

sgilanmaktadir.[25]

Gunumizde kullanilan VPN plEntida c¢@unlukla 1Psec protokoll
kullaniimaktadir. IPsec, IETF (Internet Engineerinbpsk Force) tarafindan
gelistirilen bir protokoldir ve IP @ar Gzerinden 06zel ileim kurma imkani

sglarlar. IPsec protokoluni, guvensiz bir ortamda Kiginin guvenli bir sekilde
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konuwmasini sglamak, bu kongma sirasinda her iki §thin gercekten dgru kisiler
olmasinin sglanmasi ve ilgili  kongmanin 3. bir ki tarafindan

dinlenmemesini/dastiriimemesini sglamak olarak da tanimlanabilir. [20]

IPSEC tanim olarak IP katmaninda tim IP glatini sifrelemek ve

dogrulamak icin kullanilan bir standarttir.
IPSEC ikisekilde kagimiza ¢ikar; ESP ve AH

ESP :Encapsulation Security Payloadgiama, batunlik-d&stiriimeme

ve guvenilirlik slemlerinin timunu gercekyd@rmektedir.

AH :Kimlik Dogrulama Baligi (Authentication Header) adindan da
anlssilabilecesi gibi sadece dgrulama ve buatunlik-dgstiriilmeme klemlerini

salamakta fakat guvenilirgi yerine getirememektedir. [28]

Site B

Sekil 5.1. Siteler arasi Guverhternetiletisimde VPN Kullanimi [20]
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AH’ nin ESP’ ye gbre bir artisi vardir o da AH’ niR Balik bilgisini de

dogrulayabilmesidir.

Burada s6zil gecen glmlama(authentication), her ikiganin gercekten dgru
kisiler olmasi; butinluk-dgstirlememe (data integrity), kogmanin icerginin
desismeden kapya ulgmasi; guvenilirlik (confidentiality/encryption) kasmanin
3. bir kisi tarafindan duyulsa bile agldmamasi anlamina gelmektedir. [28]

WLAN sistemlerde IPsec kullanimi ile ilgili olarakekil 5.2.’de kablosuz
istasyondan esim noktasina ve sanal 0zef aracina IPsec tuneli @anmstir.
IPsec kullanimi ile guvenlik servisleri,g akatmanindan $tanmaktadir. Bunun
anlami, bu katman tzerindeki tum uygulama ve pmtekn IPsec ile korunmasidir.
IPsec guvenlik servisleri, katman 2 ‘deki guverdiktyani WEP guverginden
bagimsizdir. Sonuc¢ olarak, ger VPN kullanilacaksa, IPsec ve WEP birlikte
kullaniimalidir. Asagidaki sekilde goruldi@gu tzere, VPN kablolugalan gelen giden

verileri sifrelemektedir. [28]

l«———Internet Giivenlik Protokolii (IPSec

Kablosuz Istasyon

L)

VPN Aygit
Sekil 5.2. WEP protokoliiniin VPN yapida kullanimiJ20
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Sekil 5.3. kablosuz @arda VPN kullaniminin ger bir érngidir. Sekilde de
goruldigu gibi, kablosuz cihazlar ve VPN ile istasyonlawveiili bir sekilde VPN
gecitinden (gateway)ga balanirlar. Kablosuz istasyonlar, kablosuz VPN geigi
WEP’in yerine yada ek olarak IPsecgtamtisi kurar. Burada istasyonlarin herhangi
ek bir donanima ihtiyaci yoktur. Sadece IPsec/VRKilyninin kurulmasi yeterlidir.
VPN gegiti, kablosuz istasyon cihaziningddanmasi icin paykalmis kriptografik
anahtar veya dijital sertifika kullanabilir. VPN Zi@mu icin 6nceden paydmis
anahtar kullanimi  organizasyonlari, WEP’te @du gibi anahtar datim
problemlerini ve ayni 0zellikleri beraberinde getirVPN gecitinde kullanici
dogrulamasi, RADIUS sunucu yada bir kez kullanimjike (one-time-password)
kullanilarak yapilabilir. Ginimuzde kullanilan VRy€citlerinin birc@gu ag Gzerinde
giden gelen verileri ve izinsiz gnnlere kagl agi korumak icin atguvari 6zellgi
ile birlikte gelir. Ayni zamanda VPN gecitinin ateivari 6zellgi hem maliyet hem
de yonetim yUki acisindan avantajlidir. Ayrica sdteszarli VPN gecitlerinin, tim
aktiviteleri tutan gunlik 6zelline de icerenleri vardir. Guvenlik yoneticisi, VPN
geciti Uzerindeki bu gunfil kullanarak glvengi denetleyebilir ve girenlerin kingi

dogrulanms kisiler mi yoksa izinsiz kullanicilar mi olgunu gorur. [25]

&

VPN Ag Gegidi /f'—: Q

<

Ates Duvarl

RADIUS Sunucu

Sekil 5.3. Basitlgtiriimis VPN WLAN Diyagrami [20]
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VPN kullanimi her ne kadar hava ortaminda gugewrtiriyor gibi olsa da
bu yaklgim tim & icin tam bir giivenlik slamaz Ornegsin, bu ¢6zum gda calsan
uygulamalar icin kimlik dgrulama ve yetkilendirmesliemleri ile ilgili tam givenlik

sglamaz.

* Acik Anahtar Altyapisi (PKI) :PKI uygulamalarind&rkullanicinin biri 6zel
digeri genel olmak Uzere iki anahtari bulunur. Kul@anin genel anahtar herkese
aclk olup, 6zel anahtari yalniz ve yalniz kullammcikendisi (kullanici uygulamasi)
tarafindan bilinir. Ozel ve genel anahtar arasipdaiilmesi pratikte imkansiz bir
matematiksel ikki vardir ki kullanicinin genel anahtari gérelenen bir mesaj yalniz
ve yalniz ayni kullanicinin 6zel anahtar ilesitte edilebilir. Bunun tersi de
dogrudur, yani kullanicinin 6zel anahtari ikgfrelenen bir mesaj ancak ayni
kullanicinin genel anahtari ile giee edilebilir. Dolayisiyla bir kullaniciyaifreli bir
mesaj gondermek istergginde mesaj bu kullanicinin genel anahtarisifeelenebilir

ve boylece mesaj gercek alicisgidda kimse tarafindan gire edilemez. [5]

Kullanicinin genel anahtarinin gergekten o kullpmmait old@gundan nasil
sertifika otoriteleri (CA - Certificate Authorityyayesinde emin olunur. Bir PKI
sisteminde, tim kullanicilarin tangdi(glvendgi) ve genel anahtar tim kullanicilar
(uygulamalar) tarafindan bilinen bir sertifika atesi bulunur. Kullanicilarin genel
anahtarlari, sertifika otoritesinin guvencesi aladir ve tim genel anahtarlar

sertifika otoritesi tarafindan imzalangtir. [26]

Dijital imza ¢ok temel olarak her iki parti (gon@er— alici) tarafindan bilinen
bir verinin, génderen tarafin 6zel anahtarisifeelenmesi ile elde edilir. Alici taraf,
gonderenin genel anahtari ilesdiee ettigi verinin dggrulamasini yaparak imzanin
gonderen tarafa ait olgundan emin olur. Sertifika otoritesinin genel amalair

imzalamasi da bgekilde olur.

Ornesin A Kisisinin, B Kisisine bir sifreli mesaj gondermek istegni
varsayalim. Oturum, B’nin genel anahtarini seréifdtoritesinden dgulayan A'nin,

B’ye bu anahtari kullanarak oturum acma isteminotwgrum anahtarinin bir kismini
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olusturacak mesaj parcasini gbndermesi ilddvaB Kisisi, bu mesaj parcasini kendi
Ozel anahtari ile gédre ederek, yine oturum anahtarinin bir kisminustlracak
mesaj parcasini da iceren cevabini, A'nin genelhtana ile sifreleyerek A’ye
gonderir. Boylece her iki taraf o oturumda kullacak oturum anahtari Uzerinde
anlgmis olur. A gbndermek istegh mesaji bu oturum anahtari gdreleyerek B'ye
gonderir. [20]

B'nin, bu mesajin gercekten A'dan gelgiden emin olmasi igigu islemler
gerceklgir. A, mesajin sonuna mesajin tumunden 0Ozel biordlya ile elde edilen
bir 6zutl (digest) kendi 6zel anahtari gleleyerek ekler. B, bu imzayr A’nin genel
anahtarini kullanarak e¢iére eder ve aldy mesajdan ayni algoritmayi kullanarak
elde ettgi 6zut ile kasgilastirir. Eger bir farkllik var ise mesajin A’dan gelmgdi
veya iletim sirasinda @sstirilmi s oldugu ortaya c¢ikmy olur. [20]

Kablosuz sistemlere, kimlik goulama icin PKI entegre edilerek, daha
guvenli bir & olusturulmus olur. Ginumuzde kablosuz PKI, akilli kart vb. lahlz
aglara entegre edilerek kullaniimaktadir.

Buradaki kablosuz butunlik, alinan mesajin herhairgiekilde orjinalinden
farkli olmamasi yani dgstiriimemis olmasidir. Veri merkezli kimlik dgrulama,
alinan mesajin gercekten gondereni karafindan geldini garantiler. Herhangi
birinin yerine yasal olmayargekilde mesaj gonderilmesini engeller. Gizlilik,
mesajlarin icefinin bakalari tarafindan okunamamasini garantiler. Hatti
dinleyenlerin kimlerin ile§im kurduunu tespit edememesi trafik ¢ozimleyici
koruma ile sglanir. ESP (Kiliflama Guvenlik Protokoll) $y&1 mesajin dgisimine
karsi koruma sglarken, veri gizlilgini de s&lamaktadir. Bunun yanisira Kimlik
Dogrulama baligl, gizlilik saglamadan mesajin ic@nin deSistirilmesine kasl

koruma sglar. [27]

» Biyometrik Cihazlar: Biyometri, kileri biyolojik 06zellikleri aracilgiyla

tanimlamaktir.  Guvenlik ihtiyaclarinin  artmasi  ve Gvgnligin  sifrelerle

76



karsilanmasindaki yetersizliklerden dolayr biyometrikstemlerin gejtirilmesi

kacginilmaz olmstur.

Gunumizde kullanilan biyometrik tanima sistemlgiiz tanima, parmak izi

tanima, imza tanima, kulak tanima, retina ve arsrha olarak belirtilebilir. [5]

Yuksek guvenlik gereken vyerlerde biyometrik cihazlkablosuz akilli
kartlara, dizlstl bilgisayarlara entegre edilereklaailabilir. Ayrica, biyometrik
cihazlar kimlik dgrulama ve veri gizlilgi icin VPN ¢ozumlerinde kullanilabilir.

77



6. SONUC

Kablosuz yerel alan giari, hayatimiza sgadigi kolayliklar ve esneklik
dolayisiyla son yillarda hayatimiza ¢ok hizli gakilde girmektedir. Ancak ggadig
avantajlarin yanisira guvenlik ile ilgili agiklatmbulunmasi ve bu aciklara 6nlem
olarak her gecen gun yeni ve farkh teknolojileryelistirildigi gortulmektedir.
Dolayisiyla bu sistemi kullanmak isteyen her tumiiganizasyonun guvenlik
tehditlerini ve unsurlarini géz o6nidnde bulunduramdésru bir WLAN sistem

planlamasi yapmasi gerekmektedir.

802.11 WLAN standardinda belirtilen glvenlik acrikia ortadan kaldirmak
adina IETF (Internet Engineering Task Force-) véeHEtarafindan caimalar
yapilms ve gelgtirme calgmalari devam etmektedir. IEEE, WLAN guveli
artirabilmek icin G¢ ayri adimda cahalarini yuratmgtir. Bunlardan birincisi,
802.1i Calma Grubu'dur. Bu caima grubu, Gefimis Sifreleme Standardina
(AES) dayalisifrelemeyi desteklemektedir. AES tabanl ¢ozim, WEgSre daha
guvenli ve gugli bir yapr sunmaktadir. Bu ¢6zim WERylUvenlik aciklarini
kapatmak icin gegtirilmi stir.

WLAN guvenligini artirmak igin ikinci adim, i ¢ajma gurubunun gegici
¢6zimu olan WPA’ dir. Bu protokol de WEP protokaliinagiklarini kapatmak
amacityla kullaniimgtir. TKIP protokolini tanimlayan bu ¢aha gurubu herhangi
bir donanimsal dasime gerek kalmadan problemleri cozmektedir. WPAzRC4
algoritmasi yerine TKIP algoritmasini da kullanaiekte ve bdylecgifreleme daha
guvenli hale getirilmektedir. WPA, WEP’in kullarg@gl40 bitlik anahtar yerine 128
bit anahtar kullanmakta olgundan daha guclu bir yapiya sahiptir. Awekilde
baslangic vektorlerine bakil@inda, WEP protokolindeki kangi¢c vektérinin
tekrarlarindan kaynaklanan guivenlik risklerine skde, WPA'da 48 bit
kullaniimaktadir.  Dolayisiyla Bengic vektorinin tekrarlanma  olagili
azalmaktadir. WEP protolinde herhangi bir anahtaneyimi kullanilmamasina
ragmen, WPA protokolinde anahtar yonetimi her pakein i802.1X ile
yapilmaktadir. Ayrica WEP protokinde anahtagigmi s6z konusu dgldir. Veri
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batinligtuine bakildginda WEP, Batunluk Kontrol Ceri

(ICV) kullanirken, WPA protokolinde Mesaj Butunlikontrol protokolt (MIC)

kullaniimaktadir. Asillama yontemi olarak WEP piattiinde tek tarafli bir yontem
kullanilirken, WPA'da 802.1x/EAP ile kahkli kimlik asillama yodntemi
kullaniimaktadir.

Bir diger adim ise port tabanhgaerisim kontrolini ve anahtar gdimi
sglayan, 802.1X standardinin kullanimidir. EAP pratdkin kullanimi ile, 802.1X
erisim noktasi ile kablosuz istasyonun birbirlerini &kl asillamasi sglanms olur.
WPA protokoliinden sonra 802.11i standardina dagkirak gelgtirilen WPA2
protokoll asillama ve anahtar yonetiminde 802.1Xakwdligindan dolayr WEP’e
gore daha guvenlidiSifreleme yontemi olarak Galinis Sifreleme Standardi AES
kullanmaktadir.

Tim bu gelktirilen standartlara gamen givenlik konusunda yonetimsel,
operasyonel ve teknik olarak alinabilecek onlengiéz 6ntinde bulundurulmalidir.
Maliyeti yiksek olmasina gmen guvenkin yiksek olmasi gereken kritik bilgilerin
oldugu alarda kablosuz @ uygulamasi icin donanimsal c¢ozimlerden PKI
uygulamalari, akilli kartlar, biyometrik cihazlakablosuz glar icin gelstirilmis

saldiri algilama sistemi IDS kullaniimalidir.
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