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OZET

Yuksek Lisans Tezi, Elektronik posta ile habgriede, guvenlik
protokollerinin incelenmesi ve bir sertifika aladan elektronik posta habegtae
ortaminin glvenli hale nasil getiriffinin incelenmesi, T.C. Maltepe Universitesi,

Fen Bilimleri Enstitisu, Bilgisayar MuhendigliAnabilim Dall.

Kullanicinin yalnizca vaginin bile bir kimlik delili olarak hizmet egi
bilgisayar &lari, artik kapall sistemler olmaktan cilgtm. Bu bilgi balantilari
caginda, bir kurulgun & sistemi intranet'ler den, Internet sitelerinderexganet’ler
den olgabilir. Bunlarin tumu, bir kurukun dijital bilgi varliklarini kéti amacla
goruntilemek veya gestirmek isteyen yetkisiz kilerin erisimine aciktir.

Aglardaki bilgilere yetkisiz egim icin pek cok olasilik vardir. Bir ki, e-
posta, elektronik ticarsiemler ve dosya transferleri gibi bilgi alarini izleme veya
bunlar dgistirme girisiminde bulunabilir. Sistem yo6neticisi bilgilere gn bir
Kisinin kimliginden nasil emin olabilir ve bu kimlikle buskiin hangi bilgilere
eristigini nasil anlar? Ayrica, sistem yoneticisi bir kiuguicinde kimlik bilgilerini
nasil kolayca ve guvenli bgekilde dgitabilir ve yonetebilir? Bunlar, iyi planlangi
bir ortak anahtar altyapisi ile gzailabilecek konulardir.

Ortak anahtar altyapisi (PKI), dijital sertifikalagertifika yetkilileri (CA) ve
diger kayit yetkililerinden (RA) olgan bir sistemdir. Bu sistem ortak anahtar
sifrelemesi kullanarak elektronik bigleme katilan tim taraflarin gecendini ve

kimli gini dogrular.

Bu calsmada, artik ginumuzde hizla kullanim alani gegen ve sayisal
imza kanununun da ¢ikmasiyla resmiyet kazananaglektronik) imza konusu ve
Acik Anahtar Altyapisi Sistemleri incelengtir.



Tez Calgmasi; bir acik anahtar altyapisi sistemi konfigyoasinun
belirlenmesi ve belirlenen sisteme uygun Sertiftkansipleri ve Sertifika Uygulama
Kurallarinin hazirlanmasi ve bir mesajtea ortamininsifreleme algoritmalari ve
sertifika sunucu ile nasil givenilir bir noktaydigkebilecesi Uzerinde olacaktir

Bu tez 2007 yilinda yapilgtir ve 112 sayfadan ojmaktadir.

Anahtar Kelimeler: Elektronik Posta, S/IMIME, PGP, Acik Anahtar Alpyal ,
Genel — Ozel Anahtarlar , Aktif Dizin, Sertifika.
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ABSTRACT

Master Thesis, Analyzing of protocols and infrastuwe for secure electronic
messaging and certification structures , T.C. Mateniversity, Graduate School of
Natural and Applied Sciences, Department of Compttgineering.

The closed computer systems are no longer vahdhich the user is the core
of identity.The company networks consists intramet’internet web sites , and
extranet’s. All of these systems are open to amy kif attacks from unauthorized
people in or outside the company.

There are many ways for unauthorized people toess the network
resources.These people can attempt to trace thailetransactions, electronic
transactions and file transfers on the network. Hmwld a system admin locate
these people or find out the identity of them whiich files have been accesed? How
could a system admin manage the user rights eftdgtl These issues can be solved
by a Public Key InfraStructure (PKI) .

The PKI system is a combination of digital cectfies, certification
authority(ca) and other authorities(ra). This systpproves the identity and validity
of the parties who wants to use the system by lgoriims.

In this thesis | discussed the PKI and the eleatrsignature systems which
were widely used and has been legalized by theasigm law which was issued
lately.

This thesis will focus on, preparing the configioa and certificate
principles according to PKI system needs and homa&e the messaging algoritms
and certificates more safe.

This thesis has been completed in 2007 and cortdidtk2 pages.

Keywords:. E-mail , SIMIME , PGP, Public Key InfraStructurePublic—

Private Keys , Aktive Directory, Certificate.
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1. GIRIS

En 6nemli Internet servislerinden olan E-posta,tbiriki tarafli elektronik
veri iletisimi olarak nitelendirilebilir. Bu veri ile§iminin givenlik gerekleri dier
Internet uygulamalarindan farkli glilir. E-postada 6n plana c¢ikan en 6nemli
gereksinim iletilen bilginin kiiselligidir. Nasil normal bir postanin alicisina,ska
hi¢ bir kimsenin postanin icgini gérmeden ulgmasini istiyorsak, E-postanin da
alicisina ayni sekilde ulgmasini istemek en @al hakkimizdir. E-posta
kullanicisinin bir bgka gereksinimi ise iletilen bilginin alicisina glgmeden
ulasmasidir. Normal postada iletinin zarfa konulmasi ¢gbzilen bu iki sorun, E-
posta uygulamalarindgifreleme yontemleriyle ¢6zulmektedir. Normal postaoir
iletinin gondericisi, kendi kimfini iletiyi imzalayarak ispatlayabilir. Béyleliklealici
hem gonderenin kimginden emin olur, hem de bir agtaazlik durumunda
gonderenin stz konusu iletiyi gondefidi ticlncu birsahsa ispatlayabilir. E-posta
uygulamasinda ise bu gereksinim sayisal imzalar sgglanmaktadir. Bu tez
calismasinda 6nce E-posta guveénlicin kriptoloji temelleri, en yaygin kullanilan
algoritmalar, acik anahtar altyapisi ve sertifikingtimi tanitilacak ve son olarak
Microsoft Windows 2003 sertifika denetleyicisi veidvbsoft Exchange mesaj
uygulamasi kullanarak guvenli bir mesagjfm ortaminin nasil ofturulmasi
gerektgi anlatilacaktir. [3]

Gonderilen mesajin icggine ve iletsim uclarinin istgine ba&li olmakla
beraber, E-posta uygulamalarinda kimlik kanitlabbi gizlili gi, bilgi battnligi ve
inkar edememe sorunlarinin hepsinin @andan bahsedilebilir. Kimlik kanitlama,
gonderenin ve alicinin E-posta adreslerinin gesgekle bahsi gecenskere ait olup
olmadgi ile ilgilidir ve iki taraf da birbirlerinin gerde kimliklerinden emin olmak
isteyebilir. inkar edememe ise alicinin génderenin kimligerektginde tguncl bir
kisiye E-posta mesajini gostererek ispatlayabilmesilirsorunu ¢ézen bir sistemde
kimse bakasinin adini kullanarak E-posta gonderemeyecelgilgi gizlili gi,
gonderilen E-posta mesajinin sadece alici tarafirmainabilmesinin gganmasi
sorunudur. Bilgi butunlgl ise E-posta mesajinin @igmeden alicisina wmasi ile

ilgilidir.



inkar edememe ve dolayisiylaskasinin adini kullanarak E-posta mesaji
gonderememe 0Ozelii, ancak acik anahtar tabaslfreleme algoritmalari kullanan
sayisal imzalar (digital signatures) destekli siges ile mumkuindir. Agik anahtar
tabanlisifreleme algoritmalarindaifreleme anahtari (agik anahtar) yifre ¢cozme
anahtari (gizli anahtar) farklidir veifreleme anahtari herkese aciktir. Ancak,
sifreleme anahtarindagifreyi c6zme anahtarini elde etmek pratik olarakamsiz
dir. Bundan bgka, bu iki anahtar birbirlerinin tersislemler yaparlar. Birinin
kodladgini digeri ¢bzer. Bu Ozelii sayesinde acik anahtar tabanh sistemler hem
mesaj gizleme, hem de sayisal imzalama yapabilrdekiBir mesaj, alicinin acgik
anahtari (public key) ile kodlanginda, ancak alicinin gizli anahtari (private kdg) i
acllabilecginden ve bu anahtara sadece alici sahipgoiddan, esas mesaji sadece
alici okuyabilecektir. O yuzden, bu kodlama bilgiyzleyen birsifreleme glemidir.
Boylelikle, bilgi gizleme ve bilgi bitiinkii sorunlari ¢oziimlenebilir. Ote yandan, bir
mesajin goénderenin gizli anahtari ile kodlamah disinelim. S6z konusu gizli
anahtari sadece gonderen t@idden, bu kodlamasiemi o mesaja gonderenin &t
bir sayisal imza olarak gerlendirilebilir. imzanin kontrolii ise kodlangnmesajin
gonderenin acik anahtari ile aciimasindagkéabir sey desildir. Agik anahtar da
herkes tarafindan bilinginden, herkes sayisal imza kontrolii yapabilmektedir
Boylelikle, inkar edememe, kleasinin yerine mesaj gonderememe ve gonderenin

aliciya kimligini kanitlamasi sorunlari ¢ozulebilmektedir.[18]

Geriye kalan tek sorun alicinin génderene Kkimli kanitlamasi sorunudur.
Baska bir deysle, gonderenin mesaji, aliciya ait ofdma emin oldgu bir acik
anahtarlasifrelemesi gerekir. Aksi halde aligifreyi ¢c6zemeyecektir ve dou
olmayan acik anahtarin gizli anahtarini bilen fag@tcekte istenilen alici olmayan
biri gizli mesaji okuyabilecektir. Benzer bir durwsayisal imza dgrulanmasinda da
yasanabilir. Eger alici yang bir aclk anahtar biliyorsa, sayisal imzayi
dogrulayamayacaktir. O ylzden, hem alicinin hem dedgt@mnin kullandiklar agik
anahtarlarin dgrulugundan emin olmalari gerekir. Bunun i¢in de en §ntem acik
anahtarlari sahibinden giamdan almaktir. Bunun mdmkin olmgdidurumlarda

sertifika (certification) mekanizmalari kullaniléibi Sertifika, bir acik anahtar, acik



anahtarin sahibinin kindli ve E-posta adresinden gan bir veriye herhangi birinin
koydusu sayisal imzadir. ger bir bgkasi sertifikayl imzalayan insana guveniyorsa,
sertifikanin icindeki acik anahtara ve acik anahtasahibinin kimlgine de

glvenecektir.



2. KRIPTOLOJI

Yunanca Kryptos Logos (Gizli kelime) tanimlamasmdgelen Kriptoloji,
toplumda bir haberkgnenin gizli tutulabilmesi (zerinde c¢gdn bilim olarak
disinllse de aslinda anlami daha gni ¢cozllebilmesi ¢ok zor matematik
problemleri ve mekanizmalari inceleyen Kriptografiye bu problemleri ve
mekanizmalari ¢6zmeyi hedefleyen ve saldirilarirlegien Kriptoanalizi igerir.
Kabaca, belgelerin veya bilgilerigifrelenmesi ve sifrelerinin ¢ozilmesi igin
kullanilan yontemlere verilen genel addir. Birske ifade ile, tclncisahislar
tarafindan algilanamayacak veygaénilemeyecek farkli bir formata veriyléyerek
donstirme slemidir. Bu slemler veri kaybi olmadan gercekligilir. Matematiksel
temele dayanan bu bilimde, matematiksel fonksiyogieleme (encryption), ve
sifre ¢cozme (decryption) kullanihr. [1]

Sifreleme (Encryption), Veriyi bir anahtarigrelemeye verilen addir. Hedef,
veriyi, gerekli anahtar olmadan c¢6zulebilmesi imikaa mimkin oldgunca yakin
sekilde kodlamaktir. Buslem matematiksel bir fonksiyon ve bir anahtar veya
anahtar ciftinin biri kullanilarak yapilmaktadiSifre C6zme ise (Decryption)
sifrelenmis veriyi ¢o6zip eski haline getirmeslemidir. Sifrelenmis mesaji,
sifrelemede kullanilan fonksiyonun tersini ve birahtar veya bir anahtar ciftinin
digerini kullanarak acgik metne dogtirme glemidir. Kriptolojide en ¢ok kullanilan
kelimelerden olan anahtar (key) ise bir mafifielemekte veya agmakta kullanilan
veri parcasina (sayl, kelime veya herhangi birssdyweri parcasi) verilen isimdir.
Kriptoanaliz ise; kriptografik sistem mekanizmatarve yaklaimlarini inceleme ve
¢bzme Dbilimidir. Sifrelenmis verileri ¢ozmek ve onlari anlamh hale getirme
yaklasimlarini icerirler. Kriptoloji icindeki 6nemi buyidir. Ortaya konan bir
sifreleme sistemini inceleyerek, zayif ve kuvvetinjerini ortaya cikarabile@egibi,
sifrelerin ¢ozulmesi icinde kullanilabilirSifreleme anahtari olmadan, acik metni
sifrelenmis metinden elde etmelémi olarak bilinir ve buglem ¢gunluklasifreleme
anahtarina sahip olmadan yapilir. Kriptoanaliz gonleri, kaba kuvvet ve
diferansiyel kriptoanaliz olmak Uzere ikiye ayriliIKaba kuvvet, birsifreleme

algoritmasi tarafindan kullanilan bir anahtari vapahtar ciftini, tim anahtarlari tek



tek veya belirli bir mantik cercevesinde deneyerkldlaniimis olan sifreleme
anahtarini bulma yakjani iken, diferansiyel kriptoanalidilinen aciksifreli mesaj
ciftleri arasindaki farklarin hesaplanmasi temetiaganir. [1]

Kriptoloji baslangici itibariyle daha ¢ok askeri uygulamalardélaaulmistir.
Gunumizde iseinternet uygulamalarinin hiz kazanmasi kriptografiniveb
glvenligi alaninda uygulanabiligini kanitlamstir. Ozellikle elektronik ticaret,
online bankasglemleri gibi bircok dinamik uygulamada bilginin dakmasisarttir.
Kriptografi bu anlamda en uygun teknikleri 6nerneekt.

Verinin sifrelenmesi nasil yapiimaktadir? Orijinal verinizifirelenmesi icin
bir algoritmaya, bir de anahtara ihtiya¢c duyulmadkta Algoritma aslinda hangi
sifreleme yontemini kullanganizi gosterir. Kriptografi algoritmalari kabacai ik
grupta toplanabilir: Kisith algoritmalar, anahtaaebanl algoritmalar. Kisitli
algoritmalarin guvenilirgi algoritmanin kendisi sakli kalgh middetce gecerlidir.
Anahtar tabanli algoritmalarda ise tam tersine m@ig@nin yapisi sakl gsdir.
Herkes tarafindan bilinebilir. Sakl olagifreleme icin kullanilan anahtarin
kendisidir. Algoritma acikca bilinse de anahtadigsfdugu icin algoritma ¢iktisisf-
relenmi veri) gizli olmw olmaktadir. Kisith algoritmalar blyuksletmeler icin
uygun bir sifreleme yontemi dgildir. Kullanilan algoritmay! bilen birinin sten
ayrilmasi veya kazara algoritmanin @cicikmasi durumunda sistemin yeni bir
algoritmaya gore yeniden guvethin sglanmasi gereklidir. Bu dasletmenin
isletmeler glvenfiin saglanmasinda anahtar tabanli algoritmalari tercih
etmektedirler. [9]

2.1. Guivenlik Gereklilikleri

Kablolu veya kablosuz habeglee ortamlarinda bilgi ve habegiae
glvenliliginin  sgglanmasi igcin farkli sekillerde guvenlik yaklamlar ve
metodolojileri kullanilarak, farkli seviyelerde bgivenlik ortami olgturulmalidir.
Tam guvenli bir ortam okiurmada;

. Gizlilik (secrecy),

. Butunluk (integrity),



. Kimlik tanimlama ve dgrulama (identification ve authentication),

. Inkar edemezlik (non-repudiation),

. Sureklilik (availability),

. Belgelendirme (certification)

gibi hususlar 6nemli rol oynamaktadir. Guvenli Waberlgmenin ve
iletisimin elektronik ortamda g#anabilmesi icin bu hususlarin gerceitislmesi
gerekmektedir. Tam bir guvepin gerceklgtiriimesi i¢in, bu hususlarin bir altyapi
Uzerinde gercekigiriimesi gerekir. Bu altyapiya AcilAnahtar Altyapisi (AAA)
denilmektedir. Tam bir guvenlik icin elektronik manin AAA ile desteklenmesi
gerekmektedir. [10]

E-imza ve AAA yapilar guvenlik unsurlari bakimard Tablo 2.1.'de

karsilastiriimistir.

Unsurlar E-imza Acik Anahtar Altyapisi
Gizlilik Saglamaz Salar
Batunluk Kismen sgar Salar
Kimlik dogrulama Salar Salar
Inkar edilemezlik Sgamaz Salar
Belgelendirme Sdamaz Salar
Sureklilik Salamaz Salar
Tam bir guvenlik Sglamaz Salar

Tablo 2.1. Gilvenlik unsurlart bakimindan E-imza WAA nin

karsilastiriimasi. [10]

2.1.1. Gizlilik

Guvenligin en temel adimi olan gizlilikifre bilimi ile sazlanir. Sifre bilimi,
elektronik haberlgmede bilginin Gcuincgahislarin eline gecse bile, aplamayacak
veya ¢cOzumlenemeyecek bir forma détiiimesi glemidir. Gonderilen veya alinan
mesajlar birsifreleme algoritmasi kullanilarak farkl bir forneaddngturaltr. Bu

sayede, Ucunciahislar farkli formata dostiirilmis olan gizlenmy mesajlari



cbzemeyecekleri icin guvenli ortam eglurulmus olur. Genel olarak gizlilik,
sifreleme algoritmalari veya yaldamlari kullanilarak yapilmaktadir.

2.1.2. Butunluk

Batunluk, bir dokimanin veya mesajin i@emin desistiriimemesinin
sglanmasi veya temini olarak tanimlanir. Givenli baberlgme igin buttnluk
vazgecilmez unsurlardan birisi olmakla birlikte thakt suretle tam olarak
tanimlanmasi gereklidir. Bunun igin 6zetleme algoalari kullanilir. Bir mesajin
butlnligunu sglamak icin gonderilen mesajlarin 6zetleri alinizefler mesaj ile
kargi tarafa gonderilir. Kau taraf ise alinan mesajin 6zetini ¢ikartir ve ykassi
taraftan alinan 6zetle bunu kdastirir. Karsilastirmada bir gitlik saglanirsa, bu
mesajin iceginin degistiriimedigi anlamina gelmektedir. silik saglanamamy ise

mesajin dgistirildi gi ortaya ¢ikar.

2.1.3. Kimlik tanimlama ve dogrulama

Kimlik tanimlama, bir sisteme nin kimliginin tanitiimasindan sonra sistem
tarafindan, kiinin kimliginin tespit edilmesisiemidir. Bu slemin elektronik ortamda
yapilabilmesi i¢in ki kimliginin sisteme tanitilabilmesini gayacak sayisal bir
kimlige ihtiyac vardir. Bu sayisal kimlik, bir AAA icergle, belirlenmg bir
glvenilir makam veya otoriteden alinmalidir. Bu @ala sertifika makami
(certification authority) kisaca SM denilmekteddu islemler, SM ye bgh olarak
calisan bir kayit makaminda (KM) yapilir. KM, SM ye dhaolarak calgan bir alt
birimdir. KM’den alinan sayisal kimlik veya serkéi ile, elektronik ortamda
hizmetlerin glvenli olarak yoratilmesi icin ilksléem gerceklgtirilmis olur.
Elektronik ortamda guvenilir SM ‘lerin ofturulmasi ve bu SM lerin birbirlerini
tanimalariyla hizmetlerin guivenli olarak verilmegn bir altyapi olgturulmustur.

Kimlik dogrulama ise, bir kinin kimliginin dogrulanmasi glemidir. Bu
islemin elektronik ortamda Ki A ile Kisi B arasinda yapilabilmesi icin elektronik
ortamda haberen taraflarin kimliklerinin, bir AAA icerisinde belenmis olan

makamlar (SM) tarafindan onaylargmalmasi gerekmektedir. Buradaki gKiA’nin



mesajini K¢i B'ye gondermesi ve Ki B ‘nin bu mesaji K§i A'dan aldgini teyit
etmesi $lemine kimlik dgrulama denir. Kimlik d@rulama ihlalini ortadan
kaldirmak ve gerekli tedbirleri almak icin, 6zetlenalgoritmalari, mesaj Ozetleri,

elektronik imzalar ve sertifikalar kullaniimaktadir

2.1.4. inkar edemezlik

Yuksek seviyeli bir glvenlik ortami gfturmak icin bu glemlerin elektronik
ortamda yapilmasi ve inkar edilemggli sgzlanmasi gereklidir. Ki A'dan Kisi
B’ye gdnderilen bir mesajin KiB'ye ulasmamasi veya ugairilamamasi, Kii A’dan
gonderilen bir mesaji Ki B alsa bile bunu inkar etmesi veyasKB'nin mesaji Ksi
A’dan alsa bile Kgi A’nin génderdgini inkar etmesi mumkunddr. Bu tip durumlar
ile kasilasilmamasi icin, kanhkh haberlemede taraflarin birbirlerinden gelen
mesajlari aldiini veya gonderdini teyit etmesi ve bunu inkar edememesi gereklidir
Bunu sglama icin, mesaji gonderen ve alagilerin kayitlar gtvenilir bir makam
tarafindan tutulur. Bir AAA icerisinde kimin kimi@ ne zaman bir habesglae

yaptgl tespit edilmektedir.

2.1.5. Sureklilik

Islemlerin sureklilgi islem aksinin bozulmamasi icin son derece dénemlidir.
Hizmet veren kurumlar habeglae sureklilgini saglamak zorundadirlar. Bunun icin

alternatif haberlgne yontemleri yedekleme sistemleri gedilmelidir.

2.1.6. Belgelendirme

Sertifika makamlari, kullanicilarin, g kisilerle irtibatlandiriimasini
garanti eden c¢o6zumler icerirler. Belgelendirme tagjileri, buyik oranda kimlik
tanimlama ve dgrulama glemlerini gergeklgtirmek veya zaman damgasi bilgilerini

tutmak ve gerekginde sunmak icin getiirilmi stir.



2.2. Sifrelemede Kullanilan Teknikler

Genel olarak bakilginda sifreleme yaklaimlari kapali anahtarli ve acik
anahtarli olmak uUzere ikiye ayrilmaktadir. Kapahalatarli yaklaimlara simetrik
yaklasimlar denilmektedir. Simetrik yakjanlarda hmsifre ¢bzimleme hem de
sifreleme de tek bir anahtar kullaniimaktadir. Erk ¢aillanilan simetrik anahtar
yaklasimi veri sifreleme standartt DES (Data Encryption Standadiy. ‘ Acik
anahtarli yaklgmlar ise, asimetrik yak$amlar olarak bilinirler. Kullanici bir c¢ift
anahtara yani hem acgik hem de gizli bir anahtarapsa Bu anahtarlar 0zel
(private) veya gizli, ve genel (public) veya acilarak isimlendirilir. Acik anahtar
herkese acik iken, 6zel anahtar ise sadeggekdzeldir.Sifreleme acik anahtar ile
yapilirken,sifre ¢cozme Ozel anahtar ile yapiimaktadir. Bunusitde olasidir. Acgik
anahtarlisifre yaklagimlarinda en popiler olani, RSARivest, Shamir Adleman)
‘dir. Acik ve kapali anahtarlar arasinda gizli bag vardir. [10]

Simetrik ve asimetrik yakfamlar, guvenlik unsurlari acisindan

degerlendirildiginde ortaya ¢ikan hususlar Tablo 2.2’ de belirgim

Unsurlar Simetrik Yakla simlar Asimetrik Yakla simlar

Gizlilik Saglar Salar

Batunluk Salar Salar

Kimlik dogrulama - Sglar

Inkar edememezlik - Shar

Hesaplama hizi Yuksek Rk

Guvenlik Anahtar uzuniguna bgli | Anahtar uzunlguna bl

Genel dgerlendirme Mesaj sifreleme del Anahtar sifreleme de

kullanilmasi iyi  sonug¢ kullanilmasi iyi  sonug
vermektedir. vermektedir.

Tablo 2.2 Sifreleme Yaklaimlarinin Kagilastiriimasi [10]



2.2.1. Asimetrik algoritmalar

Asimetrik algoritmalar, acik anahtarli algoritmalaarak bilinmektedir. Bu
algoritmalardasifreleme vesifre ¢ozme icin farkli anahtar ciftleri kullaniimesdir.
Bu anahtarlar cift olarak uretilirler, tek yonlUligarlar, birbirlerini tamamlarlar. Bu
anahtar ciftindesifreleme anahtari agik anahtar (public keifye ¢c6zme anahtari ise
Ozel anahtar (private key) olarak adlandirilir.

Acik anahtarsifreleme gleminde, acik anahtar ilgifrelenen mesajlar,
yalnizca gizli (6zel) anahtar kullanilaraksdiee edilir. Gizli anahtar yalnizca ait
oldugu kiside bulunurken, acik anahtarsgk sekillerde iletilebilmektedirler. Bu
algoritmalara acik anahtarl algoritmalar denmessebebi, agik anahtarin herkese
aclk olmasi yani genel kullanima ac¢ik olmasidigagkitmanin bir kisitlayici yoni
fazla CPU glemi gerektirmesidir. CPU yun bagka islerin tamamlanmasi gerefti
zamanlarda ciddi performans problemlerine sebebrgeebilir. Asimetrik anahtar
algoritmalari daha ¢ok verinin paylemasi veya verinin network Uzerinde dgtaasi
gereken ortamlarda veriyifreleme amaciyla kullaniimaktadir.

Farkli bir Kisi bir bilgiyi sifrelemek icin birinin genel anahtarini kullaniejs
sadece o ilgili birinin 6zel anahtarina sahip kii,kbu bilginin sifresini ¢ozebilir.
Bilgiler genel anahtar ilgifrelenip 6zel anahtar ile ¢ozulebilirler. Ayricagl anahtar
ile sifrelenip, genel anahtar ile de ¢ozulebilirler. RS#Ik anahtarli bigifreleme
teknigidir. Sekil 2.1. ‘te acik anahtarlisifreleme ve sifre ¢ozme glemleri

gOsterilmitir.

»

Q

Acik anahtalf Gizli anahta M
o
- Sifreli bilgi
Bilgi I Agik Bilgi veya
veya aglik metin acik metin

metin

Sifreleme :|'> Sifre gbzme :>
islemi islemi

Sekil 2.1. Acgik AnahtarlSifreleme veSifre C6zmelslemleri [10]
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Diger acik anahtarlsifreleme tekngi, Sayisalimza Algoritmasi (Digital
Signature Algorithm- DSA)'dir. Bu teknik imzalamain kullanilir. Eliptik BEgri
Sifreleme sistemi ise eliptik geiler Uzerine oturtulmg sifreleme de kullanilan
yaklasimlardir. Diffie-Hellman Anahtar Ankmasi Protokolu (Diffie-Hellman Key
Aggrement Protocol), guivensiz bir kanalda gizlitstaa olgturmada kullanilan ger
popduler acgik anahtagifreleme teknikleridir.

2.2.2. Simetrik algoritmalar

Bu tur sifrelemedesifreleme vesifre ¢ozme igin ayni anahtar kullanilir.
Anahtarin sakli tutulmasindan 6ttrd bu tir algoaiana "gizli anahtar” algoritmalari
da denilmektedir. Bu algoritmalarin avantaji bagtkolay uygulanabilir olgudur.
Ayni zamanda bunlar hizli ve verimlidir. Ancak blgaitmalarin en zayif tarafi
sifreleme vesifre ¢bzme icin ayni anahtarin kullanilyor olmasidek bir anahtarin
guvenlgi nasil sglanabilir? Dper sahislara bu anahtar guvenli olarak nasil
gonderilebilir? Kendi icinde tekrar eden bir duruiayeten dger sahislarin anahtari
gizli tutacaindan nasil emin olabilirsiniz? Dolayisiyla bu algoalar daha cok
paylagimin olmadgl durumlarda uygundur. Bilgisayarinizdaki dosyalareya sabit
diskinizin sifrelenmesi gerekginde rahatlikla kullanilabilir. Guvenli bir ilgim icin
gonderici ve alici, bir gizli anahtar tzerinde yglar. Secilen gizli anahtar ile,
mesajlar veya acik metinlgifrelenir veyasifrelenmis mesajlarin, acik metinlerin
sifreleri ¢ozulebilir. Birbiri ile sifreli haberlemek isteyen taraflar, secilen gizli
anahtari paykmak zorundadirlarSekil 2.2.'te tek anahtarl (gizlgifreleme vesifre

cbzme glemleri gosterilmgtir.

(=)

Y
Bilgi veya . . Bilgi veya
acik metin gliflgilenms acik metin
Sifreleme :'|> Sifre gozme :>
islemi islemi

Sekil 2.2. Tek Anahtarli (Gizligifreleme veSifre Coézmelslemleri.[10]




Anahtarin genel kullanima sunulmasi, isteyen hankggelenmis mesajlari
cOzebilecgi anlamina geldi icin, bu yaklgimda anahtarlar gizli tutulmak
zorundadir. Modern bilgisayarlar ile kullanilan Btein bulunmasi mdmkin
oldugundan, simetrik algoritmalarda glvenlik anahtarnlaguyla dgsru orantilidir.
DES ve 3DES en ¢ok kullanilan yaialardandir.

2.2.3. Karisik (hybrid) algoritmalar

Simetrik algoritmalarin hizh olmasi ve asimetrilg@itmalarin guvenilir
fakat yava olmasi Hibrid Kriptosistem isimli bir yapinin oyia ¢cikmasina sebep
olmustur. Simetrik algoritmalarda en buyuk problem anaint kagi tarafa iletimidir.
Bu yapi temelde bilginin simetrik bir algoritma §#relenmesini ve bu algoritmada
kullanilan anahtarinda asimetrik bir algoritma gi&elenip goénderilecek bilgi ile
birlikte iletiimesinde temel tkil eder. Bu sayede bilginigifrelenmesi, simetrik
algoritmadan dolayi hizli olup, anahtarin ileting, casimetrik algoritmadan dolayi
guvenli olacaktir. Kasik algoritmalar her iki yontemin arti yonlerinden
yararlanmay! hedeflemektedir. Orijinal veri simletanahtar kullanilarakifrelenir.
Daha sonra simetrik anahtarin kendisi alicinin agi&htari kullanilarakifrelenir ve
mesajin sonuna eklenirSifre ¢ozme glemi sirasinda alicinin gizli anahtari
kullanilarak 6ncelikle simetrik anahtar elde edil&rdindan simetrik anahtarla
mesajin kendisi ¢c6zulur.

Sekil 2.3." te Simetrik ve Genel Anahtar Algoritmas1 Kombinasyonu

gOsterilmektedir.

Simetrik ve Genel Anahtar Algoritmasinin Kombinasyonu

Genel Anahtar

Simetrik Anahtar

fe

il Kriptolanmig
21 simetrik
11| Anahtar

Simetrik Anahtarin
Genel Ananhtarll Algoritmasi

— Mesajin Simetrik Algoritmasi =

Kriptolanmig
Veri

{ze| Anahtar Sriptolanm's Dosya

Sim t‘1|< Ana'ltar -
i 8 Knp‘olan‘nls
Simetrik
1- Anahta
-4— Simetrik Anahtar

Kriptosunun Cozdmi
— Meszj Krlatasunun Chzimi -4

Kriptolanmig
Veri

Qrijinal
Weri Kriptalanmis Desyz

Sekil 2.3. Simetrik ve Genel Anahtar Algoritmasiikiambinasyonu.[22]
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2.3.  Anahtarlar

Anahtarlar kriptografik yakkamlarin temel tgaridir ve guvenlik, anahtarin
glvenlgine veya bit sayilarinin uzurduna bglidir. Anahtarlari temel alarak,
algoritmalar dgerlendirildiginde, simetrik yaklgmlarda tek bir anahtar Uretimi
yapilirken, asimetrik algoritmalarda, anahtarlar gft olarak Uretilirler. Anahtarlar
bit olarak ifade edildikleri gibi farkh bir formdala ifade edilebilirler. 48 bitlik
anahtar veya Base48 gibi.

Simetrik bir algoritma icin anahtarin aliciya iletesi, gizli bir yoldan
yapilmalidir. ikiden fazla ki ile guvenli haberlgilecesi zaman anahtar yonetimi
gereklidir. Her bir bilgisayar bir B&a bilgisayarla, dier bilgisayarlardan @amsiz
bir iletim hatti olyturmaktadir. N elemanh bir hatta N'in 2’li kombisyonu kadar
iletim hatti olgacaktir. Bu kadar biyuk bir capta iletidi alusturmak imkansizdir.
Her bir eleman gier elemanlarin anahtarlarini depolamak zorundadir.

Simetrik algoritma anahtarlarinin iletiminde, TTRruéted third party),
kullanilan yontemlerden biridir. Bu yoéntemde guvelgi kabul edilen tGg¢inciu bir
ara yap! kullanilir. Gonderici bir aliciya bilgi gdermek istedi zaman, bu ara
yapidan anahtar talebinde bulunur. TTP adi vebleryapi ise, gondericiye anahtar
temin eder. Gondericinin bildirgi aliciya da ayni anahtari gonderir. Yagaaoasli
kullanicilar anahtar teminini TTP den elde ederl®u yapinin avantaj ve
dezavantajlari bulunmaktadir. Herhangi bir elemgdaa atildginda veya ga bir
eleman eklenginde bu yapinin bundan etkilenmemesi, her bir etemgalnizca
TTP ‘nin gonderdii anahtari depolamak zorunda olmasi, bilinen ayiantaken ,
her bir bilgi iletiminde dncelikle TTP ile ilaiim kurulmak zorunda olmasi, TTP ‘de
n adet anahtar depolama zorunfiulu TTP’nin tim mesajlari okumasi ve TTP’nin
anahtar iletiminde guverdi sazlayamamasi bilinen dezavantajlaridir.

Asimetrik  algoritma  anahtarlarinin  anahtar ilenoe  kullanilan
yontemlerinden birisi Genel Anahtar Tegnidir. Bu yapida iki anahtar bulungu
icin, genel anahtarlar her kullaniciningebilecei bir ortamda tutulur. Kii A, Kisi
B’ye bir bilgi gdnderecg zaman, 6nce merkezdensKB’nin genel anahtarini temin
eder. Daha sonra gondermek isgedbilgiyi bu anahtarlasifreleyip Kisi B'ye
gonderir. Bu yapida tc¢incu bir ara yapiya gerekwolBoylelikle iletilecek bilginin
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dcuncu kgi tarafindan okunma riski ortadan kalknve ¢ok sayida anahtar depolama
sikintisi giderilmgtir.

Kriptografik yaklgimlarin temel tglari olan anahtarlar, acik anahtar alt
yapisinin da temel earidir. Tablo 2.3. ‘te desteklenen unsurlar vigydt duyulan
anahtarlar verilngtir. Acik anahtar altyapisi givenlik unsurlariniamamini
destekledikleri icin tam bir guvenlik gayabilirler.

Anahtar uzunlgu gtivenlge oldukca etki eder. Tablo 2.4. ‘te gorulgicézere
bit sayisi (anahtar uzurgu) arttikca anahtarlarin kirllma sirelerinde sarti

olmaktadir. Bu slre artar ise anahtar o kadar didien

Desteklenen | Gizlilik Butunlik Kimlik Inkar
Unsurlar tanimlama ve Edemezlik
IKisiler dogrulama

Herkes Acik Anahtar

Kisiye 6zel Ozel anahtar| Ozelanahtay  Ozel anahtar | &dntar

Tablo 2.3. AAA Yapilandirmasinda Ozel ve Genel Ktaaar. [10]

Anahtar Sayi Dgeri | 10 sifre/s 10° sifrels 10 sifrels
Uzunlugu

32 bit ~4x10 36 dk 2.16s 2.16 ms
40 bit ~16° 6 gun 9 dk 1s

56 bit ~7.2x16° 1142 yil 1yl 2 ay 10 saat
64 bit ~1.8x16° 292 000 yil 292 yIl 3.5ay
128 bit ~1.7x16° 5.4x1Gyil 5.4x10 vl 5.4x10%yil

Tablo 2.4. Farkh Anahtar Uzunluklarina G&iére Kirma Zamanlari. [10]

Anahtar elektronik ortamda en ¢ok akilli gubuk (snteken) veya akilli kart
(smart kart) lar da tutulurlar.
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2.4. Sifreleme Algoritmalari

Algoritmalar, sifreleme ve sifre ¢dzmek icin kullanilan matematiksel
islemlerdir. Guvenlikleri secilen anahtarin uzuyhlna ve cakma bicimlerine
baglhidir. Kullanilan matematiksel yaklam gizleniyor ise buna “sinirlandirilg
algoritma yaklaimi” denilir. Bu algoritmalar, kullanici sayisinamtmasi, gruptan bir
kullanicinin ayrilmasi veya gizlenen bir algoritnmaryanislik ile ortaya cikmasi
durumunda, geri kalan herkesinska bir algoritma kullanmasini gerektigdiicin
tercih edilmezler. Bu algoritmalar geneli kapsamgdmaliyetinin yiksek olmasi,
dcuncusahislar tarafindangienebilme olasiinin yiksek olmasi sebebi ile tercih
edilmezler. Genellikle, az sayida kullanicisi olenalt seviye guvenlik gerektiren
uygulamalarda kullanilirlar.

Bir algoritmanin guvenilirgi teorik yapisinin herkes tarafindan biliniyor
olmasindan yani algoritmanin herkese agik olmasindagmektedir. Modern
sifreleme ve anahtarlama teknikleri, stenografik Iggiknlar en c¢ok kullanilan
yaklasimlardir. Algoritmalardasifreleme glemleri, matematik fonksiyonlar yardimi
aracilgl ile yapilir. Bu tur fonksiyonlarda, X tanim kinmeden Y aktarim veya
donsim kimesine bir f fonksiyonu tanimlargtm. X kiimesinin her bir elemanina f
fonksiyonu uygulandginda, Y kimesi cilglari elde edilir. Tek yon fonksiyonu
olarak ta bilinen bu yakiamda, c¢ikslardan hareket ederek gier elde edilemezler.
Yani Y kiimesinden X kiimesine bit ffonksiyonu elde edilemez. Bunun nedeni, her
Y kiimesi elemaniyla bir X kiimesi elemagliegtirilememektedir.

Algoritmalarda, glesme (bijeksiyon) fonksiyonu, ger bir yaklgim olup, X
tanim kimesinden Y aktarim kiimesine bir f fonksiyatarak tanimlanir. Tek yon
fonksiyonun aksine, bu fonksiyonun gllarindan girsler elde edilebilmektedir.
Bunun nedeni ise, X kimesinin her bir elemaninank§iyonu uygulanginda, Y
kiimesinin tim elemanlari ¢gkolarak elde edilmesidir. Sonug olarak, Y kiimesimde
X kiimesine T fonksiyonu elde edilebilir.

Sifreleme algoritmalari, simetrik ve asimetrik fonkanlar olarak ikiye
ayrilir. Temel de her iki fonksiyonunda yaptiklagnidir. Girdi olarak alinan veriler,
parametrelere ileslenir ve c¢iktl olarakgsifrelenmis veri elde edilir. Bu veri guvenli

ve gizli olarak alicisina gonderiimeye hazirditetim esnasinda herhangi bir
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saldirganin bu verilerden bilgi edinebilmesi foksiun icergine bal olarak
zordur. Fonksiyon, sabit ve parametresiz ise, gilivén esneklik azdir. Uguinci
sahislardan veriyi gizlemek ve saklamak sabit bintgin ile pek mamkin gddir.

Genellikle parametrik bir fonksiyon tercih ediliBu fonksiyonlarin guvenilirlik

derecesini parametre ve bunlaraskée gelen ¢ikti kombinasyonlari belirler.

2.4.1. Sifreleme algoritmalarinda aranan 6zellikler

. Sifrelenmis mesajin dgfre edilmesi esnasinda bilgi kaybi olmamasi
. Intiya¢ duyulan guvenlik seviyesine gégiéreleme kleminin zorluk

seviyesinin secilebilmesi

. Onemli olmayan verilerin diiik seviyelisifreleme yaklaimlar ile,

onemli verilerin ise yuksek seviyelisifreleme yaklaimlar ile

sifrelenebilmeleri

. Verimi distrecek, maliyeti vesgucu kaybini artiracak yaklanlar
icermemesi
. Sifreleme glemlerinde guvenlik seviyesinin - mumkin oflunca

yuksek olmasi

. Basitlik ve kolaylikla gercekligirilebilme 06zelliginin 6n planda
tutulmasi

. Kullanilan algoritmalarin kagtirici 6zelligi olmasi

. Sifrelenmis mesaj ile aclk metin arasindaki skKilerin zor
kurulabilmesi

. Sifreleme yaklaimlarinin herkese acik olmasi

. Aciklarinin ortaya cikarilabilmesi icin, Wealari tarafindan test

edilebilmelerinin sglanmasi.

Sezar, MD2, MD5, RSA, blowFish, AES, CAST 128, DBI)ES, IDE, el-
Gamal , Elliptic Curve, Diffie-Hellman, PGS, S/MIMBpSec, Kerberos, SHA-1,
SHA-2 guvenli bir iletsimde kullanilabilensifreleme algoritmalari yakkamlar: |,
protokolleri ve fonksiyonlardan bazilaridir. Bu ksiyonlardan bazilari sagida
aciklanmstir.
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2.4.2. Sezarsifreleme yaklasimi

Verilerin bir ortamdan gierine aktarilmasinda kullanilan bir yontemdir.
Simetrik ayni zamandaslesme 6zellgi gosteren bigifreleme metodudurSifreleme
ve sifre ¢cozme anahtarlari aynidir. Bu anahtarin aazli yolla iletiimesisarttir.
Aliciya anahtarin gonderilmesinde guvenilir bir ybulunmasi gereklidir. Bu
mumkun olsa bile aliciya farkli bir anahtar temimek gerekebilir. Bu zahmetli ve
oldukca zordur. Bir mesajin bu yakimla sifrelenmesi icin gagidaki matematiksel

fonksiyon kullantlir.

E(M) = (M+3) mod 29 = C

Bu fonksiyondaki ‘M’ mesaji, ‘E’sifreleme glemini, ‘C’ sifrelenmis mesaji
ifade eder. ‘29’ isegifreleme yapilacak olan dildeki karakter sayisid@iirkcede 29
alfabetik karakter oldgu icin 29 rakami kullanilngtir. Sifrelenmis mesajin dgfre

edilmesi;

D(C)=(C-3)ymod 29 =M

formalt kullanilarak yapilir. Bu formilde ‘D’, ddreleme klemini ifade
eder. Buradaki en énemli nokta, harflerin sayigaigtirilmesidir. Meseldngiliz
alfabesiicin ,

ABCDEFGHIJKLMNOPQRSTUVW XX
0123 2324 25

harfler 0’dan 25’e kadar etiketlenir. Bunun sonutairelde edilen sayilar
formulde yerine konulur ve her bir harfin farklirbsaylya déngmesi sglanir.
Mesela; “e imza” kelimesini ele alirsak ve Sezagéare sifreleyelim. ingiliz
alfabesini kullandiimizi varsayar isek,
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e i m z a
4 8 12 250

karakter kagiliklari bulunur. Buradaki elde edilen gkxleri E (M)=(M+3)
mod 26sifreleme fonksiyonundan geciggmizde,

7 11 15 3 sayilarini elde ederiz. Bu sayilargikéairgelen harfler ise,

h | p c dseklindedir.

2.4.3. Aclk anahtar sifreleme yaklasimi

Bu sifreleme yaklaimi Sezar metodunun gelatilmis bir versiyonudur.
Kaydirma temelli bir yaklamdir. Sifreleme glemi,

E (M) = (M+N) mod 29 = C ile yapilirken giéreleme glemi,

D (C) = (C-N) mod 29 = M formilu ile gercekteilir. Burada G<N<29
oldugunu hatirlatmakta fayda vardir.

Ornezin, (x+1) mod 29 fonksiyonu ile “B.IM” kelimesi sifrelenirse, gkt
olarak “CJOJK” kelimesi elde edilidletim islemi yeni veriler ile gercekigirilir.
Ucunctl  bir sahsin bu veriyi algilamasi bir derece daha zadaktir. Bu
fonksiyonun ters siemi ile mesaj (x-1) mod 29 ile sifre edilir. Bu sayede

sifrelenmis mesaj kolaylikla geril elde edilebilir.
2.4.4. Polialfabetik sifreleme (Vigenere Tablosu)

Ilk olarak 1553 yilinda Giovan Batista Belasa témy 16. yuzyilin
sonlarinda Blaise De Vigenere bu yontemi dizenl&yipanmstir ve bu yontemin
adi “Vigenerssifresi” olarak kalmgtir. Bu yontemin en buyik 0zetli coklu alfabe

kullanmasidir. Tablo 2.5. ‘te Vigenere tablosu gisnistir.
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ABCDEFGHIJKLMNOPQRSTUVWYZ
A ABCDEFGHIJKLMNOPQRSTUVW
BBCDEFGHIJKLMNOPQRSTUVWX
CCDEFGHIJKLMNOPQRSTUVWXY
DDEFGHIJKLMNOPQRSTUVWXYZ
EEFGHIJKLMNOPQRSTUVWXYZA
FFGHIJKLMNOPQRSTUVWXYZAB
GGHIJKLMNOPQRSTUVWXYZABZC
HHIJKLMNOPQRSTUVWXYZABTC CD
1T IJ KLMNOPQRSTUVWXYZABT CDE
JIJKLMNOPQRSTUVWXYZABCDTEFGH
KKLMNOPQRSTUVWXYZABCDEFGHU

T mgogoO ® > N < X
T AR BB YN

LLMNOPQRSTUVWXYZABCDEFGHI X
MMNOPQRSTUVWXYZABCDEFGHIJHK
NNOPQRSTUVWXYZABCDEFGHIJKIM
OOPQRSTUVWXYZABCDEFGHIJKL MW
PPQRSTUVWXYZABCDEFGHIJKLMN
QQAQRSTUVWXYZABCDEFGHIJKLMNOCP
RRSTUVWXYZABCDEFGHIJIKLMNDOR
SSTUVWXYZABCDEFGHIJKLMNOP®
TTUVWXYZABCDEFGHIJIJKLMNOPAOQRS
UUVWXYZABCDEFGHIJKLMNOPOQRST
VVWXYZABCDEFGHIIKLMNOPOQRSTU
WWXYZABCDEFGHIJKLMNOPQRSTUW

XXYZABCDEFGHIJKLMNOPQRSTUW
YYZABCDEFGHIJKLMNOPQRSTUV W
Z Z A BCDEFGHWUDKLMNOZPOQIRS UV
w XY

Tablo 2.5. Vigenere Tablosu. [10]

Bu yaklgim ile bir mesajinsifrelenebilmesi icin, bir anahtar kelimeye
ihtiyagc duyulur. Mesajin her bir karakteri stuturetinde, anahtar kelimenin her bir

19



harfi ise satirda bulunur. Satir ve sUtunun $gsi noktadaki harfsifrelenmis

mesajin harfidir.

Tablodaki her satir Sezar(Caesa§)fresine kasilik gelmektedir. Ik
satirdaki donme sifirdir, ikincide 1 ve son satig&tir. Ornek olarak , “BMZA
KULLANMALIYI1Z” cimlesi sifrelenecek olsun. “HEMEN” kelimesini ise anahtar
kelime olarak kullanalim. Bu harflere kdrk olarak, anahtar kelimenin yardimi ile

Vigenere tablosundan yeni harfler elde edilir.
Acik Mesaj EIMZA KULLA NMALI YIZ
Anahtar Kelime HEMEN HEMEN HEMEN HEM
Sifreli Mesaj LNBDN SIAPN URMPV GML

Elde edilensifreli mesajin sifrelerinin ¢b6zimu igin ise, ayni anahtar

kullanilarak yine Vigenere Tablosu aragilile acik metin elde edilir.
2.4.5. Vernam (One Time Pad)sifreleme yaklasimi

Rasgele dretilen tek bir kullanimhk karakter dizide sifreleme
gerceklatirilir. Acik mesaj icinde yer alan her karakteretiten dizide kagisina
gelen karakterlerlgleme sokularakifreli mesaj elde edilir. Mesaji ¢bzebilmek igin
rasgele dizinin bilinmesi gereklidir.

Acik Mesaj EIMZA KULLANMALIYI1Z
Rastgele Dizi HNMET KSYROQAZWPGLU
Sifreli Mesaj LYBDT VIN. oo,

Bu yontemde guvenlik rasgele Uretilen diziyeslbaldugundan busifreleme
sistemi, milkemmel biifreleme yontemi olarak bilinir. Onemli olan husuasgele

dizinin gercekten rasgele secilmesi ve anahtarlugunle ayni olmasidir.
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2.4.6. DES (Data Encryption Standart) algoritmasi

1977 yiinda IBM tarafindan gstirilmi stir. Bu algoritmanin anahtar uzugu
56 bittir. Mevcut teknolojiler ile kolaylikla ¢cozébilmektedir. DES algoritmasindaki
fonksiyonlarin simetrik olmasi da guvenlionemli Olclide tehdit etmektedir. Bu
sifreleme de A verisi B anahtariyiirelenir ve C verisine dontiraldr. Sifrelenmis
C verisi aliciya gonderilir ve C verisi, alici Ugaten gondericiye gonderilgniB
anahtari ile sadece giee edilir. DES tek yonlu fonksiyon Ozedli gosteren bir
algoritmadir.

64 bit blok sifreleme de yapabilen bu algoritmad#yeleme esnasinda 16
farkli dongu kullanilir. Buglemler de veri, anahtar ve onceki dongu ile gtarlir
ve bir permutasyorsliemine tabi tutularak arddamayacak bir forma getirilir. Bir
onceki dongindn ciki bir sonraki donguye gigiolur. Her bir déngtideki en gdaki
girisin 32 biti, ¢ciksin solundaki 32 bite kaydirilir. Sonragsa sol bitler ve anahtar,
bir fonksiyondan gegcirilerek c¢atirilir. Her bir dongude anahtar kaydirilir ve don

permutasyon ileslem tamamlanir.

DES algoritmasi,1997 yilindksrail tarafindan kirilngtir. Ardindan 3DES
(Triple DES) gelgtirilmistir. 168 bit anahtar uzungwndaki bu yaklgm guvenli bir
sifreleme yaklaimi olarak bilinir. Bu algoritmalarin hizli ve lisaiz olmasi dnemli
Ozellikleridir. Daha cok AAA ve bankacilikta kulldm. [10]

2.4.7. RSA (Rivest,Shamir ve Adleman ) algoritmasi

Ik defa 1977 yilinda Ron Rivest, Adi Shamir ve L&dleman tarafindan
olusturulan RSA algoritmasi gstiricilerinin  soy isimlerinin ilk harfleriyle
aniimaktadir. Agik algoritma magtiile calstigl ve yiksek guvenlik sundu icin en
cok tercih edilen asimetrik algoritmadir. Bir geraglahtarlisifreleme tekngi olan
RSA, cok buylk tamsayilar aiturma ve bu sayilarisleminin zorligu Uzerine
disUnulmdstir.[21] Anahtar olgturma slemi icin asal sayilar kullanilarak daha

glvenli bir yapi olgturulmustur. Anahtar olgturma algoritmasgu sekildedir:

. P ve Q gibi cok buyuk iki asal sayi secilir.
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. Bu iki asal sayinin ¢carpimi N = PxQ ve bu bir elesikin

?(N)=(P-1)x(Q-1) hesaplanir

. 1'den buyuk ?(N)'den kucguk ?(N) ile aralarinda dsialE tamsayisi
secilir.

. Secilen E tamsayisinin mod ?(N)'de tersi alinimugoD gibi bir

tamsayidir.

. E ve N tamsayilari genel anahtari, D ve N tamsaysda 0zel anahtari
olusturur.

Genel ve 0zel anahtarlari eturduktan sonra génderilmek istenen bilgi genel
anahtar ilesifrelenir. Sifreleme slemi su sekilde yapiimaktadirSifrelenecek bilginin
sayisal kanliginin E’ ninci kuvveti alinir ve bunun mod N dekirkdi g1 sifrelenmis
metni olgturmaktadir. Genel anahtar gdrelenmis bir metin ancak 6zel anahtar ile
actlabilir. Bu yuzdersifrelenmis metin, yine ayni yollasifrelenmis metnin sayisal
karsiliginin D’ninci kuvveti alinir ve bunun mod N deki kdrg1 orijinal metni

olusturur.

Basit bir 6rnek ile algoritmayi tekrar anlatalimr@sin basitligi acisindan
daha kicik asal sayllarla galegiz. Oncelikle genel ve 6zel anahtarlarimizi

olusturalim.

. P=7 ve Q=17 gibi iki asal say secelim.

. Bu iki asal sayinin carpimi N=PxQ; N=119 ve buakal sayinin bir
eksiklerinin carpimi ?(N) = (P - 1)x(Q-1); ?(N) =B&rak hesaplanir.

. 1'den biuydk 96’dan kucik 96 ile aralarinda asal Bb#5 tamsayisi
secelim.

. Secilen E=5 tamsayisinin mod 96’da tersi alininugoD=77 gibi bir
tamsayidir.

. 5 ve 119 tamsayilari genel anahtari, 77 ve 119 agrias| ise Ozel

anahtari olgturur.
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Bu algoritmada iki asal sayinin ¢arpimini kullakaaaahtar olgturulmasinin
sebebi, iki asal sayinin carpimini asal carpardaayirmak asal olmayan sayilari
ayirmaktan daha zorlu olmasid§imdi olusturdugumuz {5, 119} ve {77, 119}
anahtarlarimizi  kullanarakifreleme yapalim. Ornek olarak, 19 sayisini genel
anahtarimizla{5, 119kifreleyelim. 19 sayisinin 5’inci kuvvetinin mod 21ldaki
karsiligl olan 66, 19 sayisinin RS¢relenmis halidir. Ozel anahtarimizi {77, 119}
kullanarak 66’nin 77’nci kuvvetinin mod 119 dakirka g1 tahmin de edebile@eiz
gibi 19 dur.

ki tamsayinin aralarinda asal olup olngdin testi icin matematikten de
bildigimiz Oklit algoritmasi kullanilir. Cok bllyik asahys olusturmak oldukca zor
bir istir. RSA ile ginimizde 1024 bitlik bir anahtar (kkk 300 basamakli bir sayi)
basit uygulamalar icin yeterli bgifreleme tekngi olarak kullanilabilir.

RSA algoritmasi, bisifreleme algoritmasi icin oldukca basit bir algoréadir.
Buna kagin surekli cok buyik asal sayl eturmak oldukca zor birsiemdir. Asal

sayilarinin bilinen bir formali yoktur.
2.4.8. Steganografik yaklasimlar

Steganografi 6nemli bir bilgi gizleme yontemidir sen yillarda teknolojinin
gelismesiyle birlikte dijital nesneler Uzerinde sikliklallaniimaya bglanmstir.
Steganaliz ise bir 6rti verisi icinde gizli veriupl olmadgini anlamaya yarayan
saldiri yontemleridir. Literatiirde vektor ¢coifireleme algoritmasi herkes tarafindan
bilinmektedir. Orngin AES ve DES gibi simetriksifreleme algoritmalari ile
sifrelenmis metinler ters yoénde cahn fonksiyonlarla birbirine I ve paralel
calsan on binlerce bilgisayarla c¢o6zllebilmesi teknikarak muamkuanddar.
Gunumuzde kullanilan bgifreleme algoritmalarindaki temel hedgfreli metni
¢cbzmeyi geciktirmek ve dolayisiyla kuantalama, ksikleme yontemi ve cgtli
dontimler kullanilarak (Ayrik Kosinis simi) gerceklgtirilen steganografik
uygulamalar vardir. Steganografitemleri anlayabilmek icin temel yéntem olan en

az 6neme sahip olan bit (LSB : Least Significant) Bkavraminin bilinmesi
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gereklidir. Bir resmin piksellerinin son bitleriniger deistiriimesi ile bu glem

gerceklatirilir.
2.4.9. Kuantum sifreleme

Kuantum kriptografissifrelemede kullanilan anahtar gigm protokolu ile 6n
plandadir. Yani kuantum kriptografi teknimesajin iletiimesinden ¢ok mesajin
sifrelenmesinde vesifrelenmis mesajin ¢6zilmesinde kullanilan anahtarin(tek
kullanimlik-on time pad-) guvenilir bir bicimde alive verici arasinda gsimi ile
ilgilenir. Kuantum kriptografisi %2100 guvegli simdilik saglamaktadir. %100
glvenlikteki kasitsudur: Alici ve verici arasina giren birskiin kendisini fark
ettirmeden anahtari tamamiyla elde etmesinin Oorgeg@lmesidir. Yani alici ve
verici arasindaki anahtar glgim kuralini givenli hale getirir. Kuantum kriptodra
teknigi temel bir fizik kanunu olan Heisenberg’in belitik ilkesine dayanmaktadir.
Bu ilkeye gore kuantum meka@min temel @esi olan bir foton’'un ayni anda iki
Ozelligi bilinemez. Bu da ileim kanalinda ki bir fotonun klonlanmasini
(kopyalanmasini) imkansiz hale getirmektedir. Kasacgiinimuz teknolojisinde
fiber optik g Uzerindeki bir fotonun yeni bir kopyasi ¢ikarilamaste kuantum
kripto tekngi fotonun bu 06zelliinden faydalanarak givenli bir anahtar iletimi

s&lar.

Kuantum kriptografi tekrginde veri iletimi klasik yollarla yapilmaz. Veri
iletimi elektriksel karetler yerine fotonlar ile yapiimaktadir. Dolaylal iletisim
kanali i¢in fiber optik 8 gerekmektedir. Bu da kuantum kriptografi teknin
aslinda sivil ygamda kullanilamayagani gostermektedir. Zaten bu teknilk anda
sadece askeri amaclarla cok kisith olcllerde kuiaaktadir. Ancak fiber
kanallarinin maliyeti ve bugtarin kurulum maliyeti ditiikce bu tekrdin sivil
kullanimda goérmek mumkin olacaktir. Fotonlari alan vericiye gondermek igin
fiber optik & gereklidir. Ayni zamanda anahtari aliclya gondérmgn foton
tabancalarina(foton Ureteci) ve kristal slizgecibtg/ac vardir. Anahtar ilegimi
sirasinda foton’un baz alinan bir sisteme gore dreghbir aciyla polarize olma
Ozelliginden faydalanir. Fotonlarin dikeyde veya yataydiqize olmasi igin kristal
suzgec¢ ciftleri kullanilir. Temel olarak birbirindik olan iki stzgec¢ segilir.
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Rasgelelii artirmak icin birde bu stzgeclerle 45 derecelgt gapan ikinci bir
suzgec takimi kullanilir. Kuantum fi@ne gore 45 derecelik polarizasyonlu bir
fotonun birbirine dik iki sizge¢ takimindan gedifinde fotonun yeni
polarizasyonunun yonu 45 derece olmayacaktir. Beldrecemi yoksa 90 derecemi
olacaktir. Bunun kesin bir cevabi yoktur. Ancak kerpolarizasyon yonu igcinde
olaslilik aittir. Yani 10000 tane 45 derecede polarize airbin fotonu artarda dikey
ve yatay konumda yeggrilmis kristal stiizgeclerinden gecigiinizde istatistiksel
olarak 5000 tanesi dikey yonde 5000 tanesi de ygbemyle polarize olacaktir. Bu
yonlerden birisi O dier 1 secilerek ilesim anlamli hale getirilir. Sunu da
unutmamak gerekir kiger bu aci 45 derece olsaydi oran bu sefer 1/2 coeky.
Matematiksel ve fiziksel veriler bu oranin ilgiliciin kosinis karesinesie
oldugunu gostermektedir. (cos245 = 1/2) [10]

2.4.10.0zetleme (Hashing) algoritmalari

Farkli uzunluklardaki mesaj, dékiiman veya yazhayierek, sabit uzunluktaki
veri olsturma glemine 6zetleme denir. Elde edilen 6zet bilginiresay dokiiman
veya yazlyl temsil edebilecek bir formda olmasiléek. Elde edilen 6zet verinin
mimkin oldgunca benzerinin olmamasi beklenir. Bgleinde bir 6zetleme
(hashing) fonksiyonu kullanilir. Bir grup verideeya mesajdan sabit uzunlukta bir
dizi uretilir. Uretilen bu dizi, o mesajin, dokimarveya yazinin bitinginin test
edilebilmesi icin kullanilan bir imza nit@gindedir. Bu glemleri gerceklgtiren

algoritmalara 6zetleme (hashing) algoritmalari deBir 6zetleme fonksiyonu,

«  Ozet dgeri kolay hesaplayabilmelidir.

«  Ozet dgerinden mesaji elde etmek zor olmaldir.

. Uzunluklarn farklh olan verileri, sabit uzunlukta irb ciktiya
donstarmelidir.

. Farkli mesaj veya dokimanlardan ayni 6zeledi@in Uretiimemesi
gereklidir.

. Elde edilecek 6zet geri tekil (unique) olmalidir.

25



* Aynl Ozet dgeri Uretecek iki farkli mesaji bulmak oldukca zor

olmalidir.

Ozetleme fonksiyonlari pratiktgifre dogrulama, butunlik kontroll, e-imza
ve givenlik e-posta uygulamalarinda kullaniimaktadveri batinliglint garanti
etmesi, hizli olmasi, sabit uzunlukta ¢ikti vermegik anahtar algoritmalarindan
daha iyi olmasi dosya boyutunun alinan 6zeti etkdmesi ve yiksek performansli
bir haberleme s&lamasi en belirleyici 6zellikleridir. MD serisi, $Hserisi, RIPE-

MD-160 algoritmalari bunlardan bazilaridir.
2.4.11.MD serisi mesaj 6zetleme algoritmalari

Bu algoritma Ron Rivest tarafindan gefilmistir. 128 bit 6zetleme $#ar. Bu
serideki MD2 en yawaiken, MD4 en hizli olanidir. MD5, MD4 ‘e gdre daha
kapsamlidir fakat hizi guktar. Bu algoritmalarin tumu herkese aciktir. MDS’
saldirilara kan cok gucli olmadn Alman Bilgi Gulvenlgi servisince tespit

edilmistir. Bu algoritma yerine SHA-1 veya RIPEMD-160 tppesedilmektedir.
2.4.12.SHA-1 (guvenli 6zetleme algoritmasi - secure hashgralgorithm)

NSA (Ulusal Guvenlik Ajansi — National Security Agy) tarafindan
gelistiriimis ve NIST destg ile ABD'de standart olarak kabul edilgtir. Bu
algoritmalar, MD serisi algoritmalardan daha uzaetdit tretirlerilk strim SHA-

0 olarak bilinir. SHA-0 ve SHA-1, en fazl&*2izunlukta mesajlardan 160 bitlik 6zet
deger dretir. NIST 2001 yilinda SHA'nin 256, 384 ve25bit versiyonlarini
duyurmytur. Son giinlerde SHA-2 kullaniimayastzamistir.

2.4.13. RIPE-MD-160 (RACE Integrity Primitives Evaluation Message Digest)

Farkli uzunluktaki dosya veya veriler icin 160 #itsabit uzunlukta bir bit
dizisi Uretmesi ve gersifreleme yaklaimlarindan daha hizli olmasi Ustunlukleridir.
Yalnizca bitinlgu saglamasi ise dezavantajidiiki farkli ve paralel hesaplama

isleminin  sonucunun, her bir sgkrma kslemi sonunda birkgiriimesi, bu
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fonksiyonun ayirt edici 6zeflidir. 32 bit slemcilerde en iyi performansi verecek
sekilde ayarlanngtir. RIPE-MD nin 258 ve 320 bitlik stramleri vardir

2.4.14 MAC (message authentication codes)

Bir MAC olusturma veya dgrulama icin yalnizca bir anahtara ihtiyac duyulur.
HMAC (RFC 2104) ve SHA-1 temelli NMAC ornekleridiAnahtar 6zetlemeli
mesaj dgrulama kodlari (HMAC) , bir anahtara dayali ve tgnli calsan bir
Ozetleme yontemidir. Hem veri butuglinin hem de veri kaygain
dogrulanmasini gdar. Daha 6nceden bahsgimniz 6zetleme fonksiyonlari ile ayni
Ozellikleri tasirlar. Bu 6zetleme fonksiyonlarindan birini kullafiakat ilave olarak
bir gizli anahtar kullanir. HMAC ler veri glerisinde kullanilabilecekleri gibi
dosyalarin dgstirilip degistiriimediginin kontrol edilmesinde de kullanilir.

Bu algoritmalar guvenilirlik acisindan kaestirildiginda en givenilir olani
RIPEMD-160 ve ardindan SHA-1’ dir.

3. GUVENL iK PROTOKOLLER 1

Acik anahtar tabanlgifreleme kullanilan protokoller arasinda, PGP (§ret
Good privacy), SSL (Secure Socket Layer ) vgugdukla sertifika gerektirmeden
kullanilabilse de SSH (Secure socket shell) yera&tadir.

3.1. Pgp

PGP guvenli e-mail, dosyaifreleme protokoludir (RFC 2440). Bir dizi
sifreleme algoritmasini destekler IDEA, RSA, DSA, BIDSHA-1. PGP sayesinde
e-mail ve dosyalar uclnciahislar tarafindan gizlenebiliistemedginiz kisiler
dosyalarinizi e-maillerinizi ele gecirse bilgee PGP ilssifrelenmisse bu dosyalarin
iceriklerine ulgamazlar. PGP’ nin en énemli yanlarindan biri ¢addiciderecede
guvenli olmasidir. Tim kaynak kodu aciktir (sitelen kaynak kodunu sipari
edebilirsiniz) ve Ucretsiz bir versiyonu da mevautiKaynak kodunun acik olmasi,
PGP’ nin tim dinyadaki guvenlik uzmanlari tarafmdecelenmeye acik olgunu

gosterir ki, bu ne derece guvenli ofdunu kanitlamaktadir. Algoritmasi acik
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olmayan birsifre standartina giivenilmez. Ogie ABD hikiimeti kendiifreleme
standartlarini ortaya c¢ikarmaktadir, ancak bunldékiimet odakh sifreleme
standartlari olduklarindan, genelde kodlari yayimaz. PGP’ nin bildiniz gibi en

yaygin kullanim alani e-mail yamnalaridir.

PGP melez bigifreleme kullanir. Geleneksel ve AsimetgKrelemenin bir

karsimidir.

PGP Cakma Modeli;

1. E-mail' i alacak ki (alicl)) gonderecek olana Genel Anahtarini
gonderir.

2. E-mail' i gobnderecek ki, (gbnderici) alicinin Genel Anahtarini
"import" eder.

3. Gonderici yeni e-mailini alicinin genel anahtagisifreler.

4. Alici gelen e-maili kendi 6zel anahtari ile ¢ozimle

PGP' nin birgok Ucretli ve (icretsiz versiyonlarilummaktadir. Ucretli
versiyonlarin  bircgu PGP Corporation tarafindan gélilmektedir. PGP
Corporation tarafindan gelirilen PGP drunlerinin kaynak kodlari tamamen &cik
ve sitesinden (www.PGP.com) sipaedilebilir.

PGP' nin bunun yaninda birgcok da Ucretsiz versiygatdir. Bu Ucretsiz
versiyonlar hakkinda bilgi vermeden 6nce bunlatigkabilmek icin Amerika ya da
Kanada' da yayan bir Amerikan ya da Kanada vatandaimak gerekiyor. Bunun
sebebi, Amerika'nin guclgifreleme algoritmalarini yurtgina cikarma ile ilgili bir
yasasl. Ek olarak, bu Ucretsiz versiyonlar kurunksdlanimlara izin vermez. ger
kurumsal kullanim istenirse PGP Corporation' damsalinmasi gereklidir. Kisaca
yukaridakisartlara uyulmuyor ise bu programlarin lisans gmialari ihlal edilmg

olunabilir.

28



3.2. Ssl/Tsl

SSL genel amach kullanim icin gglrilmis bir standarttir. Glavenli HTTP
baglantisi sglamasi ile populerdir. SSL ve TSL protokolleri, TiHPprotokollerine
guvenlik katmak amaci ile gelirilmi stir.

SSL ‘in SSL-1, SSL-2 ve SSL-3 olmak Uzere farklrsigonlari vardir. En
basit hali iletsim hattininsifrelenmesi durumudur. Bu protokol, @anti kuran iki
uc arasindaki kimlik dgrulamayi, dgrulama slemini sifrelemeden ayirmayi ve
daha onceki hdantinin kaldgl yerden devam etmesini @amayi iceren daha
karmalk secenekler sunmaktadir. SSL protokold, birbimergoénderilen ya da

gonderilmeyen bir dizi mesaj kiimesindensaiu

SSL protokolii Netscape tarafindan g@limis fakat internette yaygin
kullanimindan o6tirt, IETF icin kritik bir hale gelgtir ve biraz daha gstiirilerek
IETF tarafindan TSL ( Transport Security Layer -aguh Guvenlik Kati) olarak
degistirilmi stir.

3.3. Ssh

Guvenli uzaktan egim alaninda ¢ok 6nemli ve Ucretsiz olan bir protdkio.
Daha cok FTP ve telnet gibi uzaktansen protokolleri yerine kullanilan ve sunucu
ile istemci arasindaki ilafimi sifreleyen bir protokoldir.istemci, sunucuya ilk
baglanti sirasinda sunucunun gondgrdacik anahtari ¢evrim gh yollar ile
dogrulayip listesine ekleyebilir. Boylelikle sertifikgerektirmeden, sunucunun acik
anahtari istemci tarafindangm@nilmis olur. Bu klem bir seferlik olup, SSH
sisteminin kullanim amaci, sunucuda hesabi olaliksayidaki kullaniciya hizmet

vermektir.
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3.4. S/mime

Bu protokol, guvenli elektronik posta ortami glurmak icin kullanilan bir
standarttir. PKCS#7 yapisi Uzerine kuruytnon. RSA-DSA ve MIME standartlarini
icerir. Bu protokolde mesaj icerikleri aciktir. Fakim yapsifrelenmistir. Mesajin
alindi teyidi, guvenlik etiketleri, posta listelenahtar belirleme gibislemleri
destekler. MD2, MD4, DES, 3DES , SHA-1, MD5, RSAjffie-Hellman gibi
Ozetleme , imzalamajfreleme, ve anahtagifreleme algoritmalari bu yapi icinde
kullantlir. [4]

3.5. Ipsec

Bu protokol iki bilgisayar arasindaki habergeden, IP paketlerinin
sifrelenmesi, online anahtar giami, sanal 6zel @haberlemesi, internet tabanli
tum haberlgmelerde gluvendi sgslamak veya guvenli bir ortam cfiwrmak icin
kullantlir. IPSecglemi, IP d@rulama baligl ve IP zarflama modlari olmak tzere iki
turde gercekigirilebilir. Degistirilmis veriyi ve taklit edilen IP adreslerini anlama
gerceklgtiriimektedir. izlemeyi Onleme icin,sifreleme ve paketteki verinin

batinlgu ve kimlik dgrulama glemi ise ikinci tirde gercekgérilir.
4. ELEKTRON IK iMZA

Bilgi ve iletisim teknolojilerinin yayginlgtiriimasi, sadece etkin ve verimli
kullanimina dgil, ayni zamanda teknolojilerde kullanilan cihazipenan, ve
sistemlerde, bilgi ve veri gliveginin de tam olarak gganmasina bidir. Bunun
tam olarak sglanmasi icinde bu uygulamalarin hukuken tanimlammes
dizenlenmesi zorunludur. Bunun yaninda, gunlik ttaysmpmsg oldusumuz § ve
islemlerin, elektronik ortamlarda da yapilabilmesnjchukukende gecerli olan bir
teknik yaklgimin kullaniimasi ve yaygingariimasi gerekir. Bu noktada e-imza
karsimiza cikar. E-imzanin dinyadaki ilk 6gndDI dir. (Elektronik Veri Dgisimi)
Katma Deerli Sebekeler, elektronik fon transferi, satnoktasi ve bankamatik

teknolojilerinin gelgtiriimesinde 6nemli rol oynamgtir. Sayisal imza ve elektronik
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imza terimlerini kagtirmamak gereklidir. Sayisal imza elektronik ortamuohzanin
kullaniimasini ifade ederken, elektronik imza e#aélan islak imzanin yerini
elektronik ortamda alan bitin teknolojileri kapsaygeng bir alani ifade
etmektedir. Tarkiye'’de 2004 yilinda “Elektronik VerElektronik Sézlegme ve

Elektronikimza Yasas!” uygulamaya alirgtr. [10]

E-imza; gelsmis teknolojiler kullanarak, elektronik ortamda gontier veya
alinan bilgilerin, bunlara goénderenskveya kuruma ait oldgunun dgrulanmasini,
iletilen veya alinan verilerin Bkalari tarafindan gonderilmegini veya bildigimiz
kisiler tarafindan gonderildinin belirlenmesini, verileri génderenlerin gondigidi
ve alanlarin alggni inkar edememesini, gonderilen veya alinan leitgi iceriginin
degistirilmemesini, bakalar tarafindan elde edilse bile, igani baskalari tarafindan
anlgilmamasini garanti eden, elektronik ortamda bigardluturulan guvenl
haberleme ortamidir. Oger bir ifade ile e-imza, bir elektronik mesaj veiletiye
eklenen ve gondereni emsalsekilde tanimlayan veya taklit edilmesi ¢ok zor olan

bir sayisal kod olarak tanimlanir. [2]

Bir e-imzada bulunmasi gerekli 6zellikler;

. Guvenilirlik,

. Taklit edilemezlik,

. Yeniden kullanamazlik,
. Inkar edilemezlik,

. Icerik desistirilemezlik,
. Kolay kullanilabilirlik.

4.1. E-imza Uygulamalari

Internet / intranet ortaminda gonderilen mesajlatiler veya dokiimanlar
¢cogu zaman diz bir metin veya acik bir metin olarakamdirilirlar. Metinlerin
saklaniimasi, b&a bir formata dongitirilmesi gleminesifreleme denilir.Sifreleme
ile mesaj guvenli olarak iletilebilir fakat tam bguvenlik icin sifreleme yeterli

degildir. ilave olarak kimlik dgrulama, belirlenen ki oldugunu ispatlama,
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batinluk, ve aldiini veya gonderdini red etmeme gibislemlerin de, haberiene
sirasinda gganmasi gereklidir.[15] Elektronik ortamda, mesajlagtvenli olarak
gonderilmesi ve alinmasi icin farkli yakimlar kullanilmaktadir. Bu yakamlar,
asagidaki senaryolarda aciklangtr. Bu senaryolar, bilgi glverdi temel unsurlari
temel alinarak okturulmustur ve farkh seviyelerde guvenlik garlar. E-imza
uygulamalarinda, simetrik algoritmalarda yapilagifileleme slemlerinin, asimetrik
sifreleme algoritmalarindan daha hizli ofgmu hatirlatmakta fayda vardir. Bu tir
uygulamalarda, mesajlargifrelenmesi icin imzalama algoritmalari olarak strie
algoritmalar ve anahtarlargifrelenmesi icin de ggunlukla asimetrik algoritmalar
kullantlir. [14]

4.1.1. Uygulama 1 (gizlilik, asimetrik)

Bu uygulamada gizlilik slemi, acik anahtasifreleme ile gercekigirilir.
Burada Ksi A veya Kisi B, kendisine ait bulunan bir cift gizli ve acgifreleme
anahtarlarina sahiptir. Burada amag gletisirasinda bilginin istenmeyen bigkiin
eline gecse bile mesajin gifee edilmesini dnleme ve habegtaenin gizliliginden
emin olunmasini ggamaktir. Bu glem de temel glvenlik unsurlarindan gizlilik

sgilanms olur. Bu slemde,

. Kisi A, Kisi B'ye gonderecek oldiu mesajini, Kjii B ‘nin acik
anahtari olan Ka ‘y1 kullanarakfreler ve bunu Ksi B ‘ye gonderir.
. Kisi B ise, mesajl alginda kendisine ait olan ve sadece kendine 6zel

olan gizli anahtar Ko ile mesajsifresini ¢cozer.

Burada mesajifreleyen kendisi bile défre edemez. Bu uygulama gizlilik
isleminin gerceklgtiriimesinde en c¢ok kullanilan ydntemdir. Bu uygulada
yalnizca anahtar bazli glintld(gl icinde, yalnizca gizlilikglemi gercgekletirilir.
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4.1.2. Uygulama 2 (kimlik dogrulama)

Bu uygulamada kimlik dgrulamaya yonelik bir slem yapilmaktadir.

Burada yapilanslem bir dncekinin tam tersidir.

. Kisi A, Kisi B ‘ye bir mesaj gondermek istaginde Kisi A mesaji
kendi 6zel anahtari Ko ile imzalar ve imzali me&agi B ‘ye gonderir.

. Kisi B ise mesaji Kii A'nin acik anahtari olan Ka ile mesaj
dogrulama ve onaylamasleminden gecirerek imzali mesaji sdee eder. Sonug
olarak acik mesaj elde edilgrolur.

. Elde edilen aclk mesaj yalnizca sKiA'nin acik anahtar ile
acllabilecginden, bu mesajin A’'nin acik anahtari ile aciimigsi, A’dan geldgi

dogrulanmg olur. Kimlik dogrulama glemi gercgeklgtirilmi s olur.

Bu yaklgim seklinin mesajsifreleme de kullaniimasi uygun gi&dir. Kisi
A’nin acik anahtarinin bircok yerden elde edilelmlimasi, Kgi A ‘nin 6zel anahtari

ile sifrelenmis mesajin dgfre edilmesi glemini mumkan kilar.

4.1.3. Uygulama 3 (gizlilik, simetrik)

Bu uygulamadaifreleme de tek bir anahtar kullanilmaktadir. Buntgim de,

. Kisi A, Kisi B'ye gonderecek oldiu mesaji Kgi B’'nin de bildigi bir
gizli anahtari Ko kullanarasifreler ve Kisi B'ye gonderir.
. Kisi B ise mesaji alganda, Ksi A'nin ve kendisinin de bildii gizli

bir anahtar ile mesajiifresini ¢cozer.

Bu sifreleme yaklaiminda, yiksek derece de gizlilikgdanmamsg olsa bile,
yuksek kapasiteli dokiimanlargifrelenmesine asimetrik yalklanlara gére daha az
islem zamanina ihtiyac duymasindan dolayl daha qakhtedilmektedir. Buradaki
tehlike K&’ yU bilen veya elde edebilen birsikin mesaji dgfre edebilecek

olmasidir.
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4.1.4. Uygulama 4 (gizlilik, steganografik yaklaim)

Bu yaklgim bir nesnenin icerisine, bir verinin gizlenmedarak tarif
edilebilir. Ses, sayisal resim, video goruntilezerine veri saklanabilir. Bu veriler
bir metin dosyasi olabilegegibi herhangi bir gorinti icerisine ga bir gorintiyu
gizlemekte olasidir. Bu yontemde acik mesagi K, bir resim icerisine uygun bir
yazilim kullanarak saklar ve acik mesaji iceremidsisi B'ye gonderir. Kii B ise
Kisi A’dan aldgl resmin icinde bir mesaj ol@gunu bilir ve buna uygun bir yazilim
ile mesajl resim iginden elde eder. Bu yaktadiger uygulamalara gore guvenilili
diUsUktir. Resim icine gizlenecek olan verinin, simetreya asimetrik bir yakiam
ile sifrelenerek resim icine gomulmesi ile gizlilik sgesi daha Ust seviyelere

ctkarlabilir.
4.1.5. Uygulama 5 (gizlilik, yapay zeka metotlari)

Bu uygulama ile bilgi bir formdan kka bir forma dongtiralir. Bu
yontemde acik mesaj, i A tarafindan bir yapay zeka metodu drelenir ve
sifrelenmis mesaj diéer tarafa gonderilirSifreli mesaji alan Kji B ise, Kisi A dan
aldigi mesaji ancak ddre ettigi takdirde ¢Ozebilir. Yapay zeka parametreleriki
dan Kki B ye gonderilmedikce, bwslem gerceklgtiriimez. Bu klem simetrik bir
yaklasim olarak dgerlendirilir. Gonderici ve alicinin guvegii acik anahtar
sifrelemede oldgu gibi tam olarak gdanamasa da farkli bir yaklen sundgu icin

saldirganlarinsini zorlastirmaktadir. Glvenlik seviyesi cok yuksekzddir.
4.1.6. Uygulama 6 (e-imza)

Sanal ortamda guvesli artirmanin bir dier adimi, haberigne aninda
aktarilan bilgilerin, mesajlarin gau kisilere ulgtirildigindan veya dgru kisilerden
alindgindan emin olunmasidir. Bu slem yalnizca e-imza kullanilarak
gerceklgtirilebilir. E-imza ile bir mesaji imzalamak icin si@netrik sifreleme
kullanitir. Bu klemde bir asimetriksifreleme algoritmasina ve de mesajin
imzalanmasi icin bir imzalama algoritmasina ihtiydigyulmaktadir.imzalama ve

onaylama algoritmasina DSA 6rnek olarak verilebilBu islemlerin hizli ve
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problemsiz olarak yapilmasini @ayacak bir yazilima ihtiya¢ vardir. Bylemi
gerceklgtirmenin amaci mesaji gonderensikin kimlik bilgilerinin mesaja

eklenerek, kimlik dgrulama glemini yapmaktir.

. Mesaji gondermek isteyen ¢KiA, mesajini olgturduktan sonra bu

mesajl kendi 6zel anahtari Ko ile imzalama algaagmin gegirerek, mesaj imzasini

elde eder.

. Olusan mesaj imzasi, orjinal acik mesajin sonuna mesagsi olarak
eklenir.

. Bu mesaj imzasi acik mesaja eklenereyt Rlye gonderilir.

. Kisi B mesaji aldiinda, imzay! onaylamak icin mesajin imzasingi Ki

A nin acik anahtari Ka ile onaylama algoritmasialldnarak cozer. ger imzali
mesaj, K$i A nin acik anahtari ile acilirsa , KB i bu mesajin gercekten iA dan
geldiginden emin olur. Kgi A’'nin acik anahtari ile sadece, KA’nin 6zel anahtari
ile imzalanmg mesajlarin ¢ozilebilegai unutmamak gerekir.

. Bu islem sonunda mesaj imzasiningsik\’dan gelip gelmedii kontrol
edilir. Mesaj imzasi aclliyor ise, bu mesajigikA dan geldgi tespit edilms olur. Bu
sglanmaz ise mesajin kKiA'dan gelmedgi anlagilir.

. Islem sonunda gitlik saglanir ise, bu mesajin Ki A’dan geldiini
Kisi B, Kisi A'nin mesajindaki eklentiyi acarak KiA hakkindaki detayli bilgileri

ogrenebilir.

Bu islemde sadece kimlik goulama §lemi gerceklgtirimektedir. ilave
olarak butlnluk kontrolii de yapilmak istenirse miimdiir.imzalama algoritmasina
aclk mesajinda eklenmesi ile bu énemli givenlikunnsda gercekkgirilmis olur.
aclk mesaj ile imzalangmve acik mesaja eklengnolan bir dokiimanda gonderilecek
dokimanin boyutu iki katina c¢ikacaktir. Bu mesdjamsi tarafa gonderilmesi ile
imzalanmg olan acik mesaj ile acik olarak gonderilen meaajilastirilir. Bu mesaji
alan kii karsilastirmayl yaparak mesajin icgmin desistirilip degistirilmedigini
anlar. Buradaki en onemli problem mesaj uzgahun iki katina ¢ikmasidir. Mesaj
boyutunun buyimesi gal olarak mesajiama hizini da diuirmektedir. Bu problemi
asmak icin de 6zetleme algoritmalari kullanihr. Qeate ile sabit uzunlukta ve gok
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kicuk mesaj Ozeti cikarilir. Bu mesaj Ozetini inag@n kginin 6zel anahtari ile
imzalama algoritmasindan gegcirilerek e-imza stltilur. Ozetlenmii dosyanin
boyutu cok yiksek olmagh icin batinlik dgrulamada bu yakiamin kullaniimasi

uygundur.
4.1.7. Uygulama 7 (6zetleme algoritmall e-imza)

Bu uygulama da mesajin tamami yerine, belirli uaktd olwturulmus
sadece 0 mesaja ait olan mesaj 6zeti kullanilinuBuicin bir 6zetleme fonksiyonu
kullanilir. Bu algoritmalarin ¢iktisi ise, sabitwrtukta bir dger olup mesajin 6zeti
olarak bilinir. Mesaj Ozeti @er veriler ile birlikte gonderilir. Daha sonrada bu
ozetler kagilastirihr. icerikte bir dgisiklik yok ise, mesajin d#stirilmeden Kii
B'ye ulastirildigl eger varsa, mesajin gatirildi gi anlagilarak gerekli dnlemler alinir.
Bu uygulama ile veri butinfiii de sglanmg olmaktadir. Bu sayede hizli bir
haberleme ortami sglanabilecektir. Bu, uygulama 6 da ifade edilen yagizetleme
algoritmasinin eklenmesinden ibarettir. Bglemlerin yapilabilmesi icin takip
edilmesi gereken adimlau sekilde gerceklgtiriimektedir.

. Mesaji gondermek isteyen iA, kimlik dogrulamaya ilave olarak
batinlik unsurunu da ilave etmek isterse, acik madar 6zetleme algoritmasindan
gecirmek zorundadir. EKlenen 6zetleme algoritmasniesajin 6zeti alinir.

. Ozet mesaj okturulduktan sonra, bu mesajsKiA nin 6zel anahtari
K0 ile imzalama algoritmasindan gegirilir vesKA nin mesaj imzasi alinir.

. Bu islem sonucunda orijinal acik mesaja, imzalanguaet mesaj ve
Kisi A nin sertifika bilgileri eklenir.

. Imzalanmg mesaj, haberdene ortamindan Ki B’ye gonderilir.

. Kisi B mesaji aldiinda, imzayl onaylama i¢in mesajin imzasingi Ki
A’nin acik anahtarini Ka kullanarak acar ve mes#jigi A dan gelip gelmedgini
kontrol eder. Mesajin Ki A dan geldgi anlasildiginda onaylama algoritmasindan
elde edilen 6zet ger ile B nin elde etrgioldugu 6zet dger kagilastirilir.

. Bu islem sonucunda, orijinal mesajin gigirilip degistiriimedigi

tespit edilir. EBer onaylamasiemi sonunda elde edilen imza 6zeti acik olaralergel
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orijinal mesajdan elde edilen 6zet ile ayni ise anesyolda dgismedii garanti
edilmistir.

4.1.8. Uygulama 8 (e-imzali gizlilik)

Uygulama 6 ve uygulama 7 de aciklanan e-imza yaklarinda, gizlilgin
sgglanmadg! ortadadir. Bilgi givengiindeki gizlilik unsurunu sglarken fazla glem
zamanina ihtiya¢ duyulmamasi agisindan, uygulameki3yibi simetrik bir yaklgim

kullaniimalidir.

4.1.9. Uygulama 9 (imzalama ve zaman damgalarti)

Elektronik ortamlarda kagikliklara sebebiyet vermemek icin yapilanvie
islemlerde tarih ve saat bilgilerinin SM ‘ler (seiltd makamlar) tarafindan
kullaniimasi gereklidir. AAA ‘da bulunan bir atonaai sunucusu ile o anki saat
bilgilerinin elde edilmesi ile karlasilabilecek sorunlar ortadan kaldirilir. Elektronik
imza da mesaja imzanin tarihi ve saati de ekl&unlar iletinin geri kalan kismi ile

imzalanir.

S. ACIK ANAHTAR ALTYAPISI

Acik anahtar altyapisinin temel gorevi, elektrontkamda haberen, slem
goren ve caan Kkiler, kurumlar veya cihazlar arasinda gtvenilir baberlgme
ortami olyturmaktir. Bu altyapi icerisinde, gizlilik, inkardememe, kimlik
dogrulama veya onaylama, yetkilendirme ve imzalamegldilik ve zaman damgasi
gibi hizmetler verilerek sanal ortam guvenli haletiglir. Bunun i¢in ginimuizde
bilgi ve bilgisayar sistemlerinde yuksek guvenliglayan acik anahtar altyapisi

kullantlir.

Acik anahtar ilesifrelenen bir veri, sadece bu anahtarin gizli olanllanarak
desifre edilir. Bu anahtar ciftinin agik olani farklsekillerde kullanicilara
duyurulabilir ve bu duyurwiemi elektronik posta, kisel web sayfasi veya e bir

sekilde datilabilir. Bu yapida kullanilan gizli anahtarlarigivenlgi yiksek
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ortamlarda uretilmesi ve korunmalari gereklidir.nBa icin akilli gubuklar veya
akilli kartlar kullantlir.

Bir AAA'da ; makamlar (Kayit Makami, Sertifika Maka, Kok Sertifika
Makami) , sertifikalar, depolama vesiateme birimleri ve guvenlik prensipleri
bulunur. Bu yapida kullanici sertifikalari, kullanimza iliskileri, acik ve nadiren
gizli anahtarlar, sertifikalarla ilgili slemler, sertifika ve dizin sunucusu yer
almaktadir. Bu 0©zelliklerin birbiri ile uyumlu veluslararasi standartlara uygun
olmasi gerekmektedir. Bu altyapida, guvenilir malamarafindan anahtar ve
sertifika olgturma, onaylama saklama, yayimlamagittaa, onaylari gecici olarak
durdurma, ve sonlandirmglemleri gerceklgtirilir. Bir AAA ‘nin kurulabilmesi icin
birden ¢cok SM (sertifika makami) bu yapi icinde alrdir. Bir sertifika makami,
sayisal imzayi kullanan dlerin acik anahtarlarini veya sertifikalarini olzagak,
verdigi onaylari geri almak ve onaylag sertifikalarin geri alinan onay listesini,
kullanicilarin zarar gérmemesi icin yayimlamak zwtadirlar. Bir AAA yapisinda,
birden ¢cok SM bulundtunda, bu SM lerin gtivenli olarak sertifikalarinakilecegi,
guvenli bir makama ihtiya¢ duyulmaktadir. Bu makékik sertifika makami (KSM)
denilir. AAA'ya duyulan guvenin surekli olmasi igilKSM ‘lerin ve SM’lerin;
guvenlik, uygulama, ve denetim politikalar iyi yemdiriimahdir. Bunun yaninda
fiziksel glvenlgin saglanmasi, kullanilan yazilimlarin ve donanimlarirkkaili

secilmesi gereklidir. [6]Sekil 5.1." de genel bir acik anahtar altyapisi gtiBhistir.
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Altyap|5| Makar Prensip Yonetim
Makiﬁl

Dizin Sunucu/ Sertifikasyol sertifika

Sertifika Deposu Prensipleri Uygulama
Sertifikasyon Sertifikasyon ~ Kurallan

tél Makanu 1 Makanu N

L

ﬁ Internet/Intranet EE
=
)

— anahtan
=1 Y \! tasiyan
- | X500
| Sertifikasi
Bora - Q
4 tzel
.

anahtar

Sekil 5.1. Genel Bir Acik Anahtar Altyapisi. [22]

Genel bir AAA yapisinda, temel bglenler arasi habegmedeki glem sirasi

su sekilde olmaktadir.

. E-devlet, e4, e-bankacilik yapmak isteyen bir kullanici Kayit
Makamina muracaat eder.

. Kullanici kayit makamindan gizli anahtarini almaiiistenilen bilgi
ve belgeleri hazirlar ve KM’ye teslim eder.

. Bilgi ve belgeler , KM tarafindan guvenli biekilde SM’ye ulatirilir.
Belgeler kontrol edilir.

. Kayit makaminda ve SM’de, o kullanici icin bir agrke bir gizli
anahtar Uretilir.

. Uretilen acik anahtar bir sertifika ileskilendirilir.

. Kullaniciya ait olan gizli anahtar, kullaniciya kakilli cubuk veya
akill kart icerisinde verilir.

. Guvenlgi artirmak igin kullaniciya bir IN numarasi geciolarak

verilebilir.
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. SM, verilen sertifikalarin anahtar ve sertifikadiliérini, strekli olarak
yayinlanmasi igin, uygun bir sunucuya yonlendikullanicilarin, kendileri veyasi
ve islem yapacgr diger kullanicilarin, sertifika detaylari hakkindagoihlabilecekleri
sekilde kullanicilara sunulur.

. Problemli sertifikalar ise sertifika iptal listelade (L) yayinlanir.
5.1. AAA’nin Olu sturulmasi

AAA sistemini olwturabilmek icin, bir KSM ‘ye ve SM ‘lere ihtiya¢
duyulmaktadir. SM ‘ler kullanicilarin acgik anahgarhi tutmak, sertifikanin
gecerliligini  kontrol etmek, sertifikalari gerekii durumlarda iptal etmek,
yayinlamak, kaydini tutmak, onaylgdi sertifikalari ve iptal listelerini (SIL)
dagitmak ve yayimlamak zorundadirlar. Tum bsleinler belirli politikalar

cercevesinde yuratuldr. [5]

Her SM’'in glvenlik politikasi, kurulumsamasinda belirlenir ve guvegiin
her zaman gganmasi gereklidir. Guvenilir tek bir yetki birimimolmasi AAA'nIn
yonetilmesi ve cajmasi icin gerekmektedir. Bu guvenilgin olusturulmasinda,
X509 standartinda sertifikalarin gturulmasi ve saklanmasi icin, bu standartta
iletisim kurabilecek yazilimlara ihtiya¢ duyulur.

Sertifika makami sunucusu, alt kayit makamlaringelen bilgileri barindirir
ve gerekli ise ilgili sunuculara yonlendirir. Kutiecilar haberlgecekleri kgilerin agik
anahtar ve sertifika bilgilerini sertifika ve anahsunucusundan bir defaya mahsus
alirlar. Imzalama icin gerekli olan gizli anahtar bir akKart tizerinde saklanir. Bu
kart tek bir ki de bulunmahdir. AAA olsturulurken kullanici sayilari, tercih
edilecek uygulamalar, mevcut kaynaklar, altyapingenslemesi, guvenlik
politikalari, E-imza kanunu dikkate alinmalidid0]

Bir acik anahtar altyapissagidaki bilesenlerden olgur.

. Kok Sertifikasyon Makami

. Sertifikasyon Makami
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. Kayit Makami

. Sertifika Deposu

. Arsiv Modulu

. Sertifika Kullanicilari

. Kriptografik Anahtar Ciftleri
. Sayisal Sertifikalar

. Sertifikalptal Listesi ($L)

. Sertifikasyon Prensipleri

. Sertifikasyon Yolu

. Akillh Kart / Token Cihazlari
. AAA Yo6netim Protokolleri

5.2. Makamlar

Bir AAA vyapisinda kayit, sertifika ve kok sertifikagyibi makamlar

bulunmaktadir.

5.2.1. Kayit makami (KM)

Sertifika makami icin sertifika Raurularini alir ve sertifika igine
yerlestirilecek bilgilerin dgrulugunu kontrol eder. Toplagh bilgilerden bir sertifika
istegi olusturur. Kayit makami toplagh bilgileri SM’ ye kendi sayisal imzasiyla
imzalayarak iletir. Boylece SM sertifika igiain guvendgi bir kaynaktan gelip
gelmedgini anlayabilir. Kendi 6zel anahtarini ¢ok iyi kenalidir. Birden ¢ok SM

icin bu hizmeti verebilir.

5.2.2. Sertifika makami (SM)

Donanim, yazilim ve sistemgléten kgiler sertifika makamini okiurur.
Ayirt edici Ozellikleri; adi ve anahtar ciftidir. @evleri, sertifika yayinlamak,
sertifika durum bilgilerini giincel tutmak ve seiké iptal listeleri ($L) hazirlamak,
glincel sertifikalari ve 8’leri isteyen kkilere sunmak, siiresi dolan ya da iptal edilen

sertifikalarin agivini tutmaktir. Bir SM, KM ve sertifika deposu gibi pek ¢ok farkli
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alt bilesenden veya hizmetten glmaktadir. Bu makamlarin en ayirt edici 6zglli
kullandiklari, 0zel ve acik anahtar ciftlerini radirettikleri ve bunu nasil
koruduklaridir. Bunun en guvenilir yollarindan bigifreleme bilimi tabanh akilli
kart veya donanimsal guvenlik modulleri kullanmakBu moddullerin standartlari,
NIST ve benzeri kurumlar tarafindan belirlenmektesie belirli aralklar ile
yayinlanmaktir. SM ‘nin en 6nemli gorevlerindenibsertifikalari yayinlamadan
once, icerginin tamamen dgru oldysunu teyit etmektir. Bu dgrulama glemi icin,
her sertifika SM ‘nin 6zel anahtari ile imzalanarakrtifikaya eklenir. Kgisel
bilgilerin dogrululugun s&lanmasi, KM’de kullanici kimfinin, pasaportunun veya
ehliyetinin bir fotokopisinin alinmasi ile gercegdiilir.

5.2.3. Kok sertifikasyon makami (KM)

Hiyerarik olarak en Ustte yer alan ve altyapidaki timgdeitderin elektronik
imzasina guvendi makamdir. Sadece sertifikasyon makamlari icirtifdea Uretir.

Son kullanicilar icin sertifika tretmez .[16]

5.2.4. Sertifika deposu

Sertifikalarin ve sertifika iptal listelerinin @aimini yapar. Birden cok
SM'nin sertifika ve $L'lerini depolayabilir. Kendi bgina calsan ve belli bir egim
protokolina (6r: LDAP) kullanan bir bilgisayar sstidir. Guvenilir dgildir;
icindeki sertifikalara ve ®’lere glivenilmesinin sebebi SM tarafindan sayisaia
ile korunmi olmalaridir. Barindirdn sertifika ve $L’leri sadece yetkili kiiler
guncellemelidir. Aksi bir durumda saldirganlar dapmdeki bilgileri kullaniimaz

hale getirip AAA’'nIn calgmasini engelleyebilir.

5.2.5. Arsiv modulu

Arsivleme bilegeni uzun dénemli veri saklama gérevini SM adinaayap
modulddr. Asivieme moduli bilginin kendisine uiaginda d@ru oldusunu ve
gecen sure icinde @smedigini garanti altina alir. Ativienecek bilgiler (sertifika ve
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SiL) SM tarafindan aiv moduliine iletilir. lerde dgabilecek bir anlgmazlikta
(6brnezin  eski bir dokimandaki sayisal imzanin kontrolQndge¢ms tarihli

sertifikanin agiv modull tarafindan isteyen taraflara verilebilimgereklidir.

5.2.6. Sertifikalar

Sertifikalar sayisal olarak dafturulmus kimliklerdir. Bilgileri sifreleme ve
sifrelenen bilgileri c6zmek icin kullanilan bir ciétlektronik anahtarin biri ile kimlik
bilgilerini icerirler. Sayisal sertifikada kullanya ait acik anahtar, kullanicinin adi,
son kullanma tarihi, sertifikanin alirfgikurumun adi ve seri numarasi gibi bilgiler
bulunur. [17]

5.2.7. AAA donanimlari

Piyasada kullanima sunulmwbirgok AAA donanimi mevcuttur. FDD
diskleri, USB akilli gubuklar, hibrit kartlar, akikartlar mevcut donanimlardir.

Akilli kartlar kullanicilara ait 6zel anahtarlarmuhafaza edilmesi icin en
guvenli ortami sunar. Akilli kartlar, programlanabialanlari olan, dayanikli,
tasinabilir bilgisayarlardir. Bir kredi karti ile ayrbuyuklikte vesekildedir. Veri
guvenlgi, kimlik gizliligi ve mobil kullanici ihtiyaglarina sahip sistemlerd

faydalidirlar.

5.2.8. Akill kartlar ve kullanimlari

Akilli kartlarin private ve public alanlan vardiRrivate alaninda anahtar
dretimi, imzalamasifre ¢cdzme gibi glemler yapilir, bu alana gim yasaklannytir.
Public alana genel bilgiler yazilir. Akilli kart garami yardimiyla buradaki bilgiler

gorulebilir. Bir PKI akilli kartinda minimum olmagerekenler :

. Imzalama 6zel anahtari

. Sifreleme 6zel anahtari

. O an gecerli olan imzalama sertifikasi
. O an gecerli olagifreleme sertifikasi
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. Daha once gecerli olagifreleme 6zel anahtarlari ve kdrgl olan

sertifikalari.

5.2.9. AAA yonetim protokolleri

SM, sertifika ve #leri dogru bir bicimde yayinlamalidir. Kendi 6zel
anahtarini  korumahdir. Kendini AAA’nin ger bileenleriyle haberlgrken
korumalidir. AAA YoOnetim protokolleri, bilgi toplaak ve yayinlamak igin

kullanilir.

5.2.10.Yaygin olarak kullanilan yonetim protokolleri

. PKCS #10 Sertifika Talep Standardi ve SSL

. PKCS #10 Sertifika Talep Standardi ve PKCS #7
. Sertifika Yonetim Protokolt (CMP)

. CertificateManagementUsingCMS

. SimpleCertificateEnrolimentProtocol [8]

5.2.11.PKCS standartlari

. #1: RSA aclk anahtar algoritmasi kullanargkeleme ve sayisal
imzalama glemi yapilmasini tanimlar.

. #3: Diffie-Hellman anahtar belirleme protokoltninitalar.

. #5: Bir sifre kelimesinden elde edilen gizli anahtagdrelemenin
nasil yapilacgni anlatir.

. #7: Sayisal imzalama vgfrelemede kullanmak Uzere kriptografik
yontemleri destekleyen genel bir mesaj formatirtdan.

. #8: Deisik aclk anahtar algoritmalarinda kullanilabilecek 6zel
anahtar formati tanimlar.

. #9: Diger PKCS standartlarinda kullanilabilecek nitelilpldrini
tanimlar.

. #10: Sertifika talep formatini tanimlar.
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. #11: Kriptografik cihazlarda (akillh kart vb.) katilabilecek donanim
bagimsiz bir programlama kuttphanesini tanimlar.

. #12: Bir kullanicinin 6zel anahtari, sertifikasbigbilgileri saklamak
ve tgimak icin bir format tanimlar.

. #13: Eliptik eri kriptografi kullanarak sifreleme ve sayisal
imzalamayi tanimlar.

. #14: Pseudo-randomsay! Uretimini tanimlar @efhe agamasinda)

. #15: PKCS#11'i tamamlayan bir standarttir. Krip@fge cihaz
tiplerini ¢esitlendirir.

5.3. Kullanilan Acik Anahtar Altyapilari

Elektronik ortamda ilegimin dinyayr kapsamasi icin farklh AAA lara ait
SM’ler arasinda guvenli habegtae ortamlar olgturulmustur. Uluslararasi sertifika
makamlari arasindaki gkiler ve guvenli haberkgne ortaminin olgturulabilmesi
icin protokoller, politikalar, prosedirler ve kdrkli anlasmalara ihtiyac
duyulmaktadir. Dolayisi ile kurulacak olan AAA laruluslararasi standartlara
uyumlu olacaksekilde kurulmasi gerekmektedir. Bunlar yapilmaz msertifika
makamlari glemez, kullanilamaz. Bu ve buna benzer sorunlardalay! farkl
yapilandirmalar mimkin olmaktadir. Basitgdek, hiyeragik ve capraz yapilar bu

yapilardan bazilaridir. [11]

5.3.1. Tekli basit yapilar

Bu yapilar ayni SM den veya az sayida farkli SM slerifika alan bir grup
kullanici icin uygun olup basit yapidadirlar. Caksayida kullanicinin bulunmasi ve
SM ler arasinda bir Iganti bulunmamasi bu yapinin 6zellikleri arasinda&u
yapida SM’ye gluven esas olup buyime ve geme yapilamaz. Bu sebeple SM
herhangi bir sebepten 6turt kullanilamaz SM lendieSM listesine alabild icin
sertifikasyon glemleri kolaydir. SM sayisinin artmasi ile problembrtmaktadir.
Listeye eklenen SM nin guveniliginin belli olmadgl durumlarda ise SM ler
guvensiz hale gelmektedir.sagidaki sekilde tek sertifika makami kullanan AAA
yapisi gorulmektediSekil 5.2'te SM kullanan AAA yapisi gosterilgtir.
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Sekil 5.2. Tek SM kullanan AAA Yapisi. [22]

5.3.2. Hiyerarsik yapilar

Bu yapilar adindan da asikcags gibi daha karmgk yapida olan ve en
yaygin kullanilan yapilardir. ga¢c yapisinda alt Ust gkileri mevcuttur. Bu
yapllanmada en Ustte Kok Sertifika Makami KSM ertaalise kullanicilar
bulunmaktadir. Ust SM ler alt SM lere sertifika ivier. Bu kapsamda tist SM ler her
zaman alt SM lerin yetkilerini sinirlandirabilirléBasit yapinin aksine kullanilamaz
hale gelen herhangi bir SM de o makamaglibalan sertifika sahiplerinin
sertifikalarini yeniden okiurmak yeterli olacaktir ve bu durumdargeti sertifika
sahipleri etkilenmeyecektir. KSM de herhangi biolgem olursa orngn 6zel
anahtar kaybolursa hemen altindaki SM lere yerttifikar verilmesi gerekecektir. Bu
yapida sertifika yolu okturmak ve yeni SM ler eklemek oldukca kolaydir.][$8kil
5.3."te hiyeragik yapidaki AAA mimarisi gosterilnstir.
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Sekil 5.3. Hiyeragik Yapidaki AAA Mimarisi.[22]

5.3.3. Dagitik yapilar

Hiyerarik yapiya alternatif olarak getirilmistir. Birbirine giivenen SM ler
karsilikli olarak birbirlerine sertifika verirler. Buagyede kullanicilar SM lerden
bagimsiz olarak birbirleri ile glvenli bir ortamda realesebilirler. Bu yapidaki
sertifikalar daha fazla bilgi icerdikleri icin datkarmaiktir. Bu yapi altinda tekli ve
hiyerasik gibi farkli AAA yapilart ve SM ler olgturularak birlgtirilebildi ginden
yapida cikabilecek bir problem sertifika sahiplertte etkileyebilecektir. Bu tur
yapilarda SM lerin fazlahi problem olgturabilmektedirSekil 5.4.'te d&itik yapida

AAA mimarisi gosterilmgtir.
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Yeni SM ekleme

Sekil 5.4. Daitik Yapidaki AAA Mimarisi.[22]

5.3.4. Capraz yapllar

Bu vyapillanmada farkli AAA sistemleri bir araya gitbilir. Bu
birlestirmelerden SM ydneticileri sorumludur. Bu tasarigarceklgtirecek olanlar,
birlestirilecek AAA sayisi arttikca problemlerin de agou dikkate almalidir. Bu
yap!l ¢cok sayida AAA dan dgftugu icin yonetimi zor ve zaman alici olglu gibi
guvenlik acgl da olyturabilmektedir. Bunu kolaytirmak icin AAA yapilar
arasinda bir Kopri SM kullaniimaktad$iekil 5.5'te ¢apraz yapidaki AAA mimarisi

gosterilmitir.

Sekil 5.5. Capraz Yapidaki AAA Mimarisi.[22]
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5.4. AAA’yiI Degerlendirme Kriterleri
Basarili bir AAA’y1 degerlendirmede 6 ana faktor kullaniimaktadir. Bunlar;
. Esneklik,
. Kolay kullanilabilirlik,
. KSM/SM/KM gvenligi,
. Olceklenebilirlik,
. Duzenleme veya politika degie

. Kullanilan standartlardir.

5.5.  AAA Uygulama Asamalari

AAA uygulama kart ve okuyucu sistemler, sertifik@&nyleme, sertifika
islemleri ve iptaller, sertifika datim ve kart basimi icin yazilim ve donanimlar,
sertifika slemleri, kimlik dgsrulama ve yetkilendirme, gizlilik, veri buttrgt ve
inkar edememeyi gerektireglemlerdir. Uygulama samalari; karar, kurulum ve
yonetim olmak Uzere tce ayrilmaktadir. Karganaasi, mevcut durum analizi, bilgi
glvenligi biriminin kurulmasi ve guvenlik politikasinin alwrulmasini icerir.
Kurulum gamasl ise, SM’nin kurulmasi ve sistem ici kullanilaygulamalarin
yenilenmesini icermektedir. YOnetimsamnas! ise; imza anahtarinin guvenli

yedekleme, sertifika ggtimi ve 3L ‘in yayimlanmasiglemlerini kapsamaktadir.

5.6. Piyasadaki AAA Yazilimlari

AAA igerisinde belirli bir zaman igin anahtar cétini ve sertifikalarini
uretmek ve bunlari kontrol etmek iginsgé yazilimlar kullaniimaktadir. Ginimuz
tarayicilari ve e-posta mesajlarinin, sayisal fdeatar ve iyi korunan anahtar
ciftleriyle verilerin imzalanmasi, dgoulanmasi,sifrelenmesi, sifrelerin ¢ozulmesi
mevcut yazilimlar ile kolaylikla yapilabilmektedweriSign, GlobalSign, UniCERT,
Entrust, TarkTrust, iTrus, eSign, IBM Trust Authptiunlardan bazilaridir.

AAA Nicin Onemlidir?

. Is ve islem sirelerini kisaltmak,
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. Uluslararasigbirli gi saglamak,

. Mevcut kaynaklarin verimli kullaniilmasinigamak,

. Kisi ve kurumlarin guvenli ve hizli habegtaelerini desteklemek,

. Ortamdan bamsiz guvenlik sglamak,

. Dusuk maliyetli ve yuksek guvenilirlikli haberene sistemleri
olusturmak,

. Ulke bilgi guivenlginin sgslanmasina katkida bulunmak,

. Ulusal, kurumsal ve kisel bilgi gilvenlginin salanmasini
desteklemek,

. Bili sim sugclarinin artmasini engellemek,

. Uluslararasi standartlari kullanmak ve uygulamak.

5.7.  AAA Uygulama Alanlari
AAA uygulamasinin yayginkmasl, bu yapinin uygulama alanlarini belirleme
ile dogru orantilidir. AAA bilsim teknolojilerinin bulundgu her alanda kolaylikla

uygulanabilmektedir. Bu alanlardan bazikamlardir:

. E-birey,

. E-ticaret,
. E-bankacilik,
. E-kimlik,
. E-posta,
. E-devlet,
. E-egitim,
. E-imza,

. E-yasam,
. E-salik,
. E-bilim.

5.8. AAA Uygulamalarinda Kar silasilabilecek Problemler
AAA ve sertifika yonetimi ile ilgili bircok problenasiimis olmakla birlikte,
bazi noktalarda problem olmasi intimali vardir. Bun
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. Bilgi ve bilgisayar sistemlerinin gtiveglnin bilinmesi zorunlulgu,

. Kayit esnasinda yanabilecek sorunlar,

. Ucretli olarak sertifikalarin sunulmast,

. Sertifikalarin tekrar tretilmesinde gaman sorunlar,

. Hizmet alinacak makama gtiven sorunu,

. Iptal edilmi sertifikalarin zamanindagéenilememesi,

. Sertifika iptalinin getirdgi ek yikler ve zaman kaybi .[12]

Deneme amacl veya belirli bir sire dcretsiz olaradilen sertifikalar
bulunsa da, esas sertifikalar tcretskagl verilir. Sinif-1, sinif-2 ve sinif-3 gibi
sertifika gruplari bulunmaktadir. Sinif-1 tipi s@k@alar tcretsiz olarak verildikleri
gibi ataklara maruz kalabilir daha yiksek gutivemé kimlik dogrulama gerektiren

durumlarda sinif-2 ve sinif-3 sertifikalar kullante bunlara da bir tcret ddenir. [7]

5.9. Guvenli E-Imza Olusturma

E-imza olgturma araclari, SM tarafindan verilerin imzalariavenli bir
sekilde olwturulmasini sglayan yazihm, donanim veya her ikisinin birlikte
kullanilmasini sglayan araclardirimzalarin givenli bigekilde olgturulabilmesi ve
saklanmasi icin PKCS#11, Capi, X.509 Sertifika depmasi, ISO 7816, FIPS 140-
1, ITSEC LE4 akillh kart guvenlik sertifikalama v&tandartlar kullaniimaktadir.
Anahtarlar, guvenli merkezlerde offline olarak ilnetBu guven merkezlerinde,
kullanici veri tabani, agik anahtar Uretimi, kaye sertifika makami, PIN/PUK
dretimi, kart basim yazilimi, PIN/PUK kodlari basinPIN/PUK Iu sertifika
olusturma, guvenlik anahtari afturma ve bunlan yine givenli olarak uygun
donanimlara ve makamlara aktarmgerninden sorumlu birimler bulunmaktadir.
Guven merkezlerinde anahtarlar asla kagindia bulunmamalhdir. Her sertifika
olusturma ve yenilemesiemlerinde bgka anahtar ciftlerinin okiurulmasi guvenlik

acisindan énemlidir.

5.10. Ulkemizde AAA Hizmeti SunanSirketler
. TUBITAK-UEKAE,
. E-GUVEN,
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. TURKTRUST.[23]

5.11. AAA igerisinde Eimza Kullanimi

Acik anahtar altyapisi icinde N adet SM, Prensipnétin Makaminin
belirlemis oldugu politikalara gére sertifika hizmet d@ayici goérevlerini yerine
getirmektedirler. Bu yapi icinde Ki A, Kisi B ve Sunucu C nin kullanicilar
oldugunu digunelim. Bu kullanicilarin 6zel(gizli) anahtarlarkiy kartlar veya
glvenli sunucular Gzerinde bulunmaktadir. E-imzaal isteyen bir kullanici bir
KM'ye miracaat edip sertifikasini yani 6zel anaimaralmak zorundadir. Bu
anahtari alirken bu gizli anahtaragbaolarak bir de acik anahtar ve bu agik anahtar
ile iligskilendirilen bir sertifika Uretilir.

E-imzasi olan Kgi A nin Kisi B ile haberlemesi gerekgini distinelim. Kisi
A nin yapmasi gereken ills haberlgmek istedgi Kisi B nin agik anahtarini bilmek
ve bunu sistemden sorgulamak olmalidir. Acik amatglle edilen Kdi B nin bu
anahtari kendi sertifikasi ile gkilendirilmistir. Kisi A SM yardimi ile Kii B ye ait
olan sertifikay! arar ve bulur. Sertifika hangiidierde tutuluyor ise o dizin altindan
sertifikayl alir ve SM Uzerinden KiA ya iletilir. GUvenli bir haberlgme icin ayni
sekilde Kisi B nin , Kisi A nin acik anahtarina ve sertifikasina sahip ainggerekir.
Bu islemin aynisini Kéi B de yapmak zorundadir. Bglemler balangicta bir kez
yapilir.  Guovenli haberlenek isteyen kullanicilarin  sertifikalari  kullanici
bilgisayarina bir kez indirilir ve buylemlerin bir daha yapilmasina gerek kalmaz. Bu
yap! icinde kullanicilar birbirleri ile guvenli alak haberlgmek isterlerse
haberlemek istedikleri kullanicilarin agik anahtarlarine sertifikalarini  tim
kullanicilara agik olan ve SM binyesinde bulunan dartifika deposundan elde
edebilirler.

SM altinda bir KM var ise, Ki A’nin imzasini almak icin KM ye miracaat
etmesi gereklidir. Belgeleri gmyan kullanici e-imzasini kisa surede alabilir.
Anahtar uretimi ve sertifika ile gkilendiriimesi KM de yapilir. Uretilen bu sertifika
her zaman kullaniimak tGzere SM bunyesinde bir fd@atdeposunda veya sistemde
bulunan bir dizin sunucu Uzerinde belirlenen dizirdltinda tutulur.

AAA vyapisinda guvenli olarak habegébilmek icin acik anahtarlara,
sertifikalara, sertifika yonetimine ve bu hizmetergn destek Unitelerine ihtiyag
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vardir. Kullanicilarin birbirlerinin ~ sertifikalaran sahip olmalari gtvenli bir
haberleame icin gerekli fakat yeterli gddir. Kisi B nin Kisi A ile glvenli olarak
haberlgebilmesi takip edilmesi gereken adimjarsekilde olmaktadir.

1. Kisi B, Kisi A nin acik anahtarini iceren sertifikasini SM pésinde
buluna sertifika deposundan sorgular.

2. Acik anahtari temin eden KiB , Kisi A nin sertifikasini kendi
bilgisayarina sunucudan indirir. Bglem bglangicta bir kez yapilir ve Ki A nin
sertifikasi sonradan sunucuya tekrar sorulmadarariebilir. Burada dikkat
edilmesi gereken husus KA ya ait olan sertifikada bir problem gluus ise bu SM
de o kullaniciya ait olan sertifikayl IIS de yayimlamy ise gecersiz olan bu
sertifikanin kullaniminin 6ntine gecilmesi gerekldir. Bu durumda sertifikanin
gecerli oldgu sorgulanarak teyit edilmelidir. Bglemler OCSP de otomatik olarak
yapilabilir.

3. Bu aamalarin ardindan i B mesajini guvenli olarak Ki A ya
gonderebilecektir.

4. Imzali mesaji alan i A, kendi 6zel anahtari ile mesajlari acabilir.
Boylece hem mesaji alma hem de kimlik gddama slemlerini burada
gerceklgtirmis olur. Yapilan haberlgenin givenlik unsurlarini tam olarak
karsilayabilmesi icin gizlilik ve butinluksiemleri de tamamlanmalidir. Gizlilik icin

simetrik algoritmalar, batinltk icin ise 6zetlemgaitmalari kullantlir.

Acik anahtasifreleme de, asimetrikifreleme algoritmalarinin gunluk ile
anahtarlari, simetrik algoritmalarin ise hizli geviyapmalarindan dolayr mesajlari
sifrelemede kullanildiklari bilinmelidir. Zaman daagy da busiemler eklenebilir.
Zaman damgasinin uygulanabilmesi icin uygun olan atom saatinden gerekli
zaman bilgisi alinmahdir.Sekil 5.6'da AAA ile sayisal imzali habesime

gosterilmitir.
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Sertifika Deposu Sertifika Makami

Sekil 5.6. AAA ile Sayisaimzall Haberlgme.[22]

6. SERTIFIKALAR ve SERTIFIKA YONET iMi

Kullanici kisinin, nesnenin veya kurumun elektronik ortamdartarasi veya
bilinmesi icin kullanilan elektronik veya sayisaikige veya dokimana sayisal
sertifika denir. Sertifikalarin guvenli olarak eturulabilmesi icin, belli bir formatta
olusturulmus nitelikli bir dokiiman olmasi gereklidir.

Sertifikalar ve sertifika yonetimi bilgisayar sistkeri ile guvenli olarak
haberlame sg&lanmasinda AAA nin 6nemli bigenlerinden biri olup kimlik sahibi
hakkinda detayli bilgi vermenin yaninda bu bilgiemdogrulugu, guvenilirligi,
kullanicilarin ve sertifika hizmet gayicillarin zarar gérmemesi icin nasil
kullanilmasi ve hangi kurallara uyulmasi gergktgibi detaylari icerir. Ayni
zamanda elektronik ortamdasikerin gizlili gini ve kimlik dogrulamasini sdlamak
amaci ile kimlik sahibine ait olan acik ve gizliadntar ciftleri ile kimlik bilgileri
arasinda ifki kurulmasini sglarlar. [10]

Sertifikalarda tanimlama, sertifika sahibi ve g kullanicisi tanimlarini
Iyl bilmek gerekir. Tanimlama, sertifikada tanimdankullanici ki veya objedir.
Yani sertifika kullanici bilgileridir. Sertifika $abi, sertifikanin bgik alaninda
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tanimlanir ve kime ait ise onun adini igerir. Sidi kullanicisi ise bu sertifikayi alan
ve onu sertifika sahibinin kingdini saptama amaci ile kullanangkiir. Sertifikalar
kisiler alabilecgi gibi haberleme cihazlari da (sunucug aihazlari gibi) alabilir.

Sertifika kullanicilari gtivenen taraf olarak bitini

6.1. Sertifikalar

Sertifikalar ergimi yetkilendirmek, kimlik dgrulamak, inkar edememeyi
sglamak, bilgileri sifrelemek ve sifrelenen bilgileri ¢dézmek icin kullanilan
elektronik anahtar ciftleri ile kilendirilirler. Olusturulan sayisal kimlik veya
sertifika sayesinde kullanicilar, bilgilerinin halesme esnasinda guvenli iekilde
bilgilerin iletiimesini alinmasini ve korunmasiragkarlar. Sertifikalar ile bilgisayar
aglarl Uzerinde habendirken ya da § yapilirken guven, guvenlik, gtvenilirlik
sgilanmaktadir. Sayisal bir sertifikada kullanici akljlanici 6zellikleri, kullanici
aclk anahtari, gecerlilik tarihi, kullanici e-posidresi, sertifikanin alingn kurumun

adi, seri numarasi ve acik imzasi gibi bilgileruowir. Sertifikalar;

. Gonderilen veya alinan bilgilerin ilgim aninda gizlilginin
sglanmasi,
. Mesaji gonderenin ve alanin ga Kisiler veya kurumlar olup

olmadgini tespit etme,

. Gonderilen  veya alinan doékumanlarin tarih ve zamani
dogrulanmasi,

. Dokuman agiv olusturulmasini kolaylgtirma,

. Haberlgamenin sdreklilginin - sgilanmasi gibi temel 6zellikleri
salarlar.
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6.1.1. Basit sertifikalar

Asimetrik kriptografi de bir ki icin Uretilen anahtar cifti, 6zel ve agik
anahtardan okwr. Bu anahtarlardan acik olani anahtarin sahibhdberlgmek
isteyen herkes tarafindan gorulebilir ve kullanilabBu acik anahtarin isteyen
kisilerce kullanimini kolaylgtirmak icin dgisik sekillerde yayinlanmasi ve
isteyenlerin egimine aciimasi mumkundar. Bu yayinlamgakline sertifika adini
verilmektedir.

Acik anahtar yayinlama bicimlerinden birisisiel kartvizitin bu amacla
kullaniimasi olabilir. Kartvizitleri basit sertifddar olarak kullanmak mumkundur.

Bir toplanti yapildgini ve Ahmet'in herkese kartvizitini gitigini distinelim.

6.1.2. ideal sertifika

Basit sertifikalar boluminde bahsedilen, kartviait kredi karti yontemiyle
aclk anahtar yayinlanmasi oldukca zor ve kugmigorinmektedir. Bu orneklerde
gorulen problemleri ¢c6zmek amaciyla ideal sertifitaaimi yapilngtir. Bu tanima

gore ideal bir sertifika

» Elektronik ortamda (6rrgn: internette) yayinlanabilmesi ve otomatik

olarak slenebilmesi icin tamamen sayisal olmalidir.

« Ozel anahtarin sahibinin adini, gafi sirketin/kurumun adini ve irtibat

kurmak icin gerekli bilgileri icermelidir.
« Sertifikanin ne zaman yayinlagehi anlamak kolay olmalidir.

» Ozel anahtarin sahibi tarafindangifiegtivenilir bir 3. kurum tarafindan
yaratiimalidir.

» Glvenilen kurum bircok sertifika yaratgeacin (ayni kullanici icin bile

birden fazla) her bir sertifikanin g@rinden kolayca ayirt edilebilmesi gereklidir.

* Bir sertifikanin gergek veya sahte ofgukolayca tespit edilebilmelidir.
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* Degistirmeye kagl korunmuy olmalidir.

« Icindeki bilgilerin glincel olup olmagh istendpi anda tespit edilebilmelidir.

* Hangi uygulamalar igin kullanilabilegesertifikanin igcinde yazmalidir

6.1.3. Aclk anahtar sertifikalari

Ideal sertifika tanimina uygun bir elektronik sékéf olusturabilmek icin

uluslararasi ITU kurumu X.509 standardini tanimimi Bu standarda uygun

olarak hazirlanan bir sertifikgagidaki 6zellikleri tgir:

 Sayisaldir, bilgisayarda veya elektronik bir atia hazirlanir.

« Sahibinin adini ve agik anahtarini igerir.

* Kullanima girs tarihini ve son kullanim tarihini icerir.

* Yayinlayan guvenilir kurumun adini icerir.

* Yayinlayan kurulg tarafindan verilmi tekil bir seri numarasina sahiptir.

« Igerigin butunlig yayinlayan kurulgun sayisal imzasiyla koruma altina

alinmstir.

Sekil 6.1. 'te bu Ozellikleri tatyan 6rnek bir sertifika gosterilstir.

Seri No

2368

Sertifika Sahibi

Sirket/Kurum

Yaymlayan

E-posta Adresi

Yaymn Tarihi
Son Kullanmim

0502004

05.02.2005

Aclk Anahtar

2489349e894859f45489450dab45454

cal908d8809

Sayisal Imzasi

Yayinlayan Kurumun

| 2689349c9895930896954840
| 823048b08B023f9e903

Sekil 6.1. Sertifika Orngi.[24]
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6.2. Acik anahtar sertifika 6zellikleri
Aclk anahtar sertifikalarisagidaki 6zellikleri tgir:
» Sayisaldir.
* Sahibi hakkinda gerekli olan tum bilgileri icerir
* Yayin tarihi ve son kullanma tarihi vardir.
* Yayincisinin adini barindirir ve onun sayisalasyla d@rulanmasi yapilir.
* Yayinci adi ve sertifika seri numarasi sertifikatekil olmasini sglar.

* Sertifikanin butlnlginin bozulmasi engellenemez ama bdyle bir durum

sayisal imzanin kontrol edilmesiyle hemen suhia

Bu 0Ozellikler, acik anahtar sertifikasini ideal tgida tanimini kagilamaya

cok yaklgtirir ama bu sertifikalarda eksik kalan iki nok&rehr:

« Sertifikanin icindeki bilgilerin giincel olgu kesin dgildir. (Ahmet isten

cikarilms olabilir)

« Sertifikanin 6rnekteki gibi bir sipariicin kullanilabilecgini Burcu nasil

tespit edecektir?
6.3. Sertifika iptalleri

Acik anahtar sertifikasinin i¢cgmnin gincel olup olmagh sorusuna cevap

vermek gerekmektedir. CUnku:
* Sertifika sahibinin egim bilgileri degismis olabilir

» Sertifika sahibi 0zel anahtarini kaybgittiicin yeni bir acik anahtar

kullanmaya bglamis olabilir.
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Sertifika sahibi sertifikasini kullanmak isteyenilare daittiktan sonra geri
toplayamaz. Ayrica sertifika sahibinin kendisi iligili degisiklikleri duyurmasi ¢ok

zordur. Bu nedenle sertifika iptal listeleril($ kullanihr.
Sertifika iptal listeleri gagidaki 6zellikleri tgir:
» Sayisaldir.

* Artik guivenilemeyecek olan ve kullanim siresindaing sertifikalarin seri
numaralarini icerir.

* Yayin tarihini ve son kullanim tarihini igerir.
* Yayinlayan kurulgun adini ve sayisal imzasini igerir.
* Sik araliklarla elektronik ortamda (Ogiie internette) yayinlanir.

Sekil 6.2.’te 6rnek bir sertifika iptal listesi g@stimistir.

Yaymlayan
Yaym Tarihi 10.06.2004
Son Kullanim 10.06.2005

Iptal Olan Sertifikalarin Listesi
55, 678, 2164, 3403, 4034, 5677 ....

Yaynlayan Kurumun 6656e345200cde989228d082
Sayisal Imzasi 3aec8b08023f9

Sekil 6.2. Sertifikalptal Listesi Orngi.[24]

SiL'lerin bir periyot boyunca gecerli olmasi, Opie 24 saatte bir
yenilenmesi, bu periyot boyunca iptal edilen sidirdan haberdar olmayi
geciktirmektedir. Kullanicilar iptal olan bir sditiayr bir sonraki periyot ta
yayinlanan 8 icinde gorebilmektedirler. Finanssaldmler gibi anlik dgrulamaya

ihtiyac duyulan uygulamalarddISyontemi yeterince glivenlik gamamaktadir. Bu
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nedenle ¢6zum olarak Cevrimici Sertifika Durum Bkatiti kullaniimaktadir (OCSP
- Online Certificate Status Protocol).

6.4. Sertifika ilkeleri

Sertifika ilkeleri, sertifika yayimlayan kurum témdan belirlenen
kurallardir. Bu kurallar genel olarak bir sertifika hangi uygulamalarda
kullanilabilecgini ve hangi durumlarda guvenilir kabul edilebilgoe belirler.
Gunlik hayatta bunun benzeri kurallari bankalarredk kartlarinda gorebiliriz.
Ornesin Silver, Gold, Platinum gibi dgsik kart sahiplerinin dgisik harcama
limitleri ve dezisik kullanim kurallari bulunur. Bazi kartlar sadegesisteme Uye
magazalarda gecerli kabul edilir. Elektronik sertifikkala bulunan alanlar,
sertifikalarin (ve ilgili 6zel anahtarlarin) e-pastnzalama ya da s6zhlee onaylama

gibi dezisik amaclarla kullanilabileggni gosteren 6zel derler tagiyabilirler.

Sekil 6.3.'te sertifika ilke bilgisi tsyan bir sertifika gosterilngtir.

Seri No 2368

Sertifika Sahibi

Sirket/Kurum

Yaymlayan

E-posta Adresi

Yayin Tarihi 05.02.2004

Son Kullanim 05,02.2005

Prensip Ust Ydnetim, Sézlesme onaylama

Acik Anahtar 2489349e894859f45489450dab45454
ca(908d8809

Yaynlayan Kurumun aeB9349c289893e8989548d0

Sayisal Imzasi 823048b08023f9e903

Sekil 6.3. Sertifikallke Bilgisi Tasiyan Sertifika Orngi.[24]

6.5. Sertifikasyon yolu:

Sertifikalarin d@rulugu kontrol edilirken her zaman sertifikayr imzalayan
makamin elektronik imzasinin gwlugu kontrol edilir. Bu kontrol slemi birbirine
bagli olarak bir veya daha fazla sertifikadan g@n bir zincirin, yolun takibini ve

dogrulamasini gerektirebilir.
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Sekil 6.4.'te bu amacla gstirilen dezisik sertifikasyon yolu c¢ézumleri
gosterilmitir.

Kok Sertifi kasyon Makami

Sertifikasyon Makami \
Son Kullamc %
. ==

Sekil 6.4. Sertifikasyon Yolu.[24]

» Olgeklenenbilir bir sistem kurulmaya galir.

* Sertifika yontemi hi¢ tanimagimiz kisilere guvenilir bir kurum aracgiyla
glivenmemizi sgliyor.

» Haberlgtigimiz bir kisi herhangi bir yayinci kuruktan sertifika alny
olabilir.

* Kisi/kurum e-posta korumasi, soghee onaylama, web guvegii
sertifikalarini ayri ayri yayincilardan alabilir

» Guvenilen tim sertifika yayincilarini bir listetigabilir.

* Bir sertifika yayincisi @er yayincilarin gtvenilirini gbsteren sertifikalar
yayinlayarak bir sertifikasyon zinciri ya da hiyeiai yaratabilir.

« iki sertifika yayincisi birbirlerine glvendikleringosteren sertifikalar

yayinlayarak capraz sertifikasyon yapabilirler.

6.6. X.509 Sertifikalari ve Sertifika Iptal Listeleri

AAA sistemlerinde yaygin olarak kullanilan sek#istandartlarinin kenda
X.509 standardi gelir. Bu standart IETF tarafin@RrC 2459 olarak yayinlangtir.
"Internet X.509 Public Key Infrastructure Certifteeand CRL Profile" adini §gyan
bu standart dahilinde X.509 Sertifikasi V1, V2, &umleri ve X.509 Sertifiképtal
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Listesi (dL) V1, V2 surumleri tanimlanmgtir. X.509 sertifikalari ile ilgili dger
IETF RFC dokUimanlari isgunlardir:

RFC 2560 Online Certificate Status Protocol (Ceiginsertifika Durum
Protokolu)

RFC 3039 Internet X.509 Public Key Infrastructureaified Certificates
Profile (Nitelikli AAA Sertifikalarr)

RFC 3281 An Internet Attribute Certificate Proffter Authorization (Ozellik
Sertifikalari)

6.7. X.509 sertifika tanimi

X.509 Surim 1 dokimansagidaki temel alanlari tanimlar:

« Sertifikayi yayinlayanin tekil kayit adi, 6r: dJUEKAE, o=TUBITAK

» Sertifika sahibinin tekil kayit adi, 6r: cn=Mug€evik, ou=UEKAE,
0o=TUBITAK

« Sertifikalandirilan Agik Anahtarin kendisi

*» Gegerlilik suresi (Bgangic-Bitis) (Yerel Sistem saatine yada GMT'ye gore)

* Acik anahtar algoritmasi (RSA, DSA, Elliptic Cejv

» Sertifika makaminin imzalama algoritmasi (RSAMD5RSASHA-1,
DSASHA-1, ECDSA)

* Sertifika makaminin imzasi

X.509 Sdrim 2, Surim 1'e ek olarak tekil kayit ddika "cn" alanin
tekilligini  salamak icin baka bir tekil id kullanir. Sdrim 2 artik
kullanilmamaktadir.

X.509 Surim 3, Surim 1'e ek olarak eklentiler icdunlar

* Standart eklentiler

+ Ozel eklentiler

olarak iki tipte olabilirler. X.509 Surim 3 serkfi yapisi tum beklentilere

yanit verebilecek esneklikte ve kapasitededir.
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6.7.1. Sertifika butlnld gunin korunmasi

X.509 Sertifikasinin butinfiinin korunmasi igin sertifika iginde yer alan
tum bilgiler sertifikayl veren makam tarafindankitenik olarak imzalanir ve ogan
elektronik imza bu sertifikanin arkasina eklenirdylece sertifika alanlarindan
herhangi birisi Uzerinde sonradangdelik yapilip yapilmadgl kontrol edilebilir.
Bir elektronik sertifikanin ustindeki elektronik z&@ dg@rulanarak sertifikanin

gecerliligi kontrol edilir.

6.7.2. Sertifikanin kodlanmasi

X.509 Sertifikalari byte dizilerinden aofan elektronik dokimanlardir. Bir
elektronik sertifikanin uzunfu, kullanilan anahtar uzurgu ve eklentilere bai
olarak dgismekle beraber genellikle birka¢ kilobyte'l gecmez.

X.509 Sertifikasinin nasil kodlanggaASN.1 kodlama formatinda RFC
2459'da belirtilir. Bu kodlama kurallari DER (Disguished Encoding Rules) ile
byte'lara cevrilir.

ASN.1 temel bilgenler ve bu bilgenlerin igcice gegmesinden gan karmaik
yapilardan olgur. DER uygulamak icin bu kurallara uygun yazilireligirmek

gerekir.
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Ornek bir sertifika gagida gorilmektedir (Base64 formatinda):

MIICbDCCAdWgAwWIBAgICAFAWDQY JKoZIhveNAQEEBQAWWETMBEGCgmSJomT8ixk
ARKTA25|dDEUMBIGCgmMSJomT8ixkARKTBGFzeWEXCzAJBgNVBAVYIRSMRMWEQYD
VQQKEwpLU00gMzFFa2ltMQswCQYDVQQLEWJTTTAeFwOwWMzEXMXbIDU1MDBaFwOw
NTAXMTcxexU1MDBaMGOxGzAZBgNVBAseEgBNAEEAMWAQGAECACgRAGIADTErMCKG
A1UECx4iAEEACWBrAGUAcgBpACAATQBIAHMAYQBgAGWAYQFAGOAYTEhMB8GALUE
Ax4YATzzcwBtAGEAaQBsACAARWDBAGAAZQFMIGIMAOGCSqGSIBDQEBAQUAA4AGN
ADCBIQKBgQCgiPkpKgQCdyc8PXUf+XYCP9+ArPIMVKVLsSN3845149BdFTdrn6
e6sgejRHxfCw2AwlufvLnkoV+mgdZA8abaPB5110LzwMen9XKBKRGRjtsIGYMJ
NNoWA/78PvcTZT3lyGscal+4ng6PkiXunFUj7AP1CNoUphY Xk@QIDAQABoy4w
LDAaBgNVHREEEzARgQ9pc21haWxAYXN5YS5uzXQwDgYDVROPAGBAQDAgAgMAOG
CSgGSIb3DQEBBAUAA4GBAHFhgb8p5uYNNG36AJdrbPgZBR2hWINPVBVAZOQZV+V
bsV8v+D4d408iYU18wM/WqMel0O9n5thJMHvaUAkSbfoz8 OVNSIGNGCcN5GdcXB
glyszIGB1pBCoUENTI8rGrtO2Mmoa003ynW6u8us18b63mj@iet0xJm19m+H6

6.7.3. X.509 sertifika eklentileri

Sertifika eklentileri X.509 Siurim 3'de tanimlagtmt Bu eklentiler
sertifikalarin  kullanimi  kolaykgiran ve vyayginlgtiran 6zelliklerdir.  Tdm
sertifikalarda olabilen eklentilesasida gortlmektedir:

« Anahtar kullanim amaci- Key UsadengalamagSifreleme)

« Ozel anahtar kullanim amaci - Enhanced Key Usadéstemci kimlik
dogrulama, sunucu kimlik dggulama, zaman damgalama, e-posta koruma)

« Oznenin Alternatif Adi - Subject Alternative Nanfe-mail adresi, X.400
ad1, IP adresi, DNS ad1)

« Makamimzalama Sertifikasi Yeri

» Sertifikalptal Listesi Yeri

« Sertifika Politikasi Nesne Belirteci - Policy @b} Id

» Temel Kisitlamalar

» Ozel eklentiler
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6.7.4. Sertifikasyon makami imzalama sertifikasina 6zel elentiler

» Sertifika Politikas! Elestirme - Mapping
« Isim Kisitlamasi

« Politika Kisitlamasi

6.7.5. Anahtar kullanim amaci

Anahtar Kullanim Amaci (KeyUsage) alani X.509 S8l tipinde bir
sertifikada bulunur. Bu alan kritik bir alandir. Blan aagidaki degerlerin bir veya
daha fazlasini ta:

« Sayisalimza: Bu sertifika ile sayisal imza eturulabilir. (DigitalSignature)

* Red Olmayan: Bu sertifika ile inkar edemezlik hgti sglanabilir.
(NonRepudiation)

* Anahtar Sifreleme: Bu sertifika ile bgka anahtarlar tama amaciyla
sifrelenebilir. (keyEncipherment)

» Veri Sifreleme: Bu sertifika ile anahtar haricindeki Verisifrelenebilir.
(dataEncipherment)

* Anahtar Anlamasi: Bu sertifika ile anahtar agtaasi glemleri yapilabilir.
(keyAgreement)

« Sertifikaimzalama: Bu sertifika ile tretilen sertifikalar iadanabilir. Bu tip
sertifikalar SM'ler icin Uretilir. (keyCertSign)

« SIL imzalama: Bu sertifika ile Uretilen sertifika iptateleri imzalanabilir.
(cRLSign)

» SadeceSifrele: Anahtar anlgmasi §leminde bu sertifikadaki anahtarin
sadecsifreleme amaciyla kullanilabilegmi gosterir. (encipherOnly)

» SadeceSifre COz: Anahtar ankmasi gleminde bu sertifikadaki anahtarin

sadecsifre cdzme amaciyla kullanilabilegiei gosterir. (decipherOnly)
6.7.6. Oznenin alternatif adi

Kullanish Isim (Subject Alternative Name) olarak da bilinendilenti icinde

bulundgu sertifikanin uygulama amacina uygun olarak kulilaasina yardimci
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olan bilgileri tgir. Asagida deisik sertifika tipleri icin bu alanin tayabilecesi
bilgiler gosterilmektedir:

* E-posta (S/MIME) sertifikasi

Subject Alternative Name: RFC822Name=e-posta adresi

* X.400 sertifikasi

Subject Alternative Name: X.400Adress= X.400 adresi

* VPN-IP sertifikasi

Subject Alternative Name: Ip Address=IP adresi

* VPN-DNS sertifikasi

Subject Alternative Name: DNS Name=DNS adi

» Windows Logon sertifikasi

Subject Alternative Name: RFC822Name=e-posta addédN=kullanici adi

6.7.7. Cesitli eklentiler

Yetkili Bilgi Erisimi (Authority Information Access) eklentisi, iciedyer
aldigi sertifikayla ilgili makamlara nasil uidabilecesini gosteren bilgiler icerir. Bu
alanda gagidaki bilgiler yer alabilir:

* Kullanici sertifikasini yayinlayan SM'nin imzalarsertifikasinin bulundiu
yer

« CISDUP- Cevrimici Sertifika Durum Protokolii(OCSP-Qwli Certificate
Status Protocol) sunucusunun bulugdyer

SIL Dagitim Noktalari (CRL Distribution Point) eklentidginde bulundgu
sertifikanin yayincisi tarafindan yayinlanan Sidifptal Listesi'nin bulundgu yeri

gosterir.
6.7.8. Ozel eklentiler

Tekil bir nesne belirteci kullanilarak (Object IDgtenen bilgiler sertifika
icindeki 6zel alanlara yazilabilir. Bu bilgilerinojumlanmasi sertifikay! kullanan
uygulamaya (yazilim veya donanima) goresigle Bu eklentilerin kullanimini

dizenleyen uluslararasi bir standart yoktur.
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6.7.9. SM sertifikalarindaki eklentiler

Bu eklentiler yalnizca SM sertifikalarina konupll&aici sertifikalarina
konmazlar.

Temel Kisitlamalar Eklentisi (Basic Constraints)

Bu eklenti kendi altinda Ozne Tipi ve Sertifika MdKisitlamasi dgerlerini

tanimlar.

6.7.10.0zne tipi

Subject Type=CA : Bu sertifikanin bir SM sertifikaddugunu belirtir.

6.7.11.Sertifika yolu kisitlamasi

Path Length Constraint= X

X asagidaki deserlerden birisi olabilir:

* None: Kisitlama yok

* 0: Bu SM altina SM tanimlayamaz ya da capraifis&syon yapamaz.

*1, 2, 3... BuSM altina en fazla 1, 2, 3 SM tdayabilir ya da en fazla 1, 2,

3 capraz sertifikasyonu kabul edebilir.

6.7.12.Politika nesne belirteci eklentisi (Policy Object dl)

Her SM kendine ait, tim diinyada tekil olacak bishie Belirteci (Object 1d)
satin alir. Bu nesne belirteci uluslararasi statataruygun olarak alinir, 6rgm ISO

veya yerel temsilcisi olan TSE aragijila.

6.7.13.Politika eslestirme eklentisi

Capraz sertifikasyonda kullantlir.
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6.7.14.X.509 sertifika iptal listesi

CRL (Certificate Revocation List) ya dallS (Sertifika Iptal Listesi)
gecerliligi bitmedigi halde kullaniimasi istenmeyen sertifikalarin sauimaralarinin
tutuldusu SM tarafindan imzalanmbir yapidir.

SIL dizinde velveya bir web sunucuda kullanicilarlasabilecesi bir yerde
tutulur ve belli araliklarla gecerlilik periyodu ygenir.

AAA sisteminde, sertifika tabanlglem yapan (kimlik dgrulama, elektronik
imza dgrulama vb) her turli yazihm ve donanim kullanacaertifikalarin
gecerliligini kontrol ederken giincel bir sertifika iptal ksine bakmak zorundadir.
Eger islemde kullanilacak bir sertifikanin seri numaradL $cinde bulunursa o

sertifika gecersiz kabul edilir.

Sekil 6.5'te Windows gletim sistemlerinde bir sertifika iptal listesi géslmistir.

Gecetlilik tarihi x|

senel  Iptal Listesi I

Iptal edilen sertifikalar:

Seri Mo Iptal tarihi

12 Mart 2004 Cuma 16:30:57

27 zh 12 Mart 2004 Cuma 16:30:55

—Iptal girdisi
Alan Deger
Seri Mo 27 2a
Iptal tarihi 12 Mart 2004 Cuma 16:30:57
CRL Meden kodu Grup Katilim Dedisti (33
Deder:

Tamarn

Sekil 6.5. Windowdsletim Sisteminde Bir Sertifiképtal Listesi

68



6.8.

Sertifika Iptal Nedenleri

Bir sertifika gagidaki nedenlerle & icinde yer alabilir:
« Sertifikaya ait anahtarin kaybedilmesi veya gaksi

» Sertifika politikalarinin dgismesi

* Sertifikasyon Makami'nin anahtarinin ¢alinmasi

« Sertifikasyon Makami'nin iptal edilmesi

» Kullanicinin kendi ist@ ile sertifikasini iptal ettirmesi (6rgen bagka bir

SM altinda tanimlanmak istenmesi)

* Kullanici bilgilerinin (ad, soyad, email adre#iy degismesi
« Kullanicinin yetkilerinin askiya alinmasi

Bir sertifikanin seri numarasiiSiginde yayinlandiinda bu iptalin nedeni de

SiL'de belirtilir. Bu nedenlegunlar olabilir:

6.9.

* Belirtilmemis (Unspecified)

* Anahtar ¢alinmasi (Key Compromise)

* SM anahtarinin ¢calinmasi (CA Key Compromise)

» Gorev Deaisikli gi (Affiliation Changed)

» Gorev devri (Superseded)

» SM'nin faaliyetini sona erdirmesi (Cessation qfetation)
» Askiya alma (certificateHold)

« SiL'den ¢ikarma (removeFromCRL)

* Yetkinin elinden alinmasi (privilegeWithdrawn)

« Ust SM'nin anahtarinin ¢alinmasi (aACompromise)

OCSP (Online Certificate Status Protocol)
OCSP, $'nin sayisal sertifikalar hakkinda gadigi durum bilgisiyle

karsilastirildiginda sadece daha guncel durum bilgisglasaakla kalmaz ayni
zamanda sertifika durumu hakkinda ek bilgilerinetiie edilebilmesini ggar. OCSP

protokoliine gére OCSP istemcisi, OCSP sunucusunaebiifikaya ilskin durum

istek bilgisi gonderir, OCSP sunucusu ise istema@e konusu sertifikayla ilgili

durum bilgisini cevap olarak génderir.

Gunumuzde bilgi sitemlerindeki guvegiliarttirmak tzere blyuk guvenlik

altyapilan kurulmaktadir. Bilgisayar dunyasindaveiiigin tanimi yapilirken
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genellikle givenlik ihtiyaclari géz oOntne alinmakta Bu ihtiyaclar, gizlilik,
batinltuk, dgruluk ve inkar edemezlik olarak siralanabilir. Skanusu ihtiyaclar
karsilanirken desifreler, sayisal imzalar gibi kriptolojik teknikleétullaniimaktadir.
Guvenlik hizmetlerinin sglanmasinda varliklara ait anahtarlarin (genellikigk
anahtar) ve kimlik bilgilerinin bu hizmeti alacalarklar arasinda paydmasi
gerekmektedir. Sayisal sertifikalar, bahsediledeirbir paylami sglayabilecek en
ideal araclar olarak gortlmektedir. Cok sayidaikaokarindiran birbirine kgi acik
sistemlerde, varliklar arasindaki guvenskisinin kurulmasinda sertifikalar biyuk
Onem taimaktadir.

Sertifikalar, sertifika makami (SM) olarak adlanidmn gtvenilir otoriteler
tarafinda Uretilir ve datilir. Sertifikalara ait gecerlilik periyodu SM’nigivenlik
politikasiyla belirlenir ve bu periyot boyunca sgkainin gecerlilgi garanti
edilebilir.

SM bazi durumlarda bir sertifikayl gecerlilik sireginde iptal edebilir.
Sistemdeki tim varliklarin bu iptal durumundan hebe olabilmesi icin SM’nin
bunu bir gtvenlik politikasiyla belirlemesi gerekBertifika durum yonetimi igin

ginuimuzde birgok model dnerilgtir .

6.10. Sertifika Durum Yonetimi Metotlari

Sertifika durum yonetimi ¢cevrimici veya cevrimsdolarak yapilabilir. Bazen
her iki metodun birlikte kullaniigh durumlarla da karlasilabilir. Cevrimici
durumda, sertifikalara ait gecerlilik bilgisi SMréundan 6nceden djturulur ve
sistemde yer alan kullanicilarin gilecesi ortak bir alana yerlgirilir. Cevrimici
durumda ise, gegerlilik durumu sorgulanan sertyfé&kait durum bilgisi ¢cevrimigci
olarak calsan guvenilir bir otorite tarafindan glincelleniilLSyontemi ¢evrimdi,
OCSP ise cevrimigci sertifika durum yonetimi metatla 6rnek verilebilir.

Sertifikalar birgok farkli nedenden 6turt iptal letlir. Bu nedenlerden
baslicalarina bakilacak olursa,

. Kullanicinin veya Sertifika makaminin 6zel anahtatinmg olabilir.

. Sertifikanin verdii bilgilerden bir veya bir kismi ggsmis olabilir
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. Sertifikanin imzalanmasinda kullanilan imzalamaogtgasi kirilms
olabilir
. Sertifikanin yer aldil sertifika zincirindeki bgka bir sertifika iptal

edilmis olabilir .

6.11. Sertifika iptal Listesi (SIL)

Sertifika Iptal Listeleri, X.509 tipindeki sertifikalarla bikte ilk olarak
1988'de ITU-T tarafindan ortaya atighr. 1993 yilinda ise ikinci surimuine
erismistir. SIL’ler, iptal edilmis sertifikalarin listesini tar ve cevrimdgi olarak
belirli periyotlarla tretilir. Bir SL iptal edilmis sertifikalara ait seri numaralarini,
iptal tarihlerini, ve kendi olgturulma ve bir sonraki gtincelleme tarihlerini igeri
Istese bagll olarak, sertifikalarin iptal nedenlerini de igbilir. SIL yayinlayicisi
tarafindan sayisal olarak imzalanir, boyledé $8stesinin gecerlilgi de kontrol
edilebilir. Herhangi bir sertifikanin gecerfili kontrol edilirken, s6z konusu
sertifikayl yayinlayan SM’nin yayinlagh SiL’in imzasi kontrol edilir, ger imza
dogruysa sorgulanan sertifikaninilsle yer alip almady kontrol edilir. Eger
sertifikaya ait seri numarasiilSicinde bulunamazsa s6z konusu sertifika gecerli

kabul edilir, aksi durumda sertifika gecersizdir.

6.12. Cevrimici Sertifika Durum Protokoli (OCSP)

OCSP, bir sertifikaya ait guncel iptal bilgisinirewgimici elde edilmesini
saglayan bir protokoldir. X.509 sertifikalari icin &ganmsg olmasina ramen farkl
tipteki sertifikalarla da ¢ajabilir. OCSP, 8. yonteminin yerine veya bu yontemle
birlikte kullanilabilir, boylece sorgulanan settidiya ait en gincel durum bilgisi elde
edilebilir.

OCSP istemcisi bir sayisal sertifikanin kontroliasinda, OCSP sunucusuna
bir gecerlilik durum sorgusu iceren igtegonderir ve s6z konusu sertifikayla
herhangi bir glem yapmadan 6énce OCSP sunucusundan gelecek otzililge

durum bilgisini bekler. OCSP igteicinde bulunan alanlar ;
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. Protokol strim bilgisi

. Hizmet istgi (Hizmeti almak isteyen)

. Sorgulan sertifikaya ait ayirt edici bir 6zellik &yinci-Seri No, veya
Acik Anahtarin Ozeti vb...)

. OCSP Sunucusu tarafindatenebilecek eklentiler

Istek mesajinin sunucuya g@asindan sonra OCSP sunucusu,

. Mesaj biciminin diizgin olup olmagini kontrol eder

. Istenilen hizmeti gdar (Sorgulanan sertifika(lar) hakkinda gecerlilik
durum bilgisi olgturur)

. OCSP istemcisine sertifika durum bilgisini iceran devap gonderir.
Aksi durumda hata mesaji Uretir.

OCSP yanitlari farkh tiplerde olabilir. Bir OCSRamyti, yanit tipi ve yanit
sekizlilerinden (octet) okur. Tim OCSP istemci ve sunucularinin desteklemesi
beklenen bir OCSP yaniti bulunmaktadir. Bu bildiritim OCSP istemci ve
sunucularin desteklemesi beklenen bu yanit tGzerthdalacaktir. Tam “anlamli”
OCSP yanitlari elektronik olarak imzalanmalidirndan imzalanmasinda kullanilan
O0zel anahtarsagidakilerden birine ait olabilir,

. Gecerliligi sorgulanan sertifikay! veren Sertifika Makami
. Istemci tarafindan agik anahtarina givenilen bir B&€&ucusu
. Sertifika Makami tarafindan verilen ve s6z konusertifka

Makamina ait sertifikalarin gecerfilihakkinda sorgulama yapilabilmesinigkeyan
Ozel saretli bir sertifikaya sahip olan Yetkili Sunucu

Anlamli bir yanit mesajisagidaki bilesenleri igerir.

. Yanitin surimu

. Yanit verenin adi

. Istek icinde yer alan tiim sertifikalar icin ayri ayanit bilgileri
. Secime bgl eklentiler

. Imzalama algoritmasi OID’i (Object Identifier)

. Yanitin 6zetinden hesaplanan imzgete
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. Istek icinde yer alan tim sertifikalarin yanitlanimer birinde ise,
. Sorgulanan sertifikaya ait ayirt edici bir 6zellffayinci-Seri No,

veya Acik Anahtarin Ozeti vb...)

. Sertifika durum bilgisi
. Yanitin gecerli oldgu zaman dilimi
. Secime bgh eklentiler yer alir.

“Anlaml” sertifika durum bilgisi @agidakilerden biri olabilir,

. Iyi
. Iptal edilmi
. Bilinmeyen

“Iyi” durumu, sertifika gecerlilik sorgulamasina ven olumlu bir yanittir.
En azindan, sertifikanin iptal edilgnsertifikalar arasinda yer almadn belirtir.
Fakat “iyi” durumu, sertifikanin daha 6nce yayirdagh veya cevabin s6z konusu
sertifikanin gecerlilik suresi icinde wretifgi anlamina gelmez. iptal edilmi”
durumu, sertifikanin iptal edilmi (strekli veya gecici) oldiunu belirtir.
“Bilinmeyen” durumu ise, OCSP sunucusunun gecgrlisorgulanan sertifika
hakkinda bilgiye sahip olmagini gosterir. OCSP yaniti, OCSP sunucusu tarafindan
sayisal olarak imzalanir. Herhangi bir hata durudau®CSP yaniti bir hata mesaji
icerir. Hata iceren OCSP yanit mesajlari sayisatasl imzalanmaz. Hata mesajlari

asagidakilerden biri olabilir.

. Istek bigimi d@ru desil

. I¢ hata

. Daha sonra yeniden dene
. Imza gerekli

. Yetkisiz sorgu

OCSP sunucusu, istemciden gelen istek mesaji OG$k iyapisina
uymuyorsa “istek bicimi dgru dezil” yanitini dretir.

“Ic hata” yanitt OCSP sunucusunun tutarsiz bir durgeldigini belirtir.
Istek baka bir OCSP sunucusuna gonderilebilir.
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“Daha sonra yeniden dene” yaniti OCSP sunucusigelen istge su an igin
yanit veremedgjini gosterir.

“Imza gerekli” yanitt OCSP sunucusu tarafindan iretd istemciye istgi
imzalayarak gondermesini belirtmek amaciylastultulur.

OCSP sunucusu tarafindan gonderilen “Yetkisiz soyguiti ise, istemcinin
s6z konusu sorgulamayi yapma yetkisinin olpyadurumlari ifade eder.

OCSP kullaniciya daha glvenli ve kapsamli bilgiadiimek icin istek ve
yanit yapilarinda eklentiler (extensions) kullarabmi desteklemektedir.

OCSP, gunumuzde birgok ticari drneklerini gorelmafg@miz bir protokolduir.
Bu Oornekler genellikle HTTP protokoli Uzerinde gdenmitir ve internet
Uzerinden sorgulanabilmektedirler. Internet gikjadiya acik bir sistem icerisinde
ticari bir OCSP gerceklemesine sahip olmak beraberidikkat edilmesi gereken
glvenlik sorunlari getirmektediriyi” durumu barindiran ve imzali bir OCSP yaniti,
istemci ile sunucu arasindaska bir bilgisayar tarafindan yakalanir ve saklamirs
gecerliligi sorgulanan sertifikanin herhangi bir sebeptemligdilmesinden sonra
istemci s6z konusu sertifikayl tekrar sorgufadda bu ara bilgisayar tarafindan
istemciye daha onceden saklagnolan “iyi” yanitinin dondurilmesi bu duruma
drnek olarak verilebilir. OCSP, nonce kullanarak dgivenlik agginin Ustesinden
gelebilir. Nonce, bir istek ve yaniti kriptograftdarak ortgtiren rasgele Uretilen
blyuk bir sayidir. OCSP istemcisi, glurdusu istek icerisine kendi ofturdugu bir
nonce dgerini yerlstirir ve OCSP sunucusuna gonderir. Sunucu ise cevap
olustururken istemciden gelen noncegdeani alip OCSP yanitinin igine yegtair.
Bdylece istemci-sunucu arasina tUc¢unci bir garlgirip istemciye yaniltici yanitlar
gondermesi engellengiolur. Bunun yanisira TLS/SSL veyaska alt dizeyli
protokoller kullanilarak HTTP Uzerindeki OCSP gddeenelerinin  guvenfii

saslanabilir.

6.13. SIL ve OCSP Karsilastirmasi

Sertifikalarin d@rulanmasinda & yontemi yerine OCSP kullaniimasi
asagidaki nedenlerden dolayi tercih edilebilir.
. OCSP sertifikalarin iptal durumlari hakkinda dakiaag! bilgi s&lar.
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. Istemcilerin  $L’leri kendi yerel depolarina c¢ekmelerine gerek
kalmaz. Bu durum daha glik g trafigine neden olarak bant gemgi kullanimini
azaltir

. OCSP kullanildiinda istemciler, & leri incelemek zorunda kalmaz,
istemci tarafindakisiem yuku azalir.

. SiL’ler iptal edilmis sertifikalari gereksizekilde afse ederler. (Bu
durum bir kredi kartgirketinin yayinladgl kot migteri listesine benzetilebilir)

Ote yandan OCSP'niniBe gore dezavantaji olarak, OCSP sunucusunun
kimlik kanitlamak icin Uretfii tum OCSP yanitlarini imzalamasi ornek verilebilir
Bu da OCSP sunucusundakliem yukunu arttiran ve OCSP’nin 0Olgeklenebiginhi

sinirlayan bir durum olarak ortaya ¢ikmaktadir.

6.14. Nitelikli Sertifika

Nitelikli Sertifika (Qualified Certificate), X.509Sertifikasi baz alinarak
hazirlanan ve sadece gercekilere verilen bir sertifika ¢gdidir. Bu sertifika tipi
RFC 3739'da tanimlangtir. Nitelikli sertifikalar Turkiye'de ve bircok Awpa
tlkesinde elle atilan i1slak imzaygdeger elektronik imzalar atmak icin kullanilir. Bu
sertifikalar1 standart X.509 sertifikasindan farkilan en dnemli 6zellik tretiminde
ve sahibine verilmesinde c¢ok siki kimlik glalama kurallar uygulanmasi ve
sertifika merkezleriningletiminin denetlenmesi olarak sayilabilir.

Nitelikli sertifikalar Turkiye'de, 5070 Sayili Elaknik Imza Kanununda
(Kanun) tarif edilmgtir. Kanunda gorevlendirilen Telekominikasyon Kmuu
tarafindan hazirlanan Elektroniknza Kanununun Uygulanmasiilaskin Usul ve
Esaslar Hakkinda Yonetmelik (Yonetmelik) ve Elekikoimza ileilgili Sureclere ve
Teknik Kriterlereiliskin Teblig (Teblig) ile Elektronik Sertifika Hizmet Sgayicilari
(ESHS) ve onlarin tretegenitelikli elektronik sertifikalar konusunda didemeler

yapiimstir.

Nitelikli sertifika alanlari ile ilgili Gnemli bilger asagida verilmitir:

Yayinlayici adi (Issuer Name) sagidakilerin bir alt kimesidir:
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domainComponent, countryName, stateOrProvinceNanganizationName,
localityName, serialNumber.

Kullanici adi(Subject Name) aagidakilerin bir alt kiimesidir:

countryName, commonName, surname, givenName,udpsgm,
serialNumber, organizationName, organizationalNarhe, stateOrProvinceName
JocalityName, postalAddress.

X.509 'da olmayan ya da var olanlari genieten eklentiler

Kullanici Dizin Ozellikleri (Subject Directory Afitutes)

title, dateOfBirth, placeOfBirth, gender, countrytizenship,
countryOfResidence.

Biyometrik Bilgi (Biometric Information)

Elle atilan imza, resim, parmak izi gibi bilgilerbzeti sertifikada, kendisi
ulasilabilen bir sunucuda bulunur. Bu bilgilerin yorianmasinin insanlara

birakilmasi tavsiye edilrytir.

6.15. Gorev Sertifikasi

Gorev Sertifikasi (Attribute Certificate), acik dwarin bulundgu sertifikaya
bagiml ek bir sertifikadir. Bu sertifikanin klaca 6zelliklerisyledir:

» Omrii genellikle daha kisa, sik sik yenilenebilir

» Acik anahtar sertifikasi §i bazl tanimlama yaparken, gorev sertifikasi bu
Kisinin hangi gruba ya da role dahil oglitnu belirtir. Béylece ki o grubun ya da
rolin haklarina sahip olur.

» Gorev sertifikas! yayinlayan makamin acik analgggnnlayan makamdan
ayri olmasi zorunludur ve bu makam kendiiba guvenilmek zorundadir. Bu

makam aclk anahtar sertifikasi yayinlamaz.

6.16. Capraz Sertifikasyon

Kendi kendine imzalanm (Self Signed) sertifika yayinlayabilen yani

guvenilir nokta olan bir sertifikasyon makaminintofpom SM'nin) —ki bu kesin
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hiyeragide kok sertifikasyon makamidir- @ir otonom SM'lerle karikh veya tek
tarafli olarak acgik anahtarlari sertifikalandirnaasi

Capraz sertifikasyonda kullanilan eklentiler

* Policy Constraints

* Name Constraints

» Path Length Constraints

Sekil 6.6. 'da 6rnek bir capraz sertifikasyon goseirstir.

Y
T
SM1SM3'e
SM2 SM1'e ( sM1 | giiveniyor
gt‘]veniyV : ~ /
_ - S ___lfﬁ."
\;}"’_ ™~ d “‘<
(sm2 ) L)
n, e » e

Kullanici2 Kullanic13

Kullanici3 Kullanic
2'ye imzall bir mesaj
gdnderedbilir,

Sekil 6.6. Capraz Sertifikasyon

6.17. Sertifika Yolu Kisitlamasi

SM1, SM2'ye "path length=0" olan bir sertifika negse SM3'e glivenmez.
Sekil 6.7'de sertifikasyon yolu kisitlamasi gostemiitir.

Sekil 6.7. Sertifika Yolu Kisitlamasi
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6.18. Kesin Hiyerarside Sertifika Yolu Kisitlamasi

KOK SM, SM1’e path length=0 olan bir sertifika vatdicin SM1 altina SM
tanimlayamaz.

KOK SM, SM2'ye path length=1 olan bir sertifika déti icin SM2 altina
yalinizca bir SM tanimlayabilirSekil 6.8’ te kesin hiyergrde sertifika yolu

kisitlamasi gosterilrgiir.

Sekil 6.8. Kesin Hiyeratide Sertifika Yolu Kisitlamasi.

6.19. isim Kisitlamasi

Isim kisitlamasi sayesinde yalnizca A firmasindarfin departmaniyla B
firmasindaki finans departmani imzali habgglalir. Burada kisitlama olarak
departman adinin "Finans" olmasi kullaniimakta@ekil 6.9'ta isim kisitlamasi

gosterilmitir.

B Firmasi

A Firmasi

Sekil 6.9.1sim Kisitlamasi.
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6.20. Politika Kisitlamasi

Her SM’nin kendine uygun sertifika politikalari near ancak genelde bunlar
disik, orta ve yiksek olarak siniflandirilirlar. FarkSM’lerin  Sertifika
Politikalarini(SP) glemek icin politika gleme (policy mapping) kullanilir.

Asagidaki 6rnekte A firmasi AAA, B firmasindaki AAA'nigalnizca yuksek
SP ile verilmg olan sertifikalarina guveniyoi§ekil 6.10 ‘da politika kisitlamasi

gosterilmitir.

( T~ T (
Q’ ™ yd B firmasi O
( A firmasl \ ([ — — )
S tkeek P )
\"x__ ~ ~ ~~ //,
"-ﬁ,_‘__h‘___'____/’ ""-‘\__‘___'_'__//

Sekil 6.10. Politika Kisitlamasi.

7. MICROSOFT EXCHANGE, WINDOWS 2003 CA SUNUCU VE
OUTLOOK 2003 iLE DIJITAL IMZALI VE SIFRELI MESAJLA SMA

Microsoft Exchange Sunucu 2003 ile Windows 2003tifiex Sunucu
kullanilarak dijital imza ve mesajfreleme o6zellikleri ile mesajlarin guvenli

olarak génderilmesi ve alinmasi mamkin olmaktadir.

Exchange 2003 ile mesajlarin givenilir olarak lieési icin oncelikli
olarak domain ortaminda bir adet Sertifika Sunu@A)( konumlandirmak
gerekir.

7.1. 1IS Servisinin Kurulmasi

CA kurulumundan once ilk yapilmasi gerekeftem Windows 2003
Sunucu olarak calan bir makina Gzerinde IIS (Internet Informationngees)
kurulumunu yapmaktir. Bu sunucu Exchange sunucwablzorunda dgldir.
Domain denetleyici veya domain ortaminda farkli ®unucu Uzerinde
kurulabilir. Varsayillan olarak normal kurulumda I&ervisi Windows 2003
sunucuda otomatik olarak kurulmaz. 1IS servisinmwtumu icin aagidaki

adimlar izlenir.[20]
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1. Start > Control Panel > Add or Remove Programskiarir.

2. Add or Remove Programs,” ta Add/Remove Windows Qaments
secengine tiklanir.

3. Components secegiain altinda , Application Server tiklanir ve Désai
butonuna basilir.

4. Application Server penceresin de IIS secilir ve @Kiklanir.

Windows Components Wizard x|

Application Server

To add or remove a component, click the check box. & shaded box means that only part
of the component will be installed. To see what's included in a component, click Details.

Subcomponents of Application Server:

O “En Application Server Conzole 0.0 B
[ B ASPMNET 0.0 ME
@ Enable network COM+ access 0.0mMB
O @ Enable network DTC access 0.0MB

i i )
[[] =2 Message Queing E.5MEB

Description: 115 Includes Web, FTP, SMTF, and NNTF support, along with suppart
for FrontPage Server Extensions and Active Server Pages [A5F).

Total disk space required: 10.9 MB ]

Space available on disk: 1038.2 MB

| 0K 1 | Cancel |

| < Back | Mezt > || Cancel | Help

Sekil 7.1. IS Kurulumu.[19]

5. Next butununa basilir.

Windows Components Wizard

wWindows Components
‘You can add or remove components of Windows, [

To add or remove a component, click the checkbox. & shaded box means that anly
part of the component will be instaled. Ta see what's included in a component, click
Details.

LComponents:

-

1.4MB

O E-mail Services 1.1 MB
Wl ¢4 Fax Services 22NMR Y

Description:  Includes A5P.MET, Internet Information Services [I15], and the
Application Server Conzole

Total disk space required: 10.9MB Del
Space available on disk: 1038.0 MB =
| < Back | Newt > J | Cancel | Help

Sekil 7.2.11S Kurulumu Devam. [19]
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6. Sihirbaz kurulumu tamamlaninca Finish butonunalivasi

CA Servisinin Kurulumu

CA servisinin kurulumu icingagidaki adimlar izlenir.

1. Start > Control Panel > Add or Remove Programsrssggee tiklanir.
2. Add or Remove Programs ta Add/Remove Windows Corapissecilir.
3. Components altinda , Certificate Services segilir.

‘Windows Components Wizard

Windows Components
“r'ou can add or remove components of Windows.

To add or remove a component, click the checkbos. A shaded box means that only
part of the component will be installed. To see what's included in a component, click

Details.

LComponents:

Accessories and Utilities 45ME =~
ﬁhpplication Server 24 6 MB

™ I Cettificate Se

O E-mail Services 1.1 MB
v 54 Faw Srrvines Mnme ¥

Description:  Install: & certification authority [Ca) to issue certificates for uze with
public key security programs.

Tatal dizk space required: 42 MB
Space available on disk: 991.2 MB —

| < Back | Mext » ‘| Cancel | Help

Sekil 7.3. Sertifika Servis Kurulumu. [19]

4. Bu adimda bir uyari alinir ve YES butonuna tiklanir

Microsoft Certificate Services

after installing Certificate Services, the machine name and domain membership may not be changed due ko the

' binding of the machine name to CA information stored in the Active Directary. Changing the machine name or damain
membership would invalidate the certificates issued From the CA, Please ensure the proper machine name and
domain membership are configured before installing Certificate Services. Do wou want to continue?

Sekil 7.4. Sertifika Servis Kurulurken Alinan Uyaf19]

5. CA turu segim sayfasinda, Enterprise root CA segdi Next butonuna
basilir.
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Windows Components Wizard

CA Type
Select the type of Ch you want to set up.

Enterprize subordinate T,
Stand-alone root T
Stand-alone subordinate Ca

Description. of T4 type
The moszt trusted 5d in an enterprize. Should be ingtalled before any other CA,

[] Use custom settings to generate the key pair and CA certificate

| < Back | et » ]| Cancel || Help |

Sekil 7.5. Sertifika Sunucu Tipi Secimi. [19]

CA Identifying Information sayfasinda, Common naree this CA
kutusunda , sunucunun ismi yazilir ve Next butorioaslir.

CA Identilying Infarmation
Erter miloemation o identily this CA

Windows Components Wizard o
=

Common name for thiz C&:
Maltepa Univarsitesi
Drtnguashed name sulfec
DC=Maltapa DC=sdu DC=tr
Previow of distinguashed name:
CN=Maltepe Universitesi, DC=Naltepe DO DC=tr

ably perind _ Esphation date:
5 Yess ¥| -
01205/2012 1000

Sekil 7.6. Sertifika Tanimlama Bilgisi. [19]
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7. Certificate Database Settings sayfasinda varsawiamlamalar kabul
edilip next butonuna basilir.

| Windows Components Wizard

Certificate Databasze Settings ‘[

Enter locations for the certificate database, databaze log, and configuration
information.

LCertificate databaze

Certificate databaze log:
CAWIND WS epstem32iCertlog Browse. .

Browse. .

] Store configuration information in a shared folder
Shared folder;

| < Back | Mext = || Cancel || Help |

Sekil 7.7. Sertifika Veritabani Ayarlari. [19]

8. IS servisinin durdurulagana yonelik bir uyari alinir ve YES butonuna
basilir.
9. Active Server Pages (ASPs) aktif edilir .

10. Kurulum tamamlanginda Finish butonuna basilir.

7.3. Exchange sunucunun S/MIME mesajlarini desteklemestin konfiglre

edilmesi

Normal olarak Exchange 2003 sunucu S/MIME mesajladesteklemez.
Desteklemesi igingagidaki tanimlamalar yapilir.

1. Exchange System Manager acllir.
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2. Administrative Groups > First Administrative GroapServers >Your
Server Name (Maltepe Exchange) > First Storage Group > Mailbox
Store (SERVER 1) Uzerindegtusa basilir ve Properties segilir.

3. Properties tabinda Clients support SMIME signatures “onay kutusu

isaretlenir.
Mailbox Store (SERYER1) Properties 2x|
Detailz | Fuoliciez I Secuity
General | [atabaze I Lirnitz I Full-T esit Indexing

_'Jj Mailbox Store [SERYERT)

Default public store:

11%First Storage GroupPublic Folder Store [SEREVERTY.

Browse. .

Oifline addrezs list;
IDefauIt Offline Address List Browse. .

i 1

™ Archive all messages sent of received by mailboxes an this store

i

I Browse, .

¥ Clients support S/MIME sighatures

[ Display plain text messages in a fixed-sized font

0K :fl Cancel | Arply | Help |

Sekil 7.8. Exchange Sunuucuda SMIME Aktivasyonu] [19
7.4. CA den Dijital Kullanici Sertifikasi Alma (MMC kons ol kullanilarak)

MMC konsol kullanilarak dijital sertifika alabilmelcin asagidaki adimlar

izlenir.

1. Start menu > Run > kutusuna MMC yazilir ve Erdadrasilir.

2. MMC penceresinde, File mensine tiklanir ve AddiBee Snap-In segilir.
3. Add/Remove Snap-In penceresinde Add butonuna basili
4

. Var olan seceneklerden Certificates secilir.
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5. Sertifikanin bir kullanici hesabina mi, bilgisaydresabina mi veya
bilgisayardaki bir servis hesabina mi ait ofacsecilir. My User Account
secengi ile bu sertifikanin bir kullanici sertifikasi aldu belirtilir ve
ardindan Finish butonuna basilir.

6. Certificates gesletilir. Current User > Personal.

7. Personal klasoru Uzerindegdaisa basilir. All Tasks > Request New

Certificate segilir.

“fi Console1 - [Console Root',Certificates - Current User'Personal] i oy ] 4]
B& File Action Wiew Favorites  Window  Help | =

«s|Bm e RB| 2

!:l Console Root Object Twpe I
E@ Certificates - Current User F i ik
e | There are no ikems ta show in this view,

(2] Trust Find Certificates. ..
ED Bl ol Tasks Find Certificates. .. I
E][:! Inker
w0 Aty View
-] Trusk  Mew ‘Window From Here Impart. ..
E][:I Linkry
-1 Third
(0 Trust Refresh
Expart List. ..

Mew Taskpad Wiew. ..

Help

< | H

Request a new certificate From a certification autharity (CAY in wour domain |

Sekil 7.9. Sertifikalstezinde Bulunma. [19]

8. Certificate Request sihirbazinda Next butonunalibas
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P Certificate Request Wizard =

Welcome to the Certificate
Request Wizard

m. k]

This wizard helps wou request a new certificate from a
certification autharity (CAY in vour domain.

A certificate, which is issued by a certification authority,
is a confirmation of your identity and contains
information used to protect data or ko establish secure
nebwork connections.

A private key is the secret half of a public and private
ke pair associated with a certificate, It is used bo
digitally sign or decrypt data encrypted with the
corresponding public key,

To continue, click Mext,

= Bachk | ek = I Zancel

Sekil 7.10. Sertifikastesi Sihrbazi. [19]

11.Certificates Type ta User secilir.

i xr
:: Certificate Types Il
— & certificate bype conkains preset properties For certificates, =
= [P
i Select a certificate bype For wour request. You can access only certificate bypes that s
you have permissions for and that are available from a trusted CA,
Certificate bypes:
Adrinistratar
Basic EFS
EFS Recovery Agent
Lser
Ta select a crypragraphic service provider and a CA, select Advanced.
™ Advanced
< Back I Nextlz I Cancel |
Gin—— ]

iRequest a new certificate from a certification authority (€AY in your domain |

Sekil 7.11. Sertifika Tipi Secme. [19]

12.Friendly name kutusunda sertifika igin bir isim yaz Ornesin Cenk Ulucan
In Sertifikasi gibi. Ardindan Next butonuna basilir
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ertificate Request Wizard - )

Certificate Friendly Name and Description

You can provide a name and description that help you quickly identify a spacific
certificate,

Type a friendly name and description for the new certificate,

Friendly name:
Cenk ULUCAN m Sertifikasz:
Description:
| ] ]
<gack [ Netp | comcel |
n [ ] n

Sekil 7.12. Sertifikaisim ve Tanimlama. [19]

13.En son sayfada Finish butonuna basilir.

Certiicate Request wizard X
Completing the Certificate
Request Wizard

You have successfully completed the Certificate
Request wizard,

‘¥ou have specified the Follawing settings:

< Back I Finishy. l Caniel

Sekil 7.13. Sertifikalstesi Sihirbazi Sonlandirma. [19]
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" Consolel - [Console Root Cettificates
L%] File Action Wiew Favorites ‘Window  Help
= [ Bme@RE| 2

1 Cansals Roat Ohject Type
-EP Certificates - Current User
There ate no ikems to shaw in this vigw,

D Trusted Root Certification &
D Enterprise Trust

(2] Intermediate Certification A
D Active Directary User Objec
[Z Trusted Publishers

[Z1 Unkrusted Certificates

[Z] Third-Party Roak Certificatic Certificate Request Wizard x|

-] Trusted People

-
_‘!}) The certificake request was successful.

S

4 | >

iRequest a new certificate from a certification authority {CA) in your domain |

Sekil 7.14. Sertifikastezinin Basarili Oldusunu Gosteren Konsol. [19]

14. Artik yeni bir dijital sertifikaya sahip olunngtur. Bu sertifikaylr gbérebilmek
icin Certificates - Current User > Personal > Giedtes klasorine tiklanir.

Sekil 7.15 te tanimlanan bir sertifika ogngosterilmitir.

General | petals | Certiication Path |

@,
Certificate Information

This certificate is intended for the following purpose{s):

*Allows data on disk ko be encrypted
*Protects e-mail messages
+Proves your identity to a remote computer

Issued to:
Cenk ULucan
Issued by:
valid from Maltepe Universitesi

'P ou have a private key that corresponds o this certificate.

01/05/2012
Lo T DL T I |

Sekil 7.15. Tanimlanan Sertifika. [19]
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7.5. Outlook 2003 ‘Un Konfiglre Edilmesi

Outlook 2003, hem mesajlafifreleme hem de imzalama icin ayri ayri

konfigure edilebilir. Bunlar icin g@gidaki islemler takip edilir.

Outlook agcitlir.

Tools > Options > Security tabina tiklanir.

Freferences | Mail Setupl Mail Format I Spelling  Security IOther I Delegatesl

Encrypted e-mail
[ Encrypt contents and attachments for outgoing messages
1 [ add digital signature to outgoing messages
¥ Send clear text signed message when sending signed messages
™ Request 5/MIME receipt For all S{MIME signed messages

Crefault Setbing: I j Settings.[:.?_l

Security Zones

r Security zanes allow vou to customize whether scripts and active
A content can be run in HTML messages.

R Ie Restricted sites j Zone Jettings. .. |

Dowanload Pickures

Change Automatic Download Sethings. .. |

Digital IDs (Certificates)

= Digital I0s or Certificates are documents that allovs wou ko prove wour
identity in electronic transactions,

Publish ta GAL. .. | Import/Export. .. | Get a Digital ID... |

Encrypted E-Mail kisminda Settings butonuna basjekil 7.16’da ve
Sekil 7.17°de Outlook ayarlamalarinin nasil yapi@aogosterilmgtir.

Ck I Cancel | Appli

Sekil 7.16. Outlook Ayarlamalarinin Yapilimasi.[19]
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x

Security Setting Preferences

Securiby Settings Mame:

| My S/MIME Settings

Lef Lol

Cryphography Format: IS;‘MIME

W Defaulk Security Setting For this cryprographic message format

¥ Default Security Setting For all cryptographic messages

Security Labels, .. | Tt Delete | Bassward, |

Certificates and Algorithms

Signing Certificate: IDan|e! Petri User Certificate ﬂ;nnse. " |

Hash algorithm: ISHM LI

Encrvphion Certificate; IDanieI Petri User Certificate Chonse. ..

Encryvplion Algorithm: |3DES LI

¥ Send these certificates with signed messages

oK I Cancel |

04 | Cancel | Appli |

Sekil 7.17. Kriptoloji Formati Olarak SMIME Secilme§l9]

Cryptography Format olarak S/MIME segilir.
Certificates and Algorithms kisminda, Signing Gixdite kisminin
altinda kendimize ait sertifikanin secgdiden emin olmamiz gerekir.

Aksi takdirde yandaki segenekten ilgili sertifilkecsir.
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7.6.

Select Cettificate ed

Select the certificate wou wank to use,

Issued ko oo | Intended P.., | Friendly name

Cenk Ulncan Encoypting Cank Uhican’m Sartifikasy 01

K [y Cancel l Wiew Certificate !
CHCP T _ET L L alEy !.-‘ dl 2 FELEL LSS BT LgEE L_ha0se, ., !
Encryption Algorithm: iSDES :_J

¥ Send these certificates with signed messages

Ik I Cancel I

oK Cancel Apply |

Sekil 7.18. Sertifika Sec¢imi. [19]

6. Encryption Certificate kisminda , Encryption Cécate altinda daha

onceden ikkilendirilmis dijital sertifikanin listelendiinden emin
olunmasi gerekir.

Gonderilecek mesajlar veya gefmolan her mesaja cevap verilirken
Public Key kullanilacak olursa "Send these cediies with signed
messages"” onay kutusu secilmelidir.

Ardindan iki kez OK butonuna basilir.
Dijital Imzali Mesajlar

Dijital imzali mesaj 6zelfiini kullanabilmek icin herhangi bir 6zel

tanimlamaya gerek yoktur. Yapilmasi gerekensek mesaj yazildiktan sonra
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"Add a Digital Signature to this message" ikonundayip Gonder butonuna
basmaktir.Sekil 7.19 ‘da dijital imzali mesaj gondermenin nhagapilaca!

gosterilmitir.

EX Untitled - Message (HTML)
© Fle Edt Mew Insert  Format  Tools  Ackions  Help

=send | S| 4 B2 B R 0 '@nttachasndobePQF:ﬂ_’]ilL@ 8|6 § | v &

| '|!|:': "|| AlB I U|[E= :EigitaIIySign.Mess-agef.' EI 'ﬂ'!

@Snaglt tiji | window - E

Fraorm,..

To |

S

Bee...

Subject:

Sekil 7.19. Dijitalimzali Mesaj Gonderme. [19]

7.7. Dijital Sifreli Mesajlar.

Dijital sifreli mesaj kullanabilmek icin alicinin Public Keye ihtiyac
duyulur. Mesaj yazilir ve ardindan "Encrypt megsagntent and attachment”
ikonuna basilir ve Gonder butonuna basiBekil 7.20'de sifreli mesaj

gOnderme Orng gosterilmatir.

% Untitled - Message (HTML)

 File  Edt Wiew Insert Format Todls  Actions  Help
isend I G 4 B B0 (WY 4 Y sg}.aomm..‘:@@x
T s ey === e -
Ta.. |London Adroin;
fae |

Subject: |Test Encrypted|

Sekil 7.20.Sifreli Mesaj Gonderme. [19]
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8. SONUCLAR

Dunyadaki ve tlkemizdeki mevcut e-imza projelersimzaya gegi isleminin
cok kapsamli oldgunu gostermiir. Kurumsal glarda e-imzaya gegisureclerinde
dikkatli davraniimazsa bkarisiz e-imza uygulamalari ortaya cikabilir. Bu e
alinacak yazilim, donanim ve hizmetler konusunda ai&katli olunmali, bilingli
yaklasiimali, gtvenilirlik / sureklilik / kurumsallik sgulamalari iyi yapilmal ve
hizmet kalitesi dgru dezerlendirilmelidir.

Sonu¢ olarak, yasal gecerlilik kazagnolmasina rgmen Ulkemizde henliz
yeterince yayginkamayan e-imza konusuna yonelik olarak llke genelind biling
ve bilgi birikimi olusturulmali ve planli bigekilde tim kurum ve kurullarin bir an
Once e-imza projelerini hayata gecirmeleriglaamalidir. Ancak bu caimalar
yapilirken e-imzanin bir ara¢ olgu asla akildan cikarilmamalidir. Belirli bir
uygulamayla ilgkilendirilmedigi sirece, bir e-imza projesinden s6z etmek anlaml
degildir. Kurumsal g&larda e-imza uygulamalarinin hayata gecirilmesinde
karsilasilabilecek en 6nemli problem mevcut akil ve uygulamalara e-imzanin
nasil entegre edilegelir. Bu problem, ihtiyaclarin ve e-imzadan beklerfaydanin
dogru belirlenmesi ve kuruma uygun yaygsgtlana modelinin dgru secilmesi ile
cozilebilir.

Bu tez cakmasi ile, e-imza ile guvenli bir mesaaa ortaminin nasil
olusturulmasi gerek@i konusunda var olan bilgi birikimlerine katki ganms,
kurumsal glarin e-imza sistemlerine geide dikkat edilmesi gereken hususlar ve
izlenmesi gereken yontemler tum detaylari ile somugtur. Kurumsal bir balgi agisi
ile, kurumsal bir pgda AAA ve e-imza uygulamalarinin hayata gecirilmdsi
karsilasilabilecek problemlerin de bu caa, kurumsal @arda e-imza sistemlerinin
hayata geciriimesinde 6rnek olma 6zglltasimasi nedeniyle bu alandakiger

calismalardan farkhlik gostermektedir.
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