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OZET

Yiiksek Lisans Tezi, Bilgisayar Aglarinda Agik Kaynak Kodlu Giivenlik Yazilimlar: Ile
Anti-Spam Modiiliiniin Gelistirilmesi, T.C. Maltepe Universitesi, Fen Bilimleri Enstitiisi,
Bilgisayar Miihendisligi Anabilim Dali.

Bilgisayar ve internet teknolojilerinin yaygin kullanimu ile birlikte verilere erisim merkezi
ve smirli olmaktan ¢ikmis ag ortaminda uzak mesafelerde daginik paylasilabilir hale
gelmistir. Buna e-posta ve web lzerinden gelebilecek tehditlerin eklenmesi sonucu, bilgi
giivenligi ciddi bir nitelik ve boyut degisimine ugramis, nemini daha da artirmistir.

Bireysel internet erisiminin hizlanmasi ve ucuzlamasi ile birlikte aga bagli kullanici sayisi
stirekli artmakta olup, zararli yazilimlarin hareket alan1 da genislemektedir. Kotii niyetli
kisilerin masum kisilerle kolay ve hizli etkilesim kurma imkani veren bu ortam; amag dist,
yanlis, yaniltici, zararli ve olumsuz 6geleri igeren teknolojik bir savas haline gelmistir. E-
posta diinyanin en biiyiikk ve en eski elektronik haberlesme yontemi olup mesaj okuma,
saklama, gonderme, swraya koyma, randevu ve yanitlama amagli kullanilmaktadir.
Etkilesimli ve siirekli artis gosteren bu iletisimin farkinda olan virlis yazilimcilar1 ve
dolandiricilar, e-posta yolu ile igerigi merak ve ilgi uyandiran eglence, reklam, duygu
sOmiiriisii, yardim, bankacilik, toplum miihendisligi gibi davetsiz spam nitelikte mailler
gonderilmektedir. Zararlh ve gizli kod tasiyan bu e-postalar kullanicinin adres defteri,
Internet bankacilig1 kimlik bilgileri, kullanic1 girisi yapilan siteler, mesajlasma icerigi gibi
hassas bilgileri ele ge¢irmektedirler. Kullanicilar bu saldirilara karst miicadele verirken

bilgi kaynaklarini, degerli olan zamanlarini ve paralarmi kayip etmektedirler.

Bu calisma diinyada 1 milyardan fazla internet kullanicisinin temel sorunu haline gelen
istenilmeyen e-postalarin 6nlenmesine yonelik yapilmistir. Ag tizerinde yayilan spam
saldirilar1 e-posta trafiginin yaklasik %85’ini, olusturmaktadir. Bunun ise %95°1 zararh
yazilimlardir. (IDS 2007). Ayni zamanda bilgi giivenligini tehdit eden viriis, truva at,
solucan, tus kaydedici ve casus yazilim gibi araclarla kisisel verilerilere erigsmek isteyen
hacker kisilerin faydalandigi giivenlik acgiklar1 gézden gecirilmis, kullanici ve sunucu
tarafinda alinmasi gereken onlemler incelenmistir. A¢ik kaynak kodlu yazilimlarla spam e-
postalarin ve zararli eklentilerin filtrelenmesine yonelik ¢oziim Grneklerini de igeren bu
caligma bes boliim altinda toplanmistir. Uygulamada; hizli, glivenilebilir, diisiik maliyet ve
0zgiin kural tanimlama avantajindan dolay1 agik kaynak kodlu uygulamalar tercih edilerek

bunun {iniversitenin spam’le miicadelesine ayrica katki saglayacagi diistintilmiistiir.
Bu tez 2007 yilinda yapilmis ve 96 sayfadan olugmaktadir.

Anahtar Kelimeler: Internet giivenligi, zararli yazilim, anti-spam, agik kaynak kodlu

yazilimlar.



ABSTRACT

Master’s Thesis, Development of an Anti-Spam Module using Open Source Security
Softwares, T.R. Maltepe University, Science Institute, Department of Computer Science.

Data access is no more central or limited with the usage of computer and internet
technologies. Data can be stored in distributed locations and accessed over network. With
the addition of the facts of e-mail and web based threats, security of data has seriously
changed in size and character and become more important.

By the increasing of network users depend on cheapen personel network access, the
harmful softwares become more effective on a wider area. This environment gives the
malicious people the chance to reach legal users easily. Thus the network has become a
field of a technological war including illusive, harmful and negative items. E-mail is the
largest and the oldest electronical communication method and it is used for reading,
sending, replying and arranging messages and appointment. With the awareness of the
continuously growing interactive communication, virus coders and cheaters send spam
mails including items of interest and wonder stimulating, entertainment , introduction,
emotion exploiting, banking, social engineering, etc. These e-mails including harmful and
hidden codes seize users’ confidential information like address book, internet banking
information, identity information, login information for any site, message content, etc.
Legal users lose their confidential information, time and money while trying to protect
themselves against these threats.

This jop of work aims to present methods for protecting against spam e-mail messages
those has become primary problem of the internet users over 1 billion. Spam attacks form
approximately %85 of the e-mail traffic and %95 of these attacks include harmful
softwares (IDS 2007). Also security gaps exploited by hackers those want to access
confidential information by using tools like virus, trojans, worms, key loggers, spywares,
etc and precautions should be taken on the side of the servers and users are examined
within this work. This work including solutions for filtering of spam e-mails and malicious
attachments by using open source software consists of five sections. It is considered that
usage of open source applications due to the advantages of speed, reliability, decreased
cost and individual rule setting will help with the struggle against spam e-mails on the
network of the university.

The thesis is edited in 2007 and consists of 96 pages.

Keywords: Internet security, harmful software, anti-spam, open source softwares.
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KISALTMALAR

DoS
FTP
GNU
HIT
HTML
HTTP
IDC
ISDN
LAN
LINK
P2P
POP3
SMTP
SSL
TCP/IP
URL
WAN
WWW

(Denial of Service), Hizmet aksatma saldirilari

(File Transfer Protocol), Dosya iletim protokolii

(GNU's not UNIX), Unix igletim sistemi

Bir web sayfasini ziyaret eden kullanici sayisini ifade eder
(Hypertext Mark-Up Language), ileri metin isaretleme dili
(HyperText Transfer Protocol), ileri metin aktarma protokolii
Uluslarasi anket ve arastirma merkezi

(Integrated Services Digital Network), Veri iletim Sebekesi

(Local Area Network), Yerel bilgisayar agi.

Web sitelerinin farkli sayfalara gecisine olanak veren baglantilar
(Pear to Pear), Esten ese

(PostOffice Protocol 3) Elektronik posta protokolu

(Simple Mail Transfer Protocol), Posta iletim protokold.

(Secure Socket Layer), Guvenli soket katmani

(Transfer Control Protocol), internet Protocol, Protokoller kiimesi
Uniform Resource Locator

(Wide Area Network), Genis bolge aglar1

(World Wide Web), Linkleri birbirine baglayan genis bilgisayar ag1
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BOLUM-1
1 INTERNET VE GUVENLIK

1.1 Internet Kavram ve Tarihi Gelisimi

Farkli mekanlardaki bilgisayarlar arasinda iletisim fikri, ilk olarak 1960'l1 yillarda ABD
Savunma Bakanhigi’nda olusmustur. ilk uygulama, NASA icerisinde gerceklestirilmistir.
Daha sonra NASA’ya mal satan firmalar ile NASA arasinda baglant1 saglanmistir. Bunun
sonucunda firmalar da alt kuruluslar1 ve mal satin aldiklar1 isletmeler ile iletisimi saglamak
amaciyla sisteme dahil olmuslardir. Farkli sistemler arasindaki iletisimi saglamak
amaciyla, 2 Eylil 1969 yilinda olusturulan network, ARPA (U.S. Advanced Research
Projects Agency) admi almistir. 1970'lere gelindiginde, arastirmacilar yeni ARPANET
tekniklerini iletisim protokollerine uyarlayarak tek bir network iletisimine baslamiglardir.
Bu protokol NCP yerine kullanilmaya baslanan TCP/IP’dir. ARPANET sonradan
kaldirilmistir fakat TCP/IP protokolii gelismeye devam etti. Bunun sonucunda Unix
kullanan birgok {iniversitede TCP/IP desteklenmeye baslanmistir. 1980'lerin baginda farkl
TCP/IP protokolleri birlestirmek amactyla INTERNET gelistirilmistir.[*]

1965'te MIT’den Leonard Kleinrock ile birlikte Roberts ve Thomas Merrill paket
anahtarlama teorisi ile Mass.’taki bir TX-2 bilgisayar1 ile California’daki bir Q-32
bilgisayarmi diisiik hizli dial-up telefon hatt1 {izerinden birbirileri ile haberlestirmeyi ilk
kez basarmustir. Bu kurulan ilk genis-alan(wide-area) bilgisayar ag1 olmustur. lk ortaya
¢ikan ARPANET, biiyiiyerek Internet olmustur. [°] Internet, pek cok farkli tasarima sahip
birbirinden bagimsiz aglarin varligi fikrine dayanir. Bugiinkii Internet, agik mimarili ag adi
verilen bir kavrama dayanir. Devlet birimleri, endiistri ve akademik kuruluslar bu yeni
teknolojiye biiytik ilgi gosterdiler. Gliniimiizde sikga rastladigimiz “xxx@maltepe.edu.tr”
veya “http://www.maltepe.edu.tr” gibi terimler artik insanlarin ortak dili olmaya

baslamistir.

Internetin tarihinde toplumsal agidan teknolojik gelismenin saglanmasi ve biiyiik bir

haberlesme aginm gereksinimi etken olmustur.

1.1.1 internette Yaygin Kullamima Gegis
Internet’in kullaniminin yayginlagsmasi ile birlikte diger ticari ve idari kurumlar da kendi
aglarini kurmaya basladilar. Ornegin askeri kurumlar, ticari kurumlar, egitim kurumlar1 ve

bireysel kullanicilarla Internet biiylidii ve yedi kitada toplam 50.000 aga, Amerika’da ise
14



29.000 aga ulastr. [?] Internet giiniimiizde genel olarak Ulusal Bilgi Altyapisi adi verilen
yaygin bir bilgi altyapisinin protipi durumundadir. Internet’in etkisi sadece bilgisayar

haberlesmesinin teknik alanlar ile sinirli kalmayip toplum yasayisina da yansimistir.

Internet, bilgisayar ve haberlesme diinyasin1 daha o6nce hi¢ goériilmedik bir sekilde
etkilemistir. Telgraf, telefon, radyo ve bilgisayarin icadi ile bu hizmetler entegre hale
getirilmistir. Internet, diinya ¢apinda yayinlanan bilgilerin paylasimi i¢in bir mekanizma ve

cografi yerlerinden bagimsiz olarak bilgisayarlar1 birbirine baglayan bir ortamdir.

1.1.2 Giiniimiizdeki Internet

Internet, ilk ortaya ¢ikisinda zaman paylasimli iken daha sonra kisisel bilgisayar, istemci-
sunucu, uctan uca haberlesme ve ag bilgisayar1 gibi yonlere kaydi. Internet, LAN kavrami
ortaya ¢cikmadan Once tasarlandi ancak gilinlimiizdeki yeni teknolojilerle (6rnegin ATM ve

cerceve anahtarlamali servisler) uyum saglanmistir.

Internet’in degisim siirecinin bittigini séylemek miimkiin degildir. Internet, ADSL, metro
ethernet, telefon ve televizyon, bilgisayarlar gibi teknolojileri kapsayan biiyiik bir agdir.
Gilintimiizde ses ve video i¢cin ger¢ek zamanl transfere izin verecek sekilde gelismektedir.
Bu Internet iizerinden haberlesmenin her gegen giin daha hizli bir sekilde gerceklesmesi
demektir. Internet’in gelecegi ile ilgili en 6nemli soru teknolojinin nasil degisecegi degil,
degisim prosesinin nasil yonetilecegidir. Baslangicta da sdylendigi gibi Internet, bir grup

tarafindan tasarlandi bagka gruplar ortaya ciktik¢a bu orijinal tasarima eklemeler oldu.

Internet, gelismesine paralel olarak bir ¢ok giivenlik sorununu da beraberinde getirmistir.
Ozellikle online aligveris yapilan sitelerde, miisterilerin giivenli diye diisiindiikleri bir cok
web sitesinden bile kullanicilarin kredi karti1 numarasindan ev adresine kadar her tiirlii
bilgisi ele gegirilebilmektedir. Ayrica yine Internet iizerinden hizla yayilan viriisler de bir
bilgisayarin bas diismanlarindandir. Internet ortaminda kimse %100 giivende degildir.
Fakat bu tehlikelere karsi dnlemler alirsak art niyetli kisilerin islerini zorlagtrmis oluruz.
Antivirlis, anti-spam programlari, firewall kullanmanin yani sira mecbur kalmadik¢a online
aligverisler yapmamak. Internet ortaminda gerekmedigi siirece hakkimizda dogru bilgi

vermemek blyik Olclide bizi giivende tutacaktir.

1.1.3 Gelecekteki internet Beklentisi
Diinyada cep telefonlar1 PC'lerden 3 kat fazla ve biiyiime hizi PC’ye gore biiylime 2 kat

daha hizli artis gostermektedir. Cep telefonlardan internete erigsebilenlerin sayis1 her gegen
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gun artmaktadir. Diinya Bankasi, diinya niifusunun 2/3'tinden fazlasinin en az bir cep

telefonu sebekesinin kapsama alani i¢inde yer aldigini bildirmistir.

Kablosuz telefon piyasasinda mobil cihazlarin fonksiyonlarindaki internet uygulamalarini
da kapsayan geniglemenin insanlar1 yeni teknolojileri kullanmaya yoneltmistir. Bununla
birlikte insanlarin dijitallesmeye bu derecede bagimli hale gelmesi, artik bir seyleri
ezberlemez veya hatirlayamaz bazi seyleri nasil yapacaklari konusunda arama motorlarini

kullanmalari, insan hafiza ve hatirlama yetenegini de olumsuz yonde etkilemektedir.

Bundan 20 yil Oncesine kadar pek bilinmeyen, 10 yil kadar once de iilkemizde
kullanilabilir hale gelen bu ortamin gelecegi ne olacak? O kadar ¢ok yere girdi ki icerik
oldugu taktirde(video kayitlar1), yeni bir lokal televizyon kanalmin 15 dakikada tiim
dinyada yaymlanabilir hale gelmektedir. Telefon konusmalar1 analog olmaktan ¢ikip IP
tabanl dijital bir yapiya kavusmustur. Giinliikler internette, radyo, televizyon, film, mizik,
arabada giderken bulundugunuz yer vs. Gelecekte “Internete girmek” veya “Internete
baglanmak™ gibi bir sey kullanmayacagiz ¢iinkli internetin dis1 diye bir sey olmayacak.
Boyle bakinca "Internet diye birsey olmayacak." gibi geliyor. Yeni nesil internet olarak
nitelenen Internet II konsorsiyumu yaklasik 200 iiniversite, teknoloji endiistrisi kurumu ve
kamu kurulusunun ortak cabalariyla gelistirilme asamasindadir. Internette en hizli veri
aktarim Internet 1II iizerinde 11 bin kilometrelik bir mesafede ortalama 6.25

gigabyte/saniyelik veri aktarim hizina ulagmustir.[*]

ADSL (Asimetrik Sayisal Abone Hatt1) Asymmetric Digital Subscriber Line sézcuklerinin
bas harflerinden olugsan ADSL, mevcut telefonlar i¢in kullanilan bakir teller iizerinden
yiikksek hizli veri, ses ve goriintii iletisimini ayn1 anda saglayabilen bir modem
teknolojisidir. ADSL ile yiiksek hizda kesintisiz internet erigimi, hem de ayn1 hat zerinden

ayni anda telefonla konugma imkanina sahiptir. [
1.2 Internetin Yasantimizdaki Yeri

Ozellikle yukarida belirtilen ADSL teknolojisi ile birlikte iilkemizde bireysel kullanimda
biiytik bir artis saglanmistir. Fiyat acisindan da her gecen yil daha da uygun hale
gelmektedir. Yerel ya da uluslararast her tiirlii kullanim ve erisime agiktir. Baglant1 i¢in
0zel yazilim veya donanim igin fazla bir masraf gerektirmemektedir. Basit bir network
olmamakta, buna karsin farkli network gruplarmin birlesimi olmaktadir. Sadece

akademisyenler, isadamlar1 veya askeri amaclh degil, 6zel ya da ticari amaglarla da yogun
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olarak kullanilmaktadir. Tablo 1.2’de elde edilen verilere gore iilkemizde de bilgisayar

sahibi olanlarin yaridan fazlasi interneti bir ihtiyag olarak géremek ve kullanmaktadir.

Yil Bilgisayar Sayis1 x1000) Internet Abonesix1000
2000 2.450 1.550
2001 3.600 2.751
2002 4.760 4.360
2003 5.800 5.410
2004 7.000 6.900
2005 9.000 8.500

Tablo 1.2 Tiirkiye'de 2000-2005 Yillar1 Aras1 Bilgisayar ve Internet Sayisi
Yapilan arastrmada Tiirkiye, 30 iilke arasinda internet kullanici sayis1 en hizli artan iilke

olarak gosterilmistir. Ayrica, Tiirkiye’de internet kullaniminin % 19 oldugu belirtilmistir.

Kisaca Interneti iginde bulundugumuz yiizyilin en 6nemli buluslarmdan biri olarak
niteleyebiliriz. Her tiirlii bilgiye ¢ok kisa bir siirede ulagilmasini saglayan bu sanal ortam
bu o6zelliginin yaninda insanlarin giinlik hayattaki islerini de biiyiik 0lglide
kolaylastirmistir. Bankalarda uzun kuyruklar beklemek yerine bilgisayar tzerinde bir kag
tiklamayla igimizi halletmis olmak bu konuyla ilgili klasiklesmis fakat carpici bir 6rnektir.
Bunun disinda insanlarin bireysel yetenekleriyle tasarladiklar1 web siteleri hem bir
paylasim ortami sunmus hem de insanlarin bu konuda becerilerini sergiledikleri ve kimi
zaman ticari amaglarla bu isi profesyonellige doktiikleri ugrasi alan1 olmustur. Yine ayni
sekilde bu yoOntemlerle binlerce km wuzaktaki bir insan egitimini bu kanaldan
alabilmektedir. Her tiirlii online haberlesme, tanitim, reklam, duyuru, elektronik posta,
dosya paylasimi ve iletimi ile yogun bir kargo gérevini de {islenmistir. Internetin
sagladiklar1 olanaklar1 sinirlamak miimkiin degildir. Internet adli teknolojiye bakis agimiz,
hangi amagcla, ne kadar verimlilikle yararlanabildigimiz dnemlidir. Diger teknolojilerde de
oldugu gibi giivenligi 6n planda tutarak dolandiricilarm agina diismemek sartiyla internet

dogru sekilde kullanildig: siirece yarar saglar.
1.3 E-posta Devrimi

Yiizyillardir  insanlar  haberlesmelerini  kagit postalar aracilifi ile yaptilar.
Elektronik posta (e-posta), gunimizde uzak ara internetin en popiiler uygulamasi.
internet’le ugrasan hi¢ kimse "e-posta kullanmiyorum" diyemeyecegi gibi, bugiin
internet’ten bir haber olan bir ¢ok insan bile e-postadan haberdar. Ulkemizde yaklasik 15

senelik gegmisi olan e-postanin aslinda yaklasik 40 senelik bir ge¢gmisi var. 1971 yilinda
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BBN’den Ray Tomlinson adindaki bir miihendis, ARPANET iizerinden insanlarin
birbirleriyle iletisim kurmalarini saglayan "SNDMSG" adi verilen bir proje gelistirdi.
Proje insanlarin birbirlerine diiz yazi mesajlar1 gondermeleri ve bu mesajlarin elektronik
posta kutularinda, okunana kadar saklanmasmi saglayacak gelen mesajin, bir onceki
mesajin sonuna eklenmesi ile olusturulan ve Onceki mesajlarin silinmesine imkan
tanimayan bir diiz yazi sayfasi seklinde ilk uygulama oldu. Bundan sonra Ray Tomlinson
"SNDMSG" projesini bir adim ileriye gotiirecek olan "CYPNET" projesine onderlik etti.
CYPNET insanlarin posta kutularina diiz yaz1 mesajlar gondermek ile birlikte bilgisayar
dosyalar1 da gondermeye olanak taniyordu. Bu uygulama ile birlikte e-posta da popdler
olmaya baglamistir. Ray Tomlinson ayrica bugiin posta adreslerini tanimlamakta kullanilan
"@" semboliinii de e-posta adreslerine entegre etmisti. [*]Dosya gonderiminin de miimkin
kilinmasi ile birlikte e-posta kullanimi hizla populer oldu. Hatta e-Postanin icadindan iki
yil sonra yapilan bir arastirma, ARPANET deki internet trafiginin %75’ini epostalarin
olusturdugunu belirtiyordu. Internet’in yavas yavas halka acilmasiyla birlikte tabii ki e-
posta da kitlelerle bulusuyordu. 1988 yilinda sadece e-posta isleri ile ilgili ilk bilgisayar
progranmn "Eurora" yazildi. Illinois Universitesi’'nde c¢alisan Steve Dorner’in yazdigi
tarihteki ilk grafik arabirimli e-posta programi 1994 yilinda baska bir sirkete satilana kadar
Ucretsiz olarak halka sunuldu. Microsoft’un ve Netscape’in internet gezgini programlari ile
birlikte sagladiklar1 e-posta programlar1 giderek 1995 yilinda Hintli bir bilgisayar
programcisi olan Sabeer Bhatia, internet gezginini kullanarak ulasilabilecek ilk posta
servisi "Hotmail"’i kullanicilara sundu. Daha sonralar1 Yahoo ve G-Mail gibi bir cok
internet tabanl posta servisi veren sirket hizmet vermeye basladi. Bugiin internet’te posta
servisi alanlarin %30’luk boliimii sadece internet tabanli posta hizmeti kullanirken, bir
milyardan fazla posta adresinin bu servisler tarafindan kullanicilara saglandig:
diisiiniiliiyor. Tarih boyunca insanoglu hicbir iletisim aracindan bu kadar hizly, isabetli ve
giivenilir ve bedava yararlanamamisti. Bunun sonucunda ilk e-mektubun atilmasindan
glnimuze e-posta butln iletisim seklimizi degistirdi. 2005 yili itibari ile tiim diinyada
insanlar giinde 35 milyon ileti aliyorlar veya gonderiyorlar. Diinya ¢apinda 651 milyon e-
posta kullanicis1 varken, 690 milyon e-posta kutusu hizmet goriiyor. Gegctigimiz yil 180
milyon dolarlik e-posta yazilimlar1 pazari olustu. Fakat boyle biiyiik bir veri akismin ancak
%15°lik bir boliimii gergekten bilgi aktarimina gidiyor. Geriye kalan %85’lik bir bolim ise
e-posta kullanicilarinin en biiytlik dertleri olan "SPAM" trafiginde.
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Kullanicilarmin %80’ini 13 ile 21 yas arasindaki genglerin olusturdugu bu programi
sirketler fark etmekte gecikmediler. Microsoft Messenger ve Yahoo Messenger gibi
uygulamalar pazar1 genisletti. Internet servis saglayicilarmn kullanicilara sunduklari e-posta
adresleri disinda kullanicilar internet tabanli posta servislerine de licretsiz olarak sahip
olabiliyor. Ucretsiz olarak spam filitesi ve viriis korumas1 olup posta hizmeti veren bazi
servisler; www.emailaddresses.com, www.gmail.com, www.hotmail.com.tr (Tlrkge),

www.mail.com, www.mynet.com (Turkge), www.netscape.com, www.yahoo.com.
1.4 Istenilmeyen Elektronik iletiler

1.4.1 Spam Tanmim

Spam iletinin tanim1 uzun siredir tartigilan bir konudur ve "E-posta ile Pazarlama”
endiistrisinin de yayginlasmasi ile beraber ortak bir tanim {izerinde hukukgular,
pazarlamacilar, Internet servis saglayicilar1 ve kullanicilar olarak uzlasmak hayli zor
goriinmekte bu yiizden hukuki yaptirimlarit beraberinde getirmek iizere diizenlenmesine
calisilan kanunlar gecikmekte ya da islevselligini yitirmis sekilde ¢ikmaktadirlar. Internet
iizerinde ayni mesajin yiiksek sayidaki kopyasinin, bu tip bir mesaji alma talebinde
bulunmamas kisilere, zorlayici nitelikte gonderilmesi "istenmeyen elektronik iletiler kisaca
spam olarak adlandirilir. Spam iletilerinin masrafi diisiik oldugundan iletiler gonderilirken
bir hedef kitle aranmaz ve bu tiir mail’leri almak istemeyen binlerce kisi rahatsiz edilir[2].
Spam gonderici agisindan ¢ok kiiciik bir harcama ile gergeklestirilebilirken mali yiik
mesajin alic1 veya tasiyici, servis saglayici kurum tarafindan karsilanmak zorunda kalmnir.

Yapilan istatistiklerde spam problemi her gecen giin daha kétuye gitmektedir.

Internet kullanicilar1 iizerindeki etkileri incelendiginde iki tip Spam vardir. Email
araciligiyla gonderilen spam dogrudan gonderilen mesajlarla, bireysel kullanicilar1 hedef
alir. Email spam listeleri genellikle gonderilerinin taranmasi, tartigma gruplarmin iiye
listelerinin ¢alinmasi veya web lizerinden adres aramalartyla olusturulur. Email tipindeki
spam gonderileri tipik olarak alan kullanicinin masraf yapmasina sebep olur. Email erigimi
icin silireye bagli telefon parast ddeyen her kullanici i¢in bir bedel ortaya ¢ikmasi
kacinilmazdir. Bununda Otesinde, spam maillerinin tagmnmasmin servis saglayicilar ve

diger on-line servisler iizerinde olusturdugu mali yilik de dogrudan abonelere yansiyacaktir.
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http://www.tele.com.tr/arama.asp?rc=ses&s=search&s3=Ara
http://www.gmail.com/
http://www.mail.com/
http://www.netscape.com/
http://www.yahoo.com/

E-posta yolu ile spam tirlerinden ticari igerikli olan UCE (Unsolicited Commercial e-
mail- Talep Edilmemis Ticari e-posta) istemediginiz halde size gonderilen bir {iriinii yada

hizmeti tanitic: elektronik posta iletileridir. [°]

Iceriginin mutlaka ticari olmasi gerekmeyen UBE (Unsolicited Bulk e-mail Talep
Edilmemis Kitlesel e-posta), ayni anda yiizbinlerce e-posta hesabma gonderilen e-posta
iletileridir. Bu iletiler ticari icerikli olabilecegi gibi politik bir goriisiin propagandasini
yapmak yada bir konu hakkinda kamuoyu olusturmak amaci ile gonderilen e-posta iletileri
de olabilir. Spam hakkinda 6nemli bir nokta, bir iletinin spam olarak nitelendirmek icin
kullanilacak 6lgiitiin iletinin igerigi ile hi¢ alakali olmamasidir. Herkesin {izerinde hemfikir
oldugu, 6nemli bir toplumsal duyarliliga sahip bir konu hakkinda goriis bildirmek ig¢in

kitlesel olarak gonderilen bir iletide aslinda spam olarak nitelendirilebilir.

Bir diger sik rastlanilan e-posta spam tipi ise MMF (Make Money Fast — Kolay Para
Kazanin) iletileri; zincir iletiler yada piramit benzeri pazarlama yapilar: ile ilgili gelen
iletilerdir. Piramitin en iistliindeki isme para gonderip listenin altina kendinizi eklediginizde

para kazanmaya baslayacaginiza iliskin iletiler bu tip spame 6rnek olarak verilebilir.

Email tiirtindeki spam’in rahatsiz edici bir tipi ise, iletinin tartisma listelerine gonderilmesi
durumudur. Bir ¢ok tartisma listesinde, kimi islemler sadece liste iiyeleri tarafindan
gerceklestirilebildiginden, spam gondericileri, miimkiin oldugu kadar cok listeye (ye

olmaya caligarak, liste liyelerinin adreslerini temin ederler.

Diger bir Spam tipi ise, iptaledilebilir (cancellable) mesajlar1 araciligi ile yapilan spamdir.
20 veya daha fazla haber 6begine ayni anda gonderilen bir ileti spam kapsaminda incelenir.
Usenet kullanicilar: agisindan bu kadar ¢ok sayida haber obegine gonderilen bir iletinin
genellikle obeklerin cogu, hatta hepsi agisindan konu dis1 kaldigi tesbit edilmistir. Bu tiir
spam, siklikla haber Obeklerini okuyan ancak ¢ok ender veya hi¢ gonderi
yapmadiklarindan email adresleri elde edilemeyen kullanici grubunu hedefler. Usernet
spamleri haber 6beklerini reklamlar veya ilgisiz iletilerle doldurarak kullanici agisindan

faydasiz ve kullanilmasi zor hale getirir.

IBM sirketi Internet Security Systems (ISS) Ar-Ge ve istihbarat birimi X-Force’un 2006

yilinda yaptig1 aragtirma raporlarina gore bazi tespitler;

e 2006°da, ISS’in 2005 raporuna gore spam artist % 100.
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o En fazla spam kaynaklanan iilkeler ABD, Ispanya ve Fransa.

e Spam dili olarak Ingilizce hala 6nde olmakla beraber, hemen ardindan gelen
Almanca ikinci en popular spam dili. (spam mesajlarin agilmasini ve okunmasini
saglamak i¢in saldirganlar olabildigince farkli diller kullaniyor)

e 2006 ’nin en popular spam konu basghigt: “Re:hi.”
e En fazla yemleme e-postasi Giiney Kore’den kaynaklaniyor.

e 2006’nin en biiyiik tehdit kategorisini, “downloaders” ad1 verilen ve daha sonra ¢ok
daha zararl yliklemelerin kapisimi agmak {izere kendini bilgisayara yiikleyen diisiik
tehdit etkili programlar olusturdu.

e 2006’da en fazla agik Haziran aymnda yasanmuistir.

X-Force, 2007°de goruntili spam tekniklerinin daha sofistike hale gelecegini 6ngoriiyor.
2006’da az sayida formlarina rastlanan goriintiili spam’e karsit gelistirilen koruma
mekanizmalarmi1 asacak daha etkin goriintiilii bazli spam sekillerinin ortaya ¢ikmasi

ongorilmektedir. [']

1.4.2 Spam ile savasan kuruluslar

Spam ile savasan belli basli bagimsiz organizasyonlar olarak asagidakiler verilebilir:

e TASO - “Turk Anti-Spam Organizasyonu”, 1999 yilinda kurulmus sanal bir
calisma grubudur. Organizasyonun hedefi kamuoyunu bilinglendirmek ve
Tirkiye’de spam ile miicadele edebilmek icin teknolojik ¢oziimleri tartismak ve
olusturmaktir. Grup g¢alismalarmi http://www.spam.org.tr web sitesinden ve bir
tartisma listesinden yiiriitmektedir.[®]

e CAUCE (The Coalition Against Unsolicited Commercial Email) diinya ¢apinda
spam ile savasan bir bagimsiz organizasyondur (http://www.cauce.org). Bu
organizasyon  Avrupa, Kanada ve Hindistan’daki alt  kuruluslarla
desteklenmektedir.

e SPAMCON Foundation ( http://www.spamcon.org/ )

e FREE (www.spamfree.org)
1.4.3 Hukuksal Boyut

CAUCE organizasyonlarmim diizenledigi anketler ve ¢aligmalara gore kullanicilar spam

mesajlarinin bir pazarlama araci olarak yaygm kullanimini kontrol altina alacak yasalar
talep etmektedir. Avrupa Birligi, Opt-in Politikasi’n1 kabul etmis ve kullanicinin daha

onceden rizas1 olmadan ticari mail’lerin génderilmesine EEA (European Economic Area)

icinde izin verilmeyecegini belirtmistir[4]. Opt-in Politikas:, kullanicilarin ihtiyag
duyduklar1 aligveris ve pazarlama bilgisini talep etme firsatin1 saglamakta ve boylece
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pazarlamacilar da hedefledikleri kitleye ulagmaktadirlar. Bdylece Internet Servis
saglayicilart da hizli, efektif ve giivenli elektronik posta akisini saglayabilme imkanina

ulagmaktadirlar.

Genel anlamda Bilgi Giivenligi, 6zelinde Bilisim Giivenligi, ilkemizde de 0Onemli
konulardan biri haline gelmistir. Heniiz isin basindayiz ve basinda oldugumuz igin de
temel kavramlarin anlasilmasi ve oturtulmasi, saglikli bir giivenligin saglanabilmesi igin

onemli. Bu temel kavramlar bu belgenin konusunu olusturuyor.

Kisa vadeli ¢oziimler kullanildiginda bilgi sistemlerimize antiviriis yazilimi oldugu halde
viriis bulastigina, atesduvari oldugu halde izinsiz erisim saglandigina, e-mektuplarimizin
sifreli gonderdigimiz halde saldirganlar tarafindan okunduguna, dosyalarimizin
anlayamadigimiz yollarla kaybolduguna, yine anlayamadigimiz bir sebepten herhangi bir
sunucu programin caliymadigna, hatta bilgisayarimizin bir saldirgan tarafindan bizden

daha fazla kullanildigi durumlarla karsilagiimaktadir.

1.4.4 Agcik Kaynak Kodlu Yazihm Destegi

Kurumsal yazilim gelistirme pazarinda agik kodlu araglar ciddi pazar paylana ulasmistir.
Bu kazanim sadece iicretsiz olmalarindan dolayr kaynaklanmiyor. Bu iirlinler hem
kullanim kolaylig1, hem de tiriinle ilgili kaynak fazlalig1 agisindan ciddi gelisme gosterdiler
ve pazarda yerlerini aldilar. A¢ik kodlu firiinlerin kodlarindaki giivenlik hatalar1 kodu
inceleyen tniversiteler, glivenlik sirketleri, vs. tarafindan tesbit edilip duyuruluyor ve
hemen hatanin temizlendigi siirim yaymlaniyor. Dolayisiyla giivenlik konusunda agik

kodlu iiriinler, diger ticari iirlinlere gore avantajli durumda.

Isletim sistemi, uygulama sunucusu, veritabani, uygulama gelistirme araci, vs. gibi paket
olarak satilabilen Grlinlerde, acik kodlu ve ticretsiz {irtinlerin kullanimi daha da yaygin hale
gelecektir. Kurumsal projelerde sik¢a kullanilan uygulama sunuculari, kullanim ve bakim

kolaylig1 gibi konularda daha ¢ok tercih edilir duruma gelmistir.
1.4. Dokiman ve Kaynak Paylasimi

Kullanicilar i¢in degerli, saldirganlar i¢in ise birer hedef olan yazilim, donanim ve veriye
saldirtya karst savunmada olmak gerekmektedir. Genel olarak “paylasim ve giivenlik”
korunmakta olan bilginin gizliligi, biitiinliigii, ve ulasilabilirligi olarak ifade edilebilir.
Gizlilik bilgiye sadece izin verilen kisilerin izin verilen yollarla erigimi anlamindadir.
Burdaki erisim, okumaya yonelik bir erisimdir (6rn: kopyalama, yazdirma, bilgi icin
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fotokopi). Yetkisiz kisilerin bir bilginin varliginin bilgisine dahi erigimleri bir guvenlik

ihlalidir. Bu amaci ihlal etmeye yonelik saldirt tiirii ve paylasim izinsiz erigimdir.

Bilginin biitiin olusu herseyden once dogru ve kesin olusu, siiphe uyandirmayan bir
durumda korunmasidir. Bilgi ayni zamanda degistirilemez olmali, sadece izin verilen
yetkililerce izin verilen yollarla degistirilebilmelidir. Bilginin biitiinliiglinii ihlale yonelik

saldir1 tiirleri engelleme veya zarar verme, degisiklik yapma, ve tiretim olabilir.

Bilginin ulasilabilir olusu, en az bilginin gizlilik ve biitiinlik amaglar1 kadar 6nemli bir
amactir. Ulasilabilirlik demek, bilginin yetkili kisilerce erisilebilir olmasinin yanmda
kullanilabilir de olmasi demektir. Ayn1 zamanda bilgi kullanicilar tarafindan zamaninda
ulagilabilmeli, ve ulagim swrasmdaki kaynak paylasimi izin verilen sekilde olmaldir.
Internet {izerinden saldir1 tiirii engelleme veya degisiklik yapma seklinde olabilir.

1.4.1 Veri Aktarim Giivenligi

Veri aktarim giivenligi, verinin bulundugu noktadan iletilecegi noktaya kadar olan aradaki
tim erisim durumlar1 gézden gegirilmelidir. Verilerin depolanma alani, hafiza, internet

hatti, pc gecici alan1 gibi alanlar tamami veri giivenligi i¢in oldukca énemlidir.

Amaclanan veri giivenligin saglanmasi ancak arada kullanilan yazilim ve erisim hattinin
yani sira insan faktoriinden kaynaklanan giivenlik agiklarmin “zayifliklar”in da en aza

indirgenmesi ile mimkunddr. Bunlarin neler olabilecegi ile ilgili su 6rnekler verilebilir:

e Ag yapilandirmasmdaki mimari yanlislar
e Yanlis transaction kullanimi

e SQL agikliklar1

e Uyari hatalarinin ele alinmamasi

e Istisnalarin ele alinmamasi

e Ag trafigine sonsuz giiven duyma

e URL bazl veri girdi risk kontrolii

e Uygunsuz SSL kullanimi

e Zayif sifre yapilari

e Kriptografi icin yetersiz algoritma

e Gilvensiz veri saklama

e Veri si1zintisi

e Uygunsuz dosya erisimi (veri kaybi)

e Yetkilendirilmemis kullanici degisimleri
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BOLUM-2
2 E-POSTA GUVENLIGI VE TEHDITLER

Gunimizde bilgisayar uygulamasinda gereksinim duyulan her tiirli sayisal iletisim
ihtiyacinin karsilanmasi bilgisayar aglarindan beklenen hizmet tirleri ve hizmet kalitesi
artmaktadir. Bunu karsilamak amaciyla da kurumlar, firmalar hem kendi alt yapilarini
giiclendirmekte hemde Onceden var olan internet gibi tiim diinyaya yayilmis global
aglardan olabildigince yararlanmaktadir. Internetin genislemesi ile beraber ag uygulamast,
ag yonetimi ve ag giivenligi bliyiik 6nem kazanmis ve agm giivenilir bicimde calistirilmasi

anahtar konumuna gelmistir. Ancak tedbir sadece firewall la siirli olmamalidir.

Sistem kullanicilar1 i¢in degerli olan ve saldirganlar i¢inde hedef anlamina gelen yazilim,

donanim ve verinin maruz kalabilecegi saldir1 iliskileri su sekilde 6zetlenebilir.

Saldirt Yetkisiz

Donanim ] | Yazilim I

Degisiklik Uretim

Veri

Sekil 2 Saldin tipleri arasindaki iliski
Sekil 2°de goriildiigii gibi engelleme ve izinsiz erigim her ii¢ sisteme de, degisiklik yapma
sadece yazilim ve veriye, liretim ise sadece veriye yonelik bir saldiridir. Degisiklik yapma
ilk bakista donanima da yoneltilebilecek bir saldir1 gibi goriinse de, burdaki degisiklikten
kasit, fiziksel bir parcanin degistirilmesi degil, daha ¢ok caliymanin veya igerigin

beklenenden ayirt edilebilen veya edilemeyen sekil farkli olmasidir.

Donanimin maruz kalabilecegi calinma, pargalama, kirma, bozma gibi Onceden

planlanarak yapilan eylem seklinde yada ihmal ve umursamazlik sonucu ortaya g¢ikan
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kazalar, yildirim diismesi, deprem ve sel gibi dogal afetler, veya yangin gibi dogal olmayan

bir afet sonucu da olabilir.

Yazihmin maruz kalabilecegi saldirilar arasinda, silinme bas sirayr almaktadir.
Kullandiginiz isletim sisteminin yonetici yetkilerindeki kullanicisini (6rn: Windows i¢in
Administrator, Unix i¢in root kullanicisi), sadece ihtiyaciniz oldugunda kullanmali, diger
zamanlardaki olagan islerinizi, normal yetkilerde, yani yetkileri kisitlandirilmig olan bir

kullanici ile gergeklestirilmelisiniz.

Yazilimmn tek zayifligi silinebilir olmast degildir. Yazilim {izerinde ayni zamanda
degisiklik de yapilabilir. Derlenmis bir program tizerinde degisiklik yapmak metin bir
dosya iizerinde degisiklik yapmaktan ¢ok daha zor ve 6zel bir bilgi ve 0zel programlar
kullanmay1 gerektirir. Bununla birlikte, herhangi bir programin iizerinde degisiklik
yapacak programlar yazilabilir. Belki de en ¢ok kisinin asina oldugu saldr1 tiirli, aslinda
yazilima yonelik degisiklik yapma saldirisidir, viriisler ve truva atlar1 bu amagla hazirlanan
programlardan bagka bir sey degildir aslinda. Viriisler belli bir amaca yonelik bu saldiriy1
yaparlar, ve bu amaclar ¢ok degisik olabilir. Sadece bir ileti goriintiileyen virlisler de
vardrr, biitiin bilgisayardaki dosyalar1 ulagilmaz hale getiren viriisler de. Truva atlari,
genelde bulastigi bir bilgisayarda, saldirgan i¢in sinirsiz erisim olanagi saglar (bazi
durumlarda bilgisayarin basinda normal yollarla yapilamayacak islemlerin bile
yapilabilmesine olanak tanir). Truva atlarinin varligmi anlamak viriislerden farkl olarak
kolay olmayabilir, ¢linkii belirtileri tamamen truva atim1 koyan kisinin yapacaklarina

baglhdir, yine virtislerden farkli olarak truva atlar1 kendi baslarina (genelde) yayilmazlar.

Virilis ve truva atlarimin yaninda, yazilima konmus arka kapilar olabilir. Bunlar programi
yazan kisi tarafindan olusturulmus, ve programin erigim smirlamalarinin 6tesine gegebilir.

Hatta sadece bilgi sizdirma amactyla da yazilimda izinsiz degisiklik yapmak istenebilir.

Yazilim ve donanimin oldugu kadar, verinin de agiklari, yani zayif yonleri vardir. Sahte
veri Uretimi ya da 6zgiin verinin kopyalanarak amaca yonelik degisiklik yapilmasi, yani

veri taklidi de veriye yonelebilecek saldir tiirleri arasindadir. [°]
2.1 Sistem Aciklar

Internet herkese agik, bilginin rahat¢a paylasilabildigi bir ortamdir. Bu ortamda iyi niyetli

kullanicilarin yani sira, zarar vermek isteyen, kotii niyetli kisiler de bulunabilmektedir.

25



Internet iizerinden yapilan saldirilar genellikle bir e-posta ile gelen veya sohbet
odalarmdan gonderilen programlarla yapilmaktadir. Bu programlar genellikle bilgisayarin
gorev listesine (task list/manager) bakildiginda goriinmezler. Istem disinda fonksiyonlar

gerceklestiren programlar Truva Ati (Trojan Horse) olarak adlandirilir.

Ayrica Internette kisisel bazli saldirilar yogun olarak gériilmekte olup, bilgisayarlardaki
dosyalar, sifreler, klavyeden basilan tuslarn yakalanmasi gibi bilgiler bir baskas:
tarafindan elde edilebilmekte, bilgisayar bir baskasi tarafindan uzaktan kontrol
edilebilmektedir. Bu nedenle, internette bulunabilecek risk faktorlerini bilmek tehlikelere
kars1 tedbirli olmak gerekir. Anti-viriis yazilimlari, bilgisayar sistemini, tus vuruslarini

kaydedip internet tizerinden bilgi aktaran trojan dahil olmak Uzere, viriislerden korur. *°

Internet erisimi olan kisisel bilgisayarlarin sistem agiklarmdan dolay: karsilasacagi olasi

tehlikeleri asagidaki basliklar altinda incelemek miimkiindiir.

2.1.1 isletim Sistemi Aciklan

Her isletim sisteminde mutlaka agik kodlar vardir. Uretici firma bu agiklar1 fark ettiginde
kendi web sitesinde yama ve giincelleme dosyalar1 yaymlar. Microsoft Windows isletim
sisteminin agiklarin1 kapatmak i¢in http://windowsupdate.microsoft.com web sitesinde
yayinlanmaktadir. Hackerlarim en son yaymlanan yama ve giincellemeleri takip ederek
giincel olmayan bilgisayarlara saldirdiklar1 unutulmamali ve bu nedenle “Otomatik
Giincellemeler” mutlaka etkin olmalidir. Otomatik gilincellestirmeleri etkinlestirmek igin
Denetim Masas: => Sistem Ozellikleri => Otomatik Giincellestirmeler yolu izlenmelidir

(Sekil-2.1.1). Ayrica isletim sistemi bilgisayara ilk defa yiiklenecegi zaman mutlaka en

. . . o . . cqe il
son giincellemeleri ve yamalari i¢eren yazilimin bulundugu CD ile yiiklenmelidir.[]
Genel | Bilgisapar Adi I Donarum I Geligmiz I
Sistern Ger Yikleme Otomatik Guncellestimeler | Uzak

Bilgisapanmz korumaya yardime olun

“windows dizenli olarak anerli glincelestimelen denetleyebilr ve bunlan sizin
igin kurabilie. [Otornatik Glincelestimeler'i agmak diger glincellestimelerden
once Windows Update pazilimin otomatik olarak guncellegtirebilir.)

Otomatik glincelestimeler nasil gahgir?

+ Dtomatik [Gnerilir)
Otomatik olarak onerilen guncellestirmelern kargidan pikle ve kur:

IHergLin j zaak: IDS:DD ﬂ

Sekil 2.1.1 Otomatik Giincellestirmeler
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2.1.2 Kullanic1 Hesap Aciklarn

Isletim sistemindeki gereksiz biitiin kullanici hesaplar1 silinmelidir. Yeni ve sl
yetkilere sahip olan bir kullanici tanimlamak ve interneti bu smirli kullanict hesabi ile
kullanmak bizi internet lizerindeki olas1 zararl yazilimlarin bilgisayarimizdaki bazi dnemli
ayarlar1 degistirme tehlikesine karsi koruyacaktir. Internet kullanilacagi zaman yonetici
haklarina sahip kullanici ile oturum agmaktan kaginmak her zaman faydalidir. Hatta risk
altindaki bilgisayarlarda yonetici hesabr mutlaka sifrelenmeli ve eger miimkiinse hedef

sagirtmak i¢in sahte administrator hesabi olusturulmalidir.

2.1.3. Gereksiz Paylasimlar, Protokoller Ve Hizmetler

Kigisel bilgisayarimiz bir bilgisayar agmmin parcast degilse veya dosya ve yazici
paylastirma gibi servisler kullanilmiyorsa bu servisler mutlaka kapali tutulmalidir. Hatta
dosya paylagimi siirekli yapilmiyor, ¢ok ender olarak kullaniliyor ise bu servisler yine
kapali olmali sadece ihtiyagc duyuldugunda etkinlestirilip sonra tekrar devre dis1
brrakilmalidir. Kisisel bilgisayarimiz herhangi bir bilgisayar agmim parcasi degilse ve
sadece internete baglanmak i¢in kullaniliyorsa ihtiya¢ duydugumuz tek protokol TCP/IP
protokoliidiir. Denetim Masasi’'ndan Ag Baglantilari’'n1 acip Yerel Ag Baglantisi
Ozelliklerini goriintiiledigimizde baglantinin kullandigr 6gelerde TCP/IP ve QoS Paket
Zamanlayicis1 disindaki protokollerin bulunmasi gereksizdir ve giivenlik agiklarina neden
olacaktir (Sekil-2.1.3). QoS Paket Zamanlayicis1i protokolii arka planda sistem

guncellemeleri icin gerekli olup kullanimda olmasinda herhangi bir sakinca yoktur.

L Yerel Ag Baglantis: Ozellikleri el = |

Genel | Kimlik Dodrulama | Gelismis |

E adlarirken kullan:

I E&# Realtek RTL023[45] PCI Ethernet

=]

C

badlant agagidaki cgelen kullarr:

E QoS Paket Zamanlaymiciz
Elnternet iletigirn Kurallan [TCPAP)

(R

iikle | Ealdir | O zellikler |

—aciklama
Aktanm Denetimi iletigim Kurahslnternet iletigim Kural. Birbirine
baigh farkh aglar arasmnda iletizimi zaglavan. warzayilan genisg
alan afi iletigzinn kurallan.

I+ BEaglandifinda bildirim alarnda simge goster

v Eu baglant sirrh oldudunda weva hic badlant olmadiginda beni
Eilgilendir

T amarm I iptal I

Sekil 2.1.3 Yerel Ag Baglantis1 Ozellikleri
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Windows’ta protokollerdeki gibi ¢alismasini istemedigimiz hizmetler devre dist birakmali.

Denetim Masas1 =>Yonetimsel Araglar => Hizmetler yolunu izleyerek yapilabilir.

2.1.4 Web Tarayicilarinin Aciklar

2006 yilinda gergeklesen giivenlik agiklarindan %87’si WEB protokolleri tizerinden ya da
e-posta yolu ile olmustur. Mydoom, Netsky ve Bagle gibi solucanlar milyarlarca dolarlik
zarara yol acgarak e-posta ve network hizmetlerinde tikanmalara yol agmustir. Spam
seklinde yayilan bu tarz viriisler networklerde arka kapilar olusturarak milyonlarca kisiye
spam gondermistir. WEB trafigini giivenligi saglayan cihazlar yillik %50’lik bir artisla
yayilmaktadir.(600 milyon $ / 2005 yili — network IPS pazarindan daha biiyiik- IDC)
Source: IDC August 2004, PM, and Raymond James Reporting[*?]

$1.800
$1.600
$1.400
$1.200

$1.000 Web Security
$800 M Email Security
$600 -
$400 -
$200 185
RN 5100 I
2003 2004 2005 2006 2007 2008

Sekil 2.1.4 Elektronik posta ve web saldirilarinin yillara gore artis dagilhim

Spyware’ler makinanizi harabeye cevirebilir, band genisliginizi harcar, ve isinize dogruda
etki eder, spyware is siirekliligi i¢in ¢ok ciddi bir tehdittir. Diger yandan help-desk
maliyetlerini artirir, mesela Dell’e gelen destek c¢agrilarmm %25°1 spyware kaynakli

oldugu rapor edilmis.

Microsoft Windows isletim sistemine entegre olarak bilgisayarimizda bulunan ve bugiin
internet ortaminda en ¢ok kullanilan web tarayicist olan Microsoft Internet Explorer ile
yine en yaygin olarak kullanilan e-posta istemcisi Outlook Express de hackerlarin hedefi
olmakta ve giivenligimiz i¢in tehlikeleri i¢inde barindirmaktadir. Ayni isletim sisteminde
oldugu gibi web tarayicismin ve e-posta istemcisinin de en giincel halde olmasi ¢ok

onemlidir.

2.1.5. Giivensiz yazihm yiikleme

Giivensiz yazilimlar illegal olarak kopyalanmis veya internetteki korsan sitelerden
indirilmis yazilimlar olup i¢lerinde bilgisayarimiza zarar verebilecek viriis, truva ati, tus
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kaydedici ve her tiirlii casus yazilimi barindirabilen yazilimlardir. Casus yazilimlar ise
internette gezdigimiz web sitelerinin kayitlarin1 tutup bizden habersiz baskalarina
gonderen, karsimiza istemedigimiz reklam pencerelerinin  gelmesini saglayan,
bilgisayarimizdaki sahsi dosyalarimizi baskalarina gonderebilen, bilgisayarimizin
performansini diisiiren ve internet erisimini gereksiz yere mesgul eden istenmeyen
yazilimlardir. Bu tip yazilimlar ¢ogu zaman sistemimize bizden habersiz olarak
yiiklenirler. Casus yazilimlardan korunmak icin yapilmasi gerekenler su sekilde

listelenebilir:

e Korsan yazilim kullanmaktan ka¢ginmak, lisansli yazilim kullanmak

e Korsan web sitelerinden yazilim indirmemek

e internetten yazilim indirecegimiz zaman giivenli web sitelerini kullanmak. Giivenli
dosya indirme sitelerinde mutlaka “No ad-aware, no-spyware” gibi uyarilar mevcuttur.

e Suf bedava oldugu i¢in ne oldugunu bilmedigimiz yazilimlar1 bilgisayara
yiiklememek. Casus yazilimlarin ¢ogu bedava yazilimlarla bilgisayara ytiklenir.

e Yazilim yiiklerken “son kullanici lisans sozlesmesi’ne goz atmak. “Ad-supported”
olarak desteklenen yazilimlar1 bilgisayarimiza yuklememek.

Bilgisayarimiza bulasan casus yazilimlari temizlemek i¢in de 6zel yazilimlar mevcuttur.

Anticasus yazilimi Windows Defender (www.microsoft.com/security/spyware/software),

Ad-Aware (http://www.lavasoft.com) ve Spybot Search & Destroy (http://www.safer-

networking.org/tr/index.html) casus yazilimlari taniyip temizleme konusunda basarilidir.

2.1.6 Aciklarn Olan Yazihhm Kodu

Yazilimlar sistem kaynaklarmin izinsiz kullanimin1 engelleyecek giivenlik 6zellikleri ile
tasarlandiklarindan, birgok virls sistem ya da uygulamalardaki yazilim hatalarini (bug)
suistimal ederek yayilirlar. Yazilimlarda ¢ok sayida hata (bug) bulunduran yazilim

gelistirme bir¢ok potansiyel suistimalin de temel kaynagi olacaktir.

Microsoft ve patentli yazilim ireten sirketlerin tercih ettikleri kapali kaynak yazilim
gelistirme siireci bir¢oklar1 tarafindan giivenlik zafiyetinin temel kaynag1 olarak goriiliir.
Acik kaynak yazilimlar kullanicilarin uygulama kodlarmni incelemesine olanak tanir ve

giivenlik problemlerini ¢6zmek icin sadece tek bir kuruma bagl kalmaz.

Diger taraftan bazilar1 ag¢ik kaynak yazilim gelistirmenin, viriis yazicilarinin

kullanabilecekleri potansiyel giivenlik problemlerini agiga ¢ikardigmi ve dolayisiyla
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suistimallerin gorilme sikliginin artacagmi iddia etmekte. Bu kisiler Microsoft gibi
popiler kapali kaynak yazilimlarin ¢ok fazla kullanicis1 olmasindan Otiirti siistimal
edildiklerini ve yazilimin ¢ok¢a kullanilmasi nedeniyle suistimal etkisinin genis alanlara

yayilmasmin dogal karsilanmasi gerektigini iddia etmekteler.

2.1.7 Viriis saldinlarina kars: aciklar

Bir ag iizerindeki yazilim sistemlerinin ¢esitliligi, virlislerin tahrip ediciciligini
siirlamaktadir. Microsoft'un masaiistii isletim sistemleri ve ofis yazilimlarinda 1990'larda
sagladig1 Ustunlik saldirganlar tarafindanda Ozel bir ilgiye neden olmustur. Microsoft
yazilimlar1 (6zellikle Microsoft Outlook ve Internet Explorer gibi ag yazilimlar) viriislerin
yayilimi karsisinda savunmasizdirlar. Microsoft yazilimlari, sirketin masaiistii isletim
sistemlerindeki nicelik olarak istiinliiglinden 6tiirii bir¢ok viriis yazicisinin hedefidir ve
viriis yazicilar tarafindan suistimal edilen bir¢ok hata (bug) ve agiklar1 biinyelerinde
bulundurduklarindan sik sik elestiri almaktadirlar. Gomiilii (entegre) yazilimlar , dosya
sistemlerine erisim imkani taniyan betik dillerini igerir uygulamalar (6rnegin VBScript ve

ag olusturma uygulamalar1 ) da saldirtya agiktir.

Her ne kadar Windows viriis yazicilar i¢in en gozde isletim sistemi olsa da bazi virtisler
diger platformlarda da gozlenmektedir. Uciincii parti yazilimlar1 yiiriiten herhangi bir
isletim sisteminde teorik olarak virlisler calisabilir. Bazi isletim sistemleri digerlerine
nispeten daha az guvenlidir. Unix temelli isletim sistemleri (ve Windows NT temelli
platformalar) kullanicilarin  yiiriitiilebilir  uygulamalar1  sadece kendilerine ait

smirlandirilmis alanda ¢alistirmalarina izin verirler.

Unix tabanl igletim sistemlerinden biri olan Mac OS X'de agik suistimali(exploit) olduk¢a
azdir. Apple'in Mac OS Classic olarak bilinen eski isletim sistemlerine yonelik viriislerin
sayisi, bilgi kaynaklaria gore degisiklik arz etmekte. Apple sadece 4 , bagimsiz kaynaklar
ise 63 kadar viriisiin isletim sistemine bulagabilecegini belirtmekte. Unix tabanli isletim

sistemleri giivenlik agiklar1 yonunden diger isletim sistemlerine gore daha giigtiir.

1997'de Bliss olarak bilinen Linux'a yonelik viriis ortaya ¢iktiginda, 6nde gelen antiviriis
sirketleri Unix benzeri isletim sistemlerinin (Linux) Windows gibi virGslerin esareti altina
girebilecegi ongoriisiinde bulundu.™ Bliss, Unix sistemlere yonelik tipik bir virustiir. Bliss,
kullanicinin kendisini ¢alistirmast ile aktif hale gelir ve sadece kullanicinin erigim

haklarinin oldugu alanlar1 (ya da programlar1) enfekte eder. Windows kullanicilarmin
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aksine bir¢ok Unix kullanicisi, program yiiklemek ve yazilim ayarlarmi yapmak gibi
durumlar haricinde yonetici hesabiyla oturum agmazlar , dolayisiyla kullanici viriisii
calistirsa bile viriis isletim sistemi dosyalarina bulagsamayacagi i¢in sisteme zarar veremez .

Bliss virlisti cok yayginlasmadi ve daha ¢ok aragtirma meraki araci olarak kalmistir.

2.2. Spam Kaynakl Saldir1 Metodlari

Bu noktada saldirgan ve saldir1 taniminin iyi yapilmasi gerekiyor. Bir sisteme yoneltilen,
giivenlik amaglarmi ihlal etmeye yonelik tiim eylemler, saldirgan ise bu eylemlerde
bulunan kisiler anlaminda kullanilabilir. Saldirganin bakis agisindan hedef olan seyler,
aslinda bizler i¢in "bir deger" tasiyan unsurlardir. Bir bilgisayar kullanicist i¢in "degerli"
olabilecek seyleri tahmin etmek giic degil: Bilgisayarlarin temel bilesimleri olan yazilim,
donanim, ve veri, cogu sistem kullanicis1 veya yoneticisi i¢in bir deger tasir, bu yiizden de

saldirilar bu ti¢ hedefte yogunlasir.

Her ne kadar saldirilar cogunlukla bu ii¢ temel bilesene yoneltilse de, aslinda bir saldirinin
hedefleri arasinda, 6zellikle yedekleme i¢in kullanilan depolama ortamlar1 (6rn: disk, CD,
tape backup), verinin aktarildigi ortamlar (6rn: kablolu veya kablosuz aglar) ve hatta
zaman zaman Kkilit gorevleri iistlenen insanlar da hedefler arasinda yer alabilmektedir.

Cogu zaman goz ardi edilen insan unsuru ¢ok fazla veri kaybina yol acabilmektedir.

2.2.1 En Kolay Giris Yolu

Herhangi bir saldirgan, korumakta oldugunuz sistemin giivenligini bozmak i¢in,
bulabilecegi en kolay yolu deneyecektir. Davetsiz kapiyr ¢alan spam epostalar kolay
yutulur av niteligindedir. Ornegin evinizi korumak i¢in kapisini son derece gtvenli Kilitler
veya celik bir zirh ile gli¢lendirmistir ancak ag¢ik unutulmus bir pencere saldirgan i¢in daha
degerlidir. Yani en kolay yol demek, en belirgin, en ¢ok beklenilen, veya saldirilara kars1

en ¢ok dnlem almmis ve giiglendirilmis yol demek degildir. [*]

2.2.2 Gizlenme

Kullanicilar tarafindan tespit edilmeyi gli¢lestirmek adma spam tlrl viriisler bazi
aldatmacalar kullanmaktadir. Konak dosyaya bulagan bir virlis igerigi degistirmesine
ragmen, son degistirme tarihinin Ozellikle degismeden kalmasmni saglarlar. Ancak bu

yaklagim ile antivirlis yazilimlarint aldatamazlar.

Virtsler artik ulastiklar1 dosyalarin biiylikliiklerini de degistirmeden ve dosyaya zarar

vermeden bulagmaktadirlar. Bunu ytiriitiilebilir dosyadaki kullanilmayan alanlarin {izerine
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yazarak gerceklestirirler. Bu tiirden viriisler bosluk viriisleri olarak adlandirilirlar . Ornegin
bir zamanlar biiyiik tahribata neden olmus Chernobyl viriisii taginabilir yuratulebilir
dosyalar1 etkilemisti ¢ilinkii bu tiir dosyalarda ¢ok sayida bosluk bulunmaktadir. 1 KB
boyutundaki viriis dosyalara bulastiginda dosya biiytikliikleri degismeyecektir.

Bir kisim viriisler antivirlis programlart kendilerini tespit etmeden evvel bazi antiviriis
program gorevlerini sonlandirarak tespiti engellemeye calisirlar. Bilgisayarlar ve isletim
sistemleri gelisip karmasiklastikca eski tip saklanma yontemlerinin giincellenmeleri ya da

yenileriyle degistirilmeleri gerektigi agiktir.

2.2.3 Tus Kaydediciler ve Olta

Tus kaydediciler genellikle kredi karti numara ve sifrelerini, internet bankacilig1 hesap
sifrelerini vb. 6nemli bilgileri calmay1 amaglayan, kullanicidan gizli olarak arka planda
calisan ve klavye iizerinden basilan her tus ile farenin hareketlerini anlik olarak kaydeden
zararli yazilimlardir. Tus kaydedicilerden korunmak igin mutlaka sistemimizde bir

antivirs yazilimi ile birde giivenlik duvari yaziliminin aktif korumalari etkin olmalidir.

Olta yontemleri ise internet bankacilig1 sifresi, e-posta sifresi gibi bilgileri ¢almak i¢in
oturum agma sayfalarinin sahtelerini yapmak ve kullaniciyr bu sahte sayfaya yonlendirip
sifrelerini ¢almak i¢in kullanilan yontemlerdir. Bu tip yontemlerden korunmak igin
Windows isletim sisteminde dikkat edilmesi gereken en 6nemli sey “hosts” dosyasimin
(C:\WINDOWS\system32\drivers\etc\hosts) bilginiz olmadan degistirilmesini onlemektir.
Ornegin Windows Defender (http://www.microsoft.com/security/spyware/software) Anti-
casus yaziliminin sistemimizde yiiklii ve aktif korumasi etkin ise bu dosyada yapilacak
olan her tiirlii degisiklige kars1 kullaniciy1 uyaracaktir. Ayrica Spyware Blaster adli yazilim

da hosts dosyasini sifreleyerek korumaktadir.

2.2.4. Numara Ceviriciler

Numara ceviriciler 6zellikle internete ¢evirmeli baglanti ile baglanan kullanicilarin dikkat
etmesi gereken zararli yazilim tiiriidiir. Bu tip yazilimlar internet baglantismi keserek
milletler arasi telefon numarasi gevirir ve bilgisayar1 internete yeniden baglar['*]. Daha
sonra kullanict ¢ok yiiksek bedelli telefon faturalar1 6demek durumunda kalabilir. Bu tip
yazilimlardan korunmak i¢in her seyden once dikkatli olmak gereklidir. E-Posta yolu ile
gelmis ve “sitemizdeki mp3leri bilgisayarmiza yliklemek i¢in bu programi ¢alistirin™ veya

“sifreli sayfalara erisebilmek i¢in bu programi calistirin” seklinde bir yazi gordiigiiniizde
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bunun numara c¢evirici oldugu kesindir. Kullanicilar hicbir sekilde bu yazilimlari
calistrmamalidir. Bazi anticasus yazilimlar numara ceviricilere karsi da koruma
saglamaktadir. Ayrica ¢evirmeli baglant1 ile internete erisilen telefon hattinin milletler

arasi telefon goriismelerine kapatilmasi da ¢oziim yontemi olarak diistiniilebilir.

2.2.5 Dosya tiirii yaniltma

Windows isletim sisteminde klasor segeneklerindeki “Bilinen dosya tiirleri i¢in uzantilari
gizle” secenegi zararli bazi kodlarin gizlenmesine yardimci oldugu i¢in olasi bir tehlikedir.
Ornegin spam e-posta yolu ile gelmis ve ekinde “resim.jpg.vbs” seklindeki zararli bir script
kodu bilinen dosya tiirleri i¢in uzantilar gizlendiginden “resim.jpg” seklinde bir resim

dosyasi olarak goziikecektir.

Geligrmig Aparlar:

) Dospa ve Klazorler -
Adresz gubuunda tam polu goruntule
A3 klagorlenini ve vazicilan otomatik olarak. ara
B aszit dosya paylagimi kullan [Onerilen)
[ Baglk gubugunda tam palu gorintiile
O Bilgizavanm'da Denctim b azas'nn Goster
O Bilinen dozya tiireri igin uzanblan gizle
Gezgin Klazorlen liztesinde bazit klasor garunmi gorinte
) Gizl dosya ve klasorler
= Gizli dosya ve klazoren gaster

O Gizli dosya ve klasoilen gosterme -
4 | 3|

“arzawlan riikle I

Sekil 2.2.5 Bilinen dosya uzantilarim gizle secenegini devre dis1 birakmak
Kullanict resim dosyasmi agtigini zannederek bu dosyayi calistiracak fakat bu sirada
zararl olan script kodu calisacak ve sistemimize zarar verecektir. Bilinen dosya tiirleri i¢in
uzantilar1 gizle segenegini devre dis1 birakmak i¢in Windows gezgininde klasor

seceneklerinden bu devre dis1 birakilmalidir (Sekil-2.2.5).

2.2.6 Erisimde Sifreleme
En vyaygin tehlikelerden biride kablosuz ADSL modemlerdir. Ozellile kablosuz

modemlerde eger sifreleme uygulanmazsa modemin etki alani i¢indeki yabanci bir
kablosuz ag ozelligi olan bilgisayar agimiza erigebilmekte, internet baglantimizi
kullanabilmekte ve Thatta 0Gzel verilerimize erisebilme ve kendine e-posta

gonderebilmektedir. Bu nedenle kablosuz modemlerde sifreleme islemi kullanilmalidir.
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— zak Mazaiiztii
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Uzalk b asalisti nedir?

Uzak Fullaricilan Sec. .. I

Sekil 2.2.6 Uzaktan yardim ve uzak masaiistiinii devre dis1 birakmak
Uzaktan erisimin de eger kullanilmiyorsa kapali tutulmasi sisteminin daha guvenli
olmasini saglayacaktir. Bunun i¢in yapilmasi gereken Denetim Masasi => Sistem => Uzak

yolunu izlemek ve uzaktan erisim 6zelliklerini devre dis1 birakmaktir (Sekil-2.2.6 ).
2.3 Spam Saldirilarinda Karsilasilan Bes Hata

Internet korsanlar1 “kurbaga teknigi” kullanirlar. E-Posta iizerinden Spam olusturma ve bu
kanaldan sizma en yaygin metoddur. Once bir sisteme sizar, daha sonra bu sistem
tizerinden diger sistemlere sigrarlar: Tipki bir kurbaganm, durgun suda bir yapraktan
digerine sigramasi gibi. Siber ataklarm ¢ok biiyiik bir boliimii konfigiirasyon hatalarindan
kaynaklanmaktadir. Spam saldirilarida hatalar1 yakindan takip ederek siirekli sistemleri
denemektedirler. Oysa yarimi gorerek bugiinden 6nlem almak sarttir.

Oldukga bliyiik sirketlerden 6nemli bilgilerin ¢alindig1 haberlerini artik {ilkemizde de sik¢a
duyulur oldu. Unutmayalim ki bu siber saldirilarin sebebi iyi tasarlanmamig sistemlerdir.

Global terdr ile ilgili havaalanindaki su s6z internet iginde aynen gegerlidir.

“Biz isimizi her zaman iyi yapmak zorundayiz. Teroristlerin ise sadece bir defa islerini iyi

yapmalar1 amaglarina ulasmalar1 igin yeterli” [*°]

Sekil 2.3’de goriildiigii gibi yurt disinda 6zellikle hediyelesmenin yogun yasandigig: yil

bagina yakn giinlerde reklam spam saldirilar1 en yiiksek degere ulagmistir.[*°]
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Recent Spam Outbreaks - 12 Months View

Data source: Commtouch Software Online Lab
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Sekil 2.3 Commtouch Software laboratuar: spam degerleri
2.3.1 Smtp Protokol Hatalar
Ozellikle spam saldirilarina yonelik e-posta hizmeti veren sunucu tizerindeki her protokol
iyice incelemeli dogru ve gerekli tanimlamalar yapilmalidir. Hatali yapilandirmada en ¢ok

karsilagilan durum smtp sunucularinda karsilagilmaktadir.

SMTP sunucu Uzerine gelen postalar1 giivenlik duvarindan NAT yaparak direk lokal
agimiza iletmek dogru degildir. DMZ adi verilen bolge giivenilir iletisim saglamak i¢in

dizayn edilmis bir yapidir. Gelen postalar1 karsilayan sunucumuz bu bolgede bulunmalidir.

Ayrica DMZ bdlgesine postayr karsilamak i¢in Active Directory bilgisi tasiyan ya da
Windows Domain Uyesi olan bir sunucu kurulmamalidir. DMZ ile lokal ag arasinda daha

kolay iletisim saglamak amaciyla giivenlik duvari tanimlarinda full erigim verilmemelidir.

Yapilmasi gereken, lokal domain veya Active Directory ile higbir bagi olmayan, bir e-
posta sunucusu kullanmak ve bu sunucuyu DMZ bélgesinde bulundurmak. Ancak bu
sayede e-posta sunucumuz bir internet korsanmi tarafindan ele gegirilse bile diger

sunucularimiza kolayca gec¢is yapamayacaktir.

Daha giivenli bir yapmin kurulmasi i¢in donanim Urlinleri yada acik kaynak kodlu
yazilimlar kullanilarak tasarlanmig giivenlik ¢oztimleri kullanmaktir. Bununla smtp sistemi
ile lokal sistemimiz arasinda bir tampon bdlge hem de gelen postalar tzerinde anti-spam,

virus, trojan, spyware, phishing taramasina yapilir.
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Sadece antispam taramasi yaparak ardi arkasi kesilmeyen spam postalarla micadele etmek
zaman ve gli¢ kaybina neden olur. Bu tip postalar1 sistemimiz kabul etmeden geri
donmeli(rejection code) ve spam listelerinden kendi alan adimiz ¢ikartilmalidir. Smtp
sunucularmna gelecek dogrulama(authentication) isteklerini de glvenlik politikalarina
uygun olarak tanimlanmalidir. Eger bir gilivenlik politikamiz yoksa derhal hazirlanmalidir.
Sistemsel bilgilerin internetten kolayca alinmasmi engellemek icin varsayilan sistem
etiketlerimizi degistirmeliyiz.

2.3.2 Web-mail/POP3 Hatalan

Kullanicilar kurum veya 0zel elektronik postalarina erigmeleri i¢in web-mail ve pop3
hizmetini kullanmaktadir. Kullanic1 bilgisayarlarina pop3 tanimlamasi yaparak nerde
olursa olsun postalarin1 almalar1 saglanabilir. Ancak bu durumda pop3 sunucunun
internetten erisebilir hale getirmesi gerekmektedir. Pop3 dogasi geregi kullanici adi ve sifre

denetimi yaptigindan zay1f bir noktadir.

Ikinci uzaktan posta erisim hizmeti Web-mail. En bilineni de Outlook Web Access. Ancak
durum OWA’da da farkli degil. Kullanic1 ad1 ve sifre denetimi yapan her sistem zayif
noktadir. Ayrica unutmamamiz gerekir ki OWA sunucusu Active Directory sistemine

entegredir. Yani OWA hack edilirse tim sisteme sizilabilir.

Giivenli ersim olarak SSL-VPN kimlik dogrulama sistemi, Windows Domain
sistemimizden bagimsizdir. Giivenlik ¢ok yiiksek seviyede tasarlanmistir. Ancak buna
ragmen hack edilse bile direk olarak lokal sunucularimiza sizint1 yapilamaz. Ayrica tim
erisim SSL sifrelemesi ile saglanir. Yani clear-text olarak ¢alisan smtp ve pop3 gibi
sistemlerimize kolayca sifreleme saglayabiliriz. SSL-VPN sistemlerinin yonetimi ve
bakimi da ¢ok kolaydir. SSL-VPN iiriinleri ile merkez ofisimize erigimi kolaylastiran ve
giivenli kilan yatirimi yapabilir, lizerine de giivenli dosya erisimi veya full vpn hizmetlerini

saglamis olabiliriz.

2.3.3 Web Sunucular1 Hatalan

Hemen hemen her sirkette artik web hizmetleri var. Artik yazilimlarin bir ¢ogu web

uyumlu olarak gelistiriliyor. Bu durum da internet korsanlarina yariyor.

Acikca soylemeliyim ki web hizmetlerinin giivenligini saglamak olduk¢a zordur.
Kullanilan protokolleri ¢ok iyi tanimak ve yazilim altyapilarini iyi bilmek gerekir. Ancak

yine de web sunucumuzun http authentication yontemlerine kolayca midahale edebiliriz.
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Web sistemimize yapilacak bir atak tiim sistemimizi internet korsaninin Oniine acik¢a
koyabilir. Sistemimizi iyi yapilandirmaliyiz. SSL-VPN bu noktada yine iyi bir ¢ozim.
Personelimizin kullandi1g1 web uygulamalarma veya B2B sistemi kullanan i ortaklarimiza
SSL-VPN iizerinden hizmet saglayabiliriz. Bu sayede sayilar1 az olan sistem
kullanicilarinin erisecegi noktalarmni internete bagh herkese agmak gibi dlumcil bir hata

yapmamis oluruz.

Eger herkese agik bir sunucu varsa Reverse-Proxy veya Application Firewall Grlnlerini
kullanmakta fayda vardir. S6z konusu yatirimlar ve sistemlerin degeri bu yatirima olanak
taniyacak kadar biiylik olmayabilir. Ancak teknik olarak bahsedilen glvenlik sistemlerini

kullanmak zorunludur.

2.3.4 Ftp Protokolii Hatalar

Ftp sistemi kolay dosya transferi i¢in yaygin kullanilan protokoldir. Ancak ftp sistemini
Windows Domain’i ile entegre etmek giivenlik agigidir. Kullanacagimiz ftp sunucusunun
kendine ait bir authentication metoduna sahip olmasma ve miimkiinse ftp sunucusunun
isletim sisteminin Windows Domain’ine {iye olmamasma dikkat etmeliyiz. Eger sadece
kendi personelimize veya is ortaklarimiza hizmet veren bir FTP sunucumuz var ise yine

SSL-VPN hizmeti tercih edilmelidir.

Ftp sunucusuna gerekli erisim kurallar1 uygulayarak sunucu Uzerine baska bilgiler

saklanilmamalidir.

2.3.5 Atak Denetim Hatalan
Ag tabanli atak engelleme sistemleri olduk¢a yayginlagsmakla birlikte birgok konfigiirasyon
hatas1 yapilmaktadir.

Bu hatalardan en O0nemlisi konumlandirma hatalari. Sekil 2.3.5’de gibi bir ag tapisi
icerisinde kullanilan givenlik iriinlerinin ¢ogu birden fazla fiziksel segment iizerinde
hizmet verebilir. Ag tlizerinde trafigi karsiladigi nokta mutlaka giivenlik duvarinin 6ni
olmalidir. Bu sayede giivenlik duvarina gelecek uygulama tabanli ataklar1 ve DDoS
ataklarini engelleyebiliriz. Ikinci nokta olarak giivenlik duvarmmiz ile lokal agimiz arasinda
konumlandirilmalidir. Ancak bu sayede lokal agdan ¢ikmasi muhtemel ataklarin kaynagi
tespit edilebilir. Aksi takdirde Dinamik NAT yiizlinden giivenlik duvar1 6niinde bulunan
lokal ag kaynakli ataklarm kaynak adresini giivenlik duvarinin NAT adresi olarak

tanimlayacaktir.
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Sekil 2.3.5 Yapisal ag iizerinde atak denetimi
Korumamiz gereken diger 6nemli bir nokta da sube veya b2b baglantilarimizin lokal ag ile
bulustugu noktadir. Bu sayede subelerden ya da b2b baglantilarimizdan gelecek olan atak
ve solucan gibi tehditleri merkez sistemimize ulasmadan durdurabiliriz. Ayn1 durumun

tersi de elbette gecerli.[*°]

2.4 Saldin Cesitleri

Bulduklar1 en kolay yol ile giivenliginizi bozmak isteyen saldirganlar, bunu cesitli
yontemlerle gerceklestirebilir. Burada neyin saldir1 olarak tanimlandiginin ¢ok fazla 6nemi

var. Bu noktada saldirilarm genel bir gruplandirmasini yapmak miimkiin:

2.4.1 Yetkisiz Erisim

Bu saldir tiirlinde, saldirgan bilgiye (yazilim, donanim ve veri) yetkisi olmadig:1 halde
erisebilmesidir. Ayni bilgiye yetkili kullanicilar da olagan sekilde erigebilirler, yani
bilginin kendisinde bir bozulma yoktur. Bununla birlikte o bilgiye erismesi beklenmeyen

kisilerin bunu yapabilmesi, saldir1 olarak nitelendirilir (6rn: ag koklama)
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2.4.2 Erisim Engelleme veya Zarar Verme

Bu saldir1 tiirtinde, bilgiye erisim engellenir. Bilgi kaybolmustur/silinmistir,
kaybolmamistir/ulagilamaz durumdadir veya kaybolmamistir/ulasilabilir durumdadir, ama
yetkili kullanicilar tarafindan kullanilamaz durumdadir (6rn: donanimin kirilmasi, veya

DoS veya DDoS gibi erigim reddi saldirilari).

2.4.3 Degisiklik Yapma
Bu saldir1 tiirti, bilginin yetkili kullaniciya ulagsmadan o6nce saldirganin amaglari
dogrultusunda bilgide degisiklik yapmasini igerir. Program kodlari, durgun veri, veya

aktarilmakta olan veri lizerinde yapilmast miimkiindiir (6rn: viriisler ve truva atlarr).

2.4.4 Kopyalama
Bu saldirt tiirii, gergekte olmamasi gereken verinin ¢ogaltilmasina sebep olur. Uretilen veri,
daha onceki gercek bir verinin taklidi olabilecegi gibi, gercege uygun tamamen yeni bir

veri seklinde olabilir (6rn: sahte veri, ya da veri taklidi).

Bunlarm yanisira saldirilar1 aktif ve pasif olmak iizere de gruplandirmak miimkiin. izinsiz

erisim tiiriindeki saldirilar pasif grupta, diger saldirilar aktif saldir1 grubunda yer alir.
2.5 Internetteki Dolandiricihk Yontemleri

Gelisen teknoloji ve artan kullanici sayisi elektronik hirsizligi en biiyiik destek noktalari,
geleneksel mafyanin interneti kesfi internet bankaciligi doneminde baslamistir. Bilgisayar
aglarina sizma konusundaki uzmanlara para yada tehdit karsiliginda is yaptiran bu
gruplarin kimi korsanlar1 kagirip silah zoruyla ¢alistirmiglardir. Ancak kullanici sayisinin
ve kullanim alaninin artmasi kullananlarin giivenlik konusunda en basit 6nlemleri bile
alma konusundaki ihmallikle birlesince tam bir giinlik a¢1g1 olur. Bilisim aglar1 iistiindeki
yolsuzluk ve sanal soygunlardan yillik zararin 10 milyar dolar1 gegtigi iddia ediliyor [*'].

Elektronik aglar iistiinde en ¢ok kullanilan su¢ yontemlerinden bazilar1 su sekildedir.
2.5.1 E-posta Dolandiricihig:

Nijerya'da, Endonezya'da ya da Kenya'da darbe olmustur ve hiikiimet degismis, askerler
olaya el koymustur. Memleketin 6nde gelen ailelerinden birisinin Isvigre'de yiiz
milyonlarca dolar1 vardir ve bunu aktaracak bir yurtdisi hesabina ihtiyaci vardir. Hayatin
garip bir cilvesi olacak; yiiz milyonlarca dolar1 olan bu adamin yurtdisinda bir tane

arkadagsi yoktur ve sizin hesabiniza muhtagtir. Bu e-postaya kanarak kendi hesap bilgisini
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kars1 tarafa verip bu paranin yarisint komisyon olarak bekleyen binlerce kisi her sene
bosalan hesaplarinin ardindan gézyast dokiiyor. Nijerya dolandiriciligi olarak adlandirilan

bu yontem internetteki en eski metotlardan birine drnektir.
2.5.2 Oltacihk

Bir giin bankanizdan bir e-mektup gelir. Merkez Bankas1 yeni sisteme gegti, bankalar ¢ipli
kart kullanmaya baslayacak gibi birbirinden enteresan gerekgelerle sizden asagida yer alan
linke tiklayip bankanin sitesine gitmenizi sdyler. Adres bankanizin adresi gibi goriiniir ama
tikladiginizda agilan sayfa aynen bankaniza benzese de adresi farklidir. Kullanic1 adinizi ve
sifrenizi girersiniz, ertesi giin de bosalan hesabinizin derdine diisersiniz. Bu nedenle

bankanizin sitesine girmek i¢in her zaman adresi elimizle yazmamiz gerekir.

2.5.3 Zehirlenmis bilgisayarlar
Bilgisayarmizda durduk yere reklam pencereleri agiliyor, antiviriis yaziliminiz (varsa)
calismaz hale geliyor, sisteminiz her giin biraz daha yavaslyorsa zararli yazilimlardan biri

bulagmustir. Bu tip kontrolii bagkasina gegmis bilgisayarlara 'zombi' deniyor.

Global Distribution of Zombie IPs

33%, Other 9% Brazil

6% Poland

5% Mexico

A% taly
4% Estonia
A% China

5% Germany

5% Turkey
5% Korea
4% India 5% Russia

Sekil 2.5.3 Commtouch GlobalView Reputation service
Yukaridaki sekilde goriildigii gibi elinde on binlerce bu tip bilgisayar bulunan zombi
zenginleri reklam, spam yollamak ya da ticaret sitelerine saldirip fidye istemek igin
kullanmaktadirlar. Anti-virls, Anti-trojan, Anti-spyware, Anti- casus, Anti-Spam

yazilimlarini bilgisayara kurmay1 ihmal etmemek gerekmektedir. [*°]
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2.5.4 Kablosuz ag avcih@

Tasmabilir bilgisayarlar kablosuz aglara baglanma yetenegi kazaninca herkese agik
internet erisim noktalar1 miknatis gibi kullanicilar1 ¢ekmeye basladi. Hatta kimi cafeler
miisteri cekmek i¢cin bunu bir arag olarak kullanmaya basladi. Ancak bu tip aglarda(WiF1)
etrafinizda dizinin Ustiinde bilgisayartyla oturan yetenekli birinin yazdiginiz her seyi
(sifreleriniz de dahil) 6grenmesi veya bilgisayariniza casus yazilimlar yiiklemesi son
derece kolay ve elde edilebilir bir ortamdir. Bu nedenle sifreli ssl baglantis1 olmayan

yerlerden erisim oldukga tehlikelidir.

2.5.5 Tlgi istismar

Popiiler olaylar sirasinda milyonlarca kisinin bilgi edinmek i¢in internet sitelerine
yoneldigini bilen gruplar bu meraki sémiirmek i¢in firsat1 kagirmiyor. Ornegin en son
Diinya Kupasi1 sirasinda katilimer takimlarin adina ekran koruyucu dagitan bir kaynagin
aslinda bilgisayarlara viriis yiikledigi ortaya ¢ikmisti. Ayni sekilde Saddam Hiiseyin'in
idam videosunu yiiklemeye c¢alisirken bilgisayarma en zararli casus yazilimlarin

bilgisayara kuruldugu ve ele ge¢irildigi gézlemlenmistir.
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BOLUM-3
3 AG ORTAMINDA DOLASAN ZARARLI YAZILIMLAR

3.1 Zararh Yazihhm

Genel olarak tiim zararli yazilimlar; yasam dongiisti, kendi kendini ¢ogaltma, 6zerklik,
bulagsma mekanizmasi, ayrik veya viriis 6zelligi tasima, korunma mekanizmasi agisindan
farkl karakteristikler sergileyebilmektedir. Zararl yazilimlar, yasam dongiisiinde her hangi
bir agsamada farkli davraniglar sergileyebilecekleri gibi, kendi kendini ¢ogaltmayacak tek
bir amaca yonelik ¢aligmakla birlikte kullanicinin araya girmesine ihtiya¢ duyabilecekleri

gibi tamamen 6zerk bir yaklagima sahip olabilmektedirler.

Spam kaynakli zararli yazilimlar, gelisme siirecleri agisindan belirgin Kkarakteristik
ozellikleriyle bilgi ve bilgisayar giivenligine karsi 6nemli tehditler iceren ve oldukca
yaygin bir sekilde kullanicilarm maruz kaldig1 yazilimlardwr. Viriis, solucan, Truva at1 ve
mesaj saganagi (spam) gibi kullanicilarin nispeten farkinda oldugu tiirler disinda var olan

diger ana tlirler takip eden kisimda incelenmistir.

3.1.1 Zararh Yazihmdaki Amagc

Zararlh yazilimlar ne kendiliginden var olabilirler ne de yazilimlardaki hatalardan (bug)
treyebilirler. Programcilar ya da viriis olusturma yazilimi kullanan kisiler tarafindan
iretilirler. Bilgisayar viriisleri ancak programlandigi etkinlikleri gergeklestirmeye
muktedirdir. Bunlarin zararliy1 iiretme ve yayma amaci ¢ok ¢esitli nedenlere
dayandirilabilir. Bu tiir yazilimlar arastirma projeleri amacgli, saka amagl, belirli sirketlerin
trtinlerine saldirmak amagli, politik mesajlar1 yaymak amagli ve ya kimlik hirsizligi, ajan
yazilim ve sakli virlis ile hara¢ kesme gibi yontemlerle finansal kazang saglamak amach
yazilabilmektedir. Baz1 viriis yazicilar trettiklerini sanat yapit1 olarak gormekte ve virus
yazmay1 bir tiir hobi olarak tanimlamaktalar. Ek olarak bircok virlis yazicisi, viriislerin
sistemler {izerinde tahrip edici etkiler gostermesinden yana degildir. Bulastiklar:
programlar1 giivenlik agisindan gelistirilmeye zorlar ya da diger viriisleri silerler. Bu tiir
viriisler ¢ok nadirdir ve sistem kaynaklarmni kullanir, bulastiklar1 sistemlere yanliglikla
zarar verebilir ve bazen diger zararli kodlarin bulagmasi ile virlis tastyici hale gelebilirler.
Zayif yazilmis bir yazilim dahi yanlishikla zarar veren forma doniigebilir. Birgok hukuk

sahasinda herhangi bir bilgisayar zararlisii yazmak su¢ sayilmaktadir.
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3.1.2 Gelisim Siireci

Zararli yazilim (malware, Ingilizce “malicious software'in kisaltilmisi), bulastigi bir
bilgisayar sisteminde veya ag iizerindeki diger makinelerde zarara yol agmak veya
caligmalarint aksatmak amaciyla hazirlanmis istenmeyen yazilimlarin genel adidir. Zararh
yazilimlar, kullanicinin haberi olmadan veya kullaniciy1 yaniltarak sistemlere yetkisiz bir

sekilde bulagmaktadir.

Kirli yazilim (scumware) olarak da ifade edilen zararli yazilimlar, hemen hemen her
programlama veya betik (script) dili ile yazilabilmekte ya da bir¢ok dosya icinde

tagiabilmektedirler. [*°]

Tarihi gelisim agisindan Zararh yazilimlar, dort kusakta incelenebilir :

I. Kusak (1987-1995): Bilgisayar viriislerinin 6zellikle DOS viriislerinin egemen oldugu
bu kusakta Zararli yazilimlar, dosya ve disketler araciligtyla bulasmaktaydi. 1995 yilinda
korunmus kipte ilk isletim sistemi olan Windows 95 isletim sistemi ile donemlerini

tamamlamislardir.

II. Kusak (1995-2000): Kisisel bilgisayar diinyasinda yasanan gelismeler 1s1ginda
Ozellikle resim, ses ve video gibi materyaller iceren ¢oklu ortam destegi iceren dosyalari
kullanan Microsoft Word, Excel gibi ofis programlar1 ile beraber gelen ve giiglii
yeteneklere sahip makro dilini kullanan zararli yazilimlarin yogunlukta oldugu bir kusaktir.
Win32 platformuna yonelik makine diline yeterince hakim olamayan kisiler i¢cin makro dili
bulunmaz bir imkan sunmustur. Makrolar hala kullanilsa da, viriis tarama programlarinin

yayginlagmasi ile bu donem sona ermistir.

II1. Kusak (1999-2004): Ozellikle Internet kullanimi ve e-posta iletisimin artmasi ile kitle
postacilarimim (mass mailler) arttigi bir donemi kapsayan bu kusakta, 6zellikle e-posta ve
Internet tarayic1 programlarinda yer alan aciklardan istifade edilmektedir. Bu donemde
zararh yazilimlar, g¢esitli betik dillerinin sundugu imkanlardan istifade etmekte ya da e-
postalara eklenen dosyalarin iginde sistemlere bulasma yolunu se¢mistir. E-posta filtreleme

programlari ile bu tiir zararli yazilimlariin engellemesi ile belirli bir doyuma ulasilmigtir.

IV. Kusak (2004- ...): Halen devam eden bu kusagin diger kusaklardan en énemli farki,
yayilmak i¢in belirgin bir kullanict yardimina ihtiya¢ duymamasidir. Zararli yazilimlar
sistem ve programlarda bulunan korunmasizliklardan yararlanmaktadir. Bu donem ile

ozellikle yasadis1 ve sug igeren sonuglar doguracak ve ciddi zarar veren zararh yazilimlar
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yayginlagmaya baglamistir. Bu kusak ile beraber, klavye dinleme sistemleri gibi kendi

kendini ¢gogaltmayan zararl yazilimlar da ortaya ¢ikmustir.

Sekil 3.1.2’de sema seklinde gosterilen virilisler, solucanlar (worm), Truva atlar1 (Trojan
horse), arka kapilar (backdoor), mesaj saganaklari(spam), kok kullanici takimlar1 gibi

ozellikle internet tizerinden yayilan zararl ataklardir.

Bu yazilimlar; (Main types of Malware), (rootkit), telefon ceviriciler (dialer),
korunmasizlik somiiriiciileri (exploit), klavye dinleme sistemleri (keylogger), tarayici

soyma (browser hijacking) ve Ajan yazilimlar (spyware) en genel zararl yazilimlardir.

Zararli yazilimlarin etkileri konusunda son yillarda yapilan inceleme ¢alismalari, konunun

ciddiyetini gozler 6niine sermektedir.

o Klavye dinleme sistemlen

Sekil 3.1.2 Zararh yazihhmin ana tirleri
* “Code Red” solucani Internet iizerindeki korunmasiz bilgisayarlarin hepsine 8 saatte
bulasabildi. Slammer solucani ayni isi 20 dakikada yapti. Bir IM korunmasizlik somiiriisii

yarim milyon bilgisayara 30 saniye i¢inde yayildi(Symantec Security Response).

* 2001 yilinda her 300 e-postada bir viriis bulunurken; 2004 yilinda bu sayr her 100 e-
postada bir viriise diistii (MessageLabs).

* 1993-2003 yillarinda gerceklesen saldir1 sayist on kat artarak 1344 rapor edilmis
saldiridan 137529 saldiriya ¢ikti (CERT Coordination Center). Giinliik rapor edilen yeni

veya degistirilmis viriis tehdidi 20 ile 40 arasina artmistir(Reuters).
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* Genis bant baglantis1 olan bilgisayarlarin yaklasik %90’ ninda Ajan yazilim bulundugu
tahmin edilmektedir (Scott Culp, Microsoft).

* Ajan yazilimlar biitiin Windows uygulama ¢dkmelerinin ugte birinden sorumludur (Scott
Culp, Microsoft).

* 2003 yilinda viriislerin is diinyasmma maliyeti yaklagik 55 milyar ABD $’dir
(TrendMicro).

* 3 milyon isyeri bilgisayarmin ele alindigi bir arastirmada 83 milyon Ajan yazilim

saptandi1 (Gartner Group, Eyliil 2004).

* Siber saldirilardan kaynaklanan kayiplarin 2004’{in bitimi ile 16,7 milyar $’a ¢ikmasi
beklenmektedir. 1997 yilinda bu nedenle ortaya ¢ikan kayiplar 3,3 milyar $’di (Computer
Economics, 2004).

* Sirketlerin %96°s1 virlis korunma yazilimlar1 kullanmalarina ragmen; bu sirketlerin zarar
gordiikleri saldirilarin %781 yine viriis ve solucanlardir (2005 CSI/FBI Computer Crime

and Security Survey).

* Forrester’in hazirlamis oldugu raporda, bilisim teknolojilerinde karar vericilerinin
%40’ min, Zararli ve Ajan yazilimlar hakkinda bilgilerinin olmadig1 ve Ajan yazilimlardan

etkilenip etkilenmediklerini bilmedikleri ortaya ¢ikmustir (Forrester, 2005 [8]).

* Symantec, 2004 yilinin ikinci yarisinda 7360°’dan fazla yeni Zararli yazilim tespit
etmistir. Bu saymin, 2004 yili ikinci yarisindan %64 oraninda daha fazla oldugu

aciklanmistir (Symantec Internet Security Threat Report, 2005 ).
3.2 Zararh Yazilhhmin Etkileri

Baz1 viriisler uygulamalara zarar vermek, dosyalar1 silmek ve sabit diski yeniden
formatlamak gibi ¢esitli sekillerde bilgisayara zarar vermek amaciyla programlanmiglardir.
Bazilar1 zarar vermektense, sadece sistem ig¢inde ¢ogalmayi ve metin, resim ya da video
mesajlar1 gostererek fark edilmeyi tercih ederler. Bu zararsizmis gibi goziiken virusler
kulanict i¢in problem yaratabilir. Bilgisayar hafizasini iggal ederek makineyi yavaslatabilir,
sistemin kararsiz davranmasina hatta ¢okmesine neden olabilirler. Ek olarak bir¢ok viris,

hata (bug) kaynagidir ve bu hatalar sistem ¢okmelerine ve veri kaybina neden olabilir.
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Bilgisayar aglarinin yayginlagsmasindan evvel, bir¢cok virus ¢ikarilabilir ortamlar ,0zellikle
disketler, vasitasiyla yayilmaktaydilar. Geleneksel bilgisayar virlisleri de 1980'lerde kisisel
bilgisayarlarin hizla yayilmasi baslangi¢ oldu giiniimiizde ise ag dosya paylasimlari ve e-
postalarla ¢1g gibi bliylimiistiir. Virlis bulastig1 makineyi kullanarak bir web adresi linkini
kisiler listesindeki tiim sahislara hazir mesaj olarak gonderebilir. Mesaji alan kisi
arkadasindan (ya da herhangi bir giivenilir kaynaktan) geldigini diisiindiigii linke tiklarsa,
ulagilan sitede bulunan virlis bilgisayara bulasabilir ve yukarida bahsedilen yontemi
kullanarak diger kurban bilgisayarlara yayilabilmektedir. Bu nedenle yazilim ve donanim

tedbirleri zorunlu hale gelmistir.

Alman Toplam Veri Miktar1 125.969Mb
Alinan Toplam Ileti Sayis1 2.410.931
Geri Cevrilen Ileti Sayisi 108.230
Bounce Eden Ileti Sayisi 179.646
Drop Edilen Ileti Sayist 1.199.668
Kullanictya Iletilen Ileti Sayist 923.387

Tablo 3.2 TUBITAK’mn 2004 - 2005 yilinda aldig1 virus iceren e-posta miktar
Tablo 3.2’deki 6rnek ¢alismada da goriildiigii gibi diinya ¢apindaki istatistikler de goz
oniinde bulunduruldugunda, e-posta iletisimini saglayan altyapmin ¢ok biiyiik bir kismi

SPAM e-postalarin taginmasi i¢in ¢caligmaktadir.

3.2.1 Sosyal Deformasyon ve Etkilenme

Kullanicilarin  bilgisayar ve Internet kullanimi esnasinda karsilasabilecekleri sosyal

deformasyonlar genel olarak asagidaki sekilde gruplanabilir:

e Teknik zararlar; ¢ocuklarin bilgisayara virilis bulastirmasi, casus yazilimlarin girmesine
misaade etmesi, bilgisayarm bozmasi. Program ve dosyalarin kaybedilmesi ve bazi
yazilim ayarlarmin bozulmasi sonucu olusan olumsuz ruh hali.

o Fiziksel, sosyal ve psikolojik zararlar; asir1 oyun oynamak, disarida ya da okulda
arkadaglariyla etkilesimde olmak yerine eve kapanmak ve siddet igerikli oyunlar
oynamak gibi bilgisayar ve Internet kullaniminin neden olabilecegi zararlar.

e Hayati zararlar; zararl igeriklere erisim, kotii niyetli kisilerle temasi ve istismari.

e Internet ortaminda bilingsiz kullanicilar; beklenilmeyen ve istenilmeyen tehditlerle,

tehlikelerle ve durumlarla karsi karsiya kalabilirler. Bunlar;
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e Pornografik 6ge, diismanhk, 6fke ve siddet ihtiva eden yasa dis1 icerige Internet
Uzerinde maruz kalabilme,

e Cevrimici ortamlarda, kendilerini veya ailelerini tehlikeye atacak adres, kredi karti
numarasi, evde o an kimin ya da kag kiginin bulun-dugu bilgisi gibi bilgileri G¢tnci
sahislara, eposta veya sohbet programlar1 vasitasiyla iletebilme,

e Internet iizerinden ebeveynlerinin kredi kart1 ile haber vermeden alisveris yapabilme,

e Kendisinden yasca biiyiik ve kotii niyetli kisi-lerle ve sug orgltleri ile haberlesebilme
gibi konular olabilecegi gibi; daha farkli ve tehlikedeki sekillerde de kendini
gOsterebilir. Bltun bu riskler, konunun 6nemini gozler dniine sermeye yeterlidir.

Ingiltere’de 2006 yilinda yapilan bir arastirmaya gére; Cevrimigi pornografiye rastlamak %

57, baska bir sey yaparken pornografik cikiveren reklam gormek% 38, Baska bir sey

ararken bir porno sitesine kazara girmek % 36, pornografik mesaj saganagi almak % 25,

Siddet ve korku igeren bir siteye rastlamak % 22, diismanca ve nefret dolu bir siteye

rastlamak % 9 olarak tespit edilmistir.[*°]

Goriildiigii gibi kullanicilara yonelik tehdit ve riskler son derece ciddidir. Internet

kullanicilarin1 bilgisayar ve Internet’in nimetlerinden dogru, etkin ve verimli bir sekilde

yararlanmas1 saglanirken, giivenlikleri her zaman 6n planda tutulmalidir. Ayrica Internet

Uzerinde istenmeyen e-posta igeriklerine karsilagsmakta diger bir 6nemli tehdit, kotii niyetli

kisilerleirin ticari rant1 haline gelmistir. Internette sohbet ortaminda tanismalar dolayisiyla

dolandiricilik ve cinayetlere kurban gitmek internetin bir baska sorun boyutunu

olusturmaktadir.
3.3 Bilgisayar Virusleri

Kullanicinin izni ya da bilgisi dahilinde olmadan bilgisayarin caligsma seklini degistiren ve
kendini diger programlarin dosyalari i¢erisinde gizlemeye ¢alisan aslinda bir tiir bilgisayar

programudir.

Bilgisayar viriis programlar1 6nemli dosyalar1 silmek veya konak (host) sistemini tamamen
calismaz hale getirmek gibi yikici etkileri bulunmaktadir. Bu viriisler, bilgisayar
solucaninin bir pargasi olarak ag tizerinden yayilabilir olmalarina ragmen yayilmak i¢in ag
kaynaklarmi kullanmazlar. Bunun yerine disket, CD veya DVD gibi ortamlarla veya e-

posta eklentileri ile hedef sistemlere bulasirlar. Bir dosyanin agilmasiyla, bir e-postanin
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okunmastyla, bir sistemi Onyliklemesiyle (boot) veya viriis bulagmigs bir programi

calistirmasi ile kullanic1 farkina varmadan virtisl yayar.

3.3.1 Dosya virusleri

Dosya virisleri yarQtulebilir dosyalara tuttunan ve konak program calistirildiginda
etkinlesen kod pargagiklaridir. Etkinlestikten sonra, viriis kendini diger program
dosyalarina tutturarak yayilabilir ve programlandigi sekilde kot niyetli faaliyet
gosterebilir. Kendilerini sistem hafizasina yiikleyip siiriiciideki diger programlar
calistiginda etkinlestirecek sekilde degistirir. Yayilmalarinin yani sira bir tetikleyici
vasitasiyla etkinlesen tahrip edici bir tiir bileseni bilinyelerinde barindirirlar. Tetikleyici
0zel bir tarih , viriisiin belirli bir kopyalama sayisina ulagmasi ya da 6nemsiz herhangi bir
sey olabilir. Randex, Meve and MrKlunky dosya wviriislerine verilebilecek birkag

ornektir.[]

3.3.2 Onyiikleme virusleri

Bir onyulkleme sektort virisi, sabit diskin ¢ok onemli bir bolumu olan 6nyikleme
sektorinil (boot sector) etkiler. Onyiikleme sektdrii sabit diske ait tiim bilgilerin saklandig1
ve bir program vasitasi ile isletim sisteminin baglatilmasin1 saglayan yerdir. Viriis , her
acilista hafizaya yiikklenmeyi garantilemek amaciyla kodlarmi onyiikleme sektoriine
yerlestirir. Bu disketle daha ¢ok yayiliyordu CD-ROM déneminin baslamasiyla kendni
dogrudan CD ye kaydedemez hale gelmistir. Onyiikleme viriisleri hala var olsa da isletim
sistemlerinin artik onyiikleme sektérlerini 6zel koruma altina almislardir. Polyboot.B ve

AntiEXE 6nyukleme viruslerine érnektirler.

3.3.3 Cok parcal viriisler

Cok pargali viriisler onyiikleme sektorii ve dosya viriislerinin birlesimidir. Bu virlisler
CD/DVD, disket, e-posta gibi enfekte olmus ortamlar ile gelir ve hafizaya yerlesirler.
Akabinde sabit diskin Onyiikleme sektoriine tasmirlar. Sektorden de sabit diskteki
yuritilebilir dosyalara (.exe) bulasir ve tiim sistem boyunca yayilirlar. Cok pargal viriisler

kolay temizlenebildiginden pek yayillamamaktadir. En bilineni Ywinz’dir.

3.3.4 Makro virtsler
Makrolar igeren cesitli program ya da uygulamalarca olusturulmus dosyalara bulasan
virtslerdir. Word, excel, powerPoint, access, corel draw gibi uygulamalarla olusturulmus

dosyalarla yayilmaktadir. Makro viriisler igletim sisteminin degil ait oldugu uygulamanin
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dilinde yazildigindan platform bagimsizdirlar ve uygulamayi calistirabilen tiim isletim
sistemleri (Windows, Mac vb.) arasinda da yayilabilirler. Uygulamalardaki makro
dillerinin streki artan kabiliyetleri ve aglar lizerinde yayilma olasiliklari bu tiirden viriisleri

blyik tehdit haline getirmektedir. Relax, Melissa.A ve Bablas makro viriis 6rnekleridir.

3.3.5 Ag Viriisleri

Ag viriisleri, yerel aglarda ve hatta Internet iizerinde hizla genelde paylasilan kaynaklar,
paylasilan stiriiciiler ya da klasorler lizerinden yayilirlar. Ag tzerindeki potansiyel
hedefleri arastirarak saldiriya agik savunmasiz sistemleri bulduklarinda ag viriisii sisteme
bulasir ve benzer sekilde tiim aga yayilmaya caligirlar. Nimda ve SQLSlammer kotii nam

salmis ag viriislerindendir.[**!

3.3.6 E-posta virusleri

Bir eposta virusi, kendini konagin eposta adres defterindeki baglantilara gonderen bir
makro viriis seklinde olabilir. Eger herhangi bir eposta alicist 6zellikle spam seklinde gelen
viruslii emaildeki ekleri acar ise , viriis eposta adres defterine bulasir ve kendini listedeki
kigilere gonderir. Guninizde eposta virtsleri, mail istemci (Outlook, Thunderbird)

iizerinden eposta Onizlemesi yapildiginda dahi sisteme bulasabilecek durumdadirlar.

3.3.7 Eslik viriisleri
Eslik viriisleri dosyalara tutunarak degil EXE, COM ve EXD uzantili yeni dosyalar

olusturur.. Eger kullanic1 belirli bir programi calistirmak i¢in komut konsoluna sadece
programin ismini yazip .EXE uzantisini yazmay1 unutursa DOS isletim sistemi ayn1 isimli

COM uzantili dosyada dncelik oldugundan ajan dosyay1 ¢aligtirabilir.

3.3.8 Yazihm Bombalan

Yazilim bombalari, gerekli sartlar olusana dek atil durumda kalan ve 6zel bir kodu isleyen
yazilimlardir. Sartlarin olgunlagmasi kullanictya mesajlar gdstermek ya da dosyalar1 silmek
gibi belirli fonksiyonlar1 tetikleyecektir. Yazilim bombalar1 bagimsiz programlarin
icerisinde barmabildikleri gibi viriis ya da solucanlarin pargalari da olabilirler. Saatli
bomba benzeri daha dnceden zehirlenen bilgisayarlar belirlenen tarih geldiginde otomatik

olarak calisirlar. Unlii Friday the 13th viriisii buna 6rnek verilebilir.
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3.3.9 Cross-site scripting virusleri
Bir cross-site scripting virlisi (XSSV) c¢ogalabilmek icin cross-site betik agiklarini
kullanan viriislerdir. Kendisini otomtik ¢alisan script yazilimlar seklinde web uygulamalari

ve web tarayicilari lizerinde ¢alisan viriis tipi yazilimlardir.

3.3.10 Sentineller
Oldukca geliskin viriis tipi olup bulastig1 bilgisayarlar1 uzaktan kullanma yetkisi verir.
Sentineller kole adi verilen elde ettigi bilgisayarlarda hizmet engelleme saldiris1 gibi kot

niyetli amaglarda kullanilacak genis aglar olusturmada kullanilirlar.

3.3.11 Yerlesik olmayan viriisler

Yerlesik olmayan viriislerin  kesfedici modiil ile ¢ogaltict modiilden olustuklar
disiiniilebilir. Kesfedici modiil viriisiin bulagsmasi i¢in kullanilacak yeni dosyalar aramakla
ylkiimliidiir. Kesfedici modiiliin karsilastig1r her yiiriitiilebilir dosyaya cogaltict modiil

cagrilmak suretiyle viriis bulastirilir.

3.3.12 Yerlesik viriisler

Yerlesik virtisler ¢ogaltict modiilii igerir kesfedici modiil bulunmamaktadir. Virus
yuriitiildiigi vakit ¢ogaltici modiil hafizaya yiiklenir ve boylece isletim sistemi belirli tip
bir gdrevi her seferinde uygularken ¢ogaltict modiiliin de yiiriitiilmesi saglanir. Ornegin
isletim sistemi bir dosyay1 her seferinde yiiriitirken c¢ogaltict modiil ¢agrilabilir. Bu

durumda viriis bilgisayarda yiriitiilmekte olan tiim uygun programlara bulasabilir.
3.4. Bilgisayar Solucanlari

Bilgisayar viriislerine benzer bir yapida olup viriisler gibi bir baska ¢alistirilabilir programa
kendisini ilistirmez veya bu programin pargasi olmazlar. Solucanlar, yayilmak i¢in baska
bir programa veya insan etkilesimine ihtiya¢ duymaz, kendi kendini ¢ogalir. En yaygin
yontemler arasinda, e-posta, FTP ve HTTP gibi Internet hizmetleri bulunmaktadir.
Solucanlar, baska dosyalar1 degistirmezler; fakat etkin bir sekilde bellekte dururlar ve
kendilerini kopyalarlar. Solucanlarin kontrol dis1 ¢ogalmalari, sistem kaynaklarini asiri
kullandiginda veya diger islemekte olan gorevleri yavaslattiginda bu gorevlerin

sonlanmalarina neden oldugunda farkina varilabilir.

Bilgisayar solucanlar; e-posta, IM (Internet Messaging), Internet ve ag solucanlar1 olmak
Uzere dort grupta incelenebilir. Daha ¢ok spamle yayilan e-posta solucanlari, zararli

yazilimlarin en ¢ok tercih ettikleri yayillma yontemi olan e-postalar1 kullanmaktadir.
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Genellikle bir fotograf veya metin dosyas1 gibi tek bir eklenti icerecek sekilde gonderilen
e-postalarin igerisinde bulunurlar. Kullanic1 eklentiyi calistirdiginda solucan kendini
baslatir ve konak makineye bulasir. Solucanlar genellikle bulastiklari makinede
kullanicinin adres defterinden e-posta adreslerini toplar ve kendini buldugu her bir adrese

gonderir(spam).

“Internet Mesajlasma” (IM) Microsoft’'un MSN Messenger, AOL’nin AIM, IRC, ICQ,
KaZaA gibi yaygin mesajlasma hizmetleri ve ag paylasimlar1 IM solucanlarinin yayilmasi
icin kullanilirlar. Hedeflenen hizmeti kullanan tiim kullanicilara, solucan bulasmis bir
dosya veya solucanm kendisinin yer aldig1 bir web sitesine yonelen Internet baglantisi
gonderirler [5]. Baglantiya tiklandiginda solucan bilgisayara indirilir ve otomatik olarak
calisir. Solucan kendini konak makineye kurar ve kullanicinin haberlesme listesindeki tiim

kullanicilara ayn1 tiirde spam mesajlar gondererek kendini yaymaya devam eder.

Internet solucanlari, ag ve Internet tizerinde tarama yapar en son giivenlik giincellemelerini
kurmamis olan, ag¢ik kapilar1 olan veya gilivenlik duvar1 olmayan korunmasiz bilgisayarlari

bulur ve kendini kurar. W32/Blaster ve W32/Deloder bu tir solucanlara ornektir.

Bir bagka tiirii ag solucanlari, paylasilan bir klasore, isimlerini faydali veya ilging gozii-
kebilecek bir uygulama veya dosya ismine doniistiirerek kendilerini kopyalarlar. Bu

dosyalar1 ¢aligtiran kullanicilar kendi bilgisayarlarina solucani bulastirmis olur.
3.5 Truva Atlan

Truva atlar1 ilgi g¢ekici goriinen ama aslinda aldatmaya yonelik zararli dosyalardir.
Sistemde var olan dosyalara kod eklemektense ekran koruyucu yuklemek, emaillerde resim
gostermek gibi bir igle istigal olduklar1 izlenimi uyandirirlar. Ancak , aslinda arka planda
dosya silmek gibi zararli etkinlikler gergeklestirmektedirler. Truva atlar1 bilgisayar
korsanlarinin bilgisayarinizdaki kisisel ve gizli bilgilerinize ulasmalarina imkan taniyan

gizli kapilar da yaratirlar.

Truva atlar1 viris gibi kendilerini ¢ogaltamazlar. Yayilmasi i¢in sakli bulundugu email
eklentisinin agilmasi ya da Truva atii igerir dosyanin internet Uzerinden bilgisayara
indirilip ydratulmesi gerekir. Bir Truva ati faydalibir programa “bohgalanabilecegi”
(bundling) gibi; kullanicilari, faydali bir isleve sahip oldugunu ikna edip, bizzat kullanici

tarafindan calistirilmalar1 ile de etkinlestirilirler. Sisteme c¢esitli sekillerde zarar veren
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genel Truva atlar1 disinda, PSW Truva atlari, Truva arka kapilari, tiklayicilar, indiriciler,
damlaliklar, vekiller, Ajanlari, bildiriciler ve arsiv bombalar1 asagidaki tiirlerde Truva

atlar1 bulunmaktadir.

3.5.1 Truva arka kapilann ve PSW
En yaygin ve tehlikeli Truva ati tliriidiir. Bulastig1 makinenin uzaktan kontroliinii sistem
yOneticisinin farkina varmadan saldirgana veren araglar igerir. PSW ise Kisisel bilgisayarda

bulunan sifreleri ¢almak i¢in kullanilan Truva atlaridir.

3.5.2 Truva tiklayicilar

Internet tarayicilarin ayarlarini degistirerek veya Internet adresleri ile ilgili isletim sistemi
dosyalarmi degistirerek hedef kullanicinin belirli bir siteye veya Internet kaynagma yo-
neltmeyi saglayan Truva atidir. Bu tiir Truva atlari, bir Internet sitesinin ziyaret¢i sayisini
artirarak, reklaim veren firmalarin dikkatini ¢ekmek ve Internet arama motorlarmin siteyi
daha popiiler olarak listelemesini saglamak i¢in veya ileride yapilacak olan bir saldir1 igin
hedef bilgisayarm kullanilmasini saglamak amaciyla kullanilmaktadirlar. Truva tiklayicilar

DoS (Hizmet Aksattirma, Denial of Service) saldirilar1 i¢in kullanilmaktadir.

3.5.3 Truva indiriciler

Bu tiir Truva atlar1, hedef makineye yeni bir zararli yazilim veya reklam yazilimi indirip ve
kurmak i¢in bir ara basamak olusturur. indirici, kullanicinin haberi olmadan yeni Zararli
yazilimi indirip calistirir veya sistem agildiginda otomatik olarak baslatir. Indirilecek

Zararl yazilimin adresi Truva at1 iginde bulunmaktadir.

3.5.4 Truva damlahklan

Truva indiricileri gibi damlaliklar da bagka bir Zararli yazilimin sisteme yerlesmesini
saglayan bir ara basamak vazifesi goriir. Bu tiir Truva atlar1 icinde muziplik iceren bir
dosyayisadece sisteme ylikledigini hissettirerek programin sebep oldugu etkinligin zararsiz
oldugunu diistindiiriir. Halbuki bu Truva atinimn asil amacini yerine getiren diger yiikler i¢in

bir maskedir.

3.5.5 Truva veKilleri
Bu Truva atlari, hedef makinenin Internet erisimini bir vekil sunucu (Proxy server) gibi
saldirganin hizmetine agar. Mesaj saganagiolusturmak isteyen kotii niyetli kisiler, bu tiir

yogun mesajlagma i¢in hedef bilgisayarin kaynaklarmi kullanmaktadir.
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3.5.6 Truva Ajanlan
Tus basimlari, ekran goriintiileri, etkin uygulama kayitlar1 ve diger kullanicifaaliyetlerini

toplayan ve bu bilgileri saldirgana gonderen Truva atlaridir.

3.5.7 Truva bildiriciler
Saldirgana Truva atinin bulastigini bildiren yapilardir. Hedef bilgisayara ait IP adresi, agik
kap1 numaralar1 ve e-posta adresleri gibi bilgiler e-posta, ICQ v.s. ile veya saldirganin web

sitesine gonderilir.

3.5.8 Arsiv bombalar

Bu tiir Truva atlari, sikistirilmig arsiv dosyalarini acan programlari sabote etmek i¢in
kodlanmis arsiv dosyalaridir. Calistirildiginda, hedef bilgisayar yavaslar ve ¢oker veya disk
ilgisiz verilerle doldurulur. Gelen verilerin otomatik olarak islendigi sunucular i¢in bu tiir
Truva atlar1 ¢ok tehlikeli olabilir. Arsiv dosyasinda hatali baslik bilgisi olusturarak; arsiv
icindeki verileri tekrar ederek ve ayni dosyalarin arsivlenmesi ile bu tiir Truva atlari
olusturulmaktadir. Tekrar eden verilerden olusan bliyiikk bir dosya ¢ok kiiciik bir arsiv
dosyas1 olarak paketlenebilir. Ornegin 5 GB bir veri RAR biciminde 200 KB kadar
sikistirilabilir.

3.5.9 Hizmeti engelleme Truva atlan

Hizmeti engelleme saldirisi (Denial of service attacks) Truva atlarmin dayandigi temel
diisiince kurbanin bilgisayarindaki Internet trafigini bir web sitesine ulasmasini veya dosya
indirmesini engelleyecek sekilde arttirmaktir. Hizmeti Engelleme Saldirisi Truva atlarinin
bir baska versiyonu mailbombasi(spam)dir. Ana amaglari miimkiin olabildigince ¢ok
makineye bulagmak ve belirli email adreslerine ayni anda filtrelenmeleri minkin olmayan

cesitli nesneler ve igerikler ile saldirmaktir.

3.5.10 Vekil sunucu Truva atlan
Bu tiirden Truva atlar1 bulastig1 bilgisayar1 vekil sunuculara gevirir. Saldirgan o bilgisayar1
kullanarak alan adi kaydi(DNS) yonlendirmesi yapabilir. Belli sitelere ¢alint1 kredi kartlar1

ile erisebilir ve kanunsuz birgok isi iz birakmadan kendini gizleyerek gergeklestirebilir.

3.5.11 FTP Truva Atlan
Bu tUr Truva atlar1 en basit ve artik modasi ge¢mis Truva atlaridir. Yaptiklari tek sey FTP

transferleri i¢cin kullanilan 21. portu agmak ve herkesin bilgisayariniza baglanabilmesine
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imkan tanimaktir. Bu tiiriin yeni versiyonlar1 sadece saldirganin sisteminize ulagmasini

saglayan parola korumali yapidadirlar.
3.6 Ajan Yazihhmlar (Spyware)

Bilgi ve bilgisayar gilivenliginde ajan yazilim, genelde muglak bir anlamda
kullanilmaktadir. Ajan yazilim, kullanicilara ait dnemli bilgilerin ve kullanicinin yaptigi
islemlerin, kullanicinin bilgisi olmadan toplanmasii ve bu bilgilerin kotii niyetli kigilere
gonderilmesini saglayan yazilim olarak tanimlanir. Ajan yazilimlar, diger zararli
yazilimlara gore ozellikle Internet kullanicilari tarafindan sistemlere farkinda olmadan
bulastirilmaktadirlar. Ajan yazilimlar, viriis ve solucanlardan farkli olarak hedef sisteme
bir kez bulastiktan sonra kendi kopyasini olusturarak daha fazla yayilmaya ihtiyag
duymazlar. Ajan yazilimm amaci kurban olarak secilen sistem iizerinde gizli kalarak
istenen bilgileri toplamaktir. Bu bilgi kimi zaman bir kredi karti numaras: gibi 6nemli bir
bilgi bile olabilir . Bunun disinda, ticari firmalar Internet {izerindeki kullanici
aliskanliklarmi saptamak amaciyla ajan yazilimlar1 Internet (izerinde yayabilmektedirler .
Kullanicilarin haberi olmadan sistemlere bulagabilen ajan yazilimlar, kisisel gizlilige kars1

gergeklestirilen en 6nemli saldirilardan biridir [21].

Sistemlere bulagsmamasi i¢in bilgisayar sisteminin, yama ve giincellemelerle strekli gtincel
tutulmas1 ve Internet iizerinde bilinmeyen programlarmn indirilip, calistirilmamasi gibi
Onlemler ajan yazilimlara karsi1 da korunma saglayacaktir. Bunun disinda nasil viriislere
kars1 viriis korunma yazilimlar1 kullaniliyorsa; son zamanlarda gelisme gosteren kars1 Ajan
yazilim (anti-spyware) triinleri de bilgisayarlarin vazgegilmez araglar1 olarak anti-virisler

gibi sistemlere kurulup en giincel halleri ile kullanilmalidir.
3.7 Arka Kapilar (Backdoor)

Bilgisayar iizerinde siradan incelemelerle bulunamayacak sekilde, normal kimlik kanitlama
slireclerini atlamay1 veya kurulan bu yapidan haberdar olan kisiye o bilgisayara uzaktan
erigmeyi saglayan yontemler, arka kap1 olarak adlandirilmaktadir. Bir sisteme sizmak i¢in
oldukca zahmetli bir caba harcayan korsanlar, daha sonra ayni sisteme erismek i¢in daha
kolay bir yolu sisteme eklemek isterler. En sik karsilagilan arka kapi yontemi, hedef
sistemde, dinleme ajani ilistirilmis bir kapiy1 (port) agik tutmaktir. Bu agidan bakildiginda,
bu tiir bir agiga maruz kalindigindan emin olmak icin, sistemde mevcut bulunan biitiin

kapilar, 1’den 65535°e kadar, iki kere (bir kez TCP bir kez de UDP i¢in) taranmalidir [20].
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Arka kapilar, ¢cogunlukla Truva atlar1 ile karistirilabilmektedirler. Her ikisi de hedef
sisteme sizmaya yaraya Zararli yazilimlardan; Truva ati, faydali bir program gibi

goziikiirken; arka kap1, sadece sisteme erigimi saglayan gizli yapilardir.

Arka kapilar kimi zaman, sistemi gelistiren programci tarafindan test edilen sisteme
erismek amactyla kullanilan fakat daha sonra unutulan agiklar olabilmektedir. Bu durumun
bir sekilde farkina varan kotii niyetli kisiler, bu yapilar1 kullanabilirler. Hatta bu tip arka

kapilar bazen programci tarafindan kasten birakilabilmektedir [21].
3.8 Mesaj Saganaklari(Spam)

Mesaj saganaklar1 (spam, junkmail), belki de kullanicilarin gilinliik hayatta en sik
karsilastiklar1 ve sikint1 gektikleri zararli yazilimlarin basinda gelmektedir. Saganak,
reklam, iirlin tanitim ve satma veya diger kotli amaglarla kisilerin e-posta hesaplarina
istemedikleri mesajlarla mesgul etmesidir. IDC’e gore 2003 yilinda diinya c¢apinda
gonderilen e-posta sayis1 7,3 milyardir. Ferris Research’iin yapmis oldugu arastirmaya gore
saganaklar 4 milyar $’lik bir verimlilik kaybina yol agmaktadir [23]. Symantec’in Mayis
2005 saganak raporuna gore, diinya ¢apinda saganak olarak tanimlanan mesajlar, biitiin
mesajlarm %60°1dir. Yine ayni arastirmaya gore saganak mesajlarin %82’si Ingilizce

mesajlardir.
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Saganaklarin sebep oldugu bu zararlardan korunmak i¢in bu tiir e-postalar1 siizen
yazilimlar e-posta programlar1 ile tiimlesik olarak caligmaktadir. Bunun diginda bu tiir

mesajlarin sonunda yer alan ve mesaj listesinden ¢ikmak isteyen kisiler i¢in sunulan
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listeden ¢ikma baglantilarina sliphe ile yaklagsmak gerekir. Bu baglantilar bilinen ve
giivenilir kaynaklar haricinde, saganagi gonderen kisi veya gruba e-posta hesabinin
kullanilan ger¢ek bir hesap oldugunu gostermektedir. Rasgele hesap adlari iiretip saganak
gonderen kisiler, gercek bir kisiye ait olduklarmi saptadiklar: bu e-posta adreslerini Gglnci

kisilere pazarlayarak daha fazla saganaga neden olmaktadirlar.

3.8.1 Reklam

Reklam yazilimin zararli yazilim olmasi sart degildir, fakat bu tiir yazilimlar, bir bedava
veya paylasimli yazilimdan (freeware veya shareware) beklenebilecek reklam anlayisinin
oOtesinde yontemler kullanirlar. Daha ¢ok reklamlar, programlama maliyetini karsilamaya;
kullanicilara daha diisiik fiyat sunmaya ve programcilara yeni uygulamalar gelistirmesi ve
yaptiklar1 uygulamalar1 idame etme ve giincellemesi i¢in cesaret vermeye yonelik yararh
yonleri bulunmaktadir. Bu tiir programlar reklamlarini, ¢ikiveren pencerelerde (pop-up

window) veya ekranda bir geritte (banner, reklam bandi) yer alacak sekilde yapmaktadir.

3.8.2 Parazit Yazihm

Parazit yazilim, iiyelik (affiliate) yontemi ile baska firmalarm iirlinlerinin satilmasina
aracilik ederek gelir elde eden sitelerdeki iz siirme baglantilarmi silen reklam yazilimi
tirtidiir. Bu davranig, iiyelikle elde edilecek komisyon veya kredilerini etkilediginden,

“parazit” olarak nitelendirilmektedir. Kullanici igin 6nemli bir glvenlik tehdidi degildir.

3.8.3 Iz Siirme

[z siirme cerezlerinin iistiine yazarak veya Internet tarayicilarinda o anki trafigi, yeni
tarayic1 pencereleri acgarak farkli sitelere de yonlendiren ve bu sekilde iiyelik
komisyonlarini ¢alan uygulamalardir. Bunun yaninda bu tiir yazilimlar, kullanicinin ziyaret

etmekte oldugu sayfalara kendi baglantilarini1 da ekleyebilmektedir [11].

3.8.4 istenilmeyen Yazihm

Reklam yazilim tdriinde olup gogunlukla ikiyiizlii dreticiler tarafindan, kullanigh bir
program olarak sunulan yazilimlardir. Sisteme biyuk zararlar vermeyen bu tur programlar,
bilgisayar kullanimi sirasinda verdikleri rahatsizliklarla, diger siradan programlarda oldugu

gibi otomatik olarak bilgisayardan kaldiracak bir yontemin kasten sunulmamasidir.

Bu yazilimlar miisteri ¢cekmek amaciyla, sistemde yer isgal eden ise yaramayan artik
dosyalar1 kolayca veya otomatik olarak temizleme, sistemin giivenligini artirma, sistemin

bilgi isleme giiciiniin etkinligini gelistirme, eglenceli oyunlar, ¢ok &zellikli Internet
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tarayici, daha ilging fare isaret¢i imgeleri ve ekran koruyucularive daha iyi arama motoru
sunma vaadinde bulunmaktadirlar [1]. Bu yazilimlar CPU, bellek ve bant genisligi gibi
sistem kaynaklarmi1 hoyrat¢a kullandigr veya kullanim sirasinda anormal sikintilarla

giinliik caligma verimliligini olumsuz yonde etkilemektedir.

3.8.5 Tarayic1 Yardimci Nesnesi

Internet Gezgini (Internet Explorer) her agildiginda otomatik olarak calisan, genel olarak
tarayiciya diger yazilimlar tarafindan yerlestirilir ve tipik olarak ara¢ ¢ubugu donatilari
tarafindan kurulur. Zararli amagh olup, Internet tarayicisina kurularak kullaniciya ait

Internet’te erisilen her bilgiyi toplayabilir ve kullanim verilerini gizlice izleyebilir.

3.8.6. Uzaktan Yonetim Araci

Saldirgana ¢evrim i¢i oldugunda bu makineye smirsiz erisim hakki veren en tehlikeli
zararll yazilimlardan biridir. Saldirgan, bu araclar1 kullanarak dosya aktarimi, dosya ve
programlarin eklenme ve silme islemleri, fare ve klavyeyi kontrol altina alma, kullaniciya
yaniltict ¢esitli sistem veya uygulama mesajlar1 gonderme gibi islemleri kolaylikla
yapabilir. Uzaktan yonetim araglari, 6zellikle sirketlerden bilgi kagirmak i¢in oldukca sik

kullanilan yaklasimlardandir.

3.8.7. Bilgisayan Ele Gecirme

Uzaktan yonetim yazilim tiirii olan, kotii niyetli kigiler tarafindan mesaj saganagi (spam)
gondermek, izinsiz daha fazla Ajan yazilim kurmak gibi kotii amaglara yonelik kontrol
altina aldiklari, bilgisayar solucanlar1 ve Truva atlar1 gibi zararh yazilimlarin ¢alistirildigi,

ele gecirilmis bilgisayarlardan olugmaktadir.

Bircok arama motorunun Internet iizerindeki sayfalar1 ortaya ¢ikarmak amaciyla kullandig:
ve web sayfalarmi inceleyip sayfanm icerdigi baglantilara yonelip diger sayfalar1 tarayan

oriimcekler (spider) ve tirtillar (crawler), en yayginlar1 arasindadir.

3.8.8. Ag Taskim

DoS hizmet aksattirma saldirilarina sebep olacak sekilde, seri PING (Packet Internet
Groper, Paket Internet Yoklayici) veya SYN (es zamanlama) paketi gondermek gibi
yontemlerle, bir ag baglantisina veya makineye kasten asir1 ylik bindiren yazilimlar, sirasi
ile 6limiine PING (Ping of Death) ve SYN ag taskin1 olarak adlandirilmaktadir [19].

Bunun disinda sistem giinliigiine (log) defalarca ayni kayitlarin tekrarlanmasi ile giinliigiin
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blylikliigiinii artirarak sistemlere zarar vermeye ¢alisan mesaj tagkimisaldirilart da

bulunmaktadir.

3.8.9. Saldirgan ActiveX

Genellikle kullanicilarm bilgisayarlarina kacak indirme ile (drive-by-download), internet
Gezginine kurulan yazilimlardir. Bu tiir bir uygulama, sisteme bir kez kurulunca, bilgisayar
iizerinde normal bir program gibi, genelde kullanicidan gizli olarak ¢alisabilir ya da diger
Zararli yazilimlar1 indirip, kurabilir. Bazi saldirgan ActiveX yazilimlar1 mesru ve imzali

ActiveX kontrollerinin adin1 kullanarak da, kot niyetlerini saklayabilmektedirler [11].

3.8.10. Saldirgan Java

Internet tarayicilari, Java programini sarmalayan (encapsulate) ve yerel makineye erisimi
Onleyen bir sanal makineye (virtual machine) sahiptir. Bir Java uygulamaciginin (applet)
arkasinda yatmakta olan teori, calistirilan uygulamacigin, biisbiitiin bir uygulama
olmasindan ziyade; tipki ekran lizerinde gosterilen yazi ve sekiller gibi bir icerik sunacak
sekilde ¢aligmasidir. Bu sekilde Java yazilimlarmim sistem giivenligini tehdit etmedigi
diisiiniilmekteydi. 2000 yilinda, bilinen biitlin tarayicilarin aslinda, bu “kum torbalarini”
(sandbox) asacak giivenlik aciklarina sahip oldugu anlasildi. Bir¢ok giivenlik uzmani bu
durum karsisinda, ya Java se¢enegini etkisiz kilmay1 ya da daha ileri kum torbalar1 ve sanal

makinelerle Java uygulamalarini sarmalamay1 dnermektedir.

3.8.11. Saldirgan Betik

.VBS, .WSH, .JS, .HTA, .JSE ve .VBE uzantili metin dosyalarindan olusan ve Microsoft
WSecript veya Microsoft Betikleme Konak Uygulamasi (Microsoft Scripting Host
Application) tarafindan yiiriitiilen metin dosyalari, istenmeyen faaliyetleri icra etmek
amaciyla kullanilabilmektedir. Bu tiir betikler, icerdikleri Zararli niyet agisindan saldirgan

betik olarak adlandirilmaktadir.

3.8.12. IRC Ele Gec¢irme Savasi

IRC (Internet Relay Chat), populerliligini yitirmemis sohbet programlarindan biridir. IRC
savaslar1 uzun siire IRC sebekesini rahatsiz etmistir. IRC sebekesinde ¢alismakta olan iki
sunucu, bir birleri arasindaki baglantiyr kaybedince, her iki tarafta, kisaca “op” olarak
adlandirilan ve o kanali idare eden kanal operatorlerinin sahip olduklariyetki ve konumlar
korunmalidir. Eger olusan kopma sirasinda sunucularin herhangi birinde bir kullanici

bulunmuyorsa; kanala o sirada tekrar katilan insanlar, kanal operatérii konumunu
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kazanabilirler. Sunucular daha sonra birlesince de asil operatorler kanaldan atilabilir (kick
out). Bu, daha ileri saldirilar i¢in iyi bir zemin saglayabilir [34]. Verilen bu 6rnek disinda,
IRC iizerinden yapilan her tiirlii saldirty1 kolaylastirmak amactyla kullanilan tiim araglar,

IRC savasi olarak smiflandirilmaktadir [5].

3.8.13. Nuker

Uygun sekilde yamalanmamis veya gilivenlik duvariolmayan Windows isletim sistemli
makinelere yapilan WinNuke DoS saldirist i¢in kullanilan “nuke” terimi (nuke: niikleer
silah), su an i¢in ¢esitli TCP/IP DoS saldirilarinin genel adi olarak da kullanllmaktadlr[zz].
Ticari yazilimlarin yasal olmayan bi¢cimde dagitildigi“warez” adi verilen bilgisayar

diinyasinda “Nuker”, warez grubunun kurallara uymasini denetleyen kisilere verilen addur.

3.8.14. Paketleyici

Bir prosesin i¢cine bir dosyayisifreleyerek sikistiran yardimci programlardir. Program
calistirildiginda, bellekteki dosyayr kendiliginden agan bir basglig1 prosese ekler[23].
Paketleyiciler, Truva at1 gelistiricileri tarafindan, ¢alismalarmin virlls korunma drinleri

tarafindan saptanmasmidnlemek i¢in kullanilmaktadir.

3.8.15. Ciltgi

Dosya yonetimi acgisindan cilt¢i, Microsoft’un cilt¢i yazilimi gibi, tiirleri farkli da
olabilecek birden fazla dosyayitek bir dosya haline getiren yazilimlardir. Fakat ne yazik ki
bu tip dosyalarm i¢ine Truva atlarigibi Zararli yazilimlarin da paketlenmesi miimkiindiir.
Bu yiizden Microsoft dahil birgok yazilim fireticisi, bu tip yazilimlari iiretmeyi

brrakmislardir.

3.8.16. Sifre Yakalayicilar ve Sifre Soyguncular

Sistemde girilen sifreleri yakalayip kaydetmeye yonelik ¢alisan Ajan programlardir. Bu tiir
programlar konak icinde calisabilecegi gibi ag iizerindeki paketler i¢inde hesap ve sifre
bilgilerini saptayip, elde edebilmektedirler [18].

3.8.17. Sifre Kiricilar

Kaba kuvvet ve sozliik tabanli deneme yanilma yontemlerini de igeren; bir sifreyi veya
sifreli bir dosyanin sifresini ¢6zen araglardir. Sifre kiricilar, giivenlik yoneticileri
tarafindan mesru bir bigimde, kullanicilar tarafindan tanimlanmis olan zayif sifrelerin
bulunmasi ve bu sifrelerin degistirilmesinin, daha giivenilir bir sistem olusturmak i¢in,

kullanicidan talep edilmesi i¢in de kullanilabilmektedir.
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3.8.18. Anahtar Ureticiler

Yazilimlarin yasal olmayan yollarla kopyalanmasmionleyerek, lisansliyazilim kullanima
sevk etmek amaciyla olusturulan anahtar (yazilim lisans numarasi) tabanli yazilim
korumalarini, mesru anahtarlar lireterek kiran araglardir. Bu araglar1 kullanan kisiler,
yazilimisatin almadan kopyalaylp kurduklar1 programlardan, yetkili kullanici gibi

faydalanabilirler.

3.8.19. E-posta Hasatcis1 ve Bombalayici

Hedef kisinin e-posta gelen kutusunu (inbox), binlerce e-posta ile bombardiman eden
zararll yazilimlardir. Gonderilen e-postalardan, gonderen kaynagin bilgisini elde etmek
miimkiin degildir. Mesaj saganagi olusturmak veya sazan avlamak isteyen kotii niyetli
kisiler ic¢in, insanlarin kendi kisisel bilgisayarlarinda bulunan 6zel ve dis diinyaya
yayllmamis e-posta adreslerini elde etmek c¢ok onemlidir. Bu sayede c¢ok sayida gercek
kisiye erismek miimkiin olmaktadir. E-posta adres hasat¢ilari, ¢esitli yontemlerle bilgisa-
yarlarda sabit disklerde bulunan e-posta adreslerini veya adres listelerini kullanicidan
habersiz, bir sunucuya iletirler. Mimail viriisi bu amagla hazirlanmis hasatgilara bir
ornektir. E-posta adres hasatgilarmi tespit etmek i¢in daha once hi¢ kullanilmamis bir “iz
stirme” eposta adresi yem olarak kullanilabilir. Bu adrese gelen ilk e-posta iletisini
gonderen kisinin, e-posta adres hasatgisi ile iliskili oldugu iddia edilebilir. 1987°de yasanan
ilk CHRISTMA EXEC solucam1 ve 1999 yasanan Melissa viriisii, bu tir zararh

yazilimlarla yayilmustir. [*]

3.8.20. Web Bdocekleri

Iz siirme bocegi (tracking bug), piksel etiketi (pixel tag), web feneri (web beacon) veya
temiz GIF (clear GIF) olarak da bilinen web bocegi, HTML tabanli bir e-posta mesajini
veya bir web sayfasini kimlerin, ka¢ kez goriintiiledigi ve mesajla ne kadar siire ilgilendigi
gibi bilgileri elde etmek amaciyla kullanilan ilging ve siradan kullanici tarafindan pek
bilinmeyen bir tekniktir. Web bocegi, saydam veya artalan renginde ve genelde 1x1 piksel
boyutunda kiiglik bir resimdir. Bu resim, mesajin ig¢ine gdmiilmediginden, e-posta
programmin mesaj penceresinde gosterilebilmesi i¢in harici bir adresten indirilmektedir.
Resmin dosya olarak bulundugu bu baglantinin hareketlerinin kaydini tutan web sunucusu,
mesaji okuyan kiginin IP adresini, resmin gosterilme siiresini ve buna benzer bir¢ok bilgiyi

elde edebilmektedir. Bu tiir bir mesaj1 agan kisi, en azindan kendi e-posta adresinin gegcerli
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ve kullanilan bir adres oldugunu karsi tarafa ifsa etmektedir. Bu sekilde ileride birgok

mesaj ayn1 e-posta adresine gonderilebilir.

3.8.21. Aldatmaca

Kullanicilari, olmayan bir seyin varligina ikna etmeyi amaglayan her tiirli “numara”,
aldatmaca olarak siiflandirilmaktadir. Aldatmacanin en yaygin bigimde gergeklesen tiirii,
aslinda olmayan bir viriis ya da Zararli yazilim hakkinda insanlar1 uyaran mesaj
saganaklaridir. Bunun diginda inanilmasi zor hayali olaylar, dini veya insani konular i¢ceren
cesitli aldatmaca mesajlar1 ve linlii veya onemli kisilerden geliyormus gibi gonderilen
mesajlar, sik sik kullanicilara iletilmektedir. Bir mesajin aldatmaca oldugunun farkina
varamayan kigiler, mesaji yardimci olmak amaciyla bagka kisilere de ileterek,
aldatmacanin daha da fazla yayilmasimna alet olurlar. Bu tip aldatmacalar, gereksiz Internet
trafigine ve zaman kaybma yol agmaktadir. Bunun disinda 6rnegin 6nemli bir igletim
sistemi dosyasini, zararlibir dosya gibi gdsteren aldatmacaya inanan kisi, belirtilen dosyay1
silerse sistemin tamamen caligmamasina neden olabilmektedir. Bu yiizden, aldatmaca

tiirlinde mesajlar1 hi¢ dikkate almamak yerinde bir davranis olacaktir.

3.8.22. Kimlik Hirs1zhgi

Dilimizde kullanilmak amaciyla “sazan avlama” phishing, kimlik hirsizhig1 (identity theft)
ad1 verilen banka hesap numaralari, kredi kartinumaralar1 gibi kisisel bilgilerin, banka gibi
resmi bir kurumdan gercekten gdnderilen resmi bir mesaj gibi goziiken e-postalarla
kisilerden elde edilmesidir. Sosyal miihendisligin bir uygulama alan1 olan bu tiir sahte e-
postalarimi alan kisi, istenilen gizli bilgileri gondererek, bu bilgilerin kétl niyetli Gglinci
sahislarin eline gegmesine ve akabinde olusabilecek zararlara maruz kalinmasina neden
olacaktir. Amerika’da 57 milyon insanin farkli teknikler kullanilarak sazan avlamaya
maruz kaldig1 ve sazan avlama sebebi ile 2003 yilinda 500 milyon $’lik bir kayip ortaya

¢iktig1 rapor edilmistir[*®].

Sekil 3.8.22°te bir 6rnegi gosterilen e-posta’ya benzer bir¢ok mesaj, bugiinlerde iilkemizde
de insanlara gonderilmektedir. Ornek e-posta’da, varolan hi¢ bir bankay1 ima etmemek
adina burada “Abiday1” olarak isimlendirilen bir bankadan gelen mesajda, gonderilen
kisinin hesabina bir para havalesinin yapildig1 “miijdeleniyor”. Kurbandan bu havaleyi

kabul edip etmedigini, bankanin resmi Internet adresinden girerek dogrulamasi isteniyor.
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Saym Absdayr Bank Migteris
Hesabimza 24/3ubat/ 2005 twihunde Hiseyin ABIDAY ] tiwafindan 270 YTL. bhavale edilungtn
Yapulan havale ile gl ayvrotalar ssn@adadr.

Génderen: Hoseyin ABIDAY]

Miktar: 270,00 YTL ( itk y0iz yetmig yem: Tork liras: )
Sube: Mmdin / Merkez

Agklama: -

Havale onay ve/veya ret iglem igm agaZidala linkten Intermet bankacihiun kullasabilirsimz
ve/veya hesabimzda gerekli incelemelen yapabilirsimz Size haovale gonderen kaginin bilgilen
igmnde agaBidala hinks kullanabilirsimz

www.abidyibank com tr/hivale kabul red html

Eger yukmnidaka hnk calignmuyorsa Intfen agagidads hink: kullanmaz

hatp://172.84.130. 2% abidayibank/form

Sekil 3.8.22 Ornek bir sazan avlama e-postasi(An e-mail example for phishing)

Bu islem i¢in kurbana verilen adres (www.abidayibank.com.tr/ havale kabul red.html) ise,
gercekte bankanin resmi internet sitesinde var olmayan bir sayfay: isaret etmektedir. Bu
adres, bolge ad1 seklinde degil de, IP numarasi (http://172.84. 130.29) seklinde, rakamlarla
veriliyor. Bu adresi bankanin resmi bir adresi olarak algilayip belirtilen adrese giden kisi,
hesap bilgileri ve sifrelerini, korsanin daha 6nce hazirladig1 sahte banka sayfasindan,

korsana bizzat kendi elleriyle verebilmektedir.
3.8.23. Web Sahtekarhgi ve Dolandiricihigi

Internet iizerinden veya e-posta ile yapilan bir dolandiricilik tiiriidiir. Kisileri maddi veya
manevi zararlara ugratacak tiirde etkileri olan ve Internet iizerinde yapilan girisimler web
sahtekarligiolarak adlandirilmaktadir. Nijerya yatirimi (Nigerian investment), saadet zinciri
ya da piramit entrikasi(pyramid schemes) ve mektup zinciri (chain letters) en sik rastlanan
web sahtekarliklarmdandir. Ulkemizde de &rneklerine rastlanan mektup zinciri, génderilen
kisiye maddi zarara ugratmaz; fakat bu kisi aldig1 mesaji 6rnegin 10 kisiye gondermezse
pek yakinda kotii bir felakete ugrayacagi seklinde korkutularak zincirin devami saglanir.
Bu tiir mesajlar hi¢bir sekilde ciddiye almmamalidir. Nijerya yatirimi tiiriinden web
sahtekarliginda, mesajin gonderildigi kisiden Nijerya gibi Afrika iilkelerinde bulunan bir
bankada var oldugu sOylenen yiikli bir miktardaki paranin digariya transferine yardim
edilmesi istenmektedir. Bu yardim karsiliginda kendisine yiiklii miktarda bir pay verilecegi
belirtilir. Mesaj1 alan kisiden kendi iilkesinden kendisinin sahip oldugu bir banka hesap
numarasini, mesaji gonderen ve kendisini 6énemli biri veya bir hiikiimet gorevlisi olarak
tanitan kisiye iletmesi talep edilir. Buna inanan kisi transfere aracilik etmek istediginde
islemin tamamlanmasi i¢in kendisinden islemin yapilabilmesi i¢in yiiksek miktarda {icret

talep edilir ve nihayetinde kurban binlerce dolar zarar edebilir. Saadet zinciri ise kisilerin
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zincirde var olan bir kisinin altina belirli bir {icret 6deyerek liye oldugu ve iiye olduktan
sonra kendisine dahil olacak iiyeler getirdigi sistemlerdir. Uyelerin piramidin Gstiindeki
kisilere ev, araba, diziistii bilgisayar gibi mallar aldirmaya yarayan sistemler bu tiir saadet
zincirlerine Ornektir. Bunlarin disinda deniz asir1 piyango veya bahis konularinda, is
bulma, evden para kazanma konularinda, define arama konularinda, yardim ve bagis
konularinda ve gelecegi géorme gibi mistik konularda kisileri zarara ugratabilecek web
sahtekarliklar1 da bulunmaktadir. Kullanicilar, ¢cabuk zenginlik, séhret veya basar1 vadeden

bu tiir mesajlar1 hi¢bir sekilde ciddiye almamalidir.
3.8.24. Port Tarayicilar

Herhangi birinin bir port’u dinleyip dinlemedigini gérmek amac1 ile bir makine {izerinde
taniml1 olan 65 536 adet port’un hepsini otomatik olarak sinayan araglardir [5]. Bu araglar,

Oonlem almayan sistemlere sizmak veya sistemden bilgi kagirmak i¢in kullanilabilmektedir.
3.8.25. Giivenlik Tarayici

Olas1 korunmasizliklar1 aramak amaciyla bagka bir sistemi arastiran araglardir. Sondaj
araclari, giivenlik durumlarini desteklemek isteyen giivenlik yoneticileri tarafindan mesru
bir bi¢imde kullanilabilecegi gibi; bir sisteme ne tiir bir saldir1 yapilabilecegini arastirmak
isteyen saldirganlar tarafindan da kotii amaglarla kullanilabilir. Bu tiir araglara 6rnek olarak

NT Giivenlik Tarayici (NT Security Scanner) verilebilir.
3.8.26. Arama Motoru Soyguncusu

Internet tarayicilarin varsayilan arama motoru ayarlarmidegistirmek amaciyla hazirlanan
Zararl yazilimlardir. Bu sekilde arama yapmak isteyen kullanicinin sorgulariveya olmayan
veyahut yanlis girilen bir adres sonucu agilacak, varsayilan arama sayfasi, baska bir siteye

yonlendirilmektedir.
3.8.27. Koklayici(Sniffer)

Bir ag iizerindeki IP paketlerini “koklamak” i¢in kullanilan donanim ve yazilimlar,
koklayic1 olarak adlandirilmaktadir. Koklayici yazilim veya donanim, biitiin paketleri
dinleyen ayrimsiz kipe (promiscuous mod) gegerek biitiin ag trafigini dinler ve kaydeder.
Bu paketler i¢cinde yer alan sifre bilgileri gibi 6nemli bilgiler, paket igerigi taranarak elde
edilebilir. Ag tlizerinde kullanilan aktif ag cihazlari, paketleri sadece ulagilmasiistenen
adrese yonlendirerek, koklayicilarin paketleri elde etmesinin 6niine gegebilmektedir. UNIX
sistemlerinde ifconfig komutunun ¢iktisinda PROMISC bayragi bulunuyorsa sistemde
koklama yapiliyor demektir.
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3.8.28. Kandirici(Spoofer)

Kandiricilar, saldirganin IP adreslerinin sahtelerini tiretmek (IP kandirma, IP spoofing)
amaciyla kullanilir. Sirinler (Smurf, ¢izgi film) ve Fraggle (Muppet sov’daki ad) saldirilari,
bugiinlerde kullanilan kandirma saldirilarinin en basinda gelenleridir. Saldirilmak istenen
hedef makinenin adresi, paketi gonderen adres olarak yazildigibir sahte paketin, bir yayin
(broadcast) adresine gonderilmesi ile bu saldirilar baslatilir. Yaymn bolgesinde var olan
butin makineler hedef makineye cevap paketlerini gonderir. Bu da hedef makinenin
Internet baglantisina asir1 yiik bindirir. IP kandiricidisinda, baska isimle e-posta gonderme

ve sahte web sitesinin yaymlanmasiyla yapilan web kandiric1 yontemleri de bulunmaktadir.
3.8.29. Ajan Yazilimu ve iz Siirme Cerezleri

Sitelerin Internet iizerinde daha kullanishi bir hizmet vermek amaciyla kullandiklari
cerezler, kotlii amaglara da hizmet verebilmektedir. Kisisel kullanici bilgilerinin elde

edilmesi ve paylasilmas1 amaciyla bu ¢erezler kullanilabilmektedir.

Bir kullanicinin Internet iizerinde gezinme geg¢misini izlemek amaciyla, iki veya daha fazla

web sayfasinda paylasilan ¢erezler iz slirme gerezleri olarak adlandirilmaktadir.
3.8.30. Internet Gezinme Alskanhklar

Birgok tarayici ve karsi ajan yazilimlarin iz siirme ¢erezlerini engellemeleri sonucunda
ortaya ¢ikan arayisin son 6rneklerinden biridir. Bu yontemlerin basinda, Macromedia Flash
MX uygulamasimin yerel paylasilan nesneleri (local shared objects) gelmektedir. Flash
canlandirmalar1 son zamanlarda web sayfalarinda olduk¢a yaygin bir sekilde
kullanilmaktadir. Bu tiir canlandirmalar1 oynatabilen programlar arasinda Macro-media
Flash Player, Mart 2005’e gore % 98 ile birinci sirada bulunmaktadir. Flash biceminde bir
reklam igeren bir web sayfasi, bir ¢erez gibi islev géren SOL uzantili bir dosyay1 genellikle
“\ Documents and Settings \ {kullanici_adi} \ Application Data \ Macromedia \ Flash
Player \” klasoriinde alt klasorlerin altinda tutmaktadir. Iste bu dosyalarin incelenmesiyle,

kullanicilarin Internet’te gezinme aliskanliklari rahathkla izlenebilmektedir.
3.8.31. Otomatik Yazaihm Indirme

Otomatik yazilim indirme tekniklerini kullanan ajan yazilim, arka planda gizli ve c¢ok
yavas bir sekilde bir yazilimim, hedef bilgisayara indirilmesini ve indirilen bu yazilimin
kullanicmin haberi olmadan kurulmasini saglar. Kullanici 0 ajan yazilima ait bazi
bilesenleri silerek kaldirdiginda, eksik Ogeleri tekrar indirerek ajan yazilimin bilgisayar

kayitlarinin stirdiirmesine de yol agmasi agisindan tehlikeli yapilardir.
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BOLUM-4
4 ACIK KAYNAKLI AG GUVENLIK COZUMLERI

4.1 Acik Kaynakh Isletim Sistemi

Ik olarak taslak kullanim sekliyle 1969°da KenThompsontarafindan AT&T Bell
Labratuvarlari’nda Assembly dilinde gelistirilerek UNIX adin1 aldi. 1971°de DennisRitchie

tarafindan C dilinde tekrar yazilmistir.

C derleyiciler1 yardimiyla Unix, diger bilgisayarlarda da galisabilir hale getirildi. Bu
calismalar sonucu bir c¢ok iiniversite UNIX kopyalarmi alarak kendi calismalarinda

bulundu. 1980 lerde ana farkliliklar gdsteren UNIX siiriimleri ortaya ¢ikmustir.[*]

Bashca UNIX siiriimleri; BSD UNIX, Solaris, OpenSolaris, Linux, HP-UX, AlX, Minix,
SCO Unix, Sun OS Linux.

Glinlimiizin ~ en  popliler Unix isletim sistemi olan Linux’u  1991°de
LinusTorvaldstarafindan gelistirildi. 1996’da Linux 2,470,00 satr C ve 8000 satir
assembler koduna ulasmistir. Bir¢ok donanim {ireticisi tarafindan desteklenerek bir
standart haline gelmistir. Kendi i¢inde tasarim ve kullanim bi¢imi olarak piyasada
kullanilan bir ¢ok siiriimii bulunmaktadir. Baslicalar1; SuSe, FreeBSD, Gentoo, Debian,

RedHat, IstanbulX, Pardus, Centos, Turkuaz...

Gergek hayatta Linux isletim sistemi ile iiretilen sistem ¢oziimlerinin baslicalar1 su sekilde

Ozetlenebilir.
*Giivenlik Duvarlar1 (Iptables, PF, IPF)
*E-Posta Sunucular(Qmail, Sendmail, Postfix, Exim...)
*Web Sunucular(Apache...)
*Dizin Sunuculari(OpenLDAP, SunOne)
*DNS Sunucular(Bind, TinyDNS, DjbDNS)

Giiniimiizde Unix-Linux c¢oziimlerini kullananilanYerler/Kurumlar; Universiteler, Ford,
GSM operatorleri, Alcatel, Turk Telekom, Ses lisanshi telekom operatdrleri, NASA, cep

telefonu ve kol saati Ureticileri, Mars’daki robot.[*]
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4.2 Acik Kaynakh Ag Yonetim Araclar:

4.2.1 Linux Yonlendiriciler(Router)

TCP/IP aglarin  birlestirilmesini, kurumlar olarak ayrilip tatmnmasini saglayan
yonlendiriciler, ag yoneticileri i¢in en dnemli gbzlem ve denetim noktalaridir. Kaynaklarin
paylasilmasi agisindan bakildiginda aglarin birlestirilmesini saglayan; ag iizerindeki
istenmeyen trafigin yayilmasini Onlemek agisindan bakildiginda ise aglar1 birbirinden
ayiran en Onemli araglar yonlendiricilerdir. Yonlendiriciler, marka ve modeli ne
olursa olsun Uzerinde TCP/IP yonlendirme ile ilgili yazilim(lar) c¢alisan, birden fazla
arabirim iizerinden ayni anda birden fazla aga bagli olan, bu aglar arasi trafigi diizenleyen

birer bilgisayardir.

Linux igletim sistemi ile kurulmus bir bilgisayar1 r yonlendirici olarak kullanilarak ticari
yonlendiricilere gore herhangi bir islev eksikligi olmadigi gibi bir¢ok agidan islevsel ve
yonetilebilirlik gibi {istiinliikleride bulunmaktadir. Yoénlendiricilerde genellikle ¢alisan
yazillm quagga  yonlendiriciler arasinda ise OSPF (Open Shortest Path First)
protokolu ile yonlendirme tablolarini birbirlerine ileterek topoloji —degisikliklerine
tam otomatik uyum saglamaktadir. Ydnlendiriciler Uzerinde yerel ag ekleme ya da

¢ikarma gibi degisiklikler yapildiginda kurulum temel ayarlarinda degisiklik yapilmaz.

4.2.2 Ag trafigini izleme

Bir agda neler olup bittigini, ag (zerinde akan trafigi ve bilesenlerini kritik noktalarda
strekli olarak 6lcmek ve Olculen bu degerleri daha dnceki verilerle karsilastirmaktir. Bu
Olgiimler yanlis giden birseylerin varhgmin tespiti yeni kaynak gereksinimlerin
odaklandigi noktalarin ~ belirlenmesini ~ saglar. Kullanilan yazilim  MRTG(Multi
Router Traffic Grapher) yazilimidir. Ag lizerindeki noktalardan aktif cihazlarm SNMP

protokolii ile toplanan verileri grafik olarak sunan ag performans gézlem yazilimdir. [*]
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Sekil 4.2.2. MRTG grafigi veri akis1 grafiginden bir kesit
MRTG grafiklerdeki veri girig-¢cikisinin giinliik, haftalik aylik ve yillik peryotlarda
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izlenebilmektedir. Agda disari trafik olusturan P2P(noktadan noktaya veri iletimi)
goriilebilmektedir. Ozellikle yiiksek boyutlu film ve ses paylasimlar1 bu sekilde tespit
edilebilmektedir. Bu islem i¢in ag icerisinde de NeTraMet yazilimi ile her bilgisayar igin
bu denetim saglanabilmektedir. Yonlendirici arabirimlerindeki trafikleri gercek zamanda
Olcmek icin kullanilan  bir diger Onemli ara¢ iftop yazilimidir. Bu yazilimlada
bilgisayarlarin gergek zamanl trafik yogunluna bakilarak soluncan tiirii zararh yazilimin

varlig1 tespit edilebilmektedir.

4.2.3 Trafik Denetimi

TCP/IP aglarda trafik denetiminin yapilmasi i¢in en uygun noktalar ydnlendiricilerdir.
Trafik denetimi icin kullanilan yazilim, Linux ¢ekirdeginin bir parcasi olarak c¢alisan
netfilter ve bu yazilimin yonetim arayUzl olan iptables yazilimlaridir. netfilter/iptables ile
givenlik duvart (firewall), yik dengeleme (load balancing) ve trafik sekillendirme

(traffic shaping, QoS) gibi islevleri kolaylikla ve etkin olarak yerine getirebilmektedir.

4.2.4 Giivenlik Duvar (Firewall) Islevleri

“Giivenlik duvar1” ya da “firewall” yazilimlar1 tehlikeli ya da istenmeyen trafigin bir
bilgisayar agina girmesini ya da ¢ikmasini 6nleyen denetim yazilimlaridir. netfilter/iptables
basit bir paket filtreleme yazilimmin yani sira “Baglant1 izleme”(connection tracking) adi
verilen 6zellik sayesinde basit paket filtresi olarakta ¢cok biylk Ustinlik saglamaktadir.
iptables ile gelen ve giden paketlerin durumuna karar verirken ¢ikis ve varis IP adresleri,
port adresleri yanisira paketlerin varis/gikis sikliklari, icerikleri, hatta gunin tarih ve
saatide dikkate almabilmektedir. Ornegin deneme yanilmayla sifre kirma cabasinin isareti
olan, bir IP adresinden bes saniye iginde ticten fazla ftp ya da ssh baglant istegi geldiginde,
bu paketleri reddetmek ya da daha iyisi, gérmezlikten gelmek olasidir. GUnumizin sikga
kullanilan saldir1 yontemlerinden biri, http, smtp gibi servisleri asir1 yiikleyerek sunuculari
yanit veremez  hale getirmeye yonelik DoS (Denial of Service) saldirilaridir.
Bu saldirilarda, sunucu yazilimmin yanit veremeyecegi siklikta baglanti istegi (SYN)
gonderilir. iptables ile, gelen SYN paketlerinin sikligin1 denetlemek asir1 yiik olusturan

sikliktaki paketleri durdurulabilir.
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Sekil 4.2.4 Ag iizerinde olusturulan denetleyici durumdaki giivenlik duvar
Sekilde 2.4.2°de olusturulan bu yapt WEB protokolleri ve e-POSTA protokolleri Gzerinden
akan trafigin zararli igerikler bakimindan denetlenmesidir. Bunlar virlis, spam,
dolandiricilik amacgh elektronik postalar ve uygunsuz WEB sitelerine girisi engelleyen
filtreleme fonksiyonlarmmin tamammi kapsayan biitlinlesik ¢ozliimler olmahdir. Ag
Uzerinden gecen SMTP ve POP3 trafigindeki zararli kodlar kontrol edilmelidir. SMTP
trafigi mutlaka spam kontroluna tabi tutulmali ve merkezi olarak yonetilmelidir. Buyik
Olcekli kurumlarda WEB (HTTP, FTP) ve e-POSTA (SMTP, POP3) trafigi surekli taranip

temizlenmeldir.[*°]

4.2.5 Yuk Dengeleme / Sunucu Yedekleme

Yogun kullanilan web uygulama sunucularinda, SMTP sunucularinda o6zellikle ag
trafiginin denetlenmesinde performans sorunu yasanabilir. Linux yonlendiricilerle
netfilter/iptables yazilimi kullanilarak, baglant1 degerleri izlenerek, istemcilerden gelen
paketler birden fazla sunucu arasinda sirayla dagitabilir. Ornegin bir web sitesini dort web
sunucu iizerinde isletmek miimkiindiir. Disaridaki bir istemciden http baglanti istegi
geldiginde, bu paket ve bu baglantiile ardindan gelen ilgili tiim paketler, belirlenen

kriterlere gore secilecek bir sunucuya yonlendirilebilir.

Bir servisi birden fazla sunucu ile vermenin nedeni yedekleme amaglida olabilir. Sunucu
yedekleme gerektiginde kullanilabilen keepalived yazilimi hem ilgili sunuculart siirekli
izlemekte, hem de bunlardan birinde bir aksaklik oldugunda yiikii diger sunucular arasinda

onceden belirlenmis oranlarla paylastirabilmektedir.

4.2.6 IP Adres Coklama(NAT)
ADSL ve kablosuz ag hizmetleri yaygmlastikca, NAT (Network Address Translation); bir
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diger deyisle, tek yada az sayida gercek IP adresiyle ¢ok sayida bilgisayara ag
hizmeti verme gereksinimi de artmaktadir. NAT kullanmanin tek amaci IP adresinden
tasarruf etmek degildir. Giivenlik amaciyla, kritik sunucular1 agi¢indedzel IP adresleri
ile gizleyerek disaridan  gelebilecek saldirillara  karsi korumak da yaygin  olarak
kullanilan bir  NAT uygulamasidir. netfilter/iptables yaziliminin adres doniistiirme
yeteneklerini, hem yiik dagilimi yapmak hem de gelen tum elektronik postalarin 6nce bir

virlis ve spam tarayici bilgisayardan gegirilmesini saglamak amaciyla da kullanilabilir.

4.2.7 P2P ile Mucadele

Masaiistii bilgisayarlarin iyi denetlenemedigi aglarda P2P (Peertopeer) trafik cok ciddi bir
sorun olmaktadir. Serbest birakildiginda hat kapasitesinin tamamini tiiketme egilimindeki
bu uygulamay1 kontrol altina almak igin ipp2p isimli iptables modiilii kullanilabilir. ipp2p
ile Kazaa, Ares, eDonkey, emule ve DC trafiklerini denetim altina alinmalidir. iptables ile
P2P paketlerini tamamen durdurulabildigi gibi filitreleme ve zararli yazilimlara karsi

tarama yapilabilir. Ayrica ayrilan band genisligi de kisitlanabilir.

4.2.8 A Gegisini Izinlendirme

P2P dosya paylasimi(BitTorrent gibi), web tabanli dosya paylasimi(RapidShare gibi),
video paylasimi(uTube gibi) band genisligini hizla eriten uygulamalardir. Bunlar, 6zellikle
Universitelerde, yurtlarda ve ofislerde; giinlerce, haftalarca araliksiz tam kapasite dosya
indiren kullanicilar diger ¢alismalar1 aksatacak boyutlarda trafik olusturmaktadir. Bu tip

gereksiz trafiklerin 6niine gecebilmek i¢in araya Proxy sunucu koyarak denetlenmelidir.

Proxy ile Internet Kullanimu — lzinlendirme

| |
I 11']_7!\

D

Internet Baglantisi
—i

|-,—1 ‘/f‘:mm S LNLCLS L Inberme

|- [ Intemet'te hangi sitelere ulasilabileced ve verel agda

A=l kimin ne kadar erisim iznil olacag: proxy tarafindan
3 belirlenebilir.

Yerel ag

Sekil 4.2.8 Internet kullanimm izinlendirme ve kisitlama
Proxy sunucu iizerine kurulacak acik kaynak kodlu tc(traffic control) yazilimi ile

yonlendiriciler (zerinde degisik kapasitelerde birkagband tanimlamak miimkiindiir.
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Ornegin 100 Mbit bir hat Gizerinde 60, 30 ve 10 Mbit'lik band genislikleri tanimlanarak
paylasim sitelerinden dosya indiren kullanicilarin trafigini 10 Mbit'lik banda; FTP, SMTP
gibi zaman agisindan fazla acil olmayan trafigi 30 Mbit'lik banda olarak

paylastirilabilir. [15]

4.2.9 Kablosuz Ag Yonetimi

Hizla yayginlasan diziistii Dbilgisayarlar kablosuz erisim isteklerini de beraberinde
getirmektedir. Kablosuz erisim noktalar arttikga yonettiginiz aga giren bilgisayarlar
uzerinde denetimde azaliyor. Pek ¢ok denetimsiz diziistii bilgisayarin aga girip ¢ikmasi
virls ve solucanlarin yayilmasini hizlandirmakta; ele gecirilmis bilgisayarlar birer
kablosuz ~ Truvaati olarak  agda cirit atabilmektedir. Kablosuz  baglanti  yapan
kullanicilar VPN (Virtual Private Network) protokolii ile erisimi saglanabir. Kablosuz aga
baglandiktan sonra gegerli bir kullanici kodu ve sifre vermeden kimse yonlendiricilerden
gecemez. Bu sayede virlis, solucan, trojan yayan, ele ge¢irildigi icin SPAM yollamaya
caligan bilgisayarlarin sahiplerinin kullandig1 hesaplar1 gerektiginde bloke ederek denetim
saglanir. VPN baglantilar1 i¢in sunucu tarafinda kullanilan yazilim, Linux'un standard

servislerinden olan pptpd yazilimidir.
4.3 Anti-Virus Cozimu

Viriisler ne yazik ki ag yoneticilerinin birlikte yasamay1 ve basetmeyi 6grenmesi gereken
onlenemez gerceklerden biridir. Eposta ile yayilan viriisleri nleme konusunda agik kaynak
kodlu yazilimlar kullanilmaktadir. e-posta sunucu tizerinde, agik kaynak kodlu clamav
yazilimi ile tUm eposta mesajlar1 iizerinde virlis taramasi yapilir; temiz olan mesajlar ilgili
kisilerin posta kutusuna yonlendirilir. clamav yazilimi belli saatlerde viriis veri tabanina bir
ekleme olup olmadigini kontrol eder; varsa yeni viriis veri tabanin1 indirmektedir. clamav

yaygin olarak kullanilan ve spam yakalama yetenegi oldukca giiclii olan bir yazilimdir.

Viriis ve solucan bulagmasisonucu ag iizerinde sorun olusturan bilgisayarlarin
internet erisimi belli bir siire kesilerek bu bilgisayarlar1 koruma tedbirleri aldiktan sonra

tekrar erigimi saglanmalidir.
4.4 Solucanlarla Savas

Solucan adi verilen yazilimlarin neredeyse tamami Microsoft isletim sistemleri altinda

sunulan servislerin zayifliklarindan yararlanarak yayilmaktadir. Bu servislerin kullandig1
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iletisim kapilarina (port) yonelik trafigi iptables ile denetim altina alarak solucan
yayilimmi Onlemek miimkiindiir. Iyi bir giivenlik duvar1 kurulumunda bilinen
port adresleri disinda trafige izin verilmez. Ornegin 135, 139 ve 445 numarah portlar
tizerindeki  trafige  denetimsiz  olarak  izin  vermek kelimenin  tek anlamiyla
intihardir. Glivenlik duvarlarinin politikas1 “hersey kapali, gerekli olanlar agik™ olmalidir.

iptables ile bu tiir politikalar: uygulamak son derece kolaydir. [*]

4.5 Anti-Spam Cozimu

2006 yilinin sonlarina dogru artik dayanilmaz boyutlara varan istenmeyen eposta trafigi ile
savasta en Onemli ve etkili ¢oziim acik kaynak kodlu yazilimlardir. Bu amagla
spamassassin a¢ik kaynak kodlu yazilim ile birlikte kara liste servislerinden de
yararlanilmalidir. spamassassin, gelen eposta mesajlarmin igerdikleri anahtar sozciikler
yanisira mesajin gorsel diizenlenme karakteristiklerini (gok renkli yaz tipleri kullanilmis
olmasi, “listeden ¢ikmak igin sunu yapin” benzeri ifadeler igermesi gibi) degerlendirerek
puanlama yapmakta; belirli bir puan1 gecen mesajlarin SPAM olarak isaretlenmesini
saglamaktadir. DNSBL (DNS  Kkara liste)  servislerinden  yararlanarak  da, mesa-
jirgoénderen SMTP sunucunun sohreti kontrol edilebilmektedir. postfix, gmail, sendmail
gibi yaygin olarak kullanilan Linux eposta sunucu yazilimlarina kolaylikla

entegre edilebilen spamassassin SPAM mesajlarin yakalanmasinda oldukca basarilidir.

SPAM  savasindaki bir  diger 6nemli yazihmda  SQLgrey  isimli  grey listing
yazilimidir. SPAM gonderen yazilimlar mesajlart miimkiin oldugunca hizli géndermeye
caligirlar. Bunun en 6énemli nedeni, SPAM filtreleri yeniden diizenlenmeden olabildigince
cok mesaj gondermektir. Bu nedenle, gonderemedikleri mesajlari bir stre sonra tekrar
gondermeyi denemezler. SQLgrey yazilimi, herhangi bir IP adresinden herhangi bir
kullaniciya ilk kez gelen eposta mesajina iligkin SMTP baglantisini belli bir dakikaligina
reddetmek. Eger gonderici SMTP protokolunu kurallarina gére oynayan bir bilgisayarsa,
kisa bir stre sonra tekrar deneyecektir. Greylisting ile gelen SPAM mesajlarin sayisinda
da azalma saglanabilir. SPAM ile savas tek yonli degildir. Gelen SPAM'i 0Onle-
menin yanisira, giden SPAM'in 6nlenmesi de kurumlarin Kkara listelere almmamasi

acisindan ¢ok énemlidir. [%%]
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Sekil 4.5 Giivenlik aciklan ve acik kaynak kodlu yazihm denetim semasi
Sekil 4.5’de seklin sol boliimiinde goriildiigii gibi ¢ok ¢esitli yontemlerle kullanici bil-
gisayarlar1 ele gecirilmekte ve uzaktan yonetilerek SPAM gondermek amaciyla
kullanilabilmektedir. Her ne kadar kuskuyla karsilanan bir oranolsa da, dinyada
Windows isletim sistemi ile ¢alisan ev bilgisayarlarinin yiizdesinin biiyiik oranda ele
gecirilmistir. Microsoft ¢oziim olarak ag iizerinde Active Directory Group Policies
kullanic1 denetimini onermektedir. Sag tarafta ise kurum hizmet sunucularinin internet
bulutundan ayrildig1 ve agik kaynakli giivenlik firewall uygulamalar1 ile filitrelendigi
yapiy1 gostermektedir. Alman tiim Onlemlere ragmen, spam gonderen bilgisayarlara

bakildiginda agirlikli iki tip olayla karsilsilmaktadir.
1. SPAM gondermek icin uzaktan yonetilen, zehirlenmig(ele gegirilmis) bilgisayarlar

2. Kullanicisinin klavyede bastigi tiim tuslari, Windows ve MSN, 1CQ gibi uygulama
programlari tarafindan kaydedilen tiim kullanici kodu ve sifreleri bir yerlere eposta ile

yollayan bilgisayarlar.

Bu Dbilgisayarlar incelendiginde kullanicilar ~ genellikle, sohbet sitelerinde  bir
arkadaslar1 tarafindan kendilerine tavsiye edilen ya da gonderilen bir programi kurduklarini
veya “hos” bir resim dosyasini agtiklari. Kullanicilarm kendi elleriyle, “yalnizca bir
kerecik” yiikledigi; tstelik “bOyle seyler yapmayacak bir arkadasindan gelen” bir yazilim

nedeniyle bilgisayarinin bagkalarinin denetimine gegtigi goriilmektedir.
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Bilgisayarlariniz ve aglarmiz ne kadar karisik olursa olsun, gilivenlik agiklarmdan

kag¢inmak i¢in sistemlerinizin her par¢asinin detaylarini diisiiniilmek zorunludur.

4.5.1 Anti-Spam Politikas1 Olusturma
Bir kurumun Kabul Edilebilir Kullanim Politikasinda (Acceptable Use Policy) kesinlikle
spam’e karst olundugu ve oOngoriilen yaptirimlar belirtilmelidir. Boylece kullanicilar

onceden bilgilendirilmis olacaktir.

SPAM ile savasirken unutulmamasi gereken en énemli kural spam’e karsi bir saldir1 veya
spam ile cevap vermenin herhangi bir yarar saglamayacagi bilinmelidir. SPAM mesajlarin
Onlenmesi agisindan sistem yoneticileri gerekli tedbirleri almali Internet kullanicilar1 ise

bilinglendirilmelidir.

[letiler yonetilen mail sunucusunun bir ara sunucu (relay) olarak kullanilmasi seklinde
iletiliyorsa, sunucuda relay 6zelligini iptal etmek icin gerekli ayarlamalar yapilmalidir.
SPAM iletilerinden korunmanin yollarindan bir tanesi de, SPAM kaynag1 veya agik relay
olan mail sunucularinin bir listesini kontrol etmek suretiyle, kara listedeki sunuculardan

gelen mailleri reddetmektir.

4.5.2 Karaliste Servislerinden Gecgirme

Diinya tlizerinde SPAM yayan sunucu ve ve IP’ler siirekli sikayet veya istatislik degerleri
ne bakilarak tespit edilmektedir. Bunlar siirekli kendilerini gizleyerek farkli IP ve
kuruluslar lizerinden amaglarina ulagsmaktadirlar. Bu tip karalisteleri glincel olarak tutan ve

bu alanda faaliyet gisteren ti¢ biiyiik servis bulunmaktadir. Bunlar;

MAPS — RBL ( http://maps.vix.com/rbl ): RBL (Realtime Blackhole List, Gercek
Zamanlt Karadelik Listesi) Mail Abuse Prevention Systems (MAPS) tarafindan

isletilmekte olan bir sistemdir. Serviste agik relay sunuculari oldugu kadar, sadece SPAM
kaynag1 olan sunucular da listelenir. TASO tarafindan Tiirkiye kaynakli spam iletilerini

onlemek i¢in RBL-TR adli servis yiriitiilmektedir.

MAPS — RSS ( http://maps.vix.com/rss ): Relay Spam Stopper (RSS) servisi de MAPS

tarafindan isletilmektedir. RBL servisinden farkli olarak bu serviste, lizerinden spam
gonderilen agik relay sunucular listelenir ve veritabanina yapilacak ekleme bagvurularinda
SPAM ve acik relay’in kapatilmasi konusunda daha once ilgili kuruma bagvurulmus

olunmasi sart1 aranmaz.
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ORBS ( http://www.orbs.org ) : ORBS servisi RBL ve RSS’den farkli olarak sadece agik

relay durumundaki sunuculari listeler. Sunucunun rapor edilmesi igin sistem yoneticileri ile

konu hakkinda goriisiilmiis olmas1 gerekmedigi gibi, sunucu iizerinden SPAM iletileri
génderiliyor olmasi da gerekmez. %

Top Spam-Sending Countries

Data source: Commtouch Software Online Lab

UNITED STATES
27.95%

B UNITED STATES

B RUSSI.

B GERMANY
CHINA

Other UNITED KINGDOM
52.94% =  Other
RUSSI..
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5.53%
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UNITED KINGDOM
o,
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Sekil 4.5.2 Eyliil 2007 itibariyle iilkelere gore spam dagilim oranlari
Sekil 4.5.2 de agikga goriilecegi gibi internetin yogun kullanildig:1 tilkelerde spam
dagilimida yiiksek oranda olmaktadir. Diinya genelinde karalisteye alinan IP bloklarida

dah ¢ok bu iilkelere ait olmaktadir.

4.5.3 Karaliste Uygulama Modeli

Mail sunucularda “kara liste servisi” segildiginde varsayilan olarak MAPS-RBL servisi
kullanildigindan en yaygm olan servistir. RBL servisi ile bir IP veya IP blogundan gelen
mail’ler tiimiiyle kapatilacagi igin eger karalisteye alinan bilinen belli bir adres ise
dogrudan kapatmak sorunlara neden olabilir. Bu nedenle kullanicinin bu tiir bir kapatma
yontemini uygulamadan 6nce ilk olarak spam gonderen site yoneticisine bagvurmalidir. IP
blogunun tiimiiyle kapatilabilmesi i¢in, yapilan basvurunun olumsuz sonug¢lanmasi veya
kisa siire igerisinde yanit alimamamis olmasi gerekmektedir. Cevap alinamiyorsa |IP adresi
yerine mail adresi veya domainin tamami engellenmedir. Boylece o anda gelmeye devam
eden istenmeyen mesajlar zaman kaybedilmeden engellenmektedir. Ayrica ag ve mail
sunucularm kaynaklarinin daha fazla israf edilmesinin Oniine ge¢ildigi gibi kullanicilarin
da bosuna zaman harcamasi engellenmektedir. Igerdeki kullanicilardan gelebilecek spam
adresleride bu sunucuda yer alan “spam veritabani” na eklenerek spam mail’e kars1 etkili
onlem alinir. Spam’le savasan kurumlar arasi bir yardimlagsma ve dayanisma devamlilig

kurularak birbiriyle siirekli haberlesen sunucular bu karalisteleride kendi aralarinda
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giincellemelidir. Boylece kesintisiz olarak spam listelerini giincellemektedirler. Bu
dogrultuda sisteme bagli olan tiim sunucularda es zamanli olarak tiim spam gonderen mail

adresleri engellenebilmektedir.

Rahatsizhik Nedeni Kullanica Yiizdesi
SPAM’in istenmeyen bir sey olmasi %84
Rabhatsiz edici ¢irkin icerik %80
Bilgisayara zarar verme potansiyeli %79
SPAM E-postalarin yiiksek boyutu %77
Mustehcen igerik %76
Gizlilik haklarina tecaviiz %76
Durdurulamiyor olusu %75
Zaman kaybettirmesi %69

Tablo 4.5.3 Kara liste politikasimin gecerliligine yonelik ¢alisma
SPAM e-posta lizerine yapilmig bir arastirma sonucu spam’in son kullanici tarafinda

olusturdugu rahatsizligim boyutlar1 hakkinda bilgi vermektedir.

4.5.4 Guvenli Elektronik Haberlesme Konfigurasyonu

1. Kullanici tarafindan konfigure edilebilir karalisteler(black list)’ler olusturulabilmeli.

2. Kullanici tarafindan diizenlenebilir 6zel izin verilecekler(white list) ’ler (MS Outlook ve
Qmail entegrasyonu ile) eklenebilmelidir.

3. Kullanici tarafindan yonetilebilir karantina (Inbox’a geri besleme ve false positve’ler
(Spam olmayan posta hatasi, false positive oran1 o kadar yiiksek olur) icin Bayesian
filtreleme (Bayesian analizi, Spam postalarin analizlerinden olusan istatistikleri kullanarak
kendi kendine 6grenir).

4. Bayesian Filtreleme i¢in manuel 6grenme (Bayesian filtrelemeyi gelistirmeye yonelik
false pozitifler icin geri besleme mekanizmasi yapilabilmeli.

5. Puanlama sistemine dayal1 anti-spam motoru ile entegre RBL (3. parti black list) destegi
6. Anti-Phishing filtreleme (anti-fraud / dolandiricilik, sahtekarlik amagli e-postalar)

7. Merkezi yonetim ve raporlama sistemi bulunmalidir.

8. IMAP destegi (Internet Message Access Protocol) olmalidir.

9. SPF destegi (envelope return-path authentication) SPF sinamalar1 yapan alict konaklar,
taklit edilmis adreslerle gonderilmis postalar1 kabul etmeyecektir.

10. Posta Sifreleme / Encryption (TLS) ve SSL baglant1 olmalidir.

11. Directory Harvesting ataklarindan korunma (spamci SMTP protokoliiniin avantajlarini

kullanarak, hedeflenen domain’e siirekli e-postalar gonderir birgogu gergek bir adresle
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eslesmemesine ragmen reddolmaz, saldirgan gegerli e-posta adresi bulana kadar devam

eder(max. birkag saat igerisinde gercgeklesir). Dlinyada ortalama hergiin 15.000 spam mail

bu sekilde atak meydana getirmektedir. [*°]
Givenli Mesajlagma (Eposta Weh Giivenligi
Givenlidi ) (HTTP & FTP)
(SMTP & POP3)
Anti-Spam Anti-Smyware

RERE

Anti-virus IZT Anti-virus
Lhygunsuz icerik E WEB Sayfasi Filtreleme
Anti-Phishing / Elektronik Dolandinicilik IZT Anti-P hishing

Sekil 4.5.4 Giivenli elektronik haberlesme yazilim bilesenleri

Yukardaki sekilde spamle miicadelede kullanilmas1 gereken temel yazilimlar 6zetlenmistir.

Is diinyas1 basta olmak iizere akademik ortamlar ve kamu kurumlarida e-mail, dokiiman

paylasimi, hizli ileti giin gectikce ¢ok daha kritik altyapi bilesenleri haline gelmektedir.

Kotii niyeti yazilim ve spam olusturan kisiler, kurumsal aglara girebilmek ic¢in birinci

yontem olarak e-posta sunucularini kullanilmaktadir. Ornegin MSN Hotmail tek basina

giinde yaklasik 3 milyar spam iletisini tagimaktadir. Dolayisiyla spam sorunun {iistesinden

gelinebilmesi ve ag giivenligi’nin saglanmasi i¢in bu yazilimlar mutlaka kullanilmalidir.

Gerek ag lizerinde filtreler gerekse kisisel bilgisayralar ve sunucular iizerinde siki filitreler

uygulayarak spamle miicadele de biitlinliik ve siireklilik saglanmalidir.

Bilgisayar giivenligi ile ilgili olarak;

E-mail alirken ve gonderirken e-mail eklentilerinden olabildigince sakinilmala.

Asla e-mail eklentileriyle gelen ve uzantilar1 ".PIF, .EXE. .VBS" vb. dosyalar
ac¢ilmamali. Bu uzantilar ¢cogunlukla eklentilerde viris tasirlar.

Asla ¢ift uzantili eklentileri agmaym (NAME.BMP.EXE ya da NAME.TXT.VBS)
Gerekli olmadikc¢a diger kullanicilarla dosyalarinizi paylagmaym.
e-mail farkli bir dille yazilmigsa iletiyi agmadan dnce gelen adres incelenmelidir.

Ekli dosyalarin ikonlarma giivenilmemeli. Wormlar sik sik bilindik ikonlarin
resimleri kullanilarak goriiniirler.

IRC, ICQ ya da AOL mesajlasma sistemlerini kullanirken yabancilardan gelen
eklentileri asla kabul edilmemelidir.
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BOLUM-5
5 ACIK KAYNAK KODLU ANTI-SPAM UYGULAMA YAZILIMI

Acik kaynak kodlu yazilimlar kural tabanli tanimlamaya daha miisait oldgundan dolay1
spam taramada oldukgca etkilidir. Ornegin spamassassin anti-spam yazilimi1 800 den fazla
kurali i¢inde barindirmaktadir. Bu kurallara gore bir postanin spam olup olmadigma karar
verebilir. Esnek ve gelismis programlama arabirimi sayesinde hemen hemen tiim posta
sunucularla calisabilen yazilimlardir. Bir ¢ok Zarali icerik ve eklenti taramasi apabilen
yazilimlar bir birleriyle uyumlu sekilde c¢alisabilmektedirler. Bunlardan baslicalar:
spamasssin, Razor, Pyzor, Dcc gelir. [*]

Elektronik haberlesmede tam bir giivenlik saglanilabilmesi igin anti-spam, anti-virus, anti-
trojan, anti-spayware gibi uygulamalarim merkezi sunucularla taranarak son kullaniciya
ulastirilmas1 gerekmektedir.

5.1 Sunucu Guvenlik Yapilandirmasi

5.1.1 Antivirtis Modulu

Gelen ve giden tum e-posta trafigi i¢in taramalar araciliyla ag gecidi seviyelerinde
antiviris korumasi saglanmalidir. Tam olarak ger¢ek zamanda mesajlarin yerel yada
uzaktaki sunuculardan gelmelerini 6nemsemeksizin tim SMTP trafigini ag gecidi
iizerinden dogrudan taranmalidir.

5.1.2 Karantina Modulu

Stipheli dosyalar1 giivenli karantina bélgesinde izole edilerek ve yayilmadan dezenfekte
edilmelidir. Karantina bolgesi belli zaman araliklarinda IT yoneticisi tarafindan analizi
yapilmalarak olas1 hatalar1 gozlemlemelidir.

5.1.3 Antispam Moduli

E-postalarin sunucu {izerinden aktarmmi sirasinda bazi filitrelerden gegirilir. Bunlar;
Bayesian slizgeci, gelistirilmis sezgisel siizge¢, White List/Black List ve URL siizgeci. Bu
bilesenler disiik bir bellek alani ile son derece hizli tarama yapabilmektedir.

Sezgisel  Stizge¢  ile  iletiler = spamin  karakteristifine = gore  incelenir.
WBL(White List/Blabclist) destegi ile, karaliste adreslerinden gelen e-postalar1 geri
cevirirken, glvenli olarak belirtilen adreslerden gelenlere izin verecektir.

URL Siizgeci ile; bir ¢ok spam mesaj1 genellikle ¢ok sayida reklam ve bir seyler satin
alabileceginiz c¢esitli tiirde farki web konumlarina sahip baglantilarla doludur. URL

stizgeglerine antispam verimine yardim edecek yeni baglantilar eklenir veya silinir.
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Bayesian Siizgeci; yalnizca bir tiklama ile kendi basma 6grenebilen gelismis iletilerinizi
Spam ya da degil seklinde siniflamaya olanak saglar. Stizge¢ sadece bir kag tekrarlama ile
ogrenmeye baslar ve zaman gectikce daha yetenekli hale gelir. Yaplan her isaretleme
stizgecin dogruluk oranimi arttirir. Stizgecin duyarlilik ayarlari istenildigi gibi yiksek yada
alcak olarak ayarlanir. Spam sayis1 esik degerinden daha biiyiik ise mesajlar isaretlenir.
5.1.4 Akilh Giincelleme

Viriislerin saptanmasi, tarama motorlar1 ve antispam silizgecleri i¢in akilli gilincelleme
yapilabilmelidir. Antiviriis korumasinin akilli giincellestirmeleri kullanici miidehalesi
gerektirmeden agdan, internet lizerinden direkt olarak yada bir Proxy sunucusu araciligi ile
gergeklestirilebilmelidir.

5.1.5 Akilh Tarama

Birden fazla aliciya gelen bir e-posta iletisi posta kutusuna teslim edilmeden once
stiziilmelidir. E-posta alicilarinin dagitim isteklerine ve e-postalarm Oonem sirasina gore
yeni tarama islemleri organize edilebilmelidir.

5.1.6 Gelismis Rapor ve Istatistikler

Taranmig, dezenfekte edilmis,silinmis,viriislii yada siizlilmiis mesajlari,dosyalari yada
nesnelerin numaralarina iliskin otomatik raporlar iretilebilmelidir. Enfekte mesajlar yada
alimmis  saldirt  niteligindeki  e-postalar hakkinda posta yoneticisi  bildirimler
gonderebilmelidir.

5.1.7 Uzaktan YoOnetim

Uzaktan yonetim antiviriis ve antispam korumalarmni uzaktan yapilandirmak i¢in bagimsiz
bir isletim sistemi seklinde dogrudan tarayict yada atanmis konsoldan yapilabilmelidir.
Yeni virls belirlemelerde otomatik olarak erisebilmek, mevcut ag seviyelerinde farkli
tarama stirecleri baslatabilmek, siipheli yada viriislii dosyalar1 silebilmek yada onarabilmek
ve ag olaylarinin ayrintili raporlarini tiretebilmek igin uzaktan yapilandirilabilir olmalidir.

5.1.8 Posta Bashklan

Taranan, temizlenen ve silipheli mesaj faliyetleri hakkinda posta basliklarma uyarlanabilir
bilgi bagliklarini ekleyebilir yap1 kurulmalidir. Bunlara ek olarak mesaj altbilgileri ve virus
uyarilar1 sablon tabanli IT personeli tarafindan standart bir sirket tezkipi yada ihtiyaclari

dogrultusunda degistirebilecek sekilde diizenlenmelidir.
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5.1.9 Diger Moduller

Yukardaki modiillerin yani swra tiim internet iizerindeki yayilmis virlislere, spam
faaliyetlerine ve malwarelere karsi zamaninda ve verimli bir sekilde miidehale etmek i¢in
algilayicilar bulunduran bir entegre yap1 kurulmalidir. OSI katman diizeyinde ve donanim
ve yazilim giivenlik duvarlariyla bu mimari desteklenmelidir.

5.1.10 Sistem gereksinimleri

Acik kaynak kodlu yazilimlar kullanilarak boylesi bir sistemin kurulabilmesi i¢in donanim

ve yazilim altyapis1 asagidaki sekilde belirlenebilir.

Minumum(Pentium 11T 500 Mhz islemci, 40 GB disk, bellek alan1 256 MB RAM)
Kernel v.2.2 veya v.2.4 olan Linux dagitimlari,

RedHat Enterprise Linux: 2.1, 3;

SuSe Linux Enterprise Server 8,9;

RedHat Linux: 7.x,8.0,9;

Fedora Core: 1,2, 3;

Debian GNU/Linux 3.x;

SuSe Linux: 8.x, 9.X;

Slackware: 8.x, 9.x, 10.x

Mandrake: 8.x, 9.x, 10.x

\ 4
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5.2 Spamassassin ile Filitreleme

Spamassassin kural tabanli agik kodla yazilmig bir spam 6nleme aracidir. Spamassassin 800
den fazla kurali i¢inde barindirir. Bu kurallara gore bir postanin spam olup olmadigina karar
verebilir. Esnek ve gelismis programlama arabirimi sayesinde hemen hemen tiim posta
sunuculart ile ¢alisabilr. Ayrica bir¢ok spam Oneleme araci ile de birlikte bir biitiinliik i¢inde
calisabilir. Ayrica RBL'leri (kara listeleri) kontrol edebilir ve MX kaydi sorgulamasi
yapabilir.

Calisma mantig1 kisaca, iletinin baslhik bilgisi, konu kismi ve iletinin gévde kismi spam
denetiminden geciriliyor. Denetim sirasinda her bir adim i¢in puanlar veriliyor. Ornegin
iletinin konu kismi1 bossa veya biiyiik harfler iceriyorsa, ileti govdesi ¢ok fazla HTML etiketi
iceriyorsa ya da ileti birden ¢ok kisiye gonderilmisse gibi kriterler gozoniinde
bulunduruluyor. Bir de bunlara RBL ve MX kontrolu ekleniyor. Bunlarin sonucunda yapilan

puanlama bizim belirledigimiz degere gore spam ya da degil seklinde sonuglaniyor.[*?]

5.2.1 Spamassassin Kurulumu

Spamassassin, spam olarak nitelendirdigimiz e-postalarin tespit edilmesini, isaretlenmesini,
ayiklanmasini saglar.

Kurulum igin http://spamassassin.apache.org/downloads.cgi adresinden en son surimi
indirilebilir. Paketler .tar.gz, .tar.bz2, .zip biciminde olup tar paketlerini RPM haline getirdikten
sonrada kurulum yapilabilir.

Kurulum igin sistem (izerinde
e apt-get install spamassassin
komutu verilir. Kurulum sonrasi ayarlar yapilmasi gerekmektedir. Bunu i¢in;

http://www.yrex.com/spam/spamconfig.php adresinde konfigiirasyon dosyasinin
olusturulmasma yardimci bir yazilim mevcuttur. Buradan istedigimiz o6zellikleri ve
sinirlamalari belirtip kendi sistemimizde kullanabilecegimiz /etc/spamassassin/local.cf isimli
konfigiirasyon dosyamizi olusturabiliriz.

Ornek /etc/spamassassin/local.cf :

#Bu dosya 3.x versiyonu i¢in diizenlenmistir.
#Kullandigmiz Spamassassin versiyonuna ve sisteminizin durumuna gore dosyada
yapilmasi gereken degisiklikler olabilir.

# How many hits before a message is considered spam.
required_hits 5.0

# Text to prepend to subject if rewrite_subject is used
rewrite_header Subject ****SPAM(_SCORE_)****

# Encapsulate spam in an attachment
report_safe 1
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# Enable the Bayes system
use_bayes 1

# Enable Bayes auto-learning
bayes auto_learn 1

# Enable or disable network checks
skip_rbl_checks 0

use razor2 1

use_pyzor 1

# Allows users to create rules
allow_user_rules 1

# Mail using languages used in these country codes will not be marked
# as being possibly spam in a foreign language.
ok _languages all

# Mail using locales used in these country codes will not be marked
# as being possibly spam in a foreign language.
ok_locales all

Simdi ise sira /etc/default/spamassassin dosyasmin ayarlanmasima geldi,

/etc/default/spamassassin dosyasinda

ENABLED=0 olan satir1

ENABLED=1

olarak degistirelim. OPTIONS satirinin da;
OPTIONS="--create-prefs --max-children 5 --helper-home-dir"

seklinde olmasina dikkat edilmelidir.

Ayarlarin etkin olmas1 ve spamassassin'in baslatilmasi i¢in;
o /etc/init.d/spamassassin restart

komutunu vermemiz yeterlidir.

5.2.2 Spamassassin Ayarlarinin Test Edilmesi
e spamassassin --lint

komutu ile /etc/spamassassin/local.cf dosyasinda kabul gérmeyen bir tanimlama yapip
yapmadiginizi gorebilirsiniz. Dosyanmn durumu ile ilgili daha detayl bilgi edinmek i¢in;

e spamassassin --lint -D

seklinde bir komut ile daha detayli bilgilere ulasabilirsiniz. "-D" parametresi "debug"
edebilmenizi saglar.

5.2.3 Spamassassin'in Calisma Yapisi

Spamassassin, gelen  e-postalarin  durumlarina goére puanlar vererek, bizim
[etc/spamassassin/local.cf dosyasinda belirttigimiz degeri (required hits 5.0) asan e-
postalar1 SPAM olarak algilar. Sayet biz su grubtan gelen e-postalar yada su tarzdaki tiim e-
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postalar SPAM olarak isaretlensin denilmisse, puan durumuna bakmadan dogrudan SPAM
olarak algilar. Benzer sekilde, su adresden gelen e-postalar1 kesinlikle spam olarak algilama

dersek, bunlarin puanlarina bakmaksizin géz ard1 eder.

Puanlama mantig1 kabaca su sekilde c¢aligir, subject (konu) kismi bos olan e-postayr spam
olma olasilig1 sebebiyle, "spam puani" veriyor olsun, yine soz konusu e-posta ayni anda
birden fazla kisiye gonderilmigse yine spam olma olasiligmnin fazla olmasi ihtimaline
binayen "spam puani" veriyor olsun, e-posta icerisinde html taglar1 kullanilmigsa, ¢cok sisli
bir e-posta ise yine bununda spam olma olasilig1 yiiksek diyerek onada bir puanlama yapar.
Benzer sekilde yaptigi puanlamalari toplayarak bizim /etc/spamassassin/local.cf de
belirttigimiz degeri (mesela, required hits 5.0) asan e-postalari, bu adresden gelen e-postalar
veya benzer tarzdaki e-postalar igin belirttigimiz aksi bir bagka kural olmadig: siirece SPAM

olarak isaretler.[*]

Spam olarak isaretleme yaparken, istersek SPAM olarak algilanan e-postalarin konu
basliklarinin (subject) degistirilmesini, var olan konu basligmmin basma SPAM oldugunu
belirten bir tag eklenmesini saglayabiliriz. Bu islemi ger¢eklestiren kisim, rewrite_header’
dir. Yukaridaki dosyada spam olarak algilanan e-postalarin konu basliklarinin basma
MEEFAXSPAM*FF**! ifadesinin de eklemesini sdylemisiz bulunuyoruz. Bu kisimda gelen e-

postanin ka¢ puan ile spam olarak isretlendigini anlayabilmek icin 3.x versiyonu ile birlikte
"xEFFSPAM(_SCORE_)****" geklinde kullanabiliyoruz.

"report_safe 1" ifadesi ilede, kullaniciya giden e-postalar, SPAM olarak alginirsa konu
bashig1 belirttigimiz sekilde yeniden diizenlenecek ve mesajin orjinali mail'e Attach (ek)
edilecek. Kullanici spam olan e-postay1 direk goremeyecek, isterse s6z konusu e-postanin ek
dosyasindan bakip, bu e-postanin gergcekten spam olup olmadigina karar verebilir ve gereken
islemi yapabilir. Gelen e-posta spam olarak isaretlendiginden direk sunucuda iken
silinedebilir, fakat bu benim ¢ok fazla tercih etmedigim bir yontem. En azindan sistemin
diizgiin isledigine (ince ayarlarin yapildigina) emin olmadan dnce bu opsiyonu aktif etmek
pek saglikli olmasa gerek, spam olmayan ama spam olarak algilanabilecek bir ¢ok e-postay1
kaybedebilirsiniz. Bunun yerine procmail veya maildrop kullanarak bu tarzdaki e-postalarin
akibetini ".Spam" klasoriine tagimak olarak belirtebiliriz.

5.2.4 Siipheli E-postalarin Spam Olarak isaretlenmemesi

Belli domainlerden gelen e-postalarin ne olursa olsun spam olarak isaretlenmemesi iglemi
icin,

letc/spamassassin/local.cf dosyamizda bunlari whitelist_from olarak belirtiyoruz. Ornekler:

whitelist_from *@isbank.com.tr
whitelist_from *@maximum.com.tr
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yukaridaki drneklerde garanti.com.tr, bonus.com.tr ve ykb.com dan gelecek e-postalar1 ne
olursa olsun spam olarak isaretleme yada spam olarak algilama diyoruz.

5.2.5 Spam Olarak isaretlenen E-postalarin icerisine Bilgi Mesaji Koyma

Yine, /etc/spamassassin/local.cf dosyamizi asagidaki sekilde diizenleyerek, kullaniciya bilgi
verebiliriz.

clear_report_template

report Bu Mail sunucusu tizerinde SPAM e-poslar1 kontrol eden bir yazilim ¢alismaktadir.
Bu yazilima gore size gonderilmis olan bu e-postanin SPAM igerebilecegi tespit edilmis ve
size gelen bu e-postanin orjinal hali (e-postanin SPAM OLMAMA ihtimaline kars1) -EK
DOSYA- olarak bu e-posta ile size gonderilmistir.

report
FEPOIt ======mmmmmmm oo
report Bilgi icin :: info@domainismi.com
FEPOIt ======mmmmmmm oo
gibi bir yapt ile , "report" ifadesini kullanarak kullaniciya bilgilendirme mesaj1

gonderebilmis oluyoruz.
5.2.6 Otomatik Ogrenme Metodu

Thomas Bayes tarafindan bulunan, Bayesian metodu olarak bilinen bu yontemi
spamassassin igerisinde kullanarak otomatik 6grenmeyi sagliyoruz. Kabaca ,0 ana kadar
gelen e-postalar1 degerlendirerek, gelen e-postalara gore daha sonraki e-postalarinda spam
olabilme olasiligini hesap eden bir metod. Metod giiciinii, olasilik hesaplarindan aliyor. Bu
yontemin aktif hale gelebilmesi icin local.cf dosyamizda,

# Enable Bayes auto-learning
bayes auto_learn 1

ayarlamasiin yapilmis olmasima dikkat etmemiz gerekir.
5.2.7 E-postalarn, Sisteme Kullanic1 Tarafindan Ogretilmesi

sa-learn komutu ile gelen bir e-postanin benzerinin bir daha gelmesi durumunda spam
olarak algilanmasini veya o tarz maillerin spam olarak algilanmamasini saglayabiliriz.

e sa-learn --ham <epostalarin_bulundugu_dizin_ismi_veya eposta_dosyasr>

belirttigimiz dizinde yer alan maillerin veya belirttigimiz mail dosyasinm, spam olarak
algilanmamasini sdyleyebiliriz. Benzer sekilde

e sa-learn --spam <epostalarin_bulundugu_dizin_ismi_veya eposta dosyasi>

belirttigimiz dizinde yer alan e-postalarin veya belirttigimiz e-posta dosyasinin, spam olarak
algilanmasmi soyleyebiliriz.

Boylece biz, bu e-postay1 veya bu tarzdaki e-postalar1 tani, bundan sonra belirttigim sekilde
davran demis oluyoruz.

5.2.8 Her Kullaniciya Farkh Kurallarin Uygulanmasi

Bu durumda kullanicinin e-posta dizininde olusan (yoksa olusturun) .spamassassin dizininin
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icerisine "user prefs" (~vpopmail/domain/kullanici_dizini/.spamassassin/user prefs) diye
bir dosya olusturup, /etc/spamassassin/local.cf dosyasinda belirttigimiz kural setine benzer
kurallari user prefs i¢erisinde yapiyoruz.

5.2.9 Spam Olarak Algilanan E-postalarin Farkh Bir Klasore Tasinmasi

Burada devreye procmail veya maildrop giriyor (biz burada procmail {izerinde duracagiz).
Procmail kullanarak istediginiz e-postalarin istediginiz isleme tabi tutulmasi isini rahatlikla
yapabilirsiniz. Bu konuda ¢ok fazla detaya girmemekle beraber fikir vermesi agisindan bir
ornek .procmail dosyasit vermek istiyorum. Konu ile ilgili detayli anlatima sahip bir ¢ok
doktuman bulabilmek mumkn.

procmail't  sistemimize kurduktan sonra, kullanicinin ev  dizininde procmail
(~vpopmail/domain/kullanici_dizini/.procmail) isimli bir dosya olusturup igerisine
asagidakine benzer tanimlar yapabiliriz. Bu islemin tiim kullanicilara ayn1 anda etki etmesini
istiyorsak /etc/procmailrc dosyasinda islem yapmamiz gerekir.

Konu bagliginda "*****Sp AM*****" jceren e-postalar1 yok etmek i¢in.

:0w
* ASubject:. F\*F\F\*F\*SP AM\*\*\*\*\*
/dev/null

veya,

Konu bagliginda "*****SP AM*****" jceren e-postalar1 ayn1 dizindeki .Spam/new/ dizinine
aktarabiliriz. Bunun igin de

:0w
* ASubject: F\F\F\F\*SP AM\*\*\*\*\*
ISpam/new

seklinde bir kag satir yeterli olacaktir.

5.3 Razor Kurulumu

Kullanicilara daha 6nce gelmis olan spam iletileri merkezi Razor sunucusuna bildirmesi ve daha sonra gelen
iletilerin 6nceki iletilerle karsilagtirilmast esasina gore calisir. Spam iletilerin govde karakteristikleri, daha
sonra gelen iletilerle karsilastirilmak {izere Razor sunucusunda depolanir. Uzerinde Razor kurulu olan posta
sunucusu bir ileti aldiginda bu iletiyi Razar sunucusundan sorgular. Eger ileti Razor sunucusunda daha once
spam olarak kaydedilmigse, ileti spam olarak isaretlenir. SpamAssassin'le birlikte kullanildiginda basarisi

%95'e kadar ¢ikmaktadir. Razor, spamassassin ile birlikte kullanilan ve spamassassin'in
etkinligini artiran bir yazilimdir. Ayni sekilde benzer gorevi yapan Pyzor'u da sisteminize
kurabilirsiniz. Ayn1 anda hem razor hemde pyzor kullanmak miimkiin. Razor kurulumu i¢in

e apt-get install razor
5.4 Pyzor Kurulumu
Pyzor'da esasen Razor'dan tiiremis Python dili ile yazilmis GPL lisansmma sahip bir
yazilimdir. Veritabani olarak Razor daha gii¢liidiir. Bu yazilimi kurarken sisteminize Python

da kurulacaktir. Pyzor'un SpamAssassin'le birlikte calismasini saglamak i¢in
[etc/mail/spamassassin/local.cf dosyasina asagidaki satir1 eklemeliyiz:

use_pyzor 1
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Bu yazilimida sisteminize kurmak isterseniz,

e apt-get install pyzor

Pyzor 'un nasil ¢alistigint merak edenler http://www.archeus.plus.com/colin/pydoc/overview
adresindeki kisa yaziya g6z atabilirler. Bu yazi ile ayn1 zamanda Razor'un da calisma
mantig1 anlagilmis olacaktur.

5.5 Dcc Kurulumu

Sunucu/istemci tabanli antispam aracidir. Calisma sekli Razor ve Pyzor'la ayni prensiplere
dayaniyor. Alman her ileti DCC sunucularindaki spam veritabani ile karsilastiriliyor.
Sorgulama sonucuna gore iletinin spam olup olmadigina karar veriliyor. Razor ve Pyzor'la
beraber ayni1 sunucda calisabilir. Fakat unutulmamali ki, tiim bu araclarin ayni anda
calismasi sunucu performansini ve internet bant genisligini 6nemli ol¢lide diisiirtir. Gelen
herbir ileti i¢in internetten bu uygulamalarm sunucularina baglanilacak ve sorgulama
yapilacaktir. Genelde SpamasAssasin ile birlikte Razor kullanilmaktadir. Bu haliyle dahi
basar1 % 95 iizerinde gerceklesmektedir. DCC sendmail ile dogrudan biitiinlestirilebilir ya
da ProcMail gibi bir eposta siiziicii ile de ¢alistirilabilir.

Benzer sekilde DCC'yi de kullanmak istersek;
e apt-get install dcc-common dcc-client

DCC'yi SpamAssassin ile birlikte ¢alistirabilmek icin /etc/mail/spamassassin/local.cf dosyasina su satirt
ekliyoruz.

use_dcc 1
DCC'nin spamassassin'le calismasini sinamak icin

spamassassin --lint -D
komutu verilerek giktismda DCC'nin sunucusuna baglanabildigini gériilebilmelidir.

5.6 Razor Pyzor ve DCC'nin Spamassassin ile Kullamlmasi

Her iki yaziliminda aktif olabilmesi igin /etc/spamassassin/local.cf igerisinde

use_razor2 1

use_pyzor 1

use_dcc 1

ifadelerinin yer almasmna dikkat edelim. Her ii¢ yazilimida ayni anda kullanabiliriz.

5.7 Maildrop Kurulumu

Spam olarak isaretlenen e-postalarin hangi klasore tasinacagini veya ne gibi bir isleme tabi
tutulacagin1 belirtebilmek i¢in kullanmamiz gereken yazilim Maildrop veya procmail
olabilir. Mesela kullanicinin e-posta dizininde .SPAM diye bir klasoér olusturup, SPAM

olarak algilanan emaillerin bu klasdre tasinmasini saglayabiliriz. Ayrica qmail-scanner
maildrop'a bagimlilik duydugu igin bu paketi kurmak durumundayiz. Kurulum i¢in

e apt-get install maildrop
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5.8 Clam Antivirts Kurulumu (Clamav)

Clam Antiviriis (Clamav) GPL lisansi ile dagitilan bir yazilimdir.

o apt-get install clamav clamav-daemon
ile Clamav Antiviriis yazilimini sistemimize kurabiliriz.

"Please choose the method for virus database updates" kismindan uygun olan giincelleme
metodonu seginiz. siirekli internet baglantisi olanlar igin "daemon™ uygun bir segim
olacaktir.

Sonraki adimda; "new CA certificates will be trusted and installed" segenegine "Yes"
diyerek devam edelim.

Bunlarla birlikte 6nerilen paketlerden bazilarinida kuralim

e apt-get install unrar-nonfree lha arj unzoo unzip daemon libcurl3-gssapi ca-
certificates

Ileriki adimlarda problem olacak slamav-daemon ile ilgili ayarlar1 ayarlar1 simdiden
yapalim. Qmailscanner i¢in gerekli olacak olan qscand grubu ve kullanicisini ekleyelim.

e groupadd gscand
e useradd -c "Qmail-Scanner Account™ -g gscand -s /bin/false gscand
Daha sonra /etc/clamav/clamd.conf dosyasindaki;
"User clamav" ifadesini "User gscand" ile degistirip clamd.conf dosyasini kaydediniz.
e chown gscand -R /var/run/clamav/
ile /var/run/clamav/ dizinine gscand kullanicisinin erigsimini saglayalim.
e /etc/init.d/clamav-daemon restart

ile clamav-daemon'u baslatabilirsiniz. islemleriniz yolunda ise /var/run/clamav/ icerisinde
"clamd.ctl" dosyasi olusmus olmali.

5.9 Qmail-Scanner Kurulumu

Qmail-Scanner, Qmail i¢in tasarlanmis igerik tarayici sistemidir. Clamav ve Spamassasin ile
birlikte caligmasi yararhdir. Bu sekilde, sisteme gelen veya sistemden gdnderilen maillerin
kontrol edilmesini, virus igerip icermedigini veya spam olup olmadigini anlayabilmeyi
saglayacaktir. Bu yazilimin kurulumunuda yine .tar.gz 'den yapilir. Kurulum igin,

Oncelikle sisteminizde yoksa gmail-scanner'in ihtiyag duydugu perl-suid paketini kurun,
o apt-get install perl-suid

daha sonra;
e cd /usr/local/src/

e waget http://unc.dl.sourceforge.net/sourceforge/gmail-scanner/gmail-scanner-1.25.tgz

(Son surimani, http://gmail-scanner.sourceforge.net adresinden kontrol ediniz.)
e tar -zxvf gmail-scanner-1.25.tgz
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e cd gmail-scanner-1.25

o apt-get install unzip unrar-nonfree lha (kurulu degilse)
Asagidaki gscand grubu ve kullanicisini clam-daemon ayarlarinda eklenmelidir.

e groupadd gscand

e useradd -c "Qmail-Scanner Account™ -g gscand -s /bin/false gscand
Koyu renkle isaretlenmis yerlerde”--admin info --domain domainismi.com™ ifadesi ile
gmail-scanner.pl dosyasinda admin'in mail adresinin info@domainismi.com olarak
ayarlanmasi saglanir. ''--notify sender,admin,recips’ ifadesi ile de, sisteme gelen/giden
maillerin kontrolii sirasinda Viriislii bir maile rastlanirsa, bunun ile ilgili bilginin maili
gonderene (sender), sistem yoneticisine (admin, az 6nce belirttigimiz mail adresine olmak
iizere) ve mail alicilarina (recips) bir rapor gonderilmesini, durumun iletilmesini saglama
islemi yapilir. Sayet rapor'un (bilginin) sadece gdndereciye gitmesini isterseniz bu kisimda
"--notify sender" seklinde diizenleme yapilabilir. Ayrica gmail-scanner.pl dosyasindaki
uyar1 metinlerininde Tiirk¢e olabilmesi igin "--lang tr_TR" destegine gerek vardir.

Sayet sistemde clamav'dan bagka antiviriis programida kullanilmak istenirse onuda --
scanners ifadesinden sonra gelen "clamdscan,verbose_spamassassin™ paremetreleri
icerisinde belirtilmesi gerekir. Kullanilacak antivirlis yaziliminin gmail-scanner tarafindan
destelendiginden emin olmak gerekmektedir.

Clamav ile birlikte ikinci bir antivirus programi daha ¢alistirmak istenirse AntiVir isimli
antivirus yazilimin e-posa sunuculari i¢in olan MailGate Grlnuni 6nerilebilir.

Jconfigure --spooldir /var/spool/gmailscan --qmaildir
/var/gmail --bindir /var/qmail/bin --qgmail-queue-binary

/var/gmail/bin/gmail-queue --admin info --domain domainismi.com --notify
sender,admin,recips --local-domains localhost --silent-viruses auto --lang tr_ TR --debug 1
--unzip 1 --block-password-protected 0 --add-dscr-hdrs 1 --archive 0 --redundant no --log-
details yes --log-crypto 0 --fix-mime 1 --ignore-eol-check 0 --scanners
"clamdscan,verbose_spamassassin” --install 1

Kurulum sirasindaki bilgiler asagidakine benzer sekilde olacak.

Building Qmail-Scanner 1.25...

This script will search your system for the virus scanners it knows
about, and will ensure that all external programs
gmail-scanner-queue.pl uses are explicitly pathed for performance
reasons.

Continue? ([Y]/N) [Y ile devam ediyoruz]
The following binaries and scanners were found on your system:
mimeunpacker=/usr/bin/reformime
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unzip=/usr/bin/unzip

Content/Virus Scanners installed on your System
clamscan=/usr/bin/clamscan

Qmail-Scanner details.

log-details=mailstats.csv

fix-mime=1

ignore-eol-check=0

debug=1

notify=sender,admin,recips

redundant-scanning=no

virus-admin=info@domainismi.com

local-domains="domainismi.com’,'localhost’
silent-viruses='klez','bugbear’,'hybris’,'yaha’,'braid’,'nimda’, tanatos’,'sobig’,'winevar,
‘palyh’,'fizzer','gibe’,'cailont’, 'lovelorn’,'swen’,'"dumaru’,'sober’,"hawawi',"holar-
I','mimail’,'poffer’,'bagle’, ‘worm.galil',)mydoom’,'worm.sco','tanx’, ‘'novarg',\@mm'
scanners="clamscan_scanner"

If that looks correct, | will now generate gmail-scanner-queue.pl
for your system...
Continue? ([Y]/N) [Burada Y ile devam ediyoruz]

Hit RETURN to create initial directory structure under /var/spool/gmailscan,

and install gmail-scanner-queue.pl under /var/qmail/bin:

perlscanner: generate new DB file from /var/spool/gmailscan/quarantine-attachments.txt
perlscanner: total of 9 entries.

Finished installation of initial directory structure for Qmail-Scanner
under /var/spool/gmailscan and gmail-scanner-queue.pl under /var/gmail/bin.

Finished. Please read README(.html) and then go over the script
(/var/gmail/bin/gmail-scanner-queue.pl) to check paths/etc.

"Ivar/gmail/bin/gmail-scanner-queue.pl -r" should return some well-known virus
definitions to show that the internal perlscanner component is working.

That's it!
*kkkkk FI NAL TEST *kkkkk

Please log into an unpriviledged account and run
/var/gmail/bin/gmail-scanner-queue.pl -g

If you see the error "Can't do setuid"”, or "Permission denied", then
refer to the FAQ.

(e.g. "setuidgid gmaild /var/qmail/bin/gmail-scanner-queue.pl -g™)

That's it! To report success:

% (echo 'First M. Last'; cat SYSDEF)|mail jhaar-s4vstats@crom.trimble.co.nz
Replace First M. Last with your name.
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Seklinde kurulum tamamlanmis olacaktir. Simdi "/var/qmail/bin/qmail-scanner-queue.pl -g"
komutunu isleterek islemi sonlandiralim.

e /var/gmail/bin/gmail-scanner-queue.pl -0
perlscanner. generate new DB file from /var/spool/qmailscan/quarantine-
attachments.txt
perlscanner: total of 9 entries.

Bu islemler sonucunda gmail-scanner-queue.pl dosyasinin /var/qmail/bin/ altinda yerini
almis olmasi gerekir. Bu dosyanin haklar: ile ilgilide, dosya sahibi ve grubunun gscand
(gscand:gscand), chmod olarak erisim yetkisininde 4755 olarak ayarlanmis olmasima dikkat
ediniz.

Is -al /var/gmail/bin/gmail-scanner-queue.pl
-rwsr-xr-x 1 gscand gscand 90980 2004-10-15 21:06 /var/gmail/bin/gmail-scanner-queue.pl

Ayrica, /var/spool/qmailscan/ dizini yapisininda asagidakine benzer sekilde olusturulmus
olup olmadigini kontrol ediniz.

Is -al /var/spool/gmailscan/

toplam 52

drwxrwx--- 5 gscand gscand 4096 2004-10-15 21:07 .

drwxr-xr-x 9 root root 4096 2004-10-15 21:06 ..

-rw-rw---- 1 gscand gscand 96 2004-10-15 21:06 mailstats.csv

-rW------- 1 gscand root 597 2004-10-15 21:06 gmail-queue.log

-rW------- 1 gscand root 18 2004-10-15 21:06 gmail-scanner-queue-version.txt
drwxrwx--- 5 gscand gscand 4096 2004-10-15 21:06 quarantine

-rW-r----- 1 gscand root 12288 2004-10-15 21:07 quarantine-attachments.db
-rw-rw---- 1 gscand gscand 4336 2004-10-15 21:06 quarantine-attachments.txt
-rw-rw---- 1 gscand gscand 0 2004-10-15 21:06 quarantine.log

drwx------ 2 gscand root 4096 2004-10-15 21:06 tmp

Irwxrwxrwx 1 gscand gscand 31 2004-10-15 21:06 viruses ->
Ivar/spool/gmailscan/quarantine

Irwxrwxrwx 1 gscand gscand 35 2004-10-15 21:06 viruses.log ->
Ivar/spool/gmailscan/quarantine.log

drwxrwx--- 5 gscand gscand 4096 2004-10-15 21:06 working

Simdi /etc/tcp.smtp  dosyasmin  Qmail-Scanner'm  devreye girebilecegi  sekilde
diizenlenmesine geldi. /etc/tcp.smtp dosyasinin icerigini asagidaki sekile getirin.

127.0.0.1:allow,RELAYCLIENT="",QMAILQUEUE="/usr/sbin/gmail-scanner-queue.pl"
-allow,QMAILQUEUE="/usr/sbin/qmail-scanner-queue.pl"

Degisikligin aktif olabilmesi i¢in,
o tcprules /etc/tcp.smtp.cdb /etc/tcp.smtp.tmp < /etc/tcp.smtp

Simdide, /var/qmail/bin/qmail-scanner-queue.pl dosyamizda asagidakine benzer sekilde olan
satirlarin, asagidaki yapida olup olmadigini kontrol edelim. Sayet ilgili satirlardaki tanimlar,
bu sekilde degilse tanimlar1 belirtilen sekile getirelim. Ozellikle dikkat edilmesi gereken
satirlar koyu renkle igaretlenmistir.

my $clamscan_binary="/usr/bin/clamscan’;
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my $clamscan_options="-r -m --unzip --unrar --unzoo --lha --disable-summary --max-
recursion=10 --max-space=100000";

my $clamdscan_binary="/usr/bin/clamdscan’;

my $clamdscan_options="--no-summary";

my $spamc_binary="/usr/bin/spamc’;

my $spamc_options="-c ’;

my $spamc_subject=";

my $spamassassin_binary="/usr/bin/spamassassin’;

my ($sa_comment,$sa_level);

Evet, simdi yazilimlarin kurulmasi ve yapilandirilmasi islemi tamamlandi. Sistemimizi test
etmek igin,

o /etc/init.d/qmail restart

deyip, ilk 6nce gmailin diizgiin sekilde baslayip baslamadigini (telnet localhost 25) kontrol
edelim. Benzer sekilde pop3 portunun aktif olup olmadigma (telnet localhost 110) bakalim.
Bunlarda problem varsa, oncelikle /etc/init.d/qmail betiginde yaptigimiz ayarlarda sorun
olmadigima emin olalim, daha sonra qmail-scanner ile ilgili ayarlar1 gbzden gegirelim.

5.10 Hatalar1 Yakalamak ve Hatalarla Basa Cikabilmek

e tail -f /var/log/mail.log
e tail -f /var/spool/gmailscan/qmail-queue.log

takip etmemiz gereken loglarin basinda gelir. Ozellikle /var/spool/qmailscan/qmail-
queue.log dosyasinda tutulan loglar sistemdeki sorunlar ve sorunlarin ¢dziimiine
ulagabilmeniz i¢in 6nemli ip uglar1 sunacaktir.

451 gq temporary problem (#4.3.0)
seklinde veya asagidaki sekilde,
clamdscan: corrupt or unknown clamd scanner error or memory/resource/perms problem

hata alirsaniz, /etc/init.d/qmail igerisindeki ulimit -v degerini artirip qmail'i yeniden baslatip
kontrol edin. Ornek olarak bu degeri, "ulimit -v 65536" seklinde bir degere ayarlayabilirsiniz
(veya daha yiiksek bir degere ¢ekebilirsiniz). Bu degerin hemen aktif olabilmesi icin bu
ifadeyi komut satirindan da isletebilirsiniz.

Ayrica bu hataya sebep olabilecek olan, /etc/clamav/clamd.conf dosyasindaki "User clamav"
ifadesinin "User gscand" olarak degistirilmesine ve "chown gscand -R /var/run/clamav/"
ile " /var/run/clamav/" dizininin gscand kullanicisi iginde erisilebilir olmasima dikkat ediniz.

"letc/init.d/clamav-daemon restart" komutunu islettiginizde "/var/run/clamav/" igerisinde
"clamd.ct]" dosyasmin yer almas1 gerektigine dikkat ediniz.

Bu hatanin olasi sebebi ile ilgili son olarak, "perl-suid" paketinin sistemde kurulu olduguna
emin olunuz.

5.11 Sistemin Komple Test Edilmesi

Sistemin ¢aligmasinda bir sorun gozlemlemisseniz, sistemi genel olarak test edelim. Bunun
icin gmail-scanner igerisinden ¢ikan ufak betigi caligtirip genel bir fikir sahibi olabiliriz.
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Yukaridaki sekilde adimlar1 takip etmisseniz gmail-scanner kaynak kodlarmniz
lusr/local/src/gmail-scanner-1.25/ dizininde bulunuyor olmali. Bu dizin igerisindeki
"contrib” isimli dizinde yer alan "test installation.sh" isimli betigi asagidaki sekilde
calistirarak spam ve viruslere karsi sistemimizin tutumuna bakabiliriz. >*

e test installation.sh -doit

Bunun yanisira dilerseniz asagidaki sekilde gerekli testleri farkl sekillerde de yapabilirsiniz.

An error has occured.

Cannot find any reference to the Q-S administrator Email address in
{usr/sbin/gmail-scanner-queue.pl on your system!

Exiting....

Seklinde bir hata mesaji ile isleminiz kesilirse "/var/gmail/control/defaultdomain™
dosyasimin icerisinde varsayilan olarak bulunmasini istediginiz domaini belirtiniz. Bu dosya
igerisine "localhost™ gibi bir ifade de yazabilirsiniz.

"test_installation.sh -doit" igsleminin sonucunda asagidakine benzer bir mesaj alacaksimiz. Bu
mesaj spam ve viriis testlerinin yapilip sonucun gmail-scanner ayarlarinda belirttiginiz e-
posta adresine gonderildigini belirtiyor.

QMAILQUEUE was not set, defaulting to /var/gmail/bin/gmail-scanner-queue.pl for this
test...
QMAILQUEUE was not set, defaulting to /usr/sbin/qmail-scanner-queue.pl for this test...

Sending standard test message - no Viruses...
done!

Sending eicar test virus - should be caught by perlscanner module... done!

Sending eicar test virus with altered filename - should only be caught by commercial anti-
virus modules (if you have any)...

Sending bad spam message for anti-spam testing - In case you are using SpamAssassin...
Finished test. Now go and check Email for info@domainismi.com

5.11.1 Virus testi
Sisteminizi kontrol edebilmek i¢in asagidaki adreslerden faydalanabilirsiniz.

http://www.webmail.us/testvirus

http://www.eicar.org/anti virus test file.htm

http://www.webmail.us/testvirus

adresine e-posta adresinizi tanitip daha sonra ilgili adrese virtislii e-posta gonderebilirsiniz.
Ayrica http://www.eicar.org/anti_virus_test_file.ntm adresinden indireceginiz viriis i¢eren
dosyay1 kendinize gondererek benzer bir test de yapabilirsiniz.

5.11.2 Spam testi
e /usr/bin/spamassassin -t < /usr/share/doc/spamassassin/examples/sample-spam.txt

komutu ile /usr/share/doc/spamassassin/ dizininde yer alan sample-spam.txt dosyasi ile
Spam olan e-postalara kars1 nasil bir davranis gosterecegi test edilebilir. Ayni sekilde,
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e gunzip /usr/share/doc/spamassassin/examples/sample-nonspam.txt.gz

e Jusr/bin/spamassassin -t < /usr/share/doc/spamassassin/examples/sample-
nonspam.txt

komutu ilede spam olmayan e-postalara karst nasil bir davramis gOsterecegini
gOzlemleyebiliriz.

Bu testler ile en azindan sistemin c¢alisip ¢aligmadigini 6grenebilirsiniz. Calistigina kanaat
getirdikten sonra, en iyi sonuglar igin sisteminizi 1-2 gun gdzlemleyerek duruma goére ayar
dosyalar1 ile oynama yapabilir ve daha basarili sonuglar elde edebilirsiniz

5.12 Sistemin Siirekliligi ve Takibi

5.12.1 Squirrelmail'in attachment dosyalarinin belirli araliklarla temizlenmesi
Squirrelmail'in attachment dizini,
General Options -> Attachment Directory : /var/spool/squirrelmail/attach/

seklinde  "/usr/sbin/squirrelmail-configure" ile olusturdugumuz ayar dosyasinda
tanimlanmistir. Bu dizindeki (sizde farkli bir yeri gosteriyor olabilir) dosyalarin belirli
araliklarla temizlenmesini saglayabiliriz.

En son 3 giin once erisilmis dosyalar1 silmek i¢in crontab igerisine asagidaki satir1 uygun
sekilde, uygun bir zamanda calisacak sekilde ayarlayabilirsiniz.

Find /var/spool/squirrelmail/attach/ -type f -atime +3 | xargs rm -rf

5.12.2 Karantinaya alinan e-mail'lerin belirli arahklarla temizlenmesi

En son 7 giin once erisilmis dosyalar1 silmek i¢in crontab igerisine asagidaki satir1 uygun
sekilde, uygun bir zamanda ¢alisacak sekilde ayarlayabilirsiniz.

Find /var/spool/gmailscan/quarantine/new/ -type f -atime +7 | xargs rm -rf

5.12.3 Clamav'in belirli arahklarla giincellenmesi

Her 6 saatde bir giincellenmesi i¢in crontaba asagidaki satir1 yerlestirebilirsiniz.
**[6 * * * Jusr/bin/freshclam /var/log/clam-update.log >/dev/null 2>&1

5.12.4 istemcilerde (client) Smtp-Auth icin gerekli ayar

Smtp-Auth, nasil e-postalarimi sistemden ¢ekerken, sistemin bizi taniyabilmesi i¢in kullanici
adimiz1 (vpopmail ile olusturdugumuz sistemde kullanici adi = email adresimiz oldugunu
unutmayalim) ve sifremizi giriyoruz. Ayni sekilde Smtp-Auth destekli sistemler Uzerinden
e-posta gonderebilmek icin, o sistemdeki kullanict adimiz ve sifremiz ile dogrulama
yapmamiz gerekir.

Thunderbird, Kmail, Sylpheed, Evolution, Outlook gibi istemcilerde Smtp-Auth'u aktif
edebilmek i¢cin "Sunucum Kimlik Dogrulamasi Gerektirir" seklindeki ifadenin yer aldigi
ayar1 aktif etmemiz gereklidir (gerekiyorsa, smtp-auth i¢in kullanacagimiz domain ismini,
kullanict adimiz1 ve sifremizide bizden istenildigi sekilde ilgili yere girmemiz gerekir) .

NOT : Sistemde destek verilen Auth. tipini ("telnet localhost 25" dedikten sonra EHLO
yazip kontrol edilebilir.)
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SONUGC

Bilgi giivenligine yonelik tehditlerin ciddi sekil ve nitelik degisimine ugradigi giinimuzde,
e-posta ve anlik mesajlasma yoluyla gelen tehditlerin web uygulamalarininda ki agiklarla
birlesmesiyle ¢ok zararli olabilecek saldirilarla karsi karsiyayiz. Onemli kurumlarda dahi
bilgi giivenliginin ihmal edildigi, sonuglar1 agir olabilecek sekilde 6zlik bilgileri, banka
hesaplari, ticari sirlar, e-posta gibi Onemli ve hassas veriler internet ortaminda
yayinlanabilmektedir. Kullanicilarm 6nemli bir kismi, saldirilara karsi yeterli korunma
altinda degildir. Isletim sistemi yama takipleri, disaridan gelecek saldirilar: bertaraf edecek
giivenlik duvar1 ve antiviriis programlarmin giincel kullanimi oldukg¢a diisiik
seviyelerdedir. Kullanicilar, Internet’in tehlikeli bir ortam oldugunu ya bilgisayarlari
coktiigiinde, ya da kredi kartlartyla aligveris yapildiginda idrak etmektedir. En vahim
durum ise Internet bankaciligi bilgilerinin ele gegirilmesi ve hesaplarmnin
bosaltilmasidir. Web kaynakli tehditler zararli programlarin 6nemli bir kismmin yayilma
yolu spam e-postalardir.

Spam e-posta girisimi ilk olarak, 1 Mayis 1978 tarihinde DEC firmasinin ABD'nin bat1
kiyisindaki tiim ARPANet adreslerine tiriin tanitimi génderimi ile baslayip her yil %60-70
oraninda artis géstermistir. saldir1 metodudur. Spam iletiler organize sug¢ orgiitlerinin igini
kolaylastiran, alici i¢in bir sey ifade etmeyen, yalan ve yaniltici kisilik haklarini ihlal eden
zararh eklentilerin siginagi olarak kullanilan e-postalardir. SPAM hareketinin merkezinde;
ayni anda birden fazla kisiye gonderilen, baslik bilgileri tahrip edildigi i¢in geriye donik
izlemesi hayli zor kullanic1 e-posta adresleri vardir. Bu toplu listeleri yasal olmayan yolla
satin alarak yada arama motorlar1 ile web sayfalarindan taratilarak toplanmaktadir.
SPAM iletiler yilda 20 milyar dolarlik finansal zarar, {iretkenlik ve zaman kaybina neden
olmaktadir. Ag tizerinde ise; network trafigini ve sunucu is yiiklerini beklenmedik oranda
artirir, Internetteki baglant1 siiresini ve veri aktarim kapasitesini artirir. Kullanicilar ve
kurumlar SPAM ile miicadele i¢in agik kaynak kodlu yazilim alternatiflerini tercih
etmedikleri taktirde donanim ve yazilimlara para 6demek zorunda kalmaktadirlar.

Icerigi Uriin-hizmet reklamu, ilag/kozmatik ve saglk iiriinlerinin taklidi, illegal pornografi,
hemen zengin ol/sahte para kazanma, saadet zinciri ve duygu somririsi olan spam’ler e-
posta iletisimini saglayan altyapmin %85°lik kismi isgal etmektedir. Kullanicilarinda
dikkatsizligi ve meraki neticesinde olusan olumsuz bu durum karsisinda e-posta hizmeti

veren kurum ve servis saglayicilarin 0zelikle sunucu odakli bir takim onlemleri almalar1
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kagmilmaz olmustur. Ulkemizde bilgisayar ve Internet kullanimi yayginlasip, elektronik
altyap1 veri iletimi gerekliliklerinin tizerinde duruldugu bir zamanda, agimizin ve degerli
olan bilgilerimizin zarar gérmemesi icin kullanicilarmn da spam ve diger zararl
yazilimlarda bilgili bu konuda gerekli gtivenlik énlemleri almalar1 gerekmektedir.

E-posta sunucusu ve kullanicilar tarafinda alinacak bazi guvenlik dnlemleri;

e Yetkili posta sunucusu haricinde hicbir bilgisayar disartya SMTP servisi vermemelidir.
e Ters DNS ve MX kaydi olmayan sunucuya posta servis izini verilmemelidir.

e Kaullanilan igletim sistemleri, giivenlik yazilimlari, web tarayicilari ile e-posta istemcisi
gibi internet yazilimlar1 giincel olmali ve giivenlik yamalar1 mutlaka kurulmalidir.

e Ag trafigi dinlenerek ani dalgalanmalarin nedenleri rapor edilerek ve analizi yapilmali.

e Daha az kaynak kullanilarak kurallarin yeniden diizenlenip eklenebildigi acik kaynakli
IP tabanli ve URL bazl igerik filitreleme sistemleri kullanilmalidir.

e Bagka domainler adina posta goderimini engellemek i¢in ilgili protokoller kapatilmali.

e Acik kaynak kodlu giivenlik uygulamalar1 basta olmak iizere sunucu iizerinde, gelen-
giden postalar1 tarayip filitreden gegiren her tiirlii zararli yazilimlar1 bulup temizleyen
ve yayillmasmi Onleyen, pop3,smtp ve http haricindeki tiim portlar1 kapatan, son
kullanicilar1 merkezden kontrol eden firewall yazilimlar1 kullanilmalidir.

e Kisi ve kuruluslarin e-posta adresleri, cep telefonu gibi kisiseldir outlook ve web
uygulamalarinda titizlikle korunmalidir.

e Bir reklam ya da davetsiz bir e-mail alinirsa ekinde gelebilecek VBS, .SHS, EXE, VBS
ya da .PIF benzeri dosyalar agilmamali ve web linkleri kullanilmamalidir.

e Haber gruplarindan gelen dosyalar1 indirmekten ve yiiklemekten sakinilmalidir.

Sonug olarak yukarida belirtilen noktalardan da hareketle Internetin olusturdugu 6zgiir
iletisim ortamina zarar vermeden, bireysel ve ulusal kaynak israfina yol agmayacak sekilde
her turli glvenlik c¢ozimleri sureklilik ve butunlik icerisinde olusturulmalidir. Spam
benzeri iletilerin yayilmasina vesile olabilecek her tiirli glivenlik agiklarina karsi
kullanicilar  bilin¢lendirilmelidir. Spamle miicadelede giincelligini kisa siirede
kaybedebilecek ve sonu gelmeyen ticari yazilim ve donanim Urlnleri yerine fazla sistem
ihtiyac1 gerektirmeyen verimli kaynak kullanimma sahip agik kaynakli yazilimlarla
milyonlarca dolar ulusal kaynak israfindan tasarruf edilebilir. Tezin uygulama béliminde
anlatilan yap1 tdniversitemiz e-posta sunuculari1 Uzerine uygulanmakta olup, 6.000

Ogrencinin kullandig1 e-posta iletisiminde basarili sekilde kullanilmaktadir.
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