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OZET

Elektronik sec¢im sistemleri, kagit oy pusulasi ile oy kullanimim elektronik
araglar ile gerceklestirmeyi amaclar. Bu amacin ¢ikis noktasi; se¢imin etkin ve
giivenilir bir sekilde yapilmasim1 saglamak ve insan faktoriiniin meydana

getirebilecegi hata ve sahtekarliklarin 6niine gegmektir.

Kullanim sekillerine gore farkli elektronik se¢im tiirleri mevcuttur. Bu
calisma; Internet gibi ac¢ik ve giivensiz kanallar {izerinde elektronik se¢im
protokollerinin nasil caligtigin1 incelemekte, farkli oy kullanim modelleri {izerinde
durmaktadir. Bu modellerin genis capli bir se¢im sistemi i¢in uygulanabilir olup
olmadiklar1 ve daha onceki kullanim sekilleri anlatilmaktadir. Bu modellerden biri
olan kriptolojik homomorfizm ile etkin ve giivenilir bir secim sisteminin nasil

tasarlanabilecegi ve onceki caligsmalarin neler oldugu incelenmektedir.

Calismanin sonunda; Pailler sisteminin homomorfik 6zelligi {izerine kurulu

yeni bir se¢im sistemi onerilmektedir.

Anahtar Kelimeler: Elektronik oy, elektronik se¢im protokolleri, agik
anahtar kriptolojisi, kriptolojik homomorfizm, sifir bilgi ile ispat, Paillier kripto

sistemi.



ABSTRACT

Electronic voting systems aim to change paper voting procedures with
electronic ones. Main reason for developing such systems is to build a secure and

efficient voting system while avoiding human defects.

Election systems vary due to their voting procedures. In this paper; different
kinds of voting models is examined. It is also studied how voting protocols run on
unsecure channels and these are analysed whether they can be used to build an

efficient and secure voting system.

At the end of this thesis; a new voting system based on Paillier

homomorphism is proposed.

Keywords: Electronic voting, voting protocols, public key cryptology,

homomorphic encryption, zero knowledge proof, Paillier cryptosystem.
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1. GIRIS

Elektronik secim sistemleri, kriptolojinin en ileri caligma alanlarinda biridir.
Kagit oy pusulalan ile oy kullanimini, elektronik aletler ile etkin ve giivenli bir
sekilde gerceklestirmeyi hedefler. Bununla beraber, kisilere baghh hata ve
sahtekarliklarin 6niine ge¢gmek ve demokrasi siirecini iyilestirmek bu sistemlerin

yayginlagmasi ile miimkiin olabilir.

Elektronik se¢im sistemleri, oy kullanimina gore farkliliklar gosterir. Genis
Olcekli secimlerde (genel secim ve referandumlar gibi) elektronik oylar se¢im
merkezlerinde kullanilir. Se¢cim merkezleri ile oylarin toplandigr merkezi otoriteler
arasinda giivenli bir iletisim ag1 mevcuttur. Oy makineleri se¢cim icin ozel
gelistirilmis yazilim ve donanimlara sahiptirler. Boylece toplumun her kesiminden
kigilerin — sagir, dilsiz veya sakat dahi olsa — secim siirecine katilmalar1 beklenir. Oy
kullanimi farkl bir sekilde internet gibi herkese agik fakat giivensiz kanallar {izerinde
yapilabilir. Kriptolojik protokoller ile desteklenecek boyle bir secimde oy
kullanicilari, kullandiklar oylar1 agik kanal iizerinden se¢im otoritelerine iletirler. Bu
calismada; elektronik secimin agik kanallar iizerinde nasil gerceklestirilebilecegi

incelenmektedir. Diger secim tiirii calismanin konusu disinda birakilmastir.

Demokratik se¢im sistemlerinde kullanici ile oy arasinda bir iliski kurulamaz.
Oylar kullanildiktan sonra anonim hale gelirler, kullanicilar1 bilinemez. Bu prensip
esas alindiginda mevcut sistemler iic farkli oylama modeli olusturur. Ilki David
Chaum [1] tarafindan gelistirilmis olan MIX-Net modelidir. Kullanicisi belli olan bir
oy, MIX-Net agi icinde anonim hale gelir. ikinci model, yine David Chaum
tarafindan gelistirilmis, kor imza (blind signatue) yontemi ile oy kullanimudir.
Chaum bu yontemi ilk defa elektronik para uygulamasinda kullanmistir [2]. Bu
modelde se¢cim otoritesi elektronik oyu dijital olarak imzalar fakat oyun icerigi

hakkinda bilgi sahibi olamaz. Uciincii model, kripto sistemlerin homomorfik
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(yapisal olarak bezer isleve sahip) ozellikleri ile anonim oylarin iiretilmesidir ve bu
calismada bu model iizerinde durulmaktadir. Diger iki modelden farkli olarak bu

modelde oylarin igerikleri acilmaksizin se¢cim sonucu belirlenebilir.

Internet tabanl se¢im sistemlerinin diinyadaki dnemli 6rnekleri sunlardr:

e lsvigre’de 2003 yilinda Cenevre yakinlarindaki bazi bolgelerde halkin yerel
referandumlara elektronik olarak katilimi  gergeklestirilmistir.  Bu
referandumlar basarili olunca diger senelerde daha yiiksek katiliml
elektronik referandumlar gergceklesmistir [3].

e Estonya 2005 yili yerel secimlerini Internet tabanli elektronik se¢im
sistemleri ile gerceklestirmistir.

¢ ingiltere2006 yilindan sonra elektronik oylamay1 hayata gecirmeyi diisiinen
ilkeler arasindadir. Diger yandan Avrupa komisyonu tarafindan hayata
gecirilen Cybervote projesi [4] yiiksek giivenlikli internet tabanli se¢im

sistemlerini gelistirmektir.

Bu calismada; yiiksek giivenirlikli, siirecin herkes tarafindan izlenebildigi (agik)
ve etkin bir elektronik secim siteminin nasil kurulabilecegi incelenmektedir. Bu
konuda yapilmis bir¢cok calisma elektronik oyun kullanimi iizerine yogunlasmis,
secimin diger siiregleri (kimlik dogrulama, se¢im anahtarinin dagitik iretimi, vs.)
ayritili incelenmemistir. Bu yiizden bu ¢aligmanin diger ¢alismalardan 6nemli bir
farki; se¢im siirecini bir biitiin olarak ele alip incelemesidir. Siirecin matematiksel bir
modeli oldugu gibi, bu modelin giiniimiiz bilgi ve haberlesme altyapis1 {izerinde
gerceklestirilebilir olmasina 6zen gosterilmis ve kriptolojik protokoller bu dogrultuda

secilmistir.

Bu calisma su sekilde boliimlenmistir: Ikinci boliimde; elektronik secim
kavramlar1 iizerinde durulmakta ve farkli yaklasimlar incelenmektedir. Ucgiincii
boliimde; kurulacak secim modelinin kriptolojik alt yapisina deginilmektedir.

Dordiincii bolimde, matematik modeli incelenmis protokoller ile elektronik bir



secim sisteminin nasil kurulabilecegi gosterilmekte ve Paillier kripto sisteminin

homomorfik 6zelliginden faydalanan yeni bir yontem 6nerilmektedir.



2. MEVCUT SECIM MODELLERI VE YAKLASIMLAR

Elektronik se¢im sistemi, secim otoriteleri ve oy kullanicilar1 arasinda ¢alisan
bir protokoller biitiiniidiir. Taraflar arasindaki haberlesme, Okamoto [5]" nun
onerdigi anonim kanallar {izerinden yapilabilecegi gibi herkese acik fakat giivensiz
kanallar (Internet ag1) iizerinden de yapilabilir. Anonim kanallar, oy kullanicisinin
kimligini haberleseme boyunca gizler. Bu kanallarda her bit ayr olarak sifrelenerek
iletilir. Cok yiiksek bir bant genisligine ihtiya¢ duydugundan pratikte uygulanabilir
degillerdir. Anonim kanallarin bu dezavantaji dikkate alindiginda Internet aginin

kullanilmasi kaginilmazdir.

Acik anahtar kriptolojisindeki gelismeler bilginin Internet iizerinden giivenli
bir sekilde aktarimina olanak saglar. Demokratik se¢imlerde kullanilan oylar
anonimdir ve secim siirecinde oy ile kullanicisi arasinda bir iligki kurulamaz. Bu
yiizden, secim protokolleri i¢in yapilan ¢aligmalar daha ¢ok oy kullanimi iizerine

yogunlasmistir.

2.1. Giivenilir ve Dogrulanabilir Elektronik Secim Sisteminin Ozellikleri

Secim modelinin kurulmasinda, modelin bagl kalacagi tanimlamalarin yapilmasi
gereklidir. Se¢im sisteminin ne kadar etkin, giivenilir ve dogrulanabilir oldugu bu

sayede olg¢iilebilir.

® Yetki: Sadece oy kullanmaya yetkili kullanicilar oy kullanabilirler.

®  Gizlilik: Secimi gozlemleyen biri, oy ile kullanicisi arasinda iliski kuramaz.



® Kullanici tarafindan dogrulama: Her kullanict oyunun sayildigindan emin
olmalidur.

® Herkes tarafindan dogrulama: Sec¢imi disaridan izleyen bir gdzlemci secimin
adil oldugunu ve secim sonucunun tiim gecerli oylarin sayilmasi ile
hesapladigini dogrulayabilmelidir.

®  Dogruluk: Katilimcilar oylarin sayimindan 6nce secim sonucu hakkinda
kismi bilgiye sahip olamazlar. Bu sonu¢ heniiz oy kullanmamis kisilerin
fikirlerini etkileyebilir.

® Saglamlik: Secim siirecini bozmak veya aksatmak i¢in yapilacak girisimler
secim siirecini etkilememelidir. Boyle bir girisim sistem tarafindan fark
edilebilir olmalidir.

® Recetesiz oy kullanymi: Kullanillan oyun yazili bir kopyasi kullaniciya
verilmemelidir. Bu sayede oy satin alma veya belli yonde oy kullanimi igin

zorlamalar Onlenebilir.

2.2. Elektronik Se¢cim Modelini Olusturan Unsurlari

Oy Kullanicilarr: Elektronik oy kullanimi, kullanicilarin en az ¢aba ve zaman
ile yapabilecekleri sekilde tasarlanmalidir. Secim siirecinde oy kullanmaya yetkili
kisiler, yetkili olduklarimi gosteren 6zel sifre veya sertifikalarla sisteme giris yaparlar
ve istedikleri aday/diisiince i¢cin oylarmm1 kullanirlar. Kullanilan oylar sifrelenen

haberlegsme kanallar ile secim otoritelerine iletilir.

Secim Otoriteleri: Se¢im otoriteleri se¢imi yonetirler. Oylarin toplanmast,
sayilmas1 ve sonuglarin aciklanmasi i¢in farkli otorite gruplar1 kullanilabilir. Normal
bir secim siirecinde , t < N olmak iizere, N otoriteden ¢ tanesinin se¢imin temel

prensiplerini ihlal edecek (DoS saldirilari, oy degistirme, kullanicilarin kimliklerini



elde etme) girisimlerde bulunabilecegi varsayilir ve ¢ giivenlik parametresi secimden
once belirlenmelidir (Esik degerli paylasim). Eger 7+/ hilekar otorite isbirligi

yaparak se¢ime hile karistirirsa se¢im amacina ulasamaz.

Aktif Saldirilar: Secim siirecini bozmak veya aksatmak i¢in otoriteler, oy
kullanicilan1 veya iiciincii grup kisiler tarafindan yapilir. DoS saldirilan, kullanict
gizliligini ihlal edecek saldirilar, se¢im veritabanin1 okumak veya degistirmek i¢in
yapilacak girisimler, otoritelerin bilerek yetkisiz kigilerin sisteme girisine veya
segcmenlerin birden fazla oy kullanmasina izin vermesi, kullanilmis oylarin yok

edilmesi aktif saldirilara 6rnek olarak verilebilir.

Mesaj Panosu (Bulletin Board - BB): Belli bir goriis ve diisiinceyi paylasmak
icin bir araya gelen insanlarin olusturduklar1i haberlesme ortamidir. Internetin
yayginlagmasi ile Onemleri artmistir. Benaloh [6] ilk defa elektronik se¢imlerde
mesaj panolarindan nasil yararlamildigim1 gostermis, bu sekilde tasarlanan bir se¢imin
herkes tarafindan dogrulanabilir oldugunu belirtmistir. Dogrulanabilir se¢im
sistemlerinde bu yaklasimin yaygin olarak kullanmildigi goriilmektedir. Mesaj panolari
yazilim olarak gerceklenirler (Secim otoritelerinin web sayfalari, vs.). Kullanicilar
sadece kendilerine ait alanlara yazabilirler. Gonderilen oylar yalnizca se¢imin gizli
anahtan ile sifrelenir. Mesaj panosuna gonderilen oylarin gecerlilikleri ispatlanabilir

fakat oylarin igerikleri hakkinda bilgi sahibi olunamaz.

2.3. Oylama Tiirleri

Secim modeli tasarlanirken oylamanin tiirii dnceden belirlenmelidir. Oylarin
sayimu1 i¢in oylarin nasil bir sekilde kodlandig: bilinmelidir. Hatali kodlanmis oylar
secim otoriteleri tarafindan gecersiz sayilir. Oylamanin karmasikligi, se¢im

modelinin tasarimini zorlagtiran bir unsurdur.
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Evet/Hayr oylama: Oyun evet ya da hayir olabilecegi oylama seklidir.
Referandumlar bu oylamaya 6rnek verilebilir. Tasarimi en kolay oylama seklidir. 1/0
veya 1/-1 olarak ifade edilen oylarin toplami se¢imin sonucunu belirler. Secimin
giivenirligini arttirmak i¢in oy kullanicisi, toplamlar1 oyun sayisal degerine esit ve
sayilar1 otorite sayisi kadar olan rasgele sayilar secer ve bunlari otoriteler arasinda

paylastirir (Tablo 2-1).

Tablo 2-1 Oyun otoriteler arasinda paylastirilmasi

Oy Otorite 1 Otorite 2
Evet 1001 -1000
Hayir 750 -751
Evet 501 -500
Toplam 2252 | -2251
Sonuc¢ 1 (Evet)

Her otorite kendine ait pargalar1 toplar ve mesaj panosunda yaymlar. Bu parcalarin

toplami1 se¢im sonucunu belirler.

N adaydan birinin oylanmasi: Parti baskanlari, bagbakan veya cumhurbagkani
secimi bu oylama tiiriine 6rnek verilebilir. Oylar /...N arasindaki sayilar seklinde

veya her aday i¢in evet/hayir oyu kullanilarak kodlanabilir.

N adaydan k tanesinin oylanmasi: En genel oylama tiiriidiir. Oylar her aday

icin evet veya hayir seklinde kodlanabilir.

Yazilabilir oylar: Kiayias ve Yung [7] gelistirdikleri se¢im modeli ile oyun

kodlanmasini veya agik olarak yazilmasini kullaniciya birakmustir.



2.4. Oy Kullanimu i¢in Temel Modeller

Temel oylama modelleri, oy ile kullanici arasindaki iliskiyi ortadan

kaldirarak oy kullaniminmi anonim hale getirmek i¢in ii¢ ana grup altinda toplanmistir.

2.4.1. MIX-Net ag modeli

Ana fikri ‘kanistir ve sifrele’ olan bu yaklasgim ilk olarak David Chaum
tarafindan 1981 yilinda anonim elektronik posta gondermek amaciyla gelistirilmistir
[1]. Sonraki yillarda elektronik secim sistemlerinde bu model benimsenmistir ([8],
[9], [10], [11], [12], [13]). Bu aglarin islevi gonderilen bilginin anonim olmasim
saglamak, gonderici ile gonderilen bilginin iligkisini ortadan kaldirmaktir.
Gondericinin kimligi agin ilk elemani tarafindan, gdnderilen bilginin icerigi ise eger
bagka bir gizli anahtar ile sifrelenmemisse, agin son elemani tarafindan bilinebilir.

Bu aglar MIX adi verilen sunucu bilgisayarlardan olusur.

MIX aglarinin farkli kullanim sekilleri miimkiindiir. ilk kullanim seklinde
sunucular kendilerine gelen oylari rasgele bir sirada karistirir ve bir sonraki sunucuya
aktarirlar. Bilginin ag icerisinde izlenememesi igin rota se¢imi rasgele yapilir.
Sunucular kendilerine gelen bilgileri gizli anahtarlari ile ¢ozer, bir sonraki sunucunun

acik anahtar ile sifrelerler [1].

David Chaum ‘un ¢alismasinda ise bilginin izleyecegi rota bellidir. Anonim
hale getirilecek bilgi rota tizerindeki her sunucunun agik anahtan ile i¢ ige sifrelenir.

Her katmandaki sunucu, gizli anahtar1 ile bilgiyi bir kat acar ve diger sunucuya



gonderir Sekil 2.1’ de rota tizerindeki son sunucu bilgiyi kendi gizli anahtar ile

¢ozdiigiinde kullanicinin iletmis oldugu asil bilgi elde edilir.

MIX sunucu

PK] PK2 PK3

Sekil 2.1 David Chaum 'un 6ngordiigii MIX-Net modeli

Sekil 2.1 ‘de Chaum tarafindan gelistirilmis MIX Net modeli goriilmektedir. PK agik
anahtar sifreleme fonksiyonu ve M gonderilecek mesaj igerigi olmak iizere M’ ve

M arasindaki iliski denklem 2.1 ‘de gosterilmistir.

M'= PK,(PK,(PK(M))) Q2.1

MIX Net icin bilinen en ciddi saldir1 bir sunucunun diger sunucuya yanlis bir
bilgi gondermesi durumudur (substition attack). Bu saldirllann 6nlemek icin her
sunucu, giris ve ¢ikis degerlerinin ayni bilgiye ait oldugunu sifir bilgi ile ispat (ZKP)
yontemini kullanarak ispatlar [14]. Chaum’ un 6ngordiigii modelde islev dig1 kalan

bir sunucu agin devre dis1 kalmasina sebep olmaktadir.

2.4.2. Kor imza modeli

Elektronik imzalar, agik anahtar sistemlerinde kullamilan anahtar ¢iftleri

(agik ve gizli anahtar) ile iiretilir ve dogrulanirlar. imzas: iiretilecek bilgi ¢ok biiyiik



olabileceginden, bilginin kendisi yerine bir Ozet fonksiyonu (hash function)
yardimiyla iiretilen sayisal 6zeti imzalamr. Ozet fonksiyonlar1 degisken boyutlu bir
bilgiyi sabit uzunlukta sayisal bir degere doniistiiren tek yonlii fonksiyonlardir. Ozet
bilgiden asil metni elde etmek pratikte uygulanabilir degildir. Bilgiyi imzalayacak
kisi kendi gizli anahtari ile 6zet bilgiyi sifreler ve asil metne ekler. Metnin iizerindeki

imza herkes tarafindan dogrulanabilir.

Gizlilik esash bir protokol olan kor imza yontemi elektronik imzanin farkli
bir kullanimudir. ilk defa David Chaum [2] tarafindan elektronik para uygulamasinda
kullanilmistir. Bundan sonra diger elektronik para uygulamalarinin temel modelini

olusturmustur ([15], [16], [17], [18], [19]).

Bu yontemin elektronik imzadan temel farki bilginin imzalayan tarafindan
bilinememesidir. Asil bilgi rasgele secilmis bir say1 ile maskelenir ve yeni deger

imzalanir. Maskeleme bilgisi ortadan kaldirilarak asil bilginin imzasi elde edilir.

Kor imza modeline elektronik secimlerde siklikla bagvurulmustur ([20], [21],
[22], [23], [24]). Bu modelde, yalnizca otoriteler tarafindan imzalanmis oylar
gecerlidir. Kullanici, oyunu imza otoritesine kor imza yontemiyle imzalatir. Otorite
imzalama sirasinda oyun igerigi hakkinda bilgi sahibi degildir, sadece maskelenmis
yeni degeri bilebilir. Kullanici son olarak oyu ve gizli se¢cim anahtari ile imzalanmis

dijital imza bilgisini sayim otoritesine génderir.

David Chaum kor imza yontemini RSA imzalama yontemini kullanarak
gelistirmistir. Bunun yaninda ayrik logaritma problemi ¢6ziimiiniin zorluguna
dayanan kor imza yontemleri de mevcuttur ([25]). RSA imzas1 m bilgisinin sadece
imzalanan tarafindan bilinen gizli bir d {iissiiniin herkese acik bir n sayisina gore

modiilii alinarak hesaplanir.

s=m'modn s 2.2)
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Kor imza yonteminde imzalanacak bilgi r gibi rasgele bir say1 kullanilarak imzalayan
kisiden gizlenir. e degeri RSA kripto sisteminin agik degeri olup d gizli degerinin n

modiiliine gore tersidir.

ged(r,n) =1 (2.3)
edmodn =1 2.4)

Denklem 2.3 ve denklem 2.4 esitlikleri saglanmak kosulu ile r* gizleme faktorii
olarak kullanilir. Kullanict agik m mesaji yerine, m(r¢)ifadesini otoriteye imzalatir.

Boylece otorite m degeri hakkinda bilgi sahibi degildir.

s'= (m(r°))* modn (2.5)

s'=m‘rmodn (2.6)

Denklem 2.7’ de gizleme faktoriiniin tersi alinarak asil imza bilgisinin nasil iiretildigi

gosterilmektedir.

s=(s"rYmodn=mr*r "' modn=m‘ modn (2.7)

2.4.3. Homomorfik sifreleme modeli

E, acik anahtar sifreleme fonksiyonu ve E(x;), E(x,) ise iki sifreleme ifadesi
olmak iizere, x; ve x, degerleri kullanilarak yapilacak cebirsel bir igslem E(x;) ve E(x;)
ifadelerini de kullanarak gerceklesebiliyorsa E ‘nin homomorfik bir sifreleme
fonksiyonu oldugu sdylenir [26]. “*” homomorfik bir islem olmak iizere bu 6zellik

denklem 2.8’ de gosterilmektedir.

E(x))*E(x,) = E(x, * x,) (2.8)
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Farkli kripto sistemler farkli homomorfik ozelliklere sahiptirler. El-gamal ve RSA
kripto sistemleri carpimsal homomorfik iken, Paillier ve Benaloh kripto-sistemleri
toplamsal homomorfiktirler. Carpimsal homomorfik sistemlerde iki ifadenin
carpiminin  sifrelenmesi, ifadelerin sifreli hallerinin ¢arpimina esittir. Toplamsal
homomorfik sistemlerde ise ifadelerin toplaminin sifreli hali, sifreli hallerinin

carpimina esittir.

Paillier Homomorfizmi: Paillier kripto sistemi Z;z tizerinde calisan
olasiliksal (probabilistic) bir kripto sistemdir ve sifreleme ifadesi toplamsal
homomorfiktir. Bir m mesajinin sifrelenmesi, g grup {lireteci ve re Z:z ‘den

secilmek iizere denklem 2.9 ‘da gosterilmektedir.

E(x)=g ' r" modn 2.9)
Bu kripto sistemin toplamsal homomorfizmi denklem 2.10 ile gosterilmektedir.
E(x;) . E(x2)=(g"r1")(g"2r2") =81 “2(rir2)" = E(x; + x;mod n)  (2.10)
1 (evet) ve O (hayir) oylarindan olusan basit bir se¢im sisteminde sifreli oylarin
carptmi evet oylarmin sifrelenmis bir toplami olacagindan oylarin igerikleri
acilmadan se¢im sonucu belirlenebilir. Kullanici ve oy gizliligini 6nemli derecede

sagladig1 icin homomorfik sistemler elektronik se¢im sistemlerinde yaygin olarak

tercih edilirler ([27], [6], [28], [12], [29], [30], [31], [32], [33], [34]).
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3. KRIPOLOJIK ALTYAPI

Elektronik se¢im sistemleri tasarlanirken farkli kripto sistemler ve farkli say1
gruplarnt iizerinde calisan kriptolojik protokol ve yontemlerden faydalanilir. Bu
bakimdan elektronik secim sistemleri kriptolojinin en ileri ¢alisma konularindan

biridir.

Sifir bilgi ile ispat yontemlerinin yayginlagsmasi, oy bilgisinin gizliligini esas
alan secim sistemlerinin daha kolay tasarlanmasini miimkiin kilmistir. Boyle
tasarlanmig bir sistemde kullanicilar oylarimi se¢im otoritesi dahil olmak iizere hic
kimseye gostermeden kullanabilirler. Bu ¢alisma biiyiik olciide sifir bilgi ile ispat

yontemlerini incelemektedir.

Kullanicilarin birden fazla oy kullanmasini 6nlemek ve oy kullanmaya yetkili
olup olmadiklarin1 stnamak i¢in kimlik dogrulama (authentication) protokollerinden
yararlanilir. Dogrulama basit bir sifre denetimi seklinde olabilecegi gibi, taraflarin

acik anahtarlarinin bulundugu sertifikalarin degisimi seklinde de yapilabilir.

Haberlesen taraflar arasindaki iletisimin giivenligi haberlesme kanalinin
sifrelenmesiyle miimkiindiir. Sifreleme simetrik veya asimetrik olabilir. Internet
haberlegmesi icin en giivenilir ¢6ziim SSL veya TLS gibi karma protokol yiginlarinin
kullanilmasidir. Bu protokol yiginlari, dijital sertifikalar yardimiyla simetrik
sifreleme, asimetrik sifreleme ve anahtar degisimi gibi protokolleri en etkin bir

sekilde kullanarak haberlesme kanalinin giivenligini saglarlar.

Secim sistemlerinde oyun kullanilmasi i¢in farkli yaklagim modelleri
(homomorfik sifreleme, MIX Net aglar1 ve kor imzalar) Ongoriilmiistiir. Gecgerli
oylarin sayilmasi oylarin kullanim sekline gore degismektedir. Homomorfik oylama

sistemlerinde secim sonucunu belirlemek icin oylarin acilmasina gerek duyulmaz.
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MIX Net aglan ile kullanilan oylar anonim hale getirildikten sonra agilarak sayilir.
Kor imza tabanli oylama sistemlerinde ise gizlilik yeterli derecede saglanamaz.
Ciinkii hangi kullanicimin hangi sifreli oyu kullandigi bilgisi hilekdr otoriteler
tarafindan not edilebilir. Bu yiizden bu sistemler tek basina uygulanabilir degillerdir.

Oyun anonim olarak iletilmesi bu agidan ¢ok onemlidir.

Oylarm sayimu siirecinde, sifreli oylar1 ¢dzecek birden fazla otoritenin varligi
ve se¢imin gizli anahtarmin bu otoriteler arasinda paylastirilmast sec¢imin

giivenirligini attiracaktir.

3.1. Esik Degerli Gizli Paylasim (Secret Sharing) Protokolii

Cok otoriteli bir secim sisteminde s gizli se¢cim anahtarinin N otorite arasinda
paylastirilmasina ve ¢ < N olmak lizere en az t+/ otoritenin bir araya gelerek s
degerini geri olusturmasina esik degerli gizli paylagim protokolii denir. ¢ ve daha az
sayida otorite koalisyonu s bilgisini geri getiremez. ¢ bir sistem parametresi olup
hilekar otorite sayisimi belirler. Hilekér otorite sayis1 bu degerden biiyiik ise se¢imin
demokratik olamayacagi sdylenebilir. (t+1,N) gizli paylasim protokolii olarak da
bilinen bu yontem Adi Shamir tarafindan gelistirilmistir ([35]). Bu protokole gore

gizli bir degerin paylastirilmasi ve geri olusturulmasi asagidaki adimlar icerir.
1. Derecesi ¢, sabit terimi s olan ve diger katsayilar rasgele sec¢ilmis bir f{x)

polinomu segilir (Denklem 3.1, denklem 3.2). Polinom se¢imi tiim

katilimcilar tarafindan bilinen sonlu bir F cismi (field) izerinde yapilir.

s=a,,s€F 3.1)

f=a,+ax+..+ax" , f(0)=s (3.2)
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2. Her Aj otoritesi i¢in s; = f () gizli deger pargas tretilir.

3. t+1 otoritenin gizli parcalarindan olusacak bir A kiimesi lagrange

enterpolasyon yontemi ile s degerini geri olusturabilir (Denklem 3.3, denklem

3.5).
s=fO)=D (DA, =D 5,4, (3.3)
JjeA JjeA
1 = [
=11 -1 (3.4)
leA-{j}

Bu protokolde pargalarin olusturmasi giivenilir bir hakem tarafindan yapilir.
Birlestirme sirasinda protokole katilan otoritelerin dogru pargalar1 gosterdikleri bu
protokol ile tek basina ispatlanamaz. Adi Shamir’ in gelistirdigi bu yontem iizerine

Schoenmaker [36] dogrulanabilir bir gizli paylasim protokolii gelistirilmistir.

3.2. Paillier Kripto Sistemi

Pascal Paillier, n. dereceden kalan siniflarinin (composite residuosity class)
hesaplanmasinin zorluguna dayanan ve Z:2 grubu iizerinde c¢alisan olasiliksal

asimetrik bir kripto sistem gelistirmistir ([26]).
Komposit kalan sinifi: z=y"modn® iken ye ZZZ gibi bir say1 var ise z

2 . . . - . .
sayisinin 7~ moduliine gére n. dereceden bir kalan oldugu soylenir. n. dereceden

kalanlarin olusturdugu kiime Z:z ’in carpimsal bir alt kiimesidir.
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Komposit kalan siniflarin1 polinomial zamanda ¢6zecek bir yontem mevcut
degildir. Bu yiizden Paillier kripto sistemi semantik olarak giivenli kabul edilir. Ayn1
zamanda toplamsal homomorfik bir kripto sistemdir. Carpimsal homomorfik olan
bazi kripto sistemler farkli gosterimler ile toplamsal homomorfik hale gelebilirler.
Denklem 3.6 El-Gamal kripto sisteminin (denklem 3.5) nasil toplamsal homomorfik

hale gelebildigini gosterir (g grup iireteci, m sifrelenecek mesaj, c sifreli metin).

E(m) = (g* mod p,my* mod p) 3.5)

E,(m)=(g" modp,g"y"“ mod p) (3.6)

Denklem 3.6 ‘da, g™ ifadesinde ki m degerini tek seferde elde etmenin basit bir yolu
yoktur ve ayrik logaritma probleminin ¢oziimiinii gerektirir. Bu yiizden toplamsal
homomorfik tasarlanacak bir sistemde Paillier kullanimi daha etkin sonuglar

verecektir.

Paillier kripto sisteminin diger onemli bir 6zelligi sifrelenen ayni1 sayilarin
farkli sonuglar iiretmesidir (self blinding). Bu 0zelligin se¢im sistemlerindeki en
Onemli avantaji ayn1 se¢cim anahtari ile sifrelenmis ayni1 oylarin farkli sayilarla ifade

edilebilir olmasidir.

Anahtar iiretimiz p ve g asal sayilar, n = pg ve g€ Z:z olmak iizere denklem

3.6, denklem 3.7 ve denklem 3.8 esitliklerini saglayan rasgele bir g secilir.

A=lem((p-1(g-1) (3.7

L(u) = u-1 (3.8)
u

ged(L(g* modn?),n) =1 (3.9)

Acik anahtar (n, g) ve gizli anahtar A olarak belirlenir.
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Sifreleme: me Z, mesajim sifrelemek igin rasgele bir re Z ‘n secilir ve

denklem 3.10° deki sekliyle m mesaj1 sifrelenir.

c=g"r"modn® (3.10)

Sifrenin ¢oziilmesi: ¢ sifreli mesaji denklem 3.11 yardimiyla ¢oziiliir. L

fonksiyonu parametre olarak denklem 3.12° deki S, kiimesi elemanlarini kabul eder.

m=L(c* modn®)/(L(g* modn?)) (3.11)

S, ={u<n’lu=1modn} (3.12)

3.3. Dagitik Anahtar Uretimi ve Esik Degerli Desifre (Threshold Decryption)

Otoritelerin, oylarin igeriklerini &grenmesini engellemek ve kullanici
gizliligini korumak i¢in oylann c¢ozecek gizli anahtarin otoriteler arasinda
paylastirilmasi gerekir. t, secimden Once belirlenen bir giivenlik parametresi olmak
tizere paylasim N otorite arasinda yapilir. Bu durumda 7+/ otoritenin bir araya

gelmesiyle gizli secim anahtan birlestirilir.

Anabhtar iiretimi ve dagitimi, giivenilir bir hakemin katilim1 ([31], [37], [38])
veya dagitik bir paylastirma protokolii ([39], [40]) ile yapilabilir. Eger anahtar
tiretimi bir hakem tarafindan yapiliyorsa, tiretilen parcalar dagitimdan sonra yok

edilmelidir.
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Esik degerli ilk Paillier kripto sistemi Baudron, Fouque ve Stren [31]
tarafindan gelistirilmistir. Bu kripto sistem RSA tabanli dagitik imzalama yontemi

esas alinarak tasarlanmistir [37].

Anahtar iiretimi ve paylasimi: p, q glicli asal sayilar (strong primes) ve

n=pqg, gcdn,@g(n)=1 olmak iizere denklem 3.13 ve denklem 3.14 esitliklerini

saglayacak p’ve ¢’ asal sayilar segilir ve m degeri hesaplanir.

b=y 41 (3.13)
g=2q +1 (3.14)
S (3.15)

Rasgele bir e Z, degeri ve (a,b)e Z,xZ, ikilisi belirlenir. Bu degerler ikinci
dereceden bir kalan siifi olmayan g ifadesinin iiretilmesi i¢in kullanilir (denklem

3.16).
g=(0+n)b"modn’ (3.16)
B.m carpimi gizli anahtar olarak belirlenir ve Shamir gizli anahtar paylasim

yontemiyle otoriteler arasinda paylastirilir (denklem 3.17, denklem 3.18). Paylasim

sonunda her otorite kendine ait gizli bir s, parcasi elde eder (denklem 3.19).

a, = f.m (3.17)

fO=>ax"  ae{0,...nxm-1} (3.18)
i=0

s, = f(H)modnxm (3.19)

Acik anahtar bilgileri g, n ve € (denklem 3.20) olarak yayinlanir.
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0=L(g"")=amBmodn (3.20)

Gizli paylasimin dogrulanabilir olmasi i¢in her gizli anahtar pargasi icin bir

dogrulama bilgisi olusturulmalidir. Bunun i¢in; Z', grubunu (cyclic group)

olusturacak bir v grup ireteci (group gemerator) secilir. Her otorite anahtarin
olusturulmasi sirasinda anahtarin degistirilmedigini gosteren bir dogrulama ifadesi

iiretir (denklem 3.21).
As; 2
v,=vmodn”, A=n! (3.21)

Sifreleme: m mesajim sifrelemek icin rasgele bir re Z, segilir ve Paillier

kripto sistemin sifreleme ifadesi (denklem 3.10) kullanilarak sifreli ¢ mesaju iiretilir.

S

Sifreli mesajin parcal ¢oziimii: Her otorite ¢, = c¢** degerini hesaplar ve

kendine ait gizli anahtar parcasinin (s;) dogrulugunu ispatlar (denklem 3.22).
log, (v;)modmxn =log . (c," ) modmxn (3.22)

Parcalarin  birlestirilmesi:  Dogrulugu ispatlanan parca sayist se¢imin
giivenlik parametresi ¢ ‘den az ise birlestirme islemi basarisizdir. Eger yeterli sayida

(t+1 veya daha fazla) otorite koalisyonu saglanirsa anahtar {iretimi basarili demektir.

S kiimesi, en az t+1 gecerli gizli parcanin olusturdugu bir kiime oldugu diisiiniiliirse

denklem 3.23 ve denklem 3.24 yardimiyla m mesaj1 geri iiretilir.

Y4

s _ J
Uy = AxHj,eS*U} eZ (3.23)

o/

J—J

m= L(Hjes ¢ modn”) (3.24)
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3.4. Sifir Bilgi Ile Ispat (Zero Knowledge Proof - ZKP)

Sifir bilgi ile ispat yontemi (ZKP) kriptolojik bir ispat yontemidir. Sifreli bir
ifade icin yapilan bir iddia ifadenin igerigini gostermeksizin ZKP yontemleri ile
ispatlanabilir. Bu ispat deterministik bir ispat yontemi degildir. Iddianin dogrulugu
olasiliksal (probabilistic, non-deterministic) bir ispat olup ¢ok kiiciik bir olasilikla
bile dogrulayan tarafin kandirilma ihtimali vardir [41]. ZKP yontemleri asagidaki ii¢

ozelligi saglamalidirlar:

1. Biitiinliik: Eger iddia dogru ise, adil bir ispatlayici adil bir dogrulayiciy1 ikna
edebilir.

2. Saglamlik: Eger iddia yanlis ise, adil olmayan bir ispatlayic1 ¢ok kiiciik bir
olasilik disinda adil bir dogrulayan tarafi iddianin dogruluguna inandiramaz.

3. Bilginin gizliligi: Uzerine iddia edilen bilginin igerigi 6grenilemez.

ZKP yontemleri bu oOzellikleri sayesinde elektronik secim sistemlerinin
vazgecilmez birer unsuru haline gelmistir. Ozellikle kullanici gizliliginin yiiksek
oldugu secim sistemlerinde sifrelenmis oyun igerigi gosterilmeden oy ile ilgili
ispatlar gerceklestirilebilir. Secim siirecini disaridan izleyen bir gozlemci sifrelenmis

oylan gorebilir, oylarin gecerli olup olmadigini dogrulayabilir.

Bu boliimde elektronik se¢im sisteminin tasariminda kullamilacak bazi ispat
yontemleri incelenmektedir. Bu yontemler Paillier kripto sistemi ile sifrelenmis
elektronik oylarin igeriklerinin gecerli olup olmadiklarinin ispatinda kullanilmaktadir

[41].
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3.4.1. Bir ifadenin n. dereceden iis olup olmadigimin ispati

Oylarim evet veya hayir (1/0) seklinde kullanildigi bir se¢im sisteminde

Paillier kripto sistemi ile sifrelenmis m oyunun O olmas1 durumunda sifreleme ifadesi

rasgele segilmis bir € Z, degerinin n. dereceden iissiidiir (denklem 3.25).

m_.n

c=g"r modn? = r" modn?, m

I
(e)

(3.25)

Sifreli bir Paillier ifadesinin igeriginin u =v" modn®> formunda olup olmadigimin

ispati, ispatlayan(P) ve dogrulayan(V) arasinda asagidaki protokol ile gerceklenebilir:

Acik degerler: u ve n
P igin gizli deger : {vIu =v" modn’}

1. P rasgele bir r degeri secer ve denklem 3.26’daki a degerini V'’ ye gonderir.

a=r"modn’ (3.26)

2. V karsilik olarak 7 bit uzunlugunda rasgele bir e degeri secer ve P’ ye
gonderir.

3. P, gelen e degeri i¢in denklem 3.27’deki hesaplamay1 yapar ve z degerini V’
ye gonderir. V denklem 3.28 ‘deki esitligi kontrol ederek iddiay1 kabul ya da

reddeder.
z=rv*modn’ (3.27)
z" =au’ modn’ (3.28)

Bu ispat yonteminde #n, k bit uzunlugunda bir sistem modiiliidiir. 7 = k /2 olmak iizere

sahtekar bir P, V ‘yi <27 olasilikla iddiasina inandirabilir [41].
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3.4.2. iki ifadeden birinin n. dereceden iis olup olmadigimn ispati

Boliim 3.4.1 ‘de anlatilan ispat yontemi kullanilarak sifreli bir ifadenin iki
aday mesajdan biri olup olmadigi ispatlanabilir. ¢, Paillier kripto sistemine gore
sifrelenmis bir mesaj ve i;, i aday mesajlar olmak iizere P ile V arasindaki bu

protokol asagidaki gibi calisir:

u,=clg"=(g"r")/ g" modn®> = r" modn’ (3.29)

u,=clg” =(g"r")/ g"” modn® = r" modn’ (3.30)

M, bolim 3.4.1 ‘de anlatilan ispat yonteminin bir simiilasyonu kabul edilirse, verilen
bir u ifadesi icin M simiilasyonu ¢alistirildiginda ispat sirasinda kullanilan a, e ve z

degerleri iiretilebilir (denklem 3.26, denklem 3.27).

Acik degerler: n, u; ve u, (denklem 3.29, denklem 3.30)
P icin gizli deger :{v, lu, =v," modn® }
1. P, n* modiiliine gore rasgele bir r; degeri secer ve u i¢in M simiilasyonunu
calistirarak (islemi simiile ederek) a,, e, z> degerlerini iiretir. Ardindan a,

(denklem 3.31) ve a, degerlerini V’ ye gonderir.

a,=r" modn’ (3.31)

2. V karsilik olarak ¢ bit uzunlugunda rasgele bir s degeri secer ve P ’ye
gonderir.
3. P, e (denklem 3.32), z,(denklem 3.33) degerlerini hesaplar ve e,,z,,e,, 2,

degerlerini V ‘ye gonderir.

e, =s—e, mod?2" (3.32)
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z, =rv," modn’ (3.33)

4. V son olarak denklem 3.34, denklem 3.35 ve denklem 3.36’daki esitlikleri
kontrol eder. Tiim esitlikler saglaniyorsa ispat kabul edilir. Aksi durumda

ispat gecersizdir.

s =e, +e, mod?2" (3.34)
z," = au," modn® (3.35)
z," = a,u,” modn’ (3.36)

3.4.3. Enteraktif ispatlarin sadelestirilmesi (Fiat-Shamir Heuristic)

Boliim 3.4.1 ve bolim 3.4.2’de anlatilan ispat yontemleri, dogrulayan ve
ispatlayan arasinda enteraktif bir sekilde gerceklesir. Ispatlayan tarafin hile
yapmamasi i¢in iddianm, dogrulayan tarafin belirledigi bir degeri (challange) igin

test edilmesi istenir.

Genel olarak bir ZKP ispat1 ii¢c adimda gerceklestirilir:

1. P rasgele bir deger secer ve ispatlayacagi ifadesinin sonucunu V ’ye gonderir.

2. V gelen cevaba (response) karsilik kendi iirettigi bir degeri P ‘nin aym
ifadeye gore hesaplamasini ister.

3. P kendine gonderilen bu yeni degeri hesaplar ve sinamasi i¢in V’ ye gonderir.

V gelen degere gore ispat1 kabul veya reddeder.

Fiat - Shamir ¢alismasinda; enteraktif bir ispatin tek bir seferde gerceklenebilir

oldugunu gostermistir [42]. Bu calismaya gore; H tek yonlii bir 6zet fonksiyon olmak
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tizere birinci adim sonunda olusan bir s cevabi, H(s) seklinde ikinci adimda V ‘den
gelecek karsilik olarak kullamilabilir. Bu sekilde bir kullanim haberlesmenin

getirecegi yiikil azaltacaktir.

3.5. Kimlik Denetimi ve Dogrulama

Secim siirecinin demokratik olabilmesi i¢in sadece oy kullanmaya yetkili
kisilerin oy kullanabilmesi ve kullanicinin birden fazla oy kullaniminin engellemesi
gerekir. Bunun ilk admm secime katilacak kullanicillarin  kimliklerinin
dogrulanmasidir. Kimlik denetimi ve dogrulamasi farkli kriptolojik yontemler ile
gerceklestirilebilir. Burada ©nemli olan, secilecek yontemin elektronik se¢im

gereksinimlerini tam olarak karsilamasi ve secim i¢in uygulanabilir olmasidir.

Sertifika tabanli kimlik denetimi: Dijital sertifikalar, giivenilir sertifika
otoriteleri tarafindan verilen dijital kimliklerdir ve ait oldugu kisinin acik anahtarim
tagirlar. Oy kullanacak katilimcilarin sertifikalari, se¢im Oncesi se¢im otoriteleri
tarafindan saklanir. Se¢im sirasinda kullanilan oylar kullanicilarin gizli anahtan ile
dijital olarak imzalanir. Secim otoritesi kendine ulagan imzay1 dogrularsa oyu kabul
eder, aksi durumda oy gecersizdir. Dijital sertifikalar acik anahtar altyapisi iizerine
kurulu olduklarindan kullanimlar1 son derece giivenlidirler. Kullanicilara ait gizli
anahtarlarin kullanici makineleri iizerinde saklanmasi, calinma ve kopyalanma
riskine karsi, giivenli kabul edilmediginden yaygin kullanim gizli anahtarlarin ‘smart
card’ cihazlan lizerinde saklamasidir. Bilyiik 6l¢ekli se¢im sistemleri icin sertifika ve

elektronik kart maliyetleri ¢ok yiiksektir.

Kerberos tabanli kimlik denetimi: Kerberos, Athena Projesinin bir parcasi
olarak MIT’ de gelistirilen bir kimlik denetim sistemidir [43]. Kerberos, ag¢ik bir

agda giivenli bir sekilde kimlik dogrulamasini gerceklestirmek icin tasarlanmistir.
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Sistemin c¢alismasi igin giivenilir bir {i¢ciincii hakeme ihtiya¢c vardir. Kerberos
protokolii, yerel ag iizerinde belirli bir etki alaninda (domain) calismak igin

tasarlanmigtir. Internet gibi genis aglar icin kullanimi1 mevcut degildir.

Sifre tabanli kimlik denetimi: Gerceklenmesi ve kullanimi ¢ok kolay olmasi
sebebiyle en sik bagvurulan yontemlerden biridir. En basit kullanimi; kriptolojik
yontemler ile haberlesme giivenligi saglanmis bir kanal tizerinden (SSL, SSH veya
TLS kanallar1) sifre ve kimlik bilgilerinin se¢im otoritesine gonderilmesidir. Hattt
dinleyen bir kisinin sifreyi elde etmek i¢in saldirmasi bu sekilde ©nlenir. Bu
sistemlerin en zayif tarafi, sifrelerin dosya veya veritabanlarinda acik olarak
saklanmasidir. Sifrelerin tek yonlii Ozet bilgilerinin saklanmas1 ¢oziim olarak
goriilebilir. Buna gore; kullanmicilar sifrelerinin acik hali yerine ozet bilgilerini
otoriteye iletir ve otorite bu 6zetin veritabaninda olup olmadigini1 kontrol eder (digest
authentication). Bu durumda bile sistemin giivenilir oldugundan kesin emin
olunamaz. Ciinkii sifrelenmis veya tek yonlii bir fonksiyon ile gizlenmis sifreler
yaygin olarak kullanilan ve basarili sonuglar veren sozliik saldiris1 (dictionary attack)
tehdidi altinda olabilir. Kullanici sifreleri, kolay hatirlanabilmesi igin alfabe
karakterlerinden secilir ve ardi ardina denemelerle kirilmalar ve tahmin edilmeleri
miimkiindiir. Bu ylizden 6zet olarak saklanmis sifreler tam giivenli kabul edilmezler,
sadece sifrelerin ilk bakista acik olarak goriilmesi 6nlenmis olur. Sifre tabanli kimlik
denetim sistemlerindeki en ciddi saldirinin sozliikk saldirist oldugu diisiiniiliirse bu

saldiriya dayanikl bir yaklasima ihtiya¢ vardir.

Steven M. Bellovin ve Michael Merritt ‘in sifreli anahtar degisimi (Encrypted
key excahnge - EKE) protokolii ([44], [45]) bu alanda yapilmis Onemli
calismalardandir. Bu protokol ZKP ispat yontemi iizerine kurulmustur. Kullanici agik
sifre yerine EKE sifreleri ile kimligini dogrulatir. Giiniimiizde bu yontemin kaba

kuvvet (brute force) saldirisina kars1 basarisiz oldugu ispatlanmaistir.
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Sifre tabanl kimlik denetiminde hig¢ bir yontem “giivenli sifreli erisim” (SRP,
secure remote password) [46] yontemi kadar basarili olamamistir. Bu yontemde
kullanict hicbir zaman acik (plain) veya gizlenmis (hashed) bir sifre gondermez,
ZKP ispat yontemleri ile sifreyi bildigini ispat eder. Bu durumda secim otoriteleri
sifre veya sifreye denk gelebilecek bir bilgi saklamazlar. Bu yodntem so6zlik
saldirilarina kars1 kirllamaz oldugundan, sifre veritabanini ele geciren bir saldirgan
kullanicilan taklit edemez. Bu yontemin bilinen tiim sifre saldirilarina karst dayanikli

oldugu ispatlanmistir [46].

3.5.1. SRP kimlik denetim protokolii

SRP, Thomas Wu tarafindan gelistirilmis kimlik dogrulama ve gizli anahtar
degisim protokoliidiir [46]. Bu protokolde kullanici kimligi bir sifre yardimiyla
dogrulanir. Dogrulama icin sunucu sistemde sifreyi dogrulayacak bir bilgi saklanir.
Haberlesme kanalinin giivensiz olmasit durumda bile protokoliin giivenli ¢alisacagi
sOylenebilir. Eger sifre gecerli ise protokol gizli bir oturum (session) anahtan iiretir.
Bu anahtar simetrik bir sifreleme anahtar1 olarak kullanilir ve haberlesme sirasinda

hattin giivenilir bir sekilde sifrelenmesini saglar.
Protokole baslamadan; kullanici bir P sifresi ve sifreyi karistiracak bir s (salt)
degeri secer. H tek yonlil bir 6zet fonksiyonu olmak iizere denklem 3.37 ve denklem

3.38’deki x ve v degerlerini iiretir.

x=H(s,P) (3.37)

v=g" (3.38)
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Otorite dogrulama bilgisi olarak v ve s degerlerini saklar. x, gercek sifrenin eslenigi
oldugundan otorite tarafindan bilinmemelidir; aksi durumda sozlitkk saldirisina

aciktir.

Protokoliin anlattiminda kullanilacak ifadeler sunlardir:

n, giivenli bir asal say1 (safe prime: g asal olmak ilizere n=2g+1) olup tiim
islem sonuglar1 bu modiile gére hesaplanir.

g, iizerinde c¢alisilan grubun bir lireteci.

s, sifrenin bulunmasini giiclestirecek rasgele se¢ilmis bir say1 (salt).

P, kullanici sifresi.

x, kullanicinin P ve s degerlerini kullanarak olusturdugu (denklem 3.37) gizli
anahtar.

v, otoritenin sifreyi denetimi icin kullandig1 dogrulama bilgisi.

u, acik olarak bilinebilen ve haberlesme protokolii i¢in iiretilen rasgele bir
sayl.

a ve b, gecici gizli anahtar ciftleri.

A ve B, gecici acgik anahtar ciftleri.

H, tek yonlii bir 6zet fonksiyonu.

m ve n, iki string ifade.

K, oturum anahtari.

Yukaridaki ifadeleri kullanan SRP protokolii asagidaki sekilde calisir:

1. Kaullanici, otoriteye kimlik bilgisini (kullanici adi, kimlik numarasi, vs.)
gonderir.

2. Otorite, gonderilen kimlik bilgisine karsilik gelen v, s degerlerini bulur ve s
degerini kullaniciya gonderir. Kullanic1 s degeri ile x gizli anahtarim iretir

(denklem 3.37).
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Kullanict 1< a < nkosulunu saglayan rasgele bir a sayisi secer. Bu sayi ile
gecici olarak kullanacagi agik anahtari (denklem 3.39) belirler ve otoriteye

gonderir.
A=g" (3.39)
Otorite 1 < b < nkosulunu saglayan rasgele bir b sayis1 secer, gecici olarak

kullanacagi acik anahtar (denklem 3.40) belirler ve rasgele bir u degeriyle

beraber kullaniciya gonderir.

B=v+g" (3.40)

. Kullanic1 denklem 3.41°deki, otorite ise denklem 3.42’deki S degerini

hesaplar. Her iki denklemdeki S degerleri birbirine esittir.

S=(B-g")"™ (3.41)

S =(Av")’ (3.42)

. Her iki taraf S degerini tek yonlii bir 6zet fonksiyonundan (H) gecirerek ortak

bir oturum anahtar iiretir (denklem 3.43).

K=H(S) (3.43)

. Kaullanict dogru bir oturum anahtarn kullandigimi gostermek i¢cin M; degerini

otoriteye gonderir (denklem 3.44).

M,=H(A,B,K) (3.44)
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8. Otorite kullanic1 ile ayn1 oturum anahtarin sahip oldugunu M, degerini

kullaniciya gondererek ispatlar (denklem 3.45).

M,=H(AM,K) (3.45)
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4. UGULANABILIR BiR SECiM PROTOKOLUNUN GERCEKLENMESI

Bu boliimde; bolim 2.1 ‘de anlatilan gereksinimleri karsilayacak cok adayl
bir se¢im sistemi tasarimi yapilmaktadir. Tasarim i¢in Damg®ard ve Jurik [41] in
evet/hayir oylama modeli esas alinmaktadir. Bu modelin, calismada anlatilan haliyle,

neden uygulanabilir (giivenilir) olmadig1 incelenmektedir.

4.1. Damg’ard - Jurik Evet / Hayir Oylama Modeli

Damg®ard ve Jurik bu modelde evet/hayir seklinde bir oylamanin giivenilir bir
sekilde nasil yapildigimi gostermektedir.

1. Her kullanici kullanacag v; oyuna (0 yadal) karar verir ve r;rasgele secilmek

lizere oyu acik secim anahtar (election public key) kullanarak Paillier kripto

sistemine gore sifreler (denklem 4.1).

E. =E(,,r) 4.1)

2. Eger sifrelenen oy O ise sifreleme ifadesi denklem 4.2 gibi, 1 ise denklem

4.3’deki gibi gosterilir.

E. =g"r"modn® = r" modn’ 4.2)

E. =g'r"modn’® = gr" modn’ 4.3)
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3. Kullanic1 oyun gegerliligini gostermek i¢in E,veya E,/g degerlerinden

birinin Paillier kripto sisteme gore n. dereceden iis oldugunu ispatlar (bSliim
3.4.3). Buna gore, kullanic1 oyu 0 veya 1 oldugu siirece ispat gecerlidir.

4. Kullanict kullandigr sifreli oyu ve ispatim se¢im panosuna yazar. Secimi
gozlemleyen herkes oyun gecerli olup olmadigini sinayabilir.

5. Secim sonunda gecerli oylarin ¢arpimi secim sonucunu belirler (denklem

4.4).
HEi = E(Z v,) 4.4)

Damg®ard ve Jurik bu model ile ¢ok adayli bir se¢cim sisteminin yapilabilecegini
gostermistir. Bu modele gore, oy kullanicist L adaydan en fazla biri i¢in evet(1) oyu
kullanabilir. Kullanici isterse tiim adaylar i¢in hayir(0) oyu kullanarak se¢im icin
adaymin olmadigi ve bos bir oy kullandigimi gosterir. Kullanici her sifreli oy igin

oyun gecerli oldugunu gosteren bir ispat gondermek zorundadir.

4.2. Damg’ard - Jurik Modelinin Eksikleri

Bu model evet/hayir se¢im icin giivenilir olmas1 yaninda ¢ok adayl se¢im sistemi
icin Onerilen sekliyle uygulanabilir degildir. Bu yaklasim ile tasarlanacak bir se¢im
sistemi boliim 2.1 ‘de anlatilan secim gereksinimlerini dnemli dl¢iide karsilamalidir.

Bu modelin temel eksikleri sunlardir:

1. Kullanicimin hangi aday i¢in hangi oyu kullandig: bilgisi mevcut degildir. Bu
sebeple sahtekar bir otorite aday numaralarina gore siralanmus sifreli oylar
karistirabilir. Kullanici, hangi oyu hangi aday i¢in kullandigimi agik olarak

sOylese bile oylar1 toplayan otorite bu bilgileri istedigi sekilde degistirebilir.
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Bu gereksinimi dikkate alarak, oy ile aday numaralar1 arasinda degistirilemez
bir iligski kurulmalidir.

Oylarin secim siirecinde kullanilip kullamilmadigim gosteren bir zaman
bilgisi (time stamp) mevcut degildir. Zaman bilgisi sec¢im otoriteleri
tarafindan iiretilmis olmali ve se¢im sona erdikten sonra kullanilan oylar
gecersiz sayilmalidir.

Sahtekar otoritelerin se¢im siiresi sona ermeden az dnce oylamaya katilmayan
kullanicilarin yerine oy kullanmasi Onlenemez. Oylamaya katilimin %100
olmadig1 diisiiniiliirse acgik kalan oylarin sahtekar otoriteler tarafindan
kullanilmasi se¢im sonuglarin1 beklenmedik yonde etkileyebilir. Bu yilizden
secimi disaridan gozlemleyen biri, kullanicinin oyu kullanip kullanmadigim

dogrulayabilmelidir.

4.3. Onerilen Cok Adayh Secim Sistemi

Bu boliimde; Damg®ard - Jurik oylama modelini temel alan yeni bir se¢im

sistemi onerilmektedir. Onerilen secim sistemi temel modelin eksiklerini (boliim 4.2)

kapatarak daha giivenilir bir se¢im sistemi kurmay1 hedefler. Bu ¢alisma ile ilk defa

sahte oy kullaniminin ZKP temelli kimlik dogrulama bilgileri ile nasil 6nlenebilecegi

gosterilmektedir.

Onerilen bu yeni se¢im sitemi asagidaki gibi ¢alismaktadir:

1.

Secim basglamadan kullanicilar SRP protokolii ile sifrelerini (P) belirler.
Otoriteler ise kullanic1 sifresini dogrulamak i¢in dogrulama bilgileri
(password verifier) iiretirler (boliim 3.5.1). Otoriteler ayrica dagitik anahtar
tiretim protokoliiyle secimin gizli anahtarim1 aralarinda paylasirlar (bolim

3.3).
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2. Secim basladiginda kullanic1 gizli sifresini kullanarak SRP protokolii ile
kimligini dogrulatir.

3. Otoriteler kimligi dogrulanan her kullanici i¢in bir zaman bilgisi (7) uiretirler.
Bu bilgi otoriteler tarafindan dagitik bir sekilde imzalanir (S(7)) ve
kullaniciya gonderilir. Bu bilgi sayesinde kullanici gecgerli bir zaman
diliminde oy kullandigimi ispatlar. Bu bilgi bog bir oy pusulasi olarak da
diisiiniilebilir.

4. L adayh bir secim sisteminde kullanict sectigi aday icin evet (1), diger
adaylar icin hayir (0) oyunu sifreler (denklem 4.5). Sifreledigi her ifadenin
{0, 1} kiimesinde secildigini gostermek icin E,veya E, /g degerlerinden
birinin Paillier kripto sisteme gore n. dereceden iis oldugunu ispatlar

(denklem 4.6).

E =E(W,n), E,=EWv,,1,), ..., E, =E(v,,1,) 4.5)
P, =Proof (E,), P, =Proof (E,), ..., P, =Proof (E,) 4.6)

5. H tek yonlii bir 6zet fonksiyonu olmak iizere; kullanici hangi sifreli oyu hangi
aday icin kullandigim gostermek icin oy ispati (P;) ve aday numarasindan (L;)

bir 6zet (A, ) olusturur (denklem 4.7). Bu sayede sahtekdr bir otoritenin

oylarin sirasin1 karigtirmasi veya yeni bir deger ile degistirmesi Onlenmis

olur.

A =H(P,L) 4.7)

P. degeri oyun ispat1 olup degistirilemez oldugundan, bu degerin kullanimi

son derece giivenlidir. Bu deger disinda kullanilacak bir deger sahtekar bir

otoritenin oy iizerinde degisiklik yapabilmesine izin verir.
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10.

Kullanict oylari kendisinin kullandigimi1 gostermek i¢in rasgele bir r” secer ve

kullanicr sifresini (P) agik se¢im anahtari ile sifreler (denklem 4.8).
P'=E(P,r") 4.8)

Kullanict son olarak 7,7(S),P' degerleri ile her aday i¢in E,,P,L . A

degerlerini se¢im otoritesine gonderir. Otorite gelen degerleri se¢im
panosunda yayinlar.

Secim siiresi sona erdiginde oylarin sayimina baglanir. Sayim otoriteleri ilk
olarak oylarin zaman bilgisini kontrol ederler. Gegersiz bir zaman diliminde
kullanilmis oylar, tiim otoritelerin katthmiyla dagitik bir sekilde
imzalanmamis olacagindan gecersiz kabul edilir. Zaman bilgisi se¢imin gizli
anahtar1 kullanilarak imzalandigindan, sistem giivenlik parametresi t olmak
lizere, t ve t’ den kiiciik sayida otorite tarafindan degistirilemez.

Otoriteler sifrelenmis kullanici sifresini dagitik bir sekilde ¢ozer (bolim 3.3)
ve kullaniciya ait SRP dogrulama bilgisi ile test ederler. Bu sayede elektronik
oyun kullanici tarafindan iiretildigi dogrulanir. Aksi takdirde oy baskasi
tarafindan tiretilmis sayilir ve gecersizdir.

Her kullanicinin en fazla bir aday i¢in evet oyu kullanip kullanmadigim test
etmek icin kullanicinin kullandigi tiim oylar carpilir ve carpim sonucu gizli
secim anahtar1 ile ¢oziiliir (denklem 4.9). Cozim sonucu 1 veya 0O ise

kullanici en fazla bir aday icin evet oyu kullanmistir (Paillier homomorfizmi).
L L

[1E.,=ECG v.)eion (4.9)
j j

Bos oy (tim adaylar i¢in haywr) kullaniminin izin verildigi se¢im
sistemlerinde islem sonucu sifir ise kullanicinin hi¢ bir adayinin olmadigi
otoriteler tarafindan bilinebilir. Bu bilgi secimin gizlilik prensibini ihlal

edeceginden, bu adim yalnizca tek adayl se¢im sistemlerinde uygulanabilir.
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11. Kullanicinin  hangi aday igin hangi oyu kullandifi A, 6zet bilgisi ile

dogrulanir. Her adayin oyu ayrilarak sayilir ve se¢im panosunda yayimnlanir.

4.4. Onerilen Sistemin Olciilmesi

Tasarmmi yapilmis bir secim sisteminin Ol¢iilebilir olmasi i¢in elektronik secim

sisteminin gereksinimlerini ne oOlgiide karsiladigi incelenmelidir. Bolim 2.1°de

tanimlamalar yapilmis bu gereksinimlerin Onerilen sistem ile ne ol¢iide karsilandigi

bu boliimde incelenecektir.

Yetki: Yetki kontrolii SRP protokolii ile gerceklestirilir. Yalnizca otorite
tarafinda dogrulama bilgisi tanimli kullanicilar oy kullanabilir. Dogrulama
tek tarafli olabilecegi gibi, sunucu ve kullanici ayni1 oturum icin birbirlerinin
kimliklerini dogrulayabilirler.

Gizlilik: Onerilen sistemde secim sonucu oylarin icerikleri acgilmadan
belirlenir ve tiim oylarin ¢arpiminin ¢oziilmesi seklinde hesaplanir. Se¢im
gizli anahtar1 otoriteler arasinda gilivenli anahtar dagitim protokolil ile
paylastirllmistir. Giivenlik parametresi t olan bir secim sisteminde ancak t+1
hilekar otoritenin koalisyonu ile anahtar bir araya getirilebilir. Giivenlik
parametresi iyi secildigi siirece kullanic1 ve oy arasinda iliski kurmak
olanaksizdir.

Kullanict tarafindan dogrulama: Sifrelenmis sekilde gonderilen kullanict
sifresi mesaj panosunda yayinlanir. Kullanici bu ifadeyi tekrar iiretebilir ve
bu sayede oyun sahtesiyle degistirilip degistirilmedigini dogrulayabilir.
Sifreli ifadenin iiretilmesi i¢in kullanilan r’ degeri (denklem 4.9) dogrulama
amach kullanici tarafindan saklanmalidir. Bu sayede kullanici ayni sifre icin

aym sifreli degeri tekrar iiretebilir ve esitligini test edebilir. Saklanan deger
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ile kullanilan oy arasinda higbir iliski kurulamayacagindan bu deger bir oy
recetesi olarak algilanmamalidir.

Herkes tarafindan dogrulama: Kullanicilarin gdnderdikleri oy bilgileri se¢cim
panosunda yayinlanir. Bu yiizden secim siireci herkes tarafinda izlenebilir ve
otoritelerin adil davranip davranmadiklarina karar verilebilir. Ornegin; siireci
disaridan izleyen bir gozlemci kullanicinin hangi aday icin hangi sifreli oyu
kullandigin1 dogrulayabilir ve yapilan hileyi diger secim otoritelerine
bildirebilir. Se¢im siirecinin bu oOlgiide seffaf olabilmesini saglamak ancak
secim anahtarinin otoriteler arasinda gizli kalmasiyla miimkiindiir.

Dogruluk: Katilimcilar oylarin sayimindan 6nce secim sonucu hakkinda
kismi bilgiye sahip degillerdir. Bunun olabilmesi icin #+/ sahtekér otoritenin
bir araya gelerek gizli anahtari iiretmesi ve secimin kismi sonucunu ¢dzmesi
gerekir.

Saglamlik: Secim siirecini bozmak veya aksatmak i¢in yapilacak girisimler
secim siirecini etkileyemez, ¢iinkii secim sistemi herkese agiktir ve yapilan
islemler herkes tarafindan dogrulanabilir. Se¢im siirecinin her adiminda ispat
yontemlerinden yaralanildigindan yapilan sahtekarliklar oy kullanicilan veya
secimi izleyen ii¢lincii sahislar tarafindan ortaya ¢ikarilabilir.

Regetesiz oy kullammi: Onerilen secim sistemi herkese acik ve herkes
tarafindan dogrulanabilir oldugundan oy recgetesine gerek duyulmaz. Ayrica
oy regeteleri {i¢iincii sahislarin kullanici oyu hakkinda bilgi sahibi olmasina
ve kullaniciy1 belli adaya oy vermesi i¢in zorlamasina sebep olabileceginden

kullamimlar sakincalidir.
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5. SONUC

Bu calismada; Paillier homomorfizmi iizerine kurulu, elektronik secim
sisteminin gereksinimlerini tam olarak karsilayan yeni bir se¢im sistemi
onerilmektedir. Onerilen sistem Damg®ard - Jurik oylama modelini esas almakta ve

bu modelin eksik kaldig1 noktalar1 ¢6zmektedir.

Calismada ilk defa ZKP temelli SRP protokolii ile sahte oy kullaniminin nasil
onlenebilecegi gosterilmektedir. Bu sayede sahtekdr otoritelerin veya {igiincii
sahislarin kullanici adina sahte oy kullanmalar1 6nlenmis olur. Kullanici SRP sifresi
ile tiim oy bilgisinin Ozetini olusturarak bilginin en son kullanic1 tarafindan

tiretildigini ispatlayabilir.

Onerilen sistem yardimiyla kullanici hangi oyu hangi aday icin kullandigim
giivenilir bir yolla se¢cim otoritelerine gosterebilir. Bu, temel alinan modelde eksik

birakilmis bir 6zelliktir. Bunu yaparken ZKP ispat bilgilerinden yararlanilmistir.

Secim Oncesi veya sonrasi oy kullamimim engellemek i¢cin zaman bilgisinin
esik degerli ve dagitik bir sekilde Paillier kripto sistemi ile sifrelenmesi ve bu
bilginin bos oy pusulasi olarak kullanimi se¢im siirecinin giivenirligini saglayacak

diger bir yeniliktir.

5.1. Tleriki Caliymalar

Onerilen sistemde her aday icin farkli sifreli ifadeler ve ispat bilgileri
tiretilmektedir. Bu, oy bilgisinin biiyiimesine ve oy sayiminin uzamasina neden

olmaktadir. Daha etkin bir se¢im sistemi ancak oyun sayim siirecini hizlandiracak
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sekilde kodlanmasiyla miimkiindiir. Yeni tasarlanacak elektronik se¢im sistemleri bu

ihtiyaci karsilayacak sekilde tasarlanacaktir.
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OZGECMIS

Lisans egitimini Yildiz Teknik Universitesi bilgisayar miihendisligi boliimiinde
tamamlanustir.  Lisansiistii  egitimi halen Maltepe Universitesi  bilgisayar
mithendisligi boliimiinde devam etmektedir. Temel ilgi alanlar1 veri giivenligi ve
kriptolojidir. Istanbul da bir yazilim firmasinda Java teknolojileri iizerine yazilim

gelistirmektedir.
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