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OZET

Yiiksek Lisans Tezi, Bilgisayar Giivenligi Uzerine Bir Arastirma ve Sifreleme-
Desifreleme Uzerine Uygulama, T.C. Maltepe Universitesi, Fen Bilimleri Enstitiisii,

Bilgisayar Miihendisligi Anabilim Dall.

Tarihte asirlar boyu insanlar kendilerine rakip gordiigii kisilerin eline kendileri
icin Ozel saydiklar bilgilerin (gerek savas icin olsun, gerek de kisisel amagli olsun)
geememesi i¢in c¢abalamiglardir. Boylece gilinlimiize gore ilkel sayilabilecek

yontemlerle sifrelemenin temelleri atilmistir.

Giliniimiizde gelisen teknolojiyle beraber bilgi paylasimi giivenligi hassas bir
noktaya gelmistir. Oyle ki, insanlar makineler sayesinde insan émriiniin yetmeyecegi
karmasikliktaki sifreleme yoOntemlerini insan Omriine kiyasla kisa siirede kirip

ulagilmak istenen bilgiye erigsmeyi basarmaktadirlar.

Eliptik egrilerin sifrelemede kullanilmaya baslanmasi sayesinde gelistirilen
eliptik egri kriptosistemlerin Onerdigi anahtar uzunluklar1 yardimiyla daha kiigiik
anahtar uzunluguna sahip anahtarlarlarla daha etkili bir durum yaratilmistir. 160
bitlik katsayili bir eliptik egri sistemi 1024 bitlik katsayili RSA ile ayni seviyede
kriptografik gilivenlik saglamaktadir. Anahtar boyutunun kiiciik olmasi islem

kolaylig1 da saglamistir.

Birinci boliimde kriptolojiye kisa bir giris yapilmistir. Kriptografinin tanimi
yapilarak kisaca sifrelemeden bahsedilmistir. Sifrelemede kullanilan terminoloji

incelenerek kriptografi tarihinden maddeler halinde bahsedilmistir.

Ikinci boliimde sifrelemede yararlanilabilecek bazi matematiksel alt yapiya

kisaca deginilmistir.



Ugiincii boliimde Klasik Kriptografi baslig1 altinda bazi basit kriptosistemler

incelenmistir. Baz1 basit kriptosistemlere ait kriptoanalizlerden bahsedilmistir.
Dordiincii bolimde kriptografi ¢esitleri simetrik (gizli) ve asimetrik (acik)
anahtarli kriptografiler olmak {izere iki baslik altinda incelenmistir. Sonra

kriptoanalizin amag ve yontemlerinden bahsedilmistir.

Besinci boliimde simetrik  kriptosistemlerin  genel yapisindan kisaca

bahsedilerek simetrik kriptosistemlerde kullanilan bazi algoritmalar incelenmistir.

Altinc1 boliimde asimetrik kriptosistemlerin genel yapisina kisaca deginilerek

asimetrik kriptosistemlerde kullanilan baz1 algoritmalardan bahsedilmistir.

Yedinci bolimde eliptik egriler kisaca incelenmistir. Eliptik egri iizerinde

yapilacak islemlerden kisaca bahsedilmistir.

Sekizini boliimde eliptik egri tabanli kriptografi kisaca incelenmistir. Sonra

eliptik egrilerde kullanilan bazi aritmetik iglemlerden bahsedilmistir.

Dokuzuncu bélimde Base64 kodlamasi kullanilarak yapilan simetrik sifreleme
programi araciligiyla 6rnek metinler lizerinde sifreleme ve desifreleme islemleri
gerceklestirilmistir.

Bu tez 2008 yilinda yapilmis olup 179 sayfadan olusmaktadir.

Anahtar Kelimeler: Kriptografi, sifreleme, desifreleme, kriptoanaliz,

kriptosistem, gizli anahtar, agik anahtar, eliptik egri
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ABSTRACT

Master Thesis, A Research on Computer Security and an Application of
Encryption-Decryption, T.C. Maltepe University, Graduate School of Natural and

Applied Sciences, Department of Computer Engineering.

Throughout the history, people have been in search of ways to prevent their
private data (both for wartime conditions and personal aims) from the possession of
others whom they consider as their rivals. Therefore, these methods which might be

regarded as primitive today have laid the foundation for modern cryptography.

Nowadays, with the developments in technology, the security concerns for
private data sharing has reached to a very critical point. Besides, people manage to
access the data —having complex encryption systems which cannot be decrypted in a

lifespan— in a relatively short time with the help of computers.

The key lengths suggested by an Elliptic Curve Cryptosystem, developed by
means of using Elliptic Curves in Cryptography, have resulted in the use of keys with
smaller lengths which prove to be more efficient. An Elliptic Curve System of 160
bit constant provides the same level of security as DSA or RSA of 1024 bit constant.

The smaller size of the key ensures the operational simplicity as well.
The first chapter consists of a brief introduction to cryptography. After this
definition of cryptography, encryption, and with the terminological research on

encryption, the history of cryptography is mentioned.

The second chapter refers to certain mathematical infrastructures which might

be helpful.

In chapter three, under the heading of Classic Cryptography, certain simple
cryptosystems and the cryptanalysis of these simple cryptosystems are studied.

VII



In chapter four, cryptography methods are studied under two headings, namely
symmetric (private) key and asymmetric (public) key cryptographies; this precedes
the purpose and methods of cryptanalysis.

Chapter five consists of a brief explanation of the overall structure of private

key cryptosystems and certain algorithms used in private key cryptosystems.

Chapter six refers to a brief explanation of the overall structure of public key

cryptosystems and certain algorithms used in public key cryptosystems.

In chapter seven, elliptic curves are briefly studied. There is also a brief

explanation concerning the operations on elliptic curve.

Chapter eighth, briefly explains elliptic curve based cryptography. After that,

certain arithmetical operations used in the elliptic curves are studied.

In chapter nine, by means of symmetric encryption program which is formed

by using Base 64 coding is introduced and model texts are encrypted and decrypted.

This thesis has been completed in 2008 and consists of 179 pages.

Keywords: Cryptography, encryption, decryption, cryptanalysis, cryptosystem,
private key, public key, elliptic curve
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1. KRiPTOGRAFI

1.1. Giris

Kriptografi (kriptoloji, Yunanca xpumtog (kryptos) “gizli” ve ypaow (grafo)
“yazmak” fiilinden tiiretilmistir), mesaj gizliligi ¢aligmasidir. Giinlimiizde, bilginin
matematiksel ¢aligmasi ve 6zellikle bir yerden baska bir yere tasinmasi olarak biligim

kuraminin bir boliimii (dal1) olmustur. [5]

Sifreleme islemi, en geleneksel kullanimda bilgileri belirli kisilerden saklama amaci
giider; ama genellikle mesajin varligim1 degil. Bu diisiince, rakip ve diisman
kavramlarint glindeme getirir. Bu sartlarda, bilginin saklanmasi genellikle bir
mesajin sifrelenmesi; yani, rakibin eline gecse bile (zorla ele gegirilmesi, mesajin bir
kopyasina ulasilmasi ya da mesajin gonderildigi kanalin dinlenilmesi) rakip
tarafindan kolayca anlagilmayacak veya ¢oziilemeyecek bir sekle doniistiiriilmesi
anlamindadir. Bu saklama islemi, mesaji almast beklenen yetkili tarafindan

sifrelenmis mesaj1 kolayca ve kisa siirede ¢oziilme 6zelligine sahip olmalidir.

Sifreleme, modern olarak mesaj gizli olsun ya da olmasin mesaji gondereni
dogrulamada (authentication) kullanilir; mesaj1 alan kisi, mesajin diisiindiigii kisiden
geldigini ve bir bagkasi tarafindan degistirilmediginden emin olabilmelidir. Bir
mesajin  degistirilip degistirilmedigi problemi, veri bitiinliigii (data integrity)

problemi olarak bilinir.

Sifreleme, bilgisayar bilimlerine de katkida bulunur (6zellikle, erisim denetimi ve
bilgi gizliligi gibi seyler i¢in bilgisayar ve ag giivenliginde kullanilan tekniklerde).
Sifreleme, giinliik yasamda kullanilan pek ¢ok uygulamada da kullanilir; 6rnegin,
ATM Kkartlar1 gilivenligi, bilgisayar sifreleri ve tiimii sifrelemeye dayali elektronik
ticaret. [5]



1.2. Terminoloji

Bir kriptosistem ya da sifre, bir mesajin yetkili kisi(ler) disinda okunmasini
engelleyecek matematiksel bir doniistimdiir. Sifreleme (encryption) siireci mesaji
gonderen kisi tarafindan gerceklestirilir ve yola ¢ikan mesaji dinleyebilecek herhangi
bir yetkisiz kisinin mesaji anlamasini engellemeyi hedefler. Desifreleme stireci
sifreleme siirecinden gegmis mesaji alan yetkili kisi tarafindan gergeklestirilir ve
gizlenmis mesajdan (sifrelimetin - ciphertext) orjinal mesajin (diizmetin - plaintext)
elde edilmesini hedefler. Buradaki en 6nemli nokta, sifrelenmis metnin, eger bu
metin bir sekilde istenmeyen bir kisinin/kisilerin eline gecerse ¢ok biiyiik zorluklarla
coziilebilecek sekilde sifrelenmis olmasi gerekliligidir. Simetrik kriptosistemlerde bu
Ozellik gonderici ve alicinin anahtar olarak isimlendirilen bir gizli bilgiyi ortaklasa
kullanmalar1 ile gergeklestirilir. S6z konusu anahtara sahip olmayip da mesaj1 ele

geciren biri mesaji ¢ozmekte cok biiyiik giigliik ¢ekecektir.

Sifreleme/desifreleme siireglerindeki tiim detaylarin gizliliginin en iyi yaklagim
olacag diisiiniilebilir. Maalesef sifreleme tarihi, ilk bakista akla yatkin gibi goriinen
bu fikrin ne kadar zararli oldugunun 6rnekleri ile doludur. Giiniimiizdeki standart
bakis agisina gore sifreleme/desifreleme algoritmasinin; yani, kriptosistemin
detaylar1 kamuoyuna agik olmali, sadece ve sadece anahtar gizli tutulmalidir. Bu
bakis agis1 Kerckhoff Prensibi' olarak da bilinir. S6z konusu prensip artik o kadar
yayginlasmistir ve kabul gormiistiir ki, bu prensibe gore kriptosistemler
tasarlanabildigi One siiriilerek, bu prensibi ihlal eden kriptosistemler kabul edilmez

bulunmaya baglanmistir.

Kerckhoff Presibi’ne uymanin getirdigi en onemli faydalardan biri biiyiik 6lcekli
iletisimi  pratikte mimkiin  kilan ve kamuoyuna acik algoritmalarin

standartlastirmasidir

! Auguste Kerckhoff (1835-1903). 1883’te yayinlanan, 64 sayfalik La Cryptographie Militaire (Askeri Kriptografi) adli eseri
yazan ve modern kriptografiye 6nemli katkilarda bulunan Hollanda dogumlu arastirmact.



Klasik sifre ile ifade edilen elektronik bilgisayarlarin ortaya ¢ikmasindan once
gelistirilen veya kullanilan sifre ifade edilmektedir. ENIGMA?® ve IL.Diinya Savasi
esnasinda kullanilan benzerleri elektronik-6ncesi kriptografi alaninin doruktaki

temsilcileridir.

Simetrik sifre, sifreleme icin kullanilan anahtarin (encryption key) sifreyi ¢6zmek
(decryption key) icin kullanilan anahtara denk oldugu sifredir. U¢ durumlarda
sifreleme ve sifre ¢ozme icin kullanilan anahtarlar birbirinin aynisidir; yani,
gonderici ve alict aymi gizi paylasirlar. Tiim klasik sifreler bu sekilde tasarlanmustir.
Aslinda, 1975 yilina dek baska tiirde bir sifre tasarlanabilecegi diisiiniilmiiyordu.
1975-1978 yillar1 arasinda Merkle ve Hellman asimetrik sifre sistemlerine dair ilk
fikirleri ve tasarimlari ortaya koydular’. Bu modele gére sifreleme anahtari (aym
zamada agik anahtar (public key) olarak anilir ve kamuoyuna acgiktir), sifreyi ¢6zme
anahtarina (ayni1 zamanda gizli anahtar (private key) olarak anilir ve sadece sifreyi
¢ozmeye yetkili kisinin bilgisindedir) dair ¢cok az bilgi verir ve tersi de dogrudur.
Asimetrik sifreler ayni zamanda matematiksel analiz bakimindan da oldukca
ilgingtirler; ¢ilinkii bu  sifrelerin  ¢6zlimiiniin zorlugu dogrudan bazi O6nemli
matematiksel problemlerin ¢dziimiiniin zorlugu ile baglantilidir. Simetrik sifreler,

matematiksel bakimindan, asimetrik sifrelere kiyasla daha basittirler.

Bir kriptosisteme karsi gerceklestirilen saldiri, sifrelenmis metni anahtar

kullanmadan ¢6zmeye ¢alisma islemidir. Dort temel saldir1 kategorisi vardir:

e Sadece sifrelimetin: Bu durumda sifrecoziiciiniin elinde sifrelimetnin bir
kismina sahiptir ancak diizmetin ya da anahtara iligskin hi¢bir bilgiye sahip
degildir. Saldirinin iki agamas1 vardir: belli bir mesaji ¢ozmek veya anahtarin

ne oldugunu bularak #im mesajlar1 ¢6zmek.

2 II. Diinya Savasi sirasinda Almanlar tarafinda gelistirilen, rotor tabanli, ¢ok sayida elektriksel olarak iiretilmis alfabe
kullanabilen sifreleme cihazi/sistemi. Polonyali matematik¢ilerin onbilgilerinin yardimi ile Londra’daki Bletchley Park’ta,
matematik¢i Alan Turing dnderligindeki Ultra kod adli ¢aligma sonucunda ¢oziilmuistiir.

3 ABD’deki Ulusal Giivenlik Ajansi, NSA (National Security Agency) bu tip sifre sistemini 1966 yilinda gelistirdigini iddia
etmektedir ancak bununla ilgili bir kanit yoktur.



Bilinen diizmetin: Bu durumda sifre¢oziicii diizmetnin bir kismina (veya
tamamina) ve buna karsilik gelen sifrelimetne sahiptir. Hedef anahtarin ne
oldugunu bulmaktir. Pek ¢ok ‘klasik’ sifre bu tip saldir1 karsisinda ¢ok
zayiftir.

Secilmis diizmetin: Sifrecoziiclinlin elinde belli sayida diizmetin se¢cme ve
buna karsilik gelen sifrelimetni gérme sansi vardir. Hedef anahtar1 bulmaktir.
Klasik sifreler bu tip saldir1 karsisinda ¢ok zayiftir.

Sifreleme anahtari: Bu saldirt tipi, sifreleme anahtarinin sifrecozme
anahtarma dair ¢ok az bilgi icerdigi asimetrik sifre sistemlerine yoOneliktir.
Hedef ilgili sifrelimetni ele ge¢irmeden Once sifrecozme anahtarina dair bilgi

elde edebilmektir. [4]

1.3. Kriptografinin Kisa Tarihi

Kriptoloji ¢ok eski c¢aglardan beri insanoglu tarafindan kullanilmaktadir. Bu

tarihgeye kisaca bakacak olursak:

MO.1900 dolaylarinda bir Misirli katip yazdigi kitabelerde standart disi
hiyeroglif isaretleri kullandi.

MO.60-50 Julius Caesar (MO 100-44 ) normal alfabedeki harflerin yerini
degistirerek olusturdugu sifreleme yoOntemini devlet haberlesmesinde
kullandi. Bu yontem agik metindeki her harfin alfabede kendisinden 3 harf

sonraki harfle degistirilmesine dayaniyordu.

725-790 Abu Abd al-Rahman al-Khalil ibn Ahmad ibn Amr ibn Tammam al
Farahidi al-Zadi al Yahmadi, kriptografi hakkinda bir kitap yazdi (Bu kitap
kayip durumdadir). Kitab1 yazmasina ilham kaynagi olan, Bizans imparatoru
icin Yunanca yazilmis bir sifreli metni ¢ozmesidir. Abu Abd al-Rahman, bu
metni ¢dzmek i¢in ele gegirdigi sifreli mesajin basindaki a¢ik metni tahmin

etme yontemini kullanmistir.



1000 - 1200 Gaznelilerden giiniimiize kalan bazi dokiimanlarda sifreli
metinlere rastlanmistir. Bir tarih¢inin donemle ilgili yazdiklarina gore yiiksek
makamlardaki devlet goérevlilerine yeni gorev yerlerine giderken sahsa 6zel

sifreleme bilgileri (belki sifreleme anahtarlari) veriliyordu.

1586 Blaise de Vigenére(1523-1596) sifreleme hakkinda bir kitap yazdi. ilk
kez bu kitapta agik metin ve sifreli metin i¢in otomatik anahtarlama
yonteminden bahsedildi. Giiniimiizde bu yontem hala DES CBC ve CFB

kiplerinde kullanilmaktadir.

1623'de Sir Francis Bacon, 5-bit ikili kodlamayla karakter tipi degisikligine

dayanan stenografi buldu.

1790'da Thomas Jefferson, Strip Cipher makinesini gelistirdi. Bu makineyi
temel alan M-138-A, ABD donanmasinin 2.Diinya savasinda da kullandu.

1917'de Joseph Mauborgne ve Gilbert Vernam miikemmel sifreleme sistemi

olan "one-time pad"'i buldular.

1920 ve 1930'larda FBI icki kacakc¢ilarinin haberlesmesini ¢6zebilmek bir

arastirma ofisi kurdu.

William Frederick Friedman, Riverbank Laboratuarlarini kurdu, ABD igin
kriptoanaliz yapti, 2. Diinya savasinda Japonlar'in Purple Machine sifreleme

sistemini ¢ozdii.

2. Diinya savasinda Almanlar Arthur Scherbius tarafindan icat edilmis olan
Enigma makinasini kullandilar. Bu makine Alan Turing ve ekibi tarafindan

¢ozildii.

1970'lerde Horst Feistel (IBM) DES'in temelini olusturan Lucifer

algoritmasini gelistirdi.



1976'da DES (Data Encryption Standard), ABD tarafindan FIPS 46(Federal

Information Processing Standard) standardi olarak agiklandi.

1976 Whitfield Diffie ve Martin Hellman Ac¢ik Anahtar sistemini anlattiklari

makaleyi yayinladilar.

1978'de Ronald L. Rivest, Adi Shamir ve Leonard M. Adleman: RSA

algoritmasini buldular.

1985'de Neal Koblitz ve Victor S.Miller ayr yaptiklar1 ¢aligmalarda eliptik
egri kriptografik (ECC) sistemlerini tarif ettiler.

1990'da Xuejia Lai ve James Massey: IDEA algoritmasini buldular.

1991'de Phil Zimmerman: PGP sistemini gelistirdi ve yayinladi.

1995'de SHA-1 (Secure Hash Algorithm) 6zet algortimasi NIST tarafindan

standart olarak yayinlandi.

1997'de ABD'nin NIST (National Institute of Standards and Technology)

kurumu DES'in yerini alacak bir simetrik algoritma i¢in yarigma agti.

2001'de NIST'in yarismasini kazanan Belgikali Joan Daemen ve Vincent
Rijmen'e ait Rijndael algoritmasi, AES (Advanced Encryption Standard)
adiyla standart haline getirildi. [17]



2. SAYI TEORISINE GIRIS

Bu boliimde kriptolama algoritmalarinin matematik modellemesinde kullanilan

modiiler aritmetik kavramlari Uzerinde kisaca durulacaktir.
2.1. Modiler Aritmetik

Moduler aritmetik, giinliik hayatta zaman zaman karsimiza ¢ikmaktadir. Moduler
aritmetik, asimetrik sifrelerin olusturulmasinda ve kirilmasinda yardimci olabilecek

bir dizi sayisal mantig1 barindiran konu biitiinligiidir.
Modiiler aritmetigin tanim1 Tanim 2.1 ile verilmistir.

Tamm 2.1: a, b ve n tam sayilar1 ve n # 0 sart1 i¢in, eger a ve b ‘nin farki n ‘nin &
kat1 kadarsa

a-b=k.n (2.1)
veya

a=bmodn (2.2)

seklinde gosterilebilir.

Teorem 2.1: a;, a, ve n tam sayilar1 ve n # 0 sart1 igin,
(a; op a;) mod n = [(a; mod n) op (a; mod n)] mod n
denkligi gosterilebilir, burada op, “ + ” veya “ x ” seklinde bir operator (islemci)

olabilir.

e Bir ¢ = b mod n esitligi, a ve b aymt n ile boliindiiglinde ayn1 kalani
verdiklerini ifade eder.
0 2.2 denkleminde genellikle 0<b<n-1 ‘dir.
0 2.2 denkleminde b ‘ye a mod » ‘nin kalani denir.

o0 Ornegin, 100 =34 mod 112, 2 =9 mod 7



e Tamsay1 modulo n ile yapilan aritmetikte biitiin sonuglar 0 ve n arasinda olur.

Modiiler aritmetikle ilgili baz1 6zellikler

2.1.1. Toplama

(a mod n) + (b mod n) = (a+b) mod n

2.1.2. Cikartma
(a mod n) — (b mod n) = [a+(-b)] mod n

2.1.3. Carpma
(amod n)x (b mod n) =(axb) mod n

e Tekrarlanan toplamdan tiiretilir

e Ne ane de b sifir degil iken axb=0 olabilir
0 Ornek, 2x5 mod 10

2.1.4. Bolme

a/b mod n

e b nin tersi ile carpmak gibidir: a/b = a.b™ mod n

e cgernasal ise b' mod n vardir. b.b” =1 mod n

0 Ornek 2.3=1 mod 5 bu nedenle 4/2=4.3=2 mod 5 dir.

e Tamsayilarla modulo n toplama ve ¢arpma asagidaki kurallar ile bir gecisli

halkadir.

2.1.5. Birlesme (Associativity)

[(atb)+c] mod n = [a+(b+c)] mod n



2.1.6. Gegislilik (Commutativity)

(atb) mod n = (b+a) mod n

2.1.7. Dagilma (Distributivity)

[(atb)xc] mod n =[(axc)+(bxc)] mod n

[6]

Ayni zamanda, indirgeme tamsayilar halkasindan tamsayr modulo n‘lerin
halkasina bir homomorfizm oldugu icin, bir islem ve sonra modulo n’yi
indirgeyip indirgemeyecegi veya indirgedikten sonra yapacagi islem
secilebilir.

0 (atb)modn=[(amodn) £ (bmodn)] modn

0 (axb)modn=[(amodn) x (b modn)] modn

Eger n, p dogal sayis1 olmaya zorlanirsa bu form bir Galois Field modulo p
ve GF(p) ile gosterilir ve biitiin tamsay1 aritmetigindeki normal kurallar

gecerlidir.

2.2 Asal Sayilar

Asal sayilar, Agik-anahtarli kripto sistemlerinde biiyiik rol oynarlar. Asal sayilarda

karsimiza ¢ikan en 6nemli fonksiyonlar, asal bir sayinin olusturulmasi ve bir sayinin

asal olup olmadiginin test edilmesidir. Asal say1 olusturma, verilmis bir [ 7,7, ] tam

sayilar araliginda asal say1 bulma islemidir.

Modiiler aritmetik’te asal sayilarla ilgi birka¢ tanim ve teorem konuyu anlatabilmek

acisindan verilebilir.

Tanm 2.2: as”’ = 1 mod s sartin1 ve 1< a< s sartim saglayan s tam sayisina a

tabanina gore sanki asal (pseudoprime) say1 denir.



Teorem 2.2 (Euler Totient fonksiyonu): » tam sayisi i¢in Euler Totient fonksiyonu
¢(n), n den daha kiiciik olan ve # ile aralarinda asal olan biitiin pozitif tam sayilarin

sayl1sini verir.

e pasalise ¢ (p) = p-1 ‘dir.

e n=pxgq ve p, q asal sayilar ise ¢(n) = o(p)x0(q) = (p-1)x(g-1) dir.

Teorem 2.3 (Fermat teoremi): Eger s bir asal say1 ve ortak bolenlerin en biiyligii

OBEB(a,s)=1 ise s, a tabanina gore bir sanki asal (pseudo prime) sayidir. [6]

2.3. Tek Yonli Fonksiyon
F:X=2Y
F:x 2fix)=y

yalniz ve yalniz asagidaki sartlari tasidig: takdirde tek yonlii bir fonksiyondur:

e f{x) biitiin x degerleri i¢in polinomsal (¢cok terimli) zamanda ¢oziimlenebilir

olmalidur.

e Verilen bir y degeri i¢in x degeri polinomsal zamanda bulunamamalidir.
Ornegin, " mod n = x bir modiller iis alma islemidir ve kolaylikla
gerceklestirilebilir; ancak, var olan x degerinden m degerini bulmak ayrik logaritma
problemine girer ve bunun da hesaplanma siiresi polinomsal ¢éziimleme siiresinden
¢ok daha uzundur.

2.3.1. Kap1 Tek Yonlii Fonksiyonlar (Trapdoor One-Way Functions)

Kapakli tek yonlii fonksiyonlarda ise tek yonlii fonksiyonlara ek olarak analizciye

baska bilgiler verilirse fonksiyon daha kolay tersinir hale getirilebilir.
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Ornegin yalniz ¢” mod n degerini bilmekten 6te buradaki n degerinin iki asal saymin
carpimi oldugunu ve anahtarlarin bu sayilara bagli oldugunu bilmek buradan m

degerini bulma asamasinda analizciye ipucu vermis olur. [6]

2.4. Grup Teorisi

Verilen herhangi bir G grubu icin bu gruba ait elemanlarin sayisina G grubunun
diizeni denir ve ord (G) = |G| semboliiyle gosterilir. Eger H grubu G grubunun bir alt
grubu ise |H| degeri |G| degerini boler. Boylece eger G grubunun diizeni bir asal
sayltysa G’ nin tek alt grubu kendisidir. Bu durumda G grubu carpmali olarak

yazilabilir.

Eger G grubu ¢arpmali olarak yazilabilirse ve g€ G olmak iizere g sayist G grubunun
diizeni ise bu g sayist ieNU {0} ve g = 1 sarti1 saglayan en kiigiik i degeridir.

Burada Vj,l e Z:

Z=¢ < j=Imodord(g)
dir.

G grubunun altgrubu olan tiim gruplar g elemaninin bir {ssiidiir ve <g> ifadesiyle
gosterilirler. Eger <g> = G ise g sayis1 G grubunun iireteci (jeneratorii) olur. Bir

ireteci olan tiim gruplara devirli grup (cyclic group) ad1 verilir.

G grubunun diizeni p asal sayis1 ise grup igerisinde yer alan 1 disindaki tiim sayilar G

grubunun iireteci olur. Diger bir deyisle <g> nin diizeni 1 veya p sayisi1 olur.

Teorem 2.4 (Fermat teoremi): p bir asal say1 olsun. Her a tam sayist i¢in
a”=amodp (2.3)
denkligi; ve p ile boliinmeyen her a tam sayisi igin ise
=1 mod p (2.4)

denkligi her zaman dogrudur. [6]
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2.5. GF(p) ‘de iistel islem

e Bircok kriptolama algoritmas1 istellestirmeyi kullanir, b {issii ne gore
biiyliyen bir a sayisi(taban) mod p

0 b=a°modp

o iistellestirme basit olarak bir n sayisi i¢cin O(n) carpma olan tekrarlanan

carpmalardir.

e Daha iyi bir ydontem kare ve carpma algoritmasidir. Buna ait kaba kod,

let base = a, result =1
for each bit ei (LSB to MSB) of exponent
if ei=0 then
square base mod p
if ei=1I then
multiply result by base mod p
square base mod p (except for MSB)

required ae is result

seklindedir.

e Bir n sayis1 i¢in sadece O(log, n) ¢arpma yapilir. [6]

2.6. GF(p) ‘de ayrik Logaritmalar

e Ustellestirmede ters problem, bir modulo p sayismn ayrik logaritmasinin
bulunmasidir.

0 Yani, a' =b mod p i¢in 7 bulunur.

12



e Ustellestirme nispeten kolay iken, ayrik logaritmanm bulunmasi genellikle

kolay yolu olmayan zor bir problemdir.

e Bu problemde, eger p asal ise, herhangi bir b! = 0 i¢in her zaman bir ayrik
logaritmasi olan bir a oldugu gosterilebilir.
0 o’nin ardisil kuvvetleri mod p ile grup olusturur
o mod p, o mod p, ..., "' mod p farklidirlar ve 1 ila p-1 arasinda deger

alir.

e Oyle ki a ya primitif kék denir ve ayn1 zamanda bulmak nispeten zordur.
Herhangi bir b tamsayisi ve p nin primitif kokii olan a i¢in bir 7 iissii bulunabilir ki
b=da modp0<i<(p-1)
dir.
Us i ayrik logaritma veya indeks olarak gosterilir. [6]

2.7. En Biiyiik Ortak Bolen (OBEB (Greatest Common Divisor))

Teorem 2.5: a ve n tam sayilar igin, (a€ {0, 1, ..., n-1}); eger a ve n aralarinda asal
iki saytysa a ‘nin modiil n’ e gdre yalmz bir tane tersi vardir ve a” semboliiyle

gosterilir.

OBEB (an) =1 < 3be[an-1], 1= axb mod n, yani b=a" dir.

e ave b’nin en biiyiik ortak bdleni (a,b) a ve b’nin her ikisini de bdlen en biiyiik

sayidir.
e Euclid's Algoritmasi iki a ve n (a<n) sayisinin en biiylik ortak bdlenini

bulmak i¢in kullanilir,

0 Eger a ve b nin béleni d ise, a-b ve a-2b ‘yi bulur.
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OBEB (GCD) bulunumuna dair kaba kod

GCD (a,n) is given by:
let g0=n
gl=a
gi+1 = gi-1 mod gi
when gi=0 then (a,n) = gi-1

gibidir.

Ornegin, OBEB (56,98) ‘i bulalim. Yukardaki islevi adim adim izlersek
g0=98 ve gl=56 olur. Buradan

g2 =98 mod 56 =42 elde edilir. g2, 0°’dan farkli oldugundan

g3 =56 mod 42 = 14 elde edilir. g3, 0°dan farkli oldugundan

g4 =42 mod 14 = 0 elde edilir. g4 = 0 oldugundan OBEB (56,98)=14 olur.

Teorem 2.6 (Euler genellemesi): Her a ve n tam sayisi i¢in;
OBEB (a,n) = 1 ise a®™ =1 mod n
dir.
Buradan eger axx = 1 mod n ifadesini OBEB (a,n)=1 ile ¢alistirirsak
x=a"" modn (2.5)
bize a sayisinin modiil » ‘ye gore tersini verir.

Teorem 2.7 (Chinese Remainder Teoremi):

X=a; mod m;

XEaszdmz

X=a, mod m,ve OBEB(m; ,mj) =1,i#]

benzerlik sistemleri i¢in, X ’ in en az bir ¢6ziimii vardir. Coziim,
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X=>aMN, (2.5)

ifadesiyle bulunur. 2.5 denkleminde
M=m;.mom;s. ....m,
]Mi = M/l’l’ll

Ni=M; " mod m;

ifadeleriyle hesaplanir. [6]
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3. KLASIK KRiPTOGRAFI

3.1. Baz1 Basit Kriptosistemler

Kriptografinin temel amaci, genellikle Alice ve Bob olarak adlandirilan iki kiginin
giivenli olmayan bir kanal iizerinden Oscar olarak adlandirilan diigmanin ne
sOylendigini 6grenmesi Onlenerek haberlesmesini saglamaktir. Bu kanal bir telefon
hatt1 veya bilgisayar ag1 olabilir. Alice’in Bob’a gondermek istedigi bilgi (diizmetin)
Ingilizce bir metin, niimerik bir veri veya yapisi tamamen keyfe bagli olan herhangi
birsey olabilir. Alice, dnceden kararlastirilan bir anahtar kullanarak diizmetni sifreler
ve sifrelenen sifreli metni kanal iizerinden gonderir. Oscar kanal igindeki sifreli
metni gozler. Ancak diizmetnin ne oldugunu tespit edemez. Bob ise sifreleme

anahtarin bildigi i¢in sifreli metnin sifresini ¢ozer ve diizmetni elde eder.

Bu kavram asagidaki matematiksel yaklasim kullanilarak daha bigimsel olarak

tanimlanmuistir:

Tanim 3.1: Bir kriptosistem asagidaki kosullar1 saglayan bir besliden (P, C, K, E, D)

meydana gelir.

1. P; Diizmetinlerin sonlu kiimesidir.
2. C; Sifreli metinlerin sonlu kiimesidir.

3. K; anahtar alan, anahtarlarin sonlu kiimesidir.

4. Her KeK olmak iizere bir ex € E sifreleme kurali ve buna bagli olarak bir di

e D sifre ¢6zme kurali vardir. Her e : P > C  ve d¢ : C = P fonksiyonlari

her diizmetin xe P i¢in dg (ex (x)) = x saglar.
Burada temel 6zellik 4. kosuldur ve anlatilmak istenen ex kullanilarak bir diizmetin

(x) sifrelenir ve elde edilen sifreli metin daha sonra di kullanilarak ¢oziiliir ve orjinal

dizmetin x elde edilir.
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Alice ve Bob asagidaki protokolii belirli bir kriptosistem kullanarak
calistiracaklardir. Oncelikle, rasgele bir anahtar segerler (KeK). Anahtar secme

islemi Alice ve Bob ayni yerdeyken ve Oscar tarafindan gozetlenmiyorken ya da

farkl yerlerdeyken ancak giivenli bir kanala eristikleri zaman yapilabilir.
Daha sonra Alice’in Bob’a giivenli olmayan bir kanal iizerinden bir mesaj
gondermek istedigini varsayalim ve bu mesaj 6rnegin su sekilde olsun:

X=X X...X, ,n1>1, x;eP,1<1i <n

Her x; onceden belirlenen K anahtari ile ey sifreleme kurali kullanilarak sifrelenir.

Alice, yi=ex(Xi), 1<i<n’i hesaplar ve sonug olarak sifreli metin

Y=viy2.-- ¥u

elde edilerek kanal tizerinden gonderir.

Bob y=yy,...y,’1 aldig1 zaman dy sifre ¢c6zme kuralin1 kullanarak sifreli metni ¢ozer

ve X=X X;... X, dlzmetni elde eder. Bu haberlesme kanali Sekil 3.1°de

gosterilmektedir.
Oscar
Alice o Sifreleme T ,| Sifre Cézme . Bob
)y %
*  Giivenli Kanal

Anahtar

Sekil 3.1: Haberlesme Kanali
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Acikga goriildiigl iizere, her sifreleme fonksiyonu (ex) bire-bir fonksiyon olmalidir.

Aksi halde, sifre ¢dzme belirli bir ydntem kullanilarak gelistirilemez. Ornegin eger,

y= ek(xl) = ek(Xz) (X1 * Xz)

oldugu bir durumda Bob, y’nin x; ile mi yoksa x; ile mi ¢oziilecegini bilemez. Eger
P=C ise, her sifreleme fonksiyonu bir permiitasyondur. Yani, eger diizmetinlerin ve
sifreli metinlerin kiimesi 6zdes ise, her sifreleme fonksiyonu bu kiimenin

elemanlarini tekrardan diizenler.
Bazi klasik sifreleme yontemleri konuyu aciklamak i¢in verilebilir. [20]
3.1.1. Kaydirma Sifresi (The Shift Cipher)

Bu béliimde, modiiler aritmetige dayanan kaydirma sifresini tanimlanacaktir. Ancak

once modiiler aritmetikle ilgili bazi temel tanimlamalarin gdzden gecirilmesi gerekir.

Tamim 3.2: a ve b’nin tamsayilar, m’nin pozitif bir tamsay1 oldugunu varsayalim.
Eger m, (b - a) ” y1 bolebiliyorsa

a=b (mod m) (3.1)
yazilabilir. 3.1 denklemi “a, b’ye mod m’e gore denktir” seklinde okunur. m

tamsayisina modiiler denir.

a ve b’yi m ile boliim ve kalani elde etmek i¢in boldiiglimiizli varsayalim. Kalan 0 ile

m-1 arasinda bir deger alacaktir. Bu;

0<r; <m-1
ve
0<r, <m-1
oldugu durumlarda
a=qm-+r)
ve
b=qom+r,
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esitliklerini verir. Bu esitliklerden sadece ve sadece,
rn=rn

oldugu zaman

a=b (mod m)
olabilecegi kolayca goriilebilir. b mod m ifadesini, a; m ile boliindiiglinde kalani
gostermek i¢in kullanacagiz. Boylece,

a=b (mod m)
sadece ve sadece

amod m =b mod m

oldugu durumda dogrudur. Burda a yerine a mod m konulmustur, a’ya mod m’e gore

indirgenmis denir. [20]

Uyar: Birgok bilgisayar programlama dili a mod m’1, a ile ayn1 isarete sahip —m+1,
..., m-1 araliginda kalan olarak tanimlar. Ornegin, -18 mod 7, yukarda tanimlandig1
gibi 3 yerine —4 olacaktir. Ancak a mod m’i her zaman n-negatif olarak tanimlamak

daha kullanish olacaktir.

Aritmetik modiil m: Zy,, toplama (+) ve ¢arpma (x) islemleri ile {0, ..., m-1} kiimesi
olarak tanimlanir. Z,,’deki toplama ve ¢arpma islemleri ¢ikan sonuglarin modiil m’e

indirgenmesi disinda bilinen toplama ve ¢arpma islemleri ile aynidir.

Ornegin, 11x 13’{in Z;s’da hesaplanmasi istensin. Tamsayilar olarak
11x13=143
tiir. 143’1 mod 16’ya indirgemek i¢in bolme islemini gergeklestirilir:
143 =8x16+15
elde edilir. Boylece
143 mod 16 =15
tir; yani, Z¢’da 11 x 13=15"tir.

Z’de yapilan bu toplama ve ¢arpma islemlerinin tanimlari, aritmetikte bir¢ok benzer

kural1 karsilamaktadir. Asagida bu 6zellikler listelenmistir:
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Toplamanin kapalilik 6zelligi, herhangi bir a, b € Z,, i¢in a+b € Z,,’dir.
Toplamanin degisme 6zelligi, herhangi a, b € Zy,icin a+b =b+a’dur.
Toplamanin dagilma 6zelligi, herhangi a, b, ¢ € Zy, i¢in (a+b)+c = a+(b+c)
Toplamada etkisiz eleman 0’dir, herhangi birae Z,, i¢in at0=0+a=a
Herhangi bir ae Z,,’in toplamaya gore tersi m-a’dir, a+(m-a) = (m-a)+a =0
Carpmanin kapalilik 6zelligi, herhangi a, be Z, icin abe Zy,

Carpmanin degisme 6zelligi, herhangi a, be Z, icin ab = ba

Carpmanin dagilma 6zelligi, herhangi a, b, ce Z,, i¢in (ab)c = a(bc)

L A L o

Carpmada etkisiz eleman 1°dir, herhangi bir ae Z,,, i¢cin ax1 = Ixa=a

[y
<

. Carpmanin toplama iizerinde dagilma 6zelligi vardir, herhangi a, b, ceZy,

i¢in, (atb)c = (ac)+(bc) ve a(b+c) = (ab)+(ac) “dir.

Z.’de toplamaya gore tersi alinabildigi i¢in, (11+13) mod 31=24. Diger bir yolda,

once 11°den 18’1 ¢ikarip —7 elde edilebilir ve daha sonra —7 mod 31=24 bulunur.

Kaydirma sifresi Tanim 3.2°de gdsterilmistir. Ingiliz alfabesinde 26 harf oldugundan
sifreleme Z)c’da tamimlanmistir. Kaydirma sifresi Tanim 3.2 ile bir kriptosistemi
sekillendirir. Ornegin, biitiin xe Z,s’da tammlanmustir. Kaydirma sifresi yukarida

tammlandi1 gibi bir kriptosistemi sekillendirir. Ornegin, biitin xeZy igin

dy (ex(x)) = x’tir. [20]

Tamm 3.2 Kaydirma Sifresi (Shift Cipher):

P=C=K=Zyolsun, 0 <K <25 ig¢in

ex(x) = (x+K) mod 26
ve
di(y) = (y-K) mod 26  tanimlanir.

(X,y S Zz(,)

UYARI: k = 3 i¢in kriptosistem Caesar sifresi olarak bilinir.
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Kaydirma sifresini Ingiliz alfabesindeki harfleri mod 26’ya gore A > 0, B > 1, ...,
Z — 25 seklinde sifreleyerek kullanacagiz. Bu durum Tablo 3.1°de gosterilmistir.

Tablo 3.1: Ingiliz Alfabesinin mod 26’ya gére tamsay1 karsiliklar

A | B cC |D |E |F G |H |I J K L M
0 1 2 3 4 5 6 7 g 9 10 (11 |12
N O |P Q |R S T u |\v |w | X |Y |Z
15 (14 (15 (16 |17 |18 |19 [20 |21 (22 |23 |24 |25

Ornek 3.1: Kaydirma sifresi k=11 ve diizmetin de
wewillmeetatmidnight.

olsun.

Oncelikle diizmetindeki her harf Tablo 3.1°i kullanilarak tamsayilara gevrilir; yani, w
i¢in 22, e icin 4 elde edilir. Sonugta,
22 422 8 11 11 12 4 4 19

01912 8 313 8 6 7 19
elde edilir.

Daha sonra herbirine mod 26’ya gore 11 eklenir; 6rnegin, (22+11) mod 26 = 7 gibi.
Sonug olarak,
715 7 19 22 22 23 15 15 4

11 4 23 19 14 24 19 17 18 4
elde edilir.

Elde edilen bu tamsayilar sifreli metni elde etmek iizere Tablo 3.1 yardimiyla
alfabetik karakterlere c¢evrilir; ornegin, 7 i¢in H, 15 i¢in P gibi. Bu degisim
sonucunda,

HPHTWWXPPELEXTOYTRSE.
elde edilir.
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Sifreli metnin sifresini ¢ozmek i¢in, Bob Oncelikle harfleri tamsayilara ¢evirir, sonra
her degerden mod 26’a gbre 11’1 ¢ikarir ve son olarak tamsayilar1 alfabetik sayilara

dontstiirerek diizmetni elde eder.

Tablo 3.1 kullanilarak
HPHTWWXPPELEXTOYTRSE

sifreli metni tam sayili ifadelere ¢evrilir.

715 7 19 22 22 23 15 15 4
11 4 23 19 14 24 19 17 18 4

Sonra mod 26’ya gore sirayla her sayidan 11 ¢ikarilinca

22 422 8 11 11 12 4 4 19
01912 8 313 8 6 7 19

elde edilir. Tekrar Tablo 3.1 yardimiyla tam sayilar alfabetik karakterlere ¢evrilerek
wewillmeetatmidnight.

elde edilir.

Ornek 3.1°de okunabilirliligi arttirmak sifreli metin icin biiyiik harfler, diizmetin igin

de kii¢iik harfler kullanilmigtir.

Eger bir kriptosistem pratik olarak kullanilacaksa, bir takim 6zellikleri saglamalidir:

1. Her sifreleme fonksiyonu e ve her sifre ¢6zme fonksiyonu di hesaplanabilir
olmalidir.
2. Oscar, sifreli metin y’i gordiigiinde, kullanilan K anahtarin1 ya da diizmetin

x’1 belirleyememelidir.

Ikinci 6zellik “giivenlik” fikrini tamimlamaktadir. Verilen bir sifreli metin y’den K
anahtarin1 hesaplamaya caligsma islemine kriptoanaliz denir. Eger Oscar K’yi tespit
edebilirse, Bob’un yaptig1 gibi d ile y’nin sifresini ¢6zebilir. K’ nin tesbit edilmesi en

az diizmetin x’in tahmin edilmesi kadar zor olmalidir.
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Shift Cipher, giivenli bir yontem degildir. Clinkli “ayrintili anahtar arama yontemi”
ile kriptoanaliz edilebilir. Sadece 26 miimkiin anahtar olabilecegi i¢in, anlamli bir
diizmetin elde edene kadar olasi biitlin sifre ¢ozme kurali (di)’y1 denemek kolaydir.

Bu Ornek 3.2°de gosterilmistir. [20]

Ornek 3.2:
Verilen sifreli metin;

JBCRCLQRWCRVNBJENBWRWN,

olsun.

Sifre ¢cozme anahtarlari dy, d;, ...vb. kullanarak agsagidaki diizmetinler elde edilmistir:

Jbcrclgrwcrvnbjenbwrwn
iabgbkpgvbqumaidmavqgvm
hzapajopuaptlizhclzupul
gyzozinotzoskygbkytotk
fxynyhmnsynr jxfajxsnsj
ewxmxgImrxmgiweziwrmri
dvwlwfklgwlphvdyhvglgh
cuvkvejkpvkogucxgupkpg
btujudijoujnftbwftojof
astitchintimesavesnine

Bu noktada, diizmetin belirlenebildi. Anahtar K=9’dur. Ortalama olarak bir diizmetin

26/2=13 sifre ¢6zme kurali denenerek hesaplanabilir.

Ornek 3.2°de goriildiigii gibi, bir kriptosistemin giivenli olmas igin, etrafli anahtar
aramasi olursuz olmalidir; yani, anahtar uzay1 ¢ok biiylik olmalidir. Ancak kuvvetlice
beklendigi gibi biiylik bir anahtar alan1 da giivenligi garanti edebilmek i¢in yeterli
degildir. [20]
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3.1.2. Degistirme Sifresi (The Substitution Cipher)

Diger bilinen kriptosistemlerden bir tanesi de degistirme sifresi olup Tanim 3.3’te

tanimlanmuistir.

Tamim 3.3: Degistirme sifresi:

P = C = Zy¢ olsun. K; 26 semboliin 0,1, ..., 25 biitiin olas1
permiitasyonlarindan olussun. Her mexk permiitasyonu igin, v ™
7’nin ters permiitasyonu olmak iizere;

e, (x)=mn(x),

ve
d,(x)=n"(y)
ile tanimlanir.

Diizmetin karakterleri kiiciik harflerle ve sifreli metin karakterleri de biiyilik harflerle

yazilmistir. Bu durum Tablo 3.2°de goriilmektedir.

Tablo 3.2: Ornek 7 fonksiyonu

a b c d e F g h 1 ] k 1

X N Y A H P O G V4 Q W B T
n 0 p q r S t u w X y z
S F C v M U E K J D I

Sifre ¢6zme fonksiyonu alfabetik siranin tersidir.

Tablo 3.3: Orek 7' fonksiyonu

A B C D E F G H I J K L M

d 1 r y v 0 h e z X w p t
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Dolayistyla Tablo 3.2°den yararlanarak d, (A) =d, d(B) =1, ... vb. elde edilir.

Bu sifre ¢6zme fonksiyonu kullanilarak asagidaki sifreli metin desifrelenebilir:

MGZVYZLGHCMHIMYXSSFMNHAHYCDLMHA.

Tablo 3.3 kullanilarak d , (M) =t, d_, (G) = h, vb elde edilerek diiz metin

thisciphertextcannotbedecrypted.
elde edilir.

Degistirme sifresi icin gerekli olan bir anahtar sadece 26 alfabetik karakterin bir
permiitasyonundan meydana gelmektedir. ilk harf icin 26 se¢im, ikinci harf i¢in 25
secim, vb se¢imler yaparak permiitasyon sayisi bulunabilir. Bdylece bu
permiitasyonlarin sayisi 26! olarak elde edilir. Bu say1 4.0x10**’dan daha biiyiiktiir.
Boylelikle, bir bilgisayar i¢in bile bir ayrintili anahtar aramasi miimkiin degildir.
Ancak daha sonra goérecegimiz diger yontemlerle Degistirme sifresi kolayca

kriptoanaliz edilebilir. [20]

3.1.3. Affine Sifresi

Degistirme sifresi, kaydirma sifresinin 26 elemaninin olas1 26!’den sadece 26’sini1

iceren Ozel bir durumudur. Kaydirma sifresinin baska bir 6zel durumu da simdi

bahsedecegimiz Affine sifresidir. Affine sifresinde, sifreleme fonksiyonlari; a,be Z
e(x) = (ax+b) mod 26 (3.2)

fonksiyonlar1 seklinde sinirlandirilir. Bu fonksiyonlara afin fonksiyonlari denir;

bundan dolay1 Affine sifresi olarak adlandirilir. (a = 1 iken yerdegistirme sifresi elde

edilir.)
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Sifre ¢6zmenin miimkiin olmas1 i¢in, bir afin fonksiyonunun ne zaman bire bir

olacagini sormak gereklidir. Bagka bir deyisle, herhangi y € Zs i¢in,

ax+b = y (mod26) (3.3)

denkliginin x i¢in tek bir ¢dzlimiiniin olmasi istenir. Bu eslesim

ax =y-b (mod26) 3.4)

ifadesine esittir.

Bu durumda y, Z,s’da farkli degerler aldigi miiddetge, y-b’de Zys’da farkli degerler
alacaktir. Bu eslesim her y i¢in sadece ve sadece OBEB(a,26) = 1 oldugu zaman tek
bir ¢oziime sahiptir (OBEB fonksiyonu argiimanlarin en biiyiilk ortak bdlenini
gostermektedir). Oncelikle, OBEB(a,26) = d > 1 oldugunu varsayalim. Buna gore,
ax = 0 (mod 26) denkligi Z,s’da x = 0 ve x=26/d olmak {lizere en azindan iki farkl
¢Oziime sahiptir. Bu durumda, e(x) = ax+b mod 26 bire bir fonksiyon degildir ve

buna bagli olarak da dogru bir sifreleme fonksiyonu da olamaz.

Ornegin, OBEB(4,26) = 2 oldugu icin, 4x+7 dogru bir sifreleme fonksiyonu degildir.

Cilinkii herhangi bir x € Zy i¢in x ve x+13 ayn1 degeri sifreleyecektir.

Simdi de OBEB(a,26) = 1 oldugunu varsayalim. Herhangi x; ve x; i¢in
ax) = ax, (mod 26)
oldugunu varsayalim. O zaman,
a(x;-x2) =0 (mod 26),
oldugundan
26 / a(x;-xz)
elde edilir.
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Bolmenin su 6zelligini kullanacagiz: Eger OBEB(a,b) = 1 ve a / bc ise, a / c¢’dir.

Ornegin,
26 / a(x1-X2)
ve
ged (a,26) =1
oldugu i¢in
26 | (x1-X2)

elde edilir; dolayisiyla,
X1 =X2 (mod 26)

bulunur.

Bu noktada, eger OBEB(a,26) = 1 ise ax = y (mod 26) denkliginin Z,s’da en ¢ok bir
¢Oziimii vardir. Buna bagh olarak, x’in Z,s’da degismesine izin verilirse, ax mod 26;
26 farkli deger alir. Buda her degeri sadece bir kere almasi anlamima gelmektedir.

Herhangi biry € Zj i¢in ax=y(mod 26) denkliginin y i¢in tek bir ¢oziimii vardir.

Teorem 3.1: ax = b (mod m) denkliginin her beZ,, i¢in, sadece OBEB(a,m) = 1

oldugunda tek bir x € Z;,, ¢oziimii vardir.

26 = 2 x 13 oldugundan, OBEB(a,26) = 1 i¢in ae Zyc degerleri, a=1, 3, 5, 7, 9, 11,
15, 17, 19, 21, 23, ve 25°dir. b parametresi Z,s’da herhangi bir eleman olabilir. Buna
bagli olarak Affine sifresinin 12 x 26 = 312 anahtar1 vardir. (Tabii ki bu da giivenlik
icin yeterli degildir.)

Tamm 3.4: a > 1 ve m > 2 tamsayilar olsun. Eger gcd(a,m) = 1 ise a ve m aralarinda
asaldir. m ile aralarinda asal olan Z,,’deki tamsayilarin sayist ¢(m) ile gosterilir. (Bu

fonksiyona Euler phi-fonksiyonu denir.)

Teorem 3.2: p;’lerin ayr asallar ve e; > 0, 1 <1< n oldugu yerlerde

M=]]ps (3.5)
i=1
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oldugunu varsayalim. O zaman,
o) =[] (ps - pi™") (3.6)
i=1

elde edilir.

7, lzerindeki Affine sifresi igindeki anahtarlarin sayis1 yukaridaki formiilde verilen
mo(m)’dir (Sifreleme fonksiyonu e(x) = ax+b oldugu durumda b i¢in se¢imlerin
say1st m, ve a i¢in secimlerin sayist ¢(m)’dir). Ornegin m=60=2’x3x5 oldugu
zaman

B(60) = 0(2*x3x5) = (22-2)x (3-1)x (5-1) =2x2x4 =16
ve Affine sifresindeki anahtarlarin sayisi da 60x 16 = 960°tir.

Simdi de Affine sifresinde, m=26 modiille sifre ¢6zme islemini diisiinelim.
OBEB(a,26) = 1 oldugunu varsayalim. Sifre ¢dzmek i¢in, X i¢in y = ax+b (mod
26) denkliginin ¢oziilmesi gerekir. Yukarida anlatilanlar denkligin Z,s’da tek bir
¢Oziimii olacagindan bahsetmektedir. Ancak bu ¢6ziim bize ¢oziimii bulmak icin
etkin bir yontem sunmamaktadir. Gerekli olan sey bunu yapabilmek i¢in etkin bir
algoritmadir. Ancak, modiiler aritmetikteki bazi sonuclar bize istenilen sifre ¢dzme

algoritmasini saglamaktadir.
Tanim 3.5: ac Z,, olsun. a’nin tersi aa” =a"'a =1 (mod m) gibi bir a” € Z,, dir.
Z»¢’da elemanlarin ¢arpmaya gore tersleri sirayla 17 =1, 3" =9, 51 =21, 7" = 15,

1171 =19, 17" = 23, and 25" = 25°tir. Ornegin, 7x 15 = 105 = 1 (mod 26) ; yani,
71 = 15 bulunur.
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Tanim 3.6: Affine Sifresi:

P=C= ZZ6 ve
K {(a,b)eZas X Zys: gcd(a,26) = 1} olsun.
K = (a,b)ex i¢in,

ex(x) = ax+b mod 26 ve
dk(y) =a" (y-b) mod 26 tammlanur

(Xay € 226)

y = ax+b (mod 26) denkligi diisiiniilsiin. Bu denklik ax = (y-b) (mod 26)’ya esittir.
OBEB(a,26)=1 oldugundan denkligin her iki tarafi da a ile carpilabilir:
a' (ax)=a" (y-b) (mod 26) (3.7)

Modiilo 26’ya gore carpmanin birlesme o6zelligi (3.7) denkleminin sol tarafina
uygulanirsa

al(ax)=(a'a)x=1lx=x
elde edilir. Sonug olarak

x =[a” (y-b)] (mod 26)

elde edilir. Bu x i¢in a¢ik formiildiir; yani, sifre ¢6zme fonksiyonu,

d(y) = [a" (y-b)] (mod 26)
olarak elde edilir. [20]

Ornek 3.3: Tamim 3.6’da verilen tanima gore anahtar K = (7,3) olsun. Buna gore,
7" mod 26 = 15
tir. Biitlin islemleri Z,¢’da gerceklestirilen sifreleme fonksiyonu,
ex(x)=7x+3
ve buna bagli olarak sifre ¢ozme fonksiyonu da,
dk(y) =15 (y-3) = 15y - 19

olarak elde edilir. Biitiin x € Z,, i¢in dk(ek(x)) = x dogrulamak iy1 bir denetim olur.

Z¢’da hesaplamalarla,
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dx(ex(x)) = d(7x+3)
= (15 (7x+3)— 19) mod 26
= (105x + 45 — 19) mod 26
— ((26.4+1)x + 26) mod 26

=X

Orneklemek igin Aot diizmetnini sifrelensin. Oncelikle, Tablo 3.1°den yararlanilarak
h, o, t harfleri modiil 26’ya gore 7, 14 ve 19 olarak donistiiriiliir. Bu degerler

sifrelenirse,
h harfi i¢in 7x7+3 mod 26 = 52 mod 26 =0

o harfi i¢in 7x14+3 mod 26 = 101 mod 26 =23
t harfi i¢in 7x19+3 mod 26 = 136 mod 26 = 6

elde edilir.

Boylece ti¢ sifreli metin karakteri Tablo 3.1°e gore AXG’e karsilik gelen 0, 23 ve
6’dir. [20]

3.1.4. Vigenere Sifresi
Kaydirma sifresinde ve Kaydirma sifresinde bir anahtar secildikten sonra her
alfabetik karakter tek bir alfabetik karaktere haritalanir. Bu nedenle, bu

kriptosistemlere monoalfabetik denir. Tamim 3.7’te Vigenere Sifresi olarak

adlandirilan monoalfabetik olmayan bir kriptosistemi gosterilmistir.
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Tamm 3.7: Vigenere Sifresi:

m sabit pozitif bir tamsay1 olsun. P = C = k = (Z)" tanimlansin.
Bir K= (ki.ko,...,km) anahtari igin,

ex(X1,X2,....Xm) = (X17K1, Xo1Ko,..., Xmtkm) ve

di(Y1,¥2,---,Ym) = (V1-k1, y2-Ko,..., Ym-km) tanimlanur.

Daha 6nceden Tablo 3.1°de tanimlanan A - 0, B 2> 1, ..., Z = 25 baglantilar
kullanilarak, her K anahtari; anahtar kelime (keyword) denilen m uzunluklu bir
alfabetik dizi ile baglanabilir. Vigenere Sifresi, her diizmetin eleman1 m alfabetik

karaktere esit oldugu zaman bu karakterleri sifreler.

Bu durum Ornek 3.4’te agiklanmustir.

Ornek 3.4:
m = 6 ve anahtar kelime de C/IPHER olsun. Bunun niimerik esdegeri, Tablo 3.1°¢
gore anahtar K = (2,8,15,7,4,17)’dir. Diizmetnin asagidaki diziden olustugunu

varsayalim:

Thiscryptosystemisnotsecure.

Bu diizmetin elemanlarini1 Tablo 3.1°den yararlanarak mod 26’ya gore 6’11 gruplar

halinde yazip, anahtar kelime eklenirse Tablo 3.4 elde edilir:
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Tablo 3.4:

19 7 8 18 2 17124 15 19 14 18 24
2 8 15 7 4172 & 15 7 4 17

2115 23 25 6 8 0 23 8 21 22 15

18 19 4 12 8 18|13 14 19 18 4 2
2 815 7 4 170 2 8 15 7 4 17

20 119 19 12 9| 15 22 8 25 8 19

20 17 4
2 8 15
2225 19

Bu alfabetik esitligin sifreli metin dizisi Tablo 3.4’¢ goére Tablo 3.1°den
yararlanilarak

VPXZGIAXIVWPUBTTMIPWIZITWZT.
elde edilir.

Sifre ¢dzmek i¢in, ayni anahtar kelime kullanilir; ancak, toplama yerine mod 26’a
gore c¢ikarma yapilir. Vigenere sifresinde, m uzunlugundaki anahtar kelimelerin
sayis1 26" ‘dir. m uzunlugunda anahtar kelimeye sahip bir Vigenere sifresinde, bir
alfabetik karakter; m alfabetik karakterlerden birine haritalanabilir. (anahtar
kelimenin m farkli karakter igerdigini varsayarsak.) Boyle bir kriptosisteme
polialfabetik denir. Genel olarak, kriptoanaliz polialfabetik kriptosistemlerde,
monoalfabetik kriptosistemlerde oldugundan daha zordur. [20]
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3.1.5. Hill Sifresi

Bu boliimde Hill Sifresi olarak adlandirilan baska bir polialfabetik kriptosistemi
tanimlanacaktir. Bu sifreleme 1929 yilinda Lester S. Hill tarafindan bulunmustur. m
pozitif bir tamsay1 olsun ve P = C = (Z)™ olarak tanimlansin. Buradaki temel fikir,
bir diizmetin elemani i¢cindeki m alfabetik karakterlerin, m lineer kombinasyonunu

almaktir. Boylece, bir sifreli metin elemani i¢inde m alfabetik karakter tiretilir.

Ornegin, m = 2 ise, bir diizmetin eleman1 x = (X, , X;) ve sifreli metin eleman1 da
y= (yl, yz) olarak yazilabilir. Burada, y;; X; ve x2’nin lineer bir kombinasyonu

olacaktir. Ayni durum y; i¢in de gegerlidir.

Ornegin,

y1 =11x; + 3x;
ve

y2 =8x; +7x;

ele alinsin.

Bunu daha kisa olarak (3.8)’deki gibi matris gosterimiyle yazmak da miimkiindjiir:

B 18 is
(Y1,¥2) = (X1,X2) 3 7 (3.8)

Genel olarak, K anahtar1 i¢in mx m’lik bir matris kullanilacaktir. x = (xi, ..., Xp) € P

ve K € kigin, y = ex(x) = (Y1, ..., Ym) (3.9)’daki gibi hesaplanir :

kl] k12 klm
K, ky .. k,

Y1Y2 oo Yi) = (K1X2, oo Xe)| 20 (3.9)
ko k,, ... k,,
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Baska bir deyisle, y = xK *dir. Diizmetinden sifreli metin bir lineer doniisiim ile elde
edilir. Sifre ¢ézmenin nasil ¢alisacagini; yani, y’den x’in nasil hesaplanacaginin
diisiiniilmesi gerekiyor. Sifre ¢ozmek i¢in K™ ters matrisi kullanilir. Sifreli metin
sifresinin ¢oziimi i¢in

x=yK™ (3.10)

formila kullanilir.

Eger A=(aij), /xm matrisi ve B=(bjx) mxn matrisi ise, matris ¢carpimi AB = (cix)

asagidaki formiille tanimlanir:

m
Cik = Zaijbjk,léigl ve 1 <k<n
j=1

mxm birim matris I, ile gosterilir. 2x2’lik birim matris ise

olarak tanimlanir.
Herhangi bir /xm A matrisi ve mxn B matrisi i¢cin Al, = A ve Bl,, = B’dir. mxm A
matrisinin tersi A”' matrisi i¢cin AA! = ATTA = I, ‘dir. Her matrisin ters matrisi

yoktur. Ancak eger tersi varsa, bu tektir.

Elimizdeki bu agiklamalarla, (3.10)’da verilen sifre ¢6zme fonksiyonunu g¢ikarmak

kolaydir:
y = xK denkleminde her iki taraf da K™ ile ¢arpilarak:
yK'=xK)K'=x (KK")=xI,=x (3.11)
elde edilir.
(3.8)’deki sifreleme matrisinin Zy¢’da tersi vardir:

{11 8}1 {7 18}
- (3.12)
3 7 23 11
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dir. Ciinkii,
11 87 18] [11x7+8x23 11xI8+8xII
L 7}{23 11}={3x7+7><23 3x18+7x11}
261 286
{182 131}
10
o1

dir. Ornek 3.5teki ornek yardimyla Hill Sifresindeki sifreleme ve sifre

¢ozmekonusuna agiklik getirilebilir. [20]

11 8
K=
3

Ornek 3.5: Anahtarn,

oldugunu varsayalim.

(3.12)'de

o 7 18
123 11

july diizmetnini sifrelemek istedigimizi varsayalim. Sifrelemek i¢in diizmetnin 2

olarak elde edilmisti.

elemanina sahibiz. Tablo 3.1°den yararlanarak ju’a ait (9,20) ve ly’e ait (11,24)

sayisal elemanlar elde edilir.

11 8
(9,20) L 7} = (99+60, 72+140) = (3, 4)

\

11 8
(11,24) L 7} = (121472, 88+168 ) = (11, 22)

elde edilir.
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Boylece Tablo 3.1°den yararlanarak elde edilen sonuglarla july’in sifrelenmis sekli
DELW (3, 4, 11, 22) elde edilmis olur. Sifreyi ¢c6zmek i¢in Bob (3.9) denkleminden
yararlanarak (3,4) ve (11,22) elemanlar i¢in asagidaki gibi bir hesaplama yapar:

7 18
B4 |53 11[=(920)
ve,
7 18
(11,22) {23 11}:(11,24)

bulunur.
Boylece july diizmetni elde edilir.

Bu noktada sifre ¢6zmenin; K’nin tersi olmasi durumunda miimkiin olacagi
gosterilmistir. Bu nedenle tersi alinabilen K matrisleri ele alinir. Bir (kare) matrisin
tersinin alinabilmesi determinant degerine baglidir. Determinant degeri sifirdan farkl

ise ilgili matrisin tersi mevcuttur denir. [20]

Tanim 3.8: 2x2’°lik A = (a;;) matrisinin determinant degert :
det A=a;jap—ajpay; (3.13)
denklemiyle elde edilir.

Determinantlarda iki 6nemli 6zelliklerden bir tanesi det I,,, = 1, digeri de
det(AB) = det Axdet B (3.14)
dir.

Bir K matrisinin determinant1 sifirdan farkli oldugu durumda tersi vardir. Ancak biz

Z¢’da islemlerimizi yaptigimiz i¢in; K matrisinin tersi sadece OBEB(det K,26) = 1

oldugu durumlarda vardir.
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Bunu kanitlamak i¢in oncelikle OBEB(detK,26) = 1 oldugunu varsayalim. O zaman
det K’nin Zys’da tersi vardir. 1 <1 <m, 1 <j<m i¢in K matrisinin i. sirast ve j.
stitunu silinerek elde edilmis bir Kj; matrisi tammlansin. Degeri (-1) " det (K;j) olan

bir K* matrisi tanimlansin. (K* matrisine adjoint matris denir.)
K'=(detK)"' K* (3.15)
Buna bagli olarak K’nin tersi alinabilir.

Tersine, K"’in K’nin tersi oldugunu varsayalim. Determinantlarin ¢arpim kurali
(3.14)’den;

1 =detI=det (KK")=detK x det K"
elde edilir. Boylece de K, Z,¢’da tersi alinabilir bir matristir. [20]

Teorem 3.3: A = (aij) ; Zrs’da det A =a;; ap — a1 a; ‘in tersi almabilen bir 2x

2’11k matris olsun. O zaman,
—dy 4y

A7 = (det A)! { “a _a‘z} (3.16)

dir.

Simdi daha 6nce ele alman Ornek 3.5’i gdz 6niine alalim:
11 8
de‘{3 7}Z(ll><7-8><3) mod 26

=(77-24) mod 26
53 mod 26 = 1

elde eldir.

1"'mod 26 = 1’dir. Boylece daha dnce elde edilen ters matris:

18] [7 18
3 70 |23 11

elde edilir.
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Tanim 3.9°da Hill Sifresi ayrintili olarak tanimlanmistir.

Tamm 3.9: Hill Sifresi:

m herhangi bir sabit pozitif tamsay1 olsun. P = C = (Z)" ve

K = {Z,¢’da mxm tersi alinabilir matrisler} olsun.

K anahtar1 i¢in,
ex(x) =xK
ve
dx(x) = yK!

tanimlanir.

3.1.6 Permiitasyon Sifresi

Buraya kadar bahsedilen biitiin kriptosistemler kaydirmayi igeriyordu. Diizmetin

karakterleri yerine, farkli sifreli metin karakterleri konuluyordu. Permiitasyon

sifresinde ise diizmetin karakterleri degistirilmez; ancak, tekrardan diizenlenerek

yerleri degistirilir. Permiitasyon sifresi Tanim 3.10°de aciklanmistir.

Tanim 3.10: Permiitasyon Sifresi:

m herhangi bir sabit pozitif tamsay1 olsun. P = C = (Z)" ve

i¢in,
en(xl, ...... ,Xm) = (Xn(l), ........ , Xn-(m))
ve
-1 -1
dn—(YI, ...... ,ym) = (}’n (1)peeeeeces s Yr (m))
tanimlanir.

-1 . .
(", m’nin ters permiitasyonudur.)

K, {1, ..., m}’in tiim permiitasyonlarindan olussun. Bir © anahtar1

Ornek 3.6’da Permiitasyon sifresi ile ilgili bir 6rnek verilmistir:

Ornek 3.6: m = 6 ve anahtarda asagidaki gibi n permiitasyonu olsun:
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Diizmetin “shesellsseashellsbytheseashore.” olsun.

Oncelikle diizmetin alt1 harf olacak bigimde gruplara ayrilirak
shesel | Isseas | hellsb | ythese | ashore
elde edilir.

Daha sonra bu alti harfli gruplart © permiitasyon tablosuna gore tekrardan
diizenlenerek (ilk altili grupta sirayla 1. harf s i¢in 3. harf E’yi, 2. harf h i¢in 5. harf
E’yi, 3. harf e i¢in 1. harf S’yi, 4. harf s i¢in 6. harf L’yi, 5. harf e i¢in 4. harf S’i ve
6. harf 1 i¢in 2. harf H’yi yerlerine yazarak vs diger altili gruplar i¢in aynisini

uygulayarak)
EESLSH | SALSES | LSHBLE | HSYEET | HRAEOQOS
elde edilir.

Boylece sifreli metin
EESLSHSALSESLSHBLEHSYEETHRAEOS.

olur.

! ters permiitasyonu kullanilarak sifreli metnin sifresi benzer sekilde ¢oziiliir.

EESLSHSALSESLSHBLEHSYEETHRAEOS.
sifreli metni altili gruplar halinde
EESLSH | SALSES | LSHBLE | HSYEET | HRAEOS
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seklinde yazilir. Daha sonra ilk altili grupta sirayla 1. harf E yerine 3. harf s’yi, 2.
harf E i¢in 6. harf h’yi, 3. harf S i¢in 1. harf e’yi, 4. harf L i¢in 5. harf s’yi1, 5. harf S
icin 2. harf e’yi ve 6. harf H i¢in 4. harf I’yi yazarak ve diger altili ruplar i¢in de bu
yontemi uygulayarak

shesel | Isseas | hellsb | ythese | ashore

elde edilir. Boylece diizetin “shesellsseashellsbytheseashore.” olarak bulunur.
Gergekte, Permiitasyon sifresi; Hill sifresinin 6zel bir durumudur. {1, ..., m}
kiimesinin verilen bir 7 permiitasyonu ile

- {1, J=#(i)

0, otekilerde G.17)

formiillii ile baglantili bir mx m’lik K = (kjj) permiitasyon matrisi tanimlanabilir.

Bir permiitasyon matrisinin tiim satir ve siitunlarinda mutlaka 1 vardir ve geri kalan
degerler 0’dir. Permiitasyon matrisini, birim matrisin satir ve siitunlarinin

permiitasyonu ile elde edebiliriz.

Ormnek 3.6’da kullanilan © permiitasyonu i¢in permiitasyon matrisleri:

001000
000001
anlooooo
000O0T1 0
010000
0001 0 0]
veE
[0 01 0 0 O]
000O0T1 0
L, [tooooo
K 1000001
0007100
0 1.0 0 0 0]

seklindedir. [20]
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3.1.7 Akan (Stream) Sifresi

Bu noktaya kadar inceledigimiz tiim kriptosistemlerde, diizmetin elemanlar1 ayn1 K

anahtar1 kullanilarak sifrelendi. Sifreli metin dizisi y (3.18)’deki gibi elde edilir:

Y =Vyiy2... = GK(Xl) CK(Xz)... (318)

Bu tipteki kriptosistemlere blok sifreler denir.

Baska bir yaklasim ise stream sifrelerini kullanmaktir. Buradaki temel fikir bir

z=2zz,... anahtar akim1 meydana getirmek ve diizmetin dizisini X = X; Xs...1

(3.19)’da tanimlanan kurala gore sifrelemek i¢in kullanmaktir.

Y = Y1¥2... = €4(X1) ex(X2). .. (3.19)

K e K anahtar ve x; X;... de diizmetin olsun. f; fonksiyonu z; (anahtar akiminin i.

eleman1)’yi olusturmak icin kullanilir. {1k i-1 diizmetin karakterleri:

zi = fi (K, X1..,Xi-1)
dir.

Anahtar akim elemam1 z; x;’1 sifrelemek icin kullanilir. Bu nedenle x = x;

X...dilizmetnini sifrelemek i¢in

7z, yla 73, y29
hesaplanir. y;ys,... sifreli metin dizisinin sifresini ¢cozmek icin de
Z1, X1, 22, X2, ...

hesaplanir.

Tammm 3.11: Bir Stream Sifresi asagidaki kosullar1 saglayan (P, C, K, L, F, E,

D)’den olusmaktadir.
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1. P; diizmetinlerin sonlu kiimesidir.
C; sifreli metinlerin sonlu kiimesidir.
«; anahtar alan, anahtarlarin sonlu kiimesidir.

L; anahtar akim (keystream) alfabesi denilen sonlu bir kiimedir.

A

F = (f1,f5,..) anahtar akim {ireteci. i > 1 igin;
firk x P"' > L
dir.
6. Her zeL igin, e,€E olmak {izere bir sifreleme fonksiyonu ve buna baglh

olarak d,e D olmak iizere de bir sifre ¢ozme fonksiyonu vardir. e, : P =2 C ve

d,: C>P fonksiyonlar1 her x e P diizmetni i¢in d,(e, (x)) = x’tir.

Blok Sifreleme, Akan Sifrelemenin 6zel bir durumu gibi diisiiniilebilir: tim 1 > 1 i¢in
z, =K. Bir akan sifre eger anahtar akim diizmetin dizisinden bagimsizsa

eszamanlidir ve bir Akan sifre tiim 1 > 1 tamsayilar1 i¢in d (zi+q = zi) periyodu ile

periyodiktir.

Akan sifreler cogunlukla ikili alfabelerle gosterilirler. Ornegin, P = C = L = Z,. Bu

durumda, sifreleme ve sifre ¢ozme islemleri:

e, (x)=(x+2z) mod?2
ve

d; (y)=(y +2z) mod 2
dir. [20]

Ornek 3.7: m = 4 ve anahtar akim da:
zi+4=2z+2z: mod?2, (l > 1)

kurali yaratilarak olusturulmus olsun.

Eger anahtar akimi (0, 0, 0, 0)’dan farkli herhangi bir vektor ile baslatilmigsa, o
zaman periyodu 15 olan bir anahtar akimi elde edilir. Omegin, (1, 0, 0, 0) ile

baslayan anahtar akim:
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1,0,0,0,1,0,0,1,1,0,1,0,1, 1, 1, ...

dir.
. k, B k B ks . k4

Sekil 3.2: Lineer Geribeslemeli Kaydirma Yazmaci (LFSR)

Bir kaydirma kaydin1 m safhada kullaninz. (k, ..., kn) vektorii kaydirma kaydini

baslatmak i¢in kullanilir. Her bir zaman biriminde, asagidaki islemler gergeklestirilir:

1. k; bir sonraki anahtar akim biti olarak baglant1 kurulur.
2. ky, ..., kn sola dogru bir satha kaydirilir.
3. kp’in yeni degeri,

m—1

Z ¢k

j=0

ile hesaplanir. (Bu “lineer geribeslemedir.”)

Ornek 3.8: Anahtar K = 8 ve diizmetin
rendezvous

olsun.

Oncelikle diizmetin Tablo 3.1°den yararlanarak bir sira tamsayiya doniistiiriiliir:
17 4 13 3 4 25 21 14 20 18

Anahtar akim Tablo 3.1’e gore asagidaki gibidir. Burada ilk elemanin yerine anahtar
konulmustur, sonra diizmetnin boyutunu tamamlamak i¢in ilgili olarak sirayla bastan

elemanlar alinarak
817 4 13 3 4 25 21 14 20
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elde edilir.

Bu iki dizideki ilgili elemanlar mod 26’ya gore toplanarak
2521 17 16 7 320 9 8 12
elde edilir.

ve alfabetik sekilde sifreli metin Tablo 3.1’den yararlanilarak
ZVRQHDUJIM

olarak bulunur
Alice ise sifreli metni ilk olarak Tablo 3.1’den yararlanarak alfabetik diziyi niimerik
diziye cevirerek
25211716 7 320 9 8 12
elde eder.
Daha sonra sirasiyla x;, Xa, ... hesaplar:
x; = dg(25) = (25-8) mod 26 = 17

x2=d;7(21) = (21-17) mod 26 = 4

Her seferinde baska bir diizmetin karakteri bulur ve buldugu her karakteri bir sonraki

anahtar akim elemanini bulmak i¢in kullanir.

Tanim 3.12: Autokey Sifresi:

P=C=K=L=Z,21=K vezi=x%;; (1>2) olsun. 0 <z <25 i¢in,
e, (X)=x+z mod26
ve

d,(y)=y-2z mod 26

(x,y € Zy ) tanimlanir.
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Autokey Sifresinde sadece 26 olas1 anahtar oldugu i¢in giivenli bir sifreleme degildir.

[20]

3.2. Kriptoanaliz

Bu béliimde bazi kriptoanaliz tekniklerinden bahsedilecektir. Genel olarak Oscar’in
kullanilan kriptosistemi bildigi varsayilir ve buna Kerckhoff prensibi denir. Tabiki,
Oscar kullanilan kriptosistemi bilmiyorsa sifreyi ¢ozebilmesi daha zor olacaktir.
Burada Kerckhoff’un prensibine gore bir kriptosistemi tasarlanacaktir. Yani Oscar’in

kullanilan kriptosistemi bildigi varsayilacaktir.

[1k olarak, kriptoanaliz tiplerini tanimlayalim:

Sadece sifrelimetin

Oscar, y sifrelimetin dizisine hiikkmeder.

Bilinen diizmetin

Oscar x diizmetin dizisine ve ona bagli olarak da y sifrelimetin dizisine hiikmeder.
Secilen diizmetin

Oscar, sifreleme makinasina gegici olarak erisim saglar. Boylece, bir x diizmetin
dizisi segebilir ve ona bagli olarak bir y sifrelimetin dizisi yapilandirabilir.

Secilen sifrelimetin

Oscar, sifre ¢ozme makinasina gegici olarak erisim elde eder. Bdoylece, bir y

sifrelimetin dizisi secebilir ve ona bagli olan bir x diizmetin dizisi yapilandirabilir.

Her durumda amag kullanilan anahtar1 belirlemektir. Bunlar arasindaki en zayif tip

kriptoanaliz sadece sifrelimetin olandir.

Beker ve Piper’a gore Tablo 3.5 verilebilir.

45



Tablo 3.5: 26 Harfin meydana gelme olasiliklari:

harf olasilik | harf olasilik
A .082 N .067
B 015 O .075
C .028 P .019
D .043 Q .001
E 127 R .060
F .022 S .063
G .020 T .091
H .061 U .028
I .070 A% 010
J .002 Y .023
K .008 X .001
L .040 Y .020
M 024 | Z .001

Tablo 3.4’e gore 26 harf asagidaki gibi 5°1i gruplara ayrilabilir:

1. E, 0.120 civarinda olasilig1 olan

T,A,O,LN, S, H, R0.06 ve 0.09 arasinda olasilig1 olanlar

D, L 0.04 civarinda olasilig1 olanlar

C, UM, W, F,G,Y,P,B0.015 ile 0.023 arasinda olasilig1 olanlar
V, K, J, X, Q, Z 0.01’den daha az olasilig1 olanlar.

A

Bunlar disinda en ¢ok yanyana kullanilan 30 ikili harfler: TH, HE, IN, ER, AN, RE,
ED, ON, ES, ST, EN, AT, TO, NT, HA, ND, OU, EA, NG, AS, OR, TI, IS, ET, IT,
AR, TE, SE, HI VE OF. Yine yanyana c¢okca kullanilan 12 harf: THE, ING, AND,
HER, ERE, ENT, THA, NTH, WAS, ETH, FOR ve DTH. [20]

46



3.2.1. Affine Sifresinin Kriptoanalizi

Ornek 3.9: Affine sifresinden elde edilen sifreli metin asagidaki gibi olsun:

FMXVEDKAPHFERBNDKRXRSREFMORUDSDKDVSHVUFEDK
APRKDLYEVLRHHRH

Bu sifreli metnin frekans analizi Tablo 3.6’da verilmistir.

Tablo 3.6: 26 Sifreli metin harflerinin kullanim sikligt:

harf frekans | harf frekans
A 2 N 1
B 1 O 1
C 0 P 3
D 6 Q 0
E 5 R 8
F 4 S 3
G 0 T 0
H 5 U 2
I 0 \Y 4
J 0 W 0
K 5 X 2
L 2 Y 1
M 2 V4 0

Sifreli metinde sadece 57 karakter vardir. Ancak bu bir Affine sifresini kriptoanaliz
etmek icin yeterlidir. Engok kullanilan sifreli metin karakterleri sunlardir: R (8 kere
tekrar etmis), D (6 kere tekrar etmis), E, H, K (herbiri 5 kere tekrar etmig) ve F, S, V
(herbiri 4 kere tekrar etmis). ilk tahmin olarak, e harfinin sifresi R ve t harfinin sifresi
de D olarak diisiiniilebilir. (e ve t en ¢ok kullanilan harflerdir.) Bu tahmin Tablo 3.1

yardimiyla niimerik olarak ifade edilirse, ex(4) =17 ve ex(19) = 3 bulunur. a ve b
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bilinmeyenler olmak iizere ex(x) = ax + b denklemi ele alinsin. Boylece iki
bilinmeyenli iki esitlik elde edilir:
4a+b=17 (3.20)
19a+b=3 (3.21)

(3.20) ve (3.21) denklem sistemi Zys’da ¢oziiliirse a = 6 ve b = 19 olan tek bir
¢Oziime sahiptir. Ancak bu dogru olmayan bir anahtardir. Ciinkii, OBEB(a,26) = 2 >
1. Boylece ilk tahmin yanlis ¢ikmustir.

Bir sonraki tahminimiz, e harfinin sifresinin R ve t harfinin sifresinin E oldugu
durum olabilir. Ancak yukarda yapilan islemlerle bu seferde a = 13 bulunur ki buda
dogru bir tahmin etme degildir. Bir sonraki olasilik, e harfinin sifresinin R ve t
harfinin sifresinin H oldugu durumdur. Ancak burada da a = 8 oldugu i¢in yanhs bir
tahmindir. Bu sekilde devam ederek, e harfinin sifresinin R ve t harfinin sifresinin K
oldugunu varsayalim. Bu durumda da en azindan olas1 bir anahtar elde edilir. Clinkii
a =3 ve b = 5 olarak hesaplanir. K = (3,5)’e gore sifreli metnin sifresi anlamli bir
dizi elde edilecek mi diye kontrol edilmek iizere ¢oziiliir. Bu sekilde (3,5)’in

gegcerliligi kontrol edilir.
Bu islemleri gerceklestirerek, Tanim 3.6’ya gore di(y) = 9y — 19 elde edilir ve
verilen sifreli metnin sifresi asagidaki gibi ¢oziiliir:
algorithmsarequitegeneraldefinitionsofarit
hmeticprocesses
Dogru anahtarin buldugu ispatlamig olundu. [20]

3.2.2. Kaydirma Sifresinin Kriptoanalizi

Ornek 3.10: Kaydirma sifresinden elde edilen sifreli metin asagidaki gibi olsun:
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Y 1FQFMZRWQFYVECFMDZPCVMRZWNMDZVEJBTXCDDUMJ
ND I FEFMDZCDMQZKCEYFCJIMYRNCWJICSZREXCHZUNMXZ
NZUCDRJIXYYSMRTMEY IFZWDYVZVYFZUMRZCRWNZDZJJ
XZWGCHSMRNMDHNCMFQCHZIMXJIZWIEJYUCFWDJINZDIR

Bu sifreli metnin frekans analizi Tablo 3.7’de verilmistir.

Tablo 3.7: 26 Sifreli metin harflerinin kullanim siklig:

harf frekans | harf frekans
A 0 N 9
1 O 0
C 15 P 1
D 13 Q 4
E 7 R 10
F 11 S 3
G 1 T 2
H 4 U 5
I 5 \Y% 5
J 11 W 8
K 1 X 6
L 0 Y 10
M 16 Z 20

Z, diger sifreli metin karakterlerinden daha fazla kullanildigi ic¢in, di(Z) = e
varsayimi yapilabilir. Geri kalan sifreli metin karakterlerinden en az 10 kere
tekrarlananlar da: C, D, F, J, M, R, Y. Bu harflerin, t, a, o, i, n, s, h, r kiimesinin
sifrelenmis sekli oldugu diisiiniilebilir. Ancak harflerin tekrar sayilar1 yeterli

derecede bilgi vermemektedir.
Bu nedenle, o6zellikle -7 ve Z— seklindeki ikililerin kullanom ¢okluklarina

bakilmalidir. Ornegin, DZ ve ZW (herbiri 4 kere kullamilmis); NZ ve ZU (herbiri 3
kere kullanilmis); ve RZ, HZ, XZ, FZ, ZR, ZV, ZC, ZD, VE ZJ (herbiri 2 kere
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kullanilmis). WZ, 4 kere tekrarlanmis; ancak, ZW hig tekrarlanmadigindan dolayi, W
diger bir¢ok karakterden daha az tekrarlanmistir. Bu nedenle dx(W) = d varsayimi
yapilabilir. DZ 4 kere ve ZD de 2 kere tekrarlandig1 i¢in Dx(D) € {r,s,t} olarak
diistintilebilir. Ancak ii¢ olasiliktan hangisinin dogru oldugu acik olarak

goriilmemektedir.

Eger dx(Z) = e ve dg(W) = d tahminlemesi {izerinde hareket edilip tekrar sifreli
metne bir goz atilirsa, ZRW ve RZW’nun sifreli metnin baslarina dogru bir yerlerde
kullanildig1 ve RW’nun da daha sonra tekrar kullanildig: farkedilir. R, sifreli metinde
stkca kullanildigindan ve nd’de olduk¢a kullanilan bir ikili oldugundan dolay:

dk(R)=n olasilig1 denenebilir.

Bu varsayimla

Y 1FQFMZRWQFYVECFMDZPCVMRZWNMDZVEJBTXCDDUMJ

———————— e----e-—--—-—--——-n--d---en----e----e
ND I FEFMDZCDMQZKCEYFCIMYRNCWJICSZREXCHZUNMXZ

-e-—-N-==--- N-=-—==- ed---e---e--ne—nd-e-e--
NZUCDRJIXYYSMRTMEY I FZWDYVZVYFZUMRZCRWNZDZJJ

-ed--—--- N-—-———————- e---—-ed------—- d---e--n
XZWGCHSMRNMDHNCMFQCHZIMXJIZWIEJYUCFWDJINZDIR

elde edilir.
Bir sonraki adim, NZ ortak bir ikili oldugu ve ZN olmadigi i¢in dg(N) = h’1 denemek

olabilir. Eger bu dogruysa, o zaman ne — ndhe diizmetin pargasi dx (C) = a olmasini

gerektirir. Bu tahminlere bagli olarak
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—————— end-----a---e-a--nedh--e-—--—---a-----
Y IFQFMZRWQFYVECFMDZPCVMRZWNMDZVEJBTXCDDUMJ

he——ee—- ea---e-a---a---nhad-a-en--a-e-h--e
ND I FEFMDZCDMQZKCEYFCJIMYRNCWJICSZREXCHZUNMXZ

he-a-n------ N--—--- ed---e---e--neandhe-e--
NZUCDRJIXYYSMRTMEY IFZWDYVZVYFZUMRZCRWNZDZJJ

-ed-a---nh---ha---a-e----ed-----a-d--he--n
XZWGCHSMRNMDHNCMFQCHZIMXJZWIEJYUCFWDJINZDIR

elde edilir.

Simdide ikinci en ¢ok kullanilan sifreli metin karakteri olarak da M’yi diisiiniilsiin.
dx(M)=1 ya da o olabilir. (CM) ai, ao’dan daha mantikli geldigi i¢in Oncelikle

dx(M)=i olmas1 durumu denensin. Bu sekilde

————— iend-----a-i-e-a-inedhi-e------a---1i-
Y 1 FQFMZRWQFYVECFMDZPCVMRZWNMDZVEJBTXCDDUMJ

h-————- i-ea-i-e-a---a-i-nhad-a-en--a-e-hi-e
ND I FEFMDZCDMQZKCEYFCJIMYRNCWJCSZREXCHZUNMXZ

he-a-n-----in-i----ed---e---e-ineandhe-e--
NZUCDRJIXYYSMRTMEY IFZWDYVZVYFZUMRZCRWNZDZJJ

-ed-a--inhi--hai--a-e-i--ed-----a-d--he--n
XZWGCHSMRNMDHNCMFQCHZJIMXJZWIEJYUCFWDJINZDIR

elde edilir.
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Bir sonraki asamada o harfinin hangi harfle sifrelendigi belirlemeye c¢alisilacak.
Miimkiin olan olasiliklar: D, F, J, Y. Y digerlerinden daha miimkiinmiis gibi

goziikmektedir. Bu nedenle dg(Y) = o oldugunu varsayalim.

Uc tane en cok kullanilan sifreli metin harfleri de D, F, J’dir ve bu harfler r, s, t ‘nin
herhangi bir sirasin sifrelemek i¢in kullanilabilir. N M D ‘den dg(D) = s olarak ve H
N C M F ‘den dg(F) = r, dg(H) = ¢ ve dg(J) = t olarak bulunur. Sifreli metin tekrar

diizenlenirse

o-r-riend-ro--arise-a-inedhise--t---ass-it
Y 1FQFMZRWQFYVECFMDZPCVMRZWNMDZVEJBTXCDDUMJ

hs-r-riseasi-e-a-orationhadta-en--ace-hi-e
ND I FEFMDZCDMQZKCEYFCJIMYRNCWJICSZREXCHZUNMXZ

he-asnt-oo-in-i-o-redso-e-ore-ineandhesett
NZUCDRJIXYYSMRTMEY I FZWDYVZVYFZUMRZCRWNZDZJJ

-ed-ac-inhischair-aceti-ted--to-ardsthes-n
XZWGCHSMRNMDHNCMFQCHZIMXJZWIEJYUCFWDJINZDIR

elde edilir.

Artik Ornek 3.10 i¢in diizmetni ve anahtar1 belirlemek ¢ok kolaydir: [20]

Our friend from Paris examined his empty glass with surprise, as
if evaporation had taken place while he wasn’t looking. I poured some
more wine and he settled back in his chair , face tilted up towards the

sumn. 4

4 P. Mayle, A Year in Provence. A. Knopf, Inc., 1989
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3.2.3. Vigenere Sifresinin Kriptoanalizi

Bu boliimde Vigenere sifresinin kriptoanalizi igin bazi yéntemleri tanimlanacak. ilk
adim, m ile gosterilen anahtar kelimenin uzunlugunu belirlemektir. Bunun igin
kullanilan birka¢ teknik vardir. Bunlardan ilki Kasiski testi olarak adlandirilir,

ikincisi ise rastlant1 indeksidir.

Kasiski testi ilk olarak 1863 yilinda Friedrich Kasiski tarafindan tanimlanmistir.
Diizmetnin iki 6zdes boliimii diizmetinde x durum uzaklikta olustugu zaman ayni
sifreli metne sifrelenebilir (x = 0 mod m). Tersine, eger sifreli metnin iki 6zdes

boliimii gdzlemlenirse, o zaman diizmetnin ilgili béliimiiyle ilgili iy1 bir sans vardir.

Kasiski testi soyle calsir. Oncelikle sifreli metinde en azindan ii¢ uzunluklu 6zdes
bolim ciftleri aranir ve iki bolimiin baslangi¢ durumlar1 kaydedilir. Eger ¢esitli
baslangi¢ durumlar1 d;, d5, ... elde edilmisse, m’nin d;’lerin en biiyiik ortak bolenini

boldiigii varsayilabilir.

m degeri i¢in bir baska kanit rastlanti indeksinden elde edilebilir. 1920’de Wolfie

Friedman tarafindan Tanim 3.13’teki gibi tanimlanmustir.

Tanmm 3.13: x = x1x; . . . x,,, n alfabetik karakterli bir dizi olsun. /.(x) ile gosterilen
x’in rastlant1 indeksi x’in iki rastgele elemaninin 6zdes olmasi olasiligiyla tanimlanir.

Swrasiyla x’te 4, B, C, ..., Z’nin sikliklan fy, f1, ..., f2s ile gOsterilsin. x’in iki elemani
: yolla segilir. Her i (0 <i<25) i¢in her iki elemanin i olmasi i¢in 5 yol

vardir. O zaman, rastlant1 indeksi

n(n 1) (3.22)
formiiliiyle elde edilir. [20]
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Ornek 3.11: Vigenere sifresinden elde edilen sifreli metin:

CHREEVOAHMAERATB IAXXWTNXBEEOPHBSBQMQEQERBW
RVXUOAKXAOSXXWEAHBWGIMMQMNKGRFVGXWTRZXWIAK
LXFPSKAUTEMNDCMGTSXMXBTU IADNGMGPSRELXNJELX
VRVPRTULHDNQWTWDTYGBPHXTFALJHASVBFXNGLLCHR
ZBWELEKMSJ I1KNBHWRJIGNMGJISGLXFEYPHAGNRBIEQJT
AMRVLCRREMNDGLXRR IMGNSNRWCHRQHAEYEVTAQEBBI
PEEWEVKAKOEWADREMXMTBHHCHRTKDNVRZCHRCLQOHP
WQAT TWXNRMGWO I 1 FKEE

olsun.

Oncelikle Kasiski testini deneyelim. CHR sifreli metin dizisi sifreli metin iginde 1,
166, 236 ve 286 pozisyonlarinda baslayan dort yerde tekrarlanmistir. Birinci
tekrardan diger ii¢ tekrara olan mesafeler: 165, 235, ve 285°dir. Bu ii¢ tamsayinin

OBERB’i 5’tir. Bu da anahtar kelime uzunlugudur.

Simdide rastlantisal indislerin hesaplanmasiyla ayni sonucun elde edilip
edilemeyecegine bakalim. Tablo 3.7 ve 3.22 ifadesi yardimiyla m = 1 ile rastlantisal
indeks 0.045tir; m = 2 ile iki indis 0.046 ve 0.041°dir; m = 3 ile 0.043, 0.050, 0.047
elde edilir; m = 4 ile 0.042, 0.039, 0.046, 0.040 indisleri elde edilir; daha sonram =5
denenir ve 0.063, 0.068, 0.069, 0.061 ve 0.072 degerleri elde edilir. Bu da anahtar

kelimenin uzunlugunun bes oldugunu kanitlar.

Bu varsayim altinda anahtar kelime nasil belirlenecek? Bunun i¢in Tanim 3.14 ile iki

dizinin rastlantisal ortak indeksi incelenebilir. [20]

Tanmm 3.14: X = X|X5...X, V€ Y = V1Y2...Vn , n Ve n' alfabetik karakterlerin dizileri
olsun. x ve y’nin MI¢(x,y) ile gosterilen rastlantisal ortak indeksi, x’in rastgele bir
elemaninin y’nin rastgele bir elemani ile 6zdes olmasi olasiligini tanimlar. Eger x ve
y deki A, B, C, ..., Z’nin frekanslan f,,fi,..,f5 ve f,’,f;’,...f5> olarak gosterilirse o

zaman MI(x,y) (3.23)’teki gibi ifade edilir: [19]
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A
MI(x, y) ==

nn'

(3.23)

K = (ki.ka,...km) anahtar kelime oldugunu varsayalim. Ml.(y;,y;) nin tahmin edilip
edilemeyecegine bakalim. y; ve y;’de rastgele birer karakter diisiiniilsiin. Her iki

karakterin 4 olma olasihgr p_, Py B olma olasithgt p, p, , vs. (her alt simge

modiilo 26’ya gore indirgenmistir). Dolayisiyla,
25 25
MI(ys,yj) = Z Phk, Phx, = Z PuPiik—«,
h=0 h=0

oldugu tahmini hesaplanir. [20]

Dikkat edilirse bu tahmindeki deger sadece (ki-kj) mod 26 arasindaki farkliliga

baglidir. Buna y; ve y; nin iliskili kaydirmasi denir. Ayni zamanda,

25 25
zphth = thph—l
h=0 h=0

esitliginden,
I’nin iliskili bir kaydirmasi, 26-/’nin iligkili bir kaydirmasi1 gibi ayn1 M/, tahminini
kabul eder.

0 ile 13 arasindaki iligkili kaydirmalar i¢in yapilan tahminler Tablo 3.7°de

gosterilmistir.

Burada dikkat edilmesi gereken nokta, iligkili kaydirma sifirdan farkliysa bu
tahminler 0.031 ve 0.045 arasinda degismektedir. Iliskili kaydirmanm sifir olmasi
durumunda 0.065 tahmin olarak kabul edilir. Bu durumu dikkate alarak, y; ve y;’nin
iligkili kaydirmast olarak 1=K, — K, gibi bir formil ¢ikartilabilir. yi’nin sabitledigi
varsayilsin ve eop,e1,e; ile y; sifrelemesinin etkisi diisiiniilsiin. Sonug dizileri YjO,le,
vb. ile gosterilsin. Ml (yiy;¥) , 0< g <25 indislerini hesaplamak kolaydir. Bu
(3.24)’teki formiil kullanilarak yapilir: [20]
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25 fifi'_g
M, (x,yg)z =

nn'

(3.24)

Tablo 3.8 Beklenen Rastlantisal indisler:

Mliskili kaydirma Beklenen MI, degeri
0 0.065
1 0.039
2 0.032
3 0.034
4 0.044
5 0.033
6 0.036
7 0.039
8 0.034
9 0.034
10 0.038
11 0.045
12 0.039
13 0.043

g =1 ve y; ve y;’nin iliskisel kaydirmalar sifir oldugu zaman, MI. 0.065’e yakin bir

deger olmalidir. g # I’nin degerleri 0.031 ile 0.045 arasinda degisir.
Bu teknik kullanilarak y; altdizilerinin herhangi iki iliskisel kaydirmalar1 elde
edilebilir. Bu da kolayca elde edilebilecek 26 olasi anahtar kelimeye karsi

gelmektedir.

Ornek 3.11’e yardimiyla bu durumu agiklamaya c¢alisalim.
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Ornek 3.11 (Devam)

Anahtar kelimenin uzunlugu Ornek 3.11°in ilk kisminda 5 olarak belirlenmisti. Simdi
de iliskili kaydirmalar hesaplanmaya calisilsin. Bilgisayar yardimi ile 1 <1 <j < 5,0
< g <25 oldugu yerlerde; 260 MI(y;,y;?) degerini hesaplamak zor bir iglem degildir.
Bu degerler Tablo 3.8’de gosterilmistir. Her (i,j) ¢ifti icin, 0.065’e yakin olan
M, (yl. V5 ) degerleri aranmistir.
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Tablo 3.9 Elde edilen Ortak Rastlantisal indisler:

MI(yiy;*) degeri

028 027 .028 .034 .039 .037 .026 .025 .052
044 026 037 .043 037 .043 .037 .028
041 041 034 .037 .051 .045 .042 .036

039 033 .040 .034 .028 .053 .048 .033 .029
056 .050 .045 039 .040 .036 .037 .032 .027
037 036 .031 .037 .055 .029 .024 .037

034 043 025 .027 .038 .049 .040 .032 .029
034 039 .044 044 034 .039 .045 .044 .037
055 047 032 .027 .039 .037 .039 .035

043 033 .028 .046 .043 .044 039 .031 .026
030 036 .040 .041 .024 .019 .048 044
028 038 .044 043 .047 .033 .026 .046

046 048 041 032 .036 .035 .036 .030 .024
039 034 .029 .040 |067 |041 .033 .037 .05

033 033 .027 .033 .045 052 .042 .030

046 034 043 044 034 031 .040 .045 .040
048 044 033 024 028 .042 .039 .026 .034
050 .035 .032 .040 .056 .043 .028 .028

033 .033 036 .046 .026 .018 .043 [080 .050
029 031 .045 .039 .037 .027 .026 .031 .039

040 037 041 .046 .045 .043 .035 .030

038 036 .040 .033 .036 .060 .035 .041 .029
058 035 .035 .034 .053 .030 .032 .035 .036
036 .028 .046 .032 051 .032 .034 .030

035 034 .034 .036 .030 .043 .043 .050 .025

046 048 041 .032 036 .035 .036 .030 .024
027 .030 035 .034 .032 .043 027

052 .038 .033 .038 .041 .043 .037 .048 .024
028 .036 [061] .033 .033 .032 .052 .034 .027
0392 043 033 .027 .030 .039 .048 .035

58




Tablo 3.9’da 6 deger kutu i¢ine alinmistir. Buna goére bu degerler y; ve y;’nin
iliskisel kaymasinin 9, y; ve ys’in iligskisel kaymasinin 16, y, ve ys3’iin iliskisel
kaymasinin 13, y, ve ys’in iligkisel kaymasinin 7, y; ve ys’in iligkisel kaymasinin 20
ve y4 ve ys'in iligkisel kaymasinin 11 oldugunu gosteren giiglii kanitlardir. Bu
sonuglardan kj, ko, ks, k4, ks bes tane bilinmeyen olmak iizere asagidaki esitlikler

elde edilir:

ki—k,=9
ki-ks=16
ko-k;=13
ko-ks=7
ks-ks=20
ks-ks=11

Bu,1=2, 3, 4 ve 5 i¢in k;’lerin k; cinsinden yazilabilmesine olanak verir:

ko=k; +17
ks=k, +4
ks=k; +21
ks=k; +10

Herhangi k;e€Zys i¢in, anahtar; (k;, k;+17, ki+4, k;+21, k;+10) seklindedir. Ik
olarak k;=A 1i¢in anahtar kelimenin AREVK’nin devirli kaydirmasi oldugu
diistintilebilir. Devam ederek anahtar kelimenin JANET oldugunu belirlemek uzun

zaman almaz. Sifrenin tamamiyla ¢oziilmiis sekli agagida verilmistir:
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The almond tree was in tentative blossom. The days were
longer, often ending with magnificient evenings of
corrugated pink skies. The hunting season was over, with
hounds and guns put away for six months. The vineyards
were busy again as the well-organized farmers treated their
vines and the more lackadaisical neighbors hurried to do the

pruning they should have done in November.

[20]
3.2.4. Hill Sifresinin Kriptoanalizi

Hill sifresinin, sadece-sifreli metin analizi diizmetin analizinden daha zordur. lk
basta Oscar’in kullanilan m degerini belirledigini varsayalim. 1 < j < m igin
yi=ek(x;) olmak lizere X; = (X1, X2 --.» Xmj) V€ ¥j= (Y1, Y2j, ---» Ymj) degerlerini
elde etmis olsun. Eger X = (xij) ve Y = (y;;) mxm’lik matrisleri tanimlanmigsa, K
bilinmeyen anahtar olmak iizere Y = XK matris esitligi yazilabilir. Y matrisi tersi
almabilir bir matris ise, Oscar K = X'Y anahtarim hesaplayip sistemi kirabilir.

Degilse baska bir grup m diizmetin-sifreli metin ¢ifti alinir.

Konuya agiklik getirmek igin Ornek 3.12’yi gz 6niine alalim.

Ornek 3.12:

m = 2 ile Tanim 3.9’a gore Hill Cipher kullanarak friday diizmetninin sifrelendigini

ve PQCFKU sifreli metninin elde edildigi varsayilsin.

Béylelikle, ex(5,17) = (15,16) , ex(8,3) = (2,5) , ex(0,24) = (10,20) elde edilir. i1k iki

diizmetin-sifreli metin ikilisinden, (3.25)’teki matris esitligini elde edilir:

{15 16} {5 17}
= K (3.25)
2 5 8 3
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Teorem 3.3 kullanilarak kolayca (3.26)’daki matris hesaplanir:

s 177" 9 1 326
8 3| |2 15 (3:26)
{9 1}{15 16} {7 19}
K = =
2 1502 5| |8 3

Eger m bilinmiyorsa ne yapilmali? O zaman, m’nin ¢ok biyik olmadig:

boylece,

elde edilir.

varsayilarak m = 2,3,... degerleri denenerek anahtar bulunmaya c¢alisilir. [20]

3.2.5 LFSR-tabanh Akim Sifresinin Kriptoanalizi

Sifreli metin diizmetnin ve anahtar akimin modiilo 2’ye gore toplami olsun; yani,
y, =(x, +z,)mod2 olsun. Anahtar akim, ¢,,c,,...,c,_, € Z, (co=1) olmak iizere

Zi = Y e,z Jmod2 (3.27)

1
=0

~

lineer 6zyineleme iliskisi kullanilarak z,,...,z, ’den tiretilir. [20]

Bu kriptosistemde biitiin islemler lineer oldugundan, kriptosistemin bir bilinmis
diizmetin saldirisina kargt savunmasiz oldugundan kuskulanilabilir; ayni Hill
Sifrelemede oldugu gibi. Oscar, xx;...x, diizmetin dizisine ve iliskili y;y»...y, sifreli
metin dizisine sahip olsun. O zaman Oscar anahar akim bitlerini
zi=(x;+y)mod2 (1 <i<nm) (3.28)
yardimiyla hesaplayabilir. Oscar m degerini de biliyor olsun. Oscar biitiin anahtar

akimi tekrar insa etmek i¢in cy, ..., ¢,-1 anahtar akim degerlerini hesaplamalidir.

Herhangi bir i > 1 i¢in

m—

Zpot = (cjzl.ﬂ. )m0d2

m+i

~.
Il
(=}
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m bilinmeyenli bir lineer denklem olusur. Eger n > 2m ise, o zaman m bilinmeyenli

m denklem vardir.

m bilinmeyenli denklem sistemi

(Zm+l’Zm+2""’ZZm): (CO’CI""’Cmfl

seklinde yazilabilir.

Katsay1 matrisinin modiilo 2’ye gore tersi varsa,

Z
z
(CO’CIV'"cm—l):(Zm+1’Zm+2""7ZZm ;2
Zm
elde edilir.
Bunu Ornek 3.13 ile agiklamaya calisalim.
Ornek 3.13: Oscar’in asagidaki sifrelimetni
101101011110010
ve buna bagli olarak diizmetin dizisini
011001111111001

ele gecirdigini varsayalim.

m

m+l

Zym-1

Oscar daha sonra anahtar akim bitlerini (3.27)’ye gore hesaplar:

110100100001010.

Ayni1 zamanda Oscar’in, anahtar akimin 5-seviyeli bir LFSR

(3.29)

(3.30)

kullanilarak

olusturuldugunu bildigini varsayalim. Daha sonra (3.29)’e gore ilk 10 keystream

bitinden elde edilen
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1
1
(09 1,0,0,0):(00,01,02,C3,C4) 0
1
0
matris esitligini ¢ozsiin.
1101 0] [o10
1 01 00 1 00
01 001} =(0 0 O
1 0010 010
00 1 0 0] 11 0 1
oldugu denetlenebilir.
Bu (3.30)’a gore
(C(), C1, C2, C3, C4) = (09 1909 09 O)

= (1,0,0, 1, 0).
sonucunu saglar. Boylece 6zyineleme
zi+5=z+z+ mod?2

anahtar akimini yaratmakta kullanilir. [20]

63

S O = O =

—_— e O = O

— o O = O

— o O = O

O = = O

S = O O =

S = O O =

—- o O O O

S O = O O

—_— = O = O

O = = D




4. KRIPTOGRAFI CESITLERI

Kriptografiyi iki baglikta incelemek miimkiindiir. Bunlardan biri Simetrik Anahtarli
Kriptografi (Symmetric-key cryptography); digeri ise Ag¢ik Anahtarli Kriptografidir
(Public-key cryptography).

4.1. Simetrik Anahtarl Kriptografi

Simetrik Anahtarli Kriptografi’de alict ve gondericinin aymi anahtar1 paylastigi

sifreleme yontemidir. Bu 1976’ya kadar acikga bilinen tek sifreleme cesidiydi.

Modern simetrik anahtarl sifreleme ¢aligsmalar1 blok sifrelerin (block cipher) ve akan
sifrelerin (stream cipher) calismasi ve onlarin uygulamalariyla ilgilidir. Blok bir sifre
Alberti’nin ¢ok alfabeli ikame sifrelerinin modern bir somutlagsmasidir: Blok sifreler,
girdi olarak bir diizmetin blogu ve bir anahtar alir ve ¢ikt1 olarak ayni uzunlukta
sifreli metin blogu verir. Mesajlar daima bir bloktan daha uzun oldugundan bloklari
basariyla birlestiren baz1 yontemler gereklidir. Digerlerine gore goriislere gore biri
digerinden daha giivenli oldugu diisiiniilen pek ¢ok yontem gelistirilmistir. Bunlar
uygulama bigimleri olup bir kriptosistemde bir blok sifreleme kullanirken 6zenle

dikkat edilmelidir.

Veri Sifreleme Standardi (Data Encryption Standard (DES)) ve Ileri Sifreleme
Standardi (Advanced Encryption Standard (AES)) Amerika Birlesik Devletleri
(A.B.D.) hiikiimetince kriptografi standartlar1 olarak belirlenen blok sifreleme
tasarimlaridir. Resmi bir standart olarak karsi koyuldugu i¢in, DES oldukga popiiler
kalmistir; ATM sifrelemelerinde, e-posta giivenliginde ve giivenli uzak erisimde gibi
pek cok genis uygulama alaninda kullanilmaktadir. Pek c¢ok blok sifreleme nitel

olarak ¢ok fazla gesitlilikte tasarlanmis ve sunulmustur. Cogu tamamen kirilmstir.

Blok ¢esidine karsit olarak akan sifreler biraz tek zamanli blok (one-time-pad) gibi
diizmetinde bit-bit ya da karakter-karakter birlestirilen keyfi uzunlukta akan bir
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anahtar malzeme yaratir. Akan bir sifrede, ¢ikti akim sifreleri isleterek degisen bir i¢
durum taban alarak yaratilir. Durumlarin degisimi anahtarla denetlenir; bazi1 akan
sifrelerdeyse diizmetin akimlariyla da denetlenir. RC4 ¢ok iyi bilinen bir akan sifreye

Ornektir.

Mesaj 0zet fonksiyonlar1 olarak da adlandirilan sifreyle ilgili hash fonksiyonlari
(hash function) anahtar kullanmazlar; ama, sifreyle ilgili algoritmalarin iligkili ve
onemli bir sinifidir. Girdi verisini alirlar (¢ogu kez biitlin bir mesaj1) ve ¢ikt1 olarak

kisa ve sabit uzunlukta bir hash verir; bunu da tek yonlii bir fonksiyonla yapar.

Mesaj dogrulama kodlar1 (message autentication codes (MACs)) alindiginda hash
degerini dogrulamak igin gizli bir anahtar kullanmak disinda hash fonksiyonlari

gibidirler. [5]

4.2. Acik Anahtarli Kriptografi

Simetrik anahtarli kriptosistemler, tipik olarak sifreleme ve desifreleme icin ayni
anahtart kullanirlar; gerci bu mesaj ya da mesaj gruplart digerlerinden farkli bir
anahtara sahip olabilir. Simetrik sifrelerin belirgin bir dezavantaji gilivenli olarak
kullanmak i¢in anahtar yonetim gerekliligidir. Haberlesen ekiplerin her ayri cifti
ideal olarak farkli bir anahtar paylasirlar ve belki her sifreli metin de degisir.
Anabhtarlarin ihtiyag¢ sayisi, hepsini diizglin ve gizli tutacak karigik anahtar yonetim

cizimlerine ¢ok ¢abuk ihtiya¢ duyan ag liyelerinin sayisinin karesi olarak yiikselir.

Cig1r agan bir 1976 gazetesinde, Whitfield Diffie ve Martin Hellman agik bir anahtar
ve gizli bir anahtar olmak iizere iki farkli ama matematiksel olarak iliskili
anahtarlarin oldugu ag¢ik anahtarli (daha genel olarak asimetrik anahtar (asymmetric
key)) kriptografi diislincesini Onerdiler. Acik anahtarli sistem, ister istemez iliskili
olsalar bile bir anahtarin (gizli anahtar) hesaplamasinin digerinden (agik anahtar)
hesaplanmasinin olmayacagi sekilde yapilmistir. Ayrica her iki anahtar da birbiriyle

iligkili olarak gizli bir sekilde yaratilir. Tarih¢i David Kahn acik anahtarl
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kriptografiyi “Ronesansta ¢ok alfabeli ikame yerine koymadan beri alandaki en

devrimci yeni kavram ortaya ¢ikt1” seklinde tasvir etmistir.

Acik anahtarli kriptosistemde, agik anahtar 6zgiirce dagitilabilirken onun esi gizli
anahtar gizli kalmalidir. Acik anahtar tipik olarak sifreleme icin kullanilirken, gizli
ya da Ozel anahtar da desifreleme i¢in kullanilir. Diffie ve Hellman agik anahtarh
sifrelemenin Diffie-Hellman anahtar degisim kuralini sunarak miimkiin oldugunu

gosterdiler.

1978’de Ronald Rivest, Adi Shamir ve Len Adleman bir baska a¢ik anahtarli sistem
olan RSA’y1 gergeklestirdiler. 1997°de sonunda alenen bilinen asimetrik anahtar
sifreleme GCHQ’da James H. Ellis tarafindan bulunmus ve her iki Diffie-Hellman ve
RSA algoritmalar1 evvelce gelistirilmistir (sirasiyla Malcolm J. Williamson ve
Clifford Cocks). Diffie-Hellman ve RSA algoritmalar1 (ek olarak yiiksek kaliteli agik
anahtarli sifrelerin ilk alenen bilinen Ornekleri) genis capta kullanilmistir. Geriye
kalanlar Cramer-Shoup kriptosistemi, ElGamal sifreleme ve cesitli eliptik egri

tekniklerini icerir.

Acik anahtarli algoritmalar sayilar teorisinde hesaplanmasi karmasik ve zor
problemlere dayanir. Ornegin, RSA’nin zorlugu tamsayr carpanlara ayirma
problemiyle ilgiliyken, Diffie-Hellman ve DSA ayrik logaritma problemiyle ilgilidir.
Cok yakin gegmiste, glivenligi eliptik egrileri kapsayan say1 teorik problemlerine
dayanan eliptik egri kriptografi geligsmistir. Belli basli problemlerin zorlugundan
dolay1, ¢ogu agik anahtarli algoritma modiiler ¢carpim ve iis alma gibi islemleri
kapsar. Sonug olarak acik anahtarli kriptosistemler hizli yiiksek kaliteli bir simetrik
anahtar sifreleme algoritmalarinda mesajin kendisi i¢in kullanilan yaygin melez

sistemlerdir. [5]
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4.3. Kriptanaliz

Kriptoanalizin amaci, kriptografik bir plandaki baz1 zayifliklar1 ve gilivensizligi
bulmaktir. Kriptanaliz bir sistemi yikmayi deneyen kotii niyetli bir saldirgan
tarafindan ya da bir sistemin savunmasizliklarinin olup olmadigini degerlendirmeye
kalkisan bir sistem tasarimcisi (ya da digerleri) tarafindan iistlenilebilir. Her nasilsa
modern uygulamalarda kriptografik algoritmalar ve uygulamalar, sistemin
glivenliginin herhangi giivencesini 0nermek ic¢in dikkatlice incelenmeli ve test

edilmelidir.

Her sifreleme yonteminin kirilabilirligi yanlis bir anlamadir. Bell laboratuarlarinda
Ikinci Diinya Savasi isiyle baglantili olarak Claude Shannon anahtar malzemeleri
tekrar kullanilmayan, biitiin miimkiin saldirganlardan saklanan ve mesaja esit ya da
daha biiylik uzunlukta tamamen rasgele olarak saglanan tek zamanli blok sifrelerin
kirilamaz oldugunu ispatlamistir. Tek zamanli blok sifreler disinda ¢ogu sifreler kaba
kuvvet saldirisiyla yeterli hesaplama girisimiyle kirilabilir; ama, ¢abanin degeri,
sifreyi kullanmak i¢in gereken ¢abaya kiyaslamayla iissel olarak baglidir. Boyle
durumlarda, etkin giivenlik basarilidir; eger, gereken cabanin herhangi bir hasmin
yeteneklerinin 6tesinde oldugu ispatlanirsa. Bu demektir ki, sifreyi kirmak i¢in higbir
etkin yontem olmadig1 gosterilmelidir (zaman alan kaba kuvvet yontemine karsit
olarak). Boyle bir gosterim su ana kadar yapilamadigindan, tek zamanl blok sifreler

sadece teorik olarak kirilamaz olarak kalir.

Kriptanalitik saldirilarinin = genis  bir ¢esitliligi  vardir ve pek ¢ok yolla
smiflandirilabilir.  Yaygin bir ayrnim, saldirganin neleri bildigine ve hangi

yeteneklerin uygun olduguna baghdir.
e Sadece sifreli metin saldirilarinda (ciphertext-only attack), kriptanalist sadece

sifreli metine erisir (iyi modern sifreler genellikle sadece sifreli metin

ataklarina etkin olarak bagisiklidir).
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e Bilinen bir diizmetin saldirisinda (known-plaintext attack), kriptanalist sifreli

metne ve ilgili olan diizmetne erisir (ya da pek ¢ok boyle ciftlere).

e Secilmis bir diizmetin saldirisinda (chosen-plaintext attack), kriptanalist bir

diizmetin seger ve ilgili olan sifreli metni 6grenir (muhtemelen bir¢ok defa).

e Secilmis bir sifreli saldirida (chosen-ciphertext attack), kriptanalist sifreli bir

metin se¢meli ve onun diizmetnini 6grenmelidir.

Simetrik anahtar sifreleme kriptanalizi, miikemmel bir sifre karsisindaki herhangi bir
saldiridan daha etkin olan blok sifrelere ve akan sifrelere karsi saldirilarin

arastirilmasi tipik olarak gereklidir.

Acik anahtarli algoritmalar c¢esitli problemlerin hesaplama giicliigiine dayanir.
Bunlarin en bilineni tamsay1 ¢arpanlara ayirmadir; ama, ayrik logaritma problemi de
onemlidir. Pek ¢ok agik anahtarli kriptanaliz bu hesaplamali problemleri ya da etkin
olarak bir kismini ¢ézmek icin sayisal algoritmalarla ilgilenir. Ornegin, ayrik
algoritmalarin eliptik agri tabanli siiriimiinii ¢6zmek i¢in bilinen en iyi algoritma en
azindan asag1 yukari esit boyutlu problemler i¢in ¢arpanlara ayirmak i¢in bilinen en
iyi algoritmadan daha fazla zaman kazandirir. Boylece, esit olan diger seyler i¢in,
esit giicte saldir1 direncine ulagsmak icin ¢arpanlara ayirma sifreleme teknikleri eliptik
egri tekniginkinden daha biiyiik anahtar kullanmalidir. Bu nedenle, eliptik egrilere
dayanan acik anahtarli kriptosistemler 1990’larin ortalarinda icadindan beri popiiler

oldular. [5]
4.3.1. Kriptanalitik Ataklarin Amaglar:
Ayrilmis Ataklar (Distinguishing Attacks):

Ayrilmig Ataklarin bagarili olabilmesi icin sifre sisteminin ¢iktisinin rastgele bir

permutasyonun ¢iktisindan ayirilmasi olasi olmalidir.
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Kismi acik metin bilgisi (Partial Knowledge of the Plaintext):
Bu atakta kismi agik metin bilgisine (Sifre sisteminin girdisi i¢in herhangi tahmin)

sahip olunur.

Desifreleme (Decryption):

Bu durumda saldiran sifrelenmis trafigin bir kismini desifre etme yetenegine sahiptir.

Sifreleme (Encryption(Forgery)):

Bu durumda saldiran anlamli mesajlar1 bilinmeyen gizli anahtar ile sifreleme
olanagina sahiptir. Bu gizli anahtar bilgisine sahip oldugu anlamina gelmez. Bu ataga
meyilli olan sifre sistemleri gergekligini kanitlama/kimlik belirtme islemlerinde

kullanim i¢in uygun degillerdir.

Kism1 Anahtar Edinimi (Partial Key Recovery):
Bu atakta gizli anahtarin belli bir kismi saldiran tarafindan ele gegirilir. Belki bu
anahtarin geriye kalan kismi ¢ok biiyiik olabilir fakat bu arzulanan bir durum

degildir. Ciinkii tlim anahtarin genellikle ele gecgirilmesi i¢in ilk basamaktir.

Tiim Anahtar Edinimi (Total Key Recovery):
Bir kriptosistem i¢in en korkung kriptanalitik atak ¢esidir. [18]

4.3.2. Kriptanaliz Metodlar1 (Methods of Cryptanalysis)

Eger sifre sistemi temiz ve basit bir yapiya sahip ise hala kalem ve kagit
kriptanalistin elindeki en gii¢lii silahlardir. Bir ¢ok durumda kagit analizi bilgisayar
analizinden gelen geribildirimlere (6zel istatistiksel Ozellikler ve diizensizlikler
arama gibi) ihtiya¢ duyar. Arastirmaci bakis acgisindan bir sifre sistemi kirildiginin
dile getirilmesi, bu sistemin tasarimi degistirmeye yol agacak bir zayifliginin
bulunmasi demektir. Bu degisiklik, ek dongiilerin eklenmesi veya dongii
anahtarlarin1 olusturan algoritmanin ve bazi i¢ yapilarin degismesi anlamina

gelebilir. Sifre sisteminin tamamen kirilmasi ise bu tiir sistemi tamir etmek yerine
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bastan tasarlamanin daha anlamli veya kolay oldugu durumlardir. Tipik kriptanaliz

metotlarini s0yle siralanabilir:

Etrafli Arama (Exhaustive Search):

Etrafli Arama, sifre sistemleri {izerine en agik ve en dogrudan uygulanabilir bir
metottur. Tiim olas1 gizli anahtarlar1 bilinen kisa agik/kapali metin 6rnekleri tizerinde
dener. Dogru gizli anahtar bilinen agik bir metinden dogru kapali metnin elde
edilmesini saglar. Gilinlimiiz hesaplama imkanlarina goére modern blok sifre
sistemlerinin anahtar uzunluklar1 (128-bit ve yukarisi) bu tip atagi imkansiz kilacak
sekilde secilmektedir. DES in en oOnemli zayifligi 56-bit olan kisa anahtar
uzunlugudur ve giiniimiiz kosullar1 diisiiniildiiginde bu anahatar uzunlugu etrafl

aramay1 miimkiin kilmaktadir.

Sozliik Ataklar (Dictionary Attacks):

Bu da basit fakat blok sifre sistemleri icin dnemli bir atak cesididir. Eger sifrelenen
metinlerin uzunluklar1 kisa ise saldiran bircok metin toplar ve farkli metinlerin
tekrarlama analizini yapar. En u¢ noktada bu ataga zayif sifre sistemi basit

degistirmeli sifre sistemidir (simple substitution cipher).

Es Tanimlama (Equivalent Description):
Bazen sifre sistemi tasarlayanlar sistemin veya pargalarinin basit esdeger tanimlarini

gozden kagirmalari, bu atak tarafindan somiiriiliir.

Degismezler icin Devirlilik veya Arama (Periodicity or Search for Invariants):

Degismezler, sifreleme boyunca degismeyen ozellikler olarak diisiiniilebilir ve sifre
sisteminin istenilmeyen bir 6zelligidir. Eger kriptanalist sistemin herhangi
degismezini ya da yakinsamasin1 bulmay1 basarirsa bir ayrilmis saldir1 i¢in malzeme
edinmis olur. Her ¢esit devirli davranis veya sifrelenmeler arasindaki korelasyon

mutlaka engellenmelidir.
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Dogum Giinii Paradoks (Birthday Paradox):
Blok sifreleme sistemlerinden agik anahtar sifre sistemlerine uzunan sayilamayacak

kadar 6nemli bir olasilikli paradoksudur.

Ortada bulusma Atag1 (Meet-in-the-Middle Attack):

Bu metod sifreleme sistemini alt ve iist olmak {izere boler. Sonra kismi tahmini ile
yukaridan ortaya ve bastan ortaya kismi desifreleme yapar. Sonug karsilastirilir ve
eger uyumlu ise aday anahtar saklanir. Aksi taktirde tahmin edilen anahtar yanlis

olur.

Istatistiksel Yaklasimlar (Statistical Approaches):

Bu metodlar kapali ve agik metin arasi iligki veren istatistiksel 6rnekleri arar. Bir tiir
ayiran ataktir ve diger ataklar igin ilk adimdir. Istatistiksel yaklasimlar hem olusmas1
yiiksek olasilikta olaylart hem de gergeklesmesi imkansiz olaylar1 bulmaya

yoneliktir.

Ozel bir Ataga gore Zayif Anahtarlar (Weak Keys with Respect to a Particular
Attack):

Bazi durumlarda bir zayif anahtar kiimesinin bir sifre sisteminin analizini 6zel bir
atak modeli distiniildiigiinde kolaylastirmast miimkiin olmaktadir. Eger bir
kriptosistemin tiim anahtar uzayina gore yliksek bir oranda zayif anahtarlara sahip ise

tekrar tasarlanmasi bile sz konusu olabilir.

Ornek olarak DES’te dort tane zayif ve on iki tane yari-zayif anahtar bulunmaktadir.
Gizli anahtar K olmak iizere DES’i Ex olarak tanimlarsak dort tane zayif anahtar icin
E.(E, (m)) =m ve on iki tane yari-zayif anahtardan iki tanesi i¢in E,,(E,, (m)) =m
saglanmaktadir. IDEA blok sifre sistemi i¢in 2'** anahtar uzayi iizerinde 2% elemana

sahip bir zayif anahtar kiimesi bulunmaktadir. [18]
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5. GIZLi ANAHTARLI (SIMETRIK) KRIPTOSISTEMLER

Gizli anahtarli kriptografik sistemler tarihin ilk devirlerinden beri diinyada kullanimi
siiregelen kriptografik sistemlerdir. Bu sistemlerde sifreleme algoritmasi ve
desifreleme algoritmas birbirinin tersi seklindedir. Oncelikle haberlesecek iki grup
aralarinda gizli bir anahtar tespit ederler. Eger bu iki grup birbirlerine yakin yerlerde
yer almiyorlarsa giivenli bir haberlesme kanali veya giivenilir bir kurye yoluyla
anahtarlar1 birbirlerine ulastirabilirler. Bir taraf sifreleme algoritmasinda girdi olarak
acik metin (P) ve anahtar1 (K) uygular, ardindan sifreli metin (C)’yi elde eder ve
mesajin alicisina gonderir. Mesaj alicist ise desifreleme algoritmasinin girdileri
olarak sifreli metin (C)’yi ve aymi (K) anahtarini kullanir ve ardindan ¢ikti olarak

acikmetin (P)’yi1 elde eder (Sekil 5.1).

[nsecure Communicabons

Channel
- Encrypt M with r DecTypl € withy
dessags '_-'.-:-urtT . Loy K1 | = kov K2 bessage Dest
T,W M J 7| C = kg, (M) M=D,(C)|"L M ;
TR C , S

( Cryptanaly st |

Kl K2

Eo¥ Source 1 K1 EsY Solrce 2 |
Random kev E1 -:.. e E2 Bt Dﬂ'uﬂ.—‘@ﬁ
e |
ot Har BT P Sutuall AL J
produced 3
Tevure Eoy
Channel

Symmetric (Private-Key) Encryplion System

Sekil 5.1: Gizli-anahtarli kriptosistem ile haberlesme

Gizli-anahtarl kriptosistemleri uygulama sahalarinda ikiye ayrilir;

i. Blok Sifreleme: Sifreleme ve desifreleme isleminde metinler sabit uzunluklu

dizilere boliinlip blok blok isleme tabi tutulur (6rnegin 8, 16, 32 bit veya bayt).

Anahtar uzunlugu ise yine sabittir. Blok sifrelemeye 6rnek olarak IBM tarafindan
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1976 yilinda tasarlanan ve A.B.D. Teknoloji Standartlar1 Enstitiisii NIST tarafindan
her dort yilda bir giivenligi onaylanan DES (Veri Sifreleme Standardi (Data
Encryption Standard)) algoritmasi verilebilir. DES algoritmasi sifrelenecek metni 64
bitlik bloklar halinde sifreler, kullandig1 anahtar boyu ise yine 64 bittir. Yalniz
burada anahtarin isaret bitlerinin ayiklanmalar1 durumunda anahtar boyunun 56 bite
indigini hatirlatmak gerekir. Diger bilinen blok sifrelemeli algoritmalar1 ise FEAL,
IDEA ve RC5 oOrnek olarak gosterilebilir. Calisilan ¢ogu modern sifreleyici bu
formdadir (Sekil 5.2).

MI M2 M3 Mn

AlEaliaPL:
;

E E i
I i
(2 L3 Cn

Sekil 5.2: Blok Sifreleyici

T

i

ii. Dizi Sifreleme: Bu cesit sifrelemede algoritmanin girdisi yalnizca anahtardir.
Algoritma anahtardan rastgele bir diziye cok benzeyen kayan anahtar dizisi {retir.
Daha sonra kayan anahtar dizisinin elemanlar1 ile agik metin veya kapali metin
dizisinin elemanlar1 ikili tabanda toplanarak sifreleme veya desifreleme islemi
tamamlanir. Dizi sifreleme algoritmalarina 6rnek olarak RC4 algoritmasi

gosterilebilir.

e Mesaji bit bit isler (dizi olarak).

e En meshur olan1 Vernam sifreleyicisidir (aynm1 zamanda tek zamanli blok

(one-time pad) denir).

e 1917°de AT&T de calisan Vernam tarafindan gelistirilmistir.
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Basit olarak mesaj bitlerini rastgele anahtar bitlerine ekler (Sekil 5.3.1).

Mesaj biti kadar anahtar biti gerekir. Prtatikte zordur (Ornek, Pratikte mag
teyp veya CDROM da dagitilir).

Anahtar tamamen rasgele oldugu i¢in kosulsuz gilivenlik saglanir.

Boyle biiyiik bir anahtar dagitimi gii¢ oldugu icin anahtar dizisi daha kii¢iik
(taban) bir anahtardan {iretilebilir. Bunun i¢in rasgele sembol fonksiyonlari

kullanilir (Sekil 5.3.2).

Her ne kadar bu ¢ok cekici goziikse de pratikte iyi bir kriptografik giiclii
rasgele fonksiyon bulmak c¢ok giigtiir. Bu hala bir¢ok arastirmacinin

konusudur. [6]

HE}I_;‘!_ Clphertext ‘}KE‘F

- T ——
Plaintext — ~ Plaintext
Sekil 5.3.1
Key * 4 Key
PRG PRG
* Ciphertext 4
) »E ) ——
Plaintext ~ Plaintext
Sekil 5.3.2
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5.1. Simetrik Sifreleme Algoritmalari

Geleneksel simetrik blok sifreleme algoritmalari (6rn. DES) 1973’de IBM’de ¢alisan
Hort Feistel Tarafindan gelistirilen Feistel networkiine dayanir. Sekil 5.4°te
gosterilen bu algoritmada 2w bit uzunlugunda olan sifresiz metin iki esit sol ve sag
parcaya ayrilir. Her bir turda ana sifreden iiretilen alt sifre ile sag tarafa F fonksiyonu
uygulanir. Bunun sonucu ise sol taraf ile EXOR mantiksal iglemine tabi tutulur. Daha
sonrada elde edilen sonuglar caprazlanir. Yani sag taraf sola sol taraf saga gecer.
Boylece turlar devam eder. Asil anahtardan alt anahtarlar her turda iiretilerek F
fonksiyonuna girdi olarak kullanilir.

Feistel algoritmasinin 6nemli parametreleri agagida agiklanmustir.

Blok uzunlugu: Biiyiik blok uzunlugu daha fazla giivenlik anlamindadir; fakat,
sifreleme/desifreleme hizini azaltir. Genel olarak 64 bitlik blok genisligi kullanilir.

Anahtar Uzunlugu: Biiylik anahtar genisligi daha fazla giivenlik anlamindadir;

fakat, sifreleme/desifreleme hizini azaltir. Cok kullanilan anahtar uzunlugu 128 bittir.

Tur Sayisi: Fazla tur sayisi sifreleme giivenligini artirir. Genel olarak 16 Tur

kullanilir.

Alt Anahtar Uretme Algoritmasi: Karmasiklig1 fazla olan bir alt anahtar iiretimi

kirptoanalizi zorlastirir.

Tur Fonksiyonu: Fazla karmasik olan tur fonksiyonu kriptoanalizi zorlastirir.

Feistel sifreleyici igin diger 6zellikler.
Hizh yazilim sifreleme/desifreleme: Cogu uygulamada sifreleme uygulamalar1 veya

donanim gerg¢eklemesi seklinde kullanim fonksiyonlarinin i¢ine koyulur. Dolayisi ile

algoritmanin icra hiz1 diisliniilmesi gerekir.
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Analiz Kolayhgi: Her ne kadar algoritmanin olas1 kriptoanaliz saldirilarina karsi
olabildigince karmagik olmasi istenirse, bu 6zellik algoritmanin anlagilabilirligini de
azaltir. Ornegin DES kolay analiz edilen bir algoritma degildir. Feistel sifreleyicinin
desifreleme algoritmasi da aynidir. Sifreli metin giris olarak kullanilirken alt anahtar
tersinden kullanilir. Yani 6nce K, en son olarak da K; kullamilir. Bu 06zellik

nedeniyle Sifreleme ve desifrelemede farkli algoritma kullanilmasi gerekmez. [6]

Anahtar
Agik Metin{2w bit) l
& ARt Anahtar Uretme
L, whit | R, whbit d Algoritmas
1. Tur l_
¥

l—'@"_ +
-

Sifreli Metin{2w bit)

Sekil 5.4: Klasik Feistel Network
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5.1.1. Veri Sifreleme Standardi (Data Encryption Standart (DES))

DES 1974 yilinda IBM tarafindan gelistirilmis ve 1977 yilinda yasal olarak
atanmustir. Basit blok sema Sekil 5.5’te gosterilmistir. Temeli Feistel networkiine

dayanir.

DES bir blok sifrelemedir, 64 bit bloklardaki veriyi sifreler. Diizmetnin 64 bitlik
blogu bir algoritmaya sokulur ve 64 bitlik sifrelenmis bir ifade elde edilir.
Sifrelemede ve sifreyi ¢ozerken her ikisinde de ayni algoritma ve anahtarlar (key)

kullanilir.

Anahtar uzunlugu 56 bittir (Anahtar genellikle 64 bit olarak ifade edilir, fakat her
sekizinci bit parity biti olarak kullanilir ve ihmal edilir). Anahtar herhangi bir 56 bit

say1 olabilir ve her zaman degistirilebilir.

Algoritmanin Ozeti:

DES 64 bit blok diizmetinde islem goriir. Diizmetin, ilk permutasyondan sonra yaris1
sagda yaris1 solda her biri 32 bit uzunlugunda iki pargaya boliiniir. Daha sonra f
fonksiyonu ve anahtar ile birlestirilerek sonraki adima gecilir. Ayni islem 16 kez
tekrarlanir ve 16. turun sonunda, sag ve sol parcalar birlestirilir. Son permutasyondan

sonra (baslangictaki permutasyonun tersi) algoritma tamamlanarak biter.
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64-bit acik metin 56-bit anahtar

Baslangi¢ permutasyonu Permutasyon sec¢imi
Itera:;'on 1 ¢ K1l Sola dondiirme
v K2 -v—
Tterasyon 2 4 Sola dondiirme
Iteragyon 16 A K16 Sola déndiirme

. e
32-bit yer degis [ P|Ters permutasyon

64-bat sifreli metin

Sekil 5.5: DES Algoritmasinin Genel Yapisi

Her bir tur da anahtar bitleri degistirilir ve anahtarin 56 bitinden 48 biti segilir.
Verinin sag yarimi genisleme permutasyonu (expansion permutation) yoluyla 32

bitten 48 bite genisletilir.

Genisletilen kisim segilen 48 bit anahtarla XOR islemine sokulur. Daha sonra 32
yeni bit iireten 8 S-Box igerisine gonderilir ve tekrar degistirilir. Bu dort islem f
fonksiyonunu olusturur. f fonksiyonunun ¢iktis1 verinin sol yarimi ile XOR islemine
tabi tutulur. Sonugta elde edilen deger yeni sag yarim olmakta ve sol yarim ise sag
yarmmin eski hali olmaktadir. (5.1)’de gosterilen bu islem 16 kez tekrar eder.

L =R, L =R, ®f(Ri—1aKi) (5.1)

Sekil 5.6 ile DES Algoritmasimin genel yapisi goriilebilir. Sekil 5.7 ile DES

Algoritmasinin igleyisindeki bir tur goriilebilir.
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L~R, B=Li@ (R KL

Ciphertext

Sekil 5.6: DES Algoritmast
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- Shift Shift
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Expansion Permuitation
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P =

Y

S-Box Substifution

| P-Box Permutation ‘

‘ Key ‘

4’,@

|
x|

Sekil 5.7: DES’in bir turu

Baslangi¢c Permutasyonu:

Baglangi¢c permutasyonu tur 1’ den 6nce meydana gelir. Sifrelemeden 6nce 64 bitlik
diizmetin 32 bitlik iki pargaya boliiniir. Tiim ¢ift bitler sol tarafta ve tek pozisyondaki
bitler de sag tarafta yer alir. Tablo 5.1°de tanimlandig1 gibi giris bloklarinin yerleri
degistirilir. Tabloda goriildiigii gibi 0rnegin; baslangic degisiminde diizmetnin 1.

pozisyonundaki bite 58 nolu bit tasinmis, 2. pozisyonuna 50 nolu bit atanmis vb. ...

Baslangi¢ permutasyonu ve benzer sekilde sonug¢ permutasyonu DES’ in glivenligine

etki etmez.
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Tablo 5.1: Baslangi¢c Permutasyonu

585042342618 102 5749413325179 1
6052443628 20 12 4 35143352719 113
625446383022 146 615345372921 13 5
645645403224 1638 63 55473931 23 157

Anahtar Doniistiimii:

Baslangigta, 64 bitlik DES anahtari her sekiz bit ihmal edildigi i¢in 56 bite diistirtiliir.
Bu Tablo 5.2’de tanimlanmustir. Thmal edilen bu bitler anahtar1 kontrol etmek icin
esitlik kontroliinde kullanilir. 56 bitlik anahtar elde edildikten sonra DES’ in 16
turunun her biri i¢in farkli 48 bit altanahtar iiretilir. Bu alt-anahtarlar (Kj) su sekilde

belirlenir.

Tablo 5.2: Anahtar Permutasyonu

5749413325179 |[63554739312315
1 5850423426187 625446383022
102 5951433527(|146 6153453729
19113 60524436(|21135 2820124

Ik olarak 56 bitlik anahtar 28 bitlik iki pargaya béliiniir. Turun ihtiyacina gdre
pargalarin bir veya iki biti degistirilir. Degistirilecek bit sayilar1 Tablo 5.3’te
belirtilmistir.

Tablo 5.3: Turlarin her biri i¢in degistirilen anahtar bitlerinin sayisi

12345678910111213141516
0122332213 2 2. 2.2 2. %

Degistirmeden sonra, 56 bitten 48 biti secilir. Bu islemde bitlerin altkiimesi se¢ildigi
icin, bitlerin diizeni degisir. Bu islem sikistirma permutasyonu (compression

permutation) olarak adlandirilir. Tablo 5.4’te sikistirma permutasyon tanimlanmustir.
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Tablo 5.4: Sikistirma Permutasyonu

141711241 5 (|3 28156 2110
2319124 268 |(167 2720132
41 5231374755||304051453348
44 49 39 56 34 53|46 42 50 36 29 32

Genisleme permutasyonu:

Bu islemde verinin sag yaris1 (R;) 32 bitten 48 bite genisletilir; ¢iinkii, bu islem tekrar
eden belirli bitleri en uygun sekilde degistirir. Bu islem iki amag i¢in yapilir. XOR
islemi i¢in sag yarimi anahtar ile ayni uzunlukta yapmak ve yerine koyma

(substitution) islemi sirasinda sikistirilabilen daha uzun sonug saglamak.

Sekil 5.8°’de genisleme permutasyonu tanimlanmistir. Her 4 bit giris blogu igin,
birinci ve dordiincii bitlerin her biri ¢ikis blogundan iki biti gosterir, ikinci ve {igiincii

bitler ise ¢ikig blogundan birer bit gosterir.

Tablo 5.5’te ¢ikt1 pozisyonlarinin hangi girdi pozisyonlarina gore nasil yerlestirildigi
goriilmektedir. Ornegin; girdi blogunun 3. pozisyonu ¢ikt1 blogunun 4. pozisyonuna
karsilik gelmektedir ve girdi blogunun 21. pozisyonu ¢ikt1 blogunun 32. pozisyonuna

karsilik gelmektedir.
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Sekil 5.8: Genisleme Permutasyonu

Tablo 5.5: Genisleme Permutasyonu

1234 5678 29101112 131415 16 17181920
32123454567898910111213121314151617161718192021

21222324 25262728 2930 31 32
20212223242524252627282928293031321

S-Box Yerine Koyma:

Sikistirilmis anahtar genisletilmis blok ile XOR edildikten sonra, 48 bit yerine
koyma islemine tasinir. Yerine koymalar, sekiz tane yerdegistirme kutusu
(substitution boxes) veya S-Box’lar tarafindan icra edilir. Her bir S-Box’ta 6 bit giris
ve 4 bit ¢ikis vardir ve sekiz farkli S-Box mevcuttur. 48 bit sekiz tane 6 bitlik alt
bloklara boliiniir. Her bir ayrilan blok, ayrilmis S-Box tarafindan isletilir. Birinci

blok S-Box 1, ikinci blok S-Box 2 tarafindan isleme sokulur.
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Sekil 5.9: S-Box Yerine Koyma

Her bir S-Box 4 satir ve 16 siitundan olusan bir tablodur. Kutulardaki her bir girdi 4
bitlik sayidir. Tablo 5.6’da sekiz S-Box’1n tiimii gosterilmistir.

P-Box Permutasyonu:

S-Box yerine koyma isleminden sonra elde edilen 32 bitlik ¢ikti P-Box’ta uygun bir
sekilde degistirilir. Bu degisiklikte girdi pozisyonuna gore ¢ikt1 pozisyonu tasarlanir.
Higbir bit iki kez kullanilmaz ve hicbir bit ihmal edilmez. Bu islem straight
permutation olarak ¢agrilir. Tablo 5.7°de her bir bitin tasindigit pozisyon

gosterilmektedir. Ornegin, 21. bit 4. bite tasinmus ve 4. bit 31. bite tasinmistir.
En sonunda baglangictaki 64 bitlik verinin sol yarimi ile P-Box permutasyonu

sonucunda elde edilen 32 bitlik veri XOR islemine sokulmaktadir. Sol ve sag

yarimlar degistirilerek bir sonraki tur baglamaktadir.
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Tablo 5.6: S-Box’lar

510:

57

LER]

580

0123456TE0ABCDETF

i

E4D]12FBE3AG6C5907
0FT7T4E2ZD1AGCBDO 538
41EBDG62BFCO9T3AS50
FCE82491T7T5B3IEAOQOHD

L=

2

b bd = O

FI1EEGB34972DCO3A
3D47F28ECO01AG9H
OETBA4DISE8CH932F
DEAI3IF42B6TCOSED

Lh

t

bad it =

AQOEGSF5S1DCTE4
DTOO346A2835ECE
D640BFI0B12CS
l1ADOG6SETA4FE 3

=
SO & T [ T

Ln

A

DEB5S6F031472C
AGOO0OCBT7DFI13E
3 FOSAIDES45BCT2IE

B
TDE30G60A1285BC4F

1

3

2C41 TABGESIFDOE
EB2C4TD]150FA398
421BADT7 8FSC 5630
BECT1E2ZDS6FOD9A45

lad bd =

Cl1AF92680D3I4E7 5B

AF42T7COo561DEDOB3I B
QEF32EC3T7T04A1DEHS
132C95FABEITG608D

[ I =

14B2EFD0ED3ICH75A461
DOBT7491AE3SC2IFLRS
14BDC37EAF6R0592
6BDE14ATOSOFE2IC

L e R

DXIE4G6FBIA93ESOCT
l1FDEA3IT4CS56BOES®S2
TB413CE2O06ADF358
2IET4ASDECERO356RB

LN
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Tablo 5.7: P-Box Permutasyonu

167 202129122817
1 1523265 183110
2 8 241432273 9
1913306 22114 25

Sonu¢ Permutasyonu:

Sonug permutasyonu baslangi¢c permutasyonunun tersi sekilde ¢alisir ve Tablo 5.8°de
tanimlanmistir. DES’in son turundan sonra elde edilen sag ve sol yarimlar
birlestirilerek (R;6L16) sonu¢ permutasyonuna girdi olur. Bu algoritma sifrelemede ve

sifreyi ¢cozmede her ikisinde de kullanilir. [6]

Tablo 5.8: Sonu¢ Permutasyonu

40848165624 643239747 1555236331
386461454226230375451353216129
3644412 52206028 35343 1151 1959 27
342421050185826331419 49175725

5.1.2. Uluslararas1 Veri Sifreleme Algoritmas:1 (International Data Encryption

Algorithm (IDEA))

Simetrik blok sifreleme algoritmasi olan IDEA 1991°de Swiss Federal Institute of
Technology‘de gelistirilmigtir. 128 Bit anahtar uzunlugu kullanilir. IDEA alt anahtar
iretim ve tur fonksiyonlar1t bakimindan DES’ten farklidir. S-boxes kullanilmaz.
XOR, 16 bit tam say1 toplama ve 16 bit tamsay1 ¢arpma matematik islemlerini
kullanir. Kriptoanalizi zor olan bir algoritmadir. Alt anahtar iiretim algoritmasi
sadece dairesel kaydirma iizerinedir, fakat her bir sekiz turda alt1 alt anahtar tireten
karmagik bir yapiya sahiptir. 1lk 128 bit anahtar kullanan algoritma oldugu icin

kriptoanalistlerin lizerinde ¢ok calistiklar1 bir algoritmadir. [6]
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5.1.3. BlowFish

Blowfish, bagimsiz kriptocu olan Bruce Schneier tarafindan 1993°te gelistirilmis ve
kisa zamanda DES’e en popiiler alternatif haline gelmistir. Kolay programlanabilen

ve hizli ¢alisan bir algoritmadir.

Ayn1 zamanda 5K’den az bellekte calisan ¢ok karmasik bir algoritmadir. Anahtar
uzunlugu degiskendir ve 448 bit kadar olabilir. Pratikte 128 bit anahtar kullanilir ve

16 tur kullanir.

Blowfish DES gibi S-Box ve XOR fonksiyonu kullanir; fakat, ayn1 zamanda ikili
toplama da kullanir. Sabit S-Box’lar kullanan DES’in tersine, Blowfish anahtarin bir
fonksiyonu olarak tiretilen dinamik S-Box’lar kullanir. Blowfish’de alt anahtar ve S-
Box’lar, Blowfish algoritmasinin anahtar lizerinde tekrarlanarak uygulanmasiyla elde
edilir. Alt anahtar ve S-Box’larin iiretilmesi i¢in Blowfish sifreleme algoritmasinin
toplam 512 kere yiriitilmesi gerekir. Dolayisi ile ¢ok sik gizli anahtar degisimi

gerektiren uygulamalarda Blowfish kullanilmas1 uygun degildir. [6]

5.1.4. RC5

RCS5, 1994°te RSA asimetrik sifreleme algoritmasini gelistirenlerden biri olan Ron
Rivest tarafindan gelistirilmis ve RC5 asagidaki 6zelliklere sahiptir:

Donamim veya yazilim ile ger¢ceklenmeye uygundur: Mikro islemcilerde bulunan

primitif hesaplama operatdrlerine sahiptir.

Hizhhk: Basit ve kelime yonelimlidir. Temel islemler bir anda verinin biitiin

kelimesi tlizerinde yapilir.

Degisik kelime uzunluklu islemcilere adapte edilebilirlik: Bir kelimdeki bit sayis1

RC5’te parametredir. Farkli kelime uzunluklu farkli algoritmalar olusturur.
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Degisken sayida tur: Degisken tur sayis1 RC5’in diger parametresidir. Bu parametre

daha fazla hiz ile daha fazla giivenlik arasinda degisim yapar.

Degisken anahtar uzunlugu: Anahtar uzunlugu RC5’in ii¢lincii parametresidir. Bu

parametre dedaha fazla hiz ile daha fazla giivenlik arasinda degisim yapar.

Basitlik: RC5 kolay programlama i¢in basit bir yapiya sahiptir.

Diisiik bellek gereksinimi: Diisiik bellek gereksinimi RC5’1 smart kartlar ve siirl

bellege sahip diger benzer cihazlarda kullanimini saglar.

Yiiksek giivenlik: RC5 uygun parametreler ile yiiksek giivenlik saglar.

Veri bagimh dondiirmeler: Verinin miktarina bagl olarak dondiirme gergeklestirir.

Bu algoritmanin kriptoanalistlere kars1 giiciinii artirir. [6]

5.1.5. CAST-128

CAST 1997°de Entrust Teknolojiler’den Carlise Adams ve Stafford Tavares
Tarafindan gelistirilen bir tasarim prosediiriidiir. Bir 6zel algoritma 8 bit artimlar ile
40 bitten 128 bit’e kadar degisen anahtar uzunluklari kullanir. CAST, DES’te
kullanilanlardan daha uzun olan sabit S-Box’lar kullanir. Bu S-Box’larin tasarimi
kriptoanaliste karst Onemlidir. CAST’taki alt anahtar dretimi diger blok
sifreleyicilerden farklidir. Dogrusal olmayan S-Box’lar kullanilarak alt anahtar
tretimi yapilir. CAST-128’in diger enteresan Ozelligi tur’dan tur’a degisen F tur

fonksiyonudur. [6]
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6. ACIK ANAHTARLI (ASIMETRIK) KRiPTOSISTEMLER

Gizli-anahtarli  kriptosistemlerinin aksine Agik-anahtarli kripto sistemlerinin
kullanim1 heniiz ¢ok yenidir. Agik-anahtarli kriptosistemleri {izerine ilk oneri 1976
yilinda Diffie ve Hellman tarafindan yapilmistir. Ardindan 1977 yilinda Rivest,
Shamir ve Adleman RSA Kriptosistemi adli yeni bir A¢ik-anahtarli kriptosistemini
bulmuslardir. 1978 yilindan beri kripto diinyasina degisik teklifler yapila gelmistir.
Bunlardan daha 6nemlileri El-Gamal tarafindan tasarlanan El-Gamal Acgik-anahtarli
kripto algoritmasi ve eliptik egri Ag¢ik-anahtarli kripto sistemleridir. Temelde Ag¢ik-
anahtarli kriptosistemlerinin gayesi belli bir anahtar {izerinde anlasmanin ve karsi
tarafa bu anahtar1 giivenli olarak ulastirabilmenin zorlugunu ortadan kaldirmaktir.
Burada tek yonlii bir mesajlasma s6z konusudur. Mesaj alicis1 sadece kendisinin
bilecegi “Gizli-anahtar” ve diger kisilere dagitabilecegi bir “Acik-anahtar’dan olusan
anahtar ¢ifti belirler. Kullanilan anahtar iiretim algoritmasina gdére bu iki anahtar
arasinda matematiksel bir baglanti mutlaka olabilecektir; fakat, asil amag bilinen agik
anahtardan gizli anahtarin hesaplanmasinin polinomsal (¢ok terimli) zamanda

imkansiz olabilmesidir.

Sekil 6.1 ile Acik anahtarli kriptosisteminin isleyisi goriilebilir.
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Insecure Communications

Channel
Encrypt M with Dectypt C with
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Channel
Asymmetric (Public-Key) Encryption System

Sekil 6.1: A¢ik anahtarli kriptosistemi

Mesaj gondericisi aliciya ait herkesce bilinen agik anahtari kullanarak Agik-anahtarl
kripto algoritmastyla gonderecegi mesaj1 kapatir ve aliciya gonderir, mesajin alicisi
ise yalnmiz kendisinin bildigi gizli anahtar ile desifreleme algoritmasimi kullanarak
mesaj1 acabilir. Gizli anahtar yalniz alic1 tarafindan bilindigi i¢in bagka birinin bu
mesaj1 agmast miimkiin olamayacaktir. Gizli anahtarin agik anahtardan polinomsal
zamanda tiiretilmesini imkansiz kilmak i¢in Diffie ve Hellman’in “tek-yonlii
fonksiyon” mantig1 lizerine kurulu Anahtar degisim protokolii (Key Exchange

Method) vardir.

Ozellikler

e Geleneksel Gizli anahtarli kriptografi gonderici ve alicinin birlikte paylastig

tek bir anahtar kullanir.

e Eger bu anahtar agiklanirsa haberlesme tehlikeye diiser

e Acik anahtarli (veya ¢ift anahtarli, asimetrik) kriptografi iki anahtar

kullanmay1 gerektirir:
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Mesajlan sifrelemekte ve imzalar1 dogrulamakta kullanilan herkes
tarafindan bilinebilen bir acik anahtar
Mesajlart desifrelemekte ve imza olusturmakta kullanilan sadece alict

tarafindan bilinen bir gizli anahtar

Acik anahtar 06zel (gizli) anahtardan ve sifreleme hakkindaki diger

bilgilerinden kolaylikla hesaplanir (Bu bir polinomsal zaman problemidir (P-

time)).

Bununla beraber agik anahtarin ve sifrelemenin bilinmesi, gizli anahtar

hesaplamak i¢in hala hesaplama bakimindan verimsizdir (NP-time problem).

Boylece agik anahtar, kendisi ile gilivenli haberlesmek isteyen herhangi

birisine dagitilabilir.

Acik anahtarl algoritmalarin {i¢ 6nemli sinifi vardir.

(0]

Acik Anahtar Dagitim Semas1 (Public-Key Distribution Schemes
(PKDS)) burada sema bilginin bir kismimin giivenli olarak
degistirilmesi i¢in kullanilir (deger iki tarafa baglidir).

Bu deger gizli anahtar semasi i¢in bir oturum anahtar1 olarak
kullanilir.

Imza Semas: (Signature Schemes) Sadece sayisal imza iiretmek igin
kullanilir. Burada gizli anahtar imzay1 iiretmekte, acik anahtar ise
dogrulamakta kullanilir

Acik Anahtar Semas1 (Public Key Schemes (PKYS)), sifrelemek icin
kullanilir. Burada acik anahtar mesajlar sifreler, gizli anahtar
mesajlart desifreler.

Herhangi bir acik anahtar semasi, gerekli olan oturum anahtarli mesaji
secmek suretiyle PKDS olarak kullanilabilir.

Cogu agik anahtar semasi ayni zamanda imza semasidir (saglanan

sifreleme ve desifreleme her iki sirada yapilabilir). [6]
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6.1. Diffie-Hellman Ac¢ik anahtar Dagitim Semasi

e Ilk agik anahtar tipi sema PKDS olup 1976 da Diffie & Hellman tarafindan

yayinlanmistir.

¢ Bu zamanda miikemmel bir kriptografi iist bakisidir.

e Agcik anahtar dagitim semasidir.
0 Herhangi bir keyfi mesaj1 degistirmek i¢in kullanilmaz
0 Degeri iiyelere bagli olan bir anahtardir (ve onlarin agik ve gizli

anahtar bilgisi)

e Sonlu bir alanda (Galois) ya bir asal saymin tamsayir modulu veya bir
polinomsal alan iizerinde iistellestirilmesine dayanir.

O nb iistellestirme O((log n)’) islem mertebesindedir.

e QGiivenligi bu alanlardaki logaritmik hesaplamanin gii¢liigline dayanir

cen g8 jslem mertebesindedir.

O nb ayrik logaritma O(e
e Diffie-Hellman PKDS asagidaki sekilde calisir.

0 G@iivensiz bir iletisim kanali iizerinden bazi anahtarlar1 degistirmek
isteyen iki kisi A ve B olsun, Bunlar;
Biiyiik bir asal say1 secerler. p (~200 dijit) ve
a bir mod p pirimitif elemandir
A’nin x4 gibi bir gizli sayis1 vardir (x5 < p).

B’nin xg gibi bir gizli sayis1 vardir (xg < p).

O O O O O

A ve B aciklayacaklar1 ya ve yg’yi sirasiyla hesaplarlar
" ya=a™ modp,ys= a* modp
O Sonra anahtar agagidaki sekilde hesaplanir

» Kas= o™ mod p (ortak Gizli Anahtar)
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= = 3% mod p (B hesaplayabilir)
» = y2* mod p (A hesaplayabilir)

O A ve B arasinda giivenli haberlesme i¢in bir gizli anahtarh

sifreleyicide kullanilabilir.

e nb: Eger iki kisi sonradan haberlesmek isterse kendi acik anahtarlarim

degistirmedik¢e ayni gizli anahtara sahip olacaklardir. [6]

6.2. RSA Agik anahtarli Kriptosistem

e En ¢ok bilinen ve en pratik agik anahtarli tasarim olarak kabul edilen

algoritma 1977°de Rivest, Shamir & Adleman tarafindan 6nerildi.

o Mesajlan sifrelemek, Anahtar degistirmek ve sayisal imza olusturmak icin

kullanilan bir agik anahtarl tasarimdir.

e Tamsayr modulo bir sonlu alan (Galois) i¢inde tamsayr modulo iizerinde
issellestirmeye dayanur.

0 nb iistellestirme islemleri O((log n)’) mertebesindedir.

e Giivenligi, biiyiik sayilarin ¢arpanlarinin hesaplanmasinin zorluguna baghdir.

log n log log n

O nb faktdrizasyon islemleri O(e ) mertebesindedir.

0 (Ayrik logaritma ile benzerdir.)
e Algoritma Kuzey Amerika’ya patentlidir (Bu nedenle diinyanin baska bir
yerinde patentlenemez).

0 Bu yodntemin uygulanmasinda yasal zorluklarin kaynagidir.

e RSA, modiler aritmetigi kullanarak iistellestirmeye dayanan bir agik

anahtarl sifreleme algoritmasidir.

93



e Yontemin uygulanmasi i¢in 6nce anahtarlarin iiretilmesi gerekir.

e Her bir kullanici tarafindan anahtar liretimi asagidakileri igerir:
0 Rasgele ¢ok biiyiik iki asal say1 se¢ilir (~100 digit), p, q
O n=p.q hesaplanir
0 o(n) = (p-1).(g-1) hesaplanir.
0 Rasgele bir sifreleme anahtar1 secilir; oyle ki: OBEB(p(n) ,e) =1;
e<op(n).
Desifreleme anahtari d hesaplanir: d = ¢! mod ¢(n), 0 <d <n.
0 Acik Anahtar: KA={e,n}
0 Gizli Anahtar: KG={d,n}

o

e Sifreli metin C’yi elde etmek igin M mesajinin sifrelenmesi: C=M° mod n,

0<d<n.

e M Mesajin elde etmek i¢in C sifreli metnin desifre edilmesi: M = C!Mod n
dir.

e RSA sistemi asagidaki sonuca dayanir:
Eger n = pq burada p, q farkli biiyiik asal sayilardir buradan
X @(n) =1 modn
Biitiin x’ler p veya q tarafindan boliinemezler
ve o(n) = (p-1)(q-1) “dir. [6]
6.2.1. RSA Ornegi
e p=7 ve g= 17 olan iki asal say1 segilir.

e n=p.q=119 degeri hesaplanur.

e ¢(n)=(p-1)(g-1) = 96 hesaplanur.
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Bir e sayisi segilir, oyle ki @(n) =96 ve ebob(p(n) ,e) =1; e < @(n), buradan

e=5 secilir,

Oyle bir d sayis1 belirlenir ki, de = 1 mod 96 ve d < 96 d igin dogru deger
d=77 dir.

Clinkii 77x 5=385=4x96 + 1

Sonucta anahtarlar; agik anahtar KA = {5,119}; gizli anahtar; KG = {77,119}

olacaktir.

Sifreleme i¢in ise;
Acik metin olarak M= 19 segilsin;
C=M° mod n, 195 = 66mod 119 elde edilir. Sifreli metin 66’dur.

Desifreleme icin;
M = C! Mod n; 6677 = 19mod 119 elde edilir ki agik metinin 19 oldugu

sonucuna ulagilir. [6]

6.2.2. RSA’nin Giivenligi

RSA algoritmasinin giivenligi, n’nin modiiliiniin ¢arpanlarma ayrilmasinin

zorluguna dayanur.

En iyi bilinen ¢arpanlarina ayirma algoritmasi olan (Brent-Pollard) n sayis1

J2Inplnin
e P P

tizerindeki en biiylik carpan p ise O{ ] islem mertebesindedir

Inp
(Tablo 6.1).
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Bu 200 dijit uzunlugunda olan n i¢in 1-100 MIPS’lik modern bilgisayar i¢in
say1 106’ya boliinerek saniye cinsinden zaman hesaplanir.
O nb: halen le+14 islem hesaplama icin elverislilik limiti olarak kabul

edilir ve 3e+13 usec/y1l alir.

Fakat ¢ogu bilgisayarlar 32/64 bitten daha biiyiik sayilar iizerinde dogrudan

islem yapamazlar.

Bu nedenle biiyiik sayilar iizerinde islem yapmak ig¢in kiitiiphaneleri
kullanilir. [6]

Tablo 6.1
n'deki onlu dijit sayisi | n'nin ¢arpanlarina ayrilmasindaki 1slem(bit) sayisi
20 7200
40 3.11e+06
60 4.63e+08
80 3.72e+10
100 1.97e+12
120 7.69e+13
140 2.35e+15
160 5.92e+16
180 1.26e+18
200 2.36e+19

6.2.3. Multi-Precision Arithmetic

Coklu kelime(multiple precision) sayilar iizerinde c¢alisgan fonksiyon

kiitliphanelerini kapsar.

Klasik referanslar “yar1 niimerik algoritmalar” olarak bilinir
0 Dijit dijit ¢arpma yapilir

0 Kare alma ve ¢arpma ile iis alma iglemi yapilir

Bilinen  kiitiiphaneler  kullamilip  tekerlek  yeniden  kesfedilmeye

ugrasilmamalidir.
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e Modiilo aritmetigi Ozellikle modiilo indirgemeler ile 6zel hiinerler

kullanabilir. [6]

6.2.4. Daha Hizh modiilo indirgeme

Chivers (1984), multi-precision aritmetik islemleri yaparken modiilo indirgemeleri

yapmanin hizli bir yolunu géstermistir.

Bir b tabanli n karakterli tamsay1 A(ay, ..., a,.1) verilsin, tamsay1 A (6.1)’deki gibi

gosterilebilir:
n—1 )
A= ab' (6.1)
i=0
Buradan
n-2
A= {Z ab' +a, b""(mod jm)}(modm) (6.2)
i=0
elde edilebilir.

(6.2)’deki ifade, bir sayinin En yiiksek Anlamli Dijitinin ¢ikartilabilecegini ve kalan
dijitlere eklenebilen mod m kalaninin asil saytya mod m uyumlu olan bir sayida

sonuglanacagini gosterir.

Bir sayiy1 indirgemek icin kullamilan Chivers algoritmasi asagidaki gibidir:
1. R = (bd, 2.bd, ..., (b-1).bd)(mod m) seklinde Bir dizi diizenle
2.FORi=n-1toddo

WHILE A[i] != 0 do

J=A[il;

Afi] =0;

A=A+ bi-dR[j];

END WHILE

END FOR
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Burada; A[i] A sayisim1 1’inci karakteridir, R[j] R dizisinden j. tamsay1 kalandir.

A’daki sembol sayis1 n, Modiildeki sembol sayis1 d’dir. [6]

6.2.5. RSA ‘in Hizlandirilmasi — Degisik Carpma Teknikleri

e Geleneksel carpma O(n®) mertebesinde bit islemi yapar, daha hizli teknikler

asagidakileri igerir:

e Schonhage-Strassen Tamsay1 Carpma Algoritmasi:

(0]

Herbir tamsay1 bloklara boliiniir ve bir polinomun katsayilar1 olarak
kullanilir.

Bu polinomlarin uygun noktalarda degeri hesaplanir, sonu¢ degerler
carpilir

Carpim polinomun katsayilarim1 olusturmak icin bu degerlerin
enterpolasyonu alinir.

Orijinal tamsayinin ¢carpimini bulmak i¢in katsayilar birlestirilir
Enterpolasyon fazini hizlandirmak i¢in Ayrik Fourier doniistimii ve
Katlama (konvoliisyon) doniistimii kullanilir.

O(n log n) bit isleminde ¢arpma yapilablilir.

e Ozel donanim kullanilabilir Ciinkii:

o

Elde propagasyon gecikmesi nedeniyle geleneksel aritmetik birimler
bliyiitiilemez.

Boylece O(n) bit islemde ¢arpma yapmak i¢in O(n) kapili ya paralel
elde saklama veya gecikmeli elde-saklama teknikleri kullanilir.

Veya, O(log n) bit islemde ¢arpma yapmak i¢in O(n2) kapili, paralel-
paralel teknikler kullanilir. [6]
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6.2.6. RSA ve Cin Kalan Teoremi (Chinese Remainder Theorem)
e RSA i¢in desifreleme hizinda anlaml bir iyilestirme, sirasiyla modulo p ve
modulo q ¢alistirmak i¢in Cin kalan teoremini kullanarak yapilir.
0 P ve q yan biiyiikliikkte oldugu i¢in, n = p.q nin biiyiikligii yaridir ve

boylece aritmetik ¢ok daha hizlidir.

e Desifreleme hesabindan, iki denklem tiretmek suretiyle RSA’de Cin kalan

teoremi kullanilir.
M = Cd mod R
Asagidaki gibidir:
M1 =M mod p = (C mod p)d mod (p-1)
M2 =M mod q = (C mod q)d mod (g-1)

Buradan denklem ¢iftinin

M =MI mod p=M2 mod q

dur.

Cin Kalan Teoremi ile asagida verilen tek bir ¢6ziimii vardir:
M =[(M2 +q -Ml)umod q] p + M1

dir.

Burada (p.u) mod q =1 dir. [6]

6.2.7. Pratikte RSA Gerc¢eklenmesi

e Yazilim ile gerceklemeler
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0]

o

Genellikle 256-512 bit blok uzunlugunda 1-10 bits/saniye de icra
edilir.
Gergeklemenin iki ana sekli:
» Mikrobilgisayarlarda, hibrid bir algoritmada anahtar
degistirme mekanizmasinin pargasi olarak.
* Daha biiylikk makinalarda giivenli bir posta sisteminin

elemanlar olarak.

Donanim Gergeklemeleri

0 Genellikle 256-512 bit blok uzunlugunda 100-10000 bits/saniye de
icra edilir.
O Biitiin bilinen gergeklemeler biiyiikk bit uzunluklu geleneksel
Aritmetik Mantik Birimdir. [6]
6.3. El Gamal

Diffie-Hellman anahtar dagitim semasi mesajlarin giivenli degistirilmesini

saglar.

1985 de ElGamal tarafindan gelistirilmistir.

Diffie-Hellman yontemindeki gibi giivenligi faktor islemli logaritmalarin

zorluguna dayanur.

Anahtar Uretimi

0]

O O O O

Biiyiik bir asal say1 secgerler. p (~200 dijit).
a bir mod p pirimitif elemandir.

A’nin x4 gibi bir gizli sayis1 vardir (xa < p).
B’nin xp gibi bir gizli sayis1 vardir (xg < p).

A ve B agik layacaklar1 y ve yg’yi sirastyla hesaplarlar.

" ya=a” modpys= a** modp.
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M mesajin C sifreli metne kriptolamak igin,
0 Rasgele bir k sayisi segilir, 0 <=k <= p-1.
0 K mesaj anahtar1 asagidaki sekilde hesaplanir.
= K=y modp
o Sifreli metin ¢ifti: C = {cl,c2} asagidaki gibi hesaplanir.
= C;=[a]modp, C;=KMmod p

Mesaj1 desifrelemek igin

0 K mesaj anahtar ¢ikartilir
= K=C" modp= [a]" modp

0 M i¢in asagidaki denklem ¢oziilerek M elde edilir:
* C;=KMmodp
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7. ELIiPTiK EGRIi

Kriptografide kriptografik sistemleri olusturmak icin eliptik egri kullanimi yaklagik
20 sene 6nce Neal Koblitz’ ve Victor S. Miller® tarafindan bagimsiz olarak

Onerilmistir.

7.1. Giris

Eliptik bir egri, ¢oziimleri topolojik olarak bir forusa denk olan uzayin bir bolgesine

sikistirilan bir kiibik egri ¢esididir.

Tanmmm 7.1: Bir K cismi lizerinde eliptik bir egri E, a,,a,,a;,a,,a, € K ve A#0
olmak tlizere

E:y’+axy+a,y=x"+a,x’ +a,x+a, (7.1)
denklemi ile tanimlanir. Burada A, E’nin diskriminantidir ve (7.2) ifadesiyle elde

edilir.

A=-d;d,—8d; —27d; +9d,d d,
d, =a} +4a,
d,=2a,+aa, (7.2)

2
d, =a; +4ag

) 2 2
dy =a;as +4a,a, —a,a,a, +a,a; —ay

Eger L, K cisminin bir genislemesi ise, E lizerinde L-rasyonel nokta kiimesi oo

sonsuzda bir nokta olmak tlizere
E(L)={xy)eLxL:y* +amy+a,y—x' —a,x* —a,x—a, = 0fU o}

ile gosterilir. [3]

(7.1) ifadesi Weierstrass denklemi olarak adlandirilir.

SN Koblitz, Elliptic curve cryptosystems, in Mathematics of Computation 48, 1987, pp. 203-209
v, Miller, Use of elliptic curves in cryptography, CRYPTO 85, 1985
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Sekil 7.1ile y* =x" —x ve y* =x° +ix+% eliptik egrileri gosterilebilir. [3]
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Sekil 7.1: R lizerinde eliptik egriler.

Tamm 7.2: K, karakteristigi 2 ve 3’ten farkli olan bir cisim ve a,b € K olmak iizere

x’ +ax+b coklu (kath) kokii olmayan kiibik bir gokterimli (polinom) olsun. K
iizerinden eliptik bir egri, “sonsuzda bir nokta” olarak adlandirilan ve O ile gosterilen

tek bir eleman ile beraber
yi=x+ax+b (7.3)

denklemini saglayan ve x,y € K olan (x, y) noktalar kiimesidir. [19]

7.2. Reel Sayilar Uzerinde Eliptik Egri Gruplari

Reel sayilar lizerinde eliptik bir egri, x, y, a ve b reel sayilar olmak {izere
y=x'+ax+b
seklindeki bir eliptik egri denklemini saglayan (x, y) noktalar kiimesi olarak

tanimlanabilir.
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a ve b sayilariin degisik se¢imleri farkli eliptik egriler yaratir. a = —4 ve b=0.67

igin eliptik egri denklemi y* = x* —4x+0.67 olur ve Sekil 7.2°deki sekil elde edilir.

Sekil 7.2: y* = x* —4x+0.67 denklemine ait eliptik egri

Eger x’+ax+b tekrarh garpan igermiyorsa ya da baska bir deyisle eger
4a® +27b* %0 ise, y* =x” +ax+b eliptik egrisi bir grup olusturarak kullanilabilir.

Reel sayilar tizerindeki bir eliptik egri grubu, “sonsuzdaki nokta” olarak adlandirilan

bir 6zel nokta O ile beraber eliptik egriyle ilgili noktalar1 igerir. [7]
7.2.1. Eliptik Egri Toplami: Geometrik Yaklasim

Eliptik egri gruplart toplamsal gruplardir; yani, basit fonksiyonlarin toplamadir.

Eliptik egrilerde iki noktanin toplami geometrik olarak tanimlanir.

Bir P= (x 1% P) noktasinin negatifi, o noktanin x-eksenine goére yansimasidir: — P
noktasi (x po—) P)’dir. Eliptik egri iizerindeki her P noktasi i¢cin — P de eliptik egri

tizerindedir. [8]
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Tamm 7.3 Toplama Kural: y’ =x’+ax+b bir E egrisi ve B =(x,)) ve
P, =(x,,y,) iki nokta olsun.

o2
X, =m"—Xx —X,

s :m(xl —x3)—y1

ve
—(y2 —y,) eger F, # P,
(x2 —xl)
m =
(3x12 +a cor P = P
~—— eger P =
(Zyl) 1 2

olmak iizere
R+P =P =(x,)
bulunur. Eger m egimi sonsuz ise, P, =oo olur. Biitiin P noktalar1 i¢gin o+ P =P

kabul edilir.

Ayrica toplama kurali, birlesme
(P+0Q)+R=P+(Q+R)

ve degisme
P+O=0+P

ozelliklerine sahiptir. [21]
7.2.1.1. P ve Q Ayn1 Noktalar1 Toplama

P ve Q eliptik egri lizerinde iki nokta ve P # —Q olsun. P ve O noktalarin1 eklemek

icin iki nokta boyunca bir dogru cizilir. Bu dogru egriyi — R olarak adlandirilacak
olan bir noktada daha keser. — R noktasi, x-eksenine gore R noktasina yansitilir.

Eliptik egri grubunda toplama kurali, P+ Q = R’dir. Bu durum Sekil 7.3’teki

y® =x’ —7x egrisi iizerinde gdsterilebilir. [8]
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¥ P(-2.35,-1.86)
@ (0.1, 0.836)
-R (3.89,5.62)
(389, -5.62)

P+Q=R=(389,-562).

»o=x¥-Tx

Sekil 7.3
7.2.1.2. P ve — P Noktalarim Toplama

P’den — P’ye olan dogru, Sekil 7.4’teki gibi eliptik egriyi tgilincii bir noktada
kesmeyen dikey bir dogrudur; bundan dolayi, P ve — P normal olarak eklenemez.

Bu yiizden eliptik egri grubu sonsuzda bir O noktasi igerir. Tanima gore,
P+(—P) =0 olur. Bu esitlige gore de P+O = P yazilabilir. Burada O, eliptik egri

grubunun toplama islemine gore birim elamani olarak adlandirilir. Biitiin eliptik

egriler bir birim elamana sahiptir. [9]
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P+{EP) =0

y2 =x}-6x+6

Sekil 7.4
7.2.1.3. P Noktasim Ikiye Katlama

P= (xP, yP) noktasini kendisine eklemek i¢in, P noktasinda egriye teget bir dogru
cizilir. Eger y, #0 ise, teget dogru egriyi bir — R noktasinda keser. Sekil 7.5te

goriildiigii gibi, — R x-eksenine gdre yansitilarak R bulunur. Bu islem, P noktasini
ikiye katlama olarak adlandirilir ve

P+P=2P=R
ile ifade edilir. [10]
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y P(2,2.65)
R (-1.11,-2.64)
i R (-1.11,2.64)

2P = R= (111, 2.64).

yr =x¥_-3x+5

Sekil 7.5

7.2.1.4. P=(x,,y,)’yi y, =0 iken Ikiye Katlamak

Eger bir Pz(xp, y,,) noktasinda y, =0 ise, eliptik egriye P noktasindaki teget

dogru Sekil 7.6’daki gibi dikeydir ve egriyi herhangi bir noktada kesmez. Tanima
gore boyle bir P noktasi i¢in 2P = O olur.

Bu durumda 3P bulunmak istenirse
3P=2P+P=0O+P=P

bulunur.

Devam edilirse, 4P =0, 5P =P, ... gibi sonuglar elde edilir. [11]
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¥ P(1.10)

¥p=0 oldugundan
i+ =x 2P =0 bulunur

p2 o=x¥+ 8- 7

Sekil 7.6
7.3. F, Uzerinde Eliptik Egri Gruplar

Reel sayilar tizerinde hesaplama yavastir ve yuvarlama hatasi yiiziinden yanligliklar
dogar. Kriptografik uygulamalar hizli ve hassas aritmetige ihtiya¢ duyar; bdylece

pratikte 7, ve F, sonlu cisimleri tizerinde eliptik egri gruplari kullanilir.

F, cismi 0’dan p —1’e kadar olan sayilar1 kullanir ve hesaplamalar p’ye boliimden

kalanlar alarak sonlamir. Ornegin F,, cismi 0 ile 22 sayilari arasindaki tamsayilardan

olusur ve bu cisimdeki herhangi islem 0 ile 22 sayilar1 arasindaki tamsayilarla

sonuclanir.

Temel alinan F, cismi ile bir eliptik egri, a ve b degiskenleri F, cismine ait olacak

sekilde secilerek olusturulur. Eliptik egri, modiilo p’ye gore eliptik egri denklemini

saglayan biitiin (x, y) noktalarini igerir (x ve y, F,’ye ait sayilardir).
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Eger x’ +ax+b tekrarli kdk igermiyorsa (yani, (4a3 +27b2) #0(mod p) ise),
eliptik egri bir grup olusturabilir. F, tizerindeki eliptik bir egri, sonsuzdaki nokta

olarak adlandirilan bir O noktasi ile beraber ilgili eliptik egrideki noktalar1 igerir.

Boyle bir eliptik egride sonlu sayida nokta vardir. [12]
Ormnek 7.1 ile bunu inceleyelim.

Ornek 7.1: F,; cismi {izerinde eliptik bir egri géz oniine almsm. a=1 ve b=0 igin
eliptik egri denklemi y* =x’+x olur. y* =x" +x eliptik egri denklemini saglayan
noktalar modiilo 23’e gore sirayla (0,0), (1,5), (1,18), (9,5), (9,18), (11,10), (11,13),
(13,5), (13,18), (15,3), (15,20), (16,8), (16,15), (17,10), (17,13), (18,10), (18,13),
(19,1), (19,22), (20,4), (20,19), (21,6) ve (21,17) bulunur.

F,, iizerinde y* =x’ +x egrisinin grafiksel gdsterimi Sekil 7.7 deki gibidir.
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Sekil 7.7: F,, iizerinde y* =x" +x
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Her x degeri i¢in iki nokta vardir. y =11.5 i¢in grafik simetriktir. Reel sayilardaki

eliptik egrilerde her noktanin negatifi x-eksenine gore yansitilarak alintyordu. Ornek

7.1°de y degerlerindeki negatif bilesenler modiilo 23’e gore bulunur. Ornegin,

P =(x,,y, ) noktasinn negatifi —P = (xP,((—yP)(mod 23))) dir. [13]

7.3.1. F, Uzerinde Eliptik Egri Gruplarinda Aritmetik

7.3.1.1. Farkh P; ve P, Noktalarim1 Toplama

Y= (x3 +ax +b)(mod p) egrisi gz Sniine alinsin. P =(x,,y,) noktasinin negatifi

~P=(x,.((=y,)(mod p)))>dir. Eger B =(x,3) ve PB=(x,y,) noktalarn
P, #—P, olacak sekilde birbirlerinden farklilarsa

X, = (m2 - X —xz)(modp)

Vs z(m(xl —x3)—y1)(modp)

\

olmak tizere
F+P =P :(x35y3)

bulunur. Burada m, P, ve P,’den ge¢en dogrunun egimidir. [14]
7.3.1.2. P Noktasim Ikiye Katlama

y'=(x’+ax+b)(mod p) egrisi gbz bniine alnsm. P=(x,,y,) noktast igin y, #0
ise,

x, =(m’ —2x, ) (mod p)

y, = (m(x1 —x3)—y1)(m0dp)

Ve
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m= [Mj(modp)

(2)/1)

olmak tlizere
2P=R=(x,,y,)

bulunur. [14]

74. F, Uzerinde Eliptik Egri Gruplar1

F, cisminin elemanlart1 m-bitlik dizilerdir. F, bit dizileri tlizerinde islem

gordiigiinden, bilgisayarlar bu cisimlerde ¢ok verimli bir sekilde aritmetik

yapabilirler.

Esas cisim Fzm ile birlikte eliptik bir egri Fzm den a ve b’yi secerek olusturulur
(burada tek sart 5’nin 0°dan farkli olmasidir). Karakteristigi 2 olan F), cisminin bir

sonucu olarak, eliptik egri denklemi, ikili sunum i¢in (7.4)’tek gibi diizenlenebilir.
2 3 2
V4+xy=x +ax +b (7.4)

Eliptik egri, F), tzerinde eliptik egri denklemini saglayan biitiin (x, y) noktalarini
igerir (x ve y de F, 'nin elemamdir). F,, tzerindeki eliptik egri grubu sonsuzdaki

bir O noktasi ile beraber ilgili eliptik egri iizerindeki noktalar1 igerir. Bdyle bir eliptik

egride sonlu sayida nokta vardir. [15]

74.1. F, Uzerindeki Eliptik Egri Grubunda Aritmetik

F,, ftzerindeki eliptik egri grubu sonlu sayida notla igerir ve bunun aritmetigi
yuvarlama hatasi igermez. F), aritmetigi bilgisayarlar tarafindan ¢ok verimli bir

sekilde yapilir.
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7.4.1.1. Farkh P; ve P, Noktalarin1 Toplama

P =(x,,y,) noktasinin negatifi —P =(x,,x, +y,) dir. B, =(x,») ve P, =(x,,»,)
noktalar1 £, # —P, olacak sekilde birbirlerinden farklilarsa

X, =m’+m+x,+x,+a

V3 zm(xl +x3)+x3 N

ve

olmak tlizere

bulunur.

Reel sayilardaki gibi sonsuzdaki nokta O ig¢in P+(—P) =0 olur. Ayrica biitiin P

noktalar1 i¢in de P+ O = P olur. [16]

7.4.1.2. P Noktasim Ikiye Katlama
P=(x,,y) i¢in eger x, =0 ise, 2P =0 olur.
x, # 0 kabul edilirse,

2
X,=m +m+a

Yy =% +(m+x)xx,

ve
m=x, + R
xl
olmak tuzere
2P=R :(x3,y3)

bulunur. m burada da egimdir. [16]
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8. ELIPTIK EGRi SIFRELEME

8.1. Eliptik Egri Tabanl1 Kriptografi

Eliptik egrilerin kriptografide kullanilmasi birbirinden bagimsiz olarak 1986’da

Miller’ ve 1987’de Koblitz® tarafindan énerilmistir.

Bilgisayarlarin islem yapma yetenek ve hizindan yararlanilarak diizenlenecek bir
kriptanaliz isleminde, n bit uzunlugundaki anahtari kirmak icin yaklasik (2" —1)

adet islem yapilmasi gerekir. Bu deger, bilgisayarlarin giinlimiizde sahip olduklari
kapasite ve bilgisayarm hizhi gelisimi i¢in bir 6l¢iit tanimlayan Moore yasast’
uyarinca hesaplandiginda, ortaya c¢ikan esdeger giivenlik seviyesindeki anahtar

uzunluklar1 Tablo 8.1°’de sunulmustur.

Tablo 8.1°de yer alan ii¢ silitunun her birisinde sunulan kriptosistemler, farkl
uzunluklardaki anahtar boylar1 i¢in, her satirda esdeger giivenlik seviyesini
saglamaktadir. Ciinkii, bu kriptosistemler farkli matematiksel problemler iizerine
kurulmustur ve matematiksel problemlerin her birisi farkli karmasiklik

seviyesindedir.

Tablo 8.1°de goriildiigii gibi, esdeger giivenlik diizeyinin saglanmasi i¢in 256 bit
uzunlugunda anahtar kullanan simetrik kriptosisteme karsin; faktdrizasyon
problemini kullanan RSA ve/veya ayrik logaritma problemini kullanan Diffie-
Hellmann (DH) i¢in anahtar uzunlugunun bundan 60 kat ve eliptik egri
kriptosistemininse 2 kat daha uzun anahtar kullanmas1 gerekmektedir. Ote yandan;
daha anlamli bir kiyaslama i¢in, RSA-DH ikilisinin gereksinim duydugu anahtar

uzunlugu, eliptik egri tabanli kriptosistemin 29.4 katidir.

Tv. Miller, “Use of Elliptic Curves in Cryptography”, Lecture Notes in Computer Science, Advances in Cryptology citation
1986, s. 417- 426.
EN. Koblitz, “Elliptic Curve Cryptosystems”, 1987, s. 203-209.

’ http://www.intel.com/research/silicon/mooreslaw.html
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Ayrica, eliptik egrilerle aritmetik islem maliyetleri, asimetrik ailesinin diger
tiyelerine gore daha diistiktlir. Bu nedenle, Amerikan Ulusal Teknoloji ve Standartlar
Enstitiisti  (National Institute of Standards and Technology — NIST), 2008 yilina
kadar sayisal imza uygulamalarinda faktdrizasyonu kullanan RSA i¢in 2048 veya
3072 bit anahtar uzunlugunu, eliptik egri tabanl kriptografiyi kullananan ECDSA’da
da 224 veya 283 bit uzunlugundaki eliptik egrileri onermektedir'®.

Tablo 8.1: Esdeger giivenlik seviyeleri i¢in NIST tarafindan onerilen anahtar

uzunluklari'',

Simetrik RSA  ve Diffie- Eliptik Egri Anahtar
Kriptosistemlerde Hellmann Uzunlugu

Anahtar Uzunlugu Anahtar Uzunlugu (bit)

80 1024 160

112 2048 224

128 3072 256

192 7680 384

256 15360 521

Mobil diinya uygulamalar1 olan e-devlet, e-finans, e-ticaret; internet, kablosuz
iletisim ortamlar1 ve mobil ekipmanlarin yarattig1 alt yapiyr kullanir. Bu altyapida
gozlemlenen en biyiik sikinti, bant genisligi, giic, hesaplama ve bellek
kapasitelerindeki sinirlamalardan kaynaklanmaktadir. Tiim bu sinirlamalara ragmen
yiiksek giivenlik seviyelerini saglayabilecek coziimlere gereksinim vardir. EEK,

asimetrik kriptografinin bir bileseni olarak, sanal diinyanin tiim gilivenlik

O w. T Polk, D. F. Dodson, W. E. Burr, “Cryptographic Algorithms and Key Sizes for Personal Identity Verification”, April
2005 http://csre.nist.gov/publications/nistpubs/800-78/sp800-78-final.pdf, Information Technology Laboratory National
Institute of Standards and Technology, MD, 20899-8930, s. 6.

" National Security Agency, Central Security Service, “The Case for Elliptic Curve Cryptography”,
http://www.nsa.gov/ia/industry/crypto_elliptic_curve.cfm
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gereksinimlerini karsilayabilecek yetkinliktedir ve alternatiflerine gore daha kisa

anahtar boylar ile yiiksek giivenlik seviyelerini saglayabilmektedir. [1]

8.2. Eliptik Egrilerde Aritmetik Islemler

Eliptik egriler, 3. dereceden polinomlar kullanilarak tanimlanir. Polinom, birbirini
dik kesen eksenlerin olusturdugu iki boyutlu diizlem ya da ii¢ boyutlu uzay olan,

kartezyen (Euclidean) koordinat sistemi tizerinde eliptik egriyi tanimlar.

Herhangi bir nesne iizerinde bir noktay1 tanimlamak i¢in gereksinim duyulan sayisal
degerlerin adedi, koordinat sisteminin boyutunu belirler. Ornegin, bir dortgen iki

boyutluyken, kiip iic boyutludur. Tanim genellestirildiginde; » boyutlu bir koordinat

sistemi; R" =(x,,x,,---,x,) gibi n adet gercel say1 ile gosterilebilir.

Bu boliimde, eliptik egri (EE) aritmetigi, iki ve ii¢ boyutlu kartezyen koordinat
sistemleri olan;
e ki boyutlu
0 Afin (Affine)
e Ug boyutlu
0 Projektif (Projective)
0 Jacobian
0 Modified Jacobian
0 Chudnovsky Jacobian

koordinat sistemleri i¢in incelenecektir.

Farkli koordinat sistemleri arasinda gecisi tamimlayan eslesme fonksiyonlari
kullanilarak, ayni eliptik egri i¢in gerekli aritmetik islemler farkli koordinat

sistemlerinde yapilabilir.

v +axy+ay=x"+ax’+a,x+a, “Weierstrass” esitligiyle eliptik egri 3.

dereceden polinom olarak, iki boyutlu koordinat sisteminde F cismi {izerinde
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a,,a,,a,,a,,ds,a, € ¥ olarak tanimlanir. Diskriminant A # 0 olmak zorundadr,
bdylece, polinom birden fazla (x, y) ¢oziim kiimesine sahip, tekil-olmayan bir eliptik
egriyi tanimlar. Coziim kiimesinin igindeki tiim (x, y) elemanlar1 F cismi altinda bir
L halkasi olusturur, L o F ve E(L) olarak gosterilir. L halkasiin i¢indeki (x, y)

nokta giftleri, kirig ve teget kuralinin uygulandig1 nokta toplama iglemiyle elde edilir.

(x,0) noktasi, y eksenine paralel bir dogruyu tanimladig: i¢in eliptik egriyi sonsuzda

keser'?.

. g e o . L2 .3
IF,, asal bir cisim oldugunda, eliptik egriyi tammlayan polinom E:y" =x" +ax+b
normal formunda olup, a,beF,, A= —16(4a” +27b%) dir. Eliptik egri i¢in ¢dziim

kiimesi; E(L) = {O}u {(x, y)eLxL|y® =x’ + Ax+ B}, L halkasini olusturur A#0.

Eliptik egriyi tanimlayan polinomu saglayan (x,y) degerleri, nokta ciftleme (point
doubling) ve nokta toplama (point addition) operasyonlarimin ardisik olarak
sonsuzdaki noktaya ulasincaya kadar tekrarlanmasi sonucu elde edilir'. Bu ardisik

nokta toplama, eliptik egri iizerinde secilen bir P, =(x,,y,) noktasindan baslar. Ilk
islem nokta c¢iftlemedir: 2P =P +F, ve 2P elde edildikten sonra, 3P =2P+ P,

nokta toplama iglemiyle ardisik olarak devam edilir.

Nokta toplama ve ciftleme iyi bilinen ve kolay uygulanabilen islemler olmasina
ragmen, islemsel maliyetleri ¢cok yiiksektir. Bu yiiksek maliyetler, eliptik egri tabanl
kriptografinin akilli kartlar gibi kisith kaynaklarin kullanildig1 ortamlarda yazilim
uygulamasi olarak kullanimini hiz probleminden dolay1 engellemekte ve donanima

gomiilii olarak kullanimini zorunlu kilmaktadir.

Bu boliim i¢inde, Oncelikle bir nokta toplama ve nokta ciftleme algoritmasini
olusturan temel aritmetik operasyonlar, gereksinim duyduklari islemci siireleri

dikkate alinarak milisaniye cinsinden degerlendirilecektir. Boylece; secilen bir cisim

12 Lawrance C. Washington, “Elliptic Curves, Number Theory and Cryptography”, 2003, s. 9.
3 Lawrance C. Washington, “Elliptic Curves, Number Theory and Cryptography”, 2003, s. 12.
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tizerinde ¢alismay1 saglayacak aritmetik operasyonlar, maliyeti yiiksek olandan daha

az maliyetli olana dogru siralanabilecektir. [1]

8.2.1. Nokta Toplama Aritmetiginde islem Maliyetleri

Asal bir cisim olan F, tizerinde taniml eliptik egri i¢in nokta toplama ve nokta

ciftleme islemi anahtar ciftinin olusturulmasi, mesajin sifrelenmesi/desifrelenmesi,
sayisal imzanin olusturulmasi ve dogrulanmasinda, yogun olarak kullanilmaktadir.
Bu operasyonlarda maliyeti olusturan aritmetik islem tipleri ve her bir aritmetik
islem tipinin gereksinim duydugu hesaplama maliyetinin tanimlanmasi, maliyeti

diisiiriilecek aritmetik islemlerin belirlenmesi i¢in 6nemlidir. Bu durumda:

Nokta toplama aritmetigindeki temel aritmetik islemlerin zamansal maliyetleri;
islemcisi Pentium 4, hiz1 1.7GHz, ana bellek kapasitesi 512MB, 6nbellegi 256KB,
isletim sistemi Windows XP olan bir bilgisayar ve kodlamada ANSI C derleyicisiyle,
CRYMPIX" (siirim 0.1.2.1) yazihm kiitiiphanesi kullanilarak 256 bit ve 512 bit
uzunlugundaki sayilar i¢in analiz edilmistir. Analiz sonuglar1 Tablo 8.2’de sunulmus

olup, ¢izelgede yer alan temel aritmetik islemler asagidaki gibidir.

e Tersini-alma (Inversion - I); modiiler aritmetikte ¢arpmaya gore elemanin
tersinin bulunmasini tanimlar. Bir bagka deyisle, a sayisinin (mod p) ’ye
gbre tersinin alinmasi isteniyorsa a.a”' =1(mod p) denkligini saglayan a'

sayis1 aranir. Bulunmasi ¢ok zaman alan ve en yiiksek maliyetli islemdir.
Tek bir ¢arpma islemine karsi, yaklasik 19 kat daha yiiksek maliyetlidir
(11 =19M). Bu nedenle, eliptik egri aritmetiginde bu operasyondan

miimkiin oldugunca kagmilmaya calisilmalidir.

1 http://is3.iyte.edu.tr/ , CRYMPIX yazilim gelistirme kiitiiphanesi.
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e Carpma (Multiplication - M); tersini alma iglemine gore daha az maliyetlidir.
Bu nedenle tersini alma islemi yerine daha fazla ¢carpma ve/veya toplama

isleminin kullanilmasi tercih edilebilir.

e Toplama ve ¢ikarma (addition & subtraction); maliyetleri cok diisiiktiir;

izleyen boliimlerde yer alan maliyet analizlerinde dikkate alinmamustir.

e Indirgeme (Reduction), her carpma isleminden sonra gergeklestirilmesi
gereken bir aritmetik operasyondur, mod alma operasyonu olarak da

isimlendirilebilir. Carpma islemi sonucunda elde edilen degerin, F, cismi

iizerinde bulunmasini garanti eder.

Tablo 8.2: Nokta toplama operasyonunda temel aritmetik islem maliyetleri.

Temel Islem maliyeti (msn)
Aritmetik Islemler 256 bit 512 bit
Carpma+Mod 0,003139  0,009414
Tersini Alma 0,037631 0,103347

Carpma+Mod (Montgomery) 0,001938 0,006182

Tablo 8.2°deki degerler, Sekil 8.1°de grafik olarak da sunulmustur. Sekilde
gorilldigii gibi, Montgomery yontemi'® carpma ve indirgeme islemlerinde

kullaniliyorsa; maliyet, standart carpma ve indirgeme metoduna gore daha azdir. [1]

S p. Hankerson., A. Menezes, S. Vanstone, “Guide to Elliptic Curve Cryptography”, 2004, s. 38- 42.
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Aritmetik operasyonlarin islem maliyetleri

msn

256 512 bit

‘ 0 Carpma+Mod B Tersini Alma O Carpma+Mod (Montgomery)

Sekil 8.1: Aritmetik operasyonlarin islemsel maliyetleri.

8.2.2. Afin Koordinat Sisteminde Nokta Toplama Aritmetigi ve Maliyeti

Sonlu bir F, cismi tizerinde gergeklestirilen iki boyutlu Afin geometri, Afin diizlemi
9 . . 2 _ 3 . . o * P I -
tammlar. F ’nin elemam olan, E:y” =x"+ax+b eliptik egri esitligini saglayan

(x,y) nokta ciftlerinin olusturdugu noktalar kiimesi ve bu noktalarin biraraya

gelmesiyle olusan dogrular kiimesi, Afin diizlemi olusturur.

Sonsuzdaki nokta ve sonsuzdaki dogrunun da Afin diizlemi olusturan kiimeye dahil
edilmesiyle Projektif diizlem (projective plane) tanimlanir. n elemanli Afin
diizlemin varligi, yine n elemanli Projektif diizlemin varligma baghdir'®. Bu durum
Afin ve Projektif diizlemler arasindaki iliskiyi tanimlayan eslestirme

. o . .17
fonksiyonlariin varligini da gosterir .

A2 ={(x,y) e FxF}; IF, cismi Uzerindeki iki boyutlu Afin diizlemi tanimlar ve ayni
cisim iizerindeki eliptik egri E:y* =x’+ax+b (a,beF,,4a>+27b* #0) olarak

gosterilir.

16 http://mathworld.wolfram.com/AffinePlane.html
7p. Hankerson., A. Menezes, S. Vanstone, “Guide to Elliptic Curve Cryptography”, 2004, s. 86,87.
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Afin koordinatlarda toplama islemi, E(F,) eliptik egrisi lizerinde yeralan iki nokta

P=(x,y), O=(x,,y,) i¢gin P+Q =(x;,y,) olarak gosterilebilir.

Tablo 8.3’te, nokta toplama ( P # Q) islemine iligkin gerekli aritmetik ve maliyetler
gosterilmistir'™®. Yukarida tersini alma islem maliyetinin yiiksekligi tanimlanmusti ve
bu islemden kagiilmasi gerektigi belirtilmisti. Afin koordinat sisteminde, eliptik egri
aritmetigi kolay uygulanabilir bir 6zellikte olmakla beraber; tersini alma isleminin

gerekliligi, maliyetler i¢in yine sorun olusturmaya devam eder.

Tablo 8.3: Afin koordinatlarda P # QO ve P+ Q = (x;, y,)i¢in aritmetik islemler ve

maliyetleri.
A=, —y)/(x,—x)) 1 =19M
X, = A —x, —x, 1M
Yy = Ax =) =y, 1M
Toplam +2M =21M

Tablo 8.4’te nokta ciftleme P =0 islemine iliskin gerekli aritmetik islemler ve

maliyetleri tanimlanmigtir. Tersini alma isleminin kullanimi1 maliyeti yiikseltmekte

ve 1/ +3M =22M oldugu goriilmektedir. [1]

18 Dale Husemdller D., “Elliptic Curves”, Graduate Texts in Mathematics, 1987, s. 22-25.
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Tablo 8.4: Afin koordinatlarda P = Q ve P+ Q =(x,,y,) i¢in aritmetik islemler ve

maliyetleri.
A=0Gx] +a)/(2y,) U +1M =20M
x, = A =2x, IM
Vv, =AUx, —x;) =, IM
Toplam 1/ +3M =22M

8.2.3. Projektif Koordinat Sisteminde Nokta Toplama Aritmetigi ve Maliyeti

Bir {ist boyutta Afin uzayin i¢indeki dogrularin biraraya getirilmesiyle Projektif uzay

tanimlanir. ' cismi iizerinde x, y,z € F ve degerlerden en az birisinin sifirdan farkl
oldugu durumda; (x, y,z) Ugliilerinin olusturdugu esdeger sinif, iki boyutlu Projektif
uzayt P} tammlar. (x,,y,,z,) ve (x,,V,,z,) uglilerinin, eger 1eF degeriyle
(x,¥,,2,) = (Ax,,Ay,,4Az,) denkligi tanimlanabiliyorsa, esdeger oldugu da
sOylenebilir. Bir {U¢liiniin esdeger sinifi sadece x, y ve z arasindaki sifir olma

oranina baglidir. Bu nedenle, bu bagimlilik (x: y: z) olarak gdsterilir.

Eger (x:y:z), z#0 olan bir noktaysa, P’ iizerinde, (x:y:z)=(x/z:y/z:1)
sonlu sayida noktay1 tanimlar. Bununla beraber z =0 ise, z ’e bolme islemi x ve y
koordinatlar1 hangi degeri alirsa alsin, sonsuzu (o) verir, bu nedenle (x:y:0)

iicliisii Projektif uzayda sonsuzdaki noktay: tanimlar'®.

A2 — P, ek olarak (x,y)> (x:y:1) ile Afin koordinat sisteminden Projektif

koordinat sistemine gegisi tanimlar®’.

¥ p. Hankerson., A. Menezes, S. Vanstone, “Guide to Elliptic Curve Cryptography”, 2004, s. 87.
20 awrence C. Washington, “Elliptic Curves Number Theory and Cryptography”, 2003, s. 18-20.
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Afin koordinat sisteminde, [, cismi lizerinde eliptik egriyi tamimlayan polinomu
E,:y’ =x"+ax+b, Projektif koordinat sistemine gegirmek icin x=X/Z,

y=Y/Z konuldugunda E, :Y’Z = X° +aXZ* + bZ’ esitligi elde edilir.

P=(X,.Y,Z) ve O=(X,,Y,,Z,) olarak eliptik egri iizerindeki iki noktanin
toplam1 P+Q =(X,,Y;,Z,) olarak alindiginda, eger P # Q ise; Projektif koordinat

sisteminde nokta toplama islemini saglayacak formiillerin de eliptik egriyi

tanimlayan polinom gibi diizenlenmesi gerekir.

X, = A —x,—-x,, V;=A(x,—x;)-y, ve A=(y,—-y)/(x,—x,) olarak Afin

koordinat sisteminde uygulanmaktadir.

x=X/Z ve y=Y/Z, X, = =x, =%y, yy=Ax —x;)-y, Ve

A=y, —y)/(x,—x,) esitliklerinde yerlerine konulup, gerekli sadelestirmeler

yapildiginda;
Yo N
, X, X . X, X y z z
2 i 2 _ 1 3 1 _| % 1 _ 3
Xy=4-——-—,y;=A(———)——, A= S x ve z; =(x,2, — X,2,) 2,2,
Z1 24 Z1 Z Z 2 M
Z; I

elde?’ edilir. Tablo 8.5°te Projektif koordinat sisteminde nokta toplama islemini
saglayan bu formiilleri gergeklestirecek algoritmalarda yer alan aritmetik islem

maliyetleri gosterilmektedir.

2y, Cohen, A. Miyaji, T. Ono, “Efficient elliptic curve exponentiation using mixed coordinates”, 1998, Advances in
Cryptology - ASIACRYPT: International Conference on the Theory and Application of Cryptology, s. 3.

123



Tablo 8.5: Projektif koordinatlarda P = O ve P+ Q =(x,,y,) icin aritmetik islemler

ve maliyetleri.

U=V,Z, — V12, 2M
V=Xx,z, — Xz, 2M
A=u’zz, -V’ - 2’x,z, oM
x; = VA 1M

V3 :”(V2x122 _A)_V3y122 2M

_ .3
Z, =V z,Z, 1M

Toplam 14M

P = QO oldugu durumda, Projektif koordinat sisteminde nokta ¢iftleme islemi i¢in:

Afin  koordinat  sisteminde  kullamlan  formiillerdeki x, = A" =2x,,
vy =Ax, —x;)—y,, A=03x] +a)/(2y,) igindeki x=X/Z ve y=Y/Z olacak

sekilde atanarak, esitlikler sadelestirilir ve;
2
RUCRY. B [__]y_;, 3H ra {z&j
Z Z Z3 Z Z Z

23 :8(37121)3

Ve

olarak Projektif koordinat sistemi icin elde edilir’>. Tablo 8.6’da yeni esitliklere

iliskin islem maliyetleri sunulmustur. Tablo 8.6’da NIST*’in ®6nerdigi eliptik

egrilerin kullamilmasi durumunda; w=az] +3x] igin islem maliyetinin 2M ’e

indirgenecegi sdylenebilir. Ciinkii, NIST eliptik egrilerinde E:y> =x"+ax+b ve

2 H. Cohen, A. Miyaji, T. Ono, “Efficient elliptic curve exponentiation using mixed coordinates”, 1998, Advances in
Cryptology - ASIACRYPT: International Conference on the Theory and Application of Cryptology, s. 3.

3 National Institute of Standards and Technology, “Digital Signature Standard”, FIPS Publication 186-2, February 2000.
http://csre.nist.gov/fips
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her zaman @ =3 tiir. Bu durumda w = az; +3x; isleminde a.z] isleminde garpma

yerine toplama iglemi yapilabilir.

Tablo 8.6: Projektif koordinatlarda P = Q ve P+ Q = (x,, ;) icin aritmetik islemler

ve maliyetleri.

w=az +3x; 3M , Nist egrisi — 2M

s =Yz 1M

B=xys oM

h=w"—-8B IM

Xy =2hs IM

v; =w(4B—h)-8yls’ AM

z, =85’ M

Toplam 13M , Nist egrisi — 12M

Skaler carpma ya da ardisik olarak nokta toplama islemi, Afin koordinat sisteminde
tanimli bir baglangic noktasiyla baslar. Eger islem maliyetleri dikkate alinarak, skaler
carpma siirecinin Projektif koordinat sisteminde uygulanmasi tercih edilirse; 6rnegin;
P baglangi¢ noktasindan baslayarak k& defa nokta toplama islemi yapilacak ve

O =k.P noktas1 elde edilecekse, O noktasinin tekrar Afin koordinat sisteminde

olmasi istenir. Bu nedenle, nokta degerlerinin koordinat sistemleri arasinda
dontstiiriilebilmesi gerekir. Projektif koordinat sistemindeki bir noktanin, Afin
koordinat sistemine doniisiimii;

Projektif (X,Y,Z)=>x,=X.Z", y,=Y.Z"'

olarak tanimlanabilir®* ve maliyeti 2M + 1 = 21M dir. [1]

2% Cohen H., Miyaji A., Ono T., “Efficient elliptic curve exponentiation using mixed coordinates”, 1998, Advances in
Cryptology -- ASIACRYPT: International Conference on the Theory and Application of Cryptology, s. 3.
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8.2.4. Jacobian Koordinat Sisteminde Nokta Toplama Aritmetigi ve Maliyeti

Jacobian koordinat sisteminde, xzi2 ve y :% olarak alinir. Yeni x ve y
Z VA
degerleri E,:y> =x” +ax+b esitliginde yerine atanip, esitlik yeniden sadelestirilip

diizenlendiginde, Jacobian koordinat sisteminde eliptik egriyi tanimlayan

E,:Y*=X"+aXZ* +bZ° polinomu elde edilir®.

P=(X,.Y.,Z2), O0=(X,.,Y,,Z,) ve P+0Q=(X,,Y;,Z;) oldugunda; P=Q ise
Jacobian koordinat sisteminde nokta toplama islemini saglayan denklemleri bulmak

igin, yine x;=A"—x,—x,, y,=4(x,—x;)—y, ve A=(y,—y)/(x,—x) Afin

koordinat denklemlerinde yeni x:é ve y :% degerleri kullanilip, bolenler
VA VA

sadelestirildiginde Tablo 8.7’de sunulan denklemlere”® ve maliyetlere ulasilir.

%5 Hankerson D., Menezes A., Vanstone S., “Guide to Elliptic Curve Cryptography”, 2004, Springer, s. 88.

%y, Cohen, A. Miyaji, T. Ono, “Efficient elliptic curve exponentiation using mixed coordinates”, 1998, Advances in
Cryptology - ASIACRYPT: International Conference on the Theory and Application of Cryptology, s. 4.
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Tablo 8.7: Jacobian koordinatlarda P = Q ve P+ Q =(x,,y,) icin aritmetik islemler

ve maliyetleri.

2M

2M

2M

2M

4M

2M

2M

16M

Eger P = ise Tablo 8.8’de sunulan, Jacobian koordinat sisteminde dogru nokta

ciftleme denklemlerinin elde edilebilmesi i¢in, Afin koordinat sisteminde kullanilan

Xy = A =2x,, y; = A(x, —x;)—y,, ve A=(3x] +a)/(2y,) denklemlerinde x = %

ve y = 7 degerleri yerlestirilip, bolenleri sadelestirilir.
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Tablo 8.8: Jacobian koordinatlarda P = Q ve P+ Q =(x,,y,) icin aritmetik islemler

ve maliyetleri.

s =4xy; 2M

m=3x] +az, 4M , Nist egrisi — 3M
t=-2s+m’ IM

X, =t

y, =m(s—t)—8y; 2M

Zy =2y,z, M

Toplam 10M , Nist egrisi — IM

Jacobian koordinat sisteminde nokta ¢iftleme islemi, Projektif koordinat sistemine

gore daha hizli gerceklestirilebilirken, nokta toplama islemi daha yavastir.

Jacobian koordinat sisteminde tanimli bir noktanmin, Afin koordinat sistemindeki
esdegerine doniistiiriilebilmesi i¢in; Jacobian(X,Y,Z)=>x, =X.Z Y =Yz -

islemleri gereklidir ve maliyeti 4M + 1 =23M degerindedir.

[zleyen boliimlerde sunulan Modified Jacobian ve Chudnovsky Jacobian koordinat
sistemleri; Jacobian koordinat sisteminin nokta toplama ve nokta c¢iftleme
stireglerinde maliyetleri biraz daha diigiirebilmek i¢in tasarlanmis varyasyonlardir.

Temelde ayni nokta toplama ve ¢iftleme denklemleri kullanilir. [1]
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8.2.4.1. Chudnovsky Jacobian koordinat sisteminde nokta toplama aritmetigi

Jacobian koordinat sisteminde daha hizli nokta toplama islemi yapilabilmesi igin

(X,Y,Z,Z*,7Z°) beslisi kullanilir®’.

Skaler carpma isleminde, nokta toplama islemi ardisik olarak tekrar eder. Bu siireg

icinde, son hesaplanan n.P degeri, (n+1)P = P+ nP isleminde kullanilacag igin,

n.P deki (x,,y,,2,,25,2;) degerleri (n+1)P hesaplama siirecinde hazir degerler

olarak sisteme girer ve bu ¢carpma operasyonlari elimine edilebilir.

Chudnovsky Jacobian koordinat sisteminde; P=(x,,Y,2,20,2,),

0=(x,,y,,2, ,222 , Zg) ve P+ Q0 =(x;,y;,2; ,232 , 233) olarak tammlandlglndago;

P # Q ise, Chudnovsky Jacobian koordinat sisteminde nokta toplama islemini
saglayacak denklemler, Jacobian koordinat sisteminde kullanilan denklemlerle ayni
olup, maliyetleriyle beraber Tablo 8.9°da sunulmustur. z},z; ve z;,z; degerleri

hazir olarak islemler baslatildigi i¢in, aritmetik islem maliyeti azalmaktadir.

27 Cohen H., Miyaji A., Ono T., “Efficient elliptic curve exponentiation using mixed coordinates”, 1998, Advances in
Cryptology -- ASIACRYPT: International Conference on the Theory and Application of Cryptology, s. 4.
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Tablo 8.9: Chudnovsky Jacobian koordinatlarda P # Q ve P+ Q =(x,,y;) icin

aritmetik islemler ve maliyetleri.

IM

IM

IM

IM

4M

2M

4M

14M

Eger P=Q ise; Chudnovsky Jacobian koordinat sistemi i¢in nokta ciftleme

denklemleri Jacobian koordinat sisteminde kullanilan denklemlerle ayn1 olup®® Tablo

8.10°da islem maliyetleriyle beraber sunulmustur. [1]

28 Cohen H., Miyaji A., Ono T., “Efficient elliptic curve exponentiation using mixed coordinates”, 1998, Advances in
Cryptology -- ASIACRYPT: International Conference on the Theory and Application of Cryptology, s. 4.
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Tablo 8.10: Chudnovsky Jacobian koordinatlarda P = Q ve P+ Q = (x;,y,) i¢in

aritmetik islemler ve maliyetleri.

s =4x,y; 2M
m=3x] +a(z))’ 3M , Nist egrisi — 2M
t=m’-2s IM
X, =t
¥y =m(s—1) =8y} 2M
z, =2y,z, % = 2
’ © 3M
7 = h
Toplam 11M , Nist egrisi —» 10M

8.2.4.2. Modified Jacobian koordinat sisteminde nokta toplama aritmetigi

Jacobian koordinat sisteminde daha hizli nokta ¢iftleme isleminin yapilabilmesi i¢in
(X,Y,Z,aZ*) dortlisiiniin kullanim1 &nerilir. Chudnovsky Jacobian’da &nerildigi
gibi, algoritmik olarak, ardisik olan silire¢ iginde girdi parametresi olarak
(x,,¥,,2,,az;) degerlerinin hazir verilmesiyle, ¢arpma isleminden tasarruf edilmesi

saglanir®.

P = Q oldugu durumda, Modified Jacobian koordinat sisteminde, Jacobian koordinat

sistemiyle ayni denklemler’® kullanilmakla beraber, a.z; degeri hazir geldiginden

Tablo 8.11°de sunuldugu gibi islem maliyeti azalir. [1]

2 Yuome Hitchcook, Edward Dawson, Andrew Clark, Paul Montague, “Implementing an Efficient Elliptic Curve
Cryptosystem over GF(p) on a Smart Card”, The 10th Biennial Computational Techniques and Applications Conference, 2001,
s. 3.

30 Cohen H., Miyaji A., Ono T., “Efficient elliptic curve exponentiation using mixed coordinates”, 1998, Advances in
Cryptology -- ASIACRYPT: International Conference on the Theory and Application of Cryptology, s. 3.
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Tablo 8.11: Modified Jacobian koordinatlarda P = Q ve P+Q =(x,,y;) i¢in

aritmetik islemler ve maliyetleri.

s =4x,y; 2M
m=3x; +(az}) 1M
t=m*=2s IM
X, =t
vy =m(s —1)=8y/ oM
Z, :2)’121,

2M

Toplam 8M

8.2.5. Skaler Carpmada islemlerin Farkh Koordinat Sistemlerinde Saglanmasi

Skaler carpma islemi; eliptik egri iizerinde segilen bir P =(x,y) noktasindan
baslayarak, k defa nokta ciftleme islemiyle baslayip, nokta toplama iglemiyle devam
eden ve sonucta varilan Q = k.P noktasina ulagsma siirecini tanimlar. Bu siirecin en
hizli ve en az islem ve zaman maliyetiyle saglaniyor olmasi eliptik egri tabanl
kriptografi uygulamalarinin kullanilabilirliligini belirleyen 6nemli bir parametredir.
Bu nedenle, skaler ¢carpma siirecinde, hangi koordinat sisteminde ya da sistemleri

iizerinde aritmetigin gergeklestirilecegine karar verilmelidir. [1]

8.2.6. Nokta Toplama ve Nokta Ciftleme Uygulamalar:

Tez c¢alismasi uyarinca, yukarida verilmis tanimlar ve sunulmus olan koordinat

sistemleri dogrultusunda olmak iizere; NIST egrileri kullanilarak® nokta toplama ve

31 National Institute of Standards and Technology, “Digital Signature Standard”, FIPS Publication 186-2, February 2000.
http://csre.nist.gov/fips
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ciftleme islemlerini saglayan algoritmalar, Crympix kriptografik yazilim
kiitiiphanesi** (siirim 0.1.2.1) yardimiyla kodlanmis ve milisaniye cinsinden hiz

degerleri gozlemlenmistir.

Yapilan ¢alismada elde edilen sonuglar Sekil 8.2°de bir grafikte toplandiginda, farkl
koordinat sistemleri {izerinde eliptik egri aritmetiginin algoritmik analizlerine

uyumlu zaman gereksinimleri gosterdigi goriilmiistiir.

Afin koordinat sistemi, diger koordinat sistemlerine gore daha az sayida islem adimi
icermektedir, bu nedenle daha kolay uygulanabilir. Eliptik egri lizerindeki noktalarin

(x,y) gibi az sayida parametreyle tanimlanabilmesi ve haberlesmede en az bant

genisligine gereksinim gdstermesi avantajlari olarak goriilebilir™.

Diger koordinat sistemleri noktay: tanimlarken fazladan parametre kullandiklari i¢in
daha biiyiik bir bant genisligine gereksinim duyar. Ornegin, Jacobian ve Projektif
koordinat sistemleri iiglii, Chudnovsky Jacobian besli, Modified Jacobian dortlii

parametre gereksinimindedir.

Jacobian koordinat sistemi, Projektif koordinat sistemine gore daha hizli nokta
ciftleme islemi yaparken, nokta toplamada daha yavastir. Jacobian koordinat
sisteminin varyasyonu olan Modified Jacobian nokta ¢iftleme islemine, Chudnovsky
Jacobian ise nokta toplama islemine odaklanarak islem maliyetlerini daha diisiik bir

degere getirir. [1]

32 Koltuksuz, A., Hisil, H., Crympix: Cryptographic Multiprecision Library, Springer-Verlag, LNCS 3733, vol. 3733/2005, s.
884-893.
33 Yuome Hitchcook, Edward Dawson, Andrew Clark, Paul Montague, “Implementing an Efficient Elliptic Curve

Cryptosystem over GF(p) on a Smart Card”, The 10th Biennial Computational Techniques and Applications Conference, 2001,
s. 3.
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Farkli koordinat sistemleri i¢in islem maliyetleri

)
a1
.

[N
o

[y
[65]
|

=
o

Islem Maliyeti
(Carpma operasyonu)

[¢;]

o

Nokta Ciftleme Nokta Toplama

@ Afin m Projektif O Jacobian O Chudnowsky ® Modified Jacobian

Sekil 8.2: Farkli koordinat sistemleri i¢in milisaniye olarak islemsel zaman degerleri.

8.2.7. Farkh Koordinat Sistemleri Arasinda Geg¢is Maliyetleri

Skaler ¢arpma siirecinde, eliptik egrilerde nokta toplama ve nokta ciftleme islemleri
icin en az islem maliyetine sahip koordinat sistemlerinin birarada kullanimi (mixed

coordinate systems) Cohen* tarafindan onerilmistir.

Eliptik egri lizerindeki bir P baslangic noktast Afin koordinat sisteminde verilir.

QO=k.P’de tannmli O noktasina ulasincaya kadar gereksinim duyulan

hesaplamalarin en hizli ve en az islem maliyetiyle tamamlanmasi, farkli koordinat
sistemlerinin kullanimiyla saglanacaksa, P degeri istenilen farkli koordinat

sistemlerine doniistiirtilerek skaler carpma algoritmasi yiiriitiilmelidir. O noktasina

ulasildiginda da, degerin yine Afin koordinat sistemine doniistiiriilmesi gerekecektir.

Afin koordinat sisteminde nokta(x,y) seklinde iki sayisal deger kullanilarak

tanimlanabilmektedir. Afin’de tanimli bir nokta z =1 kabul ederek, Projektif ya da

Jacobian koordinat sistemine gecis yapilabilir.

h. Cohen, A. Miyaji, T. Ono, “Efficient elliptic curve exponentiation using mixed coordinates”, 1998, Advances in
Cryptology - ASIACRYPT: International Conference on the Theory and Application of Cryptology, s. 5.
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N | =

Projektif koordinat sisteminde nokta ( ,X,lj alindigma tekrar Afin koordinat
z

sistemine gegisi igin X , = [f}z‘l , Y, = (z}z‘l islemleri yapilmalidir.
z z

3

Ote yandan, Jacobian koordinat sisteminde nokta (%,lj oldugundan, tekrar Afin
z°z

s
3

koordinat sistemine gegiste X , = (%}z‘z , Y, =(
z z

j.Z_S islemleri yapilmalidir.

Chudnovsky Jacobian (x, y,z,zz,ZS) ve Modified Jacobian: (x, v, z,a.z4) olup, Afin

koordinat sistemine geciste Jacobian’da tanimli islemlere gereksinim vardir.

Koordinat sistemleri arasindaki nokta doniisiim maliyetleri Tablo 8.12°de

gosterilmistir™.

Tablo 8.12: Farkli koordinat sistemleri arasinda nokta doniisiim maliyetleri.

Modified

Afin Projektif Jacobian Chudnovsky Jacobian

Afin

Projektif 2M +1 2M+1 2M +1 2M +1
Jacobian AM +1  4M +1 2M M
Chudnovsky 4M +1 4M+1 3IM
Modified

Jacobian AM +1 4AM +1 2M

3% Yuome Hitchcook, Edward Dawson, Andrew Clark, Paul Montague., “Implementing an Efficient Elliptic Curve
Cryptosystem over GF(p) on a Smart Card”, The 10th Biennial Computational Techniques and Applications Conference, 2001,
s. 3.
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Tablo 8.12°de de goriildiigii gibi; Afin ve Projektif koordinat sistemleri arasinda
gecis icin tersini alma operasyonu, maliyeti ¢cok yiikseltmektedir. Fakat, Jacobian
koordinat sistemi ve varyasyonlar1 olan Modified Jacobian ve Chudnovsky Jacobian
koordinat sistemleri arasinda gegislerde tersini alma operasyonu gerekmemektedir.
Bu en diisiik ge¢is ve hesaplama maliyetleri nedeniyle; skaler ¢arpma isleminde,
nokta ciftleme isleminde Modified Jacobian, nokta toplama isleminde de

Chudnovsky Jacobian tercih edilebilir. [1]
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9. UYYGULAMA

9.1. Simetrik Sifreleme Programi

5. Bolimde anlatilan Simetrik Sifrelemeye ait bir uygulama olarak Simetrik
Sifreleme Programi, Base64 kodlamasi kullanilarak olusturulmustur. Kisaca Base64,
ikili verilerin (banary data) sadece ASCII karakterlerini kullanan ortamlarda
iletilmesine ve saklanmasina yarayan bir kodlama semasidir. Kodlama esnasinda 3
baytlik veriler 6 bitlik dortlii gruplara ayrilir. Her 6 bitlik grup 0 ile 63 arasinda bir
say1 olusturur (26 = 64). Tablo 9.1°e gore her say1 bir ASCII yazdirma karakterine

dontstiiriliir.
Tablo 9.1: Base64 kodlamasinda kullanilan karakterler
Say! Karakter |Sayi Karakter [Sayi Karakter ]Sayi Karakter
0 A 16 Q 32 g 48 w
1 B 17 R 33 h 49 X
2 C 18 S 34 i 50 Yy
3 D 19 T 35 j 51 z
4 E 20 U 36 k 52 0
5 F 21 V 37 [ 53 1
6 G 22 W 38 m 54 2
7 H 23 X 39 n 55 3
8 | 24 Y 40 o 56 4
9 J 25 Z 41 p 57 5
10 K 26 a 42 q 58 6
11 L 27 b 43 r 59 7
12 M 28 C 44 s 60 8
13 N 29 d 45 t 61 9
14 O 30 e 46 u 62 +
15 P 31 f 47 \% 63 /

Bir Base64 kodlamasinin uzunlugu 4’tin katlar1 seklindedir; uzunlugu 4’tin kati
olmayan hig¢bir metin gegerli bir Base64 metni degildir. Uzunlugu 4’iin kati1 olmayan

bir Base64 metnine uzunlugu 4’iin kat1 olacak sekilde ‘=" eklenmelidir. Ornegin,

uzunlugu 10 olan bir ¢iktinin sonuna ‘==" eklenmelidir.
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Ornegin, “Tarik” i¢in Base64 kodlamas1 “VGFyaWs="olacaktr.

Program calistirlldiginda Sekil 9.1°deki goriintii ile karsilasilir.

Simetrik Sifreleme Program

Y 1l basebd4codiu Anahtar

Rastgele Anshatar Uret

i (Bﬁﬂ?ﬁf basebd+odlu baslangig vekton

Rastgele [V Uret

Sifresiz Yazi: |Duzmetin

Sifrele Sifreyi Coz

Sifrelenmis Yazi: basebd+odiu Sifreli metin

Sekil 9.1: Simetrik Sifreleme Programi baslangic ekrani
Burada “Anahtar” kismina Base64 kodlamasi ile olusturulan bir kod girilebilecegi
gibi, “Rastgele Anahtar Uret” tusuna basarak da Base64 kodlamasiyla rastgele
olusturulan bir anahtar da otomatik olarak anahtar metin kutusuna yerlesir.

“Rastgele Anahtar Uret” tusuna basarak Sekil 9.2’de goriildiigii gibi Base64 kodlu

AWRZz2/0n21lvzF+5xg3GzVFojHUxbekLm
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anahtar kodu elde edilmis olsun. Olusturulan bu anahtar, anahtar metin kutusuna

otomatik olarak yerlesir.

Simetrik Sifreleme Program

Anshtar |AWRz2/0n2vzF+5g 3Gz FojH kbek Lm

Rastgele Anshatar Uret
5 (B\ﬁgﬁf basebd-kodlu bagangig vekton
Rastgele IV Oret
Sifresiz Yazi: |Dizmetin
Sifrele Sifreyi Coz
Sifrelenmig Yaz: [basebddodiu Sfreli metin

Sekil 9.2: “Rastgele Anahtar Uret” tusu ile iiretilmis anahtar
Base64 kodlamasiyla olusturulabilecek bir baslangic vektori “IV (Baslangic
Vektoril)” kismia girilebilecegi gibi, “Rastgele IV Uret” tusuna basarak da bir
baslangi¢ vektorii olusturulabilir.
“Rastgele IV Uret” tusuna basilarak Sekil 9.3 te goriildiigii gibi Base64 kodlu

zUeVnhP4XUl=

baslangi¢ vektorii elde edilmis olsun.

139



Simetrik Sifreleme Programi

Anshtar |AWRz2/InZvzF+Rg3GzVFojH UxbekLm

Rastgele Anzhatar Uret
4 (B@';ﬁf 2UsVinhP4X1I=
Rastgele IV Uret
Sifresiz Yazi: |Duzmetin
Sifrele Sifreyi Coz

Sifrelenmig Yazi; [pasebdkodiu Sireli metin

Sekil 9.3: “Rastgele IV Uret” tusu ile iiretilmis baslangic vektorii

“Sifresiz Yaz1” kismina programla sifrelenmesi istenecek bir metin girilebilir.

Ornegin, Base64 kodlamas: Tiirkce karakterler kabul etmediginden

Bugun hava cok guzel.

seklinde bir metin girildigini varsayalim.

“Sifrele” tusuna basildiginda EK-1’de sunulan program yardimiyla girilen diizmetin

SpYhO099AGzndILovXAVIO4yWEcXclXa
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seklinde sifrelenir. Girilen metnin sifreli durumunu Sekil 9.4°te goriildigli gibi

“Sifrelenmis Yaz1” kisminda goriintiilenir.

Simetrik Sifreleme Program

Anahtar [AWRz2/0n2vzF+5a3GzVFojH kbeklm

Rastgele Anahatar Uret
e mﬁ?ﬁf 2UeVnhPAX L=
Rastgele IV Uret
Sifresiz Yazi: |Bugun hava cok guzel.
Sifrele Sifreyi Coz

Sifrelenmig Yazi: [SpYhO039AGzndILoviAMO&WECKclxa

Sekil 9.4: Verilen bilgilere gore “Sifrele” tusuna basarak olusturulan sifreli metin

Sifrelenmis bir metnin desifre edilmesi i¢in ise asagidaki adimlar izlenir:

1. “Anahtar” i¢in daha 6nce olusturulan

‘AWRZz2/0n2lvzF+5xg3GzVFojHUxbekLm’,

anahtar1 anahtar metin kutusuna,

2. “IV (Baslangi¢ Vektorii)” i¢in daha dnce olusturulan
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‘zZUeVnhP4XUI=’

baslangi¢ vektorii baglangic vektorli metin kutusuna,

3. “Sifrelenmis Yazi1” i¢in daha 6nce sifrelenmis

‘SpYhO099AGzndILovXAVIO4yWEcXclXa’

sifreli metni girilmis olsun.

Bu durum Sekil 9.5’te goriilmektedir.

Simetrik Sifreleme Programi

Anshtar |AWRzZ2/In2vzF+Rg3GzVFojH kbeklm
Rastgele Anzhatar Oret
v fﬂﬁﬁﬁf 2UsVnhPAXUI=
Rastgele IV Uret
Sifresiz Yazi: |Dizmetin
Sifrele Sifreyi Caoz

$ifre|enmi$ Yaz1: SpYLO 0 QE.E\GZH':”L':I'\-',\'{'*\"v"'jﬁ}'.'-"ll Ec¥clxa

Sekil 9.5
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“Sifreyi C6z” tusuna basildiginda diizmetin olarak girilen

Bugun hava cok guzel.

metni elde edilir. Bu durum Sekil 9.6 ile gortilebilir.

Simetrik Sifreleme Program

Anahtar |AWRzZ2/In2vzF+5g3GzVFojH kbeklm
Rastgele Anghatar Uret
i (B\Eﬁﬂf 2UsVinhPAxLI=
Rastgele IV Uret
Sifresiz Yazi: |Bugun hava cok guzel.
Sifrele |[ sifevicez |

5ifre|e|1|'nj$ Yazi: Spﬂ10:EEﬁG zrid| L-:l'\-'}(.-'-“-."-f"lﬂi};-"—"a' EcXclxa

Sekil 9.6: Verilen bilgilere gore “Sifreyi C6z” tusuna basilarak desifre edilen

diizmetin
Simdi daha uzun bir metin girerek programi deneyelim. Metin olarak Tiirkge

karakter problemiyle karsilasmamak i¢in Dan Brown’un Digital Fortress adl

kitabindan 61’inci boliime ait asagidaki metni alalim.
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“Jabba lay on his back lodged halfway inside a dismantled mainframe computer.
There was a penlight in his mouth, a soldering iron in his hand, and a large
schematic blueprint propped on his belly. He had just finished attaching a new set of
attenuators to a faulty motherboard when his cellular phone sprang to life.

"Shit," he swore, groping for the receiver through a pile of cables. "Jabba here."”
"Jabba, it's Midge."

He brightened. "Twice in one night? People are gonna start talking."

"Crypto's got problems." Her voice was tense.

Jabba frowned. "We been through this already. Remember?"

"It's a power problem."

"I'm not an electrician. Call Engineering."

"The dome's dark."”

"You're seeing things. Go home." He turned back to his schematic.

"Pitch black!" she yelled.

Jabba sighed and set down his penlight. "Midge, first of all, we've got aux power in
there. It would never be pitch black. Second, Strathmore's got a slightly better view
of Crypto than I do right now. Why don't you call him?"

"Because this has to do with him. He's hiding something."

Jabba rolled his eyes. "Midge sweetie, I'm up to my armpits in serial cable here. If
you need a date, I'll cut loose. Otherwise, call Engineering.”

"Jabba, this is serious. I can feel it."

She can feel it? It was official, Jabba thought, Midge was in one of her moods. "If
Strathmore's not worried, I'm not worried."

"Crypto's pitch black, dammit!"”

"So maybe Strathmore's stargazing."

"Jabba! I'm not kidding around here!”

"Okay, okay,"” he grumbled, propping himself up on an elbow. "Maybe a generator
shorted out. As soon as I'm done here, I'll stop by Crypto and--"

"What about aux power!" Midge demanded. "If a generator blew, why is there no
aux power?"

"I don't know. Maybe Strathmore's got TRANSLTR running and aux power is tapped

”

out
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"So why doesn't he abort? Maybe it's a virus. You said something earlier about a
virus."

"Damn it, Midge!" Jabba exploded. "I told you, there's no virus in Crypto! Stop
being so damned paranoid!"

There was a long silence on the line.

"Aw, shit, Midge," Jabba apologized. "Let me explain." His voice was tight. "First of
all, we've got Gauntlet--no virus could possibly get through. Second, if there's a
power failure, it's hardware-related--viruses don't kill power, they attack software
and data. Whatever's going on in Crypto, it's not a virus."

Silence.

"Midge? You there?"

Midge's response was icy. "Jabba, I have a job to do. I don't expect to be yelled at
for doing it. When I call to ask why a multi billion-dollar facility is in the dark, 1
expect a professional response.”

"Yes, ma'am."”

"A simple yes or no will suffice. Is it possible the problem in Crypto is virus-
related?"

"Midge... I told you--"

"Yes or no. Could TRANSLTR have a virus?"

Jabba sighed. "No, Midge. It's totally impossible."

"Thank you."

He forced a chuckle and tried to lighten the mood. "Unless you think Strathmore
wrote one himself and bypassed my filters."

There was a stunned silence. When Midge spoke, her voice had an eerie edge.
"Strathmore can bypass Gauntlet?"

Jabba sighed. "It was a joke, Midge." But he knew it was too late.”

Bu metin

XiEel10fwg3xATxZ7snjECIQtW 1jUu+Rw

anahtar1 ve
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cTvx+pnEWZc=

baslangi¢ vektoriiyle Base64 kodlamasina gore sifrelenirse Sekil 9.7°de goriildiigii

gibi “Sifrelenmis Yaz1”

kisminda

Simetrik Sifreleme Program

Anahtar

% (Baslangig

Vektord):

Sifresiz Yazi:

Sifrelenmig Yazi:

¥iEe 100wg 2cA T e ECIOEW TjLu+FRw

Rastgele Anzhatar Uret
cTve+pnEW Zc=

Rastgele IV Oret

"fes orno. Could TRANSLTR have a viug?" A
Jabba sighed. "No, Midge. It's totally impossible.” B
"Thank you."
He forced a chuckle and tried to lighten the mood. "Unless you think Strathmore
wrote one himsef and bypassed my fiters.”
There was a stunned silence. When Midge spoke, her voice had an eere edge.
"Strathmore can bypass Gauntlet?"
Jabba sighed. "It was a joke, Midge." But he knew it was too late. a

Sifrele Sifreyi Coz

IRZ0AGorZ S fmUoANFWLIZRTt BhMwQlzEz Y Te TEQ 8xGHn AFNVE T/ Mws Nbdkjm, |
qB8G 0 M DO PR 1PWaBl 71 3%pzeqh UVg YMrXAig| 7o EggHa2aE Tdv /D 5XahYn &
RlhRJJavid TodC TwShveY+pd 1o AgiUulylh 82 Ulcfid S) 3e4k2¢i 3 YnaVizk EsiOBG In
AgHGpv 7gl+dPes8vicAuB2IEGRhwt NFGOGh 22/Gak JMKMKPQa UaF 35900 LW L
wE2C dvylaMo D 3uuw Uk RBg Y Q=hWE K ¥m MR Whyd Qgh HEE MW 4w 17 25z Rfsoi
W7eOGHUWzd TODIp30+FHS+0vsd B7s5508pg0/0H0s BNHR 7Cdh WhCh 75 A+ K
dpyzNANZ00DsGma2864 TG 7glaf So Tre/rgif BM ARG Ts+C R 9B Jimke AXAQ /504 Ay
2705104 To+ck R91+UH 1¥gbt ) 7¥zK/2aX 5 KLcHVIWoogee RCBRiLWOUVPDZLE

Sekil 9.7: Metnin sifrelenmis hali

“IR20AGgrZSJIfmUoANjfWLIiZRTtBhMwQIzEzY TcTBQ8xQXnAFNVKT/MwsNb
dkjm/q8 GDIIMjO0OPIXwY 1PWg617139ipzeq9hUVegYMrXAiej7cEiggHa2x6TJdv/O
5XahYnR1hRJJgvi4TodClwSJveY+pJ1071qjUu0yIh8iZU0ctid9J3e4KXi3YnaV/zkE
sjOBG1nAgHQpv7gl+dPes8vXcAu62JEGRhwtNFGOGb2z/GgkIMKMKPQaUaF3
90hUjWtLw62C4vyOaNoD3uuwUKRBqY Q+hWQKnXXmNrJWydQghH55MxW4v
1Y2SzRfs01V7eOGQUWzdTODIp90+FH9+DvsdB7sSS08pg0/OHOsBNHn7CdhW
kQx791A+XKdpyzNZInZ00DsGmq2864TG7qLqfSgTrx/rqifBMAibGTs+C3x919BJi
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mkAX/Q/5D+1/vzZ0Os10A10+ckR91+UH1Xqbt]7XzK/eaXSKLcHV1WgqqeeRC8R
uWOuVPDZLBZj01UZcsvOXbOtRFsRApkfM78hH5XRAT4P2b677x0XEbo6VH2
Vgz0LjYDTujBaybd8031ZDM1fy48FbEHRes3IPLjkHhyoM8tM14Qd9k/dq/sT5p40
EjVvptfSjInNGeld2dkfxT/jQcpRNOWbkpLcdpJSMXOhoaUGoVdXdRnOoPG3fU
X9Sq5DjIF2RPL1DjkwbGVpcUVXICXNxnd4CDZj6 WMiJfSEPxz27TMEtE7/KG38
wCgtRjdPPiWzbMRMiVY CbnzuADEpzleZCZTLzHTe/QgyJDtCrxGeMQPixvh0S
p/YqrnA/00SetskimnX4b6keVGzVaHi35S+uV3azFU1RX5+7s19c6GjJHNpXyQZt
YqYNzv2drFUjkqiZgmg741Ls3Ze4JqAGRIFAlugdV6+FCvBDe31e8gcasRjo+KiM
13z0zB6EEGtb+4MZOKOJFawiddrz4rcGnHM3iowtkHi+fH2UHcSGhW2K4tr220
aULArFswFpUpVdapTx5RgqsEZYFjtATiRY2YE9Rbk3UcCtBIl+QzPx7wcqmghk
DybjHdAfSs2rtbzY wHW 7NHbliclvvsdOoetpili+plS4EyM8JtBY 6/ICJyPcdRyNLgkG
RXnNa3tn2CW10JBpOI3QY XoOWO0kwsj60ihrMkm/cKTgwC0CQ2cD2jfgL WOB
G4t8jozGvoZsygbEcnc44Fk0Dto2qtmJo32hkwUe/XOX9Imw3X9xC44+/rz)JkFESZ7
bArTeConzAu/Q3erClaCZMG8tGs228w3Sqzg]KH19AKqVWfHMS8al AByHpx/Eo
KmLLGOfOfthkn7hu37Cz5pKOMxwGcHuFTqNJjXe8rJtVSSiIFPNVMXNQSCXrD
Msa6S4zuyQdci54XOPxqU3VEW03jkfY ImGUjTcMtcdOMzHeRFSF+K+cXmr2kD
OwUPHcHygQ7qzaURKdZAzAhBKeAYJw+Nm2zeNALFNI9TSVCCAJ5SmoPAOo
6LFIzCW{SDxQwZb6nFJgxhikSOL+tAX1Jkmr3aaK+58 BkZF{s04xV/j5Iw234pQo
I1p5cqWbEZS5pgncnONtbm9CbTT1POEdgqCBO7JDEnnyhcKNWdASHC864erjLryp
XynoQNVJfaCmsZVuPUNyfONhMOnK/uin8Z7dhiF8/RCu3LB+B2pteshxgL7BTS
SUuByr5zZxPd0hY24ipllxOozxHIIimC3ongVPpe9DAWStdAcjP8Nym5Khz060h
XMmH6Xv0emvsDLucJwinySmQ4mpY Aa905¢jxXGoXMd/vUXZGW VIgx0s4 1 m/
POG+Sj2cH+ipnlCONTCJuX919CD+25wOgKQ/0aS0CGuiFV3dspFqaY 1CSI+GS5
fsmh1KIw2 1PXObDMbCwLfwML93Wc1{SThceXiynVZPsvSnoqEcuQdNbS/EKao
Bo6cvkvZrzs6 AOqdHXZ6zEe6McOveQMO6FIIXTqY XeHdpAcm23Q+Uw+d75+wC
Leja971/iKk/QAD4FD89%heZ04qqy2pzCD/bIw2HOHDbf/+4pj/+/HjJEVmM4P1QysdEaF
ulNCHxpy/3j+mdzO2INfWkKEAagz9WZ-+I0KEUkOWkdsIm7mJOMGmYk2q6Vgnd
1tGJJE7TKP1w+X2D9PNaF4d74SQOt88UGY S6PQiEn8cxh+6UPS4pbWud WP+Bv4
v8dtHrKDwvy4ufl. X1J966qJYel 1EZU/kW3c/MhlrtUACL7Pqieaec68ZUbyfsrWgS2h
sXAV/OQYISuTSHPkgh6PCsmMdYRqB4q2T411QNr7RLBXn/eR2z61BzRZuOvS7
cIBSBh43j12NMHAES5YeKRvQ/x/zZNeMY OFKbttnO/W7031bkPMzGwnoy9vRE5Suy
9PaGXZZLhrm71Qn51j12DmtcAtWb6Ww 1 16bana/5cRvsQ+itvMKDS57DwJJ7uliJL/
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f+G/CEB+glIS92EX7+cXFcyoY4QNsSJ4C7nRPHQThu63nUJuygacuby8hZn3sJToq
ZpcexvOE6aHumjE/aUGwPgZQ00a;jj9FtLzqSvkQuurr+3175Y2vwxC36eZ1mQZ
Di8SSWFV{+WaT2gWODavhYaYybcWjVP42f{XHUqQGJkzORei+sUazCCe7kZtjB
BfiaCEsOswkCY 15vhQz4cO5IxP2a+vGqCYauFMNroOQEOFAyU2cFg/e IRM11Ti
NYLGOTpQThiNEnwLYcfeeQW4HNh/7bV2uSHtRgS9QgfaiBkgFU+u4TTF1ZKy?2
r10iCTcMmkoiRwiwTTKCC/gLCoPsOCtp8mF6pvhY X8JlaHgNtpBuwlkN6SqGjhll
frirJAKTBSTDVo81NYjNg/DMtepATCPegl8 GZKnmn3kOROJRZacenEHN1ITZ6A
CNP52C6yjdXo02+FBI14Xp4dY VOI5JqZ7ZQ8RZe TBSIBthFUXNWGq6gP5j4bkio
WUkssVMbUX7BJ8//et95zbzRgE0ZSFI4AWNPHN10OEWJje/Y qa20OmPW+S4abQ9
ZeyKtlgfa5tCo1zNz2eWCtxThvzBpIlCnZm9dfPVQhIbvOJuSQEVjMjkLOjBgFluZ
HfW4yKcVXEQSXUfWC9HSAEY QoCFpwqAVeBwW7i10412imrcDDbBrrIAHwW
OQZItj1tFV52sDi9M6LuZjgV5 ApVhioUzDIj03W4bNBaaegnl3QvBhPhEqB9qMx
S8sDnp65a5KnQJh7sgnqirpJxUG48vLhdleBlxludf+rF3NbhUeQPT8pX/mb1KBa+a
zOH+vYXASUY VafTllyH7mLIWY qCRLAEGJXv2XQmHRP9+eniM2tMn2ExKI1
IOBLXBVnRoOMvfenyOInVZz7+x/FiIMGmjNmz1 FOUIRSZXOssCLPYi40OLVikg
700vHSI4/ONy3UiCbV11TIJ+D0eLyxt9LzKNOIAS5VuhuHnch0/CV{ZgJIN23xkml
xQwItABPOyx1RR9q0jpuwedPaXE/Tq4qD81khmXRI1/hjWtpl TITUoNOgLjrpaVm
NY3HutzwhOvB75stcVWzXSFQ3STFdu2ayaBlGZbpxazQZd9423dbpcC2sf9tRqUi
cx2Gm7ja35jysWQ1Y 10FLObFq5j+945XUtEo+i2TSAVO03IVb+6SBmUciXu7219js
+N2L9V86MIyC4QNWw7DvpoqOiRtsfr4neBXuje1+m0z7ZWSziKqwjMC8YP8Kd
6tmesT10TJR40100qJyVKFOSUw2MwdFG1Y6MeDa+pInXobwe7n3geCNkCIQ11
PAj+qRD4uVMZNbregpXic2c/KftwDE7Mek7SZy8+dMaEwuiRLF 1bev69tZ4wBsf
LbTcSpR5zimHDN/MYR7/3mte9wKt61Xbhry/0cB4pXy1c0qZzQ8 ARqQUbfGW/F1
hCpRGeAdzKMzeUSLO01T5ksgdtKnyUQuNSP+3sUMOmxQ8ulynLpnZIZ+/GLjhnj
S5DpDW+NtLX6E+85ZWhb8BxiVQrb0IUr9jDy6rsJ+HR+TF+TWDY 80k6vtScihiF
WitIkFevIXs618XQSMUr32318q1+4uZxcZJf5Vv1dywlUG3106n/C1n/8Q0J6 Y XNz
O6AvVShj+thf1UrVgJsThKPINbQKU/vGpIT8bTX8IDxt9DNILsC19DuF7RVdffpQD
roLMhZ+Y80rFIFbS7N20EHPDII3 XtKSCPo/VOcApl9cvre3VeGC2Rtpwo6mZ8eSZ
KAnRKQEKIrfrkNyiPf2KnhfPTd20Fpd8mAbX5043X2VG8GxfoUNJjizg=="

sifreli metni elde edilir. Benzer sekilde daha Once sifrelenmis bir metin olusturulan

simetrik sifreleme anahtar1 ve baglangi¢ vektorii yardimiyla desifre edilerek diizmetin

148



haline déniistiiriiliir. Ornegin, Dan Brown’un Digital Fortress adli kitabindan 61’inci
boliime ait Onceden elde ettigimiz sifrelenmis hali “Sifrelenmis Yazi” metin

kutusuna girilip daha 6nce diizmetni sifrelemek i¢in kullanilan

XiEel10fwg3xATxZ7snjECIQtW 1jUu+Rw

anahtar1 ve

cTvx+pnEWZc=

baslangic vektorii kullanilarak “Sifreyi C6z” tusuna basilarak diizmetin haline

dondistiirtiliir. Bu durum Sekil 9.8’de goriilmektedir.

Simetrik Sifreleme Program

Anahtar [¥iEe10fwg XA T TanECIGHWjUu+Rw

Rastgele Anahatar Uret
W Kﬁgﬁf cTw+pnEW o=
Rastgele IV Oret
Sifresiz Yaz: |Jabba lay on his back lodged halfway inside a dismantled mainframe computer. s

There was a penlight in his mouth, a soldering iron in his hand, and a large
schematic blueprint propped on his belly. He had just finished attaching a new set of
attenuators to a faulty motherboard when his cellular phone sprang to lfe.

"Shit," he swore, groping for the receiver through a pile of cables. "Jabba here.”
"Jabba, it's Midge.”

He brightened. "Twice in one night ? People are gonna start talking.”

"Crypto’s gat problems.” Her voice was tense.

(%

Sifrele | [ Sifreyi Céz

Sifrelenmis Yazi: |29eCNKCIQIIPA+qRD4UVMZINbregpXic e,/ KiwDETMek 752y 8+dMaEwuiRLF Tbev
6924w BsfLb TcSpREzmHDN/MYRTZ/ Imte Sw kTG dbhny /OcB4pXy 1c0q lzQ8ARg U
bfGW./F1hCpRGeAdz KMze USL01 THesg 4t Kyl SuNSP+3s UMOmeGQ 8ubyn Lpn 12/
G Ljhnj50p DW=t LXEE+855Whb 8B VQrb 0l UrS Dybrs) +HR=TF+ TWDY 80k Gt Sci
hi FWt Ik Fowv 6180 SMUr32318q 1+-4uac 285V Tdywl UG 3iobn. /T Tn/BGA0UEY XN
z06Av Shi=thf 1UINVgJsJhKPINBG KLU AGp T8 T8 Lo SOMILsC1 30u F7RVdfp G Dro
LMhZ+Y80rFIFb S7N20 EHF DI 3 KSCPoVcApl Sovre 3VeGLZRtpwimZ8a SZKA
nRkGEKrirk MyiPf2Knhf P Td 2o Fpd 8m Abx 504 3X2VG 8Gxfo LM Jjizg==

23

(=

Sekil 9.8: Metnin 6nceki bilgilerle desifre edilmis hali
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10. SONUC

Bu calismada kriptografiye kisa bir giris yapilarak, kisaca terminolojiden ve
kriptografi tarihinden bahsedilmistir, kriptografi i¢in gerekli olabilecek matematiksel
alt yapiya deginilmis, Klasik Kriptografi olarak adlandirilan baz1 Dbasit
kriptosistemlerden ve bunlarin bazilarinin kriptoanalizinden bahsedilmistir. Ilerleyen
bolimde kriptografi gesitleri iki ana baslik altinda kisaca anlatilmig, Simetrik ve
Asimetrik Kriptosistemler iki ayr1 boliim altinda baslica incelenmis ve eliptik
egrilerden bahsedilerek Eliptik Egri Sifrelemeye deginilmistir. TripleDES
algoritmasina bir uygulama olarak Base64 kodlamasi anlatilarak yapilan Simetrik

Sifreleme Programi ile 6rnekler verilmistir.

Hizla gelisen sayisal teknoloji, iletisim konusunda giivenligin saglanmasi ig¢in
sifreleme algoritmalarina ihtiyag duymaktadir. Kriptografi bu ihtiyaglara cevap

verebilecek birgok sifreleme algoritmalar1 gelistirmektedir.

Glinliimiizde simetrik sifreleme algoritmalar1 sifreleme ve desifreleme islemlerini
daha hizli gerceklestirebildiklerinden dolay1 daha avantajli goéziikmektedir. Simetrik
kriptosistemlerin mutlak bigimde korumak zorunda olduklar1 anahtarlarin koruma ve
dagitim maliyetinin ne kadar yiiksek ve koruma isleminin ne kadar zor oldugu
kolayca goriilebilir. Sadece bu nedenden dolay1, karsiliklt haberlesme iginde olan iki
tarafin giivenli dagitim kanallar1 olusturmasi 6zellikle giincel bankacilik sisteminde,

yaygin goriilen bir 6rnektir.

Asimetrik sifreleme algoritmalarinda gizli anahtar kullanilmasi anahtarlar1 koruma
ve dagitim maliyetini ortadan kaldirmaktadir. Bu algoritmalar bu avantaji saglarken
sifreleme ve desifreleme siireleri ¢ok uzun oldugundan dolayr bazi ortamlarda
kullanilmak istenmez. Kriptografi bilimi bu dezavantaji ortadan kaldirmak i¢in yeni
asimetrik sifreleme algoritmalar1 gelistirmektedir. Ornegin, RSA sifreleme
algoritmas1 daha fazla gilivenlik saglamasi i¢in uzun anahtar degerleri
kullanmaktadir. Bu da yeni olusturulan sistemlerde pek istenmeyen bir durumdur.

Bundan dolay1 Eliptik Egri sifreleme algoritmasi gelistirilmistir. Eliptik Egri
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Kriptosistem daha diisiik anahtar degerleriyle ayni1 giivenlik seviyesini saglamistir.

Bu da giincel uygulamalarda ¢ok 6nemli bir avantajdir.

Asimetrik kriptosistemler acisindan bdyle bir algoritmanin gelistirilmesi, bu sistem
icin ¢ok oOnemlidir ve asimetrik kriptosistemlerin daha c¢ok kullanilmasim

saglayacaktir.

Glinlimiiz ve yakin gelecek i¢in eliptik egri kriptosistemlere iligkin projeler {i¢c alanda

yogunlasmaktadir:*°

e Kisith kaynaklara sahip tasinabilir araglardan, yiliksek verimlilikteki ag
sunucularima kadar her ortam igin, kriptografik ¢oziim {iretiminde
kullanilabilecek  eliptik egri  kriptografik  yazilim  gelistirme

kiitiiphanelerinin olusturulmasi.

e Kriptografik ¢oziime gereksinimi olan ortamlarin tiimiinde kullanilabilir
olan, donanimla tiimlestirilmis eliptik egri kriptosistem ¢oziimlerinin

yaratilmast.

e Eliptik egri kriptosistemlerin, giinliik hayatta daha ¢ok yer almasinmi ve
standartlagsmasin1 saglayacak g¢alismalarin yapilmasi ve bu g¢alismalar
sonucunda internet lizerinde eliptik egri kriptosistemler kullanilarak

giivenligin arttirilmasinin saglanmasi.

Gilinlimiizde 6nemli sayilabilecek veriler, bilgisayarlarin yayginlasmasiyla birlikte
sayisal ortama aktarilmakta ve saklanilan verilere diinyanin neresinde olunursa
olunsun erisilebilmektedir. Bu nedenlerden dolay1 kisisel kullanicilarin sayisal
ortamlarda gilivenli bir sekilde kendi verilerine erisebilmelerini saglayacak

caligmalarin yapilmasi gelecek i¢in yararli olacaktir.

36 http://research.sun.com/projects/crypto/
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EK-A

using System;

using System.Drawing;

using System.Collections;

using System.ComponentModel;
using System.Windows.Forms;

using System.Data;

using System.Security.Cryptography;
using System.lO;

public class Form1 : System.Windows.Forms.Form

{
SymmetricAlgorithm alg = new TripleDESCryptoServiceProvider();

//SymmetricAlgorithm alg = new RijndaelManaged();

public Form1()
{

InitializeComponent();

static void Main()

{
Application.Run(new Form1());

private void Encrypt_Click(object sender, System.EventArgs e)

{
ICryptoTransform enc = alg.CreateEncryptor(
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Convert.FromBase64String(tbKey. Text),
Convert.FromBase64String(tbI'V.Text)

)

System.Text. ASCIIEncoding ascii = new System.Text. ASCIIEncoding();
byte[] plaintext = ascii.GetBytes(tbPlaintext. Text);

byte[] cyphertext = PerformCryptoOperation(enc, plaintext);

tbCyphertext. Text = Convert. ToBase64String(cyphertext);

private void Decrypt_Click(object sender, System.EventArgs e)

{
ICryptoTransform dec = alg.CreateDecryptor(

Convert.FromBase64String(tbKey.Text),
Convert.FromBase64String(tbIV.Text)

);

byte[] cyphertext = Convert.FromBase64String(tbCyphertext. Text);

byte[] plaintext = PerformCryptoOperation(dec, cyphertext);

System.Text.ASCIIEncoding ascii = new System.Text.ASCIIEncoding();
tbPlaintext. Text = ascii.GetString(plaintext);

private byte[] PerformCryptoOperation(ICryptoTransform op,
byte[] input)
{

MemoryStream msOutput = new MemoryStream();
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CryptoStream encStream =

new CryptoStream(msOutput, op, CryptoStreamMode. Write);

encStream. Write(input, 0, input.Length);

encStream.Close();

return msOutput. ToArray();

private void RandomKey Click(object sender, System.EventArgs e)

{
RNGCryptoServiceProvider rng = new RNGCryptoServiceProvider();

byte[] keybytes = new byte[alg.KeySize / 8];
rng.GetBytes(keybytes);

tbKey.Text = Convert. ToBase64String(keybytes);

private void RandomIV_Click(object sender, System.EventArgs e)
{
RNGCryptoServiceProvider rng = new RNGCryptoServiceProvider();

byte[] ivbytes = new byte[alg.BlockSize / §];
rng.GetBytes(ivbytes);

tbIV.Text = Convert. ToBase64String(ivbytes);
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private System.Windows.Forms.TextBox tbKey;
private System.Windows.Forms.Button RandomKey;
private System.Windows.Forms.Label labell;

private System.Windows.Forms.Label label2;

private System.Windows.Forms.TextBox tbPlaintext;
private System.Windows.Forms.Label label3;

private System.Windows.Forms.TextBox tbCyphertext;
private System.Windows.Forms.Button Encrypt;
private System.Windows.Forms.Button Decrypt;
private System.Windows.Forms.Label label4;

private System.Windows.Forms.Button RandomlIV;
private System.Windows.Forms.TextBox tbIV;

private System.ComponentModel.Container components = null;

private void InitializeComponent()

{
this.tbKey = new System.Windows.Forms.TextBox();
this.RandomKey = new System.Windows.Forms.Button();
this.labell = new System.Windows.Forms.Label();
this.label2 = new System.Windows.Forms.Label();
this.tbPlaintext = new System.Windows.Forms.TextBox();
this.label3 = new System.Windows.Forms.Label();
this.tbCyphertext = new System.Windows.Forms.TextBox();
this.Encrypt = new System. Windows.Forms.Button();
this.Decrypt = new System.Windows.Forms.Button();
this.label4 = new System.Windows.Forms.Label();
this.RandomlV = new System. Windows.Forms.Button();
this.tbIV = new System.Windows.Forms.TextBox();
this.SuspendLayout();
//
// tbKey
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//

this.tbKey.Location = new System.Drawing.Point(161, 8);
this.tbKey.Multiline = true;

this.tbKey.Name = "tbKey";

this.tbKey.Size = new System.Drawing.Size(419, 48);
this.tbKey.TabIndex = 0;

this.tbKey.Text = "base64-kodlu Anahtar";

//

// RandomKey

//

this.RandomKey.Location = new System.Drawing.Point(304, 64);
this.RandomKey.Name = "RandomKey";
this.RandomKey.Size = new System.Drawing.Size(150, 23);
this.RandomKey.TabIndex = 1;

this.RandomKey.Text = "Rastgele Anahatar Uret";
this.RandomKey.Click += new System.EventHandler(this.RandomKey Click);
//

// 1abell

//

this.labell.Location = new System.Drawing.Point(83, 6);
this.labell.Name = "labell";

this.labell.Size = new System.Drawing.Size(72, 23);
this.labell.Tablndex = 2;

this.labell.Text = "Anahtar";

this.labell.TextAlign = System.Drawing.ContentAlignment.MiddleRight;
//

// 1abel2

/1

this.label2.Location = new System.Drawing.Point(33, 190);
this.label2.Name = "label2";

this.label2.Size = new System.Drawing.Size(122, 23);
this.label2. TabIndex = 4;
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this.label2.Text = "Sifresiz Yazi:";

this.label2. TextAlign = System.Drawing.ContentAlignment.MiddleRight;

//

// tbPlaintext

//

this.tbPlaintext.Location = new System.Drawing.Point(161, 192);

this.tbPlaintext.Multiline = true;

this.tbPlaintext.Name = "tbPlaintext";

this.tbPlaintext.ScrollBars = System.Windows.Forms.ScrollBars. Vertical;

this.tbPlaintext.Size = new System.Drawing.Size(419, 120);

this.tbPlaintext. Tablndex = 3;

this.tbPlaintext. Text = "Diizmetin";

//

// 1abel3

//

this.label3.Location = new System.Drawing.Point(12, 360);

this.label3.Name = "label3";

this.label3.Size = new System.Drawing.Size(143, 23);

this.label3.Tablndex = 6;

this.label3.Text = "Sifrelenmis Yazi:";

this.label3.TextAlign = System.Drawing.ContentAlignment.MiddleRight;

//

// tbCyphertext

//

this.tbCyphertext.BackColor =
System.Drawing.Color.FromArgb(((int)(((byte)(255)))), ((int)(((byte)(255)))),
((int)(((byte)(192)))));

this.tbCyphertext.ForeColor = System.Drawing.Color.DimGray;

this.tbCyphertext.Location = new System.Drawing.Point(161, 360);

this.tbCyphertext.Multiline = true;

this.tbCyphertext.Name = "tbCyphertext";

this.tbCyphertext.ScrollBars = System. Windows.Forms.ScrollBars. Vertical;
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this.tbCyphertext.Size = new System.Drawing.Size(419, 120);
this.tbCyphertext. Tablndex = 5;

this.tbCyphertext. Text = "base64-kodlu Sifreli metin";

/!

/I Encrypt

//

this.Encrypt.Location = new System.Drawing.Point(278, 328);
this.Encrypt.Name = "Encrypt";

this.Encrypt.Size = new System.Drawing.Size(121, 23);
this.Encrypt.Tablndex = 7;

this.Encrypt. Text = "Sifrele";

this.Encrypt.Click += new System.EventHandler(this.Encrypt Click);
//

// Decrypt

//

this.Decrypt.Location = new System.Drawing.Point(405, 328);
this.Decrypt.Name = "Decrypt";

this.Decrypt.Size = new System.Drawing.Size(112, 23);
this.Decrypt. TabIndex = 8§;

this.Decrypt. Text = "Sifreyi C6z";

this.Decrypt.Click += new System.EventHandler(this.Decrypt Click);
/!

// label4

//

this.label4.Location = new System.Drawing.Point(37, 93);
this.label4.Name = "label4";

this.label4.Size = new System.Drawing.Size(118, 25);
this.label4.TabIndex = 11;

this.label4. Text = "IV (Baslangic Vektorii):";

this.label4. TextAlign = System.Drawing.ContentAlignment.MiddleRight;
//

// RandomIV
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//

this.RandomIV.Location = new System.Drawing.Point(312, 160);
this.RandomIV.Name = "RandomIV";
this.RandomIV.Size = new System.Drawing.Size(142, 23);
this.RandomIV.Tablndex = 10;

this.RandomIV.Text = "Rastgele IV Uret";
this.RandomIV.Click += new System.EventHandler(this.RandomIV_Click);
//

// tbIV

//

this.tbIV.Location = new System.Drawing.Point(161, 96);
this.tbIV.Multiline = true;

this.tbIV.Name = "tbIV";

this.tbIV.Size = new System.Drawing.Size(419, 56);
this.tbIV.TabIlndex = 9;

this.tbIV.Text = "base64-kodlu baslangi¢ vektorii";

//

// Form1

//

this.AutoScaleBaseSize = new System.Drawing.Size(5, 13);
this.ClientSize = new System.Drawing.Size(603, 489);
this.Controls.Add(this.label4);
this.Controls.Add(this.RandomIV);
this.Controls.Add(this.tbIV);
this.Controls.Add(this.Decrypt);
this.Controls.Add(this.Encrypt);
this.Controls.Add(this.label3);
this.Controls.Add(this.tbCyphertext);

this.Controls. Add(this.label2);
this.Controls.Add(this.tbPlaintext);
this.Controls.Add(this.labell);
this.Controls.Add(this.RandomKey);
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this.Controls.Add(this.tbKey);

this.Name = "Form1";

this.StartPosition = System.Windows.Forms.FormStartPosition.CenterScreen;
this.Text = "Simetrik Sifreleme Programi";

this.ResumeLayout(false);

this.PerformLayout();
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