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OZET

Yiiksek Lisans Tezi, Veritaban1 Uygulamalarinda Performans ve Giivenlik
Sorunlar1 ve Onerilen Coziimler, T.C. Maltepe Universitesi, Fen Bilimleri Enstitiisii,

Bilgisayar Miihendisligi Anabilim Dali.

Bu tez calismasinda veritabaninda bahsedilmis, veritabani tiirleri ve gilinlimiizde
yaygin kullanilan ticari veritabanlari incelenmistir. En ¢ok kullanilan oracle veritabani
tizerinden ¢alisan uygulamalarin giivenlik ve performans sorunlarinin tespit edilmesi ve
¢Oziim Onerilerinin yapan bir yazilim gelistirilmistir. Gelistirilen yazilim, oracle
veritaban1 kullanan kullanicilarin gelecekle ilgili donanim ve kaynak planlamasinin
yapilmasina yardimci olmaktir. Yazilimin i¢indeki 6rnek uygulamalar ve sorun ¢ézme
yontemleriyle veritabani yoneticilerinin bilgilerinin gelismesine katki saglamaktadir.
Ayni1 zamanda veritaban1 ve uygulamalarinin saghkli ve giivenli ¢alismasina yardimci

olmaktadir.

Tez 2011 yilinda yapilmistir ve 128 sayfadan olugmaktadir.

Anahtar Kelimeler: Oracle Veritabani, Veritabani Performans, Veritabani

Giivenligi, Uygulama Giivenligi, DBA, Veritaban1 Tiirleri, Oracle Veritaban1 Yapist.
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ABSTRACT

Master Thesis, Performance and Security Problems of Database Applications and
Proposed Solution, T.C. Maltepe University, Granduate School of Natural and Applied

Sciences, Department of Computer Engineering.

In the scope of this thesis, database concept and the types of databases are
mentioned, widespreadly used commercial databases are examined. Since oracle
database is the most used and widespreadly known database, a software application has
been developed that discover, determine, make suggestions in order to solve the security
and performance issues in the oracle databases. Developed software helps oracle
database users with hardware and resource planning in the future. The best practices and
samples in the software contributes significantly to expand database administrator's
knowledge and ability to manage the database. This software application ensures

database and their applications running healty and secure at the same time.

This thesis has been completed in 2011 and it has 128 pages.

Keywords: Oracle Database, Database Performance, Database Security,

Application ~ Security, DBA, Type of Database, Oracle Architecture.
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1 GIRIS

Bilgisayar ve iletisim teknolojilerindeki gelismelere paralel olarak donanimin
ucuzlamast verilerin uzun slire depolanmasina dolayisiyla biiylik kapasiteli
veritabanlarin olusmasina neden olmustur. Bu nedenle biiyiik veritabanlarinda istenilen
anlamli, kullanilabilinir ve ilging bilgiye erismek yeni bir disiplinin dogmasina sebep

olmustur.[1]

Bir veritabani tasarlandiginda, veritabanindaki verilere erisimin hizli, glivenilir ve tiim
onemli islevleri gerceklestiren yapiya sahip olmasi gerekir. Genel olarak
veritabanlarindaki performans sorunlari; veritabani tasarimin yanlis yapilmasi,
veritabani kullanan kullanicilarin mevcut durumu goézden gecirerek gelecekte artan
verileri tam olarak tahmin edememesi ya da yanlis hesaplamasi, kapasite planlamasini
saglikli yapmamasi ve veritabanindan kullanilan uygulama kodlarindaki algoritmalarin
veritabanin yapisina uygun calisacak sekilde yazilmamasi nedeniyle performans

sorunlar1 ortaya ¢ikmaktadir.

Bu tez caligmasi kapsaminda bu konu ile ilgili araglar ve ¢alismalar incelenmis,
giiniimiizde en yaygin kullanilan oracle veritabani {izerinden calisan uygulamalarin
performans ve giivenlik problemleri incelenerek tespit edilmis, ¢6ziim Gnerilerini sunan

bir uygulama gergeklestirilmis ve alinan sonuglar degerlendirilmistir.



2 VERITABANI HAKKINDA GENEL BILGILER

2.1 Veritabam

Veritaban1 diizenli bilgiler toplulugudur. Kelimenin anlami bilgisayar ortaminda
saklanan diizenli verilerle smirli olmamakla birlikte, daha c¢ok bu anlamda
kullanilmaktadir. Bilgisayar terminolojisinde, sistematik erisim imkani1 olan,
yonetilebilir, glincellenebilir, taginabilir, birbirleri arasinda tanimli iligkiler bulunabilen
bilgiler kiimesidir. Bir baska tanimi da, bir bilgisayarda sistematik sekilde saklanmuis,

programlarca islenebilecek veri yiginidir.

Veritabani siirecleri incelendiginde en dnemli basamaklardan birinin indeksleme ya da
diger bir degisle dizinleme oldugu gorilir. Dizin her tiirli yayin ve/veya kayit
tizerindeki kavramlarin, konularin, kelimelerin yerini gosteren sistematik bir rehberdir.
Bir dizin, konularin nerede bulunabileceklerini gostererek bunlara kolay ulagimi
amaclayip, genellikle alfabetik olmak iizere mantiksal bir diizen igerisinde siralanan

konu girislerini igerir.

2.2 Veritabam Tiirleri

Veritabani tiirleri, verileri yapilandirma, saklama ve bu verilere erisim sekillerindeki

farkliliklarla gore ayrilirlar. Yapisal olarak ii¢ ana tiir veritabanindan s6z edilebilir. [2]

1. Hiyerarsik veri tabanlari

2. Tliskisel veri tabanlar1



3. Nesneye yonelik veri tabanlari

2.2.1 Hiyerarsik Veritabam

Hiyerarsik veritabanlarinda farkli veri tipleri onceden tanimlanan aga¢ yapisinda
saklanir. “K0k” olarak bir kayit ve bu kdke bagh “dal” kayitlar bu tip veritabaninin
yapisini olusturur. Bu tiirde en ¢ok kullanilan yazilim, IBM tarafindan ¢ikarilan IMS’dir.
[3] Cogunlukla biiyiik bilgisayarlarda (mainframe) kullanilir. Verilerin bir aga¢ seklinde
diizenlendigi ve kayitlarin hiyerarsik bagimli oldugu bu veritabanlarina duyulan ilgi
giinden giine azalmaktadir. Bu veritabanlarinin terk edilmesinin sebeplerinden biri
olarak da iizerinde calistig1 biiyiik bilgisayar (mainframe) yapisinin son derece hantal ve
sorunlu olmasi, bu sistemlerde uygulama gelistirme ve tasariminin yeni sistemlere son

derece gii¢c olmasindan kaynaklanmaktadir. [4]

2.2.2 liskisel Veritabam

[ligkisel veritaban1 mantig1 ilk olarak 1969 yilinda E.F. Codd tarafinda formiile edilmis
ve Haziran 1970'te iliskisel veritabani modeli teorisini sunmus. Boylece ticari iliskisel
veritabanlar1 olan IBM DB2, Oracle Database, Microsoft SQL Server, PostgreSQL,
MySQL, diger bir¢ok veritabanlarinin dogmustur. [3]

Aralarinda iliski kurulan ve birden fazla tablodan olusan veritabanlarina liskisel
Veritabant (Relational Database) denir. Glinlimiizde siklikla kullanilan iliskisel
veritabanlarinda veriler birden fazla tabloda bulunur ve onceden belirlenmis ortak
alanlar araciligi ile birbirleriyle iliskilendirilirler. [4] Bir biriyle iligkili verilerin tablolar

halinda tutulmasi, veriye erisim ve tasarimin kolay olmasiyla beraber hem PC de hem de



bliyiik bilgisayarlarda (mainframe) caligmasi nedeniyle giiniimiizde en ¢ok yaygin

kullanilan veritabanidir.

2.2.3 Nesnesel Veritabam

Veritabani yapilarinda en 6nemli gelisme 1990’11 yillarda ortaya ¢ikar, nesneye yonelik
veritaban1 (Object Oriented Database) olmustur. Burada nesne olgusu temel
alimmaktadir. Kayitlar nesnelere, kayit gruplar1 siniflara karsilik gelmekte ve tablonun
kendisi ise bir nesne tipi olarak kabul edilmektedir. Bilgisayar Destekli Tasarim (CAD)
ve diger mithendislik uygulamalarinda karsilasilan veritabanlarinin islenmesinde iliskisel
veritabanlar1 yetersiz kalmakta ve yerine nesneye yonelik veritabanlar1 kullanilmaktadir.

AutoCad, CadCam gibi programlar bunlara 6rnek olarak verilebilir. [4]

2.3 Ticari Veritabani Yazilimlari

2.3.1 Microsoft Access

Microsoft Access, Microsoft firmasi tarafindan Microsoft Windows isletim sistemi
tabaninda caligmak {izere yazilan ve dagitimi yapilan veritabani programidir. Veritabani
programlar1 arasinda Access ¢ok sonradan girmis olmasina ragmen bu alanda 6nemli
Olclide basar1 saglayarak en c¢ok kullanilan veritabani programlama dillerinden biri
haline gelmistir. Bunda, Access'in veritabanina getirdigi farkli boyutun etkisi biiytiktiir.
Access'de veritabaninda bulunan nesnelerin bir¢ogu sihirbazlar yardimiyla kolayca
hazirlanabilir. Cogu zaman hi¢ tasarim ortamina girmeden, sadece sihirbazlar

kullanilarak veritabani dosyalar1 hazirlanabilir. Access'in iki ylizii vardir. Bunlardan



birinde hi¢ program kodu kullanmadan veritaban1 hazirlamak miimkiindiir. Bu ortamda
hi¢ programcilik bilgisi olmayan biri programciligi 6grenmesine gerek kalmadan kendi
veritabani dosyalarint hazirlayabilir. Programcilik bilgisi olanlar Access'de hazirladiklar
veritabanlarina kod yazarak daha ileri diizey islemleri yapabilir. Microsoft Access tek
bir veri tablosunda 2 GB a kadar veri depolayabilir ve ayn1 anda 255 baglantiya izin

verebilirsiniz. [5], [6]

Ticari veritabanlar1 arasindan digerlerine gore daha ucuz olan Access kiiclik o6lgekli
uygulamalardaki gereksinimlerinizi karsilayabilir. Microsoft isletim sistemi tabanli
calisan Access veri miktar1 ve ayni anda yapilan islem sayisi az olan projelerden

kullanilir.

232 MySQL

MySQL, alt1 milyondan fazla sistemde yiikli bulunan c¢oklu is pargacikla (multi-
threaded), ¢ok kullanicili (multi-user), hizli ve saglam (robust) bir veritaban1 yonetim
sistemidir. UNIX, OS/2 ve Windows platformlar i¢in {icretsiz dagitilmakla birlikte ticari
lisans kullanmak isteyenler i¢in de {icretli bir lisans se¢enegi de mevcuttur. Linux altinda
daha hizli bir performans sergilemektedir. Kaynak kodu agik olan MySQL'in pek ¢ok
platform icin calistirilabilir ikilik kod halindeki indirilebilir siiriimleri de mevcuttur.
Ayrica ODBC siiriiciileri de bulundugu i¢in bir¢ok gelistirme platformunda rahatlikla
kullanilabilir. 1994 MySQL'in gelistirilmesine baslandi, 2008 Ocak: Sun Microsystems,
Bir Milyar Dolar'a MySQL'i satin aldi. 2009 Nisan: Oracle, Sun Microsystems'i satin
ald1. Oracle, MySql'i gelistirmeye devam edecegini duyurdu. [7], [8] Ucretsiz olmasi ve

kurulumu kolay olmasi nedeniyle kiigiik 6l¢ekli isletmeler tarafindan tercih ediliyor.



2.3.3 IBM DB2

IBM DB2, IBM tarafindan gelistirilmis iliskisel veritabani yonetim sistemidir. Unix
(AIX Unix) basta olmak tizere Linux, IBM I (AS/400), Z/OS ve Windows sunucularinda
calisir. IBM, DB2'nin yani sira bir baska veritabani yonetim sistemi (RDBMS) olan
Informix'i de 2001 yilinda satin ald1 ve giiniimiizde nesne-iligkisel modelin gelistiricisi
olarak kabul ediliyor. DB2 uzun bir gegmise sahiptir. Oracle'in ticari veritabani {liriinii
daha Once tretilmesine ragmen IBM DB2 SQL kullanan ilk veritaban1 yazilimi olarak
kabul edilir. DB2 veritaban1 yonetim sistemi IBM tarafindan 1983'te yaymlandi.
Ilerleyen yillarda IBM DB2 iiriiniinii gelistirerek platform destegini ve programlama dili
destegini arttirdi. Giinlimiizde DB2 PDA'lar da dahil olmak iizere 19 farkli platformda
15'ten fazla programlama dilini desteklemektedir. 2009'da DB2 motoru MySQL
icerisinde kullanilabilir hale geldi. [9], [10], [11]

2.3.4 Microsoft SQL Server

Versiyon 7.0'dan dnce "kod tabani" Sybase SQL Server tarafindan Microsoft'a satildi ve
bu Microsoft'un kurumsal seviyede veritabani1 pazarina girisi oldu. Sybase SQL Server
3.0 ile esasen ayni olan ilk siirlim, SQL Server 1.0’1 yaratmak ve pazarlamak adina
Microsoft, Sybase ve Ashton-Tate ile takim olusturdu ve ilk siirtiim 1989 da 16 bit olarak
cikartildi. 1992'de Microsoft SQL Server 4.2 sevk edildi. Daha sonra Windows NT 3.1
ile ayn1 zamanda Microsoft SQL Server 4.21 piyasaya sunuldu. Microsoft SQL Server
6.0 Windows NT i¢in dizayn edilmis ilk siirim olmasiyla birlikte Sybase'den talimat
alinmaksizin piyasaya cikartildi. SQL Server 7.0, miras Sybase kodu ile yazilan bir
"rewrite" siiriimii oldu ve yerine SQL Server 2000 ¢ikartildi. SQL Server 2000, IA—64
mimarisinden farkli olarak yazilan ilk siiriim oldu. [8] lyi bir performansa sahip olan MS

SQL Server‘in en biliylik dezavantaji, sadece Windows {izerinde c¢aligabilmesidir.



Kullanim kolayhigi, gilivenilirligi ve islem giiciiyle dikkat ¢cekmektedir. Maliyeti diger

veritabanlarina gore yiiksektir.

2.3.5 Oracle

Oracle'm bu giinlere gelmesinde emegi olan gizli kahraman IBM'dir. IBM nasil Bill
Gates'e altin tepside DOS'u teslim ettiyse, benzer bir stratejik hatay1 "iligkisel veritabani
yonetim sistemleri" konusunda da yapmistir. iliskisel veritabanlarmin temeli, bir IBM
calisan1 olan Edgar F. Codd'un 1970'lerde yazdig1 ‘A Relational Model of Data for
Large Shared Data Banks’ makalesine dayanir. IBM o zamanlar pazara IMS/DB {iriinii
ile hakim oldugundan bu yeni fikirleri benimsemekte direnmistir. IBM, Codd'un
fikirlerini goz ardi ederken, Larry Ellison (Oracle'in kurucusu ve CEO'su), Codd'un
makalesini okur ve iligkisel veritaban1 sistemlerindeki biiyiik potansiyeli fark eder. 1977
yilinda Larry Ellison, iki arkadasiyla beraber (Bob Miner ve Ed Oates) Software
Development Laboratories firmasini kurar ve RDBMS {izerine ¢alismaya baslarlar. 1978
yilinda resmi olmayan, pazarlanmayan PDP-11 platformda ve RSX isletim sisteminde
128 KB bellek ile ¢alisan assembly programlama diliyle Oracle Versiyon 1 (Siiriim)
yazilir. 1979 de PDP-11 assembly programlama dili ile yazilan ve VAX/VMS
platformlarinda uyumlu olarak calisan SQL destekli ilk ticari RDBMS Oracle siirtim 2
piyasaya siiriiliir ve firma ismini Relational Software Inc. (RSI) olarak degistirir. 1982
de RSI’ nin ismi Oracle veritabanini yansitan Oracle System adin1 alir. 1983 de Oracle
stirlim 3 piyasaya siiriiliir. Bu siirlim Assembly ve C programlama diliyle yazildig1 igin
biiyiik bilgisayarlarda (mainframes), kiiciik bilgisayarlarda (minicomputers), PCs ve C
ile derlenen herhangi bir donanimda calisir. Boylece Oracle veritabani piyasada

gliclenerek yalginlasmaya baslar. [12], [13], [14], [15]

Gliniimiizde, oracle veritabani ¢ok biiyiik hacimli verileri depolayan, veriye erisimde ki

hizinin yiiksek olmasi, ¢ok yonlii islevsel ve giivenilir olmasi1 nedeniyle diinyanin en



gliclii veritabani olarak gosterilmektedir. Ancak lisans ve is giicii maliyetinin yliksek

olmasi nedeniyle sadece biiyiik kurumlar tercih etmektedir.



3 ORACLE VERITABANI

Oracle8i veritabaninin mimari yapist sekil 3.1’de goziiktiigi gibi birden fazla ana

bilesenlerden olusmaktadir. [16] Bu ana bilesenler [17] sunlardir:

Oracle Sunucusu: Birkac farkli dosya, islemler (processes) ve bellek yapisi oracle
sunucusunu ( oracle server) olusturur. Oracle sunucusu bir oracle aninin (oracle

instance) ve bir oracle veritabani igermektedir. [16], [17]

Oracle Ani: Veritabanin bellek yapisi ve arka plan islemleri (background processes) bir
oracle aninin (oracle instance) olusmasini saglar. Veritabanindaki verilere erisilmesi

i¢in oracle aninin her zaman agik olmasi gerekmektedir. [16], [17]

Oracle Veritabani: Bir oracle veritabani isletim sistemi dosyalarini icermektedir, ayni
zamanda bu dosyalar veritabani dosyalar1 olarak da bilinir ve veritabaninin fiziksel
yapisint olustururlar. [16], [17] Disk iizerindeki toplam veriler oracle veritaban
olusturur. Oraclel0g siiriimiinden ASM ya da RAW bdlmeleri (partition) kullanildiginda
veritabani dosyalar OS’den goziikmeyebilirler fakat mantiksal olarak aynidir. [18]

Diger Anahtar Dosyalar: Bunlar veritabani dosyalar olmayip oracle aninin konfigiire
edilmesini, veritabanina uzaktan sistem kullanicis1 ile baglanmasin1 ve herhangi bir
felaket aninda donanimdan kaynaklanan problemler nedeniyle bozulan dosyalar

yeniden kurtarilmasi saglanir. [16], [17]

Kullanic1 ve Sunucu islemleri: Veritabanindan PL/SQL paketleri ve SQL komutlarin

caligsmasi bu islemler ( server and user processes) araciligiyla yapilir. [16], [17]
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Sekil 3.1. Oracle8i Mimari Yapist [16]

3.1 Oracle Cekirdek Katmam

Oracle ¢ekirdegi katmanlardan (Oracle kernel layers) olusur ve her bir katman bir
istiindeki servislerle ve altindaki katmanlarla iligkilidir. Oracle’in ana katmanlari
asagidaki sekilde gosterilmistir. [19]

Her bir katman kisatilmis 6n eklerle adlandirilir. Ornegin; cekirdek onbellek (kernel
cache) KC olarak adlandirilir. Sekil 3.2°de oracle’in g¢ekirdek katmanlari

gosterilmektedir.
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Sekil 3.2 Oracle Cekirdek Katmani [19]

The oracle call interface (OCI): Oracle’in en kiiciik katmani olup oracle ile islemci ya
da diger programlari (client programs) ile oracle arasinda iligki kurulan katmandir. Bu
katman C ve C++ programlama diliyle yazilmis olup oracle veritabani ydnetim
sisteminin birgok fonksiyonlarini yerine getirmektedir. Ornegin; oracle veritabanina
erisim, oturum kontrolii (session control), karmasik islemleri ve nesnelerin akigini

(object navigation) saglamakta. [19]

The user program interface (UPI): Bazi UPI arabirimin olanaklarimin OCI ile
yapilmasi yetersiz olmasi nedeniyle oracle uygulamalar1 bu arabirimi direkt olarak iligki
kurarlar. Uygulamalarin 6n derlemeleri dolayli olarak SQLLIB Kiitiiphanesi (SQLLIB
library) kullanarak yapilir. [19]

11



Oracle program katmam (The oracle program interface (OPI)): Kullanici1 program
arabirimi (user program interface) islemci tarafindaki (client-side call stack )
adlandirilan en kiiclik katman ve oracle programlama katmaninin ana sunucu (server-
side call stack) katmaninin en biiytiglidiir. Net8, UPI ile OPI arasinda ki bosluk koprii
gorevini yapar. Ancak, tek islemlerin (single-task) calismasinda bu bosluk yoktur.
Kullanici program ara yiizii (UPI) dogrudan Oracle Program ara yiizii (OPI) ile
haberlesir. [19]

Net8 Oracle’in bir ag (network) iiriiniidiir. Farkli bilgisayarlarin veritabanina baglanti
kurmasi ve istemci-sunucu arasinda veri aligverisinin saglanabilmesi Net8’in ana
gorevidir. Net8 protokol bagimsiz olup genis kapsamli platformlari destekler. Biitiin veri

doniistimleri net8’1 kullanarak yapilir. [20]

The compilation layer (KK): Oracle cekirdeginin en iist katmani olan KK, SQL
kodlarinin yazim kontrolii (parse) ve iyilestirme (optimize) ederek PL/SQL
programlarini derlemekten sorumludur. Ayni zamanda veri sozliigii (Data Dictionary)
deki tablo ve indeks istatistiklerine gére SQL ve PL/SQL sorgularinin ¢alisma planini

(execution plan) olusturur. [19]

The execution layer (KX): Bu katman PL/SQL kodlarini pargalayarak SQL ciimlelerini
calistirir ve programin baglayict degerlerini (binding veriable) tutar. Ayni zamanda

tekrar tetikleyici (tirgger) calismasini yerine getirir. [19]
The distributed execution layer (K2): Parcalanmis islemler (distributed transactions)

calismasi ve cift yonlii gecerli kilma (two-phase commit) protokoliiniin ydnetimin bu

katmanda yapilir. [19]
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The network program interface (NPI): Kullanicilarin ana sunucuya géndermis oldugu
SQL cilimle parcalariin iglenmesi ve verileri tekrar kullaniciya génderme islemi yapilir.

[19]

The security layer (KZ): Objelerin derlenmesi, ¢alistirilmasi, rol ve sistem yetkilerinin

dogrulanmasi bu katmanda yapilir. [19]

The query layer (KQ): Veri sozligii (data dictionary) deki kayitlarin saklanir, derleme
(KK) ve giivenlik (KZ) katmanlar1 sorgularin derlenmesi asamasinda verileri bu

katmanda alirlar. [19]

The recursive program interface (RPI): Veri sozligiindeki (data dictionaty) objeleri

ya da temel veri (meta data) bilgilerini yeniden diizenler. [19]

The access layer (KA): Veri parcalarina (data segment) erisimde sorumlu katman olup

oracle ¢ekirdeginin en orta katmanidir. [19]

The data layer (KD): Verilerin yonetimi ve kontroliinde sorumlu olan katmandir.
Ormegin tablo, indeks, cluster ( kiime) igerisindeki verilerin saklanmasi ve parga

bloklarin kontrolii yapilir. [19]

The transaction layer (KT): Islemlerin kontrolii, boliimlerdeki bos alanlar (segment

free list) yonetimi ve tablo uzaylarinin (tablespace) biiyiimesini kontrol eder. [19]

The cache layer (KC): Veri havuzu ( Database Buffer Cach) yonetiminde sorumlu olan
katmandir. Bu katmanda isletim sistemi ile birlikte bellek alami (buffe cach) ve
paylasilmis bellek alan1 (shared memory) yonetimini saglar. Ayrica verilerin redo log
dosyalarinin yazilmasi, redo log dosyalarinin iiretiminde ve kontrol dosyalarinindaki

bilgilerinin saklanmasindan sorumludur. [19]
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The services layer (KS): Ust diizeydeki kullanilan biitiin servislerin en alt servis
katmani olup bu servislerde olusan yanliglarin islenmesi, hatalarin ayiklanmasi ve
izlenmesi iglemleri yapilir. Ayrica bu katman veritabaninda olusan kilitler (lock, latch),
beklemeler (wait events) istatistiklerin yonetiminde, oracle ani (instance) ve kullanict

oturumuna (session) ait veritabani parametrelerini baslatilmasi ile sorumludur. [19]

The lock management layer (KJ): Bu katman veritabani kilitlerinin yonetimi ve

kontroliinde sorumludur. [19]

The generic layer (KG): Bu katman {ist diizeylerdeki katmanlarda kullanilan veri

yapilarinin yonetiminde sorumludur. Ornegin baglanti listesi (linked lists) gibi. [19]

The operating system dependencies (S): Oracle ¢ekirdeginin en kiiglik katmani olup
isletim sistemi ile oracle arasindaki soket haberlesmesi, bellek yonetimi, kilitlenme ve

I/O iglemlerini programlar. [19]

3.2 Oracle Veritabam1 Mimari Yapisi

Oracle veritaban1 ¢ok sayida kullaniciyr ayni anda destekleyen karmasik denilebilecek

bir yapiya sahiptir. Bu yapiy1 fiziksel olarak {ige ayirabiliriz. [21]

e Bellek Alanlar
e Isletim Sistemi Siirecleri

e Veritabani Kiitiikleri (dosyalar)

Sekil 3.3°de oracle veritabaninin sunucu yapist gosterilmektedir.
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Sekil 3.3. Oracle Veritaban1 Sunucu Yapisi [21]

3.3 Oracle Veritabam Bellek Yapisi

Oracle ¢alisirken bircok is i¢in bellek kullamir. Ornegin, veritabaninda ¢alisan program

kodlarinin ya da verinin ortak bir alanda kullanicilara sunulmasi gibi.

Bu islemler i¢in iki temel bellek alan1 kullanilir [22]:

e SGA (System Global Area)
e PGA (Program Global Area)
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3.3.1 Sistem Genel Alam (SGA)

Sistem Genel Aalan1 (SGA) bir oracle aninin (instance) veri ve kontrol bilgisi igeren
ortak kullanim alanidir. Bir oracle am1 bir SGA ve ilgili arka plan proseslerden
(background proceses) olusur. Veritabant her acildiginda SGA olusturulur,
kapatildiginda ise silinir. Her anin SGA’s1 ayridir. Sistemin en iyi sekilde ¢aligabilmesi

i¢cin gerektigi kadar biiylik olmalidir ki disk I/O minimuma insin. [23]
SGA ii¢ ana kisimdan olusur: [23]

e Veritaban1 Tampon Bellegi (Database Buffer Cache)
e “Redo Log” Tampon Bellegi (Redo Log Buffer)
e Paylasim Havuzu (Shared Pool)

Bu alanlarin biiyiikliikkleri  “init.ora” dosyasi parametreleri ile belirlenebilir ve bu
degerler performansa direk etki eder. Sistemdeki kullanici sayisi, veri biiylikligi,

sunucu kapasitesi gibi 6zellikler goze alinarak baslangic degerler belirlenir.

Database buffer cache: Bu alanda en son kullanilan veri bloklar1 tutulur. Bu sayede ¢ok
kullanilan verinin hep bellekte tutularak disk I/O azaltilir ve performans kazanilir. Dogal
olarak veri dosyalarindaki bilgi biiyiikliigli kadar bellek olamayacagindan en az
kullanilan bloklar bellekten atilir. Bu algoritma LRU (Last Recentl Used) olarak
adlandirilir. Biitiin veriler mutlaka bellekte islenir. Her veri blogu kullanimina gore
“LRU List” olarak adlandirilan bir siralama listesine sahip tutulur. “Database Buffer
Cache” de olmayan bir veri ilizerinde islem yapilmak istendiginde eger “Database Buffer
Cache” de yer yoksa bu listenin en sonlarindaki bloklardan ihtiyag oldugu kadari bu
alandan ¢ikartilir ve liste diizeltilir. Bu islem tiim sistemin yasami boyunca siirekli tekrar
eder. Bu alanin biiytikligii “db_block buffers init.ora” parametresi ile belirlenir.[17],

[23], [24], [25], [26]
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Redo log buffer: SGA’nin “redo log buffer” bileseni iizerinde redo kayitlar1 (veritaban
lizerinde yapilan biitiin degisiklikler) kaydi saklanir. Bu alan iizerindeki kayitlar
sistemde tanimli olaylar dahilinde “on-line redo log” dosyasina yazilir. Bilindigi gibi
“redo log” dosyalar1 veritabani ile ilgili kurtarima (recovery) ihtiya¢ duyuldugu
zamanlar i¢in kullanilir. [17], [23], [24],[25], [26]

Shared pool: SGA’nin “Shared Pool” bileseni lizerinde, ortak SQL alanlar1 gibi
veritabani iizerinde ortak kullanilan bellek yapilart tutulur. Ortak bir SQL alani her bir
SQL ciimlesinin veritabani iizerinde islenmesi i¢in gerekmektedir. Bir SQL ciimlesi ile
ilgili “parse tree” , ¢alisma plani (execution plan) gibi bilgiler ayni ciimleyi ¢alistiracak
biitiin kullanicilara ortak olmasi i¢in o ciimle ile ilgili 6zel bir alanda tutulur. Boylelikle
birbirinin ayni1 olan SQL cilimleleri i¢in veri bloklarinda oldugu gibi bellekten yer

kazanilmis olur.[17], [23], [24], [25], [26]

“Library Cache” ve “Dictionary Cache” bu alani olusturan en O6nemli iki bilesendir.
“Dictionary Cache” oracle’in kendi i¢ nesneleri bulunurken “Library Cache” iizerinde
tipki1 “Data Buffer Cache” de oldugu gibi PL/SQL paketleri (package/procedure) ve
ortak SQL kullanim alanlar ile ilgili bilgiler bulunur. [23] Sekil 3.4 ’de Ortak havuz

(Shared pool) ve biitiin bilesenleri goriilmektedir.
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Sekil 3.4. Ortak Havuz (Shared Pool) ve Bilesenleri

3.3.2 Program Genel Alan1 (PGA)

Program Genel Alan1 (PGA) bir sunucu isleminin (server process) kullandig1 veri ve
kontrol bilgisinin tutuldugu alandir. PGA, bir sunucu islemi baslatildiginda
yaratilmaktadir ve o isleme ait olmaktadir. “Dedicated Server” mimarisinde her oracle

sunucu islemine ait bir PGA mevcuttur. PGA biiyiikliginii etkileyen en 6nemli iki
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faktor siralama i¢in ayrilan alanlar ve SQL climleleri i¢in agilan imleglerin (cursor)
biiyiikliikleridir. PGA icinde degisken, dizin ve diger nesnelerin bulundugu bir alan
(stack space) ile birlikte kullanicinin oturumu ile ilgili bilgiler (6zel SQL alanlar)
bulundurulur. Bu alanin kullanim1 da SGA kullanimi kadar kritik ve o derecede dnem
verilmesi gereken bir konu olmasa da performansa benzer derecede etki eder. Ozellikle
siralama iglemlerinde ve biiyiik verilerin istemcilere gonderilmesi gerektigi durumlarda,
diger bir deyisle uygulama tarafindan agilan SQL imleglerin biiyiik oldugu durumlarda
onemlidir. [17], [23], [24], [25]

3.4 Gorev Yapilan

Oracle biitlin islemlerini dogal olarak prosesler (gorevler) yardimi ile yapmaktadir. Bu
gorevleri de bellek konusunda oldugu gibi fonksiyonel olarak u¢ gruba ayirmak
miimkiindiir: [24]

e Oracle sunucu gorevleri (Oracle Server Processes)

e Oracle kullanict gorevleri (Oracle User Processes)

e Arka plan gorevleri (Background Processes)

Sekil 4.5°de oracle islem gorev (Oracle Process) yapisi gosterilmektedir.

Instance
PGA

SGA
User

process }____|Server
pbrocessg
[PR Background

processes

Sekil 3.5 Oracle Islem Géorevleri [25]
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Oracle sunucu gorevleri: Oracle sunucu gorevleri (oracle server processes),
veritabanina baglanip calisan uygulamanin ihtiyaglarina cevap vermek icin sunucu
lizerinde yaratilan oracle islemidir. Oracle kullanicisi bir oturum (session) agtigi anda
calismaya baslar. Amaca 6zel sunucu (dedicated server) denilen bdyle bir yapida ilgili
uygulama istemci iizerinde ¢alisabilecegi gibi sunucu iizerinde de c¢alisabilir. Ilgili
uygulama fonksiyonel olarak kullanici islem gorevi (client process) olarak da
adlandirilabilir. Bir oracle sunucu islemi, ilgili islem gorevi (client process) ile siirekli
konusmak, istekleri oracle veritabanina ulastirmak ve sonucunu iletmekle yiikiimliidiir.
Ornegin; kullanic1 bir sorgu yaptig1 zaman ilgili veri bloklar1 ‘Data Buffer’da yok ise bu
verilerin veri dosyalarindan okunma islemini yaparlar. [17], [23], [24], [25], [26]

Oracle, sunucu islem gorevlerinin durumuna gore iki sekilde ¢alisabilir: [17]

Dedicated server: Her kullanici islem gorevi i¢in bir sunucu islem gorevi yaratilir.
Multi-threaded server: Kullanici sayisinin ¢ok oldugu sistemlerde sunucu kaynaklari
daha etkin kullanilabilir. Birden fazla istemci gorevi icin bir sunucu islem goérevinin
kullanildig1 sunucudur.

Oracle kullanmic1 gorevleri: Oracle kullanici islem gorevleri (oracle user processes),

kullanict veritabanina baglanti kurmak istedigi anda yaratilir ve siirekli sunucu islem

gorevi (prosess) ile iliski icerisindedir. [17]

3.4.1 Bir Kullanicimin Veritabanina Baglanmasi

Bir kullanic1 Oracle Server’a li¢ degisik sekilde baglanabilir. [17], [23], [26]

e Sunucu iistiinden dogrudan

e iki katman kullanilarak (Two-tiered (Client-Server))
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e Ug katman kullanilarak (Three-tiered (Internet Computing))

Sekil 1.6’da herhangi bir oracle kullanicisinin veritabani baglantisi gosterilmistir.

Server
process
Connection
Established Session Created
Oracle Server
User SGA
process Database
Buffer
Cache
Background
| » 4 processes
Da&abase Data fites
ser

Sekil 3.6. Oracle Kullanicisinin Veritaban1 Baglanmasi [17]

Sunucu iistiinden: Once oracle’n galistigi sunucuya dogrudan baglanilir (Iogin) olunur.
(Ornegin bir unix sunucuya oracle kullanicisi ile girip “server manager” ¢alistirmak.)

[17]

ki katman kullamlarak: LAN veya WAN iizerindeki bir bilgisayar veya sunucudan

ayni1 ag iizerindeki bir oracle sunucuya yapilan baglanti. Client-Server mimarisi. [17]

Uc¢ katman kullamlarak: Internet veya LAN, WAN iizerinde istemci ve sunucu
arasinda bir katmanda uygulama sunucu araciligi ile yapilan baglantidir. Aslinda Iki
katmanli baglantidan bir farki yoktur. Haberlesme, uygulama sunucusu araciligi ile
kullanict bilgisayar1 ve sunucu arasinda ya da kullanict bilgisayar1 ile veritabani

sunucusu arasinda olmaktadir. [17]

Uygulama basladiginda net8 istemci ayaga kalkarak ayri giris/gikis (port) dan (genelde
1521) baglant1 istegini sunucu istiindeki dinleyiciye (listener) iletir. Dinleyici ilgili

oracle sunucu islemini baglatir ve istemci goérevi ile sunucu gorevi arasindaki
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haberlesmenin kullanilacag: giris/cikis istemciye iletir. Istemci giris/cikis alir ve her iki
siire¢ (proses) bu giris/cikis lizerinden haberlesmeye baslar. Dinleyici aradan cekilir.

[23], [24], [25], [26]

3.4.2 Arka Plan Gorevler

Bir oracle anmi i¢inde bircok kullaniciya hizmet edecek sekilde calisan genel gorev
islemleridir. Oracle sunucu bir¢ok arka plan islem gorevi (background processes)
kullanir. Bazilar1 oracle veritabaninin ¢alismasi i¢in zorunluyken bazilari ihtiyag aninda
opsiyonel olarak kullanilir. Hazirda zorunlu olarak bes ¢esit sunucu gorevleri kullanilir.
Asagida zorunlu ve opsiyonel olan islem gorevi kisaca tanimlanmaktadir. [16], [17],

[18], [23], [25], [26]

Zorunlu islem gorevleri:

e DBWR (Database Writer)
e LGWR (Log Writer)

e SMON (System Monitor)
e PMON (Process Monitor)
e CKPT (Check Point)

Opsiyonel islem gorevleri:
e ARC (Archiver)

e RECO (Recoverer)

e Dxxx (Dispatcher)

e LCK (Lock)

e SNP (Job Que)

e  QMN (Queue Monitor)

Bu islem gorevleri kisa agiklamas:
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DBWR: “Buffer Manager” olarak goriilebilir. “Data Buffer Cache” deki degistirilmis

(dirty) oracle veri bloklarini veri dosyalarina yazar.

LGWR: “Redo Log Buffer” daki bilgileri “on-line redo log” dosyasina yazar.

SMON: Sistemin genel durumunu gozlemleyici islem gorevidir. Veritabani ani i¢inde
sistemin akigi ile ilgili igleri yapar. Bu islerden en Onemlileri; ‘Instance Recovery’,

‘temporary tablespace’ diizenlenmesi, bos ‘extent’lerin diizenlenmesidir.

PMON: Temel gorevi herhangi bir sebeple yarim kalan islerle ile ilgili islemlerin
yapilmasidir (Process Recovery). Bu isler yarim kalan islerin (transaction) geri alinmasi,

sistem kaynaklarinin temizlenmesi gibi islerdir.

CKPT: Buffer Cache’deki bilgiler DBWR tarafindan kalici olarak veritabanina

yazildiginda veritaban1 durum bilgisini giinceller.

Diger islem gorevleri bir anin ¢alismasi i¢in zorunlu degildir fakat her birinin goérevleri
vardir. Ornegin ARC islem gorevi arsiv modadaki bir oracle ammnin dolan redo-log

dosyalarin arsivlemek i¢in ilgili arsiv dizinine sirayla kopyalar.

3.5 Oracle Veritabam Kiitiik Yapis1

Oracle VT kiitiikk yapis1 (storage structures) fiziksel ve mantiksal olmak {izere iki
katmandan olusur. Fiziksel ve mantiksal katman birbirinden ayr1 oldugu i¢in verinin

fiziksel olarak saklanma sekli mantiksal yapiya erisimi etkilemez. [22]

Sekil 3.7°de oracle veritabaninin fiziksel ve mantiksal veri kiitiiklerinin yapisi

gosterilmektedir.
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Sekil 3.7 Oracle VT Kiitiiklerinin Fiziksel ve Mantiksal Yapis1 [22]

3.6 Oracle Veritabam Fiziksel Yapisi

Oracle VT dosyalarinin fiziksel yapisi (Phyical Structure), isletim sisteminden goriinen
kisimdir. Bunlar veri kiitiikleri, kontrol kiitiikleri, parametre, sifre ve log kiitiiklerinden

olugmaktadir. [22]
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3.6.1 Kontrol Kiitiikleri

Her oracle veritabanini bir kontrol kiitiigli (control file) icerir. Kontrol kiitiikleri VT

fiziksel yapis1 ve statiisii ile ilgili kayitlar vardir.

Bir kontrol dosyasi1 asagida listelenen ¢esitte bilgiler icerir: [23], [24], [25], [26]

e Veritabani ismi (Database Name)

e Veri ve “redo-log” dosyalar1 isimleri ve lokasyonlari ve sira numaralari

e Veritabani yaratilma zaman bilgisi

e Veritabani ilizerinde yapilan degisikliklerin veri dosyalarina kaydedildigi son
“Checkpoint” an1 bilgisi

e Eger yedekleme i¢in RMAN kullaniliyorsa yedekler ile ilgili bilgiler

Oracle aninin her baglangicinda ilgili kontrol dosyasi kullanilarak agilmasi gereken veri
ve “redo-log” dosyalar1 tespit edilir ve senkronize olup olmadiklari1 kontrol edilir. Eger
dosya ekleme gibi veritabani fiziksel yapisini degistiren iglemler yapilirsa bu islemler

oracle tarafindan kontrol dosyasina yansitilir.

3.6.2 Veri Kiitiikleri

Bir veri dosyasi (data file) yaratildiginda ilgili disk alani1 ayrilir ve oracle’a gore
formatlanir ve herhangi bir kullanici verisi igermez. Ilgili nesneler olusturulduklarinda
bu veri dosyalarn lizerinde bos alanlar kullanilarak olusturulurlar. Nesne yapilar

tamamen mantiksaldirlar ve fiziksel olarak veri dosyalar1 lizerinde dururlar. [23]
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3.6.3 Online Redo Log Kiitiikleri

“Redo-Log” dosyalarinda veritabaninda yapilan biitiin degisiklikler tutulur. En az iki log
grup olmak zorundadir. Bu gruplara sirayla ve donerek biitiin degisiklikler yazilir.
“Redo-Log” dosyalarindaki bilgiler sistem ya da medya ¢okmesi oldugunda veritabanini

kurtarmak i¢in kullanilir. Bu dosyalar sayesinde hig bir sekilde bilgi kaybedilmez. [26]

3.6.4 Parametre Kiitiigii

Bir oracle aninin (instance) hangi parametrelerle konfigiire edilip ¢alisacagini parametre
dosyasindaki (parameter file) bilgilere gore belirlenir ve veritabani agilma asamasinda

kullanilir. [21]

3.6.5 Yedek Kiitiikler

Veritaban1 orijinal dosyalarin bozulmasi ya da herhangi bir felaket aninda medya
bozulmasi durumlarinda yedek dosyalar1 (online ya da offline backup files) kullanilarak

sistemin kurtarilmasi saglanir.[26]

3.6.6 Arsiv Kiitiikleri

Oracle veritaban1 “archivelog” ya da “noarchivelog” durumunda ¢alisir. Hazir durum
“noarchivelog” dir. Veritaban “archivelog” durumunda c¢alistirilarak, medya bozulmasi

durumlarinda komple veya ge¢misteki bir zamana doniilecek sekilde (on-line ya da
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offline yedeklerle) sistemin kurtarilmasi saglanir. “Redo-log” dosyalarinda
veritabaninda yapilan biitiin degisiklikler tutulmaktadir. Veritabani, ‘“archivelog”
durumunda iken yazilmakta olan “redo-log” dosyast doldugunda bizim
belirleyebilecegimiz bir dizine veya yedek {initesine “ARC process” tarafindan
kopyalanir. Her “log switch” oldugunda “on-line redo log” dosyasi arsivlenir. Bu olay
veritabani yasadik¢a siirekli devam eder. Boylece tam yedek (full-backup) alindiktan
sonra sadece arsiv dosyalarinin kopyalar1 alinarak veri tabani komple yedeklenmis olur.

[22], [23]

3.6.7 Sifre Kiitiigii

Sifre dosyasi binary bir dosyadir ve “sysdba” ve “sysoper” haklar1 verilmis kullanicilart
tutmak icindir. Bu baglamda DBA veritabani islemlerini “sysdba” ve “sysoper” olarak

uzaktan baglanip yapmak i¢in sifre dosyasi (password file) kullanilir. [27]

3.6.8 Hata ve Uyan Izleme Kiitiigii

Oracle veritabaninda ki hatalar “alert” ve “trace” dosyalarinda izlenir. Bu dosyalar ayni
zamanda veritaban1 ve uygulamalardaki performans problemleri hakkinda bilgi de igerir.

[27]
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3.7 Oracle Veritaban1 Mantiksal Yapisi

Oracle veritaban1 dosyalariin (kiitiiklerin) mantiksal yapis1 (Logical Structure) bir ya da
daha fazla tablo uzayi (tablespace), tablolar, goriintiiler, siralar, esanlamlar, indisler,
kiimeler, VT baglantilar, prosediirler (izlek), fonksiyonlar ve paketlerden olusan sema
nesnelerinden olusmaktadir. Fiziksel yapiya isletim sistemi tarafindan erigebilmesine
ragmen, mantiksal yapiya ancak oracle’a baglanip, SQL komutlar1 c¢aligtirilarak
erigilebilir. Oracle veritabani1 dosyalarinin fiziksel ve mantiksal yapis1 arasindaki iligki

Sekil 3.7°de gosterilmektedir. [22], [23], [27]

3.7.1 Tablo Uzay:

Bir veritaban1 bir veya daha fazla tablo uzayindan (tablespace) olusur, bu tablo
alanlarinin ise uzantilar (extent) ve bolmelerden (segment) olusmaktadir. Oracle veritabani
icindeki mantiksal yap1 mantiksal nesnelerin birbirlerini kapsayacak sekilde kurulmasi
gercegiyle olusmaktadir. Bu yapiya veri saklayan bilesenler ve bu bilesenlerin
birbirlerini olusturma siras1 soyledir. [23], [27]
Database-Tablespace-Segment-Extent-Block-Row.

Biitlin bilesenler mantiksaldir ve kendi baslarina oracle sistemi iginde ifade edilirler.
Fakat veritabani ve tablo uzay1 (tablespace) yaratildiktan sonra veritaban fiziksel yapisi
hazir demektir. Bundan sonra bu yap1 iizerinde tablo, indeks gibi mantiksal bilesenleri
bu fiziksel yap1 lizerinde olusturma asamasi baslar. Tablo uzayi i¢indeki tiim mantiksal
yapilar fiziksel olarak tutmasi i¢in bir veya birden fazla veri kiitiikleri yaratilir. Veri
kiitiiklerin toplam biiyiikliigii, tablo uzaymin toplam depolama kapasitesini verir. Tablo
uzay’larinin toplam depolama kapasitesi, veritabanin toplam biiyiikliigiinii verir. [17],
[23] Sekil 3.8’de Tablo uzayi, veri kiitiikkleri ve VT nesneleri arasindaki iligki
belirtilmektedir.
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Tablespace
{one or more datafiles)

Database Files Objects
{physical structures associated {stored in tablespaces-
with only one tablespace) may span several datafiles)

Sekil 3.8. Tablo Uzay1, VT Kiitiik ve Nesne Yapist [23]

3.7.2 Veritabam Sistem Tablo Uzaylar1 (System ve Sysaux Tablespac)

Veritabanin yaratilmasiyla birlikte bir tane “SYSTEM” ve “SYSAUX” tablo uzaylar
zorunlu olarak yaratilir ve veritabani yasadig: siirece aktif olmas1 gerekir. Veritabaninin
ana fonksiyonlarini yerine getiren veriler “SYSTEM” tablo uzayinda depolanir.
Ornegin, veri sozliigii tablolar1 (data dictionary tables). Veritabanina ait bir¢ok
bilesenler ise “SYSAUX” tablo uzayinda depolanmaktadir. Ornegin; tablo ve indeks
istatistiksel verileri bu tablo uzayinda tutulur. [25], [26]
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3.7.3 Veri Saklama Yapilan

Veri bloklari, uzantilar (extent) ve bolmelerden (segment) olusan mantiksal saklama
yapilar1 sayesinde oracle'in disk alami iizerinde veritabanindaki biitiin veriler igin
mantiksal veritabani alani ayirir. Veri bloklari, uzantilar ve bdlmeler (segment)

veritabani alan1 ayirma birimleridir. Sekil 3.9°da segmentler, uzantilar ve veri bloklar1

arasindaki iliski gosterilmektedir. [23]

Segment N
112Kb .
"~
N . Kb
* A |
\\ \\ ﬁ
. | Kb
* | Extent Extent~ ||
v | 2eke Bakb ko |
[ 2Kb |, | 2Kb | 2Kb | 2Kb
V| ko || 2xe | 2ke | kb
V| kb || 2k | 2Kb | 2x

L | 2kl | 1| 26 | 2ke | 2Kb
Y s

| b !

| 2Kb Z2Kb | 2Kb | 2Kb1
2Kb 2Kb | 2Kb | 2Kb

Data Blocks

Sekil 3.9. Segment-Boyut-Blok iligkisi [23]

Segment Cesitleri: Bir segment ilgili tablo uzayi (tablepace) iginde belirli bir mantiksal

yapt ile ilgili biitiin verinin tutuldugu boyut (extent) toplulugudur. Bir segment’i
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olusturan boyutlar degisik dosyalar iizerinde dagitik sekilde olusabilir. Ornegin oracle
her bir tabloyu olusturmak i¢in ilgili tablonun veri segment’ini olusturmak icin bir veya

daha fazla boyut (extent) yaratip kullanabilir. [23]

Bu baglamda oracle i¢inde kullanilan segment gesitleri ve tanimlar1 asagidaki gibidir:

[23], [24] [25], [27]

Table: Verilerin en genel bi¢cimde tutuldugu segment.

Table Partition: Table segment’i ile aynidir. Bir tablo ¢esitli tablo uzaylarina boliinmek

istendiginde kullanilir.

Cluster: Bir veya birden fazla tabloyu bir anahtar degere gbre bir yapida tutmak igin

kullanilir.

Index: indeks’lerin tutuldugu yapidir.

Index-organized table: Tablodaki bilgi indeks yapisina gore bu yapida tutulur. Bu
yapidaki tablolar i¢in ilgili indeks ihtiya¢ yoktur.

Index partition: Indeks segment ile aynidir. Bir indeks’i ¢esitli tablo uzaylarina bélmek

i¢in kullanilir.

Undo segment: SQL islemleri (transaction) tarafindan kullanilir. Veri degistirilmeden

once ilgili blogun orjinal halini tutmak i¢in kullanilir.

Temporary segment: Siralama iglemleri i¢in kullanilir.

Lob segment: Bir tablonun bir veya daha fazla alaninda LOB tutulmak istenebilir. Bu

LOB’lar alistlmisin disinda bilgi olduklar1 i¢in baska yapilarda tutmak gerekir.
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Kullanildig1 zaman ilgili tablo LOB verinin yerine sadece LOB ile ilgili yer isareti

(pointer) tutar.

Lob index: LOB segment yaratildiktan sonra dolayli olarak yaratilir. LOB alanlari

sorgulamak i¢in kullanilir.

Nested table: Bir tablonun bir alani kullanict tanimli bir tablo olarak tutulmak isteniyor
olabilir. Bu durumda tipki LOB’larda oldugu gibi bu tablolarin da tutuldugu yer ayri

olabilir.

Bootstrap: Saklama (cache) segment olarak bilinir. Veritaban yaratilirken olusturulur.

Veritabani acilirken “Data Dictionary Cache” baslatilmak i¢in kullanilir.

Extent: Bir boyut (extent) ilgili segment dahilinde verinin tutuldugu ardisik bloklar
toplulugudur. Bir veya daha fazla boyut bir segment’i olusturur. Boyut’lar i¢indeki tiim

alan dolduktan sonra oracle yeni bir boyut yaratarak ilgili segment’in bilylimesini saglar.

Storage ciimlecigi: Segment’ler yaratilirken bazi 6zellikleri (initial extent, next extent
vs.) “storage” ciimlecigi ile verilebilir. Verilmez ise ilgili degerler segment’in
yaratildig1 tablo uzayin hazir degerlerinden alinir. Tablo uzaylarin hazir degerleri ise
yaratilirken verilmez ise sistem hazir degerleri gecerli olur. Depo (storage) cilimlesi
Ozellikle verisi biiylik olan sistemlerde mutlaka kullanilmalidir. Yer yonetimininde
performansa etki eden en 6nemli etkenlerden biridir. Sekil 3.10°da oracle veritabaninin

mantiksal ve fiziksel yapist gosterilmektedir.
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Sekil 3.10. Oracle Veritabani Fiziksel ve Mantiksal Yapisi [24]

Oracle bloklari: Oracle veri dosyalarindaki yeri veri blogu (data block) olarak
adlandirilan initeler ile yonetir. Bir veri blogu veritabani tarafindan yapilan en kii¢lik
I/O iinitesidir. Isletim sisteminde her sey fiziksel olarak “byte” larda tutulur. Her isletim
sistemi kullanilan dosya sistemine gore degisik biiyiikliiklerde kendi bloklarina sahiptir.
Oracle icinde veri mantiksal olarak isletim bloklar1 sayesinde degil oracle bloklar
sayesinde islenir. Bir oracle blogunun dogal olarak bir formati vardir. Ilgili kayitlar bu
format dahilinde bloklar {izerinde tutulmaktadir. [23]

Sekil 3.11°de bir oracle blogunun yapisi, Sekil 3.12°de ise blok i¢indeki kayit yapisi

gosterilmektedir.
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Bu baglamda bir oracle blogunu olusturan bilesenler ve aciklamalar1 soyledir: [23], [24],
[25], [27]

Header: Genel blok bilgisini igermektedir. Bu bilgi i¢cinde blogun adresi ve segment

¢esidi bulunmaktadir.

Table directory: Bu blogun i¢inde tutulan tablolar ile ilgili bilgi tutulur.

Row directory: Blogun i¢inde gercekten duran kayitlarla ilgili adres bilgiler tutulur.

Kayit silinse bile yer silinmez bagka kayitlar i¢in ayrilir.

Row data: Kayitlarin kendisi tutulur.

Free space: Bos alandir sonradan gelecek kayitlar igindir
Database Block

Commecn and Wariable Feader

Tatle Direc.ory

Aow Directory

Fres Epaoe

NOONN

Row Dats

Sekil 3.11. Blok Yapisi [23]
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Row Header Column Data

|- > | |

- Row Overhead

l:l Mumber of Columns

[] Cluster Key ID {if clustered)

- ROWID of Chained Row Pieces {if any)
|:| Column Length

Database
. Column Value Block

Sekil 3.12 Kayit (Row) Yapisi [23]

“PCTFREE” ve “PCTUSED” Yontemleri: iki yer yonetimi parametresi “PCTFREE”
ve “PCTUSED, insert, update ve delete” islemlerinde bloklardaki bos alanin kullanimi1
ile ilgilidir. Bu parametreler tablo ve indekslerin yaratilma aninda verilir. [23]
“PCTFREE” Parametresi: Blok dolduktan sonra gelecekteki Update’ler i¢in dnceden
ayrilan alan yiizdesidir. Ornegin bir tablonun yaratilma aminda bu deger 20 olarak
verilirse bu tablo ile ilgili biitiin bloklardan %20’lik bir alan sadece update islemleri i¢in
bos birakilacak demektir. Bu da ornegin kabaca 100Mb. Veri igerecek bir tablo
segment’inin veritabaninda 120Mb. yer kaplamasi demektir. [ 18], [23], [26]
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Sekil 3.14. “PCTFREE” Parametresi [23]

“PCTUSED” Parametresi: Ilgili blogun free-list’ten ¢ikmasi igin gereken doluluk
oranidir. Free-list ise insert yapilabilecek bloklarin listesidir ve her tablo ve indeks
segment’i i¢in ayr1 ayri tutulur. Eger bir blogun doluluk orani bu parametre ile verilen

degerden daha diisiik ise bu bloga kayitlar girebilir demektir. [18], [23]

Ornegin bir “CREATE TABLE” ciimlesinde “PCTUSED” 40 seklinde verildigini
diisiiniilsiin. Bu durumda bu tablonun bir blogu i¢indeki kullanim (doluluk) yiizdesi %39
ve daha altina diisene kadar (tablonun daha 6nce tabii ki “PCTFREE” degerine ulasmast
kabul ediliyor) bu blok i¢in yeni insert kabul edilmez. [23]

“PCTFREE” ve “PCTUSED” parametreleri yerin daha etkili kullaniimasi ig¢in
birbirleriyle iliskili ¢alismaktadir.  Sekil 3.15°de bu c¢alisma anlayisini sirasiyla
gostermektedir. [23] Bir “INSERT” climlesi ¢alistirildiginda, Oracle tablonun “free-list”
ini kontrol ederek miisait olan ilk blogu secer ve miimkiinse kullanir. Eger bu blok

icindeki bos alan “INSERT” climlesini kaldiracak kadar fazla degilse bu blok en azindan
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“PCTUSED” degerindedir ve blok listeden c¢ikartilir. Bir segment basina birden fazla

“free-list” ayn1 anda birden fazla “insert” olan sistemlerde bu tiir beklemeleri azaltir. Bir

“DELETE” ya da “UPDATE” ciimlesi calistirlldiginda, oracle climleyi isler ve blok

iizerinde kullanilan alanin simdi “PCTUSED” dan az oldugunu kontrol edip gérmek

ister. Eger Oyle ise blok free-list’in en basina gider ve bu transaction (islem) i¢in

kullanima hazir ilk blok olur. islem onaylandiktan (commit) sonra bos alan diger

transactionlar (islemler) i¢in kullanima hazir olur. [23]

1 Rows are
inserted up to
8026 only,
because
PCTFREE
specifies that
207 of the
block must
remain open
for updates of
existing rows.

3 Afterthe
amount of
used space
falls below
40%%, new
rows can
again be
inserted into
thiz= black.

Sekil 3.15. “PCTFREE” ve “PCTUSED” arasindaki iliski [23]

2 Updates to
exisiting rows
use the free
space
resenved in
the block.

Mo new rows
can be
inserted into
the block
until the
amount of
used

space is 39%
or less.

Rows are
inserted up to
80% only,
because
PCTFREE
specifies that
20% of the
block must
remain open
for updates of
existing rows.
This cycle
continues . ..
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Bir veri blogunda bos alan bulunmasi ve sikistiritlmasi: iki cesit ciimle bir ya da daha
fazla blok iizerinde yer agilmasina yol acar; “DELETE” ciimleleri ve olan degerleri
kiigiilten “UPDATE” ciimleleri. Bosalan bu alan asagidaki kosullarda izleyen
“INSERT” ctimleleri i¢in misaittir: [23], [26]

e Eger “INSERT” ciimlecigi aym islem i¢inde ise ve alan acan ciimleden sonra
geliyorsa agilan bu alan “INSERT” ciimlesi i¢in kullanilabilir.

e Eger “INSERT” ciimlesi yer bosaltan ciimleden ayri islem (baska kullanicilarin
calistirdigr islem) i¢inde ise , “INSERT” ciimlesi bos alan1 ancak yer acan islem
onaylandiktan (commit) sonra kullanabilir.

Bloktaki bos alanlar ardisik olabilir ya da olmayabilir. Oracle bir blogun bos alanlarini

asagidaki durumlarda birlestirir: [23], [26]

e Bir “INSERT” ya da “UPDATE” cilimlecigi yeni kayit parcasini igerecek kadar
yeterli bos alan buldugunda

e Kayit pargasi sigacak kadar ardisik alan bulunmadig1 ama bos yer yeterli oldugunda

performans etkilenecegi i¢in baska hi¢ bir durumda otomatik olarak birlestirme

yapilmamaktadir.

Veri bloklarinin biiylik veya kii¢lik olmasinin bazi avantajlar1 ve dezavantajlar1 vardir.

Bu avantaj ve dezavantajlar sunlardir: [23], [26], [28]

Kiigciik blok avantaji

o Kiiglik bloklar, blok tagsmasini azaltir ¢iinkii her blokta daha az satir vardir.

e Kiictik bloklar, kiictik satirlar i¢in daha iyidir.

e Kiiciik bloklar rastgele okumalar i¢in 1iyidir. VT gizli yerinin boyutu
sinirlandirilabileceginden, kiigiik blok boyutu, tampon gizli yerinin daha ¢ok etkin

kullanimin saglar. Bu durum bellek kaynaklar1 sinirlandirildiginda 6nemlidir.
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Kiiciik blok dezavantaji

e Kiiciik bloklar goreceli olarak tepe iist diizeyine sahip olurlar.

e Daha fazla blok okunmasina neden olurlar.

Biiyiik blok avantajlar

e Biiyiik bloklar biiyiik satirlar i¢in daha iyidir.
e Biiyiik bloklar sirali okumalar i¢in daha iyidir.

e Biiyiik bloklar, indis okumalar i¢in performans saglar. Biiylik bloklar her bir blok

icerisinde daha ¢ok dizin girisi tutabilirler.

Kayit zincirleme ve tasinma (row chaining and migration) : iki durumda bir kaydin
tek bir bloga sigmamasi s6z konusudur. Birinci durum, kaydin ilk “insert” aninda bir
bloga sigmadigi durumdur. Bu durumda oracle ilgili kaydi birbirlerine bagh bir veya
daha fazla blokta tutar. Kayit zincirleme (Row Chaining) denilen bu durum daha ¢ok
biiylik “LONG, LONG RAW ve VARCHAR2(4000)” gibi veri tipleri igeren kayitlarda
olur. Bu durumda zaten kaginilmazdir. [26] Sekil 3.16’da kayit zincirleme durumu

gosterilmektedir.
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Database Block Database Block

]—Dala Block Header \ . } Data Block

. Header
— Piece 1 of Inserted Row
——— Row Piece Pointer

Free Space

.
Piece 2 of
Inserted
Row

Sekil 3.16. Kayit Zincirlemek [26]

Ikinci durum, baslangicta bir bloga sigan herhangi bir kaydin, blokta giincellenmek
(update) icin ayrilan alana sigmayacak sekilde “update” edilip biiyiitiilmesi sonucu
olusur. Bu durumda oracle biitiin kaydi yeni bir bloga (sigacagini kabul ederek) tagsir.
Oracle, orijinal pargay1 taginan parganin yeni blogunun yerini gosterecek sekilde saklar.
Tasman kaydin sira numarast (rowid) degismez. Bu durum “Migration” olarak
adlandirilir. [26] Kayitlar zincirleme ve tasima durumuna maruz kalirsa bu kayitlar ile
ilgili I/O performansi daha fazla blogun taranmasi ihtiyacindan dolay1 azalacaktir. Her
iki durumdan kaginmak i¢in onlemler alinmahlidir. Sekil 3.17°de kayit tasima durumu

gosterilmektedir.
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Database Block Database Block

Data Block Data Block
Header Header
""" —~—— Pointer to Updated N
Row : 1 Free
. Space
- - ]
—— Free Space :
]
Updated
Row

Sekil 3.17. Kayit Tasimak [26]

3.8 Oracle iyilestirici

Bu boliimde oracle iyilestirici (optimizer) tarafindan yapilan optimize etme islemi ilgili
konular kisaca tanitilmaya calisilmistir. Amag; besinci bdliimde tez kapsaminda

gelistirilen uygulamanin anlagilmasina ve gelistirmesine katki saglamaktadir.

3.8.1 Optimize etme

Optimize etme (optimizasyon) islemi bir SQL sorgusunun caligsmasi i¢in en hizli ve

verimli yolun secilme islemidir. Bu islem herhangi bir DML sorgusu (Select, Insert,
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Update, Delete) ya da DDL (mevcut indeksi yeniden yapilandirma-rebuild index)
calismasinda Onemli bir asamadir. Bir SQL ciimlesinin calismast i¢in bir¢cok yol
mevcuttur. Ornegin ilgili SQL ciimledeki tablolara veya indekslere ulasimdaki sira
verilebilir. Oracle’in bir sorguyu calistirirken izledigi yontem bu sorgunun ¢aligma hizini
bliyiik dlgtide etkilemektedir. [29], [30]

DML ve Commit iglemlerinin ¢alisma mantigi : [23], [29]

DML islemi: Oracle veritabaninda DML ciimlelerinin ¢aligtirilmasi iis asamada sirayla

gerceklesir. Bu agsamalar asagidaki gibidir.

e Parse
e Execute
e Fetch

Parse: Kullanici islem gorevi (user process) oracle sunucu islem gorevine ilgili SQL
climlesini yazim kontrolii (parse) ya da derlemek (compile) i¢in gonderir. Sunucu islem
gorevi (server process) bu climle tizerinde yetki, derleme (compilation) ve sozdizimi
(syntax) kontrolii yapmak i¢in de “library cache” i kullanir. Bu asamanin sonunda
sunucu islem gorevi kullanici islem gorevine bu islemlerde bir bilgilendirme ¢ikarsa

bunu gonderir.

Execute: Bu asamada ilgili sunucu islem gorevi (server process) kayitlari seger ve

almak i¢in hazirlik yapar.

Fetch: Sorgu tarafindan secilen kayitlar sunucudan istemciye gonderilir. Gonderilen
bilginini biiyiikliigiine bagli olarak bir veya daha fazla gonderim olabilir. “UPDATE” ve
“DELETE” islemlerinde dogal olarak “fetch” olmaz. Sadece sonu¢ gonderilir.
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Giincelleme ve silme (Update and Delete) islemleri: Sorgular ¢alistirilirken gegilen

asamalara benzerdir. “Parse” ve “Execute” asamalar1 yine vardir fakat fetch asamasi

yoktur. [23]

Bu islemlerin detay1 asagidaki gibidir: [23], [29]

e Eger ilgili bloklar “Data Buffer Cache” de yok ise veri dosyalar1 ve “rollback”
segmentler taranarak ilgili bilgiler getirilir.

e Sunucu islem gorevi veri tizerine ilgili kilitleri koyar.

e Sunucu islem gorevi verinin degisiklik oncesi (before-image) ve degisiklik sonrasi
(after-image) lzerinde yapilacak degisiklikleri once log kiitiiklerine (log buffer)
kaydeder.

e Degisiklik Oncesi bilgisi “rollback” bloguna, degisiklik ise veri bloguna “Buffer
Cache” i¢inde uygulanir. Degistirilen her iki blok “dirty buffer” olarak daha sonra

“DBWR” tarafindan veri dosyalarina yazilmasi i¢in isaretlenir.

Onay (commit) islemi: Bir commit (onay) yapildiginda asagidaki asamalar yapilir : [23]

e Sunucu islem gorevi “Redo Log Buffer” da “System Change Number (SCN)” ile
birlikte bir onay kaydi olusturur.

e “LGWR Log Buffer “ daki biitiin bilgileri onay (commit) kaydi ile beraber “online
redo-log” dosyasina yazar. Bu sayede bu noktadan itibaren bu degisikliklerin
kaybedilmeyecegi garanti edilmis olur

e Kullaniciya onaylamanin bittigine dair bilgi gonderilir.

e Sunucu islem, islemin (transaction) bittigine dair bilgiyi kaydeder ve ilgili kaynaklar1

(kilit) serbest birakir.

Oracle uygulama kodu iyilestirici (optimizer), “Cost-Based” ya da “Rule-Based” olarak

calisir. Ancak uygulama kodu iyilestiriciler (oracle optimizer) , oracle siiriimleri
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arasinda ayni kararlar1 vermeyip bu konuda degisiklikler gosterebilir. Oracle9i ve

sonraki siirlimlerden “Rule-Based optimizer” kullanilmamaktadir.

“RBO (Rule Based Optimizer)” ¢alisma mantig1 belli kurarlar kiimesine gore calisir.
Ornegin; bir SQL ciimlesinin indeksin kullanilip kullanilmayacagma veya birlestirme
(join) isleminde hangi tablonun 6nce kullanilacagina hep kurallar dahilinde karar

verir.[23]

“CBO (Cost Based Optimizer)” ise veriye ayri ulasim yollarinin maliyetlerini
degerlendirir ve bunlardan en az maliyetli olanini secer. Bu islem i¢in tablo ve indeksler

tizerinden toplanan istatistikler kullanilir. [30]

Bir sorgunun (SQL ciimleleri) veritabaninda ¢aligmasinin ii¢ temel maliyeti vardir.[29],

[30]

e [/O Maliyeti
e CPU Maliyeti
e Ag baglant1 (Network) Maliyeti

I/O maliyeti ilgili verinin disklerden bellege tasinma maliyetidir. CPU maliyeti
bellekteki bilgilerin islenmesi maliyetidir. Ag baglanti (network) maliyeti ise farkli
makineler arasindan sorgu calistiriliyorsa ilgili bilginin ag tizerinden transferi maliyeti

olusturur. [29],[30]
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4 VERITABANI PERFORMANS VE GUVENLIK ARACLARI

Piyasada en yaygin kullanilan VTYA arastirllmigs ve belirlenen kistaslara gore
karsilastirma yapilmis ve fayda/maliyet analizi agisinda en uygun aracin se¢imi
saglanmigtir. [48]

Buradaki veriler incelendiginden tez kapsaminda gelistirilen yazilimin bu ydntemin
saglikli sonug¢ c¢ikarmayacagi kanisinda oldugum igin sayisal rakamlar yerine aradaki

farklar belirtilmektedir.

4.1 Toad 9.6 (Quest Software)

Toad kullanilan diger VT araglar1 arasinda ge¢misi daha ¢ok olan bir aragtir.

Gelistirilmesi kisisel programcilikla 1995 yilinda baglamigtir. 1998 yilinda Quest

yazilim iiriin gelistirmeye devam etmis ve ilk resmi siiriimii Toad 5, Ekim 1998 yilinda

cikmistir. Yaklasik olarak her yil iki {irtin ¢ikartilmistir. 2007°de ¢ikan Toad 9.5 siiriimii,

yalimiz DBA izleme (monitor) ve uygulama gelistirme iriiniin degil ayn1 zamanda

gelismis yonetim ve analiz 6zellikleri saglanmistir. Toad, birden fazla VT i¢in gelistirici

ve yonetici aracidir ayn1 zamanda ¢esitli VT teknolojilerini desteklemekte ve buna gore

sekil almaktadir. Desteklenen veri tabanlari: Oracle, SQL Server, MySQL, ve DB2’dir.

[31] Genel ozellikler su sekilde 6zetlenebilir:

e Uygulama gelistirme araci,

e VT sama ve farkli siirlimler arasinda nesne tagima,

e Veritaban1 yOnetim araci, DBA veritabani ile ilgili islemler hizli ve basit olarak
yapmaktadir.

e Veritabani performans/durum izleme (database monitorning),

e Veritabani saglik kontrolii (database health check),
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e Canli sistemde sema (schema) ve konfigrasiyon karsilastirarak farklarin ¢ikartilmast,
e Canli sistem ile test sistem karsilagtirarak farklarin ¢ikartilmast,

e SQL ve PL/SQL ¢alisma planinin ¢ikartilmasi (execution plan),

e SQL ve PL/SQL kodlarinin analizi ve iyilestirme 6zelligi,

e Excel ve “txt” dosyalari VT tablolarina tagima gibi 6zellikleri icermektedir.

4.2 KeepTool 7.2 (Tool for Oracle Database)

1996 Yilinda Alman yazilim firmasi1 olan PSI’da 3 programci, oracle’da SQL yazmak
icin delphi arabirimini kullanmaya karar verdi. 1997 Yilinda KeepTool GbR, daha sonra
2000 yilinda KeepTool Gmbh gelistirildi. 2010°da siiriim 9’u piyasaya ¢ikardilar.
Uriiniin oracle ile ilgili temel 6zellikleri gozden gegcirerek her yil yeni bir siiriimii
piyasaya ¢ikarmaktadirlar. [32] Genel 6zellikler su sekilde 6zetlenebilir:

e Uygulama gelistirme araci

e Veritabani yonetim araci

e Veritabani performans/durum izleme (database monitorning)

e ER diyagram ve PL/SQL hata ayiklayic1 (ER Diagrammer and PL/SQL Debugger)

ozelligi vardir.

4.3 DBHawk (DataSparc, Inc.)

DataSparc firmasi tarafindan Haziran 2002°‘de DBAConnect 1.0 siiriimii ¢ikartildi. Ik
olarak “SQL Browser” ad1 ile SQL arac1 olarak ¢ikarildi, daha sonra bazi 6zellikler ve

yenilikler katilarak adi DBHawk olarak degistirildi. DBHawk, herhangi bir web gezgini
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ile oracle VT’ nin y6netimini saglayan web tabanlh bir aragtir. [33] Genel 6zellikler su
sekilde 6zetlenebilir:

e Web tabanli uygulama gelistirme araci

e Web tabanli veritabani1 yonetim araci

e Veritabani performans/durum izleme (database monitorning)

4.4 DB PowerStudio for Oracle (Embarcadero)

DB PowerStudio for Oracle Embarcadero firmasi tarafindan gelistirilen uygulama
gelistirme, veritabani yonetim ve performans iyilestirme aracidir. [34] Genel 6zellikler
su sekilde 6zetlenebilir:

e SQL Optimize ve performans araci

e Canli sistemde sama (sema) ve yapilandirma karsilastirarak farklarin ¢ikartilmasi

e (Canli sistem ile test sistem karsilastirarak farklarin ¢ikartilmasi

e SQL ve PL/SQL ¢alisma planinin ¢ikartilmasi (execution plan)

e Tek bir ara yiiz ile Oracle’1n biitiin siiriimlerinin ¢alistirilmasi

e SQL ve PL/SQL kodlarinin analizi ve iyilestirme

e VT nesneleri i¢in rapor tiretmekte

e Oracle kapasite ve kaynak planlamasi

e VT sema’lar (schema) arasi nesne tasima

4.5 DBTools 6.1.0 (SoftTree Technologies)

DBTools’un 6.1 siiriimii Kasim 2009’da yayinlanmistir. [35] Genel 6zellikler su sekilde
Ozetlenebilir:

e Veritabani performans/durum izleme (database monitorning)
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¢ Canli sistemde sama (sema) ve konfigiirasyon karsilastirarak farklarin ¢ikartilmasi
e Canli sistem ile test sistem karsilagtirarak farklarin ¢ikartilmasi

e VT performans analizi ve VT giivenlik (Db Audit) yonetimi

e VT sama ve farkli siirlimler arasinda nesne tagima

e PL/SQL editor ve hata ayiklayici

e Java uygulama gelistirme editorii

e Kullanici ve kapasite yonetimi

e Oracle kapasite ve kaynak planlamas1

e  Ornek veri olusturulmasi ve gorev planlamasi yonetimi

e Excel ve txt dosyalarin1 VT tablolarina tagima

e VT nesnelerinin tarihsel olarak siirlimlerini saklama gibi 6zellikler bulunur.

4.6 Oracle Enterprise Manager ve Grid (Oracle)

Oracle’n kendi iiriinii olup oracle9i veritabani ve sonraki siiriimlerin igerisinden hazir

gelmektedir. Diger iirlinlere gore oldukca gelismis ozelliklere sahiptir. [17], [24], [25]

Genel ozellikler su sekilde 6zetlenebilir:

e Veritabani yonetim araci

e Veritabani performans/durum izleme (database monitorning)

e Tek bir ekran ile birden fazla farkli Oracle siiriimlerinde veritabanlarini yonetme ve
performans iyilestirme 6zelligi

e Yedek alma ve yedekten geri donme 6zelligi

e Kapasite yonetimi ve kaynak planlamasi

e Veritabam giivenlik (Database Audit) yonetimi

e Veritabani log inceleme

e SQL ve PL/SQL kodlarinin analizi ve iyilestirme
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VT ile oracle desteke (Oracle support-Metalink) dogruda haberlesme
Isletim sistemi kaynak kullanim kontrolii

AWR vya da SP raporlarinin olusturulmasi

VT ya da OS ile ilgili hata teshisi gibi bir¢ok 6zellikleri igermektedir.
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5 VERITABANI UYGULAMALARINDA PERFORMANS VE GUVENLIK
SORUNLARI VE ONERILEN COZUMLER

SQL Server, Oracle ve Sybase gibi bir¢ok ticari veritabanlari hem Cevrimici Analitik

Isleme (OLAP) hem de Cevrimi¢i Hareket Isleme (OLTP) sistemi ozelliklerine

sahiptirler. Ancak bir veritaban1 yOneticisinin veritabani ile ilgili ayarlamalar1 yapmasi

gerekir. Veritabanin kurulumu, yedeklenmesi, bakimi, performansi ve giincellenmesi

gibi diizenli bakim gerektiren islemlerinin gerceklestirilmesi de bu ayarlamalar ile

birlikte saglanir ve bu tiir konularla ilgilenen kisiye “Veritaban1 Yonetimi” (Database

Administration) adi verilir.

Veritabam yoneticisinin gorev tammmlari

Veritaban1 yonetim politikasi olusturmak ve koordine etmek,

Veritabani kapasite planlamasini; cpu, bellek, veri depolama iinitesi (storage) dosya
yapis1 ve network gibi donanim gereksinimlerini dogru segmek ve gelecekteki artan
1§ gereksinimini karsilayacak sekilde planlanmasi,

Veritaban1 sunucu (database server) ve uygulama sunucularin kurulumu ve
giincellenmesini,

Veritabani tasarimini yapmak ve yonetmek,

Veritaban1 uygulama gelistiricilerle beraber ¢alisarak uygulamanin ihtiyacina gore
ana nesneleri ( tablo, indeks, veri kiitiigii, gérlintii vb. ) olusturmak,

Veritaban1 yedek ve geri doniis (backup and recovery) sistem planini yapmak ve
yonetmek,

Veritabani giivenligini saglamak,

Veritaban1 performans ¢oéziimlemesini Pro-Active (Performans sorunlar1 ¢ikmadan
once) ve Re-Active (Performans sorunlar1 c¢iktiktan sonar, sorunun teshisinin

yapilmasi ) olarak yapmak,
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e Veritabaninin stirekliligini saglamak,

e Calistigr kurum ile veritabani firmasi arasindaki teknik iletisim gorevini iistenmek

[16], [27] olarak listelenebilinir.

Veritabam yoneticisi secimi: Bir veritaban1 yoneticisi segilirken iki konuya dikkat
edilmeli; birincisi yeterli teknik ve donanim bilgisine sahip olmasi, digeri ise mesleki
ahlak a¢isinda uygun kisilige sahip olmasi gerekmektedir.

Veritabant kurumlarin her g¢esit biitlin verilerini icermesi nedeniyle veritabani
yoneticisinin kisiligi cok 6nem arz etmektedir. Bu baglamda kisiligini ve mesleki bilgisi

kisaca asagidaki sekilde tanimlanabilinir.

Kisilik Olarak: [16], [27]

e Kendine giivenen

e Merakli
e Azimli
e Yaratici

e Bir isi kendi kendine baslatmak ve olumlu sonuglandirmak (self-starter)

e Detaya yonelen (detail oriented)

Mesleki bilgi becerisi yukaridaki veritabani yodnetim gorev tanimmini kapsamasi
gerekmektedir. Bir veritabani programcisi; veritabani {izerinde genellikle SQL, PL/SQL
komutlar1 ile uygulama gelistiren, sistem analizinin (is gereksinimlerini tespit eden kisi)
verilmis oldugu bilgi dogrultusundan uygulamanin ihtiyacina goére tablo tanimlayan ve
tablolar arasindaki iligkiyi kuran, ihtiyaca gore gelistirmis oldugu kodun hizli ¢aligmasi
i¢in tablo tlizerinde indeks tanimlayan ve veri biitlinliigiinii saglamak gibi mesleki bilgiye
sahip olan kisidir. Veritabani yazilimcilar1 ¢ogunlukla veritabani yoneticileriyle beraber
calisirlar ve uygulama gelistirirken zaman zaman veritabam1 yoneticilerin teknik

bilgilerine bagvururlar.
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Veritaban1 uygulamalarinda giivenlik ve performans problemlerini tespit eden yeni bir
uygulama gelistirilmesinindeki temel amag, gelisen teknoloji ve artan iilke sorunlari
karsisinda verilerin giderek daha 6nem kazanmasi ve veri depolama iinitelerindeki
maliyetlerin giderek ucuzlamasi nedeniyle artan veriler karsisinda istenilen verilere hizli
bir sekilde ulasmak ve yonetmek biiylik bir 6nem kazanmistir. Bu baglamda diinyada
kullanilan benzer {irlinlerin maliyetinin yiiksek ve yetersiz olmasi, lilkemizde bu tarz
iiriinlerin yaygin olmamasi nedeniyle daha diisiikk maliyete ve bilimsel akademik
caligmalara katki saglamak amaclanmistir. Diger 6nemli bir etken ise, piyasada yeterli
veritaban1 yOneticisi kaynagmin olmamasi ve maliyetlerinin olduk¢a yiiksek olmasi
nedeniyle uygulama igerisindeki tanimlanan “6rnek uygulamalar” (best practice) ile
oracle veritaban1 yoneticilerine katki saglamak amaglanmis ve kurum ydneticilerinin

anlaya bilecegi dilde ilgili raporlar ¢ikartilmas1 amaglanmustir.

5.1 DAPT “in Tanim

DAPT uygulamasi oracle veritabani lizerinde g¢alisan uygulamalarin performans ve
glivenlik sorunlarini tespit eden ve bu sorunlarla ilgili ¢oziim Onerileri sauna bir
veritaban1 analiz aracidir. Oracle veritaban1 benzersiz performans, gilivenirlik,
erigebilirlilik, Olceklenebilirlilik,  giivenlik ve yoOnetim oOzelliklerini bir arada
barindirmaktadir. Ancak iilkemiz de ve diinyada ki kullanicilar yeterli teknik donanima
sahip olmadiklar i¢in oracle veritabaninda tam verimlikli alamamaktadir. Bu baglamda
gelistirilen bu uygulama kullanicilarin is ihtiyaglar1 dogrultusunda analizi, sistemdeki
stkisma noktasini tespiti, teknolojik ihtiyaclar gereksinimi belirterek gerek oracle
veritaban1 Ozelliklerini verimli kullanilmasini, gerekse olasi bir donanim kaynak

ithtiyacinin (disk, cpu, ram vb.) yiikseltimi hakkinda onerilerde bulunmaktadir.

Programdan tespit edilen sorun ve ¢dziim Onerilerinin olusturdugu raporlar excel ve pdf

formatinda dosyalara aktarilabilmektedir. Oracle veritabaninda performans sorunlar
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genelde veritabani sunucusu (database server) ve uygulama olmak iizere iki farklh
sekilde ortaya ¢ikmaktadir. DAPT uygulamasi mevcut veritabani yapisini analiz ederek
her seviyedeki karmasik problemlerin ¢6ziimlemesine katki saglamaktadir.

Bunlar kisaca su sekilde agiklanir: Veritabani sunucusuyla ilgili sistem parametrelerinin
diizgiin yapilip yapilmadigini, kullanilan donanimin yeterli olup olmadigini, disk 1/O,
CPU, isletim sistemi ile oracle sunucusu arasindaki bellek dagilimin kontroliinii,
veritabaninin fiziksel ve mantiksal mimari yapisinin kontroliinii, network sisteminin
diizgiin ve giivenli olup olmadigini tespit eder.

Veritabani iizerindeki uygulamalarindaki performans ve giivenlik sorunlarin tespit eder.
Veritabani sistemindeki CPU, Bellek, disk I/O vb. gibi yogun kaynak kullanimina neden
olan SQL, PL/SQL kodlarimi tespit ederek oracle veritabani sistemlerinin istikrarl
calisabilmesi i¢in farkli metot ve 6zeliklerin kullanilmasini 6nerir.

Veritabanlarindaki bir diger onemli konu ise giivenlik sorunudur. Bu konuyla ilgili
piyasada ¢ok iist diizey gelismis uygulamalar mevcuttur. Ozellikle oracle firmasinin
¢ikarmis oldugu Oracle Db Vault ve Oracle Audit Vault iirlinleri ¢ok iyidir. Ancak,
tiriiniin maliyetinin oldukca yiiksek olmasi nedeniyle ¢ok biiyiik firmalar tarafinda tercih
edilmektedir. DAPT ise oracle’in kendi i¢inde gelen hazir paketleri kullanarak daha
diisiik maliyete benzer hizmeti sunmaktadir. Glivenlikle ilgili 6zellikle kii¢iik ve orta
Olcekli firmalarin ihtiyaglarina cevap vermekle beraber akademik calismalara katki
saglamay1 hedeflemektedir.

DAPT diinya ¢apinda kullanim1 ve akademik g¢aligmalara katki saglamayir amacladigi
i¢in {irlinlin biitiin ekranlar1 ve kullanimi ingilizce’dir. DAPT uygulamasi isletim sistemi
ve veritabani sunucusu bagimsiz calisan Onyiizii Delphi 2010 programlama dili, arka

tarafta SQL, PL/SQL paket ve script’ler (kod dizisi) ile gelistirilmis bir uygulamadir.
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5.2 Uygulamanin Gelistirilecegi Ortamin Belirlenmesi

Uygulamanin gelistirilecegi ortam belirlenirken, asagidaki kistaslar g6z Oniine
alinmustir:

e (Gorsel ve anlagilabilir olmasi icin grafik ara yiizii olmasi,

e Veritabanina uzaktan baglanti kurmay1 desteklemesi,

e Veritabaniyla iletisimin hizli olmasi,

e Arada higbir katman bulunmadan VT’na direk baglanmasi,

e Yiiksek hizda calisarak ¢oklu islemlerde izlek (thread) kullanmasi,

e En kisa zamanda en az hatayla kolay uygulama gelistirmek,

Bu kistaslar goz oOniine alindiginda, uygulamayi gelistirmek iizere Delphi 2010

programlama dili ve bilesenleri se¢ilmistir.

5.3 Kullanim Durumu (Use Case)

Sistemin genel isleyisi ile ilgili kullanim durumu Sekil 5.1°de gosterilmistir. Programin
kullaniminda “Veritabani Yoneticisi” ve “Kullanici” diye iki gorintii (profile) vardir.
Kullanic1 goriintii aslina birim yoneticisidir ve yalimiz ihtiya¢ duydugunda sistemi
izleyerek sistem hakkinda bilgi alir. Veritaban1 yoneticisi (DBA) ise veritabanin
tamaminda sorumlu olan kisi olup veritabanin yonetim ve bakim islerini (veritabani
giivenligini saglama, oturumlar1 izleme, performans sorunlarini ¢éziimleme, yedek alma
ve hatalar1 izleme, sistemdeki kaynak kullanimini izleme, veritabani kontrolii vb.)
gergeklestirmektedir. Bu iki goriintii (profile) veritabani lizerinde verilen yetki ve haklar
ile belirlenir. DAPT uygulamasimin kullanimi kullaniciya verilen yetki ve haklar

dogrultusunda kullanilir.
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Alert Log Parse

Kullanici

Sistame Girig

05 ve VT Kontrol
Performanse |zieme

VT Mesnalerinin Kontrol

Oracle Verllaban|

Givenlik Kontrol

AWR Rapor Analizi

Sekil 5.1. DAPT nin Genel Kullanim Durum Diyagrami1
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5.4 UML Diyagram

Tez kapsaminda gelistirilen uygulamanin tablolar arasindaki iliskiler Sekil 5.2°de
gosterilmektedir. Bu tablolar, indeksler ve aralarindaki iliskilerin yapilar1 oracle
veritabaninda tutulmaktadir. Bu iliskileri kullanarak SQL, PL/SQL paket ve script’leri
(sql komut dizisi) calistirilarak tez kapsamindaki uygulama gelistirilmistir. Ayrica, tablo
ve indeks iizerinde ilgili kullaniciya verilen hak ve yetkiler dogrultusunda veritabanina
Toad ya da SQLPLS vb. gibi veritabaninda uygulama gelistirilen iiriinleri kullanarak

tablodaki verilere erisilir ve yapis1 hakkinda bilgi edilebilinir.
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Sekil 5.2. Veritaban1 Nesneleri ile ilgili Delphi UML Diyagrami
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5.5 Kullanic1 Arayiizleri

5.5.1 Sisteme Giris

Sisteme girig ekran1 Sekil 5.3’ de gosterildigi gibi oracle DAPT nin ilk giris ekranidir. Bu
ekran kullanilarak hangi oracle VT’ya hangi kullanici/sifre ile girilecegi belirtilir.
Uygulamanin kullanilmasi i¢in veritaban1 da 6nce DAPT kullanic1 ve sifresi
tanimlanmalidir. Bu uygulama ayni zamanda oracle’in sistem kullanicilar1 ile de
calisabildigi gibi farkli bir kullanici ile ¢alismast icin veritabaninda ilgili kullanict ve
sifre yaratilarak uygulamada kullanilan nesnelere erisim ve c¢alistirma yetkileri

verilmelidir.

Database Login E|

Database: Cracle

User Mame: |DAF‘T |

Password: | sensns |

Sekil 5.3. Programa Giris Ekran Goriiniimii

5.5.2 Ana Ekran

Ana ekran DAPT nin acilig ekranidir. Bu ekranda oracle aninin (instance), veritabani ve

isletim sistemi hakkinda genel bilgi gosterilmektedir.
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Isletim sistemi bilgileri olarak:

e Sunucu adi

e Platform, hangi isletim sistemi kurulu oldugu
e Isletim sistemi siiriimii

e Kag adet CPU oldugu

e Soket sayis1

e Fiziksel bellek miktar1 (Mb)

Veritabam bilgileri olarak:

e Veritabani ismi

e Veritabani siiriimii

e Veritabani yaratilma tarihi

e Veritabaninin en son agilis tarihi

e Veritabanin durumu

e Oracle aninin rolii

e Veritabanin arsive moda ¢alisip ¢aligmadigi

e Veritabanin hangi moda calistig1 (okuma-yazma, sadece okuma)
e Hangi iyilestirici (optimizer) moda ¢alistig1

e Karakter seti

e Veritabani istatistiklerinin otomatik olarak alinip alinmadigi

e Veritabani hangi parametre kiitiigii ile agildig1
Bu ekranda ayn1 anda birden fazla oracle anina (oracle instance) baglanmay1 ve Gergek

Uygulama Kiimeleri (RAC) veritabanina baglanmay1 desteklemektedir. Baglanilan

oracle aniin isimleri ve sayis1 gosterilmektedir. Hangi oracle ani se¢ilmis ise bundan
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sonra yapilacak olan islemler secilen oracle ami (oracle instance) oturumu gecerli

olacaktir.

Bu bilgiler dogrultusunda veritabaniyla ilgili bazi sistem parametrelerinin kontroli

yapiliyor ve veritabaninin evrensel yapisina uygun olmayan parametre tanimlari varsa

onerilerde bulunuyor. Ayn1 zaman bu ekranda veritabani hata izleme dosyasi (alert log

file) ve veritaban1 performans: ile ilgili istatistiksel bilgilerin tutuldugu rapor dosyalar

(AWR Files) okunarak veritabani tablolarina aktariliyor. Sekil 5.4’de ana ekran

gorliinlimii gosterilmektedir.

(6! Oracle Analyse and Perfomans Tool

OfS ANDDATABASE PERFORMANS DATABASE OBIECTS SECURITY AWRReportAndyzes AlertLog Analyzes

» I

]

Insitance Number Instznce ame | CIper ation Systerm Information

; '[_)atabase Information

B

Host Name HeTs

Platform Microsaft Vin

CPUs 2

Cores 2

Sockets 1

Memory 03

/5 Yerison and Release
[
O s
B 14401440

Diatatiase Name HEATA

RDMS Version/Releas 11.2.0.1.0

Created Time 02,01.2011 1403:43
Startup Tirne 10,09.2011 12:19:52
Status OPEN

Archive Mode ARCHIVELOG

Ch Status OPEN

Instance Role PRIMARY_INSTANCE

Open Made
Farce Logging
Ontimizer Mode
NLS Character Se
Cluster Database
Compatible
Tinned Statistics

PFle/aPFile

READ WRITE
NQ

ALL_ROWS

\VEBTSOBB55PY

11.20.0.0

True

spfle

Ret Jati Best Practice
Mert Log Path D
Run vear (01t
Analyze
AR Log Patn

Run iddmmmw hhimm s

Analyze

|Pmnt () v

Sekil 5.4 Program Ana Ekran Goriiniimil
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5.6 Performans

Bu bdliimde oracle veritabani ilizerinde ¢alisan uygulamalarin oracle veritabani
yapisindaki kaynaklarin tam olarak kullanilip kullanilmadigi ve bu kaynaklarin
yapisindaki degigsmelerin veritabani giivenligi ve uygulamalarin performans sorunlarmin
tespiti ve ¢0zlim Onerileri incelenmistir. Asil amag, veritabanin kullanicilarinin is
ihtiyaclart dogrultusunda analiz ederek oracle veritabani Ozelliklerini tam anlamiyla
verimli kullanir hale getirmektir. Sekil 5.5’da performans ekrani ve alt ekran goriinimii

gosterilmektedir.

Bu modiil asagidaki bilesenleri igermektedir:

e Sistem Global Alan1 (SGA)

e Oracle oturumu ve gorev parametreleri (Session and Process Parameters)
e Kaynak Limitleri (Resource Limits)

e Kontrol Kiitiikleri (Control Files)

e Redo Log Tampon Bellegi (Redo-Log Files)

e Redo Log Anahtarlanmasi (Log Switch)

e Arsive Kiitiiklerin Boyutu ( Archive Size)

e Tablo Uzay1 ve Veri kiitiikleri (Tablespace and Datafiles)

e Otomatik Disk Yo6netimi (ASM)

e Otomatik Geri Alma (Automatic Undo Management)
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(5 Oracle Analyse and Perfomans Tool

0/ AND DATABASE iU\l DATABASE OBJECTS SECURITY AWR Report Analyzes Alert Log Analyzes

System Global Area

Session and Process Parameters
Resource Limits

Control Files

GA MAX SIZE  512M

L Redo-Log Files Recommendations Best Practice
oysem i Log Switth GA TARGET 0
Archive Size IEMORY TARGET 816M
INSTID  |NAM  Tablespace and Datafiles r

3 ASM Status

1lvariz  Automatc Undo Management

1 Database Buffers 213309504
1|Redo Buffers 5804032

Sekil 5.5. Performans Modiilii Ana Ekran Goriiniimii

5.6.1 Sistem Global Alam

Sunucu iizerinde bulunan fiziksel bellegin isletim sistemi ve oracle sunucusu arasindaki
paylasimi incelenerek fiziksel bellegin daha etkin kullanimi amaglanmaktadir. Eger
fiziksel bellek dagilimda kaynaklanan performans sorunu varsa tespit edilir ve yeni
dagilimin mevcut is ihtiyacina gore nasil yapilmasi gerektigi onerilmektedir. Ayrica

ornek bellek kullaniminin nasil olmasi gerektigine ait bilgi (best practice) vermektedir.
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5.6.1.1 Tespit Edilen Sorunlar ve Coziim Onerileri

Oracle kullanan kullanicilarin veritabanlar incelendiginden yaklasik %90’1inde fiziksel
bellegin OS ve Oracle veritabani arasindan diizensiz paylasildigl ve %95’inde ise oracle
veritabaninin paylagilmig bellek yoOnetimini oracle’mn kendi ydnetimine otomatik

yonetilmesine birakildigi gdzlemlenmistir.

Tablo 5.1 SGA Bellek Durumunu Gosteren Ornek Uygulama

Region Size Size (Mb)
Database Buffers 3288334336 3136
Fixed Size 2160352 2.060
Redo Buffers 34377728 32.78
Variable Size 3489663264 3328

Toplam SGA Hesaplanmasi: 6814535680 (6499 Mb)
memory max_target 6528Mb

memory_target 6528Mb

Ornegin. DWH veritabaninda sunucusunda 32 G fiziksel bellek bulunmaktadir. Ancak
oracle’in SGA ig¢in tahsis edilen bellek 6.499Mb dir.

Normal sartlarda OS {izerinde yalniz Oracle veritabani calisiyor ise yani Oracle
haricinde bagka bir uygulama yoksa OS i¢in 2 G’lik bellek yeterlidir. Bu baglamda 25,5
G’ lik belek kullanilmiyor. Dolayisiyla kullanilmayan bu bellek oracle veritabani igin
tahsis edilmelidir.

Bir diger sorun ise oracle’a tahsis edilen bellegin oracle tarafindan otomatik yonetiliyor
olmasidir. Oracle 10 G siiriimiiyle beraber gelen bu 6zellik oracle tarafindan saglikli
calismamaktadir. SGA igerisindeki bellek kullanim dagilimini zaman zaman saglikli
yapilmadig1 gozlemlendigi i¢in otomatik bellek yonetimi 6zelligi kullanilmamali SGA

parametreleri el ile yapilmalidir.
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5.6.2 Oturum ve Gorev Parametreleri

Oracle veritabanindaki oturum ve goérev parametreleri (Session and Process Parameters)
kontrol ediliyor. Veritaban1 iizerinde ¢alisan uygulamalarin bu parametrelerde

kaynaklanan bir sorun varsa onlar tespit ederek ¢oziim Onerileri sunmaktadir.

5.6.2.1  Tespit Edilen Sorunlar ve Céziim Onerileri

Oracle veritabaninda islemlerin ve uygulamay1 kullanacak olan oturumlarin (processes
and sessions) sayis1 “init.ora” igerisindeki parametrelerle belirilmistir. Oracle kullanan
kullanicilarin uygulamalari incelendiginden genelinde bu parametrelerin yanhs deger

verilmesinden kaynaklanan performans sorunlari oldugu tespit edilmistir.

Tablo 5.2 Kullanict Oturum ve Islemleri Gosteren Ornek Uygulama

Parametre {smi Deger

Processes 3000

sessions 2000

e Bu parametreler OS kaynaklarina gore deger verilmeli,

e Sessions (oturumlar) parametresin Processes (islemler) parametresine bagli olarak
degistirilmeli ve SESSIONS= (1.1 * PROCESSES + 5) formiilii ile hesaplanmali,

e Bu parametrelerin daha etkin kullanilmasi i¢in kullanicilar profile (goriintii) atanmali ve

aylak kalma (idle time) degeri aktif edilmelidir.
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5.6.3 Kaynak Limitleri

Veritabaninda kullanilan mevcut kaynaklarin is ihtiyacim1 karsilayip karsilamadigi

kontrol edilir ve herhangi bir sorun gézlemlendiginde ¢6ziim dnerisi yapilmaktadir.

5.6.4 Kontrol Kiitiigii

Oracle veritabani varsayilan (default) degerlerle kuruldugunda bir tane kontrol kiitiigii
yaratilmaktadir. Veritabanin giivenli ve verimli ¢alisabilmesi i¢in en az iki tane kontrol
kiitiigiine ihtiya¢ var. Kontrol kiitliikleri incelenerek veritabanin daha verimli

calisabilmesi i¢in ¢oziim ve 6rnek uygulama metotlar1 6neriliyor.

5.6.4.1 Tespit Edilen Sorunlar ve Coziim Onerileri

Ornegin: INTDBPR veritabani incelendiginde bir tane kontrol dosyasi bulundugu tespit

edilmistir.

Tablo 5.3 Kontrol Kiitiigii Durumunu Gosteren Ornek Uygulama

Oracle ani isim Durum

INTDBPR +DATA/intdbpr/controlfile/current.266.739130825 | null

e Kontrol dosyasi kayiplar1 zaman zaman olabilmektedir. Redo-log dosyalar1 gibi,
kontrol dosyalari da muhtemel kayiplara karst mirror (aynisinin kopyasi)
edilmelidir. Kontrol dosyas1 kaybedildigi zaman kurtarma yolu i¢in iki alternatif

vardir:
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1. Kontrol dosyasini yeniden yaratmak,

2. Gegmisteki bir kontrol dosyasini kullanmak ile olur.

e Kontrol Dosyasii yeniden yaratmak: Kontrol dosyasi, ‘create controlfile’
komutu ile yaratilir. Oracle, kontrol dosyas1 yaratan script’i (sql kod dizisi),
‘alter  database backup controlfile to trace’ komutu ile
‘background_dump_dest’de olusturur. Fakat bu komutu c¢alistirmak igin
veritabani “mount” durumunda olmalidir. Veritabanint “mount” durumunda
almak icin kontrol dosyasi gerekeceginden, bu yontem kontrol dosyasi
kaybedildikten sonra kullanilamaz. Bu sebeple ‘create controlfile ...” script’i
(sql kod dizisi) daha dnceden hazirlanmis olmali ve hazirlandiktan sonrada

veritabanina yapilan fiziksel degisiklikler biliniyor olmalidir.

Sekil 5.6’de kontrol kiitligii analiz durumuyla ilgili ekran gosterilmektedir. Bu 6rnekte,

ornek uygulama (Best Practices) yontemleri dnerilmektedir.
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Lontrol Hies Recommendations Best Practice

INSTID  |STATLS INAME IS RECOVERY DEST FILE\BLOCK SIZEIFILE SIZE BLKS i
1] [ooRAGEIRIVPPIESATIORADATAHKAYA\CONTROLOLCTL o | e 596
1 D:|ORACLE L1R2\APP\ESATIORADATA|FKAYAICONTROLO2.CTL 1o 15384 5%
(3 Best Practices
Control File
Every Oracle Database has a control file, which is a small binary file that records the physical structure of the database. The control file
inchides:
¢ The database name
o Names and locations of associated datafiles and redo log files
o The timestamp of the database creation
o The current log sequence number
o Checkpont information
The control file must be avadable for writing by the Oracle Database server whenever the database is open. Without the control fle, the
database camot be mounted and recovery is diffieult.
The controlfile of an Oracle Database is created at the same time as the database. By default. at least one copy of the control fle is created -
during database creation. On some operating systems the default is to create multiple copies. You should create two or more copies of the
control file during database creation. You can also create control files Jater, if vou lose control fles o want to change particular seftings in the
control files. Note  Oracle® Database Administrator's Guide 11g Release I (11.1) Part Number B28310-04
]

Sekil 5.6. Kontrol Kiitiigli Analizi Ekran Goriiniimii

5.6.5 Redo-Log Kiitiikleri

Veritabani ¢aligirken verileri gegici olarak Redo-Log kiitliklerinde saklarlar. Dolayisiyla
bu kiitiiklerin sayis1 ve boyut veritabani iizerinde ¢alisan uygulamalarin hem performans
baglaminda hem de medya arizasindan (media failure) kaynaklanan veritabanm

coktiigiinde ya da veritabanit dosyalarinin, uygulama objelerinin (tablo, indeks vb.)
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herhangi birinde bozulmalar (corruption) olmasi nedeniyle veritaban1 kurtarilmak
istendigi zaman bu kiitiikler hayat1 6nem teskil etmektedir. Bu baglamda bu kiitiikler
incelenir, mevcut is ihtiyaci ve gelecekte dogabilecek is yiikiinii karsilayabilecek ¢oziim

Onerileri sunmaktadir.

5.6.5.1  Tespit Edilen Sorunlar ve Céziim Onerileri

Sekil 5.7°de Redo-Log kiitiiklerinin analiz ekran1 gosterilmektedir. Bu 6rnekte yapilan

analiz sonucundan Redo-Log kiitiikleriyle ilgili herhangi bir sorun tespit edilmemistir.

Redo-Log Files

Recommendations Best Practice

MEMBER GROUP#  |THREAD# !Size (Mb) |ARCHIVED|STATUS FIRST_CHANGE# FIRST_TIME &
» D:\ORACLE 11R Z\APP\ESAT\ORADATAHKAYAIREDOO1.LOG 1 i 50|YES INACTIVE 5005396|05.09.2011 22:29:10
D:\ORACLE11R2\APP\ESATICRADATA\HKAYA'REDOD2.LOG 1 1 50/YES INACTIVE 5005396 /05.09.2011 22:28: 10
D:\ORACLE11R2\APP\ESATIORADATA\HKAYAREDOD3.LOG 1_ 1 50|YES INACTIVE 5005396_05‘09‘2011 2225:10
D:\ORACLE 1IRZ\APP\ESATICRADATAHKAYAIREDODL.LOG 2 ] 50|YES INACTIVE 5042249/10.09.2011 12:20:13
D:\ORACLE 11R2\APP\ESATICRADATAHKAYAREDOD2.LOG 2| 1 50|YES INACTIVE 5042249)10.09.2011 12:20:13
D:\ORACLETIR2\APP\ESAT\CRADATA\HKAYAREDODZ.LOG 2 ] 50/YES INACTIVE 5042249 10,08, 2011 1:20:13
D:!ORACLE1LRZWPP‘ESAT\ORADATAWKAYA\BEDODLLOG 3_ i 50{NO CUR_RENT 5053138/10.08.2011 13:00:57
D:\_ORACLE1IRZV\PP\ESATlORADATMHKA\‘A‘REDO_UZ.LOG 3| 1 50/HO CURRENT 5053138)10.09.2011 13:00:57
D:\ORACLE 11R2\APP\ESATICRADATAHKAYAIREDOD3.LOG 3 1 50/HO CURRENT 5053138/10.09.2011 13:00:57
(F: Recommendations
*  Norscommendation
Z

Sekil 5.7. Redo-Log Kiitiikleri Analiz Ekran Goriiniimii
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5.6.6 Redo Log Anahtarlanmasi

Bir Redo-Log dosyast doldugu zaman bir sonraki redo log dosyasina gegilir ve bu olaya
redo log anahtarlanmasi (Log Switch) denir. Veritabaninda ¢ok sik redo log
anahtarlanmasinin olmamasi gerekiyor, 15 dakikada bir redo log anahtarlanmasi olmasi
oracle tarafinda kabul edilmektedir. Ancak oracle veritabani kullanan kullanicilar
genellikle bilimsel olmayan deneme yanilma yontemiyle redo log anahtarlanmalarin
sayisini belirlemeye caligmaktadirlar. DAPT ise bu konuya formiilsel bir yaklagimla is
ihtiyacini karsilayabilecek ¢oziim sunmaktadir.

e Oracle en ¢ok 15 dakikada bir Log-switch olmasin1 dnerir. Normal sartlarda 15-30
dakikada bir redo log anahtarlanmasi yapilmalidir. Redo log dosyalarmin boyutu
asagidaki formiile gore hesaplanir. Yeni Redo Log Size= (Bir saat i¢in olusan giincel
Redo Log Anahtarlanmas1 * Redo Log Size) / (Bir saat i¢in istenilen Redo Log

Anahtarlanma Sayisi)

5.6.6.1  Tespit Edilen Sorunlar ve Céziim Onerileri

Tablo 5.4’de DWH veritabanina ait 6rnek bir uygulama gosterilmistir. Tabloda 24 saat
bir saat’lik dilimlere boliinmiis ve her saat igerisinde olusan log anahtarlanma sayilar
gosterilmektedir. Bu uygulamada cok sik redo log anahtarlanmasi yapildigi tespit

edilmistir.
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Tablo 5.4. Log Anahtarlama Durumunu Géosteren Orerek Uygulama

DAY 02 (03 |04 |05 |06 |07 |08 |09 |10 [11 |12 15 |16 |17 [18 [ 19 |20 |21 |22 |23
2010-07-05 0]3 \ 10| 3|5]3]|s5s 0] 3|3/ 1]o0o]of1]0]1
2010-07-06 112 \ 0] 3[5[3]|s5 3l 2032 1ol 1]o]1
2010-07-07 115 \u 0] 3|5]4]|6 6|32l 1]o[1]o]1]o0
2010-07-08 0]3 11113 1]3 2 1] 3]of1]of1]o0]1
2010-07-09 0] 2 2| 5(5]4]|8 3050 3]ofl 1ol 1]o0]1
2010-07-10 112 1]olofl1]3]0]4 ol 1ol 1]of1]of1]o0
2010-07-11 0] 2 13/ 0[1]0]3]0]3 6lol1]o[1]o]l1]o]1
2010-07-12 112 0|l 1]o0[3]|6]3]5 10 3 3]0 1ol 1]o0]1
2010-07-13 110 3]0 1]o0]|3]|6]|3]|s 413 3]of1]ofl1]o0]1
2010-07-14 13| 5 210|145 7]09 8| 3|3 1]ofl1]ofo]f1
2010-07-15 \ \ 3ol 1]o0]|3]|5]|3]|s 3032 1]of1]of1]o0
2010-07-16 n \ 50 1]0[1]3]|5]1]4 21|20l 1]of1]o0]1
2010-07-17 \ \ 2 1ol 1]0o[3]0]3 1ol 1ol 1ol 1]o0]1
2010-07-18 \ \ 3]0 1]o]1]3]0]3 1ol 1ol 1ol 1]o0]1
2010-07-19 \ \ 2 1ol 11 2]1]4 121 1]ol1]ofl1]o0
2010-07-20 \ 2101 1]2]|5]5 120321 1]o]1]o]1
2010-07-21 \ \ 210 2|3|5]|7]5 6| 23| 3|1]0]2[1]0]1
2010-07-22 \ \ 2/ 1]0]10]2]|6]|3]|5 303]3]3]of2[1]of1]o0
2010-07-23 | *\*\ 3ol 1]0]3]4]4]5 503143/ 1]2]o0[1]0]1
2010-07-24 \ 2] 0] 1] 1]o0o]|3]0]3 3ol 1ol 1]2]0o]1]o0]o0
2010-07-25 \ 0] 1]0l1]0]3][1]3 3 1ol 2[1]of1]o0
2010-07-26 \ \ 0] 1]0[3]3|3]|5s 5 411l 2[1]0]o0]1
2010-07-27 ﬂl! 0] 0] 1 -5 3/ 6|23 3l 1] 2lo[1]o0]o0
2010-07-28 7-J 711103 31532 3l 1] 2l 1]o0o]o]f1
2010-07-29 \ 1lol1]3]5[3|5]3]5 3|12l 1]o]1]o0
2010-07-30 ﬂ \ 1lol1]3]2[3]|5|3]|5 3ol 3o 1]o]1
2010-07-31 \ 1lol1]lo]l3]o0o]3]1]3 1ol 3[of1]0]1
2010-08-01 \ ol 1]o[1]3]ofl3]1]3 ol 1]l 2l1]0o]1]o0
2010-08-02 \ 1lol1]2]3]2]5]3]3 6|03 1]1]6]1
2010-08-03 \ 0] 1]0[3]|6]|2|6]|4]5 3l o]l3]o[1]o]o0
2010-08-04 \ 1]ol1]s5]6]5]5]2]0 ojlojJoloJoJo]o

Tablodaki kirmizi bloklarda redo log anahtarlanma aktiviteleri ¢ok ¢ok yiiksek.

Tablodaki mavi bloklarda redo log anahtarlanma aktiviteleri ¢cok yiiksek.

Tablodaki sar1 bloklarda Redo log anahtarlanma aktiviteleri biraz ytiksek.
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Tablodaki diger kalan zaman araliklarinda olusan redo log anahtarlanmasi (Log-switch)
ler normal goziikmektedir Biiylik degisiklerin oldugu zaman araliklarinda 6zel bir islem
yapilmigsa, 0rnegin test iglemi, veri yiikkleme vb. tablonun NOLOGGING opsiyonunun
kullanilmast 6nerilir. Ancak her giin ayn1 yogunlukta redo log anahtarlanmasi oluyorsa,

yukaridaki formiile gore oracle redo log dosyalarinin boyutunun artirilmasini onerilir.

5.6.7 Arsiv Kiitiiklerinin Boyutu

Veritabant arsiv (archive) durumunda calisirken yazilmakta olan redo-log dosyasi
doldugunda bizim belirleyebilecegimiz bir dizine veya yedek kasete “ARC” islem
gorevi tarafindan kopyalanir. Her log anahtarlandiginda “on-line redo log” dosyasi
arsivlenir. Bu olay veritaban1 yasadikc¢a siirekli devam eder. Dolayisiyla arsiv alani
doldugu zaman veritaban pasif (database hang) olur. Bu durum genellikle ya veritabani
kapasite planlamasinin diizgiin yapilmadi durumlarda ya da veritabani iizerinde &zel
biiyiik bir degisiklik durumlarda olusur. Ornegin ¢ok biiyiik boyutta veri yiikleme, veri
giincelleme, veri silme vb. durumlar.

Bu baglamda arsiv boyutlar1 giinliik olarak kontrol edilmeli ve veritabanin siirekliligi
acisinda gerekli dnlemler alinmalidir. DAPT uygulamasi sadece tarihsel olarak arsiv

kiitiiklerinin boyutu ve log switch sayist hakkinda bilgi vermektedir.

5.6.8 Tablo Uzayi ve Veri Kiitiikleri

Veritabaninda veriler veri kiitiiklerinde tutulmaktadir, bir ve birden fazla veri kiitiigi

tablo uzayimi (tablespace) olusturun. Veri kiitiikleri doldugu zaman otomatik genisleme
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ozelligi (auto extent) kullanilmamus ise ilgili kiitiik iizerinde islem yapilamayacag i¢in
sorunlar1 ortaya ¢ikmaktadir. Sayet veri kiitiigli otomatik genisleme 6zelligi kullanilmis
ise veri kiitiigii doldugunda belirtilen deger kadar disk iizerinde alan oracle 6zgii
bicimlenerek genisleyecektir ki bu da belli bir zaman alacaktir.

Dolayisiyla bu islemler uygulamada performans sorunlarima sebep olacaktir. Bu
baglamda tablo uzay1 ve veri kiitiiklerinin kullanim oranlar1 kontrol ediliyor ve bu oran

%85 gecince gerekli dnlemlerin alinmasi i¢in ¢éziim dnerileri sunmaktadir.

5.6.8.1  Tespit Edilen Sorunlar ve Céziim Onerileri

Sekil 5.8°de tablo uzayr ve veri Kkiitiiklerinin kullanimiyla ilgili ekran Ornegi
gosterilmektedir. Bu Ornekten “System” ve “User” tablo uzaylarinda problem oldugu
tespit edilmistir.

Tablo uzay1 ve veri kiitiigii (Tablespace and Datafile) ile kullanict veri kiitiiglindeki
indeks’lerin (Users Tablespace Index) olusturdugu raporlar sag kilik fare (maus) ile
Excel dosyasina kayit edilmektedir. Boylece programin olusturmus oldugu biitiin raporla

disar1 aktarilabilmektedir.
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|ablespace and Latanies

Recommendations Best Practice

oystem lablespace

Tablespace Totel 1B Used MB Pet.Used A
dlsvsaux 800 594,875
UNDOTBS 1 | 555 31,3125 5.54
TS_DAPT 1000 1 0w b
USERS 5 1,315 26,25

(% Recommendations
DAPT_INDK 500 L0525 0.21

[E3

. Manitor the usage of the tablespaces growth should not exceed 85% , if itis so new
datafiles should be added.

User Segment Name

3

. There are a lot of object in Users Tablespace. It should be check it and are delete of
not require objects.

. The SYSTEM tablespace should only be used by Oracle for internal purposes. Users
should not place objects in SYSTEM. Problems with this tablespace will impact the whole
database.

|

Jsers [ablespace Lndex

Owner Index Name Tablespace Name fad
P opsU ALERTLOGSTATIS USERS

OPsU SPSCPUTIME |USERS

OPSU SPSEGEBUSYWAIT USERS

OPsU SPSEGBLOCKCHANG USERS

OPSU SPSEGDPHYREAD USERS

OPSU |SPSEGDPHYWRITE |USERS

OPSU SPSEGLOGREAD USERS N

OPSU |SPSEGPHYREAD |USERS

OPSU SPSEGPHYWRITE USERS

OPsU SPSEGROWLOACK |USERS

OPsU SPSEGTABLESCAN USERS

0OPsU SPSQLBUFERGETS USERS

OPsSU SPSQLBUFERGETS USERS

OPSU SPSQLPHYREADS USERS

<

Sekil 5.8 Tablo Uzay1 ve Veri kiitiiklerinin Analiz Ekran Goriiniimii

SYSTEM veri kiitiigii yalinizca oracle internal (kurulumla beraber gelen kullanicilar)
kullanicilar1 i¢in kullanilir, diger kullanicilara ait nesneler bu tablo uzaymnda
olmamalidir. Oracle veritabaninda USER veri kiitiigli sadece veritaban1 kullanici
bilgilerini tutmaktadir, 6zellikle sema kullanict bilgileri i¢in 6zel veri kiitiigli yaratilmali
ve nesnenler (tablo, indeks vb.) bu kiitiiklerden saklanmalidir. Oraclel0g ile beraber
veritabanindaki istatistiklerin toplanmasi otomatik yapilir duruma getirilmistir. Her saat
veritabanin resmi (snapshot) aliniyor ve bu bilgiler SYSAUX tablo uzayinda tutuluyor.
Veritabani iizerinde caligan uygulamalarin tablo ve indeksleri aynmi veri kiitiiglinde
tutuldugu zaman disk tizerinde I/O sorunlarina sebep olacagi i¢in farkli veri kiitiiklerinde

saklanmasi oracle tarafinda dnerilmektedir. [36]
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Tablo uzay1 ve veri kiitiiklerinin kullanim artis oranlar1 izlenmeli, kullanim oranlar
%85°1 gegmemeli. Bu oranin geg¢ilmesi durumunda yeni veri kiitiigii eklenerek ya da veri
kiitiiklerinin boyutu artirilarak 6nlem alinmalidir.

USER ve SYSTEM tablo uzaylarinda birgok uygulama sema kullanicilarina ait nesneler
bulunmaktadir. Bu nesneler kontrol edilerek kullanilmayanlar diisiiriilmeli (drop
edilmeli) ve uygulama sema kullanicilarina ait olan nesneler uygulamanin ait oldugu

tablo uzayina taginmalidir.

5.6.9 Otomatik Disk Yonetimi

Veritabaninda otomatik disk yonetim (Automatic Storage Management (ASM))
kullanilmig ise kullanim durumu hakkinda (dolu-bos) bilgi gostermektedir. Amag,

donanimla ilgili kaynak ihtiyacinin olup olmadiginin arastirilmasidir.

5.6.10 Otomatik Geri Alma

Oracle9i ile beraber otomatik geri alma (Automatic Undo Management) kullanilmaya
baslandi, daha 6nceki siiriimlerden Rollback Segment’leri kullaniliyordu. Otomatik geri
almay1 aktif duruma getirmek icin UNDO_MANAGEMENT = AUTO parametresini set
etmek gerekiyor ki bu durum ORA-1555 hatasinin olusumunu engelliyor.
UNDO_RETENTION parametresinde belirtilen onaylama (commit) araligindaki oracle
olusan bilgileri tutulmaktadir. [17]

74



5.6.10.1 Tespit Edilen Sorunlar ve Céziim Onerileri

Sekil 5.9°da otomatik geri alma (Automatic Undo Management) ekrani
gosterilmektedir. Bu Ornekte otomatik geri almanin kullanimiyla ilgili herhangi bir
problem tespit edilmemistir. Otomatik geri alma alan1 inceleniyor, performans problemi
teskil eden durum tespit edilerek ¢oziim ve Ornek uygulamalar Onerisi vermektedir.
Ornegin: “Seccessfully Gets” lerin basarsiz sonuglanmasi, sorgularin uzun siirmesi, alma

(gets) ve bekleme (waits) degerlerinin asir1 yiiksek olmasi durumlarindan ortaya

cikmaktadir. Bu durumda performans problemine neden olan sorgu iyilestirilmelidir.

Automatic Undo Management Recommendations | Best Practice

Rolback SEGMENT 1D |GETS WAITS %SUCCESSFUL GETS | TRANS WRITES i
JsvsTEM 0 124 0 100 0 7980

_SY55MU1_10849736365 1 1552 0 100 0 2316190

_SY55MUZ_11837410955 2 210 0 100 0 314370

_SYSSMU3_15250156168 | 3 2169 0 100 0 3297820 =

_SYSSMU4_13245573335 | 4 1578 ] 100 ] 2228756

_SYSSMUS_30013351375 5 177 0 100 0 2055056

_SYSSMUS_938532893¢8 ] 284 0 100 0 7004934

_SYSSMU7_2872296103§ 7 1437 0 100 0 1575122

_SYSSMUB_B584087685 8 217 0 100 0 3194336 e

NAME VALUE &
P undo_management AUTO

undo_tablespace UNDOTBS1

undo_retention ]

(% Recommendations I;"El ‘g‘

. No recommendations

[E3

Sekil 5.9. Otomatik Geri Alma Kullanim Analiz Ekran Gorlintimii
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5.7 Veritabani Nesneleri

Bu boéliimde veritabani iizerindeki uygulamalarin nesneleri (obje) incelenmektedir.
Uygulamalardaki performans problemine sebep olan dar bogazlar tespit edilerek ¢oziim
Onerileri ve Ornek uygulama metotlar1 verilmektedir. Sekil 5.10’da veritabam

nesnelerinin modiilii ekran1 gosterilmektedir.

(. Oracle Analyse and Perfomans Tool
OfS AND DATABASE  PERFORMANS [AESEREWhEMEN SECURTTY  AWR Report Analyzes - AlertLog Analyzes

Table Indexes
Table Without Index

Tables without PX Keys
1able tnaex Fareign Key Indesx Problems Recommendations Best Practice
Disabled Constraint
Table Ouner Analyze Tables and Indexes Tables Indexes A
» Recently Analyzed Tables . 3% 1101
APEX_030200 Object Extent Warning 4
APPQOSSYS Inconsistent Column Names 2
CTHSYS Using Parallel Query H %5
CTYSYS Database Lock 3
DAPT DAPT_DATA 24 2
DBSNVP SYSAUN 21 i
DBSNMP | 4
EXFSYS |SYSAUX 20 4
EXF5YS | 27
FLOWS_FILES SYSALX 1 5
LBACSYS SYSTEM 21 3
MDSYS SYSAUX 104 195
MDSYS 18
OLAPSYS SYSAUX 114 135
OLAPSYS 12
OPSU |USERS 15 17
ORDDATA |SYSAUX 54 105 =
(CORCDATA | 19
CQRDSYS SYSAUX 5 4
OWBSYS SYSAUN 1 3
SCOTT USERS 2 3
XDB SYSAUN k] 464
!

Sekil 5.10 Veritaban1 Nesnelerinin Goriiniim Ekrani
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5.7.1 Tablo ve Indekslerin Farkh Tablo Uzayinda Bulunmasi

Veritaban1 {izerinde ¢alisan uygulamalarin tablo ve indekslerin ayni tablo uzayi
icerisinde saklanip saklanmadiklar1 inceleniyor. Ciinkii indeks ve tablolarin ayni tablo
uzayr igerisinde olmasi veritabaninda I/O sorununa sebep oldugu i¢in tablo ve

indekslerin farkli tablo uzayina (tablespace) tasinmasi dnermektedir. [23]

5.7.1.1 Tespit Edilen Sorunlar ve Coziim Onerileri

Sekil 5.11°de uygulama tablo ve indekslerin tablo uzaylarindaki kullanimi durumu
gosterilmektedir. Bu 6rnekte tablo ve indekslerin ayn1 tablo uzaylarinda yer aldig1 tespit
edilmistir.

Indeks ve tablolarin ayni tablo uzayinda olmasi veritabaninda I/O sorununa sebep
oldugu i¢in tablo ve indeks’lerin farkli tablo uzaylarina tasinmalidir. Tablo ve indeksler
icin farkli diskler iizerinden tablo uzaylar1 yaratilmali ya da RAID 10 yapisi

kullanilmalidir.
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lable Index Recommendations | Best Practice

Table Owner Tablespace Tables Indexes s
¥ R I = N N

APEX_030200 4

APPQOSSYS SYSALX 2]

CTXSYS SYSALX # 58,

CTiSTS | 13

DAPT DAPT_DATA 24 2|

DBSKMP SYSALX il 1

DBSNMP | 4

EXFSYS |SYSAUX 20 40

EXFSYS | 27

FLOWS_FILES SYSALX 1 5

LBACSYS SYSTEM 21 %

MDEYS |SYSALX 104 195 ﬁ Recommendations

MDSYS 16

oLAPSYS SYSALN 114 135, |+ Itshould be possible separate index and tables for the users listed

g:*s‘fls*s . ii =" If a table is physically separated from its indexes, contention to the same hardware

e TSYSA = s |resourcesis reduced as Oracle can access the table and the indexes at the same time. L

CRDDATA 1 . A distribution of tables and indexes into different tablespaces additionally simplifies

GRDSYS o 2 * ladministration and maintenance.

QWBSYS |SYSALX 1 1

SCOTT USERS 2 3 ‘

X0B SYSALX B 464

|

Sekil 5.11. Tablo ve Indeks’lerin Tablo Uzay1 Uslerindeki Dagilim Analiz Ekram

5.7.2  Uzerinde indeks Olmayan Tablolar

Veritabaninda sorgulama yapilirken eger tablo iizerinde indeks yoksa sorgu tablonun
biitiin bloklarin1 okur (full table scan) , yani tablodaki biitiin dolu ve bos olan bloklar1
okur. Bu durumda veritabaninda I/O sorunu ortaya ¢ikar. Dolayisiyla I/O maliyetini
azaltmak igin tablo iizerinde uygun indeksleri olusturularak ¢oziimleme yapilir.

DAPT veritabani lizerinde calisan uygulamalarin kullandigi biitiin tablolar1 inceleyerek
indeksi olmayanlarin tespit eder ve boyutuyla beraber rapor olusturur. Ayrica, hangi

kistaslara gore indeks yaratilmasi konusunda en iyi ¢6ziim 6nerileri sunmaktadir.
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5.7.21 Tespit Edilen Sorunlar ve Coziim Onerileri

Tablo 5.5°de 6rnek uygulamaya ait iizerinde indeks olmayan tablo sahibi, tablo ismi ve
tablo boyutu (Mb) olarak gosterilmistir. Bu 6rnekte oracle veritabani {izerinde ¢alisan
uygulamadaki sorgular tablolara erismek istediklerinde sorgu tablonun biitiin bloklarini
okur (full table scan) , yani tablodaki biitiin dolu ve bos olan bloklar1 okur. Bu durum ise

uygulamada performans problemine yol acar.

Tablo 5.5. Uzerinde Indeks Olmayan Tablolar1 Gosteren Ornek Uygulama

Table Owner | Table Name Table Size(Mb)
ABONE SOZMT999 5.566
ABONE ELBMT0160LD 5.426
ABONE THSMT019_LG 5.183
ABONE DBAMTO010 2.920
ABONE THKMT316_08 2112
ABONE THSMT251_LG 1.986
ABONE THSRP083 10
ABONE THSRP081 10
SACMGR SACLG001 160
SACMGR LG_SACMT020 112
SACMGR SACMT060 55
SACMGR SACLG016 12
SACMGR SACLTO001 10
VEZNE LG_IEMMT060 9.578
VEZNE LG_THKMT320 8.945
VEZNE LG_SOZLT033 6.049
VEZNE LG_SOZMT010 3.768
VEZNE IEMMT171 3.008
VEZNE LG_TGAMT100 2424
VEZNE LG_KRTMT022 24
VEZNE LG_COMLTO033 11
VEZNE INTMT174 11
VEZNE SIL_INTMT020 10
VEZNE THKLTO002 10
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Indeks olmayan tablolar kontrol edilerek 10Mb’den biiyiik olanlar i¢in uygun indeksler

yaratilmalidir. Indeks asagidaki kurallara uygun olarak yaratilmalidr:

e Sorgu icerisindeki WHERE ifadesine kullanilan uygun kolon iizerinde,

e Tablolarin JOINS ifadelerinden kullanilan kolon ya da kolonlar {izerinde,

e Segciciligi yiiksek olan kolon iizerinde,

e (ok fazla giincellenmeyen ve ¢ok fazla sayida satira sahip tablolardaki diisiik
cesitlilik  (cardinality) sahibi kolonlar {izerinden “Bitmap” indeks
yaratilmalidir.

e Cok sik UPDATE, INSERT, DELETE ifadeleri kullanilan kolon {izerinde
indeks yaratilmasi tercih edilmemeli.

e Sorgu icerisinde kullanilan WHERE ifadesindeki kolon MAX ve MIN
fonksiyonunda kullanilmis ise bu kolonlar iizerinde yaratilan normal indeks
RDBMS tarafinda kullanilmaz, dolayisiyla normal indeks yerine function-

base (fonksiyon indeks) indeks yaratilmalidir.

5.7.3 Uzerinde Fazla indeks Olan Tablolar

DAPT veritabani tizerinde ¢alisan uygulamalarin kullandig: biitiin tablolar1 inceleyerek
besten fazla indeksi olanlarin listesini ¢ikartmaktadir ve bunlarla ilgili ¢6ziim 6nerileri

sunmaktadir.
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5.7.3.1  Tespit Edilen Sorunlar ve Céziim Onerileri

Tablo 5.6’da tablo sahibi, tablo ismi ve tablo iizerindeki indeks sayis1 belirtilmistir. Bu

ornekte oracle lizerinde ¢alisan uygulamalara ait tablolar iizerinden bes’den fazla olan

indeksler tespit edilmistir. Tablo ilizerinde indekslerin fazla olmasi, tablolar iizerinde

DML isleri yapilmasi durumunda veritabani uygulamasinda performans problemine

sebep olur.

Tablo 5.6. Uzerinde Fazla Indeks Olan Tablolari Gosteren Ornek Uygulama

Owner | Table Name Index Count

ABONE | COMMTO020 20

VEZNE | COMMT020 19

ABONE | ITRMT010 14
VEZNE | ITRMT010 14
ABONE | THKMT021 12
VEZNE | THKMTO021 12
ABONE | IEMMTO060 11
VEZNE | TGAMT100 10
VEZNE | COMLTO033 9

VEZNE | SOZMT010

VEZNE | TGAMT102

ABONE | THKMT020

ABONE | THSMTO037

VEZNE | SOZMT030

o O | |00 (oo

Veritabaninda DML (Data Manipulation Language) yapildig1 zaman tablo {izerinde
bulunan biitiin indeksler okunmasi sorgunun maliyetini artirir. Bu baglamda
indeksler kontrol edilmeli, kullanilmayan ve miikerrer olanlar diisiiriilmelidir.

Oracle9i ile beraber indeksler izlenerek kullanilip kullanilmadiginin tespit ediliyor.
Asagidaki yontemle indeksler bir ay siireyle izlenmeli, kullanilmayanlar

duistirtilmelidir:

1. Indekslerin izlenmesi baslatilir

Ornek: alter index products_pk monitoring usage;
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2. vSobject_usage sorgusuyla indeks’lerin kullanilip kullanilmadigina
MONITORING alan1 YES ise kullanildigi, NO ise kullanilmadigi
anlasilir. [37]

5.7.4 Birinci Anahtar Kisitlamas1 Olmayan Tablolar

Veri biitiinliigiiniin saglanmast i¢in birincil anahtar kisitlamalar1 (Primary key
constraints) kullanilir birincil anahtar kisitlamasi (Primary key Constraints) verilerin

biitiinliiglinii tablolara ¢ift kayit ve bos deger girilmesini izin vermeyerek saglar. [38]

DAPT veritabani tizerinde ¢alisan uygulamalarin kullandig: biitiin tablolar1 inceleyerek
birincil anahtar kisitlamalar1 (Primary key constraints) olmayanlarin listesini

¢ikartmaktadir ve bunlarla ilgili ¢6ziim Onerileri sunmaktadir.

5.7.4.1 Tespit Edilen Sorunlar ve Coziim Onerileri

Tablo 5.7°de tabloya ait uygulamanin kime ait oldugu ve iizerinde birinci anahtar
kisitlamasi olmayan tablolarin sayist belirtilmistir. Bu 6rnekte oracle iizerinde ¢alisan
uygulamalara ait birinci anahtar kisitlamasi olmayan tablolarin sayis1 tespit edilmistir.
Bu tablolar kontrol edilmeli ve is kurallarina gore birinci anahtar (Primary key)

kisitlamasi yaratilmalidir.
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Tablo 5.7. Birinci Anahtar Kisitlamas1 Olmayan Tablolar1 Gosteren Ornek Uygulama

Owner No.Tables without PK
ABONE 828

AKSYAP| 12

CKOC 20

DB_DRC 72

SACDEV 4

SACMGR 43

SU 111

VEZNE 802

XDB 9

5.7.5 1indeks Olmayan Yabanci Anahtar

Detay tablo {izerine yapilan bir DML (insert, delete, update) islemi ana tablo iizerinde
herhangi bir kilitlenme islemine yol a¢gmaz. Fakat kayit ekleme (insert) ve kayit
giincelleme (update) islemleri ana tablo lizerindeki indekse ulasim i¢in ana tablo

tizerindeki kilidi varsa bekleyeceklerdir.

Ana tablo ilizerinde yapilan giincelleme (update), silme (delete) ciimleleri detay tablonun
kilitlenmesine yol agar ancak ekleme (insert) ciimlesi detay tablonun kilitlenmesine yol
acmaz. Ana tablo onaylama (commit) ya da yapilan degisikligi geri alma (rollback)
yapana kadar detay tabloya islem yapamaz. Ornegin kayit ekleme (insert) yapilamaz.

Dolayisiyla bu islem veritabani iizerinde ¢alisan uygulamalarda performans sorununa
yol agmaktadir. Bu baglamda detay tablo {izerindeki yabanci anahtar kisitlamasi (FK-
foreign key) indeks olarak tanimlandiginda sorun ¢oziimlenmis olur. Yani ana tablo
tizerinde yapilan kayit giincelleme (update) , kayit silme (delete) ciimleleri eger detay
tablo yabanci anahtar kisitlamasi (foreign key) iizerinde indeks varsa detay tablo iizerine
herhangi bir kilit koyulmaz. Ana tablo {izerine dogal olarak kayit diizeyinde kilit (row

level lock ) konur. [23]
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5.7.5.1

Tablo 5.8’de oracle veritabani lizerinde ¢alisan 6rnek uygulamalara ait yabanci anahtar

Tespit Edilen Sorunlar ve Coziim Onerileri

tizerinden indeks olmayan tablolar tespit edilmistir. Bu durum uygulamada performans

problemine sebep olur. Bu problemin ¢dziimlenmesi i¢in yabanci anahtar lizerinde

indeks yaratilmalidir.

Tablo 5.8. Indeks Olmayan Yabanci Anahtarlari Gésteren Ornek Uygulama

Owner Table Name Constraint Name Column Name Position | Problem
PR_OER REVIEWS FL_FK_090041 ASSETID 1 No Index
PR_OER REGISTRARQUEUES FL_FK_090100 QUEUETYPE 1 No Index
PR_OER SCMHOSTS FL_FK_ 090113 TYPEID 1 No Index
PR_OER SEARCHLOGPARTS FL_FK_090115 SEARCHLOGID 1 No Index
PR_OER ENTSECUSERROLETYPES FL_FK_1000052 SECUSERID 1 No Index
PR_OER ENTSECROLETYPES FL_FK_100046 PARENTID 1 No Index
PR_OER ENTSECROLECONTEXTS FL_FK_100047 PARENTID 1 No Index
PR_OER ENTSECROLES FL_FK_100048 ROLETYPEID 1 No Index
PR_OER ENTSECROLES FL_FK_100049 ROLECONTEXTID 1 No Index
PR_OER ENTSECPERMISSIONS FL_FK_100050 ROLEID 1 No Index
PR_OER ENTSECPERMISSIONS FL_FK_100051 PERMISSIONTYPEID | 1 No Index
PR_OER FORMLETTERSUBSTITUTIONINDEX | FL_FK 100126 FORMLETTERID 1 No Index
PR_OER SFIDCANDIDATEATTRS FL_FK_100161 SFIDCANDIDATEID 1 No Index
PR_OER ASSETTYPEARCHETYPE FL_FK_100165 ARCHETYPEID 1 No Index
PR_OER ASSETTYPEARCHETYPE FL_FK_100166 ASSETTYPEID 1 No Index
PR_OER METADATAINDEX FL_FK_100201 PARENTID 1 No Index
PR_OER METADATAENTRYTYPEENTITYTYPE | FL_FK_100204 ENTITYTYPEDEFID 1 No Index
PR_OER POLICYASSERTIONS FL_FK_100208 ASSERTIONTYPEID 1 No Index
PR_SOAINFRA | BPM_ACTIVITY_INSTANCE BPM_ACTIVITY_INSTANCE_FK2 | ACTIVITY 2 No Index
PR_SOAINFRA | BPM_ACTIVITY_INSTANCE BPM_ACTIVITY_INSTANCE_FK2 | PROCESS 1 No Index
PR_SOAINFRA | BPM_ACTIVITY_PROPERTY BPM_ACTIVITY_PROPERTY_FK1 | ACTIVITY 2 No Index
PR_SOAINFRA | BPM_ACTIVITY_PROPERTY BPM_ACTIVITY_PROPERTY_FK1 | PROCESS 1 No Index
PR_SOAINFRA | BPM_CUBE_ACTIVITY_INSTANCE BPM_CUBE_ACTIVITY_INST_FK2 | ACTIVITYID 2 No Index
PR_SOAINFRA | BPM_CUBE_TASKPERFORMANCE BPM_CUBE_TASKPERF_FK1 ACTIVITYID 2 No Index
PR_SOAINFRA | BPM_CUBE_TASKPERFORMANCE | BPM_CUBE_TASKPERF_FK1 PROCESSID 1 No Index
PR_SOAINFRA | BPM_CUBE_WORKLOAD BPM_CUBE_WORKLOAD_FK1 ACTIVITYID 2 No Index
PR_SOAINFRA | BPM_CUBE_WORKLOAD BPM_CUBE_WORKLOAD_FK1 PROCESSID 1 No Index
PR_SOAINFRA | BPM_PARTNER_SERVICE BPM_PARTNER_SERVICE_FK1 | PARTNER 2 No Index
PR_SOAINFRA | BPM_PARTNER_SERVICE BPM_PARTNER_SERVICE_FK1 PROCESS 1 No Index
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5.7.6 Pasif Kisitlamalar

Veritaban1 uygulamalarindaki verilerin biitiinligli tablo {izerindeki kisitlamalar
(constraint) ile saglanir. Ancak, kisitlamalar pasif (disabled) duruma getirildiginde
verilerin tabloya girisine izin verilecegi icin veri biitiinliigli saglanmaz, tutarsiz veriler
olusur. DAPT veritabanindaki biitlin uygulamalarin tablolar tizerindeki kisitlamalarini
kontrol eder ve pasif olanlarin sahibini, tablo ismini, kisitlama ismini, kisitlama tiirtinii

ve durumu bilgilerini igeren raporunu olusturarak ¢6ziim Onerisi yapar.

5.7.6.1 Tespit Edilen Sorunlar ve Coziim Onerileri

Tablo 5.9’de oracle iizerinde c¢alisan Ornek uygulamalara ait tablolardaki pasif
kisitlamalar tespit edilmistir. Pasif kisitlamalar uygulamalarda tutarsiz verilerin
olusmasina sebep olur. Bu sorunun ¢éziimlenmesi i¢in pasif olan kisitlamalar (Disabled
Constraints) kontorul edilmeli ve ihtiya¢c yok ise diisiiriilmelidir. Normal sartlarda

veritabanindan pasif kisitlama olmamalidir.

Tablo 5.9. Pasif Kisitlamalar1 Gésteren Ornek Uygulama

Owner Table Name Constrant Name Type Status

SACMGR | SACDT032 FK_SACDT032_SACMTO032 | Foreign Key | DISABLED
SACMGR | SACMTO016 FK_SACMT016_SACLTO016 | Foreign Key | DISABLED

SACMGR | SACMT033 FK_SACMT032_SACMTO033 | Foreign Key | DISABLED

VEZNE OFFMT050 OFFMTO050_ISLEM_NO Unique DISABLED

VEZNE SIL_HUKMT020 | R_249 Foreign Key | DISABLED
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5.7.7 Analizi Yapilmamis Tablo ve indeksler

Veritaban1 maliyet iyilestirme tabanli (cost based optimizer) durumunda c¢alisirken belli
siirelerle, tablo ve indeksler analiz edilerek, istatistiklerin toplanmasi sorgunun tabloya
dogru bir sekilde en iyi calisma planin1 secerek tablo ya da indekse erisimini
saglamaktadir. Oraclel0g siiriimiiyle beraber veritabanindaki tablo ya da indekslerde
bulunan verilerin yapisinda biiyiik degismeler oldugunda istatistikleri otomatik olarak

gece yaris1 toplanmaktadir. [36]

5.7.7.1 Tespit Edilen Sorunlar ve Coziim Onerileri

Sekil 5.12°de veritabani lizerinde ¢alisan uygulamalarin tablo ve indekslerin analiz
durumlarin belirten ekran gosterilmistir. Bu 6rnekte tablo ve indeks analizlerinin giincel
oldugu tespit edilmis ancak, hangi durumlarda analiz (tablo ve indeks istatistiklerinin
toplanmasi) yapilmasi gerektigini ve 6rnek uygulama yontemlerini belirtmektedir.

Istatistikler alindiklar1 ana &zgii olduklari igin periyodik olarak tekrar toplanmasindan
fayda vardir. Ozellikle biiyiik degisimlere yol acan veri islemlerinden (kayit ekleme,
giincelleme, silme) ilgili veri istatistikleri degistirecegi icin akabinde istatistik toplamak
gerekir. Tablo ve indeks’lerin istatistiklerinin toplanma (analize) islemini

DBMS STATS [36] Oracle veritaban1 paketi kullanilarak yapilmalidir.
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|as

AndlyzZe 1ables and Lndexes

Recommendations

Best Practice

o

0000000

® Store critical statistics in order to allow rolling back to a working configuration in the event of statistic changes that significantly affects
application performance. The following article explains how to store statistics: Note 1172031 - How to Use DBMS_STATS to Move
Statistics to a Different Database.

& Tables and indexes should be analvzed using DBMS_STATS. The level in which the statistics must be calculated depends on the amount of
change to the data_ It is important to emphasize that it is necessary to calculate statistics whenever:

IALTER TABLE <tablename> MONITORING;

For more information, please see:
Note 102334.1: How to Automate Change Based Statistic Gathering - Monitoring Tables

OWNER ANALYZED |NOT_ANALYZED TOTAL
»
OPSU 15 o 15

There is lot of change (INSERT. UPDATE. DELETE) to the data

Data is loaded into a table

When an index is created or rebuilt

For tables. use DBMS_STATS with ESTIMATE option and 10%

For indexes, use DBMS_STATS with COMPUTE option

Bear in mind the use of HISTOGRAMS when data in columns is not uniform

For partitioned objects bear in mind statistics can be calculated for an ndividual partition

Use GATHER. STALE option of DBMS_STATS package. With this option only statistics are calculated if more than 10% of
the data in the object has been modified. To be able to use this. tables should be altered to enable monitoring, using

(2

Sekil 5.12. Uygulamalarin Tablo ve Indekslerin Analiz Ekrani

Tablo ve indekslerin analyze (istatistikleri toplamak) kullanimi ile asagida bahsi gegen

bazi 6nemli hususlar1 goz 6niline almak gerekir:

e Tablo iizerinde ¢ok fazla kayit ekleme, kayit silme, kayit giincelleme (insert, delete,

update) islemlerin yapilmasinda

e Bir tabloya ¢ok fazla veri aktarildiginda (data loaded)

e Yeni bir indeks yaratma ya da mevcut indeksi yenide olusturmada (rebuild index)

e Bir tablo iistiinde analiz o tablo ile ilgili tiim indekslere yansir.

e Bir tablo iizerinde tahmini istatistikler toplanirsa ilgili indeksler {izerinde tam

istatistiklerin toplanmasi1 mantiklidir. Indeksli alanlarin istatistiklerinin dogru

oldugundan emin olunur.

e Indekslerin analizi esnasinda gegici alan (temporary space) kullanilmaz.
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e Indeksler analiz edilir fakat tablo edilmezse maliyet iyilestirme durumu (COST-
BASED optimizer) secilmez.

e Eger estimate (tahmini) opsiyonu segilirse (veri ¢ok ise) %10’luk bir veri iizerinde
yapilmasi mantiklidir. %50 nin {izeri seg¢ilirse biitiin veri analiz edilir.

e Veri sozliigli (data dictionary) tablolar1 yani SYS tablolar1 analiz edilmemelidir.
Tablo kilitleri (deadlock) ya da performans problemleri ¢ikar.

e Miimkiin oldugu kadar istatistiklerin toplanmasi veritabanin miisait oldugu bir
zaman yapilmalhdir. Ozellikle ¢ok hareket gdren tablolarin istatistiklerinin
toplanmasina dikkat edilmeli, igslem yapilmadigi bir zamandan toplanmalidir.

¢ Bos tablolarin istatistikleri toplanmamalidir

[15], [17], [21], [22], [27], [24], [27], [30], [39], [40]

5.7.8 Paralel Sorgu Kullanmak

“init. Ora” parametre dosyasinda PARALLEL MAX SERVERS parametresinin degeri
CPU sayisina gore belirlenmelidir. Boylece veritabani lizerinden ¢alisan uygulama
sorgularm hizli ¢aligmasi saglanmis olunur. Ozellikle sorgu agirlikli veritabanlarindan
bu parametreler diizgiin olarak set edilmelidir, parametrelerin hazir degeri

kullanilmamalidir.

Asagidaki formiil ile PARALLEL_MAX_SERVERS parametresinin hazir (default)
degeri hesaplanir. [44]

(CPU_COUNT x PARALLEL_THREADS_PER_CPU x (2 1if
PGA_AGGREGATE_TARGET > 0; otherwise 1) x 5)

Parametrenin gergek degeri asagidaki formiil ile hesaplanarak belirlenir.

— 2xDOP x NUMBER OF CONCURRENT USERS
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5.7.8.1  Tespit Edilen Sorunlar ve Céziim Onerileri

Sekil 5.13’de veritabani paralel sorgu ekrani gosterilmistir. Bu drnekte veritabanindaki
paralellik parametrelerinin sunucu {izerindeki kaynaklara gére dogru tanimlanmamis,
hazir (default) deger kullanilmistir. Bu baglamda parametrenin gercek degeri O6rnek

uygulamadaki formiile gére hesaplanarak belirtilmelidir.

— 2 x DOP x NUMBER_OF_CONCURRENT_USERS

USII]g rarallel QUEI'Y Recommendations Best Practice
INSTID  [NUM NAME TYPE VALLE o
4 e | e |
1 1188 fast_start_parallel_rolback 2\Llow
1 1508 parallel_min_servers 30
1 1509 parallel_max_servers 30

(Gl Best Practices

The PARALLEL MAX SERVERS parameter sets a resource limit on the maxinmm number of processes available for parallel execution
Parallel operations need at most twice the mumber of querv server processes as the maxinum degree of parallelism (DOP) attributed to any table
in the operation.

Oracle Database sets the PARALLEL MAX SERVERS parameter to a default value that is sufficient for most systems. The default value for
PARALLEL_MAX_SERVERS is as follows:
- (CPU_COUNT s PARALLEL_THREADS_PER_CPU x (2 f PGA_AGGREGATE_TARGET > 0; otherwise 1)x 5)

This might not be enough for parallel queries on tables with higher DOP attributes. Oracle recommends users who expect to run queries of
higher DOP to set PARALLEL_MAX_SERVERS as follows
- 2xDOP x NUMBER_OF CONCURRENT USERS

|t the hardware svstem is neither CPU-bound nor I'O bound. then vou can increase the mumber of concurrent parallel execution users on the
system by adding more query server processes. When the system becomes CPU- or I/O-bound, however, adding more concurrent users
becomes detrimental to the overall performance. Careful setting of the PARALLEL, MAX_SERVERS parameter is an effective method of
restricting the number of concurrent parallel operations. See Note : Part Number B18314-01 Data Warehousing Guide 11g Release 1 (11.1)

|

3
v

Sekil 5.13. Paralel Sorgu Kullanim Analiz Ekrani
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Paralellik Kullanildign Durumlar: Kiiciik tablo ve indekslerde paralellik
kullanilmamalidir. Paralellik genelde biiyliikk tablo ve uzun siiren sorgularda
kullanilmalidir. Normal bir veritabaninda asagida belirtilen objelerin durumuna gore

DOP (degree of parallelism) degeri tanimlanir.

e 200 MB’m altindaki objelerde paralellik kullanilmamalidir
e 200 MB ile 5 G arasinda DOP degeri 4 olarak tanimlanir.

e 5 G stiindeki objelerde DOP degeri 32 olarak tanimlanir.

Yukaridaki degerler is ihtiyaglar1 ve aymi anda calisan sorgular dikkate alarak

degistirilir. [35], [42],[43],[44]

5.7.9 Veritabam Kilitleri

Veritabani sunucusu iizerinden bulunan bellek (RAM), CPU, network, disk I/O gibi
kaynaklarin kullanimi ve uygulamalardan calisan SQL sorgularinin c¢alisma plam
(Execution Plane) iyi olmasina ragmen hala veritabani uygulamalarinda performans

problemleri olabildigi durumlar ortaya ¢ikmaktadir.

Bu performans problemleri iki farkli sekilde kendini géstermektedir. Bunlar:

1. Latche: Oracle tarafinda bellek kilitlerini yonetmek ic¢in kullanilan igsel
mekanizmadir.
2. Lock: Veritabani tarafinda herhangi bir kullanici veriye erisip islem yaparken

diger kullanicililarin erisimini engellemek i¢in kullanilan kilit mekanizmasidir.
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Latch ve Lock Arasindaki Fark

e Latch cok sinirlayict bir mekanizma olup ayni anda bellek'te bir tek islemin veriye
erisimini saglar. Lack ise ayni anda birden fazla prosesin (islemin) veriye erisimine
1zin verir.

e Latch den veriye erisim i¢in herhangi bir kuyruk mekanizmas1 yoktur, lock (kilit) de
veriye erigim i¢in iglemler bir kuyrukta bekletilir siras1 gelince islem yaparlar.

e Latch islemleri kisa olup mikro saniye stirer, lock ise ¢ok uzun siirelidir.

e Latch veriye erisimin sinirlanmasini bellek {izerinde bir tek islem yapar, transaction
(sorgu islemi) islemi yapmaz. Lock ise tablo, indeks, veri bloklar1 iizerinde sinirlama
koyup sorgu islemi bazinda islem yapmaktadir.

e Latch mekanizmasi islem yaparken iki model kullanir; bellek iizerindeki blok miisait
degilse beklemez ya da bakar blok bos degilse tekrar dener (willing-to-wait or no-
wait). Lock ise 6 farkli model mekanizmasini kullanabilir. Bunlar ¢izelgede
belirtilmistir.

Oracle veritabani birden fazla kullaniciya ayni1 anda hizmet verdigi igin veri biitlinligi

ve veri tutarliligini kilitleme mekanizmalariyla ¢oziimlemektedir. Tablo 5.10°da VT kitil

tanimlar1 gosterilmektedir.

Tablo 5.10. Oracle Veritabani Kilit tanimlart [14],[19],[16],[45],[46]

Mod Tanim

1 Bos-Null (N)

2 Satir paylasimi-Row Share(RS), ya da alt paylasim kilidi (SS)

3 Satir ayricalikli-Row Exclusive (RX), ya da alt ayricalikli
kilit(SX)

4 Paylagim-Share(S)

5 Paylasim ayricalikli satir-Share Row Exclusive(SRX), ya da
alt satir ayricalikli kilit (SSX)

6 Ayricalikli-Exclusive(X)
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DAPT Oracle veritabanindaki kilitleme sorunlarini inceleyip hangi tiir kilitleme var ise

onlar tespit ederek ¢coziimleme yontemi sunmaktadir.

5.8 Veritabam Giivenligi

Veritabanlarindaki giivenlik sorunlari genellikle yazilim, donanim ve uygulama
seviyelerinde gdzlemlenmektedir. Oracle, tespit edilen giivenlik agikliklarmma yoénelik
Ocak, Nisan, Temmuz ve Ekim aylarinda olmak iizere yilda dort kez kritik yama
giincellemesi (Critical Patch Update - CPU) yayinlamaktadir. Yayinlanan yamalari
diizenli olarak takip etmek i¢in oracle web sitesinden (http://www.oracle.com) Oracle

Technology Network — Security — Critical Patch Updates yolu takip edilmelidir. [47]

DAPT bu boliimde veritabanin giivenlik agiklarinin tespit edilmesi ve ¢oziim Oneriler
yapilmaktadir. Sekil 5.14’de veritabaninin giivenlik ana ekrani ve alt ekran goriinimii

gosterilmektedir.

(T: Oracle Analyse and Perfomans Tool

OfS AND DATABASE PERFORMANS DATABASE OBJECTS [S=eVClag@l AR Report Analyzes Alert Log Analyzes
Audit Propertise
Invalid Objects
Audit Propertise Database Users
password of Default Users

AUdIC Fropertise e r Ll  Grant with admin option Recommendations Best Practice
T authorization Tables Mapping
NET D MM Frre l;a:ak;ase :5&:5 AL;dlEnﬂ[anun on then application tabels ~
» 1417|audit_sys_operations St Boatd

Public Sysnenim

1 1555 audit_file_dest
Databaser Link

1 1587 audit_tral

APPESAT\ADMIN HKAYA \ADUMP.

Sekil 5.14 Veritaban1 Giivenlik Ekrani
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5.8.1 Giivenlik Ayarlari

Veri giivenliginin saglanmasi ve veritabanindan tanimlhi olan kullanicilarinin yapmis
oldugu islemlerin izlenmesi i¢in veritabanin giivenlik ayarlar1 (database audit)
yapilmalidir. DAPT oracle veritabaninin hazir (default) odit ayalarii (setlerini) kontrol
eder ve tespit etmis oldugu giivenlik aciklartyla ilgili alternatif ¢6ziim metotlar

sunmaktadir.

5.8.1.1 Tespit Edilen Sorunlar ve Coziim Onerileri

Sekil 5.14°de ve Tablo 5.11°de veritaban1 giivenlik ekrani ve giivenlik ayarlari (database
audit) parametreler gosterilmistir. Bu 6rnekte oracle veritabaninin hazir (default) odit

ayarlariin aktif edilmedigi tespit edilmistir.

Tablo 5.11 Veritaban1 Odit Parametreleri

INST_ID | NUM | NAME TYPE VALUE DESCRIPTION
1| audit_sys_operations 1 | FALSE enable sys auditing
1] 1556 audit_file_dest 2 | D:\OracleR2\esat\hkaya\adump | Directory in wich auditing files are to reside
1| 1587 audit_trail 2 | DB enable system auditing

e Veritabaninin oditleri aktif edilmelidir. Ancak odit islemi veritaban1 bazinda full
(tam) yapilmamali bunun yerine belli kritik tablolar {izerinde odit tutulmalidir.

e Veritabaninin da DBA’lerin yapmis oldugu biitlin islemlerin oditi tutularak kayit
altina alinmalidir.

e Oracle’in SYS ve SYSTEM kullanicilariin oditi tutularak yapmis oldugu islemler
kayit altina alinmalidir.

e (dit dosyasi belli donemlerde yedegi alinarak silinmelidir.
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5.8.2 Gecersiz Nesneler

Bir nesnenin yapisinda degisiklik yapildigi zaman obje (nesne) gegersiz (invalid)
durumuna diigser. Eger bu nesneye tekrar erisilmek istenildigi zaman nesne recompiled
(yeniden derlenmek) olarak kullanilabilir (valid) durumuna gecer. Sayet, nesne
derlenmiyorsa kontrol edilerek hatanin diizeltilmesi ya da kullanilmryorsa veritabaninda

silinmelidir.

5.8.2.1 Tespit Edilen Sorunlar ve Coziim Onerileri

Tablo 5.12°de Oracle veritabani iizerinde calisan uygulamalarin gegersiz nesnelerini
tespit edilerek nesnelerin hangi uygulamaya ait olduklari, tiirii, yaratilma tarihi, en son

giincelleme tarihi ve durum bilgilerini igeren rapor DAPT tarafindan olusturulmustur.

Tablo 5.12. Gegersiz Nesneleri Gosteren Ornek Uygulama

Owner Object Name Object Type | Created Last Ddl Time Status

AKSUAVT CDLOG_MAHALLE TRIGGER | 8 Haziran 2009 23:00 7 Eylil 2009 18:23 | INVALID
AKSUAVT CDLOG_KOY TRIGGER | 9 Haziran 2009 23:00 8 Eylul 2009 18:23 | INVALID
AKSUAVT CDLOG_ILCE TRIGGER 10 Haziran 2009 23:00 | 9 Eylil 2009 18:23 | INVALID
AKSUAVT CDLOG_IL TRIGGER 11 Haziran 2009 23:00 | 10 Eylil 2009 18:23 | INVALID
AKSUAVT CDLOG_CSBM TRIGGER 12 Haziran 2009 23:00 | 11 Eylul 2009 18:23 | INVALID
AKSUAVT CDLOG_BUCAK TRIGGER 13 Haziran 2009 23:00 | 12 Eylil 2009 18:23 | INVALID
AKSUAVT CDLOG_BINA TRIGGER 14 Haziran 2009 23:00 | 13 Eyliil 2009 18:23 | INVALID
AKSUAVT CDLOG_BAGIMSIZBOLUM | TRIGGER 15 Haziran 2009 23:00 | 14 Eylul 2009 18:23 | INVALID

e Veritabam diizenli olarak analiz edilmeli, gecersiz (invalid) nesne olmamalidir.

e Veritabaninda gecersiz olan nesnelerin aktif edilmesi i¢in asagidaki paket sistem

(SYS) kullanicist tarafinda yaratilarak ¢alistirilmalidir.




CREATE OR REPLACE PROCEDURE SYS.COMPILE_INVALID_OBJECTS
AS

V_COUNTER NUMBER (4) := 1;
V_INVALID_COUNTER  NUMBER (4) := 0;
V_REPEAT_COUNTER  NUMBER (2) := O;
V_REPEAT_LIMIT NUMBER (2) := 10;

BEGIN
WHILE V_COUNTER > O AND V_REPEAT_COUNTER <= V_REPEAT LIMIT
LOOP

V_COUNTER := O;
V_INVALID_COUNTER := O;

FOR X
IN ( SELECT  "ALTER *
Il CASE OBJECT_TYPE
WHEN *PACKAGE BODY" THEN *PACKAGE"
ELSE OBJECT_TYPE
END

OWNER
OBJECT_NAME
" COMPILE"
CASE OBJECT_TYPE
WHEN “PACKAGE BODY® THEN * BODY*"
ELSE **
END
I I
COMPILE_SCRIPT
FROM DBA_OBJECTS
WHERE  STATUS = "INVALID"
AND OBJECT_TYPE IN
("PACKAGE BODY",

*PACKAGE",
"FUNCTION",
" PROCEDURE ",
"TRIGGER",
"VIEW")
ORDER BY  OBJECT_TYPE, OBJECT NAME)
LOOP
BEGIN
EXECUTE IMMEDIATE X.COMPILE_SCRIPT;
V_COUNTER := V_COUNTER + 1;
EXCEPTION
WHEN OTHERS
THEN
V_INVALID_COUNTER := V_INVALID_COUNTER + 1;
END;
END LOOP;

DBMS_OUTPUT.PUT_LINE (
"Toplam " ]| TO_CHAR (V_COUNTER) || " obje compile edildi."
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V_REPEAT COUNTER := V_REPEAT COUNTER + 1;
END LOOP;

DBMS_OUTPUT.PUT_LINE (
"Toplam " || TO_CHAR (V_INVALID_COUNTER) || " obje invalid."
)

FOR X
IN ( SELECT OBJECT_TYPE || ": " |l OWNER || "." || OBJECT_NAME
COMPILE_SCRIPT
FROM  DBA_OBJECTS
WHERE  STATUS = "INVALID"
AND OBJECT_TYPE IN
("PACKAGE BODY",
"PACKAGE"
"FUNCTION"
*PROCEDURE" ,
"TRIGGER",
"VIEW")
ORDER BY  OBJECT TYPE, OBJECT NAME)
LOOP
DBMS_OUTPUT.PUT_LINE ("Invalid: " || X.COMPILE_SCRIPT);
END LOOP;
END;
/

5.8.3 Veritabam Kullanicilari

Oracle veritabaninin kurulumuyla beraber gelen sistem ve igsel (internal) kullanicilar
vardir. Bu kullanicilarin sifreleri hazir (default) sifre olup, cogu oracle kullanicisi
tarafinda bilinmektedir. Ayrica bu kullanicilar aktif kullanicilardir. Dolayisiyla bu
durum veritaban1 giivenligi sorununu teskil etmektedir. Kullanicilarla ilgili bir diger
giivenlik agig1 sifrelerinin basit verilmesi, belli bir yasam siliresinin tanimlanmamasidir.
Kullanicilarin veritabaninda gore siiresinin dolmasina ragmen yani goérev degisikligi
olmasi ya da g¢alismis oldugu birimden ayrilmasi halinde hala kullanic1 veritabaninda

aktif olmasi ya da tanimli olan bir kullanict veritabaninda uzun siire islem yapmamasi
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durumlar giivenlik sorunlarint dogurmaktadir. DAPT bu ve buna benzer kullanicilarla

ilgili giivenlik agiklarini tespit diyor ve farkli metotlarla ¢6ziim 6nerileri yapmaktadir.

5.8.3.1 Tespit Edilen Sorunlar ve Coziim Onerileri

Tablo 5.13’de Oracle veritabani iizerinde tanimli olan kullanicilarin yaratilis tarihi ve
durum bilgilerini i¢eren rapor DAPT tarafindan olusturulmustur. Bu 6rnek uygulama
rapordan goziiktiigli gibi oracle’in igsel ( inerenel) kullanicilar aktif, hazir (default )
profile (goriintii) kullanilmakta ve kullanicinin yaratildig: tarih ile zaman agim stiresi
(expired date ) arasinda farklar géziikkmektedir. Dolayisiyla biitiin bunlar bir giivenlik
acigidir.

Veritabaninda kullanici tanimlari, hangi durumlarda nasil kullanilmas1 gerektigi ve sifre

tanimlar1 agagidaki yontemlere gore yapilmalidir.

I¢sel (internal) kullamicilar: Oracle veritabaninin olusturulmasi ile birlikte gelen hazir
(default) kullanicilar olup, veritabaninin ig¢sel fonksiyonlarinin bakimi amaciyla
kullanilmaktadir. Bu kullanicilar veritabani1 yasadig: siire icinde kilitli olmalidir. Ancak

ithtiyag duyuldugu an kilit kaldirilmalidir.

Sistem kullanmicilar: (SYS ve SYSTEM): Veritabani lizerinde her tiirlii islem yapabilme

yetkisine sahip olan bu kullanicilar asagidaki durumlarda kullanilmalidir.

e SYS kullanici ile veritabanina baglanma durumu

» Veritabani yaratma (create) etmek,

* Veritabanini kapatip agma,

» Veritabani kurtarma (database recover),

» Parametre kiitiigli olusturma (spfile, pfile ),

» Sistem tetikleyicisi (system trigger) olusturma,
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Oracle’1n hata diizeltici kodlarini (built-in scripts) calistirma,
Standby veritabanini durum kontroli,

Oracle’1n giincel paket’lerini yiikleme (patch install),

Veritabani giincelleme ( database upgrade) islemini yapma i¢in SYS

kullanicisiyla iglem yapilir.

e SYSTEM kullanici ile veritabanina baglanma durumu

Veritabani canli yedek (hot backup) ve resmini ¢ekmek (snap backup)
i¢in,

Kontrol kiitiigii (controlfile backup) yedegini almak,

Hata izlemek (trace) i¢in,

Tilim veritabani verilerini disart alma (full export) islemlerinde,
Veritaban1 uygulama tablo ve indekslerin istatistiklerini toplamak i¢in

SYSTEM kullanicisiyla islem yapilir.

e Veritabani yoneticisi kullanicilari ile baglanma durumu

SYS ve SYSTEM kullanicilarinin  kullanimi  disindaki  biitiin
veritabani islemlerinin yapilmasi durumunda

Oracle’in parametre kiitiikklerinde degisiklik ihtiyac1 oldugu
durumlarda (bellek ve oracle ani iyilestirmeleri vb.) DBA yetkili

kullanici ile islem yapilir.

e Sema kullanicilar1 (uygulama kullanicilari) ile baglanma durumu

Uygulama devreye alirken,

Uygulama ortaminda ani ¢ikan problemlerde uygulamayi test yapma
durumunda,

Semanin kendi nesnelerinde goriiniimlere (view) yetki vermek veya

yetki alma durumunda,
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= Sema kullanicisi ile birden fazla veritabanin konugmasi i¢in “db link”
yaratma ya da silmek,

* Semanin kendi indekslerini izlemek i¢in uygulama kullanicilariyla
islem yapilir.

e “Db Link” kullanicilar ile veritabanina baglanma durumu

= Veritabanlar arasinda bilgi tagima amaciyla kullanilmaktadir.

Tablo 5.13. Veritaban1 Kullanicilar1 Gosteren Ornek Uygulama

USERNAME ACCOUNT_STATUS | LOCK_DATE | EXPIRY_DATE CREATED PROFILE
OUTLN EXPIRED & LOCKED | 3/30/2009 3/30/2009 8/3/2007 DEFAULT
TSMSYS EXPIRED & LOCKED | 3/30/2009 3/30/2009 8/3/2007 DEFAULT
WMSYS EXPIRED & LOCKED | 3/30/2009 3/30/2009 8/3/2007 DEFAULT
EXFSYS EXPIRED & LOCKED | 3/30/2009 3/30/2009 8/3/2007 DEFAULT
CTXSYS EXPIRED & LOCKED | 3/30/2009 3/30/2009 8/3/2007 DEFAULT
XDB EXPIRED & LOCKED | 3/30/2009 3/30/2009 8/3/2007 DEFAULT
ANONYMOUS EXPIRED & LOCKED | 3/30/2009 3/30/2009 8/3/2007 DEFAULT
MDSYS EXPIRED & LOCKED | 3/30/2009 3/30/2009 8/3/2007 DEFAULT
ORDSYS EXPIRED & LOCKED | 3/30/2009 3/30/2009 8/3/2007 DEFAULT
ORDPLUGINS EXPIRED & LOCKED | 3/30/2009 3/30/2009 8/3/2007 DEFAULT
MDDATA EXPIRED & LOCKED | 3/30/2009 3/30/2009 8/3/2007 DEFAULT
WKPROXY EXPIRED & LOCKED | 3/30/2009 3/30/2009 8/3/2007 DEFAULT
WK_TEST EXPIRED & LOCKED | 3/30/2009 3/30/2009 8/3/2007 DEFAULT
FLOWS_FILES EXPIRED & LOCKED | 3/30/2009 3/30/2009 8/3/2007 DEFAULT
APEX_PUBLIC_USER EXPIRED & LOCKED | 3/30/2009 3/30/2009 8/3/2007 DEFAULT
FLOWS_030000 EXPIRED & LOCKED | 3/30/2009 3/30/2009 8/3/2007 DEFAULT
OWBSYS EXPIRED & LOCKED | 3/30/2009 3/30/2009 8/3/2007 DEFAULT
=] EXPIRED & LOCKED | 3/30/2009 3/30/2009 3/30/2009 DEFAULT
PM EXPIRED & LOCKED | 3/30/2009 3/30/2009 3/30/2009 DEFAULT
OE EXPIRED & LOCKED | 3/30/2009 3/30/2009 3/30/2009 DEFAULT
SH EXPIRED & LOCKED | 3/30/2009 3/30/2009 3/30/2009 DEFAULT
HR EXPIRED & LOCKED | 3/30/2009 3/30/2009 3/30/2009 DEFAULT
SCOTT OPEN 3/30/2009 8/3/2007 DEFAULT
MGMT_VIEW OPEN 9/26/2009 8/3/2007 DEFAULT
SYSMAN OPEN 10/4/2009 8/3/2007 DEFAULT
WKSYS OPEN 3/30/2009 3/30/2009 8/3/2007
DWH_READ EXPIRED 4/26/2010 4/1/2009 DEFAULT
SPATIAL OPEN 212712011 4/1/2009 DEFAULT
HALILKAYA OPEN 2/28/2011 9/1/2010 DEFAULT
YEDEK OPEN 3/5/2011 7/24/2009 DEFAULT
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Profil tanimlari: Oracle veritabani glivenligini saglayabilmek i¢in kullanicilara degisik

amaglarla profil yaratilmali ve kullanicilara bu profil’e atanmalidir. Veritabaninda

tanimli olan kullanicilarin sifreleri ITPM standartlarina gore verilmeli, sifrelerin yagam

stireleri ve sifre verme kistaslar1 profil’de tanimli olan SYS.VERIFY FUNCTION ile

yapilmalidir. Ornek profil tanimlar1 asagidaki sekilde yapilabilinir.

FOTO
ENDUSER
SCHEMA
ORAUSER
DBA
SELLING
ITUSER

tanimlaridir.

Tablo 5.14’den 6rnek veritabani kullanici profil tanimlama gosterilmektedir.

Tablo 5.14. Ornek Veritaban1 Kullanici Profil Tanimlama

: Son kullanicilari,

: Son kullanicilar,

: Sema kullanicilar,

: Veritabani kullanicilari,

: Veritabani yoneten kullanicilari,

: Satig departmani son kullanicilari,

: Bilgi islem kullanicilari ifade edern 6rnek profil

Aylak Es Sifrenin | Bilgile | Sifre Sifre kriterlerini Kilit Kilit sonrasi
Zaman | zamanli | yasam | ndirme | tarihgesi | saglayan kod (say1) | aktif olma
(dk.) baglanti | suresi | sUresi | (sayi) slresi(saat)
saylsl (giin) (giin)
FOTO 5 2 90 3 10 VERIFY_FUNCTION | 5 1
ENDUSER | 5 2 90 3 10 VERIFY_FUNCTION | 5 1
SCHEMA - - 365 30 10 VERIFY_FUNCTION | - -
ORAUSER - 365 30 10 VERIFY_FUNCTION | - -
DBA - 5 30 3 10 VERIFY_FUNCTION | 5 24
SELLING 5 2 90 3 10 VERIFY_FUNCTION | 5 1
ITUSER 5 2 90 3 10 VERIFY_FUNCTION | 5 1
DEFAULT | - - - - - - - -
Kullanic1 sifresi tanimlarken asagidaki sekilde sifre kistaslarini belirten fonksiyon

yazilabilinir.
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CREATE OR REPLACE FUNCTION SYS.verify_function
(username VARCHAR2,

PASSWORD VARCHAR2,

old_password VARCHAR2)

RETURN BOOLEAN
IS
digitarray VARCHAR2 (20);
chararray VARCHAR2 (52);
BEGIN
digitarray := "0123456789";
chararray := "abcdefghi jkImnopgrstuvwxyzABCDEFGHIJKLMNOPQRSTUVWXYZ" ;

IF NLS LOWER (PASSWORD) = NLS_ LOWER (username)
THEN
raise_application_error (-20001, “Sifre kullanici adi ile ayni
olamaz®);
END IF;

IF LENGTH (PASSWORD) < 6
THEN
raise_application_error (
-20002,
"Sifrenizin uzunlugu en az 6 karakter olmalidir”
)
END IF;

RETURN (TRUE);
END;
/

Uygulama veritabaninda bazi kullanict ve veritabaninda islem yapmak i¢in kullanilan
uygulamalarin veritabani baglanip calismasini engellemek i¢in asagidaki tetikleyiciyi

(trigger) yazilmalidir.

CREATE OR REPLACE TRIGGER SYS.BAN_TOOLS
AFTER LOGON
ON DATABASE

DECLARE

CURSOR user_prog
IS
SELECT program
FROM  sys.V_S$SESSION
WHERE  audsid = SYS_CONTEXT ("USERENV®, “SESSIONID");

--Assign the cursor to a PL/SQL record.
user_rec user_prog%ROWTYPE;
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counter NUMBER (2) := O;
BEGIN
SELECT COUNT ( * )
INTO counter
FROM DBA USERS
WHERE PROFILE NOT IN ("DBA", "ORAUSER®", "SCHEMA®", "ITUSER",
"FOTO™)
AND username = USER;

OPEN user_prog;
FETCH user_prog INTO user_rec;
IF user_rec.program IN
("sqglplusw.exe”, "TOAD.exe", "SQLNav5.exe", "sqlplus.exe™)
AND counter > 0
THEN
RAISE_APPLICATION_ERROR (-20001, "You are not allowed to login®);
END IF;
CLOSE user_prog;

END;
/

5.8.4 “With Admin” Secenegi ile Verilen Yetkiler

Veritaban1 nesneleri iizerinde yetkisi verilitken “With Admin=Yes” segeneginin
kullanilmasi yetkiyi alan kullanicinin bir bagka kullaniciya ilgili yetkiyi vermesine sebep

olur. Bu baglamda “With Admin” secenegi ile verilen yetkilere dikkat edilmesi gerekir.

Tablo 5.15’de “With Admin=Yes” secenegi ile verilen bir 6rnek gosterilmektedir.
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Tablo 5.15. Ornek With Admin Segenegiyle Verilen Yetkiler

Grantee Privilege Admin Option
FLOWS_030000 CREATE ANY CONTEXT YES
FLOWS_030000 CREATE CLUSTER YES
FLOWS_030000 CREATE DIMENSION YES
FLOWS_030000 CREATE INDEXTYPE YES
FLOWS_030000 CREATE JOB YES
FLOWS_030000 CREATE MATERIALIZED VIEW YES
FLOWS_030000 CREATE OPERATOR YES
FLOWS_030000 CREATE PROCEDURE YES
FLOWS_030000 CREATE SEQUENCE YES
FLOWS_030000 CREATE SYNONYM YES
FLOWS_030000 CREATE TABLE YES
FLOWS_030000 CREATE TRIGGER YES
FLOWS_030000 CREATE TYPE YES
FLOWS_030000 CREATE VIEW YES
FLOWS_030000 UNLIMITED TABLESPACE YES
SCHEDULER_ADMIN CREATE ANY JOB YES
SCHEDULER_ADMIN CREATE EXTERNAL JOB YES
SCHEDULER_ADMIN CREATE JOB YES
SCHEDULER_ADMIN EXECUTE ANY CLASS YES
SCHEDULER_ADMIN EXECUTE ANY PROGRAM YES
SCHEDULER_ADMIN MANAGE SCHEDULER YES
SPATIAL UNLIMITED TABLESPACE YES
WMSYS SELECT ANY DICTIONARY YES

5.8.5 Veritabam Sistem YetKkileri

Veri ve nesnelerin gilivenliginin saglanmasi i¢in sistem yetkilerinin (system prive)
nesneler iizerindeki DDL yetkileri yalinizca belli kullanicilara tarafinda yapilmalidir.
Genelde bu DDL islemleri DBA ve uygulama kullanicilari tarafinda yapilir.

DAPT veritaban1 kullanicilarinin hangi sistem yetkilerine (DDL yetkilerine) sahibi
oldugu gosterilmektedir. Liste kontrol edilerek veritabaninin giivenligini teskil edecek

yetkiler ilgili kullanicilardan geri alinmalidir.
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Sekil 5.15°de veritabani1 kullanicilarina verilen sistem yetkileri ekram1 goziikmektedir.
Bu ekranda iki bolimden olusmaktadir. Usteki boliim veritabanin igsel kullanicilari
hari¢ yani veritabani1 kurulumdan sonra yaratilan uygulama kullanicilar listesi ve aldaki
boliim ise listen secilen kullaniciya verilen sistem yetkileri belirtilmektedir. Her iki rapor

listesi sag kilik fare (mause) ile “Excel” dosyasina kayit yapilmaktadir.

(% Oracle Analyse and Perfomans Tool
0JS ANDDATABASE PERFORMANS DATABASE OBJECTS SECURTTY  AVR Report Anahyzes  AlertLog Analyzes

Audit Propertise

Latabase system rrv Recommendations | Best Practice

(Grantee Priviege Viiith Admin Option
DAPT UNLIMITED TABLESPACE o

P HALL UNLIMITED TABLESPACE o
OPSU UNLIMITED TABLESPACE NO

|

==

UUSER PRIVS
HALL
DBA W
ADMINISTER ANY SQL TUNING SET
ADMINISTER DATABASE TRIGGER
ADMINISTER RESQURCE MANAGER
’
ADMINISTER SQL TUNING SET -
ADVISOR
ALTER ANY ASSEMBLY
ALTER ANY CLUSTER
ALTER ANY CUBE
ALTER ANY CLUBE DIMENSION
ALTER ANY DIMENSION
ALTER ANY EDITION
ALTER ANY EVALUATION CONTEXT
ALTER ANY INDEX
ALTER ANY INDEXTYPE
ALTER ANY LIBRARY
ALTER ANY MATERTALIZED VIEW
ALTER ANY MINING MODEL
ALTER ANY CPERATCR.
ALTER ANY CUTLINE
ALTER ANY PROCEDURE
ALTER ANYROLE
ALTER ANY RULE
ALTER ANY RULE SET

Sekil 5.15 Uygulama Kullanicilarina Verilen Sistem Yetki Analiz Ekrani
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5.8.6 Kullanicilarinin Uygulama Tablolar1 Uzerindeki Yetkileri

Veri giivenligi saglanmasi kurum i¢in 6nem teskil etmektedir. Bu baglamda
veritabanindaki tanimli olan kullanicilara uygulama tablolar iizerinde yetki verilirken
dikkat edilmeli ve yetkilendirme 5.8.6.1°de belirtilen 6rnek uygulamaya benzer belli bir

prosediir’e gore verilmelidir.

DAPT veritaban1 iizerinde calisan biitiin uygulamalarin rol ve tablo bazinda detay

yetkilerinin haritasini ¢ikartiyor ve alinmasi gereken dnlemleri belirtmektedir.

5.8.6.1  Tespit Edilen Sorunlar ve Céziim Onerileri

DAPT veritabani kullanicilarinin uygulamalara ait olan tablolar iizerindeki veri ekleme,
veri silme, veri gilincelleme, veri degistirme (insert, delete, update, alter) gibi DML
yetkilerinin raporu ¢ikarmaktadir. Tablo 5.16’da o6rnek uygulamaya ait tablolar
tizerindeki yetkilendirme raporunda goziiktiigii gibi yetkiler rol’lere degil direkt
kullanicilara atanmustir. Bu yontemle veritabaninda giivenlik bakim ve kontrolleri
karmasik olmasi nedeniyle saglikli olarak yapamamakta, giivenlik acgig1

olusabilmektedir.
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Tablo 5.16. Uygulama Tablolar1 Uzerinde Yetkileri Gosteren Ornek Uygulama

Owner Table Name Privileges
cw CWDOCSEQ ALTER
CW SI_ACCESS_PORT_CONFIG DELETE
cw SI_CUSTOMER_SERVICE_ADDRESS UPDATE
Ccw SI_DISCOUNT_AGREEMENT DELETE
Ccw SI_DISCOUNT_AGREEMENT INSERT
CW TT_DELIVERY ALTER
CW TT_DELIVERY DELETE
Ccw TT_DELIVERY INSERT
Cw TT_DELIVERY UPDATE
Ccw TT_MAINTENANCE ALTER
CwW TT_MAINTENANCE DELETE
Ccw TT_MAINTENANCE INSERT
Ccw TT_MAINTENANCE UPDATE
IPEX DB_REV_INFO DELETE
IPEX DB_REV_INFO INSERT
IPEX DB_REV_INFO UPDATE
IPEX DETAIL_TREE_ORDER DELETE
TT_R1 PORT_PAIR_MAP INSERT
TT_R1 RESOURCE_INST INSERT
TT_R1 RESOURCE_INST UPDATE
TT_R1 RESOURCE_TEMPLATE_INST UPDATE
TT_R1 RESOURCE_TPLT_CAPACITY_INST DELETE
TT_R1 RESOURCE_TPLT_CAPACITY_INST INSERT
TT_R1 RESOURCE_TPLT_CAPACITY_INST UPDATE
TT_R1 RESOURCE_TPLT_DOMAIN_MAP DELETE

Ana uygulama veritabaninda nesneler iizerindeki yetkiler kullanicilara direkt
atanmamali, her uygulamaya ait rol’ler yaratilarak yetkiler rol’lere, rol’ler de
kullanicilara atanmalidir. Ancak goriinlim’ler (view) rol’lere atanamamasindan dolay1 ve
bazi istisnai durumlarda (prosediir i¢inde kullanilan bir tablonun sahibinin farkli olmasi
durumu) yetkiler kullanicilara direkt atanabilinir.

Veritabanindaki her kullanic1 belli kurallar c¢ergevesinde yaratilip, sifrelerinin yasam
stireleri ve sifre verme Ozellikleri profil’ler atanarak yapilmalidir.

Kullanicilarin veritabanindaki faaliyet alami ise veritabanindaki kullanicilara atanan

rol’ler araciligtyla yapilmalidir.
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Ornek uygulamalar: Oracle veritabaninda bes farkli rol’le tanimi bulunmakta olup,

oracle rol’leri hari¢ diger rol’lerin igerisinde DDL yetkileri bulunmamalidir.

Oracle veritabaninda hali hazirda olan kendi rol’leri haricinde, sonradan yaratilan

rol’lerin glivenliginin saglanmasi i¢in sifre verilmelidir.

OWNER [sema user] rol’ii yalniz sema kullanicilarina atanir.

1. Oracle rol’leri: Veritabaninin yaratilmasiyla birlikte gelen hazir rol’ler olup,
sistem nesneleri ve veri sozliiklerinin (dictionary view) kullanimi, veritabani
yaratma ve veritabani nesnelerinin olusturma izin verilen yetkiler bu role
atanmustir. [48], [49]

2. Son Kullanici (Enduser Role) : Veritabaninda tanimli olan kullanicilarin
veritabanina  baglanmas1 ve kullanicilarin ~ sifrelerini  kendilerinin
degistirebilmesine izin veren yetkiler bu role atanmalidir.

3. Belirli uygulamalarin kullanilmasina izin verilen rol’ler: Veritabanindaki bazi
0zel uygulamalarin kullanimina izin veren bdliim bazinda tanimlanan 6zel
rol’lerdir.

Ornegin; Satis boliimii icin SELLING ROLE, teknik dokiimanlar icin
TECNICDOC ROLE vb.

4. Uygulamaya 6zgii standart rol’ler: Veritabaninda her sema’nin kendi standart

rolii olup DDL ve DML islemleri i¢in hazirlanan ve sema ile iligkilendirilen

rol’lerdir.
Bu rol’lerin tanimlanmasi asagidaki sekilde yapilir:
OWNER [sema_user] : Semanin biitiin nesneleri iizerinde veri okuma, veri

ekleme, veri gilincelleme, veri silme ve calistirma (select, delete, insert,

update, execute) yetkilerini igerir.
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SELECT _[sema_user]| : Semanin biitiin nesneleri iizerinde yalniz okuma

yetkisi igerir.

DML _[sema_user] : Semanin biitiin nesneleri iizerinde veri ekleme, veri

giincelleme ve veri silme (insert, delete, update) yetkilerini icerir.

EXECUTE_[sema user]: Semanin biitiin objelerini ( procedure, function,

trigger vb.) calistirma yetkilerini igerir.

ENDUSER: Veritabanina baglanma (login olma) ve kullanici sifresini

degistirebilme yetkilerini igerir.

Islemci - Sunucu (Client-Server) mimarisindeki uygulamalar igin yetkilendirme ekran

bazinda yapilmalidir.

5.9 Oracle Performans Analiz Raporu

Bu béliimde Oracle igsel (internal) paketleri kullanilarak istatistiksel verilerden olusan
SP raporunun analizi yapilmaktadir. Oracle9i oncesi siiriimlerden SP, yeni siiriimlerden
AWR raporu olarak adlandirilan bu rapor veritabaninda olusan problemlerin
anlagilmasina yardimer olunmaktadir. Raporun istatistiksel verilerden olusmasi ve ¢ok
karmasik bir yapist olmasi agisinda analiz islemi zordur. Giinlimiizden yeterli teknik
bilgiye sahip DBA sayisi az olmasi nedeniyle ¢ogu oracle kullanicisi olan firmalar

oracle ya da oracle ¢6ziim ortaklarindan teknik danigsmanlik almaktadirlar. Tez ¢alismasi
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igerisinde SP raporu analiz edilerek veritabani1 problemleri tespiti ve ¢6zliim Onerileri

yapilmaktadir.

5.9.1 Bellek Kullanim Analizi

Verilen tarih ya da iki tarih arasinda veritabanin bellek kullanimini istatistiklerini analiz
edere, SGA ve PGA’nin kullanim dagilimini Mb belirtmektedir. Sekil 5.16’da veritabani
tizerimde c¢alisan uygulamalarin belirtilen tarih ya da tarihler arasi bellek kullanim
dagilim1 belirten ekran gosterilmektedir. Sol taraftaki ekran bir tek SP raporunu bellek
analiz sonucunu grafigini gosterir. Sag taraftaki ise belirtilen iki tarih arasindaki biitiin
SP raporlarinin bellek kullanim bilgilerinin analizi sonucunu gostermektedir.

Sekil 5.16’daki ekran Orneginden SGA’nin kullaniminda herhangi bir degisiklik

gozlenmezken PGA’dan az da olsa farkliliklar goziikmektedir.
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(7 Oracle Analyse and Perfomans Tool
O/5 AND DATABASE PERFORMANS DATABASE OBJECTS SECURITY AWR Report Analyzes Alert Log Analyzes

Memory Statistics — EeanswapTine 1104 500 * |end sriap Tme [10.04.2011 ] Run Recommendations | Best Practice

BeginSnap1d |EndSnapId |Instance Name Begin Snap Time End Snap Time
» 22 2238 |amdbpr2 02.04.2011 08:00:00 02.04.2011 18:00:00
277 2286 | crmdbpr2 04,04, 2011 08:07:00 04.04.2011 18:00:00
2300 2310 rmdbor2 05.04.2011 08:00:00 05.04.2011 18:00:00
2324 2334|amdbpr2 06.04.201108:00:00 06.04.2011 18:00:00
2347 2357 |armdbpr2 07.04.2011 08:00:00 07.04.2011 18:00:00
2395| 2405 |amdbpr2 09,04.2011 08:00:00 09.04.2011 18:00:00
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Sekil 5.16. Veritaban1 Bellek Kullanimin1 Analiz Ekrani

5.9.2 Merkezi islem Birimi Maliyet Analizi

Verilen tarih ya da tarihler arasinda veritabani uygulamasinin CPU kullanimini analiz
ediyor ve CPU iizerindeki ylik dagilimi grafiksel olarak belirtilmektedir. Sekil 5.17°deki
ornekten sol taraftaki grafik belirtilen yaliniz bir SP raporundaki CPU kullanim dagilim
grafigi gosterilirken, sag taraftaki grafik belirtilen iki tarih arasindaki biitiin SP

raporlarimin CPU kullanim dagilimi gosterilmektedir.
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5.9.2.1 Tespit Edilen Sorunlar ve Coziim Onerileri

Crdbpr2 instance’ina ait 6rnekten 01.04.2011 ile 10.04.2011 tarihleri arasinda CPU’nun
%89,417 bos iken %72,95° i1 kullanilmaktadir. Bu durum da bize belirtilen tarihler
arasindan veritabaninda CPU kullanimiyla ilgili herhangi bir sorun olmadigim
belirtmektedir.

Sol taraftaki ekranda ise 07.04.2011 08.00 ile 07.04.2011 18.00 tarihleri arasinda
CPU’nun %77,5 kullanilmis, %86,1’1 bos goziikmektedir. Bu da bize bu tarihler
arasinda veritabaninda az da olsa bir CPU kullanim sorunu oldugunu gostermektedir.
DAPT yazilimin bu sorunun hangi SQL cilimlesinin sebep oldugunu diger ekranlardan

(SQL kullanim ile ilgili ekranlar) belirtmektedir.
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(7 Oracle Analyse and Perfomans Tool

0/S AND DATABASE PERFORMANS DATABASE OBJECTS SECURITY AWR ReportAnalyzes AlertLog Analyzes

CPU Statistics BeginSnap Time [01.04.2011 V| EndSnap Tme {10.04.2011 v Run Recommendations | Best Practice
BeginSnapId |EndSnapId | Instance Name Begin Snap Time End Snap Time fal
2228 2233 |amdbpr2 02.04.2011 08:00:00 02.04.2011 18:00:00
2277| 2286 |amdbpr2 04042011 08:07:00 04.04.2011 15:00:00
2300| 2310 jamdbpr2 05.04.2011 08:00:00 05.04.2011 18:00:00 8947
2324 2334/ amdbpr2 06.04.201108:00:00 06.04.2011 18:00:00
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Sekil 5.17. Merkezi Islem Birimi Maliyet Analizini Gosteren Ekran

5.9.3 Girdi Cikt1 Analizi

Verilen tarihler arasinda ilgili SP raporunu analiz edilir ve ekranda o tarihle ilgili SP
raporundaki tablo uzay1 ve veri kiitliiklerinin (tablespace and datafile) I/O durumlarini
gostermektedir. Ekranda I/O problemi olan tablo uzay1 ve veri kiitiikleri tespit edilerek

gri renkli olarak tanimlanir ve ¢6ziim Onerisi yapar.
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5.9.3.1

Tespit Edilen Sorunlar ve Coziim Onerileri

Sekil 5.18’de veri kiitiiklerindeki I/O durumunu gostermektedir. Bu 6rnekten I/O sorunu

olan veri kiitiikleri tespit edilmis ve gri renkli olarak belirtilmistir.

(@ Oracle Analyse and Perfomans Tool

OfS AND DATABASE PERFORMANS DATABASE OBJECTS SECURITY AWR ReportAnalyzes AlertLog Analyzes
File IO Stats Beain Snap Time £nd Snap Time Run Recommendations| | Best Practice
Begin Snap Id 'End SnapId !Instance Name Begin Snap Time End Snap Time: 4
6846 6843 dwh 02.08. 2010 08:00:00 02.08.2010 10:00:00
8848 6850 dwh 02.08.2010 10:00:00 02.08.2010 12:00:00
6850 6852 |dwh 02.08.2010 12:00:00 02.08.2010 14:00:00 T
6852 6854|dwh 02.08.2010 14:00:00 02.08.2010 16:00:00
6354 6856 dwh 02.08.2010 16:00:00 02.08.2010 18:00:00
6856 6870 |dwh 02.08.2010 18:00:00 03.08.2010 08:00:00
8870 6872 |dwh 03.08.2010 08:00:00 03.08.2010 10:00:00
6872 6874 |dwh 03.08.2010 10:00:00 03.08.2010 12:00:00 =
Tablespace Name DATAFILE Av Rd{ms) Av Readsfs A
M temp +dhh_diata/duhy/tempfile temp, 263, 70065043 1 737,26 2
dwh_the 43,82 21
dh_ths 17,74 ]
|dwh_ths 16,56 55
duh_the 16,78 54
dwh_ths ] 16,32 50
dh_ths +dnh_datajdwh/datafle dwh_tbs. 283. 701252807 13,61 52
|dth_ths +dwh_datajdwh/datafie/dwh_tbs, 278, 700920535 11,72 &1
|odiren_ths +dwh_datadwhjdatafile fodirep_tbs, 266, 700760965 11,33 1]
odirep_tbs 10,43 0
SYS3UX. 9,67 1]
|temn 9,51 0
olap_tbs 8,75 1]
system hjdatafile fsystem, 2 5 8,43 1
users fdwh/datafle jusers, 264, 700550437 8,13 1]
|system fdwh/datafile/system. 268. 700762685 8 a
|sysaux ; E 784 1
users 7.7 a
ts_master taflefts_master,291.717349813 6,72 0
|thsfeza itafileftbsfeza, 273. 700915875 6,67 ']
thsfeza tafile ftbsfeza, 275.700919633 6,54 0
thefezs datafile fthsfeza. 274, 700917433 8,35 1]
thsfeza fdwhjdatafile fthsfeza. 276,700924511 545 1]
thsfeza i fdwhydataflle ftbsfeza, 277. 700927577 545 o
undotbs1 +dwh_data/dwh/datafile fundotbs 1,284, 705073029 5,15 0 2

Sekil 5.18. Veri Kiitiiklerindeki I/O Analizini Gosteren Ekran

Yukaridaki 6rnekten “Av Rd (ms)” gosteren siitunun degeri 10’u gecmemelidir. Ideal

deger 3—5 olmalidir. Bunun birkag farkli sebebi vardir:

O O O O

Veri kiitliklerinin bulundugu diskler yavas olmasi,

Tablo ve indekslerin ayn1 veri kiitiikklerden saklanmasi,

Bu veri kiitiikleri lizerinde maliyetli sorgularin yapiliyor olmast,

Veri depolama tinitesinin (storage) disk baglantilarindan problem olmasi,
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0 Oracle veritabaninin kullandig1 bellek yetersiz oldugu benzer durumlarinda

problem goziikmektedir.

5.9.4 Maliyetli SQL Sorgular

Veritabaninda kullanilan uygulamalarin performans sorununa sebep olan SQL, PL/SQL
kodlarmin tespiti yapilmaktadir. Bu kodlarin sistemden ne kadar kaynak kullandiklari
detay olarak gosterilmektedir. Ayrica aynt SQL, PL/SQL kodunun belirtilen zaman
araliginda toplam caligma sayis1 ve sorgunun hangi modiilden (web, toad, sqlplus vb.)

calistirildig1 belirtilmektedir.

5.9.4.1 Tespit Edilen Sorunlar ve Coziim Onerileri

Sekil 5.19°da veritaban1 uygulamalarinda maliyetli SQL sorgular1 gosterilmektedir. Bu
ornekten dwh oracle aninin (Oracle an1) ait 01.08.2010 ile 06.08.2010 tarihleri aras1 2
saatlik donemlerle alinan AWR raporlarinin analizi edildiginde maliyetli sorgularin ve
kullandiklar1 kaynaklar goziikmektedir.

Sorunun giderilmesi i¢in maliyetli sorgu asagida belirtilen yontemle “trace’i” alimarak

iyilestirme yapilmalidir.

10046 trace asagidaki sekilde alinir.

alter session set timed_statistics=true;
alter session set max_dump_file_size=UNLIMITED;
alter session set statistics_level=all;

alter session set tracefile_identifier=xxx_1;
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alter session set events '10046 trace name context forever, level 8';

— run the statement(s) to be traced---

alter session set events '10046 trace name context off';

. Oracle Analyse and Perfomans Tool
0[5 AND DATABASE

ORMANS - DATABASE OF

(75 SECURITY AWR Report Analyzes  Alert Log Analyzes

‘ SQL oraered by Buimer Gets  BeansnapTme 05.08.2010 v | End Snap Time [07.08.2010 v Run Recommendations | Best Practice ‘
Begin Snap [d 'End SnapId  |Instance Name {Begin Snap Time End Snap Time Count |Buffer Gets [Total%  |CPUTime  |Elapsed Time{SQLid SCL Module SOL Text
6925 6942 dvh 105,08, 2010 16:00:00 06.08.201008:00:00, 1] 133674417 M4 170887  3442,12{3pdvbunkrs merge into dwh.thsmi042 tus..,

-

)
g2
)
)
&34
&
]
€348
)
&0
&
)
&30
&
)
L]
42
]
(]
&3
83
&350
]
&350
g4
&350
&350
&350
&350
&
]

6924/dnh
4824 dvh
€324 dvh
€324 dvh
6324 dvh
€24 dvh
#9824 dvh
#50 dvh
#9822 dvh
842 dvh
£330 dvh
€322 dvh
€922 dvh
€322 dvh
#9824 dvh
#822 dvh
#9822 dvh
#9822 dvh
6344 dvh
844 doh
€342 dvh
842 dvh
#9842 dvh
#0342 dvh
#952 dvh
842 dvh
€352 dvh
#84% dvh
€352 dvh
£352 dvh
#9852 dvh
#0852 dvh
922 dvh
842 dvh

T 6 501 Texe
105,03, 20, m—

15.08,201 Select distinct t762150.apt_adias c1,

762018 dwh_mahalle_kodu as c2,

|05.08. 2010 762018, dwh_sokak_kodu as c3,

05.03.2010 762013 s0kak_kodu as 4,

| t761693.tc_kimik_no as c5,

4O E 00 1761693, tahslat_yapamaz as c6,

|05.08. 201 t751693 sozdurum _kodu as c7,

05.08.201f  t761927.iptal_kodu as c8,

T ns 761927 paz_ackiamas 2s 8,

(o082 1761583, dwh_sayac_capi as c10,
1050800 751583 ularibii as c11,

05.08.201F  t761583 montaj_bedeli as c12,

0508201 . 1761354 doviz_kodu as c13

T 4 from

0508200 o comlo32 762018 /* dim_comito32 ¥,
105.08.2010  dwh,comlt033 762180 [* dim_comitd33 %/,
05.08.2004  dwh.my_commt020 761693 /* dim_mv_commt020 %/,
.DS 18201 dwh,comitd30 t761907 * dim_comitd30 %/ ,
Pt dwh.emltd51 t761854 /= dm_iemitd51_2 %/,
108.08. 2010 dwhiemltDS1 761583 /* dim_iemitD51 1%/,
06.08. 2010  dwhiemltde0 t761927 = dm _iemltde0_2 %/,
.DS‘DS‘ Zﬁl dwh.iemmt60 761597 /* fact_jemmt0s0 */

where { t7651537 sozesme_no = 176 1623.s0zkesme_no and 1761693 dwh_lce_kodu = t76 1907, dwh_lce_kodu and
|05.08. 2019 t751597.dwh _ice _kodu = t761907.dwh_ilce_kodu and t761537.dnh_sayac_capi2 = t761864.dwh_sayac_capi and

05,08, 201 £761583.dwh_sayac_capi = t761597.dwh_sayac_capil and t761557.poz_kodu2 = t761927,poz_kodu and t761693.bina_na =
.05‘08‘201 t762180.bina_na and t761693.blok = t762180.blok and t761693.dwh_ice_kodu = t762180.dwh_ice_kodu and

s 1761693, dwh_mahalle_kodu = t762180.dwh_mahalle_kodu and t761893.dwh_sokak_kodu = 1762018, dwh_soksk_kodu and
05.08.201  dih_sakak_kodu = £762130.dwh_sakak_kodu and 761633,k _bina_no = (762180.ek_bing_no and t761603.4
05,08, 201 te_bina_no = t762130,site_bing_no )

06,08 2000 order by €1, 2, o, oA, 5, 6, o7, B, 8, clf, cll, €1 <13

[Pt istnct 1762180201 5.,
==Felect distinct t762180.apt &,

elect distinct t762180.apt 3.,
elect distinct t762180.apt 3.,

elect distinct t762180.2pt a...

clect 766977.islem_noas cl..,

elect distinct t762180.apt_a...

elect t737662.grup_kodu as c...

elect 766977 lem_no as c1..,

elect distinct t762180.apt ..,

elect distinct 762180.2pt 3.,

elect distinct t762180.apt 3.,

elect distinct t762180.2pt a...

elect distinct t762180.apt a...

elect distinct t762180.apt 3.,

elect distinct t762180.2pt a...
electdlclascd,

elect dlclas cl,

electdlclascd,

electdlclascl,

sert inta [+ append ¥/ dwh. ..
erge into dwh.themtd21 tus..,
eclre job binary_integer :
ecire job binary_integer :=...
* my_refresh (del) *f delete ..

06,08, 201 elect 766977 islem_noas c1...
06,08, 201 elect distinct 790787, sokak. .
06.08.201 elect distinct t790787.mahal...
06.08. 201 elect distinct t790787.okuma. ..
108,08, 201 I rdishnctt?gﬂ?ﬁi.sor!_o.‘.

0508200 120000 2
DN 1|

105,08, 2010 10:00:00
105,08, 2010 16:00:00

13286381 6%

12753426 38 663,45 665,27 3vdfzydyvok

306,92: 12370‘29:a@?x147's'quserver@fwmsrvn12{Iselecrdishnctt?ﬁllﬁﬂ.apt_a‘.‘

sele_ct agent_name, context_ro..,

Sekil 5.19. Maliyetli SQL Sorgularinin Ekran Goriintimii
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5.9.5 Yiiksek Kaynak Tiiketimi

Yanit siiresi performans iyilestirmenin en 6nemli birimidir. [50] Bu baglamdan oracle
veritabaninda performans iyilestirmesi yapilirken yanit siiresi (Response Time) analiz

yontemi kullanilir. Bu denklem su sekilde ifade edilir. [50]

Yanit Suresi = Servis Suresi — Bekleme Siresi (Response Time =
Service Time + Wait Time)

Servis Siiresi: AWR raporundan “CPU used by this session” ifadesine
karsilik gelir yani bir prosesin (islemin) CPU iizerinde harcadigi toplam zamandir.
Bekleme Siiresi: Bir islemin iglem yapmadan 6nce ¢esitli kaynaklarin uygun olmasi igin
gecen siiredir.

Ornegin: Iki VT resminin alinmasi (snapshot) arasi gegen siire 46 dakika olan bir awr
raporunun maliyeti yiliksek olan ilk beg olayini (event) inceleyelim.

Snapshot: awr-stastpact raporu olusumu i¢in ihtiya¢ duyulan istatistiklerin toplanmasinin

baslama ve bitis zamanini ifade eder.

Top 5 Wait Events

e U U I e e I I e I )

Wait % Total
Event Waits Time(cs) Wt Time
direct path read 4,232 10,827 52.01
db file scattered read 6,105 6,264 30.09
direct path write 1,992 3,268 15.70
control file parallel write 893 198 .95
db File parallel write 40 131 .63

Ayni1 raporda servis siiresi agagidaki sekilde belitilmistir.
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Statistic Total per Second per Trans

CPU used by this session 358,806 130.5 12,372.6

Burada belirtilen verilere gore yanit siiresini ve her bir islemin (event) kullanim oranlar1
asagidaki sekilde hesaplanmaktadir. Once “direct path read” islemi igin
hesaplayalim.

Bekleme Sitresi (Wait Time)

Servis Siuresi (Service Time)
Yanit Suresi (Response Time)

10,827 x 100% / 52,01% = 20,817 cs
358,806 cs
358,806 + 20,817 = 379,623 cs

Bu verilere gore her bir islemin(event) yanin siirelerinin kullanim oranlar1 asagidaki

sekilde olmaktadir. [49]

CPU time = 94.52% = (358,806/379,623)
direct path read = 2.85%
db file scattered read = 1.65%
direct path write = 0.86%
control file parallel write = 0.05%
db file parallel write = 0.03%

5.9.5.1 Tespit Edilen Sorunlar ve Coziim Onerileri

Sekil 5.20°de en fazla kaynak kullanilan olaylardan ilk bes’i (top 5 events) belirtilmistir.
Sol taraftaki ekran tek AWR raporlarinin analizini gosterirken sag taraftaki ekran
belirtilen iki tarih arasindaki AWR raporlariin analiz sonuglarin1 gostermektedir. Bu
ornekte dwh oracle anina (instance) ait 01.08.2010 ile 06.08.2010 arasinda iki saatlik
periyotlarla alinan AWR raporlarinin analizi yapilmis ve analiz sonuglar1 gosterilmistir.
Saat 12.00 ile 14.00 arasindan uygulamada VT kilitlerinde kaynaklanan bir sorun oldugu

tespit edilmistir.
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(@ Oracle Analyse and Perfomans Tool
OfS AND DATABASE  PERFORMANS DATABASE OBJECTS SECURITY AWR Report Analyzes AlertLog Analyzes

I| 10P Five Events Begin Snap Time  |01.08.2010 ¥ | EndSnap Time  (05.08.2010 v Run Recommendations | | Best Practice
BeginSnapld EndSnapld |Instance Name Begin Snap Time {End Snap Time
83% €348 |dwh 102.08.2010 08:00:00 102.08.2010 10:00:00
5343 6850 dwh 02,08,2010 10:00:00 02.08,2010 12:00:00

02.08.2010 12:00:00 02.08.2010 14:00:00
5352 6354 duh 02.08.2010 14:00:00 02.08.2010 16:00:00 :
6854, 6856 dwh 02.08.2010 16:00:00 02.08,2010 18:00:00 2 wate
B Time(s)

5358 8370 02.08.2010 18:00:00 03.08.2010 08:00:00 B Ave wat (rs)
5370 6872 dwh 03.08,2010 08:00:00 103,08,2010 10:00:00 = % DB time
8872, €874|dwh 103.08.2010 10:00:00 03.08.2010 12:00:00
v
Event Waits |Time(s) Avg wait (ms) % DB time Wit Class &
¥ cb file sequential read 2123444 14371 7| 3,32 userifo | 1s00000
e R
ena: tm - contenton | 14|appication 1.300.000
b cpu 0| 2053 il 5,27
direct path read temp 0 438 5 1,13 Lserijo 1.200.000

1.100.000
1.000.000
$00.000

7179915 200.000

700.000 r

507182 )
7000000 : £00.000 "
5000000 | L o DBtine 500.000 -
50000004 400,000
4000000 {[ 213 440 300.000 1] ;
200000047 " 2000004 | El
200000 . [t IEEIFE 103009 [
1.000.000 T " ol

o

direct peth read

direct path read
direct path write temp g =

db file sequential read

ene; tm - contention

direct path read temp
db flle sequential read
db file scattered read

Sekil 5.20. Maliyeti Yiiksek Olan ilk Bes Olayin Analiz Ekran

5.10 Veritabam Alert Log Analizi

DAPT ana ekraninda alert log kiitiigii (txt dosya) okunuyor ve igerisinde hata, uyari
gecen ifadeler tarih’leriyle beraber “DAPT.ALERTLOGSTATIS* veritabani tablosuna
yazilmaktadir ve hangi hatanin ve uyarinin ne zaman, hangi oracle anina ait oldugu ve
kac kez tekrarlandig bilgisi icermektedir. Buradaki hatalar incelenmeli 6zellikle “ORA—

0600 hatalar1 i¢in metalink’de oracle firmasina hata bildirimi yapilmalidir.
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5.10.1 Tespit Edilen Sorunlar ve Coziim Onerileri

Sekil 5.21°de alert log analiz ekran1 goziikmektedir. Bu 6rnek’te redo log dosyalarinda

kaynaklanan major bir performans probleminin oldugu anlasilmaktadir.

icle Analyse and Perfomans Tool
05 ANDDATABASE PERFORMANS DATABASE OBJECTS SECURITY AWR Repart Analyzes  AlertLog Anclyzes

Run Recommendations Best Practice

ERROR_MASSAGE NUMBER 1 ALERTLOG _FILE

PEcannm allocate new log 736 alert_DWH.log
ERROR_DATE ERROR_MASSAGE NUMBER 1 ALERTLOG FILE A

}cannot allocate new log : DVWH. =
05,08.2010 10:3 cannot alocate new log i
05.08.2010 14.08:16 cannot alocate new log
05.08.2010 14:46:45  cannat alocate new log
05.08.2010 15:07:34  cannot alocate new log
05.08.2010 cannot allacate new log
05.08.2010 15:07:46 cannat alocate new log
05.08.2010 15:20:15 |cannot allocate new log
05.08.2010 15:20:43 | cannat allocate new log 1(alert I
05,08.2010 16:21:09 | cannot allocate new log 1|alert I
05.08.2010 16:21:28 |cannat allocate new log | 1{lert_DVWH.log
05.08.2010 15:21:45 | cannat allocate new log i
05.08.2010 15:22:01 |cannat allocate new log 1/glert DWH.log
05.08.2010 16:22:17  cannot allocate new log | 1alert DWWH.log
05.08,2010 16:22:33  cannot allocate new log 1 alert_DWWH.log
05.08,2010 16: cannot allocate new log
05.08.2010 16: cannot allacate new log 1/zlert_ DWWH.log
05,08.2010 16:23:22  cannot allocate new log 1)alert |
05.08.2010 15:23:37 cannot alocate new log | 1(alert I
05.08.2010 1% cannot alocate new log 1(alert I
05.08,2010 15:24:0%  cannot alocate new log 1(alert_ DWWH.log
[count =738 ol =73 v

3

=

=

b4

checkpoint not complete 735 alert_DVWH.log
(ORA-23 : opiodr aborting process unknown og
(ORA-1652: unable to extend temp segment by
(ORA-28 : opiodr aborting process unknown s 1/alert DWH.log

(== == =)

=]

(153

Sekil 5.21. Alert Log Analiz Ekrani
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Normal sartlarda 15-30 dakikalik periyotlarda bir Log-switch (log anahtarlamasi)
yapilmasi gerekirken, sik sik bir saat igerisinde 24 kez log anahtarlamasi yapilmak
istemis ancak, redo log dosyasinin boyutunun kiigiik ve sayisinin yetersiz olmasi
nedeniyle “Checkpoint not complete, cannot allocate new log” mesajlar1 alinmstir.
Sorunun ¢oziimlenmesi i¢in redo log kiitiiklerinin sayis1 ve boyutunu “5.6.6 Redo Log

Anahtarlanmas1” boliimiinde belirtilen formiile gore artirilmalidir.
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5.11 DAPT Ozellikleri

DAPT uygulamasi 4. boliimde sozii edilen piyasada en yaygin olarak kullanilan benzer
uygulamalardan farkli olan en temel oOzelligi; veritabani ve {izerinde ¢alisan
uygulamalardaki sorunlarin tespit edilmesi ve bu sorunlarla ilgili ¢6ziim Onerilerinin
yapilmasidir. Bir diger temel farki; {iriiniin igerisinde bulunan 6rnek uygulamalar (Best
Practices) ile veritabani yOneticilerinin bilgilerinin gelismesine katki saglamadandir.
Oracle veritabaniyla ilgili piyasada ya da internet ortaminda bir¢ok dokiiman ve kitaplar
bulunmaktadir. Ancak bu kitaplarin arastirilmasi dogru ve saglikli bilgiye ulasmasi
oldukca zaman almaktadir. Saglikli ve verimli kaynaga ulasmak uzun bir siire¢ sonucu
yakalanabilinir. Tez kapsaminda gelistirilen DAPT uygulamasi bu baglamda veritabani
yoneticilerine bir yol gosterici olarak arastirmalarin kisa stirede ve saglikli yapilmasina

katki saglamaktadir.

Delphi 2010 programlama diliyle gelistirilen DAPT uygulamas1 bir veritaban1 yonetim
aracindan daha ¢ok oracle veritabani iizerinde c¢alisan uygulamalarin performans ve
glivenlik sorunlarini tespit eden ve bu sorunlarla ilgili ¢oziim Onerileri yapan bir
veritabani analiz aracidir. Oracle ve lizerinde calisan uygulamalar1 analiz ederken ii¢

farklr sekilde yakalagmaktadir:

1. Oracle veritabaninin ¢alistig1 sunucunun donanimsal 6zellikleri ve hangi isletim
sistemi oldugunu tespiti yapilir ve veriler dogrultusundan veritabani ile isletim
sistemi arasindaki kaynak planlamasinin analizi yapilmaktadir. Yapilan analiz
sonucu eksik ya da yanlig bir kaynak dagilimi tespit edilmisse ¢oziim Onerileri
yapmaktadir.

2. Oracle veritabaninin fiziksel ve mantiksal yapisini analizini yapar. Veritabaninda
yasanan performans ve giivenlik sorunlarinin birgogu oracle’in kurulumunun

saglikli yapilmamasi, veritabanin fiziksel ve mantiksal yapisinin diizgiin
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tasarlanmamasindan kaynaklanmaktadir. Yapilan analiz oracle veritabaninin
evrensel yapisinin kurulmasini saglamaktir. Bu baglamda veritabanin fiziksel ve
mantiksal yapisinda eksik ya da evrensel yapisina uymayan durumlar1 6rnegin;
giivenlik ve performans problemi teskil edici durumlar tespit ederek ¢oziim
Onerileri yapmaktadir.

Veritaban1 lizerinde calisan uygulama nesnelerinin giivenlik ve performans
analizi yapilmaktadir. Performans ve gilivenlik problemi teskil eden durumlar
tespit edilerek ¢oziim Onerileri yapilmaktadir. Veritabani performans ve giivenlik
sorunlarinin ¢ok biiyiikk bir boliimii uygulamalarin yanlis tasarim ve SQL

sorgularindan kaynaklandig1 gozlemlenmektedir.

DAPT’ nin piyasadaki emsali iiriinlerle arasindaki en temel farklar:

e Veritabani analiz aracidir. Yani oracle veritabanin1 ve iizerinde calisan
uygulamalarin yapisinda herhangi bir degisiklik yapmiyor, sadece sistemi
analiz ediyor.

e Diger uygulamalar sadece veritabanini anlik kontrol ediyor ve istege
bagli SP raporu iiretiyor. DAPT ise oracle veritabani ve iizerinden ¢alisan
uygulamalar1 anlik kontrol ve analizinin yapilmasiyla beraber belirtilen
zaman araliginda analiz islemi yapiyor.

e Orac’imn kendisinin tiretmis oldugu SP ve AWR raporlarini analiz
yapilarak performans probleminin tespiti ve ¢dziim Onerisi yapiliyor.

e Istege bagli olarak SP ve AWR raporlari tek tek ya da belirtilen bir zaman
araligindan ayn1 anda birden fazla raporlarin analizi yapilabiliniyor.

e Veritaban1 ve uygulamanin genel yapisi kontrol edilerek saglik taramasi
yapiliyor.

e Oracle veritabaninin hata izleme kiitiigii analizi yapiliyor.

e DAPT iiriinliniin icerisinde bulunulan 6rnek uygulamalar ile veritabani

yoneticilerinin bilgi ve deneyimlerinin artmasina katki sagliyor.
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e Oracle veritabanini kullanan firma yoneticilerinin anlayacagi bir dilde
raporlar tretiliyor ve bu raporlar istenirse excel ve pdf dosyast halinde

disar1 aliniyor.
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6 SONUC

Oracle veritaban1 ¢ok giiclii performans, giivenirlik, erisebilirlilik, olgeklenebilirlilik,
giivenlik ve yonetim Ozelliklerini bir arada barindirdigr i¢in gliniimiizde en yaygin
kullanilan veritabanlar1 arasinda lider durumdadir. Egitim iicret ve lisanslama
maliyetlerinin ¢ok fazla olmasi nedeniyle piyasada yeterli bilgi ve deneyime sahip
kaynak bulunmamaktadir. Bu baglamda gelistirilen uygulamayla bu eksikligi giderilmesi
diisiiniilmektedir. Ayn1 zamanda oracle veritabani yoneticilerinin bilgi ve deneyimlerinin

artmasi kanaati tasimaktadir.

Bu tez kapsaminda gelistirilen uygulama kullanicilarin is ihtiyaglar1 dogrultusunda
sistemlerinin analiz, sistemdeki sikisma noktasini tespiti, teknolojik ihtiyaglar
gereksinimi belirterek gerek oracle veritabani 6zelliklerini verimli kullanilmasina ve
gelecekte olasi bir donanim kaynak ihtiyacinin (disk, cpu, ram vb.) giderilmesine fayda

saglayacagi kanaati tasimaktadir.
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