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NESNELERIN INTERNETINDE COAP PROTOKOLU iLE
KABLOSUZ ALGILAYICI AGLARIN GUVENLIGININ
SAGLANMASI

Ugur KANTEKIN
Yiiksek Lisans
Bilgisayar Miithendisligi Ana Bilim Dal1
Danigman: Dr. Ogr. Uyesi Serap CEKLI
Maltepe Universitesi Fen Bilimleri Enstitiisii, 2018

Giiniimiizde Nesnelerin interneti (IoT) teknolojisinin giinliik hayatrmizda kullanimi
gittikge yayginlasmaktadir. Kablosuz Algilayict Ag (KAA) aygitlarin ¢esitliligi, diigiim
sayis1, uygulama ortamlariin kisitli, kisa mesafeli vericiye ve diisiik kapasiteli donanima
sahip olmasi gibi nedenlerden dolay1 bir¢ok saldiriya karst korunaksizdir. Bu ¢alisma
kapsaminda, KAA diiglimlerinin arasinda giivenli haberlesmeyi saglamak amaciyla
kullanilan haberlesme protokolii Kisitlayict1 Ag Haberlesme Protokolii (COAP) ve Veri
Blogu Aktarim Katmani Giivenligi (DTLS) protokolii birlikte kullanilarak haberlesme
modeli giivenli CoAP (CoAPs) tasarlanmistir. Ayrica DTLS protokolii baslik bilgisi
sikigtirilarak ve kimlik dogrulama siireleri kisaltilmasiyla protokoliin daha performansl
caligmas1 saglanmistir. Algilayic1 diiglimlerden alinan sicaklik ve nem gibi cevresel
faktorlerden elde edilen veriler DTLS protokolii aracilifiyla 128 bit sifrelenerek ana
istasyondaki diigiime gonderilmistir. Bu ¢alismayla, gerceklestirilen giivenlik sistemi ile
DTLS ve CoAP protokolii arasindaki tiimlestirme islemi benzetim ortaminda
gosterilmistir. Bu ¢ozlimiin [oT i¢inde uygulanan diger haberlesme protokollerine gore

karsilastirilmistir ve basarim sonuglart sunulmustur.

Anahtar Sozciikler: Nesnelerin Interneti, COAP, DTLS, CoAPs



ABSTRACT

WIRELESS SENSOR NETWORK SECURITY WITH COAP
PROTOCOL FOR INTERNET OF THINGS

Ugur KANTEKIN
Master
Thesis Advisor: Dr. Ogr. Uyesi Serap CEKLI
Maltepe University Graduate School of Science Engineering, 2018

Nowadays, the use of Internet of Things (l0T) technology becomes increasingly
prevalent in our daily life. The wireless sensor networks (WSN) are vulnarable to many
attacks because of the device variety, number of nodes, restricted application environment
which have short range transiver and low capacity hardware. In this study, the secure
CoAP (CoAPs) as a communication model is designed by using the Datagram
Transmission Layer Security (DTLS) protocol with Constrained Application Protocol
(CoAP) which is used to provide the secure communication of WSN nodes. Moreover,
the identity verification time of the DTLS protocol has been decreased providing that
header part has been compressed therefore the protocol operates with higher performance.
The sensor node data which is obtained from the environmental factors such as
temperature and humidity has been send to the sink node as the base station with the help
of the DTLS protocol by using 128-bit encryption. In this study, the integrity process of
the implemeted security system with the DTLS and CoAP protocols is showed in the
simulation environment. The implemented security solution has been compared with the
other communication protocols which are applicable to 10T and the performance results

are presented.

Keywords: Internet of Things, CoAP, DTLS, CoAPs
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BOLUM 1. GIRiS

Kablosuz Algilayici Ag (KAA) ortamlarinin gelismesiyle beraber gelen diisiik
maliyetli algilayic1 diiglimlerin giivenligi yeni aragtirma alani olusturmustur. Bu aglar
sicaklik, ses, titresim, basing, hareket veya hava kirliligi gibi fiziksel veya cevresel
kosullar izlemek ve ortaklasa verilerini ag lizerinden ana istasyondaki diiglime iletmek
icin konum olarak dagitilan 6zerk algilayicilardan olusur. Her bir KAA diigimii,
izlenecek alanlara rastgele veya diizenli araliklarla birakilarak cesitli 6l¢iim bilgileri
toplayabilmektedir. KAA uygulama alanlar1 en ¢ok askeri, saglik ve akilli sehir

uygulamalari, endiistriyel tiretim siireclerinin izlenmesi ve saglik izleme sistemlerinde

goriilmektedir.
o () ?MZM Uygulamasi
?,\ 4
RFID - ‘; Mobil Uygulamalar
Okuyucu @

o

Bulut Servisler

2oL D)
Kurumsal
°..Uygul:::malar

L

Nesnelerin
Interneti

Sekil 1.1. Nesnelerin Interneti (IoT)’de Giivenlik

KAA’lar her bir diigiimiin bir algilayiciya bagli oldugu ylizlerce veya binlerce
diigimden olugmaktadir. Bu 0Ozellikleri bakimindan diisiik maliyetli, kablosuz
haberlesme ortami, kaynak kisitlari, ¢calisma zamanindaki islem kapasitesi, algilayici
aygit sayisinin fazlalhigi, enerji verimliligi, konumlandirma ihtiyaci, gerceklenen ortamin
eski olmasi ve maliyet yiiksek olmasi gibi nedenlerden dolayr KAA birden fazla giivenlik
sorunuyla basa ¢ikmak zorun kalmistir. Bu aglar saldirilara karsi korunaksiz, ¢ok diisiik

kapasiteli ve kisa mesafeli vericiye sahiptir. IoT” de diisiik gii¢ tiikketimi ile calisan



cihazlar (6LowPAN) i¢in mevcutta bulunan pek c¢ok haberlesme protokolii
bulunmaktadir.

Makinalar arasi iletisim (M2M) uygulamalarinin kullanimi ile kimi zaman
birden fazla protokol ayni anda kullanilmak zorunda kalinmistir. KAA diigiimlerinin
haberlesmesinde kullanilan protokol giivenliginin saglanmasi1 konusunda ciddi riskler
bulunmaktadir. Dolasiyla, tercih edilen protokollerin yaninda ortamin kosuluna gore ek
giivenlik duvart veya Saldirn Tespit Sistemi (IDS) kullanilmas1 gerekmektedir.
Uygulamalarin kullanilabilmesi i¢in yalniz benzetim ortaminda kalmamasi, algilayici
diigiimler tizerinde de uygulamasinin yapilmasi gerekmektedir. Son yillarda IoT
platformlarinin gelismesi ile birlikte yapilan arastirmalar internet iizerinden haberlesmeyi
saglayan protokol tasarim 6rnekleri giinden giine artmaktadir. Tez kapsaminda incelenen
yapiya benzer olan literatiirdeki ¢caligmalar asagidaki gibidir.

Florida International {iniversitesinden Mahmudur Rahman, Bogdan Carbunar ve
Umut fitness uygulama calismalarinda kullanilan adim sayar, kalp ritmi takip cihazi,
kronometre ve nem Slger gibi cihazlardan anlik degerleri toplayarak IoT cihazi vasitasiyla
uzaktaki bir web sunucusuna kriptolu sekilde iletmektedir. Bu g¢alismada sifreleme
algoritmasi olarak FirstBeat, [oT cihazi olarak ise Arduino cihazi kullanilmistir. Ayrica
web sunucudan [oT cihazina ait olan koordinat verileri alinarak bulundugumuz noktay1

GPS vasitast ile izlenebilmektedir [1].

Berkeley tiniversitesinden Chris Karlof 2014 yilinda arastirmalarda genellikle
fiziksel katmanda kullanilan protokollerinden TinySec ve MiniSec giivenlik
¢Ozlimlerinden algilayict diiglim lizerinde uygulanmistir. IEEE 802.15.4 ise KAA i¢in
gelistirilmis olmasina ragmen diislik gli¢ tliketimi, diisilk maliyet ve esnek olusundan
dolayt KAA’da kullanilmaktadir. Diger giivenlik protokolleri diiglim {izerine
uygulanmamistir. TinySec ve MiniSec veri gizliligini garanti etmek ic¢in 80 bit anahtar
boyutlu Skipjack algoritmasini kullanmistir. Yapilan arastirmalar gostermektedir ki veri
gizliligi i¢in anahtar boyutunun en az 128 bitlik olmas1 gerekmektedir. TinySec mesaj
tekrar yaymlama ataklarini Onleyemezken, MiniSec’te verinin biitiinliigli garanti
edilememektedir. Ayrica bu protokoller KAA igin giivenlik gereksinimlerinden yeniden

kullanilabilirlik  ilkesini  saglayamamaktadir. ~ Kullanilabilirlik  gereksiniminin



kargilanmamas1 demek, o protokoliin DoS saldirilarina karsi dayaniksiz olmasi anlamina
gelmektedir [2].

KTH Teknoloji Enstitiisiinden Rikard Hoglund 2014 yilinda yapilan ¢alismada
kisitli kapasiteli cihazlarda kullanilacak CoAP i¢in diisiik seviyeli bir kimlik dogrulama
uzantist olusturulmustur. Kisa Mesaj olarak adlandirilan bu uzanti Kimlik Dogrulama
(SMACK), giivenli bir yontem gerektiren cihazlarda kullanilabilir uzantinin temel amact
cihazlarin sadece siirli gii¢ kullanirken mesajlarin dogrulanmasi diisiik batarya sahip

diigiimler ve uyku saldirilarinda kars1 koruma saglanmistir [3].

Luled tniversitesinden James King 2015 yilinda gerceklestirdigi ¢alismasinda
yerel ag icerisinde ayr1 bir [oT ag1 olusturmustur. IoT arayiizii olarak ise Arduino aygiti
kullanilmis ve ¢esitli medikal cihazlar ve algilayicilardan alinan veriler toplanarak
sifrelemistir. Sifreleme algoritmasi olarak AES-128 ve AES-256 algoritmalarini
kullanmistir. Arduino cihazi tizerinden sifrelenen verileri yerel ag iizerinde anlik olarak
izlenebilmektedir. WAN iizerinde ise belirli bir server’in erigsmesi i¢in NAT baglantisi
acilmistir. Bu sayede anlik veriler server ilizerinde tutularak veri analizinin yapilmasi

saglanmustir [4].

Bannari Amman Teknoloji enstitiisiinden M.Suresh havaalanlari i¢in yapilan park
alanina algilayic1 yerlestirmis ve bu algilayicilardan aldigr verileri Arduino yardimai ile
okumustur. Arduino aygitinin ethernet portu lizerinden bilgisayar ile paylagsmistir
Ethernet iizerinden paylasilan verilerde HTTP protokolii kullanilmistir. Verilerin yerel
bilgisayarin web arayiiziinde izlenebilmesi i¢in Arduino programi iizerinde goriilen web
araylizii tasarlanmistir. Ayrica kullanicilarin - kendi  kullanic1  ve sifreyi ile

baglanabilmesinin saglayan kimlik denetimi olusturulmustur [5].



Bu ¢alismada amag, KAA’ larin paket giivenligini saglamak ve disaridaki diger
aglardan gelen isteklerde veriye dogrudan ulasilmasini engellemektir. Bunu yaparken
diisiik maliyetli ve hizli bi¢imde verileri almanin yontemi olan Kisitlayict1 Uygulama
Protokolii (CoAP) protokolii ile birlikte Giivenli Veri Blogu Aktarim Katmani (DTLS)
gelen isteklere sertifikasyon islemini uygulayarak verilerin glivenli bir sekilde
iletilmesinin saglanmasi i¢in bir yontem onerilmistir. Boylece sertifikasyon bilgisine
sahip olmayan diger aglardaki istemcilerin algilayicilara erisimi engellenmistir. Bu
¢Oziimlerin her biri Onerilen giivenlik ¢éziimleri benzetim ortamlarinda uygulanmistir ve
gercek donanim tizerinde bir IoT kurulumunda denenmistir.

Ikinci bélimde, (CoAP) kullamlarak IoT’ de haberlesmesinde bir ag
olusturulmasi, CoAP protokoliiniin yapisinin incelenmesi, gercek KAA aygitlarinda
uygulanmasi ve tizerinde Contiki isletim sistemi tizerindeki COOJA benzetim ortamini
kullanarak algilayici diiglimler arasindaki haberlesmenin CoAP protokolii ile
gerceklestigi gosterilmistir.

Ugiincii béliimde, KAA diigiimleri arasinda giivenli iletisim kurarken haberlesme
maliyetini diisirmek amaciyla DTLS sikistirma yontemi gelistirilmigtir. Benzetim
ortaminda ve denemler sonucunda, sikistirilmig DTLS ile KAA aygitlarin oturumlarinin
daha kisa ve hizl1 oldugu goriilmiistiir. Boylece giivenli paket transferi saglanirken iletim
stiresinin diistiriilebilmesinin miimkiin oldugu goriilmiistir.

Son bolimde ise Contiki igletim sistemini kullanarak Cooja benzetim ortami
tizerinde CoAP ve DTLS tiimlestirme islemi gosterilmistir. Gelistirilen CoAPs ve CoAP

protokollerinin haberlesme performans hizi sonuglart sunulmustur.



BOLUM 2. YONTEM

IoT’ deki aygitlarin birgogu birbiriyle iletisim halinde olduklarindan dolayr her
zaman saldiriya aciktir. Kablosuz internet giivenligi karsilikli veri aligverisi yaparken, bu
tip baglantilarda glivenlik halen sorun olmaktadir. Birden fazla bagli nesneye sahip olan
akilli ev veya biiyiik bir liretim firma organizasyonunda, bu zorluklar daha biiyiik
olacaktir. Giivenlik giincellemesi nesnelere uygulanirken verimsiz bir plan, IoT

sisteminde en biiyiik problem olacaktir.

Biitiin sistemlerin sifrelerinde savunmasiz kisimlar ortaya ¢ikabilmektedir. Ancak
gelistirme siireclerinde giivenligi ve eksiksiz bir giivenlik yasam dongiisiine sahip
algoritmalar kullanildiginda daha az giivenlik sorunu ortaya ¢ikacaktir. Bununla beraber,
tim yazilim firmalari, kendi kullanicilarini korumak amaciyla giivenlik eklentileri
piyasaya siirmek ve giivenligi riskli kisimlara hizli miidahale etmek i¢in hazir olmalidir.
Kablosuz ag sistemine bagli nesnelerin giivenli bir sekilde tasarlanmasi, IoT
ekosisteminin basarisi i¢in ¢ok 6nemlidir. Burada, baglh cihazlar iireten sirketlerin ilk
onceligi glivenlik degildir. Aygitlar1 gelistiren miihendislerin, tasarim ve nesnelerin
birbiriyle iletisim kurabilme ¢alismalarina oncelik vermesi nedeniyle, giivenlik ikinci

planda kalabilmektedir.

Nesnelerin interneti - - - . 10T Servis Uygulamalan
Gomull Sistemler

@j—'mlﬂﬁi CnaP.'l-lsTTp.'ng
'® TLS, DTL

. — %—

=EEe T

U-c;tan uca $|fre|eme Web, >
b Az Veri Veri Nesneleri ve Yonetimi Buyak Veri

Gomill Aygit Sunucusu

. :_.._

Sekil 2.1. Nesnelerin Interneti (IoT)’de Giivenlik



Birbirine bagli nesnelerin giivenlik agiginin olmasinin diger nedeni ise aygitlarin
tiretim maliyeti gelmektedir. Bu aygitlarin giivenli bir sekle doniistiirmek iireticilerin ve
yeni tasarlanilacak giivenlik sistemlerinin gelistirilmesi, giivenli aygitlarin bakimini
saglamak icin yeni eklenti yazilimlarinin olusturulmasi ve giivenli olmayan aglar i¢in
sizint1 testi yapilmasi gibi birden fazla adimdan gegmesi gereklidir. Bu nedenlerle, bazi

tireticiler glivenlikten tamamiyla vazgegebilirler.

I0T altyapisini olusturan yapilarin kontrol sistemlerinde dlgeklenebilirlik ve hiz
acisindan performans ihtiyact duymaktadir. Her bir nesnenin internet ortaminda
taninabilmesi, sadece ona ait bir internet adresinin olmasini gerektirir. Cizelge 2.1.” de
goriildiigii tizere IPv4 formatinin yakin gelecekte adresleme kapasitesi dolacagi i¢in IP

adresleme diizeni IPv4’den IPv6 gegilmistir [6].

Cizelge 2.1. IPv6 ile IPv4 protokoller arasindaki fark

Ozellik InternetProtokol Siiriimii Internet Protokol Siiriimii 6
4 (IPV4) (IPV6)

Tarih 1981 1999

Kaynak ve Hedef 32 bit (4 Bayt) 128 bit (16 Bayt)

Adresleri

IPSec Destegi Istege bagh Zorunlu

Adres Formati 192.149.2525.76 2041:0000:130F:0000:
0000:07C0:853A:140B

Yazim Kurah 192.149.0.0/24 2041:0000:130F:0000::/48

Adresleme 232=~4,294,967,296 2128 = ~340,282,366,

Kapasitesi 920,938,463,463,374,

607,431,768,211,456

IoT haberlesme protokolleri temel olarak iki kategoride toplanmaktadir [7].

« Istemci/Sunucu (Client / Server)

e Yaymla/Abone ol (Publish / Subcribe)



Istemci/Sunucu yonteminde Istemci, Sunucuya baglant: isteginde bulunur. Istenilen
verilerin tamami Sunucu’da oldugu igin Istemci tarafindan yapilan istege yamit verir.
Ornegin; istemci algilayict diigiimden herhangi bir nem veya sicaklik bilgisi okumak
istediginde Sunucu istemcinin 6nceden var olup olmadigini ve aygitin adres bilgisini
ogrenmesi gereklidir. Sekil 2.2.” de verildigi gibi IPv6 ile KAA’larin haberlesmesi i¢in

Istemci / Sunucu ydntemine ait gosterim verilmistir.

Sekil 2.2. Nesnelerin Interneti (IoT)’de Giivenlik

Yayinla/Abone ol yonteminde ise arada bir arabuluculuk vardir ve konu
cercevesinde arabuluculuk gérevini iistlenmektedir. Istemciler (tiiketici) Sunucu’ dan
gelen verileri {liye olduklar1 konu cercevesinde aradaki arabuluculuk {izerinden
okuyabilmektedir. Ornegin; bir cihaz sicaklig: her dakika drnekleyebilmekte ve dlgiim
sonuglarin1 her saat basinda yaymlayabilmektedir. Bu bilgiyi kullanacak olanlar
arabulucu diigiim iizerinden okurlar ve veriyi lireten ile dogrudan iliski kuramazlar. Eger
Istemci/Sunucu ydnteminde haberlesme altyapisi detayli analiz edilmisse ¢ok iyi sonug
verir. Sunucunun bir IP adresi bulunur ve ilgili bir portu dinleyebilir. Istemci bu porta
baglanarak istekte bulunabilir. Yayinla/Abone ol yontemi alt yapida belirsizlikler var ise

daha 1yi sonug verebilir.

Ornegin; Arabulucu mesafesi araligi biiyiik diigiimiin ve aygitin ag adresi
yenileniyor ise veya siirekli aga bagli degilse sadece bu gibi durumlarda aradaki
arabulucu iletisimin siirmesini yonetebilir. [oT destekli basit bir cihaz i¢in belli bir adrese

baglanip elindeki verileri yaymlanmak {izere ona aktarmasi kolaydir.



2.1. 10T Haberlesme Protokolleri ve Standartlar
2.1.1. Hiper Metin Transfer Protokolii (HTTP)

Istemciler ile bilginin saglandig1 sunucular arasinda bir baglant olusturan HTTP
(Hiper Metin Transfer Protokolii) aynmi zamanda bu kaynaklar arasindaki bilgi
aligverisinin kurallarini belirleyen bir dildir. Bu kurallarin ilki, verinin glivenli bir sekilde
aktarimidir. Gonderilen mesajlarin gizli olmasi gerektigi i¢in Sekil 2.3” de goriildiigii gibi
TCP altyapisin1 kullanarak gonderilir. Aktarilan veriler sadece dosyayr igermesi
gerekmedigi icin ismi hiper metin olarak olusturulmustur. Bundan dolay: Istemci ile
Sunucu arasinda bilgi alisverisi olmadan 6nce TCP baglantis1 kurulmasi saglanabilmistir
[8]. Web siteleri biiyiik kiigiik birgok dosyadan olugsmaktadir ve bir istek geldiginde bu
dosyalarin hizlica aktarilmasi gerekmektedir. Bir web tarayicisi bir web sayfasini
istediginde, web sunucusuna bir istek gonderilir. Sonra web sunucusu da bu istek
mesajina bir cevap gonderir. Bu mesajlarin (hem istek hem cevap) birer baslik ve birer
govde kismi1 bulunmaktadir. Baslik kisminda mesajla ilgili meta bilgiler, govde kisminda
1se mesajin igerigi ile ilgili bilgiler yer almaktadir. HTTP bir istek/cevap protokolii oldugu

i¢in ve her cevaptan 6nce bir istek olacak sekilde tasarlanmistir.

Sunueu
|steme IP: 192.168.1.50
TCP Baglantisi
HTTP Istedi
Islem Istegi
HTTP Istek
Sonucu
lslem Sonucu
. TCP Baglantisi J
Bitti

Sekil 2.3. HTTP protokolii ¢alisma mimarisi



2.1.2. Telemetri Mesaj Iletim Protokolii (MQTT)

Telemetri Mesaj Iletim protokolii Sekil 2.4 ‘de goriildiigii gibi yaymlama ve abone
olma mantigina dayanan bir yontemle calismaktadir. Daha ¢ok uzak haberlesme
aglarindaki cihazlarin Merkezi Denetleme Kontrol ve Veri Toplama (SCADA)
sistemlerinde algilayic1 diigiimlerden verileri toplamak igin gelistirilmistir. MQTT
protokolit HTTP’ ye benzer bir sekilde JSON ve ikili formatta veri i¢erebilmektedir.
MQTT protokoliit HTTP kadar yaygin olmasa da akilli IoT uygulamalarinda kullanim
orani artmaktadir ve arabulucu tabanli projeler de gelistirilmektedir. Dolasiyla HTTP ve
MQTT protokolleri birgok IoT ekosisteminde kullanimi gittikge genislemistir.

Bu protokolii, ortamdaki istemci ve sunucularin altyapisal yetersizligi ve
uygulanacak ortamla ilgili altyap: bilgisi az ise kullanimi 6nerilmelidir. Ayn1 zamanda
verilerin yayinlanabilecegi bir MQTT arabulucusunun bulunmasi gerekmektedir. MQTT
giivenli bir haberlesme yolu iizerinden Giivenli Tasima Katmani1 (TLS) calismaktadir.
Aktarim katmani protokolii kisminda MQTT TCP'yi kullanir ve dolayisiyla baglantinin
tiim gerekli oldugu senaryolar i¢cin miikemmeldir. MQTT, CoAP ile karsilastirildiginda
daha yavas bir gobnderme dongiisiine sahiptir. Cogu loT uygulamasinda MQTT iizerinden
HTTP ile dogrudan tiimlestirme yapilabilir veya veri tabanina dogrudan istediginiz

verileri gonderebilmesi igin esnek yapiya sahiptir [9,10,11].

\
A
% ‘ yayinla "21°C" Diziistd Bilgisayar
fl ' :

Hive MQ boney,
MQTT-Arabul "inrg )
Sicaklik ranpiuey 1°Ce
Algilayicisi
aboneol yayinla Mobil Cihaz
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Sekil 2.4. MQTT protokolii calisma mimarisi



2.1.3. Veri Dagitim Hizmet Protokolii (DDS)

Veri Dagitim Hizmet Protokolii (DDS), Nesne Y 6netim Grubu (OMG) tarafindan
tasarlanmig bir ara katman protokoldiir. DDS protokolii de yayinla/abone ol mimarisini
desteklemektedir ve agik kaynakli bir standarttir [12]. MQTT‘den farki ortada
arabuluculuk roliine ihtiyact yoktur ve dagitik sekile sahip mimaridir. Bu protokolii
diigiimler arasindaki haberlesme kurarken UDP (Kullanici Veri blogu Iletisim Protokolii)
altyapisin1 kullanir [13]. Bu protokol IoT’de daha etkin iletisimi saglamak amaciyla
merkezi sistemden yonetimi ortadan kaldirmistir. Boylece milisaniye mertebesindeki
stirelerin altinda haberlesebilmektedir. Bu yiiksek hiz kapasitesi nedeniyle DDS ondaki
protokoliinii M2M haberlesme ihtiyaclarinda kullanilmaktadir. Ozellikle haberlesirken
ana sunucu yerine, ag iizerinde dagitik bir sekildeki haberlesme yontemini kullanir.
Asagida Sekil 2.5’de protokoliin sistem mimarisi yerel agdaki diigiimlerden bir tanesi
calisgmaz veya bozulur ise normal durumda cgalisan diigiimler {izerinden iletisim

kurabildigi goriilmiistiir.

Diiim 1 Diigim 3 Digim N

&

Yerel A§

& &

Diigiim 2 Dugim 4

Sekil 2.5. Dagitik sistem mimarisi
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2.1.4. Tleri Diizey Mesaj Dizisi Protokolii (AMQP)

fleri Diizey Mesaj Dizisi Protokolii (AMQP) yayinlama/ abone ol protokol
mantigiyla ¢alismaktadir. Ozellikle bankacilik sektdriinde kullanilir ve diger alanlarda
kullanim1 smirlhidir. Haberlesme modelinde saglamlik ve islem tiirii haberlesmeyi
desteklemesi onun en degerli 6zelligidir. Temsili Durum Transferi (REST) iletisim
yontemini destegi yoktur. 0T haberlesmesinde kullanilan en yavas ¢alisan protokollerden
biridir ve alt yapisinda TCP protokoliinii kullanir [14]. Bunun nedeni AMQP protokolii
mesajlarin kaybi olmamasina ¢ok fazla 6nem vermesidir. IoT diinyasinda belli bir yeri
vardir ve farkl ustiinliiklere ve zayif yonlere sahiptir. Asagidaki Sekil 2.6” de calisma
sistemindeki gibi agdaki iletilen mesajlarin tamamini takip etmeye ¢alisir, her bir iletilen
paket bagimsizlik ilkesine gore iletilir, istenildigi sekilde eristiginden emin olmaya
calisan bir protokoldiir. AMQP protokolii en ¢ok veri merkezleri ile mesajlasmada
sistemlerinde kullanilmaktadir [15].

/ -\1 Yayinlayici

Yayinlayici

ilff

Degistokus Yéanlendirici Tiiketici

Yayinlayici

\ Arabulucu _/ Yayinlayici

Sekil 2.6. leri Diizey Mesaj Dizisi Protokolii (AMQP) ¢alisma mimarisi

11



2.2. Kisitlayic1 Uygulama Protokolii (CoAP)

Kisitlayict Uygulama Protokolii (CoAP), Internet Miihendisligi Gorev Giicii
(IETF) standard: tarafindan gelistirilmis uygulama katmani protokoliidiir. Ozellikle
CoAP kisith cihazlar ile birlikte kablosuz ag algilayicilar1 ¢aligsmalarinda 2014' te RFC
7252 seklinde standart olarak kullanilmistir [ 16]. Web teknolojilerinde kullanilan Temsili
Durum Transferi (REST) servisleri akilli telefonlarin 6zelliklerinden yoksun kisith
cihazlarla haberlesmede 6zel bir IoT protokolii gerektirir ve CoAP bunu destekleyen bir
protokoldiir. Temel REST komutlarint HTTP ile beraber kullanabilen (GET, DELETE,
POST, PUT) metotlarini kullanabilen, basit bir yapiya sahip, CoAP Istemci ve CoAP
Sunucu arasinda en kolay veri haberlesme yoludur [17]. Ayn1 zamanda kisith ve diisiik
kapasiteli veri tutabilen diigiim aygitlar iizerinde ve bant genisligi diisiik olan aglarda
calisabilen CoAP, daha hizli haberlesmek i¢inde UDP altyapisini kullanarak Sekil 2.7°de
goriildiigh gibi ¢alismaktadir. Mesajlasma modelinde kullanilan servisler ve kaynaklarin
bulunmas1 i¢in onceden belirlenmis yerlesik konumda i¢indedir ve Tekdiizen Kaynak
Tanimlayicist (URI) adresleme tipi gibi anahtar yapiyt barindirir [18]. CoAP’in
Istemci/Sunucu mesajlasma modeli HTTP’ nin Istemci/Sunucu modeline benzer ancak

CoAP M2M calistigi icin CoAP hem istemci hem de sunucu roliinii tistlenmistir.

Uygulama

Istekler / Cevaplar

Mesajlar

UDP

Sekil 2.7. CoAP protokol katmanlari

CoAP protokoliit HTTP gibi durumsuz(stateless) ¢calisma mantigindan farkl olarak
asenkron olarak cagirma yapilarak gergeklestirilir. Bu islemdeki siirecin iginde segenek
dogrulugunu bulmak igin mesajlar katmanlariin modelde mantiksal kullanimi ile
gerceklestirilebilir. IoT ile diisiik kapasiteli cihazlar daha onemli bir hale gelmistir.
Bundan dolayi, var olan teknolojiler bu diisiik kapasiteli cihazlara uyarlanmakta ve

miimkiin olmadiginda yenileri gelistirilmektedir.
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Kisitl donanima aygitlar icin CoAP mimarisinin ¢aligma mantiginda kullanilan
Sekil 2.8 de diiglimler arasinda haberlesme saglayan ana yonlendirici digiimler

bulunmaktadir.

LBC
Uygulama e, Adresleme s, Uygulama
CoAP — P Addr | T Addr | Lifetime | H_flag — CoAP
] a2 —| COMM COMM = uoe
SLOWPAN | &= tfe joejensjoe —= [ GLoWPAN
Constraimed Links | &= = | Constrained Links
Mobil CoAP Algilayicr DGEGmM CofP Web istemncisi
-"'__‘ ‘gy’ Ana Sunucu CohP Web Istemcisi

\' Maobil CoaP Alglayic Digim

Sekil 2.8. COAP mimarisi

% Yanlendirici (Router)

Onbellege alma yerine CoAP vekil sunucusu ile CoAP cihaz1 arasinda degis tokus edilen
mesaj sayisini azaltmaya olanak tanimaktadir. Boylece bir Web uygulamasi tarafindan
bir CoAP kaynagina erismeye calisildiginda Sekil 2.9°da goriildiigii gibi daha hizli bir
sekilde URI fizerinden erisilebilmektedir [19]. URI, URL’in isaret ettigi kaynak
konumundan sonra gelen ilgili kaynagin ayiric1 adresini belirtir yani web tizerinde belli
bir kaynaga (internet sitesi, belge, resim vb.) ulasmak i¢in kullanilan karakter dizisi ve

metindir.

Kaynak \

CoAP

?id=light

A

UDP sensors

IPv6
2001:dead:beef::1

Ethernet Baglantisi

Cizelge 2.2. URI caligma sistemi
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2.2.1. Mesajlasma Tipleri

CoAP protokoliinde dort ana mesaj tipi vardir. Cizelge 2.2’deki gibi mesajlagsma
bitleri Onaylanabilir (CON), Onaylanamaz (NON), Kabul edilebilir (ACK) ve Sifirlama
(RST). CON mesaj tipi karsiliginda bir ACK mesaji alinmasi gereklidir. ACK mesaj
bilgisi gelen yanitla birlikte gonderilebilecegi gibi ayri ayr1 olacak sekilde
alinabilmektedir. NON mesajlarin karsiliinda ACK génderilmesine gerek yoktur. ACK
mesajlart CON kismina denk gelicek sekilde gonderilebilmektedir [20].

Cizelge 2.2. Mesajlasma ¢aligma sistemi

CON 00(0) ACK 10(2)
NON 01(1) RST 11(3)

RST mesaj tipi, bir problem olustugunda veya istekler basarisiz oldugunda istek
sonucunda (CON veya NON) gonderilmektedir. Ayrica bos bir RST mesaj1 bir aygitin
calistyor durumunda oldugunu anlamak igin yerel agda (ping) kullanilabilmektedir.
COoAP bashik boyutu 4 Bayt ve her atilan mesaj bilgisinde 16 bitlik Mesaj Kimlik
Numarasi (Message ID) bulunmaktadir. Mesaj Kimligi igin gonderilen 250 tane mesaj
yeterlidir. Mesajlarin dogru olup olmadigimi CON mesaj biti ile kontrol edilir. CON
mesajlari, bir ACK mesaj1 alinana kadar zaman asim1 mekanizmasi kullanilarak yeniden
gonderilir. Bir cihaz bir istegin igerigini yerine getiremeyecegi zaman ACK mesaj1 yerine
RST mesaj1 gonderir. Ancak dogru olmayan mesaj i¢in NON olarak gonderilmektedir.
Tekrar olarak bu gonderilen mesajlarin basarisiz olmasi halinde RST mesaj biti

gonderilmektedir.
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2.2.2. Istek / Yamit Cahsma Sistemi

COoAP istek/yanit sisteminde metot kodlar1 veya donen yanit kodlar1 gosteren
Sekil 2.10” da CoAP paket mesajlarini tizerinde tasir ve istemciden gelen bir istek CON
veya NON mesajlasma tipinin bilgisi lizerinde tasiyabilmektedir. CON mesajina
verilebilecek cevap olusmus ise olusturulan ACK mesajini beraber gonderilen paket i¢ine
eklenebilir. Ancak CoAP Sunucusu istekleri hemen yanitlayacak sekilde hazir konum
degilse paket igerigine varsayilan degerde bir ACK ekler ve belli siire sonra paketi
gonderir. Yanit hazir oldugu zamanda yeni bir CON mesaj1 atanir ve yanit bu mesaj ile
birlikte gonderilir. Bu yanit tipinde ayr1 ACK ve ayr1 yanit yoktur, ikisi birlestirilmistir.
Bu yanit verme tiiriine “ayrilmis cevap” denmektedir [21]. Bu kosulda istemci kendisine
CON mesaj icerisinde gelen yanit karsiliginda ACK bilgisi gondermek zorundadir. Aksi
taktirde sunucu siirekli olarak ayni yaniti donecektir. COAP yanitlar1 isteklerle
eslestirmek i¢in bir jeton (Token) kullanir. Jeton kavrami mesaj kimliginden farkli bir

kavramdir [22,23].

istemci Sunucu istemci Sunucu
Istek Istek
i ]
—— istegi & ACK
Tekrar lletme —a
. istek Siireci Istek Siireci
—— lIstegi
Tekrar lletme —J
I
Cevap Cevap
= ‘< K
AC
B

v A\ \j \/

(a) Ayn Yanit Olmadan (b) Ayn Yant

Sekil 2.10. CoAP istek/yanit ¢alisma sistemi

Yukaridaki Sekil 2.10’de goriildiigii gibi istemcinin sunucu ayri1 yanitlarla, istemciye,
uzun iglem siirelerinde kaginilmasi saglanmistir. Gereksiz tekrar génderimler olmaktadir.
Ve istekler NON olarak gonderilmigse, yanit NON veya CON olacak sekilde
gonderilmelidir. Cizelge 2.3’de CoAP Sunucusu tarafindan kullanilan REST komutlarini
HTTP’ dekine benzer sekilde kullanmaktadir.
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Cizelge 2.3. Temel REST komutlari

GET Paket verisini listeleme ve veri
goriintlilemek i¢in kullanilir.

PUT Paket verisinin saklanmasini saglar.
POST Paket verisine deger gondermek i¢in
kullanilir.

DIS BN = Paket verisi siler.

Ayrica veri iletiminde noktadan noktaya yayin (Unicast) saglayan bir protokoldiir.
Bu iletisim yani sira, birden fazla aliciya veri gonderilmesi esnasinda bant genisligi
tasarrufunu saglayabilmek i¢in akisin sadece bir adet kopyasinin aga génderilmesi esasina

dayanan teknigi (multicast) kullanmaktadir [24].

COAP GET listegi
!E ‘ CoAP Cevap ‘
CoAP Sunucu

CoAP istemci
T
HTTP Cevap HTTP Sunucu
HTTP Istemci

Sekil 2.11. HTTP ve CoAP protokolleri karsilastiriimasi

COAP protokolii ile diigiim adresinden REST servis komutu GET komutu Sekil
2.12°de gosterildigi gibi diigiimiinden alinan sicaklik bilgisi Firefox tarayicisinin Cooper
Firefox i¢in CoAP kullanic1 Istemcisi, URI semasi i¢in bir adresi yiikler ve kullanicilarin

IoT cihazlarma g6z atmasimi  ve etkilesimde bulunmasini  saglamaktadir.
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© Applications Places 1 3 s3iam
= [1d00:c30c:0:0:2]:5683 - M

ContikIRPL

ed @ Ping (CYDiscover “iﬁ' LJrost put EJoeLeTE ) observe  Payload v Behavior v

> 2.05 Content (Blockwise) (Download finished)

4 [fd00::c30¢:0:0:2]:5683 Header value || option Value Info
*@ wellknown Ty

0AP Message
5:34:48 AM CON-GET 26909 (0) empty
5:34:48 AM ACK-2.05 Content 26909  empty
53450 AM CON-GET 26910(0) empty
S34:0AM ACK2.05 Content 26910 empty

Sekil 2.12. TelosB diigiimiinden REST ile GET metoduyla sicaklik degerini alinmasi

2.2.3. Mesajlasma Diizeni
CoAP protokoliiniin mesaj formati agsagida verilen Cizelge 2.4’ de gosterilmistir [25].

e Siiriim (Ver): CoAP baslik formatindaki 2 bitlik tamsay1 seklinde olusturulmus
siiriim numarasini belirtmektedir.

e Mesaj Tipi (T): Mesaj tipleri CON (0), NON (1), ACK (2) ve RST (3) seklinde
2 bitlik isaretli tam sayidan olusturulmustur.

e Jeton Boyutu (TKL): Tamimlanan jeton sistemdeki degisken karakter
uzunlugunu 4 bitlik bir tamsayidan belirtir.

e Kod: CoAP Sunucusu iizerinden gegen tiim islemlerin sonucunu gosterir.
Ornegin; istemciden gelen basarili gelen bir istegi, basarili yamti veya hata
yanitini gosterebilir ve 8 bitlik tamsayidan olugsmaktadir.

e Mesaj No: Mesaj tiplerini denklestirme islemini ve tekrar tespit etmek i¢in
kullanilir. Jetonun i¢indeki tanimlanan deger istekleri ve yantlari iliskilendirmek

i¢in kullanilir.

Cizelge 2.4. CoAP mesaj formati

0 1 2 3
0[1]2]3]4]5]6|7]8]olol1]2]3]4]5]6] 7/ 8[9]0[1]2]3]4]5]6]7]8][9]0
Ver |T |TKL Kod Mesaj No

JETON (TOKEN)

SECENEK (OPTION)

1] 1] 1] 1] 1] YOK- TASIMA ISARETGISI (PAYLOAD)
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CoAP yanit1 iginde bazen secenck parametresi bulunmaz bazende birden fazla
secenek da barindirabilir. Segenekler alanini yiik-tasima(Payload) isaretgisinin i¢inde 1
bayt’lik alan ayrilmaktadir. Islemin sonuna geldigimizde ise istege bagli yiik-tasima alan1
gelmektedir. Paket mesajinda yiik-tasima varsa, bu yiik-tasimadan Once 8 tane bitten
olusan yiik-tasima isaret¢isi gelir. Yiik-tasima bolimi dedigimiz yer sonra UDP

protokoliine kadar uzanabilmektedir.

Kisitlayict Uygulama Protokolii gereklidir cilinkii geleneksel protokoller, sinirl
kaynaga sahip cihazlar i¢in uygun degildir. KAA ag konumu u¢ noktada kalan diigtimler
aglart paket aktarimi1 daha "kayipli" olma egilimindedir. Ancak diisiik gii¢lii cihazlarin
yillarca pillerle veya enerji toplama yoluyla ¢alismaya devam etmesi ve miimkiin
oldugunca az enerji harcamasi gerekir. CoAP, diisiik gli¢lit KAA aygitlar gibi basit kisith
kaynaklarin internet iizerinden etkilesimli bi¢cimde iletisim kurmasini saglayan bir
yazilim protokoliidiir. Kullanic1 Datagram Protokoliinii (UDP) destekleyen cihazlarda
calisir ve kiigiik mesaj boyutlari, mesaj yonetimi ve diisiik gii¢ tiikketen, diisiik bellekli
cihazlar icin ideal olan hafif mesaj yiikii ozelliklerine sahip bir uygulama katmani

sunmaktadir [26].

CoAP’1n amaci diisiik kapasiteli (6LOWPAN) cihazlar i¢in veri yiikii getirmeden
ve uygulamalar arasi haberlesmede basit iletim yolu olusturmasidir. Baska bir 6zelligide
paket baslik (header) bilgi kismindaki igerigi sadelestirirek kisaltilmistir. Dolasiyla gelen
isteklerin giivenligi konusunda HTTP’ye benzer seklinde kullanilan Giivenli Veriblogu
Tagima Katmani (DTLS) kullanarak iletisim giivenligini tahsis edebilmektedir.
Genellikle CoAP kullanimina baktigimizda HTTP ve MQTT tercihi arasinda bir yerde
kalmaktadir. Ancak bant genisligi problemi olan yerel agda iseniz HTTP igin sorun
yaratmaya baslamis ise CoAP’ a kullanimi1 daha uygundur [27].
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Paketler birbirinden bagimsiz olarak, bir mesaj istek, yanit veya bos
olabilmektedir. Mesajin tipi CoAP kaynak tiiriiyle birlikte verilmektedir. Bir istegin
sonucunu belirtmek i¢in bir yanit kodu dondiiriiliir. CoAP istemcisi ve sunucu Diigiim
Yiik Denetim Sistemi (FSU)’ nun yani sira Cizelge 2.5’ de ve Cizelge 2.6” daki sistem
parametrelerini kullanmaktadir. Ornegin, FSU tarafindan verilen CoAP CON + GET
istegi i¢in bir KAA diigiimii, CoAP sunucusundan nemi almak i¢in diigiimiinde c¢alisan

bu, CoAP yanitin1 ACK mesajina cevap verme yontemine “ayrilmis yanit” denmektedir
[28].

Cizelge 2.5. CoAP algilayici diigiimiin kaynak parametreleri

X Sicaklik
Ish X Nem
Isv X Gerilim
Ir X Sicaklik, Nem ve Gerilim
Il X LEDler
/ck X AES Sifrelenmis Anahtar

Cizelge 2.6. CoAP kaynak erisim parameterleri

Diigiim hakkinda bilgi
verir ve 6LOWPAN
/RPL ag1 tizerinden
entegrasyonu saglar.

/warntemplow X Uyari
Sicaklik diisiik
/warntemphi X Uyar1
Sicaklik yiiksek
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2.3. COAP ile Diger IoT Haberlesme Protokollerinin Karsilastirilmasi

Siirlandirilmis Uygulama Protokoliinii tasarlarken, IETF’ nin amaci, onun
Ol¢eklenmesi ve genisletilebilir olmasini saglamakti ve temel alinan iletisim paradigmasi
sayesinde 10T protokolleri arasinda en hizli ve etkin haberlesmeyi saglamaktadir. Diger
IoT protokolleri arasinda Cizelge 3.7 de cogunlugu en az on yildan fazladir kullanilan
HTTP, WebSocket, Genisletilebilir ileti Gonderme ve Durum Protokolii (XMPP) ve
Telemetri Iletimi (MQTT) bulunmaktadir [29].

Cizelge 2.7. CoAP kaynak erigim parameterleri

Gergek msler
Zamanlilik
Haberlesme P2P P2P P2P P2pP
Adresleme kullanici Hiyerarsik Route Filtreleri URI
@alan
Tasima TCP UDP UDP DTLS,
Katmani UDP
Sistem Yikii Basit Karmagik Karmagik Basit

Diger protokollerin CoAP’a gore bozuk oOlgeklendirilmis yapilardan olugmasi
giivenli veri aligverisi yapmaya elverissiz bir ortam sunmaktadir. REST altyapisina bagl
olarak CoAP’ 1n 6l¢eklenebilir olmasi diger protokollere gore en biiyiik avantajidir. CoAP
kaynag1 sinirhi cihazlar ve aglar i¢in iyi bilinen web RESTFUL modelini kullandigindan
cthaz miimkiin oldugunca sunucu tarafindan yonetilir ve istemci ile ilgili bir igerik
(context) ve oturum bilgisi (stateless) tutmaz. Bundan dolayr CoAP’ in diisiik glicte

calisan aygitlarin haberlesmesi icin kullanilmasi en 6nemli 6zelligidir.
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2.4. Veri Blogu Aktarim Katmam Giivenligi (DTLS)

Giivenli Veri Blogu Aktarim Katmani (DTLS) protokolii belirtilen ag trafigini
giivenli hale getirmek igin olusturulmus verileri sifreleme islevini lstelenen bir
protokoldiir. DTLS, SSL ve TLS’ in standartlastirilmis halidir [30]. Giivenlik gz 6niinde
bulunduruldugunda CoAP protokoliindeki giivenlik hizmetleri agisindan biitiinliik,
kimlik dogrulama ve gizlilik olmak iizere {i¢ ana unsur vardir. DTLS hepsini barindiran
ve yonetimi kendi i¢inde alt yapisal temellinde TCP protokoliinii 6rnek almaktadir.
COAP protokolii uygulama katmaninda bir 6nceki katmanda paket aktarimi yaparken
UDP kullanmaktadir. DTLS protokol olarak iki ana problemi ¢6zmektedir. Bunlar
yeniden siralama ve paket kaybi sorunlaridir. Bu problemleri ¢c6zmek i¢in protokolde ii¢

kontrol noktas1 olusturulmustur [31].

a.) Paketlerin yeniden iletiminin saglanmast
b.) El sikisma i¢inde sira numarasi atanmasi

c.) Iletilecek paket hedefinin tekrar algilanmast

Disiik kapasiteli IoT cihazlar i¢in TinyOS isletim sisteminde TinySec, DTLS ve
802.15.4 ile kullanilmaktadir. Ancak IETF RFC 6347 'de rol modeline gore aksine DTLS
giivenilir mesaja bagli degildir [32]. Dolasiyla diger aygitlarla haberlesmeye
gectiklerinde kimlik dogrulama ve asimetrik sifreleme kullanilir ve daha sonra karsilikli
anlasma islemi yapabilmesi i¢in bir simetrik anahtar {izerinde anlagma saglamalidir [33].
Giivenli olmayan verilerin taginmasi, TLS miimkiin oldugu kadar TLS kayipli mesaj
aktarimi nedeniyle protokolde yapilan ana degisiklikler kullanildiginda paket kaybi,
mesajlarin yeniden diizenlenmesi ve mesaj boyutlar gibi konularinda yonetimi konusunda
basarilidir. Cizelge 2.8” de goriildiigii izere ag katmani giivenlik protokollerinden farkli
olarak uygulama katmanindaki DTLS ugtan uca iletisimi korumaktadir. Ugtan uca
iletisim korumasi, saldirganin giivenligi ihlal edilmis bir diiglimden gegen tiim metin
verilerine erismesini engellemektedir. DTLS ayrica alt katman giivenlik protokollerinde

meydana gelen kriptografik ek yiik sorunlarini da 6nlemektedir [34].
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Cizelge 2.8. Standartlagtirilmis giivenlik ¢oziimleriyle IoT y1gim

IoT Katmanlar1 | loT Haberlesme Giivenlik Protokolii
Protokolleri

Uygulama CoAP Yok

Ulastirma UDP DTLS

Ag IPV6, RPL IPsec, RPL giivenlik
Fiziksel MAC (IEEE 802.15.4)  80215.4 giivenlik

2.4.1. Tasima Katmam Giivenligi (TLS)

Tasima Katmani Giivenligi (TLS) ve dnceden web diinyasinin en ¢ok kullandigi
Giivenli Soket Katmani (SSL), aygitlarin bulundugu aglarda sifrelenmis bir sekilde paket
gondermesini saglamak amaciyla gelistirilmis sifreleme protokoliidiir. TLS protokolii
X.509 adinda OpenSSL sertifikalarini kullanir ve bundan dolay1 karsi tarafla iletisime
gececeklerinde 6nce kimlik dogrulanmasini asimetrik sifre ile saglanir. Daha sonrasinda
taraflar karsilikli olarak simetrik anahtar tizerinde anlasir. Daha sonra oturum anahtari

dedigimiz yapilar sifrelenmis veri sifrelemek igin tekrar kullanilabilir [35,36,37].

Cizelge 2.9. Yayinlanan kronolojik DTLS siiriimleri

DTLS1.0 1999
DTLS1.1 2006
DTLS1.2 2008
DTLS 1.3 2015 (Taslak)

Veri gizliligi, atak yapan diigiimlerin veriyi elde edememesini garanti altina alabilir
ancak verinin yetkisi olmayan kullanicilar tarafindan degistirilmesini engelleyemez. Veri
biitiinliigii iletisimde mesajin degistirilmemesini garanti etmektedir. Bir servis reddi
(DoS) saldirisinda algilayict mesajlart bozularak agda haberlesmeyi sekteye ugratabilir.
Ayrica, dogrudan dogruya bir KAA ortaminda atak yapan saldirgan diiglimlerin diginda
mesajlar paket aktariminda veri kaybindan dolayr hata alabilir. Bundan dolay1 veri
biitiinltiglinii saglamak i¢in veya Dairesel Kodlar1 (Cyclic Codes) ya da Mesaj Dogrulama

Kodlar1 (MAC) denilen mesaja eklenen bir sayilarin kullanilmasi zorunludur [38].
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Paket aktarimi sirasinda mesaj biitiinliigiinii mesaj kimlik dogrulama kodlar i¢in
saglamaktadir. Kimlik dogrulama giiniimiizde birgok alanda anlik mesajlasma, elektronik
posta, ag tarama ve Internet iizerinden sesli iletisim gibi uygulamalarda yaygin olarak
kullanilmaktadir. Bu protokoliin en onemli 6zelligi uctan uca igerigin gizliliginin
korunmasidir. Bu yilizden kisa siireli oturum anahtari, uzun siireli gizli simetrik
anahtardan tiiretilmemelidir. Cizelge 2.10°daki X.509 sertifikalarinin se¢imi sonucunda
TLS protokol katmanlari ile sertifika yoneticileri ve agik anahtar alt yapisi, sertifika ve
sahibi arasindaki iligkinin dogrulanmasinin yani sira olusturulmasi, imzalamasi ve
sertifikalarin gecerliliginin yonetilmesi i¢in gereklidir. Bu, giivenilirlik ag1 yoluyla kimlik
dogrulamasindan daha faydali oldugu halde, 2013'deki kiiresel izleme ifsas1 sertifika
yoneticilerinin ortadaki adam saldirisina (man-in-the-middle attack) izin verdigini

bundan dolay1 giivenlik bakimindan zayif bir nokta oldugunu bilinir hale getirmistir [39].

Cizelge 2.10. TLS protokol katmanlar

El Sikigma ChangeChiperSpec | Uyari Uygulama
Protokolii Protokolii Protokolii Protokolii
Protokol Kaydi
TCP

Genellikle internet sitelerinde SSL sertifikasi kullanilir ve TLS uygulama
katmaninda ag baglantilar1 verisini sifreler. OSI modelde esdeger olarak, TLS / SSL
oturum katmaninda baslatilir ve sunum katmani ¢alistirilir. Oturum katmani asimetrik
sifrelemenin kullanildig1 bir el sikisma igslemine sahiptir. Buradaki amag, oturum i¢in bir
paylasilan anahtar ve sifreleme ayarlarini olusturmaktir. Sunum katmani ise simetrik
sifreleme ve oturum anahtarini1 kullanarak haberlesmenin geri kalanini sifreler. Bu iki
modelde TLS ve SSL, boliitleri sifreli verileri iletmekte olan tagima katmani adina

calismaktadir.
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2.4.2. TLS El Sikisma Protokolii

El sikisma protokolii, uygulamayr kullanan istemci ve sunucu tarafindan
degistirilen bir dizi mesajdan olusur. Bu ilk asama sirasinda, u¢ noktalar birbirini
karsilikli olarak dogrular ve gilivenlik parametrelerini miizakere eder. TLS’ de el
stkismanin birden fazla yolu vardir. Bir veya iki yonlii kimlik dogrulamas1 veya igeren
belirli bir uygulama sertifika dogrulama vardir. Bu istege bagl el sikisma islevselligi
mesajlar bu boliimiin kapsami disindadir ve bu nedenle sadece temel el sikisma mesajlari
Sekil 3.14' de asagida belirtilmistir. Bu el sikisma iletileri TLS 6zelliginde tanimlanan
adimlarda gruplandirilmis ve bitisik olarak gonderilen karsilikli mesajlarin gruplarinda

ise ¢ift yonlii gosterilmistir [40].

Istemci Sunucu

Merhabalstemci

Adim 1
MerhabaSunucu, SunucuSerfikasi, MerhabaSunucuBitti

Adm2 | =

IstemciAnahtarDegisimi, [ChangeChiperSpec], IstemciBitti

| 4

[ChangeChiperSpec], SunucuBitti
1 Adim 3

Adim 4

Uygulama Verisi Sifrelenmesi
yeu 3 »| Adim 5

Sekil 2.13. TLS protokol katmanlari

2.4.3. Sifreleme Tipleri

2.4.3.1. Asimetrik Sifreleme

Asimetrik sifreleme ve sifre ¢ozme islemi farkli anahtarlar ile yapilir. Bu anahtar
ciftini olusturan anahtarlara agik ve 6zel anahtar ad1 verilir. Bu sifreleme yonteminde 6zel
anahtar gizli tutulmalidir fakat agik anahtar gerekli kisilere verilebilir ve baska kisilerle
paylasilabilir. Bu 6zelliginden dolay1 asimetrik sifreleme, agik anahtarl sifreleme adiyla
da anilmaktadir [41,42].

Asimetrik sifreleme algoritmasiyla iletisime kullananlar:

e Sifreleme igeri ayn1 algoritmayla iiretilir
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e Uyum agisindan taraflar ger¢ekleme yapabilirler
o Ihtiya¢ durumunda sifreleme anahtarina ulasabilirler
2.4.3.2. Simetrik Sifreleme
Simetrik sifreleme ve sifre ¢6zme islemi ayni anahtar ile yapilir. Simetrik
sifrelemede bu anahtar gizli tutulmalidir. Bu yiizden, bu tip sistemlere gizli anahtarl
sifreleme sistemi ad1 da verilmektedir [43,44].
Bu sistemde paket gonderimi yapan taraflar:
e Sifreleme igeri ayn1 algoritmayla tiretilir
e Uyum acisindan taraflar ger¢ekleme yapabilirler
e Benzer anahtar tipini kullanirlar
Simetrik sifreleme arti taraflar1 agagidaki gibidir:
e Algoritmalar hizlidir
e Algoritmalarin aygitlarda ger¢eklemesi kolaydir
e "Gizlilik" glivenlik hizmetini yerine getirir
Simetrik sifreleme zay1f taraflari asagidaki gibidir:
o Olgekleme konusunda iyi bir yontem degildir
e Zorunlu anahtar dagitimi zordur

e Kimlik dogrulama ve Biitiinliik giivenlik Kriterleri gerceklenmesi zordur

Sifreleme sistemlerinin karsilastirmasi

Asimetrik ve simetrik sifreleme sistemlerinin Ozellikleri Cizelge 2.11°de
verilmektedir.

Cizelge 2.11. TLS protokol katmanlari

Simetrik Sifreleme Asimetrik Sifreleme

Gizlilik + +

Biitiinliik - +

Kimlik Dogrulama | - +

Performans Daha hizli Daha yavas

Giivenlik Anahtar boyutuna bagli Anahtar boyutuna bagli

25



2.4.4. KAA ve Sifreleme Kriterleri

Giivenli sifreleme tipi iki c¢esittir: Simetrik Sifreleme, Asimetrik Sifreleme.
Sifreleme, esasen iletisime gecen iKi veya ikiden daha ¢ok nesnenin bilgi aligverigini
giivenli bir sekilde kurmasini, temelinde matematik problemlerinde kullanilan tekniklerin
ve uygulamalarm biitiiniidiir. Iletisime gegen iki tarafin giivenlik acisindan istekleri
bulunur. Bu istekler iletisimde kriterlerin olusturmasi i¢in boliimlere ayrilmistir. Paket
aktarilirken bazi kriterler asagida verilmistir.

Biitiinliik: Paket bilgisinin igeriginin génderim esnasinda degistirilememesidir.

Kimlik Dogrulama: Bilgiyi gonderen kisinin kimliginin dogrulugunun kontrol
edilmesidir.

Gizlilik: Paket bilgisinin i¢eriginin gizli olmasidir.

Haberlesmenin Stirekliligi: Paket aktariminin kesintiye ugramadan yapilmasidir.

Ormegin; 128 bitlik sifrelenmis iki tabaninda say1 formati asagida verilmistir.

128 bitlik Anahtar = 11001010101100010001101000000111011
0100010011110110011101001101

Temel Sifreleme Algoritmalari: Sifre paketi tipik olarak bir anahtar degisimi, bir kKimlik

dogrulama, bir toplu sifreleme ve bir MAC algoritmasindan olusur. ChipherSuite sifre
paketinin iizerinden bir ag baglantis1 glivenligini saglamak i¢in gerekli algoritmalari
kendi i¢inde igermektedir [45]. Asagida en ¢ok tercih edilen sertifikalar1 Cizelge 2.12°de

tablosu verilmistir.

Cizelge 2.12. DTLS protokol katmanlarinda kullanilan algoritmalar

Algoritma Tipleri Sifreleme Algoritmasi

Anahtar Degisim Algoritmalar RSA, DH, ECDH, ECDHE
Kimlik Dogrulama Algoritmalar1 | RSA, DSA, ECDSA
Toplu Sifreleme Algoritmalari AES, 3DES, CAMELLIA
MAC algoritmalari SHA, MD5
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DTLS sertifikasinda kullanilan algoritma 6rnek sertifikas1 asagidaki gibidir.

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384

e ECDHE, anahtar degisim algoritmasini ifade eder.

e ECDSA kimlik dogrulama algoritmasini ifade eder.

e AES 256 CBC, toplu sifreleme algoritmasini gosterir ve SHA384 MAC
algoritmasini gosterir.

e AES 256 CBC, bu sifreleme paketinin 6zellikle CBC (sifre blogu zincirleme)
modunda caligan 256 bit AES [31,32] kullandig1 anlamina gelir.

e Benzer sekilde, SHA384 sifreleme paketinin Giivenli Karma Algoritmasinin

(SHA) belirli bir stirimiinii kullandig1 anlamina gelir.

Anahtar Degisimi: Ornek olarak sifreleme algoritmast RSA algoritmasi Asimetrik

sifreleme yontemini kullanan sifreleme tiiriidiir. Kimlik denetimini saglamak i¢in diger
bir yontem de IKE (Internet Sifre Degisimi) protokoliidiir [26]. IKE kimlik denetimini
yapilabilmesi i¢in 6zellikle sertifika belirlenmesi, kullanict hesabi olusturulmasi, tek
kullanimlik parola, sayisal sertifikalar gibi ¢esitli yontemlerle uygulanmaktadir.
TLS RSA WITH AES CBC SHA gibi olabilir. Anahtar degisim algoritmasi
AES_CBC Geligmis Sifreleme Standardi (Cipher-Block Chain) modda simetrik sifreleme
algoritmas1 ve SHA giivenli algoritma, ileti biitiinligli saglamak i¢in kullanilmaktadir

[46]. Bir sifre paketi olusturan algoritmalar tipleri sunlardir:

e Anahtar degisim algoritmasinda anahtar kullanim1 agisindan tek anahtar yerine
birden fazla anahtar1 agik ve kapali sekilde kullanir.

e Kimlik dogrulama algoritmasi- sunucu kimlik dogrulamasinin ve (istege bagli)
istemci kimlik dogrulamanin nasil gergeklestirilecegini belirler.

e Toplu sifreleme algoritmasi- ger¢ek verileri sifrelemek i¢in hangi simetrik
anahtar algoritmasinin kullanilacagini belirler.

e Mesaj Dogrulama Kodu (MAC) algoritmasi- veri biitiinliigii kontrollerini

gerceklestirmek igin baglantinin kullanacagi yontemi belirler.
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BOLUM 3. DTLS iLE GUVENLI COAP PROTOKOLU TASARIMI

3.1. Sistemin Calisma Mimarisi ve Akis Diyagram

Bu tez ¢alismasinda programlanabilir mikro denetleyici yapisina sahip TelosB
algilayici diiglim ve benzetim ortaminda TmoteSkye diigiimii yardimiyla iki hedefi birbiri
ile sifreli haberlestirecek bir sekilde yap1 olusturulmustur. Haberlesemeyi hizli yapmak
icin caligmada CoAP haberlesme protokolii tercih edilmistir. Clinkii CoAP kisith
kapasiteli aygitlarda kullanilan en performansli haberlesmeyi saglayan bir 10T
haberlesme protokoliidiir. Ayrica tez calismasinda sifreleme igin DTLS altyapisi
kullanilarak AES algoritmasiyla sifre olusturulmustur. Tasarlanan sistem birgok IoT
uygulamasinda ortak kullanilabilecek X509 sertifikasi ile beraber diigiim aygitlarinin
giivenligini saglayacak sekilde yapilmistir.

[lk adimda, KAA iizerinde iki farkli bolgede bulunan yerel aglara bagh
programlanabilir fiziksel platformlarin ayni zamanda olmayacak olarak CoAPBIlip
uygulamasi ile CoAP Sunucusu ve Istemcisi arasinda veri alisverisi ger¢eklestirebilmesi
saglanmistir. ikinci adimda, bu platformun {izerinden akacak paket trafigini IP’lerine gore
ayiran ve sifreleme islemini yapan yazilim fonksiyonlar: olusturularak, platform i{izerine
Contiki-OS’ da Cooja benzetim ortaminda NesC program arayliizii yardimi ile iglenmistir.
Ucgiincii adimda ise platformun bulundugu yerel agda bulunan ana istasyonda verileri
yiiklemek tizere bir kontrol benzetim olusturulmustur. Bu benzetimler sayesinde cihaza
cesitli uzunluktaki paketler gonderilerek, cihazdan performans verileri ve paket trafigi
Wireshark ag izleme araci ile takip edilmistir. KAA iizerinde bulunan her iki agda taniml
arabulucu diigiim, bilgisayar ve diigiim aygitlarinin vasitasiyla giivenli bir veri transferi

saglanmstir.
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Sekil 3.1° de KAA aglar CoAP Istemci ve COAP Sunucu arasinda ¢ift tarafli
giivenli veri iletimi gosterilmistir. Tasarlanan sistemde kisith kapasiteli diiglimler
asenkron haberlestigi i¢in ters yonde tekrar istek gonderebilmistir. Bu ¢alisma kablosuz
algilayic1  aygitlarinin - noktadan noktaya birbiriyle iletisimde bulunan IoT

uygulamalarinda giivenlik sorunlarina ¢6ziim olmasi i¢in dnerilmistir.

internet

Abone ol

\ Yayinlayici
\
\
\
\
Istemciler
Algilayici Dugim
Guvenli — letisim - = VeriAkis: \’ s
Haberlegsme Baglantisi elosB,

Tmote sky vb.

Sekil 3.1. Gelistirilen ¢dziim platformunun mimari yapist

Son adimda KAA yerel aginda bulunan TelosB ve TmoteSky aygitlarinin gorevi,
gelen isteklerin hangi IP’den oldugunu ve Port bilgisine bakilarak génderilen paketin
sifreli ya da sifreyi c¢ozebilecek IP’ye yonlendirilmistir. Diigiim aygitinin Kendi
icerisindeki yazilim yardimiyla gergeklestirdigi bu yonlendirme modeli Sekil 3.2°de
verilen akis diyagramindaki asagidadir. Tasarlanan bu diyagramda diigiim devamli olarak
10 sn araliklarla ortamdaki verileri algilar ve kendi IP’si lizerindeki paket trafigini
dinleyerek, gelen paketin kaynak adresine gore hareket eder. Eger bilinmeyen bir
diigimden adresinden paket geldiyse bunu KAA aginda bulunan sertifika yayimlayici ait
kullanici arayiiziine iletir. Cihaz arayiiziindeki yazilim bunu sertifikasin1 kontrol eder.
Eger KAA agda bulunan tanimli diigiimden paket geldiyse, ana istasyondaki diigiim uzak
adrese yonlendirilecegini ve gonderilen paketin sifrelenecegini bilir. Bu olayinda tersinde
uzak mesafeden gelen paket geldiginde ise diigiim aygit1 uzak mesafeden geldigini tespit

ederek gerekli yapilacak islemleri baglatmaktadir.
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Basla

i S
10 saniye araliklarla ortamdaki verileri algila
Algilanan veriyi DTSL protokoliinde AES_128
algoritmasiyla sifrele ve ana istasyondaki
diuglime gonder I
___-_-_'_‘—‘-\-.

Verinin hangi digime ait oldugunu CoAP
adresini bul
Verinin sifresini ¢oz ve CoAP Sunucuya
gonder
I
i I —
Gelen verileri kaydet
Verileri tekrar uygun hale getir
i o
___-_-_'_‘—‘—\-.
CoAP Sunucusuna baglan
Contiki OS veya TinyOS ortaminda Cooja
glivenli CoAP sistemini ¢alistir
i I

Son

Sekil 3.2. Uygulanan algilayici giivenlik sistemine ait akis diyagrami
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3.1.1. Kullanilan Yazilim ve Donanimlar

Bu calisgma kapsaminda kablosuz algilayic1 aglarin bulundugu c¢esitli diiglim
aygitlarin1 Crossbow firmasi tarafindan iretilmektedir. Caligmada kullanilan algilayici
diigtimler TMoteSky, TelosB kullanilmistir. Bunun nedeni KAA alanindaki akademik
caligmalarda en ¢ok kullanilan algilayict olmasidir. Diiglimleri USB {izerinden COM
portu kullanarak gelistirilen yazilim yiiklenmistir. Ayrica TelosB diiglim cihazinin
maliyeti yliksek oldugu i¢in benzetim ortaminda Sekil 3.4 deki TMoteSky diigiimii
kullanilmistir. TelosB diigiimii tizerinde MSP430 mikrodenetleyiciye kullaniyor ve
ozelliklerini inceledigimizde 16 KB veri hafizasi iceren 48 KB kod ve 8 MHz’de ¢alisan
bir diigiimdiir. Kablosuz iletisimi IEEE 802.15.4 uyumlu Chipcon CC2420 alici/verici
tim devresini kullanarak gergeklestirilebilmektedir. Kullanilan KAA donanim

aygitlarmin goriintiisii Sekil 3.3' de verilmistir.

TelosB Diigiim TMoteSky Diigiim

Sekil 3.3. Kullanilan algilayici diigiimler
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3.2. Gelistirilen CoAP Protokolii istemci / Sunucu Modeli

Bu calismada kullanilan CoAP sunucusu arka tarafta UDP protokoli gibi
davranmaktadir. COAP Sunucusu ortamdan bagimsiz olarak COAP istemcilerinden
gelebilecek mesajlart dinleyebilmektedir ve IPv4 ve IPv6 destekleyecek sekilde
tasarlanmistir. CoAP paketlerini gonderen diisiik kapasiteli aygitlar (6LowPAN) aginda
UDP altyapisim1 kullanan istemci diagtmleridir. CoAP Sunucu, agdaki paketleri
izleyebilmesi i¢in ilk adimda soket baglantis1 kurduktan sonra onunla iletisime gecer ve
izlemeye baglar. Okuma sistem c¢agrisi sayesinde birgok istemciden gelen paketler
dinlenebilmektedir. Cok sayida istemci olmasina karsin UDP sunucu ¢oklu paket
dinleyebilmekte ve bu sayede paket kaybinin 6niine ge¢ilmektedir. Okuma sistem ¢agrisi
yaptiktan sonra gelistirilen sistem tek bir islem tizerinden birden fazla istemciye servis

sunabilmektedir. Gelistirilen COAP sunucu sistem ¢agrilarinin ¢alismast Sekil 3.4°de

gosterilmistir.
Sunucu
Socket()
Bind()
Listen()
" v
Yeni Baglanti stedi Select(nfds, readfds...) Istemnci Mesajini
Okunmasi
cfd = accept() .—‘
—— Read()
cfd'yi readfds‘ye ekle
FD_SET() i
Istemci B:dglar.ﬂ-lsmm Write()
Sonlanmasi

— Close(cfd)

FD_CLR(cfd)

]

Sekil 3.4. Gergeklestirilen CoAP Sunucu sistem ¢agrisi
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Web uygulamalarinda kablosuz ag bulunan diisiik kapasiteli cihazlara baglayabilen
bir CoAP sunucusu tasarimi sunulmaktadir. Tasarim olarak CoAP cihaz1t ve Web
uygulamasi ile iletisim kurmak i¢in CoAP sunucusu tarafindan kullanilan iletisim altyap1
analizinin yapilabilmektedir. Bu ¢alisma anlamda diisiik kapasite cihazlarda kisa ve uzun
siiren paket aligverislerinde basa ¢ikabilecek protokollerin kullanilmast olarak
distintilmektedir. Uzun 6miirlii iletisimlerin neden oldugu veri akisi, yiikii ve is yiikiini
azaltabilecek sekilde tasarlanmistir. CoAP Sunucu uygulama bilesenleri NesC dili ile
ayrintili tammmlandiktan Cizelge 3.1° da belirtildigi sekilde olusturulmustur.

Uygulama, asagidaki verileri parametreler olarak gerektirir:

e Rid - yanitin islem kimligi;

e Uri - sunucu yanitini temsil eden durum kodu;

e Coap_icerik - CoAP yanitinin yiikiinii i¢eren arabellegin konumu;

e Metod - istenen yontemi temsil eden kod;

e lcerik - CoAP'in paket igerigini sakladig parametre

Cizelge 3.1. CoAP Sunucu uygulama bilesenleri araytizii

Kaynak Kodu

interface CoAPServer { command hata_t cevap (
event void request ( COAP _RID_trid,
COAP_RID rid, COAP DURUM durum,
COAP _ABSURI * uri, COAP _ICERIK * icerik
COAP _METOD metod, );
COAP _ICERIK * icerik, }
bool TOACK
);

Web uygulamalar ile kalici baglantilar olusturmak i¢in WebSocket protokolii
CoAP sunucusu iginde bulunmaktadir. Gozlem protokolii ayn1 amagla, ancak CoAP
cihazi ile iletisim kurmak i¢in kullanilir. CoAP sunucusu ayrica, geleneksel HTTP uzun
arsivleme teknigini kullanan web uygulamalarin1 desteklemektedir. CoAP vekil sunucusu
sinin tasarimi bir onbellek bellegi ve bir kaynak havuzu (RD) icermektedir. RD, CoAP
cihazi tarafindan sunulan kaynaklarin tanimlamasini saglamak i¢in kullanilmaktadir. Bir

diigiim atlama, bir paketin son varis adresine ulasmak icin ge¢mesi gereken farkli ag
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sayisint anlamina gelmektedir. Tekli ve ¢oklu iletim (hop) ag1 arasindaki ana fark, bir

paketin nihai hedefe ulagsmak icin atladigi diiglim sayisidir.

3.2.1. KAA TelosB Diigiimii ile Paket Aktarim Uygulamasi

Tek Iletim A

Tek iletim aglarinda paket iletiminde bir paket kaynaktan ¢iktiginda, hedef adresine
ulagsmadan Once tek bir paket aktarimini ana istasyona génderme islemini teker teker
yapmaktadir. Sekil 3.5 de gosterildigi gibi diigiimlerin kendi aralarindaki kapsama alani
disinda olan diigimlerle haberlesebilmesi icin diger diiglimler araciligiyla paketlerin bir
diigiimden baska diigliime haberlesmesini saglamistir. Ancak KAA’larda bu tip
haberlesme herkese agik bir ortamda yapildigi i¢in veri giivenliginin distiriilmesi

gerekmektedir.

Istemci

. Yonlendirici
CoapBlip (PppRouter)
Q72— R

6LoWPAN

Sekil 3.5. CoAP Sunucu uygulama bilesenleri araytizii
Cift Iletim ag1
Coklu iletim aglarinda bir paket Sekil 3.6’daki gosterildigi gibi hedef adresine
ulagmak i¢in iKi veya daha fazla diigiimii dolagsmalidir. Bir paket Farkli bir ag iizerinden
bir atlama yaparken yonlendiriciler, ag kopriileri, anahtarlar, gibi c¢esitli cihazlar
araciligryla gidebilmektedir. Burada dnemli olan kisim ana istasyona gelene kadar paket

kayiplarinin en aza indirilerek gonderilmesidir.

(Aﬁgél‘;iisg’;“ifm) CoapBlip CoapBlip CoapBlip
SO TN EEEEIN
fec0::1 fec0::2 fec0::3 fecO::N

80 m 80 m - T 'l

Sekil 3.6. CoAP Sunucu uygulama bilesenleri arayiizii
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Cift-Iletim aginda paket gecikme olciimii

KAA digiimleri arasindaki RTT (Gidis-Gelis Gecikmesi) 6l¢iim hesaplanmast
Sekil 3.7° de paketler yol boyunca iletilmek zorundadir. N-iletim (hop) ag i¢in gecikme
elde etmek kolaydir. Tikaniklik kontrolii haberlesen diigiimler icin degil, iletim ortami
icin yapilmaktadir ve bu kontrolii gonderici tarafinda yapilmalidir. Gonderici taraf agi
iletim ortamin1 ne kadar kapasiteye ihtiyaci oldugunu Ogrenebilmesi igin tikaniklik
kontrolii yapmalidir. CoAP uygulama katmanindan 6nce UDP protokolii ile haberlestigi
her bir baglanti i¢in yeniden iletim zamanlayicist kullanmak zorundadir. RTT

hesaplamasi yaparken Sekil 3.6’daki gibi formiil kullanilmaktadir.

RTT (Gidis-Gelis Gecikmesi)
@r\ 4
N

Gecikme =

SO @

N-hop Ag

Sekil 3.7. N-iletim(hop) KAA aginda RTT hesaplanmasi

Wireshark” tan a1 izledigimizde asagidaki sekilde secenekler (Options)
sekmesinde belirtilen kisimlardan diigiimlerin konumlariyla ilgili olan fazladan belirtilen
0zellik Maksimum Boéliim Boyutu (MSS) kismidir. Burada CoAP istemci ve Sunucu
birbirlerine MSS boyutlarini bildirdikleri goriilmektedir. Asagida deneyde CoAPBIlip
uygulamasinda TelosB aygitlarindan veriler toplanarak benzetim gosterilmistir.

Diiglimlerin paket boyutu artarsa iletim gecikmesi MSS’ in biiyiidiigii gézlemlenmistir.

= options: (12 bytes), Maximum segment size, MNo-Operation (NOP),
= Maximum segment size: 1480 bytes
Kind: Mss size (2)
Length: 4
M55 value: 1460
[+ No-Operation (NOP)
# wWindow scale: 2 (multiply by 4)

Sekil 3.8. Wireshark paket dinleme programi ile RTT hesaplanmasi
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Bu ¢alismada CoAPBlip uygulamasi ile CoAP Sunucusu ile Istemcileri arasinda
CoAP protokolii kullanarak coklu iletim uygulanmigtir. NesC programlama dili ile
yazilan yazilimi TelosB cihazi iizerine yliklenmistir. Ana istasyondaki diiglim alic1 olarak
KAA ortamindaki diigiimlerden sicaklik bilgisi almaktadir. Paket transferini hexadecimal
formatta seri porttan bilgisayara aktarilmistir. Gergeklestirilen bu uygulamada konsol
lizerinde calismakta ve yazilimi sadece TinyOS isletim sisteminde 2.1 versiyonda

desteklemektedir. CoAP protokolii haberlesmesi igin Java 1.6. siirimii kullanilmistir.

Sekil 3.9. Wireshark paket dinleme programi ile RTT hesaplanmasi

Ayrica bu deneyi uyguladiktan sonra diigiimlerin mesafe kapali alanda 30m iken
bos alanda 120m kadar radyo frekans alani olustugu test edilmistir. Buna gore paket
kayiplar1 diigiimlerin arasinda mesafe artikca %11 daha paket kayb1 meydana geldigi
gorilmistiir. Paket kaybini artiran bir diger husus diiglim sayis1i artmasiyla ana
istasyondaki alicinin kapasitesi artmasi gerekmektedir. Contiki-OS igindeki Cooja

benzetim programi ile ¢oklu iletim deneyi yapilmigtir. Bu benzetimde Sekil 3.9°da bir
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CoAP Sunucusu ve ii¢ adet Istemci diigiimiinden olusmaktadir. Ayrica paket aktarrm

stireleri Sekil 3.10” deki gibi gosterilmistir.

© sopicatons places n B ) ssam )
® - - coap1-Cooja: The Contiki Network Simulator
Eile Simulation Motes Jools Settings Lielp

e Sk
Chent /127,0.0.1133478 connected. |

00:01.174 1D:3 Rime started vith address 0.18.116.3.0.3.3.3

mm 183 m: MAC 00:12:74:03:00:03:03:03 Contiki-2.6-2450-0eaa8760 started. Node 1d 1s set to 3.
nullsec nullsac nullrde, channel check rate 128 K2, radio zhml 26, CCA threshold -45
Tentative link-local IPv6 addrvu

-

bW

Sekil 3.10. Cooja benzetim ortaminda TmoteSky diiglimii ile ¢oklu iletim(multicast) yapilmasi

- e rem wman v mrew s ey

mamammmwmmm | —
‘- o Wireshark: Flow Graph %X 8 Qe+ 3F 4 - _ Nt 2020202020200 866

¢ - 0 4lnterfaces - Graph Analysis
p-= shark 10 Graphs: 4
|
USBHUB: GET_STATUS Request
USBHUB: GET_STATUS Response
55| USBHUB: CLEAR FEATURE Recuest
USBHUB: CLEAR_FEATURE Response
/\L USBHUB: GET_STATUS Request
VAN — . ° mn:uz;n_ﬁmnmn
e z:x “'x USBHUS: CLEAR_FEATURE Response
raphs X Axis :imm
Ewu\ Style: |Line 2| Tickinterval: 1sec 3| | USBHUB: GET_STATUS Request t to 3,
sraph2 Color Fite:| st line, 2| Poespertdc  (SU2) | v cer e
wcdoru\ mu '"Masdmeol’day :W:SMW
P (P o
S el e o |
Gooli —

| et (mimne

Sekil 3.11. CoAP protokolii paket aktarim gorsel grafigi
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3.2.1. KAA Aygitinda Kullanilan AES Sertifika Algoritmasi

Bu c¢alismada AES 128 asimetrik sifreleme algoritmasi oldugundan paket
verilerini sifrelemek i¢in ideal bir algoritmadir. Bu yiizde en ¢ok tercih edilen SSL/TLS
sertifikalarinda AES algoritmasi kullanilmistir. Bu ¢alismada Sekil 3.12° de paket dnce
EncryptStringFromBytes AES metoduyla sifrelenir. Daha sonra sifrelenmis veriyi ¢cdzen
DescriptyStringFromBytes AES adinda metot olusturulmustur. Bdylece CoAP
haberlesirken paketler sifrelenmis bir bigimde aktarilip daha sonra ¢éziilmesi Sekil

3.13’de gosterilmistir.

// Paket verisi bir bayt dizisine sifreleme
byte[] encrypted = EncryptStringToBytes Aes(original, key);

// Sifrelenmis paketi ¢dziimleme
string roundtrip = DecryptStringFromBytes Aes(encrypted, key);

'fOrij’nal verileri ve sifresi ¢ozilmis verileri gorintileme

Console.Writeline("Orjinal Paket: {8}", original);

sole.Writeline("Sifrelenmis veriler (b64-encode): {®}", Convert.ToBase64String(encrypted));
Console.Writeline("Sifre (6zme: {@}", roundtrip);

Sekil 3.12. AES sifreleme algoritmas1 konsole uygulama kodu

SL_CompressionHeader AES128_CoAPs.exe

Sifrelemeden once mesaj degerleri

PBPPE13 . 00BB00R0 . BG@BB2E2 BBRBBRR0 . BBBPEBBA . BRBBBREG . BEPBBBBO

Sifreleme

Sifrelenmis veriler
D6@A871808,.CDDCB?7BC,.1D1AC43C,.AECDB837.DB275E7A . EB?50862,.2DA1C384

MAC degeri
2792759E

Sifre Cozme

Sifresi cozulmus veriler

ABBARG13 . 1ERRA000 . IBAVR2E2 . ARRRREAR0 . FEERENGE . BERBER0G . IBRBRBEA

Sekil 3.13. AES algoritmasi ile sifrelenmis X509 sertifikasinin paket mesaji

38



3.3. DTLS Protokoliinde Oturum Bashk Bilgisinin Sikistirilmasi

Birbiriyle iletisimde bulunan CoAP Istemcileri algiladig1 verileri ana istasyondaki
diigime aktarirlar.  Contiki-OS  olusturulan CoAP  sikistirma  uygulamasini
tasarladigimizda dosya igeriginde otomatik bir sekilde olusan baslik dosyasi, Makefile
konfigiirasyon dosyas1 ve modiil dosyasini icermektedir. Gelistirilen bu yazilim NesC
programlama dili ile kodlanip diigiimlere yiiklenmistir. Makefile ile kullanilacak dosya
belirlenir. Baslik dosyasinda ise ana istasyonuna hangi diigiimiin veri gonderdigi, verinin

tipi ve veri tanimlanmaistir.

COMPENENT=Environment
Include$(MAKERULES)

typedef struct OrtamMesaji{
uintl6_t kaynak;
uintl6_ttip;

uint64 _t veri;

Toplam paket boyutu Cizelge 3.2°de gosterildigi gibi 82 bit sikistirilmis mesaj
paketi basligi, 16 bit kaynak diigiimiin adresi, 16 bit algilanan verinin tipi, 64 bit veri ve
16 bit CRC hata ayiklama biti olmak tizere 128 bitten olusmaktadir.

Cizelge 3.2. Tasarlanan modelin paket formati

Sikistirtlms Kaynak Tip Veri CRC
mesaj paketi
bashgi

82 bit 16 bit 16 bit 48 bit 8 bit
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3.4. Benzetim Yontemi ile Elde Edilen Degerler

Bu caligmada Cooja benzetim ortaminda TMoteSky diiglimiinden alinan degerlere
gore yapilmistir. Kullanilan algiyict diiglimlerin bellek ihtiyaci ve sifreleme siireleri
kullanilan diiglim tipine gore farklilik gostermektedir. Tez caligmasi kapsaminda
TMoteSky ve Telosb gibi diigiimler icin bu benzetim sonuglari farklilik gostermesi
beklenmektedir. Bunun nedeni aygitlarin islem kapasitesi ve donanim kisitlarinin farkli
olmasindan kaynaklidir. Cooja benzetim ortaminda 2.4 GHz da calisgan TmoteSky
diigiimii en tutarli diigiim oldugu i¢in tercih edilmistir.

e |. Senaryo: CoAP ile paket gonderimi yapan 10, 30, 50 ve 100 digim

sayisinda istemcinin bellek kullanim degerleri Cizelge 3.3’ de verilmistir.

e 1l. Senaryo: Normal DTLS CoAP ile paket gonderimi yapan 10, 30, 50 ve 100

diigiim sayisinda bellek kullanim degerleri Cizelge 3.4’de verilmistir.

e 1llI. Senaryo: Sikistirilmis DTLS basligiyla haberlesen CoAP diigiimleri 10,

30, 50 ve 100 diiglim sayisinda bellek kullanim degerleri Cizelge 3.5°de

verilmistir.
Cizelge 3.3. CoAP protokolii ile haberlesen diigiimlerin bellek kullanim degerleri

Gerc¢eklestirilen Durum Diigiim Sayis1

RAM [Bayt] Degerleri

10 30 50 100

Caligtirma 1 32030 112389 130758 132171
Calistirma 2 33432 107347 123574 123548
Caligtirma 3 33739 105478 123199 123081
Calistirma 4 29375 106103 122791 123752
Calistirma 5 32132 107111 123081 124584
Calistirma 6 33045 105640 122412 123244
Calistirma 7 32726 105276 122120 123632
Calistirma 8 33477 105238 121328 122043
Caligtirma 9 29305 104905 120678 121976
Calistirma 10 31715 104951 121135 121632
Ortalama 32098 106444 123107 123966
Standart Sapma 1518 2138 2707 2871
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Cizelge 3.4. CoAPs yontemiyle haberlesen diigliimlerin bellek kullanim degerleri

Gerg¢eklestirilen Durum Diigiim Sayisi

RAM [Bayt] Degerleri

10 30 50 100

Calistirma 1 27097 97487 427706 426860
Caligtirma 2 28983 91530 427986 434226
Calistirma 3 27653 91964 427403 433421
Calistirma 4 27515 91213 420365 427948
Calistirma 5 28018 91897 426837,5 432535
Calistirma 6 28111 91368 427380,4 433490
Caligtirma 7 27239 91565 428791 433227
Calistirma 8 27363 91498 428570 434031
Calistirma 9 29344 91655 427292 433459
Calistirma 10 27368 91435 427220 433860
Ortalama 27870 92162 426956 432306
Standart Sapma 719 1788 2272 2502

Cizelge 3.5. CoAP protokolii ile haberlesen diigiimlerin bellek kullanim degerleri

Gerg¢eklestirilen Durum Diigiim Sayisi

RAM [Bayt] Degerleri

10 30 50 100

Caligtirma 1 28242 58836 383900 427706
Caligtirma 2 27585 59607 384726 427986
Caligtirma 3 27804 60026 384016 427403
Calistirma 4 27208 59844 379882 420365
Calisirma 5 28243 59278 384426 426837
Calistirma 6 28312 60753 383979 427380
Calistirma 7 28076 58938 385728 428791
Calistirma 8 28053 59374 385466 428570
Calistirma 9 28309 62430 384088 427292
Calistirma 10 28128 63358 384790 427220
Ortalama 27996 60245 384100 426956
Standart Sapma 343 1440 1528 2272
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Sekil 3.14°deki grafikten CoAPs yontemi Sekil 3.14’deki normal CoAP gore
bellek kullanim oraninda artis tespit edilmistir. Bu yontemde sifreleme yapildigi igin

bellek kullanim miktar1 arttig1 goriilmustiir.

450 k
400 k
350k
300 k
250k
200k

150k

100 k S e i = 2 Y

Saniyede génderilen paket verisi

50 k

0k
10 30 Diagiim Sayisi 50 100

—a+— Mormal CoAP

Sekil 3.14. CoAP ile test sonuglarinin grafiksel gosterimi

450k
400 k
350k
300 k
250k
200 k
150 k

100 k

Saniyede génderilen paket verisi

30k

0k
10 30 Digim Sayisi 50 100

—#— CoAPs

Sekil 3.15. CoAPs ile test sonuglarinin grafiksel gosterimi
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Saniyede gonderilen paket verisi

Saniyede gonderilen paket verisi

450 k

400 k

350k

300k

250k

200 k

150k

100 k

50 k

Ok

10 30 Diigim Sayis 50 100
—— Sikistirllmig Baghik DTLS

Sekil 3.16. Sikistirilmig baslik bilgisi ile CoAPs test sonuglarinin grafiksel gosterimi

450k

400 k

350k

300k

250k

200 k

1530k

100 k

S50k

ok
10 30 Digiim Sayisi 50 100

—4—CoAPs  =—+—Mormal CoAP  ——Sikistinlmis Baslik DTLS

Sekil 3.17. Senaryo sonuglariin grafiksel karsilagtirilmasi
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Benzetim sonuglarinin degerlendirilmesini Sekil 3.17°deki grafige baktigimizda
tiim senaryolarin bellek kullanim degerleri gosterilmistir. CoAPs giivenlik yontemini
kullanmak normal CoAP protokoliine gore bellek kullanimi biiyiik oranda artis olacagini
gostermistir. Bu yiizden bellek kullanimi diisiirmek ve giivenlik-hizli haberlesme arz
dengesini yakalamak icin sikistirilmig DTLS baslik yontemi uygulanmistir. Grafige
baktigimizda diigiim sayis1 artikca Onerilen yontemle beraber bellek kullanimi oranim
basartyla diistiigli goriilmektedir. Ayrica bu ¢alismada, mevcut algilayict diigiimlerinin
cogunun gerekli kodu doldurmak igin yeterli ROM ile birlikte gelmemesi nedeniyle
ROM'a kiyasla RAM' e daha fazla ihtiyag vardir. Cizelge 3.6’ da diisik ROM tabanl
algilayic1 diigiimii TmoteSky, sadece 48 KB toplam ROM'a sahipti ve bu proje i¢in
maksimum kod boyutu 20 KB civarindaydi. Bu nedenle Contiki-OS’ daki dahil olmak
tizere toplam kod boyutu yaklasik 45 KB olmustur.

Cizelge 3.6. TelosB diigiimlerin ROM ve RAM ihtiyaglar

Tek Diigiim Aygiti icin ROM [Bayt] RAM [Bayt]

DTLS Kripto (SHA-256, 6592 2870
CCM, AES)

DTLS 10662 992
Contiki OS 32145 4983
CoAP 82 586
DTLS Sikistirma 2826 258
Toplam 60899 9676

Bellek Boyutu[Bayt]

12000
11000
10000
9000
8000
7000
6000
5000
4000
3000
2000
1000

Istemci Sunucu
HcCoAP M CoAPs

Sekil 3.18. CoAP ve CoAPs arasindaki bellek performans karsilastirilmasi
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BOLUM 4. SONUCLAR

Tez galismasinda giliniimiizde IoT’ de kullanilan haberlesme protokolleri hakkinda
bilgi verilerek giivenli CoAP (CoAPs) haberlesme protokolii tasarlanmistir. Giivenli
CoAP, gercek IoT ortaminda 6zellikle kaynak kisitli cihazlarin temel ihtiyacidir. Bu
yiizden DTLS standart protokolii ile CoAP tiimlestirme yapilarak giivenli paket
gonderimi saglanmistir. Sistemin normal CoAP ile CoAPs arasindaki performans farki
incelenmistir. Calismanin birinci boliimiinde IoT haberlesme protokolii giivenligi ilgili
bilgi verilmistir. ikinci béliimiinde IoT giivenliginin saglanmasi, IoT ekosistemi ve
IoT’de kullanilan haberlesme protokolleri ¢alismasi incelenmistir. Ugiincii boliimde
CoAP ve DTLS protokoliiniin yapisi, katmanlar1 ve caligma mimarisi anlatilmistir.
Dérdiincti bolimde CoAP ile DTLS protokolii tiimlestirme yapilarak giivenli CoAP
tasarim1 gergeklestirilmistir. Sistem bir istemci ve bir sunucudan olusan diigiimler ile
kablosuz algilayic1 ag1 Sekil 4.1° deki gibi Cooja benzetim ortaminda gosterilmistir.
Ayrica gergeklestirilen tasarimda DTLS protokoliin sikistirilmis baglik bilgisi
sunulmustur. Sistemin benzetim uygulamasinda g¢alisma senaryolar1 sonucunda elde

edilen analiz ve grafikler sunulmustur.

® Applications Places < 2 @) s12am i
= fotsr - Cooja: The Contiki Network Simulator
Elle Smulation Motes Jools Settings Help
2] Hetwurl [S=TESRO T e T ) [ ==
View Zoom Aun_ Speed limit m—
i '»Tl Reload

Time: 02:06.166
Spaad: —

®
[ 4]

Mote output [=[5%]

®

Time ote | Message
BOO0AT3 ID:T  nullese (SR ContikiMAC, ehamnel check rate 8 HE, radic channel 25, CCA threshold -45 3
06:00,684 ID:1 Tentative link-local IPv6 address fe80:0000:0000:0000:0212: 7401 : 0001 0101
06:00.686 ID:1 Starting 'U0P client process'
00:00.689 ID:1 LOP client process started
03:00.683 ID:1 Client IPVS add. 1:212:7400:1:101 k.
03:00.696 ID:1 fe80::212:7401:1:
03:00.701 ID:1 Created a ¢ ction with the server i: local/resote port 8765/5678 [
01:18.850 ID:1 sending hash...
o 907 ID:1  hash sent : 654d654d7a7a7a7af fa37Lffa371(fedf (19 fadf f1Gff 2451 FFBAS1 22542250 70f fea?0f feaf FISF fOafffS5Ff0a
o ID:2  receiving. ..
o 10.
o I0:2 d bash from client
In:2
I Pro n
= 1 \=/ice|
File Edit View Zoom Events Motes
i
1 T

Sekil 4.1. CoAPs ile Cooja benzetim ortaminda TmoteSky diiglimiinii haberlesmesi
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Elde edilen sonuglar ve bulgular sunlardir;

KAA'da dolasan verilerin sifrelenmesinde kullanilan TLS sertifika algoritmalari
calisma hizlar farkli gosterilmistir. 50 tane CoAP istemcisi ile COAP sunucusu
arasinda bir gidis-doniis (RTT) olusturuldu. CoAP sunucusuna POST talebi
geldiginde ilk once giivenli bir baglant1 kurmasi i¢in %3 daha ge¢ cevap verdigi
belirlenmistir. Bu da ¢ok ayni anda 10 fazla istek oldugunda sunucu tarafinda
isteklerin gergeklesip gerceklesmedigini gostermistir.

Gelistirilen protokolde hem giivenlik artirilmis hem de KAA i¢in 6nem teskil eden
bellek kullanimi Sekil 4.2” deki gibi kriterlerde diger gore daha iyi sonuglar elde
edilmistir. Gecikme kriterinde ise COAP’ a oranla ihmal edilebilir bir diizeyde
artis gostermistir.

Diigtimlerin kapsama alanlar1 diistiikce paket kayiplarindan dolayr oturum
acarken zaman asimina ugradigi belirlenmistir.

CoAPs protokolii CoAP protokoliine gore paket aktarimindaki bellek ihtiyaci
arttigr belirlenmistir. Bununda ana sebebi giivenli haberlesme kriterlerini
artirmakla haberlesme maliyetleri yiikseltmistir. Bu nedenle dengeyi yakalamak
adima Dbashk sikistirma yontemi veya farkli yOntemler gilinlimiizde
uygulanabilecegini gostermistir.

Cooja benzetim ortaminda diigiim sayis1 arttikga DTLS protokoliindeki kimlik
dogrulanma siiresi arttig1 gézlenmistir.

Gelistirilen bu ¢alisma kablosuz algilayici aglarin giivenligi 6zellikle askeri ve
saglik alanlarda verilerin giivenli bir sekilde gonderilmesi goriilmiistiir.
Wireshark paket izleme programi ile diislik kapasiteli cihazlarin paket verilerini

DTLS ve CoAP protokollerinin performans degerlerini 6l¢ebildigi belirlenmistir.
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@ - o standard input [Wireshark 1.7.2 (SVN Rev 42506 from /trunk)]

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

B WBAXxXCcE2 Qe 3ITLEB ol GEEX @
Filter:l ]u Expression... Clear Apply Save

No. Time Source Destination Protocol Length Info
1 6.0600000000 0x0078 0x0000 IEEE 802.15.4 35 Data, Dst: 0x@000, Src:

3 3.907584000 ) S > o TEEE 802.15.4 5Ack, Bad FCS 33 0.00054460

5 16.961856000 IEEE 802.15.4 5 Ack, Bad FCS 21 0.0005448
7 16.983072060 IEEE 802.15.4 5 Ack, Bad FCS 34 0.0005440

35 0.00854400!
Bad FCS 22 3.30361600(

IEEE 8602.15.4 5 Ack, Bad FCS

43 Release ACK,

9 14.301760000
16 17.605376000 ff:fe00:100 ff:fe00:3 COAP/DL
11 17.605920000 IEEE 802.15.4 5 Ack, Bad FCS 22 6.00854460!

IEEE 802.15.4 5 Ack, Bad FCS

13 17.629248000

IEEE 802.15.4 5 Ack, Bad FCS 37 ©.00054400!

19 35.918592000 o S B TEEE 802.15.4 5 Ack, Bad FCS 39 000054460

TEEE 802.15.4 5 Ack, Bad FCS

15 25.073248000

21 46.825952060

> Frame 10: 43 bytes on wire (344 bits), 43 bytes captured (344 bits) on interface ©

0000 61 8c 16 22 00 b4 16 cc 50 45 6d 12 €0 61 60 7c a..".... PEm....|
0010 66 3f 01 00 60 03 fo fo be fo bo af 62 43 63 17 f2. .
0020 ad 11 2a 81 6¢c 22 33 61 03 ff ff ¥ 1038 .y

Frame (43 bytes) GLOWPAN (60 bytes) |
@ File: "/tmp/wireshark - 20140311... ... — Profile: Default

o ee

Sekil 4.1. WireShark paket izleme programu ile kablosuz ag diigiimiiniin izlenmesi
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