6LOWPAN AGLARI ICIN
OZGUN BIiR YONETIM MiMARIiSi ONERISi

Yekta TURK

DOKTORA TEZI
Bilgisayar Miihendisligi Anabilim Dah
Danisman: Dr. Ogr. Uyesi Ali AKMAN

Istanbul
T.C. Maltepe Universitesi
Fen Bilimleri Enstitisi
Agustos, 2018



JURI VE ENSTITU ONAYI

Yekta TURK iin “6lowpan Aglart Igin Ozgiin Bir Yonetim Mimarisi Onerisi” bashkli tezi
27.09.2018 tarihinde asagidaki jiiri tarafindan degerlendirilerek “Maltepe Universitesi
Lisanstistii Egitim ve Ogretim Yonetmeligi~nin ilgili maddeleri uyarinca, Bilgisayar
Miihendisligi Anabilim Dalinda Yiiksek Lisans/Doktora tezi oy birligiyle / oy ¢okluguyla

olarak kabul edilmistir.

Unvani. Adi ve soyadi imza

Uye ( Tez Danigmant ) : Dr. Ogr. Uyesi Ali AKMAN

Uye : Prof. Dr. Raif ONVURAL

Uye - Prof. Dr. Ahmet Mesut RAZBONYALI
Uye : Prof. Dr. Ebru MENSUR ALKOY

Uye - Dr. Ogr. Uyesi Serap CEKLI

Prof. Dr. ilter BUYUKDIGAN

Enstitit Mudiiri




ILKE VE KURALLARA UYUM BEYANI

Bu tezin bana ait 6zgiin bir ¢alisma oldugunu; ¢alismamin hazirlik, veri toplama, analiz
ve bilgilerin sunumu olmak iizere tiim asamalarda bilimsel etik ilke ve kurallara uygun
davrandigimi; bu galisma kapsaminda elde edilmeyen tiim veri ve bilgiler i¢in kaynak
gosterdigimi ve bu kaynaklara kaynak¢ada yer verdigimi; g¢alismamin Maltepe
Universitesinde kullamlan “bilimsel intihal tespit programi” ile tarandigimi ve dngoriilen
standartlari karsiladigin1 beyan ederim. Herhangi bir zamanda, ¢alismamla ilgili yaptigim
bu beyana aykiri bir durumun saptanmasi durumunda, ortaya ¢ikacak tiim ahlaki ve
hukuki sonuglara razi oldugumu bildiririm.

20/08/2018

Yekta TURK

iii




r

|

6LoWPAN Aglari icin Bulut Tabanli Yonetim Sistemi

ORWINALLIK RAPORU

A1 .10 .8 %8

BENZERLIK ENDEKSI INTERNET YAYINLAR OGRENCI ODEVLERI

KAYNAKLARI

BIRINCIL KAYNAKLAR

-

www.linux-phreak.biz
internet Kaynag:

#2

o

Submitted to The Scientific & Technological
Research Council of Turkey (TUBITAK)

Ogrenci Odevi

%1

&

Yekta Tiirk, Ali Akman. "A Management Model
for Low Powered Wireless Personal Area -
Networks", 2018 IEEE 19th International
Symposium on "A World of Wireless, Mobile
and Multimedia Networks" (WoWMoM), 2018

Yayin

<%1

www.zoeken-engine.com

internet Kaynagi

<%1

Submitted to Texas A&M University, College

Station
Ogrenci Odevi

<%1

Submitted to Colorado Technical University

Online
Ogrenci Odevi

<%1

A2\




TESEKKUR

Tez danismanim olarak her tiirlii yonlendirmeyi saglayan degerli hocam Dr. Ogr.
Uyesi Ali Akman’a tesekkiirlerimi sunarim. Her zaman yanimda olup beni destekleyen

sevgili esim Giilin’e ve bugiinlere gelmemi saglayan aileme igten tesekkiirlerimi sunarim.

Yekta TURK
Agustos 2018



Oz

6LOWPAN AGLARI iCiN OZGUN BIR
YONETIM MIMARISi ONERISi
Yekta TURK
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Bilgisayar Muhendisligi Anabilim Dali

Danigman: Dr. Ogr. Uyesi Ali AKMAN
Maltepe Universitesi Fen Bilimleri Enstitusi, 2018

Nesnelerin ve nesnelerden olusan aglarin nasil yonetilecegi onemli bir tasarim
sorunudur. Kaynaklar sinirli olan 6LOWPAN nesneleri diisiik giigte calisir. Iletim ortamlar
guvenilir olmayabilir. Bu cihazlar gergek hayattaki kullammlarinda dis etkenlere agik
ortamlarda konumlanmaktadir. Yonetimsel durumlari izlenmeden uzun sire ¢alisiyor
olmalari birtakim fiziksel ve guvenlik riskleri icermektedir. Bu nedenlerle 6LoWPAN aginda
bulunan nesnelerin nasil yonetileceginin mimari yapisinin belirlenmesi gerekmektedir.

Ag yonetimi, temel olarak cihazlarin izlenmesini, hatalarm bulunmasim ve agdaki
parametrelerin degistirilmesini igerir. Agdaki cihazlar ag yonetim sistemleri kullanilarak
izlenir ve boylece agin hizmet sagladig1 servislerin verimli sekilde devam etmesi saglanir.
Geleneksel IP tabanli ag cihazlarinin yonetiminde, SNMP en yaygin kullanilan protokoldiir.
SNMP protokolii iizerinde yapilacak olan bazi degisiklikler, protokoliin kaynaklart sinirli
olan 6LOWPAN nesnelerinde ve aglarinda kullanimi saglar.

Bu tez calismasinda, 6LOWPAN protokolii ile calisan aglarin yonetimi igin bir
yonetim mimarisi gelistirilmistir. Calisma kapsaminda, ag cihazlarmm yonetiminde
kullanilan SNMPv3 protokolii, IPv6 c¢alisan nesneler i¢in uyarlanmistir. Nesnelerin
olusturduklar1 yonetimsel bilgiler ile algilamayla olusturduklart veriler ayristirilmistir ve
yonetimsel bilgilerin, uyarlanmis bir SNMPv3 protokoli ile buluta aktarimi saglanmustir.
Nesnelerin ve nesnelerden olusan aglarin yonetimi, gerceklestirilmektedir. Olusturulan
mimari ile birlikte, yonetimsel bilgiler i¢in bulut igerisinde veri isleme ve tahmini analizler
yapilmaktadir. Analizler sonucu bulut igerisindeki algoritmalar ¢aligtirilarak, izleme ve

yonetim islemleri, ihtiyaglara cevap veren servislere doniistiiriilmektedir.

Anahtar Sozcukler: Nesnelerin Interneti; Bulut Tabanli Yénetim; SNMP; 6LOWPAN
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ABSTRACT

A NOVEL MANAGEMENT ARCHITECTURE PROPOSAL
FOR 6LOWPAN

Yekta TURK
PhD Thesis
Computer Engineering Department
Thesis Advisor: Dr. Ali AKMAN
Maltepe University Science and Engineering Graduate School, 2018

Management of 10T devices and IoT networks is an important design problem.
6LoWPAN objects with limited resources run at low power. The transmission media may not
be reliable. These devices are located in open environments for outdoor use in real life use.
They have some physical and security risks to be working for long periods of time without
being monitored. For this reason, the architectural structure of how to manage the objects in
the 6LOWPAN network needs to be determined.

Network management basically involves monitoring devices, finding faults, and
changing network parameters. The devices on the network are monitored using network
management systems so that the services that the network serves are kept efficient. In
managing traditional IP-based network devices, SNMP is the most widely used protocol.
Some changes to the SNMP protocol will allow the protocol to be used in 6LoWPAN objects
and networks with limited resources.

In this thesis, a management architecture for the management of networks operating
with the 6LoOWPAN protocol has been developed. Within the scope of the study, the SNMPv3
protocol used in the management of network devices is adapted for IPv6 running objects. The
management information they create and the data they create by the detection are separated
and the management information is transferred to the cloud with a customized SNMPv3
protocol. The management of networks of objects and objects is realized. Along with the
developed architecture, data is processed and forecasted in the cloud for administrative
information. Analyzes are executed and algorithms run in cloud, so monitoring and

management processes are transformed into services that respond to needs.

Keywords: Internet of Things; Cloud Based Management; SNMP; 6LoWPAN
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BOLUM 1. GIRiS

Kablosuz sensor aglar, insanlar, sistemler ve bilgisayarlar arasindaki aktivitelerin
algilanmasini ve izlenmesini saglayan aglardir [1]. Bu aglar, sensorler, uygulayicilar, ag
gegcitleri ve kullanicilar gibi bilesenlerinin bir ve ya birkagini igermektedirler. Veri, bir ve
ya birkag¢ diigiim atlayarak ag gec¢idine erisir ve ag gegidi Uzerinden internete ya da bir
uydu gibi farkli bir sisteme iletilir. Kullanicilar, kablosuz aglar1 programlayarak, gerekli
algilama aktivitelerini baslatir. Sonrasinda elde edilen veri islenerek analiz edilir. Bu

sekilde algilama ve tanimlama aktivitelerinin servislere doniistiiriilmesini saglanir.

Kaynaklar: sinirli kablosuz sensor cihazlar igin IP protokoliiniin uyarlanmasi,
nesneler ile internetin biitiinlesmesini hizlandirmistir [2]. Kablosuz sensor aglar ile
gerceklestirilen uygulamalarda internet protokollerinin kullanimi, birgok avantaji
beraberinde getirmistir. Oncelikle, IP tabanli ¢alisan cihazlar internete veya diger IP
calisan aglara, arada bir ag gecidi ve ya bir protokol gevirici cihaz olmadan, dogrudan
baglanabilir. Boylece IP ile galisan kablosuz sensor cihazlari, mevcut aglardaki IP
altyapisina kolaylikla entegre olur. Ayrica, IP tabanli teknolojiler {izerinde on yillardir
calisma yapilmaktadir. IP calisan sistemler ilizerinde yeterli seviyede yetkinlige sahip
bircok kisi bulunmaktadir. Bunlarin yansira, IP teknolojileri herkese agik ve bedavadir.
Herkes IP dokiimanlari ve standartlarina kolayca erisebilmektedir. Son olarak, IP tabanl
aglarin yonetimi, isletilmesi ve IP tabanli teknolojilerin kullanilmasi i¢in mevcutta

gelistirilmis bir¢ok sistem bulunmaktadir.

6LoWPAN’1n tanimlanmasi ile birlikte, IP protokoliiniin kablosuz sensor aglara
uyarlanmasi saglanmigtir [3]. BOylece, IP protokoliinii kullanabilen ve diisiik giicte
calisan siirh cihazlarin, kisisel alan aglar icin kullanilabilmesi saglanmistir. insanlar,
sistemler ve bilgisayarlar arasindaki faaliyetleri tespit etmek ve izlemek igin IEEE
802.15.4 MAC katman spesifikasyonuna uyan 6LoWPAN aglari, sensorler, aktiiatorler
ve ag gegitlerinden bir ve ya daha fazlasini igerebilir. 6LOWPAN, ilk olarak 2,4 Ghz
calisan ve smirli bant genisligi olan IEEE 802.15.4 calisan kablosuz sensor aglari ile
birlikte gelistirilmistir. Bu nedenle IEEE 802.15.4 protokolii igerisinde bazi alanlar
6LoWPAN protokol kullanimma uygun durumdadir. 6LOWPAN ile birlikte kablosuz

sensOr cihazlar1 icin TCP/IP protokol katmani igerisinde bir adaptasyon katmani



tanimlanir. Mevcutta 868 Mhz ve 915 Mhz bantlarinda ve IEEE 802.15.4 protokoli
uzerinde calisan 6LoWPAN sistemleri de bulunmaktadir. Son yapilan gelistirmeler ile
birlikte 6LOWPAN, 1 GHz alt1 diisiik enerjili RF, Bluetooth Smart, PLC ve diisiik enerjili

Wi-Fi sistemleri tizerinde de ¢alisabilmektedir.

Ag yonetimi, cihazlarin izlenmesini, hatalarin bulunmasini, agdaki parametrelerin
degistirilmesini icerir. Bdylece arizalarin izole edilmesi, agdaki operasyonlarin ve
hizmetleri verimli sekilde devam etmesi saglanir. Sinirhi kapasiteleri olan 6LOWPAN
nesneleri diisiik giicte c¢alisir ve iletim ortamlar1 giivenilir olmayabilir. 6LOWPAN
cihazlar: kullanim alanlar1 geregi olarak, dis etkenlere agik ortamlarda konumlanabilir.
Bu nedenlerden 6tird, uzun streler boyunca durumlarinin izlenmeden g¢alismalari gesitli

riskler icermektedir.

6LoWPAN calisan aglardaki cihazlarin yonetimsel bilgilerine erisilebilmek i¢in,
bir yonetim protokolii gereksinimi bulunmaktadir [4]. GUnumuzde pratik uygulamalarda,
CoAP, MQTT, JSON vb. gibi uygulama yiiklemek i¢in kullanilan popiiler IoT
protokolleri, ayn1 zamanda cihaz yonetim icin de kullanilmaktadir. SNMP, geleneksel 1P
tabanl ag cihazlarinin yonetiminde yaygin olarak kullanilan bir protokoldiir. SNMP, ag
cihazlart arasinda yonetim bilgilerinin aligverisi i¢in kullanilan bir uygulama katmani
protokoludir. SNMP temel olarak bir veri toplama protokolun, bir veri tabani semasini
ve veri nesnesi turlerini igerir. Genis alan aglarinda siklikla kullanilan SNMP protokold,

ayni zamanda 6LoWPAN aglarmnin yonetiminde de kullanilabilir [5].

6LoWPAN aglarinin yonetimi igin belirlenmis olan standart bir yonetim mimarisi
mevcut degildir ve bu konuda birgok 6neri bulunmaktadir [6]. 6LOWPAN yonetimi ile
ilgili bir baska konu, ag igerisinde ¢ok fazla sayida cihaz bulunmasimin bir yonetim
sistemi icin 6nemli yUk olusturmasidir. Cok fazla sayida cihazin ayni anda yonetilmesi
ayri bir yonetim problemini olusturmaktadir. 6LoWPAN ¢alisan nesnelerin ve
6LoWPAN c¢alisan aglarin yonetimi i¢in, bir yonetim sistemi mimarisi ve yonetim sistemi

tasarimi konular1 onerilere agiktir [7].

Bu tez c¢alismasi iki ana kisimdan olusmaktadir. Birincisi, bulut igerisindeki
gelistirilen bir yOnetim sistemi ile yonetimsel verilerin yorumlanmasi ve Sistem
icerisindeki 6nceden belirlenmis algoritmalar ile 6LoWPAN agindaki hata ve performans

yonetimini  gerceklestirecek aksiyonlarin alinmasidir. 6LOWPAN nesneleri  bulut



icerisinden, 6nceden belirlenmis gorevler ile yonetilecektir. Yonetimsel bilgiler bulut
icerisinde saklanarak, 6LoWPAN agin1 yonetimi i¢in veri islenmesi ve tahmini analizler
yapilacaktir. Ikincisi, Standartlasmis bir ag yonetim protokolii olan SNMPv3’iin protokol
yapist iizerinden bazi degisiklikler yapilarak, 6LoWPAN cihaz ve ag yoOnetiminde
kullaniminin saglanmasidir. Protokol uyarlama isleminde bazi alanlar cihazlar {izerinde
sabitlenerek ¢ikarilmistir. Protokol igerisindeki bazi alanlara ait fonksiyonlar ise,
sensoOrlerin bagli oldugu yonetim sistemi i¢erisinde ¢alistirilarak, protokol alan1 iizerinden
¢ikarilmasi saglanmistir. Boylece SNMPv3 protokoliiniin ¢alismasi sirasinda kullandigi
bant genisliginin bir kismindan tasarruf edilerek SNMPv3’iin, 6LOWPAN gibi bant
genigliginin sinirh oldugu aglarda kullanimina uygun hale getirilmesi saglanmistir.
Ayrica, BLOWPAN aglar1 igerisinde, isletmecilerin ve ag yoneticilerinin deneyim sahibi
olduklari, standardi olan SNMPvV3 protokolii ile yonetim fonksiyonlar1 saglanmig

olacaktir.

Problem

Nesnelerin interneti i¢in gelistirilen farkli teknolojiler ve bu farkli teknolojiler ile
calisan nesnelerin giinlik yasamdaki kullanim alanlari, arastirmacilarin en ¢ok
ilgilendikleri konular arasindadir [8]. Giiniimiizde kisisel alan aglari ile ilgili olarak
yapilan arastirma Galismalari c¢ogunlukla, yeni servis ¢ozumlerine, yeni uygulama
yontemlerine ve ya enerjiyi daha etkin kullanan ydntemler ortaya c¢ikarmaya
odaklanmaktadir [9]. Ancak diigiik enerjili ag aglari i¢in yonetim sistemi mimarisi ve
yonetim sistemi tasarimi konusu Onerilere agik bir konu olarak bulunmaktadir. Pek gok
arastirmact 6LoWPAN yonetimi i¢in sistemler gelistirmeye ¢aligsa da mevcutta kesin bir

yonetim mimarisi bulunmamaktadir.

6LoWPAN caligma yapisinda sensdrlede olusan algilama verileri, ag gegitlerine,
dogrudan ya da birka¢ atlama yaparak ulagsmaktadir. Sonrasinda verinin ag gecidi
Uzerinden internete erisimi saglanmaktadir. Sonug¢ olarak, elde edilen bilgi analiz
edilerek, 6LOWPAN ag icerisindeki algilama etkinlikleri bu servisin hizmet verdigi kisi
ve ya ticari yapilar i¢in belirli ¢dzlimlere doniistiiriiliir. Diistiik gili¢ ve sinirli bant genisligi
kullanarak ¢alisan 6LoWPAN cihazlari, genis alan ag cihazlarina, iletme ve yonlendirme
gibi ozellikleri bakimindan benzemektedirler. Bu durumda, smirli kaynaklara sahip
6LoWPAN cihazlarinin, geleneksel aglara benzer sekilde yonetilmesi glcli bir segenek

olarak diisiiniilebilir. Ayrica SNMP'nin ti¢iincii slirlimii ile birlikte, a§ yonetimi icin



gerekli performans, gilivenlik ve uyumluluk gereksinimleri karsilayacak yetenekler
protokole kazandirilmistir [10]. SNMP'nin diisiik kapasiteli aglarda tipki biiyiik alan
aglarina benzer bir yaklasimla dogrudan uygulanmasi, kaynak tiiketimi agisindan, kugik
kapasiteli cihazlarda sorun olusturmaktadir. Bu durumda SNMPv3 protokoli
6LoWPAN'larda kullanim i¢in uyarlanmalidir, ¢linkii 6LoWPAN perspektifinden
bakildiginda, yonetimsel bilgilerin taginmasi bant genisligine dnemli miktarda trafik yiikii
getirmekte ve nesnelerde 6nemli derecede enerji sarfiyati olusturmaktadir. Sinirli baglanti
kapasitesine sahip aglarda SNMPv3 kullanildiginda, protokoliin standardinda tanimli
baz1 alanlar, veri aktarimi sirasinda bant genigliginden tasarruf saglamak amaciyla
yeniden diizenlenebilir. Modern, sensor aglarinin neredeyse tamami, algiladiklar veriyi
buluta gonderen ve daha sonrasinda analiz i¢in bu veriyi bulut icerisinde saklayan yapida
caligmaktadir. Sensér aglarin buluta kesintisiz bagli olacaklar1 diislintildiigiinde,
SNMPv3 protokoliine 6zgii baz1 6zellikler buluta aktarilabilir ve bdylece protokole

standardina ait 6zelliklerin bulut yardimi ile korunmasi saglanabilir.

Uyarlanmis bir SNMPv3 protokolii, 6LoWPAN cihazlar tizerindeki yonetimsel
bilgilerin bir yonetim sistemine aktarilmasi i¢in kullanilabilir [11]. Bulut sunucu
icerisinde 6LoWPAN aginin yonetimi igin bir yonetim sistemi bulunmalidir. Geleneksel
IP tabanh sistemlerin yonetiminde kullanilan yonetim sistemleri cihazlarin durumunu
izlemek i¢in kullanilmaktadir. Cihazlardan SNMP ile alinan veri, ag yonetim sistemleri
Uzerinde gorsellestirilir. Ag yonetim sistemleri ile operatorler cihazlar {izerinde ariza
¢ozme ve yapilandirma islemlerini yapmaktadir. Genis alan aglar ile karsilastirildiginda,

6LoWPAN cihazlarin1 gézlemleyecek operatorlerin bulunmasi maliyetli bir durumdur.

6LoWPAN ag yonetim sistemi bir operatore bagli kalmadan kendi kendisine ag1
yonetebiliyor olmalidir [12]. Sensoér diigiimlerinin sinirli yeteneklerine uygun, etkili ve
6LoWPAN igerisindeki siirlt bant genisligini dikkate alan ve kaynaklarin kullanimi
acisindan hafif bir yonetim sistemi, tasarlanacak olan mimari 6zelliklerinden biridir.
Sensorler igin bir yonetim sistemi tasarlarken, bagka bir odak noktas1 ise, ag i¢erisinde
cok fazla sayida cihazin varligidir [13]. Sorunlu linklerin tespiti ve kalite problemlerin
analizi, ozellikle ¢ok fazla sayida cihaz iceren aglar icerisinde, ¢ok zorlu bir istir. Agin
iletisiminin tamamen kaybolmasi durumunda, k6k neden analizinin yapilmasi ve temel
kesinti nedeninin belirlenmesi, bu gibi bir durumda zaman alic1 bir gérevdir. Ozellikle

gercek zamanli sistemlerde, kritik olan bu islemlerin, hizl1 bir sekilde yapilmasi ve ¢6zUm



yontemlerinin ¢abuk bir sekilde uygulanmasi gerekmektedir. Ayrica tasarlanacak olan
yonetim sisteminde, a§ durumu degisikliklerini ve tiim ag topolojisini izlenmeli, yonetim
sistemi olusacak olan ag arizalari ile ayr1 bir operatér miidahalesine gerek duymadan
dogrudan ilgilenmelidir [14]. Bir baska dikkat edilmesi gereken nokta ise, bu nesnelerden

yonetim bilgisini taginirken temel giivenlik gereksinimlerinin karsilanmasidir [15].

Bu tezdeki mimari yapi, uyarlanmig SNMPv3 protokolii ile buluta veri aktarilmasi
ve bulut icerisinde bu verilerin yorumlanmasini igerir. Bulut icerisinde yonetim sistemi
sadece veri gdzlemlemesini saglamayacak, ayn1 zamanda otomatik olarak bazi diizeltici
ve Onleyici aksiyonlar alacaktir. Yonetimsel aksiyonlarin yani sira, ayn1 zamanda bazi
temel giivenlik analizlerini gergeklestirip, temel ag giivenliginin ihlali durumunda gerekli
onlemleri almaktadir. Ag1 yiiksek performansta ve kesintisiz bir sekilde yonetmek igin,
izlenen SNMPv3 nesnesinin durumu, bulut icerisinde yer alan ydnetim sistemimde
degerlendirilebilir. Degerlendirme sonucu sistemin alacagi aksiyonlar ile ag sorunlarinin
¢ozillmesi veya ag performansmi artist saglanabilir. Onerilen sistem tiim agin
topolojisinin goriisiine sahiptir ve bu perspektife dayanarak karar verme yetenegine

sahiptir.

Sensor aglarin ¢alisma yapisinda ag igerisindeki cihazlar, kendi pil durumlarina
gore kendi uyku araliklarini belirlemektedir [16]. Bu durumun yani cihazlarin uyku
araliklarina kendi basma karar vermelerinin, agin genel enerji kullanimi tizerinde
olumsuz etkisi olabilir, ¢iinkii bir diiglimiin uyku durumunda olmasi, diger diigiimlerin
atlama yaparak olusturacagi yol se¢imine etki etmektedir. Bu baglanti ve yol
degisiklikleri, istenmeyen bir durum olusturabilir ve tiim agda daha fazla enerji ve kaynak
kullanimina neden olabilir. Onerilen mimari yap1, agin tamamimin enerji durumu ve ya
cihazlarm tekil enerji durumu anlik olarak takip edebilir. Sistem, paket yonlendirme
yolunu degistirerek veya cihazlarin uyku siirelerini degistirerek fazla enerji tiketiminin

kullaniminin 6niine gegebilir. Boylece enerji verimli bir yap1 olugmasi saglanir.

Bazi1 kablosuz cihazlarda disaridan gelen giiriiltiiniin durumuna goére uyguladiklari
iletim giicii, kablosuz kanali degistirmek, vb. gibi fonksiyonel 6zellikler bulunmaktadir
[17] [18] [19]. Onerilen sistem bu tiir islevsel islemleri yine bulut icerisinden saglar, bu
nedenle bu kanal degisimi i¢in kullanilan kaynaklarin cihazlarca tiiketilmesinin 6niine

gecilebilmektedir. Problem aninda yonlendirme protokolii manipiile edilebilir ve ya



cihazlarin uyku araliklar1 degistirilebilir. Kenar yonlendirici lizerindeki yonlendirme
tablosu alinarak 6LoWPAN aginin tiim topolojisi ¢ikarilabilir. Manuel olarak miidahale
gerektiren ve cok fazla guriltiye maruz kalan cihazlar belirlenebilir. QoS verileri alinir
ve problemli linkler tespit edilir. Sistem icerisinde yer alan scriptler ile gurulti

durumunda sensorlerde kanal degisimi yapilarak kaliteli veri transferine olanak saglanir.

Onerilen ¢alismada, ag giivenlik saldirilarma karsi  koruyacak olan
mekanizmalarin mimari sistem tarafindan tistlenilmesi saglanmistir. Dagitilmis giivenlik
hizmet kesintisi saldirilari, paket manipiile etme, vb. gibi giivenlik saldirilari, sistem
tarafindan siirekli olarak hesaba katilir ve bir problem olup olmadigi ag gegidinden
iletilen trafik miktari kontrol edilerek yorumlanabilir. Ayrica yetkisiz erisimlerin reddi ve
erisim tiirii kisitlamalari da yine bulut {izerinden yapilarak sistemin erisim kontrolii

gerceklestirilebilir

Bu tez ¢alismasinda, IEEE 802.15.4 iletisimini saglamak amaciyla Openlabs [20]
firmasina ait moduller Raspberry Pl [21] cihazlarina eklenmistir. Bu modiiller standart
yapida ¢alistig1 i¢in kapasitesi daha biiyiik veya daha kiigiik olsun tiim ekipman tiplerinin bu
iletisimi sagladigi varsayilmaktadir [22]. Daha kiiciik islemci ve hafizaya sahip olan
sensorlerde de benzer iletisim modiilleri bulunmaktadir. SNMPV3 programi olarak Net-
SNMP agik kaynak kodlu program kullanilmistir [23]. Bu program iizerinde degisiklikler
yapilmustir. Yine ayni sekilde cihaz kapasitesinden bagimsiz olarak tiim cihazlarin SNMPv3
protokoliinii ¢aligtirmasi ve belirtilen degisikliklerin kaynak kodlar iizerinde yapilmast ile
gelistirdigimiz sistem bu cihazlar {izerinde de uygulanabilir. Bu varsayimlar gelistirilen
sistem Uzerinde performans problemi olusturmamaktadir ve bir sinirlilik olarak karsimiza
cikmamaktadir. Standart SNMPv3 calistiran tiim ekipman tiplerinde ilgili yonetim sistemi

problemsiz caligabilir.

Tlgili Literatiir
6LoWPAN aglarinin yonetimi konusunda literatiirde bircok calisma
bulunmaktadir. Yonetim sorununu problemini bazi arastirmacilar ag gegitlerinin yonetim
protokolil ¢eviricisi olarak kullanilmasi 6nermislerdir. Bu yaklasimda 6LoWPAN ag
gecidine kadar standardi bulunan bir yonetim protokolii, ag gecidinden sonra 6LoWPAN
ag1 igerisinde hafif siirim bir yonetim protokoliiniin kullanilmasi Onerilmektedir.

Mukhtar ve arkadaglar1 (2008) ag geg¢idine kadar SNMP protokoliiniin kullanilmasini



onermektedirler [24]. Bu calismada, 6LoWPAN ag1 icerisinde kendi gelistirdikleri ve
SNMP ile uyumlu galisan bir protokol ile yonetimsel islemler gerceklestirilmektedir.
Lindholm-Ventola ve arkadaslari (2014) ag gec¢idine kadar SNMP protokoliiniin
kullanilmasimi ve 6LoWPAN ag1 igerisinde ise CoAP protokoliiniin kullanilmasini
onermektedirler [25]. 6LOWPAN ag gecidi SNMP ile CoAP protokolii arasinda esleme
yapmaktadir ve ayni zamanda bir protokol c¢evirici gibi davranmaktadir. Sheng ve
arkadaslar1 (2015) CoAP ve HTTP protokollerinin arada bir ¢evirici kullanilarak
6LoWPAN agimin yonetimi i¢in kullanilmasini incelemistir [26]. Bu ¢alismada, ag
gecidine kadar CoAP protokolii kullanilirken ag icerisinde kendi gelistirdikleri ve http
tabanli calisan bir mesajlasma yontemi Onerilmistir. Ag gegcitlerinin ¢evirici olarak
davranmasi1 yonetim protokolii oturumlarinin kesintisiz olmasinin 6niine ge¢gmekte ve
aynt zamanda bilgi iletiminin birebir islenmesi konusunda risk igermektedir. Ayni
zamanda iki protokoliin cevirici ile birlikte kullanilmasi standartlasmanin Oniine

gecmektedir.

IPv6 ile uyumlu galisan mevcut yonetim protokollerinin 6LOWPAN gibi
protokollere dayanan IoT aglarina ne sekilde entegre edilecegi de belirlenmelidir. SNMP,
basitlestirilmis MIB yapilar1 ve CoAP tabanli yonetim metotlar1 uygulanabilecek
¢oziimler arasinda sunulmaktadir [27]. Bir bagka ¢alismada arastirmacilar, mevcut 10T
protokollerinin hafif sirimlerinin diisiik giigteki kisitli aglarin ve cihazlarin yonetimi i¢in
kullanilmasini 6nermislerdir [28]. Mevcut IP tabanli diisiik kapasiteli aglarin yonetimini
SNMP ve NETCONF protokolleri ile diisiik kaynak gereksinimleri saglanarak 8-bit
islemcisi olan cihazlarda uygulanabileceginden bahsedilmistir. Benzer sekilde baska bir
caligmada, Lamazzi ve arkadaslari (2014) kisith kapasiteli cihazlarn yonetimsel
islemlerindeki zorluklari incelemis ve kullanilabilecek olan tim uygun protokolleri cihaz
yonetimi igin degerlendirmislerdir [29]. Bu ¢alismada, 6LoWPAN aglarinin yonetimi
icin, SNMP dahil olmak iizere bilinen tiim [oT protokollerinin kullanimi degerlendirilmis
ve bu protokoller iizerinde daha fazla gelistirme yapilmasi gerekliliginden bahsedilmistir.
Bu tez calismasinda benzer sekilde SNMPv3’lin hafifletismis bir uyarlanmasi

kullanilmaktadir.

Mevcut protokollerin dogrudan 6LoWPAN aglarinin yonetimi i¢in uygulanmasi
ile ilgili caligmalar bulunmaktadir. Karaman ve arkadaslar1 (2015) yaptiklar1 ¢caligmada

CoAP protokoliinii yonetimsel amagla kullanmiglardir [30]. Yonetimsel verilerin



taginmast i¢in bir yontem olsa da CoAP protokolii daha ¢ok uygulama bilgilerini tagimak
icin uygun bir yontemdir. Yonetimsel faaliyetler igin 6zel bir veri tabani semasi
icermemektedir [31]. Bunun yan sira, bagka bir calismadan 6LoWPAN yoOnetimi i¢in
SNMPv3 dogrudan kullanilan protokol olmustur [32]. Bu yaklasimda SNMPv3 yiiksek

bant genisligi kullanarak, kisith aglar i¢in 6nemli olan bant genisligini kullanmaktadir.

Bazi caligmalar SNMP protokoliiniin hafifletilmis ve uyarlanmis siiriimlerinin
olusturulmas1 ve 6LoWPAN aglarinda kullanilmasinda odaklanmistir. Shanthini ve
arkadaglar1 (2012) SNMP’nin ikinci siirimiinii [33], Choi ve arkadaslari (2009) ise
SNMP’nin birinci siirimiinii uyarlayarak [34], 6LoWPAN aginda yonetim ig¢in
kullanmiglardir. Bu tez calismasinin ikinci kismi olan protokol uyarlamasi kisminda
benzer bir yaklasim bulunsa da, giivenlik 6zellikleri nedeni ile SNMPv3 protokoliiniin
uyarlanmasi {izerine ¢alisilmistir. Onerilen mimaride, SNMPv3 protokoliinii kisith
baglantilarda entegre etmek i¢in SNMPv3 bashigini sikistiracak bir yaklasim mevcuttur.
6LoWPAN'de baslik sikistirma, genel olarak baslik igerisindeki belirli alanlarin ve
Ustbilgiye benzer alanlarin sikistirllmasini ve ya kaldirilmasina olanak saglayan bir
tekniktir. [35] Schoenwaelder ve arkadaslari (2010), SNMP protokoliinde ne sekilde

optimizasyon yapilacag lizerine 6nerilerde bulunmustur. [36]

6LoWPAN ag yonetim sistemi tasarimi iizerine ¢alismalar bulunmaktadir. Turon
(2005), calismasinda 6LoWPAN agindaki nesneleri gozlemleyebilecek ve gerektiginde
cihazlara uzaktan midahale imkani veren bir sistem tasarlamistir. [37] Bu sistemde kendi
kendini yonetme yetene8i bulunmamakta ve operatdre bagli kalan bir ¢alisma yapisi
mevcuttur. Tuan ve arkadaglarinin ¢calismasinda (2008), yonetim sistemi igerisinde bazi
kurallar olmas1 gerektigine ve bu kurallara bagl olarak tiim agin yonetilmesi lizerine
calisilmistir [38]. Bu ¢alismada hangi kurallarin ag yonetiminde kullanilacagi ve katmanl
bir yonetim sistemi yapisinda da bahsedilmektedir. Zhang ve arkadaslar1 (2010),
calismalarinda yonetim sistemi tasarimi haricinden bir mimari yap1 bulunmasi gerekligi
tizerine 6neride bulunmustur. [39] Bu ¢alismada mimari yapinin kendi kendini organize
eden bir yapida olmasi gerektigi belirtilmistir. Minh ve arkadaslar1 (2012), kendi kendini
yonetebilen ve 6LoWPAN aglarinda kullanilan bir yonetim sistemi olusturmustur. [40]
Bu tez calismasinda kendi kendini organize eden bir yonetim sistemi bulunmaktadir.
Daha 6nce yapilan ¢aligmalardan farkli olarak bu tez ¢calismasindaki ag1 yoneten kurallar

SNMPv3 objelerinin durumlarini izleyerek calismaktadir. Benzer caligmalarda bir



protokol yapist bulunmamaktadir. Ayrica bu tez caligmasinda olusabilecek olan

durumlara gore kullanilacak olan kurallarin hangileri olacagi detayli sekilde belirtilmistir.

6LoWPAN aglarmin bulut {izerinden yonetilmesi konularinda c¢alismalar
bulunmaktadir. Bulut Uzerinden yonetim icin ¢ok sayida kaynaklari kisith IoT
cihazlarinin farkli uygulama protokollerine sahip farkli API tiirleri ile yonetilmesi igin bir
calisma mevcuttur. [41] Bu konu ile birlikte bu tez ¢alismamsidaki, 6LoOWPAN aglarinin
bulut icerisinde yonetimi degerlendirilebilir. Baska bir ¢alismada bulut altyapisi iginden,
sensor yonetiminin verimli ve giivenilir gergeklesmesini saglayan, hafif ve RESTful web
hizmetlerine dayanan bir yonetim katmani tasarimi yapilmistir [42]. Bir bagka ¢alismada,
bulut tabanli yapinin, 6LOWPAN ydnetimi i¢in otonom yontemlerin kullanilmasina
odaklanilmistir [43]. Bu calismada otomatize yontemler kullanilarak ayni zamanda
agdaki iletim kalitesi bozukluklar1 tespit edilerek glizergdh degisiklikleri yapilabilecegi
gosterilmistir. Bu tez ¢alismasinda, bulut icerisinde yer alan 6LoWPAN yonetim sistemi,

ag1 onceden hazirlanmis kurallara bagl olarak scriptler ile yonetmektedir.
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BOLUM 2. YONTEM

Bu bolimde, calismada kullanilan yontem hakkinda bilgilere yer verilmistir.
Oncelikle 6LoWPAN ag yapisi, SNMPv3 ve ilgili SNMPv3 MIB tiirleri incelenmistir.
Sonrasinda benzer bir SNMPv3 MIB modiilii olusturularak bunun kendi kendini organize
edebilen bir 6LoOWPAN yodnetim sistemi igin kullanilmasi saglanmistir. MIB tiirii benzer
olsa da igerisinde bulunduracagi SNMPv3 objelerinin minimum sayida olmasi ve
sensorler icerisinde saklama alani isgal etmemesine ¢alisilmistir. Calismanin sonraki
kisminda, bulut yapist igerisinde ¢alisacak olan yonetim sistemi Onerilmis ve Onerilen
yonetim mimarisini olusturmak igin gerekli tiim bilesenler ortaya konulmustur. Bulut
icerisindeki yapiy1 ¢alistirmak i¢in ilgili yorumlayici programlama dilleri incelenmis ve
ag programlama konusunda daha yetenekli goriinen PERL dili ile ilerlenmesine karar
verilmistir. Calisacak olan sistemde bir veri tabani ihtiyaci da bulunmaktadir. Bu konuda

veri biitiinliglinii korumasi nedeniyle My-SQL veri tabani se¢ilmistir.

6LoWPAN Protokoli

6LoWPAN protokol yapisi ile normal IP protokol yapisi hemen hemen aynidir.
6LoWPAN, yalnizca [Pv6'y1 desteklemektedir. Bunun icin 6LoWPAN adaptasyon katmani
adi verilen, IEEE 802.15.4 {izerinden IPv6 calismasini saglayacak kii¢iik bir adaptasyon
katmani tanimlanmistir. [44]

Pratikte, gomiilii aygitlardaki 6LoWPAN i¢in, 6LoWPAN adaptasyon katmani ve
IPv6 birlikte uygulanmaktadir. Bdylece bu iki katman, ag katmaninin bir alternatifi olarak
gosterilir. 6(LOWPAN ile kullanilan en yaygin tasima protokolii, ayn1 zamanda 6LoWPAN
format1 ile de sikisgtirlabilen UDP’dir. TCP, performans, verimlilik ve karmasik yapisi
nedenleriyle 6LoWPAN’da genellikle kullanilmaz. Erisim kontroli ve komsu bulma
iletileri i¢in ICMPv6 kullanilir. Uygulama protokolleri, genellikle uygulama 6zelinde
farklilagmaktadir. Zamanla daha fazla standart uygulama protokolii kullanilabilir hale
getirilmektedir.

IPv6 ile 6LoWPAN bicimi arasindaki doniisiim, kenar yonlendiriciler olarak
adlandirilan ve 6LoWPAN sensor alanlarinin kenarinda konumlandirilan yonlendiriciler
tarafindan gerceklestirilir. Kenar yonlendiricilerdeki doniisiim, her iki yone de
yapilmaktadir. Sekil-1’de de goriilecegi lizere, 6LOWPAN adaptasyonu bir kenar

yonlendiricide 6LoWPAN ag arabirimi siiriiciisiiniin bir parcasi olarak gerceklestirilir. IPv6
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IP Protokol Yapisi 6LoWPAN Protokol

HTTP RTP Uygulama Uygulama Protokolleri
TCP | UDP | ICMP Tagima UDP ICMP
P Ag IPv6
- - et LoVWPAN
thernet letim |EEE 802.15.4 MAC
Ethernet PHY Fiziki IEEE 802.15.4 PHY
R T —

Sekil-1 IP ve 6LoWPAN Protokol Yapilari

protokol yapist agisindan bu doniisiim saydamdir. 6LoOWPAN c¢alisan sensér aginin
icerisindeki tiim sensorler ve kenar yonlendiriciler ana bilgisayarlar ve yonlendiriciler
sikistirillmig alanlarin hangileri oldugunu bilmektedir. Boylece ag igerisinde, IPv6 veya

UDP iistbilgi formatlariyla herhangi bir noktada ¢alismaya ihtiyag duymazlar.

IEEE 802.15.4, 6LoWPAN paketlerini tanimlayan herhangi bir alan icermez.
6LoWPAN paketleri diger tiim veri paketlerinden ve ya farkli tiirdeki 6LoOWPAN paketleri
birbirlerinden ayirt edilememektedir. Bu nedenle, 6LoWPAN adaptasyon katmaninin ilk
gorevi, IEEE 802.15.4 tarafindan 6LoWPAN paket tiirlerini ayirt edecek bir paket tiirii
tanimlayicisi saglanmaktadir. Bu nedenle yiikiin ilk bayt1 gonderme bayti olarak kullanilir.
Tablo-1"de farkli paket tiirleri i¢in génderme baytinin degerleri belirtilmektedir. Gonderim
bayti normal bir IPv6 paketine Sekil-2’deki gibi eklenmektedir.

Bashk Sikistirma ve 6LoWPAN
Normal bir [Pv6 bashiginin boyutu IEEE 802.15.4 tarafindan saglanan simirl paket
boyutunun yarisini tiiketmektedir. Parcalama ve yeniden birlestirme teknikleri kullanarak
daha buylk paketler gonderilebilirken, 6LOWPAN tim IPv6 paketlerini tek bir IEEE
802.15.4 paketine verimli bir sekilde yerlestirmektedir. Paketler parcalanmay1 ve yeniden
birlestirme gerektirmeyecek kadar kiigiik olabilir. Ancak bu durumda da, IEEE 802.15.4

aglarinda biiyiik IPv6 basliklarinin kullanilmak istenmemesinin nedenleri, pil 6mrii Stresi

00 6LoWPAN Paketi Degil
01 Normal Yollama

10 MMesh Baghfi

11 Fragmantasyon Baglig:

Tablo-1 Gonderim bayti igindeki ilk iki bitin degerleri
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LoWPAN adaptasyonu
IEEE 802.15.4 MAC

Ethernet MAC

Ethernet PHY [EEE 802.16.4 PHY
il

Sekil-2 IPv6 ile 6LoWPAN Doniisiimii Saglayan Kenar Yonlendirici Protokol Yapist

ve oldukga sinirli kanal kapasitesinin siirekli olarak mesgul edilmemesi gerekliligidir [45].

Ag lizerinde defalarca gonderilen baslik bilgilerin biiyiik kismi gereksizdir, yani
sikistinlabilir. Ornegin, bir ag iizerindeki son atlama sonrasi ulasilacak bir ana bilgisayara
yapilan son atlamada, IPv6 hedef adresi alan1 ¢ok kiigiik bir set ile ifade edilebilir. Bu
nedenle, son kullanici ve ev sahibinin anlasmasi ile olusturulan, 128 bitlik tam bir IPv6
baghiginin tamamia ihtiyag bulunmamaktadir. Gonderim baytinin formati Sekil-3’de
gosterilmektedir.

Sikigtirma igleminin IPv6 basligindaki hangi alanlar1 i¢in yapildigini belirten sikigtirma
bashigidir. Sikistirma basligi ve bu baslikta bulunan alanlar Sekil-4’de gosterilmektedir. Bu
baslik i¢in 13 bitlik alan yeterlidir. 2 octetlik alan i¢erisinden 13 bit kullanilir. C biti (CID),
kaynak ve hedef adres i¢in context bilgisinin oldugu, ti¢iincii bir bayt eklenip eklenmedigini
kontrol eder. C ayarlanmazsa, her ikisinde de "varsayilan deger" olan sifir kullanilir. Yeni
baslik formatinda, IPv6 versiyon alani tamamen c¢ikarilmistir. N bitine deger atanmissa,

UDP basligina da sikistirma uygulanir.

0 1 2 3
2123456785012 3456785012345 780901

+-+-+-+-+-+-+-+-+-+-F+-F-+-F+-+-F+-F-F+-F-F+-F+-F-F -+ -+ -+ -+-+-+—-+

[O]1]1] TFRINHLMIC|SISAMIM|DIDAM| SCI | DCI | ...digeralanlar, . .
R Tt e e e R e T et i e A A e B A s Tk ks st Sl S S S e R
\_ Yollama Karan _/ \_C ayarlanmigsa _/
N IPHC temel bashdl S

Sekil-3 6LoWPAN Gonderim Bayti Eklenmis bir [Pv6 Paketi
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0100000 1 |versiven|  Trafik Simifi | Alag Etiketi

e A

. (FL cont.) ¥k Uzunlugu Diger Bashk |
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| Hop Limiti I
TR T ETE TR TR TR TS T +
| |
+ Kaynak Adres +
I |
- -
I |
* - S S = S S e S = Rl B el S S S S S S S o S S
|

|
CD Hedef Adres I
|

Sekil-4 6LoWPAN Sikistirma Baglig

IPv6 basliginda bulunan “hop limit” alan1 tamamen ¢ikarilmamistir. Normalde bu alan
8 bittir ve en yliksek deger 255 olmaktadir. 6LoOWPAN basliginda HLM alanina iki bit
ayrilmistir. 2 bitlik alandaki kodlama ile hop limit degeri 1,64 ve ya 255 olarak
atanmaktadir.

TF bitleri, IPv6 bagligindaki trafik sinifinin ve akis etiketinin nasil isleyecegini kontrol
eder. Trafik tikanikligi icin ECN alany, trafik sinifi i¢in DSCP alan1 ve akis kontrolii alanlart
normal IPv6 bagliginda her zaman gonderilmektedir. TF degeri 00 ise her (¢ alan da
gonderilmektedir. ECN degerine ek olarak, TF degeri 01 ise, akis etiketi, TF degeri 10 ise
trafik sinifi da gonderilir. TF degeri 11 ise, tiim alanlar tamamen ortadan kaldirilabilir.
Sekil-5’de bu degerlere kars1 gonderilecek olan alanlar gosterilmistir.

Kaynak ve hedef adreslerin sikistirilmasi sirasiyla S/SAM ve D/DAM tarafindan
kontrol edilir. Ozel bir bayrak olan M biti ayarlanmis ise, hedefin adres birgoklu yaymn
adresidir. Tek noktaya yayin igin alanlar su sekilde tanimlanmalidir: S alan1 ve D alani,
ilgili adresin sikistirilmasinin igerige dayali olup olmadigini kontrol eder. SAM / DAM

secicileri, bu bitlere bagimli alt modlart kontrol eder. Bu alt modlarin bir kismi, IPv6

. -

W | | ¥ -
TF 012 345678690123 45678%0123456789%01
. 4 - - L] - - . = . 3 . 4 e = - [ . . kl . Ll . 3 - [} - - - 3 - =
00 | ECN DSCP || Akig Etiketi I
Ll Sl Sl Tl Tl Rl et el Il Tl el Tl Tl ek Bk Il Tl el Tl Sl Tl il Sl Rkl el
E . kB . et e B B e, [t S SR B B B
01 |ECN|___| Akig Etiketi I
B T e A s it T Tl S e e e T Tl S S e et S S SEl i 8

=== mfmf=f =i
10 |ECHN DSCP |

Ll Sl Sl Bl Sl Sl el Sl

Sekil-5 6LOWPAN Baslig1 Trafik Sinifi ve Akis Etiketinin Sikistirilmasi
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/SAM | Srralcerisinde

000 128 Swal1 (adresin tamami swal1 sekildedir, sikistirma yok)

001 64 FE80:0:0:0:s1ra (link lokal + 64 bit arayiiz ID)

010 16 FE80:0:0:0:0:0:sira (link lokal + 16 bit kisa adres)

011 0 FE80:0:0:0:iletim (link lokal + iletim katmani kaynak
adresi)

100 - rezerve

101 64 Icerik[0..63]:sra(icerik + 64 bit arayiiz ID)

110 16 Icerik[0..111]:sra(icerik + 16 bit kisa adres)

111 0 Icerik[0..127] (icerik)

Tablo-2 M Sifir Oldugu Durumda S/SAM ve D/DAM Degerleri

bashgmin diger sikistirllmamig kisimlar ile birlikte taginir. Daha sonra sabit bitler ile
birlikte, adresi yeniden olusturmak i¢in kullanilir. Bu alan i¢in ilgili degerler ve bu degerlere
karsilik gelen agiklamalar Tablo-2’de gosterilmektedir. S/SAM degeri kaynak IPv6
adresindeki sikistirma oranini belirtir. D/DAM degeri ise hedef IPv6 adresindeki sikistirma
oranini acgiklamaktadir.

P alani, UDP'nin kaynak ve hedef alanlarinin sikistirilmasini kontrol eder. P degeri
00 ise bu alanlar tamamen gonderilir. En 6nemli bitler port numarasi olarak yuvarlanabilir,
61616 degeri 0xFOBO olarak degistirilir. P alanindaki iki biti kullanarak, kaynak ve hedef

port numaralari i¢in sikistirma islemi bagimsizca kontrol edilebilir.

6LoWPAN Aginin Calismasi

Bu bélimde, 6LoWPAN'In pratikte onyiikleme ve calistirma sirasinda olusan temel
asamalar kisa bir &rnekle belirtilmistir. Basit bir 6LoWPAN agmda, IPv6 Internet'e
baglanmak i¢in bir kenar yonlendiricisi, iic adet 6LoWPAN yonlendiricisi (R) ve {i¢ adet
6LoWPAN sensori (H) bulunmaktadir. Buna ek olarak, internette bir uzak sunucu
mevcuttur. 6LoWPAN aginda IEEE 802.15.4 ve IPv6 yonlendirme kullanir. Asagidaki
adimlar1 izlemeyi kolaylastirmak icin, diiglimlerin sahte IPv6 alt ag onekleri ve adresleri
kullanilmaistir.

Internete ¢ikan yénlendirici, ana hat baglantisindan otomatik adres konfigtrasyonu
icin 2001: 300a :: /32 6nekini duyurur. Kenar yonlendirici, 2001: 300a: 1 :: /48 IPv6
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00 | pia;?nalé Pot Ty Hé‘d}aﬂ:n}{ """"""
MENEEFENEPEPEAEHE A
01 I{a‘_-,rnak Port Hedef Port dst = FOXX
10 | KaynakPot | HedefPort | | sic = FOXX
S Bl Sl Sl Sl Tl Sl SRl SR SR Sl Sl SRl SRl T S TR Tl T SR S 3 - o =g =g
e e e it il S e
| K. F'nrt H. Port src, dst = FOBX, FOBY

Sekil-6 Diger Bagligin Sikistirildigi Durumda Port Numaralarinin Sikistirilmast

onekini IEEE 802.15.4 kablosuz arabirimine yapilandirir. 6LoWPAN ve ana hat baglantisi,
farkl alt aglardadir. 6(LoOWPAN'daki IEEE 802.15.4 kablosuz aygitlar varsayilan bir kanal
ve giivenlik anahtari ayarlari kullanirlar. Ug yonlendirici tarafindan otomatik adres
konfigiirasyonu gergeklestirilmesi i¢in kenar ydnlendirici, IPv6 6n ekinin duyurur. Ug
yonlendirici kenar yonlendiriciye, 6LoWPAN komsu bulma metodunu kullanarak
kaydolur. Her 6LoWPAN diigiimiiniin kendi olusturdugu 64 bit [ID'si bulunmaktadir. Buna
ek olarak, kenar yonlendiriciye kayit esnasinda alinan 16-bitlik 11D ile birlikte, tam bir IPv6
adresi olusturulur. IPv6 adresinin IID kismu Sekil-6’da gosterilen:: 1 ve tam IPv6 adresi ise
2001: 300a: 1 :: 1 seklindedir. Kenar yonlendiricinin verdigi IID'ler 16-bitlik rasgele
sayillardan olusturulmaktadir. Ug yonlendirici, ayn1 &neki ag igerisinde duyurarak, ii¢
sensoriin kenar yonlendiriciye kayit olmasmi saglar. 6LoWPAN agindaki topoloji
degisiminden, diigiimlerin IPv6 adresleri etkilenmez.

Kenar yonlendiriciye kayit olunmasini saglayan ve yonlendiricileri duyuran komsu
bulma trafigi, ayn1 zamanda yonlendirme algoritmasin1 da baslatir. Sekil-7'de Ornek
glzergahlar kesik cizgilerle gosterilmistir. Kesik ¢izgilerle gosterilen giizergahlar
Uzerinden sensorler atlama yaparak kenar yonlendiriciye erismektedir. Kenar yonlendirici
ise genis alan agindaki bir yonlendiriciye dogrudan p2p bir baglant: ile erismektedir. Bu
kenar yonlendirici ise internet tizerinden uzak bir sunucuya erisebilmektedir. Bu yapida
uzak sunucu [Pv6 adresi kullanmaktadir. Eger uzak sunucu IPv6 adresi disinda bir IP adresi
kullantyorsa bu durumda kenar yonlendiricide IPv6’dan ilgili adres tipine bir doniisiim
isleminin yapilmasi1 gerekmektedir. Baglanti katmani, ayni ag igerisindeki kaynak ve hedef
bilgisine sahiptir 6LoOWPAN Diiglimlerinin iletisimi sirasinda IPv6 kaynak ve hedef

adreslerinin tamamina ihtiya¢ duyulmaz. (6r. :: 6'dan :: 5'¢) Bir paket birden ¢ok atlamali
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Sekil-7 Bir 6LOWPAN Ag1

olarak yonlendirilirse, sadece 16 bitlik kaynak ve hedef adresleri taginir ve bu adresler
paketi yonlendirmek i¢in kullanilir. 6LoWPAN'in digina gonderilen paketler igin ya tam bir
IPv6 hedef adresi ve ya o adres icin sikistirma igerigi bildirilirse, sikistirilmis bir
6LoWPAN adresi gerekmektedir. Ornegin, adresi 2001:300a:1: :6 olan 6LoWPAN sensorii
adresi 2001:a03f: :1ffa olan uzak sunucuya bir paket gondersin. Kenar yonlendirici,
sikistirilmis 6LoWPAN ve [Pv6 adresini genisleterek, tam bir [Pv6 basligi haline getirir.
Eger UDP i¢in sikistirma islemi yapilmigsa, UDP iistbilgisi de basliga eklenir. Gelen
paketler ise kenar yonlendiricide islenir. IPv6 ve UDP bagliklarinda, miimkiin oldugu kadar

sikistirma iglemi yapilir.

6LoWPAN Bant Genisligi ve Iletim Gecikmesi
Bir IEEE 802.15.4 aginda maksimum kullanilacak bant genigligi TP olarak
adlandirilsin. Bu durumda linkteki gecikme asagidaki sekilde hesaplanir. [53].

TP =8. (x) / delay (x) @
Bu denklemde, x teslim edilen baytlarin sayisidir. Her paketin gecikmesi

asagidaki sekildedir.
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delay(x) = Tso + Ttrame (X) + TTa + Tack + Tirs(X) (2)

Tgo, geri doniis siiresini gosterir. Ttrame (X) zamani bir ¢cercevenin X baytini iletmek
icin gerekli stredir. Tta (X) ag icerisindeki doniis zamanidir. Tack ise onay mesajinin
aktarim zamani olarak ifade edilir. Son olarak, Tirs (X) IEEE 802.15.4 orta erisim

katmanindaki ¢erceveler arasi bosluk zamanidir.

SNMP Mimarisi

SNMP, yoneticiler ve temsilciler arasindaki verilerin aktarimi i¢in kullanici
datagram protokoliinii kullanir. RFC 768'de tanimlanan UDP, iletim denetimi protokolii
gibi ugtan uca baglant1 kurulmasini gerektirmeden, temsilciler ile Ag Yonetim Istasyonlar
(NMS) arasinda baglanti kurulmasini saglar. Az sayida komut igermesi, SNMP'nin "basit"
olmasinin nedenlerinden sadece bir tanesidir. Diger basitlestirici faktorler,
denetlenmeyen veya baglantisiz bir iletisim baglantisina olan bagimliligidir. Bu basitlik,
ozellikle internet ag yonetimi gergevesi igerisinde yaygin kullanimina yol agmistir. Bu
cergevede, yoneticilerin temsilcilerden tamamen bagimsiz olarak sebekede yer almasi
nedeniyle bu yap1 saglam bir yapi olarak kabul edilir. Ornek olarak, bir SNMP
temsilcisinde sorun olussa bile hem temsilci diger fonksiyonlarina devam edecek hem de
yonetici bu durumdan etkilenmeyecektir. Protokol seviyesinde ugtan uca baglanti
olmamasi, kayip paket ve yeniden génderim kontrollerinin eksikligi, UDP'yi giivenilmez
kilmaktadir. Verinin kaybolup kaybolmadigimi belirlemek ve eger kaybolduysa tekrar
iletilmeleri saglamak, SNMP uygulamasindaki basit bir zamanasimi kurali ile
gerceklestirilir. NMS bir UDP istegi gonderir. Temsilci bir yanit bekler. NMS'in
bekleyecegi siire dnceden belirlenmistir. Zaman agimina varilirsa NMS, sebekede paketin
kaybedildigini varsayar ve istegi tekrar gonderir. Kayip Paketleri tekrar gonderim sayisi

NMS'de yapilandirilabilir. [46]

UDP’nin giivenilmez niteligi, normal bilgi talepleriyle ilgili olarak gercek bir sorun
degildir. En kotii ihtimalle NMS bir istekte bulunur ve hi¢bir zaman bir yanit almaz.
Trap’ler i¢in ise durum biraz farklidir. Bir temsilci bir trap olusturur ve trap asla NMS’e
ulasmaz, NMS’in, o ana kadar kag adet trap gonderildigini bilmesinin bir yolu yoktur.
UDP'nin giivenilmez dogasma ters olarak, diisiik bir yiikk gerektirdiginden, agin

performansina olumsuz etkisi bulunmamaktadir. SNMP, TCP iizerinden de uygulanmistir,
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HMS Temsilci

HM35 ve Temsilei arasindaki Ara-baglant
——  Trapler NM5%'2 162 numarah porttan gonderilir
v EHMP istekleri NM S den temsilcilere 169 numaral porttan ganderilir

SHMP isteklenne cevaplar HM 5% 169 numaral porttan gonderilir

Sekil-8 TCP/IP ve SNMP

ancak agir yogunlukta olan bir ag i¢in, TCP iizerinden SNMP performansi etkileyebilir.
Ayrica SNMP, sorunlu sebekelerle ¢alismak tizere tasarlanmistir. Sekil-8, tum TCP / IP
iletisiminin temelini olusturan TCP / IP protokol yapis1 ve SNMP iligkisini gostermektedir.
SNMP, istekleri gondermek ve almak i¢in UDP baglanti noktast 161 ve yonetilen
cihazlardan gelen trap’leri almak i¢in 162 numarali baglant1 noktasin1 kullanir. SNMP'yi
uygulayan her cihaz, bunlar1 kullanmalidir. Port numaralar1 varsayilan olarak kullanabilir
ve ya bazi saticilar varsayilan port numaralarimi degistirebilir.

SNMP mimarisi ile SNMP 06gelerinin hangi bilesenleri icermeleri gerektigi
belirtilmistir. Bu bilesenler Sekil-9°da gosterilmektedir. Her SNMP yaziliminda bu mimari
olmalidir. Her bir SNMP 6gesinde, bir SNMP Motoru (SNMP Engine) ve bir veya daha
saylda uygulama olabilir. SNMP motoru, mesaj goénderimi ve alinmasini, mesajlarin
dogrulanmasin, sifrelemesini ve ayrica yonetilen nesnelere erisimin kontroliinii saglar. Bir
SNMP motoru ve SNMP 6geleri arasinda birebir bir iliski vardir. Her 6e bir SNMP motoru
icerir ve bu motora ait bir kimlik numarasi tanimlidir. Bir SNMP motoru, dagiticiyi, mesaj
isleme alt sistemini, giivenlik alt sistemini ve erisim kontrolii alt sistemini igerir. Bir
yOnetim alani i¢inde her snmpEnginelD kimlik numarasi birbirinden farklidir. SNMP

motorunun agik ve net olarak tanimlar. Bir SNMP motorunda yalnizca bir dagitic1 vardir.
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Sekil-9 Bir SNMP Ogesi ve Bilesenleri

SNMP motoru ile birden ¢ok SNMP iletisinin eszamanli ¢alismasini saglar. Aga SNMP
mesajlart gonderilmesi ve agdan mesajlarin alinmasi i¢in arayiiz olusturur. Bir SNMP
mesajinin siiriimiinii belirler ve ilgili mesaj isleme modeline iletir.

Mesaj Isleme Alt Sistemi, alinan ve gonderilen mesajlar1 islemekten sorumludur.
Her SNMP siiriimiine gore kendi icerisinde farkli mesaj isleme modelleri igerir. Giivenlik
Alt Sistemi, kimlik dogrulama ve mesaj gizliligini saglar. Erisim Kontrolii Alt Sistemi
yetkilendirme servisleri sunmaktadir. Uygulamalar, yonetimi izleyen ve degistiren komut
treticileri, yOnetim verisine erisim saglayan komut yanitlayicilari, zaman uyumsuz
mesajlar1 baglatan bildirim ireticileri, zaman uyumsuz mesajlart isleyen bildirim

yanitlayicilari ve 6geler arast ileti saglayan vekil ileticileridir. [47]

SNMP MIB’leri ve Protokol Operasyonlari
MIB’ler yonetilecek olan nesneleri SMI adl1 bir ¢ergeveyi kullanarak tanimlamaktadir.
SMI, yonetim bilgisinin nasil gruplandirildigini ve adlandirildigini, izin verilen islemleri,
izin verilen veri tirleri belirler. SMI, bir veri tabani sistemi semasina benzemektedir. SMI,
yonetilen nesnelerin modelini ve nesneler iizerinde gergeklestirilebilen islemleri, ayrica

nesneler igin izin verilen veri turlerin, belirler. Yonetilen nesneler var olan sistemlerdeki
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root
ccitt(0) 1s0(1) joint(2)
org(3)
dod(6)

internet(1)

mgmt(2) expermmental(3) private(4)

mib(1)

enterprises(1)

system(1) interfaces(2) at(3) 1p(4) 1cmp(S) tep(6) udp(7) egp(8) snmp(ll)
Sekil-10 SNMP OID Agaci

kaynaklarin soyutlanmig halidir. MIB'ler nesneleri gergekten tanimlamaz. Bazi nesneler
(6rnegin bir sistemin konumu gibi) yalnizca bir durumu belirtirken, digerleri (ag
baglantilar1 gibi) birden fazla durumu ifade etmektedir. Ayni nesneye sahip ilgili nesneler,
SNMP MIB'lerinde kavramsal tablolarda ifade edilir. Nesne ve nesnenin durumu, SNMP
degiskeni olarak adlandirilir. Nesneler, SNMP agacinda, bir nesne tanimlayicisi (OID)
atayarak agikc¢a tanimlanir. OID'ler, hiyerarsik olarak UNIX veya PC-DOS dosya sistemi
adlar1 gibi organize edilmistir ve negatif olmayan tamsayr dizileridir. Kullanimi
kolaylastirmak igin, bir OID'min her 6gesi metinsel bir ad ile ifade edilebilir. OID'ler,
yalnizca yonetilen nesneleri degil, herhangi bir seyi 6zdeslestirmek i¢in kullanilabilir. Baz1
OID'ler yer tutucularinin OID hiyerarsisini diizenlemelerine yardimci olmasi i¢in kullanilir.
Sekil-10’da 1ilgili yer tutucular ve hiyerarsi belirtilmistir. MIB’ler SNMP'nin ydnetim
bilgisini nasil diizenledigini belirler. SNMP yonetim bilgisini toplamak igin bazi
operasyonel islemler kullanir. [48]

SNMP operasyonlarindan birincisi alma (get) istegidir. Temsilciye istegi gonderen
NMS tarafindan baglatilir. Temsilci, talebi alir ve isler. Cihazlar agir yiik altindaysa bazen
talebe yanit veremeyebilir ve onu birakmak zorunda kalacaklar. Araci talep edilen bilgilerin
toplanmasinda basarili oldugu takdirde, bilgileri bir yanit ile NMS’e gonderir. Ornek bir

alma operasyonu islemi Sekil-11'de gosterilmistir. Alma isteginde NMS'in 6gedeki aradigi
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MMS, SMNMP ddesine sistem adini
ddrenmekicin alma istedi génderir SNMP fjgesi

NMS Temsilci (Yonlendirici,
anahtar,v.b.)

Temsilci alma yaniti déner.
Yanit SNMP édesinin sistem adini icerir.

Sekil-11 Ornek Bir SNMP Alma Operasyonu

seyl bulmasini saglayan bir istek degisken listesidir. Degisken listesi MIB igerisindeki
hangi nesnelerin talep edildigini igerir.

Nesne agacinda yliriime ile sirasiyla tiim nesnelerin alinmasini saglayan digerini alma
(getnext) islemidir. Yiirlime islemi Sekil-12°de gosterilmektedir. Sekil-12°de en iistten

baslayarak asagida dogru koyu renkte belirtilen isaret takip edilerek yiirtime islemi ve

asamalan takip edilebilir. Bir grup komutu almak i¢in bir dizi komut yayinlamaniza izin
Root-Hode

joint{2)

intemet{1}

directory(1) magmmit(2) expenimental(3) private(4)

mib-2{1)
Found the system group !

system(1) interfaces(Z) at(3) ipld) wmpl(S) teple)  wdp(?7)  egpl8)  transmission(10) snmp(11)

Sekil-12 SNMP Agaci Uzerinde Ornek Bir Yiiriime Islemi
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MMS sistermn adiinterface’s

gelen ve giden paketleri iceren -
toplu alma istedi génderir SNMP Ogesi
NMS Temsilci (Yénlendirici,

anahtar,v.b.)

Temsilci bir yanit mesajina
ekleyebilecedi kadar yanit ekler

Sekil-13 Ornek Bir SNMP Toplu Alma Operasyonu

verir. Bir MIB'in tamamindan ve bir kisminda degerler alinmasini saglar. Alinmak istenen
her bir MIB nesnesi i¢in ayr1 bir getnext istegi ve yanit iiretilir. Alma islemi bir seferde tek
bir MIB nesnesini almak i¢in kullanishidir. Ancak bu sekilde herhangi bir seyi yonetmeye
calismak, zaman kayb1 olabilir. Birkag nesneyi almak gerektiginde, digerini alma komutun
devreye girer. Digerini alma islemi bir cihazdan, bir siire boyunca birden fazla nesneyi
almanizi saglar. Ne zaman ki NMS, yeni yayinladigi digerini alma komutu i¢in aracidan bir
yanit alirsa, bu durumda bagka bir digerini alma komutu gonderir. MIB'nin sonuna
ulagildigini ve daha fazla cisim olmadigini belirten araci bir hata dondiirene kadar bu isleme
devam eder. Bir kerede cok sayida nesnenin alinmasini saglayan toplu alma (getbulk)
islemidir. Bu islem Sekil-13’de gosterilmektedir. Standart alma islemi ile bir seferde birden
fazla MIB nesnesi aliabilir, ancak mesaj boyutlar1 temsilcinin yeteneklerine baghdir.
Getbulk isleminin bir avantaji, temsilci talep edilen tiim yanitlar1 geri alamazsa, hata iletisi
donmez. Bununla birlikte, getbulk islemi, temsilcinin yanitt miimkiin oldugu kadar
cevaplamasini saglar.

SNMP operasyonlarindan ikincisi trap operasyonudur. Trap, bir temsilcinin NMS'e
SNMP 6gesine istenmeyen bir durum oldugunu sdylemesinin bir yoludur. Sekil-14, trap

olusumunu gostermektedir. Temsilci Trap olusturur ve hedefine gonderir. Trap hedef adresi

SNMP Ogesi
NMS < Temsilci (Y&nlendirici,
anahtar,v.b.)

Temsilci bir olsy olustudunu siglar.
MMS'e dofru trap gindarir.
NMS bu bilgiyi kullanarak olayy tespit eder.

Sekil-14 Ornek Bir SNMP Trap Operasyonu

22



genellikle NMS'nin IP  adresidir. NMS'den temsilciye herhangi bir onay
gonderilmediginden, temsilcinin gonderdigi trap’in NMS’e ulasip ulasmadigini
anlamasinin bir yolu yoktur. Trap’ler ile ekipmanlar bir seylerin yanlis oldugunu anlatir ve
neler oldugunu tahmin edilmesine izin verir. Ornek olarak trap olusabilecek durumlar,
temsilcinin ¢alistig1 yerde bir ag arabiriminin ¢alismamasi, yanlis oldugunu anlatir ve neler
oldugunu tahmin edilmesine izin verir. Ornek olarak trap olusabilecek durumlar,
temsilcinin ¢alistigl yerde bir ag arabiriminin ¢aligmamasi, temsilcinin ¢alistig1 yerde bir
ag arabirimi c¢aligmaya baglamasmin bildirimi, cihaza gelen baglanti istegine ragmen
baglantinin  kurulamamasi, bir anahtarn veya yonlendiricinin iizerindeki fanin
caligmamasi, vb. SNMPv3'teki trap girisleri, bildirim, bildirim filtresi, hedef adres ve hedef
parametreleri yapilandirilarak olusturulur. Bildirim tirG belirlenir ve bildirim tek bir etiket
igerir. Etiket, bir tuzak (trap) almak i¢in bir dizi hedef adresi tanimlar. Bildirim filtresi, bir
tuzak nesne tanimlayicilari koleksiyonuna (OID'lere) erisimi tanimlar. Hedef adres, bir
yonetim uygulamasinin adresini ve bildirimleri gondermek igin kullanilacak diger
Ozellikleri tanimlar. Hedef parametreler, belirli bir yonetim hedefine bildirimlerin
gonderilmesinde kullanilacak olan, mesaj isleme ve giivenlik parametrelerini tanimlar. [49]

Uciincii bir SNMP operasyonu yapilandirma operasyonudur. Set komutu, yonetilen bir
nesnenin degerini degistirmek veya yeni bir nesne olusturmak i¢in kullanilir. MIB
tablosunda okunur-yazilir nesneler, bu komut kullanilarak degistirilebilir ve ya salt okunur
nesneler bu komut ile olusturulabilir. NMS'nin bir seferde birden fazla nesneyi ayarlamasi
mumkindur. Sekil-15, yapilandirma isteginin siralamasini gosterir. Bu, get komutuna
benzer sekildedir. Herhangi bir degiskenin igerik bilgisini almak yerine, degerini degistirir.

Asagidaki 6rnek, sistem lokasyon degiskeni sorgulanir ve bir degere ayarlanmaktadir.

MMS, temsilciye yapilandirma istadi ginderir >

NMS sistem kokasyon sdinn SNMP "jge“
NMS Atlants olmasin istiyor T ilei (Yénlendirici,
anahtar,v.b.)

(

MM5in yapilandirma yetkisi varsa
tzlem uygulsnar. Hata shnrsa hats
kodu dEnilir. islem basank clursa
MoErnor dénilir.

Sekil-15 Ornek Bir SNMP Yapilandirma Operasyonu
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Diger bir operasyon ilse SNMP bildirim operasyonudur. SNMP bildirimi, birden fazla
NMS’ye trap gonderilmesine ihtiyag¢ duyuldugunda kullanilmaktadir. Bir bilgi
gonderildiginde, alict olaym alindigim1 kabul ederek gonderene bir yanit gonderir. Bu
davranis, get ve set istekleri ile aynidir. SNMP rapor islemi, SNMPv2 taslak siiriimii icinde
tanimlanmistir ancak asla olmadi uygulamamistir. SNMPv3 standardinin bir pargasidir ve

SNMP motorlarinin birbirleriyle iletisim kurmasi i¢in kullanilmaktadir.

SNMPv3

Guvenlik, baslangicindan beri SNMP'nin en biiyiik zayifligi olmustur. SNMP siiriim 1
ve 2'deki dogrulama yontemi, NMS ve SNMP 6gesi arasinda, a¢ik metin olarak gonderilen
bir paroladan ibarettir. Diiz metin sifrelerinin ger¢ek anlamda giivenlik saglamamaktadir.
Parola, topluluk (community) bilgileri de edinilirse agdaki cihazlardan bilgi almak igin
kullanabilir, konfigiirasyonlar1 degistirebilir ve hatta kapatmalarini saglanabilir. SNMPv3,
daha onceki siirlimlerdeki giivenlik sorununu adresler. En dnemli degisiklik, Siiriim 3'lin
yoneticiler ve temsilciler goriisiinii terk etmesidir. Hem yoneticilere hem de temsilciler bu
stirimde SNMP 6geleri denir. Her 6ge bir SNMP motoru ve bir veya daha fazla SNMP
uygulamasindan olusur. Bu yeni kavramlar onemlidir ¢linkii bunlar basit¢e bir dizi

mesajdan ziyade bir mimariyi tanimlamaktadir. [50]

Sekil-16 bir SNMPv3 paketinin baslik ve tasinan PDU olmak {izere tamamini
gostermektedir. Bir SNMPv3 mesaj (paket) formatinda asagidaki alanlar bulunur:

msgVersion: mesajin SNMP siiriimii 3 olarak ayarlanir.

msglD, yonetici ve temsilci arasindaki mesajlasmalarin koordinasyonu igin kullanilir.

msgMaxSize, bir SNMP gondericisinin destekledigi maksimum mesaj boyutudur.

msgFlags, bir rapor PDU'su olusturulup olusturulmayacagini belirten 8 bitlik bir
degerdir. Gizlilik kullanmilip kullanilmadigi  ve kimlik dogrulamanin kullanilip
kullanilmadigin1 belirtir.

msgSecurityModel, iletinin gondereni tarafindan hangi giivenlik modelinin
kullanildigini belirtir. Degerler sirastyla SNMPv1, SNMPv2c ve SNMPv3 i¢in 1, 2 ve 3'tiir.

msgSecurityParameters, giivenlikle ilgili bilgiler bu alan icermektedir.

contextEnginelD, bir SNMP 6gesini benzersiz olarak tanimlar

contextName, bir SNMP motoru i¢indeki belirli bir igerigi tanimlar.

scopedPDU, Bir igerik EnginelD, baglam adi ve SNMP PDU'dan olusan bir veri
blogudur.
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Bir SNMPv3 mesajindaki msgSecurityParameters asagidaki gibidir:

msgAuthoritativeEnginelD, yetkili motorun snmpEnginelD'si.

msgAuthoritativeEngineBoots, yetkili motorun ka¢ defa baslatildigidir.

msgAuthoritativeEngineTime, yetkili motorun zaman bilgisidir.

msgUserName, kimligi dogrulayan ve iletiyi sifreleyen kullanici adidir.

msgAuthenticationParameters, kimlik dogrulamak i¢in gerekli yontemi ve bilgileri
icerir. Sifreleme yapilmadiginda bu deger bostur. Su anda RFC standartlarina gore bu alan,
MD?5 ve ya SHA metotlar1 olabilir.

msgPrivacyParameters, sifreleme kullanilmiyorsa, bu deger bostur. Aksi takdirde, bu
alan veri sifreleme standardinin sifreleme blok zincirleme modunun baslangic degeri

algoritmasidir. (CBC-DES).

msgVersion

msqlD
msgMaxSize

msgFlags
msgSecurityModel
msgAuthontativeEnginelD
msgAuthonitativeEngineBoots
msgAuthoritativeEngineTime
msgUserName

msgAuthenticationParameters

scope of authentication

msgPrivacyParameters
contextEnginelD

contextName

scope of encryption

Sekil-16 SNMPv3 Mesaj Formati

25



SNMPv3 Kullanic1 Tabanh Giivenlik Modeli

USM, giivenlik parametrelerinin (giivenlik seviyeleri, kimlik dogrulama ve gizlilik
protokolleri ve anahtarlar1) hem aract hem de yonetici tarafindan yapilandirildigr bir
kullanic1  kavramini kullanir. USM  kullanilarak gonderilen mesajlar, sifrelerin
goriintiilendigi ve SNMPv2’de kullanilan, topluluk tabanli giivenlik ile gonderilen
mesajlardan daha iyi korunmasi i¢in gelistirilmistir. USM’de igin iki kriptografik islev
tanimlanmistir: kimlik dogrulama ve sifreleme. Bu islevleri desteklemek i¢in bir SNMP
motorunda iki adet deger gerektirir: bir gizlilik anahtar1 (privKey) ve bir kimlik dogrulama
anahtar1 (authKey). Bu iki anahtarin ayr1 degerleri asagidaki kullanicilar igin korunur. ilki,
yonetim islemlerinin yetkili oldugu bu SNMP motorundaki yerel kullanicilardir. ikincisi,
iletisimin istenildigi uzak bir SNMP motorundaki yetkili uzak kullanicilardir. Bu degerler,
her kullanici i¢in saklanan kullanici 6znitelikleridir. PrivKey ve authKey degerlerine
SNMP iizerinden erisilemez. Veri biitinliigii, verilerin yetkisiz birinin verinin
degistirilmesini ve ya ortadan kaldirilmasini 6nler. Veri dogrulama, veriyi alanin kimligi
ve kokeninin belirtilmesidir. Veri gizliligi, verinin yetkisiz kisilere ac¢iklanamiyor olmasi
veya aciklanmamasidir. USM ile, yOnetici ile araci arasinda degistirilen mesajlar, veri
biitiinliigii denetimi ve veri kaynagi kimlik dogrulamasina sahiptir. Mesaj gecikmeleri ve
mesaj tekrarlari (normalde baglantisiz bir tasima protokoliine bagli olanin 6tesinde) zaman
gostergelerinin ve talep kimliklerinin kullanimina kars1 korunur.

SNMPv3’te HMAC-MD5-96 ve HMAC-SHA-96 kimlik dogrulama protokollerini
kullanilmaktadir. Buradaki mekanizma temel olarak, mesajin biitiinligii korumak igin bir
hesaplama ile mesajin iizerine mesajin gondericisi tarafindan bir par¢ca eklemektir. Bu
parca mesajin alicisi tarafindan tekrar hesaplanir ve ayni olmalar1 durumunda biitiinliik
dogrulanir. Mesajin kimin tarafindan iretildiginin dogrulanmasi i¢in, kullanicilarda
HMAC modunda, yalnizca yetkili olan SNMP motorlar tarafindan bilinen gizli bir deger
kullanilir. SNMPv3’te veri gizliligi, CBC-DES simetrik sifreleme protokolii kullanilarak
Veri gizliligini desteklemek igin, bir sifreleme algoritmasi gereklidir. Mesajin uygun bir
kismu iletilmeden once sifrelenir. Sifrelenen mesajin scopedPDU olarak belirtilen kisimdir.
Zaman gosteren bir degeri ve belirlenen gizli bir deger kullanilarak, mesajlar sifrelenir ve
¢oziliir. Olusturulan gizli deger, yetkili tiim SNMP motorlari tarafindan paylasilir ve uygun

kullanicilar mesaj gondermek igin bu degeri kullanir.
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Onerilen Yonetim Sistemi Mimarisi

Tasarlanmis olan mimari yap1 i¢in izlenen metot ve calisma yontemleri bu
boliimde anlatilmaktadir. Sekil-17 bir 6LoOWPAN ag1 ve 6nerilen mimari sistemin ag ile
etkilesimi gostermektedir. Onerilen mimari iki kissmdan olusmaktadir. Birinci kisim
sekil-17°de gosterilen ve bulut igerisinde yer alan yonetim sistemidir. Bu yonetim sistemi
klasik yonetim sistemlerinin gergeklestirdigi izleme faaliyetlerinin yani1 sira ayni
zamanda daha Once belirlenmis kurallar ile aksiyonlar alabilmektedir. Bulut icerisindeki
yonetim sistemi modiiler bir yapida ¢alismaktadir. Toplamda 3 adet modiile sahiptir.
Calismanin ikinci kismi ise, bulut icerisindeki yonetim sistemine verilerin iletilmesi igin
kullanilan SNMPv3 protokoliunde yapilan degisiklikleri igermektedir. SNMPv3 protokol
yapisinda bazi alanlar bulut yardimi ile giincellenerek sikistirma islemi uygulanmis ve

bant genisligi kazanimi saglanmastir.

Uyarlanmis olan SNMPV3 ile sorgulanan bilgilerin saklanmasi igin bir My-SQL

veri tabani kullanilmigtir. Veriler, My-SQL veri tabani iizerinde siirekli olarak calisan

Onerilen
Yonetim
Sistemi

internet

Veri
Trafigi

6LoWPAN D).

Sensor Agi @ @ @ @

@©@©
©@ @@

@

Sekil-17 Onerilen Yonetim Sistemi ve 6LoOWPAN Agi ile Etkilesimi
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Sekil-18 Mimari Yapinin Yiiksek Seviye Tasarimi

PERL scriptler ile analiz edilmektedir. Mimari yapida bulunan tiim moduller i¢in PERL
scriptleri Ek-1’de mevcuttur. EK-2 igerisinde sadece bir adet sensoriin ¢aligmasi igin
gerekli scriptler bulunmaktadir. Bu scriptler IP adresi degistirilerek tiim sensorlere
uygulanabilir. Son olarak sensor trafiklerini toplamak icin kullanilan iftop programinin

kaynak kodunda yapilan degisiklikler Ek-2’de gosterilmektedir.

Yiiksek seviye tasarimdaki bulut yapist ve SNMPv3 calismasi Sekil-18’de
gosterilmektedir. 6LOWPAN aginda caligsmasi tizere sikistirilmis olan SNMP protokolii
yonetimsel bilgilerin taginmasi i¢in kullanilmaktadir. Scriptler SNMP yoneticisi
icerisinde diizenli araliklarla ¢alisir ve ilgili sorgu islemlerini gerceklestirir. Sorgu
sonuglart My-SQL veri tabanina yazdirilir. Veri tabaninda, her sensor igin ayri bir tablo
tutulmaktadir. Tablolar, sensorler agda aktif oldukga, bir tetikleme ile veri tabaninda
otomatik olarak olusturulmaktadir. Ilgili sorgu sonuglari sensérler icin tutulan ilgili
tablolara eklenir. Bulut icerisinde siirekli olarak izleme ve devamli olarak degerlendirme

islemleri yapilmaktadir.
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Sekil-19 Is Siire¢ Katmanlar1

Cihazlar icin manuel olarak yapilacak bu analizler scriptler sayesinde kolaylikla
onlarca cihaz i¢in yapilabilmektedir. Sekil-19 siire¢ katmanlarini yansitmaktadir. Analiz
igerisinde sadece yoOnetimsel bilgiler degil ayni zamanda agin giivenlik durumu
incelenmektedir. Cihazlarin kendi Uzerinden yazilimsal ve ya donanimsal yazilim
(firmware) olarak tuttuklar1 fonksiyonlar da ag igerisine taginabilir. Buna bir 6rnek,
kablosuz arayiizlerde cihazlarin giiriiltii durumunda iletimi farkli bir kanala tagimalari
olabilir. Buna ek olabilecek baska bir 6rnek ise kablosuz gii¢ artirimi olabilir. Buluta
tasima ile birlikte bu fonksiyonel ozelliklerin cihazlar iizerinde hafiza ve kaynak

kaplamasina gerek kalmayacaktir. Ayrica bu 6zelliklerin her yeni firmware i¢in ¢aligir
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Toplama

Sekil-20 Mimari Yapi Is Akis Modeli
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olmast ve ozelliklerin gelistirilme ihtiyaglari, yazilimcilara is yiikii olarak gelecek bir
husus olacaktir. Sekil-20 is akisinin ne sekilde ilerledigini gostermektedir. Mimari stirekli
olarak veri toplanmasini, bu verilerin analizini ve analizler sonucu ortaya c¢ikan

aksiyonlarin alinmasini igerir.

Onerilen mimari yapi, sensér ve ya ag gecidi olarak farkli kaynaklardan gelen
veriyi toplayan, isleyen ve depolayan bir platformdur. Bu bolimde 2 temel kisim
anlatilmistir, bunlar tasarlanan mimari yap1 ve bu tasarimim uygulama kismidir. ilk kisim
aslinda siiregleri igeren yonetim sistemidir. Bu sistem, cihazdaki veya agdaki problemin
tespit edilmesinde uygulanmaktadir. Ikinci kisim, yonetim bilgilerini tasiyan ve
6LoWPAN diigiimlerinde ile sunucu arasindaki SNMPv3 protokolii {izerindeki

gelistirmeleri igerir.

Sistem mimarisi ¢ modul ve bir veri tabani igerir. Her modiiliin igerisinde farkli
islevler saglayan alt modiiller vardir. Sekil-21, her ana modiilii, bunlarin alt modiillerini
ve diger modiiller ile olan iliskilerini gosteren yuksek duzeyde bir gorinimddr.
Organizasyon modiilii hiyerarsinin tepesinde konumlandirilmistir. Tiim politikalar, farkli
olay tiirleri i¢in uygulanacak islemler ve eylem listeleri bu bdliimde saklanir.
Uygulanacak olan yonetimsel eylemler, bu eylemlerin islem sirasi ve uygulanan eylemin

tiirti bu seviyede giincellenebilir. Bir siireg, bir veya daha fazla islemle baglantili olabilir
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ayrica bir veya daha fazla eyleme de bagli olabilir. Her islemin sonunda, sorunu ¢6zmek
icin en az bir eylem tanimlanmig olmalidir. Bu modiil ayrica alt modiillere saglanan
verilerin islenmesini de kaydeder. Boylece, ayn1 sorun tekrar olustugunda, bu kayitlarin
kontrol edilmesi ile birlikte sistemin her seferinde farkli bir ¢6ziim uygulamasina izin
verir. Boylece bir sonraki eylem i¢in organizasyon modiiliinden farkli bir ¢6ziim Onerisi
sunulmaktadir. Sistemin kullanilabilirligi, bu modiiliin ana sorumlulugudur. Bir altta
bulunan kontrol modiilii, organizasyon modiilii ile iletisim kurar ve anormal bir durumda
organizasyon modiiliiniin tespit ettigi hangi kuralin ¢alisacagini ondan 6grenir. Ornegin,
¢oklu bir yaymn saldirist agdan igeri veya agin iginden disariya dogru algilanirsa,
organizasyon modulu, uzak IP adresini engellemek igin gerekli eylemi alt katmana
yonlendirir.

Kontrol moduliinde, 6LoWPAN'daki cihazlardan toplanan ve veri tabanina
aktarilan veriyi siirekli olarak tarayan {i¢ alt modiil vardir. Bu (i¢ alt modilden herhangi
biri, bir sorun algilarsa, organizasyon moduliinden ne yapilmasi gerektigini belirlemesini
ister. Bu (¢ alt modil, cihazin yonetimsel durumu, giivenligi ve uyarlanabilir
yapilandirma gereksinimi, kontrol eder. ilgili kural, cihazda bulunan veri degistirme
servisi tarafindan yiiriitiiliir ve sorgu sonuglar1 veri tabaninda tutulur. Bir cihaz igin ayn1
durum meydana geldiginde uygulanacak kural her seferinde farklidir. Ayn1 olay kisa bir
slire iginde tekrar gerceklesirse, bir sonraki kural uygulanir. Tiim kurallar uygulandiktan
sonra bekleme siiresi baglar ve bekleme siiresi bittiginde, ilk kuraldan tekrar baslanir.
Bekleme suresi, givenlik gibi her farkli olay tiirii i¢in degisir. Veri depolama siresi
siirsiz degildir ve belirli bir siire sonra veri tabani1 temizlenir ve bu slre tanimlanan
sistemde alt1 ay olarak belirlenmistir.

Etkilesim modiilii, diigiimler ile bulutta bulunan sistem arasinda iletisim saglar.
Etkilesim modiiliinde dort alt modiil tanimlanmistir ve hepsi dogrudan diigiimlerle
iletisim kurabilir. Veri dogrulama alt modiili, her diigiimiin ¢alisma durumunu inceler.
Bir diiglim ilk kez kuruldugunda, bu alt modiil veri tabanina baglanir ve bu diigiim i¢in
yeni bir tablo olusturur. Herhangi bir diigiim deaktive edildi ise, bu alt modul gereksiz
veri depolamay1 6nlemek igin veri tabaninda 0 sensore ait tabloyu siler. Veri toplama alt
modiilii, izlenen nesnelerin durumlarinin sorgulanmasindan ve sorgu sonucu elde edilen
degerlerin veri tabaninda o sensore ait karsilik gelen tabloya yazilmasindan sorumludur.

Nadiren ortaya ¢ikan bazi problemler hemen harekete gegmeli ve diigiimlerde bir bildirim
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mekanizmasi tanimlanmalidir. Kesme alma alt modiilii, bu kesmeleri dinlemektedir. Veri
modifikasyonu alt modilunun gorevinde diigiimlerde bulunan nesne degerlerinin
ayarlanmasi sorumlulugu vardir. Onceden tanimlanmis degerler, ve gérev numaralar

belirlenmis olan eylemleri yiiriitmek i¢in diigiimlere bu modiil tarafindan yazilir.

Mimari Yapidaki Stirecler ve Yodnetimsel Objeler

SNMP temsilcileri iizerinden alinacak yonetimsel bilgiler 13 adet olarak
belirlenmistir. 1 adet ek olarak bulunan time-window-check sireci 6zel durumlarda
caligmaktadir. Bunlar SNMP yapisinda dnceden OID atanmis nesnelerdir. Bu nesneler
farkli MIB dosyalarina ait olabilir. Bu nesneler Tablo-3’de belirtilmektedir. Bulut
icerisinde surekli olarak izleme ve degerlendirme islemleri yapilmaktadir. SNMP
temsilcileri zerinden alinacak yonetimsel bilgilerin tanimlanmasi bu ¢alisma igerisinde
yer almistir. Daha 6nce 6LoWPAN sebekesi igin gerekli olan izlenecek nesneler
belirlenmistir [51]. Bu ¢alismada bu nesnelerden birkag¢i kullanilmigtir. Bunlar SNMP
yapisinda onceden OID atanmis nesnelerdir. Bu nesneler farkli MIB dosyalarina ait

olabilir. Bu nesneler Tablo-3.’de belirtilmektedir.

Kendi kendini organize eden bir agda, agin kullanilabilirligini iyilestirmek igin
baz1 6nleyici ve diizeltici eylemler bulutta yer alan sistem tarafindan uygular. Onerilen
mimari yapida kontrol modiilii, 6nceden tanimlanmis bazi nesnelerin durumunu stirekli
olarak kontrol etmekten sorumludur. Sonug olarak izlenen nesnenin durumuna bagl
olarak, her kontrol siireci baska bir siireci veya bagka bir kontrol islemini
tetikleyebilmektedir. Ayrica, bir kontrol islemi, diiglimde gerceklesecek bir eylemi
tetikleyebilir. Sistemde her bir kontrol adimi1 bir kontrol siireci olarak tanimlanmaktadir.
Onerilen mimaride, bir eylemin veya siirecin uygulanmasi igin kurallar ve bunlarin

caligma siras1 tanimlanir ve organizasyon modiiliinde saklanir.

Sistem tarafindan isletilen tiim iglemler ve eylemler Sekil-22'de gosterilmistir.
Diigiimlerdeki nesnelerin durumunu kontrol eden ve her birinin farkli bir sorun olup
olmadigini kontrol eden farkli islemler durum. Her islem tanimlanmis bir sorgunun bir
sorgusuyla baslar ve her iglem bir eylemle bitmelidir. Tespitinde anormal bir durum, bir
eylem dogrudan iglenebilir veya sorunun sonucu olarak ortaya ¢ikip ¢ikmadigini kontrol

etmek i¢in bagka bir islem cagrilabilir. Tetiklenen eylem ve siire¢ siras1 giincellenebilir.
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Nesne Tanmm ve Gereksinim

HOST-RESOURCES-MIB::hrSystemUptime | Cihazin Ayakta Olma Siiresi

[F-MIB:: ifAdminStatus Interfece’in Yonetimsel Durumu
IF-MIB:: ifOperStatus Interface Operasyonel Durumu
UCD-SNMP-MIB:: lal.oad.1 Cihaz tizerindeki 1.5 ve 15 dakikalik
UCD-SNMP-MIB:: lalLoad.2 islemci yik durumunu gdzlemlemek
UCD-SNMP-MIB:: laLoad.3 icin kullanilmigtir.
UCD-SNMP-MIB::memTotalFree.0 Cihaz tizerindeki hafiza durumu
belirlemek icin kullanilmigtir.
IF ::MIB::IflnErrors Araytizdeki gelen ve interface’den
IF::MIB:: IfOutErrors cikan hatali paket sayist igin
kullanilmistir
IF::MIB:: IflnDiscards Araytizdeki iptal ettigi ve
[F::MIB:: IfOutDiscards gondermedigi gelen ve giden paket
say1st icin kullanilmigtir
IF::MIB::IflnOctets Araytizden gelen ve giden paket
IF ::MIB::1fOutOctets miktarini octet cinsinden belirlemek

icin kullanilmigtir.

[P-MIB::ipSystemStatsOutFragReqds Fragmentasyon isteyen paket sayisini
tespit etmek icin kullanilmistir.
[P-MIB::ipSystemStatsReasmFails Fragmente edilmis paketleri
belirlemek icin kullanilmigstir.
[P--MIB::iproutingDiscards Yonlendirme  tablosundan  cikan
cihazlar belirlemek icin
kullanilmistir.
SNMPv2-MIB::sysDescr.0 Cihazdaki donanimdal  yazilim

(firmware)  versiyonunu  kontrol
etmek icin kullanilmistir.
HOST-RESOURCES-MIB::hrSystemDate Cihaz tizerindeki zaman bilgisi almak

icin kullanilmigtir. NTP sunucu’ya

ulasim olup olmadig: anlasilir.

Tablo-3 Mimari’de Kullanilan Y6netimsel Objeler ve Tanimlari

Ayrica, her iglemin uygulama siklig1 ag ve diiglimlerde yonetimin gerekli ihtiyaglarina
bagli olarak 6zellestirilebilir.
Ornek bir durum olarak, cihaz ¢alisma siiresinin uzunlugunu kontrol etme siireci

takip edilebilir. Bu ¢alisma zamani bir sorundu Cihazin diger diigtimlerle
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Sekil-22 islemler ve Eylem Siirecleri

karsilastirildiginda daha kisa oldugu tespit edildi. Kisa c¢aligma siiresi, yeniden
baslatmanin bir igareti olabilir, bu nedenle olas1 bir neden dis etkenlerden dolay1 cihazin
asirt 1sindigini. Ayni sonuca art arda iki kez rastlandiginda anormal bir durum olarak
tanimlanir. Kontrol modiilii siirekli olarak diigiimiin ¢alisma siiresini kontrol eder. Ikinci
kisa caligma siiresinin tespitinde deger, kontrol modiilii problem hakkinda organizasyon
modiiliinii bilgilendirir. Bu durumda, kontrol sicakligi olarak adlandirilan bir siireg
organizasyon modiliu olarak calistirildi. Kontrol sicakligi sorgusundan sonra, eger
diigiimiin sicakligr yiiksek ise, cihaz daha uzun bir uyku aralig: ile ayarlanir. Sicaklik
normal olarak tespit edilmezse hi¢cbir islem yapilmayacaktir. Bir siire sonra kontrol
modiilii, caligma zaman i¢in bir sonraki periyodik sorguyu uygular. Yine ¢aligma zamani
ile ilgili bir sorun varsa, bu sefer kontrol yazilimi siire¢ denir. Problemin, diiglimiin
yiiksek sicakligina bagli olmadigina karar verildiginden, kok nedeni bir bozuk veya eski
bir firmware olabilir. Digiimiin {iriin yazilimi stirimiinii firmware sorgusunda kontrol
edilir. Cihazin bulundugu tespit edilirse Onceki siiriimde galisan, giincel firmware
diigiime yiiklenir. Bir sonraki denetimde ¢alisma siiresi sorunu devam ederse sorgu, bu
durumda uzaktan yapilabilecek bir ¢oziim yoktur ve cihaz, fiziksel arizali ve operator

olarak isaretlenmistir.
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Yonetim bilgilerinin toplanmast i¢in yeni bir 0z organizasyon MIB
tanimlanmistir. Bu MIB var olan SNMP nesne tanimlayicilarinin yani sira bazi skaler
degiskenler ve iki tablo icermektedir. Skaler nesneler ii¢ grupta tanimlanmistir. Bunlar
sistem, cihaz ve arayliz nesneleridir. Cihaz &zelliklerinin durumunu belirlemek
mumkandur, kalitesi ag baglantilart ve yetkisiz giivenlik ihlalleri olup olmadigi. Segme
icin belirlenen iki tablo var veri 6rnegi. Birincisi, ag cihazlarindan yonlendirme tablosunu
almak ve topolojiyi belirlemek i¢in kullanilan yonlendirme tablosudur. ikinci tablo,
diigtimlerdeki ag ge¢idi ve trafik istatistikleri lizerindeki trafik hacmini izleyen trafik
tablosudur. Toplanacak tim bilgiler cihaz 6zelliklerine bagli olarak degisebilir.

Ag gecidi cihazlari, ancak gereksinimlere gore son cihazlardan sadece birkag tiir
elde edilebilir. Onerilen galismada, bu nesneler problemlerin ¢ogunun temel nedenleri
olarak belirlenmistir ve bu nesnelerin toplami, 6LoWPAN'da kendi kendini organizasyon
gorevlerini ylriitmek igin sistemin gerekli yetenegi kazanmasina yeterlidir. Herhangi bir
uc cihaz, agda ilk kez acildiginda, bu cihazin bagli oldugu kenar yonlendirici ag gegidi
cihaza kullanacagi IPv6 adresini gonderir. Veri dogrulama servisi bu IPv6 adresini kenar
yonlendirici tzerinden alarak bu diigiim i¢in otomatik olarak ayr1 bir veri tabani tablosu
olusturulur. Tablo olusturulduktan sonra, kontrol ve organizasyon modilleri, bu yeni
cihaza uyguladiklar iglere siirekli olarak katar ve sorgularina bu yeni cihazi da ekleyerek
caligmalarina devam ederler. Cihazdaki onceden tanimlanmis olan nesne tanimlayicisi,
onceden belirlenen zaman frekansi ile veri toplama servisi tarafindan aliir. Veri
degistirme hizmeti, aygittaki daha dnceden olusturulmus olan nesnenin durumunu ayarlar
ve ilgili gérevin baslatilmasi saglar. Ilgili nesne tanimlayicis1 (OID) ayarlandiginda,
gerekli olan eylemler sensor tarafindan bu deger okunarak gergeklestirir. Daha sonra ilgili
OID durumunu giincellenir ve nesne iizerinde yazili olan deger temizlenir. Tuzak
jeneratoru sadece haberlesmede esnasinda cihazda meydana gelen bildirimleri iletmek
amaciyla bulunmaktadir. Agdaki tiim yonetim islemleri sikistirilmis SNMPv3 tarafindan
taginmaktadir. Son olarak yonetim sistemi ile 6LoOWPAN aginda bulunan cihazlardaki
gorevler, is ilerleme sureci ve diger etkilesimler Sekil-23'de sunulmustur.

Bu bolumde onerilen kendi kendini organize eden mimari genel anlamda
sunulmustur. Ilk olarak, modiiller ve alt modiiller yer alan iletisim yapilar1 ile modiillerin
gorevleri tanitilmustir. ikincisi, bir adim-adimda kendini organize eden bir ve yonetim

asamasinda kullanacagimiz MIB sunulmustur. Son olarak, bagka bir siireci veya eylemi
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Sekil-23 6LoWPAN Sensoriindeki Operasyonel Islem Akist

tetiklemek ve tanimlananlar i¢in ¢éziimler saglamak i¢in kullanilan siirecler problemler
anlatilmaktadir. Diiglimleri ve agin tamamini kararli kilmak i¢in ve ayrica diigiimlerdeki
hangi kaynaklara hangi talimatlarin verilecegine karar vermek igin sundugumuz teknikten
bahsedilmistir.

Net-SNMP ve SNMPv3 Protokol Gelistirmeleri

Formiil (1) ve (2)’de de belirtildigi iizere link kalitesinin diismesine ve 6LoOWPAN
ag1 icerisinde yer alan cihazlarin birbirine olan mesafesinin artmasina bagimli olarak, link
kapasitesinde diisiis meydana gelmektedir. Calismadaki temel amaglardan biri, SNMPv3
paketlerinde sikistirma uygulayarak, kapasitesi diisen linklerdeki yonetim paketlerinin
fragmantasyona maruz kalmamasini saglamaktir.

SNMPv3 iizerinde yapilan gelistirmeler i¢in, agik kaynak kodlu bir uygulama olan
Net-Snmp programi kullanilmigtir [52]. Net-Snmp ayni zamanda C ile SNMP
programlarinin gelistirilebilmesi i¢in bir kiitliphane sunmaktadir. Bu programin yapisi
sekil-24’te gosterilmektedir. Program Linux tizerinde yiiklenerek caligtirildigi igin kernel
icerisinde ¢alismaktadir. Kaynak kod tizerinde degisiklikler yapildiktan sonra programi
yeniden igletim sistemi lizerine kurmak gerekmektedir. Sekil-24’de mavi ile gosterilenler
alt modiillerdir. Bu yapida ag {izerinden soket programlama ile alinan bilgilerin 4 ana alt
modiile dagitildig1 goriinmektedir. Toplamda bulunan 4 adet kiitiiphane ile gerekli tim
alt modiiller olusturulmustur. Kiitiiphaneler sekil-24’te gri ile belirtilmektedir. Kisaca
aciklaman gerekirse libnetsnmphelpers kituphanesi ile yazilan helper modiilleri gelen
bilgiyi 4 alt modiile dagitir. Bunlar sirasiyla, Linux kernel’ine, MIB dosyalarina, SNMP
paketini igleyen modiillere ve soket yapisina aktarilir. Net-SNMP gelistirmeleri iki alt
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Sekil 24 Net-SNMP Programinin Yapisi

modiil icerisinde yapilmistir. Bunlar MIB Implementation ve File System alt
moddalleridir.

Onerilen mimari yapi, gercek zamanl olarak birden cok kaynaktan gelen ve
toplanan veriyi toplayan, isleyen ve depolayan bir platformdur. Bu bdliimde tespit edilen
problemler i¢in ilgili kurallarin iletildigt bir demo versiyonunun uygulamasi
gosterilmektedir. Net-SNMP ile yazilan mevcut SNMPv3 yazilimi iizerinde de bazi
degisiklikler uygulanmaistir.

Bu degisiklikler kisitli kapasiteye sahip cihazlar ve baglantilar i¢in protokoliin
uyumlu calismasini ve protokoliin sensor aglarinda daha iyi performans gostermesini
saglamak i¢in uygulanmistir. Degistirilen ve modifiye edilen alanlarin, standart SNMPv3
paketi icindeki yeri sekil-25’de kalin olarak gosterilmistir. Bu alanlar, sensor aglara dogru
yonlendirilemez ve bu sekilde ag igerisinde bant genisligi kazanimi saglanir. Toplamda
SNMPv3 paketinde bes adet degisiklik yapilmistir. Yapilan degisikliklerdeki amag,
SNMPv3 standardinda tanimlanan 6zellikleri korumak ve bunlarin buluttaki yonetim
sunucusuna standart yap1 korunarak aktarilmasidir. Degisikliklerin ilk kismi, SNMPv3
standardinda tanimlanan ve degerlerini SNMPv3’ilin sunucu ve aracilar arasinda calisan

protokol yapisinin bulundurdugu iki alanin ¢ikarilmasini igerir. Bu alanlardan ilki
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Sekil-25 Onerilen Yo6netim Sistemi ile 6LOWPAN sensoriiniin SNMPv3 Baslik

Sikistirmas1 Yontemi Uzerinden iletisim Kurmasi

SNMPv3 basliginda bulunan MaxMsgSize degeridir. Bu alan SNMPv3 sunucusunda ve
istemci arasinda paket biiyiikliigiiniin belirli bir say1y1 agmamast i¢in kullanilmaktadir.
Yonetim sisteminde paket boyutu SNMPv3 paketleri i¢in 6nceden belirlenmis bir esik
degerini gegemeyecek sekilde tasarlanmistir. Bu yilizden maksimum mesaj boyutu
alaninin tekrar tekrar sebekeye gonderilmesi gerek yoktur. SecModel alani 6nceden
belirlenmistir ve kullanici giivenlik modeli olarak secilmistir bu sebeple, hem sunucu hem
de digiimler bu modelin farkindadir. Ayrica bu alan uygulama sirasinda agda hicbir
zaman degistirilmemektedir. Bu durumda, bu alan1 da tekrar gondermek gerekli degildir.

Diiglimler olusturulan algilama verilerini aktarmak ic¢in buluta bagh
olduklarindan, bulut icerisinde yonetim sisteminde, yonetim protokoliiniin bazi
ozellikleri ele alinabilir ve bu 6zellikler bulut igerisine transfer edilebilir. Y6netim sistemi

mevcutta tanimlanmis Uptime sorgular1 vasitasiyla diigiimlerin ¢alisma siiresini siirekli
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olarak kontrol eder ve bir veri tabaninda saklar. Bulut icerisindeki sistem bu iki
parametreyi uzaktan yorumlar. Onerilen mimari yontem, protokol icerisinde yer alan
msgAuthoritativeEngineBoots ve msgAuthoritativeEngineTime alanlar1 ile saglanan
giivenlik yontemlerini saglamaktadir. Siirekli olarak cihazdan uptime verisi toplandigi
icin cihazin yeniden baglayip baslamadig: bilgisi yonetim sisteminde tutulabilir. Ayrica
zaman bilgisi de diger toplanan bir bilgidir. Bu bilgide yonetim sistemi tarafindan
incelenerek tutarsizlik durumunda bir giivenlik ihlali olup olmadig1 sitem sorgulayabilir.

Bu durumda bu iki alan mevcut protokol operasyonlarinda ¢ikarilarak bu alanlar
tarafindan isgal edilen bant genisliginden tasarruf edilir. Sistem zaman penceresi islemini
kontrol etmek icin son sorguyu tekrarlar ve bir zamanlama problemi varsa bu durum
ikinci sorguda ortaya ¢ikar. Sunucunun ve cihazin tarih ve saat bilgisi tutarsizsa, bu bir
giivenlik saldiris1 olarak, yorumlanir ve sonu¢ olarak ilgili diigiimiin IP adresi ve ya
disaridan ilgili diiglime dogru gelen IP adresi engellenir. Bir diger konu ise cihazin
calisma zamaninin her sorgu esnasinda giincellemesidir. Sorgular arasinda biiylik bir
tutarsizlik tespit edilirse, bu durum yine bir giivenlik ihlali olarak isaretlenir.

Son degisiklik ise, farkli SNMPv3 paketlerini ayirmak icin kullanilan mesaj
tanimlayici alaninin uzunlugunu azaltilmasidir. Sebebi 6LoWPAN aglarinda, geleneksel
aglardan ¢ok daha az yonetim sorgusu gerekmesidir. Bu sistemler, biiyiik alan aglari ile
karsilastirildiginda, yapilar1 geregi ¢ok daha az yonetim ihtiyaci igerirler. Bu nedenle
6LoWPAN igerisinde kullanilacak olan SNMPV3 icin ¢ok daha az operasyonel ve
sorgulama islemleri gerekecektir ve bu nedenle daha diisiik paket numaralama alani
kullanilabilir. Tiim bu degisiklikler bize ortalama SNMPv3 basligindan ortalama olarak
yiizde on bes oraninda kazang saglamaktadir ve bu yaklasik her paket icin yirmi baytlik
bir alan kazancin ifade etmektedir. Yonetici ve temsilci arasinda igerik degisiminin
yapuldigr ilk iki SNMPv3 paketindeki kazang orani daha yliksektir ancak nesne
igerisindeki bilginin tagindig1 paketlerde kazang yaklasik olarak %12 civarindadir.

Net-snmp programi yeni gelistirilen MIB igin gerekli iki dosya C kodunda
yazilmustir. {lk olarak, trafik bilgilerinin SNMPv3 ile sensorlerden toplanabilmesi icin
gelistirilmis olan data_set.c dosyasi sekil-26’da mevcuttur. Bu dosya ile icerisinde 4
kolon ve 6 satir bulunan bir SNMPv3 tablosu olusturulmustur. Tablonun igerisinde

cthazin araytizlerindeki gelen ve giden yoniindeki trafik bilgileri bulunmaktadir.
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)

finclude “net—=omo/net—somp—config.hs

finclode <tnet—somo/net-smmp—includes_ hy

finclode Ynet—=nmpfagens/net-snemp-agent—includas=_h>
finclode <=string.h¥

finclode <=tdlik.h

fdefine fir=tEntryRow 2

net—anrr.p_t-.'l.'l:-l:_d.'l.t—:l._aet 41:-:|]:l=_5=1:-;

wodd in.:i.:_d.'l.t.'l._set {1roid]

{ Het=nmp Hode Handler netInmpIETTRGTable handler;
O4id :ng_:eg'izl:::.t-inn_-:uid[] ={ 1, 3, &, 1, 4, 1, BO07Z, 2, Z;, 1 };
DEBOEISETL | ["ex::upl:_d.at-:._aet"r "Initalizing e=xample datas=t tabl=n"} [

table ==t = net=nmp create table data =et("netdnmpIETIFETable"]

LT

net=nmp_ takbles row “row;

table =at-rallow creaticm = 1;

netsnmp_tabls dataset add index(table =etc, ASNW OCTET IR ;
netsnmp_tabls =set multi add default row(table =es, I, RIW_OCTEI 3TER, 1, HULL,
0, 2, R3W OCTET 3TR, 1, WOLL, O,4, R3SH OCTET STR, 1, WOLL, 2. 5,

ASW OCTET 3TIR, 1, WOLL, O, 0);

netsnmp _register table data set (netsrmp create handler ragistration
{"oetdrmmplETEWGTable", netdnmplEIMWGETabl=s handler, my registration_oid,
I:IIEI_:.E:'TGTE [:ny_:i:g'i::::;t-in:m_-:uid:lr ILEJJDLEE_CAJT_F.E:TE}, t-='1:|li=_:|=:_. MULL) ;

oW = nets n.ﬂ'q:_i:re:l.:z_t.'l.blz_d.;t—.‘l._rnﬁ [

netsnmp_takbls row _add index{row, A3IN OCIET STR, "l",=trl=ni"1"1];

netsnmp_set _row_colusmirow, 2, RIN_OCTEI 3TE, "Buss Mundy" ., =trlen("Buss
Mundy™ )i ;

netsnmpy mark row column writable (row, 2, 11;

netsnrr.p_set_rnw_cnlurr.n {row, 2, .P'_EIT_I:CTET_ETR,. "Dawvid Harrington®™,
=strlen{"David Harrington™]];

net—anrr.g_m.'l.r::_:aw_cn'_uu.'_".\_'lrrrit;ble [row, 3, 11;

::.etsnrrg_t.'lble_d.'l.t:l.set_.‘u:i.:i._rcuw I:t..'lble_set., row) ;
fifdef ADD MOBE DATE

row = net=nmp create table data rowil);

net-zlnrr.p_t-.'l.]:-le_:m-r_:d.d_ir.l:i.zx::-:m'r .E;SH_DE':‘ET_STF., "smmpoconiE",

PRl =M -
=strlen |{"=nmpoonE™) ] ;

netsnmp_set row_colummirow, 2, RIN_OCTET 3TER, "David Partain".

5t-r1:n-:7:|a.'.':i.d. Partain"));
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netsnmp mark row column writable(row, 2, 11;

netsnmp =et row columni{row,

2, RIW OCTET_S3TR, "Jon Saperia',

51:-1'1::1-:?-]'-:-!1 Japeria™]];

net—an:r.y_m.'l.r::_:aw_cn '_un'n_'rrrit;ble [row, 3, 11;
::.et-=|nlr.1:_t-.'|b1=_da.t-=.=|=1:_a.d|:i._:|:-:|w l:t-.'l.b:l.e_set-r row) ;
fmndif

DEBUEMSETL | ["i::u:a:nple_da.t-:._:let" r "Dom= initializs :i.n.g."'.:'.": i

aBalRRERANES

Tl int netinmplETERGTable handler (net=nmp mik handler “handler,

T2 n=tsmmp handler registration “reginfo, net=onmp agent reguoest info “re=ginfo,
73 netsnmp reguest info ‘regquests]

74 i

75 n=t=nmp table row “row, “tempBow;

i

77 if{table ==t != HULL}

7B i

7o

B for{tempPRow=table =et->table->firs=t row;
E1 tempHow; templow—tempRow—>next 1
B2

E3 row=netanmp table data set get first rowitable =et];
B netsr:np_t;blE_d.:taset_remn'-.rE_rc-w l:t,:l.b'_e_set., row) ;
BS H

BE H

BE7

EE int EntxzyBow=Z;

B2 FILE *“fim;

o0 fin=fopen (" /homa/ yekta/pktatat_ txs", "x"} ;

1

o2 char line=[235];

o3 char limel [255];

j=r:8 char line=d [25E5];

o5 char lin=3[255];

o5 char *singleValoe [S0];

=7 char *deliValu=[30];

oE char *uwoconenValwee [S0];

=] char *dorduncuValue=[50];

100

101 imt i;

102 imt d=0;

103

104 For(i=0;iz=T;i++) {

105 =inglaWaln=[i] = &4;

106 deliValu=[i] = &d;

107 nouncuValu=[i] = &d;

108 dordoncuValue=[1] = £d:

102

110

111 fgetes (line, migecf(lins}), £fin);

112 fgets (line, migecf({line), fin);

113 =inglaValue[0] = =trtokilin=, " "};

114

115 for (i=l;i<=T;it++) {

11& mingleValu=[i] = =strtock{MULL, " ");
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117
118
115
120
121
122
123
124
125
126
127
128
129

151
182
163
184
185
166
167
188
185
170
171
172
173
174

if{fgets{linel, sizecf{linel}, £im) !=HOLL) {
deliValu=[0] = =trtck(lin=l, " ");
for(i=l;i<=T;it+){
deliValu=[i] = strtok (WOLL, ™ ");
H

if{fgeta({lined, sigecf(lined}, £fin) !=HOLL) {

uvouncuValu=[0] = =trtok{ lin=2, " "};
for(i=l;1<=T;i+%]1 {
nouncuWalus[i] = =trtok (WUOLL, "™ ");

H
if{fgeta ({lin=3d, sigecf(line=3}, £in) !=HOLL) {
dordoncuValus[0] = =trtok{ lin=2, " "];
For (i=1;is=T;i+#] |
dorduncuValoe[i] = =trtok (HUOLL, " "};
H
H

row = netsmmp cr=ate table data rowl(];

n-:tsr:np_—.ahli:_r:n-_a.d:i._ind:xl::r:|:1-r_. EEI-T_'D'ETET_ETR, wim,

=trlen{™1")};

nat=nmp ==t row oolumn(row, 2, ASH OCTET STR, =singleValue[0].

=strleni(=ingleValu=[0])};

netsr:up_m:k_rl:w_i:n:hll:.m_w:it,:lb'_e-:rn:nrr, 2, 1h;

n:terup_::t_rD‘rr_:Dll.u‘u.n [xow, 3. ?.SN_G'LTET_STE_. deliValu=[0],

=trlen{deliValue=[0]]1];

netsr:up_m:k_rl:w_i:n:hll:.m_w:it,:lb'_e-:rn:nrr, 2. 1k;

n:tsr:up_::t_rn:m_:olm‘u.n[rnwr 4, ?.SN_G'LTET_STE_. uconcuValoe [0] .,

=trlanjwocuncuValus=[0])};
11-=1:5r_1'up_:ra:k_r|:1-r_i:-:hll.:m_w:it-=b'_i= jrow, 4, 1);

:|.'|.-=1:5r:up_::hle_:|.=t;s=t—_:dd_rw [::hle_a:t, oWl ;

netsr:up_:let_rn:-u_:-:-lumnl’:nwr Sr ?.SN_G'L'IET_SIE_. dorduncuvValu=[0] .

=strlenidorduncuValu=[0]11];
netsrJup_m:k_rnw_i:nlL:Jm_w:it:lb'_e {row, S5, 1);
11-=1:5r_1'up_—..=|hli=_:l=1:;5=t-_=d.d_rw [—..:'nle_:let, rowl ;

row = nets=nmp create table data xow();

netsr:up_—.:hle_r:m_adl:i._indexlj:r:l:?-r_. EEI-T_'DCTET_ETR, nan,
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175 netsr:up_uet_rnw_:nlumn [row, 2. ?.SH_E-T_'IET_STR_. =mingleVale=[1],

176 strlen(=ingleValu=[1]}};

1rr

178 rl.e1:5r_1'up_m:k_r|:1t_i:-:hlum_w:it-=b'_e lrow, 2, 1};

ira

180 n-:tsr:up_:i:t_rnﬂ_:alu:m [zow, 3. ?.SN_G'L'IET_STE_. deliValu=[1].,
181 mtrlan(deliValu=[1]]]);

182

183 :n.etsr:up_m::k_rnw_i:a-ll:.m_w:it-:lb'_e lzow, 2, 1l);

184

1E5 nat=nmp ==t row column (row, 4, ASH OCTET 3TR, ucuncuValue[1].
LES strlen (ucuncuValu=[1]}i};

1ET

1EE :n.-:tsr:up_m:k_rl:w_i:a-ll:.m_w:it-ab'_: lzow, %, 1);

18D

14D netsr:up_aet_rnﬂ_:alu:m [zow, 5. ASN_:-:IET_STR_. dorduncuValu=[1].,
191 strlanidorduncuValu=[1]}];

192

1493 rl.e1:5r_1'up_m:k_r|:1t_i:-:hlum_w:it-=b'_e (row, S, 1);

124

1595 :n.-:tsr:up_:ahli:_:l.at;s:t-_add_rw [—.:hl:_::t, oWl ;

a5

157 row = netsomp cre =1:i=_t-=.l:h'_i=_da.t-=._:|:-:hw [

1%E

i%2 netsr:up_:.:hle_r:ﬂ_.‘l.d:i._index [row, EH_MTET_ETR, "av, strlen{"2")};
200

201 netsr:up_:let_rn'br_:-:lumn [xow, 2. ?.SDJ_C'L'IET_SIR_. =singleValue[2],
202 strlen(=ingleValu=[Z]}};

203

20 :n.-:tsr:up_m:k_rl:w_i:a-ll:.m_w:it-ab'_: lzow, 2, 1);

205

208 netsr:up_uet_rnw_:nlumn [xaow, 3., ?.SH_E-T_'IET_STR_. deliValu=[2].,
207 strlen(deliValue[2]]];

20E

203 rl.e1:5r_1'up_m:k_r|:1t_i:-:hlum_w:it-=b'_e lrow, 2, 1);

210

211 n:terup_::t_rm-r_:Dlumn [xow, 4, ?.SN_G'L'IET_STR_. wocuncuValo=[2] .,
212 mtrlan iucuncoValu=[2]i};

213

214 11.etsr_mp_:n;:k_rl:w_i:nll:.m_w:it,:lb'_e lrow, 4, 1);

215

215 nat=nmp ==t row column (row, 5, ASH OCTET STR, dorduncuialue[2].
217 strlen(dorduncuValu=[3]1]1;

Z1E

219 :n.-:tsr:up_m:k_rl:w_i:a-ll:.m_w:it-ab'_: lzow, S5, 1);

230

221 netsr:up_:.:hle_:l:t;set_:ldd_rm-r [:.:'nle_uet.. rowl ;

232

223 row = netsnmp create table data rowl);

224

225 n::smnp_t-:]:l-:_rn:m_add_:i.m:l.:x (= P'.SN_G'LTET_E':'R, 4", mtrxlen(™E")];
226

227 n-:tsr:up_:i:t_rnﬂ_:alu:m [zow, 2. ?.SN_G'L'IET_STE_. =ingleValue[2],
228 =trlen(=ingleValu=[2])};

235

230 11.etsr_mp_:n;:k_rl:w_i:nll:.m_w:it,:lb'_e lrow, Z, 1);

231

232 netsr:up_:let_rn'br_:-:lumn [zow, 3, ?.SDJ_C'L'IET_SIR_. deliValu=[3].,
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233 =trlen(deliValu=[2]));

234

235 r|.-=1:5:'an_m:k_r|:1t_i:-:r-lum_w:it-=b'_e lzow, 2, 1l);

235

237 netsr:np_:let_rn'ir_:-:-lumn [zow, 4, ?.SN_C':IET_SIR_. ncuncuValu=[3].
23R mtrlen {ucunocuValu=[2]5]}:

235

240 netsran_m::k_rnw_i:alLum_wzit-:b'_e ixow, 4, 1l);

241

242 netsr:np_aet_rnﬂ_:alu:m[:awr S ?.SN_E-LTET_STR_. dorduncuValu=[2] .,
243 =trlen{dorduncuValu=[2]}];

244

245 r|.-=1:5:'an_m:k_r|:1t_i:-:r-lum_w:it-=b'_e {row, 5, 1};

24E

247 r|.-=1:5:'.1'np_:.=hli=_:|.=t;5et-_=d.d_r-:rrr [:.:'nle_zl:t, row) ;

248

243 row = netsmmp create table data rowl(];

250

251 netsr:np_:.:hle_r:w_a.d:i._index [ row, FLEI-T_D'CTET_ETR, "E"y strlen("S")];
252

253 netsr:np_:let_rn'ir_:-:-lumn [zow, 2 ?.SN_C'LTET_SIR_. singleValu=[4],
254 =trlan(=ingleValu=[4]}};

255

256 n-:tsran_m:k_r:?t_i:alLum_w:it-ab'_: lzew, 2y 1l);

257

258 n:tsr:np_:i:t_rnﬂ_:alu:m [zow, 3, ?.SM_C'LTET_STR_. deliValu=[4],
259 strlen (deliValu=[4]]);

280

261 n=tsomp mark row column writabl={row, 2, 1};

252

253 n=tsnmp s=t_row ocolumn(row, 4, ASH OCTET STR, ucuncuValoe[4].
284 strlen iucuncuValu=[4]5};

255

266 n-:tsran_m:k_r:?t_i:alLuTm_w:it-ab'_: lzew, %, 1);

267

2EE n:tsr:np_:i:t_rnﬂ_:alu:m[:awr S ?.SM_C'LTET_STR_. dorduncuValu=[4] .
285 strlen (dorduncuValu=[4]}1] ;

270

271 nets:'an_:n;:k_rnw_i:nlmm_w:it,:b'_e {row, 5, 1);

272

273 net5r_rnp_:.:hle_:|.:|t;5et,_=dd_rmrr [:.:'nle_s:t.. rowl ;

274

275 row = netsnmp cr=ate table data_row (]

275

27T nets:'.mp_:.:hle_r:a_.‘l.d:i._inde:u: [ row, EH_GCTET_ETR, "EY, strlen("&6")];
27E

275 netsr:np_uet_rnw_:alumn[rnw, 2 ASN_E-T_TET_STR_. mingleWaloe[5].
2ED =trlen(=ingleValu=[53]}};

ZE1

2EZ netsnmp mark row column writable=i{row, Z, 1});

- — — — —

2B netsr:np_:let_rn'ir_:-:hlumnl:-:hwr 3 ?.SN_C':IET_SIR_. deliValu=[3],
2E5 mtrlan (deliValue[5]));

2BE

2EF netsran_m::k_rnw_i:alLum_wzit-:b'_e lxow, 2, 1l);

ZBE

2ES netsr:np_aet_rnﬂ_:alu:m [zow, 49, ?.SN_E-LTET_STR_. nouncuValu=[5] .,
220 strlan (ucuncuValu=[S5])};
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251

252 11.-=1:5:'Jup_m:k_r|:1t_i:c-lum_w:it-=b'_e lzow, 4, 1);
223

254 netsr_mp_:let_rn:-'br_:-:hlumn[:-:wr S ?.SN_E'T_']:ET_SI'E_. dorduncuValu=[5],
295 =trlen{dorduncuValu=[5]11];

295

297 netsr:up_m:k_rEw_:c-lum_w:it,:lb'_e {row, S, 1);
20E

255 rl.-:ts:'_'mp_—.ahl:_:l.at;s:t-_:dd_r-:rrr [:ahl-:_:zt, zowl ;
300

301 reEturn EI-._.'{E_EH.F._H{:'ERR.DE;

302 i
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Tablo haricinde skaler objelerin tasinmasi icinde C ile gelistirme yapilmistir.
Cihazlar {lizerinde aksiyon alinirken bu skaler objeler kullanilmaktadir. Scalarl.c doyasi
icin gereken C baslik dosyast sekil-27°de bulunmaktadir. Skaler obje icin C dosyasi ise
sekil-28’de gosterilmistir.

Bu MIB dosyalar1 haricinde types.h fiizerinde, snmp_api.c snmp_api.h,
snmpclinet.c ve snmpusm.c dosyalar1 iizerinde uyumluluk saglamak tizere degisiklikler
yapilmistir. Yapilan degisiklikler ¢ok fazla sayida oldugu i¢in yer verilmemistir. TUm
dosyalar Net-snmp programinin igerisine kopyalanip, program ile birlikte derlenerek,

sonrasinda yonetim sistemine ve cthazlara yiiklenmistir.

fifndef SCALRR1 H
fdefine SCALARIL H

vold init _scalarl(wvoid);
Hetsnmp Node Handler handle scalarl;

R = A N R R RGN Y

gendif s+ SCRLAR] H */
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finclude “net—=nmp/net—snmmp-config. ks

finclode vnet—=nmpfnet—snmmp—includes_hy

finclude <net—=nmp/agens,/net-somp-agent—includas hx
finclode "=calarl.hR"

woid

:i:n.:i.t_sc:l larl (wodid)

i
consts oid =r_'=|l;|.r1_r_'i-:l[ 1 =4 1,3,6,1,4,1,5100,1,1 };
DEBUEMESTL( ("=calarl"™, "Initialisingin"l];
natsnmp register =calar(netsmmp create handler regi=stration("=calaxl"™,
handl= =calarl, =calarl cid, OID LENGTH (=calarl oid],
HEWDLER CRW BWRTTE]];

int handle =calarl (net=nmp mibk handler “handler, netsomp handler registration
‘reginfo, netsnmp agent reguest info ‘reginfo,net=nmp request _info
‘raguests)
i
imt i;
FILE *“fptr = fopen("/home/yekta/Desktop/dasa.tut™, "x+") ;
fxcanf (fptr, "&d",&i)];
folose {fptr) ;
int ret;
switch {raginfo—rmode] {

cas== MODE GET:
=snmp ==t var typed valoe (requests—Freguestvih, 23N THTEZER,
Ei,migecE(i]];
br::h;l

ca== MODE SET PE3SERVEL:

r=t = netsnmp chack vk type (request=->reguestwbh, AIH_INTEGER] ;
if [ zet != SHMF ERE HOERRCE ) {
net=nmp ==t requs=t =rrox (reqgqinfo, request=, et |;

1

FILE *fpt = fopen("/ hom=/yekta/De=ksop/data.tut","c+");
fprintf{fpt, "84d", ret);

folo=e [fpt) ;

break;

ca=m= MODE SET ACTION:

ret = “‘requests-»regquestvb— val. integer;
if [ ze=t != SHMF ERE HOERRCE | {
n=t=nmp ==t requs=t errori{reginfc, requsst=, ret };
1
FILE *fptr = fopen (" home/yvekta/De=sktop/data.tut", "z+") ;

fprintf {fptr, "Bd", ret);
fzlo=e (fptx) ;
break;

defawlt:
1
raeturn SHMEP ERR KOEEROR;
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BOLUM 3. DENEYSEL CALISMALAR VE BULGULAR

Bu boéliimde, 6nce arastirmanin amaglarini yansitan belli basliklar halinde, elde
edilen bulgulara ve bulgularin anlamlandirilmaya ¢alisildigi yorumlara yer verilmistir.
Verilerin toplanmasi i¢in gergek hayattaki bir test diizeneginin kurulmasi saglanmaistir.
Veri taban1 se¢imi yapilirken iligkisel veri tabani ve iliskisel olmayan veri tabani seklinde
iki adet segenek bulunmaktadir. Ticari uygulamalarda kapasite ve kullanim artis
diistiniilerek iligskisel olmayan veri tabanlar1 kullanilmaktadir. Bu tez galismasinda ticari
bir amag diisiiniilmedigi ve tasarlanan sistemin bilimsel olarak ¢alisabilirligini gostermek
amaca ile iliskisel bir veri tabani se¢ilmistir. Bu durum sistemin calismasi igin bir
performans kisitlamasi getirmemektedir. Ancak ticari uygulamalar ile karsilastirildiginda
yontem farkli icermektedir.

Yo6netim sistemin Debian Linux tabanli bir isletim sistemi tizerinde ¢alismasidir.
Sistem performansi Debian Linux isletim sistemi ile iligkilidir. Calisma kapsaminda ilgili
yonetimsel scriptler PERL programlama dili ile yazilmistir. Bu agidan yorumlayici bir
programlama dili olan PERL dilinin veri isleme hizi1 ve yetenegi sistem hizina etki
etmektedir. 6LoWPAN ag1 i¢in kullanilan cihazlar Raspberry PI cihazlaridir. Bu cihazlarin
secilmesindeki amag gosterim i¢in ag kurulumunun kolay bir sekilde saglanmasidir.
6LoWPAN ag cihazlar1 agisindan yonetim sisteminin ¢alisma hizi, sorgular iizerinden
alinan tepki zamani, Raspberry PI cihazinin performanst ile iligkilidir.

Sunulan mimariyi ¢alistirmak igin, diigimleri ve ag geg¢idini temsil eden (¢ adet
Raspberry Pi cihazi kullanilarak bir demo topolojisi olusturulmustur. Openlabs IEEE
802.15.4 radyo modiilii Raspberry Pi cihazlarint 6LoWPAN calisan hale doniistiirmek
icin cihazlara takilmistir. IEEE 802.15.4 protokolii, bu demoda 2.4 Ghz bandinda
calistirilmistir. Net-SNMP acik kaynak kodlu uygulamasi SNMPv3 protokolii lizerinde
degisiklikler yapilmasi1 i¢in kullanilmistir. Kendi kendini organize eden MIB'de
icerisindeki trafik tablosu i¢in ve ag geg¢idindeki bant genisligi izlemek igin, agik kaynak
iftop programi {izerinde gelistirmeler yapilmistir [54]. Iftop uygulamasi ¢alisirken ¢ok
fazla kaynak tiikketmektedir, bu yiizden iftop, sadece SNMPv3 istegi alindiginda diiglimde
baslatilir veri alindiktan sonra iftop uygulamasi kapatilacak sekilde ayarlama yapilmistir.
Bir Shell scripti ile diizenleme ile birlikte girig-¢ikis trafigi ve kaynak IP bilgisi alindiktan

sonra, iftop programi otomatik olarak kapatilmaktadir. Her diigiimde bir metin dosyas1
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Sekil-29 6LoWPAN Testleri igin Test Topolojisi

olusturulmustur. Bu metin dosyasi, Shell script igerisinde bulunan bir komut dosyasi
tarafindan siirekli olarak izlenir ve diigiim agilir agilmaz ¢aligmaktadir.

Komut dosyasinda calistirilacak komutlarin bir listesi de bulunmaktadir. Her bir
aliacak aksiyon i¢in bir sira numarasi mevcuttur. Bu metin dosyasina sunucu tarafindan
bir rakam yazildiginda, bu numaraya karsilik gelen komut diigiimde yiiriitiiliir. Ornek
olarak, 14 bir yeniden baslatma islemidir. Veri degistirme hizmeti, bu metin dosyasina 14
sayisin yazdirirsa, diiglim 14 numaranin yazildigini fark edecek ve diigiimdeki yeniden

baslatma komutunu calistirilacaktir.

Verilerin Toplanmasi

Sekil-29, bir 6LOWPAN ag aginin olusturulmasi i¢in bir ag gegidine baglh iki
diigiim ile olusturulan test topolojisini gostermektedir. Bu mimari igerisinde, 4 protokol
yonetim bilgilerinin toplanmasi i¢in test edilmis ve daha sonra performans sonuglari
karsilastirilmistir. Karsilastirmada kullanilan ilk protokol, énerilen yontem olan baglik
sikistirilmas1 uygulanmis olan SNMPv3 protokoliidiir ve veri giivenligi icin USM
giivenlik modunda calisilmistir. Ikinci olarak, degerlendirme amaciyla gercek protokol
arasindaki farki gozlemlenmesi icin standart SNMPv3 se¢ilmistir. Karsilastirmamizda
kullanilan baska bir protokol uygulama verilerinin iletiminde kullanilan ve popiiler bir
nesnelerin interneti protokoli olan MQTT’dir[55]. MQTT, sensor iletisimi igin
tasarlanmis hafif bir mesajlasma protokolldir. Ancak MQTT, TCP protokolinde
caligmasi nedeniyle dogrudan 6LoPWAN iizerinde uygulanamamaktadir. Bu nedenle, ag
gecidi ve diigiimler arasindaki MQTT mesajlarimin iletisimi icin MQTT-SN protokoliindn
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destegini alinmistir. PAHO [56], Python MQTT kiitiphanesi kullanilarak, sunucudan ve
ag gecidinden ve diiglimlerden gelen istekler icin yanitlar yiiriitiilmektedir. MQTT
mevcutta kimlik dogrulama ve sifreleme mekanizmasi varsayilan olarak, kullanici ad1 /
sifre ve sifreleme ile kimlik dogrulamasi ekledik ve (izerine glvenlik icin TLS sifreleme
ve dogrulama oOzellikleri eklenmistir. Karsilastirmali analiz degerlendirilmesinin
sonunda CoAP protokolii kullanilmistir ve CoAP iizerine kimlik dogrulama ile
datagram tasima katmani giivenligi DTLS sifreleme ozellikleri eklenmistir. Libcoap
[57], CoAP sunucularinin islevlerini saglayan bir kiitiiphanedir ve bu protokolde

gelistirme i¢in kullanilmstir.

Gergeklestirilen testlerde veriler bir paket analiz programi iizerinden alinmistir.
Ham verilerden SNMPv3 paketine ait kisimlar, paket analiz programinin loglarindan
tespit edilmistir. Ayn1 zamanda cihazlarin gelistirilen yonteme yanit verme siireleri test
icerisinde hesaplanmaktadir. Ag icerisindeki herhangi bir sensor cihazinin yonetim
sistemine tepki siiresi istegin yonetim sisteminden ¢ikmasi, aga ulagmasi, ag icerisinden
ilerleyerek ilgili cihaza erisilmesi ve cevabin yonetim sistemine dondiigii slirenin tamami
olarak tespit edilmistir. Ayrica test sonuglarinda paketlerdeki sadece uygulama katmani

paket biiytikliigi degil, IPv6 paketinin tamaminin biiylikligli degerlendirilmistir.

Bulgular

Sekil-30, dort protokoliin her birinde yiiriitiilen ¢caligma zamani sorgularinin tepki
siiresi acisindan ve bant genisligi kullanimi davranmisim1 gosterir. Baglik sikistirma
yapilmis olan SNMPv3'lin performanst i¢in, daha az mesaj gonderimi ve hizli yanit siiresi
hemen fark edilebilir. Standart SNMPv3 ¢alistirildiginda yine daha az mesajlasma ve hizli
yanit siireleri gozlenmektedir, ancak beklendigi gibi mesaj boyutlar: daha biiyiik ve yanit
stiresi sikistirllmis SNMPv3'ten daha yavastir. Ayni sistemi calistirdigimizda elde
ettigimiz sonuglar TLS destegi ile MQTT-SN siyah seride gosterilmektedir. Sertifika
degisimi islemi nedeniyle, her sorgu i¢in ¢ok yiksek boyutlu 2 paket olusturulmustur.
1514 baytlik ve 1054 baytlik 2 adet paket icerisinde sertifika degisim islemlerinin alict
ve sunucu arasinda gergeklestigi iletisimi gostermektedir. Asil olarak bu iki paket bant
genisligini onemli Olgiide isgal etmektedir. MQTT-SN’de gonderilen paketlerin %751

fragmantasyon’a ugrayacaktir. Bu 6LoWPAN aglar i¢in diisiiniildiigiinde tamamen bir
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BYTE

1500

1000

500

0

1514

CoAP
-o-Sikistirilmis SNMPv3
SNMPv3
---MQTT
185
2 e - 125 o 104 4 115 151 119 115 100 136 102

0

0,0012 0,0012 0,0028 0,0030 0,0031 0,0033 0,003 0,0045 0,0047 0,0052 0,0071 0,0071 0,0071 0,0072 0,0072 0,0073 0,0074 0,0094 0,0095 0,0099 0,0099 0,0102 0,0103 0,0118

Zaman (Saniye)

Sekil-30 Farkli IoT Protokolleri i¢in Yonetim Bilgisi Sorgu Karsilastirmasi
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Baslik Sikistirma
Uygulanmis SNMPv3 | MQTT | CoAP
SNMPvV3

Sorgu Basima Diisen Ortalama

o 786.4 874.5 3873,2 | 1288.6
Bant Genisligi ( Bayt)
Sorgu Basima Diisen Ortalama
4.8 4.8 8.1 12
Paket Sayisi
Sorgu Basima Diisen Ortalama
] ] 6,03 6,69 14,57 77.6
Tepki Stiresi (ms )

Tablo-4 Yo6netim Verilerinin Alinmasi i¢in Farkli Protokollerin Performans Karsilastirmasi

problem konusu olusturmaktadir. Mavi serideki gosterilen son protokol ise, DTLS destegi
ile COAP protokoliiniin ¢alisma performansidir. CoAP ile galisirken, orada uygulanan
sifrelemeden kaynaklanan ¢ok fazla mesajlasma gereksinimi bulunur. Cok fazla
mesajlagsmanin bu durumda yanit siiresine de olumsuz etki etmektedir. Sistemin zamani
ayn1 zamanda. Paket boyutlarinin ¢ok yiiksek olmadigi gozlenebilir. Tablo-4, tim
protokoller i¢in sistem calistirildigindaki performans durumlarini 6zetlemektedir. Bant
genisligi kullanimi, yanit siiresi ve her sorgu icin gdnderilen paketlerin sayis1 ortalamalari

karsilastirmak i¢in dort protokol igin de tim surecler ¢alistirilmistir.

Diger yapilan bir test ise yine ayni1 dort protokolii kullanarak dort adet farkli
sorgunun yapildigi ve paketlerin wireshark kullanilarak gézlenmesidir. Bu test igin
sonuglar Sekil-31’de bulunmaktadir. Yapilan dort sorgu sirasiyla cihazdaki firmware’in
giincel olup olmadigm kontrol eden sorgudur. ikinci sorgu ise linklerde herhangi bir
fragmantasyon olup olmadigin1 kontrol eden sorgudur. Ugiincii sorgu link erisim
problemi, link kalite problemi, sensor isleme problemi veya herhangi bir sebepten 6tiirii
yonlendirme problemi olup olmadigini kontrol eder. Son olarak, cihazin ne kadar siiredir
alistigini kontrol eden uptime sorgusu bulunmaktadir. Her protokol tipi i¢in bu dort sorgu
arka arkaya 6LoWPAN aginda calistirilmistir.

Yorumlar

Testler sirasinda MQTT'yi ag gegidine kadar kullanilmistir ve MQTT-SN ise ag
gecidi ile diglimler arasinda kullanmilmistir. Ancak, MQTT-SN'nin yeterli guvenlik
gereksinimleri bulunmamaktadir. Bu durumda, sunucu ile yalnizca ag gecidine kadar olan

ve kismen giivenli bir iletisim gerceklestirilmektedir. Ayrica, sinirh kapasite g6z oniinde
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Byte

300
250

200

100

50

Firmware Sorgusu Fragmentasyon Sorgusu Route Edilemeyen Sorgusu
259
L
185 185 185 185 185
52 L L] 152 L ] 152 L ] L]
109 ‘ 109 ° 109 °
L L] L

11,0028 1,0031 1,0047 3  3,0035 3,0040 3,0060 5 5,0014 50017 5,0031
Zaman (Saniye)

(a)

Sekil-31 Yoénetim Sorgulart i¢in Protokollerin Performans Sonuglari
(a) Protokol I: Baglik Sikistirmasi Uygulanmig SNMPv3 (b) Protokol II: SNMPv3
(c) Protokol I11: MQTT (d) Protokol IV: CoAP
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Calisma Siresi Sorgusu

7

185 185

7,0033 7,0036 7,0070



Byte

Firmware Sorgusu Fragmentasyon Sorgusu  Route Edilemeyen Sorgusu Caligma Siresi Sorgusu
300 ) 277 ] i ) -

220 204 204 204 204 204 204 204

200 N 0 70—+ i70 0 °

150 126 126 126 126
* * ']
100

50

0 1  1,0033 1,0036 1,0052 3  3,0033 3,0035 3,0052 5 50033 50035 50051 7 7,0039 7,0041 7,0076

Zaman (Saniye)
(b)

Sekil-31 (Devami) Yonetim Sorgulari i¢in Protokollerin Performans Sonuglari
(a) Protokol I: Baslik Sikistirmasi Uygulanmis SNMPv3 (b) Protokol II: SNMPv3
(c) Protokol 111: MQTT (d) Protokol IV: CoAP
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Q

Byt

1600
1400
1200
1000
800
600
400
200

Firmware Sorgusu _Fragmentasyon Sorgusu  Route Edilemeyen Sorgusu Calisma Siiresi Sorgusu

1514 1514 1514 1 1514
[ ] L ] [ ] [ ]
1054 1054 : 1054 1054
L ] L ] ! L ] L
344 212344 344 344 344 5 344 344 344
P o P ° o . ° 212 o 126

. 1§1 119126 212 * 151 149162 ¢ - 151 119131 p 151449
° ° . ° g o ® © b @ M
QO 5% OV NV A A X &H O B WD A0 5 D> O D D QO D DN H>xXOO A DDA DB OO
LI T 2L E G T FFF T FFY S S S S

NYONY NV NV AN NV A ”)\ ’3)\ ’b\ ”)\ ’5\ ’)J\ "l)\ C)\ C)\ (,)\ 6)\ 0)\ 6)\ (f)\ An ’\\ /\\ ’\\ An ’\\ ’\\

Zaman (Saniye)
(c)

Sekil-31 (Devami) Yonetim Sorgulari i¢in Protokollerin Performans Sonuglari
(a) Protokol I: Baslik Sikistirmasi Uygulanmis SNMPv3 (b) Protokol II: SNMPv3
(c) Protokol 111: MQTT (d) Protokol IV: CoAP
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Byte

160
140
120
100
80
60
40
20

Firmware Sorgusu

~ Fragmentasyon Sorgusu

145
129 ® 125
¢ .
}06
87

1,0030
1,0045
1,0071
1,0071
1,0072
1,0072
1,0073
1,0099
1,0099
1,0102
1,0118

104

76

115

76

»

145

115 123 * 125

e 1027106 * 104

87

10, e

3,0030
3,0031
3,0049
3,0049
3,0050
3,0050
3,0051
3,0091
3,0091
3,0096
3,0133

115

115

76

‘Route Edilemeyen Sorgusu

Galigma Suresi Sorgusu

107 *
¢ 100 o

Ty}

129

145
®125

106

5,0031
5,0078
5,0095
5,0095
5,0100
5,0100
5,0101
5,0130
5,0130
5,0131
5,6362

Zaman (Saniye)

(d)

104

87 o

115

76

115

¢ 100
.

Sekil-31 (Devami) Yonetim Sorgulari i¢in Protokollerin Performans Sonuglari

(a) Protokol I: Baslik Sikistirmasi Uygulanmis SNMPv3 (b) Protokol II: SNMPv3

(c) Protokol 111: MQTT (d) Protokol IV: CoAP
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bulunduruldugunda TLS sertifika degisimi i¢in ¢ok genis bir bant genisligi
gerekmektedir. CoAP mevcut c¢alistigt durumda, DTLS olmadan veri aktarimini
yapmaktadir. Bu ¢alisma modunda ¢ok az bant genisligi gerekmektedir. Sonuclarda
gorulecegi tizere, DTLS oturumunu baslatmak ve devam ettirmek i¢in ¢ok fazla sayida
mesaj gonderilmesi gerekir. UDP ¢alisan aginda daha az mesajlagsma ile ¢alisma gevre
daha uygun bir yaklagimdir. Bu kadar sik mesajlasma trafigi ayrica ug cihazlar tarafindan
ilgili sorgu icin verilen yanit siiresini de olumsuz etkiler. Baslik sikistirilmis SNMPv3 ve
standart SNMPv3, gerekli sorgular igin aymi sayida ileti gondermektedir. Diger
protokoller ile karsilagtirlldiginda son cihazlar tarafindan daha az mesajlasma

yapilmaktadir.

6LoWPAN agindaki yonetim iglemleri i¢in dort [oT protokolii karsilastirilmistir.
Her protokoliin yonetimsel amaglar i¢in kullanildiklarinda karakterleri, limitasyonlar1 ve
kullanim durumundaki faydalar1 Tablo-5’de 6zet olarak belirtilmistir. Birbirleri ile

karsilastirilabilmesi adina Tablo-5’de ilgili baslik altina kisa ifadeler eklenmistir.

Test sisteminde en yuksek veri transferine izin vermek igin testler 2.4 GHz'de
frekansinda yapilmistir. 6LoWPAN’mn calisabilecegi 868 Mhz frekanst da
bulunmaktadir. Mesafe ve harici nedeniyle etkiler, bu frekansta ulasilan bant genisligi
azaltmaktadir. Sikistirma yapilirsa daha fazla bant genisligi elde edilmektedir. YUksek
paket boyutlart 6LoWPAN aglarinda par¢alanmaya neden olur ve bu ¢ok istenmeyen bir
durumdur. Sebebi ise parcalanma ile olusan birden fazla paketin tekrar bir araya
getirilmesi sensdr cihazinda kaynak tiiketmektedir. SNMPv3. Baglik sikistirmasi
pargalanma kaybini 6nlemek igin kullanilabilir. Baslik sikistirmasi ile her bir SNMPv3
paketinde yiizde 15'lik bir bant genisligi kazanci saglanir. Baglik sikistirma
yaklasimindaki en Ozenli kazanim, bazi paketler igin parcalanmayi 6nleme imkani

saglamasidir. Baslik sikistirma sayesinde paket kaybindan kaginilmaktadir.
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Protokol

Karakteristik

Limitasvon

Favda

Protokol I:
Baslik
Sikistirmasi
Uygulanmis
SNMPv3

Kullanic1 giivenlik
modeli uygulandi.
Mesaj tanimlayici

alan1 daraltildi ve

dort alan SNMPv3
paketinden

cikarilmistir.

Standart SNMPv3 ile
karsilastirildiginda
nispeten daha yavas

tepki stiresi

Bant Genisliginde % 10
oraninda kazanc.
Yonetim icin daha az
paket kullanimi. Iyi
tanimlanmais

yonetim verisi yapisi.
SNMPv3 e gore
parcalanmaya daha az

egilimli

Protokol II:
SNMPv3

Kullanic giivenlik
modeli

uygulanmaistir.

Ekstra hafiza
gerektirir. Bircok
digtimden yonetimsel
veri almak icin ideal
degil.

Sorgularda birkac paket
gonderilir.

Iyi tamimlanmis
yonetim verileri

yapisi bulunmaktadir.

Protokol III:

Alktarun katmani

TLS sertifika

Bircok sensorden ayni

MQTT giivenligi ile degisikligi anda yoneim bilgisi
birlikte kullanilir buyiik paketler almak i¢cin uygundur.
6LoWPAN icinde | olusturur. Bu Programcilar algilama
MQTT-SN istenmemektedir. Ag verileri gonderm ek
calismalidir. gecidi ile u¢ dugumler | icin MQTT

arasmda MQTT-SN kullanir. Gelistiriciler
gerekir. Kismen icin idealdir.
guivenlidir.

Protokol IV: | DTLS destegi ile DTLS oturumu igin Gonderilen paketler

CoAP uygulanir. cok fazla paket trafigi | diger protokollerle

DTLS protokol
standardi icerisinde

tanumlidir.

mevcuttur Paketlerin
islem ve tepki stiresini

yavaglatir.

karsilastirildiginda en

kiiciik boyuttadir.

Tablo-5 6LoWPAN Yonetimi i¢in Degerlendirilen 4 Protokoliin Karakteristikleri,

Limitasyonlar1 ve Faydalari
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BOLUM 4. SONUC

Ozet

Bu caligmada, SNMPV3 protokoliine dayali olarak kendini organize eden bir
6LOWPAN mimarisini agiklanmistir. Ik stirim SNMP protokoliiniin yaymlanmasimin
Uzerinden uzun zaman ge¢mistir ve bu nedenle bu protokoll, 6LoWPAN aglar1 ve ag
icerisindeki cihazlar ile uyumlu hale getirmek i¢in bazi degisiklikler yapilmasi
gerekmektedir. 6LOWPAN aglari, SNMPv3'te bazi degisiklikler yapildiginda tipki
geleneksel aglar gibi yonetilebilmektedir. Hedefimiz protokolde bazi uyarlamalar
yaparak SNMPv3 benzeri bir protokol olusturmak degildir. Yaklagimimizda SNMPv3
protokolii, standardinda bazi esnemeler yapilarak ve tanimlanmis bazi 6zelliklerin bulut
igerisine aktarilmasi ile birlikte, sensor aglari i¢in kullanishh ve verimli bir hale
getirilmistir.

Yarg:

Giinlimiiziin sensor aglar i¢in bulutla olan kesintisiz baglantinin vazgegilmez
oldugunu diisiindiigiimiizde, kendi kendini organize eden bir yonetim sistemi igin, protokol
icerisinden kaldirilmig bazi alanlarin bulut igerisinden saglanmasi mantiklidir. Sistemin en
kritik modiilli, agin ihtiyacina bagli olarak kurallari tanimlayan organizasyon modiiliidiir ve
agin glic acisinda ayakta kalan slresine dogrudan etkisi bulunmaktadir. Saha
uygulamalarinda, yonetim bilgisi alma siklig1 ihtiyaglara gére degisebilir. Ydnetim seviyesi
ve cihazlarin kesintisiz ¢alismasi ihtiyact arasinda da onemli bir karar verilmesi
gerekmektedir, ¢iinkii ¢ok sik yonetim verisi alinmasi cihazin pil émriine olumsuz etki
etmektedir.

Kendi kendine organizasyon amaglari igin SNMPv3 protokolini kullanma
konusunda hem pratik hem de teorik bilgiler 6nemli bilgiler saglanmistir. GOzlemlerde
SNMP'nin sensor aglarinin mevcutta veri aktarimi igin kullanilan bulut baglant1 6zelligini
kullanilmas1 ve protokol 6zelliklerinin bulut icerisine aktarilmasi gerektigini, boylece bu
protokoliin ideal olarak diisiik giiclii cihazlarla kullanilabilecek hale geldigidir. Ayrica,
baglik sikigtirmanin yansira ayn1 zamanda paket igerisinde taginan bilginin uygun bir veri
sikistirma yOntemi ile birlikte uygulanmasi ile bant genisliginden saglanan tasarruf
artirlabilir. Yapilan testlerde baglik sikigtirma igleminin basarili bir 6LoWPAN ag1 yonetimi
icin yeterli oldugu tespit edilmistir. Bu ¢alismada, onerilen ve gelistirdigimiz bir sunucu

tizerine kurulan, kendi kendini yonetebilen yonetim sistemin 6LoWPAN aglarmi basaril1 bir
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sekilde yonetebildigi goriilmiistiir. Bu tez ¢alismasinda ilgili literatiir kisminda belirtilen,
cesitli arastirmacilar tarafindan yapilan caligmalarda 6LoWPAN yonetim sistemi i¢in
gereksinimler, genis ¢erceveler icerisinde sunulmustur. Ancak gercek hayat uygulamalarina
bakildiginda, bu genis ¢ergevenin gercek hayata nasil uygulanacagina dair detayli ¢alismalar
bulunmamaktadir. Bu tez calismasinda 6LoWPAN aglar1 i¢in kullanilabilecek olan,
SNMPv3 tabanli olarak calisan ve gercek hayattaki kullanim i¢in uygulanabilecek bir
yonetim sistemi, uygulama detaylar ile birlikte agiklanmistir. Bu calismada belirtilen
yontem haricinde ¢alismadaki kurallara bagh kalarak farkli donanimlar {izerinde farkli bir
uygulama tasarlanabilir. Bu calismadaki agi yonetim kurallart ve baglik sikistirma
islemlerine tamamen bagli kalinmast durumunda 6LoWPAN ag1 basarili bir sekilde
yOnetilebilecektir.
Oneriler

Bu ¢alisma ¢esitli yonlerde genisletilebilir. Mevcut sistem sirayla bir sonraki kurali
secmek i¢in gelistirilmistir. Kural kararini etkilemek i¢in bir siralama faktorii kullanilarak
sisteme ayr1 bir hesaplama modiilii eklenerek bagka bir ¢alisma yapilabilir. Dogru kurali
secmek icin makine 6grenme yaklasimi, gelecege yonelik degerlendirmemiz altindadir.
Ayn1 zamanda makine Ogrenmesine ek olarak, cihaz yoOnetimi otomatize sekilde
yOnetebilecek olan, bir yapay zek& karar yontemi konuyu farkli noktaya tasiyabilir.
Yonetimsel verileri isleyen sistem gelecekte tim farkli IoT protokollerini isleyecek sekilde
calisan bir sistem tasarlanabilir. TUm yonetim sisteminin buluttan alinarak, 6LoWPAN ag
gecidi Uzerine aktarilmasi da ayr1 bir konu olarak diistiniilebilir. Bu ¢alismada SNMPv3
paketi icerisinde baslik sikistirma isleminin nasil uygulanabilecegi incelenmistir. Baglik
sikistirmaya ek olarak SNMPv3 paketinde taginan yiik kismi i¢in ayr1 bir yiik sikigtirma

caligmasi yapilabilir.

Yapilan caligmada 6LoWPAN agindaki nesneleri yonetmek igin bir yonetim
sistemi tasarlanmisti. Farkli bir sistem tasarlanarak farkli IoT teknoloji tipleri ile ¢alisan
cihazlar da kapsayacak bir sistem tasarlanabilir. Bu teknoloji tipleri LORA, Zigbee veya
mobil sebeke iizerinden ¢alisan nesneleri igerebilir. Ayrica gelistirilecek olan bu sistem
sadece baglik sikistirma yapilmis SNMPv3 protokolu degil, CoAP, MQTT, vb. gibi diger
tiim IoT protokolleri ile birlikte ¢alisabilecek sekilde genisletilebilir.
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EK-1

Yonetim Scriptleri
Gelistirilen sistemde 2 tiir script bulunmaktadir. Bunlardan ilki yonetim sistemi
icerisinde ¢alisacak olan PERL scriptleridir. Digerleri ise sensor cihazlarin igerisinde
calisacak olan Shell scriptleridir. Ilk olarak, yonetim sistemi icerisinde sorgulama
islemleri icin gelistirilen PERL scriptleri bu kisimda belirtilmistir. Tim scriptler
asagidaki yontemler kullanilarak yazilmistir ve belirtilen scriptlerin baglangicinda

asagidaki yontemlerin tamami kullanilmistir. Kullanilan PERL yontemleri asagidaki

sekildedir.

#! /usr/local/bin/perl

use strict;

use warnings;

use SNMP;

use Socket;

use DateTime;

use POSIX gw(strftime);

use HTTP::Date gw( time2iso str2time );
use DBI;

use DBD::mysql;

use Data: :Dumper;

use 5.10.0;

use Data::Dumper gw (Dumper) ;
use Cache::FileCache;

use Cache: :MemoryCache;

use Path::Tiny;

use autodie;

Asagidaki PERL script, 6LoWPAN sebekesindeki cihazlarin giincel tarih ve

zaman bilgisini sorgular ve veri tabanina yazar.

my $sorguhedef = 'localhost';

my $ilgilimib = '.1.3.6.1.2.1.25.1.2";
my Soturum;

my S$Ssorgugetir;

my Syenisorgu;

&SNMP: :initMib () ;

my $snmpparms;

Ssnmpparms {DestHost} = $sorguhedef;
Ssnmpparms {UseSprintvValue} = '1"';

Soturum = new SNMP::Session ($snmpparms) ;
Syenisorgu = new SNMP::Varbind([$ilgilimib]);
$sorgugetir = Soturum->get ($Syenisorgu) ;
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if (Soturum->{ErrorNum}) {
die "Got Soturum->{ErrorStr} querying S$sorguhedef for
$ilgilimib.\n";
}

my (my Syear, my S$month, my $day) = $sorgugetir =~ m{"(
\d{4}) (\d{2}) (\d{2})};

my $time = str2time ("Syear\-Smonth\-$day") ;
my $isodate = time2iso(Stime) ;

my Sveritabanim = 'ali';

my S$Ssorgulanan = 'localhost';

my Smyport = '3306';

my $veritabanimh = DBI-connect ("DBI:mysgl: database =
Sveritabanim;host=$sorgulanan;port=$myport", 'root', 'admin')

or die "Connection Error: $DBI::errstr\n";

my $sorgum = "INSERT INTO nodels (query,result) VALUES
('date',?);";

my $dbislem= Sveritabanimh->prepare ($sorgum ) ;

Sdbislem->execute (Sisodate) or die "Couldn't execute
statement: S$SDBI::errstr; stopped";

my Snow string = localtime;

my ($serveryear, S$servermonth, S$serverday) = S$now string =~

m{~(\d{4}) (\d{2}) (\d{2}) };

my S$servertime
Sserverday") ;

str2time ("S$serveryear\-$servermonth\-

my Sserverdate time2iso ($Sservertime) ;
my Scount = 0;

exit;

Sveritabanimh->disconnect () ;

exit 0;

Asagidaki PERL script, 6LoWPAN sebekesindeki cihazlarin arayiiziinde

herhangi bir paket diisiisii olup olmadigin1 sorgular ve veri tabanina yazar.

my $sorguhedef = 'localhost';
my $ilgilimib = '.1.3.6.1.2.1.2.2.1.13.1";
my $mibl = '.1.3.6.1.2.1.2.2.1.19.1"';

my Soturum;

my $sorgugetir;
my S$sorgugetirl;
my $yenisorgu;
my $yenisorgul;
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&SNMP: :initMib () ;

my %snmpparms;

Ssnmpparms {DestHost} = S$sorguhedef;
Ssnmpparms {UseSprintValue} = '1"';
Soturum = new SNMP::Session ($snmpparms) ;

Syenisorgu = new SNMP::Varbind([$ilgilimib]);
Syenisorgul = new SNMP::Varbind ([$mibl]) ;
$sorgugetir = Soturum->get (Syenisorgu) ;
$sorgugetirl = Soturum->get (Syenisorgul) ;

if (Soturum->{ErrorNum}) {
die "Got S$Soturum->{ErrorStr} querying $sorguhedef for
$ilgilimib.\n";
}

my $ifDiscards = $sorgugetir. ' ' .$sorgugetirl;
my $veritabanim = 'ali';

my $sorgulanan = 'localhost';

my S$myport = '3306';

my Sveritabanimh = DBI->connect ("DBI:mysgl: database
=$veritabanim;host=S$Ssorgulanan;port=$myport", 'root', 'admin'
) or die "Connection Error: S$DBI::errstr\n";

my Ssorgum = "INSERT INTO nodels (query,result) VALUES

("interface discards',?);";
my Sdbislem= S$Sveritabanimh->prepare ($sorgum );

Sdbislem->execute ($ifDiscards) or die "Couldn't execute
statement: $DBI::errstr; stopped";

my Scount = 0;

exit;
Sveritabanimh->disconnect () ;
exit 0;

Asagidaki PERL script, 6LOWPAN sebekesindeki cihazlarin arayiiziinde

herhangi bir paket bozulmasi olup olmadigini sorgular ve veri tabanina yazar.

my $sorguhedef = 'localhost';
my $ilgilimib = '.1.3.6.1.2.1.2.2.1.14.1";
my $mibl = '.1.3.6.1.2.1.2.2.1.20.1"';

my Soturum;

my S$Ssorgugetir;
my $yenisorgu;
my $sorgugetirl;
my $yenisorgul;

&SNMP: :initMib () ;
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my %snmpparms;

Ssnmpparms {DestHost} = inet_ntoa(inet_aton($sorguhedef));
Ssnmpparms {UseSprintValue} = '1"';

Soturum = new SNMP::Session (%$snmpparms) ;

Syenisorgu = new SNMP::Varbind([$ilgilimib]);
Syenisorgul = new SNMP::Varbind([$mibl]);
$sorgugetir = Soturum->get (Syenisorgu) ;
$sorgugetirl = Soturum->get (Syenisorgul) ;

if (Soturum->{ErrorNum}) {
die "Got S$oturum->{ErrorStr} querying $sorguhedef for
$ilgilimib.\n";
}

my $veritabanim = 'ali';
my $sorgulanan = 'localhost';
my S$myport = '3306';

my $veritabanimh = DBI->connect ("DBI:mysqgl:database
=Sveritabanim;host=$sorgulanan;port=$myport", 'root', 'admin'
) or die "Connection Error: S$DBI::errstr\n";

my Ssorgum = "INSERT INTO nodels (query,result) VALUES
('"interface err status',?);";

my $dbislem = S$veritabanimh->prepare ($sorgum ) ;

Sdbislem->execute ($sorgugetir." ".$sorgugetirl) or die
"Couldn't execute statement: S$DBI::errstr; stopped";

my $discards = $sorgugetir.' ' .S$sorgugetirl;
my Scount = 0;
exit;

Sveritabanimh->disconnect () ;
exit O;

Asagidaki PERL script, 6LOWPAN sebekesindeki cihazlarin islemci durum

bilgisini sorgular ve veri tabanina yazar.

my S$sorguhedef = 'localhost';

my $ilgilimib = '.1.3.6.1.4.1.2021.10.1.3.1";
my $mibl = '.1.3.6.1.4.1.2021.10.1.3.2";

my $mib2 = '.1.3.6.1.4.1.2021.10.1.3.3"';

my Soturum;

my S$Ssorgugetir;
my Ssorgugetirl;
my S$sorgugetir?2;
my Syenisorgu;
my Syenisorgul;

59



my Syenisorgu?2;

&SNMP: :initMib () ;

my %snmpparms;

Ssnmpparms {DestHost} = S$sorguhedef;
Ssnmpparms {UseSprintValue} = '1"';

Soturum = new SNMP::Session (%$snmpparms) ;
Syenisorgu = new SNMP::Varbind([$ilgilimib]);
Syenisorgul = new SNMP::Varbind ([$mibl]);.
Syenisorgu?2 new SNMP: :Varbind([Smib2]) ;
$sorgugetir = Soturum->get (Syenisorgu) ;

if (Soturum->{ErrorNum}) {
die "Got S$oturum->{ErrorStr} querying S$sorguhedef for
$ilgilimib.\n";
}

my $cpuload = $sorgugetir;

my $veritabanim = 'ali';
my $sorgulanan = 'localhost';
my Smyport = '3306';

my Sveritabanimh = DBI->connect ("DBI:mysqgl:databas
e=$veritabanim;host=$sorgulanan;port=$myport", 'root"', 'admin
') or die "Connection Error: S$SDBI::errstr\n";

"INSERT INTO nodels (query,result) VALUES

|,?);";

my Ssorgum
('cpu usage

oo ||

my $dbislem Sveritabanimh->prepare ($Ssorgum ) ;

Sdbislem->execute ($Scpuload) or die "Couldn't execute
statement: $DBI::errstr; stopped";

my Scount = 0;

exit;
Sveritabanimh->disconnect () ;
exit 0;

Asagidaki PERL script, 6LoOWPAN sebekesindeki cihazlarin hafiza durum

bilgisini sorgular ve veri tabanina yazar.

my $sorguhedef = 'localhost';
my $ilgilimib = '.1.3.6.1.4.1.2021.4.5.0";
my $mibl = '.1.3.6.1.4.1.2021.4.6.0';

my Soturum;

my S$Ssorgugetir;
my S$sorgugetirl;
my $yenisorgu;
my $yenisorgul;

&SNMP: :initMib () ;
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my %snmpparms;

Ssnmpparms {DestHost} = S$sorguhedef;
Ssnmpparms {UseSprintValue} = '1"';

Soturum = new SNMP::Session (%$snmpparms) ;
Syenisorgu = new SNMP::Varbind([$ilgilimib]);
Syenisorgul = new SNMP::Varbind([$mibl]);
Ssorgugetir = Soturum->get (Syenisorgu);
$sorgugetirl = Soturum->get (Syenisorgul) ;

if (Soturum->{ErrorNum}) {
die "Got S$oturum->{ErrorStr} querying $sorguhedef for
$ilgilimib.\n";
}

my ($result total, $kb) = split /[ ]/, $sorgugetir;
my ($result free, $kbl) = split /[ 1/, $sorgugetirl;
my Stotal = int(Sresult total);

my Sfree = int(Sresult free);

my SmemUsage = ( Sfree / Stotal ) * 100;

my $memUsage = eval sprintf('%.2f', S$memUsage);

my Sveritabanim = 'ali';

my Ssorgulanan = 'localhost';

my S$myport = '3306';

my Sveritabanimh = DBI->connect ("DBI:mysqgl:database=
Sveritabanim;host=$sorgulanan;port=Smyport", 'root', 'admin')
or die "Connection Error: $DBI::errstr\n";

my $sorgum = "INSERT INTO nodels (query,result) VALUES
('memory usage $',?);";

my $dbislem = S$veritabanimh->prepare ($sorgum ) ;

Sdbislem->execute (SmemUsage) or die "Couldn't execute
statement: S$SDBI::errstr; stopped";

my Scount = 0;

exit;
Sveritabanimh->disconnect () ;
exit 0;

Asagidaki PERL script, 6LoOWPAN sebekesindeki cihazlarda fragmentasyon

durumunu sorgular ve veri tabanina yazar.

'localhost’;
'.1.3.6.1.2.1.4.31.1.1.26.1";

my Ssorguhedef
my $ilgilimib
my Soturum;

my S$sorgugetir;
my $yenisorgu;

&SNMP::initMib () ;
my %snmpparms;
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Ssnmpparms{DestHost} = $sorguhedef;
Ssnmpparms {UseSprintValue} = '1"';

Soturum = new SNMP::Session (%$snmpparms) ;
Syenisorgu = new SNMP::Varbind([$ilgilimib]);
Ssorgugetir = Soturum->get (Syenisorgu);

if (Soturum->{ErrorNum}) {
die "Got S$oturum->{ErrorStr} querying $sorguhedef for
$ilgilimib.\n";
}

my Sveritabanim = 'ali';
my S$Ssorgulanan = 'localhost';
my Smyport = '3306';

my $veritabanimh = DBI->connect ("DBI:mysqgl:database
=$veritabanim;host=$sorgulanan;port=$myport", 'root', 'admin'
) or die "Connection Error: $DBI::errstr\n";

my S$sorgum "INSERT INTO nodels (query,result) VALUES
('frag fails',?);:";

my $dbislem Sveritabanimh->prepare ($Ssorgum ) ;

Sdbislem->execute ($sorgugetir) or die "Couldn't execute
statement: S$SDBI::errstr; stopped";

my Scount = 0;

exit;
Sveritabanimh->disconnect () ;
exit 0;

Asagidaki PERL script, 6LOWPAN sebekesindeki cihazlarin arayiizlerinden

gelen ve ya giden trafik miktar bilgisini sorgular ve veri tabanina yazar.

my S$sorguhedef 'localhost';

my $ilgilimib = '.1.3.6.1.2.1.2.2.1.10.1";
my $mibl = '.1.3.6.1.2.1.2.2.1.16.1";

my Soturum;

my S$sorgugetir;

my Syenisorgu;

my Ssorgugetirl;

my $yenisorgul;

&SNMP: :initMib () ;

my %snmpparms;

Ssnmpparms{DestHost} = inet_ntoa(inet_aton($sorguhedef));
Ssnmpparms{UseSprintvValue} = '1"';

Soturum = new SNMP::Session ($snmpparms) ;

Syenisorgu = new SNMP::Varbind([$ilgilimib]);

Syenisorgul = new SNMP::Varbind([$mibl]);

Ssorgugetir = Soturum->get (Syenisorgu);
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$sorgugetirl = Soturum->get (Syenisorgul) ;

if (Soturum->{ErrorNum}) {
die "Got Soturum->{ErrorStr} querying S$sorguhedef for
$ilgilimib.\n";
}

my Sveritabanim = 'ali';
my S$Ssorgulanan = 'localhost';
my Smyport = '3306';

my Sveritabanimh = DBI->connect ("DBI:mysqgl:database
=$veritabanim;host=$sorgulanan;port=$myport", 'root', 'admin'
) or die "Connection Error: $DBI::errstr\n";

my $sorgum = "INSERT INTO posts (query,result) VALUES
('"interface traffic',?);";

my $dbislem = S$veritabanimh->prepare ($sorgum ) ;

Sdbislem->execute ($sorgugetir.”" ".S$sorgugetirl) or die
"Couldn't execute statement: S$DBI::errstr; stopped";
print Ssorgugetir;

my Scount = 0;

exit;
Sveritabanimh->disconnect () ;
exit O;

Asagidaki PERL script, 6LoOWPAN sebekesindeki cihazlarin agik kalma siiresini

sorgular ve veri tabanina yazar.

my S$Ssorguhedef = 'localhost';

my $ilgilimib 1.1.3.6.1.2.1.25.1.1.0";
my S$Soturum;

my $sorgugetir;

my $yenisorgu;

&SNMP: :initMib () ;

my %snmpparms;

Ssnmpparms {DestHost} = $sorguhedef;
Ssnmpparms {UseSprintValue} = '1"';
Soturum = new SNMP::Session ($snmpparms) ;

Syenisorgu = new SNMP::Varbind([$ilgilimib]);
Ssorgugetir = Soturum->get (Syenisorgu);

1if (Soturum->{ErrorNum}) {
die "Got Soturum->{ErrorStr} querying $sorguhedef for
$ilgilimib.\n";
}
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my Sveritabanim = 'ali';

my Ssorgulanan = 'localhost';

my Smyport = '3306';

my Sveritabanimh = DBI->connect ("DBI:mysqgl:database
=S$veritabanim;host=$sorgulanan;port=Smyport", 'root', 'admin'
) or die "Connection Error: $DBI::errstr\n";

my S$Ssorgum = "INSERT INTO nodels (query,result) VALUES
('uptime',?);";

my S$Sdbislem = S$veritabanimh->prepare ($sorgum ) ;

Sdbislem->execute ($sorgugetir) or die "Couldn't execute
statement: S$DBI::errstr; stopped";

my $count = 0;

exit;
Sveritabanimh->disconnect () ;
exit O;

Asagidaki PERL script, 6LOWPAN sebekesindeki cihazlarin yonlendirme
tablolarinda bulunan bir sebepten Gtiirii yonlendirme problemine ugrayan paket olup

olmadigini sorgular ve veri tabanina yazar.

my Ssorguhedef = 'localhost';

my $ilgilimib = '.1.3.6.1.2.1.4.23.0"';
my Soturum;

my S$sorgugetir;

my Syenisorgu;

&SNMP: :initMib () ;

my %snmpparms;

Ssnmpparms {DestHost} = $sorguhedef;
Ssnmpparms {UseSprintvValue} = '1"';

Soturum = new SNMP::Session ($snmpparms) ;
Syenisorgu = new SNMP::Varbind([$ilgilimib]);
Ssorgugetir = Soturum->get (Syenisorgu);

if (Soturum->{ErrorNum}) {
die "Got Soturum->{ErrorStr} querying S$sorguhedef for
$ilgilimib.\n";
}

my $veritabanim = 'ali';
my $sorgulanan = 'localhost';
my Smyport = '3306';

my $veritabanimh = DBI->connect ("DBI:mysgl:database

=$veritabanim;host=$sorgulanan;port=$myport", 'root', 'admin'
) or die "Connection Error: S$DBI::errstr\n";

64



my Ssorgum = "INSERT INTO nodels (query,result) VALUES
('route discards',?);";

my Sdbislem = S$Sveritabanimh->prepare ($Ssorgum );

Sdbislem->execute ($Ssorgugetir) or die "Couldn't execute
statement: S$DBI::errstr; stopped";

my Scount = 0;

exit;
Sveritabanimh->disconnect () ;
exit 0;

Asagidaki PERL script, 6(LOWPAN sebekesindeki cihazlarin firmware bilgisini
sorgular ve veri tabanina yazar.

my Ssorguhedef = 'localhost';

my $ilgilimib '.1.3.6.1.2.1.1.1.0";
my Soturum;

my Ssorgugetir;

my Syenisorgu;

&SNMP: :initMib () ;

my $snmpparms;

Ssnmpparms {DestHost} = S$sorguhedef;
Ssnmpparms {UseSprintValue} = '1"';

Soturum = new SNMP::Session ($snmpparms) ;
Syenisorgu = new SNMP::Varbind([$ilgilimib]);
S$sorgugetir = Soturum->get ($yenisorgu) ;

if (Soturum->{ErrorNum}) {
die "Got Soturum->{ErrorStr} querying S$sorguhedef for
$ilgilimib.\n";
}

my S$data=$sorgugetir;

my @values = split(' ', $data);
my $veritabanim = 'ali';

my $sorgulanan = 'localhost';
my S$myport = '3306';

my $veritabanimh = DBI >connect ("DBI:mysqgl:database
=Sveritabanim;host=$sorgulanan;port=Smyport", 'root', 'admin'

) or die "Connection Error: S$DBI::errstr\n";

my Ssorgum = "INSERT INTO nodels (query,result) VALUES
('firmware',?);";

my $dbislem = S$Sveritabanimh->prepare ($sorgum ) ;

Sdbislem->execute (Svalues[5]) or die "Couldn't execute
statement: $DBI::errstr; stopped";
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if ( $values[5] ne "hej") {
#update firmware fonksiyonunu cagir
Sdbisleml->execute () or die "Couldn't execute
statement: S$DBI::errstr; stopped";
}

my Scount = 0;
exit;
Sveritabanimh->disconnect () ;

if ( Svalues[5] != "hej"){
#update firmware fonksiyonunu cagir

}

exit 0y

Asagidaki PERL script, 6LoOWPAN sebekesinde broadcast ve ya multicast yayin
olup olmadigini sorgular. Bu scriptin ¢aligmasi i¢in 2 adet text dosyai olusturulmasi
gerekmektedir. Bu dosyalarin isimleri bu scriptte bwlog2.txt ve bwlogfile.txt olarak

belirtilmistir. Bu text dosyasi isimleri degistirilebilir.

my $sorguhedef = 'localhost';

my $ilgilimib '.1.3.6.1.4.1.8072.2.2.1";

open (my $log, '>', '/home/yekta/bwlogfile.txt');
my Soturum;

my Ssorgugetir;

my Syenisorgu;

&SNMP: :initMib () ;

my $snmpparms;

Ssnmpparms{DestHost} = inet ntoa(inet_aton($sorguhedef));
Ssnmpparms {UseSprintValue} 'l

Soturum = new SNMP::Session (%$snmpparms) ;

my $s = new SNMP::Session(DestHost => 'localhost');

print $log Dumper ($s->gettable('netSnmpIETFWGTable')):;
close $log;

#Log dosyasinda ikinci kisim trafik kimden geliyor

my SbeginString = "'1.50'";

my S$SendString = "}";

my S$fileContent;

my $filename = '/home/yekta/bwlogfile.txt';

#i1i1lk kismi loglara yaz
open (my $fh, $filename) or die"no read '$Sfilename' $!\n";

while (<$fh>) {
if (/$beginString/../$endString/) {
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$fileContent .= $ unless(/$beginString/ or
/$endString/) ;
}

}
close ($fh) ;

open (my $log2, '>', '/home/yekta/bwlog2.txt');
print $log2 Dumper $fileContent;

close $log2;

my $filename2 = '/home/yekta/bwlog2.txt';

open (my $fh2, $filename2) or die"no read 'Sfilename2'

SI\n";

my Ssubstr="hairl";
my S$substr2="hair2";
my S$substr3="hair3";
my Ssubstr4="hair4";
my (@username;

while (my Srow = <$fh2>) {
chomp S$row;

if (index (Srow, S$substr) != -1) {
my Q@fields = split />/, S$row;
my @fields2 = split /[\\']l/, S$fields[1];
Susername[0] = $fields2[2];
}

if (index (Srow, S$Ssubstr2) != -1) {
my @fields = split />/, Srow;
my Q@fields2 = split /[\\']/, S$fields[1];
Susername[l] = $fields2[2];
1

if (index ($Srow, S$substr3) != -1) {
my Q@fields = split />/, S$row;
my @fields2 = split /[\\']/, S$fields[1];
Susername[2] = $fields2[2];
}

if (index (Srow, S$substr4) != -1) {
my Q@fields = split />/, S$row;
my Q@fields2 = split /[\\']/, S$fields[1];
Susername[3] = S$fields2[2];
1

}

close $fh2;

##### Log dosyasindaki 2. kisim gelen trafik 2 saniyelik
my SbeginStringl = "'1.51'";

my SendStringl = "}";

my @intraffic;
my $fileContentl;
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#ikinci kismi loglara yaz
$filename = '/home/yekta/bwlogfile.txt';
open ($fh, $filename) or die"no read 'S$filename' $!\n";

while (<$fh>) {
if (/$beginStringl/../$endStringl/) {
$fileContentl .= $ unless(/S$SbeginStringl/ or
/$endStringl/) ;
}

close ($fh) ;

open ($log2, '>', '/home/yekta/bwlog2.txt');
print $log2 Dumper $fileContentl;

close $log2;

Sfilename2 = '/home/yekta/bwlog2.txt';

open ($fh2, $filename2) or die"no read 'Sfilename2' $!\n";

while (my Srow = <$fh2>) {
chomp S$row;
if (index (Srow, S$substr) != -1) {
if (Srow =~ m{K}) {
my @fields = split />/, S$row;

my @fields2 = split /['K]/, S$fields[1];
Sintraffic[0] = S$fields2[1];
Sintraffic[0] = Sintraffic[0] + O0;
Sintraffic[0] = Sintraffic[0] * 1000;
1

else(

my @fields = split />/, S$Srow;

my @fields2 = split /['b]/, $fields[1];
Sintraffic[0] = S$Sfields2[1];
Sintraffic[0] = Sintraffic[0] + 0O;
}
}
if (index (Srow, S$substr?2) != -1) {

if (Srow =~ m{K}) {
my @fields = split />/, S$Srow;

my @fields2 = split /['K]/, S$fields[1];
Sintraffic[l] = $fields2[1];
Sintraffic[l] = S$intraffic[l] + 0;
Sintraffic[l] = $intraffic[l] * 1000;
}

else(

my @fields = split />/, S$row;

my @fields2 = split /['b]/, S$fields[1];
Sintraffic[l] = S$Sfields2[1];
Sintraffic[l] = S$Sintraffic[l] + O;

}
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if (index (Srow, S$substr3) != -1) {
if ($Srow =~ m{K}) {
my @fields = split />/, Srow;

my Q@fields2 = split /['K]/, S$fields[1];
Sintraffic[2] = Sfields2[1];
Sintraffic[2] = Sintraffic[2] + 0;
Sintraffic[2] = Sintraffic[2] * 1000;
}

else(

my @fields = split />/, S$row;

my @fields2 = split /['b]l/, $fields[1];
Sintraffic[2] = S$fields2[1];
Sintraffic[2] = S$intraffic[2] + O0;
}
}
if (index (Srow, S$substr4) != -1) {

if ($Srow =~ m{K}) {
my Qfields = split />/, Srow;

my Q@fields2 = split /['K]/, $fields[1l];
Sintraffic[3] = $fields2[1];
Sintraffic[3] = S$intraffic[3] + 0;
Sintraffic[3] = Sintraffic[3] * 1000;

}
else/{
my @fields = split />/, S$row;
my Q@fields2 = split /['b]/, S$fields[1];:
Sintraffic[3] = $fields2[1];
Sintraffic[3] = $intraffic[3] + 0;
1

}
close S$fh2;
######Log dosyasindaki 3. kisim giden trafik 2 saniyelik

SbeginStringl = "'1.52"'";
SendStringl = "}";

my @outtraffic;
my $fileContent2;

#ic¢linct kismi loglara yaz
$filename = '/home/yekta/bwlogfile.txt';
open ($fh, S$filename) or die"no read 'S$filename' $!\n";
while (<$fh>) {
if (/SbeginStringl/../$endStringl/) {

$fileContent2 .= $ unless(/$beginStringl/ or
/$endStringl/) ;
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}

close ($fh) ;

open ($log2, '>', '/home/yekta/bwlog2.txt'):;

print $log2 Dumper S$fileContent2;
close $log2;

$filename2 = '/home/yekta/bwlog2.txt';
open ($fh2, $filename2) or die"no read

while (my Srow = <$fh2>) {
chomp S$row;

if (index (Srow, S$substr) != -1) {
if (Srow =~ m{K}) {
my @fields = split />/,

'Sfilename?2'

Srow;

$I\n";

my @fields2 = split /['K]/, $fields[1];
Souttraffic[0] = S$fields2[1];
Souttraffic[0] = Souttraffic[0] + O0;
Souttraffic[0] = Souttraffic[0] * 1000;
}
else{
my @fields = split />/, S$row;
my @fields2 = split /['b]/, S$fields[1];
Souttraffic[0] = $fields2[1];
Souttraffic[0] = Souttraffic[0] + O;
}
}
if (index (Srow, S$substr2) != -1) {
if (Srow =~ m{K}) {
my @fields = split />/, S$Srow;
my @fields2 = split /['K]/, S$fields[1];
Souttraffic[l] = $fields2[1];
Souttraffic[l] = $outtraffic[l] + O;
Souttraffic[l] = S$outtraffic[l] * 1000;
}
else{
my @fields = split />/, S$row;
my @fields2 = split /['b]/, $fields[1];
Souttraffic[l] = $fields2[1];
Souttraffic[l] = Souttraffic[l] + O0;
}
}
if (index (Srow, S$substr3) != -1) {

1f (Srow =~ m{K}) {

my @fields split />/, Srow;

my @fields2 = split /['K]/, S$fields[1];
Souttraffic[2] = $fields2[1];
Souttraffic[2] = Souttraffic[2] + 0;
Souttraffic[2] = Souttraffic[2

70

] * 1000;



else{
my @fields = split />/, Srow;
my Q@fields2 = split /['b]/, S$fields[1];
Souttraffic[2] = $fields2[1];
Souttraffic[2] = S$Souttraffic[2] + 0;

}

if (index (Srow, S$substr4) != -1) {
if (Srow =~ m{K}) {
my @fields = split />/, S$row;
my @fields2 split /['K]l/, S$fields[1];

Souttraffic[3] = $fields2[1];
Souttraffic[3] = Souttraffic[3] + 0;
Souttraffic[3] = Souttraffic[3] * 1000;

else(
my @fields = split />/, S$Srow;
my @fields2 = split /['b]/, S$fields[1l];
Souttraffic[3] = $fields2[1];
Souttraffic[3] = Souttraffic[3] + 0;

}
close $fh2;
# Once in ydéninde en cok trafik olusturani bul

my $indexl = 0;
my S$maxval = S$intraffic|[ $indexl 1];

for my $i ( 0 .. S#intraffic )
{
Smaxval < Sintraffic[$i] and
Sindexl Si
}

#sonra out yoniindeki trafigdi kontrol et

my S$index

= 0;
my Smaxvall =

Souttraffic[ $index ];
for my $i ( 0 .. S#outtraffic )
{
Smaxvall < Souttraffic[$i] and
Sindex = $1

}

#en buylk olani bul ve dosyaya yaz

1if (($intraffic[$indexl]) > (Souttraffic[$index])) {
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print "Susername[$index1]";

}

else {
print "Susername[S$index]";

}
exit;

Sorgulama scriptleri sensor cihazlarindan gerekli nesnelerin durum bilgilerini
toplayip veritabanindaki ilgili tabloya yazmaktadir. Sonrasinda veritabanini tarayan ve
aksiyon alan scriptler ¢alismaktadir Kontrol islemini yapip sonrasinda gerekli aksiyonu
cagiran scriptler asgida belirtilmektedir.

Asagidaki PERL script, 6LOWPAN sebekesindeki cihazlarin giincel tarih ve
zaman bilgisinide sorun olup olmadigini kontrol eder. Sorun mevcutsa ilgili aksiyon

slirecini veya islemini isletir.

sub set value{

my ($pl) = @ ;

my $sorguhedef = 'localhost';

my $snmpparms;

Ssnmpparms{DestHost} = inet ntoa(inet aton($sorguhedef));
Ssnmpparms {UseSprintValue} = 1;

my Soturum = new SNMP::Session ($snmpparms) ;

my $ilgilimib = 'netSnmpExampleInteger';

my $instance = '0';

my Svalue = S$pl;

my S$yenisorgu = new

SNMP: :Varbind ([$ilgilimib, $instance, $valuel) ;
Soturum->set ($yenisorgu) ;

}

my $veritabanim = 'ali';
my $sorgulanan = 'localhost';
my S$myport = '3306';

my Sveritabanimh = DBI->connect ("DBI:mysqgl:database
=S$veritabanim;host=$sorgulanan;port=Smyport", 'root', 'admin'
) or die "Connection Error: S$DBI::errstr\n";

my $sth = $veritabanimh->prepare( "SELECT result FROM posts
WHERE query='date'" );

my S$sorgum 1 = "INSERT INTO posts (query,result) VALUES
('"alarm', 'service denial risk');";

my $sorgum 2 = "INSERT INTO posts (query,result) VALUES
('action', 'update ntp process');";
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my S$dbislem2 = S$veritabanimh->prepare ($sorgum 2);
my Sdbisleml = S$Sveritabanimh->prepare ($sorgum 1);
Ssth->execute () ;

my @row;

my @arrayo;

my $i=0;

my Scount=0;

while ( @row = $sth->fetchrow array ) {
push Qarrayo, @row;

}

for $1 (1 .. S#arrayo) {
if (Sarrayo[$i] 1t Sarrayo[$i-11]) {
Scount++;
}
Scount = Scount % 3;
}
if (Scount == 1) {
Sdbisleml->execute () or die "Couldn't execute

statement: S$SDBI::errstr; stopped";

my Soutput = ~./gwlbandwidthcontrol.pl’;
1

if (Scount == 2){

Sa=14;
set value (Sa);

Sdbisleml->execute () or die "Couldn't execute
statement: $DBI::errstr; stopped";

Sdbislem2->execute () or die "Couldn't execute
statement: S$SDBI::errstr; stopped";
}

Ssth->finish () ;
Sveritabanimh->disconnect () ;

Asagidaki PERL script, 6LoWPAN sebekesindeki cihazlarin arayiiziinde
herhangi bir paket diisiisii olup olmadigin1 kontrol eder. Sorun mevcutsa ilgili aksiyon

siirecini veya islemini isletir.

sub set value{

my ($pl) = @ ;

my S$Ssorguhedef = 'localhost';
my $snmpparms;
Ssnmpparms {DestHost} = inet ntoa(inet_aton($sorguhedef));

Ssnmpparms {UseSprintValue} = 1;
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my Soturum = new SNMP::Session ($snmpparms) ;
my $ilgilimib = 'netSnmpExampleInteger';

my Sinstance = '0';

my S$value = S$Spl;

my Syenisorgu = new

SNMP: :Varbind ([$ilgilimib, $instance, Svalue]);
Soturum->set (Syenisorgu) ;

}

my $a;

my Sveritabanim = 'ali';

my S$Ssorgulanan = 'localhost';
my Smyport = '3306';

my Sveritabanimh = DBI->connect ("DBI:mysqgl:database
=$veritabanim;host=$sorgulanan;port=$myport", 'root', 'admin'
) or die "Connection Error: $DBI::errstr\n";

my $sth = $veritabanimh->prepare( "SELECT result FROM posts
WHERE query='interface discards'" );

my Ssorgum 1 = "INSERT INTO posts (query,result) VALUES
('alarm', 'link quality');";

my Ssorgum 2 = "INSERT INTO posts (query,result) VALUES
('"action', 'restart interface');";

my $sorgum 3 = "INSERT INTO posts (query,result) VALUES
('"action', '"increase mtu');";

my $sorgum 4 = "INSERT INTO posts (query,result) VALUES
('"action', '"increase buffer');";

my $dbislemd4 = S$Sveritabanimh->prepare ($sorgum 4);
my $dbislem3 = S$Sveritabanimh->prepare ($sorgum 3);
my $dbislem?2 = S$Sveritabanimh->prepare ($sorgum 2);
my $dbisleml = S$Sveritabanimh->prepare ($sorgum 1) ;
Ssth->execute () ;

my @row;

my (@arrayo;

my S$count=0;

my $actioncount=0;

my $indiscards=0;

my Soutdiscards=0;

my $indiscardsl=0;

my Soutdiscardsl=0;

while ( Qrow = $sth->fetchrow array ) {

push @arrayo,@row;

}

for my $i (0 .. S$#arrayo) {
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my @son = split /[ 1/, $arrayo[$i];

my @sonbir = split /[ ]/, S$Sarrayo[$i-1];
my $indis = $sonbir[0];
my S$outdis = $sonbir[l];

my $Sindisl = S$son[0];
my Soutdisl = S$son[l];
$indis = $indis +1;
Soutdis = Soutdis+1;
Sindisl = S$indisl+1l;
Soutdisl = Soutdisl+l;

if (((Sindisl !'= 0)) & (Sindis > $indisl)){
Scount++;
}
}
Scount = Scount % 7;
if (Scount == 1) {
# firmware glincelleme
Sa= 5;
Sdbisleml->execute () or die "Couldn't execute

statement: S$SDBI::errstr; stopped";

my Soutput = ~./gwlfirmwarecontrol.pl’;
set value($a);

}

1if ($Scount == 2){
# araylzii yeniden baslat
Sa= 8;
Sdbisleml->execute () or die "Couldn't execute

statement: S$SDBI::errstr; stopped";

Sdbislem2->execute () or die "Couldn't execute
statement: S$SDBI::errstr; stopped";

set value($a);

}

1if ($Scount == 3){
# kontrol cpu kullanimi

Sdbisleml->execute () or die "Couldn't execute
statement: S$DBI::errstr; stopped";

my Soutput = " ./gwlcpucontrol.pl’;
}
1f (Scount == 4) {
# buffer’1i arttir
$a= 8;
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set value($a);

Sdbisleml->execute () or die "Couldn't execute
statement: S$DBI::errstr; stopped";

Sdbislem3->execute () or die "Couldn't execute
statement: S$DBI::errstr; stopped";
}

if (Scount == 5){
# kontrol uygulama mtu dederi
$a=03;
set value (Sa);
Sdbisleml->execute () or die "Couldn't execute

statement: S$DBI::errstr; stopped";

Sdbislemd4->execute () or die "Couldn't execute
statement: S$DBI::errstr; stopped";
}

i1if (Scount == 6) {
# kontrol multicast / broadcast
Sdbisleml->execute () or die "Couldn't execute
statement: S$SDBI::errstr; stopped";
my Soutput = °./mcast-bcast-control.pl’;
}

Ssth->finish () ;
Sveritabanimh->disconnect () ;

Asagidaki PERL script, 6LoWPAN sebekesindeki cihazlarin arayiiziinde
herhangi bir paket bozulmasi olup olmadigini kontrol eder. Sorun mevcutsa ilgili aksiyon

slirecini veya islemini isletir.

sub set value/{

my ($pl) = @ ;

my S$Ssorguhedef = 'localhost';

my $snmpparms;

Ssnmpparms {DestHost} = inet_ntoa(inet_aton($sorguhedef));
Ssnmpparms {UseSprintValue} = 1;

my Soturum = new SNMP::Session ($snmpparms) ;

my $ilgilimib = 'netSnmpExamplelInteger';

my S$instance = '0';

my $value = $pl;

my Syenisorgu = new

SNMP: :Varbind ([$ilgilimib, $instance, $valuel) ;
Soturum->set ($yenisorgu) ;

}

my Sa;
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my Sveritabanim = 'ali';
my Ssorgulanan = 'localhost';
my Smyport = '3306';

my Sveritabanimh = DBI->connect ("DBI:mysqgl:databas
e=$veritabanim;host=$sorgulanan;port=Smyport", 'root', 'admin

'Y or die "Connection Error: S$SDBI::errstr\n";

my $sth = $veritabanimh->prepare( "SELECT result FROM posts
WHERE query='interface err status'" );

my S$Ssorgum 1 = "INSERT INTO posts (query,result) VALUES
('alarm', '"high link error');";

my $sorgum 2 = "INSERT INTO posts (query,result) VALUES
('action', 'change channel');";

my $dbislem2 = S$veritabanimh->prepare ($sorgum 2);

my $sorgum 3 "INSERT INTO posts (query,result) VALUES
('action', '"increase power');";

my $dbislem3 = Sveritabanimh->prepare ($sorgum 3);
my $dbisleml = Sveritabanimh->prepare ($sorgum 1) ;
Ssth->execute () ;

my @row;

my @arrayo;
my Scount=0;
my Sactioncount=0;

while ( Qrow = $sth->fetchrow array ) {
push @arrayo, @row;

}

for my $i (0 .. S$#arrayo) {
my (Sinerrors, Souterrors) = split /[ 1/,
Sarrayo[$i];

my ($Sinerrorsl, Souterrorsl) = split /[ 1/,
Sarrayo[$i-11;

if (($inerrors > ($Sinerrorsl*2)) || (Souterrors >
(Souterrorsl*2))) {

Scount = S$Scount+2;

}
elsif (($inerrors > S$inerrorsl) || ($Souterrors >

Souterrorsl)) {

Scount=$Scount+1;
}

}

Q

Scount = Scount % 3;
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if (Scount == 1) {

$a=19;

set value ($Sa);

Sdbisleml->execute () or die "Couldn't execute
statement: S$DBI::errstr; stopped";
Sdbislem2->execute () or die "Couldn't execute

statement: S$DBI::errstr; stopped";
# kanal dedisimi yap
}

if (Scount == 2){
# glcl arttir
Sa=20;
set value ($Sa);
Sdbisleml->execute () or die "Couldn't execute
statement: S$DBI::errstr; stopped";
Sdbislem3->execute () or die "Couldn't execute
statement: S$DBI::errstr; stopped";
}

Ssth->finish () ;
Sveritabanimh->disconnect () ;

Asagidaki PERL script, 6LoWPAN sebekesindeki cihazlarin islemci durum

bilgisini kontrol eder. Sorun mevcutsa ilgili aksiyon siirecini veya islemini isletir.

sub set value/{

my (Spl) = @ ;

my $sorguhedgf = 'localhost';
my $snmpparms;
Ssnmpparms {DestHost} = inet_ntoa(inet_aton($sorguhedef));

Ssnmpparms {UseSprintValue} = 1;
my Soturum = new SNMP::Session ($snmpparms) ;

my $ilgilimib = 'netSnmpExamplelnteger';
my $instance = '0';

my $value = $pl;

my Syenisorgu = new

SNMP: :Varbind ([$ilgilimib, $instance, $valuel) ;
Soturum->set ($yenisorgu) ;

}

my Sa;

my Sveritabanim = 'ali';

my S$Ssorgulanan = 'localhost';
my S$myport = '3306';

my $veritabanimh = DBI->connect ("DBI:mysqgl:database =
Sveritabanim;host=$sorgulanan;port=S$myport", 'root', 'admin')
or die "Connection Error: S$DBI::errstr\n";
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my Ssth = S$Sveritabanimh->prepare( "SELECT result FROM posts

o)

WHERE query='cpu usage $'" );

my Ssorgum 2 = "INSERT INTO posts (query,result) VALUES
('action', 'kill sleeping process');";

my Ssorgum 3 = "INSERT INTO posts (query,result) VALUES
('action', 'renice process');";

my S$Ssorgum 4 = "INSERT INTO posts (query,result) VALUES
('action', 'kill process');";

my S$dbislemd4 = Sveritabanimh->prepare ($sorgum 4);
my Sdbislem3 Sveritabanimh->prepare ($sorgum 3) ;
my $dbislem?2 Sveritabanimh->prepare ($sorgum 2) ;

my $sorgum 1 = "INSERT INTO posts (query,result) VALUES
('alarm', "high CPU'");";

my Sdbisleml = S$veritabanimh->prepare ($Ssorgum 1) ;
Ssth->execute () ;

my @row;

my Scount=0;

my @arrayo;

my S$actionlcount=0;

while ( Qrow = $sth->fetchrow array ) {
push @arrayo, @row;

}

# CPU kullanimi sinirlarin Uzerinde mi kontrol edilir

for my $i (0 .. S$#arrayo) {
#my (Soneminload, $fiveminload, $fifteenminload) =
split /[ 1/, Sarrayol[$il;

#my (Soneminload) = split /[ 1/, Sarrayol[$il;
# check if one minute load is above %90
#Sarrayo[$i]l= S$Sarrayo[$i] + 0;

if ($arrayo[$i] > 90) {

Scount++;
}
Scount = S$count % 6;
}
1f (Scount == 1) {

# kontrol zombie / sleeping process var mi
Sdbisleml->execute () or die "Couldn't execute
statement: S$DBI::errstr; stopped";

Sdbislem2->execute () or die "Couldn't execute
statement: $DBI::errstr; stopped";
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sa=17;
set value ($Sa);

}

if (Scount == 2){
# kontrol memory consumption / correption var mi
SDBI::errstr; stopped";

Sdbisleml->execute () or die "Couldn't execute
statement: S$DBI::errstr; stopped";

my S$Soutput = ~./gwlmemorycontrol.pl’;
}
if (Scount == 3) {
# kontrol tcp security
Sdbisleml->execute () or die "Couldn't execute

statement: S$SDBI::errstr; stopped";

my Soutput = ~./gwlbandwidthcontrol.pl’;
}

i1if (Scount == 4) {
# renice ve ya cpulimit process yap
Sdbisleml->execute () or die "Couldn't execute
statement: S$SDBI::errstr; stopped";

Sdbislem3->execute () or die "Couldn't execute
statement: S$SDBI::errstr; stopped";

Sa=16;
set value($a);

}

1f (Scount == 5) {
# Yeniden baslatma / kapat process
Sa=10;
set value ($Sa);
Sdbisleml->execute () or die "Couldn't execute

statement: $DBI::errstr; stopped";
Sdbislem4->execute () or die "Couldn't execute
statement: $DBI::errstr; stopped";
}

Ssth->finish () ;

Sveritabanimh->disconnect () ;

Asagidaki PERL script, 6LoOWPAN sebekesindeki cihazlarin hafiza durum

bilgisini kontrol eder. Sorun mevcutsa ilgili aksiyon siirecini veya islemini isletir.
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sub set value({

my ($pl) = @ ;

my S$Ssorguhedef = 'localhost';

my %snmpparms;

Ssnmpparms {DestHost} = inet_ntoa(inet_aton($sorguhedef));
Ssnmpparms {UseSprintValue} = 1;

my Soturum = new SNMP::Session ($snmpparms) ;

my $ilgilimib = 'netSnmpExampleInteger';

my $instance = '0';

my Svalue = $pl;

my $yenisorgu = new

SNMP: :Varbind ([$ilgilimib, $instance, $valuel) ;
Soturum->set ($yenisorgu) ;

}

my S$a;

my $veritabanim = 'ali';

my $sorgulanan = 'localhost';
my S$myport = '3306';

my Sveritabanimh = DBI->connect ("DBI:mysqgl:database
=$veritabanim;host=S$Ssorgulanan;port=$myport", 'root', 'admin'
) or die "Connection Error: S$DBI::errstr\n";

my Ssorgum 1 = "INSERT INTO posts (query,result) VALUES
('alarm', 'high memory');";

my $sorgum 2 = "INSERT INTO posts (query,result) VALUES
('action', 'fluch cache');";

my $dbislem2 = S$Sveritabanimh->prepare ($sorgum 2);

my Ssorgum 3 = "INSERT INTO posts (query,result) VALUES
('action', 'restart process');";

my Sdbislem3 = S$Sveritabanimh->prepare ($sorgum 3);

my Ssorgum 4 = "INSERT INTO posts (query,result) VALUES
('action', 'kill process');";

my $dbislemd4 = S$Sveritabanimh->prepare ($sorgum 4);
my $dbisleml Sveritabanimh->prepare ($sorgum 1) ;

my $sth = $veritabanimh->prepare( "SELECT result FROM posts
WHERE query:'memory usage grn );

Ssth->execute () ;
my @row;

my @arrayo;

my Scount=0;

my Sactioncount=0;
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while ( @row = $sth->fetchrow array ) {
push @arrayo,@row;

}

for my $i (0 .. S#arrayo) {

if (Qarrayo[$i] > 90) {

Scount++;

}

}
Scount = S$Scount % 4;
# Problem var simdi $count dederini kontrol et aksiyon
if (Scount == 1) {

#flushcache () fonksiyonunu cagir.

Sa=06;

set value ($Sa);

Sdbisleml->execute () or die "Couldn't execute
statement: S$SDBI::errstr; stopped";

Sdbislem2->execute () or die "Couldn't execute
statement: SDBI::errstr; stopped";
}

if ($Scount == 2){
#restartprocess (
Sa=18;

set value ($a);

) fonksiyonunu c¢agir.

Sdbisleml->execute () or die "Couldn't execute
statement: $DBI::errstr; stopped";

Sdbislem3->execute () or die "Couldn't execute
statement: S$DBI::errstr; stopped";
}

1f (Scount == 3){
#shutprocess () fonksiyonunu c¢adir.
Sa=11;

set value($a);

Sdbisleml->execute () or die "Couldn't execute
statement: $DBI::errstr; stopped";

Sdbislem4->execute () or die "Couldn't execute
statement: $DBI::errstr; stopped";
}

Ssth->finish () ;
Sveritabanimh->disconnect () ;
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Asagidaki PERL script, 6LOWPAN sebekesindeki cihazlarda fragmentasyon
durumunu kontrol eder. Sorun mevcutsa ilgili aksiyon siirecini veya islemini isletir.

sub set value{

my (S$pl) =@ ;

my S$Ssorguhedef = 'localhost';

my %snmpparms;

Ssnmpparms {DestHost} = inet_ntoa(inet_aton($sorguhedef));

Ssnmpparms {UseSprintValue} = 1;
my Soturum = new SNMP::Session ($snmpparms) ;

my $ilgilimib = 'netSnmpExampleInteger';
my Sinstance = '0';

my S$value = S$pl;

my $yenisorgu = new

SNMP: :Varbind ([$ilgilimib, Sinstance, Svalue]);

Soturum->set (Syenisorgu) ;

}

my Sa;

my Sveritabanim = 'ali';

my Ssorgulanan = 'localhost';
my $myport = '3306';

my Sveritabanimh = DBI->connect ("DBI:mysqgl:database
=$veritabanim;host=$sorgulanan;port=$myport", 'root', 'admin'
) or die "Connection Error: S$SDBI::errstr\n";

my $sth = $Sveritabanimh->prepare( "SELECT result FROM posts
WHERE query='frag fails'" );

my Ssorgum 1 = "INSERT INTO posts (query,result) VALUES
('"alarm', 'service denial risk');";

my $sorgum 2 = "INSERT INTO posts (query,result) VALUES
('action', '"increase mtu');";

my $dbislem2 = S$Sveritabanimh->prepare ($sorgum 2);
my $dbisleml = S$Sveritabanimh->prepare ($sorgum 1);
S$sth->execute () ;

my @row;

my @arrayo;

my $i=0;

my Scount=0;

my $firstaction=0;
my S$secondaction=0;

while ( @row = $sth->fetchrow array ) {

push @Qarrayo, @row;

}
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# fragmantasyon icin bekleyen paket sayisini bul
for $i (0 .. S#arrayo) {
if (Sarrayo[$i] > Sarrayo[$i-1]) {
Scount++;

}
Scount = S$count % 3;

}
# Problem var, aksiyon ig¢in S$count dederini kontrol

if (Scount == 1) {
#check multicast/broadcast fonksiyonunu c¢adir.
Sdbisleml->execute () or die "Couldn't execute
statement: S$DBI::errstr; stopped";
my S$output = " ./gwlbandwidthcontrol.pl’;
}

if (Scount == 2) {
#check application mtu () fonksiyonunu cagir.
$a=03;
set value (Sa);

Sdbisleml->execute () or die "Couldn't execute
statement: S$SDBI::errstr; stopped";

Sdbislem2->execute () or die "Couldn't execute
statement: S$DBI::errstr; stopped";
}

Ssth->finish () ;
Sveritabanimh->disconnect () ;

Asagidaki PERL script, 6LOWPAN sebekesindeki cihazlarin arayiizlerinden
gelen ve ya giden trafik miktar1 bilgisini kontrol eder. Sorun mevcutsa ilgili aksiyon
siirecini veya islemini isletir.

sub set value{

my (S$pl) = @ ;

my $sorguhedgf = 'localhost';
my %snmpparms;
Ssnmpparms{DestHost} = inet_ntoa(inet_aton($sorguhedef));

Ssnmpparms {UseSprintValue} = 1;
my Soturum = new SNMP::Session ($snmpparms) ;

my $ilgilimib = 'netSnmpExamplelInteger';
my $instance = '0';

my Svalue = S$pl;

my S$yenisorgu = new

SNMP: :Varbind ([$ilgilimib, $instance, Svalue]) ;
Soturum->set (Syenisorgu) ;

}
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my $a;

my Sveritabanim = 'ali';
my Ssorgulanan = 'localhost';
my Smyport = '3306';

my Sveritabanimh = DBI->connect ("DBI:mysqgl:database
=$veritabanim;host=$sorgulanan;port=Smyport", 'root', 'admin'
) or die "Connection Error: $DBI::errstr\n";

my $sth = S$veritabanimh->prepare( "SELECT result FROM posts
WHERE query='interface traffic'" );

my S$Ssorgum 1 = "INSERT INTO posts (query,result) VALUES
('"alarm', 'link saturation');";

my Sdbisleml = S$Sveritabanimh->prepare ($Ssorgum 1) ;
Ssth->execute () ;

my Qrow;

my @arrayo;

my Scount=0;

my Sactioncount=0;

my SintSpeed = 1;

while ( Q@row = $sth->fetchrow array ) {
push @arrayo, @row;

}

for my $i (0 .. S#arrayo) {
my ($inUsage, SoutUsage) = split /[ 1/, Sarrayo[$i];
my ($inUsagel, S$SoutUsagel) = split /[ 1/, S$Sarrayo[$i-
1];

my $inUsageNew = int ($inUsage) ;

my S$inUsagelNew int ($inUsagel) ;
my SoutUsageNew = int (SoutUsage) ;
my SoutUsagelNew = int ($SoutUsagel);

$inUsageNew = $inUsageNew - $inUsagelNew;
SoutUsageNew = SoutUsageNew - S$SoutUsagelNew;
my $intUseIN = (($inUsageNew /450)/$intSpeed) *100;
my $intUseQUT = ((SoutUsageNew /450)/$intSpeed)*100;
if (($intUseIN > 50) || ($intUseOUT>50)) {

Scount++;

}
Scount = Scount % 4;

}

# Problem var, aksiyon icin $count dederini kontrol

1f (Scount == 1) {
#check_broadcast()fonksiyonunu cagir.
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Sdbisleml->execute () or die "Couldn't execute
statement: S$DBI::errstr; stopped";

my Soutput = °./gwlmcast-bcast-control.pl’;
}

if (Scount == 2){
#check ddos () fonksiyonunu ¢adir.
Sdbisleml->execute () or die "Couldn't execute
statement: S$DBI::errstr; stopped";
my Soutput = ~./gwlbandwidthcontrol.pl';
}

if (Scount == 3){
#change routing () fonksiyonunu c¢adir.
Sdbisleml->execute () or die "Couldn't execute

statement: S$DBI::errstr; stopped";
}

Ssth->finish () ;
Sveritabanimh->disconnect () ;

Asagidaki PERL script, 6LoWPAN sebekesindeki cihazlarin agik kalma siiresini

kontrol eder. Sorun mevcutsa ilgili aksiyon siirecini veya islemini isletir.

sub set value{

my ($pl) = @ ;

my $sorguhedef = 'localhost';

my %snmpparms;

Ssnmpparms {DestHost} = inet_ntoa(inet_aton($sorguhedef));
Ssnmpparms {UseSprintValue} = 1;

my Soturum = new SNMP::Session ($snmpparms) ;

my $ilgilimib = 'netSnmpExampleInteger';

my $instance = '0';

my Svalue = S$pl;

my S$Syenisorgu = new

SNMP: :Varbind ([$ilgilimib, $instance, $valuel) ;
Soturum->set ($yenisorgu) ;

}

my Sa;

my $veritabanim = 'ali';

my S$Ssorgulanan = 'localhost';
my Smyport = '3306';

my Sveritabanimh = DBI->connect ("DBI:mysqgl:database
=S$veritabanim;host=$sorgulanan;port=Smyport", 'root', 'admin'
) or die "Connection Error: S$DBI::errstr\n";

my S$sth = S$veritabanimh->prepare( "SELECT result FROM posts
WHERE query='uptime'" );
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my Ssorgum 1 = "INSERT INTO posts (query,result) VALUES
('"alarm', 'device reboot');";

my Ssorgum 2 = "INSERT INTO posts (query,result) VALUES
('action', 'mark as physical');";

my Sdbislem? = S$Sveritabanimh->prepare ($sorgum 2);
my $dbisleml Sveritabanimh->prepare ($sorgum 1) ;
$sth->execute () ;

my @row;

my @arrayo;

my $i=0;

my Scount=0;

my Sfirstaction=0;
my Ssecondaction=0;

while ( Qrow = $sth->fetchrow array ) {
push @arrayo, @row;

}

# reboot check by splitting and comparing array variables

for $i (0 .. S#arrayo) {
my (Sgun, S$saat, S$dakika, $saniye,$salise) = split
/[:.1/, Sarrayol[$i];

my (Sgunx, S$saatx, S$dakikax, $saniyex,$salisex) =
split /[:.]/, Sarrayo[$i - 11;

if ($gun < Sgunx) {

Scount++;

}
elsif (($Sgun == $Sgunx) && (S$Ssaat < Ssaatx)) {

Scount++;

}
elsif ((Sgun == S$gunx) && (Ssaat == S$saatx) &&(Sdakika
< Sdakikax)) {

Scount++;

}
elsif (($Sgun == $gunx) && (Ssaat == $saatx)&& (S$dakika
== Sdakikax) && ($saniye < S$saniyex)) {

Scount++;

}
elsif (($Sgun == S$gunx) && (S$Ssaat == S$saatx) && (Sdakika
== S$dakikax) && (Ssaniye == saniyex) &&
(Ssalise<S$Ssalisex)) {

Scount++;

}
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Q

Scount = S$count % 4;

}
if (Scount == 1) {
#check temperature () fonksiyonunu cagdir.

Sdbisleml->execute () or die "Couldn't execute
statement: S$DBI::errstr; stopped";
}

if (Scount == 2){
#firmwarecheck () fonksiyonunu c¢agir.
$a=5;

set value($a);

Sdbisleml->execute () or die "Couldn't execute
statement: S$DBI::errstr; stopped";

my Soutput = ~./gwlfirmwarecontrol.pl’;

}

1if (Scount == 3) {
#physicalproblem () fonksiyonunu cagir.

Sdbisleml->execute () or die "Couldn't execute
statement: S$SDBI::errstr; stopped";

Sdbislem2->execute () or die "Couldn't execute
statement: $DBI::errstr; stopped";
}

}

Ssth->finish () ;
Sveritabanimh->disconnect () ;

Asagidaki PERL script, 6LOWPAN sebekesindeki cihazlarin yonlendirme
tablolarinda bulunan bir sebepten Gtiirii yonlendirme problemine ugrayan paket olup
olmadigini kontrol eder. Sorun mevcutsa ilgili aksiyon siirecini veya islemini isletir.

sub set value/{
my ($pl) = @ ;

my $sorguhedef = 'localhost';

my %snmpparms;

Ssnmpparms {DestHost} = inet_ntoa(inet_aton($sorguhedef));
Ssnmpparms{UseSprintValue} = 1;

my Soturum = new SNMP::Session ($snmpparms) ;

my $ilgilimib = 'netSnmpExampleInteger';

my $instance = '0';

my Svalue = S$pl;

my S$yenisorgu = new

SNMP: :Varbind ([$ilgilimib, $instance, Svalue]) ;
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Soturum->set ($yenisorgu) ;

}

my Sa;

my Sveritabanim = 'ali';

my Ssorgulanan = 'localhost';
my Smyport = '3306';

my Sveritabanimh = DBI->connect ("DBI:mysqgl:database
=$veritabanim;host=$sorgulanan;port=Smyport", 'root', 'admin'
) or die "Connection Error: $DBI::errstr\n";

my Ssth = S$Sveritabanimh->prepare( "SELECT result FROM posts
WHERE query='route discards'" );

my $sorgum 1 = "INSERT INTO posts (query,result) VALUES

('alarm', 'route error');";

my $sorgum 2 = "INSERT INTO posts (query,result) VALUES
('action', 'clear ip route table');";

my $dbislem2 = Sveritabanimh->prepare ($sorgum 2);

my Ssorgum 3 = "INSERT INTO posts (query,result) VALUES
('"action', '"increase buffer');";

my Sdbislem3 = S$Sveritabanimh->prepare (S$Ssorgum 3);
my $dbisleml = S$veritabanimh->prepare ($sorgum 1) ;
$sth->execute () ;

my @row;

my (@arrayo;

my $1=0;

my Scount=0;

my $firstaction=0;
my S$secondaction=0;

while ( Qrow = $sth->fetchrow array ) {
push Q@arrayo,@row;

}

for $i (0 .. S$#arrayo) {
if ($arrayo[$i] > Sarrayo[$i-1]) {
Scount++;
}
}
Scount = S$count % 4;
1f (Scount == 1) {
Sdbisleml->execute () or die "Couldn't execute

statement: $DBI::errstr; stopped";
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Sa=1;
set value ($Sa);

Sdbislem2->execute () or die "Couldn't execute
statement: S$DBI::errstr; stopped";
}

if (Scount == 2){
#increaser buffer () fonksiyonunu CaGIr
$a=8;
set value($a);

Sdbisleml->execute () or die "Couldn't execute
statement: S$SDBI::errstr; stopped";

Sdbislem3->execute () or die "Couldn't execute
statement: S$DBI::errstr; stopped";
}

1if (Scount == 3) {
#change routing () fonksiyonunu CaGIr
Sdbisleml->execute () or die "Couldn't execute

statement: S$SDBI::errstr; stopped";
}

Ssth->finish () ;
Sveritabanimh->disconnect () ;

Asagidaki PERL script, 6LoOWPAN sebekesindeki cihazlarin firmware bilgisini

kontrol eder. Sorun mevcutsa ilgili aksiyon siirecini veya islemini isletir.

sub set value/{

my ($pl) =@ ;

my S$Ssorguhedef = 'localhost';

my $snmpparms;

Ssnmpparms {DestHost} = inet_ntoa(inet_aton($sorguhedef));

Ssnmpparms {UseSprintValue} = 1;
my Soturum = new SNMP::Session ($snmpparms) ;

my $ilgilimib = 'netSnmpExamplelnteger';
my $instance = '0';

my $value = $pl;

my Syenisorgu = new

SNMP: :Varbind ([$ilgilimib, $instance, $valuel) ;
Soturum->set ($yenisorgu) ;

}

my Sveritabanim = 'ali';
my S$Ssorgulanan = 'localhost';
my S$myport = '3306';
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my Sveritabanimh = DBI->connect ("DBI:mysqgl:database
=$veritabanim;host=S$sorgulanan;port=Smyport", 'root', 'admin'
) or die "Connection Error: $DBI::errstr\n";

my Ssth = Sveritabanimh->prepare( "SELECT result FROM posts
WHERE query='firmware'" );

my S$Ssorgum 1 = "INSERT INTO posts (query,result) VALUES
('"alarm', 'outdated firmware');";

my Ssorgum 2 = "INSERT INTO posts (query,result) VALUES
('action', '"update firmware');";

my S$dbislem2 = S$veritabanimh->prepare ($sorgum 2);
my Sdbisleml = S$veritabanimh->prepare ($Ssorgum 1) ;
Ssth->execute () ;

my Qrow;
my Scount=0;
my @arrayo;

while ( Q@row = $sth->fetchrow array ) {
push @arrayo,@row;

}
# reboot olup olmadidini kontrol et
my $i = 0;

if( @arrayo[$#arrayo] ne '3.16.39-1+deb8u2') {
Sdbisleml->execute () or die "Couldn't execute
statement: $DBI::errstr; stopped";
# updatefirmware () fonksiyonunu cagir.
my $a=05;
set value($Sa);
Sdbislem2->execute () or die "Couldn't execute
statement: S$SDBI::errstr; stopped";
}

Ssth->finish () ;

Sveritabanimh->disconnect () ;

Asagidaki PERL script, 6LOWPAN sebekesinde broadcast ve ya multicast yayin

olup olmadigini kontrol eder. Sorun mevcutsa ilgili aksiyon siirecini veya islemini igletir.

my $sorguhedef = 'localhost';

my $ilgilimib = '.1.3.6.1.2.1.31.1.1.1.8.1"';
my $mibl = '.1.3.6.1.2.1.31.1.1.1.12.1";

my $mib2 = '.1.3.6.1.2.1.31.1.1.1.9.1";

my $mib3 = '.1.3.6.1.2.1.31.1.1.1.13.1"';

my Soturum;
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my S$Ssorgugetir;
my Ssorgugetirl;
my Ssorgugetir?2;
my Ssorgugetir3;
my Syenisorgu;
my Syenisorgul;
my Syenisorgu?2;
my Syenisorgu3;

&SNMP: :initMib () ;

my %snmpparms;

Ssnmpparms {DestHost} = inet_ntoa(inet_aton($sorguhedef));
Ssnmpparms {UseSprintValue} = '1"';

Soturum = new SNMP::Session (%$snmpparms) ;

Syenisorgu = new SNMP::Varbind([$ilgilimib]);

Syenisorgul = new SNMP::Varbind([$mibl]) ;

Syenisorgu?2 = new SNMP::Varbind([$mib2]);
Syenisorgu3 = new SNMP::Varbind([S$Smib3]);
Ssorgugetir = Soturum->get (Syenisorgu) ;

Ssorgugetirl = Soturum->get ($Syenisorgul) ;
Ssorgugetir2= Soturum->get ($Syenisorgu?2) ;
Ssorgugetir3= Soturum->get ($Syenisorgu?2) ;

if (Soturum->{ErrorNum}) {
die "Got Soturum->{ErrorStr} querying S$sorguhedef for
Smib.\n";
}

Ssorgugetir=1;

if (($sorgugetir>0) | | ($sorgugetirl>0) | | ($sorgugetir2>0) || ($s
orgugetir3>0)) {
my Soutput = " ./gwlbandwidthcontrol.pl’;

}

Onceden belirtilen tiim scriptler yonetim sistemi icerisinde calisacak olan PERL
scriptlerdir. Bunlar haricinde sensor cihazlarin igerisinde caligsmasi gereken Shell
scriptleri bulunmaktadir. Bu shell scriptlerin herbiri bir adet gorevi yerine getirmektedir.
Ancak Shell scriptlerin c¢alisabilmesi i¢in cihaz icerisinde bulunan ve cihazin ¢aligmasi
ile brlikte devreye giren bir temel PERL script bulunur. PERL script daha O6nceden
tanimlanan snmplisten.txt dosyasindaki degeri takip etmektedir. Ayrica bloke edilecek IP
adresinin bulundugu bir snmpBlockIP.txt text dosyasi bulunmaktadir ve snmpBlockIP.txt
dosyasinda bulunan IP adresi bloke edilir. Asagida ilgili temel PERL script

bulunmaktadir.

use warnings;
use strict;
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use IPC::System::Simple gw(system capture);
use autodie;

use Cache::FileCache;

use Cache: :MemoryCache;

use Path::Tiny;

sub ClearTxt{
my $filename = '/home/yekta/snmplisten.txt';

open(my $fh, '>', S$filename) or die "Could not open file
'Sfilename' S!";

print $fh "0";
close $fh;
}

while () {
my $dir = path("/home/yekta");
my $file = $dir->child("snmplisten.txt");
my Scontent = $file->slurp utf8();
my S$file handle = Sfile->openr utf8();
my $line = $file handle->getline();

if(Sline == 0) {
}
1if(Sline == 1) {
ClearTxt () ;
system (" /bin/bash/home/yekta/SnmpTasks/clearrout
e.sh");
}
if(Sline == 2){
ClearTxt () ;
system (" /bin/bash/home/yekta/SnmpTasks/blockip.s
h") ,.
}
1if (Sline == 3){

ClearTxt ()
system("/bin/bash/home/yekta/SnmpTasks/changemtu

.sh");
}
if(Sline == 4){
ClearTxt ()
system (" /bin/bash/home/yekta/SnmpTasks/cpulimit.
sh™) ;
}
if ($line == 5){
ClearTxt ()
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system (" /bin/bash/home/yekta/SnmpTasks/firmwareu
pdate.sh");

}

if($line == 6){
ClearTxt () ;
my $filenames = '/proc/sys/vm/drop caches';
open(my $fhs, '>', S$filenames) or die "Could not
open file 'S$filenames' $!";

print $fhs "1";
close S$fhs;
}

if(Sline == 7){
ClearTxt () ;
system (" /bin/bash/home/yekta/SnmpTasks/hwclockse
t.sh");
}

if(Sline == 8) {
ClearTxt () ;
my $dirx = path("/proc/sys/net/core");
my S$filex = S$dirx->child("rmem max");
my Scontentx = S$filex->slurp utf8();
my Shandle filex=$filex->openr utf8();
my S$linex=S$handle filex->getline();
Slinex = $linex * 2;

$dirx = path("/proc/sys/net/core");
$filex = Sdirx->child("rmem max");
my S$fh = S$filex->openw utf8();
$fth->print ($linex . "\n");

close $fh;

$filex = Sdir->child("rmem default");
$fh = S$filex->openw utf8();
Sfh->print ($linex . "\n");

close $fh;

1

if(Sline == 9){
ClearTxt ()

system (" /bin/bash/home/yekta/SnmpTasks//Scripts/
testo.sh");

}

1f($Sline == 10) {
ClearTxt () ;

system (" /bin/bash/home/yekta/SnmpTasks/killcpuus
e.sh");

}
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if($line == 11) {

ClearTxt () ;
system("/bin/bash/home/yekta/SnmpTasks/killmemus
e.sh");
}
if($line == 12){
ClearTxt () ;
system (" /bin/bash/home/yekta/SnmpTasks/killtcppr
ocess.sh");
1
if($line == 13){
ClearTxt () ;
system (" /bin/bash/home/yekta/SnmpTasks/ntprestar
t.sh");
}
if($line == 14) {
ClearTxt () ;
system ("/bin/bash/home/yekta/SnmpTasks/ntpupdate
.sh");
}
if(S$Sline == 15) {
ClearTxt ()

system (" /usr/bin/xterm reboot"):;

}

if($Sline == 16) {
ClearTxt () ;
system("/bin/bash/home/yekta/SnmpTasks/renicepro
sses.sh");

}

1if($line == 17) {
ClearTxt () ;
system (" /bin/bash/home/yekta/SnmpTasks/zombieki
1.sh");
}

if($Sline == 18) {
ClearTxt ()
system (" /bin/bash/home/yekta/SnmpTasks/restartif

.sh");
}

1f($Sline == 19) {
ClearTxt () ;

system (" /bin/bash/home/yekta/SnmpTasks/changecha
nnel.sh");

}
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1if($line == 20) {
ClearTxt ()
system (" /bin/bash/home/yekta/SnmpTasks/increasep
ower.sh");

}
}

Asagidaki Shell script, yonlendirme tablosunu yenileme gorevini isletir.

echo 1 > /proc/sys/net/ipv4/route/flush

Asagidaki Shell script, IP bloke etme gorevini isletir.

BLOCKDB=/home/yekta/snmplistenblkip.txt

IPS=S$ (grep -Ev ""#" SBLOCKDB)

iptables -A INPUT -s S$IPS -j DROP

iptables -A OUTPUT -d SIPS -j DROP

Asagidaki Shell script, MTU degerini degistirme gorevini isletir.

ifconfig ethO mtu 1600 up
ifconfig wlanO mtu 1600 up
sleep 600

ifconfig ethO mtu 1500 up
ifconfig wlanO mtu 1500 up

Asagidaki Shell script, islemci igerisindeki bir islemin islemci kullanma
yeteneginin kisitlanmasi gorevini isletir. Bunun i¢in Oncelikle cpulimit programinin

sensOr cihazina dnceden yiliklenmis olmasi gerekmektedir.

pid="ps aux | sort -nrk 3,3 | head -nl | awk '{print $2}'"
cpulimit -p $pid -1 50 -b

Asagidaki Shell script, firmware bilgisinin glincellenmesi gorevini isletir.

myupdates="dirname $0°/ basename $0°

if [ “whoami®™ != 'root' ]; then
sudo Smyupdates $1
exit 1

else

apt-get update

apt-get upgrade -y --fix-missing
apt-get dist-upgrade -y --fix-missing
sync

apt-get autoremove -y

sync

rpi-update

sync
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if [ "$1" = 'reboot' ]; then

sync
reboot
exit 1

fi

if [ "$1" = 'shutdown' ]; then
sync
shutdown -h -P now
exit 1

fi

Asagidaki PERL script, cache igerisindeki bilginin temizlenmesi gorevini igletir.

while () {
my $dir= path("/home/yekta");
my Sfile= Sdir->child("snmplisten.txt");
my Scontect = $file->slurp utf8();
my Shandle file=S$file->openr utf8();
my S$line=Shandle file->getline();

if(Sline == 6) {
my Sfilename = '/proc/sys/vm/drop caches';

open (my $fh, '>', $filename) or die "Could not
open file '$filename' S$!";

print $fh "1";
close $fh;
$filename = '/home/yekta/snmplisten.txt';

open ($fh, '>', $filename) or die "Could not open
file '$Sfilename' S$!";

print $fh "0";
close $fh;
1

}

Asagidaki PERL script, cihaz igerisindeki buffer biiyiikliiglign artirilmas1 gérevini
isletir.
while () {
my $dir= path("/home/yekta");
my $file= $dir->child("snmplisten.txt");
my $content = $file->slurp utf8();

my Shandle file=$file->openr utf8();
my S$line=Shandle file->getline();

if ($line == 8) {

$dir = path("/proc/sys/net/core");
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igletir.

igletir.

$file = $dir->child("rmem max");
Scontent = $file->slurp utf8();
S$handle file=$file->openr utf8();
$line=shandle file->getline();

S$line = $line * 2;
$dir = path("/proc/sys/net/core");
$file = $dir->child("rmem max");

my $fh = $file->openw utf8();
Sfth->print ($line . "\n");
close S$fh;

$file = $dir->child("rmem default");
$fh = $file->openw utf8();

Sfh->print($line . "\n");
close $fh;
my $filenamel = '/home/yekta/snmplisten.txt';

open(my $fhl, '>', S$filenamel) or die "Could not
open file 'S$filenamel' $!";

print $fhl "0";
close $fhil;
}

}

Asagidaki Shell script, islemciyi yiiksek kullanan iglemin durdurulmasi gérevini

pid="ps aux | sort -nrk 3,3 | head -nl | awk '{print $2}'"
kill S$pid

sleep 15

kill -9 $pid

Asagidaki Shell script, hafizay1 yiiksek kullanan islemin durdurulmasi gorevini

pid="ps -A --sort -rss --format pid --no-headers | head -
nl’

kill Spid

sleep 15

kill -9 S$pid

Asagidaki Shell script, zaman bilgisini kullanan islemin giincellenmesi gorevini

isletir. Bu amagla ilgili cihaza bir NTP programinin yiiklenmis olmas1 gerekmektedir.

ntpdate -u O.us.pool.ntp.org

Asagidaki Shell script, zaman bilgisini kullanan islemin yeniden baslatilmasi

gorevini isletir.
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isletir.

service ntp stop
service ntp start
service ntp restart

Asagidaki Shell script, sensor cihazinin tamamen yeniden baslatilmasi gorevini

ifconfig ethO down
ifconfig ethO0 up

Asagidaki Shell script, islemciyi yiiksek kullanan islemin Oncelik sirasinin

diisiiriilmesi gorevini isletir.

pid="ps aux | sort -nrk 3,3 | head -nl | awk '{print $2}'"
renice -n 19 -p $pid

Asagidaki Shell script, takili durumda bulunan ve goérevine devam edemeyen

islemlerin kapatilmasi gérevini isletir.

pid='ps axu | awk '""[Zz] ~ $8 { system(sprintf("kill -HUP
3d", $2)); )"

kill pid

kill -HUP $(ps -A -ostat,ppid | grep -e '[zZ]'| awk '{

print $2 }'")
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EK-2

Iftop Gelistirmeleri

Acik kaynak kodlu olan Iftop programu trafik bilgisi toplamak i¢in kullanilmistir.
6LOWPAN ug cihazlar icerisinde bir metin dosyasi olusturulmustur. Iftop tizerindeki
eklemeler ile birlikte, programin toplandigi 6LoWPAN trafik bilgilerinin metin dosyasina
aktarilmasi saglanmistir. Ui.c dosyasi igerisindeki 2 fonksiyonda degisiklik yapilmis,
boylece iftop programimin pcap kiitiiphanesi kullanarak topladigi trafik bilgileri,
pktstat.txt metin dosyasina aktarimi saglanmstir.

Pktstat.txt dosyasi sonrasinda net-snmp programinin igerisine olusturulan MIB
dosyas1 sayesinde dahil edilmistir. Bu sekilde sikistirilmis SNMPv3 kullanarak,
6LoWPAN sensor cihazlarindaki gelen ve giden trafik bilgilerinin Onerilen yonetim
sistemine aktarimi saglanmistir. ilk degisiklik void draw_line_total() fonksiyonunun 23
ve 24. satirlarinin arasina asagidaki kodlar eklenerek yapilmistir. Bu kodlar ile trafik

degerleri pktstat.txt metin dosyasina aktarilir.

FILE *fp = fopen("/home/yekta/pktstat.txt","a");
fputs (buf, fp) ;
fclose (fp) ;

void ui_print() fonksiyonunun 17 ile 18. satirlarinin arasina asagidaki kodlar

eklenmistir, amag dosyanin igerigini her giincelleme dncesinde silmektir.

FILE *fp = fopen ("/home/yekta/pktstat.txt","w");

fclose (fp) ;

void ui_print() fonksiyonunun 63 ile 64. satirlarinin arasina asagidaki kodlar

eklenmistir. Asagidaki kodlar trafik bilgilerinin anlamli sekilde kaydedilmesi i¢in gerekir.

FILE *fp = fopen ("/home/yekta/pktstat.txt","a");

fputs ("\n", fp) ;

fputs (hostl, fp) ;

fputs (host2, fp) ;

fclose (fp);
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EK-3

Net-SNMP Konfigurasyonu
Net-snmp programinin Debian LINUX {izerinde ¢alistirilabilmesi i¢in birtakim
konfigiirasyonlarin yapilmasi gerekmektedir. Program isletim sistemine yiiklendikten
sonra, bu kisimda beliritilen ti¢ adet dosyanin LINUX isletim sisteminde bulunan
/local/lib/share/snmp klasorii altina kopyalanmasi gerekmektedir. Program agildiginda,
Ozellestirilmis konfigiirasyon bilgilerini olup olmadigin1 kontrol etmek i¢in snmp.conf
dosyasini inceler. SNMPv3’iin ¢alisabilmesi i¢in snmp.conf dosyasina asagidaki satirlar

eklenmelidir.

mibs +ALL

defSecurityName newuser
defContext ""

defAuthType MD5

defPrivType DES
defSecuritylLevel authPriv
defAuthPassphrase my password
defPrivPassphrase my password
defversion 3

Net-snmp programinin ilk g¢alismasi sirasinda kontrol ettigi diger bir dosya ise
snmpd.conf dosyasidir. Sikistirilmis SNMPv3’{in diizggn calisabilmesi i¢in bu dosyaya

asagidaki satirlar eklenmelidir.

agentAddress udp:161

rwcommunity public localhost
rouser v3admin noauth

createUser v3admin MD5 adminpass
rwuser myuser

rwuser newuser

Son olarak net-snmp programi igerisindeki trap istemcisinin dogru ¢alisabilmesi

icin snmptrapd.conf dosyas1 agsagidaki sekilde olmalidir.

disableAuthorization yes

authCommunity log,execute,net public

authUser log,execute,net myuser

authUser log,execute,net v3admin

createUser -e 0x0102030405 v3admin MD5 adminpass
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