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OZET

Bu tez calismasinda, isletmelerin donemsel olarak birbirleri arasinda yaptigi cari
mutabakatlarda ve sonrasinda ortaya c¢ikan bor¢ veya alacak 6demelerinin tahsilinde yasanan
sorunlara ¢oziim aranmustir. Giiniimiizde cari mutabakatlarin biiyiik ¢ogunlugu E-posta, fax ve
telefon ile yapilmaktadir. Bu yontemler raporlama, kargo ve arsivleme maliyetleri, takip ve geri
doniis gecikmeleri ve ek personel ihtiyaci gibi problemleri beraberinde getirmektedir. Diger bir
mutabakat yontemi ise E-mutabakat yazilimlaridir. Yillik program maliyetlerinin yani sira
mutabakat verilerini firmalarin kendi biinyesinde veya ticret karsilig1 ti¢iincii taraflardan hizmet
alarak merkezi sunucularda saklanmasi verinin gizliligini, izlenebilirligini ortadan kaldirarak
veriye olan giivenilirligi azaltmaktadir. Diger bir problem ise mutabakat sonrasi bankalar araciligi
ile gergeklesen para transfer siireglerinde yasanan yiiksek komisyon ticret kesintileri, banka
prosediirleri ve islemlerin beklenen hizda gerceklesmemesidir. Bu sorunlarin ¢6ziimii igin son
yillarda bilisim alaninda ortaya ¢ikan en 6nemli yeniliklerden biri olan blokzincir teknolojisi
tercih edilmistir. Calisma kapsaminda Akilli s6zlesme kullanan Ethereum tabanli DApp
uygulamasi gelistirilmistir. Veriler bloklar tizerinde tutularak ger¢ek zamanli ve geriye doniik
izlenebilirlik saglanmistir. SBu sekilde, glinimiiz mutabakat yontemlerinden olan E-Mutabakat
uygulamalarindaki tek merkeze dayali giiven problemini ¢dziime kavusturdugu gorilmistiir.
Diger taraftan geleneksel yoOntemlerden telefon, fax veya E-Posta yolu ile yapilan
mutabakatlardaki yasanan veri erisim ve raporlama problemlerini, zaman kayiplarini, kargo,
arsivleme masraflarini ve ek personel ihtiyacini ortadan kaldirmistir. Ayrica mutabakat sonrasi
isletmeler aras1 gergeklesen bor¢ veya alacak 6demelerinin Kripto para birimi olan Ether ile
uygulama iizerinden gerceklesmesi saglanmistir. Ugiincii taraflara gerek duymadan, giin veya saat
kisitlamasi olmadan, diisiik {icret kesintisi ile para transferi gergeklestirilmistir. Boylelikle para

transferlerinde bankalarin araci olarak kullanilmasi ile yasanan problemler ¢6ziilmiistiir.

Anahtar Kelimeler: Blokzincir, Cari Mutabakat, Kripto Para, Odeme Sistemi, DApp, Ethereum,
Dagitik Sistemler
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SUMMARY

In this thesis, a solution has occurred sought for the problems encountered in the current
account reconciliation between the companies with commercial relations and the collection of
debt or credit payments arising after the reconciliation. Today, most of the current reconciliations
are made by e-mail, fax and telephone. These methods bring problems such as reporting, shipping
and archiving costs, tracking and return delays, access to data and the need for additional
personnel. Another method of reconciliation is e-reconciliation software. In addition to the annual
program costs, storing the reconciliation data on central servers by receiving services from the
companies themselves or third parties for a fee reduces the confidentiality and traceability of the
data and reduces the reliability of the data. Another problem is the high commission fees charged
in money transfers with banks and bank procedures and slow transactions. Blockchain technology
has been preferred for the solution of these problems. Ethereum based decentralized application
(DApp) was developed within the study. In this way, it was seen that he solved the single-center
based trust problem in E-Reconciliation practices, which is one of today's reconciliation methods.
On the other hand, it eliminated the data access and reporting problems, loss of time, cargo,
archiving costs, and the need for additional personnel, which are experienced in the
reconciliations made by telephone, fax, or E-mail. Also, after the reconciliation, it was ensured
that the debt or credit payments between businesses were made via the application with the
cryptocurrency Ether. Money transfers were carried without the need for third parties, no matter
the day or the hour, with a low fee deduction. Thus, the problems encountered in money transfers

made through banks were solved.

Keywords: Blockchain, Account Reconciliation, Cryptocurrency, Payment System, DApp,
Ethereum, Distributed Systems
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1. GIRIS

Firmalarin ticari iliskilerine saglikli bir sekilde devam edebilmesini saglayan en 6nemli
faktorlerin basinda borg ve alacak takibi gelmektedir. Kiiresellesmeyle beraber biiyiiyen ihracat
ve ithalat, firmalarin cari hesaplarindaki hareket sayisini arttirmistir. Bu artis ile beraber
firmalarin ticari etkilesimleri sonrast donemsel olarak birbirleri arasinda yaptig1 bor¢ ve alacak
mutabakatlar1 (cari mutabakatlar) daha da karmasik hale gelmistir. Birgok firma mutabakatlarin
yapilmast ve ortaya c¢ikan verinin saklanmasi ile alakali kendi yontemlerini gelistirmistir.
Bunlarin basinda taraflarin mutabakat verilerini telefon veya mail yolu ile birbirlerine iletmesi ve
gorlismeler sonrasi ortaya ¢gikan sonuglar1 kendi fiziksel veya elektronik ortaminda tutmasidir. Bu
siire¢ gizlilik igeren bilgilerin k&tii niyetli iiglincii taraflarin eline gegme ihtimalini arttirmakla
birlikte verilerin kaybolmasi ve degisimi gibi riskleri beraberinde getirmektedir. Mutabakat islemi
icin kullanilan eski usul yontemler maddi hatalarin yani sira kagit, kargolama ve arsivleme
masraflarmi arttirmistir (Schultz, 2020). Giiniimiizde bu soruna ¢éziim iiretmek amaci ile e-
mutabakat yazilim programlar piyasaya ¢ikarilmistir. Bu programlar sayesinde belirtilen hata ve
masraflari bir kisminin 6niine gegilse bile halen problemler yasanmaktadir (Godambe ve
Samudrala, 2017). Bunlarin baginda firmalar arasindaki giiven problemi gelmektedir. Finansal
verilerin givenilirligi, seffafligi, izlenebilirligi, gizliligi ve degistirilemez olmasi taraflar igin
biiyiik oneme sahiptir. Kullanilan programlarda olusan verileri firmalarm kendi biinyesinde
barindirmasi veya ticret kargiliginda tigiincii taraflardan veri barindirma ve giivenlik hizmeti satin
almas1 verilerin gizliligini, seffafligin1 ve izlenebilirligini ortadan kaldirmaktadir. Bu durum
veriye olan giiveni azaltmaktadir. Gegmise yonelik veri biitlinliigiiniin korunmasi ve kotii amacgh
insanlarin eline gegme ihtimali taraflarda tek merkeze dayali giiven problemi olusmasina
sebebiyet vermektedir. Bu durum gayri merkezi ve yiiksek izlenebilirlik saglayan bir sisteme olan
gereksinimi ortaya koymustur. Diger bir problem ise mutabakat sonrasi gergeklesen para transfer
stirecleridir. Bu siirecte iiglincii taraf olarak bankalarin araya girmesi ile islemlerin beklenen hizda
gerceklesmemesi, yiiksek komisyon iicretleri ve banka prosediirleri nedeniyle taraflart memnun
etmemektedir (Tapscott ve Tapscott, 2017). Yasanan bu problemlerin ¢6ziimleri i¢in var olan
teknolojiler yetersiz kalmis, yeni bir teknolojik altyapiya ihtiya¢ duyulmustur. Son yillarda
adindan sik¢a bahsedilen blokzincir teknolojisi bu ihtiyaglar1 ¢ozebilecek teknik altyapiya
sahiptir.

Blokzincir teknolojisi sahip oldugu ozelliklerle finansal mutabakat ve g¢evrimici 6deme
alaninda birgok yenilik ve koklii degisiklikler getirecektir (Guo ve Liang, 2016). Herhangi bir

merkezi yapiya bagli olmamasi ve dagitik mimari yapist ile verilerin tek bir merkezde



toplanmasinin 6niine gegmektedir. Verinin dogrulugu ve saklanmasi tek bir bilgisayar tarafindan
degil agda bulunan tiim bilgisayarlar tarafindan yapilmaktadir. Her bir bilgisayar verilerin
dogrulugunu kontrol ederek ortak agda paylasmaktadir. Verinin zincire eklenebilmesi i¢cin agdaki
bilgisayarlarinin cogunun bu islemi onaylamasi gerekmektedir. Bu sayede verilerin bozulmasinin
ve miidahale edilmesinin dniine ge¢ilmektedir. Blok mimarisi ile gegmisten giiniimiize bilgisayar
tarafindan onaylanmis tiim islemler kriptografi ile sifrelenerek birbiri ile baglantili blok zincirleri
olusturmast ile verinin izlenebilirligi ve degistirilemez olmasi saglanmaktadir. Diger bir 6nemli
ozellik ise akilli sozlesmelerdir. Blokzincir lizerinde tutulan ve taraflar arasinda anlagma
saglandiktan sonra gergeklesecek aksiyonlarin tanimlandigi programlardir. Bu sayede ii¢iincii
taraflara gerek kalmadan anlagma kosullarinin hayata gegirilmesi saglanarak yiiksek komisyon
ticretlerinin Oniine gegilmesi ve gercek zamanli izlenebilirlik saglamaktadir. Veri transferi ve
dogrulanmasi i¢in asimetrik sifreleme, 6zetleme algoritmalar1 ve dijital imza kullanilmaktadir. Bu
sayede veri biitiinliigii ve taraflar arasindaki giiven zorlu matematiksel islemlerle giivence altina

alinmaktadir (Yaga vd., 2018).

Blokzincir teknolojisinin her is modeli i¢in kullanilmas1 uygun degildir. Bu yiizden is
modeli gereksinimlerine uygun olup olmayacagi hakkinda c¢alismalar yapilmalidir. Bu amagcla
akis semalar1 olusturulmaya bagslanilmistir. Kullanicilara akis tizerinde sorular sorularak verilen
cevaplara gore blokzincir teknolojisi kullanmak gerekli mi sorusuna yanit vermektedir (Wiist ve
Gervais, 2018). Blokzinciri kullaniminin sektorel bazda uygunlugu ile alakali en 6nemli
belirleyici 6l¢iit uygulamali bilimsel ¢alismalar olacaktir. Bu anlamda yapilacak caligmalar ile

blokzincir teknolojisinin daha verimli kullanilmasi saglanacaktir.

Bu c¢alismanin ikinci boliimiinde blokzincir teknolojisinin tarihgesi verilmistir, temel
bilesenleri aciklanmustir. Uciincii boliimde blokzincir ortaminda c¢alisabilen, uygulamalar
gelistirmeye olanak saglayan dagitik uygulamalar (DApp) hakkinda bilgiler verilmis, tez
kapsaminda gelistirilen uygulamada tercih edilen, dagitik uygulama platformu olan Ethereum ve
akilli sozlesmeler ele alinmigtir. Dordiincti boliimde tez kapsaminda ele alinan mevcut cari
mutabakat yontemleri ve sonrasinda gergeklesen 6demeler ile alakali sorunlar detayli olarak
degerlendirilmistir. Besinci boliimde bir 6nceki bolimde bahsedilen problemlere ¢oziim olarak
Ethereum tabanli merkezi olamayan ve akilli sézlesme kullanan mutabakat ve 6deme islemleri
yapilabilen DApp uygulamasi gelistirilmistir. Son bdliimde ise elde edilen sonuglara ve 6nerilere

yer verilmis, gelecek ¢aligsmalar agiklanmugtir.



2. BLOKZINCIR TEKNOLOJISI

Blokzincir teknolojisi ilk olarak 2008 yilinda Satoshi Nakamoto tarafindan yaymlanan
“Bitcoin: A peer-to-peer electronic cash system” adli makale ile ortaya konulmus bir teknolojidir.
Bitcoin blokzincir teknolojisi ile gelistirilen ilk uygulamadir. Herhangi bir merkezi otoriteye bagl
olmayan, igiincii taraflarin olmadigi, kriptoloji biliminin giivenligini sagladigi 6deme sistemi
olarak tanimlanabilir. Bu uygulama ile birlikte blokzincir teknolojisinin farkli bir¢ok alanda
kullanilabilecegi, sosyal ve ekonomik alanlarda yeni temeller olusturma potansiyeline sahip

oldugu goriilmistiir (Tansiti ve Lakhani, 2017).

Blokzinciri dagitik bir kayit defteridir. Islemlerin belirlenmis bir uzlasma (konsensiis)
algoritmasi sonucu dagitik veri tabanina kaydedilmesidir. Agdaki tiim olaylar diigiim (node) diye
tamimlanan bilgisayarlar tarafindan dogrulanmakta ve bloklar olusturulmaktadir. Merkezi
sistemlerin aksine blokzincirin her iiye diigiimii agda bulunan tiim verilerin kopyasini elinde
bulundurmaktadir (Sekil 2.1). Diigiimler agda gergeklesen islemleri izleyerek ag protokoliine
uyup uymadigimi kontrol ederler. Belirli bir islem sayisina ulastiginda, islemleri bir araya
getirerek bir blok olusturup agda paylasirlar. Blokzincirde gergeklesen islemlerin kayit defterine
eklenebilmesi i¢in dogrulanmis bir blogun olusmasi gerekmektedir. Agda paylagilan blok diger
diigimler tarafindan igerisindeki islemler ile birlikte dogrulanmaktadir. Dogrulama islemi basaril
olursa blok, diigiimler tarafindan kendi kayit defterlerine eklenmektedir. Gergeklesen bu islemlere
uzlagma ad1 verilmektedir. Giinimiizde gelisen teknolojiye bagli olarak uygulama gereksinimleri
artmistir. Bu gereksinimler karsisinda bir¢ok yeni uzlagsma modelleri tasarlanmis ve yeni modeller
ortaya ¢ikmaya devam etmektedir. Uzlasma modelleri devam eden boliimlerde detayl olarak ele

alinmustir.

Merkezi Islem Platformu Dagitik islem Platformu
gL ] ClsEl
E | L1sg

Sekil 2.1. Merkezi ve dagitik islem platformlari.
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Blokzincir iizerinde islemlerin tutuldugu bloklar arasinda kriptografik bir iliski vardir.
Her blogun bir hash degeri vardir. Bloklar, kendinden bir 6nceki blogun hash (6zet) degerini kendi
icinde barmdirir. Her bir yeni blok sisteme dahil edildiginde bu islem gerceklestirilir. Boylece
sistem tiizerindeki bir veriyi degistirmek isteyen kisi ilgili bloktaki hash degerini bozacagindan
dolay1 kendinden sonra gelen her blokta 6zet degerlerini tekrardan hesaplamak zorundadir. Bu
islemin yani sira agda bulunan tiim diiglimlerin kayit defterlerinde de bu degisikligin yapilmasi
gerekmektedir. Pratik olarak miimkiin olmayan bu durumdan dolay1 blokzincir degistirilemez
olarak kabul edilmektedir.

Blokzincir alt1 temel unsurdan olugsmaktadir (Lin ve Liao, 2017). Bunlar;
Dagitik: Veriler ag iizerinde bulunan diigiimler tarafindan tutulmaktadir.
Seffaf: Diiglimler ag lizerinde gerceklesen tiim islemleri es zamanli izleyebilirler.

Acik Kaynakh: Cogu blokzincir sistemi herkese agiktir. Kullanicilar bir uygulama

gelistirmek i¢in blokzincir teknolojilerini kullanabilirler.

Degistirilemez: Dagitik kayit defteri yapisi ve blok sistemi sayesinde veriler

degistirilemez olarak kabul edilmektedir.

Anonimlik: Kullanicilarin sadece agik anahtarlari ile islem yapildigindan veri aktarimi

anonim olabilmektedir.

Ozerklik: Herhangi bir merkez veya kuruma baglh olmadan bir islemi gerceklestirme ve

dogrulama islemi giiven icerisinde yapilmaktadir.

2.1. Blokzincir Aglari

Blokzincir teknolojileri kullanim durumlarina gére genel aglar, 6zel aglar ve sirketler

birligi (konsorsiyum) aglari olarak g tiire ayrilabilir (Lin ve Liao, 2017).

Acik blokzincirler

Veri okuma, dogrulama ve blok olugturma iglemlerinin herkes tarafindan yapilabilen
aglardir. Bitcoin ve Ethereum halka agik blok zincir agina drnek olarak verilebilir. Sekil 2.2” de

acik blokzincir ag1 mimarisi gosterilmistir.



Sekil 2.2. Acik blokzincir ag1 (Lin ve Liao, 2017).

Ozel blokzincirler

Bazi durumlarda kurum ve kuruluslar tarafindan veri okunmasi, dogrulanmasi ve blok
olusturulmasinin herkes tarafindan yapilmasi istenmeyebilir. Bu tarz sistemlerde sadece istenilen
diigiimlere izin verilerek herkesin aga katilmasinin Oniine gegilmektedir. Sekil 2.3° de &zel

blokzincir ag1 mimarisi gosterilmistir.

O |

Sekil 2.3. Ozel blokzincir ag1 (Lin ve Liao, 2017).

Konsorsiyum blokzincirler

Herkese agik ve dzel blokzincirlerin beraber kullanildig1 aglardir. Ozel blokzincirlerden
farkli olarak birden fazla sistemi kontrol eden kurulusun olmasidir. Ayni sektorde faaliyet
gosteren firmalarin tek bir agda islemlerini yonetebilmelerini saglayacak altyapiya sahiptir.
Hyperledger ve R3CEV platformlar1 konsorsiyum blokzincir agina érnek olarak verilebilir (Lin
ve Liao, 2017). Sekil 2.4’ de konsorsiyum blokzincir ag1 mimarisi gosterilmistir. Cizelge 2.1’ de

blokzincir aglarinin detayli olarak karsilastirilmasi verilmistir.
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Sekil 2.4. Konsorsiyum blokzincir ag1 (Lin ve Liao, 2017).

Cizelge 2.1. Blokzincir aglarinin karsilastirilmast (Zheng vd., 2017).

Ozellik Acik Konsorsiyum Ozel Blokzincirler
Blokzincirler Blokzincirler

Uzlasmanin Tim diigiimler | Coklu kurulus tarafindan | Tek kurulus tarafindan

Saglanmasi tarafindan Secilmis diigiimler | se¢ilmis diigtimler

tarafindan tarafindan
Okuma izni Herkese agik Herkese acik veya kisith | Herkese agik  veya
kisith

Veride Degismezlik | Neredeyse Degistirilebilir Degistirilebilir
imkansiz

Verimlilik Diisiik Yiiksek Yiiksek

Merkezilestirme Hayir Kismi Evet

Uzlasma Siireci [zinsiz Izinli Izinli

Konsorsiyum ve 6zel blokzincir aglarinda diigiimler belirli bir kullanici tarafindan

secilmesi, okuma izinlerinin verilmesi ve uzlagsma siirecinin izinli olmasi nedeniyle kismi

merkezilesme oldugu soylenebilir. Ayrica diiglim sayisinin az olmast verinin degistirilme

ihtimalini arttirmaktadir.

2.2. Blokzincirin Temel Bilesenleri

Bu boliimde blokzincir teknolojisinin ekosistemini olusturan temel bilesenler basliklar

halinde agiklanmistir. Caligma prensibi hakkinda bilgiler verilmistir.

2.2.1. Dagitik kayit defteri teknolojisi (Distributed ledger technology)

Blokzincir dagitik kayit defteri teknolojisi ile Ozlestirilebilir. Merkezi bir otorite

olmaksizin iglemlerin sisteme katilan kullanicilar tarafindan dogrulugu {izerinde mutabakat

saglayarak sisteme dahil edilmesidir. Sistem kullanicilar1 agda bulunan veri kiimesinin kopyasini




elinde bulundurur. Bu sayede herhangi bir diigiim silinse bile diger kullanicilarda bulunan defter

sayesinde bilgiler kaybolmaz.

Sistemde bulunan diiglimler tiim verilere es zamanl ulasabilir. Sistem {izerinde olusmus
islemler herhangi bir diigiim tarafindan dogrulanip bir blok yapisi haline getirilerek agda
yayinlanir. Blogu elde eden her diigiim dogrulama islemi sonrasi blogu kendi defterine ekler. Bu
sayede ag genelinde senkronize ¢alisan bir yapi elde edilir. Her diigiim defterin bir kopyasini
elinde bulundurmasindan dolay1 herhangi bir diiglime yapilacak saldiri, tim agda aym etkiyi
gostermez. Bu ylizden defterin zarar gérmesi veya ortadan kaldirilmasinin 6niine gegilir. Dagitik
kayit defterine kotli niyetli bir diigiim yanlis igerikli veri eklemek istediginde agdaki diger
diigiimler tarafindan bu islem kabul gérmez ve deftere eklenmez. Veri biitiinliigiinii saglamak i¢in

Ozetleme fonksiyonlar1 ve dijital imza kullanilir.
2.2.2. Bloklar

Agda gergeklesen islem veya islemlerin tutuldugu yapilardir. Ag tizerinde gerceklesen
islem bloga eklenmeden once kuyruga eklenir. Diiglimler kuyruktaki islemleri belirlenen
mutabakat c¢ergevesinde dogrulayip bir blok olustururlar. Blogu ilk olusturan diigiim agda
paylasir. Diger diigiimler ilgili blogun dogrulugunu kontrol ederek kendi defterlerine dahil
ederler. Eger diigiimler tarafindan aynmi1 anda birden fazla blok agda paylasilirsa blokzincirde
catallanma olusabilir. Bu siiregte diiglimler calismaya devam etmektedir. Catallagmis zincirin
birine yeni bir blok eklendiginde diger diigiimler uzun olan ¢atala gecerek c¢alismaya devam

ederler.

Blok; baslik ve govde kisimlarindan olusmaktadir. Baglik kisminda siiriim numarasi, blok
hash degeri, bir 6nceki blogun hash degeri, olusturuldugu zaman, Merkle agac hash degeri, blok
biiyiikliigi, islem sayisi, sayag, zorluk degerinden olusur. Govde kismi ise onaylanmis iglemlerin

listesini barindirmaktadir. Cizelge 2.2’ de blok igerisindeki terimlerin agiklamalar1 verilmistir.

Cizelge 2.2. Blok igerigini olusturan terimler (Ozcan, 2019).

Siiriim numarasi Blokzincirin siiriim numarasidir.

Islem sayisi Blok igerisindeki islemlerin toplam sayisin1 gosterir.

Blok buyiikligii Blogun biiyiikliigiinii ifade eden terimdir.

Blok odiili Bitcoin blok yapisinda bulunan ve madencinin blogu zincire
eklemesi karsilig1 kazanacagi Bitcoin degerini gosteren terimdir.




Cizelge 2.2. (devam) Blok igerigini olusturan terimler.

Onceki blogun dzet degeri

Bir dnceki blogun 6zet degeridir. Bloklar arasi baglant1 bu deger
sayesinde saglanir. Bu sekilde zincir yapisi olusturulur.

Zorluk Blogun ortaya ¢ikarilma siiresini degistirmeye yarayan
parametredir.

Sayac Madencilik yapilan blokzincir aginda 6zet fonksiyonunun
degismesi i¢in kullanilan deger.

Islemler Blok igerisindeki onaylanmis islemler listesidir.

Zaman damgasi

Blogun olusturulma zamamidir.

Merkle agaci kok degeri

Blok icerisindeki islemler Merkle denilen bir veri yapisinda
tutularak islemler belirli bir algoritmaya tabi tutularak bir hash
degeri iretilir.

Zorluk

Blogun ortaya c¢ikarilma siiresini degistirmeye yarayan

parametredir.

Bloklar birbirleri arasinda 6zet (hash) degeri ile zincirlenir. Her bir blok kendinden 6nceki

blogun 6zet (hash) degerini kendi icerisinde barindirir (Sekil 2.5). Bu sekilde ilk bloktan son bloga

kadar bloklar aras1 bir bag olusur. Herhangi bir blokta iglem veya blok parametrelerinde yapilacak

bir degisiklik blogun 6zet degerini degistirecegi icin zincirde kopukluk meydana gelir. Boylece

degistirilmis bloklar kolayca tespit edilerek diger diiglimler tarafindan reddedilir (Yaga vd.,

2018).

BLOK BASLIGI

‘ Ozet Degeri (Bir Gnceki Blogun) ‘

‘ Zaman Damgasi ‘

‘ Sayag ‘

‘ Merkle Agag Kik Degeri ‘

v
+
+

islemler

L

BLOK BASLIGI BLOK BASLIGI

|:::>‘ Ozet Degeri (Bir Gnceki Blogun) ‘

|:::>‘ Ozet Degeri (Bir Onceki Blogun) ‘

‘ Zaman Damgasi ‘ ‘ Zaman Damgasi

‘ Sayag ‘ ‘ Sayag

‘ Merkle Agac Kok Degeri

‘ Merkle Agag Kok Degeri ‘

islemler islemler

Sekil 2.5. Blokzincir yapist.

Blokzincir aginda ilk olusan bloga Genesis blogu ad1 verilir. Ayni zamanda sifir blogu

veya baslangic blogu olarak da adlandirilmaktadir. Her blokzincir aginin yaymlamis bir baglangi¢

blogu vardir. Bu bloktaki durumu kabul eden kullanicilar sisteme katilir. Ag iizerinde yaymlanmis




mutabakat modeline uygun bloklar baslangi¢ bloguna eklenerek zincir devam etmektedir. Blok
iizerindeki iglemlerin belirli bir algoritma sonucu hash degeri hesaplanmaktadir. Bu algoritmada

uygulanan yonteme Merkle agag yapisi denir.

Merkle agac vapisi

Blok igerisindeki her bir islemin 6zet (hash) degerlerinin alinip, tek bir 6zet degeri elde
edene kadar belirli bir isleme tabi tutulmasidir (Sekil 2.6). islemlerin tek tek hash degeri alinir ve
bu degerler agacin en alt sirasini olusturur. Sonrasinda eslenik olarak kendi kardesi olan hash
degeri ile birlestirilip yeni bir hash degeri elde edilir. Bu deger bir iist diigiime eklenir. Tek bir
hash degeri elde edilene kadar bu isleme devam edilir. Elde edilen deger Merkle agag kokii 6zeti
(Merkle hash root) olarak blok basgliginda saklanir. Bu algoritma sayesinde bloklarda islem

biitiinliigiiniin saglanabilmesi ve islemlerin hizli dogrulanabilmesi saglanmistir.

Merkle Kik
Ozeti

N

1-2 Dzeti 3-4 Ozeti

N N

islem-1 Ozeti islem-2 Ozeti islem-3 Ozeti islem-4 Ozeti

Sekil 2.6. Merkle agac yapisi.

2.2.4. Uzlasma protokolleri

Uzlagma protokolleri blokzincirin diizgiin ¢alismas1 i¢in anahtar gorevindedir.
Blokzincire eklenecek bloklarin dogrulugunu ve gegerlilik kosullarin1  belirleyen bir
mekanizmadir. Uzlasma mekanizmasi tiim madencilere aynmi agirligi vermekten ve ¢ogunluguna
gore karar vermekten olusur (Fernandez-Caramés, Fraga-Lamas, 2018). Merkezi sistemlerde
verinin tek bir merkezde toplanmasi giivenlik zafiyeti olusturmasi sebebiyle ortaya ¢ikmistir. En

popiiler uzlagsma algoritmalari PoW, PoS ve PBFT algoritmalaridir (Usta ve Dogantekin, 2018).



10

Is kanit1 algoritmasi (PoW)

Bu algoritmada agda bulunan diigiimler zorlu bir matematiksel problemi en kisa siirede
diger diigtimlerden 6nce ¢bzmeye c¢aligmaktadir. Genel olarak bir blogun zincire eklenebilmesi
icin blok hash degerinin ilk 6 hanesi 0 olmalidir. Bu degeri bulmak igin diiglimler, blok yapisi
icinde bulunan sayag (nonce) degerini degistirerek SHA-256 6zetleme algoritmasi ile blogun 6zet
degerini hesaplar. ilk 6 hanesi 0 olan hash degeri bulundugunda ilgili diigiim tarafindan agda
yayinlanir. Bu islem sonrasi diger diiglimler ilgili hesaplama islemini birakirlar. Bunun yerine
yayinlanan blogun gegerliligini kontrol ederler. Diger diigiimler tarafindan blogun hash degerinin
dogrulamasi yapildiktan sonra blokzincirlerine eklenmektedir. Blok, blokzincire eklendikten
sonra ilgili madenciye 0diil olarak sanal para verilmektedir. Bu islemlere madencilik adi
verilmektedir. Blokzincire yeni bir blok ekleme siiresi ortalama 10 dakikadir (Nguyen ve Kim,
2018).

Madenciler blok 6zet degerini iiretmek icin yiiksek miktarda islem giicii harcamaktadir.
Bu sebeple madenciler, matematiksel problemi ilk ¢ozebilmek igin donanima fazla yatirim
yapmasi gerekmektedir. Bu durum madenciler arasinda etkin bir rekabet ortaminin olugmasini
engellemektedir. Bunun yani sira kullanilan donanima bagl olarak yiiksek miktarda enerji
gerekmektedir. Diger bir problem ise islemlerin ortalama 10 dakika gibi bir siirede
onaylanmasidir. Bir kisi herhangi bir 6deme veya farkli bir islem yaptiginda bu islemin diigtimler
tarafindan onaylanip bir blok altinda dogrulanmasi igin ortalama 10 dakika beklemesi
gerekmektedir. Bu sebeplerden dolay1 is kanit1 algoritmasi ile alakali birgok iyilestirme modelleri
ortaya cikarilmig ve bu durum yeni algoritmalarin tasarlanmasina sebep olmustur (Nguyen ve

Kim, 2018). Sanal para diinyasinin en popiileri Bitcoin tarafindan kullanilmaktadir.

Varlik kanit1 algoritmasi (P0S)

PoW algoritmasinda yiiksek islem giici ve yiiksek miktarda enerji tiiketimi
gereksiniminden dolay1 ortaya ¢ikmis ve kripto para diinyasinda ikinci biiyiik para birimi olarak
degerlendirilen Ethereum tarafindan kullanilmasi planlanan algoritmadir. Bu yontemde blogu
dogrulayacak kisi, sistem igerisinde bulunan katilmecilarin elinde bulundurdugu hisse orani
miktarinca se¢ime tabi tutularak secilmektedir. Katilimcilar sisteme dahil olarak belirli bir miktar
iistii kripto para ile hisse satin alirlar. Aldiklar1 hisse oran1 ne kadar yiiksek olursa islemleri
dogrulama, blok olusturma olasiliklari 0 kadar artar (Usta ve Dogantekin, 2018). PoW
algoritmasinda bulunan zorlu matematiksel problem ¢6zme durumu varken PoS algoritmasinda

katilimc1 elindeki hisse miktarinca 6diil kazanmaktadir. Bu duruma Minting (Para basma)
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denilmektedir. Bu yontem sayesinde yiiksek enerji tiiketiminin oniine gegilmis ve islemlerin kisa

siirede onaylanmas1 saglanmistir.

PoS yonteminde biiyiik hisse sahibi kisilerin kii¢lik hisse sahibi kisiler iizerinde baskin
olmasini engellemek icin bazi yontemler gelistirilmistir. Bunlardan bir tanesi coin yasi (Age of
Coin) olarak adlandirilan yontemdir. Bu yontemde kullanici coinlerinin elde tutma siiresi temel
almarak se¢im yapilmasidir. Coin yasi ne kadar yiiksek ise kullanicinin blok olusturma ihtimali o
kadar yiiksektir. Blok islemi olusturduktan sonra kullanicinin coin yasi sifirlanir ve tekrar artmaya
baslar. Bu sekilde sistemin domine edilmesi ve %51 saldirilarinin 6niine gegilmesi igin etkili bir

yontem sunmaktadir.

PoS sisteminde herhangi bir kétii niyetli saldirt veya islem tespit edildiginde ilgili
kullanicinin oylama islemi i¢in ayirdigi hisseye sistem tarafindan el konulur. Bunun yan sira
kullanict gelecekte blok olusturma yetkisini kaybetmektedir. Kullanicinin ayirdigi hisse 6diil

oranindan ¢ok daha yiiksek oldugu igin bu sekilde bir saldir1 yapmak karli bir yontem degildir.

Bizans hata toleransi (PBFT)

Bizans generallerinin bilgi dogrulamak i¢in kullandig1 bir yontemden adini alan PBFT,
ag lzerinde bulunan diigiimlerin ¢ogunlugunun onayim alarak sistemin dogrulugu iizerinde
anlasmaya varma prensibine dayanmaktadir. Diigiimler ana digim ve yedek diigiimlerden
olusmaktadir. Ag tizerindeki tiim digiimler birbirleri ile iletisim halindedir. Her diigiim agdaki
diger diigtimlerin agik anahtar bilgisine sahiptir. Kullanici tarafindan aga gonderilen istek lider
diigime iletilir. Lider diiglim istegi yedek diigiimler arasinda yayinlanir. Yedek diigiimler istegi
dogrular ve istemciye bir yanit gonderir. Cogunlugun verdigi cevaba gore islem gecerli veya

gecersiz olur.

PBFT yaklasiminda aga dahil olan tiim diigiimler merkezi bir sistemin onayindan
gecmektedir. Bu durum blokzincirin temeli olan merkeziyetsizlik kavramu ile ¢elismektedir. Bu

sebepten dolay1 PBFT mutabakat algoritmasi, 6zel blokzincir aglari i¢in uygundur.

PBFT protokolii yiiksek islem hacmini isleyebilir ve ag genelinde iyi derecede
Olceklenebilir. Asenkron ¢alismasindan dolayi performans ve hizli yliriitme siiresi saglamaktadir.
Linux Foundation tarafindan 2015 yilinda duyurulan Hyperledger modeli tarafindan
kullanilmaktadir. Bu teknoloji Intel, IBM ve Cisco gibi kuruluslar tarafindan desteklenmektedir
(Wahab ve Memood, 2018).
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2.2.6. Dijital imza

Dijital imza, degismez veri kopyalar saglayabilen, bir mesajin degistirilmeden belirli bir
kisiden geldigini kanitlamaya yarayan bir sistemdir. Sistemler arasi1 veri biitiinliigii ve kimlik
dogrulama yontemidir. Blokzincir platformunda akilli sézlesmeler ve kullanicilar arasi yapilan
veri transferleri dijital imza ile imzalanmaktadir. Blokzincir aginda bulunan diigiimlerin

gorevlerinden biri de dijital imza dogrulamasi yapmaktir.

Dijital imzalar asimetrik sifreleme kullanir. Verileri sifrelemek ve sifreyi ¢ézmek i¢in
acik ve 6zel anahtar kullanilir. Ac¢ik anahtarlar herkes ile paylasilabilir. Gizli anahtar ise kullanici
tarafindan saklanmalidir. Gizli anahtarlar veriyi sifrelemek icin kullanilir. Ag¢ik anahtar ise
sifrelenmis veriyi ¢ozmek igin kullanilmaktadir. Bir mesajin imzalanma asamalar1 asagidaki

gibidir.

Mesajin Ozel Anahtar ile Imzalanmasi

Gonderilecek mesajin, mesaj 6zeti algoritmasi kullanilarak hash degeri bulunur. Bu deger
veriler i¢in benzersizdir. Elde edilen hash degeri gondericinin 6zel anahtar1 ile dijital imza
algoritmasina girdi olarak verilir. Bu islem sonrasi dijital imza elde edilir. Mesaj ile birlikte aliciya

gonderilir. Sekil 2.7’ de bir mesajin dijital imza ile imzalanma akis1 gosterilmistir.

Génderici Gizli
Anahtar:

(Hash Algoritmasi) .
B>

[N\
= s - E 1
=) + O
Mesaj ﬁa imzah Mesaj

Dijital imza

Algoritmas:

_ )

Sekil 2.7. Dijital imza ile mesajin imzalanmasi.

Mesajin Acik Anahtar ile Dogrulanmasi

Alic1 dijital imzalanmis mesajin orijinal mesajini, gondericinin kullandig1r 6zetleme

algoritmasini kullanilarak 6zet degerini hesaplar. Bunun yan1 sira mesaj ile birlikte génderilen
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dijital imzay1, gondericinin agik anahtari ile dijital imza algoritmas1 Kullanarak bir 6zet degeri
elde eder. Elde edilen iki hash degeri eslesirse, alici dijital imzanin gegerli oldugundan emin olur.

Sekil 2.8” de bir mesajin dijital imza ile dogrulanmasi akis1 gosterilmistir.

Orijinal Mesaj
Hash Algoritmas:

‘..-“
",

,
Y,

— / Ve ™~

. .
] Gonderici Acik Eslesme Kontrolii

\ "
ﬁ Anahtan /

imzah Mesm‘

aﬁ

Dijital imza

Algoritmasi

_ Y,

Sekil 2.8. Dijital imza ile mesajin dogrulanmasi.

2.2.1. Kriptoloji

Blokzincir teknolojisi yapilan islemler, ciizdanlar, mutabakatlar, giivenlik ve gizlilik
protokolleri i¢in kriptografiyi bircok sekilde kullanmaktadir. Blokzincirin giivenligi kriptoloji
tarafindan saglanmaktadir. Olas1 bir saldir1 veya kotii niyetli kisilerce ag1 dinleme durumlarinin
engellenebilmesi icin biiyiik dneme sahiptir. Islemlerin herhangi bir algoritma kullamlarak
okunamayacak bigime doniistiiriilmesine sifreleme (encryption), okunamayacak verinin orijinal
haline doniistiiriilmesine sifre ¢6zme (decryption) denir. Sifrelemede kullanilan anahtar ve
algoritmanin cesitlerine goére iki ana gruba ayrilmaktadir. Blokzincir yapilarinda asimetrik

sifreleme ve mesaj dzeti algoritmalarindan yararlanilmaktadir.

Simetrik sifreleme

Sifreleme ve sifrenin ¢oziilmesi icin tek anahtar kullanilmaktadir. Aliciya génderilecek
veri gizli anahtar ile sifrelendikten sonra aliciya gonderilir. Alict sifreli veriyi aynmi gizli anahtari

kullanarak ¢ozer (Beskirli vd., 2019). Simetrik sifreleme algoritmalarinda sifreleme ve sifre
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¢cozme islemleri hizli gerceklesir. Bunun yani sira baz1 dezavantajlart mevcuttur. Gizli anahtarin
alictya giivenli bir yol ile ulastirmak gerekmektedir. Ag1 dinleyen ve gizli anahtara sahip olan
koti niyetli bir kisi tarafindan verilerin ele gecirilme ve degistirilebilme riski vardir (Usta ve
Dogantekin, 2018).

Asimetrik sifreleme

Sifreleme ve sifre ¢6zme islemleri birbirinden farkli anahtarlar ile yapilmaktadir. Bu
anahtarlara acik (public) ve gizli (private) anahtar denmektedir. Agik anahtar ve gizli anahtar
arasindaki iliski karmasik matematiksel problemlere dayanmaktadir. Bir anahtardan digerine
ulagsmak miimkiin degildir. Genel anahtar herkese paylasilabilirken gizli anahtar sadece sahibinde
bulunur. Alicinin agik anahtar ile imzalanan veri yalnizca alicinin 6zel anahtari ile
coziilebilmektedir (Beskirli vd., 2019). Bu sebeple gonderici veriyi alicinin agik anahtar ile
sifrelemektedir. Bu sekilde verinin sadece gizli anahtara sahip alic1 tarafindan okunuldugundan
emin olunur. Ayni sekilde, gondericinin gizli anahtari ile imzalanmig bir veri sadece gondericin
acik anahtari ile ¢oziilebilmektedir. Gonderici veriyi gizli anahtar ile imzalar ve gonderir. Alict,
gondericinin agik anahtarini kullanarak sifreyi ¢ozer. Bu sekilde sadece 6zel anahtara sahip
gonderici tarafindan verinin génderildiginden emin olunur (Usta ve Dogantekin, 2018). Sekil 2.9

de asimetrik sifreleme yapisi gosterilmistir.

Sifreleme Sifre Cozme

o P
! l

Gdnderici Ak Anahtar Sifreli Metin Gizli Anahtar Aliel

Sekil 2.9. Asimetrik sifreleme (Usta ve Dogantekin, 2018).

Asimetrik algoritmalar ¢caligma yapisi ile kimlik dogrulama sistemi (User Authentication)
olarak kullanilmaktadir. Bu sayede mesajin ilgili kisi tarafindan gonderilip gonderilmedigi
anlasilir. Blokzincir yapisinda islemlerin transferi ve dogrulanmasi asamasinda asimetrik

algoritmalardan faydalanilmaktadir.
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Mesaj ozeti (Hash) algoritmalari

Herhangi bir uzunluktaki girdiden sabit uzunlukta bir ¢ikt1 tiretmek amaci ile kullanilan,
tek yonlii calisan algoritmalardir. Ozetleme algoritmalarmin genel kullanim amaci herhangi bir
veride degisiklik olup olmadiginin tespitinin yapilmasidir. Bu algoritmalarda girdi verisi
degismedikge her zaman ayni ¢iktiyr vermektedir. Girdi verisinde herhangi bir noktalama isareti
veya karakter boyutunda yapilacak kiiciik bir degisiklik 6zet degerinin tamamen degismesini

saglamaktadir (Usta ve Dogantekin, 2018).

Ornek olarak, “Bilgisayar” ve “bilgisayar” kelimelerinin SHA-256 6zetleme algoritmasi

kullanilarak elde edilen degerler ¢izelge 2.3’te verilmistir.

Cizelge 2.3. Sha-256 algoritmas1 sonuglart.

Girdi Cikt1

Bilgisayar | 06e44c77accf6db4b944092hb65ae8e7a173287ff569d95e72ffda7f30e7b5186

bilgisayar | 0734326bf69f65d0071300c274c0f0ddc1a343b5161519597d2bf2854b8455a1

Hash algoritmalari blokzincir siirecinin 6nemli pargalarindan biridir. Madencilik siireci,
bloklarin olusturulmasi ve baglanmasinda 6nemli rol oynamaktadir. Blokzincirdeki her blogun
bir 6zet degeri vardir. Her blok kendinden bir 6nceki blogun 6zet degerini kendi i¢inde barindirir.
Hash algoritmasinin deterministtik yapisi sayesinde bloklarda yapilacak herhangi bir degisiklik
diigtimler tarafindan algilanir. Bu sekilde blokzincir aginin giivenligi saglanmis olur. Blokzincir
altyapisi kullanan popiiler kripto para birimi Bitcoin SHA-256, Ethereum ise keccak256 6zetleme

algoritmalarin1 kullanmaktadir.
2.2.3. Islemler (Transactions)

Blokzincir agmda kullanicilarin etkilesimi sonrasi ortaya c¢ikan kayitlara islem
denmektedir. Islemler bloklar icerisinde tutulmaktadir. Bir blokta birden fazla islem olabilir.
Islemler madenciler tarafindan blok igerisine eklenene kadar onaylanmamus islemlerin bulundugu
bir havuzda bekletilir. Madenciler tarafindan havuzdaki islemler dogrulanarak blok olusturulur.
Olusturulan blok madenci tarafindan agda yayinlanarak diger diigtimlerin de senkron ¢alismasini

saglar.

Islemler genel olarak teknik detaylar, girdi ve ¢ikt1 alanlarindan olusur. Sekil 2.10 ‘da

Bitcoin kripto para biriminin iglem yapis1 gosterilmistir.
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TEKNiK DETAYLAR

Versiyon Mumarasi

islem Kilit Sresi

Girdi Sayisi
Cikti Sayisi
GIRDILER GIKTILAR
Girdi Uzunlugu Cikti uzunlugu
Sira Numaras Miktar
Onceki islem Ozt Degeri Cikis Verisi
Girdi Verisi

Sekil 2.10. Bitcoin islem (Transaction) mimarisi.

Teknik detaylarin bulundugu boliimde 4 temel unsur bulunmaktadir.

Versiyon numarasi: Ag igerisindeki islemlerin onaylanmasi igin olusturulan

protokollere verilen numaradir.

islem Kilit siiresi: Islemin blok zincirine eklenebilecegi en erken siireyi veya en erken

blogu belirten kisimdir.
Girdi sayisi: Islem icerisindeki girdi sayisidir.
Cikt1 sayist: Islem icerisindeki ¢ikt1 sayidir.
Girdi verilerinin bulundugu boliimde 4 temel unsur bulunmaktadir.
Girdi uzunlugu: Girdi verilerinin boyut degeridir.
Sira numarasi: Bir islemdeki kilit siiresini devre dist birakmak i¢in kullanilan degerdir.

Onceki islem 6zet & index degeri: Onceki islemden bir ¢ikt1 belirterek jetonlarin

nereden geldigini tanimlar.

Girdi verisi: islemin kime ait oldugunun tanimlandig1, Bitcoin transferi i¢in 6zel anahtar

ile islemin imzalandig1 yerdir.
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Cikt1 detaylarinin bulundugu boliim ise 3 ana unsurdan olusmaktadir.
Cikt1 uzunlugu: Cikt1 verilerinin boyut degeridir.
Miktar: Gonderilecek BTC miktaridir.

Cikt1 Verisi: Bitcoin’nin gonderilecegi adreslerin tanimi ve gondericinin agik anahtari

ile hesaplanmis degerlerin oldugu boliimdiir.

2.2.6. Hesap adresleri ve ciizdan

Blokzincir agina dahil olan her kullaniciya o6zel bir hesap adresi verilmektedir.
Kullanicilar agik ve gizli olmak tizere iki farkli anahtara sahiptirler. Kullanicinin sahip oldugu
acik anahtara ek alanlar eklenerek 6zet (hash) degeri alinmasiyla hesap adresi olusturulur. Ag

iizerinde yapilan igslemlerin takibi bu adresler ile yapilmaktadir.

Kullanicinin ag icerisindeki sahip oldugu tiim degerler gizli anahtar ile imzalanmistir.
Gizli anahtarin kullanici tarafindan saklanmasi biiyiik 6neme sahiptir. Gizli anahtarin kotii niyetli
bir kisi tarafindan ele gecirilmesi ile kullanicinin sahip oldugu tiim degerleri kaybetmesine
sebebiyet verebilir. Bu sebeple gizli anahtarlarin saklanmasi igin uygulamalar gelistirilmistir. Bu
uygulamalara cilizdan adi verilmektedir. Ciizdanlar soguk ve sicak olmak iizere ikiye
ayrilmaktadir. Soguk ciizdan internet erisiminin olmadigi, donanimsal cihazlarda saklanan
uygulamalardir. Bu ciizdanlar sd kart, flash bellek veya taginabilir disk olabilecegi gibi bir kagit

pargasinda olabilirler. Sicak ciizdanlar ise internet erisiminin oldugu ciizdanlardir.

Sicak clizdanlarin internet erisiminin olmasindan dolay1 soguk ciizdanlara gére daha az
giivenliklidir. Herhangi bir siber saldiriya maruz kalma sansi daha yiiksektir. Bu sebeple biiyiik
miktar kripto paraya sahip hesaplarin sicak ciizdan kullanilmasi 6nerilmemektedir. Soguk
clizdanlar1 kullanmak sicak clizdanlara gore daha zahmetlidir. Anlik islemlerde bir¢ok siireci
uygulamak ve tekrar etmek gerekmektedir. Bu sebeple soguk ciizdanlar birikim yapmak i¢in

idealdir.
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3. DAGITIK UYGULAMALAR (DApp)

Dagitik ag ortaminda ¢alisan ve akilli s6zlesmeler kullanan uygulamalar “Distributed
Applications” veya “DApp” olarak adlandirilmaktadir. Giiniimiizde yaygin olarak merkezi
uygulamalar kullanilmaktadir. Uygulama kararlar1 merkezi bir mekanizmadan alinir ve
kullanicilara iletilir. Kullanicilarin uygulama iizerinde bir islem yapabilmesi merkezi sisteme
baglidir. Merkezi sistemde gelisecek olumsuz durumlar tiim kullanicilar etkilemektedir. Dagitik
uygulamalarin farki herhangi bir merkezi sisteme bagli kalmadan otonom bilgisayarlardan olusan
ag uzerinde ¢aligmasidir. Bilgisayarlar ortak bir hedefe ulagmak yerine birbirleri ile iletigsime
geemektedir. Uygulama verileri her bilgisayarda kopyasi bulunacak sekilde dagitik tutulmaktadir.
Bu sekilde uygulama iizerinde yasanacak veri kaynakli problemlerin Oniine gegilmektedir. Bir
uygulamanin dagitik olarak degerlendirilebilmesi i¢in asagida belirtilen kriterlere uymasi

gerekmektedir (Buterin, 2014).

e Acgk Kaynakh: Uygulama acik kaynakli olmalhdir. Tim kullamcilar
uygulamanin kaynak koduna ulasabilmelidir. Degisikliklerin kullanicilar
tarafindan fikir birligi ile belirlenmesi gerekmektedir.

e Dagitik olan: Uygulama verileri sifrelenmis sekilde blokzincir ag1 iizerinde
tutulmalidir.

e Kripto para kullanan: Uygulama igerisinde diigiimlerin ve madencilerin
odiillendirilmesi i¢in sifrelenmis kripto para birimi kullanmalidir.

e Protokol: Uygulama aginda verinin ve kripto paranin yonetimi belirli bir

mutabakat algoritmasi dahilinde olmalidir.

Dagitik uygulamalarin agik kaynakli olmasi, uygulama kodlarinin herkes tarafindan
goriilebilecegi ve katkida bulunabilecegi bir duruma getirir. Bu durum uygulamanin kapasitesini

ve gelistirme siirecini hizlandirir.

Gunilimiizde en popiiler dagitik uygulama gelistirme ag1 Ethereum olarak bilinmektedir.
Blokzincir teknolojisinin kripto para birimlerinin altyapisi olmasi disinda birgok alanda
kullanilabilecegi potansiyelini ortaya ¢ikaran platform olarak kabul edilmektedir. Agda bulunan
kullanic1 sayisi, giincel uygulama sayilari, dijital clizdan uyum yetenegi ve kendi altyapisi olan
Ethereum Sanal Makinesi (EVM) tizerine kurulmus olmasi diger DApp uygulama
platformlarindan daha fazla tercih edilmesine sebep olmustur. Bu sebeple tez kapsaminda
gelistirilen uygulama i¢in Ethereum platformu tercih edilmistir. Ethereum agmin yani sira diger

popiiler olan DApp platformlar1 EOS, TRON, NEO olarak siralanabilir (DappRadar, 2018).
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Bu béliimde dagitik uygulamalarin 6zelliklerinin yani sira calisma kapsaminda gelistirilen
uygulamada tercih edilen, dagitik uygulama gelistirme platformu Ethereum hakkinda teknik

bilgilere yer verilmistir.
3.1. Ethereum Platformu

Ethereum dagitik mimariye sahip ve tizerinde akilli s6zlesmeler kullanilabilen blokzincir
agidir. Bitcoin platformunun gercek diinya ihtiyaclarina cevap veremedigini savunan Vitalik
Buterin tarafindan 2013 yilinda kullanima sunulmustur. Genel olarak bir kripto para gibi goriilse
de blokzincir teknolojisine koklii degisiklikler getirmistir. Ethereum ’un getirdigi en biiyik
yenilik, tizerinde kullanilan akilli sdzlesmeler ile dagitik uygulamalarin gelistirilmesine imkan
saglamasidir. Bu sayede kullanicilarin kendi uygulamalarini gelistirebilmesi ve Ethereum aginda
calistirabilmesi saglanmigtir. Blokzincirin temelini olusturan merkeziyetsizlik ve agik kaynak
ozelliklerinin tiimiine sahiptir. Platform tizerinde gerceklesen islemler dagitik ve anonim bir
sekilde birden fazla bilgisayar tizerinde saklanmaktadir. Bu sayede islem giivenligi {ist
diizeydedir. Verilerin ele gecirilmesi ig¢in agin %51 oranindaki bilgisayar1 ele gecirmek
gerekmektedir. Bu durum bilgisayarlarin farkli lokasyon ve agda bulunmasindan dolayr miimkiin

goriilmemektedir.

Ethereum, Ether (ETH) adinda kendine ait kripto para kullanmaktadir. Kendi igerisindeki
uygulamalarin ¢aligtirllmast ve uygulama i¢i yapilan islemlerin {icretlendirilmesinde
kullanilmaktadir. Bunun yami sira platform iizerinde koti niyetli ve hatali islemlerin Oniine
gecmek amaglida kullanilmaktadir. Ethereum kurucusu Vitalik bir konusmasinda Ethereum’ un
sahip oldugu teknoloji ile diinyanin internet sistemindeki kaynagi olacagini sdyleyerek diinyadaki

petrole benzetmistir. Bu platformun ihtiyag duydugu enerjisinin ise Ether olacagini soylemistir.

Ethereum, Bitcoin ’de oldugu gibi POW mutabakat algoritmasini kullanmaktadir. Bitcoin
protokoliinde bir blok ortalama 10 dakikada olusurken Ethereum da bu siire ortalama 15 saniyedir.
Bu siireler, herhangi bir 6deme islemi yapildiginda 6demenin karsi tarafa ulasma siiresi olarak
degerlendirilebilir. Iki kripto paramin aym1 mutabakat algoritmasini kullanmas1 ve farkli blok
onaylama silirelerinin olmasmin nedeni, Ethereum platformunun kullandigi GHOST
protokoliidiir. En ideal ve uzun zinciri bulmak i¢in diigiimler tizerindeki bloklar1 ebeveyn (parent)
ve amca (uncle) blok olarak adlandirilip, bu bloklar tizerinde yedi adimdan olusan kurallar
uygulayarak islem hizini arttirmak amaglanmaktadir. GHOST protokoliine karsi bazi kesimler
tarafindan giivenlik elestirileri vardir. Bu konu ile alakali farkli ¢6ziim algoritmalar1 gelistirilse
de yakin zamanda Ethereum protokolii, POW mutabakat algoritmasini kullanimindan kaldirarak

PoS mutabakat algoritmasina gegecegini duyurmustur (Dannen, 2017).
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Ethereum ’un tasariminda asagidaki ilkeler amaglanmistir (Buterin, 2014).

e Basitlilik: Ethereum gelistirmesi yapan yazilimcilar tim igerikleri takip
edebilmeli ve uygulayabilmelidir.

e Evrensellik: Yazilimcilarin kendi finansal uygulamalarini, kripto paralarini ve
bir¢cok uygulamay gelistirebilecegi script programlama dili icermektedir.

e Modiiler Olmak: Ethereum bdliimleri oldugunca birbirinden bagimsiz modiiler
yapida olmalidir. Bu sekilde olast bir protokol degisikliginde uygulamanin
calismasi devam etmelidir.

e Ceviklik: Ethereum mimarisi degistirilebilir yapida olmalidir. Temel yapi taglar
olan EVM ve protokollerde giivenlik degisiklikleri yapilabilmelidir.

e Ayrimciik yapmama ve Sansiirsiiz Olmak: Platform tim kullanim
kategorilerine agik olmalidir. Uygulama temelli engelleme olmamalidir. Gerekli

O0demeler sonrasi her yazilime1 Ethereum iizerinde script ¢aligtirabilir.

Ethereum ag yapisinda yapilanlar islemler ve akilli sézlesmeler diigiimler iizerinde
bulunan EVM adi1 verilen sanal makinalarda calistirilmaktadir. Islemlerin calisabilmesi icin
Ethereum ag1 tarafindan ne kadar islem yapilmasi gerektigini 6lgmek icin gas denilen birim
kullanilmaktadir. Bu deger ile islemin gerceklesmesi i¢in gereken licret hesaplanmaktadir. EVM
ve gas hesaplama iglemlerinin yan1 sira Ethereum’ un teknik altyapisi ve akilli sozlesmeler bu

boliimde detayli olarak ele alinmustir.
3.1.1. Ethereum sanal makinesi (Ethereum virtual machine, EVM)

EVM, Ethereum platformda islemlerin tutarli ve hizli galismasini, kullanict dostu
olmasini saglayan en 6nemli yapi tasidir. Her bir diigiim i¢inde bulunan, yazilimcilar tarafindan
yazilan akilli sézlesmelerin bayt koduna ¢evrilmesinden sorumlu olan giivenli sanal makinalardir.
Sozlesmeler genellikle Solidity gibi iist diizey dillerde yazilmaktadir (Dannen, 2017). Yazilan
sozlesmeler EVM aracilig1 ile bayt koduna derlenmektedir. EVM C++, Java, JavaScript, Python
ve Ruby gibi programlama dillerinde basarili bir sekilde ¢alisabilmektedir.

EVM yiiriitme kodu ile yiiriitme makinasi arasinda bir soyutlama seviyesi olusturur. Bu
sayede gelistirilen yazilimlarin tasmnabilirligi ve wuygulamalarin birbirinden bagimsiz

calisabilmesini saglamaktadir.
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Ethereum aginda yapilan her islem i¢in EVM asagidaki adimlar1 gergeklestirmektedir

(Dannen, 2017).

1.

Islemin dogru olup olmadigim kontrol edilir. islemin dogru sayida degere sahip
olup olmadigi, imzanin gegerliligi, islemdeki nonce degeri ile hesaptaki nonce
degerinin eslesme durumlari kontrol edilmektedir. Herhangi bir eksiklik
durumunda hata olusur.

Islem igerisindeki kullamilan metotlarin maliyeti hesaplanarak islem iicreti
cikarilir. Kullanicinin hesap bakiyesinden ilgili iicret diistiriiliir. Hesapta yeterli
Ether yoksa hata olusur.

Gas 6demesi baglatirlar.

Islem iicreti alici hesaba aktarilir. Alici hesabi heniiz mevcut degil ise
olusturulacaktir. Alic1 adresi bir s6zlesme adresi ise s6zlesmenin kodu ¢aligtirilir.
Gas 6demesi bitene kadar kod yiiriitiilmesi devam eder.

Gonderici hesapta islemi tamamlamak igin yeterli miktarda Ether yoksa veya gas
biterse, tiim degisiklikler geri alinir.

Islem farkli bir sebep ile hata verirse, gas géndericiye iade edilir. Kullanilan gas

miktarlar1 madenciye gonderilir.

EVM mimarisi Sekil 3.1 ‘de verilmistir.

{ Solidity Kodu J

‘ Ethereum Derleyicisi ‘

l | Bytecode Cevrimi |

Ethereum Sanal Makinasi

Blok 1
Akill Kontrat

Sekil 3.1. Evm ¢alisma mimarisi (Paul, 2019).
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3.1.2. Ethereum islemler ve mesajlar

Ethereum tarafindan iletilen veya blokzincire kaydedilen, hesaplar tarafindan
kriptografik olarak imzalanmis mesajlara islem denir. Ethereum’ da sdzlesmelerin yiiriitebilmesi
icin herhangi bir iglem tarafindan tetiklenmesi gerekmektedir. Bir islem asagidaki 6zellikleri
icermektedir (Buterin, 2014).

e Bir alic1 adresi; sozlesmenin gelecekte erisebilecegi sézlesme adresi dondiiriiliir.
e (Gondereni tanimlayan imza

e Gonderilen miktar

e Istege bagh kullamlabilecek veri alani

e Islem basna harcanan maksimum gas miktar1 degeri

e Gonderenin 6demek istedigi gaz fiyati

Mesajlar sozlesmeler arasi gonderilen veri yiginlaridir. Sadece EVM’ de bulunun sanal
nesnelerdir. Sozlesmeler birbirleri ile iletisime mesajlar araciligi ile gegebilir. Ethereum aginda
bulunan madenciye 6deme yapildiginda, madencinin hesabindaki artis mesaj yolu ile
gerceklestirilir. Gergeklesen bu olay islem degildir. EVM tarafindan bir s6zlesme yiiriitiildiiglinde
bir mesaj gonderilir. Bu mesaj ile birlikte CALL ve DELEGATECALL kodlar yiiriitiliir. Bir
mesaj asagidaki 6zellikleri igermektedir (Buterin, 2014).

e Mesaj1 gonderen adres

e  Mesajn alic1 adresi

e Deger alani (Gonderilen Ether miktar1 olabilir)
e Istege bagl kullamlabilecek deger alani

e Mesaj basina kullanilabilecek maksimum gaz miktar1 degeri
3.1.3. Ethereum blok mimarisi

Ethereum platformunda yapilan islemler ve akilli sozlesmeler bloklar iizerinde
tutulmaktadir. Ethereum blok yapisinda Bitcoin blok yapisindan farkli olarak {i¢ ayn
Merkle/Patricia agaci yapisi bulunmaktadir. Bloklar genellikle asagidaki alanlardan olugsmaktadir
(Antonopoulos ve Wood, 2018);

o Onceki Blok Ozet Degeri: Bir 6nceki blogun 6zet degeridir. Bu sekilde bloklar
arasi zincir olusturulur.

e Madenci: Blogu olusturan madenci hesabidir.
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¢ Durum (State) Agac1 Kok Degeri: Hesap adresleri, hesap parametreleri ve akilli
sozlesme verilerinin tutuldugu yapidir. Agag yapisi igerisinde Nonce, balance,
storageRoot ve CodeHash bilgileri tutulmaktadir. Burada storageRoot farkli bir
Merkle/Patricia agacin referans tutmaktadir. Bu referans ile ilgili bloktaki akilli
sozlesmelerin tiim verilerine ulagilabilmektedir.

e lislem (Transaction) Agaci Kok Degeri: Blok igerisindeki islemlerin kok
diigiimlerinin Keccak 256-bit algoritmasi ile 6zetlenmis degeridir.

e Makbuz (Receipts) Agact Kok Degeri: Ethereum platformunda bir islem
yiiritiildigiinde, ilgili islem hakkinda bilgi igeren bir makbuz olusturulur. Bu
alanda islem makbuzlarinin kok diigiimlerinin 6zet degeri mevcuttur.

e Zaman Damgasi: Blogu baslatma zamanidir.

e Zorluk: Blogun olusturma siiresini degistirmek i¢in kullanilan sayisal
parametredir.

e Nonce Degeri: Blogun diizgiin bir sekilde olustugunu dogrulmak i¢in kullanilan
deger.

e Gas Limiti: Blok i¢inde kullanilacak maksimum gas limitidir.

e Gas Kullanimi: Bloktaki toplam kullanilan gas miktaridir.

o Ekstra Veri: Blok ile alakali ekstra tutulacak bilgileri igeren alandir.

e Numara: Mevcut blok sayisini gosterir.
3.1.4. Akill sozlesmeler (Smart contract)

Akill sozlesmeler, {igiincii taraflara gerek kalmadan kisiler arasi islemlerin giivenilir
sekilde yapilmasim saglayan programlanabilir bilgisayar protokolleridir. Tlk olarak 1994 yilinda
Nick Szabo tarafindan sdzlesme sartlarini yiiriiten bilgisayar protokolii olarak tanitilmistir
(Christidis ve Devetsikiotis, 2016). Giinimiizde Ethereum platformunda yaygin olarak

kullanilmakla birlikte birgok protokol ve akigin programlanabilmesine olanak saglamustir.

Akilli sozlesmeler iist diizey yazilim dilleri kullanilarak yazilmaktadir. Giliniimiizde
yaygin olarak Ethereum’ un kendi programlama dili olan Solidity kullanilmaktadir. Programci
tarafindan yazilan s6zlesme yayinlanmadan dnce derlenerek bytecode a ¢evrilir ve Ethereum blok
zincirine islem olarak gonderilir. Her s6zlesme gonderici hesabi ve nonce degeri kullanilarak
iiretilen bir Ethereum adresi ile tanimlanir. Tanimlanan adres ile bloga eklenir. Bir s6zlesmenin
Ethereum adresi herhangi bir islemde alict olarak kullanilabilir. S6zlesmeye para génderebilir
Veya sozlesme islevlerinden biri ¢agrilabilir. Sozlesme agda bir kez yayinlandiktan sonra,

yayinlanan sozlesmenin icerigi degistirilememektedir. Sozlesme igeriginde herhangi bir
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giincelleme yapilirsa, sézlesmenin son giincel hali agda paylasilarak kullanima alinir. Eger akill
sozlesmede kendi kendini yok etme fonksiyonu tanimli degil ise sézlesmelerin eski versiyonlari

blok zincirde kalacaktir (Antonopoulos ve Wood, 2018).

Akilli sozlesmeler sadece bir islem tarafindan tetiklendiginde ¢alismaktadir. S6zlesmeler
yazilimsal olarak birbirlerini ¢agirabilirler. Bu durumun olusmasi igin ilk sézlesmeyi mutlaka bir
kullanic1 tetiklemelidir. Sozlesmeler kendi kendilerine ¢aligamazlar. Herhangi bir programci
tarafindan arka planda yiiriitiilemezler. Herhangi bir kullanici tarafindan veya bagka bir sdzlesme

tarafindan tetiklenene kadar s6zlesme durgun bir sekilde bekler (Antonopoulos ve Wood, 2018).

Akilli s6zlesmeler deterministtik olarak caligmaktadir. Bir s6zlesmenin yiiriitiilmesi,
sozlesmeyi yiiriiten tiim kullanicilar igin ayni sonucu vermektedir. Yiiriitme iglemi basarili bir
sekilde sonuglanirsa bloklara eklenir. Bloga eklenmis her islem yiiriitmede herhangi bir hata
almmadigmin gostergesidir. Herhangi bir islemde hata ile karsilagilirsa, islemin etkiledigi tiim
durumlar geri alinir. Ancak yiirlitmek i¢in harcanan gas maliyeti istemci hesabindan diigiliir.
Akilli  sozlesmeleri iicretsiz degildir. Istemcinin sdzlesmenin herhangi bir metodunu

kullanabilmesi igin diisiik de olsa bir gas tlicreti 6demesi gerekmektedir.

Akilli sozlesmeler manuel islemlerin otomatik olarak yapilmasini saglamak i¢in elverigli
bir yapidir. Manuel yapilan islemlerde ortaya ¢ikan hatalara karst ¢cok daha dayaniklidir. Giiven
amagch {iglincii taraflara duyulan ihtiyaci ortadan kaldirdigindan dolayr daha diisiik maliyetlidir.
Akillr sozlesmelerin hayatimiza getirdigi birgok kolayligin yani sira dezavantaj olusturabilecek
durumlarinin oldugunu hatirlamak gerekir. S6zlesme igerisinde kullanilan her fonksiyonel
metodun bir iicret karsilig1 oldugu icin yazilimsal olarak geri dondiiriilemez hatalar icerebilir. Bu
sebeple akilli sézlesmeler programlanmadan 6nce ¢ok iyi analiz edilmelidir. Blok zincire yazilan

sozlesmeler degistirilemez olmasi nedeniyle tiim olas1 senaryolar 6nceden kurgulanmalidir.

Akilli sézlesmeler ig¢in kullanilan yiiksek diizey bazi programlama dilleri asagida

belirtilmistir (Antonopoulos ve Wood, 2018);

LLL: Lisp programlama diline benzer s6z dizimine sahip programlama dilidir. Ethereum
akilli sbzlesmeleri igin kullanilan ilk st diizey programlama dilidir. Giiniimiizde nadiren

kullanilmaktadir.
Serpent: Phyton diline benzer s6z dizimine sahip yordamsal bir programlama dilidir.

Solidity: Javascript, C++ veya Java ya benzer bir so6z dizimine sahip yordamsal

programlama dilidir. Ethereum akilli sozlesmeleri i¢in kullanilan en popiiler programlama dilidir.
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Tez kapsaminda yazilan uygulamanin akilli sozlesme tarafi Solidity dili kullanilarak

kodlanmustir.

Vyper: Phyton diline benzer soz dizimine sahiptir. Serpent dilinden daha kolay

kodlanabilir olmas1 amaci ile gelistirilmistir. Fakat yerine gecememistir.

Bamboo: Erlang programlama dilinden etkilenmis, yeni gelistirilmis programlama
dilidir. Sozlesmelerde yasanan yan etkileri azaltmak amaghdir. Heniiz yaygmn olarak

benimsenmemistir.

Akilli sozlesmeler kodlanirken giivenlik en 6nemli hususlardan biridir. S6zlesmede
olugabilecek hatalar maliyetlidir. Herhangi bir islemin yarida kesilmesi islemi cagiran
kullanicidan islem ticreti kesintisine sebep olmaktadir. Olusan kayiplarin geri getirilmesi
imkansizdir. Bu nedenle akilli s6zlesme gelistirilirken yazim kurallarina dikkat edilmeli, tasarim
desenleri kullanilmalidir. Akilli s6zlesme yazilirken dikkat edilmesi gereken hususlar asagidaki

gibidir (Antonopoulos ve Wood, 2018);

Basitlik: Karmasik bir kod giivenligin zayiflamasina neden olabilmektedir. Yazilacak
kodun basit ve anlagilabilir olmasi hata yapma sansini ve ongoriillemeyen bir etki olusmasini

engelleyebilir.

Kod tekrarmmin énlenmesi: Akilli sozlesmelerde islem ficreti yiiriitillen satir basina
alinmaktadir. Bu nedenle tekrar eden kod bloklarindan kag¢inilmalidir. Tekrar eden bloklarin

fonksiyon veya kiitiiphane olarak kullanilabilirligi iizerine ¢alisma yapilmalidir.

Kod kalitesi: Hatalar parasal kayiplara yol agacagindan akilli s6zlesme gelistirmesi genel
amagh programlamadan farklidir. Yazilan kodun defalarca iizerinden gegilmelidir. Yazilim

gelistirme teknikleri ve titiz mithendislik uygulanmalidir.

Okunabilirlik/Denetlenebilirlik: Akilli s6zlesmeler herkese aciktir. Bayt koduna
cevrilen sozlesmeler tersine islem yapilarak okunabilir hale gelebilir. Bu nedenle agik kaynak
metodolojileri kullanarak gelistirme yapilmalidir. Ethereum toplulugunun stil ve adlandirma

kurallar1 izlenerek kodlama yapilmalidir.

Test islemleri: Yazilan her kod test edilmelidir. Akilli s6ézlesmeler herkese agik
oldugundan her kullanici istedigi bir sozlesmeyi girdi ile yiiriitebilir. Bu nedenle program
girdilerinin  diizgiin bir sekilde simrlandirildiginin, beklenen araliklarin  belirlenip

belirlenmediginin test edilmesi gerekmektedir.
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3.1.5. Gas ve Gaslimit degerleri

Ethereum agindaki islemlerin ve akilli sozlesmelerin ¢alismasi i¢in gerekli olan degeri
Olcen birime gas denir. Ethereum sanal makinesi tarafindan yiiriitiilen her iglem i¢in, islem sahibi
tarafindan ddeme yapilmasi gerekmektedir. Islem basma ddenecek iicret akilli sézlesme {izerinde
kullanilan operasyon kodlariin toplam gas degeri ile gas fiyatinin ¢arpilmasi sonucu elde edilir.
Sonug olarak bir islem sonucunda 6denecek ticretin hesaplanmasinda asagidaki formiil kullanilir
(Ozcan, 2019).

Toplam Odenecek Ucret= Toplam Gas * Gas Fiyat1 (1)

Ethereum agindaki islemler Ether olarak {icretlendirilir. Ether’ in ana birimi Wei olarak
adlandirilir. Cizelge 3.1 de Ether alt birimlerinin degerleri verilmistir. Bu degerler ile birlikte
islemler i¢in gerekli Ether {icretleri birbirleri arasinda doniistim yapilarak hesaplanmaktadir. Gaz
fiyatinin 6l¢ii birimi Gwei olarak belirlenmistir. Ortalama gaz fiyat1 20 Gwei (0.00000002 ETH)
civarindadir. Bu fiyat yiliksek ag trafigi zamanlarinda, yeni blok olusturma rekabeti nedeniyle
artabilir (Rosic, 2018).

Cizelge 3.1. Ether alt birimleri ve degerleri (Ozcan, 2019).

Birim Wei Degeri Wei

wei 1 wei 1

Kwei (babbage) le3 wei 1,000

Mwei (lovelace) 1le6 wei 1,000,000

Gwei (shannon) 1e9 wei 1,000,000,000
microether (szabo) 1e12 wei 1,000,000,000,000
milliether (finney) 1e15 wei 1,000,000,000,000,000

Akilli sézlesmeler igerisinde kullanilan ve EVM igerisinde yiiriitiilen kodlar mevcuttur.
Her kodun bir Gas degeri vardir. Yiiriitiilen bir akilli s6zlesme igerisinde kullanilmis olan
operasyonel kodlarin gas degerleri toplanarak, islem i¢in gerekli olan toplam gas degeri bulunur.
Bu deger Denklem 1° de bulunan toplam gas degerini ifade etmektedir. Cizelge 3.2 de EVM

icerisinde kullanilan Opcode’ larin agiklamalari ve gas degerleri verilmistir.

Ethereum’ da bir islemin yapilabilmesi i¢in, islem sahibinin bir gas limiti belirtmesi
gerekmektedir. Gaz limiti, bir kullanicinin o islemi yapabilmesi i¢in 6demek istedigi en yiiksek
gas miktaridir. Bu sayede islem yapan kullanici, s6zlesme ile alakali bir seyler ters gittiginde
planlanan gas 6demesinden daha fazla 6deme yapmak durumunda kalmasinin Oniine gegilmis

olur. Sonug olarak belirtilmis gas miktarindan sonra islemin durdurulacag: garanti edilmistir. Gaz
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limiti manuel belirlenecegi gibi giiniimiizde mevcut olan ¢ogu cilizdan bu islemi otomatik
yapmaktadir. Gas limiti belirtmede iki farkli senaryo mevcuttur. Birinci senaryo gas limitinin ¢ok
diisiik belirtilmesidir. Bu durumda islem basarisiz olmakla birlikte madencilerin hesaplama
maliyetini islem sahibinin hesabindan diismektedir. ikinci senaryo ise gas limitinin ¢ok yiiksek
belirtilmesidir. Bu durumda iglem basaril1 bir sekilde gerceklestirilmekle beraber kullanilmayan
gas gondericiye geri gonderilmektedir. Islemler icin gas limitinin ¢ok yiiksek belirlenmesinin bir
avantaji yoktur. Islemler i¢in gas limiti oldugu gibi bloklar i¢inde bir gas limiti mevcuttur. Bu

limit blok yiiksekligini belirlemektedir. Bu yiizden islemler i¢in ¢ok yiiksek gas limitleri

belirtmek mantikli degildir (Ergin, 2018).

Cizelge 3.2. Ethereum Sanal Makinesi opcode gas maliyetleri (Djrtwo, 2017).

Hx Degeri | Opcode Gas Degeri | Aciklama
0x00 STOP 0 Yiiriitme iglemini durdurur
0x01 ADD 3 Toplama islemi
0x02 MUL 5 Carpma iglemi
0x03 SUB 3 Cikarma iglemi
0x04 DIV 5 Tamsay1 bolme islemi
0x05 SDIV 5 Isaretli tamsay1 blme islemi
0x06 MOD 5 Mod islemi
0x07 SMOD 5 Imzali mod islemi
0x08 ADDMOD 8 Mod toplama islemi
0x09 MULMOD 8 Mod ¢arpma iglemi
0x0a EXP FORMULA | Ustel islemler
y = SIGNEXTEND(x, b) kullanimu ile isaretli x’
0x0b SIGNEXTEND 5 i(b+1)*islemine gore 8 bit’ ten 256 bite uzatir.
0x10 LT 3 Karsilagstirmada kullanilan daha az ifadesi
0x11 GT 3 Karsilagtirmada kullanilan daha biiyiik ifadesi
Kargilastirmada kullanilan daha az ifadesi
0x12 SLT 3 (imzal1)
Karsilastirmada kullanilan daha az ifadesi
0x13 SGT 3 (imzal1)
0x14 EQ 3 Esitlik karsilagtirmasi
0x15 ISZERO 3 NOT operatorii
0x16 AND 3 AND operatorii
0x17 OR 3 OR operatorii
0x18 XOR 3 XOR operatorii
0x19 NOT 3 NOT operatorii
Oxla BYTE 3 Kelimeden tek bayt ceker
0x20 SHA3 FORMULA | Keccak-256 hash degerini hesaplar
0x30 ADDRESS 2 Islem sirasinda kullanilan hesabin adresini verir
0x31 BALANCE 400 Istenilen hesabin bakiyesini verir
0x32 ORIGIN 2 Yiiriitiilen iglemin kaynak adresini verir
0x33 CALLER 2 Islemi ¢agiran kisinin adresini verir
0x34 CALLVALUE 2 Islemin yiiriitiilmesi icin yatirilan degeri verir
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Cizelge 3.2. (devam) Ethereum Sanal Makinesi opcode gas maliyetleri.

0x35 CALLDATALOAD | 3 Ortamin girdi verilerini almak i¢in kullanilir
0x36 CALLDATASIZE |2 Girdi verilerinin boyutunu verir
0x37 CALLDATACOPY | FORMULA | Girdi verilerini bellege kopyalar
0x38 CODESIZE 2 Calisan kodun boyutunu verir
0x39 CODECOPY FORMULA | Calisan kodu bellege kopyalar
0x3a GASPRICE 2 Ortamdaki gasin fiyatini verir
0x3b EXTCODESIZE 700 Hesap kodunun boyutunu verir
0x3c EXTCODECOPY FORMULA | Hesap kodunu bellege kopyalar
En son tamamlanmis bir blogun hash degerini
0x40 BLOCKHASH 20 verir
0x41 COINBASE 2 Blogu olusturan kisinin adresini verir
0x42 TIMESTAMP 2 Blogun zaman damgasini verir
0x43 NUMBER 2 Blogun numarasini verir
0x44 DIFFICULTY 2 Blogun zorluk degerini verir
0x45 GASLIMIT 2 Blogun gaz limit degerini verir
0x50 POP 2 Bellekten kelime kaldirir
0x51 MLOAD 3 Bellekten kelime yiikler
0x52 MSTORE 3 Kelimeyi bellege kaydeder
0x53 MSTORES 3 Bellege byte kaydeder
0x54 SLOAD 200 Depolama alanindan kelime yiikler
0x55 SSTORE FORMULA | Depolama alanina kelime yiikler
0x56 JUMP 8 Program sayacini degistirir
0x57 JUMPI 10 Sayaci kosula bagli olarak degistirir
0x58 PC 2 Sayacin degerini verir
0x59 MSIZE 2 Aktif bellegin bayt cinsinden degerini verir
0x5a GAS 2 Mevcut gas miktarini verir
0x5b JUMPDEST 1 Atamalar i¢in gecerli bir hedef isaretler
0x60 -- Ox7f | PUSH* 3 1-32 bayt aras1 veriyi yigina yerlestirir.
0x80 -- 0x8f | DUP* 3 1-16 arasi elemant yineler
1-16 arasi elemanlarin yerlerini degistirmek igin
0x90 -- Ox9f | SWAP* 3 kullanilir
0xa0 LOGO FORMULA | Konu igermeyen giinliik log kaydi ekler
Oxal LOG1 FORMULA | Bir konu igeren giinliik log kaydi ekler
0xa2 LOG2 FORMULA | iki konu igeren giinliik log kayd1 ekler
0xa3 LOG3 FORMULA | Ug konu iceren giinliik log kayd ekler
Oxa4 LOG4 FORMULA | Dért konu iceren giinliik log kaydi ekler
0xf0 CREATE 32000 ilgili kod ile yeni bir hesap olusturur
0xf1 CALL FORMULA | Herhangi bir hesaba mesaj cagrisi olusturur
0xf2 CALLCODE FORMULA | Alternatif hesap kodu ile mesaj ¢agirisi olusturulur
Islem sonucu olusan veriyi déndiiriir ve islemi
0xf3 RETURN 0 durdurur
Alternatif bir hesap kodu ile mesaj ¢agris1 yapar,
0xf4 DELEGATECALL | FORMULA | ancak mevcut degerleri korur
Oxfe INVALID NA Belirlenmis gecersiz talimat
Hesabin kendini durdurmasi ve daha sonra kendini
Oxff SELFDESTRUCT FORMULA | yok etmesi i¢in kullanilir
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3.1.6. Ethereum gelistirme ag1 ortamlari

Ethereum platformunda gelistirilen bir DApp uygulamasinin veya akilli s6zlesmenin
calistirilabilmesi i¢in Ethereum agina ihtiyag vardir. Ethereum aglar1; Mainnet ve Testnet olarak

iki baglik altinda toplanabilir.

Mainnet, kullanicilarin yaptiklari islemlerin tutuldugu, canli verilerin islendigi gercek
ortamdir. Aga paylasilan veriler diiglimler tarafindan bloklarda saklanmaktadir. Gergek ortamda
yapilan her islem icin iicret talep edilmektedir. Yapilan hatali bir islemin geri doniisii yoktur. Bu
sebeple herhangi bir akilli sézlesme veya DApp gercek agda yayinlanmadan once test aglarinda
calistirtlmalidir. Giintimiizde farkli diller ile yazilmig birgok gergek ag ortami mevcuttur. En

yaygin olarak kullanilan bes ag asagidaki gibidir (Ethereum Mainnet Statistics, 2020).
Geth: Go programlama dili ile yazilmistir.
Parity: Rust programlama dili ile yazilmustir.
Nethermind: .NET Core programlama ile yazilmustir.
Besu: Java programlama dili ile yazilmistir.
Openethereum: Rust programlama dili ile yazilmistir.

Testnet, kullanicilarin gercek ortama ¢ikmadan 6nce test islemlerini yaptiklar aglardir.
Bu aglar iizerinde yapilan iglemlerde gergek para kullanilmaz. Programcilar gelistirdikleri DApp
veya akilli sézlesmeleri test aglari lizerinde calistirarak, canli ortamda yasanacak bir¢ok sorunun
Oniine gegme avantajini elde etmektedir. Test aglart genel (Public) ve yerel (Local) olarak ikiye
ayrilabilir. Genel aglar, gercek kullanicilarin oldugu ve cevrimigi olarak takip edilebilen
ortamlardir. Gergeklestirilen iglemler diger kullanicilarin iglemleri ile birlikte ayni blok zincire

eklenerek islem goriir. En yaygin olarak kullanilan public test aglar1 asagidaki gibidir.

Ropsten Test Agi: 2016 yilinda kullanima alinan, Ethereum gergek ortam agina en yakin
agdir. PoW mutabakat algoritmasi kullanilmaktadir. Geth ve Parity aglan ile ¢aligabilir.
Blok olugma siiresi yaklasik 30 saniyedir. Ag kimlik idsi 3 olarak tanimlanmistir. Spam

saldirilarina kars1 az direnglidir. Ether iiretilebilir veya kaynaklardan talep edilebilir.

Kovan Test Agi: 2017 yilinda kullanima alinan, PoA mutabakat algoritmasini kullanan
test agidir. Ag kimlik idsi 42 olarak tanimlanmistir. Ortalama blok olusma siiresi 4
saniyedir. Spam saldirilarina karsi direnglidir. Geth desteklenmez. Ether iiretilemez ve

sadece kaynaklardan talep edilerek elde edilebilir.
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Rinkeby Test Agi: 2017 yilinda kullanima alinan, PoA mutabakat algoritmasini kullanan
test agidir. Ag kimligi 4 olarak tanimlanmistir. Ortalama blok olusturma siiresi 15
saniyedir. Sadece Geth tarafindan desteklenmektedir. Spam saldirilarina kars1 direnclidir.

Ether iiretilemez ve sadece kaynaklardan talep edilebilir.

Gorli Test Agi: 2018 yilinda kullanima alinmistir. PoA mutabakat algoritmasini
kullanmaktadir. Ag kimlik idsi 5 olarak tanimlanmigtir. Ortalama blok olugma siiresi 15

saniyedir.

Genel test ortamlarmin yani sira dis diinyaya kapali, programcinin kendi bilgisayari
iizerinde galistirabilecegi yerel Ethereum blokzinciri olugturmayi saglayan simiilasyonlar vardir.
Bunlar arasinda en popiiler olan Ganache isimli uygulamadir (Ganache, 2017). Tez kapsaminda
kodlanan uygulama Ganache ortami tizerinde gelistirilmistir. Ganache ortami ilerleyen

boliimlerde detayli olarak ele alinmigtir.
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4. MEVCUT CARIi MUTABAKAT SURECLERI VE SORUNLARI

Bu bélimde tez kapsaminda ele alinan cari mutabakat yontemleri ve sonrasinda

gerceklestirilen 6deme isleminde yasanan problemler detaylandirilmistir.
4.1. Cari Mutabakat Tanim ve Isletmeler icin Onemi

Isletmelerin, ticari iliskide olduklar1 diger isletmelerle alacak veya borg bakiyelerinin
karsilastirilmasma cari mutabakat ad1 verilmektedir. Isletmeler icin oldukca 6nemli olan cari
mutabakat, ticari iliskilerin saglikli bir sekilde devam etmesini garanti altina almaktadir. Taraflar
muhasebe hesaplarinin detayli analizi sonrasi ortaya c¢ikan cari hesap bakiyelerini ve hesap
ekstrelerini birbirleri ile paylasarak hatali olan kayitlarin diizeltilmesini saglamaktadir. Bu sayede

cari hesaplardaki tutarsizliklarin 6niine geg¢ilmis olunur (Schultz, 2019).

Cari mutabakatlar diizenli araliklarla yapilmaktadir. Baz1 isletmeler her ayin sonunda
mutabakat islemi yaparken, bazi isletmeler ise donemsel olarak yapmaktadir. Bu durum 6102
sayil1 Tiirk Ticaret Kanunu’ nun 94. Maddesi ile zorunlu hale getirilmistir. ilgili yasada taraflar
arasinda belirlenmis hesap devreleri sonunda kapatilacak sekilde alacak veya borg¢ kalemlerinin
belirlenmesi, eger bir tarih belirlenmemis ise her takvim yilinin son giinii olacak sekilde hesabin
kapatilmasi belirtilmigtir. Kanun geregi karsi taraf mutabakati 1 ay icerisinde cevaplamamasi

durumunda bakiyeyi kabul etmis sayilir.

Mutabakat mektubu, dénem sonlar1 hesaplarin analizi sonucu ortaya ¢ikmis borg veya
alacak bilgisinin yer aldig1 bilgilendirme formudur. Belli bir tarih araligindaki cari hesap bakiye
bilgilerinin oldugu mutabakat mektubu, iki isletme arasindaki mutabik olma durumu igin
hazirlanmaktadir. Genellikle muhasebe birimi tarafindan hazirlanan mektup, miisteri veya
tedarik¢iye iletilerek cevaplanmasi istenir. Miisteri veya tedarik¢i mutabakat mektubu tizerinde
belirtilmis cari hesap bakiyesini, kendi cari hesap analizi sonucu ortaya c¢ikmig tutar ile
karsilastirmasin1 yapar. Eger tutar iizerinde mutabik ise formu onayladigimi bildirir. Mutabik
olmama durumunda ise taraflar karsilikli olarak cari hesap bakiye ve hesap ekstrelerini
paylasirlar. Hatal1 veya eksik kayitlarin tespitini yaparak tek bir tutar {izerinde mutabik olmaya
caligirlar. Bu durum igletmelerin cari hareketlerini tek tek kontrol etmelerini ve tutarsiz kayitlarin

diizeltilmesini saglamis olur (Schultz, 2019).

Giiniimiizde iki farkli sekilde mutabakat islemleri yapilmaktadir. Birinci ydntem,
muhasebe birimi tarafindan muhasebe hesaplarinin detayli analizi sonrasi ortaya ¢ikan borg veya
alacak bakiye bilgisinin yer aldig1 mutabakat mektubu hazirlanarak, kars1 firmaya telefon, fax

veya e-posta yolu ile iletilmesidir. Mutabakat tizerinde mutabik olunup olunmamasi ile alakali
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siireg bu iletisim yollar1 ile tamamlanmaktadir. ikinci yontem ise hazirlanan mutabakat
mektubunun web {izerinde yayinlanmis bir yazilimsal platform araciligi ile karsi firmayla
paylasilmasidir (Schultz, 2020). Bu yonteme e-mutabakat ad1 verilmektedir. Glinimiizde yazilim
firmalarmin gelistirdigi bircok e-mutabakat platformu mevcuttur. Cizelge 4.1° de iki yontem

arasindaki karsilastirmaya yer verilmistir.

Cizelge 4.1. Cari Mutabakat yontemlerinin karsilagtirtimasi (Schultz, 2020).

Ozellik Telefon, Fax veya E-Posta yolu ile | E-Mutabakat
Mutabakat

Maliyet Kagit, arsivleme ve kargolama | Tiim islemler ¢evrimigi olarak tek bir
masraflart mevcuttur platformdan gerceklestirilir

Zaman Hesaplarin analizi ve mutabakatin | ERP  programlart  ile  uyumlu

isletmeye ulastirma siiregleri uzundur | ¢alisabilmesi sayesinde hesaplarin gok
kisa bir siirede analizi gerceklestirilip
isletmeye ulastirilabilir.

Erisim Gegmise yonelik verilere arsiv | Elektronik ortamda saklanan verilere
tizerinden erigilmesi zaman kaybina | farkli yerlerden ve zamanlarda erisim
neden olur saglanabilir

Raporlama | Anlik rapor alma durumu yoktur Anlik veya gegmis yillara ait raporlar

hizl1 bir sekilde alinabilir

Yasal Islak imza kullanim1 dolayisi ile yasal | Kayitli Elektronik Posta (KEP) ile

Gecerlilik | gecerlidir uyumlu ¢alisabilmesi sayesinde yasal

gegerlilik saglanabilir.

E-mutabakat ile isletmelerin karsilikli olarak yaptiklari mutabakatlarin takibi ve
yonetilmesi ¢ok daha kolay olmustur. Mutabakat mektuplarinin kéagit {izerinde hazirlanmasi ve
bu formlarm arsivleme, kargo ve kagit gibi masraflarini ortadan kaldirmistir. isletmeler arasindaki
geri donisleri hizlandirmigtir.  Miikerrer kayit hatalarinin  yani sira kurumsal gorev
degisikliklerinde ortaya ¢ikabilecek hafiza kayiplarini ortadan kaldirmistir. ERP programlari ile
uyumlu ¢alisabilmesi sayesinde cari hesap hareketlerinin otomatik hesaplanmasi saglanarak,

insan kaynakl: hatalarin 6niine gecilmistir.
4.2. Cari Mutabakat Islemlerinde Yasanan Problemler

Giiniimiizde birgok firma tarafindan cari mutabakatlar telefon, fax veya e-posta yontemi
ile yapilmaktadir. Bu yontem bir¢ok problemi beraberinde getirmistir. Bu problemler asagidaki

gibidir.
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Maliyet problemi

Cari mutabakat mektuplarimin kagit iizerinde hazirlanmasi ve miisteriye iletilmesi icin
kargo yonteminin kullanilmasi isletmeler i¢in maliyet ortaya ¢ikarmaktadir (Tucker ve Cooper,
2009). Ozellikle tedarik¢i veya miisterisi fazla olan isletmeler her ay yaptiklar1 mutabakatlar

sonrasi ciddi bir mali harcama yapmaktadirlar.

Zaman problemi

Cari mutabakat mektuplar1 hazirlanmadan 6nce muhasebe hesaplarinin detayli analizi
yapilmaktadir. Hesaplarin miisteri bazinda incelenmesi, ¢alismay1 yapan personele 6nemli dl¢lide
zaman kaybettirmektedir (Tucker ve Cooper, 2009). Calisma tamamlandiktan sonra mutabakat
mektubunun miisteriye kargo yolu ile gonderilmesi, kargo hareketlerinde yasanabilecek

olumsuzluklardan dolay1 uzayabilmektedir.

Erisim problemi

Cari mutabakat mektuplarinin kagit veya e-posta olarak arsivde tutulmasi, eski kayitlara
ulasilmak istenildiginde ciddi bir zaman kaybi yasanmaktadir (Schultz, 2020). Ayrica verilerin
fiziksel olarak kaybolma veya e-posta ortamindan silinme ihtimalleri vardir. Isletmelerin

arsivleme ile alakali ayrica bir calisma yapmasi gerekmektedir.

Raporlama problemi

Mutabakatlar ile alakali anlik rapor alma durumu yoktur. Herhangi bir isletme ile alakali
detay raporu alinmak istendiginde arsiv tizerinde detayli ¢alisma yapmak gerekmektedir (Schultz,

2020). Baz1 firmalar bu islem igin personel istihdami yapmaktadir.

Takip ve geri doniis problemi

Kullanilan bu yontem ile gonderilen mutabakatlarin geri doniisleri uzun stirmektedir.
Ayrica igletmeler mutabakat mektuplarinin miisteriye ulagsma durumunu kontrol etmek zorunda
kalmaktadir. Isletmeler sadece mutabik olmama durumu ile ilgilenmek yerine tiim olas1 durumlar

ile ilgilenmek zorunda kalmaktadirlar.

Personel problemi

Isletmeler yukaridaki problemlerin bircogunun ¢oziimii igin personel istihdami
yapmaktadir. Bu durum isletmelere personel fazlalig1 ve ekonomik yiik getirmektedir (Tucker ve
Cooper, 2009).
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Mutabakat islemleri i¢in diger bir yontem olan E-mutabakat, yukaridaki belirtilen
problemlerden birgogunu ¢oziime kavusturmus olmasina ragmen bazi problemleri beraberinde

getirmistir (Godambe ve Samudrala, 2017). Bu problemler asagidaki gibi basliklandirilabilir.

Maliyet problemi

E-mutabakat programlari, yillik 6deme veya mutabakat adedi seklinde satisi
yapilmaktadir. Bu durum donemsel mutabakat sayilari fazla olan isletmelerin maliyetini
arttirmaktadir. Ayrica ERP programlari ile uyumlu ¢alisma veya bulut ¢éziimleri gibi yazilim

tabanli talepler program ticretlerini yiikseltmektedir.

Tek merkeze dayali giiven problemi

Finansal verilerin giivenilirligi, gizliligi ve seffaf olmasi isletmeler i¢in biiyiikk 6neme
sahiptir. Verilerin degistirilemez olmasi ve izlenebilirligi taraflarin birbirine olan giiven
probleminin ortadan kalkmasini saglayacaktir (Chang vd., 2020). Giiniimiizde kullanilan e-
mutabakat programlarinda olusan verileri firmalar kendi biinyelerindeki sunucularda veya ticret
karsiliginda ti¢iincii taraflardan veri barindirma hizmeti alarak saklamaktadir. Bu durum verinin
izlenebilirligini ortadan kaldirmaktadir. Taraflar verilerin tutarligini, veri barindirma hizmeti
veren tarafin sorumluluguna birakmigtir. Herhangi bir glivenlik acig: ile verilerin ele gegirilmesi
veya kotii amagli insanlarca degistirilme ihtimalleri tek merkeze dayali giiven problemini ortaya
¢ikartmaktadir (Yaga vd., 2018).

Odeme Islemlerinde Yasanan Problemler

Cari mutabakatlar sonrasi igletmeler birbirleri arasindaki borg veya alacak durumunu bir
tutar lizerinde netlestirirler. Belirlenen bu tutarin igletmeler arasindaki anlagmaya gore tahsilati
gergeklesir. Para transferleri banka yolu ile gergeklestirilir. Mevcut bankacilik sisteminde para
transfer siiregleri uzayabilmektedir. Ornegin; EFT para transferlerinde haftanin belirli giinleri ve
belirli saatleri arasinda islem yapilabilmektedir. Para transferlerinde yiiksek komisyon
ticretlerinin yan1 sira dogrulama ve kayit siiregleri gibi prosediirler uygulanmaktadir. Bu durum

islemlerin uzamasini ve igletmeler i¢in maliyeti arttirmaktadir (Guo ve Liang, 2016).



35

5. CARI MUTABAKAT VE ODEME ISLEMLERI ETHEREUM
TABANLI UYGULAMA ORNEGI

Blokzincir teknolojisinin 6nceki boliimlerde detaylandirilan mevcut cari mutabakat ve
6deme islemlerindeki problemleri ¢ozme iizerine etkisini gérmek amaci ile dagitik, Ethereum
tabanli DApp uygulamasi gelistirilmistir. Bu boliimde gelistirilen uygulamanin mimarisi,
uygulama gelistirmede kullanilan araglar, uygulama kapsaminda gelistirilen akilli s6zlesme ve

uygulamanin kullanimi ile alakali detayli bilgiler verilmistir.
5.1. Uygulama Mimarisi

Tez kapsaminda dagitik, Ethereum tabanli DApp uygulamasi gelistirilmistir. Uygulama
kapsaminda herhangi bir merkezi sunucu tarafli servis kullanilmamigtir. Son kullanicinin
cevrimigi olarak mutabakat islemlerini gergeklestirebilmesini saglayan web uygulamasi olarak
gelistirilmistir. Son kullanicinin uygulama arayiiziinde oturum agabilmesi icin tarayici eklentisi
olarak ¢alisan Metamask programi tercih edilmistir (Metamask, 2020). Metamask programi
sayesinde kullanicilar uygulamaya acik anahtarlari ile baglanabilmekte, kendisine ait mutabakat
verilerini goriintiileyebilmektedir. Ayrica mutabakat mektubu onayi veya ret islemlerini ciizdan
aracihigi ile yapabilmektedir. Uygulamanin Backend tarafinda NodeJS teknolojisi kullanilirken,
Frontend tarafinda HTMLS, Jquery ve Javascript teknolojileri kullanilmistir. Web uygulamasinin
blokzincir ile veri transferi gercgeklestirebilmesi igin Web3.js javascript kiitiiphanesinden

yararlanilmustir.

Blokzincir {izerinde kayit islemleri, onaylama iglemleri ve veri yonetimi akilli s6zlesme
ile yonetilmektedir. Uygulama kapsamindaki akilli sozlesme, Solidity programlama dili
kullanilarak  kodlanmigtir. Sozlesmeler proje igerisinde /public/contracts klasoriinde
bulunmaktadir. Uygulama katmaninda kodlanan akilli sézlesmeler Truffle kiitiiphanesi yardimi

ile blokzincire yazilmistir.

Mutabakat verileri ve akilli s6zlesmeler yerel blokzincir ag1 iizerinde tutulmaktadir. Yerel
blokzincir ag1 olusturmak i¢in Ganache programindan faydalamilmistir. Ganache programi
iizerinden blok yapilar1 ve uygulama iizerinde gergeklesen islemler incelenebilmektedir. Sekil

5.1° de uygulamanin gorsel mimarisi gosterilmistir.
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Sekil 5.1. Uygulamanin gorsel mimarisi.

Ganache yerel blokzincir ag1 kurulduktan sonra ag ve port ayarlar1 yapilmaktadir.
Ganache programi iizerinden yapilan bu ayarlar ile Ganache programinin ¢alisacagi ag ve port
belirtilmis olur. Gelistirilen web uygulamasinin Ganache tizerinde kurulu Ethereum blokzincir
ag1 ile baglant1 ayarlari ise truffle-config.js dosyasi altinda tanimlanmigtir. Burada tanimlanan
baglant1 bilgilerinin Ganache iizerindeki baglant1 bilgileri ile ayn1 olmas1 gerekmektedir. Ganache
caligma ortamu ayarlari Sekil 5.2° de, web uygulamasinin Ganache blokzincir agi baglanti ayarlari

ise Sekil 5.3” de gosterilmistir.

SERVER

HOSTNAME
127.0.0.1 - Loopback Pseudo-Interface 1 v

PORT NUMBER

7545

NETWORK 1D
5777

AUTOMINE

ERROR ON TRANSACTION FAILURE

Sekil 5.2. Ganache galigma ortami ayarlari
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module.exports = {
ff See <http://truffleframework.com/docs/advanced/configuration>
f/f to customize your Truffle configuration!
networks: {
ganache: J
host: "localhost™,
port: 7545,
network_id: "*", // Match any network id
gas: 4790260

B

Sekil 5.3. Web uygulamasmin Ganache blokzincir agi baglanti ayarlari

Web uygulamasi proje konsol ekranindan npm run start:dev komutu ile ¢alistirildiktan
sonra http://localhost:3000 adresinden ulasilabilmektedir. Uygulama igerisinde kullanicilarin

goriintiileyebilmesi i¢in ETH” in TL kargisindaki kur bilgisi anlik olarak alinmaktadir. Kur bilgisi
i¢in BtcTurk API kullanilmustir (BtcTurk, 2013).

5.2. Gelistirme Araclari

Tez kapsaminda gelistirilen DApp uygulamasinda kullanilan teknoloji ve platformlarin

detaylar1 agagidaki gibidir:
Truffle Suit

DApp uygulamalarinin gelistirilebilmesi icin EVM blokzincir aginin kurulmasinin yan
sira akilli sozlesmelerin gelistirilmesi, derlenmesi ve blokzincire yiiklenmesini saglayan
platformdur. Ug ana yapidan olusmaktadir. Gelistirme ortanm olusturmak igin Truffle, yerel
blokzincir ag1 olusturmak icin Ganache ve DApp uygulama gelistirmek i¢in kitaplik
koleksiyonlar1 saglayan Drizzle platformlarindan olusmaktadir. Tez kapsaminda gelistirilen

uygulamada Truffle kiitiiphanesi ve Ganache platformu kullanilmistir.

Truffle, gelistiriciler i¢in kendi internet sitesi lizerinden akilli sézlesme igerikli hazir
DApp projeleri yaymlamaktadir. Gelistiriciler, bu projeleri indirerek uygulama mimarisini
inceleyebilir veya proje lizerinden kendi uygulamalarini gelistirebilmektedir. Proje komut satiri
tizerinden truffle unbox <proje-adi> komutunu ¢alistirarak proje dosyalari indirilebilir. Sifirdan

bir proje olusturulmak istenirse truffle init komutu galistirilmalidir.


http://localhost:3000/
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Ganache

Kullanicilarin  yerel ortamda kisisel blokzinciri olusturmasina olanak saglayan
programdir. Kullanicilarin dagitim maliyeti ve islem gecikmesi olmadan yerel olarak yazdiklari
akilli sézlesmelerin hatalarini ayiklamaya ve test etmelerine olanak saglamaktadir. Igeriginde 10
adet finanse edilmis ve kilidi agilmis test hesab1 mevcuttur. Kullanicilar bu hesaplari kullanarak
ETH transferi, akilli s6zlesmelerdeki gaz maliyetleri gibi durumlari test edebilirler. Blokzincir
ag1 lzerinde gerceklesen islemler ve olusan bloklar program iizerinden izlenebilmektedir.

Masaiistii uygulamasi ve komut satir1 stirimii olarak iki siirtimii mevcuttur (Ganache, 2017).

Metamask

Tarayici eklentisi olarak galisan kripto para birimi ciizdanidir. Chrome, Firefox ve Brave
tarayicilarinda kullanilabilmektedir. Hesaplar aras1t ETH transferi yapilabilmektedir. Ayrica
DApp uygulamasi lizerinde yapilacak herhangi bir islemi imzalamak i¢inde kullanilabilmektedir.
Ethereum Mainnet ve test netlerinin yani sira Ganache tizerinde olusturulmus yerel blokzincire
baglanilabilir. Yerel blokzincir tizerindeki test hesaplart Metamask iizerinde kullanilabilmektedir.
Bu sayede yerel ortamda gelistirilmis DApp uygulamasinin test islemleri, yerel hesaplar ile

tarayici izerinden gergeklestirilebilir.

Metamask, agik kaynakli, giivenli ve esnek bir programdir. Kullanicilar program
arayiiziinden Ether satin alabilmektedir. Kullanicilarin hesap anahtarlar1 herhangi bir uzak

sunucuda degil tarayici iizerinde saklanmaktadir (Metamask, 2016).

Web3.js

Web projelerinde Ethereum blokzinciri ile iletisime geg¢meyi saglayan Javascript
kiitiiphanesidir. Bir hesaptan digerine Ether gonderme, akilli sdzlesmelerden veri okuma ve
yazma, akilli sozlesmeler olusturma gibi eylemlerin gerceklestirilmesini saglar. Http veya IPC
baglantis1 ve JSON RPC protokolii kullanarak yerel veya uzak bir Ethereum diigiimii ile
etkilesime girmektedir (Web3, 2016). Sekil 5.4’ de Web3 kiitiiphanesinin ¢aligma diyagrami

gosterilmistir.
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Solidity

Sekil 5.4. Web3 kiitiiphanesi ¢alisma diyagrami.

EVM fiizerinde calisan akilli sozlesmeleri kodlamak i¢in kullanilan nesneye dayali

programlama dilidir. Ethereum platformunda kullanilan en popiiler dil olarak bilinmektedir.

Yazilan akilli s6zlesmeler EVM {izerinde bytecode olarak derlenmektedir (Dannen, 2017).

5.3. Akilli S6zlesme

Uygulama kapsaminda gelistirilen akilli s6zlesme igin Solidity programlama dili

kullanilmistir. Blokzincir tizerinde veri kaydetme ve okuma islemleri akilli sézlesme aracilig ile

yapilmaktadir. Akill s6zlesmeler proje dizininde /public/contracts klasorii altinda toplanmustir.

Klasér altinda ii¢ adet akilli sdzlesme mevcuttur. ilgili sézlesmelerin detaylar1 Cizelge 5.1° de

verilmistir.

Cizelge 5.1. Uygulama kapsaminda gelistirilen akilli s6zlesmeler.

Akill S6zlesme Adi Aciklama

Migrations Akilli sozlesmelerin blokzincire gecislerini gozlemlemek igin
yazilmistir. Gelecekte icerigi degismeyen sozlesmelerin blokzincire
iki kez tasinmasini engeller.

Ownable Akillt sozlesme tlzerinde yetkilendirme kontrolii saglamaktadir.

Sozlesmenin sadece sézlesme sahibi tarafindan kontrol edilmesini
saglar.

Reconciliation

Miisteri ve mutabakatlarin olugturulmasi ve ¢agrilmasi, para transfer
stireclerinin yonetildigi s6zlesmedir.




40

Akilli s6zlesmelerin blokzincire yazilmasi igin Truffle kiitiiphanesi kullanilmigtir. Proje

komut satir1 {izerinde truffle migrate --compile-all --reset --network Ganache komutu ile

sozlesmeler Ganache iizerinde olusturulmus blokzincire yazilmaktadir. Blokzincirin mimarisi

geregi, blokzincire gonderilmis sozlesmeler iizerinde giincelleme islemi yapilamamaktadir.

Sozlesme tizerinde herhangi bir degisiklik yapma geregi duyulursa, sézlesmenin son hali truffle

komutu ile blokzincire génderilir. Blokzincire gonderilen son sézlesme aktif kullanima almnuir.

Eski sozlesmeler blokzincir ilizerinde kalmaya devam etmektedir. Uygulama kapsaminda

gelistirilen, mutabakat siireglerinin yonetildigi “Reconciliation” akilli sézlesmesinin fonksiyon

imzalar1 ve parametreleri Sekil 5.5 de gosterilmistir.

1 pragma solidity »8.4.99 <0.6.0;

2

3 import "./Ownable.sol";

4

5+ contract Reconciliation is ownable {

6 v
7
8
9
10
1
1
13
14
15
16
17
18~
19
2
1
n
bE]
u
2
2
2
28
29
300
35
%6
%
a7
501
61
77
105+
108
129+
159 )
151

struct Mutabakat {
uint id;
address payable seller;
address buyer;
string name;
string aciklama;
uint2s6 tutar;
uint yil;
uint donem;
string durum;
string dosya;

}

struct Musteri {
uint ms_id;
string ms_name;
string ms_wallet;

}

mapping(uint => Mutabakat) public mutabakats;
mapping(uint => Musteri) public musteris;
uint mutabakatCounter;

uint MusteriCounter;

event Loghusteriekle {3}
event Loghutabakatonay {E=3};

function kill() public enlyowner {E=3}

function Musteritkle(string memory ms name, string memory ms wallet) public {E=D}

function Mutabakatolustur(string memory name, string memory aciklama, uint256 tutar,uint yil,uint donem, string memory «
function Mutabakatonay(uint id,uint kabultipi,string memory dosyaadi, string memory ret aciklamasi) public payable {E=D}
function getumberofmutabakats() public view returns (uint) {E3}

function MusterileriGetir() public view returns (uint[]memory) {E=3}

function MutabakatlariGetir() public view returns (uint[]memory) {E=3}

Sekil 5.5. Akilli s6zlesme kodu
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Akilli sozlesme 2 adet yapi (struct) ve 7 adet fonksiyondan olusmaktadir. Solidity
versiyonu solidity>0.4.99<0.6.0 sekilde ayarlanmigtir. Bu gosterim sekli ile iki versiyon
arasindaki cikacak tiim giincel versiyonlarda calisacagi belirtilmistir. Sozlesme fonksiyon
parametrelerinin alabilecegi deger araliklar1 Solidity tarafindan belirlenmistir (Solidity Types,
2016). Gelistirilen akilli sozlesme igerisindeki fonksiyonlarin islevleri Cizelge 5.2° de

aciklanmigtir.

Cizelge 5.2. Akilli s6zlesme igerisindeki fonksiyonlarin islevleri.

Fonksiyon Adi Aciklama

kill() Akilli  s6zlesmenin  blokzincir  tlizerinden
kaldirilmasin1 saglar. Sadece sozlesme sahibi
tarafindan yapilabilir.

MusteriEkle (string memory _ms_name, Miisterileri blokzincire ekler. Miisterinin adi ve
string memory _ms_wallet) clizdan adresi olarak iki farkli parametreye
sahiptir.

MutabakatOlustur (string memory _name, | Miisteri ile yapilan mutabakatin blokzincire
string memory _aciklama, uint256 _tutar, | yazilmasini saglar. Mutabakatin adi, agiklamasi,

uint _yil, uint _donem, string memory mutabakat tutari, yil, donem, mutabakatin
_durum, bool _alacak) durumu ve alacak durumu parametrelerine
sahiptir.

MutabakatOnay (uint _id, uint kabultipi, | Mutabakatin onaylanip blokzincire yazilmasini
string memory dosyaadi, string memory saglar. Mutabakat id, ret veya onay durumu igin
ret_aciklamasi) kabul tipi, ret durumu igin dosya adi ve ret
aciklamasi parametrelerine sahiptir.

getNumberOfmutabakats() Mutabakatlarin sayisin1 dondiirtir.
MusterileriGetir() Tiim miisterileri dondiiriir.
MutabakatlariGetir() Tiim mutabakatlar1 dondiiriir.

Akilli sézlesme uygulama ile blokzincir arasinda koprii gorevi gormektedir. Blokzincir
tizerinde miisterilerin eklenmesi, mutabakatlarin olusturulmasi, onaylama islemleri, miisterilerin

ve mutabakatlarin ¢agrilmasi burada yapilmaktadir.

5.4. Uygulamanin Kullanimi

Uygulama igerisinde Yonetici ve Miisteri adinda iki farkli kullanici tipi mevcuttur.
Uygulama, yonetici tarafindan miisterilerin sisteme eklenmesi, yonetici tarafindan miisteriler
iizerinde mutabakatlarin olusturulmasi ve miisteriler tarafindan mutabakatlarin cevaplanmasi

adimlarindan olugmaktadir.
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Miisteri ekleme

Mutabakat yapilacak miisteriler admin kullanicisi tarafindan eklenebilmektedir. Yonetici
kullanicist sisteme giris yaptiktan sonra anasayfada bulunan ve sadece yonetici kullanicisi
tarafindan goriintiilenen Miisteri Olustur butonu ile yapilabilmektedir. Agilan arayiizde
miisterinin agik anahtar1 ve miisterinin adi alanlar1 doldurularak kayit islemi yapilmaktadir.
Eklenen miisteriler blokzincir iizerinde tutulmaktadir. Sekil 5.6 de miisteri ekleme arayiizii

gosterilmisgtir.

Misteri Olustur
Miisteri Hesabi
Hesap No

Miisteri Adi

Adi

Kaydet Close

Sekil 5.6. Miisteri ekleme araytizii.

Mutabakat olusturma

Mutabakat olusturma islemi sadece yonetici kullanicis1 tarafindan yapilabilmektedir.
Mutabakatlar miisteri bazinda olusturulmaktadir. Ilk defa olusturulan mutabakatin durumu
Beklemede olarak giincellenir. Ana sayfada bulunan Mutabakat Olustur butonu ile agilan

arayiizde asagidaki adimlar takip edilerek miisteri bazinda mutabakat olusturulabilir.

e  Mutabakat yapilacak miisterinin se¢ilmesi.
e Mutabakat yapilacak yilin doldurulmasi.

e Mutabakat yapilacak donemin doldurulmasi.
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e Mutabakat ticretinin doldurulmasi (Ether kripto para birimi olarak doldurulmasi).

e Mutabakat ile alakali agiklamanin doldurulmasi.

Yukaridaki adimlar tamamlandiktan sonra Kaydet butonuna tiklanmaktadir. Kaydet
butonu tiklandiktan sonra Metamask arayiizli agilmaktadir. Bu arayiizde ilgili islemin gas fiyati
ve verinin hexadecimal sekilde gosterimi mevcuttur. Mutabakat olusturma isleminin
tamamlanabilmesi i¢in Metamask arayiiziinde onaylama iglemi yapilmalidir. Onaylama sonrasi
kullanict hesabindan Metamask arayiiziinde Gas Fee alaninda belirtilen iglem {icreti kadar ether

diisecektir. Sekil 5.7° de mutabakat olusturma araylizii ve sonrasinda agilan Metamask arayiizii

gosterilmistir.

B MetaMask Notification - u] X
Mutabakat Olugtur
@ HTTRN27.00.1:7545
@ cdnindeszi S (@) oazseens
Firma Hesabi
ms?/ 0xC1A255adc4002¢17808a265916f32eE22cC6a421 v e
yil
2020 DETALS  DATA
. EDIT
Dénem - 201
4 No Conversion Rate Available
AMOUNT + GAS FEE
Tip TOTAL 401
Alacak o No Conversion Rate Available
Tutar
: = -

28360 TL

Agiklama

4. Dénem mutabakatidir.

Kaydet Close

Sekil 5.7. Mutabakat olusturma arayiizii ve kayit islemi Sonrasi agilan Metamask arayiizii.

Miisterilerin blokzincire eklenmesi ve eklenen miisteriler lizerinde mutabakatlarin

olusturulmasi siirecleri ile alakali akis semasi Sekil 5.8 de verilmistir.
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Metamask aracihi@

ile octurum agilmas

Mutabakat

- Hawir .
yapilacak izletme V! isletrnenin sistemne kaydedilmesi

sistemde mevout

mur

I Evet

‘ Mutabakat verilerinin girilmesi ‘

|

‘ Kullanic hesabindan islem ‘

doretinin kesilmesi

|

Blokzincire gdnder

Sekil 5.8. Miisteri ekleme ve mutabakat olusturma Siireci akis semasi.

Mutabakat cevaplama

Miisteriler arayiize Metamask yardimi ile giris yaptiktan sonra ana sayfada sadece
kendilerine tanimlanmis mutabakatlar1 goriintiileyebilmektedir. Mutabakat tipi alacak veya borg

olma durumuna gore iki farkli cevaplama senaryosu vardir.

Mutabakat tipi Bor¢ olan ve durumu Beklemede olan mutabakatlarda Kabul Et ve
Reddet butonlar1 aktif olarak gériinmektedir. Miisteri bor¢lu oldugu tutar iizerinde mutabik ise
Kabul Et butonunu tiklamalidir. Bu islem sonrasi Sekil 5.9’ de gosterilen Metamask arayiizii
acilacaktir. Araytizde gosterilen Gas Fee miktari yapilan islemin ticretidir. Total olarak gosterilen

miktar ise islemin ticreti ve mutabakat {icretinin toplamidir. Miisteri ilgili islemi onayladigi
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takdirde total alaninda yazan ether miktar1 kadar hesabindan diisecektir. Ayrica mutabakat

durumu Kabul Edildi olarak giincellenmektedir.

0xC1A255adc4002¢17808a265916f32eE22¢CBa421

-

I Metablask Notifcatio - @

. @ wrreynaroonasss | [ 88.98236642ETH
o< e
N MUTABAKAT @ visein > B oo A
«“[>% YONETiIM PANELI & rem=20m
"
| conTRACT INTERACTION |
45
Musteri-1 (0xC1A255adc4002¢17808a265916f32eE22
DETAILS DATA
Yil 2020
Dénem 4 wr
GAS FEE 40.01
Tip Borg No Conversion Rate Available
Tutar 5ETH (14650 TL)
AMOUNT + GAS FEE
Agiklama 4. dénem mutabakat TOTAL Q 50.]
Mutabakat Sahibi Admin No Conversion Rate Available
Durum Beklemede
Dosya

Sekil 5.9. Mutabakat kabul ekrani ve sonrasi agilan Metamask arayiizii.

Mutabakat tipi Alacak olan ve durumu Beklemede olan mutabakatlarda ayni sekilde
Kabul Et ve Reddet butonlari aktif olarak goriinmektedir. Miisteri, mutabakat sahibinden alacag:
tutar iizerinde mutabik ise Kabul Et butonunu tiklamalidir. Bu islem sonrasi Sekil 5.9’ da
gosterilen Metamask arayiizii agilacaktir. Miisteri ilgili islemi onayladigi takdirde durumu
alacakli oldugu i¢in hesabindan sadece islem iicreti kadar ether diisecektir. Onay sonrasi
mutabakat durumu “Miisteri Tarafindan Kabul Edildi. Admin Para Transferi Bekleniyor.”
seklinde giincellenmektedir. Mutabakat sahibi ekraninda durumu bu sekilde olan mutabakatlarda
Sekil 5.10° de gosterildigi gibi “Odeme Yap” butonu aktif olmaktadir. Odeme yap butonu

tiklandiktan sonra miisterinin alacagi tutar mutabakat sahibi hesabindan miisteriye aktarilir.
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1 0x868ffC6d74b136e1d7de9644E587F1439180D06B

125.794068783 ETH

1ETH=2025TL

‘ Mutabakat Olustur

< B

p MUTABAKAT . .
~[+% YONETIM PANELI

© HTTP//127.0.0.1:7545

@ Adminesabi > @) 0x2830..083

| CONTRACT INTERACTION |

E |
| *° |

Miuisteri-1 (0xC1A255adc4002¢17808a265916f3

Yil 2020
DETAILS DATA
Dénem 5
EDIT

Tip Alacak GAS FEE 4 001
Tutar 5ETH (14625 No Conversion Rate Available
Aciklama 5. dénem muts AMOUNT + GAS FEE
Mutabakat Sahibi Admin TOTAL 4501

No Conversion Rate Available
Durum Musgteri Tarafir

Dosya
REddEtmek “

Sekil 5.10. Mutabakat sahibi tarafindan 6deme yapilacak mutabakatlarin goértintiilenmesi ve
sonrasinda agilan Metamask arayiiz.

Miisteri mutabakat tizerinde mutabik degil ise Reddet butonunu tiklamalidir. Agilacak
arayiizde ret aciklamasi ve hesap ekstrelerini yiikleyebilecegi alanlar agilmaktadir. lgili alanlar
doldurulduktan sonra Reddet butonu tiklanmalidir. Bu islem sonrasi Sekil 5.11° de gosterilen
Metamask araylizii acilacaktir. Miisteri ilgili islemi onayladig takdirde hesabindan sadece islem

ticreti kadar ether diisecektir. Ayrica mutabakat durumu Reddedildi olarak giincellenmektedir.



Mutabakat Ret Ekrani

1 Nolu mutabakatinizi reddetmek tizeresiniz.. Litfen mutabakat farkinin nedenlerini
gosterir bir hesap ekstresinin tarafimiza génderilmesini rica ederiz.

Dosya Yiikle:

test.txt

Red Agiklamas!:

Tutar izerinde mutabik degiliz. Gerekge ektedir.

jElee Close

' MetaMask Motification

@ visein 3 B oo

CONTRACT INTERACTION

40

DETAILS  DATA

GAS FEE

No Conversion Rate Available

TOTAL

No Conversion Rate Available

Reddetmek

Sekil 5.11. Mutabakat ret ekrani ve sonrasinda agilan Metamask arayiizii.
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© HTTR/127.0.0.17545

EDIT

40.1

AMOUNT + GAS FEE

0.1

Yukarida agiklanan mutabakatlarin cevaplanma stiregleri, akis semasi olarak Sekil 5.10°

da gosterilmistir.
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Metamazk aracilif)

ile oturum aglmas

l

Musterinin apk anahtar ile
blakzincir Gzerindzn

mutabakatlanin sorgulanmasi

l

Cevaplanmamig bir

Hayir Ret nedeni ve dokiimantasyonun
mutabakat detay dzerinde
sisteme girilmesi
mutabik olundu mu?

l

Evet
Islem iicretinin miisteri

liisteriden iglem dcretinin
kesilmesi va mutabskstin para
transferi igin 2dmin heszba

yonlendirilmesi

hezabindan kesilmesi

IVutabakat durumu
Hayir
i—

borglu mu?

l

Mutzsbakatin reddedilmesi

l

islem Gcreti kesilmesi ve
mutabakat Gereti toplamimin
zdmin hezzbindan misteri

hezzbina transferi

lam

islem ficreti kesilmesi ve
mutabakat Gereti toplamimin
miisteri heszbindan admin

hezzbina transferi

Mutzbakatin onzylanmas

Blokzincire gonder

Sekil 5.12. Mutabakat cevaplanma siireci akis semasi.
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5.5. Olasi1 Senaryolarin Gergeklestirilmesi

Bu boliimde Sekil 5.12° da gosterilen mutabakat cevaplanma siireci akis semasindaki
olast senaryolarin, gelistirilen program iizerinde gerceklestirilmesi sonucu ortaya ¢ikan sonuglara
yer verilmistir. Olasi senaryolar sisteme eklenen Miisteri-1 ve Admin kullanicisi ile mutabakat
tutar1 10 ETH {izerinden test edilmistir. Olasi senaryolar basliklar halinde verilmistir. Test ve

admin kullanicilarinin bilgileri Cizelge 5.3” de gosterilmistir.

Cizelge 5.3. Test kullanici bilgileri.

Kullanici Ciizdan Adresi
Admin 0xC1A255adc4002¢17808a265916f32eE22cC6a421
Miisteri-1 0x868ffC6d74b136e1d7de9644E587F1439180D06B

Durumu borclu olan mutabakatin musteri tarafindan onaylanmasi

Mutabakat oncesi yonetici ve miisteri hesabinda 100 Ether bulunmaktadir. Borglu olan
miisterinin mutabakat oncesi ve mutabakat onay: sonrasi mutabakat durumu, hesaplardaki
bulunan Ether miktarlar1 ve islem ticretleri asagidaki gibidir. Onay sonrasi miisteri hesabindan
islem ticreti ve mutabakat tutarinin diigtiigii goriilmiistiir. Yonetici hesabinda ise mutabakat tutari

kadar bir artis gézlemlenmistir. Mutabakat durumu “Kabul Edildi” olarak giincellenmistir.

Cizelge 5.4. Durumu borglu olan mutabakatin onaylanma sonuglari.

Kullanici Mutabakati Durumu Ether Miktan Islem Ucreti
Tipi
Mutabakat | Yonetici Beklemede 100.00 ETH -
oncesi Miisteri Beklemede 100.00 ETH
Mutabakat | Yonetici Kabul Edildi 110.00 ETH 0.001445 ETH
ggﬁf;ﬂ Miisteri Kabul Edildi 89.9985 ETH

Durumu alacakli olan mutabakatin miisteri tarafindan onaylanmasi

Durumu alacakli olan mutabakatlarin bir 6nceki durumdan farkli olarak miisteri onay1
sonras1 yonetici hesabina tekrar onaya gelmesidir. Bu durum bir dnceki boliimde detayli olarak

anlatilmistir. Senaryo gerceklestirilmeden Once yonetici ve miisteri hesaplarinda 100 ETH
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mevcuttur. Ilk olarak miisteri onay1 sonrasi elde edilen sonuglar Cizelge 5.5’ te gosterilmistir.

Miisteri onay1 sonras1 miigteri hesabindan sadece islem fiicreti kesildigi goriilmiistiir. Mutabakat

durumu ise “Miisteri Tarafindan Kabul Edildi. Admin Para Transferi Bekleniyor.” seklinde

giincellenmistir.

Cizelge 5.5. Durumu alacakli olan mutabakatin miisteri tarafindan onaylanma sonuglari.

Edildi. Admin Para
Transferi Bekleniyor.

Kullaniel Tipi | Mutabakati Durumu Ether Miktar1 | Islem Ucreti
Mutabakat | Yonetici Beklemede 100.00 ETH -
Onces| Miisteri Beklemede 100.00 ETH
Mutabakat | Yonetici Miisteri Tarafindan Kabul | 100.00 ETH 0.002418 ETH
onay1 Edildi. Admin Para
sonrasi Transferi Bekleniyor.

Miisteri Miisteri Tarafindan Kabul | 99.9975 ETH

Miisteri onay1 sonras1 mutabakat yoneticinin onayina diismiistiir. YOnetici onay1 sonrasi

yonetici hesabindan iglem ticreti ve mutabakat tutarinin diistiigii, miisteri hesabinda ise mutabakat

tutar1 kadar artis gozlemlenmistir. Mutabakat durumu ise “Kabul Edildi” olarak giincellenmistir.

Yonetici onay1 sonrasi elde edilen sonuglar Cizelge 5.6’ da gosterilmistir.

Cizelge 5.6. Durumu alacakli olan mutabakatin yonetici tarafindan onaylanma sonuglari.

sonrasi

Kullamel Tipi | Mutabakati Durumu Ether Miktar1 | Islem Ucreti
Mutabakat | Yonetici Miisteri Tarafindan Kabul | 100.00 ETH -
SNCesi Edildi. Admin Para
Transferi Bekleniyor.
Miisteri Miisteri Tarafindan Kabul | 99.9975 ETH
Edildi. Admin Para
Transferi Bekleniyor.
Mutabakat | Yonetici Kabul Edildi 99.9993 ETH | 0.000676 ETH
onayl Miisteri Kabul Edildi 109.9975 ETH
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Mutabakatin reddedilmesi

Cevaplanmamis mutabakatin miisteri tarafindan reddedilmesi sonrasi miisteri ve yonetici
hesaplarinda gergeklesen durumlar Cizelge 5.7° de gosterilmistir. Mutabakat reddedilmeden 6nce
miisteri ve yonetici hesaplarinda 100 ETH bulunmaktadir. Ret islemi sonrast mutabakat durumu

“Reddedildi” olarak giincellenmis, miisteri hesabindan sadece islem {icreti kesintisi olmustur.

Cizelge 5.7. Cevaplanmamis mutabakatin miisteri tarafindan reddedilme sonuglari.

Kullamcl Tipi | Mutabakati Durumu Ether Miktar1 | Islem Ucreti
Mutabakat | Y6netici Beklemede 100.00 ETH -
7 Miisteri Beklemede 100.00 ETH
Mutabakat | Yonetici Reddedildi 100.00 ETH 0.002464 ETH
onayl1
sonrasi Miisteri Reddedildi 99.9975 ETH

5.6. Onerilen Sistemin Degerlendirilmesi

Yapilan uygulama testleri sonucu sistem, islem ticreti kesintileri, verilerin blokzincire

kaydedilmesi ve giivenlik analizi basliklar1 altinda degerlendirilmistir.

Islem iicreti kesintileri

Olas1 senaryolarin gergeklestirilmesi asamasinda miisterilerden kesilen islem
ticretlerinin, test misteri sayisi arttirtlarak, miisteri bazinda degisimi gézlemlenmistir. Ganache
tizerinde bulunan 10 test kullanicisi sisteme miisteri olarak eklenmistir. Tiim miisterilere donem,
yil ve diger parametreleri ayni olacak sekilde, 10 ETH fizerinden mutabakatlar yapilmistir.
Yapilan testler sonucu tiim miigterilerin hesaplarindan mutabakat tutar1 disinda 0.002418 ETH
islem Gicreti kesintisi gergeklestigi goriilmiistiir. Misterilerin mutabakat tutari, yil, donem ve diger
parametreleri farkli olacak sekilde mutabakatlar yapilmistir. Mutabakatlarin onaylanmasi sonrasi
tim miisterilerde 0.002418 ETH islem iicreti kesintisi gerceklestigi ve iicretin degismedigi
gorlilmistiir. Ayrica mutabakat durumu alacakli olan ve yonetici hesabindan miisteri hesabina
gerceklesen para transferlerinde gerceklesen 0.000676 ETH islem {icreti kesintisi, mutabakat
tutar1 ve parametrelerindeki degisiklik sonrasi iglem {icretinin ayni kaldigi goriilmiistiir.
Mutabakat durumu alacak ve borglu olmasina gére mutabakat parametre ve tutarlarinin farkli
olmasi iglem iicretini etkilemedigi goriilmiistiir. Durumu bor¢ olan mutabakatlarin, durumu alacak

olan mutabakatlara gore islem fiicreti kesintilerinin farkli olmasmin nedeni akilli soézlesme
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icerisinde bulunan onay fonksiyonundaki, mutabakat durumuna gore ¢alisan farkli kod
bloklaridir. Akilli sézlesmeler, yiiriittiigii kod blogunda bulunan operasyonel kodlar degerince gas

iicreti hesaplamakta ve islem ticreti kesintisi yapmaktadir.

Verilerin blokzincire kaydedilmesi

Miisterilerin eklenmesi, mutabakat onay siirecleri ve sonrasinda gerceklesen para transfer
islem verileri yerel blokzincir agma kaydedilmektedir. Yapilan islemler sonrast Ganache

programi lizerinden olusan islem ve bloklar takip edilmistir. Y6netici ve miisteri arasinda 10 ETH

iizerinden yapilan mutabakatin basarili bir sekilde sonuglanmasi sonrasi islem
0x82d0574ed26f1d8fedf86bbc5b2888aa693cd914148120af2515b8c01ffeeddc Gzet degeri ile

blokzincire yazilmistir. islemin Ganache programi iizerinde gériintiisii Sekil 5.13° de verilmistir.

CURRENT BLOCK GAS PRICE GASLIMIT HARDFORK NETWORK ID RPC SERVER MINING STATUS WORKSPACE
488 20000000000 6721975 PETERSBURG 57711 HTTP:/127.0.0.1:7545 AUTOMINING RECONCILIATION

~aek | TX 0x82d0574ed26f1d8fedf86bbc5b2888aa693¢cd914148120af2515h8c01ffeedsc

SENDER ADDRESS TO CONTRACT ADDRESS

0x868ffC6d74b136e1d7de9644E587F1439180D06B 0xc139C4b866BDBEf6eAF8ccBO12Aaaldb6231abDb

VALUE GAS USED GAS PRICE GASLIMIT MINED IN BLOCK
10.60 ETH 33815 20000000000 500000 484

TX DATA
00P6A
0

0x547dcdf3 0000 A0ROAARAAG A0AAAAA! 000 000
elolelolelololelolelelololololelolololelolelololelolololo] YUYLELLYLELOELLLLELELOUL aiilielelielsielolvioloelelvielviolbelveloliel vl il el Ol O IO D011
oy 0 00 000

00000000000000000000008000000000000000000000000000000000000000000000000000000000000000c000000000
00000000000000000000000000000000000000000000000000003796f6b000E00OOO000000000000000000000000000000000000000000000000000000000000000000

0003796f6b00000000000000000000000000000000000000000000000000000000!

0
160000000000000000000000000000000000000!
0

0
v
0
v

@ a

LRYLLLULELULOEDDLRELDLRUDDYLEDUDOUDUDY

EVENTS
Sekil 5.13. Mutabakat sonrasi olusan islemin Ganache {izerinde gosterimi.
Blokzincir tizerinde islemler bir araya gelerek bloklar1 olusturmaktadir. Yapilan islem

484 numarali blok igerisine kaydedilmistir. Blogun Ganache programi iizerindeki goriintiisii Sekil

5.14° de verilmistir.
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CURRENT BLOCK GAS PRICE GASLIMIT HARDFORK NETWORK ID RPC SERVER MINING STATUS 'WORKSPACE
488 20000000000 6721975 PETERSBURG 5771 HTTP:/127.0.0.1:7545 AUTOMINING RECONCILIATION

—mck BLOCK 484

GAS USED GAS LIMIT MINED ON BLOCK HASH
33815 6721975  2020-08-04 16:49:23  0x324dac4952092b53d20a32ac831bsabd71bslbaac7d94a2bc6716210d54c576a

TXHASH
0x82d0574ed26f1d8fedf86bbc5b2888aa693cd914148120af2515b8c01ffeedsc

FROM ADDRESS TO CONTRACT ADDRESS GAS USED VALUE
0x868ffC6d74b136e1d7de9644E587F1439180D068 0xc139C4b866BDEf6eAF8CCcBO12Aaaldb6231abDb 33815 16000000000000000000

Sekil 5.14. Mutabakat sonrasi olusan blogun Ganache tizerinde gdsterimi

Blokzincire kaydedilen islemlerin sifreli olarak tutuldugu goriilmiistiir. Blok yapilar
incelendiginde, bloklarin birbirleri arasinda kriptolojik iligski oldugu tespit edilmistir. Bloklarin
bir onceki blogun 6zet degerini parentHash degeri altinda tuttugu goriilmistir. Uygulama
iizerinde yapilan son islem sonrasi olusan blogun yapist ve parentHash degeri Sekil 5.15° de
gosterilmistir.

"id": 925,

"jsonrpc": "2.0",

"result": {
"number": "@x25",
"hash": "ex776fe1074c1588753cb7a4730114edd6c86175ac3bdedsas0e3c234ad6afbeoe”,
"parentHash": "@xdle3a21266de4901d20393810b2¢555¢087696d22d14ceaedfobfoddacteafe2”,
"mixHash": "@x0000000000000000ACRCEARAR0ANAACA0NE0EAARRRAARARANAN0A0A0RER0RAGRE" ,
"nonce": "@x000P0P0R000000RR" ,
"sha3Uncles": "exldccade8dec75d7aab85b567b6ccda1ad312451b948a741310a1421daad4934a7",
"logsBloom": "@x@000R0000000000060A00EA000A0R00AA00A00EEAREEAANRA0AA00AA00EG2000E0A00RAR00A0ABE0ARAEARE
"transactionsRoot": "@xebegs42e674679498e811c8498f4d824da2d9019e6fd5e95981a93a8942df 091",
"stateRoot™: "oxde6ed32e7842aa9e61e96432¢78caa5¢75913dTdal40618808a736440027b55",
"receiptsRoot": "@x47974afbebd1d487fcba26da13435bc8a34d5251bad235aed82a397e40b258a"
"miner": "@x000000000000A0A0NEAGAEARACA0RN000A0R0RER" ,
"difficulty”: "exe",
"totalDifficulty": “"exe",
"extraData": "ox",
"size": "@x3eg8",
"gasLimit": "@x6691b7",
"gasUsed": "@x8417",
"timestamp": "ex5f5eh964",
"transactions": [

"0x61e300162deb65618Tcd4c@se5b2d2b894cc39d65b75ee63834457f ca256acdl”

1

"uncles": []

T T I S T A o T T o T T T N Y

Sekil 5.15. Mutabakat sonrasi olusan blogun yapisi ve parentHash degeri.
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Glivenlik analizi

Gelistirilen uygulama kapsaminda veriler lokal blokzincir aginda tutulmaktadir. Veriler
sifreli olarak, birbirleri ile kriptolojik iliskisi olan bloklarda saklanmistir. Bloklarin ve i¢erisindeki
verilerin degistirilemez olmasi saglanmigtir. Herhangi bir bloktaki islem degistirildiginde ilgili
blogun 6zet degeri degisir ve iliskili kripto zinciri kirilir. Bu durum diger diigiimler tarafindan
dikkate alinmamaktadir. Ko6tii niyetli bir kisinin veriyi degistirebilmesi icin uygulamanin
calisacagi Ethereum veya konsorsiyum agindaki diigiimlerini %51 oraninda ele gegirmesi
gerekmektedir. Ana Ethereum aginda 9038 diigiim bulunmaktadir (Ethernodes, 2020). Farkli iilke

ve aglarda bulunan bu diigiimlerin yaridan fazlasinin ele gegirilmesi miimkiin goriilmemektedir.

Verilerin diigiimler tarafindan saklanmasi bircok avantaji beraberinde getirmistir.
Gunlimiiz merkezi sistemler goz 6niine alindiginda veriler sunucularda veya ii¢ilincii taraflardan
ticret karsilig1 veri barindirma hizmeti alinarak saklanmaktadir. Ayrica sirketler tarafindan veri
yedekleme calismalar1 yapilmaktadir. Giiniimiiz sistemlerinde veri yedekleri belirli zaman
araliklarinda alinmaktadir. Olasi bir kétii senaryoda sistemin yedek zamanina geri alinmasi farkl
kullanicilar tarafindan yapilan islemlerin de kaybolmasina neden olmaktadir. Veri kaybina yol
acabilecek bu durum blokzincir diigiim mimarisi ile ortadan kalkmistir. Agdaki tiim diigiimler
ayni veri defterlerini tutmaktadir. Agdaki diigiimlerin herhangi birinin ¢alisgamaz duruma gelmesi
veya defterin silinmesi durumunda, giincel defterin agdaki diger diigiimlerde bulunmasi nedeniyle
veri blitlinligii bozulmamaktadir. Bu sebeple sirketlerin herhangi bir yedekleme c¢alismasi

yapmasi gerekmemektedir.

Miisterilerin sisteme girisleri elektronik ciizdan ile saglanmistir. Tarayici eklentisi olarak
calisan Metamask programi sayesinde miisteriler, sadece 6zel anahtarlar ile ilgili programda
hesaplarin1 agabilmektedir. Metamask programinda ilgili hesap aktif secili ise, mutabakat
uygulamasina herhangi bir kullanici adi ve sifre girisi olmadan otomatik baglanabilmektedir. Bu
sayede miisterilerin uygulamaya girisi i¢in kullanici adi ve sifre gibi kétii niyetli kullanicilar
tarafindan ele gecirilmesi veya kullanici tarafindan unutulabilmesi daha kolay olan bilgiler

kullanilmadan, giivenilirligi daha yiiksek bir yol izlenmistir.
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6. SONUC VE ONERILER

6.1. Sonuglar

Bu tez ¢aligmasinda ilk olarak isletmeler arasi yapilan cari mutabakatlarin ve sonrasinda
gergeklesen 6deme islemelerinde yasanan eksiklik ve problemler detayli olarak incelenmistir.
Yapilan arastirmalar sonucunda blokzincir teknolojisinin hali hazirda kullanilan yontem ve
uygulamalarda yasanan problemleri ve eksiklikleri gidermeye yonelik fayda saglayabilecegi
goriilmistiir. Bu kapsamda blokzincir teknolojisi ile alakali kapsamli bir aragtirma yapilmustir.

Teknolojinin teknik bilesenleri ve 6zellikleri incelenmis, ¢alisma mantig1 irdelenmistir.

Calisma kapsaminda blokzincir tabanli dagitik uygulama gelistirmeye olanak saglayan
DApp hakkinda literatiir arastirmasi yapilmistir. Arastirmalar sonucunda uygulama gelistirme
platformu olarak Ethereum tercih edilmistir. Ethereum calisma mantigi ve teknik detaylari

arastirilmig, uygulama gelistirebilmek icin gereken araclar hakkinda bilgiler verilmistir.

Tez kapsaminda blokzincir teknolojisinin cari mutabakat ve 6deme islemlerindeki
etkisini incelemek tizere Ethereum tabanli, local DApp uygulamas: gelistirilmistir. Gelistirilen
uygulama ile miisteri veya tedarikgilerin ciizdan bilgisi ile sisteme basarili bir sekilde kaydi
gergeklestirilmistir. Kaydi gerceklesen isletmeler ile mutabakat islemlerindeki tiim olasi
senaryolar basarili bir sekilde gergeklestirilmistir. Gergeklestirilen olasi senaryolarin test

sonuglar1 boliim 5.5 de verilmistir.

Bu siirecte ortaya ¢ikan veriler blokzincir tizerinde bloklarda saklanmistir. Blok mimarisi
ile geriye doniik takibi edilebilir, seffaf ve degistirilemez sekilde verilerin saklanmasi
saglanmistir. Bu sekilde, giiniimiiz mutabakat yoOntemlerinden olan E-Mutabakat
uygulamalarindaki tek merkeze dayali giiven problemini ¢6ziime kavusturdugu goriilmistiir. Aga
dahil olan her kullanici zinciri okuyabileceginden, tiim siiregler denetlenebilir olmaktadir. Ayrica
yillik program ddemeleri ve veri yedekleme gibi giivenlik i¢in olusabilecek ek maliyetleri ortadan
kaldirdig1 goriilmiistiir. Diger taraftan geleneksel yontemlerden telefon, fax veya E-Posta yolu ile
yapilan mutabakatlardaki yasanan veri erisim ve raporlama problemlerini, zaman kayiplarim,

kargo, arsivleme masraflarini ve ek personel ihtiyacini ortadan kaldirmistr.

Uygulama kapsaminda miisteri veya tedarikgilerin sisteme kisisel elektronik ciizdan
hesaplar1 (Metamask) ile giris yapmalar1 saglanmistir. Mutabakat onay1 sonrasi mutabakat
ticretinin isletme hesaplar1 arasi basarili bir sekilde transfer edildigi gdzlemlenmistir. Transfer
islemlerinin herhangi giin veya saat fark etmeksizin gergeklestirilebildigi, diisiik ticret kesintisi

ile Giciincii sahislara gerek kalmadan yapilabildigi gériilmiistiir. Bu sayede transfer iglemleri i¢in
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bankalarin araci olarak kullanilmasiyla ortaya ¢ikan yiiksek komisyon ticretinin yani sira
dogrulama ve kayit prosediirleri gibi islemlerin uzamasina sebep olan problemlerin ortadan

kalktig1 goriilmiistiir.

Blokzincir teknolojisinin temellerinden biri de bloklardaki verilerin degistirilemez
olmasidir. Bu nedenle olas1 mutabakat senaryolarinin ger¢eklestirilmesi asamasinda, hatali veri
girisi yapilan mutabakatlar iizerinde giincelleme islemi yapilamamistir. Buna ¢6ziim olarak hatali
mutabakatlar diizeltilip, agiklama alanina degisiklik oldugunu belirten uyar1 yazilmig ve sisteme
yeni bir mutabakat olarak tekrar eklenmistir. Ayrica hatali olarak mutabakatin onaylamasi veya
reddedilmesi sonrasi gerceklesen islem iicreti ve mutabakat tutari kesintilerinin geri iadesi veya

islemin iptali yapilamamaktadir.

Bu tez calismasinda, igletmeler arasi yapilan cari mutabakat islemlerinin gliniimiiz
yontemleri disinda, blokzincir iizerinde yapilabilmesini saglayan ve giiniimiiz yontemlerinde
yasanan problemleri ortadan kaldiran yeni bir sistem gelistirilmistir. Bunun yani sira cari
mutabakat sonrasi gergeklestirilen para transferlerinin giiniimiiz yontemleri disinda, herhangi bir
bankaya gerek duymadan kripto para ile uygulama iizerinden yapilabilmesini saglayan bir
yaklagim getirilmistir. Ayrica bu ¢aligmanin, gelisimi devam eden blokzincir teknolojisinin

sektorel bazda uygunlugu ile alakali gelistirilecek uygulamalara 6rnek olmasi hedeflenmistir.
6.2. Oneriler

Uygulama igeriginde 6deme ve islem tcretleri Ethereum para birimi olan Ether ile
yapilmaktadir. Ethereum tabanli dagitik uygulamalarin ¢alisma prensipleri géz oniine alindiginda
uygulamay1 kullanacak isletmelerin elektronik ciizdan ve Kripto para ile alakali alt yap1 ¢alismasi
yapmalar1 gerekmektedir. Ayrica uygulama igeriginde yapilan her islem sonrasi gergeklesen
kripto para kesintisinin olmamasi igin PoW mutabakat algoritmasi kullanmayan bir uzlasma
yapist gelistirilebilir. Uygulama platformu olarak agik blokzincir aglar1 kullanmak yerine
konsorsiyum ag1 kurulabilir. Kurulacak yapi1 ve konsorsiyum agi ile birlikte uygulamayi
kullanacak isletmelerin tek bir ag iizerinde toplanmasi ve her bir igletmenin birer diigiim olarak
kullanilmasi ile islemlerin onaylanmasi ve saklanmasi saglanabilir. Bu sekilde uygulamada
karsilasilan kripto para transferi disindaki islemlerin herhangi bir islem ticreti kesintisi olmadan
ticretsiz gergeklesmesi saglanabilir. Ayrica Konsorsiyum agi ile birlikte yiiksek giivenlikli, kolay

denetlenebilir ve erisilebilir bir yap1 kurulabilir.
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