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TESEKKUR

Cagdas yasamda benligini tiim gelismelere karsi korumak zorunda olan modern
insanin kendine ait tiim kodlar1 hassas bigimde korumas1 ve korumak istemesi oldukga
dogaldir. Bu durumda devletler, sistemler ve diger bireylere karsi benligini olusturan
verileri koruma refleksinin hukuk diizenlerinde yer bulmasiyla insan; kisisel verilerin
korunmasi hakkina, bu hakkin gerekliligine ve bu gerekliligin yasalagmasina adim

adim sahit olmustur.

Bu caligmamizda bireyin kendine 6zgli ¢cemberinin esaslar1 olan kisisel/hassas veri
kavramin1 agikladik. Calismada bu kavramin temelinde gelisen kisisel verilerin
korunmas1 hakki ve de bu hakkin ulusal ve uluslararasi diizenlemelerdeki yeri ve

diizenlemeleri tizerinde duruldu.

Calismanin stirekli gelismekte olan kisisel veri hakki ve bu hakkin ¢evresinde gelisen
kisisel veri hukukuna yonelik gelismeleri ve uygulamalar1 anlatmaya ¢alisan bir bakis
acistyla yazildigini belirtmek isterim. Bu alanda yapilan ve yapilacak ¢alismalarin
Tirkiye’nin insan haklar1 agisindan devamli devinim halinde ve ¢aga ayak uydurmak

acisindan olumlu gelismeler gosterir vaziyette olmasini saglayacaktir.

Nur Halet AVCIOGLU



OZET

TURK HUKUKUNDA KISISEL VERILERIN KORUNMASI HAKKI

AVCIOGLU, Nur Halet
Yiiksek Lisans, Kamu Hukuku Bolimii
Tez Danismani: Dr. Hikmet TULEN
Temmuz, 2018

Kiiresellesme ile birlikte, veri yayilimi1 daha kolay hale gelmis bu durum kisilerin en
temel haklarindan biri olan kisisel verilerini koruma hakkini da riske atmistir. Bu
durum kisisel verilerin korunmasi i¢in ulusal ve uluslararasi diizenlemeleri de zorunlu
hale getirmistir. Bu ¢alismanin amaci Tiirk hukukunda kisisel verilerin korunmasi
hakki i¢in yapilan diizenlemeleri incelemektir. Yapilan incelemeler neticesinde
Tiirkiye’nin bu diizenlemeleri yapmak konusunda diinyanin diger iilkelerine gore epey
gec kaldigr goriilmiistiir. Yapilan kanuni degisiklik ise yalnizca 6zel sektorde kisisel
verilerin islenmesini kapsamaktadir. Caligmada kanunun etkilerine iligkin bir anket ya

da miilakat yapilmamisg, konu hakkinda literatiir taramas1 sunulmustur.

Anahtar Kelimeler: Kisi, Kisi Hakki, Hukuk, Kisisel Veri



ABSTRACT

RIGHT OF PROTECTING THE PERSONAL DATA IN TURKISH LAW

AVCIOGLU, Nur Halet
Master of Public Law
Supervisor: Dr. Hikmet TULEN
July 2018

With the globalization the information expansion has been very easy and this has been
caused risk about the right of personal data protection. This situation showed that
international and national legislates should be done for protection the human right.
The goal of this study is to survey the legal arrangements in Turkey about the
protection of personal data. The research showed that Turkey is a bit late about the
arrangements according to other countries. The regulation only frames the private
sector’s personal information records. The study does not contain a questionnaire or

an interview , literature review presented about the subject.

Keywords: Person, Personal Right, Law, Personal Data
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GIRIS

Kisi, ister gergek, isterse tiizel olsun; kendine ait dogal haklara sahiptir.
Bunlardan ilki kuskusuz varligini siirdiirme/ yasama hakkidir. Kisisel verilerinin
hukuka aykir1 olarak alinmasi ve/veya paylasilmasi onun yasamini tehdit eden
boyutlara varabilecektir. Ornegin bir kadinin bedeni ile ilgili bir bilginin paylasilmast,
namus cinayetlerine neden olabilmektedir. Ya da bir sirketin muhasebe bilgilerinin

paylasilmasi spekiilasyonlari ve hatta iflas1 beraberinde getirebilecektir.

Benzer bi¢imde kisilerin bilgi edinme hakki, bedensel biitiinliiglinii koruma
hakki, 6zel hayatini gizli tutma hakk: vardir ve bunlar temel kisilik haklaridir. Temel
kisilik haklar1 hem ulusal diizeyde yasalar ve ilgili mevzuat, hem de uluslararasi
diizeyde sozlesmeler ile giivence altina alinmaktadir. Bu haklar, kisisel verilerin

korunmasi ihtiyacini da doguran en 6nemli haklardir.

Teknolojinin  gelismesi, insanlari, kurumlar1 ve hatta {lkelerin tim
organizasyonlarini birbirleri ile yakinlagtirmig, diinyayi, bilginin ¢ok kolay yayildigi
bir kdye doniistiirmiistiir. Kisinin kendisini belli edecek bilgileri kendisine 6zeldir
ancak bilginin kolay aktarimi, kisiye has 6zel bilgilerin de ¢ok kolay yayilmasina
olanak tanimaya baglamistir. Bu durum zamanla kisinin toplumdan dislanmasi, igini
kaybetmesi, yargilanmasi, kinanmasi, dolandirilmasi, bilgilerinin su¢ malzemesine
dontstiiriilmesi gibi tehditleri ortaya c¢ikartmis, hatta skandallar1 da beraberinde

getirmistir.

Insanin dogal olarak kendisini, malini, serefini koruma hakki mevcuttur.
Bunlarin kendi rizas1 diginda bilginin paylasilmasi ile riske girmesi, kisinin maddi ya
da manevi zarara ugramasi miimkiindiir. Bu nedenle devletler kisinin kendisine 6zgi
bilgileri koruma haklarinin kanunlar ile giivence altina alinmasi igin gesitli
diizenlemelere baglamislardir. Ozellikle Avrupa Birligi, bu konuda hassas oldugunu

aciklamis hem {iiye devletleri hem de miizakere siirecindekileri gerekli koruma



onlemlerini almasi konusunda uyarmistir. Elbette bu noktada kisi denildiginde akla
sadece insan gelmemelidir. Tiizel kisilerin verilerinin paylagilmasi da ekonomik ve
ticari problemler yaratabilecektir. Dolayisiyla tiizel kisi ile iliskili herkesin zarar
gorme riski ortaya ¢ikmaktadir. Bu nedenlerle kisisel verilerin korunmasi konusu

icinde kurum ve kuruluslar da degerlendirilmelidir.

Tiirkiye, cesitli donemlerde kisinin kendisine 6zgii bilgilerini koruma altina
almak ic¢in diizenlemeler yapmistir. Bunlardan en 6nemlisi 2010 yilinda Anayasa
degisikligi yapilmasina yonelik hazirlanan kanundur. 5982 sayili bu kanunun 2. Md.
ile T.C. Anayasasinin 20. Md. degistirilmis ve kisilerin kisisel verilerini korumay1
isteme hakkiin oldugu ibaresi getirilmistir. Kisisel verilerin korunmasi, aslinda
anayasal dayanagina bu hiikiim ile kavusmus degildir; daha dncesinde bu 6nemli hak
anayasal temelini, 6zel yasamin gizliligi (Md..20) ve kisinin maddi ve varliginm
gelistirme hakk: (Baslangig, par.6; Md. 5;Md. 17/1) olmak iizere, haberlesme hiirriyeti
(Md.22), diisiince ve kanaat hiirriyeti (Md..25) gibi gesitli temel hak ve 6zgiirliklerde
bulmustur (Kiizeci,2014:3).ancak elbette bunun altin1 diger hiikiimler ile doldurmak,
hukuki siireglere rehberlik edecek kanunlari hazirlamak gerekmekte oldugu kanun

koyucu tarafindan g6z 6niine alinmaistir.

24.03.2016 yilinda 6698 sayili Kisisel Verileri Koruma Kanunu kabul
edilmistir. Bu c¢alisma, kanunla birlikte yasal zemine kavusan kisisel verilerin
korunmasi hakkini, Tiirkiye’de ve diinyada kisisel veri kavraminin ne oldugunu, nasil
islenmesi, korunmasi ve hangi sartlar altinda kaydedilmesi ya da silinmesi gerektigine
dair bilgileri igermektedir. Birinci boliimde veri, bilgi, kisisel veri, kisi ve benzer
kavramlarin agiklamalar1 yapilmistir. Bu sayede giindelik yasamda bireyin hangi
bilgilerin kendisine 6zel veri oldugunu kavramas1 miimkiin olabilecek, hassas verileri
ayirt etmesi miimkiin olacak ve kavram karmasasi ortadan kalkacaktir. Bu bdliimde
ayrica kigisel verilerin hangi standartlar altinda toplanmasi ve islenmesi gerektigine

iliskin standartlar ve ilkeler arastirilmistir.

Calismanin ikinci bolimiinde Tiirkiye ve dilinyada kisisel verilerin
korunmasina iligkin diizenlemelerin ayrintilar1 verilmis ardindan 24.03.2016 tarihli
6698 sayil1 Kisisel Verileri Koruma Kanunu’nun yasalagma siireci, igerigi ve bu

kanunun uygulanmasinda birinci dereceden sorumlu olan Kisisel Verileri Koruma



Kurumu’nun gorevleri, ¢aligma esaslari, karar alma silireci ve iiyelerinin nasil

secildigine iligkin bilgiler verilmistir

Bu calisma, iilkemizdeki kisisel verilerin korunmasina yonelik mevzuatin
anlasilmasi, gergek ve tiizel kisilerin kendilerine ait veriler konusunda ne tiir haklariin
oldugunu anlamasi ve diinyadaki uygulamalar karsilastirildiginda Tiirkiye’ nin yerinin

ne oldugunun kavranmasi agisindan énemlidir.



BIiRINCIi BOLUM

KIiSISEL VERI KAVRAMI VE KiSISEL VERILERIN
KORUNMASI

1.1. Kisisel Veri Kavramm

Ozellikle teknolojinin  gelismesi, insanlarin  kendilerine  saklamak
isteyebilecegi bilgilerin bile kolaylikla disar1 ¢tkmasina neden olabilmektedir. iste bu
nokta da, kisisel veri, bunun korunmasi, korunma hakki gibi kavramlar daha 6nemli
hale gelmistir ve bu kavramlar giinlilk yasamda da siklikla duydugumuz kelimelere
dontigsmiistiir. Bu baslik altinda, kisisel veri kavrami ve onunla iliskili unsurlar

incelenmektedir.

1.1.1. Kisisel Veri Tanim

Tiirk Dil Kurumu, “kisisel” kelimesini, “kisiye iliskin, kisinin kendi mali olan,
sahsi ve zati” seklinde; “veri” kelimesini ise “bir arastirmanin, bir tartismanin, bir
muhakemenin temeli olan ana oge, muta, done” ve “bilgi, data” seklinde
aciklamaktadir (TDK, 2018). Bir bilgide, kisilerin varlig1 s6z konusu oldugunda bu
bilgi “isme bagh veri” veya “bireysel veri” haline gelmektedir. Bu bilgiler, gergek
ve/ya tlizel kisiler tarafindan depo edilebilmekte ve zaman zaman c¢esitli nedenlerden
dolayt iigiincii taraflar ile paylasilabilmektedir. Ozellikle devletin pek ¢ok kurumunda
veriler toplanmaktadir. Bu bilgiler, kisinin digerlerinden ayirt edilmesine yardimci

oldugunda ise “kisisel veri” haline gelmektedir (Karabulut, 2014: 5).

Kisisel verilerin tam tanimini yapmak i¢in OECD tarafindan 1980 yilinda
yayimlanan “Kisisel Verilerin Sumr asan Trafigi ve Verilerin Korunmasina Iliskin
Rehber Ilkeleri” igindeki tanima da bakmak gerekmektedir. Burada kisisel veri,
“belirli veya belirlenebilir bir gergek kisiye iliskin tiim bilgiler” olarak ifade
edilmektedir (Kuskonmaz, 2013: 4). O halde kisisel veri i¢in bireyin belirleyiciligini

saglayan tiim bilgiler agiklamasin1 yapmak yanlis olmayacaktir. Kisisel verilere iliskin



bir baska agiklama da 6698 Sayiuli Kisisel Verilerin Korunmas: Kanunu’nda
bulunmaktadir ve burada, kisisel veri i¢in “kimligi belirli veya belirlenebilir gergek
kisiye iliskin her tiirlii bilgi” tanimlamasi yer almaktadir (6698 S.K. Md.3). Bireyin
kimlik bilgileri, etnik kokeni, sosyal statiisii ve sosyal kimligi, gelir durumu, akli
durumu, saglik bilgileri gibi, bireyin digerlerinden ayirt edilmesine yardimer olacak

spesifik bilgilerin tiimii kisisel veri sinirlar1 iginde yer almaktadir (Dinkgi, 2014: 3).

= Adi Soyad * Resim

* Dogum yeriftarihi * E-mail adresi
= Tasit plakas « Ses kayitlan
* |P adresi * Tercihler

* Pasaport mumarast « Ozgecmis

Sekil 1. Kisisel Veriler

Kaynak: Nalbantoglu, Ozkaya. 2016: 4.

Kisisel verilerden bahsederken hassas veri kavramimi da aciklamak
gerekmektedir. Hassas veri, kimi kaynaklarda duyarli veri (Kaya, 2011: 318) ya da
ozel nitelikli kigisel veri (Nalbantoglu, Ozkaya.2016: 5) olarak da adlandirilmaktadur.
Hassas verileri, aciga ¢ikmalar1 halinde bireyin toplumdaki yerini ve diger insanlarin
kisiye bakis acgisim1 degistirebilecek veriler olarak tanimlamak yanlis olmayacaktir.
Kisi, hassas verileri ortaya c¢iktiginda otekilestirme ile karsi karsiya kalabilecektir

(Henkoglu, 2015: 18).



Ormegin kisinin inanglari, politik diisiinceleri, cinsel yasam bigimi, etnik
kokeni gibi veriler, kiginin yasadigi toplum igindeki pozisyonunu ve de sosyal
iligkilerindeki standartlar1 degistirme riskine sahiptir ve bu nedenle “hassas veri”

sinifina girmektedir (Kaya, 2011: 318).

+ Siyasi diisiince * IrkfEtnik kdken

+ Felsefiinang * Saghk

* Din ﬁZE' nitelikli * Ceza mahkumiyeti
» Mezhep kisisel veri + Giivenlik tedbirleri
* Dernek * Cinsel hayat

* Vakif/Sendika * Biyometrik veri

Sekil 2. Ozel Nitelikli Kisisel Veri/ Hassa Veri/Duyarh Veri

Kaynak: Nalbantoglu, Ozkaya 2016: 5

1.1.2. Kisisel Verinin Unsurlar:

Kisisel verilerin unsurlari, bir bilgiyi kisisel hale getiren niteliklerdir. Bir
bilginin kisisel veri sayilabilmesi i¢in “kimligi belirli veya belirlenebilir gercek kisiye
iligkin her tiirlii bilgi” tanimlamasi yapilmigtir (6698 S.K. Md.3) ve bu tanimlamaya

gore dort unsuru vardir’:

! 1lgili Maddelerin tamam 6698 Sayili Kanun ile AB Adalet Komisyonu’nun 4/2007Sayilt
Goriiglerinden Derlenmistir. Detaylar i¢in: Article 29 Data Protection Working Party, EU,
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2007/wp136_en.pdf(Erisim
tarihi:23.05.2018)



http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2007/wp136_en.pdf(Erişim

1. Kimligi Belirli veya Belirlenebilir Kisiye Ait Bilgi:

Adindan da anlasilacag lizere, bireyin toplumun diger fertlerinden ayrilmasina
olanak taniyan her tiirlii bilgi onun kimliginin belirlenmesine yarayan bilgi
anlamindadir. Kimligin belirlenmesine yonelik yapilan her tarif bir nevi kisisel
veridir. Isim ve soy isim basta olmak iizere, zellikle internet ortaminda,
baglanilan bilgisayarin kimlik bilgileri de kimlik belirleyici bilgidir. Ayrica bir
baska kisinin, birini bulmak ic¢in sorgulayacagi her tiirli bilgi, kimligi

belirlemeye yonelik bilgiler arasinda yer almaktadir.

ii. Gergek Kisiye Ait Olma:

6698 Sayili Kanun, bir bilginin kisisel bilgi olmasi i¢in gercgek kisiye ait olmasi
gerektigini, kisisel veri taniminda agik¢a ifade etmektedir. Buradan hareketle
tiizel kisilerin kimliklerini belirten bilgilerin kigisel veri olmayacagini

diisiinmek yanlis olmayacaktir.

Ancak bu duruma iligkin, 2013/84 Esas ve 2014/183 Karar sayisina sahip
Anayasa Mahkemesi karari, kisisel bilgilerin aslinda sadece gercek kisilere
iligkin kimlik belirleyici bilgiler olamayacagini gostermistir. 2014 yilinda
verilen kararda, “...Tiizel kisilerin reklam ve tanitim amaciyla da olsa fiziki ve
elektronik adreslerinin rizalar: disinda bir baska ozel hukuk tiizel kisisi ticari
isletme tarafindan ticari amacglarla kullanmak iizere yasayla yetkilendirilmesi,
adaletsiz ve hakkaniyete aykirt oldugundan, hukuk devieti ilkesiyle
bagdagmaz...” ifadelerine yer verilmistir. (Www. Anayasa.gov.tr., Erigim
tarihi:24/04/2018)

iii. fliskin olma:

Bir sey ile ilgili olan bilgi, o seye iliskin bir bilgidir. Yani, bir bilginin kisisel
veri olarak kabul gérmesi i¢in, o bilginin kisiye iliskin olmasi ve de belirli veya

kimligi belirlenebilir nitelikte olmak kosuluyla bir kisiye iliskin “her tirlii



bilgi” veya “biitiin bilgiler” olmasi (Akgiil,2016:9) durumunda kisisel veri
tanimindaki bilgi ve iliskin olma niteliklerini kapsayacagi kabul edilir. Bu
durumun disinda kalan ve kisiye ait olmayan ve ilisik kurulamayan bilgilerin

kisisel veri degerinde goriilmesi imkansizdir.

iv. Her Tiirld Bilgi:

Her tiirlii bilgi, bireyin saklamak isteyebilecegi tiim bilgileri ifade etmektedir
ve bu durum bireye gore genis bir yelpazeye yayilabilecektir. Bir sahsin ya da
orgiitlin, izin vermedigi, kendisi ile ilgili tiim bilgiler onun saklama hakkina
sahip oldugu verileri gostermektedir. O halde, birinin digerlerinden

ayrismasina yarayacak her bilgi, aslinda kisisel veridir.

1.1.2.1. Veri

Veri, islenmemis ancak bilgiye donistiiriilmesi miimkiin olan gergeklerdir.
Bilgi ve enformasyonu yaratmak i¢in veri denilen hammadde kullanilmaktadir (Zins,
2014). Bateson veriyi, “bir sistemin iki durumu arasinda gériilen veya tanminan bir
farkliik” olarak agiklamaktadir. Verilerin tasnif edilmesi, 6zetlenmesi, diizeltilmesi ve
belirli formiiller i¢cinde kullanilmasi ile enformasyon olusturulmaktadir. Cummings
verinin yorumsuz ve igeriksiz” oldugunu belirtmektedir (Yilmaz, 2009: 98) O halde
veri, tek basina kullanilamamaktadir ancak bilgi ve enformasyon olusturmaya

yaramaktadir demek miimkiindiir.

Uluslararasi belgeler incelendiginde, veri, enformasyon ve bilgi kavramlarinin
birbiri ile karistig1 goriilecektir. O nedenle bu kavramlarin dogru agiklanmasi konunun
dogru agiklanmasi agisindan ¢ok dnemlidir. Ancak bu kavramlarin birbirleri ile bagi
ve doktrinde tartigmalarin olmasi, kavramlarin net bigimde birbirlerinden ayrilmasini
da engelleyen bir durumdur. Ozellikle uluslararasi mevzuatta kisisel veri kavrami

aciklanirken bu kavramlarin siklikla iligkili sekilde anlatildig1 goriilecektir.



1.1.2.2. Bilgi

Bilgi, verinin islenmis ve kullanima hazir hale getirilmis halidir. Verinin
kullanilmasi ile enformasyon olugsmaktadir. Buradan hareketle bilgi/enformasyonun,
kisilerin zihinlerinde degisiklik yapabilecek, diisiinsel yapisinda sekil degisikligi
olusturabilecek veri oldugunu sdylemek yanlis olmayacaktir. O halde verinin,
diistinsel alanda kullanilabilir ve diislinceyi degistirebilir hale gelmesine bilgi adi
verilmektedir. Insanlar, bir seyi yapmak konusunda karar verirlerken, bilgiye
basvurmaktadirlar. Bilgiye disaridan erisim miimkiindiir ve bilgi paylasilabilen bir
seydir. Bilginin paylasilabilir olmasi, onun somut bir sey oldugunu gosteren en dnemli
etmendir. Bu nedenle bilginin giivenligi saglanmali, istenilen hallerde paylasiimasi

miimkiin hale getirilmelidir (Henkoglu, 2015: 17).

1.1.3.3. Kisisel Veri Ve Kisilik Hakkinin Temelindeki Unsurlar

Kisilerin korumak istedikleri ve onlar i¢in en degerli olan olgu yasamdir.
Yasam hakki, kisinin tim haklarinin temelinde yer almaktadir ¢iinkii yasamin
olmadig1 yerde hi¢bir hakkin 6nemi olmayacaktir. Yasam hakki, kisinin kendisinin ve
digerlerinin yagamina kast etmesinin dniine ge¢ilmesini saglamaktadir. Yasama hakki,

kisinin tiim haklarinin ve toplumsal diizenin baslangi¢ noktasidir (Savcei, 1980: 15).

Yasam hakkindan sonra bir diger temel hak olan kisilik hakki, kisinin beden
biitiinltiglinli koruma hakkidir. Kisinin bedeni iizerindeki her noktada hakki mevcuttur.
Kisinin bedenine kars1 islenen maddi ve manevi suglar kisilik hakkinin ihlal edilmesi
durumunu dogurmaktadir. Kisiye yapilan saldirilar, izinsiz tibbi miidahaleler, bedensel
sorunlart ile ilgili bilginin sizdirilmasi gibi faaliyetler, beden biitiinligi hakkina

saygisizlik ve saldiridir. (Ayozger, 2016: 59).

Temel kisilik hakkina dahil olan ve kisilik hakkinin 6nemli bir konusunu olusturan
bir diger hakkin da saglik hakki oldugunu da belirtmek gerekmektedir. Saglikli olma,
kisinin bedensel biitiinliigiinii korumasi hakkinin yani sira onun fiziksel, psikolojik ve
sosyolojik a¢idan da iyilik halinde olmast durumudur. Kisilik haklarina yapilan bir

saldiri, onun bedensel sagligini bozmasa da onun psikolojisini ve toplumdaki



uyumluluk halini bozabilecektir. Bu noktada kisisel verilerin gizliligini korumak

biiyiik 6nem tagimaktadir (Temiz, 2014: 166).

Bagka bir kisilik hakki da addir. Ad; Kisinin kim oldugunun ayirt edilmesinin
yani sira, hangi aileye mensup oldugunu da géstermektedir. Kisinin adinin yanlis yerde
kullanilmasi, adinin lekelenmesi gibi hareketler hukuka ve kisilik hakkina aykir
olacagi gibi, kisisel verinin korunmasi kapsamina girebilecek durumlar da

dogurabilecektir (Ayozger, 2016: 60).

Kisisel verilerin korunmasinin temelindeki en 6nemli noktalardan biri de seref
ve haysiyetin korunmasi amacini tagimasidir. Kiginin toplum igindeki yeri, sahip
oldugu sayginligi koruma hakki mevcuttur. Kisinin sirf insan olarak dogustan
kazandig itibar ve sayginlik oldugu gibi, toplum igindeki davranis, yetenek ve sosyal
pozisyonuna bagli olarak kazandigi itibar ve sayginligi da vardir ve insanlar bu konuda
0zenli davranmalidirlar. Seref ve haysiyet, tiizel kisiler i¢in de gegerli bir durumdur.
Kisisel verilerin yanlis toplanmasi, islenmesi ya da izinsiz paylasilmasi, seref ve

haysiyet hakkina zarar verme olasiligini da barindirmaktadir (Aydzger, 2016: 61).

Son olarak kisinin resim ve sesinin de koruma alaninda oldugunu séylemek
gereklidir. Ciinkii ses de resimler de kisinin diger insanlardan ayirt edilmesini
saglamak i¢in kullanilabileceklerdir. Bunlar bireyin dis yasama yansittig1 goriintimleri
ve sesleridir. Kisi sesi, kelimeleri soyleyisi, sessizligi, fotograflari, video kayaitlari,
karikatiirii ya da buna benzer kendini ifade etme araglar1 ile toplumda yer sahibi
olmaktadir. Bireyin goriintli ve sesinin ondan izin alinmadan kaydedilmesi, islenmesi
ya da paylasilmasi onun kisilik haklarini ihlal etmek anlamina gelmektedir. Ancak bu
noktada kamuya mal olmus kisilerin istisna oldugunu da aciklamak gerekmektedir.
Ornegin siyasi parti liderinin ses ve goriintiilleri radyo ve televizyonlarda
gosterilebilecektir. Bunun nedeni kisinin halk tarafindan taninmasina yardime1 olmak,
halkin ona gore kendi kararini vermesini saglamak ve seffafliktir. Fakat burada da
kisinin haklari mevcuttur. Bir iinlii birey, 6zel hayatinin gizliligini ihlal edecek goriintii
ve seslerin kaydedilmesi karsisinda da hak sahibidir. Kisilerin goriintii ve seslerinin
alinmasinda ve paylasilmasinda kamu yarar1 esas olmalidir. Biitiin bunlarin yani sira,
kisilerin rastlant1 sonucu resimlerinin ¢ekilmesi, onlarin kisilik haklarini ihlal etmek

sayillmayacaktir. Ancak tesadiifen ¢ekilmis olsa bile bunlarin reklam ya da tanitim
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amaglh kullanilmas1 ve/veya islenmesi yine kisilik hakki ihlali kapsaminda

degerlendirilmelidir (Imre, 1974: 165).

1.2. Veri Hukukunda Kisi Kavram

Hukuk, kisi var olduk¢a var olmaya devam edebilecek bir kavramdir. Bu
nedenle kisi tanimimin en dogru yapildigr yer hukuk kurallaridir. Bu baglik altinda

hukuka gore kisi ve kisi ayrimi kavramlari agiklanmaktadir.

1.2.1. Kisi

Kisisel veriden bahsedebilmek ve bunun hukuki tanimini yapabilmek i¢in, veri
hukukunda kiginin ne oldugu ve nasil agiklandigini da anlamak gerekmektedir.
Hukuksal alanda kisi, birey olan ve bireye 6zgii haklardan faydalanabilen anlamina
gelmektedir. Hukuk, kisi olma hakkini insana vermektedir. Kanun koyucu, toplum
ithtiyaglarina cevap verebilmek i¢in, hak ve yiikiimliiliikleri diger baz1 insan veya mal
topluluklarina da yoneltmistir. Tiirk Medeni Kanunu’nda kisi ve kisilik kavramlarina
genis sekilde yer verilmistir. Kisi, hak ve ylkiimliiliikklere sahip olan hak siijesidir

(Dinkgi, 2014: 7).

Kisi olmadan hukuk olmayacaktir ve bu nedenle kisi, hukukun en 6nemli
kavramlarindan biridir. Kisi, haklara ve borglara sahip olabilmektedir. Hak ehliyetine
sahip olan ve bunu genisletebilen tiim varliklar hukuksal anlamda kisidir. Bu noktada,
kisi kavraminin dogal bir kavram olmadigini ve aslinda temelinin hukuka dayandigim
da soylemek gerekmektedir. Ayrica kisilerin sadece insanlardan olusmadigini,
organizasyonlarin da hak ve borglar1 olabileceginden dolayi kisi oldugunu belirtmek
lazimdir. Bu nedenle hukukta gercek ve tiizel kisi kavramlar1 mevcuttur. Hukukun
aradig1 kosullara ve niteliklere sahip insan topluluklar1 olan organizasyonlar, tiizel

kisilerdir.

Gergek kisi, haklar1 ve borglar1 olabilen fakat bunun yani sira bir bilince sahip
olan varliklari, yani insanlar1 isaret etmektedir. Geg¢mise bakildiginda, bazi
donemlerde, toplumda diisiik statiiye sahip insanlarin hukuki agidan kisi olarak
goriilmedigi fark edilecektir. Ancak modern toplumda, ayrim yapilmaksizin tim

insanlar kisidir. Tiizel kisiler, ortak bir amacin gergeklestirilmesi amaciyla 6rgiitlenmis
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bulunan kisi ya da mal topluluklaridir. Tiizel kisiler, kamu hukuk tiizel kisileri ve 6zel

hukuk tiizel kisileri olarak iki alt gruba ayrilmaktadir (Biik, 2015: 16).

1.2.2. Veri Hukukunda Kisi Ayrimi

Veri Hukuku’nda kisi kavrami gercek ve tiizel kisi olarak ikiye ayrilmaktadir.
Kisisel veriler denilmesi ve hukuki ag¢idan bunun korunmasinin bir hak olarak
goriilmesinin temelinde gercek kisilerin bilgilerinin korunmasi iste§i mevcuttur.
Aslinda burada korunmasindan bahsedilen bilgi, bireyle iligkili olandir. Avrupa Veri
Korumasi Direktifinin tanimlar basligi altindaki 2.maddesinde kisisel veri, “kimligi
belirli veya belirlenebilir gercek kisiye ait (natural persons) bilgi” seklinde
tanimlanmistir. Yine, 1. maddesinde Direktifin amacinin “iiye iilkelerdeki gergek

kisilerin (natural persons) temel haklarini ve ézgiirliiklerini korumak” oldugu ifade

edilmektedir (Dinkgi, 2014: 8).

Konu Tiirk mevzuatinda da ayni sekilde islenmistir ve bu durum tiizel kisilere
iligkin bilgilerin veri hukukunun konusu olup olmadigin1 tartigmali hale getirmektedir.
Kimi tilkeler, kisisel verileri sadece insanlara 6zgii bilgiler olarak nitelendirilirken,
kimi tlkelerde bu durum tiizel kisiler i¢in de gecerlidir ve kisi ayrimi ilkelerin

mevzuatina gore degiskenlik gostermektedir (Kiling, 2012: 1094).

1.3. Kisisel Verilerin Islenmesi

Kisisel verilerin islenmesi, bir verinin kisi ile iliskilendirilmesi ig¢in
gerceklestirilen veri olusturma, bunlar elde etme, bunlar ile islem yapma ya da bunlar
tizerinde islem gergeklestirme gibi faaliyetlerdir. 95/46 sayil1 Y onerge, kisisel verilerin
islenmesi konusunda “Otomatik ya da otomatik olmayan prosediir yoluyla
geceklestirilen, kisisel verilerin toplanmasi, elde edilmesi, kaydedilmesi, organize
edilmesi, saklanmasi, degistirilmesi, okunmasi, sorulmasi, kullanilmasi, transfer
voluyla baskalarina verilmesi, yayilmasi ya da hazir bulundurulmas: igin yapilan
islemlerle bunun yanm sira verilerin kombinasyonu ya da iligkilendirilmesi ve hatta
bloke edilmesi, silinmesi ya da yok edilmesi suretiyle gerceklestirilen her tiirlii iglem”

aciklamasini yapmaktadir (Boz, 2014: 11).
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Kisisel verilerin iglenmesine iligkin bilgiler ve rehberlik, Kisisel Verilerin
Korunmasi Hakkinda Kanun’un 4. Md. verilmektedir. Bu madde, islenme esnasinda

dikkat edilmesi gereken ilkeleri siralamaktadir (6698 S.K. Md.4):

a. Kisisel verilerin islenmesi esnasinda hukuki kurallar géz 6niinde tutulmali

ve islem kanunlara uygun olmalidir.
b. Bilgiler dogru ve giincel olmalidir.
c. Islenme, belirli ve agik amaglar icin gerceklestirilmesi gereken bir faaliyettir.

¢. Veriler, islendikleri amagcla ilgili olmalidir. Ayrica siirli ve 6l¢iilii olmalar

gerekmektedir.

d. ilgili mevzuatta dngoriilen veya islendikleri amag igin gerekli olan siire

kadar muhafaza edilmelidir.

1.4. Kisisel Verilerin Korunmasi

Kanunlar ve uluslararas1 otoriteler, insanlara kigisel verilerini koruma hakk1
vermektedir ve bu da kisilerin kisisel verilerinin korunmasini isteme sansi anlamina
gelmektedir. Aksi takdirde, kisiler, bilgilerini verdikleri diger birey ya da kurumlara
bagimli olacaktir ve temel haklarini kullanmalar tehlike altina girecektir. Kurumlarda
yoneticiler, bilgilerine sahip olduklar1 kisilerin verilerini koruma sorumluluguna
sahiptirler. Kanunlar ve insan haklari, kisisel verilerin korunmasi konusunu tartismaya

mahal vermeyecek sekilde diizenlemektedir (Cokmutlu, 2014: 39).

Kisisel verinin korunmasi, hukukta “veri koruma” olarak adlandirilmaktadir.
Ozellikle sanayi devrimi, is iligkisi kuran insanlar arasinda bilgi paylastmini daha
kolay ve de gerekli hale getirmistir ve kisinin kendisine iligkin bilgileri korumak istegi
artmakta ve bunu hak olarak talep etme konusu 6nem kazanmaya baslamistir. Bugiin
kisisel veriler ile bireyler ve tiizel kisiler borca sokulabilmekte, hukuk dis1 faaliyetlerde
bu veriler kullanilabilmekte, veriler toplumda bdliinme ve otekilestirmelere neden

olabilmektedir. Tiim bu nedenler, kisilerde, kisisel verilerini paylasirken, paylastiklar:
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kisi ya da kurumun bunu neden istedigin i ve ne amagla kullanacagini 6grenme

istegini olusturmaktadir (Dinkgi, 2014: 12).

Kisisel verilerin korunmasi konusunda kisaca kisinin unutulma hakkini da
aciklamak yerinde olacaktir. Bir sebeple bireyin kisisel verilerinin agiga ¢ikmasi, onun
topluma karismasini engelleyebilecektir ve bu durumda birey, “unutulmayi”
isteyebilir. Bu durumda unutulma hakkindan da s6z etmek, konunun anlasilmasi
acgisindan 6nemlidir. Unutulma hakkini kullanmak aslinda kisinin affedilme hakkini
kullanmas1 olarak aciklanabilecektir. Kisinin ge¢cmiste yasadigi sorunlarin bugiin
karsisina ¢gikmamasi, onun unutulmas: anlamia gelmektedir. Kisiler gecmislerinde
su¢ islemis ve bu suclar1 affedilmis, cezalar1 kaldirilmis, ya da cezalari infaz edilmis
olabilmekte, ancak bu durum bugiin is bulmada, yasal islemler gerceklestirmede ya da
kurumlar ile iliski kurmada sorun teskil edebilmektedir. Bu durum yasami boyunca
kisiyi izleyen ve onun gelismesine, ticari ve hukuki kimligine zarar verebilmektedir

(Ayozger, 2016: 47).

Unutulma hakki bir diger anlamda da kullanilmaktadir. Ornegin sosyal medya
ya da diger dijital platformlarda sorunlar yasayan, istenmeyen goriintiileri ortaya
c¢ikan, paylasilan, onurunu zedeleyen durumlar ile karsilasan kisilerin de unutulma
haklarmi kullanmalar1 beklenebilmektedir. Ozellikle kisinin 6zel yasammin ondan
izinsiz sekilde sosyal medyada bahsi gecmesi s6z konusu olabilmektedir veya kisi
kendi rizas1 ile kendine iliskin bilgileri paylasabilmektedir ancak zaman i¢inde bundan
rahatsiz olabilmektedir. Bu tiir durumlarda, kisinin ilgili bilgiye erisimi engellemeyi
isteme hakki mevcuttur. Ancak bazi bilgilerin de kamunun bilin¢lendirilmesi i¢in
paylasilmas1 gerekmektedir. Bireye iliskin bilgilerin “kamu yarara” paylasilmasi
yaklagimi bu sebeple 6nem kazanmustir. Kisinin, onun toplumdan diglanmasina neden
olabilecek sekilde kisisel verilerinin aciga ¢ikarilmasina karsi, yasam standartlarini
devam ettirebilmek ve sosyal olanaklardan faydalanmak i¢in kisi, kendisine ait
verilerin silinmesini ve ulasilmaz hale getirilmesini isteyebilmektedir. Ilk defa 2012
yilinda teklif edilen bu yasal diizenleme, 2014 yilinda Avrupa Adalet Divani tarafindan
kabul gérmiis ve bir hak olarak tescil edilmistir (Kiipeli, 2016: 231).

Bu karara karsi cikanlarin da diisiincelerine yer vermek konuya objektif

yaklasmak a¢isindan 6nemlidir. Avrupa Birligi Adalet Divani, Mario Costeja isimli
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sahsin adinin arama motorunda sorgulanmasi ile yillik vergi borcu nedeni ile evinin
satiga c¢ikarilacagi haberinin 10 yil sonra bile hala var oldugunu gérmesi {izerine, bu
durumu 6zel hayatin gizliliginin ve kisisel verilerin korunmasi hakkinin ihlali olarak
degerlendirmistir. Ancak bunun yani sira kamuya mal olmus kisilere iliskin bilgilere
siirlama getirilmesinin, insanlari bilgilendirme agisindan olumsuz olacagini ve istisna
uygulanmasi gerektigini savunmustur. Gegmise yonelik bilgilerin, kamuya mal olmus
kisiler i¢in, dogru olmasi halinde gazetecilik amaglari i¢in kullanilmasi hallerini istisna
olarak kabul etmistir. Avrupa Birligi verdigi direktiflerinde ise unutulma hakkinin
kisisel verilerin silinmesi konusu ile birlikte ele alinmasi gerektigini savunmaktadir

(Ayozger, 2016: 49).

Unutulma hakkina iligkin Tirkiye’de de Yargitay’in verdigi ve akademik
cevrelerde “devrim niteliginde” olarak tanimlanan bir karar mevcuttur. Bir davada,
cinsel saldirt magduru davacinin yargilama siiresince aktardigi saldiriya iliskin
bilgilerin, magdur ve sanik isimleri rumuz kullanilmadan bir kitapta yaymlandigi i¢in,
magdur sikayet¢i olmustur. Davalilarca iddia edilen ve Yargitay tarafindan kabul
olunan “eserin, bilimsel eser haline geldikten sonra kamuya mal oldugu ve kural olarak
ancak kendi ilkeleri ¢ergevesinde sinirlamalara tabi olacagi” ifadesi, YHGK nin
kararinda “bilim 6zgiirligi ile kisilerin, kisilik degerlerinin kars1 karsiya geldigi
durumlarda bu degerlerin istiin tutulmasi gerekecegi” gerekgesi ile reddedilerek

davaci lehine manevi tazminat kosullarinin olustuguna karar verilmistir. (Kiipeli,

2016: 234).

1.4.1. Kisisel Verilerin Korunmasi1 Hakkimin Hukuki Niteligi

Kuskusuz, kisisel verilerin korunmasina iliskin hukuki agiklamalarin en
onemlisi konuya iliskin kanunlardir. Bu kanunlarin hangi hukuksal ¢ikarlara hizmet
ettigine iliskin kiiresel akademik ¢evrelerde tartismalar mevcuttur. Herkes kisilerin
kendilerine ait bilgilerin saklanmasini isteme konusunda hemfikirdir ancak bunun
hangi hak temeline dayandig1 konusunda bir uzlasma mevcut degildir. Tartigmalarin
en yogun oldugu ii¢ temel baslik miilkiyet hakki goriisti, fikri miilkiyet hakki goriisii

ve 0zel hayatin gizliligi hakk: goriisiidiir.
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1.4.1.1. Miilkiyet Hakki Goriisii

Kisisel bilgilerin denetimi kisiye baghdir ve miilkiyet hakki goriisiiniin
temelinde de bu diisiince bulunmaktadir. Bilgi bir ¢esit varliktir ve bu varligin idaresi
kisiye aittir. Bilgi miilkiyetine sahip birey bunu saklamak ya da paylasmak konusunda
serbesttir. Kisisel verilerin bir miilkiyet hak alani i¢inde bulundugu goriisiine sahip
hukuki diizenlemeler oOzellikle Amerika Birlesik Devletleri’nde karsimiza
cikmaktadir. Avrupa’da da bu goriisiin temel alindigi diizenlemelerin oldugunu
sOylemek miimkiindiir. Avrupa’da bu diisiince bi¢imi daha ¢ok sosyal degerlere gore,
ABD’de ise ekonomik ve teknolojik degerlere gore sekillenmistir. Diinya genelindeki
yasal diizenlemelere bakildiginda, ABD’de kisisel verilerin korunmasina iligkin yasal
diizenlemelerin  oldukga diisiik diizeyde oldugunu sdylenebilir. Ulkedeki
diizenlemelerin temeli anayasa degildir ve daha ¢ok 6zel sektdrde veya yerel yonetim

diizeyinde sekillenmistir (Clarke, 2000).

Miilkiyet hakki goriisiine sahip taraflar, bilginin ekonomik degerine dikkat
cekme ktedirler. Kisisel verilerin ekonomik degerinin olmasi bile onlarin sahibine
bunlarla ne yapmak istedikleri konusunda haklar vermektedir ve kisi bunlarin hangi
sartlarda saklanmasi ya da paylasilmas1 gerektigi konusunda yetkilidir. Ozellikle
sirketler hem tiizel kisiliklerinin hem de biinyelerindeki personelin kisisel verilerini
mal varli1 olarak gormektedirler ve sahiplerinin de izni ile bunu pazarlama egilimine
girebilmektedirler. Ayrica bu sirketler miisterilerinin bilgilerini de sirketlerinin hizmet
ve TUrinlerini gelistirmek i¢in kullanmaktadirlar. Bu tutum bir veri pazan
olusturmustur. Giinlimiizde pek c¢ok insan, ozellikle elektronik ortamda, farkinda
olmadan sirketlere, kendilerine ait verileri kullanma hakkin1 vermektedirler

(Kuskonmaz, 2013: 20).

1.4.1.2. Fikri Miilkiyet Hakki Goriisii

Bu goriistin de temelinde bilginin ekonomik degeri mevcuttur. Fakat bu goriise
sahip taraflar bilginin bu degerinin kisi tarafindan hizla kaybedilebileceginin de altin1
cizmektedirler. Ozellikle internet bu bilgilerin degerlerinin kisi tarafindan

kaybedilmesi konusunda hizlandirict bir aragtir (Schwartz, 2004: 2074).
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Kisisel verilerin fikri miilkiyet hakki goriisii ile agiklanmasi; kisisel veri
sahibinin kendisine iligkin veriler iizerindeki haklari ile fikri miilkiyet hukukundaki
eser sahibinin meydana getirdigi eser iizerindeki manevi haklar1 arasindaki benzerlik
acisindan degerlendirilmektedir. Bu noktada fikri miilkiyet hakki ile kisisel verilerin
korunmasi hakkinin ayni olmadigimin da altin1 ¢izmek gerekmektedir. Fikri miilkiyet
hakki i¢ine giren varliklar, kisilerin ¢aligmalari ve ¢aba harcamalar1 sonucunda ortaya
c¢ikan tirtinlerdir. Ancak kisisel bilgiler kisinin sadece var olmasi ve yasamsal tercihleri
ile bile ortaya ¢ikabilmektedir. Kisisel bilgiler, insanin insan olmasinda otiirii sahip

oldugu dogal bilgilerdir. (Kuskonmaz, 2013: 22).

1.4.1.3. Ozel Hayatin Gizliligi Hakk: Ve Kisisel Verilerin Korunmasi

Ozel hayat denildiginde toplumda akla genellikle kisinin cinsel yasami
gelmektedir. Ancak 0Ozel hayat, kisinin kendisine saklamak istedigi bilgilerin
tamamidir ve temelinde insanin sosyal bir yasam icinde, sadece kendisini

ilgilendirdigini diisiindiigii verilerin olmasi1 bulunmaktadir (Korkmaz, 2014: 100).

Kisinin kendisi ile ve toplumla iligkisi ayridir. Insan, diger insanlar ile bilgiyi
paylasmaya ihtiya¢ duyan bir varlik olmasina karsin kendi kendisi ile ya da kendisi
i¢cin 6zel olan bireylerle zaman gegirme ve paylasim yapmaya da ihtiya¢ duymaktadir

ve buna da 6zel hayat ad1 verilmektedir (Celik, 2017: 392).

Kisinin 6zel hayatinin, sir alani icerisinde kabul edilen, cinsel hayati, dinsel
tercihleri, irksal kokeni gibi konulara iliskin kisisel veriler, hassas veri olarak
kabul edilerek daha 6zel bir korumaya tabi tutulmus ve 6zel hayatin ¢ekirdek alani
kabul edilmistir. Ayrica, kisinin 6zel hayat alanina miidahale edilebilmesi i¢in agirlikli
bir kamu yararinin varligi gerekmekte ve bu durumda dahi kanunla ¢izilen gergeveye

dikkat edilmesi zorunludur.

Ozel hayatin gizliligi temel bir insan hakkidir. Insan onuru ile ifade dzgiirliigii
gibi diger degerleri ylicelten ve kapsayan bir kavram olan 6zel hayatin gizliligi
kavrami ayn1 zamanda modern ¢agin en 6nemli insan haklarindan biri olmaktadir.

Kisisel verilerin olugmasi, korunmasi, hak olarak hayatimiza dahil olmasiyla 6zel
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hayatin gizliligi kavramini birbirinin ig¢ine ge¢cmis hak ve kavramlar olan géren bu
goriise gore kisisel verilerin korunmasi hakki da 6zel hayatin gizliligi hakkinin

¢ekirdek alanina dahil edilmelidir.

1.5. Hak Kavram

Hak sozciigiiniin  gergek ile dogruluk/diiriistliik olarak iki anlami mevcuttur.
Hak, hukuksal agidan birinin bir seyi yapma yetkisinin bulunmasi anlamina
gelmektedir. Haklar, hukuk ile korunmaktadir ve hukuk, hak sahibine bunu kullanma
yetkisini vermektedir. Hak, kisiye saglanmakta ve ona bundan faydalanma sansi
vermektedir. Hakkin var olmasi i¢in hukuki bir diizenleme olmasi sarttir. Aksi takdirde
insanlar ¢ikar saglayabilecekleri seylerden mahrum olacaktir. Haklar, hukuku referans

olarak gostermektedir (Boz, 2014: 13).

Hukuk, hak kelimesinin ¢ogul halidir. Hakkin kullanilabilmesi i¢in kisinin
toplumsal diizeni bozmamasi, baskalarina zarar vermemesi, toplum kurallarinin ve
kanunlarin disina ¢ikmamasi gerekmektedir (Kudat, 2014: 98). Bireyin hakkin
kullanabilmesi i¢in, i¢inde bulundugu toplumun hukuk kurallarinda talep etme
yetkisinin var olmas1 gerekmektedir. Ornegin kisisel verilerin korunmasi hakkimin
kullanilabilmesi i¢in kisilere bu hakkin verilmis olmasi ve bunun hukuken giivence
altina alinmis olmasi lazimdir. Bu hakkin ihlal edilmesi karsisinda yasal yaptirimlarim
olmasi sarttir. Bu sayede kisiler haklariin iade edilmesi ve korunmasi konusunda hak

talebinde bulunabileceklerdir (Boz, 2014: 14).

1.6. Yasal Diizenleme Kavrami

Yasal diizenlemenin ne oldugunun agiklanabilmesi i¢in 6ncelikle yasa ve yasal
kavramlarimin sozliik anlamlarini incelemek gerekmektedir. Tiirk Dil Kurumu Giincel
Tiirkgce Sozliikte yasa i¢in, “degismeyen, olaganin disina ¢ikmayan ve mecburiyet
gosteren kural” ile “Devletin yasama organlar1 tarafindan konulan ve uyulmasi
gereken kurallar biitiinii, kanun” tanimlamalar1 yapilmistir. Aslinda her iki tanimdan
da anlasildig1 lizere, yasalar konulan, kimse ve higbir kosul i¢in esnetilmeyen kurallar

biitiiniidiir demek yanlis olmayacaktir. Yasal ise aym1 kaynakta “yasanin, dinin ve
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kamu vicdanmin dogru buldugu, yasalara uygun, kanuni, mesru, legal” seklinde

tanimlanmaktadir (TDK, 2018).

Yasal diizenlemeler, hukuk devletinde, yetki sahibi otoriteler tarafindan
yasalara uygun sekilde yapilan mesru diizenlemelerdir. Yasal diizenlemeler; anayasa,
kanunlar, kanun hiikmiinde kararnameler, uluslararasi antlasmalar, tiiziikler ve
yvonetmeliklerden olusmaktadir. Yasal diizenlemeler birbirlerini tamamlar nitelikte,
yazili ve belirli bir hiyerarsik diizene sahiptir. Ulkelerin anayasalar1 en iistiin ve en
birincil yasal diizenlemeleridir ve tiim diger yasal diizenlemeler buna gére
yapilmaktadir. Anayasa, tiim yasalarin {istiindedir. Devletler, vatandaslarinin 6dev,
sorumluluk ve haklarini yasal diizenlemeler ile giivence altina almaktadirlar. Yagsam

diizenindeki degisimler, yasal diizenlemelerin de zamanla giincellemesini gerekli

kilmaktadir (Boz, 2014: 14).

1.7. Ozel Hayatin Gizliligi Hakk: Ve Kisisel Verilerin Korunmasi Gereksinimi
1.7.1. Genel Olarak

Insanlarin kendilerine ait alanlarinin ve diisiincelerinin olmasi modern diinyada
heniiz yeni bir kavramdir. Ozellikle kiiresellesme ve teknolojik gelismelerin hiz
kazanmas1 neticesinde, bilgi ekonomik bir deger kazanmis, bunun yani sira bilgi
hirsizlig: kisileri bazi sorunlar ile karsi karsiya getirmistir. Iste bu noktada insanlar,
kendileri ile iliskili verileri kendilerine saklama gereksinimi duymaya baslamis ve
bununla ilgili haklar talep etmislerdir. Bugiin bilgi, her tiirlii organizasyon ve kisi i¢in
giic anlamima gelmektedir ve her tiirlii {iretimin ana ham maddesidir. Her giin
milyarlarca yeni veri girisi ve paylasimi gerceklesmektedir ve bunlarin iginde bireye
ozgii verilerin de yeri oldukca biiyiiktiir. Insanlarm ve organizasyonlarin kisisel
verileri , giinlimiizde dijital ortamda kolaylikla takip edilmekte ve bu veriler ile
insanlar etiketlenebilmektedir. Internet ortamindaki reklamlarin hangi insanlara
gosterilecegine bile onlarin kisisel verilerine gore karar verilmektedir (Solove, 2004:
1-2).
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Ozel bilgilerin kolaylikla paylagilmasmin insanlarm {izerinde negatif yonlii
psikolojik etkilerinin olabilecegi de unutulmamalidir. Kisi, kendisini siirekli takip
ediliyormus gibi hissedecek ve her zaman taciz edilme duygusu ile yasayacaktir.
Bunun kaniksanmasinin sosyolojik sorunlar yaratacagi da unutulmamalidir. Devletin
kisisel verileri saklamasi bile kimi zaman rahatsiz edici olabilmektedir. Ornegin
insanlarin hemen her yerde T.C. Kimlik Numaralar1 ve isimlerinin sorulmasi, bu
bilgileri kolay ulasilabilir hale getirmektedir. Bir insan, baska bir insanin ne sartlarda
calistigini 6grenmek igin 6rnegin SSK dokiimiinii bulmasi bugiin sartlarinda basit olan
ve kolaylikla 6grenebilecek bir bilgidir ve bu, kisiler i¢in rahatsiz edici olabilir. Kisi,
calisma kosullarini saklama istegi duyabilmekte ancak bunu gergeklestirememektedir.
Insanlar arasinda diiriist ve saglikli iliskilerin kurulabilmesi, onlarm birbirlerine
giivenerek, kendiliginden kendileri ile ilgili bilgileri paylasmasiyla miimkiindiir

(Ketizmen ve Ulkiiderner, 2007: 191).

Hukuki a¢idan bakildiginda, kisisel verilerin kisiye 6zel kalmasi konusundaki
hak, 6zgiirlik ve yasal diizenlemelerin iki uglu olarak tartisilmaya devam ettigi
goriilecektir. Kimi hukukcgular, kisinin kendisi ile iligkili bilgileri saklamalar
gerektigini diistiniirken digerleri kamu diizeni ve kamudaki bazi siireclerin devam
etmesi i¢in bilgilerin paylasilmasi gerektigi goriisiindedirler. Bu tartismalar 6zel hayat

kavraminin her zaman istenilen 6l¢iide 6zel ve gizli kalamayacagini gostermektedir.

Kisilerin  kisilik haklari, onlarin  hukuk kurallarint  yapmasinda ve
uygulamasinda ¢ikis noktasidir. Ancak kisilik haklarinin kisiler arasinda cakistig
noktalarin oldugu da gozden kaciril mamalidir. Ornegin bir siyaset¢inin 6diil alirken
cekilen bir fotografinin paylasilmasi haber niteligi tasirken, bir vatandasin
fotograflarinin ondan izinsiz paylasilmasi kisilik hakkinin ihlali anlamina gelmektedir.
Ozel hayat basta olmak iizere, kisisel veri kavrammi da doguran kisilik haklarmin
bilinmesi, kavramlar1 daha iyi agiklamak, haklari 6grenmek ve kisisel verinin

sinirlarini kavramak agisindan énemlidir.
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1.7.2. Ozel Hayatin Gizliligi Hakki

Kisisel veriler kavraminin ve hukukunun ortaya ¢ikmasina neden olan olgu
kisinin 6zel hayatidir. Ozel hayat kavrami siklikla konusulan ancak ne oldugu
konusunda pek cok kisinin fikir sahibi olmadig1 ve sinirlarinin belirsiz oldugu bir
konudur. Ozel Yasam’m tanmimlanmasinin gii¢ olmas1 ve bu giicliigiin 6zellikle
kamusal alan ile 6zel alan arasindaki sinirlarinin belirsizligi sebebiyle her somut
olayda olayin kendi kosullarina gére bir degerlendirmesi gerekmektedir ve yine her

olayda 6zel yagam/alan kavrami tekrar tanimlanmalidir. (Kiizeci, 2014 :5)

Modern yasamda insan kendisine ait alan1 savunma istegi duymaktadir. Ev,
araba, is yerindeki masa, sosyal medya hesaplar1 gibi, kendisine ait esya ve yasam
unsurlarinin  bulundugu noktalar, 6zel hayatin temellerini olusturmaktadir
(Salihpasaoglu, 2013: 227). Ozel hayat dort temel unsurun bir araya gelmesi ile ortaya
cikmistir (Biik, 2015: 12-13):

I. Herkesin bolgesel mahremiyeti vardir ve konutu ve {izeri gibi alanlar
dokunulmazdir. Kisi kendi rizasi ile ancak mahremiyet bolgesine diger insanlar1 kabul

edebilecektir.

i1. Kisilerin haberlesme gizliligi hakki mevcuttur. Onlarin iletisim kanallarinin

izlenmesi, dinlenmesi ve kayit altina alinmasi, haberlesme gizliliginin ihlalidir.

iii. Kisinin viicudunun mahremiyeti mevcuttur. Genetik testi, kizlik testi gibi

testler, kisinin rizas1 olmadan uygulanamayacaktir.

iv. Kisinin veri mahremiyeti hakki vardir. Kisisel bilgileri toplamak, saklamak,

islemek ve paylasmak, vert mahremiyetine aykiridir.

Ozel hayat insanlarin toplu yasamaya basladiklar1 siirelerden beri var olan,
donemine gore sinirlar1 degisim gosteren bir unsurdur. Duerr, i¢ mekan duvarlar
olmayan en ilkel evlerde bile kisilerin 6zel alanlarini olusturan hayali duvarlarin
oldugundan s6z etmektedir. Bugiin de evlerde, ortak alanlarda (6rnegin yemek masasi)
ev lyelerinin oturacaklar1 yerler belirlenmistir ve sézsiiz bir anlasma bulunmaktadir.
Ilkel toplumlardan bugiine, 6zel hayata saygi ve bireyin mahremiyetinin

korunabilmesi i¢in toplumsal kurallar olusturulmus, zaman iginde bu kavramlar
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yasalar ile sabitlenmistir. Insanlarin inandiklar1 dinlerde de mahremiyete sayg1 sdz
konusudur. Omegin Islam ve Musevilik, izinsiz bir baskasinin odasina
girilemeyecegini ve hatta bakilamayacagini belirten kutsal metinlere sahip dinlerdir

(Salihpasaoglu, 2013: 228-229).

1.7.2.1.Diisiince Ozgiirliigii

Kisisel verilerin korunmasi ve paylasilmast sz konusu oldugunda, diislince
Ozgiirliigiinden de so6z etmek lazimdir. Diisiinceler kisinin i¢ diinyasinda olusan
diisiince ve fikirlerdir. Herkesin bir konu hakkinda istedigi sekilde diisiinmesi bir
haktir ve hukuk bunu koruma altina almalidir. Kisinin diistinceleri de kisisel verileridir
ve bunlart diisiindiigii, diisiincelerini ise agikladigi i¢cin kinanmamasi ya da baski

altinda hissetmemesi gerektigi unutulmamalidir.

Kisisel verilerin korunmast ile diistince 6zgiirliigii arasinda siki bir iliski oldugunu
da soylemek lazimdir. Kisinin diisiincesini agiklamasinin 6zgiirliik olarak sayilmasi
pozitif bir etkiye sahiptir. Ancak bunun negatif etkilerinin de olmasi riski mevcuttur.
Ornegin devlet, kisilerin diisiincelerini agiklamasi icin onlara bask1 yapamayacaktir ya
da onu taraf se¢gmeye zorlayamayacaktir. Yani, kisi kendisine ait kisisel verilerin ve
bu verilerin i¢inde yer alan diisiincelerin agiklanmasina zorlanamayacag: gibi, kisi
kisisel verilerini kime, hangi oranda agiklayacagi konusunda da ozgiirdiir. Kimi
durumlarda kisinin diisiince hakki ile kisisel verilerin gizliligi hakki catigmaktadir.
Ornegin basn, diisiince 6zgiirliigii ad1 altinda, magazinsel haberleri paylasarak diger
kisilerin kisisel verilerini ortaya koyabilmektedir. Bu noktada énemli olan yasalarin,
kisisel diisiinceler ve diisiince 6zgiirliigii ile kisisel verileri gizleme hakki arasindaki

terazi olma gorevi gérmesidir. (Ayozger, 2016: 52).

1.7.2.2. Bilgi Edinme Hakki

Insan, etrafinda olup biteni gozlemleyerek, dinleyerek ya da yasayarak
ogrenmekte, kisiligini ve fikirlerini buna gére zaman iginde sekillendirmektedir.
Bunun en 6nemli nedeni, insan1 diger canlilardan ayiran diisiinme yetenegidir ve bu

durum dogaldir.
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Modern insan, ¢evresinde olan biten her seyin, dogrudan ya da dolayli olarak
kendisini etkileyeceginin bilincindedir ve bununla ilgili bilgi talep etmektedir. Devlet
yonetimleri, halki ve kisileri bilgilendirmek durumundadir. Bilgi paylasimi ve bilgi
edinme hakkimin kisiler tarafindan kullanilmasi, seffaf bir yonetimin ve demokratik
bir toplumun en oOnemli sartlaridir. Kamu kurum ve kuruluslarinin ellerinde
bulundurduklari her tiirlii bilgi ve belge ile vatandaslardan elde ettigi bilgileri resmi sir
olma niteliginden ¢ikartarak erisime agmalar1 bilgi edinme hakkinin temelidir. Bu
sayede toplumda orgiitler, kamu kurumlar1 ve 6zel kuruluslar islevlerini yerine
getirebilmekte, hesap verebilirlikleri artmakta ve toplumun yararina ¢alismaya devam
etmektedirler. Bilgi edinme hakki, toplum yararinin temel Ogelerinden biridir

(Demirel, 2015: 146).

Bilgi edinme hakkinin, kisisel verilerin korunmasi konusu ile kesistigi nokta,
negatif bilgi edinme hakkinin kullanilmaya basladigi noktadir. Kisisel verilerin
toplanmasi ve iglenmesi esnasinda uygulanan politikalar sebebiyle, kisi bilgi edinme
hakkin1 kullanabilmektedir. Bu sayede hukukun kendisine verdigi diger haklar1 da
kullanma imkanina sahip olabilmektedir. Tiirkiye’de bilgi edinme hakki, 09/10/2003
tarinli 4982 sayili Bilgi Edinme Kanunu ile giivence altina alinmistir (Aydzger, 2016:
53).

1.7.3. Kisisel Verilerin Korunmasinin Nedenleri ve Gereksinimi

Kisisel veriler 6zellikle isletmelerin miisteri hedeflerini belirlemesi, onlara
isteklerine uygun {iriin ve hizmetler sunmasi, rekabet avantaji saglamasi gibi
faaliyetleri icin pazarlanan iriinlere donlismiistir. Bu durum aslinda insanlarin
inisiyatiflerine goére tiiketim yapmalar1 oniinde bir engeldir. Insanlar, verilerinin
kullanildig1 tiretim ortaminda bilingsiz tiiketiciler haline gelmektedirler. Tiim bu
nedenler, kisisel verilerin korunmasmi gerekli kilan en Onemli etmenlerdir

(Kuskonmaz, 2013: 13).

Insanlarin kisisel verilerinin korunmamasi, siber suclari da beraberinde
getirmektedir. Ornegin kredi karti, telefon ve adres bilgileri, sosyal medya hesaplari

ile e-posta sifreleri gibi bilgiler, kolaylikla internet ortaminda hirsizlik yapilmasini
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kolaylasgtirmaktadir. Bugiin insanlarin paralarini ¢almak igin oltalama gibi siber sug
faaliyetleri gerceklestirilmektedir ve aligveris siteleri, bankalar ve verilerin saklandigi
kuruluglarin miisteri kaybetmemeleri i¢in verileri giivende tutmasi ve bunun igin
miisterilerine glivence vermesi bir zorunluluk haline gelmistir (Computerworld, 2016).
Glinlimiizde artik higbir yasal diizenleme olmasa bile, kisisel verilerin kullanilmasi

konusunda miisterilerine giiven veren isletmelerin pek ¢ok ¢ikart mevcuttur:

Yaptinmlardan
kacinma

Rekabet giici

Yikidmlildklerin
yerine getirilmesi

Sirket degeri

Musteri
memnuniyeti

e

Sekil 3. Kisisel Verileri Korumanin Isletmelere Sagladigi Avantajlar

Kaynak: Nalbantoglu, Ozkaya.2016: 3.

Kisisel verilerin korunmasi, kisinin sosyal yagam rutinini devam ettirebilmesi
ve iliskilerinde kendi istekleri dogrultusunda paylagim yapabilme 6zgiirliigliniin
saglanmasi igin de &nemlidir. Insanlar, kendileri ile ilgili bir bilgi yiiziinden
dislanabilmekte, islerinden atilabilmektedirler. Ornegin pek ¢ok transseksiiel birey, bu
durum ortaya ¢iktig1 i¢in is ortaminda mobbinge maruz kaldiklarini belirtmektedirler.
Ayrica siyasi disiinceler, etnik koken, dil, irk, saglik durumu gibi farkliliklar,

insanlarin birbirleri ile iligkilerine yon verebilen bilgileri icermektedir.
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Insanlar ¢ok basit nedenler ile dislanmakta ya da esitsizlikle
karsilasabilmektedirler (Bogazi¢i Universitesi Sosyal Politika Forumu, 2010). Bu
noktada tlizel kisilerin kisisel verilerinin neden korunmasi gerektigine iliskin
sorgulama da yapmak gerekmektedir. Kimi is sozlesmeleri ve sirketler arasi
aligverislerde ticari bilgiler, patentler, icatlar, devredilmis ya da belirli siireligine
kullanim lisans1 verilmis {irlin ve yoOntemler, fikri miilkiyet hakki kapsamina
girebilecek bilgiler paylasilabilmektedir. Bu durum devlet ve 6zel sektor arasinda da
paylasilabilmektedir ve bunlar tiizel kisinin kisisel verileridir. Bunlarin paylasilmasi
ozellikle rekabet ortaminda ilgili tiizel kisiyi zor bir duruma diisiirecek, avantaj kaybi1
anlamina gelecektir. Bilgi, ticari faaliyetlerin gergeklestirilmesi Oncesi ve sirasinda
biiyiik bir 6nem tasimaktadir. Projede yapilacak {iriin ya da verilecek hizmetin, pazara
sunulmasindan once tasidig1 ozellikler, diisliniilen tasarimi, tirlinlerin digerlerinden
farki ve fiyat politikasi, pazarlama stratejileri gibi bilgilerin disariya verilmesi, ticari
kayba sebep olabilecektir. Bunlarin korunmasi i¢in organizasyonlar arasinda gizlilik

sozlesmeleri yapilmaktadir (Senbas, 2013: 12-13).

1.7.3.1. Gozetim ve Denetim

Bugiin pek ¢ok insan bir gozetim toplulugu i¢inde yasadigini diistinmektedir.
Kamu ve 6zel kuruluslar, bireyleri gézetim altina almak istemektedirler ve bunun
nedeni siyasal diizenlemeler, ekonomik faaliyetler ve toplum diizenidir. Ancak kisisel
olarak bakildiginda bu durum hos karsilanmamaktadir. Bu noktada, kisisel verilerin
neden korunmasi gerektigine yanit verebilmek i¢in gbdzetimin ne olduguna cevap

vermek gerekmektedir.

Gozetim, iki tarafli bir sistemde birbirini izleme anlamina gelmektedir.
Gozetimde kurallara gore ve sistematik bir izleme s6z konusudur. Gézetim sayesinde
yapilan faaliyet kurallara uygun ilerlemekte ve verimlilik saglanmaktadir (S6nmez,
2016: 265) Ancak gbzetim kimi zaman diizeni saglamak amaci ile yapilmamaktadir.
Kisisel veriler ve bireyin yasam bi¢iminin gdzetlenmesi, ona taciz edilmesi hissi

verebilmektedir.
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Denetim ise ¢ok eski tarihlerde ortaya ¢ikan ve bir faaliyetin dogru yapilip
yapilmadigma dair izlemeye olanak saglayan, insanlarin bir arada diizen iginde
yasamasinin bir kosuludur. Iktisadi yasam, insanlar arasinda haksizliklarin
yapilmasiin oniine ge¢ilmesi i¢in denetimin Oneminin artmasina neden olan en
onemli olgudur. Denetim bugiin yasalar ile giivence altina alinmistir. Kanunlara aykiri
olan tiim eylemler, bunlar1 denetlemeye yetkilendirilmis kurumlar araciligi ile
denetlenmekte ve usulsiizliiklerin tespit edilmesi halinde yaptirimlar uygulanmaktadir

(Bozkurt, 2013: 56).

1.7.3.2. Teknolojideki Gelismeler

2000 yilinda Tiirkiye’de 2 milyon olan internet kullanicisi sayisi, 2010 yilina
dek yiizde 1650 artis gostermis ve 35 milyona ulasmistir. Bu, elektronik ortamda
yalnizca iilke i¢inde bile giinliik olarak c¢ok fazla bilginin tasindigi anlamina
gelmektedir. Ayni kullanicilarin  diinyanin her yerinden diger kullanicilar ile

etkilesime girdigi de unutulmamahdir (Ozbilgin, 2011;7).

Yeni teknolojilerin yayginlasmasi kisilerin ve kurumlarin korunmasi gereken
verilere iliskin endiselerini de arttirmaktadir. Bu sebeple teknolojideki gelismeler
degerlendirildiginde ve iletisim aglarinin genislemesi sebebiyle kisiler bu alanlarda

kendilerine ait verilerin korunmasi geregini hissetmektedir.

1.8. Kisisel Verilerin Korunmasi Baglaminda Temel ilkelerin Incelenmesi

Kisisel bilgilerin islenmesi ve islenme esnasinda gerceklesen tiim faaliyetlerin
nasil yapilacagina dair detaylar ilgili mevzuatta agiklanmaktadir ve verilerin

saklanmas1 bu kurallarin disinda gerceklestirilemeyecektir

24 Mart 2016 tarihinde kabul edilen 6698 sayil1 Kisisel Verilerin Korunmasi
Kanunu temel ilkeleri listelemektedir (6698 K.V.K.K. 2.B5liim, Md.4-5).
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1.8.1. Kisisel Verilerin Hukuka Uygun Islenmesi ilkesi

Verilerin saklanmasinin en 6nemli sart1 tiim islemlerin hukuki diizenlemelere
gore gerceklestirilmesidir. Tiim faaliyetlerin pozitif hukuk kurallarina gore yapilmasi
sarttir. Bunun gergeklesmesi i¢in 6n kosul, isleme isleminin tanimlanmasi ve amacinin
belirlenmesidir. Hukuka uygunluk yalnizca T.C. Mevzuatina gore degil, uluslararasi
diizenlemelere gore gergeklestirilmektedir. Tim mevzuat sistemleri, hukuka uygun

islenmenin saglanmasi i¢in en onemli kosulun diiriistliik oldugunu vurgulamaktadir

(Bkz 6698 S.K.; AB Direktifi vb. gibi).

Diiriistliik, verilerin gerc¢egi yansitacak bicimde islenmesinin yani sira iglenme
amacinin veri ile iligkili kisiye de dogru aktarilmasi anlamina da gelmektedir.
Sahibinin neden kullanilacagini anlamadigi kisisel verilerin higbir suretle islenmesi
kabul edilemez. Ayrica veri islemekten sorumlu kisi ya da birimlerin, bireyin kisiye
0zel verilerinin islenmesi siirecinde 6zel hayatin gizliligi ilkesine sadik kalmasi da bir
zorunluluktur. Kisinin bilgilerinin kisinin 6zel hayatin gizliligi hakkini, maddi ve
manevi biitiinliigii ile 6zerkligini makul olmayan nedenlerle ihlal eden bir hareketten

kesinlikle kaginmasi gerekmektedir (Kuskonmaz, 2013: 88-89).

Kisisel verilerin toplanmas1 esnasinda kisiye neden toplandig: aciklanmali ve
kisi istedigi zaman veri toplama ve koruma politikalarini sorgulayabilmeli, verilerini
degistirebilmeli ve bunu zaman kaybetmeden ve mali yiikk altina girmeden
basarabilmelidir (Kiling, 2012: 1111). Ayrica hangi amacla olursa olsun, verilerin
toplanmas1 hukuki amaglar digina g¢ikamayacaktir. Hangi sebepler ile verilerin
toplanabilecegi, hangi kosullarda istisnalarin olabilecegi gibi detaylar iilkelerin
mevzuatlarinda aciklanmaktadir ve tim kurum ve kuruluslar buna uymalidirlar.
Ayrica, cesitli nedenlerle ayrimciliga sebebiyet verebilecek hassas veriler

gerekmedikge kisiden alinmamalidir (Biik, 2015: 29).

1.8.2. Kisisel Verinin Islenmesinde Ilgilinin Bilgilendirilmesi Ilkesi

Verilerin iglenmesi 6ncesinde ve esnasinda bunlarin asil sahibi kayitsiz sartsiz

bilgilendirilmelidir. Aksi takdirde kisi kendisine ait verilerin yonetimini de kaybetmis
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ve/veya kandirilmis olacaktir. Konuya iligkin tiim haklarin korunabilmesi igin verilerin
ne sekilde ve ne amagla islenecegi konusunda kisilerin tam bilgi sahibi olmalari
gereklidir (Yiksel, 2012: 117). Bireyin kisisel verilerinin islendiginden haberdar
edilmesi ya da veri toplamanin kosullar1 hakkinda diizenli ve kapsamli olarak
bilgilendirilmesi ilkesi, ayni zamanda verilerin islenmesinde diiriistliik ilkesine
uyulmasinin da bir geregidir. Siirekli iletisim, verilerin giincel ve dogru kalmasinin
yan1 sira veri sahibinin bilgilendirilmis halde kalmasinin da temelini olusturmaktadir.
Veriler iizerindeki hak sahibi kisinin asgari su konularda bilgilendirilmesi sarttir

(Karabulut, 2014: 40-41):

i. Verileri isleyecek olan sorumlunun ya da bu merciiyi temsil edenlerin

kimligi;
ii. Verilerin hangi amagla isleneceginin bilgisi;
iii. Verileri kabul edenler hakkinda bilgi;

iv. Kisinin sorulara cevap verme konusunda 6zgiir oldugu, cevap verme ve

vermeme durumunda ne tiir olasiliklar ile karsilasabilecegi

v. Kisinin kendisine iligkin bilgiler hakkinda siirekli bilgi alma 6zgiirliigliniin

oldugu ve gerekli hallerde bunlarda degisiklik yapabilecegi bilgisi.

Goriildiigi gibi kisilerin kendisine ait bilgileri iizerinde islem yapilmasi onlarin
toplanmasi, saklanmasi, paylasilmasi ve diger islemler esnasinda kisinin
bilgilendirilmesi, onun rizasinin alinmasi gerekliligine dayanmaktadir. Kisiye kendisi
ile ilgili ne tiir bilgilere sahip olundugu/ ihtiya¢ duyuldugu, bunlar ile ne yapilacagi ne
kadar siire kisisel bilgilerin kullanilacagi ve kisinin bunlar karsisinda ne tiir haklara
sahip oldugunun bilgisi verilmeli, gerekli hallerde yazili rizasi alinmalidir. Fakat
burada altinin ¢izilmesi gereken bir nokta vardir. Kisiye; verilerin neden kullanilacag,
nasil islenecegi ve diger konular ile ilgili bilgi verilmemesi halinde onun bununlailgili
bilgi talep etmesi gerekmektedir. Ayrica kisinin bu bilgilerin erisilebilir ve islenebilir
olmasima riza gostermesi esnasinda higbir baski altinda kalmamasi, tamamen kendi

iradesi ile buna riza gostermis olmasi sarttir (Aydzger, 2016: 120-121).
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1.8.3. Kisisel Verilerin islenmesinde Bilgi Edinme, Diizeltme, Sildirme,
Engelleme Hakki ilkesi

Kisisel verilerini paylasan bireylerin bu bilgileri istedigi zaman sildirme, diizeltme,
bilgi edinme, engelleme hakki saklidir ve bu haklar yasal olarak kendine zemin bulur.
Insanlarin, kendileri ile iliskili verilerin kayit altinda olup olmadigini ve bunlarin kaydi
yapiliyor ve isleniyorlarsa ne amacla islendigini sorma haklari bulunmaktadir. Her
zaman, iliski i¢inde olunan her kuruma bu sorular1 yoneltmek miimkiindiir ve bu en
onemli bilgi edinme hakkidir. Bir diger bilgi hakki ise hali hazirda kaydedilen ve diger
islenme faaliyetlerine maruz kalan bilgiler hakkinda nedenleri 6grenmedir. Ayrica
islenme faaliyetlerinin direktiflere ve mevzuata uygun olup olmadigini sorgulama,
belirli bir hata ya da sorun s6z konusu ise bunu diizelttirme, degistirtme ya da sildirme

hakki da yine veri sahibinindir (Cokmutlu, 2014: 105).

Tiim bu durumlar tiizel kisiler i¢in de gecerlidir. Isletmeler ya da isletmeler ile
devlet arasinda veri akisi gerektiren faaliyetler esnasinda kisisel verilere iliskin
ilkelerin gegerlidir. Bireyler ve sirketler, verilerinin islenmesi ile ilgili amaci reddetme
ya da bu amag icin veri vermeyi kesme hakkina sahiptirler. Sayet verilerin amag
disinda islendigine dair bir kuskular1 var ise buna iligkin sikdyet etme haklarinin
oldugunu da sdylemek gerekmektedir. Birey veya tiizel kisi, islemeyi gerektiren
sebepler ortadan kalktiginda verilerin silinmesini talep edebilir. Kisisel verilerin
aktarildig: iicilincii kisilerin, kisisel verilerin eksik veya yanlis islenmis olmas1 halinde
bunlarin diizeltilmesinin ve islenmesini gerektiren sebeplerin ortadan kalkmasi halinde
kisisel verilerinin silinmesinin veya yok edilmesinin talep edilebilecegi hususlarinda
bilgilendirilmelerini isteme de yine kisiye verilen bir haktir. (Nalbantoglu,
Ozkaya2016:15)

Gergek ya da tiizel kisinin kendisine iligkin bilgilerini saklama, paylasma ya
da c¢esitli sekillerde yonetme hakki mevcuttur ve aslinda bu durum ulusal ve
uluslararast hukuk kurallar1 ile giivence altina alinmaktadir. Kimi kurumlarin veri
toplama amagclar1 kisiye hizmet etmekte ancak bir siire sonra kisi bu hizmetten
faydalanmay1 birakmak isteme hakkina sahip olabilmektedir. Boyle durumlarda
gercek ya da tiizel kisinin verilerinin silinmesi/imha edilmesi konusunda istegi yerine

getirilmeli ve kendisine bu konuya iliskin giivence verilmelidir (Henkoglu, 2015: 162).
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1.8.4. Veri Giivenligi Ilkesi

Insanlarin verilerini verdikleri kurumlarmn, onlara verileri hangi amaglar igin
aldiklari1 ve nasil saklayacaklar1 konusundaki politikalarin1  agiklamalari
gerekmektedir. Verilerin giivenligi dogal afetler, siber saldirilar, bilgisayar ya da kayit
sistemlerindeki aksakliklar, dikkatsizlik ya da kotiiye kullanim nedeni ile tehlikeye
girebilecektir ve tiim bunlar i¢in ayr1 6nlemler alinmalidir. Kisi istedigi takdirde bu

onlemler hakkinda detayli bilgi edinme hakkina sahip olmalidir (Kiling, 2012: 1112).

Veri giivenligi, bugiin ozellikle sirketlerin gergek ya da tiizel kisi olan
miisterilerine sunduklar1 bir pazarlama yontemi haline gelmistir. Pek ¢ok isletme veri
giivenligini saglayamamasi halinde sorumlulugu oldugunu kabul etmis ve yasal
islemlerin sonucunda 6demesi gerektiginin disinda miisterisine yaptirim dahilinde
maddi 6demeler yapacagini da taahhiit eder hale gelmistir. Bu sayede miisterilerinin
giivenini kazanmak ve rakiplerini elemek istemektedirler. Ozellikle tiizel kisilerin
verilerinin bir bagka sirket tarafindan korunamamasi, biiyilkk miktarlarda maddi
zararlar anlamina gelebilecektir ve isletmeler arasinda gergeklesen faaliyetlerde kisisel
bilgilerin islenmesi gerektiginde sirketler birbirlerine zararlarmi karsilama sozii
verebilmektedirler. Bunun nedeni, isletmelerin verilerinin disar1 aktarilmasi halinde ne
kadar maddi zararlara ugrayacaginin giiniimiizde istatistiksel olarak bilinmesidir.
ABD’de Ponemon Enstitiisii tarafindan 2007 yilinda yapilan bir arastirmada,
sirketlerin kisisel verilerinin sizdirilmasi halinde milyarlarca dolar zarara edildigi
goriilmiistiir. Ulkemizde kisisel verilerin korunmasi alaninda uzman olan ve faaliyet
gosteren Intellect firmasi da bu bilgiyi desteklemektedir (Vural ve Sarioglu, 2010: 72).
Buradan da goriildiigii tizere, artik kisisel verilerin korunmasini saglayan isletmeler de

mevcuttur.

1.8.5. Amacla Baghhk ilkesi

Kurumlarin kisisel verilere iligskin politikalarinda olmazsa olmaz olan bir konu
da amaca bagliliktir Kisisel verilerin toplanmasi ve korunmasi ile yapilan diger tim
islemlerin neden yapilacagr 6nceden belirlenmeli ve bu amag kesinlikle hukuki

kurallara uygun olmalidir. Bu amaglar giivenilir ve mesru olmalidir. Amagclar
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belirlenirken, veri paylasimi yapan kisinin kafasinda soru igareti birakacak ifadeler
olmamalidir. Tiim ifadeler somut bi¢imde ortaya konulmalidir. Amaglarin somut
sekilde ortaya konulmamasi, bireyin kendine ait veriler konusunda kontroliini

kaybetmesi anlamina gelecektir (Kuskonmaz, 2013: 89).

Kisilerin verilerinin toplanmasi ve iglenmesi esnasindaki amag¢ degisimi s6z
konusu oldugunda, otomatikman kisinin rizas1 da ortadan kalkmus olacaktir. Ornegin
devletin sugu tespit etmek i¢in aldig1 bir DNA 6rnegini, baska amag ile kullanmasi
diisiiniilemez. Fakat amaca baglilik ilkesi, yeni amacin eski amaci tamamlayici sekilde
olmast halinde istisna haline doniisecektir ve yeni amag ile eski amag arasinda belirgin
bir iliski olmasi halinde yeniden riza alma sartindan s6z etmeye gerek yoktur

(Ayozger, 2016: 123).

Verilerin kisiye belirtilme amaci diginda kullanilmasi sosyal problemlerin yan
sira bilginin suiistimal edilmesi riskini de tasiyabilmektedir. Sayet s6z konusu ticari
veriler ya da proje verileri gibi tiizel kisilere yonelik bilgiler ise bu durum ilgili sirketin
rekabet avantajlarini kaybetmesi anlamma gelebilecektir. Ornegin bir fikrin ya da
pazarlama stratejisinin hedeflenen zamandan Once disariya aktarilmasi, baska
isletmelerin bu bilgiyi kullanmasina neden olabilecektir. Tiizelkisiler arasinda olan
bilgi akisinda ya da gergek kisi ile tiizel kisi arasinda yapilan is s6zlesmesi, ortaklik ve
benzeri faaliyetlerde veri giivenliginin korunmasi esnasinda amag¢ dist kullanim

konusuna ¢ok dikkat edilmesi gereklidir.

Bu noktada amacin mesru olmasi gerektiginden de s6z etmek lazimdir. Bunun
disinda kalan ya da net olarak ifade edilmeyen amaglar hukuka aykiridir. Amacin
hangi sartlarda mesru sayilacagina iliskin diizenlemeler de 1995/46/EC VKD Md. 7°de
aciklanmistir (Ayozger, 2016: 125).

Amagcla baglilik basta olmak tiizere, diger tiim ilkelerin saglanabilmesi, veri
giivenliginin saglanmasi ile miimkiin olacaktir. O halde veri toplama ve saklama
yetkisine sahip tiim organlarin giivenlige iliskin riskleri belirlemesi ve bunlar hakkinda
onlemleri almasi sarttir denebilir. Bu ¢alismanin ilerleyen bdliimlerinde de goriilecegi
tizere, kisisel verilerin korunmasina iligkin ilkelerin tiimii, hemen her uluslararasi ve

ulusal diizenlemede benzerlik gostermektedir.
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1.8.6. Olciiliiliik Tlkesi

Olgiiliiliik, kisisel verilerin toplanmasi esnasinda aslinda sinirlarin ¢izilmesine
olanak tanimaktadir. Kimi kaynaklarda orantililik ilkesi olarak da adlandirilan bu ilke,
her ne amagla olursa olsun, toplanan verilerin asgari diizeyde olmas1 amacina hizmet
etmektedir. Olgiiliiliik ilkesi sayesinde, bilgiye erisimin hangi asamaya kadar
gercekten gerekli olduguna da yamit verilmektedir. Ozellikle dijital diinyada,
uygulamalarin ¢alistirilmasi i¢in pek ¢ok izin istenmektedir. Mesut Serdar Cekin, bir
cep telefonu fener uygulamasi ile bunu 6rneklendirmektedir. Yazar, bu uygulama igin
fotograflar, rehber, kisiler, mesajlar gibi pek ¢ok yere erisim izni istendigini
hatirlatmakta ve Olgiiliilik ilkesinin 6nemine dikkat ¢ekmektedir. Kisilerin, bir
uygulama calistirmak icin gereken tiim izinlere gercekten ihtiya¢ olup olmadigini
sorgulayabilmelerinin verilerin dl¢iiliiliik ilkesi dahilinde islenip islenmedigini kontrol

etmek igin gegerli olacagin1 savunmaktadir. (Cekin, 2016: 637).

Olgiiliiliik ilkesi sayesinde kisisel verinin islenme amaci ile uygunlugunun
olmasi, veri amacinin ger¢eklesmesi igin gerekli olmasinin sart1 haline gelmektedir.
Bu ilke, gereksiz bilginin toplanmasini ve bilgi kirliligini de 6nlemektedir. Bu ilke
degerlendirilirken amagc ile kisisel veri arasindaki illiyet bagi kavrami ile bu iliski
anlatilmaya ¢alisilmaktadir. Orantililik ilkesi geregi, her verinin islenmesinde, s6z
konusu verinin isleme amaci i¢in uygun olup olmadigi ve s6z konusu verinin
islenmesinin amacin gerceklesmesi icin gerekip gerekmedigi her somut olayda
incelenmelidir. (Bu inceleme esnasinda yapilmasi gereken, kisisel verilerin
toplanmaya baslandigi anin amaci, sonrasinda degisen bir amag¢ s6z konusuysa yeni
amag, her iki amag arasindaki baglanti, kisisel verilerin toplandigi baglamda ve veri
sahiplerinin ileri sathadaki kullanim konusundaki beklentileri, ne tiir verilerin
toplandig1 ve islendigi ve bunlarin isleme siirecinin her safhasi i¢in gerekliligi gibi
detaylara dikkat edilmesidir). Incelemelerin sonrasinda uygunluk tespit edilse dahi,
Olctliiliiglin siirekliligi ve veri sahiplerinin sorun yasamamalar1 igin gereken
Onlemlerin alinmasi da sarttir (Aydzger, 2016: 126). Bu ilkeye iligkin tartigmalar
devam etmektedir ¢iinkii bir bilginin gerekliligi tartismaya ve farkli kisilerce farkli
sekilde yorumlanmaya agik bir durum haline gelmistir. Mahkemelerin bu ilkeyi

birbirinden farkli yorumladig: da unutulmamalidir (Kiling, 2012: 1130).
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1.8.7. Sorumluluk ilkesi

Insanlarin kendilerine ait hangi verilerin tutuldugu, bunlarin ne amagcla
islendigi ne kadar siire ile saklandig1 gibi sorular1 sorabilme ve bunlarin islenmesi
neticesinde zarar gdrmeleri halinde tazmin edilmesini isteme hakkina sahiptir. Iste bu
noktada bir sorumlunun varligi séz konusudur. Kisinin kigisel verilere iligkin
mahkemeye basvurmasi halinde karsida bir sorumlunun var olmasi gerekmektedir.
Ancak bu noktada cesitli goriisler de s6z konusudur. Cekin konuya su sekilde
yaklagsmaktadir: “Oncelikle tazminat hususuna bakildiginda kanunda ongoriilen
mekanizmanin bir kusur sorumlulugu hali oldugunu kabul etmek bir hayli zor
olacaktir. Nitekim kanun koyucu kusur sartini aramamistir. Kanaatimizce ilgili
hiiklimde Ongoriilen tazminat yiikiimliliigliniin bir sebep sorumlulugu niteligi
tasidigin1 kabul etmek daha isabetli olacaktir. Zira veri sorumlusu, Md.12’de
Ongoriilen sartlar1 yerine getirdigi takdirde ilgili kisiyi hala mesul kilmanin bir anlami
olmayacaktir. Bu sebeple kural olarak zarar meydana geldiginde veri sorumlusunun
Md. 12’de 6ngoriilen yiikiimliiliiklerini yerine getirmedigi kabul edilmeli, ancak veri
sorumlusunun ilgili hiikiimde dngoriilen biitiin kosullar1 yerine getirdigini ispat etmesi

halinde kendisine kurtulus imkani taninmalidir” (Cekin, 2016: 637).

Bizim kanaatimizce de tazminat sorumlulugunun bir sebep sorumlulugu
oldugunu kabul etmek degerlendirme agisindan daha dogru olacaktir. Veri sorumlusu
yiikiimliiliiklerine uydugu takdirde ve bunu ispatladiginda tazminat agisindan tek

sorumlu olmaktan kurtulabilmelidir.

33



IKiINCi BOLUM

KIiSISEL VERI HUKUKU, ULUSLARARASI DUZENLEMELER
VE TURK HUKUKUNDAKI YERI

2.1. Kisisel Veri Hukukunun Tarihsel Gelisimi

Kigisel veriler, tUretilmekte, depolanmakta ve yer yer iglincl kisiler ile
paylasilmaktadir. Ancak bunlarin hangi sartlarla gergeklestirilecegine dair
diizenlemelerin yapilmamasi, hem bilgi kirliligi, ham yanilma ve yaniltma hem de
kisinin kendisine iliskin 6zel bilgilerin agiga ¢ikmasi risklerini tagimaktadir. Bu durum
toplumsal ve bireysel sorunlar anlamina geleceginden, kisisel veri hukukuna ihtiyag

duyulmustur.

Ozellikle 19701 yillardan itibaren bilgi {iretimi ve iletimi hiz kazanmustir ve
verilerin nasil korunacagina iliskin ulusal ve uluslararasi diizenlemelere daha fazla
onem verilmeye baslanmistir. Kisisel verilerin korunmasina iligkin kurallar ilk
toplumlarda bile vardir. Ozellikle hekimler, hastalarmin gizli kalmasm istedikleri
bilgileri saklamak mecburiyetinde olmuslardir ve bu durum kisisel verilerin gizliligine
iliskin ilk uygulama O&rneklerinden biri olarak kabul edilebilir. Ancak yasal
diizenlemeler 6ncelikle OECD, ardindan Avrupa Konseyi ve sonrasinda ise Birlesmis

Milletler tarafindan onerilmistir.
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OECD Mahremiyetin
Korunmas: ve Kisisel
Verilerin Sumr Otesi | Avrupa Konseyi
Alisina Iliskin Rehber | Kisisel Nitelikteli
flkeler” Verilerin Otomatik
Isleme Tabi Tutulmas
Karsisinda Sahislarin

|

Birlesmis Milletler
45/95 sayili Kisisel
Veri Dosyalarinin

- ) - Bilgisayar
{xﬂogngnmialgﬁ ]ilan . 141.3‘:11151},13
aylll >ozlesme I@lemnesﬁlde Genel
Ikeler

Sekil 4. OECD, AK ve BM Biinyesinde Kisisel Verilere iliskin Yapilan Yasal Diizenlemeler

Kaynak: Boz, 2014: 44,

2.1. Genel Olarak

Kisisel verilerin insanlar arasindaki iligkilerde bir rol oynamasinin yani sira
Ozellikle bankacilik sektoriinde ve dolandiricilik gibi sug teskil eden alanlarda
kullanilmasma iligkin olaylarin artmasi, konuya iliskin yasal diizenlemelerin de
zorunlu hale gelmesine neden olmustur. Yasal diizenlemeler, kisisel verilerin nasil
toplanacagi, saklanacagi, bu alandaki sorumluluklar ve figiincii kisilere hangi
kosullarda aktarilmasi gerektigi gibi bilgi sizmalarina neden olabilecek olasiliklar
ortadan kaldirmaya yoneliktir. 1960 ve 6zellikle 70’lerin sonrasinda bilgi toplumu
olusmaya baglamais, toprak, isgiicli ve sermaye gibi liretim girdilerinin 6nemi azalmaya
baslamis ve bilgi en dnemli kaynak haline gelmistir. Bilginin sizmasi, onun sahibini
maddi ve manevi zarara sokabilmektedir. Bu riskler, o6zellikle gelisime agik
toplumlarda bilginin korunmasi konusunda ulusal ve uluslararasi diizenlemeleri

beraberinde getirmistir (Aksoy, 2010: 4).
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Hem iilkemizde hem de uluslararasi alanda, bilginin nasil giivende tutulacagina
ve buna neden ihtiyag olduguna dair agiklamalar1 da igeren yasal diizenlemeler

yapilmistir ve ihtiyaglar dogrultusunda bu yasalar diizenlenmekte ve gelistirilmektedir.

2.2. Uluslararasi Belgelerde Kisisel Verilerin Korunmasina iliskin Temel

Diizenlemeler

Bilginin giivenligi konusunun 6nem kazanmasi ve konunun yasal diizenlemeler
ile gliclendirilmesinin temelindeki ilk ve en 6énemli unsur kuskusuz insan haklaridir.
Her bireyin, kendisine 6zgii olan bilgileri iiretme, saklama ve istedigi kisiler ile
paylasma hakki mevcuttur. Insan haklarindan ve yasanan teknolojik gelismelerin
dogurdugu sonuglardan ve bilgi toplumunu olusturan temellerden yola ¢ikarak OECD,
Avrup a Konseyi ve Birlesmis Milletler tarafindan olusturulan ve iilkelerin yasal
diizenlemelerine rehberlik etme niteligine sahip yasal diizenlemeler yapilmistir. Bu

baslik altinda uluslararasi diizenlemeler incelenmektedir.

Uluslararas1 hukukta kisisel verilerin korunmasina iliskin olarak yapilan

diizenlemeleri su sekilde 6zetlemek miimkiindiir:

Tablo 1. Kisisel Verilerin Korunmasina iliskin Uluslararasi Yasal Diizenlemeler

Tarih Diizenleme

3 Eylil 1953 Insan Haklar1 ve Ozgiirliiklerinin Korunmasmna iliskin

Avrupa Sozlesmesi

23 Eylil 1980 OECD’nin Ozel Yasamin Korunmas: ve Kisisel
Verilerin Smir 6tesi Akisina Iliskin Rehber Ilkeleri

28 Ocak 1981 108 No’lu Kisisel Verilerin Otomatik Isleme Tabi

Tutulmasi Karsisinda Bireylerin Korunmasi S6zlesmesi
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14 Aralik 1990 BM’nin Bilgisayarla Islenen Kisisel Veri Dosyalarma
Iliskin Rehber ilkeleri

25 Ekim 1998 95/46/EC Sayili Kisisel Verilerin Islenmesi ve Serbest
Dolagimi Bakimindan Bireylerin Korunmasma iliskin

Avrupa Parlamentosu ve Avrupa Konseyi Direktifi

8 Kasim 2001 181 No’lu Kisisel Verilerin Otomatik Isleme Tabi
Tutulmasi Karsisinda Bireylerin Korunmasi
Sozlesmesi’ne Ek Denetleyici Makamlar ve Sinir asan

Veri Akisina Iliskin Protokol

2016 2016/679 Avrupa Birligi Genel Veri Koruma Tiiziigi
(GDPR)

Kaynak: KVKK, 2017:10.

2.2.1. Temel insan Haklarinda Diizenlenmesi

Bilindigi lizere insan haklari, yalnizca insan olmaktan kaynaklanan dogal

haklardir. Bunlar devredilemez ve dokunulamaz haklardir.

Tiim diinyada yasalar olusturulurken, kiiresel diizeyde kabul gdérmiis olan
temel insan haklar1 baz alinmalidir. Bu alan incelendiginde, insan haklarinin 3 temel

diizeyde toplandig1 goriilecektir. Bunlar (Ayozger 2016: 40),

i. Birinci kusak haklar (kisilerin ozgiirliikleri ve siyasi haklari ile iliskili
haklardir),

ii. Ikinci kusak haklar (sosyal ve ekonomik hak ve oOzgiirliikleri

kapsamaktadir),

iii. Ugiincii kusak haklar (dayanisma haklaridir) seklinde siralanabilir.
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Tarihsel siire¢ incelendiginde siirekli gelisim gosteren insan haklar1 kavrami
hukuk sistemlerinin ve modern yasamin temeli olmakla birlikte gliniimiiz diinyasinin
vazgegilmez bir olgusu halindedir. Insan haklar1 kavrami temel hali ve diizenlenme
bigcimleriyle birlikte degerlendirildiginde insan haklar1 kavraminin temelini olusturan
yaklasimlarin tezimizle bagdasan kismi incelendiginde; kisisel verilerin korunmasi
hakkinin temelini olusturan ana diislince daha net anlasilacak ve ortak
degerlendirilmesi daha kolay yapilacaktir. Kisisel veri kavrami ve hakkinin gelisimini
temel insan haklarma ve insan haklar1 uygulamalarina dayandirmak yanlig

olmayacaktir.

Bireyin kisisel verileri lizerindeki haklar1 ortadan kaldirildiginda bireyi bir hig
haline getirmek insan onurundan kaynakli kisinin sahip oldugu 6z degeri yok
saymaktir ve bu durum insan onuru ile bagdasmayan insan haklarma aykiri bir
durumdur. ( Simgek, 2008 :131. ) Dolayisiyla kisisel verilerin islenmesi konusunda
temel alinan nokta insan onuru ve insan haklaridir. Bu sebeple kisisel verilerin

korunmasi hakkinin temeli insan haklar1 olarak kabul edilmelidir.

2.2.2. Ekonomik s birligi ve Kalkinma Teskilati (OECD)

OECD ozellikle 1970 ve sonrasinda kisisel verilerin korunmasima verdigi
Oonemi arttirmistir. 1978 yilinda kisisel verilerin giivenligini izlemek amaci ile OECD
icinde kurulan bir grup, iilkeler arasinda kisisel v eri aktarimi gerceklestirilirken ne tiir
faaliyetler yiiriitiilmesi gerektigi ve hangi detaylara Onem verilmesi gerektigi
konularini arastirmaya baslamistir. 1980 yilinda bu grup tarafindan diger tilkelerin
mevzuatlar1 i¢cin rehber niteliginde olan “Gizliligin ve Siir Asan Kisisel Veri
Trafiginin Korunmasina Dair Kurallar” yayinlanmis, bu kurallar 2013 yilinda “2013

OECD Gizlilik Kurallar1” olarak yeniden diizenlenmistir (Oguz, 2015: 7-8).

Ekonomik Is birligi ve Kalkinma Teskilati, kisisel verilerin korunma hakki
konusunun dogrudan dogruya ele alinmasi ve buna iliskin yasalar olusturulmasi
konusunda ilk adim atan olusumdur. OECD tarafindan hazirlanan Gizliligin ve Sinir
Asan Kisisel Veri Trafiginin Korunmasina Dair Kurallar rehber niteligindedir ve

hicbir baglayiciligi bulunmamaktadir (Biik, 2015: 55).
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OECD tarafindan hazirlanan bu kurallarin 2. Boliimiinde Ulusal Uygulama
Temel Ilkeleri bashig: altinda iilkelerin yasal diizenlemeler yaparken hangi ilkelere
bagli kalinmasi gerektigine iliskin bilgiler yer almaktadir. Bu temel ilkeler sekiz adettir
ve su sekildedir (Boz, 2014: 44-45):

I. Sinirh Bilgi Toplama:

Ulusal Uygulama Temel Ilkeleri Md.7, veri toplamanin smirlarina iliskin
bilgiler yer almaktadir. Bu ilkeye gore kurumlar ya da kisiler tarafindan
edinilen bilgilerin belirli smirlar iginde kalmasi1 gerekmektedir. Veri toplama
hukuki cer¢evede gergeklesmeli ve veri sahibi konuyla ilgili mutlaka
bilgilendirilmelidir. Bilgi toplama esnasinda hangi verilerin toplanacagi
oncesinde netlestirilmeli, toplama islemi hukuka uygun ve diiriist bigimde

olmalidir.
ii. Veri Kalitesi:

Veri kalitesi 8. Md. agikliga kavusturulmustur. Verilerin gegerli ve glivenilir
olmasi, kullanilacaklar1 amaca hizmet edecek sekilde toplanmasi
gerekmektedir. Bu noktada amacin ne oldugu, verilerin amaca uygunlugunun
giincel olup olmadigi, verilerin kesinligi gibi detaylarin da kontrol edilmesi

gerektigi belirtilmektedir.
iii. Amaca Ozgiiliik:

9. Md. amaca 6zgiiliik ilkelerini belirlemektedir. Bu maddeye gore, toplanan
verilerin hangi amagla toplanacagi ve toplanan verilerin amaca hizmet
edebilirligi net olarak belirlenmelidir. Veri toplama amaci somut olmalidir ve
yorum yapilabilir bicimde olmamalidir. Kullanim amaci kimi zaman verinin
toplanmasindan sonra degisebilmektedir. Boyle durumlarda yeni amag
hakkinda veri sahibine bilgi verilmelidir. Kisisel verilerin toplanmasinin veri

sahibine zarar verme olasilig1 mevcutsa, bununla ilgili bilgilendirmenin de
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yapilmasi sarttir. Ayrica madde, yeni amacin eski amag ile uyumlu olmasi

gerektiginin de altini ¢izmektedir.
iv. Kullanim Sinirlamasi:

Kullanim amac1 disinda bilgilerin asla kullanilmamas1 gerekmektedir.
Kullanim smirlamasina iliskin istisnalar s6z konusu oldugu takdirde, veri

sahibinin bilgilendirilmesi sarttir.
v. Giivenlik Onlemleri:

Toplanan verilerin saklanmasi esnasinda dikkatli olunmalidir. Calinma,
degistirilme ya da amag¢ disinda kullanilma gibi olasiliklara iliskin gerekli

Onlemler alinmalidir.
vi. Acgiklik:

Kisisel verilerin alinmasi1 ve sonrasinda, bunlarla ilgili tim gelismeler i¢in
genel bir agiklik ilkesi olusturulmalidir. Bireyler, kendi verilerini barindiran
kurum ve kuruluslarin aciklik ve gizlilik politikalarina iliskin detaylara

kolaylikla ulagabilmelidirler.
vii. Bireyin Katilimi:

Kisinin rizast veri depolamanin odak noktasidir. Bireyin izni olmaksizin

verilerin ulasilabilir olmas1 miimkiin olmamalidir.
viii. Hesap Verebilirlik:

Kisiler yukarida sayilan tiim maddelere iliskin her zaman hesap sorma hakkina

sahip olmali, gerekli hallerde verilerini alabilmeli ya da degistirebilmelidirler.

OECD tarafindan konuyla iligkili olarak yapilan diizenlemeler elbette bunlarla
siirlt degildir. 1985 yilinda Sinir Otesi Veri Akisi Bildirisi, 1992°de Bilgi
Sistemlerinin Giivenligi i¢in Rehber Ilkeler, 1997°de Kriptografi Politikas1 Rehber
llkeleri ve 1998 yilinda ise Kiiresel Aglarda Mahremiyetin Korunmasina Iligkin

Bakanlar Konseyi Bildirisi yayimlanmistir (Uygun, 2010: 25).
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2.2.3. Avrupa Konseyi ve Avrupa Birligi

1949 yilinda 2. Diinya Savasi sonrasinda Avrupa’da yer alan iilkeler arasindaki
anlagsmazliklarin yok edilmesi ve iilkeler arasindaki c¢atigmalarin sonlandirilmasi
amaci ile kurulan Avrupa Konseyi, insan haklar1 temelinde ¢ogulcu demokrasinin
yerlestirilmesi, yasalarin olusturulmasi ve sosyal sorunlara ¢ozlimler bulunmasina
hizmet etmektedir. Konsey kararlari, iiye iilkelerin kendi yasal diizenlemelerini nasil
gerceklestireceklerine dair rehberlik etmektedir. 1981 yilinda ilk defa kisisel verilerin
korunmasi konusu burada ele alinmig ve 108 Sayili “Kisisel Nitelikteki Verilerin
Otomatik Isleme Tabi Tutulmasi Karsisinda Sahislari Korunmasina Dair Sézlesme”

kabul edilmistir (Boz, 2014: 46).

Bu sozlesme temelde “Modern Bilimsel ve Teknolojik Gelismeler ve Insan
Haklar1 Hakkinda 509 sayili Tavsiye Kararina” baglidir. Ana amag, {liye olan iilkelerin
standart bir veri koruma hukuk sistemi olusturmalarini saglamaktir. Ayrica bu
sOzlesme ile insanlarin temel hak ve Ozgiirliiklerinin korunma altina alinmasi da
hedeflenmektedir. Avrupa insan Haklar1 S6zlesmesi’nde kisisel verilerin korunmasina
iliskin bagimsiz bir konu baslig1 bulunmamaktadir ve 108 Sayili S6zlesme aslinda bu
ac1g1 kapatmaktadir. Soézlesmenin 5. maddesi geregince, verilerin tamami adil ve
hukuka uygun sekilde edinilmis olmalidir. Ayrica verilerin 6zel ve mesru amaglar ile
saklanmasi, amag¢ disinda kullanilmasinin yasak oldugunun alt1 c¢izilmektedir.
Gereksiz bilgiler istenmemeli, veri sahibine belirtildigi sekilde, dogru ve belirlenen
tarithe kadar saklanabilecektir. S6zlesmenin 7. maddesi, kisisel verilerin saklanmasi
gerekliligine ve bu konuda alinmasi gereken gilivenlik 6nlemlerine dikkat ¢cekmektedir.
Bunun yaninda 5, 6 ve 8. maddeler verilerin gizliligi esnasinda ortaya ¢ikabilecek
istisnai durumlari agiklamaktadirlar. Ornegin, Devletin veya kamunun giivenliginin
veya devletin 6nemli mali ¢ikarlarinin korunmasi veya sugun 6nlenmesi, s6z konusu
ise veri glivenligini tehlikeye atmak ya da kisisel verileri gerekli yerler ile paylasmak

miimkiindiir (Biik, 2015: 56).

2004 yilinda, 181 Sayili “Kisisel Nitelikteki Verilerin Otomatik Isleme Tabi

Tutulmas1 Karsisinda Sahislarin Korunmasima Dair Soézlesmeye Ek Protokol”
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imzalanmistir. EK Protokol ile amaglanan kisisel verilerin giivenliginin arttirilmasidir.
Ayrica bu ek protokol, sozlesmeye taraf olan {ilkelerde veri giivenliginin yasal
diizenlemelerini izlemesi i¢in bagimsiz bir otorite olusturulmasina olanak tanimstir.
Tiim bunlarin yaninda yurt digina veri transferi konusu da ele alinmistir (Boz, 2014:

51-52).

* Telekomiinikasyon ve dzellikle telefon hizmetlerinde
kisisel venlenn korunmasi

19975 sayih tavsiye karan phaa enn k -

1995, 4 sayih tavsiye karan

sIstatistik amacl toplanan ve islenen kisisel verilerin

1997, 18 sayih tavsiye karan korunmas:

1999 5 sayih tavsiye karan = o 1T e >

2002, 9 sayili tavsiye karan .Elgm a:l;:au;:h toplanan ve islenen kigisel verilerm
2010, 13 sayili tavsiye karan .iligrﬁrlmbﬂ] 181 mzl hSEEII‘Hﬂm otomatik

2.3 sayih tavsiye karan R R =

» Sosyal ag hizmetlen ile 1lgih msan haklarinm
kornmasi

2.4 sayih tavsiye karan

Sekil 5. AK Bakanlar Komitesi Tavsiye Kararlari

Kaynak: Boz, 2014: 54.

Avrupa Konseyi, Bakanlar Komitesi tarafindan tavsiye kararlar1 ile veri
giivenligine iliskin hukuki diizenlemeler arttirilmistir. Bakanlar Komitesi iilkelerin
hiikiimetlerinin temsilcileri ile olustugundan, alinan kararlar demokratik bir ortamda
alinmakta ve iye iilkelerin tamami goriis belirtebilmektedir. Bakanlar Komitesi

kararlarin1 uygulama zorunlulugu bulunmamaktadir ancak Komite uygulamaya iliskin
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tiye iilkeleri izleyebilme hakkina da sahiptir. Bu sayede liye iilkelerin kararlar nasil

uygulayacagi konusunda 6zgiirliikk taninmis olmaktadir (Boz, 2014: 53).

Avrupa Birligi’nde ise amag¢ Avrupa iilkeleri arasinda barisin saglanmasi ve
ekonomik bir birligin olusturulmasidir. 2009 yilinda imzalanan Lizbon Antlagmasi,
kisisel verilerin korunmasina iliskin 6nemli bir adim olarak goriilmelidir. Bu
antlasmada, AB'nin Isleyisine Iliskin S6zlesme (Treaty on the Functioning of the EU)
ile AB Antlagmasi (Treaty on EU) birlestirilmis ve verilerin korunmasina iliskin yeni
diizenlemeler yapilmistir. Yeni yapi, giivenlik konusu Avrupa Birligi’ni olusturan
tilkelerin kanunlarinda veri giivenligine iliskin konular hakkinda degisiklik
yapilmasini da zorunlu hale getirmistir. Antlasmada, kisisel verilerin korunmasinin
insani bir hak oldugu da kabul gérmiistiir. AB’nin kisisel verilere iliskin diizenlemeleri

igeren en 6nemli metinleri sunlardir; (Kuskonmaz, 2013: 67-68):

i. Avrupa Birligi Temel Haklar Sarti:

Bu sartin 7. maddesi kisisel verilerin korunmasi hakki ile dogrudan iliskilidir.
Madde, “herkes 6zel ve aile yasamina, evine ve iletisimine sayg1 gosterilmesini
isteme hakkina sahiptir” demektedir. Buradaki iletisim ibaresi ¢ok onemlidir.
Gelistirilebilecek tiim teknolojilere uyum saglayabilmesi amaci ile eskiden
haberlesme olarak diisiiniilen tiim mekanizmalar bu maddede iletisim adi ile

anilmaya baslanmistir.

AIHS’ de kisisel verilerin korunmasi, ayr1 bir hak alani olarak diizenlenmemis
oldugunun ancak ATHM nin verdigi kararlarla, Kisisel verilerin korunmasinda
temel ilkelerin biyik bir bolimiini, S6zlesme’nin 8. maddesi kapsaminda

degerlendirmekte oldugu agiktir (Kiizeci, 2014:4).

Sartin 8. maddesi ise “Kisisel Verilerin Korunmasi” basligina sahiptir. Bu
madde herkesin kendisine iligkin bilgileri koruma ve saklama konusunda hak
sahibi oldugunu diizenlemektedir. Ayrica, bu bilgilerin kullanilmasi esnasinda

kisinin rizasinin alinmasi da zorunlu hale getirilmistir. Yine ayn1 maddeye gore
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kamu kurumlar ile 6zel sektdr kuruluslarmin kisisel verileri toplamasi ve

saklanmasi konusunda gecerli bir nedenlerinin olmas: gerekmektedir.

i1. 95/46/AT Sayil Kisisel Verilerin Korunmasi Direktifi:

1995 yilinda kabul edilen 95/46/AT Sayili Kisisel Verilerin Korunmasi
Direktifi AB’de kisisel verilerin korunmasina dair yapilan en 6nemli hukuki
diizenlemelerden biridir. Bu direktifin sartlarina iiye ilkelerin tamaminin
uymast bir zorunluluktur. Ciinkii direktif devletin yasal diizenlemeleri i¢inde
kisisel verilerin korunmasina iliskin yaptirimlarin olmamasi halinde tam bir
korunma saglanamayacaginin altin1 ¢izmektedir. Direktif, ©6zel hayatin
gizliligine saygi duyulmasi ve kisisel verilerin yonetiminin bireyin tekelinde
olmasi konularinin altin1 ¢izmektedir. Ayrica iilkelerin veri koruma konusunda
olusturduklar1 politikalar ve veri koruma diizeyleri konusunda alinmasi
gereken Onlemler ve uyulmasi gereken asgari standartlar1 da belirlemektedir

(Ayozger, 2016: 80).

111. 2002/58/EC Sayil1 Elektronik Veri Koruma Direktifi:

Bu direktifin amaci, “Uye iilkelerin, elektronik haberlesme sektoriinde kisisel
bilgilerin islenmesine iliskin olarak temel hak ve Ozgiirliiklerin, 6zelikle de
gizlilik hakkinin esit ol¢lide korunmasini ve Birlik i¢inde bu tiir veriler ile
elektronik haberlesme ekipmani ve hizmetlerinin serbest bir sekilde
dolasmasini saglamasini gerektiren hiikiimleri uyumlastirmaktir” (Ayozger,

2016: 86).

Bu direktif ile tlizel kisilerin kisisel verileri de giivence altina alinmaktadir.
Ayrica gelisen teknoloji karsisinda veri giivenligine iliskin ilkelerin yetersiz
kalmasmin da 6niine gecilmesine ¢alisiimaktadir. Internet iizerinde gerez ve

konum belirleme gibi faaliyetler karsisinda kullanicinin uyarilmast ve
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bilgilendirilmesine iligkin diizenlemeler de yine bu direktif ile belirlenmektedir

(Sahin, 2011 36).

v. 2016/679 Avrupa Birligi Genel Veri Koruma Tiiziigli (GDPR):

Bu tiliziikk gelisen teknoloji ile birlikte yasal diizenlemelerin gelistirilmesi
amacina dayanmaktadir. 95/46 sayili Direktifi ilga edecek olan ve Avrupa
Parlamentosu, Avrupa Konseyi ve Avrupa Komisyonu tarafindan yapilan
tiiziik 2016 yilinda kabul edilmis olup, 25 Mayis 2018 tarihinde 95/46 sayili
Direktifi ilga ederek yiiriirlige girmistir.

v. 95/46/EC Sayil Kisisel Verilerin Korunmasi Direktifi

1995 yilinda kisisel verilerin islenmesi ve bu tiir verilerin serbest dolagimina
dair bireylerin korunmasi hakkindaki 95/46/EC say1ili direktif olusturulmustur.
Direktifin ilk maddesinde Toplulugun demokrasiye verdigi 6nem ve bu direktif
ile kisisel verilerin demokratik ortama yakisir sekilde korunmasinin éneminin
vurgulanacag belirtilmistir. ikinci madde, veri isleme sistemlerinin insana
hizmet etmek iizere tasarlanmasi gerektiginin altin1 ¢izmektedir. Direktif ’in 3.
Md. Inde kiiresellesmenin bir sonucu olarak uluslararas: faaliyetlerin kisisel
verilerin  dolasimma zemin hazirladigi belirtilmis ve bunu korumanin
devletlerin gorevi oldugunun alt1 ¢izilmistir. 4. Md.; teknolojik gelismelerin
kigisel verilere iligkin gilivenilirligi ortadan kaldirdigini ve insanlarin bunu
sikayet ettigini belirtmektedir. Toplulukta yeni haberlesme aglarinin
esglidiimlii uygulanmasi ve bilimsel ve teknik is birligindeki artis, kisisel
verilerin sinir tesi akisini gerektirmekte ve kolaylastirmaktadir diyen direktif;
devletlerin tiyeligin bir sarti olarak kisiyi ve onun haklarimi korumasi
gerektigini vurgulamaktadir. Korumanin esaslari; bir taraftan, basta islemenin
yiiriitiilebilecegi kosullar ve denetleme makamina bildirim, teknik giivenlik ve
veri kalitesi olmak tizere islemeden sorumlu diger kuruluslar veya kisiler, kamu

makamlari, igletmeler, temsilciler iizerine yiiklenen yiikiimliiliiklere ve diger
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taraftan, bireylere verilen haklara, islemenin konusu olan verilere, islemenin
yapildigini bildirime, verileri danismaya, diizeltme talep etmeye ve hatta bazi
kosullarda islemeye itiraza yansitilmalidir diyen direktif; Kisisel olan her tiirlii
verinin  bu direktifin  kapsami ig¢inde oldugunu da belirtmektedir

(www kisiselveri.com).

2.2.4. Birlesmis Milletler

Ikinci Diinya Savasi, iilkelerde ortaya c¢ikan herhangi bir siyasal ya da
ekonomik sorunun digerlerini de kolaylikla etkileyebilecegini gostermistir. Bunun
disinda 6zellikle kiiresellesmenin ticari faaliyetleri arttirdigi ve {ilkelerin bu nedenle
hem ticaret hem de dostluk iligkileri kurmasinin her iki tarafa da faydasi olacag
goriilmistiir. Birlesmis Milletler, sorunlara ortak ¢ozlimler sunmak, ortak kaynak
olusturmak, tilkeler arasinda dogabilecek problemlerin ¢ézlimiinde goérev alacak bir
merkez olusturmak, dostluk iligkileri kurmak, korumak ve onlari gelistirmek amaci ile
kurulmugtur. BM iyeleri, bu merkezin olusturdugu kurallara da uymak
durumundadirlar. Bu durum esit standartlarin olusturulmasim1 da desteklemektedir

(Aydin, 2014: 28).

“Bilgisayarla Islenen Kisisel Veri Dosyalar1 Hakkinda Yénlendirici ilkeler”
1990 tarihinde BM tarafindan kabul edilmistir. Bu belgedeki ilkeleri su sekilde

Ozetlemek mimkiindiir.
1. Yasallik ve Durustlik:

Kisisel verilerin toplanmasi esnasinda yasal kosullara uygun davranilmali ve
kural dis1 bicimde asla veri toplanilmamalidir. Ayrica toplanan verilerin

toplanma amac1 diginda kullanilmasi kesinlikle yasaktir (Aydzger, 2016: 71).
ii. Dogruluk:

Veri toplama esnasinda elde edilenlerin dogru olup olmadigimin kontrol

edilmesi gerekmektedir. Ayrica elde edilen veriler eksiksiz ve dogru sekilde
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saklanmalidir. Gilincelligin saglanmasi i¢in rutin araliklar ile verilerin dogru

olup olmadig1 da kontrol edilmelidir.
iii. Amacin Belirli ve Hakl1 Olmasi:

Kisisel verilerin neden toplanacagi en basinda ¢ok agik ve net sekilde

belirlenmesi ve konuyla ilgisi olan herkese agiklanmasi gerekmektedir.

iv. Ilgili Kisilere Erisme Hakki:

Kisisel verilerin sahipleri, bunlara sahip olduklarini kanitladiktan sonra
kendileri ile ilgili verilerin ne amaglarla kullanildigini anlayabilmeli ve
sorgulayabilmelidir. Verilerin kullanim amag¢ ve bigimlerine iliskin bilgi
edinirken kisinin asir1 zaman kaybetmesi ya da masrafa girmesi dnlenmelidir

(Kiling, 2012: 1111).
V. Ayrimciliktan Kaginma:

Kisisel verilerin korunmasina iliskin higbir ayrimcilik s6z konusu olamaz.
Ayrica bireylerin 1rki, kokeni, dili, dini gibi detaylara iliskin bilgiler yasal
siirlara uygun sekilde toplanabilecektir. Bu tiir ayrimciliga neden olabilecek
hassas bilgilerin toplanmasi zorunluluk olmadig1 takdirde yasaklanmalidir

(Kiling, 2012: 1112).
vii. Istisna Koyma Yetkisi:

Gorevli makamlara, milli giivenligi, kamu diizenini, halk sagligini, genel ahlaki
korumak veya diger kisilerin hak ve 6zgiirliikklerine zarar vermemek amaciyla
yasallik ve diriistliik, dogruluk, amacin belirli ve hakli olmasi, ilgili kisilerin
erisme hakki ilkeleri ile ilgili 6nlemlerden ayrilma yetkisi taninabilecektir.
Ancak bu yetkinin kapsami ve smirlamalar1 kanunlar ile belirlenmelidir.
Ayrimciliktan kagimma ilkesine getirilecek istisnanin her durumda temel hak

ve Ozgiirliiklere aykirt olmamasi ¢ok 6nemlidir (Kuskonmaz, 2013: 43).
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viii. Glivenlik:

Kisisel verilerin toplanmasi ve saklanmasi ile iliskili ve yetkili kurumlarin olasi
tim riskleri degerlendirmesi ve Onlem almasi gerekmektedir. Bilgilerin
disartya sizmast  dogal afetler, sistem hatalar1 ya da kisilerden
kaynaklanabilmektedir ve her olasilik géz Oniinde tutularak gerekli dnlemler

alinmalidir.

ix. Denetim ve Yaptirim:

Kisisel verilerin nasil toplandigi, korundugu ya da paylasildigina iligkin
faaliyetlerin kontrol edilmesi, konu hakkinda detayl1 bilgi ve deneyim sahibi
ve tarafsiz organlar tarafindan yapilmalidir. Kanuna uygun olmayan haller
tarafsiz  sekilde raporlanmali ve yasalar cercevesinde yaptirimlar

uygulanmalidir.
x. Sinir Otesi Veri Transferi:

Kimi durumlarda kisisel verilerin bir iilkeden bagka bir iilkeye aktarilmasi
gerekmektedir. Bu tiir durumlarda s6z konusu iilkelerin mevzuatlarinda kisisel
veri transferine yonelik izinlerin uyumlu olmas1 gerekliligi mevcuttur. Ayrica
gidecek olan verilerin, varacaklari ilkede korunma sartlarinin da en az verilerin
geldigi tlkedeki standartlarda olmasi gerekmektedir. Aksi takdirde, kisiye
kanunlarin taahhit ettigi glivenlik risk altina girecektir (Kiling, 2012: 1112).

Birlesmis Milletlerin bu diizenlemelerinin hukuki baglayiciliginin olmadiginin
bilgisini de vermek gerekmektedir. Ancak iilkeler arasinda is birlikleri
esnasinda sorunlarin olusmamasi i¢in kurallarin birbirine benzer olmasi
gerekliligi ve kiiresellesme, iilkelerin bu ilkelere uymalarini da zorunlu hale
getirmektedir. Bu nedenle iilkeler bu tavsiye ilkelerine uygun bi¢cimde kendi

mevzuatlarini olusturmaktadirlar (Aydin, 2014: 29).
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2.3. Ulusal hukukta Kkisisel verilerin korunmasi hakki

Ulusal ya da uluslararasi hukukta kisisel verilerin korunmasi konusuna ihtiyag
duyulmasina neden olan en 6nemli etken teknolojidir. Teknoloji araciligiyla, devlet
kurumlar1 ve 6zel kuruluslar her giin binlerce kisinin bilgilerine ulagabilir hale
gelmiglerdir. Bu ulagilabilirligin denetlenmesi ve kurumlarin disina ¢ikmamasi igin

yasal diizenlemeler zorunluluk haline gelmistir (KVKK, 2017: 8).

Yasal diizenlemeler Tiirk hukuk sisteminde kendine ge¢ de olsa yer bulmustur
ve su anda temel alinan yasalar uluslararasi standartta kisisel veri korunmasi

saglanmasini amaglamaktadir.

Tablo 2. Kisisel Verilerin Korunmasina iliskin Ulusal Diizenlemeler

Tarih Diizenleme
12 Ekim 2004 5237 Sayili Tiirk Ceza Kanunu
12 Eyliil 2010 Kisisel Verilerin Korunmas: ile ilgili hiikkmiin T.C.

Anayasasi’na dahil edilmesi

17 Mart 2016 108 No’lu Kisisel Verilerin Otomatik Isleme Tabi
Tutulmas Karsisinda Bireylerin Korunmasi

So6zlesmesi’nin Tiirk hukukuna dahil edilmesi

7 Nisan 2016 6698 sayil1 Kisisel Verilerin Korunmasi Kanunu’nun

29677 sayili Resmi Gazete ‘de yayimlanarak yiirtrliige

girmesi
05 Mayis 2016 181 No’lu Kisisel Verilerin Otomatik Isleme Tabi
Tutulmasi Karsisinda Bireylerin Korunmasi

Sozlesmesi’ne Ek Denetleyici Makamlar ve Sinir asan
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Veri Akisina iliskin Protokoliin Tiirk hukukuna dahil

edilmesi

Kaynak: KVKK, 2017: 11.

2.3.1. Anayasal Diizenleme

1982 Anayasasinda kisisel verilerin gizliligine iliskin hiikiimlerin yer
almaktadir. Fakat bu anayasada kisisel veriler, “6zel hayatin gizliligi” basligi altinda
ele alinmigtir ve gelisen teknolojik yap1 ve bilgi toplumunun diizeni, modern topluma
gecis silirecinde 6zel hayat kavramimin ve kisisel veri giivenliginin yeterliligini de
sorgulatmaya baslamistir. Kisisel verilerin giivenligine iliskin daha gelismis olan

ilkeler de anayasada bu haklarin 6zel hayatin gizliligi temeline degil, 6zgiirlik

temeline dayandirildigi unutulmamalidir (Cokmutlu, 2014: 119).

2010 yilinda yapilan anayasa degisikliginden once kisisel verilerin korunmasi
hakki1 kelime ve kavram olarak olmasa bile anayasa ve ¢esitli kanunlarda korunmus ve
yasal zemine oturtularak degerlendirilmistir. (Kiling, 2012: 1131).6698 sayil1 6zel
kanunun ¢ikmasindan 6nce kisisel verilerin korunmasi hakki i¢in oncelikle anayasa
daha sonra yaptirnrm Ongdren yiiriirliikteki kanunlar uygulanmistir ancak 6zel bir

kanunun varligina ihtiya¢ duyulmustur.

Bu ihtiyaca binaen kisisel verilerin korunmasi hakkinin da i¢inde bulundugu
anayasa degisikligi niteligindeki kanun tasarist meclise sunulmustur.5982 numarali
2010 tarihli Kanun i¢in 4. Yasama yilinda 88. Birlesimden baslanarak tartigmalar
yapilmis, 103. Oturumda tasar1 Kanunlasmistir. 2/656 Esas Numarali Kanun

Teklifinin Ozet Metni su sekildedir (TBMM Arsiv):

“Anayasa Degisikligi Teklifi ile kadin-erkek esitliginin saglanmasinda
Devlet¢e alinacak tedbirlerin esitlik ilkesine aykiri yorumlanamayacagi ve toplumun

bazi kesimlerinin sosyal devlet ilkesi geregi daha iyi korunmasi ve gozetilmesi
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ongoriilmekte, kisisel verilerin korunmasi, bireylerin yurt disina ¢ikislariyla ilgili
stmwrlamalarin - daraltilmasi, ¢ocuk haklarimin  anayasal temele kavusturulmast
diizenlenmekte, sendikal haklar ve grevle ilgili bazi simirlamalar kaldiriimakta,
memurlara ve diger kamu gorevlilerine toplu sézlesme hakki taminmakta, siyasi
partilerin kapatilmasi yeniden diizenlenmekte, bilgi edinme hakki anayasal dayanaga
kavusturulmakta ve Kamu Denet¢iligi Kurumu kurulmasi éngoriilmekte, bir siyasi
partinin kapatilmasina sebep olan milletvekilinin milletvekilliginin diismesine son
verilmekte, Yiiksek Askeri Sura kararlart ile memur ve diger kamu gorevlilerine verilen
uyarma ve kinama cezalar: yargi denetimine agilmakta, askeri yargimin gorev alani
daraltilmakta, Anayasa Mahkemesi ve Hakimler ve Savcilar Yiiksek Kurulu yeniden
yvapuandirilmakta, Ekonomik ve Sosyal Konmseyin kurulusu anayasal dayanaga

)

kavusturulmakta ve Anayasanin Gegici 15 inci maddesi yiiriirliikten kaldirilmaktadir.”

Tam metni yukardaki sekilde olan 2010 anayasa degisikligi paketinde T.C.
Anayasasinda bazi maddelerin degistirilmesine yonelik olarak kabul edilen 5982 sayili
kanunda kisisel verilere iliskin ilk ve tek ifade 2. maddede gegmektedir. Madde, T.C.
Anayasasi’nin 20. maddesine “Herkes, kendisiyle ilgili kisisel verilerin korunmasini
isteme hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda
bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya silinmesini talep etme
ve amaglar1 dogrultusunda kullanilip kullanilmadigint 6grenmeyi de kapsar. Kisisel
veriler, ancak kanunda Ongoriilen hallerde veya kisinin agik rizasiyla islenebilir.
Kisisel verilerin korunmasina iligkin esas ve usuller kanunla diizenlenir” demektedir

(5982 sayili kanun 2. Md.).

Anayasalarin kisisel veri konusuna deginmesi ve bu konunun anayasalarda
diizenlenmesi, kisisel verilerin glivenligine iliskin baslayan tartigsmalarin ¢ok sonrasina
denk gelmektedir. Bu nedenle genellikle anayasalar konuyu yiizeysel olarak ele

almakta, iilkeler kisisel veri glivenligi konusunu yasalar ile desteklemektedirler.

2.3.2. Uluslararasi Yikiumliiliikler

Tiirkiye Avrupa iilkeleri basta olmak iizere, diinya ile ¢esitli iligkiler icindedir
ve uluslararasi sozlesmelere taraftir. Kisisel verilerin korunmasina iliskin

gerekliliklerin bir kismi halkin istekleri ve ¢agin gereklilikleriyken bir kismi da
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uluslararas1 hukuki diizenlemelere uymak ve iligkilerini gii¢lii kilmak amacina hizmet
etmektedir. Avrupa Birligi ve Birlesmis Milletler ’in rehber niteligindeki
diizenlemeleri ve AB miizakereleri, kanuni diizenlemeler ile kisisel verilerin

korunmasini zorunlu hale getirmektedir.

Ozellikle “108 Sayili Sozlesme” adi verilen, Tiirkiye’nin 28 Ocak 1981
tarithinde imzaladig1 ve 30 Ocak 2016 tarihinde onayladigi Kisisel Verilerin Otomatik
Isleme Tabi Tutulmas: Karsisinda Bireylerin Korunmasma Dair Avrupa Konseyi
Sézlesmesi ile Avrupa Birligi Komisyonu ilerleme Raporlari, Katilim Ortaklig
Belgesi ve Tirkiye Ulusal Programinda Kisisel Verilerin Korunmasi ulusal alanda
kisisel verilerin korunmasi yoniinde acil adimlar atilmasini gerekli kilmistir (Biik,

2015: 65 ve Turung, 2016: 1).
i. 108 Sayili S6zlesme

108 Sayili Sozlesmeyi imzalayan Tiirkiye, sozlesme ile birlikte ayni anda i¢
hukukta buna uygun diizenlemeleri yapacagini ifade etmistir. Bu s6zlesmenin amacina
uygun bir yasal diizenleme yapilmasi gerekmistir. O halde bu noktada Oncelikle
sOzlesmenin amacini agiklamak yerinde olacaktir. 108 Sayili S6zlesme’nin amaci,
Sozlesmeye taraf iilkelerde uyrugu veya ikametgahi ne olursa olsun gercek kisilerin
kisisel nitelikteki verilerinin otomatik bilgi isleme tabi tutulmasi karsisinda 6zel yasam
hakkin1 glivenceye almaktir. Bunun yani sira, Tiirkiye s6zlesmeyi imzalarken otomatik
olarak islenmeyen veriler konusunda da giivence sistemi kuracagini beyan etmistir.

Sozlesme ile Tiirkiye kisisel verilerin;
a. Adil yoldan ve tamamen yasal olarak elde edilecegi ve islenecegi,

b. Verilerin toplanmasi esnasinda onceden belirlenen amaglara gore islem

yapilacagi, amaglarin agiklanacagi ve verilerin amag diginda kullanilmayacag,
. Amaglarin uygun, yerinde ve asir1 olmayacak sekilde diizenlenecegi,

d. Verilerin giincel ve dogru olacagi,
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e. Amaclara hizmet ettigi siirece, veri sahiplerinin kimliginin anlagilabilecegi
sekilde ancak siiresi bittiginde verilerin yok edilmek kaydiyla saklanacagi yoniinde

taahhiitte de bulunmus olmaktadir.

Buna ek olarak i¢ hukukta uygun giivenceler saglanmadikca, 1rksal kokeni,
siyasi diislinceleri, dini veya diger inanglari ortaya koyan kisisel veriler ile saglik veya
cinsel hayatla ilgili kisisel verilerin, otomatik isleme tabi tutulmayacagini, ayni seyin
ceza mahktmiyetiyle ilgili kisisel veriler i¢in de gecerli oldugu kabul edilmistir
(Turung, 2016: 1-2).

ii. Avrupa Birligi Komisyonu ilerleme Raporlari,

Daha 6nce de bahsedildigi gibi Tiirkiye’nin uluslararas iligkileri, onun yasal
diizenlemeler yaparak uyum saglamasimi da gerekli kilmaktadir. Avrupa Birligi
Komisyonu ilerleme Raporu, Ulusal Programlar ve Katilim siirecinin bir gerekliligi
olarak kisisel verilere iligskin diizenlemeler yapmak durumundadir. Avrupa Birligi
katilim siireci geregi, 1998 yilindan sonra AB Komisyonu, ilerlemelerin izlenmesi
adina raporlar hazirlamaktadir. Tiirkiye i¢in bu siireg 2001 yilinda baglamstir.
Ilerleme raporlar1 Tiirkiye’nin kisisel verilerin korunmasi konusunda eksikliklerinin
oldugunu gostermistir. AB, Tirkiye’ye, tiyeligin gerceklesmesi igin bu konuda

diizenlemeler yapmasi gerektigini belirtmistir.
iii. Turkiye Ulusal Programinda Kisisel Verilerin Korunmasi

Ulusal Programlar da kisisel verilere yonelik diizenlemeleri glindeme
getirmektedir. Bu programlar, AB’ne aday iilkelerin hazirladiklar1 ve Avrupa Birligi
Komisyonuna sunularak, Katilim Ortaklig1 Belgesinde yer alan ve Oncelikle yerine
getirilmesi istenilenlerin nasil yapilacagina dair rapor mahiyetinde belgedir. Ulusal
programlarin amaci AB iiyeligine girebilmek i¢in iilkelerin eksiklerini tamamlamak
amaciyla yardimci olmaktir. Bu programlarda ilkelere mali ve beseri destek
saglanmaktadir. AB miiktesebatinin yiirtitiilebilmesi i¢in uyumlulastirilmasi liizumlu
yonetsel yap1 ve sonug olarak biitiin bu konulara iliskin kisa ve orta vadeli oncelikli

yapilacak isler takvimi belirlenmektedir. Tiirkiye, Ulusal Programlari kabul ederken,
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onlarin kaynaklarinin verilme amacina uygun sekilde kullanilacagini da taahhiit

etmektedir (Biik, 2015: 66).

2.3.3. Kanuni Diizenlemeler

Tirkiye’de kigisel verilerin korunmasina iliskin diizenlemeler ; konu
hakkindaki 6zel kanun olan 6698 say1l1 Kisisel Verileri Koruma Kanunu basta olmak
tizere 5237 sayili Tiirk Ceza Kanunu,4721 sayili Tiirk Medeni Kanunu,4857 sayili s
kanunu,5490 sayili Niifus Hizmetleri Kanunu,213 sayili Vergi Usul Kanunu,2937
sayil1 Devlet Istihbarat Hizmetleri ve Milli Istihbarat Teskilati Kanunu,,5809 sayili
Elektronik Haberlesme Kanunu,5651 sayili Internet Ortaminda Yapilan Yaymnlarin
Diizenlenmesi ve Bu yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda
Kanun,6098 sayili Tiirk Bor¢lar Kanunu, Ticaret Kanunu , Ceza Muhakemesi Kanunu

kanunlarindaki ilgili maddeler incelenerek cle alinabilir.

2.3.3.1.Genel Olarak

Tiirkiye, uluslararasi iligkileri ve elbette ¢agin gerekliligi olarak Kkisisel
verilerin korunmasina iliskin yasal diizenlemeleri yapmak konusunu bir¢ok kez
giindemine getirmis ancak bu 2016 yilina dek gerceklesememistir. Bir kanun ile kisisel
verilerin giivence altina alinmamis olmasi, Avrupa’ya ve diger gelismis tlilkelere gore
Tirkiye’nin ¢ok geride kalmasina neden olmustur. Kanun simdiye dek ulasilabilir olan
ve kisileri ¢esitli sorunlar ile kars1 karsiya birakan bilgi paylasimini kisitlamaya
yonelik diizenlemeler icermektedir. Ancak kanunun tasar siirecinden itibaren ¢ok
fazla elestiri aldigi da unutulmamalidir. Bu bolimde, Tirkiye Cumhuriyeti
mevzuatinda kisisel verilerin giivenligine iliskin olarak hazirlanmis ve yeniden

diizenlenmis olan kanun ve yonetmeliklerin giincel halleri paylagilmaktadir.

2.3.2.2. Kisisel Verilerin Korunmasi1 Kanun Tasarisi

Kisisel verileri korumayla ilgili giindem ilk defa 1981 yilinda Kisisel
Nitelikteki Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Sahislarin
Korunmasina Dair S6zlesme ile olusmustur (Ayozger, 2016: 109). Kisisel verilerin

Tiirkiye i¢inde korunmasina yonelik ilk kanun tasarisi hazirlama komisyonu 1995
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yilinda kurulmustur. Fakat bu komisyon calismalarini tamamlayamamis, bunun
tizerine 18.09.2000 tarihinde yeni bir komisyon kurulmus ve bu komisyon 2003
yilinda bir yasa tasaris1 hazirlamistir. 1/576 Esas No.lu Kisisel Verilerin Korunmasi
Kanunu Tasaris1 ancak bes y1l sonra, 2008 tarihinde Kanunlar Bagkanligina gelmistir.
2 Mayis’ta TBMM Adalet Komisyonuna gelen tasar1, 22 Mayis’ta ise AB Uyum
Komisyonu’ndan ¢ikmistir. 2010 yilinda yapilan Anayasa degisikligi ve Avrupa
Birligi Uyum Komisyonu’nun raporu sonrasinda tasari gegersiz hale gelmis ve kisisel

verilere yonelik bir kanun hazirlanamamistir (Uncular, 2012: 32).

Kigisel Verilerin Korunmasi Kanun Tasaris1 2007 ve 2012 yillarinda
yenilenmistir Bagbakanliga gonderilen bu tasarilar, 2014 tarihinde son halini almis ve
Tiirkiye Biiyiik Millet Meclisi’'ne sunulmustur. 2015 tarihinde AB Uyum
Komisyonu’ndan ge¢mistir (Aydzger, 2016: 110). Ancak bu tasarinin
kanunlastirilmasi siirecinde Meclis’te tartigmalar olmus, Ozellikle iktidar partisinin

disindaki partilerin tamami tasarty1 elestirmistir.

Burada kanun tasarismma iliskin ¢esitli tartismalardan  bahsetmek
gerekmektedir. Tasariya iliskin ilk itiraz kisisel verilerin islenmesi hususunda kanunun
kisinin iznini gerektirmesi ancak bu ibarelerin Tiirk Hukuk Sistemi i¢inde gergekten
yer bulamamas1 konusunda olmustur. Ornegin Tiirk Hukuk sisteminde kisiye iliskin
bilgilerin toplanmasi ve iglenmesi konusunda kanunlarda agik¢a ongoriilmesi halinde
kisinin rizasinin alinmast kosulu aranmamaktadir. Ayrica séz konusu kisi rizasim
aciklama konusunda fiili bir imkansizlik yasiyorsa, onun rizasini almak zorunda
kalinmayacaktir. Yine hukuki sisteme bakildiginda bir kisinin bilgilerinin
saklanmasinin bir baska kisinin hayati veya beden biitinligiiniin korunmasi igin
zorunlu olmasi halinde rizadan bahsedilemeyecegi goriilecektir. Veri sorumlusunun
hukuki ylikiimliiliigiinii yerine getirebilmesi i¢in zorunlu olmasi, ilgili kisinin kendisi
tarafindan alenilestirilmis olmasi, ilgili kisinin temel hak ve ozgiirliiklerine zarar
vermemek kaydiyla, veri sorumlusunun mesru menfaatleri icin veri islenmesinin
zorunlu olmasi ve son olarak bir hakkin tesisi, kullanilmasi1 veya korunmasi i¢in veri
islemenin zorunlu olmasi gibi hallerde kisisel verilere iligkin izin ve riza zorunlulugu
ortadan kalkmaktadir. Kanun tasarisinda da bu haller riza almak konusunda istisnai

haller olarak nitelendirilmektedir. Ancak bu hallerin tamami bir sekilde
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yaratilabilecektir. Ornegin bireyin kendi sosyal medya hesabinda vermis oldugu bir
bilgi bu bilgiyi alenilestirmis oldugunu gosterebilecektir. Ancak bu tiir bir durumda
kisinin bu bilgiyi kendisinin yayinlayip yayinlamamis olup olmadig1 tespit
edilemeyecektir. Bunun yani sira bir sug ile iligkili stiphe s6z konusu oldugunda bu hal
devlete kisisel bilgileri isleme hakkini verebilecektir. Ancak bu, kisinin gergekten
suglu oldugunu kanitlamamaktadir. O nedenle kisisel bilgilerde bireyin rizasi konusu

bliyiik tartismalar1 beraberinde getirmektedir (Cayir, 2013: 5).

Tasar1ya iliskin bir diger elestiri de tasarinin kisiyi 6zel sektore karsi korurken
devlete kars1 korumadigi ve kisi haklarina esit diizeyde yaklasmadigi yoniindedir.
Tasartya devlet merkezli diisiince hakim olmasi ve bireyi 6zel sektore karst korumak
icin ciddi kisitlamalar getirilirken kamuya kars1 ayn1 denge s6z konusu olmamasi
elestirilerin basinda gelirken kamuya getirilen genis istisnalarin orantililik ilkesine
gore yeniden diizenlenmesi talep edilmistir. Tasarida devlet¢i bir otorite hakim”
olmasi en ¢ok elestirilen noktadir. Bu tasarinin birey merkezci degil de devlet merkezci
bir yapida olmasinin da kabul edilemez nitelikte oldugu elestirisi tasari tartigsmalarina
damga vurmustur, devletin bagimsiz olmayan herhangi bir yapisinin kisisel verileri
yayinlayabilmek i¢in ¢ok basit sekilde bahane bulabileceginin de altini ¢izilmistir
(Kirag, 2015).

Kanun tasarisinin devletin eline fisleme ve fislemeye yonelik uzun siire hapiste
tutma yetkileri verecegini ve bu tasarinin hem Anayasa’ya hem de AB’nin kurallarina
aykirt oldugu goriisiinde olan muhalefet gruplar1 19.01.2015 tarihinde yaymlanmis
olan 41/1009 esas No.’Lu “Kisisel Verilerin Korunmast Kanunu Tasarisi’na serh
koymustur. T.C. Anayasasinin 20.maddesinin 3.fikras1 “(Ek fikra: 12/9/2010-5982/2
Md.) Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina sahiptir. Bu
hak; kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere
erisme, bunlarin diizeltilmesini veya silinmesini talep etme ve amaglar1 dogrultusunda
kullanilip kullanilmadigin1 6grenmeyi de kapsar. Kisisel veriler, ancak kanunda
Ongoriilen hallerde veya kisinin acik rizasiyla iglenebilir.” Demektedir ancak tasari

buna aykiridir seklinde koyulan serh kayitlara gegmistir.

Devlet calisan1 olan ve sir saklama yiikiimliiliigli bulunan kisilerin kisisel verilere

ulasma konusunda bu kanun ile smirsiz yetkisinin olacagmin kanun tasarisinin
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yorumundan ¢ikarilabilecegini ,bunun yani sira devlete 6zel bir imtiyaz taninmasinin
AB mevzuatina da tamamen aykiri oldugunu belirten muhalefet vekilleri “Tasar1
Anayasa ve AB mevzuatina aykiri fiili duruma yasal giivence getiriyor”, “Taslak uyum
zorunlulugu i¢inde oldugu Avrupa Birligi sézlesmeleri ve yonergeleriyle, devletin
istihbarat ve zor aygitlarinin dayatmalar1 arasinda bir orta yol se¢imine igaret

etmektedir” seklinde meclis kayitlarina tasar1 hakkinda goriislerini not diigiirtmiistir.

Kisilerin kisisel verilerinin kullanilmasi konusunda rahatsizlik duymalar1 halinde
sikdyette bulunabilecekleri merciinin hiikiimet uzantili bir kurulus olacagi ve bu
durumun esitlige de aykir1 oldugu, bu yontemler ile kisisel sirlarin “devletlestirilecegi”
elestirisi de yine tasariya gelen ve tasarinin devletgiligi hususundaki dikkat ¢ekici bir

noktadir.

Tasar1y1 elestiren ve serh koyan vekiller 6zellikle 2010 yilinda referandum ile
kabul edilen Anayasa’nin 20.maddesinin kisisel verileri giivence altina almak tizere
hazirlandigini ancak konuyla iliskili ¢ergeveyi belirleyecek olan kanunun da gerekli
oldugunu vurgulamistir ve insan haklari ile uyumlu bir yasa hazirlanmasi gerektiginin,
kisisel verilere iliskin var olan tiim maddelerin agik ve yoruma kapali bigimde
diizenlenmesi gerektiginin, kisinin kendisine ait verilerin neden istendigi ve bununla
ne yapilacagina dair her zaman seffaf sekilde bilgilendirilmesi gerektiginin altini

¢izilmis ve taraflarca zapta gegirilmistir. (www.tbmm.gov.tr/tutanak).

TBMM’de tasartya iliskin goriismeler sirasinda sozlerine kisisel verilerin
korunmasinin 6nemi muhalefet ve iktidar tarafindan ortak olarak vurgulanan bir
noktadir fakat muhalefet genel olarak milletin menfaatine olan her seye destek
verecegini ancak bu tasarmin kigileri korumayacagi gorlisiinde birlesmistir.

(Www.tbmm.gov.tr/tutanak)

Kanun tasarinin bazi maddelerinin ¢ok kritik olduguna ve bunlarin bir karar
alinmadan Once yeniden incelenmesi gerektigine deginen muhalefet milletvekilleri
kisisel verilere iligskin kurallar1 denetleyecek olan Kurul’un kesinlikle tarafsiz ve seffaf
olmas1 gerektigine dikkat ¢ekmis ve bunun gerekliliginin de Avrupa Konseyinin
direktif kararlarinda net bigimde yazdigini belirtmistir. Bu tasarinin kanunlagmasi

halinde kurulun bagimsiz olmayacag1 goriisiinii savunulmus ve bunun nedeni olarak
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kurulun 7 iiyeden olusacagini ve 4’iintin Bakanlar Kurulu, 3’iiniin ise cumhurbagkani
tarafindan atanacagii gosterilmistir. Kurulun baskan, baskan yardimcisi ve tiyeleri
hakkindaki sorusturmaya izin yetkisinin de Basbakana birakilmis olmasmin da
tarafsizlik ve bagimsizliga aykirt oldugunu belirten muhalefet; ayrica bu tasarmin,
“0zlinde diinyay1 bir anlamda sirketlerin yonetecegi giinlere yonelik olarak yapilmis
bir hazirllk” oldugunu belirterek tasariyr sozciileri aracilifiyla elestirmistir

(www.tbmm.gov.tr/tutanak).

Tasarmin ikinci boliimi ile ilgili tartismalar da mecliste su sekilde kayda
gecmistir. Muhalefet ve tasar1 karsitlar1 bu tasariin kanunlagsmasi s6z konusu olmasi
halinde kisisel verilerin ortada kolaylikla dolasabilecegini belirtmis ve bunun AB’nin
degil ¢cagin gerekliligi olarak ciddiye alinmasi gerektigini ancak bu hali ile yasalagmasi

halinde korumadan uzak bir diizenleme olacagini belirtmistir.

Tasar1 tartismalarinda muhalefeti yanli davranmakla suglayip, her tasariya
objektif bakilmas1 gerektigini belirten iktidar ¢evresi ve tasariya muhalefet etmeyen
vekiller; Tirkiye’nin kisisel verilerin korunmasina iligskin olarak heniiz bir kanunun
olmamasinin onun uluslararas1 faaliyetlerde zorluklar yasamasina neden oldugunu
belirtmisler ve artik bir kanun olusturulmasinin bir zorunluluk olduguna katildiklarini
ortak bir sekilde ifade etmislerdir. Tasarinin “heniiz Adalet Komisyonuna gelmeden,
igerigi tam olarak bilinmeden, Komisyonda, Genel Kurulda goriisiilmeden "fisleme
tasaris1" olarak anilmasi, bu konuda haberler ¢gikmas1 esasinda bir 6n yargidir” diyerek
digerlerinden farkli bir yaklasim sergileyen muhalefet vekilleri ve tasarinin
uluslararast standartta oldugunu belirten iktidar partisi sozciileri agiklamalarin
netlestirilmesi halinde bu giivensizligin giderilecegini sdylemistir. Muhalefet tasarinin
esast hakkinda hassas veriler gibi ¢ok O6nemli kavramlarin yeterince net olmadigi
seklinde ikinci bir serh daha diiserken; ana muhalefet vekilleri en 6nemli endiselerinin

tasarida ad1 gecen kurulun bagimsizligi oldugunu da sézlerine eklemistir.

Tasar1 hakkinda doktrinden bir bakis a¢is1 olarak Simsek; “Kisisel Verilerin
Korunmas: Kanun Tasarisi genel olarak bireyin kisisel verilerini korunmasi hakkinin
vasal temele baglanmasi ve bu baglamda anayasadaki temel hak ve ozgiirliiklerle iliski
kurmast ve ilgili uluslararasi belgelere referans almasi bakimindan olumludur. Ancak

tasarinin yasalasma stirecinde bireyin kigisel verilerinin korunmasi hakki bakimindan
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getirilen genis istisnai diizenlemelerin gozden gecirilmesi ve bireyin kisisel verileri
tizerindeki haklarini  genisletici ve denetim organlarimin bagimsizligini  ve
islevselligini giiclendirici sekilde tamamlanmasi gerekmektedir. Bu ¢ercevede bir
vasal diizenleme yapilirken, diizenlemenin temel hareket noktast bireyin kisisel
verilerinin korunmasi hakkinin giivence altina alinmas, kisisel verilerin iglenmesi
swrasinda temel ilkelerin konulmasi suretiyle ozellikle bireyin 6zel alanindan hukuka
aykiri olarak veri elde edilip islenmesinin 6nlenmesi ve kamusal organlarin kigisel veri

gereksinimlerinin karsilanmasinin hukuksal temellerinin olusturulmas: olmalidwr.’

diyerek tasar1 hakkindaki goriislerini ifade etmistir

Bu tartigmalardan ve belirtilen goriislerden anlasildig: lizere, devletin kisisel
verilerin iglenmesine iliskin genis yetkileri, bu mekanizmay1 destekleyen kurulun
yOnetici ve ¢alisanlari ile kisisel verileri isleme izni olan kamu gorevlilerini hiikiimetin
sececek olmasi ve devletin yetkileri ile 6zel sektoriin yetkileri arasinda ugurumun
olmast, yasa tasarisinin en ¢ok konusulan konular1 olmustur. iktidar partisi disinda tiim
partiler, yasa tasarisinin hem Tiirkiye Cumhuriyeti Anayasasi ve diger mevzuatina
hem insan haklarina hem de Avrupa Birligi Mevzuatina aykiri oldugu goriisiinde
birlesmislerdir. Ancak tasar1 2016 tarihinde yasalagmistir. Bu tartismalar 1s181inda,
CHP adina partinin Ankara Milletvekili Murat Emir, kanun haline getirilen tasarinin
iptal edilmesi igin Anayasa Mahkemesi’ne basvuru yapmustir ancak Anayasa
Mahkemesi tarafindan 28.09.2017 tarihli ve 2017/143 karar numarali (www.
Sinerjihukuk.com) kararda bagvuru reddedilmistir. (T24, 2916).

Kisisel Verilerin Korunmasi Kanun Tasarisi; 108 sayili Avrupa Konseyi
Sozlesmesi ile 95/46 sayili AB Direktifinin bir gerekliligi olarak hazirlanmis ve
hiikiimetin belirttigine gére AB mevzuati rehber olarak alinmistir. Amag AB i¢ hukuku
ile Tiirkiye Cumhuriyeti mevzuatim uyumlastirmak olmustur. Ozellikle AB ile
Tirkiye arasindaki bilgi akis1 esnasinda sorunlar yasanmasi, tasarinin olusturulmasini
zorunlu hale getirmektedir. Simdiye dek hazirlanmis olan tasarilarin her biri 108 sayili
Avrupa Konseyi Sozlesmesi ile 95/46 sayili AB Direktifinden ve OECD’nin
23.09.1980 tarihli “Kisisel Alanin ve Sinir Asan Kisisel Bilgi Trafiginin Korunmasina
[liskin Rehber ilkeler” 1s131nda hazirlanmustir (Biik, 2015: 77).
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Kisisel Verilerin Korunmasina iligskin hazirlanan kanun tasarisi incelendiginde,
kisisel verilerin nasil islenecegine dair hukuk kurallarini belirledigi goriilecektir. Bu
tasariya gore, kisisel verilerin toplanmasi igin bir amag olmasi gerekmektedir ve kisisel
veriler de bu amaca uygun sekilde toplanmalidir. Tasar1, kisiye kendisine iligkin veriler
hakkinda bilgi edinme hakkin1 da vermektedir. Tasari, kisisel verilerin toplanma
amacinin degismesi halinde kisiye onlar1 sildirme hakkini da vermektedir. Bu sayede
ticlincii kisilerin kisisel verileri ele gegirmesi onlenmis olacaktir. Tasar1 kanunlagarak
kisisel verilerin korunmasi hakkinin 6zel kanunu haline gelmis ve Tiirk mevzuatindaki
kisisel verileri koruma seviyesini uluslararasi alandaki diizenlemelerle esdeger diizeye

eristirmistir.

2.3.3.3. 6698 Sayih Kisisel Verilerin Korunmasi Kanunu

Bir Onceki baslikta da goriildiigli gibi Kisisel Verilerin Korunmasi Kanunu,
Avrupa Konseyi anlasmasina uygun olarak yapilmaya calisilmis, hiikkiimet kisileri
korumay1 hedefledigini iddia etmis fakat buna karsin tasari ¢cok fazla elestiri almistir.
Tasari, kanunlagmasini takiben 7 Nisan 2016 tarihli Resmi Gazetede yayinlanarak
yiiriirliige girmistir. Kanun adindan da anlasildigi {izere kisilerin hak ve 6zgiirliiklerini
ve 0zel hayatlarinin gizliligini koruma altina almak amacina hizmet etmektedir. Kanun
ayrica kisisel verileri isleyen gercek ve tiizel kisilerin ylikiimliiliikleri ile uymalar

gereken usul ve esaslar1 da gergeve i¢ine almaktadir (6698 Sayili Kanun, 1. Md.).

Kanun kisisel verileri islenen kisilerin ve bu verileri tamamen veya kismen
otomatik olan ya da herhangi bir veri kayit sisteminin pargasi olmak kaydiyla otomatik
olmayan yollarla isleyen gercek ve tiizel kisiler hakkinda uygulanmaktadir (6698
Sayili Kanun, 2. Md.). Kanunun 3. Md., kanunda gecen kavramlar1 tanimlamakta, 4.
Md. ise kisisel verilerin islenmesi ile ilgili genel hiikiimleri agiklamaktadir. Bu
maddeye gore kisisel verilerin igslenmesi hukuka uygun olmak zorundadir. Verilerin
tamami1 dogru ve giincel olmali, amaglar 6nceden belirlenmis ve agik olmalidir. Elde
edilen veriler amaglara hizmet edilecek bicimde olmali, fazlas1 istenmemelidir. Ayrica
amagclarin tamami mevzuata uygun sekilde olmali ve amaglarin bir siiresi belirlenmis

olmalidir (6698 Sayili Kanun, 4. Md.). Kisisel veriler kisinin rizasi olmadan higbir
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sekilde islenememektedir. isleme yapacak olan gergek ya da tiizel kisilerin kisisel bilgi
sahibinin acik rizasin1 almalari zorunludur. Ancak sayet kanunlarla acikga
ongoriiliiyorsa, fiziki imkansizlik nedeniyle rizasimi acgiklayamayacak durumda
bulunan veya rizasina hukuki gegerlilik taninmayan kisinin kendisinin ya da bir
baskasinin hayati veya beden biitiinliigiiniin korunmasi i¢in zorunlu olmasi halinde,
bir sézlesmenin olusturulmas i¢in kisisel verilerin zorunlulugu s6z konusuysa, veri
sorumlusu hukuki olarak gorevini yerine getirebilmek icin kisisel verilere ihtiyag
duyuyorsa, kisinin kendi verilerini 6dncesinde alenilestirmesi halinde agik riza sarti
mevcut degildir. Ayrica ilgili kisinin temel hak ve ozgiirliikklerine zarar vermemek
kaydiyla, veri sorumlusunun mesru menfaatleri i¢in veri islenmesinin zorunlu olmasi

halinde de riza alma sart1 yoktur (6698 Sayili Kanun, 5. Md.).

Iste en fazla tartismaya konu olan madde 5 Md.’dir. Sézlesmenin
gerceklesmesi, oncesinde kisinin kendi bilgilerini alenilestirmis olmasi gibi maddeler
kanun tasar1 halindeyken en fazla tartisilan maddeler olmustur. Kisisel verileri elde
etmek icin sozlesmenin bir zorunluluguymus gibi gostermek, veri sorumlusunun bunu
hukuki bir zorunluluk gibi gostermesi, kisinin kendisine ait verileri daha énceden bir
siireligine ya da halen alenilestirmis olmas1 ve bunu bilingli ya da bilingsiz sekilde
yapmasi gibi kosullar1 duruma gore kolaylikla degisebilecek ya da yanlis yoruma agik

olabilecektir.

Kanunun 6. Md’si, 6zel nitelikli verilerin hangi sartlarda islenebilecegi
aciklanmaktadir. Maddede oncelikle 6zel nitelikli kisisel verilerin ne oldugu acikliga
kavusturulmustur. Bumaddeye gore 11k, etnik koken, siyasi ve/veya felsefi diistinceler,
dernek, sendika gibi kurumlara iiyelik, cinsel hayat, mahkGmiyet gibi bilgiler 6zel
nitelikli kisisel verilerdir. Madde 6zel nitelikli kisisel verilerin de kisinin agik rizasi
olmamasi halinde islenmesinin miimkiin olmadigin1 ancak, saglik ve cinsel yasama
dair bilgilerin kanunlarda ongoriilen hallerde ilgili kisinin agik rizasi aranmaksizin
islenebilecegini belirtmektedir. Ancak bu verilerin islenmesi esnasinda Kurul
tarafindan belirlenmis olan giivenlik 6dnlemlerine uyulmasi sarti aranmaktadir (6698

Sayili Kanun, 6. Md.).

7. Md., kisisel verilerin silinmesi, yok edilmesi ya da anonim hale getirilmesi

halinde n e tir kurallarin gegerli oldugunu agik hale getirmektedir. Bu madde,
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bilgilerin islenmesi i¢in gereken sartlarin ve amagclarin ortadan kalkmasi halinde bu
amaglar dogrultusunda toplanan verilerin silinmesi, yok edilmesi ya da anonim hale
getirilmesi gerekmektedir. Bu durum kisisel verilerin sahibinin talebi dogrultusunda
da gergeklesmelidir. Madde silme, yok etme ya da anonim hale getirme konusunda
diger kanunlar diginda kalan boliimler icin yonetmeliklere uyulmasi gerektigini
belirtmektedir (6698 Sayili Kanun, 7. Md.). Kisisel verilerin aktarilmasi gerekli
oldugunda ise kanunun 8. Md. uyulmasi gerckmektedir. Bu madde, kisisel verilerin
aktarilmasi i¢in de kisinin agik rizasi olmasi gerektigini belirtmektedir. Ancak madde,
besinci maddede de belirtilmis olan haller s6z konusu oldugunda kisinin rizasinin
alinmasi sartinin olmadigini, diger kanunlarda iligkili maddelerin de gbéz ardi

edilemeyecegini soylemektedir (6698 Sayili Kanun, 8. Md.).

6. ve 8. Md.; 5. Md. ile benzerlik gostermektedir. Kisilerin hassas verilerinin
aciklanmasi ya da paylasilmasi konusunda, islem yapan birimlerin yetkililerinin
suiistimaline agik haller s6z konusu olabilecektir ve aslinda mecliste ve alan yazininda

tartismalara konu olan en 6nemli etken budur.

9. Md. verilerin aktarilacagi iilkede hangi sartlarin olmasi gerektigini
belirlemek adma onemlidir. Buna gore verilerin aktarilacag: iilkelerin yeterli veri
koruma sisteminin olmasi gereklidir. Sayet verilerin yabanci {ilkelere aktarilmasi
gerekiyorsa ve bu ilkenin kanunlart yeterli korumayr miimkiin kilmiyorsa, bu
durumda ilgili iilkenin yetkili veri koruma ¢alisanlarinin Tiirkiye’deki yetkililer ile
verilerin korunmasini taahhiit eden yazili anlagsma yapmas1 gerekmektedir. Ayrica
Kurul izni olmalidir. Kurul, yeterli korumaya sahip olan iilkeleri belirlemekte ve bunu
ilan etmektedirler. Tiirkiye’nin taraf oldugu sozlesmeler, kisisel veri talep eden iilke
ile Tirkiye arasinda veri aktarimina iliskin karsiliklilik durum, kisisel verilerin
aktarilma amaci ve siiresi, aktarim yapilacak olan iilkenin mevzuati, 6nlemleri ve
taahhiitleri tilkenin veri aktarmaya uygun olup olmadiginin belirlenmesi konusunda en
onemli etkenlerdir. Kisisel veriler, uluslararasi sozlesme hiikiimleri sakli kalmak
tizere, Tlrkiye’nin veya ilgili kisinin menfaatinin ciddi bir sekilde zarar gorecegi
durumlarda, ancak ilgili kamu kurum veya kurulugunun goriisii alinarak Kurulun
izniyle yurt disina aktarilabilecektir. Koruma s6z konusu oldugunda, kisinin rizasi

aranmamaktadir (6698 Sayil1 Kanun, 9. Md.).
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Kanunun 10. Md., veri sorumlusunun bilgilendirme/aydinlatma gerekliligi
konusu hakkindadir. Maddeye gore kisisel verileri islenecek olan kisiye veri
sorumlusu ya da onu temsil eden kisinin kendisini tanitmasi, veri igleme amacini
aciklamasi, verilerin aktarilmasi gerektiginde bunun hangi sartlarda ve neden
yapilabilecegi, verilerin toplanma sebebini ve bunun hukuki smirlarini ve kisisel
verilerin sahibinin sahip oldugu haklar1 agiklama zorunlulugu mevcuttur (6698 Sayili

Kanun, 10. Md.).

11. Md. ise veri sahibinin haklarmin neler oldugunu agiklamaktadir. Bu
maddeye gore kisisel verilerin sahibinin kisisel veri islenip islenmedigini 6grenme,
kisisel verileri iglenmisse buna iliskin bilgi talep etme, kisisel verilerin islenme
amacini ve bunlarin amacina uygun kullanilip kullanilmadigin1 6grenme, yurt i¢inde
veya yurt disinda kisisel verilerin aktarildig: ticiincii kisileri bilme, kisisel verilerin
eksik veya yanlis islenmis olmasi halinde bunlarin diizeltilmesini isteme hakk1
mevcuttur. Ayrica veri sahibi bunlarin silinmesini talep edebilecektir ve bu durumda
7. Md. hiikiimleri devreye girecektir. Islenen verilerin miinhasiran otomatik sistemler
vasitastyla analiz edilmesi suretiyle kisinin kendisi aleyhine bir sonucun ortaya
c¢ikmasina itiraz etme ve verilerin kanuna aykir1 olarak islenmesi sebebiyle zarara
ugramasi halinde zararin giderilmesini talep etme de kisisel veri sahiplerinin haklari

arasinda yer almaktadir (6698 Sayili Kanun, 11. Md.)

Kanunun 12. Md., veri giivenligiyle ilgilidir. Bu madde veri sorumlusunun
gorev ve yiikiimliiliiklerini agiklar niteliktedir. Maddeye gore veri sorumlusu kisisel
verilerin hukuka aykir1 olarak islenmesini onlemek, kisisel verilere hukuka aykiri
olarak erisilmesini 6nlemek ve kisisel verilerin muhafazasini saglamak durumundadir.
Bunu gereken tiim idari ve teknik 6nlemleri alarak yapmalidir. Ayrica veri sorumlusu
kendisi adina bir bagkasinin verileri islemesi halinde de sorumlu tutulacaktir. Kendi
kurum veya kurulusunda, bu Kanun hiikiimlerinin uygulanmasini saglamak amaciyla
gerekli denetimleri yapmak veya yaptirmak veri sorumlusunun zorunluluklari
arasindadir. Veri sorumlular ile veri isleyen kisiler, 6grendikleri kisisel verileri bu
Kanun hiikiimlerine aykir1 olarak baskasina acgiklayamayacak ve isleme amaci disinda
kullanamayacaklardir. Gérevden ayrilsalar bile durum degismeyecektir. Islenen kisisel

verilerin kanuni olmayan yollarla baskalar1 tarafindan elde edilmesi héalinde, veri
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sorumlusu bu durumu en kisa siirede ilgilisine ve Kurula bildirmekle yiikiimliidiir

(6698 Sayili Kanun, 12. Md.).

13. Md. bakildiginda kanunun uygulanmasiyla ilgili talep ve sikayetlerin nasil
gergeklestirildigine agiklik getirdigi goriilecektir. Kanun, talep ve sikayetlerin nasil
yapilacagina Kurul’un karar verecegini belirtirken talepler karsisinda cevaplarin en
ge¢ otuz is giinii i¢inde verilmesi gerektiginin ve iicretsiz olmasi gerektiginin de altini
cizmektedir. Talep ve sikayet isleminin bir maliyetinin olmasi1 halinde Kurul bir tarife
belirleyecektir ve buna uyulacaktir. Sikayetler ve talepler kisiler tarafindan veri
sorumlusuna yapilacaktir. Veri sorumlusunun talebi kabul etmemesi halinde bunun

gerekgesini kisiye agiklamasi da sarttir (6698 Sayili Kanun, 13. Md.).

14. ve 15. Md. de en fazla tartisma yasanilan maddelerden biridir. Bu madde
Kurul’a nasil sikayette bulunulacagini ve bu hususta neler olabilecegini
aciklamaktadir. Kisi, veri sorumlusuna bagvurduktan sonra probleminin ¢dziilememesi
halinde kisisel verileri ile ilgili olarak Kurul’a basvurabilecektir. Ilgili kisi, veri
sorumlusunun cevabini 6grendigi tarihten itibaren otuz ve herhalde bagvuru tarihinden
itibaren altmis giin i¢cinde Kurula sikayette bulunabilecektir. Kisinin veri sorumlusuna
yapacagi bagvuru yollar tiiketilmeden Kurul’a basvurmasi olanaksizdir. Bu madde
ayrica haklart ihlal edilenlerin, genel hiikiimlere gore tazminat hakkinin da sakli

olacagini belirtmektedir (6698 Sayili Kanun, 14. Md.).

15. Md. gore Kurul sikayet iizerine veya ihlal iddiasin1 6grenmesi durumunda
resen, gorev alanina giren konularda gerekli incelemeyi yapacaktir. Ancak Kurul’a
sikdyet esnasinda, konuyla iligkili mevzuattaki dilek¢e yazma kurallarina uyulmasi
zorunludur. Aksi takdirde Kurul bunun incelemesini yapmayacaktir. Devlet sirri
niteligindeki bilgi ve belgeler hari¢; veri sorumlusu, Kurulun, inceleme konusuyla
ilgili istemis oldugu bilgi ve belgeleri on bes giin i¢inde gondermek ve gerektiginde
yerinde inceleme yapilmasina imkan saglamak zorundadir. Kurul sikayeti incelemekte
ve ilgililerin hepsine bir cevap vermektedir. Cevabin 60 giin i¢inde verilmemesi,
sikdyetin reddedilmesi anlamina gelmektedir. Sikayet iizerine veya resen yapilan
inceleme sonucunda, ihlalin varliginin anlasilmasi halinde Kurul, tespit ettigi hukuka
aykiriliklarin veri sorumlusu tarafindan giderilmesine karar vererek ilgililere teblig

etmekte ve karara uyulmasi igin otuz giinliik siire vermektedir. Sayet ihlalin yaygin
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olma durumu s6z konusu ise Kurul, bu konuda ilke karar1 almakta ve bunu
yayinlamaktadir. ilke kararinin alinmasi esnasinda ihtiya¢ halinde kurul ilgili kurum
ve kuruluslar ile goriis alisverisi yapabilecektir. Kurul, telafisi gii¢ veya imkansiz
zararlarin dogmasi ve agikca hukuka aykirilik olmasi halinde, veri islenmesinin veya
verinin yurt disina aktarilmasinin durdurulmasina karar verebilecektir (6698 Sayili

Kanun, 15. Md.).

Kanunun 16. Md. veri sorumlularimin siciline iliskin hiikiimler oldugu
gorilmektedir. Veri sorumlularinin sicilleri Kurul tarafindan kamuya acgik sekilde
tutulmaktadir ve kisisel veri isleyen gercek ya da tiizel kisilerin islemeye baslamadan
once Veri Sorumlulart Siciline kaydolmak zorundadirlar. Ancak, islenen kisisel
verinin niteligi, sayisi, veri islemenin kanundan kaynaklanmasi veya iicilincii kisilere
aktarilma durumu gibi Kurulca belirlenecek objektif kriterler géz Oniine alinmak
suretiyle, Kurul tarafindan, Veri Sorumlular1 Siciline kayit zorunluluguna istisna
getirilebilecektir (6698 Sayili Kanun, 16. Md.). Bu nokta da tartismalara neden
olmaktadir. Veri isleme yetkisi bulunan hangi kisilerin sicillerinin kayit altina
almacagi konusunda yetkilinin Kurul olmast ve bu kurallarin degistirilerek bir
standardin olusturulmama endisesi mecliste kanun tasaris1 goriismeleri esnasinda ve
sonrasinda alan yazininda tartismalara yol a¢mistir. Bu madde, veri isleme
sorumlularinin hangi niteliklere gore segilecegi konusunda bir esitligin var olmasinin

Oniine gegebilecektir.

Kurul, veri sorumlularinin kayitlar1 esnasinda onlarin kimlik ve adres bilgileri,
veri isleme amaclarini, veri konusu kisi grubu ve gruplar ile bu kisilere ait veri
kategorileri hakkindaki agiklamalari, bu verilerin aktarilmasi s6z konusu ise nereye
olacagi, yabanci lilkeye aktarim s6z konusu olacaksa bunun hangisi oldugu gibi
bilgileri istemektedir. Ayrica Kurul veri giivenligi i¢in alinan Onlemleri de

incelemektedir. (6698 Sayili Kanun, 16. Md.).

Kanuna gore veri islemeye iliskin bir su¢ s6z konusu oldugunda Tiirk Ceza
Kanunu’nun 135 ile 140.Md. arasindaki hiikiimler uygulanacaktir. Ayrica, 6698 sayili
Kanunun 7. Md. hiikkmiine aykir1 olarak; kisisel verileri silmeyen veya anonim hale
getirmeyenler 5237 sayili Kanunun 138. Md. gore cezai yaptinimlar ile

karsilasacaklardir (6698 Sayili Kanun, 17. Md.).
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Kanunun 10. Md. Deki kisisel bilgiler ile ilgili aydinlatma/ bilgi verme
hiikiimleri yerine getirmeyenler 5.000 Tiirk Liras1 ile 100.000 Tiirk Liras1 araliginda
idari para cezasina mahktm edileceklerdir. Sayet 12. Md. De yer alan veri giivenligine
iliskin hiikiimler yerine getirilmediyse, 15.000 Tiirk lirasindan 1.000.000 Tiirk lirasina
kadar ceza kesilecektir. 15.Md. de yer alan Kurul kararlarina uyulmasimna iliskin
hiikiimlerin yerine getirilmemesi s6z konusu oldugunda, 25.000 Tiirk lirasindan
1.000.000 Tiirk lirasina; 16.Md. yer alan hiikiimlerin yerine getirilmemesi halinde ise
20.000 Tiirk lirasindan 1.000.000 Tiirk lirasina kadar idari para cezasi verilecektir. Bu
cezalar veri sorumlularina verilecektir. Bu maddelerde sayilan eylemlerin kamu kurum
ve kuruluslari ile kamu kurumu niteligindeki meslek kuruluslari biinyesinde islenmesi
halinde, Kurulun yapacag: bildirim iizerine, ilgili kamu kurum ve kurulusunda gorev
yapan memurlar ve diger kamu gorevlileri ile kamu kurumu niteligindeki meslek
kuruluslarinda gorev yapanlar hakkinda disiplin hiikiimlerine gore islem yapilacaktir

(6698 Sayili Kanun, 18. Md.).

19. Md. de tartismalara neden olmustur. Bu madde Kisisel Verileri Koruma
Kurumu’nun Bagbakanliga bagli oldugunu, merkezinin Ankara’da oldugunu ve
Kurum, Kurul ve Bagkanliktan olustugunu belirtmektedir. Yine ayn1 maddeye gore,
Kurum’un karar organ1 Kurul’dur (6698 Sayili Kanun, 19. Md.). Mecliste, Kurum’un
basbakanlik biinyesinde olmamas1 gerektigi aksi takdirde bunun “yanli” karar vermeye

sebep olabilecegi konusunda tartigmalar yapilmstir.

20. Md. Kisisel Verileri Koruma Kurumu’nun gorevlerini agiklamaktadir.

Buna gbére Kurum’un gorevlert,

a) Gorev alani itibariyla, uygulamalar1 ve mevzuattaki gelismeleri takip etmek,
degerlendirme ve Onerilerde bulunmak, arastirma ve incelemeler yapmak veya

yaptirmak.

b) Ihtiya¢ duyulmas: halinde, gorev alanma giren konularda kamu kurum ve
kuruluslari, sivil toplum kuruluslari, meslek orgiitleri veya tiniversitelerle is birligi

yapmak.
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¢) Kisisel verilerle ilgili uluslararast gelismeleri izlemek ve degerlendirmek,
gorev alanina giren konularda uluslararasi kuruluslarla is birligi yapmak, toplantilara

katilmak.

¢) Yillik faaliyet raporunu Cumhurbaskanligina, Tiirkiye Biliyiik Millet Meclisi

Insan Haklarimi inceleme Komisyonuna ve Basbakanliga sunmak.

d) Kanunlarla verilen diger gorevleri yerine getirmek seklindedir (6698 Sayili

Kanun, 20. Md.).

Bir sonraki madde Kisisel Verileri Koruma Kurulu’nun yapmasi gereken
uygulamalar1 agiklamaktadir. Kurul, mevzuatla kendisine verilen gorev ve yetkilerini
kendi sorumlulugu altinda, bagimsiz olarak yerine getirmelidir. Gérev alanina giren
konularla ilgili olarak hi¢bir organ, makam, merci veya kisi, Kurula emir ve talimat
veremez, tavsiye veya telkinde bulunma hakki mevcut degildir (6698 Sayili Kanun, 21
Md.). Ayrica Kurul’un 9 tiyeden olusacagi da bu maddede agiklanmistir. Bunlarin beg
tiyesi Tiirkiye Biiyiik Millet Meclisi, iki tiyesi Cumhurbaskani, iki iiyesi Bakanlar
Kurulu tarafindan segilecektir denmektedir. Meclis ¢ogunlugu ve Cumhurbaskani’nin
ayni gorliste olmasi halinde Kurul iiyelerinin tarafli olabilecegi ve bu durumun
tarafsizlig1 bozabilecegi riskine karsi da mecliste tartigmalar yapilmistir. Kurulun

gorev ve yetkileri su sekildedir:

a) Kisisel verilerin, temel hak ve ozgiirliiklere uygun sekilde islenmesini

saglamak.

b) Kisisel verilerle ilgili haklarinin ihlal edildigini ileri siirenlerin sikayetlerini

karara baglamak.

c) Sikayet iizerine veya ihlal iddiasin1 68renmesi durumunda resen gorev
alanina giren konularda kisisel verilerin kanunlara uygun olarak iglenip islenmedigini

incelemek ve gerektiginde bu konuda gegici 6nlemler almak.

¢) Ozel nitelikli kisisel verilerin islenmesi igin aranan yeterli dnlemleri

belirlemek.

d) Veri Sorumlular: Sicilinin tutulmasini saglamak.
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e) Kurulun gorev alani ile Kurumun isleyisine iliskin konularda gerekli

diizenleyici islemleri yapmak.

f) Veri giivenligine iliskin yiikiimliiliikleri belirlemek amaciyla diizenleyici

islem yapmak.

g) Veri sorumlusunun ve temsilcisinin gorev, yetki ve sorumluluklarina iligkin

diizenleyici islem yapmak.
g) Bu Kanunda 6ngoriilen idari yaptirimlara karar vermek.

h) Diger kurum ve kuruluslarca hazirlanan ve kisisel verilere iligkin hiikiim

igeren mevzuat taslaklar1 hakkinda gorts bildirmek. (6698 sayili Kanun,22. Md.)

Kurul’un hangi giinlerde toplanacagi ve toplanti glindemlerinde hangi
konularin yer alacagr Kurul Bagkani tarafindan belirlenmektedir. Bir toplantinin
gerceklesebilmesi icin Bagkan’la birlikte 6 tiyenin olmasi zorunludur ve kararlar salt
cogunluga gore alinmalidir. Kurul iiyelerinin ¢ekimser kalacak sekilde oy kullanma
haklar1 mevcut degildir. Kurul tyeleri; kendilerini, tiglincii dereceye kadar kan ve
ikinci dereceye kadar kaym hisimlarini, evlatliklarimi ve aralarindaki evlilik bag:
kalkmis olsa bile eslerini ilgilendiren konularla ilgili toplanti ve oylamaya
katilamayacaklardir. Uyelerin ¢alismalar1 esnasinda 6grendikleri bilgileri baskalarina
aciklamalar1 yasaktir. Toplantilarda yapilan goriigmeler hakkinda tutanak
hazirlanmalidir. Kararlarin oy gerekgeleri tutanakta yazilmalidir. Kararin kamuoyuna
duyurulmasi da Kurul’un kararidir. Aksi kararlastirilmadik¢a, Kurul toplantilarindaki

goriismeler gizlidir. (6698 Sayili Kanun, 23. Md.)

2.3.3.4. Diger Kanunlarda Kisisel Verilerin Korunmas1 Hakki

Tiirkiye Cumbhuriyeti’nde dogrudan ya da dolayli olarak kisisel verilerin
korunmasina iligkin kurallarin yer aldig1 ¢esitli kanunlar mevcuttur. Bunlar su sekilde

siralamak ve 6zetlemek mimkiindir;
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1. 5237 Savyili Tiirk Ceza Kanunu

Tiirk Ceza Kanunu’nun 134 vd. maddelerinde kisisel verilerin korunmasi ile
Ozel hayatin gizliligine iliskin hiikiimler bulunmaktadir. 134 Md., bireylerin 6zel
hayatinin gizliligini ihlal edilmesi halinde bunun 1 ile 3 yil arasinda hapis cezasi ile
sonuclanacak bir su¢ olduguna isaret etmektedir. Aynt madde, gizlilik ihlalinin kisinin
bilgisi diginda ses ve/ya goriintiller esliginde yapilmast durumunda cezanin
arttirtlacaginin da altin1 ¢izmektedir. Sayet bu ses ve goriintiiler ifsa edilirse, hapis
cezasinin bes yila kadar ¢ikarilabilecegi de yine burada agikga belirtilmektedir (5237
sayil1 Kanun 134.Md.).

TCK 135.Md., kisisel verilerin hukuka aykirt bicimde kayit altina alinmasi
durumunda alinacak cezalara ac¢iklik getirmektedir. Madde, kisisel verilerin hukuki
kuralla aykir1 bigimde kaydeden kisilerin 1-3 yil arasinda hapis cezast ile
karsilasacagini belirtmektedir. Ayn1 madde, irk, sendikal kayit, etnik koken, saglik
bilgisi gibi hassas veri sinifinda olan bilgilerin kaydedilmesi halinde de ayni1 sartlar

altinda ceza verilecegini agik¢a ifade etmektedir (5237 sayili Kanun 135.Md).

TCK 136.Md. de yine kisisel verilere iliskin bir maddedir. Bu madde, kisisel
verilerin hukuki kurallar disinda paylasilmasi halinde paylasan sorumluya iki yildan
dort yila kadar hapis cezasi verilecegini; bu sorumlunun kamu gorevlisi olmasi halinde

ise

“a) Kamu gorevlisi tarafindan ve gorevinin verdigi yetki kotiiye kullanilmak

suretiyle,

b) Belli bir meslek ve sanatin sagladig1 kolayliktan yararlanmak suretiyle,
islenmesi halinde, verilecek ceza yar1 oraninda” arttirilacagini yazmaktadir (5237

sayili1 Kanun 136.Md).

TCK 138. Md. de yine konu ile ilgilidir. Bu maddede hukuki uygunluk
cercevesinde toplansa ve saklansa dahi, kisisel verilerin kullanilmasina izin verilen
stire sonrasinda silmeyen kisilere verilecek cezalar1 agiklamaktadir. Bu maddeye gore
bu sucu isleyenler bir yildan iki yila kadar hapis cezasi ile cezalandirilacaktir (5237

sayili1 Kanun 138.Md).
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Fakat kanun tiim bu cezalarin verilmesini 139. Md.de sikayete baglamaktadir.
Bu maddeden kisi, kendisine ait verilerin hukuka aykir1 bicimde toplandig1, saklandig1
ya da yok edilmedigini diisiinerek sikdyette bulunmadigi takdirde, sorumlularin

cezalandirilmayacagini anlamak miimkiindiir.

ii. 4721 Sayili Tirk Medeni Kanun’u

Kisisel verilerin giivenligine iliskin yapilan yasal diizenlemelerin temeli
aslinda kisilik hakkinin 6zellestirilmesi ile olusturulmustur (Aksoy, 2010: 80). 4721
sayili Tirk Medeni Kanunu’nda kisilik haklarint ve kisiligi koruyan haklar
gergevesinde kisisel verilerin giivenligi de ele alinmaktadir. Kanunun 24. Md. su
sekildedir:

“Hukuka aykir1 olarak kisilik hakkina saldirilan kimse, hakimden, saldirida
bulunanlara kars1 korunmasin isteyebilir. Kisilik hakki zedelenen kimsenin rizasi,
daha {stiin nitelikte 6zel veya kamusal yarar ya da kanunun verdigi yetkinin
kullanilmas: sebeplerinden biriyle hakli kilinmadikga, kisilik haklarina yapilan her
saldir1 hukuka aykiridir” (4721 Sayili Kanun, 24. Md).

Buradan hareketle, kisinin kendisi ile ilgili yanlis ya da hukuka aykir sekilde
kisisel bilgilerinin kaydedildigini ya da kullanildigin1 fark etmesi halinde yasal islem
baglatabilecegini sOylemek yanlis olmayacaktir. Medeni Kanun, kisisel verilerin

islenmesini kisilik hakki kapsaminda ele almaktadir (Cokmutlu, 2014: 126).

Yine kanunun 25. Md. bakildiginda, bireyin kisilik haklarina hukuka aykir1 bir
sekilde saldir1 yapilmasi halinde ne tiir davalar agabilecegini acikladig1 goriilecektir:
“Davaci, hdkimden saldir1 tehlikesinin Onlenmesini, siirmekte olan saldiriya son
verilmesini, sona ermis olsa bile etkileri devam eden saldirinin hukuka aykiriliginin
tespitini isteyebilir. Davaci bunlarla birlikte, diizeltmenin veya kararin ii¢lincii kisilere
bildirilmesi ya da yayimlanmasi isteminde de bulunabilir. Davacinin, maddi ve manevi
tazminat istemleri ile hukuka aykir1 saldir1 dolayisiyla elde edilmis olan kazancin
vekaletsiz is gorme hiikiimlerine gore kendisine verilmesine iligkin istemde bulunma

hakki saklidir. Manevi tazminat istemi, karsi tarafga kabul edilmis olmadikga
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devredilemez; miras birakan tarafindan ileri siiriilmiis olmadik¢a mirasgilara gegmez.
Davaci, kisilik haklarinin korunmasi i¢in kendi yerlesim yeri veya davalinin yerlesim

yeri mahkemesinde dava agabilir” (4721 Sayili Kanun, 25. Md).

iii. 4857 Sayili Is Kanunu

Bilindigi iizere ise alim esnasinda insanlar kisisel bilgilerini paylasmak
durumunda kalmaktadirlar. Is Kanunu, konuya iliskin kapsamli bir diizenlemeye sahip
olmasa da kisisel verilerin korunmasi konusunda ¢esitli diizenlemelere sahiptir demek

yanlig olmayacaktir.

Kanunun 75. Md., is¢i 6zliik dosyasi basligin1 tasimaktadir. Bu maddeye
gore, isveren tlim calisanlar igin Ozliik dosyasi diizenlemek durumundadir. Bu
dosyada, is¢inin kimlik bilgileri ile is¢iye ait ¢esitli kayitlar bulundurulmali ve igveren
bu bilgileri gerekli hallede talep eden kurumlara gostermelidir. Ancak ayni madde,
isvereni bu bilgileri dogru saklamak konusunda da sorumlu tutmaktadir. Isveren
edindigi bilgilerin tamamin1 hukuka uygun olarak toplamali ve saklamalidir. Ayrica
igveren gizli kalmasinda is¢inin hakli ¢ikar1 bulunan bilgileri agiklamamak yetkisine

de sahiptir (4857 Sayili Kanun, 75. Md).

iv. 5490 Sayili Niifus Hizmetleri Kanunu

“Kiginin dogumundan oOliimiine kadar kisisel ve medeni durumuna,
uyrukluguna ve bunlarda meydana gelebilecek degisikliklere ait dogal ve hukuki
olaylarin belirlenip saptanmasi, bu amagla diizenlenmis kiitiiklere yazilmasi,
elektronik ortamda ulusal adres veri tabaninin olusturulmasi, niifus kayitlari ile adres
bilgilerinin iligkilendirilmesini saglamak™ (5490 Sayili Kanun, 1. Md) amacini tagiyan
bu kanun aslinda devletin bilgi edinme, kisiyi koruma, sosyal devlet olma, sugu

onleme ve benzeri amagclarina hizmet ettiginin bir gostergesi olarak kabul edilmelidir.
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Fakat buna ragmen, niifusa iligkin bilgilerin toplanmasi da c¢esitli kurallara
tabidir. Kanunun 7. Md. hangi kisisel bilgilerin aile kiitiiklerinde yer almasi
gerektiginin smirlar1 net bigimde agiklanmaktadir. Buna gore, Tiirkiye Cumhuriyeti
kimlik numarasi, bireyin kayitli bulundugu il, il¢e, kdy veya mahalle adi ile cilt, aile
ve birey sira numarasi, kisinin adi ve soyadi, cinsiyeti, baba ve ana ad1 ile soyadlari,
evli kadinlarin 6nceki soyadlari, dogum yeri ile giin, ay ve yil olarak dogum tarihi ve
kiitiige kayit tarihi, evlenme, bosanma, soy baginin kurulmasi veya reddi, 6lim,
vatandashigin kazanilmasi veya kaybedilmesi gibi kisisel durumda meydana gelen
degisiklik veya yetkili makamlarca yapilan diizeltmeler gibi bilgiler kaydedilmeli ve
saklanmalidir. Ayrica bireyin dini, medeni hali ile yasadigi yerin adresi de

kaydedilmektedir (5490 Sayili1 Kanun, 7. Md).

Fakat elbette bu kayitlarin korunmasi ve bilginin baskalarinin eline gegmemesi
gerekmektedir. 9. Md. buna iliskin kurallar1 agiklamaktadir. Madde agik¢a niifus
kayitlarinin gizli oldugunu belirtmektedir. Maddeye gore niifus bilgilerine sorumlu
memur ile denetlemeye yetkili kisiler disinda birinin ulagmasi yasaktir. Ancak ilgili
madde mahkemeleri gerekli hallerde bu bilgilere ulagsmaya da yetkili kilmigtir ((5490
Sayili Kanun, 9. Md).

v. 213 Savyili Vergi Usul Kanunu

Vergi Usul Kanunu, Maliye Bakanliginin vergi yiikiimliileri hakkinda bilgi
toplama ve saklama yetkisine iliskin kurallar1 da barindirmaktadir. 148. Md. bu
hiikiimleri agiklamaktadir. Maddeye bakildiginda, “kamu idare ve miiesseseleri,
miikellefler veya miikelleflerle muamelede bulunan diger gercek ve tiizel kisilerin”,
Maliye Bakanligi’nin istemesi halinde bilgi vermeye zorunlu olduklarini

belirtmektedir (213 Sayili Kanun, 148.Md).

Ayni kanunun 152. Md., edinilen bilgilerin giivenli bigimde saklanmasi

gerektiginin altin1 ¢izmektedir (213 Sayili Kanun, 152. Md). Fakat bu madde,
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saklanma esnasinda hangi 6nlemlerin alinmasi gerektigine aciklik getirmemekte, bu

konudaki politika ve uygulamalar1 Maliye Bakanligi’na birakmaktadir.

vi. 2937 sayili Devlet Istihbarat Hizmetleri ve Milli Istihbarat Teskilati Kanunu

Milli Istihbarat Teskilat1’nin kisisel verileri toplama konusunda cesitli yetkileri
mevcuttur ve kurumun kurulmasi, isleyisi, gorev ve faaliyetlerine iliskin detaylar 2937
Sayil1 Kanun ile ¢ergevelenmektedir. MIT’in bu kanuna gore smirsiz bilgi toplama
yetkisi mevcuttur ve bu bilgilerin icinde kisisel verilerin de olabilecegi
unutulmamahidir. MIT, dis giivenlik, terdrle miicadele ve milli giivenlige iliskin
konularda Bakanlar Kurulunca verilen gorevleri yerine getirmekle gorevlidir. Bu
gorevler kanunlar ile aciklanabilmektedir. Ancak Bakanlar Kurulu’nun MIT’e ne tiir
gorevler verecegi konusunda bir agiklama ve smirlamanin olmadigi da dikkat
¢ekmektedir. Gorevler, terdr, uluslararasi suglar, siber suclar ve benzer nedenler ile
iliskili olabilecek ve bu gorevler sebebi ile MIT kisisel verileri toplamaya gerek

duyabilecektir (Cokmutlu, 2014: 135).

vii. 5809 Savili Elektronik Haberlesme Kanunu

2008 yilinda kabul edilen ve yiiriirliige giren 5809 sayili Elektronik
Haberlesme Kanunu elektronik ortamda rekabetin saglanmasi, tiiketicilerin korunmasi
gibi amaglara sahiptir. Fakat bunun yam sira kisisel verilerin korunmasina iligkin
hiikiimleri de mevcuttur. 12. Md. kisisel verilerin korunmasi konusunda isletmecileri

sorumlu tutmaktadir (5809 Sayili Kanun, 12. Md).

Bu kanunun 55. Md. abonelerin iletisim, kimlik ve/ya cihaz bilgilerinin
dagitilmas: ve degistirilmesi konularinda da kurum iznini gerekli oldugunu
belirtmektedir. 56. Md. kisi ve kurumlarin kimlik bilgilerini igeren elektronik
cihazlarin kopyalanamayacagini, c¢ogaltilamayacagini, dagitilamayacagmi ve

degistirilemeyecegini belirtmektedir (5809 Sayili Kanun, 55 ve 56. Md).
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viii. 5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar

Yoluyla Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun

2007 tarihinde yiiriirliige giren 5651 sayili Internet Ortaminda Yapilan
Yayinlarin Diizenlenmesi ve Bu Yaynlar Yoluyla Islenen Suglarla Miicadele Edilmesi
Hakkinda Kanun’un amaci, “igerik saglayici, yer saglayici, erisim saglayici ve toplu
kullanim saglayicilarin yiikiimliilik ve sorumluluklart ile internet ortaminda iglenen
belirli suglarla igerik, yer ve erisim saglayicilar lizerinden miicadeleye iliskin esas ve

usulleri diizenlemektir” (5651 Sayili Kanun, 1. Md).

Kanunun 9. Md. geregince, 6zel hayatin gizliligi nedeni ile igerik engellemeler
yapmak miimkiindiir. “Igerigin Yayindan Cikarilmas1 ve Erisimin Engellenmesi”
basligina sahip 9.Md. ger¢ek ve tiizel kisilerin, elektronik ortamlarda kisisel
bilgilerinin yaymlanmasi halinde bunlarin iceriklerinin gizlenmesini isteyebilecegini
belirtmektedir. Benzer sekilde bu kisiler mahkemeye giderek bu bilgiye erisimin
engellenmesini isteme hakkina da sahiptirler (5651 Sayili Kanun, 9. Md).

ix. 6098 sayili Tiirk Borclar Kanunu

Tiirk Bor¢lar Kanunu’nda kisisel verilerin korunmasi konusu Tiirk Medeni
Kanun’daki gibi ele alinmaktadir. Kanun’un 49. Md. haksiz bir fiil ile bir baskasina
zarar verenleri, bu zarar1 gidermek ile sorumlu tutmaktadir. Buradan hareketle, kisisel
verilerin kullanilmasi sonrasinda bireye zarar verilmesi halinde kullanan kisinin

sorumluluk sahibi olacagini sdylemek yanlis olmayacaktir (Cokmutlu, 2014: 127).

X. Ticaret Kanunu

Isletmeler arasinda siirekli olarak rekabet mevcuttur ve bu rekabet nedeni ile
kimi zaman haksiz kazang elde etmek isteyen isletmeler, miisterilerinin kisisel
verilerini kullanabilmektedirler. Ticaret Kanunu bunu yasaklamaktadir. Bununla
birlikte bir tlizel kisi kendisine ait kisisel bilgilerin kullanilmasini da yine bu kanun ile

saglamaktadir. Ornegin izinsiz sekilde kar ve prestij elde etmek gibi sebeplerle bir
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sirket baska bir girketin logosunu ya da adini kullanabilmektedir. Tiirk Ticaret
Kanunu’nun 56. Md. ve sonrasindaki hiikiimler kisisel verilerin kullanilmasi sz

konusu oldugunda tazminat isteme hakkini kisiye vermektedir (Ayozger, 2016: 98).

Xi. Ceza Muhakemesi Kanunu

Suglularin tespit edilmesi esnasinda kisiye 6zel bilgiler toplanabilmektedir.
5271 sayili Ceza Muhakemesi Kanunu’nun 75. Md. ve sonrast, siipheli ya da saniklarin
veya diger kisilerin fiziksel muayenelerinin, viicutlarindan alinan 6rneklerin, niifus
bilgilerinin ya da silipheli, magdur ve su¢ mahallindeki kisilerin tespit edilmesine
yonelik yapilan biyolojik ve molekiiler incelemelerin sonuglarinin alinmasina iligkin
kurallar belirlemektedir. Suclarin tespit edilmesine yonelik islemlerde, kisilere 6zgii
bilgilere ulagilmak durumunda kalinabilmektedir. Cumhuriyet savcisi gerekli gordiigi
hallerde kisilerin parmak izi, kimlik bilgileri, soy agaci, adresi, fotograf, viicudundaki
ozelliklere iliskin bilgilerin toplanmasini isteme yetkisine sahiptir. Fakat 80.Md., bu
bilgilerin tamaminin kisisel veri niteliginde oldugunu ve bunlarin toplanmasinin sugun
tespit edilmesi disinda higbir sebeple kullanilamayacagini agikca belirtmektedir (5271
sayili Kanun, 75.76.78 ve 80. Md.).

CMK’nin kisgisel veriler ile ilgili bir diger maddesi de 134. Md.’dir. Bu madde,
bilgisayar ortamlarinda var olan kisisel bilgiler ile ilgilidir. Bu madde sucun tespit
edilebilmesi igin kisilerin bilgisayar ortamindaki hareket ve bilgilerinin
izlenebilecegini, bunlardan delil elde edilebilecegini belirtmektedir. Ancak bunun
yapilabilmesi i¢in Cumhuriyet savcisinin karar1 gerekmektedir. Toplanan bilgiler, sug

tespiti ve mahkeme delili disinda kullanilamayacaktir (5271 sayili Kanun, 134. Md.).

xii. Bilgi Edinme Kanunu

24.10.2003 tarihinde Resmi Gazete ’de yayimlanarak yiiriirliige giren bu
kanun bilgiyi, “kurum ve kuruluslarin sahip olduklar1 kayitlarda yer alan her tiirlii veri”

seklinde tanimlamaktadir. Bilgi edinme bu kayitlara ulasabilme imkani anlamina
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gelmektedir. Ancak bilgi edinme konusunda bu kanun tarafindan kurallara uyulmasi
gerekmektedir. Bilgi edinme hakkinin kisisel verilere ulagmak icin kullanilmasi
olasiliginin oldugu unutulmamalidir. Fakat bu kanun sayesinde kisi ayni sekilde
kendisine iliskin kayitlar1 6grenme hakkina da sahip olmaktadir. Boylelikle kurum ve

kuruluglarin kisilere yaklagimlarinda objektif olmalar1 hedeflenmektedir (Ayozger,
2016: 104).

Bilgi Edinme Kanunu’nun 21.Md. kisisel verilerin giivenligine iliskin ifadeleri
icermektedir. Maddeye gore “1) Kisinin izin verdigi haller sakli kalmak iizere, 6zel
hayatin gizliligi kapsaminda, agiklanmas1 halinde kisinin saglik bilgileri ile 6zel ve
aile hayatina, seref ve haysiyetine, mesleki ve ekonomik degerlerine haksiz miidahale
olusturacak bilgi veya belgeler, bilgi edinme hakki kapsami disindadir. (2) Kamu
yararinin gerektirdigi hallerde, kisisel bilgi veya belgeler, kurum ve kuruluslar
tarafindan, ilgili kisiye en az yedi giin 6nceden haber verilerek yazili rizas1 alinmak

kosuluyla agiklanabilir” (4982 sayili Kanun 21. Md.).

2.3.4. Yonetmelikler

1. Elektronik Haberlesme Sektoriinde Tiiketici Haklar1 Yonetmeligi (THKY)

Bilgi Teknolojileri ve iletisim Kurumu tarafindan 28 Ekim 2017 de yayimlanan
bu Yonetmeligin amact elektronik haberlesme sektoriinde tiiketici hak ve
menfaatlerini korumaya yonelik usul ve esaslar1 belirlemektir (THKY, 1. Md).
5809 sayil1 Elektronik Haberlesme Kanununa dayanilarak hazirlanmis olan bu
yonetmeligin 5. Md. elektronik haberlesme hizmetlerinden yararlanan
tiikketicilerin sahip oldugu asgari haklar1 agiklamaktadir. Buna gore, elektronik
haberlesme alaninda abone olan kisilerin kisisel verilerinin kamuya agik
rehberlerde yer alip almamasini talep etme hakki mevcuttur. Ayrica aboneler
rehberlere ayrim gézetmeksizin kaydolma ya da olmama hakkina da sahiplerdir

(THKY, 5. Md).

S6z konusu yonetmeligin 6. Md. seffaflik ve bilgilendirmeye iliskin hiikiimleri

aciklamaktadir. Burada kisisel verilere atif yapilmasa da, isletmecilerin
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sunduklart hizmetlere iliskin erigsim ve bu hizmetlerin kullanimu ile ilgili olarak
asgari asagidaki bilgiler olmak ftizere, 6zellikle hizmetler arasinda segim
yapilirken ve abonelik sdzlesmesi kurulurken tiiketicilerin karar vermelerinde
etkili olabilecek hususlar ile diiriistliik kurali geregince bilgilendirilmelerinin
gerekli oldugu her durumda talep olmaksizin tiiketicileri bilgilendirmekle ve
bu bilgilere kolayca ulasilabilmesini saglamakla yiikiimlii olmasi kisisel veriler

konusunu da etkilemektedir (THKY, 6. Md).

7.Md., abonelik sozlesmeleri hazirlanirken ve imzalanirken hangi kurallara
uyulmast gerektigini ac¢iklamaktadir. Bu maddeye gore abonelik sozlesmesi
yapilirken rehber hizmetleri i¢in, aboneden bu rehberlerde kisisel verilerinin
yer alip almayacagina iliskin tercihleri alinmaktadir (THKY, 7. Md). Buna gore

kisiler diledikleri takdirde kisisel verilerini paylasmama hakkina sahiptir.

ii. Elektronik Haberlesme Sektoriinde Kisisel Verilerin Islenmesi Ve Gizliliginin

Korunmasi Hakkinda Yénetmelik (EHSKVIY)

2012 tarihinde yayinlanan bu yonetmeligin amaci elektronik haberlesme
sektoriinde kisisel verilerin islenmesi, saklanmasi ve gizliliginin korunmasi
icin elektronik haberlesme sektoriinde faaliyet gosteren isletmecilerin
uyacaklar1 usul ve esaslar1 diizenlemektir. Ancak bu noktada haberlesmenin
igerigine iliskin verilerin saklanmasinin bu yonetmeligin kapsaminin disinda

oldugunu da belirtmek gerekmektedir (EHSKVIY, 1.Md).

Yonetmeligin 4. Md. kisisel verilerin hukuka uygun ve diiriistliik kurallarina
gore, kisinin rizasini alarak, elde edilme amaciyla baglantili sekilde, giincel ve
dogru olmasi gibi gereklilikleri agiklamaktadir. Bu maddeye gore verilerin yurt
disina aktarilmasi yasaktir. Kisisel verilerin islenmesi kapsaminda abone
tarafindan isletmeciye verilen riza, sadece alinan hizmete 0zgii olmak
kosuluyla, kisisel wverilerin isletmeci tarafindan yetkilendirilen taraflar
marifetiyle islenebilmesini de kapsamalidir. Madde, isletmeci tarafindan
yetkilendirilen taraflarca bu Yonetmelik hiikiimlerinin ihlal edilmesi de dahil

olmak {iizere kisisel verilerin gizliliginin, glivenliginin ve amacit dogrultusunda
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kullanilmasimin temininden isletmeci sorumludur demektedir (EHSKVIY, 4.
Md).

5. Md. gore isletmecilerin kisisel verilerin islenmesi esnasinda hangi giivenlik
politikalart kullanacaklarimi belirlemeleri gerekmektedir. Bu verilerin
giivenligi i¢in teknik ve idari tedbirlerin alinmasi da isletmecilerin
sorumlulugundadir. Isletmeciler teknolojik gelismeleri de takip ederek
giivenlik tedbirlerini almak durumundadirlar (EHSKVIY, 5. Md).

Isletmeci, sebekenin ve kisisel verilerin giivenligini ihlal eden belirli bir risk
olmast durumunda bu risk hakkinda Kurumu ve Kurum tarafindan gerekli
goriilmesi  halinde abonelerini/kullanicilarini  etkin ve hizli bir sekilde
bilgilendirmekle yiikiimlidiir. Sayet risk isletmecinin sorumluluk alani
disindaysa, s6z konusu riskin kapsami, giderilme yontemleri ve yaklasik
maliyeti hakkinda abonelerin/kullanicilarin  etkin ve hizli bir sekilde
bilgilendirilmesi saglanmalidir. Isletmeci, kisisel veri ihlali olmas1 durumunda
s6z konusu ihlalin niteligi ve sonuclar1 hakkinda abonelere/kullanicilara
yapilacak bilgilendirmenin detaylar1 ve ihlalin giderilmesi i¢in alinan tedbirlere
iliskin olarak Kurumu da bilgilendirmek zorundadir. Biitiin bilgilendirmeler
licretsiz olarak yapilmalidir. Ayrica ihlalin yenilenmemesi i¢in bunun
nedenleri, bulunan ¢6ziim metodolojileri gibi bilgiler kayit altina alinmalidir

(EHSKVIY, 6. Md).

7.Md.haberlesmenin gizliligine iliskin hiikiimleri ele almistir. Kisilerin
haberlesme trafiklerinin gizlilikleri esastir. Konuyla ilgili hazirlanmis olan
mevzuatin ya da yargi kararlarinin haricinde kisinin elektronik haberlesmeleri
esnasinda yaptig1 goriigmelerin izlenmesi/dinlenmesi yasaktir. Bu dinleme ve
izleme i¢in haberlesmeyi gerceklestiren tiim taraflarin agik rizasi olmalidir.
Elektronik haberlesme sebekeleri, haberlesmenin iletimini gerceklestirmek
disinda abonelerin/kullanicilarin terminal cihazlarinda bilgi saklamak veya
saklanan bilgilere erisim saglamak amaciyla isletmeciler tarafindan ancak ilgili
kullanicilarin/abonelerin verilerin iglenmesi hakkinda agik ve kapsamli olarak
bilgilendirilmeleri ve mnzalarinin alinmasi kaydiyla kullanilabilecektir

(EHSKVIY, 7. Md).
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8.Md., isletmecilere sunduklari hizmetin disinda kalan verileri islemeyi
kesinlikle yasaklamaktadir. Trafik verisi, ilgili mevzuat hiikiimlerine uygun
olarak, trafigin yOnetimi, ara baglanti, faturalama, yolsuzluk tespitleri ve
benzeri islemleri gergeklestirmek veya tiiketici sikayetleri ile ara baglant1 ve
faturalama anlagmazliklar1 basta olmak {izere, uzlasmazliklarin ¢6zimii
amaciyla islenir ve bu uzlagsmazliklarin ¢ézlim siireci tamamlanincaya kadar

gizliligi ve biitiinliigii saglanarak saklanabilecektir (EHSKVIY, 8. Md).

11.Md.son yillardaki en 6nemli konulardan birine aciklik getirmektedir.
Konum verilerine iliskin diizenlemelere yer verilen bu maddeye gore katma
degerli elektronik haberlesme hizmetleri sunmak amaciyla ihtiya¢ duyulan ve
trafik verisi niteliginde olmayan konum verileri, anonim hale getirilerek veya
ilgili abonelerin/kullanicilarin islenecek konum verileri, isleme amaci ve siiresi
hakkinda bilgilendirilmelerinden sonra rizalarinin alinmasi kaydiyla, alinan
rizaya uygun olarak sadece katma degerli elektronik haberlesme hizmetlerinin
gerektirdigi olcii ve siirede islenebilir. Isletmeciler trafik verisi niteliginde
olmayan konum verilerinin islenmesinde abone/kullanicilara gecici olarak bu
verilerin islenmesini reddetme imkan1 saglar. Kisilerin konum bilgilerini kisa
mesaj, e-posta gibi basit sekillerde verdikleri rizalari her zaman ficretsiz
bicimde geri alma haklar1 mevcuttur. Ancak adli sebepler, afet ve acil durum
gibi haller konum bilgisini kullanma konusunda kisinin rizasinin alinmasi

haline istisna getirmektedir (EHSKVIY, 11. Md).

14. Md., elektronik haberlesme isletmelerinin hangi siireler ile veri
saklayabileceklerini ¢ergeve i¢ine almaktadir. Sayet haberlesme devam
ediyorsa, buna iliskin veriler bir yil siire ile haberlesme devam etmiyorsa,
abonelik sonlanmissa ise ii¢ ay siire ile saklanabilecektir. Fakat kisisel verilerle
ilgili bir dava ya da silire¢ devam ediyorsa, bu siire¢ sonuglanana dek veriler
saklanmaya devam etmelidir. Ayrica kisisel verilere ve iligkili diger sistemlere
yapilan erisimlere iliskin islem kayitlar1 dort yil siire ile saklanmalidir

(EHSKVIY, 14. Md).
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2.4. Kisisel Verileri Koruma Kurum ve Kurulu

Kisisel verilerin korunmasina iligkin diizenleyici ve denetleyici bir kurum olan
KVKK, 6698 sayili kanunun kabul edilmesinin ardindan kurulmustur. Meclis
goriismelerinde kurumun bagimsizligina iliskin endise ve tartismalar olmasina karsin
kurumun kendi web sitesinde yer alan bilgilere gére kurum Avrupa Konseyinin 108
sayil1 S 6zlesmesi ve Avrupa Birliginin 95/46/EC sayil1 Direktifine uygun sekilde
bagimsizdir. Kurum bagimsizlik konusunu “Kurumun, Kanunla ve diger mevzuatla
verilen gorev ve yetkilerini kendi sorumlulugu altinda, bagimsiz olarak yerine
getirecegi ve kullanacagi, gorev alanina giren konularla ilgili olarak hi¢bir organ,
makam, merci veya kisinin Kuruma emir ve talimat veremeyecegi hiikiim altina
alinmaktadir. Bu hiikiim, Kurumun goérevini bagimsiz bir sekilde yerine getirebilmesi

bakimindan 6nem arz etmektedir” seklinde agiklamaktadir (KVKK, 2017).

Kisisel Verileri Koruma Kurumu’nun karar organi kurul ’dur. Bu kurulun
faaliyetleri 9 liye tarafindan gerceklestirilmektedir. Bu tliyelerin bes tanesi TBMM, iki
tiyesi Cumhurbagkanu, iki tiyesi de bakanlar kurulu tarafindan se¢ilmektedir. TBMM
bes Kurul tiyesini su sekilde belirler: Se¢im i¢in, siyasi parti gruplarinin iiye sayisi
oraninda belirlenecek iiye sayisinin ikiger kat1 aday gosterilir ve Kurul tliyeleri bu
adaylar arasindan her siyasi parti grubuna diisen liye sayis1 esas alinmak suretiyle
Tiirkiye Biiyiik Millet Meclisi Genel Kurulunca secilmektedir (KVKK, 2017). Iste
zaten kurumun karar organi kurulun tarafsizligina iligskin ¢ikan tartigmalarin en temel

noktalarindan biri de bu secilme sartlar1 olmustur.

Fakat bu noktada siyasi partilerde adaylar arasindan kimin secilecegine dair
fikir yiiriitme ve kime oy kullanilacagina dair bir goriisme yapilamayacagi da
unutulmamalidir. Fakat {iyelerin belirlenmesinin ardindan 10 giin sonra oylama
yapilacaktir ve bu durum resmi bir kararlastirma olmasa bile aday belirlemek icin

yeterli bir siire olarak goriilebilecektir.

Burada aday olabilecek kisilerin tasimasi gereken sartlar1 da incelemek

gerekmektedir (KVKK, 2017):
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i. Kurumda gorev alinacak konulara iliskin bilgi ve deneyimlerinin olmasi

sarttir.

ii. Kurumda galisabilmek i¢in devlet memuru olma konusunda bir engellerinin

bulunmamasi gerekmektedir.
iii. Uye ve adaylarin bir siyasi parti iiyelikleri bulunmamalidr.
iv. En az 4 yillik tiniversite diplomalarinin olmasi gerekmektedir.

v. Kamu kurum ve kuruluslarinda, uluslararas1 kuruluslarda, sivil toplum
kuruluslarinda veya kamu kurumu niteligindeki meslek kuruluslarinda ya da

0zel sektorde toplamda en az on yil ¢calismis olmalar1 gerekmektedir.

2.4.1. Kurul’un Calisma Esaslar

Kisisel Verilerin Korumasi Kanunu’nun 23. Md., Kurul’un ¢alisma esaslarina
iligkin diizenlemeleri igermektedir. Buna gore kurulun hangi giinler toplanacagini ve
toplantilarin giindemlerini baskan belirlemektedir. Ancak gerekli goriilen durumlarda
belirlenmis gilinlerin disinda, kurul iiyeleri bagkan tarafindan olaganiistii toplantiya
cagirilabilecektir. Burada kurulun bir toplant1 yapabilmesi i¢in bagkan da dahil olmak
lizere en az alt1 kisinin toplanmis olmasi sartini; ayrica alinacak kararlarda kurul

tiyelerinin ¢ekimser karar kullanamayacagini da belirtmek gerekmektedir.

Kurul tiyeleri; kendilerini, tiglincii dereceye kadar kan ve ikinci dereceye kadar
kayin hisimlarini, evlathiklarini ve aralarindaki evlilik bag: kalkmis olsa bile eslerini
ilgilendiren konularla ilgili toplant1 ve oylamaya katilamayacaklardir. Ayrica higbir
kurul tiyesi 6grendigi bilgiyi baskalar1 ile paylasamayacaktir. Higbir kosulda kurul
tiyelerinin 6grendikleri bilgileri kendi ¢ikarlar i¢in kullanmalar1 da kabul edilemez.
Tiim goriismelerin tutanaga yansitilmasi gerekliligi de yine ¢aligma esaslari arasinda
yer almaktadir. Kurullarin toplantilar1 gizli tutulmalidir ancak bunun aksi yoniinde

karar verilerek kamuoyuna duyurular yapilabilecektir (KVKK, 2017).
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2.4.2. Kurul’un Gorevleri

Kisisel Verileri Koruma Kurulu’nun kanun ile belirlenmis olan baslica

gorevlerini su sekilde listelemek miimkiindiir (KVKK, 2017):

i. Kurul 6zel nitelikli kisisel verilerin korunmasi i¢in gerekli ve yeterli

onlemlerin alinmasini saglamaktadir.

ii. Verilerin aktarilmasi s6z konusu ise ve aktarim yapilacak olan iilkelerin veri
giivenliginin yeterli diizeyde olmamasi halinde kurul aktarim i¢in ilgili iilkeden

yazili glivenlik teminati1 almakta ve ancak bu sekilde aktarimi1 onaylamaktadir.

iii. Kurul hangi iilkelerin kigisel veri korunmasi konusunda yeterli diizeyde

oldugunu arastirmakta ve tespit etmektedir.

iv. Gerek gormesi halinde, veri sorumlulari tarafindan kendisine yapilan,
islenen kisisel verilerin kanuni olmayan yollarla baskalar1 tarafindan ele

gegirildigine iligkin bildirimleri ilan etmektedir.

v. Kurul, veri sorumlularina yapilan bagvurularin reddedilmesi, verilen cevabin
yetersiz bulunmasi veya siiresinde bagvuruya cevap verilmemesi gibi durumlar

s0z konusu oldugunda sikayetlere iliskin arastirmalar1 yapmaktadir.

vi. Sikayet lizerine veya resen harekete gegmek suretiyle tespit ettigi hukuka
aykiriliklarin veri sorumlusu tarafindan giderilmesine de yine kurul karar

vermektedir.

vii. Sayet kisisel verilerin korunmasi ve islenmesine iliskin yaygin sorunlar

mevcut ise, kurul ilke kararlar alabilmektedir.

viii. Telafisi gii¢ veya imkansiz zararlarin dogmasi ve agikca hukuka aykirilik
olmas1 halinde, veri islenmesinin veya verinin yurt disina aktarilmasinin

durdurulmasina karar vermek de yine kurumun yetkileri arasindadir.

ix. Kurul bagkanlig1 veri sorumlusunun sicilinin takibini yapabilmektedir.
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X. Veri Sorumlulart Siciline kayit konusunda gerekli goriilmesi halinde kurul

tarafindan istisnalar getirilebilmektedir.

xi. Kurulun kisisel verilerin korunmasina iliskin 6ngdériilen yukiimliliikleri
ihlal eden memurlar hakkinda disiplin sorusturmasi yapilmasi i¢in ilgili

kurumlara bildirim yapma yetkisi de mevcuttur.

xii. Kurulun belki de en 6nemli gorevlerinden biri kisisel verilerin insanlarin

temel hak ve 6zgiirliiklerini kisitlamayacak sekilde islenmesini saglamaktir.

xiil. Kurumun isleyisine, veri giivenligi ile ilgili yiikiimliiliikleri belirlemeye
ve veri sorumlusu ile temsilcisinin gorev yetki ve sorumluluklarina iliskin

diizenleyici islemler de kurulun yetki ve sorumluluk alani1 i¢indedir.

xiv. Kurumun isleyisine, veri giivenligi ile ilgili yiikiimliiliikleri belirlemeye ve
veri sorumlusu ile temsilcisinin gorev yetki ve sorumluluklarina iliskin
diizenleyici islemleri yapmanin yani sira kurul kurumun stratejik planina uygun
kararlar alinmasi ve kurumun ihtiyaglari konusundaki alim satim islemlerinin
onaylanmasini, yillik ve diger rutin raporlarin kontrol ve onaylanmasini da

gerceklestirmektedir.

2.4.3. Kurum Tarihgesi, Baskan ve Uyeleri

Mart 2016 tarihinde Kisisel Verilerin Korunmasina iligkin kanunun mecliste

kabul edilmesinin ardindan, 6698 sayili Kisisel Verilerin Korunmasi Kanununun

21.Md. hiikiimlerine gore Kisisel Verileri Koruma Kurulunda bos bulunan 3 iiyelik

icin Tiirkiye Biiyiikk Millet Meclisi Genel Kurulunun 5 Ekim 2016 tarihli 3.

birlesiminde yapilan se¢im sonucunda asagida adi ve soyadi yazili isimler,

secilmiglerdir. Bu isimler, Cabir Bilirgen, Cengiz Pasaoglu ve Turan Arik’tir. Ancak

kurulun eksik iiyeleri oldugundan; Bakanlar Kurulu karart ile iki kiginin daha atamasi

yapilmis; Murat Karakaya ve Hasan Aydin eksik iiyeler i¢in olan koltuklara

secilmiglerdir. Kanunun 21. Md. geregi, Cumhurbaskanlig1 tarafindan iki kisi daha

secilmistir ve bunlar Faruk Bilir ve Saban Baba olmustur. Bu atamalarin ardindan, 4

Ocak 2017°de Tiirkiye Biiyiik Millet Meclisi Genel Kurulunun 4 Ocak 2017 tarihli 50.
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Birlesiminde son 3 iiyelik koltugu igin se¢im yapilmis ve buralarda ihsan Ezel
Biiyiiksekban ve Vedat Yildiz gorevlendirilmislerdir. Yemin edilmesinin ardindan
tiyeler arasindaki oylama ile Faruk Bilir 1.Bagkan, Cabir Bilirgen ise 2. Baskan

olmuslardir (KVKK, 2018).

2.5.5237 Sayih Tiirk Ceza Kanunu’na Gore Kisisel Verilerin Korunmasina

Iliskin Suc Tipleri

Hukukun uygulanabilmesi i¢in, kurallara uymayanlar icin g¢esitli
uygulamalarin yapilmasi gerekmektedir. Kisisel verilerin korunmasi, islenmesi ve
paylasilmasi konusunda en énemli konulardan biri teknolojinin hizla gelismesi ve
internet ortaminda bilgi s1zma riskinin artmasidir. TCK nin kisisel verilerin korunmasi
ve korunmamasi halinde uygulanacak yaptirimlara iliskin maddeleri hentiz siber suglar
kapsaminda kisisel verilerin giivenligini koruyabilmek konusunda yetersizdir. TCK’de
diizenlenen kisisel verilerin korunmasina yonelik hiikiimler eksik norm niteliginde
olup ozellikle hukuka aykiriligin hangi hallerde olustuguna iliskin olarak
bagvurulabilecek olan kisisel verilerin korunmasina iligkin diizenlemenin yapilmasi
gerekmektedir (Biik, 2015: 84). Bu noktada, gliniimiiz sartlarina uygun olan TCK
maddelerini incelemek gerekmektedir.

Ancak bunun 6ncesinde kisisel veriler hakkinda islenen suglarin ne oldugunun
dogru kavranabilmesi i¢in TCK’da agiklanmis olan “Ozel Hayata ve Hayatin Gizli
Alanina Kars1 Suglar” boliimiiniin kisaca incelenmesi gereklidir. TCK’nin 9. Boliimii,
Ozel Hayata ve Hayatin Gizli Alanma Kars1 Suglar olarak adlandirilmistir ve boliim
132. Md. ile baglamaktadir. 132. Md. haberlesmenin gizliligini vurgulamaktadir. 133.
Md. kisiler arasindaki konusmalarin dinlenmesi ve kayda alinmasini sug olarak kabul
etmektedir. 134. Md. ise “6zel hayatin gizliligini ihlal” su¢una ayrilmistir. 135. Md.
Kisisel verilerin hangi sartlarda kaydedilecegini ve sartlara uyulmamasi hallerini; 136.
Md. verilerin hukuka aykir1 bicimde edinilmesi ya da dagitilmasini islemektedir. 138.
Md., verilerin yok edilmemesi halinde gergeklesecek yaptirimlari, 139.Md. ise sikayet
durumunu irdelemektedir (TBMM, 2004).
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2.5.1. Kisisel Verilerin Kaydedilmesi Sucu (Md. 135)

Bu ¢alismanin 6nceki boliimlerinde TCK’da kisisel verilere iliskin maddeler
kisaca agiklanmistir. Ancak bu noktada bunlarin daha detayli hale getirilmesi hem yeni
kanun ve TCK hem de AB ve Tirkiye arasindaki mevzuatin uyumlulugu hakkinda

fikir edinilmesi agisindan énemlidir.

135. Md. iki fikrada diizenlenmistir ve birinci fikra, kisisel verilerin hukuka
aykirn1 kaydedilmesini aciklamaktadir. Hukuka aykir1 bir sekilde kisisel verileri
kaydeden sorumlulara 6 ay- 3 yil araliginda hapis cezasi verilecegi agiklanmaktadir.
Ikinci fikrada ise bireylerin siyasi, felsefi veya dini goriislerine, 1rki kokenlerine;
hukuka aykir1 olarak ahlaki egilimlerine, cinsel yasamlarina, saglik durumlarina veya
sendikal baglantilarina iliskin bilgileri kisisel veri olarak kaydeden kisilerin de birinci

fikradaki gibi islem gorecegini agikca belirtmektedir (TCK 135. Md).

Bu verilerin izinsiz sekilde kayit altina alinmasi aslinda kiginin haklarina
saldiridir. Ozellikle teknolojinin gelismesi, insanlarin kisisel verilerine iliskin sorulan
sorulara aligmast ve sorgulamadan yanitlamasina neden olmustur. Bugiin
hastanelerden sigorta kurumlarina ve hatta konut sitelerinde bile kisisel verilere iliskin
sorular yoneltilmekte, kolaylikla elde edilmektedir. Iste bu nedenle kuruluslarin
kisilerin verilerini almasi ve islemesi konusunda yasal diizenlemeler sart hale
gelmistir. Ciinkii bu kurumlar, kisisel verileri elde etmeden isleyemeyeceklerdir.
Kamusal ve 6zel faaliyetlerin siirdiiriilebilmesi agisindan kisisel verilere ihtiyag vardir.
Ancak yasal diizenlemelerin yani sira, kisilerin, verilerini koruma konusunda 1srarci

ve dikkatli olmalar1 6nem tagimaktadir.

2.5.2. Kisisel Verileri Hukuka Aykirn Olarak Verme Veya Ele Gecirme
Suc¢u (Md.136)

136. Md. bakildiginda, kisisel verilerin hukuka aykir1 olarak bir baskasina
verilmesi, yayilmasi veya ele gecirilmesi eylemleri halinde ne tiir cezai yaptirimlarin

s0z konusu olacag agiklanmaktadir. Madde net bir sekilde kisisel verileri hukuka
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aykir sekilde baskasina veren, bunlar1 yayan ya da ele gegirenlerin hapis cezasi ile
cezalandirilacagi yazilidir. Ancak 137. Md. nitelikli hallerden de s6z edilmektedir 137
Md., 135 ve 136. Md. tanimlanan suglara atif yapmakta ve su¢un kamu goérevlisi
tarafindan ve gorevinin verdigi yetki kotiiye kullanilmak suretiyle, ya da belli bir
meslek ve sanatin sagladigi kolayliktan yararlanmak suretiyle olusmasi halince cezai

yaptirimin arttirilacagini agik¢a belirtmektedir (TCK 136 ve 137. Md).

2.5.3. Verilerin Yok Edilmemesi Su¢u (Md.138)

Kisisel verilerin hukuka uygun bigimde yok edilmesi, onlarin toplanmasi ve
islenmesi kadar 6nemli bir konudur. Yok etme ger¢eklesmedigi takdirde, eski ve yanlis
verilerin kalabilecegi gibi kisinin verileri istenmeyen yerlere de ulasabilecektir.
TCK’nin 138. Md.de bu 6neme vurgu yapmakta ve ‘“kanunlarin belirledigi siirelerin
geemis olmasina karsin verileri sistem iginde yok etmekle yiikiimli olanlara
gorevlerini yerine getirmediklerinde alti aydan bir yila kadar hapis cezas1 verilir”
demektedir (TCK, 138. Md). Yasa koyucu bu suga iligskin diizenlemeyle amag olarak,
kisisel verilerin her ne kadar hukuka uygun olarak kaydedilse dahi siirekli olarak
kayith kalmalarinin, 6rnegin bilisim sistemi ig¢erisinde bulunmasinin ve bdylece her
zaman ulasilabilir olmasinin oniine gecilmesi hedeflenirken, ayn1 zamanda verileri
sistemden silmeyerek bu konudaki gorevlerini ihmal edenlere yaptirim

ongoriilmektedir (Biik, 2015: 88).

2.6. Kisisel Verilerin Korunmasina iliskin Anayasa Mahkemesi Kararlari

Kisisel verilerin korunmasina iliskin kuskusuz en popiiler iptal davasi, Tiirkiye
Biiyiik Millet Meclisi iiyeleri Engin Altay, Levent Gok, Ozgiir Ozel ile birlikte 124
milletvekilinin agtig iptal davasidir. 2016 tarihinde agilan bu davada, Iptal davasinin
konusu, 6698 sayil1 Kisisel Verilerin Korunmasi Kanunu’nun 4, 5,6, 7, 8, 9, 13, 15,
16, 24,28 ve 30 numarali maddelerinde iptali istenen durumlardir. Bu istem Anayasa

mahkemesi tarafindan reddedilmistir.
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Bu noktada bir diger bireysel basvuru ve karari incelenecektir.2014/1970
numarali basvuruda, O.K. Isimli kisi, Basvuru, {i¢iincii bir kisi (K.M.) tarafindan riza
olmaksizin kayda alman ses ve goriintiiniin ceza sorusturmasinda delil olarak
sunulmasi tizerine sikdyette bulunmus ve dava agilmustir. Kisi kisisel verileri ve 6zel
hayatma sayg1 duyulmadig1 gerekgesi ile hukuki yollara basvurmustur. Iddianamenin
basvurucuya 10/5/2013 tarihinde tebli§ edilmesinden sonra basvurucu, Ankara
Cumhuriyet Bagsavciligina basvurarak "kisiler arasindaki konugmalarin dinlenilmesi
ve kayda alinmasi" sugunun islendigini ve K.M.nin cezalandirilmasi gerektigini
belirtmistir. Sikayet lizerine baslatilan sorusturma kapsaminda 13/5/2013 tarihinde
basvurucunun ifadesi Cumhuriyet savcisi tarafindan alinmis, iddia ve sikayetler
yinelemistir. Siipheli K.M. verdigi ifadesinde durumdan ve bilgilerden haberdar
oldugunu ancak sucglamalart kabul etmedigini belirtmistir. Ankara Cumbhuriyet
Bagsavciligi 16/9/2013 tarihli karartyla "kisiler arasindaki aleni olmayan konugmalari
kayit etme" sugu kapsaminda kovusturmaya yer olmadigina dair karar vermistir.
Ancak mahkemenin kararina itiraz edip temyize basvurulduktan sonra, AYM, Ozel
hayata saygi hakkinin ihlal edildigine ili kin iddianin agik¢a dayanaktan yoksun olmasi

nedeniyle kabul edilemez olduguna karar verilmistir (AYM Kararlar Bilgi Bankast).

Bir bagka dava da 2015/32 esas, 2015/102 karar numarasi ile goriillen AYM
davasidir. Bu davada, Sanik hakkinda kisisel verileri hukuka aykir1 olarak ele gegirme
ve yayma sugundan ag¢ilan kamu davasinda, itiraz konusu kuralin Anayasa'ya aykiri
oldugu kanisina varan Mahkeme, iptali i¢cin bagvuru gerceklestirilmistir. Batman 2.
Asliye Ceza Mahkemesi, sikayetcinin, sanik tarafindan bilgilerinin izinsiz alinip
kullanildigina dair sikayeti iizerine inceleme yapmis ve Kanun'un itiraz konusu 136.
Md. gore bir sorun olmadig1 kanaatine varmigtir. Kanun maddesi, “Kisisel verileri,
hukuka aykir olarak bir baskasina veren, yayan veya ele gegiren kisi, iki yi1ldan dort
yila kadar hapis cezas1 ile cezalandirilir” demektedir. Bunun tizerine karara itiraz eden

sikayetci AYM’ye bagvurmus, incelemeler baslatilmistir.

2. Bagvuru karar1 ve ekleri, itiraz konusu kanun hiikmii, dayanilan ve ilgili
goriilen Anayasa kurallar1 ve bunlarin gerekgeleri ile diger yasama belgeleri okunup
incelenmis, kanunda yer alan "kisisel veri" kavraminin teknolojik gelismelere bagli

olarak ¢ok farkli sekillerde ortaya cikabileceginden bu kapsama giren tiim verilerin
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kanun koyucu tarafindan Onceden Ongdriilebilmesi ve tek tek sayilabilmesinin
miimkiin olmadig1 belirtilmistir. Itirazin kabul edilmesi halinde AYM’nin 26.9.2004
tarihli ve 5237 sayili Tiirk Ceza Kanunu'nun, 21.2.2014 tarihli ve 6526 sayil1 Kanun'un
4. Md. degistirilen 136. Md. (1) numaral1 fikrasinin Anayasa'ya aykirt olmasi ve iptali
s0z konusu olacaktir. Ancak, inceleme sonrasinda mahkeme aykirilik olmadigini ve

itirazin reddedilmesi gerektigini sdylemistir (kararlaryeni.anayasa.gov.tr).
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SONUC

Kisisel verilerin gizliliginin korunmasi konusu, ¢ok hassas bir konudur ¢iinkii
en sinirlari belirsiz alandir. Kisinin kim oldugunun belirlenmesinden farkli olarak onun
onurunu ve 6zel yasamini sergileyecek her tiirlii bilgi kisisel veri sayilmaktadir. Bu
durum toplumdan topluma hangi verilerin kisisel veri siifinda ele alinacagim
degistirdigi gibi, kanunlarin da yorumlanmasinda farkliliklarin ortaya c¢ikmasi
olasiligini beraberinde getirmektedir. Kisisel verilerin gizliliginin korunmasi, diisiince
Ozgiirligii ve bilgi alma hakki gibi diger temel haklari hem koruyan ve destekleyen
hem de onlarla kimi zaman ¢elisen bir haktir ve yasa koyucularin bu ayrim1 en dogru
yapacak sekilde diizenlemeleri yapmasi gerekmektedir. Ornegin basinin kisisel verileri
gizleme ile diisilince ve ifade 6zgiirliigii arasinda sikigmamasi, ya da kamuya mal olmus
kisilerin, diisiince ve ifade 6zgiirligii nedeni ile unutulma hakkini1 kullanamamasi s6z

konusu olabilmektedir.

Bugiin kisisel veriler her yerdedir ve modern insan1 temel alan tiim sistemlerin
islemeye devam edebilmesi i¢in insanlarin verilerinin toplanmasi ve islenmesi sarttir.
Bir hastanede hastalara ayni testlerin yeniden yapilarak zaman ve kaynak
kaybedilmemesi, teshisin dogru konulmasi ya da tedavi planina eksiksiz uyulabilmesi
icin kisisel verilerin saklanmasi lazimdir. Bunun disinda bir sigorta sirketinin kaza
yapmayan kisilere indirimli hizmet sunabilmesi, egitimde ¢ocuklarin aile bilgilerinin,
maddi durumlarmin bilinmesi, dogru yerlere yardim ulastirilmast gibi pek cok
nedenden dolay1 kisisel veriler alinmakta ve islenmektedir. Ancak kisisel verilerin
satilmasi, reklam amagli kullanilmasi da s6z konusu olabilmektedir. Buna 6rnek olarak
web sitelerindeki ¢erez adi verilen yazilimlan isaret etmek miimkiindiir. Yazilimlar
kisinin yas1, geliri, egitim durumu gibi bilgileri alip web siteleri arasinda bilgi akis
saglayabilmekte, buna gore reklamlar dogru kitlelere verilebilmektedir. Ancak bu
durum kisinin bilgisinin haberi olmadan ve kontrolsiizce sizmasi anlamina da

gelmektedir.
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Kisisel veriler, glinliik yasamda teknolojinin de etkisi ile siirekli kullanilan
bilgiler haline gelmistir. Bugiin kisiler yaptiklart hemen her faaliyette kisisel verilerini
kullanmak ya da bunlarin islenmesine izin vermek durumunda kalmaktadirlar. Ancak
kisisel verilerin bu kadar sik kullanilmas1 ve 6zellikle kolay paylasilir hale gelmesi
cesitli sorunlar1 da beraberinde getirmektedir. Kisisel verilerin gergek kisiler igin
anonim hale gelmesi, bireyin sosyal yagamini etkileyebilecegi gibi dolandirilmasi ya
da izlenebilmesini de miimkiin hale getirmektedir. Tiizel kisilerin kisisel verilerinin
kullanilmasi, ticari zorluklara, rekabet ortaminda dezavantaja, yatirimci ve ortaklar ile
problemler yasanmasina neden olabilmektedir. Kisisel veriler, kisinin kolaylikla tespit
edilmesine neden olabilen her tiirlii veriyi icerdiginden kisisel veri kavrami sebebiyle

yasanilacak avantaj ve dezavantajlarin skalasi da oldukga genistir.

Bu calismada, kisisel verilerin ne oldugu, saklanmasinin artan Onemi,
uluslararas1 mevzuatta kisisel verilerin nasil korundugu ve Tiirkiye’de ¢ok yeni olan
kisisel verilerin islenmesine iliskin mevzuat ve bununla ilgili tartismalar arastirilmistir.
Kisisel verilerin ne oldugunun halk tarafindan bilinmesi, hemen her yerde kendilerine
sorulan ve kisisel verileri kapsayan sorular karsisinda bilinglenmeleri ve neden bu
bilgilerin istendiginin anlasilmasi, gerekli hallerde ise yok edilmesini talep
edebilmeleri agisindan oldukca 6nemlidir. Gelecek donemlerde kisinin kisisel verileri
nedeni ile sorunlar yasamamasi, yasalarin yaninda kisilerin bilincine de bagl bir

durumdur.

Doénemin iktidar partisi tarafindan hazirlanan yasa tasarisinin 108 sayili Avrupa
Konseyi Sozlesmesi ile 95/46 sayili AB Direktifinin bir gerekliligi olarak hazirlanmig
oldugunu ve tiim maddeleri i¢in AB mevzuatinin rehber olarak alindigini belirtilmistir.
Ana muhalefet partisi milletvekilleri kanun haline gelen yasay1 iptal i¢in anayasa
mahkemesine tasimistir ve iptal istemi reddedilmistir. Bugiin hala ilgili yasa Tiirkiye
Cumhuriyeti Mevzuat Sisteminde yer almaktadir. Bugiin Tiirkiye’de Kisisel verilerin
korunmasina iliskin kurallar, 6698 sayil1 Kisisel Verilerin Korunmasi1 Kanunu’na gére

diizenlenmektedir.

Sadece ulusal diizeyde degil uluslararasi diizeyde de kisiler verilerin korunmasi
zorunlulugu sonucunu dogmasindan 6tiirii Birlemis Milletler, OECD, Avrupa Konseyi

gibi uluslararas1 kuruluslar kisisel verilerin korunmasina yonelik uluslararas: diizeyde
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kurallar belirlemislerdir. Birlemis Milletler Rehber ilkeleri ile OECD Rehber Ilkeleri,
hukuki acidan baglayiciligi olmayan diizenlemeler olmalarina karsin, kisisel veriler
korunmasi1 alaninda bir¢gok wulusal ve uluslararast diizenlemenin yapilmasina

saglamistir.

Calismamizda detaylandirdigimiz tizere kisisel verilerin korunmasi lizerine ¢alisma ve
yasal diizenlemeler uzun yillardir Batili hukuk sistemlerinin giindemindedir ve bu
konu; cesitli sekillerde diizenlenen ve giivence altina alinan 6nemli bir alani
olusturmaktadir. Tirkiye’de AK Veri Koruma Soézlesmesi ¢ok zaman oOnce
imzalanmasina karsin bu konuda kapsayici bir diizenleme yapilamasi ¢cagdas hukuk

diizenleriyle kiyaslandiginda oldukga ge¢ olmustur.

Kanimizca tlilkemizde kisisel verilerin korunmasini saglayacak, bu konuda temel
ilkeleri ve denetim usuliinti belirleyecek bir yasal diizenlemenin ve kisisel verileri
koruma kanununun kapsaminin daha da genisletilip, kisisel verilerin korunmasi
konusuna verilen Onemin c¢agdas devletlere seviyesine ¢ikarilmast miithim bir

gerekliliktir.

Tiirkiye, 1981 yilinda 108 Sayil1 Avrupa Konseyi Sozlesmesi’ni imzalanmig olmasina
karsin, bir siire s6zlesmede zorunlu olarak belirtilen kisisel verilerin korunmasi alanini
diizenleyen 06zel bir kanun ¢ikarmamistir. Bu sebeple sozlesmeyi imzalayip
onaylamayan tek tilke olan Tirkiye 95/46/AT sayili Avrupa Birligi Yonergesine gore
Avrupa {lkelerinin kisisel verileri esdeger koruma bulunmayan iilkelere
aktarmamalar1 nedeniyle bu konuda sorun olusturan bir alanda durmus ve insan
haklarina saygili, demokratik bir hukuk devleti olma yolunda ilerlemesi agisindan
kisisel verilerin korunmasi alaninda 6zel bir diizenleme yapilmasi bir zorunluluk halini
aldigini net bir sekilde gormistiir. Nihayet 24 Mart 2016 tarihinde Kisisel Verilerin
Korunmasi Kanunu Tiirkiye Biiyiik Millet Meclisi tarafindan kabul edilerek yiiriirlige
girdiginde bu konudaki biiyiik bir hukuki bosluk doldurulmustur. Kanun kisisel
verilerin korunmast hakkini diizenleyen 6nemli bir yasal diizenleme olmasina karsin
bu konuda ¢agdas diizenin gerekliliklerini siki takip etmek ve yasal diizenlemelerle bu

kisisel verilerin korunmasi hakkinin gelisme siirecini diizenlemek gerekmektedir.
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