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OZET

SANAL OZEL AGLARDA VERI GUVENLIGI
Seyit BOGE
Yiiksek Lisans- Elektrik ve Bilgisayar Miihendisligi Anabilim Dali

Tez Danismant: Yrd. Dog. Dr. Ali OZTURK
Ocak 2018

Ag giivenligi, giiniimiiz diinyasinin en 6nemli meselelerinden biri haline gelmistir.
Internetin yayginlasmasi ile beraber kurumlar ve sirketler, aglar iizerinden 6nemli
mahrem bilgiler paylasmaktadirlar. Erisim izni olmayan iiclincii kisilerin eline
gecmesi halinde ciddi zararlara yol agabilecek olan bu bilgilerin korunmasi oldukca
kritiktir. Dahasi, artan siber saldirilarla birlikte kurumsal veya 6zel aglar ciddi tehdit
altindadir. Ozellikle kurumsal aglar ulusal giivenlik acisindan kritik dSnemde oldugu
i¢cin, aglarin giivenlik 6nlemlerinin arttirilmasi hayati 6nem arz etmektedir. Bu tez
calismasinda, giiniimiizde en ¢ok kullanilan ag teknolojilerinin baginda gelen Sanal
0zel aglardaki veri iletisiminin, glivenli bir sekilde yapilmasi i¢in gerekli protokol,

donanim ve teknolojilerin incelenmesi ve alinmasi gereken 6nlemler arastirilmistir.

Anahtar Kelimeler: Sanal 6zel ag, Veri glivenligi, Sifreleme, Tiinelleme, Dogrulama



ABSTRACT
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DATA SECURITY ON VIRTUAL PRIVATE NETWORKS
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Network security has become one of the most important issues in today's world. Along
with the widespread use of the Internet, corporations and companies share important
confidential information over networks. The protection of this information, which may
lead to serious harm if third-parties have access to it, is vital. Moreover, with increased
cyber attacks, corporate or private networks are under serious threat. Increasing the
security of networks is of vital importance, because corporate networks are especially
critical to national security. In this thesis study, necessary protocols, equipment,
technologies and necessary precautions have been investigated in order to make data
communication in virtual private networks, which is one of the most used network

technologies today, to be done safely.

Keywords: Virtual private network, Data security, Encryption, Tunneling,
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1. GIRiS

Ag terimi; 1962 yilinda farkli konumlardaki bilgisayarlar aras1 iletigsim istegi ile ortaya
cikmustir. Ik kez 1965 yilinda iki bilgisayar arasinda yapilan haberlesme ile
uygulanmaya baglamistir. Amerikan donanmasi tarafindan kullanilan Advanced
Research Project Agency Network (ARPANET) projesi kapsaminda 1969 yilinda 4
bilgisayarin birbirleri ile iletisim kurmasiyla gilinlimiizdeki internet’ in temelleri
atilmistir. ARPANET projesinin uygulanmasi sonucu ortaya ¢ikan TCP/IP ile internet,
1983 yilinda deneysel olmaktan ¢ikmig gilinliik hayatta yerini almaya baglamistir.
TCP/IP ile es zamanlh olarak Uluslararasi Standart Organizasyonu (ISO) yaptigi
caligmalarla (Open Systems Interconnect — OSI) Agik Sistemler Baglantt Modeli
ortaya ¢ikmistir.

Internetin yayginlasmas1 ve giivenlik ihlallerinin artmasi sonucunda, 1996 yilinda
Microsoft tarafindan Noktadan noktaya tiinel protokolii (PPTP) gelistirilerek

giiniimiizdeki sanal 6zel aglarin temeli atilmis oldu.

Giliniimiizde biiyiik firmalar ve gizlilige 6nem veren bazi bireysel kullanicilar sanal
0zel aglar1 kullanmaktadir. Sanal 6zel agin temel amac1 iki nokta arasindaki iletisimde
gizliligi ve giivenligi saglamaktir. Tez ¢aliysmamda sanal 6zel aglardaki veri glivenlik

Onlemleri incelenip yeni oneriler sunulmasit hedeflenmektedir.

Bu ¢alismanin 1. Kisminda sanal 6zel aglara giris yapilmis 2. Kisimda ise sanal 6zel
aglarda veri giivenligi hakkinda literatiir taramasi1 yapilmistir. 3. Kisimda sanal 6zel
agin ne oldugu, nasil ¢alistig1 ve ag cesitleri incelenmistir. 4. kisimda ise sanal 6zel
aglarin temeli olan Kapsiilleme (Encapsulation), Dogrulama (Authentication) ve
Sifreleme (Encryption) unsurlari arastirilmistir. 5. kisimda ise sanal 6zel aglarda
kullanilan protokoller ve yontemler incelenmistir. 6. Kisimda sanal 6zel aglarda veri
giivenligine yonelik aragtirma yapilmis ve konu ile ilgili testler yapilmistir. 7. Kisimda

elde edilen veriler karsilastirilmis ve sonuglar tartisilmistir.



2. LITERATUR TARAMASI

Son yillarda ag gilivenligi iizerine yapilan ¢ok sayida ¢alisma bulunmaktadir. Ortaya
cikan yeni tehditlere karsi alinacak Onlemlerin anlatildigi c¢aligmalar savunma

tekniklerinin giincel tutulmasina yardimci olmaktadir.

Siiheyla EKiZ tarafindan yapilan ¢aligmada kablosuz yerel alan ag1 uygulamalarin
hava alanlari, kafeler, oteller, evler gibi c¢esitli ortamlarda fazlasi ile kullanildigi,
kablosuz iletisimin en biiyiik sorunu olan giivenli iletisimin Sanal Ozel Ag kullanimi
ile giderilebilecegi belirtilmektedir. Sanal Ozel Ag protokollerinden IPSec tiinel
protokolii ile kablosuz iletisim giivenliginin performansini 6lgmektedir. IPSec
protokolii ile birim zamanda gonderilen veri miktari, paket kayb1 ve gecikme degerleri
incelenmistir. Sonu¢ kisminda Sanal Ozel Ag’in kablosuz aglar iizerinde

kullanilmasinin performans diisiisiine sebep oldugu gézlemlenmistir. [1]

Zeynep YUKSEL tarafindan yapilan calismada ag giivenligini ilgilendiren her tiirlii
bilesen incelenmis ve gilivenlik duvari ile VPN ve NAT uygulamalar1 incelenmistir.
Tezde genel isaretlesme kavramlari, modiilasyon teknikleri ve iletim ortamlari, yerel
alan aglarinda TCP/IP ve katman gilivenligi incelenmistir. Bilgisayar aginin
giivenligini ilgilendiren her tiirlii bilesenin yonetimi ile ilgili glivenlik politikalari,
giivenlik duvart mimarileri ve bilesenleri arastirillip ag cihazlar1 iizerinde nasil
Onlemler alinabilecegi irdelenmis ve gilivenligin bir biitiin olarak incelenmesinin

gerekliligi vurgulanmistir. Sonug kisminda ise ag gilivenliginin 6nemi vurgulanmustir.
2]

Ilker SOGUT tarafindan yapilan ¢alismada MPLS ydntemi kullanilarak sanal 6zel ag
kurulumu incelenmektedir, ¢aligma ile alanlar arasi sanal 6zel ag kurulmus ve
etiketleme yontemi ile iletisime geg¢ilmistir. Gelistirilen yontem ile alanlar arasi sanal
0zel ag yapilandirilmasinda MPLS kullanilarak bilinen yonlendirme protokollerinin
yasadig1 sorunlara ¢oziim iiretilmektedir. Yapilan ¢aligma sonunda, uygulama olarak
hazirlanan ag topolojisinde alanlar arasi sanal 6zel ag i¢in her bir ydnlendiricide
yonlendirme tablosundaki her ag tanimi igin bir etiket iiretilmistir Bdylece olusturulan

0zel sanal ag arasinda ¢ok protokollii etiket anahtarlama kullanilarak yonlendirme



gerceklestirilmistir ve 6zel sanal ag yapisi tezin konusunda belirlenen sekilde

gergeklestirilmistir. [3]

Fuat DEMIR tarafindan yapilan calismada SSL VPN, IPSec Uzak Erisim VPN ve
IPSec Ugtan Uca VPN cesitlerini Cisco 5500 serisi giivenlik duvart kullanilarak
konfigiirasyonlarinin yapilisi anlatilmistir. Bu ii¢ tip sanal 6zel ag lizerinden, Windows
isletim sistemi kullanan bir istemciden, uzak agda bulunan bir web sunucusuna erigim
yapilmustir. Ayni sifreleme ve paket biitlinliigii algoritmas: kullanilarak, istemcinin
uzak yerel agdaki web sunucusuna erisim siiresi Sl¢iilmiis ve 6zel sanal ag tipleri
erisim hiz1 agisindan degerlendirilmistir. Calismada SSL ile IPSec teknolojileri ile

sanal 6zel aglarda yaygin olarak kullanilan sifreleme yontemleri de karsilagtirilmastir.
[4]

Nurdogan AYDOGDU tarafindan yapilan ¢alismada sistemlerinde sabit parola ya da
token ile tiretilen pin kodu girisi algoritmasinin kaynak saglayici firmadan ¢alinmasi
ihtimali lizerine bu yonteme ek olarak kullanici tarafindan olusturulan dort haneli pin
olusturulmasi giivenligi arttirma konusunda ek onlem olarak goriilmektedir. Token
cithazinin iirettigi kod ile beraber sisteme ilk giriste kullanicinin kendi belirleyecegi
(yalnizca kullanicinin kendi bilecegi) dort hane o6n pin olusturarak sonraki
denemesinde ve ileride bundan sonraki tiim sistem erisiminde kullanacagi bu basit
giivenlik gelistirmesi ile pin + token kodu = giivenli giris kodu ile sisteme giivenli bir

sekilde erisilebilmesi planlanmaktadir. [5]

Yunus Emre SEYYAR tarafindan yapilan calismada “Siteden siteye sanal 6zel ag”
topolojisi GNS3 benzetim uygulamas: kullanilarak hazirlanmigtir. Hazirlanan
topolojilere Vmware sanal uygulamasi kullanilarak sanal bilgisayarlar ile ¢alisir hale
getirilmigtir. Her iki uygulamada da cihaz maliyetleri agisindan da fark olmadig:
goriilmiistiir. Ancak performanslari detayli incelendiginde, dinamik ¢ok noktali sanal
0zel ag yapilandirmasinin sanal 6zel ag yapilandirmasindan daha kolay ve az olmasi
nedeni ile genel ag trafigini rahatlattigi gézlenmistir. Sonug olarak ¢cok noktaya sahip
kullanicilar i¢in siteden siteye sanal 6zel ag uygulamasindan ziyade ¢ok noktali sanal

0zel ag uygulamasiin faydali olacag1 sonucuna varilmaistir. [6]



Taha ALJADIR tarafindan yapilan ¢alismada bilgisayar aglarina karsi ¢esitli saldiri
tiirleri i¢in sistem giivenlik sorunlarinin belirlenmesi {izerinde durulmaktadir.
Calismada siteden siteye VPN ile uzaktan erisim ve VPN’ in saldirilara kars1 tutumu
incelenmektedir. SSL ve PPTP olmak iizere 2 ¢esit VPN ag1 kurulup farkli saldir
tirleri uygulanarak giivenlik agiklari gozlemlenmistir. Bu protokollerin giivenlik

aciklar1 i¢in Oneriler gelistirilmistir. [7]

Mouath SALIM tarafindan yapilan ¢alismada Uzaktan Erisimli Bilgisayar Iletisiminin
Analizi ve Uygulanmasi tizerinde durulmustur. Calismada sanal 6zel aglar hakkinda
genel bilgiler incelenmistir. Ag kurulum yontemleri hakkinda bilgi verilmis ve bu
yontemler ile uzaktan erisimli Sanal Ozel ag protokollerinin (PPTP, SSL ve
2TP/TIPSec) ii¢ farkli tipi VMware ve GNS3 araglart ile kullanimi sanal olarak
saglanmistir. Bu protokollerin benzer kosullar altinda yapilan Ol¢iim testleri ile

performanslart test edilmistir. [§]

Shaneel Narayan ve arkadaslar tarafindan yapilan ¢alismada Windows 2003 isletim
sistemi iizerinde sanal 0zel ag protokollerinin performans:t degerlendirilmistir.
Calismada IPSec, PPTP ve SSL tiinel protokollerinin bant genisligi ve CPU kullanim
stireleri 6l¢lilmiis ve VPN sunucusunun, CPU performansi segilecek tiinel protokoliine

PR

bagli olarak degistigi gdzlemlenmistir. [9]

Yongguang Zhang tarafindan yapilan calismada kablosuz aglarda TCP performans
artist icin ¢ok katmanli ip giivenlik protokolliiniin uygulamasi gosterilmis ve Ipsec ve
ML-Ipsec protokollerinin islem gecikme hizlari, CPU yiikii ve bant genisligi

yiiklerinin karsilagtirilarak performanslari test edilmistir. [10]

Diaa Salama Abd Elminaam ve arkadaslari tarafindan yapilan ¢alismada simetrik
sifreleme algoritmalarinin performansi degerlendirilmektedir. Calismada simetrik
sifreleme algoritmalarinin  farkli  boyutlardaki paketlerin sifreleme siireleri,
algoritmalarin saniyede sifreleye bildikleri veri miktarlari ve saniye basina

cozebildikleri sifre boyutlar test edilmistir. [11]



Zhao Aqun ve arkadaslar1 tarafindan yapilan calismada sanal 6zel ag protokol
Ozellikleri arastirilmis, protokollerin artilar1 ve eksileri tespit edilmistir. Tiinel
protokolleri konfigiirasyonlar1 ve kurulumu anlatilmistir. Tiinel protokollerinin

yonetimi ve bakimi hakkinda oneriler sunmaktadir. [12]

Yukaridaki ¢calismalarda Sanal 6zel aglarin glivenligini saglamak i¢in farkli yontemler
mevcuttur. Bu ¢aligmanin amaci ise sanal 6zel aglardaki veri giivenligi igin SSTP
protokolii kullanilarak SSL-TLS {izerinden veri aksinin saglanmasi ve bu protokollerin
veri glivenligine sagladigi katkilarin arastirilip, protokoller iizerinde yapilan test

sonuglari ile kullanilmasi gereken yontemlerin belirlenmesini saglamaktir.



3. SANAL OZEL AG

Sanal Ozel Ag (VPN) fiziksel baglantis1 olmayan iki nokta arasinda uzaktan erisim
yoluyla baglant1 saglayarak sanal bir ag kurulmasi ve ayni konumdaymis gibi veri
aligverisi yapilmasini saglar. Genis Alan Ag1 kurma yontemlerinden biri olan VPN,

internet altyapisi kullandigin i¢in maliyeti en diisiik Genis Alan Ag1 ¢ozimiidiir.

VPN sayesinde sanal aga baglanan bir cihaz fiziki olarak o konumda bulunuyormus
gibi o agin fonksiyonel, giivenlik ve yonetim 6zelliklerini kullanir. Bu teknoloji
sayesinde biiyiik firmalar veya sube sayisi ¢ok olan kuruluslar, kendi aralarinda
dokiiman aligverisi, stok takibi, siparis bilgileri gibi bir¢ok veriyi giivenli ve en ucuz

yontem ile kullanabilmektedir.

VPN hatti glivensiz bir hat iizerinden yapilan baglantilar1 giivenli hale getirir. Herhangi
bir sanal O6zel ag lizerinden iletisime gectiginizde sizin baglantimizi sifreleyerek
kimliginizin gizlenmesini saglar. VPN aglarindaki veri transferleri sifrelenerek

yapildig1 i¢in 3. sahislar veriyi gorseler bile icerigini anlayamazlar.

ENCRYPTED
CONNECTION

&& BLOCKED S~

WEBSITES

Sekil 1 Basit VPN Baglantis1 [13]

VPN aglarina bagh iken VPN sunucusunun bulundugu konumdaki adli ve idari
kontrollere tabi olunmaktadir. Ornegin iilkemizde yasakli olan bir site VPN
sunucusunun bulundugu ABD de yasakli degilse aga bagl iken yasakli siteye

girebilme imkan1 tanimaktadir.



VPN calisma mantig1 temel olarak bilgisayarin fiziksel olarak bulundugu yerden
baglanacagi aga dis diinyadan yalitilmis kriptolu tiinel agarak veri aligverisini bu tiinel
aracilif1 ile yapmaktadir. Giivenli sanal aglar iki makine, bir makine ve bir ag veya iki
ag arasinda olusturulur. Iki ¢esit VPN baglantis1 vardir; uzaktan erisim (Remote

Access) ve siteden siteye (site to site).

3.1. VPN Baglanti Cesitleri

3.1.1 Uzaktan Erisim (Remote Access)

Uzaktan erisim VPN bireysel kullanicilara uzaktaki bir bilgisayar agi ile giivenli
baglanti kurmak i¢in izin verir. Bu kullanicilar bu agdaki giivenli kaynaklara dogrudan

ag sunucularina baglanmis gibi erisebilirler.

Network Access

Server (NAS)
Secure VPN
Connection

Client
Software

Sekil 2 Uzaktan Erisim VPN Baglantisi [14]

Uzaktan erisim VPN' de iki bilesen gereklidir. Birincisi, bir medya ag
gecidi veya uzaktan erisim sunucusu (RAS) olarak da adlandirilan bir ag erigim
sunucusudur. Ag Erisim Sunucusu (NAS), kullanicinin VPN' de oturum agmak i¢in
gecerli kimlik bilgilerini saglamasini sart kosar. Kullanicinin kimlik bilgilerini
dogrulamak i¢in NAS, kendi kimlik dogrulama iglemini veya agda calisan ayr1 bir

kimlik dogrulama sunucusunu kullanir.

Uzaktan erisim VPN'lerin diger gerekli bileseni istemci yazilimidir. Diger bir deyisle,

VPN'leri bilgisayarlarindan kullanmak isteyen ¢alisanlar i¢in, bu bilgisayarlarda VPN
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ile baglant1 kurulabilen ve bunlar1 koruyabilen bir yazilim gerektirir. Istemci yazilimu,
kullanicinin Internet adresiyle belirledigi bir NAS' a tiinelli baglant1 kurar. Yazilim

ayrica, baglantiy1 giivenli tutmak icin gereken sifrelemeyi yonetir. [14]

3.1.2 Siteden Siteye (Site to Site)

Herhangi bir konumda bulunan istemci ile farkli bir noktada bulunan sunucu ile
kurulan VPN baglant1 sekline siteden siteye baglanti denir. Siteden siteye VPN,
sirketin agim1 genisleterek bir yerdeki bilgisayar kaynaklarimi baska yerlerde
calisanlarin kullanimina acar. Siteden siteye VPN'e 6rnek olarak diinya ¢apinda subesi

bulunan bir sirket gosterilebilir.

Network Access

Server (NAS)
Site-10-site
Connection

@\ 2

Sekil 3 Siteden Siteye VPN Baglantisi [14]

Siteden Siteye VPN'lerin iki tiirli vardir:

Intranet tabanli: Bir sirket tek bir 6zel aga katilmak isteyen bir veya daha fazla uzak
konuma sahipse, her bir ayr1 LAN"1 tek bir WAN'a baglamak icin bir intranet VPN

olusturabilirler.

Extranet tabanli: Bir sirket baska bir sirketle (bir ortak, tedarik¢i veya miisteri gibi)
yakin bir iligki igeriyorsa, bu sirketlerin LAN'larin1 birbirine baglayan bir extranet
VPN olusturabilir. Bu extranet VPN, sirketlerin ayr1 bir intranet'e erisimini

engelleyerek giivenli, paylasimli bir ag ortaminda birlikte ¢alismasina olanak tanir.



Siteler aras1 VPN'in amaci, uzaktan erisim VPN'in amacindan farkli olsa da ayni
yazilim ve ekipmanlardan bazilarmi kullanabilir. ideal olarak, bir siteler aras1t VPN,
her bir bilgisayarin VPN istemci yazilimini uzaktan erisim VPN'de oldugu gibi

calismasi geregini ortadan kaldirmalidir.

Sunucularinda 6zel ekipman ve biiyiik 6lcekli sifreleme kullanan bir sirket, birgok
sabit noktay1 internet gibi genel bir aga baglayabilir. Her site ayn1 kamu ag1 icin
yalnizca yerel bir baglantiya ihtiya¢ duyar ve bdylece uzun 6zel kiralik hatlarda
tasarruf saglar. Siteden Siteye VPN'ler ayrica intranet veya extranet olarak
siniflandirilabilir. Ayni sirketin ofisleri arasinda insa edilmis bir siteler aras1 VPN' nin
bir intranet VPN, sirketin ortagina veya miisterisine baglanmasi i¢in yapilmig bir VPN'

e extranet VPN ad1 verilir.



4. SANAL OZEL AG GUVENLIGI

4.1. Kapsiilleme

VPN aginda veriler bir iistbilgi ile kapsiillenir. Bu iist bilgi, verilerin ge¢is ag1 sirasinda
capraz ge¢melerine izin verecek bilgileri igerir. Paketin basliklarinin 6niine yeni
basliklar ekleyerek, tasindigi agdaki olasi izleyicilerden gizlenmesini saglar. Bunun
sonucunda, yonlendiriciler sadece sonradan eklenen basliklar1 goriir ve onlara gore

paketi yonlendirir.

Tiinelleme, sunucu uygulamasinda gergeklesecek sekilde tasarlanmistir. Gelen
paketler yeni bir TCP/IP paketinin i¢ine gOmiiliir ve alic1 sunucusuna gonderilir.
Kapsiilleme islemi tamamlandiginda yeni paketin boyu eski pakete gore iki baslik
boyu kadar biiyiik olacaktir. Yeni paketin Ethernet basliginda, kaynak sunucusunun ve
ag gecidinin MAC adresi bulunur. Ipv4 basliginda ise yine sunucularin IP adresleri
bulunur ve toplam sinama degeri tekrar hesaplanir. TCP bashiginin da sunucularla
senkronize ¢aligabilecekleri sekilde diizenlenmesi gerekir. Orijinal paket ise Ipv4 ve

TCP basliklariyla beraber yeni paketin veri kismini olusturur.

Virtual Private Network, ayni1 6zel agda bulunmayan bir veya birden fazla ag cihazi
arasindan giivenli bir sifreleme metodu kullanarak kapsiillenmis veri akis1 yapar. Bu

kapsiilleme 6zelligi aslinda tiinelleme olarak da bilinmektedir.

Giivenli sifreleme metodunun amaci, verilerin 6zel ya da kamusal alandaki diger ag
cihazlarindan gizlenmesidir. VPN’nin asil amaci kullanici internet akisini baska bir
aga aktararak kullanici kimligini gizlemektir. Bu sayede kullanicilarin kimlikleri

bilinmeksizin Internet'te gezinmeleri saglanmaktadir. [5]

4.2. Dogrulama

VPN sisteminde iki tip dogrulama kontrolii vardir. Birincisi kim, nereye ve nasil
erismek istiyor? Ikincisi ise erisim sirasinda baskalar1 bu bilgileri temin etmis olabilir
mi? Bu sorular1 inceledigimizde Sabit Hatlar ile VPN Sistemleri arasindaki en 6nemli
fark ortaya ¢ikmis olmaktadir. Hatta diger bircok sistem ile karsilastirildiginda daha
az maliyetli oldugundan yerel giivenlik ¢6ziimleri arasinda sabit baglantilar i¢erisinde
baskasinin verileri dinleyerek elde etme ihtimaline karst VPN ¢ozimii

uygulanmaktadir.
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GIRIS : VERI : KULLANICI
KONTROLU  : DOGRULAMA : DOGRULAMA

YETKiSiZ : YETKISiZ
KULLANICI 1 KULLANICI
Sekil 4 Dogrulama Yapisi

4.2.1 Kimlik Dogrulama

Baz1 giivenlik gerekgeleri nedeniyle her kullanicinin VPN ile uzaktan kurumsal
verilerinize erismesini istemeyebilirsiniz. Bu noktada devreye kimlik dogrulama
sistemi girmektedir. Bu giivenlik onlemi sayesinde kullanicilarin yetkisine gore
ulagabilecegi verileri belirlenmektedir. Gergek erisim yetkisini sahip kullanicinin
kendisine verilen yetkiler dogrultusunda baglanmasini saglamak i¢in Kimlik
Dogrulama servisleri kullamlir. Ornegin muhasebe biriminde galisan a kullanicisi
sistemde bulunan personel bilgilerine erismesi i¢in yetkisinin olup olmadig: kontrol

edilir yetkisi var ise bilgilere ulagsmasi saglanir.

4.2.2 Paket Dogrulamasi

Sifreleme, mesajin icerigini anlamsiz kelimelere gevirerek 3. sahislarin mesaj igerigini
gormelerini engeller fakat aktarilan mesajin iceriginin degisip degistirilmedigini
kontrol edemez. Mesajin aktarilmasi sirasinda devreye dogrulama sistemi girmektedir.
Dogrulama, mesajin karsi tarafa aktarimi esnasinda degistirilip degistirilmedigini

kontrol eden sistemdir.

VPN sistemlerde dogrulamay1 IPSec’in “Internet Key Exchange protokolii (IKE)”
kismi yerine getirmektedir. IKE, iki IPSec ucu arasinda giivenlik hizmetleri
konusunda, iliskilendirilmis olduklari oturum dogrulamasi ve kripto anahtarlarinda

uzlasilmasini saglar. [15]

11



4.3. Veri Sifreleme

Verilerin giivenli bir sekilde yollanmasi ve karsi taraftan alinabilmesi i¢in kriptografi
bilimi araciligiyla gelistirilen ¢esitli sifreleme, anahtarlama ve c¢oziimleme
algoritmalar1 kullanilmaktadir. Kriptoloji algoritmalarindan en yaygin kullanilani ise
sifreleme algoritmalaridir. Sifreleme algoritmasi sifrelenecek metni ve sifreleme
anahtarini girdi olarak alir ve veriyi anlamsiz bir hale getirir. Céziimleme algoritmasi
ise sifreleme algoritmasimin ters yoniinde ¢alisir. Kriptografi de sifreleme igin
kullanilan anahtarin 6zellikleri ve g¢esidine gore temel olarak iki gesit sifreleme

algoritmasi bulunmaktadir. [16]

Sifreleme algoritmalar1 anahtar kullanma yontemlerine gore genel olarak iki

Kategoriye ayrilmaktadir. Bunlar:
- Gizli anahtarli (Simetrik) sifreleme algoritmalari
- Acik anahtarli (Asimetrik) sifreleme algoritmalari

4.3.1 Simetrik (Gizli Anahtarh) Sifreleme Algoritmalari

Simetrik sifreleme algoritmalan sifreleme ve sifre ¢6zme islemleri igin tek bir gizli
anahtar kullanmaktadir. Bu durum veri sifreleme i¢in matematiksel acidan daha az
problem ¢ikaran bir yaklagimdir ve ¢ok kullanilan bir yontemdir. Bu tip algoritmalarda
sifreleme islemi gerceklestirildikten sonra sifreli metni alictya gonderirken sifreli
metinle birlikte gizli anahtar1 da aliciya giivenli bir sekilde gondermek gerekmektedir.
Simetrik sifreleme algoritmalart ¢ok hizli bir sekilde sifreleme ve sifre ¢cozme

islemlerini gergeklestirebilmektedir [17].
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Sekil 5: Gizli Anahtarli Sifreleme

4.3.1.1 DES (Data Encrytion Standard)

DES, giivenli veri transferi i¢in, verilerin sifrelenmesi ve sifrelenen verinin orijinal
haline doniistiirmek icin gelistirilmis bir sifreleme standardidir. DES temeli blok
sifrelemeye dayanmaktadir. Sifrelenecek veri parcalara ayrilarak her parcay1 ayri ayri
sifreler. Bu sifreleme bloklar1 64 bit uzunlugundadir. DES 64 bit uzunlugunda anahtar
kullanmaktadir. DES ile sifrelenmis veriyi agmak i¢in sifreli veri ve sifreleme anahtari

ile yapilmaktadir. [18]

Giliniimiizde bilgisayarlarin giiclenmesi sonucu, biiyiik islemleri kisa siirede yapmasi
sonucu DES sifrelerinin ¢éziimii kolaylasmistir. Bu durumu o6nlemek i¢in 3DES
algoritmasi1 gelistirilmistir. Bu algoritma 128 bit anahtar uzunlugu kullandig1 i¢in

DES’e gore daha giivenlidir.

4.3.1.2. AES (Advanced Encrytion Standard)

DES sifreleme algoritmasinin saldirilara karst yetersiz kalmasi sonucunda AES
protokoliiniin ortaya ¢ikmasina neden olmustur. AES protokolii Joan Daemen ve
Vincent Rijmen tarafindan veri giivenligi saglanmasi amaciyla gelistirilmistir.

Gelismis Sifreleme Standardi 128, 192, 256 bit anahtar uzunluguna sahiptir. [19]

AES protokolii sifreleme islemi igin verileri, dizilere bolerek baglamaktadir.
Sifrelemenin baslangici diiz metne ait durum matrisi ile anahtara ait durum matrisinin

birlesimiyle yapilir. AES sifreleme isleminde kullandigi anahtar1 sifre ¢ozme
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isleminde de kullanmaktadir. Sifrelemede kullanilan algoritma i¢in anahtar
uzunluguna goére dongii sayisi atar. Bu dongii sayisi arttikga veri giivenligi de

artmaktadir. Yani anahtar boyutu arttikca veri giivenligi de ayn1 oranda artmaktadir.

4.3.2. Asimetrik (Acik Anahtarh) Sifreleme Algoritmalari

Agik anahtarli sifreleme algoritmalari simetrik sifreleme algoritmalarindan radikal bir
farklilik gostermektedir. Bu tip sifreleme algoritmalari agik (public) ve 6zel (private)
anahtar olmak {izere iki ayr1 anahtar kullanmaktadir. Asimetrik algoritmalar da denilen
acik anahtarli algoritmalarda sifreleme i¢in kullanilan anahtar ile sifre ¢ozme icin
kullanilan anahtar birbirinden farklidir. Anahtar ciftlerini iireten algoritmalarin
matematiksel 6zelliklerinden dolay1 acik-6zel anahtar ciftleri her kisi i¢in farklidir,
diger bir deyisle her kullanicinin agik-6zel anahtar ¢ifti yalnizca o kullaniciya 6zeldir.
Ayrica sifre ¢Oziim anahtar1 (en azindan makul bir zaman dilimi igerisinde) sifre
anahtarindan hesaplanamaz. Bu algoritmalara agik anahtarli algoritmalar denmesinin
sebebi sifre anahtarinin halka (kamuya/genel kullanima) ac¢ik olmasidir. Yabanci bir
iletiyi sifrelemek icin sifreleme anahtarini kullanabilir, ancak sadece ilgili sifre ¢coziim
anahtarina sahip kisi iletinin sifresini ¢ozebilir. Bu sistemde, sifre anahtarina genellikle
acik anahtar ad1 verilmektedir. Sifre ¢oziim anahtar1 da genellikle 6zel anahtar olarak
adlandirilmaktadir. Ozel anahtar kimi zaman gizli anahtar olarak da adlandirilir, ancak

simetrik algoritmalarla karigmamasi i¢in bu terim genelde kullanilmamaktadir. [17]

MERHABA MERHABA
FARKLI ANAHTAR OZEL ANAHTAR
KULLANILDIGINDA

—

ACIK ANAHTAR

Sekil 6: Acik Anahtarli Sifreleme

14



4.3.2.1. DH (Diffie-Helman)

1976 yilinda Diffie ve Helman tarafindan bulunmus ilk asimetrik sifreleme
algoritmasidir. DH iki katilimcinin 6ncesinde herhangi bir bilgi aligverisi yapmadan
giivenli olmayan bir kanal vasitasiyla (giivenli bir sekilde) ortak bir sifrede karar
kilmalarina yarayan bir protokoldiir. Algoritma anahtar degisimi ile asil amaci, iki
kullanicinin bir anahtari giivenli bir sekilde birbirlerine iletmeleri ve daha sonrasinda
da bu anahtar yardimu ile sifreli mesajlar1 birbirlerine gonderebilmelerini saglamaktir.
Diffie-Hellman algoritmasi olusturularak simetrik sifreleme algoritmalar1 i¢in biiyiik
problemi olan gizli anahtar1 koruma ve dagitim biiylik 6l¢iide asilmigtir. Bununla
birlikte Diffie-hellman algoritmas: sadece ortak gizli anahtar1 belirlemekte

kullanilmaktadir. [16]

Diffie-hellman algoritmasi i¢in sayisal drnek; Ortak anahtari olusturmak i¢in 6ncelikle
p sayisini p=541 ve g sayisin1 g=2 secelim. A kisisi kendi gizli anahtar1 olan a sayisini,

a=137 ve B kisisi kendi gizli anahtar1 olan b sayisini, b=193 olarak belirlesin.
¢ =g* (mod p) = 27 (mod 541) = 208

d = g® (mod p) = 2!* (mod 541) = 195

A ve B ortak anahtar k’yi hesaplar,

k =d*=c®=(g%? (mod 541) = (21¥7)!3 = 486

Bu ornek i¢in 486 sayist her iki taraf i¢in de agik olarak paylasilmayan, ancak

paylasilan acik anahtarlarla hesaplanan 6zel bir anahtardir.

Burada, A ile B’nin hattin1 dinleyen ti¢iincii bir kisi, 6rnekteki, g, p, ¢ ve d sayilarini
Ogrenebilir. Ancak a ve b 6zel sayilar1 hat {izerinden paylasilmadigindan bu sayilari

dgrenemez. Uciincii kisi k anahtarmi bulmak igin,
d® (mod p) = c® (mod p) =k

esitligini ¢cozmek zorundadir. [4]
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4.3.2.2. RSA (Rivest-Shamir-Adleman)

RSA, giivenligi tam sayilar1 ¢arpanlarina ayrimanin algoritmik zorluguna dayanan bir
tiir Ac¢ik anahtarh sifreleme yontemidir. 1978’de Ron Rivest, Adi Shamir ve Leonard
Adleman tarafindan bulunmustur. Bir RSA kullanicisi iki bilytik asal sayinin ¢arpimini
tiretir ve sectigi diger bir degerle birlikte ortak anahtar olarak ilan eder. Secilen asal
carpanlari ise saklar. Ortak anahtar1 kullanan biri herhangi bir mesaj1 sifreleyebilir,
ancak su anki yontemlerle eger ortak anahtar yeterince biiylikse sadece asal ¢arpanlari
bilen kisi bu mesaj1 ¢ozebilir. RSA sifrelemeyi kirmanin ¢arpanlara ayirma problemini

kirmak kadar zor olup olmadig: hala kesinlesmemis bir problemdir.

RSA algoritmasi anahtar {liretimi, sifreleme ve sifre ¢ozme olmak iizere 3 basamaktan

olusmaktadir. [21]

4.3.3. Anahtarsiz Algoritmalar

Simetrik ve asimetrik sifrelemelerin haricinde girdi olarak anahtar kullanmayan
algoritmalar da bulunmaktadir. Bu algoritmalar genel olarak bir sistemde yalniz olarak
kullanilmazlar. Sistemde bulunan simetrik ve asimetrik diger algoritmalara yardimci
olmak igin yapilmislardir. Ozet fonksiyonu (Hash Functions) ad1 verilen algoritma en
cok tercih edilendir. Biitiinliik denetiminde ve giivenli sifre saklama islemlerinde
oldukg¢a kullanilir. Bununla birlikte sayisal imza uygulamalarinda asimetirik sifreleme
kullanmak uygulamanin olduk¢a yavas calismasina neden olmaktadir. Bu ylizden bu

tiir uygulamalarda 6zet fonkisyonlar1 da kullanmak hiz problemini azaltmaktadir. [20]

4.3.3.1. MDS (Message-Digest algorithm 5)

Algoritma 1991 yilinda Ron Rivest tarafindan MD4 algoritmas1 yerine gelistirilmistir.
MDS5 giiniimiizde en c¢ok kullanilan sifreleme 06zet fonksiyonlarindan biridir.
Algoritmanin giivenlik agiklar1 nedeni ile kullanimi1 azalmaya baglamaktadir.
Algoritmaya verilen verinin boyutundan bagimsiz olarak, 128-bit 6zet degeri
vermektedir. MD5 sadece mesaj dogrulama isi yapmaktadir veri sifreleme 6zelligi
bulunmamaktadir. Algoritmadan ¢ikan 128 bitlik mesaj 6zet degeri ile verinin aktarim

sirasinda degisiklige ugrayip ugramadigi kontrol edilir.
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4.3.3.2. SHA (Secure Hash Algorithms)

Gilivenli karma algoritmalar1 ailesi icinde, bu araclarin daha iyi dijital glivenlik
saglamak i¢in kurulmus birka¢ Ornegi vardir. Birincisi, SHA-0, 1993 yilinda
gelistirildi. Halefi gibi, SHA-1, SHA-0 16-bit karma 6zelligine sahiptir.

Sonraki giivenli karma algoritmasi, SHA-2, sirastyla 256-bit ve 512-bit teknolojileri
ile iki fonksiyon kiimesini igerir. Ayrica, kimlerin siber giivenlik i¢in yeni bir
algoritma tasarlayabilecegini gérmek i¢in kalabalik kaynak yarigmasindan gelistirilen
SHA-3 veya "Keccak" olarak bilinen en iist diizey bir giivenli hash algoritmas1 da

vardir.

Bu giivenli hash algoritmalarinin hepsi, hassas verileri giivenli tutmak ve farkl saldir
tiirlerini 6nlemek i¢in yeni sifreleme standartlarinin bir pargasidir. Bunlarin bir kismi
Ulusal Giivenlik Ajansi gibi kurumlar tarafindan gelistirilmis olmasina ve bazilari
bagimsiz gelistiriciler tarafindan gelistirilmis olmasina ragmen, hepsi belirli veri
tabani ve ag senaryolarinda verileri koruyan karma sifrelemenin genel islevleri ile

iliskili olup, dijital cagda siber giivenligi gelistirmeye yardimci olmaktadir. [22]
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5. SANAL OZEL AG PROTOKOLLERI

5.1. Noktadan Noktaya Protokolii (PPP)

Veri Baglama Katmani protokolii olan PPP, iki nokta arasinda cift yonlii iletisim
saglamaktadir. PPP Protokolii, SLIP protokoliiniin sikistirma ve diizenleme
ozelliklerinin gelistirilmesi sonucu ortaya ¢ikmistir. Her iki protokol de modem veya
baska bir ag cihazi ile seri baglanti kurabilir. Bu protokollerden PPP standart bir
Internet protokolii iken, SLIP protokolii standart bir protokol degildir. PPP
protokoliiniin veri sikistirma, kimlik denetleme, adresleme ve hata diizeltme 6zellikleri
ile glinlimiizde kullanim1 devam etmektedir. PPP, SLIP’ in tersine asenkron hatlara ek

olarak senkron hatlar ile de ¢calismaktadir.

PPP, Baglanti Kontrol Protokolii ve Ag Kontrol Protokolii olmak {tizere iki alt

protokolden olugmaktadir.

IP TIPX Ts. Katman'| Protokolleri
IPCP | iPCPKl Diger protokoller

Ag Katmam

PPP

Ag Kontrol Protokolii (NCP)

Kimlik dogrulamasi, diger secenekler | Veri Baglanti
Baglant1 Kontrol Protokolii (LCP) Satman

Senkron va da asenkron
Fiziksel Ortam

Fiziksel Katman

Sekil 7: PPP Yapisi. [27]

5.1.1. Baglanti Kontrol Protokolii (LCP)
PPP baglantilarinin kurulmasi, yapilandirmasi ve test edilmesi Baglanti Kontrol

Protokolii (LCP) tarafindan saglanir.
LCP protokolii:
e Bagli cihazin kimligini denetler ve cihazi kabul eder veya reddeder

e Iletim i¢in kabul edilebilir paket boyutunu belirler

18



e Yapilandirmada hatalar arar
e Gereksinimler parametreleri asarsa baglantiy1 sonlandirabilir

LCP paketinin baglanti kabul edilebilirligini belirleyene kadar aygitlar bir ag
tizerinden veri iletmek i¢in PPP kullanamaz, ancak LCP paketleri PPP paketlerine
gomiiliir ve bu nedenle LCP yeniden yapilandirmadan 6nce bir temel PPP baglantisi
kurulmalidir. PPP paketleri iizerindeki LCP, kontrol kodu 0xC021'e sahiptir ve bilgi
alani, dort alana (Code, ID, Length ve Data) sahip olan LCP paketini igerir. [27]

5.1.2. Ag Kontrol Protokolii (NCP)

Glniimiizde ag protokollerinin kullanimi sonucu bir¢ok problem meydana
gelmektedir. PPP ile bu ag protokollerinin kullanim1 mevcut sorunlar1 daha da i¢cinden
¢ikilmaz hale getirmektedir. PPP bu problemleri ¢c6zmek i¢in ag kontrol protokollerini
kullanir. PPP ile kullanilan baglanti iizerinde birden ¢ok ag katmani protokoliiniin
calismasina olanak saglar. Calisan her Ag katmani protokolii i¢in, PPP ayr1 bir NCP

kullanir.

5.1.3. PPP Baglanti Kurma
Bagh olmama durumu (Dead Link): Bu durum, iki nokta arasinda kurulan
baglantinin herhangi bir sorundan dolay1r kopmasi sonucu yada taraflardan birinin

baglantiy1 sonlandirmasi ile ortaya ¢ikan durumdur. [28]

Baglantinin kurulmasi durumu (Link Establishment): Bu durum, iki nokta
arasindaki kurulacak baglantinin basar1 ile kuruldugunu, baglanti onay1 istenip

istenmemesine gore bir sonraki adima gecisin yapildigi bolimdiir

Baglanti onay1 (Authenticate): Bu kisim ise istege baglidir. PPP’ nin dogrulama
ozelligi acik ise baglanti yapmak isteyen kullanicilarin kimlikleri kontrol edilir.

Kullanicinin baglanti izni var ise bir sonraki adima gegilir.

Baglantinin sonlandirilmasi (Link Termination Phase): Bu boliimde ise iki nokta
arasinda saglanan baglant1 herhangi bir hata olmasi, kimlik dogrulama ihlali veya
herhangi bir tarafin baglantiyr sonlandirmayi istemesi durumunda baglantiy1

sonlandiran kisimdir.
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5.1.4. PPP Kimlik Dogrulama Yontemleri
PPP'nin Kimlik Dogrulama Asamasinda kullanilan PAP (Sifre Dogrulama Protokolii)
ve CHAP (Sorun Cozme Kimlik Dogrulamasi Protokolii) olmak iizere iki farkli kimlik

dogrulama yontemi bulunmaktadir.

5.1.4.1. Sifre Dogrulama Protokiilii (PAP-Password Authentication Protocol)

PAP c¢ok basit bir kimlik dogrulama protokoliidiir. Sunucuya erismek isteyen istemci,
kullanict adin1 ve sifresini agik metin olarak gonderir. Sunucu, kullanici adi ve
parolanin gegerliligini kontrol eder ve baglant1 kabul eder veya reddeder. Buna iki
yonlii el sikisma denir. PAP ¢ift yonlii el sikisma isleminde, kullanici ad1 ve parola ilk

iletide gonderilir.

Daha fazla giivenlik gerektiren sistemler icin, ti¢iincii taraf olarak PAP yeterli degildir,
bu baglantiya kolayca eriserek parolayr kolayca alabilir ve sistem kaynaklarina

erigebilir. [29]

5.1.4.2. Sorun Coézme Kimlik Dogrulamasi Protokolii (CHAP)
CHAP, istemcilerin kimligini periyodik olarak dogrulamak i¢in kullanilan bir kimlik
dogrulama protokoliidiir. CHAP, kullanicilarin kimligini dogrulamak i¢in internet

erisim saglayicilar1 tarafindan kullanilir.
CHAP 3 yollu bir el sikisma prosediirii kullanarak istemcinin kimligini dogrular.

Kimlik dogrulama araci (genellikle bir ag sunucusu) istemciye bir "sorun" mesaji

gonderir. Bu mesajlar rastgele bir say1 ve bir kimlik degeri igerir.

Istemci, bu mesaji, bir karma degerini hesaplamak igin paylasilan bir sifre ile

(genellikle kullanict ad1 ve sifresi) birlikte kullanir.

Kimlik dogrulayici, yaniti1 beklenen karma degerin kendi hesaplamasina kars1 denetler.
Degerler eslesirse, kimlik dogrulama kabul edilir; aksi halde baglanti
sonlandirilmalhidir. Bu yontem, baglanti kurulduktan sonra rastgele araliklarla

tekrarlanabilir.

Bu protokolii kullanarak, kullanict ad1 ve sifre, bilgisayar korsanlarina veya diger

davetsiz misafirlere karsi sifrelenmis bir bigimde iletilir. [30]
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5.2. Noktadan Noktaya Tiinel Protokolii (PPTP)
OSI modelinin 2. Katmaninda ¢alisan bir istemci-sunucu tasarimi kullanan, TCP / IP
tabanli veri aglarinda sanal 6zel ag olusturarak uzak bir istemciden uzak bir sunucuya
verilerin glivenli bir sekilde aktarilmasini saglayan bir ag protokoliidiir. Bir PPTP
tiineli, 1723 TCP baglant1 noktasini kullanarak iletigimi saglar.
Glinimiizde PPTPnin en popililer ve yaygm olarak kullanilan VPN
protokollerinden biri olmasinin bir¢ok nedeni vardir. PPTP Windows tarafindan
desteklenen ilk VPN protokolii olmas1 ve 1995'ten buyana her Microsoft Windows
isletim sistemi bu protokolii desteklemesi en biiylik etkenlerden birisidir. Windows
disinda, Linux ve OS X gibi isletim sistemleri de bu protokolii desteklemeye
basladi. Gliniimlizde hemen hemen her masaiistii ve mobil platform PPTP'yi
desteklemektedir.
Genellikle, her PPTP dagitiminda {i¢ bilgisayar vardir:

o Bir PPTP istemcisi

e Bir ag erisim sunucusu

e Bir PPTP sunucusu
PPTP, kimlik dogrulama, sifreleme ve PPP’yi kullanir. Bu protokol, LAN veya WAN
tizerinden giivenli iletisim saglayan bir tiinel olusturarak verileri sifreler ve paket
haline getirir. Bu verilerin, sifrelenme, kimlik dogrulama ve kapsiillenmeyi kullandig1
icin, verileri internet gibi kamu aglar iizerinden bile iletmek giivenlidir. PPTP'nin
kullandig1 iki tiinel yontemi vardir.
Kullanici tarafindan baslatilan tiinel tipine goniilli tiinel olusturma, sunucu tarafindan
baslatilan tiinel tine zorunlu tiinelleme denir. Goniillii Tiinel, kopriiler, yonlendiriciler
gibi ag aygitlar1 gerektirmez. Ote yandan, Zorunlu Tiinel, ydnlendiriciler tarafindan
desteklenmeli ve sunucu tarafindan baslatilmalidir.
Ag lizerinde aktarim gergeklestirdiginde PPP cerceveleri, IP datagramlari i¢erisinde
kapsiiller.
Tiinel yonetimi i¢in GRE (Generic Routing Encapsulation) (Genel YoOnlendirme
Kapsiilleme) degistirilmis siirlimiinii kullanmaktadir. Ayn1 zamanda kapsiillenen PPP
cerceveleri sikistirilabilir ve sifrelenebilir.
PPTP tiineli kurulduktan sonra, kullanici verileri istemci ve PPTP sunucusu arasinda

iletilir. Veriler, PPP paketleri igeren IP datagramlarinda iletilir. IP veri birimleri,
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Internet Genel Yonlendirme Kapsiilleme (GRE) protokoliiniin degistirilmis bir
siiriimiinii kullanarak olusturulmustur. IP teslimat baslhgi, datagramin Internet'i
dolastirmasi icin gerekli bilgileri saglar. GRE basligi, IP veri aginda PPP paketini
kapsiillemek i¢in kullanilir. PPP paketi RAS tarafindan olusturulur. PPP paketi sifreli
oldugu i¢in anlagilmaz bir blokdur. IP datagrami engellense bile, verilerin sifresini
¢6zmek neredeyse imkansizdir.

PPTP filtrelemesi, 6zel agdaki PPTP sunucusu, kimligi dogrulanmis kullanicilardan
yalnizca PPTP paketlerini kabul eder ve yonlendirir. Bu 6nlem, diger paketlerin PPTP

sunucusuna ve aga girmesini engeller. [23]

PPTP Asamalari

PPTP protokolii ile olusturulan iletisim asagidaki 3 asamadan olusur.

1-PPP Baglantisi ve Iletisim: baglanti kurmak ve veri paketlerini sifrelemek i¢in PPP
protokoliinii kullanir.

2-PPTP Denetim Baglantisi: PPTP istemcisinden Internet {izerindeki bir PPTP
sunucusuna bir denetim baglantisi olusturur.

3-PPTP Veri Tiinelleme: PPTP tiineli lizerinden PPTP sunucusuna gonderilen sifreli

PPP paketlerini igeren veri dizelerini olusturur.
5.2.1. Genel Yonlendirme Kapsiilleme (GRE-Generic Routing Encapsulation)

Genel yonlendirme kapsiilleme (GRE), bir ag iizerinden IP paketlerini tasimak igin
kullanilan IP kapsiilleme protokoliidiir. Genel yonlendirme kapsiillemesi (GRE)
baslangigta Cisco tarafindan gelistirildi, ancak daha sonra endiistri standardi haline
geldi. GRE, IP de dahil olmak tizere herhangi bir Katman 3 protokoliinii tiinelleyebilir.
GRE 'de, bir IP datagrami bagka bir IP veri aginda tiinellenir (kapsiillenir).

GRE'nin bir avantaji, genel IPv4 internet tizerinden ayrilmis 6zel IPv4 aglar1 arasinda
IP paketlerinin yonlendirilmesine izin vermesidir. GRE, IPv4 yayinini ve ¢ok noktaya
yaym trafigini kapsiillemeyi de desteklemektedir. GRE tiinelleri giivenli degildir,
clinkii Genel yonlendirme kapsiillemesi veri yiikiinii sifrelemez. Gergek zamanl
olarak ag giivenligini saglamak igin IPSec gibi diger gilivenli tlinel protokolleriyle

birlikte kullanilir. [31]
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ORJINAL IP PAKETI

5.2.2. Microsoft Karsilikh Kimlik Dogrulama Protokolii (MS-CHAP)
MS-CHAP, sifre bilgilerini endiistri standardi MDS5 tek yonlii sifreleme yontemini

kullanarak bir PPP baglantis1 iizerinden iletmeden Once sifreleyen Challenge

Handshake Authentication Protocol'a (CHAP) benzer. MS-CHAP, Microsoftun

ETHERNET | ORJINAL TCP-UDP UYGULAMA KATMANI
BASLIGI |IP BASLIGI BASLIGI DATASI
GRE IP PAKETI
ETHERNET | DI3 IP GRE ORJiNAL“ TCP-UDP UYGULAMA KATMANI
BASLIGI | BASLII BASLIGI | IP BASLIGI BASLIGI DATASI
DIS IP BASLIGI
GRE BASLIGI

Sekil 8: GRE Kapsiillemesi

CHAP siirtimiinii; CHAP'tan asagidaki sekillerde farklilik gosterir:

e MS-CHAP kimlik sorma tepki paketi, Windows platformlar1 i¢in 6zel olarak

tasarlanmig bir bigimde yer almaktadir.

e MS-CHAP, CHAP'in yaptig1 sekilde diiz metin veya geri doniisiimlii sifrelenmis

parolalar gerektirmez. Bunun yerine, RAS sunucusu, zorlama yanit1 dogrulamak

icin parola MD4 karmasini kullanir.

Hem istemci hem de kimlik dogrulama sunucusu, veri sifrelemesi i¢in bagimsiz
baslangig tuslari iiretir. Ornegin, Windows NT RAS sunucusu ve Windows ¢evirmeli
ag istemcisi arasinda bir PPP oturumu olusturmak ig¢in, istemci Once RAS
sunucusundan kimlik dogrulama isteginde bulunur. RAS sunucusu daha sonra
istemciye bir oturum tanimlayicisindan ve zorlama dizgesi adi verilen keyfi bir
karakter dizesinden olusan bir soruyu gonderir. Istemci, kullanici adina, parola,
oturum tanimlayicisi ve sorun dizesinin tek yonlii sifrelemesinden olusan bir yanit

gonderir. RAS sunucusu yanit1 inceler ve istemcinin kimlik dogrulamasini belirler.

[32]
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5.2.3. Microsoft Noktadan Noktaya Sifreleme (MPPE)

Microsoft Noktadan Noktaya Sifreleme (MPPE), Noktadan Noktaya Iletisim Kurali
(PPP) tabanh ¢evirmeli baglantilar veya Noktadan Noktaya Tiinel Protokolii (PPTP)
sanal 6zel ag (VPN) baglantilarindaki verileri sifreler. 128-bit anahtar (gii¢lii), 56-bit
anahtar ve 40-bit anahtar (standart) MPPE sifreleme semalar1 desteklenmektedir.
MPPE, VPN istemcisi ve VPN sunucusu arasindaki PPTP baglantis1 igin veri

giivenligi saglar.

MPPE tek basina veri sikistirmaz veya genisletmez, ancak protokol genellikle PPP
veya VPN baglantilarinda verileri sikistiran Microsoft Noktadan Noktaya Sikigtirma
ile birlikte kullanilir.

MPPE anlagmasi, PPP'nin bir alt protokolii olan Sikistirma Kontrol Protokolii'nde
(CCP) gerceklesir. Bu, bir sikistirma protokolii olduguna dair yanlis inanglara neden

olabilir. [35]

5.2.4. Genigsletilebilir Kimlik Dogrulama Protokolii (EAP)

Genigletilebilir Kimlik Dogrulama Protokolii (EAP), kimlik dogrulama protokoliiniin
kendisi yerine, kimlik dogrulama protokollerini tasimak i¢in bir cer¢eve olarak
diistintiliir. EAP, ¢evirmeli baglant1 ve VPN baglantilarin1 dogrulamak i¢in ve ayrica
IEEE 802.1X ile birlikte Yerel Alan Ag1 (LAN) baglant1 noktalarint dogrulamak i¢in

kullanilabilir.

EAP 'de, kimlik dogrulama belgesi isteyen tarafa kimligi dogrulayici, kimligi
dogrulanan tarafa da istemci ad1 verilir. EAP, dort paket tiirlinii tanimlar: istek, yanit,
basar1 ve basarisizlik. istek paketleri kimligi dogrulayan tarafindan verilir ve istek
sahibi tarafindan bir yanit paketi istemektedir. Kimlik dogrulama islemini
tamamlamak i¢in herhangi bir sayidaki istek-yanit degisimi kullanilabilir. Kimlik
dogrulama basarili olursa, bagvuru sahibine bir basar1 paketi gonderilir; degilse bir

hata paketi gonderilir.
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5.2.4.1. EAP Tiirleri TLS, TTLS ve PEAP

TLS EAP tiirli, verileri sifrelemek i¢in kullanilabilecek anahtarlarin kimlik
dogrulamasinda ve goriisiillmesinde agik anahtar sifrelemesini kullanan Aktarim
Katmani Giivenligi (TLS) protokoliinii temel alir. TLS ayrica HTTPS'yi giivence
altina almak i¢in kullanilan protokoldiir. Temel fark, HTTPS'nin TCP iizerinden
tasinmasi ve EAP TLS'in istemci ve EAP sunucusu arasindaki EAP oturumu tizerinden
tasinmasidir. HTTPS'deki gibi, istekte bulunan yerel olarak depolanan bir kok sertifika
kullanarak sunucunun kimligini dogrulamaktadir. Bununla birlikte, ¢ogu HTTPS
isleminden farkli olarak, EAP TLS istemciyi sunucuya dogrulamak i¢in bir kullanici

sertifikas1 kullanir.

Bu, TLS'in yalnizca kullanicr sertifikalar1 yayinlayan bir Sertifika Yetkilisi (CA) olan
kuruluglar tarafindan kullanilabilecegi anlamina gelir; Bu nedenle, miikemmel bir
giivenlik sunmasia ragmen yaygin sekilde konuslandirilamaz. Bunun yerine, iki
baska EAP tiirii olan Korumali EAP (PEAP) ve Tiinel TLS (TTLS) bu soruna gegici
bir ¢oziim getirmektedir. Bu tiirlerin her ikisi de sunucu kimlik dogrulamasi ve
sifreleme i¢in TLS kullanir, ancak istemci ile sunucu arasinda TLS sifrelemesi ile
korunan ikinci bir kimlik dogrulama protokoliinii kullanarak kullanict sertifikalarina
duyulan gereksinimden ka¢inilmalidir. Bu, kullanicinin diiz metin kimlik bilgilerinin
TLS tarafindan korundugu geleneksel HTTPS kimlik dogrulamasina ¢ok
benzemektedir. Tiirler arasindaki en biiytik fark, PEAP'in yalnizca diger EAP tiirlerini
koruyabilmesidir; oysa TTLS hemen hemen tim kimlik dogrulama protokollerini

koruyabilir. [36]

5.3. Katman 2 Tiinel Protokolii (L2TP)

Ikinci katman tiinelleme Protokolii, Cisco tarafindan gelistirilmis protokol trafiginin
sifrelenmesi ve sonrada noktadan noktaya veri transferi teslimini destekleyen bir
tiinelleme protokoliidiir. Kendi i¢inde hicbir gizlilik ya da sifreleme igermez; tunnel
yapist ile bilgi transferi saglayan ipsec protokoliinden faydalanir. UDP 500 portunu
kullandig1 i¢in giivenlik duvari ile bazen sorunlar yasayabilmektedir. L2TP, PPTP ve
L2F’nin birlesmesi ile olusmus ve bu iki protokoliin en iyi 6zelliklerini kendisinde
toplamistir. L2TP, sifreleme icin Internet Protokolii (IPSec) giivenligi ESP
(Encapsulating Security Payload) kullanir.
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L2TP paketlerinin kapsiillenmesi iki katmandan olugsmaktadir. Birinci katman, PPP
cercevesi L2TP ve UDP iistbilgisiyle kapsiillenir. Ikinci katman ise IPSec kimlik
dogrulama altbilgisi ve IP istbilgisiyle kapsiillenir. IP iistbilgisinde VPN server IP

adresi bulunmaktadir.

5.4. Katman 2 Yonlendirme Protokolii (L2F)

L2F protokolii, Cisco, Nortel ve Shiva firmalan tarafindan gelistirilmis, gelistirici
bagiml bir protokoldiir. L2F protokolii, RAS ve ag yonlendiricileri gibi ag baglanti
cihazlar1 arasinda tiinel kurulumunu saglamaktadir. PPTP tarafindan desteklenen
bir¢ok protokol L2F tarafindan da desteklenmektedir, fakat PPTP bir yazilim ¢6ziimii
iken L2F bir donanim ¢oziimiidiir. PPTP, ag katmaninda yalnizca IP’yi desteklerken,
L2F protokolii ise PPTP’nin desteklemedigi ag katmani protokollerinide
desteklemektedir. L2F kapsiilleme i¢in GRE’yi kullanmaz. L2F tiineli kurulur iken,
taraflar, birbirlerinin giivenilirligi i¢in CHAP/PAP kullanilir. [37]

1P
PPP

L2F

Sekil 9: L2F Yapisi
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5.5. Internet Protokolii Giivenligi (IPSec)

IPSec, sifreleme ve giivenlik ozellikleri sayesinde, IP protokoliiniin giivenligini
saglamak icin IETF tarafindan gelistirilmis bir sifreleme ve giivenlik protokoliidiir.
IPSec ag katmaninda ¢alisarak uygulamalardan bagimsiz bir sekilde verileri sifreler ve
sifreleme sonrasi olusturdugu baslik ile verinin giivenli bir sekilde Internette yolculuk
edebilmesini saglar.

IPSec protokolii uygulama katmaninda ¢alistig1 i¢in diger giivenlik protokollerinden

daha esnek ve listiin performans saglamaktadir.

IpSec
Protokolii

Biitiinliilk

Sekil 10: IPSec ¢ergevesi [24]

IPSec 5 boliimden meydana gelmektedir.

o lIk boliim IPSec yer alir. ESP ve AH protokolleri bulunur.

« ikinci boliimde ise giivenlik ve gizlilik sifreleme algoritmalari yer alir.
 Uciincii béliimde, MD5 veya SHA algoritmalari ile dogrulama yapilmaktadir.
e Dordiincii boliimde PSK ve RSA gibi kimlik dogrulama denetimlerini yapilir.

e Son boliimde ise Diffie-Hellman algoritmalar1 yer alir.
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5.5.1. IPSec Protokolleri

5.5.1.1. Kimlik Denetimi Bashgi (AH)
Kimlik Dogrulama Ustbilgisi (AH) protokolii, veri kokenli kimlik dogrulama, veri
biitiinliigli ve tekrar koruma saglar. Bununla birlikte, AH veri gizliligini saglamaz, bu

da tiim verilerinizin agik olarak gonderildigini gosterir.

AH, MDS5 gibi bir ileti dogrulama kodunun iirettigi saglama toplamiyla veri
biitiinliiglinii saglar. Veri kokenli kimlik dogrulamasin1 saglamak i¢in AH, kimlik
dogrulama i¢in kullandig1 algoritmada gizli bir paylasim anahtari igerir. Calma
korumasinit saglamak i¢in, AH, AH bashg1 icerisinde bir sira numarasi alani
kullanir. Burada dikkati ¢eken nokta, bu ii¢ farkli islevin birlikte toplanmasi ve kimlik
dogrulama olarak ge¢cmesidir. En basit ifadeyle, AH, verilerinizin son hedefe giden

yolda degistirilmemesini saglar.

AH, miimkiin oldugunca IP datagraminin ¢ogunu dogrulamakla birlikte, IP
baghigindaki bazi alanlarin degerleri alict tarafindan tahmin edilemez. AH
degistirilebilir alanlar olarak bilinen bu alanlar1 korumaz. Bununla birlikte, AH her

zaman [P paketinin yiikiinii korur.

Cogu durumda, veriler yalnizca kimlik dogrulamasi gerektirir. Encapsulating Security
Payload (ESP) protokolii kimlik dogrulama yapabilirken, AH, ESP'de oldugu gibi
sistem performansini etkilemez. AH'yi kullanmanin diger bir avantaji, AH'nin tiim veri
agaciin kimligini dogrulamasidir. Bununla birlikte, ESP 6nde gelen IP bagligin1 veya

ESP basligindan 6nce gelen diger bilgileri dogrulamaz.

AH iki sekilde uygulayabilir: aktarma modu veya tiinel modu. Aktarim modunda, veri
aginin IP baslig1 en disindaki IP tistbilgisidir ve onu AH baslig1 ve ardindan veri aginin
yiikii takip eder. AH degistirilebilir alanlar haricinde tiim veri agacinin kimligini
dogrulamaktadir. Bununla birlikte, veri dizisinde bulunan bilgiler net olarak taginir ve
bu nedenle dinlemeye tabi tutulur. Aktarim modu, tiinel modundan daha az islem

gerektirir, ancak fazla giivenlik saglamaz.

Tiinel modu, yeni bir IP basligi olusturur ve bunu veri aginin en distaki IP bashgi
olarak kullanir. AH bashigi yeni IP bashgini takip eder. Orijinal datagram (hem IP

baslig1 hem de orijinal yiik) en sonda yer alir. AH tiim datagramin kimligini dogrular,
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bu da yanit veren sistemin veri grubunun ge¢is halindeyken degisip degismedigini

algilayabildigi anlamina gelir.

Bir giivenlik iliskisinin her iki biti de bir ag gecidi oldugunda tiinel modunu
kullanin. Tiinel modunda, en distaki IP iistbilgisindeki kaynak ve hedef adreslerin,
orijinal IP basliginda olanlar ile ayn1 olmas1 gerekmez. Ornegin, iki giivenlik gecidi
birbirine baglanan aglar arasindaki tiim trafigin kimligini dogrulamak i¢in AH tlinelini

calistirabilir.

Tiinel modunu kullanmanin temel avantaji, tiinel modunun, kapsiillenmis IP veri agini
tamamen korudugudur. Buna ek olarak, tiinel modu 06zel adresleri kullanmayi

miimkiin kilar. [25]

5.5.1.2. Kapsiillenen Giivenlik Yiikii (ESP)
ESP, IPSec baglantilarinin kurulmasi esnasinda izinsiz girisleri engelleyerek, ag
dinleme islemlerinde giivenlik saglar. Sistemde ac¢ik bulunan portlari, kontrol ederek

zararl yazilimlarin sisteme zarar vermesini engeller.

ESP iki sekilde uygulanabilir: aktarim modu veya tlinel modu. Aktarim modunda, ESP
baslig1 orijinal IP veri agiin IP bashgini takip eder. Veri dizisi zaten bir IPSec
listbilgisi varsa, ESP {istbilgisi once gelir. ESP romorku ve istege bagh kimlik

dogrulama verileri yiikii takip eder.

Aktarim modu, IP bagligini kimlik dogrulamasi yapmaz veya sifrelemez; bu, veri dizisi
gecis halindeyken adres bilgilerini potansiyel saldirganlara gosterebilir. Aktarim
modu, tiinel modundan daha az islem gerektirir, ancak fazla giivenlik saglamaz. Cogu

durumda, ana bilgisayarlar tastma modunda ESP kullanir.

Tiinel modu, yeni bir IP {istbilgisi olusturur ve onu veri paketinin en disindaki IP
basligi olarak kullanir, ardindan ESP baglig1 ve daha sonra orijinal veri birimi (hem IP
baslig1 hem de orijinal yiikii) izler. ESP rdmorku ve istege bagli kimlik dogrulama
verileri yiike eklenir. Hem sifreleme hem de kimlik dogrulama kullanildiginda, ESP
orijinal veri agin1 tamamen korur, buna karsin ESP paketi i¢in yiikk miktart verisi ve

ESP yeni IP iistbilgisini korumaz. [26]
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5.6. Giivenli Yuva Tiinel Protokolii (SSTP)

Giivenli Yuva Tiinel Protokolii (SSTP), trafiklerin PPTP ve L2TP / IPSec trafigini
engelleyen giivenlik duvarlarindan gegmesine izin veren tiinel protokoliidiir. SSTP,
HTTPS protokoliiniin SSL kanali {izerinden PPP trafigini kapsiillemesi igin bir
mekanizma saglar. PPP'nin kullanilmasi, EAP-TLS gibi giiclii kimlik dogrulama
yontemleri i¢in destek saglar. HTTPS kullanimi, TCP 443 baglant1 noktas1 lizerinden
akar ve bu baglantt genellikle Web erisimi i¢in kullanilan bir baglanti
noktasidir. Giivenli Yuva Katmani (SSL), gelismis anahtar goriismesi, sifreleme ve

biitiinliik denetimi ile tagima diizeyinde giivenlik saglar. [32]

SSTP, parolalar, akilli kartlar, sertifika tabanli ve "Bir Zamanli Parola" kimlik
dogrulamas1 gibi birden ¢ok kimlik dogrulama yontemini destekler. SSTP, kimlik
dogrulama ve yetkilendirmede NPS (Ag ilkesi Sunucusu) kullanilarak istemci saglig

kontrolii icin NAP destegini entegre etmistir. [33]

Bu protokol Linux, RouterOS ve SEIL isletim sitemleri i¢in de mevcut olmasina
ragmen ¢cogunlukla Windows tarafindan kullaniliyor. SSL el sikigsma gergeklestiginde,
istemci SSL sertifikasi kullanarak sunucuyu dogrular. Baslik 32 bitten olusur. 1k sekiz
bit protokol versiyonuna karsilik gelir, 9-15 bit rezerve edilmistir, 16. veri (0) veya
kontrol paketi (1) olan paketin olup olmadigini belirleyen kontrol bitidir, bitler 17-20

de ayrilmistir ve Son 12 bit, paket uzunlugunu gosterir. [34]

SSTP Calisma Prensibi

1. SSTP istemcisi, istemcideki dinamik olarak ayrilan bir TCP baglant1 noktasi
ile sunucu tizerindeki TCP baglant1 noktas1 443 arasinda SSTP sunucusu ile bir
TCP baglantisi kurar.

2. SSTP istemcisi, istemcinin SSTP sunucusuyla bir SSL oturumu olusturmak
istedigini belirten bir SSL Istemcisi-Merhaba iletisi génderir.

3. SSTP sunucusu, bilgisayar sertifikasin1t SSTP istemcisine gonderir.

4. SSTP istemcisi, bilgisayar sertifikasin1 dogrular, SSL oturumunun sifreleme
yontemini belirler, bir SSL oturum anahtar1 olusturur ve daha sonra SSTP

sunucusunun sertifikasinin genel anahtari ile sifreler.
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5. SSTP istemcisi SSL oturum anahtarinin sifreli bi¢imini SSTP sunucusuna
gonderir.

6. SSTP sunucusu, sifreli SSL oturum anahtari, bilgisayar sertifikasinin 6zel
anahtar1 ile ¢ozer. SSTP istemcisi ile SSTP sunucusu arasindaki gelecekte
yapilacak olan tiim iletisim anlagsmali sifreleme yontemi ve SSL oturum
anahtari ile sifrelenir.

7. SSTP istemcisi, SSTP sunucusuna SSL iizerinden bir HTTP istek iletisi
gonderir.

8. SSTP istemcisi, SSTP sunucusu ile bir SSTP tiineli miizakere eder.

9. SSTP istemcisi, SSTP sunucusuyla PPP baglantisin1 goriisiir. Bu miizakere,
kullanicinin  kimlik bilgilerini bir PPP kimlik dogrulama yoéntemi ile
dogrulamak ve IPv4 veya IPv6 trafigi i¢in ayarlar1 yapilandirmak ig¢in
kullanilir.

10. SSTP istemcisi, PPP baglantis1 {izerinden IPv4 veya IPv6 trafigi gondermeye
baslar.

5.7. Ag Adresi Doniistiirme (NAT)

Internet kullanimi hizla arttig1 i¢in IP adresleri (Internet Protocol) sayica yetersiz
kalmaya baslamistir. Say1 sorununu ¢6zmek i¢in IPv6 protokolii gelistirilmis, ancak
giiniimiizde kullanim1 yayginlasmadig1 i¢in IPv4 protokolii kullanimi devam
etmektedir. IPv4 siirlimiiniin dagitabilecegi IP adresi yetersiz kaldigi icin Ag Adresi
Doniistiirme Protokolii (NAT) gelistirilmistir. NAT kuruma veya kurulusa ait tek bir
dis IP adresini, o kurumdaki bilgisayarlara dagitarak kurumda bulunan tiim
bilgisayarlarin internette tek bir [P adresi ile ¢ikisini saglamaktadir. NAT protokolii ile

ag giivenligini ve aga bagli cihazlar1 yonetme imkani saglar.

31



- Global IP > Wi

Iz Global Adres Sunucusy

- 160, 756767 3

Cns Global Adres

Ozl IP

(192.988.2.9 e verel Adres

Sekil 11: NAT Yapist. [38]
NAT, ag gilivenliginin ¢ok Onemli bir pargasidir. Bir kurulusta kullanilan genel
adreslerin sayisini1 korur ve giivenlik duvariin her iki tarafindaki kaynaklara erigimi

daha siki kontrol etmeyi saglar.

Temel olarak bir NAT yonlendiricisi NAT tablosu ad1 verilen bir tablo yardimiyla IP
cevirme islemini gerceklestirir. Kullanicinin bilgisayarinda 6zel IP adresleri
araligindan bir adres bulunur. Buradan yerel agin i¢inde olmayan bir adrese gitmek
i¢in bir talep gelince, NAT yonlendiricisi daha dnceden kullanicinin ayarladigit NAT
tablosuna bakarak, 6zel IP adresini genel bir IP adresine ¢evirir ve bu sekilde dis aglara
ya da Internete c¢ikilmis olur. Yénlendiricinin geviri yaparak degistirdigi bu IP,
kullanicinin Internetteki bilinen IP’sidir. Ayn1 sekilde dis aglardan bu bilinen IP’ye
dogru bir istek gelince, yonlendirici tablosuna bakarak bu IP’yi kullanicin 6zel 1P

adresine yonlendirir ve paketi kullanicinin bilgisayarina gonderir. [39]

5.7.1. Sabit NAT

Sabit NAT agda kullanilan yerel IP adresinin internette kullanilacak olan genel 1P
adresine birebir ¢evrilmesidir. NAT tablosu sistem yOneticisi tarafindan olusturularak
yerel IP adresleri ile genel IP adresleri bu tabloya islenir. NAT tablosunda olmayan

yerel IP internete ¢ikamaz.
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5.7.2. Dinamik NAT

Dinamik NAT tiiriinde 6zel IP adres blogu, genel IP adres bloklari ile NAT
yoOnlendiricisi tarafindan otomatik olarak eslestirilmesidir. Sabit NAT tiiriinden farki
eslestirmenin yonlendirici tarafindan yapilmasidir. Ornegin elimizde bulunan 10 adet
0zel IP adresi bulunmaktadir, 10 adet de genel IP adresi bulunmaktadir. Bu adresler
yonlendirici tarafindan otomatik eslestirildikten sonra dig aglara baglanti saglaniyor.
[k &nce eslesen IP adresi internete ilk olarak ¢ikar. Yeterli sayida genel IP adresi varsa
hepsi eslestirilir. Eger yeterli sayida IP adresi yoksa sira ile eslestirme yapilir. Baglanti

sona erdiginde ise NAT tablosundaki kayitlar silinir.

5.7.3. Asin1 Yiikleme NAT

Asint Yikleme NAT ile genel IP adresine eklenecek port numarasi ile yerel agdaki IP
adresine port numarast yardimi ile baglanti saglamir. Sistemin ¢alismasina Ornek
olarak bir kuruma ait 100 bilgisayar var ve bu kurumun sadece 1 adet dis ip adresi
bulunmaktadir. Kurumun igerisinde mail sunucusu, dosya sunucusu gibi sunucular
bulunmaktadir. Kurum calisanlarindan birisi evinden dosya sunucusuna baglanmak
istediginde kurumun ip adresini yazdiginda aga baglanmis olur fakat hangi bilgisayara
baglanacagini bilmez bu kisimda devreye router girer. Router bizim hangi bilgisayara
baglanacagimizi port numarasi ile belirleyebilmektedir. Kurumun aginda bulunan her
bilgisayara bir port numarasi atanabilmektedir. Bu yontem az sayida ip adresi bulunan

aglar i¢in adreslerin daha verimli kullanilmasini1 saglamaktadir.

5.7.4. Degerlendirme

Avantajlan

e Az sayida dig IP adresi kullanilarak daha ¢ok kullanicinin internete baglanmasini
saglamaktadir.

e [Pv4'te bulunan IP yetersizligi sorunu azaltilmistir.

e Yerel agdaki kullanicilarin dis aglara yonlendirici tarafindan ¢evrilmis IP’lerle
baglanmas1 sonucunda etkili bir giivenlik sistemi saglanmis olur.

e Ozel IP adresleri sayesinde yerel agdaki IP adresleri ve ag topolojisi

korunmaktadir.
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e NAT genel aga olan baglantilarin esneklik derecesini artirir. Coklu IP havuzlari,
yedek IP havuzlar1 ve yiikk dengeleme havuzlari giivenilir bir ag baglantisi
saglamak i¢in uygulanabilirler.

o NAT tablosu degistirilerek yerel ag kullanicilarinin 6zel IP adresleri maliyetsiz bir

sekilde kontrol edilir.

Dezavantajlar

e [P adresi ve port numaralar1 degisikligi sonucu bazi uygulamalar ¢calismayabilir.
e Az sayida genel IP adresi ile dis baglant1 saglandigindan dolayi IP takibi zorlasir.

e NAT lar tiinel protokollerinin kullanimini karmasiklastirir.
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6. GUVENLI SANAL OZEL AG OLUSTURMA VE DENEYSEL SONUCLAR

Bu calismada, Daiyuu Nobori' nin Tsukuba Universitesi'ndeki master arastirmasi i¢in
gelistirilen agik kaynakli, ¢apraz platformlu, birden ¢ok protokolii destekleyebilen
VPN istemci ve sunucu yazilimi olan SoftEther uygulamasi kullanilmistir. Bu yazilim,
SSL VPN, L2TP / IPSec, OpenVPN ve SSTP gibi VPN protokolleri tek bir VPN

sunucusunda saglayabilmektedir.

SoftEther uygulamasi ile VPN Server Kurulumu yapilip, istemci tizerinden testler

yaparak veri giivenligini arttirmak i¢in alinmasi gereken onlemler belirtilmistir.

Asagida bir VPN Server kurulumu i¢in gereken adimlar verilmistir.

3 SoftEther VPN Server Manager X
" " |
University of Tsukuba, Japan.
A SoftEther VPN Y ’
) Server Manager
i
Connection Settings for VPN Server:
f Connection Settings for VPN Server or VPN Bridge are defined as follows.
lt'f:' J Double-click the item to connect to the server.
To add a new connection, click New Setting.
Setting Name VPN Server Hostname  Operation Mode
Ealocalhost (This server)  localhost Entire VPN Server
New Setting Edit Setting Delete Setting
Connect
Make a Certificate
T— P Smart Card Manager... Select Smart card..
About SoftEther VPN... Exit SoftEther VPN Server Manager

Sekil 12: VPN Server Listeleri
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Sekil 13’te verilen ekranda VPN Server segenegi isaretlenir. Clinkii evden veya baska

subesi bulunmayan kurumlar i¢in router veya benzeri aletler olmadan direk VPN

sunucuya baglanma imkan1 verdigi i¢in en uygun secenektir.

JEl SoftEther VPN Server / Bridge Easy Setup

] Remote Access VPN Server

[] site-to-site VPN Server or VPN Bridge
segments,

network.

epts

VPN Server or VPN Bridge at Each Site (Edge
[[] other Advanced Configuration of VPN

function.

VPN Server that Accepts Connection from Other Sites (Center

f;j SoftEther VPN Server / Bridge Easy Setup

By using this setup you can easily setup a SoftEther VPN Server or VPN Bridge for the following use and purpose. After exiting the setup, you can use the
VPN Server Manager to freely configure more advanced settings.

Select the type of VPN server you want to build. Multiple types can be selected together.

The Remote Access VPN Server allows VPN Client computers in remote locations to access
to the existing Ethernet segments, for example company LAN.
Any VPN Clients who is connecting to the VPN Server will be able to access to the network
as if they are connected directly and physically to the network.

Site-to-site VPN is a VPN configuration to connect between two or more remote Ethernet

Each of the sites are connected together, and become the same segment at Layer-2 level. it
enables any computers of each sites to communicate to each other as if there is a single

Click Next to start Setup. Click Close if you want to exit the setup and manually configure all settings.

VPN Server
Yy
Dy
Site
VPN VPN
Chent  Client
VPN Server

Ad g

3D g
Site #1

VPN Server [ Bridge

189, a’ :
U oW BB

Site'#2

VPN Server [ Bridge

Sito 23

Select this if you are planning to build a VPN system that provides advanced functions such as a clustering function and a Virtual Layer 3 Switch

Sekil 13: VPN Server Tipi Se¢imi

Bu kisimda remote access VPN server segenegini isaretlenir. Ciinkii evden veya baska

subesi bulunmayan kurumlar i¢in router veya benzeri aletler olmadan direk VPN

server’ a baglanma imkan1 verdiginden bizim i¢in en uygun se¢enektir.
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@& Dynamic DNS Function

@2 Dynamic DNS Function

This VPN Server has a Built-in Dynamic DNS Function.

on the settings for VPN Client and VPN Bridge. You need not to register and keep a domain name.

Also, if your ISP assigns you a dynamic (not-fixed) IP address, the corresponding IP add of your Dy ic DNS hosti will be
automatically changed. It enables you to keep running the VPN Server by using only a dynamic IP address.
Therefore, you need not any longer to keep static global IP addresses with expenses monthly costs.

Moreover, this VPN Server version supports ‘NAT-Traversal’ function. If the VPN Server is inside the NAT and is assigned only a private IP
address, you can connect to that VPN Server from the Internet side without any special settings on the NAT beforehand.

Current Status: Maodify the Settings:
Acxdoonad Tn ic DNS Hostn
= = — Change the Dynamic DNS Hostname:
karatayvpn.softether.net Hint
— karatayvpn .softether.net
Global IPv4 Address: Hostname is with only alphabets numeric, and dashes "~ Three
78.187.206.222 letters at least.
You can change it any time later.
Global IPvé Address:

Unable to reach the IPv6 DDNS Server. Set 1o ADove Hostiame Restore

DNS Key: VDjjw9v3lsv4bIUZFISP/VDPVHs= - Hint I

ey Ifyou are not connected to IPv6 Internet, “Global IPv6 Address™ should show an error.
\D A few countries or territories might prohibit Dynamic DNS Service.

The Dynamic DNS assigns a unique and permanent DNS hostname for this VPN Server. You can use that hostname to specify this VPN Server

Connect via Proxy Server.. Exit

Sekil 14: VPN Server DNS Ayarlart.

Sekil 14’te VPN sunucusuna baglanilabilmek i¢in gerekli ayarlamalar yapilir.

8 Create New User

Security Policy
User Name: | client! ]
[ set security Policy Security Policy
Full Name: | client1 |
Note: | | Password Authentication Settings:

Password: |

i‘f& Group Name [—| . Browse Groups... I ﬁ
N (Opti L J

Confirm Password: |

@ [[] set the Expiration Date for This Account

| ina2nmz | |0000‘00

Individual Certificate Authentication Settings:

‘Individual Certific

AuthType: | €2 Anonymous Authentication
'\ Password Authentication
[Elindividual Certificate Aut ication Specify Certificate View Certificate
M signed Certificate Authentication '
, RADIUS Authentication Signed Certificate Authentication Settings:
=38 NT Domain Authentication A ¥ rtf i

RADIUS or NT Domain Authentication Settings:
Limit Commaon Name {CN) Value

Specity User Name on Authentication Server Limit Values of the Certificate Serial Number

ser Name on Authentication Server

Hint: Define a user object with username *** (asterisk) in order to accept a login attempt of a user which -
does not match any of registered explicit user objects. Such a special user will use the external | OK Cancel
user-authentication server to verify the login. L -k

Sekil 15: VPN Server Kullanic1 Ayarlari.
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Sekil 15°te verilen ekranda yapilacak ayarlar sanal 6zel ag kurulumunun en 6nemli
asamasini olusturmaktadir. VPN sunucumuza baglanacak kullanicilarin ne tiir
giivenlik Onlemlerine tabi tutulacagi bu kisimdan ayarlanir. Genellikle sunuculara
baglanmak icin cesitli kullanici dogrulama yontemleri vardir. Bunlardan en ¢ok
kullanilan yontem ise kullanict ad1 ve sifre ile dogrulama; bu yontem ile kullanicinin
sisteme baglanabilmesi i¢in sunucu tarafindan kullaniciya verilen id ve sifre ile sisteme
girisi saglanmaktadir. Bu yontem uygulamada basit ve hizli olmasina karsin giivenlik
yoniinden dezavantajlar1 bulunmaktadir. Zayif sifrelerin kullanilmasi, kimlik hirsizlig1
ve veri ihlallerinin artmasi1 sonucunda kullanici adi — parola ile dogrulama artik yeterli
bir glivenlik denetimi olmadigim1 gostermektedir. Giiniimiizde iki faktorli kimlik

dogrulama ile kurumlarin hassas verilerini korumasi zorunlu bir hale gelmistir.

Bir bagka yontem ise Radius kimlik dogrulama giivenlik sistemidir. Sisteme
baglanacak olan kullanicilarin id — sifreleri Radius sunucuna gonderilir ve sisteme
girme yetkileri kontrol edilir. Kullanicilarin erisim siireleri, raporlama ve
yetkilendirme gibi islemlerini de yapmasina karsin giivenlik yoniinden zayif

kalmaktadir.

Sertifika tabanli kimlik dogrulama yontemi, bir sunucuya Internet {izerinden giivenli
baglantilar olusturmak i¢in kullanilabilir. Bu yontem ile yetkisiz erisimler 6nlenir ve
mevcut giivenligi gelistirir. Ek bir donanim (6r. token) gerektirmedigi ve her

bliytikliikteki kuruluslara uygulanabilir oldugu i¢in uygun maliyetlidir.

Sertifika tarafindan kullanilan agik anahtar ne kadar iyi secilir ise Kimlik
dogrulamanin kalitesi, glivenilirligi ve performansi ayni oranda artmaktadir. Ciinkii
veriler acik anahtar ile sifrelenip 6zel anahtar ile acilacagi i¢in verinin sifrelenmesi ne

kadar giiclii ise glivenlik o derece yiiksektir.

Iki ¢esit sertifika bulunmaktadir. Bunlardan ilki yerel kaynaklar tarafindan iiretilen
sadece iiretilen sistem igin giivenli sayilan, 6zel iiretim Sertifikalar. Ikincisi ise CA

tarafindan tiretilen kiiresel dl¢ekte giivenilir sayilan sertifikalardir.
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wh Sertifika X

Genel Aynntlar  Sertifika Yolu

Goster: | <TUmi> v|
Alan Deger )
[ striim v3
-] seriNo 00
| |imza algoritmas: sha256RSA
| imza karma algoritmas: sha256
DSertiﬁkayl Veren konya, konya, tr, it, karatay, ...
| Gegeriilik baslangia 14 Kasim 2017 Sah 08:01:20
| Gegerlilik sonu 12 Kasm 2027 Cuma 08:01:20
[ kans: kanva kanua tr it bkaratav

Dijital imza, Red Olmayan, Anahtar Sifreleme, Veri Sifreleme, Sertifika
Imzalama, Cevrimdisi CRL Imzalama, CRL Imzalama (f6)

Ozellideri Dizenle... | Dosyaya Kopyala... .

Sekil 16: VPN Server Tarafindan Olusturulmus Ozel Dogrulama Sertifikas.

VPN sunucusunu basarili bir sekilde olusturduktan ve gerekli ayarlamalar1 yaptiktan
sonra, sunucuya bir bilgisayar1 baglayarak asagidaki test iglemleri gergeklestirilmistir.

[lk olarak sunucu bilgileri girilerek baglant1 saglanmustir.
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Mew VPN Connection Setting Properties

@ Please configure the VPN Connection Setting for VPN Server.

Setting Mame: | pcl
Destination VPN Server:

?A Specify the host name or IP address, and the port number
| | and the Virtual Hub on the destination VPM Server.
Haost Mame: ‘ karatayvpnsoftether.net |
Port Number: | 5555 (SE-VPN Port) | [ ] Disable NAT-T

- |

Virtual Hub Mame: ‘ ven

Proxy Server as Relay:
B You can connect to a VPM Server via a proxy server.
Import IE Proxy Server Settings

Proxy Type: @ Direct TCP/IP Connection (Mo Proxy)
O Connect via HTTP Proxy Server
O Connect via SOCKS Proxy Server

Proxy Server Setting

Server Certificate Verification Option:

|:| Always Verify Server Certificate

Manage Trusted CA Certificate List

Specify Individual Cert Show Individual Cert

|:| Hide Status and Errors Screens

|:| Hide IP Address Screens

Virtual Metwork Adapter to Use:

% VPN Client Adapter - VPN

User Authentication Setting:
Set the user authentication information that is required when
b connecting to the VPN Server,

Auth Type: | Client Certificate Authentication ~

User Name: | pc1|

Issued to: pcl
|ssuer: pcl
Expiration: 2027-11-12 (Fri)

View Client Certificate

Delete Client Certificate

Advanced Setting of Communication:
.*.‘f\i‘ Reconnects Automatically After Disconnected

Reconnect Interval: seconds
Infinite Reconnects (Keep VPN Always Online)

[Jpo not use T1S 1.0 Advanced Settings...

Cancel

Sekil 17: VPN Sunucusuna Baglant1 Ayarlari

Baglant1 i¢in 5555 nolu port se¢ilmistir. Sunucu tarafindan iiretilen sertifika

kullanic1 dogrulamasi saglanmustir.

% SoftEther VPN Client Manager = O x
Connect  Edit View Virtual Adapter  Smart Card  Tools
VPN Connection Setting Name Status VPN Server Hostname Virtual Hub Virtual Netwo
(%) Add VPN Connection
Ea pcl Offline karatayvpn.softether.net (Direct TCP/IP Connection) vpn VPN
< >
Virtual Metwork Adapter Name Status MAC Address Version
/PN Client Adapter - VPN Enabled 00-AC-63-53-DD-08 4.19.0,9594

SoftEther VPN Client Manager

Ea Mot Connected

._ﬂ; SoftEther VPN Client Build 9631

Sekil 18: VPN Sunucusuna Baglanti Kismi1
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Sunucu eklendikten sonra baglanti kurulmustur. Baglantinin sorunsuz bir sekilde

saglandig1 ve client’ in sunucu ile ayn1 ip blogunda oldugu Sekil 19°da goriilmektedir.

& IP Address Table X

E The IP address table database on the Virtual Hub "VPN™ has the following entries.

Session Name IP Address Created at Updated at Location

¢h SID-PC1-3 169.254.96.116 2017-12-01 11:15:50 2017-12-01 11:15:56 On ‘vpnserver'

¢ SID-LOCALERIDGE-2 192.168.1.1 2017-12-01 11:91:1 2017-12-01 11:1812 On “vprserver’

% SID-SECURENAT-1 192.168.13 2017-12-01 11:91:31 2017-12-01 11118413 On “vprserver’

ES]D-PC‘I-S 192.168.1.10 (DHCP) 2017-12-01 11:1555 2017-12-01 111811 On ‘vpnserver'

¢h SID-LOCALBRIDGE-2 feB0=de1984bde2c97ed  2017-12-01 11:11:33 2017-12-01 11:1809 On ‘vpnserver’

¢hSID-PC1-3 fe80=813£a904:4759:6074  2017-12-01 11:15:47 2017-12-01 11:18:06 On “vprserver’

Del Refresh Exit

Sekil 19: VPN Ip Tablosu

TLS / SSL Sifreleme paketleri, bir dizi sifreleme algoritmasidir. Bir TLS / SSL

sifreleme paketi, asagidaki gorevler i¢in bir algoritma belirler.

e Anahtar degisimi
e Toplu sifreleme

e Mesaj dogrulama

Protocols Ciphers Hashes Key Exchanges
[] Multi-Protocol Unified Hello [[] NULL [] MD5 [7] Diffie-Hellman
[] PCT1.0 [] DES 56/56 ] SHA [] PKCS
[ 55L2.0 [ RC240/128 [] SHA 256 [] ECDH
[ S5L30 [] RC256/128 [] SHA384
[]TL51.0 [ RC2128/128 [] SHA 512
[ ns11 [[] RC4 40/128
[]TLs1.2 [] RC4 56/128
[] RC4 64/128
[] RC4128/128
[] Triple DES 168
[] AES128/128
[[] AES 256/256

Sekil 20: SSL-TLS Protokolleri
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Anahtar degisimi algoritmalari, paylasilan anahtarlar olusturmak i¢in gereken bilgileri
korur. Toplu sifreleme algoritmalari, istemciler ve sunucular arasinda degis tokus
edilen mesajlar1 sifreler. Bu algoritmalar simetriktir ve biiyiik miktarda veri i¢in iyi
performans gosterir. Mesaj dogrulama algoritmalari, bir mesajin biitlinligiini

saglayan mesaj hash' lerini ve imzalar1 tiretir.

Giivenlik noktasinda hem TLS hem de SSL hemen hemen esit seviyede giivenlik
sunar. Bu noktadaki tek fark SSL baglantilar1 glivenlik ile baglar ve dogrudan giivenli
iletisime geger, TLS baglantilar1 ise sunucuya gonderilen gilivenli olmayan bir
“merhaba” mesaj1 ile baglar ve istemci ile sunucu arasindaki handshake (el sikisma)
gerceklestikten sonra giivenli baglanti kurulur. Eger TLS el sikismasi gergeklesemezse

baglanti asla kurulmaz.

N Wi-FienD  [Wireshark 1,12.3 (v1,12.3-0-gbb3eSa0 from master-1,12);

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

COANL ERXR Ae»2wFLEBQAAAN EOE % B
Filter [ssl&&{p,addr==2.19.28.244 dExplessmn... Clear Save

Destination

1921.168.8.188

19 9.910674888  2.19.28.244 192.168.8. 168 TLS¥1, 2 131 Certificate
43 9.886981068 191 168.8.108 2,19.28,244 TLS¥1.2 333 Client Key Exchange
44 5, BBESB10E8 192.168.8. 188 2,19.28.244 TLSv1. 2 71 Change Cipher Spec
45 9.887051068  192.168.8.188 1.19.28.244 TLSw1. 2 151 Encrypted Handshake Message
46 9.807051868  192.168.8, 109 2.19.28. 244 TLS¥L, 2 135 Encrypted Handshake Message
48 19.209667688 2.19.28.244 192.168.8.188 TLS¥L. 2 141 Change Cipher Spec, Encrypted Handshake Message
58 18.213226888 192.168.8.188 2.19.28.242 TLSv1. 2 455 Application Data
b

b Ethernet 11, Src: Apple_9a:c6:ef (68:8):88:%a:c6:eb), Dst: HuaweiTe_lc:Ba:f4 (p8:5b:67:2c:Ba:fd)
P Internet Protocol Version 4, Src: 192.168.8,186 (192.168.8.188), Dst: 2.19.28.244 (2.19.28.244)
P Transmission Control Protocol, Src Port: 64638 (64638), Dst Port: 443 (443), Seq: 1, Ack: 1, Len: 18%
= Secure Sockets Layer
= TLSv1.2 Record Layer: Handshake Protocol: Client Hello

Content Type: Handshake (21}

Version: TLS 1.8 (6xe8lel)

Length: 188

P Handshake Protocol: Client Hello
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8848

8858
L]
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© #[Frame (frame), 251 bytes {Packets: 123 - Displayed {Profile: Default

Sekil 21: TLS El Sikismasi

RC4 algoritmas1 bugiin hala TLS' de kullanilan en eski sifrelemelerden biridir. Bir akig
sifresi olan RC4, kiiciik sistemlerde performans yoniinden oldukga faydali olmaktadir,

ancak hizli olmasina karsin giivenlik yoniinden zayif kalmaktadir.

En ¢ok kullanilan algoritma ise AES dir. AES, 128, 192 ve 256 bitlik 3 ¢esidi vardir.
Su an 128 bit en yaygin kullanilani, glinlimiizde 128 bitin yeterli giivenligi sagladigi
256 bit i¢in gerekli maliyete gerek olmadig1 goriisii yaygindir.
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TripleDES veya 3DES, Windows XP i¢in gelistirilen eski bir sifredir. AES kadar giiclii
olmadigi i¢in 3DES'in AES'in arkasina simetrik sifre tercihi seklinde yerlestirilmesi
onerilir. Asagida 1, 5, 10 MB’lik bir veri dosyasinin farkli sifreleme algoritmalari

tarafindan sifrelenme stireleri verilmistir.

350

300
200
150
100
000
0

i1 2 3 4 5 6 7. 8 % 10

mBLOWFISH mRC4 mAES mDES m3DES

Slre MS

Sekil 22: 1 MB Veri Dosyas1 Sifreleme Siireleri.
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Sdre MS
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mBLOWFiSH mRC4 mAES mDES m3DES

Sekil 23: 5 MB Veri Dosyasi Sifreleme Siireleri.

1 2 3 B 5 6 7 8 9 10

mBLOWFiSH mRC4 wAES mDES m3DES

Sekil 24: 10 MB Veri Dosyasi Sifreleme Siireleri.
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Sekil 22, 23, 24’de 1, 5, ve 10 MB’lik veriler iizerinde yapilan Ol¢liimlerde
dalgalanmalar olmasma karsin algoritmalarin siralamasi degismemektedir. Ol¢iim

sonuclarina gore en iyi performansi Blowfish algoritmasi vermektedir. Bu algoritmay1

sirastyla RC4, AES, DES ve 3DES algoritmari izlemektedir.

Ozetleme (Hash) Algoritmalar, Tek Yonlii Algoritmalar olarak bilinir. Tek yonlii
algoritma ile sifrelenen veri tekrar orijinal haline donmesi miimkiin degildir. Sifreleme
algoritmalar1 {iretilen sonucu tekrar orijinal haline c¢evirebilmektedir. Hash
algoritmalari ise tiretilen sonug orijinal haline doniistiiriilemez. Bu algoritmalarin veri
giivenligine katkisi, iki nokta arasindaki veri transferi sirasinda gonderen kisi dosyanin
hash kodunu alir, alict dosyayi aldiginda tekrar hash kodunu alir ve ilk hash kodu ile
karsilagtir kodlar ayni ise transfer sirasinda dosya 3 kisiler tarafindan
degistirilmemistir. 1 gb lik bir veri dosyasi i¢inden sadece tek bir harf bile degistirilse
hash kodu da degisir.

MDS5 son yillarda giivenilirligini kaybetmektedir. MD5 in yerini SHA algoritmalari
almaktadir. Bit sayis1 arttik¢a o algoritma daha gilivenlidir (ayn1 algoritma ailesinde
olmak kaydiyla). SHA1 160 bit uzunlugunda ¢ikis vermektedir. SHA?2 ise 256,384 ve
512 bit uzunlugunda ¢ikis verebilmektedir. Bu bilgiler 1s13inda SHA2, SHA1 den daha

iyi koruma sagladigi sdylenebilir.

Asagida 1, 5, 10 MB’lik bir veri dosyasi i¢in farkli algoritmalar ile Hash kodu iiretim

siireleri verilmistir.
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Sekil 25: 1 MB Veri Dosyas1 Hash Kodu Uretme Siireleri.
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Sekil 26: 5 MB Veri Dosyas1 Hash Kodu Uretme Siireleri.

46



1000

700

400
300
200
100
0

1 2 3 - 5 6 7 8 9 10

EMDS5 mSHA1 mSHA2(256) mSHA2(384) mSHA2(512)

Sire MS
g

Sekil 27: 10 MB Veri Dosyas1 Hash Kodu Uretme Siireleri.

Sekil 25, 26, 27°de 5 farkli 6zetleme (hash) algoritmalari iizerinde 1, 5 ve 10 MB’lik
veri dosyalar ile 6l¢iim yapilmistir. Yapilan 6l¢iimlere gore en iyi performanst MDS5
algoritmasi vermistir. Bu algoritmay1 sirastyla SHA1, SHA2(256), SHA2(384) ve
SHA2(512) algoritmalar1 takip etmektedir.

SSL ve TLS' de, sifreleme paketleri giivenli iletisimin nasil gerceklestigini tanimlar.
Cesitlilik yoluyla giivenlik elde etme fikri ile c¢esitli yapi taslarindan olusurlar.
Sifreleme setleri yukaridaki deginilen konularin bir arada kullanilmasi ile meydana

gelmektedir. Sifreleme seti yapisi Sekil 28°de verilmistir.

SIFRELEME SETI
ECDHE - ECDSA - AES_128 - SHA256

b & 4 v

ANAHTAR  SERTIFIKA _ VERI (HASH)
DEGISIMI  ANAHTARI SIFRELEME VERI
DOGRULAMA

Sekil 28: Sifreleme Seti Yapisi.
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7.TARTISMA VE KARSILASTIMALAR

7.1. Tiinel protokollerinin karsilastirilmasi

Noktadan Noktaya Tiinel Protokolii, sanal 6zel aglar i¢in standart protokol olmustur.
Windows tarafindan desteklenen ilk VPN protokolii oldugu i¢in bir¢ok platform
tarafindan desteklenmektedir ve kurulumu c¢ok kolaydir. Protokoliin az hesaplama
yaparak c¢alismasi mevcut protokoller icinde en hizlilarindan biri olmasimi
saglamaktadir. Veri iletisimi 128 bitlik sifreleme ile yapilsa da ciddi giivenlik agiklar

bulunmaktadir.

Katman 2 Tiinel Protokolii, diger VPN protokollerinden farkli olarak, trafik akisina
herhangi bir gizlilik veya sifreleme saglamaz. Bu nedenle, genellikle verilerin
aktarilmadan once sifrelenmesi ve kullanicilara gizlilik ve giivenlik saglanmasi i¢in
IPSec olarak bilinen bir protokol paketi ile uygulanir. Glinlimiizdeki ¢ogu platform
L2TP / IPSec protokoliinii desteklemektedir. Protokoliin kurulumu PPTP kadar hizli
ve kolay olmasina ragmen UDP 500 portunu kullanmasi nedeni ile bazi giivenlik
duvarlari tarafindan sorun ¢ikabilmektedir. IPSec sifrelemelerinde 6nemli bir glivenlik
acigl bulunmamaktadir ve diizgiin bir sekilde uygulandiginda giivenligi
saglayabilmektedir. Protokol ile veriler iki kez kapsiillendiginden ¢alismasi hizi

digerlerine gore diistiktir.

Giuivenli Soket Tiinel Protokolii, Windows ve Linux tarafindan desteklenmektedir. SSL
ve TLS kullandig1 i¢in giivenlik duvari sorunlar1 ¢ikartmaz. Agirlikla Windows’ a
0zgii bir protokol oldugu i¢in istikrarli ve kullanim1 kolaydir. SSTP parolalar, akilli
kartlar, sertifika tabanli birden ¢ok kimlik dogrulama yontemini destekledigi i¢in

giivenlik konusunda gayet basarilidir.
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Sekil 29: Standart Baglant: Indirme (Download) Hiz1 MB\sn.
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Sekil 30: L2TP Baglant1 Indirme (Download) Hiz1 MB\sn.
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Sekil 31: PPTP Baglant: Indirme (Download) Hiz1 MB\sn.
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Sekil 32: SSTP Baglant1 indirme (Download) Hizt MB\sn.
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Ortalama (25 Deneme) Standart Sapma (25 Deneme)
Standart 46,54 2,274
L2TP 1,46 0,163
PPTP 0,85 0,032
SSTP 0,61 0,083

Tablo 1: Tiinel Protokollerinin Ortalama ve Standart Sapma Degerleri MB/sn.

Sekil 29, 30, 31 ve 32 de 4 farkli tiinel protokolii {izerinde yapilan hiz testinde normal
baglanti sirasinda elde edilen baglanti hizi, tiinel protokolleri kullanildiginda yaklasik
% 98 civarinda diisiis yagamaktadir. Tiinel protokolleri iizerinde 25 defa hiz dl¢limii
yapilmis ve en iyi performanst L2TP vermistir. Bu protokolii sirasi ile PPTP ve SSTP
takip etmektedir. Yapilan Ol¢timlerde PPTP’nin hiz olarak L2TP’nin arkasinda
kalmasina karsin baglanti hizlarindaki standart sapmanin en az yasandigi protokol

olmustur.

Sonug olarak PPTP’ nin eski ve giivenlik aciklar1 oldugu i¢in, L2TP/IPSec’ in ise
giivenlik duvar ile sorunlar1 ve yavas calismasindan dolay1 bu protokollerin yerine,
daha istikrarlt olmasi ve giivenlik acgiklarinin daha az olmasi nedeni ile SSTP’nin

kullanilmasi veri giivenligi i¢in daha yararl olacagi sonucuna varilmstir.

7.2. SSL ve TLS Siiriimlerinin incelenmesi
SSL / TLS ailesinde SSL v2, SSL v3, TLS v1.0, TLS v1.1 ve TLS v1.2 olmak iizere 5

tane protokol bulunmaktadir.

e SSL v2 ve SSL v3 eski siiriim olmasi ve giivenlik agiklart bulunmasindan

dolay1 giliniimiizde ¢ok az sayida kullanilmaktadir.

e TLS v1.0, eski bir protokol olmasindan dolay1 kullanim1 uygun degildir, fakat
baz1 eski uygulamalarin yeni siirlimleri desteklememesinden dolay1r bu

stirimiin kullanildig: yerler bulunmaktadir.

e TLS vl.l ve TLS v1.2 de bilinen giivenlik sorunu bulunmamaktadir, ancak

TLS v1.2 modern sifreleme algoritmalari saglamaktadir.
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TLS v1.2 Modern kimligi dogrulanmuis sifrelemeyi (AEAD olarak da bilinir) sunan tek
siirim oldugundan TLS v1.2 siiriimiinii kullanmamiz gerekmektedir. Baz1 firmalar
yakin gelecekte TLS v1.0 siiriimiinden desteklerini ¢ekeceklerini agiklamislaridir.
Eski siiriimlerin kullantminin birakilmasi ve yeni siiriimlere dogru yonelinmesi veri

giivenligi acisindan oldukca onemlidir.

7.3. Sertifika ve Ozel Anahtarlarin incelenmesi
TLS de giivenlik ilk olarak sifreleme kimligi ile baslar. Saldirilarin 6nlenmesi i¢in

giiclii bir 6zel anahtar ve giiglii bir sertifika kullanmamiz gerekmektedir.

Sertifika gilivenligi, sertifikayr imzalamak icin kullanilan 6zel anahtarin giicline ve
imzada kullanilan karma islevin giiciine baghdir. Sanal 6zel aglarda kullanicilarin
sunucuya baglantilart igin sertifika ile baglantilarinin saglanmasi, sertifika sahibi

olmayanlarin sisteme erismesini engeller ve veri glivenligine katki saglayabilmektedir.

Cogu web site icin 2048 bitlik RSA 6zel anahtar1 yeterli giivenlik saglayabilmesi,
RSA’ nin yaygin olarak desteklenmesi ile varsayilan secenek halini almistir. 2048
bitlik bir RSA 6zel anahtar1 yaklagik olarak 112 bitlik bir giivenlik saglayabilmektedir.
128 bitlik giivenlik i¢in 3072 bitlik RSA 6zel anahtar1 kullanmamiz gerekmektedir,
buda performansta diisiise neden olmaktadir. 256 bitlik ECDSA ise 3072 bitlik bir
RSA ile aynmi giivenligi saglamaktadir. ECDSA algoritmas1 RSA ya gore az anahtar
uzunlugu ile ayni giivenligi saglayabilmektedir. ECDSA algoritmas1 kullanilarak
sistem kaynaklar1 daha az kullanilarak ayni giivenligi saglamsi ve yeni bir algoritma
olmasi nedeni ile 6zel anahtar olarak bu algoritmanin kullanilmasi daha yararli olacagi

distiniilmektedir.

Tablo 3’de Eliptik Egri Dijital imza Algoritmasi (ECDSA) ile RSA algoritmasimin

0zel anahtar uzunluklar1 ve sagladiklar1 giivenlik degerleri verilmistir.
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Algoritma Anahtar Giivenlik (bit)
Uzunlugu (bit)

RSA 1024 80

RSA 2048 112
RSA 3072 128
RSA 15360 256
ECDSA 163 80

ECDSA 224 112
ECDSA 256 125
ECDSA 521 256

Tablo 2: RSA ve ECDSA Algoritmalar1 Anahtar Uzunluklar

7.4. Sifreleme Algoritmalarimin Karsilastirilmasi

Simetrik sifreleme algoritmalar1 verileri sifrelemek ve sifre ¢6zmek igin gizli bir
anahtar kullanmaktadir. Algoritma Islemleri basit oldugu icin kisa siirede sonug
vermektedir. Bu nedenle ¢ok fazla donanim ihtiyaci duymamaktadir. Basit elektronik
cihazlarda kullanimi iyi sonuglar vermektedir. Bu algoritmalarin bit sayilar diisiik
oldugu i¢in anahtar boylar1 daha az yer kaplar. Anahtarlarin dagitimi zordur ve
kapasiteleri smirlidir. Bu dezavantajlar1 nedeni ile giivenlik konusunda sikinti

olusturmaktadir.

Asimetrik sifreleme algoritmalarinda 2 farkli anahtar kullanildigi icin sifrelerin
kirilmasi simetrik algoritmalara gore biraz daha zordur. Kimlik dogrulama, biitiinliik
ve gizlilik ilkelerini saglayabilmektedir. Kullanicilar anahtarlar1  kendileri
belirleyebildikleri i¢in esneklik saglamaktadir. Sifreleme i¢in kullanilan 6zel
anahtarlarin alictya aktarilmasi gerekli degildir. Sifreleme islemleri iki anahtar ile
yapildigindan inkar etme sorununu ortadan kaldirmaktadir. Asimetrik sifreleme
algoritmalarinda sifreler uzun oldugu i¢in sistemin yavas ¢alismasina neden olur.

Anabhtarlar boyu ne kadar uzun olursa bit sayilar1 da ayni oranda yiikselir.
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Sonug olarak asimetrik algoritmalarin giivenligini saglayabilmek i¢in ¢ok biiyiik asal
sayilar kullanilmast hem zaman agisindan c¢ok biiyiilk problemleri beraberinde
getirmekle birlikte donanimsal yapilara uyum saglamasi ¢ok zor olmaktadir. Sifreleme
algoritmalarinin performanst ve gilivenligini, Sifrelerin kirilabilmesi i¢in harcanan
zaman, verileri sifreleme ve sifre ¢ozme islemleri i¢in kullanilan zaman ve bu islemler
icin gerekli bellek alan1 verileri, algoritmanin kurulacak sisteme uygunlugu belirler.
Asimetrik sifreleme algoritmalarinin dezavantajlarinin ¢ok olmasi nedeni ile simetrik
sifreleme algoritmalarinin sistem kaynaklarin1 daha az kullanmasi ve gilinlimiizde
yaygin kullanimindan dolayr asimetrik algoritmalara gore daha iyi oldugu

diistiniilmektedir.

7.5. Anahtar Degisimi Algoritmalarinin Incelenmesi

Anahtar degisimi algoritmalar1 i¢in genellikle Diffie-Hellman anahtar degisimi (DH)
ve eliptik egri varyantt ECDHE kullanilir. Bagka anahtar degisimi algoritmalar1 da
vardir, ancak genelde gilivenlik agiklar1 bulundugundan kullanimlar1 yaygin degildir.

RSA anahtar degisimi ise ¢ok popiiler olmasina karsin ileri gizlilik saglamamaktadir.

2015'te bir grup arastirmaci DH' ye kars1 Logjam saldiris1 ile daha diisiik mukavemetli
DH anahtar aligveriglerinin (6rnegin 768 bit) kolaylikla bozulabilecegini kesfetti. Veri
giivenligi saglayabilmek i¢cin, DH anahtar degisimini segilirse, bunu en az 2048 bit
giivenlik ile yapilandirilmas: gerekmektedir. Bazi1 eski istemciler bu seviyedeki giicii
destekleyememektedir. Performans nedenleriyle, cogu sunucu daha giiglii ve daha hizli

olan ECDHE' yi tercih etmektedir.

7.6. Ozetleme (Hash) Algoritmalarinin Incelenmesi

Ozetleme (Hash) algoritmalar1 veri giivenligi konusunda bize olduk¢a yardimi
bulunmaktadir. Karsi1 tarafa giden bir dosyanin degisip degismedigi agilip agilmadigini
bu algoritmalar sayesinde Ogrenebilmekteyiz. Giiniimiizde MDS5 algoritmasi eski
oldugu ve giivenlik acgiklarinin bulunmasindan dolay1 yerini SHA algoritmalarina
birakmaktadir. 256 bitlik bir SHA algoritmasi mevcut sistem icin giivenli oldugu

diistiniilmektedir.
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7.7. Cok Fazla Giivenligi Onleme

Giivenli baglantilar kurmak i¢in kullanilan algoritma ve protokollerde, ¢ok kisa bir
anahtar kullanmak giivensizdir, ancak ¢ok uzun bir anahtar kullanilmas1 "¢ok fazla"
giivenlik ve yavas caligsma ile sonuglanacaktir. Cogu web sitesi i¢cin 2048 bitten daha
giiclii RSA anahtarlarin1 ve 256 bitten daha giiglii ECDSA anahtarlarin1 kullanmak
CPU gii¢ kaybidir ve kullanict deneyimini etkileyebilir. Benzer sekilde, anahtar
aligverislerinde DHE i¢in 2048 bit ve ECDHE i¢in 256 biti asan gii¢lere ¢cikmanin ¢ok
az faydasi vardir. Sonu¢ olarak ¢ok fazla giivenlik 6nlemi her zaman iyi sonug
getirmeyebilir. Protokol ve algoritmalar segilirken o zamanki sartlar ve genel kullanim

durumuna gore yeterli bir giivenlik 6nlemi alinmalidir.
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8. SONUC

Gilinlimiizde hayatimizin hemen her yerinde bulunan internetin, giinden giine
hayatimizdaki Onemi iyice artmaktadir. Artik bankacilik islemlerinden devlet
dairelerindeki islemlere birgok alanda internet kullanilmaktadir. Hayatimiza bu denli
giren internet kotii niyetli kisilerin istahin1 kabartmaktadir. Kisisel ve kurumsal
bilgilerimizi 3. Sahislara kars1 korumak i¢in giivenlik 6nlemleri gelistirilmektedir. Bu
giivenlilik 6nlemlerinin en popiileri ise sanal 6zel aglardir. Ulkemizde devlet daireleri
ve Ozel sirketler subeleri ile olan veri transferi igin VPN hizmetini kullanmaktadir.
Hayatimizin hemen hemen her yerinde ihtiya¢ duydugumuz internette giivenli bir

sekilde islerimizi halletmek ve veri mahremiyetimizi korumamiz gerekmektedir.

Bu calismada Softether uygulamasi ile sanal 6zel ag kurulup, kurulum asamalar1 ve
konfigilirasyonlar1 adim adim anlatilmistir. Kurulan sanal 6zel ag iizerinde tiinel
protokolleri test edilmistir. Test sonucunda indirme hizinda L2TP en 1yi sonucu vermis
ve bu protokolii PPTP ve SSTP takip etmistir. Yiikleme hizi igin yapilan test
sonucunda siralama PPTP, L2TP ve SSTP olarak gozlemlenmistir. Indirme testinde
ilk sirada olan L2TP protokolii yiikleme testinde 2 siraya diismiistiir. Bunun nedeni ise
L2TP de veriler iki kez kapsiillendigi i¢in ¢calisma hizin1 diisiirmektedir. Test sonuglari
ve yapilan arastirmalar neticesinde SSTP protokolii digerlerine gore daha istikrarl
calismas1 ve veri giivenligi i¢in giincel teknolojileri kullanmasindan dolay1 bu

protokoliin kullanilmas1 sonucuna varilmistir.

SSTP protokoliinde iletisim SSL-TLS iizerinden yapilmaktadir. SSL-TLS’ in 5 adet
stirimii bulunmaktadir. Bu stirlimler i¢in yapilan arastirmada SSL’e ait 2 siiriimiin
giivenlik aciklar1 oldugu ve kullannminin azaldigi, TLS’e ait 3 siiriimiin ise v1.0’1n
giincelligini yitirdigi, v1.1 ve v1.2 siirlimlerinin bilinen giivenlik agiklarinin olmamasi
ve giincel teknoloji kullanmasindan dolayi, TLS v1.1 ve TLS v1.2’nin kullanilmasi

veri glivenligi agisindan verimli olacagi tespit edilmistir.

SSL-TLS giivenlik i¢in sifreleme setleri kullanir. Sifreleme setleri ¢esitli algoritma ve
protokol konfigiirasyonlar1 ile meydana gelir. Sifreleme setlerinde standart olarak
anahtar degisim algoritmasi, sertifika anahtari, veri sifreleme algoritmasi ve 6zetleme

algoritmasindan meydana gelir. Calismamda anahtar degisim algoritmalar1 {izerinde
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yapilan arastirmada DH ve ECDHE algoritmalar1 giiniimiiz sartlarinda yeterli
giivenligi sagladigi, Diffie-Hellman algoritmasinin Eliptik egri varyanti, Diffie-
Hellman algoritmasina karsi yaklasik 10 kat daha iyi sonu¢ verdigi ve donanim
bilesenlerine fazla yiik getirmeden yeterli gilivenligi sagladigi gozlemlenmistir.
Sertifika anahtar1 i¢inde benzer durum s6z konusudur. ECDSA’nin RSA ya gore daha
iyl performans gosterdigi gozlemlenmistir. Sifreleme algoritmalarinda ise simetrik
sifreleme algoritmalarinin asimetrik sifreleme algoritmalarina goére sistem
kaynaklarmi fazla kullanmadan yeterli giivenligi saglamasi nedeni ile simetrik
sifreleme algoritmalar1 {izerinde yapilan testlere gore en iyi siireyi Blowfish
algoritmas1 vermesine karsi yeterli giivenlik sunamamaktadir. AES algoritmasi hem
siire yoniinden hemde giivenlik yoniinden iyi sonu¢ vermesi ve giinlimiizde yaygin
olarak kullanilmasindan dolay1r bu algoritmanin veri sifrelemede kullanilmasi

sonucuna vartlmistir.

Sonug olarak bu tez ¢alismasinda, sanal 6zel aglardaki veri giivenligi i¢in gerekli
donanim, yazilim ve yontemlerin neler oldugu, bu araclarin kullanilmasinin veri

giivenligi acisindan nasil bir fayda saglayacagi uygulamali olarak anlatilmigtir.
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