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OZET

ELEKTRONIK TICARET VE TURKIYE’DE ONLINE ODEME SISTEMLERI
UZERINE BIR SANAL POS UYGULAMASI

AYHAN, Ali
Yiiksek Lisans- Elektrik ve Bilgisayar Miithendisligi Ana Bilim Dali
Tez Danmismant: Dr. Ogr. Uyesi Ali OZTURK

Aralik 2018

Bilisim ve iletisim teknolojisindeki gelismeler elektronik ticaret lizerinden aligverisi
artirmustir. Insanlar internetin pek cok farkli platformda kullanilabilir olmasiyla
birlikte aramis oldugu her seye aninda ulasabilme imkanina erismistir. Ozellikle mobil
teknolojinin hayatimizin her alaninda kullanilmaya baslamasi, insanlarin bilgiye kolay
yoldan ulagimina sebep olmustur. Artik insanlar cep telefonlarina indirmis olduklari
uygulamalar sayesinde aligverislerini kolay bir sekilde yapabilmektedirler. Ancak
burada temel sorun yapilan ¢evrimigi aligveris islemlerinin ne kadar giivenli
oldugudur. Insanlar internet iizerinden aligveris yaparken hem iiriinlere ¢ok daha
uygun fiyata sahip olmak istemekte hem de kredi kart1 ve diger kisisel bilgilerinin
giivenligine dikkat etmektedirler. Elektronik ticaret ile ilgilenen firmalar ise hem
maliyetlerini azaltmak hem de birden fazla banka ile ¢ok daha uygun komisyon
oranlarinda ¢aligmak igin ¢esitli sanal POS uygulamalarindan faydalanmaktadirlar. Bu
tez calismasinda Tirkiye’de sanal POS hizmeti veren firmalarin karsilagtirmasi
yapilmus ve ilgili kavramlarin gergeklestirildigi 6rnek bir uygulama gelistirilmistir.

Anahtar kelimeler: Elektronik ticaret, 5deme sistemleri, sanal POS



ABSTRACT

ELECTRONIC COMMERCE AND A VIRTUAL POS APPLICATION FOR
ONLINE PAYMENT SYSTEM IN TURKEY

AYHAN, Ali
M.Sc. - Electrical and Computer Engineering
Advisor: Assist Prof. Dr. Ali OZTURK

December 2018

Developments in information and communication technology have increased the
shopping over electronic commerce. People have access to almost everything they are
looking for with the usage of internet in many different kinds of platforms. Especially,
the use of mobile technology in all areas of our lives has led people to access
information easily. Now people can buy something easily by the applications they have
downloaded to their mobile phones. However, the main problem here is how safe the
online shopping transactions are performed. People want a much more affordable price
and also pay attention to the security of their credit card and other personal information
when they do online shopping. Companies interested in electronic commerce benefit
from a variety of virtual POS applications to reduce their costs and work with more
bank at a much more affordable commission rate. In this thesis study, a comparison of
the companies providing virtual POS services in Turkey was made and a sample
application was developed as an implementation of the related concepts.

Keywords: electronic trade, payment methods, virtual POS
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1. GIRIS

Internet teknolojinin gelisimiyle hayatimizin her alaninda kullanilmaya baslanmistir.
Bilgi paylasim ortaminin sadece isyerlerindeki aglarla sinirlt degil ayn1 zamanda cep
telefonlarindan kisisel bilgisayarlara kadar genis bir yelpazeye yayilmasina neden

olmustur [1].

E-ticaret; taraflarin elektronik ortam tlizerinden birbirleriyle iletisim kurmus oldugu her
ticari ig faaliyeti olarak tanimlanmaktadir [2]. Bununla birlikte bilgisayar aglari
kullanilarak mal ve hizmet satin alma siireclerini kolaylastirmak ve bunlarin {iretim,
satig, dagitim ve teslimat siireglerini kapsayan ya da birden fazla taraflar arasindaki
mal ve hizmetlerin degisim islemlerinin elektronik sistemler kullanilarak yapilmasi

olarak tanimlanmaktadir [3].

Elektronik ticaret, elektronik ortamda is yapilmasi anlamina gelmektedir. Yazili metin,
ses, video formatindaki bilgilerin elektronik ortama uygun hale getirilerek kars1 tarafa
iletilmesini saglamaktir. Elektronik ticaret ¢esitli faaliyetleri birlestirilmesi islemlerini
de saglar. Bunlar su sekilde tanimlanabilir. Uriin ve hizmetlerin elektronik olarak
aligverisi, sayisal verilerin aktarilmasi, pazarlanmasi ve satig sonrast hizmetler gibi
faaliyetler sayilabilir. Elektronik ticaret, kapsam olarak her ¢esit {iriin ve hizmeti
almaktadir. Elektronik ticaret islemleri arasinda saglik, egitim ve sanal magazalar gibi

bir¢ok farkli etkinlik yer almaktadir.

E-ticaret kavrami i¢inde belli basli temel araglar bulunmaktadir. Bunlar alt1 adet baslik
altinda toplanabilmektedir. Bunlar telefon, faks, televizyon, elektronik 6deme ve para
transfer yontemleri (ATM, kredi kartlari, smart kart, elektronik para, vb.), EDI
(Elektronik Veri Degisimi) ve internettir. Son zamanlarda, internetin hizla
yayilmasiyla, bu kavram internet ilizerinden gerceklestirilen ticaret islemleri i¢in
kullanilmaktadir. Gelismekte olan teknoloji sayesinde internet sayesinde yapilan

islemler ¢cok daha hizli olmakta ve daha diisiik maliyetler igermektedir.

Elektronik ticarette giivenlik ve kolay transfer siireci alic1 ve saticilar i¢in biiyiik 6nem
tagimaktadir. Elektronik ticaretin gelisimini engelleyen problemlerin basindan
taraflarin birbirine olan giivensizlikleri gelmektedir. Internet iizerinden yapilmakta

1



olan ticari islemler karsilikli giiven aligverisine dayandigi igin problemler
yasanabilmektedir. Teknolojinin gelisimiyle birlikte internetin tiim diinyaya
yayilmasi, e-ticaretin taraflarina ¢esitli olanaklar sunmakta boylece karsilikli gliveni

saglayacak 6deme sistemlerinin kullanimi saglanmaktadir [4].

Teknolojik gelismeler 6deme sistemlerindeki maliyetleri azaltarak verimliligi
yiikseltmekte boylece yiiksek karlilik saglamaktadir. Ancak elektronik 6deme
sistemlerinin kullaniminda bazi1 engeller bulunmaktadir. Giivenlik yoniinden yasanan
sikintilarin basinda yapilan islemlerin bir ag {izerinden verilmesidir. Bir 6deme
sistemine ait kullanim alani ne kadar genisse kullanilan sistem degerli ve gecerli bir
iriin olarak kabul edilmektedir. Ne kadar cok noktaya ulasim sagliyorsa miisteri
potansiyelini artirma olasilig1 daha fazladir. Boylece, yeni mal ve hizmetlerin ne kadar
bir biyiikliige ulasacagi ve miisteri kazanmadaki zorluklar g6z Oniinde
bulundurulmalidir. Miisteri potansiyelini artirma ¢alismasi yapilirken yeni noktalarin
da olusmasi gerekmektedir. Yatirim yapilirken tiim bunlar goz 6niinde bulundurularak
bir maliyet analizi yapilir. Bu sebeple mal ve hizmetlerin ilk yatirim maliyetleri

oldukga yiiksek olmaktadir [5].

Elektronik 6demenin 6niindeki engellerden bir digeri de yasal diizenleme eksikligidir.
Teknoloji her ne kadar hizla ilerlese de sistem gilivenligi agisindan karsilasilan
problemlere karsi yasal diizenlemelerle eksiklikler giderilmek zorundadir. Yasal
diizenlemelerle genel standartlarin belirlenmesi ve bunlarin zorunlu hale getirilmesiyle
elektronik 6deme dongiisiinde ¢ok Onemli yararlar saglanmasi gerekmektedir. Aym
zamanda, yasal diizenlemelerin yeni 6deme sistemleri gelistik¢e bunlar1 da kapsayacak
sekilde degistirilmesi bir gereklilik arz etmektedir. Boylece hizmetlerin giivenligi
saglanarak kamu yarar1 gozetilmis olmaktadir. Yapilan islemlerin giivenli bir sekilde
diizenlenmesi hem 6deme sistemlerinde hem de hizmet tedarik siirecindeki taraflarin

karsilikli is birligi icinde olmasi saglanmis olmaktadir.

Elektronik ticaret mekan olarak fiziksel bir alan kaplamadigi i¢in taraflar yapilan her
islem adimlarinin giivenli olup olmadigin1 bilmek istemektedirler. Ozellikle giivenlik

sorunu yoOniinden en biiyiik dezavantaja sahip olan internet, islem yapan taraflara



sisteme rahat bir sekilde katilmalari ve istenilen ticaret hacmine ulasabilmeleri

hususunda zamana zaman sorunlar yasatabilmektedir.

EDI (Elektronik Veri Degisimi) uygulayicilar yasanabilecek giivenlik sorunlar
nedeniyle hala tam olarak sisteme giivenememektedir. Bu sorununun temel kaynagi
olarak, eksik bilgi ve az da olsa karsilasabilecek olan dolandiricilik vb. eylemlerin bir

sekilde taraflarca karsilagilmasi sonucunda duyulan endiseden kaynaklanmaktadir.

Sanal POS, her tiirlii aligveris esnasinda kullanilan kredi karti veya banka karti
O0demesinin fiziksel olarak degil, POS aletinin internet ortaminda kullanilan
durumudur. Sanal POS ve fiziksel POS ile 6deme islemlerinde herhangi bir farklilik
bulunmamaktadir. Goézlemlenen tek fark sanal POS isleminde miisteri kart1 cihaz

yerine ekrana kart numaralarinin girisi suretiyle yapilmasidir.

E-Ticaret alaninda faaliyet yapmaya baslayan firmalarin ¢6zmesi gereken ilk
konulardan birisi 6deme yontemini belirlemektir. Odeme yontemi segimlerinde en
onemli konu hangi bankayla veya sanal POS hizmeti alinacak firmayla calisiimasi
gerektigidir. Kedi kartlar1 ¢cevrimigi alisverislerde en sik kullanilan 6deme araci olarak

On plana ¢ikmaktadir.

Onceki yillarda sadece e-ticaret sektorii ile iliskili olarak diisiiniilen Sanal POS,
giintimiizde birgok geleneksel is alaninda is yapis sekillerinin ve tahsilat yontemlerinin
degismesi ile hemen hemen her sektorde kendisine genis kullanim alanlar
bulmaktadir. Gerek son kullanicilar ve miisterilerden gerekse bayi, dagitici, is ortagi,
kurumsal miisteri ve abonelerden yapilacak tahsilatlarda artik dijital kanallar da yogun
olarak kullanildigindan, Sanal POS kullanimi her sektorde hizla artmakta ve yepyeni
is modellerine ve tahsilat kolayliklarina imkan saglamaktadir. Fiziksel POS kullanimi
mimkiin olan noktalarda dahi, tahsilatlarin islenmesi ve muhasebelestirilmesinin
getirdigi yiki hafifletmek i¢in Sanal POS tahsilatlar tercih edilebilmekte ve bu yolla
¢evrimigi tahsilat sonuglari muhasebe/ERP sistemleriyle saglanan biitiinlesmeler

sayesinde aninda, maniiel bir is yiikii gerektirmeden, kayitlara islenebilmektedir.

Tez ¢aligmast kapsaminda teknolojik gelismeler gbz 6niinde bulundurarak yenilenen

ve her giin daha biiyiiyen kullanici kitlesine ulasan elektronik ticareti olusturan ana
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maddeler bagliklar halinde incelenmis, {riinlerin sisteme girilmesi ve elektronik
ortama uyarlanmasiyla web tabanli bir ¢alisma kullanilabilir sekilde gelistirilmistir.
Yapilan ¢alisma sunucu tabanli programlamanin temel ilkelerini benimseyen yazilim
gelistirme dillerinden biri olan ASP teknolojisi kullanilarak gelistirilmistir.
Gergeklestirilen ¢aligma; elektronik ticaret sitelerinde kullanilan niteliklere sahip,
gelistirilmeye agik, gelisen teknolojiye paralel olarak kullanici isteklerine gore
yeniden diizenlenen satis1 yapilacak iirlin ve hizmetleri barindirmaktadir. Son yillarda
artan elektronik ticaret siteleri giivenlik konusunda ciddi asama kaydetmis olsalar da
miisterilerin en 6nemli sorununu giiven olusturmaktadir. Bankalarin saglamis oldugu
sanal POS hizmetinde 6zellikle e-ticaret site sahipleri fazla komisyondan ve artan
maliyetlerden sikayet etmektedirler. Sanal POS hizmeti veren tiglincii parti firmalar
hem cazip komisyon oranlariyla hem de ertesi giin paranin hesaplarina aktarmasiyla
biiyiik avantaj saglamaktadir. Miisteriler agisindan fazla vade farki 6demeden taksitli
aligveris yapmanin ve 3D giivenlik hizmetinden faydalanarak alisveris yapmanin
kolayligin1 yasamaktadirlar. Bu yazilimi gelistirirken hem miisterilerin hem de

saticilarin avantajh bir sekilde aligveris yapabilmelerinin yolu gosterilmistir.
Hazirlamis oldugum tez calismasi yedi boliimden olusmaktadir.

Birinci bolimde tezin konusu ve e-ticaret ve sanal POS ilgili bilgiler verilmis, literatiir
caligmalar1 incelenerek bu alanda ne gibi ¢caligmalar yapildig1 hangi konular iizerinde

duruldugu ve ne sekilde gelistirilebilecegi konusunda bilgiler verilmistir.

Ikinci boliimde, e-ticaret kavram iizerinde durulmus, e-ticaretin taraflari, e-ticaretin

saglamis oldugu avantajlar ve dezavantajlar belirtilmistir.

Uciincii  boliimde, elektronik ddeme sistemleri {izerinde durulmus, kullanilan
geleneksel ve yeni kullanilmaya baslanilan 6deme araclari hakkinda bilgi verilmis,
karsilasabilecek engeller ve standartlar belirtilmistir. Ayrica e-ticaretin en 6nemli
dezavantajlarindan biri olan giivenlik kavrami tizerinde durulmus, giivenlik konusunda

yapilmasi gereken ¢aligmalar ve uygulamalar konusu hakkinda bilgiler verilmistir.

Dordiincii boliimde; sanal POS kavrami {izerinde durulmus, sistemin nasil ¢alistig1 ve

avantajlar1 tizerinde durulmustur. Sanal POS hizmetine basvurmak i¢in hangi
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prosediirlerin yerine getirilecegi anlatilmistir. Firmalarin sanal POS siiregleri ve sanal
POS hizmeti saglayan banka ve kuruluglar belirtilmistir. Tezin konusunu olusturan
sanal POS hizmeti saglayan BDDK’den onay almis yedi firma 6zelinde karsilagtirma

yapilmis ve karsilastirma sonuglart agiklanmastir.

Besinci boliimde bir sanal POS uygulamasi tasarlanmis, kullanilan veri tabani, sisteme
entegre edilecek kodlar, site ara yiiz ve yonetim paneli sayfalar1 sekillendirilerek
ortaya bir kullanima hazir bir web sitesi uygulamasi hazirlanmistir. Bir miisterinin
siteye giris anindan 6deme islemini tamamlayip ekrana 6deme tamamlandi bilgisi

alincaya kadar gecen siireg sekillerle anlatilmistir.

Son olarak altinct boliimde, yapilan ¢alismanin sonuglari ve gelecekte yapilabilecek

calismalara yonelik oneriler sunulmaktadir.



1.1. Literatiir Calismasi

Bu boliimde elektronik ticaret konusunda gerceklestirilen, ¢aligmalar incelenmistir. Bu

yapilan ¢alismalarla ilgili bilgiler asagida sunulmustur.

Hazim Iscan, elektronik ticaret sistemi iizerinden bilgisayar malzeme satisyla ilgili bir
tez caligmasi gerceklestirmis, elektronik ticaretin prensiplerini ve genel yapisini

yorumlamustir [6].

Serkan Ozgiir, elektronik ortamda kitap satis1 veri tabani yapisi iizerine &rnek bir
uygulama gergeklestirmis, yapmis oldugu c¢alismada siiregleri kitap basimindan
satigina kadar siirecleri ortaya koyarak bir web sitesi iizerinde veri tabani yapisi

tablolar ve iligkileri incelemistir [7].

Ali Murat Garipcan, elektronik ticaret amagli bir yazilimin gelistirilmesi iizerine bir
calisma gerceklestirmis, kullanicilarin isteklerine gore sekillenebilen satis destekli bir

calisma ortaya koymustur [8].

Claire Greene ve Oz Shy, yaymlamis olduklari makalede e-nakit ve sanal para
birimlerini agiklanmakta ve alternatif 6deme yontemleri olarak farkliliklarini analiz
etmektedir. E-nakit, sistemleri tizerinde bilgiler vermekte sanal para birimlerinin,
bunlarin basarili olabilmesi i¢in bir kitle tiiketicisine ve bunlar1 kullanmak isteyen

tiiccarlara ulagmasi gerektigi vurgulanmaktadir [9].

Soren Preibusch, Thomas Peetz, Gunes Acar, Bettina Berendt yaymlamis olduklart
makalede Paypal ile ilgili bir arastirma yaptiklarimi gergek Web kullanicilarinin
¢evrimici satin alma oturumlarindan 6rneklenen 881 en popiiler ABD web magazasi
icin elde edilen verileri analiz ettiklerini belirtmiglerdir. Miisterilerin satin alinan
tiriinleri, abone olduklar1 veya bagisladiklar1 ile ilgili ince ve kapsamli tiiketim

profilleri olusturmasina olanak tanindigini ortaya ¢ikarmiglardir [10].

Xiaofeng Yu, Yumei Zhao, Yang Wang, Alibaba Finans sistemini 6rneklendirirken E-
ticaret finansal irliniinii geleneksel finansal iirliniiyle karsilastirmis, avantajlarini,
dezavantajlarmi  ve politika limitlerini analiz  etmiglerdir. Bulut bilisimin

uygulanmasina dayali olarak finans olarak saglanan faydalardan bahsetmislerdir [11].
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Narongrit Waraporn, Manawat Sithiyavanich, Hathaichanok Jiarawattanasawat, Narin
Pakchai yayinlamis olduklari konferans bildirisinde; kredi kart1 kullanimin artmasiyla
kullanim alanlarinin artmasindan ve mobil kredi kart1 sistemlerinin gelismesinden
bahsetmislerdir. Android platformunda ¢alisan bir uygulama gelistirdiklerinde ve

6deme sistemi ile arasindaki farklardan bahsetmislerdir [12].

Sonug olarak literatiir arastirmalarinda goriildiigii gibi e-ticaret kavrami iizerinde
durulmus, sistemin banka ile entegre olarak ¢alismasi prensibi belirlenmis ve bununla
ilgili uygulamalar gelistirilmistir. Yurtdigsinda yapilan ¢alismalarda ise genel olarak e-
nakit, sanal para ve PayPal sistemi gibi sistemler iizerinde yapilan caligmalardan

bahsedilmistir.

Bu tez ¢alismasi ile daha oOnceki literatiir ¢alismalarinda sadece banka sistemleri
tizerinden yapilan 6deme islemlerinin daha 6nce {izerinde durulmamais bir sistem olan
liclincti parti yazilimlarla ilgili bir sanal POS hakkinda bir uygulama tez ¢aligmasi
hazirlanmasi diistiniilmistiir. Bu konuyla alakali bir uygulama gelistirerek giivenli bir

sekilde sistemin isleyisi hakkinda bilgiler verilmistir.



2. E-TICARET
2.1. Kavramsal Olarak E-ticaret

Elektronik ticaretin gelisim siireci ile internetin gelisimi birbirine paralel oldugu
goriilmektedir. Temel programlama dili olarak web sayfalarmin hazirlanmasinda
kullanilan HTML (Hypertext Markup Language) ve Sun Microsystems tarafindan
gelistirilen bir programlama dili olan JAVA, elektronik ticaret islemlerinde daha

uygun bir kullanim alanina sahiptir ve giin gectikte teknolojileri gelismektedir.

E-ticaret cesitli sekillerde farkli tanimlara sahip bir kavramdir. Bazilarina gore;
elektronik aygitlarla gergeklestirilen tiim ticari islemler elektronik ticaret olarak kabul
edilirken, bazilar1 da sadece internet benzeri agik aglar lizerinde gergeklesen islemleri
ve Odemeleri e-ticaret olarak kabul etmektedir. E-ticarete iliskin tanimlar
organizasyon bazinda inceleyecek olursak [13]; WTO'nun (Diinya Ticaret Orgiitii)
tanimina gore; “E-ticaret, lirlin ve hizmetlerin tiretim, reklam, satis ve dagitimlarinin

telekomiinikasyon aglari iizerinden yapilmasidir” [14].

OECD'nin (Ekonomik Is birligi ve Kalkinma Teskilat1) tanimma gére; “E ticaret,
kurumlarin ve kisilerin katilmis oldugu ve metin, ses ve gorsel imaj gibi
sayisallastirilmis verinin islenerek, agik veya kapali aglar iizerinden iletilmesine

dayanan ticaretle ilgili islemlerdir” [15].

UNCITRAL (BM Uluslararast Ticaret Hukuku Komisyonu) “e-ticareti, ticari
aktiviteler kapsaminda her tiirlii veri mesajinin, EDI (Electronic Data Interchange),
internet, e-mail, faks gibi veri iletim yontemleri kullanilarak elektronik ortamda

degisimi olarak tanimlamistir” [16].

Avrupa Birligi Komisyonunun 1997 yilinda yapmis oldugu tanima gore; “e-ticaret,
isletme faaliyetlerinin (metin, ses ve video verileri, vb.) elektronik olarak iglenmesi ve
aktariminin yapilmasidir. Odemeler e-ticaret islemlerinde dijital olarak yapilmalidir.
Bu islemler tiiketici mallari, bilgi hizmeti, finansal ve yasal hizmetleri hem de saglik,

bakim, egitim, vb. hizmetleri kapsamaktadir [17].



ETKK (Elektronik Ticaret Koordinasyon Kurulu), e-ticaret hakkinda Mayis 1998
tarihinde bir rapor hazirlamistir. Hukuk Calisma Grubu hazirlamis oldugu bu raporda,
“e-ticaret; birey ve kurumlarin, internet ya da intranet ortaminda kullanicilar tarafindan
yapilan yazi, ses ve goriintii seklindeki sayisal bilgilerin islenmesi, iletilmesi ve
saklanmasi ilkesine dayanan ve bir deger yaratmayi amaglayan ticari islemlerin

timunu ifade etmektedir.”

Yukarida belirtilen tanimlamalar g6z Oniline alindiginda e-ticareti su sekilde
tanimlamak miimkiindiir. Bireysel, 6zel ve kamu kuruluslarinin birbirleriyle ve kendi
aralarindaki ig, yonetim, iiretim ve tiikketim faaliyetlerinin yiirlitiilmesi i¢in internet
veya intranet lizerinden elektronik araglar kullanilarak, metin, ses ve goriintii
verilerinin elektronik olarak islenmesi, iletilmesi ve saklanmasi temeline dayanan

ticari islemlerdir.
2.2. Elektronik Ticaret ile Klasik Ticaret Arasindaki Farklar

Geleneksel ticarette satin alinmasi diistiniilen iiriin hakkinda bilgi toplanirken,
isletmeler baska kisilerden bilgi alarak, dergileri ve kataloglar1 inceleyerek
gerceklestirmektedir. Ancak, elektronik ticarette iiriin hakkinda istenilen bilgi, tiriin
veya hizmetleri pazarlayan kurumlarin web sitelerinden rahatlikla elde

edilebilmektedir.

Geleneksel ticaret yontemlerinde, bir liriin veya hizmete ihtiya¢ duyan bir kisinin, satin
alma iglemini gergeklestirmesi igin bir talep sunmasi ve formu doldurarak formu onay
mekanizmasina gondermesi gerekir. Oysa e-ticaret uygulamasinda, bu islem

elektronik posta yoluyla kolayca ve hizli bir sekilde gerceklestirilmektedir.

Satin alma boliimii, onaylanmis yazili formun onay1 ile fiyat arastirmasini baslatir.
Kataloglar ve fiyat listeleri gozden gegcirilir ve goriismeler yapilir. Bu bilgiler
elektronik ticaretteki web sayfalarinda zaten saglanmaktadir. Geleneksel ticaret
yontemlerinde, formlar siparis siirecinde doldurulur ve tedarik¢iye fakslanir veya
gonderilir. Bununla birlikte, elektronik ticarette elektronik posta veya EDI (Elektronik

Veri Degisimi) yontemi ile kolayca gerceklestirilir” [18].



Elektronik ticaretin alisilmig olan ticarete gore en Onemli farki iletisim ve onay
islemlerinde ortaya g¢ikmaktadir. Klasik yontem dedigimiz alisilmis olan ticaret
islemlerinde veri aktarimini saglanmasi i¢in bazi yollar takip etmek gerekmektedir.
Bu yollar elektronik olarak yapilan islemler kadar hizli olmamaktadir. Cizelge 2.1'de
satin alma iglemleri yapan bir isletmenin klasik ve elektronik ortamlarda yapacagi
ticaret karsilastirilarak gosterilmistir [12]. Klasik ticaret ifadesiyle, elektronik ticaretin

sagladig1 imkanlardan faydalanmadan yapilan ticaret kastedilmistir.

Cizelge 2.1 Klasik ticaret ile elektronik ticaretin karsilastirmasi

Satin Almay1 Yapan Firma |Klasik Ticaret Elektronik Ticaret
Bilgi Edinme Sekli Dergi, ~ brosiir,  reklam, |\ ) oo falar
goriisme
Talep Belirleme Sekli Yazili form E-posta
Talep Onay1 Yazili form E-posta
Fiyat Arastirmasi Katalog, brosiir, goriisme | Web sayfalar
Siparis Verme Yazili form, faks E-posta, EDI
Tedarikci Firma
Stok Kontrolii Yazili form, faks, telefon [ Online veri tabani, EDI
Sevkiyat Hazirlig Yazili form, faks, telefon | Online veri tabani, EDI
[rsaliye Kesimi Yazili form Online veri tabani, EDI
Fatura Kesimi Yazili form E-Posta, EDI
Siparisi Yapan Firma
Teslimat Onay1 Yazili form E-Posta, EDI
Odeme Programi Yazili form Online veri tabani, EDI
Odeme Ban k_a Havalesi, Posta, | internet Bankaciligi,
Tahsil. EDI, EFT

2.3. Elektronik Ticaretin Ger¢eklesme Kosullar:

Elektronik ticaret; teknolojinin gelismesine paralel olarak kullanilan en yaygin
ekonomik etkinliktir. Yazi, ses ve videolarin sayisal bigime doniistirmek giiniimiiz
teknolojisinde hizla gergeklestirmek miimkiin oldugu i¢in bunlarin iglenmesi iletilmesi
ve depolanmasi cok kolaylik saglamaktadir. "Elektronik ticaret, bilgisayar aglar
araciligi ile driinlerin dretilmesi, tanitimi, satisi, bedelinin 6denmesi ve dagitimi"

olarak tanimlanabilir. Ayrica, ticari amag¢ olan egitim, reklam, tanitim caligmalari,
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kamuoyunu bilgilendirme amaciyla yapilan islemler elektronik ortam {izerinden

gerceklestiriliyorsa yapilan tiim bu islemler elektronik ticaret kapsamina girmektedir.

Elektronik ortamda internet ve intranet lizerinden gerceklestirilen ticaret islemlerinde
metin, ses ve videolarin sayisal formata dontistiiriiliip islenmesi ve iletilmesi, iirlinlerin
tasarlanarak {retimi, pazarlama faaliyetleri, tanitim, reklam ve bilgilendirme
yapilmasi, siparis islemleri, karsilikli sézlesme yapma, banka islemleri, giimriikleme,
iirlin gelistirme ve miihendislik ¢aligmalari, kamu alimlari, elektronik para islemleri,
elektronik hisse aligverisi ve borsa, agik arttirma, sayisal imza, e-noterlik, giivenilir
ticiincli taraf iglemleri, vergilendirme ve vergi toplama, fikri miilkiyet haklarinin
transferi, kiralanmasi vb. iglemlerin timii elektronik ticaret kapsaminda
degerlendirilmektedir. Tim bu kapsamlar degerlendirilerek Sekil 2.1°de tipik bir e-

ticaret semas1 gosterilmistir [13].

‘ Bilgisayardan
Giincellenen Igerik Islem Kayitlars Indirilebilir
‘ Uriinler
| Firewall (Koruma | _
i Giivenlik) Programs | » Servis Saglayici
Int A : L
RO Kredi Karti Sirkets

Sekil 2.1. Tipik E-ticaret Akis Semasi

Tim bunlar géz 6niinde bulunduruldugunda bir igslemin elektronik ticaret olarak

goriilebilmesi i¢in tasimasi gereken 6zellikler asagida belirtilmistir.
e Elektronik ortamda ger¢ceklesmelidir,
e Mal ve hizmet alim1 iki veya daha fazla taraf arasinda gergeklesmelidir,

e Sayisal bi¢cime doniistiiriilmiis yazi, ses ve video formatindaki bilgilerin

islenerek, iletilmesi ve depolanmasi esasina uymalidir,

11



e Amag olarak bir deger olusturmalidir,
e Ticari olarak bir nitelik olusturmali ve bu islemi desteklemelidir.
2.3.1. Elektronik ticaretin iilkemizde gerceklesme kosullari

e ilk asama; bilgi ve belge degisim islemlerinin bilgisayar aglari iizerinden

saglanmasi,

e ikinci asama; elektronik olarak diizenlenen siparis, faturalama, sézlesme,

sigortalama, nakliye ve ddeme vb. islemlerin ortama aktarilabilmesi,

e Ugiincii asama ise; devletin i¢c ve dis ticaret mevzuati, giimrilk mevzuati ve
elektronik ortamda vergilendirme gibi devletin yetkili oldugu konularda

uluslararasi uygulamalari esas alarak yasal diizenleme yapmasi,

e Ddrdiincii asama; bilgi ve belge gonderiminin giivenli bir sekilde yapilmasi

saglanmasidir.

Bu asamalar gerceklestirildigi takdirde i¢ ve dis ticaret istenilen seviyede artmis olacak

ve daha ¢ok kesime ulasilmis olacaktir.
2.4. Elektronik Ticaretin Taraflar:

Elektronik ticaretin taraflari, elektronik ticaret faaliyeti gosteren tiim kisi, kurum ve
kuruluslar sekilde ifade edilebilir. Bunlar; alici, satici, {iretici/imalat¢l, komisyoncu,
sigorta sirketi, nakliye sirketi, bilgi teknolojileri hizmeti saglayan 6zel sektor, sivil
toplum orgiit, liniversite, onay kurumu, elektronik noter, dis ticaret miistesarligi,
giimriik miistesarligi, sanayi ve ticaret bakanligi, diger kamu kurum ve kurulus olmak
tizere siniflandirmak miimkiindiir. Buna bagli olarak e-ticaretin taraflar1 asagidaki gibi

ozetlenebilir:
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2.4.1. Tsletmeler arasi elektronik ticaret (B2B)

Elektronik ticaret faaliyetinde bulunan isletmeler, elektronik ortamda birbirleriyle
ticaret islemleri gergeklestirmektedir. Tanim olarak sdylenecek olursa elektronik

ortamda isletmeler arasinda gergeklestirilen ticaret anlamina gelmektedir.

Isletmeler aras1 elektronik ticarette, iiriin tedarik islemleri, isletme 6zellikleri, fiyat
karsilastirma olanaklar1 ¢ok daha hizli ve maliyetsiz bir sekilde yapilabilmekte,
bunlarin sonucunda istenilen {liriinde uygun fiyat ve istenilen 6zellikte mallara ulasim
imkani ¢ok yliksek olmaktadir [19]. Dikkat edilmesi gereken en 6nemli husus seffaflik

ve bilgilerin dogru bir sekilde sitede yer almasidir.

Isletmeler arasi elektronik ticaret, ticarette belirgin degisikliklere gidilmesine neden
olabilmektedir. Ozellikle gelismis iilkelerdeki isletmeler, rekabetten kaynaklanan
maliyetlerin diisiiriilmesi ve daha uygun bir sekilde ticari faaliyetlerin ger¢eklesmesi
yoniinden isletmeleri rahatlatici etkisi bulunmaktadir. Internet erisimi kolay ve yaygin
oldugu i¢in diisiik maliyetiyle isletmelere kiiresel iletisim aglar1 saglamaktadir.
Ureticiler kiiresel pazarda ¢ok daha kolay bir sekilde bilgiye erisebilmekte, ticaret
yapacagi konuda bilgi toplamasi ve yeni is ortaklarina ulagabilmesine olanak sagladigi

icin her gecen giin ragbet artmaktadir [20].
2.4.2. Tsletmeler ve Tiiketiciler arasindaki elektronik ticaret (B2C)

Isletmeler, iiretmis olduklar iiriinleri veya saglamis olduklar1 hizmetleri elektronik
ortamda bir pazaryerinde veya dogrudan kendi web sitelerini kullanarak son kullanici

denilen tiiketicilere ulasmay1 amaglamaktadirlar.

B2C ile B2B uygulama yoniinden paralellik gostermis olsa da gerceklestirilen islem
oranlar1 arasinda farklar bulunmaktadir. Her iki uygulamada da onemli olan son
kullanic1 olan tiiketicidir. Isletmeler arasinda gerceklestirilen islemler teknolojik ve
giivenlik bakimdan son derece donanimli oldugu i¢in taraflar daha cesaretli bir sekilde
yaklagabilmekte, tiiketiciler ise yeterince bu konuda yeterli bilgi sahibi olmadigi,
elektronik ticarete giivenlik konusunda endise duyduklar1 igin ¢ekingen
davranmaktadirlar [21].
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Internetin en dnemli avantajlarindan birisi, alic1 ve saticilarin ortak bir sanal ortamda
bulusabilmeleridir. Boylece tiiketiciler istemis olduklar1 iirlinlere rahat bir sekilde
ulagabilmekte iiriinler arasinda kiyaslama yaparak maliyetleri yoniinden en uygun

irlinli internet yoluyla satin alma islemini yapabilmektedirler.
2.4.3. Isletmeler ve Kamu arasindaki elektronik ticaret (B2G)

Isletmeler ve kamu arasinda gercgeklestirilen her tiirlii ticari faaliyetin elektronik
ortamda gerceklestirilmesi olarak agiklanabilir. B2G uygulamalarina 6rnek olarak
sunlar gosterilebilir: Kamu ihalelerinin taginmasi, duyurulmasi ve bu yapilan ihalelerin
ticari faaliyet olarak gerceklesmesi gibi islemlerin elektronik ortamda yapilmasi
islemlerini kapsamaktadir. Basta iilkemiz olmak iizere devletler bircok uygulamay1
elektronik ortama tasima calismalarina hiz vermislerdir. Bunun amaci hem islem
maliyetlerini diistirmek hem de islemlerin daha hizli ve hatasiz yapilabilmesini

saglamaktir.

Kurum ve kurulusglar, devletle aralarindaki elektronik ticaret faaliyetlerinde, ihtiyag
duymus olduklari raporlar1 sunma islemlerini gergeklestirirken, saglamis olduk mal ve
hizmetleri aktarma islemlerini elektronik ticaret faaliyetleri iizerinden
saglayabilmektedirler [22]. Boylece devletler elektronik ticaret sayesinde yapmis

olduklar1 islemlere sayesinde seffaflasma bakimindan 6nemli katkilar saglamaktadir.
2.4.4. Tiiketiciler ve Kamu arasinda elektronik ticaret (C2G)

Devlet ve vatandaglar arasinda daha hizli ve yasanilan sorunlara kars1 daha interaktif
bir yaklasim sergilemesi olarak tanimlanmaktadir. E-devlet uygulamalar1 sayesinde
islem maliyetleri diisiik seviyelere ¢ekilerek hem zamandan hem de paradan 6onemli
kazanimlar elde edilmekte boylece islemler daha seffaf bir sekilde yiiriitiilmesi
amaglanmaktadir. Gergeklestirilen islemler internet {izerinden yapildigi i¢in bu is i¢in

kullanilan malzeme ve personel sayist yoniinden énemli etkileri olmaktadir [23].
2.4.5. Elektronik ticaretin dolayh taraflar

Elektronik ticarette islemlerin yiiriitiilmesi i¢in dolayl taraflara ihtiyag¢ vardir. Dolayl

taraflar islemlerin isleyis, giivenlik ve kontrolii alaninda geleneksel ticarete benzer

14



sekilde sorumludur. Bu taraflar durum ve isin sekli agisindan ¢esitlilik gosterebildigi

icin genel olarak su sekilde siralanabilir;

e Alicy,

e Satici,

e  Uretici,

e Bankalar,

e Komisyoncular,

e Sigorta Isletmeleri,

e Nakliye Isletmeleri,

o Ozel sektor bilgi teknolojileri,

e Sivil toplum kurumlar1 ve iiniversiteler,
e Onay kurumlari,

e Devletin diger kurumlari.

Elektronik ticaretin taraflar1 incelenecek olursa alicilar; elektronik ortamda satisa
sunulan iirtin ve hizmetleri satin alan kisi ve kurumlari, saticilar; bunlar1 sunan kisi ve
kurumlari, treticiler; liretim iglemlerini takip ve koordinasyonu saglayan birimleri,
bankalar; yapilan 6demeleri kontrol eden ve aktarimini saglayan kuruluslar, ifade
etmektedir. Komisyoncular; alic1 ve saticilari bir araya getirip gergeklesen islemlerden
para kazanan birimleri, nakliye sirketleri; satin aliman firiinii son kullaniciya
ulagsmasina yardimci olan isletmeleri ifade etmektedir. Sivil toplum kurumlar ve
tiniversiteler; teknolojinin gelisimi ile birlikte elektronik ticaret uygulamalarindan
yarar saglayan ve ayni zamanda bu islemleri gerceklestiren kurumlari, onay kurumlari;
elektronik ticaret faaliyetleri sirasinda ortaya c¢ikabilecek hukuki konularda

basvurulabilecek yetkili mercilerini ifade etmektedir. Saticilar satmak istedikleri
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trlinleri hazirlamis olduklari web sitelerinde veya elektronik pazaryerlerinde
tiiketicilere ulasip onlarin isteklerini ve gereksinimlerini 6grenebilir ve bununla ilgili
ticari islem gercgeklestirebilirler. Tiiketiciler ise ihtiyag duyduklarini {iriinleri
aragtirarak, iirtin hakkinda bilgi toplayip benzer iirlinler arasinda mal ve hizmet
konusunda fiyatlarin1 karsilastirarak, alinmasi istenilen mal veya hizmetin sartlarina
uygun olup olmadigimi dgrenebilirler [24]. Internet sayesinde elektronik ticaretin
taraflar bilgiye ulagmasi kolaylasmis boylece hizli bir sekilde erisim saglandigi igin

e-ticaretin gelismesine katkida bulunmaktadirlar.
2.5. E-ticaretin Avantaj ve Dezavantajlari

Elektronik ticaret, klasik yontemle ticaret yapilarina gore ¢ok daha fazla avantajlari
kullanicilara sunmaktadir. Bu avantajlar, sadece tek tarafli olarak degil her iki tarafi
acisindan da faydas1 goriilmektedir. Boylece elektronik ticaret satici olarak

isletmelere, alic1 olarak da tiiketicilere dnemli kolayliklar getirmektedir.

Internet uygulamalari, klasik yontemle kiyaslandigi baz1 sakincalari olmasina ragmen

ciddi avantajlar sagladigi goriilebilir. Bu avantajlar s6yle siralanabilir [25]:

e Kiiresel Satis: internet sayesinde kendi tanitimini yapan kiigiik de olsa bir
tedarik¢i kendisini tanitma firsatt bulmakta boylece kiiresel satis yapma imkani

bulabilmektedir.

e Rekabet avantaji ve hizmet kalitesi: Tedarik¢iler ve miisteriler Elektronik
ticaret sayesinde birbirlerine ulasmakta zorluk ¢ekmemektedirler boylece
rekabet yoniinden avantajlar elde edebilmektedirler. Isletmeler hizmet
kalitesini artirmak igin satis Oncesi ve sonrasinda miisteri memnuniyetlerini
ogrenmek icin c¢alismalar gerceklestirmektedir. Miisterilerinden almig
olduklar1 geri dontisler sayesinde hizmet kalitelerini yiikseltme imkani

bulabilmektedirler.

e Miisteriye 6zel mal ve hizmetler: Isletmeler elektronik ticaret sayesinde
misterilerin ihtiyaclar1 dogrultusunda kisisel iiriin ve hizmet sunmakta boylece

onlardan {iriin ve hizmet ile ilgili detayl1 bilgi toplayabilmektedirler. Elde etmis
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olduklar1 bilgileri kullanarak mal ve hizmet kalitesi artirmakta ve kendilerini

degisen kosullara gore uyarlayabilmektedirler.

e Uriin Tedarik Zincirini Kisaltmak: Isletmeler Elektronik ticaretin gelisimiyle
tedarik zincirinde ortaya ¢ikabilecek sorunlar1 giderecek ¢alismalar yapmakta
boylece tedarikcilerle arasinda iliskileri diizenli bir sekilde ytriitmektedirler.
Bu sayede isletmeler zamandan tasarruf ederek onemli kazanimlar elde

etmektedirler.

e Maliyet Azaltmasi ve Fiyat Iskontolar:: Isletmeler i¢in Elektronik ticaret islem
maliyetlerinin azaltilmasiyla ¢ok biiyiik bir avantaj elde etmistir. Elektronik
ortamda gerceklestirilen bir islem, klasik yontemle kiyaslandiginda olduk¢a
ciddi bir maliyet avantajindan séz edilebilir. Internet {izerinden gerceklestirilen
pazarlama, tanitim ve reklam caligsmalari isletmelere ¢ok daha ucuz ve daha

genis kitlelere ulagsma imkan1 sunabilmektedir.
2.5.1. Elektronik ticaretin avantajlari

Elektronik ticaret islemini gerceklestiren taraflar kendileri agisindan ¢esitli yararlar

saglamaktadir.

Bu sistem iginde yapilan ticaret, alici ve saticilar1 birbirine baglamakta bdylece
aralarindaki sayisal bigcime doniistiiriilmiis bilgilerin karsilikli degisim islemi de

gerceklestirilmis olmaktadir.

Perakendeciler e-ticaret sayesinde siirekli nakit para bulundurma zorunlulugu ortadan
kalkmaktadir ve kasalarinda devamli hazir para tutmak zorunda kalmayacaklardir.
Giin sonunda kolay bir sekilde paralarin1 bankaya transfer edebilmekte bdylece ortaya

cikabilecek hirsizlik gibi sorunlara kars1 kendilerini daha giivende hissetmektedirler.

Giliniimiizde; insanlar artik nakit para yerine kredi kart1 kullanmaya baslamislardir.
Alicilar, arttk kolayca oturduklar1 yerden kolayca para c¢ekebilmekte,

gonderebilmekte, siparis islemlerini gergeklestirebilmektedirler.
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Elektronik ticaret gelisen teknolojiyle birlikte ¢cok daha hizli biiytimektedir. Elektronik

ticaretin kullanim sekli sdyle tanimlanabilir [26].
e  Uriin ve hizmet hakkinda bilgi almak i¢in yapilan ¢alisma ve arastirma yapmak
e  Uriin siparisi vermek
e Mal ve hizmet bedelinin 6demesini yapmak
e Musteri hizmetleri
o Sirket bilgilerinin yayimi1
e Uretim yonetim ve sekli
e Uriin dagitimi veya tedarik zinciri yonetimi

"Uluslararasi ticari islemlerde, s6zlesme yapilmasindan 6deme yapilip islem bitinceye
kadar, alici, satici, banka, nakliyeci, sigortaci, glimriik idaresi ve bu siire¢ i¢inde
bulunan diger taraflar, ticarete s6z konusu iiriin ve hizmetlerle ilgili olarak iiretilen
bilginin aktarilmasi iletilmesi, islenmesi ve diizenlenmesi yapilmaktadir. Geleneksel
ticaret sirasinda, uluslararas: bir ticaret faaliyeti gergeklestirilirken ortalama 50 adet

belge diizenlenmekte ve bu belgelerin 360 civarinda kopyasi ¢ikartilmaktadir” [21].

Islemi baslatan kurum tarafindan doldurulmaya baslanan bilgiler, siirecin i¢inde
bulunan taraflara gonderilmekte ve elle doldurulmak zorunda kalan bu bilgilerde pek
cok hata meydana gelmektedir. Ornek olarak; Cinli bir isletmeyle yiiriitiilmekte olan
ticari faaliyet icin yapilan so6zlesmeler ortalama {i¢ ayda sonuclandirilmakta, boylece

ithracat siireci liretim siiresinden ¢ok daha fazla zamanda gerceklesmektedir.

Geleneksel yontemler kullanilarak yapilan ticaret tiim diinyada gergeklestirilen ticaret

hacminin yilizde 7'i ila 10'unu kapsadigi ifade edilmektedir [21].

Satis ve pazarlama alaninda kullanimi oldukga artan elektronik ticaret, alici, satic1 ve

bu hizmeti kullanan taraflara gesitli faydalar saglamaktadir.
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Ozetlemek gerekirse;

Internet sayesinde isletmeler iiriinlerini tanitmak icin diinyanin her yerinde 7

giin 24 saat hizmet verebilirler.

Internet ortaminda acilan sanal magazanin maliyeti fiziksel bir magaza agmaya

oranla oldukca diistiktiir.

Uriinlerle ilgili olarak geri doniis saglanmast, iiriin gelistirme ve test imkaninin
rahat olmasi ve misterilerin isteklerine daha hizli tepki verilmesi yoniinden

miisteri memnuniyetini sagladigi i¢cin daha hizli hareket imkani1 sunmaktadir.

Tanitim, reklam ve istenilen kitleye daha kolay bir sekilde ulasilmasi yoniinden
avantajlar1 bulundugundan diinya Olceginde daha fazla kisiye ulasilmis

olmakta boylece ticaret hacimleri yiiksek degerlere ulagsabilmektedir.

Elektronik ticaret hizli gelisimiyle sadece avantaj kazandirmamakta bazi

dezavantajlari icinde bulundurmaktadir.

Bu dezavantajlarin basinda gelisimi ve kullanimindan kaynaklanan sorunlar olarak

gosterilebilir. Elektronik ticaretin niindeki sorunlar [21];

Web sitesi diizenlenirken sistemlerin yeterli giivenlik 6nlemi alinmamast,

Web sitesi hazirlanirken Ozensiz bir tasarim olarak hazirlanmasi sonucu

miisterilerin istedikleri {iriinlere ulasabilme imkaninin bulunmamasi,

Satis1 yapilan iirlin veya hizmetin bagka yollardan kolay ve iicretsiz bir sekilde

temin edilmesi durumunda yapilan yatirimin bosa gidebilmesi,

Internet iizerinden yapilan tanitim faaliyetlerinin yeterli olmamasi sonucunda

istenilen miisteri kitlesine ulasilmamasi,

Satici ile ilgili bilgi ve belgelerin eksik olmasi, alici tarafinda siipheye neden
olacak satis kosullarimin bulunmasi alicilar iizerinde c¢ekingen tavirlar

gostermesine neden olabilmesi,
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Satis1 yapilan {iriin veya hizmetin ulagmak istedigi miisteri portfoyiiniin

internet kullanim orani diisiikse, satig oranlarinin diisiik gergeklesmesi,

Elektronik ticaret faaliyeti icin yapilmasi gereken yatirimin istenen yatirimdan
diisitk olmasi durumunda istenen hedefe ulasimin gerceklesmemesi olarak

gosterilebilir.

Cesitli dezavantajlar bulunuyor olsa bile, sahip oldugu avantajlar yoniinden elektronik

ticaret gelismeye devam etmektedir.

Elektronik ticaretin bu sektore yatirim yapmak isteyen girisimcilere yapmis oldugu

avantajlart basliklar halinde siralamak miimkiindiir. Bunlar [27];

a)

b)

d)

Elektronik ticaret pazari genisletir, tiim diinyaya yayar. Diinyanin her yerinden
misterilere {irlin satabilmemize olanak saglar. Girisimciler ise bu sayede

kurduklar isletmelerin genel maliyetlerini diisiirebilmektedirler.

Geleneksel yontemde kullanilan kagit tizerindeki bilgilerin Elektronik ticaret
araciligiyla dagitimi ve islenmesi kolaylasmis ve hizlanmistir. Aracilarin

azalmasi sonucu maliyetlerin diismesine neden olmaktadir.

Alicilar istemis oldugu iirliniin herhangi bir yerden herhangi bir saatte islemi
gerceklestirme imkanina sahiptir. Boylece isletmeler her an satis yapabildigi

icin giinilin her saati personel ¢alistirma maliyetinden kurtulmus olmaktadirlar.

Elektronik ticareti kullanan isletme sayisi arttikga miisteri sayisi da buna
paralel olarak daha da artacaktir. Artik tiiketiciler magazalarda iriini
incelemekte siparislerinin elektronik ortamda fiyat arastirmasi1 yaparak ¢ok

daha uygun maliyetlere verebilmektedirler.

Elektronik ticarette, her tiirlii islem internet {izerinden yapildig1 icin islemler
kolaylikla takip edilebilmekte yapilacak hatalar ve zaman kaybi kolay bir
sekilde telafi edilebilmektedir.

20



f) Elektronik ticaret miisteri boliimlenmesine imkan saglamaktadir. Az sayida
ancak karli miisteri portfoyiine daha farkli hizmet veya {iriin sunma imkanina
sahip olmaktadirlar. Isletmeler, miisterilerin bilgilerini toplayarak onlar
hakkinda bilgi edinmekte, sorun yasanan miisterilere karst onlem almak

suretiyle kisitlamalar getirebilmektedir.

g) Isletmeler, satisa sunmus oldugu mallarin kimler tarafindan tiiketildiginin
bilgisini toplayarak reklam stratejisini belirlemekte yapmis oldugu reklamlari
ilgili kesimlere daha rahat bir sekilde ulagmasini saglayacak yollar

aramaktadir.

h) Elektronik ticaret ile depo kontroliiniin hizli bir sekilde yapilmasi sayesinde
karar alma mekanizmalarin1 hizlandirmaktadir. Internet iizerinden yapilan
O6demeler, isletmelerin gelir gider dengesini kontrol etmesini saglamis, ¢esitli
masraf kalemlerinin azalmasma neden olmustur. Sosyal medya iizerinden
yapilan caligmalar miisterilerin triin alimiyla ilgili kolaylikla etkilendigi
goriilmektedir. Boylelikle iletisim maliyetleri de olduk¢a azaldigi
goriilmektedir [27].

Elektronik ticaret klasik ticaret yontemleri ile kiyaslandiginda elektronik ticaretin
getirdigi yenilikler ve kolayliklar olduk¢a fazladir. Elektronik ticarette klasik ticaretin

aksine;
e Piyasaya girebilmek i¢in diisiik biitceler gerektirir.

e Bolgesel degil kiiresel olarak potansiyel miisteri kitlesine ulagilmasini

saglar.
e Mal ve hizmetlerin kisilestirilebilmesi daha ¢abuk olur.

Bu faydalar biraz agmak gerekirse, yiiksek maliyetleri kaldirabilecek durumda
olmayan ve yerel olarak faaliyet gosteren bir KOBI diisiik bir bedel karsihiginda
girebilecegi elektronik ticaret ortami sayesinde farkli bolgelerdeki miisterilere ulasma

imkanina sahip olabilecektir.
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Elbette bunu saglayabilmek icin isletmenin belirli kosullar1 yerine getirmis olmasi
gerekmektedir. Bu kosullar elektronik ticaret faaliyetlerinin yliriitiilebilmesi igin
gereken stratejik, hukuksal ve teknik detaylardir. Bu genel tanimlamanin detaylarina

inildiginde fayda olarak sayabilecek baska pek ¢ok kalem de bulunmaktadir.
Bunlar arasinda,
e Hedeflenen pazar payinin genislemesi,

e Stok ve depo kontroliiniin kolay bir sekilde yapilmasi sayesinde

masraflar azalmig boylece personel istihdaminin azaltilmasi,

e Miisterinin istedigi yerden iiriin ve hizmete ulasiminda kolayliklar

saglamasi,
o Isletme siireglerinin etkin bir sekilde kullanilmasi,

e Uriin portfoyiinii gelistirmek ve tedarik zincirini kolay bir sekilde

saglanmasina ¢alisilmasi,

Miisteriye 6zel avantajlar sunulmasi tekniklerini sayabiliriz.
2.5.1.1. Hedef pazarin genislemesi:

Geleneksel ticaret faaliyeti yapilirken isletmenin ulasabildigi yerler kisith bir alandir.
Bu alanmi gelistirebilmesi i¢in altyap1 olarak kendini gelistirmesi, pazar yontemlerini

artirmasi, bayilik sistemi kurmasi gibi ¢esitli yontemlere ihtiya¢ duymaktadir.

Tiim bunlar yapilmis olsa bile istenilen sonuca ulasmak miimkiin olamamaktadir. Uriin
satig1 tiim bolgelere erisememektedir. Tiim bunlar1 hedeflerken satis bolgesini artirmak
i¢in ciddi anlamda bir biiylime gerceklestirmek zorunda kalinmakta bu da maliyetleri

artirmaktadir.

Elektronik ticarette ise bu kadar genis bir alana erisim sorunu yasanmadigl igin
isletmelere ¢ok daha genis kitlelere fazla maliyete girmeden ulagsma imkani

bulabilmektedir.
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Elektronik ticaret sayesinde iiglincii bir araci sahis veya kurum olmadan; alici ile satict
bir araya gelmekte ¢ok daha hizli bir sekilde islemler yiiriitilmektedir. Elbette
insanlarin belli bir isletmeyi tercih etmesi igin ¢esitli pazarlama teknikleri, reklam ve
yeniliklere ihtiya¢ her zaman duyulacaktir. Ancak tiim bu faaliyetler internet
ortaminda daha kolay ve etkin sekilde gergeklesebilmektedir.

Isletmeler {irettigi veya satmak istedigi bir iiriinii, satmak istedigi bolgede Pazar
arastirmasi yaparak c¢esitli yontemlere bagvururlar. Bunlardan bazilar1 bayi kanalim
kullanarak daha fazla kitleye ulagsmasini saglamak, sube birimi kurarak orada yeni bir
istihdam alan1 gerceklestirmek ya da internet ortamini kullanmaktir. Bu durumda
dogal olarak internet ortamini kullanarak bu yeni pazara erisim daha ekonomik ve
kolay olacaktir. Ozellikle internet kullanim oranlarmnin artti1 giinlerimizde internet

ortami basli bagina bir pazar olarak karsimiza ¢ikmaktadir.
2.5.1.2. Stok ve depo masraflarinin ortadan kalkmasi:

Ticaretin internet ortaminda yapilmasi stok yapilmasini her zaman engellemeyebilir.
Ancak bu konuda ciddi bir kolaylik saglayacaktir. Ozellikle tedarik zincirinde bulunan
firmalar iirlinleri ¢evrimigi olarak diger kuruluslara paylasmasit durumunda, isletme
elindeki iirlin adedini bilmekte, siparis miktarin1 ayarlamakta, iretilmesi gerek
tirlinlerin iiretiminin hizlandirilmasi i¢in talimat vermekte veya daha baska yerlerden
tirlin temin etme yoluna gidebilmektedir. Stoklarinda bulunan mallar konusunda risk
tagimak istenmedigi durumlarda genis alanlara hizmet vermeye ¢aligmasi ve personel
istthdamini artirmasi gerekmektedir. Bu durum dogal olarak zaman zaman sorunlara

da yol acabilir. Ancak faydalar acikca zararin ¢ok iistiinde olacaktir.

2.5.1.3. Miisterinin istedigi yerden iiriin ve hizmete ulasiminda kolayhklar

saglamasi:

Elektronik ticarette miisteri kendi bulundugu bolgeden telefon, faks, internet ya da EDI
sistemlerini kullanarak, zaman kisitlamasi olmadan siparisini verebilir. Ozellikle
siparisin alindig1 tarafta eger diger faaliyetler de elektronik ortamda yiiriitiiliiyorsa,
tiretim talimatlar1 ya da nakliye talimatlar1 hemen verilebilir ve siparis en kisa siirede

miisterinin eline gonderilebilir.
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Bir pazarda aligveris yapan bir kisi istemis oldugu iiriinleri satin almak isteyecektir.
Bu, bir miisterinin istenen irilinlere erigebilmesi i¢in gerekli olan en kisa yoldur.
Bununla birlikte, miisterinin istemis oldugu tiriin herhangi bir pazarda bulunmazsa,
bolgeden veya baska bir lilkeden uzakta olsa bile iriinii almak o kadar kolay
olmayacaktir. Boyle bir durumda, miisteri aligveris i¢in is ¢alisma saatlerini de
diisinmelidir. Bu problem, elektronik ticarete tabi olan iriinlerle ilgili olarak
gerceklesecek islemlerde dogal olarak ortadan kaybolmustur. B2B veya B2C olsun,
miisteri istenilen zaman ve ¢evreyi terk etmeden istenilen iiriin i¢in Siparis islemini
gerceklestirebilir. Bu 0zgiirlik miisteriler icin ¢ok onemlidir. Satis1 yapan sirket
elektronik ortamda da diger faaliyetler gergeklestirirse, miisteri ¢evrimigi iiretim veya

tedarik siirecini baglatabilir ve miisteri ¢evrimigi siparisin agsamalarini takip edebilir.
2.5.1.4. Ts siireclerinin etkin kullanimi:

Isletmelerin faaliyetlerine devam etmek igin bazi siiregleri yiiriitmeleri gerekir.
Sirketin hayatina devam etmesi i¢in satin alma, satis, pazarlama, halkla iliskiler,
muhasebe gibi faaliyetler ¢ok 6nemlidir. Bir isin elektronik ticaret olarak kabul

edilmesi i¢in, elektronik ortamda bu faaliyetlerin bazi 6zelliklerini tasimasi gereklidir.

Elektronik olarak tutulan satin alma bilgileri, depo ile koordinasyon iginde ¢alisarak
her zaman giinceldir. Miisterilere sunulan {riinler depoya aktarilir veya uygun bir
sekilde satin aliir. Siparis almak i¢in 6deme bilgileri g¢evrimi¢i muhasebeye
gonderilir. Faturalama ile depodaki iriin stok listesi kontrol edildiginde azalan

bilgilerin veri tabanin giinceller.

Stok bilgilerine gore, sirketin pazarlama ve satis teknikleri ile 6n planda istedikleri
tirtinleri vererek veya cesitli promosyonlar uygulayarak miisterileri yonlendirmek igin
calisir. Is yoneticileri, takip edebilecekleri tiim bu siireclere miidahale ederek stratejik

adimlar atabilirler.

Stok bilgilerine gore, sirketler, istedikleri triinleri one ¢ikartmak veya g¢esitli
Ozendirme ¢alismas1 yaparak miisterileri pazarlama ve satis teknikleri ile
yonlendirmeye c¢alisirlar. Yoneticiler, tim siirecleri takip ederek gerektiginde

miidahale etmek suretiyle stratejik adimlar atabilirler.
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Bu siiregler elektronik ortamda calisanlara bagli olmadan gergeklestirilebilir. Bu
durumda, siirecler insan hatast nedeniyle ortaya c¢ikabilecek sorunlardan

aridirilacaktir.
2.5.1.5. Tedarik zincirindekKi iiriin yelpazesini ve rahathgim kolayca arttirmak:

Tedarik zinciri yonetiminin amact hem ig birimleri i¢inde hem de isletmeler iginde
bilgi, malzeme ve finansal kaynaklarin akigkanligini tiim katilimcilarin yararlanacagi
sekilde arttirmaktir. Diger isletmelerde oldugu gibi, elektronik ortamda ticari
faaliyetlerini siirdiiren bir isletme, belirli bir tedarik zinciri araciligiyla sattigi tirtinleri

tedarik eder.

Tedarik zinciri, iiretim veya araci olsun, hayati 6nem tasimaktadir. Bu zincir,
elektronik medyay1 kullanan isletmeler i¢in geleneksel yontemlerden daha kolay
yapilabilir. Yukarida agiklandigi gibi, birbirleriyle iletisim kurabilen sistemleri
kullanan isletmeler hem ¢evrimig¢i hem de giinliik olarak giincellenebilir. Bu sekilde,
siparisler ekstra ¢aba harcamadan verilebilir ve takip edilebilir. Ayn1 sekilde, is yeni
bir iiriin grubu satmaya karar verirse, sadece onun tedarikg¢isi ile gerekli yasal temel
hazirlayarak, satis noktasinda yeni bir alana ihtiyag duymadan satig baslatabilir. Bu,
sirketin daha esnek olmasini saglar. Bu esneklik sayesinde iirlin ¢esitliligini siirekli

artiran bir satici ile calismaktan memnun olan bir miisteri tabani olusturacaktir.
2.5.1.6. Ozel yapilanma ile zenginlestirilmis satig teknikleri:

Geleneksel ticaretin en 6nemli 6gelerinden biri olan sicak satis, elektronik ticarette
daha azdir. Kullanilan elektronik ortamda, satis temsilcilerinin dogrudan misteriyle
karsilagabilecegi siiregler, telefon veya canli destek islemleri disinda miimkiin degildir.
Bununla birlikte, bir elektronik ortam dinamik yapiya uygun olarak degisebilir.
Miisterinin ilgisi, daha dnce incelemis veya satin almis oldugu firiinlere ve isteklerine
veya hediye listelerine gore anlasilabilir. Bagka bir deyisle, tercihlerle ilgili bir yapi,
miisterilerin egilimlerini ger¢ek zamanli olarak belirleyerek olusturulabilir ve
misterilere 6zel giinlerde farkli teklifler yapilabilir. Tiim bu ve benzer satis teknikleri

sayesinde, miisteriler alisveris yaparken ilgili satis sitesine yonlendirilebilir.

25



2.5.2. Elektronik ticaretin dezavantajlar

Elektronik ticaretin yukarida sayilan faydalarinin yani sira bazi zorluklari ve
dezavantajlar1 da bulunmaktadir. Bu etkenlerden bazilar1 duruma gére hem fayda hem
de zorluk olarak karsimiza cikabilir. Elektronik ticarete ge¢meyi planlayan
isletmelerin, gegis siirecinin getirecegi bu zorluklar1 géze almalar1 gerekmektedir. Bu

zorluklar1 kisaca soyle siralayabiliriz:
a) Hedef kitlenin internete olumlu bir yaklasim sergilememesi,
b) Sicak satis seceneginin bulunmamasi,
¢) Tedarik zincirlerinde karsilasilabilecek sorunlar,
d) Banka ve finans kurumlan ile yasanabilecek problemler,
e) Uriinlerin iade ve hukuki problemleri,
f) Giivenlik ile ilgili problemler.

Yukarida sayilan alti problem ve isletmelere has baska problemler isletmelerin

elektronik ticarete baglamalarini ya da devam etmelerini zorlastiran etkenlerdir.
2.5.2.1. Hedef Kkitlenin internete olumlu bir yaklasim sergilememesi

Gilintimiiz de elektronik ortamlar genis bir sekilde kullaniliyor olsa da insanlar bu
ortami bir ticaret ortami olarak gérmeyebilir. Ozellikle giivenlik kaygilan, satis1 yapan
tarafi gdrmedigi icin olusan giivensizlik ortami, kanuni diizenlemelerin eksik oldugu
inanc1 ve elektronik 6deme sistemlerine kars1 yeterince agina olunmamasi gibi etkenler
gz Oniinde bulunduruldugunda, alicilarin elektronik ortamlari kullanarak ticaret
yapmaya soguk bakmasi1 goriilmektedir. Aymi sekilde, isletmeler arasi yapilan
ticarette, yine ¢esitli kaygilar nedeniyle klasik ticaretten vazgegmeyen isletmeler

bulunabilir.
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Tiiketicilerin gdze alamadig1 sorunlarin basinda iirlinleri yeterince inceleme imkani
bulamadigs icin elektronik ortamda alisveris yapmaktan kaginmaktadirlar. Isletmeler

bu hedef kitlesinin disindaki kisilere yonelmesini saglamaktadir.

Miisteri portfoyiinii kaybetmek istemeyen isletmeler klasik yontemden elektronik
sisteme gegerken dikkatli davranmak durumundadirlar. Béyle durumlarda igletmeler
hem klasik yontemi hem de elektronik ticaret faaliyetini beraber siirdiirerek

olusabilecek zararlar1 en aza indirmeye caligmaktadirlar.

Bu durum isletmelere elektronik ticaretin getirmis oldugu faydalar konusunda bazi
dezavantajlar sunmaktadir. Depo ve personel giderlerini azaltmak isteyen isletme bu
konuda herhangi bir ilerleme kaydedemedigi i¢in yeni sisteme uyum saglayabilmek

icin teknik altyap1 ve personel alimiyla isletmenin biiyiimesini yavaslatmaktadir.
2.5.2.2. Sicak satis seceneginin bulunmamasi

Sicak satis seceneklerinin  ortadan kalkmasi bazi durumlarda zorluklarla
karsilagilmasina yol agabilmektedir. Satig yapma imkani1 zor olan veya birbiriyle ilintili
tiriinlerin alicilara 6zel olarak tanitilmasi, detayli bilgilerin verilmesi ve saglamis
oldugu faydalarin belirtilmesinin gerektigi durumlarda isletme mutlaka satis ekibine

thtiya¢c duymaktadir.

Bu tiir durumlarda bu {riinlerin satis1 internet ortaminda oldukc¢a zordur. Satis
personeli boyle yapilmasi gereken satis islemlerinde dnemli bir role sahip olurken
elektronik ortam {izerinden siparisin alinmasi ve Odemenin yapilmasi sekliyle
kullanimi saglanabilir. Isletmeler karsilasilabilecek bu sekilde durumlarda elektronik

ticarete gegis konusunda stratejik kararlar almak zorunda kalabilirler.
2.5.2.3. Tedarik zincirlerinde karsilasilabilecek sorunlar

Elektronik ortami kullanan igletmeler, bu ortamin sagladigi tiim kolayliklardan
faydalanabilmek i¢in faaliyetlerinin  timiinii elektronik ortama tasimayi
isteyeceklerdir. Diger faaliyetlerinde oldugu gibi tedarik siirecinin de elektronik
ortamdan takip edilmesi biiyiik kolaylik saglayacaktir. Ancak, bu asamada bazi
sikintilar ortaya ¢ikabilir.
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Oncelikle, tedarik zinciri icerisinde bulunan firmalardan elektronik ortama adapte
olamamis firmalar bu zincirin belirli noktalarinda kopma yasanmasina neden
olabilmektedirler. Bu halkalarda yasanacak kopukluklar bilgi akisinin oniinden en

bliyiik engellerden birini olusturmaktadir.

Elektronik ortamda gerceklesmekte olan islemlerde karsilasilan sorunlar bilgisayar
kaynakli degil, kisisel kaynakli olmaktadir. Diizenli bir sekilde ¢aligan sistemlerde
cikabilecek sorunlar, genellikle sistem ile birlikte c¢alisan insanlardan

kaynaklanmaktadir.

Zincirin her halkasindaki calisanlar yeterli egitim, bilgi ve beceriye sahip olmak
zorundadir. Tedarik zincirinin en Onemli ogesi faaliyetlerin diizgiin bir sekilde
devaminin saglanmasidir. Bu nedenle, belirli bir anda bir hata olusursa, hata

zincirlenmeye devam eder ve hasar oranini artmasina sebep olacaktir.
2.5.2.4. Banka ve finans kurumlan ile yasanabilecek problemler

Elektronik ortamda gergeklestirilen ticaret islemlerinde ddeme islemleri sirasinda
finans kurumlar1 ve bankalar rol oynamaktadirlar. Isletmelere maliyet olarak
yansimaktadir. Ancak islemlerin giivenli ve daha hizli bir sekilde yiiriitiilmesi goz
oniinden alindigint ortaya konulmus olan belirli standartlarin da yerine getirmek

gerekmektedir.

Yeni kurulan isletmeler bankalardan beklemis oldugu destegi ancak kendilerini
yeterince ispat ettikten sonra alabilmekte elektronik ticarete gegis yaparken ¢ok
dikkatli sekilde hareket etmek zorunda kalmaktadirlar. Sektoriindeki biiytik isletmeler
bankalardan daha cazip teklif aldiklari igin rekabet konusunda dezavantaj yasamalari

muhtemeldir.

Biiyiik isletmeler satmis olduklar tirlinlerde hem taksit avantajina sahip olmakta hem
de bankalardan almis olduklarn diisiik vade farklar1 nedeniyle diger kiiciik isletmelere
oranlara miisterilere genis imkanlar sunabilmektedirler. Bu durum kiigiik isletmelerin
karlarimi1 6nemli Olclide azaltmakta ayakta durabilmek i¢in g¢esitli vade farki almak

zorunda kalmaktadirlar.
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Elektronik ortamda yapilan islemlerde, genellikle sanal POS (VPOS) sistemleri
kullanilmaktadir. Bununla birlikte havale, EFT, kapida 6deme gibi segeneklerde
bulunmaktadir. Isletmeler miisterinin istegi segenege gore hareket ederek, ortaya

cikabilecek maliyetleri miisteriye yansitarak alabilmektedirler.

Finans kurumu veya banka ortaya c¢ikan olumsuz bir durum ile karsilagmasi
durumunda vermis oldugu tiim yetkileri geri alabilmekte boylece isletmenin 6deme

alabilme yetenegine engel koyabilmektedir.
2.5.2.5. Uriinlerin iade ve hukuki problemleri

Tiiketicinin korunmasi yoniinde alinmig kararlar ¢ikarilan kanunlarla giivence altina
alimmistir. Bu durum elektronik ortamlarda yapilan islemleri de kapsayacak sekilde

genisletilmistir. Burada dikkat edilmesi gereken 6nemli noktalar bulunmaktadir.

Tiiketici tarafindan maddi olarak gérmeden alinan {iriinlerin belirli bir siire igerisinde

lade edebilme hakk1 verilmistir.

Satis isleminin elektronik ortamda ger¢eklesmesi durumunda Tiiketicinin Korunmast
hakkindaki Kanun geregince alicilarin cayma hakki kullanarak herhangi bir sebep

gostermeden on dort giin igerisinde {iriin iade edebilmesine olanak saglamigtir [28].

Isletme, iiriin ile ilgili olarak gerekli olan tiim bilgileri detayli bir sekilde agiklamak
zorunda ve garanti belgesi diizenlemek zorundadir. Isletim tiim yiikiimliiliiklerini
yerine getirmis olsa dahi tiiketici {irlinii aldiktan sonra otuz giin igerisinde iade edebilir
[28]. Ancak isletmeler satmis oldugu iriinler ile ilgili olarak eger iade almasini
gerektirmeyen bir durum ile karsilagirsa bu durum i¢in yasal yollara bagvurma hakkina
sahiptir. Aksi takdirde iadeden kaynakli tiim yiikiimliiliikklerini eksiksiz yerine
getirmek zorundadir. Isletme tiiketicinin yapmis oldugu 6demeyi en gec on is giinii

icerisinde iade etmekle yiikiimlidiir [28].
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2.5.2.6. Giivenlik ile ilgili zorluklar

Elektronik ortamlar, her tiirlii kotii niyetli disaridan saldirilara hedef olabilmektedir.
Siber saldir1 olarak adlandirilan bu tiir saldirilara kars1 isletmeler hem kendilerinin hem

de miisterilerine ait bilgileri korumak zorundadir.

Isletmelerin en 6nemli iizerinde durmasi gereken kistm 6demeler konusunda almis
oldugu giivenlik 6nlemlerini devamli kontrol etmek zorunda kalmasidir. Ayrica
kanunlara aksi bir davranis i¢inde bulunmadan kanunlara uygun belirlenmis sinirlar
icerisinde hareket edilmesi gerekmektedir. Ornek olarak; miisterilere ait kisisel
bilgileri ve kredi kartina ait bilgileri miisteri onaylamadik¢a saklamamak, onay
verilmig olsa bile gerekli sifreleme yontemleriyle koruma altinda tutmakla
yiikiimliidiirler. Sorun yasanmasi durumunda hukuken karsilasilabilecek sorunlar
isletmelerin ticari itibarlarina zarar verebilecegi gibi maddi olarak da zor durumlar ile
karsilasabilmesine yol agabilmektedir. Bu tiir durumlarla karsilasmamak i¢in giivenlik
sertifikalar1 almak, giivenli denetim firmalariyla calisarak sistemlerini giivenli bir
yaptya kazandirmak zorundadirlar. Teknik altyapi, sunucu ve yazilimlarin giivenlikleri
mutlaka saglanmis olmalidir. Devamli olarak siber saldiriya maruz kalan biiyiik
isletmeler harcamalarimi  giivenliklerini  artiracak  sekilde yapmak zorunda

kalmaktadirlar.
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3. ELEKTRONIK TiCARETTE ODEME SiSTEMLERIi VE GUVENLIK
3.1. Elektronik Odeme Sistemleri

Bilgi ve iletisim teknolojiler gelistikge elektronik ticaret daha genis alanlara yayilmaya
baslamis bdylece bankacilik sektoriiniin de devreye girmesiyle elektronik odeve
sistemleri ve 6deme araglarmin kullanimi artmistir. Elektronik ticaretin en dnemli
unsurlarindan biri olan 6deme sisteminin elektronik olarak yapilmasini ve bunlarin

gerceklesmesini saglayan yapilara ortaya ¢ikmistir.

Bankalar gelen taleplere karsilik vermek i¢in 6demelerin elektronik olarak saglanmasi
icin gesitli yontemler gelistirmeye baglamis boylece miisterilerin hesaplarini kontrol
etme ve hesaplarina giris yontemleri gelistirmislerdir. Bu yontemler her gegen giin
daha c¢ok ¢esitlenmeye baslamistir. Bu yontemler gelistirilirken diisiik maliyetli bir
6deme mekanizmasinin olmast, hizli ve giivenilir 6deme altyapisina sahip olmasi, bilgi
akisinin taraflarin kolayca kontrol edebilecegi bir yapida olmasi goz Oniinde
bulundurulmasi gerekmektedir. Bu ddeme sistemlerinde 6deme araglar1 belli bir
O6deme dongiisii i¢inde yer alir. Bankalar, miisteriler ve diger bu dongii i¢inde yer alan

partilere ¢esitli sorumluluklar yiiklenmektedir.

Avrupa Merkez Bankasi (AMB) bankalara cesitli sorumluluklar yiiklemektedir.
Bunlarin basinda elektronik ortamda yapilan 6demelerin sorunsuz bir sekilde
gerceklesmesi ve bu islemlere ait giivenlik kontrollerinin yapilarak taraflara
sorunsuzca aktarilmas1 gelmektedir. AMB’nin yasal sorumluluklar1 arasinda
elektronik 6deme islemlerinin sorunsuz olarak gerceklestirilmesi i¢in araci olmak ve

gozetleme yapmak gelmektedir.

AMB, aracilik gorevi olarak piyasalarin olusumu gosterilirken, gézetleme gorevi de
on plana ¢ikmaktadir. AMB’nin yapmis oldugu ¢alismalar arasinda, 6deme sisteminde
yer alan taraflar arasinda olmasi gereken is birligini saglamak, parcgalar1 bir araya
getirerek giivenli, hizli ve etkin bir sistemin islemesi gelistirilmesini saglamak ve
bunlar {lizerinde ¢aligmalar yapmak gelmektedir. Aracilik ve gozetleme gorevleri su
sekilde tanimlanmaktadir. Elektronik O6deme sistemlerinde kullanilan arag ve

sistemlerin giivenligini saglayarak islemlerin sorunsuz bir sekilde gerceklesmesini
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saglamak, ortaya c¢ikabilecek sorunlari hemen tespit edip miidahale etmek, baska
sistemleri etkilemesinin Oniine ge¢mek, eksik ve giivensizlik ortamini ortadan

kaldirmak ve genel standartlar belirleyerek isleyisi stirdiirmektir.
3.1.1. Odeme sistemlerinde yer alan degisimler

Ekonomik birimlerin birbiri arasinda mal ve hizmet degisim islemlerini kolaylastiran,
stirecleri yoneten, tiim kural ve iletisimle ilgili aglar1 kapsayan yapiya 6deme sistemi
ad1 verilmektedir. Odemenin tanim ise; alicya istedigi bir parasal degerin kendisine
transferi seklinde ifade edilmektedir. Perakende islemler i¢in kullanilan parasal talep;
Merkez Bankasi araciligiyla kullanima sunulan nakit bir karsilik veya finans
kurumlarinca gosterilen teminat veya yiikiimliilik olabilmektedir. Banka disi
kurumlarca da gosterilen teminatlar da yasal diizenlemeler sonucunda kabul edilebilir
talepler arasinda yer almaktadir. Alicinin uygun gordiigii ve kabul ettigi 6deme talebi

“0ddeme araci” olarak adlandirilmaktadir.

Odeme araglar1 olarak karsi tarafa ddemenin transfer islemlerinin yapildig: sistemler
gosterilmektedir. Satis noktalari, fatura 6deme noktalarinda yapilan fon transfer
islemleri gibi 6deme araglari mevcuttur. Odeme araclar1 arasinda farkliliklar
gosterilebilmekte ancak nakit deme bunlarin disinda tutulmaktadir. Odeme yapan kisi
O0deme i1slemini gerceklestirdigi transfer sisteminin bir altyapiya sahip olmasi
gerekmektedir. Boylece finans kurumlari arasinda karsilikli mutabakat saglanmis

olmasi gerekmektedir. Bu altyapinin genel ad1 bankalar arasi fon transfer sistemidir.

Fatura 6demelerinde yapilan para gonderimi ve 6demenin aktarilmasi, kars: tarafa
ulastiginin bilgisi islemleri 6deme siireglerini olusturan islemler Sekil 3.1°de “Odeme
dongiisti” olarak gosterilmektedir [5]. Bilgi teknolojileri sayesinde elektronik 6deme
sistemlerinde gerceklestirilen tiim siiregler otomatik olarak ger¢ceklesmektedir. Tiim
bu islemlerin elektronik olarak ve otomasyon sistemlerine bagli olarak gerceklesmesi

islemi “6demelerin elektrifikasyonu” olarak adlandiriimaktadir.
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Miisteri Bankas1 3 > Alcr Bankasi

Bankadan Bankaya
(Elektronik Finanzal Iletizim)

Miisteriden Bankaya Bankadan Miiteriye
(Elektronik Bankacilik) (ekstre, Makpuz)
2 4

Miisteriden Miisterive
(E]-E-L;Ilmr.i]-: Faturz)

Miisteri < Ala

Sekil 3.1. Odeme Dongiisii

AMB kendisine gorev olarak 6deme sistem ve araglarinin sorunsuz, etkili ve glivenli
bir sekilde kullanilmasini saglamak olarak belirlemektedir. Gelisen teknolojiye baglh
olarak artan 6deme sistemleri kullanim1 ve bunlarin giivenliginin saglanmasi 6nemli
hale gelmektedir. Bu sebeple, AMB sistem giivenligine ¢ok daha fazla 6nem verirken

bunlarin sorunsuz bir sekilde caligmasini bir gorev olarak kabul etmektedir [5].
3.1.1.1. Elektronik 6demede kullamilan geleneksel 6deme araclar:

Geleneksel 6deme islemlerinde kullanilan banka kartlar1, havale, EFT islemleri, ¢ek,

senet gibi bor¢landirma araclari elektronik ticaret islemlerinde de kullanilmaktadir.
3.1.1.1.1 Kredi Kartlar

Kredi kartlar1 elektronik ticaret aliverisleri sirasinda en sik kullanilan araglar arasinda
gelmektedir. Kredi kartlar1 genel olarak belli standartlar igerisinde uluslararasi bir
kabul gormiis, miisteri kitlesi ve piyasa sartlarinda en ¢ok tercih edilen arag¢ olarak
degerlendirilmektedir. Kredi kart1 islemlerinde yasanabilecek sorunlardan kredi karti

veren kurumlar sorumlu tutuldugu i¢in birgok iilke tarafindan giivenli bir 6deme araci
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olarak kabul edilmektedir. Kredi kart1 ile islem yapilirken bilgi giivenligini saglamak

icin gesitli sifreleme metotlar1 ve protokolleri kullanilmaktadir.

Kredi kartlar1 kullanim agisindan kolaylik sagladigi icin diinya genelinde en ¢ok
kullanilan 6deme araci olarak kabul gormiistiir. Kredi kart1 bilgileri karsi tarafa
iletilirken c¢esitli giivenlik testlerinden gecerek kontrol edilmektedir. Kredi karti
numarasi kredi kart1 sahibini tanimlamak i¢in kullanilir ve islemler bu sekilde devam
eder. Internet iizerinden yapilan islemler icin bir yazilim sayesinde bilgilerin

dogrulugu test edilerek transfer isleminin sorunsuz bir sekilde iletilmesi saglanir.

Transfer islemi gerceklestirilirken ek giivenlik tedbirleri alinmasi gerekmektedir. Bu
bilgiler gonderilirken baskalarinin goriilmesi ve bilgilerin baska kaynaklarca elde
edilmesinin 6niine gecilmek zorundadir. Bu bilgilerin ¢alinmasini 6nleyici yontem ve
protokoller gelistirilmistir. Boylece anonimlik saglanmis olur ancak ¢ok az sistemde

yerine getirilmektedir [5].
3.1.1.1.2 Online Havale

Geleneksel bankacilik iglemleri arasinda yer alan havale artik bankalar tarafindan
cevrimigi olarak saglanmaktadir. Elektronik bankaciligin gelisimiyle bazi standartlar
belirlenmis ve bunlarin glivenligi cok daha fazla 6nemli hale gelmistir. Burada dikkat
edilmesi gereken islemlerden bir tanesi bu islemin bir mal veya hizmet alimiyla ilgili
oldugunun belirlenmesinin gerekmesidir. Havale ile yapilan 6deme islemlerinin diger

bankacilik havale islemlerinden ayirmak gerekmektedir.
3.1.1.1.3 Dogrudan Bor¢landirma

Dogrudan borglandirma bazi tilkelerde kullanilan 6deme islemlerinden bir tanesidir.
Odeme yapacak kisi bilgilerini banka sistemine veya odeme yapilacak kisiye
bildirerek islemlerin internet iizerinden yapilarak 6deme alinma cesididir. Odemeler
havale yoluyla ger¢ceklesmektedir. Dogrudan borg¢landirmaya 6rnek olarak fatura,
vergi, maas, emeklilik ayliklar1 ve primleri gosterilebilir. Uluslararasi yapilan

islemlerde bu sekilde bir 6deme yapilmamaktadir.

34



3.1.1.1.4 Borg¢ Kartlan

Dogrudan bor¢landirma sistemine benzer sekilde kullanilan borg kartlar giivenlik
yoniinden c¢ok daha fazla imkanlar sunmaktadir. Kart okuyucu araciligiyla
gergeklestirilen islemlerde kimlik dogrulama ve onay mekanizmasi bulunmaktadir.

Ancak sinirl bir kullanim alanina sahiptir.
3.1.1.1.5 Elektronik Cek

Elektronik ticaret 6demelerinden bir digeri de elektronik ¢ektir. Elektronik ¢ek
sistemini  kabul eden ve bunlari isleyebilen sistemler sayesinde islemler
gergeklestirilmektedir. Kagit ¢ek sistemine benzer 6zelliklere sahip olmakla birlikte
banka hesap bilgilerinin sisteme girilmesi yoluyla islemler ger¢eklesmektedir. Bir
bakima tiiketici satictya ¢ek kesmektedir. Aligverisin tamamlanmasi i¢in banka
hesabinda yeterli bakiyenin olmas1 ve transfer islemine engel bir durumun olmamasi
gerekmektedir. Islem karsilikli olarak sifreli olarak karsi tarafa gonderilerek islem
tamamlanir. Finans kurumlari islemleri takas merkezi olarak da yiiriitmektedirler.
Elektronik ¢ek, SDML adl isaretleme dili ile gelistirilmistir. Signed Document
Markup Language olarak tanimlanan bu dilin yapimcisi Financial Services

Technology Consortium’dur.

Tirkiye'de normal ¢ek sisteminde yasanilan sorunlar yiiziinden hentiiz elektronik ¢ek
kullanilmamaktadir. Sadece bankalara 6deme emirleri bir form ile verilmektedir.
Elektronik imzalarin yayginlasmaya baslamasiyla kullanim oranin artmasi

beklenmektedir.
3.1.1.1.6 Elektronik 6demelerde kullanilan yeni 6deme araglari

Geleneksel 6deme sistemleri disinda elektronik ticaret 6demeleri i¢in gelistirilmis yeni
O0deme aracglar1 da bulunmaktadir. Burada genel amag her iki sistemde de bilgi ve

iletisim teknolojilerini kullanarak gilivenli bir 6deme sistemini kullanmaktir.
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3.1.1.1.7 Elektronik Para

Elektronik para internet iizerinden yapilan para transfer igslemlerinde kullanilan yeni
bir 6deme aracidir. Bu para goriilebilen ¢ip Kartlar veya bilgisayarda tutulabilen sanal

olarak kullanilabilen bir para birimi olarak anlagilmalidir.

Elektronik para uygulamalar1 diinyada genis bir kullanim alanina sahiptir. Gelismis
tilkeler e-para uygulamalarini kullanmaktadirlar. Kanada'da Mondex Canada, Visa ve
Exact ad1 verilen e-para sistemleri, Fransa'da Globe On Line, Almanya’da Gelkarte,
Paykard, PKard ad1 verilen e-para sistemleri bulunmaktadir. Ulkemizde iste Akbank
bu ise onciiliik etmistir. Bogazi¢i Universitesi ve Orta Dogu Teknik Universitesi’nde
“parakart” ismini verdigini bir elektronik para sistemini denemistir. Kart ¢ok amaglt

olarak kullanilabilmekte hem de para yiiklenebilir bir 6zellik tasimaktadir [29].

Elektronik paralar; 6nceden bedeli ddenerek parasal bir deger tasiyan sistem olarak
tanimlanmaktadir. Bu iglemin gergeklesmesi icin banka hesaplarinin kullanilmasina
gerek duyulmamaktadir. Ciinkii icerisinde yiiklii bir para bulundugu i¢in o kartin
icinde daha sonra kullanilmak i¢in gerekli bir deger bulunmaktadir. Elektronik kartlar
ya basilt bir kart lizerinde veya elektronik bir ortamda muhafaza edilmektedir.
Elektronik paralarin bir seri numarasi mevcuttur. Elektronik para teknolojisi mobil
sistemlerin de gelismesiyle birlikte cep telefonu uygulamasi olarak da
kullanilmaktadir. Bu sekilde hizli ve giivenilir bir sekilde 6deme imkanina sahip
olunmaktadir. Elektronik paraya iligkin yasal diizenlemeler yapilarak kullanim

alanlarinin belirlenmesi gerekmektedir [29].

Avrupa Birligi (AB)’ne iiye iilkelerin kullandig1 25 farkli elektronik para kardi ¢esidi
bulunmaktadir. Yapilan c¢aligmalar kullanim oranmin diisik oldugunu ortaya
cikarmigtir. Kart bazli yapilan elektronik para islemleri nakit dis1 6demelerin sadece.
%0,2 gibi bir orana sahip oldugu goriilmiistiir. Belgika ve Liiksemburg Elektronik

paralarin en sik kullanildig: tilkeler olarak goriillmektedir [30].
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3.1.1.1.8 Ticari Banka Paralan

Internet iizerinden satig yapan siteler agik artirma metotlarmi sik¢a kullanmaktadirlar.
Bu sekilde yapilan islemler yeni 6deme sistemlerinin ortaya ¢ikmasina neden
olmustur. Bu sistemler banka hesabma benzer ozellikler gostermektedir. Odeme
yapmak i¢in miisteriler bu alanda kullanmak {izere hesap agmakta ve fonlar {izerinden
O0demeler yapmaktadirlar. Hesap agma islemlerinin kolaylig1 bu hizmeti kullananlarin
en ¢ok tercih sebebi olmaktadir. Avrupa Birligi diizenlemis oldugu bankacilik
islemlerinde kullanilan olan araglarin ticari para veya elektronik para olmasini zorunlu
kilmaktadir. Avrupa disindaki iilkelerde finans kurumu disindaki sirket paralari da

odemelerde kullanilabilmektedir.
3.1.1.1.9 Scratch Kartlar

“Scratch” kart denilen marketlerden satin alinabilen ve para yiikleme islemlerinin
bankalar araciligiyla gerceklestigi sistemler bulunmaktadir. Kart kullanicilart hesap
bilgilerini ya kisisel bilgisayarlarinda ya da giivenligi saglanmis dis sunucularda
muhafaza etmektedirler. Bu modellerin en 6nemli 6zelliklerinden bir tanesi kart
tizerinde herhangi bir ismin bulunmamasidir. Bdylece kisisel bilgi bulunmadan
o0demeler yapilmakta, kisisel bilgi kullanilmadig1 i¢in daha giivenilir bir 5deme modeli

gergeklestirilmis olmaktadir. Ancak bu kartlarin kullanim oldukc¢a sinirhdir.
3.1.1.1.10 Aracilar araciligiyla yapilan 6demeler

Aracilar ve tasiyicilar tarafindan gergeklestirilen 6demeler bir bagska 6deme sistemini
ortaya ¢ikarmistir. Mevcut 6deme araglarimi birlikte sunan bu sistemde sorumluluk
tamamen aracilarin lizerine yliklenmistir. Saticilar miisterilerine araciya yonlendirmek
ve 0deme yapilmasindan sorumludurlar. Aract; 6deme islemi tamamlandiktan sonra

saticiya bilgilendirme yaparak malin dagitilmasi islemini gerceklestirir.
3.1.1.1.11 Toplu 6demeler

Odeme sistemleri gelistirilirken kiiciik meblaglara sahip islemlerin toplu bir sekilde ve
tek bir islem sonucunda gerceklesmesi igin g¢esitli ¢oziimler gelistirilmistir. Toplu
olarak yapilan bu Odemeler biriktirilerek ay sonunda Odenmesi seklinde
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orneklendirilebilir. Her o©6demede oldugu gibi bu sistemde de gecikmeler
yasanabilmektedir. Buradaki amag¢ islem maliyetlerini azaltarak tek bir islemde
O0demelerin yapilmasi islemidir. Kiigiik tutarli 6demeler tek basina 6dediginde
maliyetleri artirmakta ancak topluca O6dendiginde miisteriler agisindan avantajlar

getirmektedir.
3.1.1.1.12 Mobil 6demeler

Mobil sistemlerin gelismesiyle birlikte cep telefonlari lizerinden 6deme islemleri hizli
bir sekilde kullanilmaya baglanmistir. Bu modeller bankalarin kullanicilari sundugu en
onemli 6deme kanallarindan biri haline gelmeye baslamistir. Bu modellerden bazilari
on odemeli sistemlerden olugsmakta bazilar1 ise bankacilik sistemine kolay ulagim
saglamaktadir. Bunlar aracilifiyla yapilan islemlerde iiriin ve hizmet alimlari

gerceklesmektedir.

Mobil teknolojisi kisilerin her zaman kullanim alaninda yer alan tasinabilir 6zellikte
olmasit ddeme sistemlerinin bilgisayara bagli kalmadan yapabilmelerine olanaklar
saglamaktadir. Mobil telefonlar aracilifiyla 6demelerde daha kullanisli yapilar
bulunmaktadir. Bankalar mobil sistemlere daha fazla yatirim yaparak giivenligi
artirmakta ve finans alaninda bu teknolojinin daha genis kesimlerce kullanilmasi

konusunda tesvikte bulunmaktadir.
3.1.1.1.13 Card / Akilh Kart

Smart Card’lar bankalar tarafindan kisilerin kullanimi igin bir seri numarasi ile
kullanima sunulan yeni bir 6deme seklidir. Para; Smart Card’a yiiklenebilen, kolayca
hesaba aktarma veya gonderme islemi yapma imkam kart {izerinde bulunan “Cip”
sayesinde gergeklesmektedir. Burada yapilan islemlerde islem dogrudan, banka ile

iletisim kurmadan ger¢eklesmektedir.

Elektronik ¢anta denilen giivenli sistemleri sayesinde kart iizerinde bulunan ¢ipten
Ozel bir sifreleme yontemiyle para transfer islemi gergeklesmekte boylece disaridan
miidahale etmenin Oniine ge¢ilmis olmaktadir. Bu giivenli kullanim imkan1 sayesinde

daha avantajli bir 6deme sistemi olarak one ¢ikmaktadir. Dezavantaj olarak ise islem
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yapilabilmesi icin ilave bir kart okuyucuya sahip olmak zorundadir. Ulkemizde
kullanilan sistemlerden 6rnek verilecek olursa Akilli Bilet olarak kullanilan AkBil ve

Otoyollardan gegis islemlerinde kullanilan Kartli Gegis Sistemi gosterilebilir [5].
3.1.1.1.14 E-Posta araciligi ile online para transferi

Kisisel elektronik posta hesaplari iizerinden gercgeklestirilen para gonderme ve alma
islemlerinin  yapildigi bir diger 6deme ¢esididir.  Kullanicilar; bankalarina
gonderdikleri bir e-posta talimatiyla hesaplarindaki paralar1 baska bir hesaba aktarma
islemlerinde kullanmaktadirlar. Giliniimiizde ¢ogu firma, anlasmali oldugu bankalar
araciligiyla sirket kurumsal e-postalari tizerinden vermis oldugu 6deme talimatlari ile
calisanlarin maas Odemesini bu sekilde kolay ve giivenli bir sekilde
gerceklestirebilmektedirler. Paypal, eMoneyMail gibi eposta servisleri iizerinden

hizmet veren kurumlar da bulunmaktadir [31].
3.1.1.1.15 MasterCard & SmartTrust ortakhiginin gelistirdigi yeni 6deme sistemi

MasterCard ve SmartTrust firmalarinin ortak gelistirmis oldugu elektronik
aligverislerde kullanilan yeni bir 6deme sekli de mobil telefonlar lizerinden yapilan
kimlik onay sistemidir. Bu sistemde MasterCard’in kullanmis oldugu uzaktan 6deme
sistemi ile SmartTrust WPKI (Wireless Public Key Infrastructure) denilen sistem

birlestirilerek 3DSET 6deme sisteminde gelistirme yapilmaistir.

Kablosuz agik ag altyapisiyla entegre olarak ¢alisan 3DSet ve dijital imza kullanilarak
daha giivenli bir sistem kullanilmaya baglanmistir. Aligveris esnasinda miisteriye ait
mobil telefona gonderilen SMS ile giivenlik islemleri saglanarak kullanicidan
kendisine gonderilen sifreyi gerekli yerlere giris yapip bir dijital imzas1 alinmis
olmakta boylece satin almayla ilgili islem onaylanmis olmaktadir. Alicinin vermis
oldugu onay sayesinde 6deme tutar1 saticiya aktarilarak 6deme garantisi sorunsuz bir
sekilde saglanmis olmaktadir. Bu da sistemde kullanilan 6deme ve kimlik

tanimlanmasi agisindan ihtiya¢ duyulan giivenli ortami saglamis olmaktadir.
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3.1.1.1.16 Diger 6deme yollar

Yukarida belirtilen 6deme yollarindan baska cesitli O0deme yoOntemleri de
bulunmaktadir. Bunlar kisaca bagis oOdemelerinde kullanilan Escript, internet
harcamalarini Internet Servis Saglayicisina yansitan IPIN, ddemeleri telefon faturasina
ekleyen ECharge My Phone gibi sistemleri sayabiliriz. Kullanilan sistemler kimlik
bilgisi kontrolii, ger¢eklik, dogrulama islemi, gizlilige 6nem verme, 6denmeme ve

kabul edilmeme gibi durumlarin 6nlenmesi gibi bes 6nemli ilkeyi desteklemelidir.
3.1.2. Elektronik 6deme sistemlerinin gelisimi 6niindeki engeller

Teknolojik gelismeler 6deme islem maliyetlerinde azaltma saglarken karliligi da
artirma yoniinde bir imkan saglamaktadir. Ancak giivenli ve etkin kullanilmasi
yoniinde c¢esitli engellerin oldugu da bilinmektedir. Bu engellerin basinda oldukca
genis bir iletisim agina verilen hizmetin kontrol edilmesidir. Kullanilan 6deme araglari
ne kadar ¢oksa o kadar ¢cok miisteri potansiyeli oldugunu gostermektedir. Bu da
miisteri kazanmada yasanilan zorlugu da beraberinde getirmektedir. Clinkii miisteri
kazanmak icin ¢cok daha fazla noktaya ulasmak icin altyapinin saglam olmasi
gerekmektedir. Bu da yatirim maliyetleri {izerinde ciddi maliyetler getirmektedir.
Elektronik 6deme sistemlerinde yapilacak yasal diizenlemeler ve gelistirilecek olan
yeni giivenlik sistemleri sayesinde eksiklikler giderilmeye c¢alisiimalidir. Odeme
zincirinde yer alan taraflarin birbirleri arasindaki is birligi giivenlik agisindan son

derece Onemlidir.
3.1.3. Elektronik 6demeler sistemlerinde standartlar

Odeme zinciri igerinde yer alan taraflarin bir araya gelerek 6deme sistemlerine bir
standart gelistirmesi islemlerine katkida bulunmasi yoniinde adimlar atmasi
gerekmektedir. Her bir taraf kendi goriis ve onerilerini sunarak standartlarin gelismesi
yoniinde katki saglamalidir. Odeme zinciri cesitli adimlardan olusmaktadir. Bu
adimlar; fatura kesimi, 6deme baglatilmasi, 6demenin gerceklestirilmesi ve banka
tarafindan  6demenin  yapilmast  karsilikli  mutabakat saglanarak iglemin
sonuclandirilmasidir. Artik 6deme bilgileri karsi tarafa aninda iletilmekte elektronik

fatura kullaniminin artmasi ile otomasyon islemleri hiz kazanmaktadir.
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3.2. Elektronik Ticarette Giivenlik

Elektronik ticaretin en 6nemli dezavantajlarindan birisi giivenlik kavramidir. Bu
sistemi kullanan taraflar yaptiklar1 islemin ne kadar giivenilir oldugunu bilmek
istemektedirler. Giivenlik sorunu taraflarin ¢ok daha rahat bir katilim gostermelerine
engel olmakta boylece istenilen ticaret hacimlerine ulagmada biiyiik bir sorun
olusturmaktadir. ister B2C olsun ister B2B olsun sisteme biitiinlesme konusunda
giiven sorunu yaganmaktadir. Bilgi eksikligi ve yasanan siber saldirilar yiiziinden
kayg1 duyulmasina neden olmaktadir. Internette giivenlik ydniinden sorunlarm basinda
yazilim ve ag altyapir kaynakli sorunlar gelmektedir. Kisisel verilerin depolandigi
ortamlar bu risklerin basinda gelmektedir. Bu verileri saklayan kurumlar gerekli

altyapiyi1 olusturmak zorundadirlar.

Kurumlar giivenliklerini saglamak amaciyla firewall denilen giivenlik duvar
sistemleri, virlis saldirilarina karsi viriis ag gecidi ¢oziimleri gibi yeni dnlemler almak
zorunda kalmaktadirlar. Ayn1 zamanda kurumlar ellerinde bulunan verileri sifreleme
yontemini kullanarak muhafaza etmektedirler. ikinci olarak yasanilan sorun olarak
veri akis1 sirasinda agiklardan yararlanilarak karsilagilan saldirilar sonucunda
bilgilerin ele gecirilme tehlikesi bulunmaktadir. Internet kullanicilart kendi kisisel
verileri olan kredi karti bilgileri, kullanic adlar1 ve sifre islemleri gibi bilgiler sakincali
olarak degerlendirilmektedir. Bu bilgilerin elektronik ticaret islemlerinde baskalar
tarafindan ele gecirilmesi tehlikesi bulunmaktadir. Genel olarak bu islemlerin
yapildigr siteler sifreleme yontemi kullandiklart i¢in islemler giivenlidir. Kullanilan
sifreleme yonteminde sifrenin kirilmasi oldukga biiytlik yatirim ve zaman harcanacagi
icin bu islemler giivenli olarak adlandirilabilir. Genel olarak kullanilan standart SSL
(Giivenlik Socket Layer)’dir. SET protokolii denilen yeni gelistirilen bir sistem ile
giivenlik bir kat daha artirilmigtir [5].

Giivenlik sorunlarina yol agabilecek baslica islemler sunlardir [5]:
e Giivenlik yoniinden giris izni verilmemis ag kaynaklarina girmeye ¢aligilmasi.

e Kullanilmakta olan bilgi kaynagina zarar vermeye ¢alismak kullanilan aga

kalic1 hasar vermek.
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e Hazir olan veri lizerinde degisiklik yapmak, karmasik bir yapiya sokmak veya

yeni bilgiler eklemek.
e Yetkisi olmayan kisilere veri gobndermek.
e Veri kaynaklarinin bagkalar tarafindan ele gegirilmesi.
o Elde edilen bilgi veya hizmeti inkar etmek.

e Ag kaynaklarinda tahribat yapmak ve servisin kesilmesine sebep olmak.
3.2.1. Giivenlik duvarlari

Giivenlik duvari; bagli oldugu aglar1 veya siteleri korumak amaciyla yetkisiz kisilerin
girmesini engelleyen, daha 6nce tanimlanmis kullanicilarin sistem icerisinde sorunsuz
bir sekilde gezinmesini saglayan yazilim veya donanim sistemi olarak ifade
edilmektedir. Sistem iginde yer alan kullanicilar kendisine verilmis olan kullanici adi,
sifre, IP adresi ve kuruma 6zel alan adi bilgilerini kullanarak sisteme giris yapabilirler.
Gilivenlik duvarlari; digardan gelebilecek olan saldirilara karsi bir bariyer gorevi
uistlenmektedir. Yetkisiz kisilerin i¢ aga erisimini engelleyerek daha giivenli bir ortam
olusturmaktadir. Ayn1 zamanda internet trafigini de saglayarak giivenli bir sekilde
internet hizmetlerinin kullanim1 da saglamaktadir. Kurumlar kendi gizli ve stratejik

bilgileri saklamak amaciyla giivenlik duvarlarindan faydalanmaktadirlar [4].
3.2.2. Sifreleme ve islem giivenligi

Verileri korumak, iletim sirasinda meydana gelebilecek ¢alinma ve kaybolma gibi
sorunlara karsi cesitli sifreleme yontemleri gelistirilmistir. Veri aliciya iletildiginde,
cesitli veri kodlaria doniistiiriiliir ve alic1 verileri kendisine ait sifre ile orijinaline

yeniden doniistiirerek bilgilere erisebilir.
3.2.3. Dijital Sertifika

Dijital sertifika bilgilere erismek i¢in bir kullanict kimligi gibi gorev yapmaktadir.
Aktarilmis olan bilgilerdeki sifreleri ¢ozmek veya sifreleme islemi ile elektronik

aglarda giivenli bir sekilde bilgi gondermek icin kullanilmaktadir. Dijital sertifikanin
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faydalari, sifrelenmekte ve ¢oziilen mesajlarin giivenligini ve gizliligini saglamasidir,
gonderenin ve mesajin dogru yerler olmasini, iletilen belgelerin tarihini ve saatini
dogrulamasini ve belge arsivinin olusturulmasini kolaylastirmasidir. Dijital sertifika
ile sertifika sahibinin kimligi internette gerceklestirilen islemlerde internet tarayicisi
araciligiyla kanitlanmistir. Bu sertifikalar aligveris islemlerinde, ticari faaliyetlerde ve

bilgi sifrelemesi islemlerinde kullanilmaktadir [4].
3.2.4. linternet giivenlik protokolleri

Kullanicilar dijital sertifikalarin  gelismesiyle elektronik ticaret islemlerinin
kullanildig: sistemlerde kimligini beyan etmek ve dogrulamak zorundadir. Dogrulama
islemi yapilmadigi durumlarda, 6deme sorunlari ortaya ¢ikacak ve glivenlik 6nlemleri
nedeniyle elektronik ticaret islemleri gergeklestirilmeyecektir. En yaygin olarak

kullanilmakta olan giivenlik protokolleri SSL ve SET tir.
3.2.4.1. SSL (Giivenlik Sockets Layer)

SSL, agdaki veri aktarimi sirasinda giivenlik ve gizliligi saglamak amaciyla Netscape
tarafindan gelistirilen bir glivenlik protokoliidiir. SSL, gonderilen tiim bilgilerin dogru
ve kesin olarak yalmizca kesin olarak belirtilen adreste desifre edilmesini
saglamaktadir. Bilgi aktarilmadan 6nce otomatik olarak sifrelenir ve sadece dogru alici
tarafindan ¢oziilme islemi gergeklestirilir. Islemin ve bilginin gizliligi ve
biitiinliigliniin dogrulanmasu, her iki tarafta da dogrulanarak saglanmaktadir. Veri akisi
sirasinda kullanilmakta olan sifreleme yonteminin ne kadar gii¢lii oldugu kullanilan
anahtar uzunluguna baglidir Ornek olarak 8 bitlik bir iletimin ¢oziimii kolay
olmaktadir. Bir bit 0 ve 1 olmak iizere iki deger tasidig1 igin 28 = 256 farkl1 anahtar
icermektedir. 256 farkli olasilik sira ile incelenerek kolay bir sekilde sonuca ulagilirken
SSL protokoliinde kullanilan 128 bit sifrelemede 2% farkli anahtar vardir ve bu
sifrelemenin ¢oziilmesi i¢in yapilmast gereken maliyet ve zaman gerekmektedir. Bu
islemin gerceklesmesi icin milyonlarca dolarlik bir yatirim ve 67 yillik bir zamana

ihtiya¢ duyulmaktadir [5].
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3.2.4.2. SET (Giivenlik Electronic Transaction)

SET protokolii; PKC, DES ve RSA sifreleme yontemlerini biitiinlestirerek internet
tizerinden yapilan aligverisler, sanal ciizdan ve sertifikalar kullanilarak daha giivenli

bir ortamda islemlerin ger¢ceklesmesini saglamaktadirlar.

SET kredi kartlar1 ile gerceklestirilen internet {izerinde yapilan 6demelerde gizlilik ve
giivenlik biitiinliigiinii saglamaktadir. SET protokolii yalnizca miisteri ({iriinii siparis
eden kredi kart1 sahibi) ve e-ticaret (satic1) ve kredi kart1 sirketi arasindaki 6deme
asamasini sifrelemektedir. Kredi kart1 ve siparis bilgilerinin birbirinden farkli olarak
sifrelenmesiyle kredi kartlarimin giivenligi agisindan baska kisilerce goriilmesi
engellenmis olmaktadir. PKE sifrelemesi PKC sifrelemesine oranla ¢ok daha fazla

giivenlik saglamaktadir.

SSL sisteminin aksine, satici, SET protokoliinde miisteriye ait kredi kart1 bilgilerinin
goriilmesine izin vermemektedir. Ancak, banka islemlerin sorunsuz bir sekilde
gerceklesmesi igin alicty1 ve saticiyr kontrol etmek suretiyle ¢ift tarafli giivenlik
saglamaktadir. Islemde, alic1 ve satici taraflar sisteme kayith oldugu i¢in kontrolden
gecirilir boylece alic1 kredi kart1 bilgilerini sisteme girmek zorunda kalmamaktadir.
Taraflar alicilarin ve saticilarin kayith bulundugu bir sistem iizerinden kontrol edilir
ve alicinin kredi Kartt bilgilerini girmez zorunlulugu bulunmamaktadir. Bankanin
kullanmis oldugu yazilim ¢ift tarafli olarak alic1 ve satictyr kontrol etmekte herhangi

bir sorun oldugu zaman sorumluluk bankaya ait olmaktadir.
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4. SANAL POS NEDIiR?

Sanal POS, adindan da anlasilacag: gibi, aligveris esnasinda kredi kart1 veya banka
karti ile 6deme yaparken kullandigimiz POS Cihazinin fiziksel olmayan seklidir. Sanal
POS ile 6deme siireci fiziksel POS 6deme siirecinden ¢ok farkli degildir. Odeme islemi
yaparken miisteriye ait kart bilgilerinin ekrandaki uygun yerlere girilerek yapilmasi

gerekmektedir.

E-Ticaret sektoriinde ticari islem yapmak isteyen bir sirketin karsilastigr ilk
konulardan biri 6deme yonteminin secilmesidir. Online aligveris en ¢ok kullanilan
O0deme yontemi kredi ve banka kartidir. Bu islemlerin rahat bir sekilde yapilmasi igin

Sanal POS sistemlerinin kullanmasi gerekmektedir.

Sanal POS, fiziksel POS cihazlarinin bir alternatifi olarak, misteri kredi kartina
fiziksel olarak erisiminiz olmayan ¢evrimici, mobil, ¢agri merkezi vb. kanallarda veya
fiziksel POS bulundurmanizin zor oldugu saha satig, teslimat ekipleri vb. hizmet
noktalarinizda, miisteri banka kart1 veya kredi kart1 bilgilerini giivenli sekilde alarak,
bankaya cevrimi¢i bir teknik entegrasyon iizerinden &deme ve kart bilgilerini

iletmenize ve iglemin sonucunu ayni yolla almaniza imkéan veren altyapidir.

Sanal POS iizerinden gergeklestirilen tahsilatlar, sektor, {irlin, miisteri, hizmet kanali
gibi faktorlere bagl olarak sadece kart numarasi ve son kullanma tarihi (CVVV'siz), kart
numarasi ve son kullanma tarihine ek olarak CVV/CVC bilgisi ile (CVV'li) veya
islemin onaylanmasi i¢in banka kanalindan kart sahibinin kayitli cep telefonuna

gonderilecek tek seferlik bir dogrulama kodu ile (3D Giivenlik) gergeklestirilebilir.

Onceki yillarda sadece e-ticaret sektorii ile iliskili olarak diisiiniilen Sanal POS,
giiniimiizde birgok geleneksel is alaninda is yapis sekillerinin ve tahsilat yontemlerinin
degismesi ile hemen hemen her sektérde kendisine genis kullanim alanlar
bulmaktadir. Gerek son kullanicilar ve miisterilerden gerekse bayi, distribiitor, is
ortagi, kurumsal miisteri ve abonelerden yapilacak tahsilatlarda artik dijital kanallar
da yogun olarak kullanildigindan, Sanal POS kullanimi her sektorde hizla artmakta ve
yepyeni is modellerine ve tahsilat kolayliklarina imkan saglamaktadir. Fiziksel POS

kullanimi  miimkiin olan noktalarda dahi, tahsilatlarin islenmesi ve
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muhasebelestirilmesinin getirdigi yiikii hafifletmek i¢in Sanal POS tahsilatlar tercih
edilebilmekte ve bu yolla ¢evrimigi tahsilat sonuglart muhasebe/ERP sistemleriyle
saglanan biitiinlesmeler sayesinde aninda, maniiel bir is yiikli gerektirmeden, kayitlara

islenebilmektedir.

Sanal POS sistemleriyle, firma sistemlerinin bitiinligiinii saglamak firmalar agisindan
onemli bir is olarak 6ne c¢ikmaktadir. Ozellikle taksitli ddemelerin popiilerligi
nedeniyle bir¢ok firma birden fazla banka ile ¢alismakta, farkli bankalardan Sanal POS
almakta ve her biri i¢in ayr1 bir entegrasyon ¢abasina girmektedir. Bunun yani sira, s6z
konusu entegrasyonlarin, satis - on provizyon- provizyon kapama, iptal ve iadeler,
puan sorgulama ve puan kullanim, taksit ve kampanya yonetimi, 3D giivenlik gibi
bir¢ok alt detay1 bulunmakta, bunlar her banka sistemi icin farkli 6zellikler igermekte,

her bir entegrasyon i¢in diizenli takip ve giincelleme gerektirmektedir.

Sanal POS iizerinden gergeklestirilen tahsilatlarda, giivenlik ve kullanim anlaminda
dikkat edilmesi gereken, uzmanlik gerektiren birgok husus bulunmaktadir. Bunlarin
belli baglilart sunlardir: Kart bilgilerinin dogru ve giivenli sekilde (SSL sertifikali, veri
sifrelemesi saglanan giivenli sayfalarda) alinmasi, kart bilgilerinin oturum sirasinda
risk tasimadan yonetilmesi, girilen kart bilgisine dair banka, kart programi,
banka/kredi karti, ticari/bireysel, Visa/Mastercard/Amex ayriminin yapilabilmesi, kart
puan sorgusu, gosterimi, kullandirilmasi, 3D Giivenlik siire¢lerinin gilivenli ve
kullanish bir sekilde kurgulanmasi, vb. 0deme ekranlarinda tim bu detaylarla
ugragsmadan ana islerine odaklanmakta, tiim bu tasarimsal ve fonksiyonel 6zellikleri
igeren, diizenli kontrol ve giincellemeleri yapilan, istege bagh kart kaydetme ve kayith
kartla 6deme 6zelligi de sunan, ilgili ekranlarinda uygun alana yerlestirerek (iframe)

veya yonlendirme(redirect) yontemi ile erismektedirler.

Tiirkiye'de Sanal POS ile gergeklestirilen alisveris hacmi her yil artmaktadir. BKM
verilerine gore, 2013 yilinda Tirkiye'de internet iizerinden kart 6demesinde yapilan
O6demelerin toplam tutarindaki pay1 %8 olarak belirlenmistir bu rakam 2016 yilinda
%12'ye ¢cikmistir. Buna gore, internetten yapilan kart ddemelerinin miktar1 bir 6nceki
yila gore %23 oraninda bir artig géstermis ve 68,4 milyar TL'ye yiikseldi. Yani her bes

kredi kart1 ile yapilan islemlerin iKisi internet 6demeleri i¢in kullanilmistir.
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4.1. Sanal POS’un Avantajlari Nedir?
e Online satis i¢in kullanilan en iyi yontemdir.

e Perakende (B2C) satiglarda kullanilmakta bdylece satis yiizdelerini

artirmaktadir.

e Sirketin yerel pazardan daha biiyiik pazarlara ve hatta yurtdigina genislemesine

izin verir.

e Sirket imajin1 yiikseltme bdylece sektor rakipleri karsisinda rekabet giiciini

artirmaktadir.
o Geleneksel satiglardan ¢ok daha kisa bir aligveris siiresi imkan1 saglamaktadir.

e Zaman tasarrufu sayesinde miisteriler cok daha memnun kalmakta ve firmaya

olan bagimlilig1 artmaktadir.

e Satis ile bilgileri saklayarak rahat bir sekilde raporlama imkanina sahip

olmaktadir.

e Sanal POS ile aligveris yaparken giivenlie 6nem verilmekte iglemlerin

sorunsuz bir sekilde tamamlanmasi saglanmaktadir.
4.2. Sanal POS Nasil Calisir?

VPOS (Sanal POS)’un ¢alisma prensibi; internet tizerinden kredi kart1 ile aligveris
yapan miisterinin kart bilgilerinin alinarak bankaya aktarilmasi bankadan alinan
provizyon sonucunun (onay veya reddetme) geri bildirilmesidir. Bu islem sirasinda,
yapilmasi gereken giivenlik kontrolleri dijital olarak gerceklestirilmektedir. Banka ile
satict firma arasindaki dijital imza, dijital sertifika aracilifiyla yapilan c¢ekin
sonucunun teyidi, bankadan saticinin 6deme sistemine provizyon sonucu olarak geri
donmektedir. Gergeklesen islemden sonra, miisterinin hesabindan izin verilen miktar

diisiiliir ve satic1 hesabinin bulundugu bankaya aktarim gergeklesmis olmaktadir.
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Satic1 tarafinda gerceklesen VPOS sisteminde ise aligveris sonucunda gerceklesen
provizyon sonucu Sisteme aktarilir. Boylece islemler kontrol edilmekte ve takip
acisindan kolayliklar saglanmaktadir. Yapilan islemler cok kisa bir siirede
gerceklesmektedir. Bu islemlerin tamamen gilivenli olmasini saglamak i¢in, bankalar
sanal POS hizmetleri saglayacaklar1 web sitelerinde en az SSL 128-bit sifreleme

gereksinimleri aramaktadirlar.
4.3. Giivenli Ortak Odeme Sayfasi

Elektronik ticaret sitelerinde en ¢ok kullanilan 6deme sayfas1 yontemi Giivenli Ortak
Odeme Sayfasinin kullanilmas: seklindedir. Giivenli Ortak Odeme Sayfas1, banka
tarafindan tasarlanmis, giivenlik altyapisi banka tarafindan kontrol edilen ortak
kullanilmak suretiyle hazirlanan bir 6deme sayfasidir. Sanal Magaza tarafindan gerekli
diizenlemeler yapilarak 6deme islemi bankanin Sanal POS sistemine aktarilarak
O6deme islemi gerceklestirilmis olur. Sanal Magazalar kendilerine ait bir SSL sertifikasi
alma maliyeti olmamaktadir. Bu 6deme sayfalar1 miisteriler i¢in dil segenekleri de

sunabilmektedir.

Sanal magazalar i¢in saglamis oldugu avantajlar sunlardir: Magaza yazilimida 6deme
islemleri i¢in kod yazimi ve diger ayarlar yapilmasi gerekmemektedir. Ozel program
ve ayarlar olmayacagi icin sitenin barindirma maliyetlerinde onemli kazanglar
saglamaktadir. Sitede 6deme islemleri olmayacagi i¢in SSL sertifikas1 kullanma
zorunlulugu bulunmamaktadir. Ortak Odeme sayfalarmin giivenligi bankalar
tarafindan saglandig1 icin giivenlik ile ilgili SSL sertifika, gilivenlik duvari gibi
altyapisal caligmalar, bakim hizmetleri gibi maliyet olusturacak boliimler bankalar
tarafindan karsilandigi icin sanal magazaya ekstra maliyet olusturmayacaktir.
Miisteriler bankanin 6deme sistemini kullandiklari i¢in daha giivenli ve kolay bir

sekilde islemlerini gergeklestirmektedirler.
4.4. Sanal POS Kurulumu icin Gerekli Basvuru ve Prosediirler

Tiirkiye'de bazi bankalar sunmus olduklari sanal POS sisteminin, firmalarin kullanimi1
icin bankalarin belirlemis oldugu basvuru adimlar1 bulunmaktadir. Bankalarin

belirledigi kabul siirecleri benzerlik gostermektedir. Bankalar arasinda saglamis
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oldugu hizmetler arasinda farkliklar bulunabilmektedir. Bunlar; sanal POS’un nasil

kullanilacaginin egitimi, bakim ve destek hizmetleri, uygulama gelistirme ve ek

sozlesmeler ile saglanan ek servisler, vb.

Basvuru asamalar su sekilde siralanabilir:

Her seyden once, sirket, tercih etmis oldugu bankada, ticari bir hesap actirmak

zorundadir. Bu hesab1 agma islemi, sirketin is ve kurumsal konumuna bagli olarak alt

prosediirlerde degisebilmektedir. ikinci asamada ise; sanal POS hizmetini almak

isteyen firma ile imzalanmasi1 gereken ‘Uye Isyeri Sézlesmesi’dir. Bu sézlesmede

izlenmesi gereken adimlar su sekildedir:

Sistemi kullanacak firma basvuru formunu doldurulmasi
Banka ile tiyelikle ilgili sozlesmenin imzalanmasi,
E-ticaret islemlerinde kullanilacagina iligskin sanal POS Kullanim S6zlesmesi,

Basvuru onaymin ardindan Sanal POS ile ilgili yazilimin entegrasyonun

saglanmasi

Sistemin ¢esitli testlerden gecirilerek banka ve sirket tarafindan uygun

oldugunun tespit edilmesi.

Bu asamalar genellikle bankalar tarafindan uygulanmakta olan genel prosediir
calismalarindandir. Bununla birlikte, bankanin politikasina gore ek belgeler
veya ek hizmetler gerekebilir. Ornek olarak, sanal POS kullanimi igin ek e-
ticaret s6zlesmeleri ve sozlesmelerin yani sira, sirketin aligveris kart1, dijital
giivenlik, e-ticaret tasarimi, envanter, muhasebe sistemi yardimi, sistemin
periyodik kontrolii veya bakimi ve sanal POS kullanimi egitim hizmetleri i¢in
odenecek ek hizmetler ve Ucretler veya komisyonlar da dahil edilecektir.

Sirket calisanlarina egitim hizmetleri verilebilir.
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4.5. Sanal POS Yaziliminin Etkinligini Belirleyen Unsurlar

Sanal POS ile ilgisi olmayan bir kiginin VPOS ile ilk 6nem verdigi konu giivenli olup
olmamasidir. Bununla birlikte, tiim sanal POS'larin zaten son derece etkili bir giivenlik
ag1 vardir ve bu hizmeti saglayan bankalar en ufak bir giivenlik agigina izin vermezler.
VPOS sistemleri giivenlik ac¢isindan her tiirlii kontrolii bankalar tarafindan
saglanmaktadir. Giivenlik konusu sanal POS’lar igin belirleyici bir 6zellik olmasina

karsin farklilagtirict bir 6zellik degildir.

Genel olarak, sanal POS yaziliminin ne kadar etkili oldugunu ve c¢alisabilirligini
gosteren unsurlar1 soyle siralayabiliriz: Kullanim kolayligi, farkli isletim sistemlerine
uyum, doviz ile islem yapma imkani, bankalara odenecek isletme fiicretleri ve
komisyon oranlar1, 6demeler veya koleksiyonlarda gecerli kredi kartlari, miisteri ile

satict arasinda islem kolaylig Tiirkge ara yiizii (Tiirkge kullanim destegi).

Firmalar, kendileri i¢in en uygun hizmeti degerlendirdikten sonra web sitelerine

kolayca uyarlanabilen bir VPOS yazilimi kullanabilir.
4.6. Firmalarin Sanal POS Siireci

Sanal POS hizmeti i¢in firma 6nce bu hizmeti kimden satin alacaginiza karar
vermelidir. Tiim bankalar tek tek kullanilmali m1 yoksa bir 6deme sistemi saglayici ile

anlagmali m1 veya tiim banka POS hizmetlerini tek bir sézlesme ile mi saglanmalidir?

Bankalarla ¢alismak i¢in sirketler her bankaya ayr1 ayr1 basvurmali, gerekli belgeleri
sunmal1 ve her bankanin onay siireglerini tamamlamalidir. Ayrica, sistem kurulumu
tek tek tamamlanmalidir. Pazara yeni goren firmalarin en biiylik problemi banka
komisyon bedellerinin fazla olmasidir. Basvuru ve kurulum adimlarinin
tamamlanmasi i¢in uzun bir zaman aralig1 gerekmektedir. Ayrica, satis bagladiktan
sonra tim banka siireclerini ayr1 ayr1 takip etmek ve muhasebe ve faturalama
islemlerini banka bazinda ayr1 ayr1 yapmak gereklidir. Az sayida banka veya sanal
POS ile ¢alismanin, miisterilere bagka bankalarin saglamis oldugu taksit avantajini

kullanamadig: i¢in miisteri memnuniyetsizligi ve miisteri kayb1 artmaktadir. Tiim bu
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konular degerlendirildiginde, sirketler i¢in kolay ve hizl1 bir ¢6ziim saglayacak 6deme

sistemi saglayicisi ile ¢alismanin en avantajli yol oldugudur.
4.7. Sanal POS’a Nasil Basvurulur?

Sanal POS i¢in tek bir uygulama yardimiyla tiim bankalar ile tek bir komisyon orani

ile yapilacak olan bir sozlesmeyle baslanabilmektedir.

Sanal POS’un avantajlari sadece uygulama siirecinin kolayligi ve hizli olmasi ile sinirlt
degildir. Sanal POS miisterilerine 3D giivenli bir hizmet ve giivenli bir 6deme altyapisi
sunmaktadir. Dolandiricilik ile ilgili alman tedbirler sayesinde kredi karti
dolandiricilik riski en aza indirilmektedir. Buna ek olarak, kart bilgileri giivenli 6deme
altyapisinda saklanabilmekte, boylece aligveris sirasinda miisterilere kolay, giivenli ve

hizl1 bir aligveris ortami1 saglanmaktadir.

Sanal POS sayesinde islemler daha kolay yonetebilmektedir. islemler tek bir panel
tizerinden yonetilmekte, toplama tutarlari, komisyon oranlar1 ve tiim raporlar tek bir
panel aracilifiyla goriilebilmektedir. Ayrica detayli satis raporlart alinabilmekte,
aninda tiim satig izlenebilmektedir. Komisyon oranlarinin uygunlugu sayesinde

rekabet etme sansini artirmaktadir.
4.8. Sanal Odeme Sistemlerinde En Cok Kullanilan Sistem Nedir?

Online 6deme sistemlerinde bir¢ok ddeme sistemi ve ¢ozlimleri akla gelmektedir.
Diinya genelinde yaygin bi¢imde kullanilan birgok 6deme sistemi olmasina ragmen,
son birkag¢ yildir Tiirkiye'de sadece bazi yabanci 6deme sistemleri hizmet vermeye

baglamistir.

2000’11 yillarindan basindan itibaren Tiirkiye'de kredi kart1 kullaniminin hizla artmasi
ve taksit sistemi, bankalarin taksit 6deme sistemlerini Tiirkiye'deki isletmeler igin

vazgecilmez kilmaktadir.

Isletmelerin birgok sitede ¢evrimi¢i ddemeleri kabul ettigi VPOS sistemleri bankadan

bankaya farklilik gostermektedir.
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En ¢ok kullanima sahip olanlar ise sdyle;
e Akbank Sanal AKPOS
e Finansbank FinansWebPOS
e Garanti Bankas1t VPOS
e Vakifbank VPOS 724
e Yapi Kredi POSNet
e Tiirkiye Is Bankas: Sanal POS

e Tiirkiye’de hizmet veren diger ¢evrimigi 6deme firmalari ise PayU, IPara vb.
tarafindan sunulan hizmetlerden hizmet alinabilmektedir. PayPal; BDDK nin

istemis oldugu sartlar1 yerine getirmedigi i¢in Tiirkiye’den ayrilmistir.
4.9. Tiirkiye’de Faaliyet Gosteren Sanal POS Firmalar1 Hangileridir?

Tiirkiye’de 2013 yilinda Merkez Bankasi “6493 Sayili Odeme ve Menkul Kiymet
Mutabakat Sistemleri, Odeme Hizmetleri ve Elektronik Para Kuruluslar1 Hakkinda
Kanun” ile birlikte, internet iizerinden 6deme alan sirketleri, tek bir yap1 altinda
konumlandirmistir. Odeme Lisans basvurularini Bankacilik Diizenleme ve Denetleme

Kurumu’nun (BDDK) iznine baglamistir.

Boylelikle giivenlik, 6deme yontemi ¢esitliligi, sadakat programlari, kolay erisim,
rekabet bakimindan son kullanicilar, aligverisin kayit altina alinmasi bakimindan da
devlet avantaj saglamak istemektedir. Peki, Yerli odeme sirketleri? Onlar da
PayPal’in Tiirkiye’den  ¢ekilmesiyle yayginlasma  avantajindan  yararlanmak
istemektedirler. Tiirkiye’de lisans alan 6deme kuruluslarini da detayli bir sekilde

incelenmistir.

Karsilastirma yapilan sirketlerin en temel ozelligi, sanal POS hizmeti vermeleri

olacak, yani kredi kart1 ilde 6deme alma hizmetleri olmustur.
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Iyzico
Moka
Paytr
Payu
Odeal
Paynet

Paratika

Bu say1 su anki BDDK verilerine gore otuzu bulmustur.

Bu sanal POS hizmeti veren firmalarin karsilagtirmasini agsagida gorebilirsiniz:

4.9.1.

Komisyon oranlari ve kurulum iicreti

Iyzico: Islem basma %2,65 + 0,25 TL komisyon iicreti almaktadir. Taksitli
satis icin komisyon belirtilmemistir. Bonus, World, Maximum, CardFinans,
Paraf ve Axess kartina taksit yapabilmektedirler. Herhangi bir kurulum ve

yillik ticreti bulunmamaktadir.
Moka: Web sayfasi tizerinde komisyon ve kurulum {icretini belirtmemistir.

Paytr: Sanal POS kurulum ve yillik {icretler yok ama komisyon oranlar1 da

yazmamakta ancak bir basvuru ile 6grenmek miimkiindiir.

Payu: %1,5’tan baslayan komisyon oranlar1 ve yillik 600 TL + BSMV sabit
ticreti bulunmaktadir. Bonus, World, Axess, CardFinans, Maximum, Paraf

kartina taksit yapabilmektedir. Taksitli satiglar i¢in komisyon belirtilmemistir.

Odeal: %2,75 komisyon {icreti aliyor. Kurulum ve yillik iicreti

bulunmamaktadir. Bonus, World, Axess, CardFinans, Maximum, Paraf kartina
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taksit yapilabilmektedir. Mobil uygulama iizerinde taksitli satiglarda komisyon

tutarlarini belirtmislerdir.

Paynet: Komisyon oranlar1 belirtilmemistir. Kurulum ve yillik {icreti
bulunmamaktadir. Bonus, World, Axess, CardFinans, Maximum, Paraf kartina

taksit yapilabilmektedir.

Paratika: Komisyon oranlari ve kurulum {icreti belirtilmemistir.

Sonug: Iyzico, Payu ve Odeal, digerlerine nazaran daha seffaf ve biirokrasiyi ortadan

kaldirdig1 goriilmektedir.

4.9.2.

4.9.3.

Alinan 6demelerin hesaba aktarilma zamam

Iyzico: 22 giiniin sonunda hesaba yatirilmaktadir.

Moka: Ertesi giin hesaba yatirilmaktadir.

Paytr: Ertesi glin hesaba yatirilmaktadir.

Payu: Cuma giinleri hesaba yatirilmaktadir.

Odeal: 3 is giiniinde hesaba yatirilmaktadir.

Paynet: Odemeler haftalik olarak ama hangi giin gerceklestigi yazilmamistir.

Paratika: “Odeme vadesi sonunda” ifadesi kullanilmis acik olarak

belirtmemistir.
Sonug: Moka, Paytr ve Odeal kisa siireli islemle 6n plana ¢ikmaktadir.
Yurt dis1 kredi kart1 ve doviz tahsilati

Tyzico: Yurt dis1 kartlarin gegerli oldugu bilgisi yazmamakta ancak Euro ve

Dolar tahsilat1 yapilabilmektedir.

Moka: Yurt disi kartlar ile islem yapilabilmektedir.
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Sonug:

4.9.4.

Sonuc:

Paytr: Yurt dis1 kartlardan Euro ve Dolar tahsilati yapilabilmektedir

Payu: Yurt dis1 kartlardan Dolar, Euro, Ingiliz Sterlini ve Japon Yeni ile

tahsilat yapilabilmektedir.
Odeal: Belirtmemistir.
Paynet: Sadece T.C. kredi kartlar1 ve Tiirk Lirasi tahsilat1 yapilabilmektedir.

Paratika: Yurt dist1 kredi karti ile Euro, Dolar ve Sterlin tahsilati

yapilabilmektedir.
Payu, Paratika, Paytr ve Moka bu baslikta 6ne ¢ikmaktadirlar.
Mobil 6deme uygulamalari

Iyzico: Android ve 10S uygulamalari mevcut ama bunlar iizerinden 6deme

alamamaktadirlar.
Moka: Android ve 10S uygulamalar1 bulunmamaktadir.
Paytr: Android ve 10S uygulamalari bulunmamaktadir.

Payu: Android ve I0S uygulamalari mevcut ve bu uygulamalar tizerinden

o0deme alabilmektedir.

Odeal: Android ve 10S uygulamalart mevcut ve bu uygulamalar iizerinden

O0deme alabilmektedir (Sistem sadece mobil olarak tahsilat yapabilmektedir)

Paynet: Sadece Android uygulamalari var ve bu uygulama {izerinden 6deme

alabilmektedir.
Paratika: Android ve 10S uygulamalar1 bulunmamaktadir.

Payu, Ode-al ve Paynet bu baslikta 6ne ¢ikmaktadirlar.
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5. SITE TASARIMI VE SANAL POS UYGULAMASI

Sanal POS uygulamasi 6rnek olmasi agisindan Kuvings Tiirkiye firmasi 6zelinde bir

web sayfasi uygulamasi yapilmistir.

Web sayfasi uygulamasi hazirlanirken Sekil 5.1°de gosterilen akis diyagrami baz
alimmistir. Akis diyagramina uygun bir veri tabani tablolart olusturulmus, Paynet
O0deme sistemiyle entegrasyon saglanmasi amaciyla gerekli kodlar diizenlenmistir.
Akis diyagraminda bir miisterinin web sayfasina giris yaparak iirlin se¢imi, sepete
eklemesi ve satin alma islemleri gdsterilmistir. Daha sonra sanal POS isleminin
sonucunda onay alinip alinmadiginin kontrolii sonucunda islem sonucu basariliysa

satin alma isleminin onaylanarak teslimat siirecinin baglamasi anlatilmistir.

Tasarim ve uygulama olarak iki agamadan olusan sistem bir e-ticaret sisteminde olmasi
gereken tiim standartlar g6z Oniinde bulundurularak hazirlanmis ve bu cercevede
uygun bir web sayfasi ortaya ¢ikarilmistir. Hazirlanan web sayfasi iki ana kisimdan

olusmaktadir.

[k béliimde miisterilerin site ve iiriinler hakkinda bilgi edindigi, satin almak istedigi
irtinii segmesi, sepetine eklemesi, liriin adedini giincellemesi ve sepetindeki tiriinleri

form doldurarak satin alabilmesini bulunmaktadir.

Ikinci boliimde ise; yonetim paneli kismi hazirlanmigtir. Yonetim panelinde iiriin
igerik bilgilerinin hazirlanmasi, veri tabanina giris, degistirme/giincelleme ve
silinmesi, siparis islemlerinin takibi ile birlikte site ic¢indeki diger bilgilerin
girilebilecegi bir igerik ekleme boliimii yer almaktadir. Bu kismi site yoneticisi

kullanmaktadir. Bu boliime ayr1 bir sayfadan giris yapilmaktadir.

Sistem satin alma agamasina gectikten sonra Paynet deme sisteminin saglamis oldugu
odeme sayfasina yonlendirilmektedir, ilgili firmanin hesabina gegecek miktarin
O0demesi i¢in miisterinin kart bilgilerinin girilmesi ve taksit sayisinin se¢ilmesi
gerekmektedir. Kredi kart1 bilgilerinin sistem girilmesiyle bagli oldugu sanal POS
sayfasina baglanilarak banka tarafindan miisterinin giivenligi i¢in gonderilen 3D

giivenlik SMS koduyla islemin tamamlanmasi saglanmaktadir.
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Yapilan uygulama Windows tabanli web sunucusu IIS kullanilmis nesne tabanli ASP
teknolojisi ve MYSQL veri tabani kullanilmistir. Uygulama tasarim olarak hem mobil
hem de tiim ekran yapilarina uyumlu olacak sekilde duyarli (responsive) formatinda

diizenlenmistir.

Musteri

v

Kuvings Turkiye web
sayfasi

v

Uriin segimi

Satin Aima

Sanal POS

I Siparis Onaylandi

Teslimat

Sekil 5.1. Bir miisterinin sitede yapacagi islemlerin akis diyagrami
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5.1. MySQL Yapisi

Gelistirilen sitede Paynet 6deme sistemini kullanmak i¢in MySQL veri tabaninin

kullanight alt yapist kullanilmistir. Kullanim kolayligi ve hizli sekilde geri doniisler

saglamasi nedeniyle tercih edilmistir. Sekil 5.2°de site i¢erisinde kullanilan MySQL

veri tabaninda yer alan tablolar gosterilmistir.

24 Yap | L] sQL

Siizgecgler
Igerdigi kelime:
Tablo -

tgs_admln_users

tbl_kuvings comment
tbl_kuvings_content
tbl_kuvings_galeri
tbl_kuvings_gallery
tbl_kuvings_maillist
tbl_kuvings meta
thl_kuvings_news
tbl_kuvings_odeme
thl_kuvings_video

10 tablo

-

Tamind isaretle

- Ara

| Sorgu

Eylem

W

SR T R
B &

[

T A& &O&O&T &S

5l
&

W

=] Gézat 4 Yapi
|=] Gozat 2 Yapi
[ Gézat A4 Yapi
=] Gozat s Yap!
=] Gozat 24 Yapi
=] Gozat He Yapi
= Gozat A4 Yapl
=] Gozat g Yapi
=] Gézat 4 Yapi
|=] Gozat Ea Yapi

Toplam

Secililen:

=} Disa aktar

& Ara
% Ara
% Ara
% Ara
% Ara
% Ara
% Ara
& Ara
% Ara

4% Ara

[ ice aktar

¥t Ekle § Bosalt @ Kaldir
¥t Ekle §F Bosalt @ Kaldir
¥ Ekle §§ Bosalt @ Kaldir
¥t Ekle § Bosalt @ Kaldir
¥c Ekle § Bosalt @ Kaldir
¥:¢ Ekle f Bosalt @ Kaldir
Ft Ekle §§ Bosalt @ Kaldir
¥ Ekle §F Bosalt @ Kaldir
¥t Ekle § Bosalt @ Kaldir
¥t Ekle §Fl Bosalt @ Kaldir

&° islemler

@

Yordamlar

Tiirii

InnoDB
InnoDB
InnoDB
InnoDB
InnoDB
InnoDB
InnoDB
InnoDB
InnoDB
InnoDB

Kargilagtirma
latinb_turkish_ci

lating_turkish_ci
latinb_turkish_ci
latinb_turkish_ci
latinb_turkish_ci
latinb_turkish_ci
latin5_turkish_ci
latinb_turkish_ci
utfd_general_ci

latinb_turkish_ci

InnoDB utf8_general_ci

® Olaylar

2z Tetikleyici

Boyut Ek Yiik
16 KiB
16 KiB
468 i
16 KiB
16 KiB
16 KiB
16 KiB
16 KiB
336 KiB
16 KiB

864 KiB 2B

Sekil 5.2. Mysql veri taban1 genel goriiniim
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Sekil 5.3’te veri tabaninda yer alan 6deme tablosu yapis1 goriilmektedir.

[E Gozat
44 Tablo yapisi
# Adi

[
xid

sid
email
adi
firmaadi
vd

vn

w0 N g n e W M

tc

—
L=}

adres1

-

adres2
o 12
13 il

ilce

cepl
cep2

tutar

sonuc
tarih
starih

[ 20 ip
bankabilgi
pid
pname

qua

T

4 Yap

) Tuming isaretle

L} sQL | &4 Ara
&2 iligki griinimii

Tuiri
int(11)

3¢ Ekle

varchar(100) utfd_general_ci

varchar(100) utfd_general_ci

(

(

varchar(70)
varchar(50)
varchar(250)
varchar(50)
varchar(50)
varchar(50)
varchar(250)
varchar(250)
varchar(50
varchar({50
varchar(50
(
(
{
{
{
(
{

varchar(50

)
)
)
)
varchar(50)
varchar(50)
varchar(50)
varchar(50)
varchar(50)
varchar(250)

int{11}

utfd_general_ci
utfd_general_ci
utf3_general_ci
utfd_general_ci
utfd_general_ci
utfd_general_ci
utfd_general_ci
utfd_general_ci
utf3_general_ci
utfd_general_ci
utfd_general_ci
utfd_general_ci
utfd_general_ci
utfd_general_ci
utfd_general_ci
utfd_general_ci
utfd_general_ci

utfd_general_ci

varchar(255) utfd_general_ci

varchar(50)

utfd_general_ci

Segililen: [& Gozat

Hayir
Hayir
Hayir
Hayir
Hayir
Hayir
Hayir
Hayir
Hayir
Hayir
Hayir
Hayir
Hayir
Hayir
Hayir
Hayir
Hayir

= Disa aktar

Yok
Yok
Yok
Yok
Yok
Yok
Yok
Yok
Yok
Yok
Yok
Yak
Yok
Yok
Yok
Yok
Yok

Hayir

Hayir
Hayir
Hayir

Yok
Yok
Yok

Evet NULL

Hayir

Hayir

&7 Degigtir

@ Kaldir

[& ice aktar

&~ Birincil

#° liglemler

Kargilagtirma Oznitelikler Bos Varsayilan Agiklamalar Ekstra

AUTC_INCREMENT

(7@ Benzersiz

= Index

2z Tetikleyiciler

Eylem

&F Degistir @ Kaldir
& Degistir @ Kaldir
&F Degistir @ Kaldir
&7 Defistir @ Kaldir
&7 Defistir @ Kaldir
& Defistir @ Kaldir
&F Degistir @ Kaldir
& Degistir @ Kaldir
&F Degistir @ Kaldir
& Degistir @ Kaldir
&7 Defistir @ Kaldir
& Defistir @ Kaldir
&F Degistir @ Kaldir
& Degistir @ Kaldir
&F Degistir @ Kaldir
& Degistir @ Kaldir
&7 Degistir @ Kaldir
&7 Defistir @ Kaldir
&7 Defistir @ Kaldir
& Degistir @ Kaldir
&F Degistir @ Kaldir
& Degistir @ Kaldir
&F Degistir @ Kaldir
&7 Degistir @ Kaldir

[ Tam metin

-

=

-

=

-

=

-

=

-

=

-

-

-

=

-

=

-

-

-

=

-

=

-

=

Daha fazla
Daha fazla
Daha fazla
Daha fazla
Daha fazla
Daha fazla
Daha fazla
Daha fazla
Daha fazla
Daha fazla
Daha fazla
Daha fazla
Daha fazla
Daha fazla
Daha fazla
Daha fazla
Daha fazla
Daha fazla
Daha fazla
Daha fazla
Daha fazla
Daha fazla
Daha fazla

Daha fazla

&) Yazdir

#1

Tablo yapisi &ner @

| situn ekle

qua sonrasina

Fh SOtunlan tagi

r

#' Normallestir

Sekil 5.3. Odeme Tablosu veri taban1
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Sekil 5.4°te veri tabaninda yer alan {iriin ve igeriklerin yer aldig1 igerik tablosu yapisi

goriilmektedir.
[l Gozat | 34 Yap

34 Tablo yapisi

# Adi
1 content_id

content

owner

U ]

title

o

title_en
status
img

hit

keyword

(= R R ]

google

11 definition

tech
tech_en

standart

ops
ops_en
img2
orders
21 crdate
img3
img4
img5

(=]
o

img6
img?

youtube

t

definition_en

standart_en

Tumiing isaretle

[ saL

4 Ara

&2 iligki goriniimii

Tiirit

> int{11)

text

int{11)
varchar(255)
varchar(255)
int(11)
varchar(255)
int(11)
longtext
longtext

text
varchar(255)
text

int{11)

text

text

text

text
varchar(255)
int(11)
varchar(255)
varchar(255)
varchar(255)
varchar(255)
varchar(255)
varchar(255)

varchar(255)

Segilileri:

Kargilagtirma

latin&_turkish_ci

latin&_turkish_ci

latinG_turkish_ci

latinG_turkish_ci

latin5_turkish_ci
latin&_turkish_ci
latin5_turkish_ci
latin&_turkish_ci

latin&_turkish_ci

latin&_turkish_ci
latin&_turkish_ci
latin_turkish_ci
latin&_turkish_ci
latin_turkish_ci

latin&_turkish_ci
latin&_turkish_ci
latin&_turkish_ci
latin5_turkish_ci
latin&_turkish_ci
latin5_turkish_ci

latin&_turkish_ci

|=] Gozat

3¢ Ekle

Ogznitelikler Bog
Hayir
Hayir
Hayir
Hayir
Hayir
Hayir
Hayir
Evet
Evet
Evet
Evet
Evet
Evet
UNSIGNED Evet
Evet
Evet
Evet
Evet
Evet
Evet
Hayir
Evet
Evet
Evet
Evet
Evet

Evet

&7 Degistir

=} Disa aktar

[ ice aktar

&° lslemler

Varsayilan Agiklamalar Ekstra

Yok
Yok

0

0
Yok
1
NULL
NULL
NULL
NULL
NULL
NULL
NULL
NULL
NULL
NULL
NULL
0

Yok
NULL
NULL
NULL
NULL
NULL
NULL

@ Kaldir

£ Birincil

AUTO_INCREMENT

Wl Benzersiz

2z Tetikleyiciler

= Index

Eylem
&7 Degistir @ Kaldir

& Degistir @ Kaldir
&7 Degigtir @ Kaldir
o Degistir @ Kaldir
&7 Degigtir @ Kaldir
& Degistir @ Kaldir
&7 Degigtir @ Kaldir
& Degistir @ Kaldir
&7 Degigtir @ Kaldir
& Degistir @ Kaldir
&7 Degigtir @ Kaldir
& Degistir @ Kaldir
&7 Degistir @ Kaldir
& Degistir @ Kaldir
&7 Degistir @ Kaldir
& Degistir @ Kaldir
&7 Degistir @ Kaldir
& Degistir @ Kaldir
& Degistir @ Kaldir
& Degistir @ Kaldir
&7 Degistir @ Kaldir
& Degistir @ Kaldir
&7 Degistir @ Kaldir
& Degistir @ Kaldir
&7 Degistir @ Kaldir
& Degistir @ Kaldir
&7 Degistir @ Kaldir

|7 Tam metin

-

=

-

=

-

=

-

=

-

=

-

=

-

=

-

-

-

-

-

-

-

-

-

-

-

-

-

Daha fazla
Daha fazla
Daha fazlz
Daha fazla
Daha fazlz
Daha fazla
Daha fazlz
Daha fazla
Daha fazla
Daha fazla
Daha fazla
Daha fazla
Daha fazla
Daha fazla
Daha fazla
Daha fazla
Daha fazla
Daha fazla
Daha fazla
Daha fazla
Daha fazla
Daha fazla
Daha fazla
Daha fazla
Daha fazla
Daha fazla

Daha fazla

(& Yazdr 5 Tablo yapisi dner @

3 |1

siitun ekle

g Stunlan tag

youtube sonrasina v

# Normallestir
Git

Sekil 5.4. Uriin ve genel iceriklerin yer aldig1 veri taban1 tablosu

5.2. Site icinde Kullanilan Paynet Odeme Sistemi Servisleri

Tez ¢alismasinda Paynet Odeme sistemi kullamilmistir. Paynet ddeme islemlerini

gerceklestirebilmek bazi API servislerinden faydalanilmistir. Bu servisler sayesinde

Paynet 6deme sistemine entegrasyon saglanarak 6deme islemleri gerceklestirilmistir.
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Paynet her miisteri i¢in 0zel bir miisteri kodu tanimlamasi yaparak miisterilerin

hesaplarini bu sekilde kontroliinii saglamaktadir.
5.2.1. Odeme onaylama

Kredi kartindan islem gegme, islem listeleme, islem detay gibi servisleri igermektedir.

Sekil 5.5’te Odeme Onaylama isleminde kullanilan veriler gosterilmektedir.

Servisler

islem Servisleri

Kredi kartindan islem gegme, islem listeleme, islem detay gibi servisleri icerir. Servis detaylan asagida agiklanmistir.

Odeme Onaylama(vl/transaction/charge)

Paynet.js ve ya Paynet-custom.js ile baslatilan gémili ya da custom form entegrasyonlarinda kredi karti 8deme islemini sonlandirmaya, kredi kartindan
ilgili tutarin cekiminin yapildigi servistir. Bu servisi kullanmak igin Paynet.js'in formunuza ekledigi hidden session_id ve token_id bilgilerine ihtiyag vardir.

url vi1/transaction/charge

Request {

"session_id": "js_EAAAAD3FKWDiouwO+dcEqN2gusaKLSmLIOJV37ZIJ0nKygs-",

"token_id":

“jt_EAAAAKFn6aGFKgvaK1yVPAbFKF4F4RNV7iR11JBAXVeltC\/+UeFY TyiMeO2bgVOniMsjU06\/ZNv42tDQZnyB2a OWEZIME-",
"reference_no":"1234",

"transaction_type”; 1

!

Response {

"xact_id" "xk_EAAAAE3ovgioQadXc++vgl6TJYL6QerwféhgceGxLALXTQGS",
"xact_date": "0001-01-01T00:00:00",

"transaction_type™: 1,

"pos_type™ 5,

"is_tds": true,

20081",

: "paynetj"”,
"email”: null,
"phone”: null,

"bank_id": "BONS",

"instalment”: 3,

"ratio”; 0.021,

"card_no_masked": "444444x0000%0004",
"card_holder": "gokhan",

"amount": 5000,

"net_amount": 4764,

"comission": 200,
"comission_tax"; 36,
"currency”: "TRY",
"authorization_code™: "aut-3060",
"reference_code™ "ref-3060",
"order_id": "order-3060",
“is_succeed™: true,
"paynet_error_id": ",
"paynet_error_message”: ",
"bank_error_id":"",
"bank_error_message": ™"
"bank_error_short_des

"bank_error_long_desc":

"agent_reference_no": null,

"object_name™: "transaction”,

"code™ 0,

"message”: "Ba\u015Ffar\uo1310\u0131\u0o130\u015Flem”

}

Sekil 5.5. Odeme Onaylama Verileri
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5.2.2. Odeme finansallastirma

Odeme onay1 alinan én provizyonlu kredi kart1 islemini, kredi kartindan ilgili tutarin
veya ilgili tutardan az olarak finansallastirmanin yapildigi servistir. Sekil 5.6’da

Odeme Finansallastirma Verileri gosterilmektedir.

Odeme Finansallagtirma(vl/transaction/capture)

Paynet.js ve ya Paynet-custom.js ile baslatilan gbmiili ya da custom form entegrasyonlarinda &deme anayi alinan &n provizyonlu kredi karti islemini, kredi
kartindan ilgili tutarin veya ilgili tutardan az olarak finansallastirmanin yapildidi servistir. Bu servisi kullanmak icin 6deme onaylama( charge ) servisinde
transaction_type degerini (3 : PreAuth ) 6n provizyonlu islem olarak onaylamalisiniz.

url v1/transaction/capture

Request {

"xact_id":"xk_EAAAANFhOW?7SioFxO8LHPMruxp0hX3wEBNmMJSmGUD*W3ulsj"
"amount":"100"

}

Response {

"xact_id": "xk_EAAAAIOB*mZ24gKFpk739cUeul9P7oKyavBUOORbe TWKYXG"
"xact_date": "2016-04-08T10:27:22.0296925+03:00"

"transaction_type": 4

"pos_type": 5

"is_tds": true
"agent_id" "

"bank_id": "AX55"

“instalment": 3

"ratio": 0.04

"card_no_masked": "435508**xxxx4358"
"card_holder": "GJH"

“"amount”: 0

"net_amount"; 56.55
"comission": 2.37
"comission_tax": 0.43
"currency”: "TRY"
"authorization_code™: "aut-8229"
"reference_code": "ref-8229"
"order_id": "order-8229"
"is_succeed": true
"paynet_error_id": "

"object_name": "transaction”
"code": 0
"message": "Basarili islem”

)

Sekil 5.6. Odeme Finansallastirma Verileri
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5.2.3. Odeme kontrol

Yapilan bir kredi karti isleminin detay bilgisini dondiiriir. Odeme sonunda 6deme
yapan kisi kart bilgileri ve d6deme onay sonucunu almakta kullanilir. Odeme kontrol

verileri Sekil 5.7°de gosterilmektedir.

Odeme Kontrol (vl/transaction/check)

Yapilan bir kredi karti isleminin detay bilgisini déner. Gdeme sonrasi islem bilgilerine hizli erisim iin kullanabilirsiniz.

url v1/transaction/check

Request {
xact_id: "xk_EAAAAAhTVYFSHG4+GRoezqilMWAASPY6P4eroE4BUUHRCLXGO"
}

Response
{

"Data": [

{

"xact_id": "xk_EAAAAJsdkIOVROQqWBIO2iq71ttGlkXmFkLD4ZszOT8kWsgu",
"xact_date™ "2015-08-03T11:42:06.513",

"transaction_type": 1,

"pos_type": 5,

"agent_id": "20000",

"is_tds": true,

"bank_id": "PARF",

"instalment"; 3,

"card_no": "415514%xxx=x3588"

"card_holder": "Emre",

"card_type": "cc”,

"ratio": 0.03,

"amount": 15.55,

"netAmount™: 15,

"comission™: 0.47,

"comission_tax": 0.08,

"currency”: "TRY",

"authorization_code™ "aut-2444",

"reference_code": "ref-2444",

"order_id": "order-2444",

"is_succeed": true,

"xact_transaction_id": "01CFB16C-C343-4311-B886-3DF73BB1CC39",

"email”: ™"

"phone™:" ",
"note": "\uood6demenizi tamamlamak i\uooe7in bilgileri girip tamam butonuna
bas\u0131n\u0131z",

"agent_reference": "1234",

"object_name": "transaction”,

"code": 0,

"message": "Ba\u015far\u01311\u0131 \u0130\u015Fflem”

}
I

"object_name": "transaction”,

"code": 0,

"message”: "Ba\u015far\u01311\u0131 \w0130\u015Flem”

}

Sekil 5.7. Odeme Kontrol Verileri
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5.2.4. Islem detay

Yapilan bir kredi kart1 igleminin detay bilgisini dondiiriir. Paynet islem numarasi ile

sorgulama yapabilme imkani1 sunar. Islem detay verileri Sekil 5.7°de gdsterilmektedir.

Islem Detay (vl/transaction/detail)

Yapilan bir kredi karti isleminin detay bilgisini déner. Charge servisinde kullandiginiz referans numarasi ya da paynet islem numarasi ile sorgulama
yapabilirsiniz. Ayni referans numarasi ile bir den fazla islem var ise tiim islemleri dizi seklinde d6ner.

url v1/transaction/detail

Request {
xact_id: "xk_EAAAAAhTVYFOHG4+CRezqiMWAABPYSP4eroE4BUUHRCLXGO"
1

Response

“Data”: [
{
"xact_id" k_EAAAAECDQPDZHCX1TbLMm1RmiWzZgMyvxFKBHA1vIJAZTxRGIDH",
"xact_date": "2015-12-04T18:14:28.377",

"transaction_type": 1,
"pos_type“: 5,

160"

"is - true,

"bank_id": "BONS",

"instalment”: @,

"card_no": "444444% ok Q448"

“card_holder”:

“card_type"

"ratio": 0.02,

“amount”: 813.75,

“netAmount”: 794.54,

"comission”: 16.28,

“comission_tax": 2.93,

"currency”: "TRY",

"authorization_code”: "aut-4276",

"reference_code”

"order_id": “order-4276",

"is_succeed”:

"reversed”: false,

"reversed_xact_id": "xk_ EAAAAGZEFDuBYb3R9qZ@YJ\/y3Tw/Klnc6sIX1Rfe*@ZRkésc™,

"xact_transaction id": "58573BB6-1F67-4DB1-841B-E44DBEA2873F",

"email”: “yakup.kaymaz@isisbilisim.com.tr",

“phone"”: * >

"note":

)

3
B

"agent_reference”: "",
"company_amount”: 813.75,
"company_commission”: 16.28,
“company_commission_with_tax": 19.21ed,
“company_net_amount”: 794.5395,
"agent_amount”: @,

"agent_commission": @,
"agent_commission_with_tax": @,
"agent_net_amount”: @,
“company_cost_ratio”: 8.82
“company_pay_ratio": @,
"company_vdate": "0001-91-81T08:00:00",
"agent_vdate”: "@001-01-01T@0:00:00",
"xact_type_desc”: "Sat\u@131\u@l5f",
“bank_name"
“payment_string”: “Bonus Tek \u@@e7ekim”,

"pos_type_desc": "Paynet POS",

"agent_name": "ARENA B\u@130LG\u@13@SAYAR SAN. VE T\u@13@8C.A.\u@l5e.",
"company_name": "ARENA B\u@13@LG\u@13@5AYAR SAN. VE T\u@13@0C.A.\uel5e.",
"instalment_text "Pe\u@15fin”,

"ipaddress": "212.156.16.214",

"client_id": "9cb93236-41d8-4656-addd-746693b@FBa0",

“object_name”: "transaction"”,

“code": @,

"message”: "Ba\u@l5far\u@l311\u@131 \u@l3@\u@l5flem"

G

“Bonus",

“object_name”
“code”: @,
"message”: "Ba\u@l5far\u@l311\u@l3l \u@l3@\u@l5flem"

transaction”,

Sekil 5.8. Islem Detay Verileri
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5.3. Web Sitesi Uygulamasi

Tez galismasi igin bir web sitesi tasarlanmistir. Hazirlanan web sitesi iki boliimden

olugmaktadir. Bu boliimler; site ara yiizli ve yonetim panelidir.
5.3.1. Site ara yiizii

Bu bolim misterilerin siteyle ve iiriinlerle ilgili detayl bir sekilde inceleyip, iiriin satin
alma islemini gergeklestirebilecekleri bir ara ylizden meydana gelmektedir. Tasarlanan

sayfalar ve 6zellikleri asagida belirtilmistir.
5.3.1.1. Acihs sayfasi

Internet sayfasina giren kisinin ilk gorecegi sayfa Sekil 5.9°da gosterilen Site Acilis
Sayfasidir. Sayfa hangi ortamdan baglandigina gore kendine ayarlayabilen bir sekilde
hazirlanmistir. Sayfada igeriklerin yer aldigi bir mend, iirlin tanitimlarmin bulundugu

bir reklam(banner) alani, iiriin tanitim videolar: ve tiriin kategorileri yer almaktadir.

teri Hizmetler:: (216) 474 13 14 - (543) 588 46 47

URUNLERIMiZ

Sekil 5.9. Site Acilis Sayfasi
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5.3.1.2. Uriinler sayfasi

Miisteri istemis oldugu {irliniin kategorisine girerek iirlin fiyatlarii gorebilir. O

kategorideki iiriinler ekranda listelenir. Uriinler sayfas1 Sekil 5.10’da gosterilmektedir.

Kuwvinds

Anssayts | Offiler | Refosmlar  Videols  SstyNokislan  Kampanyslee  SlowJicer  Twifer  Kuumsal  Destek  letiyim

N
“’?‘ -l 1999 TL L_ 1999 TL l‘”’“

KUVINGS EVOB20GM WHOLE SLOW JUICER  KUVINGS EVOB20CG WHOLE SLOW JUICER  KUVINGS EVO820DR WHOLE SLOW JUICER

) )
1 A‘
b g 1 4 o
?_4# 2 o= % X = 2.
1699 TL . 1699 TL — 1699 TL

Sekil 5.10. Uriinler Sayfasi

5.3.1.3. Uriin sayfasi

Sekil 5.11°de gosterilen iiriin sayfasinda {iriin ile ilgili detayl bilgileri bulabilir. Satin
almak istiyorsa “Satin Al” butonuna basarak satin alma islemini gergeklestirecegi form

ekranina yonlendirilir.

Kuwvinds

y KUVINGS EVO820GM WHOLE SLOW JUICER

999 TL
San Al

Sekil 5.11. Uriin Sayfas1
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5.3.1.4. Ahsveris sepeti sayfasi

Miisteri almak istedigi tirlinii sepete ekleme, gilincelleme ve silme islemini Sekil
5.12°de gosterilen Aligveris Sepeti ekranindan yapabilir. Satin alma islemini
gerceklestirmek i¢in sitenin altindaki formdan kendisi veya firmasiyla ile ilgili bilgileri

dogrulayarak 6deme ekranina yonlendirilir.

&1 (216) 474 13 14 - (543) 588 46 47

Kuv-rzo;s

Referanslar  Videolar Satig Noktalan Kampanyalar  Slow Juicer Tariflor Kurumsal Destek ilotigim

I R

1 Resmi Urun A Adet Fiyat

P KUVINGS EVOS20GM WHOLE 3 1.999,00 1.999,00
o |

Sepeti glincelle

Anasayfa

Tarifler

Toplam: 1.694,07 iletigim

Kargo Ucreti Ocretsiz Destek
KDV 304,93

1.999,00
T

Devam Et Toplam

ODEME BILGILERI

KISISEL BILGILERI ILETISIM BILGILERI

« | Teslimat sartlarin, jum. Kabul Ediyorum

* Kredi karti taksit segeneklerini sisteme kredi karti bilgilerinizi girdikten sonra gorebilirsiniz

Kuvings Turkiye Destek Kurumsal Musteri Hizmetleri

Kuvings Turkiye

Sekil 5.12. Aligveris Sepeti Sayfasi
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5.3.1.5. Odeme ekrani sayfasi

Odeme ekraninda Paynet Odeme sistemine yonlendirilen miisteriden kart bilgileri
dogru bir sekilde girmesi istenir. Sekil 5.13°te Paynet sitesi lizerinden 6deme yapilacak

ekran gosterilmektedir.

Kalan Toplam Odeme Sayin Ali AYHAN,

(o) 59510 - ARITMETIK TEKNOLOJi
5 TL ELEK.SAN.TIC.LTD.$Ti tarafindan
almis oldugunuz Gran veya hizmet
karsiligi 1.999,00 TRY tutarindaki
odeme talebi size PayNet Guvenli

% Odeme Sistemi araciligi ile
KREDI KARTI VE BANKA KARTI gonderilmistir.

A= Gecerlilik Tarihi

(] 09.12.2018

.

PR Islemi 9:37 dakika icinde
izl tamamlamalisiniz.

Taksit Secenekleri
Bankaniza ozel taksit seceneklerini gormek icin kart numaranizi girin. Tum taksit seceneklerini gormek icin
tiklayiniz.

Sekil 5.13. Odeme Ekran

5.3.1.6. Kredi kart1 bilgileri girisi

Miisteri kullanmis oldugu kredi kartina gore kart bilgilerini ekrana giris yapar. Eger
eksik veya hatal1 bir bilgi girisi varsa ekranda kendisine uyar1 bildirimiyle bilgi verilir.

Secgecegi taksit sayisina gore islem yapilir.
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Sekil 5.14’te Axess Kredi Karti ve Sekil 5.15°te World Kredi kart1 bilgileri girilerek

ornek bir 6deme islemi gosterilmektedir.

ODEME KONUSU

Kalan Toplam Odeme Sayin Ali AYHAN,

o) . 59510 - ARITMETiK TEKNOLOJi
y TL . TL ELEK.SAN.TIC.LTD.STi tarafindan
almis oldugunuz Griin veya hizmet

karsilig 1.999,00 TRY tutarindaki
odeme talebi size PayNet Guvenli
: Odeme Sistemi araciligi ile
KREDI KARTI VE BANKA KARTI gonderilmistir.

Gegerlilik Tarihi

%] 09.12.2018

Ali Ayhan axess

| _'LB %) iSLEM TUTARI

5571 1342 4907 8606

sl avye lan 5571 1342 4907 8606 TeKgakn axess
eniew 01719

e 1999,00 TL

ODEMEYi TAMAMLA )
axess Taksit Secenegi Ayhk Odeme Gekilecek Tutar

islemi 7:52 dakika icinde

® Tek Cekim 1.999,00 TRY 1.999,00 TRY tamamlamalisiniz.
2 Taksit 999,50 TRY 1.999,00 TRY
3 Taksit 666,33 TRY 1.999,00 TRY

Sekil 5.14. Axess Kredi Kart1 Bilgi Giris Ekranm

Kalan Toplam Odeme Sayin Ali AYHAN,

(o) . 59510 - ARITMETIK TEKNOLOJi
» TL . Tl ELEK.SAN.TIC.LTD.STi tarafindan
g almis oldugunuz Gran veya hizmet

karsiligl 1.999,00 TRY tutarindaki
odeme talebi size PayNet Givenli
z Odeme Sistemi araciligi ile
KREDI KARTI VE BANKA KARTI gonderilmistir.

@l Gecerlilik Tarihi
] 09.12.2018

Ali Ayhan WORLD

| g %) iSLEM TUTARI

4506 3441 5755 3051

Seeialkdavye kit 4506 3441 5755 3051 Tek Cekim WORLD
eniew 01/719

il 1999,00 TL

ODEMEYi TAMAMLA )
WORLD Taksit Secenegi Aylik Odeme Gekilecek Tutar

islemi 4:48 dakika icinde
tamamlamalisiniz.

. Tek Cekim 1.999,00 TRY 1.999,00 TRY
2 Taksit 999,50 TRY 1.999,00 TRY
3 Taksit 666,33 TRY 1.999,00 TRY

Sekil 5.15. World Kredi Kart1 Bilgi Giris Ekrani
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5.3.1.7. Banka 3D giivenlik kontrolii

Kart1 bilgileri eksiksiz ve dogru bir sekilde giris yapan miisteri giivenlik kontdrii i¢in
bankasinin miisteriye ait cep telefonuna SMS gondererek islem dogrulugunu teyit
ettirmek ister. Eger girilen sifre dogru ise siparis onay sayfasina yonlendirme yapilir.
Aksi takdirde islemin hatali oldugu bilgisi ekranda yazdirilir ve satin alma ekranina
geri dondiiriiliir. Ornek olarak Sekil 5.16’da Axess Kredi kart: ve Sekil 5.17°de World

Kredi kart1 igin hazirlanan 3D Giivenlik Kontrolleri goriilmektedir.

MasterCard. AKBANK

'Igyeri Adi FAYNET ODEME HIZMETLERI
Tutar 1999.00 TL

Tarih 08-12-2018 19:18:32

Kart Numarasi TR 8606

Cep Telefonu 0532XXX0978

01 nolu 3D Secure / Go Giivenli Ode sifrenizi gifre alanina giriniz.

Sifre Yardim

Bu bilgiler iiye igyeri ile paylagiimayacaktir.

N D BN

Sekil 5.16. Axess 3D Giivenlik Kontroli

/ o Yapikredl
VERIFIED
by VISA WORLD
Litien 3 Boyutlu Glvenlik Sistemi gifreniz ile iglemi onaylayin.
Uye Igyeri -PAYMET CDEME HIZM
Tutar 21999.00 TL
Tarih S08M1212018 071952
Kart Mumarasi R R et 3051
Kigisel Glvenlik Mesaj - 20.01.1980 Bilgi
Akilll SMS Sifrenizi Giriniz : Eilgi
| Devam Et | B Yardim

Bu bilgiler isyerleri ile paylagiimamaktadir. 3 Boyutiu Givenlik Sistemine Oye
clmakla gifrenizi aktif edenek, yasal uyanlan kabul etmis oluyersunuz.

English

Sekil 5.17. World Kredi Kart1 3D Giivenlik Kontrolii
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5.3.1.8. Siparis bilgi ekrani

Bankadan onay alinan islem sonucu Sekil 5.18’deki gibi ekrana yansitilir ve miisteri
mail adresine gonderim saglanir. Bu bilgi firmanin yonetim paneli sayfasinda ilgili
boliime yazdirilir ve miisteri bilgilerine gére 6deme alindigi teyidinin postan

alindiktan 3 giin i¢inde teslimat i¢in iiriinii hazirlamasi ve kargo yapmasi beklenir.

etier (216) 47413 14 - (543) 588 46 47

Kuvinds

Anasayfa Ortnler  Referanslar  Videolar  Satig Noktalan Kampanyalar  Slow Juicer  Tarifler  Kurumsal  Destek  lletigim Q

Siparig Bilgileri Kuvings Tiirkiye

Szym Ali AYHAN

tar 1999 TL

4
J7AMR)

SIPARIS BILGISI KARGO BILGISI

1990.00

Kuvings Tirkiye Destek Kurumsal Miugteri Hizmetleri
Teknik Servis Haklimada
Skga Sorulan Sorular Ortnler

Garanti Belgeleri »  SabgNoktalan iptal ve lade Kogullan

Sertifikalar >  Kampanyalar

Sekil 5.18. Siparis Onay Sayfasi
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5.3.2. Site yonetim paneli

Bu boliim yoneticilerin siteyle ilgili {iriin ve igerik bilgilerinin hazirlanmasi, veri
tabanina girig, degistirme/glincelleme ve silinmesi, siparis islemlerinin takibi ile
birlikte site igindeki diger bilgilerin girilebilecegi bir igerik ekleme bolimi yer

almaktadir. Tasarlanan sayfalar ve 6zellikleri agagida belirtilmistir.
5.3.2.1. Site yonetim panel ekram

Kuvings Tiirkiye yoOnetim paneline giris igin Sekil 5.19°da gosterilen sayfa
kullanilmaktadir. Yonetici kendine ait kullanict adi ve sifresi ile giris yapabilir veya
yeni kullanici adi ve sifre tanimlayarak kullanicilara yetki vererek girislerine izin

verebilir.

Site igerisinde yonetici veya izin vermis oldugu kisilerin yetkileri arasinda haber
ekleme, diizenleme, giincelleme ve silme, site igeriklerini ve {iriinleri ekleme,
diizenleme, gilincelleme ve silme, yorumlari gérme ve onay verme, Paynet 6deme
sisteminden gelen 6demeleri siparisleri kontrol etme ve miisteri teslimat bilgilerini
alma, site igerisinde yer alan videolar1 ekleme, diizenleme, giincelleme ve silme, ana
sayfada yer alan kayan reklam alanina ekleme, diizenleme, giincelleme ve silme ve
uriinler 1ile 1lgili gorsel ekleme, diizenleme, gilincelleme ve silme islemi

gergeklestirebilir.

Kuvinds

Kuvings Turkiye Yonetim
Paneli

Kullanici Adi

Sifre

Sekil 5.19. Site Yonetim Paneli giris ekrani
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5.3.2.2. Siteigerik ve iiriin liste ekrani

Site ile ilgili igeriklerin ve tirlinlerin listelendigi boliim Sekil 5.20;’de gosterilmektedir.

Site igerisinde yer alan tiim bilgiler ve iriinler buradan eklenmekte, diizenlenmekte,

giincellemekte ve silinebilmektedir.

Kuvings Tiirkiye Yonetim Konsolu

Hosgeldiniz, ICERIK
TCERTK LISTEST | veni fcerit
ot Igerik Kategorisi |igerik Gosterim Sirasi |Durum
(sil] [Ana Kategori Anasayfa
: Dianyanin En Sessiz Sikacag

Duurulay veni Patentii Taknolaji
Kolay Temiziik

Genel icerik Taze ve Saglikh
Gicla Motor

. Garanti & Servis
Hakkimizda

PAYNET

KUVINGS EVOS20GM WHOLE SLOW JUICER

KUVINGS EVOS20CG WHOLE SLOW JUICER

KUVINGS EVOS20DR WHOLE SLOW JUICER

KUVINGS C7000PR WHOLE SLOW JUICER

KUVINGS £7000S WHOLE SLOW JUICER

KUVINGS ©7000 WHOLE SLOW JUICER

KUVINGS B5000PR WHOLE SLOW JUICER

KUVINGS BE000S WHOLE SLOW JUICER

KUVINGS B5000W WHOLE SLOW JUICER

Endustriyel Juicar

KUVINGS WHOLE SLOW JUICER CHEF 5500

Blender
Kuvin der KPE3S

Kuvings ender SV500

aksesuarl

Kuvings EVO820 Smoothie - Dondurma Strainer

Aksesuarlar

Kuvings C7000 Smethie - Dondurma Strainer

Aksesuarlar

Kuvings B5000 Smoothie - Dondurma Strainer

Aksesuarlar

Kuvings Narenciye Aparat

Uriinlsrimiz

videolar

Ana Kategori

satis Noktalart

s Noktala

Online Satis Noktalar

re Satis

Kuvings Turkiye

Online Satis Hoktalar!

Gitti Gidiyor

Online Satis Noktaler!

nlt.com

Online Satis Hoktalar!

istanbul ilisim

Online Satis Noktaler!

Hepsi Buradz

Online Sauis Noktalar,

sahibinden

Online Satis Hoktalar!

Lilksbazaar

kealan

Magaza Satis Noktalar)

Satis Noktalar:

1stanbul Bilisim Caglayen Magazas:

Noktalar

Istanbul Bilisim 42 Maslzk M

Satis Noktalar:

1stanbul Bilisim Umraniye Majazas:

Msgazs Satis Noktalar

istanbul Bilisim Airport Avm hagazast

Ana Kategori

Kuvings Haberler

Ana Kategeri

Kampanyalar

100 TL. Degerinde T: *" dan Sebze Meyve Hediyesi

Hercules Baskul Hediye Kamaanyas)

Sehibinden.com - Akbank Axess Kampanyast

IO EEEEEDER DD DD EEnnDREEnannn

sill | Kampanyalar

Hapsiburada akbank Axess Kampanyasi

Sekil 5.20. Site igerik ve {irtin liste ekran1

5.3.2.3. Site icerik ve iiriin diizenleme sayfasi

Site igerik diizenlemesi sayfasi sayesinde {iriin veya igerigin

hangi kategoriye ait

oldugu bilgisi, eklenme tarihi, baghgi, aciklamasi, o6zellikler, resimler, varsa ilgili

video bilgisi, sitenin aramalarda 6n plana ¢ikmasini saglayacak anahtar kelimeler, fiyat

bilgisi, iirline benzer iiriinlerin listeleme yeri, ziyaretcilerin ka¢ defa inceledigi,

siralama olarak kaginci sirada gosterilecegi ve gosterimde olup olmayacaginin durum
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bilgisi goriilmekte ve diizenlenmektedir. Site igerik ve iirlin diizenleme sayfasi1 Sekil

5.21°de gosterilmektedir.

ICERIK KATEGORIST Ev isin Juicer ]|
1

TARIHI 08 ¥ | Sub ¥ | 2018 ¥ s ™
— [ Kuvings Tarkiye - Google Chmme‘ ‘ sl e
CERIK BASLIET KUVINGS EvOB206H WHOLE SLOW JUICER L RS
<p> <img sro"/ile=/FUOB20GM.Ipg"
ICERIK ACIKLAMAST height="408" alt="" /></p> <p> </p> <p>
GRUN GENEL OZELLIKLER [ <n2 cisss

Yonet

A Guvenli degil | ketps://kuvingsturkiye.com/wtys/editor.asp?OPERATION =edit&F.

& & v

/ o> </p=
itie-heading-left” data-fontsiza="24" data- 7|
ONIZLEME || DUZENLE

<p> </p> stable class="about_project full_width

£ = Kaynak | &) 2D &
¢ i BB 7 U s x

s

GRon Gzedtic revostos s <ty <trs seisnenkeorids | el dimlen
ONIZLEME || DUZENLE M & [ FE = @ 22 -] lI
ONIZLEME | DUZENLE .

iCERIK RESMI KUCUK Jfiles/evosz0am.ipg | posva exie

CERIK RESMI BUYUK - 1 | /files/evos20gm.jog | _posva sxie

GRUN RESMI 2 | _posva sxie
GRON RESMI 3 | posva skie

URUN RESMI 4

Givenli Cikis | URUN RESMI 5

URUN RESMI 6

Kuvings EVO820 Whole Slow
Juicer -

VIDED

ANAHTAR KELIMELER

FivaT 1955

iLGiLE GRUN

OKUNMA SAYIST 2536
GOSTERIM SIRASI 1 |
DURUM Pasit @ Ak |

== | e ] |

Sekil 5.21. Site igerik ve iiriin diizenleme sayfasi

5.3.2.4. Paynet 6deme kontrol sayfasi

Site iizerinden Paynet Odeme Sistemini kullanan miisterilerin islem sonucu yonetim
panelinde Sekil 5.22°de gosterilen Paynet boliimiinde yer almaktadir. Islemin
gerceklestirdigi tarih ve saat, miisteri adi, soyadi, e-posta adresi, ddeme tutari, siteye

giris yaptig1 IP adresi ve iglemin gergeklesme durumu gortilebilir.

Kuvings Tiirkiye Yonetim Konsolu

Hoggeldiniz, GDEMELER
Ali Ayhan
6DEME LISTEST
e 1 | Tarihi 1| Adi Soyad: E-posta Gdeme Tutari | 1P Adresi 1| Durum
- 5.2.2018 20:31:31__| hacer gaksu herakin@yahoo.com 1693 s4.121157.153 Basarsz
5.2.2018 14:13:32__| KADRIVE garin \adnyesahin. 1552 @gmailcom ) 8522515315 |Bsgare
5.12.2018 15:20.35 | Al AveAn EET— =) 5518305332 Bagari
5.12.2018 19:19:06__| Al AviAN aliayhan@karstay.sdutr =) 55 16303322 Basars
s12.2018 19:12:22 | Al AvAN aayhan@larstay.sdutr =) 5518303322 Basarsz
5.12.2018 18:59:35__| Hasan Canl canlihazan@hatmailcem 1598 55.1e2.022.22 [
s 6.2.2018 11:10:02__| Beril ilmaz bberiis@yzhos.com 1695 176.227.54.75 o
5.2.2018 15:5:42__| Zuhal Ganal cugunal@ smatl.com = 45135031 o
5.2.2018 14:19:34__|bilgehan Ksplan ozge.cebiBomalcom 245 2122531135 Basars
5.2.2018 00:18:25__ | Av. Sekce MARAS BUKEN av-buken@amail.com = 763324307 —
432018 14:32:32__| bilgehan Kaplan czge-cebiggmailcom 2es 12.253.013.5 | Bssaren
432018 14:27:56__| bilgehan Kaplan czge-cebiggmailcom ) 2253135 |Bsaren
33.12.2017 1516156 | EKREM TEKINER kremtekiner@ gmail.com =) 78.033.135.201__ |Basaril
31.12.2017 09:36105_ | Turk Alsk turkua ick@amail.com 1698 78.184186.20¢  |Easaraz
31122017 09:00:27_| Ayael ERASLAN SAKAR ayselerasian@omailcom 1638 72.50.43.221 Bagaril
31.12.2017 00:42:51_| GULSAH OZCAN sulsah_tkgzByahos.com = 22.252188,9¢  |sssra
31.10.2017 22047117 | Serkan canga serkancanga1585 gmailcom = s5.12.107.38 o
31102017 17:23:24 | SERRA AZERM serraszerm@gmal.com = 54513766 —
o] 3112018 18:10:43__| ERTAN GURBUZER ertangurbuzergmynat.com = o5.z25214.27 e
3112018 19:04112 | ERTAN GURBOZER erangurbuzergmynet.com ) ss225014.27 Bagarsz
3112018 10:35:57 | SERIFE FAIDELIBAS info@clubitandstrong.com ) o5.105020245 | Bssaren
331.07.2017 13:16:05 | ismail Catintag icetnta@gmai.com =) iss7iiiese Basarse
Lincele] 31.05.2017 00:01116_| MELEK KOSARSOY. melekosarsoy@gmail-com 1598 52.45.144.39 Bagari
Lincele] 30,11.2017 20:53:18_|Yanca Yavuz yoncayavaz@hotmaikeom 1698 178.248.201.92__|Bagarll
Tncelel 30.11.2017 16:20110 | ATILLA SARACOBLU ‘cemzekaraiBicloud.com 1639 e2.108.64.1 Basaril -

Sekil 5.22. Paynet Odeme Kontrol Sayfast
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5.3.2.5. Basarili islem incelemesi

Paynet Odeme Sistemi iizerinden dogru bir sekilde islemlerini gergeklestiren
miisterilerin bilgisi veri tabanina yazilir. Veri tabanina kaydedilen bilgiler yonetici
veya izin verilen kisi tarafindan incelenerek gerceklesen islem ilgili bilgileri gorebilir.
Bilgiler arasinda Paynet API tarafindan veri tabanina gonderilen bilgiler ve miisterinin
satin alma islemi sirasinda doldurmus oldugu formdaki bilgiler Sekil 5.23’te gosterilen
sayfada goriilebilmektedir. Basarili islem sonucunda miisterinin ad1, soyadi, adres ve
telefon bilgisi sayesinde teslimat i¢in {iriin kargo gonderim islemi gerceklestirilebilir.
Kargo takip bilgisi misteriye sisteme girmis oldugu e-posta adresine

gonderilmektedir.

Kuvings Tiirkiye Yonetim Konsolu

Hosgeldiniz, ODEMELER
Ali Ayhan

SIPARIS TARTHI | 2017-12-31 15:19:35

SIPARIS KODU k_EARAAE 10ullkkZugkOgsb 1 NrOKT*xDmKyvZCmG2AL/GI0LD
OTURUM NUMARAST | 111417152

Duyurular FIRMA ADI
ADI SOYADI EKREM TEKINER
E-POSTA ADRESL ekremtekiner@gmail.com

e TELEFON

- CEP TEL 05321572310

TC KIMLIK 37756088732

VERGI DAIREST
VERGI NUMARAST

ADRES - 1 KAPLIKAYA MARALLES! BAHAR SITESI B/BLOK K/2 D/3
ADRES - 2 KAPLIKAYA MARALLES! BAHAR SITEST B/BLOK K/2 D/2
iLce

i

1P ADREST

URUN ADT

~ | samisapepi
Siteye Git BANKA

KART SON 4 HANE
TAKSIT SAYIST
KOMISYON ORANI X
KOMISYON TUTARI |115.52

CEKILEN TUTAR | 1855
TuTAR 1099
SIPARIS DURUMU | Onayland

Sekil 5.23. Paynet Odeme Inceleme Sayfasi
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6. SONUC VE ONERILER

Bilgi tiretmekten ziyade bilgiyi etkili bir sekilde kullanabilenler tarafindan yonetilen
bugiiniin diinyasinda, isletmeler i¢in rekabet etmenin en 6nemli araci haline gelen e-
ticaret uygulamalarinin daha da genisletilmesi ve gelistirilmesi i¢in daha saglikli bir
internet altyapisina ihtiya¢ vardir. E-ticaretin faydalarindan yararlanmak igin,
toplumun tiim kesimlerine maksimum erigim seviyesinde ulasmak ve normal hayatta
erisimdeki dijital esitsizliklerin elektronik ortamda karsilanmasini saglamak i¢in yeni
altyapiin kurulmasi gerekmektedir. Bugiin, ¢cevrimi¢i aligveris i¢in en biiyiik engel
giivenlik sorunudur. Bu durumun temel nedeni, internet iizerinden satin alimlarin
cogunun kredi kartlar1 aracilifiyla yapilmasi gercegidir. Tiiketiciler giivenlik
endisesiyle kisisel ve kredi karti bilgilerinin ¢alinmasi ihtimaline karsi internet
tizerinden aligveristen uzak durmaktadir. Elektronik ticaretin gelisimi igin, tiikketiciler
tarafindan algilanan giivenlik riski en aza indirilmelidir. Bunu yapmak igin, kitle
iletigim araglar1 kullanarak elektronik ortamda bilingli ve giivenli aligveris yollar

hakkinda tiiketicilere bilgi verilmelidir.

Genis iriin yelpazesine sahip olan e-ticaret uygulamalarinda ve diger e-ticaret
uygulamalari tizerinden aligveris yapmak isteyen kullanicilara BKM biiyiik kolayliklar
saglamakta, agiklanan verilere gore, kullanici sayis1 hizla artmakta ve islem adedi
milyonlar1 bulmaktadir. Ticari faaliyetlerin bir sonucu olarak, biiyiik miktarda veri
elektronik ortamda saklanir. Bu nedenle, elektronik ticaret, veri madenciliginin
kolayca gerceklestirilebilecegi uygun alanlardan biridir. Elektronik veriler lizerinde

veri madenciligi tekniklerinin uygulanmasi e-ticaretin gelisimine katkida bulunacaktir.

Caligma kapsaminda, iriiniin satilabilecegi e-ticaret web siteleri i¢in gerekli niteliklere
sahip interaktif, ileriye yonelik gelisime agik ve genisletilebilir bir uygulama
yapilmustir. Geleneksel ticaretten farkli ve kolayca uyarlanabilen bir yazilim ¢alismasi
gerceklestirilmistir. Ziyaretgiler, liyeler ve yoneticiler i¢in erisilebilir kaynaklar /
sayfalar ve bu kullanict gruplart gorsel ve islevsellik gibi iki farkli boyutta
diisiiniilmiistiir. Sonug olarak, tiim kategorilerde, iirliniin tanitimi1 ve satisi, ¢evrimigi
O0deme yontemlerini kullanarak ve her tiirlii igerik, {iriin, siparis degerlendirme vb.

yetkili kullanicilar tarafindan yapilabilir. Site icerisinde yer alan tiim operasyonlarin
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kontrol edilebildigi bir uygulama yapilmistir. Yeni gelistirilen yazilim piyasada su
anda kullanimda olan profesyonel e-ticaret yazilimlarin bircok fonksiyonlarini

igerecek sekilde kodlanmustir.

Buna ek olarak, agirlikli olarak elektronik ticaret uygulamalarinda kullanilan tek yonlii
iletisim dongiisii, gelismis Cevrimici Destek Sistemi ile otomatik bir sisteme
doniistiiriilmiis ve kullanicilarin ilgilendikleri konular hakkinda aninda bilgi
edinmelerini ve ger¢ek hayatta kullanilan satis tekniklerinin elektronik ortama
aktarilmasi saglanmistir. Gelistirilen yazilimda, ¢evrimi¢i 6deme yontemi olarak en
¢ok kullanilan 6deme yontemi olan kart deme modiilii olusturuldu ancak banka yerine
diger sanal POS sistemi kullanilarak O6deme alma islemi gergeklestirilmeye
calistlmistir. Tez kapsaminda, kart Odeme islemi, VPOS mekanizmasinin
saglanmasinin, sirket statiisiinde bankalarla ticari s6zlesmeye tabi olmasi ve bankalar,
elektronik medya ile ilgili kisisel bilgilerin aktarimi sirasinda olusabilecek zararlar

nedeniyle gergeklestirilmemistir.

Iletisim teknolojilerinin ve internet kullamminin hizla gelismesi, pek cok alanda
oldugu gibi ticaret ortaminda da koklii degisikliklere neden olmustur. Sirketler, diinya
tizerindeki rekabet ortamina uyum saglamak i¢in cografi sinirlarin ortadan kalktigi,
satict ile alicnin her an kolaylikla bulusabildigi, elektronik ticarete yonelmistir.
Amazon.com, Aliexpress.com, Hepsiburada.com gibi elektronik ticaret sitelerinin bir
iki yi1l igerisinde, sadece internet lizerinden yaptiklar1 satiglarla birer biiyiik sirket
sekline gelmeleri de bu yonelmeyi hizlandirmistir. Elektronik ticaret yapan sirketlerin
miisteri sayisindaki artis ve aligveris kapasiteleri beklenen seviyenin {izerinde artis
gbstermesi rekabeti de artmustir. Iste bu rekabet icerisinde, iiriinlerini elektronik
ticaretle satan firmalar sitelerindeki basariyr yiikseltmek icin degisik taktikler
uygulama baslamiglardir. Bu tez calismasiyla, elektronik ticaret amagli bir site
tasarlanmistir. Bir e-ticaret sitesi tasarlarken 6nemli olan, giivenlik, arama motoru
optimizasyonu, internet iizerinden reklam, mobil ticaret ve miisteriye akilli sunumlar
sunan yazilimlar gibi teknikler incelenmis ve bu tekniklerin bazilar1 6rnek bir
uygulama lizerinde gerceklestirilmistir. Bir e- ticaret sitesini tasarlarken, en dnemli

unsurlarindan birisi giivenliktir. Internet iizerinden ahisveris yapan miisterilerin biiyiik

77



cogunlugu, giivenilir buldugu siteleri tercih etmektedir. Bu ¢aligmada da giivenlik
konusu detayli incelenmis, 6zellikle yazilim alt yapisindaki agiklardan kaynaklanacak
saldirilara karst onlemler o6rnek uygulamada kullanilmistir. SSL teknolojisi ve en
giivenilir 6deme yontemi olan banka ortak édeme sayfalari incelenmis, bu ¢alisma

kapsaminda yapilan uygulamada gerceklestirilmistir.

Yapilmis olan web sayfasi ziyaretciler icin rahat bir sekilde kullanilabilir 6zellikte
olmaktadir. Ziyaretciler kisisel bilgisayarlarindan, tabletlerinden veya cep
telefonlarindan siteyi ziyaret ettiklerinde kolay bir sekilde siteyi kullanmalidirlar.
Bununla ilgili olarak yapilan site 6rneginde her platforma uyumlu (reponsive) denilen
formatta diizenlenmistir. Miisteriye trtinler ile ilgili agiklayici bilgiler, gorseller ve
videolarla tanitiminin yapilmasi gerekmektedir. Site ziyaretgiler icin her tiirli bilgiyi
sunabilmelidir. Giivenli alt yapisi sayesinde ziyaretgiler istemis olduklar: tirlinleri
kolayca satin alma islemini gergeklestirebilmelidir. Bu sitede ziyaretgilerin iiye
olmadan iiriin almasina olanak saglayacak sekilde bir calisma yapilmistir. Genel olarak
ziyaretgiler sadece iirlin almak istediklerinde satin alma formunu dolduracaklar1 i¢in
kendilerini ¢ok daha giivende hissetmektedirler. Satin alma iglemi sirasinda kullanmig
olduklar1 kredi kartina gore taksit avantajlarindan faydalanabilmektedirler. islem
sonucunda islem sonucu site ilizerinde goriinmekte ve kendilerine e-posta ile
gonderilen kargo takip numarasi ile iriinlerin teslimat asamasini kontrol

edebilmektedirler.

BDDK'nin sanal POS hizmeti igin izin vermis oldugu Iyzico, Moka, Paytr, Payu,
Odeal, Paynet ve Paratika cesitli yonlerden degerlendirilmistir. Komisyon oranlar1 ve
kurulum iicretleri, alinan 6demelerin hesaba ne zaman gegtikleri, yurt dis1 kredi
kartinin ve doviz tahsilatinin ve mobil 6deme uygulamalarinin olup olmadigi
konularinda kendi aralarinda kiyas edilerek her konuda 6ne ¢ikan sanal POS firmasi

belirtilmistir.

Elektronik ticarette ziyaretci sayisini arttirmaya ¢alismak basarili olmanin en énemli
yoludur. Bunu yapmanin yolu, arama motorlarindaki arama sonuclarinin ilk
sayfalarina dahil olmaktir. Bu baglamda, arama motoru optimizasyonu kurallari

incelenerek Ornek uygulamanin web tasarimi  bu kurallar ¢ercevesinde
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gerceklestirilmistir. Internet reklami, bir aligveris sitesinde ziyaret¢i sayisini
artirmanin baska bir yoludur. Bunun i¢in 6rnek uygulamada, Google arama motoruna
reklam verilmistir. Ayrica siteye kayitli iiyelere, sitede yapilan kampanyalarin
iletilmesi  i¢in  elektronik posta uygulamasi gergeklestirilmistir.  Google
uygulamalarindan birisi olan Google Analytics sayesinde site verilerini almak ¢ok
kolaylagmistir. Google'dan alinan raporlar incelendiginde, miisteriler, elektronik
ticaret sitelerinden bir {irlin satin almak istedikleri zaman ilk 6nce arama motorlarina
basvurmaktadirlar. En sik kullanilan arama motoru Google oldugu istatistiksel olarak
tespit edilmistir. Sonug olarak, elektronik ticaret amaglh bir site tasarlarken sunlara

dikkat etmek gerekir;

e Bir elektronik ticaret sitesinin giivenligi iyi saglanmali, siteye giren miisteriye

de bu giiveni yansitacak bilgilere yer verilmelidir.

e Elektronik ticaret siteleri olusturulurken iyi analiz edilmeli, arama motoru

optimizasyonu kurallar: dikkate alinarak tasarlanmalidir.

e Internet reklamu verilirken, sitenin igerigi iyi analiz edilmeli ve dogru anahtar

kelimeler segilmelidir.

e Sitenizde yaptigmmiz kampanyalarin, hedef kitleye ulagsmasi i¢in elektronik

posta reklamlarina 6nem verilmelidir.

o Sitenizde satigi ¢ok olan iiriinlerin yani sira diger iiriinleri satmak i¢in daha kim
bakt1 yontemi kullanilabilir. Bunun i¢in su iiriinii alan kisiler su {iriinlere de

bakt1 gibi Oneriler verdirterek iirlin satis1 gerceklestirebilir.

o Elektronik ticaret sitenizdeki veriler, veri madenciligi teknikleri ile analiz

edilerek, miisteriye akilli sunumlar yapan yazilimlar kullanilabilir.

e Mobil ticaret gibi yeni teknolojiler kullanilabilir. Béylece sitenize her yerden
her an ulagma imkan1 verilmis olur.
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