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OZET

YAZILIM GUVENLIK ACIKLARINA KARSI GUVENLI TASARIM
DESENLERININ INCELENMESI VE UYGULANMASI

KAPLAN, Fatih
Yiiksek Lisans — Elektrik ve Bilgisayar Miihendisligi Anabilim Dali
Tez Damgmant: Dr. Ogr. Uyesi Ali OZTURK

Ekim 2019

Bu tez ¢alismasinda, yazilim sistemlerinin gelistirme sirasinda ve dagitim sonrasinda
ortaya ¢ikabilecek giivenlik agiklarmin hem gelistiriciler hem de son kullanicilar
acisindan riskleri incelenmistir. Giivenlik ag¢iklarinin kok nedenlerinin daha iyi
anlasilmas1 agisindan sadece entegrasyon ve dagitim asamalarinda degil yazilim
gelistirme asamasinda da meydana gelebilecek gilivenlik riskleri ele alinmistir. Birgok
farkli durumda ortaya ¢ikabilecek giivenlik sorunlarina ¢6ziim tanimlayan giivenli
tasarim desenleri aciklanmistir. Yazilima sonradan belirli giivenlik mekanizmalarinin
uygulanmasina odaklanmak yerine, giivenlik agiklarini Onlemek {izere yazilim
gelistirme asamasinda giivenli yazilim tasarim desenlerinin uygulanmasi iizerinde
durulmustur. Giivenli tasarim desenleri mevcut en iyi giivenlik tasarim uygulamalarini
genellestirerek ve mevcut tasarim desenlerine giivenlik 6zellikli islevsellikleri
eklenerek tiiretilmistir. Bu calismada, giivenli tasarim desenleri 6rnek bir yazilim
tizerinde uygulanarak yazilim gelistirme asamasinda giivenlik aciklarinin nasil

Onlenebilecegi gosterilmistir.

Anahtar Kelimeler: tasarim desenleri, giivenli tasarim desenleri, giivenli yazilim

gelistirme



ABSTRACT

ANALYSIS AND IMPLEMENTATION OF SECURE DESIGN PATTERNS
AGAINST SOFTWARE VULNURABILITIES

KAPLAN, Fatih
M.Sc. Electrical and Computer Engineering
Supervisor: Asst. Prof. Dr. Ali OZTURK

October 2019

In this thesis, the risks of both the developers and the end users were examined in terms
of software security vulnerabilities. In order to better understand the root causes of
security vulnerabilities, security risks that may occur not only during the integration
and deployment phases both also in software development phase, were also discussed.
The secure design patterns which describes solutions to various security problems that
may occur in many different situations are explained. Instead of focusing on the
application of certain security mechanisms after software deployment,this study
focused on the implementation of secure design patterns in the development phase to
avoid security vulnerabilities. Secure design patterns are derived by generalizing the
best available security design applications and adding security-specific functionality
to existing design patterns. Furthermore, the implementation of secure design patterns
in a sample software application was performed in order to show how to avoid security

vulnerabilities in development phase.

Keywords: design patterns, secure design patterns, secure software development
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1. GIRIS

1.1 Calismanin Amaci

Teknolojinin gelisim hizi, ihtiyaclarin ¢esitlenmesi ve yazilim gelistiren miithendislerin
yeniliklere kolay adaptasyonlari sayesinde yazilim gelistirme sektoriinde her donem
yeni bir kavram 6n plana ¢ikmistir. Giiniimiiziin 6nemli konularindan bir tanesi ise
yazilim gelistirmede giivenlik konusudur. Biiylik sistemlerde aciga c¢ikan giivenlik
zafiyetleri sebebiyle yazilim miihendisliginde giivenlik konusu 6nemli bir aragtirma
alan1 haline gelmistir. Bilgi teknolojilerinin kullaniciya sunmus oldugu yapilabilirlik
ilkesi sebebiyle ihtiyaglarin artmasi ve gilinlimiizde problemlerin g¢ogunun
programlama ile ¢6ziime kavusuyor olmasindan dolay1 modern igletmelerin ¢ok biiyiik
miktarlardaki kurumsal hafiza ve diger gizli verileri bilgi sistemlerinde
depolanmaktadir. Ozellikle kisisel veriler basta olmak {izere her tiirlii verinin gizlilik
esast bulunur ve bilginin degerinin glivence altina alinmasi i¢in yetkisiz her tiirli

erigsime kapali olmasi ve izinsiz degisikliklere karsi da korumali olmasi gerekmektedir.

Sirketlerin, egitim kurumlarinin, devletlerin ve son kullanicilarin kullanmis oldugu her
tirli yazilimda c¢esitli veriler tutulmaktadir. Bu verilerin kaybolmasit veya
degistirilmesi oldukg¢a biiyiikk bir risktir ve mali kayiplara neden olabilmektedir.
Verilerin veya sistemlerin korunmasi igin bilgi teknolojileri yoneticileri sisteme
kullanicilarin nasil erigsmeleri gerektigini rol tabanli olarak veya zaman kisitlamasi ile
belirleyerek cesitli giivenlik politikalar1 olustururlar. Fakat bu politika veya dijital
poligeler bilgi sistemleri yoneticileri tarafindan kullanigli olmayan gereklilikler sekline
doniistirse giivenlik igin alman Onlemleri igeren politikalar dogru uygulanmamis
olacaktir. Mevcut sistemleri giivenlik ilkeleri ve kanunlarda yer alan uygulamalara
gore yonetmek olmasi gereken bilgi sistemleri yonetim sekli olarak kabul edilebilir.
Fakat sistemleri bu sekilde yonetmekten ¢ok daha Once yapilmasi gereken bilgi
sistemlerinin gelistirilmesi esnasinda gilivenlik tasarim desenlerinin benimsenmesi ve
yazilim gelistirmede uygulanmasidir. Glivenlik ile ilgili ortaya ¢ikan sorunlar1 ¢6zmek
icin yapr taslarindan bir tanesi yazilim mihendisligindeki Giivenli Tasarim
Desenleridir. Bu desenler, giivenligi tekrar belirleyen genel ¢oziimleri igermektedir.
Ek olarak, hali hazirda kullanilmakta olan yazilimlarin uygulama ve dagitim

asamalarinda giivenlik sorunlarinin tespit edilmesi ve giderilmesi ile ilgili pek ¢ok arag
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vardir. Fakat giivenlik kusurlarinin temel nedenlerinin heniiz gelistirme asamasinda iyi
bir sekilde anlasilmas1 giivenlik unsurunun yazilim gelistirmenin tiim asamalarda géz
oniinde bulundurulmasi gibi olumlu bir farkindalik olmasinm1 saglayacaktir. Yazilim
gelistirmede giivenli tasarim desenlerinin uygulanmasi, problemlerin ele alinabilir alt

problemlere doniistiiriilebilmesini saglamaktadir.

Tiirkiye Cumhuriyeti, Cumhurbaskanligi Resmi Gazete’ sinde 2019 Temmuz ayinda
Bilgi ve Iletisim Giivenligi Tedbirleri konu bash@ yaynlanan Genelge’ de kamu
kurum ve kuruluslarinin bilgi ve iletisim giivenligi konusunda uymalar1 gereken bir
takim zorunluluklar agiklanmistir. Genelge’ de yer alan konulardan yazilim gelistirme
siirecini ilgilendiren maddeler incelendiginde yazilimlarin zararli kimselerin
yapacaklari saldirilara karsi giivenli olmasi gerektigi ve isletim sistemi bazli kullanici

ilkelerinin glivenli erisim protokolleri ile saglanmasi gerektiginden bahsedilmistir.

Bu tez ¢aligmasinda soyutlama seviyesine gore Mimari, Tasarim ve Uygulama
seviyesinde 3 ayr1 baslik altinda toplamda 30’un iizerinde giivenli tasarim deseni
incelenmistir. Ayrica bu tez c¢aligmasinda gilivenli tasarim desenlerinin yazilim
gelistirmeye iyi entegre edilmesi ve hiyerarsik olarak giivenlik ile ilgili olan tasarim
desenlerinin siniflandirilarak yontemlerin gelistirme siirecinde pekistirilmesi ile ilgili
konulart icermektedir. Giivenli tasarim desenlerinin her biri kendi konu bagliginda
incelenmis pekistirilmesi i¢in tasarim deseninin yapis1 sekiller ile gosterilmistir.
Giivenli tasarim deseninin kullanimina verilebilecek yaygin ornekler ise sekiller ile
gosterilip detayl bir sekilde agiklanmistir. Soyutlama seviyesine gore farkli basliklar
altinda incelenen giivenli tasarim desenlerinin her bir baghigini ilgilendiren tanimlar
literatiirdeki 1lk Tiirk¢e kaynak olma 6zelligini nispeten tasidigindan giivenli tasarim
desenlerinin 6nemi hakkinda fikir sahibi olmak isteyenleri olduk¢a aydinlatacak
niteliktedir. Tez ¢alismasindaki konulari inceleyen arastirmacilar veya gelistiriciler
giivenli tasarim desenleri hakkinda teorik bilgiyi edinmis olacaklardir. Konularin
igerisinde yer alan sekiller ile ilgili glivenli tasarim deseninin ne sekilde calistig
yorumu arastirmaci veya gelistirici tarafindan yorumlanabilecektir. Soyut konulardan
ornek sekiller ile biraz daha somut diisiinmeye bagslayacak olan arastirmaci veya
gelistiricileri dordiincii boliimde drnek bir uygulama beklemektedir. Ornek uygulama

ile tez calismasi i¢erisinde incelenen giivenli tasarim desenlerinden bazilar1 ele alinmis
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ornek kod ve ekran goriintiileri ilgili boliimde gosterilmistir. Giivenli tasarim
desenlerinin uygulanabilecegi genis alanlardan bir tanesi e-ticaret ve giivenli 6deme
sistemleridir. Ornek uygulamada e-ticaret sistemleri iizerinde meydana gelebilecek
zafiyetlere kars1t kullanilmasinda fayda olan giivenli tasarim desenleri incelenmis
sonu¢ boliimiinde ise farklar1 ve yararlarina deginilmistir. Sonu¢ boéliimiinde, genel
olarak giivenli tasarim desenlerinin kullaniminin ne gibi faydalar sagladigina ve 6rnek
uygulamada ne gibi yararlar sagladigi ile ilgili bilgiler agiklanmistir. Tez ¢alismasinin
sonucundan en iyi sekilde istifade eden bir arastirmaci veya gelistirici glivenli tasarim

desenlerinin kullanimina iliskin teorik ve pratik bilgiye sahip olacaktir.
1.2 Tasarim Desenleri

Yazilim tasarim desenleri, baska bir deyisle yazilim tasarim sablonlari, yazilim
gelistirmede diizenli olarak ortaya cikan sorunlara karsi gelistirilmis c¢oziimler
biitiinlidiir. Yazilim geligtirme siireci i¢in kolayca uygulanabilir, zamandan tasarruf
edilmesine olanak saglayan stratejiler sunmalar1 amaglanmistir. Diizgiin bir sekilde
kurgulanmis ve tanimlanmis bir tasarim desenine eslik eden bir dokiimantasyon ile

gelistiriciler verilen problemi hizl1 bir sekilde belirleyebilir ve uygulayabilirler.

[k tasarim deseni notasyonu Christopher Alexander tarafindan uzay ve yap1 mimarisi
icin yeniden kullanilabilir stratejiler konusundaki ¢alismalarinda gelistirilmistir. Beck
ve Cunningham her desenin ¢evremizde tekrar tekrar ortaya ¢ikan bir problemi
anlattigina deginmislerdir [1]. 1987° de Beck ve Cunningham Alexander’in desen
fikrini, nesne yonelimli bir programlama dili olan Smalltalk’ taki grafiksel kullanici
ara ylizlerinin gelistirilmesinde uygulamiglardir. Cunningham ve Beck, bir Smalltalk
kullanicr ara yiizii gelistirmek i¢in ¢esitli modeller gelistirerek elde etmis olduklar1 23
farkli sonucu OOPSLA-87 atolyesinde yayinlamislardir. 1990-1992 yillar arasinda ise
Gamma ve ark. dortlii ¢ete olarak bilinen GoF desen katalogunu derlemislerdir. Bu
modeller daha sonra Gang of the Four (GoF) kitab1 olarak bilinen yazilim tasarim
kaliplarinin ilk son derece sezgisel kitabini yayinladilar [2]. Bu kitab1 giiniimiizde
yaklasik 2,000 kaliptan olusan Grady Booch’un Yazilim Mimarisi El Kitab1 gibi

bir¢ok desen koleksiyonunun yayinlanmasi izlemistir [3].



1.3 Giivenli Yazilim Gelistirme

Yazilimda giivenligi, bir kurumun verilerinin istenmeyen erisime veya degistirilmeye
kars1 korunmasi olarak ifade edebiliriz. Barbacci ve ark. Yazilim miihendisligi
enstitiistinde belirtmis olduklar1 gibi giivenlik, kacak kullanici girdisinden hassas

bilgilere ve yetkisiz erisime kars1 korumaya kadar degisen uygulamalari igerir [4].

Giivenlik, geleneksel olarak bir sistemin nasil ¢alismasi gerektigine dair islevsel
olmayan gereksinimlerden biridir. Giivenlik, ne yazik ki genellikle tasarim siirecinin
sonlarinda veya dagitim asamasindan sonra diistiniiliir [5]. Bu bir kurumun verilerini
risk altina sokma agisindan bakimi daha zor ve daha az giivenli bir sistem olmasina

yol agar.

Islevsel olmayan gereksinimler ¢ogu zaman sistem gelistirilirken belirtilir, ¢iinkii
gereksinimleri standart olarak formiile etmek zorlasmaktadir. Burada bahsedilen
giivenlikle ilgili Islevsel Olmayan Gereksinim (I0G)’ lerin ydnetilmesi stratejisi ilk
once giivenligi daha spesifik IOG’ lerin hiyerarsisine indirgemektedir. Daha sonra
ayristirtlmig gereklilikleri, glivenlik gelisimi i¢in en iyi uygulamalar katalogu ile
iliskilendirmektedir. I0G giivenliginin ayrismas1 iki adimda gerceklestirilmistir.
Chung ve ark. I0G ayristirma iizerindeki ¢alismasi giivenligi seviyeler seklinde
ozelliklere ayirmak i¢in kullanmilmistir [5]. Birincisi gizlilik; bir isletmenin hassas
verilerinin yetkisiz erisime kars1 korunmasi, ikincisi biitiinliik; kurulusun verilerinin
yetkisi degistirilmeden korunmasidir. Ugiinciisii erisilebilirlik; bir kurulusun
verilerinin yetkili kullanicilar tarafindan kullanilamamasina karsi korunmasidir.
Dordiinciisti;  hesap  verebilirlik:  isletmenin  verilerini  etkileyen eylemleri

gerceklestiren kisi veya kisilerle olan birligidir.

IOG kavraminin etkinliginin belgelenmesi i¢in Chung ve diger gelistiriciler tarafindan
bir ¢ergeve calismasi yapilmistir ve bu ¢alismada her bir IOG’ nin belirli bir konu ile
iligkilendirilmesi amaglanmistir. Bu ¢aligmaya 6rnek vermek gerekirse yetkisiz bir
erisime karst koruma gerektiren hesap veya belirli bir siire icerisinde yanit vermesi
gereken bir servis diisiiniilebilir. IOG’ leri ayirmak igin kullanilan bu cergeve giivenligi
dort spesifik baslik ile ele almistir. Bu bagliklar yukarida da bahsedildigi gibi: gizlilik,
biitlinliik, erisilebilirlik ve hesap verebilirlik seklindedir.



Gizlilik ile ilgili gereklilikler, bir sistemin nasil tasarlandigini, erigsimin nasil kontrol
edildigini ve stireclerin nasil kontrol edildigi ile kullanicilarin nasil dogrulandigini
distinmektedir. Gizliligin ihlali, genellikle kotii niyetli taraflarca tehlikeye atilan
verilere yetkisiz erisim saglanmak i¢in istismar edilen sistemlerdeki hatalara
baglanabilir. Giiniimiizde verilerin gizliligi ve gilivenligi ile ilgili alinan Onlemler,
yazilim gelistirmede giivenli tasarim desenlerinin etkin kullanimu ile biiyiik dlgiide
Onlem niteligi tasimasinin yani sira hiikiimetlerin artik bilgi giivenligi yonetim sistemi
ve veri glvenligi politikalar1 ile kisisel verilerin korunmasi kanunun {izerinde

yiirlitmekte olduklari ¢aligmalar ile 6nemli bir yer almistir.

Giivenli tasarim desenleri soyutlama seviyelerine gére Mimari, Tasarim ve Uygulama
olarak siniflandirilmaktadir. Tasarim deseni kavramindaki tasarim bir sorun igin
belirlenmis olan genel bir ¢oziimdiir ve yeniden kullanilabilir bir yapidadir. Tasarim
kavrami, algoritma veya dogrudan koda doniisebilen bitmis bir tasarim degildir.
Algoritmalar hesaplama problemlerine odaklanir ve onlari ¢ozerler. Tasarimlar ise pek
cok farkli durumda kullanilabilecek bir problemin nasil ¢oziilecegi ile ilgili agiklama
niteligindeki sablonlari1 ifade eder. Giivenli tasarim desenleri, yazilim gelistirmede
giivenlik aciklarinin yanliglikla gelistirilen projeye eklenmesini ortadan kaldirmak ve
olas1 giivenlik aciklarinin sonuglarinin etkisini azaltmak i¢in kullanilmalidir. Giivenli
tasarim desenleri/kaliplart erisim kontrolii gibi glivenlik mekanizmalarini tanimlayan
yazilim tasarim kaliplaridir. Giivenli desenler teriminin ilk kullanimi 1997 de Yoder

ve Barcalow tarafindan yazilmistir [6].

Birinci boliimde ¢aligmanin amaci, tasarim desenleri ve glivenli tasarim desenleri ile

ilgili bilgiler ve giivenli yazilim gelistirme siireclerinden bahsedilmistir.

Ikinci boliimde yapilmis calismalara dikkat cekilerek literatiir 6zetine yer verilmistir
ve bu boliimde incelenen literatiir ¢aligmalarinda giivenli tasarim desenlerinin yazilim
giivenlik aciklarina karsi incelenmesi konularinin iizerinde c¢ok durulmadig:

goriilmiistiir.

Ucgiincii boliimde giivenli tasarim desenlerinden literatiirde yer alan ve en yaygin
olanlari incelenmis olup tek bir kaynakta incelenen ilk Tiirk¢e giivenli tasarim deseni

rehberi niteliginde her bir desen aciklanmastir.



Dordiincii boliimde, i¢iincii boliimde yer alan yontemlerin uygulanabilmesi i¢in 6rnek
bir yazilim projesi gelistirilmistir. Ornek projede {iciincii béliimde yer verilen

metotlardan bazilar1 uygulanarak ekran goriintiileri ile pekistirilmistir.

Besinci boliimde ise gelistirilen yontemlerin uygulama {iizerindeki faydalari ve
avantajlari tablo halinde verilmistir. Besinci boliimde ayrica tigiincii boliimde anlatilan
giivenli tasarim desenlerinin ileride yapilabilecek c¢alismalarda ne Olgiide

gelistirilebilecegi ve ne tiir iyilestirmeler yapilabileceginden bahsedilmistir.



2. LITERATUR OZETIi

Giivenli tasarim desenleri, yazilimda tekrar eden giivenlik sorunlarimi ¢dzmek igin
kullanilan modiil ve program pargalaridir. Standart tasarim desenlerinden farkli olarak
tekrar etme olasiligi olan ve kullanilmasi sakincali olan kodlar1 bir disiplin ile
gelistirmek igin tekrar kullanilabilen birden fazla siniftan olusmus modiil ve program
pargalarini igerir. Her tasarim deseninin bir adi1 vardir ve hangi amagla kullanilacagi
aciklanmistir. Tasarim desenleri kullanilarak gelistirilen yazilimlarda, yazilim
ekibinde tasarim desenlerini tanimayan gelistiriciler i¢in ilgili tasarim desenini

ogrenmeye Ve kullanmaya yonlendirecek bir motivasyon kaynagi olusturur.

Tasarim desenlerinin kullanilmas1 kavramsal olarak daha iist seviyede c¢alisiimasini ve
diisiiniilmesini saglar. Nesneler seviyesinde sorunlari ¢ézmek her zaman kolay
olmayabilir, fakat tasarim desenleri sayesinde problem ¢ozmek kolaylagmaktadir.
Yazilim gelistirme silirecinde 6nemli olan husus sadece yazilimin diizenli bir standartta
ve disiplinde gelistirilmesi ve diger programcilar tarafindan anlagilir olmasi degildir.
Gelistirilen yazilimin gilivenli olmasi da gerekmektedir. Giivenli yazilim gelistirme
stirecinde de uyulmasi gereken birtakim standartlar giivenli tasarim desenleri konu
baslig1 ile incelenmektedir. Bu calismada standart kabul edilen giivenli tasarim

desenleri incelenmis ve 6rnek programlar ile sonuglar ortaya konulmustur.

Yazilim gelistirme stratejileri, gerceklestirilebilir gereksinimlerin gelistirilmesinin
zorlugu, uygun tekniklerin belirlenmesi, uygulanmasi ve giivenli tasarimin dgretilmesi
nedeniyle genellikle giivenlikle ilgili hususlar1 géz ardi etmektedir. Bu ¢alisma, bu

endiseleri ele almak i¢in ¢esitli stratejileri agiklamaktadir.

Literatirde Chung ve ark. galigmalarina dayanan sistem giivenligi iki seviyeli bir
karakterizasyondan tiiretilen kesin gereksinimleri ortaya ¢ikarmak i¢in ayrintili sorular
saglamaktadir [7]. Giivenli yazilim gelistirme i¢in bu karakterizasyonu daha once
yayinlanmis stratejilere veya desenlere baglamak i¢in yeni bir ¢ergceve kullanmaktadir.
Dangler’ in ¢alismasinda ise giivenli yazilim gelistirme i¢in giivenli yazilim gelistirme
desenleri karakterizasyonunu daha once yaymlanmis stratejilere veya desenlere
baglamak ig¢in yeni bir ¢er¢eve kullanilmaktadir [8]. Dahil edilen 6rnek olaylar,

giivenli tasarim yani sinirlt bir gorlinlim, rol tabanli erisim kontrolii, glivenli durum



makinesi gibi diger modellerin belge yonetimi i¢in bir iiretim sistemine uygulanmasini

iceren ¢ergevenin etkinligini gostermektedir.

Ulkemizde yapilan galismalar incelendiginde Tubitak-Bilgem tarafindan hazirlanan
giivenli yazilim gelistirme el kitabinda gilivenli yazilim gelistirme tasarim desenleri
incelenmemistir [9]. Fakat siber giivenlik enstitiisii; verinin korunmasi, kimlik
dogrulama, yetkilendirme, erisilebilirlik, izleme, denetim ve ¢esitli giivenlik 6nlemleri
basliklar1 altinda konuyu incelemistir. Tez ¢alismasinda oncelikle giivenli tasarim
desenleri incelenmis ve yazilim gelistirme siirecinde uyulmas: gereken giivenlik
adimlarina da deginilmistir. Bu baglamda Tubitak-Bilgem siber giivenlik enstitiisii
tarafindan hazirlanmis olan dokiimanda oldugu gibi giivenlik adina detayli bir calisma
yapilmis olup Tubitak dokiimanindan farkli olarak ise bu ¢alismalarin bir standart

dahilinde giivenli tasarim desenleri ¢ergevesinde incelenmesi amaglanmustir.

Ulkemizde yapilmis akademik galismalar incelendiginde ise tam olarak giivenli
yazilim gelistirme tasarim desenleri {izerinde yapilmis bir ¢alisma olmasa da benzer
bir konu Gazi Universitesi Bilgisayar Miihendisligi &grencileri tarafindan
incelenmistir. Yapilan caligmada web uygulama giivenligi agiklar1 ve gilivenlik
¢ozlimleri lizerine bir aragtirma yapmiglardir. Aydogdu ve Giindiiz OWASP tarafindan
yayinlanan ilk 10 web uygulama giivenlik agiklari, agiklarin kaynaklar1 ve bu aciklar
istismar eden saldirilar1 6nlemek icin kullanilan giivenlik ¢éziimleri arastirilmis, bu
aciklart kullanarak gerceklestirilebilecek saldirilara karsi alinabilecek Onlemler,
kullanim alanlari, platform bagimsizligi, ¢alisma mantig1 ve verimlilikleri agisindan
degerlendirilerek karsilastirnlmistir  [10]. Elde edilen bilgiler ve bulgular
dogrultusunda, hangi tiir saldirilara karsi nasil bir giivenlik ¢6ziimiiniin alinmasi, tercih
edilmesi konusunda oOneriler, farkindaligin ve web uygulama giivenliginin
arttirtlmasina yonelik ¢o6ziimler incelenmistir. Literatiir taramas: kapsaminda
incelenen bu makale yalnizca web uygulama giivenligi agiklari {izerinde caligilmis
oldugundan web uygulamalar1 disinda gelistirilen yazilimlarda bir 6nlem niteliginde
degildir. Ayrica yalnizca agiklar tizerinde duruldugundan tez ¢alismasinda amaglanan
giivenli yazilim nasil gelistirilir, standartlar nelerdir gibi sorulara da karsilik

vermemektedir.



Giivenli tasarim desenlerinin daha ozel bir alan olarak e-ticaret sistemlerinde
incelenerek giivenli tasarim ile ortaya ¢ikan NFR cergevesini kullanan bir ¢alismada
ise giivenlik adiminin gelistirmeden sonra diisliniilmemesi gereken onemli bir adim
olduguna deginilmistir [11]. Towson Universitesi 6grencilerinin yapmis olduklar1 bu
calismada NFR yaklasimi e-ticaret sistemleri iizerinde incelenmistir. Caligmada
gelistirme siirecinden sonra diisiiniilen gilivenlik siireci ¢ok daha maliyetli bir siireg
olacagindan bahsedilmistir. Yine yaptiklar1 ¢alismada son yillarda birgok deneyimli
arastirmacinin daha iyi ve daha ucuz yazilimlar i¢in tasarim desenlerini kesfetmeye ve
kategorilendirmeye biiylik caba sarf ettiklerini, bilgi birikimi ve deneyim ile glivenlik
konusuna odaklanan tasarim modellerinin ortaya ¢iktigindan bahsedilmistir. Bu
makalede bahsedilen NFR yaklasimi Ingilizce kelime karsihg: literatiirde non-
functional requirements olarak ge¢mektedir ve Tiirkge olarak islevsel olmayan
gereksinimler anlamina gelmektedir. Towson Universitesi Ogrencilerin e-ticaret
sistemleri lizerinde 6zellestirerek inceledikleri giivenli tasarim desenleri makalesinde
Wang ve ark. tasarim Oriintiilerinin dogas1 geregi ¢cok sayida tekrar eden problem ve
¢Oziim i¢in uygulanabilecek yiiksek seviyeli agiklamalar nedeniyle bazen sistemin
hangi yoniiniin gergekten daha giivenli oldugunun belirlenmesinin zor oldugundan
bahsedilir ve performans ile kullanilabilirlik gibi diger NFR (islevsel olmayan
gereksinimler) i¢in herhangi bir endise duymadan sadece giivenligin diisiiniilmek
istenmedigini ifade etmektedir [11]. Dolayisiyla diger NFR’leri dikkate alarak
giivenlik tasarim desenlerinin objektif bir analizini yapmak ve tiim NFR’ler arasinda
dengeleri ve celiskileri sistematik olarak temsil etmek gerektigi lizerinde 6rnek bir e-

ticaret uygulamasi ile ¢caligma yapmiglardir.

Tez calismamiza yakin buldugumuz yapilmais bir diger calisma ise giivenlik desenleri
isimli bir arastirma olan ve Florida Atlantic Universitesi tarafindan yapilmis olan
caligmadir. Fernandez ve ark. bu ¢alismada oncelikle dogrulama, yetkilendirme, rol
tabanli erisim denetimi, giivenlik duvarlari, web hizmetleri gilivenligi gibi konular
incelemesi ile Tubitak Bilgem tarafindan hazirlanan giivenli yazilim gelistirme temel
dokiimanina benzemektedir [12]. Farkli olarak incelenen basliklar tek tek agiklanmis
olup ornek programlar ile pekistirilmistir. Ayrica bu ¢alisma UML modellerini

kullanmis olmasi acisindan tez ¢alismasi ile benzerlik gostermektedir. incelenen diger



calismalarda da oldugu gibi bu tez ¢alismasinda istenen arastirma ve sonuglar tam
olarak yapilmamistir. Florida Atlantik Universitesi’nden Eduardo B. ve arkadaslarinin
yapmis olduklar1 bir calisma ise giivenlik modellerini kullanarak giivenli scada
sistemlerini tasarlamay1 konu almaktadir. Scada, merkezi denetleme kontrol ve veri
toplama olarak bilinen bir sistemdir. Yaptiklart ¢alismada sehirlerdeki elektrik veya su
dagitim sirketleri gibi altyapi sistemlerinin gilinliikk yasantimizi destekleyen sistemler
oldugu i¢in bu sistemlerde calisan yazilimlarin korunmalar1 gerektigine deginilmistir.
Sistemleri analiz etmek, insa etmek ve degerlendirmek i¢in kullanilan giivenlik
desenlerinin scada sisteminde kullanilarak giivenli bir scada sistemi kurulmasinda
cesitli yontemlerini Onermislerdir. Caligmalarinda genel bir scada sisteminin
mimarisini incelemis ve ona yonelik olas1 saldirilar1 analiz ederek ardindan bu
saldirilara karst dayanikli bir scada sistemi tasarlanmasi icin giivenli tasarim
desenlerini kullanmislardir. Giivenli tasarim desenlerini giivenli scada sistemleri igin
aragtirmak gilivenli tasarim desenleri konusu hakkinda yeni bir yon olarak
degerlendirilmektedir [13]. Waikato tiniversitesi’nden Steve Reeves ve ark. yaptiklar
bir calismada ise giivenli uygulamalar gelistirmek i¢in giivenli platformlar, giivenlik
modelleri ve platform ozelliklerini uygulamak igin giivenli tasarim desenlerinin
uygulanmas1 gerektigine deginmislerdir. Giivenli tasarim desenlerini ve platform
ozelliklerini paketleyen ve giivenlik ozellikleriyle ilgili glivence saglamak ig¢in
dogrulanan yeniden kullanilabilir dogrulanmis tasarim desenleri konseptini
onermislerdir [14]. Florida Atlantik Universitesi’nden Eduardo B. ve ark. bir baska
caligmalar1 ise giivenli tasarim desenleri kullanilarak giivenli bulut mimarileri
olusturma konu bashgi ile ele alinmistir. Yapilan ¢alismada halen biiylimekte olan
yiizden fazla giivenlik modelinin bir katalogunu olusturmuslar ve bu modelleri, bir
saldirganin ~ saldirgan bakis agisindan nasil  gergeklestirildigini  ve nasil
durdurulabilecegini aciklamislardir [15]. Siegen Universitesi’nden Obaid Ur ve ark.
akilli Olglim sistemlerinde gilivenlik icin giivenli tasarim desenleri baglikli
calismalarinda akilli Ol¢im ic¢in giivenli tasarim modellerinin kullanimindan
bahsetmislerdir. Akilli Slgiim sistemlerinde giivenlik agiklarindan biiylik 6l¢iide
yararlanilabilecegi endiseleri bulundugundan bireysel diizeyde servis saglayicilara
yanlig 6l¢iim verisi saglamak gibi problemlerin 6niline gecmek igin giivenli tasarim

desenlerinin uygulanmasi gerektigini vurgulamislardir. Yapilan g¢aligmada akill
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Olciim sistemlerine olast giivenlik saldirilarinin - bir listesini  tanimlamis ve
Ozetlemislerdir. Gilivenli tasarim desenlerinin bir sistemdeki tasarim hatalarini
azalttigindan bahsederek akilli 6lglim sistemlerinde giivenli yazilim gelistirmek igin

giivenlik modeli tabanli bir miihendislik yaklagimi tanitilmistir [16].

Bu tez ¢alismasinda Oncelikle giivenli tasarim desenlerinin her birinin nasil ortaya
ciktigindan, ne sekilde kullanilmasi gerektigine, kullanimin1 doguran sebeplere ve
dogru kullanimina deginilmis literatiirdeki giivenli tasarim desenleri konusunu ele alan
tek tez calismasi haline gelmistir. Giivenli tasarim desenleri ile ilgili gereken bilgi ve
ornekler verildikten sonra yapilmis ¢alismalarda da incelenen 6rneklerde oldugu gibi
rol tabanli, uygulama tabanli, sunucu tarafli, kimlik dogrulama gibi giivenligin
aksatilmamasi gereken noktalarina deginilerek 6rnek uygulamalar ile sonuglar ortaya
konulmustur. Giivenlik modellerinin ve yazilim gelistirmedeki degerlerin farkinda
olmasi i¢in yapilan bu ¢alismada giris dogrulama islemleri, tamsay1 tagsmasi, giris
dogrulama, HTTPS, dosya erisimi ve SQL enjeksiyonu konular1 da ele alinmis ve son

olarak sonug ortaya konularak konunun 6nemi belirtilmistir.
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3. GUVENLI TASARIM DESENLERI

Giivenli tasarim desenleri, giivenlik aciklarinin gergeklestirilen kodlamaya girmesini
onlemek veya gilivenlik agiklarinin sonuglarinin etkisini azaltmak i¢in genel bir tasarim
rehberligi sunar. Giivenli tasarim desenleri, nesne yonelimli tasarim yaklagimlariyla
sinirlt degildir. Prosediirel programlama dillerine de uygulanabilecegini sdylenebilir.
Bu modeller giivenli kodlama kilavuzlarindan daha yiiksek bir soyutlama
seviyesindedir. Giivenli tasarim desenleri, erisim kontrolii, kimlik dogrulama ve
yetkilendirme gibi belirli giivenlik mekanizmalarini tanimlamak yerine giivenli
gelistirme siireclerini tanimlar ve mevcut gilivenlik sistemlerinin yapilandirilmasi

hakkinda rehberlik saglamasi sebebi ile giivenlik modellerinden farklidir.
3.1 Mimari Seviye Giivenli Tasarim Desenleri

Mimari seviye desenler, sistemin farkli bilesenleri arasinda iist diizey sorumluluk
dagilimina odaklanir ve bu tist seviye bilesenler arasindaki etkilesimi tanimlar. Mimari

seviye desenleri:

e Giivenilmez Ayrisma Tasarim Deseni (Distrustful Decomposition Design Pattern)
e Apyricalik Ayristirma Tasarim Deseni (Privilege Seperation Design Pattern)
e (Cekirdege Erteleme Tasarim Deseni (Defer To Kernel Design Pattern)

e Hatalarla Tam Goriiniim Tasarim Deseni (Full View With Errors Design Pattern)

3.1.1 Giivenilmez Ayrisma Tasarim Deseni

Giivenli tasarim deseninin amaci, ayri islevleri karsilikli giivenilmeyen programlara

tasimaktir.

Bircok saldir1 yiiksek izinlerle ¢alisan hassas uygulamalari hedeflemektedir. Bu durum
saldirganin fazla bilgiye erismesine izin vermekte veya saldirganin uygulamada daha
kisitlayicr izinlerle ¢alistigindan daha fazla giivenlik agig1 kullandiktan sonra daha
fazla zarar vermesine neden olmaktadir. Bu tiir saldir1 sinifinin bazi 6rnekleri asagidaki
gibidir.

e Internet Explorerin yonetici ayricaliklarma sahip bir hesapta calistirildig

cesitli saldirilar,

12



e Saldirganin rastgele kodu kok (root) olarak calistirmasina izin veren telnet
servis dosyalarinda arabellek tagmas1 sonucu meydana gelen giivenlik agig1,

e Norton Anti Virlis firmasinin 2005 yilinda saldirganlarin = yonetici
ayricaliklariyla calisirken keyfi  senaryo (script) komut dosyalari

calistirmalarina izin veren giivenlik agiklari

Bu saldirilarin tiimii, UNIX altindaki Kok kullanict veya Windows altindaki yonetici
yetkisine yiikseltilmis ayricaliklarla c¢alisan bir uygulamada bulunan giivenlik
kusurlarindan yararlanmaktadir ve ardindan bilgisayarda ¢alisan diger uygulamalari
tehlikeye atmak i¢in uygulamanin yiikseltilmis ayricaliklarin1 ve temel islevlerini
hassas verilere ulasmak i¢in kullanir. Glivenilmez ayrigma tasarim deseni, giivenlik
aciklarin1 sistemin kiiciik bir kiimesine indirgeyerek sistemin tek bir bilesenini

tehlikeye atarak sistemin tiimiiniin tehlikeye girmesini engeller.

Bu sayede kotii niyetli faaliyetlerde bulunan saldirganlarin elinde, tiim uygulamanin
islevselligini ve verilerini degil yalnizca tehlikeye atilmis bilesenin islevselligine ve
verilerine sahip olacaktir. Bir sistemin glivenilmez ayrisma tasarim desenini
kullanabilmesi sistemin birden fazla iist diizey islev gerceklestirebildigi ve cesitli
islevlerinin farkli ayricalik seviyesine sahip olmasi gerektigi durumlarda yararli

olacaktir.

Giivenilmez ayrigma (Distrustful Decomposition) tasarim deseni ayricalik azaltma
(Privilege Reduction) olarak da bilinmektedir [17]. Bu modelin genel yapisi, sistemi
her biri potansiyel olarak farkli ayricaliklara sahip olacak sekilde ayr1 islemler olarak
calisan iki veya daha fazla programa boéler. Her islem, sistem islevselliginin kiigiik ve
iyi tanimlanmis olan bir alt kiimesini isler. islemler arasindaki iletisim, soketler, RPC,
SOAP veya paylasilan dosyalar gibi islemler arasi bir iletisim mekanizmasi kullanarak
gerceklesir. Sekil 3.1°de giivenilmez ayrisma tasarim  deseninin  yapisi

gosterilmektedir.
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Sekil 3.1. Giivenilmez Ayrigma Tasarim Deseninin Yapist
Giivenilmez ayrisma, tek bir bilesen programin basariyla kullanilmasi durumunda
saldirganin tiim sistemi tehlikeye atmasini 6nler. Ciinkii baska bir program, tehlikeye

giren programin sonug¢larina giivenmeyecektir.

Uygulamada bu desen aslinda igletim sisteminde zaten bulunan standart islem /
ayricalik modelinin 6tesinde bir sey kullanmaz. Her program potansiyel olarak farkl
kullanict ayricaliklarina sahip kendi silire¢ alaninda ¢aligir. Farkli programlar
arasindaki iletigim, tek yonlii veya iki yonli gerceklesir. Tek yonlii iletisim
kontroliinde, kontrolii ¢alistirmak i¢in veya siireci olusturmak i¢in bazi programlama
metotlar1 (fonksiyon, metot) kullanilabilir veya isletim sistemine 6zgii baska bir
yontem kullanilir. Iki yonlii iletisim kontrolinde TCP veya SOAP gibi iki yonlii

stirecler arasi iletisim mekanizmasi kullanilir.
Giivenilmez ayrigma tasarim deseni ile ilgili bilinen uygulamalar asagidaki gibidir.

e Qmail posta sistemi
e Postfix posta sistemi
e Microsoft uygulama yonetici ayricaliklar

e Microsoft Windows Vista kullanict hesabi kontrolii
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Bu desenin uygulandigi en iyi 6rnek kullanicilar, sistemler ve yazilim bilesenleri
arasindaki etkilesimin genis bir kombinasyonunu iceren karmasik bir sistem olan

Qmail posta sistemidir.
3.1.2 Ayricalik Ayristirma Tasarim Deseni

Bu desenin (Privilege Separation) amact programin islevselligini etkilemeden veya
sinirlamadan, 6zel ayricalikli kod miktarini azaltmaktir. Bu desen giivensiz ayrisma
deseninin daha spesifik bir 6rnegidir. Birgok uygulamada basit bir islem kiimesi daha
yiiksek ayricaliklar1 gerektirmektedir. Buna karsin ¢ok daha biiyiik karmasik ve
giivenlik hatalarina agik igslem kiimesi de normal ayricalikli bir kullanic1 baglaminda
calistirtlabilir. Sekil 3.2°de ayricalik ayristirma deseninin uygulanabilecegi bir FTPD
sistemi ve bu desenin kullanilmamasi durumunda ortaya ¢ikabilecek giivenlik

sorunlariin ayrintili bir goriiniimii yer almaktadir.

Ayncalikli ftpd internet

—_

21 numarali port
kullaniliyor.
(root kullanicisi)

Ayr|ca|||(|| ftpd _

6n dogrulama klmllk dogrUIama
root kullanicist ﬁ-

kullanici 6n dogrulama
ftpd

1S9b|9Z15 uewez

kullanici verileri

kullanicil q

Sekil 3.2. Ayricalik Ayristirma Deseninin Uygulandigi FTPD Sistemi

Giivenlik agig1 ayricalikli sunucusu heniiz giivenilmeyen sistem kullanicisiyla bir
baglant1 kurdugunda ve kullaniciy1 sunucu ile ayni yiikseltilmis ayricaliklara sahip bir
yontem (child) ile dogrulamaya g¢alistiginda ortaya ¢ikar. Kot niyetli bir kullanici bu

noktada ayricalikli yontem (child) ile giivenlik aciklarindan yararlanabilir ve
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ayricaliklt siirecin kontroliinii veya erigimini kontrol altinda tutabilir. Bu baglamda da
Ayricalik Ayrigtirma tasarim deseni Giivenilmez Ayrisma tasarim deseninin daha

spesifik bir 6rnegi haline gelmis olur.

Bu tasarim deseni Ozellikle kullanicilarin kimligini dogrulamasi ve ardindan
kullanicilarin normal kullanic1 diizeyinde ayricaliklarla etkilesimli programlar

calistirmalarina izin vermesi gereken sistem hizmetleri i¢in 6zellikle yararhdir.

Sekil 3.3’de ayricalik ayristirma (PrivSep) tasarim deseninin yapisini ve davranigini
gosterir. Bu sema alt islemler olusturmak i¢in UNIX altinda (fork) islevine bagvuruda
bulunmaktadir. Desen Windows isletim sistemlerinde, Siireci Olustur ()

(CreateProcess) metodu ile alt islem uygulamak i¢in kullanilir.

istek Sonucu

................................. >

Kimlik Dogrulama

h
ﬁ

Ayricalikl internet baglantisi
OpenSSH
atamen. P >
3
Q
P -]
Anahtar Degisimi

Ayrlcallkll istek Yetkisi Ayrlca||k5|z q Q
OpensSH T OpenSSH N
Q
)
v

Durumu Disari Aktarmak

Kullanici Ayricalikl

Ayncalikl OpensSh By
OpensSH “
Kullanici istek isleme -

Sekil 3.3. Ayricalik Ayristirma tasarim deseni yapisi

Ayricalik ayrigtirma tasarim deseninde ayricalikli sunucu islemi, sistem kullanicisi,
ayricalikli misteri siireci, kullanicit imtiyazli istemci siireci gibi siiregler yer alir.
Ayricaliklt sunucu iglemi, alt siirecler tarafindan ele alinacak olan islevsellik i¢in ilk

isteklerin yerine getirilmesinden sorumludur.

Sistem kullanicisi, sistemden bir miktar islem yapmasin ister ve bu ilk islevsellik
istegi kullanict tarafindan ayricalikli sunucuya yonlendirilir. Bahsedilen kullanici

elbette yerel veya uzak kullanici olabilir.
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Ayricalikli musteri siireci, kullanicinin isteginin dogrulanmasindan sorumludur.
Bunun giivenilir bir kullanicidan gelen gecerli bir istek olup olmadigi heniiz
bilinmediginden alt siirecler isleme kimlik dogrulamasmin ayricaliklar ile

siirlandirilir.

Kullanict imtiyazli istemci siireci, sistem kullanicisi ve istekleri onaylandiktan sonra
ayricalikli sunucudan uygun kullanic1 diizeyinde ayricaliklara sahip bir alt siireci
olusturur. Kullanict imtiyazl alt siire¢ aslinda sistem kullanicisinin istedigini yerine

getirir.

Bu desen yiikseltilmis ayricaliklara sahip bir siirecin kontroliinii ele almaz. Bylece
zararl kimselerin neden olabilecegi hasar sinirlandirilmis olur. Kod incelemeleri ve
ek testler ile resmi dogrulama teknikleri gibi ek dogrulamalar izinsiz ayricalik artisini

daha da azaltabilecek 6zel bir ayricalikla yiiriitiilen koda odaklanabilir.

Ayricalik ayristirma tasarim deseni, 6n Kimlik dogrulama ve 6n kimlik dogrulama
sonras1 seklinde iki asamadan olusmaktadir. On kimlik dogrulamasi asamasinda
kullanict bir sistem ile baglantiya gecer ancak heniiz kimligini dogrulamaz.
Dolayisiyla higbir erisim ve dosya sistemine islem imtiyaz1 bulunmaz. On dogrulama
sonrasi kimlik dogrulama asamasinda ise kullanici sisteme basariyla dogrulanir ve

dosya sistemi erigimi gibi kullanic1 ayricaliklarina sahiptir.
Ayricalik ayristirma deseninde uygulanan genel islem asagidaki gibidir:

e Ayricalikli bir sunucu olusturulur.

e Ik kullanici istekleri bu sunucuya ydnlendirilir.

e Sunucuya bir kullanict istegi geldiginde, sunucu kimlik dogrulama islemi
sirasinda gereken kullanicr etkilesimi i¢in giivenilmeyen, ayricalikli olmayan
bir yontem (child) ortaya ¢ikarir.

e Kullanicinin kimligi dogrulandiktan sonra, sunucu kullanicinin istegini yerine
getirmek i¢in uygun bir Kullanic1t Kimligi (UserID) ile bagka bir alt islemden
cikar.

Linux altinda fork (), chroot () ve stuid () yontemleri kullanilarak ayricalik ayristirma

tasarim desenine uygun uygulamalar yapilabilir.
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Ayricalik ayristirma tasarim deseni ile ilgili bilinen uygulamalar asagidaki gibidir.

e OpenBSD (sshd, bgpd, ospfd, ripd, rtadvd, X sunucusu, snmpd, ntpd, dhclient,
tcpdump)
e @Gilivenli XML-RPC Sunucu kiitiiphanesi

3.1.3 Cekirdege Erteleme Tasarim Deseni

Cekirdege erteleme (Defer to Kernel) tasarim deseninin amaci, ylikseltilmis
ayricaliklar gerektiren islevleri, yiikseltilmis ayricaliklar gerektirmeyen islevsellikten
acikca ayirmak ve ¢ekirdek diizeyinde mevcut olan kullanici dogrulama islevinden
yararlanmaktir. Mevcut kullanici dogrulama c¢ekirdegi islevselligini kullanmak,
kullanic1 diizeyindeki giivenlik kararlarini uygulama yollarini yeniden icat etmek
yerine ¢ekirdegin giivenlik kararlarinin uygulama etmedeki roliinii giiclendirmektedir.
Cekirdege erteleme tasarim deseni ile referans izleme tasarim deseni arasindaki temel
fark, cekirdege erteleme deseninin isletim sistemi cekirdegi tarafindan saglanan
kullanici dogrulama islevselliginin kullanimina odaklanmasidir. Oysa referans izleme

tasarim deseni yetkilendirme yontemini belirtmemektedir.

Bu giivenli tasarim deseni i¢in birincil motivasyon, yiikseltilmis ayricaliklarla ¢aligan
ve dolayisiyla ayricalik saldirilarina kars1 duyarli olan kullanici programlarina olan
ithtiyact azaltmak ve Onlemektir. UNIX tabanli sistemlerde bu durum kullanici
kimliginin ayarlandig1 (setuid) programlarin azaltilmasi veya Onlenmesi anlamina
gelir. Windows tabanli sistemlerde ise bu durum, yonetici olarak c¢alisan kullanici
programlarindan kag¢milmasi anlaminda gelir. Ek olarak, bu tasarim deseni isletim
sistemi ¢ekirdegi tarafindan saglanan kullanici dogrulama islevselliginin yeniden
kullanilmasima odaklanmaktadir. Kullanicilar1 dogrulamak i¢in mevcut ¢ekirdek

islevselliginin yeniden kullanilmas1 agagidaki avantajlar1 beraberinde getirmektedir.

e Gelistiricilerin kendi kullanict kimliklerini ve dogrulama islevlerini yeniden
yazmalar1 gerekmez,
e Mevcut ¢ekirdek kullanici kimligi ve dogrulama islevselligi lizerinde zaten test

ve dogrulama yapildigindan bu islemlerin tekrar yapilmasina gerek kalmaz,
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e Daha fazla tasinabilir bir ¢oziimdiir ¢linkii her bir isletim sisteminin

kullanicilari her platformla tutarli bir sekilde dogrulamasini saglayacaktir.

Eger bir sistem asagidaki Ozelliklere sahip ise ¢ekirdege erteleme tasarim deseni

uygulanabilir.

e Sistem, ayricaliklara sahip olmayan kullanicilar tarafindan ¢alistiriliyorsa,

e Sistemin islevselliginin bir kismi1 yiiksek ayricaliklar gerektiriyorsa,

e Yiiksek ayricaliklar gerektiren islevselligi yerine getirmeden once, sistemin
gecerli  kullanicimin  islevini  gerceklestirmesine  izin  verildiginin

dogrulamasinin gerektigi sistemlerde,

Ozellikle UNIX tabanli isletim sistemlerinde ¢alisan uygulamalar igin, sistemin
asagidaki oOzelliklere sahip olmasi durumunda da g¢ekirdege erteleme tasarim deseni

uygulanabilir.

e Program, gorevlerinin bir kismini veya tamamin1 yerine getirmek i¢in 6zel bir
Kullanic1 Kimligi (UID) altinda ¢alisiyorsa,

e Program, kullanicilar tarafindan gonderilen dosyalar1 veya is taleplerini kabul
edebiliyorsa,

e Yerel kullanicilar i¢in, programin erisim kontroliinii veya muhasebe i¢in her
bir dosya veya is talebini hangi Kullanici Kimligi (UID) veya Grup Kimligine
(GID) gonderdigini biliyorsa,

e Yerel olmayan kullanicilar igin, program bagka bir kullanici dogrulama ve

kayit mekanizmasi kullaniyor ise.

Cekirdege erteleme tasarim deseni temel bir istemci-sunucu mimarisini uygular.
Sunucu yiikseltilmis ayricaliklarla calisir, istemcilerden gelen kullanict isteklerini
kabul eder ve miimkiin oldugunda kullanicilar1 dogrulamak i¢in mevcut cekirdek
islevlerini kullanir. Cekirdege erteleme tasarim deseninin genel yapisi sekil 3.4’°te

gosterilmistir.
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4) Sunucu Cevabi

Sunucu istemci

2) Kullanici Kimlik

Dogrulama Istegi
3) Kullanicir Kimlik
Dogrulama Sonucu

isletim
Sistemi
Cekirdegi

1) istek

Sekil 3.4. Cekirdege erteleme deseninin genel yapisi

Cekirdege erteleme tasarim deseninde Miisteri Programi, Sistem Cekirdegi ve Sunucu

Programi bilesenleri gecikme diizenindeki katilimcilar1 belirtmektedir.

e Misteri Programi (Client Program): istemci programi, standart kullanici
seviyesi yetkileriyle calisir. Istemcinin yeterli ayricaliklara sahip olmadig1
isleri yapmak i¢in sunucuya is istekleri gonderir.

e Isletim Sistemi Cekirdegi (System Kernel): istemci ve sunucu arasindaki
iletisim i¢in kullanilan siirecler arasi iletisim mekanizmasini yonetir, kullanici
kimligi dogrulama ve erisim islevselligini saglar. Cekirdege uygulanan
onceden var olan islevselligin, sunucuda ¢aligmasina izin verilip verilmedigini
kontrol etmek i¢in kullanilir.

e Sunucu Programi (Server Program): sunucu programi IPC mekanizmasinin
tahsis edilmis bir 6rnegini izler ve istemcilerden gelen is taleplerini okur ve
miisterilerinin goénderilen islerin sunucuda calistirtlip calistirilmayacagini

kontrol eder.
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Daha once tek bir ¢alistirilabilir dosyaya dayanan uygulamalar, yeniden
yapilandirilmalidir. Bunlar UNIX tabanli isletim sistemlerinde kullanici kimligi
ayarlanabilen (setuid), Windows tabanli isletim sistemlerinde ise yonetici olarak

calistirilabilen dosyalardir.
Cekirdege erteleme tasarim deseninin bilinen uygulamalar1 agsagidaki gibidir:

e Sunucu bilinen bazi mekanizmalar aracilig1 ile miisteri isteklerini kabul etmeye
baglar.

e Istemci sunucuya istege dahil olan miisteriyi tanimlayan bilgileri igeren bir
istek gonderir. Bu bilgi kodlanmig veya mevcut bir kullanici kimligi
kullanilarak gonderilmis olabilir.

e Sunucu, kullanicinin istegini alir ve kullanicinin istegini karsilayip
kargilamadigini veya istegi reddetmek icin bazi ¢ekirdek diizeyi mekanizmalari

kullanir.

Cekirdege erteleme tasarim deseni Windows’ta Giivenli Nesneler (Securable Objects

in Windows) olarak da bilinmektedir [18].

3.1.4 Hatalarla Tam Goriiniim Tasarim Deseni

Hatalarla tam goriinim (Full View With Errors) tasarim deseni, gelistiricilerin
kullanict ara yiizii gelistirirken izinleri yok saymasina izin verir [19]. Bu desen, her
kullanicinin, kullanicinin ¢agirmasina izin verilmeyen se¢enekler de dahil olmak tizere
bir programin segeneklerini gérmesini saglar. Bir kullanici istenen segenegi segtiginde,
sistem kullanicinin bu islemi kullanip kullanamayacagin1 ve buna goére cevap verip
vermeyecegini belirler. Bu mimari desen, kullanicilarin yasa dig1 islem yapmasinm
onler ve neredeyse tiim ayricaliklara sahip kullanicilar i¢in ¢ok faydalidir.

Bu tasarim deseni ayni zamanda bir kayit modiiliine sahip olan hatalara cevap
verebilecek bir hata yonetimi g¢ergevesiyle olusturulmalidir. Bu desenin kullanima,
egitim materyallerinin tiim kullanicilar i¢in tutarli olmasini saglar. Bu desenin
uygulanmasi kolaydir ¢iinkii tek bir goriiniim tiim kullanicilara sunulabilir. Bununla

birlikte, kullanicilar1 hata mesajlar1 ile bombardiman ederek karistirabilir. Bu desenle
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iyi c¢alisan diger desenler arasinda, islemlerde giivenlik kontrolleri gerceklestirme
mekanizmalar1 ve bir kullanicinin istenen iglemi gergeklestirme izni olup olmadigina

karar vermek i¢in roller bulunur [19].

3.2 Tasarim Diizeyi Giivenli Tasarim Desenleri

Tasarim diizeyi desenleri, iist diizey bir sistem bileseninin elemanlarinin nasil
tasarlamip uygulandigmi aciklar. Ust seviye bilesenlerin kendi tanimlarmi ve
etkilesimlerini degil, tek bir {ist seviye bilesenin i¢ tasarimindaki sorunlar1 ele alir.

Tasarim diizeyi desenler:

e @Giivenli Fabrika Tasarim Deseni

e Qiivenli Strateji Fabrikas1 Tasarim Deseni

e @Giivenli Olusturucu Fabrikasi Tasarim Deseni
e Giivenli Sorumluluk Zinciri Tasarim Deseni

e Giivenli Durum Makinesi Tasarim Deseni

e Giivenli Ziyaretci Tasarim Deseni

o Kontrollii Nesne Fabrikas1 Tasarim Deseni

3.2.1 Giivenli Fabrika Tasarim Deseni

Gilivenli Fabrika (Secure Factory) giivenli tasarim deseninin amaci, bir nesneyi
olusturma ya da segmedeki giivenlik mantigini, olusturulan ya da secilen nesnenin
temel islemlerinden ayirmaktir. Gilivenli fabrika tasarim deseni, soyut fabrika

modelinin giivenlige 6zgii bir uzantisidir [20].

Kullanic1 giliven seviyesine gore dogru nesneyi se¢mek i¢in gerekli olan mantik,
giivenli fabrika tasarim deseni kullanilarak nesneyi ve nesneyi olusturan uygulama
kodundan ayrilabilir. Giivenlik tabanli nesne se¢imi mantigr ile nesne uygulamasi
arasindaki kararli olmayan baglanti ve giivenlik tabanli nesne secimi mantigi ile
giivenli uygulama arasindaki kararli olmayan baglant1 giivenlik tabanli nesne se¢imi

mantiZinin dogrulanmasini, test edilmesini ve degistirilmesini kolaylagtirir.
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Giivenli fabrika tasarim deseni agsagidaki durumlarda gegerli olmaktadir:

e Sistem, bir kullanicinin gilivenlik kimlik bilgilerine dayanarak bir nesnenin
farkli versiyonlarinin olusturuldugu senaryolarda,
e Mevcut giivenlik bilgilerinin, dogru nesneyi se¢mek ve olusturmak igin

gereken tliim bilgileri icerdigi durumlarda.

Sekil 3.5 giivenli fabrika tasarim modelinin yapisin1 gostermektedir.

lstemi

; ornek ’ ;

\ Soyut Gilvenli Fabrika

+ Ornek Alma Methodu (Getlnstance) () : Soyut Giivenli Fabrika
+ Ornegi Ayarlamak (Setinstance) : Soyut Givenli Fabrika (void)

Sistem Kim”k Bi|gi|eri ( + Nesneyi Almak (GetObject) :  Giivenli Kimlik Bilgileri (Object)

Gilvenli Fabrika 1 Gllvenli Fabrika 2

+ Guvenlik Bilgileri Nesnesi Al + Guvenlik Bilgileri Nesnesi Al

Sekil 3.5. Giivenli Fabrika Tasarim Deseninin Yapist

Calisma zamaninda gilivenli fabrika d6rnegini degistirme islevi sunar ve giivenli fabrika
siniflarinda uygulanacak bir nesneyi alma ara yiiziinii tanimlar. Somut Giivenli
Fabrika, Nesneyi Almak () yontemini uygulayan soyut fabrikanin somut
uygulamalarmi temsil eder. Istemci sinifi, kullanicinin giivenlik kimlik bilgilerini izler
fabrikanin somut bir rnegini almak icin Ornek Alma () yontemini kullanir ve ardindan
somut fabrikanin Nesneyi Almak () 6zelligini kullanarak verilen giivenlik bilgileri i¢in

bir nesne alir. Glivenlik Kimlik Bilgileri, gecerli kullanici kimlik bilgilerini temsil
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eder. Giivenli fabrika modeli, giivenlik mantigin1 istemciden ayirir ve gizler; boylece
test edilmesi daha kolay olan daha kisa kod elde edilir. Giivenli Fabrika, Miisterinin
davranigini degistirmek zorunda kalmadan gilivenlik mantiginin degismesini saglayan

kara kutu gorevi gortir.

e Istemci (Client): istemci, bir kullanicinin veya sistemin calistig1 ortamin
giivenlik bilgilerini izler. Ilgili giivenlik kimlik bilgileri goz 6niine alindiginda,
miisteri gilivenli fabrikanin somut bir 6rnegini almak i¢in Soyut Giivenli
Fabrika smifinm Ornek Alma () yontemini kullamir ve ardindan gegerli
giivenlik verilen uygun nesneyi elde etmek igin Nesneyi Alma () yontemini
cagirir.

e Sistem Kimlik Bilgileri smifi, bir kullanicinin giivenlik kimlik bilgilerini
gosterir.

e Soyut Giivenli Fabrika sinifi birkag amaca hizmet etmektedir. Bunlardan bir
tanesi fabrikanin Nesneyi alma () yontemi ile giivenli bir fabrikanin somut bir
ornegini saglar. Digeri sistemin, calisma zamaninda Ornedi Ayarlama ()
yontemi ile varsayilan somut giivenli fabrikay1 ayarlamasini saglar. Bu ¢alisma
zamaninda farkli bir somut giivenli fabrika belirleyerek nesne se¢im
metodolojisini degistirmeyi nispeten kolaylastirir.

e Soyut Giivenli Fabrika’nin tiim somut uygulamalar tarafindan uygulanmasi
gereken soyut Nesneyi Alma () yontemini tanimlar. Nesneyi Alma () yontemi,
miisteri tarafindan bazi giivenlik bilgileri verilen uygun nesneyi elde etmek i¢in
cagrilir.

e Somut Giivenli Fabrika N: Soyut Giivenli Fabrika’nin c¢esitli somut
uygulamalarinda farkli nesne se¢im metodolojileri uygulanmaktadir. Her bir
somut giivenli fabrika, Nesneyi Alma () yonteminin bir uygulamasini saglar.

e (Cesitli Nesne sinifi, giivenli fabrika tarafindan dondiiriilen nesneler tarafindan
uygulanan temel arabirimi tanimlar.

e Somut Nesne N: gegerli gilivenlik bilgileri tarafindan belirtilen her nesne

davranig1 kiimesi i¢in bir Cesitli Nesne somut uygulamasi olusturur.

Giivenli fabrika, arayan kisiye uygun nesneyi saglayan kara bir kutu olarak ¢alisir. Bu,

giivenlik bagimli nesne se¢cim mantigini arayandan gizler. Glivenli fabrika tarafindan
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olusturulan nesnelerin yalnizca ilgili giiven seviyelerine uygun islevsellik uygulamasi
gerekir. Giivenli Fabrika tarafindan olusturulan nesnelerin, gegerli kullanici veya
isletim ortami1 hakkinda bilgi verilen nesneye uygulanan bir eyleme izin verilip
verilmedigini kontrol etmek gerekmez. Bu kontroller, nesneyi olusturan Giivenli

Fabrika tarafindan zaten yapilmistir.

Giivenli Fabrika tasarim deseninin kara kutu yapisi, sistemin giivenlik bilgilerine bagli
davranigin1 degistirmeyi kolaylastirir. Nesne se¢im mantigindaki veya saglanan
nesnelerin kendisindeki degisiklikler, Giivenli Fabrikayr kullanan kodda c¢ok az

degisiklik yapilmasini gerektirecektir.
Giivenli fabrika tasarim deseninin uygulamadaki genel siireci su sekildedir:

e Yapisi veya secimi, kullanici veya isletim ortamiyla iliskili giiven diizeyine
bagli olan bir nesne tanimlanir.

e Nesne tarafindan desteklenen genel islevselligi tanimlayan soyut bir sinif veya
ara yliz tanimlanir.

e Nesnenin giiven diizeyine 06zgli davramisim1 uygulayan somur smiflar
uygulanir. Tanimlanan her gliven nesnesi i¢in bir somut uygulama olusturulur.

e Soyut Giivenli Fabrika sinifin1 tanimlamak i¢in temel soyut fabrika modeli
kullanilir.

e Bir kullanicinin veya ortamin giiven diizeyini belirlemek i¢in gereken bilgileri
belirlenir. Bu bilgi Giivenlik Bilgileri sinifin1 veya veri yapisini tanimlamak
i¢in kullanilir,

e Ikinci adimda tanimlanan nesne ile dordiincii adimda tanimlanan giivenlik
kimlik bilgilerine gore segen somut giivenli bir fabrika uygulanir.

e Besinci adimda tanimlanan soyut fabrika tarafindan saglanan varsayilan
fabrika olarak besinci adimda tanimlanan somut giivenli fabrika ayarlanir.

e Yazilan uygulamanin, kullanilan gilivenli fabrikay1 kolayca degistirmesini
gerektirmiyorsa, soyut olmayan fabrika modeli kullanilarak giivenli fabrika
tasarim desenini uygulamak miimkiin olacaktir.

e Besinci adimda tanimlanan soyut fabrika tarafindan saglanan varsayilan

fabrika olarak besinci adimda tanimlanan somut giivenli fabrika ayarlanir.
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e Yazilan uygulamanin, kullanilan giivenli fabrikay1r kolayca degistirmesini
gerektirmiyorsa, soyut olmayan fabrika modeli kullanilarak gilivenli fabrika

tasarim desenini uygulamak miimkiin olacaktir.

3.2.2 Giivenli Strateji Fabrikas1 Tasarim Deseni

Giivenli strateji fabrikas1 (Secure Strategy Factory) tasarim deseni bir kullanicinin
giivenlik kimlik bilgilerine gore gergeklestirmek istedigi bir islem i¢in uygun stratejide
bir desen uygulayan nesnedir. Uygun desenin secilmesinde gilivenli strateji
fabrikasinin kullanimi kolaylik saglamaktadir. Giivenli strateji fabrikasi tasarim
deseni, kullanicinin giivenlik bilgilerine dayanarak bir strateji nesnesi segmenin kolay
yolunu sunar. Bu tasarim deseni, sisteme giris yapan kullanictya bagli olarak degisiklik
gostermesi gerektiginde ve yalnizea kullanicinin kimlik bilgileriyle belirlenebildigi

zaman kullanilmalidir. Bu yiizden strateji adin1 da almistir.

Giivenli olarak kabul edilen bir sistem igerisindeki fonksiyonlar, sistemdeki
kullanicilarin veya sistemin g¢alistig1 ortamin giivenlik kimlik bilgilerine dayanarak
farkli davranislar gosterebilmektedir. Ornek vermek gerekirse desene uygun olarak
calisan bir sistemde, kullanicinin giiven diizeyine bagli olarak degiskenlik gosteren
cesitli hata mesajlar1 yer alabilir. Giivenilmeyen kullanicilar, giivenilen kullanicilara
gore daha fazla bilgi icermeyen hata mesaj1 alabilir. Giivenli strateji fabrikas1 desent,
genel bir sistem islevi i¢in giivenlikte kimlik bilgilerine dayanan bir strateji sergiler ve
uygulanacak olan davraniglarin sistemden degistirilmesi, test edilmesi ve
dogrulanmasinin daha kolay yapilmasi i¢in davranislar kodlama esnasinda

belirlenmelidir. Sekil 3.6. Giivenli Strateji Fabrikas1 desen yapisini1 gostermektedir.
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Guvenli Strateji Fabrikas

+ Varsayilan drnek : Soyut Glivenli Strateji Fabrikasi
+ Omegi Ayarlamak (Setinstance) : Soyut Giivenli Strateji Fabrikasi
+ Nesneyi Almak (newlnstance) :  Soyut Giivenli Strateji Fabrikasi

+ Stratejiyi Almak (givenCredentials) : Strateji

/ varsayllan brnekw

Glvenli Strateji Fabrikas| 1 Gilvenli Strateji Fabrikas| 2

+ Strateji Alma Metodu + Strateji Alma Metodu

Strateji

+ Bir seyler Yap
do something(}))

(
Gulven Seviyesi 1 Glven Seviyesi 2 Glven Seviyesi 3

+ Bir seyler Yap (do something()) + Bir seyler Yap (do something()) + Bir seyler Yap (do something())

Sekil 3.6. Giivenli Strateji Fabrika Desen Yapist

Sekilde yer alan smiflardan Giivenlik Bilgileri sinifi, bir kullanicinin giivenlik

bilgilerini vermektedir.

Soyut Glivenli Strateji Fabrikasi sinifi birka¢ amaca hizmet etmektedir. Bunlardan bir
tanesi fabrikanin Ornegi Alma () yontemi ile giivenli bir strateji fabrikasmin somut
ornegini saglar digeri ise sistemin ¢alisma esnasinda Ornegi Ayarlama () yontemi ile
gercek somut giivenli stratejiyi ayarlamasina olanak saglar. Soyut Giivenli Strateji
Fabrikast sinifinin tim somut uygulamalar1 tarafindan uygulanmasi1 gereken soyut
Stratejiyi Al () yontemini tanimlamaktadir. Somut Giivenli Strateji Fabrikasi N sinifi
Soyut Giivenli Strateji Fabrikasi ¢esitli somut uygulamalarinda farkl strateji se¢im
yontemleri uygulamaktadir. Strateji sinifi, soyut strateji sinifidir. Genel bir sistem
islevini temsil eden bir yontem tanimlamaktadir. Soyut strateji sinifinin tiim somut

uygulamalari bu yontemin uygulanmasinda rol oynamaktadir.

Giiven Seviyesi Strateji N smifi, sistemdeki genel islevlerin her biri i¢in giivenlik
kimlik bilgisi temelli bir yontem olarak her giiven diizeyi i¢in bir somut Giiven
Seviyesi Strateji uygulanmasini saglamaktadir.

Giivenli strateji fabrikas1 deseninin uygulamadaki genel siireci asagidaki gibidir.
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e Giivenli tasarim desenine uygun genel bir sistem islevi tanimlanur.

e Tanimlanan genel sistem fonksiyonunu uygulayan siniflarin ara yiiziinii
tanimlamak i¢in strateji deseni kullanilir.

e ikinci adimda tanimlanan arabirimin somut uygulamalar1 yazilir. Bunu
nesne tabanli programlamadaki soyut siniflardaki metotlarla iletisim kuran
somut siniflara benzetebiliriz. Bu ylizden genel sistem fonksiyonunun her
bir giivenlik siiriimii i¢in somut bir uygulama yazilmalidir.

e Soyut Giivenli Strateji Fabrikasi smifin1 uygulamak i¢in temel soyut
fabrika modeli kullanilir.

e Kullanicinin giiven diizeyini belirlemek igin gereken bilgiler belirlenir ve
bu bilgiler Giivenlik Bilgileri sinifin1 veya veri yapisini tanimlamak igin
kullanilmaktadir.

e Dordiincii adimdaki giivenlik belgesi verildiginde {igiincii adimda
tanimlanan uygun stratejiyi segen somut bir giivenli strateji fabrikasi
kurulur.

e Son olarak besinci adimda tanimlanan somut gilivenli strateji fabrikas,
ticiincli adimda tanimlanan soyut fabrika tarafindan saglanan varsayilan

fabrika olarak ayarlanir.

3.2.3 Giivenli Olusturucu Fabrikas1 Tasarim Deseni

Giivenli olusturucu fabrikas1 (Secure Builder Factory) tasarim deseni, giivenlik kimlik
bilgilerine gore bir strateji se¢gmenin kolay bir yolunu sunar. Bu model giivenli fabrika
tasarim deseninden genisletilmistir. Giivenli olusturucu fabrikasi, sisteme giris yapan
kullaniciya bagli olarak degisiklik gostermesi gerektiginde ve yalnmizca kullanicinin
kimlik bilgileriyle belirlenebildigi zaman kullanilmalidir. Bu desenin amaci, karmagik
bir nesne olusturulurken giivenlige bagl kurallari, nesneyi gergekten olusturmaya
dahil olan temel adimlardan ayirmaktir. Gilivenli olusturucu fabrikasi tasarim deseni
giivenlik kurallar1 uyarinca karmasik bir nesne olusturacak olan olusturucu desenini
uygulayan uygun nesneyi se¢gmek ve iade etmek icin verilen giivenlik bilgilerini
kullanmaktadir. Sekil 3.7 giivenli olusturucu fabrikasi tasarim deseninin yapisi

gosterilmektedir.
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Glvenli Olusturucu Fabrikasi

+ Varsayilan ornek : Soyut Glvenli Olugturucu Fabrikasi

+ Omegi Ayarlamak (Setinstance) : Soyut Giivenli Olusturucu Fabrikas!
+ Nesneyi Almak (newlInstance) : Soyut Giivenli Olusturucu Fabrikas
+ Stratejiyi Almak (givenCredentials) : Strateji

/l varsayilan ﬁrnekw

Glvenl Olugturucu Fabrikas 1 Glivenli Strateji Fabrikas) 2

+ Strateji Alma Metodu (getBuilder) + Strateji Alma Metodu (getBuilder)

Olusturucu

+ Olugturucu Operasyonu 1
+ Olusturucu Operasyonu 2
+ Sonug Nesnesi

Guvenli Olusturucu Seviye 1 Guvenli Olusturucu Seviye 2
+ Bir seyler Yap (do something()} YOﬂetICI + Bir seyler Yap (do something())

+ ‘ﬁmeticj (Builder)

+ Yapici Uye 1() ¢

+ Yapici Uye 2()

Sekil 3.7. Giivenli Olusturucu Fabrika Tasarim Deseni Yapisi

Sekil 3.7°de yer alan siniflardan Yonetici sinifi, olusturucu deseninin yonetmen
ogesidir. Yonetmen olusturucu Ornegi karmasik nesneler olusturur. Istemci,
giivenli olusturucu fabrikasi tarafindan secilen bir olusturucu ile yonetmeni
harekete gecirir ve daha sonra belirli karmagik nesneler olusturmak icin Y 6netici
icerisindeki yontemleri ¢agirir. Glivenlik Bilgileri siifi, bir kullanicinin giivenlik
kimlik bilgilerini gostermektedir. Soyut Giivenli Olusturucu Fabrikas1 sinifi,
birkag amaca hizmet eder. Bunlardan bir tanesi fabrikanin Ornegi Alma () yontemi
ile giivenli bir olusturucu fabrikasinin 6rnegini saglar. Digeri ise sistemin giivenli
olusturucu fabrikasi calisma zamaninda Ornegi Ayarlama () yontemi ile
ayarlanmasin1 saglar. Bu calisma siiresinde olusturucu se¢im metodolojisini
degistirmeyi kolaylagtirmak amaciyla farkli bir somut giivenli olusturucu fabrikasi
belirler. Soyut Giivenli Olusturucu Fabrikasi sinifinin tim somut uygulamalari
tarafindan uygulanmasi gereken soyut Olusturucuyu Alma () yontemini tanimlar.
Somut Giivenli Olusturucu Fabrikast N, Soyut Giivenli Olusturucu Fabrikasi
sinifinin  ¢esitli somut uygulamalarinda farkli olusturucu se¢im yontemleri

uygulamaktadir. Olusturucu, soyut olusturucu smifi karmasik nesnenin tiim
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olusturucular i¢in gecerli olan temel olusturucu yontemlerini tanimlar. Giivenli

Olusturucu Seviyesi N, soyut olusturucu sinifinin bir somut uygulamasidir.

Giivenli Olusturucu Fabrikas1 tasarim deseninin uygulanmasindaki islemler

asagidaki gibidir.

e Yapist kullanici veya isletim sistemi ile iligkili gliven diizeyine bagl olan
karmasik bir nesne tanimlanir.

e Bu tiir nesneleri tanmimlamak i¢in olusturucu deseninin kullanarak
olusturucu arabirimi tanimlanabilir.

e Karmagsik nesne icin ¢esitli gliven diizeyine 0zgli yapt kurallarim
uygulayan somut olusturucu siniflar1 uygulanir.

e Kullanicilarin  gliven diizeyini belirlemek i¢in gereken bilgiler
belirlenmelidir. Bu bilgiler Giivenlik Bilgileri sinifin1 veya veri yapisini
tanimlamak iizere kullanilacaktir.

e Giivenlik bilgileri verilen ve uygun olusturucu secen bir giivenli olugturucu

fabrikas1 uygulanir.

3.2.4 Givenli Sorumluluk Zinciri Tasarim Deseni

Giivenli sorumluluk zinciri (Secure Chain of Responsibility) tasarim deseninin amaci,
kullanic1 bagimli islemlerin gergeklestirildigi senaryolarda, kullaniciya bagiml
islemleri belirleyen mantig1 basitlestirmektir. Rol tabanli erisim ve kontrol
mekanizmas1 kullanan bir uygulamada cesitli sistem fonksiyonlarinin davranisi

mevcut kullanicinin roliine bagl olarak gergeklesir.

Genel bir sistem islevi i¢in role dayali davranislar, kullaniciya genel bir sistem islevini
gerceklestirebilmesi ile ilgili olarak diisiik veya yiiksek seviyede roliine dayanarak
erisim izni vermek veya vermemek seklinde gergeklesir. Genel bir sistem islevi i¢in
uygun olan davranigin rol temelli se¢imini tek bir kritere bagh uygulamak yerine,
givenli sorumluluk zinciri tasarim deseni ile dogru davranisi segme mantigini

kullanarak isletilmesi saglanir.
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Bir rapor olusturma modiilii diisiniildiigiinde kullanicilarin raporlar1 yalnizca
kendilerine tanimlanmis olan rollere gore olusturabildikleri sdylenebilir. Ornegin
genel yonetici roliine sahip bir kullanici mevcut tiim bilgileri igeren raporlar
olusturabilir. Ancak satis birimindeki yonetici yalnizca satis verilerini igeren
konularda tiim raporlar1 olusturabiliyorken satis uzamani roliindeki kullanic1 yalnizca
satig verilerinin bir alt kiimesini igeren raporlar olusturabilecektir. Bu roller gz 6niine
alindiginda Giivenli Sorumluluk Zinciri glivenli tasarim deseni, bu 6rnekteki gibi rapor
olusturma islevselligini uygulamak i¢in sekil 3.8’deki gibi kurgulanmalidir. Giivenli

sorumluluk zinciri tasarim deseninin yapist ise sekil 3.9°da gosterilmistir.

istek ve
Kullanici Kimlik Bilgileri

|

Yonetici mumkilnse istegi isleme
Rapor
Ureticisi

1kim|ik denetimi basarisiz olursa istegi iletme

Satis analisti mumkinse istegi isleme
yoneticisi

Rapor

Greticisi

1kim|ik denetimi basarisiz olursa istegdi iletme

Satis analisti mumkilnse istegi isleme
Rapor ﬁ—
Ureticisi

lkimlik denetimi basarisiz olursa istegi iletme

Satis stajyeri istedi isle ya da reddet
— -

Rapor

Ureticisi

Sekil 3.8. Giivenli Sorumluluk Zinciri Tasarim Deseni Rapor Olusturma Ornegi
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\ #vans\ems\eymA
Isleyici

+ Varisler : lsleyiciler
+ istedi islemek (handleRequest) : kullanici, giivenlik kimlik bilgileri
+ Kimlik bilgilerini kontrol et (check Credentials)

lleyici 1 sleyici2
+ istek islemek (handleRequest) : Glvenlik Bilgileri + istek islemek (handleRequest) : Giivenlik Bilgileri
# Glvenlik kimlik bilgilerinin kontroli # Glvenlik kimlik bilgilerinin kontroli

Sekil 3.9. Giivenli Sorumluluk Zinciri Tasarim Deseni Yapist

Isleyici smmiflarin Istegi Isle () yontemi, kullanicinin giivenlik kimlik bilgilerini
argliman olarak alir. Sistemdeki kimlik bilgilerinin giivenlik hususunda sinifin bir
istegi isleme izni olup olmadigini belirlemek icin bir Kimlik Bilgilerini Kontrol Et ()
yonteminin uygulanmasi gerekir. Eger yapilan giivenlik kontrolii 6nemsiz ise Kimlik
Bilgilerini Kontrol Et () yontemi uygulanmayabilir. Giivenlik Bilgileri sinifi bir
kullanicinin giivenlik kimlik bilgilerini gosterir. Somut Isleyici N, Isleyici sinifinin

somut bir uygulamasi olarak Istegi Islemek () yontemini uygular.
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3.2.5 Giivenli Durum Makinesi Tasarim Deseni

Giivenli durum makinesi (Secure State Machine) tasarim deseninin amaci, giivenlik
ve kullanict diizeyinde islevselligi uygulayarak giivenlik mekanizmalar1 ve kullanici

diizeyinde islevsellik arasinda net bir ayrim saglar.

Giivenli bir sistemin ¢alistirllmasinda i¢ ige gecmis giivenlik ile ilgili tiim iglevsellik
ve kullanic1 diizeyindeki diger islevsellikler karmasikligi arttirabilmektedir. Artan
karmasiklik uygulamanin giivenlik 06zelliklerini test etmeyi, incelemeyi ve
dogrulamay1 zorlastirarak buradan da bir glivenlik acig1 verilmesi olasiligin arttirir.
Ayrica giivenlik iglevi ile kullanict diizeyindeki islevsellik arasindaki siki baglanti,
sistemin giivenlik mekanizmalarinin degistirilmesini zorlastirmaktadir. Desen ayni
zamanda gilivenlik ve kullanic1 diizeyinde islevsellik arasindaki eslesmeyi azaltarak
sisteme gelecekteki degisikliklerin kolayca uygulanabilmesini saglar. Sekil 3.10’da

giivenli durum makinesi tasarim desenine ait yap1 gosterilmistir.
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Guvenlik icerigi
. : Glvenlik Durumu
- durum : guvenlik durumu - durum

- kullanici makinesi

; + isleyici ()
+ istek (Request)
|
Guvenlik Somut Durumu 2 Glvenlik Somut Durumu 1
+ isleyici () + isleyici ()
- kullanici
makinesi
Kullanici Fonksiyon icerigi -durum Kullanici Fonksiyon Durumu
- durum + isleyici ()

+ istek () (Request ()) / \

Kullanici Fonksiyon Somut  Kullanici Fonksiyon Somut
Durumu 1 Durumu 2

Sekil 3.10. Giivenli Durum Makinesi Tasarim Deseni Yapisi

Giivenlik Igerigi, kullanicilarin ilgilendigi ara yiizii tamimlar. Kullanict Fonksiyon
Icerigi smifim korur. Kullanici Fonksiyon Igerigi sinifi igin Proxy islevi goriir.
Giivenlik Durumu, giivenlik durumu makinesi tarafindan yonetilen olasi islemleri

temsil eden ara yiizii tanimlar.
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Gilivenlik Somut Durumu simifinda her Giivenlik Durumu alt sinift her islem igin
giivenlik durumuna bagl davramsi uygular. Kullanici Fonksiyon Igerigi, giivenlik
durumu makinesinin bilesenlerinin uygun oldugunda islem isteklerini kullanici
diizeyinde durum makinesine iletebilmesi i¢in Giivenlik Icerigi ile ayni islemleri

tanimlar. Kullanict Fonksiyon Durumu, Giivenlik Durumu ile ayni1 ara yiize sahiptir.

Kullanict Fonksiyonu Somut Durumu, Giivenlik Somut Durumuna benzer bir sekilde
giivenlik durumunun her bir alt sinifi her islem i¢in kullanict diizeyinde duruma bagli

davranigini uygular.

3.2.6 Giivenli Ziyaretci Tasarim Deseni

Giivenli Ziyaretci (Secure Visitor) tasarim deseni, kullanici uygun yetkilerden yoksun
oldugunda diigiime erisimi engelleme araglari saglar. Giivenli sistemler, veri
hiyerarsisindeki her bir diigiimiin farkli erisim kisitlamalarina sahip olabilecegi,
sistemlerdir. Farkli diigiimlerdeki verilere erisim, verilere erisen kullanicinin roliine
bagli olabilir. Giivenli ziyaret¢i tasarim deseninde ziyaret¢i, diiglimiin kilidini agmak
icin uygun kimlik bilgilerini saglamadik¢a diigiimlerin bir ziyaret¢i tarafindan
okunmaya kars1 kendilerini kilitlemelerine olanak tanir. Giivenli ziyaret¢i tasarim
deseni, kilitli bir diiglime erismenin tek yolunun bir ziyaretgiyle oldugu ve veri

yapisindaki diigiimlere yetkisiz erisimi onlemeye yardimci olacak sekilde tanimlanir.

Giivenli durum makinesi tasarim deseninde oldugu gibi, giivenli ziyaret¢i tasarim
deseninin temel motivasyonu, giivenlikle ilgili konular ve kullanici diizeyinde
islevsellik arasinda temiz bir ayrim saglamaktir. Giivenli ziyaret¢i tasarim deseni, tiim
giivenlik hususlarini veri hiyerarsisindeki diigiimlere tahsis eder ve gelistiricilerin
yalnizca kullanic1 diizeyinde islevsellik ile ilgilenen ziyaretgiler yazmasina izin
vermez. Diiglimleri veri hiyerarsisindeki gilivenlik islevlerinden yalnizca sorumlu
kilmak, gilivenlik islevini kullanici diizeyindeki islevsellikten daha titiz bir sekilde test
etmeyi ve dogrulamayr daha uygun hale getirmeyi saglar. Sekil 3.11°de giivenli

ziyaret¢i tasarim deseninin yapisi gosterilmistir.
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Ziyaretci

+ veri diglmu tip 1'i ziyaret et () : kilitsiz veri digimi tip 1
+ veri dUgimi tip 2'yi ziyaret et ():kilitsiz veri digimi tip 2

PN

Somut Ziyaretci 1 Somut Ziyaretgi 2
+ veri digimd tip 1'i ziyaret et () + veri digumd tip 1'i ziyaret et ()
+ veri dUgumu tip 2'yi ziyaret et () + veri dugumi tip 2'yi ziyaret et ()
Kilitli Veri DGGUm Kullanici Kimlik Bilgileri

+ kabul etmek(ziyaretci,
kullanici kimlik bilgileri)

# kullanmci kimlik bilgilerini

kontrol et

# kilidi ag ()
Kilitli Veri DUgim Tipi 1 Kilitli Veri DUgim Tipi 2
+ kabul etmek (ziyaretci, + kabul etmek (ziyaretgi,
kullanici kimlik bilgileri) kullanici kimlik bilgileri)
- kilidi ac () - kilidi ac ()

Kilitsiz Veri DUgimua
+ erisimci 1()
+ erisimci 2()

Kilitsiz Veri Dugumu Tip 1 Kilitsiz Veri Dugumu Tip 2

+ erisimci 2a() + erisimci 2b()

Sekil 3.11. Giivenli Ziyaret¢i Tasarim Deseni Yapisi
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Ziyaret¢i: Giivenli ziyaret¢i modelindeki ziyaret¢i katilimcist standart ziyaretci
sablonundaki ziyaret¢i katilimcisiyla hemen hemen aynidir. Modellerdeki birincil
fark, cesitli ziyaret yontemlerinin Giivenli Ziyaret¢i deseninde Kkilitsiz digiim
nesnelerini almasidir. Oysa standart Ziyaretci deseninki ziyaret yontemleri basitge bir
diiglim nesnesi alir. Yani standart desende kilitli ve kilitsiz veri diigiimleri kavrami

yoktur.

Somut Ziyaretci: standart Ziyaret¢i deseninde oldugu gibi Somut Ziyaretci siniflari,

soyut ziyaret¢i sinifinda tanimlanan iglemleri uygular.

Kilitli Veri Diigiimii sinifi, bir ziyaret¢iyi kabul eden bir Kabul () islemini tanimlar.
Ek olarak, Kilitli Veri Dliglimii sinifi bir kullanicinin kimlik bilgilerini kontrol etmek
ve gegerli kilitli digiimiin kilidini agmak i¢in bir iglem tanimlar. Kilitli bir digtimiin,
diigiimdeki verileri goriintiillemek veya diiglimdeki verileri degistirmek icin ortak
islem yapmadig1 unutulmamalidir. Diiglime olan tiim erisim, diigiimiin Kabul () islemi

araciligi ile yonlendirilmelidir.

Kabul () islemi: kullanicinin kimlik bilgilerini kontrol eder. Kimlik bilgileri,
kullanicinin gegerli diiglimdeki verileri goriintiilemesi i¢in gecerliyse, diigim Kilidi
Ag () islemini kullanarak kendi kilidini agar ve kilidini agmais siiriimiinii ziyaret¢inin

zlyaret yontemine gecirir.

Kilitli Veri Diigiimii Tipi N siniflart: soyut Kilitli Veri Diigiimii sinifinda tanimlanan
islemleri uygular. Bu ¢esitli kilitli diigiim nesnelerinin kilidini agmak ve diiglimlerin

kilitsiz siirlimlerini dondiirmek i¢in Kilidi A¢ () islemini igerir.
Kilitsiz Veri Diigtimii sinifi: kilitli bir veri diiglimiintin kilitsiz stirtimiinii temsil eder.

Kilitsiz Veri Diigtimii Tipi N: Kilitsiz Veri Diiglimii 6gesinin somut uygulamalari

soyut sinifta tanimlanan iglemleri uygular.

Kullanict Kimlik Bilgileri sistemin mevcut kullanicisin1 veya mevcut kullaniciya
atanan izinleri temsil eder. Giivenli Ziyaret¢i tasarim deseni, kullanici kimlik
bilgilerinin uygulamasina ¢ok fazla kisitlama getirmez. Tek gereksinim, bir diiglimiin

verilerine erisimi denetlemek icin kimlik bilgilerini kullanmasinin miimkiin olmasidir.
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Giivenli ziyaret¢i tasarim deseninin amaci, diiglim icin uygun kimlik bilgilerini
saglamadan, verileri kilitli bir diiglimde okumay1 zorlastirmaktir. Desenin kendisi
uygun kimlik bilgileri olmadan kilitli bir diigiim verisini programatik olarak okumay1
zorlastirsa da kilitli diigiimii olusturan ham baytlar1 okumak ve boylece kilitli
diigiimdeki verilere erisim saglamak hala miimkiin olabilir. Bu, kilitli digimdeki
verilerin aslinda bir sekilde “kilitli” olmas1 gerektigi anlamina gelir. Veri sifreleme

veya ¢evrimdist depolama kullanilarak kilitli bir diigiimde kilitlenebilir.

Sifreleme (Encryption): kilitli bir diigiimdeki veriler sifrelenebilir ve yalnizca bir
ziyaretginin kimlik bilgileri kabul ettikten sonra diigtimiin kilitlenmemis bir siiriimiinii

yapma isleminin bir parcasi olarak desifre edilebilir.

Cevrimdis1 Depolama: kilitli bir diiglimdeki gercek veriler, bir veri taban1 gibi bir tiir
harici, korumali veri yonetim sisteminde saklanabilir. Gergek diigiim verileri yalnizca

bir ziyaret¢inin kimlik bilgilerini kabul ettikten sonra harici kaynaktan yiiklenir.

3.2.7 Kontrollii Nesne Fabrikasi1 Tasarim Deseni

Kontrollii nesne fabrikasi (Controlled Object Factory) tasarim deseni, nesne olusturma
sirasinda izinleri belirleyip ayarlayarak nesneler i¢in islem izinlerinin yonetilmesine
yardimer olur. Her bir nesne i¢in izinler degismez ise, en az ayricalik ilkesi
uygulanamaz. Dinamik izinlerin eksikligi, nesneleri kotiiye kullanimlarina karsi
savunmasiz birakabilir. Bu desen, nesneler olusturuldugunda bir konu listesi ve

ayricaliklar tanimlar.

Giivenlik politikalari, nesnelere kimlerin erisebilecegini agiklarken bu desen
kullanilmalidir. Bu deseni uygulamak i¢in bir yontem erisim kontrol listelerinin (EKL-
ACL) nesnelerle iliskilendirilmesini igerir. Sistemlerin kullanilabilir olmasi i¢in
nesnelerin izinlerinde dinamik degisikliklere izin vermeleri gerekir. Bu deseni
kullanirken, varsayilan izinler olmayacagindan, tiim nesnelerin tanimlanmis izinleri
olmalidir. Kaynak havuzlarindan alinan nesneler dinamik olarak ayarlanmis izinlere

sahiptir.
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Surec

temin edilmesi

olusturmak Olusturma istegi -
Erisim Hakki
—

1 kullanim

Fabrika Nesne " . Ornek
Erisim Hakki

Sekil 3.12. Kontrollii Nesne Fabrikasi Tasarim Deseni Yapist

Sekil 3.12 alt1 katilmciyla Kontrollii Nesne Fabrikasini gostermektedir. Siireg,
Fabrika, Olusturma Istegi, Nesne, Konu ve Erisim Hakki sekilde yer alan katilimcilart

gostermektedir.
Islem: Nesnenin yaratilmasin ister.

Fabrika: Yaratma Istegini kullanarak Nesneyi yaratir. Yaratma Istegi, Islem tarafindan

gonderilir ve Nesne ile Konu arasinda Erisim Hakki igerir.

Konu: Nesneyi kullanmak isteyebilecek diger nesneleri temsil eder. Kontrollii Nesne
Fabrikasi, nesnelerin onu kullanacak tiim konular i¢in belirlenmis uygun yetkilere

sahip olmasini saglar.
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3.3 Uygulama Diizeyi Giivenli Tasarim Desenleri

Uygulama diizeyindeki tasarim desenleri diisiik seviyeli giivenlik sorunlarina
yoneliktir. Bu smiftaki desenler genellikle sistemdeki belirli islevlerin veya
yontemlerin uygulanmasi i¢in gecerlidir. Uygulama seviyesindeki modeller, CERT
giivenli kodlama standartlar tarafindan belirlenen ayni problemi ele alir ve siklikla
ilgili giivenli kodlama kilavuzuna baglanir [21]. Bu baslik altinda incelenecek olan

uygulama diizeyi tasarim desenleri agagidaki gibidir.

e Giivenli Kaydedici Tasarim Deseni

e Hassas Bilgileri Temizle Tasarim Deseni

e Giivenli Dizin Tasarim Deseni

¢ Yol Adi Kanoniklestirme Tasarim Deseni

e Kaynak Toplama Baglatma Tasarim Deseni
e Giris Dogrulama Tasarim Deseni

e Kimlik Dogrulayic1 Tasarim Deseni

e Yetkilendirme Tasarim Deseni

e Kontrol Noktas1 Tasarim Deseni

e Bilgi Gizliligi Tasarim Deseni

e  Siirlt Goriinlim Tasarim Deseni

e Cok Diizeyli Giivenlik Tasarim Deseni

e Rol Tabanl Erisim Kontrolii Tasarim Deseni
e Rol Haklar1 Tanim1 Tasarim Deseni

e Roller Tasarim Deseni

e Tek Erisim Noktasi Tasarim Deseni

e Giivenli Oturum Tasarim Deseni

e @Givenli Erisim Katman1 Tasarim Deseni

e Qiivenli Kanallar Tasarim Deseni
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3.3.1 Giivenli Kaydedici Tasarim Deseni

Giivenli kaydedici (Secure Logger) tasarim deseninin amaci, bir saldirganin sistem
hakkinda potansiyel olarak yararli bilgiler toplayabilmesini ve sistem giinliigiinii

diizenleyerek saldirganin eylemlerini gizlemesini 6nlemektir.

Sistem giinliikleri genellikle bir sistemi yoneten veya yeni bir sistemde hata ayiklayan
kisiler icin yararl olan ¢ok fazla bilgi igerir. Ayrica bir sistem giinliiglinde yer alan
bilgiler, sisteme saldirmak i¢in yeni vektorler tasarlamak i¢in oldukea elverisli bilgileri
icerebilir. Sekil 3.13 giivenli kaydedici fabrikasi tasarim deseninin yapisini

gostermektedir.

Uygulama ﬂ Guvenli
Log Verisi Kaydedici

Korumali Gunluk
(Log) Verileri

Gunluk (Log) Gunluk (Log)
Goruntuleyici Okuyucu
Korunmayan
GUnllik (Log)
Verileri

Sekil 3.13. Giivenli Kaydedici Fabrikas1 Tasarim Deseni Yapisi

41



Uygulama: giivenli kayit sistemi tarafindan islenen ve depolanan kayit verilerinin

olusturan bir tiir ana uygulamadir.

Giivenli Kayit Cihazi: giivenli kayit sistemi kayit bilgilerini yetkisiz bir kullanicinin

kayit verilerine erismesini zorlastiracak sekilde saklamaktan sorumludur.

Giinliik Okuyucu giivenli giinliik kayd sistemi: giinliik verilerini korumali bir sekilde
sakladigindan, giinliik kayitlarmin igerigini okumak igin gilivenli giinliikk kaydi
sistemine Ozgii bir okuma mekanizmasinin kullanilmasi gerekecektir. Giinliik
dosyalarini okumak i¢in standart mekanizmalar, 6rnegin dosyay1 standart bir metin
editoriinde okumak veya kelime islem uygulamasi, giivenli kayit sistemi tarafindan

depolanan kayit verileri i¢in ¢alismayacaktir.

Giinliik Gortintiileyici: yetkili bir kullanicr bir tiir gilinliik goriintiileme uygulamasini
kullanarak giinliik verilerini okuyabilir. Sonu¢ olarak giivenli giinliik alt sistemi
tarafindan yonetilen giinliik verilerine erisen saldirgan, gergek giinliik verileri igerigini
siirl olarak gorecek veya hi¢ goremeyecektir. Bu sayede saldirgan, sistemde daha
karmagik saldirilart planlamak i¢in giinliik verilerindeki bilgileri kullanamayacaktir.
Ayrica bir saldirgan tarafindan giinliikk verilerinde yapilacak olan saldir1 amagh

degisiklikler yetkili kullanici tarafindan tespit edilebilir.
Bilinen giivenli giinliik kayit sistemleri asagidaki gibidir.

e syslog-ng (http://www.balabit.com/network-security/syslog)

e Syslog giinliik kaydi uygulamasi, bir Linux sunucusunda ¢alisan birden fazla
uygulama tarafindan kullanilabilecek giivenli bir merkezi kayit sistemi saglar.

e smartlnspect (http://www.gurock.com/smartinspect)

e Smartinspect giinliik kitaplig1, Java, Delphi ve .NET i¢in AES sifreli giinliik
dosyalarin1 destekler.

e CLoglt (http://www.codeproject.com/KB/files/logit.aspx?msg=686567)

CLoglt uygulamasi, sifreli giinliik dosyalarinin okunmasini ve yazilmasini saglayan,
kaynak kodlu kii¢iik bir kiitliphanedir. Windows i¢in C++ programlama dili ile

yazilmistir.
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Giivenli giinlik kaydinit desteklemek icin genel dosya sistemi sifreleme yardimei
programlarint kullanmak da miimkiindiir. Bu durumda, giinliikk dosyalar1 sifrelenmis

bir dosyaya veya disk birimine yazilir ve okunur. Bunlar agsagidaki gibidir.

e Windows XP Encrypting File System (EFS)
(http://support.microsoft.com/kb/307877)

e  Windows XP sifreleme dosya sistemi dogrudan Windows XP isletim sistemi
tarafindan desteklenen bir dosya veya klasor diizeyinde sifreleme 6zelligidir.

e TrueCrypt (http://www.truecrypt.org)

o TrueCrypt, cesitli isletim sistemleri i¢in {iglincii taraf bir disk sifreleme
aracidr.

e EncFS (http://www.arg0.net/encfs)

EncFS, Linux i¢in bir dosya veya dizin diizeyince sifreleme sistemidir.

3.3.2 Hassas Bilgileri Temizle Tasarim Deseni

Yeniden kullanilabilir bir kaynakta depolanan hassas bilgilere, yeniden kullanilabilir
kaynagi serbest birakmadan 6nce hassas bilgilerin silinmemesi durumunda yetkisiz bir
kullanic1 veya rakip tarafindan erigilmesi miimkiindiir. Bu desenin kullanimi, kaynak
yeniden kullanmadan ©once hassas bilgilerin yeniden kullanilabilir kaynaklardan
arindirilmasini saglar. Bu giivenli tasarim deseni “yeniden kullanim i¢in iade edilen
yeniden kullanilabilir kaynaklarda depolanan hassas bilgileri temizle” CERT Giivenli

Kodlama onerisini temel alir [22].

Hassas bilgileri temizle (Clear Sensitive Information) tasarim deseni, temizlenmesi
gereken yeniden kullanilabilir bir kaynak araciliiyla hassas bilgilere erisimi Onler.
Sistem, bellek, onbellek ve diskler gibi kaynaklar araciligiyla hassas verilere
erisebiliyorsa bu desen kullanilmalidir. Bir kaynak serbest birakildiginda, hala
yetkisiz kullanicilar tarafindan erisilebilecek bilgilere sahip olabilir. Yeniden
kullanilabilir kaynaklar dinamik olarak ayrilmis olan hafiza, statik olarak ayrilmis olan
hafiza, otomatik olarak tahsis edilmis bellek, hafiza Onbellekleri, disk, disk

onbellekleri gibidir.
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Cogu durumda, yeniden kullanilabilir bir kaynagi, dinamik olarak ayrilmis bellegi
bosaltmak veya bir dosyay1 silmek gibi, kullanilabilir kaynak havuzuna dondiiren
eylem, kaynagi yeniden kullanim i¢in uygun olarak isaretler. Yeniden kullanilabilir
kaynagin mevcut icerigi, kaynak yeniden kullanilincaya ve kaynaga yeni veriler
yazilana kadar bozulmadan birakilir. Bu yetkisiz bir kullanicinin serbest birakilmis bir
kaynakta geride birakilan eski bilgilere erigserek potansiyel olarak hassas bilgi
sizintisina yol agabilecegi anlamina gelir. Bu modelin ana odagi, yeniden kullanilabilir
kaynagi mevcut kaynak havuzuna geri gondermeden Once tiim hassas verilerin
silinmesini saglamaktir. Sekil 3.14 hassas bilgileri temizle tasarim desenini

gostermektedir.

Kaynak Havuzu

Kaynagi Havuza
Dondar

Kaynagi Al

Veri
(Scrub Data)

Kaynagi Serbest
Birak

Uygulama

Sekil 3.14. Hassas Bilgileri Temizle Tasarim Deseni Yapisi
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Kaynak: Uygulama tarafindan kullanilan yeniden kullanilabilir kaynak. Daha once
belirtildigi gibi, kaynak dinamik olarak ayrilmis bir bellek parcasi, diskteki bir dosya

olabilir.

Uygulama: Ana uygulama, yeniden kullanilabilir kaynak havuzundan alinan bir

kaynaga hassas bilgileri yazar.

Kaynak Havuzu: Uygulama tarafindan kullanilan yeniden kullanilabilir kaynaklarin

kaynagini ifade eder.

Fircalama-Sikigtirma Verileri: Uygulama, kaynagi kaynak havuzuna dondiirmeden
once, yeniden kullanilabilir kaynaktaki hassas bilgileri temizlemek igin bazi

mekanizmalardan faydalanmalidir.

Uygulama tarafindan kaynak havuzuna dondiiriilen yeniden kullanilabilir bir kaynaga

erisim hakk1 kazanan yetkisiz bir kullanici, hassas bilgileri okuyamaz.

3.3.3 Givenli Dizin Tasarim Deseni

Giivenli Dizin (Secure Directory) tasarim deseninin amact, bir saldirganin, programin
caligmasi sirasinda program tarafindan kullanilan dosyalar1 degistirmesini dnlemektir.
Bir program, program yiiriitme sirasinda bir siire i¢in bir dosyaya bagli olabilir.
Program gelistiricileri, genellikle program tarafindan kullanilan dosyalarin, programin
yiiriitiilmesi sirasinda dis kullanicilar tarafindan kullanilmayacagini varsaymaktadir.
Bununla birlikte, bu varsayimin yanlis olmast durumunda, bir dosya birden fazla
kullanict tarafindan degistirilebilir; bu kotii niyetli bir kullanicinin  programin
degistirilmemis halde kalmasina bagli olarak programda bir yaris durumuna neden
olmasi nedeniyle kritik bir slire boyunca dosyay1 degistirebilecegi veya silebilecegi
anlamina gelir. Glivenli dizin tasarim deseni, program tarafindan kullanilan dosyalarin

depolandig: dizinlerin yalnizca program kullanicisi tarafindan yazilmasini saglar.

Bu tasarim deseninin uygulanabilmesi i¢in dncelikle dosyanin dizinindeki kanonik yol
ad1 bulunur. Daha sonra kurall1 yol adi tarafindan referans verildigi sekilde dizinin
giivenli olup olmadig1 kontrol edilir. Giivenli dizin yapisi, dizinin kullanici ve siiper

kullanicr ile simirli yazma izinlerine sahip olmasini saglar. Diger kullanicilar giivenli
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dizindeki dosyalar1 degistiremez. Ayrica, ilgilenilen dizinden Once goriinen tiim

dizinlerin, diger kullanicilarin giivenli dizindeki dosyalar1 degistiremez ve silemez.

3.3.4 Yol Ad1 Kanoniklestirme Tasarim Deseni

Yol adi kanoniklestirme (Pathname Canonization) tasarim deseninin amaci, bir
program tarafindan okunan veya yazilmig tiim dosyalarin herhangi bir sembolik
baglanti veya kisa yol icermeyen gecerli bir yoldan, yani kanonik bir yoldan
kaynaklanmasini saglamaktir. Verilen dizinlere giden yolun gegerli olmasini ve diger
konumlarla baglant1 kurmamasi saglanir. Gelistirilen bir uygulama eger kullanicidan
yol adlar1 kabul ediyorsa bu desen kullanilmalidir. Yol adi kanoniklestirme tasarim
deseni dizinde gezinme giivenlik aciklarina karsi koruma saglar. Sembolik baglar ve
diger dosya sistemi 6zellikleri nedeniyle, bir dosya aslinda yolla gosterilen dizinde
bulunmayabilir. Bu nedenle, yol adinda dize temelli dogrulama yapilmasi yanlis
sonuglara neden olabilir. Dogru kuralli yol adinin olmasi, giivenli olup olmadigini

anlamak i¢in bir dizini denetlerken 6zellikle 6nemlidir.

Programatik olarak yol adi kanoniklestirme tasarim deseninin yapisi, dosyay1 agmadan
once verilen yoldaki isletim sistemi spesifik bir patika kanoniklestirme islevinin
cagrilmasini igerir. Kuralli yol adi dosya iizerinde calisirken kullanilir. Kanonize
edilmis yol adinin kendisi, sonuncu hari¢ kanonik yoldaki her 68e, orijinal dizin olacak
ve bir baglant1 veya kisayol olmayacak sekilde bir yapiya sahiptir. Son 6ge ise orijinal

dosyanin adidir.
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3.3.5 Giris Dogrulama Tasarim Deseni

Girdi verilerinin dogru sekilde dogrulanmasini saglayarak bir¢ok giivenlik acigi
onlenebilir. Giris Dogrulama, gelistiricilerin giivenilmeyen veri kaynaklarindan gelen
tiim harici girisleri dogru sekilde tanimlamasini ve dogrulamasini gerektirir. Giris
dogrulama (Input Verification) tasarim deseni, konunun girdigi verilerin gecerli
olmasmi ve koti amacli metin igermemesini saglar. Kullanic1 girisinin
dogrulanamamasi, sistemleri SQL enjeksiyon ve tasma (overflow) saldirilar1 gibi
saldirilara maruz birakabilir. Giris Dogrulamay1 uygulamak i¢in gelistiricilerin hangi
girisin  giivenilmez oldugunu tanimlamalar1 ve kullanmadan Once bu girisi
dogrulamalar1 gerekir. Giris giivenilir sunucularda dogrulanmalidir, ancak sunucu ile

iletisimi en aza indirmek icin istemci tarafinda da yapilabilir.

Bir uygulama tarafindan dogrulanmamis kullanici girdisinin kullanilmasi, arabellek
tagmasi saldirilari, SQL enjeksiyon saldirilari ve siteler arast komut dosyasi calistirma
saldirilar1 gibi bircok ciddi giivenlik agigimin kok nedenidir. Istemci sunucu
mimarisine sahip uygulamalarin yaygmligi g6z Oniine alindiginda, sistem
tasarimcilarinin karsilastigi sorunlardan biri, girdi dogrulamasinin istemci tarafinda
veya sunucu tarafinda gerceklestirilmesidir. Giris dogrulamadaki sorunlar yalnizca
istemci tarafinda dogrulama yapildiginda meydana gelir. Istemci tarafi dogrulamalart
dogal olarak gilivensizdir. Bir web sayfasi gonderimini taklit etmek ve orijinal
sayfadaki herhangi bir komut dosyasini atlamak genel olarak kolaydir. Ancak, istemci
tarafindaki dogrulama kullanish olmasina ragmen giivenilmemelidir. Aninda kullanici
geri bildirimi yapmak, sunucuya tekrar bir tur atilmasini1 6nleyerek zamandan ve bant

genisliginden tasarruf saglar.

Giris Dogrulama tasarim deseni, giivenilmeyen bir kaynaktan veri kabul eden herhangi
bir yazilim i¢in gecerlidir. Glivenlik sinir1 boyunca bir program arabirimine ulagan
herhangi bir veri dogrulama gerektirir. Bu tiir verilerin genel 6rnekleri ortam, soketler,
borular, dosyalar, sinyaller, paylasilan hafiza ve cihazlar1 i¢erir. Web uygulamalarina
0zgll baz1 girdi kaynaklari, http formlarindan GET ve POST parametreleridir. Giris
Dogrulama modelinin yapisi oldukga basittir ve yalnizca sekilde 3.15°te gosterildigi

gibi giivenilmeyen her girisin tanimlanmasi ve dogrulanmasi gerekir.
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Dogrula

Dogrula

Dogrula

Sekil 3.15. Giris Dogrulama Tasarim Deseni Yapisi

3.3.6 Kaynak Toplama Baslatma Tasarim Deseni

Kaynak toplama baslatma (Resource Allocation is Initialize) tasarim deseninin amaci,
sistem kaynaklarinin program yiiriitme yollar1 altinda uygun sekilde paylastirilmasini
ve dagitilmasini saglamaktir. Kaynak edinme veya kaynak toplama baslatma tasarim
deseni, bir nesnenin kaynaklarmin istemciye gilivenmek yerine yapict ve yikici
metotlar1 kullanilarak dogru sekilde dagitilmasmi ve kaldirilmas: saglar. Kaynak
kullanimi, bellek yeniden tahsisini tetikleyecek kadar yogun oldugu zamanlarda
kullanilmas1 gereken bir giivenlik tasarim desenidir. Bir sinifi tekrar kullanmadan 6nce
temizlenmesi gereken verileri ortaya ¢ikarabilen bu gilivenlik tasarim deseni nesne
tabanli programlamada ¢6p toplayicr (literatiirdeki bilinen adiyla Garbage Collection)

yontemini ¢alistirmaktadir.

Yazilim gelistirmede kaynak kullanimini optimize edebilmek ve kaynak tliketimini
onlemek icin kullanilan kaynaklarin zamaninda serbest birakilmasi gerekmektedir. Bu
optimizasyon isleminde heniiz kullanilan kaynaklarin da  birakilmamasi
gerekmektedir. Nesne tabanli programlama konsepti ile giivenlik tasarim deseni
yaklagiminin ortak paydasi ise zamanindan Once serbest birakilan hafizanin

kullaniminin giivenlik agi81 olarak kabul edilmekte olugudur. Bellek tahsis sisteminde
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ne kadar ¢ok hafiza talep edilirse sistem bos olan hafizay1 yeniden kullanima acacaktir.
Bu kullanim ise orijinal hafiza serbest birakildiktan sonra yapildigindan, hafizaya
kaydedilmis verilerin lizerine yazilarak yapilmis olacaktir. Bu yiizden serbest
kaynaklarin ne zaman kullanima sunulacag ile ilgili tasarim yazilim gelistirilmesi
esnasinda planlanmalidir. Yazilim gelistirme siirecinde bir kaynagin ne zaman gerekli
olacagini ve ne zaman serbest birakilacagini kestirmek zor olacagindan kaynak

toplama baslatma giivenlik tasarim deseni olduk¢a 6nemli bir desen durumundadir.

Kaynak toplama baglatma giivenlik tasarim deseninin kullanimina 6rnek vermek
gerekirse program igerisindeki bir islev hataya diiserse veya bir sekilde programi
durdurursa program yine de Oncelikli olarak bellegi bosaltacaktir. Yani bir
fonksiyonun baslangicinda hafizay: tahsis eden ve fonksiyon sona ermeden hafizayi

serbest birakan bir program ¢aligir.

3.3.7 Kimlik Dogrulayici Tasarim Deseni

Kimlik dogrulayict (Authentication) tasarim deseni, bir kisinin iddia ettigi kisi
oldugunu dogrular. Bu giivenli tasarim deseni, farkli kullanicilar1 barindirmak igin
farkli kimlik dogrulama algoritmalarinin kullanilmasint desteklemektedir. Kimlik
dogrulayict tasarim deseni, gilivenligi artirmak i¢in kimlik dogrulama bilgilerini
karmasik bir yap1 ile saglar. Dogrulayici, hassas bilgileri giivenli bir alanda saklarken,
farkli dogrulama algoritmalar1 gerektiren birgok kullanici tiirline de cevap
verebilmektedir. Algoritma karmasikligi, kullanicinin bildiklerinin
kombinasyonlarina dayanan protokollerin kullanomina uyum saglamak igin
degistirilebilir. Kullanicinin ne tlirde oldugu, kullanicinin nerede oldugu ve sahip
oldugu roller gibi kimlik dogrulama protokollerinin eklenmesi islemin yiiriitme

stiresini ve karmasiklig1 artiracaktir.
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Konu istekler P> Kimlik Dogrulama Bilgisi

1
1
Dogrulayici
denetlemeler >
1
<<olusturulanlar>=>
Kimlik Kaniti

Sekil 3.16. Kimlik Dogrulayici Tasarim Deseni Yapist

Sekil 3.16°da konu, kimlik kaniti, dogrulayic1 ve dogrulama bilgisi katilimcilar ile
kimlik dogrulayici tasarim deseni gosterilmektedir. Konu, istenen kaynaklara erisim
verilmeden dnce dogrulanmasi gereken varliktir. Kimlik kaniti, bir kez dogrulandiktan
sonra konuya verilen nesne veya jetondur. Kimlik Dogrulayici, Konuyu ve Kimlik
Kanitin1 olusturanin kimligini dogrulamak i¢in Kimlik Dogrulama bilgilerinin

kullanan algoritmay1 igeren nesnedir.
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3.3.8 Yetkilendirme Tasarim Deseni

Yetkilendirme (Delegation) tasarim deseni, belirli bir kaynaga erisebilecek konulari
ve ayni zamanda o kaynaga ait erisim haklarin1 tanimlar. [23] Bu tasarim deseni,
izinleri konu ve kaynaklardan ayirir. Cesitli konular, kaynaklar ve ayricaliklarla
ilgilenmek i¢in yeterlidir. Bu yetkilendirme kurallar1 bir konu ve kaynakla
iliskilendirileceginden giivenlik politikalari, yetkilendirme kurallarina dahil edilecek

konular i¢in imtiyaz belirleme ayarlarini belirlemelidir.

|zin

- erisim tlrd

+ izin kontrolt()

Kaynak

- id * izin > * | -id

Sekil 3.17. Yetkilendirme Tasarim Deseni Yapisi

Sekil 3.17°de Konu, Gorev ve Kaynak katilimcilariyla Yetkilendirme Giivenli Tasarim
Deseni gosterilmektedir. Burada Konu, kaynaga erismesi gereken varliktir. Her bir
Izin, Konunun Kaynaga erisebildigi bir yolu temsil eder ve erisimi kontrol etmek igin

mekanizmalar saglar.
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3.3.9 Kontrol Noktas1 Tasarim Deseni

Kontrol noktas: (Check Point) tasarim deseni, kullanicilarin gizli bilgilere erismesini
Onler ve sistemin veri tabanina kars1 kotii niyetli davraniglara koruma saglar.

Kontrol noktalari, bir isletmenin giivenlik politikasini i¢ine alan varliklardir. Gamma’
da [20] ag¢iklanan giivenli strateji fabrikasi deseni kullanilarak kontrol noktasi deseni
uygulanabilir.

Giivenli strateji fabrikasi tasarim deseninin bu kullanimi, bir sistemin ¢alismasinin
farkli noktalarina farkli kontrol mekanizmalarinin uygulanmasina izin vererek
giivenlik Onlemlerinin misteriye gore degismesine izin verir. Bir kontrol noktasi

Ornegi, sisteme giris yapan bir kullanici olabilir.

Kontrol noktasi giivenli tasarim deseni, bir kullanicinin sisteme nasil girig yaptigi, kac
tane basarisiz oturum a¢gma girisiminin gerceklesti§ine veya giiniin saatlerine gore
degistirilebilir. Bu tasarim deseni, karmasik giivenlik kontrollerini degistirmeyi
kolaylastirmak ve uygulama durumuna bagli olarak farkli stratejilerin kullanilmasina
izin vermek icin tek bir sinifa ayirir. Bir kullanicinin kimligini dogrulamak veya
yetkilendirmek i¢in kullanilabilir. Gegerli kullanici kimligi gibi genel bilgileri

ayarlamak i¢in kontrol noktalar1 kullanilabilir. [19]

Istemci Kontrol Noktasi Stratejisi

+ kontrol yap(): mantiksal

Somut Kontrol Noktasi Stratejisi 1 Somut Kontrol Noktasi Stratejisi 1

+ kontrol yap(): mantiksal + kontrol yap(): mantiksal

Sekil 3.18. Kontrol Noktas1 Giivenli Tasarim Deseni Yapisi
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Sekil 3.18 bir katilimcinin kontrol noktasi oldugu gosterilmektedir. Kontrol noktasi,
bir programin ¢alisma siiresi boyunca herhangi bir zamanda kullanilmak {izere bir
isletmenin giivenlik politikasini kapsar. Bu giivenli tasarim deseni, glivenlik mantigini
normal uygulama mantigindan ayirir ve giivenlik kontrollerinin degistirilebilir ve

yeniden kullanilabilir olmasin1 saglar.

3.3.10 Bilgi Gizliligi Tasarim Deseni

Bilgi gizliligi (information privacy) tasarim deseni, verileri hirsizliktan korumak
amaciyla giivenli olmayan ortamlarda hassas verileri sifreler. Bu desen, veriler i¢ veya
dis sistemler arasinda sik sik gegirildiginde kullanilmalidir. Giivenlik politikalari,
hangi verilerin sifrelenecegini ve bu verilerin ne kadar karmasik bir sekilde
sifrelenecegini belirlemek i¢in verilerin hassasiyet diizeyini tanimlamalidir. Sifreleme
ve sifre ¢ozme zaman alabildiginden, miimkiin olan yerlerde kullanimlarini sinirlamak
en iyisidir. Bu oOriintii, sifreleme ile nelerin gizlenmesi gerektigini belirlemek icin

hassasiyet seviyesini kullanarak bu sorunu giderir.

Bu giivenli tasarim deseni, anahtar saklama mekanizmalari, sifreleme mekanizmalari
ve sifreleme anahtarlar1 ile algoritmalarini depolamak i¢in gilivenli bir konum
gerektirir.  Bu deseni kullanirken, hassasiyetini belirlemek igin veriler
smiflandirilmalidir. Bu smiflandirma, hangi igerigin sifrelenmesi gerektigini

belirlemek amaciyla kullanilmalidir.
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3.3.11 Sinirh Goriiniim Tasarim Deseni

Sinirlt gortintim (Limited View) tasarim deseni, yalnizca gegerli kullanicinin erisim
i¢cin ayricalikli oldugu islevleri etkinlestirir. Bu desen, ¢ogu kullanici sinirl sayida
isleme izin verdiginde kullanilmalidir. Bu desen kullanilirken, goériiniimii
olusturmadan 6nce gilivenlik kontrolleri yapilir. Sinirli gortiniim, mevcut oturumun
kullanici izinlerini kullanir ve mevcut kullaniciya 6zel bir kullanic ara yiizii olusturur.
Sinirl goriiniim tasarim deseni, kullanici ara yiiziinii olusturmak i¢in yapici metotlar
kullanarak veya farkli goriiniimleri temsil etmek i¢in bir durum makinesi kullanarak
gerceklestirilebilir. Sinirli goriiniim tasarim deseninin kullanimi, daha az gilivenlik
kontrolii ve daha az karmasik bir kullanici ara yiizii ile daha temiz bir tasarimla

sonuclanir.

3.3.12 Cok Diizeyli Giivenlik Tasarim Deseni

Cok diizeyli giivenlik (Multi-level Security) tasarim deseni, kullanicilart ve verileri
kabul edilebilir kullanim modellerine gore kategorilere ayirarak veri nesneleri i¢in
erisim izinlerini belirler. Ihtiya¢ duyulan bu siniflamalar1 degistirmek igin giivenilir
sirecleri kullanir. Kullanicilar i¢in  simiflandirmalar  bosluklar, veriler icin
siniflandirmalar ise duyarlilik seviyeleri olarak adlandirilir.

Siniflandirmalarin kullanicilar ve veriler ic¢in kullanilmasi sistemin gizliligini ve
biitiinliiglinii korur. Bu desenin kullanimy, izinlerin bir kurulus i¢indeki riitbesine veya

konumuna dayali oldugu kuruluslarla sinirli olmalidir.
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Bosluk ata Guvenlllr Sureg Siniflandirma ata
\ 4 ‘ \

E

izinler
*
%
Konu * Veri
izinler ’
1
%
Kategori Bosluk Kategori Siniflandirma

Sekil 3.19. Cok Diizeyli Giivenlik Tasarim Deseni Yapisi

Sekil 3.19’da yedi katilimh ile Cok Diizeyli Giivenlik deseni gosterilmektedir.
Katilimcilar, Konu, Veri, Giivenilir Siire¢, Kategori, Glimriikleme, Kategori ve
Siniflandirma seklindedir. Konu, ait oldugu organizasyon birimi i¢cin Kategori ve
Gilimriikleme’ yi igerir. Ag¢iklik, Konunun agiklik seviyesini temsil eder ve erigim

izinlerini belirlemek i¢in kullanilir. Veriler ayrica ait oldugu organizasyon birimi i¢in
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Kategoriyi ve Siniflandirmay1 da igerir. Siniflandirma Verilerin hassasiyet seviyesini
gosterir ve erisim izinlerini belirlemek i¢in kullanilir. Giivenilir Siireg, Verilerin Konu

ve Smiflandirma diizeyinin Agiklik seviyesini degistirebilen varliktir.

3.3.13 Rol Tabanh Erisim Kontrolii Tasarim Deseni

Role tabanli erisim Kontrolii (Role Based) tasarim deseni, sisteme atanan rollere
dayanarak izinleri kullanicilarla iliskilendirir. Kullaniciyr rollerle ve izinlerle
iligkilendirme, bireysel kullanicilar1 ayr1 izin gruplanyla iligkilendirme ¢alismasini
ortadan kaldirir. Bu desen, ¢ok sayida kullanict ile ¢ok sayida kaynagin ilgili erisim

ayricaliklarini paylastiginda uygundur.

izinler

Kullanici Rol Veri Nesnesi

- roller ’ izinler ’

Sekil 3.20. Rol Tabanl1 Erisim Kontrolii Tasarim Deseni Yapist

Sekil 3.20°’de dort adet katilimei ile Rol Tabanli Erisim Giivenlik Tasarim Deseni
gosterilmektedir. Desenin yapisindaki katilimeilar Kullanici, Rol, izinler ve Veri
Nesnesi seklindedir.

Kullanici, sistemin gecerli kullanicisini temsil eden smiftir. Rol, kullanicinin

iistlendigi mevcut rolii temsil eder. Veri Nesnesi, kullanicin erigsmek istedigi verileri

56



temsil eder. Bir iliskilendirme sinifi, izinler, roliin Veri Nesnesi i¢in izinlerini belirler.
Kullanicinin, Rolle ¢oktan ¢oga bir iliskisi oldugunu ve Roliin Veri Nesnesi ile ¢oktan
coga iliskisi oldugu unutulmamalidir.

Bu desen, kullanicilarin yonetimi ve is glivenligi i¢in is yiikiinli azaltir ¢linkii rollerden
cok daha fazla kullanic1 vardir. Bu desen ayn1 zamanda kullanicilarin roller arasinda

gecis yapmasini ve uygulamanin kullanimini kolaylastirir.

3.3.14 Rol Haklar1 Tanim Tasarim Deseni

Rol haklar1 tanimi1 (Role Definition) tasarim deseni, kullanim durumlarina iliskin
izinlerin verilmesine dayanarak “en az imtiyaz” ilkesini benimsemektedir. Bu desen,
roller islevsel gorevlere karsilik geldiginde kullanilmali, “en az ayricalik” prensibini
kullanarak izinler verilmelidir. Bu desende, bir roliin bir sistemde hangi islemleri
gerceklestirebilecegini belirlemek i¢in sira diyagramlart kullanilir. Bu islemler daha
sonra bir roliin izinlerini belirlemek i¢in kullanilir.

Rol haklari tanimi, rol tabanli erisim kontrolii gibi diger rol tabanli izin desenleriyle
birlikte kullanilir. Bu desen, sorumluluklarina gore rollerin asgari izinlerini belirlemek

icin kullanim durumunun gelistirilmesini ve dizi diyagramlarinin analizini gerektirir.

3.3.15 Roller Tasarim Deseni

Roller (Roles) tasarim deseni, birden fazla kullanict i¢in gegerli olan giivenlik
politikalarii tek bir varlikta birlestirir. Bireysel kullanicilar yerine ayricaliklarin
rollerle iliskilendirilmesi, ortak ayricaliklara sahip kullanici gruplarini yénetmeyi
kolaylastirir. Rolleri uygulama stratejisi, kullanicinin birden fazla rolii olmasina ve
birden fazla ayricaliklara sahip olmasi i¢in bir role izin vermesidir. Bu uygulama, her
roliin bir paydas1 temsil etmesine ve paydasin uygun ayricaliklarin1 yakalamasina izin
verir. Rol tabanli kalitim iligkileri ayrica rol hiyerarsisi olusturmak i¢in de

kullanilabilir.
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Roller giivenli tasarim deseninin bir sonucu, yoneticilerin, kullanici ayricalik iligkileri
yerine kullanici rolii ve rol ayricalik iliskilerini yonetmeleridir. Birden ¢ok kullaniciy1
bir rol ile iliskilendirmek, kullanicilar1 kisisellestirilmis ayricalik kiimeleriyle
iliskilendirmekten daha kolaydir. Diger sonuglar arasinda, sistem ayricaliklarin
gruplandirma ve yonetme konularma uygundur. Bu durum sisteme fazladan
karmagiklik katma pahasina fayda getirmektedir. Rollerin iyi bilinen bir uygulamasi
UNIX’ in sahip grup-diger rol sistemidir. Roller ayrica aktorler, gruplar ve

profesyoneller olarak da bilinir.

Kullanici Rol Ayricalik
»r—

* * * *

Sekil 3.21. Roller Tasarim Deseni Y apisi

Sekil 3.21°de ii¢ adet katilimci ile Roller Giivenli Tasarim Deseni gosterilmektedir.
Katilimcilar Kullanici, Rol ve Ayricalik seklindedir. Bir Kullanici, Rolle iligkilidir.
Kullanic1 bir Rolle iliskilendirildiginde, bu kullanict Rolle iliskili Ayricaliklar kazanir.

3.3.16 Tek Erisim Noktas1 Tasarim Deseni

Tek erisim noktas1 (Single Access Point) tasarim deseni, bir uygulamaya erigimi bir
giris noktasina sinirlar. Glivenlik gereklilikleri, coklu ara yiizleri destekleme ihtiyaci
nedeniyle karmasiklagtirmaktadir. Bu desen, kullanicilari birden fazla giris noktasinda
dogrulama ve bir uygulama boyunca giivenlikle ilgili kodu ¢ogaltma ihtiyacini ortadan
kaldirir. Desenin yalniz giris noktasti, sistemde ihtiya¢ duyulan bir kullanic1 hakkinda
tiim bilgileri toplamaktadir. Giris noktas1 ayrica tiim alt uygulamalar1 baslatmali ve
kullanictyr mevcut oturum icin gerekli olmayan bilgileri girmesi i¢in zorlayabilir.

Bu desen, sistemde bir kullanicinin oturum agmasi i¢in kopyalanmis kodla
sonuclanabilecek diger uygulamalarin bir bilesimi oldugunda kullanilabilir. Birden
fazla giris noktasi, kullanicinin sistemin farkli boliimlerine erisirken gereksiz bilgileri

saglamasin1 gerektiren farkli verilere ihtiyag duyabilir. Bu daha biiyiik bir saldiri
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yiizeyiyle sonuglanacagindan, sistemi daha az giivenli hale getirir ve daha kolay

kontrol akis1 saglayarak sistemin test edilmesini kolaylastirir.

Sistem
Istemci 1 Uygulama 1
istemci 2 tek
erisim Uygulama 2
noktasi

Istemci n Uygulama n

Sekil 3.22. Tek Erisim Noktas1 Tasarim Deseni Yapisi

Sekil 3.22°de Tek Erisim Noktas1 Giivenli Tasarim Deseni gosterilmektedir. Sekilde
Miisteri, Tek Erisim Noktasi, Sistem ve Uygulama seklinde dort katilimei
bulunmaktadir. Miisteri, Sisteme erismek isteyen kullanici veya siirectir. Bu, Tek
Erisim Noktasindan gecerek yapilir. Sistem, Miisterinin erismek istedigi uygulamadan

olusur.
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3.3.17 Giivenli Oturum Tasarim Deseni

Giivenli oturum (Secure Session) tasarim deseni, bir uygulamada kullanilmak tizere,
kullanicinin kullanic1 adi ve rolleri gibi genel olarak alakali bilgileri depolamak i¢in
kullanilabilir. Oturum, genellikle web uygulamalarinda bir kullanicinin istekler
arasinda bilgilerini depolamak i¢in kullanilir. HTTP durumsuz oldugundan, Oturum
kullanmak bir kullanicinin erisim kimlik bilgilerini yeniden girmek zorunda kalmadan
uygulamayla etkilesimde bulunmasmi saglar. Giivenli Oturum, tiim bilesenlere

sunulan ortak verileri depolamak i¢in bir konum saglar.

3.3.18 Giivenli Erisim Katmam Tasarim Deseni

Giivenli erisim katmani (Secure Access) tasarim deseni, harici sistemlerle iletisim
kurmak igin giivenli bir yontem saglar. [24] Sistem entegrasyonu genellikle ilk
sistemlerin Uygulama Programlama Ara Yiizleri (API) arasindaki sinirlarda zayifliklar
birakir. Bu sinir noktalarinin her iki tarafina da giivenlik kontrolleri uygulamak,
entegre sistemi korumak ve test etmek icin daha zor hale getiren yinelenen kodlar

verebilir. Bu desen, giivenli olmayan harici sistemlerde arabirim yaparken

kullanilmalidir.
Uygulama
Guvenli Erisim Katmani
y \4 ) J
Harici Harici Harici
Uygulama 1 Uygulama 2 CL L Uygulama n

Sekil 3.23. Giivenli Erisim Katman1 Tasarim Deseni Yapisi
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Sekil 3.23’de gosterilen giivenli erisim katmani, farkli uygulamalar arasinda iletisimi
izole ederek sistemin bakimini ve testini kolaylastirir. Giivenli Erisim Katmani

kullanilarak, bir sistem daha kolay bir sekilde farkli bir platforma taginabilir.

3.3.19 Giivenli Kanallar Tasarim Deseni

Giivenli kanallar (Secure Channels) tasarim deseni, 6zellikle ortak aglar tizerinden
iletisim kurarken istemciler ve sunucular arasindaki baglantilarin giivenli olmasini
saglar. Giivenli kanallar tasarim deseni, sifrelemenin ek masrafini azaltmak i¢in diger
verileri net bir sekilde iletirken hassas verileri sifreler. Bu desen, istemci ve sunucunun
giivenli baglantilar kurmasini gerektirir.

Bu deseni kullanmanin faydalari, hassas olmayan verilerin degisimini etkilemeden
giivenli iletisim uygulamak i¢cin mevcut teknolojinin kullanilmas: nedeniyle
gelistirilmis giivenlik ve minimum gelistirme siiresidir. Bu desenle ilgili sorunlar,
sifreleme siiresinden kaynaklanan diisiik performans, miisteri iletisiminin

Olceklenebilirligi ve artan maliyettir.
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4. ORNEK BiR UYGULAMA

Ornek olarak gelistirilen uygulama Microsoft Asp.Net MVC platformu ile gelistirilmis
olup kaynak kodlama islemi Microsoft C# .Net ile gerceklestirilmistir. Giiniimiizde
siklikla son kullanici bazinda kullandigimiz veya gelistirici olarak kodlanan
uygulamalarin basinda e-ticaret siteleri gelmektedir. Ornek uygulamada da bir e-
ticaret sitesi senaryosu ile gidilmistir. Tezin amaci yalnizca giivenli tasarim desenlerini
belirgin hale getirmek oldugu icin grafiksel tasarim ve veri tabani iizerinde
durulmamugtir. Veri tabani olarak Microsoft’un gelistiricilere egitim amaciyla ticretsiz
olarak sundugu hazir veri tabanlarindan bir tanesi olan Northwind veri tabani projeye
dahil edilmistir. Bu veri tabani igerisinde {iriin, miisteri, siparis, stok gibi tablolar hazir
olarak yer almaktadir. Ayrica bu tablolarin igerisinde hazir veriler de bulunmaktadir.
Omek proje bir e-ticaret sitesinin sepete iiriin ekleme, sepetten iiriin ¢ikarma,
dogrulama kontrolleri gibi kodlamalarin bulundugu siniflardaki giivenli tasarim

desenlerinin uygulanigini gostermektedir.

Giivenli tasarim desenleri veya tasarim desenlerinin oldugu projelerin nesne tabanli
projeler olmasi kaginilmazdir. Yiiksek seviyeli kodlamalarin yapildig: 6zellikle ticari
projelerin hemen hepsi nesne tabanli programlama yaklagimi ile gelistirilmektedir.
Nesne tabanli programlama (NTP), normal bir programlama siirecini ¢ok daha hizli
bir sekilde yapmay1 saglayan, kodlarin smiflar icerisinde yazildig1 ve bu simiflardan
tiireyen nesneler iizerinden kodlarin ¢agrilmasi seklinde devam eden bir yaklasimdir.
Nesne tabanli veya nesne yonelimli programlama yaklasimi ile katmanli mimariler
tizerinde gelistirme yapmak da oldukc¢a yaygin bir gelistirme ortam1 sunmaktadir. Tiim
bu yaklagimlarin {izerine bir de gilivenlik tasarim desenleri ve tasarim desenleri

geldiginde ortaya daha profesyonel kodlar ve dolayisiyla da projeler ¢ikmaktadir.
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Ormnek uygulamada MVC ile bir ¢oziim (solution) baslatilmis, bu ¢dziim igerisinde ise
katmanli mimariye uygun olmasi acisindan birden fazla proje olusturulmustur.
Olusturulan MVC ¢6ziimiiniin yani O0rnek uygulamanin ¢ati isimlendirmesi
GuvenliTasarimDesenleri seklindedir. Icerisindeki projelerden bir tanesi veri erisim
katmanidir. Bu katmanin ismi kaliplastigi i¢cin GuvenliTasarim.DAL (DAL: data
access layer) seklinde olusturulmustur. Ornek uygulamanin ¢dziimiine yeni proje ekle
yontemi ile eklenen bu proje simif kiitiiphanesi (class library) tiirtindedir. Cozlime
eklenen projelerden bir digeri ise GuvenliTasarim.BLL adiyla olusturulan mantiksal
is katmanidir (BLL: Business Logic Layer) fakat yine isimlendirmesi kaliplastigindan
anlam kayb1 olmamasi i¢in Ingilizce olarak olusturulmustur. Projelerden bir digeri ise
sonradan yapilacak degisiklikleri giivenli bir sekilde yonetmek amaciyla olusturulan

GuvenliTasarim.Arayuz (Interface) projesidir.

Ornek uygulamada farkli makineler {izerindeki uygulamalarin birbiriyle iletigim
kurma ihtimali distiniilerek bu siirecinde giivenli bir sekilde saglanabilmesi i¢in
Windows iletisim i¢ sistemine (WCF) ornek smif yazilmistir. Bu proje ise
GuvenliTasarim. WcfKutuphanesi  olarak isimlendirilmistir. Ornek uygulamanin
kullanict ile etkilesime gecebilmesi amaciyla olmazsa olmazi web projesi ise
GuvenliTasarim.MvcWebKA adi ile olusturulmustur. Bu isimlendirmenin sonundaki
KA, kullanici arayiizii (UI) anlaminda verilmistir. MVC ve nesne tabanli programlama
yaklagimi ile olusturulan uygulamada veri tabani iglemlerini gerceklestirecek olan
katman ise Varliklar katmanmdir ve kaliplasmis ismi nedeniyle uygulamaya
GuvenliTasarimEntities ismiyle yeni bir proje olarak eklenmistir. Bu projelerin her

birinin igerisinde ise lizerine diisen gorevleri yapacak siniflar bulunmaktadir.
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Tim bu isimlendirmeler, siniflar, aksiyonlar, metotlar, fonksiyonlar ve projeler
yalnizca nesne tabanli programlama yaklagimina gore degil ayni zamanda yazilim
giivenlik agiklara karsi giivenli tasarim desenlerinin uygulanacag: bir yaklagim ile
olusturulmustur. Ornek uygulamada yer alan projeler Sekil 4.1°de onlarin altinda

bulunan siniflara ait ekran goriintiisii ise Sekil 4.2°de verilmistir.

Solution Explorer -
-2 @E FRER

fa] Solution 'GuvenliTasarimDesenleri' (7 projects)
GuvenliTasarim.Arayuzler
GuwvenliTasarim.Bll
GuwvenliTasarim.Dal
GuwvenliTasarim.DikeyKesenEndiseler
& GuvenliTasarim.MvcWebKA
GuvenliTasarim. WcfKutuphanesi
GuwvenliTasarimEntities

Sekil 4.1 Ornek Uygulama Coziim Penceresi
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3] Solution 'GuvenliTasarimDesenleri' (7 projects)

4 GuvenliTasarim.Arayuzler
b & Properties
[ =B References
B c# |UrunServis.cs
4 GuvenliTasarim.Bll
b S Properties
[ =B References
4 | Somut
P c* UrunYonetimi.cs
i Soyut
A GuvenliTasarim.Dal
b & Properties
P =B References
4 @l Somut
4 EntityFramework
[ o EfKategoriDal.cs
P c# EflrunDal.cs
¢ MorthwindContext.cs
4 @ Soyut
B c* |KategoriDal.cs
pc# |UrunDal.cs
F GuvenliTasarim.DikeyKesenEndiseler
b & Properties
P =B References
4 @ Loglama
P c* Log.cs
nﬂ.ﬁ GuvenliTasarim.MvcWebKA
GuvenliTasarim. Wcflutuphanesi
# Properties
[+ =B References
4 @l Somut
P UrunServis.cs
v App.config
GuvenliTasarimEntities
b & Properties
[+ =B References
B KargoDetaylari.cs
B c* Kategori.cs
[ o Musteri.cs
P ©* Sepet.cs
b Siparis.cs
[

Urun.cs

Sekil 4.2 Ornek Uygulama Projelerin Goriintiisii
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Ornek uygulamaya ait ¢dziim penceresinin ekran gériintiilerinden de anlasilacag: iizere
kurgulanan programlama ortaminin yapisi (backend) katmanli mimari seklindedir.
Daha 6nce de bahsedildigi gibi giivenli tasarim deseni denilince yalnizca herhangi bir
giivenli tasarim deseni ve ona ait ¢alisma yapisi veya kodlar akla gelmemelidir.
Giivenli tasarim deseni bir disiplindir ve uygulamay: tiimiiyle c¢evrelemelidir. Bu
yiizden 6rnek uygulamada da oldugu gibi katmanli bir mimari ile ¢alismak ayrica bir
de servis tabanli gelistirme yapmak aslinda bir gilivenli tasarim deseni modelidir.
Giivenli tasarim desenlerinin dogrudan uygulanmadig bir katmanli mimari bile diger
sistemlere nispeten glivenlidir. Veri erisim katmani (DAL) altindaki [UrunDal somut
Urun smifinin soyutudur ve isimlendirmesinde I harfi ara yiizii (interface) ifade

etmektedir.

Olusturulan 6rnek uygulamadaki birkag sinifta giivenli tasarim desenleri ile gelistirme
yapilmistir ve bu gelistirme ortami1 kodlariyla birlikte aciklanacaktir fakat olusturulan
ornek uygulamanin ve mimarinin daha iyi anlasilmasi i¢in 6ncelikle asagida bulunan

Sekil 4.3 incelenmelidir.
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Veri Erisim Katmani
_. (DAL)

!

Mantiksal is Katmani
_ (BLL)
Veri

Tabani | 1

Servis Katmani
(Service)

!

Servis Saglayici
(Service Host)

Arayuz 1 Arayuz 2 Arayuz 3
MVC Android Java

(S2113U3) JepjijdeAn

Sekil 4.3 Ornek Proje Giivenli Mimari Deseni
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Ornek uygulamadaki ¢dziim (solution) igerisinde yer alan varliklar projesi (entities)
altinda somut (concrete) smiflar olusturulmustur. Bu smiflar 6rnek bir e-ticaret
senaryosu lizerinden gidildigi i¢in siparig, miisteri, liriin ve kategori seklindedir.
Giivenli tasarim desenleri ile yazilim gelistirmede benimsenmesi gereken bir yontem

de somut siniflar olusturmaktir. Veri erisim katmaninda bulunan Soyut (Abstract)




klasorii altindaki siniflar ise somut siiflarin soyutu olacak sekilde hazirlanmigtir. Veri
tabanina erisim ve veri ile ilgili islemler Microsoft Entity Framework ile
gerceklestirilmistir. Entity Framework ile yapilan degisikliklerin veri tabanina
kaydedilmesini saglayan kod SaveChanges(); olarak bilinir ve aslinda bu kodun arka
planda, kiitliphanede yaptigi is islemlerin arka arkaya veri tabanina islenmesini
saglamaktir. Bu yontemde is birimi (Unit Of Work) olarak bilinen tasarim deseninin
bir 6rnegidir.

Giivenli tasarim desenlerinin kullanilmasi ile yazilimda degisimin gerekli oldugu
durumlar da giivenli bir sekilde yonetilmektedir. Soyutlama kavrami bu yiizden hem
giivenli tasarim desenlerinde hem de nesne tabanli programlama gelistirmede ¢ok
onemlidir. Bir yazilimda kullanici ara yiizii (UI) servis veya mantiksal is katmani
(BLL) ile direk muhatap olabilir fakat giivenli tasarim deseni sayesinde kullanici ara
yiizli, mantiksal ig katman1 ve servis ile dogrudan iliski icerisinde olan ara yiiz () ile

muhatap olur.

Veri Erisim Katmani
(DAL)

' Mantiksal is Katmani

‘ (BLL)
| Kullanici q
h

Ara yuzu 1

Servis Katmani
(Service)

Arayuz

Sekil 4.4 Kullanic1 Ara ytiziiniin Diger Katmanlarla Dogrudan Caligsmasi Prensibi
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Sekil 4.4’te gosterilen mimariyi gergeklestirmek tiizere oOrnek uygulamaya
GuvenliTasarimDesenleri. Arayuzler projesi eklenmistir. Projenin altinda ise ara yiiz
ile ilgili servis islemlerin gergeklestirilecegi (IUrunServis) smif eklenmistir.
Uygulamanin ¢atisin1 olusturan MVC web projesi de aslinda bir desendir. Bu desen
Microsoft tarafindan kullanigh bir kiitiiphane haline getirilmistir. Bir asp.net mvc
kiitiphanesi model, view ve contoller ara yiizlerinden olugsmaktadir. UrunContoller.cs
igerisinde yer alan kodlar mvc deseni igerisinde bagimlilik enjeksiyonu tasarim deseni

(dependency injection design pattern) icin o6rnek gosterilebilir.

Giivenli tasarim desenlerinin MVC projelerinde genel bir tasarim olarak
kullanilabilmesi icin alt yap1 niteliginde bir klasor olusturulur. Bu klasor igerisinde
giivenli tasarim desenlerinin yorumlanmast igin gerekli kiitiiphane olusturulur.
Giivenli tasarim desenleri i¢in alt yap1 olusturacak olan bu klasor igerisindeki sinifa
kontrol fabrikasi ismi verilmistir. Ornegin uygulama igerisinde bir kontroldr
calisirken, o kontroldriin yapict metodundan A servisi istenirse o ¢agriya mantiksal is
katmaninin verilmesi yorumunu katacak olan kontrolor alt yapist bu fabrika igerisinde
calisacaktir. Kontrolor fabrikasini (Controller Factory) ayaga kaldiracak olan sinif ise
MVC Kkiitiiphanesinde zaten mevcut olan varsayilan kontrolor (Default Controller
Factory) fabrikasidir. Bunu kalitm yoluyla miras almaktadir. Kod 0rnegi,

KontrolorFabrikasi:VarsayilanKontrolorFabrikasi seklindedir.

Fakat kontrolor fabrikasinin mevcut olarak yaptigi yorumlama bizim tercih ettigimiz
bir yorumlama olmadigindan istedigimiz yorumlamay1 yapabilmek amaciyla gegersiz
kilma (override) metodunu kullaniyoruz. Bu islemin gerceklestirildigi kodlama sekil

4.5’te gosterilmistir.
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public class KontrolorFabrikasi:DefaultControllerFactory

{

private ICekirdek _kontrolorCekirdegi;

public KontrolorFabrikasi()

{

_kontrolorCekirdegi = new StandardCekirdek();

AddB11Bindings();

}

private void AddBl1Bindings()

1 {

11~ _kontrolorCekirdegi.Bind<IUrunServis=().To<UrunYonetimi=().WithConstructorArgument("UrunDal"™, new EfUrunDal());
12 //eger IUrunServis istenirse UrunYonetimi’ni ver isleminin yapildigi yer.

13 3}

14 // yukaridaki kodun bu sekilde yorumlanmasi gerektigi ise asagidaki kod ile tanimlanair.

15 protected override IKontrolor GetControllerInstance(RequestContext requestContext, Type controllerType)
16 {

17 return controllerType == null ? null : (IKontrolor) _kontrolorCekirdegi.Get(D(controllerType);
18 }

19 3

CO~NOWU P~ WwMNBE

[(s]

Sekil 4.5 Kontrolor Fabrikasina Ait Kodlama

MVC projeleri aslinda varsayilan kontrolor fabrikasini (DefaultControllerFactory)
zaten kullanmaktadir ama giivenli tasarim desenlerinin uygulanmasi i¢in bu fabrikanin
gecersiz kilma metodu ile bir adet kontrolor dondiiriilecegi zaman bu kontrolor
dondiiriiliitken bir yapici metoda ihtiyag duyabileceginde islemi basariyla

gerceklestirebilmesi saglanmistir.

E-ticaret sitelerinde iiyelerin sitede gegirdikleri siire boyunca yaptiklari tim islemler
oturum yonetimine iliskin yontemlerle tutulmaktadir. Sepete iiriin eklenmesini igeren
asamada sepete eklenen fiiriinleri hafizada tutma isi veri tabaninda degil oturum
yonetiminde (Session) tutulmaktadir. Sepete iiriin ekleme ve sepetten iirlin ¢ikarma
gibi iglemlerin gilivenli tasarim desenleri kullanilarak giivenli bir sekilde gelistirildigi
kodlama asagidaki gibidir. Kodlamaya gecmeden Once giivensiz bir sepet ¢alisma
mekanizmasinda kullanicilarin yanlig iirlinii siparis etme, iiriinii kaldirmama veya
uriinii almaktan vazgegmesine ragmen lriin i¢in 6deme yapilmasi gibi olumsuz
sonuglar dogacaktir. Ayrica iyi kurgulanmamis bir sepet modiilii kullanicilarin 6deme

bilgilerinin ¢alinmasina yol agabilir.
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Sepet islemlerinin varliklar (entities) projesi altinda sepet sinifina ait kodlamasi sekil

4.6 ve 4.7°de gosterilmektedir.

1 namespace GuvenliTasarimDesenleri.Entities

2 {

3 public class Sepet

- {

5+ List<SepetUrunSayisi> _sayi = new List< SepetUrunSayisi >();

6 public void SepeteEkle(Urun urun, int miktar)

7 {

8

9 SepetUrunSayisi sepeturunsayisi = _sayi.FirstOrDefault(c == c.Urun.UrunID== urun.UrunID);
10

11 /7 Urin var ma diye kontrol ediliyor.

12

13 if (SepetUrunSayisi ==null) // Urin yoksa sepete trin ekleniyor
14 {

15 _sayi.Add(new SepetUrunSayisi {Urun=urun,Miktar=miktar});
16 ¥

17

18 else

19 // Urtn varsa Uriin sayisi parametrede gonderilen Urin sayisi kadar artar.
20 {

21 SepetUrunSayisi.Miktar += miktar;

&z 1

23 1

24

Sekil 4.6 Sepet islemlerinin Giivenli Denetiminin Uygulanmasi

Fiyat 31978 59,99 TL

- 1 + ADET -‘QSEPETE EKLE

Sekil 4.7 Sepete Ekle Ekran Gortiintiisii
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1 public void UrunCikar(Urun urun) // sepetten lrin c¢ikartma
2 1
3 _sayi.RemoveAll(p => p.Urun.UrunID == urun.UrunID);
4
5 public decimal Toplam // sepetteki drinlerin toplam fiyata
6 1
7 get
8 1
9 return _sayi.Sum(c == c.Urun.BirimFiyat * c.Miktar);
10 1
11
12 public void Temizle() //sepetteki tim Orinleri temizleme
13 {
14 _sayi.Clear();
15 1
16 1
17 public class CartlLine
18 {
19 public Urun Product { get; set; }
20 public int Quantity { get; set; }
21 1
22 1

Sekil 4.8 Sepet Islemlerinde Giivenlik Kontroliiniin Uygulanmas1

S8, AaKkaBINT..

(1ADET 153,99 TL

& avxKasISivan

(TADET )59,89 TL
SEPET TUTARI : 119,98 TL
SiPARISI TAMAMLA

SEPETI BOSALT

ALISVERISE DEVAM ET

Sekil 4.9 Sepetteki Uriinler ve Uriin Cikarma Ekran Goriintiisii
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Sepet islemlerinin MVC Web projesi altindaki kontrolore (SepetContoller) ait kodlart

sekil 4.10 ve 4.11°de gosterildigi gibidir. Giivenli tasarim desenine uygun olarak

ekleme islemi bu kodlamada gosterilmektedir. sepetServis’de urunld’si verilen

iirlinler listelenmektedir. Session’da sepet diye bir nesne var m1 diye kontrol edilir.

Eger Session bos ise yenisini olusturur ve Session’a ekler.

S W0 00 3L AW

1

namespace GuvenliTasarimDesenleri.MvcWebUI.Controllers
1
public class SepetKontrolor : Controller
1
//sepete ekleme islemi yapilayor
private IUrunServis _urunServis;
public SepetKontrolor(IUrunServis urunServis)

{

1
public RedirectToRouteResultResult SepeteEkle(int urunId)

1
Urun urun = _urunServis.Get(urunId);
var sepet = (Sepet)Session["sepet"];
// eger boyle bir sepet yoksa yeni bir sepet olusturulur session ona eklenir.
if (sepet == null)
1

_urunServis = urunServis;

sepet = new Sepet();
Session["sepet"] = sepet;
h
/7 daha sonra Urlniin sepete eklemesi islemi gerceklestirilir.
sepet.SepeteEkle(urun, 1);
return RedirectToAction("Index",sepet);

Sekil 4.10 Giivenli Tasarim Deseni Konseptinde Sepete Uriin Ekleme Islemi
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1 public ViewResult Index()

2 1

3 var sepet = (Sepet) Session["sepet"];
4 return View(sepet);

5 1

6 // sepetten Urin cikarma aksiyonu

7 public RedirectToRouteResultResult UrunCikar(int urunId)
8 1

9 Urun urun = _urunServis.Get(urunld);
10 var urun = (Urun)Session["urun"];

11 // sepetten Urin ¢ikariliyor

12 urun.UrunCikarCurun);

13 return RedirectToAction("Index",sepet);
14

15 public ActionResult Checkout()

16 {

17 return View();

18 1

19 1

20 1}

21

Sekil 4.11 Giivenli Tasarim Deseni Konseptinde Sepete Uriin Ekleme Islemi

Sepet aksiyonlar tiim e-ticaret sitelerinde bulunur. Gelistirme ortamina bagli bir siire¢
degildir evrenseldir. Bu yiizden sepet ile ilgili islemler gelistirme ortamina bagil
konumlandirilmak yerine 6rnekte verildigi gibi giivenli tasarim desenlerine uygun
bigimde en tepeye yani varliklar (entities) igerisine konulmalidir. Android veya MVC
uygulamalar1 bir e-ticaret sitesi i¢in ayni sepete baglanacagindan sepette tutulacak
bilgilere ait kodlar Varliklar icerisindeki Sepet sinifinda yazilir aksiyonu ise

kontroldrler igindeki SepetContoller igerisinde yapilir.

Giivenli tasarim desenleri ile orneklendirilecek bir diger islem ise gereklilik
kontrollerinin saglanmasidir. Programlama dillerinde cesitli onaylama kontrolleri
(required validation) yer almaktadir. Ornek uygulamada siparis verme aksiyonu
gerceklesirken siparis formunda kullanici tarafindan doldurulan alanlarin bazilarinin
zorunlu alan olmasi gerekebilir 6rnegin asp.net ile gelistirme yaparken arag
kutusundan uygun bir tane zorunlu alan onaylama kontrolii sayfaya siiriikle birak ile
eklenebilir. Bu durumda onaylama kontrolleri sayfanin ara yiiz tarafina (front end)
yerlestirilmis olur fakat giivenli tasarim desenlerinin uygulanmasi s6z konusu
oldugundan .net framework altindaki Veri Notlar1 (Data Annotations) kiitliphanesinde
yer alan gecerlilik kontrolleri giivenli tasarim desenlerine uygun bir bicimde 6znitelik

olarak kullanilir.
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Kullanilan giivenli tasarim deseni yapist ve diger kodlamalar sekil 4.12°de

gerceklestirilmistir.

1 namespace GuvenliTasarimDesenleri.Entities
2

3 public class SiparisDetaylari

4 1

5 [Reqguired(ErrorMessage = "isim Alana Zorunlu Alandir")]
6 [Display(Name = "Ad Soyad")]

7 public string Ad { get; set; }

8 [Reguired()]

9 [MinLength(1@)]
10 [MaxLength(5@)]
11 public string Adres { get; set; }
12 [Reguired()]

13 public string Sehir { get; set; }
14 1

15 1}

16

Sekil 4.12 Giivenli Tasarim Desenleri Kullanarak Gereklilik Kontrollerinin Uygulanmasi

fatih

kaplan

Guvenik Kodu ' ‘

Sekil 4.13 Dogrulama Kontrollerinin Uygulandigi Ekran Goriintiisii
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Ornek uygulamanin iriin satis1 ve sepet islemlerine dair uygulanmasi gereken giivenli
tasarim desenleri genel anlamda bu sekilde siireclere dahil olmaktadir. Sayfalara
yetkisiz erisimlerin engellenmesi ve kontrol altina alinmasi i¢in ise 6rnek uygulamanin
yonetim paneline her kullanicinin ekleme, silme, glincelleme, diizenleme gibi islemleri

yapmast engellenmelidir.

Oturum yo6netimi ile ve roller bir tiir kisitlama konulabilir fakat glivenli tasarim deseni
olarak kabul edilen giivenlik mekanizmasi MVC iizerinde bu isi ¢ok daha kolay bir
sekilde kontrol altina almaktadir. Cesitli ataklar1 dnlemek ve yetkisiz erigimleri

yasaklamak i¢in kullanilan en temel 6z nitelik kodu sekil 4.14” de gosterilmistir.

1 namespace GuvenliTasarimDesenleri.MvcWebUI.Controllers
2 {

3 public class YonetimController : Controller

4 {

5 private IUrunServis _UrunServis;

6 public YonetimController(IUrunServis urunService)
7 {

8 _UrunServis = urunServis;

9 3

10 public ActionResult Index()

11 {

12 return View(_UrunServis.GetAl1());

13

14 /7 bu annotation ile yani attribute ile YeniOlustur metodu giivenli hale getirilmektedir.
15 [Authorize]

16 public ActionResult Yeni()

17 {

18 return View(new Urun());

19 1

20 [HttpPost]

21 public ActionResult Yeni(Urun product)

22 {

23 return View();

24 }

25 }

Sekil 4.14 Yetkisiz Erisimleri Yasaklamak I¢in Kullanilan Giivenli Tasarim Deseni
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Giivenli oturum tasarim desenine Ornek gosterebilecegimiz kodlar sekil 4.15 ’de

gosterilmistir.

[HttpPost]
public ActionResult Index(string kullaniciAd, string kullaniciSifre)

1

2

3 1

4 //Session.Add("Kullanici", kullaniciAd);
5 //ya da

6 Session["Kullanici™] = kullaniciAd;

7 return View();

8

9

Sekil 4.15 Giivenli Oturum Tasarim Deseninin Uygulanmast

Uye Girisi
@) Girig yap

Uye ol

Goster

Sifremi unuttum

Sekil 4.16 Giuivenli Oturum Deseni Giris Ekran Goriintiisii
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Rol tabanli erisim kontrolii tasarim desenine drnek gosterebilecegimiz kodlar sekil

4.17°de gosterilmistir.

1 [Authorize(Roles = "Yonetici, YoneticiKullanici™)]

2 public class ControlPanelController : Controller

3 {

4 public ActionResult SetTime()

5 1

6

7 ¥

8 [Authorize(Roles = "Yonetici™)]

9 public ActionResult ShutDown()
10 i
11
12 1

13 1

14 public void ConfigureServices(IServiceCollection services)
15 {

16 services.AddMvc();

17

18 services.AddAuthorization(options =»

19 {

20 options.AddPolicy("RequireAdministratorRole",
21 policy => policy.RequireRole("Yonetici™));
22 13

23 1

Sekil 4.17 Rol Tabanli Erisim Tasarim Deseninin Uygulanmasi

Sinirli gériiniim tasarim desenine ornek gosterebilecegimiz kodlar asagidaki gibidir.
Sayfalarin belirli rollerdeki kisilere gosterilmesini veya gizlenmesini kod tarafindan
hem oturum yonetimi ile hem de sayfa kriteri olarak uygulayan bir senaryoda ise

kodlamanin nasil olacag: sekil 4.18 ve sekil 4.19’te verilmistir.

1 string page = Request.Url.lLocalPath.Replace("/", "");

- Listzstring> YoneticiPages = new Listestring=()

" "

, "GelenTalepler ", "urunler

" "

, "musteriler", "adresler ", "kargolar"};

Z

3

4

5 { "kullanici", "Basvurular
6

7+ List<string> BayiPages = new List«string=()

8

9  { "urunlerim", "musterilerim", "adreslerim", "sattiklarim", "aldiklarim", "duyurularim"};

11~ List<string> UyeKullaniciPages = new List<string>()

12

13 { "aldiklarim", "sepetim”, "faturalarim™, "urunler", "iadeler", "kampanyalar”, "siparislerim”,"adreslerim"};
14

15~ List<string> NormalKullaniciPages = new List<string-()

16

17 { "urunler", "kampanyalar", "dukkanlar", "indirimdekiler™, "uyeol", "girisyap" };

Sekil 4.18 Smurl1 Goriiniim Tasarim Deseninin Uygulanmasi
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D Woe NV WN

1

if (Session["Tur"] != " Yonetici ")

if (YoneticiPages.Contains(page))

¢ if (Session["Tur"] != "Yonetici")
¢ Response.Redirect("DefaultController ");
¥

else if (BayiPages.Contains(page))

¢ if (Session["Tur"] != "Bayi™)
1

Response.Redirect("DefaultController™);
L

else if (UyeKullaniciPages.Contains(page))

{
if (Session["Tur"] != "Uye™)
{

}

Response.Redirect("DefaultController™);

else if (NormalKullaniciPages.Contains(page))

{
if (Session["Tur"] != "Yeni™)

{
¥

Response.Redirect("DefaultController™);

Sekil 4.19 Sinirlt Goriiniim Tasarim Deseni Role Gore Goriiniim

Kampanya kogullarini

Roller superadmin
kullanici
Kargo
Misafir
Firma

admin

Evet

kabul etmis mi?

Kapida ddeme Evet

T.C No

Sekil 4.20 Roller ve Rol Tabanli Erisim Tasarim Deseni Uygulamasi
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Bilgi gizliligi tasarim desenine 6rnek gosterilecek kodlar sekil 4.21°daki gibidir. Bir

web servis vasitasiyla kullaniciya ortak giris olanagi saglayan bir senaryoda web

servisteki parola alaninin MDS5 islemine tabii tutuldugu ve kullanildig1 kisimda bu

Kriptonun ¢6ziildiigii bir isleyisin uygulamasi sekil 4.21°da gosterilmistir.

Woe U & W=

[ R S T T T T N B e e o P
oS U WNREQESNGWU A WNRE S
4

var yonetim =
a.yoneticiSifreKontrol("ornek_web_servis_KullaniciAdi", "ornek_web_servis_sifre",
txtKulAdi.Text, CalculateMD5Hash(txtParola.Text).TolUpper(), "");

if (yonetim.FirstOrDefault().Sucess == true)

{
var yonetimLogin = a.YonetimPersonelBilgiGetir("ornek_web_servis_KullaniciAdi ",
" ornek_web_servis_sifre ", txtKulAdi.Text, "");
Session["Parola"] = txtParola.Text;
Session["Tur"] = "Yonetim";

Session["Ad"] = txtKulAdi.Text;
yonetimLogin.FirstOrDefault().yoneticiPersonel.FirstOrDefault();
string ses= Session["Tur"].ToString();
Response.Redirect("Default.aspx™);
}
public static string MD5SHashCozumle(string input)
i
MD5 md5 = System.Security.Cryptography.MD5.Create();
byte[] inputBytes = System.Text.Encoding.ASCII.GetBytes(input);
byte[] hash = md5.ComputeHash(inputBytes);
// step 2, convert byte array to hex string
StringBuilder sb = new StringBuilder();
for (int i = @; i = hash.Length; i++)

{
3

sb.AppendChash[i].ToString("X2"));

return sb.ToString();

Sekil 4.21 Bilgi Gizliligi Tasarim Deseninin Uygulanisi
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Kriptolama yontemleri ile sifrelenen uygulama kimligi, kullanici kimligi ve parolanin
veri tabanlarina ne sekilde kayit edildigini gosteren ornek veri tabani goriintiisii sekil
4.22°de gosterildigi gibidir. Bu bilgiler ilgili alanlarda kullanilmak iizere veri

tabanindan ¢agrildiklarinda gerekli glivenli tasarim deseni ve fonksiyonlar sifrelemeyi

¢ozecek ve akis devam edecektir.

Applicationld

BSOEB567-80D0-46FD-85E0-BEFDEFAAZ14T !

B20EBSE7-80D0-46FD-25E0-BEFOEFAAZ14T
B50ERS67-80D0-46FD-85E0-BEFOEFAA2147
B50EBS67-80D0-46FD-35E0-BEFOEFAA2147
B50EBS67-30D0-46FD-35E0-BEFOEFAAZ14T
B50ERS67-80D0-46FD-85E0-BEFOEFAA2147
BS0EBSE7-80D0-46FD-25E0-BEFOEFAAZ14T
B50EBS67-30D0-46FD-35E0-BEFOEFAAZ147
B50ERS67-20D0-46FD-25E0-BEFOEFAA2147
B50EBSE7-80D0-46FD-25E0-BEFOEFAAZ14T

Userld
7324636D-COSE-4BAA-BADE-S0BF5AF38587
BFC09554-1B8B-4660-8D4F-B043C937BIAT
AARSOCI6-5014-4F35-885B-6562CCER2ECF
23DFDOES-TIDF-44A3-AB05-577D07AZEC21
537ADS0D-B34B-4AET-9342-88357A9BTED3
807166B3-0FCO-4194-81E0-8DE1B58364DA
B30884A5-251F-45F5-B3A4-5BAFAB1B2A47
48249222-20F3-4E1F-AEDD-BE6BI951 AAGS
14720 2EB-58C6-45A4-8D 7E-EFCO2F4B4D2A
FAFF56F6-6865-41C0-B270-741E2ABDEF37

Password

AXADWYG3uiJCovITHPIE YwpYuPl=
CCIKLy*B6AGm+2wxCt/PQFLMZIE=
hd/DKEjlsASZADCMIbaOc] Zhek =
2NZu2RKrwlide ANZHNFANLCAZ Ye=
WZ9Hrbw 7g TOpz UE0J KEgieqdjs=
MEDUbbsfpx Pe AGxODug 8+0p PraA=
ardPYEnGyKyUe+FE+rMyvAbyaD./e=
u=L/BYnvOpTF2Ubg Yw 7YOWikj Fyd=
KemRecl8hel 8+LOwEmgmnOx 3Nt Xd=
#0B7zNoalSLYjHk 5 S/avDCER1E=

Sekil 4.22 Bilgi Gizliligi Tasarim Deseni Veri Tabani

Giivenli dizin tasarim desenine 6rnek gosterilebilecek kodlar sekil 4.23’de verilmistir.

MVC  igerisindeki

kiitiiphanelerin

yardimi  ile

[ServiceContract] veya

[OperationContract] deyimleri temel bir islemde yeterli olmaktadir.

1 [ServiceContract]

2 public interface IUrunServis
3 1

4 [OperationContract]

5~ List<Urun> GetAll();

6 [OperationContract]

7 Urun Get(int productId);

8 [OperationContract]

9 void Add(Urun product);
10 [OperationContract]
11 void Update(Urun product);
12 [OperationContract]
13 void Delete(int productId);
14 1

Sekil 4.23 Giivenli Dizin Tasarim Deseninin Uygulamasi
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5. SONUC

Bu c¢alismada tasarim desenlerinin yazilim gelistirmede sik karsilasilan sorunlara
yeniden kullanilabilir ¢éziimler getirdigi, giivenlik problemlerine kars1 ise kullanim
seviyelerine gore farkli tasarim desenlerinin bulunduguna dair konulara yer
verilmistir. Calisma sonucunda giivenli tasarim desenlerinin, ¢esitli glivenlik
mekanizmalarim1 tanimlamak yerine, yazilim giivenlik agiklarina karsi giivenli

gelistirme siirecini tanimladig1 ve rehberlik yaptig1 sdylenebilir.

Tezde agiklanan giivenli tasarim desenlerinden bazilar1 6rnek bir proje igerisinde
kullanilmistir. Ayrica 6rnek proje igerisinde giivenli tasarim desenlerinden bir ya da
birka¢inin oldugu gibi uygulanmasi yerine nesne tabanli programlama yaklasiminda
siiflarin olusturulma sekli ve aksiyonlarin kullanim tarzi ile de aslinda giivenli
tasarim desenleri uygulanmistir. Bu su anlama geliyor ki bir yazilim projesinde
herhangi bir giivenli tasarim desenini illa kodlama ile kullanmak yerine nesne tabanli
programlama yaklasimimnin sunmus oldugu esnek yapiyr gilivenli tasarim deseni
diisiincesi ile yogurarak gelistirme tarzina da giivenli tasarim desenleri yaklasimlar

katilmaktadir.

Sonug olarak giivenli tasarim desenlerin yazilim giivenlik agiklarina karsi mimari,
tasarim ve uygulama diizeyinde incelenmis ve gelistirilen 6rnek uygulama iizerinde
belli bash giivenli tasarim desenleri uygulanmistir. Bu ¢alismada acgiklanan giivenli
tasarim desenleri yazilim giivenlik acgiklarina karsi olusturulmus iyi bir koleksiyon
temsil etmektedir. Bu nedenle agiklanan gilivenli tasarim desenlerinin kullanim sekli
aragtirmacinin veya yazilim gelistiricinin ¢aligmakta oldugu projeye, platforma ve

hedefine bagli olarak farklilik gosterebilir.

Giivenli tasarim desenlerinin kullanildig1 projelerde genel olarak asagidaki faydali
sonuglar ile karsilagilmaktadir. Tablo 5.1° de 6rnek projede uygulanan giivenli tasarim
desenlerinden bazilara iliskin sonuglar verilmistir. Bu tablo sayesinde ilgili giivenli

tasarim deseninin kullanilmasi ile ne gibi avantajlar elde edilecegi anlasilmaktadir.
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Giivenli Tasarim Deseni Ad1

Sonu¢

Giivenli Kaydedici

Sistem arizalar1 ve diger tim aksiyonlar giinliige
kaydedilmis olur ve problem durumunda uyar1 verir.

Girig Dogrulama

Merkezi kullanici havuzu yontemi sayesinde kullanici ve
veri iglemleri verimli bir sekilde gergeklestirilmis olur.

Cok Diizeyli Giivenlik

Gilivenlik oOnlemlerinden bir veya birden fazlasinin
calismamasi durumunda veya yanlis yapilandiriimasi
durumunda gelebilecek saldirilara karsi daha az zarara
ugrama ya da daha az saldirtya maruz kalmasi saglanir.

Giivenli Kanallar

Sahte verilerin isleme alinmasi veya proje igerisinde
yayilmasi riskini en aza indirir.

Givenli Dizin
Kontrollii Nesne Fabrikasi

Temel islevler disindaki tiim

esnasinda ¢alismasi 6nlenmis olur.

islemlerin  baslangic¢

Givenli Oturum
Kimlik Dogrulayici
Yetkilendirme

Birden fazla hatali giris denemesi durumunda sistemin
kilitlenmesi saglanir.

Rol Tabanli Erisim

Kimlik Dogrulayici Siiresi dolan veya kullanilmayan tiim kullanici hesaplarinin
Kontrol Noktasi kaldirilmasi veya izinlerinin devre dig1 kalmasi saglanir.
Giivenli Kaydedici Proje icerisinde ¢aligan tiim uygulama ve ag etkinliklerinin

Giivenli Durum Makinesi

giinliiklere yazilmasi ve takip edilmesi saglanmis olur.

Givenli Strateji Fabrikasi
Giivenli Fabrika

Projeler igerisindeki giivenlik mimarisinin ¢ok daha
karmasik bir hale gelmesi saglanir.

Ayricalik Ayrigtirma
Hatalarla Tam Goriiniim

Proje igerisinde yer alan uygulamalarin herhangi birinde
meydana gelebilecek ariza durumunda hizmetin tamaminin
durdurulmasina neden olmadan ¢alisir.

Hatalarla Tam Goriiniim
Sinirli Goriiniim

Proje igerisinde herhangi bir modiilin kodlanmasi
esnasinda yapilabilecek bir hataya karsin tiim kaynak
kodlarin kullaniciya veya zararli kisilere gosterilmesi

engellenmis olur.

Tablo 5.1 Giivenli Tasarim Desenlerinin Projede Kullanilmasina Iliskin Sonuglar
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Tablo 5.2° de giivenli tasarim desenlerinin Microsoft .net kiitiiphanesi ile gelistirilen
yazilimlarda karsilik geldigi yapilar, metotlar veya fonksiyonlar gosterilmistir.
Ozellikle Microsoft Asp.net MVC’ nin de bir tasarim deseni oldugu diisiiniildiigiinde
.net kiitliphanesi igerisinde pek ¢ok tasarim deseni ve giivenli tasarim desenine
cekirdek yazilimda rastlamak miimkiin olmaktadir. Microsoft .net gelistirme
ortaminda tiiyelik igslemleri ve rol tabanli iglemleri gerceklestirirken gelistiricinin
kendisine 6zgii kriptolama yontemleri olacagi gibi bu tiir bir gelistirmede roller
giivenli tasarim deseni veya kimlik dogrulayici tasarim deseni gibi 6rnek alinacak
tasarim desenlerinden faydalanilmaktadir. Ayrica .net igerisinde zaten hali hazirda yer
alan bir takim sinif veya metot ile de giivenli tasarim deseni standardina uygun
gelistirme yapilabilir. Asagida bulunan tablo 5.2 bunun gibi zaten .net kiitliphanesinde
yer alan giivenli tasarim desenlerine destek niteligindeki siniflarin, metotlarin veya

yapilarin karsilik geldigi giivenli tasarim desenlerini gostermektedir.

Giivenli Tasarim Deseni Adi Islev

Giivenli Fabrika Tasarim Deseninin Projede | IDbCommand.CreateParameter
Karsilik Geldigi .Net Yap1 ve Metotlari Convert.ToBoolean
WebRequest: HttpWebRequest
Asp.Net Runtime

Giivenli Strateji Fabrikast Tasarim Deseninin | Site Map Providers

Projede Karsilik Geldigi .Net Yap1 ve Metotlar1 Session State Providers

Web Event Providers

Web Part Personalization Providers

Rol Tabanli Erigsim, Roller, Giivenli Dizin ve | Role Providers
Kimlik Dogrulayic1 Tasarim Desenlerinin Projede | profile Providers

Karsilik Geldigi .Net Yap1 ve Metotlari Membership Providers

Tablo 5.2 Giivenli Tasarim Desenlerinin Projede Karsilik Geldigi .Net Yapi ve Metotlar1
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Tablo 5.3’ de giivenli tasarim desenlerinin kullaniminin genel olarak gelistiricilere ve

projelere sagladigi katkilara iliskin sonuglara deginilmistir. Yazilim gelistirme yasam

dongiisiinde tasarim desenlerinin ve giivenli tasarim desenlerinin kullanimina iligkin

olumlu sonuglar elbette tabloda yer alan maddelerle simirli degildir. Gelistiricinin

izleyecegi yontem ve metotlara gore giivenli tasarim desenlerinin kullanimimdan daha

fazla olumlu sonug elde etmek miimkiindiir.

Giivenli Tasarim Deseni Adi

Sonuc¢

Gilivenli Sorumluluk

Projeler igerisinde g¢aligan tiim  metotlar,

Giivenli Strateji Fabrikasi

Giivenli Fabrika fonksiyonlar veya servisler kabul edilebilir bir
korunma seviyesi ile ¢alisirlar [25].
Cok Diizeyli Glivenlik Projelerde yer alan uygulamalar 6nemsiz giivenlik

aciklarina maruz birakilmadan gelistirilmis olurlar.

Giivenli Olusturucu Fabrikasi
Giivenli Sorumluluk Zinciri

Sorun giderme, test etme, denetim izleri etkin bir
sekilde kurgulanir.

Glivenli Fabrika

Giivenli Olusturucu

Standart giivenlik tasarim desenlerinin kullanilmasi
ortak bir gelistirme teknolojisi ve standart saglar.

Ayricalik Ayristirma
Giivenli Kaydedici
Giivenli Sorumluluk Zinciri

Biiyilk olcliide  gelistirilmis ilkesi

bilincinin benimsenmesini saglar.

giivenlik

Kontrollii Nesne Fabrikasi
Givenli Fabrika
Cekirdege Erteleme

Veri biitiinliigii korunmus olur.

Gtivenli Fabrika
Giivenli Strateji
Giivenilmez Ayrisma
Hassas Bilgileri Temizle

Tasarim desenleri test edilmis ve kanitlanmis
olduklar1 i¢in gelisim paradigmalar1 saglayarak
gelistirme siirecini hizlandirirlar.

Giivenli Strateji
Gilivenilmez Ayrigsma
Cekirdege Erteleme
Kontrollii Nesne Fabrikasi

Giivenli tasarim desenlerinin kullanilmasi, biiytik
sorunlara neden olabilecek kiiclik sorunlari
Onlemeye yardimci olur ve bu tiir desen kaliplarina
asina olan gelistiriciler i¢in kod okunabilirligini

arttirir.

Tablo 5.3 Giivenli Tasarim Desenlerinin Genel Olarak Kullanilmasina iliskin Sonuglar
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Bu caligma ile giivenli tasarim desenlerinin yazilim giivenlik agiklarima karsi
incelenmesi ve belli oranda uygulanmasi saglanarak yazilim gelistiriciler i¢in veya
mimari seviyede algoritma gelistirenler i¢in giivenli tasarim desenlerinin 6nemine yer
verilerek farkindalik kazandirilmistir. Giivenli tasarim desenleri ile ilgili yapilan farkl
calismalarda yalnizca bir konu iizerine durulmus oldugundan literatiirde ad1 gegen ve
kendini kabul ettiren giivenli tasarim desenlerinin hepsine bu c¢alisma igerisinde yer
verilmistir. Bu ¢calismayi inceleyecek olan aragtirmacilar soyut bir kavram olan giivenli
tasarim desenlerinin kod 1ile nasil entegre edildigini somut bir sekilde
gorebileceklerdir. Soyut kavramlarin 6rneklendirildigi, kod ve ekran goriintiileri ile
desteklendigi ve faydalar tablosunda ne ise yaradigi ile ilgili verilen tiim bilgiler diger
calismalara nazaran soyut kavramlarin somutlastirilmasi sebebiyle literatiirdeki diger
calismalardan farklidir. Konular1 tanim olarak aciklama yerine orneklendirilerek
pekistirilmesi sebebiyle hem tez calismasinda literatiirde yenilik degeri bulunmakta
hem de ileride bu konu iizerine ¢alisma yapacak olan arastirmacilara temel niteliginde
rehberlik saglayacaktir. Yapilan ¢alisma giivenli tasarim desenlerinden literatiirde
bilinen ve bilinmesi gerekenleri tek bir yerde derleyip Tiirk¢e olarak hazirlanmasi
sebebiyle de alaninda yeni bir ¢alisma olmustur. Ayrica giivenlik ile ilgili sivil
kuruluglarin veya devlet kurumlarinin yapmis olduklar1 caligmalarda genellikle
gelistirme sonrasinda alinacak Onlemlere yer verildiginden bu tez caligmasinin
gelistirme asamasinda alinacak olan dnlemlere yer veriyor olmasi sebebiyle yeni bir
bakis agisi1 kattig1 sdylenebilir. Giivenli tasarim desenleri konusu ¢ok genis ve eski bir
tarthe dayanan konu bagligi olmasina ragmen, soyut seviyede olmasi sebebiyle
aragtirmacilarin veya yazilim gelistiricilerin iizerine ¢ok fazla egilmedigi bir konudur.
Bu calisma giivenlik zafiyetlerinin sonradan ortadan kaldirilmasi yerine onceden
onlemlerinin alinmasi, nizami bir prensip ile kod yazilmasi, kod okur yazarliginin
arttirllmasi, karmasik programlamanin Oniine gecilmesi ve katmanli mimaride
caligilmasi gibi metotlarin etkinliginin arttirilmasi i¢in ortaya somut bir yontem
koymaktadir. Bu ¢alisma ileride literatiire yeni kazandirilmis olan giivenli tasarim

desenleri ile genisletilerek 6rnek kodlama ile pekistirilmesi saglanarak gelistirilebilir.
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