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OZET

Emrecan ARDA

SIBER UZAY ORTAMINDA SALDIRI TEHDITLERININ FARKINDALIGI,
TESPIiTi VE ONLENMESI UZERINE BiR GERCEK-ZAMAN SISTEM ONERISI
Baskent Universitesi Fen Bilimleri Enstitiisii

Bilgisayar Miihendisligi Anabilim Dah

2020

Teknolojinin hizla gelismesi, bilgi teknolojilerine olan bagimliligi her gecen giin
arttirmaktadir. Bilgi 6nemini arttirdikg¢a, bilgi teknolojileri sistemleri iizerinde saklanan
bilgiler potansiyel hedefler haline gelmistir. Bilyliyen ve entegre olan bilgi sistemleri ‘siber
uzay’ kavramini dogurmustur. Siber uzay icerisinde ayn1 zamanda ‘siber saldirganlar’’ da
barindirmaktadir. Bilgi gilivenliginin 6nemi, bilgi sistemlerine saldir1 yapmak ig¢in
kullanilabilecek olan “saldir1 yiizeyinin’ genislemesiyle daha da artmistir. ‘Siber farkindalik’
bilincinin olusturulmasi, saldirilarin 6nlenmesi i¢in en biiylik 6nlem olmustur. Bu bilincin
olusturulabilmesi i¢in teorik bilgi yaninda pratik caligmalarin giivenli bir sekilde
yapilabilecegi bir ortama ihtiya¢ duyulmaktadir. Bu tezde oneri olarak sunulan sistem ile
giivenli bir ortamda siber tehditlerin anlatilmasi ve etkilerinin gosterilmesi miimkiin

olacaktir. Ayrica yeni giivenlik tekniklerinin denenmesine de olanak saglanacaktir.

ANAHTAR KELIMELER: Siber Uzay, Saldir1 Yiizeyi, Siber Farkindalik, Saldir1 Tespit

Sistemleri, Saldirt Onleme Sistemleri.



ABSTRACT

Emrecan ARDA

A REAL-TIME SYSTEM PROPOSAL ON THE AWARENESS, DETECTION AND
PREVENTION OF THREATS IN CYBER SPACE

Baskent University Institute of Science

Department of Computer Engineering

2020

The rapid development of technology increases the dependency on information
technologies. As the importance of information increases, information stored on information
technology systems has become potential targets. Integrating different systems together has
given birth to the concept of ‘cyber space’. Cyber space also contains ‘cyber attackers’. The
importance of information security has further increased with the expansion of the ‘attack
surface’ that can be used to attack information systems. Raising ‘cyber awareness’ has
become the biggest measure to prevent attacks. In order to create this awareness, there is a
need for an environment where exercises can be done safely to support theoretical
knowledge. With the system presented as a proposal in this thesis, it will be possible to
explain cyber threats and show their effects in a safe environment. It will also be possible to

try new security techniques.

KEYWORDS: Cyber Space, Attack Surface, Cyber Awareness, Intrusion Detection

Systems, Intrusion Prevention Systems
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1. GIRIS

1.1. Problemin Tanim

Gliniimiizde ag tabanli sistemler hem sivil hem de askeri alanda biiyiikk 6nem
tagimaktadirlar. Bu sistemler telekomiinikasyon ve televizyon hizmetleri, internet, sosyal
medya, askeri sistemler vb. birgok karmasik sistemin temelini olugsturmaktadirlar. Birbirine
bagl sistemlerin sagladigi servisler ev kullanicilarini, firmalari, hiikiimetleri, vb. birbirlerine
baglamakta ve giinliik akisin biiylik bir parcasini olusturmaktadir. Ag tabanli sistemlerin
hizl1 bir 6l¢iide biiylimiis olmasi ve birbirine bagimliligin bu denli artmasi beraberinde bazi
tehlikeleri dogurmustur. Yazilim test yontemleri belli bir olgunlukta olsa da birgok farkli
yazilimin ag tabanli sistemlerle birbirine baglanip olusturdugu biiyiik sistemlerin test
metodolojileri yeterli olgunluga wulagamamistir [1]. Artan kullanici ihtiyaglarinin
karsilanmasi icin hizli bir sekilde gelistirilen yeni servisler var olan sistemlerin
karmagikligini git gide arttirmakta ve sistemlerin glivenligini saglamak her gecen giin daha
da zorlagmaktadir.

Bundan 50 yil once siber giivenlik denildigi zaman akla bilgisayar giivenligi
gelmekteydi. Bilgisayar donanimi pahali ve erisimi zor oldugu igin, sistemleri fiziksel olarak
korumak (erisim yetkileri, yangin 6dnleme sistemleri, vb.) en dnemli giivenlik uygulamasi
sayiliyordu. Giiniimiizde; internet kullaniminin hizla artmasi, bilgisayar maliyetlerinin rahat
karsilanabilir hale gelmesi, insanlarin kimliklerinin internet iizerinde 6nem kazanmasi vb.
gelismeler sonucunda artik bilgisayarlarin fiziksel giivenligi yerine asil 6nemli olan
bilgisayarlarin tuttugu verilerin giivenligi olmustur. Bu nedenle bilgisayar giivenligi terimi
yerini bilgi giivenligi terimine birakmistir. Williams et al. [2] *e gore bilgi giivenligi; bilginin
izinsiz erisime veya degistirilmeye karsi korunmasi ve ayni zamanda yetkili kisilerce
erigilebilir olmasidir. Bilgi giivenligi (information assurance); sadece bilginin korunmasi
degil, saglanan giivenligin seviyesinin farkinda olunmasi anlamina gelmektedir.

Her ne kadar bilgi giivenligi konusu 6nem kazaniyor olsa da ag tabanli sistemler
lizerine kurulan servislerin birincil énceligi kullanim kolayligi saglamaktir. Ozellikle IoT
(Internet of Things) teknolojileri veya giyilebilir teknolojiler, kullanicilara rahat ve kolay
kullanilan hizmetler sunmay1 hedeflemektedirler. Teknolojinin gelismesi sonucunda dogan
yeni ihtiyaglar hizli bir sekilde karsilanmaya calisilirken bilgi giivenligi ikinci planda
kalmaktadir. GDPR (General Data Protection Regulation), KVKK (Kisisel Verilerin
Korumast Kanunu), vb. kanunlar kurumlara veri giivenligini saglamak i¢in yiikiimliiliikler

getirse bile siber saldirganlar hedeflerine ulagmay1 basarmaktadirlar.



Kurumlarin bilgi giivenligini saglayabilmesi i¢in, biitiin kurum ¢alisanlarinin temel
giivenlik kavramlar1 olan gizlilik, biitiinliik ve kullanilabilirlik kavramlarina hakim olmalari
gerekmektedir. Bu kavramlara hakimiyet, kurumlarin olusturdugu giivenlik politikalar1 ve
calisanlarina sagladig: farkindalik egitimleri sayesinde kazanilmaktadir. Kurum sistemlerini
yoneten insanlarin ise bahsedilen kavramlara ek olarak siber uzay, siber saldiri, varlik,
zafiyet ve istismar gibi kavramlara da hakim olmalar1 gerekmektedir. Ornek olarak hastane
sistemleri isleten bir sistem yOneticisinin saglik sektoriinii hedef alan en son saldirilardan
haberdar olmasi gerekmektedir. Bdylece kendi varliklari iizerinde bu saldirin hedef
alabilecegi zafiyetleri hizli bir sekilde kapatabilmesi gerekmektedir. Temel giivenlik
kavramlar1 ve bu kavramlara bagl olarak tiireyen ilkeler ve tanimlar boliim 1.2 Literatiir
Taramas: altinda verilmistir.

Siber saldirilarin kavram olarak bilinmesi, siber tehditlerin anlagilmasi ve farkindalik
yaratilmasi bilgi gilivenliginin 6nemli bir bolimiinii olusturmaktadir fakat bu unsurlar
destekleyici unsurlardir. Ana unsurlar ise siber saldirilarin tespit edilebilmesi ve
onlenebilmesidir. Siber saldir1 tespit ve 6nleme sistemlerinin kurulmasi, yeterli ve yetenekli
personel ile isletilmesi bir kurumun bilgi giivenligi saglayabilmesi i¢in ¢ok dnemlidir. Higbir
zaman %100 giivenlik olamayacag bilinmelidir. Bu sistemler saldirganlarin isini
zorlastirmay1 ve onlart yildirmayr hedeflemektedir. Ayrica olusabilecek bir veri sizintisi
sonrasinda  saldirganlarin  hangi eylemleri gerceklestirdiginin  tespit edilmesini
saglamaktadirlar.

Unutulmamalidir ki bilgi giivenliginin temelini olusturan biitlin sistemler o sistemleri
kullanan ve ydneten insanlarin kabiliyetleri ve bilgileri ile simirlidirlar. Ornegin bir kurum
calisan1 kendisine gelen oltalama e-postasini agtifi zaman giivenlik sistemleri yetersiz
kalabilir ve kurum varliklar1 saldirganlar tarafindan ele gegirilebilir. Bu nedenle yukarida
bahsedilen ana unsurlarin destekleyici unsurlar ile tamamlanmasi ¢ok biiyiik 6nem tasir.

Bu tezin amaci; yukarida bahsedilen ana ve destekleyici unsurlar ile ilgili literatiir
taramasi1 yaptiktan sonra detayli aciklamalarini vermek ve bu unsurlarin ¢alisilabilecegi
ve/veya Ogretilebilecegi giivenli bir ortam Onerisi sunmaktir. Bu ortam, farkli saldir1 veya
savunma senaryolarina gore calisma altyapis1 saglayacak ve gercek bir siber olay: gilivenli
bir alanda canlandirma imkani saglayacaktir. Bu ortam ile hedeflenen, siber farkindaligin
arttirtlmasini saglamak, farkli giivenlik sistemlerinin test edilebilmesine olanak saglamak,
siber savunma yeteneklerini gelistirmek ve yeni giivenlik teknikleri olusturabilmek i¢in bir

caligma alan1 saglamaktir.



1.2. Literatiir Taramasi

Bilgi giivenliginin 6nemini anlamak icin bilgisayar suclarma birkag¢ 6rnek vermek
faydali olacaktir. ilk &rnek olarak Morris Solucan1 (The Morris Worm) ile baslanabilir.
Cornell Universitesi mezunu olan Robert Morris Internet Solucani (Internet Worm) ya da
Morris Worm’u 1988 yilinda yayimlamaistir. O zaman internete bagli bulunan bilgisayarlarin
%10’una (yaklasik olarak 6000) bulasan bu solucan, zararli bir icerik icermese de
bilgisayarlar1 kullanilamaz hale getirmistir [2].

Kevin Mitnick ismi siber giivenlik ile ilgilenen herkes tarafindan bilinmektedir.
Kendisi 1980’ler ve 1990’larda biiyiik bilgisayar suglar1 islemistir. 1995 yilinda yakalandig:
zaman suglarini itiraf etmis ve 46 ay hapis cezasma mahkum edilmistir. Izinsiz erisim
sagladig firmalar arasinda Motorola, Novell, Fujitsu ve Sun Microsystems bulunmaktadir
[2].

1999 yilinin Mart aymin sonunda e-posta ile yayilan Melissa Viriis’ii 1.2 milyon
bilgisayari, 53.000 sunucuyu, en az 200 bilgisayar1 olan 7.800 Kuzey Amerika Firmasin
etkilemis ve 248 milyon dolardan fazla hasar vermistir [3].

Code-Red (CRv2) solucan1 19 Temmuz 2001 yilinda, 14 saatten kisa siirede Internete
bagli olan 359.000 bilgisayara bulasmis ve 2.6 milyar dolardan fazla hasar vermistir [4].

Nisan 2009°da Amerikan Homeland Security sekreteri Janet Napolitano gazetecilere,
Rusya ve Cin tarafindan Amerikan enerji hatlarina yapilan siber saldirilarin farkinda
olduklarimni agiklamistir. ‘Kansas City Star’ gazetesinin bu konuyla ilgili 1997 yilinda yaptig1
habere gore yerel enerji firmasi olan ‘Kansas City Power and Light’ biitiin bir y1l boyunca
10.000 saldirtya maruz kalmistir. 2009 yili verilerine gore firma yilda 30 ila 60 milyon siber
saldirtya maruz kalmistir [2].

Internet erisimi yayginlastikca ve insanlarin veriye ulasmasi kolaylastikca, siber tehdit
yiizeyi de sekil degistirmeye baslamistir. Gegmiste siber tehdit yiizeyleri daha kiigiiktii ve
saldirilar genelde belli bir hedefe yonelik yapilirdi. Giiniimiizde tehdit yiizeylerinin artmasi,
devlet aktorlerinin (state actor) devreye girmesi vb. olaylar siber tehditlerin ciddiyetini ve
bir saldir1 sonrasi dogabilecek sonuglarin ciddiyetini biiyiik 6l¢iide arttirmistir. Williams et.
al. [2] ’e gore saldirganlarin iki amaci vardir. Bunlar;

1. Bilgisayar sistemlerini devre dis1 birakmaktir;

2. Ele gecirdikleri sistemleri finansal kazang i¢in kullanmaktir.

2010 yiliin Haziran ayinda kesfedilen ‘Stuxnet’ solucani, Iran Natanz’da bulunan bir
niikleer fabrikay1 hedef almistir. Bu saldirinin arkasinda devlet aktorlerinin bulundugu

diistiniilmektedir. Devletler siber suglar tarafindan gelisimi saglanan teknolojilere yatirim



yapmaktadirlar. Siber saldir1 araglari, konvansiyonel askeri saldir1 araglarma gore daha
biiyiik potansiyel tasimaktadir [5].

2013’ten giiniimiize ulus-devletler (nation-state) siber giivenlik alaninda taninmis bir
mesele haline gelmislerdir. ‘Great Firewall of China’ ve benzeri koti niyetli yazilimlarin
arkasinda ulus-devletler bulunmaktadir. Tehdit Istihbarati artik teknik bir sézciik olmaktan
cikmistir. CrowdStrike gibi firmalar aralarinda Cin, Rusya ve bagka iilkelerin de bulundugu
gelismis tehdit aktorlerini (threat actor) agiklamiglardir. 2014 yilinda CrowdStrike 39 farkl
tehdit aktorii raporlamistir. Rapor, tehdit aktorleri olarak; suclulari, hactivistleri, devlet
destekli (state sponsored) gruplari ve ulus-devletleri igermektedir. 2015 yilinda veri
sizintilar1 (data breach) ve ulus-devlet saldirilar1 sonucunda Amerika Office of Personnel
Management (OPM) bilgisayarlarindan 20 milyon kisisel veri dosyas1 kaybedilmistir. Cin
tarafindan ele gecirildigi diisiiniilen bu dosyalar, giivenlik belgesi bagvurusunda bulunan
insanlarin detayli bilgilerini i¢erdigi i¢in, Amerika’ya biiyiik bir zarar vermistir [2].

Veri sizintilar1 biiyiik finansal ve itibar kayiplarina neden olmaktadir. 24 Kasim 2014
tarihinde kendilerine ‘The Guardians of Peace (GOP)’ diye hitap eden bir grup Sony Pictures
Entertainment firmasimin sistemlerine sizmis ve 100 terabayt’lik veri sizdirmislardir. Bu
veri, firma i¢in biiyiik 6nem tastyan; sosyal giivenlik numaralari, maas bilgileri, filmler, vb.
bilgileri icermektedir. Sony icin bu sizint1 35 milyon dolara ve biiyiik itibar kaybina neden
olmustur [6].

Gliniimiize kadar yaganmig olaylardan anlagilabilecegi iizere bilgi giivenligi giinliik
hayatin bir pargasi haline gelmek zorundadir. Bilgi giivenliginin ne oldugunu tanimlamak

icin ilk olarak temel giivenlik kavramlarinin tanimi yapilmalidir.

1.2.1. Temel giivenlik kavramlar:

Bilgi Sistemleri (Information Systems); bilginin toplanmasi, islenmesi, bakimu,
kullanimi, paylasilmasi, yayilmasi ya da dagitilmasi icin bir araya getirilmis bilgi kaynaklari
kiimesidir [7]. Ingilizce kaynaklarda data/information/knowledge terimleri birbirleri ile
ilintili ama ayn1 degildir. Tam olarak bilinmedigi zaman ‘information’ terimi
kullanilmaktadir. Tiirk¢e’de de veri/haber/bilgi i¢inde benzer sekilde ‘bilgi’ terimi
kullanilmaktadir. Bu ¢alismada da bu tanima uyulmustur.

Asagida yer alan terimlerin tanimlanmasi onemlidir!':

! Bu terimler 6 Nisan 2015 tarihli CNSSI (Committee on National Security Systems (CNSS) Glossary)
4009°dan alinmustir.



. Bilgi: Iki sekilde tanimlanabilir;
1. Farkl veri bigimlerinde ifade edilen fikir veya gergekler.
2. Herhangi bir ortam araciligtyla sistemler arasinda iletilebilen veri, komut
vb. bilgiler (knowledge).

. Bilgi Giivenligi: Bilginin ve Bilgi Sistemlerinin gizlilik (Confidentiality),
biitiinliik (Integrity) ve kullanilabilirlik (Availability) saglamasi amaci ile
herhangi bir izinsiz erisime, kullanima, bilgi ifsa edilmesine, hizmet kesintisine,
degistirilmesine ya da yok edilmesine kars1 korunmasidir.

. Gizlilik: Kisisel verileri ve kuruma 6zel bilgileri korumak da dahil olmak iizere,
veriye erisim yetkilerinin kisitlanmasi ve bu kisitlamalarin istemsiz degisimlere
kars1 giivenliginin saglanmasidir.

o Biitiinliik: Verinin, usulsiizce degistirilmeye ya da imha edilmeye karsi
korunmasidir. Inkar edilemezlik (non-repudiation) ve dogruluk (authenticity)
kavramlarini da kapsar.

1. Veri Biitiinliigii: Verinin saklanirken, islenirken ve iletim halindeyken
izinsiz bir sekilde degistirilmediginin gosterilmesidir.

2. Sistem Biitiinliigii: Sistemin yetkisiz ya da kaza eseri degisiklige maruz
kalmadan, istenilen sekilde ¢alismasi durumudur.

. Kullanilabilirlik: Bilginin ihtiyag¢ halinde erisilebilir ve kullanilabilir olmasidir.

. Giivenlik Kontrolleri: Sistemin gizliliginin, biitiinliigliniin, kullanilabilirliginin
ve lizerinde bulunan verinin korunmasi ve aksi durumlara karst Onlem
alinmasadir.

Kurumlarin bilgi sistemleri lizerinde var olan bilgi, siirekli olarak tehdit altindadir.
Glinlimiizde karsilagilan siber tehditler ¢ok karmasik saldiri teknikleri i¢cermektedir ve
kurumlar i¢in biiytik tehdit olusturmaktadir [8].

Bilgi giivenliginin ii¢ temel hedefi; gizliligin, biitiinliiglin ve kullanilabilirligin
stirekliligini saglamaktir. Birgok giivenlik kontrolii bu alanlarin bir ya da daha fazlasinda
biitiinligli saglamak i¢in gelistirilmistir. Bu ii¢ temel hedef genelde CIA (confidentiality,
integrity, availability) ti¢liisii (Sekil 1.1) olarak adlandirilir. Sistem yoneticileri ve sahipleri
bilgi giivenligini saglamak i¢in gerekli olan kontrollerin uygulandigindan emin olmalidirlar
[9]. Bu nedenle yukarida kisaca bahsedilen bu {i¢ temel hedefin detayli tanimlar1 asagida

verilmistir.



Bitiinliik Gizlilik
(Integrity) (Confidentiality)

Sekil 1.1. CIA (Confidentiality, Integrity and Availability) Ucliisii

Gizlilik: Gizlilik mahremiyete benzeyen fakat ayni olmayan bir yaklasimdir.
Mahremiyet i¢in gerekli bir bilesendir. Verinin yetkisiz kisiler tarafindan erisiminin
engellenmesidir. Gizlilige ornek olarak banka ATM'sinden para c¢eken biri
verilebilir. Bu kisi para ¢ekerken kredi karti numarasi ve kart sifresini gizli tutmak
isteyecektir. Ayni1 zamanda banka ATM'si de kisinin bankadan para ¢ekmesi igin
gerekli olan hesap numarasin1 ve diger bilgileri gizli tutmalidir. Eger para ¢ekme
isleminin herhangi bir adiminda gizlilik bozulursa para ¢eken kisi ya da banka igin
kotii sonuglar dogacaktir. Gizliligin bozulmasina farkli 6rnekler olarak kisisel bir
bilgisayarin kaybolmasi, parola girildigi sirada girilen parolanin baska bir kisi
tarafindan goriilmesi, 6dnemli bir e-posta eklentisinin yanlis kisiye gonderilmesi
verilebilir [10].

Biitiinliik: Veri biitiinliigli giivenle iligkilidir. Eger sistemde olan bir verinin

biitiinliigli garanti edilemiyorsa, o veriye giivenilemez. Sonug¢ olarak veri



biitiinliigline 6nem veren kaynaklar belirlenmeli ve izinsiz degistirilmeye karsi
korumaya alimmalidir. Bir 6rnek olarak *nix sistemlerde bulunan resolv.conf dosyasi
verilebilir. Bu dosya i¢in gizlilik 6nemli degildir. Her kullanic1 dosyanin igerigini
gorebilir fakat kullanicilar yetkisiz bir sekilde bu dosyanin igerigini
degistirememelidir. Bu dosya alan adlarinin IP karsiliklarin1 bulmak i¢in kullanilan
DNS sunucularin yapilandirmasini tuttugu i¢in, dosya iizerinde izinsiz yapilacak bir
degisiklik sonrasi Internet sorgularinin dogru sekilde ¢oziimlenip ¢oziimlenmeyecegi
bilinemez. Sonug olarak Internet ile ilgili yapilan herhangi bir isleme giivenilemez.
Biitlinliik, veri hareket halindeyken de 6nemlidir. Verinin ag iizerinde bir noktadan
baska bir noktaya hareketi sirasinda degistirilememesi gerekmektedir [11].

e Kullanilabilirlik: Kullanilabilirlik, yetkili kisinin erismek istedigi kaynak ya da
bilgiye kesintisiz ve zamanlica erisebilmesidir. Ornek olarak banka hesaplarini
cevrim ici sekilde kontrol etmek isteyen bir kisi, bankasmin Internet hizmetlerine
erigsebilmelidir. Eger bankadan kaynakli bir nedenden dolayr erisemezse,
kullanilabilirlik etkilenmis demektir. Bilgi giivenligi gdziinden kullanilabilirlik,
gizlilik ve bitiinliik kadar onemlidir. Eger bir nedenden 6tiirii istenilen veriye

zamanlica erisilemezse bunun maddi, sosyal, vb. etkileri olacaktir [12].

Temel giivenlik kavramlarma degindikten sonra bu kavramlara dayanarak

olusturulmus olan giivenlik ilkelerinden bahsedilmesi gerekmektedir.

1.2.2. Temel giivenlik ilkeleri

Bu ilkeler temel giivenlik kavramlar1 tizerine kurulmus giivenlik ilkeleridir. Bir
sistemin veya kurumun giivenlik diizeyini yiikseltmeyi hedefler. Temel giivenlik ilkeleri ve
tanimlar1 asagidaki gibidir:

. En az yetki (Least Privilege): Bu kavram bir kullanic1 ya da bir uygulamaya
sadece caligmasi i¢in yetecek kadar yetki verilmesidir. Bu sayede giivenlik
riskinin disiiriilmesi hedeflenir. Bu yodntemi uygulamak saldir1 yiizeyini
kiigiiltmenin bir yontemidir. Sistem tizerinde yer alan her bilesende ayni sekilde
sadece ¢aligmasma yetecek kadar yetkiye sahip olmalidir. Eger bir sistem
bileseni ¢ok karmasik ise bu bilesen dnce daha basit pargalara boliinmeli daha
sonra her bir yeni pargaya yetki tanimlamasi yapilmalidir. Insanlar, uygulamalar
ve sistem bilesenleri i¢in gerekli olan en az yetkiyi belirlemek zor bir siiregtir ve

cogunlukla deneme yanilma yontemine dayanir. Gereginden fazla yetki vermek



isleri kolaylastirtyormus gibi goriinse de saldir1 yiizeyini biiyilk oSlgiide
arttirmaktadir [13]. Yetki boliimlemesi i¢in bir 6rnek olarak kurum iginde
yOnetilen bir proje verilebilir. Proje yoneticileri projeye ait finans bilgilerine ve
teknik bilgilere erisim saglarken, proje miihendisleri sadece projenin teknik
bilgilerine erisim saglayabilirler. Kurumun diger ¢alisanlar1 ise proje ile ilgili
herhangi bir bilgiye erigemezler.

Gorevlerin Ayrimi: Bir sistem iizerinde yetkili kisilerin gorev alanlar1 belirli
olmalidir. Kurumlarda sistem yonetme yetkisine sahip her kisinin gorevi ayni
olamayacag: gibi yetkileri de farkli olmalidir. Baz1 sistem y0neticileri biitlin
kurum c¢apinda ger¢eklesen operasyonlardan sorumluyken digerleri sadece
sistem iizerinde bulunan bir bilesenden sorumlu olabilir. Bu durumlarda kisilerin
sorumluluklart dogru sekilde belirlenmeli ve yetkileri gorevlerine gore
tanimlanmalidir [8]. Gorev ayrimi ayni zamanda bir kurumda is akis1 tizerinde
yer alan farkli noktalarda da olmalidir. Ornegin bir finans biriminde fatura kesen
kisi ile faturanin 6demesini yapan kisi ayr1 olmalidir. Eger ayr1 olmazsa, fatura
kesen kisi hayali bir firmaya fatura kesip bunun 6demesini yaparak kisisel ¢ikar
saglayabilir ve ¢alistig1 kurumu mali sikintiya sokabilir.

Derinlemesine Giivenlik: Giivenlik, farkli yontemler bir arada kullanildig:
zaman daha verimli olmaktadir. Hicbir giivenlik kontrolii miikemmel degildir.
Derinlemesine Giivenlik ilkesi; farkli giivenlik uygulamalarinin bir arada
kullanilmasiin ortalama giivenlik diizeyini arttiracagini ifade etmektedir.
Bunun nedeni ise bir giivenlik uygulamasinin gézden kagirabilecegi bir tehdidi,
bagka bir gilivenlik uygulamasinin yakalama ihtimali olmasidir. Birbirinden
bagimsiz denetim yontemleri olan giivenlik uygulamalar1 ile katmanli bir
savunma olusturulmasi, zafiyetlerin istismar edilmesini gii¢lestirecektir.

Derinlemesine Giivenlik katmanlar1 Sekil 1.2°de gosterilmistir 2.

2 https://www.fairwarning.com/wp-content/uploads/2019/03/Defense-in-Depth-for-Cloud-Security-Rainbow-

Diagram.png
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Sekil 1.2. Derinlemesine Giivenlik katmanlari

Inkar Edilemezlik: Bu ilke kisinin yaptig1 bir isi inkar edememesini hedefler.
Kayitlar ve dijital imzalar inkar edilemezlik saglamak i¢in yaygin olarak
kullanilan yéntemlerdir. Ornek olarak dosya dizini iizerinde kayit tutan bir
isletim sistemi verilebilir. Bahsi gecen kayitlarda dosyalar {izerinde yapilan
okuma, yazma ve silme islemlerini bulmak miimkiindiir. Bu kayitlar ayrica
yapilan islemi kimin yaptigin1 da tutacagi i¢in kisilerin hangi saatte dosya dizini
lizerinde ne yaptig1 tespit edilebilir. Dijital imzalarda benzer bir inkar
edilemezlik saglama yontemidir. E-posta gonderilirken kisi bu postayr kendi
dijital imzasi ile imzalayabilir. Bu sayede gonderilen e-postanin kendisine ait

oldugu inkar edilemez bir sekilde gosterilmis olur [9].

AAA (Authentication, Authorization, Accountability): AAA ilkesi erisim
kontrol sistemlerinin ii¢ temel servisini belirtir (Sekil 1.3) [9]. Bunlar; kimlik
dogrulama (Authentication), yetkilendirme (Authorization) ve sorumlu
tutulabilmedir (Accountability). Kimlik dogrulama, tanilama (identification) ve
kimlik dogrulama olarak iki asamadan olusmaktadir. Tanilama; kisinin
kendisine ait olan kimlik bilgisini (6r: kullanict ad1) sisteme sunmasidir. Kimlik
dogrulama ise sunulmus olan bu kimlik bilgisinin dogrulanmasidir. Sisteme
kullanict ad1 ve parola girisi tanilama ve kimlik dogrulama asamalarin1 gosteren
bir drnektir. Yetkilendirme; bir uygulamaya ya da kullaniciya atanmig haklarin

ve yetkilerin tanimlanmasidir. Bir sistem kullanicinin kimligini dogruladiktan



sonra sistem iizerinde neler yapabilecegini belirlemek i¢in kullaniciy1
yetkilendirir. Sorumlu tutulabilme; kullanicilart ve uygulamalar1 yaptiklar
islemler ile eslestirmektir.  Sistem kayitlar1  sorumlu  tutulabilme

bilesenlerindendir [14].

Kimlik Dogrulama Kimlik bilgisi saglar
Yetkilendirme Erisim yetkisi verir
Sorumlu Tutulabilme Yapilan faaliyetleri takip
eder

AAA ilkesi

Sekil 1.3. AAA (Authentication, Authorization and Accounting) Ikesi

Bilgi sistemleri ile ilgili temel kavramlarini1 tanimladiktan sonra, sistemlere yapilan
saldirilarin bu kavramlar1 nasil etkiledigini ve saldirganlarin kimler oldugunu incelemek

gerekmektedir.

1.2.3. Saldirilar

Bilgi sistemlerine bir¢ok farklt acidan ve teknik kullanilarak saldirilar
gerceklestirilmektedir. Bu saldirilar incelendigi zaman dort farkli kategori altinda
siniflandiklart goriilmektedir. Bunlar; Dinleme (Interception), Kesme (Interruption),
Degistirme (Modification) ve Uretmedir (Fabrication). Her bir kategori altinda yer alan
saldir1, CIA fgcliisiinden birini etkilemektedir. Bu etkilesim Sekil 1.4°te gosterilmistir [10].

Yukarida tanimlanmis dort kategorinin agiklamalar asagidaki gibidir [10]:

. Dinleme: Dinleme saldirilari; verilere, uygulamalara veya ortamlara yetkisiz

kisilerin erisimine olanak veren saldirilardir ve oncelikli olarak gizlilik ilkesini

hedef alirlar. Dinleme, yetki dahili disindaki bir dosyayi inceleme ya da
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kopyalama, telefon konusmasina kulak misafiri olma, e-postayr okuma, vb.
sekillerde olabilir. Dinleme veri saklanirken veya hareket halindeyken

gerceklesebilir.

GIZLILIK

Kesme

BUTUNLUK Degistirme

Uretme

Kesme

KULLANILABILIRLIK Degistirme

Uretme

Sekil 1.4. CIA iicliisii ve saldir1 kategorilerinin etkilesimi

. Kesme: Kesme saldirilar1 sahip olunan varliklarin (asset) gegici ya da kalict
olarak kullanilamaz veya erisilemez hale gelmesini hedefler. Kesme saldirilari
genellikle kullanilabilirlik ilkesini hedef alir fakat biitlinlik ilkesini de
etkileyebilmektedir. E-posta sunucusuna yapilan hizmet kesme saldirisi
kullanilabilirlik ilkesini hedef almis olarak siniflandirilabilir. Veri tabani
uygulamasinda degisiklige sebep olan ve veri tabaninda tutulan verilere erisimi
kisitlayan bir saldirt ise biitiinliik ilkesini hedef almis olarak siniflandirilabilir.

. Degistirme: Degistirme saldirilar1 sahip olunan varliklarin istemsiz degisiklige
ugratilmasidir. Bu saldirt temel olarak biitiinlik ilkesini hedef alsa da
kullanilabilirlik ilkesini de tehdit etmektedir. Eger bir dosyaya yetkisiz erigim
sonucunda dosya degistirilirse, bu saldir1 biitiinliikk ilkesini hedef almstir.
Benzer bir olayda yetkisiz erisim sonucunda degisen dosya bir internet hizmeti
konfigilirasyon dosyasi ise bu degisiklik internet hizmetinde kesintiye neden

olabilecegi i¢in kullanilabilirlik ilkesini hedef almis olur.
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° Uretme: Uretme saldirilart bir sistemde veri, islem, iletisim, vb. aktiviteler
iiretilmesidir. Uretim saldirilar1 temel olarak biitiinliik ilkesini hedef almaktadir
fakat kullanilabilirlik ilkesini hedef aldigi durumlar da olabilir. Bir veri
tabaninda sahte bilgiler tiretilmesi bu saldir1 tipinin bir 6rnegi olarak verilebilir.

Yukarida anlatilmis olan saldirilar1 gergeklestiren kisiler giiniimiizde bilgisayar
korsanlar1 olarak bilinmektedir. Bir¢ok kisiye gore bilgisayar korsani terimi 1950’lerin
sonunda ortaya ¢ikmistir. Erickson [15] ’a gore bu terimin ¢ikis nedeni “MIT Model Rail
Club” tiyeleridir. Bu grubun {iyeleri kendilerine bagis olarak verilen pargalart (¢ogunlukla
eski telefon parcalar1) kullanarak tren yolunun farkli boliimlerinin farkli operatdrler
tarafindan kontrol edilmesine olanak veren karmasik bir sistem gelistirmistir. Grup eski
telefon parcalarinin bu sekilde yaratici kullanimina korsanlik (hacking) adini vermistir.
Korsanlar1 diger programcilardan ayiran sey ise, yazdiklari kodun isi daha verimli yapmasi
(daha az kaynak harcamasi) ve kodun zekice (zarif) olmasi olmustur.

Radziwill et al. [16] ’in makalesinde agikladig: iizere “Bilgisayar Korsani” terimi yillar
icinde evirilmistir. Zamaninda bu kavram yukarida agiklanan igerige sahipken giiniimiizde
genel anlamda bu kavram Beyaz Sapka ve Siyah Sapka olmak iizere ikiye ayrilmistir. Beyaz
Sapka yeteneklerini sug teskil eden unsurlar i¢in kullanmazken, Siyah Sapka yeteneklerini
yasal olmayan isler i¢in kullanir. Beyaz ve siyah sapka bilgisayar korsani tanimlar1 asagida
verilmistir.

. Beyaz Sapkah Bilgisayar Korsanlari: Amaglarn kisilere/kurumlara zarar
vermek olmayan, yasal yontemleri kullanarak bilgi toplayan ve topladig1 bilgiyi
gerekli kisiler/kurumlar ile paylasan kisiler/takimlardir. Jagnarine [17] ’in
tezinde bahsettigi lizere Beyaz Sapkali Bilgisayar Korsanlarinin amaci
sistemlerdeki agikliklar1 bularak bu agikliklarin kétii niyetli kisiler tarafindan
istismar edilmeden 6nce yamalanmasini saglamaktir. Harper et al. [18] ’e gore
Beyaz Sapkali Bilgisayar Korsanlar1 bir etik anlayisi ¢ercevesinde saldirilarini
gerceklestirirler. Saldirilarinin amaci diisgmanlarini (test yapilan ortam) alt etmek
degil, gerekli bilgiyi elde ettikten sonra bu bilgiyi yetkili kisilerle paylasip daha
bilgili insanlar yaratmak ve daha giivenli sistemler olusturmaktir.

J Siyah Sapkali Bilgisayar Korsanlari: Vacca [19] ’ye gore eskiden “Siyah
Sapkali Bilgisayar Korsanlar1’” ismi saatlerini bilgisayar basinda sohret
kazanmaya ya da birinden 6¢ almaya adamis genglere verilmistir. Giiniimiizde
ise bu isim amaglar1 sohret ya da 6¢ almak olmayan, bunun yerine bilgisayar

basinda yasadisi yontemler kullanarak menfaat ve para kazanmaya calisan
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kisilere verilmistir. Sabih [20] *de bahsedildigi iizere “Siyah Sapkali Bilgisayar
Korsanlar1” sistemleri sadece kendi c¢ikarlart igin ele gegiren kisilere
denmektedir. Erickson [15] ’a gore iyi Bilgisayar Korsanini kotli Bilgisayar
Korsanindan ayirmak igin kiric1 (cracker) terimi tliretilmistir. Bilgisayar
Korsanlart etik kurallarina bagli kalirken, kiricilar kanunlar ¢igneyip maddi

menfaat elde etmektedirler.

Kot niyetli saldirganlar artik sadece eglenmeyi ya da iin kazanmayi

hedeflememektedirler. Amaclar1 saldirilarindan maddi menfaat elde etmektir. Buna 6rnek

olarak 2009 yilinda bir Rus bilgisayar korsan1 grubunun Citibank’tan bir kdtiiciil yazilim

(malware) aracilifi ile ¢aldigi onlarca milyar dolar1 ornek verebiliriz®. 2008 yilinda

Symantec var olan kétiiciil yazilimlarin gelisme hizina yetismek icin her 20 saniyede bir yeni

bir kétiiciil yazilim imzas1 yazmak zorunda kalmisken bu rakam 2009 yilinda her 8 saniyede

bire diigsmiistiir.

Genel anlami ile saldirilara degindikten sonra daha detayli kavramlara deginmeden

varlik, zafiyet ve istismar kavramlarinin agiklanmasi faydali olacaktir.

1.2.4. Varlk, zafiyet ve istismar

Bu kavramlar Baloch [21] *un bahsettigi sekilde asagida aktarilmistir:

Varhk: Bir varlik, verilere erismesine izin verilen kisilerin disinda herhangi
birinden korunmasi gereken, bilgi ile ilgili faaliyetleri destekleyen herhangi bir
veri, cihaz veya ortamin diger bilesenidir.

Zafiyet: Zafiyet, varliklarin i¢inde yetkisiz erisim saglamak i¢in
kullanilabilecek bir kusur veya zayiflik olarak tanimlanir. Bir zafiyetin basarili
bir sekilde istismar edilmesi, veri degistirilmesine, yetki arttirilmasina vs. neden
olabilir.

Istismar: Istismar, bir varlik iizerinde istenmeyen veya beklenmeyen
degisikliklere neden olarak hedef {iizerinde yetki kazanmayi amaglayan

aksiyondur.

Giivenlik ile ilgili yeterli altyapiy1 olusturduktan sonra giintimiizde sik¢a bahsedilen

siber kavraminin giivenlik ile nasil birlestigine bakilmalidir ve bu birlesim sonucunda ortaya

cikan siber giivenlik kavrami incelenmelidir. Siber giivenlik kavramini tanimlamak igin

* https://www.theguardian.com/technology/2009/dec/22/russian-hackers-citigroup-cyber-security
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asagida bu kavrami olusturan 6geler tanimlanmistir. Bu 6geler; Siber Uzay, Siber Saldir1 ve

Siber Tehdit Yiizeyidir.

1.2.5. Siber uzay

Ik olarak William Gibson tarafindan 1982 yilinda yazilmis olan ‘Burning Chrome’
isimli kisa hikayede ortaya ¢ikmistir. ‘Siber’ Yunan ‘kybernetes’ kelimesinden gelmektedir
ve pilot, yonetici ve hiikiimdar anlamini tagimaktadir. Giliniimiizde bilgisayar aglarinin
olusturdugu sanal uzayi ifade etmek i¢in kullanilmaktadir. Gibson, Neuromancer romaninda
siber uzayt; saf bilginin bilgisayar ve bilgisayar dbeklerinin (cluster) olusturdugu ii¢ boyutlu
diizlemde hareketi olarak hayal etmistir. Gibson’in hayal ettigi bu yapi; bilgisayarlart hem
islem hem de iletim araci, insanlar1 bilgi iireten ve tiikketen varliklar ve saf bilgiyi ise
birbirinden bagimsiz iletim araglarinda hizla ilerler olarak tanimlar. Bilgi, iletim araglari
tizerinde bulunan protokol ad1 verilen yazilimlar sayesinde kaynaktan hedefe dogru hareket
eder [22].

T.C. Ulagtirma Denizcilik ve Haberlesme Bakanlig1 tarafindan yayimlanan <2016-2019
ULUSAL SIBER GUVENLIK STRATEJISI® dokiimanina* gore siber uzay asagidaki
sekilde tanimlanmaktadir:

“Tim diinyaya ve uzaya yayilmis durumda bulunan bilisim sistemlerinden ve bunlari
birbirine baglayan aglardan olusan veya bagimsiz bilgi sistemlerinden olusan sayisal
ortamidir.”

Nesnelerin Interneti de (IoT) giiniimiizde siber uzayin bir parcasi olmustur. Akilli
cihazlarin hayatimizdaki etkilerinin artmasi ile vazgeg¢ilmez hale gelen bu cihazlar, siber

uzay unsurlarin1 yogun sekilde kullanmaktadir.

1.2.6. Siber saldir1

Siber Uzay olanaklar1 kullanilarak yapilan saldiridir. Hizmet kesmek, veri sizdirmak,
finansal zarara ugratmak vb. amaglar1 olabilir. Bir¢ok siber saldir1 biiyiik tehdit olugturmasa
da bazilar1 insan hayatini etkileyebilecek Olclide tehlikelidir. Giiniimiizde siber tehdit
yiizeyinin hizla artmasindan dolayi, siber saldirilar ICT yasam dongiistiniin giindelik bir

parcast haline gelmektedir. Botnet saldirilar1 bir rutin haline gelmisken hizmet kesme

4 https://hgm.uab.gov.tr/uploads/pages/siber-guvenlik/2016-2019guvenlik.pdf
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saldirilar1 ¢ok yaygin sekilde yapilmaktadir. Siber tehdit yilizeyini agiklamadan once
deginilmesi gereken dnemli bir konu bulunmaktadir: hedefli siber saldirilar.

Internete agik aglarin ve teknolojilerin istismar edilerek istihbarat toplanmasi giindelik
olaylar halini almigtir. Bu saldirilar kurum bilgilerinin ¢alinmasi, espiyonaj, kritik
altyapilarin zarar goérmesi vb. gibi sonuclar dogurmaktadir. Anlatilan benzeri bir saldirt
yapmak i¢in fiziksel bir yakinlasma gerekmedigi i¢in stratejik ve taktiksel agidan siber
saldirilarin gelecegin savas alanini degistirecegi diistintilmektedir. Giiniimiizde bir¢ok ulus-
devletin siber savas kabiliyeti bulunmaktadir. Sifir-giin (Zero-Day) zafiyetleri, rakibin
altyapisini ele gegirmek ya da c¢aligmasini aksatmak icin kullanilabilecek silahlar haline
gelmistir [23].

Bu noktada siber saldirilar i¢in biliylik onem arz eden sifir-giin agikliklarindan
bahsetmek faydali olacaktir. Libicki et al. [24], Sifir-Giin agikliklarini heniiz yamalari
yaymlanmamis yazilim zafiyetleri olarak tanimlamistir. Sifir-giin terimini ise, yazilim
sahibinin zafiyetten haberdar oldugu giin sayis1 olarak belirtmistir. Saldirganlar sifir-giin
acikliklarindan  faydalanarak giivenlik seviyesi st dilizeyde olan kurumlar
hedeflemektedirler. Bu kurumlar en giincel yamalar1 sistemlerine uygulayan ve verilerine en
iyi sekilde sahip ¢ikan kurumlar olarak tanimlanabilir. Bu nedenle sifir-giin agikliklari;
saldirganlarin, ordularin ya da hiikiimetlerin siber operasyonlarinda biiyiik rol oynamaktadir
[25].

Enbody and Sood [23], iilkelerin istihbarat teskilatlarinin tanimlanan sifir-giin
acikliklarma milyonlarca dolar yatirdiklarini ve Amerika’nin en biiyiik siber silah alicisi
oldugunu ifade etmistir. Buna ek olarak yasal firmalarin sifir-giin acikliklart bulup,
bulduklart agikliklar: biiyiik paralar karsiliginda hiikiimetlere sattiklarini belirtmistir. Ulus-
devletler hedefli siber saldirilar i¢in hazirlik yaparken siber uzayda yalniz degillerdir.
Hedefli siber saldirilar diinya iizerinde bulunan birgok farkli kurum, kurulus ya da saldirgan
tarafindan da gergeklestirilmektedir.

Siber tehdit yiizeyinin tanimima ge¢meden, siber saldiri yapmak i¢in kullanilan
zafiyetlerle ilgili bir tanim1 daha vermekte fayda vardir: zafiyet envanteri. Ablon and Bogart
[25], genel kani olarak iki ¢esit zafiyet oldugu goriisii yaygin olsa da bu goriisiin gerg¢egi cok
fazla basite indirgedigini belirtmektedir. Bahsedilen iki zafiyet ¢esidi: (1) 6zel kullanim i¢in
bilgisi sakli tutulan zafiyetler ve (2) halka a¢ik zafiyetlerdir. Sekil 1.5’te zafiyet cesitleri
gosterilmektedir [25].
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Sekil 1.5. Zafiyet Cesitleri ile Tlgili Genel Kam

1.2.7. Siber tehdit yiizeyi

Dulaney and Easttom [26] ’a gdre bir uygulamanin siber tehdit ylizeyi, o uygulamaya
yetkili ya da yetkisiz kullanicilarin erisebildigi alanlardir. Bu alanlar servisler, protokoller,
ara ylizler ve kodun kendisi olabilir. Santanam [27] *a gore ise bilgisayarlarda uygulamalara
saldirganlarin erisimi olan kismi1 hedef teskil etmektedir. Kodun bir kismi1 ya da uygulamanin
bir parcasi dig diinyaya ara yiizler vasitasiyla agik olabilir ve bu agik kisimlar saldirilarin
hedefidir. Bir uygulamanin siber tehdit ylizeyi; kullanicilarin erisebildigi kod, ara yiiz, servis
ve protokollerin birlesimidir. Ornegin kurumun disar1 verdigi bir FTP servisi kurum igin bir
tehdit ylizeyi olusturur ¢iinkii bu servis saldirganlar tarafindan istismar edilebilir. Benzer
sekilde yeterli giivenlik dnlemleri ile korunmayan bir u¢ nokta, kullanict hatasi nedeniyle
saldirganlar tarafindan ele gegirilebilir ve bir tehdit ylizeyi haline gelebilir. Siber tehdit
ylizeyi kavrami Onemlidir ¢linkii her gecen yil yeni teknolojiler eklenmesiyle beraber
kurumlarin siber tehdit yiizeyi genislemektedir.

Siber uzay1 ve siber saldirilar1 daha detayl bir sekilde tanimlamak igin varlik, zafiyet

ve istismar tanimlarinin yapilmas: gerekmektedir.

1.3. Calismanin Yapisi

Bu tez c¢alismasinda Once siber uzay ortaminda var olan saldirilar ve tehditler
anlatilmistir. Bu kavramlarin anlasilabilmesi icin bir temel olusturmak adina literatiir
taramasi yapilmis ve temel kavramlar tezin basinda sunulmustur. Temel kavramlarin

anlatilmasinin ardindan siber farkindaligin tanimi yapilmis ve siber uzay ortaminda var olan
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tehditler anlatilmistir. Bahsedilen tehditlerin anlatimi sirasinda giincel olan giivenlik ve
tehdit raporlarindan yararlanilmistir.

Siber uzay ortaminda yer alan tehditler belirlendikten sonra bu tehditlerin nasil tespit
edilebilecegi anlatilmigtir. Bu anlatim sirasinda yine literatiir kaynaklarindan yararlanilmig
ve sanallagtirma teknolojileri yardimiyla farkli bir test ortami kurulmustur. Kurulan test
ortamlarinda siber saldirilar gosterilmis ve saldir1 tespiti i¢in kullanilan araglara ait
caligmalar yapilmistir.

Siber saldirilarin 6nlenmesi asamasinda ise giincel uygulamalar saptanmig ve bu
uygulamalarin 6rnekleri sunulmustur.

Son olarak anlatilan biitiin kavramlarin bir arada kullanilabilecegi bir egitim ortaminin
tasarimi Oneri olarak sunulmustur. Bu Oneri ile hedeflenen amag siber farkindaligin
arttirllmas1 i¢in bir caligma ortami saglanmasi ve giivenli bir ortam {izerinde siber

yeteneklerin gelistirilmesidir.
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2. SIBER FARKINDALIK

Bilgi giivenliginin en 6nemli pargalarindan biri kullanicilardir. Kullanicilar, giindelik
yasamlarinin bir pargast olan bilgi sistemlerini kullanirken belirli kurallara uymalari
gerektigini bilseler bile bu kurallara uymazlar. Schroeder [28] ’in bahsettigi {izere
kullanicilar bu sistemleri kullandiklar1 siire boyunca gesitli aligkanliklar gelistirmislerdir.
Ornek olarak 20 seneyi askin siiredir Internet hesaplar1 kullanan kullanicilar verilebilir.
Biiyiik olasilikla bu kullanicilar, kullanici adi ve parolalarini hatirlamak i¢in bir yontem
gelistirmislerdir ve biiylik olasilik ile bu yontem ¢alistiklar1 kurumun giivenlik politikalarina
uymamaktadir. Benzer bir 6rnek olarak kullanicilarin uzun yillar boyunca e-postalara ve
anlik mesajlagsmalara cevap verme aligkanliklar1 verilebilir. Kullanici, her ne kadar kurum
adina bir e-postaya cevap verirken kurum giivenlik politikalarina dikkat etmesi gerektigini
bilse de aligkanliklar1 nedeniyle her zaman giivenlik politikalar1 g¢ergevesinde cevap
verememektedir. Kotii aligkanliklarin bilgiyi ve mantig1 yenmesi kiictimsenecek bir problem
degildir. 2015 yilinda A.B.D. Anayurt Giivenligi (Homeland Security) Departmani CISO’su
(Chief Information Security Officer) Paul Beckman’in yaptigi aciklamaya gore;
kullanicilara bir oltalama saldiris1 tatbikati sirasinda gonderdikleri e-postalar tamamen
gergek dist olsa bile, kullanicilar hald tuzaga diismiislerdir. Tuzaga diisen kullanicilar
defalarca farkindalik egitimi almis olsalar bile aligkanliklar bilginin 6niine gecebilmektedir.

Her ne kadar aligkanliklar bilginin Oniine gec¢se de kullanicilart bilgilendirmek
saldirganlara ve saldirilara kars1 ¢cok giiclii bir 6nlemdir. Bahsi gecen bilgilendirme siber
farkindalik bolimii altinda toplanmistir. Bu boliimiin amaci farkindaligin ne oldugunun
tanimlanmasi, nasil saglanacaginin anlatilmasi, bilgi giivenligini tehdit eden siber tehditlerin
aciklanmasi ve sistemlere yapilan saldirilarin nasil gergeklestiginin gdsterilmesidir.

Ilk olarak siber farkindaligin tanimi yapilacaktir.

2.1. Siber Farkindalik Nedir?

INFOSEC [29] makalesinde belirtildigi tizere, siber farkindalik, bir kurumun yapacagi
en Oonemli yatirimlardan biri sayilmaktadir. Siber farkindalik kurum ¢alisanlarinin bilgi
giivenligi hakkinda egitilmesi siirecidir. Bu siire¢ agagidakileri kapsamaktadir:

. Kurum c¢aliganlarini egitmek icin egitim programlar1 hazirlanmasi,

o Kurum giivenlik kurallarina uymak i¢in kisisel sorumluluk bilinci olusturulmast,

o Yukarida bahsedilen konularin 6l¢iilebilir sekilde denetlenmesi.
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IFOSEC [29]’ye gore egitim programlarinin hazirlanmasi siber giivenlik farkindaligi
yaratmak icin ana bilesendir. Kurum c¢alisanlarinin giivenlik kurallarina uyumunun takip
edilmesi ve kurumun giivenlik seviyesinin arttirilabilmesi i¢in kurallara uymayanlarin hesap
verebilmesi de esit derece 6nem tagimaktadir. Siber farkindalik dért asamadan olugsmaktadir.
Bunlar agagidakilerdir:

1 Mevcut durumun belirlenmesi,

2 Bir giivenlik farkindaligi programinin gelistirilmesi ve iceriginin hazirlanmasi,

3. Calisanlarin s6z konusu programa atanmasi,

4 Calisanlarin, egitim programi sayesinde gelisiminin Ol¢iilmesi ve gerektiginde

gozden gegirilmesi.

Kurumlarda siber farkindalik yukaridan-agsagi yaklasimini  benimsemelidir.
Giliniimiizde oltalama saldirilarinin hedefinde genelde kurumlarin iist diizey yetkilileri
bulunmaktadir. Bu nedenle siber farkindalik kurumlarda en iist diizeyden baglayip en alt
diizeyde yer alan ¢alisanlara kadar verilmelidir. Kurumlar ¢alisanlarinda bu farkindalig
yaratabilmek i¢in belli bir biitce ayirmalidir. Kurumlarin siber farkindalik yaratmak igin

ayirdiklari biitgelere bakilarak bu konuya ne kadar 6nem verdikleri anlasilabilir.

2.2. Siber Farkindalik Nasil Saglanir?

Yukarida da bahsedildigi tizere siber farkindalik saglanmasi i¢in kurumlarin giivenlik
politikalar1, standartlari, yonergeleri, prosediirleri ve ¢alisan egitim programlar: olmalidir.
Ayrica stirekli denetlemelerle kurumun giivenlik diizeyi tespit edilmeli ve gerekli
diizenlemeler yapilmalidir. Asagida egitim programlar ile kurum giivenlik politikalar

detaylandirilmistir.

2.2.1. Egitim

Egitim igerigi degisken olsa da siber farkindalik egitimleri kurum calisanlarini siber
tehditlere kars1 bilinglendirmeyi hedefler. Siber tehditler ve tanimlar1 gelecek boliimlerde
yapilmistir. Bu baglik altinda siber farkindalik egitimlerinin kurum i¢inde hangi yontemler
ile verilebilecegi anlatilmigtir.

Siber farkindalik egitim icerigi hazirlanilmasi ve sunulmasi i¢in birkag farkli yontem
bulunmaktadir. Bu yontemler resmi ve resmi olmayan olarak iki kategoriye ayrilmaktadir.

Resmi egitimler; yliz ylize egitim, bilgisayar tabanli egitim ve internet tabanli egitimdir.
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Resmi olmayan egitimler ise 6gle yemegi ve 6grenme oturumlari, kurum tarafindan ¢ekilmis
videolar ve posterlerdir [30].

Yiiz yiize egitim ya da egitmen ile egitim en geleneksel egitim yontemi kabul
edilmektedir. Bu egitim kurum i¢in konuya 6zel olarak hazirlanmis yansilarin sunulmasini
icerir. Yansilar; videolar ve konu ile ilgili olaylarin anlatimu ile gii¢lendirilir. Egitime katilan
calisanlarin etkilesimde bulunmasi i¢in onlar1 tesvik etmek, egitimin basari oranini arttiran
bir yontemdir. Ornek olarak katilimcilara farkli e-postalar gdsterip, gosterilenler arasinda
hangisinin bir oltalama e-postasi oldugunun sorulmasi, katilimeilarin konuya hakimiyetini
arttiracaktir. Bilgisayar tabanli egitim, giinlimiizde yayginlagsmaya baslamis bir egitim
yontemidir. Bir bilgisayar araciligi ile verilen egitim ses, video, etkilesimli sinavlar, vb.
birgok yontem kullanilarak konunun anlatilmasina olanak saglamaktadir. Egitim icerigi
genel olarak kurumun ihtiyaglart dogrultusunda hazirlanir ve tasinabilir bir ortamda
kurumlara teslim edilir. Internet tabanl egitimler, bilgisayar tabanl egitimlerde oldugu gibi
bilgisayar araciligiyla yapilmaktadir. igerik bir egitim ortamu iizerinden ¢evrim ici olarak
sunulacagindan egitim kiigiik paralar halinde ve hedef kitleye ydnelik verilebilir. Ornek
olarak yardim masasi i¢in hazirlanan igerik ile satis danigmanlart i¢in hazirlanan igerik
birbirinden farkli olabilecegi gibi sadece oltalama saldirilarina yonelik bir egitim vermek de
ornek olarak verilebilir [30].

Resmi olamayan egitimleri agiklamak i¢in 6gle yemegi ve 6grenme oturumlarindan
baslamak faydali olacaktir. Bu oturumlarin siireleri kisa tutulur ve goniilliiliik esasina gore
katilim saglanir. Amag katilimcilarin dikkatini ¢ekecek bir konu tizerinde bilgi paylagmaktir.
‘Cocuklarimizi ¢evrim i¢i ortamda nasil korursunuz?’ benzeri bir baglik bahsi gecen
oturumlar i¢in bir 6rnektir. Kurum tarafindan ¢ekilmis videolar ise kurumun yerel agindan
sunulur ve resmi egitim yontemleri ile 6grenilmis bilgileri destekler. igerik hazirlama
asamasinda kurum c¢alisanlarindan yardim alinarak, onlarinda farkindalik egitiminin bir
parcast olmasi saglanabilir. Posterler ise iyi gilivenlik uygulamalarimi pekistirmek igin
kullanilan diisiik biitceli bir yoOntemdir. Bir posterin igerigini basarili bir sekilde
aktarabilmesi i¢in 6nemli olan iki unsur icerik ve yerlesimdir. igerik olarak cok az kelime
icermeli ve mesaji agik olmalidir. Ikinci diinya savasi sirasinda Amerika tarafindan
kullanilan “gevsek dudaklar gemileri batirabilir” posteri (Sekil 2.1) iyi bir poster drnegidir
[30].
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Sekil 2.1. Tyi bir poster 6rnegi’

2.2.2. Politikalar, standartlar, yonergeler ve prosediirler

Landoll [31] ’ye gore giivenlik politikalari, kurumlarin bilgi giivenligi ile ilgili en {ist
seviye bilgiyi iceren dokiimanlaridir. Bu politikalar, genel giivenlik programi, sistem
kontrolleri ve kullanic1 davranisi beklentilerini icerir. Kurulusun iist yonetimi tarafindan
onaylanir ve yaymlanir. Bilgi giivenligi politikalar1 zorunludur, ¢iinkii tiim bilgi sistemleri
ve kullanicilarin politika beyanlarina uymasi beklenir. Ornek bir politika maddesi olarak

asagidaki ciimle verilebilir:

5 https://upload.wikimedia.org/wikipedia/commons/f/f8/Loose_lips_might sink ships.jpg
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“Kurum, biitiin bilgi sistemlerinin, amacina uygun sekilde kullanilabilmesi i¢in gerekli

kimlik dogrulama mekanizmalarinin uygulandigini garanti etmelidir.”

Gibson [9] ’e gore ise politikalar, kurumlarin calisanlarina yol gdstermek igin
kullanilan iist diizey belgelerdir. Politika, ¢alisanlara yon verir ve dogasi geregi yetki sahibi
bir belgedir. Standartlar, kanitlanmig bir norm veya yontem gibi kriterleri belgelemektedir.
Genellikle kurum tarafindan belirlenmez, ancak kurumun politikalarini, yonergelerini ve
prosediirlerini etkileyebilir. Yonergeler, bir kurumun ¢aligsanlarina 6nerilerde bulunur, ancak
zorunlu ya da yetkili degildir. Prosediirler, calisanlara gorevlerini yerine getirmek i¢in
atilmas1 gereken adimlar1 tanimlar. Bahsi gecen belgeler arasindaki iliski Sekil 2.2°de

verilmistir [9].

Politikalar, kurumlarin ¢alisanlarina : :
yol gostermek icin kullanilan Gst
diizey belgelerdir.

Politikalar - Standartlar

Standartlar, kanitlanmis bir
norm veya yontem gibi

kriterleri belgelemektedir.

Yonergeler Prosediirler
Yonergeler, bir kurumun Prosedurler, calisanlara
¢alisanlarina Onerilerde gorevlerini yerine getirmek
bulunur, ancak zorunlu ya icin atilmasi gereken
da yetkili degildir. adimlari tanimlar.

Sekil 2.2. Politikalar, standartlar, yonergeler ve prosediirler

Landoll [31], giivenlik politikalarinin, kurumsal seviye, bilgi giivenligi programi
seviyesi, kullanic1 seviyesi ve sistem seviyesi politikalardan olustugunu ifade etmistir.
Kurumsal diizeyde bilgi giivenligi politikalari, genel bilgi giivenligi programini ve verilerin
hassasiyetini ele alir. Bilgi Glivenligi Programi politikasinda, {ist yonetim bilgi gilivenligi
programinin gerekli unsurlarini belirler, sorumluluklar atar ve gdzetim kontrolleri olusturur.
Sistem Siniflandirma Politikasinda, iist yonetim, verilerin hassasiyeti ve sistemin kritikligine
bagli olarak hem veri hem de bilgi sistemleri i¢in siniflandirma diizeylerini tanimlar.

Giivenlik politikalar1 asagidaki adimlardan gegerler [9]:

. Baslangi¢c asamasi: Giivenlik politikasi kurulusun ihtiyaclarina gore hazirlanir.

Bu calisma neredeyse tamamlanmis bir taslak veya {ist yonetimin goriisiine

sunulacak bir teklif halinde olabilir.
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. Onay asamasi: Ust yonetim politikay1 onaylar. Ust ydnetimin onayladig1 bir
belge olusturmak i¢in baslangic asamasi ile onay asamasi arasinda birkag
yineleme gerekebilir. Onaylandiktan sonra, kurum calisanlarina politikay1
uygulamasi i¢in yonlendirme saglar.

. Yayin asamasi: Politika ilgili kurum yetkilisine teslim edilir, boylece yetkili kisi
politikay1 uygulayabilir ve takip edebilir.

. Uygulama asamasi: Gilivenlik politikas1 kurumda giivenlik saglamak i¢in
onemli bir ilk adimdir ama kesinlikle son adim degildir. Ust yonetimin
onayladig1 giivenlik politikasinin uygulanmasi ve zorunlu kilinmasi i¢in kurum
icinde gerekli ¢aligmalar yapilmalidir.

. Bakim asamasi: Donemsel takipler ile yayinlanmis giivenlik politikalarinin
giincelliginin korunmasi ve giincel tehditleri igermesi saglanmalidir.

Siber farkindaligin ne oldugu ve nasil saglandig1 tanimlandiktan sonra siber tehdit

tanim1 yapilmali ve tehditlerin neler oldugu agiklanmalidir.

2.3. Siber Tehditler Nelerdir?

Siber uzay alaninda en yetkin iilkelerden biri Amerika Birlesik Devletleridir. NIST
(National Institute of Standards and Technology), Amerika Birlesik Devletleri'ndeki en eski
fiziksel bilim laboratuvarlarindan biridir. Cesitli endiistriler ve alanlarda devlet kurumlar
icin standartlar onerilmesine odaklanmaktadir. Blank and Gallagher [32] ’da yazdig1 iizere
NIST siber tehdidi su sekilde tanimlamistir:

“Kurumsal isleyisi ve varliklari, bireyleri, diger kuruluglart veya ulusal bilgi sistemleri
izerinden yetkisiz erisim, imha etme, ifsa etme, veri degistirme veya hizmet reddi yoluyla
olumsuz yonde etkileme potansiyeli olan herhangi bir durum veya olaydir”.

Siber tehditler; tehdit kaynaklar tarafindan yapilan tehdit eylemleridir. Bir tehdit
kaynag1 sdyle tanimlanir [32]:

. Bir giivenlik agigindan yararlanilmasini hedefleyen niyet ve yontem veya,

o Yanliglikla bir giivenlik agigindan yararlanabilecek bir durum ve yontem.

Tehdit kaynag tiirleri sunlardir:

o Siber veya fiziksel saldirilar,
° Insanlarin ihmalkarliklart,
. Kurum tarafindan idame edilen kaynaklarda yasanacak yapisal hatalar (or:

donanim, yazilim, ¢evresel kontroller),
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. Kurumun kontrolii disindaki dogal ve insan kaynakli felaketler, kazalar ve
basarisizliklar.

Dulaney and Easttom [26] ’a gore tehdit; kaynaklara zarar verebilecek herhangi bir

seydir ve li¢ tiirli vardir:

° Cevresel: Cevresel tehditler; su baskinlari, hortumlar, firtinalar, vb. doga
olaylaridir. Ornek olarak; kurumun bulundugu bina bagka bir kurum ile
paylasiliyorsa ve diger kurum katinda ¢ikan bir yangin, sistem odasinda bulunan
yangin sondiirme sistemini harekete gecirip sunuculari su baskinina maruz
kalmasidir.

. Insan Yapim: Bir kisinin elindeki cakmag: halka agik bir alanda yer alan
yangin alarmini tetiklemek i¢in kullanip, sunucu odasini sular altinda birakmasi
insan yapimi bir tehdide 6rnek olarak verilebilir.

o I¢c ve Dis Tehditler: Eger tehdit unsurunu olusturan kisi kurumun bir calisantysa
i¢ tehdit degil ise dis tehdit olarak tanimlanir.

Genel anlamda tehdit tanimi1 yaptiktan sonra siber uzayda sik¢a gozlemlenen siber

tehditlerin neler oldugunun agiklanmasi faydali olacaktir.

2.3.1. Sosyal miihendislik
Neil [33] ’e gore sosyal miihendislik saldirilari, birinin kisiliginin somiiriilmesine
dayanir. Cesitli yontemler kullanarak insanlardan gizli bilgi elde etmeye ya da insanlari
giivenlik ihlali yapmaya yonlendirmeye verilen genel isimdir. Sabih [20] ’e gore ise sosyal
miihendislik genis bir kavramdir; saldir1 tipi hedefe bagli oldugu icin yapilabilecek ¢ok fazla
saldirt vardir. Sosyal miihendislik saldirilart kurban hakkinda yeterli bilgi toplamaya
dayanmaktadir. Bu bilgileri toplamak icin agik kaynakli bilgi istihbarati verilerinden
yararlanilabilecegi gibi fiziksel bir ¢alisma da yapilabilir. Fiziksel caligmalara 6rnek olarak
¢cop karistirma (dumpster diving) ve omuz tizerinden izleme (shoulder surfing verilebilir)
verilebilir. Neil [33] ¢Op karistirmayr ve omuz iizerinden izlemeyi asagidaki sekilde
tanimlamaktadir:
o Cop karnstirma: Kurbanin ¢op kutusunda ona ait olan ve kisisel olarak
tanimlanabilir bilgi (personally identifiable information) igeren bir igerik
aramaktir. Ornek olarak posta vasitasi ile gelmis bir zarf iizerinde yer alan

bilgiler verilebilir.
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. Omuz iizerinden izleme: Bir 6rnek olarak, bilgisayar kullanan birinin arkasinda
bekleyip, kullanicinin haberi olmadan gizli bilgilerini 6grenmek gosterilebilir.
Bagka bir 6rnek ise ATM’den para ¢eken birinin arkasinda yaptigi islemleri
telefonu ile kameraya ¢eken biri olarak verilebilir.

Acik kaynakli bilgi istihbarati, kurban hakkinda internet iizerinde var olan ve herkesin
erisebildigi bilgileri igerir. Bu bilgileri toplamak icin farkli araglar kullanilabilir. Bu
araclardan biri Maltego’dur. Bu arag¢ bilgi toplamak i¢in mitkemmeldir ve insanlar, web
siteleri, bilgisayarlar, sirketler, telefon numaralari, vb. bilgi toplanmasina izin verir. Ornek
bir uygulama Sekil 2.3’te gdsterilmistir. Ornek olarak uygulamada Zaid Sabih hakkinda
bilgiler toplanmistir [20].

A

Zaid Sabih

s |
' o
@ Zaid
www.udemy.com

zaid@securlty.org

¥ Mohammad Askar

www.isecurlty.org 4 ‘
y

Mustafa Albazy \
\

@
|
@ @ m.askar@isecurlty.org

info@security.org mustafa@albazy.com
Sekil 2.3. Ornek Maltego uygulamasi

Sosyal miihendisligin hedefi, saldirganin, kurbani tuzaga diisiirmek i¢in gerekli bilgiyi
toplayip saldirisinin inandiriciligint  arttirmaktir. Sosyal miihendislik siber tehditlerin
birgogu icin ilk asamadir. Ornek olarak sosyal miihendislik sonrasinda yapilan bir oltalama

saldiris1 verilebilir. Oltama saldirisinin tanimi asagida verilmistir.
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2.3.2. Oltalama (Phishing)

E-posta, kisa mesaj gibi araglar kullanarak insanlar lizerinde bir ¢esit merak, korku,
acele tepki verme vb. duygular tetikleyip, gizli bilgi elde etmeyi hedefleyen saldiri tiiriidiir.
Bu saldir1 bir sisteme giris saglamak i¢in en yaygin kullanilan yontemdir. Verizon [34] ’a
gore sosyal saldir1 yontemlerinin %80’inden fazlasi oltalama saldirilarindan olugsmaktadir.
Sekil 2.4’te 2019 yili verilerine gore sosyal miihendislik kullanarak yapilan saldirilarin

egilimlerini gostermektedir.

Phishing

Pretexting

Bribery

Extortion

'

Forgery

’

Influence

'

Other

P

Scam

P

0% 20% 40% 60% 80% 100%
Breaches

Sekil 2.4. 2019 yihi sosyal saldir1 egilimleri

Oltalama saldiris1 bir kurumu hedef aldiysa bu gercek saldir1 6ncesi hazirlik amacl da
olabilir saldirinin kendisi de olabilir. Saldirgan genellikle kendisini gilivenilen biri/kurum
gibi (0r: banka) gdstererek kurbanin bilgilerini vermesini saglamaya ¢aligir. Eger saldir1 bir

sisteme sizma amaci giidiiyorsa, genellikle i¢inde zararl bir igerik igerir. Saldirganlar e-
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postalara eklenmis bir belgeyi ya da e-posta i¢inde gecen bir baglantiy1 kullanarak oltalama
saldirisin1  gerceklestirebilirler. Cogu zaman e-postalarin igerdikleri PDF veya WORD
dosyalar1 zararsiz olarak kabul edilir fakat bu dosyalar zararl igerik tagiyan kod parcaciklar
icerebilirler. Bu kod parcaciklar1 ¢aligtirildiklar1 bilgisayarin saldirganlar tarafindan ele
gecirilmesini saglamak amaclhdir. Son zamanlarda sosyal medya uyar1 mesajlar1 kullanimi
artan oltalama saldir1 tekniklerinden biridir. Ornek olarak Sekil 2.5te gdsterilene benzer bir
saldirt ile saldirgan kurbanin gonderilen baglantiya tiklamasini saglayip, kurbanin Facebook

parolasini ele gecirmeyi hedeflemektedir [35].

You have unread message that will be deleted in 5 days holding

Notification
Thu 8/17, 4:15 AM

You ¥

Here's some activity you may have missed on Facebook.

1 unread message

LR =6U00 Y | See All Notifications

unsubscribe
At Department 415 P.O Box 10005 Palo Alto CA 94303

Sekil 2.5. Bir oltalama saldiris1 6rnegi

2.3.3. DDOS/Botnet

Servis dig1 birakma (DoS — Denial of Servis) saldirisi, mesru bir kullanic1 ulagmasi
gereken bir servise, cihaza veya bagka bir ag kaynagina, bir siber saldir1 nedeniyle
ulagamadig1 zaman olusur. Bu servisler e-posta, internet, ¢evrim i¢i hesaplar, vb. servisler
olabilir. Bir servis dist birakma saldiris1 hedefi, gelecek mesru isteklere cevap veremeyecek
kadar ¢ok ag paketi yollama ile ger¢eklestirilir. Bir DoS saldiris1 gergeklestirmek icin birgok
farkli yontem vardir. Smurf saldirist ve SYN baskini (SYN flood) saldirilar1 6rnek olarak
verilebilecek iki yontemdir [36]. Vikipedi [37] Smurf saldirisin1 asagidaki gibi

tanimlamistir:
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“Paketlerin belirli bir agdaki tiim ana makinelere; belirli bir makineden gonderilmesi
yerine agin yaym adresi araciligiyla gonderilmesini saglayan hatali yapilandirilmig
aygitlarina dayanir. Saldirgan, hedefin adresi gibi goriinmesi i¢in kaynak adrese ¢ok sayida
IP paketi gonderir. Boylece agin bant genisligi hizlica tiikenir ve yasal paketlerin hedeflerine
ulagmasi engellenir.”

Yine Vikipedi [37] SYN baskini saldirisint agsagidaki gibi tanimlamistir:

“Host, genellikle sahte bir gonderen adresi olan agir1 miktarda TCP / SYN paketleri
gonderdiginde bir SYN flood olusur.”

Bir hedefe saldirmak i¢in birden fazla makine birlikte ¢alistiginda dagitilmis hizmet
reddi (DDoS) saldirist1 gergeklesir. DDoS saldirganlari, biiyiik 06lgekli saldirilar
gergeklestirmek icin genellikle bir botnet (ele gegirilmis internet baglantili cihazlar)
grubundan yararlanir. Saldirganlar, komuta-kontrol (command and control) yazilimlari
kullanarak ¢ok sayida cihaz1 kontrol etmek i¢in giivenlik agiklarindan yararlanir. Glivenligi
ihlal edilmis cihazlardan olusan botnet’ler diger potansiyel saldirganlara da kiralanabilir.
Botnet genellikle vasifsiz kullanicilarin DDoS saldirilar1 baglatmasina izin veren “kiralik
saldir1” hizmetlerine sunulur. [36]. Neil [33], DDoS saldirisin1 anlatmak i¢in Sekil 2.6’y1

kullanmastir.

Saldirgan

A
Kon}uta. = == 7
Makinesi | =
— ~
\ N\
| \

Kurban

Sekil 2.6. DDoS (Distributed Denial of Service) saldirisi
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2.3.4. Malware/Ransomware/Virus

Malware/Ransomware/Virus bir sistemde kullanicinin istegi disinda degislik yapan ve
kotii amag giiden yazilimlardir. Sistemden bilgi kagirmak, ¢aligmasini engellemek, vb. igin
kullanilirlar.

Viriis, tanim olarak kendi kendine ¢ogalabilen program demektir. Genellikle viriislerin
kendilerini ¢ogaltmak disinda bagka yan etkileri de bulunmaktadir; fakat cogalma ve hizl
bir sekilde yayilma her viriisiin sahip oldugu niteliklerdir. Cok hizli yayilan bir viriis ag
trafiginin isleyisini kotii yonde etkiler. Sadece ¢ogalmak icin olusturdugu trafik bile agin
izin verdiginden fazla bir yiik olusturup, biitiin ag1 kullanilmaz kilabilir. Yillar dncesinin
‘ILOVEYOU’ viriislinlin kotli niyetli bir yiikii (payload) olmasa bile, sadece yarattig1 e-
posta trafigi bircok ag1 kullanilamaz hale getirmistir. Viriisler birkag yol ile yayilirlar. ; [38].

o E-posta: Bulastiklar1 bilgisayarin sahibinin e-posta adres defterinde bulunan

herkese kendini gonderebilir,

o Ag Baglantisi: Bulastig1 bilgisayarin ag baglantisini kullanarak ayni ag iizerinde

bulunan diger bilgisayarlara sigramaya ¢alisabilir,

° Tasmabilir Cihazlar: USB, CD, DVD, vb. tasinabilir ortamlar iceriklerinde

viriis tastyabilir. Bu ortam bir cihaza takildiginda, kendini cihaza kopyalayabilir,

. Maskeleme: Viriis kendisini mesru (legit) bir dosya igerisinde gizleyebilir.

Dosya caligtirildig1 zaman arka planda kendini bilgisayara aktarabilir,

. Internet: Bir Internet sayfasina bulasan viriis ziyaret edildigi zaman, ziyaretgi

bilgisayara kendini kopyalayabilir.

Anlatilan yontemlerden en sik kullanilan1 e-posta yontemidir. Viriislerin e-posta
gondermek icin en sik yararlandiklar1 uygulama ise Microsoft Outlook’tur. Bunun nedeni
Outlook uygulamasinin zafiyetleri degildir. Microsoft programcilara kolaylik saglamak i¢in
kendi uygulamalarinda bir¢ok ara yiiz gelistirmistir. Bu sayede bir kisi kii¢iik bir kod parcasi
ile olusturdugu bir dokiimani hizlica adres defterinde bulunan insanlara e-posta olarak
gonderebilir. Virlisler de bu kolayliktan faydalanabildikleri i¢in Outlook ¢ok sik tercih
ettikleri bir uygulama olmaktadir [38]. Giinlimiizde viriisler yayilmak i¢in sadece tek bir
yontemi kullanmak yerine birden fazla yontemi kullanmaya bagslamiglardir. Viriisler
tasarimcilarinin - dehas1 sayesinde bilgisayarlara bulasmaktan ziyade, kullanicilarin
yapmamasi gereken davranislari yapmasi (kotii niyetli icerik sitelerinden dosya indirmek
gibi) sonucunda yayilabilmektedirler.

Virtsler tipleri Sekil 2.7°de gosterdigi sekildedir ve agiklamalar1 asagida verilmistir.
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Virtisler

4 Y A Y Y 4

Makro

Coklu Hafizada Zirhli Seyrek Sekil Boot
Saldir Yasayan Zamanl Degistiren Sektor

Sekil 2.7. Viriis Tipleri

Makro: Ofis uygulamalar1 kullanicilarin belirli islerini kolaylagtirmak i¢in
olusturduklart dokiimanlar i¢inde kod yazmaya izin veren altyapilar igerebilir.
Ornegin  Microsoft Office uygulamalari icinde Visual Basic kodu
calistirilmasina imkan tanir. Bu imkan sayesinde yazilan programlara ‘makro’
denir. Kotii niyetli bir kisi makrolar araciligi ile ofis dokiimanina zararli bir kod
parcasi ekleyerek, dokiiman caligtirildig1 zaman calistirildig1 bilgisayara viriis
bulagmasin1 saglayabilir. Bu yontem genellikle yukarida bahsedilen e-posta
yontemi ile birlestirilir.

Coklu Saldir1 (Multi-partite): Viriis, bir bilgisayara bulagsmak i¢in sadece bir
yontem kullanmayabilir. Ornegin; ofis dokiiman i¢inde gelen bir kod Windows
Powershell’i kullanarak internetten zararli bir igerik indirip, indirilen igerigi
calistirabilir. Ardindan ag tizerinde diger bilgisayarlara yayilmaya ¢alisirken,
bulundugu bilgisayar iizerinde kalicilik saglamak i¢in kendini birden fazla
dosyaya bulastirmaya calisabilir.

Hafizada Yasayan: Viriisler izlerini gizlemek i¢in geride bir artik birakmak
istemeyebilirler. Bu nedenle dosya sistemi lizerinde bir degisiklik yapmak yerine
kendilerini bilgisayarin hafizasinda ¢alistirabilirler.

Zarhli: Arastirmacilar tarafinda anlasilmasi zor olsun diye viriisler tasarlanirken
farkli yontemler izlenebilir. Bir viriis yazilirken kod sifrelenip, ¢aligma aninda
kendi sifresini agan bir yapi, viriisiin nasil ¢alistigini anlamak i¢in tersine
miihendislik yapildigi sirada kodun takip edilmesini zorlastirabilir.

Seyrek Zamanh (Sparse Infector): Bazi viriisler bulunmalarini1 zorlastirmak
icin siirekli ¢alismak yerine seyrek araliklarla ¢alismay1 tercih edebilirler.
Ornegin bulastiklar1 bilgisayarda giinde sadece bir kere gece saat 10°da ¢alisarak
giivenlik uygulamalar1 tarafindan bulunmay1 zorlagtirmaya ¢alisabilirler.

Sekil Degistiren (Polymorphic): Calisma siireleri boyunca belli zaman

araliklarinda formlarini1 degistirerek giivenlik yazilimlarini atlatmaya ¢alisirlar.
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. Boot Sektor: Bu viriisler bilgisayarlarin boot sektoriinde var olurlar. Bilgisayar
baglarken calistiklart i¢in kendilerini diger tip viriislere gore daha rahat
gizleyebilirler ¢linkii glivenlik uygulamalar1 bilgisayar acildiktan sonra devreye
girmektedirler.

Yukarida tanimi yapilan viriisler kullanim ydntemi/amacina gére Malware ya da
Ransomware olarak ta adlandirilabilirler. Bir virlis bulastiktan sonra bilgisayar iizerindeki
verileri sifreleyebilir ve tekrar agilmast i¢in kullanicidan belli bir ticret talep edebilir. Bu
viriisler Ransomware olan adlandirilmaktadir. Ransomware’larin etkili 6rneklerinden biri
‘WannaCry’dir. Elizabeth Dwoskin ve Karla Adam tarafindan yapilan ‘The Washington
Post’ haberine gore (https://www.washingtonpost.com/business/ economy/more-than-150-
countries-affected-by-massive-cyberattack-europol-says/2017/05/14/5091465e-3899-11e7-
9e48-c4f199710 b69_story.html) WannaCry 150°den fazla iilkeyi ve 200.000’den fazla
kisiyi etkilemistir. MITRE ATT&-CK™ saldir1 veri tabanina gore (https://attack.mitre.org
/software/S0366/) bu Ransomware Tablo 2.1°de yer alan saldir1 tekniklerini kullanmastir:

Tablo 2.1. WannaCry saldirisinda kullanilan yontemler

Domain ID Name Use
Enterprise | T1024 | Custom WannaCry uses a custom cryptographic
Cryptographic protocol over the Tor circuit.
Protocol
Enterprise | T1486 | Data Encrypted for | WannaCry encrypts user files and
Impact demands that a ransom be paid in
Bitcoin to decrypt those files.
Enterprise | T1210 | Exploitation of WannaCry uses an exploit in SMBv1 to
Remote Services spread itself to other remote systems on
a network.
Enterprise | T1083 | File and Directory WannaCry searches for variety of user
Discovery files by file extension before encrypting

them using RSA and AES, including
Office, PDF, image, audio, video,
source code, archive/compression
format, and key and certificate files.

Enterprise | T1222 | File Permissions WannaCry uses attrib +h and icacls .
Modification /grant Everyone:F /T /C /Q to make
some of its files hidden and grant all
users full access controls.

Enterprise | T1158 | Hidden Files and WannaCry uses attrib +h to make some
Directories of its files hidden.

Enterprise | T1490 | Inhibit System WannaCry uses vssadmin, wbadmin,
Recovery bededit, and wmic to delete and disable

operating system recovery features.
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Domain ID Name Use

Enterprise | T1188 | Multi-hop Proxy WannaCry uses Tor for command and
control traffic.

Enterprise | T1079 | Multilayer WannaCry uses Tor for command and

Encryption control traffic and routes a custom
cryptographic protocol over the Tor
circuit.

Enterprise | T1050 | New Service WannaCry creates the service
"mssecsvc2.0" with the display name
"Microsoft Security Center (2.0)
Service."

Enterprise | T1120 | Peripheral Device WannaCry contains a thread that will

Discovery attempt to scan for new attached drives
every few seconds. If one is identified, it
will encrypt the files on the attached
device.

Enterprise | T1076 | Remote Desktop WannaCry enumerates current remote

Protocol desktop sessions and tries to execute the
malware on each session.

Enterprise | T1105 | Remote File Copy WannaCry attempts to copy itself to
remote computers after gaining access
via an SMB exploit.

Enterprise | T1018 | Remote System WannaCry scans its local network

Discovery segment for remote systems to try to
exploit and copy itself to.

Enterprise | T1489 | Service Stop WannaCry attempts to kill processes
associated with Exchange, Microsoft
SQL Server, and MySQL to make it
possible to encrypt their data stores.

Enterprise | T1016 | System Network WannaCry will attempt to determine the

Configuration local network segment it is a part of.

Discovery

Enterprise | T1047 | Windows WannaCry utilizes wmic to delete

Management shadow copies.

Instrumentation

2.3.5. Rootkit/Bootkit

Kok kullanict takimi (Rootkit); ¢alisan uygulamalar, servisleri, agik olan portlari vb.
bilgileri sistemden gizlemek i¢in kullanilir. Ko6tii niyetli kisiler Rootkit kullanarak
sistemlerde varliklarimi gizleyebilirler. Bootkit ise sistemin MBR (Master Boot Record)
kayitlarint hedef alir ve kendini buraya yerlestirir. Boylece isletim sistemi yiiklemeden 6nce

zararl faaliyetlerini harekete gecirebilir.
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Bettany and Halsey [39] ise Bookit’i su sekilde tanimlamistir; bu kotii amagh yazilim
tiirleri kendilerini bir bilgisayardaki dnytlikleme boliimlerine yerlestirir. Daha sonra rootkit,
isletim sistemini sanallastirma ortami1 benzeri bir ortamda baglatir ve isletim sisteminin tam
kontroliinii saglar. Ayn1 zamanda yiiklenilen herhangi bir glivenlik yazilimindan ve isletim
sisteminin kendisindeki gilivenlik 6zelliklerinden kendisini saklar. Rootkit bulastig1 bir
sistemde biitiin uygulama akislarina erisebilir ve eristigi uygulamalarin kabiliyetlerini ve
yetkilerini kullanabilir. Rootkit ve bootkit’ler diskteki gizli ve korumali bdliimlerde

bulundugu ve algilanmas1 son derece zor oldugu i¢in kaldirilmasi ¢ok giictiir.

2.3.6. iceriden gelen tehditler/Insan hatas:

Iceriden biri, kurulusun varliklarina erisim yetkisi olan bir ¢alisan, danisman veya
satic1 gibi bir kurulusta ¢alisan kisidir. Igeriden gelen tehditler nemli miktarda hasara neden
olma imkanina ve firsatina sahiptir ve bir kurulusun kaynaklarimin gizlilik, biitiinlik ve
kullanilabilirligini kaybetmesine neden olabilirler. Kurum igerisinde yer alan kisiler hata
yapabilir veya kayiplara neden olan giivenlik uygulamalarim1 gérmezden gelebilirler.
Intikam almak amagli kotii niyetli faaliyetlerde bulunabilirler. Ticari sirlari, miisteri
bilgilerini veya kurulustan diger hassas bilgileri calmak gibi veri hirsizligina neden olabilir
ve daha sonra kisisel kazang icin satma girisiminde bulunabilirler. Tiim igeriden gelen
tehditler kasitli olarak veri ¢alinmasi veya verilerin yok edilmesi degildir. Bunun yerine,
genellikle giivenlik protokollerini veya uygulamalarini izlemeyerek kayiplara neden olan
kullanicilardir. Ornek olarak, bir organizasyon diizenli olarak calisanlarina bilinmeyen
kaynaklardan gelen e-postalarda yer alan baglantilara tiklamamalarini sdylese bile bu
baglantilardan birine tiklayan bir kullanici igeriden gelen bir tehdittir [9].

Baska bir tanim olarak Easttom [38] ’a bakilabilir. Bu tanim sdyledir; iceriden gelen
tehditler bir tiir glivenlik ihlalidir. Bir kurum calisani, verilere erisimini kétiiye kullandiginda
veya erisim yetkisi olmadig1 verilere eristiginde iceriden bir tehdit olusur. Iceriden tehditlere
en biiyiik 6rneklerden biri Edward Snowden’dir. 2009 yilinda Edward Snowden, birkag
ABD devlet kurumunun bilgisayar sistemlerini yoneten Dell i¢in ¢aligmigtir. Mart 2012'de
Hawaii'de bir NSA konumuna atanmistir. Orada ¢alistig1 sirada, ag idari gorevlerini yerine
getirme bahanesiyle, ona kendi kullanici ad1 ve parola bilgilerini saglamak i¢in birkag kisiyi

ikna etmistir, erisme yetkisi olmadig1 binlerce belgeye erigmistir ve indirmistir.
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2.4. Sistem Saldir1 Tipleri

Bir ag yapisi; birine fiber, bakir ya da kablosuz bir sekilde bagli olan sistemler
biitiiniidiir. Bir ag olusturma i¢in sadece fiziksel olarak bagli olmak yetmez. Buna ek olarak
sistemlerin gerekli ag donanimlarini icermesi, ag farkindaligi olan isletim sistemlerinin ve
yazilimlarin kullanilmas1 gerekmektedir. Bu yapiy1 gergeklestirmek icin sistemler
birbirinden bagimsiz dort 6zellikten olusmaktadir. Bunlar [40]:

. Ag farkindaligi olan yazilimlar,

o Ag farkindalig1 olan igletim sistemleri,

. Gelen ve giden paketleri yonetmek i¢in bir ag y1gin1 (network stack),

. Ag araylizii i¢in gerekli siirlictilerdir.

Bu gereklilikler nedeniyle, bir aga bagl olan sistemler asagida belirtilen saldir
tiplerine agiklardir:

1. Uygulama Saldirilari

2. Isletim Sistemi Saldirilari

3. Ag Yigm Saldirilar

Sistem giivenligini anlamak ve saldirilarin tespit asamasina gec¢ebilmek i¢in bu saldir1

tiplerinin anlanmasi gerekmektedir.

2.4.1. Uygulama saldirilar:

Gliniimiizde aga bagl sistemlerde ¢aligsan bir uygulama dendigi zaman akla ilk gelen
uygulama ¢esidi Web uygulamalaridir. Kullanim yayginliklar1 ve sunulan hizmetler igin
temel olusturduklarindan dolayr Web uygulama saldirilari en yaygin goriilen uygulama
saldir1 tipidir [41].

Web uygulama saldirilart istatistiklerine bakildigma, bir kisim saldir1 6n plana
cikmaktadir. Rapid7 [42] tarafindan hazirlanmis olan rapora gore bu saldirilar
asagidakilerdir:

J Cross-Site Scripting (XSS),

o SQL Enjeksiyonu (SQL Injection - SQL1),

o Otomatiklestirilmis Tehditler (Automated Threats),

o Dosya Yolu Gegisi (File Path Traversal),

. Komut Enjeksiyonu (Command Injection - CMDi).

Bu rapora gore bahsi gegen saldirilarin tanimlar1 asagida verilmistir [42]:
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I.  Cross-Site Scripting (XSS): Bu saldir1 tipi web saldirilar1 arasinda en
yayginidir. XSS zafiyetleri sunucularin iizerinde ¢alisan kod yerine kurbanlarin
internet tarayicilarini hedef almaktadir. Arkasinda yatan mantik ise, kurbanin
internet tarayicisit ilizerinde calisan kod parcaciklarini manipiile ederek,
saldirganin isteklerinin gergeklestirilmesidir. Bir web uygulamasina zararl bir
kod pargacigr gomiilerek, sayfa her ziyaret edildiginde bu zararli kodun
calismasi tetiklenebilir. XSS ayrica saldirganlarin erisim kontrol kurallarini
atlatmalarini saglayabilir.

2. SQL Enjeksiyonu (SQL Injection): Bu saldir1 tipi veri glidimli
uygulamalarda (data-driven application) gegerlidir. Saldirgan veri okuyan bir
giris alanina zararli bir SQL sorgusu yazarak uygulama veri tabaninda sahte
kimlikler yaratabilir, var olan veriyi degistirebilir ya da silebilir ve veri tabaninin
yonetimini ele gegirebilir.

3. Otomatiklestirilmis Tehditler (Automated Threats): Bu tehditler 6zel olarak
tasarlanmig yazilimlar ile gerceklestirilir. Bu yazilimlar bir sunucu baska bir
sunucudan veri istediginde bunu tespit eder ve kendisini gercek bir kisiymis gibi
gosterip ayni veriyi sunucudan ister. Zamanla toplanan veri sayesinde sunucuya
yapilan isteklerin gercek bir kisi tarafindan m1 yoksa otomatiklestirilmis bir kod
pargasi tarafindan mi1 yapildig: tespit edilebilir. Bu ¢ikarim sayesinde gercek
istekler ve saldirilar ayrigtirilabilir ve bu saldir1 tipi engellenebilir.

4.  Dosya Yolu Gegisi (File Path Traversal): Bu saldir1 basarili oldugu taktirde
kaynak kod, sunucu yapilandirmasi, isletim sistemi kullanici bilgileri gibi hassas
verilerin sizmasina neden olabilir. Bu saldir1 kullanilarak bagka saldirilara zemin
hazirlanabilir.

5. Komut Enjeksiyonu (Command Injection): Bu saldir1 dogru veri kaynagi
kontrolii yapilmadig1 zaman gergeklestirilebilir. Eger veri uygulamaya kabul
edilirken hangi kaynaktan geldigi kontrol edilmezse, bu saldirgana normalde
yetkisi olmayan komutlari ¢aligma yetkisi verebilir.

Edgescan [43] ’a gore ag katmani zafiyetleri uygulama katmani zafiyetlerinden yiizde

olarak daha fazladir: fakat uygulama katmani zafiyetleri daha kritik olarak

degerlendirilmektedir. Bu rapora gore istatistikler Sekil 2.8’de gosterilmistir.
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Sekil 2.8. Edgescan Raporu Istatistikleri

Uygulama saldirilarina 6rnek bir test ortamin olusturmak i¢in VulnHub iizerinde
bulunan ‘Basic Pentesting: 1’ makinesi kullanilmistir. Bu makine ve Kali Linux
makinelerinden olusan bir test ortam1 Sekil 2.9°da gosterilmistir. Bu test ortaminda Sekil
2.9°da 1 ile gosterilmis makine iizerinde ¢alisan bir web uygulamasima Sekil 2.9’da 2 ile

gosterilmis makine ile saldir1 gergeklestirilip 1 numarali makine ele gegirilecektir.

— |
10 \l
i
=

Sekil 2.9. Uygulama Saldirilar test ortamm

Ik olarak 2 numarali makine iizerinden 1 numarali makinede ¢alisan uygulamalar
tespit edilmistir. Bu tespitin sonuglar1 Sekil 2.10°da gosterilmistir. Bu sonuglara gore kurban
makine iizerinde 80 portundan bir web uygulamasi sunulmaktadir.

Saldirgan makinesinden kurban makinesine internet tarayicisi ile baglanildigi zaman
siradan bir internet sayfasi ile karsilagilmaktadir. Bu asamada saldirgan daha detayl bilgi
elde etmek i¢in kurban makinesi ilizerinde yer alan web hizmetinin baska neler igerdigini

taramistir. Bu tarama sonuclar1 Sekil 2.11°de gdsterilmistir. Bu sonuglara bakildiginda
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kurban makine lizerinde bir WordPress uygulamasi ¢alistig1 ve bu uygulamaya hangi internet
adresinden erisilebilecegi goziikmektedir.

PORT STATE SERVICE VERSION
21/tcp open ftp ProFTPD 1.3.3c
22/tcp open ssh OpenSSH 7.2p2 Ubuntu 4ubuntu2.2 (Ubuntu Linux; protocol 2.0)
ssh-hostkey:
2048 d6:01:90:39:2d:8f:46:fb:03:86:73:b3:3c:54:7e:54 (RSA)
256 f1:f3:c0:dd:ba:a4:85:f7:13:9a:da:3a:bb:4d:93:04 (ECDSA)
256 12:€2:98:d2:a3:e7:36:4f:be:6b:ce:36:6b:7e:0d:9e (ED25519)

B@/tcp open http Apache httpd 2.4.18 ((Ubuntu))
http-methods:
Supported Methods: OPTIONS GET HEAD POST
_http-server-header: Apache/2.4.18 (Ubuntu)
_http-title: Site doesn't have a title (text/html).
MAC Address 08 QO 27: BD DB 8D (Oracle V1rtua180x v1rtua1 NIC)

Sekil 2.10. Calisan uygulamalarin tespiti

Saldirgan makinesinden kurban makinesine internet tarayicisi ile baglanildigi zaman
siradan bir internet sayfasi ile karsilagilmaktadir. Bu agamada saldirgan daha detayl bilgi
elde etmek i¢in kurban makinesi ilizerinde yer alan web hizmetinin baska neler igerdigini
taramistir. Bu tarama sonuglar1 Sekil 2.11°de gosterilmistir. Bu sonuglara bakildiginda
kurban makine lizerinde bir WordPress uygulamasi ¢alistig1 ve bu uygulamaya hangi internet
adresinden erisilebilecegi goziikmektedir.

Saldirgan bahsi gecen WordPress uygulamasini internet tarayicisindan agmis ve
varsayilan birka¢ kullanict adi ve parola kombinasyonunu denemistir. Denemeleri
sonucunda uygulama yoneticisinin kullanict adi ve parolasini bulabilmistir. Bu bulgudan
sonra saldirgan ‘Metasploit Framework’ araci yardimi ile kurban makineye uzaktan erigim

saglamistir. Sekil 2.12°de bu erisim gosterilmistir.

OWASP DirBuster 1.0-RC1 - Web Application Brute Forcing - O X

File Options About Help

http://192.168.10.8:80/
@ Scan Information ' Results - List View: Dirs: 15 Files: 20 | Results - Tree View |, A\ Errors: 0}

Type Found Response Size
Dir / 200 430| 4|
Dir /icons/ 403 465|
jsecety . [ 200 254p
File /secret/index.php 301 201 |2
Dir /secret/wp-content/ 200 147 3
File /secret/wp-content/index.php 200 147
Dir /secret/wp-content/themes/ 200 147
File /secret/wp-content/themes/index.php 200 147
File /secret/wp-login.php 200 2686
Dir /secret/wp-content/plugins/ 200 147
File /secret/wp-content/plugins/index.php 200 147
Dir /secret/wp-includes/ 200 178
Dir /secret/wp-includes/images/ 200 6847|~|

Sekil 2.11. Detayh web hizmeti tarama sonuclari
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msf5 exploit > exploit

Started reverse TCP handler on 192.168.10.6:4444

Authenticating with WordPress using admin:admin...

Authenticated with WordPress

Preparing payload...

Uploading payload...

Executing the payload at /secret/wp-content/plugins/axtxawpJos/wDHyTKuykM.php
Sending stage (38288 bytes) to 192.168.10.8

Meterpreter session 1 opened (192.168.10.6:4444 — 192.168.10.8:43140) at 202
[+] Deleted wDHyTKuykM.php
[+] Deleted axtxawpJos.php
[+] Deleted ../axtxawpJos

meterpreter > shell
Process 4471 created.

Channel 0 created.

Sekil 2.12. Kurban makineye uzaktan erisim

Bu calismada uygulama saldirilarinin ne kadar kritik oldugu goriilmektedir.
Uygulamada yapilacak konfigiirasyon, kodlama, vb. hatalar bir bilgisayarin saldirganlarin

eline ge¢mesi i¢in uygun ortam hazirlamaktadir.

2.4.2. Isletim sistemi saldirilar

Glinlimiiz isletim sistemleri bir¢ok saldirtya dayaniklidirlar. Bu dayanikliligin nedenti;
isletim sistemi sahibi firmalarin zamaninda yama yayinlamasidir. Bu nedenle igletim sistemi
saldirilari, ilk saldir1 vektori tercihlerinden biri degildir. Dikkat edilmesi gereken husus ise
yaymlanmis olan yamalarin sistemlere yiiklenmesidir ¢iinkii bir zafiyetin yamasi var olsa
bile eger sistemde yiiklii degil ise o sistem hala bahsi gegen zafiyeti icermektedir. Eger
yonetilen sistemin dogru bir yama yonetim politikasi yoksa isletim sistemi saldiri
tekniklerinin bagarili olma olasilig1 yiiksektir [40].

Bu tip altinda iki saldir1 yontemi 6n plana ¢ikmaktadir:

1.  Hak yiikseltme (Privilege Escalation): Hak yiikseltme saldirilart; sistemin
kullaniciya atadigr haklar1 degistirmeyi ve daha yetkili haklara sahip bir kullanici
yetkisi elde etmeyi hedefler. Yetkili bir kullanict hakk: ele gecirildigi zaman
saldirgan normal bir durumda izin verilmeyen zararli kodlar1 ¢alistirabilir ve ICT
ortaminda istedigi degisikleri yapmaya yetki kazanmis olur [33]. Ornek olarak
bir Windows ortaminda hak yiikseltmeyi saglayacak iki adet ara¢ verilebilir:
Mimikatz ve PowerSploit. Bu araglarin 6rnek ekran goriintiileri Sekil 2.13’te ve

Sekil 2.14°te verilmistir.
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PS C:\Windows\system32> c:\temp\mimikatz\mimikatz sekurlsa::tickets exit

LHunnn. mimikatz 2.0 alpha (x64> release "Kiwi en C" (Nov 20 2014 01:35:45)
B N onn.
HE / N\ HEH /e %
it \ / H## Benjamin DELPY ‘gentilkiwi® <( bhenjamin@gentilkiwi.com )
‘HE v HHW http://blog.gentilkivi.con/mimnikatz (oe.eo)
‘Runnn’ with 15 modules »* » »/

mimikatz{(commandline) # sekurlsa::tickets

: 8 ;5 5411630 (BPPBBRAB:0052932e)

: Remotelnteractive from 1

: lukeskywalker

: ADSECLAB

: §-1-5-21-1473643419-7749540889-2222329127-11686

lukeskywalker
LAB.ADSECURITY .ORG
TheForce99?

Sekil 2.13. Mimikatz Calisma Ekran Goriintiisii
PS C:\Users\Administrator\Desktop\PowerSploit-master\Powersploit-masters dir
Directory: C:\UsershAdministrator\DesktopPowersSploit-master\PowerSploit-master

Mode astwWriteTime ] Name

PM AntivirusBy

PM CodeExecution

PM Exfiltration

PM Mayhem

PM

PM

PM

PM ScriptModification
PM Te

AW 38 .gitignore

AM LICENSE

AW PowerSploit.p

A 135 PowerSploit.p

AM 15646 PowerSploit.pssproj
A 971 PowerSploit.sln

AM 9972 README.md

8/20,/2016
8/20,/2016
Lo

5/29/2016
5/29,/2016

2
Ho P
2
2
2
2
2
2
2
7
7
7
7
7
7
S

Sekil 2.14. PowerSploit Uygulamasi Betikleri

2. Servis Zafiyetleri: Servis zafiyetleri farkli anlamlarda anlasilmaktadir. Bir
Windows sistem yoneticisi i¢in servis Windows isletim sistemi altinda ¢alisan
servisler olabilirken (Windows 10 altinda calisan servislerin ekran goriintiisii
Sekil 2.15°de verilmistir), bir DevOps i¢in servis kurumun dig diinyaya verdigi
hizmetler olarak anlasilabilmektedir (bir Windows sistemin dinledigi dis diinya
baglantilarin ekran goriintiisii Sekil 2.16°da verilmistir). Her iki durum igin de
bir servis zafiyeti aslinda bir uygulama zafiyeti anlami tasimaktadir; ¢iinki
aslinda her bir servis isletim sistemi {izerinde ¢alisan bir uygulamadir. Bu
uygulamalara yapilabilecek saldirt tipleri ortadaki adam saldiris1 (man-in-the-

middle), hak yiikseltme, vb. olabilir. Servis zafiyetlerine yapilan saldirilar
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sadece yerel saldirllar olmayabilir. Bu saldirlardan ag yigim

etkilenebilmektedir [40].
Name B Description Status Startup Type Log On As
Gk ActiveX Installer (AxInstSV) Provides Us... Manual Local Syste...
G Agent Activation Runtime_... Runtime for... Manual Local Syste...
Gk AllJoyn Router Service Routes AllJo... Manual (Trig... Local Service
5 App Readiness Gets apps re... Manual Local Syste...
G Application Identity Determines ... Manual (Trig...  Local Service
& Application Information Facilitatest... Running Manual (Trig... Local Syste...
Gk Application Layer Gateway ... Provides su... Manual Local Service
& Application Management Processes in... Manual Local Syste...
5 AppX Deployment Service (... Provides inf... Manual Local Syste...
G AssignedAccessManager Se... AssignedAc... Manual (Trig...  Local Syste...
5k Auto Time Zone Updater Automatica... Disabled Local Service
S5 AVCTP service This is Audi... Running  Manual (Trig... Local Service

da

Sekil 2.15. Windows 10 servisleri

State

LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING

0

ca
e
e
e
e
e
e
e
e
e
e
e
e
e
e

1
.9.0:
.9.0:
.0.0:
.0.0:
.9.0:
.9.0:
.0.0:
.0.0:
.9.0:
.9.0:
.0.0:
.0.0:
.9.0:
.9.0:

o

OO@@OO@QOO@QOOR

I I I I I DDIDD®ID
I I I I IO D®

L

0.
0.
0.
0.
0.
0.
0.
0.
0.
0.
0.
0.
0.
0.

PO I I I DIITDIDE™

Sekil 2.16. Windows sisteminin bekledigi baglanti 6rnegi

2.4.3. Ag yigim saldirilar

Bu saldirilar uygulama saldirilar1 gibi ¢ok goriilen saldiri tiplerindendir. Bilinmesi
gereken en 6nemli ag y1gini saldirilar;; ARP Zehirlemesi, MAC kafesleme (MAC Spoofing)
ve DNS Sahteciligidir (DNS Spoofing). Bu saldirilar1 tanimlamak ve etkilerini gdstermek
icin Sekil 2.17°de gosterilen test ortami kullanilmistir. Bu test ortaminda ii¢ adet sanal
makine ve bu makineleri birbirine baglayan bir adet sanal yonlendirici kullanilmigtir.
Saldirilar  Sekil ‘Kali’ makinesi tizerinden

2.17°de 2 numara ile gosterilmis

gergeklestirilmistir.
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Kurban makine olarak Sekil 2.17°de 1 ile gosterilen Windows 8 makine kullanilmistir.
Saldirilar takip etmek igin Sekil 2.17°de 3 ile gosterilen ‘Ubuntu’ makine kullanilmstir.
Saldir1 i¢in Ettercap isimli ara¢ kullanilmigtir. Bu ara¢ yukarida bahsi ge¢mis olan ii¢ ag
yigin saldirnn ¢esidini de gerceklestirebilmektedir ve bu nedenle yaygin olarak
kullanilmaktadir. Saldirilar takip etmek i¢in ‘Wireshark’ uygulamasi kullanilmistir. Bu
uygulama ag trafigini takip etmek bu trafik i¢inde siipheli durumlar tespit etmek igin

kullanilmaktadir.

= I
|

ER Windows |

IP: 192.168.10.1 —
—

o W
| S

Ubuntu 18.04_

| B

Windows 8.1

IP: 192.168.10.4 IP: 192.168.10.5

I
| KALI LINUK
I

Kali

IP: 192.168.10.6

Sekil 2.17. Ag Yi1gim Saldir1 Test Ortam

IIk olarak ARP Zehirlemesi tanimlamas: yapilacaktir. ARP; OSI modelinin ikinci
katmaninda yer almaktadir ve MAC adreslerini kullanir. ‘ARP Zehirlemesi’ lokal agda
yapilmasi gereken bir saldiridir. Bir saldirgan lokal aga sahte ARP paketleri gondererek,
bahsi gecen ag trafigini dinleyebilir, degistirebilir ya da ag1 tamamen kullanilamaz hale
getirebilir [33]. Test ortaminda gerceklestiren saldir1 senaryosu agagida anlatilmistir:

. Sekil 2.17°de 1 ile gosterilen Windows 8 makinenin dis aga ¢ikmak i¢in Sekil

2.17°de 4 ile gosterilen yonlendiriciyi kullanmaktadir,

. Saldirgan (Sekil 2.17°de 2 ile gosterilmistir) Windows 8 makineye ortadaki

adam saldiris1 yapmak istemektedir,

. Bu nedenle Windows 8 makinesinin ag trafigini kendi iizerine yonlendirmek i¢in

‘ARP Zehirlemesi’ saldirisin1 yapacaktir,
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. Bu saldirt bagarilt oldugu zaman Windows 8 makinesinin ag trafigi saldirgan
makineye yonlendirilmis olacaktir.
Saldirgan saldiriya baglamadan 6nce Windows 8 makinesinin varsayilan ag gecidi ve
ARP tablosu sirast ile Sekil 2.18’de ve Sekil 2.19°da gosterilmistir. Sekil 2.18’de goriilecegi
lizere Windows 8 makinesinin varsayilan ag gecidi IP adresi 192.168.15.1°dir. Sekil 2.19°da
goriilecegi iizere ise 192.168.15.1 IP adresinin MAC adresi 52-54-00-12-35-00"dur.

:\Users\dread>route print

Interface List
3...68 88 27 bh3 18 cc Intel{(R> PRO/188B MT Desktop Adapter
Software Loophack Interface 1
4...00 00 00 B0 B8 B0 BB eB Microsoft ISATAP Adapter

[Pu4 Route Tabhle

Active Routes:
etwork Destination Gateway Interface Metric

% ) 8.60.6.0 192.168.16.1 192.168.16.4 18
127.8.0.0 255.0.0.0 On—1link 127.8.0.1 306
127.8.8.1 255.255.255.255 On-1link 127.8.08.1 3086

127.255.255.255 255.255.255.255 On-1link 127.8.08.1 386
I Y I v 255.255.255.08 On-1link 192.168.168.4 266
192.168.18.4 255.255.255.255 On-1link 192.168.16.4 266

192.168.16.255 255.255.255.255 On-1link 192.168.160.4
224.0.08.08 240.0.0.0 On-1link 127.8.0.1
224.0.0.08 240.0.0.0 On-1link 192.168.160.4
255.255.255.255 255.255.255.255 On-1link 127.8.08.1
255.255.255.255 255.255.255.255 On-1link 192.168.16.4

If Metric Network Destination Gateway
306 ::1,128 On—link
266 fe80::/64 On—1link

266 fe80::1cd3:cb6f6:hf87:c929/128
On—1link
306 £f00::/8 On—link
On—link

Routes:

Sekil 2.18. Windows 8 makinesinde varsayilan ag gecidi

:\Users\dread>arp —a

Interface: 192.168.10.4 —— Bx3
Internet Address Physical Address
192.168.18.1 52-54-60-12-35-80
192.168.18.3 #8-88-27-94-f7-1c
192.168.18.5 A#8-A8-27-34-12-55

192.168.108.6 A8-808-27-e1-88-5e
192.168.10.255 ff—ff—ff—fF—£Ff-1£F
224.0.08.22 A1-00-5e-00-00-16
224.0.0.252 #1-80-5e-00-00-fc
239.255.255.250 01-00-5e-?f—ff-fa
255.255.255.255 ff—ff—ff—ff—£f-1£F

Sekil 2.19. Windows 8 makinesinde saldir1 6ncesi ARP tablosu
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Saldirgan ‘ARP Zehirlemesi’ saldirisin1 kullanarak Windows 8 makinesi tizerinde
bulunan 192.168.15.1 IP adresine ait MAC adresini kendi MAC adresi ile degistirecektir.
Saldirganin  kullandig1 Ettercap uygulamasina ait ekran gorlintisic Sekil 2.20°de
gosterilmistir.

Ettercap

Targets X

192.168.10.4 192.168.10.1

Delete Add Delete
DHCP:[192.168.10.3] ACK :192.168.10.6 255.255.255.0 GW 192.168.10.1 DNS 192.168.1.1 "home"
DHCP: [08:00:27:B3:18:CC] REQUEST 192.168.10.4
DHCP: [192.168.10.3] ACK :192.168.10.4 255.255.255.0 GW 192.168.10.1 DNS 192.168.1.1 "home"
Host192.168.10.4 added to TARGET1
Host192.168.10.1 added to TARGET2

Sekil 2.20. Ettercap ekran goriintiisii

Saldirgan tarafindan yapilan saldiriyr takip etmek i¢in kullanilan Wireshark
uygulamasinda saldir1 sirasinda yakalanan ag trafigi Sekil 2.21°de gosterilmistir. Saldirgan
basari ile saldirisin1 gergeklestirdikten sonra Windows 8 makinesi iizerindeki varsayilan ag
gecidine ait MAC adresi degistirilmis ve Windows 8 makinesinin ag trafigi artik saldirgan
makinesine yonlendirilmistir. Saldirt sonras1 Windows 8 makinesi iizerinde yer alan ARP

tablosu Sekil 2.22°de gosterilmistir.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
m ) BR [e o == @ @ ¥
A = ® X € C{ =T S = KK Q\ S
3 Expression... +
No Time Source Destination Protocol Lengtt Info -
56 106.556361197 PcsCompu_e1:88:5e PcsCompu_b3:18:cc ARP 60 192.168.10.1 is at 08:00:27:e1:88:5e -
57 106.556362130 PcsCompu_e1:88:5e RealtekU_12:35:00 ARP 60 192.168.10.4 is at 08:00:27:e1:88:5e
58 106.556362490 192.168.10.1 192.168.10.4 ICMP 60 Echo (ping) reply 1d=0x7ee7, seq=32
59 107.567179376 PcsCompu_e1:88:5e PcsCompu_b3:18:cc ARP 60 192.168.10.1 is at ©08:00:27:e1:88:5e
60 107.567184686 PcsCompu_e1:88:5e RealtekU_12:35:00 ARP 60 192.168.10.4 is at 08:00:2 :88:5e
61 108.577062177 PcsCompu_e1:88:5e  PcsCompu_b3:18:cc  ARP 60 192.168.10.1 is at ©8:00:2 :88:50 M
62 108.577066000 PcsCompu_e1:88:5e RealtekU_12:35:00 ARP 60 192.168.10.4 is at 08:00:2 :88:5¢ N
63 109.586720859 PcsCompu_e1:88:5e PcsCompu_b3:18:cc ARP 60 192.168.10.1 is at 08:00:27:e1:88:5¢
64 109.586724544 PcsCompu_e1:88:5e RealtekU_12:35:00 ARP 60 192.168.10.4 is at 08:00:27:e1:88:5e
65 110.283171211 PcsCompu_e1:88:5e PcsCompu_94:f17:1c ARP 60 Who has 192.168.10.37 Tell 192.168.10.
66 110.283174322 PcsCompu_94:f7:1c PcsCompu_e1:88:5e ARP 60 192.168.10.3 is at 08:00:27:94:f7:1c
67 110.596917477 PcsCompu_e1:88:5e PcsCompu_b3:18:cc ARP 60 192.168.10.1 is at 08:00:27:e1:88:5e
68 110.596921157 PcsCompu_e1:88:5e RealtekU_12:35:00 ARP 60 192.168.10.4 is at 08:00:27:e1:88:5e
69 120.602816619 PcsCompu_e1:88:5e PcsCompu_b3:18:cc ARP 60 192.168.10.1 is at 08:00:27:e1:88:5e
70 120.602820526 PcsCompu e1:88:5e RealtekU 12:35:00 ARP 60 192.168.10.4 is at 08:00:27:e1:88:5e

Sekil 2.21. ARP (Address Resolution Protocol) Zehirlemesi
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:\Users\dread>arp —a

Interface: 192.168.18.4 —— 8x3

Internet Address Physical Address

192.168.16.1 #8-88-27-e1-88-5e
192.168.16.3 #8-88-27-94-f7?-1c
192.168.168.5 #8-88-27-34-12-55
192.168.168.6 #8-88-27-e1-88-5e
192.168.168.255 ff—ff—ff—ff-—£ff-f£f
224.0.08.22 A1-88-5e-00-86-16
224.08.08.252 A1-88-5e-00-80—-fc
239.255.255.250 A1-88-5e-?f-ff-fa
255.255.255.255 ff—ff—ff—ff-—£ff-f£f

Sekil 2.22. Saldir1 basarili olduktan sonra yeni ARP tablosu

Ikinci olarak MAC kafesleme saldirisi tanimlanacaktir. Bu saldirinin amaci ag
tizerinde var olan bir MAC (Media Access Control) adresini kopyalayip erisim kontrol
kurallarini atlatmaktir [33]. Bir saldirgan yetkili bir bilgisayarin MAC adresini kopyalayarak
ag lizerinde servis dis1 birakma, oturum c¢alma (session hijacking), vb. saldirilar yapabilir.
MAC adresleri ag ara yiiz donanimlarina tiretildikleri fabrikalar tarafindan tanimlanir ve her
bir ag arayiz cihazinin MAC adresi tekildir. Buna ragmen belli yazilimlar kullanilarak MAC
adreslerini degistirmek miimkiindiir. Sekil 2.23’te MAC adresi degistirmek igin
kullanilabilecek uygulamalardan biri olan ‘macchanger’ gdsterilmistir. Bu uygulama
kullanilmadan once bilgisayarin MAC adresi Sekil 2.24’te 08:00:27:e1:88:5¢ olarak
goriilmektedir. Ornek teskil etmesi amaci ile uygulamayi calistirip rastgele bir MAC adresi
atamasini istedikten (Sekil 2.25’de gosterilmistir) sonra MAC adresinin degistigi Sekil
2.26°da gosterilmistir

:~$ macchanger —help
GNU MAC Changer
: macchanger [options] device

—help Print this help

—version Print version and exit

—show Print the MAC address and exit

—ending Don't change the vendor bytes

—another Set random vendor MAC of the same kind
Set random vendor MAC of any kind

—permanent Reset to original, permanent hardware MAC

—random Set fully random MAC

—list[=keyword] Print known vendors

—bia Pretend to be a burned-in-address

—mac=XX XX XX XX: XX: XX

—mac XX:XX:iXX:XX:XX:XX Set the MAC XX:XX:XX:XX:XX:XX

bugs to https://github.com/alobbs/macchanger/issues

Sekil 2.23. MAC (Media Access Control) adresi degistirme uygulamasi
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~$ip 1
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN mode DE
FAULT group default qlen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00

2: eth@: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 gqdisc pfifo_fast state
UP mode DEFAULT groun dafault alen 1000
link/ether 08:00:27:e1:88:5e brd ff:ff:ff:ff:ff:ff

~$ i

Sekil 2.24. MAC adresi degismeden once

:~$ sudo macchanger —random eth®
Current MAC: 56:ac:8f:5c:b3:df (unknown)
Permanent MAC: 08:00:27:e1:88:5e (CADMUS COMPUTER SYSTEMS)
New MAC: 22:1d:2f:9e:51:f0 (unknown)

Sekil 2.25. Yeni MAC adresi atanmasi

:~$ ip 1
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 gqdisc noqueue state UNKNOWN mode DE
FAULT group default qlen 1000

link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
2: eth@: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc pfifo_fast state
UP mode DEFAULT groun default alen 1000

link/ether 22:1d:2f:9e:51:f0 brd ff:ff:ff:ff:ff:ff

Sekil 2.26. Yeni MAC adresinin dogrulanmasi

Son olarak DNS Sahteciligi saldiris1 tanimlanacaktir. DNS (Domain Name System —
Alan Ad: Sistemi); Internet {izerinde bulunan alan adlarmnin tanimlanmasini saglar. Ornek
olarak microsoft.com alan adina ait bir A smif kaydi sorgu yapildig1 zaman, bu alan adina
karsilik gelen IPv4 adresi 6grenilebilir. Bu sorgunun yapildig: sistem, sorgu yapilan alan
adindan sorumlu olan DNS’tir. Anlasilacag iizere DNS’ler Internet iizerinde ¢ok énemli bir
rol oynamaktadir.

DNS Sahteciligi saldirisinin amact; kurban bilgisayar iizerindeki DNS 6nbellegini
bozmaktir. Bu sayede saldirgan kurbaninin sahte internet adreslerine ydnlendirebilir. Bu
teknik ortadaki adam saldirilart sirasinda sik¢a kullanilmaktadir [44]. Test ortaminda
gergeklestiren saldir1 senaryosu asagida anlatilmistir:

o Sekil 2.17°de 2 ile gosterilmis olan saldirgan Sekil 2.17°de 1 ile gosterilen

kurbanin Microsoft giris bilgilerini elde etmek istiyordur.

. Bu nedenle saldirgan microsoft.com alanint DNS Sahteciligi saldirisini

kullanarak kendi sundugu alana yonlendirecektir.

DNS Sahteciligi saldirisin1 yapmadan once kurban makinesinden microsoft.com

alaniin IPv4 adresini sorgulandiginda Sekil 2.27°de gosterilen cevap aliacaktir.

45



:\Program Files (x86)>\Nmap>nslookup microsoft.com
DNS request timed out.
timeout was 2 seconds.
Server: UnKnown
Address: 192.168.1.1

on—authoritative answer:

ame : microsoft.com

Addresses: 460.76.4.15
4A.113.200.20601
40.112 .72 .285
104.215.148 .63
13.77.161.179

Sekil 2.27. Saldir1 oncesi yapilan DNS (Domain Name System) sorgusu

Saldirgan, saldiris1 i¢in Ettercap aracini kullanacaktir. Bu saldiriy1 basarili bir sekilde
yapabilmek i¢cin dnce ARP Zehirlemesi yaparak DNS sorgularini kendine yonlendirecek,
daha sonra ise gelen DNS sorgularindan kendi sectiklerini zararl igerige yonlendirecektir.

Saldir1 yapilis1 Sekil 2.28°de gosterilmistir.

Ettercap

Plugins x

arp_cop 131 Report suspicious ARP activity

autoadd 1.2 Automatically add new victims in the target range
chk_poison 1131 Check if the poisoning had success

dns_spoof 1L2! Sends spoofed dns replies

dos_attack 1.0 Runa d.o.s. attack against an IP address

dummy 3.0 A plugin template (for developers)

find_conn 1.0 Search connections on a switched LAN

find_ettercap 2.0 Try to find ettercap activity

find_ip 1.0 Search an unused IP address in the subnet
ARP poisoning victims:
GROUP1:192.168.10.4 08:00:27:B3:18:CC

GROUP 2:192.168.10.1 52:54:00:12:35:00
Activating dns_spoof plugin...

Sekil 2.28. Ettercap DNS Sahteciligi saldirisi

Saldir1 basladiktan sonra kurbanin makinesinden microsoft.com DNS sorgusu
tekrarlandiginda Sekil 2.29°da gosterilen sonu¢ donecektir. Bu saldir1 sayesinde saldirgan

basaril1 bir sekilde microsoft.com alanini farkli bir IP’ye yonlendirmistir.
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:\Program Files (x86)>\Nmap>nslookup microsoft.com
DNS request timed out.
timeout was 2 seconds.
Server: UnKnown

ss: 192.168.1.1

microsoft.com
192.168.10.5

Sekil 2.29. DNS Sahteciligi saldiris1 sonrasi

47



3. SIBER SALDIRI TESPIiTI

Saldir1 tespit sistemleri (IDS - Intrusion Detection System), bir kisinin bir sistemi ihlal
etmeye calistigini gosteren isaretleri algilamak ve sistem yoOneticisine siipheli bir etkinlik
oldugunu bildirmek iizere tasarlanmistir. STS'ler son yillarda ¢ok daha yaygin bir sekilde
kullanilmaktadir. STS, bir u¢ nokta, giivenlik duvari veya sistem iizerinde, biitiin i¢ yonlii ve
dis yonlii ag trafigini inceler ve giivenlik ihlali olusturabilecek kaliplar1 (pattern) arar.
Ornegin, STS bir sistem {izerinde her porta ayn1 kaynak IP adresinden sirayla bir dizi paket
gonderildigini tespit ederse, bu muhtemelen bahsedilen sistemin Cerberus gibi bir ag tarama
yazilimi tarafindan tarandigini gosterir. Bu da genellikle sistemin gilivenligini ihlal etme
girigimi i¢in bir baslangi¢ oldugundan, birisinin sisteme sizmak i¢in yaptig1 hazirlik tespit
edilmis olur. STS, ayni IP adresinden kisa bir siire i¢cinde anormal derecede biiyiik bir paket
akisini da algilayabilir. Bu bir DoS saldirisina isaret edebilir. Her iki durumda da bunlar ag

yOneticisinin bilmesi gereken ve dnlemek i¢in adimlar atmasi gereken durumlardir [45].

3.1. Saldir1 Tespit Sistemleri Stmiflandiriimasi
Bu sistemler; ‘U¢ Nokta Tabanli” ve ‘Ag Tabanli’ olmak iizere iki ana kategoride

siiflandirilirlar.

3.1.1. Ag tabanh saldin tespit sistemleri (Network-based Intrusion Detection
Systems - NIDS)

NIDS; ag trafigini dinleyip, bu trafik i¢inde zararli ya da daha fazla analize ihtiyag
olan veri olup olmadigini kontrol eder. NIDS, dinleme (promiscuous) modunda olan bir ag
ara yiiz kartina, ag trafiginin bir kopyasi yonlendirilerek kullanilir. Bu sayede canli ag trafigi,
tizerinde hicbir degistirme yapilmadan pasif bir sekilde incelenmis olur. Ag trafiginin
kopyalanmasi i¢in ag anahtarlari {izerinde aynalama portu (mirror port) olusturulur. Bu
portun amaci ag anahtar1 {izerinden gegen biitiin paketlerin bir kopyasinin olusturulmasi ve
bu porta yonlendirilmesidir. Boylece bir¢ok port iizerinden gegen ag trafigi tek bir port
tizerinden izlenebilmektedir. NIDS, zararl trafigi tanimlayabilmek i¢in bir ¢esit imza ya da
parmak izi verisi kullanir. Bu veriler genellikle paketlerin veri tastyan veri yiikii (payload)
boliimiinde yer alan zararli igerige aittir. Buna ek olarak paketlerin baslik kisminda yer alan
IP ve TCP/UDP bilgileri de incelenebilir. Bunun nedeni; bilinen bir zararli komuta kontrol

sunucusu adresi gibi bilgilerin baslik kisminda icerilmesidir [46].
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Snort ve Suricata yaygin olarak kullanilan NIDS teknolojileridir. Imza tabanl ¢alisan
bu uygulamalar, veri akisina seri ya da paralel olarak baglanabilirler. Sekil 3.1’de bahsi
gecen uygulamalarin agda konumlandirilmas: gosterilmistir. Iki uygulamada &nceden
belirlenmis bir imza veri taban1 kullanmaktadir. Bu imzalar sik sik gilincellenerek sistemlerin
en gilincel zararh trafige karsi korunmasini amaglamaktadir. Sekil 3.2’de 6rnek bir Snort

kural listesi ve Sekil 3.3’te bir kuralin detaylar1 gosterilmistir.
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Sekil 3.1. Agda NIDS (Network-based Intrusion Detection System)
konumlandirilmasi
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Legend: @ Default Enabled 0 Enabled by user e Auto-enabled by SID Mgmt Action/content modified by SID Mgmt Rule action is alert

@ Default Disabled 0 Disabled by user o Auto-disabled by SID Mgmt " Rule action is drop

State Action GID SID Proto Source SPort Destination DPort Message

@ 1 2260000 ip any any any any SURICATA Applayer
Mismatch protocol both
directions

(O] 1 2260001 ip any any any any SURICATA Applayer
Wrong direction first
Data

O] 1 2260002 ip any any any any SURICATA Applayer
Detect protocol only one
direction

O] 1 2260003 ip any any any any SURICATA Applayer
Protocol detection
skipped

@ 1 2260004 tep any any any any SURICATA Applayer No
TLS after STARTTLS

® 1 2260005 tep any any any any SURICATA Applayer

Unexpected protocol

Sekil 3.2. Ornek Kkural listesi
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Kaynak IP
Adresi

Eylem Protokol

Kaynak Portu Kural Segenekleri

#alert httplany anyi-> Bnylany|(msg:"FILEEXT JPG file claimed"; fileext:"jpg"; sid:1; rev:1;)|

/1

Yonu Hedef Portu

Hedef IP
Adresi

Sekil 3.3. Bir kuralin incelenmesi

3.1.2. U¢ nokta tabanh saldir1 tespit sistemleri (Host-based Intrusion Detection
Systems - HIDS)

HIDS; sadece takip edecegi bilgisayara uygulama olarak kurulabilir. HIDS gibi sadece
onemli birka¢ noktaya kurulmak yerine bir¢ok bilgisayara kurulur. Bunun avantajlar1 ve
dezavantajlar1 vardir. Eger HIDS’in kurulu oldugu bilgisayar ele gegirilmigse, zararli
aktiviteler kendilerini HIDS den saklayabilirler. Buna ragmen HIDS dogrudan kaynak
iizerinde c¢alistig1 ve kaynak iizerinde bulunan dosyalara ve ¢alisan uygulamalara erisebildigi
icin NIDS’e gore daha fazla bilgiyi inceleyebilir. En bilinen agik kaynak HIDS’ler OSSEC
ve Samhain’dir. Bu iki uygulama da kayit dosyalari, dosya biitlinligii takibi, bilinen
rootkit’leri tespit teknikleri ve diger zararli trafik tespit teknikleri gibi yerel kaynaklara
yonelik incelemeler yapmaktadirlar [46].

HIDS, NIDS’e ek olarak biitiin baglant1 akisini inceleyebilir. NIDS’i atlatmak igin
kullanilan pargalama saldirilar1 (fragmentation attacks) veya oturum birlestirme (session
splicing) gibi teknikler uygulanamaz. Ciinkii HIDS isletim sistemine sunuldugu sekliyle
tamamen yeniden birlestirilen oturumu inceleyebilir. HIDS kaynakta ag trafigi
sifrelenmeden veya sifresi agildiktan sonra inceleyebilir. Bu sayede sifreleme kullanan ag

trafigini de kurallara tabi tutup imza taramasi yapabilir [45].
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3.2. Saldir1 Tespit Sistemlerinin Tespit Yontemleri
Ag tabanli saldirt tespit sistemleri farkli tespit metotlar1 kullanirlar. Bu metotlar
asagida siralanmistir [47]:

. Desen Eslestirme (Pattern Matching)

Protokol Analizi

o Anomali Analizi (Anomaly-based Analysis)

. Evrensel Tehdit Korelasyon Yetenekleri (Global threat correlation capabilities)
. Dosya Biitiinliik Kontrolii

o Kayit Defteri Denetimi

Bahsi gecen metotlarin kisa agiklamalari agsagida yapilmistir.

3.2.1. Desen eslestirme

Bir veri paketi agda hareket ederken tizerinde belli bir bit siralamasi igeriyor mu diye
incelenir. Genelde bu inceleme belli bir prokol i¢in yapilmaktadir. Protokoller ve bu
protokollerin eslestigi servisler; hedef IP adresi, hedef port kaynak IP adresi, kaynak port,
vb. bilgiler ile belirlenebilir. Desen eslestirme yontemi ile her ag paketi lizerinde yapilan
islem yogunlugu azaltilmis olsa da bu yontem kisitl bir tespit imkan1 saglar.

Bu ydntem imza tabanli bir denetim mekanizmasidir. Ornegin 5656 numarali hedef
portuna gonderilen ‘deadbeaf” s6z dizimi bir imza 6rnegi olarak verilebilir. Desen eslestirme
yontemi eger bir ag paketinde bu bilgileri bulursa o zaman alarm {iretir [47].

Bu yéntem ¢ok fazla sahte pozitif veri iiretebilmektedir. Ornek olarak Suricata
sisteminin kullandig1 imzalardan bir kism1 Linux isletim sistemi gilincellemeleri ile ilgidir.

Bu imzalar gegerli olan bir giincelleme islemini bir tehdit olarak gosterebilmektedir.

3.2.2. Protokol analizi

Saldir tespit sistemleri genellikle ag verisine bulunan IP, port ve protokol bilgileri ile
ilgilenirler. Geligmis sistemler ise bu bilgilerin yaninda ag trafigini olusturan verinin
protokoliinii detayl1 bir sekilde inceleme kabiliyetine sahiplerdir. Bu kabiliyet, sistemin
bahsi gecen protokoliin biitiin detaylarina hakim olmasi ile olur. Eger saldir tespit sistemi
protokoliin resmi tanimli halini bilirse, veri paketini bu bilgiye gore isleyip protokolde
olabilecek aykiriliklar tespit edebilir. Bu yontem ile hem bilinen hem de bilinmeyen
saldirilar engellenebilmektedir. Bu yontem saldir1 imzasi1 gerektirmedigi i¢in sezgisel tespit

yontemleri arasinda yer almaktadir [48].
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3.2.3. Anomali analizi

Anomali ya da aykirilik alisila geldik diginda bir faaliyeti ifade eder. Bu faaliyetler
genelde bir saldir1 gdstergesi olabilir. Eger bir kullanicinin davranisi beklenen davranistan
farklilik gosterirse burada bir aykirilik olugsmustur. Anomali analizinde bir sikinti, bu tespit
sistemlerinin ¢ok fazla yanls pozitif deger iiretebilmesidir. izinli bir faaliyet bu sistemler
tarafindan bir aykirilik olarak algilanabilmektedir. Buradaki zorluk normal davranis ifade
eden bir model olusturmaktadir ¢iinkii normal davranisi ifade edebilecek biitiin segeneklerin
tanimlanmas1 gerekmektedir. Bir modelleme yapmak i¢in biitiinsel yaklasmak yerine
asagida bahsi gecen i yontemden birinin kullanilmasi, bir model olusturulmasin
kolaylastirmaktadir [49]:

1. Genel, herkes tarafindan uygulanan, davranist modellemek yerine ayni isi yapan
gruplarin davraniglarinin modellenmesi daha kolaydir. Burada amag biitiin
kullanicilar1 bir arada modellemek yerine, birbirine benzer isler yapan
kullanicilar1 gruplayip bu gruplarin davranigsal modellerini ¢ikarmaktir. Kiigiik
gruplar halinde davranigsal model ¢ikarmak, biitiin kullanicilari bir biitiin olarak
modellemekten daha kolaydir.

2. Davranislarin tek tek elle modellenmesi yerine dogru davranist kendi kendine
Ogrenen bir sistem modellenebilir.

3.  Bir saldinyr ger¢gek zamanli olarak tespit etmek cok zordur. Saldiriy
gerceklestirmek i¢in kullanilacak komut serisi farkli sekillerde girilebilir. Birgok
durumda kullanicilarin bir oturumluk hatta bir giinliilk davraniglarini izlemek,

saldir1 tespiti i¢in yeterli olmaktadir.

3.2.4. Evrensel tehdit korelasyon yetenekleri

Yeni nesil Saldir1 Tespit Sistemleri, evrensel verilere anlik olarak erigip bu veriler
dogrultusunda uyar1 iiretebilmektedirler. Tehdit istihbarat firmalar1 biiyiikk veri analizi
yaparak bir tehdit verisi olusturmaktadir. Bu veri iicretsiz oldugu gibi bir {iiyelik te
gerektirebilmektedir. Yeni nesil sistemler, tehdit istihbarat saglayicilarinin kaynaklarina
erisip en giincel veriyi cekebilmektedir. Tehdit istihbarati firmalari, diinyanin farklh
bolgelerine yayillmis detektorlerinden topladiklart veriyi korelasyon kurallarindan

gecirdikten sonra bir itibar bilgisi iiretmektedirler. Itibar bilgisi; bir IP’nin gecmis
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eylemlerini de g6z oniinde bulundurarak olusturulmaktadir. Giinlimiizde IP itibar bilgisi

giivenilir bir kaynak olarak kullanilmaktadir [47].

Ornek olarak Snort isimli Saldir1 Tespit Sisteminin kullanimi verilebilir. pfSense

giivenlik duvari ile biitiinlesmesinden sonra Snort, internet iizerinde bulunan tehdit istihbarat

kaynaklarindan veri toplayip, bu verileri saldir1 tespitinde kullanabilmektedir. Sekil 3.4’te

Snort’a ait tehdit istihbarat verilerinin ayarlanmasi goriilmektedir.

Please Choose The Type Of Rules You Wish To Download

Install ETOpen
Emerging Threats
rules

Install ETPro
Emerging Threats
rules

ETPro Subscription
Configuration Code

Install Snort rules

Evrensel

ETOpen is a free open source set of Suricata rules Use a custom URL for ETOpen downloads
whose coverage is more limited than ETPro.

Enabling the custom URL option will force the use of a custom user-supplied URL when downloading ETOpen rules.

ETPro for Suricata offers daily updates and extensive Use a custom URL for ETPro rule downloads
coverage of current malware threats.

The ETPro rules contain all of the ETOpen rules, so the ETOpen rules are not required and are disabled when the ETPro
rules are selected. Sign Up for an ETPro Account. Enabling the custom URL option will force the use of a custom user-
supplied URL when downloading ETPro rules.

Obtain an ETPro subscription code and paste it here.

Snort free Registered User or paid Subscriber rules Use a custom URL for Snort rule downloads

Sign Up for a free Registered User Rules Account
Sign Up for paid Snort Subscriber Rule Set (by Talos)

Sekil 3.4. Snort Tehdit Istihbarati Toplama Ekram

kaynaklardan elde edilen wveriler Snort’'un kural veri tabaninda

saklanmaktadir. Sekil 3.5’te bu kaynaklardan elde edilen bir kural gosterilmistir.

Category emerging-botcc.rules

Rule Text

alert ip $HOME NET any -> [109.196.130.50,151.13.184.200] any (msg:"ET CNC

Shadowserver Reported CnC Server IP group 1";
reference:url,doc.emergingthreats.net/bin/view/Main/BotCC;
reference:url,www.shadowserver.org; threshold: type limit, track by src,
seconds 3600, count 1; flowbits:set,ET.Evil; flowbits:set,ET.BotccIP;
classtype:trojan-activity; sid:2404000; rev:5563; metadata:affected product
Any, attack target Any, deployment Perimeter, tag Shadowserver,

signature severity Major, created at 2012 05 04, updated at 2019 11 26;)

Sekil 3.5. Snort Tehdit Tespit Kurah
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3.2.5. Dosya biitiinliik kontrolii

Bir igletim sistemindeki her dosya, sifreleme karmasi (cryptographic hash) olarak da
bilinen benzersiz bir dijital dosya olusturur. Bu dosya parmak izi, dosyanin ad1 ve igerigi
temel alinarak olusturulur. HIDS, birisi ya da bir sey dosya igerigini degistirdiginde ya da
dosyay1 tamamen farkli bir dosya siirlimiiyle degistirdiginde, bu dosyadaki degisiklikleri
tespit etmek i¢cin dnemli dosyalar1 izleyebilir. Sekil 3.6’da sifreleme karmasi ile ilgili bir

gorsel paylasilmistir. [50].

Input Hash sum
Fox (—» — DFCD3454
function
The red fox
Hash
runs across - as_ 4{ 52ED879E
= function
the ice
The red fox Hash
walks across - funch >| 46042841
the ice e

Sekil 3.6. Sifreleme karmasi ornegi

3.2.6. Kayit defteri takibi

Sistem kayit defteri, Microsoft Windows isletim sistemindeki tiim donanim ve yazilim
ayarlari, isletim sistemi yapilandirmalari ve kullanicilar, gruplar ve tercihlerin tutuldugu bir
dizin listesidir. Kullanicilar ve sistem yoneticileri tarafindan sistemde yapilan degisiklikler
sistem kayit defteri anahtarlarina kaydedilir, boylece oturum kapatildiginda veya sistem
yeniden baslatildiginda degisiklikler kaybolmamis olur. Kayit defteri ayrica sistem
cekirdeginin (kernel) donanim ve yazilimla nasil etkilesime girdigine de bakilmasina olanak
tanir. HIDS, bir kullanicinin veya uygulamanin yeni bir yiikleme yapmadigindan veya
mevcut bir uygulamay1 kotii amacli bir uygulamayla degistirmediginden emin olmak i¢in
onemli kayit defteri anahtarlarinda yapilan bu degisiklikleri izleyebilir. Ornegin, bir parola
yonetimi yardimei programi, kotii amagh bir yiiriitiilebilir dosya ile degistirilebilir ve kayit
defteri anahtari, k6tii amagli kopyaya isaret edecek sekilde degistirilebilir [50]. Sekil 3.7°de

Windows kayit defteri ve i¢inde yer alan dizin yapis1 gosterilmistir.
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B Registry Editor - O X
File Edit View Favorites Help

Computer\HKEY_CURRENT_USER\System\CurrentControlSet\Control

v 3 Computer A
HKEY_CLASSES_ROOT
v HKEY_CURRENT_USER
AppEvents
Console
Control Panel
Environment
EUDC
Keyboard Layout
Network
Printers
Software
v System
v CurrentControlSet

Type Data
REG_SZ (value not set)

v Control
DeviceContainers
MediaProperties
NetTrace v

Sekil 3.7. Windows kayit defteri

3.3. Ag Denetimi

Her bir ag cihazi lizerinden akan trafigin kaydin1 merkezi bir kayit toplama aracina
gondermelidir. Ag cihazlarinin farkli kabiliyetleri oldugu i¢in bu kayitlar farklilik
gosterebilir. Ayrica ham ag trafigi de kayit edilebilir.

3.3.1. Akis kontrolii (Flow Control)

Akis; ayni kaynak adresi, hedef adresi, kaynak portu, hedef portu ve protokol bilgisine
sahip ag paketleridir. Akis kaydi, akis bilgisinin bir 6zetidir. Hangi kaynak, hangi hedefle,
saat kacta, hangi protokolii kullanarak haberlestigini gostermektedir. Bir akis analiz sistemi
bahsi gecen biitiin bu bilgileri toplar, saklar ve ilizerinde arama yapilabilecek bir yapida
kullanicisina sunar. Akis kayitlart bir ag iizerinde olan biitiin olaylar1 6zetler. Akis bilgisi
ozet oldugu igin bilyiik bir veri kaynagi degildir. Ornegin yazarm calismis oldugu veri
merkezine {i¢ yilda saklanan toplam akis verisi 100 GB boyutundadir ki bu boyut modern
veri kaynaklar1 ile karsilastirildigi zaman ¢ok kiiciik kalmaktadir. Bir paket slizme
uygulamasi ag trafigi lizerinde ¢ok detayli (istemcileri eristigi web adresleri, indirdikleri
dosyalar vb.) veri elde edebilmesine ragmen bu verinin biiylikliigli nedeniyle iizerinde analiz
yapmak zorlagmaktadir. Akis verisi bu bilgilerin bir 6zeti niteliginde oldugu i¢in, bu bilgi

kullanilarak analiz yapmak ¢ok daha kolaydir. Akis bilgisi her ne kadar limitli bir bilgi gibi
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gorlinse de NSA benzer bir yaklasimi terdristleri yakalamak i¢in kullanmaktadir. Benzer
olarak AT&T firmasi akis analizi yaparak birgok olay1 ¢cozmiistiir [51].

Bir¢ok ag cihazi akis verisi tiretebilmektedir. Bu verinin tiretilemedigi durumlarda ag
anahtarlar lizerinde olusturulacak bir ayna portu ile veri toplanmasi saglanabilir. ‘nprobe’
isimli uygulama veri toplamak i¢in kullanilabilecek uygulamalara bir 6rnektir.

Akis verisi iretilmeye ya da toplanmaya basladiktan sonra merkezi bir yerde
toplanmali ve kullanict i¢in analiz imkani1 saglanmalidir. Elastiflow uygulamasi ile akis
verileri bir merkezde toplanip gorsellestirilebilir. Sekil 3.9’de Elastiflow’un akis verisini
nasil gorsellestirdigi gosterilmistir.

AT&T ve NSA oOrneklerinden anlagilabilecegi gibi akis verisi bir ag iizerinde olan

olaylarin takibi ve tespiti i¢in dnemli bir rol oynamaktadir.

3.3.2. Ag giivenlik takibi (Network Security Monitoring)

Ag giivenlik takibi kavrami ilk olarak 1988’de Todd Heberlein tarafindan gelistirilen
‘Network Security Monitoring’ aracit sonrasinda ortaya c¢ikmistir. Bu ara¢ ag verisini
kullanarak saldir1 tespit yapan ilk aractir. Gliniimiizde siber giivenlige 6énem veren kurumlar
biinyelerinde ‘Bilgisayar Olaylarina Miidahale Ekipleri’ bulundurmaktadirlar. Bu ekiplerin
amaci kurum i¢inde bir siber olay yasandig1 zaman, olayin kaynagini tespit etmek ve tehdit
hala aktif ise bu tehdidin giderilmesinde rol almaktir. Sekil 3.8’da siber giivenlik ekipleri ile
sistem yoneticileri arasindaki bag gosterilmektedir [52]. Giivenlik ekipleri koruduklar
sistem ile ilgili veri toplayip bu veri lizerinde analizler yapmaktadirlar. Analizleri sonucunda
bir olay oldugu sonucuna varirlarsa, bu olaya miidahale i¢in sistem yoneticilerinden destek

alirlar.

IT mainly responsible, security assists

// Plan > Resis!\\

Prepare Filter
Assess Protect
‘ 4/\3 Resolve v
Escalate Collect
Analyze
Respond Detect

Security mainly responsible, IT assists

Sekil 3.8. Kurum Giivenlik Dongiisii
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Bir olayin tespit edilebilmesi i¢in gerekli olan veri ‘Ag Giivenlik Takibi’ sistemleri
tarafindan saglanabilmektedir. Bu sistemler; Anti Virilisler, Gilivenlik Duvarlari, Saldiri
Onleme Sistemleri, vb. gibi engelleme ya da filtreme yapamazlar. Bu sistemlerin amac1 bahsi
gegen sistemlerin siirekliligini takip etmek ve bahsi gegen sistemlerde beklenmeyen bir
durum olusmasi halinde uyari iiretmektir.

ICT sistemlerinde birbirinden farkli ve ¢ok sayida giivenlik iiriinii kullanilsa da bu
iriinlerde birer yazilimdir ve her yazilim gibi kot niyetli kisiler tarafindan istismar
edilebilmektedirler. Bir yazilim beklenmeyen bir durumla karsilastigi zaman bunu
raporlamakta sikint1 yasayabilir. Bu nedenle ‘Ag Giivenligi Takip’ sistemleri bu yazilimlarin
takibini yaparak olas1 bir tersligi raporlayabilir ve bir zafiyet olugmasini engelleyebilir.

Yaygin olarak kullanilan ‘Ag Giivenligi Takip® sistemlerinden biri Zabbix’tirS. Bu
uygulama ag iizerinde bulunan cihazlar1 otomatik olarak bulup takip etmeye baslayabildigi
gibi kullanici tanimlamalar1 yapilmasina miisaade ederek cihaz tanimlanmasini saglayabilir.
Sekil 3.10°da goriilen 6rnek arayiizde, ICT sisteminde yer alan bir cihazin periyodik takibi

goriinmektedir.

3.3.3. Vekil sunucu (Proxy Server)

Vekil sunucu istemciler ile sunucular arasinda yer alir. Istemci, bir sunucuya dogrudan
erismek yerine once vekil sunucuya erigir. Vekil sunucu istemcinin istegini sunucuya iletir
ve sunucudan gelen cevabi istemciye iletir. Vekil sunucular istemci istekleri iizerinde bir
degisiklik yapmaz. Gelismis vekil sunucularin bir kural setine gore istekleri filtreleme
ozellikleri bulunabilmektedir.

Vekil sunucular asagidaki islemleri gerceklestirebilirler [53]:

. Istemcilere ag erisim kurallarinin zorlamasi,
. Kullanici trafiginin izlenmesi ve kullanici/grup bazinda rapor iiretilmesi,
. Anti Viriis uygulamalari ile entegre olup, istemci istekleri ya da sunucu cevaplari

icerisinde var olabilecek zararlilara engel olunmasi,

o Kullanici aginin diger aglardan izole edilmesi.

® https://www.zabbix.com/documentation/4.2/ media/manual/web_interface/dashboard3.png? cache=
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Sekil 3.10. Zabbix Kullanic1 Arayiizii
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Sekil 3.11°de bir vekil sunucunun ICT sistemi i¢inde nasil yerlestigi goriilmektedir

[53].

Sekil 3.11. Vekil Sunucu Kullanim

Squid Proxy, vekil sunucular i¢inde ¢ok yaygin olarak kullanilan bir vekil sunucudur.
Onceden tamimlanmis kurallara goére istemciler ile sunucular arasindaki baglantiy
yonetebilmektedir. Squid Proxy kullanilarak verinin istemci ve sunucu arasindaki trafigini
kontrolii yapilmasina ek olarak kullanici yonetimi de yapilabilmektedir. Yapilan bir istemin
hangi kullanici tarafindan yapildiginin bilinmesi, bir olay aninda elde olmasi gereken 6nemli

bir bilgidir. Squid Proxy i¢in 6rnek bir yapilandirma Tablo 3.1°de gosterilmistir.

Tablo 3.1. Basit bir squid proxy yapilandirmasi

acl ogretmenler src 192.168.10.0/255.255.255.0
acl ogrenciler src 192.168.70.0/255.255.255.0
acl ogle arasi time MTWHF 12:00-13:30
http_access deny localhost

http_access allow ogretmenler

http_access allow ogrenciler ogle arasi time
http access deny all

Nk v =

Bu yapilandirma incelendiginde:
o ‘acl’ direktifleri ile ii¢ adet filtre kurali tanimlanmustir.
o  Birinci satir ile 6gretmenler ag1 tanimlanmaigtir.
o Ikinci satir ile dgrenciler ag1 tanimlanmugtir.
o  Ugiincii satir ile Pazartesi’den Cuma’ya kadar her giin saat 12:00 ile 13:30

aras1 0gle aras1 zamani olarak tanimlanmistir.

60



. ‘http_access’ direktifi ile yetkili ve yetkisiz erisimler tanimlanmustir.
o) Dordiincii satir ile yerel baglantilar kisitlanmastir.
o  Besinci satir ile birinci satirda tanimlanmis olan Ogretmenler aginin
istemlerine izin verilmistir.
o  Altinc satirda; ikinci satirda tanimlanan 6grenciler agina, ii¢lincii satirda
tanimlanan zaman araliginda istem yapma izni verilmistir.
o  Yedinci satirda hicbir kurala uymayan baglantilar engellenmistir.

Sekil 3.12°de taniml1 kurallara gére Squid Proxy’nin tuttugu kayitlar gosterilmistir.
1586171819.198 171076 1.1.1.1 TCP_TUNNEL/20@ 5720 CONNECT adservice.google.com:443 earda
HIER_DIRECT/216.58.206.162 -

1586171819.199 170821 1.1.1.1 TCP_TUNNEL/200 5641 CONNECT adservice.google.com.tr:443 earda
HIER_DIRECT/216.58.206.162 -

1586171820.214 171576 1.1.1.1 TCP_TUNNEL/200 4762 CONNECT googleads.g.doubleclick.net:443
earda HIER_DIRECT/216.58.206.162 -

1586171822.245 171434 1.1.1.1 TCP_TUNNEL/208 5438 CONNECT fonts.googleapis.com:443 -
HIER_DIRECT/172.217.11.10 -

1586171823.261 171299 1.1.1.1 TCP_TUNNEL/208 1726095 CONNECT 1h3.googleusercontent.com:443
earda HIER_DIRECT/172.217.169.161 -

1586171824.261 172663 1.1.1.1 TCP_TUNNEL/20© 21973 CONNECT ssl.google-analytics.com:443 earda
HIER_DIRECT/172.217.169.168 -

1586171824.261 177157 1.1.1.1 TCP_TUNNEL/2060 135134 CONNECT www.gstatic.com:443 earda
HIER_DIRECT/172.217.169.163 -

1586171825.276 170362 1.1.1.1 TCP_TUNNEL/2060 68277 CONNECT encrypted-tbn@.gstatic.com:443
earda HIER_DIRECT/216.58.206.174 -

1586171856.309 209985 1.1.1.1 TCP_TUNNEL/200© 2876879 CONNECT www.google.com:443 earda
HIER_DIRECT/172.217.12.132 -

Sekil 3.12. Squid Proxy kayit ornegi

Yukaridaki 6rnekte goriilebilecegi gibi vekil sunucular bir ag tizerinde olugan olaylarin

takibi ve kayit altina alinmasinda 6nemli rol oynamaktadir.

3.4. U¢ Nokta Denetimi
Ug noktalar iizerinde denetleme politikalar1 uygulanarak, u¢ noktaya giris yapmis
insanlarin kimlikleri, yapmis olduklar1 eylemler vb. denetlenir. Bu denetlemeler sonucunda

olusacak olan kayitlar merkezi kayit sisteminde toplanabilir.

3.4.1. Kayit (Log) yonetimi

Kayit tutma, eski denizcilik yontemlerinden biridir. Kaptanlar yaptiklarini bir kayit
defterine yazarak hem iistlerine rapor vermis hem de kesiflerini belgelemis olmuslardir.
Benzer sekilde kayit yonetimi bir ICT sistemi i¢in de c¢ok biiyiikk 6nem tagimaktadir.
Karmagsik yapiya sahip ICT sistemleri; Gilivenlik Duvarlari, Yonlendiriciler, Ag Anahtari,

Sunucular, Is Istasyonlar1 gibi birgok farkli cihazdan olusmaktadirlar. Biitiin bu cihazlar
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kendilerine 6zgii kayit verileri tutmaktadirlar. Tutulan bu veriler, cihazlarin {izerinde
gerceklesen olaylarin bir kaydidir ve bu kayitlar incelenerek cihaz iizerinde ger¢eklesen veya
gergeklesmis olaylar incelenebilir. 2018 Verizon Data Breach Investigation Report’a gore
bir ICT sistemini zafiyete ugratan saldirilarin %87’si bir dakikanin altinda stirmiistiir ve bu
saldirilarin %68’nin fark edilmesi aylar siirmiistiir [54].

Bu rakamlar g6z oniine alindig1 zaman, dogru kayit tutmanin ne kadar énemli oldugu
anlagilmaktadir. Center of Internet Security (CIS), kar amaci giitmeyen bir kurum olup,
kurumlarin siber tehditlerle bas edebilmesi i¢in profesyonel ICT calisanlarinca hazirlanmig
kaynaklar igermektedir. Bu kaynaklardan biri olan ‘CIS Controls’, altinc1 boliimiinde kayit
yonetimine deginmektedir. Sekil 3.13’te CIS’in kayit yonetimi i¢in hazirlamis oldugu iligki
diyagrami gosterilmektedir [55].

Network Time
Protocol (NTP)
System

Alerting / Reporting
Analytics System

1

Computing
Systems 2

Sekil 3.13. CIS (Center of Internet Security) Kayit Yonetimi

Diyagram tizerinde 1 ile kayit yonetim sistemleri, 2 ile ICT sistemleri ve 3 ile zaman
sunucu sistemleri gosterilmigtir. 1 ve 2 numarali sistemler, 3 numarali sistemden zaman
bilgisi almaktadirlar. Zaman bilgisinin dogrulugu kayit yonetimi i¢in ¢ok dnemlidir. Gerek
ar1za tespit ederken gerekse zararl bir faaliyeti aragtirirken kayit altina alinan biitiin olaylarin
zamanlarimin ayni kaynaga gore eszamanli olmasi, verinin dogru sekilde yonetilebilmesi i¢in
onemlidir. Eszamanlilik saglandiktan sonra; 2 numarali sistemler, 1 numarali sistemlere
iirettikleri kayit bilgilerini gonderirler. Bu sayede biitiin ICT sistem bilesenlerinin {irettigi

kayitlar merkezi bir noktada depolanmis olmaktadir. Merkezi kayit yonetimi sayesinde farkli
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kaynaklardan gelen kayitlar tek noktadan incelenebilir ve asagida anlatilacak olan Bilgi
Giivenligi ve Olay Yonetimi sistemleri yardimiyla uyarilar iirettirilerek sistem iizerinde izin
verilmeyen faaliyetlerin tespiti saglanabilir.

CIS tanimina gore kayit yonetiminde ve analizinde olabilecek zafiyetler; saldirganlarin
yerlerini, kotiiciil yazilimlarint ve kurban cihazlar tizerindeki faaliyetlerini gizlemelerine
olanak saglar. Bu zafiyet kurban bir saldir1 oldugunun farkinda dahi olsa, saldirinin nereden
geldiginin, ne yaptiginin ve sonraki adimlarin ne olacaginin anlagilmasina engel teskil eder.
Kurumlarin saglam bir kayit yonetimi olmadigi siirece saldirganlar fark edilmeden
faaliyetlerini gerceklestirebilir ve kurumlara geriye doniisii olmayan zararlar verebilirler.
Bazi kosullarda basari ile gerceklesmis bir saldirinin fark edilmesi icin tek yontem iyi bir
kayit yonetimidir. Saldirganlar, kurumlarin kayit yonetim zafiyetlerinden yararlanarak,
kurum i¢inde aylarca hatta bazen yillarca fark edilmeden kalabilmektedirler [55].

CIS Controls bolim 6 kayit yonetimi ile ilgili sekiz adet kural tanimlamaktadir. Bu

kurallar Sekil 3.14’te gosterilmistir [55].

CIS Control 6: Maintenance, Monitoring, and Analysis of Audit Logs

Sub- Asset Security Control Control

Control Type Function Title Descriptions

6.1 Network Detect Utilize Three Use at least three synchronized time sources from
Synchronized Time which all servers and network devices retrieve
Sources time information on a regular basis so that

timestamps in logs are consistent.

6.2 Network Detect Activate Audit Logging Ensure that local logging has been enabled on all
systems and networking devices.

6.3 Network Detect Enable Detailed Logging  Enable system logging to include detailed
information such as an event source, date,
user, timestamp, source addresses, destination
addresses, and other useful elements.

6.4 Network Detect Ensure Adequate Ensure that all systems that store logs have
Storage for Logs adequate storage space for the logs generated.

6.5 Network Detect Central Log Ensure that appropriate logs are being
Management aggregated to a central log management system

for analysis and review.

6.6 Network Detect Deploy SIEM or Log Deploy Security Information and Event
Analytic Tools Management (SIEM) or log analytic tools for log
correlation and analysis.

6.7 Network Detect Regularly Review Logs On aregular basis, review logs to identify
anomalies or abnormal events.

6.8 Network Detect Regularly Tune SIEM On aregular basis, tune your SIEM system to
better identify actionable events and decrease
event noise.

Sekil 3.14. CIS Kayit Yonetimi Kurallar
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Kayit yonetimi her cihaz ve uygulamada farkli sekilde yapilmaktadir. Asagida
Windows ve Linux sistemlerinde yerel kayit yonetimi ve toplanan kayitlarin merkezi bir

sisteme gonderilmesinin nasil oldugu tanimlanacaktir.

3.4.1.1. Windows kavit vonetimi

Windows kayit yonetimi, hangi olaylarin kayit altina alinacaginin belirlenmesi ile
baglar. Kayit altina alinan olaylar takip edilip istenilen diizeyde kayit bilgisinin elde edildigi
dogrulandiktan sonra kayitlar merkezi bir sisteme gonderilmelidir.

Windows isletim sisteminde kayit edilmesi istenen olaylar komut satir1, yerel grup
politikalar1, yerel giivenlik ilkeleri ya da etki alan1 grup politikalar1 ile belirlenebilmektedir.
Sekil 3.15°te Yerel Giivenlik Ilkesi ile ‘Hesap Oturumu Ag¢gma’ olay1 i¢in kayit olusturulmasi
gosterilmistir. Sekil 3.16’da ise komut satir1 ile sistem kategorisinde yasanabilecek basarisiz

olaylarin kaydinin tutulmasinin etkinlestirilmesi gosterilmistir.

T Yerel Gavenlik ilkesi = O X
Dosya Eylem Goranim  Yardim
o 27 = =

& Guvenlik Ayarlan Alt Kategori Olaylan Denetle
a Hesap llkeleri

i sis| Kimlik Bilgisi Dogrulamayi Denetle Yapilandinlmadi

a Yerel llkeler o . . . -
o o oio| Kerberos Kimlik Dogrulama Hizmetini Denetle Yapilandinlmadi

| Geligmis Gavenlik Ozellikli Windows C

_ Ag Liste Yoneticisi llkeleri

| Ortak Anahtar llkeleri

| Yazilim Kisitlama llkeleri

sis| Kerberos Hizmeti Anahtar Islemlerini Denetle Yapilandinimad
sio| Diger Hesap Oturum Agma Olaylarini Denetle Yapilandinlmadi

7| Uygulama Denetim Ilkeleri
&, Verel Bilgisayar Uzerinde Guvenlik ilke
v || Geligmig Denetim llkesi Yapilandirmas
v I8y Sistem Denetim Ilkeleri - Yerel Gru
5| Hesap Oturumu Agma
55 Hesap Yonetimi
5 Aynntili izleme
A DS Erigimi
A Oturum Agma/Kapatma
55 Nesne Erigimi
7 Ilke Degigimi
= Ayncalik Kullanimi
A Sistem
= Genel Nesne Erisim Denetimi

Sekil 3.15. Yerel Giivenlik flkesi
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B Administrator: Command Prompt

Microsoft Windows |\

16.0.17134.487

rsion

(c) 2018 Microsoft Corporation. All

/failure:enable

Sekil 3.16. Komut Satir1 ile Olay Kaydi Etkinlestirme

Windows, iirettigi olay kayitlarinin goriintiilenmesine olanak saglayan Olay

Goriintiileyici aracini igermektedir. Bu ara¢ kullanilarak kayit edilen olaylar yerel olarak

incelenebilmektedir. Sekil 3.17°de Olay Goriintiileyicisi ve kayit altina alinmis basarili bir

‘sisteme giris’ kaydi gosterilmistir.

ii} Olay Gorantaleyicisi
Dosya
-

allznl(fl 7 No:
{2] Olay Géruntaleyicisi (Yerel)
v [ Ozel Goranamler
¥ Yonetim Olaylan
v . Windows Ganlakleri
] Uygulama
i Gavenlik
] Kur
] Sistem
] lletilen Olaylar
Uygulama ve Hizmet Ginlak
5 Abonelikler

Eylem Gorandm  Yardim

Giivenlik Olay sayis:: 14.969

Tarih ve Saat
19.11.2019 10:46:50

Y Denetleme Basansi 19.11.2019 10:46:50

19.11.2019 10:45:46

Anahtar sozciakler

<\, Denetleme Basansi

<\, Denetleme Basansi

<

X

A

Olay 4624, Microsoft Windows security auditing.

Genel  Aynntilar

Bir hesapta baganh bir gekilde oturum agildi.

Ganlak Ade: Gavenlik

Kaynak:

Olay Kimligi: 4624

Dazey: Bilgi

Kullanicr: Yok

Islem kodu: Bilgi

Ek Bilgi: Olay Gunlagd Cevrimigi Yardimi

Microsoft Windows security audit Gunldge kaydedilen:

Gorev Kategorisi:
Anahtar Sozcukler:

Bilgisayar:

19.11.2019 10:46:50
Logon
Denetleme Basansi

DESKTOP-K5Q9C77

Sekil 3.17. Olay Goriintiileyicisi

3.4.1.2. Linux kavit vonetimi

Linux isletim sistemlerinde denetleme (audit) ‘audit daemon’ uygulamasi ile saglanir.

‘auditd’ olarak adlandirilan bu uygulama belirtilen kurallara gore igletim sistemi iizerinde

olan olaylarin kaydin1 ‘/var/log/’ dizini altina kayit eder. ‘auditd’ komut satir1 komutlari ile



de yonetilebilmektedir. Sekil 3.18’de ‘/etc/passwd’ dosyasi biitiin degisimlere karsi kayit
altina alinmaya baglanmis ve Sekil 3.19 ile de ilgili dosya ile alakali olusan olay kayitlar

gosterilmistir.

[root@dread: /home/dread/Downloads# auditctl -w /etc/passwd -p rwxal

Sekil 3.18. Dosyanin denetlenmeye baslanmasi

root@dread:/home/dread/Downloads# ausearch -f /etc/passwd
time->Sun Apr 5 20:20:57 2020
type=PROCTITLE msg=audit(1586114457.978:82): proctitle=636174002F657
4632F706173737764
type=PATH msg=audit(1586114457.978:82): item=0 name="/etc/passwd" in
0de=3672753 dev=08:01 mode=0100644 ouid=0 o0gid=0 rdev=00:00 nametype¢
=NORMAL cap fp=0 cap fi=0 cap fe=0 cap fver=0 cap frootid=0
type=CWD msg=audit(1586114457.978:82): cwd="/home/dread/Downloads"
type=SYSCALL msg=audit(1586114457.978:82): arch=c000003e syscall=257
success=yes exit=3 aO=ffffff9c al=7ffdc9a9b803 a2=0 a3=0 items=1 pp
1d=8647 pid=8970 auid=4294967295 uid=0 gid=0 euid=0 suid=0 fsuid=0 e
gid=0 sgid=0 fsgid=0 tty=pts5 ses=4294967295 comm="cat" exe="/usr/bi
n/cat" key=(null)

Sekil 3.19. Dosya denetimi kayitlar:

Bu uygulama haricinde ‘journalctl” uygulamasi kullanilarak isletim sistemi iizerinde
kosan yazilimlarin/servislerin tutulan kayitlar1 takip edilebilir. Ayrica ‘dmesg’ uygulamasi
yardimu ile ¢ekirdek seviyesine olan olaylarin kayitlari incelenebilir. Sekil 3.20 ve Sekil

3.21°de sirasi ile ‘dmesg’ ve ‘journalctl” komutlari ¢iktilart gésterilmistir.

[61018.738063] 20:39:29.884187 control Closing all guest files ...
[61018.738992] usb 2-1: USB disconnect, device number 4
[61019.438520] usb 2-1: new full-speed USB device number 5 using ohd
i-pci
[61019.772531] usb 2-1: New USB device found, idVendor=80ee, idProdu
ct=0021, bcdDevice= 1.00
[61019.772533] usb 2-1: New USB device strings: Mfr=1, Product=3, Se
rialNumber=0

[61019.772534] usb 2-1: Product: USB Tablet
[61019.772535] usb 2-1: Manufacturer: VirtualBox
[61019.788806] input: VirtualBox USB Tablet as /devices/pci0000:00/0
000:00:06.0/usb2/2-1/2-1:1.0/0003:80EE:0021.0004/input/inputl0®
[61019.848216] hid-generic 0003:80EE:0021.0004: input,hidraw@: USB H
ID v1.10 Mouse [VirtualBox USB Tablet] on usb-0000:00:06.0-1/input0®

Sekil 3.20. dmesg komutu ¢iktisi
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Apr 05 20:22:10 dread audit[8979]: SYSCALL arch=c000003e syscall=257
success=yes exit=3 a0=ffffff9c al=71f2d3b60f189 a2=80000 a3=0 items=
1 ppid=1387 pid=8979 auid=4294967295 uid=1000 gid=1000 euid=0 suid=0|
fsuid=0 egid=1000 sgid=1000 fsgid=1000 tty=(none) ses=4294967295 co

mm="pkexec" exe="/usr/bin/pkexec" key=(null)

Apr 05 20:22:10 dread audit: CWD cwd="/home/dread"

Apr 05 20:22:10 dread audit: PATH item=0 name="/etc/passwd" inode=36
72753 dev=08:01 mode=0100644 ouid=0 o0gid=0 rdev=00:00 nametype=NORMA
L cap fp=0 cap fi=0 cap fe=0 cap fver=0 cap frootid=0

Apr 05 20:22:10 dread audit: PROCTITLE proctitle=706B65786563002F757

3722F6C69622F7570646174652D6E6F7469666965722F7061636B6167652D7379737

4656D2D6C6F636B6564

Apr 05 20:22:10 dread audit[8979]: SYSCALL arch=c000003e syscall=257
success=yes exit=3 a0=ffffff9c al=71f2d3b60f189 a2=80000 a3=0 items=
1 ppid=1387 pid=8979 auid=4294967295 uid=1000 gid=1000 euid=0 suid=0|
fsuid=0 egid=1000 sgid=1000 fsgid=1000 tty=(none) ses=4294967295 co

mm="pkexec" exe="/usr/bin/pkexec" key=(null)

Apr 05 20:22:10 dread audit: CWD cwd="/home/dread"

Sekil 3.21. journalctl komutu ¢iktisi

3.4.1.3. Syslog

Syslog, ag cihazlarinin bir kayit sunucusuna kayitlarini gondermek i¢in kullandiklar
yontemdir. Bir¢ok cihaz tarafindan desteklenir ve farkli kayit cesitlerini géndermek i¢in
kullanilabilir. Farkli kaynaklardan, farkli tipte kayitlari tek bir noktada toplamak syslog ile
miimkiindiir. Syslog, merkezi sunucuda kayitlar1 toplamak i¢in UDP kullanir. Cihazlar
iizerinde olusan olaylar1 syslog ile merkezi bir noktaya iletmek, kayitlarin birlestirilip
incelenmesine olanak saglamaktadir [54].

Ornek olarak Sekil 3.22°de bir giivenlik duvar syslog yapilandirma ekrani ve Sekil
3.23’te syslog sunucusu tarafindan toplanilan veri gosterilmektedir. Yukarida bahsedildigi
gibi syslog yapilandirma ekrani farkli tipte kayitlar1 se¢gmeye olanak tanimaktadir. Sunucu
tarafindan toplanan kayitlarin ise farkli parametrelere gore siniflandirilip anlamlandirilmasi
gerekmektedir. Ornegin kayitlar 6nce kaynaga, daha sonra kayit tipine gore
siiflandirilabilirler. Smiflandirma igleminden sonra toplanan kayitlarin ayristirilmasi

gerekmektedir.

3.4.1.4. Kayitlarin ayristirilmasi, indekslenmesi ve saklanmasi

Kaynaklar {iizerinden kayitlar merkezi bir sisteme yonlendirilip toplanmaya

baslandiktan sonra iglenebilmeleri i¢cin dncelikle ayrigtirilmalar1 gerekmektedir. Daha sonra
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ayristirilan bu verilerin hizl bir sekilde erisilebilmesi i¢in indekslenmesi gerekmektedir. Son

olarak verinin gerektiginde tekrar sorgulanabilmesi i¢in saklanmas1 gerekmektedir.

Remote Logging Options

Enable Remote Logging

Source Address

IP Protocol

Remote log servers

Remote Syslog Contents

Send log messages to remote syslog server

LAN -

This option will allow the logging daemon to bind to a single IP address, rather than all IP addresses. If a single IP is picked, remote syslog servers
must all be of that IP type. To mix IPv4 and IPv6 remote syslog servers, bind to all interfaces

NOTE: If an IP address cannot be located on the chosen interface, the daemon will bind to all addresses

IPv4 -
This option is only used when a non-default address is chosen as the source above. This option only expresses a preference; If an IP address of the
selected type is not found on the chosen interface, the other type will be tried

1.1.1.1:514 P[:port Pl:port

Everything
System Events
Firewall Events
DNS Events (Resolver/unbound, Forwarder/dnsmasgq, filterdns)
DHCP Events (DHCP Daemon, DHCP Relay, DHCP Client)
PPP Events (PPPoE WAN Client, L2ZTP WAN Client, PPTP WAN Client)
Captive Portal Events
VPN Events (IPsec, OpenVPN, L2TP, PPPoE Server)
Gateway Monitor Events
Routing Daemon Events (RADVD, UPnP, RIP, OSPF, BGP)
Server Load Balancer Events (relayd)
Network Time Protocol Events (NTP Daemon, NTP Client)
Wireless Events (hostapd)

Syslog sends UDP datagrams to port 514 on the specified remote syslog server, unless another port is specified. Be sure to set syslogd on the remote
server to accept syslog messages from pfSense.

Sekil 3.22. Syslog kullanic1 yapilandirmasi

3721,53,53

0076,53,53

3721,53,53

0076,53,53

3721,53,53

Apr 6 15:03:45 _gateway filterlog:
156,,,1542866113,em0.200,match,pass,in,4,0x0,,64,47878,0,DF,6,tcp,60,1.1.1.4,72.247.179.209
,59890,443,0,5,3768305822,,29200, ,mss;sackOK;TS;nop;wscale

Apr 6 15:03:45 _gateway filterlog:
157,,,1542866113,em0.200,match,pass,in,4,06x0,,128,23950,0,no0ne,17,udp,73,1.1.1.10,8.8.8.8,6

Apr 6 15:03:45 _gateway filterlog:
157,,,1542866113,em@.200,match,pass,in,4,0x0,,128,23951,0,none,17,udp,73,1.1.1.10,8.8.8.8,5

Apr 6 15:03:45 _gateway filterlog:
156,,,1542866113,em@.200,match,pass,in,4,0x0,,64,47878,0,DF,6,tcp,60,1.1.1.4,72.247.179.209
,59890,443,0,5,3768305822,,29200, ,mss;sackOK;TS;nop;wscale

Apr 6 15:03:45 _gateway filterlog:
157,,,1542866113,em@.200,match,pass,in,4,0x0,,128,23950,0,n0ne,17,udp,73,1.1.1.10,8.8.8.8,6

Apr 6 15:03:45 _gateway filterlog:
157,,,1542866113,em@.200,match,pass,in,4,0x0,,128,23951,0,n0ne,17,udp,73,1.1.1.10,8.8.8.8,5

Apr 6 15:83:45 _gateway filterlog:
156,,,1542866113,em@.200,match,pass,in,4,0x0,,64,47878,0,DF,6,tcp,60,1.1.1.4,72.247.179.209
,59890,443,0,5,3768305822,,29200, ,mss;sackOK;TS;nop;wscale

Apr 6 15:03:45 _gateway filterlog:
157,,,1542866113,em@.200,match,pass,in,4,0x0,,128,23950,0,n0ne,17,udp,73,1.1.1.10,8.8.8.8,6

Sekil 3.23. Syslog sunucusunda toplanan kayitlar

Bir kayitin ayrigtirilmasi i¢in Oncelikle kayit gonderen kaynagin veriyi nasil bir

formatta gdnderdiginin bilinmesi gerekmektedir. Sekil 3.23°te gosterilen veri, Filter Log
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Format for pfSense Software version 2.27 dokiimaninda tanimlanmaktadir. Bu ayristirmak
icin GROK desenleri kullanilabilir.

Sekil 3.23°te gosterilen veri, bahsi gecen dokiimanda tanimlanan ‘Grok’ filtreleri
yardimimni ile ayrigtirilip anlamlandirilabilir. Sekil 3.24’te, Sekil 3.23’te gosterilen veriyi
ayristirmak i¢in kullanilan Grok filtre kodunun bir parcasi1 gosterilmektedir.

Kayitlar ayristirildiktan sonra iizerlerinde rahat ve hizli islem yapilabilmesi igin
indekslenmelidirler. indeksleme islemi; ayristirilmis verinin, o veriyi ifade eden veri
yapisina gore saklanmasidir. Ornegin Sekil 3.23’te gdsterilen veri ayristirildiktan sonra
kaynak adresi ‘src_ip’ ve hedef adresi ‘dst_ip’ olarak indekslenebilir. Béylece biitiin veriler

izerinde bir kaynaktan belli bir hedefe giden veri kolayca sorgulanabilir.

if [prog] =~ /~filterlog$/ {
mutate {
remove_field => [ "msg", "datetime" ]
}
grok {
patterns_dir => "/etc/logstash/patterns™
match => [ "message",
"%{PFSENSE_LOG_DATA}%{PFSENSE_IP SPECIFIC DATA}%{PFSENSE IP DATA}%{PFS
ENSE_PROTOCOL_DATA}",
"message",
"%{PFSENSE_LOG_DATA}%{PFSENSE_IPv4 SPECIFIC_DATA ECN}%{PFSENSE_IP_DATA
}%{PFSENSE_PROTOCOL_DATA}" ]

}
mutate {
lowercase => [ 'proto' ]
}
geoip {
add_tag => [ "GeoIP" ]
source => "src_ip"
h

Sekil 3.24. Ornek Bir Grok Filtresi

Elasticsearch, giiniimiizde indeksleme yapmak i¢in standart hale gelmistir.
Elasticsearch ayristirilmis veriyi indekslemek ig¢in, her indeksi tanimlayan ve JSON
formatinda tutulan veri tipleri kullanir. Yukarida verilen 6rnek veriyi indekslemek i¢in Sekil

3.25’te verilen veri tipi tanimlamasi yapilmaldir (biitlin tanimlama verilmemistir).

7 https://docs.netgate.com/pfsense/en/latest/monitoring/filter-log-format-for-pfsense-2-2.html
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Tanimlana veri yapisina bakildig1 zaman ‘dest ip’, ‘dest port’, vb. alanlar ve bu alanlara
yerlestirilecek olan verinin tipleri goriilebilmektedir. Indekslenen bu veri ayn1 zamanda

dosya sisteminde saklanabilmektedir.

"properties" : {
"dest_ip" : {
"type" : "text",
"norms" : false,
"fields" : {
"keyword" : {
"type" : "keyword",
"ignore_above" : 256
b
¥

¥
"dest_port" : {

"type" : "text",
"norms" : false,
"fields" : {
"keyword" : {
"type" : "keyword",
"ignore_above" : 256
¥
¥
s
"src_ip" : {
"type" : "text",
"norms" : false,
"fields" : {
"keyword" : {
"type" : "keyword",
"ignore_above" : 256
i
¥
s
"src_port" : {
"type" : "text",
"norms" : false,
"fields" : {
"keyword" : {
"type" : "keyword",
"ignore_above" : 256
¥
¥
¥

Sekil 3.25. Elasticsearch veri yapisi
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Indeksli veri iizerinde islem yapabilmek dnem arz eder. Verinin farkli sekillerde
gorsellestirmesi giivenlik uzmanlarinin igini kolaylastirmaktadir. Bunun yaninda tehditlerin
hizli sekilde fark edilebilmesi i¢inde Onemlidir. Kibana, Elasticsearch iizerinde tutulan
verinin gorsellestirilmesi i¢in kullanilabilecek bir uygulamadir. Bu uygulama sayesinde veri

filtrelenmesi, veriden grafikler olusturulmasi, vb. islemler yapilabilir. Sekil 3.26’da 6rnek

bir gorsellestirme ve Sekil 3.27°de 6rnek bir filtreleme islemi gosterilmistir.

Sekil 3.26. Kibana iizerinde verinin gorsellestirilmesi

pfsense
Last 15 minutes

logstash-pfs... \ 9,245 hits
Selected fields Nov 25, 2019 @ 16:25:04.081 - Nov 25, 2019 @ 16:40:04.081 —  Auto
action
dest_ip
dest_port
proto

src_ip 31 3 1

t src_port @timestamp per 30 seconds

Available
fields

Time src_ip src_port dest_ip dest_port

Nov 25, 2019 @ 16:40:02.000 1.1.1.1 E 8.8.8.8
@ @timestamp

~ Nov 25, 2019 @ 16:40:02.000 2.2.2.2
t @version

Nov 25, 2019 @ 16:40:02.000 3.3.3.3

Sekil 3.27. Kibana iizerinde verinin filtrelenmesi
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3.5. SIEM (Security Information and Event Management)

Bilgi Giivenligi ve Olay Yonetimi (SIEM - Security Information and Event
Management); farkli kaynaklardan gelen kayitlar1 toplayarak, bu kayitlar {izerinde
anormallikleri ve saldirilar1 tespit eden bir olay yOnetim sistemidir. Baska yerde ornegi
olmayan ve heniiz imzas1 olusturulmamis saldirilar tespit etmeye yardimer olur. Topladig:
kayitlar iizerinde olay iliskilendirmesi (ilgilesim) yaparak sistemde var olan tehditleri tespit
etmeye yardimci olur.

Salmon et. al. [44] "ya gore SIEM, giivenlik bilgi yonetimi (SIM - security information
management) ile glivenlik olay1 yonetimini (SEM - security event management) birlestiren
bir yazilidir. SIEM, ag donanimi ve sistem iizerinde kosan uygulamalar tarafindan
olusturulan giivenlik uyarilarinin gergek zamanl analizini saglar. Uretilen uyarilari ve ag
giivenliginin sagligini kontrol etmek i¢in merkezi bir nokta saglar. SIEM, yalnizca altyapiya
degil, ayn1 zamanda is akisi, uyumluluk ve kayit yonetimine de biitlinsel ve birlesik bir bakis
sunar. Bir SIEM verimli bir sekilde ¢ok sayida yetenek ve hizmet saglayabilir. SIEM'in
temeli, kayit ve olay verilerinin toplanmasina dayanir.

SIEM’in temel yetenekleri asagidakilerdir [56]:

e Toplama: SIEM c¢oziimiiniin temel islevlerinden biri, gilivenlik bilgi
kaynaklarinin  toplanmasidir. Toplama, analiz ve karar almay1
kolaylastirmak i¢in ortak bir bigimde merkezi bir yerde bilgi toplanmasini
ifade eder. SIEM'i besleyebilen kaynaklar, sistem olay giinliikleri,
giivenlik duvar1 giinliikleri, giivenlik uygulama giinliikleri ve giivenlik
aygitlarindan alinan belirli program akislar1 dahil ¢oktur. Bu materyalin,
bir giivenlik analisti tarafindan rahatca kesfedilmesini kolaylastiran
merkezi bir yere sahip olmasi, olay miidahale olaylar1 sirasinda g¢ok
faydalidir.

e  Korelasyon: Korelasyon, olaylarin ortak bir temele dayanarak
birlestirilmesidir. Olaylar arasinda zamana, ortak olaylara, davranislara ve
benzerlerine dayali olarak iligki kurulabilir. Bir¢ok saldir1 ¢ok asamalidir
ve saldirilar son adimlarina gelmeden once varliklarini belirlemek veya
erken algilamak, korelasyonun kattig1 en biiyilk degerlerinden biridir.
Korelasyon son davranisa gore siipheli IP adresleri gibi seyleri

tammlayabilir. Ornegin, bir korelasyon kurali port taramasini
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belirleyebilir, bu da kendi i¢inde diismanca olmasa bile normal olmayan
bir davranigtir. Bu nedenle bu IP adresinden gelecekte gerceklesecek ag
trafikleri siipheli olarak kabul edilir.

e  Otomatik Uyar ve Tetikleyiciler: SIEM, 6nceden tanimlanmig kurallar
ve analitik analizler kullanarak siipheli davraniglar tespit ettiginde uyari
iiretebilir. Bu uyarilar sayesinde giivenlik Onlemlerinin alimma siiresi
bliyiik olclide kisaltilmig olur. SIEM’ler STS’lerin gelistirilmis hali gibi
diistiniilebilir; ¢linkii STS’ye gore ¢ok daha fazla kaynaktan bilgi toplayip
isleyebilmektedirler.

3.6. Balkiipleri ve Balkiipii Aglar

Balkiipii; i¢c ve dis saldirganlar i¢in cazip goriinen fakat aslinda saldirgan i¢in tuzak
olan bir hedeftir. Ornek olarak finans bilgilerini igeren veri bankasi benzeri bir sunucu
hazirlanabilir ve bu veri bankasina sahte bilgiler yerlestirilebilir. Bu sayede iki 6nemli hedef
basarilmis olur. Birincisi, saldirgan degerli bir veriye ulastigini diisiindiigii i¢in bir siireligine
diger sistemlere odaklanamayacaktir. ikincisi, balkiipii gergek bir sistem olmadigindan
kimsenin erismemesi gerekir. Bu nedenle balkiipii sistemlerinde detaylt monitdr ve kayit
verileri tutulabilir. Boylece bir saldirgan balkiipii sistemine eristiginde kanit olarak ve analiz
amaciyla kullanilabilecek ¢ok miktarda veri bulundurulabilir [26].

Balkiipii aglari, balkiiplerinin mantiksal bir uzantilaridir. Balkiipli sistemlerinden
olusan sahte bir ag segmenti kuruldugunda saldirganlar igin cazip bir hedef olusturulmus
olur. Bazi kurumlarin sadece bu amag icin sahte kablosuz erisim aglar1 kurduklari
bilinmektedir [26].

Balkiipii aglarindan yaygin olarak kullanilmakta olanlarindan biri Modern Honey
Network (MHN) projesidir. MHN projesi merkezi bir ydnetim arayliziinden farkl
balkiiplerini kurma ve bilgilerini toplama imkani sunmaktadir. Yonetebildigi balkiipleri
arasinda Snort, Cowrie, Dionaea, glastopf, vb. bulunmaktadir. Bu tuzak sistemleri; genis
agda dolasan otonom saldir1 sistemlerinin (zombi bilgisayarlar) tespiti ve giinliik egilim
istatistikleri toplanmasina yardime1 olabildigi gibi yeni saldir1 yontemlerinin yakalanmasina
yardimci olmaktadirlar. Biiyiik antiviriis firmalar1 kendi tasarladiklar1 balkiipii sistemleri ile
kotii niyetli insanlar1 tuzaga diisiiriip, ellerinde bulunan ve heniiz genis agda dolasmaya
baslamamus zararl icerikleri yakalamay1 hedeflerler. MHN projesi, kullanicisi tarafindan

istenmesi halinde, toplandig1 verinin diger sistemlere paylagilmasina miisaade etmektedir.
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Toplanan bu bilgiler sayesinde genel bir saldir1 haritast olusturmak miimkiin olmaktadir.
Sekil 3.28’de bu haritanin bir 6rnegi gosterilmistir. MHN tarafindan yakalanan saldirilarin
icerikleri ve neden tehdit olusturduklar belirlenebilmektedir. Sekil 3.29°da hazirlanmis olan
bir tehdit raporu gosterilmistir. Sekil 3.30°da MHN balkiiplerine takilan saldirilar hakkinda

tutulan istatistiksel veriler gosterilmistir.

MHN Server ~ Ma  Deploy

2 I

Sekil 3.28. MHN (Modern Honey Network) Genel Saldir1 Haritasi

Payloads Report
Search Filters
yload Regex Term
dionaea.capture ﬂ
date  sensor source_ip destination_port priority classification signature

38661776-c7df-11€9-b184-ce0d6’ 41.231.56.98 22 2 30 ET CINS Active Threat Intelligence Poor Reputation IP TCP group 39
38661776-c7df-11e9-b184-cel 5.188.86.167 22 2 30 ET DROP Dshield Block Listed Source group 1
38661776-c7df-11e9-b184-ce0d6 115 5.188.86.171 22 2 30 ET DROP Dshield Block Listed Source group 1
38661776-c7di-11e9-b184-ce 185.176.27.182 443 2 30 ET DROP Dshield Block Listed Source group 1
38661776-c7df-1 5.188.86.221 22 2 30 ET DROP Dshield Block Listed Source group 1
38661776-c7df-11e9- 5.188.86.206 22 2 30 ET DROP Dshield Block Listed Source group 1
38661776-c7di-11e9-b184-c 5.188.86.207 22 2 30 ET DROP Dshield Block Listed Source group 1
38661776-c7df-11e9 5.188.86.167 22 2 30 ET DROP Dshield Block Listed Source group 1
38661776-c7di-11e9-b184-c 51.75.195222 22 2 30 ET CINS Aciive Threat Intelligence Poor Reputation IP TCP group 54
38661776-c7df-11e9-b184-ce0d67dfd15 171235594 22 2 4 ET SCAN Potential SSH Scan

Sekil 3.29. MHN tehdit raporu

Balkiiperini desteklemek i¢in internette var olan kara listelerden (blacklists)
yararlanarak ag trafigini siniflandiran sistemlerde mevcuttur. Bu sistemlerden bir tanesi

Maltrail’dir. Maltrail, balkiiplerine ag trafini lireten kaynaklarin kara listelerde olup
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olmadigini kontrol ederek, tehdit unsular1 hakkinda ek bilgi saglamaktadir. Sekil 3.31°de

Maltrail® tarafindan olusturulmus bir tehdit raporu gosterilmistir.

Attack Stats

Attacks in the last 24 hours: 39,680

TOP 5 Attacker IPs:

[+]5.188.86.167 (2,105 attacks)
» 1 5.188.87.53 (2,036 attacks)
[#]5.188.87.60 (2,001 attacks)
» ] 5.188.87.58 (1,900 attacks)
» | 5.188.86.207 (1,543 attacks)

L

TOP 5 Attacked ports:

1. 22 (31,373 times)
2. 445 (2,877 times)
3. 80 (235 times)

4. 443 (61 times)

5. 21 (41 times)

TOP 5 Honey Pots:

1. pof (22,668 attacks)
2. cowrie (10,213 attacks)
3. dionaea (1,562 attacks)
4, snort (147 attacks)

TOP 5 Sensors:

1. sen1 (22,668 attacks)
2. sen1 (10,213 attacks)
3. sen1 (1,562 attacks)
4. sen1 (147 attacks)

TOP 5 Attacks Signatures:

1. ET DROP Dshield Block Listed Source group 1 (145 times)

2. ET SCAN Potential SSH Scan (8 times)

3. ET COMPROMISED Known Compromised or Hostile Host Traffic TCP group 5 (2 times)
4. ET COMPROMISED Known Compromised or Hostile Host Traffic TCP group 9 (1 times)
5. ET CINS Active Threat Intelligence Poor Reputation IP TCP group 91 (1 times)

Sekil 3.30. MHN saldin istatistikleri

8

https://camo.githubusercontent.com/0038e0fd9c97e8a8552dac8c048e3efdce49atbe/68747470733a221692e6
96d6775722e63616d21536439657161612¢706e67
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4. SIBER SALDIRILARIN ONLENMESI

Saldir1 6nleme hem makine seviyesinde hem de ag seviyesinde bir¢cok kabiliyet

saglamaktadir. Ust seviyeden bakildiginda bu kabiliyetleri iki ana kategoride toplayabiliriz:

saldir1 6nleme ve mevzuata uygunluk. Tanimlar1 asagida verilmistir [57]:

Saldir1 6nleme: Ag seviyesinde saldir1 Onleme tarafindan saglanan temel
ozellik, kotii niyetli trafigin hedef sisteme ulagmasini dnleme yetenegidir. Saldir1
tespit sistemleri yillardir kullanilmaktadir, ancak dogalar1 geregi reaktif
olduklar1 i¢in belirli miktarda kotii niyetli trafigin hedef sistemlere ulasmasina
izin vermislerdir. Saldir1 6nleme sistemleri ile ag seviyesinde saldirilara karsi
onetkin bir savunma olanagr saglanmaktadir. Saldir1 6nleme, saldirilar
onlemenin yanm1 sira RFC (Request for Comment) uyumlulugunun da
giiclendirilmesini saglar. Ornegin bircok ucbirimden ugbirime (peer-to-peer)
uygulamasi, giivenlik duvarlarindan TCP 80 hedef portlu dis yonlii trafige izin
verilmesinden faydalanir. RFC uyumlulugu kontrolii saglamak i¢in bahsi gecen
dis yonli trafik saldiri Onleme sisteminden gegirilerek http (RFC2616)
uyumlulugu kontrolii saglanabilir.

Mevzuata uygunluk: Diizenlemeler, belirli giivenlik kisitlamalarmin kurum
aginda uygulanmasini garanti etmeye zorlar. Bu diizenlemeler, 6zellikle hastalar
hakkindaki tibbi bilgileri isleyen aglar agisindan ¢ok dnemlidir. Hem makine
seviyesinde hem de ag seviyesinde saldir1 6nleme sistemleri kullanilmasi, bu

gereksinimlerin bir¢oguna uymaya yardime1 olmaktadir.

Saldir1 Onleme sistemleri yukarida bahsedildigi gibi makine seviyesinde ve ag

seviyesinde yer almaktadir. Bu iki seviyede asagida “Ag Korumasi” ve “Ug¢ Nokta

Korumas1” bagliklar altinda incelenmistir.

4.1. Ag Korumasi

Bilgisayar ag1 korumasi, ABD Savunma Bakanlig1 tarafindan “bilgi sistemleri ve

bilgisayar aglar1 i¢indeki yetkisiz etkinlikleri korumak, izlemek, analiz etmek, tespit etmek

ve bunlara yanit vermek ic¢in bilgisayar aglar1 kullanilarak yapilan islemler” olarak

tanimlanmaktadir [58].

Yetkisiz etkinliklerin engellenmesine yonelik olarak asagidaki alt bdliimlerde

Ozetlenen yontemler kullanilmaktadir.
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4.1.1. Giivenlik duvari (Firewall)

Farkli aglardan gelebilecek olan saldirilar1 kesmek ve/veya alarm iiretmek igin
kullanilir. Kural tabanli ¢alisir. Sadece IP, port ve protokol bilgilerine bakarak ¢alisabildigi
gibi uygulamalara veya trafigin icerigine gore de denetleme yapabilir.

Giivenlik duvarlar1 bir ag korumasimin ilk hattidir. Farkli tiir giivenlik duvarlar
bulunur ve bunlar ya tek baslarina (stand-alone) ¢alisan sistemlerdir ya da yonlendiriciler
(router) veya sunucular igerisinde yer alan sistemlerdir. Giivenlik duvarinin temel amaci bir
ag1 baska bir agdan ayirmaktir. Ornek olarak Sekil 4.1°de gosterilen giivenlik duvari, dis
aglardan gelen erisimi kisitlarken, i¢ agda yer alan kullanicilarin dis ag kaynaklarina
erismesine izin vermektedir. Varsayilan ag gecidi (gateway) olarak kullanilan bir giivenlik
duvart ayn1 zamanda Ag Adresi Dontlistiirme (Network Address Tranlation - NAT) islemi
de yapmaktadir. NAT islemi sayesinde i¢ agda bulunan IP adresleri, dig ag adresine

doniistiiriiliip internet lizerinde yonlendirilebilir [26].

B} Guvenlik
Dis Ag Duvari

Sekil 4.1. Giivenlik duvari erisim kisiti

Giivenlik duvari; kisisel bilgisayarlari, ev aglarin1 veya kurumsal aglar ile internet
arasinda filtre gérevi goren bir yazilim ya da donanimdir. Giivenlik duvarlari, tanimlanan
kurallara gore iizerlerinden hangi trafigin ge¢ip gecemeyeceginin kontroliinii yaparlar.
Giivenlik duvarlarinin temel 6zellikleri asagidaki gibidir [59]:

. Gelen ag trafigini kaynaga ya da hedefe gore engellemek,

. Giden ag trafigini kaynaga ya da hedefe gore engellemek,

J Ag trafigini icerige gore engellemek,
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Kurumsal kaynaklarin dis agdan erisimini kontrol altina almak,

Ag trafigini ve giivenlik duvar1 denetimlerini raporlayabilmek.

Firewall tipleri asagidaki gibidir [59]:

Cihaz (Appliance)
Sadece Yazilim

Hepsi bir arada

Giivenlik duvarlari, tanimli kurallara gore ag trafiginin akisini belirledigi igin

yonetimlerinin biiyiik bir kismi kural tanimlamaktir. Bu kurallara 6rnek olarak asagidakiler

verilebilir [59]:

Biitlin kullanicilarin tiim Web sayfalarina erisimine izin ver;

I¢ eposta sunucusundan disar1 giden biitiin epostalara izin ver;

Eger yukarida tanimlanan kurallara uymuyorsa disari ¢ikan biitiin trafigi engelle;
Halka acik Web sunucusuna gelen biitiin http/https erisimlerine izin ver;

Halka agik Web sunucusuna gelenler hari¢ disaridan gelen biitliin erigim
isteklerini engelle;

Giivenlik duvar tarafindan reddedilen istekler disinda her istegin kaydini tut;

Dis diinyaya giden biitiin Web erisim isteklerinin kaydini tut.

Giivenlik Duvarlar asagidaki gorevlerden bir veya daha fazlasini yapabilir:

1.
2.
3.

Paket Filtresi,
Vekil Giivenlik Duvart;

Durum Denetimli Giivenlik Duvar (Stateful packet inspection).

Giivenlik duvarlar1 bahsedilen gorevleri yapmalarima ve konumlandirildiklar1 yere

gore asagida tanimlanan sekilde adlandirilirlar:

Paket Filtresi Giivenlik Duvari: Paket filtresi veya statik giivenlik duvari
olarak davranan bir giivenlik duvari, belirli bir IP adresi ve port bilgisine gore
veri trafigine izin verir ya da engeller. Verinin igerigine bakmaksizin paketin
adres bilgisine gore karar verir. Ornek olarak bir paket filtresi port 80 iizerinden
gelen web trafigine izin verirken, port 23 iizerinden gelen Telnet trafigini
engelleyebilir. Bu tarz filtreleme ¢esidi bircok yonlendirici (router) iginde yer
almaktadir. Eger gelen bir paket izinsiz bir porta erismek istiyorsa, filtre bu
paketi reddedebilir ya da gérmezden gelebilir. Bir¢ok paket filtresi hangi IP

adreslerinin hangi portlara erisim saglayabileceginin tanimlanmasina olanak
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tanir ve bu kurallar c¢ercevesinde gelen paketlerin ge¢mesini veya
engellenmesini saglar [26].

Vekil Giivenlik Duvarlari: Vekil sunucular yerel ag ile diger aglar arasinda bir
araci gorevi goriir. Vekil Giivenlik Duvarlar1 dis aglardan gelen istekleri islemek
icin kullanilir. Kural tabanl bir karar mekanizmasi gelen isteklerin i¢ aga iletilip
iletilmeyecegine karar verir. Vekil, gelen biitlin paketleri yakalar ve i¢ kullanim
icin tekrardan isgler. Yapilan islemler arasinda IP adresinin gizlenmesi de
bulunmaktadir. Vekil Giivenlik Duvarlari, Paket Filtresi Glivenlik Duvarlarina
gore daha iyi bir koruma saglarlar. Bunun nedeni vekil giivenlik duvarlarinin
karar mekanizmalarinin daha ‘akilll’ olmasidir. Vekil, istemleri (requests)
tekrardan paketler ve dyle disa aktarir. Boylece kullanicilar: dis aglardan izole
etmis olur. Ayrica vekil, dnbellek olarak da c¢alisabilmektedir. Bu sayede
gonderilen bir istem tekrarlanirsa Onbellek kullanilarak veri iletiminin
verimliligi arttirilir. Bir vekil giivenlik duvari genelde iki tane ag ara yiiz kart1
(network interface card - NIC) kullanir. Bu kartlardan biri dis aga, digeri ise i¢
aga baglanir. Vekil yazilimi bu iki kart arasindaki veri akigini yonetir. Bu yap1
iki ag1 birbirinden ayr tutar ve daha ytiksek giivenlik saglar. Vekil fonksiyonu
uygulama seviyesinde de olabilir, devre seviyesinde de. Uygulama katmaninda
yer alan vekiller, daha geligmis olurlar. Uygulama tarafindan kullanilan kurallar
ve kabiliyetleri bilmeleri gerekir. Ornegin bu tip vekiller http protokoliinde yer
alan GET ve PUT operasyonlarinin ayrimini yapabilir, dogru kontrolleri
gerceklestirebilmelidir. Devre seviyesinde ise istemci (client) ve sunucu (server)
arasinda baglant1 saglanir ve aralarinda gegen veriye bakilmaz. Bircok vekil,
denetleme, kullanic1 yonetimi ve devre seviyesi vekiller tarafindan tutulamayan
diger kullanim bilgilerini saglayabilir [26].

Durum Denetimli Giivenlik Duvari: Yukarida bahsedilen giivenlik
duvarlarinin aksine sadece trafigin o anki durumuna gore degil, gecmisine gore
de karar verebilen sistemlerdir. Durum denetimi sayesinde sadece IP, port,
protokol bilgilerine goére karar vermek yerine ‘konusmanin’ (conversation)
tamamini inceleyebilir. Boylece UDP ve ICMP gibi baglantisiz (connectionless)
iletisim protokollerinin de denetimleri yapilabilmektedir. Servis dis1 birakma
saldirilart (Denial of Service Attacks) bu giivenlik duvarlart i¢in zorluk
olusturabilmektedir; ¢ilinkii baskin (flooding) teknikleri kullanilarak giivenlik

duvarmin durum tablosu doldurulup, ¢alisamaz hale getirilebilinir [26].
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o UTM Cihazlari: UTM (Unified Threat Management) Birlestirilmis Tehdit
Yonetimi anlamma gelmektedir. Bu cihazlar ‘hepsi bir arada’ (all-in-one)
coziimleri olarak kullanilmaktadir. Bir giivenlik duvari; saldirt 6nleme,
antiviriis, icerik filtreleme gibi farkli 6zellikler ile birlestirildigi zaman ortaya
¢ikan iirtinler UTM ya da NGFW (next generation firewall) olarak bilinmektedir
[26].

4.1.2. Saldir1 6nleme sistemi (IPS — Intrusion Prevention System)

Saldir1 Tespit Sistemleri mantiginda ¢alismaktadir. Alarm tiretmek yerine ¢esitli karar
mekanizmalarina dayanarak saldiriya engel olurlar. Anti viriis gibi bir u¢ nokta {izerinde olan
olaylar1 yerel olarak incelemek yerine, ag trafigini izleyerek potansiyel tehditleri saptamaya
caligirlar. IPS tarafindan iiretilen her uyar: bir tehdit anlami tasimaz. Ug nokta tizerindeki
antiviriis izinli bir dosya indirme trafigini tehdit olarak gérmezken, IPS bu trafigi potansiyel
bir tehdit olarak siniflandirabilir. IDS ve IPS teknolojileri birbirilerine ¢ok benzerlik gosterir.
Aralarindaki temel fark sudur: IDS potansiyel bir tehdidi bulur, kaydini tutar ve alarm iiretir.
IPS buna ek olarak bahsi gegen trafigi engeller.

Ag tabanl saldir1 6nleme sistemleri (NIPS — Network Intrusion Detection System ),
NIDS sistemlerine benzer bir sekilde ¢alisirlar. NIDS’e ek olarak zararli oldugu tespit edilen
trafigi kesebilirler. IPS sistemleri genelde sirali (inline) ¢alisirlar. Bir giivenlik duvart gibi
yetkisiz ag trafigini kesebilirler. Glivenlik duvarlarindan farkli olarak trafigi engelleme
kararini imza tabanli bir eslestirme mekanizmasina gore verirler. En ¢ok bilinen agik kaynak
IPS Snort’tur. ‘Active Response’ yontemi ile zararli olarak karar verdigi trafigi kesmek i¢in

TCP RST paketlerini kullanarak baglantiy1 diistirmeye ¢alisir [46].

4.1.3. Kum havuzu (Sandbox)

Fortinet [60] ’lin tanimina gére kum havuzu, son kullanict ortaminin ¢ogaltilmis ve
kurum sistemlerinden yalitilmis bir halidir. Bu yalitilmis ortamda bir kod; ¢alistirilabilir,
takip edilebilir ve faaliyetlerine gore siniflandirilabilir. Kum havuzu ortaminda zararh
oldugundan siiphelenilen uygulamalar ¢alistirilip dosya sistemi erisimleri, ag baglantilari,
kayit defteri ve sistem yapilandirma degisiklikleri takip edilebilir. Bu islemin ag katmaninda
yapilamasinin  avantaji, zararli dosya son kullaniciya erismeden saldirinin

engellenebilmesidir.
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Sekil 4.2°de ag seviyesinde bir kum havuzu kullanim1 gosterilmistir. Bu sekle gore dis
diinyadan gelen ag trafigi i¢inde yer alan dosya i¢ diinyada bulunan istemcilere ve sunuculara
ulagsmadan 6nce giivenlik duvari tarafindan kum havuzuna gonderilir. Kum havuzu analizleri
sonucu dosyanin zararsiz olduguna karar verilirse, dosya i¢ diinyaya giivenlik duvari

tizerinden yonlendirilir.

Guvenlik Duvari

Dig Dunya :

¢ Diinya’

U i A

Kum Havuzu

Sekil 4.2. Ag seviyesinde kum havuzu kullanimi

4.1.4. E-posta ag gecidi (Email Gateway)

E-posta ag gecidi, iletileri kabul eden ve bagka bir sisteme ileten bir e-posta sistemidir.
Ag gecitleri bir agdan digerine veya bir protokolden digerine bir gegcis saglayabilir. E-posta
ag gecidinin yaygimn kullanimi, Internet'ten bir kurum igin gelen tiim postalar1 kabul eden ve
bunu dahili posta sistemlerine ileten bir sunucudur. E-posta ag gegitleri, internet'e dogrudan
erismesi gereken sunucu sayisini sinirlamak i¢in genellikle giivenlik duvari sistemleriyle
birlikte kurulur [61].

Sekil 4.3’te 6rnek bir e-posta ag gecidi yerlesimi gosterilmistir. D1s diinyadan gelen
iletiler once e-posta ag gecidine ulasir. Oradan kurum icinde yer alan diger e-posta

sunucularma iletilir.
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Sekil 4.3. Ornek bir e-posta ag gecidi yerlesimi

E-posta giinlimiizde kurumlarin en sik kullandig: iletisim yontemidir. Ayn1 zamanda
saldirganlarin da kurumlara sizip bilgi ¢almak vb. faaliyetler i¢in en sik kullandiklari
yontemdir. Her gecen giin e-posta saldirilar1 daha hedef odakli, daha karmasik ve daha
tehlikeli olmaktadir. E-posta ag gecidi tehditlerin bu denli tehlikeli oldugu bir ortamda ¢ok
gerekli bir giivenlik dnlemidir. Yukarida anlatildigi {izere bu gegitler i¢ diinyadan dis
diinyaya ve dis diinyadan i¢ diinyaya giden biitiin iletileri aldiklari i¢in iletiler tizerinde ¢esitli
giivenlik kontrolleri uygulayabilmektedirler. Bir e-posta ag ge¢idi en az dort giivenlik
kontrolii yapabilmelidir: virlis ve zararli yazilim engelleme, istenmeyen e-posta (spam)

filtreleme, icerik filtreleme ve arsivlemedir [62].

4.1.5. Web uygulama giivenlik duvari

Web uygulama giivenlik duvarlar1 genellikle bulut veya kurumsal aglar {izerinde yer
alan askerden arindirilmis bolgelere (DMZ) yerlestirilir. OSI modeline gore katman 7°de,
uygulama katmani, trafigin derinlemesine denetlenmesini saglamak i¢cin SSL sonlandirma
yapabilirler. Sifir giin saldirilarina kars1 koruma saglayan gelismis algilama yeteneklerine
sahiptirler. Web uygulama giivenlik duvarlar1 Agitk Web Uygulamast Giivenlik Projesi
(OWASP) en kritik 10 ve CWE/SANS en kritik 25 giivenlik aciklarmi ve saldirilarin
engelleme konusunda beceriklidirler. Modern web uygulama giivenlik duvarlari, web
saldiris1 imzalar1 ve web giivenlik a¢1g1 imzalar1 igerir. Ayrica giivenlik taramasi sonuglarini

da kullanabilir. Web uygulama giivenlik duvarlar1 uygulamalar i¢in URL, parametre, gerez
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ve form korumasi saglayabilir. Web uygulama giivenlik duvarlar1 bir koprii veya vekil
yapilandirmasinda ag trafigi akisi lizerinde sirali (in-line) baglanir. Sadece ag trafigini
ayristirip imza tabanl bir tarama yapmazlar. Ayn1 zamanda uygulama davranisglarini analiz
edebilir; kabul edilebilir davranis temelleri olusturabilir ve bu iletisimde sapmalar

arayabilirler [63]. Sekil 4.4’te bir web uygulama gilivenlik duvarlar1 uygulamasi

gosterilmistir®.
Site2
N
Application *
Gateway /
—(SS attack—bx Valid Request i
° 00 . .- /
"' -qValid Requestipy WAE
==5QL Injection=>Y¢ @ %Request Sitel

N

L7 LB

Sekil 4.4. Web uygulama giivenlik duvarlar

4.1.6. Bulut tabanh koruma

Genis Alan Agin’dan gelen dosyalarin bulut tabanl sistemlerde taranmasini saglar.
Bulut tabanl sistemler islem giicli agisindan ¢ok gii¢lii olduklarindan tarama islemi daha
kolay ve hizli bir sekilde yapilabilir. Tarama sonucunda elde edilen bilgiler, buluta bagli

diger sistemlerle de paylasilabilir.

4.2. U¢ Nokta Korumasi
Gilinlimiizde sistemleri sadece ag tabanli korumak yeterli olmaz. U¢ noktalarin da aynm

sekilde korunmasi gerekmektedir. Bir ICT sisteminde u¢ noktalar saldir1 baslangi¢c noktasi

% https://docs.microsoft.com/tr-tr/azure/web-application-firewall/ag/ag-overview
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ya da hedef olmaktadir. Saldirganlar saldir1 tespit sistemlerini miimkiin oldugunca atlatmaya
calisirken, koruma zafiyeti olan ya da sosyal miihendislik saldiris1 benzeri bir saldiri ile ele
gecirdikleri bir u¢ nokta lizerinden hedeflerine ulasmaya calisirlar.

2018 yilinda SANS tarafindan yapilan U¢ Nokta Giivenligi ve Yaniti (Endpoint
Protection and Response) arastirmasi, bu konunun 6nemini gostermektedir. Arastirmaya
katilan kurumlarin Amerika, Avrupa ve Asya kitalaria yayilmis u¢ noktalar1 bulunmaktadir.
Bu kurumlarin %40°1 1000 ve daha az ¢alisana sahipken %27’si 15000 ila 100000 ¢alisana
sahiptir. Calisma, kurumlarin u¢ noktada birgok farkli tipte cihaza sahip olduklarim
gostermektedir. Sekil 4.5°te bu cihazlar gosterilmektedir [64].

Sekil 4.5’te gosterilen rakamlara bakildiginda kullanicilarin sahip olduklari cihazlarin
da kurumlarin sistemlerinin bir pargasi oldugu goriilmektedir. Bu noktada kurum tarafindan
yonetilen ve yonetilmeyen cihazlarin ayiriminin yapilmasi gerekmektedir. Kurumlarin
sistem ydneticileri, kuruma ait ICT cihazlarinin her birine erisim yetkisine sahiplerdir. Bu
yetki sayesinden uzaktan ya da yerinden bahsi gecen cihazlari yonetebilmektedirler
(glivenlik politikalar1 belirlenmesi, giincellestirmelerin yapilmasi, yetkilerin kisitlanmasi
yonetimsel islere ornek olarak verilebilir). Bu tip cihazlar, kurum tarafindan yonetilen
cihazlar olarak tanimlanmaktadir. Ote yandan kullanicilara ait olan ve kurum agma dahil
olan cihazlar da bulunmaktadir. Tabletler, akilli telefonlar ve kisisel diziistii bilgisayarlar bu
siifa giren cihazlara 6rnek olarak verilebilir. Bu cihazlar iizerinde sistem yoneticilerinin
herhangi bir yetkisi bulunmamaktadir. Bahsi gecen cihazlar kullanicilarinin inisiyatifinde
olduklart i¢in kurum tarafindan yonetilmeyen cihazlar olarak tanimlanmaktadirlar.
Kullanicinin yonetiminde olan cihazlar, kurum agina baglandiklar1 andan itibaren kurum
goziinden bir u¢ nokta haline gelmektedirler. Boylece istismar edildikleri takdirde kurum
icin tehdit olusturabilmektedir.

Yine Neely [64] 'nin raporunda bahsettigi iizere, kurum tarafindan yonetilmeyen ug
noktalar, kurumun giivenligine kotli yonde etki etmektedir. Sekil 4.6, kurumlarda basarili bir
siber saldirtya ugramis cihazlart ve bu saldirinin ne kadar yayilabildigini gostermektedir.
Rakamlara bakildigi zaman kurum tarafindan yonetilen bilgisayarlarin en yogun sekilde
saldirilardan etkilendigi goriilmektedir. Ayni1 rakamlar, kullanicilarin kurum agina dahil
ettikleri cihazlarin ek bir tehdit yilizeyi olusturdugunu da gostermektedir.

Ug noktalarin korunmasi, kurumlar i¢in biiyiikk 6nem arz eder. Asagida, u¢ nokta

giivenligi i¢in kullanilan uygulamalar agiklanmistir.
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Sekil 4.5. Kurumlarin U¢ Noktada Kullandiklar1 Cihazlar
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4.2.1. Antiviriis/Antimalware

Boliim 2.3.4°te de anlatildig: lizere viriisler ve kétiiciil yazilimlar u¢ nokta cihazlar

icin biiylik birer tehdit unsurudur. Chauhan [65] tarafindan bahsedildigi iizere kullanicilarin

bu tehditlere karst bilgi sahibi olmalar1 ve kendilerini nasil koruyacaklarin1 bilmeleri

onemlidir. Dogalar1 geregi virlisler ve kotiiciil yazilimlar kendilerini kopyalayarak etrafa

yayilmak isterler. Bu yayilmay1 sadece ag cihazlarinin kabiliyetlerini kullanarak engellemek

miimkiin degildir. U¢ noktalara kurulacak antiviriis yazilimi biiyiik 6nem arz etmektedir.

Chauhan [65] bir antiviriis yaziliminin asagidaki 6zelliklere sahip olmasi gerektigini

sOylemektedir:

Fidye yazilim1 korumas;

Kétiiciil yazilim korumas;

Web giivenligi;

E-posta giivenligi;

Tarama motoru ve

Anti tus kaydedici (keylogger).

Chu [66], u¢ noktalara kurulan antiviriislerin li¢ yontem kullanarak tespit yaptigin

belirtmistir. Bu yontemler asagida sirasi ile verilmektedir:

Imza

tabanh tespit: Geleneksel antivirlis yazilimlari bu yontemi

kullanmaktadirlar. Bu yontem tespit igin bilinen tehditlerin karmalarini (hash)

kullanir. Viris ve koétiiciil yazilim tasarimcilar: gitgide daha karmagik yontemler

kullanmaya basladig1 i¢in bu yontemin verimliligi her gecen giin daha da

diismektedir. Koétiiciil yazilimlar kendilerini karmagiklagtirmak i¢in asagidaki

yontemleri kullanmaya baglamistir:

o

Oligomorphic: Bu yontemi kullanan kotiiciil yazilimlar kendilerini
sifreleyerek saklamayi denerler. Yazilim icinde koti niyetli kod
sifrelenmis bir seklide saklanmistir ve yazilimin kostugu esnada kendi
kendini sifresini ¢ozerek bir sonraki sathayr icra etmeyi hedefler. Bir
kotiicl  yazilm  i¢inde  birden  farkli = sifreleme  yOntemi
kullanilabilmektedir. Imza tabanli antiviriis yazilimlar1 bahsi gegen
kotiiciil yazilimi tespit etmek icin, koétiicll yazilimin igerdigi biitiin
sifreleme yontemlerinin karmasini bulundurur.

Polymorphic: Bu yontemi kullanan kotiiciil yazilimlar kendilerini

sifrelemek icin rastgele bir anahtar {iretirler. Bu sayede antiviriis

&7



yazilimlarinin imza olusturmasini zorlastirmis olurlar. Ancak ¢alisabilmek
icin bir asamada siflerini ¢ozmeleri gerektiginden antivirlis yazilimlari
tarafindan bir imza ¢ikarma imkan1 dogmaktadir.

o  Metamorphic: Bu yontem imza tabanli antiviriis yazilimlarini en ¢ok
zorlayan yontemdir; ¢iinkli kotiiciil yazilim kodunun calismasi her
seferinde farkli bir kod kosma siras1 izlemektedir.

. Kum Havuzu ile Tespit: Kum havuzu, 6zel olarak hazirlanmis kapali bir
ortamdir. Programlarin ¢alisma yontemlerini analiz etmek i¢in 6zel olarak
tasarlanmistir. Kum havuzu uygulamalar1 kullanilarak kétiictil bir yazilimin ne
yapmaya c¢alistig1 tespit edilebilir. Kum havuzu igerisinde calistirilan kotiictil
yazilimin, ag trafigi, cagirdig: sistem cagrilari, dosya sistemi iizerinde eristigi
dosyalar vb. takip edilebilir. Bu yontem detayli bir analiz oldugu i¢in u¢ nokta
giivenliginde ¢ok nadir kullanilmaktadir.

o Veri Madenciligi (Data Mining) Teknikleri: Imza tabanli tespit ve kum
havuzu ile tespit yoOntemlerinin arasinda bir ydntem  olarak
degerlendirilmektedir. Bilinen tehditlere karsi bir analiz yaptiktan sonra
dosyadan elde ettigi verilere dayali olarak bir tehdit siniflandirmas: yapmaktadir.

Bu yontem yapay zeka ¢aligmalarina bagli olarak gelistirilmis bir yontemdir.

4.2.2. Veri kayb1 6nleme (DLP — Data Loss Prevention)

Nickel [67] ’e gore bir kurumun sahip oldugu verinin hangi noktalardan hangi
noktalara iletilebilecegine karar veren sistemlere Veri Kaybi Onleme (DLP) sistemleri
denmektedir. Kurum i¢inde yer alan bir verinin belli kurallar ¢ercevesinde islenmesi
gerekmektedir. Yetkisiz bir sekilde degistirilecek, silinecek ya da yetkisiz kisilere iletilecek
bir veri kurum i¢in biiyiik bir tehdit olusturmaktadir.

Veri ihlalleri asagida belirtilen {i¢ asamadan birinde gergeklesmektedir:

1. Veri hareket halindeyken,

2. Veri saklanirken,

3. Veri kullanilirken.

Srinivasan [68] tarafindan bahsedildigi tizere veri kayb1 6nleme kontrolleri engelleyici
ve tespit edici olmak iizere ikiye ayrilmaktadir. Engelleyici kontroller; verinin
smiflandirilmasina gore erisim kisitlamalar1 getirmektedir. Bu kontrol yontemi 100%

verimlilik saglamamaktadir. Bir ICT sisteminde bir¢ok farkli uygulama kullanildigi ve bu
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uygulamalar veriyi farkli sekillerde sakladigi i¢in verilerin siniflandirilmasi bir problem
olusturmaktadir. Nickel [67] ’de benzer bir 6nerme yapmis ve DLP sistemlerinin veriyi
siiflandirmasinin kurum ¢alisanlarina ek bir yiik getirdiginden s6z edilmistir. Bu nedenle
DLP sistemlerinin potansiyellerinin ¢ok altinda bir verimlilikte ¢alistiklari belirtilmistir.
Srinivasan [68], DLP kontrollerinin asagidaki sorularin yanitina gore yapildigini
sOylemektedir:
. Bilgi ne kadar hassas bir bilgidir ya da bilginin kurum i¢in degeri nedir?
. Bir olaya neden olan kisi kimdir?
. Bahsi gegen olaya neden olan kisi, bu olayin olusmasi i¢in hangi faaliyetlerde
bulunmustur?
. Baska biri bu olaya karigmis midir? Eger karismissa hangi asamada dahil
olmustur?
. Hangi faaliyet gerceklesmistir?
Bennett [69] de benzer bir sekilde DLP uygulamalarinin kurumlardan izinsiz veri
cikisina engel olmay1 hedeflediginden bahsetmistir ve 6rnek bir DLP uygulamasi olarak
Sophos’tan bahsetmistir. Sekil 4.7°de Bennett [69] tarafindan verilmis Sophos Enterprise

Console’un ekran goriintiisii bulunmaktadir.
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Sekil 4.7. Sophos DLP (Data Loss Prevention) Ornek Ekran Goriintiisii
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4.2.3. U¢ nokta tespit ve yanit (EDR — Endpoint Detection and Response)

[k olarak Ug Nokta Tehdit Tespiti ve Yanit1 (ETDR — Endpoint Threat Detection and
Response) kavrami Gartner ¢alisgani Anton Chuvakin tarafindan Temmuz 2013 tarihinde
ortaya atilmistir. Anton Chuvakin tarafindan ETDR asagidaki sekilde tanimlanmigtir!®:

“Temel amaclar1 u¢ noktalar {izerinde silipheli faaliyetleri tespit etmek ve tespit ettigi
siipheli faaliyeti arastirmak olan araglar.”

ETDR giiniimiizde EDR (Endpoint Detection and Response) yani ‘U¢ Nokta Tespit ve
Yanit’ olarak bilinmektedir. Amaci stirekli takip ve yanit gerektiren ileri diizey tehditlere
kars1 giivenlik saglamaktir.

Kaspersky Lab [70], EDR asamalarim1 asagidaki gibi tanimlar ve Sekil 4.8’de
gosterilen giivenlik modelini uygular:

o Onleme: Gelismis, tehdit riskini azaltmak icin yaygin tehditlerin engellenmesi ve

temel sistemlerin gii¢lendirilmesi

o Tespit Etme: hedefli bir saldirinin veya mevcut bir ihlalin belirtisi olabilecek

etkinliklerin hizl bir sekilde kesfedilmesi

o Yanitlama: tehdidi tam olarak kontrol altina alma, incelemeler gergeklestirme ve

saldirilara uygun sekilde yanit verme

. Tahmin Etme: yeni hedefli saldirilarin nerede ve nasil ortaya ¢ikabilecegini

O0grenme

TAHMIN ONLEME

« Riskleri azaltma
« Farkindalig artirma
« Hedef sistemleri ve varliklari gtiglendirme

* Modern tehditlere karsi niteligi ve mevcu
¢6zUm etkinligini gelistirme

« Potansiyel glvenlik agiklarinin analizi
« Karsi dnlemleri gerektigi gibi ayarlama
« SOC'leri Tehdit istihbaratiyla Gliglendirme

« Proaktif Tehdit Avini Ustlenme @
YANIT

* Olayl yonetme - Q « Surekli izleme

TESPIT

«Olayi inceleme «Olay tespiti
« Sonuglarin etkisini azaltmak igin anlik adimlarla *Olay siddetinive
notralize etme risk dlizeyini nitelendirme

« Tam Kapsaml Olayi Yaniti

Sekil 4.8. Kaspersky Lab Uygulanabilir Giivenlik Modeli

10 https://digitalguardian.com/blog/what-endpoint-detection-and-response-definition-endpoint-detection-

response
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Crowdstrike tarafindan yayinlanan ‘CrowdStrike Endpoint Protection Buyers Guide!!”

makalesi de EDR i¢in benzer bir yaklasimdan bahsetmektedir. Crowdstrike’a gore bir EDR
asagidaki bes 6zellige sahip olmalidir:

o Engelleme: Kotiiciil yazilimlari miimkiin oldugunca uzak tutabilme;

. Tespit: Saldirganlar1 bulup sistemden uzaklastirma;

o Yonetilebilen tehdit avciligi: Tespit yontemlerini otomasyonun Otesine

gotiirmek;

o Tehdit Istihbarati Entegrasyonu: Saldirganlari anlamak ve bir adim 6nlerinde

bulunabilmek;

o BT Saglig1 ve Zafiyet Analizi: Saldirilar1 6nlemek ve gelebilecek olan saldirilara

kars1 6nlem almak;

Chauhan [65] ’1n arastirma verilerine gore u¢ nokta korumasi i¢in sadece bir antiviriis
kullanmak yeterli olmamaktadir. Yukarida bahsedilen giivenlik Onlemleri bir arada
kullanildig1 zaman daha biitiinciil bir u¢ nokta giivenligi saglanabilmektedir. Sekil 4.9°da
gosterildigi iizere antiviriisler saldirilarin sadece %47’sini engellenmesinde ve tespit

edilmesinde kullanilmistir.
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Sekil 4.9. Farkh Coziimlere gore Tehdit Engelleme ve Tespit Oranlar:

1 https://www.crowdstrike.com/resources/white-papers/crowdstrike-endpoint-protection-buyers-guide/
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4.2.4. Sikilastirmalar

Kurumlarin ICT sistemleri stirekli olarak tehdit altindadirlar. Bu nedenle sistemlerin

miimkiin oldugunca kisith bir saldir1 yilizeyine sahip olmalar1 gerekmektedir. Bunu saglamak

icin sistemler iizerinde gereksiz servislerin kapatilmasi, kullanicilarin kisitlanmasi vb.

islemler uygulanir. Bu islemlerin tiimiine sikistirma denir.

Bir NIST yayin1 olarak Scarfone et. al. [71] ’a gore sistem yOneticileri bir isletim

sisteminin glivenligini saglamak ve sikilagtirmak i¢in asagidaki adimlari izlemelidirler:

Gereksiz servislerin, uygulamalarin ve ag protokollerinin kaldirilmasi:
Ideal olarak bir sunucu sadece bir amaca hizmet etmelidir. Isletim sistemi
yapilandirilirken gereksiz olan biitlin uygulamalar, servisler ve ag protokolleri
(Or: IPv4, IPv6) kaldirilmali, kaldirilamadig: takdirde etkisiz (disabled) hale
getirilmelidir. Miimkiinse isletim sisteminin minimal hali yiiklenmeli ve bunun
tizerinde gerekli uygulamalar eklenmelidir. Gerekmedigi takdirde kaldirilmasi
gereken servislere ornek olarak; dosya ve yazici paylasma servisi, kablosuz ag
servisi, dizin servisleri, web servisleri, e-posta servisleri ve sistem gelistirme
araglar1 verilebilir.

Kullanicr kimlik dogrulamasinin yapilandirilmasi: Sunuculara yetkili erigim
sistem yoneticileri ile kisitlanir; fakat sunuculara normal erisim herkese agik
olabilir. Giivenlik politikalarmin dogru sekilde uygulanmasi i¢in gerektigi
takdirde kullanicilardan ek kimlik dogrulama yontemleri kullanmalar
istenebilir. Dogru bir sekilde kimlik dogrulamasi yapilmasi igin gereksiz
varsayilan hesaplarin kapatilmasi veya etkisizlestirilmesi, etkilesimsiz (non-
interactive) hesaplarin etkisizlestirilmesi, kullanicilarin  dogru kullanici
gruplarina atanmasi, hangi kullanicinin hangi servisi kullanabileceginin
belirlenmesi ve biitiin sunucular arasinda zaman eslemesi olmasi gerekmektedir.
Kaynak yonetiminin yapilandirilmasi: Biitiin modern isletim sistemleri
dosyalara, dizinlere, cihazlara ve diger kaynaklara erisim i¢in yetkilendirme
atamasi yapabilmektedir. Kaynak erisimleri dogru sekilde yapilandirildig:
takdirde kullanicilarin istemli veya istemsiz bir kaynak erisimi yapmasi kontrol
altina alinmis olur. Ornek olarak dosya ya da dizinlere okuma yetkisi
verilmemesi gizlilik prensibinin saglanmasina yardimci olurken, yazma yetkisi

verilmemesi ise biitiinliik ilkesinin saglanmasina yardimci olur.
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5. BIR GERCEK-ZAMAN SIiBER TEHDITLER, SALDIRI TESPIiTI
VE SALDIRILARIN ONLENMESI iCIN CALISMA ORTAMI
SISTEM ONERISI

Kullanicilarin bilgi giivenligi ile ilgili bilgi diizeylerini arttirmak ve edindikleri
yetenekleri giivenli bir ortamda deneme ihtiyaglar1 vardir. Bu ortamin saglanmasi i¢in alinan
egitimlere yonelik araglar1 kullanabilecekleri veya zararli eylemleri gézlemleyebilecekleri
bir platform kurulmalidir. Bu platform dinamik bir sekilde istege gore
sekillendirilebilmelidir. Kullanicilarin dnceden tanimlanmis olan senaryolar dogrultusunda
en verimli sekilde yeteneklerini deneyimlemeleri saglanmalidir.

Bu ortamin yaratilabilmesi gerekli olan donanimlarin tanimlanmasi gerekmektedir. Bu
tanimlama yapilirken ¢aligma ortaminin sinirlari ¢izilmelidir. Ayni amaca hizmet eden
bir¢ok farkli teknoloji bulunmaktadir. Bu teknolojilerin bir kism1 agik kaynak projelerden
olus da biiyiik bir cogunlugu iicretli iiriinlerdir. Ornek olarak giivenlik duvarlari ile ilgili bir
caligma ortam1 hazirlanirken agik kaynak PfSense gibi bir iiriin kullanilabilecegi gibi Sophos
gibi parali bir iirtinde kullanilabilmektedir.

Dikkat edilmesi gereken bagka bir unsur ise kullanilacak teknolojilerin
sanallastirilabilir olmasidir. Oneri olarak sunulan calisma ortami miimkiin oldugunca
sanallastirilabilir teknolojiler igermelidir. Bunun nedeni giiniimiiz teknolojileri ile sanal
ortamlarin hizli bir sekilde ihtiyaci karsilamaya yonelik kurulup kaldirilabilmesidir.

Onerilen ¢alisma ortami bes bilesenden olusacaktir. Bu bilesenler Sekil 5.1°de

gosterilmistir ve agiklamalar1 asagida verilmistir.

CALISMA ORTAMI SISTEM ONERISi BILESENLERI

Sablon Sablon ekleme Egitim ortami tasarlama Senaryo tasarim Senaryo oynatma

Sekil 5.1. Calisma ortamui sistem onerisi bilesenleri

Onerilen ¢aliyma ortaminin temel tasini bu sanal ortamda yer alan sablonlar
olusturmaktadir. Bir sablon; ¢calisma ortami hazirlanirken kullanilacak olan en kiiciik yap1
tasidir. Sablon icerisinde sanallastirilmasi istenen teknolojiyi ve ¢alisma ortami olusturma
araglarinin ydnetimini saglayacak araglari icermelidir. Ornek olarak Windows 10 sablonu
verilebilir. Bu sablon temel Windows 10 isletim sistemini, uzaktan kurulum saglamak i¢in

gerekli kullaniciy1 ve uzaktan yonetime olanak saglayacak yetkileri icermelidir.
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Onerilen calisma ortaminin ikinci énemli bileseni ise sablon ekleme ortamidir. Bu
ortam yeni teknolojileri sablon olarak eklemeye olanak saglayacaktir. Sablonlar yaygin
olarak kullanilan sanallastirma teknolojilerinin destekledigi disk goriintiisii dosya tiplerinde
yaratilabilecektir. Bu dosya tipleri; vindk, vdi, vdh, hdd ve qcow2’dir. Egitim ortami sistem
yoneticisi, Onceden hazirlanmig olan sablonlart bu bilesen yardimi ile sisteme
aktarabilecektir.

Ucgiincii 6nemli bilesen egitim ortami tasarlama bilesenidir. Bu bilesen aracilif: ile
sistem lizerinde bulunan sablonlar, egitim ortaminin gereksinimlerine gore bir araya
getirilecektir. Bir araya getirilen sablonlarin bir ag olusturacak sekilde birbirleri ile
baglantilarinin tanimlamasi bu bilesen kullanilarak yapilacaktir. Tez onerisi olarak sunulan

sistem gorsel olarak Sekil 5.2°de gosterilen sema benzeri bir tasarim ortami saglayacaktir.

Proxmox

email gateway -
= Sophos UTM

)

WAN

o

Cisco 2960 ﬁ

| |
= @3

postfix-01 Win10-01 Win10-02 Win10-03 Win10-11 Win10-12 Win10-13 postfix-11

Merkez ofis Uzak ofis

Sekil 5.2. Ornek egitim ortami tasarimi

Yukaridaki 6rnekte bir e-posta ag ge¢idi uyum caligmasi gosterilmistir. Bu ¢aligmada
iki farkli merkezde yeri bulunan bir kurum gdsterilmistir. Bu kurumlara gelen e-postalar
oncelikle merkez ofiste yer alan e-posta ag gecidine gonderilecektir. Daha sonra giivenlik
kontroliinden gecen e-postalar i¢ agda yer alan posta sunucularina gonderilecektir. Bu
caligma alani farkli teknolojilerin birbirlerine egitim ortami tasarlama bileseni kullanilarak
nasil etkilesim kuracaklarin1 tasarlama imkani tanimaktadir. Sekil 5.2’de Cisco ag
anahtarlari, Sophos UTM giivenlik duvarlari, Windows 10 isletim sistemleri, postfix eposta
sunucular1 ve Proxmox e-posta ag ge¢idi kullanilmigtir.

Onerilen ¢alisma ortamimnin dérdiincii bileseni senaryo tasarim bilesenidir. Bu bilesen
sayesinde her bir sablon Ozellestirilir. Bu oOzellestirme sablonlar {izerine kurulacak

uygulamalar, yapilacak yapilandirmalar igermektedir. Ozellestirmeler belli bir betik dilinde
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yazilacaktir ve her bir sablona senaryo tasarim bileseni aracilig1 ile uzaktan yiiklenecektir.
Bu bilesen ayrica tasarlanmis senaryolarin kaydedilmesine ve tekrardan ytiklenebilmesine
olanak saglayacaktir. Bu sayede bir senaryo farkli zamanlarda tekrar oynatilabilecektir.
Besinci bilesen senaryo oynatma bilesenidir. Bu bilesen tasarlanmig senaryonun
baglatilmasina ve senaryoya dahil olan kisilerin eylemlerinin takip edilmesine olanak
saglayacaktir. Bu bilesen sayesinde egitim ortaminda egitmen, 0grencilerin yaptiklarini

takip edebilecektir ve gerektiginde miidahale edebilecektir.
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6. SONUC VE ONERILER

6.1. Ozet

“Bilgi” anlam1 ve degeri son yillarda 6nem kazanmistir. Ona paralel olarak “Bilgi
Giivenligi” de dikkat ¢eker ve 6nem kazanir olmustur. Kiiciik-biiytiik ayirt edilmeksizin tiim
kurum ve kuruluslar i¢in ihmal edilmesi ¢ok pahali bedel 6denmesi gereken bir konudur. Bu
calismada Bilgi Giivenliginin ne oldugu, ne gibi yazilim ve donamim bilesenlerinden

olustugu titizlikle incelenmis ve gereken kaynaklar1 da sunarak 6zetlenmistir.

6.2. Sonuc¢

Bircok hizmet ve servisin altyapisi bilgi sistemlerine dayanmaktadir. Boyle bir
sistemde yer alan bilginin glivenliginin 6nemi her gegen giin katlanarak artmaktadir. Bilgi
giivenligi yeterli seviyeye ulasmadigi takdirde olusabilecek bir siber saldirinin etkisi biiyiik
ve yikict olmaktadir. Yapilan ¢alisma sonucunda literatiirde var olan siber giivenlik
kavramlar1 tanimlanmistir. Bu tanimlama ile siber farkindaligin yiikseltilmesi ve bilgi
giivenliginin 6neminin anlasilmast hedeflenmistir. Sunulan ¢6ziim onerisi ile de bilgi
giivenligi alaninda calisan insanlara veya kurumlara bilgi giivenligi kavramlarinin
anlatilmasi, egitim ortamlarinin saglanabilmesi ve ¢esitli senaryolar 1s18inda etkinlikler

diizenlenebilmesi hedeflenmistir.

6.3. Oneriler

Bilgi giivenligi her ¢aligma alani i¢in biiyiik 6nem arz etmektedir. Bu alanlarinin en
onemlilerinden biri ise medikal alandir. Medikal cihazlarin tasariminda teknolojinin
ilerlemesi, hasta bilgi yonetimi ve ag entegrasyon yeteneklerine sahip daha fazla cihaza yol
acmistir. Buna iyi bir ornek kalp igine yerlestirilen elektronik cihazlar olacaktir.
Teknolojinin ilerlemesi ile birlikte bu cihazlar kablosuz baglant1 teknolojilerini kullanarak
sakladiklar1 verinin sorgulanmasina, degistirilmesine ve erisilmesine olanak saglamaya
baglamiglardir. Bu gelisme sayesinde hastalarin iyilesme ve hastanede yatirilma
zamanlarinda biiyiik iyilesmeler goézlemlenmistir [72]. Fakat iyilesmelerin yaninda bu
cihazlar siber saldirganlarin hedefleri haline gelmeye baslamistir. Modern saglik kuruluglari,
hasta bakimin1 verimli ve etkili bir sekilde sunmanin yeni yollarini aradik¢a, tibbi cihazlar

giderek daha fazla birbirine baglanmaktadir [73].
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Saglik sistemleri ¢esitli nedenlerden dolay1 siber saldirilara karsit savunmasizdir. Bu
sistemler birbirine bagli bir¢ok cihaz igermesine ragmen, kullanilan iiriinler giivenlik
standartlarina sahip degildirler ve ekipman tedarik edilirken siber giivenligin bir oncelik
olmasi1 pek miimkiin degildir. Bu sistemlerin isleyisi sirasinda yasanabilecek basarisizliklar,
hastalar i¢in hem klinik hem de kisisel verilerin ihlali ag¢isindan derin sonuglar dogurur.
Gelecek ¢alisma alan1 olarak saglik sistemlerinde siber giivenlik saglanabilmesi i¢in gerekli
olan standartlar arastirilacak ve tez Onerisi olarak sunulan sisteme saglik sistemlerinin

entegrasyonu incelenecektir.
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