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OZET

icerisinde bulundugumuz 21. yiizyilda, teknoloji alaninda yasanan
gelismeler, bas dénduricu bir hizda olup bir gok konuda devrim denilebilecek
yenilikler ortaya koymaktadir. Bu ¢calismaya konu olan ana baglik ise; ticaret ve

teknolojinin biraraya geldigi elektronik ticaret'tir.

Teknoloji ve internet alanindaki gelismeler, yenilikler bir cok konuda oldugu
gibi ticaret konusunda da farkhliklar yaratmis, degisikliklere yol agmistir. Clnki

bugun internet demek bir¢cok acidan; hiz demek, kolaylik demektir.

Bu tezde; teknolojik gelismeler paralelinde, elektronik ticaretin de ¢ok hizl
bir sekilde gelisim ve hacimsel bir artis gosterdigi, yapilmis ve yapiimakta olan
c¢alismalardan yola c¢ikilarak bu gelisimin Ulke ekonomilerine ve blyumelerine

olan etkileri vurgulanmigtir.

Uluslararasi organizasyonlar ve devletlerin ilgili kurum ve yodneticileri
elektronik ticaretin daha hizli yayilmasi, hacminin artmasi ve faydalarinin daha
Ust seviyelere taginabilmesi icin bu konuda yol gdsterici, yon belirleyici olmali,
konu icin gerekli gergeveyi cizmelidirler. Yapisal gereklilikler, giivenlik sorunlari
ve hukuki konular ile ilgili olarak yapilacak her turli dizenleme, elektronik

ticaretin geliserek blyimesine katki saglayacaktir.



ABSTRACT

During the 21st century, the developments over technology is at a rattling rate
and brings up innovations which can be called as revolution. Main heading of this study

is, E-Commerce which is composed of commerce and technology.

The improvements about technology & internet has global effect on many parts
in life as it has in trade, created many inovations and caused changes. In today's world

internet means in so many ways , speed and accomodation.

In this study, the rapid development and volume decrease at e-commerce, the
effects of this development to country economies & economic growth and the
regulatory actions had performed and already being planned are designated in

accordance with technological developments.

Administrators of international and government organizations must lead e-
commerce to evolve, to increase the volume, to maximise the benefits and to form the
outline. All arrangements about legal issues, security problems and structual problems

will provide e-commerce develop.

iii



ICINDEKILER

(0 .21 S i
ADSITACT. ... iii
Lot Ta 1o 1) 1 L= PR iv
TabIOIAr DIZINi. ... e iX
SEKIIEE DiIZINI. ... Xi
KISAIM@IAT. . ... Xii
€ 1= T PP PPR 1

Bolim 1

Ticaretin Tanimi ve Tarihgesi

L 1= 1 =Y 0 =T [ oS UPPRRR 4
1.2, Ticaretin TarhCesi......cooviiiiiiee 4
1.3, KUFESEIIESME. ... e e e e e e e e e e e e e e e e e 5
1.4, Uluslararast TiCaret ........oouuuuiiiiiiiieeee e 6
1.5, MerKantilizZm ........ e e 7
1.6.  Klasik Liberalizm ... 8
1.7. YeniDig Ticaret TEOTIeri...........ccooiiiiiiiii 11
1.71. Nitelikli ISGUCU TONISI....ceeiieiiiiiiiiiieee e 11
1.7.2. TeKNOIOji AGIGI TEOFISH ..cceviiiiiiieeee et 12
1.7.3. Tercihlerde Benzerlik TEONISi......cevviiiiiiiiiiiiiiiiiiiiiiiiiiiiieieeeeeeeeeeeeeeeeeeee 13
1.7.4. Olgek EKONOMIIETT TEOMISI ... .c.veiveieeieeeeeeeeeeeeeeeeeeeeeeeeeeeteeee e ere e eneanens 13
1.7.5. Monopolcl Rekabet TEONISi........uuuuueiiiiii e 14
1.7.6. Ur(in DONEMIETT TEIOIS........eveeeeveeeeeeeeeeeeeeeeeeeeeeee e e e eee e 14

Boliim 2

internet’in Tanimi, Tarihgesi, Gelisimi ve Boyutu

2 R 1 U= o 1= A N L= [ o RO 15
2.2, INterNeiN TANNCESI ...t 17
2.3.  internet'in TUrkiye'de GeliSIMi ........coveiueeeeeeeieeeeie e 20
2.4, INErNETIN BOYULU ..voveveeeececeeeecee e et nnas 21

v



241. internet KUllanICl SAYIAIT ...........cccccvveveieeee e, 22

24.2. Diinya’da internet Kullanimi ve Niifus Verileri (2007) ........ccoevveeuennnen. 23
2.4.3. Diinya’da internet Kullanici Sayisi (1995 — 2004) ..........cccoveeveeveceeenennn. 24
24.4. Diinya’da internet Kullanimi Niifus ve Yiizdeleri — 2007 ....................... 25
24.5. Diinya’da internet Popllasyonu — 2007 ...........ccccoveeurieeeeeieeeeeeeeeeeeenn. 25
2.4.6. Bolgelere Gére internet Kullancilari Orani — 2007 ..........ccovevvevecvennnn. 26
24.7. F = o [T\ =T o [ 26
2.4.8. Alan Adi Kayit Bilgileri ... 28
2.4.9. Ulkelere Gore Alan Adi Kayit Sayilari (05/11/2007) .......cccovveeveveeeeennnn. 29
2.4.10. Ddinyada Alan Adi Turlerine Gore Kayit Sayilari.........ccccccooeveveeeeee. 30
2.4.11. Turkiye’de Alan Adi Tlrlerine Gore Kayit Sayilari...........cccoccvvveeeennns 30
2.4.12. Turkiye, Avrupa ve Diinya internet Kullanici Sayilari............c.ccc......... 31
2.4.13. 2008 Sonrasi IGiN TANMINIET..........ooeeeeeeeeeeee e, 31
2.5. internetin Turkiye'deki Kullanim AMAaCI ..........cccccooveeeueeeeeeeeeeeeeeeeeeeeeee 31
2.5.1. Tarkiyede Firmalarin Durumu — 2006 ..........ccoooiiiiiiiiiiiieeeeee e 31
2.5.2. 2005 TUIK Hanehalki Bireylerinin internet Kullanma Amaglari............. 33
2.53. internet Bankaciligi Kullanan Misteri Sayisi (**).........cccoveveeeveeeenennne. 34

Boliim 3

Elektronik Ticaret

K 20t B i Tor= T = A = o 1 OSSP 36
3.1.1. Ulusal Kurumlarimiz Tarafindan Yapilan Tanimlamalar...................... 41
3.1.1.1. Elektronik Ticaret Koordinasyon Kurulu (ETKK): ... 41
3.1.1.2. Ihracat Gelistirme Etid Merkezi ( IGEME):..........cccvveviiiiiiiiiiieenn. 41
3.1.1.3. Banka Kartlari Merkezi (BKM) .........c.oooiiiiiiiiie e 41
3.1.2. Uluslararasi Kurumlar Tarafindan Yapilan Tanimlamalar .................... 41
3.1.2.1. Dunya Ticaret Orgutiu (World Trade Organization WTO): ............. 41
3.1.2.2. Uluslararasi Ticaret Merkezi (International Trade Center ITC):.....42
3.1.2.3. Ekonomik Isbirligi ve Kalkinda Teskilati - Organization for
Economic Co-operation and Development (OECD):..........c.ooiiiiiinnninnn, 42
3.1.2.4. Birlesmis Milletler Yénetim, Ticaret ve Ulastirma Islemlerini
Kolaylastirma Merkezi — United Nations Centre for Trade Facilitation and
Electronic Business (UNECEFACT)........cooiiiiiiiieeeeeeee, 43
3.1.2.5. Birlesmis Milletler Ticaret ve Kalkinma Konferansi - United Nations
Conference on Trade And Development (UNCTAD) ........coociiiiiiiiiiiiiiiiniiieee, 43
3.1.2.6. Japonya Elektronik Ticaret Gelistirme Merkezi (ECOM) Electronic
Commerce Promotion Council of Japan...............c.ccccciii 43
3.2, E-Ticaretin TarNGeSI ......cccoceiiiiiiiii s eaanneees 44
3.3.  Elektronik Ticaretin GeliSim SUI€Ci.......ccccooeeuuiiiieeeie e 46
3.4. Elektronik Ticaretin KapsSaml..........ccooiiiiiiiiiiiii i e 46
3.5.  Elektronik Ticaretin Araglart ..........cccccouuuiumiiiiiiiiiis e ese s 48
3.6.  Elektronik Ticaretin Taraflar ..........ccccco e 49
3.7. E-Ticaretin UnSUrIar ... 51
3.8. E-Ticaretin Calisma Sistemi............oooeiiiiiiiiii e, 52



3.9. Elektronik Ticaret TUMEI ......oeeeeee e e 52

3.9.1. Faaliyetlerine Gore E-Ticaret TUrleri .........cccvienieiiiiiieiieeiiecccccca, 52
3.9.1.1. o] F= 1Y T o= = 52
3.9.1.2. Dogrudan E-Ticaret ...........oeeiiiiiiiiiiiee e 53

3.9.2. Taraflar Arasindaki iliski Yéniinden E-ticaret TUrleri: ........c..ccovevneee... 53
3.9.2.1. Sirketler Arasi (B2B) Elektronik Ticaret........cccooeveeiiiiiiiiiiiiiicienes 53
3.9.2.2. Sirket-Tlketici Arasi Elektronik Ticaret (B2C) ..., 54
3.9.2.3. Tuketici-Kamu idaresi Arasi Elektronik Ticaret (B2G) ................... 55
3.9.24. Sirket-Kamu idaresi Arasi Elektronik Ticaret (B2G): .........c.c......... 55
3.9.2.5. Vatandas-Devlet Arasi Elektronik Ticaret (C2G) ..............ceeeeeennnn. 55
3.9.2.6. Tlketiciden Tlketiciye Elektronik Ticaret (C2C).........ccceeeeeeeeennn. 55

3.10. E-ticaretin BOYULU .......ueeiii e 56

3.10.1. 2001-2004 Yil Sonu Tahminleri............coeeeiiiiiiiiiiiieee e 56

3.10.2. 2004 Yili BUyUME HIZIAr ......cooiiiiiiiiiiieee e 57

3.10.3. Forrester 2007 Arastirmasi ve 2008 Tahmini.............ccccoeveeei . 58

3.10.4.  Yulik BlylUme Senaryolar.........ccccccceiiiiiiiiiii e, 59
31041, 1998 — CiSCO..uuuuiiiiieee ettt et e e e e e e e e e eaaeeas 63
3.10.4.2. 1999 - 2005 Sektdrler Hacim Tahminleri...............cccoeeie. 63
3.10.4.3. 2000 yili Tiirkiye, ABD ve Diinya Geneli igin Tahminler-................ 65
3.10.4.4. 2001 - Boeing World Air Cargo Tahminleri..............c..cc.cooeeeeee. 65
3.10.4.5. 2002 — Lojistik ve E-Ticaret ...........cccuvmriieeiiniiiiiiiiieeeeeeeeeee 66
3.10.4.6. 2003 — Hepsiburada.com............cccoeviiiiiiiiiiiii e, 66
3.10.4.7. 2004 - Merkez Bankasi AgiKlamas! ..........c.ccoouveeiiiieiiiiiiieeeeeiinnn, 67
3.10.4.8.  Turkiye Bankalar Birligi istatiStiKleri..............c.ccocoeveeeveereeeennee, 67
3.10.4.9. 2004 - E-ticarete Konu Olan Kredi Karti islemleri.......................... 68
3.10.4.10. 2005 - EStOr€.COM ...eeeiiiiiiiiiiiiiieeeiieee e 69
3.10.4.11. 2005 - Turkticaret.net...........ccee oo, 69
3.10.4.12. 2005 - E-ticaret Yarim Milyar Dolara Dayandi ............ccccccccuuveneee.. 69

3.10.4.13. 2005 — E-Ticarette Yenilik - Sadece internetten Satilan ilk ve Tek
Otomobil 69

3.10.4.14. 2006 - Turkiye’deki E-ticaret Firmalarinin Cirolari ......................... 70
3.10.4.15. 2006 — Banka Kartlari Merkezi Raporu: E-Ticaret’i Sevdik............ 71
3.10.4.16. Sanal Kart ile E-ticaret iSlemleri..........cccooveooeooeeeeeeeeeeeeeeeeeeee . 72
3.10.4.17. Sanal POS ile E-Ticaret Islemleri...........cccccceoveeeeeieiecieeeeeens 72
3.10.4.18. 2006 - Sevgililer GUni’'nde E-ticaret.............cco v, 73
3.10.4.19. 2006 - Online Satig %25 Arttl. ..ccceoviiiiiieee e 73
3.10.4.20. 2006 - 9.Ay Sonunda Kredi Kart'li E-ticaret % 61 Artti .................. 75
3.10.4.21. Sanal Magazalarin 2004-2005-2006 Yillik Ciro Egilimleri ............. 76
3.10.4.22. 2006 — Turkiye'deki Sanal Magazalarin Musteri Adetleri............... 77
3.10.4.23. 2007 - Tulumba.com.tr. ..., 78
3.10.4.24. 2007 — MasterCard Aciklamasi: Internetten Alisveris Hala
Emekleme DONemMINAE ..o 78
3.10.4.25. 2007’de Yemeksepeti.com %110 bayldd. .........cccevveeeeeiiiiiiinnnnen. 79
3.10.4.26. 2007 — Yilin ilk Ceyregindeki Veriler...............cccccoeeeeeeereeeennnne. 80
3.11. Elektronik Ticarete Yonelik istatiksel VEriler.............cocoeevvieeeceieeeeeennn 81
3.11.1.  ABD’de en ¢ok parakende satis yapan siteler — 2007 ...............cccevvee. 81
3.11.2. internette Aligveris Yapanlarin Yas Grafigi..........c.ccceevevvevreveiveiceenennnne. 81
3.11.3. Dunya’da En Cok Satilanlar ..o 82
3.11.4. Turkiye’de En Cok Satilanlar....................ccoo 83
3.11.5.  Site Ziyaret Bilgileri — Hepsiburada.com..................c..ccccc. 84

vi



Bolim 4

E-ticarette Odeme ve Giivenlik

4.1. E-ticarette Odeme YONtEMIETi.......c.ccvcveeveueeeeeeeeeeeeeeeee e 85
411, Karth OdemMEIET ........cooveeeeeeeeeeeeeeee e 85
4111 Kredi Karti ... e 85
4.1.1.2. Sanal Kart........oooo e 87
4.1.1.3. AKIITK K@ e e e 88
4.1.2. Elektronik Para .........ccoooiiiiiiiicce e 89
4.1.3. EIEKIrONiK Cek .....ee e e 91
4.1.4. Elektronik CUzZAan ..........oooiiiiiiie e e 91
4.15. Diger Odeme AraCIari........c..ccceoeeeeeeeee e 92
4.2, Sanal POS NEAIr?.. ..o e e e 92
421. Sanal POS Kullanmanin Saglayacagi Faydalar..............ccccooveiieennnenn. 93
4.2.2. Elektronik Odemede Diinya Devi First DATA Turkiye'de ...................... 94
4.3. Elektronik Ticarette Glvenlik ve Temel Kavramlari ...........ccccccvvvvvviieeeneenn. 94
4.31. Dijital (Say18al) IMZa..........c.coooviieeeeeeeee e, 94
4.3.1.1. Elektronik imza MeKanizmas! ...........ccocveeeeeeeeeeeeeeeeeeeee e 98
4.3.1.2. Elektronik imzanin Uygulama Alanlar...............c.cccccceveveeeveennne. 98
4.3.1.3. Neden E-IMzZa? ... e 99
4.3.1.4. Elektronik imzanin Hukuki SONUCIAM ...........ccccoeveveieieieieeee. 100
4.3.2. Dijital (Sayisal) Sertifika..............uveuvieiiieiiie i 100
4.3.3. ACIK Ve Gizli ANANtar............uvviiiiiiiiieiiiceeeeee e 104
4.3.4. Zaman DamQas! ....cccuuuuuiiiiii et e aeraaa 105
4.3.5. SIfrElemME oo, 105
4.3.6. SSL (Secure SOCKEt LaYer) .......cooiiiiiiiiiiieeiiii e 108
4.3.6.1. Tam SSL Sanal Odeme AKIS!.........c.ceeeeeeeeeeeeeeeeeee e 109
4.3.7. SET (Secure Electronic Transactions — Glivenli Elektronik islemler)..110
4.3.71. Tam SET Sistemi.......ueiiiiiiiiii e e 110
4.3.8. Dinamik Sifre Dogrulama — 2006.............cccueiiiiiiniiiiieeee e 117

Boliim 5
Elektronik Ticaretin Etkileri

5.1.  E-ticaretin is Hayatindaki Faaliyetlere EtKileri.................ccooeeveveeeveeenene. 120
5.2.  E-Ticaretin Ekonomik ve Sosyal Yasama Etkileri....................................L. 121
5.3.  E-ticaretin Yonetime Etkileri Nelerdir?..........ccooooiiiiiiieee e 122
5.4.  E-ticaretin Reklamciliga ve Pazarlamaya Etkileri Nelerdir? ........................ 122
5.5. E-ticaretin Tiketiciye ve Alisverise Etkileri Nelerdir? .................................. 123
5.6. E-ticaretin Tiiketici ve Aligverise Etkileri Uzerine Bir Arastirma .................. 124
5.7.  Elektronik Ticaret ile Geleneksel Ticaretin Karsilastirimasi....................... 125
5.8. E-ticaret ile Klasik Ticaret Arasindaki Farklar...............ccoooiiiiiiiiiiiiiiiinns 126

5.8.1. B2C E-Ticaretin Sagladigi Avantajlar...........cccccveeeeieeiecciiiiiiininnnnns 128

vii



5.8.2. B2B nin Sagladigi Avantajlar...........cccooiiiiiiiiieee 128

5.9. E-Ticaretin Yol Actigi Degisimler.........oouiiiiiiiiiiii e, 132
5.10. E-Ticaretin Etkileri ve Karsilasilan Sorunlar...........c.cccevvvvvevieeieeiieeneennennn. 133
5.11. E-Ticaretin OlumsuUzZ YONIEri..........cceiiiiiiiiiiiiii e 136

Bolim 6

E-ticaret Konusunda Yapilan Galigmalar

6.1.  INCOTERM ...t 139
6.2. Diinyada E-ticaret icin Yapilan Calismalar............ccccoooceovieeeeeeeieeeeeen. 142
6.2.1. Avrupa Birligi ........ PP P PP 143
6.2.2. OECD (Ekonomik Igbirligi ve Kalkinma OrgUtl) .............ovvvvvvevieeveennen. 144
6.2.3. Birlesmis Milletler Biinyesinde Suirdurilen Calismalar........................ 146
6.2.4. Birlesmis Milletler Uluslararasi Ticaret Hukuku Komisyonu ................ 147
6.2.5. Birlesmis Milletler Avrupa Ekonomik Komisyonu...........cccccvvvvcienennnn. 148
6.2.6. Uluslararasi Ticaret Merkezi...............cocoii 148
6.2.7. Dlnya Ticaret Orgutl ...........coooiiii i, 149
6.2.8. Dinya Fikri Malkiyet OrgUtl ...........coooriiiiiiiieiee i 150
6.3.  Turkiye'de internet igin Yapilan Calismalar............ccccouooveoeeveeeceieeeeee 151
6.3.1. Tarkiye Bankalar Birligi (TBB) ..........cocooiiiiiiiii 153
6.3.2. Ihracati Geligtirme Merkezi.............ocooiiiiiii 153
6.3.3. Elektronik Ticaret Kurulu (ETIK) .........uuuiiiiiiiiiiee e 153
6.3.4. E-Ticaret Calisma Grubu...............euuviiiiiiiiiiieie e 155
6.4. E-ticarette S6zlesme Olusturma.........cooooiiiiiiiiiiice e 157
6.4.1. B2B SOZIESMEIET ... ..o e 158
6.4.2. TUKetici SOZIESMEIET. ..o 159
6.5. Turkiye’de ve Dinya’da E-ticaret ve E-imza Hukuki Dizenlemeleri............ 160
6.5.1. Dunyada E-ticaret ve E-imza Hukuki Dizenlemeleri........................... 160
6.5.1.1. Amerika Birlesik Devletleri.........oooovviiiiii e, 160
6.5.1.2. AVIUPA BirliGi. . ceeee e 160
6.5.2. Tarkiye’de E-ticaret ve E-imza Hukuki Dizenlemeleri..............cc......... 163

e S PRSP 169
KAY N AK G A ettt e e e e e e ee ettt eeee e e e s sssaeeeeeeeeaaansnneeeeaeeeeannnnsnnes 185

viii



Tablo 1:
Tablo 2:
Tablo 3:
Tablo 4:
Tablo 5:
Tablo 6:
Tablo 7:
Tablo 8:
Tablo 9:

Tablo 10:
Tablo 11:
Tablo 12:
Tablo 13:
Tablo 14:
Tablo 15:
Tablo 16:
Tablo 17:
Tablo 18:
Tablo 19:
Tablo 20:
Tablo 21:
Tablo 22:
Tablo 23:
Tablo 24:
Tablo 25:
Tablo 26:
Tablo 27:
Tablo 28:
Tablo 29:
Tablo 30:
Tablo 31:
Tablo 32:

Tablo 33:
Tablo 34:

TABLOLAR DiZziNi

Diinya Uretiminde ve Diinya Ticaret Hacmindeki Yiizde Artis  ........ccooovviiiininnnnnn. 8
1998 — 2002 Yillarindaki internet Kullanici Sayilart . 20
2007 Diinya’da internet Kullanimi ve Niifus Verileri ..., 21
Ulkelerin Alan Adlari e 25
Alan Adlari Tarleri 25
Alan Adi Kayit Sayillart 26
Ulkelere Gére Alan Adi Kayit Sayillart 27
Alan Adi Tlrlerine Goére Kayit Sayillari 28
Tarkiye’de Alan Adi Turlerine Gére Kayit Sayilari 28
Turkiye, Avrupa ve Diinya’da internet Kullanici Sayilari ~ ......ooiiiiiieeen, 29
Hanehalki Bireylerinin internet Kullanma Amaglar ... 30
internet Bankacih@i Kullanan Misteri Sayisi e 32
Elektronik Ticaretin Araglart 46
Taraflari Arasindaki iliski Yéniinden E-ticeret 50
2001 — 2004 yil sonu tahminleri 53
2004 Yili Sektérel Bayuime Hizlan 54
Blylime Senaryolarina Gore Hacim Tahminleri 56
Sektorler Hacim Tahminleri 60
2000 Yili Sonu Tahminler 62
E-ticarete Konu Olan Kredi Karti islemleri .. 65
Tarkiye'deki E-ticaret Firmalarinin Cirolari 67
Sanal Kart ile E-Ticaret islemleri 69
Sanal Pos ile E-Ticaret islemleri 70
Sevgililer Guninde E-Ticaret 70
Tarkiye’deki Sanal Magazalarin Masteri Adetleri 74
Amerika’da En Cok Satis Yapan Siteler L 78
internette Aligveris Yapanlarin Yas Grafigi e 78
Dinya’da En Cok Satilan Urlinler 79
Turkiye'de En Cok Satilan Urlinler 80
Hepsiburada.com Ziyaret¢i Verileri 81
Givenlik ile iligkili Protokoller 103
Satin Alma islemleri Yapan Bir Firma igin Geleneksel Ticaretve ............................. 122
E-Ticaretin Karsilastiriimasi

E-Ticaretin Avantaj ve Dezavantajlan 125
OECD Ulkeleri e, 139



Tablo 35: GATT (WTO) Toplantilari



Sekil 1:
Sekil 2:
Sekil 3:
Sekil 4:
Sekil 5:
Sekil 6:
Sekil 7:
Sekil 8:
Sekil 9:

Sekil 10:
Sekil 10:
Sekil 10:
Sekil 11:
Sekil 12:
Sekil 13:
Sekil 14:
Sekil 15:
Sekil 16:
Sekil 17:
Sekil 18:
Sekil 19:
Sekil 20:
Sekil 21:
Sekil 22:
Sekil 23:

Sekil 24:

SEKILLER DiZziNi

internet'in Tanimi e,
internet’in Gelisimindeki Asamalar
internet’in Evriminde Kilometre Taglari .
Haberlesme Araclarinin Yayginlasma Sdreleri ..
1995 — 2004 Yillari Diinya’da internet Kullanicl Sayisl ..............ccccoeeeeiiiiieeeeeenin..
Dinyada internet Kullanimi (2007) e
Dinyada internet Popilasyonu (2007) e
Bolgelere Gére internet Kullanici Orani e

Girigimlerin Buyuklik Grubuna Gore Bilgisayar ve ...
Web Sitesi Sahipligi ile Internet Erigsim Orani
a) E-ticaretile E-is karsillastirmasi | e

b) E-ticaret ile E-Is kargilastirmasi Il e
c) E-ticaret ile E-is kargilastirmasi Il
Elektronik Ticaretin Gelisim Slireci e
Elektronik Ticaretin Dolayl Taraflari
Elektronik Ticaretin Calisma Sistemi
Bazi Mal ve Hizmetlerin Satislarinda Olasi Gelismeler ...
internet Sitelerinin Yillik Ziyaret Raporu e
Ulkelerin Aim Satim Gelisimi e
Sanal Magdazalarin Aylik Cirolart
Sanal Magdazalarin Ciro EGilimleri
Kredi Karti Odeme AKISI
Elektronik imza Mekanizmasi e,
Tam SSL Sanal Odeme AKISI
Tam SET Sanal Odeme AKISI

SSL ve SET’in bir arada kullanildigi Elektronik Ticaret ..o,
Ag Yapisi
E-ticaret Calisma Grubu

xi

13
15
16
18
22
23
23
24
30

36
36
36
43
47
49
56
58
59
72
73
83
94

105

106

112

150



$

A.S.
ABD
ADSL
AKBIL
AKPOS
ARGE
ARPANET
ATM
B2B
B2C
B2G
BKM
bkz.
BT
BTYK
C2B
c2C
C2G
CD
CEFACT
COMREG
DARPA
DIE
DNSSEC
DoD
DPT
DSL
DTO
DVD
EC
ECOM
EDI
EFT
ESHS
ETIK
ETKK
FTP
G2B
G2C
G2G
GSM
GTE
Hk.

KISALTMALAR DiZziNi

Amerikan Dolari

Anonim Sirketi

Amerika Birlesik Devletleri

Asymmetric Digital Subscriber Line

Akilli Bilet

Akbank'in Sanal Pos Yazilimi

Arastirma Gelistirme

Defense Advensed Research Project Agency
Automatic Tailer Machine

Business To Business

Business To Consomer

Business To Goverment

Banka Kartlari Merkezi

Bakiniz

Bilgi Teknolojileri

Bilim ve Teknoloji Yiuksek Kurulu
Consomer to Business

Consomer to Consomer
Consomer to Goverment

Compact Disk

Centre for Trade Facilitation and Electronic Business
Commission for Communications Regulation
Defense Advensed Research Project Agency
Devlet istatistik Enstitiisi

DNS Security Extensions
Department of Defense

Devlet Planlama Teskilati

Digital Subscriber Line

Diinya Ticaret Orglti

Digital Versatile Disc

Electronic Commerce

Electronic Commerce Promotion Council of Japan
Electronic Data Interchange
Elektronik Fon Transferi

Elektronik Sertifika Hizmet Saplayicisi
Elektronik Ticaret Kurulu

Elektronik Ticaret Koordinasyon Kurulu

File Transfer Protocol

Goverment to Business

Goverment to Consomer
Goverment to Goverment

Global System for Mobile Communications
General Telephone and Electronics
Hakkinda

Xii



HTML
HTTP
IBM
ICC
ICCC
IPSec
ISDN
ISP
ISS
ITC
ITU
IGEME
Kb/s
KOBI
KOSGEB
KPSS
LAN
LES
LGS
Mb/s
MBNA
MIT
NCP
NSF
OoDTU
OECD
OGS
0ss
PC
PCT
PIN
PKI
POS
RPC
SAIC
SDML
SDSL
SET
S-HTTP
SMS
SMTP
SRI
SSH
SSK
SSL
TBB

Hyper Text Markup Language

Hypertext Transfer Protocol

International Business Machines Corporation
International Chamber of Commerce
International Computer Communications Conference
IP Security

Integrated Services Digital Network

Internet Service Provider

Internet Servis Saplayici

International Trade Center

International Telecommunications Union
inracati Gelistirme Etiid Merkezi
Kilobayt/saniye

Kiiclk ve Ortaboy isletmeler

Kiglk ve Orta Olgekli Sanayi Geligtirme ve Destekleme
Kamu Personeli Secme Sinavi

Local Area Network - Yerel Aj

Lisansustl Egitim Sinavi

Lise Giris Sinavi

Megabayt/saniye

Bank of America

Massachusetts Institute of Tecnology

Network Control Protocol - Ag Kontrol Protokoli
Ulusal Bilim Kurulusu

Orta Dogu Teknik Universitesi

Organization for Economic Co-operation and Development
Otomatik Gegis Sistemi

Ogrenci Segme Sinavi

Personel Computer

Privacy Communication Technology

Personal Identification Number

Public Key Infrastructure

Point of Sale

Remote Procedure Call

Science Applications International Corporation
Signed Document Markup Language
Symmetric Digital Subscriber Line

Secure Electronic Transfer - Guvenli Elektronik Aktarim
Secure-Hyper Text Tranmission Protocol

Short Message Service

Simple Mail Transfer Protocol

Stanford Research Institute

Secure Shell

Sosyal Sigortalar Kurumu

Secure Sockets Layer

Turkiye Bankalar Birligi

xiil



TCP/IP
TELNET
TK

TLS

TN

TR
TTNET
TUBITAK
TUIK

TV

UCLA
UCSB
UEKAE
ULAKNET
UNCETAD
UNCITRAL
UNCTAD
UNECE
UNECEFACT

UN-EDIFACT
Vb.

VCD

VPOS

Vs.

WAP

WIPO

WTO

WWwW

YTL

Transmission Control Protocol/internet Protokol
Telecommunication Network

Telekominikasyon Kurumu

Transport Layer Security

TurkNet

Turkish Republic (Turkiye Cumhutiyeti)

Tark Telekom Net

Turkiye Bilimsel Arastirmalar Kurumu

Tirkiye istatistik Kurumu

Televizyon

University of California at Los Angeles

University of California at Santa Barbara

Ulusal Elektronik ve Kriptoloji Arastirma Enstitlisu
Ulusal Akademik Ag

United Nations Conference on Trade And Development
BM Uluslararasi Ticaret Hukuku Komisyonu

BM Ticaret ve Kalkinma Konferansi

BM Avrupa Ekonomik Komisyonu

United Nations Centre for Trade Facilitation and Electronic Business

United Nations Electronic Data Interchange
for Administration Commerce and Transport

Ve benzeri

Video Compact Disk

Virtual Point of Sale

Ve saire

Wireless Application Protocol

Diinya Fikri Milkiyet Orguiti

World Trade Organization (Diinya Ticeret Orgiitil)
World Wide Web

Yeni Turk Lirasi

X1V



XV



GIRIS

Yirmibirinci ylzyilla az bir slre kala tanistigimiz, henlz yeni olmasina
karsin gelisim hizi ile hayatimizin her noktasina etki etmis olan internet (genel
ag), teknoloji devriminin bir GrinGdir. Belki de bash basina kendisi bir

devrimdir diyebiliriz.

Teknoloji ve internet alanindaki gelismeler, yenilikler bir ok konuda oldugu
gibi ticaret konusunda da farkhliklar yaratmig, degisikliklere yol agmistir. Cinki

bugilin internet demek birgok agidan; hiz demek, kolaylik demektir.

Bilnyesinde bircok teknolojik urlin, ara¢ ve hizmet barindiriyor olsa da e-
ticareti gercek anlamda devrimlestiren unsur internettir. ilk zamanlarda sadece
iletisim amaci ile kullanilan internet, ticaretin de internet (zerine
tasinabileceginin farkedilmesi ile daha fazla 6nem kazanmistir. Bdylelikle
Ulkelerarasi sinirlar kalkmis bitin dinyadaki kullanicilar tek bir ortamda
bulusabilmistir. Bu durum pek ¢ok fiziksel engeli ve zorlugu ortadan kaldirdigi

gibi kendine 6zgl ¢6zim bekleyen yeni konulari da beraberinde getirmistir.

Bu calismanin amaci; ticaretin elektronik boyutunu ele almak, ortaya ¢iktigi
ginden baslayarak gelisim surecini incelemek, buglnki durumunu
degerlendirerek gelecegine iligskin bir bakis acisi sunabilmektir. Bu amag ile; e-
ticaretin tUm bilesenlerine iliskin kavramsal ve tarihsel bilgilere yer verilirken
ayni zamanda is hayatina, sosyal ve ekonomik hayata, yénetime, pazarlamaya
ve tluketiciye etkileri, ginimuze kadar yapilagelmis ulusal ve uluslararasi

calismalar ile ortaya konulmaya ¢aligiimistir.

Bugln gelinen noktada elektronik ticaret; reklam, pazarlama, ddeme, veri
degisimleri, hizmet teslimi, son kullaniciya satiglar, kurumlararasi satislar,
cezalvergi 6deme, bilgi sorgulama, basvuru, kayit vb. resmi islemler, sigorta ve
bankacilik islemleri gibi ¢ok farkli alanlarda yaygin olarak kullaniimaktadir. Bu

kadar yaygin kullanilan bir gl¢ ¢ok hizli bir gelisimi de beraberinde getirmistir.



Bu gelisim, sosyal ve ekonomik hayatin, is hayatinin, yonetim ve
pazarlama dinamiklerini etkilemis, tiketici tercih ve aliskanliklarini degistiren

etkiler yaratmistir.

Elektronik ticaret birgok oyuncunun rol aldidi bir sistemler bitlintdir. Tek
bir sistem gelisimi yerine bir¢cok sistemin bitlinlesme calismalari sonucunda
ortaya ¢lkmis bir yapidir. Bu yuzdendir ki; ¢6zim bekleyen konular ile ilgili
sureclerde de yine birgok sistemin devreye girerek ortak ¢ézimler Uretiimesi
gerekmektedir. Bu kapsamda; resmi kurumlar, sivil toplum kuruluslari, sektorel
olusumlar, bélgesel ya da uluslararasi organizasyonlar agisindan bakildiginda,
e ticaretin altyapisina iligkin erisim, maliyet, glvenlik, hukuk, mevzuat, gelisim,
yayginlasma, hiz ve rekabet ile ilgili konularin gelistiriimesi gerekmektedir.
Tuketiciler agisindan bakildiginda ise; givenlik ve hukuksal konular, ¢6zim
bekleyen en 6nemli konularn olusturmaktadir. Glvenlik konusunun e ticaretin
gelismesi 6niinde engel olusturup olusturmayacagini anlamak amaci ile bu tez
kapsaminda; 6deme sistemleri ve glvenlik ile ilgili tanimlar, sistemler ve bilgiler

de incelenmisgtir.

E ticaretin édneminin daha iyi anlasilabilmesi, sorunlarin tespit edilerek
bunlara iliskin ¢dézimler sunulabilmesi, gelecege donlik tahminler ve galigmalar
yapilabilmesi igin tarihsel sureci ve gelisimini de ortaya koymak gerekmektedir.
Ancak e-ticaretin gelisimi ve gecmisi kadar internetin gelisimi ve gecmisi de
onem kazanmakta olup e ticaretin gelecegine iliskin dngérilerde yol gosterici
rol oynamaktadir. Bu anlamda bir vizyon verebilmek amaci ile internetin
kullanim oranlari, kullanim amagclari, alan adi sayilari ve ileriye doénik
tahminleri iceren istatistiksel bilgiler ile birlikte e ticaretin buglnki boyutunu
ortaya koyan veriler ve glincel sektorel bilgiler biraraya getirilmistir. Konusunda
oncl sirketlere ait bilgiler ile e-ticaret Uzerine ¢alismalar yapan olusumlar

tarafindan sunulan veriler de bu ¢calisma kapsaminda yer almistir.



Bu calismanin ilk boéliminde, ticaretin bugln ulastigi noktaya kadar
gegcirdigi slreg, kiresellesme kavrami ve ticaret teorilerine iligkin bilgilere yer
verilirken ikinci bolimde ise henliz ¢ok kisa bir émri olmasina karsin her
gecen gun kendi hizini asarak blyldyen internet kavraminin tanimina,
tarihgesine, gelisimine, ilgili bazi teknik bilgilere ve istatistiksel incelemelere yer
verilmistir. Uglinci bélimde “elektronik ticaretin” tarihgesi, tanimi, araclari,
kapsami, turleri, taraflari, unsurlari, boyutu ve calisma sistemi ele alinarak
istatistiksel veriler ile birlikte incelenmilstir. Dordincli boélimde &deme
sistemleri ve glvenlik konulari, besinci bolimde elektronik ticaretin etkileri ve
son olarak altinci bolimde ise elektronik ticaret Uzerine yapilan calismalara

yerverilmistir.



Bolum 1

Ticaretin Tanimi ve Tarihgesi

1.1. Ticaret Nedir?

Ticaret, her trli mal ve hizmet alim satimini kapsayan ekonomik etkinlik olarak

tanimlanmaktadir.’

“Ticaret” kelimesinin ingilizce’deki karsiligi olan “trade” kavrami, eski Anglo
Sakson s6zcuigl “trada’ya dayanmaktadir. ilk baslarda adim (foot step) anlamina gelen
“trada” zaman igerisinde “trade” seklini alarak satin alma ve satma faaliyetlerini

tanimlamak icin kullanilmaya baslanmistir. ?

Baslangicindan ginimize kadar olan suregte ticaret etkinlikleri igin farkl
yontemler ve farkh araglar kullanila gelmistir. Bu ¢alismaya s6z konusu olan ve
incelemeye alinan yontem; ticaretin elektroniklesmesi yani diger bir deyis ile teknolojik
arag ve gelismelerin ticaret icerisinde kullaniminin én planda oldugu ve temel teskil

ettigi, bilinen en yaygin ismi ile elektronik (“e”) ticaretttir.
1.2. Ticaretin Tarihgesi

insan topluluklarinin olusmasi ve biraraya gelmesi ile baglayan ticaret, énceleri
degis tokus esasina gore yapilmaktayken, daha sonra paranin icadi ile bugunki
yapisini olusturacak yénde sekillenmistir. Peter Watson’a gére, ticaretin tarihsel émri

150 bin yil éncesine dayanmaktadir.®

! AnaBritannica 1990, Cilt 20, s. 628.

2 Dogan Ozcan, “Tiirkiye'de e-Miisteri Profili Kriterlerinin Degerlendirilmesi ve Bir Anket Calismasi” (Yayinlanmamis
Yiiksek Lisans, Marmara Universitesi SBE, 2005).

3 www.Wikipedia.org/Wiki/comerce#_note-0 (21.Eylil.2007).
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En ilkel toplumlarda bile insanlar kit kaynaklari, ihtiyaglarini gidermek igin
ortaklasa kullanmiglardir. Daha da énemlisi daha fazla mal ve hizmete sahip olabilmek
igin isbirligi icinde Uretim yapmanin dnemli ve gerekli oldugunu anlamislardir. isbirligi,
ortaklasa kullanma (retimde uzmanlasmayi saglamistir. Uretimde uzmanlagsmanin
gerceklesmesi ile tiketim icin daha fazla mal ve hizmet uretilir, tiketilir. Tiketim ve
Uretimdeki bu artis yasam standardini yikseltir. Uzmanlasan Gretici Gretimin bir kismini
kendi tiketimi icin kullanirve tiketimden geriye kalanini diger mal ve hizmet Uretiminde

uzmanlasan Ureticilerin Urettikleri mal ve hizmetlerle takas eder.*

Ayni Ulkede yasayan insanlar arasinda gergeklesen mal ve hizmet degisimi
ulusal ticaret olarak adlandirilir. Farkli tlkelerde yasayan insanlar arasinda gergeklesen

mal ve hizmet degisimine de uluslararasi ticaret denir. °
1.3. Kiresellesme

ikinci Diinya Savasr’ndan sonra ortaya cikan diinya ticaretini serbestlestirme
egilimleri gunimizdde de hizhi bir bigcimde slUrmektedir. Dinya ticaretinin
serbestlestiriimesi amaci gliden bu sureg iki ayri dogrultuda gelisme géstermigtir. Birisi
GATT cercevesinde ¢ok yanli gérismelerle ticaretin serbestlestieilmesine dayanan
kiresel yaklagimdir. Bu ayni zamanda bugtn kiresellesme adi verilen gelismenin de

baslangicini olusturmaktadir.

ikincisi ise, iktisadi birlesme hareketlerini kapsar. Burada, genellikle belirli bir
cografi bolgede yerlesik ve yakin ekonomik iliski icinde bulunan Ulkeler arasindaki dis
ticaret ve diger ekonomik faaliyetleri serbestlestirmek Uzere iktisadi gruplasmalarin
olusturulmasi s6z konusudur. Bu tir gruplagsmalar degisik bicimlerde olabilir, ama ana

amaglari tye Ulkeler arasindaki ticaretin serbestlestiriimesidir.

Dinya ticaretinin evrensel boyutlarda serbestlestirme calismalarina
“kiresellesme” adi da veriimektedir. Ozellikle 1980 sonlari ve 1990 baslarindan itibaren
dinyada yaygin olarak kullaniimaya baslanan bir kavramdir. Bu, aslinda yalnizca
ekonomik bir kavram olmayip sosyal, siyasal, kultirel yonleri bulunan ¢ok boyutlu bir

gelismedir.

* Hawa Tung, Uluslararasi Ticaret, Para ve Finans, 1. Basim, Istanbul: Alfa Yayinlar, 2004, s.2.
5
a.g.e. s.3.



Ekonomik anlamda kuiresellesmenin su U¢ boyutu dikkat cekicidir: Ticari
kiresellesme, mali kiresellesme ve Uretimin kiresllesmesi. Ticari kiresellesme veya
kiresel ticaret, digerlerinden daha eski bir gelismedir. 1947’de kurulan GATT
cercevesinde gumrik tarifeleri ve kotalarin kaldirilarak uluslararasi ticaretin evrensel

boyutlarda serbestlestiriimesi calismaalri ile baglamistir.

1980 sonlarinda ve 1990 baslarinda Dogu Bloku’'nun yikilmasi ve Sovyetler
Birligi'nin dagilmasi ile iki kutuplu dinyadan tek kutuplu tek kutuplu bir dinyaya
gecilmesi, boyle bir gelismenin ana kosullarini hazirlamistir. Baska bir deyisle bugunki

dinya, eski komunist tlkeleri de kpsayan kapitalist bir ekonomik yapiya déonismustar.

Mali kiresellesme, Ulkelerin kisa ve uzun vadeli sermaye akimlari ile ilgili oalrak
uygulamakta olduklari engel ve kisitlamalari kaldirip vyurtici piyasalarini diinya
piyasalari ile butiinlestirmesinin bir sonucudur. Bu gelismeler dolayisiyla sermayenin
uluslararasi dolasiminda blyudk artislar olmus ve dinya tek bir mali piyasa durumuna

doénusmustar.

Ekonomik kiresellesmenin Ug¢lncl boyutu Uretimin kiresellesmesidir ki, bu da
sinir 6tesi Uretimin yayginlasmasini ifade eder. Bagka bir deyis ile giinimizde diinya
Uretiminin cok énemli bir payi ¢ok uluslu isletmeler tarafindan, ana Ulke sinirlari diginda

gerceklestirilmektedir.

1.4. Uluslararasi Ticaret

Uluslararasi ticaretin ilk kez bilimsel bir yéntemle incelenmesi Adam Smith’in

1776’da yayimlanan Unla eseri “Uluslarin Zenginligi” ile baslar. Bu calisma ayni

zamanda Klasik Iktisat Ekol{i'nin de kurucusu olarak kabul edilir.

iki bucuk asirlik bir gecmisi olan bu bilimdalinin diinyada gecerli olan diisiince

akimlarini inceledigimizde Merkantilizm ve Klasik Liberalizm’den sz edebiliriz.’

% age. s4.

7 Halil Seyidoglu, Uluslararasi Iktisat: Teori Politika ve Uygulama, 16. Basim, Istanbul: Giizem Can Yayincilik,
2007, ss. 19-20.



1.5. Merkantilizm

Klasik Doktrin’den 6nce dinyada gecerli olan ekonomik ve siyasal dislnce
akimi Merkantilizm olarak adlandirilir. Bu akim XVI. asirdan XVII. asir sonlarina kadar
dinyada etkili olmustur. Aslinda gergcek anlamda bir doktrin olmamakla beraber
ulkelerin ekonomik politikalarina egemen olan bir dizi gorus ve uygulamadan ibarettir.
S6z konusu ddnemlerde dinya ekonomisinin merkezini Bati Avrupa ve o6zellikle
ingiltere olusturuyordu. Zaten merkantilist ddSnemden énce diinyada yaygin bir dis
ticaret olayindan s6z etmek glgtir. Bunun belki tek istisnasi Orta Cag'da Uzak Dogu
ile Avrupa arasinda uzanan ve Tirkiye'yi bir képrii durumuna getiren ipek Yolu

ticaretidir. ©

Merkantilist felsefeye goére, dis ticaret politikasinin amaci, hazinenin altin
stokunu arttirmaktir. Bunun igcin de 6demeler dengesinde fazlaliklar olusturmak gerekir.
Merkantilistler altin ve degerli madenleri servetin kaynagi olarak goérmuslerdir. Onlara

gbre, hazinenin altin stoku ayni zamanda ekonomik ve siyasal giiciin de temelidir.’

Sanayi devriminden sonra giderek Merkantilizm'in yerine liberal gorisler
gecmeye basladi. Buhar glcundn Uretimde kas glclnln yerine kulaniimaslyla sanayi
devrimi Iingiltere’de ortaya cikmisti. Bdylece kitlesel (iretim el tezgahlarinin yerini aldi
ve buylk fabrika kentleri dogdu. Makineler bir araya getirilerek Uretim istenildigi kadar
arttinlabiliyordu. Artik ekonomide sorun dretim degil, Uretilen mallara Pazar bulunmasi
idi. Bu noktada Merkantilist fikirlerle bir catisma baglamisti. Séyle ki, ingiltere’de
gerceklestirilen Gretimin satilabilmesi icin diger dinya Ulkeleri kapilarini yabanci
mallarin ithaline agmali idiler. ingiliz sanayiinin carklari baska turli dénemezdi. Bitiin

bunlar Merkantilizm’in koruyucu politikalarinin dedismesine duyulan ihtiyaci vurgular.

Sanayideki bu gelismeler Smith’'in UnlG Uluslarin Zenginligi adh kitabi ile
diglnce alanindaki yankisini buldu. Bdylece XVIII. asrin ikinci yarisindan itibaren

Merkantilizm, yerini Klasik Liberalizm’e birakmis oldu.™

¥ a.g.e. s.20.
a.g.e. s.21.
" age. s.22.



1.6. Klasik Liberalizm

Adam Smith’in Uluslarin Zenginligi adlh kitabindaki goérisler ayni zamanda

Klasik Liberalizm ya da Klasik iktisat Ekoli’'niin de dogusunu temsil eder.

Smith’in Klasik Liberalizm’e ydn veren bazi goérlsleri sunlardir: Bitln bireyler
ekonomik cikarlarina goére haraket ederler, yani kigiler “ekonomik insan”dir (home
economicus). Devlet kigilerin bireysel girisim haklarini kisittamamalidir (“birakiniz
yapsinlar, birakiniz gegsinler-laissez faire, laissez passer”). Cunklu bireyler kendi
cikarlari pesinde kosmakla ayni zamanda toplumsal ¢ikarlara da hizmet etmis olurlar.
Nihayet, ekonomik hayatta dizen saglayan bir “gérinmez el” (invisible hand) vardir. Bu
gérinmez el de fiyat mekanizmasidir. Ekonomik hayatta dizen, fiyat mekanizmasini
isleyisi ile kendiliginden saglandigina goére, devletin bu amacgla ekonomiye midehale

etmesine gerek yoktur.

Ayrica, Merkantilizm’in savundugunun aksine, Smith’e gore diinya serveti sabit
degildir. Dis ticaret, uluslararasi uzmanlasma ve isbolumi dogurarak dinya
kaynaklarinin verimliligini arttirir, boylece diinya Uretimi ve refahinin yiikselmesine yol

acar. "

Klasik iktisatgilar maliyetler konusundaki goéruslerini emek-deder teorisi ile
aciklarlar. Buna gore maliyeti belirleyen, uretimde kullanilan, homojen nitelikli emek

faktoradar.

Smith, uluslararasi igboluminin yararlarini  agiklamak amaciyla Mutlak
Ustinlilk Teorisi'ni geligtirmistir. Buna gére, bir mali hangi Ulke daha az emek

kullanarak Uretiyorsa o Ulke bu malin Gretiminde uzmanlagsmali ve onu ihrag etmelidir.

David Ricardoya gére ulullararasi ticaret Karsilagtirmali Ustiinlik Teorisi ile
aciklanmalidir. Buna gére, bir maliébir Ulkelerle karsilastirmali olarak en disuk

maliyette ireten llkeler iretip ihrac etmelidirler. 2

" age. s.23.

a.g.e.s.52.



Dunya ekonomileri arasindaki sinirlar kalkmakta olup var olan sinirlar da yakin

bir gelecekte tamamen kalkacaktir.”

Uluslararasi ticaret vyuzyillardir dinya devletlerince kotalarla, vergilerle,
tahditlerle, tarifelerle sinirlandiriimaya ve kontrol edilmeye ¢alisiimaktadir. Bu durumun
dinya refahini ve zenginligini, Uretimde verimliligi azaltug! ifade edilir. Buna karsin,
dinya ticaretinin libere edilmesi ile dinya devletlerinin ve uluslarin ticaretten elde

edecedi kazanclarin artacagi ve/veya arttigi belirtimektedir.'

Gegmiste Gumrlik Tarifeleri ve Ticaret Genel Anlasmasi (GATT), bugin de
onun yerine gecen Diinya Ticaret Orgiiti (WTO) cercevesinde yiritiilen calismalarla

diinya ticaretinin kiiresel olarak serbestlestiriimesi incelenir. '°

Uluslararasi ticaretin liberizasyonu konusunda iki farkli yaklagsim vardir:
Bunlardan birincisi “Uluslararasi Yaklasim”, ikincisi “Bdlgesel Yaklagsim”dir. Uluslararasi
yaklasimin amaci, dinya ticaretini libere etmektir. Dlinya ticaretinin liberasyonu igin
uluslar arasi bir kurulug olan GATT’In temel amaci uluslararasi ticarette uygulanan her
tarlhd tahdit ve sinirlamalarin kalkmasi, uluslararasi ticarette liberasyon icin yapilmasi
gerekenlerin belirten bir anlasma olup, yapisi itibari ile emredici olmayip Onerici

niteliktedir.'®

Mal akimlari uluslararasi ekonomik iligkiler icinde daima en eski ve en agirlikli
yeri tutmustur. insan ihtiyaclarindaki artis, Uretim teknolojisindeki ilerlemeler,
haberlesme ve ulasim alanindaki gelismeler diinya ticaretinin de gelismesindeki temel
etkenlerdir. Ayni etkenler ayni zamanca dinya hizmetler ticaretini de gelistirici sonuglar
dogurmustur. Bununla birlikte, uluslararasi ticarette hizmetler daima ikinci derecede
onem tasimig, asil agirlik mal ticareti Uzerinde toplanmis olsa da teknolojinin ulastigi
boyutlar ve dinya hizmet ticaretindeki hizli artiglar son yillarda dikkatlerin daha yogun

bicimde bu alana yénetltimesine neden olmustur."”’

13
14
15

Havva Tung, Uluslararasi Ticaret, Para ve Finans, 1. Basim, Istanbul: Alfa Yayinlari, 2004, s.2.

a.g.e. s4.

Halil Seyidoglu, Uluslararasi iktisat: Teori Politika ve Uygulama, 16. Basim, istanbul: Giizem Can Yayinlari,
2007, s.9.

Havva Tunc Uluslararasi Ticaret, Para ve Finans, 1. Basim, Istanbul: Alfa Yayinlari, 2004, s.4.

7" Halil Seyidoglu, Uluslararasi Iktisat: Teori Politika ve Uygulama, 16. baski, Istanbul: Giizem Can, 2007, s.17.



Dinya Ticaret Orgiti’niin  Hizmetler Ticareti Genel Anlasmasi olan GATS,
Uruguay Raundu’nda kabul edilen bir anlasmadir. GATT (Genel Ticaret ve Tarife
Anlagsmasi) fiziksel Urlnleri kapsamina alirken, GATS sadece hizmetleri
kapsamaktadir. internet tizerinden yapilan elektronik islemlerin hizmet olup olmadidi ve
hangi kategoriye girdiginin tespit edilmesi GATT ve GATS In uygulanmasi agisindan

dnemlidir. '®

Bu konudaki anlasmazlik 6zellikle yazilim, video filmleri, muzik, kitap, dergi ve
gazete gibi Urlnlerde ortaya cikmaktadir. ClnkU bu Uriinler geleneksel yollarla teslim
edildiginde mal sinifinda yer alacak ve GATT hiikiimlerine tabi olacaktir. Uriinlerin
elektronik olarak aktariimasi durumunda drlnler mal niteli§gi tasimayacagindan ve

glmriiklere girme gibi bir durum olusmayacagindan GATS hiikiimlerine tabi olacaktir.'

Tablo 1 - Diinya Uretiminde ve Diinya Ticaret Hacmindeki Yiizde Artis

1988 | 1998 | 1998 | 1999 | 2000 | 2001 | 2002 | 2003 | 2004 | 2005

1997 | 2007
Diinya Uretimindeki Gelismeler
Dinya 3.4 4.1 2.8 3.7 4.8 2.6 3.1 4.1 5.3 4.8
Gelismis 2.9 2.6 2.6 3.4 3.9 1.2 1.6 2.0 3.3 2.7

Ulkeler

Gelismekte 4.1 5.8 3.1 4.1 6.1 4.4 5.1 6.7 7.6 7.2
Olan Ulkeler

Diinya Mal ve Hizmet Ticareti Hacmindeki Gelismeler

Diinya 7.0 6.4 4.6 5.7 121 | 0.3 3.4 5.4 104 | 7.3
Ticareti
Ihracat
Gelismis 7.0 5.2 4.3 5.6 11.7 | -0.6 2.2 3.3 8.5 5.3
Ulkeler

Geligmekte 7.6 9.0 5.5 3.4 133 | 3.1 7.0 10.6 | 146 | 11.5
Olan Ulkeler

Ithalat

Gelismis 6.7 5.8 6.0 8.1 11.6 | -0.5 2.5 4.1 8.9 5.8
ulkeler

Geligmekte 7.3 8.6 -0.1 0.1 145 | 3.4 6.3 10.3 |15.8 |12.4
Olan Ulkeler

Kaynak: Halil Seyidoglu, “Uluslararasi Iktisat Teori Politika ve Uygulama”, istanbul: 16. Baski,
Guzem Can Yayinlari, 2007, s.226.

' Tilin Ongun, "Kiiresellesme Baglaminda Elektronik Ticaretin Vergilendirilmesi”, (Yayinlanmamis Yiiksek Lisans
Tezi, Marmara Universitesi SBE, 2006), s. 39.
Havva Tung, Uluslararasi Ticaret, Para ve Finans, 1. Basim, Istanbul: Alfa Yayinlari, 2004, s.1.

10




Tablodaki veriler incelendiginde goériimektedir ki, uluslararasi mal ticaretini
serbestlestirmek Uzere yapilan ¢alismalar semeresini vermekte olup, bu sayede diinya
mal ticaretinde goreceli olarak hizl artiglar yasanmaktadir. Diinya ticaretindeki bu hizl

biyiime, kuskusuz ki diinya refahinin artmasi yéniinde énemli bir etkendir.°

1.7. Yeni Dig Ticaret Teorileri

ikinci Diinya Savasr’ndan sonra diinya ticaretinde gézlenen amprik olgular;
ticaret,in serbestlestiriimesi, benzer ekonomiler arasindaki ticaretin artmasi ve mamul
sanayi mallari Uzerinden gerceklesen endustri ici ticaretin yani sira bilgi yogun ticaret

payinin da artis gdstermesi seklinde karakterize edilebilmektedir.?'

Uluslararasi ticarette gdzlenen amprik olgulari agiklamaya yodnelik olarak 1960 I
yillarin ilk zamanlarinda Yeni Disg Ticaret Teorileri ortaya atilmis ve 1970 |i yillarin

sonlarina dogru gelismde gdstermeye baslamistir.?2

Teorinin “yeni” olarak nitelendiriimesi 6lgcege gdre artan getiriler ve eksik

rekabet piyasalarinin dig ticaret teorisine ilk defa katilmasindan kaynaklanmaktadlr.2‘°’

1.7.1. Nitelikli iggiicii Teorisi

Donald B. Keesing ve Peter B. Kenen gibi iktisatgilar, sanayilesmis Ulkeler
arasindaki dis ticaretin énemli bir bdlimund olusturan sanayi mallari Uzerindeki
ticaretin nitelikli isglcu teorisi ile aciklanabilecegini ileri sirmuslerdir. Bu yaklasima
gor, mesleki veya niteligi ylksek isglcu ile donatilan Ulkeler nitelikli isgici yodun
mallarda uzmanlasacak ve bu mallari ihra¢ edecektir. Ters,ine, nitelikli isglcinin
goreceli olarak bol bulundugu Ulkeler ise niteliksiz isglcini iceren mallarin Gretiminde

uzmanlagacak ve s6zkonusu mallari ihracat konusu yapacaktir.

20 Halil Seyidoglu, Uluslararasi Iktisat: Teori Politika ve Uygulama, 16. Basim, istanbul: Giizem Can Yayincilik,
2007, s. 226.

Oguz Kaymakgi, Nuri Avci ve Recep Sen, Uluslararasi Ticarete Girig, istanbul: Nobel Yayin Dagitim, 2007, s. 16.
a.g.e.s.16.

*age.s.7.

22
2
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Nitelikli isglcu teorisi baglaminda; igsglcunin kalitesisnin arttirilmasina yonelik
beseri sermaye yatirimlarinin yapiimasi isgiicliniin sermaye ile donatilmasi, insan gticu
ve egitim planlamasi gibi faktorler, Glkelerin nitelikli isglict yoniinden zenginlesmelerine

ve bu avantajli durumu uluslararasi ticarete yansitmalari na yol agabilecektir.

1.7.2. Teknoloji Acigi Teorisi

1961 yilinda M.V. Posner, t,icaretin belirleyicisi olarak teknolojik degisme gibi
dinamik faktorleri ele alarak teknoloji agigi teorisini ileri sirmustiir. Posner, teknolojik
degismeyi yeni teknolojinin bir Ulkedeki mevcut mal veya yeni mala girmesi ve baska
bir Ulkedeki teknolojinin benimsenmesi ile yeni bir malin gelistiriimesi ve diger Ulkelerde
bu mala yonelik talebin olusmasi (talep gecikmesi) arasinda gegen zaman gecikmesi
ile birlikte devam eden bir siire¢ seklinde dikkate almaktadir. Posner’e goére, trknoloji
acigi teorisinin esasi devam eden icat (invention) ve yenilik (innovation) surecinin
temelde benzer faktdr donatimlarina ve tercihlere sahip Ulkeler arasindaki ticareti

arttirmasina dayanmaktadir.

Teknoloji agigi teorisine goére, endistrilesmis Ulkeler arasindaki ticaretin énemli
bolimu, yeni Urin ve Uretim sUreglerinin gelistiriimesine baglidir. Endustrilesmis
Ulkelerdeki yenilik yapan firmalar, sézkonusu Uriin ve Uretim sirecleri nedeni ile diinya
piyasalarinda gecici tekel gici elde ederler. Bu gegici monopol olma durumu, telif
haklari ve patent slrelerinin dolmasina kadar stirmektedir.

Dolayisiyla, teknoloji agigi teorisi baglaminda endistrilesmis Ulkeler baslangicta
s6z konusu Urdnlerin ihracatsisi konumundadir. Daha sonra monopol giglerinin
ortadan kalkmasi ve teknolojinin taklit edilmesine bagli olarak bu Urlnler, emek ve
dogal kaynak yoninden Ustinliklere sahip gelismekte olan Ulkeler tarafindan
Uretilmeye baslanir. Boylece rekabet Ustlinligu, gelismekte olan Ulkelere gegerken séz
konusu ulkeler yeni Uriin ve Uretim sureclerini ihragc etmeye endustrilesmis Ulkeler de

ithal etmeye baslamaktadirlar.

12



Teknoloji yonunden ileri dizeyde bulunan Ulkeler géz 6nune alindiginda,
teknolojik gelisme dizeyi il Arastirma — Gelistirme (AR-GE) harcamalari arasinda yakin
bir iliski bulundugu ortaya ¢ikmaktadir. 1993 — 1995 déneminde AR-GE harcamalarinin
GSMH icindeki payi yoninden Japonya %2.9, ADB %2.5, Fransa %2.4, Almanya
%2.4, Ingiltere %2.2, Danimarka %1.9 gibi bir paya sahiptir. Ayrica bu (lkelerin mamul
sanayi ihracatlari iginde yer alan AR-GE haracamalarini gerektiren Grlnleri payi
siraslyla %38, %44, %31, %26, %41, %27 olarak gerceklesmistir.?*

1.7.3. Tercihlerde Benzerlik Teorisi

Tercihlerde benzerlik teorisi 1961 yilinda Staffan Burenstam Linder tarafindan
ileri strtlmastdr. Linder, dis ticaret modellerine talep olgusunu katan ilk iktisatgilardan
biridir. Linder’e gore, Ulkelerin faktor donatimlari, ilksel mallarin ticaretini belirlemede
oénemli bir rol oynarken, mamul mallar ticaretinde Ulkelerin talep yapisi daha etkin bir rol

oynamaktadir.

Tercihlerde benzerlik teorisi, homojen olmayan, =zevklerin d&lgcek ve

ekonomilerinin 6zellikle dnemli oldugusanayi Urunleri ticaretini aciklar.

Linder, Ulkelerin tercihleri ne kadar ¢ok birbirinie benzerse Ulkeler arasindaki
sanayi mallari ticaretinin buyulk olacagini vurgulamakta ve gelir diizeyleri ile tercihler
arasinda guclu bir iliski oldugu icin, kisi basina disen gelir dizeylerinin benzerligini

dikkate almaktadir.?®

1.7.4. Olgek Ekonomileri Teorisi

Her iki malin iki Ulkede de Olcede gore sabit getiri kosullar altinda Uretildigini

varsaymaktadir.

* a.ge. $5.2021.
P age. s23.
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Olgek Ekonomileri Teorisine gére; genis bir i¢ piyasaya sahip Ulkeler, 6lgek
ekonomilerinden faydalanarak Uretimde azalan maliyetler elde etmektedirler. S6z
konusu Ulkeler, 6lcek ekonomilerinin etkili oldugu mallari ihra¢ etmekte ve diger mallar
ithal etmektedir. Tersine, dar bir i¢ piyasaya sahip ulkeler ise ihracat piyasalarina
Uretimde bulunarak 6lgek ekonomilerinden fayfa saglayabilmektedirler. Béylece, llkeler
Olcek ekonomileri yoluyla mallari daha etkin sekilde Uretmeyi saglayan sinirli Grdn
yelpazesinde uzmanlagsmakta ve tUm mal cesitlerini tiketmek icin birbirleri ile ticaret

yapmaktadir. %

1.7.5. Monopolcii Rekabet Teorisi

Edward H. Chamberlin tarafindan gelistiriien Monopolcli Rekabet Teorisinde;
Olgege gore artan getiriler, monopolcl rekabet piyasalari ve Urln farklilagtirmasi énem

kazanmakta ve teknolojik gelismeler géz éniine alinmaktadir.”

1.7.6. Uriin Dénemleri Teroisi

Urtin dénemleri teorisi, 1966 yilinda Raymond Vernnon tarafindan ileri surilen
1970’li yillardan sonra ivme kazanan kimi az gelismis Ulkelerin dinya pazarlarina
yénelik sanayi UrUnleri ihracati standart teoriler cercevesinde aciklanamamistir. Bu
durum iktisatgilari yeni arayiglara itmistir. Bu arayiglardan en énemlilerinden biri de,

Urtin dénemleri teorisidir. 2

Uriin dénemleri teorisi, mamul mallarda ticaret sekillerinin en énemli belirleyicisi

olarak teknolojik yeniligin rolinu dikkate alir.

Uriin dénemleri teorisi dinamik bir teoridir, “zaman” faktorinii hesaba katar.
Yani dinyanin surekli olarak degistigi ve bu degisikliklerin uluslararasi ticareti

etkileyebilecegi diisiiniilmektedir. %

% a.g.e.s:25.
Ta.ge. s:28.
®age. s:3l.
¥ age. s:33.
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Bolim 2

internet’in Tanimi, Tarihgesi, Gelisimi ve Boyutu

2.1. internet Nedir?

Internet, tum dinyaya vyayilmig, birbirleri ile badlantili, yani birbirleri ile

"konusabilen" yiiz binlerce bilgisayardan olusan bir agdir. *°
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Sekil 1 - Internet’in Tanimi
Kaynak: www.webekibi.com/internet_Web.htm (6 Ekim 2007)

30 www.bilisimterimleri.com/bilgisayar_bilgisi/bilgi/12.html (15 Eylul 2007).
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"Internet" sézciigl, ingilizce'de "uluslararasi ag" anlamina gelen "international

network" sézcuklerinin birlestiriimesinden olusmustur.

Bu uluslararasi agin c¢ekirdeginde birbirine yuksek hizli baglantilarla bagh,
surekli calisir haldeki bilgisayarlar (sunucular) vardir. Gerek telekominikasyondan
sorumlu devlet kuruluslari, gerek 6zel girketler cesitli Ulkelerde bu baglantiyr saglayan
ana omurgalari (backbone), yani ana iletisim hatlarini kurarlar. Bu omurgalardan
Internet servis saglayicilara, sirketlere, tniversitelere ve daha dnemlisi diger tlkelerdeki

omurgalara baglantilar yapilmistir. Bunlarin kendi aralarinda da pek ¢ok baglanti vardir
31

ve bdylece ¢ok baglantili bir "ag" olusmustur.

Internet, insanlarin her gecen gun gittikce artan "Uretilen bilgiyi
saklama/paylasma ve ona kolayca ulasma" istekleri sonrasinda ortaya c¢ikmis bir
teknolojidir. Bu teknoloji yardimiyla pek ¢ok alandaki bilgilere insanlar kolay, ucuz, hizli
ve guvenli bir sekilde erisebilmektedir. internet’i bu haliyle bir bilgi denizine, ya da

biiyiikge bir kiitiphaneye benzetebiliriz.?

"Bilgi AQ1" Uzerindeki bilgi iletimi ve paylagimi bazi kurallar dahilinde
yapilmaktadir. Bu kurallara kisaca "internet protokolleri", ya da TCP/IP protokoller ailesi
denir. TCP/IP (Transmission Control Protocol / Internet Protocol), bilgisayarlar ile veri
iletme / alma birimleri arasinda organizasyonu saglayan, bdylece bir yerden digerine
veri iletisimini olanakh kilan pek ¢ok veri iletisim protokoliine verilen genel addir. Bir

baska deyisle, TCP/IP protokolleri bilgisayarlar arasi veri iletisiminin kurallarini koyar.

Bu protokollere 6rnek olarak, dosya alma / génderme protokoli (FTP, File
Transfer Protocol), elektronik posta (e-mail) iletisim protokold (SMTP Simple Mail
Transfer Protocol), TELNET protokolii (internet (izerindeki baska bir bilgisayarda
etkilesimli calisma icin gelistirilen *login* protokoll) verilebilir. Adini sikga duydugumuz
WWW ortaminda birbirine linkli objelerin iletilmesini saglayan protokol ise Hyper Text

Transfer Protocol (HTTP) olarak adlandiriimaktadir.

31
32

www.bilisimterimleri.com/bilgisayar_bilgisi/bilgi/12.html (15 Eylul 2007).
www.po.metu.edu.tr/links/inf/css25/bolum1.html#1 (15.09.2007).
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TCP/IP protokolii ayni zamanda, diger iletisim agdlarinda da kullanilabilir. Ozellikle
pek cok farkh tipte bilgisayari veya is istasyonlarini birbirine baglayan yerel aglarda

(LAN) kullanimi yaygindir. *

2.2. internet’in Tarihgesi

internet'in koklerini 1962 yilinda J.C.R. Lickliderin Amerika'nin en biyik
Universitelerinden biri olan Massachusetts Institute of Tecnology'de (MIT) tartismaya
actigi "Galaktik Ag" kavraminda bulabiliriz. Licklider, bu kavramla kilresel olarak
baglanmis bir sistemde isteyen herkesin herhangi bir yerden veri ve programlara
erigsebilmesini ifade etmisti. Licklider 1962 Ekim ayinda Amerikan Askeri Arastirma
Projesi olan ileri Savunma Arastirma Projesinin (DARPA - Defense Advensed
Research Project Agency) bilgisayar arastirma bdliminin basina gegti. MIT'de
arastirmaci olarak galisan Lawrance Roberts ile Thomas Merrill, bilgisayarlarin ilk kez

birbirleri ile 'konugmasini' ise 1965 yilinda gergeklestirdi.

1966 yili sonunda Roberts DARPA'da galismaya basladi ve "ARPANET" isimli
proje Onerisini yapti. ARPANET cercevesinde ilk baglanti 1969 yilinda dort merkezle
yapildi ve ana bilgisayarlar arasi baglantilar ile internetin ilk sekli ortaya c¢ikti.
ARPANET'l olusturan ilk dért merkez University of California at Los Angeles (UCLA),
Stanford Research Institute (SRI), University of Utah ve son olarak University of
California at Santa Barbara (UCSB) idi. **

> n— > >

Kesif Kurumsallasma Ticarilesme
1961-1974 1975 — 1995 1095 -

Sekil 2 — internet’'in Gelisimindeki Asamalar

Kaynak: Kenneth C. Laudon, Carol Guercio Traver, (Hardcover, 2003), E-Commerce:
Business, Technology, Society, USA: Addison— Wesley

3 http://ogrenci.hacettepe.edu.tr/~b0343623/baglantilar/internet_nedir.html (21 Eylil 2007).

34 http://yunus.hacettepe.edu.tr/~sadi/dersler/ebb/ebb467-guz2000/umut-p.html (2 Ekim 2007).
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Kisa sure igerisinde bircok merkezdeki bilgisayarlar ARPANET agina baglandi.
1971 yiinda Ag§ Kontrol protokoli (NCP-Network Control Protokol)ismi verilen bir
protokol ile calismaya basladi. 1972 yili Ekim ayinda gerceklestirilen Uluslararsi
Bilgisayar iletisim Konferansi (ICCC- International Computer Communications
Conference) isimli konferansta, ARPANET'in NCP ile basarili bir demontrasyonu
gerceklestirildi. Yine bu yil icinde elektronik posta (e-mail) ilk defa ARPANET iginde
kullaniimaya baslandi. NCP'DEN daha fazla yeni olanaklar getiren yeni bir protokol, 1
Ocak 1983 tarihinde iletisim Kontrol Protokolu (Transmission Control Protokol/ internet
protokol - TCP/IP) adiyla ARPANET icinde kullaniimaya baslandi. TCP/IP buglin var

olan internet aginin ana halkasi olarak yerini aldi.

1980 yillarin ortasinda Savunma Bakanligi'na bagh (DoD) Amerikan askeri
bilgisayar agi, ARPANET'ten ayrildi ve MILITARY NET adi ile kendi agini kurdu.

1986 yilinda Amerikan bilimsel arastirma kurumu 'Ulusal Bilim Kurulusu' (NSF),
ARPANET icin Ulke g¢apinda bes blyUk slper bilgisayar merkezi kurulmasini iceren
kapsamli bir dneri paketi dne strdli. ARPANET Amerikan hikimetinin stbvansiyonu
ile NSFNET olarak diizenlendi. 1987 yilinda yeniden dizenledidi internet yapilanmasi
plani ile NSFNET yedi bolgesel nokta tizerinde 1.5 Mb/s (daha 6nce 56 Kb/s idi) glclu

bir omurgay! isletecegini duyurdu.®®

Internet TCP/ W Masaic Metzcape Bilylk |zletrneler
ARPA Bulundu http Dili Browser Browser Ticari Amach Intemet
net bulundu Bulundu Bulundu kullanmaya baslad

"

1969 1989 1943 1994 1945

Sekil 3 - internet’in Evriminde Kilometre Tagslari

Kaynak: ince, Murat (1999) Elektronik Ticaret: Gelisme Yolundaki Ulkeler igin Imkanlar ve
Politikalar, DPT Yayinlari, Ankara (http://ekutup.dpt.gov.tr/ticaret/incem/eticaret.html)

33 http://yunus.hacettepe.edu.tr/~sadi/dersler/ebb/ebb467-guz2000/umut-p.html (2 Ekim 2007).
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NSFNET Merit olarak adlandirilan Michigan Eyaletindeki Universitelerin
organizasyonu ile NSF'in yaptigi bir anlasma dogrultusunda isletiimeye baslandi.
NSFNET'in isletiimesine bir siire sonra Merit'in yaninda ABD'nin dev bilgisayar firmasi
IBM ve haberlesme firmasi MCI dahil oldu. NSFNET'in igletiimesine yonelik 1990
yilinda olusturulan bu birlik 'ileri A§ Hizmetleri' (ANS-Advance Network Services)olarak
adlandirildi. ANS'nin kurulus sireci ABD'de 1990'lara kadar devlet desteginde gelisen

internet omurgasinin 6zellestiriimesi surecinin de baslangici olmustur.

1990 yilinda NSFnet ile 6zel sirketlerin ortak isletmesi ile baglayan 6zellestirme
sureci, 1995 yili mayis ayinda NSF'nin internet omurga isletmeciliinden tamamen
cekilmesi ile tamamlandi. 1995 yilindan itibaren ABD internet omurga isletimi tamamen

ozel isleticilerinin elindedir. *

Neden oldugu doéndsimin bOydkligt agisindan  bakildiginda, bilgi
teknoloijilerinin yarattigi devrim, Sanayi Devrimi'ne yol agan buhar, demiryolu, elektrik
gibi buluglarla karsilastiriimaktadir. Nasil elektrik ve otomobilin bulunusu insanlarin

yasam standardini iyilestirmisse internet'in de bdyle bir etkisi gériilmeye baslanmistir.

Ancak bilgi teknolojilerinin énemli bir farki gériilmektedir: Yayginlagma hizi. ilk
demiryolu 1830 yilinda agildiktan sonra gelismekte olan dlkelerin sahip oldugu
demiryollarinin orani ancak %30u bulmustur. Oysa internet devriminin baslamasindan
yalnizca 10 yil sonra, gelismekte olan Ulkelerdeki internet abonelerinin sayisi, tim

diinyadaki abonelerin %10°unu olusturmaktadir.*”

Haberlesme araclarinin ylksek kullanici sayilarina ulagsmasi igin gegen sureler

incelendiginde internetin 6nemi ¢ok daha belirgin bir seklide géze ¢arpmaktadir.

36 http://yunus.hacettepe.edu.tr/~sadi/dersler/ebb/ebb467-guz2000/umut-p.html (2 Ekim 2007).
37 Erol Miitercimler, Yiiksek Stratejiden Etki Odakl Harekata — Gelecegi Yonetmek, 3. Basimi, istanbul: Alfa
Yayinlari, 2006, s. 526.
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Bazi haberlesme aragalarinin 50 milyon kullaniciya ulasmasi igin gegen streler

Sekil 4'te gdzlikmektedir.
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intarnet Televizyon Kigkel Fadyo Telefon
Bilgis ay ar

Sekil 4 - Haberlesme Araglarinin Yayginlasma Sdireleri
Kaynak: International Telecommunications Union (ITU), 1999, Challenges to the Network:
Internet for Development Geneva, s.11 (http://www.itu.int/ITU-
D/ict/publications/inet/1999/chal_exsum.pdf)

Gelisimindeki bu hiz, internet Uzerinden elektronik ticareti benzeri gérilmemis

bir ilgi alani haline getirmistir. 3

2.3. internet’in Tiirkiye'de Geligimi

Tirkiye internete Nisan 1993'ten beri baghdir. ik baglanti ODTU'den
gerceklestiriimistir. 64 Kb/s hizinda olan bu hat, ¢ok uzun bir sire, tim Ulkenin tek
cikisi olmus ve ilgili arkadaslar blylk bir 6zveriyle interneti tim Turkiye'de (6ncelikle
akademik ortamlarda) yayginlastirmaya calismislardir. Ege Universitesi'nden olan
baglanti ise, 1994 baslarinda, 64 Kb/s hizi ile gerceklestiriimistir. Ardindan sirayla,
Bilkent Univiversitesi (1995Ekim), Bogazici Univiversitesi (1995 Kasim) ve iTU (1996
Subat) baglantilan gerceklesmistir.

3% Nusret Ekin, “Teknolojik Dondisiim ve Bilgi Cagi”, MESS-Mercek Dergisi; Yil: 5; Sayi: 18; Nisan, 2000.

http://www.sosyalsiyaset.com/documents/nusret_ekin_4.htm ( 16 Eylll 2007).
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1996 yili Agustos ayinda da Turnet calismaya baslamistir. 1997 vyilina
gelindiginde, akademik kuruluslarin internet baglantisini saglayan ULAKNET c¢alismaya
baslamis ve Universiteler nispeten hizli bir omurga yapisiyla birbirlerine baglanmis ve
internet kullanir hale gelmislerdir. 1999 yili icerisinde, ticari ag altyapisinda buylk

degisiklikler olmus ve TURNET'in yerini TTNet adinda yeni bir olusum almistir.

2000'lerin basinda; ticari kullanicilar TTNet omurgasi Uzerinden; akademik
kuruluslar ve ilgili birimler de ULAKNET omurgasi Uzerinden internet erisimine sahipti.

Ayrica bu iki omurga arasinda yiiksek hizli baglanti mevcuttur. *°

2.4. internet’in Boyutu

Eski tarihli arastirmalardan yola ¢ikarak ginimuze kadar ulasan rakamlari arka
arkaya inceledigimizde ne kadar kisa slirede ne denli blyuk bir gelisme saglandigini ve

hangi boyutlara ulasildigini daha acik sekilde goérebiliriz.

Tum bu verileri incelerken sunu da animsak gerekir: Doksanlarin sonrasinda
internet gruplarinin slogani “Dijitalize ol ya da 6I” idi. Microsoft gururlu bir eda ile, “Ya

online olursunuz ya da yutulursunuz” diyordu.*

39 www.meb.gov.tr/belirligunler/internet_haftasi_2005/turkiyede_internet.htm (11 Ekim 2007).

40 Erol Miitercimler, Yiiksek Stratejiden Etki Odakli Harekata — Gelecegi Yonetmek, 3. Basim, istanbul: Alfa
Yayinlari, 2006. s. 535.
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2.4.1. internet Kullanici Sayilari

2001 yilinda Almanya’da yapilan bir arastirmaya gore internet kullanici sayilari

su sekilde belirlenmis ve 2002 tahminine yer verilmistir.

Tablo 2 - 1998 — 2002 Yillarindaki internet Kullanici Sayilari

Ulke / Y1l 1998 1999 2000 2001 2002 ()
Almanya 9,639 12,263 22,900 30,194 35,685
Fransa 4,144 6,508 10,283 16,396 21,003
italya 2,099 3,605 11,000 16,881 22,178
ingiltere 8,652 12,918 17,000 24,942 29,527
Bati Avrupa 36,362 52,532 94,401 135,835 167,158
ABD 78,845 106,135 132,374 153,262 169,500
(*) 2002 senesi tahminidir. (milyon kisi)

Kaynak: Globalization And E-Commerce II: Environment And Policy in Germany,
Communications of the Association for Information Systems (Volume10, 2003) 33-72

(http://digital.is.ualr.edu/uploads/GEC_II_-_Environment_and_Policy_in_Germany_-_CAIS_2003,_10.pdf)
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2.4.2. Diinya’da internet Kullanimi ve Niifus Verileri (2007)

Guncel degerler biraraya getirildiginde 2007 icin olusan sonug, Tablo-3’te yer

almaktadir.
Tablo 3 - 2007 Diinya’da internet Kullanimi ve Niifus Verileri
Bolgeler Bolge Niifusu Bolge internet Kullanici | internet | Diinya Artis (%)
(2007) Nufusunun | Sayisi Kullanim | kullanicil | 2000-
DunyaNufu Orani arina 2007
suna Orani (%) orani (%)
(%)
Afrika 933,448,292 14.2 43,995,700 47 35 874.6
Asya 3,712,527,624 56.5 459,476,825 12.4 36.9 302.0
Avrupa 809,624,686 12.3 337,878,613 41.7 27.2 221.5
Orta Dogu 193,452,727 29 33,510,500 17.3 2.7 920.2
Kuzey 334,538,018 5.1 234,788,864 70.2 18.9 117.2
Amerika
Latin 556,606,627 85 115,759,709 20.8 9.3 540.7
Amerika
Okyanusya 34,468,443 0.5 19,039,390 55.2 1.5 149.9
Diinya 6,574,666,417 100.0 % 1,244,449,601 18.9 100.0 2447
Toplami

Kaynak: www.internetworldstats.com/stats.htm (17 Eylil 2007)

iletisim araglar arasinda en hizli yayilan olmasina karsgin diinya nifusunun heniiz

sadece % 19'u internet erigsimine sahiptir.
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2.4.3. Diinya’da internet Kullanici Sayisi (1995 — 2004)
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Sekil 5 - 1995 — 2004 Yillari Diinya’da internet Kullanici Sayisi

Kaynak: E-commerce and Development Report 2004, 2004, sXVII

Tum dunyadaki

internet

kullanicilarinin

tilkelerdeki internet kullanicilari olusturmaktadir.*'

%36’sindan fazlasini

gelismis

4 E_commerce and Development Report 2004, 2004, http://www.unctad.org/en/docs/ecdr2004_en.pdf (3 Haziran

2007).
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2.4.4. Diinya’da internet Kullanimi Niifus ve Yiizdeleri — 2007
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Sekil 6 — Diinyada internet Kullanimi (2007)

Kaynak: www.internetworldstats.com/stats.htm

2.4.5. Diinya’da internet Popiilasyonu — 2007

Bolge

Dinya Ortalamas!
Kuzey Amerika
Avusturalya/Okyanusya
Avrupa

Latin Amerika

Orta Dodu

Asya

Afrika

100-

Kullanici Orani (%)

Sekil 7 - Dinyada internet Poplilasyonu (2007)

Kaynak: www.internetworldstats.com/stats.htm
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2.4.6. Bolgelere Gore internet Kullancilari Orani — 2007

Qkyanusya 1,48

Afrika 3,5

Latin Amerika

8.3 Asya 36,9

kuzey Amerika
18,49

Orta Dodu 2,7 /

Asrupa 27,2

Sekil 8 - Bélgelere Gére internet Kullanici Orani
Kaynak: 2007 internet World Statistics www.data360.org (17 Eyliil 2007)

2.4.7. Alan Adi Nedir?

Alan adi, internet'e bilgi sunan bir bilgisayarin veya hizmetin adi, ulasim
adresidir. www.bucakli.com bir internet sayfasi adresidir. Sayisal bilgilerin
kullaniimasindansa isimlerin kullanilmasi daha uygundur. internet (izerinde ayni adres
2 kere kullanilamaz, baska bir deyisle adiniza tescil ettirdiginiz adres diinyada tektir ve

kayit Ucretini 6dediginiz slrece size aittir.

Alan adlari, ulke bagimsiz olarak ".com" uzantili olabilecegi gibi Ulke kodlari ile

".com.tr" seklinde de olusturulabilir.

Bazi Ulkelerin internet adresleri icin kullanilan alan kodlari Tablo 4’te yer
almaktadir.
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Tablo 4 — Ulkelerin Alan Adlari

Turkiye

ingiltere Kanada Almanya

Japonya

Tayvan

Tr

uk

ca de

ip

tw

Kaynak: CE TECHNOLOGY GROUP http://www.ce.com.tr/sour.ce/index.asp (17 Eylil 2007)

Alan adlari her Ulkede belirlenmis kurumlarca dagitilirlar. Turkiye’de alan adi

islemleri ODTU (Orta Dogu Teknik Universitesi) tarafindan yapilmaktadir.

Alan adlari uzantilarina gére degisiklik gosterir: uluslararasi alan adlarn (Tescil

ettirmek icin herhangi bir belgeye gerek yoktur.) Tablo 5'te belirtilmistir.

Tablo 5 —Alan Adlar Turleri

com | Ticari faaliyet gOsteren sirketlere aittir.

gov | Devlet teskilatlari ve kamuya aittir.

edu | Egitim ve 6gretim kurumlarina aittir.

gen | Kisisel siteler igin verilir.

net internet servis saglayicilarina aittir.

org | Vakif, dernek, oda ve sivil toplum orgitlerine aittir.
mil Askeri kuruluglara aittir.

int Uluslararasi kuruluslara aittir.

Kaynak: http://www.bilisimterimleri.com/bilgisayar_bilgisi/bilgi/4.html (15 Eylul 2007).
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2.4.8. Alan Adi Kayit Bilgileri

Tablo 6’dan da géruldigu tzere yil sonlari itibari ile olusan rakamlar katlanarak
artmaktadir. Alan adlarindaki bu artig, internetin yayginlagsmasi adina olumlu bir

gOstergedir.

Tablo 6 — Alan Adi Kayit Sayilari

Ayl Toplam Kayith Alan adi (milyon)
12/2004 1,118.8
12/2005 2,878.0
12/2006 3,157.8
07/2007(*) 1,588.6

Kaynak: www.icann.org/tlds/monthly-reports/index.html (15 Eylal 2007).
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2.4.9.

Ulkelere Gore Alan Adi Kayit Sayilari (05/11/2007)

Tablo 7 — Ulkelere Gére Alan Adi Kayit Sayilari

Ulkelere Gére Alan Adi Kayit Sayilar

Siralama Ulke Kayitli Alanadi sayisi

1 Amerika Birlesik Devletleri 58,766,581
2 Almanya 5,105,883
3 Bahreyn 4,351,428
4 Birlesik Krallik 3,331,612
5 Kanada 2,932,548
6 Cin 2,639,161
7 Fransa 2,010,402
8 Avustralya 1,835,122
9 HongKong 1,738,179
10 Japonya 1,149,815
11 ispanya 1,041,804
12 Kore 865,859
13 italya 833,360
14 Hollanda 731,895
15 Yeni Zelanda 646,054
16 Tirkiye 637,269
17 Hindistan 426,706
18 Cayman Adalar 379,425
19 Rusya 378,019
20 Danimarka 304,977

Kaynak: www.webhosting.info/domains/country_stats/?pi=1&ob=TOTAL&oo=DESC (15 Eylil 2007)
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2.4.10. Dunyada Alan Adi Turlerine Gore Kayit Sayilari

Tablo 8 — Alan Adi Turlerine Gore Kayit Sayilari

Tir Toplam
.Com 75,553,211
.Net 10,618,997
.Org 6,251,918
.Info 4,980,167
.Biz 1,875,030
Toplam 99,279,323

Kaynak: www.webhosting.info/registries/ (5 Kasim 2007).

2.4.11. Tirkiye’de Alan Adi Turlerine Gore Kayit Sayilari

Tablo 9 — Turkiye’de Alan Adi Tlrlerine Gore Kayit Sayilari

Tur Yuzde
.com 447,025 70,1
.net 86,385 13,5
.org 49,523 7,7
.info 43,506 6,8
.biz 9,026 1,4
Toplam 637,269 100

Kaynak: www.webhosting.info/registries/country_stats/TR (5 Kasim 2007).
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2.4.12. Tiirkiye, Avrupa ve Diinya internet Kullanici Sayilari

Tablo 10 — Tlrkiye, Avrupa ve Diinya’da internet Kullanici Sayilari

2007 Toplam Nufus | Kullanici Nuflsa Dinyaya 2000-07
Sayisi Orani Orani Artisi
Tarkiye 75.863.600 16.000.000 % 21.1 %1,28 % 700
Avrupa 809.624.686 321.853.477 % 39.8 %12,3 % 206,2
Diinya 6.574.666.417 | 1.244.449.601 %18.9 %100 % 244,7

Kaynak: www.internetworldstats.com/stats.htm

2.4.13. 2008 Sonrasi i¢cin Tahminler

Jupiter Research arastirma sirketinin verilerine gére 2006 yilinda 1.1 milyar,

2007 yihinda 1,24 milyar olan dinyadaki internet kullanicilari sayisi, 2011 yilinda 1.5

milyar kullaniciya ulasarak diinya niifusnun %22 si olacak. *2

2.5.

2.5.1.

internet’in Tiirkiye’deki Kullanim Amaci

Tirkiyede Firmalarin Durumu - 2006

Tirkiye istatistik Kurumu (TUIK) tarafindan ilk defa gerceklestirilen girisimlerde

bilisim teknolojileri kullanimi arastirmasi sonuclarina gére; 2005 yili Ocak ayi igerisinde

girisimlerde, bilgisayar kullanimi ve internet erisimi oranlari sirasiyla % 87,76 ve % 80,

43 olarak tespit edilmistir.

internet erisim orani girisimin biyikligi ile artmaktadir. 250 ve daha fazla

¢alisani olan girisimlerde internet erisimi % 99,22 iken, 10-49 calisani olan girisimlerde

bu oran % 77,97’dir.

2 www.itfacts.biz/index.php?id=P8747 (18 Kasim 2007).
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Internet erisimine sahip olan girisimlerin % 35,26’si modem (telefon hatti ile

cevirmeli baglanti) ve % 6,75’i ISDN olmak lzere darbant erisimine sahiptir.Girisimlerin

yarisindan fazlasi ise genigbant baglantilardan DSL (ADSL, SDSL vb) ve

kablo vb. gibi diger genisbant baglanti tipine sahiptir.

% 9,42'si

internet erisimine sahip girisimlerin % 63,22'si kamu kurum ve kuruluglari ile

iletisimlerinde interneti kullanmaktadir.

Kendi web sitesine sahip olan girisimlerin orani % 48,20'dir. Web Uzerinden

sunulan hizmet tirleri igerisinde, Urlnlerin pazarlanmasi ilk sirada yer almaktadir. 43

%

100 -

80 -

60 -

40 -

Girigimlerin biiyiiklik grubuna gore bilgisayar ve web sitesi

sahipligi ile internete erigsim orani
99,81 g9,22

96,33

92,29

10+ 10-49 50 - 249 250 +

m Bilgisayar @ internet m Web sitesi

90,47

Sekil 9 — Girigsimlerin Biyiiklik Grubuna Gére Bilgisayar ve Web Sitesi Sahipligi ile internet

Kaynak: TUIK — Girisimlerde Bilisim Teknolojileri Kullanimi Arastirmasi, 2005

Erisim Orani

(www.tuik.gov.tr/PreHaberBultenleri.do?id=275)

 TUIK - Girisimlerde Bilisim Teknolojileri Kullanimi Arastirmasi, 2005, www.tuik.gov.tr/PreHaberBultenleri.do?id=275

(15 Ekim 2007).
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2.5.2. 2005 TUIK Hanehalki Bireylerinin internet Kullanma
Amaglarn
Tablo 11 — Hanehalki Bireylerinin internet Kullanma Amaglari
Hanehalki bireylerinin internet kullanma amaglari
Amaglar (%)
ILETISIM 78,23
Mesaj génderme/alma 66,84
internet (izerinden telefonla gériisme/video konferansi 11,36
Chat/ sohbet yapmak, vb. 40,39
BILGI ARAMA VE GEVIRIMIGi (ON-LINE) HIZMETLER 90,16
Mal ve hizmetler hakkinda bilgi aramak 43,31
Seyahat ve konaklama ile ilgili hizmetlerin kullanimi 14,25
Radyo dinlemek ya da televizyon izlemek 28,18
Oyun, resim ya da muzik indirmek ya da oyun oynamak 43,58
Yazilim indirmek 22,81
Gazete ya da dergi okumak, haber indirmek 55,77
is aramak ya da is basvurusu yapmak 10,57
MAL VE HIiZMET SIPARISI VERMEK VE SATMAK, BANKACILIK 15,95
Temel Bankacilik islemleri 12,90
Diger finansal hizmetler (hisse senedi alimi vb.) 2,95
Mal ve hizmet almak/ siparis vermek (finansal hizmetler harig) 5,59
Mal ve hizmet satmak (6rn:miizayede ile satis gibi) 1,07
KAMU KURUMLARIYLA ILETIiSIM 39,97
Kamu kuruluslarina ait web sitelerinden bilgi edinmek 37,64
Resmi formlarin/dokiimanlarin indirilmesi 10,65
Doldurulmus form gondermek 6,02
EGITIM 30,71
Egitim faaliyetleri (okul,Universite vb.) 26,83
Yetistirme kurslari (Yabanci dil, bilgisayar vb.) 722
Post educational courses
Ozellikle istihdam olanaklarina yonelik diger egitim faaliyetleri 4,37
SAGLIK 22,97
Saglikla ilgili bilgi arastirma 22,38
Doktordan internet lizerinden randevu almak 0,50
Doktordan internet Gizerinden regete talep etmek 0,02
Bir doktordan internet Gizerinden tavsiye almak 1,86

Kaynak: Tirkiye istatistik Kurumu (TUIK) - Hanehalki Bireylerinin internet Kullanma

Amaclari www.tuik.gov.tr/Prelstatistik Tablo.do?istab_id=46
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2.5.3. internet Bankaciligi Kullanan Miisteri Sayisi

Tablo 12 — internet Bankaciligi Kullanan Musteri Sayisi (**)

Eylul 06 Haziran 07 Eylul 07
Bireysel musteri sayisi
Aktif (A) (son 3 ayda 1 kez login olmus) 2.686.697 3.156.279 3.551.347
Kayitli (B) (en az 1 kez login olmus) (%) - - 8.558.033
Aktif (A) / kayith (B) musteri orani - - % 41
Kurumsal miisteri sayisi
Aktif (A) (son 3 ayda 1 kez login olmus) 395.350 421.734 466.934
Kayith (B) (en az 1 kez login olmus) (*) - - 1.097.752
Aktif (A) / kayith (B) musteri orani - - % 43
Toplam miisteri sayisi
Aktif (A) (son 3 ayda 1 kez login olmusg) 3.082.047 3.578.013 4.018.281
Kayith (B) (en az 1 kez login olmus) (*) - - 9.655.785
Aktif (A) / kayith (B) miisteri orani - - % 42

Kaynak: Tirkiye Bankalar Birligi (TBB), internet Bankaciligi istatistikleri Raporu, Eylil 2007

(http://www.tbb.org.tr/turkce/bulten/3%20aylik/internet/eylul2007 .zip)

(*) Eyliil 2007 dénemi itibariyle kayith miisteri sayilar detaylandiriimis ve tanimlari degistirilmistir. Onceki dénemlere ait

bu tanimlarda bilgi bulunmadigi igin sadece Eylil 2007 dénemine yer verilmistir.

(**) Bu raporda yer alan istatistikler, Turkiye Bankalar Birligi Gyesi 46 bankadan internet bankaciligi hizmeti veren toplam

26 tanesinin bilgilerinden olugsmaktadir.

Eylul 2007 itibariyle, internet bankaciligi yapmak Uzere sistemde kayitli olan ve

en az bir kez login olmug kurumsal musteri sayisi 1.097.752'dir. Bunlarin 466.934’u

(yuzde 43’4) Temmuz-Eylul 2007 donemi igerisinde en az bir kez iglem yapmistir. Buna

gOre kurumsal musterilerin internet bankaciligi kullanim orani bireysel musterilere gore

daha yuksektir. Son bir yil icerisinde login olmus kurumsal mdsteri sayisi ise

661.803'tdr.
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Su ana kadar internet bankaciligi igin kayit yaptiran ve en az bir kez login olmus
toplam (bireysel ve kurumsal) musterilerin ylizde 42’si Temmuz-Eylil 2007 déneminde
en az bir kez internet bankaciligi islemi yapmistir. Temmuz-Eylil 2007 déneminde,
toplam aktif musteri sayisinda bir énceki yilin ayni dénemine gére 936.234 adet, bir

énceki lic aylik déneme gore ise 440.268 adet artis olmustur. 4

44 Tiirkiye Bankalar Birligi (TBB) — internet Bankaciligi istatistikleri Raporu, 2007,
http://www.tbb.org.tr/turkce/bulten/3 aylik/internet/eylul2007.zip (4 Kasim 2007)
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Bolim 3

Elektronik Ticaret

3.1. E-ticaret Nedir?

Blyuk teknolojik devrimler ve yenilikler, kendilerine has bir takim o6zellikler
tasirlar ve dénemsel dalgalanmalar goésterirler. Diger bir deyisle, teknolojik devrimler
diz bir ¢izgi izlemezler. Tarimsal mekanizasyon devrimi disarida birakilirsa, insanlik
tarihinde yasanan (¢ teknolojik devrim vardir. Bunlar sirasiyla ingiliz Sanayi Devrimi
(1760-1850), Ikinci Endlstriyel Devrim (1890-1930) ve 1980’ler den bu yana
yasamakta oldugumuz Enformasyon Devrimi’dir. Bu (¢ dénemin de birbirinden farkli,
kendilerine 6zgii bir takim dzellikleri vardir. Sézgelimi ingiliz Sanayi Devrimi’nin ayirt
edici Ozelligi, Crompton’un yin egirme makinesini ve James Watt'in da buhar
makinesini icat etmesi sonucunda el emeginin yerine makine glcunin konmasi
olmustur. Ikinci Endistriyel Devrim’in ayirt edici niteligi ise, elektrigin bulunmasi ve
icten yanmali motorlarin icat edilmesi olmustur. Bu teknolojik icatlarin, sanayide
kullaniimasi ile birlikte seri Uretime gecilmis ve daha dnce hi¢ bir ddnemde olmayan
verimlilik artiglarina taniklik edilmigtir. 1980’ler den bu yana yasamakta oldugumuz
Enformasyon Devrimi ise, temelde bilgi ve iletisim teknolojilerinde ortaya ¢ikan yeni
gelismelerin bir drindadur. Enformasyon Devrimi’nin en énemli 6zelligi ise, bu devrimin
surekli bir nitelik tagimasi ve hemen hemen her gin hayatimiza yeni bir teknolojik

driintn girmesidir.*®

Elektronik ticaret, matbaanin icadi ya da sanayi devrimi kadar 6nemli bir

degisimi simgelemektedir. *°

Ozellikle 1995 yilindan sonra internet kullaniminin artmasiyla ortaya gikan,

ticaretin elektronik ortamda yapilmasi kavrami elektronik ticaret ya da kisaca e-ticaret

* Jeremy Greenwood and Boyan Jovanovic, The Information Technology Revolution and
the Stock Market, Newyork: American Economic Review, 1999, ss. 116-122.

% Onder Canpolat, E-Ticaret ve Tiirkiye'deki Gelismeler, Ankara: Sanayi ve Ticaret
Bakanligi Hukuk Misavirligi, 2001 s.2.
http://bilisimsurasi.org.tr/listeler/tbs-e-devlet/Feb/att-0005/01-
e.ticaret_Sanayi_ve_Ticaret_Bakanl___.pdf ve (19 Temmuz 2007)
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olarak adlandirilir. Mal ve hizmetlerin Uretim, tanitim, satis, sigorta, dagitim ve ddeme
islemlerinin  bilgisayar aglari Uzerinden vyapilmasidir. Elektronik ticaret, ticari

islemlerden biri veya tamaminin elektronik ortamda gerceklestiriimesi yoluyla;

e reklam ve pazar arastirmasi,
e siparis ve 6deme,

« teslimat olmak iizere {ic asamadan olusmaktadir. *’

Elektronik Ticareti dolayh ve dogrudan olarak ikiye ayirarak incelemek
mumkundur. Fiziksel mallarin elektronik ticareti, geleneksel ticaret yapma ydntemlerinin
ve ticaret lojistiklerinin gelistiriimesini gerektirir. icerigi sayisallastrilmis hizmetlerin
elektronik ticaretinde ise tanitim, siparis, satin alma, 6deme, dagitim ve satis sonrasi
servis iglemlerinin tGmdndn aglar UGzerinde yapilmasi mimkindir. Bu bigimiyle

elektronik ticaret, ticarette bir devrimi simgelemektedir. 48

Elektronik ortamda yirtilen ticari faaliyetler ingilizce’de “e-trade”, “e-business”
gibi farkli kelimelerle de adlandirlabildigi halde Turkge’'mizde “commerce”, “trade” ve
“business” kelimelerinin karsiligi olarak genellikle “ticaret” kelimesi kullaniimaktadir.
Aslinda bu (g kelimenin ingilizce’de anlattigi olgular birbirinden biraz farklidir.
Commerce, Uriin ve hizmetin belirli bir karsilik sonucunda el degistirmesi anlamina
gelen ticaret kelimesi anlatir. Bu terim siparigleri de kendi bilnyesinde toparlar.
Tiikge’de “is ” anlamina gelen ingilizce business kelimesinden ¢ogaltilan “ e-business ”
terimi ise genis Olcller igersinde elektronik ortamda is yapilmasidir. Bu terim
pazarlamadan iletisime, satistan destege, siparisten teslimata kadar tim is sireclerinin
elektronik ortamda yapilmasini anlatir. Bu ifadeye goére elektronik posta (e-mail)
kullanmak da bir ¢esit e-business (e-ig) aktivitesidir. Trade kelimesinden tiretilen “e-

trade” ise elektronik ortamda bir Griiniin alim satiminin yapiimasidir. *°

47 http://tr.wikipedia.org/wiki/E-ticaret (14 Agustos 2007). ) )

48 Nuray Korkmaz, Sorularla Internet ve E-Ticaret Rehberi, 32. Basim, Istanbul: ITO Yayinlari, 2002,
s.51.

49 http://www.ekitapyayin.com/id/033/01.htm (24 Aralik 2007)
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Literatiire bakildiginda e-is ve e-ticaret arasindaki iligkinin, tg¢ farkli sekilde ele

alindigi gérilmektedir.

e-ticaret ( J

l e-is

Sekil 10 — a ) E-ticaret ile E-is karsilagtirmasi |
Kaynak: Bakirtag, H., Tekingen, A., E-Ticaretin Girigsimcilik Uzerindeki Etkileri
http://www.sosyalbil.selcuk.edu.tr/sos_mak/makaleler%5CH%C3%BClya%20BAKIRTA%C5%9
E%20- %20Ali%20TEK%C4%BON%C5%9EEN%5CBAKIRTA%CS5%9E,%20H%C3%BClya.pdf

Bu sekilde, e-ticaret ve e-igletme arasinda diger goérislere nazaran daha kuguk

benzerlik oldugu ifade edilmektedir.

e-ticaret = e-ig

Sekil 10 — b ) E-ticaret ile E-is karsilastirmasi II
Kaynak: Bakirtas, H., Tekingen, A., E-Ticaretin Girigsimcilik Uzerindeki Etkileri
http://www.sosyalbil.selcuk.edu.tr/sos_mak/makaleler%5CH%C3%BClya%20BAKIRTA%C5%9
E%20- %20Ali%20TEK%C4%B0ON%C5%9EEN%5CBAKIRTA%C5%9E,%20H%C3%BClya.pdf

Burada ise e-ticaret ve e-is ayni seyler olarak kabul edilmektedir.

Sekil 10 — ¢ ) E-ticaret ile E-is karsilastirmasi |
Kaynak: Bakirtag, H., Tekingen, A., E-Ticaretin Girigsimcilik Uzerindeki Etkileri
http://www.sosyalbil.selcuk.edu.tr/sos_mak/makaleler%5CH%C3%BClya%20BAKIRTA%C5%9
E%20- %20Ali%20TEK%C4%BON%C5%9EEN%5CBAKIRTA%C5%9E,%20H%C3%BClya.pdf
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Son goruste; e-ticaretin, e-ig’in bir pargasi olarak disundlmesinin yani sira e-ig
icerisindeki islemlerin cogunu e-ticaret icermedidi ifade edilmektedir ki, en gergekgi

olarak bu distince kabul gérmektedir. *°

Elektronik ticaret ve is arasindaki farklar cesitli alt basliklarda toplanabilir.
Bunlardan ilki, musteriler acisindan farkhliktir. E-ticaretin saticilari firmalar, alicilari
bireysel musterilerdir. Yani nihai tiketicidir. Oysaki e-ig’de satici da alici da firmalardir.
Yani e-is musterileri, toptan ticaret yapan gergek ve tiizel kisilerdir. ikinci olarak satis
hacimleri agisindan iki kavram arasinda farklilik oldugu sdylenebilir. E-ticarette satiglar
nihai tiketiciye yapildigi igin parakende olarak yapilir. Migteri sayisi ¢ok olmasina
karsin, satis hacmi dusiktir. E-ig’de ise, satis hacmi blyuk, ancak misteri sayisi azdir.
Son olarak da nakit akigl agisindan aralarinda farkllik oldugu ifade edilebilir. E-ticarette
o6demeler ¢ogunlukla nakit olarak yapilir. E-ig’de ise, nakit yerine senetli 6demeler

yapilir. >’

internetin  hizla yayginlasmasi, elektronik ticareti, ticari islemlerin
yuratiimesinde yeni ve ¢ok etkin bir ara¢ haline getirmistir. Elektronik ticaret, tim
dinyada ticaretin serbestlestiriimesi egilimi ile birlikte, bilgi iletisimini kolaylastiran

teknolojik gelismelerin bir GrinU olarak ortaya ¢ikmistir.

Elektronik ticaret, dzellikle KOBI'ler icin gok uygun bir ticaret seklidir. Elektronik
ticaret, Urtin segeneklerinin artmasini, Urdnlerin kalitesinin ylkselmesini ve daha hizli

bir sekilde 6denerek teslim alinmasini saglamaktadir. >

Potansiyel tlketicilerin dinyanin her yaninda pazara arz edilen drinler
hakkinda bilgi sahibi olmalarina ve yeni Ureticilerin dinya pazarlarina girmelerine
imkan vermektedir. Daha duslk fiyatli ve kaliteli Grlnlerin pazara girmesi Ureticiler
arasinda rekabetin artmasina ve tim ticari islemlerin maliyetinin dismesine neden

olmaktadir. 5

30 Hilya Bakirtas ve Ali Tekingen, “E-Ticaretin Girisimcilik Uzerindeki Etkileri”, 2006, Dumlupinar
Universitesi 11BF,
http://www.sosyalbil.selcuk.edu.tr/sos_mak/makaleler%5CH%C3%BClya%?20BAKIRTA%C5%9E%?20-
%20Ali%20TEK%C4%B0N%C5%9EEN%5CBAKIRTA%C5%9E, %20H%C3%BClya.pdf ( 28 Kasim 2007)

> Sabahat Ozbay ve Selma Akyazi, Elektronik Ticaret(e-ticaret), Ankara: Detay Yayincilik, 2004, s. 68.
>2 http://tr.wikipedia.org/wiki/E-ticaret (14 Agustos 2007).

3 www.e-ticaret.gov.tr/tanim/tanim.htm (14 Agustos 2007).
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GunUmuzde, acik bilgisayar agi olan internet, elektronik ticaret igin ¢ok daha
uygun bir altyapidir. internet araciligiyla, artik kapall yapidan acik yapiya gegerek
kiresellesen aglarin getirecegi avantajlardan yararlaniimaktadir. Bu da, o6zellikle
KOBi'lerin (Kiigiik ve Orta Olgekli isletmelerin) diinya ticaretinde daha fazla yer

almalarina imkan saglamaktadir.

Elektronik ticaret, Uretici ve tiketicileri, 6zellikle KOBI'leri geleneksel ticaret
engelleri olan pazara uzaklk, bilgi eksikligi ve talebe uygun Uretim yapilamayisi gibi
dezavantajlardan kurtarabildigi o6lcide yararli olacaktir. Ancak, elektronik ticaret
ulkelerin tum ticari sorunlarini (6rnegin ulusal tedarik zincirindeki halkalar) cézemez.
Elektronik ticaret konusunda yeterli bilgi ve deneyime sahip olmayan (Ulkeler ilk

asamada interneti sadece reklam veya pazar arastirmasi amaciyla kullanabilirler. **

20. yuzyihn sonlarina dogru ortaya ¢ikan elektronik ticaret (e-ticaret) kavrami,
her gecen glin daha fazla 6nem kazanmasina ve hayatimizda yer etmesine karsin,
henlz ortak kabule varilmis bir tanima sahip degildir. Clnkul elektronik ticaret, bir cok
oyuncunun rol aldi§i bir sistemler butinudir. Tek bir sistem gelisimi yerine bir ¢ok

sistemin bitiinlesme calismalari sonucunda ortaya cikmis bir yapidir.®®

Elektronik ticaret igin, bakis agilarindaki fakhliklardan dolayi ayni sekilde ifade
edilmiyor olsalar da, sonugta ayni yere varan birden fazla tanim kullaniimaktadir.
Farklihklar bu tanimlari yapan ve elektronik ticaret konusunda cgalismalar ydriten
uluslararasi veya ulusal kurumlarin ifadelerinden ve elektronik ticaretin igerisindeki

unsurlarin hizl degisimi ve gelisimden kaynaklanmaktadir.

>4 http://tr.wikipedia.org/wiki/E-ticaret (17 Agustos 2007).
55 Mehmet Mete Eren, “Elektronik Ticarette internet Bankaciligi”, (Yayinlanmamis Yiiksek Lisans Tezi,
Marmara Universitesi SBE, 2002), s.3.
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3.1.1. Ulusal Kurumlarimiz Tarafindan Yapilan Tanimlamalar

3.1.1.1. Elektronik Ticaret Koordinasyon Kurulu (ETKK):

Elektronik ticaret; bireyler ve kurumlarin agik ag ortaminda ya da sinirli sayida
kullanici tarafindan ulasilabilen kapali ag ortamlarinda yazi, ses ve goértntl seklinde
sayisal bilgilerin iglenmesi, iletiimesi ve saklanmasi temeline dayanan ve bir deger
olusturmayl amaglayan ticari islemlerin bitinudldr. Bu cgergevede, ticari sonuglar
doguran ya da ticari faaliyetleri destekleyecek egitim, kamuoyunu bilgilendirme, tanitim
vb. amagilar igin elektronik ortamda yapilan islemler de elektronik ticaretin kapsaminda

degerlendirilmektedir. >
3.1.1.2. ihracat Gelistirme Etiid Merkezi ( IGEME):

Dogrudan fiziksel baglanti kurmaya ya da fiziksel degis tokus islemine gerek

kalmadan, taraflarin ekonomik olarak iletisim kurduklari her tiirlii is etkinligidir. >’
3.1.1.3. Banka Kartlari Merkezi (BKM)

Elektronik Ticaret (e-commerce) Her turli malin ve servisin bilgisayar
teknoloijisi, elektronik iletisim kanallari ve ilgili teknolojiler (akilli kart, elektronik fon
transferi-EFT, POS terminalleri, faks gibi) kullanilarak satiimasi ve/veya satin

alinmasidir. 8

3.1.2. Uluslararasi Kurumlar Tarafindan Yapilan Tanimlamalar

3.1.21. Diinya Ticaret Orgiitii (World Trade Organization WTO):

WTO, e-ticareti; internet Uzerinden satilan ve 6denen Urlnlerin fiziksel ve

sayisal (dijital) olarak teslim edilmesi sekilnde tanimlamaktadir. >

www.bilisimsurasi.org.tr/dosyalar/46.doc (6 Kasim 2007).
www.e-ticaretmerkezi.net/dogrudanpazarlama.php ( 6 Kasim 2007).

Turkiye Bankalar Birligi (TBB), internet Bankaciligi istatistikleri Raporu, 2007,
http://www.tbb.org.tr/turkce/bulten/3%20aylik/internet/eylul2007.zip ( 4 Kasim 2007).
www.wto.org - World Trade Organization ( 13 Kasim 2007).
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3.1.2.2. Uluslararasi Ticaret Merkezi (International Trade Center
ITC):

ITC, e-ticareti mal ve hizmetlerin dagitim, pazarlama, satis islemlerinin

elektronik ortamda yapilmasidir seklinde tanimlamaktadir. %

3.1.2.3. Ekonomik isbirligi ve Kalkinda Teskilati - Organization
for Economic Co-operation and Development (OECD):

OECD, 1997 yilinda yaptigi tanim ile e-ticareti, sayisallastirilmis yazili metin,
ses ve goruntunun iglenmesi ve iletiimesine dayanan, kisileri ve kurumlari ilgilendiren

tim ticari islemler olarak tanimlar.
OECD’nin tanimi gergevesinde e-ticaret;

o Ticaret 6ncesi firmalarin elektronik ortamda bilgilenmesi ve arastirma
yurutmesi,

e Firmalarin elektronik ortamda bulusmasi,

e Odeme sirecinin yerine getirilmesi,

e TaahhUdin yerine getiriimesi, mal veya hizmetin misteriye teslimi,

e Satis sonrasi bakim, destek vb. hizmetlerin temin edilmesi eylemlerini

kapsayan bir siirectir. ®’

% International Trade Center (ITC), Secret of Electronic Commerce, 2001, s.4.
%! Organization for Economic Co-operation and Development (OECD), E-commerce, 2005
www.oecd.org/publications/pol_brief/1997/9701_poli.htm ( 6 Agustos 2007).
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3.1.2.4. Birlesmis Milletler Yonetim, Ticaret ve Ulagtirma
islemlerini Kolaylastirma Merkezi — United Nations
Centre for Trade Facilitation and Electronic Business
(UNECEFACT)

UNCEFACT’a gore; is, yonetim ve tiketim faaliyetlerinin yurGtiimesi igin
yapilanmis ve yapilanmamis is bilgilerinin Ureticiler, tlketiciler ve kamu kurumlari ile
diger organizasyonlar arasinda elektronik araclar (elektronik posta ve mesaijlar,
elektronik bllten panolari, www teknolojisi, akilli kartlar, elektronik fon transferi,

elektronik veri degisimi vb.) lizerinden paylasilmasidir. ©

3.1.2.5. Birlesmis Milletler Ticaret ve Kalkinma Konferansi -
United Nations Conference on Trade And Development
(UNCTAD)

UNCTAD’In tanimina goére elektronik ticaret; mal ve hizmetlerin bilgisayar
araciligindaki internet ve diger aglar Gzerinden yapilan farkli ekonomik birimler arasi

alim veya satimidir. ©

3.1.2.6. Japonya Elektronik Ticaret Geligtirme Merkezi (ECOM)

Electronic Commerce Promotion Council of Japan

Japonya e-ticaret calisma grubu (ECOM) eticareti her turli bilgisayar aglari
Uzerinden, Grandn tasarimi, Uretilmesi ve tanitiminin yapilmasi ve bunlarla ilgili olasi

tiim ticari islemler olarak tanimlamaktadir. ®

62 www.rtasarim.com/eticaret.asp?id=2 (11 Aralik 2007).
63 UNCTAD, E-commerce and Development Report 2004, 2004,

http://www.unctad.org/en/docs/ecdr2004_en.pdf ( 6 Agustos 2007), s.4.
% http://www.kobinet.org.tr/hizmetler/bilgibankasi/ekonomi/OAKDocs/OAK-T20.pdf (12.Aralik.2007).
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3.2, E-Ticaretin Tarihgesi

19.ylzyilin basinda sekillenen endustri devrimi, geleneksel Uretim ydntemlerini
ve sureclerini tamamen degistirmig, Uretimin daha seri, yogun ve hacimli bir boyuta
gecmesini saglamigtir. Bunun sonucu olarak, dinya uUzerindeki ekonomik sistem yeni
bir ddneme girmis, farkli toplumsal katmanlar ve siniflar olusmus, bir sonraki yizyil

hem ekonomik, hem sosyo-politik, hem de kdltirel anlamda kdkinden etkilemigtir.

200 yil o6nceki endustri devrimi dldnyayr nasil degistirdiyse, 20.ylzyilin
sonundaki teknoloji devrimi de ayni sekilde tim dinyayr degistirecek bir yapi
sergilemektedir. Endistri devrimi nasil kendini kitlesel-seri Gretim ve makinelesme gibi
somut sireglerle ortaya koyduysa, teknoloji devrimi ya da bilgi ¢cagl dedigimiz
gunumizdeki bu olusum da kendini yeni ekonomi, elektronik ticaret, elektronik is,

gevirim i¢i yasam gibi sureclerle ortaya koyuyor.

20. yazyilin son ¢eyreginde hepimizin Internet olarak bildigi, bilgisayarlarin agik
aglarda iletisim yapabilmesini saglayan sistemin bulunup gelistiriimesiyle bilgi iletisimi
yepyeni bir déneme girdi. Internet’i olusturan yapitaslarinin bir bir devreye girmesi
(TCP/IP, WWW ve HTML gibi), siradan insanlarin da kisisel bilgisayarlari sayesinde

kolaylikla bu bilgi agina girebilmesini sagladi.

Bu teknolojik devrim, tim geleneksel yasam sureglerimizi etkiledi. Bir yandan
GSM telefonu teknolojileriyle mekandan badimsiz iletisim olanaklarina kavusurken,
diger yandan da Internet teknolojisinin ekonomik ve sosyal alanlara dogrudan etkisiyle,
yeni ekonomi ve online yagsam gibi kavramlarla tanistik. Bundan sonrasi tm dinyada

¢1§ gibi biiyliyen teknolojik bir devrimdi.

% www.teknoart-design.com/hizmetler/web/rehberler/e-ticaret/yeni_ekonomi.php ( 12 Aralik

2007).
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Tarim toplumundan sanayi toplumuna gecis ylzyillar almasina karsilik, sanayi
toplumundan bilgi toplumuna gegis ¢ok daha hizli olmaktadir. Bunun temel sebebi ise,
teknolojilerin gelisme hizinin ve insanlarin bu teknolojilere uyum esnekliginin yliksek
olmasidir. insanlar, her gin hayatlarina giren teknolojik yenilikler konusunda,
sanayilesme strecine gore ¢ok daha fazla bilgi sahibidirler. Bu durum, bilgi toplumunun
meydana getirdigi degisim ve donlsimin sanayi toplumuna gére ¢cok daha derin ve
kOkli olacagini gostermektedir. Dolayisiyla bilgi toplumunun ve onun getirdigi yeni
ekonomi kosullarinin, gergcek anlamiyla anlasilabilmesi igin blylk ¢aba harcamak

gerekir.

Elektronik ticaretin tarihgesi profesyonel olarak 1995 yili ile baslamaktadir.
Basladigi ilk yillarda daha cok internet ile ilgili islerde bilgi teknolojisine yonelik
isletmelerde ve buyldk sirketler, bankalar ve diger finans kurumlari arasinda
gergeklegtirilen online (cevrim ici) islemlerde kullaniimaktaydi. Web sayfalarinin
reklamlarinin ¢ok yogun olarak yapildigi elektronik ticaretin ilk donemi olarak da
adlandirilabilecek bu dénem mart 2000’de dot.com firmalarinin hisse senedi pazar
degerlerinin dismesi ile bitmekte, 2. dénem ise Ocak 2001’de elektronik ticaret

firmalarinin yeniden degerlendiriimesi ile baslamaktadir. ®’

Glnimuizde ise tim dinyada, yeni ekonominin somut slireci olan elektronik
ticaretin trilyon dolarlara varan hacminden, gunlik yasamin her alanina giren

bilgisayar, Internet olanaklarindan bahsediyoruz.

Genis kapsamli e-ticaret tanimlari esas alindigi taktirde Turkiye'de e-ticaretin ilk
uygulamasi 1992 yilinda Merkez Bankasi ile bankalar arasinda baslayan elektronik fon

transferi (EFT) uygulamasidir. %

% Erkan Hisnd, Bilgi Toplumu ve Ekonomik Gelisme, Ankara: Tirkiye is Bankasi Yayinlari, 1998. s.11.
67 ige PIRNAR , “Turizm Endiistrisinde E-ticaret” [Electronic Version] Ekonomik ve Sosyal Arastirmalar
Dergisi, 2005, 1, www.iibf.ibu.edu.tr/dergiguz2005/makale2.pdf (26 Eylil 2007), s.32.

68 www.teknoart-design.com/hizmetler/web/rehberler/e-ticaret/yeni_ekonomi.php (21.11.2007).

o9 Derya Karaca, “Avrupa Birligi'nde E-ticaret Kavrami, AB’de ve Turkiye’de Bu Konuda Yapilan Hazirliklar
Calismalar ve E-ticaretin Vergilendiriimesi”, (Yayinlanmamis Yiiksek Lisans Tezi, Marmara Universitesi
SBE 2006) s. 42.
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3.3. Elektronik Ticaretin Geligsim Siireci

Ozellikle son 10 yilda bilgi ve iletisim teknolojilerinde meydana gelen hizli
gelismenin yani sira, toplumlarin tim kesimlerinde, gunlik yasamin her alaninda
bilgisayar kullanmanin ¢agin geregdi oldugu bilincinin olusmasi, ekonomik gelismenin ve

toplumsal refahin saglanmasinda elektronik ticarete stratejik bir dSnem kazandirmistir. "

Brogire Yanelik |E-ticaret E-tedark E-pazaryeri Dijital Ekonomi

" Elektronik
/ Pazaryerleri

B2B

B2C 7 |

Reklam e /
Uriin Tanitimi

L= Ahcrve Saticilann

/ bir araya gelmesi

1996 dncesi 1996 1993 2000| 2001 ve sonrasi

Sekil 11 — Elektronik Ticaretin Gelisim Siireci
Kaynak: Infomag Dergisi (2002) Sayi 19, Mayis, s.32

3.4. Elektronik Ticaretin Kapsami

Dogrudan pazarlamanin bugin ulastigi en son nokta olarak karsimiza cikan
“Elektronik Ticaret” kavrami, kar amaci glden ve glUtmeyen tUim Kkuruluslari
kapsamaktadir. ”’

70

. www.e-ticaret.gov.tr/raporlar/rapozet.htm ( 8 Eyliil 2007).

Halil Elibol ve Burcu Kesici, “Cagdas Isletmecilik Agisindan Elektronik Ticaret “ Selguk iniversitesi SBE,
www.sosyalbil.selcuk.edu.tr/sos_mak/makaleler%5CBurcu%20KES%C4%B0C%C4%B0%20-
%20Halil%20EL%C4%B0BOL%5CElektronik%20Ticaret%20.pdf ( 3 Ekim 2007)
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Internet Gzerinden elektronik veri degisimi (EDI) ya da elektronik fon transferi

(EFT) ve tamamen kredi karti Gzerinden gerceklestirilen finansal ve ticari faaliyetlerin

tamamini kapsamaktadir. Ticari sonuglar doguran ya da ticari faaliyetleri destekleyecek

egitim, kamuoyunu bilgilendirme, tanitim-reklam vb. amaglar igin elektronik ortamlarda

yapilan islemler de elektronik ticaret kapsamina girmektedir.”

Yukarida yer alan agiklamalara istinaden elektronik ticaretin kapsadigi

etkinlikler su sekilde siralanabilir:

Mal ve hizmetlerin elektronik aligverisi,

Uretim planlamasi yapma ve (retim zinciri olugturma,

Tanitim, reklam ve bilgilendirme,
Siparis verme,

Anlasma yapma,

Elektronik banka islemleri ve on transferleri,

Elektronik konsimento gbnderme
GUmrukleme,

Elektronik ortamda kamu alimlari
Elektronik posta ile ilgili igslemler,
Elektronik hisse alisverisi ve borsa,
Ticari kayitlarin tutulmasi ve izlenmesi,
Dogrudan tuketiciye pazarlama,
Sayisal imza, elektronik noter vb.,
Sayisal igerigin aninda dagitimi,
Aninda bilgi olusturma ve aktarma,
Elektronik ortamda vergilendirme,
Fikri milkiyet haklarinin tranferi. ™
Elektronik ortamda uretim izleme

Elektronik ortamda sevkiyat izleme

72

www.eticaretsistemleri.com/e-ticaretin_kapsami.aspx (12 Kasim 2007).
& Aysun Kiiciikyilmazlar, E-ticaret Rehberi, Istanbul, ITO, 2006, s.13.
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e Ortak tasarim gelistirme ve miihendislik. "

Bir baska deyis ile yalniz bilylk isletme ve firmalar degil, kiiglik 6lgekli mal ve
hizmet Uretici — tlketicilerinin de bdlgesel, Ulkesel ve hatta dinya olgcedinde islem

yapabilmeleri saglanmaktadir. °

3.5. Elektronik Ticaretin Araglan

Elektronik ticaretin araclarini, birbirleriyle ticaret yapanlarin ticari islemlerini
kolaylastiran her turlu teknolojik drlnler (telefon, faks, televizyon, bilgisayar, elektronik
O0deme ve para transfer sistemleri, elektronik veri degisimi sistemleri (Electronic Data
Interchange-EDI), internet, intranet ve wap ’° olarak diisiinebiliriz. EDI, ticaret yapan
iki kurulus arasinda, insan faktért olmaksizin bilgisayar aglari araciligi ile belge ve bilgi

degisimini saglayan bir sistem olarak elektronik ticaretin dnemli bir aracidir. ”’

EDI, bir kurumun bilgisayar sisteminin ticari iliskide bulundugu diger taraflarla
resmi veya Ozel iletisim sistemleri araciligiyla baglanmasini saglayan bir iletisim agi

sistemidir. ®

” H. Gazi Kaya, Tiirk Tarim Sektoriinde E-Ticaret Firsatlar1 ve Potansiyel Sorunlar, T.C Tarim ve
Kdyiseleri Bakanligi Arastirma Planlama ve Koordinasyon Kurulu Bagkanligi, Ankara, 2002

76 www.akbank.com/eticaret/m01_03.asp (12 Kasim 2007).

7 http://tr.wikipedia.org/wiki/E-ticaret (12 Kasim 2007).

® 0. Ayhan Erdem ve Ozlem Efiloglu, “Bilgi Caginda Elektronik Ticaret”, 2005, Gazi Universitesi
Teknik Egitim Fakiiltesi, http://inet-tr.org.tr/inetconf8/bildiri/71.doc (11 Kasim 2007).
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Tablo 13 — Elektronik Ticaretin Araglari

Klasik Araglar Cagdas Aracglar
Televizyon — Radyo Internet

Telefon FTP

Faks Elektronik posta

Elektronik Odeme ve Para Sistemleri
Bankamatik Makineleri

Kredi Kartlar

POS Makineleri

Konferans Sistemleri
Telefonferans
Data Konferans

Video Konferans

Intranet: Kapal Bilgisayar Aglari
Elektronik Fon Transferi (EFT)
Elektronik Veri Degisimi (EDI)

Mobil iletisim icin Kiiresel Sistem
Teknolojisi (GSM)

Kisa Mesaj Servisi (SMS)

WAP: Telsiz Uygulama Programi Protokolu

Kaynak: Giines Ismail, Elektronik Ticaret ve Kobiler icin Yeni Firsatlar,

www.bilgiyonetimi.org/cm/pages/mkl_gos.php?nt=242 (15 Kasim 2007).

Elektronik ticaret gerceklestirilirken kullanilan araclarini; birbirleriyle ticaret

yapanlarin ticari islemlerini kolaylastiran her tirll teknolojik Grlnler olarak tanimlamak

muUmkiin olmaktadir. "

3.6. Elektronik Ticaretin Taraflan

Elektronik ticaret isleminin gergeklestiriimesi sirasinda klasik ticarette oldugu

gibi taraflarin ticaret islemine dahil olmasi s6z konusudur. Burada gerceklestirilen

islemin isleyisi, guvenligi, kontroli vb. asamalarina gére dolayli taraflarin ticarete

katilimi gézlenmektedir. Bunlar;

7 http://www.tiaca.org/articles/2001/03/13/C7E7B3EDOCD311D5AA840000E8D9D1E3.asp (12 Ekim

2007).
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e Alici,

e Satici
e Uretici
e Bankalar

e Komisyoncular

e Sigorta sirketleri

o Nakliye sirketleri

e Ozel sektor bilgi teknolojileri
e Sivil toplum érgutleri

e Universiteler

e Onay kurumlari

e Elektronik noterler

e Dis Ticaret Mustesarligi

e GUmruk Mustesarligi

¢ Bilisim teknolojilerine hizmet saglayan kuruluglar

seklinde ézetlenebilir. &°

(Gtemer 2y (inerte’;
-
.‘-
Cotmeer e >
—

Sekil 12 - Elektronik Ticaretin Dolayli Taraflari
Kaynak: www.elektronikticaretrehberi.com/e-ticaret_genel_bilgiler.php#bolum_1.2 (8
Kasim 2007).

80 Aysun Kiiciiky1lmazlar, E-ticaret Rehberi, Istanbul, ITO, 2006, s.7.
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3.7.

E-Ticaretin Unsurlari

E-Ticaretin unsurlari genel itibariyle su sekilde siralanabilir;

Ticarete konu olabilecek Urln(ler) veya hizmet(ler)

Urlin veya hizmetin satisa sunulacagi yer elektronik ticarette bir web sayfasi
olarak karsimiza ¢ikmaktadir.

Musterileri web sitesine gekmek igin gerekli olan pazarlama aktivitesi.

Gulvenli 6deme sistemleri.

E-Ticaretteki teslimat ise genellikle bagimsiz bir lojistik firmasi ile saglanir.
Siparis edilen veya satin alinan urin kurye sirketleri ile alicisina ulastirilir.
Yazihim, yazi ve veri gibi bilgisayardan bilgisayara aktariimasi gereken ve
bilgisayar araciliiyla erigilebilen Urin ve hizmetlerde ise teslimat araci olarak
dosya indirme mekanizmalari kullanilir.

iade Uriinleri kabul etmek, garanti sartlarini yerine getirmek ve istek halinde
sigorta sistemini olusturmak klasik ticaret anlayigi ile farkliik gdstermeyen
sistemlerdir.

Musteri Destek sistemi ise elektronik ortamda yapilan ticarette elektronik olarak
daha fazla ragbet géstermektedir. Uriin ile ilgili sikga sorulan sorularin yer aldig
sayfalar, e-mail veya elektronik formlar ile bilgi akisi saglanmasi da bu sistemin

birer parcasidir. ®’

81

www.trplatform.org/bilgisayar-bilgileri/118168-e-ticaret-elektronik-ticaret.html (21 Kasim 2007).
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3.8. E-Ticaretin Caligma Sistemi

E-ticaret Calisma Sistemi

Sigorta
bt Sirketleri
Odeme
/ altyapiz \ :l\
Uriin # hizmet Hammadde / Oriin —
Migteri |~ Satici e | Ureticiler /
~— ... Fima Tedarikgiler
Siparig / odeme
bilgisi \
— Depolama
- Lojistik
Liriin teglimi “ Teslimat
Sivil Toplum Devlet ISP
Kuruluzlan Kurumlan Sirketlen
Tiiketici kaklan Ticaret hukuku internet ulagimi

Wergi

Sekil 13 - Elektronik Ticaretin Calisma Sistemi
Kaynak: http://e-ticaretmerkezi.net/eticaretislemleri.php (28 Ekim 2007).

3.9. Elektronik Ticaret Tirleri

3.9.1. Faaliyetlerine Gore E-Ticaret Turleri

3.9.1.1. Dolayh E-ticaret
Mallarin elektronik ortamda siparis edilmesi ile geleneksel yollarla (posta

hizmeti ve ticari kuryeler) fiziki tesliminin gerceklesmesi seklinde olup, ulagsim, para ve

gumrik sistemi gibi dis etkenlere baglidir.
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3.9.1.2. Dogrudan E-Ticaret
Fiziksel olmayan mal ve hizmetlerin ( yazilimlar, gorsel ve isitsel Urlnler, bilgi
veya danismanlik hizmetleri vb. gibi ) siparisinin, édemesinin ve tesliminin fiziksel

herhangi bir slre¢ kullaniimadan, cevrimicgi gerceklestiriimesidir. Cografi kosullardan

bagimsizdir.®?

3.9.2. Taraflar Arasindaki iliski Yoniinden E-ticaret Tiirleri:

Tablo 14 — Taraflari Arasindaki iliski Yéniinden E-ticeret

Arz Merkezi
Talep Merkezi Devlet | Firma | Tuketici
Vatandas
Devlet G2G B2G C2G
Firma G2B B2B C2B
Tlketici/Vatandas G2C B2C Cc2C

Kaynak: Cemil Fidanhgl, “Elektronik Ticaretin Gelisen bir Pazarlama ve Dagitim Kanal Olarak
Mal ve Hizmet Piyasalarina Etkisi”, (Yayinlanmamis Yiiksek Lisans Tezi, Kadir Has Universitesi
SBE, 2006), s.25.

3.9.2.1. Sirketler Arasi (B2B) Elektronik Ticaret

En yaygin kullanilan elektronik ticaret seklidir. Sirket ici veya sirketler arasi
yapilan ticarettir. Elektronik Veri Degisimi (Electronik Data Interchange) olarak da
adlandinimaktadir. Firmalarin elektronik ortamda tedarikgciye siparis vermesi,

faturalarini temin etmesi ve bedellerini édemesi bu bélimde degerlendiriimektedir. %

82 Ozcan Dogan, “Turkiye'de e-Musteri Profili Kriterlerinin Degerlendiriimesi ve Bir Anket Calismasi”,
gYaylnlanmamlg Yiiksek Lisans Tezi, Marmara Universitesi SBE, 2005) s.24.
3 www.akbank.com/eticaret/m01_04.asp (22 Agustos 2007).
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Bu sistemde mdusgteriler ihtiyacini duyduklari Grinleri firmanin web sitesinden ya
da firmanin Urdnlerini verdigi ve baska firmalarin UrGnlerinin de pazarlandigi web
portallari veya sanal magazalardan (bunlara elektronik pazaryerleri de diyebiliriz)
siparis ederler. Misteri siparislerle birlikte, 6deme icin kredi karti bilgilerini de elektronik
ortamda web sitesine gonderir. Bu islem VPOS denilen, Internet tzerinden kredi karth
alisveris yapma olanagi saglayan olduk¢a gulvenli ve gizlilik sistemleri gelismis bir
6deme mekanizmasiyla yapilir. VPOS sistemi, diger aligverislerde sik sik kullandigimiz
POS cihazlarinin Internet'e uyarlanmis seklidir. VPOS, bankalar aracilifiyla isleyen bir
sistem oldugundan, pazarlayici firmanin bu tir 6demeler icin VPOS hizmeti sunan bir

bankayla e-ticaret s6zlesmesi imzalamasi gerekmektedir.

Ulkemizdeki B2B altyapisini genellikle blylk firmalarin olusturdugu bayilik
otomasyonunda goériyoruz. Bu sekilde kapal bir ag yapisinda, firmaya baglh bayiler,
tedarik, stoklama, dagitim, pazarlama vs gibi is slreclerini etkin sekilde yuritme
olanagina kavusuyorlar. E-ticaret teknolojisinin getirdigi bu sistem, her hangi bir buyuk
firmaya bagh olmadan bagimsiz olarak calisan tim KOBI lerimizde de éniimiizdeki

doénem hizla yayginlasacak ve yayginlastik¢ca bu avantajlari yakalayacaklardir.

Firmalararasi e-ticaret; toplam e-ticaret hacminin %90’nini olusturmaktadir.
Aslinda iglem sayisi olarak irdelendiginde firma-tuketici arasindaki e-ticaret iglemi ¢ok
daha yUksektir, ancak, firma-firma arasinda bir seferde yerine getirilen islemin parasal

hacminin biiyiikliigl yukarida deginilen oranin yiikselmesine neden olmaktadir. 3

3.9.2.2. Sirket-Tiiketici Arasi Elektronik Ticaret (B2C)

Elektronik ticaretin en ¢ok bilinen turaddr. Sanal Magaza uygulamalari ile
internette firmalar elektronik ortamda; bilgisayardan otomobile, kitaptan pizzaya birgok
arinudn dogrudan tiketiciye satisini yapmaya baslamigtir. Yaygin GSM kullanimi ile
birlikte wap teknolojisi de gelismekte olup, yer ve zaman gibi kisitlar olmaksizin

elektronik ticaret yapilan uygun bir ortam haline gelmistir.

% http://eticaret.garanti.com.tr/icerik/goster.asp?c=1&t=a&i=28022007094349194292142491997
(23 Agustos 2007).
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3.9.2.3. Tiiketici-Kamu idaresi Arasi Elektronik Ticaret (B2G)

Tulketici ile kamu idaresi arasinda her tirli vergi, saglik ve hukuksal etkinligi
kapsamaktadir. Heniz yaygin ornekleri olmayan bu kategoride ehliyet, pasaport
basvurulari, sosyal guvenlik primleri ile vergi ddemeleri, vb. uygulamalar ile Elektronik

Devlete gecisin saglanmasi planlanmaktadir. %

3.9.2.4. Sirket-Kamu idaresi Arasi Elektronik Ticaret (B2G):

Kamu ile girketler arasindaki yerel aglar Uzerinde yapilan ticaret, haberlesme ve
diger tim etkinlikleri kapsamaktadir. Kamu ihalelerinin internette yayinlanmasi ve
firmalarin  elektronik ortamda teklif vermeleri ilk &rnekleridir. E-Ticaretin
yayginlasmasini desteklemek amaci ile kamunun vergi 6demeleri, giimrik islemleri de

sanal dinyaya tagsinmaktadir.

3.9.2.5. Vatandas-Devlet Arasi Elektronik Ticaret (C2G)

Kamu kesiminin vatandaslarina sundugu her turli hizmetin sanal ortamda

gerceklestiriimesidir.

3.9.2.6. Tiketiciden Tuketiciye Elektronik Ticaret (C2C)

Acik arttirma pazarlarinda tiketicilerin birilerine c¢esitli mal veya hizmetleri
satmasina sanal ortamda aracilik eden bazi web siteleri Uzerinden yapilan elektronik

ticaret tiradar. %

% www.akbank.com/eticaret/m01_04.asp (22 Agustos 2007).
8 Aysun Kiigiikyilmazlar, E-ticaret Rehberi, istanbul, iTO, 2006, s.12.
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3.10. E-ticaretin Boyutu

Ozellikle internet basta olmak (izere, teknolojik kaynaklarin kullaniminin
yayginlasmasi ile farkhlagan veya yeni olugan bir cok konudaki hizli bayime gibi e-
ticarette de benzeri ve takip edilmesi zor bir ytikselis s6z konusudur. Dinyada e-ticaret
hacminin en ¢ok oldugu bélgeler Kuzey Amerika, Avrupa (Bati ve Kuzey Avrupa) ve
Uzakdogu-Pasifik Ulkeleri (Japonya, Cin, Singapur ve Avustralya-Yeni Zelanda
bolgeleri)dir. Ag teknolojilerinin, bilisim sistemlerinin altyapi ve glvenlik olarak ¢ok
gelistigi bu bdlgelerde e-ticaret artik gunlik yasamin ayrilmaz bir pargasi olarak

goriilmektedir. &

2000 senesinde yapilan inceleme sonucuna goére; elektronik ticaret, heniz
baslangic asamasinda olmasina karsin telekominikasyon ve hayvancilik

endiistrilerinden daha cok para getirmeye baslamisti. %

3.10.1. 2001-2004 Y1l Sonu Tahminleri

Tablo 15 — 2001 — 2004 yil sonu tahminleri

2001-2004 yil sonu tahminleri 2001 |2002 |2003 |2004
B2C e-ticaret hacmi(milyon $)Tirkiye 69,7 | 177 | 365,2 | 614,3
B2C e-ticaret hacmi(milyar $)Toplam 78 121 188 233
Internet kullanici sayisi(milyon)Turkiye 3,5 6,1 7,5 10
Kisi bagina diisen yillik online harcama ($)Turkiye 19,9 | 29 48,7 | 61,4
PC sayisi (milyon)Turkiye 3,6 6,1 7,7 11
B2B e-ticaret hacmi (milyon $)Tirkiye 298 | 656 | 1457 | 3235
B2B e-ticaret hacmi (milyar $)ABD 522 | 782 | 1113 | 1500

Kaynak: www.oedc.org

87

www.akbank.com/eticaret/m01_08.asp (25 Agustos 2007). _
88 Stephan Walther ve Jonathan Levine , ASP E-Ticaret Programciligi, 2. Basim, Istanbul: Sistem
Yayincilik, 2001, s.5.
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Firmadan firmaya e-ticaretin diinyadaki toplam igslem hacmi 1997°de 8 Milyar $
iken bu rakam 2003 yilinda 800 Milyar $'a ulagsmistir. Yine, firmadan tiiketiciye e-
ticaretin diinyadaki toplam islem hacmi de 1998 yilinda 14.9 Milyar $ iken bu rakam
2002 yilinda 94 Milyar $’a ulagsmistir. Bu rakamlara gore, firmadan firmaya e-ticaret
hacmi sadece 6 yilda 10 kat artarak 800 Milyar $’a ulagsmistir. Yine, firmadan tiiketiciye
e-ticaretin hacmi de 1998'den 2002’ye kadar gecgen 4 yilda yaklasik olarak 7 kat artarak
94 Milyar $ varmistir. °

3.10.2. 2004 Yih Buyume Hizlan

Asagidaki listede ABD’de Internet Uzerinden satis yapan firmalarin sektorel

acidan yillik bliytime hizi ve 2004’ln ilk alti ayindaki yaklasik paylari veriimektedir.

Tablo 16 —2004 Y1l Sektorel Blyime Hizlar

2004 Ocak-Haziran (yaklasik tutar) | YilhikBiyime Hizi(%)
Mobilya alet ve ekipmanlari 1,1 milyar dolar 74
Mucevher ve saat 0,4 milyar dolar 52
Online hizmetler 1,3 milyar dolar 49
Bilgisayar yazilimi 0,7 milyar dolar 45
Cicek, kutlama malz. ve muhtelif | 0,8 milyar dolar 36
hediyelikler

Genel hizmetler 0,7 milyar dolar 36
Oyuncak ve hobiler 0,4 milyar dolar 35
Ambalajli tlketici Grdnleri 2,1 milyar dolar 29
Giysi ve aksesuarlar 3,8 milyar dolar 28
Film ve videolar 1,3 milyar dolar 26

Kaynak: Kobi’lerin Pazarlamada Bilgi Teknolojisi Kullanimi
http://www.e-ticaret.gov.tr/E_Kutuphane/kobi.doc (11 Ekim 2007).

8 Jorahim Giiran Yumusak ve Cemil Eraslan, “Yeni Ekonominin Maliye Politikalari Uzerindeki Etkileri ve
Gelismekte Olan Ulkeler Ornegi”, 2005, Kocaeli Universitei IiBF,
iibf.kou.edu.tr/iktisat/iyumusak/yeniekomalpol.doc (11 Eyliil 2007).
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3.10.3. Forrester 2007 Arastirmasi ve 2008 Tahmini

Forrester, ABD c¢evirim ici perakende satislarinin bu yili 95,7 milyar ABD Dolari
ile kapatacagi ve 2008'de de 229,9 milyar dolara tirmanacagdindan emin. Gelecek yilin
satislari, 2005, 2006 ve 2007 yillarindaki 149,2 milyar $, 176,8 milyar $ ve 204,3 milyar

$ tahminleriyle orantili olarak 122,6 milyar $ olarak 6n gorilmistdir.

Forrester verilerine gére su anda e-ticaret, tum perakende satislarinin %3' Gnu

temsil etmekteyken, 2008'de bu oranin %8 olacagdi gdzlenmektedir.

Forrester arastirmasina gore bu tatil sezonunda, Amerikan online perakende
satiglari, 2006'ya goére %21'hk bir artisla, 33 milyar dolara ulasacaktir. Giyim ve
aksesuarlar tatil ahigveris listelerinin zirvesini olusturacaklar yanitlamacilarin %80'i
gelecek sezon boyunca bu kategoride cevirimici birseyler alacaklarini sdylediler.
Tuketicilerin buydk bir kisminin bedava aligveris promosyonlarina surekli bir ilgileri
bulunmaktadir - ¢evirimigi tlketicilerin %61' i bedava teslimat sunan perakendecilerle
online aligveris yapmaya daha egilimli oldukarini sdylediler. 2007'de tiketicilerin daha
az bir kismi aninda teslimat icin 6deme yapmayi isterler - tiketicilerin yalnizca %26'si
tatii sezonundan énce yapilan zamaninda teslimatlar icin édeme yapabileceklerini
soylediler. %45 ten asagisi ise 2006 yilinda aynisini yaptiklarini belirttiler. Hediye
kartlari, 2007 vyih boyunca blylk kazandirici olmayl vaad ediyorlar -cevrimigi
tuketicilerin %18'i 2006'ya oranla 2007 yilinda hediye kartlari i¢cin daha fazla harcama

yapmayi planladiklarini sdylediler. %

% www.itfacts.biz/index.php?id=P9067 ve www.itfacts.biz/index.php?id=C0_16_1 (15 Eyliil
2007).
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Yiizde

Perakende alizweris

Fatura ddeme

Edlence

Bilgizayar yazihm

Sirketler arasi haberlesme

Kitap

Posta kartlar

Video

Kumar

Otarmobil satip
Bireyzel haberlegme

Mal ve Hizmet

Bankacilik
Gazetefdergi

Ucgak, bileti satizi

Sigorta
Radyo

Miizik
Telewizyon

Telefon gérismesi

Sekil 14 - Bazi Mal ve Hizmetlerin Satislarinda Olasi Gelismeler

Editim

Kaynak: http://www.danismend.com/konular/yeniekonomi/fihrist.htm (17 Ekim 2007).

3.10.4.

Yulk Bliyiume Senaryolari

Tablo 16’ da duslk ve yuksek blyime senaryosu olmak Uzere iki ayri buyime

senaryosu cercevesinde kuresel elektronik ticaret hacminin 2005-2008 yillari arasinda

yaklasik olarak ne olacagi tahmin edilmeye ¢alisiimistir.

Tablo 17 — Blyume Senaryolarina Gére Hacim Tahminleri

2005 2006 2007 2008
Dasuk Yiksek Dasik Yiksek Dasuk Yiksek Dasuk Yiksek
B2B 1,329,663 | 2,027,460 | 1,392,367 | 2,565,371 1,455,023 | 3,146,613 | 1,523,409 | 3,724,628
B2C 142,363 142,363 168,654 168,554 195,153 195,153 219,812 219,812
Toplam 1,472,026 | 2,169,823 | 1,561,021 | 2,734,025 | 1,650,176 | 3,341,766 | 1,743,221 | 3,944,440

Bilylume senaryolarina gore e-ticaret hacim tahminleri (milyon dolar)

Kaynak: ibrahim Giiran Yumugak ve Cemil Eraslan, “Yeni Ekonominin Maliye Politikalari Uzerindeki

Etkileri ve Gelismekte Olan Ulkeler Ornegi”, 2005, Kocaeli Universitei IiBF,
http://iibf.kou.edu.tr/iktisat/iyumusak/yeniekomalpol.doc (11 Eylil 2007). s. 9.
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Her iki senaryo tlriinde de gorilmektedir ki; gerek firmadan firmaya gerekse

firmadan tlketiciye olan e-ticaret slrekli ve hizla artma egilimindedir.

Bu gelisimin tim sektdrlerde esit bicimde olmayacagi gézlenmektedir.Ayrica

elektronik ticaret bir cok alanda, geleneksel ticaretin rakibi degil, tamamlayicisidir. '

Normal kosullarda ortalama 10 yil alan markalasma sureci, elektronik ticaret
sayesinde 2 yila inmis durumdadir. Bugiin "Dinyanin en biyik 500" sirketi listesinde
bundan sadece birkag yil 6nce kurulmus olan onlarca e-sirket yer aliyor. 2

Esinin Pez seker kutulari koleksiyonunu satmak icin daha etkin bir yol bulmaya
calisan bir adam tarafindan bes yildan daha kisa bir siire 6nce kurulan bir firma olan
eBay, gecenlerde 135 yasinda bir mizayede evi olan Butterfield & Butterfield'1 satin
aldi. Bunun yani sira, sadece bes yasindaki bir firma olan Amazon, online olarak
yaptigi kitap satiglariyla, yillarin kitap¢i zinciri Barnes and Noble’in bes katindan fazla

satis yapti. %

ABD’li Chad Hurley ve Steven Chen’in kurdugu video sitesi YouTube 2006’da
internetin en popiiler sitesi oldu. ikili YouTube’'u ekim ayinda Google’a 1 Milyar 650

milyon dolara satti.®*

internet sayfalarinin ziyaret edilirlik siralamasini izledigimizde bu ve benzeri
ornekleri gdmek mumkin. Sekil 15’den de e goéruldigu gibi; 2005 yil icerisinde yayina
baglayan ve hentiz 100 bininci siraya ulasamamis web firmalari bugiine bakildiginda ilk

5 arasina girebilmiglerdir.

! ibrahim Giiran Yumusak ve Cemil Eraslan, “Yeni Ekonominin Maliye Politikalari Uzerindeki Etkileri ve

Gelismekte Olan Ulkeler Ornegi”, 2005, Kocaeli Universitei 1iBF,
http://iibf.kou.edu.tr/iktisat/iyumusak/yeniekomalpol.doc (11 Eyliil 2007).

92 http://tr.wikipedia.org/wiki/E-ticaret (28 Agustos 2007).

93 Stephan Walther ve Jonathan Levine , ASP E-Ticaret Programciligi, 2. Basim, istanbul: Sistem
Yayincilik, 2001, s.5.

% Oznur Kaymak, “Buyuklerin G6zu Populer Sitelerde”, Pazar Hurriyet, 31 Aralik 2007, s.17.
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Sekil 15 — internet Sitelerinin Yillik Ziyaret Raporu

Kaynak: www.Alexa.com (2 Kasim 2007).

2010 yilina kadar, Avrupa Toplulugu blnyesinde, e-ticaret ile ilgili konularda 20
milyon yeni is olanagi olusturulacagi tahmin edilmektedir. 95. Bu ve benzeri 6érnekler ve
aciklamalara baktigimizda, globallesen diinyada e-ticaretin ne kadar 6nemli oldugunu

gérmekteyiz. %

Turkiye’de toplumun internetle tanigmasi ¢ok yeni olmasina ragmen, teknolojik
altyapisinin sidrekli gelismesiyle, Glkemizde de her sektdrde internet kullanimi bayuk bir
hizla yayginlasmaktadir. Ozellikle 1999 yilindan itibaren internet kullanicilarinin

sayisindaki artig, Turkiye'deki firmalari da Internet ortamina girmeye zorlamigtir.

Tarkiye'deki elektronik ticaret uygulamalari yaygin olarak isletmeden son
kullanicilara (Business to Consumer, B2C) satis bigimiyle gerceklesmektedir. Ancak
isletmeden isletmeye satis elektronik ticaret hacminin buiylk kismini olusturmaktadir.
Dunyadaki mevcut uygulamalardan da anlagilabilecedi gibi kisa bir sure sonra
Turkiye'de de bir ¢ok sirketin tedarikgileri ve bayileri arasindaki islemleri internete

tasimalari beklenmektedir.

% Fatih Aydogan , “E-ticarette Veri Madenciligi Yaklagsimlariyla Musteriye Hizmet Sunan Akilli
Modiillerin Tasarimi ve Gergeklestiriimesi”, (Yayinlanmamis Yiiksek Lisans Tezi, Hacettepe
Universitesi 2003), s.75.

% http://www.trplatform.org/bilgisayar-bilgileri/118168-e-ticaret-elektronik-ticaret.html (19
Kasim 2007).
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Elektronik ticaretin buyume egilimini géren ve bu yeni pazarda yerini almak
isteyen bircok firma rekabette geri kalmamak icin internet Uzerinde site agmaya
baslamistir. Bir ¢ok Unli marka sanal madaza acarken, internet servis saglayicilar,
olusturduklari alisveris merkezlerinde sanal magaza kiralamaya basladilar. Bu

gelismeler elektronik ticaret konusunda danigsmanlik veren sgsirket sayisinin da

artmasina yol agmistir.

Reklamcilar Dernegi 1998 vyilinda Internet reklamlarina Kristal Elma Odiili
vermeye baslamistir. Turkiye'de elektronik ticaret yasal altyapisini olusturmak amaciyla
e-Ticaret Kurulu (ETIK) olusturuimustur. 9 Nisan 2003 tarihinde Dis Ticaret
Mistesarliginca koordine edilen e-Ticaret Calisma Grubunun KOBIler ve Diger
isletmeler (koordinatér kurulus: KOSGEB), Dis Ticarette e-Belge (koordinatér kurulus:
GUmruk Mdustersarligi) ile e-Finansal Hizmetler (koordinator kurulug: Bankalar Birligi)
olmak Uzere 3 adet uygulama grubu ile ¢alismalarinin sUrdirtlmesi kararlastiriimigtir.
97

internet/web alim satimlarindaki gelismeye 6rnek olmak (izere, (lkeler ve
kurulug blyuklUklerine gére 2000 yilindaki alm satim degerlerini gbésteren OECD

grafigi incelenebilir.
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Sekil 16 - Ulkelerin Alim Satim Gelisimi

Kaynak: OECD Science, "Technology and Industry: Scoreboard 2007",
www.sourceoecd.org/9789264037885 ( 21 Eylul 2007).

7 www.akbank.com/eticaret/m01_09.asp (8 Kasim 2007).
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Elektronik ticaretin boyutunu ve gelisimini anlayabilmek igin sektérel bilgilerin

degerlendiriimesi gerekemktedir.

3.10.4.1. 1998 — Cisco

Network ¢ozumleri Uzerine calisan Cisco Sytems halen gelirinin yuzde 60'ini

internet satislarindan elde ediyor. Dell ve Compaq gibi bilgisayar firmalar giinlik

internet cirolarini 5 milyon dolarin {izerinde rakamlarla kapatiyorlar.

internet lizerindeki ticaretin ileride degisecek karakteristiklerinden biri de bu

alanin giderek sirketlerarasi ticarette daha yogun kullaniimaya baslanacak olmasi.

ABD'deki e-ticaret verileri 1997 yilinda sirketlerden son kullaniciya satigin 2.5 milyar

dolar oldugunu gésterirken bu rakam sirketler arasi ticarette 7.9 milyar dolar olarak

gerceklesmis. Bu farkin ileride daha da acilmasi bekleniyor. %

3.10.4.2. 1999 - 2005 Sektorler Hacim Tahminleri

E-Ticaret

. Hacmi
Sektor

(Milyon$)

Tablo 18 — Sektorler Hacim Tahminleri

Sektoriin Analizi

Bilgisayar 700 - 1,000

Su anda Tirkiye'deki BT pazari 800 milyon dolar civarinda. Bu pazarin 1
milyar dolar sinirini kisa surede gececegi tahmin ediliyor. 2005te ise

satiglarin yarisi internete kayacak.

Ag hizmeti 100 - 120

2002'de sanal diinyada 5 milyar dolarlik bir ag hizmeti satigi gergeklesecek.
Dinyada bu alanda 15-16 katlik bir artis bekleniyor. Tirkiye’de de hizli
biyilyecek olan sektérin satiglarinin 100 milyon dolarin tzerindeki kismi

internetten gerceklesecek.

Dinyada bu alanda ylizde 450 civarinda buyime bekleniyor. Elektronik

internet
- 500-800 ticaretin destekgisi olan sektdriin 2005 yilinda satiglarinin en az 500 milyon
servisi
dolarlik kismi internetten gerceklesecek.
Dinyada onimizdeki bes yilda yizde 500°Un (zerinde blylimesi
Yazihm 100 - 120

bekleniyor. Turkiye'de ise pazarin 100 milyon dolari gegecegine kesin

% www.milliyet.com.tr/ozel/21yy/980921/980921y.html (17 Eyliil 2007).
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g0zliyle bakiliyor.

Reklam

150 - 200

Elektronik ticaretin dénlstiirecegi sektorlerin basinda geliyor. Ozellikle
internetteki topluluklara ve kisiye 6zel reklamlar 6n plana ¢ikacak. Dinyada

2000 yilinda 10 milyar dolarlik bir hacme ¢ikacagi tahmin ediliyor.

Giyim

35-50

Insanlar giyimde goérerek ve dokunarak almayi tercih ediyorlar. Ancak

6zellikle yurtdisina toptan satiglarda internet 6ne c¢ikabilir.

Kitap

Organize satislarda kitap satiglan ylsek oluyor. Yurt diginda internet
satislarin 2 yil igerisinde 2,2 milyar dolara ¢ikacagi tahmin ediliyor. Ancak
Tuarkiye’de kitap satiglarinin dislik olusu tahmin yapmayi zorlastiriyor.
internet satisa hazirlanan D&R, kitap satislarinin toplam icerisinde yiizde

30 civarinda pay alacagini tahmin ediyor.

Seyahat

180 - 200

Turizm diinyada en hizli gelisen sektorlerin basinda geliyor. Toplam hacim
dinyada 500 milyon dolarin Uzerinde. Turkiye’de internetten kalacagdiniz
otele kadar secebileceginiz internet olanaklarini kullananlarin sayisinin

artacagina kesin gozuyle bakihyor.

Bakkaliye

120 - 140

Calisma hayati nedeniyle zamani degerlenen tiketiciler online als verise
daha fazla kayacaklar. Migros.com’un 50 binden fazla kayith misterisinin
olmasi sektor icin umut verici. Diinyada da bu alanda 2 yil igerisinde ylizde
800 civarinda bir artig bekleniyor.

Eglence

40 - 60

Egdlence ekonomisinin kendini gdsterecedi alanlarin baginda internet
geliyor. Diinyada iki yil igerisinde 2 milyar dolara yaklagsmasi bekleniyor.
Turkiye’'de en cok ilgi goren sitelerin eglenceye yonelik siteler olmasi 2005

yili igcin 40-60 milyon dolarlik hacmin bile asilabilecegdini gésteriyor.

Bilet satigl

30-35

Internetten bilet satisinin kolay olmasi bu alanda buytimenin ylksek
olacagina isaret ediyor. Dinyada 2002 yilinda 1,5 milyar dolarin tzerine
cikmasi bekleniyor. Turkiye’de ise 30 milyon dolarin Uzerine g¢ikacagdi

tahmin ediliyor.

Dergi

Sanal ortamda o6zellikle piyasada bulunmayan, arsiv niteligindeki dergi
satiglarinin artmasi bekleniyor. Diinyada Uc¢ yil igerisinde yuzde 1000'in
Uzerinde biyume gerceklesecek. Turkiye'de ayni biyime beklenmese de 3

milyon dolar civarinda dergi satisi gerceklesebilir.

Mazik

25-30

D&R, Raksotek gibi mizik marketler internete girme hazirigr yapiyor.
Dunyada 3 yil icerisinde 1,6 milyar dolara, Turkiye’'de ise 30 milyon dolarlik

hacme ulagsmasi bekleniyor.

Hisse senedi

40,000 -
70,000

Su anda online hisse senedi iglemlerinin yalnizca binde 5'i internetten
yapiliyor. En hizli blylyecek sektorlerden bir tanesi. Toplam iglemlerin

yaridan fazlasinin internete kayacagina kesin goéziiyle bakiliyor.

Sigorta

20-25

ABD’de c¢ok sayida sirketin prim uretiminin yaridan fazlasi internetten
gerceklesiyor. Turkiye’de bu anlamda heniz ciddi bir adim atiimadi.
internetin en biiyiik déniisiimii yaratacadi sektérlerden biri olarak bakilan

sigortacilik Turkiye'de de online’a kayacak
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Bankalar hem bireysel hem de kurumsal hizmetlerini hizla online subelere
Finansal 100 - 120 kaydiriyor. 5 yil igerisinde dinyada lisans hizmetlerinin hacmi 5 milyar
hizmetler dolara ulasacak. Turkiye’de ise en geleneksel tahminle 100 milyon dolarin

Uzerine ¢ikacak.

Kaynak: http://dergi.tbd.org.tr/yazarlar/06052002/turgut_haspolat.htm ve Capital
Dergisi 1999, Eylul

3.10.4.3. 2000 yih Tiirkiye, ABD ve Diinya Geneli igin Tahminler

Tablo 19 — 2000 Y1l Sonu Tahminleri

2000 yil sonu tahminleri Tiirkiye ABD Toplam
B2C e-ticaret hacmi 20,1 milyon $| 37 milyar $| 56 milyar $
Internet kullanici sayisi 1,8 milyon| 136 milyon| 375 milyon
Kisi bagina diisen yillik online harcama 11,29 273 % 149 $
Bilgisayar sayisi 2,45 milyon| 153 milyon| 521 milyon

Kaynak: www.onlineticaret.net/site/page.asp?dsy_id=1420 (24 Kasim 2007).

3.10.4.4. 2001 - Boeing World Air Cargo Tahminleri

Bugun i¢in hava-cargo endustrisinin en hizl gelisimi ve potansiyel gelecegi,
elektronik ticaret sayesindeki degisimlerde olacak. Son yillarda internetin hizli gelisimi
ve e-ticarete de etki etmesi, sirketler arasindaki rekabeti artirmis ve hava trafiginin de

yogunlagsmasina, neden olmustur.
internet ortamindaki olaganisti hizi 2003 yilina kadar firmadan firmaya (B2B)

sirketlerinin 7 kat, firmadan musteriye (business-to-consumer - B2C) sirketlerinin de 3

kat bluyumesini saglamasi surpriz olmayacaktir.

65



http://dergi.tbd.org.tr/yazarlar/06052002/turgut_haspolat.htm
http://www.onlineticaret.net/site/page.asp?dsy_id=1420

E-ticaret ortamindaki fiyat avantaji B2B sirketlerinin lojistik ve islem yapma
planlarini kolaylastiracak. Bdylece uluslararasi tagsimacilik daha fazla hizlanacak ve
islem hacmi daha fazla olacak. Bu durum ekonomik bir verim olarak sirketlerin

biylimesine ve kiiresellesmesine daha cok olanak saglayacaktir. %

3.10.4.5. 2002 - Lojistik ve E-Ticaret

internetin degistiremeyecegi, hatta degistirmenin 6tesinde patlamaya neden
olacagi sektorlerden birisi de lojistik olacaktir. Tum dinya O&lceginde pazarlama
mucadelelerinin slrece@i piyasalarda urlnlerin Uretici firmalardan son kullaniciya
ulagtinimasi sorunu bu alanda yeni gelismeleri kacinilmaz kilmaktadir. Elektronik
ortamda her tir sayisal Griiniin nakledilebilmesine kargin somut mallarin bir yerden bir
yere nakledilmesi icin geleneksel ulagsim aglarini kullanmaktan baska bir yontem
bulunabilmis degil. Bu nedenle eletkronik ticaretin yayginlagsmasi Ozellikle lojistik

alaninda faaliyet gdsteren sirketlerin sayisinda biiyiik bir artisa neden olacaktir. '

3.10.4.6. 2003 — Hepsiburada.com

Tarkiye'nin 6nde gelen e - ticaret sitelerinden hepsiburada.com'un Genel
Mudirt Oguz isiten, "Nis bir Griinii olanlar bu ise hemen girsin, ¢iinkii gelecek burada”
dedi

Oguz Isiten'in verdigi bilgiye gére hepsiburada.com'un 2003 yili ciro hedefi igin,
bir 6nceki yila gbre yuzde 100'den ¢ok artis dngoriltyor. 2001 yilinda 2 milyon dolar,
2002'de 9 milyon dolar ciro yaptigini belirten Oduz isiten, 2003 yili hedeflerinin 20

milyon dolar oldugunu soyledi.

% www.uted.org/dergi/2001/mayis/mayis_2.htm ( 7 Ekim 2007).
19 http://dergi.tbd.org.tr/yazarlar/06052002/turgut_haspolat.htm (24 Eyliil 2007).
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Oguz Isiten, "Bizim kendi sistemimiz (izerinden giinde ortalama bin 500 driin
satiliyor. Mayis ayinda toplam 45 bin Urin satisi gergeklesti. 270 bin kayith Uyeye
sahibiz. Her gin ortalama 350 lye kaydediyoruz. Ayrica 90 bin UGyemiz bizden 1'den

fazla alisveris yapmis durumda" diye konustu. '’

3.10.4.7. 2004 - Merkez Bankasi Ac¢iklamasi

Merkez Bankasi Banka Meclisi Uyesi Nevbahar Sahin, e-ticaretin cirosuyla ilgili
gelismeleri yorumladi. Sahin, internetin is yasamini da derinden etkiledigini belirterek,

“internete sinirlama getirimemeli” dedi.

Merkez Bankasi tarafindan duzenlenen ‘Yeni Ekonomi Sempozyumu’nun
acilisinda konusan Sahin, bilgi teknolojilerinde yaganan gelsmelerin, ekonomiyle ilgili
surecleri de derinden etkiledigine dikkat cekerek, bu surecte bilgiye dayali faaliyetlerin
cok dnemli hale geldigini kaydetti. internetin is hayati ve yasami derinden etkildigini
anlatan Sahin, yapilan dngorilere gore, elektronik ticaretin cirosunun 2004 yilinda 8

trilyon dolari bulacagini belirtti. %2

3.10.4.8. Tiirkiye Bankalar Birligi istatistikleri

Tarkiye Bankalar Birligi (TBB), bu yilin (2004) Temmuz-Eylil dénemine iliskin
elektronik ticaret istatistiklerini acikladi. Buna goére kredi kartlariyla Tulrkiye'de sanal
POS ile yapilan e-ticaret hacmi bu dénemde gegen yilin ayni dénemine gére % 93
oraninda artarak 180.8 trilyon Liraya ylkseldi. Bu dénemde Tirkiye'de sanal POS ile

toplam 1 milyon 831 bin 760 adet e-ticaret islemi gergeklestirildi.

Sanal kart/sanal kredi kartlariyla yapilan islemler ise % 31 artarak 79 bine

yukselirken, bu yolla yapilan e-ticaretin hacmi ise % 27'lik buyimeyle 5 trilyon Lira

olarak gergeklesti. '*

"1 www.milliyet.com/2003/07/22/business/bus19.html (14 Kasim 2007).
192 www.ntvmsnbc.com/news/86624.asp (14 Kasim 2007).
19 http://hurarsiv.hurriyet.com.tr/goster/haber.aspx?viewid=505770 (14 Kasim 2007).
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3.10.4.9. 2004 - E-ticarete Konu Olan Kredi Karti igslemleri

Tablo 20 — E-ticarete Konu Olan Kredi Karti islemleri

Tiirk Bankacilik Sistemi 2004 yili konsolide

islem islem Hacmi (.)l.'tal.ama
Adedi (Milyar TL) Birim lglem
(Milyon TL)
A. Kredi Karti iglemleri
A.1. Tiirkiye'de Sanal POS
ile Yapilan E-Ticaret iglemleri
Yurtici 7.531.524 622.392 82
Yurtdis! 85.922 24.729 288
Toplam 7.617.446 647.122 85
A.2. Tiirkiye'de Cikarilan Kredi Kartlar
ile Yurtdisindan Yapilan E-Ticaret
islemleri 490.381 86.238 176
B. internetten Yapilan Odiil Programi islemleri 48.480 2.094 43
C. Sanal Kart/Sanal Kredi Karti islemleri
Yurtici 222.389 12.709 57
Yurtdigl 83.821 7.796 93
Toplam 306.210 20.506 67

D. igyeri Bilgileri

Kayith igyeri Sayisi

Aktif Igyeri Sayisi

Toplam

2.609

1.543

Kaynak: Turkiye Bankalar Birligi (TBB) Raporu - 2007 Eylul
Tirkiye Bankalar Birligi (TBB) Internet Bankaciligi istatistikleri Raporu, 2007,

http://www.tbb.org.tr/turkce/bulten/3 aylik/internet/eylul2007.zip (4 Kasim 2007).
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3.10.4.10. 2005 - Estore.com

Estore.com Genel Mudurt Gulfem Uycan da, Estore’'un gecgen yili 10 milyon
dolar ciro ile kapattigini, bu yilin ilk 6 ayinda ise bu rakama rahatga ulastiklarini
sdyledi. Uycan, 2005 yilini 20 milyon dolarin tzerinde bir ciroyla kapatmayi umduklarini
kaydetti. Sektériin inanilmaz hizla buyadiguni dile getiren Uycan, internetten ¢ok ilgi

gdren Uriinlerin ise cep telefonlari ve bilgisayarlar oldugunu ifade etti. '

3.10.4.11. 2005 - Turkticaret.net

Turkticaret.net genel miudurine gore; "Bu bir yazilim isi. Disinme ve donanim
isi. Gucld donanimlar olmasi gerekiyor. Bunun igin sermaye ihtiyaci doguyor. Bizim en
blyuk sorunumuz, sermaye. Yapilabilecek ¢ok sey var aslinda." Beyin olarak eksigimiz

yok. Internette yapilabilecek ne varsa biz yapariz Tirkiye'de. Her seyi yapariz." '

3.10.4.12. 2005 - E-ticaret Yarim Milyar Dolara Dayandi

internetten aligveris (¢ ayda ikiye katlandi. Yilin (2005) ilk geyreginde 242.7
milyon YTL olan e-ticaret hacmi ikinci U¢ ayda 563.5 milyon YTL'ye cikti. Firmalar

yogun talebi gériince hedef blyttii. "%

3.10.4.13. 2005 — E-Ticarette Yenilik - Sadece internetten Satilan
ik ve Tek Otomobil

Dogus Otomotiv ve Volkswagen’in ortak projesinde, Turkiye’de ve dinyada ilk
defa bir otomobil, pazara sadece internet kanaliyla girdi. Turkiye’de taninmayan ve
bayilerde satilmayan Lupo, yalnizca internetten alinabiliyor. Bir yil igcinde 100 Lupo

satildr.'”’

1% www.ntvmsnbe.com/news/334309.asp (15 Eyliil 2007).

19 www.bursahakimiyet.com.tr/in.php?is=haber&sec=ydg&im=22&id=77&yk=5 (14 Eyliil 2007).
1% \www.maksimum.com/teknoloji/haber/28/38546.php (29 Agustos 2007).
"7 www.bilisimdunyasi.net.tr/yazi.asp?sayi=4&yazi=355 (15 Eyliil 2007).
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3.10.4.14. 2006 - Turkiye’deki E-ticaret Firmalarinin Cirolari

Tablo 21 - Turkiye'deki E-ticaret Firmalarinin Cirolari

Hepsiburada.Com 31.03.2005 - 6.481.913 9.594.937
Genpa.Com.Tr 31.03.2004 859.834 1.266.342 570.297 -55%
BASCUDA Feshedildi. 27.05.2004 332.267 736.930 129.958 -82%
Ideefixe.Com 01.10.2004 19.022 514.375 958.570 86%
Teknosa.Com.Tr 06.04.2005 - 424.942 261.395 -38%
Boyut.Com.Tr 04.07.2005 - 241.000 690.122 186%
Boyner.Com.Tr 30.09.2004 174.489 165.617 157.004 -5%
Sanal Magaza 06.10.2003 169.416 73.309 105.171 43%
DIJITAL CENTER Feshedildi. 04.08.2003 - 64.451 - -
CICEKGONDER Feshedildi. 31.10.2002 6.711 45.767 14.507 -68%
Deppo.Com 08.07.2003 64.053 39.931 75.790 90%
Aydinlar.Com.Tr 29.08.2005 - 30.569 106.560 249%
Gunboyu.Com 05.04.2005 - 1.514 12.013 694%
Cikas.Com.Tr 15.10.2002 390 1177 445 -62%
Gezisitesi.Com.Tr 19.04.2006 - - 471.606 -
D&R.Com.Tr 17.02.2006 - - 191.913 -
Ereyon.Com 26.06.2006 - - 75.842 -
Alisverissaati.Com 11.09.2006 - - 53.942 -
Kangurum.Com 06.07.2006 - - 39.726 -
lilyshop.Com 16.05.2006 - - 22.196 -
Hemalhemsat.Com 15.12.2006 - - 20.804 -
Laptomania.Com 17.07.2006 - - 17.515 -
Weblebi.Com 18.12.2006 - - 8.065 -
Webdenal.Com 15.12.2006 - - 3.231 -
Mydukkan.Com 15.12.2006 - - 2.153 -
Mertebe.Com 29.09.2006 - - 743 -
Hediyeet.Com 04.10.2006 - - 25 -
Toplam 1.626.182 | 10.087.837 | 13.584.530 -

Kaynak: Yazar tarafindan gesitli banka raporlarindan derlenmistir.

70



3.10.4.15. 2006 — Banka Kartlari Merkezi Raporu: E-Ticaret’i
Sevdik

Tarkiye'deki ilk sanal aligveris sitesinin 1999 yilinda acgilmasini ardindan, o ginden bu

yana internet Uzerinden gergeklestirilen alisverislerde ciddi bir artis gézlenmektedir.

Bu durum, bilgisayar kullaniminin yayginlastigini ve teknolojiye yatkinhgi
giderek artan bilingli bir tuketici kesimin belirgin hale geldigini gostermektedir. Ayni

sekilde, e-ticaret gerceklestiren isyeri sayisi da artmaktadir. "%

Bankalararasi Kart Merkezi (BKM) verilerine gore, Turkiye'de sanal POS ile
yapilan 6 aylik (2006) e-ticaret hacmi, gegen yilin (2005) ayni donemine gore, ylzde
70 artarak 564 milyon 470 bin YTL den 957 milyon 680 bin YTL ye yukseldi.

Bu dénemde yapilan islem adedi ise, 8 milyon 582 bin 721 olarak gergeklesti.
Yurt disindan sanal POS kullanarak yapilan e-ticaret adedi yizde 217'lik artigla 308
bin 502 oldu. Yurt disindaki ticaret hacmi ise bu donemde yuzde 135'lik bir artis
gOstererek, 69 milyon 290 bin YTL olarak gerceklesti.

Sadece kredi karti numarasi kullanilarak gergeklestirilen sanal kredi karti islem
adedi ise yurt icinde ylzde 37 artigla 300 bin 450°ye, yurt disinda ylzde 122 artigla 96
bin 348'e ulasti. Toplam adet yiizde 51°lik artisla 396 bin 798 oldu. "%

"% \www.indirimli.com/index.php?go=5,3,27 ( 23 Kasim 2007).
199" www.dunyagazetesi.com.tr/news_display.asp?upsale_id=276831&referrer=rss (5 Aralik 2007).
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3.10.4.16.

Sanal Kart ile E-ticaret islemleri

Tablo 22 — Sanal Kart ile Yapilan E-Ticaret islemleri

islem Adedi islem Tutar
Sanal Kart ile Yapilan Sanal Kart ile Yapilan
Dénem Yurtici | Yurtdigi | Toplam Yurtici | Yurtdigi | Toplam
2005 Yih 434.870|105.248| 540.118 25,74 8,79| 34,53
2006 Yih 653.905|189.640| 843.545 39,59| 15,18| 54,77
2007 (ilk 9 ay) 795.788 217.004 | 1.012.792 41,94 17,29| 59,25

Kaynak: Banka Kartlari Merkezi (BKM), “Elektronik Ticaret Raporu”, 2004,

http://www.bkm.com.tr/istatistik/e-ticaret/Aciklama.doc ( 4 Eylil 2007).

Sanal kredi karti islemlerinde e-ticaret hacmi, yilin 6 aylik doneminde yurt icinde
18 milyon 370 bin YTL, yurt diginda 7 milyon 90 bin YTL e ¢ikti. Toplam hacim, ylzde
45’lik artigla 17 milyon 600 bin YTL den 25 milyon 460 bin YTL ye yukseldi.

BKM (Banka Kartlari Merkezi) verilerine gore, kayitli is yeri sayisi da ylzde 122
oraninda artarak 10 bin 370°e, aktif isyeri sayisi ylizde 161 artarak 5 bin 591 e ulasti.

3.10.4.17.

Sanal POS ile E-Ticaret islemleri

Tablo 23 — Sanal Pos ile Yapilan E-Ticaret islemleri

islem Adedi

islem Tutar
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Yerli Kartlarin

Yerli ve Yabanci

Yerli Kartlarin

Yerli ve Yabanci

Yurti¢i ve Yurtdisi Kartlarin Yurtigi Yurti¢i ve Yurtdisi Kartlarin Yurtigi
Dénem Kullanimi Kullanimi Kullanimi Kullanimi
2005 17.668.587 18.286.776 1.801,92 1.388,39
2006 21.259.742 21.688.037 2.637,75 2.412,68
2007 * 35.729.732 37.636.426 3.864,91 3.959,14

Kaynak: Banka Kartlari Merkezi (BKM), “Sanal Kart ile Yapilan E-Ticaret Raporu”

http://www.bkm.com.tr/istatistik/xIs_sanal_pos_ile_yapilan_eticaret_islemleri.asp (1 Kasim 2007).

3.10.4.18.

2006 - Sevgililer Gunu’nde E-ticaret

Sevgililer Guniu'nd de icine alan hafta icerisinde, yalnizca ABD'de 907 milyon

dolarlik bir e-ticaret hacmi gerceklesti. 1 Ocak - 9 Subat tarihleri arasindaki harcamalari

2005 ve 2006 yillari ile karsilastirdigimizda, toplamda gegen yilin ayni dénemine gore

%22'lik bir artig var. Asagidaki tabloda kategori bazinda degisimleri de incelemek

mUmkiin:'°

Tablo 24 — Sevgililer Glinlinde E-Ticaret

Harcama Grubu 2005 (Milyon $){2006 (Milyon $) Degisim (%)
Cicek ve diger hediyelik egya 231 270 17
Saglik ve Guzellik Uriinleri 337 418 24
Saat ve Mucevher 176 219 24
Toplam 743 907 22

Kaynak: www.ph.com.tr/smj/sf220206.htm (4 Ekim 2007).
3.10.4.19. 2006 - Online Satis %25 Artti.

"% www.ph.com.tr/smj/sf220206.htm ( 14 Aralik 2007).
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Yilbagi satislarinin beklenildigi gibi olmamasina karsin, 2005'de online satislarin
yil bazinda, bir énceki yila gore % 25 arttigi bildiriliyor. ABD'de 6zellikle genigbant
kullaniminin artmasi paralelinde internet Uzerinde alisverisin de oturmaya basladigi

kaydediliyor.

Pazar arastirma firmasi eMarketer tarafindan yapilan arastirmada 2005
yiindaki % 25'lik artisina neden olarak, internete yeni giren ve oOzellikle yasi geng
olanlarin sayisinin artmasini gdsteriliyor. Bu 2 gurubun interneti daha iyi kullanan

insanlar oldugu bildiriliyor.

Arastirmanin Amerikan evlerinde genisbant internet kullaniminin artmasiyla da

uyumlu oldugu bildiriliyor.

EMarketer, 2005 yilinda internete baglanan kullanicilarin % 60'inin genigbant

kullanicisi oldugunu ve bu rakamin 2008 yilinda % 83'e ¢ikacagini tahmin ediyor.

eMarketer'dan Jeffrey Grau "ABD'de genigbant internet erisimi yayildik¢a,

online aligverigin de artacagi sdylenebilir" diyor.

Rapor alisverisgilerin  birgogunun da zaten ¢ok uzun zamandir internet
kullanicisi olduguna ve artik oturmus bir sektériin olusmaya basladigini da gosteriyor.

Grau soyle diyor;

Ahgverisciler artik e-ticaret siteleri, tartisma forumlari, sosyal adlar ve
blog'lardan aldiklari tavsiyelerle alisveris yapiyorlar. internet, artik alisveris (izerinde hig
olmadi§i kadar etkili olmaya basladi. Genisbant kullanimi arttikga, web ticcarlar
musterilerine nerdeyse gercek dokun ve hisset deneyimi saglayacak gorsellestirme

araclari vermeye basladilar.

Ote yandan eMarketer arastirmasina gére yeni internet kullanicilari arasinda 14
ve Ustl yas grubunun sayisindaki artis 2001-2005 arasinda % 4 iken, 2005-2008

arasinda % 2'ye diismesi bekleniyor. """

"' http://turk.internet.com/haber/yazigoster.php3?yaziid=14565 (1 Aralik 2007).

74



3.10.4.20. 2006 - 9.Ay Sonunda Kredi Kart'li E-ticaret % 61 Artti

Tuarkiye'de yerli ve yabanci kredi kartlarini kullanarak yapilan islem hacmi, eylil
2006 sonu itibariyle 1 milyar 566 milyon YTL'ye (1 milyar $) ulasti. 2005 yilinin ayni
déneminde islem hacmi 972 milyon YTL (670 milyon $) olmustu. 13 milyon isleme karsi

gelen bu hacimle e-ticaret 1 yil iginde % 61 artis gdsterdi. "2

SANAL MAGAZALAR 200420052006 AYLIK CIRO TRENDI

2300000

2000000

1500000

o 2004

—‘ _‘ 2005
| 2008
1000000 —l 1

00000

: Il

Ok Skt st Mizan (LW Hazitan Temmuz Afustoz Eylil Ekitm Kazim Aralk

Tabio-1
Fakamlar T 'dir

Sekil 17 — Sanal Magazalarin Aylk Cirolari

Kaynak: Yazar tarafindan ¢esitli banka raporlarindan derlenmistir.

"2 http://turk.internet.com/haber/yazigoster.php3?yaziid=16704 ( 29 Kasim 2007).
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3.10.4.21.

Sanal Magazalarin 2004-2005-2006 Yillik Ciro Egilimleri
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Taplo-2

Rakamlar % TL'dir.

Sekil 18 — Sanal Magazalarin Ciro Egilimleri

Kaynak: Yazar tarafindan g¢esitli banka raporlarindan derlenmistir.
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3.10.4.22.

Tablo 25 - Turkiye’deki Sanal Magazalarin Migsteri Adetleri

Kaynak: Yazar tarafindan gesitli banka raporlarindan derlenmistir.

2006 — Turkiye’deki Sanal Magazalarin Musteri Adetleri

BUYUKTEN KUGUGE YILLIK MUSTERI ADEDI

2004 Yillik Miisteri Adedi
GENPA.COM. TR 1492
BASCUDA.COM 1455
SANALMAGAZA.COM 741
BOYNER.COM.TR 207
DEPPO.COM 252
CICEKGONDER.COM 129

2005 Yilhk Musteri Adedi
HEPSIBURADA.COM 17074
BiDOLU.COM 3474
IDEEFIXE 3153
GENPA.COM. TR 2388
BOYNER.COM.TR 1045
TEKNOSA.COM.TR Q62
BOYUT INTERAKTIF 819
SAMALMAGAZA.COM 270
DEPPO.COM 173
AYDINLARFOTO.COM. TR {

2006 Yillik Miisteri Adedi
HEPSiBURADA.COM 25820
IDEEFIXE.COM Eg32
BEOYUT.COM.TR 1945
D&R.COM.TR 1646
GENPA.COM. TR 1199
BOYNER.COM.TR a63
TEKNOSA.COM.TR 717
SANALMAGAZA.COM 420
DEPPO.COM 306
GEZISITESI.COM.TR 371
AYDINLARFOTO.COM. TR 1a2
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3.10.4.23. 2007 - Tulumba.com.tr

Kuruldugu 2003 yilindan bu yana Amerika'da yasayan Turklerin gidadan kitaba
her turll ihtiyacina cevap veren tulumba.com, Amerika'da edindigi tecriibeyi Turkiye'de
e-ticaret pazarinda kullaniyor. 2007'nin Ocak ayinda tulumba.com.tr ile Turkiye'deki

faaliyetlerine baslayan sitenin kullanici sayisi simdiden 10 bine yaklasti. '

3.10.4.24. 2007 — MasterCard Aciklamasi: Internetten Aligveris
Hala Emekleme Doneminde

MasterCard tarafindan yapilan acgiklamaya gore, Turk MasterCard kredi karti
kullanicilarinin yabanci internet siteleri Uzerinden 2006 yilinda gergeklestirdigi islem
adedi 2005 yilina goére yuzde 20.4'lUk, islem tutari ise yluzde 46.8'lik artis gdsterdi. Yine

de Turkiye internet Gzerinden en fazla aligveris yapan ulkeler listesine giremedi.

MasterCard'in alti ayda bir Turkiye kentsel nifusunu temsil eden 1.000 kisi ile
gerceklestirdigi MasterIndex arastirmasinin son dénem verilerine gore de arastirma
katilimcilarinin yizde 89'u son bir yilda internet Gzerinden aligveris yapmamis. Son bir
yilda Internet Uzerinden aligveris yapan ylzde 11'lik kesim ise en ¢ok ugak bileti / tur /

seyahat rezervasyonu, sosyal aktivite bileti ve kitap, dvd vs. alimi gergeklestirmis.

Masterindex arastirmasina gore Turk Halki'nin yizde 89'u gegtigimiz 12 ay
boyunca internetten alisveris yapmamis. Arastirmaya goére internet Gzerinden alisveris
yapan kredi karti kullanicilari en ¢ok ugak bileti / tur / seyahat rezervasyonu (ylizde 36),
sosyal aktivite bileti (ylizde 34) ve kitap / dvd (yluzde 15) satin aliyor. Bunun yani sira,
sanal marketlerden glnlik ev alisverisi yuzde 15 ve elektronik esya alimi yizde 5 ile

internet (izerinden yapilan diger harcama kalemleri arasinda yer aliyor. "*

'3 www.referansgazetesi.com/haber.aspx?HBR_KOD=70996&ForArsiv=1 (14 Eyliil 2007).
"4 http://turk.internet.com/haber/yazigoster.php3?yaziid=17646 (27 Agustos 2007).
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3.10.4.25. 2007’de Yemeksepeti.com %110 buyudu.

2006 yilinda 205 bin kayith kullaniciya ulasan yemeksepeti.com, islem hacmini
de %110 artirarak en hizli biylyen firmalar arasina adini yazdirdi. Giinde aldigi 6.000
siparisle 18.000 kisiye hizmet veren yemeksepeti.com, 2006 yilinda 3 milyonuncu

siparise ulasarak dnemli bir rekora da imza atmis oldu.

Tarkiye’nin ilk ve en blylk online yemek siparisi sitesi yemeksepeti.com,
blylUmesini 2006 yilinda da surdirdid. Gegtigimiz yil sonu itibariyle kayitli kullanici
sayisini 205.000'e cikartan yemeksepeti.com, Uye restoran sayisini da 1.300°e
yukseltti. Gulnde aldigi 6.000 siparisle 18.000'den fazla kisiye hizmet veren
yemeksepeti.com, 3 milyonuncu siparisini alarak énemli bir rekora da imza atmis oldu.
islem hacmini gegen yila oranla %110 artiran yemeksepeti.com, 2006’nin yiikselen
yildizlari arasinda yer aldi. Sistemine her gecen gun yeni restoranlar ekleyen
yemeksepeti.com, 2007 yili icerisinde Uye restoran sayisini 2.000’e, kullanicini sayisini

ise 300.000’e ¢gikarmay! hedefliyor.

Yemeksepeti.com Genel Madiri Nevzat Aydin yemeksepeti.com’un bu kadar

hizli blylimesini su sekilde agikliyor:

Yemeksepeti.com olarak en ¢ok énem verdigimiz konularin basinda musteri
memnuniyeti geliyor. Bu noktada siparis verildigi andan itibaren siparisin zamaninda ve
en dogru sekilde teslim edilebilmesi i¢in Ustiimize disen goérevi en iyi sekilde yapmaya
galisiyoruz. Hatta gerektiginde sistemimizde bulunan restoranlarimizi bu konuda
uyarmaktan ¢ekinmiyoruz. Bunun yaninda sundugumuz ¢ok sayida yemek alternatifiyle
de oOne cikiyoruz. Sistemimizde yaklasik 110.000 farkl cesitte yemek bulunuyor.
Uyelerimize bu kadar alternatif arasindan istedikleri yemegi istedikleri saatte siparis
vermelerini saglayarak hayatlarini kolaylastiriyoruz. Yemeksepeti.com olarak 2007

yilinda da en fazla restoranla en iyi hizmeti vermeye devam edecegiz.
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Tark mutfaginin yani sira diinya mutfaklarinin en seckin lezzetlerinin de siparis
verilebildigi yemeksepeti.com istanbul, Ankara, izmir ve Antalya’da hizmet veriyor.
Yemek ve mendlerin fiyatlarini ayrintil  olarak inceleyebilme firsati sunan

yemeksepeti.com, hem Tiirkge hem de ingilizce olarak hizmet veriyor. '"°

3.10.4.26. 2007 - Yilin ilk Geyregindeki Veriler

ABD Ticaret Bakanligi verilerine gbére 2007'nin ilk ¢ceyredinde e-ticaret hacmi 31.5
milyar dolar olarak aciklandi. Turkiye'de ise bu rakam Bankalararasi Kart Merkezi
(BKM) verilerine gore 1 milyar 903 milyon YTL olarak ac¢iklandi. 2006 yili ayni donem
rakamlari 572 milyon 350 bindi. "'

Dinyada ve online aligveris harcamalarinin artmasi c¢esitli nedenlere

dayandirilabilir;

e Bilgisayar kullaniminin artmasi

e Internete baglananlarin sayisinin artmasi

o E-ticaret sirketlerinin tanitim kampanyalari

o Elektronik ticarete olan giivenin artmasi

¢ Gecmis senelerdeki hukuki boslugun doldurulmasi

e Glvenlik sorunlarina ¢oéziimler gelistirilmesi '’

5 http://turk.internet.com/haber/yazigoster.php3?yaziid=17409 (25 Eyliil 2007).

"8 https://www.referansgazetesi.com/haber.aspx?HBR_KOD=70996&KTG_KOD=195&ForArsiv=1
(12 Eyliil 2007).

"7 www.ekitapyayin.com/id/019/01.htm (23 Kasim 2007).
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3.11. Elektronik Ticarete Yonelik istatiksel Veriler

3.11.1. ABD’de en ¢ok parakende satig yapan siteler — 2007

Tablo 26 — Amerika’da En Cok Satis Yapan Siteler

Siralama Firma Web Satiglar (milyar dolar)
1 Amazon.com 10,7
2 Staples 4,9
3 Office Depot 4,3
4 Dell 3,9
5 Hewlett Packard 3,1
6 OfficeMax 2,8
7 Sears Holding 2,3
8 CDW 2,0
9 SonyStyle.com 1,7
10 Newegg.com 1,5

Kaynak: www.internetretailer.com/top500/list.asp (30 Eyliil 2007).

3.11.2. internette Aligveris Yapanlarin Yas Grafigi

Tablo 27 — internette Aligveris Yapanlarin Yas Grafigi

Yas gruplari Aligverig oranlari (%)

15-24 24
25-34 26
35-44 25
45-54 18
55-64 14
65+ 7

Kaynak: www.rtasarim.com/eticaret.asp?id=6 (30 Eyliil 2007).
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eMarketer arastirmasina gore yeni internet kullanicilari arasinda 14 ve Ustu yas
grubunun sayisindaki artis 2001-2005 arasinda % 4 iken, 2005-2008 arasinda % 2'ye
diismesi bekleniyor. '"®

3.11.3. Dinya’da En Cok Satilanlar

Yapilan arastirmalara gore dinyada en c¢ok su Urin ve hizmetler satin
alinmaktadir.

Tablo 28 — Diinya’da En Cok Satilan Uriinler

Uriin Tird Satis Orani (%)
Otomobil 43
Liks Tiketim 39
Kisisel Hizmet 34
Sigorta+Kredi Hizmetleri 30

Kaynak: Kaynak: NTV Mag Dergisi, Mart 2001, Sayi 19, ss. 84-94.

"¥ http://turk.internet.com/haber/yazigoster.php3?yaziid=14565 (26 Agustos 2007).
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3.11.4. Turkiye’de En Cok Satilanlar

Ayni dogrultuda Turkiye’de yapilan arastirma da ise Turklerin internetten aldiklari Grln

ve hizmetler ise sunlardir;

Tablo 29 — Tlrkiye’de En Cok Satilan Urlinler

Uriin Tiird Satig Orani (%)
Kitap 28
CD 21
Giyim 12
Yiyecek 11
DVD-VCD
Bilgisayar Parcalari

Kaynak: NTV Mag Dergisi, Mart 2001, Sayi 19, s. 84-94.

Arastirma sonugclarini incelendigi zaman Turklerin aligveris kalemlerinin farkh
oldugu gorilmektedir. Bunun sebebi olarak internet kullanicilarinin Tlrkiye'de daha
geng olmasi (28 yas civarl) ve ekonomik gelir seviyesinin diinya Uzerindeki internet
kullanicilarina oranla daha disuk olmakla beraber egitim seviyesinin daha yiksek

oldugu goriilmektedir. '°

"% Serdar Altinok ve ibrahim Halil Sugozii, “Elektronik Ticaret ve Tiirkiye Ekonomisi Uzerine Olasi
Etkileri”, 2005, Selguk Universitesi IIBF, http://www.bilgiyonetimi.org/cm/pages/mkl_gos.php?nt=244
(15 Eyliil 2007).
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3.11.5. Site Ziyaret Bilgileri — Hepsiburada.com

Tablo 30 — Hepsiburada.com Ziyaretgi Verileri

Haziran 2007 Ziyaret Bilgileri

Hit sayisi (*) | Sayfa Goruntileme (*) | Ziyaretler (*) | Tekil Ziyaretci sayisi
29,386,982 5,942,532 211,941 1,750,679
(*) Gunlik Ortalama Sayi
Mayis 2007 Ziyaret Bilgileri
Hit sayisi (*) | Sayfa Goriintiileme (*) | Ziyaretler (*) | Tekil Ziyaretci sayisi
29,209,488 6,395,800 203,655 1,719,407

(*) Gunlik Ortalama Sayi

Kaynak: www.hepsiburada.com/musteri.aspx?id=63&type=1 (17 Eylil 2007).
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Bolum 4

E-ticarette Odeme ve Giivenlik

4.1. E-ticarette Odeme Yontemleri

internet (izerinden giivenli bir sekilde édeme yapilabilmesi icin pek cok arac
gelistirildigi gibi mevcut 6deme sistemleri de yavas yavas degistiriimeye

baslanmistir. 2°

4.1.1. Karth Odemeler

41.1.1. Kredi Karti

Kredi kartlari ilk olarak 1960 yilinda uygulamaya konulmus ve zamanla gerek
teknolojik bakimdan gerekse yayginligi acisindan biyik ilerlemeler kaydetmistir. illk
kredi kartlari sadece kagittan ya da kartondan yapilmis kartlar iken zamanla
teknolojinin gelismesiyle plastik kartlar kullaniimaya baslanmistir. ilk nesil kredi
kartlarinin Gzerinde sadece fotograf ve yazi bulunurken daha sonra bu kartlara barkod,
optik bilgi gibi ilaveler yapilarak kullanim alanlari genisletilmistir. '

Bankalar ve yetkili kuruluglarin musterilerine belirli limitler dahilinde agctiklar
kredilerle, nakit kullanmaksizin mal ve hizmet alimi, nakit kredi cekme imkani saglamak

icin verdikleri ddeme aracidir. 2

Kredi kartinin tim dinyada standart bir 6deme altyapisina sahip olmasi ve
kullanici kitlesinin genigligi Internet lzerinden yapilan aligverislerde en ¢ok kullanilan
6deme yodntemi olmasini saglamistir. Alisveris sirasinda kredi karti bilgilerinin Gglncu
sahislarca ele gecirilmesinin 6nlenmesi amaciyla bu bilgilerin sifrelenmesi esasina
dayanan SSL ve SET protokolleri kullaniimakta, boylece aligveris glvenligi kolaylikla

saglanmaktadir.

120 0guz Kaymakgi, Nuri Aval ve Recep Sen, Uluslararasi Ticarete Giris, Istanbul: Nobel
Yayin Dagitim, 2007, s. 284.

2 www.inet-tr.org.tr/inetconf8/bildiri/71.doc ( 18 Ekim 2007).

122 «“Banka Kartlari Merkezi (BKM) Elektronik Ticaret Raporu”, 2004,
http://www.bkm.com.tr/istatistik/e-ticaret/Aciklama.doc ( 4 Eylul 2007)
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Sekil 19’da genel olarak kredi karti ile yapilan aligverislerde gergeklesen 6deme
akigi ve ilgili taraflar yer almaktadir. ilgili taraflarin baslicalari, misteri, satici, bankalar
ve aracl kurumlardir. Bankalararasi Kart Merkezi (BKM), VISA ve Mastercard’in diinya
gapinda gergeklestirdigi islemlerin benzerlerini yerel olarak gerceklestirmek amaciyla
Tarkiye’deki bankalarin bir araya gelerek kurdugu bir kurulustur. Bu nedenle Turkiye'de
yerel islemlerde genelde BKM tercih edilirken uluslararasi islemlerde VISA ve
Mastercard aglari kullaniimaktadir. Bankalar, kendi Uye igyerlerinde, yurtdigi kartlarin
kullanilmasi durumunda BKM Uzerinden uluslararsi aga badlanirlar. Ancak bazi

bankalar, BKM aglarini  kullanmaksizin dogrudan uluslarasi aglara da

Banka
.-t
|
1
Miigteri == Sanc Uye Isyeri ¥

erisebilmektedir. '

':I fh
ak {-.Jk ':j
{Diﬂer Yerli Banka ]
MASTER
VISA CARD
£ s
—_ T?_ —_—-

( Yabanci Banka ]

Sekil 19 - Kredi Karti Odeme Akis|
Kaynak: Sule Ozmen, Ag Ekonomisinde Yeni Ticaret Yolu E-ticaret, istanbul: 2003
s.216

12 Sule Ozmen, Ag Ekonomisinde Yeni Ticaret Yolu E-ticaret, istanbul: Bilgi Universitesi, 2003 s.
216.
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41.1.2. Sanal Kart

Elekronik ticarette ©6deme araci olarak kredi kartlarinin yaygin olarak
kullaniimasi ve kredi kartlarinin numaralarinin tglincti sahislar tarafindan ele gegiriime
riskinin ylksek olusu sanal ortamda yeni bir ddeme araci arayisini gindeme getirmistir.

Bu noktadan hareketle Amerika’da MasterCard firmasi sanal kart projesini gelistirmistir.
124

Sanal kredi karti, fiziksel olarak kullaniimayan ve vyalnizca internet
alisveriglerinde kullanilan kredi kartidir. Sanal kart manyetik alani olmayan sadece
guvenlik numarasi bulunan, kullanicinin banka hesabina bagl, limitini tuketicinin
belirledigi ve sadece internet tzerinden yapilan aligverislerde kullanilabilen bir karttir.
Bu 06zelligi sayesinde yetkisiz kisilerin kullanimindan dogabilecek riskler en aza

indirilmektedir. %

Fiziksel olarak mevcut olan veya olmayan ve kart sahibi tarafindan igerisine

para aktariimak suretiyle kullanilabilen kredi kartidir.126

Sanal Kartlar, esnek limit ve kullanim zamani veya limiti belirlenebilen 6deme

araclandir.

Bir sanal kart, kullanilan yere normal bir kredi karti gibi goérinar. Yani:

-Bir numarasi vardir
-Son kullanma tarihi vardir -Sahibinin adi bellidir
-Limiti vardir

-Genellikle fiziksel bir kart olmaz, ancak bazi bankalar kullaniciya kolaylik

olsun diye kartin kartondan yapilmis bir benzerini gonderirler.

-Ote yandan, normal bir kredi kartindan degisik olarak bir sanal  kartta

kullanici kartin limitini istedigi zaman ¢ikartip indirebilir.

2% 0. Ayhan Erdem ve Ozlem Efiloglu, “Bilgi Caginda Elektronik Ticaret”, 2005, Gazi Universitesi
Teknik Egitim Fakiiltesi, http://inet-tr.org.tr/inetconf8/bildiri/71.doc (11 Kasim 2007).
125

a.g.e.
126 “Banka Kartlari Merkezi (BKM), Elektronik Ticaret Raporu, 2004,
http://www.bkm.com.tr/istatistik/e-ticaret/Aciklama.doc ( 4 Eylul 2007)
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Hicbir sanal kart, bir kredi karti gibi fiziksel bir kart degildir. Dolayisiyla, kullanici

kartini yaninda tasiyip qgittigi restoran veya marketlerde o karti kullanamaz.

Bilindigi Gzere, kredi karti ile internet veya telefon vasitasiyla aligveris yapmak
igin kredi kartt numarasi ve son kullanma tarihini bilmek yeterlidir. Ote yandan, bu
numara her aligverigte ayni kalacaktir, dolayisiyla bir gekilde birisinin kredi karti

numarasini eline gecirmis bir kisi o kartin limiti bitene kadar aligveris yapabilir.

Bir sanal kartta ise limiti kullanici istedigi zaman degistirebilir, dolayisiyla kart
numarasi ¢alinsa bile o karttan sadece o limit kadar aligveris yapilabilecektir. Genelde,
kart limiti kullanilmadigi zaman 0'a getirildigi icin de kartin numarasinin ¢alinmasi gibi

bir sorun kalmamaktadir.

411.3. Akillik Kart

Akilli kart, Gzerinde manyetik bant yerine mikrogip tasiyan plastik bir banka
kartidir. Bu plastik kartlara akilli kart denmesinin sebebi standart bir manyetik karttan

100 kat daha fazla bilgiyi depolama ve bu bilgileri isleme yetenegine sahip olmasidir.

Akilli kartlar ¢cok 6zel bir sifrelendirme yetenegine sahip oldugundan oldukga
guvenlidirler. Kaybolmasli veya c¢alinmasi kullanici i¢in hi¢bir tehdit icermez, ¢lnkd bu
kartlara sahibinden baskasi kesinlikle kullanamaz. Herhangi bir sanal magazadan
aligveris yaparken akilli kartini kullanmak isteyen tlketici akilli kart okuyucu klavye ile
akilli kartini kullanir. Tuketicinin uzun formlar doldurmasina ve guvenlik endisesi
duymasina gerek yoktur. Ayrica tiketici bir ATM (Auto Taller Machine) makinesinden
akilli karti ile yaptigi tim aligveris kayitlarinizi gézden gegirebilme imkanina sahiptir.
Akilli  kartlarin bir 6zelligi de icerdikleri mikrogiplere farkli alanlardaki bilgilerin

yiiklenebilmesi sayesinde kredi kartlari ile ayni amagla kullanilabilmesidir. '*’

127 0. Ayhan Erdem ve Ozlem Efiloglu, “Bilgi Caginda Elektronik Ticaret”, 2005, Gazi Universitesi
Teknik Egitim Fakiiltesi, http://inet-tr.org.tr/inetconf8/bildiri/71.doc (11 Kasim 2007).
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Odeme sistemlerinden akilli kart teknolojisi Tirkiye icin yeni bir kavramdir.
Ancak cep telefonlarinin igcinde bulunan gipler ile akili kartlar ginlik yasama girmis
bulunmaktadir. Akilli kartlarin dinyada son yirmi yildir kullaniimasina ragmen
Turkiye’ye bu kadar ge¢ gelmesinin nedeni pahali olusudur. Manyetik bantli kartlarin
bankalara maliyeti 30-40 cent iken akilli kartlarin maliyeti 2-3 dolar civarindadir. Bir
ATM makinesinin akilli kart okuyucu haline getirilebilmesi i¢gin 200 dolarlik harcama
yapmak gerekmektedir. AkBil adi verilen Akilli Bilet, kdpri ve otoyol gecislerinde
kullanilan Otomatik Gecgis Sistemi (OGS) ile Kogbank'in Akilli Kart ve Garanti

Bankasi’'nin Bonus Card adli kartlari akilli kart uygulamalarina érnek olarak verilebilir.
128

4.1.2. Elektronik Para

Sanal ortamda gerceklestirilecek olan aligveriglerde kullanilacak olan 6édeme
bicimlerinin daha kolay, daha hizli, daha guvenli ve daha basit bir gekilde yapilmasina
olanak taninmasi amaciyla, elektronik para adi verilen bir sistem gelistirimeye

calistirilmistir'®.

Elektronik para Internet'te kullanilmak Uzere gelistiriimis para birimidir.
Elektronik para ginlik hayatta kullanilan magaza ceklerinin Internet ortamindaki
karsiligi olarak degerlendirilebilir. Bu sistemden yararlanmak isteyen Kkisilerin ilk olarak
elektronik para hizmeti sunan sirketler tarafindan gelistirilen 6zel yazilimlardan birini
bilgisayarlarina yuklemeleri ve o sirketle calisan bir bankada hesap actirmalari

gereklidir.

' age.
12 Oguz Kaymakgl, Nuri Avcl ve Recep Sen, Uluslararasi Ticarete Giris, istanbul: Nobel
Yayin Dagitim, 2007, s. 286.
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Bundan sonra elektronik para ile anlasmali magdazalarin sitelerinden veya
kendisi gibi elektronik para yazilimini kullanan diger taraflar ile sanal alisveris
yapabilirler. Elektronik para yazilimi, istenilen miktarda paranin bir banka hesabindan
cekilerek, Internet Uzerinden yapilacak harcamalarda kullaniimak Uzere elektronik
ortamda saklanmasini saglar. Her elektronik paranin normal hayatta oldugu gibi bir seri
numarasi vardir. Internet Uzerinden bir harcama yapildiginda belli seri numarali
elektronik paralar aligveris yapanin bilgisayarindan silinerek alisveris yapilan
bilgisayara gecirilir. Bu sekilde, para akisi aynen gunlik hayatta oldugu gibi
gerceklestirilir. Turkiye'de bu sistem henlz uygulamaya ge¢memistir. Dlnyada
elektronik para hizmeti veren bazi kuruluglara 0©rnek olarak CyberCash

(www.cybercash.com), DigiCash (www.digicash.com) verilebilir. '

Elektronik Para nakit yerine gegen, saklanabilen ve transfer edilebilen bir
olgudur. Kullanicilar hesaplarindan ¢ekilen parayla satin aldiklari e-paralari, e-paranin
gectigi bir sanal magazadan aligveris yaparken kullanabilmekte ya da e-posta

araciligiyla tGgtincl sahislara génderebilmektedir.

Akbank’in Bogazici Universitesi ve ODTU’de denemeye sundugu “parakart” adli
elektronik para uygulamasi Turkiye'deki tek oérnektir. Kart ¢cok amacgl ve yeniden

yiiklenebilir bir Giriin niteligini tasimaktadir. '

Elektronik para kullanimi, getirdigi nemli avantajlar yaninda dnemli riskleri de
beraberinde getirmektedir. Gelismis 10 Ulkenin (G10) elektronik para hakkinda
hazirlamis oldugu raporlarda ve birgcok ekonomistin birlestikleri en 6nemli tehlike,

elektronik para kullaniminin vergi kacirmay! kolaylastirabilecegidir. %2

130 http://eticaret.garanti.com.tr/icerik/goster.asp?t=a&c=1&i=44 (16 Eylul 2007).
1 0. Ayhan Erdem ve Ozlem Efiloglu, “Bilgi Caginda Elektronik Ticaret”, 2005, Gazi Universitesi
Teknik Egitim Fakiiltesi, http://inet-tr.org.tr/inetconf8/bildiri/71.doc (11 Kasim 2007).

132 Oguz Kaymakegl, Nuri Avci ve Recep Sen, Uluslararasi Ticarete Giris, istanbul: Nobel Yayin Dagitim,
2007, s. 287.
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4.1.3. Elektronik Cek

Elektronik ¢ek, elektronik ticaret gerceklestiren sitelerin 6demeleri ¢ek olarak
kabul etmelerini ve isleyebilmelerini saglayan bir 6deme sistemidir. Elektronik cek,
ABD'de Financial Services Technology Consortium (www.fstc.org) tarafindan SDML,
Signed Document Markup Language, adi verilen bir isaretleme dili kullanilarak

gelistirilmistir.

Elektronik c¢cek sistemi kagit ¢cek sistemiyle hemen hemen ayni 6zelliklere
sahiptir."*® Elektronik cek sisteminde, 6demeler kredi karti olmadan banka hesabi
bilgilerinin gerekli olanlarinin elektronik ticaret sitesine girilmesi yoluyla yapilir. Kullanici
bir anlamda ticaret sitesine ¢ek keserek 6deme yapmis olur. Bankadaki sistemler
yaplilan transferleri her gliin temizleyerek bahsedilen hesapta alisverisin tamamlanmasi
icin gerekli sartlarin yeterli olup olmadigini kontrol ederler ve bu durumdan elektronik
ticaret sitesini sifreli kanallarla haberdar ederler. Bu iglemler takas merkezi olarak
adlandirlan finansal kurumlar tarafindan da yuarutilebilir. Kullaniimasi kolay bir sistem
olmakla birlikte, daha yaygin kullanimi icin gerekli sistemlerin finans sektorl tarafindan
kabul gérmesi gereklidir. Bu hizmet llkemizde herhangi bir kurulus tarafindan henuz

uygulamaya konulmamistir.'®*

4.1.4. Elektronik Clizdan

Elektronik Clzdanlar (ewallet, e-clizdan), internet lzerinden aligveris alaninda
kullaniimak Uzere gelistiriimis yazilimlardir. E-clizdan yazilimlari kullanici bilgisayarina
yuklendikten sonra gerekli bilgiler bir kereye 6zgu olarak tanimlanir ve bdylece daha
sonra internet ortaminda gereken her islem icin bu bilgilerin tekrarlanmasi gerekmez.
Kullanici e-clizdani kendi bilgisayarindan kullanabilecegi gibi Uretici firmanin web sitesi

araciligiyla da iglemlerini gerceklestirebilir.

'3 0. Ayhan Erdem ve Ozlem Efiloglu, “Bilgi Caginda Elektronik Ticaret”, 2005, Gazi Universitesi
Teknik Egitim Fakiiltesi, http://inet-tr.org.tr/inetconf8/bildiri/71.doc (11 Kasim 2007).
134 http://eticaret.garanti.com.tr/icerik/goster.asp?t=a&c=1&i=44 (16 Eylul 2007).
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E-clizdan yazilimlarini Ureten bankalar, finansal islemlerin dogrulugu igin

kullanicilarin banka kartlari bigileri ile iletisim halinde calismaktadirlar.'®®

4.1.5. Diger Odeme Araglari

Escrip: Bagis 6demeleri gibi bazi 6zel distik miktarli 6demeler igin kurulmus bir sistem.
IPIN: Internet harcamalarini ISS faturalarina yansitan bir sistem.

PCPay: Smart Card bazl bir sistem.

ECharge My Phone: Telefon faturasi ile entegre edilmis bir sistem.

First Virtual: Odemeleri ticlincti bir kurulusun toplayip, ilgili taraflara dagitimini yaptigi

bir sistem. 1%
4.2. Sanal POS nedir?

Elektronik ticaretin anahtarlarindan biri de "sanal POS" denilen sistemlerdir.
Web (izerinden 6deme s6z konusu oldugunda sanal POS’lar devreye girer. Klasik
alisverislerde kullandigimiz POS (Point of sale- 6deme noktasi) cihaz ve sistemlerinin,
web siteleri lzerinden alisveris yapmaya olanak saglayan sekline sanal POS -VPOS
(Virtual point of sale) denmektedir. Kisaca buna Internet’e uyarlanmis POS da

diyebiliriz. **

Bankalar tarafindan isyerlerine saglanan ve internet Uzerinden kredi karti

aracihg ile tahsilat yapiimasini saglayan yazilimdir. '3

Sanal POS ile alici-satici ya da satici-tedarik¢i arasinda online bir ¢deme
sistemi ve altyapisi kurulmus olur. Sistem basit olarak, firmanin web sitesi lzerinden
bilgilerini giren alicinin banka ve kredi kuruluslarinda olan hesabindan, aldigi Grln veya

hizmetin bedeli olan paranin firmanin kendi banka hesabina gegmesine dayanir.

35 0. Ayhan Erdem ve Ozlem Efiloglu, “Bilgi Caginda Elektronik Ticaret”, 2005, Gazi Universitesi
Teknik Egitim Fakiiltesi, http://inet-tr.org.tr/inetconf8/bildiri/71.doc (11 Kasim 2007).

136 http://eticaret.garanti.com.tr/icerik/goster.asp?t=a&c=1&i=44 (16 Eyliil 2007).

7 www.kobitek.com/makale.php?id=51 (1 Eyliil 2007).

1% BKM, “Elektronik Ticaret Raporu”, 2004 http://www.bkm.com.tr/istatistik/e-ticaret/Aciklama.doc (
18 Aralik 2007)
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Bu sistemi uygulamak son derece kolay ve zahmetsizdir. Urlin ve hizmetlerini
web Uzerinden pazarlamayi distinen bir firma dncelikle ticari hesabinin bulundugu bir
banka ile Uye igyeri ve e-ticaret s6zlesmelerini imzalamasi, devaminda da bankaya ait

VPOS yazilimini kendi web sitesine kurmasi yeterlidir.

Sanal POS isleyis olarak oldukca glivenlidir, tim islemler Bu slire¢ esnasinda,
dijital olarak gercgeklestirilir. Glvenlik sistemleri SSL 128 bit’lik sifreleme algoritmasina
dayanan dijital imza ve dijital sertifikali giris-¢ikis islemlerini cdzmek ¢ok zordur, bu
nedenle klasik bir aligveriste yasayacaginiz guvenlik tehlikesi (Hele hele ginimuzde)
kat be kat daha fazladir.

4.2.1. Sanal POS Kullanmanin Saglayacagi Faydalar

- Internet yoluyla gerceklestirilen aligveriglerde en etkili ve guvenli 6deme
metodudur.

- Perakende (B2C - firmadan mdsteriye-) satiglarda %35-40 arasinda artis
saglar.

- isletmenin pazarlama alanini dar bir bdlge ve sehirden kurtarip, Ulke ¢apinda
yaygin bir aga kavusmasini saglar hatta ihracat olanaklarini da ciddi anlamda
arttirir.

- imaj, tanitim ve rekabet giicii anlaminda isletmeye blyiik arti deger saglar.

- Yuzyuze satis slrecinden ¢ok daha kisa siurelerde aligveris olanagi tanir.

- Elektronik ortamda yapilan islemler kisa slirede tamamlanir, zamandan tasarruf
saglanir. Bu durum musteri memnuniyetini arttirir, devamllik saglar.

- Siparis ve satislarla ilgili bilgileri veri tabanina aktarir ve saklar. **

139 www.kobitek.com/makale.php?id=51 (1 Eyliil 2007).
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4.2.2. Elektronik Odemede Diinya Devi First DATA Tiirkiye’'de

Elektronik ticaret ve 6deme hizmetlerinde bir dinya lideri olan First Data’nin
hizla blyldyen Turkiye pazarina girmesi, dlinya c¢apinda belli bash pazarlarda
faaliyetlerini genigletme ve o6demeler konusundaki global uzmanlidini sunma
stratejisinin de dnemli bir gostergesi. First Data, Turkiye’deki finans kuruluslarina, kart
ve kredi isleme, ATM ve POS ydnetimi, dolandiricilik ve risk yonetimi gibi katma degerli
hizmetler sunacak. First Data Uluslararasi Bagskani David Yates, Turkiye’de kredi karti
pazarinin hizla buyadugund, son 5 yilda kart sayisinin ortalama %25 arttigini séyluyor.

Yates soyle devam ediyor:

Tlrkiye'de kart veren kurumlar diinyanin en yenilikgi kurumlari arasinda yer
aliyor. Bu kurumlarla birlikte ¢alisarak pazari daha da gelistirmek ve kart kullanimini
artirmak istiyoruz. Tiirkiye'de yerlesik bir faaliyetimizin olmasi, global yeteneklerimizi

yerel pazarin ihtiyaclarina uygun bir sekilde sunabilecegimiz anlamina geliyor. '*°

4.3. Elektronik Ticarette Glivenlik ve Temel Kavramlari

Elektronik ticarette alici ve satici birbirlerini gérmeksizin is yaptiklarindan
karsilikli olarak glvenin saglanmasi igin ek bir takim 6nlemlere ihtiya¢ duyulmustur.
Oncelikle alici ve satici taraflar birbirlerinin kimliklerinden ve génderdikleri bilgilerin
guvenliginden emin olmak istemektedirler. Bu ihtiyac dijital (sayisal) imza ve

sertifikalarin yanisira giivenlik algoritmalarinin dogmasina neden olmustur. '’

4.3.1. Dijital (Sayisal) imza

Elektronik imza; bir bilginin tG¢lncl sahis ya da kurumlarin erisimine kapali bir
ortamda, butinltgd bozulmadan ve taraflarin kimlikleri dogrulanarak iletidigini

elektronik araglarla garanti eden harf ya da sembollerden olusmus bir karakter setidir.

19" http://turk.internet.com/haber/yazigoster.php3?yaziid=19294 (14 Kasim 2007).

"I Ayca Hoscan Siier, “Geleneksel Mobilya Magazalari ile E-Ticaret Mobilya Magazalarinin Satin
Almada Tiketici Tercihleri Uzerine Bir Arastirma”, (Yayinlanmamis Yiiksek Lisans Tezi, Gazi
Universitesi Fen Bilimleri Enstitiisii, 2006), s.24.
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Dijital (sayisal) imza; elektronik imzanin 6zel bir gesidi olup iki anahtar ile (agik

ve gizli anahtar) elektronik ortamda iletilen veriye vurulan bir miihiirdiir. *?

Elektronik imza, Birlesmis Milletler elektronik imza yasa modeli taslaginda su

sekilde tanimlanmaktadir:

“Elektronik imza, bir veri mesajina eklenen veya mantiksal olarak bu mesajin
parcasi olan, imzacinin kimligini belirleyen ve imzaci tarafindan séz konusu veri
mesajinin igerigini onaylama iradesi ile uygulanan elektronik formattaki veridir.” Burada
gecgen veri mesajl ise, elektronik, optik veya bunlarla sinirli olmamak Uzere, elektronik
veri degisimi, elektronik posta, telgraf, teleks veya telekopi de dahil olmak lizere benzer

her tiirlii aragla Uretilen, gdnderilen, alinan veya saklanan bilgidir.'*?

5070 sayili Elektronik imza Kanunu’nda (Ek 1) yer alan sekliyle elektronik imza;
baska bir elektronik veriye eklenen veya elektronik veriyle mantiksal baglantisi bulunan
ve kimlik dogrulama amaciyla kullanilan elektronik veriyi tanimlar. Elektronik imza; bir
bilginin Gglncu taraflarin erisimine kapali bir ortamda, butinligld bozulmadan
(bilgiyi ileten tarafin olusturdugu orijinal haliyle) ve taraflarin kimlikleri dogrulanarak
iletildigini elektronik veya benzeri araglarla garanti eden harf, karakter veya

sembollerden olusur.

Elektronik imza kavrami ¢ok genel bir tanim olup kisilerin elle atmis oldugu
imzalarin tarayicidan gecirilmis hali olan sayisallastiriimis imzalari, kisilerin g6z
retinasi, parmak izi ya da ses gibi biyolojik 6zelliklerinin kaydedilerek kullanildigi
biyometrik dnlemleri iceren elektronik imzalari veya bilginin butinltgina ve taraflarin

kimliklerinin dogrulugunu saglayan sayisal imzalari icermektedir.

Sayisal imza, imzalanan metine gore farklihk gosterir ve icerigin matematiksel
fonksiyonlardan gecirilerek essiz oldugu dusunulen bir deder bulunmasi sureti ile elde
edilir. Yani kigilerin, elle atilan imzada oldugu sekilde tek imzasi yoktur; bunun yerine

imzalamada kullanilan anahtarlari vardir. '

"2 http://www.wto.org/english/info_e/site_e.htm (10 Ekim 2007).

' Derya Karaca, “Avrupa Birligi'nde E-ticaret Kavrami, AB’de ve Tiirkiye’de Bu Konuda
Yapilan Hazirliklar Calismalar ve E-ticaretin Vergilendiriimesi”, (Yayinlanmamis Yiiksek
Lisans Tezi, Marmara Universitesi SBE, 2006) s. 47.

4 \www.e-imza.gen.tr/index.php?Page=ElmzaNedir&YaziNo=4 (16 Agustos 2007).

95



Elektronik imza, bagka bir elektronik veriye eklenen veya elektronik veriyle

mantiksal baglantisi bulunan ve kimlik dogrulama amaciyla kullanilan elektronik veridir.
145

Gunlik hayatta kullanilan imzalarda oldugu gibi, dijital imzalar da elektronik
ortamda goénderilen bilginin veya e-postanin kime ait oldugunu géstermek icin kullanilir.
Dijital imzalarin olusturuimasinda ve dogrulanmasinda dijital sertifikalar kullanihr.
Kullanicinin  génderdigi veriyi imzalamasi icin kendine ait bir dijital sertifikasi

bulunmalidir. '8

Guvenli e-imza kullanmak isteyen bireylerin veya is slreclerini guvenli e-imza
ile yuratmek isteyen kurumlarin yapmalari gereken tek sey Tlrkiye'de e-imza dagitmak
konusunda Telekominikasyon Kurumu tarafindan yetkilendirilen Elektronik imza
Sertifika Hizmet Saglayicrlardan (ESHS) birine miracaat etmektir. Bglin ESHS olarak
hizmet vermeye yetkili G¢ kurum mevcuttur: Tibitak — Kamu Sertifikasyon Merkezi,

Turktrust ve e-Given. ™7

Elektronik ortamda iletisim kurarken génderilen bilgi ve belgelerin, ticari ya da
resmi islemlerin baglayici olabilmesi, imza sartini getirmektedir. Bunu Internet
ortaminda saglayan mekanizmaya elektronik imza denmektedir. Bu anlamda elektronik
imzanin normal bir imzadan, uygulama, amag ve islerlik agisindan higbir farki yoktur.
Fark sadece, biri kagida atilirken, digeri elektronik ortamda kripto edilmis dijital bir
sifredir. Bir belgenin hangi kisi ya da kuruma ait oldugunu gdsteren ve sahibi oldugu

kisiyi baglayan (tipki normal imza gibi) hukuki bir uygulamadir.

E-imzanin tamamen uygulamaya alinmasinin fiziksel evrak oranini azaltacagi

kaydedilirken, buna ragmen fiziksel evrakin var olmaya devam edecegi belirtiimektedir.
148

145 http://www.tk.gov.tr/eimza/eimza_yasasi.htm (15 Eylil 2007).

146 KOBINET, E-ticaret Kiitliphanesi, www.kobinet.org.tr/hizmetler/e-ticaret (23 Kasim 2007).

Il www.e-imza.gen.tr/templates/resimler/File/makaleler/Internet_Bankaciliginda_Guvenli_Eimzaya_Gecis_LKeser.pdf

(15 Kasim 2007).
*® www.verisis.com.tr/?opt=news&nid=7 ( 28 Aralik 2007).
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5070 sayili Elektronik imza Yasasi'nda giivenli elektronik imza, "miinhasiran
imza sahibine badli olan, sadece imza sahibinin tasarrufunda bulunan giivenli
elektronik imza olusturma araci ile olusturulan, nitelikli elektronik sertifikaya dayanarak
imza sahibinin kimliginin tespitini saglayan, imzalanmis elektronik veride sonradan
herhangi bir degisiklik yapilip yapiimadiginin tespitini saglayan imzadir" seklinde

tanimlanmaktadir.

Elektronik imza iglemlerinin uygulanma ve denetimi konularindaki sorumluluk
ayni yasayla Telekomunikasyon Kurumu’'na verilmis durumda. Yani e-imza kullanmak
isteyen tim kisi ve kurumlar Telekominikasyon Kurumu'nun onay verdigi kuruluglar

aracliligi ile elektronik imza s6zlesmesi yapabilecekler.

Elektronik imza Internet ortaminda genel olarak su 3 temel amaci yerine

getirmektedir:

Veri butinltga: Verinin izin alinmadan ya da hata ile degistirilmesini, silinmesini

veya veriye ekleme-gikarma yapilmasini 6nlemek,

Kimlik dogrulama ve onaylama: ister ticari ya da hukuki, isterse kisisel tiim

mesaj ve bilgilerin, mesaj sahibine ait oldugunu ve gecerliligini saglamak,

inkar edilemezlik: Kisi veya kurumlarin elektronik ortamda gerceklestirdikleri

islemleri inkar etmelerini 6nlemek.
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4.3.1.1. Elektronik imza Mekanizmasi

tronik Imza Mekanizmasi

ay1 atan taraf

imzay dogrulayan taraf

O

iletisim kanali

Merhaba

| ;+2(~v

e

Merhaba

[ss ]

(AN

Sekil 20 — Elektronik imza Mekanizmasi
Kaynak: www.e-imza.gen.tr/templates/resimler/File/sunumlar/E-
imza_Ferda_Topcan_12_Haziran_2006.pdf (2 Aralik 2007).

4.3.1.2. Elektronik imzanin Uygulama Alanlari

Gerek e-devlet donusim slrecinde, gerekse is yasaminin Internet ortamina
kaydirilip, kisisel ve kurumsal tum islemlerin web siteleri araciligiyla yapilmasi projesi,

e-imza uygulamasinin gerekliligini ortaya ¢ikarmaktadir.

Elektronik imzanin; bankalar ve finans kurumlari, sube agina sahip sigorta
sirketleri, kamu kurum ve kuruluslari, holdingler ve diger blyuk sirketler, Gniversiteler,
yuksek iletisim ve bilgi guvenligi gereksinimi olan organizasyonlar basta olmak Uzere
orta ve uzun vadede yaygin bir uygulama alani bulabilecegi degerlendiriimektedir.
Gerek kamusal gerekse ticari alandaki muhtemel elektronik imza uygulamalari

arasinda asagidakiler sayilabilir:

Kamusal Alandaki Uygulamalar;

98


http://www.e-imza.gen.tr/templates/resimler/File/sunumlar/E-imza_Ferda_Topcan_12_Haziran_2006.pdf
http://www.e-imza.gen.tr/templates/resimler/File/sunumlar/E-imza_Ferda_Topcan_12_Haziran_2006.pdf

e Her tirll bagvurular (0SS, KPSS, LES, pasaport vb)

e Kurumlararasi iletisim (Emniyet Mudurliikleri, Nifus ve Vatandaslik isleri
Mudurlikleri vb)

e Sosyal glvenlik uygulamalari

e Saglk uygulamalari (Saglik personeli - hastaneler - eczaneler)

e Vergi 6demeleri

e Elektronik oy verme iglemleri
Ticari Alandaki Uygulamalar;

o Kisisel ya da kurumsal Internet bankaciligi
« Ihracat ve ithalat gibi dis ticaret islemleri

o Sigortacilik iglemleri

o Kagitsiz ofisler

e e-Pazarlama ve e-Satis

e e-Sozlesmeler

e e-Siparis

e e-Tedarik ve musteri iligkileri

e Vergi 6demeleri "*°

gibi tim uygulamalar, givenli bir e-imza yapilanmasi ile gegerliligini koruyacaktir.
Onumizdeki yillarda gittikge yayginlagip zorunlu hale gelecek e-dénlisiim uygulamalari
nedeniyle ticaret ve kamusal yasamin vazgecilmez bir ddesi olacaktir e-imza. Bu
konuda ge¢ davranmak sadece yasal zorunluluk anlaminda degil, Internet ortamina
aktarilan is sureclerinde de ciddi maddi kayiplar (Guvenlik ve verilerin korunmasi

acilarindan) yaratabilecektir. '*°

5070 sayili e-imza yasasinin tam metni Ek 1’de yer almaktadir.

4.3.1.3. Neden E-imza?

" www.e-imza.gen.tr/index.php?Page=EImzaNedir&YaziNo=9 (14 Agustos 2007).

1% www kobitek.com/makale.php?id=65 (24 Kasim 2007).

99



e Guncel teknolojileri kullanarak;

e islemleri glivenli bir sekilde yapmak,

e s verimliligini arttirmak,

e s akisini, is ve islemleri hizlandirmak,

e Burokrasiyi azaltmak,

e Ddinya ile hizlica entegre olmal

¢ Dunya pazarlarina agilmak

e Kagittan elektronik belgelemeye gegisi saglamak

e Hayati kolaylastirmak '’

4.3.1.4. Elektronik imzanin Hukuki Sonuglari

Elektronik imza Kanunu’nda; giivenli elektronik imza, elle atilan imzaya esdeger
kabul edilmis ve elektronik imza ile olusturulmus verilerin senet hikminde olacagi
belirtiimistir. Ancak kanunlarin resmi sekle veya 6zel bir merasime tabi tuttugu hukuki
islemler ile teminat s6zlesmelerinin glvenli elektronik imza ile gerceklestiriiemeyecegi
hikme baglanmistir. Diger bir deyisle, kanunlarin merasimi ya da Uglncl taraflarin
sahitligini gerek goérdagu emlak alim satimi, veraset ve intikal, evlenme gibi islemler

elektronik imza ile gerceklestirilememektedir.'?

4.3.2. Dijital (Sayisal) Sertifika

Dijital (salysal) sertifika ya da sayisal kimlik gunlik hayatta kullanilan ehliyet,
pasaport, kimlik kartlarinin elektronik ortamdaki kargiligini ifade etmektedir. Sayisal
sertifika kisinin kimligini ve s6z konusu bilgiye veya hizmete ulasim hakkini kantilamak

icin elektronik olarak ibraz edilmek Gzere gelistiriimistir.

B www.e-imza. gen.tr/templates/resimler/File/sunumlar/Seref Sagiroglu GaziDisHekim 17 Nisan 2006.pdf

(21 Agustos 2007).
% www.e-imza.gen.tr/index.php?Page=EImzaNedir& YaziNo=8 (15 Kasim 2007).
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Sayisal sertifikalar sayisal bilgileri sifrelemek ve sifrelenen bilgileri ¢g6zmek igin
kullanilan bir ¢ift elektronik anahtar ile kimlik bilgisini baglamaktadir. Sayisal sertifika ile
kullanicilarin ve kuruluslarin bilgilerinin iletisim aglarinda gtvenli bir sekilde iletiimesi
saglanir. Sayisal sertifikada kullaniciya ait agik anahtar, kullanicinin adi, son kullanma
tarihi sertifikanin alindigi kurumun adi ve seri numarasi bulunur. Sayisal sertifikalarin
verilmesi ve yonetiimesi islemleri sertifikasyon kurumu tarafindan dizenlenir. Sayisal
sertifikalar bu kurumlarin gizli anahtarlariyla imzalanir. Sayisal sertifika acik anahtar ile
kisi veya kurumun eslestiriimis halidir. Sertifika isteyen kisinin bilgileri sertifikasyon
kurumuna ulastiktan ve dogrulandiktan sonra sertifika talepleri otomatik olarak isleme
konur ve elektronik ortamda sertifikalar iletilir. '3

Sertifika ¢ift (agik) anahtarli kriptografi teknolojisine dayanir ve kamuya agiktir,
yani sertifikalar gizli tutulmasi gereken dosyalar degillerdir. Elektronik kimlik belgesi
kisilere ait olabildigi gibi kurumlarin ve web sunucularin da elektronik kimlik belgeleri

olabilir. Bir elektronik kimlik belgesinde bulunmasi gereken bilgiler asagidaki gibidir:

e Sahibinin kamuya agik anahtari

e Sahibinin adi, soyadi, ¢alistigi kurum gibi kimlik bilgileri

o Elektronik kimlik belgesinin gecerlilik suresi

e Seri numarasi

o Elektronik kimlik belgesini veren Sertifika Hizmet Saglayici bilgileri

¢ Sertifikanin kullanim alanlarini belirleyen bilgiler

e Yukaridaki bilgilerin tamaminin sertifika hizmet sadlayicisi tarafindan

imzalanmasiyla olusturulan elektronik imza (sayisal imza)

Elektronik kimlik belgelerinin guvenilir kurumlar tarafindan dagitilmasi gereklidir.
Sertifika sahibinin kimlik bilgileri ve agik anahtar sertifika hizmet saglayicisi tarafindan

onaylanip imzalandiktan sonra sertifikalarin dagitimi yapilmalidir.'*

Elektronik Sertifika Hizmet Saglayicisi (ESHS), Kanun'da "elektronik sertifika,
zaman damgasi ve elektronik imzalarla ilgili hizmetleri saglayan kamu kurum ve

kuruluslari ile gergek veya 6zel hukuk tlzel kisileri" olarak tanimlanir.

153
154

www.kobinet.org.tr/hizmetler/e-ticaret ( 15 Kasim 2007).
www.e-imza.gen.tr/index.php?Page=Sss&SssNo=48 (26 Kasim 2007).
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ESHS ler, kayit merkezleri araciligiyla aldiklari elektronik sertifika bagvurularini
degerlendirip glvenli kosullar altinda isleyerek elektronik sertifikalari Uretir, sertifika
basvuru sahiplerine ulastirir. Bunun yani sira, sertifika yenileme ve iptal hizmetlerini,
sertifika ve iptal durumu yayimlama hizmetlerini ve zaman damgasi hizmetlerini verir.
Kanun geregi, Turkiye'de elektronik imzanin hukuki ve teknik yoénleri ile uygulanmasina
iliskin usul ve esaslari dizenleme ve ESHS’lerin faaliyetlerini denetleme gorevi
Telekomiinikasyon Kurumu'na (TK) verilmigtir. TK denetimi sonrasi ESHS olarak

faaliyete gecebilir.

Elektronik sertifikalarin gecerlilik streleri glvenlik nedeniyle sinirlandiriimigtir.
Gecerlilik slresi sonunda, sertifika sahiplerinin elektronik sertifika kullanimina devam
etmek istemeleri halinde sertifikalarini ESHS lerin bildirecekleri yontemler uyarinca
yenilemeleri gerekir. Nitelikli elektronik sertifikalar icin genel olarak 1 yillik bir gegerlilik

suresi kullanilir.

Sunucu (SSL) sertifikalari, Internet ve her tirli ag Uzerinde istemci
baglantilarini karsilayan sunucularin, baglanan kullanicilar tarafindan dogrulanmasi
amaciyla kullanilir. Eger sunucuya baglanan kullanici da elektronik sertifika sahibiyse,
sunucu baglantisi sirasinda kullanicinin da kimliginin dogrulanmasi mimkundur. Bu tir
bir baglanti sirasinda istemci ve sunucu arasinda glvenli bir iletisim kanali olusturulur
ve gonderilip alinan bilgiler sifrelenerek transfer edilir. Sunucu (SSL) sertifikalari,
dzellikle internet lzerinde hizmet veren web sunucularinin baglanti givenliginin
saglanmasi amaciyla kullanilir. Bankaclilik, e-ticaret ve e-devlet uygulamalari sunucu

(SSL) sertifikalarinin sik kullanildigi alanlardir.

Bir ESHS'nin, basvuru sahiplerine yonelik olarak sertifika Uretebilmesini
saglayan, Urettigi nitelikli elektronik sertifikalar ve sunucu sertifikalari gibi sertifikalar
imzalamakta kullandi§i imza olusturma verisine karsilik gelen imza dogrulama verisiyle
ESHS nin kurumsal kimligi arasinda bag kuran, yine ESHS nin kendi imza olusturma
verisiyle imzalanmis sertifikasina kok sertifika adi verilir. 5070 sayili Elektronik imza
Kanunu uyarinca TK tarafindan vyayimlanan "Elektronik imza Kanununun
Uygulanmasina lliskin Usul ve Esaslar Hakkinda Yonetmelik" geregi, ESHS faaliyete
gecmesini miteakip yedi (7) gun iginde; kok sertifikasinin sertifika 6zet dederini ve

dzetleme algoritmasini kendi Iinternet sayfasinda yayimlar, ulusal yayin yapan en
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yuksek tirajli G¢ (3) gazetede ilan vermek suretiyle kamuoyuna duyurur ve gazete

ilanlarinin bir drnegini TK ya iletir.
Elektronik sertifikalarin iceriginde yer alanlar:

o Sertifika sahibi bilgileri (isim, sirket, ¢calisilan birim, yer, Ulke, e-posta vb.)

e Sunucu sertifikalarinda sunucu bilgileri (alan adi, sunucu adi, sirket adi vb.)
o Ulke adi TR (Turkiye) olmak tizere ESHS bilgileri

o Sertifika gecerlilik stresinin baslangi¢ ve bitis zamani

e Kullanilan elektronik imza olusturma algoritmalari

o Sertifika sahibi imza dogrulama verisi

o Sertifika seri numarasi

e ESHS'nin imzasi
Nitelikli elektronik sertifikalarda, Kanun geregi asagidaki bilgiler de yer alir:

o Sertifikanin "nitelikli elektronik sertifika" olduguna dair bir ibare

o Sertifika sahibi diger bir kisi adina hareket ediyorsa bu yetkisine iligkin bilgi,

o Sertifika sahibi talep ederse mesleki veya diger kisisel bilgileri,

e Varsa sertifikanin kullanim sartlari ve sertifika kullanimina yonelik maddi islem

siniri.

Capraz sertifikasyon, bir ESHS tarafindan Uretilen elektronik sertifikalarin, diger
bir ESHS nin Urettigi elektronik sertifikalara glvenen Uguncli taraflar tarafindan,
ESHS nin kok sertifikasi Uguncu tarafin elinde olmadigi halde dogrulanabilmesini
saglayan, ESHS’lerin birbirlerinin kok sertifikalarini imzalamasiyla olusturduklari

sertifikasyon bigimidir.

Elektronik sertifikalarin bilgisayar sistemlerine tanitilmasi ve elektronik imzall
metinlerin imza dogrulamasi igin ¢esitli istemci yazilimlan kullanilabilir. Bu yazilimlar
uygulamaya 06zel gelistirilebilecegi gibi, bu islevi yerine getiren paket programlar da
bulunabilir. Pek cok e-posta programi ve internet tarayicisi da elektronik sertifika

kullanim &zelliklerine sahiptir.
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Sertifika Ilkeleri, sertifika bagvurularinin alinmasi, sertifika Uretimi ve yonetimi,
sertifika yenileme ve iptal islemleriyle ilgili tim idari, teknik ve yasal gereklilikleri ortaya
koyar; ESHS nin, sertifika sahibinin ve Uglncl taraflarin uygulama sorumluluklarini

belirler.

Sertifika Uygulama Esaslar ise, Sertifika ilkeleri'nde belirlenen gerekliliklere
ESHS, sertifika sahipleri ve Uglincu taraflarin nasil uydugunu, bu gerekliliklerin nasil
hayata gecirildigini aciklar. ESHS ler, bagli bulunduklari Sertifika ilkelerinin kosullarini,

Sertifika Uygulama Esaslari uyarinca yirittiikleri isletme faaliyetleriyle saglar. '*°

4.3.3. Acik ve Gizli Anahtar

Anahtar, sifrelemek ve desifre etmek igin kullanilan sayisal karakterler dizisidir.
Simetrik anahtar algoritmasinda sifrelemek ve desifre etmek icin ayni anahtar, agik
anahtar algoritmasinda sifrelemek igin agik anahtar, desifre etmek igin ise gizli anahtar
kullanilir. Sayisal imzalar acik anahtar algoritmasini kullanir. Sayisal imza, imzanin
sahibinin gizli anahtari kullanilarak olusturulur. Alici da imza sahibinin agik anahtarini

kullanarak imzasini kontrol eder. °°

Acik ve gizli anahtarlar bilgilerin gtivenli bir ortamda iletimi igin kullaniimaktadir.
Bir anahtarin digerinden tiretilmesi veya hesaplanmasi mimkin degildir. Acik
anahtarin baskalari tarafindan bilinmesinin bir sakincasi yoktur fakat gizli anahtari
kesinlikle bir baskasi bilmemelidir. Sayisal anahtarlar acgik-gizli anahtar sifreleme
algoritmasi Uzerine kurulmustur. Bir acik-gizli anahtar cifti bir sayi ciftinden ibarettir.
Gizli anahtar sadece sahibi olan kisi ya da kurum tarafindan bilinir ve sayisal imzayi
olusturmak icin kullanilir. Agik anahtar ise sayisal imzalarin dogrulanmasi igin kullanilir.
Bir sayisal imzanin dogrulanmasi mesajin geldigi kisinin kimliginin dogrulanmasi

anlamina gelmektedir. '’

155
156

www.kobitek.com/makale.php?id=66 ve www.turktrust.com/bld_kty.jsp ( 15 Agustos 2007)
www.kobinet.org.tr/hizmetler/e-ticaret (21 Kasim 2007).

7 0. Ayhan Erdem ve Ozlem Efiloglu, “Bilgi Caginda Elektronik Ticaret”, 2005, Gazi Universitesi
Teknik Egitim Fakiiltesi, http://inet-tr.org.tr/inetconf8/bildiri/71.doc (11 Kasim 2007).
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Acik anahtar altyapisi, elektronik imzanin glvenli ve glvenilir bigimde
uygulanmasini saglamak igin kullanilan bir teknolojidir. Ac¢ik anahtar altyapisi
kullanilarak olusturulan bir elektronik imzanin kimden geldiginin belirlenmesi,
imzalanmis metnin elektronik ortamdaki dogrulugunun ve butunliglnin saglanmasi,
atilan imzanin imza sahibi tarafindan inkar edilememesi saglanmis olur. Kanun'da
(Elektronik imza Kanunu) yer alan giivenli elektronik imzanin dzelliklerinin saglanmasi

igin kullantlir.
4.3.4. Zaman Damgasi

Zaman damgasi Kanun'da "bir elektronik verinin, Uretildigi, degistirildigi,
gonderildigi, alindigi ve / veya kaydedildigi zamanin tespit edilmesi amaciyla, elektronik
sertifika hizmet sadlayicisi tarafindan elektronik imzayla dogrulanan kayit" olarak
tanimlanir. Elektronik ortamda dokiman, kayit, sézlesme gibi elektronik verilerin, belirli
bir zamandan o6nce var oldugunu kanitlamak igin kullanilir. Elektronik ortamdaki
islemlere giivenilir zaman bilgisi eklenebilmesini saglar. Uzerinde zaman bilgisi olmasi
gereken elektronik basvuru, tutanak, sdzlesme ve benzeri her tirli elektronik veri

tizerinde kullanilabilir. '8

4.3.5. Sifreleme

Sifreleme, elektronik ortamda iletilen bilginin doéndstiridlmesi islemidir. Bu
yontemde bilgi, alici disinda baska bir kisi tarafindan okunamamasi ya da
degistirlememesi icin kodlanir. Sifreleme ile gonderilen herhangi bir bilginin gizliligi
korunmis ve b0tinligld bozulmamis olur. Sifreleme daha ¢ok internet Uzerinden
aligveriste kredi karti bilgilerinin aktarimi esnasinda kullanilmaktadir. internet tizerinden
aligveris yapan birgcok insan kredi karti bilgilerinin Gg¢lnct sahislar tarafindan ele
geciriimesinden endise duyduklari i¢in aligveriste kredi karti ile ilgili islemlerini telefon

araciliglyla yapmayi tercih etmektedirler.’®

1% www kobitek.com/makale.php?id=66 (21 Agustos 2007).
'3 http://enoter_hukuk tripod.com/dijitalimzanedir.htm (14 Kasim 2007).
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Internet Gzerinde herbiri farkli iglemler igin kullanilan c¢esitli kriptografik

protokoller vardir:'°

E-ticaret uygulamalarinda kullanilan temel standartlar SSL ve SET sifreleme
teknikleridir. Bu gelismis algoritmik sistemler, karmasik yapilari ve en gelismis

bilgisayarlarin bile gdzemedigi bir kriptolama (sifreleme) teknolojisine sahiptir. '°’

1% \www.proticaret.net/e-ticaret/E-TiCARET-HAKKiNDA/SSL-SET-ve-Dijital-odeme-Sistemleri.aspx
(21 Kasim 2007).
11 www.kobitek.com/makale.php?id=69 (1 Aralik 2007).
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Tablo 31 — Giivenlik le iligkili Protokoller

Protokol Amag

CyberCash Elektronik para tansferleri
DNSSEC Alan adi sistemleri

IPSec Paket-seviyesinde kriptolama
PCT TCP/IP-seviyesinde kriptolama
PGP Eposta

S/MIME Eposta

S-HTTP Web

Secure RPC Remote Procedure Calls

SET Elektronik para transferleri
SSL TCP/IP-seviyesinde kriptolama
SSH Uzaktan login

TLS TCP-IP-seviyesinde kriptolama

Kaynak: www.proticaret.net/e-ticaret/E-TICARET-HAKKINDA/SSL-SET-ve-Dijital-odeme-
Sistemleri.aspx (14 Agustos 2007).

Bugln batin bankalarin Internet subeleri, web siteleri araciligi ile sanal aligveris
hizmeti veren firmalar, ticari islemlerin yapildi§i portallar, banka ve kredi karti
bilgilerinin guvenligi ve gizliligini saglamak igin yaygin olarak SSL ve SET sifreleme
teknolojilerini  kullanmaktadirlar. SSL ve SET sistemleriyle, Internet’ten aligveris
yapmay! isteyen siradan bir kullanicinin ya da tim alim satimlarini, ddemelerini web
ortamina aktarmig bir igyerinin, yaptiklari ticari iglem sirasinda, bagl olduklari bankayla
veri akigl oldugunda, tum bu veri icerigini 128 bit sifreleme teknigiyle sifreler. Bilgilerin
sifrelenerek aktarilmasi esasina dayanan bu dijital glvenlik sistemleri sayesinde,
bilgilerin kotu niyetli 3.sahis ya da kurumlarin eline gegmesi durumunda onlar

tarafindan ¢éziilebilmesi énlenmis olur. '

102 www.kobitek.com/makale.php?id=69 ve www.webopedia.com/DidY ouKnow/Internet/2005/ssl.asp

(18 Kasim 2007).
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Web (zerinde tarayici ile sunucu arasindaki haberlesmeleri sifrelemede SSL
(Secure Sockets Layer) baskin bir protokoldir. SET (Secure Electronic Transactions)
ise kredi-karti-tabanli transferlerde koruma saglamayi amaglayan bir protokoldiir. '®
SSL ve SET teknolojileri e-ticaret guvenliginin belkemigini olusturmaktadirlar. E-ticaret

glivenligi ile ilgili tim uygulamalar bu belkemigi lizerinde yapilanmaktadir. '®*

4.3.6. SSL (Secure Socket Layer)

SSL genel amagli, esnek bir sifreleme sistemidir. Amaci sunucunun kimligini
tanilamak (segime bagli olarak, istemcinin kimlik tanilamasinin yapilmasi) ve hem
istemci hem de sunucunun kriptolanmis mesajlar génderebilmede kullanabilmesi icin

gizli simetrik anahtar belirlemesidir. '®°
SSL'in 40, 56 ve 128 BIT sifreleme kombinasyonlari su sekildedir:

40 bit 1.1 * 1011 kombinasyon = 1,099,511,627,776
56 bit 2.7 * 1016 kombinasyon = 72,057,549,037,927,900

128 bit 2.7 * 1036 kombinasyon = 340,282,366,920,938,000,000,000,000,000,000,000,000 166

SSL network (ag) Uzerindeki veri transferi sirasinda gulvenlik ve gizliligin
saglanmasi amaciyla Netscape tarafindan gelistiriimis bir guvenlik protokoludir. 1996
yihinda 3.0 versiyonunun ¢ikariimasiyla hemen batin Internet tarayicilarinin (Microsoft
Explorer, Netscape Navigator vb) destekledigi bir standart haline gelmis ve kisa
zamanda ¢ok genis uygulama alanlari bulmustur. SSL sifrelemesi ile, gdnderilen

bilginin kesinlikle ve sadece dogru adreste desifre edilebilmesini saglanir.

1 www.proticaret.net/e-ticaret/E-TICARET-HAKKiNDA/SSL-SET-ve-Dijital-odeme-Sistemleri.aspx
(14 Agustos 2007).

* www.kobitek.com/makale.php?id=69 (21 Kasim 2007).
195 www.proticaret.net/e-ticaret/E-TiCARET-HAKKiNDA/SSL-SET-ve-Dijital-odeme-Sistemleri.aspx
(18 Agustos 2007).
1% Sule Ozmen, Ag Ekonomisinde Yeni Ticaret Yolu E-Ticaret , istanbul: istanbul Bilgi
Universitesi Yayinlar,2003, s. 218.
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Bilgi ya da veri gonderilmeden 6nce otomatik olarak sifrelenir ve sadece dogru
alici tarafindan desifre edilebilir. Her iki tarafta da dogrulama yapilarak islemin ve

bilginin gizliligi ve butinligu korunur.

128 bit sifrelemede 2128 degisik anahtar vardir ve bu sifrenin ¢ézllebilmesi cok
blylk bir maliyet ve zaman gerektirir. Kot niyetli bir kisinin 128 bit’lik sifreyi
¢bzebilmesi icin 1 milyon dolarlik yatirnm yaptiktan sonra 70 yila yakin gibi bir zaman
harcamasi gerekir. Bu 6rnek bile SSL glvenlik teknolojisinin geligmisligini ve etkinligini

gostemektedir. '*’

4.3.6.1. Tam SSL Sanal Odeme Akisi

Uye igyeri
Miisteri .
(Tarayici) Sanal Ticaret @ Banka - Host
Sitesi

\ , @ﬁ

Banka Kartlan Merkezi - BKM

Sekil 21 — Tam SSL Sanal Odeme Akigi
Kaynak: Sule Ozmen, “Ag§ Ekonomisinde Yeni Ticaret Yolu E-ticaret” Istanbul:2003
s.218

17 www kobitek.com/makale.php?id=69 (12 Eyliil 2007).
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4.3.7. SET (Secure Electronic Transactions - Giuvenli Elektronik

islemler)

SET banka kartlari ve 6demeler ile ilgili bilgilerin guvenligini saglamak amaciyla
Visa, Mastercard, Microsoft, Netscape, GTE, IBM, SAIC, Terisa Systems ve Verisign’in

katilimiyla olusan bir konsorsiyum tarafindan gelistirilmistir. '°®

Haberlesmeleri kriptolama icin kullanilan genel amacli SSL'den farkli olarak
SET sadece musteri ile tliccar arasindaki kredi ve 'debit' kartlari islemlerini glivenli hale

getirmede kullanihir. '

SET protokoliinde aligveris, sanal clizdan ve e-sertifika araciligi ile daha
glvenli bir ortamda gergeklestirilir. SET, aligveris islemi sirasinda 6deme bilgisi
gizliligini, kart kullanicisinin gercek kart sahibi oldugunu ve igyerinin banka ile

anlasmali bir isyeri oldugunu garantiler. '™
4.3.71. Tam SET Sistemi

Tam SET sistemi oldukg¢a ylksek glvenlige sahip olmasindan dolayl sanal
ticarette mevcutlar arasinda taraflara en guvenli igslem ortamini saglayan sistemdir,
ancak sanal ticarette kullanimi yaygin bir yénetm degildir. Sanal ticarette SET
uygulamalarinin az kullanilmasinin sebebi, kurulmasinin ve kullaniimasinin zor
olmasidir. Maliyeti yiksek bir 6deme sistemidir. Son kullanicilara sanal cizdan

dagitimini gerektirir. Bu da elbette hem zor hem de gok maliyetlidir.

18 www.kobitek.com/makale.php?id=69 (12 Eyliil 2007).

199 www.proticaret.net/e-ticaret/E-TICARET-HAKKiNDA/SSL-SET-ve-Dijital-odeme-Sistemleri.aspx
(15 Kasim 2007).

' www kobitek.com/makale.php?id=69 (12 Eyliil 2007).
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Sekil 22 - Tam SET Sanal Odeme Akisi
Kaynak: Sule Ozmen, “Ag Ekonomisinde Yeni Ticaret Yolu E-ticaret” Istanbul: 2003 s 220

Tam Set sisteminde dort bilesen kullanilir:

Sanal Culzdan: Mdusterinin bilgisayarina kurulan bir glvenlik yazilimidir.

Sistemde musterinin kimliginin belirlenmesini (authentication) saglar.

Sanal POS: Sanal glvenlikte birlestiriimis sanal 6deme yazilimidir. Hem glvenli

kart kabulinu hem de saticinin kimliginin belirlenmesini saglar.

Odeme Gegidi: Bir bankanin finansal hizmetlerine erisimi saglayan kapidir.

islemler icin giivenlik ve kimliginin belirlenme isini saglar.

Sertifika Saglayici: Genel glvenlik gdézlemcisi olarak da adlandirabilir.
Taraflarca kullanilan bitin glvenlik anahtarlarinin dogrulugunun ve sahibi tarafindan
kullanildiginin garantériidar. '

Alt seviyede, SET protokoll asagidaki ana servisleri saglar:

"' Sule Ozmen, A Ekonomisinde Yeni Ticaret Yolu E-Ticaret , istanbul: istanbul Bilgi Universitesi

Yaynlar1,2003, s. 220.
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e Kimlik Tanillama - Kredi karti islemlerindeki taraflarin kimlik tanilamasi dijital
imzalar ile gergeklestirilir. Buna musteri, tliccar, musterinin kredi kartini
saglayan banka ve tliccarin kontrol hesabi ile ilgilenen banka dahildir.

e Gizlilik - islemler kriptolandigi igin gizlice dinlenemez.

e Mesaj butlinligu - islemler kot amagli bireyler tarafindan hesap numarasinda
veya tutarda degisiklik yapilacak sekilde degistirilemez.

e Linkleme - SET bir tarafa génderilen eki sadece diger tarafin okuyabilmesini
saglar. Linkleme ilk tarafin ekin icerigini okumasina gerek kalmadan ekin dogru

oldugunu kontrol edebilmesini saglar.

Yuksek seviyede, SET protokoli su anki kredi kart sistemlerindeki tim

ozellikleri destekler:

o Kart sahibi kayit

e Tuccar kayiti

e Satin alma istekleri

o Odeme yetkileri

o Odeme alma (fon transferi)

e Geri-6demeler

o Krediler

o Kredi geridonugleri

 Debit kart (cek kart) islemleri '

SET ile gerceklesen aligveris sirasinda gerceklesen islemler sirasiyla asagidaki
gibidir:

SET protokoll, kart sahibi Internet lzerinde arastirmasini tamamlayip se¢imini
yaptiktan ve siparisini verdikten sonra devreye girmektedir. SET isleminin
baslamasindan 6nce kart sahibi siparis formunu doldurmus ve onaylamis olmalidir.

Kart sahibi ayrica kart tiriini de se¢gmis olmalidir.

72 www.proticaret.net/e-ticaret/E-TICARET-HAKKiNDA/SSL-SET-ve-Dijital-odeme-Sistemleri.aspx
(18 Kasim 2007).
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1. Kart sahibinin yazilimi satici firmaya kullanilacak kredi kartini belirten ve 6deme
altyapisini saglayan kurulusun sertifikali agik anahtarinin kopyasini isteyen bir mesaj

gonderir.

2. Satici firmanin yazilimi mesaji aldiginda, sadece o mesaja 6zel bir islem tanimlama
numarasi belirler. Daha sonra bu 6zel tanimlama numarasiyla beraber kart sahibine
satici firmanin agik anahtarini ve 6deme altyapisini sadlayan kurulusun (genelde

bankalar) onayli agik anahtarini gonderir.

3. Kart sahibinin yazilimi satici firmanin ve 6deme altyapisini saglayan kurulusun
sertifikalarini kontrol eder ve siparis stirecinde kullanmak tzere bunlari kaydeder. Kart
sahibinin yazilimi siparis bilgisini ve 6deme talimatlarini olusturur. Yazilim satici firma
tarafindan belirlenen 6zel tanimlama numaras! ile siparis bilgisini ve ddeme
talimatlarini iligkilendirir. Bu tanimlama daha sonra satici firma tarafindan 6deme talebi
yapildiginda, ddeme altyapisini saglayan kurulus tarafindan siparisg bilgisini ve ddeme

talimatlarini iliskilendirmede kullanilacaktir.

4. Kart sahibinin yazilimi siparis bilgisi ve 6deme talimatlari igin bir dijital imza
olusturur. Yazihm daha sonra édeme altyapisini saglayan kurulusun agik anahtarini
kullanarak dijital olarak imzalanan édeme talimatlarini sifreler. Son olarak yazilim
imzalanmis ve sifrelenmis siparis bilgisini ve édeme talimatlarini bir mesajla satici

firmaya goénderir.

5. Satici firmanin yazilimi siparisi alir ve kart sahibinin agik anahtari Gzerindeki dijital
sertifikayl kontrol eder. Bundan sonra gene bu acik anahari kullanarak siparisin
gercekten kart sahibinden geldiginden ve mesajin gonderim esnasinda
degistiriimedigini teyit eder (Satici firma 6deme talimatlari 6deme altyapisini saglayan

firmanin agik anahtari ile sifrelendigi icin desifre edemez).

6. Bu islemlerin ardindan satici firmanin yazilimi 6deme onayi istenmesi de dahil olmak

Uzere siparigle ilgili islemlere baslar.

7. Siparis bilgisi isleme alindiktan sonra, satici firmanin yazilimi bir cevap mesaiji

hazirlar ve dijital olarak imzalar (satici firmanin onayl agik anahtari ile). Kart sahibinin
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sipariginin alindiginin ve isleme konuldugunun bildiriimesi amaciyla hazirlanan cevap

mesajl kart sahibine génderilir.

8. Kart sahibinin yazilimi satici firmadan cevap mesajini aldi§i zaman dijital sertifikasini
kontrol eder. Bunun ardindan bu mesaji kullanarak kart sahibine bir teyit mesaji

gOsterir veya siparisin durumunu ginceller.

9. Kart sahibinden gelen sipariglerin isleme konulmasi esnasinda (lutfen 6. maddeye
bakiniz) satici firmanin yaziimi édenmesi talep edilen tutari, siparis bilgisindeki islemi
belirleyen 6zel tanimlama numarasini ve islemle ilgili diger bilgileri iceren bir 6deme
onay talebini hazirlar ve bu mesaji dijital olarak imzalar. Ardindan bu talep édeme
altyapisini saglayan kurulusun agik anahtari kullanilarak sifrelenir. Satici firmanin
6deme onay talebi ve kart sahibinin sifrelenmis 6deme talimatlari 6deme altyapisini

saglayan kurulusa génderilir.

10. Odeme altyapisini sagdlayan kurulug onay talebini aldi§i zaman satici firmadan
gelen onay talebini kendi gizli anahtarini kullanarak desifre eder. Ardindan satici
firmanin agik anahtari Uzerindeki dijital sertifikayl kontrol eder ve sertifikanin gecerlilik

surerisinin dolup dolmadigini belirler.

11. Odeme altyapisini saglayan kurulug kart sahibinin satici firmadan gelen onay
talebiyle birlikte génderilen 6deme talimatlarini kart sahibinin agik anahtarini kullanarak
desifre eder. Ardindan bu acik anahtari kullanarak kart sahibinin édeme talimatlari
Uzerindeki dijital imzasini kontrol eder ve bdylece ddeme talimatlarinin kart sahibi

tarafindan imzalandigindan ve iletim esnasinda degisiklige ugramadigindan emin olur.

12. Odeme altyapisini saglayan kurulus satici firma tarafindan génderilen islem
tanimlayicisi ile kart sahibinden gelen 6deme talimatlarindaki tanimlari karsilastirarak
her ikisininde ayni olup olmadigini kontrol eder. Kontroliin ardindan ddeme altyapisinin
saglayan kurulus, kredi kartini veren bankaya Internet tGzerinden ¢alismayan bir 6deme

sistemiyle bir onay talebi gonderir.

13. Karti veren banka onay talebini igsleme alir ve 6deme altyapisini saglayan kurulusa

guvenli 6deme sistemi araciligiyla bir cevap gonderir.
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14. Onay cevabini aldiktan sonra édeme altyapisini saglayan kurulus karti veren
bankanin cevabini ve onayli agik anahtarini igeren bir onay cevap mesaji yaratir ve
dijital olarak imzalar. Cevap satici firmanin agik anahtarini kullanarak sifrelenir ve satici

firmaya gonderilir.

15. Satici firmanin yaziimi 6deme altyapisini saglayan kurulustan onay cevabini aldigi
zaman kendi gizli anahtariyla desifre eder. Ardindan 6deme altyapisini saglayan
kurulusun agik anahtari Gzerindeki dijital sertifikay! kontrol eder ve bu acik anahtari
kullanarak édeme alyapisini saglayan kurulusun onay cevap mesajindaki dijital imzayi
kontrol eder. Satici firmanin yazilimi, siparis tamamen yerine getirildikten sonra 6deme

talebinde bulunulabilmesi i¢in (glin sonu igslemi ile) bu onay cevap mesajini kaydeder.

16. Satici firma onay cevabini aldiktan sonra kart sahibinin siparisi tamamlar ve ilgili

arinu sevkeder veya s6zkonusu hizmeti verir.

17. Siparisi yerine getirdikten sonra satici firma édeme talebinde bulunur (Siparisin
tamamlanmasi esnasindaki gecikmeler onay talebi ile 6deme talebi mesajlari arasinda

Onemli zaman araliklari olusmasina yol acgabilir).

18. Odeme talebinde bulunmak igin satici firmanin yazilimi islemin nihai tutarini, siparis
bilgisindeki islem tanim numarasini ve islem hakkindaki diger bilgileri iceren bir gin
sonu iglemi olusturur ve dijital olarak imzalar. Bu talep ddeme altyapisi saglayan

kurulusun acgik anahtari ile sifrelenir ve 6deme saglayan kurulus génderilir.

19. Odeme altyapisini saglayan kurulus giin sonu islemi talebini aldi§i zaman, kendi
acik anahtarini kullanarak talebi desifre eder. Daha sonra satici firmanin acik
anahtarini kullanarak giin sonu islemindeki dijital imzayi kontrol eder. Satici firmadan
gelen gun sonu islemiyle, daha 6nce isleme alinan onay talebini karsilastirir ve bir
tahsilat talebi olusturarak bunu kredi kartini veren bankaya givenli 6deme sistemiyle

gonderir.
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20. Odeme altyapisini saglayan kurulus kendi onayli agik anahtarini igeren bir gin
sonu cevap mesaji olusturur ve bunu dijital olarak imzalar. Bu cevap satici firmanin
acik anahtar ile sifrelenerek satici firmaya goénderilir. Bu mesaj sayesinde gin sonu
isleminin 6deme altyapisini saglayan kurulug tarafindan alindigini ve isleme

konuldugunu satici firmaya bildirir.

21. Satici firmanin yazilimi 6deme altyapisini sadlayan kurulustan gin sonu isleminin
cevabini alinca, mesaji kendi gizli anahtarini kullanarak desifre eder. Ardindan édeme
altyapisini saglayan kurulusun agik anahtari tzerindeki dijital sertifikayi kontrol eder ve
yine bu acik anahtari kullanarak édeme altyapisini saglayan kurulusun dijital imzasini
kontrol eder. Son olarak satici firmanin yazilimi ginsonu islemi cevabini yapilan

ddemeler igin gdnderilen giinsonu talep mesajlari ile mutabakat icin kaydeder. '"®

' www.elektronikticaretrehberi.com/SET secure_electronic_transfer.php (12 Kasim 2007).
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S5L Sifred Sertifika Saglayici SSL Sifrel
Verl Transheri Sunucu Ven Transfen
3
@ Satici E-Ticaret
S5L Sifredi Uygulama Sunucusu
Wirl Transher
SET Sifre
i Veri Transfori
SET Sifreh -
Misteri Kredi Karti Veri Transher Salici Sanal POS
Sajlayici Banka Safjlayici Banka
Sunucusu Sunucusu

Sekil 23 - SSL ve SET'in bir arada kullanildigi Elektronik Ticaret Ag Yapisi

Kaynak: Cemil Fidanligul, “Elektronik Ticaretin Gelisen bir Pazarlama ve Dagitim Kanal
Olarak Mal ve Hizmet Piyasalarina Etkisi”, (Yayinlanmamis Yuksek Lisans Tezi, Kadir Has
Universitesi SBE, 2006), s.63.

Sekilde de goriildiigii gibi SSL 2 noktada, SET 3 noktada dogrulama yapmaktadir.

4.3.8. Dinamik Sifre Dogrulama — 2006

Visa Avrupa'nin telefon talimatli ya da Internet Gzerinden yapilan alisverislerde
guvenligi daha da artiran "Dinamik Sifre Dogrulamasi” ("Dynamic Passcode
Authentication") uygulamasi dinyada ilk kez Slovenya'da Visa kartli musterilerin

6deme islemlerinde kullaniimaya baslandi.
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Dinamik Sifre Dogrulamasi uygulamasinda karti veren banka tarafindan
saglanan cep telefonu blyUkligindeki bir kart okuyucu sayesinde, kart bilgilerini
kullanan kisinin gercek kart sahibi oldugu ve kartin fiziksel olarak o an islemi yapan
kiside bulundugu dogrulanabiliyor. Uygulamada, kart sahibi kartini cep telefonu
blyukligindeki bir cihaza okuttugunda kendisinden sifresini (PIN) girmesi isteniyor.
Sifre girildiginde ise cihazin ekraninda, sadece tek bir islemde kullaniimak Uzere
saylisal bir kod beliriyor. Bu kodun aligveris yapilan isyerine iletiimesiyle islem

onaylaniyor.""

' www.visa.com.tr/medya/eticaret/eticaret08.html (12 Eyliil 2007).
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Bolum 5

Elektronik Ticaretin Etkileri

E-Ticaret, 6zu itibariyle ekonomik bir olgu gibi algilansa da sosyal ve kdlttrel
alanlarda da etkiler olusturmaktadir. E-Ticaretin; birey, firmalar ve toplum Uzerinde
farkh etkiler olusturdugu gorilmektedir. Miusteri beklentilerinin  pazari yeniden
tanimladi§i veya yeni pazarlar olusturdugu kosullara e-Ticareti benimseyen firmalar,
daha hizli uyum saglamakta ve rekabet konusunda avantaj elde etmektedir. Bireylere
ise aligveris, bilgi ve hizmetlere erisim, kamu ile etkilesim konularinda fiziki uzaklk ve

zaman kisitlarini ortadan kaldiran yeni yollar sunulmaktadir. '"°

Geleneksel ekonominin etkenleri olan toprak, sermaye ve emek gibi
kavramlara, yeni ekonomiyle birlikte bilgi, yetenek ve vyaraticilik etkenleri de
katilmaktadir. E-ticaret bu yeni etkenleri bunyesinde barindiran kisi ve kurumlara

neredeyse sonsuz olanaklar saglamaktadir.

Teknolojiyi kullanabilmenin yaninda, firma is dizeni ve sureclerini yeni ekonomi
teknolojileriyle uyumlastirabilme kapasitesi, e-ticaretin etkin kullanimini dogrudan

arttirmaktadir bu anlamda.

Ekonomik boyutta gun gectikce kiresellesen dinyada e-ticarete uzaktan

bakmanin ciddi tehditler yaratmasi artik kaginilmazdir. Bu tehditleri,

e kuresel ekonomide pazar bulamamak
e mevcut pazarlari kaybetmek
e e-ticaret hacminin ylksek oldugu Ulkelerle hem de e-ticaret uygulamalarina

gecen yerel firmalarla rekabet edememek

olarak ézetleyebiliriz. '

"Swww.yardimeikitap.com/e_kitap/yeni_acikogretim ELEKTRONKTCARETETCARETNEDR soru b
ankasi.pdf (12 Eyliil 2007).
176 www.teknoart-design.com/hizmetler/web/rehberler/e-ticaret/yeni_ekonomi.php (11 Kasim 2007).
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5.1. E-ticaretin is Hayatindaki Faaliyetlere Etkileri
E-Ticaret is hayatinda su faaliyetleri etkilemektedir.

e Pazarlama, satis ve promosyon,

o On satis, taseronluk, tedarik,

e Finansman ve sigorta,

e Ticari islemler: siparis, teslimat ve 6deme,
e Servis ve bakim,

e Ortak Uruin gelistirme ve ¢alisma,

e Kamu ve 6zel hizmetleri kullanma,

o Kamuile ilgili islemler: vergi, gimrUk, vb.
e Teslimat ve lojistik,

e Kamu alimlari,

e Muhasebe,

e Elektronik ortamdaki Urlinlerin otomatik ticareti,

« Anlasmazliklarin ¢dziimi. "7
E-Ticaretin ig hayatina etkilerinden érnekler;

« KOBT/'lere biiyiik firmalarla esit sartlarda rekabet etme imkani,

e Reklam, nakliye, Urlin tasarimi ve Uretim maliyetlerinde azalma,
e Pazar raporlari ve stratejik planlama konularinda ilerleme,

e Etkin pazarlama,

o Esit sartlarda yeni pazarlara ulagim,

« Uriin ve hizmet tasarimina miisterinin dahil edilmesi. '"®

7" Ayla Yazici, “Elektronik Ticaretin Ekonomik Boyutu” Eskisehir Anadolu Universitesi, I.I.B.F Dergisi
Cilt No : 18 Say1: 1-2 (2002), s: 99.
' a.g.e.s.99.
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5.2. E-Ticaretin Ekonomik ve Sosyal Yagama Etkileri

OECD tarafindan Uye Ulkelerde 1998 ortalarinda vyiritilen ve 1999da
yayinlanan aragtirmaya gore e-Ticaret’in, ekonomik ve sosyal yasamda oldukga kayda

deger degisikliklere neden oldugu belirlenmistir. '"°

Ekonomik yasama iligkin etkileri:

e Isletmeler arasi rekabeti artirmakta,

e Isletmelerde genel maliyetleri diisiirmekte,

e Maliyetler fiyatlara yansimakta,

e Tulketici agisindan Urlin segenekleri artmakta,

e Pazar gucunun tiketiciye gecmesi saglanmakta,

o “Aracisizlasma” veya “yeni fonksiyonlar Ustlenen aracilar” olusmakta,

e Siber aracilar olusmakta,

e Hayati kolaylastirmakta; 7 glin 24 saat (7x24) calisma prensibi ile surekli ticaret
ve aligveris imkani sunmakta,

e 7x24 prensibi ile agik olan magazalar, aracilarin da fonksiyon degistirmesi ile
Urin fiyatlarini 10’a 1 seviyesinde ucuzlatmakta,

e Halen firma-firma arasi %90 firma-tiketici arasi %10 civarinda olan oranin,
teknolojik altyapinin gelismesi ve tliketiciye daha kolay ulasiimasi ile, firma-
tlketici lehinde yikselmesi beklenmekte,

o Telekomlnikasyon alt yapisindaki gelismeler, ucuz kisisel bilgisayarlar, kablo
TV, telefon hatlari, vb. altyapi gelismeleri ile KOBI'lerin dogrudan evdeki
tuketiciye satigs yapmasi ve pazarini genisletmesi tahmin edilmekte,

e E-Ticaretin yayginlasmasindaki teknik ve felsefi niteligin “seffaflik” ve “aciklik”
oldugu belirtiimekte,

e “Aciklik” tlketicinin pazar glcunid artirmakta, fakat kisisel bilgilerin
toplanmasiyla aleyhte kullanilabilecek bir veri tabani yaratmakta,

o E-Ticaret ile zamanin goéreli 6nemi degismekte, pazara cografi olarak yakin

olmanin 6nemi ortadan kalkmakta,

179

a.g.e. s: 100.
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Firma tedarik/zincir ydnetiminde dizenli bir planlama ile maliyetler
dusUrulmekte (ABD’de bu konuda %15-20 tasarruf edilmis durumdadir),

Web tabanli pazarlama ve siparisi on-line gegmek de isletme lehine verimliligi
artirmakta,

Siparis alma, alindi makbuzu, fatura tutarhligi vb. izlemede yapilan hatalar E-
Ticaret ile dUsmekte, bdylece genel maliyetler azalmakta,

Pazar yapisini degigtirmekte,

Firmanin is organizasyonu ve modelleri degismekte,

seklinde 6zetlenmektedir. '®°

5.3.

5.4.

E-ticaretin Yonetime Etkileri Nelerdir?

Elektroniklesme: Bilgilerin elektronik ortamda tutulmasi ile herhangi birisi,
herhangi bir zamanda herhangi bir yerden ihtiya¢ duydugu bilgiye bir bagkasina
gerek kalmadan ulasabilmektedir.

Hareketlilik: internet teknolojisi, kisilere bulunduklari yerden bagimsiz olarak
bilgiye erisim imkani sunmaktadir.

Cabukluk: is adamlari, giincel bilgilere gece veya giindiiz istedikleri zaman
ulasabilmektedir.

Calisma Gruplari: internet, verinin paylasimina ve galisanlarin isbirligi

yapmasina altyapi sunmaktadir. '®’

E-ticaretin Reklamciliga ve Pazarlamaya Etkileri Nelerdir?

Etkilesimli Elektronik Pazarlama: isletmeler, etkilesimli olarak ses, goriint
unsurlarini kullanarak hazirlayacaklari sanal magazalarda musteri ile karsilikli

etkilesim icerisinde satis yapabilmektedir.

%0 \www.torpil.com/torpil/torpilpaylas/kategori/ticaret/ ELEK TRONiK TICARET.doc (11 Kasim 2007).
'8! Nuray Korkmaz, Sorularla E-Ticaret /E-is, istanbul : iTO, 2004, 5.26.
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5.5.

Etkin ve Hizli Mlgsteri Talepleri Yonetimi: Sanal ortamda yapilan aligveris hangi
musterisinini hangi mala talep duydugu yoninde bir veri tabani olusturulmasina
imkan saglamaktadir.

E-Odeme imkani: Elektronik ortamda licretin ddenmesi ve alisverisin elektronik
ortamdan tamamlanmasi, isletmeler acisindan lojistik altyapida tasarruf
yapillmasi agisindan avantaj saglamaktadir.

Etkilesimli Tedarik Zincir Yénetimi: Isletmelerin nereye, ne kadar, hangi tarihte
urin ve hizmet saglamalari gerektiginin karari ve bunun yonetiminin elektronik
ortamda alici ve satici arasindan etkilesimin saglanmasi bir avantaj
olusturmaktadir.

Etkilesimli Stok Yoénetimi: isletmlerin tedarik yéntemlerinin bir bagka yéni de
stok yénetimidir. Dolayisiyla etkilesimli olarak hangi Griinden ne kadar ve hangi
sureyle stok bulundurulacaginin  yoénetimi de elektronik ortamda
gergeklestirilebilmektedir.

Bankacilik ve Sigortacilik Hizmetlerinde Etkinlik ve Hiz: Bu tir hizmetlerde
sonuca hizli erisilmesi, aligverisin hizli bir sekilde tamamlanmasi taraflara
zamandan tasarruf sagladigi gibi hizmetin etkinligini de artirmaktadir.

Sanal Anket ve Kamuoyu: Elektronik ortamda aligveris yapan kesim ve hizli ve
etkin bir anket yapilip hizmetin yonlendiriimesi ve istenilen kapsama kamuoyu
olusturulmasi da mimkudndur.

Birebir Pazarlama: Elektronik pazarlamada dogrudan tuketiciye hitap ederek

birebir pazarlama yapma imkani bulunmaktadir. '®?

E-ticaretin Tliketiciye ve Aligverige Etkileri Nelerdir?

Hesapli: Sanal diinyadaki alisveris, klasik magazada yapilan aligveristen daha
ucuzdur. Is diinyasindaki magaza kirasi, personel gideri, elektrik vb. Masraflarin

ihmal edilecek dlizeyde olmasi satis fiyatlarina da yansimaktadir.

Kolay ve rahat: Sanal dunyadaki aligverisi ile evden ¢ikmadan, trafik ve park
sorunu yasamadan, zaman harcamadan c¢ok cesitli Grin ve hizmetler

incelenebilmektedir.

182

a.g.e. s.27.
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e Hizli: Satin almak istenen (rin segcildikten sonra yalnizca beklemek
gerekmektedir. Birgok magaza e-posta servisi ile siparisin hangi asamada

oldugu hakkinda musterisini bilgilendirmektedir.

e Givenli: Onlemler alindiktan sonra sanal diinyadaki aligveristeki kredi karti
kullanmak restoran veya dikkanda kullanmadan daha az risklidir. Birgok online
satis yapan sanal magaza, mdusteriler ddeme bilgilerini guvenli olarak

ulagtirabilmesi icin gesitli guivenlik dnlemleri (SLL, SET) almaktadir.

e Kiresel: Sanal diinyada musteriler, en genis ¢esitlilikte magaza bulma imkanina

sahiptir. '®*

5.6. E-ticaretin Tiiketici ve Aligverise Etkileri Uzerine Bir Arastirma

Yapilan bir arastirmada, elektronik Urlnler satin alan 322 misterinin yarisindan
fazlasinin magazadan bir seyler satin almadan énce, Internet’ten bilgi topladiklari tespit
edildi. Bu grubun yarisi web’te arastirma yapmak icin 1 ile 3 saat arasinda zamanini
harcadi. Yaklasik 1500 teknoloji sirketinin pazarlama ydneticilerinden olusan bir
endustri grubunun ikinci baskani Chris Kenton; "Insanlar Interneti sadece markalar
hakkinda bilgi toplamak icin degil ayni zamanda, Urin segimi, Urlin gesitleri ve fiyatlari

hakkinda bilgi toplamak igin de kullaniyorlar." diyor.

Arastirmaya goére; Marka, Internet Uzerinde arastirma yapanlar igin,
yapmayanlara gére daha biylk 6énem tasiyor. Sonugta, tezgahtarlar en etkili bilgi
kaynaklariydilar; %49'u icin ilk sirada onlar var. ikinci sirada aligverise gidilen arkadas
vardi (%36); Uguncl aile ve arkadaslardi (%33). Alisveris yapanlarin sadece %21 igin
en etkili kaynak olan Internet besinci sirada yer aldi. Dergi, televizyon ve radyo aldigi

sadece %3-4’lUk payla sonuncu siradaydi.

'8 a.g.e.s.30.
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Calisma, insanlarin Internet’teki bilgilere ne kadar glvendiklerini, ve Internet’in
hemen hemen arkadaslari ve aileleri kadar gulvenilir bir kaynak oldugunu ortaya

cikard:."®

5.7. Elektronik Ticaret ile Geleneksel Ticaretin Karsilastiriimasi

GunUmuzde pek ¢ok isletme, internetin yayginlagsmasiyla birlikte pek ¢ok Grtini
internet ortaminda mdusterilerine sunmakta, tanitici bilgiler vermektedir. Su an igin pek
mumkin olmasa da bazi Urlnlerin (otomobil, mobilya, TV gibi) teslimati internetle
imkansiz olmakla beraber Urinlerin G¢ boyutlu gorintlsu, fiziksel ve kimyasal
Ozellikleri, internetin sundugu birtakim himzet ve araglar sayesinde kolaylikla
musterilere  gosterilebilmektedir.  Ancak internet, geleneksel ~magazaciligin
gerceklestiremeyecedi yeniliklere imkan vermektedir. Sundugu teknolojilerle diinyanin
bir ucundaki insana bilgi veya veri transferi yapabilmekte, bir baska ifadeyle hizmet

sunmaktadir.

Bir ¢cok dev firma icin yeni pazarla anlamina gelen kiresellesmeye beraber
uluslararasi pazarlarda geleneksel yontemlerle (biro agmak, distribltér bulmak,
baglantir kurmak) is yapabilmek i¢in gereken kaynaklara sahip olmayan kuligik / orta
boy isletmelerin (KOBI) hayatta kalmalari giin gectikce zorlagsmaktadir. En bilyik
problemleri urettikleri  UGrlnin satilabilmesi igin hedef kitleye ulasabilmelerini
saglayacak pazarlama kanallarindan mahrum olmalidir. Yeni dizene uyum
saglayamamalari halinde kiresel Uretim ve satis yapan firmalar karsisinda cgaresiz
kalacaklardir. internet iste tam bu noktada KOBIlere etkili ve ucuz bir pazarlama

imkani saglamaktadir. '®°

'™ http://turk.internet.com/haber/yazigoster.php3?yaziid=14083 (24 Kasim 2007).
"85 http://eticaret.garanti.com.tr/icerik/goster.asp?t=a&c=1&i=191020011834053131 (25 Aralik 2007).
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5.8. E-ticaret ile Klasik Ticaret Arasindaki Farklar

Bilindigi Uzere elektronik ticaretle ilgili kayitlarin sanal ortamda olmasi verilen
derlenmesi, degerlendiriimesi ve kullanicilara sunumunun daha kisa surede
yapilabilmesine olanak saglamaktadir. Diger yandan elektronik ticaretin isglcd,
Uretkenlik, bUyUklik ve gelisme hizi kapsaminda taniminin ortaya konulmasi, elektronik
ticaret ile klasik anlamdaki ticaretin ayrimi, elektronik ticaretin niteliklerinin belirlenmesi
ve buylime hizi konularindaki belirsizlikler nedeniyle istatistik Gretmek giclesmektedir.
Bu belirsizlik Ulkelerin e-ticaret konusunda yaptiklari yasal dizenlemelerle birlikte o
Ulkede olugacak e-ticaret bilinci sonucunda hazirlanacak verilerin dederlendiriimesi ile
ortadan kaldirilabilir. Nitekim buglin ABD’de sektdr bazinda e-ticarete iliskin rakamlar
bulmak zor olmamaktadir. Ancak (lkemizde sadece DIE (Devlet istatistik Enstitiisii)

verilerine dayali internet kullanimina yonelik istatistik veriler mevcuttur.

Genel olarak degerlendirirsek elektronik ticaretin klasik ticarete goére belirgin farklari
daha cok iletisim ve onay islemlerinde ortaya ¢ikmaktadir. Veri aktariminin saglanmasi
igin klasik yontemde bir ¢ok yol vardir. Ancak bunlarin hepsi e-posta ve diger aktarim
alanlarindan daha hizli olamamaktadir. Tablo 29'da, satin alma islemleri yapan bir
firmanin geleneksel ve elektronik ortamda yapacadi ticaret karsilastirmali olarak
gosterilmistir. Geleneksel ticaret ifadesiyle, elektronik ticretin sadladigi imkanlardan

faydalanmadan yapilan ticaret kastedilmistir;
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Tablo 32 — Satin Alma Islemleri Yapan Bir Firma igin Geleneksel Ticaret ve E-Ticaretin

Karsilastiriimasi

SATIN ALMAYI
YAPAN FIRMA

GELENEKSEL TICARET

ELEKTRONIK TICARET

Bilgi Edindirme Ydéntemleri

Gorugmeler, dergiler,

kataloglar, reklamlar

Web sayfalari

Talep Belirtme Yontemi

Yazil form

Elektronik posta

Talep Onayi

Yazil form

Elektronik posta

Fiyat Arastirmasi

Kataloglar, gérugmeler

Web sayfalari

Siparis Verme

Yazili form, faks

Elektronik posta, *EDI

TEDARIKGI FIRMA

GELENEKSEL TICARET

ELEKTRONIK TICARET

Stok Kontroli

Yazil form, faks, telefon

Online Veritabani, EDI

Sevkiyat Hazirhgi

Yazil form, faks, telefon

Elektronik Veritabani, EDI

irsaliye Kesimi Yazil form Online Veritabani, EDI
Fatura Kesimi Yazil form Elektronik posta, EDI
SIPARISI YAPAN FIRMA GELENEKSEL TICARET ELEKTRONIK TICARET
Teslimat Onayi Yazilh form Elektronik Veritabani, EDI
Odeme Programi Yazil form Online Veritabani, EDI

Odeme

Banka Havalesi, Posta,
Tahsildar

internet Bankacih, EDI,
“EFT

*EDI : Elektronik Veri Degisimi , ** EFT: Eletronik Fon Transferi

Kaynak: Aysun Kiiglikyllmazlar, E-ticaret Rehberi, Istanbul, ITO, 2006, s.13.

E-ticareti bu kadar g6zde kilan unsurlar arasinda; e-ticaretin, sirket ile hedef
kitlesi arasindaki dogrudan iliski saglamasi, pazarlamacilara istedikleri bilgileri
sunmasi, hizli ve distk maliyetli olmasi ve tim bunlarin elektronik ortamda yapiliyor
olmasi sayilabilir. Diger olumlu unsurlar arasinda ise dagitimda kolaylik ve ucuzluk,
tiketici ile daha rahat etkilesim, aninda geri dénUs, dikkat g¢ekicilik, kiiresel pazarla

tanigsma, 24 saat hizmet ve aninda satis yer alir.
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Elektronik ticaret agisindan en etkin ara¢ olarak kabul edilen yeni internet

teknoloijileri ise ses, gorintl ve yazili metni ayni anda, daha hizli ve guvenli bir sekilde

ilettiginden, internet lizerinden yapilan bu islemlerin maliyeti diger araglara oranla hayli

diisuktiir."®

5.8.1.

5.8.2.

B2C E-Ticaretin Sagladigi Avantajlar

Yihin 365 glnd, gindn 24 saati siparis alabilme olanagi.

Araci olmadan, dogrudan musteriye ulasabilme olanagi

Web sitenizdeki geri bildirim sistemiyle misteri istek ve taleplerini yakindan
izleyebilme sansi

Kendi yerel pazarinizla yetinmeyip, baska kentlerdeki ve yurtdisindaki pazarlara
da acilabilme, rekabet giicl elde edebilme sansi. Blyuk firmalarin sahip oldugu
ihracat olanaklarindan kii¢tik firmalarinda yararlanabilme sansi.

Pazarlama faaliyetleri icin gereken personel, zaman ve ara¢ maliyetlerini
minimuma indirebilme ve boylece etkin tasarruf ve verimlilik avantaiji
saglayabilme olanagi.

Musteri ydninden aligveriste zaman, mekan gibi zorunluluklarin ortadan

kalkmasi. Ayrica aligveris siirecinin uzamadan kolayca tamamlanmasi. ®’

B2B nin Sagladigi Avantajlar

B2B e-ticaret uygulamalarinin sagladigi avantajlari séyle siralayabiliriz,

Herhangi bir araciya gerek kalmadan bilgiye ve Urline ulasma sansi
Musteri taleplerinden daha ¢abuk haber alma ve degerlendirme olanagi
Tedarik¢i segiminde daha genis segenekler ve tercihler elde etme avantaji
Uriinlerin pazara sunumu ve takibinin kolaylagmasi

Bilrokratik islemlerin azalmasi hatta bazi islemlerde ortadan kalkmasi.

"% http://tr.wikipedia.org/wiki/E-ticaret (12 Eyliil 2007).
"7 www kobitek.com/makale.php?id=23 (15 Eyliil 2007).
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- Sadece yerel pazardaki tedarikgileri ya da Urettiginiz GrinU talep edecek diger
firmalari degil, yurtdisindaki tedarik¢i ya da musterileri kolaylikla bulma
olanagina kavusma

- Stok takibi kolaylagir ve stok devir hizi artar. Tedarikgiler de stok durumunuza
gOre kendilerini daha iyi ayarlayip, is slirecinize gére daha uyumlu hareket
ederler.

- Satinalma maliyetleri azalr

- Musteri memnuniyeti artar

- Firmaici verimlilik ve islerin kontrold, denetlenmesi konularinda etkinlik artar.

Ulkemizdeki B2B altyapisini genellikle blyiik firmalarin olusturdugu bayilik
otomasyonunda goérlyoruz. Bu sekilde kapali bir ag yapisinda, firmaya baglh bayiler,
tedarik, stoklama, dagitim, pazarlama vs gibi is slreclerini etkin sekilde yuritme
olanagina kavusuyorlar. E-ticaret teknolojisinin getirdigi bu sistem, herhangi bir blyuk
firmaya bagh olmadan bagimsiz olarak calisan tim KOBI'lerimizde de éniimiizdeki

dénem hizla yayginlasacak ve yayginlastikga bu avantajlari yakalayacaklardir.

Avrupa Birligi'nin, mizakerelerin olumlu sonug¢lanmasi igin sart kostugu temel
dJelerden biri de, KOBI" lerimizin giiclendiriimesi ve e-ticaret olanaklarindan daha iyi
yararlanabilmeleri igin, devletin bilisim teknolojileri altyapisi ve mevzuatlarini bir an
once AB standartlarina ulagtirmasini istemesidir. Bu durum, e-ticaret ve dolayisi ile
B2B pazarinda meyvelerini verecektir. Bu nedenle firmalarimizin bu konuda bir an
once harekete gegmelerinde fayda vardir. Geleneksel is slrecleriyle yapilan islemlere
oranla e-ticaretin sagladigi verimlilik, maliyet tasarrufu, diinyada ve Ulkemizde rekabet

sansi arayan kiiglik-orta dlcekli firmalarimiza buyiik bir olanak saglayacaktir. '®

'8 www.kobitek.com/makale.php?id=22 (19 Eyliil 2007).
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Tablo 33 — E-Ticaretin Avantaj ve Dezavantajlari

Avantajlar

Dezavantajlar

Arastirma ve Se¢me Bakimindan

Evrensel Erisim

Alicilar  potansiyel olarak, cografi
konumdan ve zamandan bagimsiz bir
sekilde tim saticilara ulasabilirler. Bu
durum aragtirma ve degisim maliyetini
azaltirken alicilarin secgeneklerini

artirmaktadir.

Alicilar daha iyi bir se¢im imkanina
sahip olmalarina ragmen kuguk ve
zamani kisitl alicilar i¢in uygun fiyat
ve arin birlesimini secmek

zorlagmaktadir.

Hizh bilgi akig!

internet cok hizli ve diisiik bir maliyetle
aragtirabilir. Bu da alicilarin  gesitli
perakandecilerin konumuna goére hizli
karar vermelerini  olanakh  kilarak
seffafligi saglar. Buyuk miktarda bilgiye
¢abuk ve dizenli bir sekilde ulasiima

imkani saglar.

Urlinleri tam olarak niteleyememe,
gizli teslim masraflari, gizli indirimler
ya da (menu maliyetlerinin
azalmasindan dolayi) surekli degisen
fiyatlar nedeniyle fiyat seffafligi

engellenebilir.

Etkilesimlilik

Alicillar en iyi aligverigi yapmak igin
ihtiyaclarinin ozelliklerini
tanimlayabilirler ve arastirma
motorlarini  kullanabilirler. Reklamlar,
urin degerlendirmeleri ve dogrudan
satis kanallari arasinda dogrudan
baglantilar hemen kurabilir.

Alict ve satici arasinda fiziksel
etkilesimin bulunmamasi ardin
niteliginin tasdikini ve glven tesisini

zorlagtirabilir

Aglarin batinlesmesi

Farkh sitelerden bilgi toplayan e-
magazalar ve Kkarsilastirmali aligverig
motorlar gibi aracilar arastirma surecini

kolaylastirir.

Gizli i¢ sistemlerin internet ile birlesimi
guvenlik gerekeeleri nedeniyle

sinirlanmaktadir.

Odeme

Evrensel Erisim

Odeme giinlin her aninda, Uriin secildigi

anda yapilabilir.

Kredi kartt olmayan mdusteriler
dezavantajlidir. Ayrica bazi guvenlik

endiseleri s6z konusudur.

Etkilesimlilik

Bir kez iligki kuruldugunda &deme

Odeme sirecine iligkin  maliyet
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detaylari muhafaza edilerek sonraki

islem maliyeti ve suresi azaltilabilir.

azaltma gerekcesiyle aliciya belirli bir
satici ya da araci arasindaki iligkiyi
tanimaya donuk teknoloji yatirimlar
yapilmasi halinde alicinin bagka satici
veya aracllara yonelme maliyeti

onemli 6lclide artmaktadir.

Aglarin bitinlesmesi

Taraflarin iglem maliyetlerini azaltmak
amaciyla aralarindaki faturalandirma ve
O0deme iligkisi otomasyona gecilerek

etkinlik saglanabilir.

Mal ve Hizmetlerin Teslimi

Evrensel Erisim

Maddi olmayan mallarda — (intangibles)
(biletler gibi) ve teslimi gerekmeyen
mallarda (ev gibi) geleneksel yontem
kadar; elektronik olarak teslim edilebilen
(mazik, yazihm drGnleri gibi) Urlnlerde
¢ok daha etkilidir.

Bazi fiziksel mallar igin bir degisiklik
olmaz. Ancka alicilarin fabrikada
teslim aldiklari durumlarda teslimat
daha fazla zaman alir ve ozellikle
dayaniksiz mallarla (sebze-meveler
gibi) acil satin alimlarda (ilag gibi)

teslimat daha pahalidir.

Etkilesimlilik

Alici teslimati (Internet Gzerinden) takip
edilebilir, satis sonrasi  servisleri
(kullanim  kilavuzlari gibi) genellikle

Internet Uzerinden saglanabilir.

Kaynak: Ibrahim Aydemir, Elektronik Ticaret Alanindaki Rekabet Sorunlari, Istanbul: ITO, 2004

s.33.
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5.9. E-Ticaretin Yol A¢tigi Degisimler

E-ticaretin (simdilik) bes alanda kokli degisimlere yol acacagi Uzerinde gorus

birligine varildigi séylenebilir.

Pazaryeri; e-ticaretle pazaryeri nesnel bir dizlemden sanal bir dizleme
tasinmis bulunuyor. Pazaryerinin degismesi tek basina énemli sayilmayabilir; ancak
bununla birlikte, alig-veris yontemleri timayle yeni bir bicim almaktadir. Alici-satici
iliskisinin degisik bir diizleme tasinmasiyla birlikte, 6nce geleneksel aracilik kalkacaktir;
bunu aligverisin yeniden o6rglUtlenmesi, ticarete bagli hizmetlerin yeni bigimde
surdirdlmesi ve bu iglevleri gerceklestirecek becerikli insan glict yetistiriimesi

izleyecektir.

Hizlandirma; e-ticaret, alim-satimi ve buna bagh islemleri hizlandirici ve
yayginlastirici bir etki yapiyor. Ozellikle isletmeler arasinda elektronik veri degisim
sistemlerinin gelismesiyle, daha dogrusu teknolojik altyapi gelismelerine bagli olarak,

ekonomik iglemlerin hiz-yayginlik slrecleri de gelisiyor.

isleyis Yogunlugu; Gerek buyukli-kiigUkll isletmeler, gerekse isletmelerle
tuketiciler arasindaki ekonomik iligkiler e-ticaretle pekistiriliyor. Yalniz ¢ok buyuk
firmalarin degil kiguk mal ve hizmet Ureticilerinin ve daha da onemlisi tuketicilerin
dinya olceginde is gérmesi saglaniyor, cografi ve ekonomik sinirlar, hentz tamuyle
ortadan kalkmasa da, basta finansal islemler olmak Uzere birgok alanda énemli dlglide

asiniyor.

Aciklik; Aciklik, e-ticaretin en dnemli 6zelligidir. Mlkiyete bagli gizlilik konusu
olmayan iglemlerin ve verilerin, dzellikle iki kesime,igletmenin alici ve satici olarak is
yaptigi firmalara ve tiketicilere agik olmasi e-ticaretin temelidir. Agilma stirecinin belirli
ilke, kural ve standartlara baglanmasi gerekir. Bu ¢ergevede, agilmanin en olumlu
onemli yani rekabeti gluglendirecegi beklentisidir. En olumsuz yani ise 6zel alana olasi

saldiri durumlaridir.
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Zaman; e-ticaret, zaman kavramini alt-Ust ediyor; zamanin goéreli 6nemini
degistiriyor. Bilindigi gibi, ekonomiye iliskin hemen tim veriler ve degiskenler zamana
bagh tanimlanir. Uretim, verimlilik, kar, ticret vb. kavramlarin anlam ifade etmesi icin,
glin, ay, yil gibi bir sure ile birlikte belirtiimeleri, anlasilir olmalari igin bir gercekliliktir.
Bu anlayisin temelinde ekonomik etkinlik ve verimlilik yatiyor. Daha kisa slirede ve en
az gider ya da masrafla sonu¢ alinmasi ekonomik faaliyetin esasidir ve dogal olarak
zaman kavramiyla tanimlanir. E-ticaret, is ve islem sirelerini en aza indiriyor, Kimi

durumlarda ortadan kaldiriyor. '®°

5.10. E-Ticaretin Etkileri ve Karsilagilan Sorunlar

Ticaret, 6zU itibariyle ekonomik bir olgu gibi algilansa da sosyal ve kiiltirel
alanlarda da etkiler olusturmaktadir. E-ticaretin; birey, firmalar ve toplum UGzerinde farkh
etkiler olusturdugu gorulmektedir. Misteri beklentilerinin pazari yeniden tanimladigi
veya yeni pazarlar olusturdugu kosullara e-ticareti benimseyen firmalar, daha hizli
uyum saglamakta ve rekabet konusunda avantaj elde etmektedir. Bireylere ise alisveris
bilgi ve hizmetlere erisim konularinda fiziki uzaklik ve zaman kisitlarini ortadan kaldiran

yeni yollar sunulmaktadir. "%

OECD’nin yayinladigi arastirmalara gore, e-ticaretin gelisiminin énidnde farkli
tlkelerde farkl engeller éne cikiyor. Veri haberlesmesinin yavas olmasi ispanya’da
oncelikli sorun olarak gérulirken, internet baglanti Ucretlerinin pahali olmasi ve
glvenlik sorunlari Portekizde, uygulama maliyetlerinin yiksek olmasi isveg'te ve
yetismis insan glcu agigl veya egitim eksikligi Finlandiya’da éncelikli sorunlar olarak

gOrulmektedir.

'8 Sule Ozmen, Ag Ekonomisinde Yeni Ticaret Yolu E-Ticaret , istanbul: istanbul Bilgi

Universitesi Yayinlar1,2003, s. 220.
0 a.ge. s.221.
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Veri haberlesmesinin hizli ve genis bantta olmasi, iletisim altyapisina erigimin
herkese esit Olcide ve ucuz saglanmasi suphesiz e-ticaretin gelisimi agisindan
kacinilmazdir. Kurumsal erisim imkanlari kadar, evlerden erisimin de saglanmis olmasi,

ticaretin her agsamasinin aglar tzerinde gercgeklestirilebilmesine olanak taniyacaktir.

Yetismis insan glici ve egitim eksikligi diger énemli bir sorundur. E-ticaretin
tarafi olacak bireylerin gtincel teknolojileri kullanabilecek diizeyde bilgi sahibi ve asgari
bir egitim diizeyinde olmalari zorunludur. interaktif telefon bankaciligi, sadece telefon
kullanmay! gerektirmesi ve zaman kazandiran pek c¢ok islemin yapilmasina olanak
tanimasina karsin, dislk egitim gruplari tarafindan kullanilmaz. Yetismis insan gicd,

uygulamalarin yerel olarak gelistiriimesi ve ¢alisir kalmasi i¢cin yasamsal 6nemdedir.

Gulvenlik ve guven sorunlari en 6ncelikli sayilan sorunlar arasindadir. Ticaretin
olmazsa olmazi “karsilikli givenin tesisi”, aglar Uzerinde geleneksel is sireglerinde
oldugundan daha =zordur. Bir yanda taraflarin alisik olunmayan ydéntemlerle
haberlesmesinin yarattigi tedirginlik varken —6rnegin, otomatik yanitlarla sizi
yoénlendiren ¢agri merkezinde oldugu gibi-, diger yanda agin herkese agik olmasinin
getirdigi tehditler vardir. Gergekten de aglar Uzerinde veri iletiminde, verinin gizliliginin
korunmasinda, veri dedisiklige ugrarsa tespitinin mimkin olmasinda ve alici ile
gondericinin  kimliklerinin dogrulanmasinda sorunlarla kargi karsiya kalinir. Bu
tehditlerden korunma, teknik ve teknolojik ¢ézimlerle birlikte hukuki dizenlemeleri de

gerektirir. '’

E-ticaret, hem gelismis hem de gelismekte olan ulkelere biyuk firsatlar
sunmaktadir. Kisa dénemde gelismis Ulkeler e-ticaretten daha fazla yarar saglamasina
karsilik, uzun dénemde gelismekte olan Ulkelerin e-ticaretten saglayacagl kazang

gelismis Ulkelerden daha fazla olacaktir.

Phhttp://www.bilten.metu.edu.tr/Web_2002_v1/common/yayinlar/ict euasia 2003 bld T Tufekci.pdf
(19 Kasim 2007).
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Cunkl, kisa dénemde gelismekte olan (Ulkeler internetin avantajlarinin
timinden yararlanmak igin gerekli altyapiya sahip degildir. Ancak uzun dénemde
gelismekte olan (lkeler, bu eksiklerini tamamlayarak gelismis ulkelerin gegirmis
olduklari asamalari bitirecekler ve bdylece e-ticaretin olanaklarindan daha fazla kazang

saglayacaklardir. '%?

92 ibrahim Giran Yumusak ve Cemil Eraslan, “Yeni Ekonominin Maliye Politikalari Uzerindeki Etkileri ve

Gelismekte Olan Ulkeler Ornegi”, 2005, Kocaeli Universitei 1iBF,
iibf.kou.edu.tr/iktisat/iyumusak/yeniekomalpol.doc (11 Eyliil 2007).
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5.11.

Bunlar;

E-Ticaretin Olumsuz Yonleri

E — ticaretin olumlu yanlarina karsin bazi olumsuzluklari da bulunmaktadir.

E - ticaret, bilim ve teknoloji Ureten, suratle ekonomik ve toplumsal faydaya
donisturen gelismis Ulkeler ile  endulstri toplumu olmadan bilgi toplumu olmaya
calisan geri kalmis ve gelismekte olan Ulkeler arasindaki refah dizeyi farkini

daha da arttiracaktir.

Elektronik ticaret, bir yandan yeni is alanlari, gérev ve Unvanlar ortaya
cikarirken, diger yandan da organizasyonlarin yatay ve dikey olarak bizuilmesi
ve geleneksel ticarette rol alan bazi unsurlarin ortadan kalkmasi nedenleri ile

isgucu fazlasi ortaya gikacak, dolayisi ile igsizlik artacaktir.

E — ticaret, butunu ile ele alindiginda teknik yapisi itibari ile denetime musait bir
nitelikte degildir. internet 'e girmek, yararlanmak ve cesitli olanaklari kullanmak
icin herhangi bir yasal formalite, basvuru izni, onay gibi islemler s6z konusu
degildir. internet ’in hukuki anlamda bir sahibi yoktur. Bu nedenle internet ’in
kullaniminda ortaya cikabilecek suiistimalleri, asiriliklari, usulstzlikleri, kural
disi davraniglari denetleyip, yaptinrm uygulayacak merkezi bir otoritede

bulunmayacaktir.

internet ’e girmek icin birinci kosul bir bilgisayar sahip olmak, ikinci kosul bu
bilgisayar modem takilmasini saglamaktir. Uclincii olarak bir telefon
aboneligine ihtiyag vardir. Son olarak da bilgisayarin internet ortamina girmesini
saglayan internet servis saglayicilar (ISS) vardir. Bunlar internette islem
yapmanin baslangic maliyetini olusturur ve internette islem yapma maliyetinin

yuksek olmasina neden olur.
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Elektronik ticaretle birlikte, hem vergi politikasi hem de vergi hukuku alaninda
yeni gelisme ve sorunlar ortaya c¢ikmistir. Uluslar arasi E-ticarette verginin
tahsilati, 6deme araglarinin  gelistiriimesi, gumrik  prosedurlerinin
basitlestiriimesi, E-ticarete uygun hale getiriimesi 6nemlidir ve ¢oézilmesi

zorunludur.

Diger bir finansal sorunu, elektronik fon transferi, elektronik para, kredi kartlari,
elektronik 6deme araclari olusturmaktir. Dinya Uzerinde internet ’in gittikce
yayginlasmasi sonucu ticaretin de bu iletisim kanallari ile yapiimaya baslamasi
neticesinde elektronik para (E-Money) bir 6deme araci olarak kullaniimaya
baglamistir. “E-para, kiside bulunan elektronik bir araca yiiklenmis mali bir
deger veya kigisel fonu ifade eder. Elektronik araca yiiklenmis olan bu deger,
kisi araci kullandikga azalir ve ylklenmis olan dederin bitimi sonucu tekrar

deger yliklenilmesi gerekir.”

Elektronik ticaret ve internet islemleri ile ilgili bir diger énemli konu yasal
dizenleme vyetersizligi ve belirsizligidir. Yasal belirsizlik 6zellikle internet
araciligiyla yapilan ticaretin gelistigi Ulkelerde dizenleme boslugu ortaya
cikarmistir. Mevzuat 6zellikle kamu hukuku alaninda yetersiz kalmaktadir ve bu

bakimdan da ciddi sorunlarin bu alanda ortaya ¢ikabilecegi sdylenebilir.

Telekomunikasyon altyapisi iyilestiriimeli  herkesin  bu  hizmetlerden

yararlanmasina imkan taninmalidir.
Elektronik ticaretin tim sekilleri 6zellikle internet Uzerinden ticaret, iletisim alt
yapilari yolu ile bilgi akisi saglanarak yapilmaktadir. Bu durum internette bir

sikismaya, dolayisiyla da bir problemin ortaya ¢ikmasina yol agmaktadir.

iletisim ve bilgi teknolojileri pazarlarinin rekabete agilmasinin éniindeki engeller

kaldirilmalidir.

iletisim alanindaki teknik standartlar belirlenmelidir.

Copyright / Telif Haklari:
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Bilindigi gibi, internet; film, muzik ve kitap gibi bilgi ve eglence Urunleri igin
disuk maliyetli bir dagitim kanalidir. Video, compact disk veya kitap gibi bazi Grtnlerin
fiziksel dagitimi yerine internetten indiriimesi (download edilmesi) daha kolay ve
ucuzdur. Bu gibi nedenlerle izin ve telif hakki alinmayan Urlnlerin internet Uzerinden

satisi hizla yayiimaktadir.

Sifreleme yontemleri gibi teknolojik gelismeler, korsanli@i ve hileciligi 6nlemeye
yardim etse bile, entelektliel sermayenin korunmasi veya bununla ilgili bir sorun ¢iktigi

zaman ¢ozilebilmesi icin, etkili bir yasal altyapinin olusturulmasi zorunludur. "%

193 Rukiye Topuz, “Internet Uzerinden Uriin Satis Ve Stok Takip Islemlerinin Gergeklestirimesi E —

Ticaret”, 2007, Selguk Universitesi, Miihendislik Mimarlik Fakiiltesi,
http://bm.selcuk.edu.tr/TezNet/sk/ETicaret/001213027%20Rukiye%20Topuz.pdf (19 Kasim 2007).
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Bolum 6

E-ticaret Konusunda Yapilan Caligmalar

6.1. INCOTERM

Elektronik ticaret igin, Ozellikle uluslararasi olgekte yapilan c¢alismalarin
temelinde glnimize kadar kullaniimakta olan ve ticaretin temelini olusturan

incotermler yer almaktadir.

Uluslararasi ticarete taraf olan firmalar farkli Ulkelerde bazen ayn kitalarda
yerlesik bulunmakta olup, ¢ogunlukla birbirlerini tanimamaktadirlar. Mallar, Ulkeler ve
kitalar arasi tagsimalara konu olmakta, bu tagimalar sirasinda mallarla ilgili olarak cesitli
risk ve maliyetler ortaya ¢ikmaktadir. Bu maliyet ve risklerin ihractgclya mi yoksa
ithalatclya mi ait olacaginin taraflar arasindaki gérusmeler sirasinda tesbit edilmesi ve
ticari s6zlesmelerin buna gére yapilmasi gerekmektedir. Ornegin, tasima isleminin
kimim tarafindan organize edilecegi, tasima bedelinin kim tarafindan édenecegi, tasima
sirasinda mallarin hasara ugramasi, kaybolmasi, ¢alinmasi gibi risklere kargi hangi
tarfin tedbir alacagi, alicinin 6dedigi mal bedelinin neleri igerip neleri icermedigi

hususlarinin bagtan karara baglanmasi gerekmektedir.

Uluslararasi Ticaret Odasi, c¢agimizin ticari teamdllerini gbéz &nlinde
bulundurarak, alici ve saticin yukimlilik, maliyet ve risklerinin sinirlarini belirleyen
cesitli kavramlar tanimlamistir. Incoterms (International Commerce Term's) denilen bu
kavramlar, Uluslararasi Ticaret Odasinin 500 Sayili Brosuri olarak yayimlanmistir.

Ayrintili aciklama Ek-3'te yer almaktadir.'®*

Mal Bedeli Ve Navlun (CFR: Cost and Freight) (varis yeri ... olarak belirtimek

suretiyle)

"Mal Bedeli ve Navlun", isleme konu olan mallarin belirtilen varis yerine kadar
tasinmasi igin gerekli olan masraflari ve navlun bedelini saticinin 6édemesi anlamina

gelir.

194 http://www.ihracatdunyasi.com/incoterm.html (25 Agustos 2007).
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Mal Bedeli, Sigorta Ve Navlun (CIF: Cost, Insurance and Freight) (varis yeri ...

olarak belirtiimek suretiyle)

"Mal Bedeli, Sigorta ve Navlun" teriminde, satici, CFR teriminde olan
yukumlullkleri aynen Ustlenmekte, ancak bunlara ek olarak tasima sirasinda mallarin

kayip ve hasar riskine karsi deniz sigortasi saglama yukimlaligini de almaktadir.

Tasima Ve Sigorta Bedeli Odenmis Olarak Teslim (CIP: Carriage and Insurance

Paid) ( varis yeri... olarak belirtiimek suretiyle)

"Tasima ve Sigorta Bedeli Odenmis Olarak Teslim" terimi, saticinin, CPT terimi
ile ayni yukumlalikleri tagididi, ancak bunlara ek olarak, mallarin taginmasi sirasinda
kayip ve hasar riskine kargi aliciya ylUk sigortasi saglama zorunda oldugu durumu

anlatir.

Tasima Ucreti Odenmis Olarak Teslim (CPT: Carriage Paid To) ( varis yeri...

olarak belirtiimek suretiyle)

"Tasima dcreti 6denmis olarak..." terimi, mallarin belirlenen varis yerine
tagsinmasinda navlunun satici tarafindan 6dendigini anlatir. Mallarin tasiyiciya
aktarilmasindan sonra mallarla ilgili kayip ve hasar riski, ayrica bu teslim igleminden
sonra meydana gelebilecek olaylarin yarattigi biatin ek masraflar saticidan alicinin

Uzerine geger.

Sinirda Teslim (DAF: Delivered At Frontier) (... olarak belirtilen yerde )

"Sinirda Teslim" terimi, mallarin, gimrik c¢ikis islemleri tamamlanmis olarak
sinirda, ancak, bitisik Glkenin gumrik sinirindan énceki, belirlenen yerde ve noktada

teslime hazir hale getirilmesiyle saticinin yukimlalUklerinin sona ermesi anlamina gelir.

Gumriik Resmi Odenmig Olarak Teslim (DDP: Delivered Duty Paid) (varig yeri

... olarak belirtiimek suretiyle)
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"Gumrilk Resmi Odenmis Olarak Teslim" terimi, mallarin ithalatgi Ulkede
belirlenen yerde hazir bulundurulmasiyla, saticinin teslim yukimlaliganun de yerine
getirilmis olacagini anlatir. Burada satici, mallarin gimrik giris islemleri tamamlanmis
olarak tesliminde, gumrik resmi dahil olmak Uzere, vergiler ve diger 6demelerle birlikte

bitln risk ve masraflari tstlenir.

Tasima Ve Sigorta Bedeli Odenmis Olarak Teslim (DDU: Delivered Duty

Unpaid) ( varis yeri... olarak belirtiimek suretiyle)

"Tasima ve Sigorta Bedeli Odenmis Olarak Teslim" terimi, saticinin, CPT terimi
ile ayni yukumlalUkleri tasidigi, ancak bunlara ek olarak, mallarin tagsinmasi sirasinda
kayip ve hasar riskine kargi aliciya ylUk sigortasi saglama zorunda oldugu durumu

anlatir.

Mal Ve Sigorta Bedeli Odenmis Olarak Teslim (DEQ: Delivered Ex-Quay) (
varis yeri... olarak belirtiimek suretiyle)

"Tagsima ve Sigorta Bedeli Odenmis Olarak Teslim" terimi, saticinin, CPT terimi
ile ayni yukumlalikleri tagididi, ancak bunlara ek olarak, mallarin taginmasi sirasinda
kayip ve hasar riskine kargi aliciya ylk sigortasi saglama zorunda oldugu durumu

anlatir.

Tasima Ve Sigorta Bedeli Odenmis Olarak Teslim (DES: Delivered Ex-Ship) (

varis yeri... olarak belirtiimek suretiyle)

"Tasima ve Sigorta Bedeli Odenmis Olarak Teslim" terimi, saticinin, CPT terimi
ile ayni yukumlalUkleri tasidigi, ancak bunlara ek olarak, mallarin tagsinmasi sirasinda
kayip ve hasar riskine karsl aliciya yik sigortasi saglama zorunda oldugu durumu

anlatir.
isyerinde Teslim (EXW: Ex-Works) (... olarak belirtilen yer)
"Isyerinde Teslim", mallarin satici tarafindan saticinin kendi kurulugunda

(imalathane, fabrika, depo vb.) alici igin hazir hale getiriimesiyle saticinin

yukamluldklerinin sona ermesini ifade eder.
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Geminin Bordasina Teslim (FAS: Free Alongside Ship) (... olarak belirtilen

yukleme limaninda)

"Geminin Bordasinda Teslim" terimi, belirlenen yikleme limaninda mallarin
gemi dogrultusunda rihtima ya da mavnaya yerlestiriimesiyle saticinin teslim

yukdmlulagunun yerine getirildigi anlamina gelir.
Tasiyiciya Teslim (FCA: Free Carrier) (... olarak belirtilen yerde )

"Taslyiciya Teslim" terimi , malarin gimruk cikis islemleri tamamlanmis olarak
alici tarafindan belirtilen tasiyiciya, onun tarafindan belirtilen yerde teslim edilmesiyle

birlikte, saticinin mal teslim yukimlalugindan de yerine getirilmis olmasi anlamina gelir.

Gemide Masrafsiz (FOB: Free On Board) (...olarak belirtilen yikleme limaninda)
Terimin ilk kez kullanilisi: 1953
Terimin son diizenlenmesi: 2000

Tasima Bicimi: Sadece deniz yoluyla ve i¢ sularda tasima

“Gemide masrafsiz” terimi, belirtilen ylkleme limaninda mallarin kiipesteyi (ship’s
rail) asmasiyla saticinin mallari teslim ettigi anlamina gelir.

6.2. Diinyada E-ticaret igin Yapilan Galigmalar

Diinya Ticaret Orgiitd (WTO), Avrupa Birligi (AB), iktisadi isbirligi ve Kalkinma
Teskilati (OECD) ve Birlesmis Milletler (UN) bunyesinde ve cesitli Ulkelerce ticarette
etkinligin saglanmasi amaciyla c¢alismalar yurGtiimektedir. Bu kuruluglar ve

gerceklestirilen galismalarin bir kismi asagida verilmistir.
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6.2.1. Avrupa Birligi

AB, e-ticaret konusunda en yogun calismalari yapan kuruluslarin basinda
gelmektedir. AB Komisyonu’nun 1997°de hazirladi§i raporunda, birligin temel hedefinin
e-ticaretin Avrupa’da hizla gelismesini saglamak oldugu belirtiimis ve e-ticaretle ilgili
calismalarda birbirini tamamlayici iki hedef belirlenmistir. Bunlar, e-ticarette glveni

olusturmak ve tek pazara tam olarak giriimeisni saglamaktir. '%

Avrupa Birligi Komisyonu, 8 Aralik 1999 tarihinde “E-Europe-Herkes igin Bilgi
Toplumu” bildirimini kabul ederek E-Europe girisimini bagslatmistir. Girisim, dijital
teknolojilerin butiin Avrupa’da algilanisini hizlandirmayi ve tim Avrupallarin bunlari
kullanacak gerekli beceriye sahip olmalarini saglamayl amaglamaktadir. Avrupa

Birliginin diger bir calismasi da 1999/93/EC sayili “Elektronik imza’ya iligkin direktifidir.
196

“Elektronik Ticarette Bir Avrupa Inisiyatifi’ adli raporda Elektronik ticaretin
gelismesine izin vermek icin vergi sistemlerinin , vergide belirlilik ve tarafsiz
vergilendirmesaglanmasi hayati énem tasimaktadir. Elektronik iglemlerin potansiyel
hizi, izi surtlemezligi ve anonimligi vergiden kaginmak icin de yeni imkanlar yaratabilir.
Ulkelerin gelirleriyle ilgili ¢ikarlarini korumak ve pazar sapmalarini énlemek icin bu

konular ele alinmalidir. '’

Avrupa Birligi’nin 20 Mayis 1997 tarih ve 97/7/EC numaral Mesafeli Sitrim
Yoluyla Yapilan Akitlerde Tiketicinin Korunmasi Yonergesi(“Mesafe Satislari
Yoénergesi”), hazir olmayanlar arasinda ve internet yoluyla mal ve hizmet alim satimi
esnhasinda, tuketicilere, yeterli korunmanin saglanmasina yonelik yasal cergeveyi
belirlemektedir. S6z konusu yonerge, finansal hizmetler, telekomiinikasyon hizmetleri

ve nakliye hizmetlerine uygulanmamaktadir. '

19 Ferruh Kuruoglu, “Dis Pazara Yonelik Elektronik Ticaret”, (Yaymlanmamis Yiiksek Lisans Tezi,
Abant izzet Baysal Universitesi SBE, 2006), ss. 53-55.

1% Tiilin Ongun, “Kiiresellesme Baglaminda Elektronik Ticaretin Vergilendirilmesi”, (Yaymlanmamis
Yiiksek Lisans Tezi, Marmara Universitesi SBE, 2006) s. 43.

P7 a.g.e.s. 43.

% Buket Oztuna COX, Avrupa Birligi Hukukunda Elektronik Ticaret ve Tiirkiye’deki Gelismeler,
Istanbul: Pusula Yayinlari, 2002, s. 39 .
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Bir mal veya hizmeti son kullanici olarak satin alan kigi tuketici olmaktadir.
Tuaketici hukukunda genel olarak tiiketiciye; dnleyici ve giderici olmak Uzere iki sekilde
koruma saglanmasi 0Ongérilmekte ve bunlar; korumayi gerektiren olgunun
gerceklesmemesine yonelik tedbirler ve korunulmasi gereken olgu gercgeklestiginde de
tlketiciye taninacak yargisal basvuru haklaridir. Klasik ticaretteki tiketici haklari
elektronik ticaret icin de gecerlli olmakla birlikte elektronik ortam sebebi ile satici ve
tlketicinin mesafeli olmasi, alisveris s6zlesme ve 6deme iglemlerinin hizli yapilmasi ve
Ozellikle gayrimaddi mallarda aligverisin tamamen giyaben gerceklesmesi gibi

Ozellikler tlketiciye ilave koruma saglanmasini gerektirmektedir.

Elektronik ticarette tlketicinin korunmasini zorlastiran bir nokta da ortamin sinir
Otesi niteligidir. Bu alandaki tUketici sorunlari; aldatici reklam ve hileli islemlerden
korunma, 6deme kartlarinin suistimalinin engellenmesi, tuketici mahremiyeti anlaminda
alisveris esnasinda toplanan musteri bilgilerinin korunmasi, mal ve hizmmetteki

ayiplarin tazmini seklinde dzetlenebilir. '%°

6.2.2. OECD (Ekonomik isbirligi ve Kalkinma Orgiitii)

Ekonomik isbirligi ve Kalkinma Orgiiti (OECD)ne liye olan (lkeler genellikle
gelismis ya da sanayilesmis Ulkelerdir. OEDC iginde en disiik gelirli olan Ulilke maalesef
Turkiye’'dir.?®® Turkiye ile birlikte toplam 30 (lkenin iye oldugu OECD, elektronik

ticaretin cesitli boyutlari (izerinde galismalar yiriitmektedir. 2°*

19 a.g.e.s.89.

20 Halil Seyidoglu, Uluslararasi iktisat: Teori Politika ve Uygulama, 16. Basim, istanbul: Giizem Can
Yayinlari, 2007, ss. 10-11.

' Tiilin Ongun, “Kiiresellesme Baglaminda Elektronik Ticaretin Vergilendirilmesi”, (Yaymlanmamus
Yiiksek Lisans Tezi, Marmara Universitesi SBE, 2000), s. 41.
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Tablo 34 — OECD Ulkeleri

Avustralya Fransa Italya Norveg
ABD Hollanda Izlanda Polonya
Almanya ingiltere Japonya Portekiz
Avusturya irlanda Kanada Slovak Cumhuriyeti
Belgika Ispanya Kore (Gliney) Turkiye
Cek Cumhuriyeti Isveg Liksemburg Yeni Zelanda
Danimarka Isvicre Macaristan Yunanistan
Finlandiya Meksika

Kaynak: Halil Seyidoglu, Uluslararasi iktisat: Teori Politika ve Uygulama, 16. baski,
Giizem Can Yayinlari, istanbul: 2007 ss. 10-11.

Uye llkeler (zerinde herhangi yasal bir yaptirm giici ve finans saglama
olanaklari olmamakla birlikte, giincel konularda kuresel politikalar gelistiriimesi ve is
birligini saglamasi yukumlulugu dolayisiyla OECD, e-ticaretin gelistiriimesi ve uye
Ulkelerde ortak platformlarin kurulmasi agisindan, dnemli bir kurulustur. OECD “Kuresel
Bilgi Altyapisi — Kuresel Bilgi Toplumu” konusunda uye ulkeleri yonlendirecek oneriler
hazirlamigtir. E-ticaretin en 06nemli sorunlarindan biri olan guvenlik sorununun
¢6zumunde o6nemli bir dokiman olan “Sifreleme Politikasi” dékimani 1997 yilinda

hazirlanmis ve tiim Uye tilkelerce kabul edilmistir. %°?

Bu calismalarin bazilari séyle siralanabilir: 1990 vyilinda Kkisisel verilerin
korunmasi ile ilgili temel ilkeler, 1996 yilinda kiresel enformasyon altyapisi, 1997
yilinda tlketicinin internet ortaminda yaptigi alisveriglerde korunmasi Uzerine ¢alisma
raporlari hazirlanmistir. 1997 yili 19-21 Kasim tarihleri arasinda Finlandiya’da toplanan
Turku konferansinda, vergilendirme ve benzeri konularin irdelenmesine yoénelik
calismalar yapilmig, Ekim 1998 Ottowa Bakanlar Toplantisinda da bu konularda ilke

kararlarinin alinmasina karar verilmistir.

22 Ferruh Kuruoglu, “Dis Pazara Yonelik Elektronik Ticaret”, (Yaymlanmams Yiiksek Lisans Tezi,
Abant Izzet Baysal Universitesi SBE, 2006), ss. 53-55.
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Turku Konferansi, genel politikalar anlaminda, U¢ noktanin belirlenmesi
bakimindan basarili olmustur. Elektronik ticaretin gelismesi icin gerekli olan genel
ilkelerin tanimlanmasi Cesitli ¢cézimlerin gelistiriimesinde yaklasimlarin tartisiimasi Bu

¢ozUmleri gelistirebilecek ve uygulayabilecek organizasyonlarin belirlenmesi 203

6.2.3. Birlegsmis Milletler Blinyesinde Sirdiiriilen Caligmalar

E-ticaretten, uluslar arasi alanda etkin olarak vyararlanabilmek icin BM
blnyesinden kuruluglarca birgok calisma yapilmis ve yapilmaktadir. BM Ticaret ve
Kalkinma Konferansi (UNCTAD), BM Uluslararasi Ticaret Hukuku Komisyonu
(UNCITRAL), BM Avrupa Ekonomik Komisyonu (UNECE), Uluslararasi Ticaret Merkezi
(ITC), WTO ve Dinya Fikri Miilkiyet Orgutli (WIPO) e-ticarete etki eden galismalar

hakkinda genel bilgiler verilmektedir. ***

1996 yilinda, Birlesmis Milletler Uluslararasi Ticaret Hukuku Komisyonu
(UNCITRAL), telekominikasyon, internet tzerinde elektronik veri degisimi, e-posta ve
faks trafiine yasal bir boyut getirmek amaciyla Elektronik Ticaret Model Yasasi'ni
hazirlamistir.

Elektronik ticaretin vergilendirilmesi ile ilgisi bulunan elektronik imza, elektronik
ortamda surdurulen yazigmalarin yasal statusu, elektronik s6zlesmeler vb. konular bu
model yasa temelinde gelistiriimis ve hale yurarluge girmis bazi yasalarin da temelini

olusturmustur.?®

2% Tiilin Ongun, “Kiiresellesme Baglaminda Elektronik Ticaretin Vergilendirilmesi”, (Yaymlanmamis
Yiiksek Lisans Tezi, Marmara Universitesi SBE, 2006), s. 41.

2% Ferruh Kuruoglu, “D1s Pazara Yonelik Elektronik Ticaret”, (Yaymlanmamis Yiiksek Lisans Tezi,
Abant izzet Baysal Universitesi SBE, 2006), ss. 53-55.

2% Tiilin Ongun, “Kiiresellesme Baglaminda Elektronik Ticaretin Vergilendirilmesi”, (Yaymlanmamus
Yiiksek Lisans Tezi, Marmara Universitesi SBE, 2000), s. 41.
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6.2.4. Birlesmis Milletler Uluslararasi Ticaret Hukuku Komisyonu

E-ticaretin cesitli boyutlari Gzerinde galisarak ulusal diizenlemelere yol gosteren
kuruluglardan biri de UNCITRAL’dir. 1993 yilinda baslatilan e-ticaret i¢in, “UNCITRAL
E-ticaret Model Yasasl”, hazirlanmasi c¢alismasinin ilk asamasi 1996 yilinda
tamamlanmistir. Hazirlanan bu yasa bir c¢ok Ulkenin dizenlemelerine temel
olusturmaktadir. Model Yasa, uluslararasi dizeyde anlasiimis bir dizi kurallar
olusturarak, vyasal engellerin Ustesinden gelmek ve elektronik haberlesme
yontemlerinin kullanimini tesvik etmek tzere hazirlanmistir. Model Yasa hazirlanirken
karsilasilan en 6nemli problem, farkh Glkelerin ticaretle ilgili yasalarinin birlestiriimesi
olmustur. Yasanin bir ¢ok acidan Oncullik etmesi, bu yaklasimin dogrulugunu
kanitlamaktadir. Ancak, e-ticarette, sadece yasal dizenlemeler yapilmasi, mevcut

engellerin kaldirilmasi igin yeterli olmamaktadir.

Model Yasanin temel amaci; e-ticaret igin givenli yasal bir ¢erceve cizerek
ulkeler arasinda e-ticareti kolaylastirmak; (uluslararasi) ticarette yeni bilgi
teknolojilerinin uygulanmasini desteklemek; Ulkelerin yasalarini uyumlastirmak ve ticari

uygulamalari desteklemektir.

Model Yasa, kagida dayali dokiman sistemlerinde ki yazili, i1slak imza ve
orijinal kavramlarini, elektronik ortamda, veritabani sistemleri ve/veya saklama
kapasiteleri ile iliskilendirerek agiklamaktadr. Ancak belgelerin yazili olmasi ve islak
imza aranmasi sarti, UNCITRAL gibi e-ticaretin gelisimi ve EDI sistemlerinin
konularinda arastirma yapan kurum/kurulus ve komisyonlarin da kabul ettigi, en énemli

engeller olarak tanimlanmaktadir.

Tark Ticaret Kanunu’'na gore yazili, imzali ve orijinal sartlari birbirleri ile siki
sikiya iligkilidir. Orijinal belge, verinin degismemis oldugunu kanitlamak igin
istenmektedir. Kiymetli evrak, konsimento veya haklarin devrini gerceklestiren diger
belgelerde miilkiyet ve haklar fiziki olarak bir belgeye sahip olmakla kanitlandigi igin,
orijinal belgenin iddia sahibinde olmasi gerekmektedir. Bu konu, e-ticaretin uluslararasi
ticaret dokumanlarina uygulanmasinda en zor konulardan biridir ve tim katilimcilarin
glvendigi merkezi bir kayit/elektronik noter sistemi (zerinde c¢alismalar

yogunlagmaktadir.
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6.2.5. Birlesmis Milletler Avrupa Ekonomik Komisyonu

Birlesmis Millet Avrupa Ekonomik Komisyonunun (UNECE) Uluslararasi Ticaret
Proseddurlerini  Kolaylastirma Grubu, 1991 yilinda EDI'nin uluslararasi ticarette
kullaniimasinin yasal yonlerini arastiracak bir ¢alisma programini gindemine almistir.
Programin hedefi, EDI'nin uluslar arasi ticarette kullanimi ile ilgili bir model anlasma
gelistirmek ve uluslar arasi ticarette ortaya ¢ikan engellerin kaldirilmasi konusunda

galismak olarak belirlenmigtir.

Bu calismalar sonucunda UNECE, EDI mesajlari igin bir model anlagsma
hazirlamistir. idari, ticari ve Ulasimla ilgili Uygulama ve Usulleri Kolaylastirma Merkezi
(CEFACT) olarak isim degisikligi yapilmis ve yeni calisma konulari da asagidaki

sekilde belirlenmistir.

e Mevcut Model Degisim Anlagsmasi’'ni gelistirmek

e Uluslararasi ticarete engel ulusal yasalarin ve ticari pratiklerin tespiti

e Elektronik onaylama

e Veri korunmasi icin kullanicilara pratik rehberlerin hazirlanmasi

e Ozel uluslararasi yasa; Internet’in gelisimi kapsaminda yargilama ve sorun
¢6zUm mekanizmalarinin gelistiriimesi

e Model Araci Anlasmasi

e [ICC Milletlerarasi Ticaret Odasi’nin surdlrdigi calismalarin izlenmesi

o E-ticaretteki yasal konularda ilgilileri bilgilendirecek egitim aktiviteleri (Web
sayfasl, video-konferans diizenlenmesi)

e UN-EDIFACT mesajlarinin yasal agilardan gozden gegirilmesi

6.2.6. Uluslararasi Ticaret Merkezi

Birlesmis Milletlere bagh bir diger kurulus olan ITC, gelismekte olan ve
doénlsum surecindeki Ulkelerin ticari bilgi sistemlerini gelistirerek uluslar arasi ticarete

etkin katiimlarini saglamak amaciyla programlar ve egitim aktiviteleri duzenlemektedir.
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ITC, Ticarette Etkinlik Programi kapsaminda surekli bir ticari ve is bilgisi sistemi
kurulmasi, bu sistemler araciligiyla mal, hizmetler ve pazarla ilgili her tirli bilginin
baska (Ulkelerdeki kuruluslara dagitiimasi amaciyla ticareti destekleyici teknik
danismanlik hizmeti vermektedir. TN Programinda UNCTAD ile birlikte ¢alisarak, GTP
Net’e kullanilacak veri tabani formatlari ve standartlari gelistirmeye g¢alismaktadir. Ayni
bicimde UNECE ile birlikte, TN ve diger ticareti gelistirme kuruluslar tarafindan
kullaniimak Uzere, firma bilgilerinin degisimi icin UN-EDIFACT standardini kullanan
COMREG’ gelistirilmigtir.

6.2.7. Diinya Ticaret Orgiitii

1995 yilinda kurulan Dinya Ticaret Orgiti (DTO-WTO), 6zellikle haberlesme
hizmetleri i¢in piyasalarin rekabete agilmasi ve yeniden dizenlenmesi konusundaki

calismalari gézeten uluslararasi bir kurulustur.

Aralik 2005 itibariyle 149 (yesi bulunan Dinya Ticaret Orgiti’'nin dinya
ticaretindeki payl %90’in Uzerindedir. 206

15 Subat 1997 tarihli DTO Anlasmasi, tiim haberlesme bicimlerini kapsamakta
ve haberlesme altyapisini Internetin gelisimi icin dnemli bir dlgit olarak
degerlendirmektedir. Tekelci uygulamalarin ortadan kaldiriimasi ve yeniden
dizenlenmesi ile artacak olan rekabet, dogrudan yabanci yatirimlari hizlandiracak ve
bilgi teknolojilerinin yayilarak mali hizmetler ve e-ticarette yeni uygulamalarin

kullaniimasini tesvik edecektir.

DTO konu ile ilgili gérislerini, tiye Ulkelerin fkir birligine vararak aldiklari genel
karari dogrultusunda ilk defa Cenevre Global Elektronik Ticaret Bakanlar
Deklarasyonu ile 20 Mayis 1998 tarihinde acgiklamistir. Su anki uygulamalarda

elektronik aktarimlardan gumruk vergisi alinmamaktadir.

2% Halil Seyidoglu, Uluslararas: iktisat: Teori Politika ve Uygulama, 16. Basim, Istanbul: Giizem Can
Yaymlari, 2007, s. 217.
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firsatlar yarattigi

dikkate alinarak,

Yapilan acgiklamalarda ; global elektronik ticaretin, ticaret igin yeni ve gelisen

elektronik aktarimlarda gumruk vergilerinin

uygulanmayacagi beyan edilmistir. Bu agiklama 2001 yilinda yapilan Doha Bakanlar

Deklarasyonu’nda yinelenmistir. 207

Tablo 35 - GATT (WTO) Toplantilari

Yil Yer/Toplanti Adi Katilan Ulke | Tartigma Konulari
Sayisi
1947 Cenevre 23 Tarifeler
1949 Annecy 13 Tarifeler
1951 Torquay 38 Tarifeler
1956 Cenevre 26 Tarifeler
1960-1961 | Cenevre 26 Tarifeler
Dillon Gérigmeleri
1964-1967 | Cenevre 62 Tarifeler ve anti-damping onlemleri
Kennedy
Gorlismeleri
1973-1979 | Cenevre 102 Tarifeler, tarife digi dnlemler, cok yanl
Tokyo Goérismeleri anlasmalar
1986-1993 | Cenevre 123 Tarifeler, tarife digi dnlemler, tarim, hizmetler,
Uruguay sinai ve fikri mulkiyet haklari, anlasmazliklarin
Gorusmeleri ¢6zimu, WTO’nun kurulmasi
2001-2004 | Doha 144 Tarimda, sanayide ve hizmetlerde kiresel
Doha Goérugmeleri ticareti serbestlestirmek

Kaynak: Halil Seyidoglu, Uluslararasi iktisat: Teori Politika ve Uygulama, 16. baski,
Giizem Can Yayinlari, istanbul: 2007 s. 222.

6.2.8. Diinya Fikri Miilkiyet Orgiitii

BM’e bagh bu kurulus iki temel anlagsma aracihigiyla fikri mulkiyet konusunu
dizenlemektedir. Bunlar, Edebiyat ve Sanatsal Calismalari Koruyan Bern Anlagmasi
(1886) ve Sinai Milkiyeti Koruyan Paris Anlasmasi’'dir (1883).

27 Tiilin Ongun, “Kiiresellesme Baglaminda Elektronik Ticaretin Vergilendirilmesi”, (Yaymlanmamis
Yiiksek Lisans Tezi, Marmara Universitesi SBE, 2006), s. 38.
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Diinya Fikri Mulkiyet Orgiti (WIPO) Genel Kurulu, kurulugun Uluslararasi
Birosu'nu yeni kiresel bilgi altyapisinin ve internetin uluslararasi fikri miilkiyete
etkisini arastirmakla gorevlendirmistir. Bu ¢alismada ilk hedef, ticari markalarla Internet
alan adlari arasindaki iliskiyi bulmak olacaktir. WIPO 1996 yilinda iki énemli anlasma
daha hazirlamistir: Online sayisal materyalleri, veri tabanlarini ve bilgisayar
programlarini koruyan Telif Haklari Sézlesmesi ve sayisallastirarak online ortama
aktarilan miizik eserleri, sanatsal Uriinleri ve video eserlerini koruma altina alan icraci
Sanatci ve Fonogram Yapimcilari Anlasmasi. Her iki anlasma da, online
sayisallastirimis  haberlesmelerin  Internet  Gzerinden ticari  uygulamalarini

kolaylastiracaktir.

6.3. Tiirkiye’de internet igin Yapilan Caligmalar

OECD’nin yapmis oldugu tahminlere gore Ulkemiz e-ticaret konusunda biylk
potansiyel arz etmektedir. OECD’nin yapmis oldugu tahminlerde Turkiye’de 1997
yilinda e-ticaret miktari sadece yirmi bes milyon ABD Dolan iken, 2001-2002
doéneminde bu miktar G¢ yuz milyon ABD Dolarina yani yaklagik 12 katina gikmaktadir.
2002-2005 doneminde artis orani azalmakla birlikte e-ticaret miktari yaklasik bir milyar
ABD Dolarina gikacagi tahmin edilmektedir. Bu miktarlar diinya e-ticaret rakamlarina
gore oldukga disuk kalmakla birlikte artis orani dikkate alindiginda Tirkiye’nin e-ticaret

potansiyelinin biyikligi anlasilmaktadir. 2%

OEDC tarafindan 2007 yilinda yayimlanan “e-devlet Turkiye Raporu’nda
Turkiye’'nin e-devlet uygulamasinda énemli gelismeler saglandigi vurgulandi. Brown
Universitesi tarafindan yayimlanan “Kiresel e-Devlet Arastirmasi” sonuglarinda da
Tarkiye’nin arastirmaya dahil olan 198 (ke arasinda 8inci sirada yer aldigi, 2006

yilinda 27’nci sirada oldugu belirtildi. 2*°

2% Ferruh Kuruoglu, “Dis Pazara Yonelik Elektronik Ticaret”, (Yaymlanmams Yiiksek Lisans Tezi,
Abant Izzet Baysal Universitesi SBE, 2006), ss. 53-55.
% Hiirriyet, “Bilgi Teknolojileri 4.7 Milyar Dolar1 Bulacak™,23 Kasim 2007, s.18.
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Bilisim ortamini degerlendirmek igin yapilan e-dizey calismalarinda, agirlikli
puanlandirilmis (%) alti ana 6lgut altinda yer alan yaklagik yiz niceliksel ve niteliksel
alt-Olcite gore ve bir Ulkede var olan bilgisayar ve cep telefonu sayisi ve genisbant
baglantilarinin 6tesinde; vatandaslarin teknolojiden yararlanma yetkinlikleri, is ve yasal
sistemin seffafligi ve hikimetlerin bilisim teknolojilerinin  kullanimini  ézendirme

derecesi degerlendiriliyor.
Agyapilar ve teknoloji altyapisi (agirlik puani: % 20)

Bu Olgitin degerlendirmesinde, genisbant yayginligi; genisbant satinalma glcu
(hanehalki gelirine gére satinalma guici); cep telefonu yayginhigi; Internet yayginhgi;

WiFi yayginhgi; Internet glivenligi, elektronik kimlik uygulamasi esas alinmaktadir.
is ortami (agirlik puani: % 15)

Bu olgutiin degerlendirmesinde, genel siyasi ortam; makroekonomik ortam; pazar
firsatlari; serbest girisim siyasasi; yabanci yatirrm siyasasi; dis ticaret ve ddviz rejimi;

vergi rejimi; finans; isglcu piyasasi esas alinmaktadir.
Sosyal ve kultirel ortam (agirlik puani: % 15)

Bu élgutiin degerlendirmesinde, egitim dizeyi; Internet okuryazarlik diizeyi; isglcinin

teknik becerileri; yenilik¢ilik (innovation) duzeyi esas alinmaktadir.
Yasal ortam (agirlik puani: % 10)

Bu olcitun degerlendirmesinde, var olan yasal gercevenin etkinligi; Internetle ilgili

yasalar; sansur duzeyi; yeni is kurma kolayliklari esas alinmaktadir.
HUkumet siyasalari ve vizyonu (agirlik puani: % 15)

Bu olcltin degerlendirmesinde, var olan yasal cercevenin etkinligi; Internet'le ilgili

yasalar; sansur dizeyi; yeni is kurma kolayliklari esas alinmaktadir.
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Kullanima ve is diinyasina uyarlama (agirlik puani: % 25)

Bu olgitin degerlendirmesinde, kisi basina ICT harcamalari; e-ticaret diizeyi; Internet
ortaminda ticaret; vatandaslarin ve is dinyasi igin ¢evrimici kamu gizmetlerinin olmasi

esas alinmaktadir.

6.3.1. Turkiye Bankalar Birligi (TBB)

Bankacilik sektéri agisindan elektronik ticaretin yaygin ve guvenli bir sekilde
kullanilabilmesi icin gerekli ortami saglayici ¢alismalar yapmak, bu konudaki eksiklikleri
tespit ederek ¢ézumlenmesi igin ilgili makamlar nezdinde girisimlerde bulunmak ve

ulusal diizeyde yiiriitilen calismalara aktif katkida bulunmak amaciyla kurulmustur. 2™

6.3.2. ihracati Gelistirme Merkezi

IGEME (ticaret noktasi), dis ticaret islemlerinde rol alan tim kurum ve
kuruluslarin, fiziki veya sanal, tek bir ¢ati altinda biraraya geldigi bir ticaret merkezi
olarak kurulmus olup, elektronik ticaret ve bu baglamda ticaret noktalarinin kurulmasi

amaciyla galismalar yapmaktadir. 2"’

6.3.3. Elektronik Ticaret Kurulu (ETiK)

Tarkiye'de elektronik ticaret yasal altyapisini olusturmak amaciyla e-Ticaret

Kurulu (ETIK) olusturulmustur. ?'?

210 www.tbb.org.tr/turkce/cg/cg_e-ticaret.asp (19 Eyliil 2007).

' Tiilin Ongun, “Kiiresellesme Baglaminda Elektronik Ticaretin Vergilendirilmesi”, (Yaymlanmamus
Yiiksek Lisans Tezi, Marmara Universitesi SBE, 2006), s. 57.
12 http://eticaret.garanti.com.tr/icerik/goster.asp?t=a&c=1&i=45 (21 Kasim 2007).
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T.C. Basbakanlik
Dis Ticaret Miistesarligi

e-Ticaret Genel Koordinatérliigii

"Elektronik Ticaret Aginin" tesis edilmesi ve Ulkemizde elektronik ticaretin
yayginlastiriimasi amaciyla, Bilim ve Teknoloji Yiksek Kurulu'nun (BTYK) 25 AJustos
1997 tarihli toplantisinda, bir c¢alisma grubunun olusturulmasi kararlastiriimis ve
yapilacak calismalarda koordinatorlik gorevi Dis Ticaret Mustesarligi'na, sekreterya

gbrevi de TUBITAK'na verilmigtir.

Bu Karar uyarinca, Dis Ticaret Mustesarligi'nin baskanliginda ilgili kuruluglarin
katiimiyla olusturulan e-Ticaret Kurulu (ETIK) ilk toplantisi 16 Subat 1998 tarihinde

yapilmis ve ETIK blnyesinde hukuk, teknik ve finans ¢alisma gruplari olusturulmustur.

BTYK'nin 2 Haziran 1998 tarihli toplantisina anilan c¢alisma gruplarinin
hazirladig! finans, teknik ve hukuk raporlari sunulmustur. Bu raporlara iligkin alinan
kararlarda Ulkemizde elektronik ticaretin gelistirimesine iligskin devletin uzun vadeli dort

temel gorevi belirlenmigtir.

1. Gerekli teknik ve idari alt yapinin kurulmasini saglamak,
2. Hukuki yapiyi olusturmak,

3. Elektronik ticareti 6zendirecek 6nlemleri almak,

4. Ulusal politika ve uygulamalarin uluslararasi politikalar ve uygulamalarla uyumunu

saglamak.

BTYK'nin ayni tarihli toplantisinda, Turkiye'de elektronik ticaretin
yayginlastirimasi ile ilgili diizenlemeler tamamlanincaya kadar ETIK'in gérevini
surdurmesine ve kendi onerileri dogrultusunda bir eylem plani hazirlayarak uygulamay:i
izlemesi, sonuclari degerlendirmesi, uygulamada ortaya gikacak sorunlari ¢dzmeye
yonelik yeni Oneriler geligtirerek bunlar ilgili kuruluslarin ve BTYK'nun goérigine

sunmaya devam etmesine karar verilmigtir.
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Bunun Gzerine elektronik ticaret hukuksal alt yapisinin teskilinde uygulamadaki
aksakliklarin tespiti amaciyla eylem planindan énce bir érnek uygulama planinin
gerceklestiriimesi 6ngortlmuas, Elektronik Ticaret Koordinasyon Kurulu toplantisi 26

Nisan 2000 tarihinde Mustesarligimiz koordinatorligiinde gergeklestirilmistir.

Kamu bilgisayar aglari konusunda vyapilan faaliyetlerin degerlendiriimesi,
koordinasyonu, izlenmesi ve finansmani konusunda karsilasilan dar bogazlarin
agllmasi amaciyla 19.03.1998 tarih ve 1998/13 sayili genelge ile Bagbakanlik

tarafindan Kamu-Net Ust Kurulu kurulmustur. 23

e-Turkiye Calismalari, Bagbakanligin koordinasyonunda ve Kamu-Net Ust
Kurulu ve Kamu-Net Teknik Kurulu toplantilarinin ardindan 30.07.2001 tarihli genis
katilimlh toplantisi ile baglatilmistir. E-TUrkiye kapsaminda on (¢ ayri ¢calisma grubu yer
almakta olup, Mduistesarligimiz blinyesinde olusturulan Elektronik Ticaret Genel
Koordinatorligt 2001 yili Ekim ayindan itibaren E-Turkiye kapsamindaki on Ug¢ calisma

grubundan biri olan E-ticaret calismalarinin koordinasyonunu siirdirmektedir. 2

6.3.4. E-Ticaret Calisma Grubu

e-Ticaret Calisma Grubu, Turkiye'nin nihayetinde ulasacagi bilgi toplumuna

yoénelik olarak baglatilan e-Turkiye kapsamindaki 13 adet calisma grubundan biridir.

Dis Ticaret Mustesarliginin koordinasyonunda 1998 vyilindan beri faaliyette
bulunan e-Ticaret Koordinasyon Kurulunun (ETKK) misyonunu tamamlamis oldugu
disunulerek, Bagbakanhgin e-Tuirkiye, Avrupa Birligi'nin "e-Avrupa+" girisimi esas
alinarak Kurul ¢alismalarinda yeniden yapilanmaya gidilmistir. e-Turkiye altindaki e-
Ticaret Calisma Grubunun faaliyetlerini es zamanlh olarak yuritecek olan yeniden
olusturulan e-Ticaret Kurulu (ETIK) altinda Hukuk Grubuna ilaveten 8 adet Uygulama

Grubu olusturulmustu.

23 Tiilin Ongun, “Kiiresellesme Baglaminda Elektronik Ticaretin Vergilendirilmesi”, (Yaymlanmamis
Yiiksek Lisans Tezi, Marmara Universitesi SBE, 2006), s. 57.

1% http://eticaret.garanti.com.tr/icerik/goster.asp?t=a&c=1&i=04062002190656102320108 1747

(11 Eyliil 2007).
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2003 yili Mart ayindan itibaren DPT Bilgi Toplumu Dairesi tarafindan baslatilan
e-Doénusim Tarkiye calismalarinda goézlenen gelismeler kapsaminda, e-Ticaret
Calisma Grubu da kendi ¢alismalarini yeniden gézden gegirmis ve e-Ticaret Uygulama
Gruplarinin yeniden sekillenmesi zarureti dogmustur. Bu c¢ergcevede, 9 Nisan 2003
tarihinde Dis Ticaret Mustesarliginca koordine edilen e-Ticaret Calisma Grubu ile DPT
Bilgi Toplumu Dairesi Baskaninin da katildigi bir toplantida, e-ticaret uygulama grup
koordinatérlerinin gérisleri almistir. Anilan toplanti sonucunda, KOBI'ler ve Diger
isletmeler (koordinator kurulus: KOSGEB), Dis Ticarette e-Belge (koordinatér kurulus:
Gumrik Mdastersarligi) ile e-Finansal Hizmetler (koordinatér kurulus: Bankalar Birligi)

olmak Uzere 3 adet uygulama grubu ile calismalarin surdurtlmesi karari alinmistir.

e - DONUSUM TURKIYE

ELEKTRONIK TICARET CALISMA GRUBU

e-TICARET KURULU
fETIK)

HUKUK GRUBU UYGULAMA GRUPLARI

Sekil 24 — E-ticaret Calisma Grubu
Kaynak: www.e-ticaret.gov.tr/ETK/etk.htm (29 Eylul 2007)

Turkiye’de hizla gelisen internet teknolojilerine uygun altyapinin , yeterli hizda
saglanamamasi Uuzerine Ulastirma Bakanligrnin 1998 yili basindaki girigimi

dogrultusunda olusturulan internet Ust Kurulu'nun amaci;
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Tarkiye’de internetin altyapidan baslayarak tim boyutlari ile kisa, orta ve uzun
vadeli hedeflerini belirlemek, bu hedeflere erismek icin gerekli srtatejik ve taktik ulusal
kararlarin alinmasini ve uygulanmasi surecinde danismanlk goérevini yuritmek,
uygulamada gdzlenen aksakliklari belirlemek ve giderilmesi igin Oneriler olusturmak,
konu ile ilgili birimler arasinda esgidim saglamak, gelisme, yayginlastirma, hizmet
Uretimi  konularinda duzenleyici 6neriler olusturmak ve uluslararasi gelismeleri

yakindan izleyerek iilke cikarlarini korumaktir.?'

6.4. E-ticarette S6zlesme Olusturma

internet Uzerinden yapilan satislarin herbiri, klasik borglar hukukun
sbzlesmeleridir. Bu baglamda, milletlerarasi yetki acisindan, gergek hayatta yapilan
s6zlesmeler ile internet Uzerinden vyapilan sdzlesmeler arasinda bir fark

bulunmamaktadir. 2'®

E-ticaret iglemlerine yonelik olarak, sekle tabii olmayan sézlesmeler sanal
ortamda yapilabilmektedir. Burada s6zlesme sartlarini uygun goren kimse kargi tarafin

sartlarini kabul ettigini belirtmektedir. internet ortaminda yapilan akitler sunlardir:

a) Elektronik Veri degisimi: Bu sadece bilgisayarlar arasindan gergeklesen veri
degisimidir. Verinin kuruluglar arasinda elektronik aktarimi ya da
aligverisidir.

b) Mal Satisi: Burada sOzlesme internet lGizerinde olsa bile, teslimat fiziki bir
malin teslimati seklindedir. B2C buna en iyi ornektir.

c) Dijital GrGn satisi: Bu en yaygin kullanilan yéntemdir. Dosya yukleme bir
dijital Griin satisidir. Odemesi kredi karti ya da banka havalesi gibi elektronik
ortam araglari kullanilarak yapilmaktadir.

d) Hizmet temini: Ucak bilet temin edilmesi, otel rezervasyonu yapilmasi gibi

web sayfasindan karsi taraf fillen bir hizmet taahhudu altina girilen hallerdir.

15 http://kurul.ubak.gov.tr (14 Aralik 2007).
21 fbrahim Kir¢ova ve Pinar Oztiirk, internette Ticaret ve Hukuksal Sorunlar, istanbul: iTO, 2000 s.
86.
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e) Bilgi Temini: karsi tarafa herhangi bir taahhit Ustlenilmemekte, dolayisiyla
karsi taraftan herhangi bir davranis bekleniimemektedir. Banka faiz bilgileri,
doviz kurlarini, mize adreslerinin yayinlanmasi gibi pek c¢ok alani

kapsamaktadir.

6.4.1. B2B Sozlesmeler

Ulusal kanunlar, s6zlesme hukukunun ana yonlerini yonetirler. Bir s6zlesmenin
meydana getirilisini ve bir sdzlesmenin hangi noktada sonuglanacagini ydéneten
kanunlar su an igin tlkeden Ulkeye degismektedir. Bir Grlinln arzi, bir Glkede baglayici
bir teklif olabilir ama digerinde olmayabilir. Bir sézlesme genellikle “6zel 6zerklik” olarak
adlandirilan, taraflarin sézlesmede se¢mis olduklari kanun tarafindan yonetilir. Her iki
taraf icin de kesinlik saglamak igin kanun seciminde net bir tercih yapilmasi tavsiye

edilir.

Uygulamada, tedarikgiler kendi web sitelerinden (veya diger e-ticaret
platformlarinda) yonettikleri butiin  sézlesmeler icin  kendi ulusal yasalarinin
uygulanmasini tercih ederler. Uluslararasi 6zel hukuk kurallari, tedarikginin kendi e-
ticaret platformunda yapilmis sézlesmeyi kendi Ulkesindeki kanunlarin yonetecegini
neredeyse garanti etmistir. Taraflar yonetici bir kanunu sézlesmelerinde acik bir sekilde

onayliyorlarsa, tercihleri baglayici olacaktir.

Sozlesme taraflarinin sbézlesmede uygulanabilir kanunu se¢memis olmalari
durumda yonetici kanun, bunun en yakin olarak bagl oldugu ulkenin kanunudur.
Hemen hemen butin vakalarda, B2B soézlesmeleri Grin veya hizmet saglayicinin
kuruldugu Ulke ile daha yakindan baglantilidir. AB’nin e-ticaret tzerine olan direktifine
gbre, e-ig’in kuruldugu yer Adalet Mahkemesi’nin dava kanununa uygun olarak
belirlenmelidir. Bu, internette web sitesi Uzerinden hizmet saglayan bir sirketin kurulus
yerinin, bunun web sitesini destekleyen teknolojinin konumlandidi yer veya genellikle
isin yasal sicilinin bulundugu yerdir. Bir¢cok tesisin olmasi durumunda, tedarikginin

merkezi olan yer yetkili Gye devlet olacaktir.
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6.4.2. Tuketici Sozlesmeleri

Roma Konvansiyonu’na gore, belirli tUketici sézlesmelerine spesifik kurallar
uygulanabilir. Bunlar, asagidaki durumlardan biri ile karsilasilan mallarin veya

hizmetlerin tlketiciye tedarikine yonelik s6zlesmelerdir;

o Tuketici, sb6zlesmenin sonuglandiriimasindan ©6nce kendisine ithaf
edilmis spesifik bir davetiyeyi veya reklami kendi ana eyaletinde
almigssa ve kendi Ulkesinde sézlesmeyi sonuglandirmak igin gerekli
adimlari atiyorsa,

o Tedarikgi, tiketicinin siparigini tiketicinin ikamet ettigi Glkede almigsa,

o Tuketici kendi Ulkesinden siparis ettigi mali almak icin baska bir tlkeye
seyahat ettiyse. Burada vyeter sart tlketicinin seyahatinin, satici
tarafindan, tiketiciyi satin almaya ikna etmek amaciyla dizenlenmis

olmasidir.

Tuketici s6zlesmelerinin taraflari, kendilerine uygun kanunu segebilirler. Ancak
bu secim, tuketicinin kendi ikamet ettidi kanunlarinin, zorlayici hukimlerinin, tuketiciye
sundugu korumadan mahrum edecek sonuclar dogurmamalidir. Zorunlu kurallar
s6zlesme maddeleri tarafindan kisittanamaz ve hari¢ tutulamazlar. Sézlesmede
bunlarin uygulanmayacaklari séylense bile bunlar gegerli olacaktir. S6zlesme taraflari
belirli bir Glkenin kanunlariyla sinirli kalacaklarini kabul etmisken, o Glkenin zorunlu
tlketici koruma maddeleri istege bagli olarak soézlesme disinda tutamazlar.
Sozlesmeler yazilirken (yazili kopya veya elektronik form olarak), yénetici kanunun
hangisi oldugunu belirtmek ¢ok dnemlidir ve elektronik sézlesmede ybnetici kanunun

aclkga beyan edildigi maddenin yer aldigindan emin olunmalidir.

Ulusal kanunlar, bilgi toplumu hizmetlerinin tedariki igin gerekli genel bilgi
gereksinimlerini kapsayabilir. S6zlesmede kanun tercihinin olmamasi durumunda, idari

kanun tiketicinin normalde yasadigi Ulkedir.
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Bunun anlami (hi¢bir kanunun secilmedigi durumlarda), tedarikgilerin 15 farkh
AB Uyesi devletin ulusal kanunlarina (bunlardan haberdar olunmasi tavsiye edilir) tabii
olduklaridir. *'

6.5. Tiurkiye’de ve Diinya’da E-ticaret ve E-imza Hukuki Diizenlemeleri
6.5.1. Dunyada E-ticaret ve E-imza Hukuki Diizenlemeleri

6.5.1.1. Amerika Birlesik Devletleri

ABD’de elektronik imzalarin hukuki satltsl esas olarak ¢ kanunla

belirlenmisgtir;

o Standart Elektronik islemler Yasasi: Model yasa, 30 kadar eyalet
tarafindan kabul edilmistir, eyalet yasalarina gore elektronik imza
kullanimi igin temel gerceveyi cizmektedir.

e Ulusal ve Uluslararsi Ticarette Elektronik imza Yasasi (E-imza): Ulusal
cercevede esaslari belirtiimektedir.

o Devlette Kirtasiyenin Azaltiimasi Hk. Yasa: Kamu kurumlarina elektronik
kayitlari ve imzalari kullanmada belirli yikiamlultkler getiren federal bir

yasadir.

6.5.1.2. Avrupa Birligi

AB’de elektronik ticaret ve elektronik imza ile ilgili 2 esas direktif

bulunmaktadir.

a. 8 Haziran 2000 tarihli, 2000/31 AB sayili, Elektronik Ticaret Direktifi;
bilgi toplumu hizmetlerinin Gye Ulkeler arasinda serbest dolasimini
saglamak amaciyla hazirlanan bu direktifte elektronik s6zlesmeler ve

bunlarin hukuki neticelerine iliskin 6nemli husular bulunmaktadir.

217 fip://ftp.dtm.gov.tr/etik/e_kutuphane/panik.pdf ( 14 Eyliil 2007).
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b. 13 Aralik 1999 tarihli, 1993/93 AB sayili Elektronik imza Direktifi; AB
tyesi ulkelerin 19 Temmuz 2001 tarihine kadar bu direktife uyum
saglamak Uzere gerekli yasa, diuzenleme ve idari hikimleri
yururlige koymalari gerekmektedir. Direktifin amaci elektronik
imzanin kullaniimasini kolaylastirmak ve hukuken taninmalarina
katkida bulunmak seklinde belirlenmistir. Elektronik imza sertifikalari,
sertifika hizmet saglayicilari, bunlarin gézetimi ile ilgili esaslar bu

direktifte yer almaktadir.

Bu genel cergeveden sorna, bazi AB Ulkelerindeki elektronik ticaret ve

elektronik imza konusundaki yasalar ile yururlige giris tarihleri su sekildedir:

Belgika: Sertifika Servisleri ve Elektronik imzalarin Hukuki Cergevesinin
Esaslari Hk. Yasa, 14 Haziran 2001

Danimarka: Elektronik imzalar Hk. Yasa, 1 Ekim 2000.

Fransa: 2 ayri yasa vardir. Mart 2000 tarihli, 2000-230 sayili yasada,
elektronik imza ve belgelere, ispat konusunda kagdida dayali belgelere benzer esaslar
getirmektedir. 2001 tarihli, 2001-272 sayili yasa ile AB Direktifinden yer alan hususlarin
¢ogu taninmaktadir.

Almanya: AB Direktifinden o6nce, 1997 tarihinde hazirlanip 1998’de
yururlige giren Alman Sayisal imza Yasasi anilan direktifle uyumsuz hikimler
icerdiginden, U¢ senelik tecribe ve AB Direktifi ilkelerine gére yeniden hazirlanan
Alman Elektronik imza Yasasi 22 Mayis 2001’de yurirlige girmistir.

Yunanistan: Avrupa Parlamentosu’'nun yayimladigi e-imza ile ilgili olan
99/93/EC nolu direktifin yurtrlige konmasini saglayan 150/2001 nolu kararname 2001
tarihinde yayimlanmistir.

italya: Mart 1997 tarihli, 59 sayili Yasa ve 1997 tarihli Kararname ile Agik
Anahtar Altyapisi (PKi) esasina dayanan, sayisal imzalarla ilgili esaslar taninmistir.
Ancak, AB Direktifinden 6nemli konulurda farkllik gésteren bu dizenlemeler yeni bir
Kararname ile dizeltiimis ve sayisyal imzanin gecerliligine iligkin hususlara agiklik
getirilmistir.

Hollanda: Hikimet 2001 yilinda e-imza, elektronik kayitlarin taninmasi,
s6zlesmelerin gecgerliliginin korunmasi, veri ve tiketicilerin korunmasini dizenleyen

elektronik sdzlegmelerle ilgili ydntmeligi kabul etmigtir.
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Liksemburg: 14 Agustos 2000 tarihli E-Ticaret Yasasi, AB Yasasi, AB
Direktifi ile uyumludur.

isvec: 1 Ocak 2001’de yirirlige giren Nitelikli Elektronik imza Yasasi, AB
direktifi ile uyumludur.

Portekiz: Agustos 1999 tarihili, 290-D/99 sayili yasa elektronik imza ve
elektronik belgelerin gecerliligi hususunda esaslari belirlemektedir. Sertifika hizmet
saglayicilarini akredite eden kurulus 25 Eylil 2000 tarihinde 23/2000 no’lu kanun
hikmuanden kararnameyle kabul edilmistir.

ispanya: 17 Eyliil 1999 tarihili Elektronik imza Yasasi yurirliige konmustur.

ingiltere: 2000 yilinda yayinlanan Elektronik Komiinikasyon Yasasr’'ndan
sonra Avrupa Parlamentosu’'nun yayimladigi 1999/93/EC sayili AB Direktifinin
yirirlige konmasini saglayan E-imza regiilasyonlari 8 Mart 2002 tarihinde yiiriirlige
girmistir.

irranda: 10 Temmuz 2000 tarihli Elektronik Ticaret Kanunu, elektronik
imzayi ve kayitlari dizenlemektedir.

Avusturya: Federal Elektronik imza Kanunu, 1 Ocak 200'de vyiiriirlige
girmistir ve bu kanun AB Direktifi ile uyumludur.

Finlandiya: 99/93/EC direktifinin ylrurlige konmasi amaciyla 1 Subat 2003
tarihinde e-imza yasasi kabul edilmistir.

Cek Cumhuriyeti: Elektronik imza Yasasi 1 Ekim 2000’de yirirlige
girmistir.AB Elektronik imza Direktifi ile uyumludur.

Estonya: 15 Aralik 2000’de Sayisal imza Yasasi ylrirlige girmistir.

Macaristan: AB Direktifi ile uyumlu Elektronik imza Yasasi 1 Eyliil 2001’'de
yararlige girmistir.

Polonya: Elektronik imza Yasasi Agustos 2002’de yirirlige girmistir.

Litvanya: AB Elektronik imza Direktifi ile uyumlu Elektronik imza Yasasi 11
Temmuz 2000’de yarurlige girmigtir.

Slovenya: 22 Agustos 2000’de Elektronik Ticaret ve Elektronik imza Yasasi

yararlige girmistir.

3 Ekim 2005 tarihinde baslayan muzakere surecinde bu konuda da AB
muktesebatina uyum saglamak zorunda olan Ulkemizin 6ninde su anda iki dnemli

konu bulunmaktadir.
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Bunlardan birisi e-fatura digeri ise sayisal haklar yonetimidir.Ticari hayat icin
oldukga 6nem arz eden e-fatura ile daha ¢ok telif haklarinin internette korunmasini
hedefleyen teknolojik yéntemler olarak adlandirilan sayisal haklar yoénetimi bu
tanimlardan da anlasilacagi gibi e-ticarete getirdigi ivme sebebiyle olduk¢a blyik
onem arz eden konulardir.E-fatura konusunda Maliye bakanligi, sayisal haklar yonetimi
konusunda ise Kiiltir ve Turizm Bakanhgi ile ilgili kurum, kurulus ve kigilerin ¢alismalari

devam etmektedir.

6.5.2. Turkiye’de E-ticaret ve E-imza Hukuki Dizenlemeleri

Elektronik ticareti guvenli hale getirebilmek igin en 6nemli gereksinim olan
mesajin yetkili bir kisiden geldiginden ve yolda herhangi bir degdisiklige ugramadigindan
emin olunmasina yarayan e-imza, tasarilar Uzerinde vyapilan uzun c¢alismalar
neticesinde 23.1,2004 Resmi Gazetede yer alarak 5070 sayili “E-imza Kanunu” ( Ek 1)
olarak kabul edilmistir. Bu Kanunun amaci,elektronik imzanin hukuki ve teknik yonleri

ile kullanimina iligkin esaslari diizenlemektir.

Dijital sertifika ise zaman damgasi ve e-imzalarla ilgili hizmetleri saglayan kamu
kurum ve kuruluslar ile gergcek veya 6zel hukuk tlzel kisilerdir.ilkemizde elektronik

sertifika hizmet saglayicihi yetki belgesini alan kurumlar soyledir:

a) TUBITAK-UEKAE(Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii)(Kamu
Sertifikasyon Merkezi):30.6.2005 tarihinden itibaren faaliyete gegmistir.

b) Turk Trust Bilgi,iletisim ve Bilisim Giivenligi Hizmetleri A.S.,16.7.2005 tarihinde
faaliyete gegmisgtir.

c) Elektronik Bilgi Guvenligi A.S.(E-glven), 24.6.2005 tarihinde faaliyete ge¢cmistir.
218

218 Aysun Kiigiiky1lmazlar, E-ticaret Rehberi, istanbul, iTO, 2006, s. 52.
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SONUG

insanligin son devrimi olan internetin gelisimi, bundan sonra da benzer
hizda devam edecek, internet hayatin her alaninda daha da vazgecilmez

olacaktir.

Calismaya konu olan elektronik ticaret agisindan, bu gelismeyi
degerlendirdigimizde; elektronik ticaret, bireyden baglayarak sirketlere,
devletlere ve uluslararasi yapilara kadar tim alanlarda ¢ok kisa surede yerini
almis ve kuresellesme adi verilen olguyu perginlemistir. Kiiresellesme olgusu
uluslararasi ve sinirétesi ticaretin serbestlesmesini esas almaktadir. Elektronik
ticarette, fiziksel ve cografi sinirlar ortadan kalkmasa bile finansal anlamda
sinirlari serbestlestirmesinden dolayi e ticaret klresel bir olgudur. Yapilan
calismalar ve ortaya konan rakamlar her gecen gln etkinligini arttirdigini,
klasik ticaret ile kiyaslandiginda ibrenin elektronik ticaret yoninde ilerledigini

gOstermektedir.

Doért yil gibi kisa bir stirede 50 milyon kullaniciya ulasan internet erisimi, her
gegen gun artmakta olsa da, % 10’u gelismis Ulkeler olmak Uzere dinya
ndfusunun henlz sadece % 18.9'u tarafindan kullaniimaktadir. 2007 itibari ile
Turkiye’'de internet kullanimi % 21 ile dinya ortalamasinin Uzerindeyken %

39,8 olan Avrupa Ulkelerine ait oranin gerisindedir.

Burada ortaya cikan fark, dncelikle teknolojik gelismelerin yayginlasmasi,
bu yeniliklere erisim maliyetleri ve bu konularda vyapilan iyilestirme
c¢alismalarinin gelismis Ulkelerde daha etkin olmasindan kaynaklanmaktadir.
Avrupa ve gelismis bir ¢ok Ulkede internet baglanti Ucretleri az gelismis
Ulkelere oranla daha dusiUktur. Baglanti hizlarinin arttirimasi, Ucretlerin
duglrulmesi, teknolojik Urunlerin gelir seviyesine uygunlugu internetin ve
dolayisi ile e ticaretin kullanimini arttirmaktadir. Turkiye’deki ¢alismalarin da bu
yonde yogunlasmasi gerekmektedir. Ayni zamanda Turkiye ile Avrupa Ulkeleri
toplumlarinin kiltirel yapilarindaki farkhliklar da internet ve dolayisi ile e-ticaret

kullanimina iligkin verilerde farkhliklar yaratmaktadir.
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Ticari faaliyetlerin 6n plana cikmasi ve elektronik ticaretin olugsmaya
baslamasi 1995 yil itibari iledir. Bu tarihten sonraki veriler incelendiginde hem
internet kullanici sayisinda hem de e-ticaret islem hacimlerinde parelel bir artig
g6zlenmektedir. 1995’te 26 milyon olan internet kullanici sayisi 2007°de 1.244
milyon kullanici sayisina ulagsmistir. Benzer sekilde 2001 yilinda 78 milyar $
olan toplam B2C harcamalarinin 2008 sonu icin 6ngérilen toplam degeri 220
milyar $ dir. B2B, 1997°'de 8 milyar $ iken 2008 de 6ngorilen rakam 3.725
milyon $ dir. Tim bu artis verilerine gore su anda e ticaret tim diinya
parekende satiglarinin % 3’Gn0 olusturmakta, 2008 icin ise % 8

ongorulmektedir.

Turkiye’de sanal magdazalarin cirolarindaki verilere baktigimizda ise;
2004’te 2 milyar YTL iken 2006’da 14 milyar YTL ye ulastigini gériyoruz. BKM

verilerine gore 2006 yilinda sanal pos kullanim sayisi % 122 artmigtir.

Calismalar incelendiginde e ticaret hacmindeki artisin Glkelerin ekonomik

bdyumelerine olumlu etki yaptigi géralmektedir.

Elektronik ticareti olusturan tim unsurlar basta teknolojik yenilikler olmak
Uzere her gegen glin gelisme kaydetmektedir. Ayni sekilde ticaret de gagimizin
hizina uygun bir sekilde ilerlemektedir. Bu ilerlemenin ve gelismenin énciileri

teknolojiyi Ureten ve ticaret yapan firmalardir.

Uluslararasi organizasyonlar ve devletlerin ilgili kurum ve ydneticileri
elektronik ticaretin daha hizli yayillmasi, hacminin artmasi ve faydalarinin daha
Ust seviyelere tasinabilmesi i¢in bu konuda yol gosterici, yon belirleyici olmali,
konu icin gerekli cergeveyi ¢izmelidirler. Yapisal gereklilikler, glvenlik sorunlari
ve hukuki konular ile ilgili olarak yapilacak her turli dizenleme, elektronik

ticaretin geliserek blyumesine katki saglayacaktir.
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Ekonomik etkiler agisindan incelendiginde, blyutk ve kokli firmalar lehine
olan is dilnyasli dengelerinde, kiglk ve ortaboy girisimciler igin
ongorilemeyecek bir esneklik, girisim ve rekabet sansi yaratmistir. Bu sans,
gelismelere seyirci kalmayan girisimciler igin buylk firsatlar yarattigi gibi

duyarsiz kesim igin de olumsuz sonuglar dogurabilmektedir.

Toplumsal yasama etkileri acisindan bakildiginda ise; egitim, saglik, kultir
gibi birgok temel konuda yaygin bir bicimde kullaniliyor olmasi, bu alanlardaki
surecleri kolaylastirmasi, zaman kazandirmasi ve yasam dizeyinin yikselmesi

adina ¢ok olumlu noktalardan sézedilebilir.

E-ticaretin yayginlastirimasi ve gelistiriimesi icin konuya taraf olan
olusumlarin yuratmesi gereken calismalar bulunmaktadir. Teknoloji firmalari,
bankalar ve sektorel sirketler; glvenlik ve kullanim kolayhigi, hizli erigim,
yatirnm ve arge konularinda faaliyetlerini hizlandirirken ulusal olugumlarin da
uluslararasi galismalara uygun olarak ucuz erisim ve yayginlastirma,
bilinglendirme, egitim, tanitim, ortak ¢alismalar, standartlar, tesvik, uzun vadeli
ongoriler gibi konularda hizli hareket etmelidirler. Buna paralel olarak resmi
kurumlar da hukuk ve mevzuat ile ilgili zemini olusturarak bu sirece katkida

bulunmalidirlar.

Her ne kadar guvenlik, hukuksal ve mevzuat konularinda eksiklikler ve
gecikmeler sdézkonusu olsa da sagladigi hiz, kolaylik, fiyat avantajlari gibi

sebeplerle her gegen gun daha fazla kisi elektronik ticareti tercih etmektedir.

Kasik ticaretten farkli olarak e-ticaretin ylzylze gerceklestirilemiyor olmasi,
glvensizlik yaratan 6nemli bir noktadir. Glvenlik konusunda yasanan ve
bilinen sorunlarin ¢dzulmesi ile daha ¢ok kullanicinin e ticaret ile tanismasi
saglanabilecektir. Bu dogrultuda gliven sorununu ¢bzecek teknik altyapinin
olusturulabilmesi icin basta bilisim teknolojileri firmalari olmak Gzere, bankalar
ve ddeme sistemlerini gelistiren firmalar kullanicilarin daha fazla glven
duyabilecegi sistemleri gelistirmelidirler. Ancak bunu saglamak icin alinacak
glvenlik o6nlemleri, kullanicilari, gereksiz ve uzun iglemler ile ugrasma

zorunlulugu ile karsi karsiya birakmamalidir.
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Mevcut guvenlik ve yapisal dizenleme eksikliklerinin giderilmesine yonelik
galismalarin yani sira kullanicilarin internet erisimlerinde kolayliklar saglayacak
teknolojik yeniliklerin gergeklestiriimesi gerekmektedir. Glnimuiz insaninin,
hayatin birgok alaninda, bir dnceki nesle oranla teknoloji ile daha igice olmasi,
gelecekte bilingli internet kullanici sayisinin artacagini ve internetin, dolayisi ile
de e-ticaretin daha etkin kullanilacagini diastndurmektedir. Ancak bunlarla
birlikte, e ticarete taraf olan yetkili organlarin, gerekli yasal dizenlemeleri
olusturarak kullanicilarin e ticaretten faydalanma sireglerini iyilestirmeleri,

kullanicilari bir anlamda tesvik etmeleri gerekmektedir.

E ticaretin, klasik ticaretin yerini almasi mumkin olamayacak gibi
g6rinmektedir. Bunun mimkuin olabilmesi igin e ticaret slreci igerisindeki trlin
teslimi gibi fiziksel bagimliliklarin ortadan kaldiriimasi gereklidir ki bu da imkan
dahilinde degildir. Clnku, tim diger suregler elektronik ortamda gergeklestirilse
dahi fiziksel UGrunlerin teslimati icin yine de klasik ticarette kullanilan
yontemlerin disina c¢ikilamayacaktir. Bu noktada, elektronik ticaret yapan
yapan firmalar acgisindan lojistik ¢ok blylk ©6nem kazanmakta olup
gelistirilebilecek basarili uygulamalar, e ticarete iliskin olumlu geri beslemeler

yapacagindan kullanimina yapici katkilar saglayacaktir.

E ticaretin kiresel bir olgu olmasi sebebi ile bugline kadar uluslararasi
alanda geceklestirilen calismalar gibi bundan sonra da yapilacak her tirli
galismanin oncelikle uluslararasi Olcekte degerlendirilip genel bir gerceve
icerisinde tutulmasi, standartlastiriimasi gerekmektedir. Bu anlamda yapilacak
galismalar, tim uluslar icin ortak payda olusturacak, az gelismis ulkeler igin
tavsiye ve politikalar icerecek, ileriye donik o6ngdrileri yansitacak sekilde

yapilandiriimalidir.
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Yasanan gelismelerin ortaya koydugu verilere baktigimizda tlkemiz adina
cikaracagimiz 6dev; devlet ve sirketlerin bilgi teknolojileri ve parelelindeki diger
teknolojik gelismeler konusunda uygun ve 6ngoérili yatinmlari arttirarak
yapmalari, ar-ge calismalarini bu yb6nde kesintisiz olarak desteklemeleri,
mevzuat ve hukuksal yapida bitlnlik icin ortak ¢alisma igerisinde olmalari ve

en az teknolojik gelismeler kadar hizli hareket etmeleri gerektigidir.
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EK 1 - ELEKTRONIK iMZA KANUNU 2"

23 Ocak 2004 tarih ve 25355 sayili Resmi Gazete
Kanun No. 5070 Kabul Tarihi: 15.1.2004

BIRINCI KISIM

Amag, Kapsam ve Tanimlar
Amag
MADDE 1.- Bu Kanunun amaci, elektronik imzanin hukuki ve teknik yonleri ile
kullanimina iligkin esaslari dizenlemektir.
Kapsam
MADDE 2.- Bu Kanun, elektronik imzanin hukuki yapisini, elektronik sertifika hizmet
saglayicilarinin faaliyetlerini ve her alanda elektronik imzanin kullanimina iligkin
islemleri kapsar.
Tanimlar
MADDE 3.- Bu Kanunda gecen;
a) Elektronik veri: Elektronik, optik veya benzeri yollarla tretilen, taginan veya saklanan
kayitlari,
b) Elektronik imza: Bagka bir elektronik veriye eklenen veya elektronik veriyle mantiksal
baglantisi bulunan ve kimlik dogrulama amaciyla kullanilan elektronik veriyi,
c) imza sahibi: Elektronik imza olusturmak amaciyla bir imza olusturma aracini
kullanan gergek Kisiyi,
d) imza olusturma verisi: imza sahibine ait olan, imza sahibi tarafindan elektronik imza
olusturma amaciyla kullanilan ve bir esi daha olmayan sifreler, kriptografik gizli
anahtarlar gibi verileri,
e) imza olusturma araci: Elektronik imza olusturmak (zere, imza olusturma verisini
kullanan yazilim veya donanim aracinli,
f) imza dogrulama verisi: Elektronik imzayi dogrulamak igin kullanilan sifreler,
kriptografik agik anahtarlar gibi verileri,
g) imza dogrulama araci: Elektronik imzayi dogrulamak amaciyla imza dogrulama

verisini kullanan yazilim veya donanim aracini,

219 http://www.tk.gov.tr/eimza/eimza_yasasi.htm (06 Ekim 2007)
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h) Zaman damgasi: Bir elektronik verinin, Uretildigi, degistirildigi, gdnderildigi, alindigi
ve / veya kaydedildigi zamanin tespit edilmesi amaciyla, elektronik sertifika hizmet
saglayicisi tarafindan elektronik imzayla dogrulanan kaydi,
1) Elektronik sertifika: imza sahibinin imza dogrulama verisini ve kimlik bilgilerini
birbirine baglayan elektronik kaydi,
j) Kurum: Telekomiinikasyon Kurumunu, ifade eder.
IKINCI KISIM
Giivenli Elektronik imza ve
Sertifika Hizmetleri
BIRINCI BOLUM
Giivenli Elektronik imza, Giivenli Elektronik imza Olugturma ve Dogrulama
Araglan
Guvenli elektronik imza
MADDE 4.- Glvenli elektronik imza;
a) Minhasiran imza sahibine baglh olan,
b) Sadece imza sahibinin tasarrufunda bulunan gtivenli elektronik imza olusturma araci
ile olusturulan,
c) Nitelikli elektronik sertifikaya dayanarak imza sahibinin kimliginin tespitini saglayan,
d) imzalanmis elektronik veride sonradan herhangi bir degisiklik yapilip yapilimadiginin
tespitini saglayan,
Elektronik imzadir.
Givenli elektronik imzanin hukuki sonucu ve uygulama alani
MADDE 5.- Glvenli elektronik imza, elle atilan imza ile ayni hukuki sonucu dogurur.
Kanunlarin resmi sekle veya 6zel bir merasime tabi tuttugu hukuki islemler ile
teminat s6zlesmeleri guvenli elektronik imza ile gergeklestirilemez.
Givenli elektronik imza olugturma araclar
MADDE 6.- Glvenli elektronik imza olusturma araglari;
a) Urettigi elektronik imza olusturma verilerinin kendi aralarinda bir esi daha
bulunmamasini,
b) Uzerinde kayith olan elektronik imza olugturma verilerinin arag disina higbir bigimde
ctkarilamamasini ve gizliligini,
c) Uzerinde kayitl olan elektronik imza olusturma verilerinin, Gglincl kigilerce elde

edilememesini, kullanilamamasini ve elektronik imzanin sahtecilie kargi korunmasini,
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d) imzalanacak verinin imza sahibi disinda degistirilememesini ve bu verinin imza
sahibi tarafindan imzanin olusturulmasindan énce gorilebilmesini,
Saglayan imza olusturma araglardir.
Guvenli elektronik imza dogrulama araglari
MADDE 7.- Glvenli elektronik imza dogrulama araglari;
a) imzanin dogrulanmasi igin kullanilan verileri, degistirmeksizin dogrulama yapan
kisiye gosteren,
b) imza dogrulama islemini giivenilir ve kesin bir bicimde calistiran ve dogrulama
sonugclarini degistirmeksizin dogrulama yapan Kisiye gosteren,
c) Gerektiginde, imzalanmis verinin gtvenilir bir bicimde gosteriimesini saglayan,
d) imzanin dogrulanmasi igin kullanilan elektronik sertifikanin dogrulugunu ve
gegcerliligini givenilir bir bicimde tespit ederek sonuglarini dedistirmeksizin dogrulama
yapan kisiye gdsteren,
e) imza sahibinin kimligini degistirmeksizin dogrulama yapan kisiye gésteren,
f) Imzanin dogrulanmasi ile ilgili sartlara etki edecek degisikliklerin tespit edilebilmesini

saglayan, imza dogrulama araclaridir.

iKINCi BOLUM
Elektronik Sertifika Hizmet Saglayicisi, Nitelikli Elektronik Sertifika ve
Yabanci Elektronik Sertifikalar
Elektronik sertifika hizmet saglayicisi
MADDE 8.- Elektronik sertifika hizmet saglayicisi, elektronik sertifika, zaman damgasi
ve elektronik imzalarla ilgili hizmetleri saglayan kamu kurum ve kuruluslari ile gergek
veya Ozel hukuk tluzel Kisilerdir. Elektronik sertifika hizmet saglayicisi, Kuruma
yapacag! bildirimden iki ay sonra faaliyete gecer.
Elektronik sertifika hizmet saglayicisi yapacagi bildirimde;
a) Glvenli trln ve sistemleri kullanmak,
b) Hizmeti glivenilir bir bicimde yuritmek,
c) Sertifikalarin taklit ve tahrif edilmesini 6nlemekle ilgili her tlirli tedbiri almak,
ile ilgili sartlar sagladigini ayrintili bir bigimde gésterir.
Kurum, yukaridaki sartlardan birinin eksikligini veya yerine getirilmedigini tespit ederse,
bu eksikliklerin giderilmesi icin, elektronik sertifika hizmet saglayicisina bir ayi
gecmemek Uzere bir sure verir, bu sure iginde elektronik sertifika hizmet saglayicisinin

faaliyetlerini durdurur. Surenin sonunda eksikliklerin gideriimemesi halinde elektronik
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sertifika hizmet saglayicisinin faaliyetine son verir. Kurumun bu kararlarina karsi 19
uncu maddenin ikinci fikrasi hikimleri geregince itiraz edilebilir.

Elektronik sertifika hizmet saglayicilarinin faaliyetlerinin devami sirasinda bu maddede
gosterilen sartlari kaybetmeleri halinde de yukaridaki fikra hikimleri uygulanir.
Elektronik sertifika hizmet saglayicilari, Kurumun belirleyecegi Ucret alt ve Ust
sinirlarina uymak zorundadir.

Nitelikli elektronik sertifika

MADDE 9.- Nitelikli elektronik sertifikada;

a) Sertifikanin "nitelikli elektronik sertifika" olduguna dair bir ibarenin,

b) Sertifika hizmet saglayicisinin kimlik bilgileri ve kuruldugu tlke adinin,

c) imza sahibinin teshis edilebilecegi kimlik bilgilerinin,

d) Elektronik imza olugturma verisine karsilik gelen imza dogrulama verisinin,

e) Sertifikanin gegerlilik siresinin baslangi¢ ve bitig tarihlerinin,

f) Sertifikanin seri numarasinin,

g) Sertifika sahibi diger bir kisi adina hareket ediyorsa bu yetkisine iligkin bilginin,

h) Sertifika sahibi talep ederse mesleki veya diger kisisel bilgilerinin,

1) Varsa sertifikanin kullanim sartlar ve kullanilacagi iglemlerdeki maddi sinirlamalara
iliskin bilgilerin,

j) Sertifika hizmet saglayicisinin sertifikada yer alan bilgileri dogrulayan guvenli
elektronik imzasinin, bulunmasi zorunludur.

Elektronik sertifika hizmet saglayicisinin yiikiimliiliikleri

MADDE 10.- Elektronik sertifika hizmet saglayicisi;

a) Hizmetin gerektirdigi nitelikte personel istihdam etmekle,

b) Nitelikli sertifika verdigi kisilerin kimligini resmi belgelere gore guvenilir bir bigcimde
tespit etmekle,

c) Sertifika sahibinin diger bir kisi adina hareket edebilme yetkisi, mesleki veya diger
kisisel bilgilerinin sertifikada bulunmasi durumunda, bu bilgileri de resmi belgelere
dayandirarak guvenilir bir bicimde belirlemekle,

d) imza olusturma verisinin sertifika hizmet saglayicisi tarafindan veya sertifika talep
eden kisi tarafindan sertifika hizmet saglayicisina ait yerlerde uretilmesi durumunda bu
islemin gizliligini saglamak veya sertifika hizmet saglayicisinin sagladigi araclarla
uretilmesi durumunda, bu isleyisin givenligini saglamakla,

e) Sertifikanin kullanimina iligkin 6zelliklerin ve uyusmazliklarin ¢ézim yollari ile ilgili

sartlarin ve kanunlarda 6ngdrulen sinirlamalar sakli kalmak tzere glvenli elektronik
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imzanin elle atilan imza ile esdeger oldugu hakkinda sertifika talep eden Kigiyi
sertifikanin tesliminden 6nce yazih olarak bilgilendirmekle,

f) Sertifikada bulunan imza dogrulama verisine karsilik gelen imza olusturma verisini
baskasina kullandirmamasi konusunda, sertifika sahibini yazili olarak uyarmak ve
bilgilendirmekle,

g)Yaptigi hizmetlere iligkin tim kayitlari yonetmelikle belirlenen sireyle saklamakla,

h) Faaliyetine son verecegi tarihten en az ¢ ay dnce durumu Kuruma ve elektronik
sertifika sahibine bildirmekle, yukimlidur.

Elektronik sertifika hizmet saglayicisi Uretilen imza olusturma verisinin bir kopyasini
alamaz veya bu veriyi saklayamaz.

Nitelikli elektronik sertifikalarin iptal edilmesi

MADDE 11.- Elektronik sertifika hizmet saglayicisi;

a) Nitelikli elektronik sertifika sahibinin talebi,

b) Sagladigi nitelikli elektronik sertifikaya iliskin veri tabaninda bulunan bilgilerin
sahteliginin veya yanligliginin ortaya ¢ikmasi veya bilgilerin dedismesi,

c) Nitelikli elektronik sertifika sahibinin fiil ehliyetinin sinirlandidinin, iflasinin veya
gaipliginin ya da élumdndn égrenilmesi,

Durumunda vermis oldugu nitelikli elektronik sertifikalari derhal iptal eder.

Elektronik sertifika hizmet saglayicisi, nitelikli elektronik sertifikalarin iptal edildigi
zamanin tam olarak tespit edilmesine imkan veren ve Uglncul kisilerin hizli ve glvenli
bir bicimde ulagabilecegi bir kayit olusturur.

Elektronik sertifika hizmet saglayicisi, faaliyetine son vermesi ve vermis oldugu nitelikli
elektronik sertifikalarin baska bir elektronik sertifika hizmet saglayicisi tarafindan
kullaniminin saglanamamasi durumunda vermis oldugu nitelikli elektronik sertifikalar
derhél iptal eder.

Elektronik sertifika hizmet saglayicisinin faaliyetine Kurum tarafindan son verilmesi
halinde Kurum, faaliyetine son verilen elektronik sertifika hizmet saglayicisinin vermis
oldugu nitelikli elektronik sertifikalarin bagka bir elektronik sertifika hizmet saglayicisina
devredilmesine karar verir ve durumu ilgililere duyurur.

Elektronik sertifika hizmet saglayicisi gegmige yonelik olarak nitelikli elektronik sertifika
iptal edemez.

Bilgilerin korunmasi

MADDE 12.- Elektronik sertifika hizmet saglayicisi;
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a) Elektronik sertifika talep eden kigiden, elektronik sertifika vermek icin gerekli bilgiler
hari¢ bilgi talep edemez ve bu bilgileri kiginin rizasi disinda elde edemez,

b) Elektronik sertifika sahibinin izni olmaksizin sertifikay! Ug¢tincu kisilerin ulasabilecegi
ortamlarda bulunduramaz,

c) Elektronik sertifika talep eden kisinin yazili rizasi olmaksizin Gglincu kisilerin kisisel
verileri elde etmesini engeller. Bu bilgileri sertifika sahibinin onay! olmaksizin tglinci
kisilere iletemez ve baska amaglarla kullanamaz.

Hukuki sorumluluk

MADDE 13.- Elektronik sertifika hizmet saglayicisinin, elektronik sertifika sahibine
karsi sorumlulugu genel hikimlere tabidir.

Elektronik sertifika hizmet saglayicisi, bu Kanun veya bu Kanuna dayanilarak ¢ikarilan
yénetmelik hdkUmlerinin ihlali suretiyle Gg¢lncl kisilere verdigi zararlari tazminle
yukumladur. Elektronik sertifika hizmet saglayicisi kusursuzlugunu ispat ettigi takdirde
tazminat 6deme yukimlilugl dogmaz.

Elektronik sertifika hizmet saglayicisi, s6z konusu yukumlalik ihlalinin istihdam ettigi
kisilerin davranisina dayanmasi hélinde de zarardan sorumlu olup, elektronik sertifika
hizmet saglayicisi, bu sorumlulugundan, Borglar Kanununun 55 inci maddesinde
ongorulen tlrden bir kurtulus kaniti getirerek kurtulamaz.

Nitelikli elektronik sertifikanin icerdigi kullanim ve maddi kapsamina iliskin sinirlamalar
hari¢ olmak Uzere, elektronik sertifika hizmet saglayicisinin tGgtncu kigilere ve nitelikli
elektronik imza sahibine karsi sorumlulugunu ortadan kaldiran veya sinirlandiran her
turll sart gegersizdir.

Elektronik sertifika hizmet saglayicisi, bu Kanundan dodan yutkdmliliklerini yerine
getirmemesi sonucu dogan zararlarin karsilanmasi amaciyla sertifika mali sorumluluk
sigortasi yaptirmak zorundadir. Sigortaya iliskin usul ve esaslar Hazine Mustesarliginin
gorusi alinarak Kurum tarafindan ¢ikarilacak yonetmelikle belirlenir.

Bu maddede ongorilen sertifika mali sorumluluk sigortasi Tirkiye'de ilgili bransta
calismaya yetkili olan sigorta sirketleri tarafindan yapilir. Bu sigorta sirketleri sertifika
mali sorumluluk sigortasini yapmakla yukamltdurler. Bu yukimlilige uymayan sigorta
sirketlerine Hazine Mustesarliginca sekizmilyar lira idari para cezasi verilir. Bu para
cezasinin tahsilinde ve cezaya itiraz usulinde 18 inci madde hikumleri uygulanir.
Elektronik sertifika hizmet saglayicisi, nitelikli elektronik sertifikayl elektronik imza
sahibine sigorta ettirerek teslim etmekle yukimludar.

Yabanci elektronik sertifikalar
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MADDE 14.- Yabanci bir Ulkede kurulu bir elektronik sertifika hizmet saglayicisi
tarafindan verilen elektronik sertifikalarin hukuki sonuglari milletlerarasi anlasmalarla
belirlenir.

Yabanci bir Glkede kurulu bir elektronik sertifika hizmet saglayicisi tarafindan verilen
elektronik sertifikalarin, Turkiye'de kurulu bir elektronik sertifika hizmet saglayicisi
tarafindan kabul edilmesi durumunda, bu elektronik sertifikalar nitelikli elektronik
sertifika sayilir. Bu elektronik sertifikalarin  kullanilmasi sonucunda dogacak

zararlardan, Turkiye'deki elektronik sertifika hizmet saglayicisi da sorumludur.

UGUNCU KISIM

Denetim ve Ceza Hukimleri
Denetim
MADDE 15.- Elektronik sertifika hizmet saglayicilarinin bu Kanunun uygulanmasina
iliskin faaliyet ve iglemlerinin denetimi Kurumca yerine getirilir.
Kurum, gerekli gordagu zamanlarda elektronik sertifika hizmet saglayicilarini
denetleyebilir. Denetleme sirasinda, denetleme yapmaya yetkili gorevliler tarafindan
her turlG defter, belge ve kayitlarin verilmesi, yonetim yerleri, binalar ve eklentilerine
girme, yazili ve sozIi bilgi alma, érnek alma ve islem ve hesaplari denetleme isteminin
elektronik sertifika hizmet saglayicilari ve ilgililer tarafindan yerine getiriimesi
zorunludur.
imza olusturma verilerinin izinsiz kullanimi
MADDE 16.- Elektronik imza olusturma amaci ile ilgili kisinin nzasi disinda; imza
olusturma verisi veya imza olusturma aracini elde eden, veren, kopyalayan ve bu
araglari yeniden olusturanlar ile izinsiz elde edilen imza olusturma araglarini kullanarak
izinsiz elektronik imza olusturanlar bir yildan U¢ yila kadar hapis ve besylz milyon
liradan asagdi olmamak Uzere agir para cezaslyla cezalandirilirlar.
Yukaridaki fikrada islenen suglar elektronik sertifika hizmet saglayicisi calisanlari
tarafindan islenirse bu cezalar yarisina kadar artirilir.
Bu maddedeki suclar nedeniyle olusan zarar ayrica tazmin ettirilir.
Elektronik sertifikalarda sahtekarhk
MADDE 17.- Tamamen veya kismen sahte elektronik sertifika olugturanlar veya gecerli
olarak olusturulan elektronik sertifikalari taklit veya tahrif edenler ile yetkisi olmadan

elektronik sertifika olusturanlar veya bu elektronik sertifikalari bilerek kullananlar, fiilleri
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baska bir sug olustursa bile ayrica, iki yildan bes yila kadar hapis ve birmilyar liradan
asagi olmamak Uzere agir para cezasiyla cezalandirilirlar.

Yukaridaki fikrada islenen suglar elektronik sertifika hizmet saglayicisi calisanlari
tarafindan islenirse bu cezalar yarisina kadar artirilir.

Bu maddedeki suclar nedeniyle olusan zarar ayrica tazmin ettirilir.

idari para cezalari

MADDE 18.- Bu Kanunun;

a) 10 uncu maddesindeki ylkumliliklerinden herhangi birini yerine getirmeyen
elektronik sertifika hizmet saglayicisina onmilyar lira,

b) 11 inci maddesindeki ylukimllliklerden herhangi birini yerine getirmeyen elektronik
sertifika hizmet saglayicisina sekizmilyar lira,

c) 12 nci maddesi hukUimlerine aykiri hareket edenler hakkinda onmilyar lira,

d) 13 Uncu maddesinin bes ve yedinci fikralarindaki yakumlaltkleri yerine getirmeyen
elektronik sertifika hizmet saglayicisina sekizmilyar lira,

e) 15 inci maddesi hikmine aykiri hareket eden elektronik sertifika hizmet
saglayicisina yirmimilyar lira,

idari para cezasi Telekomiinikasyon Kurulu tarafindan verilir. Verilen para cezalarina
dair kararlar ilgililere 7201 sayih Tebligat Kanunu hikimlerine gore teblig edilir. Bu
cezalara karsl tebli§ tarihinden itibaren en ge¢ yedi gin iginde vyetkili idare
mahkemesine itiraz edilebilir. itiraz, verilen cezanin yerine getirilmesini durdurmaz.
itiraz, zaruret gérilmeyen hallerde, evrak (izerinden inceleme yapilarak en kisa siirede
sonuglandirilir. itiraz Uzerine verilen kararlara kargi Bolge Idare Mahkemesine
basvurulabilir. Bélge idare Mahkemesinin verdigi kararlar kesindir. Bu Kanuna gore
verilen idari para cezalari, Kurumun bildirimi Gzerine 6183 sayili Amme Alacaklarinin

Tahsil Usuli Hakkinda Kanun hikimlerine gére Maliye Bakanli§inca tahsil olunur.

idari nitelikteki suglarin tekrari ve kapatma

MADDE 19.- 18 inci maddedeki suglar igleyenlerin bu sugclari isledikleri tarihten
itibaren geriye dogru Uc¢ yil iginde ikinci kez islemeleri halinde para cezalari iki kat
olarak uygulanir, Gglincu kez islemeleri halinde ise Kurum tarafindan elektronik sertifika
hizmet saglayicilari hakkinda kapatma cezasi verilir.

Kapatma cezasi verilmesine iliskin karar 7201 sayili Tebligat Kanununa gére ilgililere

teblig edilir. Bu karara kargi teblig tarihinden itibaren en geg¢ yedi gun icinde yetkili
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idare mahkemesine itiraz edilebilir. itiraz, yetkili makam tarafindan verilen kapatma
kararinin yerine getirilmesini durdurmaz. itiraz, zaruret gérilmeyen hallerde, evrak
izerinden inceleme yapilarak en kisa slrede sonuclandirilir. itiraz Gzerine verilen
kararlara karsi Boélge idare Mahkemesine bagvurulabilir. Bélge idare Mahkemesinin

verdigi kararlar kesindir.

DORDUNCU KISIM
Cesitli Hukiimler

Yoénetmelik
MADDE 20.- Bu Kanunun 6, 7, 8, 10, 11 ve 14 UncU maddelerinin uygulanmasina
iliskin usul ve esaslar, Kanunun yarurlik tarihinden itibaren alti ay icinde ilgili kurum ve
kuruluglarin gérusleri alinarak Kurum tarafindan ¢ikarilacak yénetmeliklerle dizenlenir.
Kamu kurum ve kuruluglari hakkinda uygulanmayacak hukiimler
MADDE 21.- Bu Kanunun 8 inci maddesinin dort ve besinci fikralari ile 15 ve 19 uncu
maddesi hukumleri, elektronik sertifika hizmet saglama faaliyeti yerine getiren kamu
kurum ve kuruluglari hakkinda uygulanmaz.
MADDE 22.- 22.4.1926 tarihli ve 818 sayili Borglar Kanununun 14 tncu maddesinin
birinci fikrasina asagidaki cimle eklenmistir.
Guvenli elektronik imza elle atilan imza ile ayni ispat glcunG haizdir.
MADDE 23.- 18.6.1927 tarihli ve 1086 sayili Hukuk Usuli Muhakemeleri Kanununa
295 inci maddeden sonra gelmek lUzere asagidaki 295/A maddesi eklenmistir.
MADDE 295/A- Usuliine gore givenli elektronik imza ile olusturulan elektronik veriler
senet hikmundedir. Bu veriler aksi ispat edilinceye kadar kesin delil sayilirlar.
Dava sirasinda bir taraf kendisine karsi ileri surilen ve glvenli elektronik imza ile
olusturulmus veriyi inkar ederse, bu Kanunun 308 inci maddesi kiyas yoluyla uygulanir.
MADDE 24.- 5.4.1983 tarihli ve 2813 sayili Telsiz Kanununun 7 nci maddesinin birinci
fikrasina asagidaki (m) bendi eklenmis ve mevcut (m) bendi (n) bendi olarak teselsuil
ettirilmistir.
m) Elektronik imza Kanunu ile verilen gdrevleri yerine getirmek,
Yururlik
MADDE 25.- Bu Kanun yayimi tarihinden alti ay sonra yururlige girer.
Yuriitme

MADDE 26.- Bu Kanun hakumlerini Bakanlar Kurulu yaruatur.
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EK 2 - ELEKTRONIK TICARETTE BiLGI GUVENLIiGi TERIMLERI %

Acik Anahtar (Public Key): A¢ik anahtarli bir kriptografik ydntem (algoritma) kullanan

bir kullanicinin kendisine ait olan iki anahtarindan kamuya acik olani.

Acik Anahtar Altyapisi-AAA (Public Key Infrastructure-PKI ): Bilgi iletisiminde agik
anahtarl kriptografinin yaygin ve givenli olarak kullanilabilmesini saglamaya yarayan
ve birbirleriyle esgidim igcinde ¢alisan anahtar Uretimi, anahtar yénetimi, onay kurumu,

sayisal noterlik, zaman damgasi gibi hizmetlerin tima.

Acik Anahtarlh Kriptografi (public key cryptography): Her kullaniciya, strekili
kullanim igcin biri acik digeri gizli iki anahtarin verildigi sifreleme/sifre ¢ézme

yontemlerinin timu. Asimetrik kriptografi ya da cift anahtarl kriptografi adini da alir.

Acik Bilgisayar Agi (Open Computer Network): isteyen herhangi bir bilgisayar
kullanicisinin  baglanabilecedi ve diger Kkisilerle bilgisayar Uzerinden iletisim

kurabilecegi, herkese agik elektronik iletisim ortami. Ornek: Internet.

Anahtar (Key): Sifreleme ve sifre gbzme sirasinda kullanilan say! dizisi.

Anahtar Uretimi (Key Generation): Acik anahtarli kriptografide, her kullanicinin
acik/gizli anahtar ciftinin, kullanilan kriptografik ydnteme bagl matematiksel islemlerle

hazirlanmasi

Anahtar Yonetimi (Key Management): Acik anahtarli kriptografide her kullaniciya
farkli anahtar ciftleri verilmesi, kullanicilarin agik anahtarlarinin herkesin ulasimina agik
olarak saklanmasi ve kullanicilarin gizli anahtarlarinin  mutlak  gizliliginin

saglanmasindan sorumlu dozen

Anahtari Bulan Kurum-ABK (Key Recovery Agency-KRA): Yasal erisime yardimci
olmak amaciyla kurulan ve yarginin gerektirdigi durumlarda, zan altindaki kisinin gizli

anahtarinin matematiksel yontemlerle elde edilmesini saglayan kurum. Gizli anahtarini

220 http://www.bilten.metu.edu.tr/
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kaybeden herhangi bir kisi de, kimligini belgeleyerek ABKIlye basvurursa anahtarini

yeniden elde edebilir

Basit Boliim: (Simple Segment) Hicbir siniflandirmaya ihtiyaci olmayan bdlim.

(Anlami sabit ve acik olan bélim)

Basit Veri Elemani: (Simple Data Element) Tek bir deder tasiyan veri elemani.

Bilgi Biitiinliigii (Message integrity): Bilginin saklanmasi veya acik/kapali iletisim
aglarindan iletimi sirasinda igerik acisindan herhangi bir degisime ugratiimamis olmasi,

6zgln halinde korunmasi

Bilgi Guvenligi (Information Security): Bilginin, i) kime ait oldugu belirlenmis, ii)

batunlagu korunarak, ve iii) gizliligi saglanmis olarak iletimi ve saklanmasi.

Bolim Adi: (Segment name) Dogal dilde bir ya da daha ¢ok sozclk ile veri bélumu

kavraminin tanimlanmasi.

Bolim Kodu: (Segment code) Bolum rehberinde tanimlandigi sekilde, her bolimu tek

olarak goésteren kod.

Bolim Rehberi: (Segment Directory) Tanimlandiriimig, isimlendiriimis boélimler

listesi.

Cift Anahtarli Kriptografi (Double Key Cryptography): Acik anahtarli kriptografi

veya asimetrik kriptografi.

Dokiiman: (Document) Bir verinin Uzerine kayit edildigi, insan ya da makine

tarafindan okunabilen, (degismez) veri tasiyici.
Elektronik Kimlik Belgesi-EKB (Digital Certificate): Onay kurumunun hazirladigi ve

sayisal olarak imzaladigi, hangi acik anahtarin hangi kisiye ait oldugunu goésteren

belge.
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Elektronik Veri Degisimi-EVD (Electronic Data interchange-EDI): Standart bir
formda yaziimis olan bilgilerin bilgisayarlar arasinda aktarimi ve otomatik olarak

yorumlanip islenebilmesi.

Erigsim (Access): Herhangi bir sistemi kullanmaya baslama, 6rnedin bir elektronik

ticaret sistemine bilgisayar Gzerinden baglanarak iletisim kurma.

EVD Kurumu (EDI Association): Bir Glkede EVD kullanimini dizenleyen kurulus,
ornegin, ABD’deki EDIA, Avustralya’daki EDICA, Kanada'daki EDICC veya Yeni
Zelanda’daki EDIANZ

EVD Servis Sunucusu (EDI Server): Bir EVD servisinin merkezinde olan bilgisayar

sistemi.

Gizli -Ozel,Kigisel-Anahtar (Private Key): Acik anahtarli kriptografi kullanan bir

kullanicinin, kendisine ait olan iki anahtarindan gizli tutulani.

Gizlilik (Privacy): iletisim kuran iki taraf arasindaki yazismalarin tigiincii kisilerden gizli

tutulmasi, veya bir kisiye ait bilgilerin kendisi disinda herkesten gizli tutulmasi.

Giivenilir Ugiincii Kurulus, Kurum veya Kisi-GUK (Trusted Third Party-TTP): Bir
¢esit onay kurumu. Onay kurumlarinin yaptigi gibi kisilerin kimligini gtvenli olarak
belirleyip, elektronik kimlik belgelerini hazirlamaya ve anahtar yonetimini saglamaya ek
olarak, kisilerin gizli anahtarlarini ¢ok glvenli bir ortamda saklayan ve gerektiginde

yargi karariyla yetkili makamlara veren kurulus.

Kanal (Channel): Bilginin bir kullanicidan digerine iletimi icin gereken fiziksel iletisim
ortami, 6rnegdin, bilgisayar baglantisi, telefon kablosu, radyolink ve uydu Uzerinden

diger kullaniciya ulasan baglantinin tima
Kapali Bilgisayar Agi (Closed Computer Network): Kullanicilarindan biri olmak icin

belirli kosullarin saglanmasi gerektigi, herkese agik olmayan bilgisayar aglari. Ornek:

Bankalar ve bankamatikler arasindaki baglanti.

181



Kimlik Belirleme (Authentication): Herhangi bir servisi almak isteyen birinin,

gercekten de kendi iddia ettigi kisi oldugunun belirlenmesi.

Kod: (a) Bilginin kisaltilarak kayit edildigi ya da tanimlandi§i karakter dizisi (b)
Bilgisayarin taniyacagdi formda 6zel semboller kullanilarak bilginin gosterilmesi ya da

tanimlanmasi.

Kriptografik Algoritma (Cryptographic Algorithm): Sifreleme / sifre c¢c6zmede

kullanilan belirli bir ydntemin ayrintili igerigi, bu icerigin matematiksel adimlari.

Kriptoloji (Cryptology): Givenli bilgi iletisimi ve/veya saklanmasi icin sifreleme ve

sifre cbzme yontemleri tireten, geligtiren, inceleyen bilim dal.

Mesaj Cizenegi: (Message Diagram) Bir mesaj icindeki bdlim dizisinin grafiksel

gosterimi.

Mesaj Kodu: (Message Code) Mesaj tipini tanimlayan ve tek olan alfabetik referans

(isim).

Mesaj Rehberi: (Message Directory) isimlendirilmis, tanimlandiriimis ve tarif edilmis

mesaj tiplerinin listesi.

Mesaj Tipi: (Message Type) Belirlenmis islem tipi icin ihtiyaclar kapsayan,

tanimlanmis ve planlanmis veri kiimesi (seti).

Mesaj: (Message) Bilgiyi tasimak lGizere planlanmis sirali (dliizenli) karakter serisi
Onay Kurumu-OK (Certifying Authority-CA): Kisilerin kimligini gtvenli olarak
belirleyip elektronik kimlik belgelerini hazirlayan ve anahtar yodnetimini saglayan
kurulus.

Sayisal imza (Digital Signature): Elektronik ortamdaki yazismalara eklenen, yaziyi

gonderenin kimligini ve gonderilen yazinin iletim sirasinda bozulmadigini kanitlamaya

yarayan bolim. Sayisal imza, yazinin igerigine ve imzalayanin gizli anahtarina bagh bir
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kriptografik yontemle atildigi igin, sayisal imzanin dogrulanmasinda, imzay! atanin agik

anahtari kullanilir.

Sayisal Noter (Digital Notary): Bilgisayar aglarinda iletilen bilgileri taraflarin istegi ile

saklayip, kendisine basvuruldugunda belgeleyebilen kurulus.

Tek Anahtarh Kriptografi (Single Key Cryptography): Sifreleme ve sifre ¢dzme igin
ayni anahtari kullanan kriptografik yontemlerin timu. Simetrik kriptografi veya gizli
anahtarl kriptografi adini da alir. Kullanilan gizli anahtari mesaji gonderen ve alan
kisilerin paylasmasi gerektigi icin, tek anahtarl kriptografinin givenilirligi, her kullanici
ciftine ayri bir anahtar verilebilmesine baghdir. Bu durumda, bir kullanici, haberlesecegi
herkes icin farkli bir anahtar kullanmak zorundadir; bu ise 6nemli bir anahtar dagitimi

problemine yolagar. Cift anahtarl kriptografi , bu sorunu ortadan kaldirmistir.

Veri Elemani Adi: (Data Element Name) Dogal dilde bir ya da daha ¢ok sozcik ile

veri elemani kavraminin tanimlanmasi.

Veri Elemani Niteligi: (Data Element Attribute) Veri elemaninin tanimlanmis 6zelligi

Veri Elemani Rehberi: (Data Element Directory) Tanimlanmis, isimlendirilmis veri
elemani niteliklerinin, uygun veri elemani degerinin nasil simgelenecegine iligkin

spesificasyonlari igeren liste.

Veri Elemani: Verinin, tanimlamak, deger géstermek igin &zellikleri belirlenmis bir

birimi.

Veri: Bilginin, iletisim, yorum, ya da islem icin uygun olarak formilize edilmis sekilde

gOsterilmesi

Yasal Erigsim ( Lawful Access): Devletin, acik anahtarli bir kriptografik algoritma
kullananlarin gizli anahtarlarina, yasalarin gerektirdigi durumlarda ve yargi karariyla
ulagabilme yetkisi.

Zaman Damgasi (Time Stamp): Bilgisayar aglarinda iletilen mesajlara eklenen ve

mesajin yazildigi zamani glvenli olarak belgeleyen damga.
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EK 3 - INCOTERM ACIKLAMA TABLOSU

EdW | FCA | E&S FOB | CFR CIF CPT o DAF DES DEG Do DOP
Carriag Deliver
Free | Cost Cost Carria e Deliver ed Ex |Deliver|Deliver
Free| Free |Onboa| & |Insuranc| ge Insura | ed At |Deliver| Quay ed ed
Ex |Carri|Alongsi rd Freig e & Paid nce |Frontie| ed Ex Duty Duty Duty
SERYICES Works| er |de Ship|¥essel| ht Freight To |Paid To r Ship [Unpaid|Unpaid| Paid
Warehouse
Storage Satic) [Satic| Satic Satic | Satic Satic Satic Satic Satic Satic Satic Satic Satic
Warehouse
Labor Satic [Satic | Satic Sation | Satic Satic Satic Satic Satic Satic Satic Satic Satic
Export
Packing Satic (Satic | Saticl Sato | Satic Satic Satici Satic Satici Satic Satici Satic Satic
Loading
Charges Al [Satic| Satic Satio | Satic Satic Satic Satic Satic Satic Satic Satic Satic
Ao
Inland Freight | ahe [Satic| Satic Satic | Satici Satici Satici Satici Satici Satic Satic Satic Satic
Terminal
Charges Al alici Satic Satic | Satic Satic Satici Saticl Satici Satic Satici Satic Satic
Forwarder's
Fees Al alici Alie alc [ Satic Satic Satict Satic Satict Satic Satich Satic Satich
Loading On
Yessel Ao alic Al Sation | Satic Satic Satic Satic Satic Satic Satic Satic Satic
OceanfAir
Freight Aher | aho Alic alc | Satic Satic Saticl | Satic Satic Satic Satic Satic Satic
Charges On
Arrival At
Destination Aher | Aho Al alic Alic Alic Satict | Satio alic Al Satict Satic Satict
Duty, Taxes &
Customs
Clearance Al | Aho Al alic Alic Alic alic alic alic Alic alic Alic Satict
Delivery To
Destination Ao | alo Al alici Alic Alic alici alici alici Ao alic Satic Satic

Kaynak: http://www.i-b-t.net/incoterms.html (12 Aralik 2007)
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