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GIRIS

Iletisim ve bilgisayar teknolojisindeki gelismeler giin gectikce artmaktadir.
Teknolojinin gelismesiyle birlikte bankacilik islemlerinde de degisimler yasanmaktadir.
[letisim imkanlar1 bankacilik islemlerini kolaylastirmakla birlikte bankacilik sektdriiniin
yapisini da degistirmistir. Ulkemizde faaliyet gdsteren biitiin bankalar faaliyetlerini internet
ortamina tasityarak misterilerine internet ilizerinden hizmet verme imkanina sahip
olmuslardir. Elektronik bankacilik, bankalarin geleneksel mevduat alma ve kredi verme
faaliyetleri icin pazarlarini gelistirmesini saglamistir. Yeni tirlinler, hizmetler sunmalarini
ve mevcut 6deme hizmetlerini sunmada kendi rekabet pozisyonlarini gii¢lendirmistir.

Ayrica elektronik bankacilik bankalarin isletme maliyetlerini azaltmaktadir.

Elektronik bankacilik ve elektronik paranin devam eden gelismesi, ulusal ve
uluslararast ¢apta bankacilik ve O6deme sisteminin verimliligini artirma ve bireysel

islemlerin maliyetini azaltmaya katkida bulunmaktadir.

Elektronik  bankaciliktaki  gelismeler ve  kullanicilarin  hizla  artmasi
dolandiricilarinda yeni bir su¢ devrimine baglamis oldugunu gostermektedir. Giiniimiizde
bilgisayar kavrami sadece hayatimizi kolaylastiran bir devrim olmaktan ¢ikmis su¢ kavrami

ile birlikte anilan bir arag¢ haline de gelmistir.

Elektronik bankacilikta gelismelerin yasandig1 giiniimiizde ortaya ¢ikacak risk ve
sorumluluklarda incelenmelidir. Elektronik bankacilik islemlerini gerceklestiren kimselerin
maruz kalabilecekleri ¢ok sayida riskten kaynaklanan yiikiimliilik ve sorumluluklarin,

taraflarin menfaatlerine aykirt diismeden belirlenmesi ve paylastirilmasi gerekmektedir.



SUMMARY

There is rapid advancement at communication and computer technology every
other day. As the technology advances, there are also changes in banking transactions. The
communication possibilities have changed the banking sector structure and eased the
banking transactions. All the banks in our country have carried their activities to internet
and had the oppurtinity to serve their customers online. Electronic banking have helped the
banks to improve their market for traditional fund raising and credit granting New products
have reinforced their competitional positions in offering their services and current payment

services. Also electronic banking have reduced banking operational costs.

Ongoing progress of electronic banking and electronic money have helped
productivity of national/international banking and payment systems, also reduced the costs

of personel transactions.

The advancement of electronic banking and the number of users show that there is
a new crime revolution of fraud. In our modern days, the computer concept has become a

crime concept as well as a revolution that eases our life.

Also, the risk and responsibilities should be explored in todays fast-changing
world. The liability and responsibility should be clarified and shared between the parties

without being unjust.



1. INTERNET, DOLANDIRICILIK VE INTERNET
BANKACILIGI TANIMLARI

Internet diinya bilgisayarlarin1 birbirine baglama araci olup, tiim diinyadaki
bilgisayarlarin birbirleriyle haberlesmesine imkan veren ortak bir elektronik dil ve kurallar
dizisidir. Internet yeni bir kiiresel haberlesme araci ve kiiresel bilgi kaynagidir. Mesafenin
bu ortamda onemi yoktur.! Internet tanimu diinya tizerindeki milyonlarca bilgisayarin

birbirlerine baglanmalariyla olusan bilgisayar aglari sistemi olara yapilmaktadir.”
Internet, ger¢ekdisi bir evrendir. Egitim ve ilerlemede internet 6n plana ¢ikarilmaktadir. >

Yeni teknolojiler, bireyler ve toplumlar i¢in yeni firsatlarin yaninda yeni
problemlerde yaratmaktadir. Yeni teknolojiler olumlu ve olumsuz etkilere sahiptirler ve

genellikle ikisi bir arada goriiliir. *

Internet, sonsuz bir bilgi kaynagi olmasi ve mesafeleri ortadan kaldirmasi yaninda

dolandiricilik gibi kotii amaglar i¢inde kullanilmaya baglanmstir.

Dolandirict kelimesi Tiirk Dil Kurumu Soézliigiinde “Birini aldatarak mal veya
parasim alan kimse” olarak tanimlanmaktadir.’ Dolandiricilik eylemlerine hemen her
tilkede ve her kiiltiirde rastlamak miimkiindiir. Ancak, son yillarda o6zellikle bilisim
sektoriindeki gelismeler nedeniyle dolandiricilik eylemleri teknolojik yontemlerin
kullanildig1 daha karmagik bir yap1 haline gelmistir. Dolandiricilik amaciyla kurulan gete
ve sebekeler ise daha organize halde caligmaktadir. Dolandiricilarin veya dolandiricilik
amaciyla kurulmus olan cetelerin hedefinde ‘“sahislar” oldugu gibi kurumlar da yer

almaktadir. Bankacilik, dolandiricilik eylemlerine en cok hedef olan sektorlerin basinda

1 Frances Cairncross , “The Death Of Distance, London: Orion Business Books”, 1997, s.95.

2 Erkan Bogag, Songiir Mursat, “Agciklamal Bilg ve Int Terimleri Sozliigii” , Ankara: Hacettepe-Tas Kitapgilik, 1999,
$.282

3 Clifford Stoll, “Slicon Snake Oil: Second Thoughts on the information Higway”, London Pan Books, 1996, s.3-4

4 Emmanuel Mesthane, “Technology as a Social and Political Phenomenon” , (1976),
www.icisleri.gov.tr/_Icisleri/WPX/tezler_internetsuclari.doc, (14 Eyliil 2007)

5 Kenan Burgin Atakan, Ceren Sayar, Fisun Biiyiikgoren ,Fatma Aydin, Ali Sitha Ter, Emre Sargin, Tiirkiye Bankalar
Birligi Internet Bankaciligi Calisma Grubu, “Bankacilikta Dolandiricilik Eylemleri Tespit Onleme Yo6ntemleri”,Nisan
2007, www.tbb.org.tr/v12/doc/Kitapeik.pdf (14 Eyliil 2007), s.5-6.




gelmektedir. Bankalar, teknolojik altyapilarinin kurulmasinda ve bankacilik islemlerinin
gergeklestirilmesinde giivenlige son derece 6nem vermektedirler. Dolandiricilik girisimleri
ortak noktasi, ele gecirilmek istenen degerin nakit para olmasidir. Eylem girisimi, internette
miisterilerin bilgilerinin casus yazilimlarla ele gecirilmesi ve ele gecirilen tutarin banka
subeleri veya otomatik para 6deme makineleri (ATM) yoluyla banka digina ¢ikartilmasidir.
Bu nedenle, dolandiricinin subeye gelerek hesap agmasi veya otomatik para Odeme

makinelerinde kullanabilecegi bir kart almas1 gerekmektedir.

Hacker, Ingilizce “Hack” kelimesinden gelmektedir. Hack “kesmek”,
“baltalamak” anlaminda kullanildig1 gibi, “Kiraya verilen at” anlamina da gelmektedir.
“Hacker” ise “korsan” anlamina gelmektedir. Hacker kiiltiirii 1961 yilinda MIT Tech
Demiryolu Maket Kiiltiirii Derneginde olustugu genel olarak kabul gdérmektedir. Internet
oncesi ilk cevirim i¢i baglanti olarak Kuzey Amerika kitasinda 1969 yilinda baslatilan
ARPANET hacker kiiltiiriiniin filizlenmesi i¢in uygun ortami saglamstir. {lk zamanlarinda
elektronik ortam kiiltiirii olarak kullanilan bu kelime zamanla kot niyetli girisimleri

anlatmaya baslamlstlr.6

Tirk Dil Kurumu' nun tanimina gore hacker: “Bilgisayar ve haberlesme
teknolojileri konusunda bilgi sahibi olan, bilgisayar programlama alaninda standardin
iizerinde beceriye sahip bulunan ve bdylece ileri diizeyde yazilimlar gelistiren kisi" olarak

7
tanimlanir.

Hacker, yetenekli ve zeki bir bilgisayar yazilim ve donanimlarinda uzman kisidir.
Gergek yetenegi ve bilgisi, bilgisayar giivenligi ve mantiksal programlama iizerinedir. Tiim
bilgilere giris 6zgiirliigli oldugu inanciyla yiiksek seviyede ihtisaslasmis bilgiye sahip bir
kisi olarak kabul edilmektedir.®

Is diinyas1, kendi internet sitelerinde ticari markalarii ve fikri miilkiyetlerini

korumak, miisteriler ve saticilarla giivenli bir link kurmak amaci ile sifre teknolojisini

6 TBB, “Dolandiricilik Eylemleri Tespit ve Onleme Yontemleri”, Mart 2007, www.tbb.org.tr/v12/doc/Sunum.ppt
(18 Eyliil 2007), s.8.

7 http://www.tekstilteknik.com/sozluk/yabanci.asp?yabbas=H, (14 Eyliil 2007)

8 David S. Wall, “Their Victims and Their Regulation” , 1999, s.110




kullanir. Bankalar mali transferlerin giivenilirlik ve dokunulmazligini saglamak i¢in

sifreleme kullanirlar. Hackerler bu sifreleri ¢6zen kisilerdir.9

Internet bankacilig1, cogu defa “ev ya da ofis bankacilig1” (Home-Banking) olarak
tanimlanan kullanimlari ifade etmektedir. Ev ya da ofis bankaciligi, internet teknolojisinden
once telefon ya da kablolu televizyonlar aracilig1 ile yapilabilmekteydi. Internet bankacilig,
uzaktan erisimi saglayan internetin kullanilmasi yoluyla bankacilik islemlerinin yapilmasi

olarak tanimlanabilir.'

1.1. GENEL BIiLGI VE TARIHCE

Sosyal bir varlik olan insanlar toplu halde yasamaktadirlar. Bunun sonucunda
toplu halde yasayan bu insanlar devlet olarak oOrgiitlenmis ve gilivenliklerini, devletge
kurulan kolluk gii¢lerince saglamislardir. Devletler artik giivenligin saglanmasi i¢in devlet
tekelini kaldirip, 6zel ve goniillii giivenligin ¢alismasina da izin verme, hatta bu sistemleri

tesvik etme yoluna gitmektedirler."’

Gilintimiizde sebeke (network) aglariyla birbiriyle temas eden bilgisayarlarin
agirhiginin arttigl bir yasam bi¢imi gelismektedir. Giivenligin yonii; kamu ya da 6zele ait
mekan ve kisileri koruyarak is hayatini, ticari sozlesmeleri, kisisel bilgileri ve internet
giivenligini iceren daha genis bir alana dogru kaymaktadir. Internetteki her uygulama icin
giivenlik ihtiyacinin diisiiniilmesine ve tespit edilmesine gerek duyulmaktadir.

Risk, tehdit, giivenirlik, zayiflik, sorumluluk, biitiinlik, kisisel gizlilik gibi
kavramlar {izerinde yeniden diisiiniilmeye baslanilmis ve konu akademik ilgi alan1 haline
gelmistir.  Giivenlik kapsamindaki degisim, ticaret siirecine, tesebbiislerin yeniden

yapilandirilmasina ve giivenlik miihendisligi kavraminin ortaya ¢ikmasini saglamistir.

9 Dorothy E.Denning , “LawEnforcement, Security and Surveillance in the Information Age” ,London, 2000, s.129
10 Abdullah Celik, “Internet Bankaciligi: Uygulamalar ve Bankaciligin Gelecegindeki Muhtemel Etkileri”, Active
Dergisi, 2002, Say1:27, s.1.

11 Ali Kuyaksil, Harun Kéroglu, “Tiirkiyede Mesleklesme Olgusu olarak Ozel Giiv. Hiz.”, Polis ve Sosyal Bilimler
Dergisi, Ekim 2005, Cilt:3, Say1:2, s.83.



Internet iizerinden is ve bilgi iletisim siirecleri ilerledikge giivenlik sistemlerine
olan ihtiyac¢ giderek daha hayati bir 6neme sahip olmaya baslamaktadir. E-ticaret, tedarik
zinciri yonetimi, uzaktan erigsim gibi internet olanaklarinin is siireglerini kolaylastir. Yiiksek
hizli, ses veri gorlintii tasiyan ¢ogul ortam uygulamalarinin da haberlesme sistemlerine
katilimiyla bu alanda yapilan yatirim maliyetleri artmis bunun geregi olarak giivenlik de bir

parametre olarak en yiiksek yatirim ve maliyet kalemlerinden biri olarak ortaya ¢ikmustr."

Tiirkiye’de faaliyet gosteren bankalarin birgogu miisterilerine internet {izerinden
de hizmet vermektedir. Ulkemizde ilk internet bankacilik hizmeti 1997 tarihinde Is Bankas1
tarafindan verilmeye baslanmistir. Olduk¢a yeni olan bu dagitim kanalinda ilk yillarda
kayith dolandiricilik eylemi olduk¢a azdir. Son donemde, bu konudaki yasal bosluklar
internet bilgi hirsizlar1 (hacker) tarafindan fark edilmis kotii niyetli girisimler ve saldirilar
baslamistir. Internet bankacihigi dolandiricilik eylemlerindeki ortak kurgu; miisterinin dzel
bilgilerinin, kullanic1 bilgisayarindan g¢esitli yontemlerle c¢alinmasi ve bu bilgilerin
kullanilarak miisteri adina internet iizerinde islem yapilmasidir. Internet dizerinden
gergeklestirilen dolandiricilik eylemlerindeki artis, bankalarin eylemlerden zarar goéren
miisterileri ile sorunlar yagamasina neden olmustur. Bu donemde, Tiirkiye Bankalar Birligi
nezdinde iliye bankalarin etik ilkeler ve yasal mevzuatlara uygun olarak birlikte hareket
etmesi i¢in gerekli ortamin yaratilmasi, bankalar arasi iletisimin artmasi ve Emniyet Genel
Miidiirliigii ile koordineli hareket edilmesine gayret edilmistir. Bu platforma {iye bankalarin
giivenlik birimleri, internet magduru olan miisteri sikayetini ilgili bankalara bildirerek diger
bankalarin da onlem almalarini saglamaktadir. Bankalarin Emniyet Genel Miudirliigii
bilgisi dahilinde ortak hareket etmesi, dolandiricilik girisimlerinin ve miisteri
magduriyetinin azaltilmasina katkida bulunmustur. Ayrica internette bankacilik hizmeti
veren bankalarin almis olduklar1 ek giivenlik Onlemleri saldir1 adedinin diisiiriilmesine

yardime1 olmustur.'

13 Hakan Kaptan, “Bilisim Giivenligi”, 2006, http://www.artifex.com.tr/Content_Articles/Default.asp?articleld=14, (30
Eyliil 2007)
14 TBB, a.g.e, s.6.




2000’11 yillardan itibaren, internet bankaciligi miisterilerine hackerlar tarafindan
ciddi sayida saldir1 diizenlenmektedir. Sayis1 hizla artan kotli niyetli yazilimlar internet

bankacilig miisterileri agisindan énemli bir sorun haline gelmektedir."

Teknoloji bir yandan hayatimiza yeni bir yasam tarzi getirirken diger yandan yeni
su¢ sekilleri yasamimiza girmeye baslamistir. Bilgisayar suglari, dijital suglar, internet
suclari, siber suglar, ileri teknoloji suglari, ag suclari gibi yeni terimler kullanilmaya
baslanmustir.

Bilisim kelimesi bilgisayar, bilgisayar teknolojileri ve iletisim teknolojilerini
kapsadigindan bu ortamda gerceklesen ve degisik sekillerde adlandirilan bu sug tiirleri

“Bilisim Sugclar1 “’olarak adlandirilmaktadir.'®

1.2. SERVIS SAGLAYICILARI

1.2.1 internet Erisim Saglayicilar ( Internet Access Provider — IAP)

Internet Erisim Saglayici, kullanicilarm internet agna erismelerini saglayan
internet baglantisidir. Bagkasina ait igeriklere ulasilmasina yalnizca aracilik etmektedirler.
Erisim saglayict dogrudan internet baglantisina sahiptir.'’

1.2.2 internet Servis Saglayicilar ( Internet Service Provider- ISP)

Internet Servis Saglayicilar, internete baglanmak isteyen kisiler ile internet
arasinda koprii gorevini yiirliten kuruluslardir. Kullanici, bir internet servis saglayici

kurulusu ile internet agina dahil olmaktadir.

Internet Servis Saglayicilari, kullanicilarin internete ulasabilmeleri igin kendi

bilgisayarlarin1 bir giris kapisi olarak kullanan internet kurulusudur. Belirli bir alt yapi

15 TBB, a.g.e,s.5-6.

16 Murat Yilmaz, “Bilisim Suglar1 Hakkinda”, 2001, http://www.olympos.org/article/articleview/261/1/2, (1 Eyliil 2007)
17 Sait Giiran, Teoman Akiinal, Koksal Bayraktar, Erdener Yurtcan, Abuzer Kendigelen, Onder Beller, Sezer Biilent ,
“Internet ve Hukuk Temel Metni”, 2002, http://www.sosyalbil.selcuk.edu.tr/sos_mak/makaleler ,(18 Eyliil 2007), 5.614.




kurarak sahip olduklar1 dogrudan internet baglantisini bir iicret karsilig1 kullanima acarak

internete erisim olanagi saglamaktadirlar. '®

1.2.3 internet I¢erik Saglayicilar ( Internet Content Provider- ICP)

Internet Igerik Saglayici, bir bilgi ya da belgeyi internet ortaminda yaymlanacak
sekilde diizenleyen kisi ya da kuruluslardir. Bilgiyi iireten konumundadir. Bir web
sayfasinin igerigini hazirlayip internete gdnderme islemini de servis saglayici araciligiyla
gergeklestiren, icerik saglayicidir. Bir dosya ya da bilgiyi kullanicilarin - kendi
bilgisayarlarina yiikleme hizmeti verirler. Icerik saglayicilar, forumlarda baskalar
tarafindan gonderilen mesajlart yazma ve gerek gordiiglinde kendisine ait mesajlari

silebilme imkanina sahip bulunmaktadirlar."

1.2.4 Kullanicilar

Interneti etkin ve yararli bir bigimde kullanmak suretiyle bilgi toplumunu
olusturacak bireylerin her birisi kullanicidir. Kullanicilar ger¢ek veya tiizel kisiler
olabilmektedirler. Internette yaymlanmakta olan bilgi ve belgeleri izleyebilir, okuyabilir ve
kendi bilgisayarlarma yiikleyebilirler. Kullanicilar, Internet Ceza Hukukunun hem sanik
hem de magdurlaridir. Internet ortaminda veya internet kullamlarak islenen suglar da

internet sucu olarak adlandirilmaktadir.”

18 Hasan Siar, “Internet ve Ceza Hukuku”, Istanbul: Beta Yayinlar1, 2001, s.42.
19 Onder Demir, “Internet Servis Saglayicisinin Cezai Sorumlulugu” Izmir Barosu Dergisi, 2000, Say1:3, 5.3
20 Demir, a.g.e, s.3.



Ulkemizde 20012005 Tarihlerinde islenen Bilisim Suclari ve
Istatistikleri(Adet)
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Grafik 1.Y1llara Gére Bilisim Suglari Istatistikleri
Kaynak: Mehmet Dalyan, “ Siber Suclar ve Acil Durum Y6netmeligi”, 01.07.2006,
http://dalyanda.com/wp- content/uploads/2006/06/ MehmetDalyanda_ SiberSuclar ve
AcilDurumYonetimi_Haziran2006.pdf, (1 Mayis 2008)
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Internet sube kullanan miisterisi sayis1 giin gectikce artmaktadir. Tiirkiye Bankalar
Birligi' ne liye olan 46 bankanin 26'sindan alman verilere gore Nisan-Haziran 2007
doneminde internet bankaciligi hizmetleri i¢in kayith bireysel miisteri sayis1 18.066.542
olmustur. Bu donemde 3.156.279 bireysel miisteri tarafindan en az bir kez internet
bankacilig1 islemi yapilmistir. Bu miktar, toplam kayith bireysel miisteri sayisinin yiizde
17’sini olusturmaktadir. Nisan-Haziran 2007 doneminde, aktif bireysel miisteri sayisinda
bir onceki yilin aynt dénemine gére 677.756 adet, bir onceki li¢ aylik doneme gore ise
96.706 adet artis olmustur. Ayn1 donemde kayitl bireysel miisteri sayisinda bir dnceki yilin
ayni donemine gore 2.698.336 adet, bir onceki li¢ aylik doneme gore ise 681.179 adet artis
olmustur. Aktif miisteri sayis1 arttikca internet dolandiricilarinin saldirilarinda hizla artig

goriinmektedir. Internet sube kullanimu verileri asagidaki tabloda yer almaktadir. *'

21 Internet Bankacilig1 Istatistikleri, 14.08.2007, /www.tbb.org.tr/net/donemsel/, (14 Eyliil 2007)
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Tablo 1

Nisan - Haziran 2007 Déneminde Internet Bankaciligi Kullanan Miisteri Sayisi(Adet)

Net Degigsim
Haziran Mart Haziran Nisan- Ocak-Mart
2006 2007 2007 Haziran 2007
2006 dénemine
donemine gore
gbre
Bireysel miisteri sayisi
Aktif 2.478.523  3.059.573 3.156.279 677.756 96.706
Kayith 15.368.206 17.385.363  18.066.542 2.698.336 681.179
Aktif / kayith misteri 16 18 17
orani (yuzde)
Kurumsal miisteri sayisi
Aktif 355.700 404.350 421.734 66.034 17.384
Kayitli 752.797 852.838 926.945 174.148 74.107
Aktif / kayith miisteri 47 47 45
orani (yuzde)
Toplam miisteri sayisi
Aktif 2.834.223  3.463.923 3.578.013 743.790 114.090
Kayith 16.1.003 18.238.201  18.993.487 2.872.484 755.286

Aktif / kayith musteri 18 19 19
orani (yuzde)

Kaynak: Internet Bankacihigi Istatistikleri, 14.08.2007, //www.tbb.org.tr/net/dénemsel/,
(14 Eyliil 2007)
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Tablo 2
Ekim - Aralk 2007 internet Bankaciigim Kullanan Miisteri Sayis1 (Adet)

Aralik 2006 Eyliul 2007 Aralik 2007

Bireysel misteri sayisi

Aktif (A) (son 3 ayda 1 kez login olmus) 2.976.292 3.551.347 3.795.627
Kayith (B) (en az 1 kez login olmus) (*) - 8.558.033 8.908.956
Kayitli (C) (son 1 yilda en az 1 kez login olmusg) (*) - 5.426.713 4.920.907
Aktif (A) / kayith (B) miisteri orani (yuizde) - 41 43
Kurumsal miisteri sayisi
Aktif (A) (son 3 ayda 1 kez login olmus) 391.565 466.934 478.737
Kayith (B) (en az 1 kez login olmus) (*) - 1.097.752 1.131.302
Kayitli (C) (son 1 yilda en az 1 kez login olmusg) (*) - 661.803 588.211
Aktif (A) / kayith (B) miisteri orani (yuizde) - 43 42

Toplam miisteri sayist

Aktif (A) (son 3 ayda 1 kez login olmus) 3.367.857 4.018.281 4.274.364
Kayith (B) (en az 1 kez login olmus) (*) - 9.655.785 10.040.258
Kayith (C) (son 1 yilda en az 1 kez login olmusg) (*) - 6.088.516 5.509.118
Aktif (A) / kayith (B) miisteri orani (ylizde) - 42 43

Kaynak: Internet Bankacihigi Istatistikleri, 25.01.2008, //www.tbb.org.tr/net/donemsel/,
(01 Subat 2008)

Internet bankacilif1 i¢in kayit yaptiran ve en az bir kez "login olmus" toplam
(bireysel ve kurumsal) miisterilerin yilizde 43l Ekim-Aralik 2007 doneminde en az bir kez
internet bankaciligr islemi yapmistir. Ekim-Aralik 2007 déneminde, toplam aktif miisteri
sayisinda bir onceki yilin ayni1 donemine goére 906.507 adet, bir dnceki ii¢ aylik doneme

gore ise 256.083 adet artis olmustur.

12



1.3. INTERNET DOLANDIRICILIGI CETE YAPISI

Internet dolandiriciligi igin subelere gelenler genellikle egitim diizeyi diisiik, issiz
ve daha Once sabikasi olmayan sahislardir. Subelere internet dolandiriciligi vasitasiyla
gonderilen tutarlart almaya gelen kisilere 'ayake1' denir. 'Aract' ayakgi adi veren kisileri

bulan ve subeye getiren kisilerdir.

SEBEKENIN BEYNI
Kaynaklar: bir araya getirir, sebekeyi kurar

ARACII

Ayakqilan bulur, ynlendirir

ARACIII

Sekil 1: Internet Dolandiriciligryla Amaciyla Kurulan Bir Sebekenin Organizasyon Yapisi
Kaynak: Tiirkiye Bankalar Birligi internet Bankacilig1 Calisma Grubu, Nisan 2007, s.7.,
www.tbb.org.tr/v/doc/Kitapcik.pdf, (28 Eyliil 2007)
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Ayakeilar, aracilar tarafindan sadece bir, iki eylemde kullanilir. Banka subesinde
hesap acarak, acilan hesaba gelen paray1 ¢ekip araciya veren ayakeilar, yapmis olduklari bu
is karsiliginda ele gecirmis olduklar tutarin olduk¢a 6nemsiz bir kismin1 komisyon olarak
almaktadir. Yakalanan sahislardan alinan istihbarat dogrultusunda, sebeke igerisinde kanun

dis1 yollardan elde edilen paranin paylagimi ortalama olarak asagidaki gibidir.

Ayaket: 50 — 100 USD

Aract : % 10 - %20

Sahte Belge Sorumlusu: 50 — 100 USD
Sanal Dolandiric1 (Hacker) : % 20 - %30
Beyin: : %50 - %70

2. KiSISEL BILGILERIN CALINMASI

Internet bilgi hirsizlar1 cesitli yontemlerle miisterilerin &zel bilgilerini ele
gecirmektedirler. Bu yontemlerden en ¢ok kullanilanlar; Truva Yazilimlar, Keylogger( Tus

Kaydedici) , Sahte Siteler ve Phishing (Olta Saldirilar1)' dir.

2.1. TRUVA(TROJEN) YAZILIMLAR

“Truva yazilimlar1” isimlerini “Truva atindan” almaktadirlar. Tecriibesiz ve bilgisi
yeterli olmayan bir kullaniciya faydali ve ilging gibi goriinen, ancak bilgisayara yiiklenip
calistirlldiginda zarar veren yazilimlardir. Sanal dolandiricilar tarafindan zararsiz bir
programin (oyunlar, anlik bilgi veren yazilimlar vb) i¢cine ek olarak yerlestirilebilir veya
korsan bir “Truva yaziliminin” baska bir obje olarak goriinmesi saglanabilir. Ornegin;
kullanici, hava durumu ile ilgili anlik bilgi veren bir program indirdigini zannederken

aslinda bir “Truva yazilimin1” indirmis olabilir.

14



2.2. KEYLOGGER (TUS KAYDEDICI)

Bilgisayar kullanicilarinin internette dolasirken, klavye kullanarak girdikleri
bilgileri kaydeden ve bu bilgileri kotii niyetli kisilere gonderen yazilim tiirline
keylogger(tus kaydedici) denir. Keylogger(Tus Kaydedici) yazilimlari; uzaktan erisime
acik, yeterince korunmayan bilgisayarlara sanal dolandiricilar tarafindan yiiklenebilecegi
gibi kullanicr tarafindan oyunlar, e-postalar vb. yollarla farkinda olmadan da ytiklenebilir.
Keylogger(Tus Kaydedici) yliklenmis bir bilgisayardan internet subesine giris yapildiginda
kullanilan tiim bilgiler sanal dolandiricilar tarafindan ele gegirilebilir.”

Keylogger(Tus Kaydedici) internet iizerinde mevcut bazi resim veya programlarin
icerisine saklanarak ya da internet iizerindeki web sitelerinin gezilmesi sirasinda magdur
bilgisayarina magdurun bilgisi disinda yiiklenmesi saglanir. Program, magdur
bilgisayarinda aktif hale geldigi andan itibaren ¢alismaya baglar. Klavye ile yazilan biitiin
bilgileri mouse ile tiklanan ya da mouse’ un iizerinde uzun siire beklenen bdlgelerin
resimlerini kaydederek rapor haline getirir ve bu rapor zararl yazilimi derleyen veya yazan
kisilere internet aracilifi ile gonderilir. Bu sayede programi magdur bilgisayarlarina
bulastirmak {izere yayan kisiler, magdur bilgisayarmdan yapilan biitiin e-posta, bankacilik

ve finans, 6zel sifreleri ve diger biitiin sifreleri ele geg:irebilmektedirler.23

2.2.1 Keylogger (Tus Kaydedici) Tiirii Yazilimlarin Sisteme Girmesi

1) Kotii niyetli kisiler tarafindan yazilan ve isletim sistemlerinin agiklarindan
yararlanilarak hedef bilgisayarin kismen veya tamamen ydnetici haklarini saldirgana teslim
eden truva at1 (trojan) adli yazilimlar araciligiyla keylogger(tus kaydedici) yazilimlar

sisteme yliklenirler.

22 TBB, a.g.e, s.8.
23 Kiirsad Basoglu, “Teknolojiye Boyun Egmeyin( Bilisim Suglarina Genel Bakisg)”,10.09.2007,
www.bilisimsuclari.com/2007/09/10 , (17 Kasim 2007)
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2) Keylogger(Tus Kaydedici) yazilimi bilgisayara kullanic1 tarafindan
yiiklenebilir:

Ornegin; giivenilmeyen bir bilgisayarda bilgisayar sahibi tarafindan sisteme
bagkalar1 tarafindan giris yapilmas: halinde (login olunmasi) ne gibi islemler yapildig:
bilgisayar sahibi tarafindan bilinmek istenebilir. Bu durumda sisteme yiiklenecek bir
keylogger(tus kaydedici) yazilimi ile bilgisayarda baska kullanicilarin yaptiklar1 biitiin
islemler kaydedilmis olur. Eger bilgisayar pek c¢ok kisiye agik bir agda ise bilgisayarda
yapilan biitiin islemler keyloggeri(tus kaydedici) ytikleyen kisi tarafindan 6grenilebilir.

Ayrica isletim sistemlerinde tespit edilen agiklarla sisteme rahatlikla uzaktan
miidahale edilebilmekte ve bu miidahalelerin basinda sisteme dosya aktarma, aktarilan

dosyay1 calistirma gibi islemlerle sonrasinda kullanicilar takip edilebilmektedir.

Keyloger(tus kaydedici) ve benzeri programlardan etkilenmemek i¢in asagidaki

giivenlik 6nlemlerine uyulmalidir:

— Isletim sisteminin giincellestirmeleri yapilmalidir,

— Bilgisayarda giincel ve aktif anti viriis programi bulunmalidir,

— Bankacilik ve 6nemli islemler giivenli olmayan bilgisayarlardan yapilmamalidir,

—Bilgisayarin web browseri(internet tarayicisi)’nin otomatik tanimlama &zelligindeki
“Formlarda kullanic1 adlar1 ve parolalar” ile ilgili kismin isaretsiz olmasma dikkat
edilmelidir..

“Formlarda kullanici adlar1 ve parolalar” boliimiine asagidaki sekilde giris yapilmalidir.*

24 Mustafa Sansar, “Sanal Dolandiricilikta Son Nokta Phishing” ,31.10.2007 ,
http://www.iem.gov.tr/iem/?menu_id=1&detay id=68 ,(24 Kasim 2007)
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SEKIL 2: internet Explorer 6.0 igin ( Araglar->Internet Secenekleri->Igerik->Otomatik
Tamamla)

Kaynak: Mustafa Sansar, “Sanal Dolandiricilikta Son Nokta Phishing” ,.31.10.2007 ,
http://www.iem.gov.tr/iem/?menu_id=1&detay_id=68, (24 Kasim 2007)
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SEKIL 3: Firefox 1.0 PR i¢in ( Araglar -> Secenekler -> Gizlilik)

Kaynak: Mustafa Sansar, “Sanal Dolandiricilikta Son Nokta Phishing”

.31.10.2007 , http://www.iem.gov.tr/iem/?menu_id=1&detay_id=68 , (24 Kasim 2007)
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2.3. SCREENLOGGER (EKRAN KAYDEDICI)

Keylogger(Tus Kaydedici) ile ayn1 prensipte ¢alisan ve klavye tuslar1 yerine ekran

goriintiilerini kaydeden yazilim tiiriine screenlogger denir.

Screenlogger(Ekran Kaydedici) programlar sanal klavyeden sifre girilirken
kaydedilen ekran goriintiilerini; yazilimi hazirlayan kisilere istedigi anda, istedigi oranda

gondererek kullanicinin sanal klavyeyle ulasabilme imkani vermektedir.”

Kullanicinin Mouse ile tikladig1 her anin resmini ¢ekerek kaydeden bu programlar
sayesinde sanal dolandiricilar sanal klavye kullanilarak girilen bilgileri de ele gegirebilirler.
Ekran goriintiilerini anlik resimler yerine film gibi hareketli goriintiiler olarak kaydeden
veya bilgisayarda kayith tiim bilgilere erisim saglayan “trojenler” de mevcuttur. Bu tarz
yazilimlarin, 6zellikle “internet Kafe” gibi ¢ok sayida kisinin ortak kullandigi ve yeterli

giivenlik 6nlemi alinmamuis bilgisayarlarda bulunma olasiliklar1 ¢ok yiiksektir.

2.4. SAHTE SITELER

Sanal dolandiricilar tarafindan hazirlanan 6zellikle banka ve finans kurumlarinin
sitelerinin gorsel olarak benzerlerine sahte site denir. Hazirlanan bu sahte sitelere arama
motorlarindaki reklam destekleyici adreslerle ziyaret¢i c¢ekilebilecegi gibi, gergek sitenin
adresinin ¢ok benzeri bir adrese yerlestirilerek, kullanicilarin yanlighikla gelmeleri de
beklenebilir. Ziyaretcileri sahte sitelere ¢ekmek i¢in en ¢ok kullanilan“Phishing(Olta

Saldirilari) yontemidir”.

Asagida yer alan Ornekte TCMB sitesi gibi hazirlanmis sahte bir site yer

almaktadir. Burada amag¢ miisterilerin kisisel bilgilerini ele gegirmektir.

25 R. Yilmaz Yazicioglu, “Bilisim Suglar1 Konusunda 2001 Tiirk Ceza Kanunu Tasarisinin Degerlendirilmesi”, Hukuk
ve Adalet Elestirel Hukuk Dergisi, Istanbul, Y:1, Say1:1, Ocak-Mart 2004, s.172-185

19



KULLANICIYTiNANDIRMAK ACISINDAN
T.C. MERKEZ BANKASI iSMi KULLANILMIS,

T.L. Merker Bankas, yilbas gecesinde POS dhazlan, kred karar, banka kartlzn, ATMler), internet subesi ve cafin mekez) le hizrieterine aralkse devam
etmiztr, Kred) ve banka kart sahiplen. paslann eldufu noktalann tamaminda vTU ve gacisten hig stkilenmaden ademe yaprnava devam attl, Boton bankalann
AT ledne TTL vokleme islem, 1 Deak Curnartes! goni ddle saztfiernde boyak sodunlukla tamamland, Markezimize badh bomin bankalardz aldudu gibi bilgi
[ghem altyapizing yonetan TCMA Teknolop' nin 268 kizilk ekibl, 31 Aralik'i 1 Ocak's badlavan saaterde hizmetledn aksamadan devarm ifn gorey yapt, Sizinde
hesabinizdakl bakiyenizi ¥TL olarak dedistirmeniz gerehrmektedir, Akl taktrde 1 hafts sonra T.C Merker Bankas Genel Modorludonden bilgl ve hezap
dilkarnaniniz alarak bankariza YTL Islemlenniz ign yeniden baswuru yaprmaniz gerakecakiln H Asadadak) listede belirtilen bankalar nverkazinizie bidikte
waptiklan ralismada islemberntz| online olarak web siteber izernden yaplmasin saghyor steinde hesabinizm bankame tarafindan otomatik olarsl 111 islembaring

yaptrmal igin asadedak) formu zorundu olarsk: dobdurmaniz gerekmektedir. ..

LUTFEN ASAGIDAKT LiSTEDEN CALISMAKTA OLDUEUNUZ BANKAYT SECEN

AHEAME,

AKBANK,
GARANTT BANKAS]
FIHARS BANK
HER BARE,

T.C 15 BAKKAS]
KO BANE,
KULETTTUREK
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Kaynak: Tiirkiye Bankalar Birligi Internet Bankacilig1 Calisma Grubu, Nisan 2007, s.10.,
www.tbb.org.tr/v/doc/Kitapeik.pdf , (28 Eyliil 2007)

YTL para birimine ge¢isin saglandigi donemde, sekildeki sahte site, olta saldirisi
amaciyla diizenlenmis mailin icerigi ¢cogu bilgisayar kullanicisin1 ikna edici 6zellikteydi.
Olta saldirilarinin  tehlikesinden haberdar olmayan bir ¢ok bilgisayar kullanicisi
online(¢evrimic¢i) bankacilik islemlerindeki YTL degisikligini yapabilecegi diisiincesi ile;
gonderen baslik kisminda “T.C. Merkez Bankas1” yazan ve gonderen e-posta adresi olarak

da ““ merkezbankasi@tcmb.gov.tr ” e-posta adresli bu e-posta’nin tuzagina diiserek magdur

olmuslardir.

E-Posta iletisinde; YTL para birimine yeni gecildigi belirtilmektedir ve herkesin
kafasinda bir¢ok sorunun bulundugu bir donemde olduk¢a inandirici goziikmektedir.
Sosyal miihendisligin ikna ediciligi ve yamilticitliginin iyi bir sekilde kullanildigi bu e-
postada agikca goriilmektedir. E-Posta iletisinde Oncelikle iletiyi alana, iletide gegen
bankalarin YTL gilincelleme islemi oldugu vurgusu yapilmaktadir. Boylece insanlarin
kafasinda boyle bir giincellemenin varli§i konusunda karmasiklik yaratilarak sosyal
miihendisligin ilk adim1 baslatilmaktadir. Sosyal miihendislikte ilk 6nce sorun varmis gibi
gosterip sonra ¢Oziim yontemi sunmak iyi ve her zaman tutarliligi yiliksek bir taktiktir.
Sonrasinda ise YTL giincelleme islemlerinin {icretsiz olarak yapildigi, bu islemin iletide
belirtilen internet adreslerinden veya Merkez Bankasi Ankara subesinden yapilabilecegi
vurgusu yapilmaktadir. Bu vurgu yine bir taktik olmakla birlikte, saldirgan ¢ogu insanin
Merkez Bankasi’nin Ankara Subesi ile iletisim haline gegmesinin zor olacagini bilmekte ve
bu yiizden de iletide gegen linkleri vurgulayarak insanlarin kafasinda bir kolay yol oldugu
kanaatini uyandirmaktadir. Istenilen formun doldurulmas: ile bilgiler kullanicinin

bilgisayarindan otomatik olarak kétii niyetli kisilerin bilgisayarlarina aktarilmis olacaktir.?®

26 Ahmet Hakan Ekizer, “Oltaya Gelmeyin (Phishing Saldirilar1)” 15.01.2007, http://www.ekizer.net/content/view/15/1/,
(10 Ekim 2007)
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2.5. PHISHING (OLTA SALDIRILARI)

Sanal dolandiricilar tarafindan banka, kart sirketi veya resmi bir kurumdan
geliyormus gibi hazirlanan e-postaya phishing(olta saldirilar1) denir. “Phishing saldirilar1”,
internet sucglar1 arasinda en yaygin ve tehlikeli olanlarindan biridir. Bu saldirilarin amact
bireylerin veya kurumlarin finansal islem yapmak icin kullandiklar1 bilgileri ¢almaktir.
Hazirlanan e-postalar, elde edilen tiim e-posta adreslerine gonderir. E-postanin konusu,
miisteri bilgilerinin gilincellenmesi veya sifrelerin degistirilmesi amacini igeren ifadelerden
olusur ve ilgili kurumun bire bir kopyas: seklinde goriinen internet sayfalarina giden
linklerden olusur. Bazi miisteriler, tehlikenin farkinda olmadan, adreslere tiklayarak
istenilen bilgileri doldurur. Bunun sonucunda, miisterinin kisisel bilgileri ve sifreleri

dolandiricilar tarafindan ¢alinmais olur.

Bankacilik hesaplarina yetkisiz giris yaparak kar elde etmek isteyen 3. kisiler
internet kullanicilarina ilk bakista herhangi bir bankadan gonderildigi diisiiniilen e-postalar
gondererek enteraktif bankacilik hesaplarinda giincelleme ve giivenlik ayarlarini
yapmalarini istemekte ve e-posta gonderisinde bankanin internet adresine benzeyen fakat
farkliliklar1 bulunan bir link vererek buradan sisteme giris yapabilecekleri belirtilmektedir.
Bu e-posta iletisini alan kullanicilar istenilen giincellemeleri yapmak iizere belirtilen adrese
tiklarlar ve karsilarina ilgili banka sayfasina ¢cok benzeyen bir sayfa geldiginden herhangi
bir siipheye diismeden istenilen biitiin bilgileri verirler ve bu bilgiler 3. sahislara aninda

aktarilmis olur.”’

— Phishing(Olta Saldirilar1) metodu ile yapilan ¢evrimici(online) sahtekarliklarda
— Kredi, debit/ATM kart numaralari/CVV2
— Sifreler ve parolalar

— Hesap numaralari

27 Ahmet Pek, Emiyet Miidiirii, “Sifre Operasyonu ve Interaktif Dolandiricilik”, 25.5.2006,
www.samsuntso.org.tr/Bilgi Bankasi/interaktif dolandiricilik.pdf, (24 Kasim 2007), s.1
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— Internet bankaciligina giriste kullanilan kullanic1 kodu ve sifreleri gibi bilgiler

ele gegirilir.

Sayin Musteriniz..

AKBANK, FINANSEANK, HEBC BANKASI, TURKIVE 15 BANKAST, KOCBANK, KINEYT TURK ve YAPT VE KREDI BANKAS] ven| yilda Turklye genelinde YTL lskmberiniz ueretsz
olarak otamatk olarak yapmaktadin, Hesabingla ilgil iskemer] otomatk olarak yapmek ich asagida bellrtilin YTL Guncellerme sayfas) zerinden veya T C Merkez Bankas|
irkara subsmizden bilgller i eyl etmeniz gerekmekdadir, Bu Elemierinii yaphktan sonra hesabinizdakl YTL bakhyeriz otoratk olrak hsire ve hessp bilglernize
Elenicaktir,.,

DIKKAT: Lutfen TEMA uzeringen gelmeyen maller] dikkate aimayiniz. TOVB yukarida bellrtien bankalar disinda hic bir banka fle V1L calsmas!
yapmamektadir, TEMB uzerinden gelmeyen ve yukarida listelenen bankatar disinda gelen malllerl ayrintlariyla guvenliginiz icin bize bildirin, YT
Islernleriyle hicbir banka dogrudan iigienmemektedir, Butun YTL islemleri TOMB tarafindan organize edimektedir, TESEXKURLER...

Dktay KAYA
Turkiye Cumhariyeti Merkez Bankasl
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Sekil 5: PHISING I¢in Hazirlanmis Bir E-Posta Metni
Kaynak: Tiirkiye Bankalar Birligi Internet Bankacilig1 Calisma Grubu, Nisan 2007, s..,
www.tbb.org.tr/v/doc/Kitapeik.pdf , (28 Eyliil 2007)

Uluslararas1 bir organizasyon olan Anti-Phishing Calisma Grubunun(Sizdirma
Dolandiriciligr Karsiti Calisma Grubu) tarafindan , Aralik 2004 — Aralik 2005 tarihleri
arasindaki bir senelik olta saldir1 adetleri arastirilmigtir. Anti-Phishing Working
Group(Sizdirma Dolandiriciligi Karsit1 Calisma Grubu), phishing saldirilarinin ve e-posta
yoluyla gerceklestirilen sahtekarliklarin, bilgi paylasimi ve endiistride bu konuda
gelistirilen ¢ozlimlerin taninmasi ve uygulanmasi yoluyla ortadan kaldirilmasina yonelik
faaliyet gostermektedir. Gruba, finansal kurumlar, hukuk ajanslari, kamu politikalarmni
belirleyen gruplar ve ¢dziim sunucu firmalar {iye olmaktadir. Semaya bakildigi zaman
devamli bir artis gdzlenmektedir. Ozelikle yeni yil olan 2006 yilina gegilen ve 2005 yilinin
son ay1 olan aralik aymnda olta saldirilart sitelerinde biiyiik artislar dikkati ¢cekmektedir.
Bunun sebebi ise saldirganlarin yeni bir finansal yilin devreye girmesini firsat bilmesi ve
giin gectikce olta saldirilarinin  bilgisayar korsanlar1 tarafindan popiiler olarak

kullanilmasidir.
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New Phishing Sites by Month December 04 - December 03

Grafik 2. Aylara Gore Phishing (Olta Saldirilar1) Adetleri

r

Kaynak: Ahmet Hakan Ekizer, Hackerler, Yontemleri ve Araglari,http://www.ekizer.net, (17
Kasim 2007), s.13
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2.5.1 Phishing (Olta Saldirilari)n Dolandiricihginin Asamalari

Genel olarak biitiin phishing(Olta Saldirilar1) dolandiriciliklart ayni agamalari
takip ederek islerler. Bu asamalar sirasiyla; “Planlama”, “Hazirlik”, “Yemleme”,

“Toplama”, “Dolandirma” ve “Dolandirma Sonras1 Islemler” olarak 6 ana kisma ayrilir.

2.5.1.1 Planlanma Asamasi

Saldirmin ilk asamasi olan planlama, hedef firmanin se¢imi, kurban profilinin
secimi ve saldir1 tipinin tercihi gibi kilit bazi kararlarin alindigr kisimdir. Saldiriy:
gergeklestirecek olan dolandirict ige ilk olarak popiiler ve miisterisi fazla olan bir kurumu
se¢mek ile baglar. Bu kurumun internet sitesinde bulunan zaaflarin fazlaligi saldirganin
isini kolaylastirmanin yaninda ayni zamanda saldirinin basarisi agisinda da onemlidir.
Ayrica saldirmin  konusunu olusturacak firmanin hesaplarindan yapilacak para
transferlerinin izlenmemesi ya da firmanin bazi kilit islemleri kayit altina almiyor olmasi
saldirganin saldir1 esnasinda ve sonrasinda gizli, isimsiz kalmasinda biiylik fayda
saglamaktadir. Bu da hedef se¢imini bu agiklar1 barindiran firmalara dogru kaydirir.

Hedef firma secildikten sonra kurban se¢imine gegilir. Bu asamada hedef olarak
secilen firmanin genel miisteri profili izlenir ve bu profile uygun bir saldir1 planlanir.
Miisteri profili gengler olan bir firma hedef olarak se¢ilmisse, yapilacak yemleme esnasinda
kullanilacak e-posta listesinin genglerin daha ¢ok bulundugu sitelerden elde edilmis bir liste
olmasi saldirinin basari sansini artiracaktir.

Kurban profili sec¢ildikten sonra sira hedef firma ve kurban profili gz Oniine
almarak segilecek olan saldir1 tiiridiir. Saldir1 tiirii se¢iminde ana kistas hedef firmanin
sitesindeki bulunan zaaflar ve bu zaaflarin kullanimidir. Genel olarak kabul gormiis ti¢
farklr saldir1 tiirii vardir. Bunlar; Taklit Saldirilar, Direkt e-posta Saldirilar ve Popup(agilan

kiigiik pencere) Saldirilart’dir.
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— Taklit Saldirilar

Hedef sitenin birebir aynisin1 ya da ¢ok benzer bir taklidini yapmak olarak
aciklanabilecek bu saldir1 tiiriinde hedef sitenin biitlin bir kopyasi1 bazi belirli programlar
vasitasi ile aliir. Sonra bu kopyada girilen bilgileri toplayip asil calisan sisteme geri
dondiirecek toplayict sistemi olusturulur. Bu tiiriin 6zelligi kullanicilara kurulan kopya
sitenin asil sitenin bir uzantis1 ya da kendisi gibi oldugu hissini vermektir. Yapilan bu
kopya sitenin ve gonderilen e-postanin uyumu ve inandiriciligi saldiriin basarisini direkt
olarak belirleyen faktorlerdir. Bu tip saldir1 giiniimiizde en yaygin olarak kullanilmakta

olan saldir1 tirtidiir.

— Direkt E-Posta Saldirilar

Direkt e-posta saldirilarinda sadece kurbanin girdigi bilgileri toplayacak bir
toplayici sistemi bulunmaktadir. Veriler direkt olarak saldir1 e-posta igerisinde sorulur.
Verilerin girilecegi kutucuklar ve gonderim butonu e-posta icerisinde yer alir. Gizli
bilgilerini gosterilen kutucuklara giren kurbanin gonder butonuna basmasi ile birlikte
veriler saldirganin toplayici sistemine ulasir. Bu noktada eger saldirgan verileri gercekte
caligmakta olan sisteme dogru yonlendirirse kullanici gergekte ¢alisan sisteme girdigini
sanir ki bu da aldatildigin1 anlamasini1 oldukca gii¢lestirir. Bu tip saldirilar1 6nlemek i¢in
her gecen giin gelisen e-posta istemcilerinin gonderim islemlerinde kullanici uyarilmaktadir

ve gonderim iglemlerine kisitlamalar getirilmektedir.

— Popup(Acilan Kiiciik Pencere) Saldirilar

Bu tip saldirt artik gliniimiizde gegerliligini yitirmekte olan bir saldir1 tiiriidiir. Bu
saldir1 tiiriinde hedef sitenin mevcut agiklarindan faydalanarak sitenin igerigine miidahale
ederek hedef sayfaya girildiginde bir Popup(agilan kiigiik pencere) penceresinin ¢ikmasi ve
bu pencere vasitasi ile kullanicidan bilgilerin istenmesi seklinde gerceklestirilir.
Glinlimiizde bu tiir saldirmin engellenmesi i¢in tiim bilgisayarlarda Popup(acilan kiigiik
pencere) engelleyici 6zelligi bulunan internet goriintiileyici kullanilmaktadir ve sitelerde

bulunan belirli agiklarin yiiksek oranda kapatilmas: saglanmaktadir.
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2.5.1.2 Hazirlik Asamast

Saldirinin hedef firmasi, hedef kullanic1 kitlesi ve saldir1 tipi secildikten sonra sira
saldirida kullanilacak sistemi olusturmaya gelir. Bu asamaya hazirlik asamasi
denilmektedir. Hazirlik agamasi genel olarak bes ana boliimde incelenmektedir. Bunlar;
“Sitenin Kopyalanmas1”, Tuzagin Olusturulmasi, “Toplayici Sistemin Hazirlanmas1”,

“Yemleme Sisteminin Hazirlanmas1” ve “Sistemin Sunuculara Yerlestirilmesi” dir.

— Sitenin Kopyalanmasi

Hedef olarak secilen firmanin web sitesi bazi programlar vasitasi ile birebir
bilgisayar ortamina aktarildiktan sonra igerisindeki baz1 kisimlarin gerekli diizenlemeleri
yapilir. Bu diizenlemeler esnasinda saldirgan mevcut sitenin olabildigince benzeyen bir
kopyasina ulagsmay1 amaglar. Bunun i¢in sitenin igeriginde bulunan bazi baglantilar ve
resimler kurbanin siteye olan inancinin artmasi i¢in mevcut hedef siteye baglanir. Bu adim

taklit saldir1 tipinde gegerli olan bir adimdir.

— Tuzagin Hazirlanmasi

Sitenin birebir kopyalanmasinin ardindan yapilacak olan kopyalanan site
icerisinde hedef sitede bulunana benzer bir bilgi girisi kisminin konulmasidir. Bu konulan
tuzak, toplayici sistem ile birlikte ¢alisarak girilen bilgileri toplayacak ve saldiriy1 amacina
ulastiracaktir. Bu asamada saldirgan agisindan 6nemli olan nokta bir 6nceki asamada da
oldugu gibi saldirgani olabildigince inandirmaktir. Hazirlanan tuzak taklit bir saldirt
yapilacaksa kopyalanan sitenin igerisine, direkt e-posta saldirisi ise gonderilecek e-postanin
icine, popup(agilan kiiclik pencere) bir saldir1 yapilacaksa hazirlanan popup(acilan kiigiik

pencere) kutucugunun igine yerlestirilir.

— Toplayicr Sistemin Hazirlanmasi
Bu asamada kurulan tuzaktan gelecek verilerin uygun sekillerde tutulmasini
saglayacak sistem olusturulur. Saldirganin istegi dogrultusunda gelen veriyi bir

veritabaninda tutabilir, e-posta yontemi ya da aninda mesajlasma yoluyla saldirgana
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iletebilir. Bu se¢im tamamiyla saldirganin istemi ve yetenegi ile ilgili bir durumdur. Bu

islem i¢in saldirganin belirli baz1 kodlama yeteneklerine sahip olmas1 gereklidir.

— Yemleme Sisteminin Hazirlanmasi

Yemleme islemi e-posta sistemi iizerinden yapilmaktadir. Yemleme esnasinda
yem olarak atilan e-postalarin kopyalanarak olusturulan sitede oldugu gibi inandiricilik
konusunda iizerinde ¢alisilmis olmasi gerekmektedir. merkezbanka.org alan adi iizerinden
alman alt alan adi olarak http://tcmb.gov.tr.teyit.merkezbanka.org adresi sayesinde
kullanicilar kandirilmaya calisilmaktadir. Halbuki bir¢ok kullanict TCMB’nin resmi
internet sitesinin http://www.tcmb.gov.tr oldugunu bilir. Bu yiizden de verilen 6rnek
inandiriciliktan ¢ok uzak bir saldiriya aittir.

Bazi yemleme Orneklerinde gidilen internet adresleri farkli olarak gosterilmekte ve

bu da kullanicilar1 inandirma konusunda daha basarili sonuglar vermektedir.

— Sistemin Sunuculara Yerlestirilmesi

Onceki adimlar sira ile gergeklestirildikten sonra sira sistemin sunuculara
yerlestirilmesine gelmektedir. Bu asamada saldirganlar en az iz birakarak en inandirict
olabilecek coziimii aramaktadirlar. Phishing(olta saldirilar) tekniginin ilk ortaya c¢iktigi
yillarda ticretsiz web alani saglayan siteler kullanilmaktaydi ve bu sitelerin inandiricilik
konusunda biiyiik eksikleri vardi. Zaman igerisinde daha inandirict olmasi agisindan daha
masrafli olan iicretli web alanlar1 kullanilmaya basland1 ve g6z yanilgisi saglayan alan
adlarinm kullanim da yayginlasti. Ornegin 2005 yili igerisinde yapilan bir saldirida hedef
aliman Garanti Bankasi i¢in kurbanlar1 sasirtmak amagli www.bank-garanti.com adresi
kullanilmigtir. Bu tip basarili Orneklerin yani sira merkezbanka.org gibi basarisiz

orneklerde mevcuttur.
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2.5.1.3 Yemleme Asamasi

Yemleme islemi saldirinin en 6nemli asamasidir. Yemleme esnasinda yapilan
hatalar sistemin inandiriciligini yok ederek biitiin bir saldirinin basarisiz olmasina neden
olabilir.

Yemleme esnasinda genel olarak e-posta kullanilir. Istem dis1 gonderilen e-
postalara phishing(olta saldirilar1) postalar1 da drnek gosterilebilir. E-posta diginda aninda
mesajlasma ile telefon aramalari, chat odalar1 yolu ile forumlar ve haber gruplar1 yolu ile
kurbanlara ulagilabilmektedir. Bu durumda yemleme yontemlerini iki ana kisimda

incelenecektir. Bunlar; e-posta yolu ile yemleme ve diger yontemler ile yemlemedir.

— E-Posta Yolu ile Yemleme

SMTP protokolii (Simple Mail Transfer Protocol), bir e-posta gondermek i¢in
sunucu ile istemci arasindaki iletisim seklini belirleyen protokoldiir. Sadece e-posta
yollamak i¢in kullanilan bu protokolde, istemci bilgisayar SMTP sunucusuna baglanarak
gerekli kimlik bilgilerini gonderir, sunucunun onay vermesi halinde gerekli e-postayi
sunucuya iletir ve baglantiy1 sonlandirir. Ilk olarak 1982 yilinda o zaman ki sinirli kullanim
alani igerisinde olusturulmus bir protokoldiir. Zaman icerisinde birka¢ yenilemeden ge¢mis
olsa da ¢ok ciddi giivenlik zaaflarin1 biinyesinde bulundurmaktadir. En son Nisan 2001
tarthinde degisiklige ugrayan SMTP Protokolii RFC2821 referansi ile yayimlanan bu son
degisiklik metninin 7. kisim 1. boliimiinde agik olarak SMTP protokoliiniin her tiirlii
saldirtya agik ve giivenlik zaaflari bulunan bir protokol oldugu kabul edilmistir. Sistemi
gelistirenler tarafindan bile kabul edilen bu zaaflar phishing(olta saldirilar) ve benzeri
birgok farkli saldirmin e-posta tabanli olarak gelistirilmesine olanak saglamaktadir. Bu
konuda farkli ¢aligmalar yapilmaktaysa da heniiz toplum tarafindan kabul géren bir sonuca
ulagilamamustir.

Phishing tiirii sayilan SPAM(Dolandiricilik Maili) sisteminden yardim almakta ve
onun bazi tekniklerini benimsemektedir. Bu tekniklerden en bilineni sayfa taramasi
yontemidir. Bu yontemde saldirgan piyasada bulunana sayfa filtreleme programlari

yardimiyla arama motorlar1 ya da baska bazi yontemler sayesinde ulastigi sayfalari ve
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bunlara bagli sayfalardan e-posta adreslerini ayiklamakta ve kendisine bir gonderim listesi
olusturmaktadir. Bu konuda A.B.D. Ulusal Ticaret Komitesi tarafindan yapilan bir
arastirmaya gore internet sitelerinde verilen her 100 e-posta adresinden 86’sina, haber
gruplarinda verilen her 100 posta adresinden yine 86’sina SPAM(Dolandiricilik Maili)
olarak adlandirilan istem dis1 postalar gelmektedir. Bu acidan degerlendirildiginde internet
iizerinde farkinda olmadan birakilan e-posta adresleri biiyiik oranda saldirganlar tarafindan
ele gecirilmekte ve bu postalar phishing(olta saldirilar) ve baska saldirillara konu
olmaktadir.

Cesitli sekillerde toplanan e-posta adreslerinden sonra geriye kalan is daha
onceden hazirlanmis olan postalari listede bulunan adreslere gondermektir. SMTP
protokoliinde bulunan agiklardan faydalanan isimsiz posta gonderim aracglari, gonderimi
yapilan postay1 istenilen bir posta adresinden geliyormus gibi gosterebilmektedir. Bir
postanin teyit@tcmb.gov.tr adresinden gelmesi durumunda inandiricilik artacaktir. Bu
noktada saldirgana ¢ikan engel SPAM(Dolandiricilik Maili) postalart engellemesi icin
gelistirilmis anti-SPAM (SPAM o6nleyici) filtre programlaridir. Bu programlar belirli bazi
SPAM(Dolandiricilik  Maili)  tekniklerine  gore  gelistirilmis  programlardir ve
SPAM(Dolandiricilik  Maili) postalarin  kullanicilara  ulagmasimi  engellemek i¢in
olusturulmuslardir. Bu noktada anti-anti-SPAM olarak adlandirilan bir diisiince sistematigi
ile SPAM(Dolandiricilik Maili) olarak filtre tarafindan yakalanmasi miimkiin olan posta,
filtre programinin zaaflar1 aragtirllarak SPAM(Dolandiricilik Maili) kategorisinden
cikartilmaya calisilir. Ornegin bu tip filtreler mesajin igeriginin boyutuna gére ayn1 boyutta
ve ¢ok sayida yakin zamanli gonderilmis postalart SPAM(Dolandiricilik Maili) olarak
algilamaktadir. Bu engeli asmak i¢in saldirganlar postalarin icine goziikmeyecek bir
bicimde gelisi giizel karakterler yazdirmaktadirlar ki bu sayede filtre farkli boyutlarda
oldugundan postalart SPAM(Dolandiricilik Maili) olarak nitelendirmemektedir. Filtrelerin

yeni bir gelisim gostermesinin ardindan saldirganlar bu gelisimi asmak i¢in yeni bir teknik
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gelistirirler. Bu da yine filtrelerin bu yeni gelistirilen teknigi fark edip ona uygun

giincellemeleri yapmasi seklinde devam eden bir siirectir.”®

2.5.2 Phising ( Olta Saldirilar1) Saldirilarindan Korunma Yontemleri

Bilgisayarlarda bankacilik islemleri yapilirken olumsuz durumlardan korunmak
icin pek ¢ok onlem vardir. Bunlardan bazilari ¢ok basit olmakla birlikte bazilar1 zaman
ayirarak ya da bir uzmandan yardim almarak gerceklestirilebilecek islemlerdir. Phising
saldirilarinin hedefi elektronik posta ile kullanicilar1 yaniltmak ve kisisel bilgilerini ele
gecirmektir.

Online(Cevrimigi) dolandiricilik, sahtekarlik ve viriislere karst bu konuda bilingli
ve bilgili olmak gerekir. Phising saldirilarindan korunmak ig¢in asagidaki uyarilara dikkat

edilmelidir.

1. Taninmayan adreslerden gelen mesajlar cevaplanmadan silinmelidir. “Asagidaki

baglantiy1 tiklayin” gibi e-posta isteklerine cevap verilmemelidir.

2. Islem yapilan web sayfasimin giivenli olup olmadig1 mutlaka kontrol edilmelidir. internet
tarayicisinin iist kisminda adres boliimiinde bulunan adresin "https://" olup olmadig1 kontrol

[IP2]
S

edilmelidir. "https://" in sonunda bulunan “s” harfi bu sayfanin giivenli ve ¢esitli sifreleme

metotlar1 ile islem yaptirdigini belirtir.

3. Internet tarayicisinin sag alt kisminda yer alan kapali kilit isareti, giivenli ve sifrelenmis

bir sayfada islem yapildigini gosterir.

4. Internette bankacilik islemi ve aligveris yapilmak isteniyorsa, ilgili sitenin yazilarak

girilmesi en giivenli yoldur.

28 Siikrii Alatas, Murat Altan “Internet Denizin Popiiler Avlanma Yéntemi”,10.11.2007,
http://inettr.org.tr/inetconf12/bildiri/25.pdf, (12 Aralik 2007), s.3-8.
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5. Sahte siteler genelde sayisal rakamlar icermektedir. Sayisal rakamlar igeren sayfalar

mutlaka c¢aligilan kurumla irtibata gecilerek kontrol edilmelidir.

6. Calisilan hi¢bir kurum kisisel bilgileri isteyen e-posta gondermez. Bu sekilde bir e-

postayla karsilagildiginda mutlaka ilgili kuruma bilgi verilmelidir.

7. Kullanilan bilgisayar giivenli olsa bile network gilivenli degilse parasal islem

yapilmamalidir.

8. Bankalardan gelen hesap 0zeti ve kart ekstreleri diizenli olarak kontrol edilmelidir.

Stipheli bir islemle karsilasildiginda ilgili bankayla irtibata gecilmelidir.

9. Anti viriis programlar1 devamli olarak giincellenmelidir.

10. Cesitli kurumlardaki hesaplar ve birden fazla e-posta i¢in farkl: sifreler belirlenmelidir.
Ciinkii bir sifrenin dolandiricilart eline gegmesiyle diger hesaplarda bu sifreyle

denenecektir.

11. Belirlenen sifreler sik sik degistirilmelidir.

12. Dolandiric kisiler phising(olta) saldir1 yontemiyle miisterilerin hesaplarina ulastiktan
sonra buradaki tutarlar1 kendi kimlikleri ortaya ¢ikmadan ¢ekmek isterler. Bu islem i¢in
kimsenin siiphelenmeyecegi aract hesaplar bulmak amaciyla internetten ilan verirler.

Bu ilanlarda ¢aba harcanmadan kolayca para kazanilacagi bunun ¢ok kolay bir is
oldugu yer alir. Bu ilanla isi kabul eden kisilerin hesaplar1 belli bir komisyon karsiliginda,
uluslararast para transferleri yapan sirketler aracilifiyla transfer etmek amaciyla
kullanilmaktadir. Bdylece dolandiriciligi gergeklestiren kisiler kimliklerini gizlemis olup,

ilan aracilig1 ile bu ise bagvuran kisilere sugu atmis olacaktir.
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Yapilan bu islem kara para aklama islemi olup, sonucu kanuni takibata
varmaktadir. Bdyle bir ilanla karsilagildiginda e-posta kesinlikle silinmemeli ve
yonlendirdigi web sitesiyle ilgili bilgiler toplanarak ¢alisilan kurumun bilgi islem boliimiine
haber verilmelidir. Bireysel kullanicilar bir dilekge ile savciliga basvurmali ve yazi polise

gotiiriilmelidir.*

29 Pek, a.ge,s.l.
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Genel olarak sahte site ile gergegini ayirt etmek icin asagidaki sekli inceleyebiliriz.
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Sekil 6: Gergek Internet Sitesi

Kaynak: Mustafa Sansar, “Sanal Dolandiricilikta Son Nokta Phishing”
,31.10.2007, http://www.iem.gov.tr/iem/?menu_id=1&detay_id=68, (24 Kasim 2007)
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Sekil 7: Sahte Internet Sitesi

Kaynak: Mustafa Sansar, “Sanal Dolandiricilikta Son Nokta Phishing”
.31.10.2007 , http://www.iem.gov.tr/iem/?menu_id=1&detay_id=68, (24 Kasim 2007)
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Grafik 3: Phishing ( Sahte Site ) Saldirilarinda Hedef Alinan Sektorler

Kaynak: Tiirkiye Bankalar Birligi Internet Bankacilig1 Calisma Grubu, Nisan 2007, s.40.,
www.tbb.org.tr/v/doc/Kitapcik.pdf , (28 Eyliil 2007)
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2.6. E-POSTA YONTEMI:

E-posta yontemini kullanan dolandiricilar 3 sekilde aldatma yoluna gider;

1) E-postaya devamli temas halinde olunan kuruluslardan gonderiliyormus izlenimi verilen
sahte bir e-posta gonderilir. Bu e-postalarda kullaniciya, kurumun web sitesine giderek
sifresinin siiresi doldugu bilgisi verilir ve altta o sayfaya yonlendirilecegi bir link(baglanti
yolu) verilir. Korsan daha once hazirladig1r ve kurulusun sitesinin aynisi olan bu siteye
kurbanin1 getirdikten sonra, ondan sifresini girmesini ister. Kullanic1 kendi sifresini yeni
sifresiyle degistirir. Boylece eski sifre hala gecerlidir ve dolandirict eski sifreyi 6grenmistir.

Dolandirici eski sifreyi kullanarak internet araciligi ile para transferi iglemi yapabilir.

2) Bazi e-postalarda, bir yarigma diizenlendigi ve bu yarismaya katilmasi teklif edilen
kullanicilara biiytik bir 6diil kazandiklar1 ancak gerekli kisisel bilgileri vermeleri gerektigi
yer alir. Bilgiler verildiginde ise korsan kullaniciya ait kigisel bilgileri ele gegirmis

olacaktir.

3) Calistigt kurumdan geliyor gibi goziiken e-postalarda miisterilerden bilgilerini
giincellemeleri istenir. Bunun kendileri agisindan daha iyi hizmet verebilmek i¢in gerekli

oldugu belirtilir.

2.7. YASANMIS INTERNET DOLANDIRICILIGI OLAYLARI

Internet bankacilig1 ile kredi karti borcunu ddemek isteyen Akbank miisterisi
E.Aysan Altug, 11 Mayis 2007 Cuma giinii sisteme giris yapmak istedi ancak ilgili
bankanin 3 aylik siirelerle verdigi kullanici adi ve sifre siiresinin doldugu uyarisiyla

karsilasmistir ve bilgilerini ilgili ekrana girerek sifre degisikligini gerceklestirmistir. Bu
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islemden yarim saat sonra hesabindaki 9.500 Ytl tutar Fatih Caglar ve Erol Kose isimli
sahislarin hesabina havale edilerek banka kartlariyla harcama ve nakit ¢ekim yapilarak

kullanilmustir.

E. Aysan Altug iddiasinda sifre degisikligi yaptiktan sonra sisteme giris
yapamadigini i¢in ilgili bankanin miisteri hizmetlerini aradigini ve banka ¢alisani

tarafindan sifrelerinin istendigini belirtmisir*’

Akbank tarafindan gerekli incelemeler yapilarak olay hakkinda asagidaki

aciklamalar yapilmistir;

Yapilan incelemede ilgili sikdyete dair bankanin herhangi bir kusuru olmadigi
tespit edilmistir. Detaylar asagidaki gibidir;
— Miisterinin 11.05.2007 tarihinde saat 14:32:08’de miisteri temsilcisi ile yapmis oldugu
goriisme dinlenerek kisisel bilgilerin alinmadigi tespit edilmistir. Haberde yer alan
“Telefondaki ses kendisinden sifre ve miisteri numarasi gibi bilgileri aldi” ifadenin asilsiz

oldugu belirtilmistir.

— Dolandiricilik olayinin gergeklesmesinin ardindan miisteri “Dolandiricilik Acil Grubu”
tarafindan aranmustir. Miisterinin “Internet subesine girerken hata aldim” demesi iizerine,
internet subesine giris yaptigi ekran goriintiisii kendisinden talep edilmistir. Gonderilen
ekran goriintiisii incelendiginde bankaya ait olmas1 gereken site olmadigi, bireysel miisteri
numarasinin girilecegi sahanin mevcut olmadigr ve PC de yer alan virlis nedeniyle “sahte

Akbank sitesine yonlendirme oldugu” goriilmiistiir.

— Akbank ana sayfasinda bu tiir sahte sitelerden nasil korunabilecegini anlatan giivenlik
uyarilarinin mevcut oldugu ve bankanin tiim miisterilerine bu konuda bilgilendirme

yapildig1 belirtilmistir.

30 Cumbhur flyasoglu, “Miisteri Hizmetlerini Aradi, Hesaplar1 Bosaltildi”,01.06.2007, http://www.pcguvenlik.com,
(15 Aralik 2007)
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— Gergeklesen talihsiz olayin miisterinin PC giivenligini saglayamamasi nedeniyle,
internet sube bilgilerinin kotii amagh kisilerin eline gegmesinden kaynaklandigi ve cagri
merkeziyle yapilan gériisme ile bir ilgisi bulunmadig: tespit edilmistir.”'

Yapilan incelemede miisterinin Akbank internet sitesi yerine sahte siteye giris

yaparak sifrelerini kaptirdig: tespit edilmistir.

2.8. INTERNETNET SUBESI GUVENLIK ONLEMLERI

Miisterilerin internet bankacilig1 iiyeligi esnasinda giivenli kullanim konusunda
bilgilendirilmesi 6nemlidir. Tiim banka sitelerinde asagidaki hususlar genel anlamda
belirtilmistir. Miisteriye bu hususlar kisaca anlatilmali ve varsa bankanin ana sayfasinda yer

alan “glivenlik uyarilarinin” okunarak uygulanmasi i¢in yonlendirme yapilmalidir.

— Kullanict bilgilerinin gizli kalmasina 6zen gosterilmelidir. Sifre, parola ve
kullanic1 adi belirlenirken kolaylikla tahmin edilebilecek (isim, dogum tarihi vb.)

bilgilerden olusmamasina dikkat edilmelidir.

— Kullanici bilgilerinin paylasilmamasi gerekmektedir. Sifre, parola, kullanict ad1

ve kisisel bilgiler paylasilmamali, bir yerde yazili olarak tutulmamalidir.

— Sik sik kullanic1 adi, sifre ve parola bilgileri degistirilmeli, ayni bilgilerin farkl

sitelerde kullanilmamasina 6zen gosterilmelidir. Her hesap i¢in ayn sifre belirlenmelidir.

— Sadece giivenliginden emin olunan bilgisayarlardan islem yapilmalidir.

Bilgisayar giivenligi olmayan ortamlarda (internet kafeler gibi yerlerde) internet bankaciligi

31 ANKA, “Akbank' tan Dolandiricilik 1zah1”02.06.2007, http://www.gercekgundem.com/?p=66958&com=all, (15
Aralik 2007)
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kullanmamalidir. Bu tiir bilgisayarlara yiiklenen programlar vasitasiyla kolayca kullanici

adi, sifre ve parola ele gecirilebilir.

— Isletim sistemi ve internet tarayicinin giincel tutulmasi gerekmektedir.
Bilgisayarin korunmasi ve sorunsuz calismasini saglamak icin, yazilim firetici firmalar
tarafindan yayilanan giincellemelerin takip edilerek, bilgisayarin sik sik gilincellenmesi

gerekmektedir.

— Lisans1 olmayan yazilim kullanilmamalidir. Lisanst olmayan yazilimlar
kullanildiginda giivenlik agiklar1 olabilir. Bilgisayara lisans1 ya da kaynagi belli olmayan

programlar yiiklenilmemelidir.

— Anti-viriis yazilimi1 kullanilmalidir. Anti-viriis yazilimlar1 bilgisayar1 zararl
virlis, parazit, “truva ati” ve diger tehlikelere karsi korur. Bilgisayarin giiven iginde
kullanilmas1 i¢in bir anti-viris yazilimi kullanilmast ve yazilimin giincel tutulmasi

gerekmektedir.

— Internet giivenlik duvari (firewall) kullanmilmalidir. Giivenlik duvari yazilimlari,
bilgisayar1 ve orada tutulan bilgilere yetkisi olmayan kisilerin erisimini engeller.

Bilgisayarin giivenle kullanilmasi i¢in bir internet giivenlik duvar1 yazilimi kullanilmalidir.

— Tarayicida otomatik tanimlama fonksiyonu kullanilmamalidir. Tarayicida
otomatik tanimlama fonksiyonu kullaniliyorsa devre dis1 birakilmahidir. Otomatik
tanimlama fonksiyonu, daha dnce girilen sifreler de dahil olmak iizere tiim bilgileri saklar.

Bu fonksiyonun devre dig1 birakilmasi giivenlik agisindan uygun olacaktir.
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3. SAHTE BELGE, BANKA KARTI SAHTECILiGi VE
DOLANDIRICILIGIN TESPITi

3.1. SAHTE BELGE DUZENLENLENMESI VE SAHTE HESAP ACILISI

Dolandiricilik girisimlerinin ortak noktasi, hemen hemen tiim dolandiricilik
girisimlerinde sahte belgenin kullanilmasidir. Sahte belge kullanimi 6zellikle bankacilik

sektoriine kars1 islenmis suglarda 6n plana ¢ikmaktadir.

Subeye basvurarak hesap agmak i¢in gelen sahsin yapmis oldugu basvuru dikkatle
incelenmelidir. Dolandiricilik amaciyla agilan hesaplara gelen bir veya iki transfer sonrasi
para cekilisi yapilmakta ve dolandiricilik olay1 gerceklestirildikten sonra bu miisteri bir

daha subeye ugramamaktadir.

Miisteri hesabinin ilk hareketleri( ilk 5-10 hareketi) siipheli kabul edilmeli ve bu
hesap hareketleri i¢in azami dikkat sarf edilmelidir. Subeye hesap agilisindan sonra ilk defa
para ¢ekmeye gelen miisteriye kimlik kontroliiyle birlikte ek gilivenlik onlemleri

uygulanmalidir.

Hesap hareketleri mutlaka incelenmeli ve hesaba gelen bir havale veya EFT
mevcut ise bu tutarm hangi kanaldan transfer edildigi kontrol edilmelidir. internet,
ATM(otomatik para ¢cekme makineleri) , cagr1 merkezi ve diger alternatif dagitim kanallar1
(sube dis1 bankacilik) kullanilarak yapilan transferlerin amirden veya amir bankadan teyit
edilmesi onerilmektedir. Subeyle yeni ¢alismaya baslayan bir miisteriye, ayni subeden veya
ayni bankadan siirekli gelen havale ve EFT’ ler hangi kanaldan yapilmis olurlarsa olsun
stipheli islem olarak degerlendirilmelidir. Siipheli hesap ve transferlerin kaynaklarinin
tespiti i¢in banka bu konudan sorumlu “giivenlik boliimii” ile temasa gecilmesi

gerekmektedir.

Hesap agcilislarinda alinan belgeler ¢ok ciddi bir sekilde incelenmeli ve gerekli
aragtirmalar yapilmalidir. Hesap agilis1 ve sonrasinda yapilacak tiim bankacilik iglemlerinde
miisterinin iki kimligi teyit edilerek islem yapilmalidir. Eger siipheli durum devam ediyorsa

bankalar niifus miidiirliigiiyle irtibata gegerek kimligi teyit ettirebilir.
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Sahte kimlik kullanilarak agilan hesaplar ve sahip olunan “banka kart1” ile 24 saat
sube disindan para c¢ekilmektedir. Miisterinin ne is yaptigi, hangi bankalarla calistigi,
bankayla hangi amagla ¢alisacagi gibi miisteriyi tanima ilkeleri icerisindedir ve
uygulanmasi 6nemlidir. Sorgu yapilmadan, sadece miisterinin ibraz etmis oldugu niifus
clizdan1 fotokopisine istinaden agilan mevduat hesabi; subeye, bankaya veya bagka bir
kisinin zararina doniisebilir. Bankalarin internet subesi miisterilerinin kullanic1 kodlar1 ve
sifreleri ele gecirilerek bu miisterilerin hesaplarindan, paravan olarak agilan hesaplara EFT
ve havaleler yapilmaktadir. Sadece kimlik ibraz1 ile herhangi bir sorgu kriteri
gergeklestirilmeden agilan bu tiir hesaplara yapilan transferler, genellikle ayn1 giin ¢ekilerek
miisteri zararma doniismektedir. Genellikle sahte kimliklerin kullanildigi bu ydntemle,
miisterilerin mevduat hesaplarindaki tutarlar dolandiricilarin eline gegmektedir. Yukarida
belirtilen yontemle parasini ¢aldiran miisteri; Cumhuriyet Savciligi' na su¢ duyurusunda
bulunurken, kendi caligmis oldugu banka ile birlikte parayr 6deyen ve miisterisini
tanimadan, ibraz edilmis olan sahte kimlige istinaden hesap agmis olan banka subesi
aleyhine de dava agmaktadir. Bankalar aleyhine agilan bu davalar; gérevde ihmal tespit

edilirse kurum i¢in zararla sonu¢lanmaktadir.

3.2. KIMLIK TEYIiT EDILIRKEN DIiKKAT EDILMESI GEREKEN
HUSUSLAR

Bankacilik Sektoriinde miisteri kimliginin tespiti, 4208 sayili Kara paranin
Aklanmasimin Onlenmesine Dair Kanun’da isaret edildigi iizere, niifus ciizdani, ehliyet ve
pasaport ile yapilmaktadir. Bu belgeler sahtecilik olaylarinda sik¢a kullanilir. Kimlik
belgeleri teyit edilirken asagidaki hususlara dikkat edilmelidir.

3.2.1 Niifus Ciizdanim Teyit Ederken Dikkat Edilmesi Gereken Hususlar

1. Erkeklerin niifus ciizdan seri numaralari tek (Orn: A01/A83vb.) kadinlarin niifus

clizdanlarinin seri numaralar ise ¢ifttir.
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2. Fotografin sol alt kosesinde soguk miihiir bulunmalidir. Miihriin ortasinda ay/yildiz,
ceperinde ise verildigi niifus miidiirliigiiniin adi yer almaktadir. Bagparmakla yapilan

muayenede soguk miihiir “kabart1” seklinde hissedilmelidir.

3. Niifus clizdaninin arka tarafinda, niifus miidiiriine ait bir imza ve bir paraf yer almalidir.
Imza, niifus miidiirii tarafindan, paraf ise belgeyi diizenleyen memur tarafindan
atilmaktadir. Ayn1 alanda ilgili niifus idaresinin miihriide yer almalidir. Miihriin {izerinde ay
yildizin hemen altinda niifus miidiirliiglintin ismi yer almalidir. Siiphelenilen durumda ilgili
niifus idaresi telefonla aranarak niifus ciizdaninda ismi gegen personelin kurumda c¢alistigi

arastirilmalidir. Hesap agilislarinda maksimum giivenlik uygulanmalidir.
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NUFUS CUZDARI

Soguk Damgn: Kabartma
seklindedir. Parmakla his-
sedilir. Renksizdir.

Seri Numarasi: Mor 1sikta
vesile donen mirekkeple
vazilmigtir

“Tiarkiye Cumbhuriyeti”
ibaresi: Ancak mor isikta
gortiliin

Sekil:8 Sahte Niifus Ciizdan1 Ornegi

Kaynak: Tiirkiye Bankalar Birligi internet Bankacilig1 Calisma Grubu, Nisan
2007, s.16., www.tbb.org.tr/v/doc/Kitapcik.pdf , (28 Eyliil 2007)

46



3.2.2 Ehliyet Teyit Ederken Dikkat Edilmesi Gereken Hususlar

1. Siiriicii belgesinde fotograf sahasinin sag alt kdsesinde basparmakla yapilacak muayene
sirasinda fark edilecek soguk miihiir bulunmaktadir. Miihriin ortasinda bir ay yildiz,

¢eperinde ise TC Igisleri Bakanligi, Emniyet Genel Miidiirliigii ibaresi yer almaktadur.

2. Siiriicii Belgesinin sag alt tarafinda kabartma yazilarla 5 haneli bir numara

bulunmaktadir.

3. Belgenin arka yiiziinde ehliyet sahibinin imzast bulunmaktadir. Sahte ehliyetlerde imza,
genelde belgeyi diizenleyen kisi tarafindan atilmaktadir. Bu nedenle banka subesine gelen
kisiden kontrol i¢in alinan ehliyet islem sonuna kadar personelde kalmali ve miisterinin

imzasi1 alinarak karsilastirma yapilmalidir.

2.2.3 Pasaport Teyit Ederken Dikkat Edilmesi Gereken Hususlar

1. Yurt disinda yerlesik miisteriler genelde kimlik olarak pasaport kullanirlar. Kisinin beyan

ettigi yurda giris tarihi ile pasaport arkasinda yer alan yurda giris miihrii karsilastirilmalidir.

2. Pasaport iizerinde yer alan soguk miihiir parmak temasi ile hissedilmelidir.

3. Yurt disinda yasayan Tiirkiye Cumbhuriyeti vatandaslarinin yasadiklar iilkelerdeki

oturma izinleri kontrol edilmelidir.

4. Bagka bir iilkede oturma izni olan bir kisinin, o lilkenin dilini konusmasi ve o tilkenin
temel Ozeliklerini bilmesi beklenir. Eger, banka personeli ilgili iilkenin dilini

konusabiliyorsa sahsa bu dilde sorular sormalidir.
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3.3. KIMLIK TESPIiTINDE KULLANILACAK DiGER BELGELER

Bir¢cok banka, mevzuatinda kimlik tespitinde kullanilacak belgelerini niifus
clizdani, siiriicii belgesi ve pasaport olarak belirtmigse de, bunlarin disinda kimlik tespitinde
bir¢cok yardimei belge kullanilabilir. Bunlar; askeri kimlikler, 6grenci kimlikleri, kurum
kimlikleri ve tanitim kartlari, meslek odasi kimlikleri, mesleki sertifikalar, diplomalar,
“debit kart(banka kart1)” ve kredi kartlari, isme diizenlenmis faturalar, elektrik, su ve
benzeri aboneliklerden kaynaklanan adrese gonderilmis bor¢ bildirim yazilari, telefon
faturalar1 ve benzeri belgelerdir. Bu belgeler tek basina kimlik belgesi olarak kullanilmasa
da, siiphelenilen durumlarda kisinin kimligini tespit etmek i¢in yardimci belgeler olarak

kullanilabilir.

Bir sube ile uzun siiredir ¢alisan bir kisinin referansi kimlik tespitinde
kullanilabilecek en onemli veridir. Bu kapsamda kimlik tespiti sirasinda olusacak siipheleri
gidermek i¢in, miisteriye hizmet veren personelin veya bir sube calisaninin bu kisi

hakkinda referans vermesi veya sahs1 makul bir siireden beri tanimig olmasi 6nemlidir.

3.4. BANKA KARTI SAHTECILIiGi

Banka kartlar1 ile miisterilerin ATM(otomatik para g¢ekme makineleri) ve
POS(6deme noktalar1) araciligryla islem yapmasi, 1980°li yillarin ikinci yarisindan sonra
baslamis ve hizla yayginlasmistir. Gelisen bu teknoloji sayesinde nakit ihtiyaci olan kiginin
banka subesine gitme zorunlulugu ortadan kalkarak, 24 saat boyunca nakit ihtiyacini

karsilayacagi bir imkana sahip olmustur.

Dolandiric1 kisiler tarafindan cesitli yontemlerle kart sahteciligi yapilmaya
baslanmistir. Bu yontemlerden en sik kullanilanlar1 kart sikistirma, kart kopyalama ve

banka kartiyla aligveris yontemleridir.

51



3.4.1 ATM (Otomatik Para Cekme Makineleri) Kart Sikistirma

Dolandiricilar; ATM(otomatik para ¢ekme makineleri)'nin kart okuyucu bélmesine
kagit, yapigskan maddeli kart ve benzeri yabanci maddeleri, bir kart wvasitasi ile
sikistirmaktadirlar. Bu islemin uygulandigi bir ATM(otomatik para ¢ekme makineleri)’de
disariddan  herhangi bir sorun goriilmeyebilir. Ancak, ATM(otomatik para c¢ekme
makineleri) miisteri tarafindan kullanilmaya galisildiginda, kart sikisacaktir. Dolandiric
sahis miisterinin arkasinda bekler ve sikisma sirasinda miisteriye sifresini girmesi i¢in
yonlendirmede bulunur. Yardim eder gibi goriinen kisinin aslinda amaci magdurun sifresini
ogrenmektir. Bunun {izerine sifresini deneyen miisterinin parolasi dolandirict sahis
tarafindan goriilecektir. Dolandirict  sahis ve misteri islem yapamayacaklarini
anladiklarinda ATM(otomatik para ¢gekme makineleri)’nin bagindan beraberce ayrilip baska
bir ATM(otomatik para ¢ekme makineleri) bulmaya giderler veya konu hakkinda bankay1
bilgilendirmeyi amaglarlar. Ancak, dolandiric1 sahsin ortaklar1 ayni anda ATM(otomatik
para ¢ekme makineleri)’nin kart okuyucu sisteminde sikismis olan karti1 bir cimbiz veya
baska bir aparat kullanarak ele gecirir ve en yakin bagka ATM(otomatik para ¢ekme
makineleri)’den miisterinin parasini ¢ekerler. Hedef alinan miisteri kitlesinin genelde orta
yas ve lzeri emeklilerden olusmaktadir. Emekli maaslarinin verildigi giinlerde bu tip

olaylara sikg¢a rastlanilmaktadir.

3.4.2 Kart Kopyalama

Miisterinin banka kartindaki bilgilerin ele gegirildigi ancak kart aslinin miisteride
kaldig1 bir diger yontem de banka kartinin manyetik alan bilgilerinin kopyalanmasidir. Kart
kopyalama iki yontemle gerceklestirmektedir. ATM(otomatik para ¢ekme makineleri)’lere
kurulan kopyalama kart okuyucu aparat, bir kamera ve bazi durumlarda sahte klavye
yerlestirilmektedir. Kart okuyucu aparat, ATM(otomatik para ¢ekme makineleri)’deki kart

okuyucunun hemen Oniine monte edilir. Miisteri kendi islemini gergeklestirirken klavyeye

52



girmis oldugu tiim bilgiler aparata kayit edilir. ATM(otomatik para ¢cekme makineleri)’ye
yerlestirilen kamera veya sahte klavye vasitasiyla da miisterinin sifre bilgisi dolandiricilar
tarafindan ele gecirilmektedir. Dolandiricilik sebekeleri elde ettikleri kartlarin manyetik
alan bilgilerini bilgisayardan kodlama yoluyla bos kartlara aktararak banka kart1 6zelligine
sahip kartlar olustururlar. Kopyalama sirasinda kart sifreleri temin edildigi i¢in miisterilere
ait hesaplarda kopya kartlarla istenilen ATM(otomatik para ¢ekme makineleri)’den para
cekilebilir ya da harcama yapilabilir. ikinci yontem ise; kartin bir okuyucudan gegirilerek
kopyalanmasidir. Genellikle lokanta, dinlenme yerleri, alig veris magazalarinda calisan
dolandiricilik sebekesi iiyeleri, 6deme yapilmak amaciyla verilen kartlar1 pos cihazlar
disinda birde bu okuyucudan gecirirler ve kartin manyetik bilgileri bu okuyuculara
aktarilmis olur. Daha sonra bu bilgiler bilgisayara aktarilarak yine kodlama yontemiyle
bilgisayardan kartlara yiiklenir. Kopyalanmis kartlarla, sahte belgelerle agilmis olan iiye
isyerlerinden harcama yapilmig gibi gosterilir ya da sahte kimlik kullanilarak konudan
habersiz liye isyerlerinde aligveris yapilir. Bu yontemde magdurlarin herhangi bir yas
tercihi bulunmamaktadir. Kartin manyetik alaninin kopyalanmas1 6zellikle yaz aylarinda,

turizm bélgelerinde veya biiyiik sehirlerde yasanmaktadir.*?

Bu durumda kart oldugu gibi imal edilmekte ve manyetik serit bilgilerinin
kopyalanmasiyla sahtecilik gerceklestirilmektedir. Kopyalanan bilgiler gergek kart hamiline

ait bilgilerdir.”

3.4.3 Banka Karti ile Yapilacak Dolandiricihk Eylemlerinden Korunma

— Banka miisterileri para ¢ekme makinelerinden islem yaparken, kullanilan

ekranin kimse tarafindan goriillmemesine dikkat etmelidir.

32 TBB, a.g.e, s.29.
33 Volkan Giiner Giingér, “Bilisim Hukuku”, Kadir has Univ Yayinlar1, 2006, 5.425.
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— Banka kart cihaz i¢inde sikistiginda, yakinlarda banka personeli varsa yardim
istenmeli veya ilgili bankanin c¢agri merkezi aranarak kartin kapatilmasi saglanmalidir.

ATM (para cekme makinesi), kartin giivenligi saglanmadan terk edilmemelidir.

— Miisterilerin kartlar1 ile yapacaklar1 aligveris esnasinda banka kartlarindan
yapilacak tahsilatin, goézlerinin Oniinde olmasi gerektigi aksi takdirde kartin manyetik

alaninin kopyalanabilecegi konusunda bilgilendirme yapilmalidir.

Belirtilen giivenlik Onlemleri i¢in bilgilendirmeler banka personeli tarafindan
“banka kart” taleplerinin alimmasi sirasinda veya e-posta, mobil telefonlarla kisa mesaj

(SMS) bilgilendirmeleri seklinde de gergeklestirilebilir.

Bankalarin sahip olduklart ATM(otomatik para ¢ekme makineleri)’lere kamera
sistemi takmalari, dolandiricilar agisindan caydirici olabilmektedir. Diger yandan
ATM(otomatik para c¢ekme makineleri)’de olusmasi muhtemel kalabaliga karsi
ATM(otomatik para ¢ekme makineleri) Oniine bir ¢izgi ¢ekilerek servis alan miisteri
disindaki sahislarin ¢izginin gerisinde kalmalar1 saglanmalidir. ATM(otomatik para ¢ekme
makineleri) kart hareketleri gilivenlik boliimleri tarafindan yardimci bazi yazilimlar
kullanilarak incelenmeli, miisterinin siipheli goriinen nakit ¢ekimleri veya aligverisleri

mutlaka miisteriye sorulmalidir.

Ozellikle maas 6deme giinlerinde yogunlasan dolandiricilik eylemlerini dnleme
amaciyla subedeki gilivenlik gorevlisinin ATM(otomatik para ¢gekme makineleri) Oniinii

kontrol etmeleri ve miisterilere yardimci olmalar1 gerekmektedir.

3.5. DOLANDIRICILIGIN TESPITi VE iLGIiLi MERCILERE
BILDIRILMESININ ONEMIi

Bankalarin, dolandirict sahislar1 eylem sirasinda fark etmeleri ve en yakin
jandarma veya emniyet birimlerine haber vermeleri miisteri, banka ve diger bankalarinda

zarar gormemesi agisindan 6nem arz eder. Dolandirict sahislar tek baslarina hareket etmez.
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Genis bir cete yapisina sahiptir. Subeye gelip para c¢ekecek olan kisi veya magdur
miisterinin hesabindan dolandiric1 sahsin hesabina aktarilan tutar1 banka kartiyla ¢ekecek
olan kisi, sadece islemin son asamasini gerceklestirecek kisidir. Bu eylemlerde bir kisinin
bile yakalatilmasi diger kisilere ulasilmasini saglayabilir. Ayrica dolandiricilik eyleminden
sonra miisteriyi savciliga su¢ duyurusunda bulunmasi i¢in yonlendirmek bankalarin birincil
gorevi olmalidir. Savcilik su¢ duyurusuna istinaden sorusturma baslatir. Olay emniyete
intikal eder ve emniyet birimleri olayin detay1 hakkinda arastirma yapmaya baslar. Burada
yine bankalarin iizerine 6nemli gorevler diiser. Banka, emniyetin talep ettigi bilgileri
eksiksiz ve detayli bir sekilde emniyete vermekle ytikiimliidiir. Verilen her bilgi emniyeti
dolandirici gahislara bir adim daha yaklastiracaktir. Ayrica internetten yapilan tim
islemlerde dolandiriciligin gerceklestigi IP (servis saglayici) numarast bankaca tespit edilir
ve emniyet tarafindan talep edilir. Emniyet bu IP (servis saglayici) numarasinin hangi
telefon ve adrese kayith oldugunun bilgisini Tiirk Telekom' dan tespit eder. Bankalarin
dolandiricilik eylemine ait tiim bilgileri detayli olarak vermesi emniyet ve jandarmaya
dolandiricilarin yakalatilmasi i¢in ipucu vererek diger dolandiricilik olaylariyla da baglanti
kurarak, basarili operasyonlar yapilmasini saglayacaktir. Internet dolandiriciligi farkli
bankalarda farkli isimlerde gergeklesse de sahte belgelerle ayni kisiler tarafindan yapiliyor
olmas1 biiyiik bir olasiliktir. Internet dolandiricihifimi yapan sahislar birbirine baglh
orgiitlerdir. Polis ve jandarma bankalarin verdigi bilgilerden yola ¢ikarak ve verileri

birlestirerek bu bilgi paylasimini basarili bir operasyona doniistiirebilir.

3.6. DOLANDIRICILIK OPERASYONU ORNEKLERI

3.6.1 27 Haziran 2007 Jandarma' nin ' internet Fareleri' Operasyonu:

Istanbul' da, jandarma tarafindan 26 ayr adrese diizenlenen operasyonda, internet
tizerinden banka hesap bilgilerini ele gecirdikleri kisilerin hesaplarini bosaltan 30 kisilik

sebeke ¢okertilmistir.
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Istanbul 11 Jandarma Komutanligi ekipleri tarafindan, bir sebekenin internet
tizerinden dolandiricilik yaptiginin tespit edilmesi lizerine baslatilan istihbarat ¢alismalari
sonucunda, liderligini Nedim K' nin yaptig1 iddia edilen su¢ oOrgiitiiniin, 1000 USD
karsiliginda satin alarak ya da sahte belge diizenleyerek bol miktarda kredi kart1 temin

ettigi belirlenmistir.

Genigsletilen incelemelerde, temin edilen kredi kartlarina ait hesap numaralarinin,
sebekenin “hacker” tabir edilen iiyesi Eyiip I' ye bildirilerek, daha 6nceden internet
tizerinden sifreleri kirilmis magdurlara ait hesaplardaki paralarin su¢ Orgiitiine ait kredi

kartlarina aktarildig1 anlasilmistir.

Bu tespitler {izerine delil elde etmek i¢in bir siire arastirma yapan jandarma, adli
makamlardan alinan arama ve el koyma karar1 dogrultusunda sebeke iiyelerini yakalamak
amaciyla 26 ayr1 adrese operasyon diizenleyerek, Nedim K. ile Eyiip I' nin de aralarinda

bulundugu 30 kisiyi géz altina almistir.

Stiphelilerden, 5 adet tabanca, 160 adet tabanca fisegi, 9 adet bilgisayar, 1 hard
disk, 141 adet farkli isim ve bankalara ait kredi kart1, 142 adet hesap cilizdani, 190 adet CD,
21 adet pos cihazi, 8 adet sifre aleti, degisik kisiler adina diizenlenmis ¢ok sayida kimlik
kart1 fotokopisi, ¢ek, senet, banka dekontu ve para ile bir miktar uyusturucu madde ele
gecirilmistir.

Operasyon sonrasi, sebeke iiyelerince internet iizerinden sifrelerinin elde edildigi
belirlenen 15 kisinin durumunun jandarma gorevlilerince bankalara bildirilmesi sayesinde,
22 kisinin hesabindaki 500 bin USD' nin bloke edilmesi saglanarak vatandaslarin zarar
gormesinin engellendigi belirtilmigtir.

— Sebekenin Sug Isleme Yontemi;

Jandarma yetkilileri, sebekenin, "hacker" tabir edilen Eyiip I. tarafindan &zellikle
magdurlara ait giivenligi alinmamuis bilgisayarlara bulastirilan casus yazilimlar vasitasiyla
internet banka hesap bilgileri ve sifreleri elde ettigini, ardindan vatandaslarin

hesaplarindaki paralarin c¢esitli yontemlerle ele gegirilen kartlara gonderildigini ifade
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etmistir.

Sebeke iiyelerinin, hesaplardaki havale limitlerini artirabilmek ve SMS(kisa mesaj
servisi) giivenligini asabilmek igin magdurlara ait cep telefonu SIM kartlarmm kayip
oldugunu 6ne siirerek GSM bayilerine bildirdiklerini ve bdylece sahte belgelerle yeni SIM
kart1 elde ettiklerini ifade eden yetkililer, daha sonra bu yontem aracilifiyla ¢ikartilan
bankamatik kartlarin1 kullandiklarin1 sdyledi. Yetkililer, sebeke tiiyelerince sifresi ele
gecirilen hesaptan havale yapilan bankamatik kartlariyla sebeke tiyesi is yerinden aligveris
yapilmis gibi gostererek pos cihazindan para ¢ekimi yapildigini dile getirerek, bu islem
sonucunda ele gecirilen paranin yiizde 25-35' inin is yeri sahibine verildigini, geri kalan

kismin ise sebeke liyelerince paylasildigini anlatmistir.

Yetkililer, bankalarla koordineli olarak yapilan operasyonda, bazi vatandaslarin ele
gecirilmesi planlanan hesaplarindaki yaklasik 500 bin YTL' nin kurtarildigini dile getirerek,
s6z konusu dolandiricilik sugunun magdurlar1 arasinda emekli ikramiyesi g¢alinan bir
Ogretmen ile tedavisi i¢in biriktirdigi paray1 ¢aldiran bir kanser hastasinin da yer aldigina

dikkat ¢ekmistir.

Sebeke tliyelerinin elde ettikleri paralarla liiks bir hayat yasadiklarini1 da vurgulayan
jandarma yetkilileri, bu kisilerin son model araglar kullandiklari, Istanbul'un liiks
restoranlarinda yemek yedikleri, eglence yerlerinde partiler diizenledikleri ve uyusturucu
alemi yaptiklarinin belirlendigini kaydetti. Operasyonda gozaltina alman 30 siipheli,

jandarmadaki islemlerinin ardindan “Biiyiikgekmece Adliyesi” ne gonderilmistir.>*

3.6.2 izmir Emniyeti Kacakcihk ve Organize Suclarla Miicadele Sube

Miidiirliigii Mali Biiro Amirligi Sanal Banka Dolandiricihg Operasyonu:

34 Anadolu Ajansi, “Internet Dolandiricilarna Agir Darbe”, 27.06.2007,
http://www.haber7.com/haber.php?haber_id=251716, (08 Aralik 2007)
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Izmir’ de, internet araciligiyla Rus hackerlerden elde ettikleri yerli ve yabanci
kisilere ait hesap bilgileriyle kredi kart1 diizenleyip yurti¢i ve yurtdisinda kullanarak haksiz

kazang saglayan uluslararasi 13 kisilik sebeke, polisin operasyonuyla ¢okertilmistir.

Anlagmali igyerlerine ve ATM cihazlarina manyetik cihazlar yerlestirip
vatandaglarin bilgilerini de elde eden zanlilarin, cogunun {iniversite mezunu oldugu, 3'iniin
evlerinde bulunan kartlarin ¢ip bilgilerini okuyan 2 ‘smart card reader( akilli kart okuyucu)’
ve pos makinalarinin bagli oldugu telefon hatlarina baglanip islemlerde kullanilan biitiin
kart numara ve bilgilerini kaydeden bir ‘telephone call lagger’ adl1 cihazlarin Tiirkiye'de ilk

kez ele geg¢irildigi bildirilmistir.

[zmir Emniyeti Kagakcilik ve Organize Suglarla Miicadele Sube Miidiirliigii Mali
Biiro Amirligi ekipleri, vatandaslardan gelen sikayetler ve teknik takipleri dogrultusunda,
Basmane Semti'ndeki bir otelde ¢alisan 37 yasindaki Cumhur Ser'in elebasiligini yaptigi bir
sebekenin, internette MSN araciligiyla irtibat kurdugu Rus hackerlardan yerli ve yabanci
kisilere ait hesap bilgilerini edindigini, bunlarla kredi karti diizenleyip yurt i¢i ve yurt
disina kullanarak haksiz kazang¢ sagladigmi saptadi. 6 aydir siirdiiriilen sorusturmada,
bilgileri ele gecirilen kisiler adina sahte kredi kart1 ve kimlikler diizenlendigi, bu kartlarin,
komisyon karsiliginda anlasilan ¢esitli illerdeki turistik yerlerde kullanildigi belirlendi.
Ayrica, internetteki bir kredi kart1 sitesine de {iye olan zanlilarin, para karsiligi da hesap
bilgilerine ulastig1 tespit edildi. Cesitli tilkelerdeki kredi karti kopyalama cihazlarini
Tiirkiye'ye getirerek yeni yontemler bulmaya calisan zanlilarin, bankalarin ATM
cihazlarina da manyetik cihazlar yerlestirip vatandaslarin bilgilerini de elde ettiginin
saptanmasi ilizerine harekete gecilmistir. Eldeki bilgi ve delillerinin toplanmasinin ardindan
Izmir, Usak ve Kocaeli'nde gerceklestirilen baskinlarda, elebasi Cumhur Ser, Samuel
Kemal Dinler (39), Alpnehir Barman (40), Mehmet Turgut (41), Umit Kamil Aktas (26),
Osman Alagam (28), Mesut Demirtas (35), Mustafa Efe (28), Adalet Bozkurt (45), Cagtay
Kaldemir (19), Erdogan Lokman (41), Hakan Tekbasti (37) ve Bekir Ozgiir (28)
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yakalanmistir.

Zanlilarin evlerinde ve bazi yerlerde yapilan aramalarda, sahte kartlarin kabartma ve
rakamlarin1 basan embosser cihazi, manyetik alanlarin1 yazan encoder cihazi, kart
bilgilerini kopyalayan papagan cihazi, ATM'lere takilan kart aparatlari, 552 seritli plastik
kart, 6 degisik bankalara ait POS cihazi, sahte kimlikler, belgeler, bilgisayar, 3 bos
pasaport, 2 ruhsatsiz tabanca, 83 mermi ele geg¢irildi. Baskinlarda, ayrica, kartlarin ¢ip
bilgilerini okuyan iki ‘smart card reader’ ve POS makinalarinin bagl oldugu telefon
hatlarina baglanip islemlerde kullanilan biitiin kart numara ve bilgilerini kaydeden bir
‘telephone call lagger’ adli cihazin Tiirkiye'de ilk kez ele geg¢irildigi bildirildi. Su ana kadar
yontemleriyle binlerce insant magdur eden zanlilarin, sorgulamasinda, ¢ogunun {iniversite
mezunu oldugu ortaya ¢ikti. Zanlilardan Alagam, Demirtas ve Dinler'in 5 dil bildigi
ogrenildi. Yabanci kisilerin kredi kartlari1 genellikle Japonya, Tayland ve Kibris'ta
kullandigr da Ogrenildi. Emniyet yetkilileri, zanlilarin, ¢ok profesyonel faaliyet
gosterdiklerini, ne kadar kisinin magdur edildiginin tespit edilmeye ¢alisildigini, firardaki 3
kisinin yakalanmasi i¢in ¢alismalarin siirdiigiinii bildirdi. Sorgularinin ardindan islemleri

tamamlanan 13 zanli da adliyeye sevkedilmistir.*

4. BILISIM SUCLARI VE HUKUKU

Bilisim kelimesi; insanlarin teknik, ekonomik ve toplumsal alanlardaki
iletisimlerinde kullandiklari, bilimin dayanagi olan bilginin 6zellikle elektronik makineler
araciligiyla diizenli ve akilc1 bicimde islenmesi, bilginin elektronik cihazlarda toplanmasi

ve islenmesi bilimi demektir. Bu alanda tanimlanan suglar; bilgisayar sucu, bilgisayarla

35 Burak Akdag, “Internet Dolandiricilig1 Sebekesi Cokertildi”, 01.11.2007,
http://www.polishaber.com/article_view.php?aid=15650 , (24 Kasim 2007)
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ilgili sug, bilgisayar suglulugu, elektronik sug, bilgisayar vasitasiyla islenen suclar, bilisim
suglari ya da suglulugu, bilisim ihlali gibi terimlerle tanimlanmaktadir.*

Bilisim sucglar1 ilk olarak, bilgisayarinda gelistirildigi Amerika Birlesik
Devletleri'nde ortaya ¢iktig1 i¢in bu yeni sug tipinin adlandirilmasi da bu iilke hukukgulari
tarafindan yapilmistir. Amerikan dgretisi ve uygulamasinda bu sug tiplerine genel olarak '

compiter crime' denilmektedir.’’

Sug, insanlik tarihi kadar eski bir kavramdir. Her donemde, donemin sartlarina
gore sekil alan su¢ ve suclu kavrami da giiniimiizdeki donilisiime paralel gelismeler
gostermektedir. Bilisim teknolojisinin gelismesi ve bilginin eski devirlere gore daha ¢ok
onem kazanmasi, bilginin ekonomik, sosyal, siyasal degerinin artmasi, bu degerler iizerinde
kolay yoldan hak sahibi olmak isteyen kisileri, bilisim teknolojisi marifetiyle sug isler hale
getirmigtir. Ayrica giinlimiize kadar su¢lu grubunda yer almayan binlerce insan, artik
bilisim teknolojisi marifetiyle su¢ islemeye baglamistir. Bunun temel sebeplerinden birisi,

hayati kolaylastiran teknolojinin, su¢ islemeyi de kolaylastirmasidir.*®

Sugla miicadele kavrami modern toplumlarda sosyal diizenin saglanmasi ve
gelistirilmesinden sorumlu tutulan polis, giiniimiizde geleneksel suca miidahale edici
yaklagiminmi terk ederek, su¢ Onlemeye yonelik calismalara odaklanmaktadir. Toplum
destekli su¢ onlemeye dayali polislik felsefesi; sugla miicadelenin polis ve devlete ait bir
gorev olmakla birlikte, toplumsal bir igbirligiyle suglarin olusmadan 6nlenmesi ve sug
sebeplerinin ortadan kaldirilmasiyla kamu giivenliginin saglanmasin1 amaglayan faaliyetler

biitiiniidiir.*

Gergek ve koklii bir sugla miicadele yontemi olan Onleyici su¢ Onleme siireci

asamalar1 asagidaki gibidir;

— Sug ve suglularla ilgili tiim bilgilerin toplanmast,

36 Cevat Ozel, “Bilisim Suglar ile fletisim Faaliyetleri Yoniinden Tiirk Ceza Kanunu Tasaris1”, Istanbul Barosu Dergisi,
Istanbul, Eyliil 2001, Say1:7-8-9, 5.863.

37 Murat Volkan Diilger, “Bilisim Suglari”, Ankara: Seckin Yayincilik, 2004, s.63.

38 Mehmet Ozcan , “Tl’ir}giye’de Internet Konferanslar1 VII” Istanbul Harbiye Askeri Miizesi, Bilal Sen, “Bilisim
Suglarinin Getirdikleri ve Uzeyir Garih Cinayeti”, Polis Dergisi, Aralik 2002, Say1: 29, s.13-24.

39 Hiiseyin Simgek, “Toplum Destekli Polislik”, Yiiksek Lisans Tezi, Kirikkale, 2002, s.13-24
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— Sug olusumunu kolaylastiran sartlarin tespiti ve analizi,

— Suga zemin hazirlayan sartlarin Oniinli alabilecek olasi Onleyici vasita ve

tedbirlerle ilgili ¢alismalarin yapilmasi,

— En isabetli, ekonomik ve uygulanabilir tedbirlerin se¢imi ve uygulamaya

konulmasi,

— Uygulama sonuglarmin takibi ve degerlendirilmesi asamalarindan

olusmaktadir.*

Internet suclarmin artmasinda ve daha once adli suc islememis kisilerin internet
araciligiyla sug isler hale gelmesinde su¢ islemenin kolaylagsmasinin yani sira, kullanicilarin
internet tlizerinden gerceklestirilen eylemlerin herhangi yasal bir yiikiimliliigiiniin ve
herhangi bir yasal diizenlemenin olmadigina dair yanlis bir yarginin bulunmasidir. Ayrica
bu suclar1 isleyenler arasinda, yaptiklarinin su¢ olup olmadigim1 bilmeyen veya
diisinmeyen, sadece bilinmezin, ulagilmazin biiylisiine kendini kaptirmig, ama eylemleri
cok derin hasarlar birakan, biiyiik boliimii ¢ocuk yasta binlerce insan vardir.*!

Interneti iletisim, bilgi edinme ve paylasim gibi iyi amaglarla kullanan
kullanicilarin  varhigina karsilik, teknolojinin yaramaz ¢ocuklar1 olarak adlandirilan
geleneksel olarak bireyleri sug islemeye gotiiren nedenlerle hareket eden, sistemlerin
aciklarini bularak bu sistemlere atak yapan ve sisteme izinsiz girerek ¢esitli hasarlar yaratan
programeilar ve bilgisayar ile ugrasan hackerlar ortaya ¢ikmustir.** Bilisim teknolojisinden
faydalanarak internetteki yerini almak isteyen “terdr orgiitleri’nin faaliyetlerini bu ortama
‘caslmzlsl43 , “hirsizlik” ve “dolandiricilik” gibi suglarin bu ortamda islenmeye baslanmasi,

internet’te izinsiz yaymlanan film, miizik ve oyunlarin olusturdugu “lisans haklari

4}.0 Aytekin Geleri, Mustafa Soysal, Mustafa Kaygisiz, Tamer Azem Arslan, “Internet Suclarryla Miicadelede Sug
Onleme Anlayisi ve Bilingli Kullanic1” 27.06.2007, http://www.bilisimsuclari.com, ( 01.12.2007)

41 Bilal Sen, “Bilisim Suglarmin Getirdikleri ve Uzeyir Garih Cinayeti”, Polis Dergisi, Y1l 7, S. 29, Ekim-Kasim-Aralik
2002, 13-24.

42 R.Yilmaz Yazicioglu, “Bilgisayar Suclar1”, Istanbul: Alfa Yaymnevi, 1997, 5.120-121.

43 M.Volkan Diilger: “Bilisim Sugu Olarak Pornografi”, 09.09.2004,
http://turk.internet.com/haber/yazigoster.php3?yaziid=10852 , (29Aralik 2007)
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ihlalleri”** seklindeki suglarin genislemesi, hakaret amagl sitelerin kurulmasi ve bilgisayar
orijinli resimler yoluyla yasadist yaymnlarin giderek artmasi®® internetin koti amagla

kullanilabilecegini gostermektedir.

4.1. BILISIM ALANINDA SUCLAR BOLUMUNDE DUZENLENEN SUC
TiPLERI

4.1.1 Hukuka Aykin1 Olarak Bilisim Sistemine Girme ve Sistemde Kalma
Sucu(m.243)

Bu maddeyle yasa koyucu “bir bilisim sisteminin biitliiniine veya bir kismina,
hukuka aykir1 olarak girme ve orada kalmaya devam etme” eylemini sug¢ tipi haline
getirmistir. Bilisim sistemine girislerin cezalandirilmasi i¢in verilerin ele gecirilmesi sarti
kaldirilmakta ve veri ele gecirilsin ya da gegirilmesin bilisim sisteminin giivenliginin ihlal
edilmesi sug haline getirilmektedir.*

Hukuka aykir1 olarak bilisim sistemine girme ve sistemde kalma suguna
karsilagtirilmali hukukta bir¢ok iilke hukukunda yer verilmektedir. Bu {ilkelerde 6rnek
olarak; Fransa CK. m.323-1, Alman CK. m.202a, Danimarka CK. m193 ve 263, Italya CK.
m.6—2 verilebilir. Bu su¢ tipi genellikle verilerin ele gecirilmesi suguyla birlikte

diizenlenmektedir.*’

Bilisim sistemine hukuka aykir1 erisimin engellenmesiyle, sistemden faydalanan

kisilerin ¢ok sayidaki farkli tiirden ¢ikarlari korunmaktadir. Bu kisilerin ¢ikarlar verilerin

44 Mustafa Toplaoglu: “Internette Fikri Haklar Sorunlarr” 09.09.2004,
http://turk.internet.com/haber/yazigoster.php3?yaziid=10852 , (29Aralik 2007),

45 David S. Wall, “Internet Rejimi ve Diizenleme Sorunu”, Cev: Hasan Sinar, Adalet Yiiksek Okulu, 20.Y1l Armagani,
[stanbul, 2001, s.203.

46 Yilmaz Yazicioglu, “Bilisgim Suglari Konusunda 2001 Tiirk Ceza Kanunu Tasarisinin Degerlendirmesi”, Hukuk ve
Adalet: Elestirel Hukuk Dergisi, Istanbul, Ocak-Mart 2004, Sayi:1, s.177., Berrin Akbulut, “Tiirk Ceza Kanununda
Bilisim Suglar1”, Yayimlanmamis Doktora Tezi (Selguk Universitesi Sosyal Bilimler Enstitiisii Kamu Hukuku Ana Bilim
Dali Ceza ve ceza Usul Hukuku Bilim Dali), Konya, 1999, s.78, Olgun Degirmenci, ”Bilisim Suglar1”, Marmara
Universitesi Sosyal Bilimler Enstitiisii Yayimlanmamis Yiiksek Lisans Tezi, Istanbul, 2002, s.153.

47 Stein Schjolberg, “The Legal Fremework-Penal Legislation in 44 Countries”, 08.02.2004, www.mosstingrett.no, (17
Aralik 2007)
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gizliliginin korunmasi, 6zel hayatin dokunulmazligi ve kurumlarin ihtiya¢ duydugu

gitvenlik duygusu gibi farkli hukuksal degerleri kapsamaktadir.*®

Bu sucla korunan hukuksal deger bilisim sisteminin giivenligidir. Su¢a ait maddi
unsuru, hangi yolla olursa olsun bilisim sitemine girmek ve orada kalmaya devam etmek

olusturmaktadir.*

4.1.2 Bilisim Sisteminin isleyisinin Engellenmesi, Bozulmas1 Verilerin Yok
Edilmesi veya Degistirilmesi Sucu (m.244/1-2)

Bu madde de bilisim sistemine ve verilere her ne yontemle olursa olsun zarar

verme eylemleri diizenlenmistir.

Glinlimilizde modern yasama diizeninin ana konularini olusturan ekonomi, saglik,
egitim, bilimsel, arastirmalar, idare ve savunma gibi pek ¢ok yasamsal alanda biligim
sistemleri vazgecilmez araglar olmuslardir. Bu nedenle bilisim sistemlerine ve igerdigi
verilere karsi yapilan saldirilar sonu bu sistemlerin zarar gérmesi ya da gecici olarak
caligmamasi ¢ok biiyiik zararlara neden olabilmektedir. Yasa koyucu da bu biiyiik tehlikeyi
ongorerek verilere ya da veri islemeye zarar verme eylemlerini bu madde ile su¢ haline

getirmistir.”’

4.1.3 Bilisim Sistemi Aracihgiyla Hukuka Aykirnn Yarar Saglama Sucu
(m.244/4)

Hukuka aykir1 yarar saglamak, banka ve kredi kartlarin1 kotiiye kullanmak, bilisim
sistemleri araciligtyla dolandiricilik ve hirsizlik eylemleri farkli suc tipleri olarak

diizenlenmistir. Bunlarin nasil gerceklestirilecegi sug tipinde acikca belirtilmistir.

48 Necati Meran, “Yeni Tiirk Ceza Kanununda Sahtecilik — Malvarlig1 Bilisim suglari ile Ekonomi ve Ticaret Alaninda
Suglar”, Ankara: Seckin Yayincilik, 2005, s.363.

49 Levent Kurt, “Tiim Yonleriyle Bilisim Suglar1 ve Tiirk Ceza Kanundaki Uygulanmasi1”, Ankara: Segkin Yaymcilik,
2005, s.151. - Ali Karagiilmez, “Bilisim Suglar1 ve Sorusturma — Kovusturma Evreleri”, Ankara: Seckin Yayincilik, 2005,
s.167

50 Av.Murat Volkan Diilger, “Bilisim Suglari, Ankara: Seckin Yayicilik, 2004, .65
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4.1.4 Banka veya Kredi Kartlarinin Kotitye Kullanilmasi Sugu (m.245)

Bu maddeyle yasa koyucu sahte kredi veya banka kartlarinin kotii amagla
kullanilmasi igin iiretilmesini durdurmak istemekte ve bu kartlarin iiretilmesinden
kullanilmasina kadar gecen dort asamayi cezalandirmaktadir. Bu asamalar; kartin sahte
olarak {iiretilmesi, satilmasi veya devredilmesi, satin alinmasi ve devir alinmasi, son asama

da bunlarin haksiz yarar elde etmek amaciyla kullanilmasidir.

Bu sugun gerceklestirilmesiyle kisilerin mal varligi iizerinde biiylik zararlar
verilmektedir. Bu sugla korunan hukuksal deger kisinin mal varligi olarak

belirlenmektedir.>!

4.2. BILISIM SUCLARINDA UYGULANICAK CEZALAR

Baskasina ait bir banka veya kredi kartini, her ne suretle olursa olsun ele gegiren
veya elinde bulunduran kimse, kart sahibinin veya kartin kendisine verilmesi gereken
kisinin rizast olmaksizin bunu kullanarak veya kullandirtarak kendisine veya bagkasina
yarar saglarsa, ii¢ yildan alt1 yila kadar hapis ve besbin giine kadar adli para cezasi ile

cezalandirilir.

Bagkalarina ait banka hesaplariyla iliskilendirilerek sahte banka veya kredi karti
iireten, satan, devreden, satin alan veya kabul eden kisi {i¢ y1ldan yedi yila kadar hapis ve

onbin gline kadar adli para cezasi ile cezalandirilir.

Sahte olusturulan veya iizerinde sahtecilik yapilan bir banka veya kredi kartini
kullanmak suretiyle kendisine veya baskasina yarar saglayan kisi, fiil daha agir cezayi
gerektiren baska bir su¢ olusturmadig: takdirde, ikinci fikraya gore verilecek cezalar yari

oraninda artirilir.

51 Murat Volkan Diilger, “Banka veya Kredi Kartlarinin Kétitye Kullamilmast Sugu” , Giincel Hukuk Dergisi, Istanbul,
Kasim 2005, Say1 23, s.28-30.
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Bir donanim ve programi, bu Kanunda tanimlanan suglar1 islemek amaciyla
tireten, uyarlayan, ithal eden, satan, saglayan, dagitan, tanitan veya ayni amagla bilisim
sisteminin tamamina veya bir kismina erisimi miimkiin kilan parola, erisim kodu veya
benzer veriyi saglayan kisi, iki yildan bes yila kadar hapis ve ikibin giine kadar adli para

cezasi ile cezalandirilir.

Bilisim sistemiyle kendisi veya bagkasi lehine haksiz yarar saglayan kisi, fiil daha
agir cezay1 gerektiren bagka bir su¢ olusturmadigi takdirde, iki yildan bes yila kadar hapis

ve bin giinden besbin giine kadar adli para cezasi ile cezalandirilir.”

4.3. BILISIM SUCLARI KANUNU HAKKINDAKI GORUSLER

Bilisim sistemlerinin organize suglarda ve sanal terdrizmimde kullanilmasi

durumlari diizenlenmeli ve bu konu agisindan ilgili yasalarda diizenlemeler yapilmalidir.™

Istenmeyen elektronik iletilere iliskin diger iilkelerde yapilan diizenlemeler dikkate
almarak bu soruna ¢oziim getirilmeli ve istenmeyen elektronik ileti gonderilmesi su¢ haline
getirilmelidir.™

Ulkemizde yiiriirliiliikteki mevzuatta kisilerin internetteki eylemlerinden
kaynaklanan cezai sorumlulugunu belirten bir diizenleme bulunmamaktadir.”

Ayr bir yasada internet servis saglayicilarin, erisim saglayicilarinin ve igerik

saglayicilarinin ceza hukuku agisindan sorumluluklart ayri ayri diizenlenmelidir.*®

Bilisim suglariyla miicadelede maddi ceza hukukunun ve ceza muhakemesi
hukukunun birlikte ele alinmasiyla bir sonug elde edilmesi miimkiindiir. Bilisim suglarinin

ozelligi dolayisiyla uluslararasi nitelikte olmasi, sugun islendigi yer bakimindan sorunlarin

52 Prof. Dr. Egref Adali, “Bilisim Ag Hizmetlerinin Diizenlenmesi Bilisim Suglari Hakkinda Kanunu Tasarisi”,
http://160.75.26.41/, ( 18 Aralik 2007), s.8.

53 Yener Unver, “Ceza Kanunun Degerlendirilmesi”, Ankara: Seckin Yayincilik, 2006, s.106.

54 Emrehan Inal, “Reklam Hukuku ve Aldatici Reklamlar”, istanbul: Beta Yayincilik, 2000, s.102.

55 Selman Dursun, “Bankacilik Diizenine Kars1 Islenen Suglar”, Ankara: Seckin Yaymcilik, 2006, 5.285.

56 Gokhan Ahi, “Bilisim Suglarinda Usul ve Sorumluluk Sistemi Uzerine Oneriler”, 04.07.2005,
http://hukukcu.com/modules/smartsection/item.php?itemid=74, (12 Kasim 2007)
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c¢ikmasina buda sucun kovusturmasinin nerede yapilacagi sorununa yol a¢cmaktadir. Bu
sorunlarin asilmasit ancak uluslararas: isbirligine islerlik kazandirilmasiyla miimkiin
olacaktir. Avrupa Siber Su¢ Soézlesmesi' nde bu konuda ayrintili diizenlemeler
bulunmaktadir. Bu sézlesmeye iilkemiz tarafindan da taraf olunmasi ve 5237 sayili TCK'
nin sugun islendigi yer konusunda iliskin maddelerinde bu sozlesmeye paralel gerekli

diizenlemelerin yapilmastyla bu sorunun asilmasi miimkiin olabilecektir.”’

Sugla miicadele i¢in Oncelikli olarak yapilmasi gereken bir adli bilisim biriminin
kurulmasidir. Bu adli tip i¢inde de kurulabilir. Ikinci olarak hakim ve savcilarimiza yeterli
egitim verilmelidir. Ugiincii husus ise servis saglayicilara yasal yiikiimliiliikler getirerek

delillendirme de yasanan problemlerin oniine ge¢ilmelidir.

Delillendirme de en hayati nokta, gelen sahte elektronik postanin kagit ¢iktisinin
elektronik versiyonunun savciya ya da mahkemeye sunularak iizerinde bilirkisi incelemesi
yaptirilmasidir. Ayrica sahte postanin yonlendirdigi web sitesine iligkin bilgilerin ve yine
sahte elektronik postanin gonderildigi servis saglayicisindan alinacak bilgilerin dosyaya

konulmasi gerekir.

Boyle bir eyleme maruz kalan kisi bankasini bilgilendirmeli ve ardindan savciliga
dilek¢e ile bagvurmalidir. Burada hem magdura hem savciya hem de giivenlik giiglerine

diisen gorev hayati onemdeki birkag¢ delilin en kisa zamanda toplanmasini saglamaktir.

Diinya, teknolojinin hizla gelismesiyle ortaya c¢ikan bu eyleme hazirliksiz
yakalanmistir ve bu sebeple bu sucu agike¢a diizenleyen bir yasa maddesi bulunmamaktadir.
ABD' li hukukgularin “The Anti — Phising Act” olarak adlandirdiklar1 yasa tasarisi ile

biiyiik finansal kayiplara neden olan bilisim suglar1 6nlenmek istenmektedir.®

57 Hasan Sinar, “Avrupa Konseyi Siber Su¢ Sézlesmesi Uzerine Bir Deneme” , Istanbul: Galatasaray Universitesi
Yayinlari, 2004, s.785.

58 Ali Osman Ozdilek, Burak Cekic, Muharrem Tag, “Sanal Dolandiricilik (Phising)”, 30.01.2006,
http://www.bilgisayarpolisi.com/index.php?sayfa=makaleoku&kategori=3&id=16, (12 Kasim 2007)
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4.4. BILISIM SUCLARI ALANINDA YAPILAN ULUSLARARASI
CALISMALAR

Kayitlara gecen ilk bilisim sugu, 18 Ekim 1966 tarihli Minneapolis Tribiine
gazetesinde yayinlanan “Bilgisayar uzmani banka hesabinda tahrifat yapmakla sug¢lantyor”
isimli makale ile kamuoyuna duyurulmustur.”” Bu olaydan bir siire dnce, 1960’1 yillarin
basinda Amerikan telefon santrallerini kullanan ve bedava uzun mesafeli telefon goriismesi
yapan “phreaker”lar; elektronik korsanlar olarak bir yer alt1 diinyasi yaratarak faaliyetlerini

siirdiirmekteydiler.*

1970’11 yillarin ilk yarisindan itibaren hiikiimetler ve uluslararasi kuruluslar bilisim
suclartyla ilgilenmeye baslamis ve bu alanda diizenlemeler getirmistir. Bilisim suglart ile
ilgili ilk kapsamli kanun teklifi 1977°de Senator Ribikoff tarafindan Amerikan Kongresi’ne
sunulmustur. Bu teklif Kongre tarafindan kabul edilmemesine ragmen, bu su¢ grubunun

diinya capinda taninmasim saglamustir.®’

13 Mayis 1974’de Parlamentolar Arasit Calisma Birligi’nin Bonn’da yaptigi
toplantida bilisim suglar1 ele alinmistir. Bu toplant1 sirasinda bilisim sistemlerinden istifade
edenlerin, bilisim sistemlerinin kotiiye kullanilmasindan dogan tehlikeler ve bilisim sistem
ihlalleri hakkinda ¢ok az bilgiye sahip olduklari, bilisim sistemlerinin kotiiye kullanilmasi
ve ihlallerinin Onlenmesi igin gerekli yiiksek yatirnm rakamlarindan korktuklar: gibi
gercekler ortaya ¢ikmistir. Toplanti esnasinda kotiiye kullanma ve ihlallerin 6nlenmesi i¢in
kanun zoru ile alinmasi gereken asgari tedbirler de tartisilmistir ancak teklif, bilisim
sistemleri treticileri ve bilisim sistemleri kullanicilar1 tarafindan isletmenin i¢

organizasyonuna miidahale sayildig1 i¢in reddedilmistir.*®

59 Emin Aydin, “Bilisim Suglar1 ve Hukukuna Giris”, Ankara: Doruk Yayinlari, 1992, s.25

60 Mungo Paul, Clough Bryan, “Sifira Dogru Veri Suglar1 ve Bilgisayar Yer alti Diinyasi”, Cev.:Emel Kurma, istanbul:
fletisim Yaymevi, 1999, s.20.

61 Stein Schjolberg, “Unauthorized Access to Computer Systems”,15.01.2003, www.mossbyrett.of.no/info/legal.html,
(12 Kasim 2007)

62 Feridun Yenisey, “Bilgisayarla islenen Suglarin Ceza Hukuku Y6niinden incelenmesi”, 1975
http://www.caginpolisi.com.tr/37/59-60-61-62-63-64.htm, (15 Aralik 2007), s. 331-332.
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Avrupa Konseyi 1970’li yillarda elektronik bilgi bankalarinda islenen veriler
dolayisiyla, bireylerin 6zel hayatinin korunmasi amacina yonelik ¢alismalar baslatmistir.
1973 ve 1974 yilinda Avrupa Konseyi Bakanlar Komitesi, elektronik veri bankalarinda
uygulanacak ilkeleri kapsayan 2 tavsiye karar1 kabul etmistir. Bu tavsiye karar1 uyarinca
basta Almanya olmak iizere Avusturya, Fransa, Danimarka, Norve¢ gibi iilkeler 70°1i
yillarin sonunda “Verilerin Korunmas1” konusunda 6zel yasalar1 hukuk mevzuatlarina dahil

etmislerdir.*®

Telekomiinikasyon sistemlerinde meydana gelen gelismeler ve veri iletisim
hizlarmm ilkeler arasi ¢ok yiliksek hizlarda yapilmas: karsisinda elektronik veri
bankalarinda saklanan, kisilerin 6zel hayatlarina iliskin verileri koruma konusunda Avrupa
Konseyi iiyesi iilkelerin mevzuatlarinin yetersiz kalmasindan dolayi, konuyu uluslararasi
boyutta ele almak ve uluslararasi bir s6zlesme ile diizenlemek geregi dogmustur. “Kisisel
Verilerin Otomatik Isleme Tabi Tutulmas1 Karsisinda Bireylerin Korunmasi”na iliskin 108
say1lt sozlesme, 28 Ocak 1981 tarihinde imzaya acgilmis ve ayni tarihte Avrupa Konseyi

iyesi iilkelerle birlikte Tiirkiye tarafindan da imzalanmistir.**

Bilisim suglar1 alaninda karsilastirmali olarak ceza yasalarin birbiri ile
uyumlagtirma caligsmalarina ilk kez 1983 yilinda OECD iilkelerinde baglanmistir. Bu
calismalar 1986 yilinda sonuclanmis ve “Bilgisayarla Ilgili Su¢: Hukuki Politikalarmn
Analizi — Computer Related Crime: Analysis of Legal Policy” raporu ile iye iilkelere
birtakim ihlalleri miieyyide ile karsilamak i¢in gerekli diizenlemeleri yapmalari tavsiye
edilmistir. OECD tarafindan hukuki diizenleme altina alinmasi tavsiye edilen ihlaller

sunlardir;
— Bilgisayar yoluyla dolandiricilik,
— Bilgisayar yoluyla sahtecilik,

— Bilgisayar program ve verilerinde degisiklik yapilmasi,

63 Veysel Bozkurt, “Elektronik Ticaret Hukuk Calisma Grubu Raporu”, istanbul: Alfa Yaynlari, 1998, 5.266.
64 Olgun Degirmenci, “Bilisim Suglar1”, Marmara Universitesi Sosyal Bilimler Enstitiisii Yiiksek Lisans Tezi, Istanbul
2002, s.40.

68



— Bilgisayar programlarinin telif haklarina aykir1 olarak kopyalanmasi,
cogaltilmasi ve dagitilmasi,

— Telekomiinikasyon sistemlerinin, bilgisayarin diger fonksiyonlarinin ve

iletisiminin degisiklige ugratilmast.®®

Avrupa Konseyi’'nin gorevlendirdigi bir uzmanlar komitesi, 1986 yilinda
hazirladig1 raporu esas alacak sekilde bir ¢alisma yapmustir. Bu ¢alisma sonucunda rapor
dogrultusunda bu raporda belirtilen ihlallerin iiye iilkelerin ceza kanunlarina ithal edilmesi
gerektigi fikrini benimsemis ayrica raporda yer almayan bir takim ihlallere de yer vermistir.
Konsey’in bu alandaki ikinci ¢alismasi 1995 yilinda yapilmistir. 11 Eylil 1995 tarihinde
Bakanlar Komitesi tarafindan kabul edilen bir ¢alismada, bilisim teknolojilerinin getirdigi
yeniliklere gore ceza usul yasalarindaki sorusturma ve el koymaya ait hiikiimlerin
degistirilmesi, elektronik delil, sifreleme sistemlerinin kullanilmasi, uluslararasi isbirligi

basliklar altinda ceza usul yasalarinda yapilacak degisikliklere dair kurallar konulmustur.*

Washington DC.’de Aralik 1997°de toplanan G8 I¢ ve Disisleri Bakanlar1 “Ileri
Teknoloji Suglar”ni ele almiglardir. Bakanlar 10 prensip ve 10 noktada eylem plani

iizerinde anlagmaya varmislardir. Buna gore;

— Telekomiinikasyon ve bilgisayar sistemlerine yapilan ihlallerin cezai miieyyide
ile karsilanmas1 hususunda tiiye iilkelerin hukuk sistemlerinin gézden gecirilmesi ve ileri

teknoloji suclarinin arastirilmasinin gelistirilmesine yardimci olunmasina,

— Tleri teknoloji suglariyla artan hususlarin karsilikli yardim anlagmalarmin ve

diizenlemelerin yapilmasi sirasinda géz oniinde bulundurulmasina,

— Ulkesel bazda yerleri tespit edilmeyen verilerin bilgisayar yolu ile arastirilmas:

ve sinirlar Otesi arastirma, karsilikli yardim igin yerine getirilmesi onerilen delillerin

65 Yasin Beceni, “Siber Suglar”, 01.01.2003, http://hukukcu.com/modules/smartsection/item.php?itemid=83, (18 Aralik
2007), s.26.

66 Degirmenci, a.g.e, s.41
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muhafaza edilmesi hususlarinda uygulanabilir ¢oziimlerin gelistirilmesi ve incelenmesinin

devam edilmesine karar Verilmistir.67

Ayrica G8 biinyesinde (A.B.D., Ingiltere, Fransa, Almanya, Italya, Japonya,
Kanada, Rusya ve Avrupa Birligi’ ninde biinyesinde kurumsal olarak yer alan bir birliktir.)

yapilan cesitli toplantilarda konuya iligkin oneriler ve tavsiye kararlar1 da sunulmustur.

Birlesmis Milletler biinyesinde konu 7. ve 8. Su¢tan Korunma ve Suglularin
Rehabilitasyonu Kongrelerinde tartisilmistir. Son olarak italya’da diizenlenen “Sinirlar
Otesi Organize Suclarlarla Miicadele Sempozyumu”nda bilisim suclar1 ele almmis ve

¢Ozilim Onerileri getirilmeye calisilmistir.

Bilisim suglarina iliskin en kapsamli diizenleme Avrupa Konseyi biinyesinde
gerceklestirilen “Avrupa Siber Su¢ So6zlesmesi”’dir. Avrupa Konseyi Sug¢ Sorunlari
Komitesi (European Committee on Crime Problems) Kasim 1996°da siber alanda islenen
suclar iizerinde galismak tizere bir uzmanlar komitesi (The Committee of Experts on Crime
in Cyber-Space) olusturmustur. Komite Nisan 1997’de basladigi ¢alismalar1 sonucunda
Siber Suclar Soézlesme Taslagr ile agiklayic1 raporu Avrupa Su¢ Sorunlari Komitesi’ne
Haziran 2001’de sunmustur. Taslak, 8 Kasim 2001’de Avrupa Konseyi Bakanlar
Komitesinde kabul edilerek, 23 Kasim 2001’de Budapeste’de diizenlenen Siber Suclar
Uluslararas1 Konferansinda imzaya sunulmustur. S6zlesmeye 26 Avrupa Konseyi iiyesi
iilke ile beraber ABD, Japonya, Kanada ve Giiney Afrika imza koymuslardir.®® Siber Sug
Sozlesmesi, sozlesmenin amacini, goz oniinde bulundurulan ¢alisma ve ilkeleri aciklayan
bir giris boliimii ile beraber 4 bolim ve 48 maddeden olugmaktadir. “Ulusal Diizeyde
Alinacak Onlemler” baslikli I1. Boliim; maddi ceza hukuku, usul hukuku ve yarg: yetkisine

iligkin diizenlemeleri igermektedir. Sozlesmede bilisim suglar1 “Maddi Ceza Hukuku”

67 Beceni, a.g.e, s.22.
68 Mehmet Ozcan, “Siber Terdrizm ve Ulusal Giivenlige Tehdit Olusturma Boyutu”, 19.04.2002, www.dikey8.com, (25
Aralik 2007)
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basligr altinda 1. Kisimda diizenlenmistir. Bu diizenlemeye gore bilisim suglar1 asagidaki

sekilde tasnif edilmistir.®’

1. Bilgisayar veri ve sistemlerinin gizliligine, biitiinliigiine ve erisilebilirligine yonelik

suglar;
— Hukuku aykir erigim.
— Hukuka aykir1 miidahale
— Verilere Miidahale (Verilere karsi nas-1 1zrar)
— Bilisim Sistemine Miidahale.
— Cihazlarin Koétiiye Kullanimi
2. Bilgisayarlarla ilgili Suglar;
— Bilgisayarla Ilgili Sahtecilik Eylemleri.
— Bilgisayarla Ilgili Dolandiricilik Eylemleri.
3. Igerikle Tlgili Suglar.
— Cocuk Pornografisi ile Tlgili Suglar.
4. Telif Haklar1 ve Benzer Haklarin Thlali ile lgili Suglar.

Siirekli olarak kendini yenileyen, yeni sug tipleri ve islenme sekillerinin ortaya
ciktig1 bilisim suclari alaninda, hukuka aykir1 eylemlerin Onlenmesine iliskin cabalar

artarak devam etmektedir.

69 Draft Convention on Cyber Crime and Explanatory Memorandum Related There To,
wwwconventions.coe.int/treaty/EN/projects/cybercrime27.doc, (25 Ekim.2002)
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5. TURK BANKACILIK SiISTEMINDE ELEKTRONIK BANKACILIK
RiSK YONETIM PRENSIPLERI, TARAFLARIN
SORUMLULUKLARININ DEGERLENDIRILMESIi VE YENi
ONERILER

5.1. ELEKTRONIK BANKACILIKTA RiSKLER

Finansal kurumlar olan bankalar deger yoneten yapilari nedeniyle farkli riskleri
tasimak durumundadirlar. Elektronik bankacilik ve 0Ozellikle internet uygulamalarinin
bankalar tarafindan sunulmasindan sonra kredi riski, faiz riski gibi risklere yeni riskler
eklenmistir. Bu risklerin ¢ok farkli nedenleri olabilir. Degisim ve gelisimin bankalar
arasinda rekabeti de arttirmis bircok hizmet ve iiriin birka¢ ay gibi kisa siirede, yeterli
testler yapilmadan {iretimden uygulama ortamlara aktarilmaktadir. Bu bankalarin

operasyonel risklerini arttiran bir durumdur.

Bankalar verecekleri hizmetlerin hazirlanmasi ve sunumunda bir¢ok farkli
sirketler ile ¢aligmaktadir. Bu teknolojiyi saglayan sirketlerin geneli 1995 yilindan sonra
kurulmustur i¢in kurumsal bir yapiya sahip degildirler. Servis ve {lirlin saglayan dis
sirketlerin faaliyetlerini durdurmasi veya bu sirketlerden kaynaklanacak bir giivenlik ihlali

bankay1 6nemli sorumluluk altinda birakabilmektedir.

Internetin acik bir sistem olmasi dagitim kanali olarak bankalara énemli yararlar
sagladig1 gibi internetin bu yapist sebebiyle, bankalar internet iizerinden ataklara maruz
kalmaktadir. Bu yeni risklerin yonetilmesi i¢in bankalarin kendi operasyonel yapilarina ve
kiiltiirlerine uygun risk yontemleri gelistirmeleri gerekmektedir. Finansal {iriinlerin
fazlalasmasi, sermaye yeterlilik sartlarinin yasa koyucular tarafindan arttirilmasi ve risk
teloransim1 fazla arttirmadan miisteriye hizli servis sunma sebepleriylede risk yinetimi
bankalarin iizerine diismeleri gereken bir nokta olmustur. Basel komitesi Elektronik

Bankacilik Grubunun (EBG) yaptig1 ¢alismada bankalarin 3' i bir yap1 kurarak etkin bir
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risk yonetimi olusturabilecekleri belirtilmistir. Bu yapilarin parcalar1 asagidaki gibi ifade

edilebilir.

— Yonetim Gozetimi
— Guvenlik Kontrolleri

— Yasal ve Itibari Risk Yo6netimi

Bankalardaki elektronik bankacilik iiriinlerinden olusabilecek risklerin bu ii¢ baslik
altindaki farkli sorumluluklar dahilinde yonetilebilecegi diisiiniilmektedir. Yonetimden
bankacilik {riinlerinin  yonetim ve gozetimi, kapsamli giivenlik ve kontrol
mekanizmalarinin kurulumundan, dis kaynak kullanimindaki iligkilerin yonetiminde etkili
olmasi beklenmektedir.

Elektronik kanallardan yapilan ve bankacilik iiriin ve hizmetlerinin saglanmasi
yoluyla kullanilan bankacilikta fiziki para yerine yaratilmis bir deger kullanilmaktadir. Bu
elektronik deger karsilikli iki cihaz arasindaki bilgi akisi sonucu para yerine degisimi
yapilan varliktir.

Bankalarin elektronik dagitim kanallari iki farkli yapiya sahiptir. Birinci yap1 agik
sistemlerdedir. Bu sistemlerde erisim i¢in herhangi bir kisit yoktur. Bankanin her miisterisi
dagitim kanalindan yararlanabilir. Bir diger yap1 ise kapali dagitim yapisidir. Miisteri belli
tiyelik kosullarin1 yerine getirerek kapali dagitim kanalinin sundugu servislerden
yararlanabilir. ki dagitim kanalinda da farkli oranlarda riskler mevcuttur.”” En énemli risk

katogarileri; Operasyonel Risk, Ticari itibar Riski’' ve Yasal Risktir.

5.1.1 Operasyonel Risk

Operasyonel riskler sistemsel entegrasyonun uyumlu bir sekilde kurulamadigi ve

sistemin mimarisinin giivenli bir sekilde olusturulamadigi durumlarda ortaya ¢ikmaktadir.

70 Basel Bankacilik Denetim ve Gozetim Komitesi, “Elektronik Bankacilik ve Elektronik Para Faaliyetleri igin Risk
Yonetimi, TBB Yayinlari, Mart 1998, s.6.
71 David Carse, “Regulatory framework of e-banking”, 8 Ekim 1999, s.71.
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Bankalarin miisteri ile degisimini yaptigi bilgilerin giivenligi ve bu bilgilere
erisimin kontroliiniin saglanamamas1 bankay1 operasyonel riskler altinda birakir. Internetin
genis bir erisime izin veren halka acik aglar iizerinde kurulu olmasi nedeniyle kontrolii
zordur. Bu nedenle yeterli kontrol mekanizmalart gelistirilerek disaridan ve i¢eriden maruz
kalinacak taarruzlar nedeniyle operasyonel riskler engellenmelidir. Sahte elektronik para
yaratimu bu tiir giivenlik ihlallerinden biridir. Banka personellerinden biri miisteri bilgilerini
kullanarak karsilig1 olmayan elektronik para yaratabilir. Bu banka ve miisteriyi zora
sokacak bir durumdur. Eger banka miisteri bilgilerine erisecek personelinin banka
kaynaklarina ulasimini belli glivenlik seviyelerinde kontrol etmez ise bu operasyonel riskin
sorumlulugu bankanin kendisinde olacaktir.

Operasyonel islemlerde karsilagilan bir diger durum bankanin sistem tasarim,
uygulama ya da bakimi sirasinda c¢ikabilecek olumsuzluklar neticesinde karsi karsiya

kalinabilecek operasyonel risklerdir.

Bankalar sistemlerinin kurulum ve yonetimi asamalarinin bir¢ok basamaginda bazi
hizmetleri harici hizmet saglayicilarindan almayi tercih etmektedirler. Ihtisaslasmanin
verdigi verimlilikle basarili sonuglar alinsada harici hizmet saglayicilarindan bu hizmetlerin

alinmasi bazi risklere sebep olmaktadir. Bu sebepler asagidaki gibidir;

— Gerekli uzmanlhigin yetersizligi
— Teknolojik adaptasyon hizlarinin yavaslig
— Hizmet saglayicilarinin mali yapilarindan kaynaklanan is gormezlik

— Hizmet saglayicilarinin kendi sistemlerinin ¢cokmesi

Yukarida belirtilen sebepler nedeniyle olusabilecek hatalar hizmet sunumunu
yavaglatabilir, durdurabilir veya dis ataklara banka bilgilerini korumasiz birakabilir. Baska
bir operasyonel risk kaynagi da misterilerin suistimalleridir. Miisteriler elektronik

bankacilik yoluyla yaptiklar1 islemleri inkadr edebilirler. Bu durumda miisterilerin
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kimliklerinin ve yapilan islemin kontroliiniin uygun bir sekilde yapilmamasi bankay1 zarara

sokabilir.

Miisteri kimligi ve islemin yapilmasi igin verdigi yetki ispat edilemez ise yasal

risklerle beraber operasyonel riskte olusmakta ve bankaya maliyet yiikii getirilebilmektedir.

5.1.2 Ticari itibar Riski

Banka hakkinda kétii kamuoyu yaratilmasinda etkili olabilen bu risk tiirii bankanin
miisterilerinde birebir yasadig1 sorunlar neticesinde banka {iriin isletmelerinde bir 3.sahisin

miidahalesi sonucu yasanabilir.

Bankanin iiriin ve hizmetlerinden yararlanmak isteyen miisteriler yasadiklari
sorunlarla ilgili olarak bankadan gerekli ilgiyi géremiyorsa bu bankanin miisteri goziindeki
itibarin1 zedeleyecektir. Miisteri sadakati iizerine tiirlii stratejiler diizenlendigi bir rekabet

ortaminda bu durum bankay1 énemli 6lgiide sarsabilir.

Yeterli giivenlik onlemleri alinmadigi i¢in bankanin web sitesinin ¢okertilmesi
veya miisteri bilgilerinin ¢alinmasi gibi durumlarda ise bankanin itibarinin zedelenmesinin

yaninda tiim sektoriinde giiven kaybma ugramasina neden olabilir.”

5.1.3 Yasal Risk

Kanuni kural ve yiikiimliiliiklerin ve 6ngoriilen uygulamalarin ihlali durumunda
veya internetteki gelisim hizinda gelisemeyen yasal diizenlemelerdeki belirsiz kalan
konularda yasanacak sorunlarda karsilasilan risk g¢esididir. Banka hizmet kanallarindan

yapilan iglemlerde yeterli giivenlik ve denetim kontrolleri yapilamadigi durumlarda kara

72 Basel Bankacilik Denetim ve G6zetim Komitesi, “Elektronik Bankacilik ve Elektronik Para Faaliyetleri i¢in Risk
Yonetimi, Ankara: TBB Yayinlari, Mart 1998, s.8
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para aklamakta dahil kanunsuz uygulamalarda banka araci olarak kullanilabilir ve bu tiir

nedenlerle bankalar yargiya intikal eden olaylarda taraf olabilir.

Miisteri bilgilerinin korunmasi ve gerektigi sekilde saklanmasi da bir deger 6nemli
yasal risk kaynagidir. Banka miisterisinin kisisel bilgilerinin izni olmaksizin kullanilmasi
veya dagitilmas1 bankalarin miisterileriyle olan iliskilerinin bozulmasiyla karsilasacagi
itibar riskinin yaninda yasal olarak ta bankaya zarar verebilecek bir siirecin baglamasina

neden olabilir.

5.1.4 Internet Bankacihginda Ana Risk Unsurlar”

— Sisteme yetkisiz giris (Hacker)

— Sisteme virlislerin génderilmesi

— Verilerin kaybi, zarar gormesi veya degistirilmesi

— Sistemin zarar gérmesi

— Yetersiz miisteri giivenlik uygulamalar1

— Personelin sisteme kotii niyetli erisim imkanin artmasi
— Miisterinin yaptig1 isleme itirazi

— Yasal diizenlemelerin yetersiz kalmasi

— Miisterilerin yeterince bilgilendirilmemesi

— Uluslar arasi iliskiler de olusabilecek mutabakatsizliklar
— Miisterinin risk degerlendirmelerinde yetersizlikler

— Personelin yeterli bilgiye sahip olamamasi

73 Sabih Arkan, “Bankacilikta Kullamilan Yeni Elektronik Sistemlerle ilgili Hukuki Sorunlar, Ankara: TBB Yaymlar,
1991, s.1.
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5.2 INTERNET ATAKLARINDAN KORUNMA

Internet iizerinden yapilan saldirilara kars1 en dnemli unsur insandir. Giivenlik i¢in
en yeni teknoloji kullanilsa bile sistemi yoneten ve c¢alistiran personel glivenligin dneminin
bilincinde degilse tehlike her zaman igin vardir. Giivenligin bilincine varmis bir ekip

tarafindan kullanilabilecek teknolojiler asagida yer almaktadir;

— Firewall( Ates Duvari)

— lletisim Giivenligi ve Kriptolama

— Giivenlik Yapisi

— SSL Giivenligi

— Erken Uyar Sistemleri

— Unix ve Windows Isletim Sistemleri
— Giivenilir Isletim sistemleri

— Zararlarin Asgari Diizeye Indirilmesi

— Genel Onlemler

5.2.1 Firewall ( Ates Duvari)

Firewall (Ates Duvari) iki veya daha fazla bilgisayar ag1 arasindaki ag trafigini
yoneterek bir giivenlik politikast saglayan donanim ve yazilim iceren ¢oziimdiir. Aglarin
bazilar1 kullanicinin kontrolii disinda olabilir. Bir firewall genel olarak bilgisayar
sistemlerine, aga ve kullanicinin gizli bilgilerine yapilabilecek saldirilara kars: ilk kalkani

olusturur. Firewall tiim organizasyonu koruyacak sekilde kolayca kurulabilir.”

Firewaller genelde izin veren ve izin vermeyen olarak iki sekilde ayarlanabilir.

Izin veren semada sistemdeki biitiin servisler ve bilgiler firewall tarafindan internete

74 http://www.checkpoint.com/product/protect/images/firewall-1_index_lg.gif, 25.05.2002
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kapatilir ve sadece kullanic1 tarafindan birkag tanesine izin verilir. Izin vermeyen semada

ise biitiin servis ve bilgiler agiktir. Firewallin sadece bir kacina izin vermedigi durumdur.

Firewaller giivenlik araci olarak bir giivenlik politikasi belirlenmesine yardimci

olurlar. Ancak firewall iizerinden gecmeyen aglar firewall tarafindan korunmamaktadir.

5.2.2 letisim Giivenligi ve Kriptolama(Kodlama)

Iletisim giivenligi ile ilgili olarak; veri gizliligi, veri biitiinliigii, baglamlirlik ve

reddedilme saglanmasi gerekmektedir.

Elektronik ortamda bilginin yetki dis1 kullanimmi o6nlemek icin kullanilan
araglardan birisi kriptolama(kodlama) sistemleridir. Eletronik bilgiyi bir formdan farkl bir

formata aktarirlar.

Kriptolama(kodlama) terim olarak iletilen verinin degistirilmesidir. Degistirilen
veri ulastig1 noktada tekrar eski haline gelir. Bu sekilde aradaki verinin giivenilir sekilde

iletilmesi saglanir.”” Bu islem veri gizliligi, bitiinliigii ve etkin iletisim gibi faydalar saglar.

Internete olan ilginin artmastyla birlikte kurumlar igin kurumsal ag giivenligi
Oonemi artan bir konu haline gelmistir. Kurumsal aglarin giivenligini tehdit eden
yazilimlarin ve bilginin internette bol miktarda serbestge dolasmasi bu konunun 6nemini

daha fazla arttirmistir.

Kurumsal bir ag internete baglandigi zaman aslinda ag fiziksel olarak hakkinda hig
bir bilgi olmayan bilgisayar agina ve onlarin kullanicilarina baglanir. Bir internet baglantisi

kurumlara bilgi paylasimi ve internet iizerindeki uygulamalarin kullanimi yoniinde birgok

75 http://www.signalguard.net/sifreleme/key.htm, 24.05.2002
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firsat tanimaktadir ancak bu yapilirken kurumun kendi agi icerisindeki bilgiye, yetkisiz

kisilerin ulagsmas1 engellenmelidir.

Kripto(kodlama) sistemlerinin degistirme islemi bir kriptolama anahtari tarafindan
kontrol edilir. Bu anahtar bir karakter dizisidir ve kriptolama sisteminin giivenirliligi bu

anahtarin korunmasina baglidir.

Kriptolama(kodlama) sisteminin sagladigi servisler 4 ana baglikta toplanabilir;

— Giivenlik: Bilginin yetkisiz kisilerden saklanmasini saglar
— Yetki denetimi
— Bilgi biitlinliigii: Bilginin yetkisiz kisilerce degistirilmemesi

—Bilgi kaynag1 denetimi: Mesajlarin dogru kaynaktan gelip gelmediginin denetlenmesi

Genel olarak kriptolama(kodlama) sistemleri dncelikle giivenlik saglar. Bunun i¢in
kullanilan yontem sifrelemedir. Sifreleme islemi okunabilir haldeki elektronik bilginin
okunamayan sifreli hale getirilmesidir. Bu degisim islemi bir kripto(kodlama) anahtar1 (k)
tarafindan kontrol edilir. Bu degisimin geri alinmasi ise bu kripto anahtari ile iliskili (1)

anahtar1 tarafindan kontrol edilir.

5.2.3 Giivenlik Yapisi

Internet {izerinden gergeklesen finansal islemlerin uygulanmasinda giivenligin
temeli, pek cok bilgisayar uygulamasinda oldugu gibi sifre giivenligine dayanmaktadir.
Kullanicilarin  sifreleri uygulamalar1 siki bir sekilde korunmalidir. Sifreler sistemde

kimsenin ¢6zemeyecegi tek yonlii fonksiyonlarla kriptolanmalidir.
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5.2.4 SSL Giivenligi

SSL (Secure Sockets Layer) protokolii bilginin biitiinligii ve gizliligi i¢in, internet
tizerinde iki taraf arasinda olusan tarfigin sifrelenerek, gizliligin ve  biitiinligiin
korunmasimi saglayan kriptolamadir(kodlama)’® SSL protokolii biitiin yaygin web
sunucular1 tarafindan desteklenen bir protokoldiir. SSL gonderilen bilginin kesinlikle ve
sadece dogru adreste desifre edilebilmesini saglamaktadir. Bilgi gonderilmeden Once
otomatik olarak sifrelenir ve sadece dogru alici tarafindan desifre edilebilir. Her iki

taraftada dogrulama yapilarak islemin ve bilginin gizliligi korunur.

5.2.5 Erken Uyan Sistemleri

Bir web sitesine kars1 yiiriitiilen yetkisiz erisim ve saldirilarin zarar verici
boyutlara ulasmadan saptanmasmi saglayan g¢esitli  glivenlik  teknolojilerinin

kullanilmasidir.

— Ag tabanl yetkisiz erisim ve saldir1 saptama sistemlerinin kurulmasi,

— Sistem tabanli yetkisiz erisim ve saldir1 saptama sistemlerinin kurulmasi,
— Sistem biitlinliigli saptama sistemlerinin kurulumu,

— Tuzak ve yaniltic1 sistemlerin siteye eklenmesi,

— Bilgi giivenligi acil durum plan1 hazirlanmasi,

— Bilgi giivenligi acil durum ekibi olusturulmasi islemlerini kapsar.

Erken uyar1 sistemleri ataklar1 taramak veya atak hazirliklarini belirlemekle,
network trafigini, uygulamalar1 ve isletim sistemlerini izleyerek gilivenlik yoneticisini

uyarirlar, otomatik olarak cevap verirler ve dis baglant1 yolunu keserler.

76 http://www.deltamenkul.com.tr/ssl.htm, 18.04.2008
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Bu sistemler giivenlik yoneticisine atagin niteligi, etkilenen sistemleri ve giivenlik
aciklarini kapama imkani verir. Ayrica bu bilgiler yasal basvurularda kanit saglamak

acisindan da énemlidir.”’

5.2.6 Unix ve Windows Isletim Sistemi

iki sitemde kullanici, dosya ve dizinler bulunmaktadir.”® Windows NT giivenlik
modeli; yalnizca kimligi dogrulanmis kullanicilarin sistem kaynaklarina erismesine izin
verir. Glivenlik modeli nesnelere erisenleri, kisinin bir nesneyi kullanabildigi eylemleri ve
denetlenen olaylar1 yoOnetmek icin bilesenler ig:erir.79 Giivenlik sisteminin temel
fonksiyonlarindan birisi kullanici dogrulamadir. Bir ¢ok sistemin kullanici temelleri
kullanici adi ve password(giris sifresi) iizerine kuruludur. Sistem bunlar1 password
database(giris sifresi veri tabani)' inde saklar. Unix sistemlerinde genellikle sistem
kullanicilarinin bagka kullanicilarinin  password(giris sifresi)' lerini gérmeleri ve islem
yapmalarmi engellemek i¢in databasede(veri tabani) gergek sifreler saklanmaz. Sifrelerin

kriptolanmis(kodlama) hali saklanir.™

5.2.7 Giivenilir Isletim Sistemleri

Bilgisayar teknolojisi ve internet kullaniminin is, devlet ve 6zel hayata yonelik
kullaniminin artmasi ile birlikte giivenligi arttirmaya yonelik olarak yeni giivenlik
onlemleri alinmaktadir. Bu 6nlemlerden biride gilivenilir isletim sistemleridir. Bu teknoloji
hackerlar1 bilgisayar sisteminin erisim ve kontrol iinitelerinden uzak tutmakta ve sistem

yoneticisinin yanhslikla zarar verici degisikliler yapmasindan korumaktadir.®'

77 Stephen Kent, “On The Trail of Intrusions into Information Systems”, 2000, s.52

78 John Viega and Jeffrey Voas, “IT Professional Technology Solutions for The Enterprise”, 2000, s.40
79 http://www.microsoft.com/turkiye/windows2000pro/ozellikler.asp, 15.05.2002

80 John Viega and Jeffrey Voas, a.g.e, s.41.

81 Sandra Key Miller, “Computer Innovative Technology for Computer Professionals, 2001, s.16
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5.2.8 Zararlarin Asgari Diizeye indirilmesi

Bir web sitesi basarili bir yetkisiz erisim veya kirma calismasi ile kars1 karsiya
kaldiginda, gerceklesen saldirinin boyutlarini saptama ve bu saldirinin geride biraktig1 izleri
toplamak biiyiik 6nem tasir. Bu izler hem saldiridan olasi en diisiik zararla kurtulmamizi
hem de saldirgana yasal yaptirimlarin uygulanabilmesi i¢in gerekli bilgiyi saglar. Gerekli

alt yap1 kurabilmek i¢in gerekli araglar;

— Ag dinleyici yazilimlar; A§ iizerinde belirli bir trafik deseni yakalandiginda kayita
baslayan ve ag trafigini kaydeden araglardir.

— Paket inceleme yazilimlari; Kayit edilen trafik bilgisinin i¢inde gerceklesen trafigi
yorumlamaya ve igerigini tespit etmeye yarayan araglardir.

— Delil toplama yazilimlari; Kayit edilen trafik igerisinde delil olarak kullanilabilecek

paketleri ayiklamay1 ve sunmay1 amaglayan yazilimlardir.

5.2.9 internet Bankacihginda Ahnabilecek Genel Onlemler

— Ag saldirilarina kars1 giivenlik duvarlar

— Isletim sisteminin gerekli giivenlik ayarlarmin ve iyilestirmelerinin yapilmasi
— Tiim sistemin denetiminin yapilmasi

— Tespit edilen sistemdeki zayifliklarin diizeltilerek teste tabi tutulmasi

— Diizenli ve genis kapsamli teftisler yapmak

— Sistemin i¢ kontrol mekanizmalarinin arttirilmasi

— Sistemin fiziksel giivenliginin saglanmasi

— Sisteme uygun Firewall' lar (Baz1 verilere ulagsmay1 engelleyen yazilimlar) koymak
— Gelismis sifreleme teknikleri kullanmak

— Gelismis kimlik kontrolii teknikleri kullanmak

— Son kullanicilarin dogru yetkilendirilmesini saglamak

— I¢ sistemdeki giivenlik &nlemlerinin siirekli izlenmesi
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— Viriis taramasinin diizenli ve giincel bir sekilde yapilmasi

— Sistem bilgilerinin sadece ilgili personelce bilinmesi ve gereken personel yedeginin
yapilmasi

— Dis denetimlerle sistemi siirekli gelistirmek

— Yapilan kritik islemlerin loglanmasini saglamak

— Yapilan islemlerin niteligine uygun limitler koymak

— Hizmet alinan firmalarla yapilan anlagmalarin 6zenli takibi

— Mevcut donanim ve yazilim kapasitelerinin diizenli olarak gézden gegirilmesi

— Sistemin devami ve giincellenmesi i¢in sorumluluk dagitan bir mekanizma kurulmasi
—Sorumluluk dagitan mekanizmanin sonraki islemleri kontrol edecek sekilde
yapilandirilmasi

— Islemlerde bilgilerin korunmasinim ne kadar 6nemli oldugunun miisterilere anlatilmasi
— Islemlerin kontrol kopyasimin olusturulmasi

— Sozlesmelerin kanunlara ve uluslararasi iliskilere uygun olarak diizenlenmesini
saglamak

— Yasal belirsizliklere kars1 alinacak risk toleransina karar vermek

— Kamuya yonelik iiriin bilgisi gelistirmek ve yaymlamak

— Personelin yukaridaki unsurlara uygun egitimini saglamak

— Kurumun internet ekibinin giivenlik teknolojilerini takip edebilmesi

—Web sitesi uygulamalarmin incelenerek giivenlik risklerinin belirlenmesi ve
degerlendirilmesinin yapilmasi

— Kurum igerisindeki sistemler i¢in gerekli olacak ag kurallarini ve kullanicilarin giivenlik
acisindan uymalar1 gereken kurallari belirleyen bir giivenlik politikasi olusturulmasi

— Internet sunucu ve giivenlik uygulama sistemlerinin giivenlik agiklarinin incelenerek,
olas1 giivenlik agiklari i¢in raporlar hazirlanmasi

— Giivenlik agiklarmin engellenebilir olanlarinin engellenebilmesi veya bu agiklardan
olusabilecek olas1 saldirilar i¢in gereken dnlemlerin alinmasi

— Sistem yoneticilerine kurulan giivenlik alt yapisinin egitiminin verilmesi
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— Olas1 bir saldir1 aninda yapilacak isleri, alinacak dnlemlerin belirlenmesi ve acil durum
plan1 hazirlanmasi

— Acil durum planin1 uygulamaya sokmak i¢in gerekli bilgi diizeyine sahip bir acil durum
ekibi olusturulmasi

— Kurum ig¢i ve dis1 aglarda yetkisiz erisim ve saldir1 testleri yapilmasi

— Personelin internet kullanimina iligkin prosediir belirlenmesi ve taahhiitname alinmasi
— Internet kullanim yetkilerinin personelin gérev tanimlarmna uygun olarak yapilmasi

— Gelen ve giden elektronik posta mesajlarinin igerigi, eklenen program ve dokiimanlarin

niteligi kontrol edilmelidir.

5.3. RISK YONETIiMi

Elektronik bankacilik ve elektronik paranin daha fazla kullanimi bankacilik ve
O0deme sisteminin verimin artirabilir, miisterilere ve tiiccarlara fayda saglayabilir.
Elektronik bankacilik ve elektronik para faaliyetlerine girisen bankalar i¢in riskler vardir.
Riskler faydalarla dengelenmelidir; bankalar riskleri yonetebilmeli, kontrol edebilmeli ve
gerekirse ilgili kayiplar1 karsilayabilmelidir. Elektronik bankacilik ve elektronik para
faaliyetlerinden kaynaklanan riskler ayrica bankalarin karsilastig1 diger riskler kapsaminda

degerlendirilmelidir.

Teknolojik yeniligin, yiiksek hizin, elektronik para ve elektronik bankacilikta
bankalarin karsilagtigi risklerin mahiyeti ve kapsamini degistirmesi muhtemeldir.
Gozetmenler bankalarin, banka yOnetiminin mevcut risklere karsilik vermesini ve yeni
risklere adapte olmasini saglayacak siireglere sahip olmasini beklerler. Risk degerlendirme,
riske maruz kalmay1 kontrol etme ve riskleri izlemenin {i¢ temel unsurunu igeren bir risk
yonetim siireci bankalarin ve gdzetmenlerin bu hedeflere ulagsmasina yardimci olacaktir.
Bankalar, yeni elektronik bankacilik ve elektronik para faaliyetlerine baslarken ve bu

faaliyetlerle mevcut ugraslarini degerlendirirken boyle bir siireci kullanabilirler.
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Bankalarin, yonetim kurulu ve iist yonetim tarafindan uygun goriilen kapsamli bir
risk yOnetimi silirecine sahip olmasi zorunludur. Elektronik bankacilik ve elektronik para
faaliyetlerinde yeni riskler teshis edildik¢e ve degerlendirildik¢e, yonetim kurulu ve {ist
yonetim bu degisikliklerden haberdar edilmelidir. Yeni bir faaliyetin baslatilmasindan 6nce,
kapsamli bir inceleme yapilmalidir ki {ist yonetim, risk yonetimi siirecinin Onerilen yeni
faaliyetten kaynaklanan riskleri degerlendirmek, kontrol etmek ve izlemek igin yeterli

olmasini temin edebilsin.

5.3.1 Risk degerlendirme

Risk degerlendirme daimi bir siirectir. U¢ adimi vardir. Birincisi, banka riskleri
teshis etmek ve miimkiin oldugunda miktarlandirmak igin titiz bir analitik siirece girisebilir.
Banka yo6netimi, hem banka {izerine olabilecek etkisi (maksimum potansiyel etki dahil) ve
hem de bdyle bir olayin meydana gelme ihtimali bakimindan her riskin biiyiikliigiine iliskin

makul ve savunulabilir bir yargi olugturmalidir.

Risk degerlendirmede ikinci adim, belirli bir sorunun olmasi durumunda bankanin
ugramaya katlanabilecegi kayiplarin degerlendirmesine dayali olarak, banka yonetim
kurulu veya {ist yonetiminin bankanin risk toleransini belirlemesidir. Son olarak, yonetim,
riske maruz kalmanin tolerans limitleri i¢inde olup olmadigim belirlemek iizere, kendi risk

toleransini riskin biiyiikliik degerlendirmesi ile karsilastirabilir.

5.3.2 Riskleri yonetme ve kontrol etme

Riskleri ve risk toleransini degerlendirmis olan banka yonetimi riskleri yonetmek
ve kontrol etmek i¢in dnlemler almalidir. Risk yonetimi siirecinin bu asamasi, giivenlik
politikalar1 ve Onlemleri uygulama, i¢ iletisimi koordine etme, iiriin ve hizmetleri
degerlendirme ve yiikseltme, disa yaptirma risklerini kontrol etme ve yonetmeyi saglayacak

onlemleri uygulama, agiklama ve miisteri egitimi saglama ve ihtimal planlar1 gelistirme
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gibi faaliyetleri icerir. Ust ydnetim, risk limitlerini uygulamadan sorumlu personelin,
elektronik bankacilik veya elektronik para faaliyetini yiiriiten is iinitesinden bagimsiz
yetkiye sahip olmasini saglamalidir. Bankalar, politika ve prosediirler yazili dokiimanlarda
belirlenir ve tiim ilgili personele sunulursa, her hangi bir faaliyette mevcut gesitli riskleri

kontrol etme ve yonetme yeteneklerini artirirlar.

5.3.2.1 Giivenlik politikalar1 ve 6nlemleri

Giivenlik, veri ve igletim siireclerinin 6zgiinliik ve gizliligini korumada kullanilan
sistem, uygulama ve i¢ kontrollerin birlesimidir. Uygun giivenlik, banka igindeki siirecler
ve banka ile harici sahislar arasinda iletisim icin yeterli giivenlik politikalar1 ve giivenlik
onlemlerinin gelistirilmesi ve uygulanmasina dayanir. Glivenlik politikalar1 ve dnlemleri,
elektronik bankacilik ve elektronik para sistemleri iizerine harici ve dahili taarruz riski ve

giivenlik ihlallerinden kaynaklanan itibar riskini de sinirlayabilir.

Bir giivenlik politikasi, bilgi glivenligini desteklemede yonetimin niyetlerini ifade
eder ve bankanin gilivenlik organizasyonunun aciklamasini saglar. Ayrica bankanin
giivenlik riski toleransini tanimlayan kilavuzu olusturur. Politika, bilgi giivenlik 6nlemlerini
tasarimlama, gergeklestirme ve uygulama sorumluluklarini tanimlayabilir ve politikaya
uymay1 degerlendirme, disiplin onlemlerini uygulama ve giivenlik ihlallerini rapor etme

prosediirlerini olusturur.

Giivenlik onlemleri, gilivenli sistemler ve operasyon kurmaya katkida bulunan
donanim ve yazilim araglar1 ve personel yonetiminin birlesimidir. Ust y&netim, giivenligi,
en zayif halkasi kadar kuvvetli olan kapsamli bir siire¢ olarak gormelidir. Bankalar, harici
ve dahili taarruzlari, ve elektronik bankacilik ve elektronik paranin suistimalini énlemek
veya hafifletmek icin bir dizi giivenlik Onlemini secebilir. Bu tiir onlemler, 6rnegin

sifreleme, parola, ates duvarlari, viriis kontrolleri ve ¢alisanlar1 ayirmay1 igerebilir.
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Ates duvarlar1 gelen mesajlar1 siizse de, Internetten indirilen viriis bulasmis
programlara kars1 koruma saglamazlar. Sonugta, yonetim 6zellikle uzaktan bankacilik i¢in
virlis taarruzu ve veri imhasi ihtimalini azaltmak i¢in 6nleme ve deteksiyon kontrolleri
gelistirmelidir. Virlis bulagsmasi riskini azaltan programlar, ag kontrolleri, kullanici

politikalari, kullanici egitimi ve viriis tespit yazilimini igerebilir.

Giivenlik tehditleri kurum icinden de yapilabilir. Elektronik bankacilik ve
elektronik para sistemleri, miimkiin oldugunca halihazir ve eski c¢alisanlar tarafindan
yapilacak yetkisiz faaliyetlere karsi da korunmalidir. Mevcut bankacilik faaliyetlerinde
oldugu gibi, yeni calisanlar1 gecici ¢alisanlar1 danigmanlar i¢in ge¢mis kontrolleri yani sira
dahili kontroller ve gorevlerin ayrilmasi da sistem giivenligini korumak i¢in Onemli

Onlemlerdir.

5.3.2.2 ¢ iletisim

Ust yonetim kilit personele elektronik bankacilik ve elektronik paranin bankanin
tiimel hedeflerinin nasil destekleyecegini iletirse, operasyonel, itibar, yasal ve diger riskler
yonetilebilir ve kontrol edilebilir. Ayn1 zamanda, teknik personel sistemlerin nasil ¢alismak
lizere tasarimlandigini ve bunun yani sistemlerin sira giiglii ve zayif taraflarini agik sekilde
list yonetime anlatmalidir. Bu prosediirler, bir bankacilik organizasyonu i¢inde farkli
sistemlerin uyumsuzlugu ve kotii sistem tasarimindan dogan operasyonel riskleri, veri
problemleri, sistemlerin  beklendigi  gibi = ¢alismamasindan  dogan  miisteri

memnuniyetsizligiyle iligkili itibar riski, kredi ve likidite riskini azaltabilir.

Yeterli i¢ iletisim saglamak icin tiim politikalar ve prosediirler yazili olarak
saglanmalidir. Ayrica, iist yOnetim, personel ve yonetim uzmanligi eksikliginden
kaynaklanan operasyonel riskleri sinirlama i¢in teknolojik yeniliklerin hizina paralel olarak

stirekli bir egitim, beceri ve bilgileri yiikseltmeyi sirket politikas1 olarak benimsemelidir.
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Egitim, teknik kurs ve personele 6nemli piyasa gelismelerini izlemek i¢in zaman vermeyi

igerebilir.

5.3.2.3 Degerlendirme ve Yiikseltme

Uriin ve hizmetleri genis kapsamli kullanima baslatmadan énce degerlendirmek
operasyonel ve itibar risklerini sinirlamada yardime1 olur. Test etme, techizat ve sistemlerin
uygun sekilde calistigini ve istenen sonuglari dogurdugunu dogrular. Yeni uygulamalari
gelistirmede pilot programlar yararli olmaktadir. Sistem yavaslama ve durma riski de

mevcut donanim ve yazilimin yeteneklerinin diizenli olarak incelenmesiyle 6nlenebilir.

5.3.2.4 Disa yaptirma

Bankalarin, esas yetkinlikler {izerinde stratejik olarak odaklanarak uzmanlik alani
disindaki faaliyetlerde uzmanlasan diger kuruluslara bagvurmalari yayginlagsmistir. Bu
diizenlemeler, maliyet azaltma ve siirimden kazanma gibi yararlar saglamaktadir fakat
operasyonlarini etkileyen riskleri kontrol etme sorumlulugu devam etmektedir. Bankalar,
distan hizmet saglayicilarla calismaktan dogan riskleri sinirlayacak politikalar
benimsemelidir. Banka yonetimi kendilerine hizmet saglayanlarin operasyonel ve mali
performansini izlemeli, taraflar arasindaki sézlesme iligkisinin yani sira her bir tarafin
beklentilerinin agik¢a anlagilmasimi ve yiikiimliiliiklerinin yazili ve uygulatilabilir
sozlesmelerde tanimlanmasin1 saglamali ve gerekirse hizmet saglayicilar1 derhal

degistirebilecek sekilde bir ihtimal diizenlemesi bulundurmalidir.

Bankanin hassas bilgilerinin giivenligi krittk 6nemdedir. Disa yaptirma
diizenlemesi, bankanin hassas bilgileri hizmet saglayici ile paylasmasini gerektirebilir.
Banka yoOnetimi, hizmet saglayicinin hassas verileri korumayi hedefleyen politika ve
prosediirlerini inceleyerek, hizmet saglayicinin bu faaliyetler kurum i¢inde yapilmisgasina

ayn1 giivenlik diizeyini koruma yetenegini degerlendirmelidir. Go6zetmenler gerekirse,
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hizmet saglayicilarin yetkinlik, operasyonel ve mali performansini bagimsiz olarak

degerlendirme hakkina sahip olmak isteyebilirler.

5.3.2.5 Aciklamalar ve Miisteri EZitimi

Aciklamalar ve miisteri egitimi, bir bankanin yasal ve itibar riskini azaltmaktadir.
Yeni iiriin ve hizmetlerin nasil kullanilacagini, hizmetler ve {iirlinler igin alinan iicretleri ve
problem ve hata ¢ézme prosediirlerini gésteren agiklamalar ve miisteri egitim programlari,
bankanin miisteri koruma ve 6zel yasam kanun ve yoOnetmeliklerine uymasina yardimci
olmaktadir. Baglanilan bir web sitesine bankanin hizmetleri hakkinda agiklamalar,
baglanilan sitelerdeki hizmetler ve iirtinlerle ilgili problemlerden kaynaklanan yasal riski

azaltabilir.

5.3.2.6 ihtimal Planlama

Bir banka, elektronik bankacilik ve elektronik para hizmetlerinin durmasi
ihtimalini diisiinerek bu ihtimalle karsilastifinda izleyecegi yolu onceden planlamalidir.
Plan, veri kurtarma, alternatif veri isleme yetenekleri, acil durum personeli ve miisteri
hizmet destegi hususlarini icerir. Yedekleme sistemleri periyodik olarak test edilmelidir.
Bankalar, ihtimal operasyonlarinin normal {iretim operasyonlart gibi giivenli olmasini

saglamalidir.

Elektronik bankacilik ve elektronik paranin 6nemli bir 06zelligi, donanim
saglayicilar, yazilim saglayicilar, internet hizmet saglayicilar1 ve telekomiinikasyon
sirketleri dahil harici kuruluslara dayanmasidir. Banka yonetimi bu tiir hizmet saglayicilarin
yedekleme yeteneklerine sahip olmasini isteyebilir. Yonetim, hizmet saglayicilarin
arizalanmasi durumunda uygulayabilecegi telafi edici eylemleri diisiinmelidir. Bu planlar,

diger saglayicilar ile kisa vadeli sozlesmeler ve hizmet kesilmesiyle ilgili miisteri kaybini
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nasil ¢ozecegine iliskin politikay1 icermelidir. Gerektigi durumlarda hizmet saglayicilar

derhal degistirme hakkini sakli tutmalidir.

[htimal planlama, bankanin kendi eylemleriyle birlikte elektronik bankacilik veya
elektronik {irlin ve hizmeti sunan baska bir kurumun problemlerinden kaynaklanan itibar

riskini sinirlamada yararl olmaktadir.

5.3.3 Riskleri izleme

Stirekli izleme, her risk yonetimi siirecinin 6nemli bir 6zelligidir. Uygulamalarin
hizla degismesi ve bazi iriinlerin internet gibi agik aglarin kullanimina dayali olmasi
sebebiyle elektronik bankacilik ve elektronik para faaliyetleri icin izleme oOnemlidir.

Izlemenin iki 6nemli unsuru sistem test etme ve denetlemedir.

5.3.3.1 Sistem Test Etme ve Tarama

Sistem operasyonunu test etme olagan dis1 faaliyetleri tespit etmeye, dnemli sistem
problemleri, kesilmeleri ve sisteme yapilan saldirilart 6nlemeye yardimci olmaktadir.
Girme testi, normal prosediirler disinda sisteme girmek, giivenlik mekanizmasinin tasarim
ve uygulamasindaki hatalarin teshis, izolasyon ve teyidi tlizerine odaklanir. Tarama
faaliyeti, izleme i¢in yazilim ve denetlemenin kullanildigi bir izleme seklidir. Rutin
operasyonlar1 izlemek, anormallikleri arastirmak ve giivenlik politikalarina uymay1 test

etmek amaciyla gilivenlik etkinligi bakimindan siirekli kararlar verme tizerine odaklanir.
5.3.3.2 Denetleme
Denetleme (dahili ve harici) elektronik bankacilik ve elektronik para hizmetlerinin

saglanmasinda eksiklikleri tespit etme ve riskleri asgariye indirgeme i¢in Onemli bir

bagimsiz kontrol mekanizmasi saglamaktadir. Denetginin rolii, uygun standart, politika ve
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prosediirlerin gelistirildigini ve bankanin siirekli olarak bunlara uydugunu dogrulamaktir.
Denetleme personeli, dogru bir inceleme yapmak icin yeterince uzmanliga sahip olmalidir.
Dahili bir denetci, risk yonetim kararlar1 veren calisanlardan ayr1 ve bagimsiz olmalidir.
Yonetim harici denetgileri, elektronik bankacilik veya elektronik para faaliyetinin bagimsiz

bir degerlendirmesini saglamak i¢in tercih edebilir.

5.3.4 Simir Otesi Risklerin Yonetimi

Smir otesi riskler, bankalarin {ilke icinde karsilastigi risklerden daha karmasik
olabilir. Dolayistyla bankalar ve gézetmenler, sinir 6tesi elektronik bankacilik ve elektronik
para faaliyetlerinden kaynaklanan operasyonel, itibar, yasal ve diger riskleri degerlendirme,

kontrol ve izleme i¢in daha fazla dikkat gostermeye ihtiya¢ duyabilirler.

Farkli ulusal pazarlardaki miisterilere hizmetler sunmay1 segen bankalar, farkli
ulusal yasal gerekleri anlamali ve miisteri beklentileri, iirin ve hizmet bilgilerinde ulusal
farkliliklar1 kavrayabilmelidirler. Ust yonetim, kredi verme ve likidite yonetimi i¢in mevcut
sistemlerin siir Otesi faaliyetlerden kaynaklanan muhtemel zorluklari dikkate almasini
saglamalidir. Bir banka, iilke riskini degerlendirmeye ve yabanci iilkedeki ekonomik ve
politik iklim problemleri nedeniyle hesap hizmeti kesintisini dikkate alan ihtimal planlar
gelistirmeye ihtiyag duyabilir. Bir banka ayrica, yabanci bir hizmet saglayicisinin
yiikiimliiliklerini yerine getirmesini saglamada zorluklarla karsilagabilir. Dis {ilkede
konuslu hizmet saglayicilarina dayanan bankalarin durumunda, ulusal gozetmenler siir
oOtesi hizmet saglayicilardan bilgilere erisimi ve bunlar faaliyetlerini her durum i¢in ayrica

degerlendirme isteyebilirler.
Ulusal gozetmenler, yargi belirsizliklerini teshis etme ve tartismada 6nemli bir rol

oynayabilirler. Ayrica giivensiz ve yasadisi uygulamalar1 tespit edecek Onlemler

gelistirmeye devam edebilirler. Gozetmenler iiriin ve hizmet yenilikleri ve endiistri
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uygulamalar1 hakkinda bilgiyi paylasmak i¢in isbirligi c¢abalarima devam edebilir,

giiclendirebilir.*

5.4. TURK BANKACILIK SISTEMINDE ELEKTRONIK BANKACILIK
RiSK YONETIM PRENSIiPLERINiIN UYGULAMASINA iLiSKiN TEBLiGi VE
TEBLiG HUKUMLERINi GELiSTIRMEYE YONELIiK ONERILER

Bankacilik faaliyetlerinde bilgi teknolojilerini kullanmasindan kaynaklanan riskler
olusmaktadir. Bu risklerden biri miisterilere sunulan elektronik bankacilik hizmetidir.
Bankalar bilgi sistemlerini kullanmalar1 sebebiyle olusan riskleri 6lgmek, izlemek, kontrol

etmek ve dnlemek tlizere gerekli onlemleri almaktadir.

Bankacilik Diizenleme ve Denetleme Kurulu tarafindan “Bankalarda Bilgi
Sistemleri Yonetiminde Esas Alinacak ilkelere Iliskin Teblig” hazirlanmis ve 14 Eyliil
2007 tarihinde resmi gazetede yayimlanmistir. Teblig' de bankalar tarafindan bilgi
sistemlerinin yonetiminde uygulanacak ilkelerin standart hale getirilmesi amaglanmistir.
Teblig 01.01.2008 tarihinde yirlrliliige girmistir. Elektronik bankacilikla ilgili risk
yonetim prensipleri; “Kimlik Dogrulama”, “Gilivenlik Kontrol Siirecinin Tesis edilmesi ve
Yonetilmesi”, “Inkdr Edilemezlik ve Sorumluluk Atama”, “Denetim izlerinin
Olusturulmas1”, “Miisterilerin Bilgilendirilmesi”, “Servis Siirekliligi ve Kurtarma Plan1”,
“Elektronik imza” dir.*> Bankalar, bu Teblig hiikiimleri ile ilgili mevcut faaliyet ve
sistemlerini, yiiriirlik tarihinden itibaren azami iki y1l igerisinde Teblig hiikiimlerine uygun

hale getirecektir.

Teblig maddeleri incelenmis ve uygulama hakkindaki gelistirilmesi gereken

konulara deginilmistir.

82 Basel, a.g.e, s.12-15.
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5.4.1 Kimlik Dogrulama

Elektronik ortamda gergeklesen islemler i¢in uygun bir kimlik dogrulama
mekanizmasi kurulmalidir. Risk degerlendirmesi bankacilik isleminin niteligine gore
yapilmalidir. Finansal islemlerde, islemin baslangicindan son asamasina kadar kimlik

dogrulamada maksimum giivenlik uygulanmalidir.

— Cep tel kullanmayan miisteriler i¢in sifre iireten cihazlarla kimlik dogrulama

veya sabit numaradan aranarak kimlik dogrulama islemi gerceklestirilebilir.

— Giinliik islem limit belirlemesi miisteri inisiyatifinde olmalidir. Miisterinin
kendi hesaplar1 digindaki EFT ve havale islemlerinde kimlik dogrulama islemlerinde ek
giivenlik uygulanabilir. Miisterinin ilk defa yaptig1 veya siipheli gériinen giincel 1000 YTL

ve lizeri islemlerde miisteri aranarak kimlik teyit islemi yapilmalidir.

— Miisterinin belirleyecegi limit iizerindeki islemlerde sifre mesajindan sonra

islemi teyit eden 2. bir onay mesaj1 gonderilmelidir.

5.4.2 Giivenlik Kontrol Siirecinin Tesis Edilmesi ve Yonetilmesi

Giivenlik kontrollerinin yeterliligi yilda en bir kez test edilmelidir ve sizma testleri

yapilmalidir.

Internet bankaciliginda gergeklesen siipheli islemlerin tespiti igin takip

mekanizmasi kurulmalidir.

Miisterinin internet bankaciligina giris asamasindaki kimlik kontrollerinin en tist
giivenlik seviyede yapilabilmesi icin bankalar tarafindan uygun yapmim kurulmasi
gereklidir. Internete giris asamasinda kullanilacak parola karmasik ve tahmin edilmesi zor
nitelikte olmal1 ve sistem bunun i¢in miisteriyi zorlamalidir. Parolanin degismesi en {ist

giivenlik seviyelerinde yapilmalidir.
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— Tebligde bir yilda denmesine ragmen uygulamada bu siirenin ¢ok uzun oldugu
goriilecektir. Uygulamalarin hizla degismesi ve virlislerin siirekli olarak yenilenmesi

sebebiyle bu siirenin maksimum 3 ay olarak sinirlandirilmasi 6nerilmektedir.

— Bankalarin giivenlik birimlerinde etkin bir izleme programi kullanilmalidir.
Miisterilerin aliskanliklar1 diginda, siipheli saatlerde ve ilk defa yapilacak iglemleri sistem
tespit etmeli bu islemleri onay asamasinda bekletmelidir. Gerekli giivenlik incelemeleri

yapildiktan sonra onay verilmelidir.

— Ulkemizde yabanci bankalarin ortaklik ve satin alma yoluyla finansal sisteme
girmesi ile bilgisayar yazilim ve denetim mekanizmalarinin operasyonel maliyeti diigmekte
ve uluslar arasi piyasalarda kullanilan takip mekanizmasini gilincel olarak bankalarda
kullanilmas1 saglanmaktadir. %100 Tiirk sermayeli kalan bankalarin bu sistemlere yatirim

yapmasi gerekmektedir

5.4.3 inkar Edilemezlik ve Sorumluluk Atama

Banka tarafindan sunulan internet bankacilii servisi, miisterilerin yanls islem
yapma ihtimalini azaltacak gerekli kontrolleri icerecek sekilde diizenlenmeli ve baslattiklar

islemlere iligkin riskleri tamamen anlamalarini saglamalidir.

— Miisterilerin daha 6nceki olan sahtecilik islemleri ile ilgili periyodik bilgiler
verilmesi ve bu konularda uyarilmasi gereklidir. Miisterilerin bilgilerinin ne sekilde
calinacagi misterilere agik ve anlasilir sekilde anlatilmalidir. Bu uyarilart internet

islemlerine giris yapacagi siralarda periyodik olarak verilmesi 6nerilmektedir.

— Bankalar tarafindan internet sube kullanan miisterilerine belli periyodlarda

otomatik olarak viriis tarayici programlar gonderilmelidir.
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— Miisteriler internet sube basvuru asamasinda bilgilendirmeli ve daha sonrada
giivenlik &nlemlerini hatirlatici uygulamalarda bulunmalidir. Internet sube basvuru
formlarinda giivenlikle ilgili 6zet bilgiler yer almalidir. Ayrica bankanin internet sayfasinda
bu bilgiler miisteri finansal isleme baslamadan 6nce dikkat cekici yerlerde bulunmalidir.
Belli araliklarla miisterilere sms, posta ve e-mail(e-posta) yoluyla gilivenlik Onlemleri

hatirlatilmalidir.

Bu uyarilar genel olarak asagidaki bilgileri icermelidir;

— E-maille(e-posta) gelen linklerden veya bagska internet adreslerinde kesinlikle
Internet Subeleri sifre bilgilerinizi girmeyiniz.

— E-maillerde(e-posta) sifre bilgileriniz istenirse veya sifre bilgileri isteyen
sayfalara link verilirse kesinlikle girmeyiniz.

— Sifre ve Parola bilgilerinizi kimseyle paylagsmayiniz, acik olarak yazmayimiz,

bagka sitelerde kullanmayiniz.

— Bilgisayariizi en giincel Anti Virlis ve AntiSpyWare programlariyla yetkisiz

erisimlere kars1 koruyunuz.

5.4.4 Denetim izlerinin Olusturulmasi

Banka, internet bankacilig1 faaliyetlerine iligkin islem ve kayit tutma siireglerinin
ve alt yapisinin, delil iiretecek ve bu delillerin bozulmasini onleyecek, yaniltic1 delilleri
ayirt edebilecek ve taraflara sorumluluk yiiklemede kullanilabilecek bilgileri sunacak

sekilde yapilandirilmalidir.

— Bu konuda sanal dolandiricilara yetirince ceza uygulanmamaktadir. Bu kisilerin
takip edilerek gozetim altinda calistirllmasi ve iyi iicretlendirme uygulanarak topluma

kazandirilmas: gerekmektedir. Boylece hackerlar1 dolandiricilik eylemlerinden uzak
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tutarak, onlarin bilgi ve tecriibelerinden yararlanabilir ve daha etkin bir bilisim giivenligi

saglanabilir.

— 2007 Haziran aymnda jandarma tarafindan yapilan operasyonda yakalanan 31

kisilik cetede 2 kisi hacker olarak gérev yapmaktaydi. Bu tip kisilerden yararlanilmalidir.

5.4.5 Miisterilerin Bilgilendirilmesi

Banka, internet bankaciligi hizmetine iliskin mevcut politika ve prosediirler ile
dikkat edilmesi gereken hususlar konusunda miisterilerini bilgilendirmeli ve gerekli
uyarilarda bulunmalidir. Ayrica banka, miisterinin talebi olmadan miisteri adina internet

bankaciligini agamaz.

— Banka, internet bankacilig1 hizmetine sadece maliyetlerin azaltilmasi yoniiyle
bakilmamalidir. Miisterilere risklerle ilgili dogru ve agik bilgilendirme yapilmasi
onerilmektedir. Internet bankacilig1 talebi ve kullanma imkam olmayan bir miisteriye satis

amagli internet bankacilig1 hizmeti verilmesi i¢in baskida bulunulmamalidir.

— Cagr1 merkezlerinde miisterilere internet bankacilig1 islemlerinde her tiirlii soru

ve sorunlari i¢in yardim alabilecekleri 6zel bir hat tesis edilmelidir.

5.4.6 Servis Siirekliligi ve Kurtarma Plan

Banka, internet bankacilig1 servisi icin beyan ettigi diizeyde servis siirekliligini
saglar. Servis kesintisinin dogurabilecegi hukuki sorumluluklar1 en aza indirmek iizere

banka gerekli onlemleri alir.

— Vergi 6demeleri ve fatura ddemelerinde internet lizerinden yapilan ddemelerde

son giin ve miisterilere sunulan 6deme saatlerinde kesinti yasanirsa miisterinin 6deyemedigi
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fatura ve vergi borcu ig¢in bankanin sorumlu olmadigini anlatacak bilgilendirilme

yapilmalidir.

— Servis kesintisi ve siiresi hakkinda miisterilere sms bilgilendirilmesi

yapilmalidir.

5.4.7 Elektronik imza

Bilisim suglarmi onlemek amaciyla 15.01.2007 tarihinde Meclisten gegen
“Elektronik imza Kanunu”, 23.01.2007 tarihinde Resmi Gazetede yayinlanarak, 24.07.2004
tarihinde yiirtirliiliige girmistir.

Elektronik Imza: bagka bir elektronik veriye eklenen veya elektronik veriyle
mantiksal baglantis1 bulunan ve kimlik dogrulama amaciyla kullanilan elektronik veridir.**

Kisinin el yazist ile attig1 imzanin sahip oldugu o6zellikleri elektronik ortamda

gergeklestirmeye yarayan matematiksel formiiller veya sifreleme programlaridir.®®
Elle atilmis imzanin tarayicidan gegirilerek, elektronik ortama aktariimus halidir.*

Elektronik imza, klasik imzaya taninan islevleri kapsayarak bireyin kimligini

tanitir ve bireyin mesajin i¢erigini onayladigin gosterir.®’

Veriyi olusturan ve gonderen kisiye ait oldugunu gosterir ve bu islevini ancak

elektronik olarak yerine getirebilir®®

Teknolojinin kaydettigi hizli gelisme ve internetin kiiresel nitelikte kullanimi

elektronik yoldan aktarilan verilerin tasdikini saglayacak hizmetlerin saglanmasini ve buna

84 Prof Dr. Giirsel Ongéren, “Internet Hukuku”, Istanbul: Ongéren Hukuk Yayinlari, 2006, s.88.

85 Leyla Keser Berber., “E-Imza Yasasina Iliskin Olarak Yapilmas1 Gerekenler, II. Tiirkiye Bilisim Suras1 Hukuk
Calisma Grubu, 27.02.2004, www.bilisimsurasi.org.tr/hukuk/docs/e-imza_taslak raporu 20040227.doc, (03 Mart 2008)
86 Dr. Mine Erturgut, “Elektronik Imza Kanunu”, Mayis 2007, www.tbd.org.tr/resimler/ekler/cec07e9ba5{5bb2 _ek.pdf,
(05 Mart 2008)

87 Ayse Saadet Arikan, “Diinyada ve Tiirkiye' de Elektronik Ticaret Caligmalarina Hukuki Bir Yaklasim”, Ankara,
TIGV-Bilten, 1999, s.151

88 Fikret Eren , “Bor¢lar Hukuku Genel Hiikiimler”, Istanbul: Beta Yayinlari, 2001, 5.49.
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baglanacak hiikiim ve sonuglarinin ispat edilebilirliginin de saglanmasin1 zorunlu

kilmaktadir.®

Mahkeme bir vakanin gercege uygun olup olmadigina ikame edilen delillere gore
karar verir. Delilin hakimin kanaatini etkileme kabiliyeti, delilin maddi ispat giicli olarak

ifade edilebilir.”

Kanun bir yandan elektronik imzanin elle atilan imzayla ayni hukuki sonucu
doguracagini belirtmisken, diger yandan konuya iligskin diizenleme getirmistir. Bu
diizenlemeye gore elektronik imzayla olusturulan veriler senet hiikkmiindedir ve aksi ispat

edilinceye kadar kesin delil sayilirlar.”’

E-imza taraflar1 koruyan bir delil niteligindedir ve internet banka kullanicilar1 igin

01.01.2007 tarihinden itibaren azami 2 yil igerisinde kullanimi zorunla hale getirilecektir.

— Elektronik imza kullanimi ve yararlar1 hakkinda daha ¢ok bilgilendirme

yapilmali ve miisterinin bu sistemi kullanimina tesvik edici faaliyetlerde bulunulmalidir.

Belirtilen risk prensipleri tiim bankalarda standart hale getirilmelidir. Suan ki
uygulamada genel olarak tiim bankalarda internet subesi kullaniminda sifre sorumlulugu ve
islem yapilan bilgisayarin gilivenirliligi miisteriye aittir. Bu kapsamda sorumlulugun
miisteriye yliklenmesi i¢in banka gerekli tiim giivenlik Onlemlerini almis ve miisterisini

giivenlik 6nlemleri almasi1 konusunda bilgilendirmis olmalidir.

89 Dog Dr. Haluk Konuralp, “Medeni Usul Hukukunda Ispat Kurallarnin Zorlanan Sinirlari,” Ankara: Anadolu

Univ Hukuk Fakiiltesi Yaynlar1 , 1999, s.15.

90 Mehmet Kamil Yildirim, “Medeni Usul Hukukunda Delillerin Degerlendirilmesi”, Istanbul; Kazanc1 Yayinlari, 1990,
s.35.

91 Mete Tevetoglu, “Bilisim Hukuku”, Istanbul: Kadir Has Universitesi Yaymlari, 2006, s.49.
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5.5. Tiirkiye' deki Baz1 Bankalarin internet Bankacihg Giivenlik

Uygulamalar:

Kullanilan giivenlik uygulamalarina bakildiginda bir¢ok bankada sms sifre, e-imza
ve sanal klavyesi uygulamasi goriilmektedir. Bddk’ nin diizenlemis oldugu tebligde yer

alan hiikiimlerin bazilar1 bankalarda uygulanmaya baglanmistir.

5.5.1 Garanti Bankasi Internet Bankacilig1 Giivenlik Uygulamalari;

— Sifrematik

Sifrematik'te iiretilen bir sifre ile Internet Subesi'nde islemler gerceklestirdikten
sonra, sifrematik kullanan bir baskasi aym sifreyi bir kez daha kullanamaz. Internet
Subesi'nde yeniden bir islem yapmak istenildiginde Sifrematik’ le yeni bir sifre olusturur ve

islem tamamlanir.
— Cepsifrematik

Cep Sifrematik, Garanti Bankasi Internet ve Cep Subesi kullaniminda ekstra
giivenlik saglayan "Tek Kullanimlik Sifre" iireten bir uygulamadir. Cep Sifrematik'te
iiretilen bir sifre ile Internet ve Cep Subesi'nde islemler gerceklestirdikten sonra, kullanan

kisi ve bir bagkasi ayni sifreyi bir kez daha kullanamaz.

Internet ve Cep Subesi'nde yeniden bir islem yapmak istenildiginde Cep

Sifrematik' le yeni bir sifre olusturur ve islemi tamamlanir.
— Mobil Imza
Mobil Imza, elektronik ortamlarda kullanabilecek kimlik kartidir.
— SMS ile Dogrulama

Internet Subesi iizerinden yapilan para transferleri, bilgi giincellemeleri ve bazi
O0deme islemlerinin gergeklestirilmesi oncesinde kullanicidan sms yoluyla onay alma

islemidir.
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— Mini Klavye (Sanal Klavye)

Mini Klavye, bilgisayarin klavyesindeki tuslari kullanmadan, fare kullanarak

ckrandan Internet Subesi sifre girisinin yapmasina olanak saglar.”

5.5.2 Yap1 Kredi Bankasi Internet Bankacihg Giivenlik Uygulamalari;

— Akalli Sms
Bir aliciya ilk defa yapilan para transferi i¢in "Tek Kullanimlik Sifre" SMS'i gonderir.

— Akilli Anahtar

Internet bankaciligi kullanicilarina iki kademeli giivenlik saglayan bir iiriindiir.
Akilli Anahtar her kullanimda “Tek Kullanimlik Sifre” fiiretir ve internet bankacilig

girislerinde her zamanki sifreye ek olarak kullanilmaktadir.
— Akalli Cep

Akilli Cep, cep telefonunda ¢alisan "Tek Kullanimlik Sifre" iiretim yazilimidir.
Akilli Cep ile internet bankaciligina giriste iki kademeli giivenlik, cep telefonunun

tarafindan iiretilen tek kullanimlik sifreler ile saglanir.

1) Cep Telefonuna yiiklenen Akilli Cep uygulamasini kullanici tarafinizdan

belirlenen agilis sifresini (PIN) girerek calistirilir,

2) Akilli Cep calistiginda, cep telefonunun ekraninda 8 hanelik Tek Kullanimlik

Sifresi belirecektir,

3) Telefonun ekraninda beliren 8 haneli rakami aktivasyon ekranindaki ilgili alana

girilir ve "Tamam" tusuna basilir.

Aktivasyon isleminden sonra Yap1 Kredi Internet Bankacilig1’na her giris sirasinda
kullanic1 kodu ve statik sifreye ek olarak Akilli Cep tarafindan tiretilecek Tek Kullanimlik

Sifre ile sisteme girilmesi beklenecektir.

92 http://www.garanti.com.tr/subesiz/internet_bankaciligi/guvenlik/, 18.04.2008
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— Mobil imza

Elektronik ortamda 1slak imza atmis gibi islem yapilabilmesini saglayan bir
servistir. 5070 sayili Elektronik Imza Kanunu’na gére elle atilan imza ile esdeger sayilan

elektronik imzanin cep telefonuyla atilmasi saglanir.
— PC Klavye

PC Klavye, Yap: Kredi Internet Bankacilig1 sifre giris ekraninda kullanilan sanal
klavyenin kisisellestirilmis halidir. Gergek Yap: Kredi Internet Bankaciligi sayfasinda

oldugunu gostererek bazi internet tehditlerinden korunmayi saglar.”

5.5.3 Akbank Internet Bankacihg Giivenlik Uygulamalari;
— Cep sifre

Bireysel ve Kurumsal Internet Subeleri 'nden yapilan tiim para transferi islemleri

(Havale, EFT gibi) cep telefonunuza SMS ile gonderilen CepSifre ile gerceklestirilir.

Bireysel miisteriler i¢in cep sifre zorunlu, Kurumsal miisteriler icin istege baglidir.
CepSifre, Internet Subesi iizerinden yapilan para transferleri ve bazi 6deme islemlerinin son

ekraninda SMS yoluyla onay alma islemidir.
— Mobil Imza
— Parola

Bireysel Internet Subesi'nde CepSifre kullanilmayan bazi islemlerde, kullanic

tarafindan belirlenen parolanin 2 farkli karakteri sorularak islem yapilir.

Kurumsal Internet Subesi' nde cep sifre kullnamayan miisteriler parola

kullanmaktadir.

— Ip kisitlama

93 http://www.ykb.com/tr-TR/sinirsiz_bankacilik/internet_bankaciligi, 18.04.2008
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5.5.4 Finansbank Internet Bankacih@ Giivenlik Uygulamalari;
— Mobil Imza

— SMS Sifresi

Tek Kullanimlik Yiiksek Giivenlik SMS Sifresi”, Finansbank Internet Bankacilig1
islemleri icin cep telefonuna gonderilecek onay sifresidir. iki tiir SMS sifresi
bulunmaktadir. Giris SMS Sifresi : Internet Bankaciligi'na giris islemi sirasinda kullanilir.

Islem SMS Sifresi: internet Bankaciligi'nda yapilan para transferleri ve ddeme islemlerinde

kullanilir.
— Ip kisitlama

Internete baglanilan iilkeyi, internet servis saglayicisi veya internete baglanirken
kullanilan bilgisayarin Ip numaras1 6grenilerek bilgiler sisteme tanimlanabilir. Kullanicinin
tanimladiklar1 disindaki iilkelerden, internet servis saglayicilarindan veya bilgisayarlardan

Internet Bankaciligi'na erisim engellenmetedir.”

5.5.6 Isbankasi Internet Bankacilig1 Giivenlik Uygulamalari;
— I-Anahtar

[-anahtar, “Tek Kullanimlik Sifre” iireten bir cihazdir. Is Bankas1 internet subesine
girerken, her seferinde i-anahtar ile farkli bir sifre iireterek, giris giivenlik seviyesi

arttirabilir.
— Mobil Onay

Mobil Onay, belirli islemlerin sistemde kayitl cep telefonuna gonderilen

94 http://www.finansbank.com.tr/bireysel/intbank.jsp, 19.04.2008
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“Mobil Onay Kodunu girerek dogrulamasini saglayan bir uygulamadir. Mobil onay kodu

rakam veya harflerden olusan 4 haneli bir koddur ve tek kullanimliktir.
— Mobil Imza
— SMS ile uyar1

SMS ile uyari sistemi'ni kullanmaniz halinde Havale, EFT gibi transfer iglemlerini
gerceklestirdiginiz anda sistemimiz, otomatik olarak islem hakkinda bilgi veren bir SMS

génderir.”
— Sanal Klavye

— Ip kisitlama

5.5.7 Denizbank Internet Bankacih@ Giivenlik Uygulamalari;
— SifreTek

— SifreTek Mobil, java destekli cep telefonlarina yiiklenen ve bu telefonlar

iizerinde ¢alisan Tek Kullanimlik Sifre iireten bir uygulamadir.
— Sms Dogrulama

Ek giivenlik isteyen kullanicilar, internet subeye girislerde ve para transfer
islemlerinde, belirli saat ve belirli tutarlarda sms dogrulama opsiyonunu segerek islem

yapabilirler.”®

— Sanal Klavye ve Mobil imza

95 ttp://www.isbank.com.tr/interaktif/i-interaktif-guven.html, 19.04.2008
96 http://www.denizbank.com/TR/Acikdeniz/guvenlik/, 19.04.2008
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5.6. TARAFLARIN SORUMLULUKLARI

5.6.1 Banka Miisterisinin Sorumlulugu

Miisterinin sifre ve diger bilgilerine disaridan miidahale edilmesi durumunda
sorumlulugun nasil paylastirilacagi énemli bir konudur. Elektronik bankacilik hizmeti alan
miisterinin sorumluluklarin1 belirlemeden 6nce bankanin elektronik bankaciligi kullanimi
konusunda miisterilerine gereken giivenlik bilgilerini iletip iletmedigi ve bu konudaki

sorumlulugunu yerine getirip getirmedigi tespit edilmelidir.

Bankalarin miisterileri ile yaptiklar1 elektronik bankaciligi sézlesmelerinde ve
miisterilere yaptiklar1 uyarilarda kendilerine verilen sifreleri iyi muhafaza etmeleri, bu
sifreleri bagka kisilere vermemeleri gerektigi belirtilmektedir. Bu uyarilar ve imzalanan
elektronik bankacilig1 sdzlesmeleri, miisterilere 6zen yiikiimliiliigii getirmektedir. Yapilan
bu uyarilara ragmen bunlar1 dikkate almayarak Ozensiz davranan, sifre ve bilgisayar
giivenligini saglayamayan miisterinin meydana gelen zarari kendi sorumlulugundadir.”’
Ancak miisterinin 6zen yiikiimliliglinii yerine getirip getirmedigini tespit etmek zordur.
Olta ve yanlis adrese yonlendirme yontemleriyle disaridan yapilan miidahalelerde agilan
internet sayfasi, bankanin internet sayfasiyla ayni goriiniimdedir. Sahte sitelerde tek fark bir
harf ya da adresin sayilar icermesidir. Kullanilan bilgisayarin, virlise karsi, giivenlik
aciklarimi kapatacak yazilimlar igermesi ve bu tiir sitelere girisi engelleyecek ozellikte
olmas1 gerekmektedir. Ancak miisterinin bu ozellikte yazilimlar kullanmasi zorunlulugu
heniiz kesin bir karara baglanmamastir.

Alman Yiiksek Mahkemesi “Dialar(otomatik ag baglantisi)” kararinda ortalama bir
internet kullanicisinin dialeri(otomatik ag baglantisi) engelleyici yazilimlar bulundurmak
zorunda olmadigini ve bu kontroliin ondan beklenemeyecegi kararina ulagsmistir. Bu karara

gore internet kullanicisina giivenli yazilimlar kullanma zorunlulugu getirilmez. Ancak

97 irene Karper, “ Kazanci1 Hukuk Otomasyon Programi” ,18.10.2007

http://www.karar.org/forum/hukuk/elektronik-+bankacilikta+bankanin+yukumluluk-+ve+sorumluluklari+3-t5803.0.html,
(25 Ocak 2008)
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mahkemenin bu goriisii elestirilmektedir ve ilk derece mahkemelerinde bu konularda farkl

ictihatlar ortaya konulmaktadir.”®

Bankanin tam olarak aydinlatma ylikiimliliiglini yerine getirdigi hallerde,
miisterilerinde 6zen yiikiimliiliigiinii yerine getirmesi gerekmektedir. Miisteri, ortalama bir
internet kullanicisindan beklenen onlemleri almalidir. Bankanin kendisine tavsiye ettigi

yazilimlar1 kurmak, gerekli ve yeterli glivenlik 6nlemlerini almak zorundadir.

5.6.2 Bankanin Sorumlulugu

Bankalarin disaridan miidahaleye karst kurum olarak 6nlemlerini almak ve ayrica
miisterilerini bu konuda uyarmak yilikiimliiliikleri vardir. Bankanin asil sorumlulugu,
miisterilerine bu tiir saldirilara karsida etkin olabilecek standartta yazilimlari hazirlayip
sunmasidir. Bankalarin web sayfalarinin kolayca taklide elverisli olmamasi icin gerekli
tedbirlerin de banka tarafindan alinmasi gereklidir. Bazi bankalar miisterilerine 6zel

sayfalar ve tasarimlar yapmaktadir.

Bankanin sorumlulugunun tayininde en Onemli konu, bankanin kullandig
donanim ve yazilimin giivenli oldugunun ispatidir. Bankalarin ayrica elektronik
bankacilikta belirli bir standarda sahip olmalari gerekir.”” Bu konuyla ilgili standart

olusturma cabalar1 devam etmektedir.'®

Bankanin yazilimlarinin incelenmesi ve giivenlik testinden gegirilmesi ticari sir(
banka sirr1) kapsaminda degerlendirilmektedir.'”’ Bankalar, kullandiklar1 yazilimlarinin

incelenmesini ticari sirlarmin agiga ¢ikmast endisesiyle engelleyebilirler. Giivenlik

98 Karper, a.g.e

99 Melih Gengtiirk, “Elektronik Bankacilik ve Giivenlik”, 30.10.2006,
http://hukukcu.com/modules/smartsection/item.php?itemid=116, ( 30.Aralik 2007)

100 Abdiilkadir Kirmizi, “Hacker Yontemiyle Subeyi Koruyorlar”, Capital Mayis 2003,
http://www.capital.com.tr/haber.aspx?HBR_KOD=2602, (30 Aralik 2007)

101 Mehmet Emin Bilge, “Ticari Sirlarin Korunmasi”, Ankara: Asil Yaymevi, 2005, s.5
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standardinin bulunmadig1 hallerde ispat yiikiiniin bankalarda olmasi gerekir. Bankalar
biitiin yazilimlarinin, giivenlik sistemlerinin incelenmesini kabul etmiyorsa, mahkemeye

tatmin edici agiklamalar yapmak zorundadir.

Tiiketici birliklerinin bankalari, giivenligi yiiksek olan standartlara zorlama egilimi
vardir. Almanya federal tiiketici merkezinin yayinladigi raporda, bankalarin artik giivenli
sisteme gecmeleri gerekliligi anlagilmistir. Bu rapora gore; bankalarin klasik sifre
sistemlerinden vazge¢ip elektronik bankacilikta gerceklestirilecek her islem icin bir defalik

sifre iireten cihaz veya cep telefonu ile sifre verilmesi sistemine gecmelidir.'*

102 Nicola D. Schmidt, “Verbraucherschutz im Internet - Wie viel Vertrauen ist gerechtfertigt?”, 2005, s.25
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SONUC:

Internet bankacilign kullammda banka ve kullanic1 ayni taraftadir, karsilarinda ise

organize sug ¢eteleri bulunmaktadir.

Internet bankacihigi  dolandiricilik  olaylarinin  engellenmesinde banka ve
kullanicilarin birlikte hareket etmesi gerekmektedir. Her iki tarafin sorumluluklar: farklidir.

Giivenlik konusunda sadece bir tarafin 6zenli hareketi yeterli degildir.

Bankalar en giivenli sekilde internet bankaciligimi kullandirmakla yiikiimliidiir.
Kullanicilar ise, internet bankacihigi kullandiklar1 PC giivenligini saglamak ve giivenlik

konusunda 6zenli davranmakla ylikiimliidiir.

Bankacilik islemlerinin elektronik ortama taginmasi nedeniyle yeni riskler ortaya
cikmustir. Elektronik bankacilik islemlerindeki gelismeler arttikga bu gelismelere bagl

risklerde artmaktadir. Bankalar bu riskleri yonetmede daha etkin olmalidir.

Teknolojinin siirekli degismesi, kanunda bu konuda diizenlemeler yapilmasini
zorlastirmaktadir. Bilisim suglar1 hukuksal degerlere gore daha diizenli ve kapsamli

maddeler igermelidir.

Sistemden kaynaklanan eksiklik ve aksaklik sebebiyle olusan zararlara banka
katlanmalidir. Kullanicinin hatasindan kaynaklanan zararlara ise sistemi kullanan banka
miisterisi katlanmalidir. Bazi durumlarda ise iki tarafta su¢lu bulunabilir. Bu tiir durumlarda

ise taraflar su¢ orani kadar sorumluluga katlanmalidir.
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