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OZET

BANKALARDA OPERASYONEL R ISK YONETIMI VE
BIR ENDEKS ONERISI:ORYOS ENDEKSI

Ekonominin istikrarli olarak blyimesi ve kalkinmanin saglanmasi saglikli isleyen
bir mali sistem alt yapisiyla yakindan ilgilidir. Bu alt yapinin énemli aktorleri
dusunulduginde ilk sirada kuskusuz, fon fazlasi olanlarla fon acigl olanlar arasinda kdpru
vazifesi goren bu transfere aracilik eden, finansal sistemin lokomotifi bankalar yer
almaktadir. Ustlendigi énemli ve hassas goérev nedeniyle bu kurumlarin etkin bir risk
yonetim sistemine sahip olmalari gerekmektedir.

Bu calismada, finansal kurumlarca 6nemi son yillarda daha iyi anlagilan ve
gittikce daha da artan operasyonel riskin yonetimi ele alinmis olup, sayisallagtiriimasi diger
riskler gibi kolay olmayan bu riskler icin olgunluk modeli kullanilarak bankalar igin
“Operasyonel Risk Yonetimi Olgunluk Seviyesi” (ORYOS) endeksi hesaplanmistir.

Calismanin amaci iki noktada toplanmaktadir; bunlardan ilki, hesaplanan bu
endeksle bankalarin hem kendi hem de sektérdeki seviyelerini daha iyi gorebilmeleri, eksik
noktalarini tespit edip kendilerine hedefler belirleyebilmeleridir. /kinci amag ise bu endekse
bagl olarak belirlenecek “ORYOS Sermaye Yukiumluluk Carpani” ile bankalarin sermaye
yeterlilik standart oraninin hesabinda bir dizeltme katsayisi olarak bankanin operasyonel
risk yonetimi olgunluk seviyesinin dikkate alinmasini saglayarak temel gosterge, standart
yaklagim ve alternatif standart yaklagim kullanilarak yapilan sermaye yeterlilik hesabinda
daha gercekgi bir 6lciim ortaya koymaktir.
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ABSTRACT

OPERATIONAL RISK MANAGEMENT IN BANKING AND
PROPOSAL OF AN INDEX: ORMML INDEX

Stability in economic growth and development is highly correlated to an efficient
and sustainable financial sector. The most crucial agent of this relationship is surely the
banks acting as the engine of financial system by intermediating, like a bridge, funds
between surplus and deficit agents. Thanks to their pivotal and delicate role, banks are
required to have an effective risk management system.

The dissertation covers both management of operational risk which has been
gradually given more importance by financial institutions and also evaluation of an index
for banks called “Operational Risk Management Maturity Level” (ORMML) Index for those
risks whose quantification is more difficult compared to other types.

The study has two main purposes to achieve: the first is that banks could
benchmark their own operational risk management level against those of industry thereby
strengthening their weaknesses. The second is to propose a much more realistic
recalculation of capital adequacy standard ratio in basic indicator, standard indicator and
alternative standard indicator approaches by incorporating a fine-tuning factor into the
equation called “ORMML Capital Requirement Multiplier” derived from the ORMML Index.



ONSOZ

Insanlarin mutlu, huzurlu ve refah icerisinde yagayabilmesinin 6n kosullari
arasinda ekonomik istikrarin saglanmasi oldugu suphesizdir ki bunun saglanmasi da
kuskusuz istikrarli ve saglam bir finansal sektdriin tesisinden ge¢cmektedir. Bu baglamda,
istikrarin yakalanmasi ve sirdurulebilir olmasi, varliklardaki veya sireclerdeki acgikliklarin
bir tehdit tarafindan kullanilmasi, zarara ugratiimasi ihtimalini azaltmakla ya da ortadan
kaldirmakla, yani diger bir deyigle etkin bir “Risk Ydnetimi” ile olasidir.

2008 yilinin son geyreginde ABD konut sektdriinde yagsanan finansal sorunlar
dalga dalga buytyerek basta gelismis ekonomiler olmak tizere hemen hemen dinyanin
her ekonomisini 6nemli derecede etkisi altina almig; uzun yillardir gériilmeyen olcekte bir
durgunlugun yasanmasina sebebiyet vermigtir. Uluslararasi arenada yaganan ve etkileri
derin ve belirsiz gelismeler 1siginda 6zellikle hazine iglemleri, sekdiritizasyon, bilanco disi
yukumlidlukler ve likidite riski acilarindan Basel Il uzlagisinin yeterliligi tartigilir hale gelmig
olup, eksikliklerinin yeniden gbzden geciriimesi dogrultusunda calismalarin devam ettigi
bilinmektedir.

Yaganan bu kiresel krizde bile, 6zellikle kurumlarin daha fazla kar elde etme
saikiyle risk tolerans seviyelerindeki artislara istinaden daha fazla kredi verme ve islem
yapma gududleri, tlrev piyasalarinin giderek karmagiklasan yapisi gibi etkenlerde
operasyonel riskin izlerine rastlamak muimkunddr. Dolayisiyla operasyonel risk diger
risklere nazaran élciimu ve yonetimiyle daha karmagik bir risk tlrl olup yaratacag etkilerle
de oOnceden tahmin edilemeyecek boyutlarda kayiplara yol acabilmektedir. Bu yilizden
bankalarin operasyonel riske esas tutar icin ayirmalari gereken sermayenin daha hassas
ve icerisinde bankanin operasyonel risk yodnetim seviyesini dikkate alan bir yapida
hesaplanmasi 0Onerilmektedir. Operasyonel riskin ol¢ilmesine yo6nelik olarak Basel
komitesinin bankalar icin 6nerdigi temel gosterge, standart yaklasim ve alternatif standart
yaklagimin tcinde de bankanin elde ettigi yillik brtt gelir ve kredi hacmi tutarlari gésterge
olarak dikkate alinmakta olup bankanin mevcut operasyonel risk yonetim uygulamalari
g6zardi edilmektedir.



Bu dogrultuda calismanin temel amaci; operasyonel risk yonetimine iliskin bir
endeks Onerisi (ORYOS Endeksi) getirerek bu endeksten tiretilecek sermaye yiukimlulik
carpaninin sermaye yeterlilik hesabinda kullaniimasini ve bdylece bankalarin operasyonel
risk yonetimi olgunluk seviyelerinin s6z konusu hesaplamada dikkate alinmasini
saglayarak operasyonel risk yonetimi icin daha gercek¢i bir yaklasim elde etmek ve
bankalarin faaliyet ve sahiplik tirleri agisindan sektérdeki yerlerini gérmelerine olanak
saglayarak diger bankalarla karsilastirma yapabilmelerine imkan saglamaktir.
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GIRIS

Risk yonetimi, dogusu ve gelisimi itibariyle 1970'li yillardan sonraki dénemi
kapsayan ve bu donemdeki pazar ekonomilerinin evrimini etkileyen bir sirectir. Finansal
piyasalarda bilinen riskler 1990l yillara kadar kredi ve piyasa riskleri olarak ifade
edilmekteydi. Ancak daha sonralari finansal kurumlarin pozisyon almaya bagl olmayan bir
takim risklerle de karsi karsiya olduklarinin anlasiimasi ve 6zellikle de daha sonradan
operasyonel risk olarak tanimlanan ve kurumlara mali ve reputasyonel olarak ciddi kayiplar
veren unsurlarin 6n plana ¢ikmasiyla diizenleyici otoriteler de konuya daha fazla egilmeye
baslamiglardir. Kurumlarda dnemli miktarlarda kayba yol agcan gelismelerin kredi veya
piyasa riski ile dogrudan baglantili olmamalarindan dolayi, 6nemli miktarda kayiplara yol
acan nedenlerin olaylarin ortaya c¢ikmasinin dnleyecek mekanizmalarin bulunmamasi,
bulunsa bile etkin calismamasi ya da konunun yeterince dikkate alinmamasi oldugu
dustnulmektedir. 1990’1 yillarin sonlarindan itibaren operasyonel risk kavrami diizenleyici
otoriteler icin giderek daha fazla 6énem verilen ve yakindan izlenmesi, gbzlenmesi ve
Olcilmesi gereken bir risk unsuru olarak karsimiza c¢ikmis ve risk ydnetimi kapsamina

alinmistir.

Finansal sektérde yasanan artan otomasyon ve cok hizli teknolojik degisimler,
sunulan driin ve hizmetlerdeki cesitlenmeler neticesinde yeni finansal Urdnlerin daha
karmasik yapiya burtinmeleri gibi etkenler operasyonel risk kavraminin finansal kurumlar
Uzerindeki etkisinin artmasina sebep olmustur. Dinya genelinde yasanan kiresellesme
finansal piyasalarin tanimini ve bu piyasalarda islem yapma dusincesini degdistirmistir.
Kiresellesmeye baglh olarak finansal kuruluslarin dinyanin ¢esitli bélgelerinde hizmet verir
hale gelmeleri, operasyonlarin yakindan takip edilmesi olanagini azaltmistir. Gelismekte
olan piyasalarin hizl yukselisi, finansal kuruluglarin merkeze uzak ofislerinin degisik
mugterilere standart olmayan hizmetler vermelerini zorunlu kilmistir. Sinir étesi yatirimlar
artmig, takas, saklama ve 6deme hizmetleri merkezilesmistir. Bilgi sistemlerindeki gelisim
ve iletisim maliyetlerindeki diisiis finansal islemlerin elektronik ortamlarda gerceklesmesine
neden olmustur. Yeni Uriin ve hizmetler, 6zellikle tirev Grtnler riskleri artirici bir diger
faktor olmustur. Baglangicta risklere kargi korunma amaciyla kullanilan tirev Grinlerdeki
gelismeler risk yonetim surecini ¢cok yonli ve karmasik hale getirmig, daha karmasik

hizmet ve drinler ise operasyonel risklerin artmasina neden olmustur. Yeni urin ve



hizmetlerle birlikte islem hacimlerindeki degiskenlikler artmis, bu nedenle islem
hacimlerinin yapisini ve bunun kurulusun faaliyetleri Gzerindeki etkisini anlamak
operasyonel risklere karsi etkin bir kaynak dagilimi saglamak acisindan vazgecilmez hale
gelmistir. Ote yandan, bilgi teknolojilerindeki gelismeler islem hizini ve iletisim olanaklarini
artirarak finansal kuruluglar icin yeni sistemlerin ve bilgisayar donanimlarinin
gelistiriimesini zorunlu kilmistir. Normalde daha fazla hiz ve daha az insan hatasi anlamina
gelen bu sistemler ayni zamanda, sistemlerin aksamasi ya da yasanan degisimlere
kolaylikla uyum saglayamamasi halinde ortaya cikabilecek risklerin de artmasina neden
olmustur. Ayrica, bolgesel ya da global krizler, dogal afetler, ter¢rist saldirilar, yasal
duzenlemelerdeki degisimler gibi piyasalardaki beklenmeyen olaylarin finansal kuruglar
tzerinde yikicl etkiler yaratabilme potansiyeli, operasyonel risklere bakis acisini

degistirmistir.

Gunumuzde finansal piyasalar gittikce daha rekabetci bir ortama girmekte ve risk
yonetimi de finansal kurumlarin faaliyetlerinin kalbi olmaya devam etmektedir. Risk
yonetimi onceleri finansal faaliyetin bir parcasi olarak algilanmayan, heniiz emekleme
doéneminde olan sadece igler kotu gittiginde alinacak tedbirlerin neler olmasi gerektigini
belirlemeye yarayan bir ara¢ veya bir yontemdi. Son yillardaki yonetimsel uygulamalar
bakimindan finansal kurumlarda kurumsal risk yonetiminin énemi artmis ve dolayisiyla

kurumsal faaliyetlerin stratejik analizi yapiimaya baslanmistir.

Bu gelismelere paralel olarak gelismis Ulkelerin merkez bankalar ile diizenleyici,
denetleyici otoritelerin yoneticileri tarafindan olusturulmus olan Basel Komitesi bankacilik
sektorindn istikrarl, gavenilir ve saglam bir sekilde faaliyetlerini strdirebilmesini teminen
ortak calismalar yuritmeye baslamistir. Komitenin calismalari ve Urettigi tavsiye kararlar
sektorel duzenlemelerin kalitesinin artiriimasini amacglamis ve zamanla Komite kararlari
diinyadaki 6nemli bankacilik otoriteleri tarafindan uygulanmaya baglanmistir. Ulkemizde
de Komitenin 6nerdigi 6zellikle bankalarin maruz kaldiklari risklere karsi gucli ve istikrarli
bir sekilde faaliyetlerini strdirebilmelerini teminen sermaye yeterliliginin tesis edilmesine
iliskin kararlari BDDK tarafindan Ulkemiz bankacilik sektoriniin 6zginligu cercevesinde

yasal mevzuat haline getirilmistir.



Bankalarda operasyonel risk yénetimi kapsaminda neler yapilmasi gerektigini ve
bankalarimizin gelinen sirecte bu konuda hangi seviyede olduklarini aciklamaya calisan
bu calisma dort temel bélimden olusmaktadir. Birinci bolimde genel olarak riskin tanimi,
taringesi, operasyonel risk kavrami kisaca aciklandiktan sonra operasyonel riskin
yonetilmesine iliskin ulusal ve uluslararasi kurumlar tarafindan olusturulmus mevzuat ve
tavsiye kararlarindan bahsedilerek operasyonel risk yodnetiminin, unsurlari ve araclari

aciklanmaktadir.

Calismanin ikinci bolimde risk yonetimine ve bilgi sistemleri risk yonetimine iligskin
olarak gelistiriimis olan ve genel kabul goren standartlarin yaklagim metodolojileri ve
icerikleri aciklanmis olup ilerleyen kisimda operasyonel riskin temel unsurlarini olugturan
insan, sistem, sire¢ ve digsal faktorlerden kaynaklanan risklerin daha etkin bir sekilde

nasil yonetebilecegine iligkin temel yaklasimlar anlatiimistir.

Uclincii bélimde caligmanin uygulama kismina esas teskil eden olgunluk modeli
yaklasimi ve olusturulan endeksin alt faktorleri arasindaki goreceli agirliklandirmanin
yapilmasinda kullanilan Analitik hiyerarsi siireci ve “Operasyonel Risk Ydnetimi Olgunluk

Seviyesi” (ORYOS) endeksinin hesaplanma yaklasimi aciklanmistir.

Calismanin dordiunci boliumiunde ise calismada kullanilan anketin hazirlanma
sireci, ilgili kurumlara génderilmesi ve geri donusler sonrasinda elde edilen sonuclarin
bankalarin sahiplik ve faaliyet tiri acisindan degerlendirmesi; anketin sonuclarinin
istatistiksel olarak guvenilirlik, korelasyon, varyans ve kimeleme analizleri anlatilarak
anket sonuclarina goére sahiplik ve faaliyet acisindan gruplanan bankalarin ve sektoriin
ORYOS endeks puanlari hesaplanarak sektériin ve banka gruplarinin operasyonel risk
yonetim seviyeleri grafiklerle degerlendirilmistir. Ayrica gelistirilen ORYOS endeksine bagli
olarak belirlenen ORYOS sermaye yukiumlalik carpani ile de, sermaye yeterliligi standart
oraninda hesaplanan “Operasyonel Riske Esas Tutar” icinde bu carpanin bir dizeltme

katsayisi olarak kullaniimasi diizenleyici otoriteye 6nerilmistir.

Calismanin sonug¢ boliminde ara bolimler kisaca 6zetlendikten sonra genel bir

degerlendirme yapilmigtir.



BIiRINCI BOLUM

1. RISK KAVRAMI, OPERASYONEL R ISKIN
UNSURLARI VE OLCUMU

1.1. Risk YOnetimi

Bu boélimde risk ve risk yonetiminin tanimi yapilip, risk yonetiminin tarihcesi ve
amaglari agiklandiktan sonra bankacilik sektdriindeki temel riskler: kredi riski, piyasa riski

ve operasyonel risk hakkinda bilgi verilecektir.

1.1.1. Risk Yonetiminin Tanimi, Amaci ve Tarihgesi

Risk sb6zcugunin kdkeni ya Arapca rizik/risk (risq) ya da Latince riziko (risicum)
sozciklerinden cikmistir'. Gerek ingilizce’de gerekse Tiirkge'de risk (ya da riziko); kayip,
hasar tehlikesi, ya da kayip, hasar tehlikesi olasilidl, sigorta edilen sey ya da kimse olarak

tanimlanmaktadir?.

Finansal risk parasal bir kayba maruz kalma olasiigidir. Finansal risk de
beklentilerdeki farkliiga ve deneyime bagh olarak kisiden kigiye, kurumdan kuruma farklilik

gostermektedir.’

Bankalar, tasarruf sahiplerinin kisa vadeli ve likit olan fon arzlari ile fon talep
edenlerin uzun vadeli ihtiyaclari arasindaki uyumsuzlugu gidermek suretiyle vade
ayarlamasi; tasarruf sahiplerinin kiictuk arzlar ile fon talep edenlerin biyuk ihtiyaclarini
dengelemek suretiyle miktar ayarlamasi yapan, risk azaltici ve dagitici yonde faaliyet
gOsteren ve ddemeler sisteminin calismasini saglayarak ekonomi i¢cin ¢cok dnemli katkilar

olan finansal aracilardir®.

! Jake Ansell ve Frank Wharton, Risk: Analysis, Assessment and Management , John Wiley and Sons,
1992, s.4-5'den Arman T.Tevfik, Risk Analizine Giri g, 1.Baski, istanbul: Alfa Basim Yayim Dagitim, 1997, s.1.
2 Arman Tevfik, Risk Analizine Giri s, 1.Baski, Istanbul: Alfa Basim Yayim Dagitim, 1997, s.1.

% Unal Bozkurt ve Digerleri, isletme Finansinin Temelleri , Istanbul: Literatiir Yayincilik, Ekim 1997, s.251'den
Engin Kurun, Faiz Riski Yénetimi ve Tirkiye Uygulamasi , 1.Baski, Sermaye Piyasasi Kurulu, yayin no:181,
Ankara:2005, s.3.

*flhan Uludag ve Erisah Arican, Finansal Piyasalar Ekonomisi (Piyasalar-Kurumlar-Ar  aglar), istanbul:Beta
Yayinlari, 1999, s.117.



Risk yonetiminin amaci bankacilik agisindan dusunuldiginde; bankacihigin,
maruz kalinan risklerin, bankanin saglikli, givenli ve karli bir igletme olarak varligini

surdiirebilmesi amaciyla yénetiimesi esasi {izerine kurulu bir yapi oldugu sdylenebilir.®

Karlihga ve likiditeye iliskin kararlar daima belirsizlik kosulu altinda alinir ve bu
belirsizligi gidermek Uzere de tahminde bulunulur. Tahmin ile gerceklesmenin ayni
Olcllerde olmamasi veya yapilan tahmindeki hata bir kayip yaratiyorsa, bu riskin kendisidir.
Ozellikle bankalarda yanlig tahminlere dayanarak alinan kararlar, sadece bankalarin
karliigi icin degil bankanin likiditesi icin de risk yaratirlar. Bankanin karli oldugu halde
O0demeleri zamaninda yapamamasi veya odemeleri zamaninda yapabilmesine ragmen
ortaklarini memnun etmeyen bir karlilik diizeyi bankanin gelecegini tehdit eden en temel

riskin kaynagini olusturmaktadir.®

Gunumuzdeki anlamina yakin bir sekilde “Risk Yonetimi” kavraminin
uygulanmaya baslanmasi, sirket icinde isinin sadece risklerin takibi ve ydnetiminden
sorumlu olmasi gereken bir kiginin istihdam edilmesinin gerektigi gibi disinceler
1950’lerden sonra sekillenmeye baglamistir’. Ama finansal risk yonetimi konusunda
yapilan akademik calismalar ve sektdriin konuya olan ilgisi 6zelikle 1950’lerde Harry
Markowitz'in 6nemli calismalari sonrasinda 6zellikle artmistir. Markowitz esas olarak o
glne kadar portféy yonetimine donik gelistirilen distncelerin cogunlukla gelecege donik
tahminler icermesine ragmen risk kavramina hi¢ deginmediginden hareketle optimal
portféy olusturma tekniklerini formile etmistir. Markowitz esas olarak tim yumurtalarin ayni
sepete konulmamasi gerektigini, ¢esitliligin is sahibi veya yatirimci acisindan daha gtvenli

bir ortam olusturdugunu séylemistir®.

1980’lerden sonra ise “risk yonetimi” kavramina olan ilginin artmasinda 6zellikle
makro dizeyde gerceklesen U¢ unsur onemli bir rol almistir: piyasalarda yasanan ve

giderek daha fazla artan oynaklik (volatilite), sermaye piyasasi islemlerinde olugsan énemli

5 Hasan Candan ve Alper Oziin, Bankalarda Risk Yonetimi ve Basel Il , 1.Baski, istanbul:T.Is Bankasi Kdiltir
Yayinlari, 2006, s.5.

® Hasan Kaval, Bankalarda Risk Yonetimi, Ankara:Yaklasim Yayinlari, 2004, s.23-24.

"R.B. Gallagher, “Risk Management: New Phase of Cost Control”, Harvard Business Review , (Sep-Oct.
1956)'den Imad A. Moosa, Operational Risk Management , Eeastbourne:Palgrave Macmillan, 2007, s.77-78.
8 Senol Babuscu, Basel Il Dizenlemeleri Cergevesinde Bankalarda Risk  Ydnetimi , Ankara: Akademi
Consulting&Training, Eylil 2005, s.6-7.



miktardaki hacim ve adet artisi ve son olarak da bilgi teknolojilerinde gerceklesmis olan
olaganustl ilerlemelerdir. 1990’lardan gunumize kadar olan sirecte 6zellikle de
gelismekte olan piyasalarda yasanan ekonomik krizler sermaye piyasalarinda dnemli fiyat
ve endeks oynaklilarina sebep olmustur. Artan piyasa oynaklilarinin yaninda yeni alternatif
yatirim araclarinin icat edilmesi ve diinya genelinde yayginlasan kisitlamalarin kalkmasi
(deregllasyonlar) neticesinde driin cesitliligi artmis, Urin yapilari daha karmasik hale
gelmig, finansal mihendislik uygulamalari koruma (hedging) amacli yapilandiriimig
drtinlerin risk yénetiminde kullaniimasina olanak saglamistir. Her ne kadar turev Urinler
riskten korunmak amacina hizmet etse de bir yaniyla da spekiilatif faktorlerle de hareket
imkani sagladigi icin tiirev riinlerden kaynaklanan riskler artmaya baglamistir®. Tirev
drtnlerin giderek daha fazla kullanilmaya baslanmasi ve yazilim sektérindeki ilerlemelere
karsin kontrol mekanizmalarini artirmak amaciyla risk yonetim tekniklerinin kullanimi énem

kazanmistir.

1.1.2. Finansal Piyasalarda Risk Turleri

Finansal piyasalarda risk en genel anlamda, olaylar ya da devam etmekte olan
surecler nedeniyle gelecekte zarara ugrama veya gelecektie elde edilecek gelirde
degiskenlik yasama ihtimali olarak tanimlanabilir. Finansal kuruluslarin kargi karsiya
oldugu riskler piyasa riski, kredi riski, likidite riski, operasyonel risk ve yasal riskler olarak

siniflandirilabilir.

Piyasa riski , bir finansal igletmenin mali yapisinin, piyasa fiyatlarindaki
dalgalanmalardan veya piyasalardaki zit yonli fiyat hareketlerinden dolayr maruz

kalabilecegi icinde faiz orani riski, kur riski gibi riskleri barindiran hibrit bir risktir.

Kredi riski , bir sdzlesmenin gereklerini kargi tarafin sdzlesmede yer alan
kosullara uygun olarak yerine getirmemesi ve geri 6deme kaynaklarinin zarari karsilamaya

yetmemesi durumu kredi riski olarak adlandirilr®®.

K. Evren Bolgiin ve M.Barig Akcay, Risk Ydnetimi Geli smekte Olan Tiurk Finans Piyasasinda Entegre

Risk Olciim ve Yonetim Uygulamalari,  2.Baski, istanbul:Scala Yayinclilik, Haziran 2005,. s.37-43.

10 Niyazi Berk, “Bankacilikta Pazara Yonelik Kredi Yénetimi”, 3.basim, istanbul: Beta Basim Yayin Dagitim,
Mart 2001, s.183.



Likidite Riski , bir isletmenin nakit akisindaki dengesizlikler sonucunda nakit
cikiglarin tam olarak ve zamaninda karsilayacak diizeyde ve nitelikte nakit mevcuduna

veya nakit girisine sahip olmamasi riskidir.

Yasal Risk , bir igsletmenin gerek i¢ yapisinda, gerekse disaridaki kigiler ile yapmis
oldugu islemlerin yasal yollardan takip edilebilecek niteliklere haiz olup olmamasindan

dolayl maruz kalabilecegi risktir.

Operasyonel Risk, tim bu riskler icinde 6lcimi ve ydnetimi icin gelistirilen
teknikler acisindan en gelismemis risk turidir. Operasyonel risk kavrami diger risklere
gore literatire en son girmig, diger bir deyigsle adi en son konulmus risklerden biridir.
Genellikle kredi ve piyasa riski Uzerinde calisan ve bu risklerin etkilerini azaltma egiliminde
olan bankalar, yasanan c¢ok sayida finansal kriz sonrasinda operasyonel riskin varligini
kabul etmis ve bu riski risk yonetimi kapsamina almiglardir'’. Operasyonel risk insan,
sistem, sirec¢ ve digsal faktorlerden kaynaklanabilmektedir. Operasyonel risk ve kaynaklari

ileride ayrintil olarak belirtiimektedir.

1.2. Operasyonel Risk Kavrami ve Tanimi

Bundan en az 20-30 yil 6nce is dinyasinin temel séylemi: “Once is yapalim,
sonra gerekli 6nemleri alirnz” seklindeydi. Fakat ginimiz is ve finans dinyasinda ise
yukaridaki soylem su hali almistir: “Once riski 6lg, sonra ige giris”. 80’lerle beraber artan
globallesme ve teknolojik gelismelerin is ve finans dinyasini dondstirmesi ve artan
rekabet kosullari ¢cercevesinde hissedarlarin etkinligi ve 6nemi giderek daha fazla dnem
kazanmaya baglamigtir. Operasyonel riskin giderek 6nem kazanmasi da kurumun maruz
kalacagi risklerin en iyi sekilde yonetilmesini, gelir getiren operasyonlarin faize, piyasa
kosullarina, karsi taraf riski gibi farkli risk tdrleri karsisinda daha korunakli olmasini
saglamayi ve risk kaynakli bir kayba donismemesini saglayarak hisse degerini, kurumun

kar Uretme kapasitesini artirmayi amaclamistir'.

! Dilek Leblebici Teker, Bankalarda Operasyonel Risk Yonetimi Ornek Banka Uy  gulamali, 1.Baski,
istanbul:Literattr Yayinlari, 2006, s.8.
12 Jack L. King, Operational Risk: Measurement and Modelling, John Willey and Sons, Sussex: 2001, s.1-9.



Risk yonetimi, zaten finansal kurumlarin ¢ok éncelerden beri tzerinde durduklari
bir unsurdur. CUnkl paranin temel ara¢ oldugu bir ortamda riskin olmayacagdi
distinilemez. Fakat gunimizde risk yonetimi, 6zellikle finansal kurumlarda daha fazla
onem kazanmistir. lyi isleyen bir risk yonetimi sistemi, kuruma istikrar ve devamlilik
sagladigi gibi gelir Gretimini artirip olasi giderleri énleyerek de Ust yonetimin kendilerinden
beklenenleri karsilamalarina yardimci olmaktadir. Bu c¢ercevede 1988 yilinda Basel
Komitesi ilk Basel Uzlagisi'ni ortaya koyarak finansal kurumlarin kredi ve piyasa riskine
gore yeterli olacak sermaye diizeyini saglamalarini dngérmdistir. Basel-1l Uzlasisi daha
Once sektorde net bir sekilde tanimlanmamis olan operasyonel riski tanimlayarak

kurumlarin yeterli sermaye diizeyini tesis etmelerini 6ngérmektedir.

Her ne kadar tim sektdr ve akademik dinya tarafindan tzerinde uzlagiimis bir
operasyonel risk tanimi olmasa da dizenleyiciler ve sektor temsilcileri arasinda
gerceklesen uzun tartismalar neticesinde Basel Komitesi'nin tanimi oldukca genis bir kabul
gormistur'®, Komite operasyonel riski “yetersiz veya basarisiz is sireclerinden,
personelden, i¢ sistemlerden ve digsal faktorlerden kaynaklanan risk” olarak tanimlamis ve
yasal riski tanim kapsamina dahil ederken, reputasyon riskini ve is/strateji riskini tanim
icine almamistir*®. Bu tanim esas olarak operasyonel kayba iliskin olarak sebepleri, olaylari
ve ortaya cikan sonucu tanimlamay! esas almaktadir. Ornegin, kurum icinde i¢ kontrol
sistemin zafiyetinden kaynaklanan (sebep) bir yolsuzluk/dolandiricilik (olay) maddi degeri
olan bir kayba sebebiyet vermekte (kayip) ise bu sekilde bir tanimlama slrecini

icermektedir.

Ulkemizde de BDDK tarafindan 2001 yilinda yayimlanan “Bankalarin i¢ Denetim
ve Risk Yonetimi Sistemleri Hakkinda Yodnetmelik’te operasyonel risk; “banka igi
kontrollerdeki aksamalar sonucu hata ve usulsuzliklerin gézden kacmasindan, banka
yonetimi ve personeli tarafindan zaman ve kosullara uygun hareket edilmemesinden,
banka yonetimindeki hatalardan, bilgi teknolojisi sistemlerindeki hata ve aksamalar ile
deprem, yangin, sel gibi felaketlerden kaynaklanabilecek kayiplar ya da zarara ugrama

ihtimali” olarak tanimlanmistir.

13 Douglas Hoffman, Managing Operational Risk , John Willey and Sons, NewYork:2002, s.29-31.
14 Douglas G. Hoffman, Managing Operational Risk: 20 Firmwide Best Practic e Strategies, New
York:Wiley, 2002, s.30.



1.2.1. Operasyonel Risk Yonetiminin Artan Onemi

Finansal piyasalarda yasanan skandallarin gecmis dénemlere kiyasla son yillarda
artmasiyla operasyonel risk de giderek 6nem kazanan bir ilgi alani olmaya baslamistir.
Finansal piyasalarda faaliyet gdsteren tim kurumlarin daha fazla bir sekilde teknolojiye
olan bagimhhigmnin artmasi, finansal kurumlar arasinda giderek artan rekabet ortami ve
finansal piyasalarda ortaya c¢ikan globallesme sonucunda finansal kurumlar giderek
operasyonel riske daha fazla maruz kalmaya baslamiglardir. Bu konuda Amerika'da
gerceklestirilen bazi anket calismalari™ kurumlarin maruz kaldigi operasyonel riskin siklig
ve 6nemi konusunda bazi bilgiler sunmaktadir. Subat 2006 da 350 adet sirket ile ilgili
olarak gerceklestirilen risk calismasinda katilimcilarin %68'i bir cesit 6deme sirasinda
dolandiricilikla karsilastigini ve ankete cevap veren kurumlarin %54’G0 ise 6demelerin
kontrolune iligkin olarak ciddi yeniden yapilanmalar gerceklestirdiklerini belirtmiglerdir. Yine
1997 yilinda British Bankers Association'in Coopers & Lybrand is birligi ile bankalarin
operasyonel riske iliskin degerlendirmelerini 6lgmek amach olarak gerceklestiriimis olan
calismaya'® sektorde faaliyet gosteren 45 adet firma katilmistir. Calismaya dahil olan
kurumlar sektdriin hemen hemen her alaninda faaliyet gosteren kurumlar olarak secilmis
olup perakende bankaciliktan, yatirrm bankaciligina, takas ve saklama hizmetlerinden fon
yonetimine, hazine iglemlerinden sermaye piyasasi faaliyetlerine kadar genis bir spektrumu
icermektedir. Calismanin bulgulari kisaca sunlardir:  kurumlarin  %67'den fazlasi
operasyonel riskin en az piyasa riski ve kredi riski kadar 6nemli oldugunu, %24'i son 3 yil
icinde en az 1 milyon pound’'dan az olmayan kayba ugradigini, % 47'si sermaye piyasasi
ve hazine iglemlerinin is kolu olarak en fazla risk yaratabilecek bélimler oldugunu, % 33U
maruz kalinan operasyonel riskin etkisini ve maliyetini élcmedigini, % 62'si ise de gelecek

iki yil icinde operasyonel riske bakis acilarini degistirmeyi dustunduklerini belirtmislerdir.

Operasyonel riskin finansal kurum acisindan giderek 6nem kazanmasinda
globallesmeden farklilasan musteri isteklerine, degisen piyasa yapisindan artan teknolojik

imkanlara kadar bircok etken rol almistir®”.

!> |mad A. Moosa, Operational Risk Management , Eeastbourne:Palgrave Macmillan, 2007, s.77-78.
16 Amanat Hussain, Managing Operational Risk in Financial Markets, Oxford; Boston: Butterworth-
Heinemann, 2000, s.70-71.

1 Chris Frost, David Allen, James Porter and Philip Bloodworth, Operational Risk and Resilience,
Boston:Butterworth-Heinemann, 2001, s.230-233.



Operasyonel riskin giderek daha fazla 6nem kazandigini goésteren onemli
gOstergelerden biri ise Basel Komitesinin yonlendirici kararlar alirken operasyonel riske
daha fazla 6nem vermeye baslamasidir. Komitenin gec¢misi ve ortaya koydugu calismalar,
baslangicta kredi riskine daha fazla énem verildigini, daha sonra piyasa riskine de 6nem
vermeye basladigi ve o6zellikle Basel Il dizenlemelerinde Uzerinde durulan diger bir

noktanin ise operasyonel risk oldugunu gorilmektedir.

1.2.2. Operasyonel Riskin Karakteristi @i

Operasyonel risk tanimi altinda yer alabilecek unsurlarin cesitliligi ve sayisal
olarak coklugu, bu riskin anlasilmasini daha net bir sekilde tanimlanmis piyasa ve kredi
riskine gore zorlastirmaktadir. Yasal uyumdan dogal felaketlere kadar cok genis bir
spektrumu kapsamakta olan operasyonel riskin bu cesitliligi gerek acik¢a tanimlamasini
gerekse de sinirlarinin net bir sekilde cizilmesini zorlastirmaktadir. Clnki operasyonel risk,
bir kurumun 6n ofisten baglayip arka ofis ve diger tim destek Unitelerini de kapsayan bir
risk taraddr. Dolayisiyla operasyonel riski tanimlamak, diger risk tdrlerini tanimlamaktan
daha zordur. Buchet ve Untregger operasyonel riski “hayli degisik ve birbiriyle iligkili olan

ve degisik kaynaklardan gelen riskler seti” olarak tanimlamiglardir'®.

Kredi ve piyasa riskine iligkin olarak risk toleransini belirlemek icin ¢ok cesitli
metotlar kullanilabilir (6rnegin risk yogunlasmasi ya da VaR-Value at Risk- bazli metotlar).
Ama gunumuizde benzer sekilde operasyonel riske yonelik olarak belirlenmis ve kabul
edilebilir limitler, hesaplamaya doniik yeterince test edilmis ve kendilerini yeterince

kanitlamis modeller maalesef yoktur.

Operasyonel riskin diger bir 6zelligi ise “tek-tarafli” oldugu yonindeki elestirilerdir.
Operasyonel risk, piyasa yada kredi riski gibi herhangi bir risk-getiri ikilemi sunmamakta,
sadece karmasik operasyonel faaliyetlerde ortaya cikan istenmeyen bir sonu¢ olarak
goOrulmektedir. Clnki piyasa yada kredi riskinde oldugu gibi daha fazla operasyonel riske

maruz kalinarak daha fazla getiri elde edilmesi séz konusu degildir'®. Her ne kadar bu

8 R Buchelt ve S. Unteregger, “Cultural Risk and Risk Culture: Operational Risk After Basel 11", 2004, Financial
Stability Report 6’dan Moosa, s.77-79.

¥ Michel Crouhy, Dan Galai ve Robert Mark, Risk Management [electronic resource],  New York: McGraw
Hill, 2000 ve Digerleri, 5.163-165.
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tespitler operasyonel riskin farkli yonlerini gosterse de aslinda operasyonel riski yénetmek
isteyen ve bunun icin ciddi yatinmlar yapan kurumlarin hedeflerinin ayni zamanda daha az

kayba ugrayarak getiri hacimlerini artirmak olduklari séylenebilir.

Amac operasyonel riski sifirlamak ise, bunun tek yontemi faaliyetleri bir anda
sonlandirmaktir ki faaliyet yoksa getiri de olmayacak ve getirileri etkileyecek operasyon
kaynakli bir risk de dogmayacaktir. Ama finansal kurumlarin operasyonel riske maruz
kalarak bunu bir getiri Gretmek icin yapmalari aslinda tam anlamiyla "¢ift yonla” bir

ikilemdir.

1.3. Operasyonel Riskin Kaynaklari

Operasyonel riskin 6zelligi tum sektérlerde oldugu gibi finans sektoriinde de her
zaman mevcut olmasidir. Ornegin heniiz yeni kurulmus bir banka, bir tek kredi vermeden
bile operasyonel riske maruz kalabilir. Operasyonel risk genel olarak i¢csel etmenlerle iligkili
olsa da, digsal etmenler de dikkate alinmali ve hatta gereken ve mumkin olan 6l¢clde

sigortalanmalidir.

Bir finansal kurumdan hizmet almay! bekleyen mdisterilere karsl sunulmasi
gereken hizmetlerin zamaninda ve hatasiz olarak sunulamamasi, zimmet, dolandiricilik
nedeniyle yasanan mali kayiplar, operasyonel risklerin kurumsal yonetim sireclerinde veya
bu streclerin i¢ kontrol agsamalarinda gerceklesen kontrol zafiyetlerden kaynaklandigini
gOstermektedir. Diger taraftan bilgi sistem teknolojilerinin sektérde giderek ¢ok daha fazla
yodun sekilde kullanmasindan kaynaklanan ya da bankanin tamamen elinde olmayan
sebeplerden kaynaklanan yangin, sel, deprem gibi dogal felaketler de benzer sekilde mali
kayiplara yol acabilmektedir. Tablo 1'de 6nemli kayiplara neden olmus operasyonel

risklere érnekler verilmigtir.
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Tablo 1: Operasyonel Risk Kaynakli Kayiplara  iligkin Ornekler

KURUM OLAY YIL LA
($ milyon)
Daiwa Bank, New York Zayf yonetim kontrolleri nedeniyle 1984-95 1.100
gerceklesen yetkisiz tahvil islemleri
Sumitomo Corp, London Yetkisiz islemler, yolsuzluk ve sahtecilik 1986-96 1.700
UK Yasam Sigortas! Sektoru Prim sahtekarligi 1988-94 18.000
Standard Chartered, Hindistan Bomb__ay__MenkuI Kiymet Borsasi'nda 1992 400
usulsizlikler
. . . . 1980ler-
Credit Lyonnais Zayf kredi kontrolleri 1990lar 29.000
ABD Bankalari, Sirketleri ve Cek Yolsuzlugu 1993 12.000
Parekendecileri
Londra Menkul Kiymetler TAURUS Sisteminin gokmesi 1993 700
Borsasi ve Uye Sirketler
Kidder Peabody Tahvil Ticareti, yetersiz i¢ kontroller 1994 200
Procter& Gamble YoOnetim hatalari 1994 157
Morgan Grenfell Hatali muhasebe kayitlari 1990lar 640
Orange County Tahvil ticareti, eksik yonetim kontrolleri 1994 1.700
Barings, Singapur Tgrev |§Ilemler|nde.yete.r3|z kpntrol ve 1995 1.600
gorevlerin ayrilma ilkesindeki yetersizlikler
Deutshe Bank (Morgan -
Grenfell), Londra Yetkisiz yatirim kararlari 1996 600
- . Piyasa degerinde
eBay Teknoloji problemleri 1999 5.000 dilisiis

Kaynak: Evren Bolgiin ve Barig Akcay, “Risk Yonetimi Finansal Piyasalarda Risk Olcim ve Y  onetimine
Tirkiye Perspektifinden Stratejik Baki  §”, Istanbul:Scala, 2003.,5.608-609.

Finansal kurumlarin her birini etkileyen makro diizeyde operasyonel riskler olsa
da, operasyonel risklere yol acan faktorler her kurumun kendi i¢ yapisina ve faaliyetlerine
gore farklilik arz etmektedir. Operasyonel riskin kaynaklari genel olarak bir siniflandirmaya
tabi tutulursa bu risk; insan, sistem, stre¢c ve digsal faktdrler olarak dort baslik altinda

degerlendirilebilir.

1.3.1. Insan

Merkezinde insan olan riskler dogasi geregi en belirsiz olan dinamik bir risk
kategorisidir. Operasyonel riskler cogu zaman sistemsel ve iglem bazli hatalar olarak
gorunse de bircok hatanin ve riskin dogmasinda dogrudan ya da dolayli olarak insan
faktorinun etkisi vardir. Her kurum, insan kaynaginin kendileri icin en degerli varlk
oldugunu belirtse de insan kaynakli gerceklesen veya gerceklesme olasiligi olan riskleri

olcmek ve belirli modeller olusturmak hi¢ de kolay bir is degildir.
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Herhangi bir kurumda insan unsurundan kaynaklanan ¢ok cesitli risk dogurucu
etmen sayilabilir. insan kaynakli riskler ana hatlariyla; personelin nicel olarak sayisina
iliskin sikintilar, nitel olarak yetersizligine iliskin sorunlar, is ahlakina aykiri olarak
dolandiricilik igcinde bulunmasi ve risk kilttrinin gelisimine 6nem vermeyen bir kurumsal

bakis olarak kategorize edilebilir®.

Operasyonel riske, sadece alt seviyede kurumun rutin islemlerinden sorumlu
personel tarafindan gerceklestiriimesi muhtemel riskler olarak bakilmasi, insan merkezli
olasi kayiplarin yizeysel bir sekilde incelenmesine sebep olur. Kurumlarin dst
seviyelerinde calisan yonetici konumundaki personelin de operasyonel risk kaynakli mali
kayiplara sebep olma potansiyeli vardir. Ornegin Enron kaynakli mali skandaldaki paylari
cercevesinde JP Morgan Chase 135 milyon $ ve Citigroup da 120 milyon $ ABD Menkul
Kiymet Denetim Otoritesine (SEC:Securities and Exchange Commission) ceza
odemiglerdir.”* Bu capta bir cezayl 6demek zorunda olan kurumun ciddi biyiikliikte bir

operasyonel riske maruz kaldigi agiktir.

Kurumun ydnetici konumundaki personelinin bazen kasten yasalara ve is ahlakina
aykiri olarak kendilerini bir ¢ikar catismasinin icinde kisisel menfaat temin edebilecekleri
bir ortamda bulmalarindan dolayi bazen de iyi niyetle verdikleri yanhs kararlar neticesinde

kurum aleyhine riskli durumlar ortaya ¢ikabilmektedir.

1.3.2. Sistem

Teknoloji ve bilgi sistemlerinin gelismesine ve is diinyasinda daha dnce benzerine
az rastlanir sekilde kullaniimaya baslanmasiyla beraber bilgi sistemleri kaynakli
operasyonel risk olaylari da giderek artmistir. Ganimizde bir ¢ok kurum tim faaliyet
alanlari ve is kollari bazinda entegre bilgi sistemleri kullanmakta, bir¢ok hizmetini digsal
servis saglayici kurumlardan tedarik etmekte ve bazen de farkli kurumlarla ortak
pazarlama gerceklestirmek amaciyla veri tabani paylasiminda bulunmaktadir. Teknoloji ile

ic ice olan bu kurumlar piyasada gerceklesen gelismelere bagl olarak sistemlerini

2 James Lam, Enterprise Risk Management: From Incentives to Cont  rols, John Wiley and Sons, 2003,
s.212.

2! |oannis Akkizidis, and Vivianne Bouchereau, Guide to Optimal Operational Risk and Basel Il , New
York:Auercbach Pub., 2006ve Bouchereau, s.15.
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zamaninda glncelleyemezse ve sektor standartlarindan geride kalirsa ciddi bir is ve bilgi

sistemleri riskine maruzdurlar.

Bilgi sistemleri riski 6zellikle bir given kurumu olarak faaliyet gésteren bankalar
icin cok daha dnemli bir konudur. Banka, sistemindeki bir hata ya da genel olarak sistem
kapasitesinin mevcut faaliyet yukunu karsilayamamasi sonucu, operasyonel riske maruz

kalabilir. Sistemden kaynaklanan riskler Gi¢ ana kategoride toplanabilir.

a) Genel Riskler,
i. Yetkisiz erigim,
ii. Degisim yonetimi,
iii. Kapasite yonetimi ve arttirma,
iv. Acil durum yénetimi
b) Uygulama Odakli Riskler
C) Kullanici Odakli Riskler
Genel riskler incelendiginde, yetkisiz erisimler ¢cok ciddi bir glivenlik sorunu olarak
ortaya ¢cikmaktadir. Bankalarin sirekli olarak itibara dayali is yapmalari nedeniyle, maddi
ve itibar kaybina neden olabilecek bu tarz risklerden korunmak icin yatirimlarini eksiksiz
yapmalari gerekmektedir. Fakat gelisen teknolojik olanaklar, bu konuda suc¢ isleme
amacinda olan kotd niyetli kigilerin ve suc¢ gruplarinin 6niine 6énemli aracglar sunmaktadir.
Banka sistemlerinin korumali olmadigi durumlarda, diger kullanicilar rahatlikla sisteme
muidahale edebilir veya sistem iginde yer alan verilere erigebilirler. Sistemdeki bu aksaklik
sonucu, gerek banka ici gerek banka digi kullanicilar sisteme girerek hesaplara yetkisiz

erigsimler gerceklestirebilirler.

Degisim yonetiminin amaci, banka sisteminin degistiriimesi ya da piyasadaki
gelismelere uyum saglamak icin yiUklenen yeni bir yazilimin banka verilerine zarar
vermesini 6nlemektir. Bankada yeni kullanilmaya baslanan bir yazillm ya da sistemde
yapilan bir giincelleme ile banka verileri zarar gorebilir®. Sistem ile ilgili ortaya ¢ikabilecek
bir bagka sorun ise bankanin yerel ve merkezi yazilimlarinin birbirine bagdimli olmasi

sonucu merkezi sisteme yerlestirilebilecek yeni bir yazilimin tim yerel birimleri etkilemesi

2 provident Finacial Group yeni bir finans modelini kullanmaya bagladiktan sonraki sirecte olusan yanhs
hesaplamalar neticesinde, gelirlerin oldugundan 70.3 milyon $ daha fazla gosterildigi, 2003 Subat ayinda bir
personelin hatay fark etmesi tizerine tespit edilebilmistir. Akizidis ve Bouchereau, s.13-14.
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ve islerin aksamasidir. Etkin bir degisim ydnetimi, uygulanacak olan bu yeni yazilimlarin

sistemde yaratacag! etkileri iyi saptayabilmelidir.

Kapasite yonetimi, sistemin bilesenlerini inceleyerek olusacak sorunlari dnlemeyi
amagclar. Ortaya cikacak bir hata, network, ic bellek, dis bellek ya da veritabanindan
kaynaklanabilir. Eger bunlardan birinin kapasitesi yetersiz ise, islem slreci yavaslar ya da
cokebilir. Ornegin, bankanin Reuters sisteminin ¢oktiigii varsayilirsa hem banka hem de
aracilik ettigi masterisi piyasa verilerine ulasamaz. Bu slre icinde piyasada buyuk
dalgalanmalarin olmasi durumunda, stz konusu banka Kkayiplara ugrayabilirken

misterilerinin de kaybini telafi etmek durumunda kalabilir®®.

Acil durum yodnetimi (Emergency Management) kapsaminda, bankalarin tim
operasyonel birimlerinin, kendi alanlari i¢in acil durum ve is streklilik planlari hazirlamalari
gerekir. Bircok dizenleyici otorite de bankalarin ortaya c¢ikmasi olasi kayiplarini
belirlemeleri ve bunlara iliskin acil durum ve is sdrekliligi planlarini hazirlamalarini
ongormistir. Felaketsel olaylarin sonunda bankalar dogrudan ve dolayh bircok kayba
maruz kalabilirler. Ornegin yaganacak bir yangin, deprem, soygun ya da terér saldirisi
sonrasinda tum banka c¢alisanlarinin uymalari gereken dénceden planlanmis bir acil durum

ve is sureklilik plani olmasi gerekmektedir.

Uygulama-odakli riskler (Application-oriented risks), sistemde yasanan aksakliklar
dolayisiyla veri girisinin yanhs yapiimasi, verinin gecerli oldugu sire icinde saklanmamasi,
hazirlanan raporlarda gecerli bilginin bulunmamasi, hesaplama hatalari, sistem hatalari
dolayisiyla bilgi akisinin zamaninda yapilmamasi gibi nedenlerden dolayl ortaya
cikabilmektedir. Ornegin 20 Kasim 1985 tarihinde Bank of New York Amerikan hazine
bonolarinin netlestirme islemi sirasinda normale gére 32,000 adet fazla islem
gerceklestirerek bir rekor kirmistir. Bu rekor islem sayisi, uygulama yaziliminin hata
yapmasina sebep olarak bonolarin asil alicilarin hesabina ge¢gmesini engellemis, bir gin
sonrasl ise takas gind oldugu icin Banka alicilara teslim edemedigi bonolari kendisi
finanse etmek zorunda kalmis bu yizden Amerika Merkez Bankasi'ndan (FED:Federal
Reserve) 23 milyar $ borglanmak durumunda kalmig; sistem ancak bir gin sonra

diizeltilebilmistir. Ornekte de gorildigi gibi netlestirme ve takas operasyonlarinda olusan

2 Teker, s.31-32.
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yiksek hacimli islemlerde gerceklesecek bilgi sistem kaynakh en ufak bir risk bile

kurumlara cok biiyiik zararlar dogurabilmektedir®*.

Kullanici odakli riskler, 6énemli 6lcide “insan” riski ile iligkilidir. Genellikle
calisanlarin, bilgisayar sistemi ile ilgili bilgi eksikliinden kaynaklanmaktadir. Kullanici
odakh riskleri azaltabilmek icin, 6zellikle yapilan islemin calisan tarafindan yuratilen

asamasini incelemek ve kontrol sistemleri gelistirmek gerekmektedir®.

Sistem kaynakl riskler, bilgisayar donanimlarinda, yazilimlarinda, bilgi depolama
ve iletisim sistemlerinde yasanan yetersizlikler veya aksakliklardan kaynaklanan risklerdir.
Kasit unsuru tagsimayan aksakliklardan otird ortaya ¢ikan s6z konusu riskler ve zarar
olaylar1 bu gruba dahil edilmekte, kurum ici kasitl eylemler sonucu olusan riskler personel
riski, bilgisayar sistemlerine yapilan kurum disi saldirilar ise dis riskler kapsaminda

degerlendirilmektedir®.

1.3.3. Sireg

Sure¢ kaynakl operasyonel risk aslinda temel olarak etkin olmayan ve verimsiz
olan sireclerden kaynaklanir. Etkin olmayan sireg; tasarlanan amacglari gerceklestirmeyen
surectir. Verimsiz olan sire¢ ise, tasarlanmis oldugu amaci gerceklestirse de goreceli
olarak ve sagladigi fayda g6z o©ninde bulunduruldugunda olduk¢ca maliyetli olarak
gerceklestiren sirectir’’. Dogal olarak iki terim arasinda bir karisiklik, celiski vardir.
Ornegin, is siireclerini daha az maliyetli hala getirmek igin girigilen yeniden yapilandirma
modellerinin (reengineering modelling) temel amaci maliyeti asagi ¢cekmek oldugu igin
temel bazi kontrol noktalarini devre disi birakarak belki de kazanilan maliyet avantajindan
¢cok daha yuksek miktarda riske maruz kalinabilmektedir. Dolayisiyla, herhangi bir sireci
tasarlarken ve yeniden gtzden gecirirken kontrollerin de etkin sekilde calisiyor olmalari ve

iki kavram arasinda islevsel dengenin saglanmasi gereklidir.

24 Akizidis ve Bouchereau, s.13-14.

% Bolgiin ve Akcay, s.608-609.

% Dimitris N. Chorafas, Operational Risk Control With Basel II: Basic Princ  iples&Capital Requirements,
Boston:Elsevier Butterworth-Heinemann, 2004, s.90-93.

* Lam, s.211.
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Finansal kurumlar musterilerine hizmet sunmak i¢in ¢ok sayida slre¢ ve Urln
kullanmak zorundadirlar. Dolayisiyla, misteriye sunulan bir arti deger igin strecin herhangi
bir asamasinda yasanan riskler ve hatalar bankalar icin cok cesitli maliyetlere sebep
olabilmektedir. Ornegin, kredi kampanyalari kapsaminda génderilen kisa mesajlar (SMS
mesajlari), elektronik postalar ya da génderiler gercekten o tlr hizmetlere ihtiyaci olmayan

musterilere hatta bankanin musterisi olmayan kisilere bile ulasabilmektedir.

Operasyonel riske sebep olabilecek sirecler yedi alt grupta siniflandirabilir:
O0deme ve teslimat riski, belgeleme ve sdzlesme riski, banka ici ve banka digi raporlama
riski, proje riski ve degisim yonetimi, satis ve hizmet riski, banka sistem ve varliklarinin
kontrolii, gérev tanimi ve yetkilerin belirlenmesi®®. Daha genel bir cercevede siireg ile ilgili
riskler incelenecek olursa, kurum faaliyetlerinin igleyisi ile ilgili streclere ve stregleri
tamamlayici fonksiyona sahip i¢ kontrollere iligkin prosedirlerin olmamasi, mevcut
proseddrlerin yanhs tasarlanmasi ya da yanlis sekilde uygulanmasi sire¢ kaynakl risklerin
sebebi olarak sayilabilir. Kurum ici birimler arasinda bilgi akisindaki yetersizlikler, yetkilere
iliskin sinirlarin acik olarak belirlenmemesi, yeterli ve etkin kontrol mekanizmalarinin
olmamasi yaninda, kurumun maruz oldugu risklerin saptanmamasi ve kurum c¢alisanlarinin
riskler konusunda yeterince bilgilendiriimemesi gibi hususlar bu gruba dahil olan risklere

yol acan faktorler arasinda yer almaktadir.

1.3.4. Dig Kaynakh Riskler

Kurumlarin belki de kontrol noktasi olarak en az etkin olabilecegi risk kaynagi,

kurum harici gelisen olaylardan kaynaklan kayiplardir. Bu gruba giren riskler;

a) disaridan alinan hizmetlerden kaynaklanan riskler,
b) banka digi riskler,
C) dogal afetler

olmak Uzere Uc¢ baslk altinda incelenebilir.

Disaridan alinan hizmetlerden kaynaklanan riskler son yillarda olduk¢ca dnemli bir

boyut kazanmistir. Disaridan hizmet alinmasinin (outsourcing) genel amaci, maliyetlerin

28 Teker, s.32-33.
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dustrilmesi ve maruz kalinacak risklerin azaltilmasi dusincesidir. Ancak bazen disaridan
alinan bir hizmet, beklenmeyen risklere de yol agabilmektedir. Ornegin temin edilen hizmet
ile hedeflenen kalite standardinin birbirini tutmamasi veya bankacilik sirri kapsamindaki

bilginin yetkisiz kisilerin eline gecmesi gibi®.

Banka disi riskler; terdrist saldirilar, kara para aklama ve banka digi faktérlerden
kaynaklanan riskleri icermektedir®. Kiresellesme ve teknolojide yasanan gelismeler
sonucu finansal kuruluglarin uluslararasi faaliyetlerinin artmasina bagl olarak, kurum
faaliyetlerinin, Griin ve hizmetlerinin birden fazla hukuki dizenlemeye tabi olmasindan
kaynaklanan riskler yasal riskler kapsamindadir®. Ayrica, kurum ile misteriler veya hizmet
alinan kurumlar arasinda ¢ikan ihtilaflar nedeniyle taraf olunan hukuki davalar da yasal risk

kapsamindadir®®.

Digsal risklerin bir diger grubunu da dogal afetler olugsturmaktadir. Yasanacak
deprem, sel, yangin, kapsamli elektrik kesintisi gibi felaketler, bankalarin sistemlerine
oldukca buyilk zararlar verebilirken yine ayni felaketler bankalarin arsivlerinde ciddi
kayiplara neden olabilirler. Bu tir yikici risklerden korunmak icin bankalar genellikle bu

kayiplarini sigortalamaktadirlar.

1.4. Yasal (Duzenleyici) Cevre ve Tavsiye Kararlari

Risk yonetimi ve sermaye yeterliligi konularinda ulusal/uluslararasi alanda alinan
kararlarin bir kismi tavsiye niteliginde iken, bir kismi da diizenleyici otoritenin yayimladigi

ve uyulmak zorunda olunan mevzuat hikmiindedir.

Uluslararasi Menkul Kiymetler Komisyonu (I0OSCO: International Organization of
Securities Commissions) ve Otuzlar Grubu (G-30: Group Thirty) olarak adlandirilan ve
tirev piyasalarda yasanan sorunlarin ardindan 6zel sektérden, kamu kurumlarindan ve

akademik dinyadan Ust dizey katilimcilardan olusmus olan komisyonun yayimladigi

2 Teker, s.12.

% Terorist saldirilarin olusturdugu en blyldk mali kaybin New York kentinde faaliyet gosteren tim kurumlara
maliyeti yaklasik 16.9 milyar $'1 bulan 11 Eylil saldinlandir. Bu maliyeti olusturan alt kalemler ise faaliyetlerin
durmasindan, piyasanin kapanmasindan ve taginma maliyetinden kaynaklanan toplam tutardir. Bunun disinda
hayatlarini kaybeden personelin entelektiel birikimi ve deneyimi ise ¢ok daha farkli bir maliyet kalemini tegkil
etmektedir. Akizidis ve Bouchereau, s.15-16.

31 Hussain, s.89.

32 Chorafas, s.49.
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kararlar da tavsiye hiukmuindedir. Diger yandan yasanan Enron benzeri finansal
skandallardan sonra kurumsal yonetim ilkelerinin ayrilmaz bir parcasi olarak ABD'de
yayimlanan Sarbanes Oxley Kanunu (SOXx), sirketlerin uymak zorunda oldugu yasal bir

dizenlemedir.

Basel Komitesi tarafindan olusturulan Basel-l ve Basel-ll (International
Convergence of Capital Measurement and Capital Standards) Uzlagsilari tavsiye niteliginde
yayimlanmis kararlar olmasina ragmen birgok tlkede oldugu gibi Ulkemizde de bu kararlar,
bankacilik alaninda ulusal diizenleyici ve denetleyici otorite olan BDDK tarafindan
bankalarca uyulmak zorunda olunan mevzuat hilkmine getirilmistir. Ayni sekilde Avrupa
Birligi de 2006/48/EC ve 2006/49/EC sayili Direktifler ile AB muktesebatina dahil edilmig ve
s6z konusu Direktifler belirli bir gecis sureci dahilinde AB Uyesi ulkelerde uygulamaya
konulmus olup hali hazirda diinya ¢apinda bir ¢cok ilkede ise Basel-Il ‘ye uyum calismalari

devam etmektedir®:,

1.4.1. I0SCO Diizenlemeleri

1983 yilinda kurulmus olan I0SCO, ABD’deki Sermaye Piyasalari Komisyonu
(SEC: The Securities&Exchange Commission), ingiltere’deki Finansal Kurumlar Otoritesi
(FSA: Financial Services Authority), Turkiye'deki Sermaye Piyasasi Kurulu (SPK) ve
bunlara benzer toplam 182 iiyeli* ulusal menkul kiymet diizenleme kurumlarinin diinya

capindaki birligidir.

IOSCO sermaye piyasalarindaki diizenleyici/denetleyici otoritelerin, ilgili alanlarda
koordinasyonu ve ighirligini saglamak, sermaye piyasalarin yasal ve kurumsal yapisina
iliskin olarak ortak uluslararasi standartlar olusturmak ve Uyeler arasinda bilgi alis verisini
olanakll kilmak amaciyla olusturduklari bir kurulustur. IOSCO, mali piyasalarla ilgili diger
uluslararasi kuruluslarla da isbirligi halinde faaliyet gostermekte ve alanindaki en etkin

uluslararasi kurulus olma niteligini tasimaktadir®.

% BDDK, Bankacilik Sektorii Basel Il ilerleme Raporu , Mayis 2009, s.1.

34 http://www.iosco.org/about/ (08 Nisan 2008).

% Cemal ibis ve Ayca Akarcay, “IOSCO Deklarasyonu ve Menkul Kiymet Borsalarinda IAS’In Uygulanmasi
Sireci”, Marmara Universitesi, [iBF, s.2.
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IOSCO Teknik Komitesi tarafindan 1998 yilinda yayinlanmis olan “Araci Kurumlar
ve Denetleyici Otoriteler icin Risk Yonetimi ve Kontroli” adli Rapor®, araci kurumlar ve bu
finansal kurumlari denetlemeye yetkili olan otoriteler icin bir rehber niteliginde olup, araci
kurumlarin sahip olmasi gereken risk yonetimi sistemleri ve i¢ kontrole donik politika ve

proseddurlerine iligskin bazi temel kavramlari icermektedir.

Rapor araci kurumlarin maruz kaldigi riskleri piyasa riski, kredi riski, likidite riski,
operasyonel risk, sistemik risk olarak ttrlere ayirmigtir. Her birini ayri ayri tanimlamis ve
son zamanlarda bahse konu risklerin gerceklesmesi sonuncunda sektérde yasanmis olan
onemli kayiplara iligkin drnekler verilmistir. Rapor operasyonel riski ise, “islem stireglerinin
ve yonetim sisteminin uygun iglememesinden kaynaklanan finansal zarar” olarak
tanimlamistir. Operasyonel risk tanimi kapsaminda, limit asimlari, yetkisiz islemler
gerceklestiriimesi, yolsuzluklar, arka ve o©n ofis bolimlerinde yasanan yolsuzluklar,
muhasebeye donuk kontrollerinin olmamasi, tecriibesiz personel calistirilmasi, sizmaya
cok elverigli bilgi sistemlerinin bulunuyor olmasi gibi risk unsurlari belirtiimistir. Raporda, iyi
bir operasyonel risk yonetimi icin hesaplarin, kayitlarin ve temel muhasebe kontrollerinin
bulunmasi gerektigi, iyi isleyen ve gelir getiren bélimlerden bagimsiz olarak
yapilandiriimis olan bir i¢ denetim birimin bulunmasi gerektigi, net bir sekilde personel ve

dealer bazinda tanimlanmis limitlerin olmasi gerektigi belirtilmektedir®’.

1.4.2. G-30 Onerileri

G-30, Ozel sektérden, kamu kurumlarindan ve akademik diinyadan st dizey
katilimcilardan olusmus bir komisyondur. G-30, 1990’larda tirev piyasalarda yasanan
sorunlarin ardindan, 1993 yilinda tlrev piyasalarda islem yapan dealerlar, yatirimcilar ve
piyasanin dizenleyici ve denetleyici otoriteleri icin toplam 24 maddeden olusan risk
yonetimi ile ilgili tavsiye niteliginde kararlar yayimlamistir®. Baslangicta tiirev piyasalardaki
risklere karsi yayimlanmis olan kararlar, sonradan tum vyatinm portfoylerine

uygulanmistir®®.

% Evrim Can, “Operasyonel Risk ve Yonetimi”, SPK Yeterlik Etidi , Yayin No.154, Ankara: 2003, s.38.

" Can, 5.38-41.

% Crouhy, ve Digerleri, s.48.

% Philippe Jorion, Value at Risk [electronic resource]: The New Benchm  ark For Managing Financial Risk,
New York: McGraw-Hill, c2001. s.484.

20



G-30 raporu, her ne kadar 6zellikle tlrev piyasalarda faaliyet gOsteren piyasa
oyuncularinin riske bakis acisini gelistirmek icin olusturulmus olsa da risk yonetimi ile
ilgilenen tim ilgili kisilere de hitap eden 6nemli bir referans kaynagi olarak kabul

edilmektedir®.

G-30 raporu kisaca; risk yonetiminin islem yapan personelden ayri bir yapi
olmasi, Ust yonetimin her zaman gozetleyici bir rolinin olmasi, gorev ayrihdinin net bir
sekilde tesis edilmesi, calisanlarin yeterli tecribe ve donanima sahip olmasi, teknolojik

sistemlerin etkin bir sekilde ¢alisiyor olmasi gibi hususlari icermektedir.

G-30'un yeni oOnerileri icerisinde menkul kiymet islemlerinde otomasyonun
artirlmasi ve tam otomasyon saglanmasina yonelik olarak uluslararasi menkul kiymet

standartlarinin kullanimi iizerinde 6nemle durulmasi dikkat cekmektedir**.

1.4.3. Sarbanes-Oxley Kanunu

2001 yih ve sonrasinda ortaya ¢ikan Enron, Worldcom gibi biyik sirketlerin iflas
etmeleri Amerikan sermaye piyasalarina olan giveni derinden sarsmis ve halka acik
sirketlerin acikladiklari mali tablolara yonelik kuskularin artmasina sebep olmus ve
bagdimsiz denetim sirketlerinin is yapis tarzlari ve calisma kosullarini belirleyen yasal
cerceve de sorgulanmaya baslanmistir?. Giiven bunalimin arttigi béyle bir ortamda 2002
yilinda c¢ikarilan ve Sarbanes-Oxley Kanunu (SOx) olarak anilan “Bagimsiz Denetim
Sirketleri Reformu ve Yatirrmci Koruma Yasasi’nin asil amaci halka acik sirketlerce
aciklanan finansal tablolarin ve tum yatirimcilari ilgilendirecek acgiklamalarin gtvenilirligini
ve dogrulugunu artirarak yatirimcilari korumaktir. Yasanin ana omurgasi bagimsiz denetim
sirketlerinin igleyisini dizenlemek ve halka acik sirketlerin gercek mali durumlarini yansitan
finansal tablolarini aciklamalarini saglamaktir. SOx, ayni zamanda operasyonel risk

yénetiminin bir unsurunu olusturan farkl alanlara iliskin de diizenlemeler getirmistir:*®

40 Karen A. Horcher, Essentials of Financial Risk Management, Hoboken, NJ, USA: John Wiley&Sons,
Incorporated, 2005, http://site.ebrary.com/lib/bodazici (12 Eylul 2007), s.170-176.

*L Crouhy ve Digerleri, 5.48-53.

“2 | event Ozkul, ABD Sermaye Piyasalarinda Ya sanan Son Geli smeler ve ABD'de Ydirirlii ge Giren 2002
Tarihli Sarbanes-Oxley Kanunu'nun Tirk Sermaye Piya  sasi Agisindan De gerlendirmesi , Sermaye
Piyasasi Kurulu, Yayin No:166, Ankara:2002, s.2-8.

3 Robert J. Chapman, Simple Tools and Techniques for Enterprise Risk Man  agement, 2006, s.25-29.
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Ornegin, bagimsiz denetim hizmeti sunan firmalarin ayni zamanda muhasebe
kayitlarini tutmak, muhasebe yonetim sistemini kurmak, akttieryal hizmetler sunmak, ic
denetim hizmeti sunmak gibi hizmetleri de sunmalari yasaklanmistir. Bu maddenin bu
sekilde dizenlemesinde, bagimsiz denetim sektérinin zamanla asil isi olan denetimden
danismanlik servisi sunumu gibi daha karli is kollarina kaymasi ve dogal olarak ortaya
cikan cikar catismasi rol almistir. ikincil olarak, ABD piyasalarinda halka aciimak icin
bagimsiz bir denetim komitesinin varligi sart kosulmustur. Bu komite bagimsiz denetim
firmasinin seciminden, firma ile iligkilerin yratilmesinden sorumlu ve kendine bagl olarak
calisacak olan personelin de seciminde genis bir yetkiye sahiptir. Ugiinciil olarak, halka
acik sirketlerin genel mudir ve mali isler madirine sirketin acgiklamis oldugu finansal
tablolarda 6nemli sayilabilecek dlgtide herhangi bir hata, eksik gésterme ya da yaniltici
icerikli bilgi yer almadigini sahsi imzalari ile taahhtit etmeleri zorunlulugu getirilmistir. Mali
tablolarin dogrulugunu taahhit eden ydneticiler ayni zamanda etkin bir i¢ kontrol sisteminin
kurulmasindan ve i¢ kontrol sisteminin etkin bir sekilde ¢ahstiginin degerlendiriimesinden
sorumludurlar®. Ayni zamanda st yonetim, bagimsiz denetimi gerceklestiren denetim
firmasina, firmanin i¢ kontrol sisteminde olan énemli zafiyetleri ve eksiklikleri bildirmekle
yukumladdr. Doérdunci, olarak halka acik sirketlerin yillik faaliyet raporlarinda i¢ kontrol
sistemlerine iligkin de bir rapor yayinlamalari istenmektedir. Ayni zamanda bagimsiz

denetim sirketi de yonetimin i¢ kontrol sistemine iliskin degerlendirmesini incelemektedir.

1.4.4. Avrupa Birli gi Dizenlemeleri

2004 Temmuz ayinda yayimlanan Basel-ll, G10 ulkelerinde faaliyet gdsteren ve
uluslararasi bankacilik yapan finansal kurumlarda 2007 yilindan itibaren uygulanmaya
baslamistir. Basel-1l Avrupa Parlamentosu ve Konseyinin 14 Haziran 2006 tarihli, 2006/48
ve 2006/49 sayili Direktifleri ile Avrupa Birligi (AB) muiktesebatina dahil edilmis, Uye
Ulkelerce 2007 basindan itibaren gecis sureciyle uygulanmaya baslanmis ve 2008 yilindan
itibaren de uygulanmaktadir. Direktif, Basel-II'nin sermaye yeterliligine iliskin dnerileri temel
alinarak olusturulmus olup sermaye yeterliligini dizenleyen cerceveyi daha kapsamh ve
riske duyarli hale getirmekte, daha gelismis risk yonetim sistemleri olusturmayi

saglamaktadir.

* Bzkul, s.12-13.
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Direktif, operasyonel riske iligskin olarak, Basel Komitesi tarafindan yapilan tanimi
aynen benimseyerek, operasyonel riskin olclilimesinde ve tahsis edilecek sermaye
miktarinin belirlenmesinde kullanilacak metodolojilerde esas itibariyle Basel Komitesi
tarafindan onerilen yaklasimlari ele alarak kullanilacak metotlarin kurumlarin risk yénetim

tekniklerindeki gelismelere paralel bir sekilde belirlenmesi gerektigini dizenlemektedir.

Direktif'in Basel-Il uzlasisindan farki; Bunun sadece bankalarca uygulanmayip
ayni zamanda yatirim sirketleri tarafindan da uygulanacak bir diizenleme olmasidir. Bunun
nedenleri arasinda yatirim girketlerinin de bankalar gibi benzer risklere maruz kalmalari,
tek pazar icerisinde rekabetin kurallarinin her bir kurum igin esit bicimde uygulanmasini

saglamak gerekliligi sayilabilir.

1.4.5. Basel Komitesi Kararlari

Basel Komitesi (Committee on Banking Regulations and Supervisory Practices),
uluslararasi sermaye piyasalarinda ve bankacilik sektérinde yasanan problemler
sonrasinda 1974 yili sonlarinda, bankacilik islemlerinin uluslararasi piyasalarda belirli bir
cercevede dizenlenmesi ve denetimin saglanmasi amaciyla “Group Ten” olarak
adlandirlan Ulkelerin merkez bankasi yoneticileri ya da yerel bankacilik sektorini

dizenleyen regulatér kurumlarin temsilciler tarafindan olusturulmustur.

Basel Komitesinin Uyeleri; Amerika Birlesik Devletleri, Arjantin, Brezilya, Kanada,
Meksika, Avustralya, Belgika, Fransa, Almanya, italya, Liksemburg, Hollanda, ispanya,
isveg, Isvicre, Birlesik Krallik (ingiltere, Galler, iskogya, Kuzey irlanda), Cin, Hong Kong
SAR, Hindistan, Endonezya, Japonya, Giney Kore, Singapur, Rusya, Suudi Arabistan,
Guney Afrika Cumhuriyeti ve Turkiye olmak Uzere toplam 27 Ulkeden olusmakta olup
Komitenin bagkanhdini Hollanda Merkez Bankasi Bagkani Nout Weelink, genel

sekreterligini ise Stefan Walter yiriitmektedir®.

Komitenin sekreteryasi isvicre’nin Basel kentinde bulunan “BIS: The Bank for
International Settlements” (Uluslararasi Takas Bankasli) tarafindan ydritilmekte olup

burada gorev alanlarin 6nemli bir kismini Basel Komitesinin Uyesi olan ulkelerin ilgili

*5 http://www.bis.org/bcbs/index.htm (27 Haziran 2009)
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kurumlarindan dénemsel olarak goérevlendirilen ilgililer olusturmaktadir. Komite belirli

periyotlarda isvigre’nin Basel kentinde bulunan BIS’te toplanmaktadir.

Komitenin temel amaci, Uye Ulkelerin dzellikle bankacilik sektérinin istikrarl,
guvenilir ve saglam bir sekilde faaliyetlerini stirdirebilmesini teminen dne c¢ikan konularin
anlasiimasini ve sektdrel regulasyonun Kkalitesinin arttiriimasina yonelik ortak calismalar
yapmaktir. Bdylelikle, ulusal denetim ve g6zetim kurumlari arasinda bilgi ve tecriibe
paylagimi saglanip, ortak bir anlayigin gelismesi ve bankalarin degisik Ulkelerde farkli
duzenlemelerle karsilasmamasi hedeflenmektedir. Komite resmi olarak uluslararasi bir
bankacilik otoritesi olmadigi igin formal bir yaptirim mekanizmasina sahip olmasa da,
aldigi karar ve tavsiyelerin gucu, IMF ve Dunya Bankasi gibi kuruluslarin caligmalarinda
yapilan s6z konusu diizenlemeleri desteklemeleri*® , uluslararasi bankacilik faaliyetlerinde
bu standartlari uygulayan bankalarin tercih edilmesi, Komiteye Uye olan ulkelerden ve
AB'nin tavsiye edilen kararlari kisa zamanda muiktesebatina dahil etmesinden ileri

gelmektedir®’.

Komitenin sermaye vyeterlili§i konusundaki calismalarinin yaninda bankacilik
operasyonlarindan kaynaklanan risklerin yonetilmesi, karapara aklama, muhasebe
uygulamalari ve vyaklasimlari ve denetim konularinda da c¢esitli calismalar
gerceklestirmekte ve yayimlamaktadir. Ornegin, 1997 yilinda “Etkin Bankacilik Denetimi
icin Temel ilkeler” (Core Principles for Effective Banking Supervison) setini yayinlamistir.
Bu ilkeler, Glkelerin bankacilik alaninda denetim, gdzetim ve dizenleme cercevelerinin

uluslararasi standartlara uygunlugunun élctilmesinde temel alinan referansa donismustr.

1.4.5.1. Basel -l

Basel Komitesi, 1970’lerin sonlarinda Ugtincli dinya dlkelerinin bor¢ cevirim
sorunlarindan dolay! uluslararasi bankalarin sermaye yeterlilik rasyolarinin kétllesmeye

baslamasi Uizerine konuyla ilgili olarak calismaya baslamistir®®. Komite 1975 yilindan

“6 M.Hasan Eken, “Basel Il ve Risk Yonetimi”,
http://www.tkyd.org/files/downloads/mehmet_hasan_eken_basel_ii.pdf (20 Subat 2009), s.1.

*”M.Ayhan Altintas, Bankacilikta Risk Yonetimi ve Sermaye Yeterlili i, Ankara:Turhan Kitabevi, 2006 s.59.
“8 The Banker’s Guide to The Basel-Il Framework, The Banking Association of South Africa, 2005,
http://www.standardbank.co.za/SB_FILES/BGPsite_2008/The_Bankers Guide to_Basel Il.pdf (6 Mart 2007),
s.1-2.
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itibaren yaptigi calismalari yayimlamaya baslamistir. ilk yayimlanan calismalar “sermaye
yeterliligi” ile ilgilidir. 1990’ yillardan itibaren de Komite bankacilik faaliyetlerinden
kaynaklanan risklerin ydnetilmesine, kara paranin aklanmasinin dnlenmesine, muhasebe
ve denetim konularina iliskin de degisik calismalar yapmis ve yayimlamis olmakla beraber
Komitenin esas misyonunun uluslararasi finans piyasalarinda gtven ve istikrarin

saglanmasina yonelik ¢alismalar oldugu asikardir.

Komite 1988 yilinda Basel-I olarak bilinen “International Convergence of Capital
Measurement and Capital Standards”i yayinlamig ve s0z konusu Uzlasi 1992 yilinda

uygulanmaya baglamistir.

Basel-I ile bir sermaye yeterliligi 6lcim yaklagimi olusturularak, bankalarin kredi
riski tasiyan faaliyetleri ile ellerindeki sermaye arasinda baglantt kurulmasi
amaclanmistir.*® Buna gére, banklarin mali tablolarinda yer alan risk agirlikli varliklarina
istinaden en az % 8 oraninda sermayeye sahip olmasi 0ngorilmekteydi. Metinde risk
agrihkh varhklar kredi verilen kargi tarafa ve kredi teminatina bagh olarak Tablo 2'de

goruldugi tzere 4 ana kategoriye ayrilmigtir.

Tablo 2: Basel-I: Risk Kategorileri ve Varlik Tarle i

Risk A girh gi Varlik Tarleri
%0 OECD uyesi ulkelerin Hazine ve Merkez Bankalarin kullandirilan krediler
%20 Cok tarafli kalkinma banklari ve OECD (uyesi Ulkelerin bankalarina kullandirilan
0 krediler
%50 ipotek karsihg! kullandirilan krediler
%100 OECD uyesi olmayan ulkelerin Hazine, Merkez Bankalari ve ticari banklarina
0 kullandirilan krediler ve 6zel sektdr kuruluslarina kullandirilan krediler

Kaynak: International Convergence Of Capital Measurement And Capital Standards, 1988 s.21-23

1996 yilinda yayinlanan yeni metinle (Overview of the Amendment to the Capital
Accord to Incorporate Market Risks) piyasa riski, bankalarin bilanco ici ya da disi
pozisyonlarinda piyasa fiyatlarindaki muhtemel gorilen degisiklikler nedeniyle

karsilasabilecegi kayip riski olarak tanimlanmis, bankalara piyasa riski 6lcimuinde standart

“9 Bolgiin ve Akcay, s.85.
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ve i¢sel modellerin kullaniimasi yaklasimi olmak Gzere iki farkli yaklagsimdan birini tercih

etme imkani verilmis ve 6z kaynak hesabina 3. kusak sermaye de ilave edilmistir®.

Basel-I, oncelikli olarak G-10 Uyesi Ulkelerde faaliyet gosteren ve uluslararasi
dizeyde operasyonlari olan bankalarin sermaye yeterliligine iligskin olarak hazirlanmis olsa
da belirli bir stire sonra tim dinyada 100’den fazla Glkede bankalarin sermaye yeterliligine
iliskin bir dizenleme olarak kabul edilmistir. Diger taraftan, Basel-l kapsaminda yer alan
risk agirlhklandirmasi bazi tartismalara da sebep olmustur. Ornegin, Tablo 2'de de
gosterildigi gibi OECD uyesi Ulkelere verilen krediler risksiz olarak degerlendirilirken tye
olmayan ulkelere verilen krediler %100 olarak degerlendirilmistir ve Komite OECD Uuyeleri
arasindaki risklilik degerlendirmesi yapmamis ve risk degerliligi acisindan her tye Ulkeyi
ayni kabul etmigtir. Diger taraftan kredi riskini dlcmeye dénik yéntemin ¢ok basit olmasi,
sermaye yeterlilik rasyosu icin belirlenen kritik degerin %8 gibi esnek olmayan bir oran
olmasi, uygulamanin piyasalarda sunulan hizmetler ve kurumlarin alt yapilarinin
gelismisliginden bagimsiz olarak tiim finansal kurumlara ayni sekilde bakmasi da yeterince

hassas bir risk dlgiminiin olmadig yéniindeki goriisleri kuvvetlendirmistir>.

Her ne kadar Basel-I kriterleri genel olarak dinyadaki bir cok finans kurumu ve
denetim otoritesi acisindan kabul edilmis ve bircok kurumun sermaye oranlarini énemli
derecede artmis olsa da finans sektdriinde gelisen yeni Urlnler, riskin farkli kaynaklardan
dogmasi gibi nedenlerden 6tirl Basel-1 cercevesinde hesaplanan sermaye yeterliliginin
mali kurumun riskini en iyi bir sekilde yansitmadigl sonucuna ulasiimistir. Zira, kredi
riskinin hesaplanmasina yonelik elestiriler yaninda tavsiyeler setinin piyasa riski daha
sonrasinda eklenmesine karsin operasyonel riskleri sermaye yeterliliginde hesaplamaya
dahil edilmemesi bu konudaki eksikligin kaynagini olusturmaktaydi. Bu kapsam dabhilinde,
Komite Basel-1 in elestirilen yonlerini de gz dnline alarak yeni ve daha kapsamli bir Uzlasi

setini Basel-1I'yi olusturmustur.

0 BCBS, “Overview of the Amendment to the Capital Accord to Incorporate Market Risks”, 1996,
http://www.bis.org/publ/bcbs23.htm (13 Nisan 2007), s.1-2,
oI Altintas, s.62-63.
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1.4.5.2. Basel -l

Komite, Basel-l kapsamindaki mevcut dizenlemelerin bankalarin sermaye
diuzeyleri ile tagidiklari riskler arasindaki baglantiy1 tam ve dogru bir sekilde kuramamasi,
piyasa disiplinini gbzardi etmesi ve finansal piyasalarda gériilen gelismeler nedeniyle®
yeni bir uzlasi seti olusturmak icin 1999 yilinda calismalara baglamis ve Haziran 2004'te
Basel-Il olarak bilinen “International Convergence of Capital Measurement and Capital

Standards” yayimlamistir.

Basel-ll duzenlemesinin gbze carpan Ozellikleri; onun sermaye vyeterliligi
hesabinda daha karmasik bir dlcim cercevesi icermesi, sadece bir sermaye yeterlilik
dizenlemesi olmayip ayni zamanda finansal organizasyonlara kurumsal yodnetim ve
seffaflik saglayan bir risk yénetimi yapisi getirmesi, bankanin dlcegi ve blyukligune bagl
olarak Uc¢ tip risk dlcim vyaklasimi sunmasi ve bu yaklasimlarin hangisinin
benimsenecedine daha esnek bir yapida kurumun karar vermesine olanak saglamasi,
kredi ve piyasa risklerinin aksine operasyonel risk Uzerine yogunlasmasi, riske daha
duyarli bir yaklasim olmasi olarak siralanabilir>. Ama diger taraftan ise Basel-ll
kapsaminda olculen riskler bittintyle sermaye yeterliliginin hesaplanmasi perspektifinden

olmasi dolayisiyla risklerin yénetiimesine iliskin kapsamli bir hedef géstermemektedir™.

Basel-l dizenlemesi tek tip risk dlcimuine odakli iken, yeni dizenleme bankalara
dahili metotlar kullanarak i¢csel dlctiimler yapabilmelerine, kendi risk yonetim metodolojilerini
gelistirebilmelerinin yani sira denetimlere ve piyasa disiplinine dayali bir yapi 6nermektedir.
Basel-ll olarak adlandirilan yeni uzlasi seti eskisine gore daha kapsamli risk tanimlari,
Olcim yontemleri ve risk degerleme hassasiyetine sahiptir. Basel-l dizenlemesinin
dayandigi tek yapisal blok sermaye geregi veya sermaye yeterliligi iken Basel-ll
dizenlemesi ¢ yapisal blok Gzerine kurulmus olup Basel-1I'nin iliskisel mimarisi Sekil 1'de

gOsterilmektedir.

%2 Eken, s.2.
53 Moosa, s.39-40.
54 Eken,s.3.
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Sekil 1: Basel-II'nin Ug Yapisal Blo  gu

Finansal istikrar

1. Yapisal Blok
Minimum Sermaye GerekKlili gi

2.Yapisal Blok
Gozetime Dayall
Inceleme Sireci

3.Yapisal Blok
Piyasa Disiplini

Kredi Riski

= Standart Yaklasim

= Temel i¢sel Derecelendirme
Yaklasimi

=ileri igsel Derece.Yaklagimi

Piyasa R iski

= Standart Yaklagim
= |leri VaR Modelleri

Operasyonel Risk

= Temel Gosterge Yaklagimi
= Standart Yaklasimi

= Alternatif Standart Yaklasim
=jleri Olciim Yaklagimi

Bankalar Igin
Regulasyon Cercevesi

= i¢sel Sermaye
Yeterliligi
Degerlendirme Sureci

Denetim Cercevesi

=Bankanin i¢
Sistemlerinin
Degerlendirilmesi

= Risk Profillerinin
Degerlendirilmesi

= Regiilasyonlara Uyum
Acisindan
Degerlendirme

= Denetim Olgiitleri

Kamuyu Aydinlatma
Yukumlalikleri

= Piyasa aktorlerine
bankanin risk
pozisyonu (risk
yonetimi, yonetimi
altindaki fonlara
iliskin detayh bilgi
vb.) hakkinda gerekli
bilgilerin sunulmasi

= Bankalar arasi
karsilastirmayi
saglayan bilgi akisi

Kaynak: http://www.fma.gv.at/cms/basel2/EN/einzel.html?channel=CH0272 (25 Mayis 2008)

Birinci yapisal blok bankalarin gb6zetim sermayesi (regulatory capital)
hesaplamalarina kredi ve piyasa risklerinin yanisira operasyonel riski de dahil eden

“Minimum Sermaye Gerekliligi"dir. ikinci yapisal blok ilgili bankanin etkin bir risk yénetimine
sahip olmalarina iliskin olarak denetim otoritesinin banka hakkinda detayli bir takim
inceleme ve degerlendirmelerde bulunmasi ile ilgili olan “Go6zetime Dayall inceleme
Sureci’dir. Uglincli yapisal blok ise bankalarin riskleri, risk yonetim sistemleri ve sermaye
yeterlilikleri konularinda daha seffaf bir yonetim anlayisiyla kamunun bilgilendiriime

surecini kapsayan “Piyasa Disiplini”dir>>.

Birinci yapisal blogu olusturan “Minimum Sermaye Gerekliligi” altinda, Uzlasida
bankalarin karsi karsiya bulunduklari en énemli riskler olarak belirtilen kredi riski, piyasa

riski ve operasyonel risk icin asgari tutarda sermaye bulundurulmasi gerektigi ifade

%5 carol Alexander, Operational Risk: Regulation, Analysis and Manageme nt, London ; New York:Financial

Times Prentice Hall, 2003, s.3-4.

28



edilmistir. Dolayisiyla, Basel-1l bankalarin maruz kaldigi riskleri; kredi riski, piyasa riski ve
operasyonel risk olarak ¢ ana gruba ayirmistir. Komite operasyonel riski “yetersiz veya
basarisiz i¢ surecleri, personel, sistemler ve digsal olaylar sonucu ortaya ¢ikan kayip”
seklinde tanimlamakta ve bu riski 6lcebilecek bir yapi 6ngérmektedir. Basel Komitesinin
tanimlamasinda operasyonel risk kapsamina “yasal risk” dahil edilmesine karsin “itibar” ve
“strateji riski” dahil ediimemistir®. Dolayisiyla Uzlasi bankalarin sermaye vyeterligi

hesaplanmasinda asagida yer alan formuli 6ngérmektedir:

(Tierl) + (Tier2) + (Tier3) >%8 (1)

SermayeYetliligi = —— 4 >
RiskAzirlikhAktifler ( KRET+ PRET+ORET)

Tierl :Ana Sermaye

Tier2 : Katki Sermaye

Tier3 : Uguincii Kusak Sermaye
KRET : Kredi Riskine Esas Tutar
PRET : Piyasa Riskine Esas Tutar
ORET : Operasyonel Riske Esas Tutar

Yukaridaki formalin payini olugturan Tier 1-2 ve 3 olarak Uzlagrda ifade edilen
“GoOzetim Sermayesi” (Regulatory Capital) tanimi, Basel-I de ifade edilen tanimi esas
almakla beraber kredi riskinin hesaplamasinda standart yaklasim veya icsel
derecelendirme metodunun kullaniimasina bagli olarak bazi eklemeler veya indirimlerin
yapilmasini 6ngdrmektedir®”.

Basel-ll, sermaye yukumluliginin hesaplanmasinda gerekli olan operasyonel
riske esas tutarin belirlenmesi sirecinde temel gosterge yaklasimi ve standart yaklasimda
oldugu gibi ileri dlcim yaklagimlari icin belirli bir hesaplama modelinin kullaniimasini
ongormemigtir. Boylelikle, ileri dlgtim yontemini kullanacak olan kurumlarin farkl risk élgtim

yontemlerini gelistirebilmeleri saglanmis olacaktir. Clnku, operasyonel risklerin ¢ok yonla

%6 BCBS, “International Convergence of Capital Markets and Capital Standards,A Revised Framework
Comprehensive Version”, 2004, http://www.bis.org/publ/bcbs107.pdf (19 Subat 2008), s.144.

" BCBS, “International Convergence of Capital Markets and Capital Standards,A Revised Framework
Comprehensive Version”, 2004, http://www.bis.org/publ/bcbs107.pdf (19 Subat 2008), s.12.
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ve diger risklerden farkli ydnlerinin oldugundan hareketle, riski daha duyarli sekilde

Olcebilecek guvenilir birgok farkli yéntemin gelistiriimesini tesvik etmek amaciyla herhangi

bir 6lciim yéntemi isim olarak zikredilmemektedir *®.

1.4.5.3. Basel Komitesinin Operasyonel Risk Ydnetim Prensipleri

Basel Bankacilik Komitesi etkin bir operasyonel risk yonetimi icin 10 temel prensip

benimsenmistir™.

Bu prensipler;

1.

Bankanin maruz bulundugu 6nemli operasyonel risklerin yonetim kurulu
tarafindan bilinmesi ve operasyonel risk yonetim stratejisinin yonetim kurulu
tarafindan onaylanmasi,

Yonetim kurulunca onaylanan risk yonetim stratejisinin uygulanmasi ile ilgili
olarak ust diizey yonetimin gorevlendirilmesi,

Bankadaki her seviyedeki personelin ve her birimin operasyonel riskler ile
ilgili sorumlulugunun acikca tarif edilmesi,

Etkin bir risk ybnetim sisteminin olusturulmasinda banka organizasyonu
icindeki bilgi akisinin anahtar rol oynadidi, banka icindeki iletisim sisteminin
risk yonetim kudltirinin etkin bir araci olarak dizayn edilmesi gerekliligi,
bilgilendirme ve rapor akiglarinin Ust dizey yonetimin operasyonel risk
yonetim sisteminin etkinligini izleme imkani vermesi,

Bankalarin tum Grin, faaliyet, sire¢ ve sistemleri ile ilgili operasyonel
risklerin belirlenmesi, yeni drtn, faaliyet, strec ve sistemler ile ilgili olarak
bunlarin igletime veya uygulamaya alinmadan risk degerlendirmelerinin
yapilmasi,

Bankalarin operasyonel risklerinin olcebilmelerini temin edecek yeterli
sistemlerinin bulunmasi, bankalarin tim temel faaliyet kollari itibariyle
operasyonel risk gerceklesmelerini, risk gerceklesmesi dolayisiyla
ugradiklar kayiplari surekli olarak izleyebilecek bir sistem olusturmalari,

Bankalarin operasyonel risklerini kontrol edebilecek veya azaltabilecek
politika, strec ve sistemlere sahip olmalari, bankalarin alternatif risk limitleri
ile uygulanan risk dnleme yontemlerinin fayda ve maliyetlerini bankanin
genel risk profili kapsaminda degerlendirilerek en uygun strateji ve limitlerin
ihdasi,

%8 Murat Mazibasg, “Operasyonel Riske Bazel Yaklasimi: Ug Yapisal Blok Cercevesinde Bir Degerlendirme”,
BDDK Ara stirma Raporlari , 2005/1, s.8.
%9 BCBS, “Sound Practices For the Management and Supervision of Operational Risk”, December 2001.
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8. Denetcilerin banka genel risk yénetimi cercevesinde operasyonel riskleri de
tanimlayan, oOlcebilen, izleyebilen ve kontrol edebilen etkin bir operasyonel
risk yonetim sisteminin mevcudiyetini sorgulamalari,

9. Risk yonetimi kapsaminda etkin bir iletisim ve raporlama sisteminin
bulunup bulunmadigini ve risk yodnetim politika, prosedir, silrec ve
uygulamalarinin dizenli olarak bagimsiz bir degerlendirmeye tabi tutulup
tutulmadigini kontrol etmeleri,

10. Kamuyu aydinlatma kapsaminda bankalarin tim piyasa katihmcilari ve ilgili
tum Kkisi ve kuruluslari operasyonel risk yonetimi Kkalitesi ve risk
gerceklesmeleri konusunda yeterli diizeyde bilgilendirilmesi &nerilerini
icermektedir.

Komitenin belirlemis oldugu prensipler degerlendirildiginde, operasyonel risklerin
yonetiminde etkin bir i¢ kontrol sisteminin mevcudiyeti sartinin, arandigi goértlmektedir.
BDDK tarafindan i¢c denetim ve risk yonetim sdrecine iligkin olarak yapilan
duzenlemelerde, bagimsiz bir i¢ kontrol merkezi/birimi kurulmasi zorunlu tutulmus ve bu
birimin sirekli bir kontrol faaliyeti ile gérevlendirilmesi geregi bildiriimistir. BDDK ile Basel
Bankacilik Komitesinin i¢ kontrol slreci ve i¢ kontrol sistemi ile ilgili tanimlamalari blyuk
Olcide benzerlik arz etmesine ragmen, BDDK'nin i¢ kontrol birimi/merkezine yukledigi
genis cerceveli gorev ve sorumluluklar konusunda tartismalar bulunmaktadir®®. Bankacilik
sisteminde yapilan ve tepki nitelikli dizenlemeler sonucunda, bankalarda, i¢ kontrol
merkezi, risk yonetim grubu ve teftis kurulundan olusan Ugld bir i¢c denetim ve risk yonetimi

yapilanmasi olusturulmustur.

1.4.5.4. Operasyonel Risk Olglim Yakla simlari

Basel-ll bankalarin, sermaye yeterliligi hesabinda operasyonel riske esas tutarin
hesaplanabilmesi icin dort farkl yaklasim dnermistir. Asagida belirtilen her bir yaklasim bir
Oncekine gore daha kapsamli, daha gelismis ve risk duyarlihgi daha yuksek uygulamalar

icermektedir.

* Temel Gosterge Yaklagimi
» Standart Yaklasim
» Alternatif Standart Yaklasim

% yavuz Salih Tanju, “ic Kontrol Fonksiyonun Bilesenleri, i¢ Kontrol Merkezi Teftisten Farkli Bir Mekanizmadir”,
TBB, Bankacilar Dergisi , Sayi.42, 2002, s.39-55.
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+ Gelismis Olglim Yaklagimlari

Bankalarin bir sonraki olcim yaklasimini kullanabilmeleri icin belirli bir takim
niteliksel olcutleri karsilayabiliyor olmalari gerekmektedir. Bankanin daha kapsamli bir
operasyonel risk 6lcim yaklasimini uygulamak icin ulusal dizenleyici ve denetleyici
otoritesinden onay almasi gerekmektedir. Bankanin operasyonel risk 6lcimine iligkin
olarak gelismis 6lcim yaklasimini uyguladiktan sonra daha sonraki asamada daha basit
bir yonteme gecmesi mumkin degildir. Eger banka onay aldiktan sonra onay almasina
temel teskil eden niteliksel standartlardan geriye dismuisse yine ayni standartlari
karsilayana kadar daha basit bir dlcgme yaklagimini kullanmasina izin verilebilir. Uzlasi,
ayrica bankalara belirli operasyonlari icin Temel Gdsterge Yaklasimi” veya “Standart
Yaklasimi”, diger bazi operasyonlari icin de “Gelismis Yaklasimlar” kullanabilmelerine

belirli kriterleri karsilamalari durumunda imkan saglamaktadir®,

Uzlagi, operasyonel riske iliskin olarak bankalarca ayrilmasi gereken sermaye
miktarinin, bankalarin operasyonel riskin 6lgcimune iligkin daha kapsamli ve riske duyarli
yontemler izlemesine bagh olarak daha az miktarda sermaye tutmalarina olanak
saglayacagini ongoérmektedir. Ancak, pratik olarak daha gelismis bir operasyonel risk
Olcim metodoloijisi izleyen bir bankanin daha basit yaklagimlari uygulamasi neticesinde

daha fazla sermaye tutmasi gerekliligi de ortaya cikabilir®.

1.4.5.4.1. Temel Goésterge Yakla simi (Basic Indicator Approach)

Temel gosterge yaklasiminda, bankanin son (¢ yil itibariyle gerceklesen yil sonu
brit gelir tutarlarinin %15’inin ortalamasinin 12.5 ile carpilmasi suretiyle bulunacak deger,
operasyonel riske esas tutar olarak dikkate alinir.

Bu tanimda yer alan brit gelir; net Ucret ve komisyon gelirlerinin, temetti
gelirlerinin, ticari kar/zararin (net) ve diger faaliyet gelirlerinin eklenmesi, satiimaya hazir ve
vadeye kadar elde tutulacak menkul kiymetler hesaplarinda izlenen menkul kiymetlerin

satisindan kaynaklanan kér/zarar ile olaganustu gelirler (istirak ve bagli ortaklik hisseleri ile

1 BCBS, “International Convergence of Capital Markets and Capital Standards, A Revised Framework
Comprehensive Version”, 2004, http://www.bis.org/publ/bcbs107.pdf (19 Subat 2008), s.144.

%2 T is Bankasi Risk Yonetim Mudurligu, Bankacilikta Yeni Sermaye Yeterlili  gi Diizenlemeleri: Basel-Il,
T.i§ Bankasi Yayin No:78, 2004, s.43-44.
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gayrimenkul satis kazanclari dahil) ve sigortadan tazmin edilen tutarlarin® diisiilmesi
suretiyle hesaplanmaktadir.

Bdoylelikle operasyonel riske esas olan tutar, bankanin brit gelirinin yaklasik olarak
iki katina denk gelen bir tutar olacaktir ve ayrilmasi gereken sermaye de bu tutar tGzerinden
hesaplanacaktir. “Temel Gosterge Yaklasimi” baglaminda operasyonel risk esas olan tutar

asagidaki formil vasitasiyla hesaplanacaktir:

Koy = [Z (GI 1..nxa)/ n] )

Krey= Temel gosterge yaklasimina gore bulundurulacak sermaye miktari.
Gl= Son ¢ yilin yillik pozitif brat gelir toplami.
n= Son ¢ yil icinde brt gelirin pozitif oldugu yillarin sayisi.

a= Komitenin tespit ettigi sabit oran (mevcut oran: %15).

Kaynak : BCBS, International Convergence of Capital Markets and Capital Standards,A Revised

Framework Comprehensive Version, 2006, s.137.

Bu yontemin kullanilmasindaki mantik, bir bankanin gelir elde etmek igin
faaliyette bulundugu ve gelir tretimi ile operasyonel riske sebep olan faaliyetler arasinda
pozitif bir korelasyon oldugudur. Diger taraftan ise, bankalarin operasyonel risk
dizeylerinin sahip olduklari i¢sel kontrol sistemlerinin kalitesinden bagimsiz olarak
dogrudan ve orantisal olarak sadece Onceden belirlenmis tek bir orana gore
hesaplanmasina donuk de elestiriler vardir. Elestirilerin temel noktasi, bankalardaki risk
dizeyinin bu sekilde basitce ve tim kurumlarn i¢csel olarak benzer gbéren bir bicimde
Olctilmesi risk Olcimanin kurumun igsel kontrol sistemlerinin kalitesine kargi duyarsiz
olarak bir 6lciim yapacagidir®. Zaten calismanin uygulama kisminda Uzlasinin sermaye
yeterliligi 6lcimune iliskin dnerdigi yaklagimlara bir éneri olarak getirilen “Operasyonel Risk
Yonetimi Olgunluk Seviyesi” endeksi hesaplanacak ve bu endekse bagli olarak belirlenen

bir katsayinin sermaye yukumlilik hesaplamasinda dikkate alinmasi 6nerilmistir.

%3 BCBS, “International Convergence of Capital Markets and Capital Standards,A Revised Framework
Comprehensive Version”, 2004, http://www.bis.org/publ/bcbs107.pdf (19 Subat 2008), s.145.
54 candan ve Oziin, s.234.
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Her ne kadar bu yodntemin basitligi ve riski etkin bir sekilde 6lcemeyecegi
yonundeki elestiriler gecerli olsa da Komite operasyonel riske yonelik dlcim yaklasimlarini
basitten daha karmasiga gore dizenlemis olup, gerekli alt yapisi olan ve risklilik dizeyini
daha net bir sekilde dlcmek isteyen 6zellikle uluslararasi bankacilik faaliyetlerinde bulunan
blyuk olcekli bankalarin daha gelismis yontemleri kullanmasini beklemektedir. Bu
baglamda, yeterli kaynagi ve alt yapisi olmayan ve genel olarak da yerel 06lcekte
faaliyetlerde bulunan bankalarin ise basit sekilde temel gdsterge yaklagimini
kullanabilmesi ve Basel-1l ile uyumlu olarak sermaye yeterliligini hesaplayabilmesini
teminen bu yaklasimin “evrimsel bir sirecin” ilk basamagi olarak degerlendiriimesi
gerektigi dustinilmektedir®. Yine, kiiciik 6lcekli finansal kurumlar penceresinden bakildig
zaman boyle bir formilde brit gelirin temel referans olarak kullaniimasi diger benzer
referans noktalarina®® kiyasla kétiuniin en iyisi olarak degerlendirilebilir®’. Her ne kadar
Komite temel yaklasimin faaliyet alaninin genisligi ve buyudkliginden bagimsiz olarak
bankalar tarafindan kullaniimasi konusunda her hangi bir 6n kosul belirtmemis olsa da
yerel denetim otoritelerinin uluslararasi Olcekte faaliyet goésteren kurumlarin bu yaklagimi
kullanmasina olanak vermeyecegini didstnmektedir. Diger taraftan ise bu yodntemi
kullanacak olan orta ve kiicuk 6lcekli bankalarin en azindan Komite tarafindan 2003 yilinda
yayinlanan operasyonel risk yodnetimine iliskin genel prensipleri uyguluyor olmalari

beklenmektedir®.

1.4.5.4.2. Standart Yakla sim (Standardized Approach)

“Standart Yaklasim”, farkli is kollari igin farkl gdstergeler kullanilarak sermaye

yeterliligini hesaplamayi hedeflemektedir. Bu yaklasimdaki faaliyet kollari ve faaliyetlerin

% V. Dowd, “Measurement of Operational Risk: The Basel Approach”, Carol Alexander (Ed.), Operational
Risk: Regulation, Analysis and Management , London,2003, PrenticeHall, s.40.

% D. Chorafas, “Briit gelir yerine kullanilabilecek diger bazi referans noktalari su sekilde siralanmistir: calisan
sayisl, varliklarin defter degeri, kurumun piyasa degderi, toplam mevduat,musteri hesaplarin toplam sayisi,
musteri hesaplarindaki ortalama bakiye. Yine; islem adedi, kesilen fis sayisi, islemlerin ortalama degeri ve
standart sapmasi gibi yapilan islemleri temel alarak da bazi alternatif referans noktalari belirlenebilir olsa da
her biri bir sekilde brit gelirden daha etkin bir 6lcim araci olabilecedi konusunda ikna edici gelmemektedir”.,
s.146.

" R.A. Nash, “The Three Pillars of Operational Risk”, Carol Alexander (Ed.), Operational Risk: Regulation,
Analysis and Management , London,2003, PrenticeHall, s.5.

% BCBS, “Working Paper on the Regulatory Treatment of Operational Risk”, 2001,
http://www.bis.org/publ/bcbs_wp8.pdf?noframes=1 (23 Temmuz 2007), s.11.
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detay aciklamasi ile her bir faaliyet kolu icin belirlenmis olan oranlar Tablo 3'de yer

almaktadir.
Tablo 3: Bankalarin Ana Faaliyet Kollarina  lligkin Oranlar ve Faaliyetler
. . Oran
Faaliyet Kollar Faaliyetler
aallyet Kolla aallyetle (%)
Sermaye piyasasi araclarinin ihracina, varliklarin menkul
kiymetlestiriimesine, sendikasyon kredisi kullandirimlarina ve sirket
Kurumsal birlesme ve devralmalarina yonelik danismanlik ve aracilik hizmetleri ve bu 18
bankacilik kapsamda edinilen ortaklik paylari ile kamu kurumlarina dogrudan ya da

satin alinan borclanma senetleri araciligiyla verilen krediler ile perakende
bankacilik faaliyet kolu diginda kalan mevduat veya katilim fonu kabul,

Para piyasasl ve sermaye piyasasi araclarinin alim ve satimi ile geri alim
Allm satim veya tekrar satim taahhiidii islemleri, efektif dahil kambiyo iglemleri, kiymetli | 18
maden ile bunlara veya emtiaya dayall s6zlesmelerin alim satimi

Bir milyon Euro veya muadili bir para karsihdi veya daha disuk tutarda

Perakende olmak Uzere, gercek veya tuzel kisilere kullandirilan her tirli nakdi ve 12
bankacilik gayrinakdi krediler ile mevduat veya katilim fonu kabulu, kredi kartlarina

dayali islemler
Perakende Kurumsal bankacilik disindaki aracilik faaliyetleri 12
aractlik

Bir milyon Euro veya muadili bir para veya daha fazla bir tutarda nakdi ve
Ticari bankacilik gayrinakdi kredi kullandirimlari, faktoring, forfaiting, finansal kiralama ve dis 15
ticaret islemleri

Takas ve Fatura ddemelerine aracilik islemleri, havale hizmetleri, takas hizmetleri 18
odemeler

Acente Sigorta acenteligi ve bireysel emeklilik aracilik hizmetleri ile kiralik kasa ve
hizmetleri saklama faaliyetleri 15
Varlik yonetimi Fon yonetimi 12

Kaynak: Bankalarin Sermaye Yeterliliginin Olgiilmesine ve Degerlendiriimesine iligkin Yénetmelik (Md:16).

Standart yontemde operasyonel riske esas tutar, yillar itibariyle faaliyet kollari
bazinda bulunacak sermaye yukiumluligu tutarlari toplaminin son ¢ yillik ortalamasinin
12.5 ile carpiimasi suretiyle bulunur. Yillar itibariyle faaliyet kollari bazinda sermaye
yukumlaluga toplami, her bir faaliyet koluna iligkin yillik brit gelirin Tablo 3'de yer alan bu
faaliyet kollarina karsilik gelen oranlar ile ¢carpilmasi suretiyle bulunacak degerlerin her bir

yil icin ayri ayri toplanmasi suretiyle hesaplanir®.

Bu yaklasim cercevesinde operasyonel riske ayrilacak sermayeyi hesaplamak icin,
gelir elde edilen faaliyetin Basel-Il ¢cercevesinde belirlenen faaliyet kollarindan hangisine

dahil oldugunun belirlenmesi gerekmektedir.

% BDDK, “Bankalarin Sermaye Yeterliliginin Olciilmesine ve Degerlendiriimesine lliskin Yénetmelik (Md:16)".
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Bu hesaplama vyapilirken, herhangi bir yila iliskin faaliyet kollari bazinda
hesaplanan sermaye yukumluligi toplaminin negatif olmasi halinde, yillar itibariyle faaliyet
kollari bazinda bulunacak sermaye yukimltligua tutarlari toplaminin Gg¢ yillik ortalamasinin
hesabinda bu yila iliskin sermaye yukamluligu toplami sifir olarak dikkate alinir. Standart

yaklasim kapsaminda yasal sermaye yiikiimlilligi asagida formiil ile hesaplanmaktadir™:

Koy =12, max[}" (BG,., 0B,.5)0]}/3 -

Ksy = Standart yaklasima gore yasal sermaye yukumlultgu.
BGis = Sekiz faaliyet kolunun her biri igin belirli bir yildaki brit gelir.
Bis = Komitece belirlenmis olan beta katsayisi.

Kaynak : BCBS, International Convergence of Capital Markets and Capital Standards,A Revised

Framework Comprehensive Version, 2006, s.140.

Bu yaklasimin ana mantigi, bankanin her bir is kolunun birbirinden daha farkh
derecede riske maruz kaldigi ve bankanin gelir elde etmek icin gerceklestirdigi ana ve
Onemli faaliyetlerin, farkli risk katsayilari ile agirhklandirarak toplam risk duyarliidinin daha
saglkl olciilebilecegidir. Ornegin, buyiik dlcekli bir bankada yatirim bankaciligi bélumiiniin
varlk yonetimi bolimine gére daha fazla riske maruz kalma olasiligi oldugu genel olarak

kabul edilmektedir.

Bankanin gelir temin etmek i¢in yuruttigu faaliyetlerin farkl risk agirliklarina tabi
tutulmasiyla risk duyarhligi artmis olsa da risk duyarliigindaki artisin sinirh oldugu da
dogrudur. Temel gosterge yaklasima yonelik elestiriler bu yaklasim icin de ileri
surtlmektedir, clnkl standart yaklasim da operasyonel risk ve brit gelir arasindaki
iliskiden hareketle sermaye vyeterliligini belirlemeyi 6ngodrmektedir. Diger taraftan ise,
bankalarin standart yaklagimi kullanabilmeleri icin, Basel-Il dizenlemeleri kapsaminda,
belirlenmis olan bazi kosullari saglamis olmalari gereklidir ki bu da bankanin operasyonel
riskin ybnetimi konusunda belirli bir asama kaydettigi anlamina gelmektedir. Burada

bahsedilen 6n kosullar sunlardir?:

% candan ve Oziin, s.236.
" Moosa, s.51.
2 Moosa, s.52.
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-Bankanin yonetim kurulunun ve(ya) Ust dizey ydnetiminin, operasyonel risk

dizenlemesinin gbzetimi konusunda etkin rol oynamasi gerekmektedir.

-Bankanin operasyonel risk yonetim sistemi kavramsal olarak gucli olmali ve tim

kurum capinda uygulanmalidir.

-Kontrol ve denetim alanlarinin yani sira, temel faaliyet kollarinda da bu

yaklasimin uygulanabilmesini saglamak Uzere yeterli kaynak bulundurulmaldir.

Yukarida belirtiimis olan kosullar ileri 6lcim yontemlerini kullanacak olan kurumlar
icinde gecerlidir. Yine uluslararasi bankalarin standart yaklasimi kullanabilmeleri igin de

uymalari gereken ek kriterler mevcuttur’:

Bu Olcekteki bir bankanin, operasyonel risklerin belirlenmesi, degerlendirilmesi,
kontrol edilmesi, raporlanmasi ve azaltiimasi, operasyonel risk politikalarinin olugturulmasi,
operasyonel risk degerlendirme metodolojisinin  tasarlanmasi ve uygulanmaya
konulmasindan sorumlu ayri bir fonksiyonu bulunmalidir. Operasyonel risk degerlendirme
sistemin bir pargasi olarak faaliyet kollari bazinda kayip verilerinin kaydedilmesi, bu
verilerin risk raporlamasinda ve risk analizinde dnemli rol oynamasi saglanmalidir. Y6netim
kurulu, Ost dizey yonetim ve ilgili birimlere operasyonel risk verilerinin dizenli olarak
raporlanmasi gerekmektedir. Operasyonel risk yonetim sistemin ayrintili bir sekilde yazil
hale getiriimis olmasi sarttir. Operasyonel risk yonetimi sureclerinin ve degerlendirme
sisteminin dizenli olarak bagimsiz i¢c denetimden gecmesi gerekmektedir. Bankanin
operasyonel risk degerlendirme sistemi bagimsiz dis denetciler veya denetim otoritesi

tarafindan stizenli olarak gézden gecirilmelidir.

Bu baglamda, operasyonel riske esas tutarin hesaplanmasinda standart yaklagim
da temel gosterge yaklasimi gibi brit geliri esas aliyor olsa da, yontemin risk duyarhhgi
acisindan temel gdsterge yaklasimina gore daha ileri bir yontem oldugu soylenebilir.
Cunku, bankalarin ve 0zellikle de uluslararasi bankacilik gercgeklestiren kurumlarin bu

yaklasimi uygulayabilmeleri icin yerine getirmesi gereken unsurlar ve dnkosullar kurumun

3 BCBS, “International Convergence of Capital Markets and Capital Standards,A Revised Framework
Comprehensive Version”, 2004, http://www.bis.org/publ/bcbs107.pdf (19 Subat 2008), s.148-149.
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operasyonel riskin 6lcimi ve yonetimi konusunda oldukca iyi bir mesafe kat ettigi

anlamindadir.

1.4.5.4.3. Alternatif Standart Yakla sim

Standart yaklasimin bir alt kolu olan “ Alternatif Standart Yaklasim” da ticari ve
perakende (bireysel) bankacilik faaliyet kollarinda Uretilen faaliyet geliri yerine, bu is kollar
dahilinde kullandirilan kredi tutarinin sabit bir deger (0.035) ile carpilmasi neticesinde elde

edilecek risk tutari (Gosterge) sermaye yeterliligi hesabinda dikkate alinmaktadir.

Standart yaklasima iliskin daha basit bir uygulamay! tercih etmek isteyen kurumlar
ise, daha basit olarak perakende ve ticari kredilerini tek bir is kolu olarak degerlendirip
toplam olarak elde ettigi kredi portféyini tek bir katsayi (% 15) ile carparak ve diger geriye
kalan is kollarindan elde ettigi brit geliri de %18 kat sayisi ile carparak (Tablo 4'deki

2.secenek sutunu) gerekli sermaye tutarini bulabilirler.”

Tablo 4: Alternatif Standart Yakla $im

Beta Faktori( B)
Faaliyet Kollari Gosterge 1.Secenek 2.Secenek
Kurumsal bankacilik BG: 18% 18%
Alim satim BG, 18% 18%
Perakende bankacilik (T.Kredi *0.035) 12% 15%
Perakende aracilik BGs 12% 18%
Ticari bankacilik (T.Kredi *0.035) 15% 15%
Takas ve 6demeler BG4 18% 18%
Acente hizmetleri BGs 15% 18%
Varlik Yénetimi BGe 12% 18%

Kaynak: Evren Bolgin ve Barig Akcay, “Risk Yonetimi Geli smekte Olan Tirk Finans

Piyasasinda Entegre Risk Olciim ve Yénetim Uygulamal  an”, 2.baski, istanbul: Scala Yayincilik, Haziran
2005, s.624.

BG1 BGg. Son 3 yilin ortalama brt geliri.

4 BCBS, “International Convergence of Capital Markets and Capital Standards,A Revised Framework
Comprehensive Version”, 2004, http://www.bis.org/publ/bcbs107.pdf (19 Subat 2008), s.146.
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Bir bankanin standart yaklasimi kullanabilmesi icin yerine getirmesi gereken 6n
kosullar standart yaklasimda yerine getirmesi gerekenler ile ayni paralelde olmasina karsin
tek bir nokta yonunden farklilik arz etmektedir: S6z konusu kritere goére, alternatif standart
yaklasimi kullanmak isteyen bir bankanin toplam gelirlerinin %90'inin perakende ve ticari
bankacilik is kollarindan yaratiliyor olmasi ve bu durumun bagimsiz denetim raporu ile
belgelendirilmesi gerekmektedir.”® Ayrica, banka, perakende ve ticari bankacilik
faaliyetlerinin 6nemli bir kismin yiksek temerrit olasiligina sahip kredilere iliskin oldugunu

denetim otoritesine kanitlanmalidir’®.

1.4.5.4.4. Geligsmisg Olciim Yakla simlari

Operasyonel risklerin finansal tablolarda gerceklesen bazi dénem rakamlarina
referansla hesaplanmasina donuk bir yaklasim tarzi yerine gercek anlamda
sayisallastirilarak dlciminin gerceklestirildigi ve bu 6lcim sonuclarina goére de
operasyonel riske esas tutarin belirlendigi ve asgari sermaye tahsisinin yapildigi yontemler
“lleri Olgtim Yaklagimlari (I0Y)” altinda toplanmaktadir. Basel-ll, piyasa riskine esas tutari
hesaplarken kullanilan ve genel kabul gérmus olan “riske maruz deger” (RMD) ne benzer
bir sekilde operasyonel riskin dlciminde Utzerinde uzlagiimis olan ve genel kabul gérmus
bir yontem 6ne cikariimamistir. Yukarida da bahsedildigi gibi Basel-1l operasyonel riskin
¢ok yonliu olmasindan dolay! ve kurumlarca gelistirilecek yontemlerin farkl unsur,detay ve
yaklasim tarzlarini geligtirebileceginden hareketle operasyonel risk dlcimiinde kullaniimasi
icin spesifik bir yéntem belirlememistir.

Temel gosterge yaklasimi, standart yaklasim ve alternatif standart yaklagim
operasyonel risk icin ayriimasi gereken sermaye miktarini brit gelirin, 6énerilen katsayilar
ile carpilmasi sonucunda elde edilmesini 6ngérmektedir. Bu yaklagimlar, sadece bankanin
mali tablolarindan hareket ettikleri icin bankanin maruz kaldi§1 operasyonel riskin niteligi ve
risk noktalari hakkinda yeterince bilgi saglamamaktadir. ileri 6lcim yaklasimlari ise,
sadece bankanin kendine 6zgu ve belirli bir zaman dilimini kapsayan kayip verilerinin
olmasi durumunda uygulanabilecek bir yontem oldugu icin bankanin maruz kaldigi

operasyonel riskin niteligini ve siniflandirilmis miktarini ortaya koymaktadir.

> BDDK, “Bankalarin Sermaye Yeterliliginin Olciilmesine ve Degerlendiriimesine lliskin Yénetmelik (Md:17)".
% candan ve Oziin, s.239.
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Komite, bankalari i¢ verilerini de kullanarak kendi ileri dlgim sistemlerini
gelistirmelerini ve bu dogrultuda gerekli olan sermaye tahsisini yapmalari yéninde tesvik
etmektedir’’. ileri 6lcim yaklasiminin tercih edilmesine baglh olarak sermaye yeterliligi
oraninin daha az gerceklesecedi yonindeki beklentilerin yani sira bu yaklasimin bankalara
esneklik ve risk ydnetimi konusunda da etkin bir disiplin kazandiracagl beklenmektedir.
Cunku bu yaklasim cercevesinde bankalar, operasyonel risk 6lcimi konusunda kendi
0zgun yontemlerini gelistirecekler, sektorel ortalamalara gore gelistirilmis oranlar ile diger
yaklasimlara kiyasla kendi kayip veri tabanlarini tutacaklar, bircok risk faktérini dikkate
alarak analizler gerceklestirip maruz kaldiklari operasyonel riski hesaplayacaklardir.
Boylelikle, piyasa riski hesaplamasinda oldugu gibi ya da kredi riski hesaplamasi icin
ongoruldigu gibi operasyonel risk icin de ayrilmasi gereken sermaye miktari azalacaktir™.

Komite, bu vyaklasimin icermesi gereken niteliksel ve niceliksel kriterleri
detaylandirmig, ama operasyonel riskin ¢ok yonliliginden ve diger risklerden 6lgtiime
iliskin metotlar acisindan farkliigindan ve ayni zamanda da riski dlcebilecek bircok farkl
yontemin bankalarca 6zgin bir sekilde gelistiriimesi amaciyla her hangi bir 6lgim
metodolojisi belirtmemistir’®. Bu baglamda, yeni uzlasi bankalara s6z konusu kriterleri
karsilamalari kosuluyla kendi operasyonel risk 6Olcim metotlarini gelistirmelerini ve
hesapladiklari riske gore de yeterli olan sermaye tahsisini yapma haklarini tanimaktadir.
Tabii ki bdyle bir esneklik ve inisiyatif taninmasina bagl olarak da bankalarin gelistirdikleri
ve kullanacaklari operasyonel risk o6lcim ydntemini ilgili yerel denetim otoritesinin
onayindan gecirmeleri gerekmektedir.

Komite, banklarin ellerindeki veri setlerini niteliginin ve niceliginin denetlenmesi
sirecinde ilgili yerel otoritelere yardimci olacak belirli bazi kriterler belirlemistir. Komite
tarafindan belirtilen bu kriter ic ana baslik altinda ele alinmaktadir®®.

(1) Genel standartlar; banka yonetiminin sirec¢ icerisindeki roline, risk yonetim
sisteminin geneline ve gerekli kaynaklarin tahsisine iligkin kriterlerden olugmaktadir.

(2)Niteliksel standartlar; operasyonel risk fonksiyonuna, bu fonksiyonun operasyonel

" Bankacllar, Operasyonel Risk Calisma Grubu, “Operasyonel Risk ileri Olcim Yaklagimlari Kullanilarak
Ekonomik Sermaye Hesaplamasi, ileri Olciim Yaklagimlari-Ekonomik Sermaye lligkisi”, TBB, 2006,
Say1.58,s.97.

"8 Akkizidis ve Boucherau, s.133-134.

I Mazibasg, “Operasyonel Riske Bazel Yaklagimi: Ug Yapisal Blok Cercevesinde Bir Degerlendirme”, s.7.
8 BCBS, International Convergence of Capital Markets and Capital Standards,A Revised Framework
Comprehensive Version, 2004, http://www.bis.org/publ/bcbs107.pdf (19 Subat 2008), s.142-149.
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birimlerle iliskilerine, raporlamaya, sistemin yazili prosedurlere dayanmasina, sureclerin i¢
denetim sistemince kontroliine ve dlcim sisteminin denetim otoritesince ve/veya bagimsiz
denetim kuruluslarinca onaylanmasina iligskin kriterlerden olugsmaktadir. (3) Niceliksel
standartlar ise; kullanilan 6lcim yonteminin guvenilirligine, risk oOlc¢ltlerinin sermayenin
hesaplanmasinda kullanilabilmesi icin tasimasi gerekli detayl 6zelliklere, kullanilan ic¢sel
ve digsal verilere, senaryo analizlerine, is. ¢cevresi ve i¢ kontrol faktorlerine ve risk azatlimi
tekniklerinin kullanimina iligkin detayli kriterlerden meydana gelmektedir.

Diger taraftan, bankalarin ileri dlcim yaklasimini kullanabilmeleri icin en temelde
dahili kayip vakalarinin yer aldigi bir operasyonel risk veri tabanina ihtiyaglari vardir. Bu ttr
bir veri tabaninin varligi, dahili zarar olaylarinin izlenmesi, kurumun maruz kaldigdi
operasyonel risklerin en iyi sekilde olaylar bazli olarak analiz edilmesi ve bankanin risk
tahminlerinin yagsanmis olaylari ve etkilerini baz alarak olusturmasini saglayacaktir. Komite
bankalarin bdyle bir veri tabanini su kaynaklardan temin edebilecegini ifade etmektedir®!:
icsel veriler, digsal veriler, senaryo analizleri ve ig ortami ve is kontrol sistemlerine iligkin
veriler. Boyle, boyle bir veri tabaninin ingasinda, kurum disinda temin edilecek olan veriler
haricinde kurum icinden temin edilebilecek olanlar i¢ denetim birimlerinin Gretmis oldugu
raporlar, bagimsiz denetim sirketleri tarafindan gerceklestirilien denetimler sonucu tespit
edilen bulgular, bankanin kendi is kollarinca tutulan ve tespit edilen muhasebeye, bilgi
sistemlerine, sigortaya vb. alanlara doniik kayitlardir®. Elde edilen veri kayitlarinin hic birisi
tek basina yeterli olmayabilecegi icin capraz kontrollerin yapiimasi ve birden fazla veri
kaynaginin bir arada kullaniimasi 6nemlidir.

Uzlasiya gore boyle bir veritabani en az 5 yillik (gecis donemi icin 3 yillik sire
uygun gorulmektedir) bir sureyi kapsayan zarar verilerine sahip olmalidir ki bircok banka
icin bdyle istatistiksel hesaplamalara esas tegkil edecek ve belirlenen nitel ve nicel
Ozellikleri iceren bir zarar veri setinin olmamasi gelismis yaklasimi kullanabilmelerinin
onundeki 6nemli bir engeldir. Bankalarca olusturulacak olan bu veri setine dahil olacak
kayiplara iligkin alt sinirlari belirleme konusu bankalarin inisiyatifinde olsa da belirlenen
sinirin altinda kalan zarar tutarlarinin da risk tahminleri Gzerinde énemli bir etkiye sahip

olmayacak olmasi gereklidir. Bu baglamda, bankalar 6zellikle etkisi yiksek ama olabilirligi

81 BCBS, International Convergence of Capital Markets and Capital Standards,A Revised Framework
Comprehensive Version, 2004, http://www.bis.org/publ/bcbs107.pdf (19 Subat 2008), s.145-147.
82 Teker, s.52.
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cok diusuk vakalara iliskin olarak yeterli miktarda icsel verileri olmayabileceginden

hareketle digsal kayip verilerini de kullanabileceklerdir.

1.4.6. Ulusal Duzenlemeler

Uluslararasi alanda finansal istikrari saglamaya yonelik olarak kurulmus olan BIS
blnyesinde faaliyet gdsteren ve gelismis Ulkelerin merkez bankalari ve banka denetim
otoriteleri yetkililerinden olusan Basel Komitesi tarafindan yayimlanan tavsiye niteligindeki
kararlar ve metinler Avrupa Parlamentosu ve Konseyi Direktifleri ile Avrupa Birligi (AB)
muktesebatina dahil edilmekte ve bunlara yoénelik hazirhk calismalari AB-Turkiye
muzakerelerine konu edilmektedir. Slrec icinde s6z konusu kapsamdaki calismalarin AB
muktesebatina dahil edilmesi ile de BDDK uygulamalarinin AB muktesebati esas alinarak
ylratilmesi zorunlulugu ortaya ¢ikmistir. Bu cercevede, Avrupa Parlamentosu ve Konseyi
Direktifleri ile Basel Komitesi'nin ¢alismalari, BDDK ve dolayisiyla da bankacilik sekt6ri
icin buyidk 6nem arz etmektedir. AB Direktiflerini birincil, Basel Komitesi'nin ¢alismalarini
ikincil referans olarak dikkate alan BDDK; sermaye yeterliligi, risk yonetimi, bilgi sistemleri
guvenligi gibi konularda operasyonel risk yonetimine iliskin dizenlemeleri bankacilik
mevzuatimiza kazandirmaktadir. BDDK’'nin bu alanda yaptidi temel dizenlemelere bu

bolimde asagida yer verilmektedir.

Bankacilik sektorimuzin Basel-1I'ye 01.01.2009 tarihinde gecisine yonelik BDDK
tarafindan yuritilen ¢calismalar sonucunda 6nemli mesafeler kaydedilmis olmakla beraber,
2008 yilinin son ¢eyreginde baslayan uluslararasi finansal piyasalarda yaganan sebepleri
ve etkileri derin ve belirsiz gelismeler 1s1§ginda 6zellikle sekiritizasyon ve likidite riski
acllarindan Basel-1l uzlasisinda eksiklikler tespit edilmistir. S6z konusu eksikliklerin
giderilmesi amaciyla ilgili dokimanlarda degisiklik calismalarinin uluslararasi dizeyde
devam ettigi bilinmektedir. Bahsi gecen degisiklik calismalari yaninda, uygulama sonuclari
bu slrecte oldukca dnemli olan Turk Ticaret Kanunu tasarisinin heniiz yasalasmamasi,
finans ve reel sektor temsilcilerinin Basel-11'nin uygulanma zamanlamasina iliskin gorigleri
de dikkate alinarak bankalarin sermaye yeterliliginin olciminde esas alinacak kredi
riskinin derecelendirmeye dayali olarak hesaplanmasina iliskin uygulamanin ileri bir tarihe
ertelenmesinin uygun goérildugt BDDK tarafindan yapilan 25/06/2008 tarih ve 2008/15

saylli basin aciklamasi ile kamuoyuna duyurulmustur.
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1.4.6.1. Bankalarin ¢ Sistemleri Hakkindaki Diizenlemeler

BDDK tarafindan 08/02/2001 tarihli ve 24312 sayili Resmi Gazete’de yayimlanan
“Bankalarin i¢ Denetim ve Risk Yonetimi Sistemleri Hakkinda Yoénetmelik” Bankacilik
sistemimizde gerceklestirilecek olan i¢ denetim ve risk yonetimi ile ilgili genel cerceveyi
belirleyen ilk Yonetmeliktir. Bu Yonetmelik 01/11/2006 tarih ve 26333 sayili Resmi
Gazete’de yayimlanan “Bankalarin i¢ Sistemleri Hakkindaki Yoénetmelik” ile yurirlikten

kalkmistir.

Dort kisimdan olusan yeni Y6netmeligin temel amaci, bankalarin kuracaklari i¢
kontrol, ic denetim ve risk yonetim sistemlerine ve bunlarin igleyisine iliskin usul ve esaslari

dizenlemektir.

Birinci kisimda bankalarda kurulacak i¢ sistemlerle ilgili olarak Y&netim Kurulunun,
Denetim Komitesinin ve Ust Diizey Yonetimin gorev, yetki ve sorumluluklarindan
bahsedilmektedir. ikinci kisimda banka icinde bankanin varlklarinin korunmasini,
faaliyetlerin etkin ve verimli bir sekilde Kanuna ve ilgili diger mevzuata, banka ici politika ve
kurallara ve bankacilik teamdllerine uygun olarak yuratilmesini, muhasebe ve finansal
raporlama sisteminin guvenilirligini, butinligand ve bilgilerin zamaninda elde edilebilirligini
saglamak amaciyla tesis edilmesi gereken i¢c kontrol sisteminden bahsedilmektedir.
Yonetmeligin Gg¢tinct kisminda i¢ denetim faaliyetleri ve ¢alisma esaslari anlatiimakta ve
yapilacak denetimlerin riske dayali, risk bazli olmasi kavrami Uzerinde durulmaktadir.
Yonetmeligin son kisminda risk yonetim sisteminin amaci kapsami, risk yénetim politikalari
ve uygulama usulleri, limitler anlatiimakta, risk yonetimi personelinin goérev, yetki ve
sorumluluklari aciklanip, risk élcim ydntemleri, senaryo analizi ve stres testleri hakkinda

bilgi verilmektedir.

1.4.6.2. Sermaye Yeterlili gi Dizenlemeleri

Basel Bankacilik Komitesi 1988 yilinda riske dayali ilk sermaye yeterlilik uzlasisini
aciklamigtir. Bu dizenlemenin tlkemize yansimasi 26 Ekim 1989 tarihinde yayimlanan
3182 sayih Bankalar Kanunu'na iliskin 6 no.lu Tebligle olmustur. Tebligde Sermaye
Tabani/Risk agirlikli Varliklar ve Gayrinakdi Krediler ve Yukumlulukler orani asgari %5 ile

uygulanmaya baslanmis ve her yil bir puan artirilarak 1992 yilinda %8'e ulasmistir.
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Sermaye yeterliligi standart oraninda zaman icinde muhtelif degisiklikler yapiimistir. En
kapsamh degisiklik BDDK tarafindan 10/02/2001 tarihinde yayimlanan “Sermaye
Yeterliliginin  Olcilmesine ve Degerlendiriimesine lliskin Yénetmelik” ile yapiimis ve

dizenlemeye piyasa riski bileseni ilave edilmistir.

Sermaye Yeterliliginin Olciimesine ve Degerlendiriimesine iliskin 01/11/2006 tarih
ve 26333 sayill Resmi Gazete'de yayimlanan en son yonetmeligin temel amaci bankalarin
maruz kalinan riskler nedeniyle olusabilecek zararlara karsi konsolide ve konsolide
olmayan bazda yeterli 6zkaynak bulundurmalarinin saglanmasina iliskin usul ve esaslari
duzenlemektir. Yonetmelikte kredi ve piyasa riskine esas tutarin hesaplanmasi, bahse
konu riskler icin sermaye yukumluliginin standart metoda gore hesaplanmasi,
operasyonel riske esas tutarin temel gosterge, standart yontem ve alternatif ydnteme gore
hesaplanma kriterleri aciklanmakta, sermaye yeterliligi standart oraninin asgari %8 olarak
idame ettirilmesinin sart oldugu belirtimekte ve BDDK'ya yapilacak bildirimlere iligkin

esaslar anlatiimaktadir.

Yonetmelikte minimum sermaye gerekliligi, sermayenin risk agirlikli aktiflere orani
seklinde hesaplanmakta ve en az %8 olmasi istenmektedir. Risk agirlikli aktiflerin toplami
piyasa ve operasyonel risk icin hesaplanan tutarlarin 12.5(%8'in tersi) ile ¢arpildiktan sonra
kredi riski icin hesaplanan tutara eklenerek bulunmaktadir. Uygulamaya gecilmeden dnce
Komite bu sistemin kalibresini belirleyecektir. Sermaye gereksiniminin hesaplanmasi icin
bir carpan katsayisi kullanabilecegi gibi, riske daha fazla duyarli daha gelismis metotlarin

kullanilmasini da tesvik edebilecektir®.

Sermaye yeterliligi orani hakkindaki didzenlemeler 2005 yilina kadar Teblig ve
Yonetmeliklerle yapilirken, konu 5411 sayili Bankacilik Kanunu’nun 45'nci maddesinde

munhasiran yer bulmustur.

1.4.6.3. Bilgi Sistemleri ile ilgili Diizenlemeler

Bilgi teknolojilerinden (BT) kaynaklanan riskler, 6zellikle operasyonel riske neden

olan, sistem kaynakl riskler grubunda tartisiimaktadir. BT kaynakl riskler sadece

8 Eken, s.3-4.
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operasyonel riskin sistem kaynakl tarafini degil insan, sire¢ ve dissal faktor kaynakli
bolumlerini de kismen kapsamaktadir. Bilgi sistemlerinin 6nemi 6zellikle Ulkemizde

yasanan imar Bankasi olayindan sonra iyice artmistir.

Basel Komitesi de operasyonel riskler icerisinde yer alan bilgi sistem kaynakli
risklere, 6zellikle Basel-ll uzlasisinda yer vermis ve sermaye yeterliligi gereksinimine
operasyonel riski de dahil etmis ve BDDK'da konunun artan énemine binaen yaptigi
duzenlemelerde bilgi sistemlerine yer vermistir. BDDK’nin bilgi sistemleri denetimi i¢in esas
aldigi ilkeler ic denetim, bagimsiz denetim ve otorite denetimi olarak U¢ sa¢ ayagina

oturmaktadir.

Bilgi sistemleri denetiminin “i¢ denetim” ayaginda Kurul'un yirrlikteki su iki

dizenlemesi goze ¢carpmaktadir:

* 01/11/2006 tarih ve 26333 sayili Resmi Gazete'de yayimlanarak yururlige

giren “Bankalarin i¢ Sistemleri Hakkindaki Yénetmelik”

e 14/09/2007 tarih ve 26643 sayili Resmi Gazete'de yayimlanarak yartrlige
giren “Bankalarda Bilgi Sistemleri Yénetiminde Esas Alinacak ilkelere iliskin
Teblig".

Bankalarin i¢ Sistemleri Hakkindaki Yénetmeligin “Bilgi Sistemlerinin Tesisi” baglkli

11'nci maddesinde

e Bilgi sistemlerinin guvenilirliginin  saglanmasi ve diuzenli olarak

guncellenerek gerekli degisikliklerin yapilmasi zorunlulugu,

» Bankalar faaliyetlerinin, bilgi sistemlerinde kesilmeler yasandigi durumlarda
dahi kesintisiz devam etmesinin saglanmasina yonelik olarak, bilgi
sistemlerinin bir tehlikeye maruz kalmadan kurtarilmasi ve benzeri
konularda destek hizmeti alinmasi imkanlarini da dikkate almak suretiyle,
faaliyetleri yeniden baglatma ve devamlilik saglama planlari olusturmak ve

bunlari donemsel olarak test etmek zorunlulugu,
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» Bankalarin bilgi sistemlerinin unsurlari ile kontrollne iliskin asgari usul ve

esaslari belirlemeye Kurul'un yetkili oldugu.
ifade edilmektedir.

14/09/2007 tarih ve 26643 sayili Resmi Gazete’de yayimlanarak yururlige giren
“Bankalarda Bilgi Sistemleri Yonetiminde Esas Alinacak ilkelere iliskin Teblig”de yer alan
temel baslklar asagida siralanmistir.®® Teblig’in “Gecis Sireci”ne gecici maddesinde
bankalarin mevcut faaliyet ve sistemlerini, 2010 tarihine kadar Teblig hikimlerine uygun
hale getirmeleri hikmi yer almaktadir. Bu Tebli§ hidkimleri bankalari bir bakima,
uluslararasi kabul gérmis bilgi teknolojileri kontrol hedefleri sunan COBIT dokiimanlarinda

yer alan usul ve esaslar ile uyumlu hale getirmeyi amaclamaktadir.

* Guvenlik kontrol surecinin tesis edilmesi ve yonetiimesi (Madde 7)
* Kimlik dogrulama (Madde 9)

« Inkar edilemezlik ve sorumluluk atama (Madde 10)

e Gorevler ayriligi prensibi (Madde 11)

* Yetkilendirme (Madde 12)

« Iglemlerin, kayitlarin ve verilerin bitiinligi (Madde 13)

» Denetim izlerinin olusturulmasi (Madde 14)

» Veri gizliligi (Madde 15)

» Musteri bilgilerinin mahremiyeti (Madde 17)

» Bilgi sistemlerine iligkin is surekliligi ve kurtarma plani (Madde 18)
* Acil ve beklenmedik durum plani (Madde 19)

« internet Bankaciligi icin benzer hilkkimler (Madde 26, 27, 28, 29 ve 31)
» ATM guvenligine ybnelik dizenlemeler (Madde 32)

» Kablosuz haberlesme teknolojileri (Madde 33)

Bilgi sistemleri denetiminin “ba gimsiz denetim” ayaginda Kurul'un yururlukteki su

dizenlemeleri gbze carpmaktadir:

# flkeler Tebligi’'nde yer alan basliklarin bazi kisimlari BIS'iIn Temmuz 2003 tarihli “Risk Management
Principles for Electronic Banking” dokiimani ile ISACA’'nin COBIT 4.01 dokiimaninda bulunmaktadir.
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e 16/05/2006 tarih ve 26170 sayili Resmi Gazete'de yayimlanarak yartrlige
giren Bankalarda Bagimsiz Denetim Kuruluslarinca Gerceklestirilecek Bilgi

Sistemleri Denetimi Hakkinda Y6netmelik

e 05/12/2006 tarih ve 26367 sayili Resmi Gazete'de yayimlanarak yartrlige
giren Bankalarda Bagimsiz Denetim Kuruluglarinca Gergeklestirilecek Bilgi

Sistemleri Denetimine iliskin Rapor Formati Hakkinda Teblig

Bankalarda Bagimsiz Denetim Kuruluslarinca Gergeklegtirilecek Bilgi Sistemleri
Denetimi Hakkinda Yoénetmelik 5411 sayih Bankacilik Kanununun 15 inci maddesi ve 93
tinct maddesinin dordincu fikrasi hikimlerine dayanilarak bankalarin bilgi sistemleri ile
finansal veri Uretimine iligkin sire¢ ve sistemlerinin, yetkilendiriimis bagimsiz denetim
kuruluglari tarafindan denetlenmesiyle ilgili usul ve esaslari dizenlemek amaciyla
hazirlanmigtir. Yonetmelikte bu denetimi yapmak icgin yetkilendirilecek kuruluslarda aranan
sartlar, taraflarin yukiamlilukleri, yapilacak bilgi sistemleri denetiminin kapsami, tdrd,
COBIT kapsaminda denetlenecek noktalar, uygulama kontrollerinin denetimi ve denetim

raporunun hazirlanmasina iliskin hikimler yer almaktadir.

Bankalarda Bagimsiz Denetim Kuruluslarinca Gergeklestirilecek Bilgi Sistemleri
Denetimine iliskin Rapor Formati Hakkinda Teblig, yukarida bahsi gecen Yonetmelik
kapsaminda hazirlanacak olan denetim raporunun icerik ve sekline iligkin usul ve esaslari

dizenlemektedir.

Bilgi sistemleri denetiminin “otorite denetimi” ayagini ise Kurul'un bizzat gidip
yerinde denetim yapmasi olusturmaktadir. Risk odakl denetim yaklasimi ile BDDK

bankalarda bilgi sistemleri denetimi yapmay! planlamaktadir.®®

1.5. Operasyonel Risk Yonetiminin Unsurlari ve Aragc  lar

Bu kisimda operasyonel risk ydnetiminin alt unsurlarini olusturan; risk toleransi,

operasyonel risk yonetiminin aktorleri, risk haritalarinin ve anahtar gdstergelerin

% Rifat Dereg0zu, “Bankacilikta Bilgi Sistemleri Denetim- BDDK Yakla ~ simi ve Bilgi Guvenli gi”, Tubitak
UEKAE Bilgi Teknolojileri Guvenligi Konferansi, Istanbul: Harbiye Askeri Miizesi, 13-14 Mart 2008.
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belirlenmesi ve operasyonel risk kayip veri tabaninin hazirlanmasi konularinda bilgi

verilecektir.

1.5.1. Risk Toleransi

Risk toleransi, kurumun hedeflerine ve stratejik amaclarina ulagsmasi amaciyla
Ustlenebilecedi risk duzeyine iligkin referanslari ifade eden, ydnetimin risk yonetimi
anlayisinin yansimasidir®. Riski kabul etmenin ve ustlenmenin maliyetiyle riski
Ustlenmemenin maliyeti karsilastirilarak makul bir dengenin (kabul edilebilir risk seviyesi)
belirlenmesi gerekir. Risk toleransinin statik ve duragan olmayip®’ yénetim tarafindan

degisen kosullara ve kurumun maruz kaldigi risklere kargl esnetilebilir veya sikilastirilabilir.

Risk toleransi, risklerin degerlendiriimesi, godzlenmesi ve kontroline iligkin
alanlarda 6nemli bir rol oynar ve personele risklerin 6nem ve etki derecelerine gore, riskleri
gozlemleme ve kontrol etmeye donuk faaliyetlerinde 6nceliklendirme yapmalarinda

yardimci olur®.

Kurumsal risk toleransinin  tanimlanmasi ve uygulanmasi su sekilde
gerceklesmektedir: Yonetim kurulu ve Ust yonetim, kurumun hedeflerinin bir parcasi olarak
kurumun Ustlenebilecegi risk miktari ve kapasitesi dogrultusunda risk toleransini belirler.
Birim yoneticileri ve calisanlar ise belirlenmis olan limitler ve sinirlar dahilinde birim
seviyesinde alti limit ve sinirlari belirler. Birimler ve iglemler dizeyinde tanimlanmis olan
limitler, goOstergeler, esnek sinirlar gézlemleme ve raporlama yapabilmek icin bilgi
sistemine entegre edilir. i¢c denetgiler ise, birimlerin faaliyetlerinin kurumsal risk toleransi

tanimi dogrultusunda ne Olcide yerine getirildigini denetler ve lst ydnetime raporlama

yapar.(4)

Etkin bir risk yonetimi slreci ve risk toleransinin en verimli sekilde kurum icinde
delege edilmesi belirli bir hiyerarsik yapiyi gerektirir. Belirli diizeylere yaklasan ve onlari
asan risklerin bir Ustteki karar vericiye gecmesi icin belirlenmis olan sinirlar vardir.

Bdylelikle bir Ustte yer alan personel veya birim de maruz kalinan riskin ne sekilde

86
Frost, s.30.
87 “Enterprise-wide Risk Management for Insurance Indu stry” , Global Study, PWC,2004’den Chapman,
s.186.
8 L LOYD'S, “Risk Management Toolkit", http://www.lloyds.com, (12 Ocak 2007), s.34.
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yonetilecegi konusunda karar verir. Kurumun maruz kaldigi riskler genis bir alani
kapliyorsa, Ust yonetim bazi risk konularinda daha az riske maruz kalmay tercih edip diger
taraftan diger bazi risk alanlarinda ise daha fazla riske girmeyi degerlendirebilir. Boylelikle,
kurumun genel ve ortalama olarak maruz kaldig1 risk dizeyinde farkhlik olusmamis

olacaktir.

Kurumsal risk toleransinin 6l¢iisiinin ne olmasi gerektigi konusunda net oranlar
ve rakamlar vermek kolay degildir. Bazi kurumlar riske bakiglarini “muhafazakar” ya da
“agresif” olarak nitel bir sekilde tanimlarken bazi isletmeler, risk toleransini yiiksek, orta
dizey ve dusuk duzey gibi kalitatif yontemlerle, diger bazi igletmeler ise gelir, risk ve
biuyime hedefleri lizerinden hareketle kantitatif yontemlerle degerlendirmektedir®®.
Kurumsal risk toleransini ifade eden parcalar nitel ve nicel ifadeler icerebilir. Risk
toleransinin nitel ifadelerle belirlenmesi, 6zellikle sayisallastirmanin zor oldugu alanlarda
kullanim ve anlasiimasi acisindan kolaydir, ancak karlastirma yapmaya uygun olmadigi
gibi maruz kalinan riskler arasinda bir siralama yaparken de 6znellik 6n plana ¢ikmaktadir.
Risk toleransi yiksek olan bir sirket, sermayesinin dnemli bir bolumdnd yeni is alanlarina
girmek gibi riski yuksek alanlara yatirabilir. Buna karsin, risk toleransi daha muhafazakar
olan bir sirket ise, sadece 6nemli seviyede tecribesi oldugu ve doyum seviyesinde olan
sektorlere yatirim yaparak kayip riskini azaltmay! tercih edebilir. Dolayisiyla, risk toleransi
kurumun stratejisi ile dogrudan iligkilidir ve kurum maruz kaldigi degisik riskler karsisinda

stratejisini olustururken dikkate alir.

Risk toleransi kendi icinde kurumsal, delege edilmis ve proje kaynakli risk
toleransi olarak 3 farkl tiirde olusturulabilir®®. Kurumsal risk toleransi olarak, yonetim
kurulu tarafindan belirlenen ve kurumun maruz kalabilecegi azami risk miktari tarif
edilmektedir. Bu risk toleransi tek bir tutar olmayabilir ve personel, sistem, sirecler, dissal
riskler vb. seklinde alt limitlere gore dizenlenebilir. Yonetim kurulu ve st yonetim,
kurumun Ustlenebilecegi maksimal risk diizeyi ile kurumun kabul edilemez olarak goérdigu

risk seviyelerini belirler. Delege edilmis risk toleransi ile anlatiimak istenen ise, kurumsal

8 committee of Sponsoring Organizations of the Treadway Commission (COSO), Enterprise Risk
Management Integrated Framework, Executive Summary Framework, New York, AICPA, September 2004,
s.19-20.

PThe Orange Book , Management of Risk-Principles and Concepts,2004, HM Treasury,
http://alberta.ca/home/documents/orange_book magmt_risk.pdf, (10 Agustos 2006), s.24.
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risk toleransinin Ust yonetimden daha asagida yer alan birimlere dogru ve her bir birimin
ne oranda ve ne seviyede risk Ustlenebilecedini dizenleyen bir tanimlamadir. Bu
cercevede, daha alt birimlerde yuksek dizey olarak nitelenen bir risk toplami daha
yukarida yer alan Ust yonetim degerlendirmesinde ¢ok daha genis bir bakis acisindan
hareketle yeterince riskli olmadidi seklinde degerlendirilebilir. Proje kaynakl risk toleransi
ise, kurumun gunlik operasyonlarindan bagimsiz olarak kurumun gelistirmekte oldugu bir
projeden kaynaklanabilecek olan maksimal risk dizeyini tanimlar. Farkh projeler, dogal
olarak farkl dizeyde risk toleransi barindirir ve risk toleransini genis tanimlamig olan bir

kurum 6nemli diizeyde gelir elde etme olanagina sahip oluyor.

1.5.2. Operasyonel Risk Ydnetiminin Aktorleri

Kurumun yonetiminde ve denetiminde rol aldiklari igin risk yonetim strecinin etkin
bir sekilde islemesiyle ilgili olarak bir ¢ok sorumlu bulunmaktadir. Yénetim kurulu, Ust
yonetim, i¢c denetciler kurum ici 6nemli aktorleri olustururken, bagimsiz dis denetgiler ve

resmi denetim elemanlari da kurum disi énemli aktorleri olustururlar®™.

Yonetim kurulu ve dst yonetim, kurumsal operasyonel risk ydnetiminin etkin
calismasindan en st dizeyde sorumludur. Diger taraftan, operasyonel risk cercevesinin,
batincul olarak kurum capinda degerlendirilebilmesi icin kurum binyesinde bagimsiz bir
operasyonel risk yonetimi bulunmahdir. S6z konusu birimin gérev ve sorumluluklari net
olarak belirlenmeli ve yazi hale getirilerek tim sireclerde, prosedirlerde ve
uygulamalarda tutarli ve benzer yaklagimlarin gergeklestirimesi saglanmalidir. Bu birim,
blyuklik, gorev ve yetki seviyesi acisindan kurumun operasyonel risk buydklaga ile
orantill olmali, ancak operasyonel birimlerden bagimsiz olmalidir. Bu birim, operasyonel
risk yonetim streci baglaminda gerekli olan politika, prosedir ve sureclerin gelistiriimesini
saglamali, operasyonel riskin kurumca kabul edilen tanimini yapmali, operasyonel riskin
yonetilmesine iliskin gerekli olan yontem ve araclar Gzerinde calismalarda bulunmali,

birimler arasi koordinasyonu saglamali, analizler yaparak belirli normlari belirlemelidir®2.

ic denetcilerin, operasyonel riskin dlciilmesi, degerlendiriimesi ve raporlanmasina

iliskin sureclerin etkin calisip calismadigina donik yonetime belirli bir glivence saglamak,

91 Akkizidis ve Bouchereau, s.80-85.
92 Moosa, s.202.
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kurum capinda en fazla risk unsuru tasiyan alanlari ve faaliyetleri belirlemek, risk haritalar
olusturmak, riskler ve kontroller arasindaki uyumu ve etkinligi degerlendirmektir. ic
denetciler, riskler ve kontrol noktalari arasindaki baglantilari ve bu baglantilarin etkinligini
degerlendirmek icin gerekli olan teknik ve ydntemleri gelistirerek kurumsal seviyede risk

yonetiminin temel ilkelerinin daha iyi anlagsiimasini saglayacaktir.

Birim yoneticilerinin, kendi sorumluluk alanlarina iliskin operasyonel riskleri en iyi
sekilde yonetmeleri beklenir. Kendi birimleri capindaki operasyonel risk y@netiminden
sorumludurlar ve kendi birimlerindeki ORY uygulamalarinin kurumsal diizeyde belirlenmig
olan ilkelerle uyumlu olmasini saglamalidirlar. Birim ydneticileri, bir taraftan operasyonel
riskleri getiri, firsat dengesinden hareketle yonetirken diger taraftan da operasyon kaynakli

risklerini yonetmelidirler.

Kurumun, mali iglerden sorumlu st yetkilisi ve insan kaynaklarindan sorumlu st
yetkilisi de operasyonel risklerin en etkin sekilde yodnetilmesini teminen gerekli olan
kaynagi ve personeli saglamalidir. Burada bahsettigimiz, Ust dizey yoneticilerin
operasyonel risk yénetimi kapsamindaki sorumluluklarinin yani sira kurumda c¢alisan en alt
duzeydeki personel bile karsilastigi riskleri dederlendirmeli, kendi gérev alanlarinda risk
azaltici yontemleri kurumsal ilkeler dogrultusunda uygulamaldir. Bagimsiz dis denetgiler
ve dizenleyici kurumlarin denetgileri de kurumun operasyonel risk ydnetiminin etkinligini
degerlendirmek ve gerekli dnerileri ve kritiklerini belirtmek durumundadirlar. Diger taraftan
kurum ile beraber calisan sigorta sirketleri ya da glvenlik sirketleri de kurumun

operasyonel risk yoninden bir degerlendirmesini yapmaktadirlar.

1.5.3. Risk De gerlendirme Araclari

Risk degerlendirme araclari basligi altinda; 6zdegerlendirme, risk haritalari ve
anahtar gostergeler sayilabilir. Asagida bu kavramlar hakkinda gerekli aciklamalara yer

verilmistir.
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1.5.3.1. Oz Degerlendirme Teknikleri (Self Assesment)

Oz degerlendirme yonteminde, personelden kendi dahil oldugu is streclerinin
icerdigi risklere iliskin kontrollerin gicli ve zayif yonlerini degerlendiriimesi ve bdylece

tahminlerden hareketle maruz kalinan risklerin dlgilmesi amaclanmistir.

Ozellikle gecmise doniik veri tabani eksikliginin dnemli boyuta oldugu ortamlarda
bu tiir bir risk degerlendirme teknigi ise yaracaktir®. is birimleri, kendi birimlerini ilgilendiren
faaliyetlerine iligkin olarak maruz kaldigi risklerin siddeti, sikhgi ve en koti durumda yol

acacag! zarara iliskin tahminleri olustururlar.

Oz degerlendirme siirecinde birden fazla yontem ve arac¢ kullanilabilmektedir.
Kurumlarin faaliyet sinirlari degistikce, risklilik degerlendirmeleri de degisecek olup
kullandigi yontemlerde de cesitli revizyonlarin olmasi muhtemeldir. Oz degerlendirme
araclar icinde oncelikle kullanilan calisanlar tarafindan doldurulan cesitli anketsel soru
setleridir. Diger kullanilan bir ara¢ da, calisanlarin kendi goris ve 6nerilerini belirttigi grup
calismalaridir. Bu tir gérismelerde, ilgili birimde calisan personelin karsilagtigi riskler, bu
risklere iligkin gelistiriimis olan veya gelistirilmesi gereken kontrol noktalari ve yapilmasi
gerekenler tartigilir. Bu tir risk degerlendirmelerinin belirli periyotlarda yapilmasi ve
Uretilen raporlarin ve calisma sonuclarinin da dst yénetimin ¢alisma yontemiyle ve bilgi

ihtiyaclariyla uyumlu olmasi dnemlidir®.

Her ne kadar 6z dederlendirme bir risk 6lcme yontemi olsa da kendisi de bir risk
unsuru olusturmaktadir. Bu yodntemin gerceklestiriimesi strecinde Kkatilicilarin vermis
oldugu yanitlar, degerlendirmeler onlarin objektif goriislerini yansitmiyor olabilir. Bu ylizden
yontem bir “moral hazard” problemi ile ylz yizedir, ¢linkl operasyonel risk ancak birimden
bir calisanin riskle ilgili bahsetmesiyle gln vyazine cikar veya risk olarak
degerlendirilmesini istemedidi noktalari ise bilerek atlayabilir®™. Bu tir riskleri azaltmak

amacilyla, risk uzmanlarin sitirece katilimi saglanabilir, birimler tarafindan yapilacak olan

% Marcelo G.Cruz, Operational Risk Modeling Theory and Practice , Navara:Risk Books, 2004, s.119.
% Frost, 5.235-237.
% Cruz, s.119.
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degerlendirmeler ile tutarhlik saglanabilir, veya i¢ kontrol de sirece dahil edilerek bu

yéntemin nitel unsurlari azaltilabilir.*®

Oz degerlendirme her ne kadar sofistike bir yontem olmasa da, kurumun yiiz yiize
oldugu operasyon kaynakli risklerin ydnetiimesinde yodnetime belirli bir hareket rehberlik
alani saglar. Ustelik, bu yontem oldukca dusiik maliyetli ve gerceklestirmesi de basit olup
Ust yonetimin kararlar alirken risklere iliskin nitel degerlendirmelere bilmesi de oldukca

onemlidir®’.

1.5.3.2. Risk Haritalari

Risk haritasi bir kurumun, tim sdreclerini, birimlerini ve gérev ve sorumluluklari
detaylandiran ve 6nemli risk noktalarini gosteren bir 6zettir. Her bir birim yoneticisine ve
personele kadar gorev ve sorumluluklari baglaminda maruz kalabilecekleri riskleri
belirledigi icin kapsamli bir aractir. Risk haritalari, ayni zamanda sUreclerdeki zayif
noktalari tespit ederek risk yonetimine iliskin alt yapi saglar. Ama, 6z degerlendirme
yontemi gibi kullanilan ve elde edilen veriler nitel ve goéreceli oldugu icin Ust yonetimin

karar verme sirecinde ytiksek diizeyde bir gliven saglamayabilir.

1.5.3.3. Anahtar Gostergeler

Operasyonel risk yonetiminde anahtar goéstergeler dncli gostergeler olarak da
isimlendirilebilir. Bunlar anahtar performans goéstergeleri ve anahtar risk gostergeleri olarak
islevlerine ve baz aldiklari veriye gore farkh tirlere ayrilirlar. Belirlenmis risk gostergeleri
izlenirken, bu gostergelerdeki belirgin degisimlerin kayip riskini arttiracagi varsayimi ile
hareket edilerek; risk gostergelerinin uyari sinyali olarak kullaniimasi ve uyari halinde riske
kargl onlem alinmasi amaclanmaktadir. Dolayisiyla risk gostergeleri operasyonel risk
yonetiminde nereye odaklaniimasi gerektigini gosteren, kurum binyesinde risk bilincinin
olusmasina katki yapan, Ust yonetim, risk yonetimi ve kurumun diger is birimleri arasinda

iletisimin kurulmasini saglayan araclardir.

% Bankacilar Dergisi , Risk Yonetim Sistemleri ve Uygulama Esaslari Calisma Grubu, Operasyonel Risk Alt
gah§ma Grubu, “Operasyonel Risk Veri Tabani”,TBB, Haziran 2004, Say1.48, s.135-137.

Gerrit Jan van den Brink, Operational Risk, The New Challenge for Banks, 1.Baski, New York:Palgrave
Publishers Ltd., 2002, s.69.

53



Risk gostergeleri her kurumun kendi kdltirine, risk toleransina, organizasyonel
yapisina, buyukligine bagl olarak kurumdan kuruma farklilik arz edebilmektedir. Yani her

kuruma uygulanabilecek standart bir anahtar géstergeler listesinden bahsetmek zordur®®.

1.5.3.3.1. Anahtar Performans Gostergeleri

Anahtar performans gdstergeleri (APG), kurumun faaliyetlerine, is hacimlerine ve
gerceklesmelere gére kurumca belirlenen cesitli dlciitleri ifade eder®. Yénetim, kurumun
performansini yansitan ve ilk bakista anlayabilecekleri temel gdstergelere ihtiya¢ duyar;
¢cunkl ancak bu tir gostergeler vasitasiyla kurumun performansina iligkin
degerlendirmelerini hizli bir sekilde yapip gerektiginde ve sartlar degistiginde de inisiyatif
kullanir. Spesifik performans gostergeleri her ne kadar sektérden sektére ve sirketten
sirkete farkllik gsterse de benzerlik arz ettigi bazi temel noktalar da vardir'®®: Musterilerin
memnuniyet seviyelerini gosteren endeksler musteri iliskilerine; iscilik maliyetleri, calisan
basina verimlilik ve sermaye getirisi gibi gostergeler isletmenin faaliyetlerine ve karlihgina;
egitim masraflari, ortalama personel verimliligi gibi gdstergeler insan kaynaklarina;
zamaninda teslimat, bakim masraflarina iligkin veriler tedarikcilere; satiglar, maliyetler,
brut/net kar marji, aktif karhgi gibi gostergeler kurumun mali performansina; ciddi kazalar,
kayiplar, 6denen tazminatlar ve sigorta bilgileri gibi gostergeler de givenlik ve gevreye
iliskin kanaat sahibi olunmasina yardimci olarak ilgili stireclerin performans diizeylerinin

tespitinde belirleyici olur.

Yukarida bahsedilen temel anahtar performans goéstergelerine iliskin ¢ok farkh

performans 6lcitlerinden bazilari Tablo 5'de érneklendirilmigtir.

% Babuscu, s.157-158.

9G. Sampson, D. Kumar ve D. Lau Andersen, “Firmwide Issues for Financial Institutions: Risk Model
Selection”, Sarah Jenkins(Ed.), Advances inOperational Risk Firm-wide Issues for Fi nancial Institutions
Somerset:RiskBooks, 2001, s.99.

100 Akkizidis ve Bouchereau, s.178.
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Tablo 5: Anahtar Performans Gostergelerine Ornekler

PERFORMANS GOSTERGESI

OLCUTU ORNEK

Planlanan zaman Dokimanin % 90'Iinin zamaninda tamamlanmasi

Bir fatura Gizerindeki islemlerin ortalama 3.5 giin icerisinde

Sirecin tamamlanma periyodu
tamamlanmasi.

Verimlilik Her giin ortalama olarak 50 adet bagvurunun iglenmesi.
Kalite Her 100 urinden ortalama 4.2 adetinde hata ¢ikmasi.
Maliyetler Bir dokiimanin isleme alinmasinin maliyetinin 10 YTL olmasi.

Asgari ve azami referans

4 . Mevcut performansa iligkin verilerinin izlenmesi.
seviyeleri

Dénemsel degisimler, trendler Zaman icerisindeki performans degisimlerinin degerlendiriimesi.

isler ve performansin daha énceden belirlenmis olan araliklarda

Kontrollere iliskin dlgumler seyredip seyretmedigine iliskin,

Herhangi bir problemin sebebini ve nerede gerceklestigini

Tespite yonelik ol¢itler tespite yonelik calisma.

Gecmis ve glncel performansa bakarak gelecege iliskin

Planlama ol¢itleri L E r .
ongorulerin gelistiriimesi.

Kaynak: Senol Babuscu, Basel Il Duzenlemeleri Cercevesinde Bankalarda Risk Yonetimi , Ankara:
Akademi Consulting&Training, Eylul 2005, s.158.

APG’ni tanimlarken, bunlarin kurumun genel faaliyetlerine iliskin mi yoksa kurum
icerisindeki bir birimin gerceklestirmesi gereken bir hedefe mi yonelik oldugunun net
sekilde ortaya konmasi gerekmektedir. Clnki amacglanan hedefe ulagmakta tanimlanan
performans gdstergelerinden yola c¢ikilmaktadir. Dolayisiyla bu géstergeler bir kurumun
veya kurum icerisindeki her bir birimin hedeflerini dederlendirmede kullandidi, dlgiim ve

degerlendirme yaptiklari siire¢ ve operasyonlarla hedefler arasindaki temel baglantidirlar.

1.5.3.3.2. Anahtar Risk Gostergeleri

Anahtar risk gostergeleri (ARG), bir veya birden fazla basari faktérini gosteren
kantitatif metriklerdir'®’. Bu metrikler yénetime kurumun maruz kaldigi risklere iliskin olarak

detayll ve 6zellikli bilgiler sunarak tst yonetimin risk yonetimine iliskin alacagi kararlari

191 peter Vinella ve Jeanette Jin, “A Foundation for KPI and KRI”, Ellen Davis (Ed.), Operational Risk

Practical Approaches to Implementation , Navara:Risk Books, 2005, s.163.
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sekillendirmesinde oldukca kullanighdirlar. Basel Komitesi anahtar risk gostergelerini su

sekilde tanimlamaktadir: ..bir bankanin risklilik durumunu yansitan genellikle mali
verilerden hareketle belirlenen istatistiki ve Olcllebilir rakamlar ve degerlerdir. Bu
gOstergeler, aylik veya ceyrek donemler gibi belirli periyotlarda gdzden gecirilerek kurumun
maruz kalabilecegi risklere karsi bilgilenmesini saglar...™®%. ARG, kayiplarin
gerceklesmesinden o6nce fark edilerek engellenmesinde veya etkisinin azaltilmasina
yonelik calisiimasinda islevseldir. Buradaki varsayim, belli risk gostergelerindeki degisimin
kayip riskini artiracag! ve risk gostergelerinin uyari sinyali olarak kullanilarak riske karsi

Onlemlerin alinabilecegidir.

ARG, kurumun maruz kaldigi anlik riskleri ve bu riskler karsisindaki kontrol
noktalarinin etkinligini gostererek kurumun risk yonetim profilini ve risk seviyesindeki
degisim ve trendleri ortaya cikarir. Kayiplara sebep olabilecek risk unsurlarinda,
kontrollerin etkinliginde ve risk ortaminda meydana gelen degisimleri yansitarak gercek bir
kaybin yasanmasini énlemek amaciyla 6ncil sinyal gostergeler olarak yonetime yardimci
olur. Risk gostergelerinden gelen ham verileri degerlendirebilmek ve kurumun maruz
kaldigi riskler karsisinda etkin kararlar verilimesini teminen 6énceden tanimlanmig sinirlar ve
limitlerin  (escalation triggers, thresholds) belirlenmesinde 6nemlidirler'®®. ARGleri
tanimlamanin zorlu tarafi ise, tespit edilen risklerin rakamsal ifadelere dénustirilme
siurecidir. Risk gostergelerine iliskin bir diger eksiklik ise, risk gostergesi ve kayba sebep
olan olay arasindaki iliskinin net bir sekilde iligkilendirilememesi veya aradaki iligkinin

spekiilatif bir sekilde aciklanmaya calisiimasidir'®.

Yonetim, performansini izledigi risk tirine gore risk gostergelerini gunlik, haftalik,
aylik veya yillik bazda tecribesiyle beraber kontrol ederek bazi risklerin proaktif bir sekilde

yonetilmesi gerektigine karar verebilir ve bu dogrultuda gerekli aksiyonu alabilir.

192 carol Alexander, Operational Risk: Regulation, Analysis and Manageme  nt, London: Prentice Hall, 2003,

s.25.

1931 LOYD'S, “Risk Management Toolkit”,

http://www.lloyds.com/LIoyds Market/Tools_and_reference/Risk_Management_Toolkit home/ (12 Mart 2007),
s.114-115.

194 Frost, 5.235-237.
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Yonetim, risk gOstergelerini ayni zamanda degiskenler arasinda iligki olup
olmadigini tespit etmekte de kullanabilir. Ornegin, bazi birimlerdeki gegcici personel sayisi
ile o birimde yasanan kayiplar arasinda bir iliski olup olmadigi gibi bazi korelasyon
analizlerinde risk gostergeleri oldukca vyararli olabilmektedir. Risk go6stergeleri ayni
zamanda, yonetime ileride daha énemli sonuclar ve kayiplar dogurabilecek riskler ile ilgili
olarak hareket alani ve zamani saglayarak uyarici bir rol de oynamis olurlar. Risk
gOstergelerinin Ol¢ilebilir olmasi, Gst yonetime kalitatif yargilardan ve kisisel yorumlardan
uzak daha objektif bilgi akisi saglayarak, i¢ veriler vasitasiyla olgtilen operasyonel risk ile
Olcllebilir gostergelerden elde edilen sonuclar arasinda nedensellik iligkisi kurulabilmesine

yardimci olur.

Bir gostergenin gercek anlamda ise yarayabilmesi ve operasyonel faaliyetlerin
risklilik durumu konusunda dogru, 6ncul bilgi verebilmesi icin gosterge ile yasanan kayip
arasindaki nedenselligin sikhk ve siddet verilerinden hareketle istatistiki yontemlerle
kanitlanmis olmasi gereklidir. Bu sebeple, gdstergeler somut dlgiimlere dayandirilabilmeli,
dizenli olarak izlenen risk gostergeleriyle yasanan, yasanmasi muhtemel olan veya
Onleyici aksiyonlar ile yasanmasi engellenen kayiplar arasindaki iliski dogru 6lctlmelidir.
Operasyonel risk yonetimi kapsaminda anahtar risk gostergelerinden yararlanabilmek icin
ayrica, risk gostergeleri ve kayiplar ile olasi kayiplar arasindaki iliski sik sik takip edilmeli,
gereken guncellemeler risk goéstergelerinde gerceklestirilmeli; risk gostergelerinin kimler
tarafindan, hangi siklikta ve hangi yontemler ile izlenecegi, kimlerin neler yapacagi ve kime

raporlanacagl, acikca ve yazil olarak belirlenmelidir'®.

Tablo 6, operasyonel riskleri, bu risklere sebep olan temel etmenleri ve ilgili
ARG'leri icermektedir. Finansal kurumlar bu tirdeki operasyonel risklerle her gin
karsilastiklari icin ARG’ler her bir alana iliskin olarak belirlenmeli ve daha da 6nemlisi her

birinin digerlerini nasil etkiledigi tespit edilmelidir.

105 candan ve Oziin, s.231.
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Tablo 6: Operasyonel Riskin Kaynaklari ve

ligili ARG

Operasyonel

Risk Kayna §! Risk Ce sitleri Bazi Anahtar Risk Gostergeleri
ic kontroldeki ve kurumsal yonetisimdeki

insan aksakliklardan kaynaklanan mali kayiplar, | v islemlerde meydana gelen hatalarin
hatalar, ehliyetsizlikler, kurum ici veya veya istisnai islemlerin sikhgi ve
disindan kaynakl yolsuzluk ve hirsizlik. 6nem derecesi
Kurum i¢i Yolsuzluk: v' Gerceklesmemis olan ticari islemler
Bilerek bazi verileri yanhsg v' Personel sirkiilasyon orani
raporlamak,bazi islemleri hi¢ v'  Belgelendirmeye iligkin yapilmis
raporlamamak,calisan tarafindan hatalar
gerceklestirilen hirsizliklar, icerden ve v' Personelin egitim ve tecribe
disardan bilgi sizdirma,risvet gibi. seviyesi
Kurum di s1 Yolsuzluk: v Iglem adetleri ve ciro
Soygun, kalpazanlik, bilgisayar sistemine | v Gelirler yoniindeki istikrar
donik sizma ve ele gecirme girisimleri
gibi.

Islemler ve Operasyonlar:
Sozlesmelerde veya belgelerdeki hatalar,
gizlilik kurallarina uyulmamasi, gizli
musteri bilgilerinin ifsa edilmesi, para
aklama, yasal izni olmayan rinlerin
satisl, yanhs veri girisleri gibi.

Kurum ici veya digi kaynakli olaylardan

Teknolojik dolay! sistemde olugan hatalar v/ Sistemin ve bazi uygulamalarin

Altyapi Kurum i¢i kaynakh: calisamaz hale gelmelerine iligkin
Programlama hatalari, sistemi zorlayan istatistiki bilgiler
veya calismasini engelleyen yeni v/ Bakim maliyetleri ve oranlari
programlarin yuklenmesi, bazi verilerin v' Sistem kaynakli hata orani
kaybolmasi, kullaniimakta olan sistemle v' Kesinti sonrasinda verilerde olusan
uyumsuz yeni programlarin yiklenmesi, kayiplar
kurum ici telekomiinikasyon sorunlari, v Sistemin  kesilmesi ve tekrar
sistemin alt yapisinin isin gereklerini calismaya baslamasi arasindaki
yeterince karsilamamasi gibi. zaman
Kurum di s1 kaynakl: v" Yedeklemeye iligkin hata oranlari
Elektrik vb kesintileri, sistemden
kaynaklan ve isi durma noktasina getiren
olaylar, telekomunikasyon
sorunlari,verilerin kaybolmasi, kurum
disindan kaynaklanabilecek givenlik
ihmalleri gibi.

Siireclerin Isleyi si:

Surecler Sire¢ yonetimi, triin ve hizmet v" Kurum politikalarina aykiri olarak
karmasikligi, ydnetim hatalari, gtivenlik gerceklestiriimis s6zlesmeler
noksanlari, yasal dokiimanlarin yetersiz v' Tabhsilata iligkin oranlar
veya hatali olarak hazirlanmasi, misteri v" Muhasebe kaynakli hatalara iligkin
hesaplarina yetkisiz olarak erigim, tedarik oranlar
ve teslime iligkin hatalar, ddemelere iliskin | v* Dizenleyici ve denetleyici
eksiklikler, isyeri guvenligi, calisanlarin kurumlarca tespit edilen eksiklikler

v' Odemelere iliskin sorunlar.

tazmin talepleri, isyeri guvenligine ve
calisan saghgina olmasi gerektigi riayet
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edilmemesi, grevler, ayrimcilik yapildigina
iliskin iddialar gibi.

Politik belirsizlikler:
Digsal Olaylar | Savas, menkul ve gayrimenkullarda v Fiziksel kayiplar (insan,mali,sistem
olusabilecek zararlar, yangin, salgin olarak)

hastaliklar,teror eylemleri, vandalizm, gibi. | v Kaybolan bilgi orani

Dogal Felaketler:

Deprem, sel, firtina, volkan patlamasi gibi.
Cevrenin korunmasina iligkin yasal
mevzuata uygun hareket edilmemesi,
tedarikcilerde meydana gelebilecek iflas
vb.,nakliyata iliskin sorunlar gibi.

Kaynak: loannis Akkizidis, ve Vivianne Bouchereau “Guide to Optimal Operational Risk and Basel Il ", New
York: Auercbach Pub., 2006, s.178-179.

Bazi durumlarda, sebepler, olaylar ve sonuclar arasinda net bir ayrim olmayabilir.
Cunku bir olaya iliskin “sebep” olarak degerlendirilen bir sey, ayni zamanda bagka bir
olayin “sonucu” olarak da degerlendirilebilir. Ornegin hirsizlik kavrami ele alindiinda
calisanlarin tutumlarindan kaynaklanmis bir “olay” olarak gorilebilir ya da finansal
kurumlar icin repitasyon kaybina sebebiyet verebilecek bir “sonu¢” olabilir. Dolayisiyla,
risk yoneticilerinin ve analistlerin sebep, olay ve sonucun ne olduguna iligkin bakis acilari

net olmalidir. Bu ¢ercevede diusunilmesi gereken iki nokta vardir:

1. “Sebep” olarak tanimlanan kavram, en az bir ya da daha fazla risk doguran olaya
sebebiyet vermelidir. “Olay” olarak tanimlanan kavram ise asgari olarak bir sebepten
kaynaklanmali ve bir veya daha fazla sonuca sebep olmalidir. “Sonug¢” olarak
tanimlanan kavraminda bir yada daha fazla olaydan kaynaklanmasi ve yeni sebepleri

meydana getirmesi gereklidir.

2. Daha 6nceden nasil tanimlanmis olursa olsun, ilgili kurumun/isletmenin “sebep”, “olay”
ve “sonuc¢”a ybnelik tanimlara sadik kalmasi gereklidir. Eger, 6nceki tanimda degisiklik
gerekirse stz konusu degisiklik yazili hale getiriimeli ve operasyonel risk yénetiminin

sirecine ve sistemine dahil olan herkes bu degisiklikten haberdar edilmelidir.

Finansal kurumlarda gerceklesen operasyonel risklere iligkin tipik olay, sebep ve

sonugclar ile bunlarin ise olan etkileri Tablo 7’de gosterilmektedir.
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Tablo 7: Operasyonel Riskin

ise olan Etkilerine ili skin érnekler

Ise Olan
Sebepler Olaylar Sonuglar Etkileri
Yetersiz Musteri hizmetleri v' Musteriler hizmet alabilmek icin Gelecege
Personel Sayisi | servisinin migterilerden daha fazla beklemek donik daha
her glin gelen cagrilarin durumundalar disuk bir
tamamini v' Misteri memnuniyeti azalacak blylime ve
cevaplayamamaktadir v ltibar kaybi olacak ciro artisl
v'  Daha az sayida musteri edinimi
Teknolojik CRM tedarikgisi firma v" Mevcut CRM sisteminin igleyisi ile | Daha disuk
Altyapinin mevcut sistemi geri ilgili olarak daha az servis destedi | satis oranlari
Degisikliklerle almay! ya da verdigi alacagiz
Guncellestirilme | servis destegini v/ Satiglari artirmak icin gerekli
sive azaltmayi planhyor iyilestirmeleri yapamayacagiz
Gelistiriimesi v/ Satig giiciinde olusacak
zayiflama
Yeni Yasal internet tabanli v" Yedekleme ve arsivleme sistemi Kurumun
Duzenlemeler bankacilik igslemlerine yeterli degil piyasadaki
iliskin kayitlar 10 yillik v' Faaliyetlere iligkin yaptirimlarla durumu ve
sireyi kapsayacak karsilasabiliriz imajiyla ilgili
sekilde arsivlenecek olarak
Mevcut bilgi sistemleri olumsuz
altyapisi bu tur etkiler
uygulama degisikligi
icin elverigli degil

Kaynak: loannis Akkizidis, ve Vivianne Bouchereau “Guide to Optimal Operational Risk and Basel Il

", New

York: Auercbach Pub., 2006, s.181.

1.5.3.4. Operasyonel Risk Kayip Veri Tabani ve Kar silasilabilecek Sorunlar

Bankalarin operasyonel risk kayip veritabani olusturmalari; kurumsal seviyede

risk yonetimi konusunda farkindalik yaratmak, ampirik analiz ve calismalarda

yararlaniimak, ve operasyonel risk icin ayrilmasi gereken sermayenin hesaplanmasinda

kullanilmak icin 6nemli ve faydaldir'®®.

Operasyonel riskin dlgulmesi maruz kalinabilecek risklerin etki ve olasilik
diizeylerinin bilinmesi ile alakali oldugundan gerek veri eksikligi gerekse de veri yetersizligi
nedeniyle operasyonel risklerin piyasa ve kredi riskleri gibi sayisallastirilarak o6l¢ilmesi

kolay olmamaktadir.

1% Micheal Haubenstock, “The Operational Risk Management Framework”, Carol Alexander (Ed.),

Operational Risk Regularion, Analysis and managemen t, London:Prentice Hall, 2003, s.251
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Operasyonel risklerin dzellikle ileri 6lcim yaklasimlari ile 6l¢cliimesinde, kurumda
risk kdltirinin ve risk yodnetim sisteminin olusturulmasinda, o6lcime yonelik saghkh
verilerin saglanmasinda, operasyonel risk veri tabani vazgecilmez bir unsurdur. Bunun en
onemli nedenlerinden biri, operasyonel risk verilerinin, kurumun kendi yapisina iligkin
Ozellikleri ve operasyonel risk profilini yansitan en objektif ve duyarl risk gdstergeleri

olmasidir.

Kurumlar, kendi drtin ve hizmet yapisi, buyukltkleri, sirecleri, operasyonel risk ve
kayip tanimlarina uygun olarak, belirledikleri sinir dahilindeki bilgileri kaydederek kendi i¢

veri tabanlarini olusturmahdirlar.

Operasyonel risk veri tabanina iligkin verilerin; dogruluk, tamlik, zamaninda
erigilebilirlik, tutarliik gibi nitelikleri tagimasi, kolay, anlasilabilir ve risk ydnetim sirecinde
rahathkla kullanilabilir olmasi, kurumun risk yonetim yaklasimina uygun olmasi

saglanmalidir'®’.

Operasyonel risk veri tabanina girdi saglayan ve tim bankalarda bulunan temel
veri kaynaklari; i¢c denetim, i¢ kontrol ve dis denetim raporlari, muhasebe, hukuk, bilgi
islem, guvenlik ve sigorta kayitlari ile kaybin olustugu birimin tespit ve degerlendirmeleri
olarak sayilabilir. Tablo 8'de 6érnek bir operasyonel kayip veri tabani bilgi alanlari ve bu

alanlarin aciklamalari yer almaktadir*®®.

197 Murat Mazibas, “Bankalarda Operasyonel Risk Veri Tabaninin Olusturulmasi”, BDDK Cali sma Raporlari,

Mart 2006, s.12.
198 Bankacilar Dergisi , Risk Yonetim Sistemleri ve Uygulama Esaslari Calisma Grubu, Operasyonel Risk Alt
Calisma Grubu, “Operasyonel Risk Veri Tabani”, TBB, Nisan 2004, s.56.
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Tablo 8:Operasyonel Kayip Veri Tabani Bilgi Alanlar

I ve Agiklamalari

BILGI ALANI

ACIKLAMA

Ref. No

islem referansi

Kayit giri si yapan ki sinin sicil no.su

ik kayit, diizeltme gibi her tiirlii giris icin ilgili kisi

Kayit giri si yapan ki ginin birimi/bdlimu

ik kayit, diizeltme gibi her tirlii giris icin ilgili bolum

Onay Veren Bolim / Ki si

Banka kendi yapisina uygun onay mercilerini tespit eder

Olayin Tanimi/Agiklamasi

Olayin detayi serbest format yazilabilir.

Faaliyet Kolu

BDDK- islevsel Faaliyet Listesi

Kayip Kategorileri

BIS - Kayip kategorileri dikkate alinir, Banka uygun goriirse kendi
alt tanimlarini olusturabilir. Coklu se¢im yapilabilir.

Riskin Kayna gi

BIS - Risk kaynaklar dikkate alinir, Banka uygun goérurse kendi alt
tanimlarini olusturabilir. Coklu se¢im yapilabilir.

Kaybin Yeri

Tarih Bilgileri

Kaybin Nasil Tespit Edildi gi

Banka kendi yapisina uygun secenekleri olugturur.

Brit Kayip Tutari (Tutar, D6viz Cinsi)

Kayba ili skin Tahsilat Bilgileri

Banka kendi yapisina uygun secenekleri olusturur.

Kaybin Muhasebele stirme Tarihi

Kaybin Kayitlara Alindi g1 Hesap Skontu

Olayin Direkt Etkisi

BIS - Kayip tirleri dikkate alinir, Banka uygun gorirse kendi alt
tanimlarini olusturabilir. Coklu sec¢im yapilabilir.

Olayin Maddi Olmayan Etkisi

Banka kendi yapisina uygun secenekleri olugturur, itibar ve
strateji riskleri istenirse banka tarafindan goruntulenebilir.

Olasi Kayip Bilgileri [Tutar, Agiklama)

Gerceklesen kaybin yani sira heniiz gerceklesmemis ve belki hig
gerceklesmeyecek olusmasi muhtemel diger kayiplar

Olayin Durumu

Denetime tabi olup, olmadi

g1 (Evet(E)/ Hayir(H))

Kontrol Eksiklikleri

Banka kendi yapisina uygun secenekleri olugturur.

Kaybin Soru sturma / inceleme/Dava Konusu

Yapilip Yapiimadi gi

Yonetimin Ald1 g1 Kararlar/Tedbirler

Kargilagilan riskin giderilmesi/azaltiimasi/kontrol edilmesine
donuk bankanin verecegi kararlar

Kaybin Piyasa veya Kredi Riski ile Birle
Opr. Riskten Kaynaklanip Kaynaklanmadi

sik
gl

Kaynak: TBB, Risk Y6netim Sistemleri ve Uygulama Esaslari Calisma Grubu, Operasyonel Risk Alt Calisma
, Nisan 2004, s.56.

Grubu, “Operasyonel Risk Veri Taban!”
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Bankalar veri modelinin olusturulmasi ve veri tabani sisteminin kurulmasi
esnasinda bir takim sorunlarla ve gucliklerle karsilasabileceklerdir. Bunlar verinin
kalitesinden, toplanmasindan ve uyumsuzlugundan kaynaklanabilir. Verinin toplanmasi
asamasinda; kayip olayinin gizlenmesine ve raporlanmamasina yoénelik saikler, veri
toplama sdreci konusundaki bilgi noksanhgi, risk kdltirinin yerlesmemis olmasi, veri
toplama sireclerinin ve sistemlerinin tasarimindan kaynaklanan sorunlar, veri girisine
yonelik olarak olusturulan bilgi iglem sistemlerinin yetersizligi veya kullanigsizligi gibi
glicliikler yasanabilir'®.

icsel verilerin operasyonel risk dlciimil icin yetersiz kalmasi nedeniyle digsal
verilere ihtiyac ortaya cikabilir. Digsal verilerin risk Olciminde kullaniimasinda su

sorunlarla karsilasabilinir**°:

a) Digsal verilerin farkli dlcege, kdalturlere, risk alma egilimine, kontrol
yapilarina, streclerine ve faaliyet bilesimine sahip kuruluglardan elde ediliyor
olmasi bu verilerin spesifik bir banka acisindan kullaniglihgini azaltmaktadir.

b) Kamuya acik kaynaklardan elde edilen operasyonel risk verileri birgok
eksikligi ve sapmay icerdiginden dogrudan modelleme amaclarina uygun
degildir.

c) lcsel ve digsal verilerin farkli dagilim ozellikleri tagimasi nedeniyle bu iki veri
setinin dogrudan bir araya getiriimesi mimkan degildir.

d) Bazi bankalarda i¢c kontrol sistemi etkinligi ve aksiyon hizi ¢ok yiksek olmasina
karsin bazi bankalarda ayni etkinlige sahip degildir. Bazi bankalarda
operasyonel riskler yuksek risk grubunda olmasina ragmen bu riskler tim
bankalarda ayni olmayabilir. Bu durumda i¢ verinin dig veri ile benzetimi,
beklenmeyen zararin olmasi gerektiginden daha yiksek hesaplanmasi ile

sonugclanabilmektedir''*.

109

110 Mazibas, “Bankalarda Operasyonel Risk Veri Tabaninin Olusturulmasi”, s.13.

Ali Samad Khan, "Data Modeling", Presentation in How to Master and Quantify Operational Risk, The
GARP Operational Risk Seminar, 18-19 October 2001, London’dan Mazibas, “Bankalarda Operasyonel Risk
Veri Tabaninin Olusturulmasi” s.16-17.

1 Nurgiil Chambers ve Atilla Cifter, “Operasyonel Risk Yénetiminde Zarar Dagilimlari ile Gelismis Olciim
Yaklagimi Uygulamas!”, Dogus Universite Dergisi , 8, (2), (2007), s.152.
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IKINCI BOLUM

2. RISK YONETIM STANDARTLARI VE OPERASYONEL R iISK
YONETIM UYGULAMALARI

Operasyonel risk yonetiminde en o©6nemli husus operasyonel riske neden
olabilecek risk kaynaklarinin belirlenerek bunlari 6nleyecek aksiyonlarin alinmasidir.
Bdylece s6z konusu risklerin meydana gelmesi, alinan proaktif énlemlerle engellenmis
olacaktir. Asagida risk yonetimine iligkin gelistirilen standartlardan bahsedildikten sonra
operasyonel risk kaynagi olarak éngorilen insan, sistem, surec¢ ve dissal faktorlerin her biri

icin olmasi gerekli uygulamalara deginilmigtir.

Operasyonel risk yonetiminde amag, riskin temel iki boyutu Uzerinde
yogunlagsmaktadir. Bilindigi gibi riskin bir boyutu gerceklesme olasiligi olarak tanimlanirken
diger boyutu, yaratacagi etki duzeyidir. iste operasyonel risklerin énlenmesindeki amag
aslinda risklerin etkilerini azaltmak degil tekrarlanma olasiliklarini disirmektir. Bu nedenle
sik sik karsilagilan ancak yaratacaklari zarar potansiyeli distik olan operasyonel risklerle
micadelede daha uygun bir yontemdir. Ayrica, zarar henliz ortaya ¢ikmadan risklere
neden olan faktorler tzerinde yogunlasarak risklerden kacinmay! hedef almasi itibariyla,
riskin neden olabilecedi zararin azaltiimasinda kullanilan yontemlere goére daha etkin
goOrulmektedir. Operasyonel risklerin dnlenmesinde; sireclerin yeniden yapilandiriimasi,
islerin ve gorev dagilimlarinin yeniden planlanmasi, islevsel otomasyon, insan kaynaklari
yonetimi, yolsuzluk olaylarinin 6nlenmesi ve ortaya c¢ikarilmasi gibi yontemler

kullaniilmaktadir.

En genel anlamiyla, cok iyi ve kapsamh olusturulmus olan bir kurumsal

112 (i) Ust yénetimin konuya iliskin

operasyonel risk yonetimi politikasi sunlari icermelidir
verdigi destek basarinin 6n kosuludur. (ii) Operasyonel risk yonetimi, kuruma énemli ve
dogrudan bir deger kazandiracak sekilde gerceklestiriimelidir. Dogrudan deger olarak daha
dustik sermaye yeterliligi oranina ulasip daha yiksek bir kaldirac etkisiyle daha fazla gelir
yaratma, risk yonetimi konusunda kurumda farkindaligin gelismesi veya kayiplardaki

azalma kastedilmektedir. (ii)Kurumsal motivasyonu artirmak icin tesvik edici araclar risk

112 Moosa, s.217 ve Haubenstock, s.261.
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yonetimi siirecine dahil edilmelidir. Ornegin, fayda-maliyet iliskisine bagli bir risk yonetim
yaklasimi kurumsal seviyede daha fazla dikkat cekecek ve operasyonel uygulanabilirligi
artacaktir. (iv)Bastan sona tim risk yonetimi sirecinde riskin tanimlanmasinda, risk
kategorilerinde ve temel risk gostergeleri arasinda bir tutarliklik saglanmalidir. (v)Risk
yonetimi slrecinde, dogru personelin dogru yerde calismasi saglanmali, gerekli egitim ve
uygulama destedi sunulmalidir. Bu sirecte personel yonetimine ve teknolojiye belirgin bir
kaynak ayrilmalidir. (vi)Tim sirecler, 6lgiimler ve kontroller surekli iyilestirmeye tabi
tutulmah ve igletilmelidir. (vii) Risk yonetimine iligkin sonuclar tim birimler ile

paylasiimahdir.

2.1. Risk Yonetimine iligkin Geli stirilen Standartlar

Kurumlar risk yonetimi kapsaminda maruz kalabilecekleri riskleri tanimlayarak
bunlarin yaratacagi olumsuz etkileri ve olasl kayiplari azaltmaya, kontrol altina almaya

donik calismalar yapmaktadirlar.

Bu calismalar kapsaminda, risk yonetimine iliskin farkli yéntemler, teknikler,
surecler ve metodolojiler gelistiriimis ve bunlar risk ydnetimi ana semsiyesi altinda
toplanmistir. Aslinda, risk yonetimi kavrami iceriksel yonden iki farkli tabana oturmaktadir:
bunlardan ilki “ticaret riski” olarak bilinen ve girigilen faaliyet ilgili olarak elde edilen, kar
veya zarar doguran islemler ile yani parasal degerler ile agiklanirken digeri “operasyonel
risk” olarak tanimlanan ve bir kurumun operasyonel ve ticari hedeflerini, sorumluluklarini

yerine getirirken maruz kaldidi belirsizlikleri ifade eder.

Bu anlamda, operasyonel risk yonetiminin kokeni ingsaat sektérinde can
guvenligini saglamaya donik olarak alinan 6nlemlere kadar dayandirilabilir. Operasyonel
riskin yonetimine iligkin gelistiriimis olan aracglar insaat muhendisligine kadar geri
goturilebiliyor olsa da 6zellikle son yillarda kurumsal altyapida yasanan donidsim ve

13 Hizmet

degisimler risk yonetimine yodnelik calismalarin derinlesmesini saglamistir
sektorinin ekonomi icerisinde giderek daha yiksek bir deger olusturmasi, emek yogun

Uretimden, teknoloji yogun dretim sistemlerine gecis olmasi, gelisen sermaye piyasalarina

13 T, Raz ve D. Hillson, “A Comparative Review of Risk Managemenet Standards”, Risk Management: An

International Journal, 7 (4), (2005), s.53-66.
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bagl olarak kurumsal yonetim yaklagimlarinin tesis edilmesi, dedisen ve gelisen yasal
mevzuatin zorlayici unsurlari gibi etmenlerden dolayi risk yénetimi giderek daha fazla bir
sekilde &n plana cikmistir. iste bu gelismeler ve etkenler neticesinde risk yodnetimi
konusunda cesitli tir ve kapsamda calismalar yapilmis, seminerler ve forumlar

dizenlenmis ve cesitli standart setleri olusturulmustur.

Risk yonetimi surecine iliskin olarak gerceklestiriimis olan teorik cercevelerin
temelinde genellikle Nobel Odulii sahibi Herbert A. Simon'in gerceklestirmis oldugu
¢alismalar vardir. Simon, risk ve belirsizlik karsisinda bireylerin ve kurumlarin karar verme

114 gncelikle maruz kalinan riskler tanimlanmali ve

sirecini U¢ ana safhaya ayirtmistir
anlasiimali, daha sonra analiz edilmeli ve degerlendiriimeli ve en son olarak da riskler
cesitli araclarla yonetilmelidir. Surecler makro bir bakig agisiyla degerlendirildiginde, risk
yonetim sirecinin temel olarak “planlama”, “analiz”, “y6netim” ve “kontrol” asamalarindan

olustugu goérilmektedir.

Risk yonetiminin nasil gerceklestiriimesi gerektigi tzerine bir ¢ok ulusal ve
uluslararasi yontem ve yaklasim gelistirilmistir. Bu tir yaklasimlarin ilki AS/NZS 4360
olarak adlandirilan ve ilk versiyonu 1995'te, ikinci versiyonu da 2004'te Avustralya ve Yeni
Zelanda'da gelistirilmis olan yaklasimdir. Daha sonra 1997 yilinda Kanada'da CAN/CSA-
Q850 adli bir standart ve 2000 yilinda da ingiltere’de BS-6079-3 adli bir bagka standart
gelistirilmistir. Risk yonetimi konusunda ABD’de ise muhasebe ve denetim sektbriinde
faaliyet gosteren sirket ve dizenleyicilerin olusturmus oldugu bir komisyon olan COSO
(The Committee of Sponsoring Organisations of the Treadway Commission) tarafindan
2004 yilinda uzun siren calismalar neticesinde “COSO: Enterprise Risk Management -

Integrated Framework” yayinlanmistir.

Bir kurumun operasyonlari, stratejik hedefleri ve amagclari da igine alarak
kurumsal seviyede operasyonel riskin ydnetimine iligkin olarak etkin bir risk ydnetim

setinin nasil olmasi gerektigine dair gelistiriimis olan temel bazi standartlar, Tablo 9'da

14 patrick Mc Connel, “A Standards Based approach to Operational Risk Management”,

http://www.continuitycentral.com/ORStandards.pdf (14 Temmuz 2008), s.3.
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dzetlenmektedir.**® Tablo’'da yer alan standart setleri, risk yonetimine iliskin éngordiikleri
sirecler ve bu slrecler kapsaminda yerine getiriimesi gerekenler acisindan yol haritalari
itibariyle birbirlerine olduk¢ca benzemektedirler. Standartlarin temel yapisi genelde benzer
olmasina karsin, standartlar arasindaki farkhliklar “6z”le ilgili olmayip sadece terminolojik
ifadelerin farklihgindan kaynaklanmaktadir. Asagida Ozellikle bu standartlardan en
kapsamli ve kabul gérmis olarak uygulanani: COSO’nun kurumsal risk yo6netimi
cercevesi detayll olarak agiklanmaktadir.

Tablo 9: Risk Yénetimine lligkin Geli stirilmi s Olan Standartlar

STANDARDIN ISMi YAYINLAYAN viL | Savfa

Sayisi
AS/NZS 4360:2004: / Risk Management [ Standards Australia /Standards New Zealand | 2004 28
CAN/CSA-Q850-97: Risk Management: | Canadian Standards Association (CSA) 1997 62

Guideline for Decision-Makers

JIS Q2001:2001(E): Guidelines for Japanese Standards Association 2001 20
Development and Implementation of Risk
Management System

COSO: Integrated-Entreprise Risk The Committee of Sponsoring Organisations | 2004 125
Management of the Treadway Commission
Kaynak: RAZ, T. ve Hillson, D. “A Comparative Review of Risk Managemenet Standards ", Risk

Management: An International Journal, 2005, 7 (4) , 53-66, s.3

15 54z konusu tablo -Raz, T. ve Hillson, D. “A Comparative Review of Risk Managemenet Standards”, Risk

Management: An International Journal 2005, 7 (4) ,53-66 s.3'den alinmigtir. Temel 6nceligi risk yonetimine
sadece proje bazli yaklasan standartlar seti tabloya dahil edilmemis, COSO ise tabloya sonradan eklenmistir.
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2.1.1. COSO Kurumsal Risk Yonetimi

Kurumsal Risk Yonetimi (KRY) birbiriyle iligkili olan sekiz adet unsurdan
olusmaktadir. Bu unsurlar, kurumun faaliyetlerinden ortaya ¢ikmaktadir ve yonetimin
verdigi kararlar ile de dogrudan iligkilidir. Sekil 2'de yer alan COSO’nun baz aldi§i sekiz

katmanli kiipuin her katmani ayri ayri asagida aciklanmistir**®:

—
= = L
_f‘ﬁ > _ d_?

Monktoring

Sekil 2: Kurumsal Risk Yonetiminin Unsurlari: COSO M etodolojisi
Kaynak: Committee of Sponsoring Organizations of the Treadway Commission (COSO). “Enterprise Risk
Management Integrated Framework, Executive Summary Framework”. New York, AICPA, September
2004, s.7.

2.1.1.1. Kurumsal Cevre (Internal Environment)

Kurumsal ¢evre, diger tum bilesenlerin temelini teskil eder ve kurumun strateji ve
hedeflerinin  nasil  belirlendigini, faaliyetlerin  nasil  yapilandirildigini,  risklerin
tanimlanmasini, degerlendirilmesini ve risklerle ilgili alinan tedbirlerin uygulamasini etkiler.
Bunun yaninda kurumsal risk yonetiminin kontrol faaliyetlerinde, bilgi, iletisim ve izleme
faaliyetlerinin tasariminda ve etkin bir sekilde uygulanmasinda énemli bir yeri vardir.

Kurumsal ¢erceve, kurumun etik degerleri, calisanlarin yetkinligine verilen 6nem, yonetimin

118 committee of Sponsoring Organizations of the Treadway Commission (COSO). “Enterprise Risk

Management Integrated Framework, Executive Summary Framework”, New York: AICPA, 2004, s.7.
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calisma bicimi, gorevlerin ve sorumluluklarin dagiimi gibi birgcok faktéri blnyesinde

barindirir.

Yonetim oncelikle riske yaklasimini belirleyen risk felsefesini ve bu dogrultuda da
risk toleransini tanimlar. Kurumsal c¢erceve, kurumun riskleri ve bunlara iliskin kontrol
noktalarini nasil tanimladigini ve bunlari calisanlarin nasil degerlendirdigini belirler.
Kurumlarin en temel unsuru olan calisanlar, icinde olduklari ortamdan etkilenmekte ve
buna bagh olarak da degerlerini, bireysel yeteneklerini, etik kurallara dénik bakis acilarini

kurumun operasyonlarina yansitmaktadirlar.

2.1.1.2. Hedefleri Belirleme (Objective Setting)

Kurumun hedeflerini gerceklestirirken, kayiplara sebep olabilecek olaylari
kapsaml bir sekilde degerlendirebilmesi icin 6zelikle st yonetimin operasyonel faaliyetleri,
raporlamasi ve yasal uyuma iliskin amaclarini da kapsayacak sekilde hedefleri belirlemesi
gereklidir. Kurumun amagclarina yonelik riskleri belirlemesi ve gerekli dnlemleri alarak
bunlari yonetmesi icin yonetimin dniinde daha 6nceden belirlenmis bir amac¢ setinin
bulunmasi gereklidir. Bu baglamda KRY, ust yonetimin kurumsal hedefleri belirlemesinde
ve daha sonra da belirlenmis olan hedeflerin kurumun misyonu ve risk toleransi

dogrultusunda gerceklestiriimesinde yonetime yardimci olur.

2.1.1.3. Olay Tanimlama (Event Identification)

Yonetim, kurumsal stratejilerin uygulanmasini, amag¢ ve performans hedeflerine
ulagilmasini olumlu ya da olumsuz yonde etkileyebilecek icsel veya digsal kaynakh

muhtemel olaylarin neler oldugunu belirlemelidir.

Bu asamada, kurum s6z konusu olaylarin kayba mi sebep olacagi, yoksa kuruma
bir firsat mi sundugunu ya da her iki Ozelligi birden mi tasidigini ayirt edebilmelidir.
Potansiyel olarak olumsuz olaylar, igletme icin risklere isaret eder ve s6z konusu muhtemel
olaylarin degerlendiriimesi ve Onlenmesi ya da azaltiimasi icin alternatif politikalarin
geligtiriimesi gerekir. Diger taraftan potansiyel olarak olumlu olaylar, igletme igin firsatlar
demektir ve yonetimin, s6z konusu olaylari stratejilerine ve hedef belirleme sireclerine

dahil etmesi beklenir.
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2.1.1.4. Risk De gerlendirmesi (Risk Assessment)

Risk degerlendirme strecinde, belirli bir donemde kurumla ilgili olabilecek
muhtemel olaylarin gerceklesme olasiligi ve olasi etkileri, nitel ya da nicel metotlar
kullanilarak degerlendirilir. Tespit edilen risklerin, nasil yonetilmeleri gerektigini belirlemek
icin kapsamli bir analiz yapiimalidir. Riskler ayni zamanda etki edebilecekleri énceden
belirlenmis olan hedeflerle iligskilendirilmeli ve risklerin etkisi ve alinan aksiyon sonrasi

geriye kalan riskler gerceklesme ve etki diizeyleriyle beraber degerlendiriimelidir.

2.1.1.5. Riski Kar gilama (Risk Response)

Yonetim, risk de@erlendirmesi sonrasinda fayda-maliyet analizi c¢ercevesinde
risklere nasil bir tepki verilecegini, yani risklerin nasil yonetilecegini kararlastirir. Burada
risklerin muhtemel etkileri ile alinacak alternatif énlemlerin olasi maliyetleri karsilastirilir.
Kurum calisanlari da gunlik operasyonel faaliyetleri kapsaminda, st yonetim tarafindan
kurumun risk toleransi ve toleransina go6re belirlenmis risk yodnetim politikalar
dogrultusunda karsilastiklar riskleri kabul etme, azaltma, paylasma ya da riskten kagcinma

seklinde farkl aksiyonlar gelistirirler.

Kurum capinda riskler tanimlanip, olculdikten ve degerlendirildikten sonra sira
alinacak aksiyonlara gelir. Riskin yarattigi etki seviyesi, gerceklesme sikhgi, kurumun risk
toleransi alinacak aksiyonun belirleyicisi olmaktadir. Alinacak aksiyonlar; riski
kabullenmek, riskten kacinmak, riski transfer etmek veya riski azaltmak seklinde
siralanabilir. $ekil 3'den de gorilecegi Uzere gerceklesme olasiligi ve siddeti yuksek riskler
icin riskten kacginma, gerceklesme olasiligi yiksek ama siddeti disuk riskler igin riskleri
azaltici, olasihgr dustk, siddeti yuksek riskler icin risklerin transfer edilmesi, olasiligi ve
siddeti dusik risklerin ise kabulleniimesi yoninde aksiyon alinmasi onerilmektedir''’.
Haritanin ortasindaki alana denk dusen riskler icinse alinacak aksiyonu kurumun risk

toleransi belirlemektedir.

17 Moosa, s.214.
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Sekil 3: Alinacak Aksiyonlari Gosteren Risk Haritasi
Kaynak: Imad A Moosa, “Operational Risk Management” , Palgrave Macmillan, 2007, s.214.

2.1.1.5.1. Riskten Kaginmak (Risk Avoidance)

Riskten kacinmak olarak adlandirilan tercih, her zaman uygulanabilirligi olan
sonuclar Uretmemektedir. Clnkl riskin dogmasini engelleyecek “en etkili” ¢ézim, isleri
tamamen durdurmaktir ki bu kurumsal anlamda pek mantikh bir tercih degildir. Ama
bltunlesik olarak faaliyet gosteren bazi kurumlar, eger faaliyet gosterdikleri belirli alanlarda
daha fazla riske maruz kaliyorlarsa ve s6z konusu faaliyetlerini kurum disindan tedarik
ederek de yerine getirebiliyorlarsa, riskten kacinmak anlaminda bazi is ve faaliyet birimleri
durdurularak disaridan hizmet temini yolu segilebilir. Boylelikle, firma rekabet avantajina

sahip oldugu alanda yatirimlarina devam ederek pozisyonunu daha da giiclendirebilir**®.

2.1.1.5.2. Riski Azaltmak (Risk Reduction)

Bir baska alternatif ise, kontrol faaliyetlerinin gézden gecirilmesi ve yeni kontrol
noktalarinin tesis edilerek riskin azaltilmasi yontemidir. Sirecleri yeniden tasarlamak,
personele egitim saglamak veya teknik bazi dnemler getirmek riski azaltmak cercevesinde
degerlendirilebilir ve fayda maliyet analizleri kararlarinin olusturulmasinda kullanilabilir.

Dolayisiyla, riski azaltmanin maliyeti ve getirisi arasindaki iligki riski azaltma politikasi

118 Robert Hiibner, Mark Laycock&Fred Peemdller, “Managing Operational Risk”, “Advances in Operational

Risk Firm-wide Issues for Financial Institutions” , London: Risk Boks, 2001, s.12.
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kapsaminda da degerlendirilir. Risk azaltma politikalari, tespit edilen ve 6lcllen riskleri
kurumun riski toleransi dogrultusunda olusturulmus olan kabul edilebilir seviyelere

indirmeyi hedefler.

Risklerin azaltiimasina yonelik aksiyon kisaca risk haritasi tizerinde ifade edilecek
olursa, kurumsal risk toleransinin ve kabul edilebilir seviyenin digindaki alanda bulunan
risklerin gerekli kontrollerin tesisi ile kabul edilebilir seviyelere indiriimesi olarak

tanimlanabilir.

2.1.1.5.3. Risk Payla simi/Transferi (Risk Sharing/Transfer)

Risk transferi ya da risk paylasimi olarak da ifade edilen kavram ise, riskin
gerceklesme olasiligini veya riskin gerceklesmesi durumunda etkilerini azaltmak icin riskin
bir kismini bir bagka tarafla paylasarak/transfer ederek, kurum digi bir ¢6zim

olusturmaktir.

Riski paylasma yontemleri olarak en cok gorilenler: Sigorta yapilmasi, risk
havuzlari olusturulmasi, kurum igcinde gergeklestirilen riskli sayilabilecek hizmetlerin veya
uretilen drdnlerin digsaridan satin alinmasidir. Sigorta 6zellikle ortaya ¢ikma sikligr az
ancak neden oldugu zarar miktari yiksek olan olaylar i¢gin tercih edilmektedir. Bankalarca
en yaygin olarak kullanilan sigorta Grlinlerinin basinda “Banker’s Blanket Bond” poligesi
olmak lizere, “Yonetici ve Caligan Yukumlilikleri”, “istihdam Uygulamalari Yukimlilukleri”

ve “Mesleki Yikumliliikler” poligeleri gelmektedir™™.

Bdoylelikle, isletmelerin mali tablolarinda yer alacak olan operasyonel risk kaynakh
olabilecek karsiliklar bir 6lgtide azaltilarak sigorta sirketlerine transfer edilmis olacaktir. Bu
turdeki risk yonetim enstrimanlari son yillarda operasyonel riskin giderek daha fazla 6nem
kazanmasina bagl olarak artmaktadir*?. Diger taraftan ise sigortalamaya bagli olarak risk
transferinin ne dl¢lide gerceklestirildigi de 6nemli bir soru isareti olarak durmaktadir. Clnku

sigorta sadece riskin gerceklesmesi durumunda sigorta ettiren kuruma belirli bir finansal

119 Risk yoneticileri Dernegi Bulteni, “Operasyonel Risklerin Kontrol Edilmesi ve/veya Azaltilmasina Yonelik

Faaliyetler”, Eylil 2004, s.5.
120 cruz, s.258.
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glvence saglamasina karsin sigorta ettiren kurum mali olmayan konulardan dolayi

operasyonel riskin sonuclariyla yine karsi karsiyadir*?*

Kurumlar sigortalama tercihi diginda bazi hizmet ya da drtnlerini kurum disindan
temin ederek de belirli 6lcide risk transferini gerceklestirmis olurlar. Disaridan hizmet
aliminda, kurumlar ana faaliyet konusu olmayan bazi Urin ve hizmetleri bu tar Grin ve
hizmetlerin Uretiminde uzmanlasmis ve maliyet etkin calisan kurumlardan temin ederek
hem maliyetlerini azaltabilirler hem de Ustlenmis olduklari bazi risklerden belirli dl¢tide
kurtulabilirler. Kurumlar, bilgi sistemlerinde ya da insan kaynaklarinda bu tir digaridan
hizmet alimlarini gergeklestirebilirler. Digaridan hizmet aliminin bazi temel faydalari kisaca

122: maliyetlerin data etkin sekilde kontrol altina alinmasi, faaliyet

su sekilde siralanabilir
gOsterilen konuya odaklanip en iyi ve en etkin hizmetin sunulmasi, ana faaliyet konusunu
olusturmayan alanlar ile ugrasiimadigi icin sermayenin daha etkin ve verimli
kullanilabilecegi alt yapinin saglanmasi ve kurum i¢i birokrasi ve kirtasiyeciligin

azalmasidir.

2.1.1.5.4. Riski Kabul Etmek (Risk Acceptance)

Riski dstlenmek ise, riskten kaginmanin tam tersidir. Olagan is hayatinda, bir
kurum yukarida bahsedilen araclari bitincil bir sekilde kullanmaktadir. Boylelikle, kurum
riski azaltici kontroller gelistirdikten sonra ve belli 6lgtide riskin maliyetini sigortaladiktan
sonra kalan kismi dstlenmektedir. Kurum, gerceklesme olasiligi ve etki dizeyi yiksek
risklerden kacinirken, gerceklesme olasiligi ve etki dizeyi disik olan riskleri ise
Ustlenmekte, gerceklesme olasiligr disik ama etki dizeyi siddetli olan riskleri transfer

etmektedir.

2.1.1.6. Kontrol Faaliyetleri (Control Activities)

Kontrol faaliyetleri, kurumun maruz kaldidi risklere karsi yonetim tarafindan alinan
aksiyonlarin (riski azaltmak, riskten kaginmak, riski kabul etmek, riski paylasmak)

gerceklestiriimesini  temin eden politika, prosedir, kurallar ve uygulamalardan

121
122

Moosa, s.212.
P. Mestchian, “Operational Risk Management: The Solution is in the Problem, in Advances in Operational
Risk: Firm-Wide Issues for Financial Institutions, London:Risk Boks, 2003'den Moosa, s.213.
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olusmaktadir. Bu faaliyetler 6zellikle her bir kontrol hedefine yonelik olarak, belirlenen
riskleri azaltmak amaciyla dizenlenir. Kontrol tedbirlerini almak ve kontrol faaliyetlerini
ylritmek idari bir gérev ve sorumluluktur. Basta Ust yoneticiler olmak Uzere, btin
personel, kurumlarinin amagclarina ulasiimasini dnleyecek unsurlara ve risklere karsi

duyarli olmak durumdadir.

S6z konusu kontrol faaliyetleri; yetkilendirme, onay, dogrulama, mutabakat,
operasyonel performansin takibi, varliklarin giivenliginin ve gorevler ayriliginin saglanmasi
gibi cesitli kontrol araclariyla kurumun tim birimleri ve tim stireglerini kapsayacak sekilde

kurum capinda yuratuldr.

Gorevler ayrihdi ilkesi ile gorev ve yetkilerin ayni kiside birlesmesinin énlenmesi,
belli igler icin onay ve dogrulama yapilmasi, muvafakat aranmasi, iglemlerin kayit altina
alinmasi, fiziki sayimlar ve mutabakat islemleri, operasyonel performansin takibi, varliklarin
guvenliginin saglanmasi gibi cesitli kontrol teknikleriyle kurumun tim birimleri ve tim

siureclerini kapsayacak sekilde kurum ¢apinda kontrol faaliyetleri ytrataltr.

2.1.1.7. Bilgi ve lletigim (Information and Communication)

Risk yonetimi kapsaminda gerekli olan bilgiler ¢alisanlarin sorumluklarini daha iyi
yerine getirebilmeleri icin derlenir ve ilgililerine belirlenmis bir periyotta ve sekilde iletilir.
Kurum calisanlarinin, risk yénetimini en etkin sekilde strdirebilmeleri icin risklerin tespit
edilmesi, degerlendiriimesi ve gerekli aksiyonlarin alinmasi konusunda bilgi akisinin
saglanmasi gerekmektedir. Kurum ici etkin iletisim de genis anlamiyla, kurum icinde
birimler arasinda yatay ve dikey olarak gerceklesmeli ve calisanlar da gbérev ve

sorumluluklarini net bir sekilde bilmelidirler.

2.1.1.8. Gozetim/ izleme (Monitoring)

Kurumsal risk yonetiminin etkin bir sekilde isleyip islemediginin belirlenmesi igin
risk yonetimi siirecinin performans kalitesinin degerlendirilmesi gerekir. izleme; surekli
izleme faaliyetleri, bagimsiz izleme faaliyetleri veya her ikisinin bilesiminden olusan izleme

faaliyetleriyle yerine getirilir. KRY'nin igleyisi detayli bir sekilde dederlendirilir ve gerektigi
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zaman bazi degisiklikler yapilabilir. Béylelikle, KRY dinamik bir yaklagim olup, sartlara goére

degisiklik yapilabilir.

Surekli izleme faaliyetleri, kurum faaliyetlerinin normal isleyisi icinde faaliyetle
birlikte es zamanh olarak gerceklestigi icin bagimsiz izleme faaliyetlerinden daha etkindir.
Bagimsiz izleme, islem sona erdikten sonra yapildigi icin problemlerin surekli izleme

faaliyetleri araciliiyla tespit edilmesi daha kolaydir.

KRY, risklerin degerlendiriimesiyle riskler karsisinda nasil aksiyon alinacaginin
belirlenmesine ve kontrol faaliyetlerinin igeriginin ve seklinin olusturulmasina, kurum igi
bilgi akisi ve iletisimin yeniden gézden gecirilmesine, tst yonetimin gerceklestirdigi gbzetim
etkinliklerinin revize edilmesine kadar farkli unsurlari etkileyen dinamik bir sirectir.
Boylelikle, KRY bir parcanin sadece kendinden sonraki geleni etkiledigi seklinde
tanimlanan tek yonlu bir stire¢ olmayip, her bir parcanin diger unsurlar da etkiledigi ¢ok

boyutlu, kendini tekrarlayan bir strectir.

KRY, kuruma 6zgu 0Ozelliklerden, faaliyet gosterilen sektérden, kurumun sektor
icindeki yerinden, kurumun faaliyetlerinin hacminden ve riskin kurumsal olarak nasil
tanimlandigindan etkilendiginden dolayi tim kurumlarda ayni sekilde uygulanamaz. Diger
bir ifadeyle, tim kurumlarin KRY‘nin temel unsurlari olarak yukarida sayilan parcalari kendi
yonetim anlayislari icinde olusturmalari gerekli olsa da, calisanlarin gorev ve
sorumluluklarinin belirlenmesi, risk yonetimi surecinde kullanilacak olan ydntem ve
yaklasimlar gibi risk yonetimi unsurlarinin sirketler tarafindan uygulanmasi sirketten sirkete

bazi farkliliklar gosterebilir.

2.1.2. Bilgi Sistemleri icin Geli stirilen Standartlar

Bilgi teknolojileri (BT) yonetiminin etkinligi, teknolojik gelismelere paralel olarak
giderek daha fazla 6nem kazanmakta ve bu durum da kurumlarin BT'ye yonelik sektordeki
en iyi uygulamalari kullanmak istemeleri hedefini ortaya c¢ikarmaktadir. Bu cercevede,
kurumlarin BT'ye déniik yatirm kararlarini yeniden sekillendiren bircok neden vardir'?®

Oncelikle, kurumlar BT’ ye yapmis olduklari yatinmlar dolayisiyla daha fazla deger elde

12317GI ve OGC, “Aligning COBIT, ITIL and ISO 17799 for Business Benefits: Managmeent Summary”, 2005,
http://www.itgovernance.co.uk/files/ITIL-COBIT-1ISO17799, (03 Temmuz 2007), s.7.
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etmek istemektedirler ve BT'ye ayrilan kaynaklar kurum bitcelerinde gecmis dénemlere
kiyasla daha fazla pay almaktadir. Ayrica, kamuya aciklanan mali tablolarin gercegi
yansittigina donik olarak BT kontrollerinin tesis edilmesi ve gizlilik ilkelerine uyulmasi
konusunda gerceklestiriimis olan yasal dizenlemeler (Sarbanes-Oxley Yasasl gibi)

kurumlarin BT yatirimlarinin niceligine ve niteligine déntk bakis acilarini etkilemistir.

Kurumlarin kendi gelistirdikleri bazi hizmet ve Urlnleri maliyet etkinligi acisindan
degerlendirip dis tedarikcilerden temin etmeleri, BT yonetimine iligskin sektérdeki en iyi
uygulamalari 6rnek almalari konusundaki yaklasimlar BT risk yénetimini etkileyen unsurlar
olarak goze carpmaktadir. Kurumsal is ortaminin globallesme egilimleri, degisen is yapma
sekilleri ve musteri/ paydag beklentileri, BT'ye kurumlarin operasyonel isleyisinde merkezi
ve kritik bir rol ytkleyerek BT risk yonetimini kurumlar icin olduk¢ca 6énemli hale getirmistir.
Cunku, kurumsal strateji ve hedeflerin gerceklestiriimesinde etkin igleyen bir BT yonetimi
merkezi bir rol oynadidi gibi, BT faaliyetlerinin etkin bir sekilde yonetilmesinde “en iyi
uygulama o6rnekleri” ve uluslararasi kabul gérmis standartlarin uygulanmasi da énemli bir
unsurdur. Diger taraftan, kurumda calisan her bir personelin; politikalar, i¢ kontroller ve
tanimlanmis prosedirler sayesinde ne sekilde hareket etmesi gerektigine donik yonetim
tarafindan olusturulmus cercevelerden haberdar olmasi ve bu normlar baglaminda
operasyonel faaliyetleri yarttiyor olmasi, “en iyi uygulama 6rneklerinin” kurumsal BT risk
yonetimi isleyisinde uygulaniyor olmasiyla kurumsal verimlik artacak, daha az operasyonel
hata gerceklesecek, dizenleyiciler ve birlikte is yapilan taraflarin kuruma karsi sahip

olduklar1 glven duygusu artacaktir.

Dolayisiyla, tutarli ve istikrarli bir bilgi iglem risk yonetimi politikasinin
olusturulabilmesi icin o6ncelikle saglam, tutarl ve programli bir projeksiyona sahip
olunmasi, kurumsal ve operasyonel risklerin dogru belirlenmesi, bazi risklerin daha az
onemli oldugu yaklasimindan uzak durulmasi, risk yénetimini belirlerken tim sistemlerin
entegre olarak dusunilmesi, stratejik kontrollerin etkili ve dogru dizenlenmesi, risklerin ve
kontrollerin tim personele zamaninda aktarilmasi gereklidir. En 6énemli husus, BT risk
yonetimi olusturulmasinin st yonetimce oncelikli olarak kabul gérmesidir. BT risk yonetim
sireci surekli devam eden, kendini yenileyen ve belli bir son noktasi olmayan bir streg
olarak algilanmahdir. Zira teknoloji gelistikce, kurumun faaliyetleri degistikce ve buytdikce

yeni risklerin ortaya ¢ikma durumlari da kaginilmazdir.
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Kurumlar icin BT risk yonetiminin ¢ok 6énemli bir husus haline gelmesine bagl
olarak bu konuda kapsamli ve etkin igleyen sire¢ ve altyapi olusturmak kurumlarin en
onde gelen hedeflerinden biri olmustur. Cunkl, BT risk yonetimi bir taraftan kurumsal
verimliligi artirmaya donik 6n kosullari saglayip kurumun bazi noktalarda rekabetci bir
Ustunlik olusturabilmesi icin kuruma firsatlar sunarken, diger taraftan ise, lokal dlcide de
olsa operasyonel faaliyetlerin ve bilgi sistemlerinin belirli bir sire kesintiye ugramasi bile

kurumlar i¢in oldukga yiiksek maddi ve itibari kayiplara sebebiyet verebilecektir.

BT risk yonetiminin 6zellikle finansal sektérde faaliyet gosteren kurumlar igin
yasamsal derecedeki 6nemi, bu alanda da COBIT, ITIL, ISO/IEC 27001, ISO/IEC 27002,
BS 15000, BS, 7799, ISO/IEC 17799 gibi uluslararasi bazi standartlarin ve en iyi uygulama

orneklerinin olusmasina sebebiyet vermistir.

BT risk yonetimine iliskin olarak gelistirilmis olan cesitli standartlarin ilki ingiltere
tarafindan geligtirilmistir. ingiltere hilkkiimeti, BT’ye doniik en iyi uygulama drneklerinin BT
risk yonetiminde kullanilmasi gerektigini cok uzun zaman 6nce fark etmis ve bu dogrultuda
da BT risk yonetimine doniik en iyi uygulama érneklerini yillar icinde gelistirmistir. ingiltere
tarafindan yaklasik 20 yil dnce gelistiriimis olan ITIL(Information Technology Infrastructure
Library) uluslararasi kabul gérmus standartlarin ilkidir. ITIL, sektérde faaliyet gosteren
uzmanlardan ve sektérel danismanlardan faydalanilarak olusturulmus olan ve BT hizmet
yonetimine iligkin olarak en iyi uygulama érneklerini doklimante eden bir standartlar setidir.
BS 15000 ise yaklasim olarak ITIL ile paralel olan bir hizmet ydnetim standardidir. BT

Giivenlik Uygulama Rehberi (IT Security Code of Practice) olarak olusturulmustur'?.

BS 7799-2 standardi ilk olarak 1999 yilinda BSI(British Standarts Institution)
tarafindan bilgi givenlik yonetim sistemi icin sertifikasyon vermek amaciyla hazirlanmis bir
kilavuz iken, 2002 yilinda revizyona ugramis ve 2005 yilinda da ISO/IEC 27001:2005 (BS
7799-2:2005) adiyla uluslararasi bir standarda donusmustir. 1ISO/IEC 27001:2005, bilgi
guvenligi yonetim sisteminin kurulmasi, uygulanmasi, izlenmesi, surdirilmesi ve
geligtirilmesi icin gerekli adimlari ortaya koyan siregsel yaklagsimin cercevesini
cizmektedir. ISO/IEC 27002:2005 standardi kapsamli bir karsi énlem havuzudur. Ozetle

124 Kemal Ozmen, “Bilgi islem Risk Yonetimi”

http://www.makalem.com/Search/ArticleDetails.asp?nARTICLE id=279 (21 Mayis 2008), s.3.
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onlemler 1SO 27002 standardinda, Onlemlerin nasil yasatilacagl ise 1SO 27001

standardinda aciklanmaktadir'®.

COBIT (Control Obijectives for Information and Related Technology) metodolojisi
ISACA tarafindan gelistirilmistir ve diger BT risk yonetimi standartlarina kiyasla uzmanlk
alani BT olmayan ydneticilere ve denetcilere de hitap edebilmektedir. Clnkul, denetgiler,
yoneticiler ve BT birimlerinde calisanlar arasinda olusan iletisim kopuklugundan
kaynaklanan sorunlara kargi COBIT sirece dahil olan tim taraflarin kolaylikla
anlayabilecedi sekilde jenerik BT risk yonetim sirecleri Uzerine tesis edilen bir BT kontrol
cercevesi olarak gelistirilmistir*°.

Asagida bilgi sistemleri kapsaminda gelistirilmis olan bu standart ve kontrol
cercevelerinden 0Ozellikle BDDK’nin Bankalar icin getirdigi bir dizenleme olan COBIT
metodolojisi ve operasyonel riskin sistem tarafini ilgilendiren bilgi gdvenliginin

saglanmasina yonelik dnlemleri siralayan ISO 27001 standardi agiklanacaktir.

2.1.2.1. COBIT Metodolajisi

COBIT, Information Systems Audit and Control Association (ISACA) tarafindan ilk
defa 1996 yilinda gelistiriimis olan ve (st yonetimin bilgi teknolojileriyle ilgili olarak
kurumlarinin operasyonel igleyisi icersinde karsilastiklari firsatlari ve riskleri anlamalarina
ve yonetmelerine yardimci olmak amacini tagiyan bir kontrol ¢cercevesidir. COBIT, ISACA
binyesindeki, BT Yonetisim Enstitusi (ITGl: IT Governance Institute) tarafindan
geligtirilen, desteklenen ve guncellenen, bilgi teknolojilerine yonelik kontrol cercevesini

iceren bagimsiz bir acik standartlar setidir.

COBIT, en genel anlamiyla kurumlarin operasyonel igleyis slreclerinde
olusturulan ve dis kaynaklardan alinan verilerin hizli, sirekli ve givenli bir ortamda
saglanabilmesi icin bilgi sistemlerine ve iletisim teknolojilerinin  kullanilmasindan

kaynaklanan risklerin tespit edilmesi, yonetimi ve kontrolinin etkin ve verimli olarak

125Byrak Bayoglu, Bilgi Glvenli gi Yonetim Sistemi Uygulama ve Denetleme Semineri No  tlari, Takasbank

gArallk 2008), TUBITAK UEKAE:Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii, s.73.
% 1TGI ve OGC, “Aligning COBIT,ITIL, and ISO 17799 for Business Be  nefits:Management Summary”
2005, http://www.itgovernance.co.uk/files/ITIL-COBIT-ISO17799JointFramework.pdf (19 Haziran 2008), s.9.
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yapilmasini temin etmek icin olusturulmus olan bir kontrol hedefler cercevesidir*?’. COBIT,
kurumlarin BT risklerini nasil yoneteceklerine ve bagh olduklari BT yapisini nasil daha
guvenli hale getirebileceklerine dénik sorulara sistematik bir yaklasim sergileyerek ve ayni
zamanda st yonetimin ihtiyaclarina da yanit verecek sekilde olusturulmus olan bir
yontemdir. COBIT ayrica, kurumda BT risk y6netimine iligkin olarak gerekli kontrollerin
tesis edildigini, SOx ve Basel Il gibi uluslararasi dizenlemelerle uyumun saglandigini
gosteren bir cergceve sunarak kontrol hedefleri, teknik gereksinimler, ticari riskler ve
performans 6lclimleri arasindaki iligkiyi saglar*?®. COBIT’in is odakli bir yaklagiminin olmasi
kurumun ticari hedefleriyle BT hedeflerini uyumlu hale getirmesine, bu hedeflerin
gerceklesip gerceklesmedigini 6lcmeye donuk cesitli 6lcit ve olgunluk modellerini
icermesine ve sorumluluklari da BT ve BT disi sireclerin sahiplerine vermesine baglidir.
Dolayisiyla COBIT, BT yonetiminin ticari yaklagimlarla uyumlu olmasini, kaynaklarin en
verimli sekilde kullanilmasini, risklerin en etkin bir sekilde y6netilmesini saglayan bir

cerceve sunarak BT risk yonetimini olusturur.

COBIT bir kurumda BT risklerinin etkin bir sekilde yodnetiimesine iliskin olarak
daha cok ne yapilmasi gerektigini aciklarken nasil yonetilmesi gerektigi Gzerinde fazla
durmaz'®. COBIT, sadece kullanicilar ve denetgciler tarafindan kullanilmasi icin degil, ayni
zamanda ve daha da 6nemlisi, is streci sahipleri icin kapsamli bir kontrol listesi olarak da

tasarlanmis ve gelistirilmistir'®.

COBIT, temel olarak ii¢ gruba seslenir*®:

* BT'ye donik risk ve kontrolleri dengelemek isteyen Ust yoneticilere,
e Kurum ici ve kurum digi musterilere karsi verilen hizmetleri gerceklestirirken
Uzerinde c¢alistiklari bilgi sistemlerinin givenlik ve kontroliiniin yeterli

olduguna dair emin olmak isteyen calisanlara,

127

1o Elize Natasa Artinyan, “ COBIT Cercevesi”, Active Dergisi , Say1.54, 2007, s.1.

Edouard Drougou, “IT Governance at a Financial Institution”, (Yayinlanmami g Master Thesis, KTH
Electirical Engineering, Stockholm) , s.35.

12917GI ve OGC, “Aligning COBIT,ITIL, and I1SO 17799 for Business Be  nefits:Management Summary”
2005, http://www.itgovernance.co.uk/files/ITIL-COBIT-ISO17799JointFramework.pdf (19 Haziran 2008), s.10.
1% GTAG, “Bilgi Teknolojisi Kontrolleri ", Uluslararasi I¢ Denetim Ensititlisi,
http://www.tide.org.tr/tideweb/resimler/upload/Documents/GTAG, (16 Haziran 2008), s.99.

B3I Mathias Salle, “IT Service Management and IT Governance: Review, Co mparative Analysis and their
Impact on Utility Computing " HP Laboraitories Palo Alto, 2004, s.4.
http://www.hpl.hp.com/techreports/2004/HPL-2004-98.html (14 Adustos 2008).
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+ Ust yonetime kurum igi kontrollerin etkinligine iliskin olarak rapor
dizenleyen ve dizenledigi raporlari desteklemek amaciyla denetgilere.

COBIT kontrol cercevesini; BT kaynaklari (IT Resources), BT surecleri (IT
Processes) ve BT bilgi turleri (Business Requirements) olmak tzere ¢ boyutlu bir yapida
ele almaktadir ve bu U¢ boyutun altinda yer alan unsurlar Sekil 4'deki COBIT kiptinde

gosteriimektedir'®.

Business Requirements

Applications
Information

IT Processes

o
—
sese .~

Sekil 4: COBIT Kupi

Kaynak: Robert Moller, “Brink’s Modern Internal Auditing ", John Wiley, 2005, New Jersey, s.147-148.

Kipun sag tarafi BT kaynaklari olarak ifade edilir. COBIT BT kaynaklarinin

verimliligini maksimum yapmaya caligir. BT Kaynaklari;

» Uygulamalar (Applications), bilgiyi isleyen otomatik kullanici sistemler ve

yazil prosedurler.
Bilgi (Information) , bilgi sistemlerine girdi olarak giren, islenen ve
sistemlerden cikti olarak ¢ikan veri.

132 Robert Moller, Brink’s Modern Internal Auditing , New Jersey:John Willey, 2005, s.147-148.
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* Altyapt (Infrastructure) , uygulamalarin islemesine yardimci olan
donanim, isletim sistemi, ag sistemleri gibi teknoloji ve yontemler.

« insan (People) , bilgi sistemlerini ve servislerini planlayan, sistemlerin elde
edilmesini saglayan, destek veren, izleyen ve degerlendiren personel.

Yukarida sayilan 4 grup altinda toplanan ve kontroli ve yonetimi gerek tek tek
gerekse de grup halinde gerceklestiriimesi gereken kurumsal varliklari gosterir. Yani, bir
kurumda kullanilan sadece yazilimlar ve ag degil ayni zamanda, kullanilan teknoloji, bu
uygulamalari gerceklestiren personel (insan) ve diger BT varliklarini destekleyen unsurlar
da beraber incelenmelidir. COBIT kontrol ¢ercevesinin uygulamasina kipin sag tarafindan
baslanmis olsa da, kontrole donik incelemeler kipu olusturan diger parcalarla entegre bir

bicimde ele alinmaldir.

COBIT kupunan, ikinci boyutunu ise asagida belirtilen 4 alan (domains) icerisinde
toplam 34 surec¢ (process) ve 318 detayli kontrol hedefi (detailed control objectives)

olusturmaktadir.

1) Planlama ve Organize Etme (PO:Plan and Organize)
2) Elde Etme ve Uygulama (Al:Acquire and Implement)
3) Servis Saglama ve Destek (DS:Deliver and Support)
4) izleme ve Degerlendirme (ME:Monitor and Evaluate)

Kipin dg¢lnct yaziuni olusturan BT bilgi kriterlerinde stregler kalite, fiduciary ve
guvenlik acilarindan tg¢ sekilde tasnif edilir ve tim BT sistemleri ve surecleri bu Gg¢ kritere
baglh olarak degerlendirilmelidir. Kalite tanim altinda BT streclerin genel kalitesine ve
niteliksel yeterliligine donuk tespitleri, fiduciary tanimi altinda muhasebe ve finansal
kontrollere donuk tespitleri ve givenlik tanimi altinda da BT kaynaklariyla iligkili kontrol ve
guvenlige iliskin tespitler yer alir. BT sirecleri asagida yer alan tanimlar dogrultusunda
degerlendirilir ve birincil ya da ikincil kontrol hedefi olarak siniflandirilir. Bunlar asagida

belirtilen 7 kisimdan olusmaktadir:

v’ Etkin (Effectiveness): Is siirecine uygun, zamaninda, dogru, tutarli olarak
saglanan bilgi

v Verimlilik (Efficiency): Kaynaklarin optimum kullaniimasi

v Gizlilik (Confidentiality): Hassas bilginin yetkisiz erigsimlere Kkarsi
korunmasi
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Batlnluk (Integrity): Bilginin dogrulugu ve eksiksiz olmasi
Sureklilik (Availability):  Bilginin ihtiya¢ olundugunda erisebilir olmasi

Uyumluluk (Compliance): Kanunlara dizenlemeler ve sdzlesmelere
uyumluluk

Guvenilirlik (Reliability):  Kisi veya sistemin fonksiyonlarini beklenmedik
olaylara veya koti niyetli hareketlere ragmen dogru gerceklestirmesi.

Planlama ve Organize Etme: Bu alan, is birimleri ile bilgi islem birimlerinin

esgudiminin saglanmasi, kurumun hedeflerine varabilmesi icin bilgi teknolojilerini ne

sekilde kullanabilecegini, bu teknolojilerin kullanimindan azami faydanin saglanabilmesi

icin tesis edilmesi gereken organizasyon ve altyapiyl, bilgi sistemleri kaynakl risklerin

yonetimini ve bilgi sistemlerinin kalite ve performans olciimlerini inceleyen asagida

siralanan 10 adet kontrol hedefinden olusur;

PO1
PO2
PO3
PO4
PO5
PO6
PO8
PO7
PO9

: Stratejik BT Planinin Tanimlanmasi

: Bilgi Mimarisinin Tanimlanmasi

: Teknolojik Y6nun Belirlenmesi

: BT Organizasyon ve iligkilerinin Tanimlanmasi

: BT Yatinimlarinin Yonetimi

. Yénetimin Hedeflerinin ve Talimatlarinin iletimesi
: Kalite Yonetimi

- insan Kaynaklari Yénetimi

: Risk Degerlendirme ve Ydnetimi

PO10: Proje Yonetimi

Elde Etme ve Uygulama: Bu alan, bilgi sistemlerine iliskin gereksinimlerin

belirlenmesi, gerekli teknolojinin tedarik edilmesi, kurum dahilinde hayata geciriimesi,

kullanici egitimleri, destek sirecleri, kuruma ait varliklarin bakim planlarinin hazirlanmasi,

degisiklik yonetimi gibi asagida siralanan 7 adet kontrol hedefinden olusur;

All
Al2
AI3
Al4
AlIS
Al6
Al7

: Otomasyon C6ziumlerinin Belirlenmesi,

: Uygulama Yazilimi Tedarik Edilmesi ve Bakimi,

: Teknoloji Altyapisinin Tedarik Edilmesi ve Bakimi,

: Is ve Kullanimin Etkin Kilinmasi,

: BT Kaynaklarinin Saglanmasi,

: Degisiklik Yonetimi,

: C6zim ve Degisikliklerin Kurulmasi ve Kabul Edilmesi
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Servis

Saglama ve Destek: Bu alan, bilgi sistemlerine iligkin hizmetlerin

surekliliginin saglanmasi, bu faaliyetlerin is birimlerinin hedefleri ile uyumunun korunmasi,

glvenlik ve egitim sirecleri gibi 13 adet kontrol hedefinden olusur;

DS1
DS2
DS3
DS4
DS5
DS6
DS7
DS8
DS9
DS10:
DS11:
DS12:
DS13:

izleme

: Hizmet DUzeyi Belirleme ve Y&netimi

: Uclincii Parti Hizmet Yonetimi

: Performans ve Kapasite Ydnetimi

: Surekli Hizmetin Saglanmasi

: Sistem Glvenliginin Saglanmasi

: Harcamalarin Belirlenmesi ve Biit¢celenmesi
: Kullanici Egitimi

: Kullanicilara Yardim ve Danigsmanlik

: Konfiglrasyon Ydnetimi

Problem ve Olay Y&netimi
Veri Yonetimi

Fiziksel Cevre Ydnetimi
Operasyon Yonetimi

ve Degerlendirme: Tum BT sirecleri dizenli olarak kalite ve uyum

yoninden periyodik olarak gdzden gecirilip degerlendiriimelidir. Boylelikle, tst ydnetimin

kurumun sahip

oldugu kontrol surecleri hakkinda bilgisi olacagi gibi i¢ ve dis denetimler

cercevesinde elde edilen bagimsiz degerlendirmeler de bu alanda yer alir. S6z konusu

alan 4 adet kontrol hedefinden olusmaktadir.

ME1
ME2
ME3
ME4

. Siireg izleme

- ic Kontrol Degerlendirme Yeterliligi
: Bagimsiz Guvence Elde Edilmesi

: Bagimsiz Denetimin Saglanmasi

Bu yukarida acgiklana dort ana béliman olusturdugu yapi, bilginin bitiin yonlerini

ve bunu destekleyen teknolojileri kapsar. Bu 34 adet ust-seviye kontrol hedeflerini dikkate

alarak, is sureci sahibi, IT ortami icin uygun ve yeterli bir kontrol sisteminin kurulmasini

saglayabilir.
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2.1.2.2. ISO/IEC 27001

ISO/IEC 27001 Bilgi Guvenligi Yonetim Sistemleri - Gereksinimler standardi bir
Bilgi Guvenligi Yonetim Sistemi’'ni (BGYS) (Information Security Management System -
ISMS) kurmak isteyen kurulusun risk analizi calismasinin ardindan cesitli kontrollerin
uygulanarak mevcut risklerin yonetimi icin kullanilan bir standarttir. Bu standart BGYS'ni
kurmak, gerceklestirmek, isletmek, izlemek, gbzden gecirmek, strdirmek ve iyilestirmek
icin hazirlanmistir. ISO/IEC 27001 Bilgi Guvenligi Yonetim Sistemleri standardi

cercevesinde yapilmasi gereken hususlar asagida detayli olarak incelenmistir.

2.1.2.2.1. Bilgi Guvenli gi Politikasi

Kurumda Ust yonetim tarafindan onaylanmis Ust yonetimin bilgi glvenligi yonetimi
ile ilgili taahhidunid ve kurumsal yaklasimi yansitan ve tim calisanlarca da bilinen bir bilgi
guvenligi politikasi olmalidir. Kurumda bilgi glvenligi politikasinin  gelistiriimesi,
degerlendiriimesi ve tanimlanmis bir sire¢ esliginde gozden geciriimesinden sorumlu bir
sahibi olmahdir. Politika sahibinin sorumluluklari yonetim tarafindan onaylanmali ve
politikanin gbzden gecirme sireci belli bir prosedir dogrultusunda yapilimalidir. Bu
kapsamda bilgi guvenligi ile ilgili 6nemli degdisiklikler, bilgi glvenligine kurumsal yaklagim,
uygulanan kontroller takip edilmeli, bilgi guvenligi icin kaynak ayrilmasi ve sorumlularin

atanmasi konularinda iyilesme saglanmalidir.

2.1.2.2.2. Bilgi Glvenli @i Organizasyonu

Kurumda bilgi govenlik organizasyonu kurulmahdir. Bunun kurulmasinda
yonetimin aktif destedi, bilgi gtvenliligi ile ilgili hedeflerin belirlenmesi, kurumun taahhtte
bulunmasi ve sorumlularin atanmasi ile saglanabilir. Kurumdaki BT givenlik streclerinin

yuratilmesinden sorumlu “Bilgi Glvenligi Sorumlular” olmalidir.

Kuruma alinacak yeni BT varliklarina iligkin olarak bunlarin kullanim amaci, sekli,
mevcut guvenlik politikalaryla ve guvenlik ihtiyaclari ile uyumu incelenmeli ve ydnetimin
onayindan gegcirilmelidir. Kurumun bilgi varliklarini korumak igcin yapmak zorunda oldugu
gizlilik anlagmalari ile ilgili ihtiyaclari agik olarak tanimlanmali ve g6zden geciriimelidir.

Gizlilik anlagmalari bilginin yasal yollarla korunmasi icin gerekli sartlari icermelidir.
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Kurumun herhangi bir acil durumda emniyet, itfaiye vb. kuruluglarla kimin ne

zaman irtibat kuracagini ve olayin nasil rapor edilecegini tarif eden bir prosedtri olmaldir.

Kurumda mevcut uygulamalarin glvenlik politikasi esaslari dogrultusunda
yarataldaga, gavenlik politikasinin etkinligi ve uygulanabilirli§gi dizenli bir sekilde bagimsiz
bir kurum veya kurulus veya kurum icinden bagimsiz bir denetci araciliiyla denetlenmeli

ve denetimin sonuglari kaydedilip ydnetime bildirilmelidir.

Kurumun bilgi sistemlerine erisen dcunci taraflarla ilgili olarak da bir takim
diizenlemelerin yapiimasi bilgi giivenligi acisindan énem tasimaktadir. Ugtincii tarafin
kuruma ait bilgi veya bilgi islem araclarn ile ilgili erisim, iglem veya iletisimi ile ilgili
dizenlemeler yapan sozlesmelerde kurumun givenlik ihtiyaclan kargilanmalidir. Bilgi
sistemlerine dclncu taraflarin erisiminden kaynaklanacak riskler belirlenip erisim hakki
veriimeden 6nce bununla ilgili tedbirler alinmalidir. Kurum icerisinde gorevlendirilmis
dguncu parti calisanlar icin riskler belirlenmis ve uygun kontroller tesis edilmis olmalidir.
Musterilere kurumun BT varliklarina erisme hakki verilmeden dnce guvenlik ihtiyaclar ile

ilgili tedbirler alinmalidir.

2.1.2.2.3. insan Kaynaklari Guvenli g

2.1.2.2.3.1. ise Aimadan Once

Kurumun bilgi giavenligi politikasi uyarinca is basvurularinda, ise alinacak
personel icin dogrulama testleri yapilmalidir. Dogrulama testleri adayin 6zgec¢misinde
beyan edilen akademik ya da profesyonel vasiflarin dogrulugunu iceren bir istihbarat
calismasidir. ise alinacak personelin gérevleri, yetkileri ve sorumluluklarinin acgikca

tanimlanmis ve ise alinmadan evvel aday tarafindan iyice anlasiimis olmasi saglanmaldir.

2.1.2.2.3.2. Caligma Sirasinda

Kurum personeline ve kurumun BT varliklarina erisim yetkisi bulunan Gg¢tinci parti
kullanicilara bilgi gavenligi ile ilgili egitimler verilmeli, mevcut politika ve prosedurlerin
gerektirdigi guvenlik tedbirleri ve kurallar bitind anlatiimali, bunlara uyulmamasi

durumunda devreye girecek cezai yaptirimlar agiklanmalidir.
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2.1.2.2.3.3. Gérev De gisikli §i veya igten Ayrilma

Kurum personelinin isten ayrilmasi veya gorev degisikligi durumlarinda veya
dcuncu kisilerle yapilan anlasmanin sona ermesi halinde bu taraflarin kurumun BT
varliklarina erisim haklarini kaldirma, gerektirdigi sekilde yeniden diizenleme, BT varhiginin

iadesi gibi kurallari iceren yazili prosedurler olmalidir.

2.1.2.2.4. Fiziksel ve Cevresel Guvenlik

2.1.2.2.4.1. Guvenli Alanlar

Kurumlar icin BT varliklari, faaliyetlerinin korunmasi veya devaminin saglanmasi
acisindan buyidk 6nem tasimaktadir. Guvenligin yetersiz olmasi durumunda igletmenin
faaliyetleri tamamen durabilir, ortaya blylk hasarlar veren kesintiler cikabilir ya da
varliklarin ve ticari sirlarin kaybedilmesi séz konusu olabilir*®. iste giivenlik kontrolleri s6z
konusu bu risklerin aciga cikmasina kargi alinmig 6nlemleri ve bu dnlemlerin uygulanis

bicimlerini ifade etmektedir.

BT varliklarini ve 06zellikle bilgi islem servisini korumak amaciyla bir fiziksel sinir
guvenliginin tesis edilmesi bilgi sistemleri givenlik planlarinin en énemli parcalarindan
biridir. Yapilan arastirmalar 6zellikle bilgisayar araciligiyla gerceklestirilen yolsuzluklara
karsl en etkili 6nlemin fiziki gtvenlik sureclerinin kuvvetlendiriimesi oldugunu ortaya

koymaktadir'®*,

Kurum icerisinde belli yerlere sadece vyetkili personelin girisine izin verecek
sekilde kontrol mekanizmalari kurulmalidir. Hassas bilgilerin bulundugu alanlar kimlik
dogrulama karti ve PIN korumasi gibi yontemlerle yetkisiz erisime kapatiimalidir. Ornegin
sistem odasina giris cikislarin manyetik kartlarla kontrol edilmesi ve bu kayitlarin
loglanmasi yoluna gidilebilir. Sadece personelin degil, kuruma gelip giden musteriler

ziyaretciler, tedarikciler gibi Gctnci kisilerinde giris cikis kayitlari kaydedilmelidir. TUm

133 Hossein Bidgoli ve Reza Azarmsa, Computer Security, “New Management Concern For The 1980s And

Beyond”, Journal of Systems Management , (October 1989), s.21'den Tamer Saka, Tlrk Bankacilik
Sektdriinde Bilgi Teknolojileri Denetimi  , TBB, Istanbul, 2001, s.128.

134 G.Jack Bologna, Robert J.Lindquist ve Joseph T.Well, “The Accountant’s Handbook of Fraud and
Commercial Crime” , John Willey&Sons, 1993, s.190’dan Tamer Saka, “Turk Bankacilik Sektoriinde Bilgi
Teknolojileri Denetimi” , TBB, istanbul, 2001, s.131.
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personel ve ziyaretciler guvenlik elemanlari tarafindan rahatca teshis edilmelerini
saglayacak kimlik kartlarini devamh surette takmalidirlar. Givenli alanlara erisim haklar

dizenli olarak gdzden gecirilmelidir.

BT kritik tesisleri kolayca ulasilamayacak yerlere kurulmalidir. Binada bilgi islem
faaliyetlerinin yurutaldigine dair isaret, tabela vb. bulunmamasina dikkat edilmelidir. Bilgi
islem merkezlerinin konumunu iceren dabhili/harici telefon rehberleri ortada dolasmamal

dguncu kisilere agik olmamalidir.

Yangin, sel, deprem, patlama ve diger dogal afetler veya toplumsal kargasa
sonucu olusabilecek hasara karsi fiziksel koruma tedbirleri alinmis olmali ve
uygulanmahdir. Kurumun komsu oldugu tesislerden kaynaklanan potansiyel tehditleri tespit
edilmeli ve risk degerlendirmesinde dikkate alinmaldir. Yedeklenmis materyal ve yedek

sistemler ana tesisten yeterince uzak bir yerde konuslandiriimahdir.

Kayit yapan cihazlarin givenli alanlara sokulmasina engel olunmalidir.

Kullanilmayan gtivenli alanlar kilittenmeli ve diizenli olarak kontrol edilmelidir.

Kot niyetli girisimlere engel olmak icin givenli bolgelerde yapilan calismalara
nezaret edilmelidir. Bilgi islem servisleri ile dagitim ve yikleme alanlari ve yetkisiz kigilerin

tesislere girebilecegi noktalar birbirinden izole edilmelidir.

2.1.2.2.4.2. Ekipman Guvenli gi

Ekipman vyerlesimi yapilirken c¢evresel tehditler ve vyetkisiz erisimden
kaynaklanabilecek zararlarin asgari diizeye indirilmesine 6zen gosterilir. Kritik veri iceren
ekipmanin yetkisiz kigiler tarafindan gozlenemeyecek sekilde konumlandiriimasina énem
gosterilmelidir. Kritik BT varliklari digerlerinden izole edilmeli ve ortamin nem, sicaklik gibi

parametreleri surekli izlenmelidir.

BT risk ybnetiminde hirsizlik, yangin, duman, patlayicilar, su, toz, sarsinti,
kimyasallar, elektromanyetik radyasyon, yildirim carpmasi, sel gibi potansiyel tehditlerden
kaynaklanan riskler belirlenmeli ve bu riskleri dusdrict kontroller tespit edilip

uygulanmalidir.
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Elektrik, su, kanalizasyon ve iklimlendirme sistemleri destekledikleri bilgi islem
dairesi icin yeterli diizeyde olmahdir. Elektrik sebekesine yedekli baglanti, kesintisiz gic¢
kaynagi gibi dnlemler ile ekipmanlari elektrik arizalarindan koruyacak tedbirler alinmalidir.
Yedek jenerator ve jenerator icin yeterli diizeyde yakit bulundurulmalidir. Su baglantisi

iklimlendirme ve yangin sondirme sistemlerini destekleyecek dizeyde olmalidir.

Guc ve iletisim kablolarinin fiziksel etkilere ve dinleme faaliyetlerine karsi
korunmasi icin 6nlemler alinmalidir. Kablolar yeraltinda olmali ve iletisim hatlari ile gtc¢
kablolarinin karismamasi icin etiketleme, isaretleme yapilmalidir. Hassas ve kritik bilgiler

icin ekstra guvenlik dnlemleri alinmali, alternatif yol ve iletisim kanallari agcmalidir.

Ekipmanin bakiminin Ureticinin tavsiye ettigi zaman araliklarinda ve tavsiye edilen
sekilde sadece yetkili personel tarafindan yapilmasi ve bunlarin yetkisiz olarak kurum
disina c¢ikarilmamasi hususu denetlenmeli ve tim kurum calisanlari bu tip

denetlemelerden haberdar olmalidirlar.

2.1.2.2.5. Haberle sme ve igletim Yonetimi

2.1.2.2.5.1. igletim Prosedurleri ve Sorumluluklar

Kurumda sistem agma/kapama, yedekleme, cihazlarin bakimi, bilgisayar odasinin
kullaniimasi gibi sistem faaliyetlerine iligkin prosedirler yazili olarak mevcut olmall ve

guncellenmelidir. Bu prosedirlere kurumda ihtiyaci olan kullanicilarin erisimi saglanmalidir.

2.1.2.2.5.2. Degisim yonetimi

Degisim yonetimi bilgi teknolojilerinde blyluk 6nem tasimaktadir. Sistemler ve
uygulama yazilimlari etkin bir degisim kontroline tabi olmalidir. Degisiklikler belli bir
prosedur cercevesinde resmi onay mekanizmasi altinda planlanmali, test edilmeli, etkileri
degerlendirilmeli ve daha sonra gerceklestiriimelidir. Degisikliklerin log kayitlari tutulmali,
basarisiz degisikliklerin dizeltiimesi, geri alinmasi ile ilgili sorumluluklar degisim yonetimi
prosediriinde belirlenmelidir. Gelistirme ve test ortamlarl esas calisma ortamindan ayri
olmahdir. Ornegin, gelistirimekte olan yazilim ile kullaniimakta olan yazihm farkl

bilgisayarlarda calistiriimalidir.
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Bilginin veya bilgi servislerinin sehven ya da kasten yanlis kullanimini veya
yetkisiz degistiriime riskini azaltmak icin gérevler ve sorumluluklar ayriimis olmahdir. Bir

isin yetkilendirilmesi ile o isin gerceklestiriimesi farkl kisiler tarafindan yapilmalidir.

2.1.2.2.5.3. Uguincii taraflardan alinan hizmetin yon  etilmesi

Kurumun tedarikgiler, destek hizmeti saglayicilar gibi Uc¢lincu taraftan hizmet
almalari durumunda dikkat etmeleri gereken hususlar bulunmaktadir. Bu taraflarla yapilan
bakim, destek ve hizmet anlagmalarinda hizmetlerin tanimi, givenlik seviyeleri acikca
belirtiimeli, alinan hizmetler, raporlar ve kayitlar dizenli olarak gbézden gecirilmeli ve

denetlenmelidir.

2.1.2.2.5.4. Sistem Planlama ve Kabul Etme

Sistem performanslarini Ust dizeyde tutmak icin sistem kaynaklarinin kullanim
oranlari izlenmeli ve ileriye dénuk kapasite ihtiyaci projeksiyonlari yapiimahdir. Ornegin
kritik sunucular Uzerindeki bos sabit disk alanlari, hafiza ve islemci kullanim kapasiteleri

izlenmelidir.

Kurumun yuritmekte oldugu faaliyetler ve stratejik planinda yer alan yapmayi
planladigi faaliyetleri icin kapasite ihtiyaclari bunlarin tedarik suresi, fiyati gibi kriterler g6z

onune alinarak belirlenmelidir.

Yeni sistemin kuruma resmi kabuliinden 6nce bu sistemin mevcut sistemlerle
birlikte sorunsuz calisabilirligi, toplam sistem givenligine etkileri, kullanim kolayligi, egitim

ihtiyaci ve sistemle ilgili diger konular belirlenmeli ve test edilmelidir.

2.1.2.2.5.5. Kot Niyetli ve Mobil Yazilimlara Kar g1 Korunma

Kurumun tim personeline, yabanci aglardan ve diger medyadan dosya ve yazilim
alinmasinin riskleri, bunlardan korunmanin yollari anlatiimalidir. Kétt niyetli yazilimlara
kars! egitimler verilerek kullanici bilinci olusturulmali ve bunlarin 6nlenmesi, tespit edilmesi,
diuzeltiimesi yénunde tedbirler alinmali, saldirilarin rapor edilmesi ve saldiri sonrasi tedavi

ile ilgili ydnetim prosedurleri ve sorumluluklar belirlenmelidir.
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Kurumun guvenlik politikasi yetkisiz yazilim kullanmay! yasaklamalidir. Kritik is
sureclerini calistiran sistemler dizenli olarak taranarak yetkilendiriimemis yazilim ilaveleri
veya dosyalarin mevcudiyeti bunlari bulma ve 6nleme fonksiyonlarini yerine getiren
programlar vasitasiyla sorgulanmalidir. A§ Ustinden veya diger ara yuzlerden masadtistu
bilgisayarlara veya sunuculara giren dosyalar, e-posta ekleri ve baglanilan internet

sayfalarinin icerikleri kontrol edilmeli ve gerekenler filtrelenmelidir.

Mobil yazihim, bir bilgisayardan digerine tasinan ve otomatik olarak calisan
yazilimlardir. Bu tir yazilimlardan sadece yetkilendirilmis olanlarin kullanimina izin
verilmeli, guivenlik politikasi uyarinca calismasi konfigtirasyon araciligi ile glivence altina

alinmahdir.

2.1.2.2.5.6. Yedekleme

Yedekleme, temel faaliyetlerin kesintiye ugramadan devamini saglayan bir
surectir. Yedekleme kapsaminda donanim yedeklemesi, program ve yazilim yedeklemesi
ve veri dosyalarinin yedeklemesi yapiimahdir. Etkin bir devamlilik planlamasinin énemili
adimlarindan bir tanesi de donanim yedeklemesidir. Ozellikle bankalarda hayati éneme
sahip bilgisayar sistemlerinin herhangi bir olumsuzluk kargisinda kullanilamaz hale gelmesi
durumunda, faaliyetlerin asgari sartlarda yuritilebilmesine imkan verecek donanimin
saglanmasi icin gerekli yedekleme planlarinin hazirlanmasi zorunludur*®. Program ve
yazilim yedeklemesi donanim yedeklemesinin ayrilmaz bir parcasidir. Cinkd donanim
yedeklerinin yazilim destegi olmaksizin kullanilabilmesi mumkidn degildir. Program
yedeklemesi; igletim sistemi yazilimlari, uygulama yazilimlari ve yazili belgeler olmak
tizere Uic temel alandan olusmaktadir**®. Kurumun veri dosyalari hem kurum icinde hem de
kurum disinda yedeklenmelidir. Dosyalarin en son bicimleri mutlaka gunlik olarak, hatta

hayati dneme sahip olanlar icin saatlik veya anlk yedeklenmelidir'*’.

135 EFIEC- Fedaral Financial Institutions Examination Council, Information Systems Examination

Handbook ,1996, s.10'den Tamer Saka, Tirk Bankacilik Sektériinde Bilgi Teknolojileri Dene  timi, TBB,
istanbul, 2001, s.157.

136 Tamer Saka, Tiirk Bankacilik Sektoriinde Bilgi Teknolojileri Dene  timi, TBB, istanbul, 2001, s.158.
37 Gordon B. Davis, Donald L Adams ve Carol A. Achaller, Auditing&EDP , AICRA, 1983, 5.127-128'den
Tamer Saka, , s.160.

90



Oncelikle kurumun bir yedekleme politikasi olmalidir. Bu politika uyarinca
yedeklemenin hangi dizeyde, hangi siklikta yapilacaglr tanimlanmali, yedeklemenin
duzenli olarak yapildigi, yedeklerin test edildigi kontrol edilmelidir. Bir felaket veya sistem
hatasindan sonra gerekli tim bilgilerin ve yazihmlarin kurtariimasini saglayacak
yedekleme kabiliyetinin mevcudiyeti sorgulanmalidir. Program, yazilim ve veri dosyalarinin
yedeklenmesinde yedeklerin bir kopyasi ana sitede meydana gelebilecek bir felaketten
etkilenmeyecek mesafede fiziksel ve cevresel etkenlerden korunarak saklanirken bir
kopyasi da ana merkezden farkli bir bolgede yanmaz kasalarda saklanmaldir. Kritik
Oneme haiz veriler sifrelenerek yedeklenmelidir. Yedekleme ortami diizenli olarak test
edilmeli, 6mrind tamamlayan yedekler givenli bicimde imha edilmelidir. Yedeklerden geri
donis durumunda igletim prosedirlerinde belirtilen zaman dilimlerine uyum konusu kontrol

ve test edilmelidir.

2.1.2.2.5.7. Ag Guvenli gi Yonetimi

Birden fazla bilgisayarin birbirlerine dogrudan ve/veya telefon hatlar ile
baglanmasiyla olusan sisteme bilgisayar ag! (network) denir. Varolma amaci bilgisayar
kaynaklarinin etkin ve verimli sekilde paylagsimini ve verilere zamaninda erigimi
saglamaktir. Bilgisayar aglan fiziksel olarak ayni mekanda bulunan bilgisayarlarin birbirine
baglanmasiyla olusan yerel alan aglari (LAN: Local Area Network) ve sehir igi,
sehirlerarasi, Ulkeler arasi bilgisayar baglantilari ile olusan, 6rnegin internet gibi genis alan

aglari (WAN: Wide Area Network) olmak tizere ikiye ayrilirlar*®,

Bilgisayar aglarinin maruz kalabilecegi riskler genel olarak; gizli bilgilere yetkisiz
erisim, veriler Gzerinde yetkisiz degisikliklerin yapiimasi, faaliyetlerin kesintiye ugramasi ve

verilerin hatall iletiimesi seklinde siralanabilir.

Bu riskleri dnlemek icin, ag sistemlerinin unsurlarina ve iletisim araclarina erisimi
engelleyen fiziki ve mantiksal ag glivenligi kurulmali, telefon numaralari gizli tutulmali, tim

erisim noktalarinda ton bastirma aygitlarinin kullanimi, ag sistemine erisim belirli

138 Saka, s.127.
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kullanicilar ve belirli donanimlarla sinirlanmali ve basarisiz erisim denemeleri kontrol altina

alinmalidir'®.

Ag yoneticileri, aglardaki verinin guvenligi ve bagh bulunan servislere yetkisiz
erisimi engellemek icin gerekli tedbirleri almalidirlar. Aglarin isletme sorumlulugu mimkin
olan vyerlerde bilgisayar isletmenlerinden ayriimalidir. Uzaktan erisim donanimlarinin
yonetimi icin sorumluluklar ve prosedirler belirlenmelidir. Halka acik aglardan ve telsiz
aglardan gecen verinin bdtinlugund ve gizliligi korumak, aga baglh sistemleri ve
uygulamalari korumak icin 6zel tedbirler alinmalidir (VPN, erisim kontroli ve sifrelemeli
Oonlemler gibi). A§ servislerini optimize etmek ve bilgi islem altyapisi ile ilgili kontrollerin
koordinasyonunu ve kurulusun tamaminda uygulanmasini saglamak (lzere yonetim
faaliyetleri gerceklestiriimelidir. Kurumun iginden saglanacak veya disaridan alinacak ag
hizmetlerinin her birinin yonetilmesi ve guvenligi ile ilgili intiyaclar belirlenmeli, bu ihtiyaclar

hizmet saglayicilari ile yapilan anlagmalarda yer almalidir.

2.1.2.2.5.8. Bilgi ortami yonetimi

Kurumda bilginin varoldugu tim ortamlar bilgi ortamlari olarak adlandirilabilir. Bilgi
ortamlari banka gibi teknoloji yogun hizmet igletmeleri icin son derece degerli varliklardir.
Bu nedenle yazilim ve bilgilerin herhangi bir nedenle zarar gérmesi finansal nitelikteki
kayiplara neden olabilmektedir. Bilgi ortamlarindaki bilginin givenligi de bu acidan biyuk

dnem tasimaktadir*®.

Teyp, disk, disket, kaset, hafiza kartlari ve yazil raporlar gibi sékilebilir bilgisayar
ortamlarinin yonetilmesi ile ilgili prosediirler olmalidir. icinde bilgi ihtiva eden ve daha fazla
gerekmedig@i icin kurum disina cikarilacak yeniden kullanilabilir ortamlar (disket vs.) bu
islemden 6nce resmi kayit altina alinip, yetkilendirilen kisilerce emniyetli bir bicimde
okunamaz hale getirilmelidir. Emniyetli imha isi disaridan bir firmaya yaptiriliyorsa gereken
glvenlik 6nlemlerini uygulayan bir firmanin secilmesine dikkat edilmeli ve imha edilen

ortamlarin kaydi tutulmalidir.

139 Michael A. Murphy ve Xenia Ley Parker, Handbook of EDP Auditing, 1994 Cumulative Supplemen  t,

Coopers&Lybrand 1994, s.37-38'den Tamer Saka, s.128.
140 «Guidelines for the Security of Information Systems”, http://www.oecd.org 1992, s.11’den Tamer Saka,
s.138.
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Tasinabilir hafiza ortamlarini destekleyen ara yulzler gercekten gerekmedikce
kapal tutulmahdir. Tium ortamlar gizlilik dereceleri uyarinca etiketlenmeli ve yonetilmelidir.
Yetkisiz kisilerin bilgiye erisimine engel olmak icin erisim kisitlamasi uygulanmalidir. Bilgiye
erisim yetkisi olan kisiler resmi ve gincellenmekte olan bir belgede belirtiimelidir. Veri
girdisinin eksiksiz oldugu, islemin hatasiz tamamlandigi ve ¢iktl onayindan gectigi kontrol
edilmelidir. Veri dagitiminin en alt diizeyde tutulmasi saglanmalidir. islemler, prosediirler,
veri yaplilari, yetkilendirme islemlerinin uygulama tanimlari gibi bir dizi duyarli bilgiyi iceren
sistem dokumantasyonu yetkisiz erisimden korunmalidir. Sistem dokimantasyonu guvenli
bir ortamda bulundurulmahdir. islemler, prosedirler, veri yapilari, yetkilendirme islemlerinin
uygulama tanimlari gibi bir dizi duyarli bilgiyi iceren sistem dokiimantasyonu yetkisiz
erisimden korunmalidir. Sistem dokiimantasyonu givenli bir ortamda bulundurulmali, buna
erisim listesi asgari dizeyde tutulmali ve yetkilendirme sistemin sahibi tarafindan

yapiimahdir.

2.1.2.2.5.9. Bilgi De gigimi

Her turll iletisim ortaminda bilginin gtivenligini saglamak icin resmi bir degis tokus

politikasi veya proseduri uygulanmalidir.

Elektronik iletisim araclari ile ilgili prosedir ve kontroller asagidaki durumlari

dizenlemelidir;

Bilginin kopyalanmasi, tahribi, iceriginin veya yolunun degistiriimesinden korunma.
Elektronik iletisim araciigi ile alinabilecek k&t niyetli yazilimlarin tespiti ve bertaraf
edilmesi. Mesajlara eklenmis hassas bilgilerin korunmasi. Elektronik iletisim yéntemlerinin
kullanimi ile ilgili rehber ve politikalar. Telsiz veri iletisiminin icerdigi riskler de g6z dniine
alinarak kullaniimasi. Bilginin batanliguni ve gizliligini korumak igin sifreleme tekniklerin
kullaniimasi. is ile ilgili yazismalarin saklanmasi ve imhasi.Fotokopi makinesi, yazici ve
faks cihazlarinda hassas bilgi iceren belgelerin birakilmamasi. Elektronik mesajlarin harici
posta kutularina iletiimemesi icin yapilacak dizenlemeler. Personelin telefon konusmalari
sirasinda hassas bilgilerin ac¢iga c¢ikmamasi icin tedbirli davranmasi. Cevap verme
makinelerine hassas bilgi iceren mesajlar birakilmamasi. Faks cihazlarinin kullaniimasi ile

ilgili risklerin personele anlatiimasi.
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Kurum ile diger taraf arasinda bilgi ve yazim degisiminin sartlarini diizenleyen

icerisinde bilgilerinin duyarhhgi ile ilgili glvenlik konularini barindiran anlasma olmalidir.

Nakil halindeki bilgi; yetkisiz erisimden, fiziksel zararlardan, bilingsiz kotl
kullanimdan veya yetkisiz degistiriimelerden korunmalidir. Bilgi naklinde guvenilir arac
veya kuryeler kullaniimali, kuryelerin kimligi belli bir prosedir cercevesinde kontrol

edilmelidir.

Elektronik olarak tasinan bilgi icin de gerekli 6énlemleri almak gerekmektedir.
Mesajlar yetkisiz erisimden korunmali, mesajin dogru adrese gitmesi saglanmalidir.
Elektronik posta hizmetinin sdrekliligi ve guvenilirligi yiksek olmali, elektronik imza
uygulamasi yasal bir yidkumlilik olarak benimsenmelidir. Halka acgik sistemler

kullaniimadan 6nce yonetimden onay alinmalidir.

Elektronik ofis sistemlerinin birbirine baglanmasi ile ilgili olarak burada bulunan
bilginin korunmasi icin politika ve prosedirler geligtiriimeli ve kullaniimalidir. Kurumdaki
operasyonel iglemlerdeki veri icin sistemdeki aciklar dikkate alinmali, bilgi paylasiminin

yonetilmesi i¢in politika ve tedbirler olmalidir.

2.1.2.2.5.10. Elektronik Ticaret Hizmetleri

internet araciliglyla halka acik olan kurumun ticari bilgilerinin hileli kazang
faaliyetleri, anlasma itilaflari, ag Uzerindeki degistiriime riski gibi bir dizi ag sebekesi
tehdidine kargl korunmus olmasi gereklidir. Elektronik ticarete iligkin bilginin ag Uzerinde

maruz kalacagi risklerin cogu bilginin kriptolanmasi ile dnlenmektedir.

Ticaret ortaklar arasindaki elektronik ticaret diizenlemeleri, iki tarafi bilgilendiren,
yetkilendirme detaylarinin dahil oldugu, Uzerinde anlasma saglanan ticari sartlarin yazili

oldugu bir belge ile tespit edilmelidir.

Cevrimici islemlerle ilgili bilgi hatali gonderme, hatali ydnlendirme, mesajin
yetkisiz kigiler tarafindan ifsa edilmesi, degistiriimesi, kopyalanmasi veya tekrar
gonderilmesine karsi korunmalidir. Kurumun sistemleri aciklik ve sizma riskleri igin test

edilmelidir.
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2.1.2.2.5.11. izleme

Erisimi izlemek ve gerektiginde sorusturmalarda kullanmak (zere gerekli
sistemlerde kullanici faaliyetleri ve gtvenlik ile ilgili olay kayitlari tutulmali ve bunlar belirli
bir stre saklanmalidir. Kullanici kimlikleri, kullanicilarin oturuma giris ve cikis tarihleri ve
zamanlari, terminal kimlikleri, basarili ve reddedilmis sistem erisim denemeleri, sistem
konfigirasyonunda yapilan degisiklikler, erisilen dosyalar ve programlar ile ilgili kayitlar

loglanmalidir.

Sistem yoneticilerinin kendi yaptiklari islemler loglanmali ve bu loglari sistem
yoneticileri dahi silememelidir. Bilgi islem araclarinin kullaniminin izlenmesi ile ilgili

prosedurler gelistiriimeli ve uygulanmalidir.

Sistem kullanim kayitlari dizenli olarak gézden gecirilmelidir. Risk degerlendirme
calismasl sonucunda, bilgi islem araclarinda vyapilan islemlerin hangi dizeyde
kaydedilecedi belirlenmelidir. Kayit alma aracglari ve kayit bilgileri yetkisiz erisim ve

degistirmeye karsi korunmalidir.

Basarili veya basarisiz faaliyetin tarihi ve zamani, faaliyetle ilgili bilgi, islemin
hangi kullanici hesabi Ustinde ve hangi yonetici tarafindan yapildigi, hangi sureclerin

etkilendigi kaydedilmeli ve igletmen kayitlari diizenli olarak incelenmelidir.

Bilgi islem ya da iletisim sistemleri ile ilgili olarak kullanicilar tarafindan rapor
edilen hatalarin kaydi tutulmalidir. Hatalarin tatmin edici bir sekilde giderildiginden emin

olmak icin hata kayitlari gézden gegcirilmelidir.

Sistem bilgisayarlari veya diger bilgi sistemi cihazlarinin saatleri standart bir
zaman bilgisine gore ayarlanmalidir. Bilgisayar saatlerinin dogru ayarlanmis olmasi farkli
bilgisayarlardan alinmis olay kayitlarinin birlikte incelenebilmesi acisindan biyik énem arz

etmektedir.
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2.1.2.2.6. Erisim Kontroli

2.1.2.2.6.1. Erisim Kontrolu icin  is Gereksinimleri

Erisimle ilgili is ve guvenlik ihtiyaclari g6z dniinde bulundurularak erigsim denetimi
politikasi olusturulmal ve belgelenmelidir. Erisim denetimi hem fiziksel, hem iglevsel
boyutlari ile degerlendiriimelidir. Erisim denetimi politikasi buttin kullanicilar veya kullanici
gruplar icin erisim kurallarini  ve haklarini belirtmelidir. Kullanicillara ve servis
saglayicilarina erisim denetimiyle hangi is gereksinimlerinin karsilanacagi agiklanmaldir.
Erisim haklarinin “yasaklanmadikca her sey serbesttir” degil “izin verilmedikce her sey

yasaktir” prensibine gore verilmesine dikkat edilmelidir.

Politika belgesi her bir is surecinin gtvenlik ihtiyaclarini, is sirecleri ile ilgili tim
bilgiler ve bu bilgilerin yiz yiize oldugu riskleri, bilginin yayilmasi ve yetkilendirme ile ilgili
politikalari, bilginin siniflandiriilmasi ve guvenlik seviyelerini, farkl sistem ve aglardaki
bilginin siniflandiriimasini, kurumun yaygin kullanici profilleri ile ilgili erisim haklari ve
erisimin talep edilmesi, yetkilendiriimesi ve ydnetiimesi gorevlerinin birbirinden ayriimasi

hususlarini icermelidir.

2.1.2.2.6.2. Kullanici Eri siminin Yonetilmesi

Bilgi sistemlerine ve servislerine erisim hakki vermek icin resmi bir kullanici kaydi

girme ve kullanici kaydi silme prosediri olmalidir.

Kullanici kimlik tanimlamasi sisteme erisimin birinci asamasini saglarken, sifre
kullanicinin sisteme erisim icin yetkisini ortaya koyar, tasdik eder. Kullanici kimlik
tanimlanmasi hangi kullanicinin sisteme girdiginin belirlenmesinde kullaniimaktadir. Ayrica
bu kullanici tarafindan yudriatilen iglemlerin izlenebilmesi icin denetim izi gorevi de
gormektedir. Bu nedenle sistem kayitlari ile iligkilendirme ve sorumlu tutulabilme agisindan
kullanici kimliklerinin her kullanici icin farkli olmasina dikkat edilmelidir***. Bir kullaniciya,
kullanici tanimlamalari ve sifreleri verilmeden ©nce, bagli oldudu birimin ydneticisi
tarafindan s6z konusu kullanici igin guvenlik erisim seviyesi tanimlanmig ve uygulama icin

guvenlik yoneticisine iletilmis olmahdir. Erisim seviyeleri ve kurallari kullanicilarin mevcut

! Thomas Negron, “Audit Concerns in the PC Environment”, Internal Auditing, Winter 1992, s.38-43'den

Tamer Saka, s.141.
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pozisyonlarina, kurumsal guvenlik politikasina ve gorevler ayriligi ilkesine uygun olarak

belirlenmelidir'*2.

Kullanicilara erisim haklarini anlatan bir prosedirle agiklanmali ve kullanicilardan
erisim sartlarini anladiklarina iligkin imzali belge alinmalidir. Goérevi degisen veya

kurulustan ayrilan personelin erisim haklari derhal giincellenmelidir.

Kullanici parolalarinin atanmasi ya da degistiriimesi resmi bir prosedir uyarinca
yapiimahdir. Kullanicilara parolalarini  sakli  tutacaklarina dair bir taahhitname
imzalatiimahdir. Kullanici erisim haklarinin diizenli araliklarla kontrol edilmesini saglayan

resmi bir siire¢ olmalidir.

2.1.2.2.6.3. Kullanici Sorumluluklari

Erisim glvenliginin saglanmasinda kullanicilarin sisteme baglanmasini saglayan
parolalarin belirlenmesi ve yonetilmesi icin gelistirilen standartlar blyik 6nem tagimaktadir.
Sifreler ag sistemine karsi gerceklestirilen saldirilarda kullanilan ilk savunma hattidir.
Sifrelerin kullanimi ile ilgili olarak etkinliklerini arttirmak amaci ile bazi sinirlamalar ve

standartlar bir prosedirle yazili hale getirilmelidir.

Kullanicilara sifreleri belirleme konusunda yetki verilen durumlarda, kullanici
tarafindan secilecek sifrelerin karakter uzunlugunun en az ne olacag! 6nceden belirlenmis
olmalidir. Sifrelerin kolay tahmin edilecek kombinasyonlardan olusturulmamasi konusunda
kullanicilar bilinglendirilmelidir. Ornegin sifrelerin hem sayisal hem de sayisal olmayan
karakterlerden olusturulmasi hususu sistem tarafindan kontrol edilip bu standarda

uymayan sifrelerin tanimlanmasi dnlenebilir.

Belli araliklarla sifrelerin degistiriimesi sifre guvenliginin énemli bir parcasidir.
Bununla beraber degisim sikligi da dikkatle ayarlanmalidir. Sistem tarafindan gegcici olarak
verilen parolalarin kullanici tarafindan sisteme ilk giriste degistiriimesi saglanmalidir.
Sifrelere kullanici zaman ve konum kontrolleri getirilebilir. Bu kontrollerin amaci, veri iletimi

veya diger islemlerin yuratiimesini belirli zaman araliklari ve belirli donanimlarin kullanimi

2 Murphy ve Digerleri, s.31'den Tamer Saka, s.141.
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ile sinirlandirmaktir. islem kayitlari ag giivenliginin énemli unsurlarindan biridir. Sisteme

girisi icin yapilan her deneme ister basarili olsun ister basarisiz mutlaka loglanmalidir.

Kisisel parolalarin hi¢c kimse ile paylasilmamasina, yazili veya elektronik
ortamlarda kaydedilmemesine dikkat edilmeli, kullanicilar dizenli araliklarla veya sistem
guvenligi ile ilgili bir kusku olustuktan sonra parolalarini degistirmeye zorlanmalidir.
Kullanicilar kigisel islerinde kullandiklari parolalari kurumun is sireclerinde kullanmamalari

gerektigi konusunda bilin¢lendirilmelidir.

Kurumda tim calisanlarin temiz masa, temiz ekran politikasindan haberdar
olmasi bilgi givenliginin saglanmasinin 6nemi kosullarindan biridir. Bu politika ile
kullanicillar ve is ortaklan atil cihazlara ait guvenlik gereksinimlerinden, bu cihazlar
koruma prosedurlerinden ve bu cihazlari korumak icin tzerlerine digsen sorumluluklardan
haberdar olurlar. Ornegin kullanicilarin bilgisayarlarini gecici siire ile terk ettiklerinde
oturumunu kapamasi veya ancak parola ile agilabilen ekran koruyucu vb. 6nlemleri
devreye sokmasi veya hassas bilgileri iceren kagit ve elektronik depolama ortamlarinin,
bilgi ve belgelerin mesai bitiminde ortalikta birakilmamasi, mimkinse Kkilitli ortamlarda
kullanilmadigi zaman saklanmasi, bilgisayar, gelen/giden postaya erisim noktalarinin ve
faks cihazlarinin denetlenmesi, fotokopi makinesi, tarayici, sayisal fotograf makinesi gibi
kopyalama teknolojilerinin yetkisiz olarak kullaniimamasi, hassas bilgi iceren dokiimanlarin

yazici ustinde birakilmamasi konularina 6zen gdsterilmelidir.

2.1.2.2.6.4. Ag Erisim Kontrolu

Kullanicilarin  sadece kullanma yetkisine sahip olduklari ag servislerine
erisebilmesi saglanmalidir. Kurumun aglar (network) ve ag servisleri ile ilgili olarak bir
politikasi olmalidir. Bu politika ile kimin hangi aglara ve ag servislerine erisebilecegini
belirleyen bir yetkilendirme prosedird tanimlanmalidir. A§ baglantilarini korumak ve ag
servislerine erigsimi engellemek icin surecler belirlenmeli ve denetlenmelidir. Sisteme
disaridan yapilacak kullanici baglantilar icin kullanici kimligi dogrulama mekanizmalari
uygulanmahdir. Baglantinin belli bir cihaz kullanilarak yapildigindan emin olmak igin
otomatik cihaz kimligi belirleme yontemleri kullaniimahdir. Kablosuz aglar disaridan

sizmalara daha ac¢ik olduklarindan bunlarla ilgili dnlemler alinmahdir.
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Kurum sinirlarinin digina tasan aglar ve ag baglantilarinin kullanimi kurumun
erisim kontrol politikasi uyarinca kisitlanmalidir. Elektronik mesaj, tek veya cift yonli dosya
aktarimi, interaktif erisim, baglanti zamani ve siresi ile ilgili kisittamalar olmalidir. Ag
yonlendirme kontrolleri, bilgisayar baglantilarinin ve bilgi akisinin erisim politikasina uygun
gerceklesmesini saglayacak sekilde tanimlanmis olmalidir. Ag iletisimi kaynak adres ve

hedef adreslere bagli olarak guvenlik duvari vb. cihazlar araciligi ile kontrol edilmelidir.

2.1.2.2.6.5. igletim Sistemi Eri sim Kontroli

Oturum acma islemleri yetkisiz erisim olasiligini asgari dizeye indirecek sekilde
dizenlenmelidir. Sistem ve uygulamaya iliskin olarak yetkisiz kullaniciya yardimci
olabilecek bilgiler oturuma giris basariyla tamamlanana kadar gizlenmelidir. Bilgisayarda
sadece yetkili personel tarafindan erisilebilecegini bildiren uyari mesaji gdsteriimelidir.
Oturuma giris sadece tim girdi verilerinin dogrulanmasindan sonra saglanmalidir. Bir hata
durumu varsa sistem verinin hangi kisminin dogru veya yanhs oldugu bilgisini gizlemelidir.
Sistem tarafindan izin verilen bagarisiz giris denemelerine sinirlama getirilmelidir. Oturuma
giris islemi igin bir zaman siniri olmalidir. Bagarisiz giris denemeleri kaydedilmeli belli bir
saylda sistem Kkilitlenmelidir. Ag dstinden sifrenin  agik olarak godnderilmemesi

saglanmalidir.

2.1.2.2.6.6. Uygulama ve Bilgi Eri sim Kontroll

Erisim kontrolii politikasi uyarinca kullanicilar ve destek personeli icin bilgi
sistemleri fonksiyonlari ve bilgilerine erisim kisitlanmalidir. Kullanicilarin bilgiyi yazma,
okuma, silme veya calistirma haklari dizenlenmelidir. Uygulamanin duyarlihdi uygulama
sahibi tarafindan aciklanmali ve belgelenmelidir. Hassas ve kritik bilgilerin bulundugu

sistemler diger sistemlerden fiziksel veya iglevsel olarak izole edilmelidir.

2.1.2.2.6.7. Mobil Bilgi isleme ve Uzaktan Cali sma

Kurumun tasinabilir araclarin kullanimina yoénelik bir politikasi olmalidir. Bu
politika ile dizustl bilgisayar, cep bilgisayari, cep telefonu, akilli kartlar gibi bilgi islem ve

iletisim araclarinin yetkisiz kullaniimasindan kaynaklanan risklerden korunmak igin
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guvenlik onlemleri belirlenmelidir. Politika fiziksel koruma, erisim denetimi, kriptografik

denetimler, yedekleme ve virlis korumasi konularini icermelidir.

Mobil bilgi islem araclarinin halka acik yerler, toplanti odalari gibi korumasiz
ortamlarda kullaniimasi sirasinda yetkisiz erisime, calinmasina ve bilginin acida ¢ikmasina
kars! kriptografik tekniklerin kullaniimasi gibi 6nlemler alinmalidir. Uzaktan calisma
faaliyetleri icin organizasyonun gulvenlik politikasina uygun plan ve prosedurler
geligtiriimelidir. Uzaktan calismanin yapilacag: yerde ekipman ve bilginin ¢alinmasina,
bilgiye yetkisiz erisim yapilmasina, kurulusun dahili sistemlerine uzaktan yetkisiz erisime
ve bilgi iglem araclarinin kétiye kullanilmasina engel olmak icin uygun ©6nlemler

alinmahdir.

2.1.2.2.7. Bilgi Sistemleri Edinim, Geli stirme ve Bakimi

2.1.2.2.7.1. Bilgi Sistemlerinin Guvenlik Gereksini  mleri

Yeni sistemlerin geligtiriimesi veya mevcut sistemlerin iyilestiriimesi ile ilgili
ihtiyaclar belirlenirken glvenlik gereksinimleri goz 6niine alinmalidir. Sistem gelistirilirken
isin basindan itibaren guvenlik ihtiyaclari g6z 6nidnde bulundurulmahdir. Satin alinan

drtinler icin resmi bir test ve tedarik sureci isletilmelidir.

2.1.2.2.7.2. Uygulamalarin Do gru Cali gsmasi

Kurumun uygulama programlarina dogru ve uygun bilginin girdigi kontrol
edilmelidir. Ornegin kurumda birden fazla birimin veya kullanicinin ortak kullaniminda olan
doviz kurlari, vergi oranlari gibi parametre tablolarinda yapilan islemlere daha fazla kontrol
uygulanmahdir. Dogru girilmis bilginin islem sirasinda hata sonucunda veya kasitli olarak
bozulup bozulmadigini kontrol etmek icin uygulamalarda kontrol mekanizmalari
olusturulmalidir. Uygulamalar, islem sirasinda olusacak hatalarin veri bittnliguini bozma
olasihgini asgari dizeye indirecek sekilde tasarlanmalidir. Saklanan bilgilerin Ustliinde
gerceklestirilen islemlerin dogru ve sartlara uygun oldugundan emin olmak icin uygulama
ciktilarinin denetimi yapiimalhdir. Cikti verilerinin makul degerler alip almadigi, tim verinin
islenip islenmedigi, cikti veriyi igleyen sisteme verinin bitinligind ve dogrulugunu

sinamasini saglayacak bilginin verilip verilmedigi kontrol edilmelidir.
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2.1.2.2.7.3. Kriptografik Kontroller

Kurum taginabilir ortamlar ve iletisim kanallarindaki hassas ve kritik bilgilerin
korunmasina yonelik kriptografik onlemler ve uygulamalari dizenleyen bir politika
gelistirmelidir. Bu politikada; bilginin korunmasi ile ilgili genel prensipler ve kullanilacak
glvenlik seviyesine karar vermek icin risk degerlendirmesinin nasil yapilmasi gerektigi,
kriptografik tekniklerin kullanmasina imkan saglayacak guvenlik hususlarinin anahtar
yontemi ile dizenlenmesi, algilanan risk ve kullanim sartlari uyarinca anahtarlarin sinirli bir
sire boyunca kullanilabilmesi icin gereken dizenlemelerin  yapilmasi, anahtarin
saklanmasi, anahtarin kaybolmasi durumunda sifrelenmis bilginin nasil kurtarilacagi, bu

konudaki roller ve sorumluluklar yer almalidir.

2.1.2.2.7.4. Sistem Dosyalarinin Guvenli @i

Kurumda sistem dosyalarinin gtvenligi icin de bir takim gtvenlik 6nlemleri
alinmali ve politikalar olusturulmahdir. Kullanicilarin sisteme herhangi bir yazilim yuklemesi
engelleyen prosedurler duzenlenmelidir. Yazilim yukleme, egitimli sistem yoneticileri

tarafindan ve sadece y6netim yetkilendirmesi ile yapiimalidir.

Calisan sistemde gelistiriimekte olan yaziim ve derleyici bulunmamasi
saglanmalidir. isletim sistemi ve uygulama yazihmlarinin iyice test edilmeden
yuklenmemesine dikkat edilmelidir. Konfigirasyon kontrol sistemi araciligi ile eski ve yeni
yazilim sdrimleri, yazihmla ilgili dokimantasyon ve konfigirasyon bilgileri ve sistem
dokimantasyonu saklanmalidir. Ugiincii taraflardan alinmis yazilimin  kullanilmasi,
guvenligi ve bakimi ile ilgili riskler g6z 6éniinde bulundurulmalidir. Sistem testi icin kullanilan
veri dikkatle olusturulmali ve korunmalidir. Test verisinde kurumun aktif veri tabanindaki
bilgiler kullanilmamalidir. Sayet kullaniimasi mutlaka gerekiyorsa icindeki gizli bilgiler
cikartilmahdir. Program kaynak kodlarinin bulundugu kitiiphanelere erisim ciddi sekilde

denetlenerek yetkilendiriimemis, kontrolstiz degisiklikler engellenmelidir.

2.1.2.2.7.5. Gelistirme ve Destek Sureclerinde Guivenlik

Bilgi sistemleri Uzerinde yapilacak degisiklikler resmi kontrol prosediirleri aracihgi

ile denetlenmelidir. Yeni sistem ilaveleri ve biyuk degisiklikler resmi bir belgeleme, tarif,
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test ve kalite kontrol sireci uyarinca gerceklestiriimelidir. isletim sisteminde yapilan
degisikliklerin ardindan kritik uygulamalarin gézden gegcirilip test edilmesini saglayan sirec
veya prosedurler gelistiriimelidir. Degisiklik gerceklestiriimeden belli bir zaman 6nce ilgili

yerlere haber verilerek test ve gézden gecirmelerin yapiimasi saglanmalidir.

Lisans anlagsmasi, fikri mulkiyet haklari, kalite glvencesi, denetleme icin erisim
hakki, kurulum 6ncesi "Trojan" kod aramasi i¢in test yapilmasi gibi hususlar dis kaynakh

yazilim gelistirme faaliyetleri kapsaminda izlenmeli ve denetlenmelidir.

2.1.2.2.7.6. Teknik Aciklik Yonetimi

Kullanilan bilgi sistemlerinin teknik acikliklari ile ilgili bilgiler zamaninda
toplanmali, bunlara baglh olarak kurumun nasil etkilenecegi degerlendiriimeli ve riski
azaltmak icin uygun tedbirler alhinmalidir. Teknik aciklik yonetimi ile ilgili rol ve

sorumluluklar belirlenmelidir.

2.1.2.2.8. Bilgi Gluvenli gi Olaylar1 Y&netimi

2.1.2.2.8.1. Bilgi Guvenli gi Olaylarinin ve Zafiyetlerin Rapor Edilmesi

Guvenlik olaylarint mimkin oldugunca hizli bir sekilde raporlamaya yarayan
resmi bir raporlama prosedurt olmalidir. Raporlama prosediri ve basvuru noktasi tim
personel tarafindan bilinmelidir. Bagvuru noktasindaki personel her zaman ulasilabilir
durumda ve olaya miudahale edebilecek yetkinlikte olmalidir. TUm personel ve Uglncl parti
calisanlarina karsilastiklar bilgi glvenligi olaylarini hizla bildirme konusunda yukimli

olduklari bu prosedurde yer almaldir.

2.1.2.2.8.2. Bilgi Guvenli gi Olaylarinin Yénetimi ve lyile stirmeler

Bilgi glivenligi olaylarina hizli, etkili ve dizenli bir bicimde karsilik verebilmek igin
yonetime ait sorumluluk belirlenmis ve prosedire edilmis olmalidir. Bilgi sisteminin
cokmesi, kotl niyetli yazihm, servis digi birakma saldirisi, eksik veya hatali veri girisi,
gizlilik ve butinligl bozan ihlaller, bilgi sisteminin kétlye kullaniimasi, denetim sonuclari

ve delillerin toplanmasi ve guvenli bir bicimde saklanmasi, bilgi sistemlerinin buttnligundn
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asgari gecikme ile saglanmasi hususlarinda alinacak aksiyon bu prosedirde aciklanmis

olmalidir.

Bilgi glvenliginden kaynaklanan kayip veya olasi kayip olaylari kurumun
operasyonel risk kayip veri tabanina kaydedilmelidir. Ge¢cmis bilgi glvenligi olaylarindan
saglanan tecribe tekrarlanan veya bilyidk hasar meydana getiren olaylarin tespit

edilmesinde kullaniimalidir.

2.1.2.2.9. Bilgi Givenli §i Acisindan g Sireklilik Yénetimi

Kurum blnyesinde bilgi guvenligi ihtiyaclarina cevap veren, is surekliligi icin
gelistiriimis bir stre¢ olmalidir. Bu sirecte; kurulusun yUz yuze oldugu riskler, kritik is
surecleri ile ilgili varliklar, bilgi gtvenligi olaylari yizinden gerceklesebilecek kesintilerin

etkisi, ilave dnleyici tedbirlerin belirlenmesi ve uygulanmasi gibi konular yer almalidir.

is sureklilik streci kapsaminda kurumda tiim birimlerin katilimiyla bir is sureklilik
plani olusturulmalidir. Bu planin ilk asamasi olan is etki analiz ¢galismasinda; kurumun kritik
faaliyetlerinin neler oldugu, is sureclerinde kesinti yaratan veya yaratabilecek olaylar,
kesintilerin yaratacag! finansal, operasyonel ve itibar/imaj etkisinin boyutlari, gergeklesme
olasiliklari ve bilgi guvenligi agisindan sonuglari, kurumun ilgili faaliyet/sistem kesintisine
azami dayanma sulresi, sisteme geri donlis zamani, bunun igin gerekli olan kaynaklarin

planlamasi gibi konularda analizler yapilir.

Kurumun kritik is sireclerinde meydana gelen kesintilerin etkisini belirlemek igin
yapilacak risk analizi ¢calismasi sadece bilgi islem degil tim is sireclerini géz 6ninde
bulundurarak ve tim sireclerin sahipleri ile birlikte gerceklestiriimelidir. Risk analizinin
sonugclarl uyarinca is surekliligi ile ilgili genis kapsaml strateji belirlenmelidir. Kritik
sureclerin kesintiye ugramasinin ardindan kurum tarafindan belirlenmis zaman araligi
icinde is surecinin onarilmasi ve belli bir seviyedeki bilgiye ulasilabilmesi icin planlar
geligtiriimelidir. Plan, sorumluluklarin belirlenmesi ve anlasiimasi, kabul edilebilir hasarin
belirlenmesi, onarim prosedurinidn belirlenmesi, prosedirin dazenli araliklarla test
edilmesi ve belgelenmesi konularini icermelidir. TUm planlarin tutarli olmasi, bilgi guvenligi
ihtiyaclarinin tutarh olarak saglanmasi, test ve bakimla ilgili énceliklerin belirlenmesi icin is

surekliligi planlari tek bir cerceve uyarinca hazirlanmali ve gincellenmelidir.

103



is sirekliligi plant; bilgi sistemleri erisilebilirligi ile ilgili yaklagimini, kurtarma plani
ve planin harekete gecirilmesi icin gereken sartlari, planin bélimlerini yerine getirmekle
sorumlu kisileri, planin sahibini acikca belirtmelidir. Is sirekliligi planlari giincellik ve
etkinliklerinin sinanmasi acisindan dizenli olarak test edilmelidir. Testler araciligi ile
onarim ekibinin Uyeleri ve diger ilgili personelin planlardan ve is surekliligi ile ilgili
sorumluluklarindan haberdar oldugu ve plan devreye sokuldugu zaman Ustlenecekleri

roliin ne oldugunu bilip bilmedikleri sinanmalhdir.

2.1.2.2.10. Uyum

Bu bolimde; yasal gereklere uyumluluk, gtvenlik politikasi ve standartlar ile

uyum, teknik uyum ve bilgi sistemleri denetimi ile ilgili hususlar agiklanacaktir.

2.1.2.2.10.1. Yasal Gereklere Uyumluluk

Kurumun bilgi sistemleri icin ilgili batin yasal, dizenleyici ve sdzlesmeye bagh
gereksinimler ve gereksinimleri saglamak icin kullanilacak kurumsal yaklasim kontroller ve

bireysel sorumluluklar acik sekilde tanimlanmali ve belgelenmelidir.

Kullanilmakta olan yazilim ve diger her tarli materyal ile ilgili olarak yasal
kisittamalara uyulmasi acisindan kopya hakki, dizenleme hakki, ticari marka gibi haklarin

kullaniimasini giivence altina alan prosedurler yazili olmalidir.

Fikri mulkiyet olabilecek materyalin korunmasi icin kurumun bir “Fikri Mulkiyet
Haklarina Uyum” politikasinin olmasi ve bu politikanin; kullanim haklarinin ¢ignenmemesi
icin yazilimin sadece gtivenilir kaynaklardan saglanmasi, mlkiyet haklarini ispatlamak igin
delil olarak kullanilabilecek lisans sdzlesmesi, orijinal disk, kullanici rehberi vb. materyalin
saklanmasi, azami kullanici sayisinin ihlal edilmemesini saglamak icin gerekli tedbirlerin
alinmasi, yazilim ve diger drinler icin sadece lisansli versiyonlarin kullanildiginin
kontrollerle denetlenmesi, film, muizik, kitap, makale ve diger materyalin telif hakki
kanununun izin verdigi sartlar disina c¢ikarak format dondsimine tabii tutulmamasi,
kismen veya tamamen kopyalanmamasi ve ¢ogaltiimamasi gibi hususlara iliskin maddeleri

iceriyor olmasi gerekmektedir.

104



Organizasyonun onemli kayitlari kanun, kontrat, anlasma ve isin dogasindan
kaynaklanan gereksinimler uyarinca kaybolmaya ve bozulmaya karsi korunmalidir.
Kayitlarin saklanmasi icin kullanilan ortamin zaman icinde bozulabilecegi g6z 6ninde
bulundurulmalidir. Veri saklama sistemi secilirken belli bir siire sonra teknoloji degisikligi
dolayisiyla kayitlarin okunamaz hale gelmemesi icin gerekli tedbirler alinmis olmalidir.
Donanimsal ve yazilimsal format uyumunu saglamak icin gerekli program ve techizat

kayitlarla birlikte saklanmalhdir.

Yasalar veya mevcut kontratlar uyarinca veriyi ve kisisel bilgilerin gizliligini
korumak icin kurumsal politika ve kontroller olusturulmalidir. Kigisel bilginin islenmesi ile
ilgisi olan tiim personel politikadan haberdar edilmelidir. Kullanicilarin bilgi islem tesislerini
yonetim tarafindan yetkilendirilmemis isler icin kullanmasina engel olunmalidir. Tdm
kullanicilara bilgi islem tesisinin kullanimi ile ilgili yetkillerin ne oldudu yazili olarak
bildiriimeli ve bu belgeler kullanicilara imzalatildiktan sonra kurum tarafindan muhafaza
altina alinmalidir. Yetkisiz erisim tespit edildigi takdirde bu durum disiplin stirecinin veya
yasal surecin devreye sokulmasi icin ilgili kullanicinin yoneticisine bildirilmelidir. Oturum
acildiginda bilgisayar ekraninda “girilen sistemin kuruma ait oldugunu ve yetkisiz girise izin

verilmedigini” belirten uyari mesaiji ile kullanicilar uyariimahdir.

2.1.2.2.10.2. Guvenlik Politikasi ve Standartlar il e Uyum

Yoneticiler kendi sorumluluk alanlarinda givenlik politikalarina ve standartlara
uyum agcisindan guvenlik prosedurlerinin dogru olarak uygulanip uygulanmadigini kontrol
etmelidir. Kontrol ya da gdzden gecirme sonucunda bir uyumsuzlugun bulunmasi halinde
yonetici uyumsuzlugun nedenini ve tekrar etmemesi icin alinmasi gereken tedbirleri
belirlemelidir. Tedbirin uygulanmasini saglanmali ve sonuclarla birlikte kayit altina alinip

g6zden gecirilmelidir.

2.1.2.2.10.3. Teknik Uyum

Bilgi sistemleri, glvenlik uygulama standartlari ile uyumun saglanmasi i¢in dizenli
olarak kontrol edilmelidir. Teknik uyumluluk testleri sadece yetkili personel esliginde
yapiimalidir. Sizma (Penetrasyon) testleri ve aciklik analizleri sirasinda sistem givenliginin

sekteye ugramamasi icin gerekli tedbirler alinmalidir.
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2.1.2.2.10.4. Bilgi Sistemleri Denetimi ile ilgili Hususlar

Kurumun bilgi sistemleri diger operasyonel birimler gibi dizenli olarak
denetlenmelidir. Denetleme gereksinim ve aktiviteleri dolayisiyla ¢alismakta olan sistemler
Ustiinde kontroller yapilirken, is slrecinin asgari dizeyde zarar gormesi icin dikkatle
planlama yapilmalidir. Denetim gereksinimleri ve kapsami konusunda ydnetim ile
anlasmaya varilmahdir. Yazilim ve veri ile ilgili kontroller salt okuma seklinde
gerceklestiriimelidir. Yazihm ve veri dosyalari gibi sistem denetleme gereclerine erisim,
herhangi bir yanlis veya ko6t niyetli kullanima kargi koruma altinda olmalidir. Sistem
denetleme gerecleri ilave koruma saglanmadiysa gelistirme sisteminden ve calismakta

olan sistemden ayriimalidir.

2.2. insan Kaynakli Operasyonel Riskler ve Yénetimi

Bilgisayar sistemlerinde ve teknolojide gortlen hizli gelisim ve buna bagl olarak
maliyetlerdeki disis, bu sistemleri insan faktoriine gore daha avantajli kilmigtir. Zira
“otomasyon”, operasyonel risklerin dnlenmesinde 6nemli bir halkadir. Son zamanlarda
finansal kuruluslar tarafindan sunulan Griin ve hizmetlerin giderek daha karmagsik hale
gelmesi de bu sistemlerin kullanimini vazgecilmez hale getirmistir. Bununla birlikte
faaliyetlere iligkin tim islemlerin bilgisayarlar ile yapiimasi mumkin degildir. Bu nedenle,
finansal kuruluslarin faaliyetlerinde énemli bir unsur olan ve operasyonel risklerin 6nemli
bir kaynagini olusturan insan faktorinin yénetimi, risklerin 6nlenmesi acisindan hayati bir

6neme sabhiptir.

insan kaynakli operasyonel risklerin kaynaklari; kurumsal organizasyon yapisi,
isin niteligi/tanimi ve kisisel etmenler olarak sayilabilir.*** Kurumlar, calisanlarinin dahil
olmasini ve her bir islem ve faaliyette ona uygun olarak hareket etmesini saglayacak,
belirlenen sinirlar ve normlar disinda hareket edilmesinin kesinlikle kabul edilemeyecegi bir
risk yonetim Kkiltiriinii organizasyonel yapi icine entegre etmelidir. Isin tamimi ve
niteliginden kaynaklanan riskler ise personelin yetenek, tecrilbe ve kapasitesiyle isin
nitelikleri arasindaki uyumsuzluktan kaynaklanan hatalarin sebebiyet verdigi olaylardir.

insan kaynakli operasyonel riskler arasindaki kisisel etmenler, personelin kendi

143 Mestchian’den Moosa, s.216.
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Ozelliklerinden kaynaklanan risk noktalari olarak ortaya cikabilir. Cunkl, ise alimlar
gerceklesirken calisanlarin aligkanliklari, tecribeleri, davranis tarzlari gibi konularda daha
fazla bilgi edinmek icin cesitli kisilik testleri ve miulakatlar gerceklestiriliyor olsa da her
zaman calisanlar en iyi sekilde tanimak mimkiin olamayabilir. insan faktdriiniin bazi
yetenek ve tecribe eksikliklerini ¢esitli egitimlerle tamamlayabilmek mumkinken, kisisel

karakter gibi 6zellikleri degistirmek dogal olarak imkansiz yada oldukc¢a zordur.

2.2.1. Ogrenen Organizasyonlar Yaratmak

Ekonomik ve finansal sistemdeki kiresellesme trendlerine paralel olarak is
dunyasinda hacimlerin blytmesi, teknolojik imkanlarin gelismesi, artan ve cesitlenen
musteri beklentileri ve rekabet ortaminin giderek daha da sertlesmesiyle sirketler farkl
risklerle karsilasmaktadirlar'**. Artan ve farklilasan riskler karsisinda kurumlar kendilerini
savunmak ve bu riskleri yénetmek zorunda hissetmektedirler ve bunun icin de risk yonetimi
konusunda kurumsal 6drenmeyi gerceklestirmek gerekmektedir. Kurumsal 6drenmenin
icsellestirilmesiyle beraber kurumlar degisimlere ayak uydurabilmekte, ©nceden
gerceklestirmis olduklari hatalardan kaginmakta, sahip olduklari kritik bilgi birikimini kurum

icinde tutabilmekte ve rekabet icinde bir adim 6ne gecebilmektedirler.

Kurumsal 6grenmenin alt yapisinin olusturulmasinda, oncelikle s6z konusu olan
kurumun kendisini 6grenen bir kurum haline dénustirmesidir. (")grenen kurum; Grinlerini,
hizmetlerini, is sireclerini hep yeniden gdzden gegiren, iyilestiren, takimlar halinde ve
bireysel olarak calisanlarini risk yonetimi konusunda egditen ve tecribe kazandiran bir
kurumdur. Bu kapsamda, kurumlar personelin risk yonetimi konusunda inisiyatif ve
tecrtbelerini gelistirmeleri icin ¢cok cesitli egitim ve tecriibe kanallarini olusturmaldirlar.
Risk yonetimine iliskin olarak gerceklestirilen egitim ve tecriibe aktarimlariyla kurumsal risk
yonetimi tecribesi artmakta, farkli birimlerin maruz kaldigi riskler karsisinda gelistirmis
olduklar tecrubeler diger birimlerin kullanimina aktarilabilmektedir. Kurumlar geleneksel
olarak kurum icinde dizenlenen egitimlerin yani sira teknolojinin sundugu en st diizeydeki
imkanlari kullanarak kurumsal portal Gzerinden, online egitim imkanlari saglayarak, etkin
yardim masalari kurarak risk yénetimi konusunda personelin tecribesini ve bilgiye erigimini

kolaylastirmaktadir. Gelismis dokiiman yonetim sistemlerinin kullanimi, hata ve istisnalari

144 Hussain, s.143.
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tespit etmeye donuk yazilimlar da risk yonetimi konusunda kurumsal 6grenmeyi daha etkin
hale getirmektedir. Risk yonetimi karsisinda elde edilen tecribeler kurumsal bilgi agina

eklenmeli, iliskili uygulama talimatlari ve prosedirler olusturulmalidir'*®.

2.2.2. Is ve Gorev Tanimlari

Kurumda personelin gorev, yetki ve sorumluluklarinin yazili olarak belirlenmesi,
ise alinirken kendisine tebli§ edilmesi, kolayca ulasabilecegi bir portala, ortama kayit
edilmesi, gerektiginde guncellenmesi operasyonel risk ydnetiminin insan faktériine ait

onemli noktalarini icermektedir.

is tanimlarini, gérevleri ve calisanlarin niteliklerini belirleyen ilk unsur kurumun
faaliyetlerinin tlrd ve niteligidir. Clnki, gerek hizmet sektoriinde olsun gerekse de Uretim
sektorinde, Urldnlerin ve hizmetlerin sunumu, talebin ve Urindn 6zelliklerine bagli olarak
farklihk gosterebilmektedir. Clnkl, bazi Grlnler ve hizmetlerin sunumu standartlagsmis
olup, yuksek hacimlerde uretilebilmekte ve bu drtin ve hizmetleri sunan personelin de ¢ok
fazla niteligi olmasina gerek yokken, bazi Griin ve servislerin musteriye istedigi sekilde
ulastirimasini belli diizeyde yetenek ve nitelige sahip calisanlar saglayabilmektedir ve
bunlarin Gretimini ve sunumunu yapacak olan calisanlarin ise karar verici ve inisiyatif alici
olmasi beklenmektedir. Dolayisiyla, faaliyetin niteligine bagli olarak goérev tanimlari ve

nitelikler sekillendirilmelidir.

Gorev, yetki ve sorumluluklarin tanimlanmasi, islerin ve is akiglarinin
tanimlanmasi kadar 6nemli bir noktadir. Gorevlerin yeniden yapilandiriimasindaki amag,
isin gerektirdikleriyle calisanlarin yeteneklerini uyumlu hale getirmektir. Eger personelin
yetenekleri ve tecriibesiyle isin gerekleri arasinda bir uyumsuzluk varsa, bu personelin
gerekli performansi gosteremeyecegdinin isareti oldugu gibi zaman zaman yetenek ve
tecriibesine oranla c¢cok basit islemlerin gerceklestiriliyor olmasi da personeli olumsuz

yonde etkileyerek isten ayrilmalara sebebiyet verebilir.

Gunumuzdeki anlayis degisikligine karsin 6nceden, isin mimkin oldugunca

parcalara ayrilarak standartlagsmis bir Griin ve servis Uretimiyle maliyetlerin daha etkin bir

145 Christopher Lee Marshall, Measuring And Managing OPERATIONAL RISKS in Financi  al Institutions:
Tools,Techniques and Other Resources , Singapore: John Wiley&Sons, 2001, s.347-348.
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sekilde kontrolii 6nemliydi **°. Bu tiir bir standartiasmanin her zaman istenen sonuglari
vermemesine bagl olarak ¢alisanlarin gbrev tanimlari ve yaptiklari islerin zenginlestiriimesi
amaclyla, daha 0Onceye kiyasla farkli sorumluklarin yiklenmesi, belirli bir rotasyon
cercevesinde degisiklik saglanmasi ve boylelikle de personelin moral ve motivasyonunun
artirlmasi1 amacglanmigtir. Personelin goérev tanimlarina bazi farkh gorevler, sorumluluklar
ve yetkiler ekleyerek is tanimlari daha zengin hale getirilebilir. Bu kapsamda rotasyon
programlari gelistirilip birimler arasi belirli periyotlarda gecis saglanabilir. Ozellikle
personelin moral motivasyon eksikliginden, is tatmininin azalmasindan kaynaklanan

operasyonel riskler bu tir tedbirler ile azaltilabilir.

is taniminin zenginlestirilmesinin bir sonraki asamasi, calisanin nitelikleri, ilgi
duyduklari, basarili bir sekilde gerceklestirebildikleri ve inisiyatif kullanabilmesi gbz dniinde
bulundurularak personelin kuruma daha fazla deger saglayabilmesi amaciyla personelin
0zluk haklarinda yapilacak iyilestirmeye paralel olarak is taniminin genigletimesi daha
esnek bir yapiya kavusturulmasidir. Personelin gorev, yetki ve sorumluluklarindaki artisin
maddi olarak da desteklenmesi gereklidir. Aksi taktirde artan is ytki ve sorumluluk moral

ve motivasyonda ters yonde bir etki yaratip memnuniyetsizligi de arttirabilir.

is tanimlarini ve is sureclerini yeniden yapilandirirken dikkat edilmesi gerekli olan
diger bir husus ise goreviler ayrihgl ilkesine bagh kalmaktir. Goérevler ayriigini tesis
edebilmek icin, islevsel gbérev ayrimlarinin yapilmasi, ¢ift tarafli ve ¢capraz kontrol ve imza
mekanizmalarinin olusturulmasi, ayni kiside hem islem yapma hem de muhasebelestirme
yetkisinin bulunmamasi, iglemi yapan ile onaylayanin farkli kigiler olmasi gerekliligi yerine

147 Ornegin, ATM'lere para nakli yapiimasi gerektiginde mutlaka iki kisinin

getirilmelidir
nakil esnasinda bulunmasi gereklidir, ya da belli bir tutarin tGzerinde giseden para cekilisi
gerceklesecek ise gise de gorev yapan personelden daha fazla tecriibesi olan bir onay
biriminin olmasi operasyonel hatalari azaltacaktir. Gorevler ayrilii sadece ayni fiziksel
alani paylagan personel arasinda olmak zorunda degildir. Ornegin, bazi bankalar
subelerce satigi yapilan bir kredinin kullandiriimasini subeden degil genel midirliikte

bulunan merkezlestiriimis operasyon birimlerinden gerceklestirebilmektedirler. Bunun

148 Marshall, s.358-361. i
147 Gurdogan Yurtsever, “Bankacilikta Personel Suiistimalerinin Onlenmesi ve Tespiti”, Active , Say1.46, 2006,
S.46.
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sebebi de kredilendirme sirecinde subede olmasi gereken goérevler ayrihdi ilkesinin

isletilebilirligini, kredi tahsisinde sube etkisini arindirarak kesinkes tesis etmektir.

2.2.3. Ise Alma ve Yerle stirme

ise alma ve terfiye iliskin olarak etkin sekilde isleyen insan kaynaklari yénetimi,
dustk ve verimsiz calisma performansi, isten ayrilma oranin yiksek olmasi, calisan
kaynakli hirsizlik ve zimmet olaylari gibi kayip ve risklerin dnlenmesi icin énemli bir
noktadir. Cunkl etkin igleyen bir insan kaynaklari politikasi, calisanlarin calisma
kosullarinin iyilesmesini, is tatmininin artmasini, personelin kendini gelistirmesini ve
egitmesini, calisanlar arasinda uyumlu bir ortamin dogmasini ve 6dullendirme
mekanizmasinin dogru ve dirust bir sekilde isledigine dair inanci kuvvetlendirdigi gibi
dusuk verimliligi, hatali isten cikarmalari, devamsizligi, gereksiz yere is ylkine maruz

kalmayi da azaltmaktadir**®,

Kurumda insan kaynaklari ydnetiminin igleyisindeki etkinsizlik, isten ayrilma
oranlarindaki artisla iligkili olabilmekte ve kuruma ciddi maliyetler yiikleyebilmektedir'®®.
Cunku, Gzerinde yatirim yapilan, kurumu ve isleyisi anlamasi zaman alan personelin isten
ayrilmasi kurumlar icin bir maliyet unsuru oldugu gibi ¢alisanlar arasinda olmasi gereken
takim ruhunun olugsmasini, kokli bir kurumsal kiltiriin tesis edilmesini ve gelecek
dénemlere aktarilmasini da engellemektedir. isten ayrilan personel sayisi ve oraninin
yiksek olmasi diger personelin kuruma olan baghligini etkileyebilmekte, onlarin da farkl is
arayiglarina girmesine sebep olabilmekte, hatta kurumun kalici musteri iligkileri tesis

etmesini engelleyebilmektedir.

Genel olarak is dinyasinda is tecribesi henlz fazla olmayan personelin daha
tecrlbeli personele gore ve bayan calisanlarin erkek calisanlara gére daha sik bir sekilde
isten ayrildigi dustnilmektedir. Kurum acisindan her ne kadar isten ayrilmalar maliyet
yaratsa da 0zellikle yiksek pozisyonlarda yer alan personelde goérilen isten ayriima sikhgi
kurum icin daha fazla maliyetlidir. Ama diger taraftan da, personel degisim hizinin ¢cok
yavas olmasi da kurum ic¢in risk unsuru olusturabilir. Clnkd, yeni bilgi ve becerilere sahip

geng calisanlar ile takviye edilmeyen kurumlarin performansinda bir dists gorulebilir.

1% Chapman, s.230.
149 Sebnem Acuner, “Insan Kaynakli Davranigsal Riskler ve Kuruluslara Maliyeti”, Active , May-Haz 2006, s.1.
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Benzer sekilde, yonetici pozisyonlarinda yeterince degisiklik olmamasi, basarili ve
yuksek performans gdsteren calisanlarin kurum icinde yiikselmesini zorlastiracaktir. Boyle
bir gelisme de verimli ve basarili calisanlarin motivasyonunun azalmasina, kariyer
beklentilerinin gerceklesmemesine, hatta kurumdan ayrilmalara kadar gidebilecek; kurum
icerisinde yeni ve vyaratici fikirlerin ortaya c¢ikmasini, degisimin uyarici etkisinin
hissedilmesini engelleyecek ve calisanlarin statikocu bir rahatliga alismalarina neden

olabilecektir.

Personel kaynakh bir diger risk noktasi ise calisanlar tarafindan gerceklestirilen,
cesitli zimmet ve hirsizlik olaylaridir. Bunun igin, ¢alisanlarin gecmis tecrtbeleri, nitelikleri,
bildirmis oldugu bilgilerin dogrulugu ve tutarhhid! kontrol edilmelidir. Kurum, ayni zamanda
personel tarafindan yanhs ve yalan bildirimlere iligkin izleyecegi politikay! net bir bicimde

personele ise alim sirecinde bildirmis olmaldir™°.

Bircok kurumda ise alma ve terfi yiksek oranda miulakatlar sonucunda
gerceklesmektedir ve mulakatlarin gercek anlamda bir calisanin gelecekte gosterecegi
performansini, yeteneklerini, davraniglarini ve karakterini tam anlamiyla anlamak

konusunda yeterli veriyi saglamadigi da bir gercektir>

. Personelin sec¢iminin etkin bir
sekilde gerceklesmesi, calisanin karakteri ve yetenekleriyle isin gerektirdigi niteliklerin ne
Olcide ortustugune baghdir. Bunun icin, personel seciminde ve terfisinde oncelikli olarak
s0z konusu isin kapsamli bir analizi gerceklestiriimelidir. Organizasyonda yapilacak islerin
tanimlanmasi ve isi yapacak kiside aranan 6zelliklerin tespit edilmesi “is analizi” olarak
tanimlanir. Is analizinin icinde isin tanimi ve ozellikleri, isi yapacak kiside aranacak

Ozellikler, verilecek gorev ve isin degerlendirmesi yer alir.

insan kaynaklari yénetiminde en ©6nemli gorevierden birisi de ise uygun
elemanlarin alinmasi ve ise yerlestiriimesi islemidir. Bunun icin oncelikli olarak is
taniminda, organizasyondaki igler belirlenmeli, bu islerin tanimi yapilmali ve isi yapacak

kisinin gérev ve sorumluluklari acik olarak belirtiimeli ve bu isi gercgeklestirecek olan

150
151

Yurtsever, s.47.

Marshall, s.331-333. Ayrica, is goérismelerinin etkinligi ve saglilik olup olmadiklari Gizerine 1929 yilinda
yapilan ve bu alanda ilk arastirmalardan biri olan Hollingsworth’un ¢aligmalarinda 12 satig madirinin milakat
sonrasi ise alinacak ayni kisi hakkinda son derece farkli degerlendirmelerde bulunduklari saptanmistir.
www.makalem.com “Eleman Se¢me ve Degerlendirme Teknikleri” s.1.
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personelde olmasi gereken nitelikler ve aranan ozellikler is taniminda belirlenmelidir*>?.

Kapsamli bir sekilde is analizi gerceklestirilirken daha 6nce ayni pozisyonda gorev alan
personelin en iyi uygulamalari da degerlendirmeye alinmalidir. Personel secimi yaparken,
adaylarin yetkinligi ve kapasitesini anlayabilmek icin yetenek testleri olusturulmalidir. Ayni
sekilde, zeka testleri ve Kisilik testleri de etkin personel seciminde kullanilan islevselligi
yiksek yontemlerdir. Fakat bu tlr testlerin dikkatsizce secilmesi ve olusturulmasi

neticesinde verimsiz ve istenmeyen sonuglara da ulasilabilmektedir.

ise alinacak elemanlar icin yukarida belirtilen temel bilgi ve becerilerin tespit
edilmesinde mutlaka bazi ilkelerin olmasi gereklidir ve bu ilkelerin mumkinse
organizasyonda yazili hale getiriimesinde yarar bulunmaktadir. Cagimizin Unli yénetim
uzmanlarindan Peter Drucker, organizasyonda ise alma ve yerlestirmede su kriterlerin

dikkate alinmasinin dnemi tizerinde durmaktadir*>®:

1- En uygun eleman ise alinmahdir. Farkli gorevler farkli 6zelliklere, beceri ve

yeteneklere sahip kigilerin ise alinmasini gerektirir.

2- Potansiyel olarak ise uygun elemanlar arasindan sec¢im yapilmalidir. Etkin bir
karar icin potansiyel olarak birbirine yakin beceri ve kabiliyete sahip olan kisiler arasindan

secim yapilmaldir.

3- ise alinacak adaylari degerlendirirken cok iyi ve etraflica diistinilmelidir. ise
alinmasi planlanan kisilerin sahip oldugu guclu ve zayif yonler iyi analiz edilmelidir. Teknik
bilgi itibariyle yeterli olan bir aday isin geredi eder organizasyonda grup calismasini

yonetecek kapasiteye ve dzelliklere sahip degilse o kisinin ise uygun oldugu séylenemez.

4- Her adayl daha once birlikte calistigi kimselerle birlikte degerlendirmek
gereklidir. Bir tek yoneticinin deger yargilari anlamsiz ve degersiz olabilir. Bu bakimdan
muimkun oldugu takdirde adayin durumu daha énceki yoneticileri ve ¢alisma arkadaslari ile

gorusmeler yaparak degerlendirilmelidir.

152

Los Kate Keenan, The Managment Guide to Selecting People , Sussex:Ravette Books, 1995, s.6-15.

http://www.kendinigelistir.com/peter-druckerin-hayatindaki-7-onemli-ders/ (12 Mayis 2007), s.122-125.
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5- ise alinan elemanin isten anlayip anlamadidi ilk aylarda kontrol edilmelidir.
Adaylar arasindan secim yapildiktan sonra isin sona erdigi dustinilmemelidir. Calismaya

baslayan elemana yardimci olunmali ve is hakkindaki durumu degerlendiriimelidir.

6- Kuruma yeni alinan personele yapacagl gérevle uyumlu bir egitim programi
uygulanmahdir. Her unvanin/gérevin gerektirdigi egitim seviyesi, niteliksel ozellikler
onceden yazili olarak belirlenmeli ve bunlar ise alinacak calisanlar icin g6z 6nlne

alinmahdir.

Kurumda her birim igin her yil periyodik olarak bir norm kadro ¢alismasi yapiimal
ve bu Ust ybnetime onaylatiimalidir. Boylece organizasyonda her birim igcin mimkin

oldugunca isin gerektirdigi sayida kisinin calistiriimasi saglanmis olacaktir.

2.2.4. Egitim

Kurum tarafindan gerceklestirilen egitimlerin bir cok amaci vardir. Bu egitimler
vasitasiyla, kurumun riskleri nasil degerlendirdigi ve nasil yo6nettigi, buna iligkin
yaklasiminin nasil oldugu, egitim programinin ve konusunun icinde yer alir ve personelin
yapacag! ise uygun olarak yetkinlik seviyesinin gelistiriimesi hedeflenir. Kurumsal egitimler
bu amaclara hizmet edebilmesi icin, ©6ncelikle kurum icinde egitim ihtiyacinin tespit
edilmesi gereklidir. Daha sonra bir “Egitim Plani” hazirlanarak egitimin amaci, uygulanacak
egitim programlarinin adi ve kapsami, egitim verilecek birimlerin ve personelin kimler
oldugu, egitim suresi, yeri, maliyeti, sonuclar gibi konular belirlenmelidir. Egitim planinin
tespitinden sonra egitim programlarinin uygulanmasi konusunda ilkelerin belirlenmesi
gereklidir. Kurumda egitim is baginda olabilecegdi gibi is disinda da olabilir. is diginda
egitim, egitim programlarini uygulayan ydnetim danismanh@i firmalarindan ya da egitim

konusunda uzmanlasmis egitim kuruluslari ile igbirligi yapilarak gerceklestirilebilir.

Egitim plan ve programlari hazirlanirken kurumda her kademede calisanlara
yonelik egitim ve seminer uygulanmasina 6zen gosterilmelidir. Egitimler sadece teoride
kalmamali, uygulamaya yodnelik olmasina da 6zen gosteriimelidir. Calisanlarin egitimlere
katilimi ve basarisi izlenerek degerlendiriimeli, verilen egitimin sagladigi fayda ol¢ilmeli,
degerlendiriimeli ve sonucglari 6rnegin personelin performansinda, terfisinde dikkate

alinmalidir. Asgari her yil yapilan anketlerle birimlerin egitim ihtiyaci sorgulanmali, egitim
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programlari dizenli olarak g6zden geciriimelidir. Egitim eksikligi nedeniyle yapilan

islemlerde hata olusmasi halinde, bu eksiklige dénuk egitimler planlanmalidir.

Risk yonetimi kapsaminda personele verilen egitim, personele olasi kayiplar ve bu
tur kayiplari analiz etme, 6lcme ve bu riskleri yénetmeye donuk gerceklestirilen faaliyetleri
anlatmaldir. Ornegin, hazinede 6n ofiste ya da bankacilikta subede satis kisminda caligsan
bir personelin sahip oldugu nitelik ve tecriibe, olasi operasyonel kayiplara karsi énemli bir
stizgectir. Risk yonetimine iliskin belirli birimlerde ve pozisyonlarda olusabilecek risklere
kars! spesifik egitimler verilmeli, bu tir egitimlerin icerigi kapsami ve yogdunlugu ise

personelin mevcut tecriibesine, gerceklestirdigi isin risklilik derecesine gore degismelidir.

Terfi veya parasal odillerle saglanan motivasyon kurumun egitim politikasinin
etkin olabilmesi icin biiyiik énem tasimaktadir™*. Kurumun personelinin egitimine net bir
sekilde 6nem verdiginin tim caliganlarca bilinmesi motivasyon igin gereklidir. Sektdrde
rekabetin saglanabilmesi acisindan personelin sektdrel editimlerden uzak kalmamasi
gereklidir. Sektorel egitimlerle edinilen ve/veya kurum iginde birikmig olan tecriibe, kurum
ici egitimlerle, intranet Uzerinde kurulacak portallar ile veya diger iletisim araclariyla tim
personele aktariimaya 6zen gosterilmelidir. Ayrica calisanlarin kariyer hedeflerinin
yoneticilerce bilinmesi ve belirlenen ortak hedefler dogrultusunda onlara kendilerini

gelistirme imkani saglanmasi da motivasyon artiricl unsurlar arasinda sayilabilir.

2.2.5. Yetki Kullanimi

Gunumuzde artik fiziken gelen/giden az sayidaki evrak haricinde operasyonel
islemlerin buyik ¢cogunlugu tam otomasyon icerisinde gergceklesmektedir. Bu durumda ister
istemez sistemsel yetki kullanimi tim kurumlarda blyik édnem tasimaktadir. Kurumun bir
program menu envanteri cikartimall ve programlara erigsim, verilecek yetkilerle

saglanmalidir.

Programlarin rapor ekranlari ile operasyonel islem ekranlarina erisim mimkinse
farkl seviyedeki yetkilendirme proseddrleriyle saglanmalidir. Béylece programlari izleyen,

operasyonel islem yapmayan 6rnegin i¢c sistem birimleri personeli ile operasyonel islem

154 Marshall, s.333-334.
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yapan birim personelinin yetkilendirmesinde sorun yasanmayacaktir. Yetkilendirme meni
adimlari personelin gorev tanimlari ile de uyumlu olmahdir. Kendi yetkisinde veya gorev ve
sorumlulugunda olmayan personelin kendi yetkisinde olmayan islere erisimi
engellenmelidir. Personelin goérev degisikligi, terfi gibi nedenlerle ortaya cikan yetki
degisiklikleri hemen gbézden geciriimelidir. Bir calisanin gérevden ayrilmasi halinde zaman
gecirmeden yetki iptali yapilmalidir. Bunun icin kurum icerisinde oturmus bir stire¢ ve yazili

proseddrler olmahdir.

2.2.6. Caliganlarin Motivasyonu

insan kaynaklari yonetiminin en ®nemli konularindan birisi hi¢ siiphesiz
motivasyon yonetimidir. Motivasyon, kisaca insani calismaya sevk etmek, calismak igin
bireyi harekete gecirmek ve isteklendirmek anlamina gelmektedir. Motivasyon ydnetimi ise
organizasyonda calisanlarin daha istekli ve arzulu is yapmalarina yonelik cesitli araclar
(para, egitim, takdir, 6dillendirme, basari vs.) ile calisanlarin harekete ge¢mesi ve

isteklendiriimesi demektir'®.

Motivasyon eksikliginin operasyonel riskin kaynaklarindan biri oldugu ortadadir.
Bunun i¢in, c¢alisanlarin memnuniyet seviyesi periyodik araliklarla 6lcilmeli ve
degerlendirilmelidir. Calisanlarin memnuniyeti dogrultusunda performansi ve verimliligi
arttirici calismalar yapilmalidir. Motivasyon konusundaki yaklasimlarin temeli édillendirme
beklentisine dayalidir. Birey gdsterecegi cabanin takdir edilmesi ve ddillendirme beklentisi
icerisindedir. Eger organizasyonda takdir ve ddillendirme ile ilgili ilkeler ve politikalar
Onceden belirlenmis ise bu calisanlar Uzerinde motive edici etki go&sterecektir.
Motivasyonda organizasyonda uygulanan odullendirme sisteminin adil olmasi da elde
edilen sonuc agisindan dnem tasimaktadir. Eger organizasyonda uygulanan édullendirme
sistemi adil ise bu durumda kigilerden elde edilecek sonu¢ olumlu olacaktir. Kigiler ya ayni
tempoda calismay! sirdireceklerdir veyahut da daha yiksek performansla calisacaklardir.
Eger organizasyonda uygulanan édullendirme sistemi adil degilse o zaman da yapilan iste
tatminsizlik, verimlilikte azalma, dusik performans, isten ayriimalar gibi durumlar séz
konusu olabilecektir. Yukarida bahsedilen ddillendirme tanimi sadece parasal anlamda bir

arti deger saglamaktan otedir; clnki calisanlarin motivasyonunu belirleyen en temel

155 http://www.canaktan.org/yonetim/insan-yonetim/motivasyon-teorileri.htm (17 Haziran 2008)
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etmen aldiklar ticret degildir. Yapilan bazi arastirmalar™® calisanlarin aldiklari tcretin is
tatmini saglamada Uclincu sirada yer aldigini gdstermektedir. Is tatminini etkileyen en

onemli iki faktér yonetimin denetleme-kontrol uygulamalari ve kariyer-gelisim firsatlaridir.

Calisanlarin motivasyonu artiran énemli diger bir faktor ise kurumun amaglarinin,
hedeflerinin ve bunlara ulasmak icin gereken araclarin belirlenmesinde calisanlarin da
belirli dlgculerde bu slrece dahil edilmesidir. Cunkl, kurumsal hedef ve amaclar
saptanirken ve bazi kararlar alinirken calisanlarin katimlarini saglamak calisanlarin
kuruma baglihgini arttiran bir faktordiir. Yapilan arastirmalara®™’ gére; isin hizi, gorev
dagilimi, yapilacak igle ilgili fazla mesai gerektirip gerektirmedigi, verilecek dinlenme
aralari gibi igyeri kurallari konusunda calisanlarin fikrinin alinmasi ve Kkararlara
katilimlarinin saglanmasiyla, ahlaki degerler ve is doyumunda artig, devamsizlikta ve

catismalarda azalma ve isi birakma sayisinda diugus goralmuastr.

2.2.7. Performans

Performans degerlendirmesi, is hedeflerine ve davraniglara odaklaniimasi, ¢alisan
motivasyonunun artirilarak gelecekteki kisisel ve kurumsal performansin yikseltiimesi
acisindan cok degerli bir firsattir ve kurumun risk yonetiminin etkinliginin dolayh olarak

belirleyicilerinden birisidir.

Calisanlarin performanslarinin degerlendiriimesi ve 6lgtlmesinin amaci, insan
kaynaklarinin organizasyon amagclarina ne olciide katkida bulundugunun tespit edilmesidir.
Kurumlarda, insan kaynaklarinda performans degerlendirme ve 6lgcmesinin cesitli amaclari

k™8, organizasyonda calisan personel arasindaki performans

vardir. Bunlar genel olara
farkhihgini o6dillendirmek, daha fazla calisma gayreti icerisinde olan personeli motive
etmek, Ucret artisi ve terfileri daha rasyonel ve objektif temellere dayandirmak, performans
degerlendiriimesinin ardindan “geri bildirim” ile kisinin kendi kendinin performansini

degerlendirebilmesini saglamak ve kurumdaki egitim ihtiyacini tespit etmek ve en genel

136 Smith, (17 Haziran 2008), s.2.

157 Acar Baltas, Degisimin Icinden Gelece e Dogru Ekip Olu sturma ve Liderlik , Istanbul:Remzi Kitapevi,
Aralik 2000, s.170-173.

138 can Aktan, “2000'li Yillarda Yeni Yonetim Teknikleri: insan Mihendisligi”, istanbul: TUGIAD Yayini, 1999.
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anlamda da kisisel ve kurumsal performansin yikseltimesi acisindan kurumun risk

yonetiminin etkinliginin artirilmasini saglamaktir.

Performansa dayall Ucret sistemi, Ucret ile performans arasinda iliski kurularak
olusturulan Ucret sistemleridir. Bir bagka ifadeyle calisanlara, isin degeri yerine,
calisanlarin yarattigi degerlere (performans dizeylerine) goére Ucret ddemeye dayanir.
Calisanlarin ve kurumun performansini artirmada yaygin olarak kullanilan bir ara¢ olan bu
yontem, daha yuksek bir caba dizeyini beraberinde getirerek performans dizeyinin

yiikselmesini saglamaktadir'®®.

Egitim ihtiyaclarinin belirlenmesinden kariyer gelisimine yon verilmesine kadar bir
¢ok insan kaynaklari uygulamasina girdi saglayan performans degerlendirmesinin
organizasyonlarin basarisi igin ¢ok kritik oldugu kabul edilen ve eksikliginin operasyonel
riskin kaynaklarindan biri oldugu bilinen “calisan motivasyonu” Uzerinde 6nemli etkileri
oldugu bilinmektedir. Calisanlarin calistiklari kurumu sahiplenmeleri, isten ayrilma
oranlarinin azalmasi, dstiin performans gosteren calisanlarin kurumda calismaya devam
edebilmesi ve kurumsal hedeflerin gerceklestirilebilmesi icin kurumlar performans

degerlendirmesini daha stratejik bir konuma yerlestirmektedir.

Performans degerlendirmesi ve 0lcllmesi calisanlarin motivasyonu ile birebir
iliskili bir konu olup c¢ok dikkatli ve mimkin oldugunca objektif esaslara gore isleyen bir
siire¢ olmalidir: Ornegin, performans yonetim sistemine iliskin politika ve prosediirler
belirlenerek yazili hale getirilmis olmal, calisanlara ise iliskin hedefler acik bir sekilde
bildirilmeli, performans kriterleri gerceklestirilen isle ilgili olmali ve 6zel hayata iligkin
ayrintili degerlendirmelere yer verilmemelidir. Ayrica, performans degerlendirme kriterleri
tespit edilirken amacin basariyi tanimak ve 6édillendirmek oldugu unutulmamal ve Ucret
velveya terfi politikalari calisanlarin performansi ile uyumlu olmalidir. Performans
degerlendirme kriterleri tespit edilirken calisma sonuclarinin  6lgtlmesine  6zen
gosterilmelidir. Ornegin, ise devam durumu, ise geg kalma sikh@i, yapilan isin kalitesi, bilgi
ve beceri diizeyi, izin alinan giin sayisi, Uretim strecinde kisinin kendisinden kaynaklanan

hata orani vs. kriterler 6l¢ilebilir bazi performans gostergeleridir. Bunun disinda calisanin

159 Mehmet Huseyin Bilgin, “Bireysel Performansa Dayali Ucret ve Verimlilik,

http://www.econturk.org/Turkiyeekonomisi/cmis1.pdf (12 Haziran 2009).
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liderlik ve yoneticilik yetenegi de performans degerlendirme ve ol¢llmesinde dikkate
alinmahdir. Ayni sekilde calisma gruplari icerisinde uyum ve igbirligi dahilinde calisma
durumu da  dikkate alinmaldir. Kurum calisanlarinin performanslarinin
degerlendiriimesinde musterilerin ¢alisanlar hakkindaki sikayetlerini de dikkate almakta

fayda vardir'®.

Diger taraftan etkin ytrutilmemis bir performans degerlendirmesinin motivasyon
Uizerinde olumsuz etkileri oldugu da g6z ardi edilmemelidir. Yapilan tim degerlendirmeler
ve verilen geribildirimler, kisinin duygulari, tutumlari, ahskanhklari ve degerlerinin
yansimasi olan davraniglarina yoneliktir. Kisilerin 6zgtveninin sarsiimamasi ve saldirgan
bir tavir almamasi icin bu hassas dengelerin gozetilmesi gerekir. Aksi takdirde calisanin
motivasyonunun dismesi kacinilmazdir. Nitekim, organizasyonlarda performans
degerlendirme sireci, genellikle ¢calisanlar ve yoneticiler arasinda iligkilerin gerildigi, sancili
bir donemi de beraberinde getirir. Etkili ylritilmeyen bir performans degerlendirme,
performans sorunlari ve kisisel sorunlarin karigtirildigi karmagsik bir ortamin dogmasina
sebep olabilir. Bu durumun yan etkisi olarak, calisanin ise karsi motivasyonunun
dismesinin yani sira, cevresindeki ¢alisma arkadaslari da bu tir sorunlardan etkilenecek
ve genel anlamda da operasyonlarin etkin ve hatasiz bire sekilde gerceklesmesinde bazi

sorunlar ortaya ¢ikabilecektir.

Performans degerlendirme sirasinda Uzerinde durulmasi gereken bir baska konu
da degerlendirilen kisiden beklentilerin gercekc¢i olmasi ve calisana basarabilecegi
hedeflerin verilmesidir. ClnklU gerceklestirilen hedeflerin beraberinde getirdigi basari hissi
calisanda motivasyonun artmasina ve uzun vadede kurumun daha fazla vyarar
saglamasina neden olacaktir. Geri bildirimlerin surekliligi de degerlendirmelerin calisan
motivasyonu (zerindeki etkisi acisindan o6nemli bir konudur. Ustlerin astlarina
degerlendirme donemi boyunca gerektigi zaman geri bildirim vermemesi, dénem sonu
degerlendirmelerinde calisana bas edebilecedinden daha fazla sorumlulugun verilmesine,
performansinin ve motivasyonun dismesine neden olabilir. Bu sebeple, geri bildirimler,
etkinligin artirilmasi agisindan gerektiginde gézlemlenen davraniglarin hemen ardindan

verilmeli ve performans degerlendirme goriigsmesinin yapilacagi zaman beklenmemelidir.

180 Zuhal Akal, “ isletmelerde Performans Olgiim ve Denetimi; Cok Yonlii Performans Gdostergeleri”
Ankara: MPM Yayini, 1992.
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2.2.8. Suiistimal ve Dolandiricilik

Suiistimal ve dolandiricilik kapsami, yalan sdylemek veya kuguk hirsizliklardan
biyidk zimmet suclarina kadar bir ¢ok insan kaynakl riski icermektedir. Suiistimal ve
dolandiricilik, kurumda calisan en alt diizeydeki personelden en Ust dizeyde goérev yapan
yoneticilere kadar farkli profildeki ¢alisanlar tarafindan gerceklestirilebilecedi gibi, kurum
icinde calismayan ama kurumla iligkisi olan mausteriler ve tedarikcilerce de
gerceklestirilebilir. Suiistimal ve dolandiricilik ile ilgili olarak akla ilk gelen ve medyada
genis yer bulan olaylar bankalarda yasanan zimmete gecirmeler ve personel kaynakl
suiistimallerdir. Genelde, yonetici konumundaki personel tarafindan gerceklestirilen
dolandiricilik olaylari kamuoyuna yansisa da daha alt seviyede goérev alan personel
tarafindan gerceklestirilen ufak boyutlu suiistimallerin sayisi ve toplami da 6nemlidir.
Ornegin, alt seviyelerde gorev alan personel tahrif edilmis harcama belgelerini kullanarak,
kurumun is iligkisinde bulundugu alici ve saticilardan ufak tutarlarda cesitli menfaatler
temin ederek, kuruma ait esya ve malzemeleri 6zel islerinde kullanarak veya c¢alarak belirli
Olcluide suiistimal gerceklestirmis olabilir. Diger taraftan, yonetici pozisyonundaki ¢alisanlar
ise mali tablolarda maddi hatalara sebebiyet vererek kar, satis, maliyet rakamlarini
degistirerek veya kurumun is yaptidi ve anlasma sagladigi biyuk sozlesmelerin tesis
edilmesi sirecinde kisisel menfaat saglayarak suiistimal gerceklestirmis olabilirler.
Suiistimallerin olugmasinin arkasinda bazen muhasebeye donik kontrollerin zayif olmasi,
calisanlar ile kurum personeli olmayan kisiler arasindaki ¢ikar ¢akismasi veya bazen de,
ne gibi durumda kurum personelinin nasil davranmasi gerektigini net bir sekilde ortaya

koyan etik degerler kilavuzunun olmamasi neden olabilmektedir.

Suiistimal ve dolandiriciiga kargl etkin micadele en basta dogru personel
seciminde ve insan kaynaklari uygulamalarinda baslamaktadir. ise alim surecinde,
adaylarin gecmiglerinin ayrintili ve mamkin oldugunca farkh kaynaklardan arastiriimasi,
belirttigi tecriibe ve egitim bilgilerinin dogrulugu ve tamhgdinin capraz kontrollere tabi
tutulmasi, kisinin - mimkinse mali bor¢luluk durumu ve kredi istihbaratinin

gerceklestiriimesi, tutarh ve kapsamli kisilik testlerinin uygulanmasi énemlidir ve buna bagli
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olarak adaylarin hangi nedenlerle ise kabul edilemeyecegini tanimlayan tutarlh bir

politikanin tesis edilmesi gereklidir'®”.

Suiistimal ve dolandiriciligi 6nlemek igin sureclerde gdrevier ayriligi prensibi en
etkin sekilde tesis edilmelidir. Bu prensip, gerceklestirilen bir operasyonel isin en az baska
bir kisi tarafindan kontrol edilerek saglanabilir. Ornegin, hazine bélimiinde alim-satim
operasyonu yapan Kkisi ile, gerceklesen islemlerin muhasebe kayitlarini girenlerin farkl
kisiler olmasi veya kurum alacaklarini ve borglarini takip eden sorumlularin ayri olmasi gibi
uygulamalar gorevler ayriligi prensibine uygun olusturulmus strecler olup suiistimalleri
engellemeye donik yapilanmalardir. Yine diger taraftan, kritik dneme sahip personel
sayisini uygun bir diizeyde tutmak, s6z konusu personeli zaman zaman ¢apraz gorevlerde
calistirarak rotasyona tabi tutmak, en az on, onbes gin kesintisiz yillik izin kullanmalarini
saglamak konusunda israrli olmak gibi uygulamalar suiistimallerin dnlenmesi konusunda

onemli noktalardir.

Suiistimallerin tespit edilebilmesi icin, etkin bir i¢ kontrol sisteminin tesis edilmesi,
ic ve dis denetimlerin diizenli olarak gerceklestiriimesi gerekmekle birlikte yine de cogu
zaman suiistimaller sans eseri ortaya ¢ikariimaktadir'®®. Suiistimallerin tespiti ve énlenmesi
oncelikle yeterli sayidaki denetciden olusan etkin bir i¢ denetim sistemi ile mumkanddr.
Fakat Cok sik sekilde gerceklestirilen denetimler personel Uzerinde tam ters bir etki
yaratarak personelin moral ve motivasyonunu da olumsuz bicimde etkileyebilir. Bunun icin,
etkin bir denetim ve kontrol sisteminin yanina personelin suiistimalleri tespit edebilmesine
olanak saglayan kurum ici egitimlerin saglanmasi, kurumsal olarak uygulanacak etik
degerler setinin yayinlanmasi ve asil olarak da miumkin oldugunca i¢ kontrole donuk
faaliyetlerin operasyonel is slreclerinin icine entegre edilmesi ve isletiimesi gerekir.
Bdylelikle, olasi risklerin zamaninda fark edilmesi ve o©nlem alinmasi mumkin

olabilecektir'®?,

Personel kaynakli riskleri énceden tespit edebilmek icin bazi godstergelerden

faydalanilabilir. Ornegin, personelin izin kullanim sikligi ya da kullanmamasi personelden

161 Gurdogan Yurtsever, “Bankacilikta Personel Suiistimalerinin Onlenmesi ve Tespiti”, Active , Say1.46, 2006,

S. 47-48
182 Marshall, s.369-373.
183 yurtsever, s.45.
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kaynaklanabilecek olan riskler icin oncl bir gostergedir. Cunkl, kurum iginde bazi
suiistimaller gerceklestirmis olan bir personel sirekli olarak ise gelmek isteyecek,
gerceklestirmis oldugu suiistimalin ortaya c¢ikmasina olanak saglayacak tim yolari
kapamaya calisacaktir. Bunun icin, tim personelin yillik izinlerini kullanmalari zorunlu
olmahdir. Bazen de, calisanlarin durum ve davraniglarindaki belirgin degisiklikler bazi
suiistimal olaylarinin habercisidir. Ornegin, ise zaman zaman ge¢ gelen bir personelin artik
ise ¢cok daha erken gelmeye baglamasi, ya da tam tersi, veya bir personelin ¢cok sayida
operasyonel hata yapmaya baslamasi ya da personelin 6zel hayatinda olan ve maddi

sebeplerle agiklanamayan 6nemli degisiklikler olasi suiistimallerin isareti olabilir.

Suiistimalleri  6nlemek igin yukarida anlatilan ©Oneriler kisaca su sekilde
Ozetlenebilir: Kurumda calisanlarin karsilastigi problemleri ve stipheli gordikleri hususlari
(dolandiricilik, suiistimal vb risklerin azaltiimasina yonelik olarak) aninda rapor etmelerini
saglayacak sirecler mevcut olmal ve merkezi denetim, gecici hesap kontroli, kredi limit
ve teminat bilgililer kontrolii gibi suiistimalleri 6nleyici erken uyari mekanizmalari kurum
icinde is slreclerinde ve organizasyonel yapiya tesis edilmelidir. Yine, suiistimal olmasi
halinde uygulanacak politika, prosedur, islem ve cezalar yazili olarak belirlenmis ve tim
calisanlar bu konularda bilgilendirilmis olmahdir. Ayrica, usulsliz islemler sonucu
uygulanan vyaptirimlarin  caydiriciligi  periyodik olarak gdzden gecirilerek gerekli
dizenlemeler yapilmalidir. Diger taraftan ise, usulstiz islemlere karsi calisanlara egitim
verilmesi, sifrelerin gizliliginin korunmasi gibi ydntemlerle proaktif o6nlemler alinmis
olmahdir ve kurum izin politikasini risk yénetiminin bir parcasi haline getirmelidir ve bu
kapsamda calisanlarin izin konusu 6nceden belirlenmis kurallara bagh olmali, personelin

en az 2 hafta kesintisiz izin kullanim zorunlulugu uygulanmalidir.

2.2.9. Kurumsal Kulttr

Operasyonel risk kapsaminda kurumsal kudlttr, bir sirketin gunlik operasyonel
faaliyetlerine y6n veren degerler, amaclar, pratikler ve davraniglarin olusturdugu bir
degerler setidir*®*. Diger bir ifadeyle, kurumsal kiiltiir, bir kurumun temel faaliyetlerine arka
planda yon veren degerler ve normlar setidir ve bir igletmenin gecmisinden ve is yapma

seklinden bire bir etkilenir. Kurumun sahip oldugu felsefe ayni zamanda kurum kultiriniin

184 Chapman, s.241.

121



onemli bilesenlerinden biri olan risk yonetim felsefesini belirler ve bu cercevede de tim
kurumca paylasilan, stratejileri belirlemekten tutun da gunlik operasyonel faaliyetlerin ne
sekilde gerceklestirilecegine kadar kurumun riski nasil tanimladigini gésteren, bdylelikle de
ortak degerler ve davraniglari belirleyen kodlar ve normlari olusturur. Dolayisiyla kurumsal
kaltdr, kurumun degerlerini yansitir, kilttrini ve operasyonel isleyisini belirler ve drnegin,
risklerin nasil tanimlanacagi, ne tir risklerin kabul edilip ne sekilde ydnetilecedi gibi risk

yoOnetimini olusturan diger ana pargalarin nasil uygulanacagini etkiler.

Operasyonel kayiplari 6nlemenin araglarindan birisi de operasyonel riske iliskin
farkindaliklari kurumsal kiltiiriin bir parcasi haline getirmektir'®®. Bunun icin operasyonel
riskin 6nemi konusunda personelin egitiimesi gerekmektedir. Operasyonel risk yonetimini
kurumsal kiltariin bir bileseni haline getirmek icin personelin gerekli egitim ve formasyonu
edinmesi saglanmali, operasyonel risk performans 6lgciminde ve bonus-ikramiye

odillendirmesinde parametre olmalidir'®.

Kurumsal kdltdr, her ne kadar personel
tarafindan gunlik operasyonel faaliyetlerin yurutilmesindeki yaklasimlarin {zerinden
kazanilsa da zaman zaman c¢esitli egitimler ile de desteklenmelidir. Clinkl, kurumun sahip
oldugu kulttrel kodlar ise yeni baslayan personele veya kurumun is yaptigi taraflara gunluk
operasyonel isleyis icinde hissettirilir. Normlar ve yaklasimlar, grup olarak hareket etmeyi
kolaylastirdigi gibi kuruma yeni dahil olan personel de cevresindeki diger personelin tutum
ve davranislarn dogrultusunda kurumsal kultiri algilayabilir. Kurum icinde bireylerin
davraniglari ve olaylara yaklasimlari personelin kurumsal kdltirle ne 6lcide uyumlu
hareket ettigine bagli olarak degiskenlik gosterebilmektedir. Kurumun sahip oldugu kulturel
yapisi ile risk yonetimine bakisi arasinda da énemli baglantilar vardir. Risk yénetimi, bir
anlamiyla kurumun her bir seviyesinde gorev alan personelin davranis ve faaliyetlerinin

olumlu bir toplamini yansitir.

Risk yonetim felsefesi, tim calisanlarca en iyi sekilde anlasilip, uygulandigi ve
benimsendigi 6lctide kurum riskleri tespit edip etkin bir sekilde yonetme konusunda daha

giiclii bir konumda olabilecektir'®’. Kurumun farkl birimleri ve farkli yoneticileri risk yonetimi

85 Hussain, s.112.

1% Hibner ve Digerleri, s.20-22.

187 committee of Sponsoring Organizations of the Treadway Commission (COSO), Enterprise Risk
Management Integrated Framework, Executive Summary Framework, New York:AICPA, September 2004,
s.27-28.
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karsisinda ortak bir felsefeden hareket etmiyorlarsa ortak bir felsefenin kurumca
uygulandigindan s6z edilemez. Her ne kadar, kurumun gelismis bir risk yonetim felsefesi
olsa da kulturel farklilklar, birim yoneticilerin riske kargi farkli tolerans seviyelerinin olmasi
ve risk istahlarinin farkllik arz etmesi gibi sebeplerden dolay! kurumsal risk yénetiminin
kurumca tek dize bir sekilde uygulanmasi zor olacaktir. Bazi birim mudurleri riske karsi
daha esnek tanimlar gelistirirken, bazilari daha muhafazakar risk tanimlari olusturursa
kurum icinde yer alan bu tir birimsel farkhliklar kurum performansini olumsuz etkileyebilir.
Ornegin, iddiali satis hedefleri olan satis departmani hedeflerine ulagsmak icgin riski daha
esnek tanimlayabilecekken, sdzlesmeleri dizenleyen hukuk departmani yasal mevzuata
uyum konusunda oldukca dikkatli davranabilecektir. Fakat, birimler birlikte calisarak,

kurumun risk yonetim felsefesini uygun ve makul bir bicimde faaliyetlerine yansitabilirler.

Bir kurumun igleyisine temel olusturan kilttrel kodlar1 degistirmek hi¢ de kolay bir
is degildir. Cuinkii mevcut kiiltir bu tir bir degisime direnecektir. Ornegin, eski kurumsal
yapida olmayan aciklik, seffaflik gibi bazi kavramlarin 6n plana ¢ikmasi gerekecektir*®®,
Cunku, etkin risk yonetimi icin personelin risk unsuru, zafiyet, eksiklik olarak gordiugu
noktalari her hangi bir cekinme olmadan Ust yonetimle goérisebiliyor olmalidir. Benzer bir
yaklasim her hangi bir kaybin yasandigi ya da gerceklesmekte oldugu anlarda da
gecerlidir. Kurumsal kiiltirii degistirmek amaciyla dnerilen klasik yéntem tic asamalidir'®®:
oncelikle mevcut kaliplasmis, donmus olan kudltir “¢ozilmeli”, ardindan yeniden
yapilandirma sireci islemeli ve en son olarak yeni kilturel yapi tekrar dondurulmalidir. Bir
kurumda kdlturel bir degisim yasanacaksa, bu sire¢ genellikle yasanan bir kriz sonrasinda
olusur ve oncelikle boyle bir durumda yonetim degisikligi meydana gelir. Yeni gelen
yonetim, kurumsal kultird yenilemek ve degisime sokmak amaciyla, oyunun kurallarini
yeniden yazmaya calisir. Bu kiltirel degisimin kurumun temel strateji ve hedefleriyle
uyumlu olmasi gereklidir ve bunun igcin zaman zaman yonetim degisikligi, maddi ve maddi
olmayan haklar ve Ucretlendirmede olumlu yonde artiglar, terfi veya yeni personel alimi,
kontrol ve denetim sireclerinin daha etkin ve kapsamli hale getiriimesi gibi politikalar
uygulanabilmektedir. En son olarak da yeni kultirel kodlarin belirli bir stre igin

“dondurulmasi” gerekir ki bu sirecin tim kurum seviyesinde hem personelin moral ve

168 aubenstock, s.258.

189 Marshall, s.335-337.
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motivasyonu Uzerinde hem de kurumun genel verimlilik ve operasyonel risklilik dizeyi
Uzerinde etkileri olur. Kultlrel degisim ayni zamanda, kurumlara belirli 6lcide maliyet de
yaratmaktadir. Bu slrecte yeni yapilanmaya alisamayacak olanlar ayrilmak zorunda
kalabildigi gibi belirli birimlerde olumlu yonde gelisim saglayacak olan degisim belki baska
birimlerde ya da faaliyet gosterilen farkli cografyalarda olumsuz bir uyum ve butlnlik

sorununa yol acabilecektir.

2.2.10. Normlar ve Limit Uygulamasi

Kurallar ve limitler, kaciniimasi gereken riskleri tanimlayarak belirlenen sinirlarin
asllmasi durumunda uygulanacak olan mueyyideleri belirlerler. Kurumca yayinlanmis olan
etik degerler, risk politikalari, uygulama talimatlari veya gise/hazine/kredi tahsis limitleri gibi
referanslar tipik olarak norm ve limitleri ifade eder. Bu tlr sinirlar ve normlar dzellikle biyuk
Olcekli kurumlarda gereklilik olarak ortaya c¢ikmaktadir. CUnkl genis bir kurumsal
yapilanmada personeli ve faaliyetlerini bireysel iligkiler vasitasiyla kontrol etmek mimkuin
olmayacagina gore belirli islevsel sinirlar ancak bu tir limit ve normlarin tesis edilmesi ve
etkin bir sekilde uygulanmasi ile saglanabilir. Bu tir limit ve sinirlar, personelin kuruma

onemli riskler yikleyebilecegi birimlerde ve iglerde daha hassas bir sekilde belirlenmelidir.

Normlar ve limitler gelistirmenin esas amaci, belirli sinirlar dahilinde kisilere
serbest oyun alanlari ve inisiyatif yaratmaktir'”. Eger operasyonel bir faaliyet riskli ise,
kurumun risk toleransina gore ve isin risklilik durumuna gore gerekli olan sinir ve limitler
belirlenmelidir. ideal olan, belirlenen limitlerin optimum seviyede esnekligi barindirmasi ve
cesitli noktalarda inisiyatif kullanabilmeye olanak saglamasidir. Cuinkd, limitlerin
belirlenmesinde iki dnemli unsur rol oynar'’*. Oncelikle mutlak anlamda alt ve st limitler
ne olmalidir ve ikincil olarak da limitlerin asimi ve yonetimi konusunda hangi kisilere ne
kapsamda yetkiler verilecegidir. Alt ve st limitler, bir kurumun maruz kalabilecegi risklerin
olasilik ve etkileri Gizerine tahminlere dayanarak belirlenmelidir. Olasiligi distk de olsa etki
dizeyi ne kadar yiksekse maruz kalinabilecek boyle bir riskle ilgili olarak dusik bir limit
seviyesi belirlenmelidir. ikincil olarak da risk yénetimi konusunda hangi personele ne tur

inisiyatif noktalari verilecegidir. Genis yetkiler genis sorumluluklar anlamina gelir ve gecmis

19 Marshall, s.390-392.
7 carl Olsson, Risk Management in Emerging Markets , 1.Baski, London:Prentice Hall, 2002, s.118-119.
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is tecribesi, egitimi ve donanimi g6z oninde tutularak sadece belirli derecede given

kazanmis calisanlara bu kapsamda yetkiler tanimlanir.

Limitlerin yonetiminde dikkat edilmesi gerekli olan bir baska nokta da agimlarin
nasil yonetilecegidir. Bu tlr asimlar sadece kurumun operasyonel faaliyetlerinde daha
dikkatli hareket etmesine isaret olup, her asimin en kisa zamanda normal seviyesine
cekilmesi gereklidir. Bu tur asimlar sehven olabildigi gibi, zaman zaman bir onay
mekanizmasi icerisinde ilgili yoneticinin de haberinin oldugu durumlarda ortaya
cikabilmektedir. Limit asiminda ©6nemli olan, asim sinirlarinin hi¢ bir gsekilde ihlal
edilmemesi olmayip sadece faaliyetlerin risklik durumlarina gére bazi operasyonlarin ve

islemlerin daha dikkatli bir sekilde takip edilmesinin saglanmasidir.

Limit yonetiminin daha etkin isleyebilmesi icin zaman zaman personele daha
Onceden tanimlanmis olan limitlerin s6z konusu personelin is tecribesine ve mesleki
bilgisine bagh olarak revize edilmesi olanakli olmahdir. Ayrica, limitleri belirlemenin bir
diger yonu ise, uygunsuz faaliyetlerin kolay ve maliyetsiz bir sekilde tespit edilebilerek s6z
konusu sinirlar ve normlar asildigi zaman bu tur sinirlamalari asanlarin ne cesit bir

yaptirima maruz kalacaklari net ve acik bir sekilde dnceden politika haline getirilmesidir.

2.2.11. Gorevler Ayrili g1 ve Cift Kontrol

Gorevler ayriligi aslinda Adam Smith’e kadar giden kavramlara dayanir: Eger
calisanlar belli bazi iglerin ve gbérevlerin yerine getiriimesinde uzmanlasirsa ve tecribe
kazanirsa, her isin herkes tarafindan yapildigi yapilanmalara kiyasla daha iyi sonuclar
ortaya cikar. Gorevler ayriligini tesis etmenin bir diger ve asil énemli sebebi ise farkli ve
belli noktalarda birbiriyle icerik olarak celisebilecek iglerin farkli kisilerce yapiimasinin
saglanmasi ile olasi suiistimallerin énlenmesidir'>. Ornegin, bir kurumun satislarini ve
alislarini ayni kisi kayit altina aliyor ve st yonetime raporluyorsa bu noktada dogal olarak
suiistimal ihtimali artmaktadir. Culnkl, gerceklemis olan aliglari hichir sekilde kurumun
stoklarina almadan satis gerceklestirirse ve bu satiglari da kayit altinda gerceklestirmezse
kurum kaybetmis, ama personel kazanmis olur. Aiim sirecinde satin alma birimi gelen

stoktan daha az bir tutari kayitlarina yansitmak istemeyecegi gibi yine stoklardan sorumlu

172 Brink, s.95.
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olan departman da kendilerine teslim edilenden daha fazla stogu kayitlarina

yansitmayacaklardir.

Finansal kurumlarda ise para ve mal akisini kontrol etmek ve ayirmak ise daha
zordur. CUnkl bankalarda para aslinda perakende sektériindeki mallar gibidir. Parasal tim
transferlerin sistem (zerinden gerceklestirilebildigi finansal kurumlarda gorevier ayriligi
ancak yazilm destekli kisisel sifrelerle saglanabilir. Ornegin, bankacilikta kredi tahsisi iki
bacakl bir is akisinda gerceklestirilir. Pazarlama portféyl kredi talep eden musterinin
basvurusunu sistem vasitasiyla degerlendirir ve kredi kullandirilabilir bir misteriyse gerekli
teminatlar tesis edildikten sonra misterinin istedigi tutar hesabina bagka bir personel
tarafindan transfer edilir. Kredi kullandirimini gerceklestiren personel gerekli teminatlarin
tesis edilmedigini gorirse krediyi kullandirmaz. Gergeklestirmesi gerekli olan belirli satis
hedefleri bulunan pazarlama portféyl gerekli teminatlari tesis etmeden, hatta suiistimal
amagl olarak da fiktif sahislar Gzerinden, kredi kullandirimini gerceklestirebilir ki kurumu

¢ok ciddi risk altina sokabilir.

Cift kontrol, operasyonel riskleri azaltmak anlaminda gdrevler ayrihiginin tesis
edilmesi ilkesine benzese de kontrolleri gerceklestiren personel arasinda dogal bir cikar
catismasl olmak zorunda degildir. Veri giriglerinde, dlzeltmelerde, iptallerde girisi
gerceklestiren ve onu kontrol eden kiginin ayri olmasi operasyonel hatalarin olusmasini
engellemeyi amaclar. Yine kurumu yasal olarak temsilen tg¢lncu taraflara verilen yazi ve
belgelerde cift imzanin olmasi, kurumun itibarini korumaya dénuktir. Cift tarafli kontrol su
iki sekilde gerceklestirilebilir: 6ncelikle, bir ¢calisan tarafindan girilen data diger bir personel
tarafindan kontrol edilir; ikincil olarak da sistem ikinci personelin datayi girmesini ister ve ilk
girilen data ile tutarliligini kontrol eder. Her ne kadar, ikincil olan yéntem cok daha glvenli

ise de uygulamasi ve kurumca gerceklestiriimesi daha pahalidir.

2.3. Sistem Kaynakli Operasyonel Riskler ve Yonetim i

Operasyonel risk yonetimini kaynaklarina gore siniflandirmak gerekirse, sistem
kaynakli risklerin yénetimi bu kapsamda ele alinip “Bilisim Teknolojilerinde Risk Y&netimi”
olarak adlandirilabilir. Risk ydnetimi genel anlamda, bir kurulusu risklere karsi kontrol

etmek ve yonlendirmek amaciyla, belirlenen hedeflere ulasmak ic¢in ydritilen sirecleri
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destekleyen ve kurumun kritik varliklarini koruyan bir yaklagimdir. Bu strecin en énemli
unsuru da belirlenen risk toleransina goére fayda/maliyet dengesini hep g6z 6ninde

bulundurmaktir*™.

Gunumuzde teknolojinin inanilmaz hizda gelisimi, sunulan Grin ve hizmetlerdeki
cesitliligin artmasi gibi faktérler is sireclerini karmasik hale getirmekte, denetimi
zorlastirmakta ve sonu¢ olarak kurumlarin hata, dolandiricilik gibi tehditlere karsi
tedbirlerini dnceden almalarini zorunlu hale getirmektedir. Zira organizasyonlar agisindan
bilisim teknolojilerine dayal suregler, asli islevlerini, varliklarini devam ettirmeleri agisindan

blyiuk 6nem arz etmektedir.

"TS ISO/IEC 27001:2005 Bilgi Teknolojisi - Guvenlik Teknikleri - Bilgi Guvenligi
Yonetim Sistemleri - Gereksinimler" standardina gore risk yonetimi bir kurulusu risk ile ilgili
olarak kontrol etmek ve yonlendirmek amaciyla kullanilan koordineli faaliyetler olarak
tanimlanmistir. Risk ydnetimi, bir kurulusu risk ile ilgili olarak kontrol etmek ve
yonlendirmek amaciyla koruyucu onlemlerin  maliyetlerinin  dengelenmesi ve
organizasyonun hedeflerine ulasmasi igin gerekli kritik sistemlerin korunmasi gibi
konularda BT ydneticilerinin yararlandi§i surectir. Bu sire¢ risk analizi, risk isleme ve

degerlendirme ve takip alt siireclerinden olusmaktadir™.

Organizasyonlar, oncelikle blnyelerinde risk yonetim sisteminin kurulmasini da
kapsayan Bilgi Guvenligi Y6netim Sistemini (BGYS) olusturmalidirlar. Bu sistem, kurumun
hassas bilgilerini yonetebilmek amaciyla benimsenmesi gereken ve kurumun personelini,
is sureclerini ve bilgi teknolojilerini kapsayan sistematik bir yaklagimdir. Bilgi glvenliginin
saglanabilmesi icin bilginin gizliliginin (confidentiality) yani yetkisiz kisilerin erisimine kapall
olmasinin, bilginin butinligunin (integrity) yani yetkisiz kisilerce degistiriimesi, silinmesi ya

da herhangi bir sekilde tahrip edilmesi tehditlerine karsi iceriginin korunmasinin, bilginin

3 Thomas R. Peltier&Justin Peltier, Complete Guide to CISM Certification , New York: Auerbach

Publications, 2006, s.69.

174 Dogan Eskiyorik, “BGYS — Risk Yonetim Sireci Kilavuzu”, TUBITAK UEKAE:Ulusal Elektronik ve
Kriptoloji Ara stirma Enstitist , Striim 1.00,17/08/2007, http://www.bilgiguvenligi.gov.tr/bilgi-guvenligi-
yonetimi-dokumanlari/uekae-bgys-0004-bgys-risk-yonetim-sureci-kilavuzu.html (16 Haziran 2008), s.6.
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kullanabilirliginin (availibility) yani intiya¢c aninda kullanima hazir durumda olmasinin yeterli

diizeylerde saglanmasi gereklidir'™.

Bilgi Glvenligi Yonetim Sistemi deyimi ilk kez 1998 yilinda BSI (British Standards
Institute) tarafindan yayinlanan BS 7799-2 standardinda kullaniimistir. Daha sonra bu
standart Uluslararasi Standartlar Kurumu ISO tarafindan kabul edilmis ve ISO/IEC
27001:2005 olarak yayinlanmistir. BSI tarafindan yayinlanan ve yine 1SO tarafindan kabul
edilerek ISO/IEC 27002:2005 olarak bilinen bir diger standart BS 7799-1 ise bilgi

guvenliginin saglanmasinda kullanilacak kontrollerden bahsetmektedir.

Bir kurumda BGYS'nin  kurulumu dOncelikle dst yonetim tarafindan
benimsenmelidir. Ust yonetimin bu sistemin gerekliligine ve faydasina inanmasi, onun
basarisinin birincil sartidir. Basaridaki diger énemli husus, BGYS’nin kurumun is yapma
tarzini etkileyen bir sistem oldugunun tim kurum calisanlarinca benimsenmesi ve tiim is
sureclerinde bu bilingle hareket edilmesidir. Hatta etkin bir BGYS kurulumu igin, kurum
capinda her birimden ilgililerin katihmindan olusan “Bilgi Guvenlik Komisyonu” nun
olusturulmasinin faydali olacagindan bahsedilmektedir. Komisyon temsilcileri bilgi
guvenligi konusunda deneyimli, bilgili ve kendi bdlumlerini temsil edebilme yetkinligine

sahip olmalidirlar'’.

BGYS standartlari kapsaminda BGYS'in kurulumu, gerceklenmesi, isletiimesi,
izlenmesi, g6zden gegiriimesi, sirdirilmesi ve tekrar gozden gegciriimesi icin PUKO
(Planla - Uygula -Kontrol et - Onlem al) modeli kullaniimaktadir. PUKO modelini gorsel
olarak anlatan Sekil 5, bir BGYS'nin bilgi guvenligi gereksinimlerini ve ilgili taraflarin
beklentilerini girdi olarak nasil aldigini ve gerekli eylem ve prosesler araciligiyla, bu
gereksinimleri ve beklentileri karsilayacak bilgi guvenligi sonuclarini nasil Urettigini

gOstermektedir.

Bilgi guvenligi yonetimi, baglangic ve bitis tarihleri olan bir proje gibi

gorulmemelidir. Siirekli devam eden bir gelisim siireci olarak distnulmelidir. PUKO

175 Dinger Onel ve Ali Dinckan, “Bilgi Givenligi Yonetim Sistemi Kurulumu” TUBITAK UEKAE:Ulusal

Elektronik ve Kriptoloji Ara stirma Enstitlisti , Strim 1.00,28/08/2007, http://www.bilgiguvenligi.gov.tr/bilgi-
guvenligi-yonetimi-dokumanlari/uekae-bgys-0001-bilgi-quvenligi-yonetim-sistemi-kurulum-kilavuzu.html (16
Haziran 2008), s.6-7.

17 Gnel ve Dingkan, s.10.
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modelinde gdsterildigi gibi faaliyetleri bir dongu icinde durmaksizin sirekli devam etmelidir.
BGYS'nin kurulmasi toplam on adimdan olusan bir sirectir. Asagida bu adimlar sirasiyla

aciklanmaktadir.

[igii ilgiti
Taraflar Taraflar

]

¥

; BGYSIn BEY 5'nin surekdiliginin

gerpeklegtinimes ve gaflanmag: ve
igletimesi weliglilmes

BGY5'rin izlenmesl va
gnaden gepinimest

Bilgi guvenligi N, o i
gereksinimler] ve ¥in et|llen
= Kontrol Et o~ bilgi glivenligi

beklentileri

Sekil 5: BGYS Siireclerine Uygulanan PUKO Modeli

TUBITAK UEKAE:Ulusal

Kaynak: Dinger Onel ve Ali Dingkan, “Bilgi Giivenli §i Yonetim Sistemi Kurulumu”
Elektronik ve Kriptoloji Arastirma Enstitisi, Sdrim 1.00,28/08/2007, http://www.bilgiguvenligi.gov.tr, (16

Haziran 2008),s.6-7.

2.3.1. Adim 1: Kapsam Belirleme

birimler, isin mekani, varliklar ve teknoloji

Faaliyetler, organizasyonel
karakteristikleri belirtilerek ve kapsam disinda kalacak olan her ayrintinin sebepleri
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aciklanarak BGYS'nin sinirlari ve kapsami tanimlanmalidir. Kurumda hangi birimlerin ve

faaliyetlerin bilgi giivenligi yonetim kapsami icerisinde yer alacagi belirtiimelidir*””.

Kapsam dokimani cok sik degisime ugramasi gerekmese de yasayan bir
dokiimandir. Gerektiginde kapsamin icerigi degistirilebilir. Fakat kapsamin ilk asamada
belirlenirken yonetilebilir boyutta tutulmasi énemlidir. Bu ylzden organizasyonun fiziksel
yapisi ve slrecleri gz 6nine alinmalidir. BGYS'nin kapsami kurumun belli bir kismi
olabilecegi gibi, kurumun butiini de olabilir. Ancak, her iki durumda da, kurumun BGYS
kapsamini ve sinirlarini eksiksiz ve dogru bir bicimde tanimlamasi gerekmektedir. Ornegin
sadece kurum igindeki bir bolum veya bir bolumin verdigi tek bir hizmet igin de bir BGYS
hayata gegcirilebilir. Ornegin; az gorilmesine ragmen yonetilebilirlik adina ¢ok bilyiik bazi
organizasyonlarda finans bolumi ve yazilim geligtirme bolimu igin iki ayri BGYS

olusturuldugu gibi érnekler mevcuttur'™,

BGYS kapsami, Ust yonetimin niyeti ve kurumun bilgi guvenligi hedefleri dikkate
alinarak belirlenir. ISO/IEC 27001 ve ISO/IEC 27002 standartlarinin bu konuda belli bir
yonlendirmesi veya zorlamasi s6z konusu degildir. Kapsam belirlenirken BGYS disinda
birakilan varliklarla ve diger kurumlarla olan etkilesimleri de dikkate almak gereklidir.
Kapsam disinda birakilanlarin hangi sebeplerle disarida birakildiklarini kurumun saglam
gerekgelerle aciklayabilmesi gerekmektedir. Bu adimin sonunda bir kapsam dokimani

yayinlanmali ve Ust yonetim tarafindan onaylanmalidir.

2.3.2. Adim 2: BGYS Politikasi

Kapsamin belirlenmesinin  ardindan gelen adim BGYS politikasinin
olusturulmasidir. Bilgi givenligi politikalari, bir kurumun degerli bilgilerinin yénetimini,
korunmasini, dagitimini ve ©6nemli iglevlerinin korunmasini dizenleyen kurallar ve

uygulamalar bitunidurt™. Bu kural ve uygulamalari tanimlayan politikalar cesitli

Lt R.Saliba, “Callio Secura 17799- A tool for Implementing the ISO 17799/BS 7799”, 1998, s.12-14'den Unal
Perendi, “BGYS Kapsami Belirleme Kilavuzu”, TUBITAK UEKAE:Ulusal Elektronik ve Kriptoloji Ara  stirma
Enstitlist , Striim 1.00, 21/03/2008, http://www.bilgiguvenligi.gov.tr (16 Haziran 2008), s.6.

18 Ted Humphreys, “ISMS Standarts The ISO 27000 Family and BS7799-2", ISMS International User Group
Seminar , s.32-35'den Unal Perendi, s.6.

179 Tugkan Tuglular, "Universitelerde Bilgi Giivenligi Politikalar", Ulaknet Sistem Yonetimi Konferansi -
Giivenlik , Ekim 2003'den Giince Oztiirk, “Bilgi Guvenligi Olusturma Kilavuzu”, TUBITAK UEKAE:Ulusal
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seviyelerde yazilabilir. Politikalar, genel bir bilgi gtvenligi politikasi ve belirli alanlara ait
politikalardan (erisim kontrol politikasi, uzaktan erisim politikasi, kullanici politikasli, e-posta
kullanim politikasi vb.) olusup uygulamalari tanimlayan prosedir ve talimatlarla

tamamlanabilir.

Her seviyedeki politikanin tek bir dokimanda bulunmasi yerine, en Ust seviyede

temel ilkeleri barindiran bir Bilgi Guvenligi Politikasi'nin olusturulmasi ve bu dokimanla

180

diger ayrintili politikalarin iligkilendiriimesi tavsiye edilmektedir™". Bu politika, hedefleri

ortaya koyan, ybnetime yon veren ve harekete geciren, hangi riskin degerlendirmeye
alinacagina iligkin risk yonetim kapsami ve kriterini belirleyen bir ¢cerceve sunmalidir.
BGYS politikasinin amacini bulmasi igin yonetim politika igerigindeki maddelerin

uygulamaya gegirilecegine iligskin kararlarhdini ¢alisanlara hissettirmelidir. Bilgi Guvenligi
181

Politikasinda en azindan asagidaki hususlar yer almahdir
a) Bilgi glvenliginin tanimi, genel kapsami ve hedefi,
b) Bilgi guvenliginin kurum icin neden ©Onemli oldugu, bilgi guvenligi
saglanmasinin amaci ve bilgi glvenligi ilkeleri, bu amac ve ilkeler icin yonetim
desteqi,

c) Kontrol hedefleri ve kontrollerin se¢imi igin risk degerlendirmesi ve risk yonetimini
de iceren bir ¢cercevenin ortaya konulmasi,

d) Guvenlik politikalari, ilkeleri, standartlari ve uyum gereksinimlerinin 6zet bir
aciklamasi,

e) Bilgi gtivenligi ile ilgili tim gorev ve sorumluluklarin tanimi,

f) Diger ayrintili politikalar ve belirli bilgi sistemleri icin prosedirler veya
kullanicilarin uymasi gereken kurallar gibi politikayr destekleyen dokimanlara

atiflar

Elektronik ve Kriptoloji Ara stirma Enstitlist , Striim 1.00, 21/03/2008, http://www.bilgiguvenligi.gov.tr (16
Haziran 2008), s.6.

180 Seott Barman,Writing Information Security Policies , New Riders Publishing, 2001'den Giince Oztiirk, s.6.
181 Ted Humphreys ve Angelika Plate, Guide to the Implementationn and Auditing of ISMS C  ontrols based
on ISO/IEC 27001, British Standards Institution, 2005'den Giince Oztirk, s.7.
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2.3.3. Adim 3: Risk De gerlendirme Yakla simi

Bilgi guivenligi politikasi temel alinarak sistematik bir risk dederlendirme yaklagimi
belirlenmelidir. Kurum kendine uygun bir metodoloji se¢cmekte serbesttir. Secilen risk
degerlendirme metodolojisi kiyaslanabilir ve tekrarlanabilir sonuclar Uretmeyi garanti
etmelidir. Bu adimda kabul edilebilecek risk seviyeleri yani kurumun risk toleransi
belirlenmeli ve bunlar igin olcutler gelistiriimelidir. Ozellikle BS 7799-3 standardi risk

degerlendirme konusunda gelistirilmis bir standarttir'®.

Risk yonetiminde esas olan, riskin timulyle engellenmesi degil, sorunlara
sistematik ve dikkatli bir sekilde yaklasilmasi ve almaya karar verilen risklerin dikkatli
yonetimi yoluyla gereksiz kayiplarin engellenmesidir. Basarili bir risk yonetimi icin,
kurumun varliklarina ve hedeflerine yodnelik riskleri belirlemek, analiz etmek, denetim

altinda tutmak ve izlemek gereklidir'®?.

Risk  dederlendirmesi  calismasinda asagidaki esaslar g6z o6ninde

bulundurulmalidir'®:

a) Bilgi varliklarinin (ekipman, yazilim vb.) ya da is varliklarinin ve aktivitelerinin
tanimi ve deg@erinin tespit edilmesi,

b) Bu varliklara karsi, iceriden veya disaridan gelebilecek tehditlerin
belirlenmesi,

c) Bu tehditlerin olugsma olasiliginin belirlenmesi,
d) Bu tehditlerin kurumdaki etkilerinin belirlenmesi,

e) Tehditlerin engellenmesi veya kabul edilebilir bir seviyeye indirilmesi icin
gerekli ek kontrollerin belirlenmesi,

f)  Ek kontrollerin uygulanmasi igin aksiyonlarin planlanmasi.
2.3.3.1. Varliklarin Belirlenmesi

Varlik bir kurum icin deger taslyan, sistemin bir parcasi olan ve bu nedenle

korunmasi gereken tim unsurlardir.

182 Bnel ve Dingkan, s.11-12.

183 «Bilisim Teknolojilerinde Risk yonetimi”, TBD Kamu-B IB Kamu Bili sim Platformu VIII , 2.Calisma Grubu
Raporu, Belge No: CG2/Suriim4, http://www.kamubib.tbd.org.tr/dokumanlar/CG2S.doc (22 Mart 2007), s.11.
184 «Bilisim Sistemleri Giivenligi El Kitab1”, TBD Kamu-B iB Bili sim Platformu ,
http://kamubib.tbd.org.tr/dokumanlar/bg2.doc (22 Mart 2007), s.12.
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insan, bilgi, yazilim, donanim, bina, is arac ve gerecleri gibi isletme icin bir deger
ifade eden tum unsurlar varlik olarak degerlendirilmelidir. Orneklerde verilen varliklar
icerisinde en soyut olani bilgidir. Bilgi bir organizasyonda her yerde bulunabilir. Donanimlar
ve yazihmlar bilgiyi isler, donanimlarda ve medyalarda (CD, USB depolama Uniteleri)
depolanir, dokimanlarda yazili olarak bulunur. Kurum calisanlarinin  zihinlerinde,

konusmalarinda bulunur.

Varliklarin tiirleri ve bu turlere drnekleri asagida yer almaktadir'®.

a. Bilgi varhklan: Kurumun tim bilgi sistemlerinde, calisanlarinda,
kutiphanelerinde tutulan ve kurumun is sirreclerinde degisik formlarda iglenen
veridir. (")rnegin veritabanlari, veri dosyalari, sistem belgeleri, kullanici el
kitaplari, egitim malzemeleri, is sureklilik planlari vs. gibi.

b. Yazilm varliklari:  Uygulama yazihmlari, ofis programlari, sistem
yazilimlari, gelistirme araclari ve yazilimlari.

C. Fiziksel varliklar: Bilgisayar ekipmanlari (kasa, islemciler, ekranlar, diz
Ustl bilgisayarlar, modemler), manyetik kayit ortamlari (teyp, kartus, kayit
cihazlari ve diskler), diger teknik araclar (gic¢ kaynaklari, havalandirma
Uniteleri), mobilya, yerlesim diizeni.

d. Servisler (Hizmetler): Bilgi igleme ve haberlesme servisleri (web servisi, e-
ticaret servisi, ftp servisi), genel hizmetler(érnedin 1sinma, isiklandirma,
elektrik, havalandirma).

e. insan: Kurum personeli de kurumun beyin giicii olarak kurum varligi olarak
dustnulmelidir.

Yukarida bahsi gecen varliklar kurum icerisinde BT sistemini kullanan, tasarlayan
ve destekleyen personele uygulanacak anketlerle, BT sistemini ybneten veya bu sisteme
destek saglayan personel ile yapilacak birebir gorismelerle, onceki yillara ait risk
degerlendirme raporlarinin, kurum  politikalarr ve sistem dokimantasyonunun
incelenmesiyle, ag tarama araclari gibi otomatik arama yapan bir program vasitasiyla veya
bunlara benzer yontemlerle kolayca belirlenip Tablo 10'da yer alan benzer bir envantere

islenebilirler.

185 Fatih Kog, “BGYS — Varlik Envanteri Olusturma ve Siniflandirma Kilavuzu”, TUBITAK UEKAE:Ulusal

Elektronik ve Kriptoloji Ara stirma Enstitist , Stiriim 1.00, http://www.bilgiguvenligi.gov.tr/bilgi-guvenligi-
yonetimi-dokumanlari/uekae-bgys-0003-varlik-envanteri-olusturma-kilavuzu.html (20 Mart 2008), s.6.

133



Tablo 10: Ornek Bir Varlik Envanter Tablosu
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Kaynak: Fatih Kog, “BGYS — Varlik Envanteri Olu sturma ve Siniflandirma Kilavuzu” , TUBITAK
UEKAE:Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisti, Strim 1.00, 20/03/2008,
http://www.bilgiguvenligi.gov.tr, (16 Haziran 2008), s.6.

2.3.3.2. Varliklarin Siniflandiriimasi

Varlik envanteri olusturulduktan sonra varliklarin 6nem derecesine gore
siniflandirilarak kurumun varliklarina deger bicilmesi risk analizi icin temel bir adimdir. Tim
varlklar belirlendikten sonra ikinci adim olarak, bir varlik icin deger atama kriterinin
belirlenmesi gerekir. Varlik cesitleri disunilecek olursa, deger atama kriteri belirlenmesi
kurumdan kuruma cok degisiklik gostermektedirler. Kimi varliklarin degeri nicel olarak
atanabilirken (rakamsal ifadeler kullanilarak) kimi varliklar icin ise nitel tanimlar

kullanilabilmektedir (dusuk, cok yuksek gibi).

Varlik derecelendirmesi/degerlemesi yapilirken objektifligin saglanabilmesi icin
(derecelendirme sonucunda farkh Kisilerin ayni varliJa ayni veya yakin bir dereceyi

atamasi icin) dogru bir metodoloji uygulanmasi gereklidir. Bu metodoloji organizasyon igin
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varlik siniflandirma kilavuzuna temel teskil edecektir

18 Ornegin kurum varliklarindan bilgi

varliklari Tablo 11'deki kategorilere gore siniflandirilabilir:

Tablo 11: Bilgi Varliklarinin Siniflandiriimasi

KATEGORI

ACIKLAMA

Cok Gizli

izinsiz olarak aciklandigi takdirde kurumu finansal, operasyonel ve itibar imaj agisindan
olumsuz ydnde oOnemli diizeyde etkileyebilecek, olaganiisti énem tasiyan bilgi
varliklaridir. Cok gizli bilgi varlklari, givenligi saglanmis ve sadece yetkili kigilerin
girebilecegi odalarda bulunan kasa ya da Kkilitli dolaplarda saklanmali; kopyalama,
iletme, imha icin yetkili kisinin onayl alinmalidir. Bu varliklar, yakilarak ya da
birlestiriimeyecek derecede parcalanarak imha edilmelidir.

Gizli

Kurumun faaliyetini devam ettirebilmesi icin kritik olan ve yetkisiz kisilerin eline ge¢mesi
durumunda, sorunlarin yasanacag! bilgi varliklaridir. Kasa ya da kiliti ortamda
saklanmali; kopyalama, iletme, imha icin yetkili kisinin onayi alinmalidir. Bu varliklar,
yakilarak ya da birlestiriimeyecek derecede parcalanarak imha edilmelidir.

Kuruma Ozel

Kurum dahilinde dretilen; yonergeler, talimatlar, standartlar, prosedurler, politikalar ve
bu bilgilerin bulundugu ortamlar vb. gibi, Kurum disina gikarilmasi i¢in onay alinmasi
gereken bilgi varhklaridir. Kurum icinde kullaniminda, kopyalanmasinda sakinca
yoktur.

Hizmete Ozel

Sadece belli bir grup tarafindan, 6rnegin proje ekipleri, belli bir birim gibi, gérilebilecek
olan bilgi varliklaridir. igerdigi konular itibariyla, diger gizlilik dereceli konular disinda
olan, ancak guvenlik islemine ihtiya¢c gosteren bilgi varliklari hizmete 6zel olarak
siniflandirtlir. Gizli varliklar gibi, yetkili kigi izni ile kopyalama, iletme ve imha iglemi
yapiimalidir.

Kisiye Ozel

Sahibine 6zel kullanilan bilgi varliklaridir. Herhangi bir guvenlik derecesine sahip
olmayan, is ile ilgili ya da is disindaki bilgilerdir.

Halka Acik

Kullaniimasi giivenlik agisindan 6nemli olmayan, herkese agik bilgilerdir.

Kaynak: “Bili sim Sistemleri Guvenli gi El Kitabi”, TBD Kamu-BIB Bilisim Platformu, Mayis 2006, s.14-15

2.3.3.3. Varliklarin Etiketlenmesi

Kurumda varlik envanteri cikartiip bu varhklar kritiklik seviyelerine gore

belirlendikten sonra gerekli oldugu durumlarda fiziki ve elektronik ortamda olan bilgi

varliklari siniflandirma derecesini gosterecek sekilde etiketlenmelidir. Etiketlendirmenin

1% Koc, s.14.
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naslil yapilacagina iliskin usul ve esaslar hazirlanacak bir prosedirde acikca belirtiimelidir.

Bilgi etiketleme ve islemede asagidaki bulunan kurallar uygulanmalidir'®’.

a) Fiziksel etiketler, mimkin oldugu durumlarda kullaniimaldir. Bununla beraber,
elektronik bicimdeki belgeler gibi bazi bilgi varliklari, fiziksel olarak etiketlenemezler. Bu
nedenle, bu tir belgelerde elektronik anlamda etiketlemenin kullaniimasi
gerekmektedir;

b) Dokiumanlar , icerdigi bilginin en ylksek guvenlik seviyesi gbz o©nune alinarak
siniflandirilmali ve bu siniflandirma derecesi her sayfanin sol Ust ve alt kdsesinde
blyuk harflerle ve alti ¢izili olarak yer almahdir;

¢) Manyetik kayit ortamindaki (kartu g, disk, disket, CD, kaset vb.) bilgiler  yine en ust
guvenlik seviyesi dikkate alinarak etiketlenmeli ve siniflandirma seviyesi buyik
harflerle ve alti ¢izili olarak medya tizerine yazilmalidir;

d) Elektronik ortamdaki belgelerde de (Word, Excel, Po  werpoint dosyalari vb),
bilginin guvenlik seviyesini gosteren ibare, dosya icerisinde her sayfada sol Ust ve alt
késede buyik harflerle ve alti ¢izili olarak bulunmaldir;

e) Cok gizli, gizli, hizmete 6zel bilgilerin  gerekli glivenlik 6nlemi alinmadan posta, faks
veya elektronik ortamda aktariimamasi gerekmektedir. Yine bu seviyedeki bilgiler,
izinsiz kigilerin eline ge¢cme riski oldugundan, cep telefonu, sesli mesaj, telefon gibi
ortamlarda aktarilmamalidir;

f) Cok gizli, gizli, hizmete 6zel glvenlik seviyesine sahip bilgi varliklarina sahip
kisiler, bu varhgin bilmesi gerekenlerden baskasinin gérmemesini saglamalidir

2.3.3.4. Varliklarin Kullanimina ligkin Prosedir Hazirlanmasi

Bilgi varliklarinin, sistem ve sireclerinin kabul edilebilir kullanimi ile ilgili kurallar
kurum tarafindan dokimante edilmeli ve uygulamaya konmalidir. Kabul edilebilir bilgi
kullanimi  kurallari ¢ercevesi icerisinde hangi siniftaki bilgilerin hangi ortamlarda
bulunabilecegi, bu bilgilerin nerelerde saklanabilecegi ve bu bilgilerin hangi sartlarda ve ne
sekilde kimlerle paylasilabilecegi belirtiimelidir. Bu kurallar birlikte is yuratilen yiklenici

firmalar ve tclUncl parti organizasyonlar icin oldugu kadar organizasyon calisanlari igin de

187 «Bilisim Sistemleri Giivenligi El Kitab1”, TBD Kamu-B iB Bili sim Platformu ,

http://kamubib.tbd.org.tr/dokumanlar/bg2.doc (16 Mayis 2006), s.15.
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uygulanmahdir. Bu kurallar 6zellikle e-posta ve internet kullanimi, cep telefonu ve dizistl

bilgisayar ve kurumun sinirlari 6tesine ulasan bilgi sistem uriinleri icin diizenlenmelidir*®.

2.3.3.5. Tehditlerin Belirlenmesi

BT risk yonetim surecinde varliklar belirlenip varlik envanteri olusturulduktan
sonra, bu varliklari olumsuz yonde etkileyebilecek, onlarin calismalarini tamamen veya
kismen durdurabilecek, onlara kasitl veya kazayla bir acikligi kullanarak zarar verebilecek
tehditleri belirlenir. Tehditler en genel anlamda Tablo 12'de belirtildigi gibi U¢ ana
kategoride toplanirlar. Farkli risk yonetim metodolojileri bu siniflandirmada farkl
yaklagimlar  sergileyebilmektedir. Ornegin “OCTAVE” Metodolojisinde  tehditler

kaynaklarina gére “insan kaynakli” ve “dis kaynakli” olmak tizere iki grupta toplanmistir*®®.

Tablo 12: BT Tehdit Turleri ve Ornekler

TEHDIT TURU ORNEK

DOQaI tehditler Deprem, sel, toprak kaymasi, yildirim diigsmesi, firtina gibi tehditler.

. Uzun sireli elektrik kesintileri, hava kirliligi, sizintilar vs.
Cevresel tehditler

insanlar tarafindan yapilan veya yol acilan bilingli veya bilingsiz olaylar.
insan kaynakli tehditler Ornegin yanlis veri girisi, ag saldirilari, zararli yaziimlarin yiiklenmesi,
yetkisiz erisimler vs.

Kaynak: Dogan Eskiyoriik, “BGYS—Risk Yoénetim Siireci Kilavuzu” , TUBITAK UEKAE:Ulusal Elektronik ve
Kriptoloji Arastirma Enstitusi, Strim:1.0, 17/08/2008, http://www.bilgiguvenligi.gov.tr, (16 Haziran 2008),s.8-9.

Kuruma 6zgu tehdit listesi varlik sahiplerinden, kullanicilardan, BT uzmanlarindan,
kurumun korunmasindan sorumlu kigilerden olusan bir ekip tarafindan olusturulabilir.
Tehdit degerlendirmesi sirasinda hassas davranilmasi ve hicbir tehdidin ki¢ciimsenerek
g6z ardi edilmemesi gerekir. Zira énemsiz oldugu disunulip g6z ardi edilen bir tehdit

beklenmedik diizeyde kurumun givenliginde zafiyet yaratabilir.

188

% Kog, 5.15,

Christopher Alberts and Audrey Dorofee, OCTAVE Method Implementation Guide Vol.18 Appendix/  E,
Pittsburgh: Carnegie Mellon Software Engineering Institute, 2003
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2.3.4. Adim 4: Varlik — Tehdit Matrisinin Olu  sturulmasi

Kurum icerisinde varlik envanteri, tehdit listesi olusturulduktan sonra varlik-tehdit
matrisi olusturulmalidir. Bu matriste bir tarafta kurumun BT varliklari yer alirken diger
tarafta bu varliklara etki edebilecek tehditler yer alir. Her bir varligin maruz kalabilecegi

tehditler matriste isaretlenir. Ornek bir varlik-tehdit matrisi Tablo 13'de gosterilmektedir.

Tablo 13: Ornek Varlik — Tehdit Matrisi

VARLIKLAR
= O
S| _|5l5 |z|e
S| B 2|3 |8y3E58
S|l | 3| 2 52z38¢e
O | o ) S |lagl<<|oE
2 | Sla|®nl|0>Z20la5
Hirsizhk M M O MM 4 M ™
isletim Sistemi Hatasi M O O M 4 4 ™
Cevresel Felaketler (Deprem, Sel, ¥ ¥ M 4 @ @ ™
@ | vb)
E Gug Kesintisi M O O 4 M M4 o
Q
T Yazilim Hatasi M O O M 848 M ™
F | Mantiksal Yetkisiz Eri sim O O O O @ O 0O
Virtis/Worm/Trojan/Malware M O O M M 0O 0O
(M: Varhk Gzerinde tehdit mevcuttur. O:Tehdit varli g1 etkilemez.)

Matris doldurulurken dikkat edilmesi gereken husus bir BT varhdinin fiziksel
ozelligi ile icerisinde barindirdigi yazilim, isletim sistemi, veri gibi mantiksal kismin ayri ayri
siitunlarda tehdit degerlendirmesine tabi tutulmasidir. Ornegin fiziksel bir varlik olarak PC,
mantiksal varlik olarak icerisinde barindirdigi yazihmlar, igletim sistemi birbirinden ayri
sttunlarda BT varligi olarak degerlendirilebilir. Bdylece 6rnegdin hirsizlik tehdidi PC’leri
etkilemesine ragmen “Mantiksal Yetkisiz Erisim” tehdidi PC’lerin fiziki varhdini etkilemez

ama PC’ler icerisinde yer alan yazilimlari ve operasyonel veriyi tehdit eder.

138



2.3.5. Adim 5: Risklerin Belirlenmesi

Varlik — tehdit matrisi olusturulduktan sonra sira risklerin belirlenmesine gelir.
Matriste yer alan M seklinde isaretlenmis her bir varlik-tehdit eslesmesi icin ortaya
cikabilecek muhtemel riskler belirlenir. Bu tanimlamada ilgili tehdide kargi alinmig olan
kontroller g6z ardi edilerek kalitsal (inherent) brit riskler tanimlanmalidir. Risk
tanimlamalarinda kurumun degerlendirmesi kapsaminda ¢ok daha detaylara inip, herhangi
bir varlik-tehdit noktasi i¢in birden fazla risk tanimlamasi yapmak mumkundir. Kurum bu
degerlendirmeyi ¢ok fazla detaya indirgemeyerek, genel anlamda da yapabilir. Bu nokta

tamamen kurumun belirledigi politikaya baghdir.

Ornegin varlik:Muhasebe Mudiirltigi uygulama programlari, tehdit:bu programlara
yetkisiz mantiksal erisim olsun. Bu durumda ortaya cikabilecek olasi riskler asagidaki Ug¢

baslik altinda toplanabilir.

Muhasebe uygulamalarina mantiksal yetkisiz erigim ile veri alimi,
Muhasebe uygulamalarina mantiksal yetkisiz erisim ile veri olusturulmasi,
degistiriimesi,

3. Muhasebe uygulamalarina mantiksal yetkisiz erigsim ile veri silinmesi

N

2.3.6. Adim 6: Brit Risk Analizi ve Derecelendirilm  esi

Matristeki varlik —tehdit eslesmelerine ait tim riskler belirlendikten sonra sira
tespit edilen risklerin analizi ve derecelendiriimesinin yapiimasina gelmistir. Bu adim bir
Oonceki adimda tespit edilen risklerin yorumlanmasi olarak da gortlebilir. Risk analizi
yaparken riske neden olan tehdit ve acikliklardan yola ¢ikilmahdir. Risk, acikligin bir tehdit
tarafindan kullanilimasiyla olusur. Ornegin duvari delik bir ev diigiinelim. Duvardaki delik
acikhgr temsil eder. Olasi bir sel ise burada tehdidi olusturur. Bu ikisinin bir araya
gelmesiyle risk olusur ki bu 6rnekte risk evi su basmasindan dolayi evdeki insanlarin veya

esyalarin zarar gérmesidir'®.

Riskin derecelendiriimesi veya degerinin belirlenebilmesi icin dncelikle tehdidin
gerceklesme olasiligi ile varlik Uzerindeki etki derecesi hesaplanmalidir. Bunlar sayisal

degerler kullanilarak hesaplanabilecedi gibi rakamlarla ifadenin zor oldugu durumlarda

% Gnel ve Dingkan, s.12.
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dustk, orta, yuksek, ¢cok yiksek gibi nitel degerlerle de belirlenebilir. Tablo 14'de 6érnek bir

olasilik-etki matrisi yer almaktadir.

Tablo 14: Olasilik-Etki Duzeyi Matrisi

BRUT RiSK DUZEYININ 1 2
BELIRLENMESI ONEMSIzZI Az
ONEMLI|C
5
Olmasi kesin veya sik sik o v

gerceklesmis- Normal calisma
sartlarinda (Olasilik >= %50)
4
Olmasi olduk¢ca muhtemel veya o o
zaman zaman gerceklesmis-Siklikla
(%50> Olasilik >= %10)
3
OlmasI muhtemel veya seyrek
olarak gerceklesmis-Az(%10 >
Olasilik >=%1)

2
Olmasi ihtimali Cok Diisiik -Cok az
(%1 > Olasihk >= %0.1)
1
imkansiz veya olmasi muhtemel

degil (%0.1 > Olasilik > %0)
iski Yonetmek icin tedbirler acil  en alinmalidir.

Y: YUKSEK ﬁiski Yonetmek igin tedbirler alinma  hidir.
0O: ORTA ksiyon alinmasi 6nerilebilir.
ksiyona gerek yoktur.

2.3.7. Adim 7: Kontroller ve Net Risk Duzeyinin Bel  irlenmesi

OLASILIK

Tanimlanan risklerin olasilik ve etki dizeyleri belirlendikten sonra kurumun risk
toleransi da dikkate alinarak her bir brit risk icin riskin derecesi bulunmus olur. Tablo 14'de
olasilik ve etki duzeyleri bes derecede belirlenmis, brit risk dizeyleri disik, orta, yiksek

ve ¢ok yiksek olarak dort farkli derecede belirlenmistir.

Bu adimda her bir brut risk duzeyi icin kontrol cevresi degerlendirilip net risk
dizeyine ulagilmaya caligilir. Sonugcta belli bir riske yonelik uygulanan kontroller o riskin
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gerceklesmesi durumunda varlik Uzerinde vyaratacagl etkiyi ve riskin gerceklesme

olasiligini azaltmaya yodnelik rol oynar.

=
=
-E 5 10 I R 20 25
= SUDT:;:zntaw Issue Unacce) Unacceptable Unacceptable
(=]
E
=<
s 8
@ 4 12| __ 16 20
-;5 E Acceptable SuPp,':;[':;"mw Issu| & Unacceptable Unacceptable
-= nl: E
“— — 8
© 3% 6 =
@ 3 9| = 12 15
-g % Acceptable SuPp,':;ﬂimaw Issu| & lssue Unacceptable
o< =
i
—_—
[T 2 4 s 8 - 10
= % Acceptable Acceptable v qulse:;Z" v Issue
-_— D
— 1 = 4 5
E Acceptable Acceptable Acceptable Issue
Insignificant (1) Minor (2) Moderate (3) Maijor (4) Catastrophic (9)

Consequence of risk

Sekil 6: Kontrollerin Briit Risk Duizeyini Net Riske G~ etirmesi

Kaynak: David Griffiths, “Risk Based Internal Auditing” , 15/03/2006, Version:2.0.3,
http://www.internalaudit.biz (14 Subat 2007), s.20.

*IR: Inherent Risk (Brut Risk), RR: Residual Risk (Net Risk

Sekil 6'da yer alan kirmizi kesik ¢izgi kurumun risk toleransini belirlemektedir. Bu
sinirin icerisinde kalan riskler kabul edilebilir (Acceptable) seviyelerdedir. Bu boélgedeki
riskler icin fazladan bir kontrol aksiyonu almaya gerek yoktur. Fakat sekilde risk istah
sinirinin disinda kalan riskler icin kurumun herhangi bir kontrol faaliyeti uygulamaya
koymasi gereklidir. Burada amaclanan, alinacak kontroller ile brit risk(IR:Inherent Risk)
duzeyini kabul edilebilir bir net risk seviyesine (RR:Residual Risk) veya daha asagi bir

seviyeye indirmektir'®*.

91 pavid Griffiths, “Risk Based Internal Auditing”, 15/03/2006, Version:2.0.3,
http://www.internalaudit.biz/files/implementation/Implementing%20RBIA%20v1.1.pdf (14 Subat 2007), s.20.
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Kontrol c¢evresi kurumun kontrol bilincidir; calisanlarin is ile ilgili faaliyetlerini
ylruttikleri ve kontrol zorunluluklarini karsiladiklari bir ¢cevredir. Kontrol faaliyetleri, riskleri
yoneten faaliyetlerin dogru sekilde ve zamaninda islediginden emin olmaya yarayan
politika ve prosedirlerdir. Kontrol faaliyetleri operasyonla i¢ ice olmalidir ve riskleri kabul
edilebilir diizeylerde ybnetmek icin kullaniimalidir. Kontrol faaliyetleri riski énleme, tespit
etme ve diuzeltmeye odakhdir. Kontroller sistemsel yani otomatik veya manuel olabilecegi
gibi kurum seviyesinde, yuksek seviyede veya stiregler ve sistemler tzerinde daha disik

seviyelerde de olabilir'®?.

Kurum olusturacag! risk yonetim modelinde her bir brut riske uygulanan
kontrollerin derecesini belirleyebilir. Ornegin modelde kontrollerin etkinligini “kontrol yok”,
“dusik”, “orta” ve “gucli” olarak derecelendirebilir. Kontrol seviyesi ve brit riskleri
karsilastirarak her bir risk icin net risk diizeyine ulasabilir. Tablo 15’de 6rnek bir matris yer

almaktadir.
Tablo 15: Net Risk Dlzeyinin Belirlenmesi Matrisi
BRUT RiSK DUZEYI
MU LSS DUSUK| ORTA | YUKSEK Ao
S YUKSEK
= .
=g [ZAYIF
Wy
5 S |KABUL EDILEBILIR
2% [GUCLU
qiski Yonetmek icin tedbirler acilen  alinmalidir.
Y: YUKSEK iski Yonetmek icin tedbirler alinm  aldir.
O: ORTA ksiyon alinmasi onerilebilir.
ksiyona gerek yoktur.

Ornegin briit riski cok yuksek, kontrol etkinligi diisiik olan bir risk diizeyinin net
riski ylksek cikarken, brut riski cok yuksek ama kontrollerin etkinligi gtcli olan bir risk igin

net risk diizeyi “orta” olabilir.

192 Naciye Kurtulus ve Miige Aslan, Risk Odakli i¢ Denetim Konferansi , DEVAK Deloitte Academy, 18-19

Haziran 2008, Ritz Carlton, istanbul.
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Bu adim sonunda varlik-tehdit matrisinden yola cikarak belirlenen her brit riske
uygulanan kontroller neticesinde net risk diizeyine ulasiimistir. Boylece kurumun bir risk
haritas! belirlenmis olur. Bu adim sonunda elde edilen risk haritasi kullanilarak bir risk

degerlendirme raporu hazirlanmaldir.

2.3.8. Adim 8: Aksiyon Alma

Aksiyon alma seklinde ifade edilen bu adim “Risk Isleme” olarak da
isimlendirilmektedir. Teorik olarak, sistemlerin, insanlarin, sireclerin veya digsal faktérlere

bagh unsurlarin sifir hata ile yada ylzde yiz guvenilirlik ile calismasi mumkuin.

olmadigindan sistem ve varliklarla ilikili riskleri sifira indirmek imkansizdir*®3.

Bu adimda risk degerlendirme raporunda yer alan riskler icin alinacak aksiyona

karar verilir. Belli bir risk karsisinda “riski kabullenme”, “riskin azaltilmasi”, “riskten
194

kacinma” ve “riskin paylasimi/transferi” olmak Uzere dort farkl aksiyon alinabilir™".

1. Riskin Kabullenilmesi:  Bazi riskler, etkileri ve olma olasiliklari disuk
oldugundan dolay! ufak sayilir. Bu durumda, riski is yapmanin bir maliyeti ve
bedeli olarak bilingli bir sekilde kurum politikalarina ve risk kabul dlcutlerine
uymasi sartiyla riskin objektif bir bicimde ve bilerek kabul edilmesi ve riskin
etkisinin diusik dizeyde kalmasini saglamak amaciyla riski periyodik olarak
izlemek uygun olur.

2. Riskin Azaltilmasi: Riskin gerceklesmesini 6nlemek veya etkilerini asgari
dizeye indirmek amacina yo6nelik uygun kontroller uygulanarak riskler
ortadan kaldirilabilir veya kabul edilebilir seviyelere dusurilebilir.

3. Riskten Kac¢inma: Bir riskin belirli bir teknolojiyi, tedarik¢iyi veya saticiyi

kullanmakla baglantili olmasi olasilig! vardir. Risk, o teknoloji daha saglam

193 Shirley Booker ve Digerleri, “What Is Your Risk Appetite? The Risk-IT Model”, Information Systems

Control Journal , Volume 2, 2004,
http://www.isaca.org/Template.cfm?Section=Home&Template=/ContentManagement/ContentDisplay.cfm&Con
tentiD=18439 (12 Kasim 2008), s.2.

GTAG, Global Teknoloji Denetim Kilavuzu, “Bilgi Teknolojisi Kontrolleri”, Il1A: Uluslararasi i¢ Denetciler
Enstitlist , ,2005, http://www.tide.org.tr/tideweb/resimler/upload/Documents/GTAG, (16 Haziran 2008), s.51-
52.
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drtnlerle degistiriimek suretiyle ve daha kalifiye tedarikciler ve saticilar
aramak suretiyle bertaraf edilebilir.Riskin olusmasina neden olan faktorleri

ortadan kaldirarak riskten kaginilabilir.

4. Riskin Payla silmasi/Transfer Edilmesi:  Risk, ticari ortaklar ve tedarikcilerle
paylasilabilir. Bunun iyi bir ornegi de, altyapl yodnetimi hizmetinin dis
kaynaklardan temin edilmesidir. Boyle bir durumda, tedarik¢i, IT altyapisinin
yonetilmesiyle baglantili riskleri, asil kurumdan daha kalifiye ve uzman olmasi
ve daha kalifiye personele erisim imkanina sahip olmasi sayesinde azaltir.
Risk, gerceklesen risk olayinin maliyeti bir sigortaciya aktariimak suretiyle de

azaltilabilir.

Aksiyonlardan hangisinin alinacagina ise fayda/maliyet analizi ile karar verilebilir.
Ornegin kurumun net risk diizeyi “cok yiiksek” olan bir riski azaltmak ve risk toleransi
sinirlarina uygun bir seviyeye indirmek i¢in katlanacagi maliyet, alinacak bu aksiyondan
saglanacak faydadan kiclk yani daha az maliyetli ise “riskin azaltilmasi” ydninde bir
aksiyon benimsenebilir. Bu analizde sadece finansal maliyetlere bakiimamali, in azalmasi

ve imaj kaybi gibi parasal olmayan faktérler de dikkate alinmalidir*®.

2.3.9. Adim 9: Artik Risk Onay!

Kontrollerin gdzden gecirilip tespit edilen tim riskler icin alinacak aksiyonlar
belirlendikten sonra, yine de kalan risklere artik risk (residual risk) denir. Bunlar kabul
edilen riskler veya tamamen ortadan kaldirilamayan riskler olabilir. Kurum st yonetimi,
hatta yonetim kurulu artik risklerin kabulli ve aksiyon planinin uygulanmasi icin onay

vermelidir.

2.3.10. Adim 10: Risk Y6netim Dongusunin Gézden Geg¢  irilmesi

Ust yonetimce onaylanan aksiyon planinin gerektirdigi sekilde hareket edilerek
bilgi gtivenlik ve risk yonetim sireci uygulanir. Risk yonetim sireci kendisini tekrarlayan ve

sureklilik arz eden bir dongudir. Olusturulacak uygun kontrol ve kontrol hedefleri ile

195 GTAG, Global Teknoloji Denetim Kilavuzu, s.82.
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kurumun risk degerlendirme raporunda yer alan riskleri, asagiya kabul edilebilir seviyelere
indirilmeye calisilir. Bilgi islem ile ilgili olarak TS ISO/IEC 17799:2005 standardinda ilgili
kontrollerden detayli bir bicimde bahsedilmektedir. Standartta yer alan kontroller kurumlara
rehberlik etmek amaciyla verilmistir. Sonucta her kurum belirleyecegi bilgi gtvenlik
politikasi ve risk degerlendirmesi neticesinde blnyesine uygun, kendine 6zel kontrolleri

belirleyebilir.

2.4. Surec¢ Kaynakli Operasyonel Riskler ve Ydnetimi

Sureclerin yeniden yapilandirilmasi ile amacglanan, operasyonel riskin en dnemli
nedenlerinden biri olan islemeyen ya da uygun olmayan slreclerin daha basit hale
getirilmesidir. Bu amacla sirec icinde elle yapilan islem ve kontrollerin azaltiimasi etkin bir
yontem olarak gorilmektedir. Boylece hata yapma olasihidi ve islem hacimlerindeki
degisimlere ayak uyduramama riski azaltilmis olurken, tasarruf edilen kaynaklar daha etkin
hizmetlerde kullanilabilmektedir. Streclerin yeniden yapilandiriimasinda kullanilabilecek bir
diger yontem ise sureclere iliskin haritalarin olusturulmasidir. Slrec¢ haritalarinda;
faaliyetlere iliskin tim sirecler, bunlara ait alt sirecler, s6z konusu sureclerde goérev ve
sorumluluk sahibi olanlar, yetki sinirlari, islem limitleri, calisma teknikleri, kullanilacak Grtin
ve hizmetler vb. unsurlar agik¢a belirlenmekte ve bu sekilde sireclerde yasanabilecek
aksakliklar nedeniyle ortaya cikabilecek operasyonel risklere kargi dnlem alinmaktadir.
Sireglerin basit, anlagilir ve herkesce bilinen yazili proseddrler haline getirilmesi, kurum igi
seffafhdin artirilmasi ve Ust yonetimin riskleri fark etmesini kolaylastirmasi agisindan da

onemlidir.

2.4.1. Surec lyile gtirme

Bilgisayar ve iletisim teknolojisindeki gelismeler, kurumlarin birimleri ya da
musgterileri ve tedarikcileri arasinda daha 6nceden var olmamig olan bazi uygulamalarin
geligtiriimesiyle sirketlerin birbirlerini “okumaya” baglamasini saglamaktadir ve bdylece de
kurumlar rekabetci bir avantaj kazanmaktadirlar. Bilgi teknolojilerindeki degisim ve bu
degisimin sirketlerce yogun bir bicimde kullanilmasi geleneksel is yapma tarzini da

degistirmektedir.”®®. Daha basit bir sekilde gerceklestirilemeyecegi diisiinilen bir cok is,

19 Hussain, s.125.
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temel mantigina bagl kalinma kosuluyla iceriginde gerceklestirilen bazi dizenlemeler
sonucunda daha basit bir sekilde yapilabilmekte ve daha az hata olusabilmektedir.
Yeniden diuzenlenen is akiglari ve slrec iyilestirmeleri neticesinde is sirecleri, kullanilan
kaynaklar, girdiler ve karar verme surecleri degismektedir. Ornegin, EFT islemlerinin “Real
Time Gross Settlement” ile gerceklestiriimesi neticesinde iki farkli banka musterisinin
karsilikli ihtiyacglari minimum is gict kullanilarak gerceklestiriimektedir. Her iki bankanin
¢alisanlarinin manuel kontrolii ve destegi gereksiz hale gelmis olup, olusabilecek personel
kaynakli riskler ortadan kalkmistir. Sonug olarak islem sdresinin kisalmasi, hatalarin en
aza indirilmesini, is hacimlerine bagimlihgin ortadan kalkmasini ve daha da 6nemlisi
bankalarin ellerindeki personel kaynagini kar marji daha yiksek olan islere
kaydirabilmesini saglamaktadir. Operasyonel risk yoOnetimi acisindan anlami ise
olusabilecek risk potansiyelinin ciddi oranda azalmasidir, ¢iinkii boylelikle is strecine dahil
olan girdi sayisi azalmakta, daha seffaf ve sistemsel olmakta ve ¢ok daha az manuel girdi

gerekmektedir.

Siireg iyilestirmesi 1SO 9001:2000 kalite standardi icerisinde “Surekli lyilestirme”
bolumu altinda yer almaktadir. Strekli iyilestirme, kalite yonetim sisteminin bir parcasi ya
da bu sistemde yer alan basit bir proses olarak degil, sistemi yonetme sekli olarak ele
alinmistir. Eger sonuclar hedefleri karsilamada yetersiz ise, problem kalite ydnetim
sistemindedir. Dolayisiyla sistem, kalite hedeflerini basaracak sekilde iyilestirilmelidir. Bu
da yonetimin sorumlulugundadir. isin kolayina kagilarak problemlerden direk calisanlarin
sorumlu tutulmasi kuruma hi¢ bir yarar saglamayacaktir. Hedefler basarildiginda, yeni
hedefler belirlenmeli ve sistemin bu hedefleri basaracak sekilde nasil iyilestirilebilecegi

arastiriimahdir'®’.

Genel olarak is slreclerinin iyilestiriimesi, tekrar eden islemlerin ve kontrollerin
sadelestiriimesiyle, sistemsel olarak gerceklestiriemeyen ve personelin manuel ¢abasiyla
isleyen streclerin ve is akiglarinin azaltilarak otomatik hale getiriimesiyle saglanir.
Suregleri basitlestirmek ve sadelestirmek operasyonel risk yonetimini de kolaylastiracaktir.
Cunkd maruz kalinan operasyonel risklerin bir kismi, karmasik sekilde gerceklestirilen

islemlerin ve siireclerin sonucudur. Ornegin, sube tarafindan gergeklestirilen bir

97 Tiirker Bas ve Murat Oymak, 1ISO 9001:2000 Kalite Yonetim Sistemi , 3.Baski, Ankara:Seckin Yayincilk,
2007, s.204-205.
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kredilendirme slrecinde musteri limitlerinin sisteme gdmilmesine bagh olarak subenin
suiniyetine veya sube personelinin dikkatsizligine bagl olarak fazladan gerceklesebilecek
olan kredi tahsisi engellenmis olur. Sistemsel olarak olusturulan engel, subece istense bile
gecilememekte ve bdylece operasyonel risk olusma potansiyeli azalmaktadir. is siireclerini
basitlestiriimesi ve iyilestiriimesi kuruma verimlilik ve etkinlik sagladidi gibi, ayni zamanda

da seffaflik saglayarak raporlamalarin etkinligini artirmaktadir.

is sureclerindeki iyilestirmeler esas olarak sire¢ haritalarini temel alarak
gerceklestiriimektedir. Sureclerin iyilestirimesi ve sadelestirmesi ¢alismasindan sorumiu
olan ekipler hangi islemlerin ve faaliyetlerin deger yarattigini ve hangilerinin trettigi degerin
gorece sinirli oldugunu tespit etmeye doénik olarak sirec¢ haritalarini ortaya cikarirlar. Bu
haritalar ayni zamanda, is surecleri icinde yer alan risk noktalarini tespit etmekte de
onemlidir. Bu haritalar temel alinarak, is stregleri icinde yer alan islemsel adimlar gézden
geciriimekte, calisanlarin calisma yerlerinin dedistiriimesi senaryolari kullaniimakta,
calisma yontemleri ve yaklagimlari sorgulanmakta, islemleri gerceklestirmek icin
kullaniimakta olan teknolojik aletler ve sistemler yenilenmekte ya da uretilen raporlar ve
dokiimanlar daha anlasilir sekillere kavusturulmaktadir. Burada sayillan islemler
gerceklestirildikten sonra, sire¢ iyilestirmesinden sorumlu olan ekip ya da danisman firma,
personele daha fazla egitim verilmesi, kontrol noktalarinin etkinliginin artirimasi ve
sorumluluklarin daha net bir sekilde tanimlanmasina donik tavsiyelerini kuruma
bildirmektedir.

Yukarida silre¢ iyilestirmenin  kuruma operasyonel riskin azaltlmasi ve
verimliliginin artirilmasi noktalarinda ne tirde katkilar saglayabilecegini anlatildi. Ama is
sireclerinin iyilestiriimesi ve sadelestiriimesine donuk projelerin ne kadarinin baglangicta

belirlenen hedeflere ulastigi da ayri soru isaretidir'®®

. Hatta, kurumlar anlamli bir sonuca
ulasmama ihtimaline ragmen sireg iyilestirmesi projesi esnasinda zaman zaman gereksiz
yere karmagikliga ve strese girebilmektedirler. is siireclerinin iyilestirimesi projesini etkisiz
ve sonugsuz birakabilecek en 6nemli unsur, Ust yonetimin tam destegine sahip
olmamaktir. Net ve kararli bir sekilde belirlenmis hedeflerin ve st yénetimin gucli

desteginin olmadigi, kurumsal stratejik hedefler ile sureg iyilestirme arasindaki baglantinin

198 The Economist, 1994’den Marshall, s.357.
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tesis edilmedigi durumlarda baslangicta hedeflenen sonuclara ulasmak zor olacag! gibi
bosa emek ve kaynak sarf etme riski de vardir . Ust yonetimin giiclii destegi cok énemlidir,
¢clnkl is sureclerinin yeniden yapilandirilmasi demek ¢ogunlukla bazi personelin yaptigi
isin gereksiz oldugunu ortaya c¢ikaracak ve personel arasinda huzursuzluk
dogurabilecektir. Diger taraftan, is sureclerinin iyilestiriimesi sonrasinda mevcut iglerini
koruyan personel ise daha oncesine kiyasla daha fazla is gerceklestirmesine karsi ayni

haklara sahip olmasi karsisinda daha farkh bir huzursuzluk igine girebilecektir.

Sireg iyilestirme konusunda bir bagka risk noktasi otomasyona gegcilmesine bagh
olarak ortaya cikabilecek sorunlardir. Otomasyona gecilmesi sonrasinda sistemin
calismasinin ne kadar etkin ve guvenilir oldudu, istisnai olaylar karsisinda calisip
calismadigi gibi sorunlar bu kapsamdadir. Cnkd, belirli islemlerde otomasyona gecerken
de ilgili yazilimi kuran da nihayetinde bir insandir ve insanin, dahil oldugu her stiregte
dogal olarak hata yapma olasiligi da mevcuttur. Diger taraftan, streg iyilestirme ve 6zellikle
otomasyon orta dizeydeki yoneticilerin sahip oldugu kurumsal tecribeyi bir sekilde g6z
ardi etme potansiyeli de tagimaktadir. Bunun i¢in, sireg iyilestirme kapsaminda gelistirilmis
olan sistemlerde hata ortaya ¢iktigi zaman personelin, kontrolU eline gecirebilecedi, gerekli
olan isletimi saglayabilecegi ve problemleri ¢dzebilecedi sekilde tasarlanmalidir. Sirec
iyilestirme sadece maliyetleri azaltmak amaciyla gerceklestiriliyorsa her zaman istenen
sonuclari vermeyebilir, hatta bazen riskleri azaltmak, verimliligi artirmak amaciyla
gerceklestirilen projeler bazen risklerin artmasi ile de sonuglanabilir. Ornegin, teftis,
denetim veya kontrol gérevini yerine getiren ve kar elde etmekten ziyade risklerin yénetimi,
kontroli ve organizasyonel iyilestirmelerin yapilmasini amaclayan birimlerin goérev
tanimlarinin azaltilmasi veya ortadan kaldirilmasina dénuk sdrec iyilestirmeleri bu

kapsamda degerlendirilebilir'*°.

2.4.2. Politika ve Prosedurleri Olu  sturmak

Kurum, operasyonel risk yonetim cercevesinin temel esaslarini net bir bicimde
aciklayan; operasyonel riskin tanimlanmasi, olciimesi, gozlenmesi, kontrol edilmesi gibi
surecleri iceren politika ve prosedirleri yazili hale getirmeli ve bunlar hakkinda ilgili

personeli bilgilendirmelidir.

199 Marshall, s.358-361.
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Bu prosedur ve politikalar, stratejik is planinin bitlnligu icerisinde yer almali ve
temel olarak; risk élctimlerinin belirli bir dizeyde tutulmasini, risk dlcimine iliskin saglam
bir yonergeler ve standartlar batinind, operasyonel riskin azaltiimasina donidk uygulama
talimatlari ve kurumun maruz kalabilecegi riski ne zaman kabullenecedi, riskten kacinacag|
ya da azaltabilecegi bir seviyeye getirmesi gerektigini tanimlayan kurumsal bir risk
algilamasi gibi hedefleri gerceklestirmeyi amaclamalidir. S6z konusu politika ve
prosedurler operasyonel riskin cergevesini tanimlamakla beraber ayni zamanda ilgili

kisilerin rollerini, sorumluluklarini ve hesap verebilirliklerini de tanimlamayi icermelidir.

2.4.3. Kurumsal Kaynak Planlama

“Enterprise Resource Planning-ERP” (Kurumsal Kaynak Planlama), is slreclerinin
birbiriyle sistemsel entegrasyonunu saglayan bir yazilim tird olup 6ncelikle Uretim
sektorinde tedarikciler ve firmanin birimleri arasindaki verilerin transferinden hareketle
maliyet etkin bir Oretim sireci kurmayl hedefler. ERP, bir sirketin mdusterilerini ve
tedarikgilerini kurumun Uretim sisteminin bir pargasi haline getirmenin yani sira kurum
icindeki birimlerin birbiriyle entegre olabilmesini de saglar. ERP, kurum tarafindan hazine
islemlerinde, mali kontrolde, yatirim ydnetiminde, tretim planlamasinda, stok yénetiminde,
satis yonetiminde, envanter ve makine parki yonetiminde kullaniimakta olan modullerin
birbiriyle entegre sekilde kendi aralarinda konugsmasini saglar. Her ne kadar ERP modulleri
Uretim sektdriinde yodun olarak kullanilmakta ise de bazi ERP uygulamalari finansal
kesimce rahatlikla kullanilabilmektedir. Ornegin, muhasebe yénetimini ayri ayri subelerden
gerceklestirmenin ortaya c¢ikardi§i karmasiklik ve artan operasyonel risk miktar
distinuldigi zaman muhasebe ydnetimini merkezilestirmek kuruma cok 6énemli avantajlar
saglayacaktir. Benzer bir bicimde, satin alimlarin, personel tarafindan kullanilan izinlerin ya
da belirtilen masraflarin merkezi modiller tarafindan izlenmesiyle kuruma maliyet

avantajlar1 saglanmis olur.

2.4.4. Toplam Kalite Yo&netimi

“Kalite” kelimesi igletme diinyasinda dretim ile dncelikli olarak iligkilendirilmis olsa
da misteri memnuniyetini ve kurum performansini artirmak icin hizmet sektoériinde de

onemli hale gelmistir. Toplam Kalite Y6netimi (TKY), musteri taleplerine her zaman en iyi

149



sekilde cevap vermeyi saglamak icin belirli kurallar cercevesinde yodnetim sireclerinin
diizenlendigi ve kurumdaki tim birimlerin dahil oldugu bir iretim sirecidir?®. Baska bir
tanima gore, TKY verimlilik ve kaliteyi artirmak i¢in bilimsel disiinceye dayanan, hiyerarsik
yapisl olmayan ve igleyisi icinde fiyatlandirma bulunmayan bir Gretim sirecidir. Bu tanima
gore TKY, bilimsel diisiinceye dayaldir®®; ¢iinkii kurumun tiim birimlerinde gérev alan
personelin gunlik operasyonel faaliyetleri icersinde bilimsel metotlarla ve aldiklari
egitimlere gore hareket etmeleri gerekmektedir. Hiyerarsik bir yapida dedildir, ¢ciinki karar
verme sureclerini ve inisiyatif noktalarini klasik kurumsal yapilarda olandan farkh bir
sekilde Uretmektedir. TKY, ayni zamanda transfer fiyatlandirmasi gibi igleyisi icinde her
hangi bir fiyatlandirma icermez. Kisaca, TKY bir kurumda calisan tim personelin kalite
arastirmasina katilmasini amaglayan bir felsefe olmakla beraber pratikte de uygulanabilen
bir yénetim paketidir ve ¢ unsuru bulunmaktadir®®: (i) ise iliskin olarak mantiksal bir
dustince bicimi gelistirmek, (i) kaliteyi gelistirmek icin c¢alisanlari motive etmek, (iii)
pazarlama sansini artirici bir sirket kilttrd olusturmak. TKY’nin basariyla tesis edilebilmesi
Ust yonetimin liderligine, kurumun musteri odakli yaklasimina, 6énce insan anlayigina ve
sistematik slre¢ analizi, denetimi ve surekli iyilestirmeye baglidir. Tum bu unsurlarin
basariyla isleyebilmesi de kaliteyi artirmak icin calisanlarin katkisina, problem ¢ézme ve

karar verme tekniklerinin sistematik bir bicimde kullanilmasina dayanmaktadir.

TKY, geleneksel uzmanlagsmaya dayall olan dretim sisteminin yeniden
tanimlanmasiyla Uretim hattinda gorev alan her bir calisanin otonom olarak Kkalite
denetimini kendisinin ve ondan sonra Uretim sisteminde goérev alan calisanin yapmasini
amagclar. Cunku, klasik tretim sisteminde her bir is¢i sadece kendisine tanimlanmig olan
gOrevi yerine getirir ve kalite denetimi ise isi sadece kalite kontrolii olan personellerce
gerceklestirilirdi. TKY yaklagimiyla, misteri kavrami ic musteri ve dis misteri olarak ikiye
ayrilmistir. Dis mausteri tanimi kurumun Grettigi hizmet veya drinleri satin alanlari

aciklarken, i¢ musteri tanimi kurumun driin ve hizmet Uretmesinde gorev alan her bir

20 p capezio ve D. Morehouse, Taking the Mystery out of TQM, Career Press, 1995'den Smith, Clifford,

Total Quality Managmenet , s.61.

201 K H Wruck ve M. Jensen, “Science, Specific Knowledge and Total Quality Management”, Journal of
Accounting and Economics , http:/papers.ssrn.com/sol3/papers.cfm?abstract id=55993 (12 Subat 2008),
s.2.

292 Mehmet Takan, Bankalarda Toplam Kalite Yonetimi, TBB Yayin 217, istanbul, 2000, s.2.
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calisanin kendi aralarindaki goérev paylasimlarina bagli olarak birbirlerinin  musterisi
olmasini ifade eder. Toplam kalite ydnetiminin bu yaklasimi, 6rgut icerisinde hiyerarsinin,
isbolimii ve bdlumlendirmenin kiriimasi olarak gériilmektedir.?®® Yani, tretim hatti tizerinde
gorev alan her bir calisan, kendisinden 6nce dahil olan c¢alisanin musterisi konumunda
tanimlanmakta ve Uretim hattinda sonradan gelen “musteri” de dogal olarak kalite denetimi
gerceklestirmektedir ki bu da yaratici rekabeti dogurmaktadir.

204 Kaizen yaklagimi,

TKY sirecinde kullanilan d¢ adet farkli yaklagim vardir
masteri memnuniyeti, proseslerin etkinligi ve verimliliginin artiriimasi icin daha iyiyi
yapmak, Uretmek, surekli iyilestirmek Uzerine odaklanir. Kaizen yaklagiminin iki ana
unsuru vardir: koruma ve iyilestirme. Koruma teknoloji, yonetim, igleyisle ilgili mevcut
standartlarin strddrtlmesini anlatirken; iyilestirme ise mevcut standartlarin iyilestiriimesine
yonelik faaliyetleri kapsar. Kalite ¢cemberleri yaklagimi ise, calisanlarin kendi aralarinda
gruplar olusturdugu, Kkarsilagtiklari sorunlar tespit ettikleri, analiz ve tartismalarla
iyilestirmeye donuk fikirler Orettikleri calisma gruplarina dayanir. Kalite ¢cemberleri, ufak
gruplardan olugsmaktadir ki her bir tye fikrini rahat bir sekilde ifade edebilsin ve ¢cember
daha faydal sonuclar uretsin. Uglincii bir yaklagim ise gerekli Griinleri ve hizmetleri kisa
donemde, gerekli zamanda, gerekli miktarda Uretmeyi amaclayan Tam Zamaninda
Yonetimdir. Bu yaklasimin arka planinda israfl onleyerek kaliteyi artirmak, verimliligi
ylkseltmek yatar ve israfl ortadan kaldirmak icin de musterinin aldigi hizmet/Urinlere

dogrudan deger eklemeyen tiim faaliyetleri en az dizeye indirmeyi hedefler.

Operasyonel risk yonetimi aslinda toplam kalite yonetimi ile bircok ortak paydada
bulusmaktadir®®. Her iki yaklasimin da temel basamaklari arasinda fazla fark olmadid gibi
bircok benzer teknigi de kullanabilmektedirler. Risk, kalite gibi slreclerin sonucunda olusan
ciktilarla ilgilenmektedir. Fakat, risk yonetimi sirecler icinde ve sonucunda olusan
sapmalari ve farkhliklari parasal ifadelerle iligkilendirmekteyken kalite yonetimi yaklagimi
ise Uriin ve hizmetlerin kalitesi yoniinden degerlendirmektedir. Cunkl, TKY’nde muisteri 6n
planda olup bu dogrultuda, hizl, yerinde ve zamaninda hizmet, yenilik, Grinde cesitlilik

sunulmasi, masteriye yakinlik ve calisanlarin motive edilmesi esas alinmaktadir. Toplam

293 karou Ishikawa,What is Total Quality Control: The Japanesse Way , Londra, Printece Hall, 1985'den

Dikmen, M.K. ve Dikmen, A.A, “Her Derde Deva Iksir: Toplam Kalite Yénetimi”,
Qot}p://www.tkqm.qov.tr/turkce/dosyalar (07 Temmuz 2008), s.4.

Takan, s.8-11.
205 Marshall, s.328.

151



Kalite, karhhg! arttiran bir arac ve musteri memnuniyetini 6n plana cikartan bir yénetim
sistemi olarak isletmelerde yerini almistir. Daha 6nceleri firmalar, sadece karlilik ve fiyat
rekabeti Uzerine calismiglardir. Bunlar mevcut yonetim anlayislarini degistirerek yerini
musteri isteklerini daha iyi anlayan, musteri memnuniyetine agirlik veren ve kaliteli mal ve
hizmet sunan kurumlara birakmistir. Kalite, maliyetlerin azaltilmasi veya satislarin

arttirlmasi yoluyla ya da her ikisinin birlikte etkisi ile karhlig arttirabilir.

TKY’nin her bir kurumda uygulanmasi ve istenen amagclara ulasiimasi da garanti
degildir. Kalite yonetimi uygulamasi sirasinda bazen kurumlar hatali stratejiler secebildigi

gibi uygulama asamasinda da eksiklikler ortaya ¢ikabilmektedir®®®

. Cunkd, tim personele
yogdun ve kapsamli bir egitim vermenin zorlugu ve maliyeti bir kenara, kurumsal yapida ve
is surecleri Gzerinde ciddi degisimler gerektirebilecegi icin TKY uygulamasi kolay degildir
ve uygulama surecinde standart bir yontem olmadigi icin her bir kurumda izlenecek olan
yontem ve yaklasimlar farkh olabilmektedir. Ama, uygulama sirecinde ilk yapilmasi
gereken sey, Ust yonetimin destegini saglamaktir. Cunkd, bir yapiyr degistirmek ve
donustirmek amaci dogrultusunda st yonetimin kararlihdi ve inanci olmaksizin toplam
kalite ydnetimini uygulamak ve basarl elde etmek mimkiin degildir. ikinci adim olarak,
toplam Kkalite konusunda organizasyonda bir ‘kalite vizyonu' ve ‘kalite felsefesi’
olusturulmall ve toplam kalite konusunda kurumda Ust ybnetimde bir “Kalite Konseyi”
olusturulmahdir. Ornegin 1SO 9001:2000'de, (st yonetimin sistem igindeki rolii ve
sorumluluklarindaki belirgin diizeydeki artis gbze carpmaktadir. Bu standartta, Ust yonetim,
masteri sartlarinin belirlenmesi ve karsilanmasinin saglanmasindan birinci derecede
sorumlu tutulmustur. Standart musteri tatmini ile ilgili bilgiyi izlemeyi sart kosmaktadir.
Kurulusun temel amaci misteri ihtiyaclarini karsilamak oldugundan, bu bilgi, kalite yénetim

sisteminin en 6nemli performans gostergesidir®®’.

Daha sonraki asamada, kurumda musteri ihtiyaclarinin belirlenmesi, stratejik
kalite planlamasinin hazirlanmasi, Kkalitenin gelistirilecegi alanlarin tespit edilmesi
gereklidir. Toplam kalite konusunda organizasyonda strekli editim son derece 6nem
tasimakta ve en iyi kalite uygulamalarina iligkin standartlarin  kurum icinde

yayginlagtiriimasi gerekmektedir. Ozellikle operasyonel alanlarda caligan personel

206 \\/ruck ve Jensen, s.3.

27 Bag ve Oymak, s.13-14.
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tarafinda, kalite Uretiminin 6nindeki engelleri ortadan kaldirmaya doénik yaklasimlarin
gelistiriimesi amaclanmalidir. Bunun icin, ¢alisan personel risk yonetimi ve kalite yonetimi
konusunda gerekli olan kararlari ve degisimleri gerceklestirmesi icin motive edilmeli ve
yetkilendirilmelidir. Yine bir diger 6nemli konu da kurumda performans degerlendiriimesi ve
Olcimundn etkin bir sekilde gerceklestiriliyor olmasidir, ¢ciink kalite yonetimi yaklasiminda
calisanlarin performanslarina bagli olarak bir édillendirme sistemi olmalidir. Performans
ve oOdullendirme sisteminin adil ve etkin olmasi calisanlarin kurum icindeki etkinligini ve

verimliligini artiracaktir.

2.4.5. Alti Sigma

“Sigma” Yunan alfabesinde bir harftir ve biytk harf sigma (%), genellikle toplam’in
simgesini, kicik harf sigma (o) ise istatistikte bir topluluktaki standart sapmayi
tanimlamak, belirtmek icin ol¢t birimi olarak kullanilir. Standart sapma, istatistiksel olarak
bir dagilim, sapma ve farklilasma (heterojenlik) 6lctisti olup belirli kosullar altinda olusan
degerler arasindaki farklilasmanin buyukliginu gosterir. S6z konusu dagilimda farklilasma
ne kadar biyikse, o dagihmin standart sapmasi da o denli biyuk bir deger olarak
hesaplanir. Dagilm icindeki homojenlik dizeyi arttikga, standart sapmanin degeri azalir.
Kalite kontrol sistemlerinin iddiali hedefi de hemen hemen hatasiz, sifir sapmali sistemlere

ve siireclere sahip olabilmektir®®,

Bu cergevede Altl Sigma, problemlere dlgulebilir cozum getirmek, kritik strecleri
optimize etmek ve is performansi ve karlilikta belirgin bir iyilesme saglamak icin sorumluluk
ustlenilen bir yénetim yaklagimidir®®. Daha genel bir ifade ile ise Alti Sigma programlarinin
temel amaci kurumsal kaltirin donustirilerek calisanlarin riske ve hata yapmamaya karsi
daha duyarli olmalarini saglamaktir™®® Alti Sigma nedir? sorusunu “Alti Sigma Yolu”nun
yazarlari su sekilde cevaplar®’: Kurumsal basaryi sadlamak, artirmak ve sirekli

kilabilmek icin kapsamli ve esnek bir sistemdir. Alti Sigma yontemi, kapsamli veri ve

298 peter S.Pande, Robert P. Neuman, Roland R. Cacanagh, The Six Sigma Way, 2000 , Cev. Nafiz Guder ve

Giines Tokcan, Six Sigma Yolu , 1.Basim, istanbul: Klan Yayinlari, 2003, s.13.

209 Gulay Caligkan, “Alti Sigma ve Toplam Kalite Yonetimi”, Elektronik Sosyal Bilimler Dergisi , 2006-Yaz,
C.5,S.17, s.63.

219 Hoffman, s.64-65.

21 pande&Digerleri, s.13.
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istatistiki calismalar ile musterilerin temel ihtiyacglarini anlamayi amaclarken is sureclerini

yeniden yapilandirmayi, iyilestirmeyi ve yonetmeyi amaclamaktadir.

Alti Sigma yaklasimi, yiksek standartlarda tretim yapmayi hedef almis bir kalite
yonetim felsefesi olup sigma sayisi arttikga, kurumun operasyonel faaliyetleri icerisinde
hata ve kayip miktarinin azalacagini 6ngoérir. Bu yaklagim, bir firmanin Grin ve
hizmetlerdeki performansini sigma dizeyi ile dlger ve is slreclerinde kayiplara ve hatalara
sebep olan nedenleri ortadan kaldirarak kurumun sigma diizeyini surekli artirir. Bu da is ve
uretim sureclerinde hatalarin azalacagi anlamina gelmektedir. Alti Sigma'da hedef,
degiskenligi ve sapmay! sifira yaklastiracak, beklentileri mikemmel sekilde karsilayacak

drtin ve sureclere ulagsmaktir.

Alti Sigma metodolojisi, sadece uretim sektoriinde faaliyet gosteren kurumlar icin
degil; ayni zamanda hizmet sektdriinde faaliyet gosteren kurumlar icin de kullanilabilir bir
yaklagimdir. Finans kuruluslari, saghk kuruluglari gibi hizmet veren kurumlar da bu
metotlardan faydalanarak is sureclerini optimize edip performanslarini artirabilirler.
Kurumlar, bu yaklagim ile maliyetlerde azalma, Uretkenlikte artig, pazar payinda artis,
masteri tatmininde artig, dongi sirecinde azalma, hata oraninda azalma hedeflemekte ve

olumlu kdltirel degisim ile birlikte Grtin/hizmet gelistirmeyi amaclamaktadirlar.

Alti Sigma kisa donemde kurumsal olarak gerceklestirilebilecek bir proje degildir
ve belirli bir zaman ve bilgi birikimini gerektirmektedir. Alti Sigma yaklasiminin en genel
anlamda 0zetlenebilecek olan doért ana hedefi vardir. Bunlar; musteri tatminin artiriimasi,
kusurlarin azaltilmasi, ciktilarin (Grin ya da hizmetler) iyilestiriimesi ve en son olarak da is
veriminin yikseltilmesi ve yetenegin gelistiriimesidir. Altl Sigma yaklasiminin kurumca etkili
ve verimli olabilmesi bazi 6n kosullarin varligina baghdir. Oncelikle, bu projeyi uygulamak
isteyen kurum degisime acik olmal, farkli ve dedisik uygulamalari garipsemeyecek,
alisilagelmis yéntemlerden daha farkli is yapma tekniklerini kabul edebilecek bir kurumsal
kultire sahip olmalidir. Degisime ve donidsime elverigli bir kurumsal kdlttrin varhgdi tek
basina yeterli degildir; zira bdyle kapsamli bir déntisimua gerceklestirmek icin asil dnemli
olan st yonetimin destegini almaktir. Ust yonetimin programa liderlik etmesi ve bunu tiim

kuruma gostermesi 6nemlidir.
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Altl Sigma sadece bir kalite girisimi olmayip ayni zamanda kalite yodnetimini
tamamlayici nitelikte bir is girisimidir. Cunkl, Alti Sigma programi var olan 1SO/QS 9000
veya Toplam Kalite Yonetimi sistemi Uzerine kurulmahdir. Alti Sigma var olan kalite
programlarinin degerlerine zarar vermez fakat tam bir kalite stratejisi icin evrimsel bir
safhadir. Alti Sigma amacini basarmak icin kiclk, artan gelismelerden daha fazlasi
gerekmektedir. Bu amag icin operasyonun her alaninda énemli ve ileri dizeyde gelismeler

olmalidir.

Alti Sigma organizasyonlarinda butin personele aldiklari egitimin tiriine gore
farkll unvan, yetki ve sorumluluk yiuklenmekte olup gerceklestirilen projelerin niteliklerine
gore cesitli calisma gruplar olusturulmaktadir. Basarili bir uygulama igin projede calisan
ekip gorevlilerinin sorumluluk ve goérevlerinin tanimlanmasi gerekir ki bu da Alti Sigma
yaklasiminda calisan gorevlilerin ¢calisma, gorev ve sorumluluklari aldiklari kusak rengine
gore siralanmig ve tanimlanmistir. ilk bakista Uzakdogu sporlarinin yapildigi bir kuliibiin
organizasyon yapisini andiran bu unvanlar, Alti Sigma'nin uygulandidi organizasyon
yapisi, uygulamanin kapsami ve projelerin tlrine bagh olarak cesitlilik gdsterebilir.
Sirketlerin blayUklugu ve uygulamalarin kapsamina gére bu gorevler birlestirilebilir veya ek
gorevler olusturulabilir. Bu yapi sabit degildir ve ihtiyaca gore yenilenebilir bir yapidir. Ama
genel olarak Alti Sigma'nin organizasyon semasl, en yukarida Ust yonetim ve st yonetim
temsilcisini ve hiyerarsik bir bicimde asagiya dogru kalite sampiyonlarini, uzman kara

kusaklari, kara kusaklari ve yesil kusaklari icermektedir.

AltI Sigma degisim modeli W.Edwards Deming'in PUKO; Planla, Uygula, Kontrol

Et ve Onlem Al dongusiine dayanmakta olup, Alti Sigma yaklagiminda bu model Tanimla,

212

Olg, Analiz Et, lyilestir ve Kontrol Et, yani (TOAIK) olarak uygulanmaktadir** ve kisaca

Tablo 16’da 6zetlenmistir.

12 pande ve Digerleri, s.68.
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Tablo 16: TOA IK Alti Sigma_lyile stirme Stirecleri De_gigim Modeli

Sureg lyile stirmesi

Sirec Tasarimi/
Yeniden Tasarim

4 Spesi}‘ik ygdlz_ilgenel
v'Sorun belirleme, soruri.an veireme,
1. TANIMLAMA v’ Gereksinimleri tanimlama, v gg&g{iPn?grleme/Vayon
v" Hedef belirleme v Kapsam vé miisteri
taleplerini netlestirme
v Talfeplere klyglsla
v" Sorunu/Sireci dogrulama, periormansi olcme,
2. OLCME v' Sorunu/hedefi v %E)rlg%n\;enmllllk verilerini
detaylandirma v Temel adimlari/girdileri
6lgme
v" En lyi uygulamalari
saptama,
L v' Sirec tasarimini
v Neldene iliskin hipotezler degerlendirme,
i gelistirme, e deger katanlar,
3.ANAL IZ v" Birkac kilit neden katmayanlar,
tanimlama, e darbogazlar,
v' Hipotezleri dogrulama kopukluklar
» alternatif yollar
Gereksinimleri
detaylandirma
i ) v" Yeni slre¢ tasarlama,
v Eollé ned(ia(nlerl ]glr(tadan . sorurlwl;[atlwminleme,
ivi i aldirmak icin fikir tretme, * Yenilikciligin
4.IYILESTIRME v Cozumleri deneme, uygulanmasi,
v’ Cozumu standartlastirma, + lIs akis ilkelert,
sonugclari 6lgme v" Yeni slireclerin, yapilarin,
uygulanmasi
v" Performansi v' Performansi sirdirebilmek
sUrdgrUIet?ilme}( icin g;in ('jllgljnd1 ve I
standart dlcimlerin egerlendirmelerin
>.KONTROL gelistiriimesi, gelistiriimesi,
v" Gerektiginde sorunlarin v' Gerektiginde sorunlarin

giderilmesi

giderilmesi

Kaynak: Peter S.Pande, Robert P. Neuman, Roland R. _Cacanagh, “The Six Sigma Way, 2000” ,
Cev. Nafiz Guder ve Gunes Tokcan, “Six Sigma Yolu” , 1.Basim, Istanbul: Klan Yayinlari, 2003, s.70.

Tanimlama: Once sirketin hedefleri ve bu hedeflere ulasmayi zorlagtiran hatalar tek tek

tanimlanir. Tanimlama agsamasinda genel ve spesifik sorunlar tanimlanir ve ihtiyaglar tespit

edilir.
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Olgcme : Bu asamada siirecin bituinii icindeki sorunlara yol acan temel adimlar ve girdiler
icin 6lcme teknikleri ve standartlari belirlenir. Strecin verimlilik verileri, hedeflenen diizeyle

karsilastirir. Olgmede istatistik yontemleri kullanilir.

Analiz : Uciincii asamada sorunlarin ve hatalarin kaynag: ile ilgili hipotezler gelistirilir ve
bunlarla ilgili arastirmalar ve dogrulamalar ayrintili bir sekilde yuratulir. Analiz sirasinda en
iyi uygulamalarla Kkarsilastirma yapilarak surecteki darbogazlarin ve kopukluklarin
bulunmasi amaclanir. Hata kaynaklari icinde birkag kilit nedene yogunlasmak, zaman ve

enerji kaybini dnler.

lyile stirme : Hatalara yol acan kritik faktérlerin gideriimesi icin Uretilen fikirler, bu asamada
degerlendirilir ve en olasi ¢ozimler denenir. Gerektiginde yeni sirecler ve 6rgitlenmeler

geligtirilerek hatalarin en aza indirilmesi icin ¢calismalar yapilir.

Kontrol : Son asamada hatalari azaltan performansin surdirtlmesi icin standart dlgcimler

yapilir. Olgiimlerin sonucuna gore siirekli iyilestirme hedefine yonelik calismalar surdurilir.

Kisaca, Alti Sigma anlayisi icerisinde somut verilere dayanilarak sorunlarin
¢6zimlemeleri yapilmaktadir. Hedefler belirlenir ve siire¢ bu yénde ilerlemeye baslar. Alti
Sigma isletmelerin yaptiklari iglerin basarisini saglamak ve bu basariyl artirmak icin
kullanilan genis ve esnhek bir yapida olan bir sistemdir ve éncelikli olarak musteri odakl
hareket etmektedir. Alti Sigma incelendiginde ortaya cikan, sadece teknik bir program
olmadigi, ayni zamanda da bir yonetim programi oldugudur. Yani bir isletme ve ydnetim

stratejisidir.

2.4.6. Kurumsal Yonetim ilkelerinin Benimsenmesi

Kurumsal yonetim ilkeleri, sirket faaliyetlerinden dogrudan ya da dolayli olarak
belirli bir fayda saglayan tim kesimlerin-sadece sermayedar ya da Ust yonetimin degil-
cikarlarini koruyacak sekilde y6netilmesini saglayan belirli ilkeler butinidir. Kurumsal
yonetim, aslinda girisimcilik, deger Uretme, risk ybnetimi ve etkin bir gdzlemlemeden

olusan ve yonetimin, sermayedarlarin ve kurumun faaliyetlerinden etkilenen taraflarin
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cikarlarini belirli bir dengede tutmaylr amaclayan bir tlr kontrol sistemi olarak da

tanimlanabilir®®®.

Risk yonetimi ile kurumsal yonetim arasinda oldukca yakin bir iligki s6z
konusudur. Kurumsal yénetim (Corporate Governance) kavrami, risk yonetiminin énemine
inanan, etik kurallarina bagh, dogru ve emniyetli bir yonetim anlayisini ifade eden bir
kavramdir. Etkin bir sekilde igleyen kurumsal yonetim ilkeleri hem risk ydnetiminin
etkinligini artirir hem de sirketin performansinda 6énemli iyilesmeler yasanmasina katki

saglar®'.

Risk y6netimi, yonetim kurulu seviyesinde takip edilmelidir. Baska bir deyisle, risk
yonetimi her ig biriminin sorumlulugunda olmakla birlikte, izleme gorevi yénetim kurulunun
sorumlulugunda olmalidir. Cesitli is birimlerinin yoOneticileri, is konular altindaki
fonksiyonlarda mevcut ve olasi risklerini tespit etmek ve O6lgimlemekle goérevli olup,
yonetim kuruluna gerekli raporlamay1 yapmakla sorumlu olmahdir. Yonetim kurulu da i¢
kontrol ve risk ydnetimine iligkin olarak gerceklestirilen raporlamalari takip etmeli, tim
kurum capindaki risklerin tespit edilmesi, degerlendirmesi ve yonetimini belirleyen ilkeleri

ve yaklasimlarini belirlemelidir.

Piyasa riskleri, operasyonel riskler ile finansal risklerin dogru olcimi ve yonetimi
ile dogru yonetim tarzi arasinda dogrusal bir korelasyon mevcuttur. Clnkl, sirkete yon
verecek olan strateji ve politikalar, sirketin piyasa risklerini, finansal risklerini ve
operasyonel risklerini ne sekilde yonettigi ile ilgilidir. Bu nedenle, risk yonetimi, proaktif bir
yonetim tarzini ifade eder ve sirketin uzun vadeli hedeflerine ulagsmasini ve hissedar degeri
(shareholder value) dedigimiz degerin, tim paydaslara yansimasini saglar. Risk yonetimi
sirketin pazarlama ve finansal faaliyetlerine yansiyacaktir. Boylece, riskini bilen sirket,
elindeki mevcut kaynaklarini da dogru tahsis edebilecek ve dodru pazarlama politikalari ile

yeni musterilere ve pazarlara ulasabilecektir. Risklerini 6nceden bilen ve tedbir alabilen

23 Frost, 5.287.

214 Al Kayim, “Kurumsal Risk Y&netimi ve i(; Denetimin Kurumsal Risk Y6netimindeki Yeri”, ActiveFinans ,
Ekim-Aralik,2006, s.2.
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sirketler proaktif yonetim tarzina sahip sirketler olarak, sonuclarini da planlari

dogrultusunda yénetebilmeyi basaran sirketler olacaklardir®®®.

Yonetimsel riskler de ol¢llebilir hale gelmelidir. Mesleki sorumlulugun belirlenmesi
ve yonetimsel zafiyetlerin tespit edilebilmesi neticesinde, sirketler faaliyet gosterdikleri
alanlarda kendilerini emniyet altina alabilmektedirler®®. Mesleki sorumluluk sigortalari ve
yonetici sigortalari, diinyada kullanilan sigorta tipleridir. Ornegin halka acilan bir sirketin
halka acllma sirasinda bir yatirnm bankasindan danigsmanlik hizmeti aldigini distnelim.
Halka acilma sirasinda olusabilecek hata ve ihmal neticesinde olusabilecek zararlarin,
azinhk hissedarlar tarafindan dava edilmesi riskine karsi alinabilecek ydnetici sorumluluk
sigortalar1 (Directors and Officers Liability Insurance) ve herhangi bir yatirrm bankasinin
veya avukatlk birosunun verecegi danismanlik faaliyetindeki hata ve ihmal riskine karsi
da bir mesleki sorumluluk sigortasinin (Professional Liability Insurance) olmasi
beklenebilir. Bdylece, alinan kararlarin  sorumluluklarina katlanabilme olanagi
saglanmalidir. Yatirimcilarin, ydénetimsel kararlari sorgulayabilme gticu arttirilabilmeli, koti

yonetim tarzi ayirt edilebilir olmalidir.

Andersen, Enron, Parmalat, World.com gibi sirketlerin dahil oldugu ve sermaye
piyasalari acgisindan sikintili sireclerin yasanmasina bagl olarak sirketlerin etkin bir i¢
kontrol, raporlama ve risk yonetim sistemine sahip olup olmadiklari yoniinde endiseler
olusmustur. Cunki, is hacimleri devasa olan, finans ile analiz dinyasindan ydnetim
sistemleri ve is yapma tarzlarina iliskin olarak 6vgiler alan ¢cok blyuk bir sirketin mali
acidan oldukca saglam go6zuktiglu bir ortamda birden bire yukdmlUliklerini yerine
getirememesi sermaye piyasalarina, ic kontrol sistemine, dis denetim sektdriine ve
yonetim kurullarina olan guveni sarsmistir. Bu tlr skandallarin ardindan yurt digi
piyasalarda, 6zellikle Amerika'da yapilan yasal dizenlemeler bu tir sorunlari énlemeye
doniiktir?'’. Ornegin, calismanin ilk béliminde de ifade edildigi gibi 6zellikle Sarbanes
Oxley Kanunu'nun sirket yoneticilerinin sorumluluklart ve kurumsal yonetim ilkeleri
Uzerindeki etkisi 6nemlidir. Cunki, bu yeni kanun ile, halka acik sirketlerde bagimsiz

denetim komitelerinin  kurulmasi ve bu komitenin sgirketin bagimsiz denetimini

215 selda Eke, “Risk Yonetimi ve Risk Yonetiminin Kurumsal Yonetim ilkeleri Acisindan Onemi” ActiveFinans ,

Mart-Nisan 2005, s.5.
218 Eke, s.4.
217 Bzkul, s.2-8.
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gerceklestirecek olan sirketin seciminden ve firma ile olan iligkilerin yurutilmesinden
sorumlu olmasi ifade edilmis ve bdylelikle de ydnetim kurulunun stirece dahil olma olasiligi
ortadan kaldirilmistir. Yine, sirketin mali performansi konusunda Ugtincl taraflarin lehine
seffafligi artirmak amacli olarak sirketin en tepe yoneticileri kurumun agiklamis oldugu mali
tablolarin gercegi yansittigi konusunda sahsi taahhit vermeleri zorunlu hale getirilmistir.
Yine, kurumsal yonetim ilkelerin daha iyi ¢calismasina 6n kosul olarak yénetim kurulunun
sirket i¢ kontrol sisteminin ve mali raporlama sisteminin ¢alisma etkinliginden sorumiu
oldugu belirtilmistir™®. Bu yasadan evvel ABD'de yiirirliikte olan mevzuat, sirketlerin
kurumsal yonetim uygulamalarinin acgiklanmasi yonindeki yaptirimlari yeterli gérmekte
iken, bu yasayla dogrudan kurumsal yonetimin yapilandirilmasina iliskin hdktamler ile

daha kapsamli, detayli ve cezalandirici bir yaklagim getirilmistir.

Kurumsal risk yonetimi ve kurumsal yonetim ilkeleri arasinda diger bir iligski de
kiresellesmenin artan sekilde ivme kazanmasi neticesinde uluslararasi dogrudan
sermaye ve portfdy yatirimlarinin artmasiyla yatirimcilarin tercihlerinde risk yénetimi ve

kurumsal yonetim kavramlarinin éne ¢ikmakta olmasidir®*®

. Cunkd, ozellikle gelismekte
olan pazarlarda yatirrm yapmak isteyen sermaye, artan bir sekilde kurumsal ydnetim
ilkelerini uygulayan, seffafligi 6n planda tutan ve istikrarl sirketlere yatirim yapmaktadirlar.
Yatirimi gerceklestirecek olan sermayedarlar, fon yoneticileri artik saglayacaklari kazang
disinda, ayni zamanda bu kazancin ne kadar garanti oldugunu da goérmek istemektedirler.
Bu anlamda da kurumsal yénetim ilkelerinin sihhatli uygulanmasi bu konuda en kuvvetli
mesajl vermektedir. Cunkl, s6z konusu sirket kurumsal yonetim ilkelerine goére
yonetiliyorsa, buna bagh olarak risklerini biliyor, kontrol ediyor, seffaf bir sekilde yatirimcilar
ile paylasiyor demektir. Dolayisiyla, kurumsal risk ydnetiminin tesis edilmesi iyi ybnetime
dair ilkelerin sirkette uygulanmasinin bir parcasini olusturmaktadir ki bu da sirketin degerini

artiran énemli bir etmendir®®.

218 Alan D. Morrion, “Sarbanes Oxley, Corporate Governance and Operational Risk” Sarbanes-Oxley

Seminar, 22 Temmuz 2004, s.7-13.

219 ARME soruyor/ActiveAcademy , “Risk yonetimi, kurumsal yénetimin bir parcasidir.” Tamer Saka ile
miulakat, s.2-3.

220 prost, 5.289.
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2.4.7. i¢ Kontrol Ortaminin Sa  glanmasi

Basel Komitesi'nce etkin bir bicimde igleyen bir i¢ kontrol ortamina sahip olmak,
performans amaclart yoéninden operasyonel verimliligin ve etkinligin artirimasini
saglarken, ybnetim raporlamasi acisindan da finansal ve ytnetimsel olarak glvenilir ve
eksiksiz bilginin zamaninda ediniimesi ile yasalara ve dizenlemelere uygun hareket
edilmesini saglar’®'. Finansal kurumlarin hizli bir biiyiime siirecine girdigi, pazar payini
artirmaya donik agresif hedeflerin belirlendigi, bilgi islem sisteminin yenilenmesi ya da
yeni bir bankacilik yazilim programinin kullaniimasi yéntnde tercihte bulunuldugu, yeni ve
karmasik Urlnler sunulmaya baslandiginda etkin isleyen bir ic kontrol ve risk yonetimi

sistemine sahip olmayan kurumlarda ortaya cikan riskler daha fazla olacaktir??*.

Bir kurumun i¢ kontrol sisteminin etkinligi ise, oturmus bir yonetim ve denetim
kaltirintn varhgina, kurumun maruz kalabilecedi tim risklerin tanimlanmis oldugu risk
setine, verimli ve etkin isleyen kurum ici iletisim ve haberlesme kanallarinin varligina,
gorev dagiiminin ve ayriminin net bir sekilde yazili olarak uygulamada olusturulmus
olmasina, operasyonel faaliyetlerin ve iglemlerin periyodik olarak gozlemlendigi bir kontrol
ortaminin varhgina baglidir. i¢ kontrol sisteminin degerlendiriimesinde (izerinde durulan
diger hususlar ise, Ust yonetime operasyonel birimler tarafindan guvenilir nitelikte ve
zamaninda bilgi Uretilmesine bagh olarak, denetim stratejileri olugturulmasi, bu stratejilerin
uygulanmasi, kurumun performans, degerlendirme ve karar alma sireclerinin dogru bir

sekilde igletilmesidir.

ic kontrol sisteminin dogru bir sekilde islemesindeki en énemli faktor, yonetim
kalitesidir. Yonetim kurulunun i¢ kontrol ortami kapsamindaki sorumluluklari kisaca, risk
limitlerinin tesis edilmesi, Ust yonetimin performansinin ortaya konulmasi, risk kontrol
fonksiyonlarinin kurulmasi olarak belirlenmistir. Kurumun, musterilerine veya kendisine
belirli hizmet ve Urtnleri tedarik eden kurumlarin risklerine iliskin olarak gelistirmis oldugu
politika, kurumun i¢ kontrol kiltiirii hakkinda bilgi verir. Ornegin, sube bir misteriye

limitinden daha fazla miktarda kredi tahsis ettiinde veya hazine boliminde calisan

221 BCBS, Bank For International Settlements, “Framework For Internal Control Systems in Banking

Organization.” September 1998, No.40, http://www.bis.org/publ/bcbs40.pdf (14 Eylul 2008).
222 pli Kemal Cenk, “Uluslararasi Bankacilik Denetim llkeleri ve Denetim Sirecleri”, Active Finans , Mart-Nisan
2005, s.2,

161



personel kendine tanimlanmis olan limitleri astiginda buna karsl her hangi bir énlem
alinmiyorsa kurumun i¢ kontrol ortaminin zafiyetinden s6z edilebilir. Ozellikle finansal
kurumlar, risk ve teminat bazli olarak musterilerine farkh limitler tesis ederler ve bu limitler
dahilinde kredi kullandirirlar. Finansal kurum calisanlari ve birimleri, bu limitlere uymaz ve
sistemsel engeller tesis edilemez ise 6nemli miktarlara varabilecek kayiplar dogabilir.
Cunkud, olasi bir limit artisi mutlaka ve mutlaka st yonetimin onay! ve bilgisi dahilinde

olmasi gereken bir iglemdir.

Etkin isleyen bir i¢ kontrol ortaminin tesis edilmesi i¢in personelin kontrollere ve
kontrol ortamina iligkin farkindahdinin saglanmasi da gereklidir. Cunkd, i¢ kontrol
sisteminin temelinde her personelin gerceklestirmekte oldugu tim islemlerin sonuglarini
Ongorebilmesi ve oOncelikle kendisinin kontrol etmesi bulunmaktadir. Tim vyetki ve
sorumluluk sahibi olan c¢alisanlar, kurum igin egitimler, uygulama talimatlari ve prosedirler
ile kurum ici is akiglarina, islemlere ve performansa taniml ve entegre olan kontrollerin
Onemini anlamali ve bu kontrolleri etkin bir sekilde uygulamalidir. Ayrica, i¢ kontrol ortami

belirli bir i¢ kontrol kiiltiriniin Gzerine tesis edilmelidir®®®

. Kurum i¢i kontrol kultirinin
olusturulmasinin hem nesnel hem de nesnel olmayan unsurlari vardir. Ornegin, boyle bir
kaltarin kurum icinde olusturulmasi icin mesleki ve ahlaki standartlarin gelistiriimesi, tim
personelin i¢ kontrolin dnemini anlamasi ve 6zimsenmesinin saglanmasi gerekir. Bunun
icin de kapsamli ve sistemli calismalarin gerceklestiriimesi, detayli sekilde uygulama
usullerinin olusturulmasi, yetki ve sorumluluklarin acgik¢a belirlenmesi, etkin iletisim

kanallarinin tesis edilmesi gibi unsurlarin gerceklestiriimesi gerekir.

Kurumsal i¢ kontrol ortami sadece belli bash prosedirlerin ve uygulama
talimatlarinin hazirlanmasi neticesinde tesis edilemez; c¢lnkl bu prosedirlerin islevsel
olabilmesi icin gerekli organizasyonel yapilarin da olusturulmasi ve st yonetimin de
destegi gereklidir’®*. Yoneticiler, i¢ kontrol ortaminin etkin bir sekilde islemesi gerektigini
Onemsediklerini, kararlari ve gozlemleriyle gdstermelidirler. Yoneticilerin bile i¢ kontrol
ortaminin gereklerine uyum saglamadiklari bir ortamda alt birimlerde calisan personelin
normlara ve kurallara uymasini beklemek bosunadir. Dolayisiyla, etkin bir kontrol

ortaminin saglanmasi igin esas kosul Ust yonetimin destegidir.

223 yurtsever, s.45-46.

224 Brink, s.87-89.
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ic kontrol sisteminin etkin bir sekilde isleyebilmesi icin de kurum ici iletisim
kanallarinin etkin bir sekilde olusturulmus olmasi ve islerliginin saglanmasi gereklidir??>.
Kurum icinde bilginin yukaridan asaglya, asagidan yukariya ve yatay olarak kurumun tiim
yonetim kademeleri ve ¢alisanlarina ulasabilecek sekilde akisi saglanmalidir. Etkin isleyen
iletisim kanallarinin varhdi sayesinde, en alt seviyede faaliyet gOsteren personel dabhi
kontrol ve uyari sirecinin bir parcasi olarak gerektiginde goruslerini rahat bir sekilde Ust
yOneticilere aktaracak ve bdylece riskli unsurlarin proaktif bir bicimde yonetilebilmesi

saglanmig olacaktir.

2.4.8. ic ve Dig Kontrol

Denetim denince aklan gelen, calisanlarin Gst yonetim tarafindan cizilmis sinirlar
dahilinde operasyonel faaliyetlerine devam edip etmediklerinin raporlanmasi ve herhangi
bir suiistimal oldugu zamanda gerekli incelemeyi yapip olay! sonuclandirmasidir. Modern
finans hizmetleri ve araclarn o kadar gelismistir ki tst yonetimin dizenli olarak kurumun
riskleri ve i¢ kontrol sisteminin etkin calisip calismadidi konusunda bilgilendiriimesi
gerekmektedir. i¢ kontrol sisteminin etkin bir sekilde calisip calismadi§i da denetim ekipleri

tarafindan gerceklestirilen risk odakli ¢calismalar ile ortaya ¢ikmaktadir.

ic denetim ekibi, risk yonetimi cercevesini (stratejisi, siirecleri, altyapisi, cevresi)
ve bu cercevenin nasil geligtirildigini ve operasyonlar icerisinde nasil uygulandigini
degerlendirmelidir. Ornegin, kurumun kabullendigi risklerin ya da bazi operasyonel
faaliyetlerde riskleri azaltmaya dondk politikalarin ne olgtiide genel risk yodnetim
cercevesiyle uyumlu oldugu i¢ denetim ekiplerince incelenebilir. ic denetim ayni zamanda
risk yénetiminin etkinliginin raporlanmasindan sorumlu oldugu icin, risk yonetim sistemini
kurumsal seviyede ele almalli, risk yonetiminin nasil gerceklestirildigi ve nasil raporlandigi
konusuna hakim olmali ve kurumun maruz kaldigi risklere iliskin olarak mimktn oldugunca
tam ve tutarli bir yaklasimda olmalidir. i¢c denetim ekibi, ayni zamanda periyodik olarak risk
Olcimlerini ve risk ybnetim sistemlerini gézden gecirmeli ve 6nemli tutarda ya da olasi

riskler karsisinda ust yénetime bildirimler ve tavsiyeler sunmalidir?®.

225 yurtsever, s.47.

26 Kevin Down, Beyond Value At Risk, Sussex:John Willey&Sons, 1998, s.192.
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ic denetim ekiplerinin kurumsal risk yénetiminin etkinligi konusunda st yénetime
goOrus verebilmeleri ve kurumsal uygulamalara elestirel bir gozle yaklasabilmeleri igin
oncelikle denetime tabi tuttuklar islerden ve o yoneticilerden bagimsiz olmalari
gerekmektedir. Bunun igin, i¢ denetim dogrudan dogruya genel midire veya miumkin olan
durumlarda da dogrudan dogruya yonetim kuruluna raporlama yapmalidir. Dolayisiyla,
kurumsal risk yonetiminin etkinliginin test edilebilmesi icin bagimsiz bir i¢c denetim
fonksiyonun olmasi gerekmektedir. ic kontrolin bagimsiz ve etkin olmadidi, kontrol
sureclerinin yetersiz kaldig1 organizasyonlarda usulsiz iglemlerin artmasi beklenmelidir.
Boyle bir ihtimale kargi da dis denetim hizmetini saglayan taraflar, Ust yonetim ve/veya
yonetim kurulu ile kurumun kredi iliskisine girdigi taraflar arasinda hileli igslemlerin ya da
haksiz menfaat saglamaya yonelik eylemlerin var olup olmadigini incelemelidirler ve bu

calisamaya bagl olarak da gériis belirlemelidirler®’.

Diger taraftan i¢c denetim, risk yonetimine iligkin ¢alismalari neticesinde bazi
iyilestirme ©nerileri gelistirdigi gibi operasyonel isleyis esnasinda da bazi dneriler
getirebilmekte ya da en azindan bazi durumlarda nasil hareket edilmesi gerektigi
konusunda bu ekiplere danisiimaktadir. Bu gibi durumlarda i¢ denetim ekiplerinin nasil
hareket edilmesi gerektigi yoninde goris ifade etmemeleri gerektigi, bdyle bir davranisin

mesleki ilkelere aykiri oldugu yoniinde gérusler de vardir??®

. ClUnkd, ic denetim ekibinin
yanlis bir ydnlendirme yapmasi sonucunda ortaya ¢ikacak olan sorun yine denetim ekipleri
tarafindan raporlanacagi icin boyle bir durumda ¢ikar catismasi dogma ihtimali yiksektir.
Diger taraftan da ilgili birim yoéneticileri inisiyatif kullanmalari gereken anlarda zaman
zaman i¢ denetim ekiplerinden go6ris alarak hareket ederek olumsuz denetim
raporlarindan kagcinmak istemektedirler. Ama tim i¢ denetim ekiplerinin birimlerin maruz
kaldiklari riskler ve bu riskleri nasil azaltabilecekleri konusunda goéris vermemeleri de
anlamsiz olacaktir. Dolayisiyla, bu tur risklerden kaginmak ve kuruma arti deger saglamak
icin i¢c denetim ekiplerinin gérev tanimlamalari net bir sekilde belirlenmis olmalidir ve i¢

denetim ekiplerinin deneyimli olmasi saglanmalidir.

Gunumuzde dis denetimin igleyisinde oldugu gibi i¢ denetimin igleyisi ve amaci da

yavas yavas degismekte ve giderek operasyonel etkinligi ve verimliligi test eden, risk

227 cenk, s.9.
228 Brink, s.103.
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yénetimi konusunda ydnetime gériis sunan bir yapiya déniismektedir®”®. Dis denetim klasik
olarak kurumun mali tablosunda aciklamis oldugu kalemlerin gercekten tam ve dogru olup
olmadiginin kontrolinin 6tesinde kuruma, risk yonetimi, operasyonel etkinlik ile yasal
uyum konularinda da destek vermektedir. GUnumuzde, i¢c ve dis denetim giderek daha
fazla birbirine entegre olma yolundadir, ¢clinki dis denetim daha makro bir perspektiften
bakarak politika ve prosedurleri incelerken i¢ denetim ise daha detayli calismalar
gerceklestirerek operasyonel etkinligi ve verimliligi inceler. Zaten, Basel Komitesi de i¢
denetimi gerceklestiren personel ile dig denetimi gerceklestirenler arasinda iletisimin
gelistirimesi  gerektigini  belirtmektedir’®.  Boylelikle, farkli uzmanlik dallarindan
faydalanilarak, son derece dinamik bir sektor olan bankacilik sektériiniin denetiminde yeni
¢ozimler dretmek ve denetim riskini azaltmak mdmkin olabilecektir. Bu kapsamda, dis
denetgiler, kurumun varlk ve yukimliliklerinin mali tablolarda aciklandigi gibi olup
olmadigi, tutarlarin dogrulugu ve tamligi, degerlemelerin gincelligi, gelir Gretme
potansiyelinin etkinligi ve yasal olarak maruz kalabilecegi cesitli sorunlarla ilgili G¢tinci
taraflara giivence verir. ic denetciler, finans sektoriinde de giderek daha farkli bir iglevi
yerine getirmektedirler. Kurum ici ve kurum disi mevzuata uyum kontrollerini giderek i¢
kontrol, yasal uyum ve risk yoOnetimi birimleri yerine getirirken, denetciler kurum
seviyesinde operasyonel faaliyetlerin butunlagana,verimliligini ve etkinligini inceleyip risk
yonetimi konusunda goris vermektedirler. Bu cercevede, zaman Kkisitt ve giderek
karmasiklasan is sirecleri karsisinda nokta denetimlerin gerceklestiriimesi, denetime tabi
olacak siure¢ ve birimlerin belirlenmesinde cesitli 6n eleme yontemlerin gelistiriimesi

gerekmekte ve buna bagdli olarak risk bazli denetim 6n plana ¢cikmaktadir.

Denetciler tarafindan cesitli is siUreclerinde ya da birimlerde beklenmedik veya
felaketsel risklere iliskin gerceklestirilen tespitler daha 6n planda incelemeye alinmalidir.
Ozellikle bu tespitler, isten ayrilma oranlari, personelin formasyon ve tecrilbe seviyesi,
kullaniimakta olan yazilimlarin giincel olmamasi ya da manuel operasyonel faaliyetlere

iliskinse daha hizli hareket edilmelidir. Denetim birimlerinin elinde mevcut olan personel de

229 Haubenstock, s. 259: Marshall, s.399-400
20 cenk, s.10.
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risk derecelerine gore calisma alanlarina paylastirilarak riskler karsisinda daha etkin bir

gozetim ve kontrol saglanabilir®!.

2.5. Digsal Faktorlerden Kaynaklanan Riskler ve Yonetimi

Operasyonel riskler karsisinda kurumlarin daha etkin calisabilmesi, gerek
mugterilerine gerekse de ortak is yaptigl tim paydaslarina karsi her zaman hizmet
verebilmesi icin operasyonel risk yonetimi kapsaminda gerekli olan en dnemli araclardan
birisi de her zaman calismaya hazir durumda olan hizli ve temel gereksinimleri
karsilayacak sekilde calisan bir is surekligi ve acil durum planinin olmasidir. Bu sekilde bir
plana sahip olmak 6ncelikle ust yonetimin konuya verdigi 6nem ve destege baglidir. Ust
yonetimden gerekli destedi alan bir planin kapsamli ve detayll bir sekilde planlanmasi,
kurumun risk toleransina ve sundugu hizmetlerin tirine gore degisecek sekilde
olusturulmus bir acil durum merkezinin kurulmasi, s6z konusu planin periyodik olarak
gerceklestirilecek testlere gére gozden gecirilip giincellenmesi ve acil durum kapsaminda
kurumun tedarikcilerinin  de kendilerinden bekleneni karsilayip karsilayamadiklarinin

degerlendirmesi yapiimalidir. S6z konusu noktalar detayl olarak asagida aciklanmaktadir.

2.5.1. Acil Durum ve g Sureklilik Planlamasi

Acil durum ve is sureklilik planlarinin olusturulmasi operasyonel risk yonetiminin
ana unsurlarindan biridir. Etkin ve iglevsel bir acil durum ve is sureklilik planiyla gerek kritik
faaliyetlerin kismi olarak kesintiye ugramasi gerekse de teror saldirisi, deprem gibi digsal
sebeplerden dolayi faaliyetlerin tamamen durdugu, sistemlerin ¢calismadigl zamanlarda bile
kurumun kesintisiz faaliyetlerine devam etmesi saglanarak maruz kalinacak operasyonel
risklerden kacinilmis olunur. Bu cercevede kurumlar da giderek bu tarz gerceklesme
olasihigl az ama etki seviyesi yuksek riskler karsisinda givende olmak icgin is sureklilik ve
acil durum planlari gelistirmekte ve acil durum merkezlerini®** hazir hale getirmektedirler.
Aksi takdirde, finansal kurumlarin boyle bir risk karsisinda ¢ok énemli boyutlarda kayiplarla

karsilasmasi kaginiimazdir.

1 Marshall, 5.399.
%32 Acil durum merkezleri, kurumlarin faaliyetlerinin yapilan faaliyetin gerceklestirildigi yerde yapilmasi imkani
ortadan kalktiginda faaliyetin surdurllebilecegi alternatif lokasyonlari/merkezleri ifade etmektedir.
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Fuji Capital Markets Corporation’in New York’'ta bulunan ofisinin 1993'te World
Trade Center'in bombalanmasi sonucu faaliyetlerine devam edemez duruma gelmesine,
1.200 kisinin 12 hafta boyunca isten uzak kalmak durumunda olmasina ragmen etkin
isleyen bir acil durum planiyla sirket haftanin takip eden ilk is guninden itibaren tekrar
hizmet vermeye baslamistir’®:. Kurumlar, her zaman Fuiji Capital kadar kisa zamanda rutin
operasyonel isleyis durumuna gecememektedir. Ozellikle New York, Istanbul®®**, Madrid’de
gerceklesmis olan terorist saldirilar ve yer yizinin genis bir codrafyasinda etkili olan kus
gribi salgini sonrasinda is surekliligindeki 6nemli kesintilerden kaynaklanabilecek olan
risklerin biyukluigi konuya verilen énemi artirmistir®®. Diger taraftan, 2004 yilinin Ocak
ayinda Chartered Management Institute tarafindan gerceklestirilmis olan bir calismada
enstitiye bagh olan lGyelerden gelen 461 cevaba gore, Uyelerin % 25'i BT kapasitesinde
kayip yasadidini, ama sadece % 1'inin terdrist bir eylemden kayba ugradigini

236

belirtmigtir~. Caligma, ayni zamanda cevap veren uyelerin % 53'Unin herhangi bir ig

surekliligi planinin olmadigini ve yillik cirosu 11 milyon sterlinden fazla olan sirketlerin

énemli bir bélimiinde bu tiir acil durum planlarinin oldugunu ortaya ¢ikarmistir®®’.

Felaket, mutlaka bir firtina, deprem ya da buyik 6lcekli bir yangin olmak zorunda
degildir. Cunkd kurum icinden ya da kurum digindan kaynaklanan cesitli sebeplerden
dolayi hizmetin durmasi veya kismi kesintiye ugramasi kesintinin yaratacagi etki boyutuna
bagl olarak “felaket” olarak da tanimlanabilir. Bu ylzden kurumlarin sahip oldugu veri
tabanlari, musteri, tedarikci ve kredi bilgileri kurumun varliklari arasinda yer alan bina,
insan ve ekipmanlar kadar 6nemli hale gelmis olup, verilerin korunmasi ve bilgi

sistemlerinin en kisa zamanda ayaga kaldiriimasi hizmet sturdarulebilirligi icin gereklidir.

zzj ic Denetim Dergisi , “Iis Surekliligi Planlamasi” Kis 2003, s.55; Down, s.196.

HSBC genel midiirliik binasinin bombalanmasi sonucunda banka, faaliyetlerine ayni giin icerisinde kisa bir
siirede bagka bir merkezden (Acil Durum Merkezi) devam edebilmis, 6érnegin EFT talimatlar kesintisiz
gaaspllabilmigtir.

BCBS, “High-level Principles for Business Continuity” , The Joint Forum, 2005,
http://www.cnmv.es/publicaciones/IOSCOPD224.pdf (11 Adustos 2007), s.5.
2% Chapman, s.257- 258.
27 Ayrica, gelismis llkelerdeki faaliyet gdsteren kurumlarin bile is sirekliligine doniik hazir bazi planlarinin
olmadigi bilinmektedir. Ornegin, ABD’ de sirketlerin % 60'dan fazlasinin, Avrupa’da 1 milyon Euro dan fazla
ciroya sahip kurumlarin % 90’'nin is surekKliligi plani yoktur. Yine bagka bir calismaya goére, son 5 yilda énemli
bir felaket kargisinda is surekliligi olmayan firmalarin % 93’0 batmistir. Fortune 500'de yer alan firmalarin % 45'i
resmi bir is sureliligi planina sahip,ama bunlardan sadece % 12’'si bu planlarin sirket genelinde etkili
olabilecegini dusuntyor. ARME, s.11.
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Acil durum planlarinin hazirlanmasindaki temel amaclar musteriye sunulan
hizmetlerde devamliligin saglanmasi, yasal merciler ve Uclnci taraflara karsl olan
sorumluluklarin zamaninda yerine getirilmesi, is akislarinda karmasikliga ve kesintiye
sebebiyet vermeden felaketlerin mali etkilerinin azaltilmasi, felaket aninda musteri ve
calisanlarin can kayiplarinin asgariye indiriimesi ve beklenmedik durumlar karsisinda

kurumsal varliklarin en iyi sekilde korunmaya alinmasidir®®®

. Ayrica, acil durum planlamasi,
gerceklesmesine iligkin anlamli bir tahmin yapilamayan, sektordeki ya da ekonomideki
belirli trendlerle iliskisi olmayan, birlikte is yapilan ortaklardan, sosyal degisimlerden ve
teknolojik gelismelerden bagimsiz olan riskleri dikkate alarak gergeklestiriimelidir. Ornegin,
operasyonlart kucultmek ve maliyetleri azaltmak amaciyla bazi fabrikalarin ve
operasyonlarin kapatilmasi sonucu olusacak calisanlarin tepkisi, sendikal tartigmalar,
grevler, onemli meblaglar iceren musgteriler veya calisanlar tarafindan aciimis tazminat
davalari, patent haklari vb. yéninden kurumun hukuksal sorunlarinin olusmasi ya da yasa
koyucu/dizenleyici tarafindan vergi oranlarinda ya da belirli harglarda yapilacak
Ongorilemeyen artis kurumun operasyonlari ve mali rakamlarini etkiler, ama bu kapsamda
sayllanlar icin acil durum planlamasi yani sira veya onun yerine kriz ybnetimi, yasal

savunmalar gibi daha farkli risk yénetim stratejileri de gelistirilmelidir.

Acil duruma konu olan operasyonel riskler, is sudrekliligini birebir etkileyen,
operasyonel faaliyetlerin bagl oldugu altyapiyi calisamaz hale getiren ve ¢ogunlukla kurum
disindaki  gelismelerden  kaynaklanan risklerdir.  Dolayisiyla, kurum icinden
kaynaklanabilecek olan kritik riskler; etkin bir i¢ kontrol ortaminin saglanmasi, is akislari,
prosedurler ve uygulama talimatlarinin yazili halde hazirlanmis ve tim personelin kolayca
erisebilecegi yerde olmasi, i¢ sistem birimlerinin gorevlerini etkin ve verimli bir sekilde
yerine getirmeleri gibi hususlarin saglanmasi ile yonetilebilir. Mesela, kurumun ¢ok yiksek
kritiklige sahip bilgi islem sistemleri ya da elektrik, havalandirma sistemi, asansotrler,
yangin tipleri gibi diger varliklari belirli araliklarla kalite kontrollerine tabi tutularak kontrol

saglanabilir.

238 Risk Yonetim Sistemleri ve Uygulama Esaslari Calisma Grubu, Operasyonel Risk Alt Calisma Grubu,

“Bankalar cin Acil Durum ve Is Sireklilik Planlamasi”, Tiirkiye Bankalar Birligi, Bankacilar Dergisi , Eyliil 2002,
Sayi1.42, s.20.

168



2.5.2. Ig Sureklili ginin Sa glanmasinda Ust Yénetimin Roli

is surekliligi planlarinin hazirlanmasindan, degerlendirilmesinden, 6nceliklerin
belirlenmesinden, yonetilmesinden ve gerekli kontrollerin gerceklestirimesinden en genis
anlamiyla tist yonetim ve yénetim kurulu sorumludur®®. Bu kapsamda uist yénetim, etkin ve
islevsel bir is surekliligi planin hazirlanmasini, kritik ana is sire¢ sureclerinin belirlenmesini,
gerekli mali ve insani kaynaklarin tahsis edilmesini, planin isleyisinin gézlemlenmesini,
gerekirse planda gtincelleme ve degisikliklerin yapilmasini ve planinin islerliginin olmasini
saglamalidir*®. Acil durum planinin etkinligi ve islevselliginden en st diizeyde yénetim
kurulu sorumlu oldugu icin, i¢c denetim ekipleri s6z konusu planin st yodnetimin
beklentilerini ne 6lcide karsiladigini ve planin kendisini degerlendirmelidirler’*!. Bu
kapsaml inceleme, is slreclerine iligskin gerceklestiriimis olan tespitlerin yeterliligini, olasi
tehditleri ve geligtirilen senaryolari, is etki analizlerini, risk degerlendirmelerini,
gerceklestirilen test sonrasi tespitleri ve gincellemeleri ve yodnetim kuruluna sunulan

Onerileri icermelidir.

Dolayisiyla, is surekliligi planinin etkinligi yonetimin destegine, bu isin tam
anlamiyla arkasinda olmasina ve gerceklesen faaliyetlerle ilgili olarak en kritik sirecleri
tespit edebilme yetenegine baglidir. Ust yonetimin destegdi cok énemlidir, zira acil durum
planlarinin hazirlanmasi ve calisir duruma getirilmesi pahali olup, uzun, detayh ve
eleman/saat gerektiren bir surectir. Hatta bazi kurumlarda ust yonetimin is surekliliginin
gerekliligi konusunda ikna edilmesi bile gerekebilmektedir. Cinkl, bazi yoéneticiler is
surekliligini sadece bilgi islem sisteminin yedeklenmesi olarak gérmekte ve olabildigince
dar kapsamda yorumlamaktadir ve bdyle bir plana is sureclerinin sahipleri dahil olmadigi
icin cok zayif ve eksik bir plan tanimlanmis olmaktadir. Bunun igin, acil durum plani
hazirlamanin bash basina bir maliyet oldugu ve 6zl itibariyle sigorta policesi satin
almaktan farkli olmadigi yonetim tarafindan kavranmalidir. ClUnki olasi bir felaket hic
gerceklesmeyebilir, ama gerceklestigi zaman da kurum icin hayati 6nemdeki sureclerin
calisabiliyor olmasinin kuruma kazandiracagi degerler olduk¢ca 6énemlidir. Acil durum plani

hazirlanmasi maliyetli bir proje oldugu ve bu projenin etkinligi dnemli oldugu icin sadece

239

20 FFIEC, “Business Continuity Planning: IT Examination Handbook”, 2003, s.3.

Risk Yonetim Sistemleri ve Uygulama Esaslari Calisma Grubu, Operasyonel Risk Alt Calisma Grubu,
“Bankalar Igin Acil Durum ve Is Sureklilik Planlamasi”, TBB, Bankacilar Dergisi , Eylil 2002, Sayi 42, s.37.
1 FFIEC, “Business Continuity Planning: IT Examination Handbook”, 2003, s.21.
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kritik olan is siureclerinde mevcut kaynaklar kullaniimahdir. Faaliyetlerin durmasi sonrasi
kurumun maruz kalacagdl kayip ve riskler acisindan daha az énemde olan surecler igin
kapsamh bir acil durum plani olusturmak maliyet etkin degildir. Etkin bir plan hazirlanmasi
kapsaml bir calismayi, icerikli bir egitim ugrasini gerektirdigi gibi zaman zaman kapsaml
ve tutarli bir sekilde hazirlanmamis olan planlarin uygulama maliyeti hi¢ planin olmadigi
zamandaki maliyetlerden daha fazla bile olabilir. Clnkd, bilgi sitemlerinde olusacak olan bir
felaket sirasinda yanlislikla farkl dosyalarin yedeklenmesi, daha dnceki bilgilerin tzerine
yazilmasi, ya da sadece belli bir kismi yedeklenecekken tamaminin yedeklenmesi gibi
daha fazla maddi kayiplara yol acgabilir. Bunun igin, maliyetler ve saglanacak olan faydalar
dikkatlice gozden gecirilmeli ve yedekleme ile kurtarma asamasinda karsilagilabilecek olan

fazladan riskler konusunda dikkatli olunmalidir®*.

2.5.3. Acil Durum Planlama Sureci

Acil durum planlarinin hazirlanmasi agsamasinda operasyonel faaliyetler arasinda
en temel ve kritik olan sireclerin belirlenmesi olduk¢ca 6nemlidir. Acil durum plani
kapsamina dahil edilen kritik is sirecleri, is surekliligini ciddi bir bicimde etkileyebilecek
olan sureclerdir. Bunun icin 6ncelikli olarak, hangi is sireclerinin belirli bir sire faaliyet
gOsteremeyecek olmasinin kuruma maddi ve maddi olmayan sonuclari itibariyle ne kadar
zarar verebilecegi tespit ediimeye calisiimalidir. Ornegin, bir bankanin hazine bolimiindeki
yazilim ve donanimlarin zarar gormesi ayni bankanin c¢esitli mali raporlamalari
gerceklestirmekte kullanilan yazilimlarin zarar gérmesine oranla ¢ok daha fazla kritiktir.
Cunktu hazine iglemlerini gerceklestiremeyen bir banka kritik parasal iglemleri

gerceklestiremeyecedi gibi ciddi anlamda reputasyon kaybina da ugrayacaktir®®.

Acil durum planlamasi kapsaminda, 6ncelikle benzer felaketsel risklere karsi
calisacak olan kriz yénetimi ekipleri olusturulmalidir. is sirekliligi planinin gelistirilmesi
asamasinda kilit 6nemdeki personel sirece dahil olmal ve ilerleyen asamada da strekli
olarak egitimlere ve testlere katilmalidir. Yine is surekliligi plani kapsaminda faaliyet

gOsterecek olan diger personele de gerekli olan tim egitim ve dokimantasyon dnceden

242 Marshall, 5.408-417.

#*3 Risk Yonetim Sistemleri ve Uygulama Esaslar Calisma Grubu, Operasyonel Risk Alt Calisma Grubu,
“Bankalar I¢in Acil Durum ve ls Sureklilik Planlamasi”, Turkiye Bankalar Birligi, Bankacilar Dergisi , Eylul 2002,
Sayi 42, s.26; ARME, Sayi 5, s.10-14.
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saglanmalidir. Gergeklestirilecek olan egitimler, tim kuruma yonelik olarak verilebilecegi
gibi birimlere 6zel egitimler de olabilir. Plana dahil olan calisanlar, ne tir sartlarda planin
ne sekilde gerceklestirilecedini, hangi personelin ne tir bir iglemi gerceklestirecegini,
personel eksikligi oldugu zaman yedeginin kim olacagini ve o isi nasil yapmasi gerektigini
bu egitimler kapsaminda 6grenmelidir. Dolayisiyla, birimler arasi gerceklestirilecek olan
egitimler vasitasiyla kilit personel eksikliginde islerin kesintisiz sekilde yuritilmesi temin

edilmis olacaktir®**,

Acil durum planlamasinda ve yonetiminde bir baska 6nemli nokta da &6nci
gOstergeleri iyi tanimlamak ve onlari gézlemlemektir. Cinkd bazi problemlerin dnceden
tespit edilmesi ve buna bagl olarak hizhh bir sekilde gerekli aksiyonlarin alinmasi
olusabilecek olan felaketlerin buyukligini oldukca azaltabilecektir. Bunun igin, sirecler
icinde gomuli olan bazi gostergeleri gozlemleyerek ufak olaylarin daha biyik kayiplara

doéntsmesi 6nlenmis olabilecektir.

2.5.4. Acil Durum Merkezleri

Oncelikle, kurumsal risk toleransina bagl olarak ne tur bir acil durum merkezinin
tesis edilecegine karar verilmelidir. Zira, acil durum merkezleri tasidiklari niteliklere gore
cold site (kendi ekipmanlariniz ve yedekleme teyplerine ev sahipligi yapacak veri merkezi
alani), warm site ve hot site’lar (operasyona hazir bir veri merkezi) olarak farkl adlar ile
aniimaktadir. Eger tam donanimli bir acil durum merkezi kurulmasi planlaniyorsa medya ile
temas ve kurum disindaki taraflarla iletisim saglanmasi noktasi da dikkate alinmalidir. Acil
durum merkezinde, gerekli olan kritik mugteri bilgileri, ofis ekipmanlari, iletisim araclari
olmahdir, ¢iinkl kriz zamaninda karsilasilan en énemli sorunlardan birisi yeterli ve gerekli
olan datalarin erisilemez durumda olmasidir. Hatta bazi kurumlar sadece acil durumlarda
veri ve bilgi gavenligini ve varligini saglayabilmek icin acil durumlarda kullaniimak amacli
bilgi sistemleri programlari kullanmaktadirlar. Bunun icin, kurumun binalarinda meydana
gelecek dnemli bir felaket sonrasinda elektronik veriler kullanilamayacak duruma gelmesin
diye bu tir bilgilerin merkezden uzak bir yerde yedekleniyor olmasi gerekmektedir. Hatta

acil durumlarda calisanlar tarafindan gerceklestiriimesi gereken en temel fonksiyonlara

2 FFIEC, “Business Continuity Planning: IT Examination Handbook”, 2003, s. 13-14.
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iliskin gorev ve iglem tanimlarini anlatan fiziki dokiimanlar acil durum merkezinde yer

almalidir.

2.5.5. Acil Durum Planlarinin Gozden Gegirilmesi

Acil durum planlari belirli araliklarla gézden gecirilmeli ve belli periyotlarda ya da

bazen beklenmedik zamanlarda testleri gerceklestirimelidir®*®.

Gergeklestirilen testler
neticesinde mevcut planin aksayan yonlerinin olup olmadigi degerlendirilerek gerekli
revizyonlar yapilmalidir. Bu tir simulasyonlarla, olusabilecek olan felaketin herhangi bir
birimdeki ve bdlgedeki etkisini gormek mumkin olabilecegi gibi kurumsal varliklarin ve
calisanlarin da nasil, ne kadar strede kurtulabilecegi simile edilmis olacaktir. Acil durum
planlarinda gerceklestiriimis olan revizyonlar ilgili tim personele iletiimeli ve ekipte gorev
alanlar her bir adimi gdzden gecirip planin ve revizyonlarin etkinligini degerlendirmeli ve
iyilestiriimesi gereken yada sorun ureten noktalari tartismaldirlar®®®. Ayrica, acil durum
planlarinin etkin bir sekilde calismasi icin en dnemli unsur insan kaynaginin tecriibesi ve
yetenedi oldugu icin bu tir planlarin similasyon test sidrelerinin siklidi da personelin isten

ayrilma oranina gore ayarlanmalidir.

2.5.6. Acil Durum ve Tedarikgiler

Acil durum ve is surekliligi kapsaminda degerlendiriimesi gereken diger dnemli bir
nokta da kurumun is ortaklarindan aldigi hizmetlerin surekliliginin ve performansinin
saglanmasidir. Bu cercevede, kuruma hizmet saglayan tedarikcilerin kesintisiz, etkin ve
guvenli bir sekilde hizmet sunabilmesi icin olasabilecek riskler gozden gecirilip kabul
edilebilir seviyelere indirilmis olmahdir. Bu kapsamda, oncelikle kurum digindan tedarik
edilen tim hizmetler, kritiklik seviyesi, 6nemi ve tedarikciye gore gruplandiriimis olmali, her
bir tedarikciye iligkin olarak rol, sorumluluk, amag, beklenen hizmetler ve karsi tarafa iligkin
tum detaylari iceren dokiimantasyon saglanmis olmalidir. ikincil olarak tedarikcilerle olan
iligkileri duzenleyen soOzlesmeler, yasal dizenlemeler ve sektorel kaidelere gore
belirlenmeli ve gizlilik anlasmalarini, emanet ve saklama so6zlesmelerini, guvenlik
ihtiyaclarinin karsilanmasini, alternatif tedarikcileri, olasi ceza ve &dilleri de dikkate

almahdir.  Ayrica, kurum, calismakta oldugu tedarikcilerin sundugu hizmetin

245 Down, s.196.
4% BCBS, “High-level Principles for Business Continuity” 2005, s.17.
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gereksinimlerini karsiladigini, cesitli stzlesmelerde ve hizmet alim sdzlesmelerinde
belirtilen sartlar1 yerine getirdigini ve gosterdigi performansin benzer hizmet sunabilecek
olan diger tedarikciler ile benzer nitelikte olup olmadigini gbzden gecirecek bir is slreci
olusturulmus olmalidir. Diger taraftan da her bir tedarikciyle kurumsal iligkilerin nasil
islemesi gerektigi yazili ve resmi bir forma kavusturulmus olup kurum ve tedarikgi
arasindaki iletisim her iki tarafin isteklerine uygun bir sekilde karsilhklh given ve seffaflik
cercevesinde gelistiriimelidir. En son olarak da kuruma mal ve hizmet tedariki saglayan
taraflar ile s6zlesmelerin diizenlenmesini, dedistiriimesini ve sonlandiriimasini dizenleyen;
Ozellikle yasal, mali, fikri haklar, gtvenlik, rollerin ve sorumluluklarin dagilimi vb.

acilarindan detaylari iceren ve hukukcgularin da onayi alan bir prosedir mevcut olmalidir.

Kisaca, etkin ve islevsel bir acil durum plani hazirlamak icin su hususlara dikkat
etmek gereklidir®*”: Hazirlanacak olan acil durum plani birimler, fonksiyonlar bazinda degil
tum kurumu kapsayacak sekilde olusturulmali, planin ana omurgasini olusturan is etki
analizleri ve risk degerlendirmeleri 6zenle gerceklestiriimeli, planin ne kadar ise yaradigi ve
etkinliginin ancak cesitli testler gerceklestirildikten sonra anlagilabilecedi unutulmamal, test
sonugclari ve iyilestirme 6nerileri bagimsiz bir denetim birimi ya da tarafca degderlendiriimeli
ve s0z konusu plan kurumdaki degisim ve yeniden yapilanmalara paralel olarak gdzden

gecirilmelidir.

2.6. Operasyonel Risk Yonetimine Donuk Endi  seler

Bir cok kurum operasyonel risk yonetiminin etkin ve verimli calismasinin ¢ok
Onemli oldugu konusunda hem fikir olsa da, 6énemli bir kismi etkin ve sofistike bir risk
yonetimini operasyonel faaliyetler icerisinde kapsamli ve proaktif bir sekilde

gerceklestirmenin oldukca zor oldugunu disinmektedir.

Cogu zaman, kurumlar yeni yapilan projelere risk degerlendirmesi yaparak
baslasalar da, risk yonetim sirecinin geriye kalan asamalarini tamamlayamamaktadirlar.
Operasyonel risklerin dlcimine iliskin en temel sikintilar olasihgl disik ama etki seviyesi
cok ylksek olan riskler ile ilgilidir ve bu tdr sikintilarin olusmasinda asagida yer alan

sebepler belirli dlciide rol oynamaktadir. Ornegin, bu tir risklere kargi fazla bir aksiyon

" FFIEC “Business Continuity Planning: IT Examination Handbook”, 2003, s.22.
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alinamayacagina donuk vyaklasimlar, calisanlar tarafindan bu tir risklerin ortaya
cikariimasi ve yonetimle paylasiimasinin bazen st yonetim tarafindan olumlu bir sekilde
karsilanmayabilecegine donik yargilarin olusmasina sebep olabilir. Bu tir kaliplasmis
yargilarin calisanlarda olusmasinin sebebi belki de operasyonel risk yonetiminin kuruma
kattiglr degerin kurum personelince yeterince anlasilamamis olmasidir. Yoneticiler, boyle
bir yaklasim tarziyla da operasyonel risk yonetiminin unsurlarini ve bu cercevede
yapilmasi gerekenleri tam anlamiyla ve eksiksiz bir sekilde gerceklestirmek icin gerekli
olan kaynaklari ayirmakta yeterince goénulli davranmiyor olabilir ya da bitgcenin daha siki
yonetilmesi gerektigi zamanlarda operasyonel risk yonetimi icin gerekli olan kaynaklari
Oncelikli olarak kisabilirler. Fakat bunlara ragmen, kurumun faaliyetlerinden dogrudan
fayda saglayan tum taraflarin operasyonel risk yonetiminin kurumsal kilttrin énemli bir

parcasi oldugunu anlamasi gereklidir.

Basel II'ye uyum cercevesinde Ozellikle finansal kurumlarin operasyonel risk
yonetimi ile ilgili olarak; Basel yukumluliklerini yerine getirmenin maliyetli olmasi, yeterli ve
esnek bir veri setine sektoriin genel olarak sahip olmamasi, yetkili dizenleyici ve
denetleyicilerin finansal kurumlarin gelistirmis olduklari yontemleri nasil denetleyip onay
verebilecekleri, kamuoyunu bilgilendirmeye doénik artan talepler gibi bazi endiseleri

mevcuttur®®,

%8 Akkizidis ve Bouchereau, http://www.ffiec.gov/ffiecinfobase/booklets, (19 Ocak 2007), s.76-80.
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2.7. Risk YOnetim Endeksi

Latin Amerika ve Karayipler'de yer alan tlkelerin dodal afetler karsisindaki politika
ve uygulama kapasitelerini 6lgmek amacli olarak s6z konusu Ulkelerin risk ydnetimi
performanslarini ve bunlarin etkinligini dlcerek bir Risk Yonetim Endeksi (RYE) Carreno ve

digerleri tarafindan gerceklestirilen calismada®*®

olusturulmustur. Dogal bir afet
sonrasinda, cesitli gostergeler kullanarak risk yonetimini kavramsal, bilimsel, teknik ve
sayisal acidan 6lgcmenin zorlugundan hareketle ilgili idarenin risk yénetim performansinin
Olcilmesinde kullanilacak olan gostergelerin net, saglam, aciklayici ve politikacilar
acisindan da anlasilir olmasi gerektigi vurgulanmaktadir. Ayrica, s6z konusu performans
Olcima dazenli olarak uygulanacagi icin degerlendirme metodolojisinin kolay uygulanir
olmasi ve dolayisiyla gelisim sirecinin izlenebilir olmasi gerektigi ve farkl cografi bolgeler,

sehirler ve lilkeler arasi karsilastirmaya olanak vermesinin gerekliligi ifade ediimektedir®*°.

Carreno da yukarida bahsedilen calismasinda olusturmak istedigi RYE belirli bir
ilerleme dizeyini ifade edecek sekilde ya da mevcut durumun belirli bir seviyeden ya da
ornek bir Glkeden ne kadar farkhlik gosterdiginin belirlenmesine yardimci olmasi amaciyla
tasarlanmistir. Bu kapsamda RYE, her birinin icinde alti adet gdsterge olan dort ana kamu

politikasinin sayisal ifadelere donistirilmesiyle olusturulmustur.

Risk De gerlendirme Endeksi ( Risk Identification Index-RMlIg)): Bireysel algilarin
bir 6lcim, bu algilarin bir bitiin olarak toplum tarafindan nasil anlasildigi ve nesnel bir

sekilde risk degerlendirmesidir.

Riski Azaltma Endeksi (Risk Reduction Index- RMIgrgr): Riski azaltma ve riske

karsi aksiyon alma seviyelerinin él¢ciimesidir.

Dogal Felaket Yonetim Endeksi ( Disaster Management Index- RMIlpy): Alinan
aksiyonlar, gerceklesen iyilesme ve tim strecin nasil yonetildigine iligskin ¢esitli dl¢ttleri

icermektedir.

249 M.L. Carrefio, O.D. Cardona, ve A.H. Barbat, “Evaluation of the Risk Management Performance”, 250th

Anniversary Of The 1755 Lisbon Earthquake, 2005. http://www.unisdr.org/HFdialogue/download/tp1-
Evaluation-risk-management-performance-m1.pdf (6 Subat 2009).
0 Carrefio ve Digerleri, s.1.
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Mali Koruma Endeksi ( Financial Protection Index- RMlIgp): Risk transferi ve
kurumsallasma seviyesini olcmektedir. Risk Yonetim Endeksi (RYl)Yde tim bu alt

parcalarin ortalamasi olarak tanimlanmaktadir.

RMI=(RMIg, + RMIgr + RMIpy + RMIgp) / 4 ()

Dogal afetlere karsi hazirlikli olmak amaciyla olusturulacak olan RYI 6dlcilmesi
icin dort ana politika alani olusturulmus olup her bir ana politika alani altinda ise alti adet
gOsterge/alt faktér belirlenmistir. Bu gdstergelerin hepsi ilgili tlke, boélge veya sehrin
gOstermis oldugu risk yonetimi performansini ortaya ¢ikarmaktadir. Daha fazla sayida alt
goOsterge kullanimi agirhklandirmayi zorlastiracagl icin 6’'dan daha fazla alt goésterge
kullaniimamistir.  Carrefio'nun  risk  yonetimi  metodolojisine  gbre  performans
degerlendirmesi gerceklestirildikten sonra, her bir gostergenin degeri 1=disik, 5=optimum
olacak sekilde bes goésterge seviyesi arasindan belirlenmigtir. Boyle bir metodoloji her bir
seviyenin eszamanl olarak bir “performans hedefi” olarak kullanilmasini ve karsilagtirma

ve dederlendirme yapabilme olanadi saglamaktadir.

Her bir faktor grubuyla ilgili olarak risk yonetimi olgunluk seviyesini gdsteren alt

indeksler ise asagidaki denklem ile elde edilmigtir.

N

> wil

!
-

t —
RMIC(RI,RR,DM,FP) - ‘(RI,RRDM,FP) (5)

=4

W

[sy

Denklemde w; her bir gdstergenin agirhgini, I'c her bir gostergeye iliskin ¢ faktor
grubundaki ve t zamanindaki — normallestirilerek ya da ifadesel baglantidan arindirilarak,
(sayisallastirilarak)- durumu ifade etmektedir. Bunlar her bir faktér grubuna iligkin risk
yonetimi endeksini gostermektedir. Cardona ve Carrefio’'ya gore bu sekildeki degerleme
iceren ifadeler, asagidaki denklemlerde parametrik olarak verilen sigmodial ya da bell

tipinde bir fonksiyona sahip fuzzy set ile aynidir (Bkz. Sekil 7).
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bell(x;a,b,c) = — (6)

b degeri genellikle pozitiftir,

1
1+ exd— a(x- c)]

sigmoidalx;a,c) =

(7)

a degeri ¢akisan noktalarin egimini gostermekte olup 0.5 degerinde x=c olmaktadir.

Sekil 7: Performans Y&netim Seviyeleri
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Kaynak: M. L. Carrefio, O. D. Cardona, ve A. H. Barbat, “Evaluation of the Risk Management
Performance ", 250th Anniversary Of The 1755 Lisbon Earthquake, 2005.

Sekil 8: Risk Yonetim Endeksi

Riak Kanagpemend Index

Kaynak: M. L. Carrefio, O. D. Cardona, ve A. H. Barbat, “Evaluation of the Risk Management
Performance ", 250th Anniversary Of The 1755 Lisbon Earthquake, 2005.
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Calismada RYE kapsamindaki performans seviyeleri; disuk - low -(mevcut riskler
karsisinda risk yonetimi oldukc¢a zayif, hatta neredeyse her hangi bir risk yonetimi faaliyeti
yok), baslangi¢ seviyesinde-incipient- (yetersiz olmasina karsin belirli bir gayret mevcut),
yeterli derecede -significant-(risk yonetimi yeterli olmasina karsin, bazi kisitlar mevcut),
oldukca ileri diizeyde-outstanding- ( iyi yonetilmekte, risk yonetimi konusunda yaraticl) ve
en son olarak da optimum seviyede-optimal- (kendi kendini gincelleyebilen, yaratici, es

zamanl calisan bir risk yonetimi sistemi) seklinde belirlenmigtir.

Calismada, risk yonetiminin etkinligi olgunluk seviyesinin/performans seviyesinin
bir fonksiyonu olarak ifade edilmis ve risk yonetim sireci karmasik bir stire¢ oldugu ve

artan operasyonel risk yonetiminin non lineer 6zellik gosterdigi

Sekil 8de gosteriimektedir. Carreno’ya gore risk yonetimi olgunluk seviyesi
baslangicta yavas olmasina karsin risk yonetiminin iyilestiriimesine ve etkinliginin
artinimasina dondk olgunluk modeli kapsaminda belirtilen iyilestirmeler yapilmasi ve bu
iyilestirmelerde belirgin bir streklilik saglanmasina bagl olarak operasyonel risk yonetimi
performansi ve etkinlik dizeyi artmaktadir. Risk ydnetimi performansinin belirgin bir
yliksek seviyeye ulasmasindan sonra gerceklestirilen iyilestirmeye donik calismalar ise
etkinlik seviyesini giderek azalan derecede arttirmaktadir ve marjinal etkisi daha sinirli
olmaktadir. Diger taraftan risk yénetimi olgunluk seviyesinin ¢ok disik oldugu durumlarda
gerceklestirilen iyilestirme calismalari genellikle istikrarli bir bicimde isletilmedigi icin

etkinlik ve performansa katkisi da distik seviyede olugsmaktadir.

Risk yonetiminin nasil olmasi gerektigi konusunda tecriibe ve bilgi sahibi olan ilgili
uzmanlar faktorleri olusturan her bir gostergesinin tzerinden gecgerek faktor igerisindeki
onem agirhgini belirlemislerdir. Uzmanlar tarafindan belirlenen karsilikli 6nemlilik agirhiklar

da Analitik Hiyerarsi Sureci (AHS) kullanilarak incelenmigtir.

Her bir faktér grubunun altinda yer alan gostergelerin toplami 1 olacak sekilde

asagidaki sekilde hesaplanmaktadir:
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ij =1 (8)

Yukaridaki ifadede N her bir faktor grubu altinda yer alan gdsterge sayisini ifade
etmekte olup her bir faktor grubunun olgunluk seviyesi de grup altinda belirtilen
gOstergelere gore kurumun olgunluk seviyelerinin agirliklandiriimig toplamidir ve asagidaki

formdl kullanilarak hesaplanmaktadir.
Hrmip=Max(WiXpe(C1), ..., WnX pe(Cn)) 9

Formilde gecen w; her bir faktér grubu icersinde yer alan gostergelerin faktor
toplami icersindeki agirhgini géstermekte; pe (Cy) ise kurumun her bir gostergeye iliskin

olarak mevcut olgunluk seviyesini géstermektedir.

RMIp=[max(w1Xuc(Ca),....,WnX He(Cn))lcentroid (10)

179



UCUNCU BOLUM

3. BANKALAR ICIN OPERASYONEL RISK YONETIMI OLGUNLUK
SEVIYESI (ORYOS) ENDEKSI HESAPLANMASI UZER INE BIR
MODEL ONERISI

3.1. Anketin Yapisi ve Olgunluk Seviye Modeli

Bankalarin operasyonel risk yonetimi seviyelerini kolay, anlasilir ayni zamanda da
kapsayici bir bakis acisiyla olcerek, karsilikli dederlendirmeye ve cesitli kriterlere gére
banka gruplarini karsilastirmaya olanak verecek bir dlcim yaklasimi olarak calismada
“Capability Mature Model”-CMM- (Olgunluk Modeli) kullaniimigtir. Boylelikle, alt bagliklara
ayrilmis olan ana faktorler icerisindeki her bir alt faktore iligkin olarak kurumun mevcut
uygulamalari ve durumu 0 (sifir)-yok ile 5 (bes)-optimum arasinda olacak sekilde tespit
edilmektedir. Kurum, bu olcek icinde nerede durdugunu, hangi seviyeye erismeyi
amagladigini ve o seviyeye erigmek i¢in hangi tir uygulamalari gelistirmesi gerektigini

goOrebilmekte ve bir sekilde kurum igin yol haritasi gizebilmektedir.

Calismada kullanilan, olgunluk modeli konusundaki calismalar Philip Crosby'nin

arastirmalarina kadar izlenebilmektedir®®

. Onun Kkalite yonetim sistemi kapsamindaki
degerlendirmelerinde kalite yonetim slreci 5 faza bolinmus olup “Uncertainty, Awakening,
Enlightenment, Wisdom, and Certainty’den olugsmaktadir. Crosby’nin “evrimsel slrec”
yaklasimi karmasik yazihmlarin gelistiriimesi slUrecine de uygulanarak Software
Engineering Institute (SEI) tarafindan 2002 yilinda “Capability Maturity Model”
olusturulmustur®?. CMM’in olusturmasinin asil amaci bir kurumun isleyen sireclerinin
iyilestiriimesi ve drin gelistirme, temin etme ve bakim asamalarini en iyi sekilde
yonetebilmesi icin bir rehber sunmaktir. Bu rehberde yer alan genel kabul gérmis
yaklasimlar, kuruma kendi kurumsal olgunluk seviyesini gdzden gecirerek hangi noktalarda

iyilestirmelerin gerceklestirilebilecedi ve bu iyelestirmelerin nasil sonuclandirilabilecegi

251
252

Connell, s.8.

CMMI modeli 1986 yilinda Amerikan Savunma Bakanhgi'nin (Department of Defense, DoD) istegi
dogrultusunda Carnegie Mellon Universitesi’'ne bagh Yazilim Mithendisligi Enstitiisii (SEI) tarafindan
gelistiriimeye baslanmistir. ilk olarak yalnizca yazilim iizerine, SW-CMM olarak 1991 yilinda yayinlanan model,
2002 yilinda sektér bagimsiz bir sekil alarak “CMMI” olmus, 2006 yilinda ise v1.2 olan son surimine
ulasmistir. Butinle sik Yetenek Olgunluk Modeli TBD-Kamu-BIB 1. Calisma Grubu, s.6, 2008
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konusunda yardimci olmaktir. SEI, olgunluk modellemesini 5 sire¢ Uzerinde

olusturulmustur. SEI'nin modellemesi Tablo 17°de aciklanmistir.

Tablo 17: Olgunluk Seviyeleri

(1)Baslangig Sureclerin nasll isledigi tam olarak bilinemiyor.

(2)Y6netiliyor Surecler dnceden planlanmis bir sekilde isletiimekte. dlgtlmekte
ve kontrol edilebilmektedir.

(3)Tanimlanmi g Sureglerin nasil igleyecegi iyice anlasiimig olup prosedurlerde,
standartlarda, kullanilan araclarda ve yontemlerde tanimlanmistir.

(4)Sayisal olarak Sdreclerin  performansi ve kaliteli igleyisi statiksel olarak

yonetilmekte Olculebildigi ve tim sire¢ boyunca yonetilebildigi icin her “tahmin
edilebilir” durumdadir.

(5)Optimum Suregler icersinde bulunan her turli degisimlere yol agcan her tirli

durumda sebep sayisal olarak izlenebilmekte ve anlagiimakta olup surekli

iyilestirmeye girdi saglamaktadir.

Kaynak: Mc Connell Patrick, “Measuring Operational Risk Management
Systems under Basel 2 ", s.8.

Yazilim sektérindeki herhangi bir firmanin olgunluk seviyesine bakarak o firmanin

hedeflerini ne sekilde ve nasil gerceklestirilebilecedi tahmin edilebilir®®.

Olgunluk
seviyesinin en alt basamaginda degerlendirilen bir firmanin maliyetleri, projenin zamaninda
teslimi, islevselliginin yeterliligi ve sunulan Grinin kalitesi konusunda cok fazla degisiklik
gorilebilir. Olgunluk seviyesi Uzerinde ilerlemek en genel anlamiyla kurumlara tahmin
edilebilirlik, kontroller ve etkinlik konularinda énemli katki ve iyilestirmeler saglamaktadir.
Kurumun olgunluk seviyesi ilerledikgce hedeflenen sonuglar ile gerceklesen sonuclar
arasindaki fark giderek azalir. Ornegin diisiik olgunluk seviyesinde olan firma teslim etmesi
gereken bir projeyi 6nceden anlasiimis olan tarihten epey farkli bir tarihte teslim edebilir.
Diger taraftan ise daha yuksek olgunluk seviyelerinde olan kurumlarin dGriin proje teslimleri
giderek daha belirgin bir sekilde tam zamaninda gerceklesmeye baglar. Ayrica, kurumun
olgunluk seviyesi lzerinde daha ileri asamalarda bulunmasi, kontrollerin daha etkin
olmasini saglayarak kurumun genel olarak etkinlik seviyesini de yikseltir. Boylece,
olgunluk seviyesi daha yuksek olan kurumlarin maliyetleri azalir, ig-triin gelistirme sireci

kisalir, verimlilik ve sunulan hizmetteki kalite artar.

23 Mark C Paulk, Charles V Weber ve Mary Beth Chrisis, “The Capability Maturity Model for Software
http://www.sei.cmu.edu/pub/documents/93.reports/pdf/tr24.93.pdf (19 Mart 2009), s.10.
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Kisaca 1-5 arasinda yer alan bu evrimsel slrecte kurum, en alt seviyede
karsilasilan problem veya sirecin nasil islemesi gerektigi konusunda c¢ok az bilgiye sahip
olunmasi, uygulama dizeyinin ve farkindaligin zayif olmasiyla en ileri seviyede s6z konusu
sirecin diger is surecleriyle entegre bir sekilde calisarak tim is sureclerinin karsilikl olarak
ayrilmaz bir parcaya dontismesi arasinda yer almaktadir. Olgunluk modelleri kullanmanin
onemli vyararlari; kuruma, ayni sdrecleri farkh durumlarda uygulamasina iligkin
karsilastirma olanagi veren bir 6lgek sunmasi; herhangi bir sirec icerisinde kurumun profili
hakkinda bilgi vermesi; kurumun mevcut durumunu GAP analiziyle gostererek hedefledigi
seviyeleri belirlemesine ve o seviyeye ulagsmasi icin neler yapmasi gerektigi konusunda yol

gostermesi sayilabilir>*

COBIT metodolojisi de kurumlarin BT is sureclerindeki kontrol seviyelerini
degerlendirirken SEI'nin Olgunluk Modeli'ne benzer bir yaklagimla COBIT Maturity Model

kullanmaktadir®®

Diger bir ifadeyle, COBIT kapsaminda kullanilan Maturity Model SEl'inin
gelistirmis oldugu ve yukarida genel hatlariyla aciklanan “Capability Maturity Model” esas
alinarak gelistirilmigtir. Her ne kadar COBIT uygulamasinda kullanilan olgunluk CMM’den

esinlenmis olsa da 6nemli birkag farkllik icermektedir.

CMM vyazilim mihendisligi temel ilkeleri kapsaminda yazilim drtnleri gelistiren
firmalarin bu alanda faaliyetlerini ve c¢alismalarinin mikemmellestiriimesi ve mevcut
olgunluk durumlarinin sertifikalanmasi amaciyla gelistiriimis olsa da COBIT kapsaminda
degerlendirilen olgunluk seviyeleri, bir kurumun bilgi teknolojileri yonetim sireclerindeki

olgunluk seviyesi Uzerinde durmakta olup genel hatlari belirlenmis ve jenerik olarak

%4 Connell,s.9'den J.W. Lainhart, (2001) “COBIT Management Guidelines IT Governance Forum Trust and
Understanding for the Business and the Board”, ITGI Paris.

2 Erik Guldentops, Wim Van Grembergen ve De Haes Steven, “Control and Governance Maturity Survey:
Establishing a Reference Benchmark and a Self-assessment Tool”, Information Systems Control Journal
Volume 6, (2002),.

http://www.isaca.org/Template.cfm?Section=Home&CONTENTID=16122& TEMPLATE=/ContentManagement/
ContentDisplay.cfm (15 Ocak 2009).
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6

kullanilacak bir olgunluk seviyesini ifade eder.”®. Bu jenerik modellerden hareketle de 34

adet kontrol hedefi icin alt olgunluk seviyeleri belirlenmistir®’.

COBIT kapsaminda olusturulan olgunluk seviyeleri incelendiginde her bir seviye

icin asagidaki cimleler ifade edilebilir:

0-Varolmayan (Non-existent):  Bir siire¢ ya da, yerine getirilmesi gereken bir is
akisina gerek bile olmadigi distnulen; tamamiyla var olmayan bir durumu ifade etmek icin
bu seviye gdsterge olarak kullaniimaktadir. Strecin varligi ve islerligi konusunda bir ihtiyag
olduguna dair her hangi bir kanit, isaret, biling artigi, sorgulama ve/veya ihtiyaca iligkin hi¢
bir eylem olmadidi, sirece iliskin herhangi bir isin veya alt kontroliin gerceklestiriimedigi

gOzlemlenmisgtir.

1- Basglangi¢ / Ki siye Gore (Initial/Ad Hoc): Kurumun belli bir konuda bir seyler
yapmasi gerektigini belirten, belli bir sorunu ¢ézmesi veya bir isi yapmasi ile ilgili olarak
gereksinim igerisinde olduguna dair kanitlarin oldugu asamadir. Ancak; standartlara dayal
bir siire¢ yerine, durumdan duruma degiskenlik gosteren, kisiden kisiye farkli olan plansiz
ve anlk yaklasimlar ile is gergeklesir. Sorun ¢6zUmu ve isleyis agisindan seyrek, tutarsiz,
dizensiz, kurumun kisitl alan ve yodnetimlerine yonelik iletisim kuruldugu ve yonetimin

kaotik bir yaklasim icerisinde oldugu bir seviyeyi gosterir.

2- Tekrarlanabilir ancak Sezgisel (Repeatable but i ntuative): Cozumlenmesi
gereken sorunlara ve yapilmasi gereken islere iliskin kurumda bir ihtiya¢ oldugu distincesi
ve birilerinin bir seyler yapmasi gerektigi bilinci mevcuttur. Strecler, benzeri islerin informal
olarak ve sezgisel bir sekilde; ancak farkl kisilerce, farkh yerlerde ve farkli prosedirlere
dayanilarak vyapildigi, ortak ara¢c ve isleyisin yer almadigl bir seviyede yerine
getiriimektedir. Boylelikle kimi sirecler tekrarlanir, kimileri izlenmeye dahi baslanmamis bir
durumdadir. Formal bir egitim veya standardize edilmis prosedirlere dayanarak bir iletisim

ortami mevcut olmamakla beraber, sorumluluklar kisinin kendisine birakiimis haldedir.

256 COBIT 4.1, IT Governance Insitute,

http://isaca.org/Content/NavigationMenu/Members_and Leaders1/COBIT6/Obtain_COBIT/Obtain_ COBIT.htm
5%76 Aralik 2008), s.17

Altug Kul, “COBIT'te Olgunluk Seviyelerinin Anlami ve Hesaplanmasi”, Deloitte Kurumsal Hizmetler Yayini,
http://www.denetimnet.net/UserFiles/Documents/DeloitteMakaleleri/Altu%C4%9F Kul Makale Haziran 2007.
pdf (12 Haziran 2007).
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Kisiye bagimllik tst seviyede ve Kisilerin bilgilerine glvenilerek gerceklesen bu sireclerde
hata ihtimali ylksektir ancak; genel konularda tutarl bir iletisim ortami ve ihtiyacin yerine

getirilmesi yonunde ortak bir goriis olusmustur.

3-Tanimlanmi ¢ Sure¢ (Defined): Harekete gecilmesi gerektigi anlasiimis ve
kabul edilmistir. Prosedirler standart hale getirilmis, dokimante edilmis ve
uygulanmaktadir. Kurallar duyurulmakta, informal egitimler gerceklestiriimektedir.
Prosedirler karmasik ve komplike degil, sadece yapilan ise resmiyet kazandirir sekildedir.
Araclar standarttir, ancak eldeki teknikler kullaniimaktadir. Bu seviyede, egitim almak,
standartlari takip etmek ve uygulamak her haliikarda kisiye birakilmigtir. Cogu surecler
bazi metrikler Gizerinden izlenmekte ise de, Ol¢itler sonucu ortaya ¢ikan sapmalara karsin
alinan onlemlerin de kigi bagimli olmasi nedeniyle, sapmalarin/problemlerin ydnetim
tarafindan tespit edilme ihtimali diisiik seviyededir. K6k sebep analizi yapmak ara sira akla

gelmektedir.

4- Yonetilir ve Olcumlenir (Managed and measurable) : Her seviyede sorunlar
ve ele alinacak konular tam olarak anlagiimis ve resmilesmis egitimlerle
desteklenmektedir. Sorumluluklar net olarak tanimlanmis, sire¢ sahipliligi kavrami
yerlestirilmistir. Sureclerin etkin ve/veya verimli islemedigi durumlarin tespit edilerek
iyilestiriimesine yonelik eyleme gecilmesini saglayacak strec ve prosedur 6lcim yéntemleri
ve metrikler mevcuttur. lyilestirmeler her tirli tespit ve dlciimde olmasa da, cogu konuda
yerine getirilmektedir. Geleneksel olarak kullanilan Finansal ve operasyonel dlgtler,
performans OlcUtlerine gére daha baskin olarak kullanilsa da, yeni kriterler yavas yavas
uygulanma egilimindedir. Strecler bazen iyilestiriimekte ve kurum i¢i en iyi uygulamalarin
ornek alinmasi zorunluluk haline gelmektedir. Kk sebep analizi standardize edilmigtir.
Surekli iyilestirme kavrami yavas yavas gundeme gelmektedir. Kontrollere iliskin pratikler
ve uygulamalar gittikce daha seffaflasir, esnek ve 6lgeklenebilir hale gelmektedir. Teknoloji
kullanimi sinirhdir, daha c¢ok taktik anlamda ve belirlenen olgun teknikler ve kullanimi
zorunlu standart araclara dayahdir. Bilgi teknolojileri stratejisi, kurumun stratejisi ile gin
gectikce artan bir trend ile uyum saglamaktadir. Tum gerekli i¢c faaliyet alanlarindan

sorumlu uzmanlarin katihmi ve paylasimi géze carpmaktadir.
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5- Optimize Edilmi § (Optimised): Co6zimler ve problemler gelismis ve ileriye
yonelik bir bakis acisi ile anlasiimaktadir. Egitim ve iletisim en cagdas kavram ve
tekniklerle yerine getirilimektedir. Performansin izlenmesi icin kurumda her tarlt iletisim
yollari kullanilarak hedefler belirtiimis ve metrikler tanimlanmistir. Disaridaki kurumlarda
ornek olan en iyi uygulamalar kuruma surekli iyilestirme ve olgunlugu modelleme amacli
olarak kazandirilmig, sirecler ayni dogrultuda sadelestiriimistir. Bu sekilde insan kaynag,
organizasyon ve sireclerin adaptasyonu hizlanmigtir. Bilgi teknolojileri stratejisi ile
kurumun ig stratejisi arasinda tam bir uyum saglanmis ve is odakh bir kiltiriin yerlesmesi
dogrultusunda, is surecleri iyilestirilir ve yeni ig firsatlar yaratilir hale gelmistir. Tim
problemler ve hedeflerden sapmalar kok sebep analizi yapilarak incelenmekte, verimli bir
sekilde bu problem ve sapma nedenlerini ortadan kaldirma calismalari yirtttlmektedir.
Bilgi teknolojileri, kurumsal boyutta kalite ve etkinligi arttirmak icin yaygin, entegre ve
optimize edilmis araclar olarak kullaniimakta; stratejik bir kaldirag etkisi yaratarak is
akislarinin otomasyonunu saglamaktadir. Kurum digi uzmanlar ve kiyaslama sonuglari
rehber niteliginde kullaniimaktadir. Kontrol uygulamalari zorunlu hale getirilmis ve sirekli
iyilesmeyi strdirmektedir. Bilgi teknolojileri performans 6lcumleri finansal kriterler, misteri
memnuniyeti, operasyonel etkinlik ve ilerde gerekecek yeteneklerin gelistiriimesi

boyutlarini dikkate almaktadir.

3.1.1. AHS Yontemiyle Alt Faktorlerin Goreli Onem D erecelerinin Bulunmasi

Calismada, bankalarin operasyonel risk yonetim seviyesini 6lgerken 4 ana faktor
(insan, sireg, sistem, dis faktorler) grubundan her bir kurumun elde ettigi degerlerden
hareketle her bir kurumun toplam operasyonel risk yonetim seviyesi belirlenmistir. S6z
konusu 4 ana faktdr, Basel-ll kapsaminda operasyonel riskin tanimi dogrultusunda
olusturulmus olup her bir ana faktériin toplam operasyonel risk yénetim olgunluk seviyesi
icerisinde esit agirhgr varken calismada, her bir ana faktor grubu altinda yer alan alt
faktorlerin birbirlerine goére farkl agriliklari vardir. Dolayisiyla, her ana faktor icerisindeki
yer alan alt faktorlerin goreli 6Gnem derecelerini belirlemek amaciyla ¢cok ol¢ttli karar verme

yaklasimlarindan olan “Analitik Hiyerarsi Sureci” kullaniimigtir.

Analitik hiyerarsi sureci insanoglunun hicbir sekilde kendisine dgretilmeyen fakat

varolusundan bu yana karar verme sorunu ile karsilastiginda icgtdusel olarak benimsedigi
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karar mekanizmasidir?®

.Karmasik yapidaki ekonomik veya cevresel sorunlara iligkin
calismalarda cok sik olarak kullaniimakta olan dl¢itli karar verme yaklasimlarindandir.
AHS ile karsimizdaki problem sistematik bir sekilde gerceklestirilen ikili degerlendirme ve
karsilastirmalar vasitasiyla ve nitel ve nicel sahip olunan tim bilgi ve tecriibeler g6z
onlnde tutularak hiyerarsik bir siniflandirmaya donudstirilmektedir. AHSnin en 6nemli
ozelligi, elde edilen faktér agirliklarinin alt faktdrler arasindaki ikili karsilastirmalar ve
degerlendirmeler vasitasiyla elde ediimesidir. ikili kargilastirmalarda ilk sorulan soru “Bu iki

alt faktérden hangisi dnemlidir?” ve takiben ikinci soru da “Ne kadar 6nemlidir??>°
AHS'nin diger énemli dzellikleri ise kisaca®:

a) Gruplarin karar alma sirecinde elveriglidir,

b) Kolay kullanimi icin gerekli yazilim ve egitim dokiimantasyonu mevcuttur,

¢) AHS'nin kullanildigi ¢cok sayida akademik ¢calisma mevcuttur,

d) Deneklerin tercihleri arasindaki uyumu ve tutarlihg dlger,

e) Nitel ve nicel cesitli veriler kullanir,

f) Bireysel ve subjektif kararlarin verilmesi gereken durumlarda kullanilir.

Diger taraftan AHS kullanimina iligkin getirilen bazi elestiriler su sekilde

Ozetlenebilir:

a) Faktorlerin arasindaki dncelik ve dnemlilik dizeyini belirleyen teorik bir temel
olmadigi icin ayni kigiler baska bir zamanda daha farkli bir 6nemlilik siralamasi
gerceklestirebilir,

b) Bireysel olarak belirtilen agirliklarin kiimile hale dénustiurilmesinde zafiyetler
olusabilir.

Bu adimda olugturulan uzman ekipten AHS yontemi kullanarak anketin dort
bolimiU altinda yer alan sorularin goéreli 6énem derecelerini bulmalar talep edilmistir.
Kriterlerin icerdikleri anlam konusunda, uygulama sirecinde farkh yorumlar yapilmasini
Onlemek amaciyla, her kriter tanimlanmig bu tanimlamalar uygulama esnasinda

degerlendirmeyi yapan uzman ekibe aciklanmistir.

8T L. Saaty, Fundamentals of Decision Making and Priority Theory with Analytic Hierarchy Process
AHP Series, Vol: VI, RWS Publications, 2000.

29 Carrefio ve Digerleri, s.6, http://www.unisdr.org/HFdialogue/download/tp1-Evaluation-risk-management-
performance-m1.pdf (12 Ocak 2009).

0 J.E. De Steiguer, Jennifer Duberstein ve Vicente Lopes, “The Analytic Hierarchy Process as a Means for
Integrated Watershed Management”, http://www.tucson.ars.ag.gov/ICRW/Proceedings/Steiguer.pdf (20 Mart
2009).
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icgiidiisel mekanizma, karar siirecinde dogal olarak niteliksel kriterleri de goz
onlnde bulundurmaktadir. Bu sebeple AHS'nin glcu, diger ¢cogu yaklagsimla ele alinmasi
zor veya mumkin olmayan ama kararlari etkileyen bu gibi etkenleri de ele alabilmesinden
kaynaklanmaktadir. Asagida AHS felsefesinin kullaniminda izlenen yol ana hatlariyla

aciklanmaktadir.

1. Farkli kriterlerin Tablo 18'de gdsterildigi gibi ikili karsilastirmalari yapilarak
bir matris olusturulur. Matristeki X;/ X; terimi, amaca ulagmak igin i. kriterin j. kriterden ne

kadar daha 6nemli oldugunu ifade etmektedir.

Tablo 18: Kriterler icin  ikili Kar silagtirmalar Matrisi Olu sturulmasi

Kriter 1 Kriter 2 Kriter n

Kriter 1 X1/X1 X1/X2 X]_/xn
Kriter 2 Xof X4 X2/X2 ............ Xol X
Kriter n XnlX1 Xnl X5 Xn/Xn

Kaynak: T.L Saaty, “Analytical Planning” , RWS Publications, 1985

Bu degerlendirmede Tablo 19'da goésterilen 6lgek kullaniimaktadir. Ornegin bu
deger 5 ise, i. kriterin j. kritere gore “kuvvetli diizeyde” énemli oldugu anlasiimaktadir. Bu

durumda benzer sekil j. kriter de i. kritere gore 1/5 dizeyinde dnemli olmaktadir.
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Tablo 19: Analitik Hiyerar si Surecinde Kullanilan Olgek

ONEM
DERECESI TANIM ACIKLAMA
1 Esit dizeyde 6nem iki kriter amaca esit diizeyde katkida
bulunuyor
3 Birinin digerine gore orta | Tecriibe ve yargi bir faaliyeti digerine gore
derecede daha ©Onemli | orta derecede tercih ettiriyor.
olmasi
5 Kuvvetli dizeyde 6nem Tecribe ve yargi bir faaliyeti digerine gére
kuvvetli bir seklide tercih ettiriyor.
7 Cok kuvvetli dizeyde | Bir faaliyet gucli bir sekilde tercih ediliyor
Onem ve baskinhgi uygulamada rahatlikla
goriluyor.
9 Asiri dizeyde 6nem Bir faaliyetin digerine tercih edilmesine
iligskin kanitlar buyik bir gtivenilirlige sahip
2,4,6,8 Ortalama degerler Uzlasma gerektirdiginde kullaniimak Gzere
iki ardisik yargi arasina dusen degerler

Kaynak: T.L Saaty, “Analytical Planning” , RWS Publications, 1985

2. Kriterlerin goreli 6nemleri bulunarak matris tutarhliyi hesaplanir. Bir
karsilastirma matrisinin tutarh olabilmesi icin, en buyutk 6zdederinin (Anax) Matris boyutuna
(n) esit olmasi gerekmektedir. Kriterlerin goreli énemlerini hesaplamak icin, her bir satirin
geometrik ortalamasi alinarak “X;” sutun vektor olusturulur. Olusturulan sttun vektdru
normalize edilerek, goreli 6nemler vektort “NX” hesaplanir. Matristeki her bir satir gorel
Onemler vektori ile carpilarak V, sutun vektori elde edilir. Daha sonra bu vektorin her
elemani, goreli onemler vektérinde karsi gelen elemana bolinerek Vi; vektorl
hesaplanmakta, Vs stitun vektdriiniin aritmetik ortalamasi ise en blylk 6zdeger olan Anyaxl

vermektedir.

3. Son adim, tutarlihk gostergesinin ve tutarlilk oraninin bulunmasidir. Bu

degerler;

TutarlilikGostergesr el (11)
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TutarhlikGOstergesi
Rassallik@stergesi

TutarlihikOrani= (12)

ifadeleriyle hesaplanmaktadir. Tutarhlik oraninin 0.1'den kiicik ¢ikmasi halinde

matrisin tutarl oldugu kabul edilir.

Yapilan bir calisma sonucu 1-15 boyutundaki matrisler icin rassallik gostergeleri

Tablo 20’de gosterilmektedir®'. Tabloda yer alan “n” matris boyutudur.

Tablo 20:Rassallik Gostergeleri

n [ 12 21 3] 4] 5[ e[ 7] 8 9o 200 14 12 18 1 1
Rassallk | o | | g5 0ol 112 12k 142 141 1ks 1la9 1518 )a56| 157 1,5
Gostergesi

Kaynak: T.L Saaty, “Analytical Planning”, RWS Publications, 1985

3.1.1.1. “INSAN” Altindaki Faktorlerin A girliklandiriimasi

Anketin dort ana bolimunin her biri altinda yer alan alt faktorler kendi icerisinde
AHS ile agirliklandinimistir. Her bir alt faktore ait degerlendirme ciumleleri birbirleriyle ikili
karsilastirmalar yapiimis ve elde edilen matrisin tutarliligi test edilmistir. Degderlendirme
ifadelerinin birbirlerine gére goéreli 6nem dereceleri uzman ekibin verdigi cevaplar
dogrultusunda AHS yontemiyle belirlenmistir. Bolum icerisindeki kriterler sirayla ikili
karsilastirmalara tabi tutulmus, uzman ekibin her bir ikili karsilastirmaya verdikleri
cevaplarin aritmetik ortalamasi AHS matrisine yerlestirilip butlin kriterler icin matrisin
tutarliik testi yapilmistir. Tutarsizlik durumunda uzman ekibin kriterlere verdikleri 6nem
derecelerini gozden gecirmeleri istenmistir. Bu uygulama matris tutarlilik testinden gecene

kadar devam etmistir. Olusan matris Tablo 21'de yer almaktadir.

1 T L Saaty, Analytical Planning , RWS Publications, 1985.
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Tablo 21: “ INSAN” Kaynakli Operasyonel Risk Yénetim Uygulamalar

I Bolumuine Ait

Sorularin ikili Kar silagtirma De gerleri ve Tutarlilik Testi

INSAN S S S S S S X NX; V V, ! NX;
4 4 X 4 4 4 ! ' 2 2 '

IKO1 1 4 1/2 1 2 3 1.51 0.21 1.25 6.04
IKO2 1/4 1 1/5 1/4 1/3 1/2 0.36 0.05 0.30 6.11
IKO3 2 5 1 2 3 4 2.49 0.33 2.08 6.10
IKO4 1 4 1/2 1 3 1.51 0.21 1.25 6.04
IKO5 1/2 3 1/3 1/2 1 2 0.89 0.12 0.74 6.07
IKO6 1/3 2 1/4 1/3 1/2 1 0.55 0.08 0.46 6.07
7.32 1.00 1.00 Amax=6.07

n=6(ifadeler)

TutarlihkGostergesE A

TutarhhikOrani=

-n
n-1

TutarhlikGOstergesi

Rassallik@stergesi

=(6.07-6)/(6-1) =0.01

=0.01/1.24 = 0.01<0.1=>»matris tutarhdir.

Sonugta anketin “INSAN” faktorii ana bolimi icerisinde yer alan Tablo 22'de

siralanan alt faktorlerin bolum igcerisindeki goreli 6nem dereceleri (agirliklari) belirlenmistir.

Tablo 22: “ INSAN” Faktériine Ait De §erlendirme ifadeleri

ALT KATSAYI DEGERLENDIRME IFADESI
FAKTOR (%)

IKO1 21 insan Kaynaklari Yénetim Metodolojisi

IK02 S Egitim Politikas

IKO3 33 Suiistimallerin Onlenmesi ve Etik ilkelere Uyum

IK04 21 Gorev Tanimlari

IKO5 12 Personel ise Alim- isten Ayrilis Siireci

IKO6 8 Performans Yo6netimi
TOPLAM 100
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3.1.1.2. “SISTEM” Altindaki Faktorlerin A girliklandiriimasi

“Sistem” faktoru altinda yer alan 8 adet alt faktor degerlendirme ctimleleri uzman
ekip tarafindan birbirleriyle ikili karsilastirmalara tabi tutulmus, birbirlerine gére goreli 6Gnem

dereceleri uzman ekibin verdigi cevaplar dogrultusunda AHS ydntemiyle belirlenmistir.

Uzman ekibin ayni iki kriter karsilastirmasi icin verdikleri géreli 6hem derecelerinin
aritmetik ortalamasi alinarak ekibin s6z konusu iki kriter icin verdigi ortalama 6nem
derecesi notuna ulasiimistir. Bu notlarin ortalamalari tam saylya yuvarlanarak AHS

matrisine yerlestirilmistir.

AHS matrisine yerlestirilen batin kriterler icin matrisin tutarlihk testi yapilmistir.
Tutarsizlik durumunda uzman ekibin kriterlere verdikleri 6nem derecelerini gbzden
gecirmeleri istenmistir. Bu uygulama matris tutarliik testinden gecene kadar devam

etmistir. Olusan AHS matrisi Tablo 23'de yer almaktadir.

Tablo 23: “S ISTEM” Kaynakli Operasyonel Risk Y6netim Uygulamalar 1 Bolumune Ait
Sorularin Ikili Kar silagtirma De gerleri ve Tutarlilik Testi

. — A (90} < Kp} (e} N~ (e0]
sisteEM |2 |2 | S| S |88 |3 | & |x NX | Vo | Vol NX
(0p] 0p] (0p] 0p] 0p] (0p] 0p] 0p]
SI01 1 | 12| U3 | 12 |u3 | 15 | 14| ua| 037 | 004 | 031 8.23
SI02 2 |1 |12 | 1 |12 | 14| 13| 13| 059 | 006 | 048 8.0
S103 3 (2| 1 | 2 (13|13 12| 2| 100 | 010 | 082 8.04
Sl104 2 1 1/2 1 1/2 1/4 1/4 1/4 0.55 0.06 0.45 8.12
SI105 3 2 1 2 1 1/3 1/3 1/3 0.90 0.09 0.75 8.21
S106 5 | 4| 3 | 4 | 3| 1 2| 2| 271 |o027 | 226 821
S107 4 [ 3| 2 | 4 | 3 |2 1 | 1| 18 | 019 | 155 8.17
S108 4 | 3] 2 | 4 | 3 |w2] 1 [ 1| 18 | o019 | 155 8.17
9.83 1.00 Amax=8.16
n=8(ifadeler)  TutarliikGostergesi 2™ ~" =g 16.8)/(8-1) =0.02
TutarlilikOran = TURMIKGOSIEGESL , ) ;1 41 = 0.02<0.1%matris tutarlidr.
Rassallik@stergesi
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Sonucta anketin “SISTEM” faktérii ana bdlimi icerisinde yer alan Tablo 24’de

siralanan alt faktorlerin bélim icerisindeki goreli 6nem dereceleri (agirliklari) belirlenmistir.

Tablo 24: “S ISTEM” Faktoriine Ait De gerlendirme ifadeleri

. A?(LT-I(-'DR KAI(Z)AY' DEGERLENDIRME IFADESI
SI01 4 Bilgi Teknolojileri Risk Tanimlama ve Degerlendirme
S102 6 Bilgi Teknolojileri Alt Yapisinin Yenileme ve Bakimi
SI03 10 Uygulamalarin Test Edilmesi
SI04 6 Bilgi Teknolojileri Performans ve Kapasite Ydnetimi
SI05 9 Degisiklik Yonetimi
SI06 27 Bilgi Teknolojileri is Sureklilik Plani
SI07 19 Bilgi Guivenlik Politikasi
SI108 19 Bilgi Guvenlik Test ve Analizleri

TOPLAM 100

3.1.1.3. “SUREC” Altindaki Faktorlerin A girliklandiriimasi

“Surec¢” faktori altinda yer alan 12 adet alt faktor degerlendirme ciimleleri uzman
ekip tarafindan birbirleriyle ikili karsilagtirmalara tabi tutulmus, birbirlerine gére goreli 6nem
dereceleri uzman ekibin verdigi cevaplar dogrultusunda AHS  yontemiyle
belirlenmigtir.Uzman ekibin ayni iki kriter karsilastirmasi icin verdikleri goreli dnem
derecelerinin aritmetik ortalamasi alinarak ekibin s6z konusu iki kriter icin verdigi ortalama
Onem derecesi notuna ulasiimistir. Bu notlarin ortalamalari tam sayiya yuvarlanarak AHS

matrisine yerlestirilmistir.

AHS matrisine yerlestirilen batin kriterler icin matrisin tutarlihk testi yapilmistir.
Tutarsizlik durumunda uzman ekibin kriterlere verdikleri 6nem derecelerini g6zden
gecirmeleri istenmistir. Bu uygulama matris tutarliik testinden gecene kadar devam

etmistir.Olusan AHS matrisi Tablo 25'de yer almaktadir.
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Tablo 25: “SUREC” Kaynakli Operasyonel Risk Yonetim Uygulamalari Bolumuine Ait
Sorularin Ikili Kar gilagtirma De gerleri ve Tutarllik Testi

— (qV] o < n ({o) N~ (ee) (e)] o — N
SREC | S | S| S|S[S (8|S |85 |S |33 |3 |X [NX|Vz |VaINX

(9p] (9] (9] (9] (9p] (9] (9p] (9] (9p] (9] (9p] (9]
SuU01 1 2 1/3 1/3 1 1/4 1/2 3 4 1/2 1/2 3 089 | 0.06 | 0.72 12.67
SuU02 1/2 1 1/4 1/4 1/6 1/5 1/3 2 3 1/2 1/3 2 05510031 044 12.58
SuU03 3 4 1 1 1 2 2 5 6 2 2 5 2351015 | 1.94 12.94
sSuUo4 3 4 1 1 1 1/2 2 5 6 2 2 5 210 | 0.13 | 1.65 12.37
sSU0s 1 6 1 1 1 1 1 5 6 1 1 5 176 | 0.11 | 1.45 12.88
SU06 4 5 2 2 1 1 3 6 7 3 3 6 3011019 | 244 12.76
SUo7 2 3 1/2 1/2 1 1/3 1 4 5 1 1 4 1.36 | 0.09 | 1.07 12.30
SuU08 1/3 1/2 1/5 1/5 1/5 1/6 1/4 1 1/2 1/5 1/4 1 03310021 0.26 12.62
SU09 1/4 1/3 1/6 1/6 1/6 1/7 1/5 2 1 1/5 1/4 1/2 |1 0.30 | 0.02 | 0.25 12.89
SU010 2 2 1/2 1/2 1 1/3 1 5 5 1 1 4 1.34 | 0.09 | 1.05 12.33
SuU011 2 3 1/2 1/2 1 1/3 1 4 4 1 1 4 1.33 | 0.09 | 1.05 12.31
SuU012 1/3 1/2 1/5 1/5 1/5 1/6 1/5 1 2 1/4 1/4 1 0.37 | 0.02 | 0.29 12.43

15.7 | 1.00 Amax=12.59

n=12(ifadeler)  TutarlihkGo6stergesE A = =(12.59-12)/(12-1) =0.05

TutarlilikOrani= TutarllllkGostergesL 0.05/1.48 = 0.04<0.1=>matris tutarlidir.

Rassallik@stergesi

Sonugta anketin “SUREC” faktorii ana bolimii icerisinde yer alan Tablo 26'da

siralanan alt faktorlerin bélim icerisindeki goreli 6nem dereceleri (agirliklari) belirlenmistir.
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Tablo 26: “SUREC” Faktériine Ait De  gerlendirme ifadeleri

ALT KATSAYI DEGERLENDIRME IFADESI
FAKTOR (%)
SU01 6 Operasyonel Risk Yo6netiminde Kurum Kultir(
SuU02 3 Operasyonel Risk Kayip Veritabani
SuU03 15 Operasyonel Riskin Tanimlanmasi ve Degerlendirilmesi
SU04 13 Operasyonel Riskin Olculmesi
SU05 11 Operasyonel Riske Karsl Aksiyon Alinmasi
SU06 19 ic Kontrol Sistemi
suo7 9 Kurumsal Risk Yénetimi
SU08 2 Proje Gelistirme
SuU09 2 Kalite Y6netimi
SU010 9 Kontrollere iliskin Dokiimantasyon
SuU011 9 Operasyonel islem Limitlerinin Belirlenmesi
SU012 2 Problem Y&netimi
TOPLAM 100

3.1.1.4. “DI SSAL ETKENLER” Altindaki Faktorlerin A girhiklandiriimasi

“DISSAL ETKENLER” faktort altinda yer alan 7 adet alt faktér degerlendirme
cumleleri uzman ekip tarafindan birbirleriyle ikili karsilagtirmalara tabi tutulmus, birbirlerine
gore goreli 6nem dereceleri uzman ekibin verdigi cevaplar dogrultusunda AHS yontemiyle
belirlenmigtir. Uzman ekibin ayni iki kriter karsilastirmasi icin verdikleri goreli dnem
derecelerinin aritmetik ortalamasi alinarak ekibin s6z konusu iki kriter i¢in verdigi ortalama
Onem derecesi notuna ulasilmistir. Bu notlarin ortalamalari tam sayiya yuvarlanarak AHS

matrisine yerlestirilmistir.

AHS matrisine yerlestirilen batin kriterler icin matrisin tutarlihk testi yapilmistir.
Tutarsizlik durumunda uzman ekibin kriterlere verdikleri 6nem derecelerini g6zden
gecirmeleri istenmistir. Bu uygulama matris tutarliik testinden gecene kadar devam

etmistir. Olusan AHS matrisi Tablo 27'de yer almaktadir.
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Tablo 27: “DI $SAL ETKENLER” Kaynakli Operasyonel Risk Yonetim Uyg  ulamalari
Bolumune Ait Sorularin  Ikili Kar gilastirma De gerleri ve Tutarlihk Testi

D| SAL — N (92) <t Lo ({e) N~
N | S|S|SS|S|E |8 |x W™ v |van
DIO1 1 1/5 1/3 1/4 1/4 1/2 1/6 0.32 0.04 0.27 7.12
D102 5 1 3 2 2 4 1 2.19 0.25 1.80 7.07
DIO3 3 1/3 1 1/2 1/2 2 1/3 0.77 0.09 0.64 7.11
DI04 4 1/2 2 1 1 3 1/3 1.22 0.14 1.02 7.16
DIO5 4 1/2 1 3 1/2 1.29 0.15 1.06 7.06
DI06 2 1/4 1/2 1/3 1/3 1 1/3 0.51 0.06 0.43 7.19
DIO7 6 1 3 3 1 2.28 0.27 1.92 7.22
8.59 1.00 Arex=7.13

n=7(ifadeler) TutarhlikGOstergesE Anax =D =(7.13-7)/(7-1) =0.02
n

TutarlilikOrani= TutarllllkGostergesL 0.02/1.32 = 0.02<0.1=>matris tutarlidir.

Rassallik@stergesi

Sonugta anketin “DISSAL ETKENLER” faktoérii ana boliumi icerisinde yer alan
Tablo 28'de siralanan alt faktorlerin bolim icerisindeki géreli 6nem dereceleri (agirliklari)

belirlenmisgtir.

Tablo 28: “DI SSAL ETKENLER” Faktériine Ait De gerlendirme ifadeleri

ALT KATSAYI DEGERLENDIRME IFADESI
FAKTOR (%)

DIO1 4 Tedarikci Performans Degerlendirmesi

DI02 25 is Surekliliginin Saglanmasi

DIO3 9 Acil Durum ve is Siireklilik Plani Testleri

DI04 14 Elektronik Veri ve Kritik Dokiimanlarin Yedeklenmesi

DI05 15 Acil Durum Merkezinin Kurulmasi

DIO6 6 Acil Durum ve is Sureklilik Egitimleri

DI07 27 Fiziksel ve Cevresel Givenlik
TOPLAM 100
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3.2. ORYOS Endeksinin Olu sturulmasi

Calismanin temel amaci gerek tim bankacilik sektori, gerek sahiplik veya faaliyet
acisindan gruplanan banka tirleri gerekse de minferit olarak her banka icin operasyonel
risk yonetim olgunluk seviyelerini dlgebilecekleri ortak bir dlgek/gosterge tasarlayarak soz
konusu gosterge ile bir zaman serisi icerisinde belli periyotlarda dlcimler gerceklestirerek
bunu bir endeks gibi kullanmak boylece operasyonel risk yonetiminin zaman igerisindeki
performansini ve dolayisiyla etkinligini kendileri, banka gruplari ve sektdr agisindan

Olcebilme ve karsilastirma yapabilme imkani saglamaktir.

Sonugcta minferit olarak her banka veya banka grubu ya da sektor icin elde edilen
operasyonel risk yonetimi olgunluk seviyesi endeksini (ORYOS) denetleyici ve dizenleyici
otoriteler baz alarak bunu bankalarin Basel-1I'de operasyonel riskler icin ayirmalari

gereken sermaye yukumlilik hesabinda kullanabilirler.

ORYOS ile munferit olarak bankalarin veya sahiplik (kamu, yabanci, yerli
Ozel)/faaliyet(mevduat, kalkinma&yatirim, katiim) acisindan gruplanan bankalarin ya da
tum bankacilik sektériintin belirli periyotlarda yapilacak operasyonel risk yonetimi olgunluk
seviyesi Olcimleri ile ortaya cikan endeks degerleri karsilastirilarak bankalarin hedeflenen
seviyelere yaklasma performanslari yada birbirlerine, banka gruplarina veya sektor

ortalamasina goére mukayese yapma olanagi olacaktir.

Bankalarin operasyonel risk yonetimi olgunluk seviyesinin belirlenmesine yonelik
olarak hazirlanmis anket dort ana bolimden olusmaktadir. Anketin bolumleri Basel-ll
kapsaminda operasyonel riskin tanimi icerisinde yer alan ve bu riskin temel kaynaklari
sayllan alanlardir. insan faktoériiyle iligkilendirilen operasyonel risk yonetimi olgunluk
seviyesi ORYOS; sqan, Sistem faktoriyle iligkilendirilen operasyonel risk yénetimi olgunluk
seviyesi ORYOSgisiem, SUre¢ faktortyle iliskilendirilen operasyonel risk yonetimi olgunluk
seviyesi ORYOSg;ec, Ve dig faktor ile iligkilendirilen operasyonel risk yonetimi olgunluk
seviyesi ORYOSg,ssa Olarak belirlenmistir. ORYQOS, sayilan bu dort ana parganin aritmetik

ortalamasindan olugsmaktadir.

ORYOS = (ORYOSjnsan + ORYOSgistem + ORYOSgec + ORYOSygsa )/4 (13)
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ORYOSjsan faktor grubu icin kurumun olgunluk seviyesinin belirlenecegi 6 adet
gosterge (alt faktor) belirlenmistir. ORYOSgistem faktor grubu altinda 8 adet, ORYOSge¢
faktor grubu 12 adet, ORYOSyssa faktor grubu altinda 7 adet gosterge belirlenmistir. Her
bir faktdr grubu icin cok daha fazla sayida gosterge belirlenmesi mimkin olmasina karsin
anketin mevcut haliyle operasyonel risk yonetim seviyesini anlamli bir sonu¢ elde etmeye
yetecek icerikte oldugu duasunuldugu ve diger taraftan da anketin anlamh ve makul bicimde
cevaplanabilmesi ve geri dénusinin saglanabilmesi amaciyla faktorlere iliskin gésterge

sayllari arttirllmamistir.

Her faktor grubu altinda yer alan gdstergelerin her birisi icin COBIT metodolojisi
kapsamindaki jenerik olgunluk modelinden esinlenerek olusturulan gostergeler, sifir(0:yok)
ile bes (5:optimum) arasinda degisen 6 farkh seviyedeki olgunluk seviyelerini ifade
etmektedir. Bu sekilde hazirlanmis olan metodoloji ile her bir olgunluk seviyenin eszamanli
olarak bir “performans hedefi” olarak kullaniimasi, karsilastirma ve degerlendirme
yapabilme olanagi mevcuttur. Bankalar, her bir faktér grubu altinda yer alan
gOstergelerden hareketle mevcut durumlarini degerlendirebilecek ve hangi seviyeye

ulasmak istediklerini belirleyerek politika ve stratejilerini buna gore belirleyebileceklerdir.

Asagida yer alan Sekil 9'da operasyonel risk yonetim olgunluk seviyesi endeksi
hesaplamasinda kullanilacak dért ana faktér ve bunlarin altinda yer alan 33 adet alt faktor

isimleri ile birlikte belirtilmigtir.
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IKO1 | insan Kaynaklari Yénetim Metodolojisi W ko1

IKO2 | Egitim Politikas! W iko2
<Z( IKO3 | suiistimallerin Onlenmesi ve Etik ilkelere Uyum |Wikos | o | ORYOSinsan
2 IKO4 | Gérev Tanimlari Wikoa

IKO5 | Personel ise Alim- isten Ayrilis Siireci Wikos

IKOG6 | Performans Yénetimi Wikos

SI01 | BT Risk Tanimlama ve Degerlendirme Wsjo1

S102 | Bilgi Teknolojileri AltYapi Yenileme&Bakim Wsio2
s SI03 | Uygulamalarin Test Edilmesi Wsio3 » ORYOSsistem
|-||_J SI104 | Bilgi Teknoloji Performans&Kapasite Yonetimi | Wsjo4
g SI05 | Degisiklik Yonetimi Wsios

SI06 | Bilgi Teknolojileri is Siireklilik Plani Wsio6

SI07 | Bilgi Guivenlik Politikas! Wsio7

S108 | Bilgi Giivenlik Test ve Analizleri Wsios

ORYOS Endeksi

SUO1 | Operasyonel Risk Yénetiminde Kurum Kiilttrti | Wsuo1

SUO2 | Operasyonel Risk Kayip Veritabani Wsuo2

SUO3 | Operasyonel Risk Tanimlama&Degerlendirme | Wsuos

SUO04 | operasyonel Riskin Olciilmesi Wsuo4
> SUO05 .Operasyonel Riske Karg! Aksiyon Alinmasi Wsuos | ORYOSaire
ld:J SUO0G | i¢ Kontrol Sistemi Wsuos
8 SUO7 | Kurumsal Risk Yonetimi W suoz

SUO08 | Proje Gelistirme Wsuos

SUQ9 | Kalite Yénetimi W suog

SU10 | Kontrollere iliskin Dokiimantasyon Wsuio0

SU11 | operasyonel Islem Limitlerinin Belirlenmesi Wsu11

SU12 | pProblem Yénetimi Wsu12

DFO01 | Tedarikgi Performans Degerlendirmesi WpbFo1
E DFO02 | is Surekliliginin Saglanmasi WpFo2
ﬁ DFO3 | Acil durum ve Is Sureklilik Plani Testleri Woros [ 4 ORYOSgssal
L_I|J DFO04 | Elektronik Veri ve Kritik Dok.Yedeklenmesi Woro4
(</() DFO5 | Acil Durum Merkezinin Kurulmasi Wpros
g DFO06 | Acil Durum ve is Siireklilik Egitimleri WpFos

DFO7 | Fiziksel ve Cevresel Giivenlik WpEo7

Sekil 9: ORYOS’un Dort Ana Faktor ve Otuzic Alt Fakt — 6ri
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Sekil 9'da ORYOS'u olusturan dort ana faktdr ve bunlar altinda yer alan alt
faktorler ile AHS yontemine gére bulunan alt faktorlerin agirlik sembolleri gésterilmistir. Her
bir ana faktor altindaki alt faktdrlerin agirliklari toplami 1'dir. Asagidaki ifadede N her bir

faktor grubu altinda yer alan gdsterge sayisini (alt faktor) ifade etmektedir.

2w =1 (14)

Buna gore tek tek ana faktorlerin ORYOS'lari su sekilde hesaplanmaktadir;

ORYOSinsan =(ORYOS o1+ Wiko1) + (ORYOSkozx Wikoz )+ (ORYOSikoe* Wikos) (15)
ORYOSqistem =(ORYOSsj01+ Wsio1) + (ORYOSsi02¢ Wsjo2 )+ (ORYOSsj08+ Wsios) (16)
ORYOSgirec =(ORYOSsyo1+ Wsuo1) + (ORYOSsyozr Wsyoz )+.... (ORYOSsy12+ Wsui2) (17)
ORYOS5sa=(ORYOSpro1+ Wpro1) + (ORYOSprozx Wproz ) +.... (ORYOSprg7+ Wpro7) (18)

Doért ana faktorin toplami ile de asagidaki formilde de gdsterildigi Uzere
bankanin, banka grubunun veya sektoriin operasyonel risk yonetim olgunluk seviyesine
(ORYOS) ulagilabilir.

N N N N
ORYOS=() ORYOSK, xW, + > ORYOS, xW,+ > ORYOSG,, XWg,,+ Y ORYOS;, xW, )/4
J=1 J=1 J=1 J=1
(19)
Formilde gecen Wj her bir faktor grubu icersinde yer alan gdstergelerin faktor
toplami icerisindeki agirhgini géstermekte; ORYOS; ise bankanin her bir gdsterge icin

mevcut olgunluk seviyesini gostermektedir. Tablo 29'da AHS ydntemiyle bulunan faktérlere

ait alt faktor agirliklari (%) olarak yer almaktadir.
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Tablo 29: ORYOS'’un Dort Ana Faktorinun Alt Faktor A girhklar (%)

FAKTO R I— E R WOl W02 W03 W04 WOS W06 WO7 WOS W09 WlO Wll le
ORYOSinsan 21 | 5 |33 | 21| 12| 8
ORYOSqistem 4 10 | 6 9 | 27 | 19 | 19
ORYOSsire¢ 6 15 | 13 | 11 | 19 | 9 2 2 9 2
ORYOSggsa 25 9 14 | 15 6 27

Calismanin sonucunda turleri Tablo 30’da yer alan operasyonel risk yonetim

seviyeleri belirlenmis olacaktir.

Tablo 30: Cali sma Neticesinde Hesaplanacak ORYOS Endeksleri

ENDEKSLER

O RYOSgene|

ORYOSinsan

ORYOSsistem

O RYOSSUI‘EQ

ORYOSd|§saI

ORYOSkamu

ORYOSerii-szel

O RYOSyabanCI

ORYOSmeVduat

ORYOS,aikgyat

ORYOSkatlIlm

ORYOSkamu-meVduat

@] RYOSkam u-kalk&yat

ORYOSyerlit}zeI-mevduat

ORYOSyerliﬁzel-kalk&yat

O RYOSyerIiﬁzeI-katlIlm

O RYOSyabanm-mevd uat

ORYOSyapanci-kalksyat

ORYOSsektbr

NI IENIENIENIESNIEN EN I EN I ES I EN I ENIESIES)
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DORDUNCU BOLUM

4. AMPIRIK CALI SMANIN BULGULARI

Finansal risklerin sayisallastiriimasinda ve bankanin belirlenen zaman dilimi
icinde belli bir guven dizeyinde kaybedebilecegi degerin hesaplanmasinda, riskin
gerceklesme olasiligi ve risk gerceklestiginde kaybedilecek tutar Uzerinden hesaplamalar
yapilmaktadir. Operasyonel riskin sayisallastiriimasi amaciyla kullanilan yontemler de bu
temele dayanmakla birlikte bu noktada olasilik hesaplamasi ve kaybedilebilecek tutarin
belirlenmesi finansal risklere gére daha zor bir sirectir. Cinkl operasyonel risklerin bir
kismi banka disindaki degiskenlerden kaynaklanabilmektedir ya da meydana gelen riskler
dizenli olarak ortaya cilkan riskler olmamakta, bu durumda o6lcimlemelerde gucluk

yasanmasina sebep olmaktadir.

Bu noktadan hareketle sayisallastiriimasi diger riskler gibi kolay olmayan
operasyonel risklerle ilgili olarak sektérin ve sektordeki bankalarin operasyonel risk
yonetimi konusunda ne seviyede olduklarini belirlemeye y6nelik olarak olgunluk modeline
(CMM: Capability Mature Model) gore hazirlanmis degerlendirme cumleleri bir anket ile

bankalara sunulmustur.

Anket operasyonel riskin kaynagini olusturan “INSAN”, “SISTEM”, “SUREC” ve
“DISSAL ETKENLER” olmak tzere dort ana bolimden olugmustur. Her bir bolim kendi
icinde cesitli sayidaki alt faktorlerden olusan degerlendirme cimlelerinden kurulmustur. Bu
cumlelerin birbirlerine gbre goreli dnem dereceleri de analitik hiyerarsi sireci (AHP:

Analytic Hierarchy Process) yontemiyle belirlenmigtir.

Bdylece her bankadan ankette yer alan toplam 33 adet degerlendirme cimlesi icin
bu cumleler altinda yer alan alt cimlelerden kendi durumlarina en uygun olani secmeleri
talep edilmigstir. Secilen secenekler AHS'ye gore belirlenen goéreli 6nem dereceleri ile

agirhklandirilarak her bankanin agirliklandiriimis olgunluk seviyesine ulagiimistir.

Sonugta hem bankacilk sektériiniin, hem de sahiplik ve faaliyet acisindan banka
gruplarinin  “Operasyonel Risk Yonetimi Olgunluk Seviyesi ORYOS Endeksi”

olusturulmustur.
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4.1. Caligsmanin A samalari ve Amaci

Operasyonel risk yénetiminde bankalarin genel durumunu 6lgmeye yonelik olarak

yapilan ¢alisma asagida belirtilen agsamalardan olugsmaktadir;

a)

b)

f)

Bankalara gonderilecek ankette yer alan degerlendirme cimlelerinin olgunluk

seviye modeline gore hazirlanmasi,

Anketin her bir ana boélumud (insan — sistem —sure¢ —dissal etkenler) altinda
yer alan alt faktorlerin kendi icerisinde AHS yodntemine gore goreli 6nem

derecelerinin belli bir tutarhlik seviyesinde belirlenmesi,
Anketin cevaplanmak Uzere bankalara gonderilmesi ve cevaplarin toplanmasi,

Sektdrdeki her banka i¢in olgunluk seviye modeline gére bir operasyonel risk

yonetim olgunluk seviyesi belirlenmesi,

Belirlenen olgunluk seviyelerinin AHS yodnetimiyle bulunan faktor agirliklar ile
agirhklandirilarak her bir banka icin agirlikli operasyonel risk yonetim olgunluk

seviyesi (ORYOS) hesaplanmasi,

ORYOS'un belli donemlerde ayni kriterlerle tekrar 6lctlmesi ile gerek sektor
icin gerek banka gruplari icin (sahiplik, faaliyet acisindan )gerekse de minferit
olarak her banka icin bir operasyonel risk yonetimi olgunluk seviyesi (ORYOS)

endeksi hesaplanmasi.

4.1.1. Anketin Hazirlanmasi

Bankalarin operasyonel risk yonetimi olgunluk seviyelerini digmeye yonelik olarak

hazirlanacak anket formunda yer alacak sorularin neler olmasi gerektigi konusunda

literatlr taramasi yapilimis ve sektdrde risk yonetimi konusunda danismanlik, egitim veren

konunun uzmani kisi ve kuruluglarin géris ve degerlendirmelerine basvurulmustur.

Anketin temelde operasyonel riskin olugsmasina sebebiyet veren insan, sistem,

sure¢ ve dissal etkenlerden olugsan dért ana faktérden olusturulmasi kararlagtiriimistir. Bu
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dort ana boélimdn her biri ile dogrudan iligkili olmayan alt faktdrlerde bu bdlimlerden

hangisine en yakin bulunmussa o bolum icerisinde degerlendirilmistir.

Anketin hazirlanmasina iligkin bir sonraki asamada ise yukarida bahsi gecen dort
ana bolumin (insan, sistem, surec¢, dissal faktorler) her biri icin operasyonel risk

yonetimine iligkin sorular belirlenmistir.

4.1.2. Anketin Bankalara Gonderilmesi ve Ankete Kat 1lm Yuzdesi

Calismanin amaci Turk bankacilik sektdri icin operasyonel risk yonetimine iliskin
genel bir olgunluk seviyesi belirlemek ve bunun akabinde gerek sektérel gerekse de
munferit olarak her banka veya sahiplik, faaliyet tiri agisindan benzer olan gruplar igin
operasyonel risk yonetim olgunluk seviyesi hesaplamak oldugu icin anket Turkiye
Cumhuriyet Merkez Bankasi hari¢ Tlrkiye'de faaliyet gosteren tim bankalara istisnasiz

gonderilmigtir.

Sektorde faaliyet gOsteren bankalar sahiplik agisindan incelendiginde, banka
turleri; kamu, yerel 6zel ve yabanci bankalar olmak Uzere ¢ grupta toplanmaktadir. Bu
siniflandirma, banka sermayelerinin ortaklik paylar dikkate alinarak yapilmigtir. Yabanci
sermaye paylarina, hisseleri Borsada islem goren bankalarin borsadaki halka acikhk
oranlari dahil edilmigtir. Toplamda borsadaki halka aciklik orani ve yabanci sermaye
ortakligi %50'den fazla olan bankalar “yabanci banka” statiisinde degerlendirilmigtir.
Sermayesinin %50’sinden fazlasi yerel gergek/tizel kigiye ait olan bankalar “yerel ¢zel
banka” statiisinde degerlendirilmistir. Kalan son grup ise sermayesi buyuk 6lciide kamuya
ait olan bankalardir ki bunlarda “kamu bankalar1” altinda siniflandiriimiglardir. Yapilan bu
siniflandirma gerek BDDK’nin yayimladigi raporlar®®® gerekse de Tiirkiye Bankalar Birligi?®®

ve BDDK’nin internet sitesinde yayimladigi raporlarla teyit edilmistir®*.

%2 BDDK Finansal Piyasalar Raporu , Sayi.12, Aralik 2008, s.21.
http://www.bddk.org.tr/WebSitesi/turkce/Raporlar/Finansal _Piyasalar Raporlari/6320Finansal_Piyasalar Rapor
u_Aralik_2008.pdf (12 Mart 2009).

%5 http://www.tbb.org.tr (24 Mayis 2009).

%64 BDDK Aylik Billten , Mayis 2009,

http://www.bddk.org.tr/WebSitesi/turkce/lstatistiki Veriler/Aylik Raporlar/6426Aylik Bulten Mayis2009.pdf

(13 Haziran 2009) s.3.
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Sektdrde bulunan bankalar faaliyet acisindan ¢ sinifa ayrilmaktadir. Bunlar;
mevduat, kalkinma ve yatirrm ve katiim bankalaridir. Bankalarin sahiplik ve faaliyet
acisindan sahip olduklari gruplar ve aktif buyuklikleri ile ankete katilim oranlarina iligkin
istatistikler Tablo 31 ve bu tabloyu takip eden grafiklerde yer almaktadir. Toplam 49
bankadan 42'sinin ankete cevap verdigi Tablo 31'de gdrulmektedir. Ankete katilim ylzdesi
banka sayisi acisindan %86 olup ankete katilan bankalarin aktif buyudkliga toplami

sektorun toplam aktif bayudkluginin %99’unu temsil etmektedir.

Tablo 31: Sahiplik, Faaliyet Turl ve Aktif Buydkli  gu Agisindan Sektdrdeki Bankalar ve
Ankete Katillim Oranlari

CESITLI BANKALAR MEVDUAT KALKINMA VE YATIRIM KATILIM
ISTATISTIKLER TOPLAMI YERLI YERLI YERLI
KAMU | YABANCI BZEL KAMU | YABANCI BZEL BZEL
TOPLAM BANKA
SAVISI 49 4 17 11 4 4 5 4
ANKETE KATILAN
BANKA SAYISI 42 3 15 9 4 3 4 4
ANKETE KATILIM
YUZDESI (%) 86 75 88 82 100 75 80 100
AKTIF )
BUYUKLU GU 678,853 190,792 97,486 345,774 | 13,816 1,776 5,756 23,454
(Milyon TL)
KATILANLARIN
AKTIF TOPLAMI 674,967 190,005 95,350 344,996 | 13,816 1,748 5,599 23,454
(Milyon TL)
AKTIFLERE GORE
KATILIM YUZDES i 99 100 98 100 100 98 97 100
(%)

Kaynak: BDDK Aylik Bllten, Mayis 2009, s.21. BDKK Finansal Piyasalar Raporu,
sayl 12, Aralik 2008, s.21. http://www.bddk.org.tr, http://www.tbb.org.tr,
http://www.tkbb.org.tr/

Anket icerik itibariyle incelendiginde, bunu cevaplamaya muhatap personelin
bankanin genel uygulamalarina vakif kisilerden olmasina 6zen gosterilmistir. Ozellikle
bankalarin operasyonel risk yonetimi birimlerinde yonetici konumundaki personelin anketi
yanitlamalari talep edilmigtir. Bazi bankalar anketi, insan kaynaklari, bilgi islem, i¢ kontrol

ve i¢ denetim birimleri ile paylasarak yanitladiklarini beyan etmiglerdir.
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Sahiplik ve faaliyet acisindan sektordeki bankalar ve sayilari Grafik 1'de ayrica
gOsterilmektedir.

Grafik 1: Sektdrdeki Bankalarin Sahiplik ve Faaliye t Acisindan Da gilimi

SEKTORDEKI TOPLAM BANKA SAYISI

Katihm-Yerli Ozel, 4 Mevduat-Kamu, 4

KalkinmaYat.-Yerli Ozel, 5

Mevduat-Yabanci, 17
KalkinmaYat.-Yabanci, 4

KalkinmaYat.-Kamu, 4 Mevduat-Yerli Ozel, 11

O Mevduat-Kamu O Mevduat-Yabanci B Mevduat-Yerli Ozel
0O KalkinmaYat.-Kamu B KalkinmaYat.-Yabanci O KalkinmaYat.-Yerli Ozel
B Katilim-Yerli Ozel

Kaynak: BDDK Aylik Bilten, Mayis 2009, s.21. BDKK Finansal Piyasalar Raporu,
sayl 12, Aralik 2008, s.21. http://www.bddk.org.tr, http://www.tbb.org.tr,
http://www.tkbb.org.tr/

Grafik 2'de bankalarin ankete katihm yuzdeleri gosterilmistir. Buna goére katilim
bankalari ile kamuya ait kalkinma ve yatirim bankalarinin tamami ankete katiimistir. Kamu
mevduat bankalari %75, yerli 6zel sermayeli mevduat bankalari %82, yabanci mevduat
bankalari %88, yerli 6zel kalkinma ve yatirim bankalari %80 ve yabanci sermayeli
kalkinma ve yatirim bankalari %75 oraninda ankete katiimiglardir.
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Grafik 2: Sahiplik ve Faaliyet Turlerine Gore Banka  larin Ankete Katilim Oranlari

ANKET I KATILIM YUZDES i

m Katlim-Yerli Ozel, O Mevduat-Kamu,
100% 75%
O Mevduat-Yabanci,
88%

O KalkinmaYat.-Yerli
Ozel, 80%

B Mevduat-Yerli Ozel,

m KalkinmaYat.- 82%
Yabanci, 75% O KalkinmaYat.-
Kamu, 100%

O Mevduat-Kamu 0O Mevduat-Yabanci B Mevduat-Yerli Ozel
0O KalkinmaYat.-Kamu B KalkinmaYat.-Yabanci O KalkinmaYat.-Yerli Ozel

B Katihm-Yerli Ozel

Grafik 3'de sahiplik ve faaliyet acisindan banka tirlerine ait aktif buytklukleri yer

almaktadir.

Grafik 3: Faaliyet ve Sahiplik Acisindan Sektordeki Bankalarin Aktif Buyukltkleri

BANKALARIN AKT IF BUYUKLU GU (Milyon TL)

KalkinmaYat.-Yerli Ozel,
5,756
KalkinmaYat.-Yabanci, Katilim-Yerli Ozel,
1,776 23,454

KalkinmaYat.-Kamu,
13,816

Mevduat-Kamu, 190,792

Mevduat-Yabanci,

97,486
Mevduat-Yerli Ozel,
345,774
0O Mevduat-Kamu 0O Mevduat-Yabanci B Mevduat-Yerli Ozel
0O KalkinmaYat.-Kamu B KalkinmaYat.-Yabanci O KalkinmaYat.-Yerli Ozel

B Katilim-Yerli Ozel

Bankacilik sektérinin toplam aktif blayukliga 678,853 Milyon TL'dir. Yerli 6zel
mevduat bankalari 345,774 Milyon TL'lik aktif buyukligl ile sektorin %521'ini temsil
ederken, kamu mevduat bankalari 190,792 Milyon TL'lik aktif buyuklugu ile sektorin
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%28'lik kismini, yabanci mevduat bankalar ise 97,486 Milyon TL'lik aktif buydklagu ile
sektorin %214’0nd temsil etmektedir. Mevduat bankalarinin tamami 634,052 Milyon TL'lik

aktif buyuklugu ile sektériin %93’'Uni temsil etmektedir.

Kalkinma ve yatirim bankalari 21,347 Milyon TL'lik aktif toplami ile sektdrin
%3'UnU temsil ederken katilim bankalarinin aktif toplami 23,454 Milyon TL ve temsil

ylzdesi %3 civarindadir.

Grafik 4'de ankete katilan bankalarin sahiplik ve faaliyet tiru bazinda aktif
buyudklukleri agisindan ankete katilim ytzdeleri verilmistir. Ankete katillan bankalarin aktif
toplamlari sektorin aktif toplaminin %99’una isabet etmektedir ki bu oran katilimin

fevkalade yuksek oldugunu gostermektedir.

Grafik 4: Ankete Katilan Bankalarin Aktif BlyukIGkI eri

AKT iF BUYUKLU GU ACISINDAN KATILIM YUZDES i

Katilim-Yerli Ozel,
100.00%

Mevduat-Kamu, 99.59%

KalkinmaYat.-Yerli

. Mevduat-Yabanci,
Ozel, 97.27%

97.81%

KalkinmaYat.-Ya

at-Yerli Ozel,
98.44%

99.78%

KalkinmaYat.-Kamu,
100.00%

O Mevduat-Kamu 0O Mevduat-Yabanci B Mevduat-Yerli Ozel
O KalkinmaYat.-Kamu B KalkinmaYat.-Yabanci O KalkinmaYat.-Yerli Ozel
B Katilim-Yerli Ozel

4.1.3. Sonuglarin Analizi ve ORYOS Puanlarinin A girliklandiriimasi

“Insan”, “Sistem”, “Sure¢” ve “Digsal Etkenler” olmak Uzere dért ana bolimden
olugan ankete bankalarca verilen cevaplar minferit olarak banka bazinda degerlendirmeye
tabi tutulmasina ragmen caligmada s6z konusu bankalar sahiplik ve faaliyet turtine gore

olusturulan gruplara gore analiz edilmistir.
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Ankette, bankalardan dort ana boélimden (insan, sistem, sirec, dissal
faktorler)olusan toplam 33 adet cimleyi degerlendirmesi istenmistir. Dort ana faktor icinde
yer alan 33 adet degerlendirme clmlesinin her birinin altinda olgunluk seviyesi sifir (0-
varolmayan) ile bes (5-Optimize edilmig) arasinda degisen 6 farkli seviyede climle yer
almistir. Bankalardan istenen 33 adet degerlendirme climlesinin her biri icin altlarinda yer
alan 6 farkli seviyedeki ciimlelerden kendi durumlarini en iyi yansitan cumleyi se¢mek

olmustur ki secilen ciimlelerin her biri bir olgunluk seviyesine karsilik gelmektedir.

Sonugcta her banka icin dort ana faktor altinda yer alan 33 adet alt faktor igin O ile
5 arasinda olgunluk seviye puani tespit edilmigtir. Bu puanlar AHS yéntemiyle belirlenmis

her bir ana faktdr altindaki alt fakttrlerin géreli 6nem dereceleriyle agirhklandiriimistir.

Her bir ana faktor altindaki alt faktér gruplari icin hesaplanan puanlar toplanarak
ilgili ana faktdr grubunun AHS ile agirliklandirilmis olgunluk seviyesi belirlenmigtir. Yani
sonugta bir bankanin dort ana faktor icin hesaplanmig dért tane olgunluk seviye puanina
ulagilmigtir. Bu dort ana faktorin aritmetik ortalamasi alinarak bankanin AHS ile

agirhklandiriimis genel olgunluk seviye puanina ulasiimistir.

4.1.4. Sahiplik Acisindan Bankalarin ORYOS Puanlari  nin De gerlendiriimesi

Sahiplik agisindan bankalar kamu, yerel 6zel ve yabanci banka olmak lzere ¢
gruba ayrilmistir. Her grubun her bir ana faktdr icinde (insan, sistem, sireg, dissal
etkenler) aldigi agirlikli olgunluk seviye puanlarinin aritmetik ortalamasi alinarak ilgili ana
faktore ait banka grubunun (kamu, yerel 6zel, yabanci) AHS ile agirliklandiriimig ortalama

olgunluk seviye puani hesaplanmistir.

Dort ana faktor bazinda tim bankalar dahil edilerek bulunan aritmetik ortalama ile
de her bir ana faktor icin sektor ortalamasina ulasiimistir. Her bir bankanin genel
puanlarinin aritmetik ortalamasi alinarak da bankacilik sektdriiniin operasyonel risk

yonetim olgunluk seviyesine ulasiimistir.

Grafik 5 incelendiginde operasyonel risk yonetimine iligkin sektorin genel
olgunluk seviyesi puani 5 Uzerinden 3.52 bulunmustur. Sektor ortalamasinin dort ana

faktor arasindaki dagilimi da 3.34 (sureg) ile 3.59 (sistem) arasinda degismektedir.
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Sektdriin yabanci banka grubuna ait ortalamasi 3.84 ile hem sektér ortalamasinin

Uzerinde hem de kamu ve yerel 6zel bankalarin sektér ortalamasinin Gzerindedir. Dért ana

faktor icin de yabanci bankalarin ortalama olgunluk seviye puanlari degerlendirildiginde

kamu ve yerel 6zel bankalar gore en (st seviyede olduklari goérilmektedir. Sahiplik

acisindan banka tirleri arasinda bulunan kamu bankalarinin ortalama genel olgunluk

seviyesinin hem sektoriin genel ortalamasi hem de operasyonel risk yonetiminin dért temel

alani icin (insan, sistem, sireg, digsal etkenler) en alt seviyede olduklari dikkat

cekmektedir.

Grafik 5: Sahiplik Turleri Bazinda Bankalarin Opera

Aldiklart A girlikh Puanlar ve Sektdr Ortalamasi ile Kar

syonel Risk Yénetim Faktorlerinden
silastirma

. . " DISSAL
GENEL iINSAN SISTEM SUREC - AK%?’RLER

W SEKTOR ORT. 3.52 3.57 3.59 3.34 3.55

E KAMU 3.11 3.01 3.30 2.96 3.18

B YABANCI 3.84 3.92 3.83 3.72

O YERLI OZEL 3.34 3.43 3.46 3.11

Sonu¢ olarak bankacilik sistemimizde faaliyet gbésteren yabanci bankalarin

operasyonel risk yonetimi genel olgunluk seviyesi yerel 6zel ve kamu bankalarina gore

daha iyi durumdadir. Bu siralamada yerel 6zel bankalarin olgunluk seviyesi orta dizeyde

yer alirken kamu bankalari siralamada son sirada bulunmaktadir. Bu siralama operasyonel

risk yonetiminin dort ana unsuru igin de ayri ayri yapildiginda sonug yine degismemektedir.

209



4.1.5. Faaliyet Agisindan Bankalarin ORYOS Puanlari  nin De gerlendirilmesi

Faaliyet acisindan bankalar mevduat, kalkinma ve yatirim ve katihm bankalari

olmak Uzere U¢ gruba ayrilmigtir. Her grubun her bir ana faktor icinde (insan, sistem,

sureg, digssal etkenler) aldigi agirlikli olgunluk seviye puanlarinin aritmetik ortalamasi

alinarak ilgili ana faktére ait banka grubunun (mevduat, kalkinma ve yatirim, katihm) AHS

ile agirliklandiriimis ortalama olgunluk seviye puani hesaplanmistir.

Sektdriin genel olgunluk seviyesi puani ile dort ana faktoriin olgunluk seviye

puanlari sahiplik acisindan banka tirleri icin yapilan analizde bulunmustu.

Grafik 6'da faaliyet tlrlerine gore gruplanan bankalarin operasyonel

risk

yonetiminin dort ana faktort icin hesaplanmis ortalama olgunluk seviyeleri ile bu dort

faktortn aritmetik ortalamasindan elde edilen genel olgunluk seviyeleri bulunmus ve bunlar

sektor ortalamalari ile karsilastiriimistir.

Grafik 6: Faaliyet Turleri Bazinda Bankalarin Opera

syonel Risk Y&netim Faktorlerinden

Aldiklari A girhkli Puanlar ve Sektor Ortalamasi ile Kar  gilastirma

DISSAL

GENEL INSAN SISTEM SUREC FAKTORLER
B SEKTOR ORT. 3.52 3.57 3.59
@ MEVDUAT 3.67 3.79 3.69
B KALKINMA&YAT. 3.31 3.24 3.52
0O KATILIM 3.01 2.99 3.09
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Sektdrdeki mevduat bankalarinin dért ana faktérden her biri icin bulunan ortalama
olgunluk seviyesi ile dort faktdrin aritmetik ortalamasi alinarak hesaplanan genel olgunluk
seviyesi hem sektor ortalamasinin hem de sektorde faaliyet gésteren kalkinma ve yatirim
bankalari ve katilim bankalarinin olgunluk seviyesinden yiksektir. Olgunluk seviyesinde
sektor genel ortalamasi 3.52 iken mevduat bankalarinin ki 3.67, kalkinma ve yatirim
bankalarinin ki 3.31 ve katilim bankalarinin ki 3.01'dir. Dért ana faktor karsilastirmasi
yapildiginda da mevduat bankalarinin olgunluk seviyesi en (istte yer almaktadir. Ornegin
olgunluk seviyesi mevduat bankalarinda “insan” faktérii icin 3.79, “Sistem” faktorii icin

3.69, “sure¢” faktori icin 3.54 ve “digsal etkenler” faktori icin 3.65 hesaplanmistir.

Faaliyet acisindan diger banka gruplarina baktigimizda katilim bankalar en alt

seviyede bulunurken, kalkinma ve yatirim bankalari bu iki grubun ortasinda yer almaktadir.

Sonug¢ olarak bankacilik sistemimizde faaliyet gosteren mevduat bankalarinin
operasyonel risk yonetimi genel olgunluk seviyesi kalkinma ve yatirrm ve Kkatilim
bankalarina gére daha iyi durumdadir. Bu siralamada kalkinma ve yatirim bankalarinin
olgunluk seviyesi orta diizeyde yer alirken katilim bankalari siralamada son sirada

bulunmaktadir.

4.1.6. Anket Sonuglarinin Sektorel ve Dort Ana fakt  6r Bazinda Analizi

Bankalarin ankete verdikleri yanitlar AHS yontemi ile agirliklandiriimadan analiz
edildiginde operasyonel risk yonetiminde sektorin her bir faktor icin ne derecede hangi

olgunluk seviyesinde oldugu bilgisine ulasilmaktadir.

Grafik 7’'nin hazirlanmasinda oncelikle tim bankalarin ankette dort ana faktér icin
0 ila 5 arasinda belirttikleri olgunluk seviyeleri faktorler bazinda sayilmistir. Yani 6rnegin
“Insan” faktérii altinda yer alan 6 adet alt faktér icin bankalarin her bir olgunluk
seviyesinden kac¢ adet sectikleri sayllmistir. Bu sayim diger ana faktorler icin “Sistem”,
“Surec¢” ve “Digsal Etkenler” icin de tekrarlanmistir. Her bir ana faktor altinda yer alan her
bir olgunluk seviyesine disen sayilar listelenmis ve her bir olgunluk seviyesinin ilgili faktér

icindeki yuzdesel pay! bulunmustur.
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Grafik 7 incelendiginde insan faktorl icin sektériin operasyonel risk yodnetimi
olgunluk seviyesinin %34.92 oraninda 3 seviyesinde, %39,68 oraninda 4 seviyesinde
agirhkh olarak toplandigi gortulmektedir. Sistem faktdrl icin sektdriin olgunluk seviye
dagilimina bakildiginda ortalama %75 civarinda 3 ila 4 olgunluk seviyesinde dagildigi
goOralmustir. Surec faktord icin dagiima bakildiginda 3 ila 4 olgunluk seviyesinin her biri
icin ortalama %34'lUk bir paya sahip oldugu, 2 ve 5 olgunluk seviyeleri i¢cin de %12'serlik
paylara sahip olduklari géralmustur. Digsal etkenlerin grafige yansimasi analiz edildiginde,
bu faktore iliskin operasyonel risklerin neredeyse %50 civarinda 4 (yonetilen) olgunluk

seviyesinde oldugu gorulmastar.

Grafik 7: Sektériin Operasyonel Risk Y&netimine lliskin Dért Ana Faktori — icin Olgunluk
Seviyelerinin Yizdesel Da gilimi
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0.00% - -
- o 5=Optimize
0=Olmayan 1=Baslangi¢ |2=Tekrarlanabilir| 3=Tanimlanmis | 4=Yonetilen sl
B INSAN 0.40% 3.17% 8.73% 34.92% 39.68% 13.10%
@ SISTEM 0.00% 1.79% 10.12% 33.93% 41.67% 12.5
B SUREC 0.79% 5.75% 12.70% 34.92% 33.93%
O DISSAL 0.00% 4.42% 7.82% 22.79% 48.30%

Ana faktorlere ait her bir alt faktoriin ortalama olgunluk seviyesinin, sahiplik veya
faaliyet tird acisindan diger banka gruplarinin olgunluk seviyeleri ile karsilastirmasi icin en

uygun grafik ériimcek agi turt grafiklerdir.

Grafik 8 dort bolimden olusmaktadir. Her bir bélim ankette yer alan dort ana

faktorden (insan, sistem, sureg, dissal faktorler) birini temsil etmektedir. Sol Ust kosedeki
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birinci sekil anketteki “insan” faktérini, bu seklin icerisindeki ériimcek agina benzeyen
sekilde bu ana faktdr altinda bankalara yoneltilen alt faktorlere ait degerlendirme
cumlelerini temsil etmektedir. Ornegin “insan” faktéru icin bankalara, 6 adet degerlendirme
cumlesinin her biri icin kendilerine en uygun seviyeyi 0 ila 5 olgunluk seviyesi arasinda
secmeleri istenmisti. iste bu sekilde bankalarin ilgili alt faktdr icin sectikleri olgunluk
seviyelerinin sektér ortalamasi gésterilmektedir. Ornegin sektérdeki bankalarin K01 alt
faktort icin ortalama olgunluk seviyesi 3.40'dir. Gergekten de Grafik 7 incelendiginde
bankalarin “insan” faktérii icin olgunluk seviyelerinin yiizdesel dagiliminda yaklagik %85’lik

bir payin 3 ila 4 olgunluk seviyesinde (tam deger 3.40) bulundugu gordlmasta.
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Grafik 8: Dort Ana Faktori Altinda Yer Alan Alt Fak

torlerin Olgunluk Seviyelerinin Sektor

Ortalamalari
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Grafikteki sekiller bankacilik sektérinin dort ana faktérl icin ortalama olgunluk

seviyelerini mikemmel gorsellikte gostermektedir.

4.1.7. Sahiplik Agisindan Banka Turlerine Gore Anke

tin De gerlendirilmesi

Grafik 9'da sahiplik acisindan gruplara ayrilan banka tdrlerinin “insan” faktoru

altindaki degerlendirme cumlelerine

iliskin olgunluk seviyelerinin ylUzdesel dagilimi

gOsterilmektedir. Grafik dikkatle incelendiginde yabanci bankalarin insan faktdriine iligkin

olgunluk seviyeleri %27’lik pay ile 3 (tanimlanmig), %44°lik pay ile 4 (yonetilen) ve %22’lik

pay ile 5(optimize edilmig) olarak belirlenmistir.

Grafik 9:Sahiplik Agisindan Banka Turlerinin “

insan” Faktorii icin Olgunluk Seviyelerinin

Yuzdesel Da gilimi ve Sektor Ortalamasi ile Kar  gilagtirmasi
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Olmayan Baslangi¢ | Tekrarlanabilir Tanimlanmis | Yonetilen e
B SEKTOR 0.40% 3.17% 8.73% 34.92% 39.68% 13.10%
@ KAMU 2.38% 9.52% 11.90% 38.10% 35.71% 2.38%
m YERLI 0.00% 2.94% 10.78% 42.16% 36.27%
0O YABANCI 0.00% 0.93% 5.56% 26.85% 44.44%

Ayni faktor icin kamu bankalarinin olgunluk seviyeleri %85’lik kimulatif pay ile 3

ve 4 arasinda paylasiimigtir. Yerli 6zel bankalarin olgunluk seviyesine bakildiginda, %42’lik

pay ile 3 (tanimlanmig) ve %36'lik pay ile 4(yonetilen) derecesinde oldugu gorulmektedir.

Sektdr ortalamasi da %85’lik pay ile 3 ve 4 olgunluk seviyeleri etrafinda toplanmistir.
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Grafik 10, kamu, yerli 6zel ve yabanci bankalar icin “sistem” faktoriine iliskin
olgunluk seviye dagilimlarini yizdesel olarak gostermektedir. Grafik incelendiginde
yabanci bankalarin olgunluk seviyelerinin 3, 4, 5 etrafinda bir dagilim yaptigi, kamu ve yerli
ozel bankalarin ise genelde 3 ila 4 etrafinda toplandi§i gorilmektedir. Ornegin yerli 6zel
bankalar “sistem” faktérl icin %47 gibi yiksek oranda 3 (tanimlanmig) olgunluk
seviyesinde bulunmaktadirlar.

Grafik 10: Sahiplik Acisindan Banka Tarlerinin “Sis tem” Faktori  icin Olgunluk
Seviyelerinin Yuzdesel Da @gilimi ve Sektor Ortalamasi ile Kar gilagtirmasi
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B SEKTOR 0.00% 1.79% 10.12% 33.93% 41.67% 12.50%
o KAMU 0.00% 3.57% 16.07% 33.93% 44.64% 1.79%
m YERLI 0.00% 0.74% 11.03% 47.06% 35.29%

O YABANCI 0.00% 2.08% 6.94% 21.53% 46.53%

Grafik 11’de ayni banka grubunun “sure¢” faktorl icin yapilan olgunluk seviye
dagilimi gosterilmektedir. Grafikte %46 ile yerli bankalarin 3 (tanimlanmis) seviyesinde
olduklari dikkat cekmektedir. Yabanci bankalarin dagilimi yine agirlkli olarak 4 civarinda
(%42) olmakla beraber, %24’lik pay ile 3, %22’lik pay ile de 5 seviyesinde toplanmistir.
Kamu bankalarinin agirlikli seviyeleri %70’e varan oranlarda 3-4 civarinda toplanmistir.

Kamu ve yerli 6zel bankalarin “stire¢” faktori icin belirlenen ortalama olgunluk seviyelerinin
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5 seviyesinde ¢ok az olmasi bu bankalarin sire¢ tasarimlarinda, sireclerden kaynaklanan

operasyonel riskleri yénetmede daha kat edecek yollari oldugunu gdstermektedir.

Grafik 11: Sahiplik Agisindan Banka Tirlerinin “Sir ~ e¢” Faktorii icin Olgunluk
Seviyelerinin Yuzdesel Da @gilimi ve Sektor Ortalamasi ile Kar  gilagtirmasi
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B SEKTOR 0.79% 5.75% 12.70% 34.92% 33.93% 11.90
@ KAMU 3.57% 7.14% 19.05% 36.90% 32.14%
B YERLI 0.49% 6.86% 15.69% 45.59% 25.98%
0O YABANCI 0.00% 4.17% 7.41% 24.07%

“Digsal etkenler” faktord igin olgunluk seviyeleri Grafik 12’den de gorilecegi Uzere
bu gruptaki tim banka trleri icin blylk olglide 4 seviyesinde toplanmig, hatta yabanci
banklar icin %31’ler seviyesinde 5 civarindadir. Yani bankalar operasyonel riskin bu
faktorini daha ciddiye almiglar ve yonetmektedirler.
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Grafik 12: Sahiplik Agisindan Banka Tiirlerinin “Di gsal Etkenler” Faktorii  Igin Olgunluk
Seviyelerinin Yizdesel Da @ilimi ve Sektor Ortalamasi ile Kar gilagtirmasi
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@ KAMU 0.00% 12.24% 6.12% 24.49% 44.90%
@ YERLI 0.00% 2.52% 9.24% 29.41% 55.4
o0 YABANCI 0.00% 3.17% 7.14% 15.87%

Grafik 13'de sahiplik acisindan banka tirlerinin anketin dort ana faktéra altinda
yer alan alt faktorler icin belirledikleri ortalama olgunluk seviyelerinin dagilimi

gOsterilmektedir.
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Grafik 13: Sahiplik Agisindan Banka Turleri
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Oriimcek a1 seklindeki grafiklerle banka tiirlerinin kendi aralarindaki olgunluk
seviyeleri rahatlikla kargilagtirilabilmektedir. Ornegin yukaridaki grafikte yer alan sekillerde
operasyonel riskin doért faktor icin de kamu bankalarinin olgunluk seviye ortalamalari
orimcek aginin en icinde yer alirken, yabanci bankalarin agin en disinda yani en yiksek

olgunluk seviyesinde bulunduklari rahat bir gorsellikle sergilenmektedir.

4.1.8. Faaliyet Acisindan Banka Turlerine Gére Anke tin De gerlendirilmesi

Bu kisimda ankete verilen cevaplar faaliyet acisindan gruplanan banka turleri igin
degerlendirilecektir. Operasyonel riskin dort ana faktortine iliskin yénetim uygulamalarina
yonelik olarak faaliyet acisindan gruplandirilan bankalarin olgunluk seviyeleri grafiklerle

analiz edilecektir.

Grafik 14'de mevduat, kalkinma ve yatirim ve katihm bankalarinin “insan” faktort
altindaki degerlendirme cumlelerine iligkin olgunluk seviyelerinin ylzdesel dagilimi
gOsterilmektedir. Grafik incelendiginde mevduat bankalarinin bu faktére iliskin olgunluk
seviye dagiliminin %31 ile 3(tanimlanmig), %47 ile 4(yOnetilen) dizeyinde toplandigi
gorulmektedir ki bu iyi bir seviyedir. Kalkinma ve yatirim bankalari yogunluklu olarak %42
ile 3 olgunluk seviyesinde, %24 ile 4 olgunluk seviyesinde yer almaktadir. Katilim
bankalarinin belirttikleri seceneklere gére olgunluk seviyelerinin yiizdesel dagihimini %21

ile 2, %38 ile 3, %33 ile 4 diizeyinde toplanmistir.

Sonuc¢ olarak faaliyet acisindan banka turleri icinde “insan” faktorine iligkin
operasyonel risk yonetim seviyesinde mevduat bankalarinin durumu gruptaki diger banka
turlerine gore daha yukarida gorulmekte, katiim bankalari siralamada asagida yer

almaktadir.

Sektdr ortalamasina bakildiginda olgunluk seviye dagiliminin yodunluklu olarak

%35 ile 3(tanimlanmisg), %40 ile 4(ydnetilen) dizeyinde oldugu gorulmektedir.
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Grafik 14: Faaliyet Agisindan Banka Tirlerinin “  insan” Faktorii icin Olgunluk
Seviyelerinin Yizdesel Da @ilimi ve Sektor Ortalamasi ile Kar silagtirmasi
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@ Mevduat 0.00% 0.62% 6.17% 31.48% 46.91% 14.8
| Kalk&Y atrm 1.52% 7.58% 10.61% 42.42% 24.24%
0O Katim 0.00% 8.33% 20.83% 37.50%

Sistem faktorine iliskin bankalarin faaliyet tlrii bazindaki gruplara iliskin olgunluk
seviyeleri Grafik 15'de incelenmistir. Katilim bankalarinin %69 ile 3 seviyesinde, mevduat

bankalarinin %29 ile 3, %46 ile 4 seviyesinde olduklari 6ne c¢ikan hususlardir.

Grafik 15: Faaliyet Acisindan Banka Turlerinin “Sis  tem” Faktorii icin Olgunluk
Seviyelerinin Yuzdesel Da @gilimi ve Sektor Ortalamasi ile Kar gilagtirmasi
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m SEKTOR 0.00% 1.79% 10.12% 33.93% 41.67% 12.50%
@ Mevduat 0.00% 1.39% 7.87% 29.17% 46.30%
| Kalk&Yatirm 0.00% 3.41% 13.64% 32.95% 39.77%
O Katihm 0.00% 0.00% 15.63% 68.75%
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Surec faktortintin analizine iliskin veriler Grafik 16’da yer almaktadir. Bu faktor icin
de katihm bankalarinin %60 gibi buylik oranda 3 olgunluk seviyesinde toplandiklari
g6zlenmektedir. Mevduat bankalarinin %72’lik dagihmi 3 ila 4 olgunluk seviyelerinde olup
agirhkh olarak 4 duzeyinde paylasiimistir. Kalkinma ve yatirim bankalarinin bu faktér icin
olgunluk seviye dagihmi %32 ile 3, %27 ile 4 seviyesindedir. Sektor ortalamasi da %69 ile

3 ve 4 olgunluk seviyelerinde paylasiimistir.

Grafik 16: Faaliyet Acisindan Banka Turlerinin “Siir ~ e¢” Faktérii  icin Olgunluk
Seviyelerinin Yuzdesel Da @gilimi ve Sektor Ortalamasi ile Kar gilagtirmasi
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B Kalk&Yatirm 3.03% 11.36% 15.91% 31.82% 26.52% 11.36
O Katlim 0.00% 8.33% 16.67% 60.42% 14.58%

Digsal etkenlere yonelik olarak banka gruplari i¢in olgunluk seviyelerinin dagihmi
Grafik 17’de yer almaktadir. Mevduat bankalari %54°lik pay ile bu faktore iliskin agirlikh
olarak 4(tanimlanmig) olgunluk seviyesinde bulunmaktadir. Kalkinma ve vyatirm
bankalarinin olgunluk seviye dagilimi %21 ile 3, %36 ile 4 ve %26 ile 5 duzeyindedir.
Katihm bankalari %50 ile yine agirliklh olarak 3 seviyesi ile %43 ile 4 seviyesinde

toplanmistir. Sektor ortalamasi da %48'lik pay ile 4(yonetilen) seviyesindedir.
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Grafik 17: Faaliyet Acisindan Banka Tiirlerinin “Di gsal Etkenler” Faktorii  icin Olgunluk
Seviyelerinin Yizdesel Da @ilimi ve Sektor Ortalamasi ile Kar silagtirmasi
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O Katilim 0.00% 0.00% 7.14% 50.00% 42.86

Grafik 18'de faaliyet acisindan banka turlerinin anketin dort ana faktori altinda yer
alan alt faktorler igin belirledikleri ortalama olgunluk seviyelerinin dagihmi gosterilmektedir.

Orumcek a@1 seklindeki grafiklerle banka tiirlerinin kendi aralarindaki olgunluk
seviyeleri rahatlikla karsilastirilabilmektedir. Ornegin asagidaki grafikte yer alan sekillerde
operasyonel riskin doért faktort icin de katilim bankalarinin olgunluk seviye ortalamalari
orimcek aginin en icinde yer alirken, mevduat bankalarin agin en disinda yani en yiksek

olgunluk seviyesinde bulunduklari rahat bir gorsellikle sergilenmektedir.
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Grafik 18: Faaliyet Acisindan Banka Turleri

icin Dért Ana Faktor Altindaki Alt Faktérlerin
Ortalama Olgunluk Seviyeleri
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4.1.9. Faaliyet ve Sahiplik Turlerine Gore Anketin ~ Degerlendiriimesi

Bu kisimda faaliyet ve sahiplik acisindan farklilik gosteren banka tirlerinin dort
ana faktordeki olgunluk seviyelerinin dagilimi incelenerek sektdr ortalamalari ile
karsilastiriimistir. Bankalarin bu sekilde gruplamaya tabi tutulmasi ile “mevduat-kamu”,
“mevduat-yabanci’, “mevduat-yerli 6zel’, “kalkinma&yatirim-kamu”, “kalkinma&yatirim
yabanci”, kalkinma&yatirim yerli 6zel” ve “katihm yerli 6zel” olmak Uzere 7 farkli grup

olusmaktadir.

Grafik 19: Faaliyet ve Sahiplik Agisindan Banka Tir  lerinin “ insan” Faktérii icin Olgunluk

Seviyelerinin Yizdesel Da @ilimi ve Sektor Ortalamasi ile Kar silagtirmasi
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Grafik 19'da, olusan bu 7 grubun “insan” faktéri icin belirlenen olgunluk
seviyelerinin ylzdesel dagilimi ve sektér ortalamasi ile karsilastirmasi yer almaktadir.
Grafik incelendiginde, gruplar icerisinde 6zellikle yabanci kalkinma ve yatirim bankalarinin
olgunluk seviyelerinin %44 ile 5 (optimize edilmis), %39 ile 4 (ybnetilen) derecesinde

toplandiklari gbze carpmaktadir. Yani bu bankalar operasyonel riskin “insan” faktoriinden
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kaynaklanan yonetimini hemen hemen en iyi sekilde yapmaktadirlar. Mevduat toplayan
kamu, yabanci ve yerli 6zel bankalara baktigimizda, bunlarin da %29-39 ile 3, %48-50 ile 4

olgunluk seviyesinde olduklari gérilmektedir.

Grafik 20: Faaliyet ve Sahiplik Acisindan Banka Tiir  lerinin “Sistem” Faktérii  icin Olgunluk
Seviyelerinin Yuzdesel Da @gilimi ve Sektor Ortalamasi ile Kar gilagtirmasi
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Grafik 20'de s6z konusu 7 grubun “sistem” faktdrt icin olgunluk seviyelerinin
yluzdesel dagilimi yer almaktadir. Grafik incelendiginde ilk gbze carpan hususlar; yabanci
mevduat bankalarinin %60 gibi bir pay ile 4 seviyesinde olduklari, kamu mevduat
bankalarinin %54’lik pay ile yerli 6zel katilim bankalarinin ise %69 gibi bir pay ile 3
seviyesinde olmasidir. Ayrica yabanci kalkinma ve yatirim bankalarinin %33 ile 5
seviyesinde olmalari da bu konuda yiksek olgunluk seviyesinde bulunduklarini
goOstermektedir.

Grafik 21, sahiplik-faaliyet turlerine ayrilan bankalarin “sire¢” faktortine iligkin
olgunluk seviyelerinin yuzdesel dagilimini gostermektedir. Grafikte yabanci mevduat
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bankalarinin olgunluk seviyesi %60 ile 4 seviyesinde bulunurken, kamu mevduat
bankalarinda bu dagilimin %85’lik pay ile 3 -4 civarinda oldugu, katihm bankalarinda %60

ile 3 seviyesinde oldugu gérilmektedir.

Surec faktérune iliskin sektérin ortalamasina bakildiginda ilgili banka gruplarinin

genelde %35 ile 3, %34 ile 4 seviyesinde olduklari gérilmektedir.

Grafik 21: Faaliyet ve Sahiplik Acisindan Banka Tiir  lerinin “Siire¢” Faktérii  gin Olgunluk
Seviyelerinin Yuzdesel Da @gilimi ve Sektor Ortalamasi ile Kar gilagtirmasi

0.00% -
50.00% -
40.00%
30.00%
20.00% -
10.00%
0.00% - &
(0) (3] @ (©) @) Ontimi
il i ptimize
Olmayan Baslangic |Tekrarlanabilir| Tanimlanmis |  Yonetilen "
edilmis
B SEKTOR 0.79% 5.75% 12.70% 34.92% 33.93% 11.90%
@ Mevduat-Kamu 0.00% 0.00% 13.89% 44.44% 41.67% 0.00%
B Mevduat-Yabanci 0.00% 0.00% 0.00% 28.33% 60.00% 11.67%
O Mewduat-Yerli Ozel 0.00% 0.93% 13.89% 42.59% 33.33% 9.26%
@ KalkinmaYat.-Kamu 6.25% 12.50% 22.92% 31.25% 25.00%
O KalkinmaYat.-Yabanci 0.00% 0.00% 2.78% 25.00% 36.11%
O KalkinmaYat.-Yerli Ozel 2.08% 18.75% 18.75% 37.50% 20.83
@ Katilim-Yerli Ozel 0.00% 8.33% 16.67% 60.42%

Grafik 22 ilgili banka gruplarinin “digsal etkenler” faktérl icin olgunluk seviyelerinin
dagilimi gosterilmektedir. Buna goére kamu ve yerli 6zel mevduat bankalarinda olgunluk
seviyesinde yogunlasma %67’lik pay ile 4(yonetilen) seviyesinde, yabanci mevduat
bankalarinda %75 ile ayni seviyede goérilmektedir. Yerli 6zel kalkinma&yatirim bankalari
ile katihm bankalarinda %43’'lUk pay ile 4 seviyesinde bir dagilim, %32-50'lik paylarla da 3

seviyesinde bir toplanma g6ze carpmaktadir.
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Grafik 22: Faaliyet ve Sahiplik Agisindan Banka Tiir  lerinin “Di gsal Etkenler” Faktéri  icin
Olgunluk Seviyelerinin YUzdesel Da @gilimi ve Sektdr Ortalamasi ile Kar silagtirmasi

0.00%
50.00% -
40.00%
30.00% -
20.00%
10.00% -
0.009% g
(0) 1) @ ©)] @) Optimi
. . ptimize
Olmayan Baslangic |Tekrarlanabilir| Tanimlanmis | Yonetilen il
B SEKTOR 0.00% 4.42% 7.82% 22.79% 48.30% 16.67%
@ Mevduat-Kamu 0.00% 0.00% 0.00% 33.33% 66.67% 0.00%
B Mevduat-Yabancl 0.00% 571% 2.86% 8.57% 74.29% 8.57%
O Mevduat-Yerli Ozel 0.00% 4.76% 7.94% 19.05% 66.67%
B KalkinmaYat.-Kamu 0.00% 21.43% 10.71% 17.86% 2857%
O KalkinmaYat.-Yabanci 0.00% 0.00% 0.00% 9.52%
O KalkinmaYat.-Yerli Ozel 0.00% 0.00% 14.29% 32.14%
@ Katilim-Yerli Ozel 0.00% 0.00% 7.14% 50.00%

Sektor ortalamasina bakildiginda bankalarin genelde dissal faktorlerden
kaynaklanan riskleri daha fazla ciddiye aldiklari ve bu konuda daha fazla énlem aldiklari,
bu risklerini daha iyi yonettikleri sonucu ortaya cikmaktadir. Sektoériin olgunluk seviye
ortalamasi %48’lik pay ile 4 seviyesinde toplanmistir.
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Grafik 23: Faaliyet ve Sahiplik Agisindan Banka Tiir  leri igin Dért Ana Faktor Altindaki Alt
Faktdrlerin Ortalama Olgunluk Seviyeleri
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Mevduat-Yerli Ozel KalkinmaYat.-Kamu —X~- KalknmaYat.-Yabanci —@—KalkinmaYat.-Yerli Ozel
—X~-KalkinmaVYat.-Yabanci —@— KalkinmaYat.-Yerli Ozel —o— Katilim-Yerli Ozel
—o— Katilim-Yerli Ozel
Suo1

sSuUo7
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Grafik 23'de yer alan sekillerde sahiplik ve faaliyet tlrli agcisindan gruplara ayrilan
bankalarin dort ana faktér altinda yer alan alt faktorlere iliskin olgunluk seviyeleri

gOsterilmektedir.

Grafigin sol Ust kosesindeki sekil, “insan” faktori altindaki alt faktorler icin
olgunluk seviyelerini géstermektedir. Grafik incelendiginde agin en i¢ kisminda kamu
kaynakli kalkinma&yatirim bankalari ile yerli 6zel katilim bankalari yer almaktadir. Ayni
seklin en diginda yabanci kalkinma&yatirim bankalari géze carpmaktadir ki bu da bu
gruptaki bankalarin “insan” kaynakli operasyonel risklerini en yiksek olgunluk seviyesinde

yOnettiklerini gostermektedir.

Grafigin sad ust kosesindeki sekil “sistem” faktori altindaki alt faktorler icin
olgunluk seviyelerini gdstermektedir. Burada da yabanci mevduat bankalari ile yabanci
kalkinma&yatirim bankalarinin olgunluk seviyelerinin diger gruplara gore c¢ok daha iyi

oldugunu gostermektedir.

Grafigin sol alt kdsesindeki sekil “stire¢” faktori altindaki alt faktorler icin olgunluk
seviyelerini gostermektedir. Yabanci mevduat ve kalkinma&yatirim bankalari bu faktérde

de en iyi olgunluk seviyesinde gorilmektedir.

Grafigin sag alt kosesindeki sekil “digsal etkenler” faktori altindaki alt faktorler icin
olgunluk seviyelerini gdstermektedir. Bu faktor icin de kamuya ait kalkinma ve yatirim
bankalari agin e i¢ kisminda yer alirken yabanci sermayeli kalkinma ve yatirirm bankalari

agin en disinda yer almaktadir.
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4.2. istatistiksel Analiz

Uygulamanin bu kisminda bankalara gonderilen ankete verilen cevaplarla
Turkiye'de faaliyet gosteren bankalarin operasyonel risk yonetimi olgunluk seviyeleri ve bu
seviyelere etki eden faktorler SPSS.13'de incelenerek istatistiksel analizler yapilmigtir.

SPSS analizinde kullanilan degiskenlerin tanimlari ve aciklamalari Tablo 32'de yapilimigtir.

Tablo 32: SPSS Analizinde Kullanilan De gisken Tanimlari ve Aciklamalari

Degisken Degisken Agiklamasi
Tanimi
toppersonal Bankalardaki toplam personel sayilari
subesayisi Bankalarin sube sayilari
unipersonel Bankalardaki Universiteli personel sayisi
topaktif Bankalardaki toplam aktif buyuklukleri

yabancisermaye | Bankalarin sermayelerinin yabanci paylari

Bankalardaki Universitesi mezunu

egitimduzeyi personelin toplam personel icindeki orani
bankavasi Bankalarin kurulusundan bugiine dek (2009
y yili) faaliyette bulundugu siire

genel Operasyonel risk yonetimi performansi

insan Operasyonel risk yonetimi performansini
etkileyen insan kaynaklari faktori

sistem Operasyonel risk yonetimi performansini
etkileyen sistem faktéri

siire Operasyonel risk yonetimi performansini

¢ etkileyen sirec faktori
d.faktorler Operasyonel risk yonetimi performansini

etkileyen digsal faktérler
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4.2.1. Verilerin Da gilimlari ve Tanmimlayici Istatistikleri

Analizde kullanilacak verilerin dagihmlarini ve yapilarini incelemek igin oncelikle
tanimlayici istatistikler ve grafikler olugturulmustur. Grafik 24, Turkiye'de faaliyet gosteren
bankalarin sahiplik acisindan gruplarini ve her grubun toplam icerisindeki payini
gOstermektedir. Grafige gore bankalarin %16’sini kamu bankasi, %43'0 yabanci banka ve

%41’ yerli 6zel bankadir.

Grafik 24: Sahiplik Acisindan Banka Turlerinin Yizd  esel Dagilimi

Kamu Bankalari
16%

Yerli Ozel
Bankalar
41%

0O Kamu Bankalari
Yabanci Bankalar

43%

B Y abanci Bankalar

O Yerli Ozel Bankalar

Turkiye'de faaliyet gosteren bankalarin faaliyet tirt agisindan yizdesel dagilimi
Grafik 25’de gosterilmektedir. Grafige gore, bu turde bankalarin %65'i mevduat bankasi,

%27’si kalkinma ve yatirim bankasi ve %8'i katilim bankasi olma 6zelligine sahiptir.

Grafik 25: Faaliyet Acisindan Banka Tarlerinin Yuzd  esel Dagilimi

Katilim Bankalari
8%

Kalkinma&Yatirim
Bankalari
27%
(I

O Mevduat Bankalari

B Kalkinma&Y atirim Bankalari Mevduat Bankalari

0,
O Katilim Bankalari 65%
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Tablo 33: Tanimlayici istatistikler

I Minimum Maximum Mean Wariance Shkewness Kurosis

Statistic Statistic Statistic Statistic Statistic Statistic Std. Error Statistic Std. Error
dnipersonel 49 10.00 | 15889.00 |2793.8163 2E+007 1.803 340 2,321 N2t
toppersonal 49 16.00 | 21453.00 |3T16.7755 3JE+00T7 1.826 340 2546 N2t
yvabancisermaye 44 .on 100.00 43.3510 | 1818.3498 -124 340 -1.764 il it
subesayisi 44 1.00 7500 | 1436327 |59888.445 1.8a8 340 2642 BEA
topaktif 44 28.00 | 9233812 | 1389414 GE+008 2.2 340 3.801 Rt
egitimduzeyi 49 43.00 97.00 TE.6531 128.440 -.758 340 1.1499 N2t
hankayasi 44 4.00 146.00 34.8102 TEY 297 1.843 340 43763 E63
nenel 44 .on 4.40 3.0131 1.981 -1.254 340 E09 il it
inzan 44 .on 4.99 30622 2.078 -1.2532 340 A14 BEA
sistemn 44 i} 5.02 3.0778 2.060 -1.248 340 B35 Rt
sireg 44 .on 477 2.8AR53 1.911 -1.061 340 260 E63
d.faktorler 44 .on 4.849 3.0414 2184 -1.112 340 162 E63
Yalid M (listwize) 44

Her bir degiskene iligskin betimleyici istatistikler Tablo 33'de gosterilmektedir. Bu
degerler verilerin yapisini tanimlayici amagcla olusturulmus olup tek basina bir anlam ifade
etmemektedirler. Tanimlayici istatistiklerle her bir degiskenin aldigi minimum, maksimum,

ortalama degerler, varyanslar gibi degiskene ait istatistiki degerler hesaplanmistir.

Dagilimin normal olup olmadidi arastirmaci icin ¢cok biyik 6nem tasimaktadir.
Parametrik olmayan tekniklere kiyasla daha gugclii olan parametrik testler ancak normal
olarak dagiimis veriler Gzerinde uygulanabilmektedir. Burada bahsedilen gii¢ istatistiksel
guc¢ olup reddedilmesi gereken sifir hipotezinin gercekten reddedilmis olma olasiligini

godstermektedir®®.

Degiskenlerin sahip olduklari dagilimlarin carpiklik (skewness) ve basiklik
(kurtosis)  degerleri  dagihmin  normal olup olmadiginin  degerlendiriimesinde

kullaniimaktadir.

Carpiklik, dagihmin daha cok saga mi yoksa sola mi carpik oldugunu gosterir.
Yani, verilerin daha ¢ok ortalamanin sagina mi yoksa soluna mi kiimelendigini yansitir.
Gozlemler ortalamanin sagina ve soluna dengeli bir sekilde dagiliyorsa dagilim normal bir
dagilim olup aritmetik ortalamasi, modu ve medyani birbirine esit demektir. Carpiklik 0'a
yaklastikca, gozlemlerin ortalama etrafindaki dagilimi da simetrik hale gelir. Pozitif

carpiklik dagilimin daha cok sol tarafta yigildigini ve kuyrugunun saga carpik oldugunu

285 A, Ercan Gegez, Pazarlama Ara stirmalari, 1.Baski, istanbul: Beta Yayinevi, 2005, s.216.
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gOsterir. Tersine ¢arpiklik negatif ise, gozlemlerin saga tarafta yigildigini ve kuyrugunun da

sola carpik oldugunu gosterir®®®.

Basiklik(kurtosis), dagihimin nispi sivriligini ya da yayvanhgini gosterir. Normal bir
dagilim gosteren degiskenin basikhgi sifirdir. Basiklik pozitif bir deger ise, dagihm sivri bir
goranam olusturur. Buna karsilk, basiklik negatif bir deger cikarsa dagihm yayvan bir sekil

gOsterecektir.

Dagilimin carpiklik (skewness) olcisu Skp, 0'a gore degerlendirilir.

Skp _ X —mod veya Skp < 0 —Negatif carpik(Sola)
_S Skp = 0 — Pozitif Carpik(Saga)
Skp :M Skp=0 1se dagilis simetrik
s (20)

Dagiimin basiklik (kurtosis) 6lclsu K, 3'e gore degerlendirilir. Ancak SPSS'te

degerlendirme (K-3)’e gore yapiimaktadir.
+ K=3ise Seri “Normal "
+ K< 3ise Seri “Basik”
* K> 3ise Seri “Sivri” ya da “Yuksek”

Tanimlayici istatistiklerdeki skewness degerlerine gore bankalardaki Universite
mezunu personel sayisi, toplam personel sayisi, sube sayisi, bankalarin sahip oldugu
toplam aktifler ve banka yasi degiskenlerine ait ¢arpikhk 6lgtleri 0'dan buyik oldugu icin

serilerin saga carpik oldugunu géstermektedir.

Yabanci sermaye paylari, egitim diizeyi ve operasyonel risk yonetim performansi

ve performans degerlendirme kriterleri(insan kaynaklari, sistem, siire¢ ve digsal faktdrler)

¢ Mahir Nakip, Pazarlama Ara stirmalari ,Teknikler ve Uygulamalar, 2.Baski, Ankara: Seckin Yayinevi,
2006, s.260.
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degiskenlerine ait carpiklik olclleri 0’dan kii¢uk oldugu icin serilerin sola ¢arpik oldugunu

gOstermektedir.

Tanimlayici istatistiklerdeki kurtosis degerlerine goére yabanci sermaye payl
degiskenine ait kurtosis degeri 0'dan kicik oldugu icin seri basiktir. Diger tim

degiskenlere ait kurtosis degerleri 0'dan buyuk oldugu icin seriler sivridir.

Histogram dagihimlari degiskenlere ait serilerin normal dagilip dagilimadigi
konusunda fikir veren grafiklerdir. Degigkenlere ait histogram dagilimlari agagidaki

grafiklerde gosterilmistir.

Grafik 26: Bankalardaki Personel Sayisinin Histogra ~ m Dagilimi
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Frequency

Frequency

Grafik 27: Bankalardaki

Sube Sayisinin Histogram Da gilimi
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Grafik 28: Bankalarin Aktif Toplamlarinin Histogram Dagilimi
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Grafik 29: Bankalarin Sermayelerindeki Yabanci Payl arin Histogram Da gilimi
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Grafik 30: Bankalardaki Universitesi Mezunu Persone  lin Toplam Personel icindeki
Oraninin Histogram Da gilimi
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Grafik 31: Bankalarin Kurulu  sundan Bugline Kadar(2009 yili) Faaliyette Bulundu  gu
Sureye lligkin Histogram Da gilimi
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Grafik 32: Bankalarin Operasyonel Risk Ydnetimi Olg
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Grafik 33: Bankalarin Operasyonel Risk Ydnetimi Olg
Ana Faktdriinin Histogram Da  gilimi

Frequency

unluk Seviyesini Belirleyen “  insan”

12—

10—

2,00

insan

3,00

4,00

Grafik 34: Bankalarin Operasyonel Risk Ydnetimi Olg
“Sistem” Ana Faktériniin Histogram Da
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Grafik 35: Bankalarin Operasyonel Risk Ydnetimi Olg
Ana Faktdriinin Histogram Da  gilimi
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Grafik 36: Bankalarin Operasyonel Risk Ydnetimi Olg
Etkenler” Ana Faktorinun Histogram Da
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4.2.2. Guvenilirlik Analizi

Guvenilirlik, ayni seyin bagimsiz 6lgiimleri arasindaki tutarliliktir. Ornegin, bir tarti
cihazinda on kere tartildiginizi varsayalim. Elde edeceginiz sonuglar birbirine ne kadar
yakinsa, tartinin o derece guvenilir oldugu soylenebilir. Gulvenilirligi diasik olan bir

élcmenin hicbir bilimsel degeri yoktur®®’.

Sistematik hatalarin glvenilirlik Uzerinde herhangi bir etkisi yoktur; clnki
sistematik hata sabit ve ayni sekilde dlgmeyi etkiler ve tutarsizlia sebep olmaz. Ancak,
tesadifi hata bazi tutarsizliklara sebep olur ve guvenirliligi zedeler. Bu nedenle
guvenirliligi, tesadifi hatalardan arinmis 6lceklerde bulmak mumkindur. Bir dlcegin gecerli
olmasi icin, guavenilir olmasi gerekir; ancak guvenilir olmasi, gecgerli oldugu anlamina
gelmez®®. Guvenirligi degerlendirebilmek icin yaygin olarak kullanilan bir yaklasim “Alfa

Yoéntemi(Cronbach Alfa Katsayisi)"dir.

Alfa Yontemi(Cronbach Alfa Katsayisi): Likert dlgekli sorularda sikga kullanilan bir
yaklagimdir. Bilindigi Uzere, likert 6lceginde genelde bir konuyu dlgcen k sayida ifade
bulunmaktadir. Alfa katsayisi 0-1 arasinda pozitif bir degerdir ve agirlikl standart degisimi
gOsterir. Bagka bir ifadeyle, k sayidaki ifadelerin bir batin olusturup olusturmadigini,
aralarindaki homojenlik derecesini gosterir. ifadeler arasindaki korelasyon ne kadar yiiksek
cikarsa, alfa katsayisinin da yiksek c¢ikma ihtimali o kadar artar. Dogru bir guvenilirlik
katsayisi elde edebilmek igin, gozlem sayisinin ifadelerin 3 ya da 4 kati olmasinda yarar
vardir. Alfa katsayisi negatif ¢ikarsa givenirlik modeli bozulur. Alfanin negatif ¢cikmasinin
sebebi, likert Olceginde hazirlanan ifadelerin bir kisminin pozitif diger bir kisminin da
negatif ydnde sorulmasindan kaynaklanmaktadir. ifadeler arasindaki korelasyon

katsayilarinin %25'ten fazla olmasi arzulanir.

Tablo 34'de referans araliyi seklinde cronbach alfa katsayilari ve her referans

aralhginin guvenilirlik derecesi verilmistir. Tabloya goére o6lcegin glvenilir olmasi icin

27 Tiirker Bas, Anket Nasil Hazirlanir, Uygulanir, De gerlendirilir? , 4.Baski, Ankara:Seckin Yayincilik, Ocak

2006, s.187.
28 Hiiner Sencan, Sosyal ve Davrani gsal Olcuimlerde Giivenilirlik ve Gegerlilik  , 1.Baski, Ankara:Seckin
Yayincilik, Ocak 2005, s.17.
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cronbach alfa katsayisinin %61-80 araliginda olmasi, 6l¢edin ¢ok guvenilir olmasi igin bu

katsayinin %81'den yukari olmasi gerekmektedir.

Tablo 34: Cronbach Alfa Katsayilari ve Guvenilirlik Dereceleri

Cronbach Alfa Katsayisi Guvenilirlik derecesi
1-20 Hic glivenilmez
21-40 Guvenilmez
41-60 Nispeten guvenilir
61-80 Guvenilir
81-100 Cok guvenilir

Kaynak: Beril Sipahi, E.Serra Yurtkoru ve Murat Cinko, “Sosyal Bilimlerde SPSS’le
Veri Analizi”, 2.Baski, Istanbul: Beta Yayinlari, 2008, s.80.

4.2.2.1. Olge gin Dort Ana Faktorii ve Alt Faktorleri

Bankalarda operasyonel risk yonetimine iliskin olgunluk seviyesinin belirlenmesine

yonelik hazirlanan 6lcek “insan”,

sistem”, “slre¢” ve “digsal etkenler” olmak lzere dort ana
faktorden olugsmustur. Bu dort ana faktoriin her birinin altinda sirasiyla 6, 8, 12, 7 olmak

Uzere toplam 33 alt faktor bulunmaktadir.

Bu kisimda 6nce her bir ana faktor icin sonra da 6l¢egin timu icin gavenilirlik
analizi yapilacaktir. Olgegi olusturan ve SPSS analizinde kullanilan alt faktér kodlari, ana

faktorler altinda gruplanmig olup Tablo 35’de gosterilmigtir.
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Tablo 35: Olge gin Ana Faktorleri ve Alt Faktorleri

ANA ALT FAKTOR DE GERLENDIRME CUMLELERI
FAKTOR
Insan ik01, ik02, ik03, ik04, ik05, ik06

Sistem si01, si02, si03, si04, si05, si06, si07, si08

su01, su02, su03, su04, su05, su06, su07, su08, su09,

Sureg sulo, sull, sul?2
Digsal
Etkenler | df01, df02, df03, dfo4, dfos, dfos, dfo7

4.2.2.2. “insan” Faktorinun Givenilirlik Analizi
“Insan” faktériinil olusturan ifadeler Tablo 36’da yer almaktadir.

Tablo 36: “ insan” Faktériinii Olu sturan ifadeler

KOD IFADELER (ALT FAKTORLER)

ik01 insan Kaynaklari Yonetim Metodolojisi

ik02 Egitim Politikasi

ik03 Suiistimallerin Onlenmesi ve Etik Ilkelere Uyum
ik04 Gorev Tanimlari

ik05 Personel ise Alim- isten Ayrilis Siireci

ik06 Performans Yonetimi

Operasyonel risk yénetim olgunluk seviyesine etki eden “insan” ana faktorine
iliskin likert Olcekli degerlendirme cumlelerinin gavenilirligini dlgmek amaciyla “Alfa
Yontemi” yaklagimi kullaniimistir. Buna gore, alfa katsayisi Tablo 37'den de gorulecegi
izere 0.969 hesaplanmis olup, 6lcegin “insan” ana faktorii altinda yer alan degerlendirme

cumleleri ¢cok glvenilirdir.
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Tablo 37: “ insan” Faktorinin Guvenilirlik Analizi

Cronbach's
Alpha
Based on
Cronbach' | Standardize N of
s Alpha d Items Items
.969 .970 6

Tablo 38: “ insan” Faktériine Ait  ifadeler Arasi Korelasyon Matrisi

ik01 ik02 ik03 ik04 ik05 ik06
ik01 1.000 .816 .801 .865 .829 .835
ik02 .816 1.000 .803 .844 .858 .799
ik03 .801 .803 1.000 .851 .894 .830
ik04 .865 .844 .851 1.000 .899 .867
ik05 .829 .858 .894 .899 1.000 .866
ik06 .835 .799 .830 .867 .866 1.000

The covariance matrix is calculated and used in the analysis.

Tablo 38, operasyonel risk faktoriine etki eden insan kaynaklari faktoriine iligkin
hazirlanmis likert 6lceginde yer alan ifadeler arasindaki iligski katsayilarini géstermektedir.
ifadeler arasindaki korelasyon(iliski) katsayilarinin timii %25 seviyesinden yiiksektir. Bu

da s6z konusu ifadeler arasinda bir botinlik oldugunu godstermektedir.
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4.2.2.3. “Sistem” Faktérinin Guvenilirlik Analizi
“Sistem” faktoriini olusturan ifadeler Tablo 39'da verilmektedir.

Tablo 39: “Sistem” Faktériini Olu  sturan ifadeler

KOD IFADELER (ALT FAKTORLER)

si0l Bilgi Teknolojileri Risk Tanimlama ve Degerlendirme
si02 Bilgi Teknolojileri Alt Yapisinin Yenileme ve Bakimi
si03 Uygulamalarin Test Edilmesi

si04 Bilgi Teknolojileri Performans ve Kapasite Ydnetimi
si05 Degisiklik Y6netimi

si06 Bilgi Teknolojileri is Sureklilik Plani

si07 Bilgi Guvenlik Politikas!

si08 Bilgi Guvenlik Test ve Analizleri

Tablo 40: “Sistem” Faktortinin Guvenilirlik Analizi

Cronbach's
Alpha
Based on
Cronbach' | Standardize N of
s Alpha d Items Items
.982 .982 8

Operasyonel risk yonetimi performans kriterlerinden olan sistem faktortne iligskin
likert Olcekli degerlendirme cumlelerine uygulanan guvenirlilik analizi sonucunda alfa
katsayisi 0.982 cikmistir. Bu da “sistem” faktoru altinda yer alan degerlendirme

cumlelerinin gok guvenilir oldugunu gostermektedir.
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Tablo 41: “Sistem” Faktoriine Ait

ifadeler Arasi Korelasyon Matrisi

si0l si02 si03 si04 si05 si06 si07 si08
si0l 1.000 .888 .865 .879 .862 911 .899 .893
si02 .888 1.000 .902 .846 .824 .895 .893 .858
si03 .865 .902 1.000 .848 T77 .859 .857 .835
si04 .879 .846 .848 1.000 .818 .886 .856 .854
si05 .862 .824 T77 .818 1.000 901 .875 .840
si06 911 .895 .859 .886 901 1.000 .918 916
si07 .899 .893 .857 .856 .875 918 1.000 911
si08 .893 .858 .835 .854 .840 916 911 1.000

The covariance matrix is calculated and used in the analysis.

Tablo 41'de yer alan sistem faktorine ait ifadeler arasindaki korelasyon

katsayilarinin timu %25 ten buyuk oldugundan ifadeler arasinda butunlik saglanmistir

denebilir.

4.2.2.4. “Sure¢” Faktorunun Guvenilirlik Analizi

“Surec¢” faktoriuini olusturan ifadeler Tablo 42’de verilmektedir.

Tablo 42: “Sire¢” Faktorini Olu

sturan ifadeler

KOD IFADELER (ALT FAKTORLER)
su0l Operasyonel Risk Yoénetiminde Kurum Kultiri
su02 Operasyonel Risk Kayip Veritabani

su03 Operasyonel Riskin Tanimlanmasi ve Degerlendiriimesi
su04 Operasyonel Riskin Olclilmesi

su05 Operasyonel Riske Karsi Aksiyon Alinmasi
su06 | i¢ Kontrol Sistemi

su07 Kurumsal Risk Ydnetimi

su08 Proje Geligtirme

su09 Kalite Yonetimi

sulo Kontrollere iliskin Dokiimantasyon

sull Operasyonel islem Limitlerinin Belirlenmesi
sul2 Problem Ydnetimi
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likert 6lcekli degerlendirme cuimlelerine glvenirlik analizi yapiilmis ve Tablo 43'den de
gorilecegi lzere alfa katsayisi 0.981 bulunmustur. Bu oran oldukca iyi bir oran olup sirec

faktorune iliskin degerlendirme ctmlelerinin ¢ok givenilir oldugunu gostermektedir.

Operasyonel risk yonetimi performans kriterlerinden olan “sure¢” faktdrtne iliskin

Tablo 44: “Sire¢” Faktoérine Ait

Tablo 43: “Sure¢” Faktorinun Guvenilirlik Analizi

Cronbach's
Alpha
Based on
Cronbach' | Standardize N of
s Alpha d Items Items
.981 .982 12

ifadeler Arasi Korelasyon Matrisi

sull sul2 sul3 su04 suls sulf sud? su0g sulg sull sull 5012
su01 1.000 88z 895 837 877 827 .88o 827 829 813 804 868
5u02 852 1.000 8ok 96 825 745 783 J78 834 .80 T34 835
5u03 895 k1] 1.000 892 884 |03 834 .a40 834 833 837 810
su04 837 796 892 1.000 922 J90 831 a0 J78 825 J74 a8
su05 877 825 .8a4 922 1.000 841 87 X 832 817 826 808
sulg 827 745 803 780 841 1.000 883 832 T34 872 74 TE1
sud7? .Ba0 783 B35 851 871 883 1.000 853 844 A75 784 B35
sulg 827 J78 840 01 733 83z 853 1.000 J74 853 J78 804
su0g 829 834 834 T78 832 T34 844 74 1.000 a7 a7 78
su10 813 780 833 825 817 872 874 853 a7 1.000 74 J97
su11 804 738 837 a7 826 J74 784 T78 Rk 74 1.000 819
5U12 868 835 810 788 808 761 835 B0y T8 187 819 1.000

The covariance matrixis calculated and used in the analvsis.

batinlugun saglandigi, ifadeler arasindaki korelasyon katsayilarinin oldukca yiksek

Tablo 44’den de gorilecegi Gizere sirec faktdrine iliskin yer alan ifadeler arasinda

olmasindan anlasiimaktadir.
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4.2.2.5. “Di gsal Etkenler” Faktérinin Guvenilirlik Analizi
“Digsal Etkenler” faktoriini olusturan ifadeler Tablo 45'de verilmektedir.

Tablo 45: “Di gsal Etkenler” Faktérinii Olu  sturan ifadeler

KOD IFADELER (ALT FAKTORLER)

df0l Tedarikci Performans Degerlendirmesi

dfo2 | is Surekliliginin Saglanmasi

df03 Acil durum ve is Sireklilik Plani Testleri

dfo4 Elektronik Veri ve Kritik Dokiimanlarin Yedeklenmesi
dfo5 Acil Durum Merkezinin Kurulmasi

df06 Acil Durum ve Is Sureklilik Egitimleri

df07 Fiziksel ve Cevresel Glvenlik

Operasyonel risk yonetimi performans kriterlerinden olan “digsal fakttrler’e iliskin
likert dlcekli degerlendirme cumleleri icin yapilan guvenirlilik analizinde alfa katsayisi 0.980
olarak bulunmustur (Bkz.Tablo 46). Bu da dissal faktorlere iligkin likert dlcekte hazirlanmis

ifadelerin ¢cok guvenilir oldugunu gostermektedir

Tablo 46: “D1 gsal Etkenler” Faktoriiniin Guvenilirlik Analizi

Cronbach's
Alpha
Based on
Cronbach' | Standardize N of
s Alpha d ltems ltems
.980 .981 7

Dissal faktorlere iligkin ifadelerin arasindaki yiksek orandaki korelasyon
katsayilarini gésteren Tablo 47'den de anlasilacagi gibi dissal faktorlere iliskin likert dlgek

dizeyinde hazirlanmis ifadeler arasinda butunlik saglanmistir.
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Tablo 47: “D1 gsal Etkenler” Faktoriine Ait

ifadeler Arasi Korelasyon Matrisi

dfo1l df02 dfo3 dfo4 dfo5 dfo6 dfo7
dfol 1.000 .843 .891 .880 .880 915 .894
dfo2 .843 1.000 .768 .821 .821 .870 .853
dfo3 .891 .768 1.000 .850 .850 .933 .880
dfo4 .880 .821 .850 1.000 1.000 918 .891
dfos .880 .821 .850 1.000 1.000 918 .891
dfo6 915 .870 .933 918 918 1.000 913
dfo7 .894 .853 .880 .891 .891 913 1.000

The covariance matrix is calculated and used in the analysis.

Olcedin timu igin alfa katsayisinin incelenmesi sonucunda bu degerin Tablo 48’de 0.994

oldugu gorulmektedir ki bu da operasyonel risk yonetimi kriterlerine iliskin hazirlanmig likert

4.2.2.6. Olge gin Timiiniin Givenilirlik Analizi

Olcekli ifadelerin ¢ok givenilir oldugunu géstermektedir.

Tablo 48:Olce gin Tumiinun Guvenilirli ~ gi

Cronbach's
Alpha Based
on
Cronbach's | Standardize N of
Alpha d ltems ltems
.994 .994 33
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4.2.3. Korelasyon Analizi

iki degisken arasindaki iligkinin derecesini ve yoniini belirlemek amaciyla en sik
kullanilan istatistiki yonetmelerden birisi korelasyon analizidir. Degiskenler arasindaki
iliskinin  yoni ve derecesinin olcilmesinde korelasyon Kkatsayisindan faydalanilir.
Korelasyon katsayisi -1 ile +1 arasinda degisen degerler alir. Korelasyon katsayisinin 1'e
yaklagsmasi iliskinin guclt, 0'a yaklasmasi ise iligskinin zayif oldugunu gosterir. Korelasyon
katsayisinin isareti iki degisken arasindaki iliskinin yéniinii gésterir. isaret eksi (-) ise bu iki
degisken arasindaki iligkinin ters yonlu (negatif) oldugunu, isaret (+) ise bu iki degisken

arasindaki iliskinin ayni yonlii (pozitif) oldugunu gésterir.?%

Korelasyon katsayisinin yorumunu, tam degerler disinda ara degerler icin yapmak
oldukca guctlir. Ara degerlerdeki korelasyon katsayisi degerlendirilirken 6rnek goézlem
sayisi oldukca 6nemlidir. Cok fazla gtézleme dayanan degerlendirmelerde 0.25e kadar
dismus bir korelasyon katsayisi bile anlamli sayilabilmektedir. Fakat az sayida, 10-15
gOzleme dayanan degerlendirmelerde korelasyon katsayisinin 0.71'in Ustinde olmasi
beklenir. Korelesyon katsayisinin aldigi degerlerle desken arasindaki iliskinin kuvveti Tablo

49'da degerlendiriimektedir;

Tablo 49: Korelasyon Katsayisi ve iligki Derecesi

Korelasyon lligki Derecesi
Katsayis! (%)
0 iligki yok
01-10 Cok zayif
11-20 Nispeten ¢ok zayif
21-30 Zay|f
31-40 Nispeten zayif
41-50 Cok az zayif
51-60 Cok az guclu
61-70 Nispeten gigli
71-80 Gugla
81-90 Nispeten cok gigli
91-100 Cok gucli

%9 Fazil Gler, istatistik Metodlari ve Uygulamalari , istanbul:Beta, 2005, s.254.
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Dogrusal iliskileri ortaya cikaran bu analiz, dogrusal olmayan bir iliskide anlamh
cikmayabilmektedir. Korelasyon katsayisi, bir degiskendeki degisimin ne kadarini
acikladigini gostermektedir. Karsilikli iligkiyi gdsteren korelasyon, sebep-sonuc iligkisini
gOstermedig@i icin, bir bagimh ve bir bagimsiz dedisken arasinda aranabildigi gibi, iki

bagimli ya da iki bagimsiz degisken arasinda da aranabilir.

X ve Y diye adlandirabilecegimiz n adet gézlem dederine ait, iki degisken grup
varsa, (iki grup aralarinda neden sonug iligkisi olan gruplar da olabilir) bu gruplar
arasindaki korelasyona, asagida verilen formil dahilinde, acgiklamalarda belirtiimis islemler

yapilarak bakilmaktadir®™.

25

r= E (21)

(£#)88

1. X ve Y, n adet gbzlemden olusan iki degisken gozlem dizidir.

T -r)=y olarak, (& = &) = Tolarak ifade edilirler. Tam g6zlem degerleri ortalamadan
cikarilarak x ve y dizileri olusturulur.

3. x ile y dizisinin degerleri teker teker carpilir. Toplamlari bulunur.
4. x dizisinin ve y dizisinin ayri ayri kareleri alinir. Toplamlari bulunur.

5. x ile y dizisinin carpilarak toplamlari alinmig deger (kesrin pay1), x dizisinin karesi
alinarak toplami bulunmus deger ile y dizisinin karesi alinarak toplami bulunmus
degerler carpilarak karekokl bulunur (kesrin paydasi).Kesrin payi paydaya boélandr.

2’0 Beril Sipahi, E.Serra Yurtkoru ve Murat Cinko, Sosyal Bilimlerde SPSS'le Veri Analizi , 2.Baski,

istanbul:Beta Yayinlari, 2008, s.144.
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4.2.3.1. ORYOS Endeksinin E gitim Duzeyi ile Korelasyonu

Tablo 50, bankalardaki personelin egitim diizeyi ile bankalarin operasyonel risk
olgunluk seviyesi arasindaki iligkinin derecesini(korelasyon katsayisini) gostermektedir.
Buna gore, personelin egitim dizeyiyle bankalarin operasyonel risk ydnetimi olgunluk
seviyesi arasindaki iligki pozitiftir, yani,egitim seviyesi arttikca bankalarin operasyonel risk
yonetim basarisi da artmaktadir. Ancak, personelin egditim seviyesiyle bankalarin
operasyonel risk yonetim olgunluk seviyesi arasindaki iliskinin derecesi yaklasik %39 olup

iliski nispeten zayif bir iligkidir.

Tablo 50: E gitim Duzeyi ile Operasyonel Risk Yonetim Olgunluk S eviyesi Arasindaki

Korelasyon
egtmdiizeyi genel

egtmduzeyi Pearson 1 386(*)

Correlation '

Sig. (2-tailed) 006

N 49 49
genel Pearson *k

Correlation -386(%) !

Sig. (2-tailed) .006

N 49 49

** Correlation is significant at the 0.01 level (2-tailed).

4.2.3.2. ORYOS Endeksinin Yabanci Sermaye Oraniile  Korelasyonu

Tablo 51, bankalardaki yabanci sermaye orani ile bankalarin operasyonel risk
yonetim basarisi arasindaki iliskinin yoni ve derecesi hakkinda bilgi veren korelasyon
katsayisini gostermektedir. iligkinin yonii pozitif olup, derecesi oldukca diisiiktiir. Ancak,
iliskinin yoni ve derecesinden daha da onemli olan bir sey, iligkinin istatistiksel olarak
anlamli olmamasidir. Bunu, 0.01 hata payiyla®* kuyruk olasihgi karsilagtirmasindan

272

anlayabiliriz.(a=0.01<kuyruk olasiligi**“=0.08 oldugundan korelasyon katsayisi istatistiksel

"1 Ne zaman bir anakitle hakkinda tahmin yapmaya caligsak,hatal bir sonu¢ ¢ikarma ihtimalini gézden uzak

tutmamamiz gerekir.Analizde %1 hata payiyla ¢alisiimistir.Hata payinin,tip gibi insan saghgi ile ilgili alanlarda

%1 ve daha altinda olmasi arzulanir.Riskin daha az oldugu diger sosyal bilimlerde bu oran 0.1'e kadar
Ikabilmektedir.Bir cok arastirma a’nin disik dizeyde tutulmasinin daha gergekgci olacagini séylemektedir.

” Kuyruk olasiligi,Ho'1 reddedebilecegimiz en disik olasilik duzeyidir.
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olarak anlamsizdir.) Bu durum, bankalarin yabanci sermaye pay! ile operasyonel risk

yonetim basarilari arasinda dogrusal bir iliskinin olmadiginin géstermektedir.

Tablo 51: Yabanci Sermaye Orani ile Operasyonel Ris

Arasindaki Korelasyon

k Yonetim Olgunluk Seviyesi

genel yabancisermaye
genel Pearson' 1 257
Correlation
Sig. (2-tailed) .075
N 49 49
yabancisermaye Pearson' 257 1
Correlation
Sig. (2-tailed) .075
N 49 49

Bankalarin yabanci sermaye oraniyla operasyonel risk yonetim faktorleri arasinda

dogrusal iliskinin olmamasindan dolayi, degiskenler arasindaki egrisel iliskinin olup

olmadigi konusunda bilgi veren Spearman korelasyon katsayisi Tablo 52'de
hesaplanmistir. Buna gore, bankalarin yabanci sermaye oraniyla operasyonel risk yonetim

faktorleri arasinda edrisel bir iliski s6z konusudur.

(a=0.01>kuyruk olasiligi=0.001loldugundan Spearman korelasyon Kkatsayisi
istatistiksel olarak anlamhdir.) Bankalarin yabanci sermaye orani ile operasyonel risk
yonetim performansi arasinda pozitif bir iliski vardir, yani bankalardaki yabanci sermaye

orani arttikca bankalarin operasyonel risk yonetim basarisi da artmaktadir.

Tablo 52: Yabanci Sermayeli Bankalarla Operasyonel  Risk Yonetim Olgunluk Seviyeleri
Arasindaki E grisel lligki Korelasyonu

Spearman's rho genel Correlation Coefficient 1.000 | .463(**)
Sig. (2-tailed) : .001

N 49 49

yabancisermaye Correlation Coefficient A463(*%) 1.000

Sig. (2-tailed) .001 .

N 49 49

** Correlation is significant at the 0.01 level (2-tailed).
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4.2.3.3. ORYOS Endeksinin Yabancila gma Sureleri ile Korelasyonu

Tablo 53'deki korelasyon katsayisi, yabanci bankalarin yabancilagsma sireleri ile
bu bankalarin operasyonel risk yonetimi arasindaki iliskiyi gostermektedir. iliskinin yonii
pozitif cikmig olup, iliskinin derecesi 0.25'tir. Buna gdre, yabanci bankalar arasinda kurulus
tarininden itibaren yabanci olanlar sonradan yabanci olanlara gére operasyonel risk
yonetiminde daha basarilidir. Ancak, yabanci bankalarin yabancilasma streleri ile bu

bankalarin operasyonel risk yonetimi arasindaki iliski 0.25 olup oldukc¢a zayiftir.

Tablo 53: Bankalarin Yabancila gma Sdreleri ile Operasyonel Risk Yonetim Olgunluk
Seviyeleri Arasindaki Korelasyon

eskiyeni genel
eskiyeni Pearson' 1 246
Correlation '
Sig. (2-tailed) .282
N 21 21
enel Pearson
k Correlation 246 1
Sig. (2-tailed) .282
N 21 21

Ancak, Pearson korelasyon katsayisi istatistiksel olarak anlamsizdir. Bunun iki

sebebi olabilir

i) Go6zlem sayisinin azhgi.

ii) ilDegiskenler arasindaki iliskinin gercekte dogrusal olmamasindan
kaynaklanabilir.

Bu durumda yapilmasi gereken Spearman korelasyon katsayisini hesaplamaktir.
Tablo 54'de hesaplanan Spearman korelasyon katsayisi; yabanci bankalarin
yabancilasma streleri ile bu bankalarin operasyonel risk yonetimi arasindaki iligkinin pozitif
yonli oldugunu ve iligkinin derecesinin 0.286 olup zayif bir iligki oldugunu gdosterir.
Spearman korelasyon katsayisi da (a=0.01< kuyruk olasiligi=0.208 oldugundan Spearman
korelasyon katsayisi istatistiksel olarak anlamsizdir.) istatistiksel olarak anlamsizdir. Bu da
yabanci bankalarin yabancila sma sdreleri ile bu bankalarin operasyonel risk
yonetimi arasindaki ili gkinin gercekte do grusal oldu gunu; fakat gdzlem sayisinin

azligindan dolayi Pearson korelasyon katsayisinin anlams 1z ¢ikti gini géstermektedir.
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Tablo 54: Bankalarin Yabancila sma Sureleri ile Operasyonel Risk Y6netim Olgunluk
Seviyeleri Arasindaki E grisel lligki Korelasyonu

eskiyeni genel
Spearman's eskiyeni Corre'la'tion 1.000 -
rho Coefficient . .
Sig. (2-tailed) . 208
N 21 21
enel Correlation
’ Coefficient .286 1.000
Sig. (2-tailed) 208 '
N 21 21

4.2.3.4. ORYOS Endeksinin Bankalarin Ya sam Sureleri ile Korelasyonu

Uygulamada yapilan korelasyon analizinde bankalarin kuruluglarindan bu yana
gecen stre ile bu bankalarin sahip olduklari operasyonel risk yonetimi olgunluk seviyesi

arasindaki iligki 6lcilimustir ve ¢ikan sonuglar Tablo 55'de yer almaktadir.

Tablo 55: ORYOS Endeksinin Bankalarin Ya gam Sdreleri ile Korelasyonu

hankayasi nenel
hankayasi  Pearson Correlation 1 208
Sig. (2-tailed) 1481
M 49 49
genel Fearson Correlation 208 1
Sig. (2-tailed) 1481
M 49 49

Pearson korelasyon katsayisina gore yorum yapildiginda c¢ikan deger yaklasik
0.21 (%21) oldugu icin bankanin yasi ile operasyonel risk yonetimi performansinin
arasindaki iliski pozitif olup gugla bir iligski s6z konusu degildir. Ancak, Pearson korelasyon
katsayisi, a=0.01 ve 0=0.05 anlamhhk duzeylerinde istatistiksel olarak
anlamsizdir.(a=0.01<kuyruk olasiligi=0.15 oldugundan Pearson korelasyon katsayisi
istatistiksel olarak anlamsizdir.) Bu durum, bankalarin kuruluslarindan bu yana gecen stire
ile bu bankalarin sahip olduklari operasyonel risk yonetimi olgunluk seviyeleri arasindaki
iligkinin dogrusal olmayabilecegini gostermektedir. Oyleyse, egrisel iliskiyi 6lgen Tablo

56'da yer alan Spearman korelasyon katsayisina bakmalyiz.
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Tablo 56: ORYOS Endeksinin Bankalarin Ya sam Sireleri ile E grisel iligki Korelasyonu

bankayasi genel

Spearman's  bankayasi Correlation © 000 -

rho Coefficient . .
Sig. (2-tailed) _ 060
N 49 49

enel Correlation

’ Coefficient 271 1.000
Sig. (2-tailed) .060 )
N 49 49

Ancak, Spearman korelasyon katsayisi da a=0.01 < kuyruk olasiligi=0.06
oldugundan, istatistiksel olarak anlamsizdir. Bu durumda, analizinde bankalarin
kurulu glarindan bu yana gecen sire ile bu bankalarin sahip olduklari operasyonel

risk yonetimi performansi arasindaki ili ~ skiyi 6lcmek anlamsizdir

4.2.3.5. ORYOS Endeksinin Toplam Personel Sayisi il e Korelasyonu

Bankalarin toplam personel sayisi ile ORYOS endeksi arasinda iligki
incelendiginde, Tablo 57'de yer alan pearson korelasyon katsayisina gore toplam personel
sayisi ile operasyonel risk yonetimi olgunluk seviyesi arasinda %33 oraninda pozitif yonli

ancak ¢ok gucli olmayan bir iliski s6z konusudur.

Tablo 57: ORYOS Endeksinin Toplam Personel Sayisii le Korelasyonu

nenel toppersonal
genel Fearson Correlation 1 a3z
Sig. (2-tailed) 020
I 45 45
toppersonal  FPearson Correlation 33z 1
Sig. (2-tailed) 020
I 49 44

*. Correlation is significant at the 0.05 level (2-tailed).
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4.2.3.6. ORYOS Endeksinin Sube Sayisi ile Korelasyonu

Asagida yer alan Tablo 58'de Bankalarin sube sayisi ile ORYOS endeksi
arasindaki iliski gosterilmektedir. Pearson korelasyon katsayisina gdre bankalarin sube

sayllari ile operasyonel risk ydnetimi performansi arasinda %30 oraninda pozitif ancak ¢ok

gucli olmayan bir iligki s6z konusudur

Tablo 58: ORYOS Endeksinin Bankalarin

Sube Sayisi ile Korelasyonu

genel subesayisi
nenel Fearson Correlation 1 o033
Sig. (2-tailed) 034
M 44 48
subesayisi  Pearson Coarrelation a3 1
Sig. (2-tailed) 034
M 44 48

* Correlation is significant at the 0.05 level (2-tailed).
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4.2.4. Varyans Analizi

Varyans analizinde bagimli ve bagimsiz degiskenlerden bahsedilebilir. Bagimsiz
degiskenlere faktor adi da verilir. Faktorlerin bagdimli degiskenler Uzerindeki etkisi
arastirihr. Varyans analizi iki ya da daha fazla ortalama arasinda fark olup olmadigi ile ilgili
hipotezi test etmek i¢in kullanilir. Hipotezler asagidaki gibidir:

HO:pl= p2=...= uyn (Ortalamalardan en az ikisi arasinda fark yoktur.)
H1:ul# p2#... # un (Ortalamalardan en az ikisi arasinda anlamli fark vardir.)

Varyans analizi varsayimlari®’;

* Bagimlh degdiskene ait 6lciimler en az esit aralikli 6lcek dizeyinde olmalidir.

« Olcumler, bagimh degisken Ulzerindeki etkisi arastinlan faktorin her bir
dizeyinde normal dagilima sahip olmalidir.

+ Orneklemler birbirinden bagimsiz olmalidir.
* Bagimh degdiskene ait varyanslar her bir 6rneklem icin birbirine esit olmalidir.

« Bagimsiz degiskenin kategorik,bagimh degiskenin ise metrik olmasi
gerekmektedir.

4.2.4.1. Faaliyet Turlerine Gore Bankalarla Yapilan  Varyans Analizi

Yapilan calismada,;

Bagimsiz Degisken: Faaliyet acisindan bankanin  tiri  (mevduat,
kalkinma&yatirim, katilim)

SPSS programinda degiskenler 1-mevduat, 2-kalkinmayatirim, 3-katim bankasi
olarak bagdimsiz degiskenler ¢ grupta toplanmistir. Operasyonel risk yonetim olgunluk
seviyesi faaliyet acisindan bankanin tiriine gore farklilik gosterip géstermedigini
arastirmak icin varyans analizi kullaniimalidir.

Bagimli De gisken: Operasyonel risk yénetim olgunluk seviyesi.

273 Nuran Bayram, Sosyal Bilimlerde SPSS ile Veri Analizi, 1.Baski, Bursa:Ezgi Kitabevi, 2004, s.99.

258



SPSS programinda operasyonel risk yonetim olgunluk seviyesi ‘genel’ degiskeni
ile ifade edilmigtir.

Calismada bir bagimh degisken ve bir bagimsiz degisken ile calisildigindan tek
yonlu varyans analizi yapilacaktir.

ik olarak analizde kullanilan degiskenlerin tanimlayici istatistiklerine bakildiginda

dikkati ceken érneklem sayilari ve ortalamalar Tablo 59'da yer almaktadir.

Tablo 59: Faaliyet Tirlerine Gére Bankalarin Taniml  ayici istatistikleri

genel
95% Confidence Interval for
Meaan

I+ Meaan Stod. Deviation | Std. Errar | Lower Bound | Uppar Bound | Minimum | Maximum
mewvduat 32 3.0994 1.47933 L2B1481 2.5660 36327 aa 4.80
kalkinmayatirim 13 28015 1.4831 41137 1.9052 3.6978 a0 4.90
keatilim 4 30100 1165 05583 2.8323 31877 287 310
Total 45 301N 1.407455 20108 2.6088 34174 aa 4.90

32 mevduat bankasi, 13 kalkinma yatirim bankasi ve 4 de katihm bankasi
bulunmaktadir. Mevduat bankalarinin operasyonel risk yonetimi performansi ortalamasi
3.09, kalkinma ve vyatirnm bankalarinin operasyonel risk yonetimi olgunluk seviyesi
ortalamasi 2.80, katiim bankalarinin operasyonel risk yonetimi olgunluk seviyesi
ortalamasi 3.01 dir. Varyans analizinde bu ortalamalarin istatistiki acidan farkhlik yaratip
yaratmadigi incelenecektir.

Tek yonli ANOVA'nin temel varsayimi olan varyanslarin homojenliginin saglanip
saglaniimadigina asagidaki hipotezlerle bakilir;

HO: Varyans homojenli gi saglanmi stir.

H1: Varyans homojenli gi saglanmami stir.
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Tablo 60: Varyans Homojenli @i Testi

genel
Levene
Statistic dfl df2 Sig.(p)
2.286 2 46 113

Varyans homojenligi testi sonuglari Tablo 60’da yer almaktadir. Buradaki p degeri
(sig.) 0,05ten buyidk oldugu icin (0,113) varyanslarin homojen oldugu sdylenir. Sonu¢
olarak varyans analizinin temel varsayimi saglandigi igin, varyans analizinden elde

edilecek sonuglarin saglkh oldugu sdylenebilir.

Tablo 61'de faaliyet tiirlerine gére bankalarin varyans analizine iliskin sonuclar yer

almaktadir.

Tablo 61: Faaliyet Turlerine Gore Bankalarin Varyan s Analizi

genel

Sum of

Squares df Mean Sgquare F Sig.
Between Groups 820 2 410 .200 8149
Wyithin Groups 94 278 46 2.0a0
Total 95 0498 a8

ANOVA tablosunda operasyonel risk yonetim olgunluk seviyesinin faaliyet
acisindan bankanin tarine gore farkhlik gosterip gostermedigi test edilmektedir.

Hipotezler;

HO: pyl= p2= u3 (Faaliyet acisindan gruplanan bankalar arasinda o  perasyonel

risk yonetimi olgunluk seviyelerinde anlamli bir fa rkhlik yoktur.)

H1: pl# u2# p3 (Faaliyet acgisindan gruplanan bankalar arasinda o perasyonel

risk yonetimi olgunluk seviyelerinde anlamli bir fa rkhlik vardir.)

Tablo 61'de sig. degeri (.8119)>(a=0.05) oldugundan HO hipotezi reddedilemez.
Yani faaliyet tlrlerine gbre gruplanan bankalar arasinda operasyonel risk yénetimi olgunluk

seviyelerinde anlaml bir farklilik olmadigi soylenir.
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Sonug olarak; bankalarin faaliyetlerine gére operasyonel risk yonetimi olgunluk
seviyesi ortalamalari arasinda anlamli bir farkhlik olmadigl icin bankalarin mevduat,
kalkinma yatirnm ve katilim bankasi olmasi operasyonel risk yonetimi olgunluk seviyesi
acisindan farklihk yaratmamaktadir. Yani bankalarin operasyonel risk yonetim olgunluk
seviyelerinin bankalarin faaliyet turlerine gére degisiklik gosterdigi séylenemez. Diger bir
deyisle 6rnegin mevduat bankalarinin kalkinma ve yatirim bankalarina gére veya katilim
bankalarinin kalkinma&yatirim ya da mevduat bankalarina gére operasyonel risk yonetimi

olgunluk seviyelerinde bankanin tirtintin farkli olmasindan dolay! bir fark vardir denemez.

Eger gruplar arasinda operasyonel risk yonetimi olgunluk seviyeleri acisindan bir
farklihk ortaya ciksaydi “Post Hoc” testleri ile ortaya ¢ikan farklihgin hangi gruplar arasinda

meydana geldigi arastirilacakti.

4.2.4.2. Faktér Bazinda Faaliyet Turlerine Gore Yap 1lan Varyans Analizi

Operasyonel risk yonetimi olgunluk seviyelerini etkileyen insan, sistem, sire¢ ve
digsal faktorlerin faaliyet turlerine gore gruplanan bankalar arasinda farkllik olusturup
olusturmayacagini operasyonel risk faktorleri icin tek tek ancak ayni tablo Uzerinde

incelemek istedigimizde Tablo 62'de belirtilen sonuglara ulasiimaktadir:

Tablo 62: Dort Ana Faktor icin Faaliyet Tirlerine Gére Bankalarin Tanimlayici istatistikleri

95% Confidence Interval for
Mean

I hean Std. Deviation Std. Error | Lower Bound | Upper Bound Minimum M aximurm

insan rmevduat 32 3.2016 1.488490 26320 2.6648 3.7384 .oa 4.87
kalkinmmayatirim 13 27423 1.54075 42733 1.8112 36734 .oa 4.99

katilirm 4 2.9875 42727 21363 2.3076 36674 239 3.32

Tatal 49 3.0622 1.44143 20592 2.6482 3.4763 .0n 4.99

sistem revduat 32 31166 1.51997 26870 2.5686 36646 .oa 5.02
kalkinmmayatirirm 13 2.9792 1.49908 41877 2.0733 3.88451 .oa 4.93

katilirn 4 3.0875 21329 10664 2.7481 3.4269 289 3.38

Tatal 49 3.0778 1.43540 20506 2. 6655 3.4800 .0n 5.02

slreg revduat 32 2.9903 1.44285 25506 2.4701 38105 .oa 4.85
kalkinmmayatirirm 13 2.5969 1.45213 40275 1.7194 34744 .oa 477

katilirn 4 27375 36463 18232 21573 INTT 224 3.08

Tatal 49 2.8653 1.38249 18750 2.4682 3.2624 .ao 477

d.faktorler  mevduat 32 3.0838 1.55457 27481 25233 36442 .oa 4.75
kalkinmmayatirirm 13 2.8792 1.56113 43298 1.9358 3.8226 .oa 4.89

katilirn 4 3.2300 22076 11038 2.8787 38813 3.04 3.45

Tatal 49 3.0414 1.47797 21114 2.6169 3.4660 .oa 4.89
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ilk olarak tanimlayici istatistikler bulunmustur. Daha sonra varyans analizinin
temel varsayimi olan varyans homojenligi testi her bir operasyonel risk faktort icin

yapildiginda Tablo 63’de yer alan sonuclar alinmistir.

Tablo 63: D6rt Ana Faktér icin Varyans Homojenli  gi Testi

Levene

Statistic dfl df2 Sig.
Insan 1.492 2 46 .236
Sistem 2.118 2 46 132
Siireg 1.489 2 46 .236
d.faktorl
or 2.605 2 46 .085

HO: Varyans homojenli §gi saglanmi stir.

H1: Varyans homojenli gi saglanmami stir.

Tablo 63'de dort ana faktor icin varyanslarin homojenligine iligkin HO, H1
hipotezleri test edilmistir. Tablodaki dort ana faktor icin sig. dederlerine bakildiginda;
“Insan” sig.=.236> 0=0.05, “Sistem” sig.=.132>a=0.05, “Sire¢” sig.=.236>0=0.05 ve
“Digsal Etkenler” sig.=.085> a=0.05 oldugu ve dort faktoriin her birinin sig. degerlerinin
0=0.05ten blylk oldugu, bundan dolayr HO hipotezinin reddedilemeyecegi goruldr.
Dolayisiyla tim operasyonel risk yonetim faktorleri icin varyans homojenligi saglanmistir.
Artik dort ana faktoér icin ANOVA testi yapilabilir. Tablo 64’'de bu testin sonuclar yer

almaktadir.
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Tablo 64: Dért Ana Faktor Icin Faaliyet Tiirlerine Gore Bankalarla Yapilan Vary — ans Analizi
Surn of
Squares df Mean Square Sig.
insan Between Groups 1.974 2 a7 AG4 B3
YWithin Groups G97. 756 46 2124
Total §9.730 48
sistemn Between Groups ATA 2 8T 041 AR
Within Groups 48723 46 2146
Total H3.8498 43
slreg Between Graups 1.602 2 a8 383 GB4
Within Groups 90.2349 46 1.962
Total 91.741 43
d.faktorler  Between Groups h47 2 271 1149 aaa
Within Groups 104.308 46 2.268
Total 104.851 43

bakildiginda;

gbre operasyonel

Tablo 64'de her bir

operasyonel risk ydnetimi olgunluk seviyesi sig. degerlerine

“Insan” faktoru icin;

HO:

insan kaynaklari faktérii icin bankalarin faaliyet ti

operasyonel risk yénetim olgunluk seviyeleri arasin

goralmemektedir.

H1:

insan kaynaklari faktérii icin bankalarin faaliyet ti

operasyonel risk yénetim olgunluk seviyeleri arasin

gorualmektedir.

rlerine gore

da anlamh bir farkhlik

rlerine gore

da anlamh bir farkhlik

insan kaynaklari faktori icin 0.631>a=0.05 oldugu icin bankalarin faaliyet tiirlerine

risk yonetim olgunluk seviyeleri

arasinda anlamli

bir farkhhk

gorulmemektedir. Yani 6rnedin mevduat bankalarinin insan faktoriine yénelik operasyonel

risk yonetim olgunluk seviyesinin diyelim kalkinma&yatirim bankalarinin insan faktérine

iliskin operasyonel risk yonetimi olgunluk seviyesine gore anlamh bir farklilik géstermedigi

sonucuna ulasiimaktadir.
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“Sistem” faktori igin;

HO: Sistem faktdri icin bankalarin faaliyet ttrleri ne gore operasyonel risk

yonetim olgunluk seviyeleri | arasinda anlamli bir farklihk gérilmemektedir.

H1: Sistem faktdrt icin bankalarin faaliyet ttrleri ne gore operasyonel risk

yonetim olgunluk seviyeleri 1 arasinda anlaml bir farklilhk goérialmektedir.

Sistem faktorld icin 0.96>0=0.05 oldugu icin bankalarin faaliyet turlerine goére

operasyonel risk yonetim olgunluk seviyeleri arasinda anlamli bir farkhihk gérilmemektedir.

“Sire¢” faktoru icin;

HO: Surec faktord igin bankalarin faaliyet turlerin e gore operasyonel risk

yonetim olgunluk seviyeleri arasinda anlamh bir fa rkhlik gorilmemektedir.

H1: Surec faktord igin bankalarin faaliyet turlerin e gore operasyonel risk

yonetim olgunluk seviyeleri arasinda anlamh bir fa rkhlik gorilmektedir.

Surec faktort icin 0.68>0=0.05 oldugu icin bankalarin faaliyet tdrlerine gore

operasyonel risk yonetim olgunluk seviyeleri arasinda anlamli bir farklilk gérilmemektedir.

“Di1 gsal Etkenler” faktori icin;

HO: Digsal faktorler icin bankalarin faaliyet tirlerine g6 re operasyonel risk

yonetim olgunluk seviyeleri arasinda anlaml bir fa rkhlik gorilmemektedir.

H1: Digsal faktorler icin bankalarin faaliyet tirlerine g6 re operasyonel risk

yonetim olgunluk seviyeleri arasinda anlaml bir fa rkhlik gértlmektedir.

Dig etkenler faktoru icin 0.88>a0=0.05 oldugu i¢in bankalarin faaliyet tirlerine gore

operasyonel risk yonetim olgunluk seviyeleri arasinda anlamli bir farkhilik gérilmemektedir.
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4.2.4.3. Sahiplik Turlerine Gore Bankalarla Yapilan  Varyans Analizi

Operasyonel risk yonetimi olgunluk seviyesinin sahiplik agisindan bankanin
turlerine gore farklilik gosterip gostermedigini arastirmak igin yapilacak varyans analizinde
kullanilacak bagimsiz degiskenler bu gruptaki banka tirleri yani kamu, yerli 6zel ve
yabanci bankalar olacaktir. SPSS programinda degiskenler 1-kamu, 2-yabanci, 3-yerliozel
banka olarak kategorik degisken haline getirilmistir. Analizde kullanilacak bagimli degisken

ilgili banka gruplarinin operasyonel risk yonetim olgunluk seviyesidir.

Calismada bir bagimh degisken ve bir bagimsiz degisken ile calisildigindan tek
yonlu varyans analizi yapilacaktir. Tablo 65'de analizde kullanilan degiskenlerin tanimlayici
istatistikleri gérilmektedir. Sahiplik acisindan banka tirleri; 8 kamu bankasli, 21 yabanci

banka ve 20 yerli 6zel banka olmak tzere U¢ gruba ayriimaktadir.

Tablo 65: Sahiplik Tiirlerine Gére Bankalarin Taniml  ayici istatistikleri
tenel

95% Confidence Interval for
Mean
: Il hean Std. Deviation | Std. Error | Lower Bound | Upper Bound Minimum M axirmurm
karnu g 27238 1.30234 AB045 1.6350 38125 juli} 356
yahancy 21 32880 1.53829 33568 2.5888 398483 juli} 4.90
yerlidzel 20 2.8380 1.31836 29479 2.2220 3.4460 puli} 4.33
Total 49 30131 1.40755 20108 26088 34174 juli} 4.90

Tablo 65'e gdre, kamu bankalarinin operasyonel risk yénetimi olgunluk seviyesi
ortalamasi (Mean) 2.72, yabanci bankalarin operasyonel risk yonetimi olgunluk seviyesi
ortalamasi 3.29, vyerli 6zel bankalarin operasyonel risk yonetimi olgunluk seviyesi
ortalamasi 2.84'tlir. Varyans analizinde bu ortalamalarin istatistiki acidan farkhlik yaratip
yaratmadigi hususu incelenecektir.

Tek yonli ANOVA'nin temel varsayimi olan varyanslarin homojenliginin saglanip
saglanilimadigina Tablo 66'da bakilmistir. ilgili hipotezler;

HO: Varyans homojenli gi saglanmi stir.

H1: Varyans homojenli gi saglanmami stir.
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Tablo 66: Sahiplik Turlerine Gore Bankalarin Varyan s Homojenli gi Testi

genel

Levene
Statistic af df Sig.
.384 2 46 .Ba0

Tablo 66'daki p degeri (sig.) .680>0=0.05 oldugu icin HO hipotezi, yani

varyanslarin homojen oldugu kabul edilir. Sonug olarak varyans analizinin temel varsayimi

saglandigi icin, varyans analizinden elde edilecek sonuclarin saglikli oldugu soylenebilir.

Artik varyans analizine gecilebilir.

Yapilan varyans analizi sonuclari Tablo 67°'de belirtiimektedir. ANOVA tablosunda
operasyonel risk yonetim olgunluk seviyesinin sahiplik acisindan bankanin tiriine gore

farklihk gosterip gostermedigi test edilmektedir. Hipotezler;

HO: pl= p2= u3 (Sahiplik acisindan gruplanan bankalarin operasyo  nel risk

yonetim olgunluk seviyeleri arasinda anlaml bir fa rkhlik yoktur.)

H1: pl# p2# u3 (Sahiplik agisindan gruplanan bankalarin operasyo  nel risk

yonetim olgunluk seviyeleri arasinda anlamh bir fa rkhlik vardir.)

Tablo 67: Sahiplik Turlerine Gore Bankalarin Varyan s Analizi

genel

Sum of

Snuares df Mean Square F Sin.
Between Groups 2874 2 1.438 T1T 484
Within Groups 92223 46 2.005
Total 95098 43

Tablo 67'de sig. degeri .494>0=0.05ten bilylk oldugundan HO hipotezi
reddedilemez ve dolayisiyla sahiplik tirlerine gére gruplanan bankalarin operasyonel risk

yonetim olgunluk seviyeleri arasinda anlamli bir farklilk olmadigi sdylenebilir.

Sonug olarak; bankalarin sahipliklerine goére operasyonel risk ydnetimi olgunluk

seviyeleri arasinda anlaml bir farkhlik olmadigi icin bankalarin kamu, yabanci veya yerli
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0zel banka olmasi operasyonel risk yo6netimi olgunluk seviyesi acisindan farklilik

yaratmamaktadir.

4.2.4.4. Faktér Bazinda Sahiplik Turlerine Gore Yap 1lan Varyans Analizi

Operasyonel risk yonetim olgunluk seviyesini etkileyen insan, sistem, slre¢ ve
dissal etkenlerin bankalarin sahiplik turlerine gére gruplanan bankalar arasinda farklilik
olusturup olusturmayacagi operasyonel risk faktorleri icin tek tek ancak ayni tablo tzerinde

incelenmek istendiginde Tablo 68'de yer alan sonuglara ulasiimaktadir:

Tablo 68: Dért Ana Faktor Icin Sahiplik Turlerine Gére Bankalarin Tanimlayici istatistikleri

95% Confidence Interval for
Mean

il Mean 5td. Dieviation | 5td. Error | Loweer Bound | Upper Bound | Minimum | Maximum

insan karnu g 26328 1.37316 48548 1.4845 3.7805 .o 375
yabancy 21 3.3629 1.54071 33621 2.6615 4.0642 0o 4.99

yerlidzel 20 289184 1.36241 30464 2.28049 3.5561 .o 4.33

Tatal 48 3.0622 1.44143 205492 2 E482 3.4763 .00 4.99

sistemn kamu ] 28888 1.31704 AGSER 1.7876 3.98485 0o 376
yabancy 21 3.2814 1.662048 34087 26704 3.84925 o a0z

yerlidzel 20 2.8395 1.38441 30956 22916 3.5874 .00 4.67

Tatal 48 3.07748 1.43540 20506 2.6655 3.4900 .00 5.02

sireg kamu ] 25875 1.26445 44705 1.5304 36446 .00 3.69
yabancy 21 31862 1.49861 32702 28040 3.8683 0o 477

yerlidzel 20 26395 1.29438 28943 20337 3.2443 0o 4.32

Tatal 48 2.8653 1.382449 A87a0 24682 32624 .00 477

dfaktorer  karmu g 27788 1.39710 48395 1.6107 3.9468 .o 374
yabancy 21 3.3214 1.61629 35270 2.5857 4.0a72 0o 4.849

yerlidzel 20 28525 1.37701 307 2.2080 3.4970 .o 4.25

Tatal 48 30414 1.47797 21114 2E169 346R0 0o 4.89

Tablo 68’de dncelikle tanimlayici istatistikler bulunmustur. Asagida Tablo 69'da
varyans analizinin temel varsayimi olan varyans homojenligi testi her bir operasyonel risk

faktord icin yapilmistir.

HO: Varyans homojenli gi saglanmi stir.

H1: Varyans homojenli gi saglanmami stir.

Tablo 69'da doért ana faktor icin varyanslarin homojenligine iliskin HO, H1
hipotezleri test edilmistir. Tablodaki dort ana faktor icin sig. degerlerine bakildiginda;
“Insan” sig.=.845> 0=0.05, “Sistem” sig.=.706>a=0.05, “Sire¢” sig.=.707>0=0.05 ve

267



“Digsal Etkenler” sig.=.620> a=0.05 oldugu ve doért faktérin her birinin sig. degerlerinin

0a=0.05ten blyuk oldugu, bundan dolay! HO hipotezinin reddedilemeyecegi gorulir.

Tablo 69: Dért Ana Faktor icin Varyans Homojenli  §i Testi

Levene

Statistic dfi df2 Sig.
insan 169 2 46 844
sistemn .3a0 2 46 06
sireg 3449 2 46 aa7
d faktorler A83 2 46 620

Dolayisiyla tim operasyonel risk y6netim faktorleri icin varyans homojenligi
saglanmistir. Artik dort ana faktér icin ANOVA testi yapilabilir. Bu testin sonuclari Tablo
70'de yer almaktadir.

Tablo 70: Dort Ana Faktér icin Sahiplik Tirlerine Gére Bankalarla Yapilan Vary — ans Analizi

(ANOVA)
Sum of
Snuares df Mean Square F Sin.
insan Between Groups 3.788 2 1.894 RENE 410
Within Groups 95,942 46 2.086
Total 99,730 48
sistem Between Groups 1.639 2 F70 364 BaT
Within Groups 97,358 46 2116
Total 98,898 48
slreg Between Groups 37499 2 1.8900 R=]=F: 378
Within Groups ar.a4z 46 1.912
Total 91.741 43
d.faktorler Between Groups 2912 2 1.456 .Bavy 523
Within Groups 101.938 46 2216
Total 104,851 48

Tablo 70'deki her bir operasyonel risk yonetimi olgunluk seviyesi sig. degerlerine
bakildiginda;
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« “Insan” faktori icin;

HO: Jinsan kaynaklar faktérii icin bankalarin sahiplik ti rlerine gore
operasyonel risk yénetim olgunluk seviyeleri arasin da anlamh bir farkhhk

goralmemektedir.

H1: Jnsan kaynaklarn faktdrii icin bankalarin sahiplik ti rlerine gore
operasyonel risk yénetim olgunluk seviyeleri arasin da anlamh bir farkhhk

goOrulmektedir.

insan kaynaklari faktori icin 0.41>a=0.05 oldugu icin bankalarin sahiplik tiirlerine
gOre operasyonel risk yonetim olgunluk seviyeleri arasinda anlamh bir farklihk
gorulmemektedir. Yani 6rnedin kamu bankalarinin insan faktériine yonelik operasyonel risk
yonetim olgunluk seviyesinin diyelim yabanci bankalarinin insan faktérine iligkin
operasyonel risk yonetimi olgunluk seviyesine gore anlamh bir farklihk gostermedigi

sonucuna ulasiimaktadir.
» “Sistem” faktoru icin;

HO: Sistem faktord icin bankalarin sahiplik ttrleri ne gbre operasyonel risk

yonetim olgunluk seviyeleri | arasinda anlamli bir farklihk gérilmemektedir.

H1: Sistem faktorl icin bankalarin sahiplik ttrleri ne gbre operasyonel risk

yonetim olgunluk seviyeleri | arasinda anlamli bir farklihk gérulmektedir.

Sistem faktori icin 0.697>a=0.05 oldugu icin bankalarin sahiplik tirlerine gore

operasyonel risk yonetim olgunluk seviyeleri arasinda anlamli bir farklihk gérilmemektedir.
e “Slrec¢” faktord icin;

HO: Sirec¢ faktord icin bankalarin sahiplik tirlerin e gobre operasyonel risk

yonetim olgunluk seviyeleri arasinda anlamh bir fa rkhlik gorilmemektedir.

H1: Sidrec¢ faktoérd icin bankalarin sahiplik tirlerin e gobre operasyonel risk

yonetim olgunluk seviyeleri arasinda anlamh bir fa rkhlik gérilmektedir.
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Surec faktort icin 0.378>a=0.05 oldugu icin bankalarin sahiplik turlerine gore

operasyonel risk yonetim olgunluk seviyeleri arasinda anlamli bir farklik gérilmemektedir.

» “Digsal Etkenler” faktori igin;

HO: Dissal faktorler icin bankalarin sahiplik turlerine go re operasyonel risk

yonetim olgunluk seviyeleri arasinda anlamh bir fa rkhlik gorilmemektedir.

H1: Digsal faktorler icin bankalarin sahiplik tirlerine go re operasyonel risk

yonetim olgunluk seviyeleri arasinda anlamh bir fa rkhlik gorilmektedir.

Dig etkenler faktord igin 0.523>0=0.05 oldugu igin bankalarin sahiplik turlerine

gOre operasyonel risk yonetim olgunluk seviyeleri arasinda anlamh bir farklihk
goOrulmemektedir.
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4.2.5. Kimeleme Analizi

“Segment analizi” ve “taksonomi analizi’ olarak da adlandirilan®™* cok degiskenli
bir analiz tird olan kiimeleme analizinin temel amaci n sayida gézlemi, p sayida degiskene
goOre saptanan ozelliklere uygun olarak kendi icinde tirdes(homojen) ve kendi aralarinda
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farkli (heterojen) alt gruplara (kiime) ayirmaktir*™. Yani, bir kiimeyi olusturan bireyler

birbirleriyle benzesirken, diger kiimelerin bireyleriyle benzesmeyecektir.

Bankalarin operasyonel risk yonetim performansi acisindan degerlendirilebilmesi
icin kimeleme analizi yapiimistir. Kimeleme analiziyle bankalar operasyonel risk yonetim

performansi agisindan kiimelere ayriimistir.

Tablo 71 “ilk Kiime Merkezleri” olarak isimlendiriimekte ve bu tabloda her kiimenin

ilgili degisken itibariyle merkezi gosterilmektedir.

Tablo 71: ilk Kiime Merkezleri

Cluster
1 2 3
insan 2.93 .00 4.99
sistem 2.64 .00 4.93
sirecg 2.12 .00 4.77
dissal 2.47 .00 4.89
genel 2.54 .00 4.90

Tablo 72, tekrarlama sayisini vermektedir. Analizde en fazla 10 kez tekrarlama
Onerilmig, fakat program 3 kez tekrarlamada 3 kimeyi olusturmustur. Boylece

tekrarlamanin 10 kez yapiimasina gerek kalmamistir.

2" Hijseyin Tathdil, Uygulamali Cok De giskenli Istatistiksel Analiz , Ankara:Akademi Matbaasl, 2002, s.55.

"5 Kazim Ozdamar, Paket Programlar lle istatistiksel Veri Analizi (Cok De  giskenli Analizler) , 4.Baski,
Eskisehir:Kaan Kitabevi, 2002, s.279.
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Tablo 72: Kime Analizinde Tekrarlama Sayisi

Iteration Change in Cluster Centers
1 2 3
1 1.249 .000 1.496
2 147 409 .000
3 .000 .000 .000

a Convergence achieved due to no or small change in cluster centers. The maximum
absolute coordinate change for any center is .000. The current iteration is 3. The minimum
distance between initial centers is 5.285.

Tablo 73 kime dyeligini gostermektedir. Kime (yeligi hiyerarsik olmayan
kimelemede en onemli ciktidir. Burada hangi go6zlemin hangi kimenin Uyesi oldugu

belirlenir. Her g6zlemin mensubu bulundugu kiimeden uzakhgini da bu tabloda bulmak

mumkanddr.
Tablo 73: Kiime Uyeli i
Case
Number banka Cluster Distance
1 BO1 1 491
2 B02 1 .834
3 BO3 1 .998
4 B04 2 .409
5 B0O5 3 .899
6 B06 1 1.458
7 BO7 3 .706
8 BO8 3 467
9 B09 3 .209
10 B10 3 1.296
11 B11l 1 1.957
12 B12 3 481
13 B13 2 .409
14 B14 3 .745
15 B15 2 409
16 B16 1 .978
17 B17 3 .558
18 B18 3 .614
19 B19 3 .364
20 B20 1 1.955
21 B21 1 422
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22 B22 3 400
23 B23 3 .515
24 B24 3 .814
25 B25 3 .812
26 B26 1 1.153
27 B27 1 767
28 B28 1 1.789
29 B29 1 .633
30 B30 1 N
31 B31 2 409
32 B32 2 409
33 B33 1 1.340
34 B34 1 .995
35 B35 1 917
36 B36 2 2.865
37 B37 1 .645
38 B38 3 .356
39 B39 3 1.496
40 B40 2 409
41 B41 1 1.037
42 B42 2 409
43 B43 1 1.251
44 B44 1 1.385
45 B45 1 .901
46 B46 1 947
a7 B47 1 .287
48 B48 1 444
49 B49 1 .818

Bu asamada Tablo 73'den 6nemli sentezler cikarabilir. Mesela, her kimenin
elemanlarini alt alta koyarak ve ortak 6zelliklerini gozleyerek, bu kiimedeki gozlemlere bir

isim takilabilir.

+ BO01 ,B02, BO3, BO6 , B11, B20, B21, B16, B26, B27, B28, B29 ,B30 ,B33,
B34, B35, B37,B41, B43 ,B44, B45, B46, B47 ,B48, B49 bankalar
operasyonel risk yonetim performansi acisindan ayni grupta yer almakta

olup 1. kimede bulunmaktadirlar,
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 BO04, B13, B15, B22 ,B32, B36 ,B40, B42 bankalar ise operasyonel risk
yonetimi  acisindan ayni grupta yer almakta olup 2.kiimede

bulunmaktadirlar,

+ BO5, BO7, B08, B09, B10, B12, B14 ,B17, B18, B19, B22, B23, B24,
B25,B38 ve B39 Bankalari ise, ayni grupta yer alip 3.kimede
bulunmaktadirlar.

Tablo 74'de yer alan “Final Kiime Merkezleri” ¢ok 6nemli bir ciktidir. Burada
insan,sistem,stre¢ ve digsal faktorler ile operasyonel risk yonetim olgunluk seviyesi

degiskenlerinin ¢ kimedeki ortalamalari verilmistir.

Tablo 74: Final Kime Merkezleri

Cluster
1 2 3
insan 3.25 15 4.22
sistem 3.22 .23 4.27
sireg 2.92 .18 4.12
dissal 3.16 .16 4.30
genel 3.14 .18 4.23

Final kime merkezlerine bakildiginda 3.kiime; “insan”, “sistem”, “sire¢” ve “digsal
faktorlere” en fazla 6nemi veren ve operasyonel risk yonetimi acisindan en basarili olan
kimedir. 1.kiime ise 3.kimeden sonra operasyonel risk yonetiminde en basarili 2.kiimedir.
B05,B07, B08, B09, B10, B12, B14 ,B17 , B18,B19,B22,B23,B24,B25,B38 ve B39
bankalari 3.kimede yer alan bankalar iken; BO1 ,B02, B03, B06 , B11, B20, B21, B16,
B26, B27, B28, B29 ,B30 ,B33, B34, B35, B37,B41, B43 ,B44, B45, B46, B47 ,B48, B49
bankalari operasyonel risk yénetim olgunluk seviyesi acisindan ayni grupta yer almakta

olup 1.kimede bulunmaktadirlar.

Final Kime Merkezleri Arasindaki Mesafeler: Kimeleme analizinde bulunan

kimelerin birbirlerine yakin veya uzak olmalari, analiz sonucunda bulunan gruplarin
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siralanmasinda dnemlidir. Tablo 75 olusan en son kiime merkezleri arasindaki uzakliklari
gOstermekte diger bir deyisle hangi kimenin bir digerinden ne kadar uzak oldugunu
gOstermektedir. Bu tablo ¢ok sayida kime s6z konusu oldugunda daha c¢ok 6nem

kazanmaktadir.

Tablo 75: Final Kime Merkezleri Arasindaki Mesafele r

Cluster 1 2 3
1 6.619 2.445
2 6.619 9.054
3 2.445 9.054

Kimeleme analizi neticesinde olusan 3 farkli kiime, tablonun satir ve situnlarina
yazilarak birbirleriyle ikili karsilastirmalara tabi tutulmus ve kesisim noktalarina ilgili iki

kiimenin birbirinden uzakliklar yazilmigtir. Ornegin;

e Tablonun 1.satirinda bulunan 1.kimenin tablonun 3.sUtununda bulunan

3.kiimeye uzakhgi 2.445'dir.

e Tablonun 1.satirinda bulunan 1.kimenin tablonun 2.sUtununda bulunan

2. kiimeye uzakhgi 6.619'dur.

e Tablonun 2.satirinda bulunan 2.kiimenin tablonun 3.sltununda bulunan

3.kiimeye uzakhgi 9.054'dir.

Kimeler arasindaki bu uzaklk degerlerine bakildiginda, en cok 1. kiimeyle 3.
kimenin birbirine yakin oldugunu, diger taraftan da en fazla 2.kUmeyle 3.kiimenin

birbirinden uzak oldugu sdylenebilir.

Sonuglar operasyonel risk yonetim olgunluk seviyesi agisindan yorumlandiginda;
3.kiimede yer alan bankalarin operasyonel risk yonetim olgunluk seviyelerinin 1.kiimede
yer alan bankalarin operasyonel risk yonetim olgunluk seviyelerine yakin oldugu
sOylenebilmektedir. Diger taraftan 2.kiimede yer alan bankalarin operasyonel risk yonetim
olgunluk seviyesinin 3.kuimedekilere gére en uzak oldugu soylenebilir. Yukaridaki final

kiime merkezleri tablosundan da 3.kiimede yer alan bankalarin operasyonel risk yonetim
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olgunluk seviyelerinin en basarili oldugu sonucu c¢ikmisti. Bu durumda 3.kiimede yer alan
bankalar operasyonel risk yonetimi acisindan en basarili kiime olup 2.kiimede yer alan
bankalar operasyonel risk yonetimi performansi acisindan diger iki kimeye nispeten en
basarisiz kimedir. Dolayisiyla, 2.kime ile 3.kiime arasindaki uzaklik operasyonel risk

yonetim olgunluk seviyesi acisindan en fazladir.

Tablo 76'da kimelerdeki birim sayisi gdsteriimektedir. Kimelerdeki birim sayisi
her kimede ka¢ birimin oldugunu gosterdiginden 6nemlidir. Kuskusuz ki her kimeye
disen birim sayisinin esit olmasi sart degildir. Ancak, sayilar arasinda buyik farklar olmasi
da arzulanan bir durum degildir. Calismada yer alan kimelerin birim sayisi makul
sayllabilir.

Tablo 76: Kimelerdeki Birim Sayisi

Cluster 1 25.000
2 8.000
3 16.000
Valid 49.000
Missing .000

Kimeleme analizine gore ayrilan banka gruplarinin ORYOS endeks araliklari
Tablo 77'de yer almaktadir. ORYOS endeks degerleri anket sonuclarindan elde edilen
verilerin istatistiki analize tabi tutulmasi sonucu elde edilmis olup tablonun en sag
sutununda yer alan ORYOS sermaye yukumlulik carpanlart ORYOS endeksleri ile ters
orantih olacak sekilde 0 ila 1 arasindaki sayilardan dretilmis olup, belli bir kritere

dayanmamaktadir.

Tablo 77: Kimelerin ORYOS Endeks Arali  §i ve Ornek ORYOS Sermaye Yukiumlilik

Carpanlari
ORYOS ENDEKS BANKA ORYOS Sermaye
ARALIGI GRUBU Yukumlulik Carpani
3.62-5.00 3.Kime 0.40
2.27 - 3.61 1.Kiime 0.75
0.01-2.26 2.Kime 0.90
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4.3. Anket Sonuglarina Gore ORYOS Endekslerinin Hes  aplanmasi

Anket sonuglarina goére olusturulan ORYOS endeksleri Tablo 78'de yer
almaktadir. S6z konusu endeksler minferit olarak her banka igin ayri ayr
hesaplanabilecegi gibi sahiplik veya faaliyet acisindan gruplanan bankalar icin de
hesaplanabilir. Caligmamizda bankalardan alinan verilerin gizliligi nedeniyle munferit
banka bazinda hesaplanan ORYOS endeksleri gizli tutulmug olup agiklanmayacaktir.
Asagidaki tabloda sadece banka gruplarini ve sektori temsil eden 14 farkh ORYOS
endeksi yer almaktadir. Ayrica olusturulan 14 farkli endeksin her biri i¢in operasyonel riski
tanimlayan dort ana faktor icin de dort ayri endeks hesaplanmistir. Dolayisiyla calisma
sonucunda 14 farklh kategoride ve doért ana faktor altinda hesaplanan endekslerle beraber

toplam 70 adet endeks olusturulmustur.

Tablo 78: Anket Sonuclarina Gore Hesaplanan ORYOS E  ndeksleri

ENDEKSLER ORYOSyenei | ORYOSinsan | ORYOSgsiem | ORYOSgye; | ORYOSgigen
ORYOSiamy 3.11 3.01 3.30 2.96 3.18
ORYOSerii-ozel 3.34 3.43 3.46 3.11 3.36
ORYOSyabanc: 3.84 3.92 3.83 3.72 3.88
ORYOSmevguat 3.67 3.79 3.69 3.54 3.65
ORYOSaieyat 3.31 3.24 3.52 3.07 3.40
ORYOSkatim 3.01 2.99 3.09 2.74 3.23
ORYOSkamu-mevduat 3.47 3.49 3.40 3.34 3.62
ORYOSkamu-kalkeyatinm 2.85 2.65 3.23 2.67 2.84
ORYOS eriszelmeveuat 3.58 3.78 3.67 3.44 3.44
ORYOS eriivzel-kalkayatirim 3.12 3.10 3.35 2.73 3.30
ORYOSeriivzel-katiim 3.01 2.99 3.09 2.74 3.23
OIS stmrer o 3.77 3.86 3.77 3.65 3.79
ORYOSapancr-kalkeyatinm 4.18 4.22 4.14 4.06 4.29
ORYOSexor 3.52 3.57 3.59 3.34 3.55
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4.4. ORYOS Sermaye Yukumluluk Carpaninin Sermaye Ye terlili gi

Standart Orani Hesabinda Kullaniimasi

Calisma neticesinde ankete katilan her banka icin belirlenen doért ana faktdre ait
ORYOS ile bankaclilik sektorii veya cesitli kriterlere gore siniflanan banka gruplari igin
belirlenen operasyonel risk yonetimi olgunluk seviyeleri gerek ilgili kurumlar gerekse

dizenleyici otorite tarafindan bir endeks niteliginde kullanilabilir.

Bu calisma gerek munferit olarak ilgili banka blinyesinde gerekse de dizenleyici
otoritenin tavsiyesi veya zorunluluguyla periyodik olarak, érnegin yilda bir veya iki yilda bir
tum bankacilik sektéri igin tekrarlanarak o déneme iliskin operasyonel risk yonetim
olgunluk seviyesi hesaplanip, bunlar énceki dénemlerde alinan puanlarla karsilastirilabilir.
Bdylece gerek diizenleyici otorite gerekse de minferiden her banka kendisinin ve sektérin
operasyonel risk yonetim seviyesi hakkinda rahatlikla fikir sahibi olabilir, duruma gore
cesitli aksiyonlar alabilir. Bankalar hesaplanan endekslerle kendi durumunun sektor
icerisindeki duizeyini karsilastirabilir, kendi binyesindeki operasyonel risk yodnetim

noktalarindaki gelismeleri izleyebilir.

Bu uygulama hatta biraz daha ileriye giderek Basel-Il cercevesinde operasyonel
risk dlciminde gelismis 6lgim yontemlerini kullanamayan veya kullanmak istemeyen
bankalar icin temel gosterge ve standart yaklagima yeni bir bakis acisi getirebilir. Ornegin
temel gosterge yaklasiminda, bankanin son Ug¢ yil itibariyle gerceklesen yil sonu brit gelir
tutarinin  %15'inin  ortalamasinin  12.5 ile carpilmasi suretiyle bulunacak deger,
“operasyonel riske esas tutar” olarak yani sermaye yeterliligi standart oraninin hesabinda
kesrin paydasinda yer alan ve operasyonel risk nedeniyle maruz kalinabilecek zararlara
kars! bulundurulmasi gereken 6zkaynak miktarinin tespitinde dikkate alinan tutardir. Basel
Komitesi temel gosterge yaklasiminda operasyonel riske esas tutarin hesaplanisinda basit
bir yaklasim sergilemis ve son Ug¢ yilin brit gelir ortalamasinin %15 gibi standart bir oranini
dikkate alarak bunu 12.5 ile carpmistir. Calismamizda minferit olarak her banka veya
sahiplik ve faaliyet acisindan farkllik gosteren banka gruplari igin 14 farkli ORYOS endeksi
bulunmustur. Duzenleyici otorite mesela bankalari sahip olduklari ORYOS endeksi
puanina gore siniflandirabilir ve her grup icin ORYOS endeksi ile ters orantii ORYOS
sermaye yukumlilik carpani bulabilir. Bu ¢carpan érnedin O ila 1 arasinda degisen bir sayi

olarak ORYOS endeksi yukseldikce sifira yaklasan, ORYOS endeksi dustikce 1'e
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yaklasan bir ¢carpan olabilir. Béylece bankalar i¢in hesaplanacak sermaye yukumluliginde,
yapilacak operasyonel riske esas tutar hesabinda bankalarin ORYOS endeksi puanina

gore ilgili ORYOS sermaye yukumlulik ¢carpani kullanilabilir.

Ornegin calismamizin istatistiki analiz bolumiinde bankalarin ankete verdikleri
cevaplar ve bu cevaplarin AHS ydntemiyle yapilan agirliklandiriimasi neticesinde her bir
bankanin ORYOS endeksi hesaplanmis ve sektérdeki tim bankalar icin elde edilen
sonuclar kiimeleme analizine tabi tutulmustur. S6z konusu analiz neticesinde sekttrdeki
bankalar ORYOS endeksi acisindan 3 farkli kiimeye ayriimistir. istatistiki olarak ORYOS
endeksine gore uge ayrilan bu gruplarin her biri icin ORYOS endeksi sermaye yukumluluk
carpani tespit edilebilir ve bu carpan bankalar icin hesaplanacak sermaye yikimlaluk

orani hesabinda dikkate alinabilir.
Yukarida anlatilanlar su sekilde érneklendirilebilir;

Sektorde faaliyet gosteren buytk ve orta dlgekli 6 bankanin 2008 yili faaliyet
raporlarinda yer alan sermaye yeterliligi standart oranina iligkin 0zet bilgilerden
faydalanilarak riske esas tutar icerisindeki kredi riskine esas tutarin, piyasa riskine esas
tutarin ve operasyonel riske esas tutarin paylari hesaplanmis ve asagidaki ornekte yer

alan A,B,C Bank’in verilerine oransal acidan esas teskil etmistir.

Tablo 79'da yer alan degerlere gore operasyonel riskler icin temel goOsterge
yaklasimi ile s6z konusu 3 banka icin sermaye yeterlilik standart orani hesaplanacak,
ardindan ayni hesaplama ORYOS sermaye yukumlulik carpanlari da hesaplamanin igine
dahil edilerek yeniden yapilacaktir. Ornekte A-Bank ve B-Bank'in hesaplamaya tabi
degerleri bilerek ayni secilmistir. Ama¢ her iki bankanin ORYOS endeks puanlari

arasindaki farkin sonucu nasil degistirdigini gdstermektir.
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Tablo 79: A,B,C Bankalari icin Yapilan Sermaye Yeterlilik Hesabi

ACIKLAMA A-BANK B-BANK C-BANK
Operasyonel Riske Esas Tutar 5,000,000 5,000,000 4,000,000
Kredi Riskine Esas Tutar 43,000,000 43,000,000 30,000,000
Piyasa Riskine Esas Tutar 2,000,000 2,000,000 1,900,000
Toplam Riske Esas Tutar 50,000,000 50,000,000 35,900,000
Ozkaynak Tutari 3,850,000 3,850,000 2,850,000
Sermeye Yeterlilik Orani %7.70 %7.70 %7.94

Tablo 79'da ornekteki 3 banka icin temel gosterge yaklagimina gore sermaye
yeterlilik standart orani hesaplanmistir. Bu hesaplamada A ve B Bankalari i¢cin hesaplanan
oranin %7.70 ile ayni oldugu dikkat cekmektedir. C Bankasinin orani ise %7.94’tir. Bu
haliyle 3 banka da tutturulmasi ve idamesi sart olan asgari %8 sermaye yeterliligi standart

oranini tutturamamistir.

Tablo 80'de sermaye yeterliligi standart oraninin hesaplanmasi siirecine ORYOS
endeksine bagll olarak tespit edilen ORYOS sermaye yukumlulik carpanlari da dabhil
edilmistir. Buna gore ORYOS endeks puani diger iki bankaya goére yiksek olan (Kime
analizine gore en iyi grupta yer alan banka) A-Bank’in ORYOS sermaye yukumluluk
carpani 0.40, ORYOS endeks puani digerlerine gore en diusik olan C-Bank'in ORYOS
sermaye yukumlulik carpani 0.90 olarak belirlenmistir. B-Bank ise bu iki bankanin

ortasinda yer alip ORYOS sermaye yukimluluk carpani 0.75'dir.

Burada dikkat c¢ceken husus A ve B-Bank'in ORYOS endeks puanlari ve
dolayisiyla ORYOS sermaye yukumlulik carpanlari haricindeki bitiin sayisal degerlerinin
ayni olmasidir. Yapilan hesaplamada Bankalarin temel gosterge yaklasimina gére bulunan
operasyonel riske esas tutarlari, c¢alismanin temel Onerisi olarak sunulan ORYOS
endeksine gore belirlenmis ORYOS sermaye yukumlilik carpanlari ile de carpilarak

yeniden her banka i¢in bir ORYOS carpanli operasyonel riske esas tutar hesaplanmistir.
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Tablo 80: ORYOS Sermaye Yukumluluk Carpani Kullanil
Sermaye Yeterlilik Hesabi

arak A,B,C Bank icin Yapilan

ACIKLAMA A-BANK B-BANK C-BANK

Operasyonel Riske Esas Tutar (ORET) 5,000,000 5,000,000 4,000,000
ORYOS Sermaye Yukumlulik Carpani 0.40 0.75 0.90
ORYOS Carpanl ORET 2,000,000 3,750,000 3,600,000
Kredi Riskine Esas Tutar 43,000,000 43,000,000 30,000,000
Piyasa Riskine Esas Tutar 2,000,000 2,000,000 1,900,000
Toplam Riske Esas Tutar 47,000,000 48,750,000 35,500,000
Ozkaynak Tutari 3,850,000 3,850,000 2,850,000
Sermeye Yeterlilik Orani %38.19 %7.90 %38.03

Tablo 80’den de gorilecegi lizere ORYOS endeks puani yiksek olan bankanin
ORYOS sermaye yukumlulik carpani disik oldugundan, sermaye vyeterlilik standart
oraninin paydasini olusturan operasyonel riske esas tutar degerini asagi cekmekte ve
boylece bankanin sermaye vyeterlilik standart oranini yikseltmektedir. Gercekten de
ornege bakildiginda A ve B Bank’in ORYOS endeks puanlari haricinde diger tum degerleri
ayni olmasina ragmen ORYOS sermaye yukimlilik carpani ile sermaye yeterlilik standart
orani A-Bank icin %8.19 hesaplanmis, B-Bank icin ise ORYOS endeksinin dustklugtine
bagl olarak oran tutturulmasi gereken %8’lik asgari seviyenin altinda %7.90 ‘da kalmistir.
Ayni sekilde C-Bank’da ORYOS endeksindeki kot performansa ragmen sinirda da olsa

%8.03 ile asgari orani tutturabilmistir.

Tablo 81'in ilk satirinda ornekteki ¢ bankanin da sermaye yeterliligi standart
oranini (%8) tutturmasi icin gerekli olan sermaye gereksinimi tutarlari yer almaktadir. Buna
gbre A-Bank 150,000.-TL, B-Bank 150,000.-TL ve C-Bank 22,000.-TL tutarinda sermaye
yeterlilik standart oraninin payinda yer alan ézkaynak tanimina uygun nitelikte sermayeyi
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hesaplama doneminden itibaren alti ay1 gegmemek Uzere tamamlamak zorundadir=™. Ayni

tablonun ikinci satirinda ise caligmada agiklanan ORYOS endeksine gore belirlenen

27° BDDK, “Bankalarin Sermaye Yeterliliginin Olciilmesine ve Degerlendiriimesine lliskin Yénetmelik”,

01/11/2006 tarih ve 26333 sayili Resmi Gazete, (Md:21).
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ORYOS sermaye yukumluluk carpani ile bankalarin operasyonel riske esas tutarlarinin
dizeltiimesi sonucunda hesaplanan sermaye yeterlilik standart oranina gore (%8) fazla

veya eksik olan 6zkaynak tutarlari gosterilmektedir.

Tablo 81: ORYOS Sermaye Yukimlilik Carpani Kullanil  arak A,B,C Bank Igin Yapilan
Sermaye Yeterlilik Hesabi

ACIKLAMA A-BANK B-BANK C-BANK

(ORYOS Oncesi)
%8’lik Sermaye Yeterlilik Oranina Gore 150,000 150,000 22,000
Hesaplanan Sermaye Gereksinimi

(ORYOS Sonrasi)
%8’lik Sermaye Yeterlilik Oranina Gore -90,000 50,000 -10,000
Hesaplanan Sermaye Gereksinimi

Buna gdre mevcut uygulama dogrultusunda A-Bank’in sermaye yeterliligi standart
oranini tutturmasi i¢cin 150,000.-TL tutarinda ek 6zkaynak gereksinimi varken, operasyonel
riske esas tutarin ORYOS sermaye yukumlilik orani carpani ile dizeltiimesi sonucunda
sermaye gereksinimi ortadan kalktigi gibi 90,000.-TL tutarinda bir 6zkaynak fazlaligi da
ortaya c¢ikmaktadir. Ayni sekilde B-Bank'in vyirirlikteki mevzuata gore Ozkaynak
gereksinimi 150,000.-TL iken operasyonel riske esas tutarin ORYOS sermaye yukumlulik
orani c¢arpani ile dizeltiimesi sonucunda bu gereksinim 100,000.-TL azalarak 50,000.-
TL'ye dismustir. C-Bank icin hesaplanan sermaye yeterlilik standart oranina gore ortaya
¢cikan sermaye gereksinimi 22,000.-TL iken bu tutar operasyonel riske esas tutarin ORYOS
sermaye yukumlulik orani carpani ile dizeltiimesi sonucunda 10,000.-TL 6zkaynak

fazlasina déntsmustdr.

Sonug olarak Basel yaklasimina gdre dizenleyici otoritenin emrettigi sekilde temel
gOsterge yaklasimina gore yukaridaki ¢ banka icin hesaplanan sermaye yeterlilik standart
oranlari % 8'in altinda kalmis, ancak calismanin 6nerisi olarak bankalarin élcilen ORYOS

endeksine gdre belirlenmis olan ORYOS sermaye yukimlilik carpanina gére hesaplanan
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sermaye yeterlilik standart oranlari A ve C-Bank icin %8'lik asgari duizeyini

gecebilmislerdir.

Calismanin bu kisminda verilen 6rnek ORYOS endeksine bagl olarak belirlenen
ORYOS sermaye yukumlulik carpaninin temel go6sterge yaklasimi baz alinarak
hesaplanan sermaye yeterliligi standart oraninin hesabinda bir diizeltme katsayisi olarak
kullaniimasidir. ORYOS endeksi ve carpaninin ayni sekilde standart yaklasima veya
alternatif standart yaklagsima gore hesaplanan sermaye vyeterliligi standart oraninin
bankalarin operasyonel risk yénetimi olgunluk seviyelerini géz dniine alan bir dizeltme
katsayisi ile hesaplanmasi en az temel gosterge yaklagsimi kadar kolay ve anlasilirdir. Bu

sebeple ilgili husus tekraren bu konular icin 6rneklendirilmemistir.
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SONUGC

Bir Ulkede ekonomik kalkinmanin gerceklesmesi ve sirekliliginin saglanmasi,
saglkh isleyen bir mali sistem alt yapisiyla buyik ol¢ide ilgilidir. Bu alt yapinin énemli
aktorleri dusunuldugunde ilk sirada kuskusuz, fon fazlasi olanlarla fon acigi olanlar
arasinda kopru vazifesi goéren ve bu transfere aracillk eden bankalar yer almaktadir.
Bankalarin bahsedilen bu 6zelligi sebebiyle etkin bir risk yénetimine sahip olmasi gerek
ulusal gerekse uluslararasi piyasalarda mali istikrarin saglanmasi ve surdiridlmesi igin

kacinilmaz bir gereklilik haline gelmigtir.

Kiresellesme neticesinde uluslararasi rekabetin artmasi, teknolojideki inaniimaz
hizdaki gelismeler, bankaciligi ¢ok cesitli Griin ve hizmet sunan bir sektor haline getirmis,
bu gelismeler de sektordeki riskleri cesitlendirmis ve karmasik bir yapiya sokmustur. iste
bu noktada risklerin yonetimini, sektoriin gézetim ve denetimini yapacak organizasyonlara
ihtiyac kendiliginden dogmustur. 1980’li yillardan itibaren uluslararasi arenada bankalarin
sermaye yeterliligi ile ilgili kaygilarin artmasina paralel olarak, risklerin daha saglkli 6lgcimu
yonindeki gayretler ivme kazanmig, sonugta gelismis Ulkelerin merkez bankalari ve
bankacilik denetim otoritelerinden yetkililerin olusturdugu Basel Bankacilik Komitesi 1988
yilinda riske dayali ilk sermaye yeterlilik uzlasisi Basel-I'i yayimlamistir. Basel —I'in 1992
yilinda tam olarak uygulamaya gecmesiyle beraber, Uzlasidaki eksik taraflar
belirginlesmeye baslamis, nihayet Komite 1996 yilinda piyasa riskini de sermaye yeterlilik
rasyosuna eklemistir. Komite, Basel I'e yonelik zamanla ortaya cikan elestiriler ve sektérde
gerceklesen dénemli gelismeler evresinde yeni bir uzlasi seti olusturmak amaciyla 1999
yilinda calismalara baglamistir. Basel | diizenlemesi tek tip risk dlgtimiine odakli iken, yeni
dizenleme bankalara dahili risk yénetim metodolojilerine, denetimlere ve piyasa disiplinine
dayali bir yapi getirmektedir. Basel Il olarak adlandirilan yeni uzlagi seti eskisine gére daha
kapsaml risk tanimlari, 6lciim yontemleri ve risk degerleme hassasiyetine sahiptir. Basel Il
bankalarin maruz kaldig riskleri; kredi riski, piyasa riski ve operasyonel risk olarak ti¢ ana
gruba ayirmigtir. 2004 Temmuz ayinda yayinlanan yeni uzlagi seti G10 ulkelerinde faaliyet
gOsteren ve uluslararasi bankacilik yapan finansal kurumlarda 2007 yilindan itibaren
uygulanmaya baslamistir. Ulkemizde de Basel-II'nin getirdigi temel degisikliklerden biri
karsilanmis ve Haziran 2007 itibariyla operasyonel risk kalemi sermaye vyeterliligi

hesaplamalarina dahil edilmistir.
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Basel-ll kapsaminda 01.01.2009 tarihinden itibaren bankalarin sermaye
yeterliliginin 6lciminde esas alinacak kredi riskinin derecelendirmeye dayali olarak
hesaplanmasi dusuniulmekteydi. Ancak 2008 yilinin son ceyreginde uluslararasi finansal
piyasalarda yasanan sebepleri ve etkileri derin ve belirsiz gelismeler 1siginda 6zellikle
sekdritizasyon ve likidite riski acilarindan Basel-1l uzlagisinda eksiklikler tespit edilmesi, bu
eksikliklerin giderilmesi amaciyla ilgili dokiimanlarda degisiklik calismalarinin uluslararasi
dizeyde devam etmesi, Turk Ticaret Kanunu tasarisinin heniiz yasalagsmamasi ve finans
ve reel sektdr temsilcilerinin Basel-1'nin uygulanma zamanlamasina iligkin gériglerinin de
dikkate alinmasi neticesinde kredi riskinin derecelendirmeye dayali olarak hesaplanmasina
iliskin uygulamanin ileri bir tarihe ertelenmesi uygun goérilmis ve yeni bir uzlasinin

yayimlanacagi beklentisi hakim olmustur.

Turk Bankacilik Sisteminde sermaye yeterliliginin hesaplanmasi 1 Kasim 2006
tarinli Resmi Gazete’de yayimlanan “Bankalarin Sermaye Yeterliliginin Olgulmesine ve
Degerlendiriimesine lliskin Yonetmelik” esas alinarak yapilmaktadir. Buna gore Basel
Komite bankalarin operasyonel risk i¢in gerekli asgari sermayenin hesaplanmasinda temel
gOsterge yaklasimi, standart yaklasim, alternatif standart yaklasim ve gelismis 6lcim
yaklasimlari olmak Uzere dort yaklasim onermektedir. Sirasiyla her bir yaklasim bir

oncekine gore daha kapsamli ve risk duyarlihdi daha yiksek uygulamalar icermektedir.

Temel gosterge yaklasiminda, bankalarin son ¢ yila ait ortalama brt gelir tutar
risk gostergesi olarak kabul edilmekte ve bu tutar Uzlasida belirlenen bir katsayiyla
(%15'lik alfa faktor) carpilarak operasyonel risk icin gerekli olan sermaye yukiumllugu
hesaplanmaktadir. “Standart Yaklasim”, farkli is kollari icin farkli gdstergeler kullanilarak
sermaye yeterliligini hesaplamayi hedeflemektedir. Bu yaklasimda bankacilik faaliyetleri 8
ayri is koluna ayrilmis olup sermaye yukimlalugu 8 ayri faaliyet kolu itibariyle tespit edilen
son ¢ yila ait brit gelir rakamlarinin her bir faaliyet kolu icin belirlenmis olan katsayilarla
(% 12, 15, 18lik beta faktorleri) carpilmasi suretiyle hesaplanmaktadir. Standart
yaklasimin bir alt kolu olan “ Alternatif Standart Yaklasim” da ticari ve perakende
bankacilik faaliyet kollarinda dretilen faaliyet geliri yerine, bu is kollarn dahilinde
kullandirilan kredi tutarinin sabit bir deger (0.035) ile carpilmasi neticesinde elde edilecek
risk tutari sermaye yeterliligi hesabinda dikkate alinmaktadir. Gelismis 6lcim yaklasimi

icinde i¢csel 6lcim yaklasimi ve zarar dagihmi yaklagimi olmak tzere iki farkhh model
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bulunmaktadir. Bunlarin uygulanabilmesi ancak bankanin operasyonel kayiplarina iligkin
siklik ve etki verilerini iceren bir i¢csel veritabani olusturabilmesi ile mimkin olabilmektedir.
Her iki modelde de bankanin faaliyet kollari ve operasyonel risk faktérlerini iceren bir risk
matrisine sahip olmasi yaklasimin 6n sartidir. Bankalarin risk matrisi icin ihtiyac
duyacaklarl veri setinin toplanmasi icin en az 3 vyilik bir calisma yapilmasi

ongorialmektedir.

Calismanin ilk bélimdnde; genel olarak risk yonetim kavrami, Basel-l ve Basel-I
dizenlemeleri, yasal cerceve, operasyonel risk yonetiminin temel yonleri, risk toleransi,
operasyonel risk yonetiminin aktorleri, risk degerlendirme araclari, anahtar risk
gOstergeleri, anahtar performans gdostergeleri, operasyonel kayip veri tabaninin
olusturulmasi gibi operasyonel risk yonetiminin unsurlari ve araclari hakkinda bilgi
verildikten sonra ikinci bo6limde COSO’nun kurumsal risk yonetimi modeli ve operasyonel
riskin dort ana faktérinid olusturan “insan”, “sistem”, “sire¢” ve “digsal faktérler” icin

Onerilen operasyonel risk yénetimi uygulamalari anlatiimigtir.

Calismanin dginct bdéluminde uygulama kisminda sayisallastiriimasi diger
riskler gibi kolay olmayan operasyonel risklerle ilgili olarak sektérin ve sektdrdeki
bankalarin operasyonel risk yonetimi konusunda ne seviyede olduklarini belirlemeye
yonelik olarak olgunluk modeli ve analitik hiyerarsi streci yontemi kullanilarak bankalar icin

ORYOS endeksinin belirlenmesine yonelik kurulan model aciklanmistir.

Calismanin son béluminde ampirik calismanin bulgulari anlatiimis ve yapilan
anket calismasinin sonugclari istatistiki analize tabi tutulmustur. Anket operasyonel riskin
kaynagini olusturan “INSAN”, “SISTEM”, “SUREC” ve “DISSAL ETKENLER” olmak uzere
dort ana bélumden olusmustur. Her bir bélim kendi icinde cesitli sayidaki alt faktdrlerden
olusan degerlendirme cumlelerinden kurulmustur. Bu cimlelerin birbirlerine gére goreli
Onem dereceleri de analitik hiyerarsi stireci yontemiyle belirlenmigtir. Ankette, bankalardan
dort ana bdélimden (insan, sistem, sireg, digsal fakttrler)olusan toplam 33 adet cimleyi
degerlendirmesi istenmigtir. DOrt ana faktor icinde yer alan 33 adet degerlendirme
cumlesinin her birinin altinda olgunluk seviyesi sifir (yok, varolmayan) ile bes (en liyi
uygulama, optimize edilmis) arasinda degisen 6 farkli seviyede cumle yer almigtir.

Bankalardan istenen 33 adet degerlendirme ctimlesinin her biri i¢in altlarinda yer alan 6
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farkll seviyedeki cimlelerden kendi durumlarini en iyi yansitan cimleyi secmek olmustur ki

secilen cumlelerin her biri bir olgunluk seviyesine karsilik gelmektedir.

Anket TCMB haric sektdrde faaliyet gosteren tim bankalara gonderilmistir.
Toplam 49 bankanin 42’si ankete cevap vermistir. Sahiplik ve faaliyet acisindan ankete
katilan banka gruplari incelendiginde; katihm bankalari ile kamuya ait kalkinma ve yatirim
bankalarinin tamami, kamu mevduat bankalarinin %75'i, yerli 6zel sermayeli mevduat
bankalarinin %82’si, yabanci mevduat bankalarinin %88'i, yerli 6zel kalkinma ve yatirim
bankalari %80'i ve yabanci sermayeli kalkinma ve yatirnm bankalarinin %75’i ankete
katiimiglardir. Ankete katim ylizdesi toplam banka sayisi acisindan %86 olup ankete
katilan bankalarin aktif toplamlari sektdriin aktif toplaminin %99’una isabet etmektedir ki

bu oran katilmin fevkalade yiksek oldugunu géstermektedir.

Ankete verilen cevaplardan her banka icin dort ana faktor altinda yer alan 33 adet
alt faktor icin O ile 5 arasinda olgunluk seviye puani tespit edilmigtir. Bu puanlar AHS
yontemiyle belirlenmis her bir ana faktor altindaki alt faktorlerin goreli 6nem dereceleriyle
agirhklandirilmigtir. Her bir ana faktor altindaki alt faktor gruplari icin hesaplanan puanlar
toplanarak ilgili ana faktér grubunun AHS ile agirhklandiriimis olgunluk seviyesi
belirlenmistir. Yani sonucgta bir bankanin dort ana faktér icin hesaplanmis doért tane
olgunluk seviyesi puanina ulasiimistir. Bu dort ana faktérin aritmetik ortalamasi alinarak
bankanin AHS ile agirliklandiriimis genel olgunluk seviyesi puanina ulasiimistir. Sonucta
hem bankacilik sektériiniin, hem de sahiplik ve faaliyet acisindan banka gruplari icin 14
farkll “ORYOS Endeksi” olusturulmustur.

Cesitli grafiklerle bankalarin ORYOS endeksleri sahiplik ve faaliyet acisindan
gruplanan banka tirleri ve tim bankacilik sektdri ortalamasi ile karsilastiriimis ve

aralarindaki farklar gorsel olarak analiz edilmeye calisiimistir.

Anket sonuglarinin istatistiki agidan analiz edilerek bir dizi test ile kurulan
hipotezler incelenmistir. Oncelikle anketin (6lgegin) guvenilirligi Alfa Yontemi (Cronbach
Alfa Katsayisi) ile degerlendirilmistir. Bu degerlendirme anketin dort ana faktéri ve tima
icin ayri ayri yapilmistir. “insan” faktériine iliskin likert élcekli degerlendirme ciimleleri igin

yapilan guvenilirlik analizinde alfa katsayisi 0.969, “sistem” faktori icin 0.982, “sirec”
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faktort icin 0.981, “dissal etkenler” faktéri icin 0.980 ve nihayet bankalarin operasyonel
risk yonetimi olgunluk seviyesini dlgmek icin hazirlanmis 6lgcegin timu icin alfa katsayisi
0.994 olarak hesaplanmistir ki bu da operasyonel risk yodnetimi kriterlerine iligkin

hazirlanmis likert 6lcekli ifadelerin ¢cok glvenilir oldugunu géstermektedir.

Korelasyon analizi ile bankalar icin hesaplanan ORYOS endeksi ile diger bazi
degiskenler arasindaki dogrusal veya egrisel iliskinin derecesi arastirilmistir. Analiz
sonuglarina gére ORYOS endeksi ile bankalarin personelinin egitim dizeyi arasinda %39
gibi dogrusal ama nispeten zayif bir iliski oldugu gortlmistir. Bankalarin yabanci sermaye
orani ile ORYOS endeksi arasindaki dogrusal iliski derecesi incelendiginde istatistiki
acidan cikan sonuclarin anlamh olmadigi gorilmis, bu durumda degiskenler arasinda
egrisel bir iliskinin varhdi analiz edilmigtir. %46 gibi bir oranda bu iki degisken arasinda
pozitif bir egrisel iliski oldugu goérdlmustir. Sektorde faaliyet gosteren ve sektore
girdiginden itibaren yabanci statiisiinde olan bankalarla satin alma ve devir neticesinde
sonradan yabanci olan bankalarin ORYOS endeks puanlari arasindaki iligki arastiriimisg,
aralarinda anlamh ve dogrusal ya da egrisel bir iligki gérilmemis, bunun gézlem sayisinin
azhigindan kaynaklandigi diasundlmistir. Bankalarin  yasi ile ORYOS endeksi
karsilastirilmis aralarinda anlamh bir dogrusal veya egrisel iliski gorilmemigtir.
Bankalardaki toplam personel sayisi ile ORYOS endeksi karsilastiriimis ve aralarinda %33
gibi nispeten zayif, pozitif yonli dogrusal bir iliski oldugu goériimustir. Bankalarin sube
saylisl ile ORYOS endeksi karsilastiriimis ve aralarinda %30 gibi pozitif ama ¢ok guclu

olmayan bir iligki géralmustar.

Sahiplik ve faaliyet acisindan gruplanan bankalarin kendi grubu icerisindeki banka
turleri arasinda ORYOS endeksi acisindan anlamli bir fark olup olmadigi varyans analizi ile
test edilmistir. Oncelikle varyans analizinin 6n sarti olan varyanslarin homojenliginin
saglanip saglanmadigi test edilmis, varyans homojenligi saglanan ortalamalar icin varyans
analizi yapilmigtir. Faaliyet acisindan gruplanan bankalarin (mevduat, kalkinma&yatirim,
katihm) ORYOS endeksleri arasinda anlamli bir fark olup olmadigi arastiriimig, %95 given
aralhiginda boyle bir fark olmadidi gorilmustir. Yani bu gruptaki banka tirlerinden biri
digerine gotre operasyonel risklerini daha iyi veya daha koti yonetiyor diye bir sey
sOylenememigtir. Varyans analizi ayni sekilde operasyonel riskin dort ana faktori icin

faaliyet tirlerine gore ayrilan gruplara yonelik olarak yapilmistir. Yani 6rnedin insan faktori
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icin bankalarin faaliyet tirlerine gére ORYOS endeksleri arasinda anlamh bir farkhlik olup
olmadigi arastiriimistir. Ayni sekilde “sistem”, “sire¢” ve “digsal etkenler” faktorleri icin de
ayri ayri bankalarin faaliyet tirlerine gére ORYOS endeksleri arasinda anlamli bir farklihk
olup olmadigi arastiriimistir. Hepsi icin ¢ikan ortak sonug; bu dort faktor icin bankalarin
faaliyet tlrlerine gére ORYOS endeksleri arasinda anlamli bir fark olmadigidir. Yani
ornegin mevduat bankalarinda “insan” faktdriine iliskin ORYOS endeksi, katilim
bankalarinin “insan” faktorune iliskin ORYOS endeksine gore anlamh bir farka sahip
degildir. Varyans analizleri sahiplik agcisindan banka tirleri (kamu, yabanci, yerli 6zel) igin
de yapilmistir. Burada incelenen hipotez sahiplik agisindan gruplanan bankalarin ORYOS
endeksleri arasinda anlaml bir fark olup olmadiginin arastiriimasidir. Varyans analizi ayni
sekilde operasyonel riskin dort ana faktorti icin sahiplik tirlerine gére ayrilan gruplara
yonelik olarak yapiimistir. Sahiplik agisindan banka turleri icin kurulan hipotezlerde ¢ikan
ortak sonug; bankalarin ORYOS endeksleri (genel) ve dort ana faktdr icin hesaplanan
ORYOS endeksleri (insan, sistem, sirec¢, digsal etkenler) arasinda istatistiksel agidan

anlaml bir fark olmadigidir.

Kimeleme analizi ile bankalarin hesaplanan ORYOS endekslerine gore kendi
aralarinda anlamli kac farkli gruba ayrildigi ve her bir Uyenin hangi grup icerisinde yer
aldiginin tespit edilmesi amaclanmistir. Analiz sonucunda bankalar ¢ farkli kiimede
toplanmistir. Her bir kiime icerisinde yer alan bankalar sahiplik ve faaliyet acisindan
incelendiginde; her bir kimede toplanan bankalarin sahiplik ve faaliyet agisindan belli
turleri 6zellikle kapsamadigl gordlmustir. Yani ORYOS endeksine gore en yiiksek puan
alan bankalar icerisinde yerli bankalar oldugu gibi yabanci bankalar da bulunmaktadir.
Yine benzer sekilde ORYOS endeks puanlarina gére bir alt seviyedeki kiimede yer alan
bankalar arasinda da sahiplik a¢isinda kamu, yabanci ve yerli 6zel olarak siniflandirilan
bankalar oldugu gibi faaliyet agisindan da bu grupta mevduat, kalkinma&yatirim ve katilim
bankalari yer almistir. Dolayisiyla kiimeleme analizinde elde edilen sonugclarin, varyans

analizinde elde edilen sonuglari dogruladigi gérilmektedir.

Bdoylelikle dlctilmesi ve sayisallastiriimasi en zor risk tiri olan operasyonel riskin
bankalarda yonetim seviyesini bulmak i¢in olgunluk modeli kullanilarak bankalar igin
ORYOS endeksi yaratiimistir. Bu endeks ile bankalar hem munferit olarak kendi risk

yonetim seviyelerini gorecekler hem de hesaplanan 14 farkli ORYOS endeksi ile
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sektordeki yerlerini diger banka gruplari ile karsilastirmali olarak analiz edebileceklerdir.
Ayrica bulunan bu endekse bagli olarak belirlenecek ORYOS sermaye yukumlalik carpani
ile de bankanin operasyonel risk yonetim seviyesi sermaye yeterliligi standart oraninin
hesaplanmasinda bir degisken olarak kullanilabilecektir. ORYOS carpanini diizenleyici
otoritenin 6nerdigi temel gdsterge yaklasimi, standart yaklasim ve alternatif standart
yaklasim icin kullanmak pratikte hic de zor degildir. Kaldi ki bankalar her iki yilda bir
BDDK’nin diizenlemesiyle bagimsiz denetim firmalari kanaliyla bilgi sistemleri denetimine,
her yil da uygulama kontrolleri denetimine tabi olmaktadirlar. Yapilan bu denetimler
neticesinde varilan noktada su an itibariyle bankalardan durumlarini dizeltmeleri igin

aksiyon almalari istenmekte ama sonuclar kamuoyu ile paylagilmamaktadir.

COBIT ve uygulama kontrolleri denetimlerinde bakilan noktalar, incelenen
hususlar aslinda operasyonel risk yonetim seviyesini belirlemeye yonelik islemlerin 6zina
olusturmaktadir. Her ne kadar denetimin adi bilgi sistemleri denetimi olsa da bakilan
noktalar operasyonel riski olusturan dort ana faktori -“insan”, “sistem”, “sire¢” “digsal
faktorler’- tamamen icermektedir. Bu itibarla diizenleyici otoritenin uygulanmakta olan bilgi
sistemleri denetiminin kapsamini biraz daha genisletip bankalarin operasyonel risk yonetim
seviyelerini periyodik olarak bagimsiz denetim veya Kurumun kendi denetim elemanlari
araciligiyla, calismada onerilen ORYOS endeksine gore dl¢clip puanlamalari ve sektore
yonelik hesaplanan 14 farkli ORYOS endeksinin periyodik denetimler neticesinde kurumsal
seffafigin saglanmasi amaciyla dizenleyici otorite tarafindan kamuoyu ile paylasiimasi

onerilmektedir.

Ayrica ORYOS endeksine bagli olarak dizenleyici otorite tarafindan belirlenecek
olan ORYOS sermaye yukumlulik carpani, sermaye vyeterlilik standart oraninin
hesaplanmasinda kurumlarin mevcut operasyonel risk yonetim seviyelerini dikkate alan bir
diuzeltici degisken olarak kullanilarak, operasyonel risk igin sermaye gereksinimi

hesaplamasinda daha gercekgi bir 6lcim metodolojisine ulagilacagi dusinilmektedir.
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EK

BANKALARDA OPERASYONEL R ISK YONETIMI OLGUNLUK

SEVIYESININ BELIRLENMESINE YONELIK ANKET

A) INSAN

IK01) insan Kaynaklari Y6netim Metodolojisi

insan kaynaklari yénetim metodolojinize ili  gkin Kurumunuzun durumunu
degerlendirerek size en uygun secene gi (X) ile i saretleyiniz.

d

d

Kurumun insan kaynaklari yonetimine iliskin 6zel bir politikasi bulunmamaktadir.

Yonetim insan kaynaklarina yonelik belirli bir politikanin olusturulmasi gerektiginin
farkinda olmasina kargin mevcut uygulama klasik personel iglemleri seklinde
yarutilmektedir.

Personel yonetimi ve alimi esas itibariyle proje bazl gerceklesmekte olup egitimler
ihtiya¢c duyuldugunda saglanmaktadir.

Kurumun insan kaynaklari yonetimine iligkin stratejik bir yaklagimi ve sireci
dizenleyen yazili bir politikasi mevcut olup, yeni personel alimi, personelin egitimi,
kurum ici rotasyonu gibi hususlar bu politika ¢cercevesinde yuratilmektedir.

Kurumun insan kaynaklari yénetiminden konuyla ilgili alanda yetismis, egitim almis
bilgi ve tecrtibe sahibi kisiler sorumlu olup insan kaynaklari politikasi degisimlere
acik, personelin isten ayrilis hizi veya buyimesi gibi tanimlar vasitasiyla ortaya
cakabilecek sorunlarin 6nceden tespitine donik gostergelerle proaktif olarak
izlenmekte ve gozden gegcirilmektedir.

insan kaynaklari yonetim plani degisen is kosullarina gére giincellenmekte olup
mevcut kaynaklarin en verimli sekilde kullaniimasini saglamaktadir. insan
kaynaklari politikasi, kurumun stratejik planiyla uyumlu olup, tcretlendirme, sektorel
tartismalara katihm, bilgi transferi, surekli egitim gibi sektdrdeki en iyi uygulamalar
ile de uyumludur.

IKO2)E gitim Politikasi

Kurumunuzun personele sa gladi gi egitim faaliyetlerine ili gkin size en uygun
secene gi (X) ile i saretleyiniz.

d

Personele yonelik olarak bir egitim programi dizenlenmesi konusunda kurumda bir
farkindalik olusmamistir.
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Kurum, personel i¢in tasarlanmig egitim ve uygulama programlarinin olusturulmasi
gerektiginin farkinda olmasina karsin sireci dizenleyen standart bir prosedir
olmadigindan genellikle personel ihtiya¢c duydugu egitime kendisi karar vermekte
ve katiimaktadir.

Kurum, egitim ve uygulama programlari ve bunlarla iligkili diger sureclerin
olusturulmasi gerektiginin farkindadir. Egitim ihtiyaclari performans
degerlendirmesinde ve planlanmasinda yer almaya baglamistir. Egitim ve
uygulamalara donuk streclerin igslemesi 6nemli 6lctide kigisel gayretlere baghdir.

Egitim ve uygulamalara donik tanimlanmis bir sire¢ mevcut olup, calisanlar ve
yoneticiler egitim ihtiyaclarini tespit edip bir program dahilinde ilgili birimlere
bildirebilmekte, ihtiyaclar ve talepler bitce ile planlanmaktadir.

Yonetim, dizenlenen egitim ve uygulama programlarini desteklemekte, kariyer
planlamasinin dnemli birer parcasi oldugunu kabul etmekte ve sirekli olarak
geligtirerek izlemektedir.

Kurumun sektordeki en iyi uygulamalari referans alan, Ust yonetimin tam destegini
almis, kariyer planlamasinin 6nemli birer parcasini olusturan, calisanlarin
performansini ve motivasyonunu yukselten, gerektiginde kurum disindan uzmanlar
tarafindan da danismanlik alinarak surekli olarak iyilestirmeye acik bir egitim
politikasi mevcut olup kesintisiz uygulanmaktadir.

iIK03)Suiistimallerin Onlenmesi ve Etik  ilkelere Uyum

Kurumunuzda suiistimallerin énlenmesi ve personelin etik ilkelere uyumuna ili gkin
mevcut durumunuzu de gerlendirerek durumunuza en uygun secene @i (X) ile
igaretleyiniz

O

O

Kurumda suiistimallerin 6nlenmesi ve personelin etik ilkelere uyumunun gerekliligi
konusunda bir farkindalik olusmamistir.

Etik ilkeler setinin calisanlara duyurulmasinin gerekli olmadigi distintlmekte,
suiistimallere donuk yaklagim ise 6nleyici olmaktan ziyade tespit edici niteliktedir.

Etik de@erler seti olusturulmus olmasina karsin, ¢alisanlarin bu unsurlara ne
derecede uygun davrandigi izlienmemektedir. Disiplin uygulamalari da yeknesak
olmadigi gibi suiistimallerin dnceden tespitine donuk tutarl igleyen bir politika
yoktur. Ayrica, personelin sikayet, uyari vb. mesajlarini ilgili birimlere iletmesi
dizensiz bir sekilde gerceklesmektedir.

TUm calisanlarin uymasi gereken etik degerler ve disipline dontk konular
dokiimante edilmis, her bir personele basili olarak teslim edilmis olup,
suiistimallerin dnlemesine déntik hesap kontrolleri zaman zaman
gerceklestiriimektedir.
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d

Kurumun etik prensipleri kamuyla paylasiimis olup kamusal denetime tabi oldugunu
vurgulamaktadir. Ayrica, etkin isleyen bir i¢ kontrol sistemi tesis edilerek olasi
suiistimaller dnceden tespit edilmeye c¢alisiimaktadir. Ortaya ¢ikan suiistimallere
iliskin kayitlar tutulmakta ve cesitli 6lctler kullanilarak risk azaltici analizler
yapilmaktadir.

Kurumda suiistimallerin 6nlenmesi ve tespit edilmesine yonelik olarak olusturulmus
sistemsel alt yapi ile islemler 6zel programlar vasitasiyla izlenmekte, sira digi
islemler aninda st yonetime ve i¢ sistem birimlerine raporlanmakta ve bu konuda
uluslararasi firmalardan egitim ve danismanlik alinmaktadir.

IK04)Gorev Tanimlari

Kurumunuz personeline ait gérev tanimlarinaili ~ gkin durumunuza en uygun segene @i
(X) ile i saretleyiniz.

d

Kurumda calisan her bir personelin gorev, yetki ve sorumluluklarinin yazili bir
sekilde belirlenerek bir portal veya bir intranet Uzerinden takip edilmesi gerektigine
dair bir farkindalik olusmamistir.

Kurumda calisanlarin gérevler ayriligi prensibine uygun olarak gérev tanimlarinin
hazirlanmasi konusunda bir fikir yonetimce kabul gérmis ve bir kisim personelin
goOrev tanimlar yazil olarak olusturulmustur.

Gorev tanimlari tim birimler tarafindan olusturulmaya baslanmig olmasina karsin,
belli ve standart prosedtrler olmadigindan olusturulan gérev tanimlari bicim ve
icerik yonunden farkhliklar gostermekte ve giincelligi gecikmeli olarak
gerceklestiriimektedir.

Her bir personelin rol ve sorumluluklarini belirleyen gérev tanimlari gérev ayriligi
ilkesine gore dokimante edilmis, yetkileri sisteme tanimlanmistir. Gorev
tanimlarinda ve organizasyonel yapida zamanla meydana gelen gelismelerin
dokiimantasyona yansimasi veya sistemsel olarak sahip olunan yetkilerin gecerliligi
incelenmemektedir.

Personele ait gérev tanimlari dokimantasyon izleme programlari ile sistem
Uzerinde takip edilmekte, glincellenme, arsivieme gibi hususlar dokiimantasyon
programlari araciligiyla yapilmaktadir.

Personelin gorev tanimlarinin kurum icerisinde izlenmesi, gincellenmesi,
arsivlenmesi gibi yonetilmesine iligskin hususlar sektdrdeki en iyi uygulamalar baz
alinarak sistem uzerinde programlar vasitasiyla yerine getiriimektedir. Kurumun
uygulamasi sektore referans tegkil eder niteliktedir.
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IKO5)Personel ige Alim- isten Ayrili § Siireci

Kurumunuzun personel i se alim, i sten ayrili § sirecini dizenleyen politikalarini
degerlendirerek mevcut durumunuzu en iyi yansitan sece negi (X) ile i saretleyiniz.

O

Kuruma yeni personel alimini/ayriligini diizenleyen her hangi bir dokiiman yoktur.
Ayrica ise alim sirecinin insan kaynaginin degerini belirleyen énemli sureclerden
biri oldugu disinilmemektedir.

Personel alimina/ayriligina iligkin stirecin prosedure edilmesi gerekliligi kabul
edilmekle beraber, su an itibariyle bu stire¢c kurumun bir ka¢ personelinin kendi
tecrtbelerine bagh olarak yurtttlmektedir.

Kurum icindeki bir kac tecrubeli calisan tarafindan yurtilen personel alim/isten
ayrilig siireci bu kisiler tarafindan yazili olarak prosediire edilmeye baglanmistir. ise
alim sirecinde duzenli olmamakla beraber bazi birim ve unvandaki adaylar icin
kisilik testleri ve 6zge¢mis dogrulamasi yapiimaktadir.

ise alim/isten ayrilis sureci bastan sona prosediire edilmis olup, bu surecte
yapilmasi gereken testler (psikometrik ve yetenek testleri), 6z ge¢mis dogrulmasi
gibi islemler yapilmakta fakat sirecin birebir prosedirlere gore isledigi
denetlenmemektedir. Ayrica insan kaynaklari biriminde calisan personele konuyla
ilgili egitimler, calisanlarin talepleri dogrultusunda verilmektedir.

insan kaynaklari yénetim siireci en kapsamli ve detayli sekilde prosediire edilmis,
etkinligi ve igleyisi belirli metriklerle yonetim tarafindan izlenmekte ve sirecin
surekli iyilestirme calismalari devam etmektedir.

Kurumun insan kaynaklari yénetim streci, bu alanda uluslararasi hizmet veren
kuruluglardan danigsmanlik alinarak ve sektérdeki en iyi uygulamalar referans
alinarak olusturulmus programlarla ve projelerle yiritilmekte olup sektordeki diger
kuruluglara 6rnek teskil edecek niteliktedir.

IKO6)Performans Yonetimi

Kurumunuzun performans 6l¢iim ve de  gerlendirme sistemini de gerlendirerek
mevcut durumunuzu en iyi yansitan secene @i (X) ile i saretleyiniz.

d

d

Personelin belli periyotlarda performanslarinin olgtilmesi ve degerlendiriimesine
iliskin Kurumun belli bir politikasi yoktur.

Kurumda calisanlarin belli periyotlarda performanslarinin élgtilmesi ve
degerlendirilmesinin gerekliligi konusunda bir farkindalik olusmus, bu konuda bazi
calismalara baslanmigtir.

Kurumun bir ¢cok biriminde benzer dl¢utlerden hareketle dnceden belirlenmis
hedefler dogrultusunda ¢alisanlarin performansi dl¢ilmekte olup performans
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yonetimine iligkin standart prosedurler ve egitimler olmadigindan performans
degerlendirmesi yoneticilerin ve ilgililerin kisisel tecribelerine gére yapiimaktadir.

Kurumda Ust ve orta diizey yoneticilerle diger personel igin olusturulmus
performans hedefleri ve metrikleri mevcut olup bunlar yazil olarak prosedtire
edilmis ve uygulanmasina karsin tcretlendirme ve terfi politikasinda performans
sistemi belirleyici rol oynamamaktadir.

Kurumun onayladigi resmi bir performans yénetim sistemi mevcut olup, s6z konusu
sure¢ sistem Uzerinde kurulmus programlarla igletiimekte ve personelin
performansi yoneticiler tarafindan bu programlar vasitasiyla istenildigi zaman
otomatik olarak 6lculup raporlanabilmektedir. Sirecin igleyis etkinligi yonetimce
izlenmekte ve iyilestirmeye donuk calismalar yapilmaktadir.

Sireg iyilestirme kapsaminda danigsmanlik hizmeti alinmakta, performans dlgiim
sistemi diger insan kaynaklari sirrecleriyle entegre bir sekilde calismakta, Ucret ve
terfi politikasinin 6nemli bir bilesenini olusturmakta olup sektordeki en iyi
uygulamalara referans gosterilmektedir.

B) SISTEM

Si01)Bilgi Teknolojileri Risk Tanimlama ve De  §erlendirme

Kurumunuzun bilgi teknolojileri (BT) risk yonetimin e iligkin risk tanimlama ve
degerlendirme sureclerini de gerlendirerek size en uygun secene @i (X) ile
isaretleyiniz.

d

Kurum bilgi teknolojilerine iligkin risklerin neler oldugu ve bunlarin dokiimantasyonu
konusunda bir calisma yapmamigtir.

Bilgi teknolojileri ile ilgili riskler her zaman 6n planda degerlendiriimemekte, risk
degerlendirmesi informal bir sekilde gerceklestiriimektedir.

Risk degerlendirmesi genellikle 6nemli varlik ve projeler kapsaminda ya da cesitli
problemler ortaya ciktiktan sonra ilgili yoneticinin inisiyatifi dogrultusunda
uygulanmakta olup gerekli aksiyonlar risklerin tespit edilmesinden sonra
alinmaktadir.

Kurumun bilgi teknolojileri kaynakli tiim varlik ve uygulamalarini kapsayacak
sekilde hazirlanmig olan risk yonetim politikasi risk degerlendirilmesinin ne zaman
ve naslil yapilacagini tanimlamaktadir.

Kurumda bilgi teknolojileri kaynakli tiim riskler belirlenmig, dokimante edilmis ve
bunlarin sahiplik sorumluluk atamalari yapiimis olup, bilgi teknolojileri yonetimi
risklerin degerlendirilmesi, risk/getiri oranlarinin belirlenmesi igin standart dlgutler
belirleyerek risk yonetimine iligkin bir veritabani olugturulmustur.
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O Bilgi teknolojileri risk yonetimi sektérdeki en iyi uygulamalar dikkate alinarak tiim
kurum seviyesinde uygulanmaktadir. Kurumda risk yonetiminde kullanilan verilerin
derlenmesi, analiz edilmesi ve raporlanmasi konusunda kurum disindan konunun
uzmanlarindan danigsmanlik alinarak otomatik yazilimlarla yapiimakta ve risk
degerlendirmesi yapilmadan herhangi bir yatirim veya projeye girisiimemektedir.

Si02)Bilgi Teknolojileri Alt Yapisinin Yenileme ve Ba  kimi

Kurumunuzun bilgi teknolojilerine (BT) ili  gkin alt yapisini, onun yenilenmesini ve
bakimini en fazla yansitan secene gi (X) ile i saretleyerek belirtiniz.

O Bilgi teknolojilerine iligkin alt yapi yonetiminin dnemi yeterince bilinmemekte olup
yenilenmesi ve bakimina iligkin bir farkindalik olusmamigtir.

O Kurum iginde bilgi teknolojilerinin 6nemli olduguna iligkin bir farkindalik mevcut olsa
da gerceklestirilen bakim ve degisiklikler kapsamli bir planla takip edilmemekte ve
sadece kisa donemli intiyaclari karsilamaktadir.

O Bilgi teknolojileri alt yapisinin yenilenmesi ve bakimina iligkin tutarli fakat cok
kapsaml olmayan bir politika mevcut olmakla beraber, bilgi teknolojileri alt
yapisinin yenilenmesi ve bakimi, 6nceden tanimlanmis bir stratejiye gore
yapilmayip mevcut ihtiyaclari goz ardi etmektedir.

O Kurumun bilgi teknolojileri alt yapisinin yenilenmesi ve bakimina iligkin; agikca ve
net sekilde tanimlanmis, planh ve koordineli bir sekilde yuritilen ve is stratejileriyle
uyumlu bir slire¢ mevcuttur.

O Bilgi teknolojileri alt yapisinin yenilenmesi ve bakim streci mevcut uygulamalar icin
iyi dizenlenmis olup, islerligi ve tutarliigi izlenmekte ve daha ileri seviyelere ve
etkinlige ulasabilmesi icin ¢calismalar yapilmaktadir.

O Bilgi teknolojileri altyapisina iliskin performans seviyeleri ileri teknoloji/yazilim

kullanilarak, danismanlik alinarak ve tim sireclerde tam otomasyon saglanarak
optimum sekilde oOlculerek maliyetler azaltiimaktadir.

Si03)Uygulamalarin Test Edilmesi

Kurumunuzda geli stirilen bilgi teknolojileri uygulamalarina ili skin test ortaminizi
degerlendirerek size en uygun secene @i (X) ile i saretleyerek belirtiniz.

O Programlarin test edilmesi gerektigine iliskin bir farkindalik olmayip, programlar test
edilmeden gercek ortama aktarilmaktadir.

O Program testleri icin ayri bir ortam bulunmamakta, testler gercek ortamda
gerceklestiriimektedir.

296



O Program testlerinden bazilari gergek ortamdan ayri bir test ortaminda yapilmakta
bazilari da gercek ortam icerisinde test edilmektedir.

O Uygulamalarin gelistirildigi test ortami ve gercek ortam birbirinden tamamen
ayrilmistir.

O Uygulamalarin gelistirildigi test ortami icin sorumluluklar ve yapilacak kontroller
tanimlanmis, testlerde ileri teknoloji kullanimina gecilmistir.

O Uygulama gelistirme platformlari ve diger yonetim araclari igin kurum, teknolojik
¢ozumler iceren en ileri ve en iyi uygulamalari kullanmaktadir.

Si04)Bilgi Teknolojileri Performans ve Kapasite Yénet  imi

Kurumunuzun bilgi teknolojileri kaynakli performans ve kapasite yonetimi seviyesini
asagidaki en uygun secene gi (X) ile i saretleyerek belirtiniz.

O Kurumsal olarak bilgi teknolojileri kapasitesini planlamaya dontik herhangi bir plan,
proje mevcut olmayip, yonetim kritik is streclerinin yiksek seviyede bilgi
teknolojileri performansina ihtiyac duyabilecedi veya biriken is ihtiyaclarinin bilgi
teknolojileri kapasitesini asabilecegi konusunda yeterince degerlendirme
yapmamaktadir.

O Yoneticiler bilgi teknolojileri performansi ve kapasitesine iliskin belirli bir
planlamanin olusturulmasi gerektiginin az ¢ok farkinda olsalar da ortaya cikan
sorunlara karsi gecici cozuimler Uretilmekte, gelecege yonelik bir planlama
yapilmamakta ve dnlemler genellikle olaylar gelistikten sonra alinmaktadir.

O Performans ve kapasite ihtiyaclari ve dlcimleri ile planlamaya iliskin problemler,
musteri ve kurum ici birimlerden ziyade genel olarak proje ve teknik destek
ekiplerindeki konunun uzmani anahtar kigilerin kigisel bilgisine gore bilgi
teknolojileri biriminin ihtiyaclar géz 6éniine alinarak belirlenmektedir.

O Performans ve kapasiteyi 6lcmeye yonelik olarak hizmet seviye gereksinimleri,
metrikler ve performans istatistikleri raporlanmaktadir.

O Bilgi teknolojileri uygulamalarina iliskin performans ve kapasite istatistikleri is
surecleri icerisinde belirlenmis otomatik program ve metriklerle olculiup
raporlanmakta boylece kullanicilar ve musterilerin bilgi teknolojileri hizmet
seviyelerini takip etmeleri ve saglanan hizmetin yeterliligini degerlendirmeleri
saglanmaktadir.

O Performans ve kapasiteyi dlcen metrikler tim kritik is streclerinde “anahtar
performans gostergeleri” olarak kullaniimak ve gelecege yonelik planlar yapmak
Uzere gelistirilmis olup optimum kapasiteye minimum maliyetle ulasilabilmesine
imkan saglamaktadir.
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Si05)Degisiklik Yonetimi

Kurumun sahip oldu gu uygulamalar, programlar ve sistemler tzerinde yap Ilan
degisikliklerin yonetimine ili  gkin a sagidaki en uygun secene @i (X) ile i saretleyiniz.

O

Degisiklik yonetimine iliskin tanimlanmig bir siire¢ olmadigindan degisiklikler
hemen hemen kontrolstiz olarak yapilmaktadir.

Degisiklik yonetimine iliskin sirecin kontrol edilmesi gerekliligi konusunda kayda
deger bir dokiimantasyon yoktur.

Yapilan degisikliklerin cogu informal bir cercevede gercgeklestiriimekle birlikte s6z
konusu slrec¢ butinlyle tasarlanmadigindan hata yapmaya elverislidir.

Siniflandirmayi, 6énceliklendirmeyi, acil durumlari, versiyonlamayi, yetkilendirmeyi
iceren formal bir degisiklik yonetim streci mevcut olmakla birlikte bu slirece uyum
heniliz tam gerceklesememis ve hatalar ve yetkisiz degisiklikler nadiren de olsa
yasanabilmektedir.

Degisiklik yonetim stireci oldukca gelismis bir yapida olup degisiklikler isleme
alinmadan 6nce bir onay mekanizmasindan gecirilmekte, etki analizine tabi
tutulmakta ve gerceklestirilen giincellemeler izlenmektedir.

Degisiklik yonetimi, is streglerinin iyilestiriimesi ile entegre olarak kurum icin yeni is
firsatlari yaratmakta, kurumsal verimliligi artirmakta, en iyi uygulamalarla ayni
dizeyini korumasi icin de duzenli olarak gézden geciriimekte ve glincellenmektedir.

Si06)Bilgi Teknolojileri s Streklilik Plan

Kurumunuzun bilgi teknolojileri i g sureklilik planini de gerlendirerek size en uygun
secene gi (X) ile i saretleyerek belirtiniz.

d

Bilgi teknolojileri faaliyetlerinden kaynaklanan riskler, tehditler ve acikliklar ile bilgi
teknolojileri hizmetlerindeki kesintinin kurum faaliyetlerine olacak etkileri heniiz
belirlenmemisgtir.

Yonetim is sirekliliginin saglanmasina iligkin risklerin farkinda olarak gerekli
goOrevlendirmeleri genel hatlariyla yapmis olsa da kullanicilar sistem kaynakli
hatalar kargisinda kendilerine 6zgi yontemler gelistirerek iglerini devam
ettirmektedirler.

is stirekliliginin saglanmasina yénelik tam anlamiyla dokiimante edilmis bir plan ve
resmi bir gérevlendirme olmamasina karsilik temel ilkeler bilinmekte ve sirec
kisisel gayretlere bagli olarak yuruatilmektedir.

is stirekliliginin planlamasi ve testine iliskin sorumluluklar dokiimante halde mevcut
olan ig sureklilik planinda yonetim tarafindan net bicimde tanimlanmis olup, plan
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periyodik araliklarla test edilmekte ve kendi girisimleriyle de olsa personel belirli
egitimlere katiimaktadir.

is suirekliligi kapsaminda ihtiya¢c duyulabilecek olan tiim veriler belirli ve diizguin bir
yap! icinde derlenip analiz edilerek plan olusturulmus, sorumlular belirlenmis ve ilgili
personele gerekli egitimler verilmigtir. Plan daha dnce gerceklestirilen testlerin
sonugclarina ve gelistirilen yeni uygulamalara gore gézden gecirilmektedir.

Bilgi teknolojileri is surekligi plani ayni zamanda kurumsal faaliyetlerin surekliligine
iliskin geligtirilen planlar ile entegre bir sekilde gelistiriimis olup, plan en kapsamh
sekilde periyodik olarak tamamen test edilmekte, sonuclar planin gincellenmesinde
girdi olarak kullaniimaktadir. S6z konusu plan sektordeki en iyi uygulamalar ve
kabul gormis standartlar diizeyinde hazirlanmigtir.

Si07)Bilgi Guvenlik Politikasi

Bilgi giivenli gi kapsaminda bilgi guvenlik politikasinaili ~ gkin Kurumunuzun
durumunu de gerlendirerek size en uygun segene gi (X) ile i saretleyiniz.

d

Kurumda, bilgi teknolojileri giivenliginin saglanmasinin gerekli oldugunu konusunda
bir biling hentiz olusmamistir.

Kurum, bilgi teknolojileri giivenliginin saglanmasinin gerekli oldugunu digtinmekte
ve bilgi teknolojileri gtivenligine iliskin 6nlemler genelde olaylar gelistikten sonra
alinmaktadir.

Bilgi teknolojileri glivenlik politikalari gelistirilmis olsa da bunlari uygulayacak,
raporlayacak araclar ve personel tam olarak dogru yeterli ve uygun degildir.

Kurumda bilgi teknolojileri giivenligi konusunda yonetim tarafindan da desteklenen
bilgi teknolojileri glivenlik politikasi ile uyumlu bilgi teknolojileri gtivenlik proseddrleri
tanimlanmistir.

Bilgi teknolojileri glivenlik politikalari ve prosedtirleri 6zel glvenlik alanlari ve bilgi
teknolojileri gtivenliginin saglanmasina yonelik sureclerin kurumsal boyutu baz
alinarak hazirlanmistir.

Kurumun tiim ig sureclerini, kullanicilar ve musterilerin taleplerini dikkate alarak
teknolojik arag¢ ve uygulamalar yardimiyla optimize edilmis ve onaylanmis bir
guvenlik plani bulunmaktadir. S6z konusu plan belirlenmig olan metrikler yardimiyla
Olcilmekte ve yonetim tarafindan degerlendirilerek surekli iyilestiriimesi
saglanmaktadir.
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Si08)Bilgi Guvenlik Test ve Analizleri

Bilgi glvenli gi kapsaminda yapilan test ve analizlere ili  gkin Kurumunuzun
durumunu de @gerlendirerek size en uygun secene gi (X) ile i saretleyiniz.

O

Bilgi glvenligini saglamaya yo6nelik olarak sorumlular belirlenmemis olup guvenlik
ihlalleri raporlanmamakta ve herhangi bir aksiyon alinmamaktadir.

Kurumun bilgi guavenligi konusundaki sahip oldugu seviye olcilememekte, ihlaller
karsisinda verilen tepkiler belirsiz olup sorumluluklar net bir bicimde
belirlenememektedir.

Bilgi glvenligine iligkin sistem tarafindan bazi veriler Uretilse de bu veriler herhangi
bir analize tabi tutulmamakta, sorumlulugun esasen bilgi teknolojileri birimlerinde
oldugu diger birimlerin ise sorumluluk alaninda yer almadigi distunulmektedir.

Bilgi guvenlik plani kapsamindaki ¢ozimler risk analizlerine gore sekillendirilmis
olup kurumda sizma testi gibi bilgi teknolojileri glivenlik testleri yapiimaktadir.
Ayrica bilgi gtivenlik birimi tarafindan guvenlik egitimleri verilmektedir.

Guvenlik testlerinin nasil yapilacagi standart olarak belirlenmis, dokiimante edilmis,
bilgi teknolojileri glivenligine iliskin ¢esitli metrik ve hedeflerle risk ve etki analizleri
dizenli ve tutarh sekilde yapilmaktadir. Ayrica bilgi givenlik egitimleri is birimlerinin
katilimiyla belirlenmis risk profillerine cevap verebilecek sekilde kurum ¢apinda
yapilmaktadir.

Sistemin maruz kalabilecegi tehditler ve acikliklara iliskin gerekli veriler bilgi
guvenlik biriminin sorumlulugunda sistemsel olarak toplanip gerektiginde bu
konuda kurum digindan uzmanlardan da danismanlik alinarak analiz edilmekte ve
ortaya ¢ikan guvenlik olaylarinin kok-sebep analizleri yapilarak risklerin proaktif
olarak tanimlanmasi, surecin surekli iyilestiriimesi ve gerekli aksiyonlarin alinmasi
icin kullaniimaktadir.

C) SUREC

SUO01)Operasyonel Risk Yonetiminde Kurum Kultard

Operasyonel risk yonetiminde bankanizin kurum kalta rin de gerlendirerek size en
uygun secene @i (X) ile belirtiniz.

O Operasyonel risk yonetiminin 6nemi konusunda heniiz bir kurum kaltart

olusmamistir.

O Operasyonel risklerin 6nemli oldugu ve yonetilmesi gerektigi konusunda bir anlayis

olmakla beraber kurumsal olarak belirlenmis politika ve dizenlemeler henlz temel
dizeydedir.
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Operasyonel risklerin aktif olarak yonetilmesi konusunda kurumda bir farkindalik
olusmus, gorev dagilimi yapilmis olmasina ragmen stirecin nasil yonetilecegi
heniiz prosedire edilmemigtir. Birimler kabul edilebilir risk seviyelerini kendileri
belirlemektedirler.

Kurum capinda operasyonel risk noktalari tanimlanmig, bu risklere sorumlular
atanmig, konuyla ilgili egitimler verilmektedir. Risklerin merkezi bir yapida
degerlendirilmesine iligkin calismalar prosedire edilmistir.

Yonetim kurulu tim operasyonel risklerle birlikte bilgi teknolojileri riskleri de dahil
olmak Uzere tim birimler icin risk toleransi ve risk tolerans seviyelerini belirlemistir.
Operasyonel risk yonetimine iliskin stire¢ otomasyonda olup kritik faaliyet ve
kontroller izlenmekte ve bu konuda ilgili personelin sertifika almalari
desteklenmektedir.

Ust yonetim aldigi kararlarda operasyonel, kurumsal ve bilgi teknolojileri risk
yonetimini birbirinin ayrilmaz parcalari olarak degerlendirmekte, bu alanlardaki
olaylar ve kontroller bilgisayar programlari yardimiyla gercek zamanli olarak
izlenmekte ve surecin iyilestiriimesinde kullaniimaktadir.

SU02)Operasyonel Risk Kayip Veritabani

Bankanizin operasyonel risk kayiplarinin bir verita ~ baninda izlenmesine ili  gkin
uygulamalarini de gerlendirerek size en uygun secene @i (X) ile i gsaretleyiniz.

O

Kurumun maruz kaldigi operasyonel risk kayip verilerinin bir veritabaninda
izlenmesine iligkin bir farkindalik olusmamistir.

Banka, tasarimini henliz tamamlamamis olmasina ragmen karsilastigi operasyonel
risk kayip verilerinin bir veritabaninda izlenmesi gerektigini digtiinmektedir.

Operasyonel kayiplara iligkin verilerin kayit altina alinmasi igin bazi is kollarinda
risk degerlendirmeleri gerceklestiriimis ve kayip turleri belirlenmeye baglanmistir.

Temel is kollari bazinda operasyonel kayiplar siniflandiriimis, kayip tarleri
belirlenmis, limitler tanimlanmis ve veritabaninin nasil tasarlanacagi ve yonetilecegi
dokimante edilmistir.

Operasyonel kayip veri tabani olusturularak, is kollari bazinda siniflandiriimis,
turleri, limitleri belirlenmis olan operasyonel kayiplarin yani sira operasyonel kayba
yol agma olasiligi olan veriler de bu veri tabaninda kayit altina alinmakta ve
veritabaninin igleyisi, yeterliligi izlenmektedir.

Tum is kollarini icerir sekilde operasyonel kayip ve olasi kayip turleri belirlenmis,
banka genelini kapsayacak sekilde veri ve bilgi aktariminin saglanabilmesi icin tim
sube ve birimleri de iceren gerekli alt yapi olusturulmus olup her bir is kolundan
gerekli gosterge verisi elde edilmekte ve kayip dagihmlari, skor kart, yapay sinir
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aglari, senaryo analizleri, melez yaklagimlar gibi ileri dlciim yontemleri kullanilarak
operasyonel riskler sayisallastirilip dlgtlebilmektedir.

SU03)Operasyonel Riskin Tanimlanmasli ve De gerlendirilmesi

Kurumunuzdaki sireclere yonelik olarak operasyonel risklerin tanimlanmasi ve
degerlendiriimesine ili gkin size en uygun secene @i (X) ile i saretleyiniz.

O

Kurumda sireclere iligkin operasyonel risk noktalari tespit edilmemis ve boyle bir
degerlendirmenin yapilmasi gerektigi konusunda bir farkindalik olusmamistir.

Sureclere iliskin operasyonel risklerin belirlenmesi ve dokimante edilmesi gerektigi
konusunda kurumda bir fikir birligi olusmus olup risklerin tespit edilmesi
dustinulmektedir.

Kurumdaki bazi kritik stireclere doniik operasyonel risk tanimlamalari
gerceklestiriimis olmasina karsin, uygulanan yontem standart olmayip ilgili
yOneticinin inisiyatifinde oldugundan birimler arasinda tam bir yeknesaklik
saglanamamistir.

Kurumun operasyonel risk degerlendirme politikasi, tim kurumu kapsayacak
sekilde uygun bir metodoloji ile hazirlanmis ve dokiimante edilmis olup operasyonel
risklere iligkin 6z degerlendirmeler yapilmaktadir.

Kurumda hazirlanmis olan standart risk tanimlama prosedurleri cercevesinde tim
sirecleri icerecek sekilde operasyonel riskler, anahtar risk gostergeleri ve
performans goéstergeleri tanimlanmakta, raporlanmakta ve izlenmektedir.

Sureclere iliskin operasyonel risklerin tanimlanmasi ve degerlendiriimesi, kurumun
tum is surecleri ve operasyonel kayip veri tabani verileri ile entegre sekilde
islemekte olup sektdrdeki en iyi uygulamalar referans alinarak yonetim tarafindan
takip edilmekte ve konunun uzmanlarindan danigsmanlik ahinmaktadir.

SU04)Operasyonel Riskin Olculmesi

Operasyonel riskin élcilmesine ili  skin Kurumunuzun mevcut durumunu
degerlendirerek size en uygun secene @i (X) ile belirtiniz.

O

Kurum operasyonel risklerle ilgili olay ve durumlarin kurumun performansini nasil
etkileyecegdi hakkinda bir gorus ve bilgiye sahip degildir.

O Kurumda operasyonel risk élcimunin yapilmasi gerektigi konusunda bir farkindalik

olusmasina ragmen, performansi etkileyen is kosullari ve onlarla ilgili tehditlerin
neler olduklari asgari dizeyde anlagiimigtir.
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Operasyonel risklerin 6lcilmesine yonelik olarak yoneticiler sorumlu olduklarini
hissetmekte, bu konuda birimler arasinda tartisma oturumlari diizenlenmekte planli
olarak bazi risk, bagimhlik ve senaryo analizleri yapilmaktadir.

Kurumda operasyonel risk degerlendirmesini yapacak ekip, veri toplamayi saglayan
araclar ve yazilimlar belirlenmis olup gerceklesen operasyonel kayip olaylari ve
tehdit olusturan olaylar veri tabanina kaydedilmekte ve dlciimlerde kullaniimaktadir.

Risk analizlerini gerceklestirmek tizere kullanilan yazilim ve araclara iliskin cesgitli
prosedurler hazirlanmis olup bunlar mevcut operasyonel yazilimlarla entegre bir
sekilde calismaktadir. Ayrica operasyonel risklerin ne derece etkin ve verimli bir
sekilde degerlendirildigi 6lciimekte ve performans hedefleriyle ve kurumun stratejik
planiyla iligkilendiriimektedir.

Kurum, operasyonel risk yonetimi kapsaminda verilerin toplanmasi, analiz edilmesi,
degerlendirmesi ve gerekli aksiyonun alinmasi gibi agsamalari otomatik olarak
isleyen yazilim ve araclar vasitasiyla, uzman kuruluslardan danismanlik ve gerekli
egitimleri alarak gerceklestirmektedirler. Kurum operasyonel risklerini nicel ve nitel
ileri 6lcum yaklagimlari ile 6lgebilmektedir.

SUO05)Operasyonel Riske Kar g1 Aksiyon Alinmasi

Operasyonel riske kar g1 aksiyon alinmasina ili gkin Kurumunuzun mevcut durumunu
degerlendirerek size en uygun secene @i (X) ile belirtiniz.

d

d

Kurumda operasyonel riskler tespit edilmekle birlikte bunlara karsi alinacak
aksiyonlar konusunda bir farkindalik olusmamigtir.

Kurum operasyonel riskler kargisinda bir aksiyon almasinin gerekli oldugunu
bilmekte, fakat riske karsi alinacak aksiyonlar konusunda yeterli teknik bilgi ve
tecrlibeye sahibi olmadigindan bunun icin izledigi yontem riskten kacinma veya
riski sigortalatmanin disina ¢ikamamaktadir.

Kurumda operasyonel risklerin yonetiimesine iliskin alinacak aksiyonlar konusunda
bilgi birikimi mevcut olup, s6z konusu sure¢ sistemli bir sekilde olmayip bazi
yoneticilerin kisisel bilgisi ve tecrubesi ile yuratilmektedir.

Operasyonel riskler karsisinda alinacak aksiyonlar konusunda izlenecek yontem
tanimlanmis olup, personelin sorumluluklari ve nasil hareket edilmesi gerektigi
hususlari prosedure edilmistir.

Operasyonel risklere kargi alinacak aksiyonlar kurum ¢apinda cok iyi derecede
anlasiimis olup risk yonetim surecini diizenleyen tum faaliyetler prosedire edilmis
ve kritik kontrol noktalarinin etkinligi, genel olarak tim risk yonetim surecini izleme
olanagi sunan yazihim ve uygulamalar vasitasiyla ol¢ulebilir durumdadir.

303



d

Kurum, en ileri teknolojik olanaklar kullanarak olasi riskleri ve firsat noktalarini
tespit etmekte ve alinacak aksiyonlara, uygulanacak kontrollere karar verirken de
etkinlik ve verimliligi 6n planda tutan programlar kullanmaktadir.

SU06)i¢ Kontrol Sistemi

Kurumunuzun i¢ kontrol sistemi ve i¢ kontrol ortami ni de gerlendirerek size en
uygun secene gi (X) ile i saretleyiniz.

O

Kurumda i¢ kontrol sisteminin bir bittin olarak tasarlanip i¢ kontrol ortaminin
etkinliginin gdzden gecirilip degerlendirmesi gibi hususlarda tam bir farkindalk
olusmamistir.

Kurumda i¢ kontrol sisteminin tasarlanmasi ve etkinliginin degerlendiriimesine
iliskin herhangi bir birim goreviendiriimemis olup, i¢ kontrol ortami siire¢ sahiplerinin
kendi tecriibelerine bagli olarak gelistiriimekte ve degerlendiriimektedir.

Kurumda i¢ kontrol sisteminin etkinlik degerlendirmesine iligskin cesitli araclar ve
metodolojiler gelistirilmis fakat yapilan dederlendirme stire¢ sahibinin bilgi ve
tecriibesine bagli olarak degiskenlik gostermektedir.

i¢c kontrol sisteminin izlenmesi ve degerlendirilmesini diizenleyen politika ve
prosedurler olusturularak dokiimante edilmis olup, sireclere iligkin riskler, kontrol
noktalari ve alinacak aksiyonlar bizzat operasyonel faaliyetleri gerceklestiren
personelin de dahil oldugu 6z degerlendirme ¢aligmalari ile belirlenmigtir.

i¢c kontrol sisteminin, dnceden belirlenmis yaklagimlar cercevesinde
degerlendirilmesi icin gerekli sistemsel araglarla ortaya ¢ikan olumsuzluklar hizli bir
sekilde otomatik olarak tespit edilebilmekte, i¢ kontrol ortaminin etkinligi ve
izlenmesi sektdrdeki uygulamalarla karsilastirilip degerlendirilmektedir.

Kurumun i¢ kontrol sistemi, uluslararasi alanda faaliyet gésteren uzmanlardan
danismanlik alinarak sektérdeki en iyi uygulamalar referans alinarak olusturulmus
ve sureclerin igleyisi ve i¢ kontrol ortaminin etkinligi belirlenmis metriklerle ve
bilgisayar destekli programlarla 6lgilmekte, izlenmekte ve surekli iyilestiriimektedir.

SUO7)Kurumsal Risk Yonetimi

Bankanizin kurumsal risk yonetimine ili  gkin uygulamalarini de @gerlendirerek size en
uygun secene gi (X) ile i saretleyiniz.

O

d

Operasyonel faaliyetlerin ve karar alma sureglerinin tanimlanmis bir kurumsal risk
yonetimi yaklasimi dogrultusunda igletiimesine iliskin herhangi bir farkindalk
yoktur.

Bankada yurutulen faaliyetlere yonelik risk odakl bir bakis acisi gelistirmek ve

personelin risk algisini yiksek tutmak icin risk yénetimine donik bazi calismalar
yapilmaktadir.
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Bankanin bazi kritik faaliyetlerine iliskin proseddrler olusturulmus, risklilik seviyeleri
ve limitler belirlenmis ve ilgili personele risk yénetimine dénuk egitimler
saglanmistir.

Risk yonetimi kurumsal kulttrin énemli bir parcasini olusturmakta, karar alma
surecleri ve operasyonel faaliyetler risk odakl bir bakis acisiyla gbzden
geciriimekte ve gerekli prosedirler hazirlanmaktadir.

TUm sureclerde risk odakli bir yaklagimla sirec¢ sahipligi tesis edilmis, streclerin
etkin islediginin tespiti icin ¢esitli dlgttler gelistiriimis olup bu degerlendirmeler
sonrasinda iyilestirme alanlari tespit edilmekte ve aksiyonlar alinmaktadir.

Kurumdaki tim birimlerin yani sira musteriler ve is ortaklari da kurumsal risk
yonetim sisteminin bir parcasi olup birbiriyle entegre vaziyette ¢alisarak kurumun
risk yonetim sisteminin etkinlik ve iglevselligini arttirmaktadir.

SUO08)Proje Geli stirme

Kurumunuzdaki proje geli  stirme sirecini de gerlendirerek size en uygun secene @i (X)
ile i garetleyiniz.

O

Kurumda gercek ortama aktariimak istenen programlara iliskin yikleme ve onay
sirecini diizenleyen bir prosedir bulunmamaktadir.

Programlarin gercek ortama aktariimasina iliskin onay ve kabul surecini
dizenleyen formal bir sureg tesis edilmemis olup gerceklestirilen yiklemelerin
beklenen amaclari kargilamasinin gerektigi konusunda bir farkindalik olusmustur.

Yapilacak testler ve testlere verilecek onay surecini dizenleyen bir yaklagim
olmakla beraber bu herhangi bir metodolojiye dayanmamakta, testlerin nasil
yapilacagina tek baglarina sistem gelistirme ekibi karar vermekte, kapsaml ve
entegre testler yapiimamaktadir.

Program gelistirme surecindeki kullanici ve yazilimci testleri, gercek ortama
aktarimlar, egitimler, kabul ve onay sirecleri tanimlanmis ve belirli seviyede
otomasyon icermesine ragmen standart degildir ve yetkililerin bireysel kararlarina
dayanmaktadir.

Uygulamalarin gelistirme sireci detayl bir sekilde diizenlenmis, test ortaminin nasil
olmasi gerektigi ve onay sureci belirlenmistir. Sistem lzerinde yapilacak tim
onemli degisiklikler tanimlanmig olan bu siirece uygun gerceklestiriimektedir.
Gelistirilen uygulamalarin kullanici isteklerini ne derecede karsiladigi standart
metrikler vasitasiyla olcilebilir ve Ust yonetim tarafindan incelenebilir durumdadir.

Gergek ortama aktarilan uygulamalara iliskin standart olarak bir degerlendirme ve
g6zden gecirme sureci mevcut olup, 6grenilen derslerle mevcut sirecin kalitesi
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surekli artirilmakta, yeni uygulamalar icin stres testleri ve degisiklik yapilan
uygulamalar i¢in ise dogrulama testleri devamli olarak uygulanmaktadir.

SUQ09)Kalite Yonetimi

Kurumunuzun kalite yonetim sistemini de  gerlendirerek size en uygun secene @i (X)
ile i gsaretleyiniz.

d

Kurumda uygulanan bir kalite yonetim sureci olmayip, tst yonetim boyle bir
sisteminin gerekli oldugunu disinmemektedir.

Ust yonetim, kalite yonetiminin gerekli oldugunun farkinda olmasina kargin, kaliteye
iliskin degerlendirmelerini bilinen bir kalite yonetim standardina gore
yapmamaktadir.

Kurumda kalite yonetim sistemine donuk faaliyetler tanimlanarak izlenmekte ve
uygulanmakta olup, tim kurum operasyonlarini kapsamamaktadir.

Yo6netim tarafindan tim kuruma duyurulmus olan kalite yonetim sisteminde bilgi
islem personelinden son kullaniciya kadar herkesin roll belirlenmis, kalitenin tesis
edilmesine iligkin egitim ve uygulama programlari hazirlanmistir.

Kurumun tim ig sureclerinde hatta bagli olan is ortaklarinda bile kalite yonetim
sistemi uygulanmakta, strece iliskin kalite dlcimleri belirlenmis olan standart
metriklerle yapilmakta, sonuclar fayda maliyet analizlerinde kullaniimaktadir. Ayrica
tum kurum personelini kapsayacak sekilde kalite yonetimine iliskin egitim
programlari ve kalite memnuniyet anketleri stirekli olarak diizenlenmektedir.

Kurumda kalite yonetim sistemin etkin bir sekilde islemesine yonelik tanimlanmig
bir gozetim sistemi mevcut olup kurumun kalite metriklerini kapsayan bilgi
havuzuna ayni zamanda kurum disindan da veri temin edilmektedir. Kalite
memnuniyet anketleri sureklilik kazanmis olup, iyilestirmeye donuk aksiyonlarin
gelistiriimesinde son derece islevseldir.

SU10)Kontrollere iligkin Dokiimantasyon

Kurumunuzdaki i¢ kontrol ortami ve dokiimantasyon yo netim sdrecini
degerlendirerek size en uygun secene gi (X) ile i saretleyiniz.

d

d

Kurumda kontrollere iligkin politika, prosedir ve standartlarin olusturulmasi ve yazili
olarak dokimante edilmesi konusunda bir biling olusmamistir.

Politika, prosedtr ve standartlar, surece iligkin herhangi bir risk ortaya ciktiktan ve
olaylar gelistikten sonra dizenlenip duyurulmaktadir.
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Kontrole iligkin politika, prosedir ve standartlarin gerekliligi yonetim tarafindan
calisanlar ile paylasilsa da, bu tir dizenlemelerin hazirlanmasi ve gunlik faaliyetler
icersinde ne Olcude dikkate alinacagi birim yoneticilerinin inisiyatifine birakilmis
durumdadir.

Kurumda kalite yonetimi ve kontrol ortamini dizenleyen ve icinde politika, prosedtir
ve standartlari barindiran yapisal bir dokiimantasyon gelistirme slreci mevcut olup
yonetim tarafindan duyurulmus ve bitin personelce de bilinmektedir.

Kalite ve glvenlige iliskin farkindaligin artiriimasina dondk bir hedefi de iceren
proaktif nitelikte bir kontrol ortami tesis edilmis olup bunlara iligkin politika, prosedur
ve standartlar olusturulmus, dokiimante edilmis ve ¢alisanlarin kullanimina
sunulmustur.

Kurumun i¢ kontrol ortami, vizyonu ve stratejik yonetim cercevesi ile uyumlu olup
surekli olarak gozden geciriimekte,gincellenmekte ve gelistiriimektedir. Kurumda
kontrol ortamina iligkin bir rehber olusturmak amaciyla sektordeki en iyi
uygulamalar gerek kurum ici gerekse de kurum digi uzmanlardan danigsmanlik
alinarak takip edilmekte ve dokiimantasyon belli bir kalite standardi ¢ercevesinde
istisnasiz yapilmaktadir.

SU11)Operasyonel iglem Limitlerinin Belirlenmesi

Kurumunuzdaki operasyonel i glem limitlerinin belirlenmesi, kullaniimasina ili skin
sureci de gerlendirerek size en uygun secene @i (X) ile i saretleyiniz.

d

Operasyonel faaliyetlerin gerceklestiriimesi stirecinde olasi riskleri azaltmak icin
cesitli limitlerin belirlenmesi gerektigi konusunda bir farkindalik olugsmamigtir.

Kurumda is sureclerinin bazilari icin gorevler ayrildi ilkelerine uygun isleyis ve limit
tahsislerinin olusturulmasina dénik calismalar mevcuttur.

Kritik is surecleri gbzden gecirilerek gorevler ayrihgi prensipleri dogrultusunda
yeniden dizenlenmis olup temel is sureclerinde faaliyet gosteren personelin
uymasi gereken limitler tahsis edilmigtir.

Kurumun tim operasyonel faaliyetleri gozden gegcirilerek sirecler igin islem bazinda
velveya personel bazinda operasyonel islem limitleri tahsis edilmis olup bunlarin
guncellenmesi ve limitlere uyum konusunda prosediirler olusturularak dokiimante
edilmigtir.

Operasyonel risk yonetiminin bir parcasi olarak tim ig surecleri icin tahsis edilen
limitlere uyum sistemsel olarak izlenmekte, loglanmakta ve i¢ sistem birimleri ile tst
yonetime raporlanmaktadir.

Operasyonel islemlerin limitlere uyumu sistem Uzerinde bulunan programlar
vasitaslyla otomatik olarak saglanmakta ve limit ihlalleri sistemsel olarak

307



onlenmekte olup limit degisiklikleri en az iki asamali olarak kontrol ve onay
surecleriyle gerceklestiriimektedir.

SU12)Problem Yonetimi

Kurumunuzdaki problem yonetimi surecini de  gerlendirerek size en uygun secene  gi
(X) ile i saretleyiniz.

O Kurumda problem veya olay yonetiminin gerekliligi konusunda en ufak bir
farkindalik yoktur.

O Sdrecler hakkinda bilgi sahibi anahtar personel kendi uzmanhk alant ile ilgili
problemler hakkinda kayda deger bilgi saglamasina ragmen, bilgi paylasiminin
olmamasi yeni problemlere sebep oldugu gibi zaman ve kaynak israfina da yol
acmaktadir.

O Kurumda problem ydnetim sisteminin gerekliligi, bu konuda ayrilan bitce ve verilen
egitimlerle yonetim tarafindan kabul edilip desteklenmektedir. Ayrica personel
arasinda karsilasilan problemlere ve ¢6zim yollarina iligkin bilgi aligverigi
dokiimante edilmis proseddurler ile saglanmaktadir.

O Etkin bir problem yonetim sisteminin gerekliligi yonetim tarafindan kabul edilip
desteklenmekte olup bunun icin gerekli olan insan kaynagi ve egitim ihtiyaci icin
yeterli butce ayrilmig durumdadir.

O Problem yonetimi sureci; olay, degdisiklik, konfigtirasyon yonetimi gibi diger surecler
ile butinlesmis, is birimlerinin gereksinimlerini kargilamakta olup karsilagilan
problemlerin buyuk cogunlugu surece iliskin hedefler ve metriklerle tanimlanmakta,
kaydedilmekte, raporlanmakta ve ¢6zim icin adimlar atiimaktadir.

O Kurumdaki bircok uygulama olasi problemler kargisinda erken uyari ve tespit edici
araclar ile proaktif bir yapiyla donatiimis olup, surekli olarak izlenmekte,
degerlendiriimekte ve dlctimlerle yapilan analizlerle surekli iyilestirmeye tabi
tutulmaktadir.

D) DISSAL FAKTORLER

DFO01)Tedarikci Performans De gerlendirmesi

Kurumunuzun tguncu taraflardan (tedarikgiler) aldi g1 hizmetlere ili gkin performansi
degerlendirerek size en uygun secene gi (X) ile i saretleyiniz.

O Uclinci taraflarla iliskilerde sorumluluklar, hesap verme, raporlama gibi hiikiimler
sOzlesmelerde yer almadigindan hatta bunlari dizenleyen standart bir politika ve
prosedur olmadigindan, alinan hizmetin kalitesi yeterince olcilememekte ve
degerlendirilememektedir.
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Tedarikcilerden alinan hizmetlere iliskin diizenli dlciim ve raporlamalarin
yapilabilmesi i¢in standart sdzlesme tiplerinin olmasi gerektigi hususunda bir
farkindalik olusmustur.

Tedarikcilerden alinan hizmetlerin kapsamini diizenleyen standart ve imzalanmig
proforma s6zlesmeler mevcut olup bunlarla iligkileri diizenleyen sirec is
hedefleriyle uyumlu olmasa da riskler informal bir sekilde izlenmekte ve
raporlanmaktadir.

Ucuinci taraflardan alinan/alinacak hizmetler detayl olarak diizenlenmis hukuksal,
operasyonel ve kontrol gereksinimlerini kapsayan standart s6zlesmelere gére
yapilmakta ve alinan hizmetlere iligkin riskler ve bunlari denetleyen sorumlular
tarafindan yazil prosedurler cercevesinde belirlenmektedir.

Tedarik hizmetlerinden beklenen hedefler ve 6lcim metrikleri belirlenmis ve is
hedefleriyle iligkilendirilmis olup, tedarikgilerin performansi, nitelikleri, riskleri,
yetenekleri diizenli olarak kontrol edilip izlenmekte, edinilen bilgiler mevcut ve
gelecekte alinacak hizmetlere girdi teskil etmektedir.

Hizmet alinan tedarikciler ve bunlarla imzalanan sozlesmeler periyodik olarak
bagimsiz bir denetime tabi tutulmakta, performanslari degisen kosullara ve
metriklere goére dl¢cilmekte, yonetime raporlanmakta ve degerlendirilerek gerekli
duzeltici aksiyonlar alinmaktadir.

DF02)is Sireklili ginin Sa glanmasi

Kurumunuzun acil durum ve i g sureklili gi planlamasindaki durumunu
degerlendirerek a sagidaki en uygun secene gi (X) ile i saretleyiniz.

O

d

Kurumda is surekliliginin saglanmasi konusunda bir farkindalik olusmamistir.

is stirekliligi kapsaminda alinabilecek énlemler sinirli sayida yapilan toplantilarda
ele alinmis, bu kapsamdaki gérev ve sorumluluk dagilimi hentiz yapiimamistir.

is surekliligi planlari, calisanlarin énemli bir béliminin ise gelemedigi durumlar da
g0z 6nune alinarak degerlendirilmis fakat resmi bir is sureklilik plani
hazirlanmamistir.

is stirekliligi plani yénetim kurulunca onaylanmis olsa da planin islerligi ve
yonetimine iligkin kisitl kaynak ayriimis, bu planin hedeflenen kurtarma siresi ve
seviyeleriyle uyumu degerlendiriimemistir.

Tum kritik is streclerini kapsar sekilde hazirlanmis is streklilik planlari mevcut olup

s0z konusu planlar en az yilda bir kez test edilmekte ve sonuclar yénetim
kademelerine raporlanmaktadir.
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d

Kurumun tiim ig sureclerini kapsayan, calisanlarin 6nemli bir béliumandn ise
gelemedigi veya tedarikcilerden alinan hizmetlerde sorunlar yasandigl durumlarda
bile faaliyetlerin devam edebilmesine donik gelistiriimisg, tim kaynak
gereksinimlerini dikkate alan sektérdeki en iyi uygulamalari referans alan,
uluslararasi alanda bu konuda uzmanlasmis kuruluglardan danismanlik alinarak
olusturdugu bir is sureklilik plani mevcuttur.

DF03)Acil Durum ve ig Sureklilik Plani Testleri

Kurumunuzda gercekle stirilen acil durum ve i $ sureklilik plani testlerinin kapsamini
degerlendirerek a sagidaki en uygun secene gi (X) ile i saretleyiniz.

O

Kurumun bir is streklilik plani olmakla beraber s6z konusu plan test
edilmemektedir.

is surekliligi planinin yilda en az bir kez test edilmesi diisiiniilmesine ragmen her yil
dizenli testler yapilamamakta ve kritik tedarikcilerin i streklilik planlarinin
yeterliligi de degerlendiriimemektedir.

is stireklilik yonetimi kapsaminda kurumun belirlenmis bir test programi mevcuttur.
Ayrica kritik tedarikcilerin acil durum ve is sureklilik planlarinin yeterliligi bilinmesine
ragmen, is surekliligine iligkin hizmet seviye anlasmalari yapiimamistir.

is stirekliligi planina iligkin bir test programi ile kurumun tedarikgilerle olan
bagimlilik dizeyi tanimlanmis olup tedarikcilerin de katilimiyla periyodik olarak
testler gerceklestiriimektedir.

Kritik tedarikgilerin is sureklilik planlarinin yeterliligi gézden gecirilerek is sureklilik
planina iliskin olarak en basitinden ¢esitli simulasyonlarin da kullanildigi en
kapsaml testler periyodik olarak gerceklestiriimekte ve test sonuclarina gore
planda gerekli aksiyonlar alinmaktadir.

Kurum yilda en az bir kereden az olmamak kaydiyla tedarikcilerinde katilimiyla
kapsaml olarak entegre is sireklilik plani testi gergeklestirmekte, test sonuclarina
gore sirecler gozden gegcirilip, tedarikcilerin performanslari degerlendirilmektedir.
Bu test sistem Uzerinde yaratilan simuilasyonlar ve senaryo analizleri ile
gerceklestiriimektedir.

DFO04)Elektronik Veri ve Kritik Dokiimanlarin Yedekle  nmesi

Kurumunuz i¢in 6nemli olan elektronik veri ile basi Il formdaki dokimanin yedekleme
ve arsivlienme durumunu de gerlendirerek size en uygun secene @i (X) ile
igaretleyiniz.

O

Kurumda basili veya elektronik formdaki verilerin yedeklenmesi konusunda bir
farkindalik olusmamistir.
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Kurum i¢in kritik Gnemde olan veri ve dokiiman ile elektronik verinin kurum disinda
bir merkezde yedeklenmesine iliskin bir plan yoktur.

Kritik veri, kayitlar ile belgeler tanimlanmig,ama bunlarin yedekleri kurum disinda
ayri bir merkeze gonderilmemekte kurum icinde saklanmaktadir.

Kritik veri ve kayitlarin yedekleri ile kritik 6nemdeki fiziki belge ve kayitlar taranarak
bilgisayar ortamina aktariimis ve bu tarali dosyalar kurum disindaki bir merkezde
de yedeklenmektedir.

Kritik veri ve kayitlarin yedekleri ile kritik 6nemdeki fiziki belge ve kayitlar taranarak
bilgisayar ortamina aktariimis olup bunlar kurum digindaki bir merkezde
yedeklenmigtir. S0z konusu merkeze kurum disindaki farkli bir lokasyondan da
erigilebilmekte ve bu durum test edilmektedir.

Kurum icerisindeki is slrecleri ve fiziki dokimanlar anlik yedekleme gerceklestiren
gelismis dokiiman ydnetim sistemi programlari vasitasiyla, veri ise sistem ile
senkronize bir sekilde ¢alisan anlik veri kopyalama sistemleri araciligiyla ayri bir
merkezde yedeklenmektedir.

DFO5)Acil Durum Merkezinin Kurulmasi

Kurumunuzun acil durum aninda operasyonlarini ayri merkezden ydnetebilece gi aclil
durum merkezi konusundaki durumunu de  gerlendirerek a sagidaki en uygun
secene gi (X) ile i gsaretleyiniz.

O

Kurumda faaliyetlerin acil durum aninda farkl bir merkezden sirdirilmesine imkan
taniyan “Acil Durum Merkezi’nin olusturulmasina iligkin bir farkindalik yoktur.

Acil durum aninda, kurumun faaliyetlerinin farkli bir merkezden yonetilmesi
gerekebilecegine iligskin kurumsal bir farkindalik sinirl 6lgtide olugsmustur.

Kurumun kritik ig streclerinin farkh bir merkezde yonetilebilmesine imkan taniyan
stratejik kararlar alinmis ve gerekli planlamalar yapiimistir.

Kurum faaliyetlerinin acil durum aninda farkli merkezden surdurtlmesi konusunda
bir merkez kiralanmig/satin alinmig ve gerekli techizatin bir kismi saglanmis fakat
henlz test edilmemisgtir.

Kurum faaliyetlerinin acil durum aninda farkli merkezden sirdurtlmesi konusunda
bir merkez kiralanmig/satin alinmig bir kisim kritik strecler igin faaliyetin acil durum
merkezinden surddrilmesi testi gerceklestirilmistir.

Kurum acil durum merkezini olusturmus ve her yil en az bir kez normal mesai
saatleri icerisinde ana merkezdeki sistemini kapatip faaliyetlerini durdurmakta, acil
durum merkezinden yarim kalan faaliyetlerine devam ederek sonlandirma
seklindeki testi basariyla gerceklestirmektedir.
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DF06)Acil Durum ve ig Sireklilik E gitimleri

Acil durum ve i g sureklilik plani kapsaminda i gyeri guvenli ginin sa glanmasi ve
calisanlara verilen e gitimleri de gerlendirerek a sagidaki en uygun secene @i (X) ile
igaretleyiniz.

d

O

Kurumda bu konuda bir farkindalik olusmamistir.

isyeri giivenliginin saglamasinda yasal gereksinimler ve sektdrel standartlar g6z
oninde bulundurulmakta fakat kurumun belirlenmis bir egitim programi mevcut
degildir.

isyeri giivenliginin saglanmasina yonelik planlamalar, ¢alisanlarin saglk ve
guvenlik konusunda farkindaliklarini artirmaya donik olup “is sureklilik plani”
egitimleri sadece is sureklilik yonetim ekibinde yer alan personele verilmektedir.

Calisanlara igyeri guvenliliginin saglanmasina iligkin yangin, deprem tatbikatlari, ilk
yardim egitimleri gibi temel diizeyde “is sureklilik yonetimi egitimleri” verilmekte
olup katilm zorunlu tutulmamaktadir.

is sureklilik planinda gérev alan kilit personel belirlenmis, ihtiyaclar ve sorumluluk
alanlari dogrultusunda egitimlere katiimalari zorunlu tutulmus olup her yil belirli
doénemlerde acil durum ve kurtarma tatbikatlari gerceklestiriimektedir.

Kurumda calisanlara ydnelik olarak periyodik bir sekilde, is streklilik yonetimine, is
yeri glvenligi ve can guvenliginin saglanmasina iliskin kapsamli ve ihtiyaca donuk
egitimler bu konuda uzman kuruluglarca verilmekte ve saglanan katki, yapilan
tatbikatlar ve sinavlarla élctlmektedir.

DFO7)Fiziksel ve Cevresel Gluvenlik

Kurumunuzun fiziksel ve ¢evresel giivenli  gini de gerlendirerek size en uygun
secene gi (X) ile i saretleyiniz.

d

Kurumun varlk ve uygulamalarinin korunmasi, nem, duman, toz, sicaklik gibi
cevresel faktdrlerin 6lgtilmesi ve kontrol edilmesi konusundaki bilinci tamamiyla
olusmamistir.

O Yonetim, banka personelini, varliklarini ve uygulamalarini korumak, dogal afetler ve

insan kaynakli zararlar karsisinda gtvenilir bir calisma ortami tesis etmek
konusunda farkindalik sahibi olmasina karsin bazi 6nemli varlik ve uygulamalarin
korunmasi ve yonetimi birkag personelin bireysel yetenek ve tecriibesine bagli
durumdadir.

Banka varliklarinin fiziksel ve ¢evresel guvenliginin saglanmasi ve izlenmesine
donik hedefler konusunda prosedurler yeterince dokimante edilmemis; guvenlik,
operasyonlari gerceklestiren birimlerin bireysel yeteneklerine birakilmig
durumdadir.
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O Fiziksel ve cevresel guvenligin saglanmis oldugu bir calisma ortaminin gerekliligi
kurumsal olarak kabul edilmis, bunun icin bitce ayrilmis olup ¢calisma alaninin
saghgi ve guvenligi yasal mercilerce denetlenmektedir.

O Cevresel ve fiziksel glivenligin 6nemi, personele kurum capinda verilen saglik, sivil
savunma ve gerekli diger zorunlu egitimlerle tamamen anlagiimis olup, varhklarin
sahip ve sorumlulari belirlenerek bunlara erisimler kontrol edilmekte, givenlik
seviyeleri belirlenmis metriklerle dlcllerek yonetim tarafindan izlenip
degerlendirilmektedir.

O Fiziksel ve cevresel guvenlik, is sureklilik ve kriz yonetimi politikalariyla uyumlu
olacak sekilde prosedire edilmis olup, 6zel araclar ve teknolojiler kullanilarak test
edilmekte, belirlenen metriklerle dlgulip izlenerek yonetim tarafindan degerlendirilip
optimize edilmektedir.
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