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LEON3 MIKROISLEMCISI TABANLI SISTEM GERCEKLEMESI

OZET

Bu tez kapsaminda JPEG (Joint Photographic Experts Group) goriintii sikistirma
standardi kullanilarak goriintii sifreleme yapilmistir.  Ozellikle internet iletisimin
yayginlagsmasindan sonra bilgisayarlar arasinda goriintii aktarimi 6nem kazanmustir.
Buna paralel olarak depolama problemi ortaya ¢ikmaya baglamisti. Bu soruna
coziim olarak ortaya ¢ikan JPEG, orjinal goriintiiniin boyutunda 6nemli miktarda
azalma saglamaktadir. Depolama probleminin yanm sira giivenlik de ayni sekilde
onem arz etmektedir. Iletilen verilerin yada goriintiilerin istenmeyen kisiler tarafindan
ele gecirilmesi onemli bir giivenlik problemi olarak goriilmektedir. Bu amacla
hem sikistirmanin hem sifrelemenin bir arada yapilmasi olduk¢a miihim hale
gelmistir. Bu yiiksek lisans tezi kapsaminda da sikistirma oraninindan fazla kayip
vermeden goriintiiniin sifrelenmesi amaglanmistir. Sikistirma standardi olarak JPEG
secilmistir. Sifreleme yontemi olarak Kiiciik Sifreleme Algoritmasi (Tiny Encryption
Algorithm-TEA) secilmistir. Sifreleme islemi sikistirma islemiyle i¢ ice yapilmistir.
JPEG formatina doniistiiriilmiis bir goriintiiyii sifrelemek yerine sikistirma bloklariyla
birlikte piksel seviyesinde sifreleme yapilarak giivenlik seviyesinin arttirilmasi
hedeflenmistir.

JPEG kodlayicida tasarlanmasi gereken bloklar Ayrik Kosiniis Doniigiimii (Discrete
Cosine Transform-DCT), kuantalama, zig-zag tarama, DC farksal kodlama, AC
dizi uzunlugu kodlama ve kod paketleme bloklaridir. Sifreleme blogu olan TEA,
zig-zag tarama blogundan sonra gelmektedir. Ilk olarak giris goriintiisii DCT bloguna
gelmektedir. Bu blok giris goriintiistinii 8x8’lik matrisler halinde alarak islem yapar ve
cikisinda da 8x8’lik matrisler tiretir. Bu matrislerin ilk elemanina DC katsay1, diger
63 elemanina AC katsay1 adi verilmektedir ve cikis goriintiisii artik frekans tanim
bolgesine gecirilmis olur. Daha sonra kuantalama bloguyla, matrislerdeki yiiksek
frekans terimlerinin ¢ogunlukla sifirlanmasi saglanir. Bu sifirlanmalar sayesinde
sikistirma yapilacaktir. Daha sonra gelen zig-zag tarama blogunda kuantalanmig
goriintii verisini iceren 8x8’lik matrisler seri hale getirilir. Verilerin siralanmasi zig-zag
diizeninde gerceklesir. Bu sekilde siralama yapildiginda DCT katsayilar, en diisiik
frekansh katsay1 olan DC katsayidan yiiksek frekansli AC katsayilara dogru dizilmis
olur. Kuantalama islemi de yiiksek frekanslart sifirlamak iizere kurulu oldugundan
zig-zag yolda ilerlendiginde sifirlar ard1 ardina gelmektedir. Bir sonraki adimda TEA
sifreleme blogu vardir. Sifreleme icin oncelikle sadece tiim 8x8’lik matrislerin sadece
DC katsayilart kullanmilmistir. Daha sonra hem DC katsayilar hem de her matrisin 5
adet AC katsayis1 kullanilmistir. Sikistirmanin fazla azalmamasi amaciyla daha fazla
sayida AC katsay1 sifrelenmemistir. Sifreleme blogundan sonra DC farksal kodlama
blogu ve AC dizi uzunlugu kodlamas1 yapilmistir. Son asamada ise kod paketleme
blogu kullanilarak sikistirma ve sifreleme islemi bitirilmistir.
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JPEG goriintii sifreleme donanimi tasarlandiktan sonra bir mikroiglemciye cevresel
olarak eklenmesi hedeflenmigtir. Bu amagla Gaisler firmasimin gelistirdigi 32 bitlik
Leon3 mikroiglemcisi secilmistir. Leon3, Sparc V8 mimarisi tabanli ve coklu
islemi destekleyen bir mikroislemcidir. Sentezlenebilir Very High Speed Integrated
Circuit Hardware Description Language (VHDL) modelleriyle olusturulmustur ve 16
cekirdege kadar tasarim yapilabilir. Yiiksek konfigiirasyon, yiliksek performans, enerji
verimliligi, basit tasarim entegrasyonu ve yazilim destegi sebebiyle bu mikroislemci
secilmistir. Icerisindeki Advanced Microcontroller Bus Architecture (AMBA) veri
yolu yapisi, Advanced High-Performance Bus (AHB) ve Advanced Peripheral Bus
(APB) olmak iizere ikiye ayrilmaktadir. Bu calismada tasarlanan donanim APB
veri yoluna eklenmistir. Bu islemi yapmak icin AMBA protokoliine uygun bir
arayliz tasarlanmigtir. Daha sonra gerekli tanimlama islemleri yapilarak donanim
ekleme islemi tamamlanmistir. Bunun yaninda donanimin mikroislemci ¢ekirdegiyle
haberlesmesinde kullanilacak olan bayrak tanimlamalarini yonetmek icin bir C kodu
gerekmistir. Bu C kodu, Leon3 mikroislemcisinin capraz derleyicisi ile derlenmis ve
kullanilmuagtir.

Tasarlanan devrenin girisine verilen goriintii boyutu 288x288 olarak belirlenmistir.
Bu goriintii istendii takdirde degistirilebilir. Elde edilen sifrelenmis ve sikistirilmis
goriintli matrisleri MATLAB ortaminda okutulduktan sonra elde edilen cikis
goriintiileri karsilastirilmis ve Peak Signal to Noise Ratio (PSNR) degerleri verilmistir.
Bunun yaninda donanimin Sahada Programlanabilir Kap1 Dizisi (FPGA) iizerinde
kapladig1 yer bilgileri de verilmistir.
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LEON3 MICROPROCESSOR BASED SYSTEM DESIGN

SUMMARY

In this work, image encryption system was designed on a Field Programmable Gate
Array (FPGA) by using JPEG (Joint Photographic Experts Group) image compression
standard. Transmission of images comes into prominence after the development
of internet technology. Also, the storage problem becomes evident while internet
technology is developing. Minimization of the number of information carrying units
is important for image data compression. Also, since the main target is reducing
the memory and decreasing the bandwidth in communication, image compression
techniques are very useful. In this area, JPEG is international standard due to the
fact that it has high compression ratio and it does not cause of deformation of images.
Nowadays, digital images and the security of videos come into prominence in areas
such as television broadcast, video conferences, medical imaging.

Security of data transmission is crucial as well. It is necessary to provide security of
data or image by sending them in a channel. In this work, Tiny Encryption Algorithm
(TEA) was used for encryption. TEA is suitable for embedded systems owing to high
performance, ease of implementation, high speed, low energy consumption, low cost,
and being lightweight. The TEA design’s main aim is to provide minimum memory
space and have maximum speed. Moreover, it uses Feistel Encryption type. As a result
of this, when plain text is changed 1 bit, this reflects to output, which name is chipper
text, as 32 bit. 128 bit key is used for encryption. Modified TEA was used in this work
by changing the number of input bits. In standard TEA, input is 64 bit and it is divided
left and right side as 32 bit. It was modified as the input of circuit as 72 bit so our left
and right sides are 36 bit. However, key length is still 128 bit.

The design of encryption and compression were implemented together in order to
increase security level. The method is not like encryption of one image which is in
JPEG format. Encryption and compression blocks were implemented as one hardware.
Hence, if someone gets encrypted and compressed image, he/she can not obtain
original image after decryption. Because the encryption was performed at the pixel
level.

To accomplish the JPEG image encryption system, JPEG encoder was designed in
the beginning. JPEG encoder design includes Discrete Cosine Transform (DCT),
Quantization, Zig-Zag reordering, Diffence Coding for DC coefficients, Run Length
Coding for AC coefficients, and Huffman Coding blocks. The main aim of the DCT is
to transform the value of pixels from spatial domain to frequency domain. The level of
detail in an image is related to the frequencies. High spatial frequencies correspond to
high levels of detail, while lower frequencies corresponds to lower levels of detail. The
result matrix of DCT consists of 64 DCT coefficients. The next step in the compression
process is quantization of the DCT matrix. It is the process of reducing number of

Xix



bits needed to store an integer value by reducing the precision of the integer. The
quantization process has the key role in the JPEG compression. The quantization
cycle has readily apparent effects on an image. The low frequency elements which are
close to DC coefficient have been modified. The high frequency elements have been
reduced to zero. The human eye is much more sensitive to lower spatial frequencies
than to higher frequencies so quantization is necessary for JPEG. This is achieved
by dividing values at high amplitude frequencies in the matrix with larger values
than the values by which are divided the amplitudes of lower frequencies. Due to
rounding in quantization, it is the lossy step of JPEG standard. As a result, insignificant
data in matrix is discarded. After doing the DCT transform and quantization over
a block of 8x8 values, a new 8x8 block is obtained. This 8x8 block is traversed in
zig-zag ordering. The reason for this zig-zag traversing is that we traverse the 8x8
DCT coefficients in the order of increasing the spatial frequencies. After the zig-zag
reordering, first six elements of zig-zag vectors were encrypted by using TEA. These
six elements have the lowest frequencies of each matrices. Therefore, they have the
most effect on the image. First one of these six elements is the DC coefficient of 8x8
blocks. Other five coefficients are AC coefficients of 8x8 blocks. After the encryption,
all pixel values are gathered again and Huffman Coding is started. In the Huffman
Coding, there are Zero Run Length Encoding for AC coefficients, Difference Coding
for the DC Coefficients and Encoding blocks. In the result of Huffman Coding Block,
encrypted image bit stream is obtained.

Some special blocks were used in order to design JPEG encoder. For DCT design, it
is necessary that all input pixels have to be ready at the same time. In order to provide
these inputs, ping-pong buffer was used. In ping-pong buffer, there are 8 registers and
when the input is available, it is stored at the first register. Previous value of register is
shifted to the next register. Hence, the buffer is sampled for each 8 clock cycle. After
the 8 inputs are ready in registers, enable is activated in order to send these inputs
to outputs. This block is necessary since inputs of DCT block are serial but 8 pixel
values have to be ready at the same time in order to calculate DCT values. During
these processes, input registers takes new input pixels. Therefore, there is no need to
wait for DCT calculations or new inputs. Whole results were stored by using dual
RAM structure. 1-D DCT and 2-D DCT results were stored at this RAMs and they
were used alternately. This structure helps the designer about providing continuity of
calculations.

After the designing of image encryption and compression blocks on a FPGA, this
hardware was added to the Leon3 microprocessor as a peripheral. Leon3 is a 32
bit SPARC processor which is implemented as synthesizable and open source VHDL
model. It was primarily developed for space application by European Space Agency
(ESA) and it is widely used in embedded systems and applications today. It is also the
part of Gaisler Library (GRLIB) which includes IP cores for FPGA and ASIC designs.
Full source code is available under the GNU GPL license. The GRLIB is designed
in order to connect all IP cores to the bus which is Advanced Microcontroller Bus
Architecture (AMBA) Advanced High Speed Bus (AHB)/Advanced Peripheral Bus
(APB). In this work, hardware design was added to the APB of Leon3 microprocessor.
Interface was designed in order to connect our IP to Leon3 core. Also, it is necessary
to have a C program in order to manage flag operation of the hardware. C program was
compiled by using cross compiler of Leon3.
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288x288 pixels images were used in order to test the system. First, only DC
coefficients of 8x8 blocks were encrypted and result images were given. Then, DC
coefficients and first five AC coefficients of 8x8 blocks were encrypted and result
images were given. These two methods were compared by calculation their Peak
Signal to Noise Ratio (PSNR). UART of the Leon3 microprocesssor was used for
transferring of image matrices.
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1. GIRIS

Gorlintii  sikigtirma, goriintliyll tanimlayan bilginin azaltilmasiyla ilgilenir [1].
Depolamada hafizay1 azaltmak, iletisimde bant genisligini azaltmak hedef oldugu i¢in
veri sikistirmasi bu alanlarda kullanmigh hale gelmektedir [1]. Bu alanda, yiiksek
sitkistirma orami ve goriintiide az bozunuma sebep oldugu i¢in Joint Photographic
Expert Group (JPEG) uluslararasi standart olarak goziikmektedir. JPEG ag iletisimi,
kablosuz haberlesme, medikal, multimedya ve 0zellikle gomiilii sistemlerde yaygin
bir bicimde kullanilmaktadir. Giintimiiz teknolojisinde, iicretli televizyon yayinlari,
0zel video konferanslar, medikal goriintiileme, endiistriyel ve askeri goriintiileme gibi

uygulamalarda sayisal goriintii ve videolarin giivenligi biiyiik bir onem kazanmustir [2].

Giintimiiziin dijital diinyasinda, internet ag1 bilgiyi doniistirmek ve iletmek i¢in en
yaygin kullanilan kanaldir. Bu bilgiler mesaj, goriintli, ses yada video olabilir.
Fakat bu kanalin giivenli olmamas1 bilginin depolanmasi yada taginmasi sirasinda
istenmeyen kisiler tarafindan ele gecirilmesine sebep verebilir. Bu sebeple sifreleme
yapmak, bilginin giivenligini saglayacak ve sadece istenen kigiler tarafindan anlaml
hale getirilmesini saglayacaktir [3]. Goriintii sifrelemedaki amac ise goriintiiyli ya
tamamen anlasilmaz hale getirmek yada sadece belli bir bolgesini bagkalar1 tarafindan
anlagilmaz hale getirmeyi amaclamaktadir. Bu sebeple goriintii sifreleme, tasinan
goriintiiniin giivenli hale getirilmesi i¢in akla gelen en giivenli yontem olma 6zelligini

tasimaktadir.

JPEG goriintii sikistirma standardindan goriintii sifreleme yapmak ise hem depolama
konusunda hem de giivenlik konusunda biiyiik avantajlar getirmektedir. Tim JPEG
goriintii sifreleme algoritmalar sifrelenecek olan goriintiiniin formatinin bozulmamast,
goriintii boyutunun artmamasi ve sifreleme algoritmasinin yiiksek giivenlikli olmasim
gozetmelidir [4]. Bu calismada da kullamilan yontemde sikistirmanin etkisinin
kaybolmamasi1 gozetilerek giivenli bir sikistirma yapilmas1 amaglanmigtir. Sifreleme
JPEG kodlama bloklariyla birlestirilerek piksel seviyesinde yapilmistir. Yani JPEG

formatina doniistiiriilmiis bir goriintiiyii sifreleme bloguna sokmak yerine, sifreleme



ve sikistirma birlikte gergeklenerek giivenlik seviyesinin arttiritlmas: amag¢lanmustir.
Boylece sifreli goriintiiniin ele gegirilmesi ve sifrenin ¢oziilmesi durumunda elde
edilen goriintii kars1 taraf icin anlamli olmayacaktir. Aymi zamanda goriintiiniin
hangi piksellerine ve hangi bitlerine sifreleme yapildig1 da bilinemeyecektir. Bu
calismanin bir bagka amaci da tasarlanan JPEG goriintii sifreleme donaniminin secilen
bir mikroislemciye cevresel olarak eklenmesidir. Mikroislemci olarak 32 bitlik bir

mikroiglemci olan Leon3 secilmistir.

Sifreleme islemi JPEG’e ait zig-zag siralama islemlerinden sonra yapilmistir. Zig-zag
siralama daha sonra da anlatilacagi tizere matrisleri diisiik frekanstan ytiksek frekansa
gore vektor seklinde siralar. Bu sayede daha cok bilgi tasiyan pikseller vektoriin ilk

elemanlarinda yer alir. Sifreleme bu elemanlara uygulanmisgtir.

Calismanin donanmim kisminda oncelikle JPEG kodlayiciyla birlikte sifreleme blogu
tasarlanmistir ve bu iki donanim birlestirilmistir. Tasarlanan JPEG goriintii sifreleme
donanimi daha sonra 32 bitlik Leon3 mikroigslemcisine ¢evresel donanim olarak
eklenmigtir. Tiim sistem Sahada Programlanabilir Kap1 Dizisi (Field Programmable
Gate Array-FPGA) iizerinde gerceklenmistir. Sifreleme icin Oncelikle ilgili
goriintiiniin sadece DC katsayilar1 sifrelenmis, daha sonra hem DC hem de 5
adet AC katsayilar sifrelenmistir. Ikisi arasindaki farklar ve performans kriterleri
calisma sonunda verilmigtir. Giriste kullanilan goriintiilerin boyutu 288x288 olarak

belirlenmigtir.

1.1 Literatiir Arastirmasi

Literatiirde JPEG goriintii sikistirma standardindan goriintii sifreleme yapilan bir¢ok

calisma vardir. Bu boliimde bu ¢alismalar incelenecektir.

Zaman-Uzamsal kaos tabanli bir sifreleme yontemi kullanilan [S]te DC katsayilar
cikarilmig, boylece Ayrik Kosiniis Doniisiimii (Discrete Cosine Transform-DCT)
katsayilarinin genel istatistiksel dagilimlarinin degismemesi saglanmigtir. Sifreleme
kisminda uygulanan kaos tabanli yontem, DCT bloklarin1 karistirmak ve kuantize

edilmis DC katsayilar1 dagitmak i¢in kullanilmustir.

JPEG goriintii sifreleme uygulamasinin yapildigi bir bagka calisma olan [6]’da,

tanimlanmig bloklardaki katsayilarin dagitimi kullanilmigtir. Bu yontem temelde DC



katsayilart ayristirir ve bu ayristirllmis DC katsayilari ve diger AC katsayilar karigtirir.
DC katsayilarin ayristirilmast islemi bu katsayilart AC katsayilara benzer hale getirir.
Bu sebeple DC katsayilara yapilacak olan ataklar 6nlenmis olur. Daha sonra yapilacak
olan karistirma islemi sayesinde ise sifrelenmis goriintii kaotik bir hal alir ve anahtar

bilgisi olmadan sifre ¢cozme islemi yapmak ¢ok zorlagir.

Yalnizca secilen DCT katsayilarina sifreleme yapilan ¢alismalar da vardir. [7]’de
secilen katsayilar yiiksek frekanshidir ve bu katsayilar rastgele sayilarla "6zel veya"
islemine sokularak sifreleme yapilmistir. Rastgele say: tireteci olarak Lineer Olmayan
Geri Kaydiric1 Yazmag (Non-Linear Shift back Register) kullanmilmistir. Bu ¢aligmada
giivenligin biraz daha arttirllmasi amaciyla sifrelenmeyen DCT katsayilarin da yeri
degistirilmistir.

Bit Devirdaim Goriintii Sifreleme (Bit Recirculation Image Encryption) ¢alismalardan
birisi [8]’dir. Bu iglem yapilirken diisiik hesaplama maliyeti, yiiksek giivenlik ve
bozulmama olmamas1 hedeflenmistir. Piksellerin yerlerinin degistirilmesi i¢in kaotik
sistemlerden faydalanilmistir. Sonugta secilen yontemin girig goriintiilerini kaotik bir

hale soktugu belirlenmistir.

Sonsuz Seriler Yakinsama Methodunun (Infinite Series Convergence Method)
kullanildigr [9]’da piksel koordinatlar1 kullanilarak sifreleme yapilmistir.  Bu
koordinatlar kullanilan sifreleme algoritmasi ile karigtirilarak goriintii tek boyutlu bir

matrise ¢cevrilmigtir. Stire¢ boyunca ii¢ anahtar kullanilmistir.






2. LEON3 MIKROISLEMCISI

Leon3, Sparc V8 mimarisi tabanli, ¢oklu islemi destekleyen, acik kaynak kodlu,
32 bitlik mikroiglemcidir. Tamamen sentezlenebilir Very High Speed Integrated
Circuit Hardware Description Language (VHDL) modelleriyle olusturulmus bir
mikroislemcidir ve 16 Merkezi Islem Birimi (MIB) cekirdegine kadar gercekleme
yapilabilir [10]. Leon3 mikroiglemcisi egitim ve gelistirme amaci giiden GNU GPL
lisans1 altinda dagitilmaktadir. En biiyilik avantaji karmagik sistemleri basitlestirerek
tasarimin markete ulagsma siiresini ve maliyeti azaltmasidir. Sekil 2.1’de Leon3
yapisinin genel hali verilmistir.  Goriildiigii gibi RS232 gibi bir¢cok haberlesme
arayliziinii desteklemektedir. 7 is hattindan (pipeline) olugsmaktadir. Tam say1 birimi,
genel amacli saklayici dosyasi, onbellekler ve onlar1 kontrol eden birimler ve kayan
nokta birimi iglemci ¢ekirdegi olarak gorev yapabilmektedir. Harvard mimarisine gore

tasarlanmistir.

UARTS
TIMERS
AHB/APB

RS232/ PROM S Wi use
JTAG SRAM/SDRAM T e

DDR/DDR2

Sekil 2.1: Leon3 Yapisi [10].

Ozellikleri su sekilde incelenebilir:

e Yiiksek Konfigiirasyon: Gaisler Kiitiiphanesi’ne dahil oldugundan kolayca

degistirilebilmektedir ve kirmik iistii tasarimlar i¢in oldukca uygundur. 1 ve 16

5



arasinda islemcili tasarim yapilabilir. Veri ve komut 6nbelleklerinin boyutlar1 her
bir MIB i¢cin Ok ve 2Mbytes arasinda ayarlanabilir. Ayrica IEEE-754 Kayan Nokta

Birimi (Floating Point Unit) ile yiiksek performanslara ulasilabilir.

e Yiiksek Performans: 0.13 mikron tasarimda 400 MHz saat frekansina

ulasilabilmektedir.

e Enerji Verimliligi: Gii¢ kapama modu ve saat isareti kapilama 6zelligi ile gii¢

tilkketimi diisiiriilmiistiir.

e Basim Tasarim Entegrasyonu: Gaisler Kiitiiphanesi’'nin tak-oynat ozelligi

sayesinde gelistirme siiresi diisliriilmiis ve tasarim esnekligi arttirilmistir.

e Yazilim Destegi: Uzerinde eCos, Linux, Real Time Executive for Multiprocessor

Systems (RTEMS) gibi igletim sistemleri ¢aligtirilabilmektedir.

2.1 Gaisler Kiitiiphanesi

Gaisler Kiitiiphanesi (Gaisler Library-GRLIB) [11], yeniden kullanilabilir Integrated
Peripheral (IP) cekirdeklerinden olusan kirmik {iistii sistemler (System on Chip-SoC)
icin tasarlanmis bir kiitiiphanedir. IP ¢ekirdekleri ortak bir veri yolu etrafinda dizilmis
sekildedir ve sentez-benzetim islemleri i¢cin uyumlu yontemler kullanirlar. Ureticiden
bagimsiz olan bu kiitiiphane, farkli Computer Aided Design (CAD) araglar1 ve farkl
hedef teknolojileri desteklemektedir. Tak-oynat 6zellii sayesinde IP cekirdekleri

kolaylikla degistirilebilmekte ve birbirlerine baglanabilmektedir.

2.1.1 Kiitiiphane Organizasyonu

Gaisler Kiitiiphanesi VHDL ile olusturulmugtur. Olusturalan her IP’nin kendine 6zel
kiitiiphane ismi vardir. Her bir VHDL Kkiitiiphanesi cesitli paketler ve arayiizler
icermektedir. Benzetim ve sentez komut yazilar1 (script) evrensel make dosyalari
tarafindan otomatik olarak olusturulabilmektedir. Herhangi bir kiitiiphane veya paket
ekleme-cikarma igleminde daha dnceden evrensel olarak tanimlanmig olan dosyalari
silmeye gerek yoktur. Yani bir kiitiiphanenin yada IP’nin degistirilmesi diger IP’leri

etkilememektedir. Ayni1 zamanda Modelsim, Ncsim, Aldec, Sonata gibi benzetim



araglar1 ve Cadence, Synopsys, Mentor, Altera, Xilinx gibi gercekleme araglari icin

otomatik olarak komut yazilari olusturulabilmektedir.

2.1.2 Kirmik Uzeri Veri Yolu Yapisi

Gaisler Kiitiiphanesi biitiin IP’ler bir veri yolunun etrafinda olacak sekilde
tasarlanmistir  [11]. Bu yapida veri yolu olarak marketteki etkinligi, 1iyi
belgelendirilmis olmasi ve herhangi bir lisans kisit1 olmadan kullanilabilmesi sebebiyle
Advanced Microcontroller Bus Architecture (AMBA) 2.0 Advanced High Speed
Bus (AHB)/Advanced Peripheral Bus (APB) kullamilmistir. Sekil 2.2’de Gaisler
Kiitiiphanesiyle tasarlanmig Leon3 yapisit goriilmektedir. Goriildiigii gibi yiiksek
band genigsligi gerektiren yapilar AHB’ye baglanmis, daha yavas kalmasi sorun
olmayacak IP’ler ise APB’ye baglanmistir. Ayrica AHB ve APB bir koprii iizerinden
birlestirilmistir. Bu tez kapsaminda tasarlanan goriintii sikistirma ve sifreleme IP’si,

APB’ye baglanmistir.

USE PHY RSza2 JTAS PHY VDS CAN Rl
LEOM ate Design
= i Template Design | _ _ — _ e ] - — = = = —_ — — 9
Serial JTAG Ethernet Spacewine CAM 2.0 PCl
LECIMNS uss [ibg Link Dibg Link MAC Link Link

AHB Memaory AHBIAPB I 1 I I T 1
Controller Controller Bridge

I

I

I

| Processor

I

[ AMBA AHB
I

I

|

I

T R o I B R A

prom || vo sram | |soram Video PSI2IF  RS232 WDOG 32-bit U0 port

Sekil 2.2: Leon3 ve GRLIB [11].

2.2 Gaisler Araclarn

Gaisler Kiitiiphanesi’ni gelistiren Gaisler firmasi, tasarimlarin daha kolay bir sekilde
yapilmasit ve hata ayiklama islemlerinde bazi kolayliklar saglamas1 agisindan cesitli
araclar gelistirmiglerdir.  Bu araglardan Gaisler Monitor (GRMON) donanimin

FPGA’ya yiiklenmesi ve iizerinde hata ayiklama islemlerinin yapilabilmesi acisindan



kullanilmistir. Bare-C Capraz Derleyicisi ise IP, APB’ye eklendikten sonra yazilan C

kodunun derlenmesi i¢in kullanilmistir.

2.2.1 Gaisler monitor

Gaisler Ekrami (Gaisler Monitor-GRMON), Leon islemciler ve Gaisler Kiitiiphanesi
tabanli kirmik iistii sistem tasarimlart i¢in kullanilan bir hata ayiklama ekranidir.
Evrensel Seri Veriyolu (Universal Serial Bus-USB), Joint Test Action Group (JTAG),
RS232, Cevresel Bilesen Ara Baglantisi (Peripheral Component Interface-PCI),
Ethernet ve SpaceWire hata ayiklama arayiizlerini (Debug Support Unit-DSU)
desteklemektedir [12].

Sekil 2.3’te GRMON’un Leon3’e baglantis1 gosterilmistir. GRMON, hedef
donanimdaki adanmig arayiizlerden birini kullanarak baglant1 kurar. Hedef
donamimdaki tiim hata ayiklama arayiizleri AHB master’lar1 olarak algilanir. Bu
sebeple hata ayiklama islemini yapabilmek icin herhangi bir yazilima ihtiyag
duyulmaz. GRMON’un bir diger islevi hedef donanimdaki yani Leon3 iceren Gaisler
Kiitiiphanesi sistemindeki bagli olan donanimlar1 ve bu donanimlarin hangi adreste
yer aldigim tespit edebilmesidir. Bu 6zellik sayesinde eklenen IP’nin sisteme dogru
adresten eklenip eklenmedigi goriilebilir. Ayrica islemci iizerine isletim sistemi yada
C/C++ kodu yiikleme islemleri de GRMON araciligiyla gerceklestirilir. GRMON
hedef sisteme ilk baglandiginda Oncelikle sistemde var olan IP’leri tarar. Bu
islem normal durumda AHB veri yolunda OxFFFFFO0O adresinde yer alan tak-oynat
bilgisine bakilarak yapilir.

Terminal GDB (port 2222)

i GRMON J |

1 1

: Command layer Standard input GDB protocol :

i User Shell | GDB Shell | System Shell | i

] I

: IP debug drivers layer GRLIB Debug Drivers | :

] I

| Debug interface layer [ Serial yF | Ethemet [ 7AG | wuse | Pcl | GREss ||

S S Gy S A A S oy s JUIE. R QAR I, A R I_ mp—
| GRESB

| eiegaeiafiaiin bttty St e S R S I S i S—— I |

 LEON sOC AHBUART | | GRETH |[ AHBJTAG || GRUSB PClI SPW

| Target system with EDCL DCL target | |with RMAP

| I BN I A ) A

Custom !
IP core

LEON
Processor

APB
Bridge

Memory
Controller

Sekil 2.3: GRMON [12].



2.2.2 Bare-C capraz derleyicisi

Bare-C Capraz Derleyicisi (Bare-C Cross Compiler-BCC), Leon3 mikroislemcileri
gelistirilmis capraz derleyicidir. C ve C++ uygulamalarinin derleme islemlerini
yapar. Kayan nokta islemlerini, SPARC V8 carpma ve bolme komutlarini destekler.
Aymi zamanda eCos ¢ekirdeginin derlenmesi i¢in de kullanilabilmektedir [13]. Bu
calismada da tasarlanan IP’nin bayrak islemleri icin yazilan C kodunun Leon3 icin

derlenmesi isleminde kullanilmigtir.
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3. KUCUK SIFRELEME ALGORITMASI

Bu boliimde Kiigiik Sifreleme Algoritmasi (Tiny Encryption Algorithm-TEA) detaylh
bir sekilde anlatilacaktir. JPEG goriintii sifreleme isleminde sifreleme blogu
olarak David Wheeler ve Roger Needham tarafindan 1994 yilinda gelistirilen TEA
kullanilmigtir [14].  Giiniimiizde teknolojinin gelismesiyle birlikte donanimlarin
kaplayacagi yer onem kazanmistir. Bu sebeple daha az enerji tiiketen ve
gerceklendiginde daha az yer kaplayacak bir sifreleme yontemine ihtiya¢ duyulmustur
ve TEA gelistirilmistir. TEA gercekleme kolayli81, hizi, diisiik enerji tiiketmesi, diigiik
masrafli olmas1 ve giivenli olmasi sebebiyle gomiilii sistem tasarimlarina oldukca

uygundur.

TEA, karisik cebirsel islemleri kullanan ve Feistel tiirii sifreleme yapan, ayni
zamanda minumum hafiza alan1 ve maksimum hiz hedeflenerek olusturulmus bir
sifreleme algoritmasidir. Feistel tiirii sifreleme yapmasi blok sifreleme yontemine
gore olusturuldugu anlamina da gelmektedir. TEA, farksal sifre analizine (Differential
Cryptanalysis) oldukca direnclidir. Alt1 tur sonunda tam yaymnim saglamaktadir.
Bir bagka deyisle, sifrelenecek metinde 1 bit degistirildiginde bu degisiklik ¢ikistaki

sifrelenmis metine 32 bit olarak yansimaktadir.

Blok sifreleme yapisinda olmasi sebebiyle TEA, girisine uygulanan 64 bit veriyi
tek tek sifrelemek yerine 64 biti tek blok olarak kabul ederek sanki tek bir bitmis
gibi sifreler. TEA sifreleme yapisinda 128 bit uzunluklu anahtar kullanilmaktadir.
Bu anahtar K[0], K[1], K[2] ve K[3] olarak 32 bit uzunluklu anahatarlara béliinerek
isleme sokulur [15]. Sekil 3.1°de algoritmanin sifreleme kisminin blok diyagram
yapist goriilmektedir. Sifreleme yapisi 64 adet Feistel dongiisiinden olugmaktadir.
Sekil 3.1°den de goriildiigii gibi sifrelenmek istenen metin her biri 32°ser bit olmak
izere ikiye boliinerek sag ve sol olarak yapiya verilir. Her bir dongiide farkli anahtar
kullanilir.  Girigse uygulanan Sol[0] ve Sag[0] bitleri sirasiyla K[0], K[1], K[2],...,
K[64] anahtarlar ile sifrelenerek 64 dongii sonunda Sol[64] ve Sag[64] bitleri olarak
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sifrelenerek cikisa verilir. Bu yapida, her bir dongiiniin girisi bir 6nceki dongiiniin

cikigina baglidir.

Her bir dongiide kullanilan 64 farkli K[i] anahtar1, delta ismi verilen ve altin oran

yardimiyla iiretilen bir sabit sayesinde olusturulur. Bu ifade, 3.1°de verilmistir.

delta = (vV/5—1) 23" =9E3779B9, (3.1)
Input
Plan text
Left [0] | Right [0)
hd
K[1]
4
L= F 5
K[2]
v v
. F >
(] v
[ ]
(<)
[a)
K[83]
W
< F €
K[E4)
h 4 b
> F El
i A
Right [64] Left [64]
W
Cipher text
Output

Sekil 3.1: TEA Sifreleme Rutini [15].

Sifreleme kisminin i¢ yapisi ise Sekil 3.2°de gosterilmistir. Buna gore 64 Feistel
dongiisiinden olusan sifreleme, 32 dongiiden olusmaktadir. Yani Sekil 3.2 iki tane
Feistel dongiisii icermektedir. Her bir dongiide, dongiiye girecek olan metinler 6zel

veya (XOR), toplama ve mantiksal kaydirma islemlerinden ge¢cmektedir.
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K[O]

Left[i] Rightli]
<<4 <€ W
deltali]
" o R
N
K[1)
> 8 |l
4
K[2]
s =<4
delta[i]
h 4
\‘} \_,/
K[3]
L 5| =>>8§
Lefti+1]
Right[i+1]

Sekil 3.2: TEA i. dongiisii [15].

Sekil 3.2’den de goriildiigii gibi sifreleme dongiisiine sag taraftan giren sifresiz metine
ilk olarak 4 bit sola kaydirma iglemi uygulanir. Daha sonra K[0] anahtar1 ile toplama
islemi yapilir. Aymi bilgi K[1] anahtan i¢in 5 bit saga kaydirilarak bir kez daha
gerceklestirilir. Ayn1 zamanda bilginin kendisi de delta[i] sabitiyle toplama iglemine
girer. Daha sonra 0zel veya blogu girisine gelen bu ii¢ deeri isleme sokar ve ¢ikis sol
koldan gelen veriyle toplanir. Bu toplama isleminin sonucunda dongiiniin sol taraftan
verdigi cikis elde edilmis olur. Bir Feistel turu once sagdan girmis olan metinle az
once elde edilen sol taraftan ¢ikan bilgi yine ayn1 islemlerden gecirilerek dongiiniin
sag taraftan verdi8i cikis elde edilmis olur. Bu islemlere 32 tur devam edilir ve son

turun ¢ikiginda girise verilen sifresiz metnin sifreli hali elde edilmis olur.
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4. JPEG STANDARDI

Bu boliimde JPEG standardi ve temel blok yapilar1 detayli bir sekilde anlatilacaktir.
JPEG hem gri seviye hem de renkli resimlerin sikistirilabilmesi i¢in gelistirilmis bir
sikistirma yontemidir. Tlk defa 1992 yilinda ITU-T81 onerisi olarak gelistirilmistir.
Genel olarak iki tiirde gerceklenmektedir. Bunlardan ilki olan Ayrik Kosiniis
Doniisiimii (DCT) tabanli yontemde kayipli sikistirma yapilmaktadir. Diger yontem
tahminsel bir yontem olmak birlikte kayipsiz sikistirma yapmaktadir. DCT tabanlh
yontem, giintimiizde kullanilan bir cok uygulama icin yeterli olmaktadir. Bu ¢aligmada
da DCT tabanli JPEG yontemi gerceklenmistir. Asagida verilen sekillerde dort tane

modu vardir [16].

e Kayipsiz mod: Sikistirma orani orjinal resimden az bile olsa, buradaki tek amag

goriintiiniin her bir pikselinin geri kazanilabilmesidir.

Ardisil mod: Goriintii soldan saga ve yukaridan asagi olacak sekilde sikistirilir.

Tlerlemeli mod: Coklu taramalarla sikistirma yapilir.

Hiyerarsik mod: Goriintii birden cok coziiniirliikte sikistirilir. Boylece en diisiik

¢oziiniirliiklii resim diger ¢oziintirliiklere sikistirma uygulanmadan once elde edilir.

Yukarida bahsedilen son iic mod kayipli sikistirma yapmaktadir. Bunun sebebi
icerisinde kuantalama blogu bulundurmasidir.  Kayipsiz mod ise adindan da
anlasilacagi iizere i¢inde kuantalama blogu bulundurmadigindan goriintii iizerinde
herhangi bir kayip olusturmaz. Bu calismada kullanilan DCT tabanli yontem ise ardisil

moda dahildir. Sekil 4.1°de JPEG’e ait tiim bloklar gosterilmistir.

JPEG standardi sadece sikistirilmis bit dizisini tiretmektedir. Yani sonugta iiretilen
dosya formatiyla ilgili herhangi bir bilgi icermez. Uretilen sonuc¢ goriintiisiiniin
bilgisayar gibi cihazlarda tanimlanabilmesi icin IJG (Independent JPEG Group)
tarafindan JFIF (JPEG File Interchange Format) gelistirilmisti.  Bu standard

sonucunda iiretilen goriintii, sikistirilmig bit dizisinin yaninda JPEG doniisiimiinde
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Huffman
Tablosu
AC Zig-zag Huffman
| —
Siralama Kodlama JPEG Bit
8x8 DCT |— Kuantalama 3 Bl
Dizisi
Fark Huffman
——
DC Kodlamasi Kodlama
Kuantalama Huffman
Tablosu Tablosu

Sekil 4.1: DCT Tabanli JPEG.

kullanilan tablo bilgileri de yer alir. Bunlar ilerleyen alt boliimlerde detayl bir sekilde

incelenmistir.

Sekil 4.1°deki yapinin temelini Ayrik Kosiniis Doniisiimii olusturmaktadir. JPEG
kodlayici girisine verilen 8x8’lik goriintii bloklar1 ilk olarak DCT bloguna gelmektedir.
DCT blogu cikisinda goriintii frekans tanim bolgesine ¢evrilmis ve her bir elemanin
frekans tanim bolgesi katsayilari ¢ikisa verilmigtir. Bir sonraki agamada tiim katsayilar
kuantalanmaktadir. Kuantalama blogunda tiim matris elemanlar1 yuvarlanmaktadir.
Bu sebeple kayip olusmaktadir. Kuantalama blogundan sonra tiim matris elemanlari
zig-zag siralama bloguna girer ve bu asamadan sonra AC ve DC katsayilar icin
ayrt ayri kodlama islemi uygulanmaktadir. Kodlama kisminda sikistirma iglemi
gerceklestirilmektedir ve gelen tiim katsayilara iliskin kod kelimeleri atanir. DCT
sonucunda elde edilen yiiksek frekansli ve diisiik degerli veriler, kuantalama
sonucunda sifir olmaktadir. Kodlama kisminda ise bu sifirlarin kodlanmasina ihtiyag
duyulmamakta ve bu sayede sikistirma saglanmaktadir. Kuantalama ve kodlama
bloklarinda 6zel tablolar kullanilmaktadir. Bu tablolar degisik uygulamalara gore
degisiklik gosterebilirler. Genelde DCT sonucu elde edilen matrisin ilk eleman:
olan DC katsay1 icin ve diger katsayilar olan AC katsayilar i¢in ayr1 kodlama
yontemleri kullanilmaktadir. Biitiin bu bloklar asagidaki boliimlerde detayl bir sekilde

anlatilmistir.

4.1 Ayrik Kosiniis Doniisiimii

JPEG kodlama blogunun ilk adimi olan ayrik kosiniis doniisiimii, bircok video ve
goriintli sikigtirma standardinda kullanilmaktadir. Girisine gelen goriintii verilerini

frekans tanmim bolgesine ¢evirmektedir ve bu frekans degerleri goriintiiniin i¢indeki
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bilgiyi temsil etmektedir. Giris olarak kullanilan goriintii iki boyutlu oldugundan
burada da iki boyutlu DCT blogu tanmtilacaktir. DCT uygulamak icin Oncelikle
giris goriintlisii 8x8’lik bloklara boliiniir. Bunun sebebi, 8x8’lik bloklarin hesaplama
bakimindan fazla karmasiklik getirmemesi ve daha biiyiik degerlerin secilmesinin daha
ideal sonuglar getirmemesidir [17]. Boliinen 8x8’lik bloklar soldan saga ve yukaridan
asag1 olacak sekilde isleme sokulurlar. Iki boyutlu DCT’nin matematiksel ifadesi
Denklem 4.1°de verilmistir. Sekil 4.2’de ise DCT’nin islenis sekli gosterilmisgtir.
Cizelge 4.1 ve Cizelge 4.2’de 6rnek bir 8x8’lik giris matrisi i¢cin DCT sonucu elde
edilen ¢ikis matrisi verilmigtir. Cizelge 4.2°deki ilk elemana DC katsay1, dier 63

elemana ise AC katsay1 ismi verilir.

7
Fluv) = cw)c) Y. fixy) cos[n(z’;"g 1)”]cos[n(2y1 . D 4aa)
x=0
u=0..7,v=0...7 (4.1b)

|

= 0 § E
| a ] |
m - '__ ¥ ]

||

.
m
|

]
.
|

L]

9

L

E 5
L
_H
||
.

Sekil 4.2: 8x8 DCT
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Cizelge 4.1: Ornek 8x8’lik Giris Matrisi

48 | 39 | 40 | 68 | 60 | 38 | 50 | 121

149 | 82 | 79 | 101 | 113 | 106 | 27 | 62

58 | 63 | 77 | 69 | 124 | 107 | 74 | 125

80 | 97 | 74 | 54 | 59 | 71 | 91 | 66

18 | 34 | 33 | 46 | 64 | 61 | 32 | 37

149 | 108 | 60 | 106 | 116 | 61 | 73 | 92

211 | 233 | 159 | 88 | 107 | 158 | 161 | 109

212 | 104 | 40 | 44 | 71 | 136 | 113 | 66

Cizelge 4.2: Ornek DCT Katsay1 Matrisi

699.25 | 43.18 | 55.25 | 72.11 | 24.00 | -25.51 | 11.21 | -4.141
-129.78 | -71.50 | -70.26 | -73.35 | 59.43 | -24.02 | 22.61 | -2.05
85.71 30.32 | 61.78 | 44.87 | 14.84 | 17.35 | 15.51 | -13.19
-40.81 | 10.17 | -17.53 | -55.81 | 30.50 | -2.28 | -21.00 | -1.26
-157.50 | -49.39 | 13.27 | -1.78 | -8.75 | 2247 | -847 | -9.23
92.49 -9.03 | 4572 | -48.13 | -58.51 | -9.01 | -28.54 | 10.38
-53.09 | -62.97 | -349 | -19.62 | 56.09 | -2.25 | -3.28 | 1191
-20.54 | -55.90 | -20.59 | -18.19 | -26.58 | -27.07 | 8.47 0.31

Denklem 4.1°de verilen ifade Denklem 4.2°deki gibi matris ¢carpimi olarak da ifade

edilmektedir. Bu ifadedeki Z DCT doniisiim sonucunu, C ise katsay1 matrisini ifade

etmektedir. C matrisinin katsayilar1 Cizelge 4.3’teki gibidir. Bu elemanlar 4.4 teki

ifadeler kullanilarak hesaplanir. Bu ¢alismada kullanilan C matrisi ise Cizelge 4.5’te

verildigi gibi kullanilmaktadir. Normalde C matrisi bu degerlerin 65536’ya boliinmiis

halidir. Fakat bu tez kapsaminda donanim tasarimi yapilacagindan C matrisi bu sekilde

kullanilmistir.

0 NN O XQTT

z=cxcT
a a a a
c f & -8
e —e —d —d
-& —b —f f
—a —a a a
-b g ¢ —c
—d d —e -—e
—f ¢ —b b
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1 311 1 I1
a= \/> \/7005 ,C= fcos( ),d = \/jcos(—)
161 51§g N 1 7; 8 @4
‘= \/;COS( =y geos(fg)e = \/;COS(E)

23170 23170 23170 23170 23170 23170 23170 23170 |
32138 27246 18205 6393 —6393 —18205 —27246 —32138
30274 12540 —12540 —-30274 -—-30274 —12540 12540 30274
27246 —6393 32138 —18205 18205 32138 6393 27246
23170 —-23170 —-23170 23170 23170 —23170 —-23170 23170
18205 —32138 6393 27246  —27246 —6393 32138 —18205
12540 —30274 30274 —12540 —12540 30274 —30274 12540
6393 —18205 27246 —32138 32138 27246 18205 —6393 |
4.5)

4.2 Kuantalama

JPEG standardina goére DCT blogundan sonra kuantalama blogu gelmektedir. Bu
blokta frekans tanim bolgesine gecirilmis olan goriintii matrisindeki yiiksek frekans
terimlerinin cogunlukla sifirlanmas1 hedeflenmektedir. Bu sayede elde edilen sifirlar
bir sonraki blokta kodlanmayacak ve goriintii boyutunda azalma saglanmis olacaktir.
Kuantalama islemi JPEG standardinda anahtar rol oynamaktadir. Bu islem sirasinda
orijinal goriintii icindeki yiiksek frekansh pikseller yok edilir. Bunun yapilmasinin
sebebi insan goziiniin goriintii icerisindeki diisiik frekanslara karst daha hassas
olmasidir. Bu sebeple yiiksek frekansl piksellerin yok edilmesi goriintii iizerinde fazla

bozulma yapmamaktadir ve sikistirma islemi de bu pikseller {izerinden yapilir.

64 adet DCT katsayisinin hepsinin kuantalanmasi gerekmektedir. Kuantalama islemi
Esitlik 4.6°da verilmigtir. Bu esitlikte yer alan Q kuantalama matrisi standardlarda
berirlenmistir ve 4.7°de verilmistir. Bu esitlik gri seviyede sikistirma yapilacagi
durumda gecerlidir.  Kuantalama matrisi kullanic1 tarafindan degistirilebilir ve
matristeki her elaman 1 ile 255 arasinda degisen tamsayilardir. Matristeki katsayilarin
boyutu goriintii kalitesini ve sikistirma oranini etkilemektedir. DCT matrisindeki
yiiksek frekansh ve diisiik bilgi tagiyan elemanlarin kuantalama sonucunda sifirlanmasi
beklenmektedir. Cizelge 4.1°de verilen 6rnek DCT matrisi icin elde edilen kuantalama

matrisi Cizelge 4.3’te gosterilmistir.
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16
12
14
14
18
24
49
72

Cizelge 4.3: Ornek Kuantalama Sonug Matrisi

Fy(u,v) = Round

11
12
13
17
22
35
64
92

10
14
16
22
37
55
78
95

16
19
24
29
56
64
87
98

24
26
40
51
68
81
103
112

F(u,v)
O(u,v)

40
58
57
87
109
104
121
100

51
60
69
80
103
113
120
103

61

55

56
62
77
92
101
99

4 14,1651 |-1]10]0
-111-6(-5(-412]0(0/0
6 |12(4]2]0,0(0|0
3101 (-1]-2]1,0]0|0
91-2(0]0]010]0|0
4 101 /|-1]-1{0|0]0
-1 (-1]0 110]0(0
0O [-1/0]0]010]0]0

4.3 Zig-Zag Tarama

(4.6)

4.7)

DCT ve kuantalama bloklarindan sonra zig-zag tarama blogu gelmektedir. Bu blok

sonucunda kuantalanmig 8x8’lik goriintii verisini i¢ceren matris seri hale dontistiiriiliir.

Tiim bu verilerin siralanmasi zig-zag siralamasinda yapilir. Bunu yapmanin amaci

matris elemanlarim1 diisiikk frekanstan yiiksek frekansa dogru artacak bigcimde

dizmektir. Boylece ilk siradaki eleman DC katsay1 olacaktir. Kuantalama blogunda

sifirlanan elemanlar ise burada yan yana gelecektir. Bu durum daha 6nce de soylendigi

gibi kodlama kisminda kolaylik saglayacaktir. Zig-Zag siralamanin nasil yapildigi

Sekil 4.3’te gosterilmistir.
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Sekil 4.3: Zig-Zag Yol.

4.4 DC Katsayilar Icin Farksal Kodlama

Kodlama kismi1 JPEG standardinda sikistirmanin esas yapildigi yerdir. DC katsayilarin
en cok enerji tasityan katsayilar olmasi sebebiyle, genelde AC katsayilardan daha biiyiik
degerdedirler. Ayrica pespese gelen 8x8’lik bloklarin DC katsayilart arasinda da iligki
vardir. Bu sebeple JPEG kodlamada tiim DC katsayilar1 kodlamak yerine aralarindaki

fark kodlanmaktadir. Matematiksel ifadesi 4.8’de verilmistir.

Fark;j = DC; — DC;_, (4.8)

1=0 i¢in DC katsay1 O olarak kabul edilerek isleme baglanir. Daha sonra sirayla gelen
bloklar i¢in DC farksal kodlama yapilir. Bu islem Sekil 4.4’te gosterilmistir. Buradan

elde edilen farksal kodlamalar daha sonra Huffman bloguna gonderilirler.

Fa.‘['kf—l = Fark; =
Fark1=DC.1 DC 5—1—DC -2 DC ;—DC i—1
? ? ?
DCy DC, . DCgq DC;
? ? ? ?
0 | | |
blok 1 blok i—1 blok i

Sekil 4.4: 8x8’lik bloklarin DC farksal kodlamas.
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4.5 AC Dizi Uzunlugu (Run Length) Kodlama

Kuantalama ve zig-zag bloklarindan sonra i¢inde bir¢ok sifir iceren dizi elde edilmisti.
Bu asamada her 8x8’lik blokta yer alan 63 adet AC katsay1 kodlanir. Ornek olarak 57,
45,0,0,0, 0, 23, 0, -30, -16, 0, 0, 1, O .... O seklinde bir dizi varsa AC dizi uzunlugu
kodlamasi su sekilde olacaktir: (0,57); (0,45); (4,23); (1,-30); (0,-16); (2,1); EOB.

EOB (End of Block) kodu 6zel olarak belirlenmistir. Eger zig-zag blogundan
gelen vektoriin kalan elemanlarinin hepsi 0 ise EOB blogu konularak biitiin sifirlarin
gonderilmesi engellenebilir. Eger zig-zag blogundan gelen vektor O ile bitmiyorsa,

yani son eleman 0 degil ise, EOB koyulmaz.

4.6 Huffman Kodlama

JPEG standardina gore, gercek degerlerin yerine her birine atanan kodlar saklanmak-
tadir. Bunun i¢in standard geregi bir tablo belirlenmistir. Bu tablo Cizelge 4.4’te
verilmigtir. Bir onceki boliimde verilen (0,57); (0,45); (4,23); (1,-30); (0,-16); (2,1);
(0,0) 6rnegine tekrar bakilacak olursa burada sadece sag taraftaki sayilar kodlanacaktir.
EOB’yi ifade eden (0,0)’a herhangi bir kod atamasi yapilmaz. 57 degerine tablodan
bakildiginda 6. kategoride oldugu goriilmektedir ve ona ait bit degeri 111001
olarak belirlenmistir. Bu yilizden 57 degeri 6, 111001 olarak kodlanir. Tiim sayilar
tablodan bakilarak kodlanirsa su elde edilir: (0,6,111001); (0,6,101101); (4,5,10111);
(1,5,00001); (0,4,0111); (2,1,1); (0,0).

Parantez icindeki ilk iki deger O ile 15 arasinda olduklarindan bayt olarak temsil
edilmektedir. Bir bayt icindeki yiiksek anlamli dort bit O sayisini, diisiik anlamli 4

bit ise 0 olmayan degerin kategorisini temsil eder.

Kodlamadaki ilk asama AC katsayilar icin Huffman Kodlama’dir. Ornegin girise
gelen (0,6) 1111000 olarak kodlanir. (4,5)ise 1111111110011001 olarak kodlanir. Bu
degerler Cizelge 4.5’te verilmistir. Bir 6nceki ornekte verilen de8erler icin kodlama
su sekilde olacaktir: 1111000 1111001, 111000 101101, 1111111110011000 10111,
11111110110 00001, 1011 0111, 11100 1, 1010.
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Cizelge 4.4: Kategori ve Bit Kodlama Tablosu.

Kategori Deger Bit Degeri
1 -1,1 0,1
2 -3,-2,2,3 00,01,10,11
3 -7,-6,-5,-4,4,5,6,7 000,001,010,011,100,101,110,111
4 -15,...,-8,8,...,15 0000,...,0111,1000,...,1111
5 -31,...,-16,16,...,31 00000....,01111,10000,...,11111
6 -63,...,-32,32,...,63 000000....,011111,100000....,111111
7 -127,...,-64,64,...,127 0000000,...,0111111,10000000,...,1111111
8 -255,...,-128,128,...,255
9 -511,...,-256,256,...,511
10 -1023,...,-512,512,...,1023
11 -2047....,-1024,1024,...,2047

Cizelge 4.5: AC Katsayilar i¢cin Huffman Tablosu.

AC Dizi Uzunlugu/Kategori | Kod Uzunlugu Kod Kelimesi
0/0 4 1010
0/6 7 1111000
0/10 16 1111111110000011
171 4 1100
4/5 16 1111111110011000
15/10 16 I111111111111110

DC katsayilarin farklarinin da kodlanmasi gerekmektedir. Daha Once hesaplanan
farkin kategori ve bit degeri seciminin yapilmasi gerekmektedir. Daha sonra
yalnizca kategori degeri dikkate alinarak Huffman kodlamasi yapilir. Bunun ig¢in
Cizelge 4.6’dan faydalanilir. Ornek olarak eger hesaplanan fark -511 ise, bu deger
(9,000000000) seklinde temsil edilir. 9’un Huffman degeri de 1111110 oldugu icin
tiim ifade 1111110 000000000 seklinde temsil edilir. Son olarak daha 6nce hesaplanan
AC katsayilarin kodlanmasi ile DC katsayilarin kodlanmasi birlestirilirse 64 katsayilik
bir vektor i¢in hesaplanan kodlama su sekilde olacaktir: 1111110 000000000,
1111000 1111001, 111000 101101, 1111111110011000 10111, 11111110110 00001,
1011 0111, 11100 1, 1010.
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Cizelge 4.6: DC Katsayilar i¢cin Huffman Tablosu.

Kategori | Kod Uzunlugu | Kod Kelimesi
0 2 00
1 3 010
2 3 011
3 3 100
4 3 101
5 3 110
6 4 1110
7 5 11110
8 6 111110
9 7 1111110
10 8 11111110

4.7 JPEG Dosya Yapisi

JPEG formatindaki goriintiilerin bilgisayarlar tarafindan tanimlanarak acilmasi i¢in
sadece kodlama yapilmasi yeterli olmaz. Sikistirilmig verinin bagina ve sonuna
standart geregi eklenmesi gereken bazi 6zel kodlar vardir. Bu kodlar hangi kodlama
ve kuantalama tablolalarin kullanildigini, goriintiiniin boyutunu, goriintiiniin gri seviye

mi renkli mi oldugu gibi bilgiler icerir [18].

I [ [

DQT Lgq Pg| Tq Q, Q. ... Q,,

| - 4
Sekil 4.5: Kuantalama tablosu belirleme [18].

JPEG dosyasinda az once bahsedilen komutlarin hepsi "FF" ile baglar. Bu sebeple
eger kodlama blogunun herhangi bir yerinde "FF" degeri gelirse, bunun 6zel bir kod
olarak algilanmamasi icin arkasina "00" eklenmelidir. Sekil 4.5’te kuantalama tablosu
belirleme yapis1 verilmistir. Dosya yapisinin en baginda DQT ile belirtilen goriintiiniin
bagladigini belirten "FF D8" komutu yer alir. Ayni zamanda kuantalama tablosunun
basladigini belirtmek i¢in kullanilir. 16 bitten olusan Lq 4.9 ifadesi ile bulunur. 'n’
kac tane kuantalama tablosu kullanildigini ifade eder. Pq ise 4 bit ile ifade edilen
kuantalama tablosunun bit ¢oziiniirliigiidiir. Kullanilan temel method i¢in 0 degerini

alir ve bu 8 bit ¢oziiniirlik anlamina gelir. Tq, tamimlanan tablonun numarasini

tanimlar ve 4 bittir. Qi’de ise kuantalama matrisinin 64 degeri zig-zag diizeninde girilir.

n

Z (65 + 64xPq(t)) 4.9)
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Yukarida anlatilanlar sadece kuantalama tablosu icin belirlenmis 6zel kodlardir.
Kuantalama boliimiinden sonra goriintiiye ait bazi1 6zellikleri belirleyen cerceve bilgisi
girilmelidir. Bu kisim "FF CO" kodu ile baglar ve arkasina 16 bitlik ¢erceve uzunlugu
girilir. Cerceve uzunlugu "8 + 3.Nf" ile belirlenir. Nf resmin renk bileseni sayisini
temsil eder. Cerceve uzunlugundan sonra piksel bit ¢coziiniirliigii girilir. Satir ve siitun
sayis1 i¢in her biri 16 bit olarak belirlendikten sonra Nf degeri girilir. Daha sonra
kullanilacak olan kuantalama tablosuna ait numara girilir. Cerceve bilgisi de bittikten
sonra DC ve AC kod tablolar1 tanimlanmalidir. Bunun i¢in baglangi¢ kodu "FF C4"
olarak girilir ve sonrasinda tanimlanacak tablodaki eleman sayist girilir. Bir sonraki
asamada sikistirilmig goriintiiniin kodlar1 baglar. Bunun baslangi¢ kodu "FF DA"
olarak belirlenmelidir. Sikistirllmis goriintiiye ait kodlar bittikten sonra goriintiiniin
bittigini gosteren "FF D9" kodu girilmelidir. Boylece tiim JPEG dosyas1 tanimlanmis

olur.
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5. DONANIM TASARIMI

Bu calismanin tasarim kismi JPEG kodlayicinin Verilog HDL kullanilarak donanim
tasartminin yapilmasi, sifreleme blogunun tasarimi ve biitiin donanimin FPGA iiz-
erinde gerceklenen Leon3 mikroislemcisine eklenmesinden olusmaktadir. Asagidaki
boliimlerde JPEG kodlayicidaki bloklarin tasariminda kullanilan yontemlerin yani sira
sifreleme blogunun tasarimi ve Leon3 mikroislemcisine donanim eklenmesinin nasil

yapilacag1 ayrintili bir bigcimde incelenecektir.

5.1 JPEG Kodlayicinin Tasarlanmasi

4. bolimde anlatilan JPEG bloklarinin her biri FPGA iizerinde gerceklenmistir.
Tasarim i¢in Virtex 6 ML605 gelistirme kiti kullanilmigtir [19]. Tasarimda igleyisin

stirekli olmasina 6nem verilmistir.

5.1.1 DCT blogu

DCT ifadesi daha once Esitlik 4.2°de verilmisti. Bu ifadeye gore oncelikle X matrisiyle
C matrisinin transpozunun c¢arpimi hesaplanacak (Z), daha sonra ise elde edilen
sonu¢ soldan C matrisi ile carpilacaktir. C matrisindeki katsayilar virgiilli sayilar
oldugundan hepsinin 65536 kati ile islemler yapilmistir. Daha sonra elde edilen
sonuc¢lar kuantalama blogu Oncesinde tekrar 65536’ya boliinerek dogru degerlerin
elde edilmesi saglanmisti. Bu bdlme islemi icin 16 bit saga kaydirma yapilmustir.

Kullanilan C matrisi 4.5’te verilmisgti.

Yukarida anlatilanlara gore bir boyutlu DCT’ye denk diisen Y nin hesabi i¢in Esitlik
5.1 kullamilir. Burada k O ile 7 arasindadir. Siitun numarasina gore isaretler
stirastyla + ve - olarak degismektedir. Dolayisiyla toplam dort adet carpici ve 4 adet
ekle-cikar blogu ile ara islemler yapilabilir. En sona koyulacak bir toplayici ile ise Z
hesaplanabilir. Daha 6nce de sdylendigi iizere Z ilk bir boyutlu DCT sonucudur. Esas
istedigimiz DCT sonucunu elde etmek i¢in Z, C ile ¢arpilarak sonug (Y) elde edilir. Bu

adim da ilk adima benzemektedir. Yani Z’nin her bir siitunu kullanilarak Y’de karsilik
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gelen siitun hesaplanabilir. Fakat bu defa ikinci bir boyutlu doniisiime gectigimizden
Z’nin siitunlarina déniisiim uygulanir. Ilk bir boyutlu ve ikinci bir boyutlu DCT’nin
hesaplanmasi Sekil 5.1 ve Sekil 5.2°de gosterilmistir. Bu yapilarda goriilen ekle-¢ikar

bloklarinin yapacagi islem bir kontrol girisiyle belirlenmistir.

Z(1,0) = 23170.(Xpo + Xi1 + Xio + X3 + Xia + Xis + Xio + Xi7) (5.1a)
Z(k70) = 32138(Xk() - Xk7) + 27246.(Xk1 - Xk6) + 18205(Xk2 —st)

16393, (X3 — Xi4) (5.1b)
Z(k,O) = 30274.(Xk0 —|—Xk7) + 12540.(Xk1 +Xk6) — 12540.(Xk2 —|—Xk5)

—30274. (Xk3 +Xk4) (5.1¢)
Ziro) = 27246. (X0 — Xa7) — 6393.(Xe1 — Xie) — 32138, (Xe2 — Xis)

—18205.(X3 — Xea) (5.1d)
Z(k,O) = 23170.(Xk0 —|—Xk7) - 23170.(Xk1 +Xk6) — 23170.(Xk2 —|—Xk5)

+23170. (Xk3 + Xk4) (5.1e)
Ziro) = 18205.(Xi0 — Xa7) — 32138.(Xi — Xug) +6393. (Xea — Xis)

27246, (X3 — Xua) (5.1)
Z(k,O) = 12540.(Xk0 —|—Xk7) — 30274.(Xk1 +Xk6) + 30274-(Xk2 +Xk5)

+ (Xi3 + Xia) (5.1g)
Zir0) = 6393.(Xko — Xi7) — 18205.(Xey — Xie) +27246. (Xe2 — Xis)

+32138.(Xi3 — Xia) (5.1h)

Yiikselen kenar tetiklemeli olarak calisan DCT modiilii, asenkron aktif "1" reset
girisine sahiptir. Reset’in 0 yapilmasiyla her saat periyodunda bir piksel girisi
verilmesi gerekmektedir ve bu giriglerin goriintiiniin sonuna kadar araliksiz devam
etmesi gerekmektedir. 8x8’lik bloklar halindeki giris, soldan saga ve yukaridan
asagiya dogru verilir. DCT standardi gere8i Oncelikle tiim piksellerden 128 degeri
cikarilarak, piksellerin O etrafinda salinmasi saglanir. Her saat isaretinde bir piksel
degeri gelmektedir. Sekil 5.1 ve Sekil 5.2°de kullanilan yapilarin girisine 8 piksel
degeri de ayn1 anda gelmis olmalidir. Bunu saglamak amaciyla Sekil 5.3’te verilen

ping-pong tampon bellek kullanilmigstir [20].
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| 2317018205 -12540 -32138 -23170 6393 30274 27246

Zy
Zae Ekle-Cikar

Yo kle-Cik:
Ekle-Cikar
Xz ¢
| 2317032138 30274 27246 23170 18205 12540 6383 |—\®—
X
Xio Ekle-Cikar
Zyo.7)
| 2317027246 12540 -6393 -23170-32138 -30274 -18205 |—\®— —
Topla
X
Ekle-Cikar
Xis ¢
| 2317018205 -12540-32138 -23170 6393 30274 27246 |—\®—
X
Xea Ekle-Cikar
| 231706393 -30274 -18205 23170 27246 -12540-32138 |—\®—
Sekil 5.1: Birinci bir boyutlu DCT.
o kle-Cik
Ekle-Cikar
Zk
| 2317032138 30274 27246 23170 18205 12540 6393
Zyy
Zex Ekle-Cikar
Yi0.7
| 23170 27246 12540 -6393 -23170 -32138 -30274 -18205 —
Topla
Lk
Z Ekle-Cikar
5k

[ 23170 6393 -30274 -18205 23170 27246 -12540 -32138

Sekil 5.2: ikinci bir boyutlu DCT.

Sekil 5.3’teki ping-pong tampon bellege girisler siirekli gelmektedir ve her saat
isaretinde kaydirilmak suretiyle ilerlemektedirler. 8 tane giris geldikten sonra "Al"
kontrol igareti aktif olarak girisler orneklenip ¢ikisa verilmektedir. Bunlar DCT
hesaplarinda kullanilacak ¢ikiglardir. Bahsedilen hesaplar devam ederken yeni gelen
girisler giris kaydedicileri tarafindan kaydedilmektedir. Bu da DCT hesabinda
siirekliligi saglamaktadir. Ilk giris gelmeye basladiktan sonra 14. saat isaretinde bir
boyutlu doniisiim katsayilar1 ¢ikisa gelmeye baslamaktadir. Elde edilen bu ¢ikigla
Sekil 5.4°de gosterilen yapr kullanilarak kaydedilmektedir. Kaydedilen bir boyutlu
DCT sonuglari, ikinci bir boyutun hesaplanacagi bloga giris olarak gitmektedir ve
95. saat periyodunda ilk istenen cikislar gelmeye baslar. ikili RAM yapisi az

onceki hesaplar1 yaparken bu sirada yapiya giris gelmeye devam etmektedir. Yeni
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Sekil 5.3: Ping-pong tampon bellek [20].

gelen piksellerin birinci boyut DCT sonuclar1 da diger bir RAM’e kaydedilir. Bu
iki RAM’in doniistimlii kullanilmas: ¢ikistaki sonuglarin siirekli olarak var olmasini
saglar ve boylece hig bir giris degeri kacirilmamaktadir. Goriildiigii iizere ilk RAM’e
birinci bir boyutlu DCT sonuglari yazilirken diger RAM daha 6nce yazilmis sonuglari
ikinci bir boyutlu DCT bloguna saglar. Bdylece birinci bir boyutlu DCT blogu
hesaplamalarinin bitmesini beklemeden kendi RAM’ine yaptig1 islemleri kaydedebilir.
Ikinci bir boyutlu DCT blogu icin ise sonuglar kaydedilmez. Bunun yerine "TAMAM"

bayrag: kaldirilarak gelen her saat isaretinde bir sonug siirekli ¢ikisa verilir.

Giris
Girig Girig
RAM1 RAM?2
Ckis  Yaz Adres Adres Yaz Cikig
(@)
Yaz Adr.
1 Oku Ad 0 1
o L |, Cikis
0
IKcmtrol

Sekil 5.4: Ikili RAM yapisi [20].

5.1.2 Kuantalama blogu

Daha 6nce bahsedildigi gibi kuantalama blogu bolme islemi gerektirmektedir. Bu

blogun tasariminda gerekli olan bolme islemleri carpma islemine doniistiiriilmiistiir.
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Bunun sebebi FPGA’larda hazir carpici bloklart bulunmasidir. Bolme bloklarinin
tasarim1 ise hem c¢ok yer kaplar hem de zahmetlidir. Bu sebeple Q kuantalama
matrisinin tersi olan 1/Q matrisinin 65536 kati bir RAM’de kaydedilmistir. Bu
katsayilar ile DCT sonuglarinin ¢arpiminin, boliimiin sonucunun 65536 kati1 oldugu
goriilmektedir. Son olarak ise 16 bit saga kaydirma islemi ile istenilen sonuclara

ulagilir.

Kuantalama blogunun yapis1 Sekil 5.5’te goriilmektedir. "DCTTAMAM" bayragi
bir onceki blok DCT sonuglarini vermeye basladigi zaman aktif olmaktadir. Bu
isaretin aktif olmasiyla her bir saat isaretiyle birlikte kuantalama blogunda da
islemler baslamaktadir. Sayic1 blogu giristen gelen 64 elemanlik blogun kacinci
elemaninin geldigini saymaktadir. ~ Aym1 zamanda katsayilari tutmaya yarayan
RAM’i adreslemektedir. Ik kuantalama sonucu uygun katsaymin DCT katsayisiyla
carpilmasiyla elde edilir ve ilk sonucun ¢ikisa verildigini gdsteren "TAMAM" bayragi

aktif olur. Ik sonuglar 119. saat isaretiyle gelmektedir.

DCT

KATSAYI RAM'i CIKIS

DCTTAMAM SAYICI

Sekil 5.5: Ikili RAM yapisi.

5.1.3 Zig-zag tarama blogu

Zig-zag tarama blogu kuantalama blogundan gelen verileri ve tamam bayragini girig
olarak almaktadir. Cikisina da yine bir "TAMAM" bayragi ve zig-zag verisini
vermektedir. Ayrica her bir DC katsay1 ¢ikisa verildiginde DC bayragi, her blok
sonunda ise EOB bayragi aktif edilmektedir. Ayrica bir sonraki kodlama blogunda
DC katsayilarin fark: gerekeceginden, bu blokta DC katsayinin kendisi yerine bu fark
cikisa verilmektedir. Zig-zag tarama adresleri Cizelge 5.1’de verilmistir. Kuantalama
matrisi girise siitun siitun gelmektedir ve bu siitunlar taranirken her bir pikselin kaginci
adrese denk geldigi bir RAM’de kayit altina alinmigtir. Kuantalanmis girisler bu
blogun girisine geldikce RAM’den ilgili zigzag adresi ¢ekilir ve ikinci bir RAM’in
bu adresine kaydedilir. Ayni1 DCT blogunda oldugu gibi adreslerin kayitli oldugu
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RAM diginda yine iki tane RAM kullanilir. Bu RAM’lerden birine zig-zag diizenindeki
veriler yazilirken digeri ¢ikisa verilir. Boylece cikiglarin siirekliligi saglanmis olur. Bu
RAM yapis1 daha once verilen Sekil 5.4’tekiyle aynidir. Sonucta ilk zig-zag tarama

verisi 185. saat isaretinde blok ¢ikisina gelmektedir.

Cizelge 5.1: Zig-zag tarama adresleri

O] 1|5 |6 |14|15| 27 28
2 14 |7 [13|16]26|29 |42
318 121171253041 |43
9 |11 |18 24 31|40 |44 |53
10119 12313213945 |52 |54
20 |22 |33 |38 |46 | 51 | 55| 60
21 | 34 | 37 | 47 | 50 | 56 | 59 | 61
35136 |48 |48 | 57 | 58 | 62 | 63

5.1.4 DC farksal kodlama blogu

DC kodlama blogu kategoriye gore cikis veren bir kod ¢oziicii ile gerceklenmistir.
Fakat kodlarin uzunluklar1 degisken oldugu halde cikistaki bit sayisinin belirlenmesi
gerekmektedir.  Bu sebeple blok cikisinda kodla birlikte kodun uzunlugu da
verilmelidir. Tablodan secilecek kod kelimesi ve genlik maksimum 20 bit olmalidir.
5 bit de kodun uzunlugu i¢in ayrilmigtir. Sonucta 25 bitlik ¢ikis disar verilir. Cikisin

yapist kod kelimesi, genlik, 5 bitlik uzunluk seklindedir.

5.1.5 AC dizi uzunlugu kodlama blogu

AC dizi uzunlugu kodlama blogu DC fark kodlama bloguna benzemektedir. Fakat
burada kod coziicii kosul olarak kategorinin yaninda katsayidan once gelen 0 sayisini
da dikkate almaktadir. Ayrica cikista kod ve genlik 26 bittir. 5 bit ise bu kodun bit
sayisin1 tanimlar ve kod coziiciiniin toplamda 31 bitlik ¢ikigt vardir. Cikisin yapisi

burada da kod kelimesi, genlik, 5 bit uzunluk seklindedir.

5.1.6 Kod paketleme blogu

Kodlama bloklarindan gelen verilerin uzunluklar1 sabitlenmis olsa da bu bloklardan
alinmas1 gereken bit sayis1 degisiklik gostermektedir. Bu sebeple kod paketleme
bloguna ihtiya¢ duyulmustur. Bu blok, gelen kodlardan ilgili kismi1 alarak yan yana

dizmek ve birlestirilen bu kodlart 8 bitlik paketler halinde ¢ikisina vermektedir. Bu
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islemleri yapabilmek amaciyla Sekil 5.6’da gosterilen yapi tasarlanmistir. Bu yapida
64-bitlik tampon bellek ve bu bellegi adreslemek iizere bir isaret¢i bulunmaktadir.
Ik durumda bellek bostur ve isaretcinin gosterdigi deger 64’tiir. Blok girisine
kod ve ilgilenilen uzunluk geldiginde kod, isaret¢inin degeri ile kodun uzunlugu
arasindaki fark kadar sola kayar ve isaretcinin degeri gelen kodun uzunlugu kadar
azalir. Hesaplanan bu deger tampon bellek ile "veya" islemine girerek girise gelen
kodlar tampon bellege kaydedilmis olur. Isaretcinin degeri onceki kayit isleminde
azaltildigindan bir sonraki kod dnceki kodun bittigi yerden itibaren kaydedilmis olur.
Soldan saga dogru 8 bitlik bir alan dolduktan sonra tampon bellegin soldan 8 biti sola
kaydirilarak cikisa verilmeye baslanir. Bu sirada "AL" bayragi bir periyot boyunca
aktif edilir ve isaret¢inin degeri 8 arttirthr. Bu islem kodlar bitene kadar devam
eder. Eger bitiste bellek icerisinde 8 bitten az eleman var ise en az anlamh bitler
0 ile doldurularak cikisa verilir. Ik sonuclar 167. saat isaretinde cikisa gelmeye

baglamaktadir. Boylelikle JPEG kodlayici tasarimi tamamlanmisg olur.

d <<N m
Ko N
A veya B [
Uzunluk 4(? 64-bit 64-bit
isaret

Sekil 5.6: Kod paketleme blogu.

5.2 Sifreleme Blogunun Tasarimi

Daha once de anlatildigi gibi sifreleme blogu olarak TEA kullamilmistir. TEA
normalde soldan ve sagdan 32’ser bit olmak iizere toplam 64 bitlik girise ve ¢ikisa
sahiptir. Fakat bu calismada giris ve cikis bit sayis1 degistirilerek kullanilmistir.
Sifrelemenin zig-zag siralama blogundan sonra yapilmasi bunu gerektirmistir. Zig-zag
siralama blogundan ¢ikan her bir katsay1 12 bittir. Bu sebeple sifreleme blogunun
girisi de 12°nin tam kati olmasi1 sebebiyle 72 bit olarak belirlenmigtir. Bdylece
sagdan ve soldan 36 bit veri girisi olacaktir. Oteleme bloklar1 4 bit ve 5 bit olarak

birakilmistir. Bunun yaninda toplama ve XOR bloklari da yeni bit sayisina gore
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ayarlanmistir. Anahtar uzunlugu 128 bit olarak kullanilmaya devam edilmigtir. Fakat
bu sefer 32’ser bitlik 4 anahtar kullanmak yerine anahtarlar 36’sar bit olmustur. Fakat
128 bit uzunlugundaki anahtarin biitiin bitleri anahtar olarak kullanilarak giivenlik

saglanmistir. Boylece devre girisine 1 DC katsay1, 5 AC katsay1 gelebilir.

5.3 Donanimin Leon3 Mikroislemcisine Eklenmesi

GRLIB, her biri 6zel arayiizler ve IP’ler iceren ¢esitli VHDL kiitiiphanelerinden
olugmaktadir [21]. Kiitiiphaneler iireticiye gore IP c¢ekirdeklerini gruplamak icin
kullanilirlar.  GRLIB Kkiitiiphanesi kullanicilar tarafindan genisletilebilmektedir. Bu
islem var olan kiitiiphanelere ek yapilarak ya da sifirdan kiitiiphane olusturularak
yapilabilmektedir. Bu calismada da tasarlanan JPEG goriintii sifreleme IP’si Leon3
mikroiglemcisinin dahil oldugu GRLIB’e eklenmistir. Tasarlanan IP’ler AHB yada
APB veri yoluna eklenebilir. Bu calismada ekleme islemi APB veri yoluna yapilmistir.
AHB, daha yiiksek band genisligi gerektiren IP’ler i¢indir. Bu ¢alismada tasarlanan
donanimin APB veri yoluna eklenmesi yeterli goriilmiistiir. Sistemin genel yapisi
Sekil 5.7°de goriilmektedir. Goriildigii tizere JPEG Goriintii Sifreleme IP’si AHB/APB
Kopriisii iizerinden AHB veri yoluna, oradan da Leon3 MIB’ye baglanmaktadir.
Burada onemli olan eklenmek istenen IP’nin ABP veri yoluna AMBA protokoliine
uygun bir arayiiz iizerinden baglanmas1 gerektigidir. Bu yiizden bu arayiize ait VHDL
kodunun da olusturulmasi gerekmektedir. Bu kod protokoliin gerektirdigi bayrak ve

modiil tanmimlamalart icermektedir.

| FPGA

Leon3 (MiB)

| Haberlesme Arayuzleri

AHB

~ AMBA AHB Veri Yolu
Kontrolor

Memory AHB/APB

. . AMBA APB Veri Yolu
Kontroloér Képrisu

JPEG Gorantlu
Sifreleme IP’si

Sekil 5.7: GRLIB’e donanim eklenmesi.
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Tasarlanan donanimin APB veri yoluna eklenmesi i¢in yapilmasi gereken islemler su
sekildedir:

e grlib/lib/opencores/JPEG_IP yoluna eklenmek istenen IP’ye ait yol olusturulur.

e grlib/lib/opencores/dir.txt dosyasina IP’nin ad1 yazilir.

e [P.vhd ve IP_amba_interface.vhd olusturulur.

e grlib/lib/opencores/JPEG_IP yolunda vhdlsyn.txt adinda bir dosya olusturulup tiim

VHDL modiillerinin ad1 yazilir. Verilog modiilleri ise vlogsyn.txt igerisine yazilir.

e grlib/lib/grlib/amba icerisindeki devices.vhd dosyasina kendi IP’miz eklenmelidir

ve numara atanmalidir.

e Eklenmek istenen IP (JPEG_IP) en iist modiil olan leon3.vhd igerisinde

tanimlanmalidir.

Bu siralanan islemler tamamlandiktan sonra leon3mp.vhd kodu sentezlenebilir hale
gelir. Bir sonraki asamada veri alig verisini ve adreslemeleri diizenleyecek olan C
kodunun yazilmas1 gerekmektedir. Bu kodun bayrak kisimlari yazilis1 Sekil 5.8°de

verilmisgtir.

struct JPEG_IP {

volatile int flag_send_data;

volatile int data_transmitted;

volatile int flag_read_data;

volatile int data_received;

b

struct JPEG_IP*IP=(struct JPEG_IP*)0x80000800;

flag_send_data(address 0x8000800)
data_transmitted(address 0x8000804)
flag_read_data(address 0x8000808)
data_received(address 0x800080C)

Sekil 5.8: Bayraklar i¢in C kodu.

35



Sistemin arayiizden gelen ana sinyallerle birlikte gosterimi Sekil 5.9’da verilmistir.
Burada goriilen ahbi, ahbo, apbi ve apbo sinyalleri AMBA protokoliinden gelen

secme sinyalleridir. i harfi hangi IP’ye erisecegini belirtmek i¢in kullanilmaktadir.

rst  clk rst clk
= ) apbi
g ahbi IPEG
5 AHB/APB Ara yiiz Goruntu
z ahbo | Koprisu apbo Sifreleme
e IP’si
<

Sekil 5.9: Sistemin tiim yapisi.

Sistemin diger bir anlatimi ise Sekil 5.10°da verilmisti. GRMON’a baglanma islemi

ethernet arayiiziiyle yapilmistir.

Bilgisayar Leon3

Leon3 (;_a;?r_az C Programi
Derleyicisi

Sekil 5.10: Tiim sistemin bagka bir ifadesi.
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6. GERCEKLEME SONUCLARI

Tiim donanimin FPGA iizerinde kapladigi alan bilgisi Cizelge 6.1’de verilmistir.

Devrenin maksimum caligsma frekansi 89.208 MHz olarak belirlenmistir.

Cizelge 6.1: Alan kullanim bilgisi.

Mantik Birimi Kullanilan | Mevcut | Yiizde
Dilim Saklayicilar 21730 81920 27

Dilim LUTlar 32906 81920 40
DSP48E 10 320 3
LUT-FF ciftleri 16039 34597 46

Cizelge 6.2: Goriintiilere ait degerler.

LENA DC Katsayi Sifreleme | DC-AC Katsay: Sifreleme
PSNR 8.015 dB 7.21 dB

Sifreli Boyut 9 KB 22 KB

MELISSA | DC Katsayi Sifreleme | DC-AC Katsay1 Sifreleme
PSNR 7.56 dB 6.27 dB

Sifreli Boyut 7 KB 21 KB

Daha once de acgiklandigi gibi calisma kapsaminda iki ayr sifreleme yoOntemi
uygulanmistir. Bunlardan ilkinde tiim DCT matrislerindeki biitiin DC katsayilar
sifrelenmigtir. Diger yontemde ise tiim DC katsayilarin yaninda ilk 5 AC katsayilar
da sifrelemeye katilmistir. ~ Asagida verilen sekiller dikkatlice incelendiginde
yalnizca DC katsayilarin sifrelendigi yontemde, orjinal goriintiiye (288x288) ait izler
goriilebilmektedir. Bu sebeple tiim DC katsayilara ek olarak secilen en diisiik frekansh
AC katsayilar da sifrelenmistir. Bu sekilde yapildiginda goriintiiniin bagarili bir sekilde
sifrelendigi goriilebilmektedir. Sifrelenmis goriintiilere ait PSNR degerleri Cizelge
6.2’de verilmigtir. PSNR degerleri beklendigi gibi diisiik gelmistir. Burada ayrica
sifreli JPEG goriintiilerin ve orjinal goriintiiniin boyutlart da verilmistir. Goriildigi
gibi hem DC hem AC katsayilarin sifrelendigi durumda sikistirma azalmistir. Fakat
yine de yiiksek oranda sikistirma elde edilmistir. Gri seviye Lena goriintiisiiniin orjinal
boyutu 83 KB’tir. Sifrelenme uygulanmadan sikistirma yapildiginda boyutu 8 KB’a

diismektedir. Bu degerler Melissa goriintiisii i¢in sirasiyla 83 KB ve 6 KB’tir.

37



g J | :BH C it) II‘! A
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Sekil 6.1: Lena.

(a) Orjinal Melissa goriintiisii
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Sekil 6.2: Melissa.
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7. SONUC

Bu tez kapsaminda Leon3 mikroiglemcisi tabanli JPEG goriintii sifreleme donanimi
tasarlanmistir. Bu amacla oncelikle JPEG sikistirma donanimi tasarlanmis ve TEA
sifreleme donanimiyla birlestirilmigtir. ~ Sifreleme icin iki yontem belirlenmistir.
Bunlardan ilki, tiim DCT matrislerinin sadece DC katsayilarinin sifrelenmesidir. Diger
yontem ise tiim DC katsayilarin yaninda, en diisiik frekansh 5 tane AC katsayilarin
da sifrelenmesidir. Son asamada tasarlanan sifreleme ve sikistirma donanimi 32
bitlik Leon3 mikroislemcisine eklenerek sistem tasarimi tamamlanmigtir. Sifrelenen
goriintiiler incelendiginde sadece DC katsayilarin sifrelenmesinin tiim goriintiiyii
gizlemek icin yeterli olmadig1 goriilmiistii.  Ikinci yontem incelendiginde ise
goriintiilerin bagarili bir sekilde gizlenebildigi goriilmiistiir. Ayrica tiim AC katsayilar
sifrelenmeyerek sikistirma oraninin fazla azalmamasi da saglanmistir. Tiim sistem
FPGA iizerinde gerceklenmistir ve donanim Leon3’e cevresel olarak eklendikten
sonra karta baglanma islemleri ethernet arayiizii ile yapilmistir. Sonugta elde edilen
goriintiilere ait PSNR degerleri ve donanimin FPGA {izerinde kapladig1 alan bilgisi

verilmisgtir.

Tasarimda giivenligin saglanmasi1 gozetilmistir. Bu amacla goriintii sikistirma ve
sifreleme i¢ ice yapilmigtir. Burada yapilan islem bir goriintilyii once sikistirip
daha sonra sifrelemek degildir. Bunun yerine hem sikistirma hem sifreleme bloklari
ard arda gerceklenmis ve sifreleme piksel seviyesinde yapilmistir. Boylece sifreli
goriintiiniin ele gecirilmesi ve cesitli kriptanaliz yontemlerinin uygulanmasi orjinal
goriintiiniin elde edilmesini saglamayacaktir. ~ Ayrica sikistirmadan fazla kayip
olmamas1 amaciyla sifrelenen pikseller az sayida tutulmaya ¢alisilmigtir. Daha ¢ok

pikselin sifrelenmesinin daha biiyiik boyutta sonu¢ goriintiisii verecegi gozlenmistir.

Gelecek calismalarda sikistirma standardi ayni kalmak sartiyla farkli sifreleme
yontemlere sisteme uygulanabilir. Ayni zamanda tasarlanan IP’nin bir islemciye
eklenmesiyle elde edilen sistem {lizerine arag¢ siiriiciisii yazilarak igletim sistemi

konuldugu takdirde, sistem birden fazla sifreleme yOntemini barindirabilir hale
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gelecektir. Bu durumda farkh sifreleme yontemleri istenilen goriintiiye uygulanabilir

hale gelir.
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