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(AB) 2016/679 Sayil1 Avrupa Birligi Genel Veri Koruma Tiiziigii Dogrultusunda

Kisisel Verilerin Korunmasi
YORUK Onur Dogan

Izmir Ekonomi Universitesi Lisansiistii Egitim Enstitiisii Ozel Hukuk Tezli Yiiksek

Lisans Programi
Danisman: Dr. Ozge OZSOY
Haziran 2019

Kisisel verilerin arz ettigi 6nem, teknolojik gelismelere de paralel olarak, giin
gectikce artmaktadir. Kisisel verilerin islenmesinin kolaylagsmasi ve bunlara duyulan
ihtiyacin artmasi, bireylerin bu isleme faaliyetleri karsisinda korunmasimi ve kisisel
verilerinin akibeti ilizerinde s6z sahibi olma haklarmmin giivence altina alinmasini
gerektirmistir. Bu c¢ercevede, 1970’11 yillardan itibaren Avrupa, ulusal ve uluslararasi
diizeyde kisisel verilerin korunmasi hukukunun bagimsiz bir hukuk dali olarak
gelisimine sahne olmus, 1995 yilinda yiirtirliige giren 95/46/AT sayili Direktif ile,
AB diizeyinde bir kisisel verilerin korunmasi cer¢eve hukuku olusturulmustur.
Direktif zamanla, 6zellikle internetin yayginlagsmasi sonucunda, igleme yontemlerinin
degismesi ve kisisel verilere duyulan ihtiyacin artmasi karsisinda yetersiz kalmaya
baslamis, bunun iizerine AB kisisel verilerin korunmasi hukukunda, uzun bir siirecin
ardindan (AB) 2016/679 sayili AB Genel Veri Koruma Tiiziigli’'nlin temelini
olusturdugu bir reform gerceklestirilmistir. Tiiziik, tarihsel gelisim siireci igerisinde
kisisel verilerin korunmast hukukunun bir parcasi haline gelmis ilkelere yer vermekle
birlikte, unutulma hakki basta olmak iizere halen hukuk c¢evrelerinde yogun
tartismalara konu olan ve gelecekte de olmasi beklenen Onemli yenilikler de
getirmektedir. Tirkiye’nin olusturmaya yeni basladigi kisisel verilerin korunmasi
kiiltiiri bakimindan da Tiiziik’iin yarattigi etkinin iyi degerlendirilmesi yararl
olacaktir. Calismanin konusunu, Tiiziik’te diizenlendigi haliyle AB kisisel verilerin

korunmasi hukuku olusturmaktadir. Bu kapsamda oncelikle, anilan hukuk dalinin



konusu ve temel kavrami olan kisisel veri ve iliskili kavramlar tanimlanmis, ardindan
kisisel verilerin korunmasi hukukunun ulusal ve uluslararasit diizeyde gelisimi ve
kaynaklar1 incelenmis, son olarak, AB veri koruma reformu ve Tiiziik ile olusturulan
kisisel verilerin korunmasi ¢er¢eve hukuku, ABAD igtihatlar1 1s5181nda ele alinmaya

caligilmistir.

Anahtar Kelimeler: Kisisel veri, kisisel verilerin korunmasi, kisisel verilerin

islenmesi, (AB) 2016/679 sayilit AB Genel Veri Koruma Tiiziigli, unutulma hakki.
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ABSTRACT

Data Protection Under The Regulation (EU) 2016/679 (The General Data Protection
Regulation - GDPR)

YORUK Onur Dogan

[zmir University of Economics Institute of Post-Graduate Education LLM

Programme in Private Law (with Thesis)
Supervisor: Dr. Ozge OZSOY
June 2019

Personal data, paralleling technological developments, becomes more
important everyday. As data processing became easier and the demand for it grew,
protecting the individuals against processing of their data and their right to determine
the fate thereof became necessary. Within this context, Europe witnessed the
development of data protection as an independent field of law, on a national and
international level, starting in 1970s. In 1995, an EU-wide data protection legal
framework was formed with Directive 95/46/EC. Over time, Directive became
insufficient for meeting new requirements stemming from the evolving processing
methods and increasing demand for data, particularly because of Internet becoming
common; leading to a long reform process, for which the EU General Data
Protection Regulation (Regulation (EU) 2016/679, GDPR) provides a foundation.
GDPR retains the main principles that became a part of data protection law during its
development, and introduces new concepts, such as the right to be forgotten, that
have been extensively discussed among legal circles, and the discussions are
expected to continue. Analysing GDPR’s impact well would be beneficial for Turkey,
who has recently developed its own data protection culture. This study explores the
EU data protection framework laid out by GDPR. Within this scope, it defines
personal data, the centric term of data protection law, and related terms before

reviewing the national and international development and resources of data
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protection law. Finally, it endeavours to explore the data protection framework

established by GDPR, in light of European Union Court of Justice decisions.

Keywords: Personal data, personal data protection, processing of personal data, EU
General Data Protection Regulation (Regulation (EU) 2016/679), the right to be

forgotten.
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TESEKKUR

Bilim diinyasina ilk adimim olmasimni umdugum tezimin yazim asamasi
boyunca yardimlarini ve destegini hicbir zaman esirgemeyen, yorumlari ve yapici
elestirileriyle yoluma 151k tutan danismanim Saym Dr. Ozge OZSOY a, gerek lisans
gerek lisansiistii egitimim boyunca engin deneyimlerinden yararlanma firsati
buldugum, akademik ve mesleki gelisimimde katkist bulunan tiim hocalarima,
avukatlik staji ile yiiksek lisansi bir arada yiirlitebilmem icin anlayisla her tiirli
kolaylig1 saglayan, bir anlamda bu tezin yazilabilmesini miimkiin kilan Av. Feyza
AKGUN’e, manevi destekleri ile bu zorlu siireci kolaylastiran tiim arkadaslarima ve
nihayet, hayatimin her doneminde yanimda olan, bundan sonra da yanimda

olacaklarindan higbir siiphe duymadigim aileme tesekkiir ederim.
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BIRINCI BOLUM
GIRIS
Kisisel verilerin korunmasi, kisisel verilerin toplanmasindaki giderek hiz
kazanan artisa ragmen, halen Onemi yeterince anlagilamamis bir kavram olarak
karsimiza c¢ikmaktadir. (AB) 2016/679 sayili ve 27 Nisan 2016 tarihli Gergek
Kisilerin Kisisel Verilerinin Islenmesine Kars1 Korunmasina ve Bu Verilerin Serbest
Dolasimma iliskin ve 95/46/AT sayili AB Veri Koruma Direktifi’ni Yiiriirliikten
Kaldiran Avrupa Parlamentosu ve Konsey Tiiziigii’nilin kabul edilmesi ve ylirtirliige

girmesi konuyu yeniden giindeme tasimis, gerek Avrupa’da gerekse Tirkiye’de

konuya iliskin ¢aligmalar hiz kazanmis, tartismalar yogunlasmustir.

Kisisel veriler giinliik hayatta sanildigindan ¢ok daha yaygin bir sekilde, cogu
zaman farkinda bile olmaksizin saklanmasi ve islenmesi amaciyla veri 6znelerince!
paylasilmaktadir. Sadece internette gezinmek bile girilen internet sitelerinin ¢erezler
araciligiyla veri 0znesinin internetteki faaliyetlerini ve tercihlerini izleyerek kisinin
internet kullanim aligkanliklarina dair bilgi edinebilmesi i¢in yeterli olmaktadir.
Kisisel veriler sadece dijital olarak degil, fiziksel yollarla da toplanip saklanmaktadir;
ancak, teknolojik gelismeler, bu isin yapilabilirligi yoniinden bir degisim yaratmistir.?
Bilisim teknolojileri, yapay zeka, dijital iletisim aglar1 ve veri isleme ve analiz
yontemlerindeki ilerlemeler, toplanabilen ve islenebilen verilerin miktarini,
cesitlerini ve veri toplama hizin1 6nemli Olgiide artirmistir.’ Boyle bir ortamda,
Devletin yani sira sirketler, bankalar, dernekler gibi akla gelebilecek her tiirlii
olusum, kisilerin adi, adresi ve iletisim bilgileri, tiikketim aligkanliklar1, malvarliklari,

kisisel zevkleri gibi sayisiz konuda kolayca bilgi sahibi olabilmektedir.

I AB Genel Veri Koruma Tiiziigi’'niin “kisisel veri” kavramimi tamimladigi 4 incii
maddesinin birinci fikrasinin orijinal metni, “verinin iligskin oldugu belirli veya belirlenebilir
gercek kisi"yi veri O0znesi (“data subject”) olarak ifade etmistir. Veri 6znesi ve kisisel
verilerin korunmasina iligskin baglica diger kavramlar c¢alismanin birinci bolimiinde
incelenmistir.

2 Elif Kiizeci (2010), Kisisel Verilerin Korunmasi, 2. Baski, Turhan, Ankara, s. 2.

3 Kathryn C. Montgomery / Jeff Chester / Tijana Milosevic (2017), “Children’s Privacy in
the Big Data Era: Research Opportunities”, Pediatrics, C. 140, S. Supplement 2, s. 118.

1



Kisisel verilerin toplanmasi, saklanmasi ve en 6nemlisi dagitilmasi her zaman
veri Oznelerinin rizasi dahilinde ger¢eklesmemektedir. Hatta aksine daha sik
rastlandig1 sdylenebilir. Bu noktada, bireylerin kisilik hakki ihlallerine kars1 giivence
altina alinmasi, dolayisiyla kisisel verilerin korunmasina yonelik hukuki
diizenlemeler yapilmasi ihtiyact dogmustur. Bununla birlikte, kisisel verilerin
toplanmasi, analiz edilmesi ve paylasilmasindan dogan menfaatlerin hukuk
diizenince tamamen go6z ard1 edilmesi de s6z konusu olamaz. O halde cevap aranmasi
gereken soru, toplumsal menfaatler ugruna kisisel 6zgiirliikklerden mi vazgegilecegi,
yoksa kisilik haklarinin korunmasi idealiyle verilerin islenmesinden dogan
menfaatlerden mi feragat edilecegidir. iste hukukun gérevi de tamamen sona ermesi
miimkiin olmayan seffaflik ve gizlilik arasindaki bu ¢atismaya bir denge getirmektir.
Kisisel verilerin korunmasina iliskin gerek ulusal gerek uluslararasi 6lgekteki hukuk
kurallarinin tespitinde bu amag gozetilmelidir. Bu anlayis, AB Genel Veri Koruma

Tiiziigli’'nde de benimsenmistir.*

Teknolojideki gelismeler, kag¢inilmaz olarak Tiirkiye’de de etkisini
gostermistir. 2016 yili itibariyle Tiirkiye niifusunun yiizde 58’1 internet kullanicisi
olup, Tirkiye diinyada internetin en fazla kullanildig1 14’{incii iilke konumundadir.’
2000 yilinda yaklasik her 100 kisiden 25’inin cep telefonu hatti bulunmaktayken,
2017 yilinda bu oranin yaklasik 4 kat arttig1 goriilmekte, her 100 kisiden 96’sinin cep
telefonu hattt bulundugu tahmin edilmektedir.® Akilli telefon kullanimi da buna
paralel olarak gitgide yayginlasmaktadir. 2022 yilinda Tiirkiye’de 61.34 milyon akilli
telefon kullanicisi olacagi ongoriilmektedir ki bu 2015 yilindaki kullanici sayisinin
(28.69 milyon) iki katindan fazlasina tekabiil eder.” 2018 itibariyle Tiirkiye’de aktif

51 milyon sosyal medya kullanicis1 bulunmaktadir. Istatistikler sosyal medyanim en

4 7 .. The right to the protection of personal data is not an absolute right; it must be
considered in relation to its function in society and be balanced against other fundamental
rights, in accordance with the principle of proportionality...” Tiiziik, Gerekgce 4.

5 Internet Users by Country (2016) - http://www.internetlivestats.com/internet-users-by-
country/ (Erigim tarihi: 2/12/2018)

6 Mobile cellular subscriptions (per 100 people) - https://data.worldbank.org/indicator/
IT.CEL.SETS.P2?end=2017&locations=TR &start=2000 (Erisim tarihi: 2/12/2018)

7 Forecast of smartphone user numbers in Turkey from 2015 to 2022 (in million users) -

https://www.statista.com/statistics/566218/predicted-number-of-smartphone-users-in-turkey/
(Erigim tarihi: 2/12/2018)
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yaygin internet kullanim amaci oldugunu, en sik ziyaret edilen sitelerin ve kullanilan
uygulamalarin sosyal medyaya yonelik oldugunu gostermektedir.® Tiim bu bilgiler
1s181inda, Tiirkiye i¢in bir kisisel verilerin korunmasi kanununa duyulan ihtiyag
aciktir. Bu dogrultuda, 6698 sayili Kisisel Verilerin Korunmasi Kanunu, 24 Mart
2016’da kabul edilmistir. Tliziik, KVKK’nin yiirtirliik tarihinden tam bir hafta sonra
kabul edilmesine karsin KVKK Tasaris1 hazirlanirken, Direktif ile uyumun
amaglandigr ve bu diizenlemeden yararlanildigi goriilmektedir.® Ancak Tiiziik’e
yonelik gelismelerin de hi¢ dikkate alinmadigi sdylenemez.l® KVKK’nin
hazirlanmasinda Avrupa ile iliskilerden dogan gereksinimlerin de etkili oldugu,!!
konuya iliskin AB diizenlemelerinden yararlanildig1 ve uygulama agisindan AB’nin
sahip oldugu tecriibe dikkate alindiginda, Tiirk kisisel verilerin korunmasi
hukukunun AB hukukundan bagimsiz degerlendirilmesi s6z konusu olamaz. Kaldi ki
Tizik’iin baz1 hiikiimleri AB simirlar1 disinda, AB vatandasi olmayan kisiler
acisindan da uygulama alan1 bulabilmektedir; siiphesiz ki Tiirkiye ve Tiirk

vatandaslar1 da bu kapsamdadir.

Calismanin konusu, ozellikle 2016/679 sayili AB Genel Veri Koruma Tiizigl
basta olmak ftizere AB miktesebatinda ele alindigi sekliyle kisisel verilerin
korunmasi olup ¢alisma {i¢ boliimden olusmaktadir. Birinci boliimde, kisisel veri ve
calisma boyunca karsilasilacak iligkili diger kavramlara dair agiklamalar yapilarak,
bu kavramlar cesitli boyutlariyla ele alinmustir. ikinci boliimde, Avrupa’da,
Tiirkiye’de ve diinyada kisisel verilerin korunmasi hukukunun gelisimi incelenmis,
kisisel verilerin korunmasi hukukunun ulusal ve uluslararasi kaynaklar1 tizerinde

durulmustur. Uciincii béliimde ise, Tiiziik’iin kabuliine giden siirecte Avrupa

8 Ayrintili istatistikler icin bkz. Hootsuite & We are Social, Digital in 2018 in Western Asia,
slayt 180 vd. - https://www.slideshare.net/wearesocial/digital-in-2018-in-western-asia-part-1-
northwest-86865983 (Erigim tarihi: 2/12/2018)

9 Kisisel Verilerin Korunmasi1 Kanunu Tasaris1 (1/541) ve Adalet Komisyonu Raporu, s. 80.
Bundan sonra “Tasar1” olarak anilacaktir.

10 KVKK Tasarisi’na dair Adalet Komisyonu Raporu’nda (Tasari, s. 66) ve Tasart’nin 6.
maddesine iliskin muhalefet serhinde (Tasari, s. 85) Tiiziik anilmistir.

I Tiirkiye’nin AB’ye uyum ve tam fliyelik siire¢lerinde kisisel verilerin korunmasina iligkin
calismalar hakkinda detayli bilgi icin bkz. Dilek Yiiksel Civelek (2011), Kisisel Verilerin
Korunmasi ve Bir Kurumsal Yapilanma Onerisi (Uzmanlik Tezi), T.C. Basbakanlik Devlet
Planlama Teskilat1 Miistesarlig1 Bilgi Toplumu Dairesi Bagkanlig1 Yayinlari, Ankara, s. 126
vd.
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Birligi’nde kisisel verilerin korunmasi ve Tiiziik ile olusturulmus Avrupa Birligi
kisisel verilerin korunmasi hukuku cercevesi, yeri geldik¢ce Direktif’ten farklar1 da

incelenerek ve ABAD ictihatlariyla desteklenerek degerlendirilmistir.



IKINCI BOLUM
KISISEL VERI KAVRAMI

AB Genel Veri Koruma Tiizligli ve kisisel verilerin korunmasina iliskin gerek
ulusal gerek uluslararasi diger tim hukuki diizenlemeler, kisisel verilerin hukuka
uygun olarak toplanmasini ve iglenmesini saglamayir amaglar. Bu nedenle kisisel
verilerin korunmasi hukuku esaslarinin ve normlarmin incelemesine geg¢ilmeden
once, kisisel veri ve konuya iligkin diger temel kavramlar iizerinde durmak yerinde

olacaktir.

I. KIiSISEL VERI

ILA. Tanim

AB Genel Veri Koruma Tiiztigii’ndeki tanima gore kisisel veri, belirli veya
belirlenebilir bir gergek kisiye iliskin her tiirli bilgidir (GDPR §4/1). AB Veri
Koruma Direktifi de ayn1 tanima yer vermisti (DPD §2-a). Ulusal ve uluslararasi pek

cok diizenleme bu tanim1 benimsemistir.

Tiirk hukukunda, 7 Nisan 2016 tarth ve 6698 sayili Kisisel Verilerin
Korunmasi Kanunu’nun 3. maddesinin (¢) bendinde kisisel veri, Tiizlik ve Direktif’te
yer alan tanimla paralel olarak kimligi belirli veya belirlenebilir gercek kisiye iliskin
her tiirli bilgi olarak tanimlanmistir. 9 Nisan 2014 tarihli Anayasa Mahkemesi
karartyla dayanak Kanun maddesinin iptali sonucu hiikiimsiiz kalan 24 Temmuz
2012 tarih ve 28363 sayili Resmi Gazete’de yayinlanarak yriirliige giren Elektronik
Haberlesme Sektériinde Kisisel Verilerin Islenmesi ve Gizliliginin Korunmasi
Hakkinda Yonetmelik’in 3. Maddesinin (h) bendinde de belirli veya kimligi
belirlenebilir gergek ve tiizel kisilere iligskin biitiin bilgiler seklinde benzer bir tanim

yapilmist1.

Kimi hukuk diizenlerinde, farkli ifade tarzlar1 kullanilmis olsa da kisisel veri

konusunda anlam itibariyle Tiiziik ile Ortiisen tanimlara rastlanmaktadir. Ornegin



Hong Kong Kisisel Veri Gizlilik Yonetmeligi, yasayan bir birey ile dogrudan veya
dolayl olarak iliskili, ilgili bireyin kimliginin dogrudan veya dolayli olarak tespit

edilebildigi, erisilebilir ve islenebilir nitelikte veri seklinde bir tanim yapmistir. 12

I.B. Kisisel Verinin Unsurlar

Yukaridaki tanimdan hareketle, kisisel verinin varligindan s6z edebilmek i¢in
oncelikle dogal olarak bir verinin bulunmasi gerekir. Bir verinin kisisel veri olmasi, o
verinin iligkilendirilebilecegi belirli bir gercek kisinin varligina ya da varliginin tespit
edilebilmesine (o kisinin belirlenebilmesine) baghdir. Su durumda kisisel verinin
unsurlari veri, gercek kisi, kisinin belirli ya da belirlenebilir olmasi ve iligkin olma

olarak sayilabilir. 13

I.B.1.Veri

Veri, oOzellikle olgu ve sayilardan olusan, incelenmek ve degerlendirilmek
lizere toplanan, karar vermede yardimci olmak iizere kullanilan ya da elektronik

olarak bilgisayarlarda saklanabilen veya bilgisayarlarca kullanilabilen bilgidir. 14

Veri koruma hukuku anlaminda hangi verilerin kisisel veri kabul
edilebilecegine ge¢gmeden Once, verinin benzer anlamli, birbirinin yerine gecer
(“interchangeable”) sekilde kullanilabilen enformasyon ve bilgi kavramlariyla iligkisi

tizerinde durmak gerekir.

12 Stephen Kai-yi Wong / Guobin Zhu (eds.) (2016), Personal Data (Privacy) Law in Hong
Kong - A Practical Guide to Compliance, City University of Hong Kong Press, Hong Kong,
s. 9.

13 Aynm1 yonde bkz. Hiiseyin Murat Develioglu (2017), Avrupa Birligi Genel Koruma Tiiziigi
Uyarinca Kigisel Verilerin Korunmast Hukuku, On Iki Levha, Istanbul, s. 30; Article 29
Working Party, Opinion 4/2007 on the concept of personal data, WP 136, 20 Haziran 2007, s.
6 vd. Bunlarin diginda islenebilirligin de kigisel veri unsuru olarak diizenlendigi hukuk
sistemleri bulunmaktadir ancak islenebilirlik kisisel veriye 6zgii bir 6zellik degildir.

14 Cambridge Advanced Learner's Dictionary & Thesaurus © Cambridge University Press -

https://dictionary.cambridge.org/dictionary/english/ (Erisim tarihi: 5/12/2018)
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I.B.1.a)Veri Enformasyon, Bilgi

Veri (“data”), enformasyon (“information”) ve bilgi (“knowledge”)
kavramlar1 arasindaki iligki tartismalidir.’> Bu kavramlar arasinda hiyerarsik bir iligki
bulundugu, bunlarin bilgelige (“wisdom”) giden asamalar oldugu goriisii ilk olarak
Russell Ackoff tarafindan ortaya atilmistir!® ve sistem bilimlerinde olduk¢a yaygin
olarak kabul goérmektedir. Bilgi veya bilgelik piramidi olarak anilan bu model kisaca,
“verinin islenmesi ile enformasyona, enformasyonun anlamlandirilmasi ile bilgiye,
nihayet bilginin yorumlanmasi ile de bilgelige ulasilir” seklinde 6zetlenebilir.!” Bu
Ozetten hareketle enformasyon, verinin islenmis ve anlamlandirilabilir hali, bilgi ise
anlam yiiklenmis ve karar almada kullanilabilecek halidir denilebilir. Veri
enformasyonun, enformasyon ise bilginin hammaddesidir.!’® Ancak hemen
belirtilmelidir ki, bu tanimlar genelgecer degildir ve ¢ok farkli tanimlara da

rastlamak miumkundiir.°

Bilgi piramidi modelinin, sistem bilimleri ve bilisim alanlarinda 6nemi biiyiik
olmakla birlikte, veri koruma hukukuna uygulanabilirligi pek yoktur. Veri koruma
hukukunun kapsamini, verinin buradaki anlami ile siirlamak, ulasilmak istenen
amaca ters diisecektir, ¢linkii bu sinirlama, verinin islenmesinin ardindan hukukun
koruma alanindan ¢ikmasi anlamina gelir. Sadece anlamli ve kullanilabilir hale
getirilmis (islenmis) verinin (enformasyon ve bilginin) hukuken korunmasini kabul

etmek de dogru bir yaklasim olmaz, sayet kisi hakkindaki Onemsiz veriler ve

15 Kiizeci, s. 10.

16 R, L. Ackoff (1999), “From Data to Wisdom”, Ackoff’s Best, John Wiley & Sons, New
York, s. 170-172.

17 Yoneltilen elestiriler ve farkli yorumlar1 da dahil olmak iizere model hakkinda ayrintili
bilgi icin bkz. Martin Frické (2018), “Knowledge pyramid: the DIKW hierarchy”,
International Society for Knowledge Organization (ISKO) Encyclopedia of Knowledge
Organization (IEKO). - http://www.isko.org/cyclo/dikw#3.2 (Erisim tarihi: 8/12/2018)

18 A. Semih Isevi / Burgin Celme (2002), “Bilgi Caginda Yeni Hazine: Entelektiiel Sermaye
ile Rekabeti Yakalamak”, I. UNAK Genel Konferans1 (UINAK2002) 19 Mayis Universitesi
Samsun 10-12 Ekim 2002, Arastirma ve Teknoloji Genel Miidiir Yardimciligi, 2002 Ulusal
ve Uluslararas1 Bildiriler. Sisecam, Istanbul, s. 12. - http:/eprints.rclis.org/7194/1/
bilgidunyasiES.pdf (Erisim tarihi: 15/12/2018)

f9 bkz. Kiizeci, s. 11 vd., Aydin Akgiil (2013), Kisisel Verilerin Korunmasi Ag¢isindan
Idarenin Hukuki Sorumlulugu ve Yargisal Denetimi (Yayimlanmamis Doktora Tezi), Kocaeli
Universitesi Sosyal Bilimler Enstitiisii, Kocaeli, s. 6 vd.
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yayimlanmig veriler de onun kisisel verilerini olusturur.2° Veri o haliyle bir 6nem arz
etmese bile, islenebilir nitelikte ise, islenmis haliyle dnem arz edecektir. Isevi ve
Celme’ye gore, kendi basina veri ¢ok yararli olmamakla birlikte, gereksinim duyan
birey i¢in anlamli hale getirilmis, verinin bir yeniden sunumu olan, enformasyon ise
yararhidir.?! Nitekim, veri ile bilgi arasinda sadece sekil farkliligi bulundugunu
savunan yazarlar da vardir.?? Verinin islenme yonteminin, yani elle mi bilgisayar ile

mi islendi8inin kigisel verinin belirlenmesi acisindan bir nemi yoktur.

Sonug¢ olarak, veri, enformasyon ve bilgi kavramlar1 arasinda farkliliklar
bulunmakla birlikte, ifade ettikleri anlam bakimindan keskin bir ayrim
bulunmamaktadir ve sistem bilimleri alaninda dahi kavramlar arasindaki farkliliklar
giderek belirsizlesmekteyken ve tanimlar iizerinde uzlagilamamisken, hukuk alaninda
bdyle bir terminolojik ayrimda israr etmek gereksizdir, kald1 ki uygulamada da
karsilig1 yoktur ve istenmeyen sonuglara yol acabilir.2? Tiiziik'iin benimsedigi de
dahil olmak iizere pek ¢ok kisisel veri taniminda “...her tiirlii bilgi...” ifadesinin

kullanildig1 da g6z Oniine alindiginda, ayrimin gereksizligi daha iyi anlasilacaktir.
I.B.1.b)Kisisel Veri Kapsamina Giren Bilgiler

Kisisel verinin kapsamina, belirli veya kimligi belirlenebilir nitelikte olmak
kosuluyla, bir kisiye iliskin “her tiirlii bilgi” girer.2* Buna gore, kisinin kimligi,
fiziksel 6zellikleri, saglik durumu, bireysel yasantisi, tiikketim aligkanliklar, is hayati

gibi pek ¢ok konudaki bilgiler kisisel veri niteligindedir.

Kisisel veriler nesnel veya 6znel olabilir. Nesnel veriye 6rnek, olarak kisinin
adi-soyadi ya da kan grubunu gdsteren belge verilebilir. Oznel veriler ise kisinin

yasantisi, degerleri gibi hususlara iliskin veriler olmakla birlikte 6zellikle nesnel

20 Mehmet Hanifi Bayram (2011), Avrupa Birligi ve Internet Hukuku, Segkin, Ankara, s. 23.
21 Isevi / Celme, s. 12.
22 Ornegin Kurt’a gore, veri, bilginin, bilgisayarin anlayip isleyebilecegi halidir, bkz. Levent
Kurt (2005), Tiim Yonleriyle Bilisim Suclar1 ve Tiirk Ceza Kanunundaki Uygulamasi,
Seckin, Ankara, s. 38.

23 Kiizeci, s. 12-13.

24 Akgiil, s. 9.



verilerden hareketle varilan goriisler veya degerlendirmelerdir. Kisinin kredi
yonilinden gilivenilirligi, sigorta yoniinden Oliimle sonuglanabilecek bir riskinin

bulunup bulunmamasi, is performansi bunlara 6rnek verilebilir.2>

Kisisel veriler dogru veya yanlis olabilir. Gerek Direktif’te (DPD §10, 11)
gerekse Tiziikk’te (GDPR §16, Gerekge 65) kisiye yanlis veya yanlis islenmis
bilgilerin diizeltilmesi hakkinin taninmis olmasi, bilginin dogrulugunun veya
yanhishginin kisisel veri sayilma agisindan bir 6nemi olmadigmi gostermektedir.

Kisiler, bu haklarini farkli yollarla kullanabilirler.26

Verinin hangi yolla ortaya ¢iktig1 ve hangi formatta oldugu da kisisel veri
kapsamina girip girmedigi yoniinden 6nem tasimamaktadir. Yazili, sayisal, gorsel,
fotograf bazli ya da isitsel her tiirlii verinin kisisel veri niteliginde olmasi

mumkuindiir.2?

Kisinin biyolojik 6zelliklerine, fizyolojik yapisina ve imza gibi kisiye 6zgii
baz1 karakteristiklere iliskin biyometrik veriler de kisisel veridir.2® Bu tarz verilerin
ozelligi, kisiye dair bir bilgi olmalarinin yani sira, kisiye 6zgii olmalar1 nedeniyle o
kisinin belirlenmesinde ya da o kisiye dair baska bilgilere ulasilmasinda
kullanilabilmeleridir. Ornegin, A’nin parmak izi 6rnedi, A’ya iliskin bir kisisel veri
olmakla birlikte, ayn1 parmak izine bir nesnede rastlandigi takdirde A’nin bu nesneye

dokundugu, ya da bu nesneye dokunanin A oldugu bilgilerine ulasilabilir.2? 30

Bir kisiyle iliskilendirilemeyen (anonim) ya da iliskilendirilemeyecek sekilde

degistirilmis (anonimlestirilmis) veriler kisisel veri kabul edilmemektedir. Anonim

25 Article 29 Working Party, Opinion 4/2007 on the concept of personal data, s. 6,
Develioglu, s. 37, Yiiksel Civelek, s. 16.

26 Article 29 Working Party, Opinion 4/2007 on the concept of personal data, s. 6.

27 Article 29 Working Party, Opinion 4/2007 on the concept of personal data, s. 7-8,
Develioglu, s. 38, Yiiksel Civelek, s. 16-17.

28 Article 29 Working Party, Opinion 4/2007 on the concept of personal data, s. 8, Yiiksel
Civelek, s. 17.

29 Article 29 Working Party, Opinion 4/2007 on the concept of personal data, s. 8-9, Yiiksel
Civelek, s. 17.

30 Biyometrik doku kaynagi olsalar da insan dokular, kigisel veri degildir, bkz. Article 29
Working Party, Opinion 4/2007 on the concept of personal data, s. 9.
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veriyle siklikla karistirilan psddonimize veriler ise kisinin dolayli olarak
belirlenmesinde kullanilabileceginden kisisel veri kapsamindadir. Psédonimizasyon,
Tiiziik’te, kisisel verilerin ek verilerden yararlanmaksizin belli bir veri 6znesi ile
iliskilendirilemeyecek sekilde, ek verilerin ayrica saklanmasi ve kisisel verinin belirli
veya belirlenebilir bir gercek kisi ile iliskilendirilmesinin dnlenmesi i¢in gerekli

Onlemlerin alinmasi1 kosuluyla islenmesidir (GDPR §4/5).3!

I.B.2.Gerc¢ek Kisi

Hukuk diizeni agisindan kisi, hak sahibi varlik anlamini tasir.3? Kisiligin
gercek kisilik ve tiizel kisilik olmak iizere iki tiirii bulunmaktadir. Gergek kisiler
insanlardir. Tiizel kisiler ise, cesitli sosyal gercekler ve gereksinimler g6z oniinde
bulundurularak hukuk diizenince kendilerine kisilik taninmis, belirli bir amag

dogrultusunda bir araya gelmis insan veya mal topluluklaridir.33

AB Genel Veri Koruma Tiiziigii’'ndeki kisisel veri tanimi, verinin bir gergek
kisiye iliskin oldugunu acgik¢a belirtmektedir. AB hukukunda veri koruma
kurallarindan sadece gercek kisiler yararlanir ve AB kisisel verilerin korunmasi
hukuku ile sadece ger¢ek kisiler korunur.3* Nitekim Tiiziik’iin 14lncli Gerekgesi
tiizel kisilere iligkin kisisel bilgilerin Tiiziik kapsaminda olmadigini belirtmistir.
Bununla birlikte, tiizel kisilerin tamamen korumadan mahrum olduklar1 sdylenemez.

95/46/AT sayili Direktif de temel olarak gercek kisilere uygulanmakla birlikte, ulusal

31 Anonim veri ile psddonimize veri arasindaki fark, anonim verinin diger bilgiler yardimiyla
bir kisiyle iligskilendirilebilir olmamasidir. Bir 6rnekle agiklamak gerekirse, bir hastanedeki
tibbi kayitlardan kisilerin isimleri, adresleri, dogum tarihleri gibi tiim verilerin silinmesi
halinde mevcut kayitlar anonim hale gelecektir. Ancak bu veriler silinmeden 6nce bir
algoritma ile kayitlara bir referans numarasi verilmisse verinin psddonimize edilmesi s6z
konusudur. ilk durumda, ortada tibbi kayitlar bulunmaktadir ancak kime ait olduklarinin
mevcut diger verilerden yola ¢ikarak anlasiimasi miimkiin degildir. ikinci durumda verilerin
kime ait oldugu yine gizlenmistir ancak bu veriler tamamen ayirt edilemez degildir ve ayni
algoritma ile silinen verilere ulasilmasi olasiligi vardir, bkz. Article 29 Working Party,
Opinion 05/2014 on Anonymisation Techniques, s. 22.

32 Mustafa Dural / Tufan Ogiiz (2018), Tiirk Ozel Hukuku, Cilt: II, Kisiler Hukuku, 19.
Baski, Filiz, Istanbul, s. 5; M. Kemal Oguzman / Ozer Seli¢i / Saibe Oktay-Ozdemir
(2012), Kisiler Hukuku, 12. Baski, Filiz, Istanbul, s. 2.

33 Dural / Ogiiz, s. 8; Oguzman / Selici / Oktay-Ozdemir, s. 2.

34 Handbook on European Data Protection Law (2018), s. 84. - http:/fra.curopa.eu/en/
publication/2018/handbook-european-data-protection-law (Erisim tarihi: 24/10/2018),
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mevzuatta tlizel kisilerin kisisel verilerin korunmasina iliskin diizenlemeler
bulunuyorsa bu diizenlemelerin Direktif’ten etkilenmeyecegini belirtmisti.3> Keza ,
108 sayili AK Sozlesmesi, taraf devletlerin tiizel kisilerin ¢ikarlarin1 korumak
amaciyla Sozlesme kapsamini bu dogrultuda genisletmesine imkan tanimaktadir.3
Avrupa Birligi iiye iilkelerinden Avusturya, Danimarka, Italya ve Liiksemburg ile
birlik iiyesi olmayan izlanda, Norveg ve Isvicre’de veri koruma yasalari, tiizel kisileri
de korumaktadir.3’ Nihayet, AIHM nin, AIHS m. 8 uyarinca tiizel kisilerce yapilmis

basvurular hakkinda verdigi kararlar bulunmaktadir.38

Tiziik’tin 27 nci Gerekgesi, Tiizlik’lin 6len kisilerin kisisel verileri agisindan
gegerli olmadigini, ancak Uye Devletlerin dlen kisilerin kisisel verilerini koruyucu
diizenlemeler getirebilecegini belirtmistir. Bulgaristan ve Estonya, bu ydnde
diizenlemelerin kabul edildigi Uye Devletler arasindadir. Isveg ve Birlesik Krallik ise
sadece hayatta olan kisilerin verilerini kisisel veri kabul eden bir yaklagim

benimsemistir.3?

Daha 6nce de bahsedildigi gibi, Tiirk hukukunda da ayni kisisel veri tanimi1
kabul edilmistir (KVKK m. 3-¢). Dolayistyla Tiirk hukukunda da kisisel verilerin
korunmasindan yararlanma imkani, gerg¢ek kisilere taninmistir. Kisilik 6liimle sona

erdiginden (TMK m. 28/1), dlen kisinin kisisel verileri KVKK kapsaminda degildir.

35 bkz. Direktif, Gerekge 24.

36 Explanatory Report to the Convention for the Protection of Individuals with regard to
Automatic Processing of Personal Data, s. 12. - https://rm.coe.int/
CoERMPublicCommonSearchServices/DisplayDCTMContent?
documentld=09000016800ca434 (Erisim tarihi: 3/12/2018)

37 Hiiseyin Can Aksoy (2010), Medeni Hukuk ve Ozellikle Kisilik Hakk1 Yoniinden Kisisel
Verilerin Korunmasi, Cakmak, Ankara, s. 19.

38 AIHS m. 8, “Herkes &zel ve aile hayatina, konutuna ve yazismasina saygi gdsterilmesi
hakkina sahiptir” hiikkmiinii icermektedir. AIHM, tiizel kisiler acisindan konut
dokunulmazlig1 ve yazigmanin gizliliginin ihlaline dair bagvurular kabul etmektedir, bkz.
Handbook on European Data Protection Law, s. 85. Tiizel kisiler, verilerinin gizliliginin bu
maddeye aykiri fiillerle ihlali halinde ATHM’ye bagvurarak korumadan yararlanabilmektedir.
Bu gercevede bkz. Société Colas Est et al. v France, 37971/97, 16 Nisan 2002.

3% Edina Harbinja (2013), “Does the EU Data Protection Regime Protect Post-Mortem
Privacy and What Could Be the Potential Alternatives?”’, SCRIPTed, C. 10, S. 1, s. 26 vd. -

http://script-ed.org/?p=843 (Erisim tarihi: 15/12/2018)
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Bu c¢er¢evede meselenin, medeni hukukta 6liim sonrasi kisilik hakki degerlerinin

korunmasina iliskin tartismalar ¢ercevesinde ¢dziimlenmesi gerekecektir.40

I.B.3.Kisinin Belirli ya da Belirlenebilir Olmasi

Bir kisi toplulugu igerisinde diger kisilerden ayirt etmenin miimkiin oldugu
kisi, belirlenebilir kisidir. Tiiziik’te belirlenebilir kisi; kisisel verinin tanimi
icerisinde, isim, kimlik numarasi, konum bilgisi, ¢evrimi¢i tanimlayici (“identifier’)
gibi tanmimlayicilar ya da fiziksel, fizyolojik, genetik, mental, ekonomik veya sosyal
kimlige iligkin faktor ya da faktorler yardimiyla dogrudan ya da dolayli olarak
belirlenebilen gergek kisi olarak tanimlanmistir (GDPR §4/1).

So6zii edilen bilgilerin kisiyi hangi Olgiide belirlenebilir kildigi, bilginin
niteligi, kisinin i¢inde bulundugu kisi toplulugunun 6zellikleri, belirlemenin yapildig:
baglam gibi hususlara goére farklihk gosterir. Ornegin, isim, kisinin dogrudan
belirlenebilmesini saglayan en giiglii tanimlayicidir,*! ancak kisinin ismini bilmek her
zaman o kisiyi belirleyebilmek icin yeterli olmamaktadir. Kisi yaygin rastlanan bir
ad-soyad kombinasyonuna sahip ise, ayni ismi paylastig1 kisilerden sadece bu
bilgiden yola c¢ikarak ayirt edilmesi miimkiin degildir. Buna karsilik, daha az
kalabalik bir grupta, 6rnegin bir isyerindeki ¢alisanlar arasindan segilebilmesi i¢in
yeterli olabilir. Kimi zaman da ismi bilinmeyen kisilerin belirlenebilirligi s6z konusu
olabilir. Ornegin; yasi, meslegi, adresi bilinen bir kisinin bu bilgiler 15131nda dolayl
olarak tespit edilmesi miimkiindiir. Gozlem yoluyla elde edilebilecek bilgiler bile
belli kosullarda tanimlayici nitelik kazanabilir. “Yesil kazakli, kot pantolonlu ve
gozlikli Ogrenci” denildigi zaman bu bilgiler ilgili 6grencinin smiftaki diger
ogrencilerden ayirt edilmesini saglayabilir. Su durumda, kisinin eldeki veriler
1s51g¢inda belirlenebilir olup olmadigi somut olayin kosullar1 géz Oniine alinarak

degerlendirilmelidir. 42

40 Nafiye Yiicedag (2017), “Medeni Hukuk Agisindan Kisisel Verilerin Korunmasi
Kanunu’nun Uygulama Alan1 ve Genel Hukuka Uygunluk Sebepleri”, Istanbul Universitesi
Hukuk Fakiiltesi Mecmuasi, C. 75, S. 2, s. 766-767.

41 Handbook on European Data Protection Law, s. 89.

42 Article 29 Working Party, Opinion 4/2007 on the concept of personal data, s. 13,
Develioglu, s. 33 vd., Kiizeci, s. 10.
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Direktif’in 26°’nc1 Gerekgesine gore, kisinin belirlenebilir olup olmadiginin
tespitinde, veri sorumlularinin ya da belirlemeyi yapacak kimselerin kullanmasi
makul surette beklenebilecek her tiirlii ara¢ géz Oniinde tutulacaktir. Tiiziik’iin de
ayni sayili1 Gerekg¢esinde ayni ifade yer almaktadir. Madde 29 Calisma Grubu, 4/2007
sayil1 Goriisiinde bu kriter agisindan islemenin amaci, sekli, verinin islenmesinden
beklenen menfaat, kisinin menfaatleri, kurumsal riskler ve teknik yetersizlikler gibi
hususlarin yani sira, teknolojinin geldigi son durumun ve gelecekte yasanmasi
muhtemel gelismelerin de dikkate almmasi gerektigini aciklamistir. Ornegin islenen
verinin on y1l siireyle saklanmasi gerekiyorsa, bu zaman zarfinda, 6rnegin dokuzuncu
yilda verinin belirleyici hale gelebilecegi, dolayisiyla kisisel veriye doniisebilecegi

ongoriilerek gerekli onlemler alinmalidir.43

I.B.4.1liskin Olma

Verinin bir kisiye iliskin olmasi, o veri yardimiyla o kisiyle bir baglanti
kurulabilmesi anlamina gelir.#* Buna gore verinin igerigi, amaci veya sonucundan en
az biri yonilinden kisi ile baglantili olmasi aranir. Bu baglantinin kurulmasi ¢ogu
zaman kolaydir, Ornegin bir kisiyle yapilan goériismenin videosu, o Kkisinin
gorilintlislinii icerdiginden o kisiye iliskindir.#> Baz1 hallerde baglanti, nesnelere,
olaylara veya durumlara iliskin bilgiler sayesinde dolayl olarak anlasilabilir. Ornegin
bir tasinmazin degeri, tek bagina kisisel veri korumasi kapsaminda degildir. Ancak
taginmazin kime ait oldugu biliniyorsa, bu bilgi o kisinin malvarligina iliskin olup
vergi miikellefiyetinin belirlenmesinde kullanilacagindan amag¢ yoniinden baglanti

kurulmus olur ve kisisel veri haline gelir.46

43 Article 29 Working Party, Opinion 4/2007 on the concept of personal data, s. 15 vd.

44 Article 29 Working Party, Opinion 4/2007 on the concept of personal data, s. 9,
Develioglu, s. 38.

45 Article 29 Working Party, Opinion 4/2007 on the concept of personal data, s. 9.

46 Article 29 Working Party, Opinion 4/2007 on the concept of personal data, s. 9, Yiiksel
Civelek, s. 18.
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I1.C.Ozel Nitelikli Kisisel Veriler (Hassas Veriler)

Bazi kisisel verilerin islenmesi, nitelikleri geregi temel hak ve 6zgirliikkler
acisindan 6nemli tehditler olusturabilir.#” Kisinin 1rksal veya etnik kokenine, siyasi
gorlislerine, dini inancina ve felsefi goriislerine, sendika ve meslek birligi
dyeliklerine iligkin veriler, yalnizca kisiyi belirlemek amaciyla islenmesi halinde
kisinin genetik ve biyometrik verileri ile fiziksel ve ruhsal sagligina, cinsel yasamina
ve cinsel yonelimine iliskin veriler Tiiziik’iin “Ozel Veri Tiirlerinin Islenmesi”
baslikli 9’uncu maddesinde 6zel nitelikli veriler olarak sayilmis ve bu verilerin

islenmesi, maddenin devaminda sayilan istisna halleri disinda yasaklanmistir.48

II. KISISEL VERILERIN ISLENMESI

I1I.A. Tanim

Tiiziik’teki tanimiyla isleme; veriler iizerinde toplama, kaydetme, organize
etme, yapilandirma, saklama, uyarlama veya degisiklik yapma, geri kazanma,
basvurma, kullanma, aktarma, yayma veya farkli yollardan ulasilabilir hale getirme,
gruplandirma veya birlestirme, erisimi kisitlama, silme veya imha etme gibi
islemlerin gerceklestirilmesidir (GDPR §4/2). Bu islemler simirlayici olarak
sayllmamuistir, veri lizerindeki her tiirlii islemin verinin islenmesi kapsaminda oldugu
sOylenebilir. Islemlerin otomatik (elle islem yapilmadan, yapay zeka araciligiyla
isleme) ya da otomatik olmayan (elle isleme) yontemlerle yapilmasinin bir 6nemi
yoktur.#® Direktif ve KVKK’daki tanimlar da Tiziik’iin tanimiyla paralellik
gostermektedir (DPD §2/b, KVKK m. 3/e).

Otomatik olmayan yollarla islenen verilere Tiiziik’in uygulanabilmesi igin,

bu verilerin bir veri kayit sisteminin parcasi olmasi gerekir. Veri kayit sistemi (“filing

47 Thziik, Gerekge 51.

48 Direktif’in ayn1 baglikli 8. maddesi de paralel bir diizenleme igeriyordu. Tiiziik ile genetik
ve biyometrik veriler ile cinsel yonelime iliskin bilgiler de diizenleme kapsamina alinmustir.

49 108 sayili Avrupa Konseyi So6zlesmesi’nin konusunu otomatik islenen veriler
olusturdugundan, bu sdzlesmede yalnizca otomatik islemenin tanimina yer verilmistir. Buna
gore, otomatik igleme, verilerin kismen veya tamamen otomatik yollarla saklanmasi, veriler
iizerinde mantiksal ve/veya aritmetik islemler yapilmasi, verilerin degistirilmesi, silinmesi,
geri kazanilmasi veya yayilmasidir (ETS 108 §2/c).
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system”), Tiiziik’te, bir fonksiyonel ya da cografi temele dayali olarak merkezlenmis,
merkezlenmemis veya dagitilmis halde bulunan, belirli kriterler g¢ercevesinde
erisilebilen her tiirli kisisel veri grubu olarak tanimlanmistir (GDPR §4/6). Belirli
kriterlere gore organize edilmemis (bir veri kayit sistemi teskil etmeyen) veriler veya

veri gruplari Tiiziik kapsaminda degildir.>°

I1.B.Kisisel Verilerin islenmesinden Sorumlu Kisiler

Kisisel verilerin korunmasinin merkezinde, korumanin konusu olan gergek
kisi yer alir. Bu kisiyi belirtmek i¢in genellikle veri 6znesi (“data subject”) veya ilgili
kisi ifadeleri kullanilir.3! Verilerin islenmesinin etkileri bu kisi iizerinde goriiliir. Bu
etkilerden sorumluluk ise, verilerin iglenmesi siirecinde aktif rol oynayan gercek ve
tiizel kisilerdedir. Bu kisilerin baslicalar1 veri sorumlusu (“data controller”) ile veri
isleyen (“data processor’) olup, kimi durumlarda tigiincii kisi (“third party”) veya

alic1 (“recipient”) olarak anilan kisiler de siirece dahil olmaktadir.

I1.B.1.Veri Sorumlusu

Veri kontrolorii veya veri denetcisi olarak da anilan®? veri sorumlusu, veriyi
toplama, saklama, igleme, kullanma ve yayma yetkilerine sahip kisidir. Tiiziik’teki
tanimda ise veri sorumlusunun tek basina veya baskalariyla birlikte kisisel verilerin
islenmesinin amaclarini ve araglarinmi belirleyen gercek veya tiizel kisi, kamu kurum
ve kurulusu ya da diger orgiit oldugu belirtilmistir ki bu, ayni yetkinin farkli bir
ifadesidir. Veri sorumlusu, verinin neden ve nasil toplanacagini, saklanacagini,
kullanilacagini, kisacasi islenecegini belirler, dolayisiyla verilerin islenmesinden

baslica sorumlu kisidir. Direktif’in tanim1 da ayni1 yondedir (DPD §2/d). KVKK’nin

50 Tiiziik, Gerekge 15.
51 Kiizeci, s. 16.

5222 Nisan 2008 tarih ve 1/576 Esas sayili Kisisel Verilerin Korunmasi Kanun Tasarisi’nda
“veri kiitigli sahibi” ifadesi kullanilmisti, ancak gerek Direktif gerekse Tiizilk anlaminda
herhangi bir sahiplik ya da verileri elde bulundurma kriteri 6ngoriilmemistir. Nitekim 6698
sayili KVKK olarak yasalasan 26 Subat 2014 tarih ve 1/1009 sayili Kisisel Verilerin
Korunmasit Kanun Tasarisi’nda da benzer bir yaklasim benimsenerek ‘“veri sorumlusu”
ifadesi tercih edilmistir.
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tanimi amaglar1 ve vasitalar1 belirlemenin yaninda veri kayit sisteminin kurulmasi ve
yonetilmesinden sorumluluktan da s6z etmektedir (KVKK m. 3/1).

Islemenin amag ve araglarmin AB veya Uye Devlet hukuklarinda belirlendigi
hallerde, veri sorumlusunun kim oldugu ya da hangi kriterlere gore atanacagi da ilgili
hukuk tarafindan belirlenebilir (GDPR §4/7).

Tanimdan anlasildigr gibi veri sorumlusunun yetki ve sorumluluklara
baskalariyla birlikte sahip olmasi miimkiindiir. Bu hallerde ortak wveri
sorumlulugundan (“joint controller”) s6z edilir (GDPR §26). Ortak veri sorumlulari,
Tiiziikk’ten dogan yiikiimliiliikleri bakimindan isboliimii yapmak ve isbirligi i¢inde

hareket etmek zorundadir.

I1.B.2.Veri isleyen

Veri sorumlulari, verileri onun adina islemesi i¢in farkli kisilere yetki
verebilir. Veri sorumlusundan aldig1 yetkiyle, veri sorumlusu adina islemeyi
gergeklestiren gergek veya tiizel kisiler, kamu kurum ve kuruluslar ile diger orgiitler,
veri isleyenlerdir (GDPR §4/8, DPD §2/e, ETS 108 §2/f, KVKK m. 3/g).

Veri sorumlusu ve veri igleyen sifatlarinin, ayni somut olay agisindan ayni
kiside birlesmesi miimkiin degildir. Veri isleyen, islemenin amaglarin1 ve vasitalarini
kendisi belirleyebiliyorsa o kisi artik bir veri sorumlusudur.53 Bununla birlikte, bir
isleme siirecinde veri isleyen konumunda olan kisinin, farkli bir veri isleme siirecinin
veri sorumlusu olmasi s6z konusu olabilir. Kisinin hangi olayda hangi sifatla hareket

ettigi, her veri grubu veya isleme siireci acisindan ayr1 ayr1 degerlendirilmelidir.>*
I1.B.3.Uciincii Kisi

Ucgiincii kisiler, Direktif ve Tiiziik’teki tanimlar uyarinca, veri 6znesi, veri
sorumlusu ve veri isleyenin disinda, veri sorumlusu ya da veri isleyenin dogrudan

emri altinda kigisel verilerin islenmesine yetkili gercek veya tiizel kisiler, kamu

53 Handbook on European Data Protection Law, s. 101.

34 Article 29 Working Party, Opinion 1/2010 on the concepts of "controller" and “processor”,
WP 169, 16 Subat 2010, s. 25.
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kurum veya kuruluslart ya da diger orgiitlerdir (GDPR §4/10, DPD §2/f). KVKK’da
ticiincii kisinin tanim1 yapilmamakla birlikte ti¢iincii kisilerin anildig1 hiikiimlere yer
verilmistir (KVKK m. 11/1-¢, f, 16/2, 28).

Madde 29 Calisma Grubu’nun 1/2010 sayili goriisiine gore, iigiincii kisi
kavrami, kisisel verilerin korunmasi bakimindan, veri isleme yetkisi veya mesruiyeti
bulunmayan (6rnegin veri sorumlusu, veri isleyen ya da bunlarin ¢alisan1 olmayan)
kisileri kapsayacak sekilde yorumlanmalidir. Buna gore, kisisel veri tigiincii kisiye
ister hukuki ister hukuka aykir1 sekilde gegsin, yani bu kisiye ister yetki verilsin ister
verilmesin, bu kisinin sorumlulugundan sz edilebilecektir. Ornegin, bir sirketin
caligani, gorevlerini yerine getirirken yetkisinin olmadig1 bir veriye eristigi takdirde,
artik bu kisinin “Ug¢lincii kisi” oldugu ve verinin aktarilmasinin ve islenmesinin

hukuka uygun olup olmamasina iligkin tiim sonuc¢larin bu kisi tizerinde dogdugu

kabul edilmelidir.>>

I1.B.4.Alc1

Alicilar, tgilincii kisi olsun olmasin, kisisel verilerin agiklandigi gercek ve
tiizel kisiler, kamu kurum ve kuruluslari ile diger orgiitlerdir (GDPR §4/9, DPD §2/
g). Kamu kurum veya kuruluslari, AB veya Uye Devlet hukuku uyarinca bir
sorusturma kapsaminda kisisel verileri aliyorsa, alici kabul edilmezler, ancak
islemeyi kisisel verilerin korunmasina iligkin kurallara uygun yapmak zorundadirlar.
KVKK’da alicinin tanimina yer verilmemistir. 56

Alicinin diglincii kisiden farki, verilerin agiklanmasinin hukuka uygunluk
kosullar1 agisindan dnemlidir. Ornegin, bir veri sorumlusunun ya da isleyenin, isleme
siirecinde gorev alan ¢alisanlarina kisisel verileri agiklamasi herhangi bir ek kosul

aranmaksizin hukuka uygundur. Ancak veri sorumlusundan ve isleyenden ayri

55 Article 29 Working Party, Opinion 1/2010 on the concepts of "controller" and “processor”,
s. 31.

562008 tarihli Tasari’min 3. maddesinin a fikrasinda alici, “kisisel verileri belirli bir
sorusturma g¢ercevesinde alan makamlar hari¢ olmak {izere, ii¢iincii kisi olsun veya olmasin
verinin aciklandig1 herhangi bir gercek veya tiizel kisi ile kisi toplulugu, kamu kurum ve
kurulusu” olarak tanimlanmisti.

17



ticilincii kisiler, ancak somut olay acisindan gerekli sartlarin yerine gelmesi halinde

elde ettikleri veriyi kullanabilirler.>’

I11. KiSISEL VERILERIN KORUNMASI

IT1.A.Genel Olarak

“Verilerin korunmasi” deyimi Almanca “Datenschutz” sozciiglinden tiiremis
olup, pek ¢ok dile bu sekilde girmistir, drnegin Ingilizce’deki “data protection” ve
Fransizca’daki “protection des données”, bu sozciliglin dogrudan karsiligidir.s8 Kimi
yazarlarca bu terimin, ilgili normlarin korudugu hukuki menfaatleri ifade etmekte
yetersiz kaldig1r savunulmaktadir.’® Bu gorlis yerindedir, sayet gerek Birlik
hukukunda gerekse Uye Devletlerin ulusal hukuk sistemlerinde ilgili mevzuat
incelendiginde diizenlemelerin alelade verilerin degil, kisisel verilerin, dolaylisiyla
aslinda kisilerin korunmasinin amaclandigi goriilmektedir. 95/46/AT sayih
Direktif’in bireylerin korunmasina yonelik bir diizenleme oldugu tam bashiginda
belirtilmisti. Direktif’i yiiriirliikten kaldiran (AB) 2016/679 sayili Tiiziik’iin de ayn1
sekilde gercek kisileri korumayr amagladigi bashiginda ifadesini bulmustur. Uye
Devletlerin i¢ mevzuatlarinda ise genellikle “verilerin korunmasi” terimi kullanilsa
da, ilgili diizenlemelerde kisisel verilerin konu edildigi belirtilmektedir.®® Tiim bu
hususlar dikkate alindiginda, “kisisel verilerin korunmasi” teriminin korumanin

amacini ve kapsamini daha 1yi1 karsiladig1 sdylenebilir.

Kisisel verilerin korunmasi, kisisel veri niteligi tasiyan bilgilerin toplanmast,
depolanmasi, degistirilmesi, yok edilmesi, kamuya agiklanmasi ve li¢iincii kisilere
aktarilmasi islemlerinin, hangi amag¢ ve yOntemler izlenerek yapilabileceginin

belirlenmesini ve bu yapilirken bir ihlal olmasi halinde, hangi hukuki yollara

57 Handbook on European Data Protection Law, s. 111.
58 Kiizeci, s. 13.

59 Bkz. Lee A. Bygrave (2004), “Privacy Protection in a Global Context - A Comparative
Overview”, Scandinavian Law Studies, C. 47, s. 321.

60 Ornegin bkz. United Kingdom Data Protection Act 2018 §1/1, BDSG §1/1.
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basvurulabileceginin diizenlenmesini ifade etmektedir.6! Farkli bir ifadeyle, kisisel
verilerin igslenmesine iligkin esaslara somut bir ¢erceve kazandirilmasi ve verileri

islenen kisinin, bu siiregte dogabilecek zararlar karsisinda korunmasidir.

I11.B.Kisisel Verilerin Korunmasi ihtiyaci

Kisisel verilere ¢cok farkli nedenlerle, ¢ok farkli kisiler veya gruplarca ihtiyag
duyulabilmektedir. Gilinlimiizde bilgi, gii¢ ile esdeger tutuldugundan, kisisel veriler,
hem kamu sektorli hem de 6zel sektor tarafindan toplanmakta ve ¢esitli amaclarla
kullanilmaktadir.62 Kamu sektorii acisindan kamu hizmetlerinin iyilestirilmesi veya
ceza sorusturmalarinin ylritiilmesi, 6zel sektor agisindan ise c¢alisanlarin
performansinin arttirilmasi, hitap edilen kitlenin ve aligkanliklarinin belirlenmesi, bu
amaglara Ornek verilebilir. Bununla birlikte, yukarida aciklandigi gibi, kisisel
verilerin korunmasi aslinda kisinin veri {izerindeki haklarinin korunmasi amacina
yonelmistir. Bu nedenle kisisel verilerin korunmasi her seyden dnce bir haktir. Bu
hak kisisel verilerin korunmasi hukukunun korudugu menfaattir.

Kisisel verilere duyulan ihtiya¢g ne kadar hakli sebeplere dayanirsa dayansin,
bu verilerin toplanmasi ve islenmesi ¢esitli riskleri de beraberinde getirmektedir.
Kisinin aleniyetten uzak kalmasini istedigi bilgilerin toplanmasi veya islenmesi
suretiyle ulusal ve uluslararasi bir¢ok metinde®? korunan 6zel yasamin gizliligi hakki
ihlale ugrayabilir. Nitekim AIHM de kisisel verilerin toplanip depolanmasinin,
AIHS nin 8’inci maddesi kapsamina girecegini kabul etmistir.4 Rotaru v. Romania
kararinda,65 bir kamu otoritesinin kisinin 6zel hayatin1 ilgilendiren bilgileri
depolamasinin, 6zellikle bilginin kisinin uzak ge¢cmisine iliskin oldugu hallerde, 8.

madde anlaminda bir 6zel yasama miidahale s6z konusu olacagini, Amann v.

¢l Aksoy, s. 119.
62 Aksoy, s. 75.
63 AY m. 20 vd., ATHS m. 8, [HEB m. 12.

64 Ali Korkmaz (2014), “In_san Haklar1 Baglaminda Ozel Hayatin Gizliligi ve Korunmas1”,
Karamanoglu Mehmetbey Universitesi Sosyal ve Ekonomik Arastirmalar Dergisi, C. 16,
Ozel Say1 1, s. 100.

%5 Rotaru v Romania, 28351/95, 4 Mayis 2000. - http://hudoc.echr.coe.int/eng?i=001-58586
(Erigim tarihi: 4/2/2019)
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Switzerland kararinda® da, depolanan verinin kullanilip kullanilmadigmin ihlalin
olusumu agisindan 6nemli olmadigini belirtmistir. Satakunnan Markkinapdrssi Oy
and Satamedia Oy v. Finland kararinda® ise, kisinin, ATHS m. 8 ile giivence altina
alman 6zel hayatina ve aile hayatina saygi hakkindan yararlanabilmesi i¢in, kisisel
verilerinin korunmasinin hayati 6nem tasidigini ifade etmistir. Anilan kararlarin
disinda, AIHM nin kisisel verilerin AIHS m.8’e aykir1 toplanmas1 veya islenmesi
iddialarina dair ¢cok sayida karar1 bulunmaktadir. 68

Ozellikle bilisim teknolojilerinin hizli ve tahmin edilemez bir sekilde
gelismesi sonucu, kisisel verilerin toplanmasi ve islenmesinde otomasyon giderek
yayginlagsmaktadir. Teknolojik gelismeler her ne kadar 6nemli kolayliklar saglasa da,
beraberinde ciddi riskler getirmekte, varolan riskleri de giliclendirmektedir.
Giiniimiizde milyonlarca kisinin verileri kolaylikla toplanabilmekte ve
depolanabilmekte, ancak bu sistemlerdeki en ufak bir agigin varligi, tiim bu verilerin
istenmeyen kisilerin eline gecmesine yol agabilmektedir.®® Oyle ki, kimi zaman

sadece kisinin kendi erisiminde olan veriler bile tehlike altindadir.70

6 Amann v Switzerland, 27798/95, 16 Subat 2000. - http://hudoc.echr.coe.int/eng?
i=001-58497 (Erisim tarihi: 4/2/2019)

67 Satakunnan Markkinaporssi Oy and Satamedia Oy v Finland, 931/13, 27 Haziran 2017. -
http://hudoc.echr.coe.int/eng?i=001-175121 (Erisim tarihi: 4/2/2019)

68 Bu kararlar ve kisa Ozetleri i¢in bkz. European Court of Human Rights Factsheet on
Personal Data Protection, Subat 2019. - https://www.echr.coe.int/Documents/
FS_Data ENG.pdf (Erigim tarihi: 4/2/2019)

6 Ornegin 2011 yilinda Sony’nin online platformu PlayStation Network’e yapilan hacker
saldiris1 sonucunda 77 milyon kullanicinin isimleri, adresleri, dogum tarihleri gibi kisisel
bilgileri ele gecirilmisti. Bu saldir1 tarihteki en biiylik veri ihlallerinden biri kabul
edilmektedir. Bkz. PlayStation data breach deemed in 'top 5 ever’ - https://www.cbc.ca/news/
technology/playstation-data-breach-deemed-in-top-5-ever-1.1059548 (Erisim tarihi:
5/2/2019)

70 Ornegin 31 Agustos 2014 tarihinde, Apple’n bulut bilisim sistemi iCloud’daki bir agik
kullanilarak ¢ok sayida iinliiniin 500°e yakin 6zel fotografi sizdirilmisti. Olayda 6zel hayatin
gizliliginin tartisilmaz bir ihlali s6z konusu olsa dahi, ¢ogu magdur, telif haklarinin ihlaline
dayanarak ilgili makamlara basvurmus, ¢ogu platform fotograflari ABD’nin en siki
uygulanan yasalarindan DMCA’ye aykirilik gerekcesiyle kaldirmistir. Google ise arama
sonuclar i¢in sadece DMCA dogrultusundaki taleplerle hareket etse de fotograflar1 kendi
platformlarindan (YouTube, Blogger, Google+) “gizliligin ihlali” nedeniyle kaldirdiginm
acikca belirtmistir, bkz. Rebecca Fallon (2015), “Celebgate: Two Methodological
Approaches to the 2014 Celebrity Photo Hacks”, Thanassis Triopanis / Athena Vakali /
Laura Sartori / Pete Burnap (eds.), Internet Science: Second International Conference,
INSCI 2015, Brussels, Belgium, May 27-29, 2015, Proceedings, s. 50.
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Kisisel verilerin, veri 6znelerinin kendi rizalartyla acikladiklart kisiler ve
kurumlar karsisinda da korunmasi gerekir. Kisisel verilerin islenmesinden sorumlu
kisiler, bilin¢li veya bilingsiz olarak, verileri toplama amacina aykir1 olarak
kullanabilmekte, kasitli veya kasitsiz olarak, veri Oznelerinin riza gostermedigi
kisilerin erisimine agabilmektedir. Veritabanlarinin en degerli varliklarindan biri
oldugunun farkina varip verilerini satmaya baglayan sirketlerin sayis1 giderek
artmaktadir.7!

Nihayet, kisilerin herhangi bir veri ihlaliyle kars1 karsiya kalmamalar1 i¢in
gerekli onlemlerin alinmamasi halinde, kisiler bilgilerini paylasmakta tereddiit eder
hale gelecek, bunun sonucu olarak da yukarida sayilan, kisisel verilere ihtiyag
duyulan alanlarda aksakliklar goriilmeye baslanacaktir. Kisisel wverilerin
korunmasia, bu aksakliklarin onlenmesi bakimindan da ihtiyag duyulmaktadir.
Dolayisiyla kisisel verilerin korunmasindaki amag sadece veri 6znelerinin haklarinin
degil, bilginin serbest dolasiminin da giivence altina alinmasi ve ¢atisan bu iki
menfaat arasinda bir denge kurulmasidir. Kisisel verilerin korunmasi bu yoniiyle
bilginin serbest dolagiminin sinirin1 belirlemekte, veri sahiplerinin kisisel verilerinin

islenmesine riza gostermek zorunda olduklarini ortaya koymaktadir.”?

71 Daniel J. Solove (2004), The Digital Person: Technology and Privacy in the Information
Age, New York University Press, s. 19. Hem kisilerin rizalar1 dahilinde agikladiklar verilerin
farkl1 bir toplama amaciyla kullanildigi, hem de Kkisilerin rizalar1 disinda verilerinin
toplandig1 giincel bir 6rnek olarak Facebook - Cambridge Analytica olay1 gosterilebilir. 87
milyona yakin kisiyi etkileyen veri ihlali, 2018 yilinin Mart aymnda eski bir Cambridge
Analytica ¢alisaninin ihbariyla ortaya ¢ikmistir. Akademik kullanim amaglhi ve riza dahilinde
veri toplayan “thisisyourdigitallife" adli uygulama, kullanicilarin Facebook arkadas
listesindeki diger kisilerin de verilerini toplamig, bu veriler aracilifiyla veri 6znesi
segmenlerin profilleri g¢ikartilarak se¢im kampanyasinda kullanilmistir. Facebook CEO’su
Mark Zuckerberg, 10 Nisan 2018 tarihli tanik ifadesinde kullanicilarin zarar gérmemesi i¢in
yeterince Onlem almadigimi belirtmistir. Bkz. Revealed: 50 million Facebook profiles
harvested for Cambridge Analytica in major data breach - https://www.theguardian.com/
news/2018/mar/17/cambridge-analytica-facebook-influence-us-election, The Cambridge
Analytica scandal affected nearly 40 million more people than we thought - https://qz.com/
1245049/the-cambridge-analytica-scandal-affected-87-million-people-facebook-says/
(Erigim tarihi: 5/2/2019)

72 AKksoy, s. 75.
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UCUNCU BOLUM
KiSISEL VERILERIN KORUNMASI HUKUKU

I. KISISEL VERILERIN KORUNMASI
HUKUKUNUN TARIHSEL GELISIMI

I.A.Kisisel Verilerin Korunmasina Iliskin 11k
Diizenlemeler

Kisisel verilerin korunmasina yonelik bazi ilkeler uzun zamandir kabul
gormektedir. Ancak bu koklii ilkelerin bir¢ogu belirli meslek mensuplar ile bireyler
arasindaki giiven iliskisinden kaynaklanmistir. Bunun en bilinen 6rnegi, M.O. 5.
ylizy1lda gelisen hekimlerin sir saklama yiikiimliiligiidiir. Hekimler yaninda din
adamlari, avukatlar, bankacilar gibi farkli meslek gruplari i¢in de benzer ilkelerin
gelisiminin oldukga eskiye dayandigi soylenebilir.”?

Kisisel verilerin tutulmasi yiizyillardir siiregelen bir uygulama olmasina
ragmen, modern anlamda kisilerin verilerin korunmasi hukukunun ortaya ¢ikmasi ise
ylzyillar sonra olmustur. Bunun nedenlerinden biri, gerek toplama yOntemlerinin
gerekse kullanim amaglarinin oldukca kisith olmasi ve uygulamanin ¢ok yaygin
olmamasidir. Bu durum, bilgisayarlarin ortaya ¢ikisiyla paralel olarak 20. yiizyil
ortalarinda degismistir. 1960’11 yillardan itibaren, kayitlar bilgisayar ortaminda
kolaylikla tutulabilir ve depolanabilir hale gelmis, devlet ve kisisel veri toplayan
diger kisi ve kurumlar bu imkanlardan yararlanarak elde ettikleri verileri iceren
veritabanlar1 olusturmaya baslamistir. bunun temel hak ve 6zgiirliiklerden biri olan
0zel yasamin gizliligi acisindan olusturdugu tehditler filozoflarin, hukukgularin ve
konuyla ilgilenen diger kisilerin dikkatini c¢ekmistir.74 Bu tehditlerin ortadan
kaldirilmas1 ve veri toplayicilarinin veri 6zneleri karsisinda asirt giliglenmesinin
onlenmesi yoniinde kagmnilmaz bir talep olusmustur. Iste kisisel verilerin
korunmasima yonelik ilk diizenlemelerin, dolayisiyla kisisel verilerin korunmasi

hukukunun ortaya ¢ikmasinin nedeni, bu talebe cevap verme arzusudur.

73 Kiizeci, s. 107.

74 Solove, s. 15.

22



Verilerin korunmasina iliskin ilk hukuki diizenleme, 7 Ekim 1970 tarihinde
Almanya’nin Hessen eyaletinde yiirlirliige girmistir (Hessen Kisisel Verilerin
Korunmas1 Kanunu, Hessische Datenschutzgesetz). Ancak Almanya’da federal
diizeyde bir veri yasasinin kabulii 1977°de gerceklesmis, Alman Federal Veri
Koruma Kanunu (Bundesdatenschutzgesetz, BDSG) olarak anilan bu yasa 1 Ocak
1978’de yiiriirliige girmistir. Ulusal diizeyde diinyada ilk kanun, 11 Mayis 1973’te
Isve¢’te Veri Kanunu (Datalagen) adiyla kabul edilmistir.

1974 yilinda ABD’de federal diizeyde bir Ozel Hayatin Gizliligi Yasasi (The
Privacy Act of 1974) yirilirliige girmistir. Bu yasa federal kurumlarin kisisel veri
toplamasi, kullanmasi ve yaymasina iliskin diizenlemeler getirmis, ancak bu
hiikiimlere cesitli istisnalar getirmesi nedeniyle elestirilmis ve nihayetinde Avrupa’da
yirtirliige giren kanunlardaki gibi kurumsallasmis bir veri koruma diisiincesi
uygulamaya gecirilememistir.”

Yukaridaki gelismeleri miiteakip, diger Avrupa lilkelerinde de kisisel verilerin
korunmasi konusuna hukuki bir boyut kazandirma c¢alismalari baglamistir. Bu
dogrultuda 6 Ocak 1978’de Fransa (Veri Isleme, Veri Dosyalar1 ve Bireysel
Ozgiirliikler Kanunu, Loi informatique et libertés), 1 Ocak 1980°de Avusturya
(Avusturya Federal Veri Koruma Yasasi, Bundesgesetz iiber den Schutz
personenbezogener Daten), 12 Temmuz 1984’te Birlesik Krallik (Birlesik Krallik
Veri Koruma Yasasi, Data Protection Act 1984), 13 Temmuz 1988’de Irlanda, 19
Haziran 1992’°de Isvigre (Isvigre Federal Veri Koruma Yasasi, Bundesgesetz iiber den
Datenschutz) kisisel verilerin korunmasi kanunlarini yiiriirliige koymuslardir. Bu
kanunlar iizerinde zaman icinde degisen ihtiyaglar dogrultusunda degisiklikler

yapilmis ya da yeni kanunlar ¢ikarilmigtir.7¢ 2018 itibariyle tiim AB iiyesi devletlerde

75 Kiizeci, s. 111.

76 Ogellikle 1995 yilinda kabul edilen DPD ile uyumlastirma kapsaminda kanunlarin
yenilendigi goriilmektedir. Ornegin 1973 tarihli Isve¢ Veri Kanunu, 1998 yilinda (Kisisel
Veri Kanunu (Personuppgiftslag) ile yiiriirliikten kaldirilmis, Ingiltere’de de benzer sekilde
yeni bir Veri Koruma Kanunu (Data Protection Act 1998) kabul edilmistir.
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bu kanunlar ya Tiiziik ile uyumlu yeni kanunlarla degistirilmis ya da uyumlastirma
kapsaminda ¢ok ciddi degisikliklere ugramislardir.””

Zaman i¢inde, veri toplayicilari ile veri 6znesi arasinda gii¢ dengesi kurmay1
amaclayan anlayis terk edilmistir. Kisisel verilerin korunmasi, 6zel yasamin gizliligi
hakkinin bir yansimasi olarak ele alinmaya baslanmustir. Portekiz ve Ispanya, 1974
ve 1978 tarihli Anayasalarinda bu yaklasimla kisisel verilerin islenmesinin, bireylerin
onur ve mahremiyetlerini korumak adina smirlandirilacagini anayasalarinda
belirtmislerdir. Avusturya, Macaristan ve Isve¢ gibi devletlerde de benzer
diizenlemeler yapilmistir.”8

Kisisel verilerin korunmasinin bagimsiz bir hak olarak 6n plana ¢ikmasinda,
Ozellikle Alman Federal Anayasa Mahkemesi’nin 15 Aralik 1983 tarihli Niifus
Sayimi1 Karari’nin” etkisi biiyiik olmustur. Mahkeme, anilan kararda 1982 yilinda
kabul edilen Niifus Sayim Kanunu’nu (Volkszéhlungsgesetzes 1983) anayasaya
aykirt bularak yiiriirliikten kaldirmistir. Kanun kisisel verilerin korunmasina iligskin
potansiyel sorunlar1 dikkate almayan bir tarzda hazirlanmisti ve toplanan bilgilerin
nifus saymmi disinda amaglarla da kullanilabilecegini Ongdriiyordu. Mahkeme,
kisilerin kendilerine ait verilerin gelecegini belirleme hakkindan (informational self-
determination, informationelle Selbstbestimmung) s6z etmis, bu yaklasim gerek
Almanya’da gerekse diger Avrupa iilkelerinde karsilik bulmustur.80 Gilinlimiizde veri
Oznesini veri isleme siirecinin aktif bir elemam olarak kabul eden diizenlemelerin
temelinde bu karara gerekce olusturan ilkeler yer almaktadir. Buna gore artik

bireylerin kisisel verilerinin islenmesi siirecinin diginda kalma sans1 yoktur. 3!

77 Uye Devletlerde uyumlastirma kapsaminda hazirlanan yeni kanunlar ve dzetleri i¢in bkz.
EU Member State GDPR Implementation Laws and Drafts - https://iapp.org/resources/

article/eu-member-state-gdpr-implementation-laws-and-drafts/ (Erigim tarihi: 8/3/2019)

78 Kiizeci, s. 113.

79 BVerfG, Urteil vom 15.12.1983 - 1 BvR 209/83, 1 BvR 269/83, 1 BvR 362/83, 1 BvR
420/83, 1 BvR 440/83, 1 BvR 484/83 (“Volkszahlungsurteil”).

80 Karar hakkinda ayrintili bilgi ve bir inceleme i¢in bkz. Gerrit Hornung / Christoph
Schnabel (2009), “Data Protection in Germany I: The population census decision and the
right to informational self-determination”, Computer Law & Security Report, C. 25, S. 1, s.
84 vd. - https://www.uni-kassel.de/fb07/fileadmin/datas/tb07/5-Institute/ITWR/Hornung/
Hornung_ Schnabel Data_protection_in_Germany I CLSR 2009 __ 84.pdf (Erisim
tarihi: 8/3/2019)

81 Kiizeci, s. 114.
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I.B. Kisisel Verilerin Korunmas1 Hukukunun
Uluslararasi Boyutta Gelisimi

I.B.1.Genel Olarak

Kisisel verilerin korunmasma yonelik ulusal diizenlemelere uluslararasi
birtakim standartlar getirilmesi ihtiyacina ilk olarak Avrupa Komisyonu, 1973 yilinda
dikkat ¢cekmistir. Komisyon, o zamanki adiyla Avrupa Toplulugu’nun8? vatandaslarin
korunmasini saglamak adina tiim {iyelerin {izerinde uzlastig1 ortak temel kurallar
belirlemesi gerektigine isaret etmis, uzlasiya varilmasinin daha sonra birbiriyle
celisen ulusal hukuk diizenlemelerini uyumlastirmak zorunda kalmaktan daha iyi
olacagini ifade etmistir.83

1980’1 yillar, kisisel verilerin korunmasima iligkin uluslararasi diizeyde
caligmalarin bagsladigi ilk donemdir. Bu hususta OECD’nin ¢aligmalar1 biiytlik rol
oynamistir. OECD’nin 23 Eyliil 1980 tarihinde kabul ettigi “Gizliligin Korunmasi ve
Smirdtesi Kisisel Veri Dolasimina iliskin Rehber Ilkeler’s+ (Guidelines on the
Protection of Privacy and Transborder Flows of Personal Data), kisisel verilerin
korunmasina iliskin uluslararasi ilk metin olmasi1 yoniinden biiytik bir dneme sahiptir.
OECD Rehber Ilkeleri, 2013 yilinda ddénemin ihtiyaglar1 dikkate aliarak
glincellenmistir.

28 Ocak 1981 tarihinde Avrupa Konseyi, Kisisel Verilerin Otomatik Isleme
Tabi Tutulmas1 Karsisinda Bireylerin Korunmasi1 Sézlesmesi’ni (ETS 108) imzaya
acmis, bu sézlesme 1 Ekim 1985 tarihinde ytirtirliige girmistir.

14 Aralik 1990 tarihinde, Birlesmis Milletler Genel Kurulunca, “Bilgisayara
Gegirilmis Kisisel Veri Dosyalarina Iliskin Rehber Ilkeler’ss (United Nations

guidelines concerning computerised personal data files) kabul edilmistir.

82 Bundan sonra “Topluluk™ olarak anilacaktir.

83 Commission of the European Communities, Communication of the Commission to the
Council on Community Policy on Data Processing, Gerekce 39; Orla Lynskey (2015), The
Foundations of EU Data Privacy Law, Oxford University Press, s. 47.

84 Bundan sonra OECD Rehber ilkeleri olarak anilacaktir.

85 Bundan sonra BM Rehber Ilkeleri olarak anilacaktir.
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BM, OECD ve AB’deki ¢alismalar, Avrupa disinda da yanki bulmus, bunun
sonucunda Asya’da Asya-Pasifik Ekonomik Isbirligi’nce (APEC) 2004 yilinda bir
Ozel Hayatin Gizliligi Cerceve Belgesiss kabul edilmistir. Orgiitin misyonuyla
paralel olarak,8” bu g¢erceve belgede kisisel verilerin korunmasi ekonomik ve ticari
baglamda ele alinmisti. APEC Cergeve Belgesi’ni, sinirdtesi veri dolasimina iliskin
standartlar getirmeyi amagclayan caligmalar izlemistir. Bu dogrultuda 2007 yilinda
Pathfinder projesi hayata gecirilmis, 2011 yilinda APEC Smirdtesi Gizlilik

Kurallar1®8 sistemi kabul edilmistir.3°

I.B.2.Avrupa Birligi’ndeki Gelismeler

Avrupa Birligi diizeyinde kisisel verilerin korunmasi alanina yonelik
faaliyetlerin en 6nemlisi, 24 Ekim 1995 tarihinde, 95/46/AT sayili Kisisel Verilerin
Islenmesi Ve Bu Tiir Verilerin Serbest Dolasimina Dair Bireylerin Korunmasi
Direktifi (DPD)’nin kabul edilmesidir. Temel bir diizenleme niteliginde olan bu
direktif, ilerleyen yillarda daha 6zel kapsamli 97/66/AT sayili Telekomiinikasyon
Alaninda Kisisel Verilerin Islenmesi ve Gizliligin Korunmasi Direktifi,° 2000/31/AT
sayili E-Ticaret Direktifi,91 2002/58/AT sayili Ozel Yasamin Gizliligi ve Elektronik

8 APEC Privacy Framework, 2004/AMM/014revl, 29 Ekim 2004. Bundan sonra APEC
Cerceve Belgesi olarak anilacaktir.

87 https://www.apec.org/About-Us/About-APEC/Mission-Statement (Erisim tarihi: 9/3/2019)
88 APEC Cross-Border Privacy Rules (APEC CBPR)

89 Ellyce R. Cooper / Alan Charles Raul (2017), “APEC Overview”, Alan Charles Raul
(ed.), The Privacy, Data Protection and Cybersecurity Law Review, 4. Baski, Law Business
Research Ltd, Londra, s. 26 vd.

9 Directive 97/66/EC of the European Parliament and of the Council of 15 December 1997
concerning the processing of personal data and the protection of privacy in the
telecommunications sector, OJ L 024, 30 Ocak 1998.

o1 Directive 2000/31/EC of the European Parliament and of the Council of 8 June 2000 on
certain legal aspects of information society services, in particular electronic commerce, in
the Internal Market ('Directive on electronic commerce’), OJ L 178, 17 Temmuz 2000.
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Iletisim Direktifi,%2 2006/24/AT sayili Veri Saklama Direktifi%3 gibi direktiflerle
desteklenmistir.

95/46/AT sayili Direktif, kisisel verilerin korunmasi mevzuatinda Birlik i¢i
yeknesaklig1 saglayamamis, Ozellikle internetin ortaya c¢ikist ve Birlik icinde
yayginlagsmasi sonrast yukarida anilan risklerin katlanarak arttigi bir ortamda
ihtiyaglara cevap veremez hale gelmistir. Bunun {izerine Avrupa Komisyonu, 4
Kasim 2010 tarihli agiklamasinda,%4 hizli teknolojik gelismeler ve globallesme
sonucu koklii degisikliklere ugrayan diinyada kisisel verilerin korunmasinda yeni
giicliikler ortaya c¢iktigin1 ifade ederek, Birlik’in konuya kapsamli ve tutarli bir
yaklagim gelistirmesi gerektigini belirtmistir. Bu agiklama Komisyon i¢in ayni
zamanda bir yol haritasidir: Komisyon, 2011 yilinda yeni bir kisisel verilerin
korunmasi diizenlemesi teklifi sunacak, mevcut diizenlemelerin yeni diizenlemeyle
uyumlu hale getirilmesine gerek olup olmadigim tespit edecek ve yeni mevzuatin
Uye Devletlerce i¢ hukuka dogru ve tam olarak gegirilip gegirilmedigini siki bir
sekilde takip edecektir.95

Gerekli caligmalarin tamamlanmasinin ardindan 2012 yilinda Komisyon,
Bireylerin Kisisel Verilerinin Islenmesine Kars1 Korunmasina ve Bu Verilerin Serbest
Dolasimma Iliskin Avrupa Parlamentosu ve Avrupa Konseyi Tiiziigii (Genel Veri
Koruma Tiiziigii) ve Bireylerin Kisisel Verilerinin Yetkili Makamlarca Suglari

Onleme, Sorusturma, Tespit Etme ve Kovusturma veya Cezalarin Infazi Amaciyla

92 Directive 2002/58/EC of the European Parliament and of the Council of 12 July 2002
concerning the processing of personal data and the protection of privacy in the electronic
communications sector (‘Directive on privacy and electronic communications'), OJ L 201, 31
Temmuz 2002.

93 Directive 2006/24/EC of the European Parliament and of the Council of 15 March 2006
on the retention of data generated or processed in connection with the provision of publicly
available electronic communications services or of public communications networks and
amending Directive 2002/58/EC, OJ L 105, 13 Nisan 2006. Bu direktif 8 Nisan 2014
itibariyle ABAD’in C-293/12 ve C-594/12 sayili karar ile gegersiz kilmmustir. Karar igin
bkz. http://curia.europa.eu/juris/document/document.jsf?
text=&docid=150642 &pagelndex=0&doclang=en&mode=Ist&dir=&occ=first&part=1&cid=
3596495 (Erigim tarihi: 9/3/2019)

94 Communication from the Commission to the European Parliament, the Council, the
Economic and Social Committee and the Committee of the Regions: A comprehensive
approach on personal data protection in the European Union - COM(2010) 609. Agiklama
metni i¢in bkz. https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:
2010:0609:FIN:EN:PDF (Erigim tarihi: 9/3/2019)

95 COM(2010) 609, s. 18 vd.
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Islenmesine Kars1 Korunmasina ve Bu Verilerin Serbest Dolasimina iliskin Avrupa
Parlamentosu ve Avrupa Konseyi Direktifi’ni% igeren yeni bir kisisel verilerin
korunmasi cerceve mevzuati onerisi sunmustur. Iki taslak da 12 Mart 2014 tarihinde
Avrupa Parlamentosu tarafindan lizerinde degisiklikler yapilarak kabul edilmistir. 27
Nisan 2016’da Avrupa Birligi Konseyi ve Avrupa Parlamentosu tarafindan iki
diizenleme de (AB) 2016/679 sayil1 Tiiziik ve (AB) 2016/680 sayili Direktif olarak
kabul edilerek 4 Mayis 2016’da Avrupa Birligi Resmi Gazetesi’nde yaymlanmistir.97
(AB) 2016/679 sayili Tiiziik, 25 Mayis 2018 tarihinde uygulanmaya baslanacagini
(§99), (AB) 2016/680 sayil1 Direktif ise 6 May1s 2018 tarihine kadar Uye Devletlerin
i¢c hukuklarini bu direktifle uyumlu hale getireceklerini belirtmistir (§63/1).

Anilan diizenlemeler, Avrupa Birligi kisisel verilerin korunmasi hukukunda
yeni bir donemin baslangict olmustur. GDPR ile kisilerin verileri lizerindeki
hakimiyetleri giiclendirilmis, unutulma hakk:i (“the right to be forgotten™) basta
olmak {tizere veri Oznelerine yeni haklar taninmis, verilerin islenmesinin hukuka
uygunlugu siki sartlara baglanarak gilicli yaptirimlar ongoriilmistiir. Direktif’in
saglamakta yetersiz kaldigi yeknesakligin saglanmasi yolunda onemli bir adim
atilmistir. (AB) 2016/680 sayili Direktif ise, Tiiziikk standardinda bir diizenleme
degildir ve yarattig1 etki de Tiiziik ile kiyaslandiginda olduk¢a soniik kalmistir, ancak
bundan direktifin 6nemsiz ya da gereksiz bir diizenleme oldugu anlasilmamalidir.
Nitekim bu direktif Tiiziik’te yer almayan bir alan1 diizenlemekte, kolluk faaliyetleri
karsisinda bireylerin haklarini, bu faaliyetleri de aksatmayacak sekilde gilivence

altina almay1 amaglamaktadir. %3

9 Directive of the European Parliament and of the council on the protection of individuals
with regard to the processing of personal data by competent authorities for the purposes of
prevention, investigation, detection or prosecution of criminal offences or the execution of
criminal penalties, and the free movement of such data.

970J L119, s. 1-88, 89-113.

% (AB) 2016/680 sayil1 Direktif’in igerigi ve hakkindaki elestirileri detayl bir bigimde ele
alan bir calisma i¢in bkz. Giilsah Bostanci Bozbayindir (2018), “Avrupa Birligi Ceza
Hukuku’nda Polis ve Ceza Adaleti Otoritelerine Yonelik 2018/680 Sayili Direktif: Kisisel
Verilerin Ceza Adalet Mekanizmalarinda Korunmasia Getirilen Standartlar ve Direktife
Yonelik Elestiriler”, Galatasaray Universitesi Hukuk Fakiiltesi Dergisi, S. 2018/2,s. 51 vd.
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I.C. Tiirkiye’de Kisisel Verilerin Korunmasi Hukukunun
Gelisimi

I.C.1.KVKK’nin Kabulii Oncesindeki Durum

I.C.1.a) Genel Olarak

Tiirkiye, yukarida agiklanan ulusal ve uluslararasi gelismeleri geregi gibi
takip edememis, anilan devletlere kiyasla kisisel verilerin korunmasina hukuki bir
zemin kazandirmakta olduk¢a yavas kalmistir. 28 Ocak 1981°de ETS 108’1
imzalayan Tiirkiye, bu sozlesmeyi ilk imzalayan devletlerden biridir, ancak
sozlesmeye taraf olan son AK iiyesi devlettir. Bunun nedeni, s6zlesmenin
imzalandiktan 35 yil sonra, 30 Ocak 2016 tarihinde, TBMM’nin Kisisel Verilerin
Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi Sdzlesmesinin
Onaylanmasinin Uygun Bulunduguna Dair Kanun’u kabul etmesiyle onaylanmig
olmasidir. Kanun, 18 Subat 2016 tarihinde Resmi Gazete’de yayimlanmis,% onay
belgesi 2 Mayis 2016 tarihinde AK’ye ulasmis ve 1 Eyliil 2016 itibariyle s6zlesme
Tiirkiye acisindan yiiriirliige girmistir.!00

Uzun bir siire boyunca Tiirk hukukunda dogrudan veya dolayl1 olarak kisisel
verilerin korunmasia iliskin hiikiimler mevzuat icerisinde daginik bir halde yer
almistir. Ornegin 5237 sayili Tiirk Ceza Kanunu’nun 135-140. maddeleri arasinda,
kisisel verilerin hukuka aykir1 olarak kaydedilmesi, baskalarina verilmesi, yayilmasi,
ele gecirilmesi ve yok edilmemesi seklinde suglar diizenlenmistir. Bunun disinda
Tiirk Medeni Kanunu’nun kisiligin korunmasina iligkin hiikiimleri (m. 23-27) kisisel
veriler agisindan da uygulanabilir nitelikte hiikiimlerdir. Kisisel verilerin ihlali
nedeniyle Tiirk Borg¢lar Kanunu’nun haksiz fiil hiikkiimleri (m. 49 vd.) uyarinca
maddi ve manevi tazminat talep edilmesi de miimkiindiir.'01 Anilan diizenlemelerle

kisisel veriler agisindan bir koruma saglanmistir, ancak dogrudan konuya iligskin bir

P RG S. 29628.

100 https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/country/TUR?
p_auth=dyD321dD (Erisim tarihi: 12/3/2019)

101 Farkli kanunlarda yer alan ilgili diizenlemeler hakkinda daha fazla bilgi i¢in bkz. Aksoy,
s. 112 vd.
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temel kanunun eksikligi yakin ge¢mise kadar hissedilmis, bu siirecte ciddi ve telafi
edilmesi oldukc¢a giic veri ihlalleriyle karsilasilmistir!®2, Gelisim siireci asagida
incelenecek 6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun kabulii, Tiirk

hukukunda 6nemli bir boslugu doldurmustur.

I.C.1.b)Kisisel Verilerin Korunmasinin Anayasal Dayanag

1982 Anayasasi, 2. maddesinde Tiirkiye’nin “insan haklarma saygil,
demokratik bir hukuk devleti” oldugunu aciklamistir. Bu ideali dogrultusunda,
herkesin kisiligine bagli, dokunulmaz, devredilmez, vazgecilmez temel hak ve
hiirriyetlere sahip oldugunu hiikiim altina almistir (m. 12). Kisisel verilerin
korunmasi, kisinin maddi ve manevi varligi (AY m. 17), 6zel yasamin gizliligi ve
korunmasi (AY m. 20), haberlesme hiirriyeti (AY m. 22), din ve vicdan hiirriyeti (AY
m. 24), diisiince ve kanaat hiirriyeti (AY m. 25) basta olmak tizere pek ¢ok temel hak
ve Ozglirliik ile yakindan iliskilidir. Bu anlamda, her ne kadar bagimsiz bir temel hak
ve Ozglirliik olarak diizenlenmemis olsa da, kisisel verilerin korunmasi, bu haklarin
bir tezahiirii olarak Anayasal dayanaga sahip olmustur. Nitekim Anayasa Mahkemesi
de 1996/68 E.-1999/1 K. sayili kararinda kisisel verilerin AY m. 20’de diizenlenen
6zel yagamin gizliligi ile dogrudan iligkili oldugunu teyit etmistir.!9

12 Eylil 2010 tarihli referandumda, ayni yilin Mayis ayinda hazirlanan
Anayasa reform paketinin!? kabul edilmesi ile, Anayasa’nin 6zel yagamin gizliligini
diizenleyen 20. maddesine, “Herkes, kendisiyle ilgili kisisel verilerin korunmasini
isteme hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda
bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya silinmesini talep

etme ve amaclar1 dogrultusunda kullanilip kullanilmadigini 6grenmeyi de kapsar.

102 Ornegin Nisan 2016’da, ironik olarak 6698 sayili KVKK’nimn yiiriirliige girmesinden
hemen o6nce, yaklasik 50 milyon Tiirk vatandasinin sizdirilan isim, adres, T.C. kimlik
numarasi gibi bilgilerini igeren bir veritabani (Turkish Citizenship Database) olusturuldugu
haberi genis yanki bulmustur. Bkz. Turkish authorities 'probing huge ID data leak’ - https://
www.bbc.com/news/technology-35978216 (Erisim tarihi: 12/3/2019)

103 Yiiksel Civelek, s. 141.

104 5982 sayili Tiirkiye Cumhuriyeti Anayasasinin Bazi Maddelerinde Degisiklik Yapilmasi
Hakkinda Kanun, RG T. 13/5/2010, S. 27580.
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Kisisel wveriler, ancak kanunda Ongoriilen hallerde veya kisinin agik rizasiyla
islenebilir. Kisisel verilerin korunmasina iligkin esas ve usuller kanunla diizenlenir.”
fikrast eklenerek105 kisisel verilerin korunmasi, bagimsiz bir hak olarak dogrudan

Anayasal dayanaga kavusturulmustur.

I.C.2.Veri Koruma Kanunu Hazirlama Calismalar ve
KVKK’nin Kabulii

Tiirkiye’de kisisel verilerin korunmasina yonelik kanun ¢aligmalarinin 1989
yilinda bagladig1 belirtilmektedir.106 13 Eyliil 1995 tarihinde, veri koruma kanunu
tasaris1 hazirlamak {izere bir komisyon kurulmustur. 2000 yilina gelindiginde
calismalarin tamamlanamamis olmasi1 {izerine, ayni yil yeni bir komisyon
kurulmustur. Bu komisyonun 2003 yilinda hazirladig: tasar1 Adalet Bakanliginca 22
Nisan 2008 tarihinde TBMM’ye sunulmustur. Tasar1 Adalet Komisyonu’nda
goriisiilse de, se¢imlerin yenilenmesinden 6nce yasalasamamasi sonucu hiikiimsiiz
kalmistir. Ancak ¢alismalar hiz kesmeden devam etmis, Adalet Bakanliginca kurulan
yeni komisyon tarafindan giincellenen tasari, 8 Haziran 2012 tarihinde Bagbakanliga
gonderilmistir.107 26 Aralik 2014 tarihinde Basbakanlik tarafindan TBMM'’ye
gonderilen tasar1 da yine se¢imlerin araya girmesi sonucu yasalasamamistir. 18 Ocak
2016 tarihinde tekrar TBMM’ye gonderilen tasari, 24 Mart 2016 tarihinde 6698
sayili Kisisel Verilerin Korunmas: Kanunu olarak kabul edilerek, 7 Nisan 2016

tarihinde Resmi Gazete’de yayinlanarak ytiriirliige girmistir. 108

105 5982 s. Kanun, m. 2.
106 Kiizeci, s. 311.

107 T.C. Avrupa Birligi Bakanlig1, 27. RIG Toplantis1 Basin Bildirisi, Bursa, 11 Kasim 2012. -
https://www.ab.gov.tr/files/sib/rig/27 _rig_basin_bildirisi.pdf (Erisim tarihi: 12/3/2019)

18 RG T. 7/4/2016, S. 29677.
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II. KISISEL VERILERIN KORUNMASI
HUKUKUNUN KAYNAKLARI

I1.A.Genel Olarak

Kisisel verilerin korunmasina iliskin hukuki diizenlemelerin temelinde,
IHEB, BM Uluslararas: Bireysel ve Siyasal Haklar Antlasmasi, AIHS, Amerika insan
Haklar1 Sozlesmesi gibi uluslararasi belgelerde diizenlenen, 6zel yasamin gizliligi
basta olmak iizere cesitli temel insan haklar1 yer almaktadir.109 Yukarida iizerinde
duruldugu gibi, bu ilkelerden hareketle, ¢esitli lilkelerde 1970’lerden itibaren ulusal
diizeyde dogrudan kisisel verilerin korunmasini diizenleyen kanunlar hazirlanmaya
baslanmig, 1980’lerden itibaren ise uluslararasi orgiitlerin ¢aligmalariyla bu alana
yonelik uluslararasi standartlar kabul edilmistir.

Ulusal diizeyde, kisisel verilerin korunmasi hukukunun ¢ikis noktasini
olusturan ilkeler ve temel insan haklar1 dayanagini ve gilivencesini ulusal
anayasalardan almaktadir. Bunun disinda, kisisel verilerin korunmasina iliskin
esaslar genellikle kanunlarla diizenlenmektedir. 2019 itibariyle, Tiirkiye dahil 107
iilkede kisisel verilerin korunmasi kanunlar yiiriirliiktedir. 119 Tiirkiye’de bu alana

iliskin en temel diizenleme, 6698 sayil1 Kisisel Verilerin Korunmasi Kanunu’dur.

II.LB.Kisisel Verilerin Korunmasi Hukukunun
Uluslararasi Kaynaklari

Bu baslik altinda, kisisel verilerin korunmasinin, uluslararasi orgiitlerin
caligmalarinin iiriinii olan ve tarihsel gelisimine yukarida deginilen OECD Rehber
Ilkeleri, 108 sayili AK Sozlesmesi, BM Rehber Ilkeleri ve APEC Cerceve
Belgesi’nde ele almisi incelenmistir. 95/46/AT sayili Direktif ve (AB) 2016/679
sayili Tiiziikk, tg¢linci bolimiin konusunu olusturdugundan burada ayrica

deginilmemistir.

109 Bygrave, s. 332, Kiizeci, s. 128.

110 https://unctad.org/en/Pages/DTL/STI and ICTs/ICT4D-Legislation/eCom-Data-
Protection-Laws.aspx (Erisim tarihi: 27/3/2019)
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II.B.1.OECD Rehber ilkeleri

OECD Rehber llkeleri’nin 1980 yilinda kabul edilen ilk hali,!'! giris
kisminda, amacin1 OECD tiiyesi devletler arasinda serbest veri akigini ilerletmek ve
iiye devletler arasinda ekonomik ve sosyal iligkilerin gelisiminin Oniinde haksiz
engeller olusmasinin 6niine gegmek olarak ifade etmistir. Bu ¢ergevede, liye devletler
icin 0zel yasamin gizliligini ve smirdtesi veri akigini diizenlerken dikkate alinacak
ilkeler belirlemistir. Bu ilkeler uyulacak asgari standartlar olup, 6zel yasamin gizliligi
ve bireysel Ozgirliikklerin korunmasina yonelik ek Onlemlerle desteklenebilirler
(OECD Rehber ilkeleri m. 6). Kabul edilen sekiz temel ilke sunlardir:

Toplamada siirhilik ilkesi (m. 7): Kisisel verilerin toplanmasi birtakim
sinirlamalara tabi olmalidir. Veriler hukuka uygun ve mesru olarak, gerektiginde veri
Oznesinin bilgisi ya da rizas1 dahilinde toplanmalidir.

Veri kalitesi ilkesi (m.. 8): Kisisel veriler kullanim amaglarina uygun olmal,
yine bu amacin gerektirdigi 6l¢iide dogru ve tam olmali, giincel tutulmalidir.

Amacin belirtilmesi ilkesi (m. 9): Kisisel verilerin hangi amagla kullanilacag,
en ge¢ verilerin toplanmasi aninda belirtilmis olmalidir.

Kullanimda smirlilik ilkesi (m. 10): Kisisel veriler, belirtilen amacin disinda
aciklanmamali, erisime agilmamali veya herhangi bir sekilde kullanilmamalidir. Veri
Oznesinin rizasinin (m. 10/a) ya da kanuni yetkinin (m. 10/b) varlig1 halleri bunun
istisnalaridir.

Giivenlik ilkesi (m. 11): Kisisel veriler; kaybolma, yetkisiz erisim, yok olma,
kullanim, degistirme ya da aciklama gibi risklere karst makul giivenlik nlemleri ile
korunmalidir.

Aciklik ilkesi (m. 12): Kisisel verilere iliskin gelismeler, uygulamalar ve
politikalar yoniinden genel bir aciklik politikas1 benimsenmelidir. Kisisel verilerin
niteligini, kullanim amagclarim1 ve veri sorumlusunun kimligini tespit etme imkani

herkes i¢in mevcut bulunmalidr.

" Tam metin i¢in bkz. https://www.oecd.org/internet/ieconomy/

oecdguidelinesontheprotectionofprivacyandtransborderflowsofpersonaldata.htm (Erisim
tarihi: 27/3/2019)
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Bireysel katilim ilkesi (m. 13): Bireyler, veri sorumlularindan ve diger
ilgililerden ellerinde kendilerine iligskin verilerin bulunup bulunmadigini 6grenme (m.
13/a); makul siire icinde, makul bir iicret karsiliginda kendilerine gdénderilmesini
isteme (m. 13/b); bu isteklerinin reddedilmesi halinde nedenlerinin kendisine
aciklanmasini isteme ve ret kararmna itiraz etme (m. 13/c); kendine iligkin verileri
sildirme, diizelttirme, tamamlama ya da degistirme (m. 13/d) haklarma sahip
olmalidur.

Hesap verilebilirlik ilkesi (m. 14): Veri sorumlulari, sayilan ilkeleri hayata

geciren onlemlere uyma yoniinden sorumlu tutulmalidirlar.

OECD Rehber Ilkeleri’nin 2013 yilinda yeniden diizenlenen seklinde de
yukaridaki ilkeler korunmustur. 112 Yeni metinde gizlilik yonetim programi (“privacy
management program”), veri giivenligi ihlal bildirimi (“data security breach
notification”) gibi yeni kavramlar diizenlenmis, ayrica mevcut esaslar giincellenmis
ve Ozellikle hesap verilebilirlik ilkesi, veri sorumlularinin hangi giivenlik dnlemlerini
alabilecekleri agiklanarak genisletilmistir. 13

OECD Rehber Ilkeleri, tavsiye niteliginde, baglayiciligi olmayan ilkelerdir ve
Uye Devletler bu ilkeleri i¢ hukuklarma uygun gordiikleri sekilde aktarabilecekleri
gibi hi¢ aktarmamay da secebilirler. Ilkelerin baglayiciligmin olmamas: nedeniyle

etkisi sinirli olmus, ulusal kanunlarda farkliliklar gériillmeye devam etmistir.!!4

I1.B.2.108 Sayili Avrupa Konseyi Sozlesmesi (ETS 108)

ETS 108’in 1 inci maddesinde sdzlesmenin amaci, “her bir tarafin iilkesinde,

uyrugu veya ikamet yeri ne olursa olsun her gercek kisinin temel hak ve

112 OECD Rehber Ilkeleri’nin giincellenmis tam metni icin bkz. https://www.oecd.org/sti/
ieconomy/2013-oecd-privacy-guidelines.pdf (Erisim tarihi: 28/3/2019)

113 OECD Rehber Ilkeleri’nin 2013 metnindeki tiim yenilikler ve bir degerlendirme igin bkz.
Monica Kuchewsky (2013), What does the revision of the OECD Privacy Guidelines mean
for businesses?, MLex Ab Extra. - https://www.cov.com/~/media/files/corporate/
p u b |l i ¢ a t i o =n s / 2 0 1 3 / 1 0 /
what_does _the revision_of the oecd privacy guidelines mean_for businesses.pdf (Erigim
tarihi: 28/3/2019)

114 Lynskey, The Foundations, s. 48.
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ozgiirliiklerini ve 6zellikle kendisiyle ilgili kisisel verilerin otomatik isleme tabi
tutulmas1 karsisinda ©6zel hayata saygi hakkimi giivence altina almak™ olarak
aciklanmistir.!'5 Bu anlamda, ETS 108 ile 6zel yasamin gizliligi hakkin1 giivence
altina alan AIHS (m. 8) arasinda yakin bir iliski oldugu sdylenebilir. Hatta ETS
108’in kabuliinde, ATHS biinyesindeki giivencelerin sinirh kalacag: diisiincesi etkili
olmustur. 16

ETS 108, yalnizca kamu sektorii veya 6zel sektor tarafindan otomatik yollarla
islenen kisisel veriler yoniinden uygulama alani bulmaktadir (§3/1). Otomatik
islemenin taniminda (§2/c) “...kismen veya tamamen otomatik yollarla...” ifadesine
yer verilmesi, kismen elle islenen kisisel verilerin de ETS 108 kapsaminda
korundugu seklinde yorumlanabilir.!17 Bunun yani sira taraflarin ETS 108’in
uygulama alanin1 otomatik yollarla islenmeyen kisisel verileri de kapsayacak sekilde
genigletmeleri miimkiindiir (§3/c).

OECD Rehber ilkeleri’nde oldugu gibi, ETS 108 ile de kisisel verilerin
korunmasina yonelik birtakim asgari standartlar dngoriilmiistiir. S6zlesmenin higbir
hiikmiiniin taraflarin daha kapsamli bir koruma saglamasina engel oldugu seklinde
yorumlanmamasi gerektigi de belirtilmistir (§11). ETS 108’in getirdigi temel ilkeler
su sekilde siralanabilir:

Veri kalitesi (§5): Otomatik yollarla islenecek kisisel veriler mesru ve hukuka
uygun olarak toplanmali ve islenmelidir (§5/a). Veriler belirli ve mesru amaglar i¢in
saklanmali, bu amaglarla bagdasmayan amaglarla kullanilmamalidir (§5/b).
Saklanacak veriler saklama amact icin yeterli ve amagla ilgili olmali, gereginden
fazla veri saklanmamalidir (§5/c). Veriler dogru ve gerekli oldugu hallerde giincel
olmalidir (§5/d). Veriler, veri 6znesinin kimliginin anlagilmasina imkan verecek

sekilde saklanmali, amacin gerektirdiginden uzun siire tutulmamalidir (§5/¢).

15 Sozlesmenin Tiirkge tam metni igin bkz. http://www.uhdigm.adalet.gov.tr/sozlesmeler/
coktaraflisoz/ak/turkce/108_tur.pdf (Erisim tarihi: 28/3/2019) Sozlesmenin Ingilizce orijinal
metni i¢in bkz. https://www.coe.int/en/web/conventions/full-list/-/conventions/rms/
0900001680078b37 (Erisim tarihi: 28/3/2019)

116 Kiizeci, s. 134.

117 Ayrica bkz. Explanatory Report to the Convention for the Protection of Individuals with
regard to Automatic Processing of Personal Data, par. 31.
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Hassas kisisel veriler (§6): Kisinin irksal kdkenine, politik goriislerine, dini
inancina iliskin verilerin yani sira sagligina, cinsel yasamina ve ceza
mahkumiyetlerine iliskin veriler i¢ hukukta gerekli O6nlemler alinmadig: siirece
otomatik yollarla islenemez.

Veri giivenligi (§7): Otomatik yollarla islenen verilerin yok edilmesi,
kaybedilmesi, yetkisiz erisim, degistirilmesi veya yayimlanmasi gibi tehlikelere kars1
uygun giivenlik 6nlemleri alinmalidir.

Veri 6znesi i¢in ek glivenceler (§8): Veri 6znesi; kendisine iliskin otomatik
yollarla islenmis verilerin varligi ve veri sorumlular1 hakkinda bilgi alma (§8/a),
makul siire i¢inde verinin saklanip saklanmadigina dair bilgi alma ve verinin
kendisine gonderilmesini isteme (§8/b), verilerin diizeltilmesini veya ulusal hukuka
aykir1 isleme s6z konusuysa silinmesini isteme (§8/c), taleplerinin reddedilmesi

halinde hukuk yollarina bagvurma (§8/d) haklarina sahiptir.

ETS 108, OECD Rehber Ilkeleri’nden farkli olarak baglayici nitelikte bir
sozlesmedir ve Taraf Devletler acisindan, Sozlesme ile Ongoriilen ilkeleri ig
hukuklarina aktarma yiikiimliliigi bulunmaktadir. Bu yikiimliiliik ifadesini,
S6zlesmenin 4 {incii maddesinde bulmustur.

Cikis noktast Avrupa olsa dahi, ETS 108, Avrupa devletleri arasindaki bir
anlagsmadan daha fazlasi olarak planlanmistir.!'® Nitekim 23 iincli maddede AK {iyesi
olmayan devletler i¢in de Sozlesme’ye katilma imkani tanimistir. 10 Nisan 2013
tarihinde S6zlesme’yi onaylayan Uruguay, AK iiyesi olmadan S6zlesme'ye katilan ilk

Devlet olmustur. 119

I1.B.3.BM Rehber ilkeleri

BM Rehber lkeleri ile, kisisel verilerin korunmasi kanunu bulunmayan BM

Uyesi Devletleri bu kanunlar1 kabul etmeye, uluslararas: érgiitleri ise kisisel verileri

118 Bygrave, s. 333.

119 Taraf devletlerin tam listesi i¢in bkz. https://www.coe.int/en/web/conventions/full-list/-/
conventions/treaty/108/signatures?p auth=B16DdX3Y (Erigim tarihi: 28/3/2019)
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bilingli, mesru ve 6zel yasamin gizliligine saygili bir sekilde islemeye tesvik etmek
amaglanmistir.’20 BM Rehber llkeleri tavsiye niteliginde olup, Uye Devletler
acisindan bir baglayiciligi bulunmamaktadir. 121

BM Rehber Ilkeleri’nin uygulama alani, kamuya acgik veya ozel
bilgisayarlarda bulunan, gercek kisilere iliskin verilerdir. Bununla birlikte,
bilgisayarda tutulmayan veya elle islenen verileri ya da tiizel kisilere iliskin verileri
de kapsayacak sekilde uygulama alani genisletilerek i¢ hukuka dahil edilmesi de
miimkiindiir (BM Rehber Ilkeleri m. 10).

Tipkt OECD Rehber ilkeleri ve ETS 108 gibi, BM Rehber Ilkeleri de ulusal
hukukta saglanmasi gereken asgari giivenceleri belirlemektedir. On maddeden olusan
BM Rehber Ilkeleri’nin éngérdiigii ilkeler, hukuka uygunluk ve diiriistliik ilkesi (m.
1), dogruluk ilkesi (m. 2), amacin belirtilmesi ilkesi (m. 3), ilgili kisilerin erisimi
ilkesi (m. 4), ayrimcilik yapmama ilkesi (m. 5) ve giivenlik ilkesidir (m. 7). Bu
ilkelerin istisnalar1 6 nct maddede sayilmus, 8 inci maddede Uye Devletlerde ilkelerin
uygulanmasiin denetimi ve ilkelere aykirilik halinde uygulanacak yaptirimlar ve
basvurulacak hukuki yollarin nasil diizenlenecegi belirtilmistir. iki iilke arasinda
hangi kosullar altinda serbestce smirdtesi veri akist gergeklestirilebilecegi, 9 uncu
maddede diizenlenmistir.

BM Rehber Ilkeleri, OECD Rehber Ilkeleri ve ETS 108 ilkelerine kiyasla cok
daha smirlt bir etki yaratabilmistir. Ancak dogrudan kisisel verilerin korunmasi
iizerine ilk BM calismasi olmasi ve kisisel verilerin korunmasina iliskin ilkelerin
uygulanmasini denetleyecek yetkili ve bagimsiz bir veri koruma organinin
kurulmasin1 6ngoren ilk uluslararast hukuk belgesi olmasi!22 yoniinden dnem arz

etmektedir.

120 Bygrave, s. 335.

121 BM Rehber ilkeleri’nin tam metni igin bkz. https://www.refworld.org/pdfid/3ddcafaac.pdf
(Erigim tarihi: 28/3/2019)

122 Kiizeci, s. 126-127.
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II.LB.4.APEC Cerceve Belgesi

APEC Cerceve Belgesi, OECD Rehber Ilkeleri’nden esinlenerek
hazirlanmistir, ancak APEC Cerceve Belgesi’nde ongoriilen ilkeler OECD Rehber
Ilkeleri ile birebir ayni degildir.123 Ilkeler iizerindeki ¢alismalar APEC iiyesi
devletlerin Avrupa normlarina uymaksizin kisisel verilerin korunmasina yonelik
kendi yaklagimlarini gelistirmeye hazir olduklarini gdstermektedir.!24

APEC Cergeve Belgesi ile, kisisel verilerin korunmasina iliskin olarak, Uye
Devletlerin iizerinde uzlasmas:t gereken asgari standartlar Ongoriilmiistir. Bu
standartlar tavsiye niteliginde olup, Uye Devletlerin i¢ hukuklarma aktarma
zorunluluklar1 yoktur.

APEC Cergeve Belgesi ile dokuz temel ilke dngoriilmiistiir. Diger uluslararasi
belgelerde yer almayan bazi yeni ilkeler diizenlendigi gibi, diger uluslararasi
belgelerde yer alan bazi ilkeler ayrica diizenlenmemis olup farkli ilkeler altinda
islenmis bulunmaktadir.'?> APEC Cergeve Belgesi’nin temel ilkeleri kisaca su
sekildedir:

Zararin 0nlenmesi ilkesi (m. 14): Koruma, bireylerin kisisel verilerinin yanlig
toplanmasindan ve kullanilmasindan kaynaklanan zararlar1 Onleyecek sekilde
tasarlanmalidir. Ihlallere kars1 bagvurulabilecek hukuki yollar, zarar olusma olasilig
ve zararin boyutuyla orantili olmalidir.

Bildirim (m. 15-17): Veri sorumlulari, kisisel verilere iligkin uygulamalar1 ve
politikalar1 hakkinda agik ve kolayca erisilebilir bildirimlerde bulunmalidir. Bildirim,
kisisel verilerin toplanmasindan 6nce veya toplama aninda, bu mimkiin olmadigi
takdirde miimkiin olan en kisa siirede yapilmalidir.

Veri toplamada smirlilik (m. 18): Kisisel verilerin toplanmasi, toplama

amacinin gerektirdigi verilerle sinirli olmali; bu veriler hukuka uygun ve mesru

123 Cooper / Raul, s. 29.
124 Bygrave, s. 338.

125 Ornegin "zararm onlenmesi ilkesi” APEC Cergeve Belgesi'ne 6zgii bir ilke olup (bkz.
Kiizeci, s 151, dpn. 199), OECD Rehber [lkeleri’nde yer alan amacin belirtilmesi ilkesi ve
aciklik ilkesi APEC Cerceve Belgesi’'nde diizenlenmemistir. Bununla birlikte amagla
siirlilik, kisisel verinin kullanimu ilkesi altinda ele alinmistir (bkz. Cooper / Raul, s. 29).
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yollarla, uygun distiigii hallerde ilgili bireyin bilgisi ve rizas1 dahilinde
toplanmalidir.

Kisisel verinin kullanimi (m. 19): Toplanan kisisel veriler sadece toplama
amac1 ve bununla uyumlu diger amaglar dogrultusunda kullanilmalidir. {lgili bireyin
rizast (m. 19/a), ilgili kisinin istedigi bir {irlin veya hizmetin saglanmasinda kisisel
veriye ihtiya¢c duyulmasi (m. 19/b) ve kanun veya bagka bir hukuk normundan
kaynaklanan yetki (m. 19/c) halleri bunun istisnalaridir.

Secim (m. 20): Uygun diistiigli Olclide, bireyler igin, kisisel verilerinin
toplanmasi, kullanilmasi ve yayinlanmasina yonelik acik, ucuz ve kolay erisilebilir
secim mekanizmalari olusturulmalidir.

Kisisel verinin biitiinliigii (“integrity”’) (m. 21): Kisisel veriler tam, dogru ve
kullanim amacinin gerektirdigi 6l¢iide giincel olmalidir.

Giivenlik Onlemleri (m. 22): Veri sorumlulari, ellerindeki kisisel verileri,
tehlikenin olasiligi, diizeyi ve verilerin hassasiyeti ile orantili giivenlik onlemleri ile
korumalidr.

Erisim ve diizeltme (m. 23-25): Ilgili kisiler, veri sorumlularindan, ellerinde
kendisine iligskin kisisel verilerin bulunup bulunmadigini 6grenebilir, verilerin
kendisine gonderilmesini isteyebilir, verilerin diizeltilmesini, tamamlanmasini,
degistirilmesini veya silinmesini talep edebilirler (m. 23). 24 iincii maddede istisna
halleri sayilmis, 25 inci maddede ise, talepleri reddedilen kisilere ret gerekg¢elerinin
aciklanmasi gerektigi belirtilmistir.

Hesap verilebilirlik (m. 26): Veri sorumlulari, yukarida sayilan ilkeleri hayata
gecirmek i¢in alinan 6nlemlere uyulmasindan sorumludur. Kisisel veriler bagka kisi
veya kurumlara aktarilacaksa, veri sorumlusu, aktarilan kisi ve kurumlarin bu kisisel
verileri yukaridaki ilkeler cergevesinde koruyacagimi giivence altina almak ig¢in

gerekli 6zeni gostermeli ve gerekli adimlart atmalidir.
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DORDUNCU BOLUM
AVRUPA BIRLIGI HUKUKUNDA KIiSIiSEL
VERILERIN KORUNMASI

I. 95/46/AT SAYILI DIREKTIF VE AB VERI
KORUMA REFORMU

I.A.Direktif’in Amaci

Direktif’in kabul edildigi 1995 yilina gelindiginde, kisisel verilerin
korunmasinin anavatani olan Avrupa’da zaten ¢ogu iilke kisisel verilerin korunmasi
kanunlarini ¢ok onceden hazirlamis ve yiirlirliige koymus bulunmaktaydi. Ayrica
baglayici bir AK sozlesmesi olan ETS 108 de ¢ogu Avrupa Devletince usuliine uygun
olarak onaylanmis ve bu devletlerin i¢ hukukunun bir parcas: haline getirilmisti.
Avrupa’da kisisel verilerin korunmasi alaninda ulusal ve uluslararasi diizeyde belirli
standartlara ulagilmis olmasina karsin, AB biinyesinde yeni bir diizenlemeye, ulusal
diizenlemelerde goriilen farkliliklarin, Ozellikle 7 Subat 1992°de imzalanan,
Maastricht Antlasmasi olarak da anilan Avrupa Birligi Antlagmasi!2¢ ile resmiyet
kazanan “dengeli ve siirdiiriilebilir ekonomik ve sosyal gelisimin saglanmasi
amaciyla i¢ sinirlarin olmadigi bir alan yaratma (ortak pazar)” hedefi agisindan engel
olusturacag: diisiincesi, 27 buna paralel olarak da Birlik iiyesi lilkelerin veri koruma
diizenlemeleri arasindaki farklilik ve celiskilerin giderilmesi ve uyumun saglanmasi
adina agik ve kalici bir diizenleme yapilmak istenmesil?® nedeniyle ihtiyag
duyulmustur.

Direktif’in kabuliinde AB’nin mallarin, kisilerin, sermayenin ve hizmetlerin
serbest dolasimi ilkesine dayanan bir ortak pazar olusturma hedefi rol oynasa da,

kisisel verilerin korunmasina yonelik bir diizenleme olmasi nedeniyle Direktif,

126 Treaty on European Union, OJ C 191, 29 Temmuz 1992.

127 Kiizeci, s. 167, Murat Uygun (2010), Avrupa Birliginin 95/46 Sayili Veri Koruma
Yonergesi Isiginda Kisisel Verilerin Korunmasi (Yayimlanmamis Yiksek Lisans Tezi), Gazi
Universitesi Sosyal Bilimler Enstitiisii, Ankara, s. 33.

128 Yiiksel Civelek, s. 72.
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dogas1 geregi bireylerin temel haklarmin korunmasini da amag¢ edinmektedir. Bu
husus Direktif metninde de ifade edilmistir.!2°

Direktif’in iki amaci birbiriyle sanildigindan daha yakin bir iliski i¢indedir.
Uye Devletlerin hukuk sistemlerinin uyumlastirilmasi tiim Uye Devletlerde yeterli
bir koruma saglayacak, bu sayede sinirdtesi veri akislarina insan haklar1 yoniinden
bir itiraz s6z konusu olmayacaktir. Bununla birlikte, yakin ge¢mise kadar
uygulamada bu iki amag¢ esit degerlendirilmemis, ABAD, Direktif’in ekonomik
amaglarii on planda tutan bir yaklasim benimsemistir. Bu durum o6zellikle 2009
yilinda Lizbon Antlagsmasi’nin kabulii sonrasinda degismis, Tiiziik’iin hazirlik

stirecinde bu yaklasim benimsenmemistir. 130

I.B. Direktif’in Kapsami

Direktif, 34 madde ve “Son Hiikiimler” dahil sekiz bolimden olusmaktadir.
[k boliim amag, tanimlar, kapsam ve uygulanacak ulusal hukuku kapsayan genel
hiikiimlere ayrildiktan sonra, Direktif’te sirasityla kisisel verilerin islenmesinin
hukuka uygunluguna iliskin genel kurallar (§5-21), hukuk yollari, sorumluluk ve
yaptirimlar (§22-24), {giincii iilkelere veri aktarimi (§25-26), davranmis kurallari
(“code of conduct”) (§27), denetim kurumlar1 ve Bireylerin Kisisel Verilerin
Islenmesi Karsisinda Korunmasi Calisma Grubu’nun (Madde 29 Calisma Grubu)
kurulmas1 ve gorevleri (§28-30) ile Avrupa Toplulugu diizeyinde alinacak dnlemlerin
belirlenmesi usulii (§31) diizenlenmistir. 13!

Direktif’in en biiyiik yeniliginin, Direktif’in uygulanmasini saglamak iizere
Uye Devletler yoniinden bir kamu kurumunu (denetim kurumu, supervisory
authority) gorevlendirme ylikiimliiliigii getirmesi oldugu sdylenebilir. Bunun diginda,
kurulusuna dayanak olusturan maddenin adiyla anilan Madde 29 Calisma Grubu da

Direktif’in énemli yenilikleri arasindadir. Madde 29 Calisma Grubu, Uye Devletlere

129 Direktif, Gerekge 3.
130 Lynskey, The Foundations, s. 46 vd.

131 Calismanin ana konusunu Tiiziik olusturdugundan ve Tiiziik’iin Direktif ile benzerlik ve
farklilik gosterdigi noktalar iizerinde durulurken Direktif’teki diizenlemelere de
deginileceginden ilgili diizenlemeler burada ayrica incelenmemistir.
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ve Avrupa Komisyonu'na tavsiyelerde bulunmakla birlikte, Direktif’in Uye
Devletlerce yeknesak sekilde uygulanmasini gézetmek ile gorevlendirilmistir. 132

Direktif’in kapsami ve konu yoniinden uygulama alani, 3 {incii maddede
diizenlenmistir. Anilan madde uyarinca Direktif, kisisel verilerin tamamen veya
kismen otomatik yollarla islenmesine ve bir veri kayit sisteminin pargasini olusturan
ya da olusturmasi amaglanan kisisel verilerin otomatik olmayan yollarla islenmesine
uygulanir. Buna gore, tamamen veya kismen otomatik yollarla islenen kisisel veriler
yoniinden Direktif, ayrica bir kriter aranmadan uygulama alani bulacaktir. Elle
islenen veriler ise, ancak verilere kolay erisim imkani saglamak adina, bireylere
iliskin 6zel kriterler dogrultusunda sekillendirilmis bir veri kayit sistemi igerisinde
saklaniyorsa ya da bdyle bir sistem icerisinde saklanmak amaciyla toplanmis olmak
kosuluyla Direktif kapsamina girer.!33

Direktif, ABA’'nin V. ve VI. Basliklar1 kapsamindaki konular gibi Topluluk
hukukunun konusunu olusturmayan alanlar,!34 kamu giivenligi, ulusal savunma ve
Devletin ceza hukuku kapsamindaki faaliyetleri ile gergek kisilerin kisisel veya ailevi
faaliyetleri yoniinden uygulanmamaktadir (DPD §3/2).

Uye Devletlerin Direktif esaslari dogrultusunda i¢ hukuk sistemlerinde

benimsedikleri diizenlemeler, 4 {incii maddede sayilan hallerde uygulanacaktir.

I.C.AB Veri Koruma Reformu ve Tiziikk ile Gelen
Yenilikler

(AB) 2016/679 sayil1 Tiizik ve (AB) 2016/680 sayili Direktif’in kabuliine

uzanan AB Veri Koruma Reformu, heniiz 6neri asamasindayken bile hukuk ve is

132 Develioglu, s. 11.
133 Direktif, Gerekge 15.

134 ABA ile 6ngoériillen AB, li¢ siitunlu bir yapidan olusuyordu. Birinci siitunu, kollektif
olarak Avrupa Topluluklari adiyla anilan AKCT, AAET ve bu Antlasma ile Avrupa
Toplulugu’na déniistiiriilen AET olusturmaktadir. ikinci siitun, ortak dis politika ve giivenlik
politikasini, {iciincii siitun ise adli konularda ve icislerinde isbirligini temsil etmektedir.
ABA'nin V. ve VI. Bagliklari, sirasiyla ikinci ve {giincii siitunun alanina giren konular
diizenlemektedir. Ug siitun teorisi ile ilgili olarak bkz. Enver Bozkurt / Arif Koktas (2018),
Avrupa Birligi Hukuku, 7. Baski, Legem, Ankara, s. 33 vd.
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diinyasinda genis yanki bulmus, 133 giindem olusturmustu. Kisisel verilerin korunmasi
hukukuna dair bugiine kadarki en genis kapsamli reform calismalarinin {iriinii olan
Tiiziik, etkileri Avrupa’nin 6tesinde de hissedilecek koklii yenilikler getirmistir.

Ik bakista dikkat ceken yenilik, kisisel verilerin korunmasina iliskin esaslarin
bir direktif ile degil, tiiziik ile diizenlenmis olmasidir. Bu tercihte 95/46/AT sayili
Direktif’in, kisisel wverilerin korunmasi diizenlemeleri yoniinden Birlik igi
yeknesaklig1 saglamakta yetersiz kalmasi etkili olmustur. AB hukukunda direktifler,
vardiklar1 sonug yoniinden Uye Devletler igin baglayicidir,!3¢ ancak Uye Devletlerde
uygulanabilmeleri i¢in ulusal uygulama islemine ihtiya¢ vardir.!3” Bunun anlamu,
Uye Devletlerin direktif esaslarmi i¢ hukuklarina aktarmalaridir ki bunun hangi usul
ve yontemlerle yapilacagi Uye Devletlere birakilmistir (ABIA m. 288). Bunun dogal
bir sonucu olarak, 95/46/AT sayili Direktif, tiim Uye Devletler yéniinden baglayici
esaslar getirse de, i¢ hukuka aktarma ve uygulama yéniinden Uye Devletler arasinda
farkliliklar ortaya ¢ikmasi kaginilmaz olmustur. Tiiziikler ise herhangi bir yasal veya
idari diizenleme olmaksizin Uye Devletlerde uygulanabilen, biitiiniiyle baglayici
diizenlemelerdir'3® ve Birlik hukukunun tiim Uye Devletlerde ayni sekilde
uygulanmasini saglamanin bir aracidir.!3® Bu anlamda direktif yerine tiiziik tercih
edilmesi, tiim Uye Devletlerde ayn1 kurallar ayn1 sekilde gecerli olacag igin, yorum
farkliliklarinin 6niine gegmek ve yeknesakligi saglamak adina isabetli olmustur.140
Yeknesaklik, gercek ve tiizel kisiler yoniinden, tiim Uye Devletlerde farkli

diizenlemeler ile kars1 karsiya kalmak yerine, AB sinirlar igerisinde gecerli tek bir

135 W. Gregory Veoss (2012), “Preparing for the Proposed EU General Data Protection
Regulation: With or without Amendments”, Business Law Today, s. 1.

136 Bozkurt / Koktas, s. 185.

137 Lale Burcu Oniit (2017), Avrupa Birligi Hukukunun Uye Devletlerde Uygulanmasi,
Seckin, Ankara, s. 172.

138 Oniit, s. 170.
139 Bozkurt / Koktas, s. 184.

140 Uye Devletlerin, yine Tiiziik’te dngoriilen kosul ve simrlar gercevesinde, Tiiziik’te
bulunmayan diizenlemeler getirme olanaklar1 bulundugu da ifade edilmelidir. Ornegin,
Tizik’in 12 ila 22 nci maddeleri arasinda veri Oznelerine taninan haklar, 23 iincii madde
esaslarma uygun olarak Uye Devletlerce smirlanabilmektedir. Bunun diginda Tiiziik, 6len
kisilerin kisisel verilerinin korunmasi érneginde oldugu gibi, Uye Devletlere kimi hususlarda
Tiiziik’ten daha genis kapsamli diizenlemeler yapma imkani tanimaktadir.
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diizenleme cergevesinde hareket etme kolaylig1 saglamistir. Sirketlerin ve bireylerin
28 Uye Devletin farkli denetim kurumu yerine tek bir ulusal denetim kurumuyla
muhatap olmasimi ifade eden tek durak ilkesi (“one-stop-shop”) de yeknesakligi
saglamak iizere atilan adimlar arasindadir. 14!

Tiiziik ile gelen bir diger onemli yenilik, Madde 29 Calisma Grubu’nun
yerine gegmek iizere!42 Avrupa Veri Koruma Kurulu’nun (“European Data Protection
Board”) olusturulmasidir. Avrupa Veri Koruma Kurulu, Uye Devletlerin denetim
kurumlarinin bagkanlar1 ile Avrupa Veri Koruma Denetcisi (European Data
Protection Supervisor) veya bunlarin temsilcilerinden olusan (GDPR §68/3), tiizel
kisiligi haiz (GDPR §68/1), bagimsiz (GDPR §69) bir kurumdur. Avrupa Veri
Koruma Kurulu’nun olusturulmasinin, Tiiziik’iin AB smirlar1 igerisinde etkin bir
sekilde uygulanmasini giivence altina alma ve Uye Devletler arasinda bu ydnde
isbirligini saglama hedeflerine yonelik bir yenilik oldugu sdylenebilir. Bu ¢ergevede,
Tiziik’tin 63 vd. maddelerinde getirilen diger bir yenilik olan istikrar mekanizmasi
(“consistency mechanism’) da 6nem arz etmektedir.

Tiiztik ile veri sorumlulariin ve veri igleyenlerin sorumluluklart artirilirken,
veri 6znelerine kisisel verileri iizerinde daha fazla kontrol imkani saglanmigtir.!43
Veri sorumlular1 ve veri isleyenler agisindan veri koruma yetkilisi (“data protection
officer”) atama, veri koruma etki degerlendirmesi yapma (“data protection impact
assessment”) ve on damigma gibi yiikiimliiliikler 6ngoriiliirken, tasarimsal gizlilik
(“privacy by design™) ve varsayilan gizlilik (“privacy by default”) gibi yeni ilkeler
kabul edilmistir.!44 Bu ilkeler, veri isleme siirecinin baglangigtan itibaren, kisisel

verilerin korunmasina oOncelik verilecek sekilde yiiriitiilmesini amaglar. Bu

141 Nilgiin Basalp (2015), “Avrupa Birligi Veri Korumasi Genel Regiilasyonu’nun Temel
Yenilikleri”, Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalar1 Dergisi, C. 21, S.
1, s. 86.

142 Bagalp, s. 86, dpn. 31.
143 Develioglu, s. 13.

144 “Tasarimsal gizlilik" ve "varsayilan gizlilik” yerine doktrinde “baslangigtan itibaren veri
korunmas1” ve “tasarimdan itibaren veri korunmasi” (bkz. Develioglu, s. 101-102),
“tasarimda gizlilik” ve “varsayilan gizlilik” (bkz. Kiizeci, s. 203), “tasarimla veri koruma ve
varsayilan ayarlarla veri koruma” (bkz. Basalp, s. 92) gibi farkli terimler de
kullanilmaktadir. Calismamizda, “privacy” kelimesinin dogrudan karsiligmin “gizlilik”
olmasi ve ilkelerden, gizliligin saglanmasinin tasarimin dogal bir sonucu olmasi gerektiginin
anlasilmasi nedeniyle “tasarimsal gizlilik” ve “varsayilan gizlilik" terimleri tercih edilmistir.
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dogrultuda, veri isleme sistemlerinin yani sira iirlin ve hizmetler, verilerin gizliligini
giivence altina alacak sekilde tasarlanmalidir. Veri 6zneleri acisindan ise, rizanin
sartlarinin daha agir ve daha acik sekilde diizenlendigi, unutulma hakki basta olmak

iizere yeni haklar ve giivenceler getirildigi goriilmektedir.

II. (AB) 2016/679 SAYILI AB VERIi KORUMA
TUZUGU’NDE KISISEL VERILERIN
KORUNMASINA iLISKIN ESASLAR

ILLA.Tuziuk’in Uygulama Alam

Tiiziik’tin 1lk maddesi, Tiiziik’iin amaclarin1 ve konusunu diizenler. Buna gore
Tiiziik, gercek kisilerin kisisel verilerin iglenmesi karsisinda korunmasina ve kisisel
verilerin serbest dolasimina iliskin kurallar1 belirler. Gergek kisilerin, kisisel
verilerinin korunmasi basta olmak {izere temel hak ve 6zgiirliiklerini koruma altina
alir. Dolaysiyla, Tiiziik’iin kisi yoniinden uygulama alanina gergek kisilerin dahil
oldugu anlasilmaktadir.

Tiiziik; konu, yer ve zaman yoniinden uygulama alanin1 da ayrica diizenlemis
bulunmaktadir. Buna gore, Tiiziik’tin konu yoniinden uygulama alant GDPR §2, yer
yoniinden uygulama alant GDPR §3, zaman ydniinden uygulama alant GDPR §99

esaslar1 ¢ercevesinde belirlenecektir.

II.A.1.Konu Yoniinden Uygulama Alani

Tiiztk, kisisel verilerin tamamen veya kismen otomatik yollarla islenmesine
ve bir veri kayit sisteminin pargasini olusturan ya da olusturmasi amaglanan kisisel
verilerin otomatik olmayan yollarla islenmesine uygulanir (GDPR §2/1). Direktif’in
ayn1 yondeki diizenlemesinde oldugu gibi (DPD §3), burada da ikili bir ayrim soz
konusudur. Tiiziik, tamamen veya kismen otomatik yollarla islenen kisisel veriler
yonilinden, ayrica bir kriter aranmadan uygulama alani bulur. Elle islenen veriler
yoniinden ise, ancak verilere kolay erisim imkani1 saglamak adina, bireylere iliskin

ozel kriterler dogrultusunda sekillendirilmis bir veri kayit sistemi igerisinde
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saklaniyor olma ya da bdyle bir sistem igerisinde saklanmak amaciyla toplanmis
olma kosulu aranir. 145

Tiiziik, GDPR §2/2’de sayilan hallerde uygulama alan1 bulmaz. Buna gore,
kisisel verilerin, Birlik hukukunun kapsami disinda kalan bir faaliyet dogrultusunda
(GDPR §2/2-a), Uye Devletlerin ABA’'nin V. Basligi’nin 2. Boliimii kapsamindaki
faaliyetleri sirasinda!4¢ (GDPR §2/2-b), ger¢ek kisilerce tamamen kisisel veya ailevi
bir faaliyet esnasinda (GDPR §2/2-c) ve yetkili makamlar tarafindan kamu
giivenligine kars1 tehditlerin onlenmesi ve bunlara karsi tedbirler alinmasi da dahil
olmak tizere suglarin onlenmesi, sorusturulmasi, tespiti veya kovusturulmasi ya da
cezalarin infaz1 kapsaminda islenmesi (GDPR §2/2-d) hallerinde Tiiziik
uygulanmayacaktir.

Tiiziik, kisisel verilerin AB organ, kurum ve kuruluslarinca iglenmesi
hallerinde de uygulanmamaktadir. Bu hallerde, (AT) 45/2001 sayili1 Tiiziik’tin!4’
uygulanacagi, ancak anilan Tiizilk ve kisisel verilerin bu sekilde islenmesine
uygulanan diger AB diizenlemelerinin GDPR §98 dogrultusunda GDPR ile
ongoriilen ilke ve kurallara uygun hale getirilecegi ifade edilmisti (GDPR §2/3). (AT)
45/2001 sayili Tiiziik, (AB) 2018/1725 sayili ve 23 Ekim 2018 tarihli Tiiziik’iin!48 99
uncu maddesi uyarinca 11 Aralik 2018 itibariyle yiriirlikten kaldirilmis
bulunmaktadir. Bu tarihten itibaren GDPR §2/3 kapsaminda kisisel veri islenmesine
(AB) 2018/1725 sayil1 Tiiziik uygulanmaktadir.

Tiziik, 2000/31/AT sayili E-Ticaret Direktifi’nin, 6zellikle 12 ila 15. inci
maddeleri arasinda yer alan, araci hizmet saglayicilarinin sorumluluguna iliskin

kurallariin uygulanmasina etki etmeyecektir (GDPR §2/4).

145 Tiiziik, Gerekge 15.
146 Anilan boliimde AB Ortak Dis Politika ve Giivenlik Politikasi esaslar1 diizenlenmistir.

147 Regulation (EC) No 45/2001 of the European Parliament and of the Council of 18
December 2000 on the protection of individuals with regard to the processing of personal
data by the Community institutions and bodies and on the free movement of such data.

148 Regulation (EU) 2018/1725 of the European Parliament and of the Council of 23 October
2018 on the protection of natural persons with regard to the processing of personal data by
the Union institutions, bodies, offices and agencies and on the free movement of such data,
and repealing Regulation (EC) No 45/2001 and Decision No 1247/2002/EC, OJ L 295, 21
Kasim 2018.
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II.A.2.Yer Yoniinden Uygulama Alam

I1.A.2.2) Genel Olarak

Yer yoniinden uygulama alanma iliskin 6zel hiikiimler 6ngérmeyen
Direktif’ten farkli olarak,!4? Tiiziik, yer yonlinden uygulama alanina iliskin esaslar1
ticlincii maddesinde diizenlemistir. Anilan maddenin birinci fikrasimna gore, Tiizik,
kisisel verilerin islenmesinin, veri sorumlusu veya veri isleyenin AB sinirlari
icerisindeki bir kurulusunun faaliyetleri kapsaminda gergeklestirildigi hallerde
uygulanacaktir. Islemenin fiziken AB sinirlar1 icerisinde gerceklesip
gerceklesmediginin bir 6nemi yoktur. Kisisel verileri islenen gergek kisilerin AB
vatandast olmasi da zorunlu degildir. Hatta veri sorumlusu ya da veri isleyen
tamamen AB disindaki kisilerin verilerini islese dahi, veri isleme faaliyetini AB
sinirlart igerisinde gergeklestirdigi takdirde, Tiiziik hiikiimlerine uymak
zorundadir. 150

Avrupa Veri Koruma Kurulu, Tiiziikk’iin yer yoniinden uygulama alanina
iliskin 3/2018 sayili Rehber ilkeleri'nde, kurulus kriterinin nasil yorumlanacagini
acikliga kavusturmustur.!>! Buna gore, ilk olarak, GDPR §3/1 anlaminda bir
“kurulus” bulunup bulunmadig: belirlenmelidir. Bu belirlemede esas alinabilecek bir
kurulus tanim1 Tiiziik’te yer almamakla birlikte, Tiiziik’iin gerekcesinde, kurulus
ifadesinden siireklilik arz eden bir diizen igerisinde etkili ve somut faaliyetlerin
anlagilacagi ifade edilmistir. Bu diizenin hukuki statlisii (0rnegin tiizel kisiliginin
bulunup bulunmadigi) dikkate alinmaz.!s2 Aym ifadeye Direktif’te de yer

verilmisti.!53

149 DPD §4 ile, Uye Devletlerin i¢ hukuklarma aktardiklar1 Direktif esaslarma iliskin
diizenlemelerinin yer yoniinden uygulama alani diizenlenmistir.

150 Mesut Serdar Cekin (2018), Avrupa Birligi Hukukuyla Mukayeseli Olarak 6698 Sayili
Kisisel Verilerin Korunmasi Kanunu, On Iki Levha, Istanbul, s. 29-30.

151 European Data Protection Board, Guidelines 3/2018 on the territorial scope of the GDPR
(Article 3).

152 Tiiziik, Gerekge 22.

153 Direktif, Gerekce 19.
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Veri sorumlusunun veya veri isleyenin, AB sinirlar1 igerisinde bir
kurulusunun varlig1 tespit edildikten sonra, islemenin bu kurulusun faaliyetleri
kapsaminda gerceklesip gerceklesmedigi belirlenmelidir. Tiiziik’te islemenin kurulus
tarafindan degil de kurulusun faaliyetleri kapsaminda yapilmasindan s6z edildigine
dikkat edilmelidir. Veri sorumlusu ve veri isleyen, isleme dogrudan kurulus eliyle
yapilmasa dahi, kurulusun faaliyetleri kapsaminda yapiliyorsa, Tiiziik’e tabi olurlar.
Bu ifadeden ne anlasilmasi gerektigi, somut olayin kosullarina gore belirlenecektir.154
Ornegin, Tiirkiye'de faaliyet gdsteren bir veri sorumlusunun ya da veri isleyenin, AB
sinirlart igerisinde veri islemek diginda bir amagla kurulmus olsa dahi, bir kurulusu
mevcutsa ve bu kurulusun esas isi ile dogrudan iligkili bir veri isleme faaliyeti s6z
konusuysa, Tiiziik uygulama alani bulacaktir. Bu yonde, ABAD’in Google Spain
karar1 6nem arz etmektedir.!35 Karara konu olan olayda, Google Inc., ABD merkezli
bir tiizel kisi olup, Google Spain, Google Inc.’in reklam {iriin ve hizmetlerinin satig
ve promosyon faaliyetlerini gergeklestirmek lizere kurulmus, ayr tiizel kisiligi haiz
bir alt kurulustur. ABAD, Google Spain tarafindan yiiriitiilen pazarlama faaliyetleri
ile Google Inc. tarafindan arama motorunun (Google Search) isletilmesi arasinda
ekonomik anlamda yakin bir iliski bulundugu ve arama motorunun sadece dnceden
1slenmis verileri gosterdigi ve bu veriler {izerinde herhangi bir islem yapmadigi halde
arama motoru isleten tiizel kisilerin veri sorumlusu tanimi igerisinde yer aldig
degerlendirmesinde bulunmus ve Google Spain’in veri isleyen olarak AB hukuku
cercevesinde sorumlu olacagini kabul etmistir. Esas etkisi unutulma hakki agisindan
goriilmekle birlikte, 3¢ karar, kuskusuz Tiiziik{in yer yoniinden uygulama alaninin ne

sekilde yorumlanacaginin tespiti bakimindan da 6nemli bir etki dogurmustur. 157

154 European Data Protection Board, Guidelines 3/2018 on the territorial scope of the GDPR
(Article 3), s. 6.

155 Google Spain SL and Google Inc. v Agencia Espaiiola de Proteccion de Datos (AEPD)
and Mario Costeja Gonzalez, C-131/12, 13 Mayis 2014. - https://eur-lex.ecuropa.cu/legal-
content/EN/TXT/?uri=CELEX%3A62012CJ0131 (Erisim tarihi: 17/4/2019)

156 Kararin unutulma hakki agisindan etkisi asagida degerlendirilecektir.

157 Aynm1 yonde diger 6nemli bir karar igin bkz. Weltimmo s.r.o. v Nemzeti Adatvédelmi és
Informacioszabadsag Hatosag, C-230/14, 1 Ekim 2015. - http://curia.europa.eu/juris/
d o ¢ u m e n t / d o ¢c u m e n t . j s f ?

2863454 (Erisim tarihi: 17/4/2019



https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A62012CJ0131
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A62012CJ0131
http://curia.europa.eu/juris/document/document.jsf?text=&docid=168944&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=2863454
http://curia.europa.eu/juris/document/document.jsf?text=&docid=168944&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=2863454
http://curia.europa.eu/juris/document/document.jsf?text=&docid=168944&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=2863454

Veri sorumlusunun veya veri isleyenin AB sinirlar1 igerisinde bir kurulusunun
ve bu kurulusun faaliyetleri kapsaminda gerceklesen bir kisisel veri isleme
faaliyetinin varlig1 halinde, Tiiziik, bu verilerin fiziksel isleme yerinin AB sinirlari
igerisinde bulunup bulunmadigindan bagimsiz olarak uygulanacaktir. Ornegin,
Estonya merkezli bir bilisim sirketi, AB simnirlar1 igerisinde sundugu bir hizmetini
Tiirkiye’de de sunmaya karar verdigi takdirde, Tirkiye’deki miisterilerin kisisel
verilerinin toplanmas1 ve islenmesi Tiirkiye’de gergeklesse dahi, AB sinirlari
igerisinde yer alan bir kurulusun faaliyetleri kapsaminda yiiriitiildiigiinden, Tiiziik’iin

uygulama alani igerisindedir.

II.A.2.b)AB Smrlar1 Disindaki Veri Sorumlular1 ve Veri

Isleyenler Yoniinden Uygulama

Veri sorumlularinin veya veri isleyenlerin GDPR §3/1 anlaminda AB sinirlar1
icerisinde bir kurulusu bulunmadigi takdirde, GDPR §3/2 ve 3/3 diizenlemeleri
dikkate almacaktir. Ozellikle GDPR §3/2, uygulamada daha sik rastlanan ve AB’nin
eckonomik hedefleri ile de iliskili bir diizenlemedir. Anilan diizenleme, AB i¢erisinde
kurulusu bulunmayan bir veri sorumlusu veya veri isleyen tarafindan, AB sinirlari
icerisindeki veri Oznelerinin kisisel verilerinin, bu kisilerce bir iicret 6denmesi
gereksin gerekmesin bu kisilere bir iirlin veya hizmet teklifinde bulunulmasi (GDPR
§3/2-a) ya da bu kisilerin AB siirlart igerisindeki davranislarinin izlenmesi
(“monitoring”) (GDPR §3/2-b) ile iliskili olacak sekilde islenmesi hallerinde
uygulanacaktir. AB smirlar1 i¢inde bulunan gergek kisilere yonelik hedefleme
(“targeting”)158 uygulamalaria yonelik olan bu diizenleme, Tiizlik’lin yer yoniinden
uygulama alanini genisletmeye elverislidir.!>°

GDPR §3/2 diizenlemesinin uygulama alaninin incelenmesinde ilk olarak,
“AB smirlan igerisindeki veri Ozneleri” ifadesinin kapsami belirlenmelidir. Bu

ifadeden sadece AB vatandaslar1 ve AB’de ikamet eden veri Ozneleri mi

158 Hedefleme, en basit tanimiyla, pazari misteri gruplarina ayirdiktan sonra hangi miisteri
grubuna hizmet edileceginin segilmesidir. - Philip Kotler / Gary Armstrong (2011),
Principles of Marketing, 14. Baski, Pearson, s. 188.

159 Cekin, s. 31.
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anlagilmalidir? Yoksa herhangi bir nedenle, gecici olarak AB sinirlari i¢cinde bulunan,
uyrugu ve ikametgdh1 AB disindaki bir ger¢ek kisi de bu madde kapsaminda mi
degerlendirilecektir? Gerek Tiiziiklin gerekgesi,!60 gerekse Avrupa Veri Koruma
Kurulu,'¢! ikinci yorumu isaret etmektedir. Buna gore, Ornegin, is nedeniyle veya
turistik gezi amacgli olarak gecici siireligine bir AB iilkesinde bulunan bir Tiirk
vatandasi, bu madde kapsaminda AB sinirlari igerisindeki bir veri 6znesidir.

“AB sinirlar1 igerisindeki veri 6zneleri” ile kimlerin ifade edildiginin agikliga
kavusturulmasinin ardindan, iiriin veya hizmet teklifinin ya da izleme faaliyetinin bu
kisileri hedefleyip hedeflemedigi tespit edilmelidir. Uriin veya hizmet teklifi s6z
konusu ise, tekliften, teklifte bulunan kisinin AB sinirlar1 icerisinde yer alan kisilerle
bir hukuki iligki kurma iradesinin varlig1 anlasilmalidir. AB sinirlart igerisinde veri
sorumlusunun internet sayfasina ya da e-posta adresi veya diger iletisim bilgilerine
ulagilabilmesi, bdyle bir iradeden s6z etmek icin yetersizdir; ayni sekilde, veri
sorumlusunun veya veri isleyenin kurulusunun bulundugu bir iilkenin dilinin
kullanilmasi da bu iradenin yoklugu yoniinde fikir olugturmaktadir. Bununla birlikte,
AB sinirlar igerisinde konusulan bir veya birden fazla dilin kullanilmas1,!62 bir veya
birden fazla Uye Devletin para birimi ile ddeme kabul edilmesi veya AB smirlari
igerisindeki miisterilerden bahsedilmesi, veri sorumlusunun, AB sinirlari igerisindeki
veri Oznelerine {irlin veya hizmet teklifinde bulunma iradesinin bir gdstergesi

olabilir.163

160 Tiiziik, Gerekge 14.

161 European Data Protection Board, Guidelines 3/2018 on the territorial scope of the GDPR
(Article 3), s. 13.

162 Bu husus ¢ogu zaman veri sorumlusu agisindan ilgili iradenin varligi yoniinde kanaat
olustursa da, diger hususlar gozetilmeden bu yorumun yapilmasi yaniltict olabilir. Ornegin,
Ingilizce, AB disinda da yaygin konusulan bir dildir ve sadece dolar iizerinden 8deme kabul
eden, ABD disina iiriin satis1 yapmayan bir internet sitesi, AB sinirlar i¢inde konusulan bir
dil kullanilmis olmasina ragmen, AB sinirlart igindeki veri 6znelerinin hedeflenmedigi
aciktir. AB tilkelerinden siparis kabul etmekle birlikte 6zellikle bu iilkelerdeki miisterileri
hedef alan reklam faaliyetleri bulunmayan, ayrica Uye Devletlerce kullanilan para
birimleriyle 6deme kabul etmeyen bir internet sitesi yoniinden ise, iiriin veya hizmet
teklifinin 6zellikle AB sinirlart igerisindeki veri 6znelerini hedefledigi yoniinde yeterince
giiclil bir kanaat olusturmak miimkiin olmadigindan Tiiziikk bu internet sitesinin kisisel veri
isleme faaliyetlerine uygulanmayacaktir, bkz. Tiiziik, Gerekce 23; Cekin, s. 32-33.

163 Tiziik, Gerekce 23.
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Davraniglarin izlenmesi hali agisindan ise, amacinin bir énemi olmaksizin
izlemenin gergeklesmesi, izlenen davranislarin AB siirlart icerisinde gerceklesmesi
kosuluyla, Tiiziik’iin uygulanmas: icin yeterlidir. Izleme c¢esitli yollarla
yapilabilmektedir, ancak kisilerin internet kullanimi1 kuskusuz bu anlamda 6zel bir
oneme sahiptir; nitekim Tiiziik de gerekcesinde sadece kisilerin internette
izlenmesinden s6z etmektedir.!®4 Bununla birlikte, Tiiziik’iin internet hareketlerinin
izlenmesi disindaki hallerde, 6rnegin yasli ve hastalara yardimci olmak amaciyla
tasarlanmig bir sistem araciliiyla bu kisilerin saglik durumunun takip edilmesinde,
uygulama alant bulmayacagi seklinde bir yorum yanlis olur. GDPR §2/3-b
diizenlemesinde ya da Gerekce’de, AB sinirlar1 igerisindeki gergek kisilerin
hedeflenmesi yoniinde bir ifade yer almamaktadir, ancak “izleme” ifadesinden veri
sorumlusunun belli bir amaci oldugu ve topladigr kisisel verileri bu amag
dogrultusunda kullanacagi anlasilmaktadir.'95 Kisinin sevdigi ya da sevmedigi seyler,
aligkanliklar1 hakkinda analiz yapiliyor ya da tahminde bulunuluyorsa, gozlemleme
faaliyeti gerceklesmis sayilacaktir.166 Gergekten de, 6zellikle internet sayfalarinda,
kisilerin Onceki ziyaret ettigi sayfalar veya ilgi alanlar1 ile iliskili reklamlar
gosterilmesi, bir “hedefleme”nin var oldugunun isaretidir. Yash ve hastalarin saglik
durumunun takip edilmesi Orneginde, hedeflemenin varligi daha kolay
anlagilabilmektedir, izleme amaglar1 ve izlenen kisi belirgindir.

Son olarak, GDPR §3/3 diizenlemesinin {lizerinde durmak gerekir. Anilan
diizenlemeye gore, veri sorumlusunun AB sinirlar1 igerisinde bir kurulusu
bulunmamakla birlikte, uluslararasi hukukun geregi olarak Uye Devletlerin
hukukunun uygulandig1 bir yerde bulunuyorsa, Tiiziik uygulama alani bulur. Bunun
tipik 6rnegi elgiliklerdir. Ornegin, Romanya nin Tiirkiye’deki elgilikleri, AB siirlar
igerisinde yer almamakla birlikte, uluslararasi: hukuk ilkeleri uyarinca bu elgiliklerde
Romanya hukuku gecerlidir ve bu elgiliklerin kisisel veri isleme faaliyetleri Tiiziik’e
tabi olacaktir. Ayni sekilde, uluslararas1 hukuk kurallar1 ¢ercevesinde gemiler, tescilli

olduklar1 ve bayragini tasidiklar: iilkenin topragi kabul edilmektedirler. Dolayisiyla,

164 Tiiziik, Gerekge 24.

165 European Data Protection Board, Guidelines 3/2018 on the territorial scope of the GDPR
(Article 3), s. 18.

166 Cekin, s. 32.
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uluslararas1 sularda, bir Uye Devletin bayragini tastyan gemilerde kisisel verilerin

islenmesine Tiiziik uygulanacaktir. 167

II.A.3.Zaman Yoniinden Uygulama Alani

Tiiziik, 99 uncu maddesinde, Avrupa Birligi Resmi Gazetesi’nde
yayimlanmasini izleyen yirminci giinde yiirtirliige girecegini diizenlemistir. Yukarida
belirtildigi gibi, Tiziik, 4 Mayis 2016 tarihli Avrupa Birligi Resmi Gazetesi’nde
yayimlanmistir, dolayisiyla 24 Mayis 2016 itibariyle yiiriirliiktedir. Ayn1 madde,
Tiiziik’iin uygulama tarihini ise 25 Mayis 2018 olarak belirlemistir. Bu tarihe kadar
Direktif uygulanmaya devam etmistir. Uygulama i¢in daha ileri bir tarih
ongoriilmesinin amaci, Uye Devletlere, Tiiziik’iin sorun yasanmadan uygulanmaya
baslanmasi i¢in gerekli hazirliklar1 yapmak tizere siire taninmasidir. 25 Mayis 2018
tarihi itibariyle Direktif’in uygulamasi sona ermistir ve Tiiziik, tiim Uye Devletler
icin dogrudan ve tiimiiyle baglayici olacak sekilde yiiriirliiktedir.

Tiiziik, yiiriirliige girmesinden sonra, Uye Devletlerin Direktif déneminde
yaptiklari, {giincii llkelere veya uluslararasi oOrgiitlere veri aktarimina yonelik
uluslararas1 sozlesmelerin akibetinin ne olacagini da diizenlemistir. Buna gore,
Tiiziikiin yiirtirliikk tarihinden 6nce, donemin mevzuatina uygun olarak yapilmis
sOzlesmeler, iizerinde degisiklikler yapilincaya, degistirilinceye ya da kaldirilincaya

kadar yiiriirliikte kalacaktir (GDPR §96).

I1.B.Kisisel Verilerin islenmesine Hakim Olan Ilkeler

Calismamizin ikinci boliimiinde, kisisel verilerin islenmesine yonelik
ilkelerin, konuya yonelik farkli belgelerde, farkli tarzlarda ele alinis1 {izerinde
durulmustu. Bu belgeler incelendiginde, farkli kapsam ve baglamlarda esasen ortak
ilkelerden s6z edildigi goriilmektedir. Bu ilkeler, kisisel verilerin korunmasi
hukukunun dayandig: temel ilkeler olup, kaginilmaz olarak Tiiziik’te de yer almistr.

Tiiziik’iin uygulama alan1 buldugu hallerde, bu ilkelere uyulmadig: takdirde hukuka

167 European Data Protection Board, Guidelines 3/2018 on the territorial scope of the GDPR
(Article 3), s. 19.
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uygunluk kosullarinin varligina ragmen hukuka aykir1 bir islemeden so6z
edilecektir.!68

Kisisel verilerin islenmesine hakim olan ilkeler Tiiziik’{in 5 inci maddesinde,
hukuka uygunluk, diiriistlik ve seffaflik ilkesi, amacin sinirlanmasi ilkesi, veri
minimizasyonu ilkesi, dogruluk ilkesi, saklamanin sinirlanmasi ilkesi, biitiinliik ve

gizlilik ilkesi ve hesap verilebilirlik ilkesi olarak sayilmistir.

I1.B.1.Hukuka Uygunluk, Diiriistliik ve Seffaflik Ilkesi

Hukuka uygunluk, diriistlik ve seffaflik ilkesi, GDPR §5/1-a’da
diizenlenmistir. Bu ii¢ kavram farkli ilkeleri ifade etmekle birlikte, tek bir ilke olarak
kabul edilebilecek kadar i¢ icedir. Diiriistliik ve seffaflik ilkelerine uygunluk, hukuka
uygunlugun bir geregi olmakla birlikte, hukuka uygunlugun veya seffafligin
bulunmadigi yerde diiriistliikten de s6z edilemez.

Hukuka uygunluk ve diiriistliikk, Direktif’te de temel bir ilke olarak yer
almaktayd: (DPD §6/1-a). OECD Rehber ilkeleri (m. 7), 108 sayili AK sozlesmesi
(§5/a), BM Rehber ilkeleri (m. 19) ve APEC Cergeve Belgesi (m. 18) de kisisel
verilerin hukuka uygun ve mesru yollarla toplanmasi ve islenmesi gerektigini ifade
etmektedir. Bu ilke Tiirk hukukunda da kabul edilmistir (KVKK m. 4/2-a). Seffaflik
ise ilk defa Tiiziik ile diizenlenmis olup, bu ilkenin bir par¢as1 haline getirilmistir.

Hukuka uygunluk ile kastedilenin Tiiziik, ulusal kanunlar ve diger baglayici
hukuk normlarina aykiriligin bulunmamasi oldugu kuskusuzdur. Hukuka uygunlugun
bir kosulunun da kisisel verilerin korunmasinin temel ilkelerine uygunluk oldugu goz
Ontine alindiginda, diger tiim ilkelerin bu ilke ile dogrudan iligkili oldugu sonucuna
ulagilacaktir. Nitekim hukuk kurallarinin bir amaci da ilkelerin nasil uygulanacagini
belirlemek, ilkeleri somutlastirmaktir.

Diristliik, bir kimseden namuslu, diiriist ve makul bir insan olarak beklenen
davranisi ifade eder.'®® Diiriistliik kurali, hukukun baglica evrensel ilkelerinden olup

Tiirk hukukunda ifadesini, TMK m. 2’de bulmustur. Kisisel verilerin islenmesinde,

168 Develioglu, s. 44.

169 Kemal Oguzman / Nami Barlas (2013), Medeni Hukuk (Giris, Kaynaklar, Temel
Kavramlar), 19. Baski, Vedat, Istanbul, s. 253.
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veri sorumlularmin diiriistlik kuralina uygun hareket etmesi gerektigi bir gercek
olmakla birlikte, kisisel verilerin korunmasi hukuku baglaminda “diiriistliik” daha
O0zel bir anlami karsilamaktadir.170 Tiiziik de dahil olmak {izere, uluslararasi
belgelerde, buradaki anlamiyla diirtistliigii ifade etmek {izere “fair” (adil) sozcigii
kullantlmistir. Veri sorumlulari, veri 6znelerine karsi adil bir tutum igerisinde olmali,
bu kisilerin menfaatlerini ve makul beklentilerini dikkate almali, taraflarin
menfaatleri arasinda bir denge gozetilmelidir. 171

Seffaflik; kisisel verilerin islenmesine iligkin her tiirlii bilgi ve agiklamanin
kolay ulagilabilir ve kolay anlasilir olmasi, agik ve sade bir dil kullanilarak ifade
edilmesidir.!7? Seffafligin bu ilkenin bir parcasi olarak diizenlenmesi, Direktif’teki
diizenlemenin iyilestirilmesi seklinde yorumlansa da,!73 yukarida belirtildigi gibi,
zaten seffafligin bulunmadigi yerde diiriistliik ilkesine uygunluktan s6z etmek
oldukega gii¢ olacaktir. Veri sorumlularinin, veri isleme siirecine iligkin bilgileri veri
Ozneleriyle paylagsmamasi, diriistliik ilkesinin gerektirdigi menfaat dengesinin
mevcudiyetini siipheli hale getirecektir. Seffaflik ilkesi kapsaminda veri
sorumlularmin veri 6zneleri ile paylasmalar1 gereken bilgiler, Tiiziikk’iin 13 ve 14

tincli maddelerinde diizenlenmistir.

170 Cekin, s. 45.
171 Cekin, s. 45, Kiizeci, s.207-208.
172 Tiiziik, Gerekge 39.

173 European Data Protection Supervisor, Opinion of the European Data Protection
Supervisor on the data protection reform package, par. 114. - http://www.europarl.europa.eu/

document/activities/cont/201205/20120524ATT45776/20120524ATT45776EN.pdf (Erigim
tarihi: 20/4/2019), Develioglu, s. 45.
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II.B.2.Amacin Simirlanmasi Ilkesi

Ifadesini GDPR §5/1-b’de bulan amacin smirlanmasi ilkesil7+ uyarinca,
kisisel veriler belirli, agik ve mesru amagclarla toplanmali, bu amaglara aykir1 olacak
sekilde islenmemelidir. Bu tanimdan hareketle, ilkenin {i¢ unsuru amacin belirli ve
acik olmasi, amacin mesru olmasit ve islemenin amaca uygun olmasi olarak
sayilabilir. 175

Amacin belirli ve agik olmasi, Tiiziik’iin 13 ve 14 iincli maddelerinin de bir
geregidir. Anilan maddeler uyarinca, kisisel verilerin islenme amaci ve yasal
dayanagi, veri sorumlularinin veri Ozneleri ile paylagmasi gereken bilgiler
arasindadir (GDPR §13/1-c, 14/1-c). Amag, kisisel verilerin islenmesinin hukuka
uygunlugunun belirlenmesinde rol oynayacagi gibi, veri sorumlusunun almasi
gereken gilivenlik Onlemlerinin yeterliligi de belirlenen ama¢ veya amaglar
cercevesinde degerlendirilecektir.!7¢ Amag, en geg kisisel verilerin toplanmasi aninda
belirlenmis ve veri Oznesine, kuskuya ve yoruma yer birakmayacak sekilde
aciklanmis olmalidir. Gelecekte ortaya ¢ikmasi olasi bir amaca dayanilarak veri
toplanamaz. Kiizeci’ye gore, kisisel verilerin gelecekte ihtiya¢ duyulabilecekleri
diisiincesiyle saklanmasi, biitiin bir toplumu potansiyel su¢lu konumuna sokar.!?7 Bu
husus asagida incelenecek olan veri minimizasyonu ilkesi ile de yakindan ilgilidir.

Amacin mesru olmasi, kisisel verilerin yasal bir dayanaga istinaden
toplanmasini ve bu yasal dayanaklar ile getirilen esas ve ilkelere aykir1 olmayan bir

amag dogrultusunda islenmesini ifade eder. Tiizlik’e gore kisisel verilerin islenmesi,

174 Bu ilke "amagla sinirli olma” (bkz. Develioglu, s. 45, Ayse Nur Akinei (2017), Avrupa
Birligi Genel Veri Koruma Tiiziigii’niin Getirdigi Yenilikler ve Tiirk Hukuku Bakimidan
Degerlendirilmesi, T.C. Kalkinma Bakanlhigi Iktisadi Sektdrler ve Koordinasyon Genel
Midirliigi, s. 8), "amaca baglilik” (bkz. Cekin, s. 45), “belirli, acik ve mesru amagclar icin
toplanma” (bkz. Kiizeci, s. 208), “belirli amacin bulunmasi ve amaca baglh kalinmas1” (bkz.
Akgiil, s. 154, 156) olarak da ifade edilmektedir. OECD Rehber ilkeleri m. 9 ve BM Rehber
[lkeleri m. 3, “amac belirtilmesi” (“purpose specification™) terimini kullanirken, KVKK m.
4/2-c, “belirli ve mesru amaglar i¢in islenme” ifadesini tercih etmistir.

175 Aymi yonde bkz. Kiizeci, s. 208.
176 Cekin, s. 46.

177 Kiizeci, s. 209.
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6 nc1 maddede sayilan hallerde mesru ve hukuka uygun olacaktir.!’® Bu hukuka
uygunluk halleri agagida incelenecektir.

Islemenin amaca uygun olmasi, kisisel verilerin toplandiktan sonra belirtilen
amacla uyumlu olmayan farkli bir amacla islenmemesi ve islemenin, belirtilen
amacin gereklerine uygun bir sekilde yapilmasidir. Buna gore, belirtilen amag
disindaki amaclarla da isleme yapilabilir, ancak bunun i¢in yeni amag, ilk amacla
bagdasiyor olmalidir. Bu kosulun gerceklesip gerceklesmedigi, diger ilkeler de goz
oniinde tutularak yorumlanmalidir. Tiiziik’te ayrica, 89 uncu maddenin 1 inci
fikrasinda Ongoriilen onlemlerin alinmis olmasi kosuluyla, kamu yarari, bilimsel
veya tarihi arastirma ya da istatistiksel amaglarla yapilacak sonraki islemelerin, ilk
amacla uyumsuz sayilmayacagi seklinde bir istisna hali diizenlenmistir (GDPR §5/1-
b).

Son olarak, ama¢ degisikligi iizerinde durmak gerekir. Kimi hallerde, ilk
belirtilen amacin degismesi s6z konusu olabilecegi gibi, ihtiyaclar dogrultusunda
yeni amaclar da dogabilir. Direktif, amag¢ degisikliginin hangi esaslara gore
yapilacagini diizenlememisti. Tiiziik’e gore ise, kural olarak, yeni amaglar yoniinden
veri Oznesinin rizasi aranir. Sayet amag¢ degisikligi veri Oznesinin rizasina
dayanmiyorsa, veri sorumlusu, GDPR §6/4 cercevesinde bir degerlendirme yaparak
yeni amacin ilk amagla uyumlu olup olmadigini belirlemelidir. Buna gore, kisisel
verilerin toplandigi ilk amag ile sonraki islemenin amaci arasindaki her tiirlii baglanti
(GDPR §6/4-a), kisisel verilerin toplandig1 baglam ve 6zellikle veri 6zneleri ile veri
sorumlusu arasindaki iliski (GDPR §6/4-b), kisisel verinin yapisi, Ozellikle 6zel
nitelikli kisisel veri ya da ceza mahkumiyetine ve suclara iliskin veri olup olmadig:
(GDPR §6/4-c), sonraki islemenin veri 6znesi acisindan olasi sonuglar1 (GDPR §6/4-
d) ve sifreleme ya da psodonimizasyon!” gibi koruyucu onlemlerin var olup
olmadigi (GDPR §6/4-e), veri sorumlusunun degerlendirme yaparken dikkate alacagi

unsurlardir.

178 GDPR §5/1-b amacin “mesru” (“legitimate”) olmasindan sdz ederken, GDPR §6
islemenin “hukuka uygunlugunun” (“lawfulness”) kosullarim1 belirlemektedir. Bu yoniiyle
Tiizilk, 7 nci maddesinde islemenin mesrulugunun kosullarin1 sayan Direktif’ten
ayrilmaktadir. Kullanilan kavramlar arasinda terminolojik ayrimlar bulunsa da (bu konuda
bkz. Kiizeci, s. 209 vd., dpn. 19), iki diizenlemenin yoneldikleri amaglar ortaktir.

179 Ps6donimizasyon kavramu ile ilgili olarak bkz. dpn. 31.
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I1.B.3.Veri Minimizasyonu ilkesi

Tiiziikk’iin adlandirmasiyla veri minimizasyonu ilkesi, kisisel verilerin,
islenme amaclar1 agisindan yeterli, bu amagla ilgili ve amacin gerekleri ile sinirh
olmasini ifade eder (GDPR §5/1-c). Bu ilke daha 6nce Direktif’te (DPD §6/1-c) ve
otomatik yollarla islenen kisisel verilerin saklanma amaci agisindan ETS 108°de (§5/
c) yer almistir. KVKK, kisisel verilerin islendikleri amagla baglantili, sinirli ve
Olctlii olmasini genel ilkeleri arasinda saymistir (m. 4/2-¢), ancak Kanun’da bu ilkeyi
somutlagtiran bir hiikiim mevcut degildir.180 Veri sorumlular1 yoniinden bu ilkenin
nasil uygulanacagi ya da hangi durumlarda bu ilkeye uyulmus sayilacagi
diizenlenmemistir. Tiiziik ise, 25 inci maddesinin 1 inci fikrasinda, veri
sorumlularina, tasarimsal gizliligin saglanmasinin da bir gere8i olarak, veri
minimizasyonu ilkesinin gercgeklestirilebilmesi igin gerekli teknik ve kurumsal
Onlemleri alma ylikiimliiligii getirmistir.

Veri minimizasyonu ilkesi uyarinca, sadece isleme amaci agisindan uygun
kisisel veriler, amacin gerektirdigi miktar1 agmayacak sekilde toplanmalidir.
Toplanan veriler, amaca ulagsmak i¢in miimkiin olan en az 6l¢iide kullanilmalidir. Bu
ilkeye Ozellikle is bagvurularinda, internet ortamindaki kayit sayfalarinda ve form
doldurulmas1 gereken diger hallerde dikkat edilmeli ve amaca ulasmak igin
gerekenden fazla bilgi istenmemelidir.!8! Ornegin takma adlarin kullamldigi bir
forum sitesine kaydolmak isteyen kisilerden vatandaslik numaralarinin istenmesi bu
ilkeye aykirilik teskil edecektir. Kamusal alanlarda giivenligin saglanmasi gibi
nedenler de bu ilkenin ihlaline gerekce olusturmaz. Ornegin, toplu tasima araglarini
kullanacak kisilerden parmak izi alinmasi bu ilkeye aykiridir. Ayni sekilde, giivenlik
kameralarinin giivenligi saglanmak istenen alanin digin1 da goriis alani i¢ine almasi
durumunda, amacin gerektirdiginden fazla kisisel veri toplanmasit s6z konusu

olacaktir. 182

180 Cekin, s. 53.
181 Develioglu, s. 47, Kiizeci, s. 214-215.

182 Kiizeci, s. 215.
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Kosullar ve ihtiyaclar, ayn1 amag¢ dogrultusunda yeni veriler toplanmasini ya
da toplanan verilerin yeni amagclarla kullanilmasini1 gerektirebilir. Bu hallerde de veri

sorumlulari, veri minimizasyonu ilkesi ¢ergevesinde hareket etmelidir.

I1.B.4.Dogruluk ilkesi

GDPR §5/1-d uyarinca, kisisel veriler dogru ve gerekli hallerde giincel
olmali; dogru olmayan kisisel veriler, islenme amaglar1 da g6z oOnilinde tutularak
gecikmeksizin silinmeli ya da diizeltilmelidir. KVKK de bu ilkeyi aynen kabul
etmistir (m. 4/1-b).

Kisisel verilerin dogrulugu, her seyden Once, veri 6znesinin haklarinin ve
menfaatlerinin korunmasi yoniinden Onemlidir. Yanlis veya eksik tutulan kisisel
veriler, veri Oznelerinin temel hak ve 6zgiirliiklerine, ekonomik menfaatlerine ve/
veya manevi biitiinliigline zarar verebilir.183 Bu tiir veriler, ayn1 zamanda veri
sorumlusunun kisisel verileri igleme amacia ulagmasii engelleyeceginden veya
giiclestireceginden, dogruluk ilkesi, veri sorumlular1 agisindan da olumludur.

Kisisel verilerin gerektiginde gilincel olmasi da bu ilkenin bir geregidir.
Verilerin giincel olmasinin gerekli olup olmadigi somut olayin kosullarina gore
belirlenecektir. Kisisel verilerde ya da kisisel verilerin iliskin oldugu gergek kisinin
durumunda bir degisiklik olmadig1 takdirde, verilerin giincellenmesine ihtiyag
yoktur.

Kisisel verilerin dogrulugunun, veri 6znesinin ¢ikarlar ile yakin ilgisinin de
bir sonucu olarak, Tiiziik’te veri 6znelerine kendilerine iliskin dogru olmayan kisisel

verilerin gecikmeksizin diizeltilmesini isteme hakki taninmistir (GDPR §16).

I1.B.5.Saklamanin Simirlanmasi ilkesi

Bu ilke, kisisel verilerin hangi sekilde ve ne kadar siireyle saklanmasi
gerektigini belirler. Buna gore, kisisel veriler, veri 6znelerinin belirlenmesine olanak

tantyan sekilde, isleme amaglarinin gerektirdiginden daha uzun siire boyunca

183 Develioglu, s. 48, Kiizeci, s. 219.
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saklanmamalidir (GDPR §5/1-¢). Bu ilke KVKK’de de aymi sekilde benimsenmistir
(m. 4/1-d).

Bu ilke, amacin smirlanmast ve veri minimizasyonu ilkeleri ile yakindan
ilgilidir. Kisisel veriler amaca ulasilmasinin ardindan daha fazla tutulmamalidir, ya
da bu verilerin veri O6znesi ile ilisigi kesilmelidir (anonimlestirilmelidir). Ayrica
mevcut amagla ilgisi bulunmayan kisisel veriler, gelecekte ortaya g¢ikmasi olasi
amaglar gerekge gosterilerek toplanmamali ve saklanmamalidir. Ornegin, bir dergi
abonesinin kisisel verileri, kisi aboneligini iptal ettikten sonra tekrar abone olma
thtimali g6z oniinde tutularak saklanamaz. Ancak, kisisel verilerin tutulmasinin hangi
noktadan sonra gereksiz hale geldiginin tespiti, her zaman bu 6rnekteki kadar kolay
olmamaktadir. Boyle durumlarla karsilasildiginda giicliik yasanmamasi i¢in, hangi
verilerin hangi amaclarla ne kadar siire saklanabilecegine iliskin bir veri saklama
politikas1 (“data retention policy”) gelistirilmesi miimkiindiir.'8 Bu ilkenin bir
goriiniimti, agsagida incelenecek olan unutulma hakkidir.

GDPR §89/1°de ongoriilen gerekli teknik ve kurumsal Onlemlerin alinmig
olmasi kosuluyla, veri sorumlulari, yalnizca kamu yarari, bilimsel veya tarihi
arastirma ya da istatistiksel amaclarla yapacagi sonraki islemelerde kullanmak

kosuluyla, kisisel verileri daha uzun siireyle saklayabilirler (GDPR §5/1-e).

I1.B.6.Biitiinliik ve Gizlilik ilkesi

GDPR §5/1-f’de ifadesini bulan biitliinlik ve gizlilik ilkesine gore, kisisel
veriler, kaybolmaya, imha edilmeye veya hasara ugramaya karsi koruma da dahil
olmak iizere, uygun dl¢iide giivenligi saglanacak sekilde, gerekli teknik ve kurumsal
onlemler alinarak islenmelidir. Bu ilke, Direktif’te diizenlenmemisti. KVKK’nin de
genel ilkeler arasinda bu ilkeye ayrica yer vermedigi belirtilmelidir.

Tiiziik’te veri sorumlular1 ve veri isleyenler agisindan Ongoriilen
ylkiimliliiklerin bu ilkenin somutlastirilmasina yonelik oldugunu sdylemek

miimkiindiir. Ozellikle 24 {incii maddede belirtilen kisisel verilerin islenmesinin

184 Kiizeci, s. 222. Tiiziik ile uyumlu bir veri saklama politikasi sablonu i¢in bkz. https://

www.privacy-advocaat.nl/public/documents/246/template-data-retention-policy.pdf (Erigim
tarihi: 23/4/2019).
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Tiziik’e uygun yapilmasi icin gerekli teknik ve kurumsal 6nlemlerin alinmasi ile 25
inci maddede diizenlenen tasarimsal gizlilik, bu anlamda 6nemlidir. Bu ilke
kapsaminda alinabilecek Onlemlere 6rnek olarak, kisisel verilerin psédonimize
edilmesi, sifrelenmesi ve mevcut 6nlemlerin yeterli olup olmadiginin diizenli olarak

kontrol edilmesi verilebilir. 185

I1.B.7.Hesap Verilebilirlik Ilkesi

Hesap verilebilirlik ilkesi, esasen, veri sorumlusunun, yukarida sayilan tiim
ilkelerle uyumlu bir sekilde hareket etmesini ve bunu ispatlayabilmesini ifade eder
(GDPR §5/2). Bu ilke, daha genis sekilde, veri sorumlusunun, normal sartlar altinda
isleme faaliyetlerinde kisisel verilerin korunmasi kurallarima uyulmasini giivence
altina alan onlemler alma ve bu 6nlemlerin alindigini veri 6znelerine ve denetim
kurumlarina ispatlayan belgeleri hazir bulundurma yiikiimliligii olarak
aciklanabilir. 186

Veri sorumlularina ve veri isleyenlere getirilen isleme faaliyetlerinin
kayitlarin1 tutma yiikiimliiligii (GDPR §30), gerekli oldugu hallerde veri giivenligi
yetkilisi atanmasi (GDPR §37 vd.), tasarimsal gizlilik (GDPR §25), bu ilkenin hayata

gecirilmesini saglamaya yonelik diizenlemelerdir.

II.C.Hukuka Uygunluk Halleri

I1.C.1.Genel Olarak

Tiiziik uyarinca, kural olarak, kisisel verilerin islenmesi hukuka aykiridir. Bu
durum, GDPR §6/1’in ifade tarzindan anlasilmaktadir. GDPR §6’da sayilan hallerin
varlig1, kisisel verilerin islenmesini hukuka uygun hale getirir ve isleme faaliyeti, bu
hallerin olanak tanidig1 6l¢iide hukuka uygun kabul edilir.

Kisisel verilerin islenmesini hukuka uygun kilan baslica neden, veri 6znesinin

rizasidir. Rizanin gecerlilik sartlarina yonelik 7 ve 8 inci maddelerinde 6zel

185 Handbook on European Data Protection Law, s. 131.

186 Article 29 Working Party, Opinion 3/2010 on the principle of accountability, WP 173, 13
Temmuz 2010, s. 2.
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diizenlemelerin yer almasi, Tiiziik’te rizaya verilen 6nemin bir gostergesidir. Ancak
rizanin tek hukuka uygunluk nedeni olmadigi da belirtilmelidir. GDPR §6/1, riza
disinda farkli hukuka uygunluk nedenleri de saymistir. Bunun disinda, GDPR §9 6zel
nitelikli kisisel verilerin islenmesi, GDPR §10 ceza mahkumiyetine ve suclara iliskin
kisisel verilerin iglenmesi ve GDPR §11 ise veri 6znesinin kimliginin belirlenmesine
gerek olmayan hallerde kisisel verilerin iglenmesi ile ilgili olarak 6zel hukuka

uygunluk kosullar1 6ngérmiistiir.

I1.C.2.Veri Oznesinin Rizasi

I1.C.2.2) Genel Olarak

Veri 0znelerinin kisisel verileri tizerindeki tasarruf haklarinin kag¢inilmaz bir
sonucu olarak, bu kisilerin kisisel verilerinin islenmesine yonelik rizalari, islemenin
hukuka uygunlugunun bir geregidir. Riza, Tiizlik’te, veri 6znesinin 6zglir iradesiyle,
belirli bir konuda, bilgisi dahilinde ve yoruma agik olmayacak sekilde, kisisel
verilerinin islenmesine yonelik onayini ifade eden bir davranisi olarak tanimlanmistir
(GDPR §4/11). Tanimdan hareketle, rizanin temelini, veri 6znesinin 6zgiir iradesinin
olusturdugu sdylenebilir. Tiiziik’te, baski altinda kalmadan, hile veya aldatma
yoluyla manipiile edilmeden verilen bir riza aranmistir. Kuskusuz bu, ancak veri
Oznesi neye riza verdigini biliyorsa miimkiindiir, bu nedenle rizanin konusu ve
sinirlart belli olmali, veri Oznesi, veri sorumlusunca islemenin amaglar1 ve
yontemlerine dair yeterince aydinlatilmis olmalidir.

Tilzlk, riza beyaninin ne sekilde yapilacagina dair belli bir kosul
ongormemistir. Riza so6zlii, yazili ya da elektronik yollarla agiklanabilir. Buna gore,
ornegin, bir internet sitesinde bir kutucugun isaretlenmesi bir riza beyani olabilir.
Ancak rizay1 kuskuya ve yoruma yer birakmayacak sekilde ifade eden bir davranisin
varlig1 sarttir; veri 6znesinin sessiz kalmasi ya da dnceden isaretlenmis kutucuklar,

riza teskil etmez.187 Bu gercevede, objektif olarak riza anlamina gelen ve karsi

187 Tiiziik, Gerekce 32.
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tarafca da riza olarak kabul edilebilecek disa yonelik her tiirlii eylem, gecerli bir riza
beyaninin varlig1 sonucunu doguracaktir. 188

Rizanin ayrica kisisel verilerin islenmesinin yoneldigi amacin veya amaglarin
biitliniinii kapsamasi gerekir. Bu amaglarin tiimiiyle belirlenmesi, her zaman kisisel
verilerin toplanma anida miimkiin olmamaktadir. Ozellikle bilimsel arastirmalar i¢in
kisisel verilerin toplanmasinda bu durumla karsilasiimaktadir. Bu nedenle, veri
Oznelerine, bilimsel arastirmalarin sadece belli bir kismi i¢in riza beyan etme imkani

taninmalidir. 189

I1.C.2.b)Rizanin Sartlari

Rizanin sartlari, Tiiziik’iin 7 nci maddesinde diizenlenmistir. Bu sartlar,
rizanin sekline ya da igerigine iliskin olmayip, hangi kosullar altinda rizanin
varligindan s6z edilebilecegini belirler. Bu anlamda ilk olarak, kigisel verilerin
islenmesi rizaya dayaniyorsa, veri sorumlusunun, veri 6znesinin kisisel verilerinin
islenmesine riza gosterdigini ortaya koyabilmesi aranir (GDPR §7/1). Direktif’te
bdyle bir diizenleme bulunmamakla birlikte, Direktif’in yiiriirliikte oldugu donemde
de, rizaya dayanan veri sorumlularina, rizanin varligini ispatlamalarin1 gerektirecek
durumlarla karsilagmalar1 ihtimali nedeniyle, rizanin varligina dair delillerin
olusturulmasi ve saklanmasi tavsiye edilmekteydi.!90

Riza, farkli hususlar1 da igeren yazili bir beyan igerisinde agiklanacaksa, riza
talebi, diger hususlardan acik¢a ayirt edilebilecek sekilde, anlasilir ve kolay
erisilebilir olarak yazilmali, agik ve sade bir dil kullanilmalidir. Beyanda, Tiiziik iin
thlalini olusturan kisimlar bulunuyorsa, bu kisimlarin baglayiciligi yoktur (GDPR
§7/2).

Riza her zaman geri alinabilir. Ancak rizanin geri alinmasi1 geriye etkili

degildir, rizanin geri alinmasindan Once bu rizaya dayanarak yapilan isleme

188 Nilgiin Basalp (2004), Kisisel Verilerin Korunmasi ve Saklanmasi, Yetkin, Ankara, s. 39
(naklen, Uygun, s. 56’dan).

189 Tiiziik, Gerekge 33.

190 Article 29 Working Party, Opinion 15/2011 on the definition of consent, WP 187, 13
Temmuz 2011, s. 21.
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faaliyetlerinin hukuka uygunlugu geri almadan etkilenmez. Veri Ozneleri, riza
vermeden Once bu konuda bilgilendirilmis olmalidir. Rizanin geri alinabilmesi, veri
Oznelerinin kisisel verilerinin gelecegini belirleme hakkinin dogal bir sonucudur.
Dolayisiyla Tiiziik, rizanin geri alinmasinin, rizanin verilmesi kadar kolay olmasi
gerektigini ifade etmistir (GDPR §7/3).

Rizanin 0Ozgiirce verilmesi gerektiginden yukarida sz edilmisti. Rizanin
Ozgiirce verilip verilmediginin belirlenmesinde, diger hususlarin yaninda, bir
sozlesmenin ifasinin, ifa i¢in gerekli olmayan kisisel verilerin islenmesi rizasina
baglanip baglanmadigi olduk¢a Onemlidir (GDPR §7/4). Aymi sekilde, veri
sorumlusu, sézlesmenin ifasi i¢in gerekli olan isleme faaliyetleri i¢in verilmis rizay,

bunlarin 6tesinde bir isleme yapacak sekilde genisletemeyecektir. 191

I1.C.2.c)Cocuklarin Kisisel Verilerinin Islenmesinde Riza

Direktif’te, cocuklarin kisisel verilerinin korunmasina yonelik herhangi bir
diizenleme bulunmamaktaydi. Tiiziik’te cocuklarin kisisel verilerinden acik¢a s6z
edilmesi yeni ve kimilerine gore gecikmis bir gelismedir.192

Tiiziik’iin 8 inci maddesi, bilgi toplumu hizmetlerinin!93 dogrudan ¢ocuklara
sunulmasi halinde ¢cocugun rizasinin gegerliligini 6zel olarak diizenlemektedir. Buna
gore, cocugun rizasina dayanilarak kisisel verilerinin islenebilmesi i¢in, ¢ocuk en az
16 yasinda olmalidir. Cocuk 16 yasindan kiiciik ise, isleme, ancak ¢ocugun velayetini

elinde bulunduran kisinin rizas1 veya onay1 varsa, bu riza veya onayin kapsamu ile

191 Article 29 Working Party, Opinion 15/2011 on the definition of consent, s. 8.

192 Paul Lambert (2017), Understanding the New European Data Protection Rules, Taylor &
Francis, s. 249.

193 GDPR §4/25, “bilgi toplumu hizmeti”nin tanimi i¢in, (AB) 2015/1535 sayili Direktif’in
(Directive (EU) 2015/1535 of the European Parliament and of the Council of 9 September
2015 laying down a procedure for the provision of information in the field of technical
regulations and of rules on Information Society services, OJ L 241, 17 Eyliil 2015) tanimina
atifta bulunmustur. Anilan tanima gore bilgi toplumu hizmetleri, kural olarak bir iicret
karsiliginda, uzaktan, elektronik yollarla ve talep lizerine gerceklestirilen hizmetlerdir.
Internet iizerinden mal veya hizmet saglanmasi, ¢evrimici bilgilendirme hizmetleri ve e-
posta yoluyla ticari bildirimler gonderilmesi bilgi toplumu hizmetlerine 6rnek verilebilir,
bkz. Claudia Andrea Hernandez Sanchez (2005), The Meaning of the Information Society
Services in the E-Commerce Directive, Oslo, s. 6. - https://www.duo.uio.no/handle/
10852/20433 (Erisim tarihi: 1/5/2019)
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sinirlt olmak iizere hukuka uygun olacaktir (GDPR §8/1). Veri sorumlulari, gocugun
velisinin riza veya onaymin bulundugunu dogrulamak icin, mevcut teknolojileri de
dikkate alarak, makul bir caba gdstermelidir (GDPR §8/2).

Tiiziik, Uye Devletlere, yas smirin1 13 yasa kadar indirme imkan1 tanimigtir
(GDPR §8/1). Bu diizenleme, Uye Devletlerin sdzlesmeler hukuku kurallarmimn
cocuklar yoniinden uygulanmasini etkilemez (GDPR §8/3).

II.C.3.Diger Hukuka Uygunluk Halleri

GDPR §6/1’in (b) bendinden itibaren, riza disinda kisisel verilerin
islenmesini hukuka uygun hale getiren nedenler sayilmistir. Buna gore, isleme, veri
Oznesinin taraf oldugu bir sézlesmenin ifa edilmesi veya sozlesme kurulurken veri
O0znesinin istegi dogrultusunda adimlarin atilabilmesi (GDPR §6/1-b), veri
sorumlusunun iizerine diisen bir hukuki sorumlulugu yerine getirebilmesi (GDPR
§6/1-c), veri Oznesinin ya da baska bir gercek kisinin hayati menfaatlerinin
korunabilmesi (GDPR §6/1-d), kamu yarar1 i¢in yapilan bir gorevin yerine
getirilebilmesi ya da veri sorumlusunun resmi yetkilerini kullanabilmesi (GDPR
§6/1-d) veya veri Oznelerinin temel hak ve ozgiirliiklerini ihlal etmemek kosuluyla
veri sorumlusunun ya da iiclincli kisilerin mesru menfaatleri i¢in gerekli oldugu
hallerde hukuka uygun olacaktir. Bu diizenleme, Direktif’in 7 nci maddesindeki

diizenleme ile paraleldir.

I1.C.3.2)So6zlesmenin Ifas1 veya Veri Oznesinin Istegi

Dogrultusunda Adimlar Atilmasi

Kisisel verilerin islenmesi, veri 6znesinin taraf oldugu bir sézlesmenin ifa
edilebilmesi i¢in gerekliyse, ya da sozlesmenin kurulmasindan dnce, veri 6znesinin

talebi dogrultusunda islemler yapilmasi kisisel verilerinin iglenmesini gerektiriyorsa,

bu kapsamdaki isleme faaliyetleri hukuka uygundur (GDPR §6/1-b). Bu hiikmiin
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amaci, veri sorumlusunu, sozlesme iliskisi kurdugu ya da kurmay1 diistindiigii kisi ile
ilgili gerekli bilgileri almas1 halinde dogacak risklere karsi korumaktir. 194

Bu diizenleme, sOzlesme Oncesinde ve sdzlesme sonrasinda
uygulanabilmektedir. S6zlesme dncesinde, diizenlemenin uygulama alani bulabilmesi
icin veri Oznesinin talebi dogrultusunda hareket ediliyor olmalidir, veri
sorumlularmin ya da {igiincii kisilerin kendi inisiyatifleriyle hareket etmeleri halinde
diizenleme uygulanmaz. S6zlesme sonrasinda ise, sozlesme iliskisi ¢cergevesinde veri
O0znesinin, verilerinin islenmesine rizasinin bulundugunu kabul etmek
gerekmektedir.!® Ancak, sadece sozlesmenin kurulusu veya ifast icin gerekli olan
isleme faaliyetleri icin hukuka uygunluktan s6z edilebilir. Veri sorumlusunun,
sOzlesmeye dayanarak bu sinirin Otesine gecen isleme faaliyetleri hukuka uygun
degildir. Bir isleme faaliyetinin sézlesmenin kurulusu veya ifasi i¢in gerekli olup

olmadigi, sézlesmenin amaci ve icerigi goz oniine alinarak belirlenecektir.!96

I1.C.3.b)Hukuki Sorumlulugun Yerine Getirilmesi

Kisisel verilerin igslenmesi, veri sorumlusunun iizerine diisen bir hukuki
sorumlulugu yerine getirebilmesi i¢in gerekli oldugu hallerde hukuka uygundur
(GDPR §6/1-c). Sorumluluk, AB veya Uye Devlet hukukundan kaynaklanmalidir ve
isleme bu mevzuatin amacina uygun olmalidir.197 Vergi veya sosyal gilivenlik
hukukundan dogan sorumluluklar1 geregi igverenlerin, iscilerinin {icret bilgilerini
vergi kurumlarma ya da diger ilgili makamlara bildirmeleri 6rnek verilebilir.!98

Veri sorumlusunun, sorumlulugunu yerine getirip getirmeme konusunda

se¢im yapma imkani bulunmamalidir. Ayrica, bir isleme faaliyetinde bulunmaksizin

194 Pevelioglu, s. 60.
195 Uygun, s. 57.

196 Article 29 Working Party, Opinion 06/2014 on the notion of legitimate interests of the
data controller under Article 7 of Directive 95/46/EC, WP 217, 9 Nisan 2014, s. 17.

197 Develioglu, s. 63.

198 Article 29 Working Party, Opinion 06/2014 on the notion of legitimate interests of the
data controller under Article 7 of Directive 95/46/EC, s. 19.
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sorumlulugun yerine getirilmesi miimkiin olmamalidir. Nitekim bdyle bir durumda,
islemenin gerekliliginden s6z edilemeyecektir.

Nihayet, kisisel verilerin islenmesi, ancak sorumlulugun sinirlar1 Sl¢iistinde
hukuka uygundur. Sorumlulugun yerine getirilmesi i¢in ihtiya¢ duyulmayan isleme
faaliyetleri, bu diizenleme kapsaminda degildir. Sorumlulugun kaynagini olusturan
mevzuat ile islemeye konu olan kisisel veri tiirleri, veri 6zneleri, saklama siiresi gibi

hususlar belirlenerek hukuka uygunlugun sinirlar ¢izilebilir. 199

I1.C.3.c)Hayati Menfaatlerin Korunmasi

Kisisel verilerin islenmesi, veri 0znesinin ya da farkli bir gercek kisinin
hayati menfaatlerinin korunmasi i¢in gerekli ise, hukuka uygundur (GDPR §6/1-d).
Bu hukuka uygunluk sebebi, farkli bir sebebe dayanilamadigi, 6zellikle veri
Oznesinin rizasinin alinmasinin miimkiin olmadig: hallerde gecerlilik kazanmaktadir.
Ayni hiikiim, sadece veri Oznelerini kapsayan sekilde Direktif’te de yer almasina
ragmen (DPD §7/d), hangi durumlarda uygulama alani bulacagina dair bir aciklama
yapilmamisti. Tiiziik ise, Gerekgesinde, salgin hastaliklarin izlenmesi gibi insancil
amaglar ile dogal veya insan kaynakli afetler gibi acil durumlarda kisisel verilerin
islenmesinin hem kamu yarar1 hem de veri 6znesinin hayati menfaatleri yoniinden
gerekli olabilecegini belirtmistir.200

Hayati menfaatlerin neler oldugu konusunda Tiziik’te bir agiklama
bulunmayip, hayati menfaat kavrami yoruma agiktir. Bazilar1 hayati menfaat
kapsamina sadece kisinin hayatinin korunmasini alirken, kimileri de hangi menfaatin
hayati oldugunun kisiden kisiye veya toplumdan topluma degisebilecegini One
siirmektedir.20! Madde 29 Calisma Grubu, hayati menfaat ifadesinin, hiikkmiin

uygulama alanini “0liim-kalim meseleleri ya da en azindan yaralanma veya baska bir

199 Tiiziik, Gerekge 45.
200 T{iziik, Gerekce 46.

201 Uygun, s. 58.
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sekilde kisinin sagligina zarar verme riski olusturan tehdit halleri” ile sinirladig ve

hiikmiin dar yorumlanmasi gerektigi goriisiindedir.202

II.C.3.d)Kamu Yararmma Gorevin Yerine Getirilmesi ve

Resmi Yetkilerin Kullanilmasi

Kisisel verilerin islenmesi, kamu yarar1 i¢in yapilan bir gorevin yerine
getirilebilmesi i¢in ya da veri sorumlusuna taninmis resmi bir yetkinin kullanilmasi
icin gerekli oldugu hallerde, hukuka uygundur (GDPR §6/1-e¢). Bu diizenleme,
hukuki sorumlulugun yerine getirilmesi ile karigtirllmamalidir. Kamu yararina gorev,
hukuki bir sorumluluk da teskil edebilir, ancak bu diizenlemenin kapsami ¢ok daha
genistir. Veri sorumlusunun, mevzuatta kendisine herhangi bir sorumluluk
ongoriilmemis olmasina ragmen, kamu yararimi gozeterek kendi inisiyatifiyle yaptig
islemeler, somut olayda ‘“gereklilik” unsurunun bulunmasi halinde bu madde
kapsamina dahil edilecektir. Ayrica diizenlemenin sadece kamu sektoriindeki degil,
ozel sektordeki veri sorumlular1 yoniinden de gecerli oldugu belirtilmelidir.

Resmi bir yetkinin kullanilmasi, veri sorumlusunun dogrudan kendisine
tanman bir yetki ile hareket etmesi seklinde olabilir. Ornegin, kamu kurumu
niteligindeki meslek kuruluglari, mesleki denetim yetkilerini kullanirken ya da
yaptirimlar uygularken iiyelerinin kisisel verilerini islerse, bu isleme hukuka
uygundur. Veri sorumlusunun resmi yetkisi bulunmamakla birlikte, resmi yetkiye
sahip iigiincii kisilerin yetkileri dahilinde hareket etmesi de miimkiindiir. Ornegin,
veri sorumlulari, kendilerinden resmi yetkilerini kullanabilmek adina veri 6znelerinin
kisisel verilerinin paylagilmasini talep eden kamu kurumlar1 ile bu bilgileri
paylasirsa, resmi yetkinin kullanilmas1 hukuka uygunluk nedeni olusur. Ancak kisisel
verilerin kamu kurumlar1 tarafindan islenebilmesi i¢in bu organlarin yasal bir

diizenleme ile yetkilendirilmis olmas1 gerekmektedir.203

202 Article 29 Working Party, Opinion 06/2014 on the notion of legitimate interests of the
data controller under Article 7 of Directive 95/46/EC, s. 20.

203 Uygun, s. 58.
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I1.C.3.¢)Veri Sorumlusunun ya da Uciincii Kisinin Mesru

Menfaatleri

Kisisel verilerin islenmesi, veri sorumlusu ya da igiincii kisi tarafindan
ulagilmak istenen mesru menfaatlere ulasilabilmesi i¢in gerekli oldugu hallerde,
hukuka uygundur (GDPR §6/1-f). Ayn1 diizenleme ile bu hukuka uygunluk halinin
sinir1 da ¢izilmistir; buna gore, veri O6znesinin kisisel verilerinin korunmasini
gerektiren temel hak ve oOzgirliikkleri, mesru menfaatlerin Oniine ge¢memelidir.
Diizenlemede de belirtildigi gibi, bu husus, 6zellikle veri 6znesinin ¢ocuk oldugu
hallerde 0nem tasimaktadir. Mesru menfaatler ileri siiriilerek c¢ocuklarin kisisel
verileri islenemez, ¢ocuklarin kisisel verilerinin islenmesinde bu hukuka uygunluk
sebebine dayanilamaz.204 Bu hukuka uygunluk sebebi, kamu kurumlarinca
gerceklestirilen isleme faaliyetleri yoOniinden de gegerli degildir, ¢linkii kamu
kurumlarinca gergeklestirilen isleme faaliyetleri kanun koyucu tarafindan yasal bir
temele dayandirilmis olmalidir.205 Direktif’te ise kamu kurumlar1 yoniinden bu tarz
bir sinirlama bulunmamaktadir.

Mesru menfaatlerin, hak ve Ozgiirlikklerin Oniline gecip gecmediginin
degerlendirmesi yapilirken, somut olaym biitiin sartlar1 dikkate alinir.20¢ Veri
sorumlusunun amaci, islenen verinin tiirii, islemenin hangi sekilde yapildig1 gibi

hususlar bu degerlendirmede 6nem arz eder.

I11.C.4.0zel Hukuka Uygunluk Halleri

Baz1 kigisel veri tiirlerinde ve isleme faaliyetlerinde, kisisel verilerin
islenmesinin hukuka uygunlugu Tiiziik’te 6zel olarak diizenlenmistir. 9 uncu
maddede oOzel nitelikli kisisel verilerin islenmesi, 10 uncu maddede ceza

mahkumiyetine ve suglara iliskin kisisel verilerin islenmesi ve 11 inci maddede veri

204 Lambert, s. 247.
205 T{iziik, Gerekce 47.

206 Pevelioglu, s. 67.
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Oznesinin kimliginin belirlenmesine gerek olmayan hallerde kisisel verilerin

islenmesinde hukuka uygunluk sartlar1 diizenlenmistir.

I1.C.4.a) Ozel Nitelikli Kisisel Verilerin islenmesi

Veri 6znesi agisindan hassas veri kabul edilen bazi verilerin daha nitelikli bir

korumaya tabi tutulmasi, ulusal ve uluslararasi pek ¢ok belgede benimsenmis bir
yaklagimdir. Direktif, ETS 108 ve BM Rehber ilkeleri, bu tarz bir koruma éngdren
uluslararas1 belgelerdendir.207 Tiirk hukukunda da 6zel nitelikli kisisel verilerin
islenmesi ayrica diizenlenmistir (KVKK m. 6).

Tiizik, Direktif’in 8 inci maddesinde yer alan diizenlemeye, kapsamini
genisleterek 9 uncu maddesinde yer vermistir. Anilan diizenleme uyarinca, kisinin
irksal veya etnik kokenine, siyasi goriislerine, dini inancina ve felsefi goriislerine,
sendika ve meslek birligi iyeliklerine iligskin veriler, yalnizca kisiyi belirlemek
amaciyla islenmesi halinde kisinin genetik ve biyometrik verileri ile fiziksel ve
ruhsal sagligina, cinsel yasamina ve cinsel yonelimine iligkin verilerin islenmesi
yasaktir (GDPR §9/1).208 Maddenin devaminda ise, bu yasagin istisnalari
diizenlenmistir.

Veri Oznesinin rizasi, Tiiziik’te belirlenen ilk istisnadir. Veri Oznesinin
rizasimin aranmasi, veri 6znelerinin kisisel verileri iizerindeki denetim hakkinin bir
geregi oldugu gibi, diislince Ozgiirligi ile de iliskilidir.2%° Rizanin, GDPR §7°de
diizenlenen gegerlilik sartlarma uygun olmasi gereklidir. AB ya da Uye Devlet
hukukunda, yasagin veri 0znesi tarafindan kaldirilamayacagi ongdriilmiisse, rizaya
dayanan igleme faaliyetleri hukuka uygun olmayacaktir (GDPR §9/2-a).

Veri sorumlusunun is, sosyal gilivenlik veya sosyal koruma hukukundan

kaynaklanan yiikiimliiliikklerini yerine getirmesi ya da veri sorumlusunun veya veri

207 Kiizeci, s. 249-250.

208 DPD §8/1, genetik ve biyometrik verilerin islenmesine dair bir hiikkiim igermemekle
birlikte, cinsel yonelime iligkin verilere de 6zel nitelikli veriler arasinda yer vermemistir.

209 Kiizeci, s. 258.
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Oznesinin?!0 belirli haklarin1 kullanmasi kapsaminda 6zel nitelikli kisisel verilerin
islenmesi, hukuka uygundur (GDPR §9/2-b). Ancak, haklarin ve yiikiimliiliiklerin
yasal bir dayanagi olmalidir. Isverenin, iscinin sendika kesintisini yapmak gibi bir
yasal gorevinin bulunmasi, bu istisna haline 6rnek verilebilir.2!!

Veri 6znesinin ya da baska bir kisinin hayati menfaatlerinin korunmasi igin
0zel nitelikli kisisel verilerin islenmesinin gerekli olmasi, bir istisna hali teskil eder.
Ancak, bu istisna haline yalnizca, veri 6znesinin fiziksel ya da hukuki olarak riza
gostermesi miimkiin degilse dayanilabilecektir (GDPR §9/2-c).

Kar amaci giitmeyen kuruluslar, orgiitler veya diger kurumlar; politik, felsefi,
dini ya da sendikal amaclarla ve gerekli giivenlik 6nlemleri alinmak kosuluyla mesru
faaliyetler cergcevesinde, 6zel nitelikli kisisel verileri isleyebilirler. Ancak isleme
faaliyeti yalnizca mevcut veya eski iiyelerle ve amag¢ dogrultusunda kurulusg ile
diizenli baglant1 halindeki kisilerle sinirli olmali, veri 6znelerinin rizas1 olmaksizin
veriler kurulus disina agiklanmamalidir (GDPR §9/2-d).212

Veri 6znelerinin 6zel nitelikli kisisel verilerini kamuya kendileri agiklamalari
halinde, bu 6zel nitelikli kisisel veriler yoniinden hukuka uygunluk sebebi olusur
(GDPR §9/2-¢).

Bir yasal hakkin kurulmasi, kullanilmasi ya da savunulmasi icin gerekli
oldugu hallerde, 6zel nitelikli kisisel verilerin islenmesi hukuka uygundur. Ayrica,
mahkemelerin, yargi yetkilerinin kullanim1 kapsaminda gerceklestirecegi isleme
faaliyetleri de hukuka uygundur (GDPR §9/2-f).213

Onemli kamu yararmin bulundugu hallerde, &zel nitelikli kisisel verilerin
islenmesi hukuka uygundur. Ancak &nemli kamu yarari, AB veya Uye Devlet
hukukuna dayanmali, isleme faaliyeti varilmak istenen amagcla orantili olmali, kisisel

verilerin korunmasi hakkinin 6ziine saygili olmali ve veri 6znelerinin temel hak ve

210 DPD §8/2-b, veri Oznesinin haklarinin kullanildigir halleri istisna kapsaminda
saymamigtir.

211 Kiizeci, s. 259.
212 DPD §8/2-d, eski tiyelerin 6zel nitelikli kisisel verilerinden s6z etmemistir.

213 DPD §8/2-e, mahkemelerin yargi yetkisini kullandigi halleri bu istisna kapsaminda
saymamigtir.
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ozgiirliikleri yoniinden uygun ve spesifik giivenlik onlemleri 6ngoriilmelidir (GDPR
§9/2-g).

Koruyucu hekimlik ile is ve meslek hekimligi faaliyetleri, is¢ilerin
caligabilirliginin Ol¢ililmesi, tibbi teshis, saglik ve sosyal bakim hizmetlerinin
saglanmas1 kapsaminda kisisel verilerin islenmesi, AB veya Uye Devlet hukukuna ya
da gerekli onlemler alinmak kosuluyla bir saglik calisani ile yapilan sdzlesmeye
dayantyorsa, hukuka uygundur (GDPR §9/2-h). Bu diizenleme kapsamindaki isleme
faaliyetleri yalnizca sir tutma yiikiimliligi (“professional secrecy”) altindaki saglik
caligsanlarinca yapilabilir (GDPR §9/3).

Kamu sagligina iligkin bir kamu yarar1 s6z konusuysa, 6zel nitelikli kisisel
verilerin islenmesi yoniinden hukuka uygunluk sebebi olusur. Sinir6tesi bir saglik
tehdidinin varlig1 (salgin hastalik gibi), bu hallerden biridir. Ancak, isleme
faaliyetleri dayanagm AB veya Uye Devlet hukukundan almali, sir tutma
yukiimliliigli basta olmak iizere, veri 6znelerinin temel hak ve Ozgiirliiklerinin
giivence altina alinmasi i¢in uygun ve spesifik dnlemler alinmalidir (GDPR §9/2-1).

Kamu yarar i¢in arsivleme, bilimsel veya tarihi arastirma ya da istatistiksel
amaglarla, GDPR §89/1 esaslar1 da goz 6niine alinarak, AB ya da Uye Devlet hukuku
cercevesinde, varilmak istenen amacla orantili ve kisisel verilerin korunmasi
hakkinin 6ziine saygili olarak, veri 6znelerinin temel hak ve 6zgiirliiklerinin glivence
altina alinmasi i¢in uygun ve spesifik dnlemler alinarak, 6zel nitelikli kisisel veriler
hukuka uygun olarak islenebilir (GDPR §9/2-j).

Uye Devletler; genetik veriler, biyometrik veriler ve sagliga iliskin veriler
yoniinden, yukarida sayilanlar disinda istisna ve sinirlama halleri 6ngorebilirler

(GDPR §9/4).

I1.C.4.b)Ceza Mahkumiyetlerine ve Suclara iliskin Kisisel

Verilerin islenmesi

Tiiziik, 6 nc1 maddesinde saydigi hukuka uygunluk hallerinin varliginda, ceza
mahkumiyetlerine, suglara ve giivenlik Onlemlerine iligkin kisisel verilerin

islenmesini, yalnizca resmi makamlarin kontrolii altinda ya da AB ya da Uye Devlet
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hukukunun yetkilendirdigi hallerde miimkiin kilmistir. Ayrica, ceza
mahkumiyetlerine iliskin kapsamli siciller, yalnizca resmi makamlarin kontrolii

altinda tutulmalidir (GDPR §10).

II.C.4.¢c)Kimlik Belirlenmesini Gerektirmeyen Isleme

Halleri

Veri sorumlusunun amaci, baslangigtan itibaren ya da sonradan, bir veri

oznesinin kimligini belirlemesini gerektirmiyorsa, veri sorumlusu, yalnizca Tiiziik’e
uygun hareket etmek amaciyla veri 6znesinin kimligini belirlemeye yonelik verileri
saklamak, toplamak ya da islemek zorunda degildir (GDPR §11/1).

Bu maddenin uygulama alant buldugu hallerde, veri sorumlusu, veri
Oznesinin kimligini belirleyebilecek durumda olmadigim1 ortaya koyabiliyorsa,
miimkiinse veri 6znesini bilgilendirmelidir. Bu durumda, Tiiziik’iin 15 ila 20 nci
maddeleri, veri 6zneleri bu maddelerde yer alan haklarin1 kullanmak amaciyla veri
sorumlusuna kimliklerini belirlemeye yonelik verileri temin etmedikge,

uygulanmayacaktir (GDPR §11/2).

III. TUZUK’TE HAKLAR VE YUKUMLULUKLER

IT1.A.Veri Oznesinin Haklar1

Tuzik’te, 12 ila 22 nci maddeler arasinda veri Oznesinin haklari
diizenlenmistir. Ayrica 77 nci madde ve devaminda, veri 6znelerinin hukuki ¢arelere

basvurmalarina iliskin esaslar belirlenmistir.

II1.A.1.Bilgi Edinme Hakki

Veri Oznelerinin, kisisel verilerinin islenmesi konusunda bilgi edinme

hakkinin varligi, veri O6znelerinin Tiizilk’ten ya da yasalardan dogan haklarini
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kullanabilmesi ve kisisel verilerinin gelecegini belirleyebilmesi adina biiylik 6nem

arz eder.214

GDPR §12, veri sorumlularinin, veri 6znelerine, GDPR §13 ve 14’te sayilan

bilgileri saglamasi gerektiginden so6z etmektedir. Kisisel veriler, dogrudan veri

Oznesinden toplanmissa GDPR §13/1°de sayilan asagidaki bilgiler veri 6znelerine

saglanmalidir:

Veri sorumlusunun ve miimkiin oldugu hallerde temsilcinin kimligi ve iletisim
bilgileri (GDPR §13/1-a),

Miimkiin oldugu hallerde veri koruma yetkilisinin iletisim bilgileri (GDPR
§13/1-b),

Kisisel verilerin islenmesindeki amacin yami sira islemenin yasal dayanag:
(GDPR §13/1-c),

Isleme veri sorumlusunun ya da iigiincii kisinin mesru menfaatine dayaniyorsa,
dayandigi mesru menfaat (GDPR §13/1-d),

Varsa, kisisel verilerin alicilar1 ya da alic1 gruplart (GDPR §13/1-e),

Veri sorumlusu, kisisel verileri {igiincii lilkelere ya da uluslararas1 orgiitlere
aktarmak niyetindeyse, bu husus; Avrupa Komisyonu’nun aktarim yéniinden bir
yeterlilik karart bulunup bulunmadigi, GDPR §46, 47 veya 49/1-b
diizenlemeleri uyarinca veri transferi hallerinde alinan giivenlik 6nlemleri; ve

bunlar erisime agiksa bir kopyasini nasil edinebilecegine iliskin bilgiler (GDPR

§13/1-f).

Bunlarin disinda, GDPR §13/2, islemenin diiriistlik ve seffafliginin

saglanabilmesi i¢in asagidaki bilgilerin veri 6znelerine saglanmasini dngormiistiir:

Kisisel verilerin saklanacagi siire; bu miimkiin degilse, silirenin tespitinde
kullanilacak kriterler (GDPR §13/2-a),
Veri sorumlusundan kisisel verilere erisim, kisisel verilerin diizeltilmesini ya da

silinmesini talep etme, veri 6znesine iligkin islemenin sinirlandirilmasini isteme

214 Develioglu, s. 83.
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ya da islemeye itiraz etme ve veri taginabilirligi (“data portability”) haklarinin
varlig1 (GDPR §13/2-b),

* Isleme rizaya dayaniyorsa, rizanmn geri alinmasina kadar olan islemlerin hukuka
uygunlugu etkilenmemek kaydiyla her zaman rizay1 geri alma haklarmin varlig
(GDPR §13/2-c),

* Denetim kurumlarina sikayette bulunma hakki (GDPR §13/2-d),

* Kisisel verilerin saglanmasinin yasal veya sozlesmesel bir sorumlulugun geregi
olup olmadig1r ya da bir sdzlesmenin kurulmasi i¢in gerekli olup olmadigi,
bunun yani sira veri 6znesinin kisisel verilerini saglama yiikiimliiligii altinda
olup olmadigi ve boyle bir yiikiimliliiglin varligi halinde verilerin
saglanmamasinin doguracagi sonuclar (GDPR §13/2-¢),

* Profil c¢ikarma (“profiling”)2!5 dahil olmak iizere otomatik karar alma
(“automated decision-making”) uygulamalarinin varligi, uygulamanin dayandig:
mantik hakkinda anlamli bilgi; isleme faaliyetinin veri 6znesi agisindan 6nemi

ve beklenen sonuglart (GDPR §13/2-f).

GDPR §14, kisisel verilerin dogrudan veri 6znesinden toplanmadig: hallerde
veri Oznesine saglanmasi gereken bilgileri saymistir. Bu diizenleme, GDPR §13 ile
biiylik olgiide paraleldir, ancak GDPR §14/1-d hiikmii isleme faaliyetinin mesru
menfaatlere dayandigi hallerden s6z etmek yerine, ilgili kisisel veri tiirlerinin veri
Oznesine bildirilmesini Ongérmiistii. Mesru menfaatlere dayanilan hallerde, bu
mesru menfaatler, islemenin diirtistliigiiniin ve seffafliginin saglanmasi adina veri
Oznesine saglanmas1 gereken bilgiler arasinda sayilmistir (GDPR §14/2-b). Kisisel
verilerin hangi kaynaktan alindig1 ve miimkiin olan hallerde bu kaynagin kamuya
acik olup olmadigi, veriler veri O6znesinden toplanmamigsa, veri Oznesine
bildirilmelidir (GDPR §14/2-f).

Veriler, veri 6znesinden toplanmigsa, sayilan bilgiler verilerin toplanmasi

aninda veri 6znesine saglanmalidir (GDPR §13/1, 2). Veriler farkli bir kaynaktan

215 Tiziik’teki tammmiyla profil ¢ikarma; kisisel verilerin, gercek kisilerin cesitli kisisel
ozelliklerini degerlendirme, Ozellikle is performansini, ekonomik durumunu, saglik
durumunu, kisisel tercihlerini, ilgi alanlarmi, giivenilirligini, davranislarini, konumunu ve
hareketlerini belirleme ya da tahmin etmede kullanilacak sekilde otomatik yollarla
islenmesidir (GDPR §4/4).
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toplanmais ise, bildirim makul bir siire i¢inde, ancak en ge¢ bir ay i¢inde yapilmalidir
(GDPR §14/3-a). Veriler, veri 6znesiyle iletisim amaciyla kullanilacaksa, en gec ilk
iletisim sirasinda bildirim yapilmalidir (GDPR §14/3-b). Eger verilerin bir aliciya
aciklanmasi planlaniyorsa, en geg ilk aciklama sirasinda bildirim yapilmis olmalidir
(GDPR §14/3-c).

Veri 0Oznesi, sayilan bilgilerden zaten haberdar ise, bu diizenlemeler

uygulanmaz.

III.A.2.Erisim Hakki

Bilgi edinme hakkinin yanmi sira diirtistlik ve seffaflik ile de yakindan
iliskili2!6 bir hak olan erisim hakki, Tiiziik’iin 15 inci maddesinde diizenlenmistir.
Anilan maddenin ilk fikrasina goére, veri Oznesi, kisisel verilerinin islenip
islenmediginin kendisine bildirilmesini isteyebilecegi gibi, kisisel verilerine erigimini
ya da maddenin devaminda sayilan su bilgilerin kendisine saglanmasini talep

edebilir:

e Islemenin amaglar1 (GDPR §15/1-a),

* llgili kisisel verilerin tiirleri (GDPR §15/1-b),

* Ugiincii iilkelerdeki alicilar ve uluslararasi orgiitler basta olmak iizere, kisisel
verilerin agiklandigr ya da aciklanacagi alicilar ya da alict gruplar1 (GDPR
§15/1-c),

* Miimkiin oldugu hallerde, kisisel verilerin saklanmasi planlanan siire, bu
miimkiin degilse, siirenin tespitinde kullanilacak kriterler (GDPR §15/1-d),

* Veri sorumlusundan kisisel verilerin diizeltilmesini ya da silinmesini talep etme,
veri 0znesine iligkin islemenin sinirlandirilmasini isteme ya da islemeye itiraz
etme haklariin varligi (GDPR §15/1-e),

* Denetim kurumlarina sikayette bulunma hakki (GDPR §15/1-f)i

216 Erigim hakki, veri 6znelerinin bilgi edinme hakkini tamamlamakta, veri 6znelerinin
kisisel wverileri iizerindeki haklarimi kullanabilmesi icin, kisisel verilerinin ne sekilde
islendigini 6grenmesine olanak saglamaktadir, bkz. Develioglu, s. 87-88.
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* Kisisel veriler veri 6znesinden toplanmamissa, kaynaga dair elde bulunan tiim
bilgiler (GDPR §15/1-g),

* Profil ¢ikarma dahil olmak iizere otomatik karar alma (“automated decision-
making”) uygulamalarinin varligi, uygulamanin mantig1 hakkinda anlamh bilgi,
isleme faaliyetinin veri 6znesi agisindan 6nemi ve beklenen sonuglari (GDPR
§15/1-h),

+ Ugiincii iilkelere ya da uluslararas1 orgiitlere kisisel verilerin aktarilmasi soz
konusuysa, 46 nc1 madde uyarinca alinan uygun giivenlik onlemleri hakkinda

bilgiler (GDPR §15/2).

Veri sorumlulari, islenen kisisel verilerin bir kopyasini, licretsiz olarak veri
Oznesine verecektir. Ancak, veri 6znesinin birden fazla kopya talep etmesi halinde
veri sorumlusu makul bir {icret isteyebilir (GDPR §15/3).

Erisim hakkmin kullanilmasi, baskalarinin hak ve o6zgiirliiklerini olumsuz
etkilememelidir (GDPR §15/4). Ornegin, ticari sirlar ve yazilimlar iizerindeki telif
haklar1 basta olmak {iizere fikri miilkiyet haklar1 bakimindan olumsuz bir etki
meydana gelmemesine dikkat edilmelidir. Ancak, bu hususlarin géz oniine alinmast,
veri 0znesine bilgi verilmesinin reddi anlamima gelmemelidir.2!7 Bu haklar ile veri
Oznesinin haklar arasinda bir denge saglanmalidir.218

Veri 0Oznesi, Ozellikle cevrimi¢i hizmetler ve ¢evrimi¢i tanimlayicilar
baglaminda, erisim hakkinmi1 kullanmak isteyen veri 6znesinin kimligini dogrulamak
icin tim makul olanaklar1 kullanmalidir. Sadece olas1 taleplere cevap verebilmek

amacuyla kisisel verileri saklamamalidir.219

ITI.A.3.Diizeltme Hakki

Ozellikle kisisel verilerin elektronik ortamda tutulmasinin yayginlasmasiyla,

kisisel verilerin yanlig ve eksik tutulmasi olasilig1 da artmaktadir.220 Kisisel verilerin

217 Tiiziik, Gerekge 63.
218 Kiizeci, s. 229.
219 Tiiziik, Gerekge 64.

220 L ambert, s. 194.
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dogru ve gerektiginde giincel olmasmi ifade eden dogruluk ilkesinin ve veri
oznelerinin kisisel verilerinin gelecegini belirleme haklarinin da bir geregi olarak,
Tiiziik’te, veri Oznelerine, kendilerine iliskin gergegi yansitmayan kisisel verilerin
haksiz bir gecikme olmaksizin diizeltilmesini veri sorumlularindan talep etme hakk1
taninmistir. Kigisel verilerin islenmesindeki ama¢ da goéz Oniline alinarak, veri
Oznesinin tamamlayict bir beyanda bulunmak suretiyle eksik kisisel verilerinin
tamamlanmasini talep etmesi de diizeltme hakk1 kapsamindadir (GDPR §16).

Veri sorumlulari, imkansiz olmadig1 ya da orantisiz bir ¢aba gerektirmedigi
hallerde, kisisel verilerin diizeltildigini, kisisel verileri agikladigi her aliciya
bildirmekle ve veri sorumlusunu bu alicilar hakkinda bilgilendirmekle yiikiimliidiir

(GDPR §19).

IT1I.A.4.Unutulma Hakki

Unutulma hakki, veri tagmabilirligi hakki ile birlikte Tiiziik’te ongoriilen iki
yeni haktan biridir.22! Bununla birlikte, unutulma hakkinin biitiiniiyle yeni bir hak
olmadigi, kisisel verilerin korunmasi hukukunda uzun siiredir var olan kurallarin
yeniden adlandirilmasi oldugu goriisiinii savunanlar da vardir. Direktif’in de 12 nci
maddesinde, veri Oznelerine, diizeltme, silme ve engelleme haklarin1 tanidig:
belirtilmelidir. Ayrica heniiz yeni bir kavram olan “unutulma hakki” ile tam olarak
neyin ifade edildigi de tartismalidir. Doktrinde, unutulma hakkinin farkli tanimlari
bulundugu gibi,222 kisisel verilerin korunmasi konusuna yaklasimlarin farklilik
gostermesi nedeniyle unutulma hakki da farkli hukuk sistemlerinde farkli sekillerde

ele alinmistir.223 Ayni durumu ifade etmek igin farkli kavramlarin kullanilmasiyla

221 Voss, s. 4.

222 Armagan Ebru Bozkurt Yiiksel (2016), “intg:rnet ve Unutulma Hakk1”, 4.Uluslararasi
Bilisim Hukuku Kurultay: 2016 Bildiriler Kitabi, [zmir, s. 26.

223 Farkli hukuk sistemlerinin unutulma hakkina yaklagimi i¢in bkz. Bozkurt Yiiksel, s. 26
vd. Diinya genelinde farkli hukuk sistemleri, 6zellikle AB ve Amerikan anlayis1 arasindaki
farkliliklar icin bkz. Julia Kerr (2016), “What is a Search Engine? The Simple Question the
Court of Justice of the European Union Forgot to Ask and What It Means for the Future of
the Right to Be Forgotten”, Chicago Journal of International Law, C. 17, S. 1, s. 233 vd.
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karsilasildigi gibi,22* tartismalar bdyle bir hakkin var olup olmadigina kadar
gotiirtilebilir.223

Unutulma hakkinin Tiiziik teki diizenlenisine gegmeden 6nce, ABAD’1n konu
iizerindeki tartismalar1 alevlendiren ve Tiiziik’teki diizenleme iizerinde de etkili
olmus Google Spain karar1226 iizerinde durmak gerekir. Karara konu olan olayda,
Ispanyol vatandasi Mario Costeja Gonzalez, sosyal giivenlik borglari nedeniyle
evinin agik arttirmaya ¢ikarildigina dair bir gazete ilaninin internette de yayinlanmasi
iizerine, bilgilerin artik 6nemsiz oldugu gerekcesiyle silinmesini, ayrica Google
Spain ve Google Inc.’den de, ilgili sayfalarin arama sonuglarindan ¢ikarilmasini talep
etmistir. Talepleri yerine getirilmeyen Gonzéalez, AEPD’ye bagvurmus, AEPD
gazetedeki yaymin hukuki dayanagi oldugu gerekcesiyle gazeteye karsi yapilan
basvuruyu reddetmis, ancak Google Spain ve Google Inc. yoniinden, linklerin arama
sonuglarindan kaldirilmasina karar vermistir. Google karara karsi Ispanyol
mahkemelerine basvurmus, davanin goriildiigii Ispanyol mahkemesi ise ABAD’a
basvurarak, AB kisisel verilerin korunmasi hukuku uyarinca arama motorlarinin bu
yonde bir sorumlulugu olup olmadigini, varsa bu sorumlugun kapsaminin tespitini
istemistir. ABAD, arama motoru isleten kigilerin veri sorumlusu tanimi kapsaminda
olduguna ve veri 6znelerinin silme hakki uyarinca AB kisisel verilerin korunmasi
hukuku kapsaminda veri sorumlulariin ilgili sorumluluklarinin bu kisiler i¢in de
gegerli olacagina karar vermistir. Buna gore, arama sonucunun yonlendirdigi sayfada
veriler hukuka uygun olarak yer alsa bile, arama motorlar1 bu sayfayr arama
sonuglarindan kaldirmak zorundadir. Ozellikle ABAD’in diisiinceyi aciklama

Ozgiirliigii yoniinden yaratacagi etkiyi dikkate almamasi nedeniyle, en ¢ok elestirilen

224 Tizik iin unutulma hakkini diizenleyen 17 nci maddesinin bashgi “silme hakki” (“right
to erasure”) olup, “unutulma hakki” ifadesine parantez icinde yer verilmistir. Ancak ilk
taslakta dogrudan ‘“unutulma hakkir” ifadesi kullanilmisti. Tiiziikk’iin hazirlik siirecinde
unutulma hakkinin nasil diizenlenecegine yonelik tartismalar i¢in bkz. Basalp, s. 97-99.

225 Kiizeci, s. 231.

226 Kararm tam adi i¢in bkz. yuk. dpn. 155.
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karar bu olmustur.227 228 Arama motorlarinin sorumlulugunun varligini ve kapsamini
tespit ettikten sonra, ABAD, veri 6znelerine Direktif’te tanimnan hakkin kapsamini
incelemis, 0zel yasamin gizliligi ve kisisel verilerin korunmasi haklarinin kural
olarak veri sorumlusunun ekonomik ¢ikarlarinin ve kamunun haber almadaki
yararina Ustiin olacagi sonucuna varmistir. Ancak “kural olarak™ ifadesinden de
anlasilabilecegi gibi, istisnalar s6z konusu olabilmektedir.22 Silinmesi istenen kisisel
verilerin eksik veya yanlis olmasina gerek yoktur, tutulmasinin gereksiz olmasi, hatta
veri Oznesinin verilerinin tutulmasindan rahatsiz olmasi dahi yeterlidir. Kisisel
verilerin tutulmasinin ne zaman gereksiz hale geldigi, somut olayimn kosullarina gore
degerlendirilmelidir. Madde 29 Calisma Grubu, kararin ardindan, kararin
uygulanmasina iligskin bir rehber yayinlamistir.230

Google Spain disinda, ulusal ve uluslararast diger pek c¢ok igtihadin
gelisimine katkida bulundugu?3! unutulma hakki, Tiiziik’iin 17 nci maddesinde, son

derece genis kapsamli olarak diizenlenmistir. Buna gore,

* Kisisel verilerin, toplanma ya da baska bir sekilde islenme amaci dogrultusunda

artik gerekli olmamasi (GDPR §17/1-a),

227 Orla Lynskey (2015), “Control over Personal Data in a Digital Age: Google Spain v
AEPD and Mario Costeja Gonzalez”, The Modern Law Review, C. 78, S. 3, s. 522-523.

228 Google Spain kararina yonelik diger bazi elestiriler, ABAD’in Direktif baglaminda
“arama motoru” kavramini yanhs yorumladigi (bkz. Kerr, s. 221 vd.) ve kisisel verilerin
korunmas1 hakkinin bilgi alma hakki gibi bazi yarisan haklarla bagdastirilamadigidir (bkz.
Lynskey, Control over Personal Data, s. 530).

229 ABAD, C-131/12, par. 97.

230 Article 29 Working Party, Guidelines on the implementation of the Court of Justice of the
European Union Judgment on “Google Spain and Inc. v AAgencia Espafiola de Proteccion
de Datos (AEPD) and Mario Costeja Gonzalez” C-131/12.

231 ABAD’1n Bodil Lindqvist karar1 (Bodil Lindqvist v Aklagarkammaren i Jonkiping,
C-101/01), unutulma hakki bakimindan etki doguran en eski kararlardandir. Olayda, Isveg’te
bir kilisede ¢alisan Bodil Lindqvist, internet sayfasinda, cemaat iiyelerinin, aralarinda 6zel
nitelikli verilerin de bulundugu kisisel bilgilerini, ilgili kisilerin rizas1 olmadan yayinlamis,
ayrica Isveg’teki veri koruma otoritesini de bilgilendirmemis, bunun sonucunda hakkinda
sorusturma baslatilmistir. Dava her ne kadar Lindqvist’in Direktif’e aykir1 isleme
faaliyetlerinden kaynaklansa da, Direktif’e aykir1 isleme ile ifade Ozgiirliigii arasindaki
denge de kararda tartigilmigtir. Nitekim Tiiziik’iin 85 inci maddesi, Tiziik’te kisisel
verilerinin korunmasina yonelik olarak veri 6znelerine taninan haklar ile ifade 6zgiirliigii ve
bilgi edinme hakki gibi haklarla bagdastirilmasina iliskin bir hiikiimdiir. Karar i¢in bkz.
http://curia.europa.ew/juris/liste. jsf?num=C-101/01 (Erisim tarihi: 7/5/2019). Ayrica Isvicre
Federal Mahkemesi’nin igtihatlar1 da unutulma hakkinin gelisiminde 6énemli rol oynamaistir,
bu konuda ayrintil1 bilgi i¢in bkz. Basalp, s. 94 vd.

79


http://curia.europa.eu/juris/liste.jsf?num=C-101/01

* Veri 0znesinin, kisisel verilerinin islenmesine rizasim geri almasi ve farkli bir
hukuka uygunluk sebebinin olmamasi (GDPR §17/1-b),

e GDPR §21 esaslar1 gcergevesinde veri 6znesinin islemeye itiraz etmesi ve veri
sorumlusunun {istiin gelen mesru bir dayanaginin bulunmamasi (GDPR §17/1-
c),

e Kisisel verilerin hukuka aykir1 olarak islenmesi (GDPR §17/1-d),

e Veri sorumlusunun AB ya da Uye Devlet hukukundan kaynaklanan bir
sorumlulugunun, kisisel verilerin silinmesini gerektirmesi (GDPR §17/1-¢),

* Kisisel verilerin, bir ¢ocuga bilgi toplumu hizmetlerinin sunulmasina iliskin
olarak toplanmasi (GDPR §17/1-f) hallerinde veri Ozneleri, kendilerini
ilgilendiren kisisel verilerin gecikmeksizin silinmesini talep edebileceklerdir.
Veri sorumlular1 da haksiz bir gecikme olmaksizin bu talebi yerine getirmekle

yiikiimlidiir.

Veri sorumlulari, silinmesi talep edilen kisisel verileri kamuya agmis olmalari
halinde, mevcut teknolojik imkanlar ve bu teknolojilerin uygulanmasinin yol agacagi
masraflar1 g6z Oniine alarak, veriyi isleyen diger veri sorumlularina, verilerin
silinmesi talebini bildirmek i¢in gerekli makul adimlar1 atmalidir (GDPR §17/2).

Tiiziikk, bu hakkin istisnalari1i da ayni maddenin {igiincii fikrasinda

diizenlemistir. Buna gore,

* Ifade dzgiirliigiiniin ya da bilgi alma hakkinin kullanilmas: (GDPR §17/3-a),

e Veri sorumlusunun AB ya da Uye Devlet hukukundan kaynaklanan bir
sorumlulugu, kamu yararina bir gorev ya da resmi bir yetkinin kullanilmasinin,
silinmesi istenen kigisel verilerin islenmesini gerektirmesi (GDPR §17/3-b),

* Ogzel nitelikli kisisel verilerin islenmesine iliskin esaslara uyulmak kosuluyla,
kamu sagligina iligkin nedenlerin varligi (GDPR §17/3-c),

o llgili kisisel verilerin silinmesi, bu amaclara ulasiimasini imkansiz hale
getirecek ya da onemli oOlglide giiclestirecekse, kamu yarari nedeniyle
arsivleme, bilimsel veya tarihi arastirma ya da istatistiksel amaclarla kisisel

verilerin islenmesi (GDPR §17/3-d),
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* Bir yasal hakkin kurulmasi, kullanilmasi1 ya da savunulmasi (GDPR §17/3-e)
hallerinde, islemenin bu haller kapsaminda gerekli oldugu olgiide, veri
sorumlusu, veri 6znesinin kisisel verilerinin silinmesi talebini yerine getirmekle

yukiimli degildir.

Son olarak veri sorumlulari, imkansiz olmadigi ya da orantisiz bir ¢aba
gerektirmedigi hallerde, kisisel verilerin silindigini, kisisel verileri agikladigi her

alictya bildirmekle ve veri sorumlusunu bu alicilar hakkinda bilgilendirmekle

yiikiimliidiir (GDPR §19).
IT1.A.5.islemenin Simirlandirilmas1 Hakk:

Tiiziik ’teki tanimiyla islemenin sinirlandirilmast (“restriction of processing”),
saklanan kisisel verilerin, gelecekte islenmesinin Oniine gegmek amaciyla
isaretlenmesidir (GDPR §4/3). Veri 6zneleri, islemenin sinirlandirilmasini, Tiiziik iin
18 inci maddesi uyarinca talep edebilecektir.

Veri 6znesinin hangi hallerde ve kosullarda islemenin sinirlandirilmasini talep
edebilecegi, anilan maddenin birinci fikrasinda sayilmistir. Buna gore, veri dznesi,
kisisel wverilerin dogruluguna itiraz ederse, veri sorumlusundan, verilerin
dogrulugunu tespit etmesi igin yeterli bir slire boyunca islemeyi sinirlandirmasini
talep edebilecektir (GDPR §18/1-a).

Hukuka aykir1 isleme hallerinde de veri 6znesi, kisisel verilerinin silinmesine
kars1 ¢ikarak islemenin sinirlandirilmasini talep edebilir (GDPR §18/1-b).

Veri sorumlusunun, isleme amagclar1 dogrultusunda kisisel verilere ihtiyacinin
olmadig1 hallerde, veri 0znesi, bir yasal hakkinin kurulmasi, kullanilmas1 ya da
savunulmasi i¢in kisisel verilere ihtiyag duyuyorsa, veri Oznesi yine islemenin
sinirlandirilmasini talep edebilecektir (GDPR §18/1-c).

Nihayet, veri 6znesi, asagida incelenecek olan itiraz hakkini kullandiginda,
veri sorumlusunun mesru menfaatlerinin, veri 6znesinin mesru menfaatlerine tstiin
gelip gelmediginin belirlenmesine kadar islemenin siirlandirilmasini talep edebilir

(GDPR §18/1-d).
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Yukarida sayilan hallerde isleme sinirlandirilmis ise, ilgili kisisel veriler,
yalnizca veri Oznesinin rizasi; yasal haklarin kurulmasi, kullanilmasi ya da
savunulmasi; baska bir gercek ya da tiizel kisinin haklarinin korunmasi veya AB ya
da bir Uye Devletin kamu yararina iliskin sebepler dogrultusunda islenebilir. Kisisel
verilerin saklanmasi bu diizenleme kapsaminda degildir (GDPR §18/2).

Kisisel verilerinin islenmesi siirlandirilmis olan veri 6znesi, bu sinirlamanin
kaldirilmasindan 6nce bilgilendirilmelidir (GDPR §18/3). Ayrica veri sorumlulari,
imkansiz olmadig1 ya da orantisiz bir ¢aba gerektirmedigi hallerde, islemenin
sinirlandirildigint  kisisel verileri acgikladigi her aliciya bildirmekle ve veri

sorumlusunu bu alicilar hakkinda bilgilendirmekle ytikiimliidiir (GDPR §19).

II1.A.6.Veri Tasinabilirligi Hakki

Veri taginabilirligi hakki, unutulma hakki ile birlikte Tiiziik’te dngortilen iki
yeni haktan biridir.232 Direktif’te veri taginabilirligi ya da buna benzer bir hak
diizenlenmemis olup, ayrica ABAD igtihatlarinda Tiiziik’te diizenlendigi haliyle veri
taginabilirligi ya da buna benzer bir hakkin varligindan da s6z edilmemektedir.233 Bu
hususlar g6z Oniine alindiginda, veri tasmnabilirligi hakkinin ilk kez Tiiziik’te
diizenlenen biitiiniiyle yeni bir hak oldugu sdylenebilir.234

Veri tasinabilirligi hakki, Tiiziik’iin 20 nci maddesinde diizenlenmistir. Buna
gore, veri 0znesi, veri sorumlusuna temin etmis oldugu kisisel verilerinin; diizenli,
yaygin kullanilan ve makinelerce okunabilen bir formatta kendisine verilmesini
isteyebilir ve veri sorumlusu tarafindan zorluk c¢ikarilmaksizin farkli bir veri
sorumlusuna aktarabilir (GDPR §20/1). Bdoylelikle veri 6znelerinin kisisel verilerini

bir elektronik hizmet saglayicisindan digerine kolaylikla aktarmasina imkan

232 Voss, s. 4.
233 Lynskey, The Foundations, s. 129.

234 Bununla birlikte Hustinx’e gore, veri taginabilirligi esasen, mevcut bir hak olan kisisel
verilerin bir kopyasini talep etme hakkinin 6zel bir halidir, bkz. Peter Hustinx (2013), “EU
Data Protection Law - Current State and Future Perspectives”, High Level Conference:
“Ethical Dimensions of Data Protection and Privacy”, Centre for Ethics, University of Tartu/
Data Protection Inspectorate, Tallinn, s. 11. - https://edps.europa.eu/sites/edp/files/

publication/13-01-09_speech_tallinn_en.pdf (Erisim tarihi: 8/5/2019)
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taninarak, bu degisikligin yol agacagi masraflar azaltilmaktadir.235 Tiiziik’lin teknik
olarak miimkiin oldugu hallerde, kisisel verilerin dogrudan bir veri sorumlusundan
digerine aktarilabilecegini 6ngérmesi de (GDPR §20/2) bu amaca yoneliktir.

Veri tasinabilirligi hakki, ancak islemenin rizaya dayandigi ya da bir
sOzlesmenin kurulmasi veya ifast i¢in gerekli oldugu (GDPR §20/1-a) ve otomatik
yollarla ger¢eklestigi (GDPR §20/1-b) kullanilabilir.

Veri tagmabilirligi hakkinin kullanilmasi, veri 6znesinin, unutulma hakk1
cercevesinde kisisel verilerin silinmesini talep etmesini etkilemez. Bu hak, kisisel
verilerin iglenmesinin veri sorumlusunun kamu yararina bir gorev yerine getirmesi ya
da resmi yetkilerini kullanmasi i¢in gerekli oldugu hallerde, hakkin niteligi geregi23¢
kullanilamayacaktir (GDPR §20/3). Ayrica bu hakkin kullanilmasi, bagkalarinin hak

ve Ozgilirliiklerini olumsuz etkilememelidir (GDPR §20/4).

IIL.A.7.itiraz Hakk:

Veri 6zneleri, kendilerine iliskin kisisel verilerin islenmesine, Tiiziik’iin 21
inci maddesi dogrultusunda itiraz edebilirler. Bu hak daha 6nce, Direktif’in 14 iincii
maddesinde diizenlenmisti.

Veri Oznesi, iginde bulundugu duruma iliskin nedenlerle, kamu yararina
gorevin yerine getirilmesi veya resmi bir yetkinin kullanilmasi ya da wveri
sorumlusunun veya diger kisilerin mesru menfaatlerine dayanan isleme faaliyetlerine
her zaman itiraz edebilir. Bu hiikiimler ¢ercevesinde gerceklestirilen profil ¢ikarma
islemleri de bu kapsamdadir. Veri 6znesinin itirazi halinde, veri sorumlusu, ancak
veri 0znesinin hak ve Ozgiirliiklerine {istlin gelen bir dayanagmn varligini ya da
islemenin bir hakkin kurulmasi, kullanilmasi ya da savunulmasi igin gerekli
oldugunu ikna edici bir sekilde ortaya koydugu takdirde islemeye devam
edebilecektir (GDPR §21/1). Kamu yarar1 nedeniyle arsivleme, bilimsel veya tarihi
arastirma ya da istatistiksel amaglarla kisisel verilerin islenmesi halinde de islemeye
itiraz miimkiindiir, ancak bu hallerde, isleme, kamu yararina bir gdrevin yerine

getirilmesi icin gerekli olmamaldir (GDPR §21/6). ltiraz hakki, amagla iliskili

235 Lynskey, The Foundations, s. 38.
236 T{iziik, Gerekce 68.
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oldugu olgiide, dogrudan pazarlama (“direct marketing”)?¥7 amaci ¢ercevesinde
gergeklesen isleme ve profil ¢ikarma faaliyetlerine karsit da kullanilabilir (GDPR
§21/2). Bu durumda kisisel veriler artik bu ama¢ dogrultusunda islenemez (GDPR
§21/3).

En geg veri 6znesiyle ilk iletisim kurulma aninda, veri 6znesi, itiraz hakkinin
varligindan acgik¢a haberdar edilmeli, bu husus, agik ve diger bilgilerden ayri bir
sekilde bildirilmelidir (GDPR §21/4). Yukarida da belirtildigi gibi, itiraz hakkindan
veri Oznesinin haberdar edilmesi, bilgi edinme hakki cercevesinde, islemenin
diiriistlik ve seffafliginin saglanmasinin da bir geregidir (GDPR §13/2-b). Bu
hususun, bildirimin nasil yapilmasit gerektigi de agiklanarak tekrarlanmasinin,
Tiiziik te itiraz hakkina verilen 6nemin bir gostergesi oldugu sdylenebilir.

Bilgi toplumu hizmetleri ¢ergevesinde itiraz hakki, otomatik yollarla

kullanilabilir (GDPR §21/5).

III.A.8.Otomatik Bireysel Karar Alma (“Automated

Individual Decision-making”) Uygulamalarina
Konu Olmama Hakki

Tiiziik’te “otomatik bireysel karar alma” seklinde bir kavram dogrudan
tanimlanmamis olmakla birlikte, 22 nci maddede yer alan “yalnizca otomatik yollarla
islemeye dayanan karar” ifadesinden, bu tarz kararlarin alinmasmin ifade edilmek
istendigi anlagilmaktadir. Anilan madde uyarinca, veri 6zneleri, profil ¢ikarma da
dahil olmak iizere, yalnizca otomatik yollarla kisisel verilerinin islenmesine dayanan
ve kendileri hakkinda hukuki sonuglar doguran ya da benzer sekilde onlar1 ciddi

derecede etkileyen238 kararlara konu olmama hakkina sahiptir (GDPR §22/1). Benzer

237 “Dogrudan pazarlama” kavraminin tamimina Tiziik’te yer verilmemistir. Doktrinde,
“hedeflenen miisteri ya da miisteri gruplartyla dogrudan, siklikla karsilikli olarak baglanti
kurulmasi” seklinde bir tanim mevcuttur, bkz. Kotler / Armstrong, s. 496. Bunun disinda,
Direktif’in 30 uncu Gerekgesi, “ticari olarak veya bir yardim kurulusu veya 6rnegin, siyasal
nitelikli bagka bir dernek veya vakif tarafindan gergeklestirilen pazarlama amaciyla kisisel
verilerin Uigiincii bir kisiye agiklanmasi kosullari” seklinde bir ifadeye yer vermistir, bkz.
Kiizeci, s. 236, dpn. 134.

238 “Ciddi derecede etkileme” kriteri Tiiziik taslak asamasindayken elestirilmis, ancak bu

ifade Tiiziik’lin son halinde herhangi bir degisiklige ugramadan yer almistir. Bu konuda bkz.
Develioglu, s. 97.
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bir diizenleme Direktif’in 15 inci maddesinde de yer almis, bu tarz uygulamalarin
hangi amaglar dogrultusunda yapilabilecegi de 6rnek olarak sayilmistir. Buna gore,
otomatik bireysel karar alma uygulamalarinin, kisinin is performansi, kredi
verilebilirlik durumu, giivenilirligi, tavir ve tutumu gibi kisisel o6zelliklerinin
degerlendirilmesi bu amagclar arasindadir (DPD §15/1). Tiiziikk’te ise tim bu
faaliyetler “profil ¢ikarma” kapsamina girdiginden?3? tekrar sayilmamustir.

GDPR §22, ikinci fikrasinda bu hakkin istisnalarini da saymistir. Buna gore,
otomatik bireysel kararlarin, veri 6znesi ile veri sorumlusu arasinda bir sézlesmenin
kurulmasi ya da ifas1 i¢in gerekli olmasi (GDPR §22/2-a); AB ya da veri
sorumlusunun tabi oldugu Uye Devlet hukukunun izin vermesi ve veri 6znesinin hak
ve Ozgilrliikleri ile mesru menfaatlerini giivence altina almaya yonelik uygun
Onlemler ongdrmesi (GDPR §22/2-b) ya da veri Oznesinin rizasina dayanmasi
(GDPR §22/2-c) hallerinde, veri 6znesinin bu hakkini kullanmasi sinirlandirilmistir.
Otomatik bireysel kararlarin sdzlesmenin kurulusu veya ifasi i¢in gerekli olmasi ya
da veri 6znesinin rizasina dayanmasi hallerinde, veri sorumlusu, veri 6znesinin hak
ve Ozgiirliikleri ile mesru ¢ikarlarini giivence altina almaya yonelik uygun 6nlemler
almali, veri 6znesine en azindan siirece bir insanin miidahalesini isteme, goriisiinii
belirtme ve karara itiraz etme haklarini saglamalidir (GDPR §22/3).

Ozel nitelikli kisisel verilere dayanan otomatik bireysel kararlar ydniinden,
kural olarak, yukarida sayilan istisna halleri gegerli degildir. Bu tarz otomatik
bireysel kararlarin alinmasi yalnizca, veri 6znesinin rizasimin varligi ya da ciddi
kamu yarar1 i¢in gerekli olmasi hallerinde miimkiindiir. Veri 6znesinin hak ve
Ozgiirlikleri ile mesru menfaatlerini glivence altina almak igin uygun giivenlik

Onlemlerinin alinmis olmas1 da gerekmektedir (GDPR §22/4).

II1.A.9.S1inirlama Halleri

Tiiziikk, 23 iincii maddesinde, yukarida sayilan haklarin, AB ya da veri
sorumlusunun tabi oldugu Uye Devlet hukukunda hangi hallerde ve ne sekilde

sinirlanabilecegini diizenlemistir. Buna gore, sinirlama, temel hak ve 6zgiirliiklerin

239 T{iziik, Gerekce 71.
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Oziine saygili olarak, demokratik bir toplumda gerekli ve 6lgiilii bir 6nlem olmasi

kosuluyla, asagidaki hallerde miimkiindiir:

* Ulusal giivenlik (GDPR §23/1-a),

* Savunma (GDPR §23/1-b),

* Kamu giivenligi (GDPR §23/1-c),

* Kamu giivenligine kars1 tehditlere karst ya da bunlarin onlenmesi amaciyla
glivenlik Onlemlerinin alinmasi da dahil olmak {izere, suglarin Onlenmesi,
sorusturulmasi, tespiti ve kovusturulmasi ile cezalarin infazi (GDPR §23/1-d),

 AB ya da Uye Devletin kamu yararma iliskin diger énemli amaglari, 6zellikle
parasal, biitcesel ve vergilendirmeye iliskin olanlar da dahil olmak iizere 6nemli
ekonomik ya da finansal menfaatler, kamu sagligi ve sosyal giivenlige iliskin
menfaatler (GDPR §23/1-¢),

* Yargi bagimsizliginin ve yargilama faaliyetlerinin korunmasi (GDPR §23/1-f),

* Kanunla diizenlenen mesleklerde etik kurali ihlallerinin O6nlenmesi,
sorusturulmasi, tespiti ve kovusturulmasi (GDPR §23/1-g),

* a, e ve g bentlerinde sayilan hallerde, bu hallere iliskin izleme, denetleme ve
diizenleme faaliyetleri ile kimi durumlarda resmi bir yetkinin kullanilmasi
(GDPR §23/1-h),

* Veri Oznesinin ya da baskalarinin hak ve ozgiirliiklerinin korunmas: (GDPR
§23/1-1),

* Medeni hukuktan kaynaklanan haklarin icrasi (GDPR §23/1-j).

Sinirlama 6ngdren diizenlemelerde yer almasi gereken hususlar, GDPR
§23/2°de diizenlenmistir. Buna gore, bu diizenlemelerde asgari olarak, ilgili oldugu

hallerde, su hususlara iligkin 6zel hiikiimlere yer verilmelidir:
* Islemenin amaclar1 ya da isleme kategorileri (GDPR §23/2-a),

* Kisisel veri tiirleri (GDPR §23/2-b),
* QGetirilen siirlamalarin kapsami (GDPR §23/2-c),
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* Kisisel verilerin kotiiye kullanilmasinin, hukuka aykiri erisiminin ya da
transferinin 6nlenmesine yonelik giivenlik 6nlemleri (GDPR §23/2-d),

* Veri sorumlularmin ya da veri sorumlusu kategorilerinin belirlenmesi (GDPR
§23/2-e),

* Islemenin ya da isleme kategorilerinin dogasi, kapsam1 ve amaglar1 géz Oniine
alinarak, kisisel verilerin ne kadar saklanacagi ve uygulanabilir giivenlik
onlemleri (GDPR §23/2-f),

* Veri 6znelerinin hak ve 6zgiirliiklerine yonelik riskler (GDPR §23/2-g),

* Sinirlamanm amacin etkilemedigi siirece, veri 6znelerinin sinirlama hakkinda

bilgilendirilme hakki (GDPR §23/2-h).

II1.A.10.Hukuki Carelere Basvurma Hakki

Tiiziik’iin 77 ila 84 {incli maddeleri veri 6znelerinin bagvurabilecegi hukuki
careler ile Tiiziik’iin ihlalinden kaynaklanan zararlarin tazminine ve veri
sorumlularina uygulanacak yaptirimlara iliskin esaslar1 diizenler. Veri 6znelerinin
bagvurabilecegi hukuki careler burada incelenecek olup, tazminat ve yaptirimlara
iliskin esaslar ¢aligmanin devaminda, “Veri Sorumlusunun Yiikiimliiliikleri” baslig

altinda incelenecektir.

II1.A.10.a)Denetim Kurumuna Sikayette Bulunma Hakka

Tiiziik’iin 77 nci maddesi uyarinca, kisisel verilerinin islenmesinin Tiizik’ i
ihlal ettigi iddiasindaki her veri 6znesi, 6zellikle mutad meskeninin veya isyerinin
bulundugu ya da iddia edilen ihlalin gergeklestigi Uye Devletin denetim kurumuna,
sikayette bulunabilir. Bu hakkin kullanilmasi, idari carelere ya da kanun yollarina
bagvurma hakkinin kullanilmasina engel degildir.

Denetim kurumu, sikayette bulunan veri 6znesini, sikayetine dair gelismeler
ve sikayetin sonucu hakkinda bilgilendirir. Denetim kurumu ayrica, 78 inci madde
kapsaminda veri 0znesinin kanun yollarina bagvurma imkani konusunda da bilgi

verecektir (GDPR §77/2).
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II1.A.10.b) Kanun Yollarina Basvurma Hakk

Veri 6zneleri, denetim kurumlarinin kendilerini baglayan kararlarina karsi
kanun yollarina bagvurabilecekleri gibi, Tiiziikk’e aykir1 isleme sonucunda Tiiziik’te
yer alan haklarmin ihlal edildigi iddiasiyla veri sorumlularina ya da veri isleyenlere
kars1 da bagvurabilirler. Denetim kurumlarina karsi kanun yollarima bagvuru hakki
78, veri sorumlular1 ya da veri isleyenlere karsi kanun yollarina bagvuru hakki ise 79
uncu maddede diizenlenmistir.

Yetkili denetim kurumunun sikayeti degerlendirmemesi ya da ii¢ ay iginde
veri Oznesini sikayete dair gelismeler ve sikayetin sonucu hakkinda
bilgilendirmemesi halinde, diger carelere basvurma hakki etkilenmeksizin veri
Ozneleri, denetim kurumuna karsi yasal yollara bagvurabilir (GDPR §78/2). Bagvuru,
denetim kurumunun bagli oldugu Uye Devlet mahkemelerine yapilacaktir (GDPR
§78/3).

Diger carelere bagsvurma hakki etkilenmeksizin, veri 6zneleri, Tiiziik’e aykiri
isleme sonucunda Tiiziik’teki haklarinin iddia edildigini diisiinen tiim veri 6zneleri,
veri sorumlularina ya da veri isleyenlere karst da kanun yollarina basvurabilecektir
(GDPR §79/1). Basvuru, veri sorumlusunun ya da veri isleyenin kurulusunun yer
aldig1 Uye Devlet mahkemelerine yapilacaktir. Bunun disinda, veri 6znesinin, mutad
meskeninin bulundugu Uye Devlet mahkemelerine bagvurma secenegi de
bulunmaktadir, ancak bunun i¢in veri sorumlusu ya da veri isleyen, kamu giiciinii
kullanan bir Uye Devlet kamu makami olmamalidir (GDPR §79/2).

Veri dzneleri, hukuki carelere basvuru haklarimi kullanirken, bir Uye Devlet
hukukuna uygun olarak kurulmus, kamu yararina ¢alisan, kisisel verilerin korunmasi
hukukundan kaynaklanan hak ve ozgiirliikleri koruma alaninda aktif olan ve kar
amaci1 giitmeyen kurulus, orgiit ve dernekler tarafindan temsil edilebilirler. Bu
kurumlar veri dznesi tarafindan temsil igin yetkilendirilebilirler, ancak Uye Devlet
hukukunda bu kurumlara, Tiiziik’ten kaynaklanan bir hakkin ihlal edildigini
diisiiniiyorlarsa, veri 6znesi tarafindan yetkilendirilmeksizin de bu haklar1 kullanma

imkani taninabilir (GDPR §80).
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IIILB.Veri Sorumlusunun ve Veri Isleyenin
Yiikiimlilikleri

Tizik’iin 24 ila 43 iincii maddeleri, veri sorumlularinin ve veri sorumlusu
adina calisan veri igleyenlerin yiikiimliiliikklerini, olduk¢a genis kapsamli olarak
diizenlemistir. 82 nci madde ve devaminda ise, kisisel verilerin Tiiziik’e aykir1 olarak
islenmesinden kaynaklanan zararlarin tazmini ile idari ve cezai yaptirimlara iliskin

esaslar diizenlenmistir.

II1.B.1.Veri Sorumlusunun Genel Sorumlulugu

Tiiziik, “Veri Sorumlusunun Sorumlulugu” baslikli 24 iincli maddesinde, veri
sorumlusunun genel olarak tedbir alma sorumlulugu tizerinde durmustur. Veri
sorumlusu, isleme faaliyetinin dogasi, kapsami ve amaglarinin yani sira gergek
kisilerin hak ve ozgiirliiklerine karsi, olasilik ve siddet bakimindan farklilik gosteren
riskleri de g6z Oniine alarak, islemenin Tiizliik’e uygun yapilabilmesi i¢in gerekli
teknik ve kurumsal Onlemleri almali, gerektigi takdirde bu Onlemleri gdézden
gecirmeli ve giincellemelidir. Isleme faaliyeti acisindan 6lgiilii olmak kaydiyla,
uygun veri koruma politikalarinin benimsenmesi de bu 6nlemler arasindadir (GDPR
§24/2).

Tiiziik te, hangi 6nlemlerin alinmasi gerektigi, dnlemlerin ne sekilde alinmasi
gerektigi ya da hangi kosullarda dnlemlerin alinmis sayilacagi konusunda bir hiikiim
yer almamaktadir. Bununla birlikte, 40 inc1 maddede diizenlenen davranig
kurallarmin belirlenerek bunlara bagli kalinmasi ya da 42 nci madde esaslari
cercevesinde sertifika alinmis olmasi, veri sorumlusunun Ongoriilen
yiikiimliiliiklerine uygun hareket ettiginin ortaya koyulmasinda kullanilabilir (GDPR
§24/3).

II1.B.2. Tasarimsal Koruma ve Varsayilan Koruma

AB Veri Koruma Reformu incelenirken, tasarimsal gizlilik ve varsayilan

gizlilik ilkeleri iizerinde kisaca durulmustu. Tasarimsal gizlilik kavraminin ilk olarak
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Ann Cavoukian tarafindan ortaya atildigi bilinmektedir.24® Cavoukian, tasarimsal
gizliligin saglanabilmesi i¢in uyulmas: gereken yedi temel ilke dngormiistiir. Buna

gore,

* Tasarimsal gizlilik kapsaminda alinacak oOnlemler reaktif degil proaktif
olmalidir. Zararlarin tazminine degil 6nlenmesine yonelik olmalidir.

* Gizlilik varsayilan olmalidir. Sistemler, bireylerin gizliliklerini saglamak adina
herhangi bir islem yapmasini gerektirmeyecek sekilde tasarlanmalidir.

* Gizlilik, tasarimin bir pargasi olmali, sonradan eklenmis olmamalidir.

* Tasarim, tamamen fonksiyonel olmali, gizlilik ile gilivenlik arasinda se¢im
yapmak zorunda birakmamalidir.

* Verinin yasam dongiisli boyunca, toplanmasindan yok edilmesine kadar gizliligi
gozetilmelidir.

* Sistemin tiim pargalar1 ve islemleri, kullanicilar ve hizmet saglayicilar i¢in
goriilebilir ve seffaf olmalidir.

* Sistem, kullanicinin gizliligini ve diger menfaatlerini 6n planda tutmalidir.24!

Yukaridaki ilkeler 1g18inda,?4? Tiiziik, “Tasarimsal ve Varsayilan Koruma”243
baslikl1 25 inci maddesinin birinci fikrasinda, veri sorumlularina; teknolojinin geldigi
son durum, uygulama masraflari, isleme faaliyetinin dogasi, kapsami ve amaglarinin

yani sira gergek kisilerin hak ve 6zgiirliiklerine karsi, olasilik ve siddet bakimindan

240 Lambert, s. 329.

241 Ann Cavoukian (2010), “Privacy by design: the definitive workshop. A foreword by Ann
Cavoukian, Ph.D”, Identity in the Information Society, C. 3, S. 2, s. 249-250.

242 Tiiziik’te yer alan diizenlemenin amacinin sadece sayilan ilkelerin degil, kisisel verilerin
korunmasi ilkelerinin hayata gegcirilmesi oldugu da ifade edilmelidir. Tasarimsal gizliligin
temel ilkeleri dikkate alinacak ve miimkiin oldugu 6l¢iide uygulanacaktir, ancak diizenleme,
sistemleri tasarlayan kisilerden ziyade veri sorumlularina iligkindir. Bu anlamda,
diizenlemenin kapsami, bu yedi ilke ile dngdriilenden daha dardir, bkz. Aurelia Tamo-
Larrieux (2018), Designing for Privacy and its Legal Framework: Data Protection by
Design and Default for the Internet of Things, Springer, s. 86.

243 “Tasarimsal ve varsayilan gizlilik” ve “tasarimsal ve varsayilan koruma” kavramlarinin
birbirinden ne 6l¢iide farklilik gosterdigi konusunda farkli goriisler bulunmaktadir. Kimi
yazarlar tasarimin verilerin korunmasini ve gizliligini saglayacak sekilde yapilmasini,
bireylerin kigisel verileri tizerindeki kontroliiniin arttirllmasindan farkli goriirken, bu iki
olgunun bir madalyonun iki yiizii oldugu da ifade edilmektedir, bkz. Lynskey, The
Foundations, s. 262.
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farklilik gosteren riskleri de g6z Oniline alarak, hem isleme ydntemlerinin
belirlenmesi hem de igleme faaliyeti sirasinda, kisisel verilerin korunmasi ilkelerine
uyulmasina yonelik uygun teknik ve kurumsal Onlemleri alma yiikiimliligi
getirmistir. Bu dnlemler etkin bir sekilde uygulanacak ve isleme faaliyetine entegre
edilecektir. Bu hiikiim ile, tasarimsal gizlilik ilkesinin, kisisel verilerin korunmasi
bakimindan hayata gecirilmesi (tasarimsal koruma) amaclanmistir.

Veri sorumlular1 ayrica, yalnizca islemenin her belirli amaci i¢in gerekli olan
kisisel verilerin islenmesini giivence altina almak {iizere, uygun teknik ve kurumsal
onlemleri almakla yilikiimlidiir. Bu yiikiimliilik, toplanan kisisel veri miktari,
islemenin kapsami, verilerin saklama siiresi ve erisilebilirligi yoniinden de so6z
konusudur. Onlemler, zellikle bireysel miidahale olmaksizin kisisel verilerin belirsiz
sayida gercek kisinin erisimine agik olmamasini saglamalidir (GDPR §25/2). Bu
hilkiim de, varsayilan gizlilik ilkesinin, kisisel verilerin korunmasi hukuku

bakimindan hayata gecirilmesi (varsayilan koruma) amacina yoneliktir.

I1.B.3.0rtak Veri Sorumlulugu

Tiiztik’te, ortak veri sorumululugu halinde ytikiimliiliige iliskin esaslar 26 nc1
maddede diizenlenmistir. Buna gore, yalnmizca ortak veri sorumlulugundan
kaynaklanan 6zel bir yiikiimliiliikk bulunmamaktadir. Tiiziik’te 6ngoriilen, ozellikle
veri Oznelerinin haklarin1 kullanmasi ile 13 ve 14 iincii maddeler uyarinca veri
Oznesine bilgi verilmesine iligkin yiikiimliiliikler ¢ercevesinde her veri sorumlusuna
diisen ytukiimliiliik, seffaf bir sekilde belirlenecektir. Bu ¢ercevede veri 6znesi igin bir
iletisim noktas1 da belirlenebilir. Bu hiikim, AB veya Uye Devlet hukukunda
yiikiimliiliik dagiliminin belirlenmedigi hallerde gegerlidir.

Ortak veri sorumlularinin gérevleri ve bunlar arasindaki iliski, veri 6znelerine
tam olarak yansitilmali, anlasmanin esast veri Oznelerine acik olmalidir (GDPR
§26/2). Veri Ozneleri, ylkiimliiliikk dagilimi ne sekilde yapilmig olursa olsun,
Tiiziik’te kendisine tanman haklari, ortak veri sorumlularindan her birine karsi

kullanabilir (GDPR §26/3).
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II1.B.4. Temsilci Atama Yiikumliligii

Tiiziik’iin 27 nci maddesi uyarinca, veri sorumlusunun ya da veri isleyenin,
AB smirlart i¢inde kurulusunun bulunmadigi hallerde, veri sorumlusu ya da veri
isleyen, yazili olarak AB sinirlari i¢inde bir temsilci atamakla yiikiimliidiir. Temsilci,
GDPR §3/2 kapsaminda kisisel verileri islenecek olan veri 6znelerinin bulundugu
Uye Devletlerin birinde yer almalidir (GDPR §27/3). Veri sorumlusu ya da veri
isleyen, temsilciyi, kendisiyle birlikte ya da kendisi yerine, 6zellikle veri 6zneleri ve
denetim kurumlari tarafindan, islemeye iligkin konularda ve Tiiziik’e uyulmasinin
saglanmasina yonelik amagclarla yapilacak bagvurular yoniinden sorumlu kilacaktir
(GDPR §27/4).

Temsilci atama yiikiimliiliigii, islemenin stirekli olmamasi, genis kapsamda
0zel nitelikli ya da cezai mahkumiyet ve suglara iliskin kisisel verilere yonelik
olmamasi; dogasi, baglami, kapsami ve amaglari gz Oniine alindiginda gergek
kisilerin hak ve ozgiirliiklerine yonelik bir risk olusturmasinin olas1 goriilmedigi
hallerde s6z konusu degildir (GDPR §27/2-a). Ayrica kamu kurumlar1 ve makamlari
yoniinden de bdyle bir sorumluluk yoktur (GDPR §27/2-b).

II1.B.5.Veri Isleyenlerin Gérevlendirilmesine Iliskin
Esaslar

Veri sorumlusunun veri isleyenleri hangi esaslara gore segecegi ve bu veri
isleyenlerin tabi olacagi yiikiimliiliikler, Tiiziik’iin 28 inci maddesinde son derece
detayli olarak diizenlenmistir. Buna gore veri sorumlulari, ancak uygun teknik ve
kurumsal 6nlemleri, islemenin Tiiziik’te ongdriilen kosullar1 karsilamasini ve veri
Oznelerinin haklarinin korunmasimin giivence altina alinmasin1 saglayacak sekilde
uygulayacagina iliskin yeterli giivence saglayan veri isleyenleri gorevlendirebilir
(GDPR §28/1).

Gorevlendirilen veri isleyenler, 6nceden veri sorumlusundan yazili olarak
genel veya 6zel izin almadigi takdirde baska bir veri isleyen goérevlendiremez. Genel
iznin varligir halinde, veri isleyen, yeni veri isleyenler gorevlendirilmesine ya da

gorevli veri isleyenlerin degistirilmesine iliskin yapmay1 diisiindiigii degisiklikleri
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veri sorumlusuna bildirerek, veri sorumlusunun bu degisikliklere itiraz etmesine
firsat tanimalidir (GDPR §28/2).

Veri isleyen tarafindan gerceklestirilecek isleme faaliyetleri, bir s6zlesmeyle
ya da AB veya Uye Devlet hukuku kapsamindaki diger bir hukuki islemle
diizenlenmis olmalidir. Hukuki islem, veri isleyen yoniinden veri sorumlusu
karsisinda baglayic1 olmali; islemenin konusunu, siiresini, dogasini ve amacini,
kisisel wveri tiirlerini ve veri Oznesi gruplarini ve veri sorumlarinin hak ve
yukiimliliiklerini belirtmelidir (GDPR §28/3). Sozlesme ya da diger bir hukuki
islemle Ongdriilen esaslar, veri isleyenin gorevlendirecegi diger veri isleyenler
yoniinden de gegerli olacaktir (GDPR §28/4). Hukuki islem, elektronik format da
dahil olmak tizere yazili olarak yapilmalidir (GDPR §28/9).

III.B.6.Veri Sorumlusunun ya da Veri Isleyenin
Talimatiyla Veri isleyenlerin Yiikiimliiliigii

Tiiziik’iin 29 uncu maddesine gore, veri sorumlusunun ya da veri isleyenin
emri altinda ¢alisan ve kisisel verilere erisimi olan kisiler, veri sorumlusunun talimati
olmaksizin bu verileri islememelidir. AB ya da Uye Devlet hukukunun gerektirdigi

haller istisnadir.

II1.B.7.isleme Kayitlarimin Tutulmas: Yiikiimliiliigii

Tiiziik’iin 30 uncu maddesi, veri sorumlular1 ve varsa temsilcileri yoniinden,
sorumluluklar1 dahilindeki isleme faaliyetlerinin kayitlarin1 tutma yiikimliligi
ongormistiir. Kayitlar, maddenin birinci fikrasinda sayilan asagidaki bilgilerin

tamamini1 igermelidir:

e Veri sorumlusunun ve varsa ortak veri sorumlusunun, temsilcinin ve veri
koruma yetkilisinin ad1 ve iletisim bilgileri (GDPR §30/1-a),
* Isleme amaclar1 (GDPR §30/1-b),

» Veri 6znesi gruplaria ve kisisel veri tiirlerine iliskin aciklama (GDPR §30/1-c),
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* Ugiincii iilkelerdeki alicilar ve uluslararas: orgiitler de dahil olmak iizere, kisisel
verilerin agiklandig1 ya da agiklanacag alici gruplar1 (GDPR §30/1-d),

» Ugiincii iilkelere ya da uluslararasi érgiitlere veri aktarimi s6z konusuysa, hangi
iilkeye ya da uluslararasi orgiite aktarim yapildig1 ve yeterlilik karar1 olmaksizin
aktarim yapiliyorsa, uygun giivenlik dnlemlerinin alindiginin belgelenmesi de
dahil olmak iizere s6z konusu veri aktarimina iliskin bilgiler (GDPR §30/1-¢),

* Miimkiin oldugu hallerde, farkli kisisel veri tiirlerinin silinmesi i¢in planlanan
siire (GDPR §30/1-1),

* Miimkiin oldugu hallerde, islemenin giivenligi i¢in alinan teknik ve kurumsal

Onlemlerin genel bir agiklamasi1 (GDPR §30/1-g).

Maddenin ikinci fikrasi, veri isleyenler ve temsilcileri yoniinden kayit tutma
ylkiimliiliigi 6ngdrmiistiir. Buna gore bu kisiler; hangi veri sorumlusu adina hareket
ettikleri ile kendilerinin ve varsa veri sorumlusunun temsilcisi ile veri koruma
yetkilisinin ad1 ve iletisim bilgileri (GDPR §30/2-a), her veri sorumlusu adina
gergeklestirilen isleme faaliyeti kategorileri (GDPR §30/2-b), {i¢iincii iilkelere ya da
uluslararas1 orgiitlere veri aktarimi s6z konusuysa, hangi iilkeye ya da uluslararasi
orgiite aktarim yapildig1 ve yeterlilik karar1 olmaksizin aktarim yapiliyorsa, uygun
giivenlik onlemlerinin alindiginin belgelenmesi de dahil olmak iizere s6z konusu veri
aktarimina iliskin bilgiler (GDPR §30/2-c) ve miimkiin oldugu hallerde, islemenin
gilivenligi i¢in aliman teknik ve kurumsal Oonlemlerin genel bir agiklamasi (GDPR
§30/2-d) dahil olmak iizere, veri sorumlusu adina yaptiklar1 tim isleme
faaliyetlerinin kayitlarini tutacaktir.

Kayitlar, elektronik format da dahil olmak iizere yazili olarak tutulacak ve
denetim kurumlarinin talebi halinde veri sorumlusunun ya da veri isleyenin temsilcisi
tarafindan bu kurumlara sunulacaktir (GDPR §30/3, 4).

Maddenin son fikrasi, kayit tutma yiikiimliligliniin istisnalarini
diizenlemistir. Buna gore, 250’den az ¢alisani olan sirketler ve kuruluslar, kayit tutma
yukiimliligi altinda degildir. Ancak bunun igin isleme faaliyetlerinin veri

Oznelerinin hak ve ozgiirliikleri yoniinden bir risk olusturmasinin olas1 olmamasi,
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stirekli olmamas1 ve 6zel nitelikli verilere veya ceza mahkumiyeti ve suglara iliskin

kisisel verilere yonelik olmamasi gerekir.

I11.B.8.Denetim Kurumlariyla isbirligi Yiikiimliiliigii

Tiziik’tin 31 inci maddesi, veri sorumlulari, veri isleyenler ve varsa bunlarin
temsilcileri yoniinden, denetim kurumlarinin bu yonde bir talebinin olmasi halinde,
gorevlerinin yerine getirilmesinde bu kurumlar ile isbirligi yapma ylikimluligi

ongormustur.
II1.B.9.Kisisel Verilerin Giivenliginin Saglanmasi

Tiizik’iin 32 ila 34 iincli maddeleri, “Kisisel Verilerin Glivenligi” bashigi
altinda, isleme faaliyetinin giivenliginin saglanmas1 ve bir veri ihlali s6z konusuysa,
bu ihlalin denetim kurumuna ve veri Oznesine bildirilmesi yikiimliiliiklerini

diizenlemektedir.
I11.B.9.a)isleme Faaliyetinin Giivenliginin Saglanmasi

Tiiziikk’iin 32 nci maddesi uyarinca, veri sorumlusu ve veri isleyen; isleme
faaliyetinin dogasi, kapsami ve amaglariin yani sira gercek kisilerin hak ve
ozgiirliiklerine karsi, olasilik ve siddet bakimindan farklilik gosteren riskleri de goz
Oniine alarak, islemenin risk diizeyi ile orantili olacak 6lgiide giivenligini saglamak
lizere uygun teknik ve kurumsal Onlemleri almalidir. Bu diizenleme ile kisisel
verilerin herhangi bir sekilde ele gegirilmesinden dogacak riskler ortadan kaldirilmak
istenmistir.244

Tiziik, uygun kabul edilebilecek Onlemlerden bazilarin1 6rnek olarak
saymistir. Buna gore, kisisel verilerin psddonimlestirilmesi ve sifrelenmesi bu
kapsamdadir (GDPR §32/1-a). Isleme sistemlerinin ve hizmetlerinin devamli olarak
gizliligi, biitiinliigi, erisilebilirligi ve dayanikliliginin saglanabilmesi (GDPR §32/1-
b), fiziksel ya da teknik bir kaza halinde hizli bir sekilde kisisel verilerin yeniden

244 Develioglu, s. 107.
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erisilebilir hale getirilebilmesi (GDPR §32/1-c), teknik ve kurumsal onlemlerin
diizenli olarak test edilmesi ve ne dlgiide etkili oldugunun degerlendirilmesi (GDPR
§32/1-d) Tiiziik te sayilan diger onlemlerdir.

Saglanmas1 gereken giivenlik seviyesinin tespitinde, herhangi bir veri isleme
tiirii i¢in piyasada mevcut bulunan giivenlik araglar1, masraflar ve isleme faaliyetinin
veri Oznelerinin temel hak ve oOzgiirliikleri i¢in olusturdugu riskler dikkate
almacaktir.245 Aktarilan, saklanan ya da bagka bir sekilde islenen kisisel verilerin
kazayla veya hukuka aykiri olarak imha edilmesi, kaybi, degistirilmesi, yetkisiz
olarak aciklanmasi ya da bu kisisel verilere yetkisiz erisim 6zellikle dikkate alinmasi
gereken risklerdir (GDPR §32/2).

Veri sorumlusu veya veri isleyenler ayrica, 29 uncu madde uyarinca
kendilerinin talimatiyla ¢alisan ve kisisel verilere erisimi olan kisiler yoniinden de

gerekli onlemleri alacaktir (GDPR §32/4).

I11.B.9.b)Bildirim Yiikiimliiliigii

Veri sorumlulari, ne kadar siki ve kapsamli onlemler almis olursa olsun,
kisisel veri ihlallerinin24¢ Onlenebilmesi her zaman miimkiin olmamaktadir. Bu
hususu dikkate alarak, Tiiziik, bir kisisel veri ihlalinin s6z konusu oldugu hallerde,
veri sorumlulart i¢in, hizli bir sekilde ihlalin denetim kurumlarina ve veri 6znelerine
bildirimde bulunma yilikiimliligii 6ngdrmiistir. Bu diizenlemenin, s6z konusu

ihlallerin yol actig1 zararlarin azaltilmasina katkida bulunacagi,?¥’ veri Oznesi

245 Handbook on European Data Protection Law, s. 165.

246 Kigisel veri ihlali (“personal data breach”); aktarilan, saklanan ya da herhangi bir sekilde
islenen kisisel verilerin, kazayla ya da hukuka aykir1 olarak imha edilmesine, kaybina,
degistirilmesine, yetkisiz olarak agiklanmasina ya da bu kisisel verilere yetkisiz olarak
erigilmesine yol acan bir giivenlik ihlalidir (GDPR §4/12). Bu tanim daha 6nce, 2002/58/AT
sayili Direktif’te, elektronik iletigim hizmetlerinin saglanmasina iliskin olarak islenen kigisel
veriler yoniinden yer almisti, bkz. Lynskey, The Foundations, s. 207. Anilan direktif
hakkinda ayrmtili bilgi i¢in bkz. Uygun, s. 85-87; Kiizeci, s. 190-195.

247 Voss, s. 4-5.
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yoniinden seffafligin saglanmasinda etkili bir ara¢ olacagi ve veri sorumlularini
hukuki ve teknik standartlara uymaya tesvik edecegi2*® ifade edilmistir.

Denetim kurumuna bildirim ve veri Oznesine bildirim Tiiziik’te ayri
diizenlenmis bulunmaktadir. Tiiziik’iin 33 iincli maddesi, denetim kurumuna bildirim

ylikiimliiliiglini, 34 {incii madde ise veri 6znesine bildirim yilikiimliiliglini diizenler.

I11.B.9.b)(1)Denetim Kurumuna Bildirim Yiikiimliiliigii

Tiziik’tin 33 uncu maddesi, ger¢ek kisilerin hak ve ozgiirliikleri i¢in risk
olusturma olasilig1 yiiksek bir kisisel veri ihlalinin varligi halinde, veri sorumlusuna,
gecikmeksizin yetkili denetim kurumuna bildirimde bulunma yilikiimliligi
ongodrmektedir. Miimkiin oldugu hallerde, bildirim, ihlalin 6grenilmesinden itibaren
72 saat i¢inde yapilmali, bunun miimkiin olmadigi hallerde nedenleri de
bildirilmelidir. Ayrica veri isleyen, ihlalden haberdar oldugunda gecikmeksizin veri
sorumlusuna haber verir (GDPR §33/2).

Bildirimin asgari olarak igermesi gereken hususlar, maddenin iiglincii
fikrasinda sayilmistir. Buna gore; miimkiin oldugu hallerde, etkilenen veri 6znesi
gruplar1 ve sayist ile kayitlarin tiirleri ve yaklasik sayis1 dahil olmak tizere ne tiir bir
veri ihlalinin s6z konusu olduguna iliskin agiklama (GDPR §33/3-a), veri koruma
yetkilisi ya da daha fazla bilgi alinabilecek baska bir kisinin iletisim bilgileri (GDPR
§33/3-b), ihlalin olas1 sonuglar1 (GDPR §33/3-c) ve ihlalin olasi olumsuz
sonuclarinin azaltilmasina yonelik onlemler de dahil olmak iizere, veri sorumlusu
tarafindan alinan veya alinmasi teklif edilen 6nlemler (GDPR §33/3-d) bildirimde
yer almalidir.

Tiim bilgilerin ayn1 anda saglanmasi miimkiin degilse, haksiz bir gecikme
olmamak kosuluyla bilgiler asamali olarak saglanabilir (GDPR §33/4).

Son olarak, veri sorumlusu, her kisisel veri ihlalinin, bunlarin etkilerinin ve

bu etkilerin giderilmesine yonelik islemlerin kaydmi tutar. Denetim kurumu,

248 Gerrit Hornung (2012), “A General Data Protection Regulation for Europe? Light and
Shade in the Commission’s Draft of 25 January 2012”, SCRIPTed, C. 9, S. 1, s. 76. - http:/
script-ed.org/?p=406 (Erisim tarihi: 19/10/2018)
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kayitlardan, veri sorumlusunun bildirim yiikiimliiliigiine uygun hareket ettigini

dogrulayabilmelidir (GDPR §33/5).
IT1.B.9.b)(2) Veri Oznesine Bildirim Yiikiimliiliigii

Tiiziik’iin 34 tincii maddesine gore, gercek kisilerin hak ve 6zgiirliikleri i¢in
yiiksek bir risk olusturmasi olasiligi bulunan bir kisisel veri ihlali s6z konusu
oldugunda, veri sorumlusu, haksiz bir gecikme olmaksizin ihlali veri 6znesine haber
verir. Bildirim acik ve sade bir dil kullanilarak yapilmali, asgari olarak 33 {incii
maddenin ii¢lincli fikrasinda sayilan son ii¢ hususu icermelidir (GDPR §34/2).
Asagidaki kosullardan herhangi birinin varligi halinde bildirim yapilmasina gerek

yoktur:

® Veri sorumlusu, uygun teknik ve kurumsal koruma onlemlerini almig ve
ihlalden etkilenen kisisel veriler {izerinde uygulamis olmasi (GDPR §34/3-a),

e Ortaya c¢ikmasi olasiligr bulunan yiiksek riskin ortaya ¢ikmayacagini giivence
altina almak i¢in yeterli 6nlemleri almis olmas1 (GDPR §34/3-b),

® Bildirimin orantisiz bir ¢aba gerektirmesi (GDPR §34/3-c). Bu durumda bir
kamu agiklamasi yapilabilir ya da veri 6znesinin ayni 6l¢iide etkin olarak bilgi

alabilecegi farkli bir bildirim yontemi izlenebilir.

Bildirim yapilmadan 6nce, denetim kurumu gerekli degerlendirmeyi yaparak
yukarida sayilan kosullarin gerceklesip gerceklesmedigini belirleyebilir (GDPR
§34/4).

I1.B.10.Veri Koruma Etki Degerlendirmesi ve On
Damisma Yiukiimlilugu

Veri koruma etki degerlendirmesi yapilmasi ve degerlendirme sonucunda

gerekli oldugu hallerde denetim kurumuna bagvurulmasi (6n danisma - “prior
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consultation”), ilk kez Tiiziik ile ongoriilmiis yiikiimliiliklerdir.24 Veri koruma etki
degerlendirmesine iligskin esaslar 35 inci maddede diizenlenirken, 6n danigma ise 36

nc1 maddenin konusunu olusturmaktadir.

II1.B.10.a)Veri Koruma Etki Degerlendirmesi

Tiiziik’iin 35 inci maddesi uyarinca, 6zellikle yeni teknolojilerin kullanildigi
isleme faaliyetlerinde, islemenin gercek kisilerin hak ve ozgiirliikkleri yoniinden
yuksek risk olusturma ihtimalinin bulundugu hallerde, isleme Oncesinde planlanan
isleme faaliyetlerinin kisisel verilerin korunmasi yoniinden etkilerini
degerlendirecektir. Tek bir degerlendirme, benzer riskler tasiyan birden fazla isleme
faaliyetine yonelik olabilir. Tiiziik’iin gerek¢esinde, bu risklerin neler olabilecegi
belirtilmistir. Buna gore, ayrimcilik, kimlik hirsizlig1 ya da dolandiricilik, maddi
zarar, itibarin zedelenmesi, mesleki gizlilik ¢ergevesinde korunan kisisel verilerin
gizliliginin yitirilmesi, psddonimizasyonun yetkisiz olarak geri alinmasi1 ve diger
onemli sosyal ve ekonomik dezavantajlar olasi risklerdir.250

Veri koruma etki degerlendirmesinin 6zellikle gerekli oldugu haller, 35 inci
maddenin 3 iincii fikrasinda diizenlenmistir. Buna gore, asagidaki hallerde veri

koruma etki degerlendirmesi yapilmasi 6zellikle gereklidir:

* Sistematik ve kapsamli olarak, gergek kisiler {izerinde, profil ¢ikarma dahil
otomatik bireysel kararlar alma amaciyla igleme yapilmasi (GDPR §35/3-a),

e Genis capli olarak 6zel nitelikli kisisel verilerin veya ceza mahkumiyeti ve
suclara iligkin kisisel verilerin iglenmesi (GDPR §35/3-b),

* Kamuya acik bir alanin genis ¢apli olarak izlenmesini gerektiren bir isleme

yapilmast (GDPR §35/3-c).

249 Direktif’in 20 nci maddesi, veri 6znelerinin hak ve &zgiirliiklerine iliskin belirli riskler
olusturmas1 olasiligi bulunan, kismen veya tamamen otomatik yollarla gergeklestirilen
isleme faaliyetlerinin denetim kurumlarinca kontrol edilmesine (6n kontrol - “prior
checking”) yonelik bir diizenleme igermektedir.

250 T{iziik, Gerekce 75.
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Denetim kurumlari, hangi isleme faaliyetleri yoniinden veri koruma etki
degerlendirmesinin gerekli olup olmadiginit belirleyebilir, hatta degerlendirme
gerektiren islemelerin belirlenmesi bir ylikiimliiliikk olarak ongoriilmistiir (GDPR
§35/4,5).

Degerlendirme raporunda asgari olarak yer almasi gereken hususlar, 35 inci
maddenin 7 nci fikrasinda sayilmistir. Anilan diizenleme uyarinca; planlanan isleme
faaliyetinin ve miimkiin oldugu hallerde veri sorumlusunun menfaati de dahil olmak
iizere isleme amaglarinin sistematik bir agiklamasi (GDPR §35/7-a), isleme
faaliyetinin ulasilmak istenen amaglar dogrultusunda gerekli ve Olgiili olup
olmadiginin degerlendirmesi (GDPR §35/7-b), veri 6znelerinin hak ve 6zgiirliiklerine
yonelik risklerin degerlendirmesi (GDPR §35/7-c) ve bu risklere karsi alinmasi
planlanan 6nlemler (GDPR §35/7-d) raporda yer almasi gereken asgari hususlardir,
ancak hukuki ya da teknik sebeplerle Tiiziik’te belirtilenlerin disinda baska noktalara
da yer verilmesi isabetli olabilir.25!

Miimkiin oldugu hallerde veri sorumlulari, veri Oznelerinin ya da
temsilcilerinin de planlanan isleme faaliyeti hakkinda goriisiinii almalidir (GDPR
§35/9). Ayrica gerekli oldugu hallerde, en azindan olasi1 riskler yoniinden bir
degisiklik goriildiigii takdirde veri sorumlari, degerlendirmeyi gbézden gecirmelidir

(GDPR §35/11).

I11.B.10.b)On Damisma

Tizik’in 36 nct maddesi uyarinca, veri koruma etki degerlendirmesi
sonucunda, veri sorumlusu tarafindan gerekli 6nlemler alinmadig takdirde ytiksek
risk tasidigi anlasilan isleme faaliyetlerinde, veri sorumlusu islemeye baglamadan
once denetim kurumuna basvurmalidir. Denetim kurumu, isleme faaliyetinin Tiiziik i
ihlal edecegi ve 6zellikle veri sorumlusunun riskleri tanimlama ve azaltmada yetersiz
kaldig1 goriisiindeyse, bagsvurunun kendisine ulasmasindan itibaren en fazla sekiz
haftalik bir siire iginde, veri sorumlusuna ve varsa veri isleyene tavsiyelerini yazil

olarak saglar ve 58 inci maddede belirtilen her tiirlii yetkisini kullanabilir. Denetim

251 Cekin, s. 118.
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kurumu bu siireyi, s6z konusu isleme faaliyetinin karmasikligina bagli olarak alt1
hafta uzatabilir, ancak siireyi uzattigini, nedenleriyle birlikte, bagvurunun kendisine
ulagmasindan itibaren bir ay i¢inde veri sorumlusuna ve varsa veri isleyene
bildirecektir. Bu siireler, denetim kurumunun danisma faaliyetini yerine getirmek i¢in
talep ettigi bilgiler saglanana kadar askiya aliabilir (GDPR §36/1, 2).

Veri sorumlulari, basvurular1 kapsaminda denetim kurumuna asagidaki

bilgileri saglamakla yiikiimliidiir:

* Miimkiin oldugu hallerde, islemeye dahil olan veri sorumlusu, ortak veri
sorumlular1 ve veri igleyenlerin sorumluluklar1 (GDPR §36/3-a),

e Planlanan islemenin amaglar1 ve yontemleri (GDPR §36/3-b),

* Tiiziik uyarinca veri 6znelerinin hak ve ozgiirliikklerini korumak i¢in alinan
onlemler ve saglanan giivenceler (GDPR §36/3-c),

* Varsa veri koruma yetkilisinin iletisim bilgileri (GDPR §36/3-d),

e Veri koruma etki degerlendirmesi raporu (GDPR §36/3-¢),

* Denetim kurumunun talep ettigi diger her tiirli bilgi (GDPR §36/3-1).

Denetim kurumuna danisma yikimliligli, veri sorumlusunun danigsma
yiikiimliiliigiinden farklilik gostermekle birlikte, Uye Devletler yoniinden de soz
konusudur. Kisisel verilerin islenmesine iligkin kanun ya da diger bir hukuki
diizenleme taslag1 hazirlayan Uye Devletler, hazirlik siirecinde denetim kurumuna
damismak durumundadir (GDPR §36/4). Uye Devletler ayrica, kamu yararina gorev
yapan veri sorumlular1 yoniinden, bu kapsamdaki isleme faaliyetleri i¢in denetim

kurumuna bagvurma ve dnceden izin alma ylikiimliiliigii getirebilirler (GDPR §36/5).

II1.B.11.Veri Koruma Yetkilisi Atama Yukimlilugi

I11.B.11.a) Genel Olarak

Veri koruma yetkilisi atanmasina iliskin hiikiimler 6ngdriilmesi, Direktif
doneminde Uye Devletlerin inisiyatifine birakilmis durumdaydi (DPD §18/2).

Nitekim Direktif doneminde, Almanya gibi bazi Uye Devletlerde veri koruma
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yetkilisi atanmasi zorunlu kilinmistir.252 Tiiziik ile,233 artik belirli durumlarda bir veri
koruma yetkilisi gorevlendirilmesi, AB siirlart i¢inde kurulusu bulunan tiim veri
sorumlular1 ve veri igleyenler yoniinden gegerli bir yiikiimliiliik haline gelmistir.

Isleme faaliyetinin kamu kurumlarinca gerceklestirildigi hallerde, bir veri
koruma yetkilisi atanmalidir. Yarg:i yetkisi ¢ercevesinde hareket eden mahkemeler
yoniinden bu yiikiimliilik gegerli degildir. Veri sorumlularinin veya veri isleyenlerin
esas faaliyetleri,254 dogasi, kapsami ve/veya amagclar1 geregi veri 0znelerinin genis
kapsamli olarak, diizenli ve sistematik olarak izlenmesini ya da 6zel nitelikli veya
ceza mahkumiyetlerine ve suglara iliskin verilerin islenmesini gerektiriyorsa, bu veri
sorumlular1 ve veri isleyenler de veri koruma yetkilisi atama yilikiimliiliigii altindadir
(GDPR §37/1). Sayilan haller disinda veri koruma yetkilisi atanmasini gerektiren
haller, AB ya da Uye Devlet hukukunda belirlenir (GDPR §37/4).

Veri koruma yetkilisi, kisisel verilerin korunmasi hukukuna hakimiyet ve
asagida incelenecek olan, Tiiziik’iin ongordiigli gorevleri yerine getirme kabiliyeti
basta olmak lizere profesyonel beceriler dikkate alinarak belirlenecektir (GDPR
§37/5). Bunun disinda veri koruma yetkilisi ile veri sorumlusu ya da veri isleyen
arasindaki hukuki iliskinin niteliginin belirlenmesi taraflara birakilmistir (GDPR
§37/6). Belirlenen veri koruma yetkilisinin iletisim bilgileri yayimlanacak ve

denetim kurumuna bildirilecektir (GDPR §37/7).

II1.B.11.b)Veri Koruma Yetkilisinin Gorevleri

Veri koruma gorevlisinin asgari olarak yerine getirmesi gereken gorevler,

Tiiziik’in 39 uncu maddesinde, asagidaki sekilde sayilmistir:

252 Hornung, s. 77.
253 GDPR §37-39.

254 “Esas faaliyet” kavraminin tanimi ya da neleri kapsadigina iligkin olarak Tiiziik’te bir
ifade yer almamaktadir. Cekin’e gore, esas faaliyet kavrami, veri sorumlusunun amacina
ulasabilmesi i¢in gerekli olan biitiin islemler olarak tanimlanabilecektir, bkz. Cekin, s. 113.
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* Tiiziik ve AB ya da Uye Devlet mevzuatindaki diger kisisel verilerin korunmasi
kurallar1 ¢ergevesinde yiikiimliiliiklerini yerine getiren veri sorumlusuna ya da
veri isleyene ve bunlarin ¢alisanlarina bilgi ve tavsiye vermek (GDPR §39/1-a),

* Sorumluluk dagilimi, bilinglendirme faaliyetleri ve isleme faaliyetlerinde gorev
alacak calisanlarin egitimi ve buna iligkin denetimler de dahil olmak fizere;
Tiiziik’e, AB ya da Uye Devlet mevzuatindaki diger kisisel verilerin korunmasi
kurallarina ve veri sorumlusunun ya da veri isleyenin politikalarina uygun
hareket edilip edilmedigini takip etmek (GDPR §39/1-b),

* Talep halinde, veri koruma etki degerlendirmesine iligkin tavsiyelerde
bulunmak ve uygulanmasini takip etmek (GDPR §39/1-c),

e Denetim kurumlariyla isbirligi yapmak (GDPR §39/1-d),

* On damisma da dahil olmak iizere, islemeye iliskin hususlarda denetim
kurumlarmin iletisim kuracagi kisi olarak gorev yapmak ve gerekli oldugu

hallerde diger konular hakkinda da denetim kurumuna danismak (GDPR §39/1-
e).

Veri sorumlusu ve veri isleyen, veri koruma yetkilisinin, kisisel verilerin
korunmasina iliskin her tiirlii mesele ile aktif olarak ilgilendiginden emin olmali,
gorevlerini yerine getirmesinde veri koruma yetkilisine gerekli destegi saglamalidir.
Veri koruma yetkilisine gdrevlerini yerine getirmesine iliskin talimat verilemez. Veri
koruma yetkilisi, yalnizca ve dogrudan en iist diizey yonetime kars1 sorumludur. Veri
Ozneleri, Tiiziik’ten kaynaklanan haklarinin kullanimina iliskin olarak veri koruma
yetkilisiyle iletisime gegebilirler. Veri koruma yetkilisi, AB ya da Uye Devlet hukuku
uyarinca gorevlerinin yerine getirilmesi konusunda gizlilik ve sir saklamakla
ylikiimlii olmalidir, ancak menfaat ¢atismasina neden olmadigi siirece farkli goérevler

ve yiikiimliiliikler yerine getirmesinin dniinde bir engel yoktur (GDPR §38).

I11.B.12. Tazminat Yiikiimliiliigii ve Yaptirnmlar

Yukarida da {izerinde duruldugu gibi, Tiiziik’tin 77 ila 84 {incii maddeleri veri
Oznelerinin bagvurabilecegi hukuki careler ile Tiiziik’iin ihlalinden kaynaklanan

zararlarin tazminine ve veri sorumlularina uygulanacak yaptirimlara iliskin esaslar
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diizenler. Veri Oznelerinin bagvurabilecegi hukuki careler yukarida incelenmis

olup,?35 tazminat ve yaptirimlara iligskin esaslar bu boliimde incelenmistir.

II1.B.12.a)Tazminat Yiikiimliiluigii

Tiiziikk’iin 82 nci maddesi uyarinca, Tiizlik’iin ihlalinden dolayr maddi veya
manevi zarar goren herkes, gordiigii zararin veri sorumlusu ya da veri Oznesi
tarafindan tazmin edilmesini isteyebilir.2¢ Zarara neden olan ve Tiiziik’e aykir
isleme faaliyetine dahil olan her veri sorumlusu, zararin tazmininden sorumludur.
Veri isleyenler ise ancak, Tiizliik’te dogrudan kendileri i¢in Ongoriilmiis
yiikiimliiliikleri ihlal ettikleri ya da veri sorumlusunun hukuka uygun talimatlar
disinda ya da bu talimatlara aykir1 hareket ettikleri takdirde sorumlu olacaklardir
(GDPR §82/1, 2). Veri sorumlular1 ve veri isleyenler, zarara neden olan olayimn
meydana gelmesinde hicbir sekilde kusurlart bulunmadigimi ispatladiklar: takdirde
tazminat ylikiimliiliigiinden kurtulabilirler (GDPR §82/3).

Zarara neden olan isleme faaliyetine dahil olan birden fazla veri sorumlusu ya
da veri isleyen varsa, veya veri sorumlusu ve veri isleyen birlikte miidahilse, veri
Oznesinin zararinin etkili bir sekilde tazmininin saglanmasi i¢in bu kisilerin timii
miiteselsilen sorumlu kilinmistir (GDPR §82/4). Nitekim zararin tamamini karsilayan
veri sorumlusu ya da veri isleyenin, diger sorumlu kisilere riicu hakki bulunmaktadir
(GDPR §82/5).

Tazminat i¢in bagvurulacak mahkeme, 79 uncu maddenin 2 nci fikrasi

uyarinca belirlenecektir.

I11.B.12.b) Yaptirimlar

Tiiziik’lin 83 {incli maddesi, idari yaptirimlarin uygulanmasina iligkin esaslari

ayrintili bir bicimde diizenlemistir. Buna gore denetim kurumlari, her somut olay i¢in

255 Bkz. s. 87 vd.

256 Cekin’e gore, bu sorumluluk esasen, borg¢lar hukukundaki haksiz fiil sorumlulugunun 6zel
bir goriiniimiidiir, bkz. Cekin, s. 101.
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etkili, Olgiilii ve caydiric1 olacak sekilde Tiizlik’iin Ongordiigii yaptirimlar
uygulayacaktir. Yaptirim miktarinin belirlenmesi denetim kurumunun takdirine
birakilmakla birlikte, bu miktarin belirlenmesinde denetim kurumunun dikkate

alacagi hususlar maddenin ikinci fikrasinda su sekilde sayilmistir:

e Ihlalin dogas1, agirhig1 ve siiresi (GDPR §83/2-a),

o hlalin kasitl veya ihmal sonucu gerceklesip gerceklesmedigi (GDPR §83/2-b),

* Veri sorumlusunun ya da veri isleyenin veri Oznelerinin zararlarinin
giderilmesine yonelik her tiirlii faaliyeti (GDPR §83/2-c),

e Veri sorumlusunun ya da veri isleyenin tasarimsal ve varsayilan veri korumasi
ile kisisel verilerin giivenliginin saglanmasi yiikiimliiliikleri kapsaminda alinan
onlemler dikkate alinarak belirlenen sorumluluk derecesi (GDPR §83/2-d),

* Varsa veri sorumlusunun ya da veri isleyenin daha onceki ihlalleri (GDPR
§83/2-¢),

o ihlalin ve olumsuz etkilerinin azaltilmasina iliskin olarak denetim kurumuyla ne
oOlciide isbirligi yapildigi (GDPR §83/2-f),

* Ihlalden etkilenen kisisel veri tiirleri (GDPR §83/2-g),

* Denetim kurumunun ihbari nasil haber aldigi, 6zellikle veri sorumlusunun ya da
veri isleyenin bildirimde bulunup bulunmadigi, bulunduysa bildirimin kapsami
(GDPR §83/2-h),

* Veri sorumlusunun ya da veri isleyenin, kendilerine denetim kurumunca verilen
emirlere ne 6l¢iide uyuldugu (GDPR §83/2-1),

* 40 inc1 madde uyarinca davranis kurallarina uyulup uyulmadigi ya da 42 nci
madde uyarinca sertifika alinip alinmadigi (GDPR §83/2-)),

* Somut olaydaki agirlastirici veya hafifletici nedenler, 6rnegin ihlalin dogrudan
ya da dolayli olarak neden oldugu maddi menfaatler ya da dnlenen zararlar

(GDPR §83/2-k).
Tiiziik’iin birden fazla hilkmiiniin ayni isleme faaliyeti ya da bununla

baglantili isleme faaliyetleri ile ihlal edilmesi halinde toplam ceza, en agir ihlal i¢in

Ongoriilen cezadan fazla olamaz (GDPR §83/3).
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Tiiziik’te, yaptirimlarin st sinirlar1 belirlenirken ikili bir ayrim yapilmistir.
Buna gore, 83 iincli maddenin 4 {incii fikrasinda sayilan hiikiimlerin ihlali halinde,
10.000.000 Euro ya da bir isletmenin varligi s6z konusu ise ve dnceki mali yilin
diinya ¢apindaki toplam cirosu bu rakami agiyorsa, bunun ytlizde 2’si iist sinir olmak
lizere idari para cezasi uygulanacaktir. 83 {incli maddenin 5 inci ve 6 nci1 fikrasinda
sayilan hiikiimlerin ihlali halinde, 20.000.000 Euro ya da bir igletmenin varligt s6z
konusu ise ve onceki mali yilin diinya ¢apindaki toplam cirosu bu rakami asiyorsa,
bunun yiizde 4’ii list sinir olmak tizere idari para cezast uygulanir. Kamu kurumlarina
yonelik idari para cezasi verilmesine iliskin esaslari her Uye Devlet kendi i¢
hukukunda belirler (GDPR §83/7). Idari para cezalarina karsi kanun yollarina
basvurma imkam ve adil yargilanma hakki da Tiiziik ile giivence altina alinmistir
(GDPR §83/8).

Son olarak, Tiiziik’iin 84 iincii maddesi, Uye Devletlere, etkili, dlciilii ve
caydirict olmasi kosuluyla, Tiiziik’te diizenlenmeyen yaptirimlar 6ngérme imkani

tanimigtir.

IV. AB DISINA KiSISEL VERI AKTARIMI

IV.A.Genel Olarak

Siirétesi veri aktarimi olarak da anilan257 AB digina kisisel veri aktarimu,
daha once Direktif’in 25 ve 26 nc1 maddelerinde diizenlenmis, kural olarak yeterli
koruma saglamayan iigiincii iilkelere veri aktarimi yasaklanmisti. Bu hiikiim, gerek
kat1 yapist gerekse uygulanmasindaki gii¢liikler nedeniyle hukukgular ve is
cevrelerince elestirilmisti.2s8 Ozellikle AB ile ABD arasindaki veri aktariminin iki

bolge arasindaki ticari faaliyetlere olan olumsuz etkisi, 2000/520/AT sayili Avrupa

257 Lambert, s. 341.

258 Kiizeci, s. 175. Farkli devletlerin sinirétesi veri aktarimina iliskin diizenlemelerin
uyumlastirilmasindaki giicliiklere yonelik olarak bkz. Priscilla M. Regan (2003), “Safe
Harbors or Free Frontiers? Privacy and Transborder Data Flows”, Journal of Social Issues,
C.59,8S.2,s.263-282.
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Komisyonu Karar12% ile Giivenli Liman Gizlilik Ilkelerinin (“Safe Harbour Privacy
Principles”) kabul edilmesine neden olmustur. Buna gdre, bu ilkeleri kabul eden ve
bu ilkeler cer¢evesinde hareket eden Amerikan sirketleri ile AB arasinda yeterli
koruma saglanmis kabul edilerek veri aktarimi yapilabilecekti.26¢ Giivenli Liman
anlagmasi, ABAD tarafindan Ekim 2015 tarihli Schrems karari26! ile gecersiz hale
getirilmigtir.

AB disma kisisel veri aktarimi, Tiiziik’te, iiclincii tlkelerin yami sira
uluslararas1 oOrgiitlere yapilacak aktarimlar1 da kapsayacak sekilde, 40 ila 50 nci
maddeler arasinda diizenlenmistir. Direktif’te oldugu gibi, Tiizik de Avrupa
Komisyonu’nun, sagladigir koruma diizeyini yeterli buldugu ticiincii iilkelere kisisel
veri aktarimina izin vermektedir (GDPR §45). Bununla birlikte, 46 nc1 madde
uyarinca, Komisyon’un yeterlilik (“adequacy”) karar1 bulunmadigi hallerde dahi,
veri sorumlusunun ya da veri isleyenin uygun gilivenlik Onlemlerini almasi ve
verilerin aktarilacagi tlilkede veri Ozneleri yoniinden haklarin ve etkili hukuki
carelerin 6ngoriilmiis olmasi kosuluyla aktarim miimkiindiir. Bunlarin diginda 47 nci
maddede, yukarida belirtilen uygun giivenlik Onlemlerinden biri olan baglayici

kurumsal kurallara (“binding corporate rules”) iliskin esaslar diizenlenmis, 48 ve 49

2592000/520/EC, Commission Decision of 26 July 2000 pursuant to Directive 95/46/EC of
the European Parliament and of the Council on the adequacy of the protection provided by
the safe harbour privacy principles and related frequently asked questions issued by the US
Department of Commerce (notified under document number C(2000) 2441), OJ L 215, 25
Agustos 2000.

260 Giivenli Liman anlagmasi ile dngoriilen sistem hakkinda daha ayrintili bilgi i¢in bkz.
Kiizeci, s. 180 vd.

261 Maximilian Schrems v Data Protection Commissioner, C-362/14. Olayda Avusturya
vatandas1 Max Schrems, 2013 yilinda Edward Snowden’in ABD’nin diinya ¢apindaki izleme
faaliyetleri ortaya ¢ikarmasimin ardindan (bkz. Revealed: how US and UK spy agencies
defeat internet privacy and security - https://www.theguardian.com/world/2013/sep/05/nsa-
gchg-encryption-codes-security (Erisim tarihi: 10/5/2019)), Facebook’un Irlanda merkezli alt
sirketi Facebook Ireland’in kisisel verilerini ABD’ye aktarmasinin yasaklanmast icin Irlanda
Veri Koruma Sorumlusuna basvurmustur. Basvuru, aktarimmn Giivenli Liman anlasmasi
kapsaminda oldugu gerekgcesiyle reddedilmis, Schrems’in bunun iizerine bagvurdugu irlanda
mahkemesi, olay1 ABAD’a tagimistir. ABAD, mahkemenin bu yonde bir talebi olmamasina
ragmen, Gilivenli Liman anlagmasinin temelini olusturan 2000/520/AT sayili Avrupa
Komisyonu Karari’nin gegerliligini de incelemis ve gecersiz oldugu kanisina varmustir.
Karara iliskin daha ayrintili bilgi ve bir inceleme icin bkz. Jodo Marques (2016), ““And
[they] built a crooked h[arbour]” — the Schrems ruling and what it means for the future of
data transfers between the EU and US”, UNIO - EU Law Journal, C. 2, S. 2, June 2016, s.
54-70.
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uncu maddelerde ise AB hukukunda izin verilmeyen veri aktarimlari ile istisna

halleri hiikkme baglanmistir.

IV.B.Yeterlilik Karari1 Dogrultusunda Veri Aktarimi

Tiiziik’lin 45 inci maddesine gore, bir li¢iincii lilkeye ya da uluslararasi orgiite
kisisel veri aktarimi, Komisyon tarafindan s6z konusu ii¢iincii iilke, bu iilkenin bir
bolgesi ya da bir veya birden fazla belirli sektorii, ya da uluslararast orgiitiin yeterli
diizeyde koruma saglamasi halinde miimkiindiir. Bu kapsamdaki veri aktarimlari igin
ayrica izin alinmasi gerekmez.

Yeterli korumanin ne oldugu ve hangi durumlarda saglanmis kabul
edilecegine dair Tiiziik’te bir ifade yer almamaktadir.262 Ancak, Komisyon’un
korumanin yeterliligini degerlendirirken dikkate almasi gereken hususlar ayni
maddenin ikinci fikrasinda sayilmistir. Buna gore; hukukun iistiinliigii, temel hak ve
ozgiirliiklere saygi, kamu giivenligi ve ceza hukukuna iligkin diizenlemeler de dahil
olmak tizere ilgili mevzuat ve bu mevzuatin uygulanmasi, sonraki aktarimlar i¢in
Ongoriilen esaslar, veri Ozneleri i¢in etkili ve icra edilebilir haklarin ve hukuki
carelerin Ongodriilmiis olup olmamasi, bir ya da birden fazla bagimsiz denetim
kurumunun varlig1 ve etkinligi, ti¢lincii lilkenin veya uluslararasi orgiitiin 6zellikle
kisisel verilerin korunmasi alanina iligskin olanlar olmak tizere uluslararasi bagliliklar
ve taraf oldugu baglayict sozlesmeler gibi pek ¢ok unsur, bu baglamda Komisyon
tarafindan dikkate alinacaktir. Komisyon, incelemesi sonucunda yeterlilik karari
verirse, bu karar, tigiincii lilkedeki ya da uluslararasi orgiitteki ilgili her tiirlii gelisme
dikkate alinarak, dort yilda bir yeniden degerlendirilir. Bu gelismeler Komisyon
tarafindan diizenli olarak takip edilecektir (GDPR §45/3, 4). Komisyon,
degerlendirme sonucunda iigiincli lilke ya da uluslararasi Orgiitiin sagladigi
korumanin yetersiz hale geldigi kanaatine varirsa, kararimi gerektigi Olgiide geri
alabilir, lizerinde degisiklik yapabilir ya da askiya alabilir. Bu karar geriye etkili
degildir (GDPR §45/5). Direktif doneminde alinmis yeterlilik kararlar1 da Komisyon

262 ABAD, Schrems kararinda bu ifadeden AB hukukunda saglanan korumaya temelde
esdeger (“essentially equivalent”) bir koruma saglanmasinin anlasilacagini aciklamistir, bkz.
ABAD, C-362/14, par. 96.
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tarafindan Tiziik esaslarina gore lizerinde degisiklik yapilana, degistirilene ya da
kaldirilana kadar gegerlidir (GDPR §45/9).

Komisyon, Avrupa Birligi Resmi Gazetesi’nde ve internet sayfasinda, yeterli
koruma saglayan f{i¢iincii iilkelerin, bu iilkelerin belirli boélgelerinin ya da
sektorlerinin ve uluslararasi orgiitlerinin bir listesini yayinlar (GDPR §45/8). 2018
yil1 itibariyle Andorra, Arjantin, ticari isletmeler yoniinden Kanada, Faroe Adalari,
Guernsey, Man Adalari, Israil, Jersey, Yeni Zelanda, Isvigre ve Uruguay hakkinda

yeterlilik karar1 bulunmaktadir.263

IV.C.Uygun Onlemlere Tabi Veri Aktarimi

Kimi hallerde, Komisyon tarafindan hakkinda yeterlilik karari1 verilmemis
bulunan bir {gilincli iilkeye ya da uluslararasi oOrgiite veri aktarimi miimkiin
olabilmektedir. Tiziikk’iin 46 nc1 maddesi uyarinca, bu {ilkelere ve uluslararasi
orgiitlere, yalnizca veri sorumlusunun ve veri igleyenin uygun gilivenlik dnlemlerini
aldig1 takdirde ve veri Ozneleri bakimindan icra edilebilir haklarin ve etkili hukuki
carelerin bulunmasi kosuluyla veri aktarimi yapilabilecektir.

Anilan maddenin ikinci fikrasi, uygun O6nlemlerin ne sekilde alinabilecegini
diizenlemistir. Buna gore, uygun 6nlemler, denetim kurumunun 6zel bir iznine gerek

olmadan, asagidaki yollarla alinabilir:

* Kamu kurum ve kuruluslart arasinda baglayict ve icra edilebilen bir anlagma
yapilmasi (GDPR §46/2-a),

* 47 nci madde esaslarina uygun olarak baglayict kurumsal kurallar belirlenmesi
(GDPR §46/2-b),

* Komisyon ya da Komisyon onayiyla denetim kurumu tarafindan belirlenen
standart veri korumasi hiikiimleri (GDPR §46/2-c, d),

* Veri 6znelerinin haklarina iliskin olanlar da dahil olmak iizere veri sorumlusu ya

da veri isleyenin baglayicit ve icra edilebilir taahhiitlerinin yaninda, 40 1nc1

263 Handbook on European Data Protection Law, s. 255.
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madde kapsaminda belirlenmis davranis kurallar1 veya 42 nci madde

kapsaminda sertifikasyon mekanizmasi (GDPR §46/2-¢, f).

Yukarida sayilanlarin disinda, ii¢ilincii fikraya gore, denetim kurumundan izin
alinmak kosuluyla, 6zellikle veri sorumlusu ya da veri isleyen ile {igiincii iilke veya
uluslararas1 Orgiitteki veri sorumlusu, veri igleyen ya da alici arasindaki s6zlesme
hiikiimleriyle ya da kamu kurum ve kuruluslar1 arasindaki idari anlasmalara, veri
Ozneleri agisindan icra edilebilir ve etkili haklar1 da i¢eren hiikiimler eklenmesi
yoluyla uygun 6nlemler alinabilecektir.

Direktif déneminde, Uye Devletler ya da denetim kurumlar tarafindan
Direktif’e uygun olarak verilen kararlar, ilgili denetim kurumu tarafindan iizerinde

degisiklik yapilana, degistirilene ya da kaldirilana kadar gegerlidir (GDPR §46/5).

IV.D.AB Hukukunun izin Vermedigi Aktarmmlar ve
Istisna Halleri

Tiiziik’lin 48 inci maddesi, AB hukukunun izin vermedigi bir veri aktariminin
gergeklesmesi halinde ne olacagini hiikme baglamistir. Buna gore, bir tigiincii lilkede
verilen ve veri sorumlusunun ya da veri isleyenin kisisel verileri aktarmasini veya
aciklamasini gerektiren ilamlar ya da idari kararlar, yalnizca tigiincii iilke ile AB ya
da Uye Devlet arasindaki bir uluslararasi anlasmaya (6rnegin bir hukuki
yardimlagsma antlagsmasina) dayantyorsa taninabilir ve icra edilebilir.

Nihayet, 49 uncu madde, Komisyon tarafindan verilmis bir yeterlilik karari
bulunmadigr ve uygun gilivenlik dnlemlerinin de alinmadigi hallerde, bir iiglincii
iilkeye ya da uluslararast orgiite hangi hallerde aktarim yapilabilecegini
diizenlemistir. Buna gore, asagidaki hallerden birinin varlig1 halinde, aktarim hukuka

uygun kabul edilebilecektir:
* Veri 6znesinin veri aktarimina agik rizasi (GDPR §49/1-a),

* Veri aktariminin, veri 6znesinin, veri sorumlusu ya da veri isleyen ile yaptigi bir

sozlesmenin ifa edilebilmesi ya da sozlesmenin kurulusundan once veri
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Oznesinin istegi dogrultusunda gerekli adimlarin atilabilmesi i¢in gerekli olmasi
(GDPR §49/1-b),

* Veri aktariminin, veri sorumlusu ya da veri isleyen ile baska bir gercek veya
tiizel kisi arasinda, veri 6znesi lehine bir s6zlesmenin kurulmasi ya da ifas1 i¢in
gerekli olmasi (GDPR §49/1-c)

* Veri aktarimmnin, kamu yararina iligkin 6nemli nedenler yoniinden gerekli
olmasi (GDPR §49/1-d),

* Veri aktariminin, bir hakkin kurulmasi, kullanilmasi ya da savunulmasi i¢in
gerekli olmasi (GDPR §49/1-e),

* Veri aktariminin, veri 6znesinin fiziksel ya da hukuki olarak riza vermesinin
miimkiin olmadig1r hallerde, veri Oznesinin ya da diger kisilerin hayati
menfaatlerinin korunabilmesi i¢in gerekli olmasi (GDPR §49/1-f),

* Veri aktariminin, kamuyu bilgilendirmek amaciyla, genel olarak ya da mesru
menfaatini ortaya koyabilen herkes tarafindan incelenmeye acik bir sicil
tarafindan, AB ya da Uye Devlet tarafindan konuya iliskin olarak belirlenen

kosullarin yerine getirildigi ol¢iide yapilmas1 (GDPR §49/1-g).

Yukarida sayilan hallerden herhangi birine de dayanmayan bir veri aktarima;
yalnizca tekrar eden bir aktarim olmamasi, simirli sayida veri 6znesine yonelik
olmasi, veri sorumlusunun, veri 6znesinin menfaatleri ya da hak ve ozgiirliiklerinin
Oniine gecmeyen mesru menfaatlerinin gergeklesmesi ig¢in gerekli olmasi, veri
sorumlusunun gerekli degerlendirmeleri yaparak uygun Onlemleri almasi halinde
gerceklestirilebilir. Bu kapsamdaki aktarimlar, denetim kurumuna ve veri 6znesine
bildirilir.

AB ya da Uye Devlet hukukunda, Komisyon’un yeterlilik kararmin
bulunmadigi hallerde kamu yararina iliskin 6nemli nedenlerle belirli kisisel veri
tiirlerinin aktarimina sinirlamalar getirilebilir. Bu sinirlamalar Komisyon’a bildirilir

(GDPR §49/5).
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V. DENETIM KURUMLARI

V.A.Genel Olarak

Uye Devletler yoniinden, kisisel verilerin korunmasma iliskin kurallarin
uygulanmasini denetlemek iizere bagimsiz bir denetim kurumunun
gorevlendirilmesi, Direktif’te, kisisel verilerinin islenmesi karsisinda korunmasinin
zorunlu bir bileseni olarak ifade edilmisti.264 Gergekten de, o donemde yiirtirliikte
olan diger uluslararasi belgeler ile karsilastirildiginda, bagimsiz denetim kurumlarina
iligkin en ayrintili diizenlemenin Direktif’te bulundugu goriiliir.265 Tiiziik ise, ayni
anlayigla,2¢ cok daha genis kapsamli diizenlemeler getirmektedir. Denetim
kurumlariin kurulusu, liyelerinin atanmasi, gorevleri, yetkileri ve isbirligi ve istikrar
(“consistency”) mekanizmalarinin yani sira, tiizel kisiligi haiz bir AB organi olan
Avrupa Veri Koruma Kurulu'nun kurulusu ve isleyisine iliskin esaslar Tiiziik’tin 51

ila 76 nc1 maddeleri arasinda ayrintili olarak diizenlenmistir.

V.B.Denetim Kurumlarmin Kurulusu

V.B.1.Denetim Kurumlarinin Bagimsizligi

Tiiziik’iin 51 inci maddesi uyarinca, her Uye Devlet, gercek kisilerin temel
hak ve 6zgiirliiklerinin korunmasi ve AB i¢i serbest veri akisinin kolaylastirilmasi
amaciyla, Tiiziik’iin uygulanmasini denetlemek {izere bir veya birden fazla bagimsiz
denetim kurumu belirlemek zorundadir. AB genelinde Tiiziik {in istikrarli bir sekilde
uygulanmasini saglamak iizere, denetim kurumlarinin birbirleriyle ve Komisyon ile
igbirligi yapmalar1 da 6ngoriilmiistiir.

Gorevlendirilecek denetim kurumlarinin gdrevlerini yerine getirirken
bagimsiz hareket edecegi Direktif’te de (DPD §281/1) ifade edilmistir. Gergekten de,

denetim kurumlarinin kurulus amaclar1 dogrultusunda kendilerine verilen gorevleri

264 Direktif, Gerekge 62.
265 Kiizeci, s. 272.

266 T{iziik, Gerekce 117.
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etkili bigimde yerine getirebilmeleri, bu kurumlarin bagimsizliginin saglanmasina
baglidir. ABAD da kimi kararlarinda denetim kurumlarinin bagimsizliginin énemine
dikkat c¢ekmistir.267 Tiizlik’te, bagimsizliktan ne anlasilmasi1 gerektigi ve
bagimsizligin kapsami 52 nci maddede diizenlenmistir. Buna gore, denetim
kurumlari, Tiiziik’ten kaynaklanan gorevlerini yerine getirirken ve yetkilerini
kullanirken tamamen bagimsiz olmalidir. Denetim kurumu iyeleri, dogrudan veya
dolayli dis etkilerden uzak olmali, hi¢ kimseden talimat almamali veya
istememelidir. Uye Devletler, denetim kurumlarma gérevlerini etkin bir sekilde
yerine getirmeleri i¢in gerekli kaynaklari ve altyapiyr saglamakla, ayrica kendi
sectikleri calisanlardan olusan bir personeli oldugunu ve bu personelin sadece
denetim kurumu {iyelerinden talimat aldigim1 giivence altina almakla ytlikiimliidiir
(GDPR §52/4, 5).

Denetim kurumu iiyeleri, gorevleriyle bagdasmayan davramiglardan uzak
durmal1 ve bu nitelikte baska islerde ¢alismamalidir (GDPR §52/3). Ayrica denetim
kurumlarimin bagimsizligi, finansal veya yargisal denetim ve kontrole tabi
tutulamayacaklar1 anlamina gelmemektedir.268 Nitekim Tiizlik, bagimsizliklarin
etkilememek iizere, denetim kurumlarmin Uye Devletler tarafindan finansal

denetime tabi tutulacagin1 6ngérmiistiir (GDPR §52/6).

V.B.2.Denetim Kurumlarinin Kurulusuna ve Uyelerin
Atanmasina Iliskin Esaslar

Tiiziik’iin 54 iincii maddesi uyarinca, Uye Devletler, denetim kurumlarmin
kurulusunu, denetim kurumuna iiye seg¢ilebilmek i¢in gerekli nitelik ve kosullari, bu
iiyelerin atanmasina iliskin kurallar1 ve prosediirleri, gorev siirelerini ve ka¢g donem
icin yeniden segilebileceklerini ve gorevleri sirasinda uymalar1 gereken kurallari
kanunla belirleyecektir. AB ve Uye Devlet hukukuna uygun olarak, denetim kurumu
iiyeleri, gorevleri siiresince edindikleri gizli bilgiler yoniinden, gdrevleri siiresince ve

sonrasinda, gizlilik ylikiimliligi altindadir (GDPR §54/2).

267 Bu konuda bkz. Kiizeci, s. 274-275.
268 T{iziik, Gerekce 118.
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Denetim kurumu tiyelerinin nasil atanacagina iliskin esaslar, Tiizik’tiin 53
tincli maddesinde diizenlenmistir. Anilan maddeye gore, iiyelerin atamasi, seffaf bir
prosediir izlenmek kosuluyla, Uye Devletin parlamentosu, hiikiimeti, Devlet baskan
veya Uye Devlet hukukuna gore atanacak bagimsiz bir organ tarafindan yapilir.
Uyeler, gorevlerini yerine getirebilmek ve yetkilerini kullanabilmek igin, &zellikle
kisisel verilerin korunmasi1 alaninda, gerekli nitelikleri, tecriibeyi ve becerileri haiz
olmalidir (GDPR §53/2).

Denetim kurumu iiyelerinin gorevi, AB ve ilgili Uye Devlet hukukuna uygun
olacak sekilde, gorev siiresinin dolmasi, istifa ya da zorunlu emeklilik ile sona erer.
Bunlarin disinda iiyelerin gorevden alinmasi, ancak gorevin ciddi sekilde kotiiye
kullanilmas1 ya da gorevleri yerine getirmek icin gerekli kosullarin artik

saglanmamasi hallerinde miimkiindiir (GDPR §53/3, 4).

V.C.Denetim Kurumlarimin Gorev ve Yetkileri

V.C.1.Denetim Kurumlarmmin Yetkisinin Kapsami

Tiiziikk’iin 55 inci maddesi uyarinca, her denetim kurumu, Tiiziik’ten
kaynaklanan gorev ve yetkileri yoniinden, kendi Uye Devletinin smirlar1 iginde
yetkilidir. Bu 6zellikle veri sorumlusunun ya da veri isleyenin ilgili Uye Devletteki
kurulusunun faaliyetleri baglamindaki, kamu sektorii veya 6zel sektor kurumlarinin
kamu yarar1 ¢ergevesindeki ve AB sinirlar iginde kurulusu bulunmayan bir veri
sorumlusu ya da veri isleyenin ilgili Uye Devlet sinirlar1 igerisindeki veri 6znelerini
etkileyen isleme faaliyetleri bakimindan gecerli olup, sikayetlerin degerlendirilmesi,
Tiiziikk’iin uygulanmasina yonelik sorusturmalarin yiiriitiillmesi ve kisisel verilerin
korunmasima yonelik bilinglendirme faaliyetleri de bu kapsamdadir.2®® Ancak
denetim kurumlarinin, mahkemelerin yargi yetkisi dahilinde gergeklestirdikleri
isleme faaliyetlerini denetleme yetkisi bulunmamaktadir (GDPR §55/3).

Sinirdtesi veri isleme faaliyetlerinde, Uye Devlet yalmzca bir denetim
kurumu belirlemisse bu kurum, birden fazla denetim kurumu belirlemisse, veri

sorumlusunun ya da veri isleyenin ana isletmesinin ya da isletmelerinden birinin tabi

269 T{iziik, Gerekce 122.
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oldugu denetim kurumu, bas denetim kurumu (“lead supervisory authority”) olarak
gorev yapar (GDPR §56/1). Tek durak ilkesi olarak da anilan bu diizenleme
sayesinde, AB sinirlar1 i¢inde birden fazla kurulusu bulunan ya da birden fazla Uye
Devlette faaliyet gosteren veri sorumlular1 ve veri isleyenler, tek bir denetim makami
ile muhatap olacaktir.270 27! Ancak bir sikayet veya ihlal, yalnizca bir Uye Devlette
yer alan bir kurulusa iliskin ise ya da bu Uye Devlet smirlar igerisindeki veri
dznelerini énemli Slciide etkiliyorsa, o Uye Devletin denetim kurumu da sikayeti
veya ihlali degerlendirebilecektir (GDPR §56/2). Bu durumda gecikme olmaksizin
bas denetim kurumuna bilgi verilir ve bas denetim kurumu ii¢ hafta i¢inde sikayeti
veya ihlali kendisinin degerlendirip degerlendirmeyecegine karar verir. Kendisinin
degerlendirecegine karar verirse, asagida incelenecek olan isbirligi mekanizmasi
uygulanir, ancak bas denetim kurumu, bu yonde bir karar vermese dahi sinirdtesi

isleme faaliyetleri yoniinden veri sorumlusunun ve veri isleyenin tek muhatabidir

(GDPR §56/4, 6).

V.C.2.Denetim Kurumlarinin Gorevleri

Tiiziik’iin 57 nci maddesi, her denetim kurumunun, kendi yetki alaninda
yerine getirmesi gereken gorevleri saymistir. Anilan hiikiim son derece kapsaml
olup, Tiiziik’te ongoriilen diger gorevler sakli kalmak kaydiyla denetim kurumlari

icin yirmi iki gorev 6ngdrmektedir. Bunlardan en 6nemlileri su sekilde sayilabilir:

* Tiiziikk’iin uygulanmasini saglamak ve denetlemek (GDPR §57/1-a),

* Kisisel verilerin iglenmesine yonelik bilinglendirme faaliyetleri yliriitmek
(GDPR §57/1-b),

» Uye Devlet hukuku cergevesinde gercek kisilerin hak ve ozgiirliiklerinin
korunmasini saglamaya yonelik hukuki ve idari 6nlemlerin alinmasinda devlet

organlarina ve diger kurumlara tavsiyeler vermek (GDPR §57/1-c),

270 Develioglu, s. 138.

271 Bu diizenleme, AB sinirlart igerisinde kurulusu bulunmayan veri sorumlulart ve veri
isleyenler yoniinden uygulanmaz.
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* Veri sorumlularin1 ve veri isleyenleri Tiiziik’ten kaynaklanan ytikiimliiliikleri
konusunda bilinglendirmek (GDPR §57/1-d),

* Talep tlizerine, veri 6znelerine Tiiziik’ten kaynaklanan haklarmin kullanimi igin
bilgi vermek ve gerektiginde buna iliskin olarak diger Uye Devletlerdeki
denetim kurumlariyla isbirligi yapmak (GDPR §57/1-¢),

» Sikayetleri degerlendirmek ve makul bir siire icinde sikayette bulunanlar
sikayetlerinin sonucu hakkinda bilgilendirmek (GDPR §57/1-1),

* Tiizik’iin uygulanmasinda istikrar1 saglamak i¢in diger denetim kurumlariyla
isbirligi yapmak (GDPR §57/1-g),

* Veri koruma etki degerlendirmesi gerektiren halleri belirlemek ve bu hallerin bir
listesini ¢ikarmak (GDPR §57/1-k),

* On danisma sonucunda isleme faaliyetinin Tiiziik’ii ihlal edecegi ve 6zellikle
veri sorumlusunun riskleri tanimlama ve azaltmada yetersiz kaldig1 goriisiinde
oldugu isleme faaliyetlerine iliskin tavsiyeler vermek (GDPR §57/1-1),

* Tiiziik ihlallerinin ve bu kapsamda asagida incelenecek olan diizeltici yetkiler
uyarinca alinan 6nlemlerin kayitlarini tutmak (GDPR §57/1-u),

* Kisisel verilerin korunmasima iliskin diger her tiirlii gorevi yerine getirmek

(GDPR §57/1-v).

Tiiziik, denetim kurumlarinin goérevlerini veri 6znelerine c¢esitli kolayliklar
saglayacak sekilde yerine getirmelerini saglamak i¢in, maddenin devaminda ¢esitli
hiikiimler getirmistir. Buna gore, sikayetlerin denetim kurumuna iletilmesi
kolaylagtirilmalidir. Denetim kurumu bu kapsamda, diger bagvuru ydntemlerini
ortadan kaldirmadan, sikayetlerin elektronik ortamda iletilmesini saglayabilir (GDPR
§57/2). Denetim kurumunun gorevlerinin yerine getirmesi, veri Ozneleri ve
miimkiinse veri koruma yetkilileri i¢in {iicretsizdir, ancak Ozellikle tekrarlayan
nitelikleri nedeniyle agik¢a dayanaktan yoksun ve asir1 nitelikteki talepler, bu durum
denetim kurumu tarafindan ispatlanmak kosuluyla, makul bir ticrete tabi tutulabilir
(GDPR §57/3, 4).

Son olarak, denetim kurumlari, faaliyetlerinin yillik raporlarin1 hazirlamakla

ve raporlari Uye Devlet hukukunun 6ngérdiigii Devlet organlarmna iletmekle
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ylkimlidiirler. Bu raporlar kamunun, Komisyon’un ve Avrupa Veri Koruma

Kurulu’nun erisimine agik olmalidir (GDPR §59).

V.C.3.Denetim Kurumlarinin Yetkileri

Tiiziik’iin 58 inci maddesi, denetim kurumlarinin yetkilerini, sorusturma
yetkileri (GDPR §58/1), diizeltici yetkiler (GDPR §58/2) ve danigsmanlik yetkileri

dahil olmak iizere diger yetkiler (GDPR §58/3) olmak iizere {ice ayirarak saymistir.

V.C.3.a)Sorusturma Yetkileri

Tiiziik’iin 58 inci maddesinin birinci fikrasina goére, denetim kurumlarinin

sorusturma yetkileri sunlardir:

e Veri sorumlularina, veri isleyenlere ya da varsa bunlarin temsilcilerine,
gorevlerinin yerine getirilmesi i¢in gerekli bilgileri vermesini emretmek (GDPR
§58/1-a),

* Veri koruma teftisi yapmak suretiyle sorusturmalar yiiriitmek (GDPR §58/1-b),

* 42 nci maddenin 7 nci fikras1 dogrultusunda verilen sertifikalar1 degerlendirmek
(GDPR §58/1-c),

* Tiiziikk’in ihlali yoniindeki iddialar1 veri sorumlusuna ya da veri isleyene
bildirmek (GDPR §58/1-d),

e Veri sorumlusu ya da veri isleyenden, gorevlerinin yerine getirilmesi i¢in
gerekli tiim kisisel verilere ve bilgilere erisim saglamak (GDPR §58/1-¢),

* AB ya da Uye Devlet hukukuna uygun olarak, her tiirlii kisisel veri isleme araci
dahil olmak iizere, veri sorumlusunun ya da veri isleyenin isyerine erisim

(GDPR §58/1-f).

V.C.3.b)Diizeltici Yetkiler

Tuzik’in 58 inci maddesinin ikinci fikrasinda, denetim kurumlarinin

diizeltici yetkileri su sekilde sayilmistir:
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e Planladiklar1 isleme faaliyetleri Tiiziik’i ihlal edebilecek veri sorumlularini ya
da veri igleyenleri uyarmak (GDPR §58/2-a),

* Isleme faaliyetleri Tiiziik’ii ihlal etmis veri sorumlularma ya da veri isleyenlere
kinama vermek (GDPR §58/2-b),

e Veri sorumlularina ya da veri isleyenlere, veri Oznelerinin Tiiziik’ten
kaynaklanan haklarinin kullanimi dogrultusundaki taleplerine uymalarini
emretmek (GDPR §58/2-c),

* Veri sorumlularina ya da veri isleyenlere, gerektigi hallerde belli bir sekilde ya
da belli bir zaman igerisinde, isleme faaliyetlerini Tiizlik hiikiimlerine uygun
hale getirmelerini emretmek (GDPR §58/2-d),

* Veri sorumlularina, kisisel veri ihlallerini veri Oznelerine bildirmelerini
emretmek (GDPR §58/2-¢),

* Isleme yasag1 da dahil olmak iizere, gecici veya kesin smirlamalar getirmek
(GDPR §58/2-1),

* Tiziik’te veri 6znelerine yonelik ongoriilen ilgili haklar cercevesinde kisisel
verilerin diizeltilmesini ya da silinmesini ve bu islemlerin kisisel verilerin
aciklandigi kisilere bildirilmesini emretmek (GDPR §58/2-g),

e 42 ve 43 iincii madde esaslar1 ¢ercevesinde verilen sertifikalar1 geri almak ya da
sertifikayr veren kuruma bu yonde emir vermek, ya da kosullar artik
saglanmiyorsa sertifika verilmemesini emretmek (GDPR §58/2-h),

* Sayilan yetkilere ek olarak, ya da bunlarin yerine, somut olayin kosullarini
dikkate alarak, idari para cezasi vermek (GDPR §58/2-1),

* Ugiincii iilkelere ya da uluslararasi orgiitlere kisisel veri akislarmin askiya

alimmasini1 emretmek (GDPR §58/2-)).

V.C.3.c)Diger Yetkiler

Tiiziik’lin 58 inci maddesinin {igiincii fikra uyarinca, denetim kurumlari

ayrica asagidaki yetkilere sahiptir:
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On danmigma kapsaminda veri sorumlularina tavsiyeler vermek (GDPR §58/3-a),
Kendiliginden ya da talep iizerine, ulusal parlamentoya, Uye Devlet hiikiimetine
ya da Uye Devlet hukuku cergevesinde diger kurumlara ve kamuya goriislerini
bildirmek (GDPR §58/3-b),

Uye Devlet hukukunda, kamu yarar i¢in yerine getirilen bir goreve iliskin
isleme faaliyetlerinde denetim kurumundan izin alinmasi 6ngoriilmiisse (GDPR
§36/5), gerekli izni vermek (GDPR §58/3-c),

40 nc1 madde kapsamindaki davramis kurallari taslak halindeyken bunlar
hakkinda goriis bildirmek ve bunlari onaylamak (GDPR §58/3-d),

Sertifika veren kurumlarin akreditasyonu ile birlikte, sertifika vermek ve
sertifika verilmesi i¢in belirlenen kriterleri onaylamak (GDPR §58/3-¢, f)
Kisisel verilerin korunmasina yonelik standart hiikiimler belirlemek (GDPR
§58/3-g),

Ucgiincii iilkelere uygun dnlemlere tabi veri aktarimi hallerinde, buna yonelik
sozlesme hiikiimleri ile idari anlagsmalar1 ve baglayic1 kurumsal kurallar

onaylamak (GDPR §58/3-h, i, j).

V.D.Denetim Kurumlar1 Arasinda isbirligi ve Istikrar
Mekanizmasi

Yukarida da belirtildigi gibi, Tiiziik, denetim kurumlarimi, Tiiziik’iin etkin bir

sekilde ve istikrarli olarak uygulanmasini saglamak iizere, diger denetim kurumlari

ile isbirligi yapmakla gérevlendirmistir. Isbirligi, aym1 Uye Devlet igerisinde bas

denetim kurumu ile diger denetim kurumlar1 arasinda s6z konusu olabilecegi gibi, ilk

kez Tiiziik ile éngoriilen istikrar mekanizmas1 kapsaminda bir Uye Devletin denetim

kurumu ile diger Uye Devletlerdeki denetim kurumlarmin ve Komisyon’un birlikte

hareket etmesi de mumkiindir.

V.D.1.Denetim Kurumlar: Arasinda Isbirligi

Tiiziikk’iin 60 1nct maddesi uyarinca, bas denetim kurumu konumundaki

denetim kurumu ile diger denetim kurumlari, bu madde cergevesinde isbirligi
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yapmak ve gerekli her tiirlii bilgiyi birbirlerine saglamak zorundadirlar. Ozellikle
sorusturma yiiriitmek ve farkli bir Uye Devlete bagli veri sorumlularinin ya da veri
isleyenlerin uyguladigi onlemleri denetlemek {izere, 61 inci madde cercevesinde
karsilikli yardimlasabilecekleri gibi, 62 nci madde uyarinca ortak hareket etmeleri de

miimkiindiir (GDPR §60/2).

V.D.1.a)Karsihkh Yardimlasma

Tiiziikk’iin 61 inci maddesi uyarinca, denetim kurumlari, Tiiziik{in istikrarlt
bir sekilde uygulanabilmesi i¢in birbirleriyle yardimlagsmali ve gerekli bilgileri
birbirlerine saglamali, ayrica etkin bir isbirligi icin gerekli onlemleri almalidir.
Komisyon, maddenin 9 uncu fikras1 dogrultusunda karsilikli yardimlagsmanin seklini
ve usuliinii belirleyebilir.

Her denetim kurumu, diger bir denetim kurumunun karsilikli yardimlagma
talebine, haksiz bir gecikme olmaksizin ve en ge¢ bir ay iginde cevap vermek
zorundadir. Bu talepler gerekli tim bilgilerin yani sira, isbirliginin amacin1 ve
nedenlerini de igermelidir. Denetim kurumlari, karsilikli yardimlagma taleplerini,
talebin yoneldigi konu yoniinden yetkisiz olmadik¢a veya talebi kabul etmesi AB ya
da bagh bulundugu Uye Devlet hukukunu ihlal etmedik¢e reddedemez.

Karsilikli yardimlagma talebine bir ay i¢inde cevap verilmemesi halinde,
talepte bulunan denetim kurumu, 55 inci madde kapsaminda bagl bulundugu Uye
Devlet smirlar igerisinde birtakim 6nlemler alabilir. Bu durumda, 66 nc1 madde
kapsaminda aciliyet prosediiriiniin uygulanma kosullarinin gergeklestigi kabul edilir
ve Avrupa Veri Koruma Kurulu’ndan bu konuda acil bir goriis ya da baglayici bir

karar istenebilir (GDPR §61/8).

V.D.1.b)Ortak Faaliyet

Tiiziik’iin 62 nci maddesi uyarinca, gerekli oldugu hallerde denetim
kurumlari, ortak sorusturmalar ve icrai 6nlemler dahil olmak iizere, ortak faaliyetler

yiiriitmelidir. Buna gore, veri sorumlusunun ya da veri isleyenin birden fazla Uye

120



Devlet sinirlar1 igerisinde kurulusunun bulundugu, veya isleme faaliyetlerinin birden
fazla Uye Devletin sinirlar icinde bulunan ¢ok sayida veri 6znesini énemli dlgiide
etkileme olasihgmin bulundugu hallerde, ilgili tiim Uye Devletlerin denetim
kurumlar1 ortak faaliyetlere katilma hakkina sahiptir. Bas denetim kurumu, ilgili tiim
denetim kurumlarmi ortak faaliyetlere katilmaya davet etmekle ve bu denetim
kurumlarindan gelen katilim taleplerine gecikme olmaksizin cevap vermekle
yiikiimliidiir. Uye Devlet hukuku dahilinde ve yardim alinan denetim kurumunun da
izin vermesi halinde, bu denetim kurumu yiiriitilen ortak faaliyet kapsaminda
yetkilendirilebilir ya da sorusturmanin yiiriitiildiigii Uye Devlet hukukuna uygun
olarak ve bu Uye Devletin denetim kurumunun gozetimi dahilinde, yardim alinan
denetim kurumu kendi yetkilerini de kullanabilir (GDPR §62/3). Bu durumda, bu
Uye Devlet, destek alman denetim kurumu calisanlarinin davranislarindan ve
faaliyetler sirasinda verdikleri zararlardan sorumlu olacaktir (GDPR §62/4). Destek
alman denetim kurumunun bagli oldugu Uye Devlet, zarar1 karsilayan Uye Devlete,
karsiladig1 bedelin tamamini iade edecektir, ancak bunun disindaki hallerde Uye
Devletler, ortak faaliyetler sirasinda meydana gelen zararlara iligkin olarak,
birbirlerinden tazminat talep etmekten ka¢inmalidir (GDPR §62/5, 6).

Bas denetim kurumu, bir ay icinde ilgili tim denetim kurumlarimi ortak
faaliyetlere katilmaya davet etmezse ya da bu denetim kurumlarindan gelen katilim
taleplerine cevap vermezse, ilgili denetim kurumlari, 55 inci madde kapsaminda
bagli bulundugu Uye Devlet sinirlar1 igerisinde birtakim &nlemler alabilir. Bu
durumda, 66 nc1 madde kapsaminda aciliyet prosediiriiniin uygulanma kosullarinin
gergeklestigi kabul edilir ve Avrupa Veri Koruma Kurulu’ndan bu konuda acil bir

goriis ya da baglayici bir karar istenebilir (GDPR §62/7).

V.D.2.istikrar Mekanizmasi

Tiiziik’te 63 ila 65 inci maddeler arasinda diizenlenen istikrar mekanizmasi,
denetim kurumlarinin birbirleriyle ve Komisyon ile isbirligi yapmasmin yani sira,
ozellikle AB genelinde etkili olabilecek onlemleri ve Tiiziik’iin bir somut olayda ne
sekilde uygulanmasi gerektigine yonelik uyusmazliklar hakkinda Avrupa Veri

Koruma Kurulu’na bagvurmasint 6ngoren bir sistemdir. AB kisisel verilerin
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korunmasi1 hukukunun yeknesaklastirilmasinda kilit rol oynayan?’? istikrar
mekanizmasi, Tiiziik taslak halindeyken Komisyon’a taninan genis yetkiler nedeniyle
denetim kurumlarinin bagimsizligr ile celistigi2’3 yoniinde elestirilere maruz
kalmistir. Daha sonra yapilan degisikliklerle, bu kez de biirokrasinin arttig1
gerekcesiyle elestirilmesine kargin, bu konudaki tartismali hususlar Tiiziik’ten
kaldirilmistir.274

Tiziik’in 64 {incii maddesi uyarinca; veri koruma etki degerlendirmesi
gerektiren hallerin belirlenmesi ve listesinin ¢ikarilmasinda, davramig kurallar
(GDPR §40) ya da sertifikasyona (GDPR §41 vd.) iliskin hususlarda, kisisel verilerin
korunmasina yonelik standart hiikiimler belirlenmesinde ve Uglincii iilkelere uygun
onlemlere tabi veri aktarimi hallerinde, buna yonelik sézlesme hiikiimleri ile idari
anlagmalar1 ve baglayic1 kurumsal kurallarin onaylanmasinda, ilgili kararin taslag
Avrupa Veri Koruma Kurulu'na gonderilmeli ve Kurul, bu konuda halihazirda bir
goriisiit bulunmuyorsa, goriis bildirmelidir. Bunun i¢in anilan maddenin iiglincii
fikrasinda, alti1 haftalifina uzatilabilecek sekiz haftalik bir siire ongoriilmiistiir. Bu
slirenin sona ermesinden Once denetim kurumu kararini uygulamaya koyamaz
(GDPR §64/6). Kurul goriisiinii agikladiktan sonra iki hafta i¢cinde, denetim kurumu,
Kurul goriisiinii azami Olgiide dikkate alarak, kararmi, varsa goriis ¢ergevesinde
yaptig1 degisikliklerle birlikte, yeniden denetim kurumuna gdénderir (GDPR §64/7).
Eger denetim kurumu, Kurul’a, goriisiinii benimsemeyecegini belirtilen siire i¢inde
bildirirse, gerekli durumlarda, Kurul konuya iliskin baglayici bir karar verebilir
(GDPR §64/8).

Tiiziik’iin 65 inci maddesi, Tiiziikk’iin somut olaylar yoniinden dogru ve
istikrarli bir sekilde uygulanabilmesi i¢in, belirli durumlarda Kurul’un baglayici
kararlar verebilecegini dngdrmiistiir. Baska bir ifadeyle, Kurul, uyusmazlik ¢oéziimii
ile gorevlendirilmistir.?’> Buna gore, bir denetim kurumu, bas denetim kurumunun

bir taslak kararina yerinde ve gerekgeli bir itirazda bulunmugsa ya da bu itiraz bas

272 Lynskey, The Foundations, s. 68.
273 Hornung, s. 81.
274 Lynskey, The Foundations, s. 69-70.

275 Develioglu, s. 142, dpn. 7.
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denetim kurumu tarafindan yerinde veya gerekceli olmadigi icin reddedilmisse,
Kurul bu konuda baglayici bir karar verebilir. Ayni sekilde, bir veri sorumlusunun ya
da veri igleyenin ana isletmesi yoniinden hangi denetim kurumunun yetkili olacag:
yoniinde goriis ayriligi bulunuyorsa, Kurul bu hususu da karara baglayacaktir.
Nihayet, bir denetim kurumu, Kurul’'un 64 {incii madde c¢ercevesinde goriis
bildirmesini talep etmezse ya da bu kapsamdaki bir Kurul gériisiine uymazsa, ilgili
denetim makamlar1 ile Komisyon, bu durumu Kurul’a bildirebilir. Bu madde
kapsamindaki kararlar basvurudan itibaren bir ay i¢inde ve iicte ikilik cogunlukla
alinir. Esitlik halinde karar1 Baskan verir. Kurul karar1 haksiz bir gecikme olmaksizin
ilgili denetim kurumlarina bildirilir. Bas denetim kurumu ya da sikayette bulunulan
denetim kurumu, haksiz bir gecikme olmaksizin ve Kurul’un kararindan itibaren en
gec bir ay iginde ilgili konuda kararini verir.

Son olarak, Tiiziik’iin 66 nc1 maddesi uyarinca, olaganiistii hallerde, veri
Oznelerinin hak ve ozgilrliikklerinin korunabilmesi icin acilen harekete gecilmesi
gerekliyse, denetim kurumlari, kendi yetkili olduklar1 Uye Devlet sirlar1 iginde
hukuki sonug¢ doguracak sekilde ve ii¢ aydan uzun olmamak iizere belirli bir siire i¢in
gecerli Onlemler alabilecektir. Denetim kurumlari, Kurul’dan bu yonde acil olarak bir
gorlis bildirmesini veya baglayict bir karar vermesini isteyebilecegi gibi, boyle bir
durumda denetim kurumlarmin gerekli onlemleri almadigi hallerde de Kurul’a
bagvurulabilecektir. Aciliyet prosediirii kapsamindaki goriigler ve baglayici kararlar,

iki hafta igerisinde, basit cogunlukla alinir.

V.E.Avrupa Veri Koruma Kurulu

V.E.1.Genel Olarak

Avrupa Veri Koruma Kurulu, Tiiziik’iin 68 inci maddesi ile kurulan, gorevleri
ve isleyisine iliskin esaslar Tiiziik ile belirlenen, bagimsiz ve tiizel kisiligi haiz bir
AB organidir. Anilan madde uyarinca Kurul, Kurul Baskani tarafindan temsil edilir

ve Uye Devletlerin denetim kurumlarmin baskanlari?’6 ile Avrupa Veri Koruma

276 Eger bir Uye Devlette birden fazla denetim kurumu gérev yapiyorsa, o Uye Devlet
hukuku ¢er¢evesinde tiim denetim kurumlari igin ortak bir temsilci atanir (GDPR §68/4).
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Denetcisi veya bunlarin temsilcilerinden olusur. Komisyon, Kurul’un toplantilarina
katilabilir ve faaliyetlerine dahil olabilir, ancak oy kullanma hakki bulunmamaktadir.
Kurul, gorevlerini yerine getirirken ve yetkilerini kullanirken bagimsiz hareket eder,
kimseden talimat almaz ve isteyemez (GDPR §69).

Kurul, Tiziik’tin yiiriirlige girmesi ile faaliyeti sona eren Madde 29 Calisma

Grubu’nun yerini almistir.277

V.E.2.Avrupa Veri Koruma Kurulu’nun Gorevleri

Kurul’un en temel gorevi, Tiiziik’iin etkin ve istikrarli bir sekilde
uygulanmasini saglamaktir. Bu c¢ergevede, Tiiziikk, 70 inci maddesinin birinci
fikrasinda, Kurul’un kendi inisiyatifiyle ya da Komisyon talebi dogrultusunda
Ozellikle yerine getirmesi gereken gorevleri son derece genis kapsamli olarak
saymistir. Maddenin ifade tarzindan, bu gorevlerin smirli sayida olmadigr ve
timiiniin Tizik in istikrarli bir sekilde uygulanmasi amaci gergeklestirmeye

yonelik oldugu anlagilmaktadir. Bu gorevler su sekildedir:

o Istikrar mekanizmas1 cergevesinde Tiiziik’iin dogru sekilde uygulanmasini
denetlemek ve saglamak (GDPR §70/1-a),

* Tiiziik’te degisiklik teklifleri de dahil olmak {izere, Komisyon’a kisisel verilerin
korunmasina iliskin her tiirlii hususta tavsiyelerde bulunmak (GDPR §70/1-b),

* Komisyon’a; veri sorumlulari, veri isleyenler ve denetim kurumlar1 arasindaki
veri aktarimlarina iligkin baglayici kurumsal kurallarin formati ve
prosediirlerine iliskin tavsiyelerde bulunmak (GDPR §70/1-c),

* Unutulma hakki kapsaminda kamuya agiklanan kisisel verilerin baglantilarinin
ve kopyalarmin silinmesi i¢in en iyi uygulamalar ve prosediirlerin neler
olduguna iliskin rehberler ve tavsiyeler yayimlamak (GDPR §70/1-d),

* Kendi inisiyatifiyle veya talep dogrultusunda Tiiziik’lin istikrarli bir sekilde

uygulanmasina yonelik olarak Tiziikk’iin ¢esitli hiikiimlerinin hayata

277 Hornung, s. 71; Kiizeci, s. 161.

124



gecirilmesine yonelik en iyi uygulamalar ve prosediirlerin neler olduguna iliskin
rehberler ve tavsiyeler yayimlamak (GDPR §70/1-e - m),

Davranig kurallarinin ve sertifikasyon, veri koruma miihrii gibi uygulamalarin
benimsenmesini tesvik etmek ve bu uygulamalara iliskin hususlarda
Komisyon’a goriis bildirmek (GDPR §70/1-n - q),

GDPR §12/7 uyarinca veri Oznesine verilecek bilgiler standart semboller
kullanilarak sunulacaksa, Komisyon’a bu konuda goriis bildirmek (GDPR
§70/1-1),

Ugiincii iilkelerin ya da uluslararasi orgiitlerin yeterlilik diizeyinin
belirlenmesinde Komisyon’a goriis bildirmek (GDPR §70/1-s),

Istikrar mekanizmasi ¢ercevesinde denetim kurumlarmin taslak kararlari
hakkinda goriis bildirmek ve aciliyet prosediirii kapsamindaki haller de dahil
olmak iizere, uyusmazlik ¢6ziim mercii olarak baglayici kararlar vermek
(GDPR §70/1-t),

Denetim kurumlar1 arasinda isbirligini ve iki tarafli ya da cok tarafli bilgi
paylasimini tesvik etmek (GDPR §70/1-u),

Denetim kurumlar1 arasinda ortak egitim programlart diizenlenmesini tegvik
etmek ve personel degisimini kolaylastirmak (GDPR §70/1-v),278

Diinya genelindeki denetim kurumlart ile kisisel verilerin korunmasi
diizenlemeleri ve uygulamalarina yonelik bilgi aligverisinde bulunulmasini
tesvik etmek (GDPR §70/1-w),

Veri sorumlularmmin ya da veri isleyenlerin hazirladiklar1 davranig kurallari
hakkinda goriis bildirmek (GDPR §70/1-x),

Istikrar mekanizmas1 kapsaminda ele alinan hususlara iliskin olarak, denetim
kurumlar1 ya da mahkemeler tarafindan verilen kararlarin kamunun erigimine

acik, elektronik bir sicilini tutmak (GDPR §70/1-y).

Komisyon’un tavsiye istedigi kimi hallerde, talep, olayin aciliyetine bagl

olarak bir siire sinir1 igerebilir (GDPR §70/2). Kurul, goriislerini, rehberlerini ve

onerilerini; Komisyon’a ve Tiiziikk uyarinca Komisyon’a yardim etmekle gorevli

278 Bu diizenleme, miimkiin olan hallerde fciincii llkelerin denetim kurumlarini ve
uluslararasi orgiitleri de kapsamaktadir.
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komiteye?7® bildirir ve bunlar1 kamunun erigimine agar (GDPR §70/3). Ayrica Kurul,
gorevlerini yerine getirirken miimkiin olan hallerde ilgili taraflara da danismali ve
makul bir siire i¢inde goriis bildirmelerine imkan tanimalidir (GDPR §70/4).

Nihayet, Kurul, rehberlerinin ve onerilerinin uygulanmasina yonelik denetim
sonuglarinin yani sira istikrar mekanizmasi ¢ergevesinde verdigi baglayici kararlar
da iceren, gergcek kisilerin kisisel verilerinin islenmesi karsisinda korunmasina
yonelik bir rapor hazirlar, bu raporu kamunun erisimine acar ve Komisyon’un yani

sira Avrupa Parlamentosu ile Avrupa Birligi Konseyi’ne de iletir (GDPR §71).

V.E3.Avrupa Veri Koruma Kurulu’nun Kurumsal
Yapisi

Tiiziikk’iin 72 nci maddesi uyarinca, Kurul, Tiiziik’te aksi belirtilmedikge,
basit ¢ogunlukla karar alir, ancak kendi izleyecegi prosediirlerin belirlenmesine
yonelik kararlarda {igte ikilik nitelikli gogunluk aranir.

Kurul’un bir Bagkani, iki baskan yardimcisi ve bir de Sekreterligi bulunur.
Bagkan ve yardimcilari, basit cogunlukla segilir ve gorev siireleri 5 yildir. Ayni kisiler
yalnizca bir donem daha yeniden secilebilir (GDPR §73). Baskan ve yardimcilari,
Kurul’u toplantiya cagirmakla, Kurul’un giindemini belirlemekle, istikrar
mekanizmas1 kapsaminda verilen baglayic1 kararlar1 denetim kurumlarina
bildirmekle ve istikrar mekanizmasi kapsamindakiler basta olmak {izere Kurul’un
gorevlerinin zamaninda yerine getirilmesini saglamakla gorevlidir. Kurul, bagkan ve
yardimcilari arasinda gorev dagilimina iligskin esaslar1 kendisi belirler (GDPR §74).

Sekreterlik, Avrupa Veri Koruma Denetgisi tarafindan olusturulur ve yalnizca
Kurul Bagkani’nin talimati altinda gorev yapar. Avrupa Veri Koruma Denetgisi’nin
Kurul Sekreterligi’nde gorev alan personeli, Denetci’nin olagan iglerinde gorev alan
personelinin aksine Kurul’a karsi sorumlu olur. Kurul’un giinliik isleri, Kurul i¢i ve
Kurul dis1 iletisimin saglanmasi ve bu dogrultuda elektronik yollarin kullanilmast,
bilgilerin c¢evirisinin yapilmasi, Kurul toplantilarinin hazirhginin ve takibinin
yapilmasi ve goriislerin, kararlarin ve Kurul tarafindan kabul edilen diger belgelerin

yazilmasi ve yayimlanmasi Sekreterlik’in baslica gorevleridir (GDPR §75).

279 Bkz. GDPR §93.
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V1. OZEL VERI ISLEME HALLERI

Kisisel verilerin korunmasi hakki mutlak bir hak olmayip, baska kisilerin hak
ve Ozgiirliklerinin yan1 sira, bu kisilerin ya da kamunun menfaatlerinden
kaynaklanan nedenlerle sinirlanabilmekte ya da istisnalara tabi olabilmektedir.
Kisisel verilerin korunmasina iliskin biitiin belgelerde bu yonde diizenlemeler yer
almaktadir.280 Direktif de, 6zel yasamin gizliligi hakki ile ifade 6zgiirliigii arasinda
bir denge saglanmasina iliskin 9 uncu maddesinin yani sira, 13 iincii maddesinde
kimi sinirlama halleri saymistir. Tiiziik’te de benzer bir diizenleme yer almakla
birlikte,28! Gzellikle kisisel verilerin korunmasi hakkinin bazi yarisan haklarla
bagdastirilmasini saglamak amaciyla, kimi veri isleme hallerinin ayrica
diizenlenmesine gerek gorilmiistiir.

Oncelikle, Direktif’in, Uye Devletler icin getirdigi 6zel yasamin gizliligi
hakki ile ifade Ozgiirliigli arasinda bir denge saglanmasi yoniinde diizenlemeler
yapma yiikiimliligl, Tizik’in 85 inci maddesinde, daha detayli bir sekilde
tekrarlanmistir. Tiiziik ile, Uye Devletlerin bu konuda kanun c¢ikarmasi
Oongoriilmektedir. Bu kapsamda c¢ikarilan kanunlar ve bunlar {izerindeki her tiirlii
degisiklik, gecikmeksizin Komisyon’a bildirilecektir.

Tiiziikiin 86 nc1 maddesi uyarinca, bir kamu kurumunun ya da kamu yararina
gorev yerine getiren bir 6zel kurumun elindeki resmi belgelerde yer alan kisisel
veriler, AB ya da ilgili kurumun tabi oldugu Uye Devlet hukuku kapsaminda, resmi
belgelerin kamuya acgiklig1 ile kisisel verilerin korunmasi hakki arasinda bir denge
saglanabilmesi i¢in kamuya aciklanabilecektir.

Tiiziik’iin 87 nci maddesi kapsaminda, Uye Devletler, ulusal kimlik
numaralarinin islenmesine yonelik 6zel kosullar 6ngorebilir. Bu durumda ulusal
kimlik numaralari, ancak Tiiziik’e uygun olarak, veri Oznelerinin haklarinin ve
ozgiirliklerinin korunmasina iliskin uygun giivenlik 6nlemlerinin alinmis olmasi

kosuluyla islenebilir.

280 Kiizeci, s. 267.

281 Tiiziikte sinirlama hallerinin diizenlenisi i¢in bkz. yuk. s. 87-88.
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Tiiziik’in 88 inci maddesi kapsaminda, Uye Devletler, iscilerin hak ve
ozgiirliikklerini glivence altina almak igin, is iliskisi ¢ergevesinde iscilerin kisisel
verilerinin islenmesine yonelik 6zel kurallar belirleyebilir. Bu kurallar, veri 6znesinin
onuru, mesru menfaatleri ve temel haklarim1 korumaya ydnelik uygun ve spesifik
giivenlik dnlemlerini icermelidir.

Tiiziik’iin 89 uncu maddesi uyarinca, kamu yarar1 i¢in arsivleme, bilimsel
veya tarihi arastirma ya da istatistiksel amaglarla ytiriitiilen isleme faaliyetleri, Tiiziik
hiikiimlerine uygun olarak, veri 6znelerinin hak ve 6zgiirliiklerinin giivence altina
alinmas1 icin uygun giivenlik &nlemlerine tabi olmalidir. Ozellikle veri
minimizasyonu ilkesine uygunlugun saglanmasi icin gerekli teknik ve kurumsal
énlemler alinmis olmahidir. Uye Devlet hukukunda, bu amaglara ulasmak icin gerekli
oldugu hallerde, veri 6znelerinin erisim, diizeltme, silme, veri taginabilirligi, itiraz
gibi haklarmin kullanilmasma iliskin istisnalar 6ngoriilebilir. Ancak bu haklarin
kullaniminin, belirtilen amaglara ulasilmasin1 imkansiz hale getirecek ya da dnemli
Olciide giiclestirecek olmasi gerekmektedir.

Tiiziik’iin 90 mc1 maddesi kapsaminda, Uye Devletler, kisisel verilerin
korunmas1 hakki ile gizlilik ylikiimliiliigiiniin ¢atistig1 hallerde, denetim kurumunun
gorevleri dogrultusunda veri sorumlularinin ya da veri isleyenlerin elindeki kisisel
verilere ve bunlarin igyerlerine erisim yetkilerine yonelik diizenlemeler 6ngorebilir.

Son olarak, Tiiziik’iin 91 inci maddesi, Tiiziik’iin yiirtrlik tarihinde,
kiliselerin ve diger dini kurumlarin isleme faaliyetlerine karsi gergek kisilerin
korunmasina yonelik kapsamli diizenlemeler uygulamakta oldugu Uye Devletlerde,
bu diizenlemelerin Tiizliik’e uygun hale getirilmek kosuluyla uygulanmaya devam
etmesine izin vermistir. Bu isleme faaliyetleri, bagimsiz bir denetim kurumunun

denetimine tabi olacaktir. Ilgili denetim kurumunun ayrica belirlenmesi miimkiindiir.
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BESINCI BOLUM
SONUC

Kisisel veriler, her ¢esit bilgi gibi, tarih boyunca kayda deger bir 6nem arz
etmigtir. Kisisel verilerin 6nemi, bir bireye dogrudan iliskin olmasi ve bu &zelligi
nedeniyle s6z konusu bireyin belirlenmesi ve bu birey hakkinda kararlar alinmasinda
kullanilabilmesinden kaynaklanmaktadir. Bu tiir verilerin 6nemi ve degeri, teknolojik
gelismelerin veri islemeyi ¢ok daha kolay ve hizli hale getirmesi, ayn1 zamanda
bunun bir sonucu olarak verilere daha fazla ihtiya¢ duyulmaya baslamasi nedeniyle
cok yakin ge¢miste katlanarak artmistir. Bu ortamda, bir hak olarak kisisel verilerin
korunmasi 6n plana ¢ikmis, bu hak ile kamu sektorii ile 6zel sektoriin kisisel verilerin
islenmesini gerektiren mesru menfaatleri arasinda bir denge kurulmasi geregi ve
kisisel verilerin islenmesi yoniinden mevcut ve olast risklere yonelik endiseler,
kisisel verilerin korunmasinin bir hukuk dali olarak gelisimine zemin hazirlamistir.

Avrupa’da ulusal diizeyde baslayan kisisel verilerin korunmasina iligkin
esaslarin kanunlagtirilmas: hareketi, oncelikle kisisel verileri isleyen kisiler ve
kurumlarin, verilerin iligkin oldugu veri Ozneleri karsisinda orantisiz bir giice
erigmesini Onleme amacina yonelmis olup, daha sonra kisisel verilerin korunmasi,
insan haklar1 baglaminda ele alinmaya baglanmis ve nihayet OECD, BM gibi
oOrgiitlerin ¢alismalar ile uluslararasi bir boyut kazanmistir. Diinya genelinde kisisel
verilerin korunmasina yonelik bir farkindalik olugsmasina ve bu alanda c¢alismalarin
yayginlasmasina ragmen, Avrupa, kisisel verilerin korunmasi hukukunun
gelisimindeki 6ncii konumunu yitirmemistir. 1981 tarihinde yiirtirliige giren ETS 108
ile 1995 yilinda yiiriirliige giren 95/46/AT sayili Direktif, donemlerinin kisisel
verilerin korunmasi alanina yonelik en kapsamli diizenlemeleri olup, Tiirkiye dahil
olmak iizere, diinyanin geri kalanindaki ulusal ve uluslararasi calismalari etkilemistir.
Nitekim iilkemizde, 2010 yilinda kisisel verilerin korunmasi hakkina Anayasal
dayanak kazandirilmig, 2016 yilinda da hazirlanmasinda Direktif’ten yararlanilan
Kisisel Verilerin Korunmasi Kanunu kabul edilerek yiiriirliige girmistir.

Zaman i¢inde, Direktif, internetin ortaya ¢ikisi ve yayginlagmasi basta olmak
iizere, teknolojik gelismeler karsisinda yetersiz kalmaya baslamistir. Ayrica

Direktif’in, Uye Devletlerin Direktif esaslarim1 i¢ hukukuna aktarmadaki yorum ve
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yontem farkliliklar1 nedeniyle, AB diizeyinde kisisel verilerin korunmasi hukukunun
yeknesakligini saglama amacini da etkili bir sekilde yerine getiremedigi goriilmiistiir.
Tim bu gelismeler sonucunda, Avrupa Komisyonu, bir veri koruma reformuna
duyulan ihtiyaci belirtmesi ve bir reform paketi Onerisi sunmasi {izerine baslayan
caligmalar, (AB) 2016/679 sayilt AB Genel Veri Koruma Tiiziigi ile (AB) 2016/680
sayil1 Direktif’in 27 Nisan 2016 tarihinde kabul edilmesiyle son bulmustur. 25 Mayis
2018 itibariyle yiiriirliikkte olan Tiiziik, Direktif’teki birtakim diizenlemelere daha
kapsamli ve detayli bir sekilde, birtakim degisikliklerle yeniden yer vermistir.
Ornegin Direktif’in AB disina kisisel veri aktarimi i¢in Komisyon’un yeterlilik karari
bulunmasini gerektiren diizenlemesi, li¢lincii lilkelerin yani sira uluslararas: orgiitleri
de kapsayacak sekilde ve bu tarz bir kararin bulunmadigi hallerde aktarimin nasil
yapilacagina iligkin diizenlemelerle birlikte Tiiziik’te de yer almistir. Bunlarin yani
sira Tilzlk, unutulma hakki, tasarimsal koruma, denetim kurumlari arasinda
yardimlagsma ve istikrar mekanizmasi gibi yenilikler de getirmektedir. Tiiziik, veri
Oznelerinin kigisel verileri tizerindeki kontroliinii 6n plana almakta, veri sorumlulari
ve veri igleyenler yoniinden isleme faaliyetlerinin gilivenligine yonelik yiiksek
standartlar getirmekte, hiikiimlerine aykirilik halinde ciddi yaptirimlar
ongormektedir. AB hukukunda tiiziiklerin, tiim Uye Devletler yoniinden, herhangi bir
isleme gerek kalmaksizin baglayici oldugu gbz oniine alindiinda, Tiiziik’iin, AB
genelinde yeknesakligin saglanmasi yoniinden de etkili olacagi anlasilmaktadir.
Tiiziik uyarinca kisisel verilerin igslenmesi, ancak kisisel verilerin korunmasini
temel ilkelerine uygun oldugu 6l¢iide ve veri 6znesinin rizasi basta olmak iizere bir
hukuka uygunluk sebebine dayandigi dl¢iide hukuka uygun olacaktir. Ayrica, veri
Oznelerinin kisisel verilerinin gelecegini belirleme haklarin1 etkin bir sekilde
kullanabilmeleri i¢in, veri Oznelerine birtakim haklar taninmistir. Buna gore veri
ozneleri, kisisel verilerinin islenip islenmedigini 6grenme ve islendigi takdirde
isleme siirecine iligskin bilgi edinme, kisisel verilerinin diizeltilmesini, silinmesini ya
da islenmesinin kisitlanmasini talep etme, verilerini bir veri sorumlusundan digerine
aktarma, verilerinin islenmesine itiraz etme, otomatik bireysel karar alma
uygulamalarina konu olmama gibi haklara sahiptir. Ozellikle silme ya da unutulma

hakki bu ¢ergevede 6n plana ¢ikmaktadir. Veri 6znesinin, saklanmasina ya da farkl
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bir sekilde islenmesine artik ihtiya¢ duyulmayan kisisel verilerinin silinmesini talep
etme hakkini ifade eden unutulma hakki, 6zellikle ABAD’1n Google Spain kararinin
da etkisiyle hukuk cevrelerinin giindemini olduk¢a mesgul etmistir. Bunlarin yam
sira, Tiiziik’e aykir1 isleme faaliyetlerinden zarar gordiigii takdirde, hukuki carelere
basvurma imkani bulunmaktadir. Bu kapsamda veri sorumlular1 ve veri isleyenler
yoniinden, ozellikle isleme siirecinde kisisel verilerin giivenliginin saglanmasina
yonelik ciddi yiikiimliiliikkler 6ngoriilmiis olup, bu kisiler yiikiimliiliiklerini tamamen
ya da kismen yerine getirmedikleri takdirde veri 6znelerinin bundan dolay1 ugradig:
zararlar1 tazmin etmek zorunda kalacaklari gibi, birtakim idari yaptirimlarla da
karsilagabileceklerdir.

Tiiziik iin 6nemli diizenlemelerinden bir digeri, denetim kurumlar1 yoniinden
ongoriilmiis isbirligi ve istikrar mekanizmalaridir. Buna gére, tiim Uye Devletlerin
bagimsiz denetim kurumlari, Tiizlik’iin AB genelinde dogru ve istikrarli bir sekilde
uygulanmasini saglamak adina, birbirleri, Komisyon ve Tiiziik ile kurulan Avrupa
Veri Koruma Kurulu ile isbirligi halinde olacaktir. Kurul, denetim kurumu kararlari
hakkinda goriis bildirir ve uyusmazlik ¢6ziim mercii olarak gorev yapar.

Tiiziik, AB kisisel verilerin korunmas1 hukukuna koklii yenilikler getirmistir.
Gerek kisisel verilerin korunmasi hukukunun gelisiminde neredeyse tiim diinyanin
Avrupa’yr ornek alinmasi ve Avrupa’dan etkilenmesi, gerekse Tiizlik’iin diinyanin
neresinde olursa olsun AB sinirlart igerisindeki veri Oznelerine yonelik isleme
faaliyetleri gergeklestiren kisiler yoniinden uygulanabilen yapisi nedeniyle, soz
konusu degisimin Avrupa disinda da karsilik bulacagi rahatlikla Ongdriilebilir.
Tiirkiye’nin AB ile iliskileri, AB simirlar1 igerisindeki Tiirk vatandaslarinin Tiiziik
cercevesinde birer veri 6znesi olduklar1 ve AB simnirlan igerisinde bir kurulusu
bulunsun bulunmasin AB sinirlar1 igerisindeki veri 6znelerini hedef alan pazarlama
ve izleme faaliyetleri yoniinden Tiirk veri sorumlularinin ve veri isleyenlerinin
Tiiziik’e tabi olduklar1 gz oniine alindiginda, Tiiziik’lin kisisel verilerin korunmasi
hukukunda yarattig1 de§isimin iyi anlasilmasinin ve gelecekteki olasi etkilerinin iyi
analiz edilmesinin, olusturmaya baglamakta oldukc¢a ge¢ kaldigimiz veri koruma

kiiltiiriimiize biiyiik katkilar1 olacaktir.
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