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RSA ALGORITMASININ UC CEKIRDEKLIi LEON3 iSLEMCiSi TABANLI
SISTEM UZERINDE HATA ENJEKTE ETME ATAGINA DAYANIKLI
GERCEKLENMESI

OZET

Gliniimiizde kriptografik sistemler verinin gizliligini, bitiinliiginii ve kaynagin
dogrulamak i¢in kullanilmaktadir. Kriptografik sistemler simetrik ve asimetrik kripto
sistemleri olmak tizere iki baslik altinda toplanabilir. Simektrik kripto sistemlerinde
sifreleme ve sifre ¢cozme isleminde ayni anahtarin kullanilmasi gerekmektedir. Bu
nedenle haberlesmeden Once anahtar giivenli bir kanal {izerinden paylasilmalidir. Bu
durum uygulamada zorluklara neden olmaktadir. ilk olarak Diffie-Hellman’in
Onerdigi asimetrik kripto sistemleri bu zorlugun iistesinden gelmektedir. Asimetrik
kripto sistemlerinde sifreleme ve sifre ¢c6zme islemi i¢in acik ve kapali anahtar olmak
tizere iki farkli anahtar kullanilmaktadir ve sadece ac¢ik anahtarin paylasilmasi
haberlesme i¢in yeterlidir. Bu durumda giivenli kanal kullanilmasi gerekmemektedir.
Asimetrik kripto sistemlerinde en yaygin kullanilan algoritma Rivest Shamir
Adleman (RSA) algoritmasidir. Hem simetrik hem de asimetrik kripto sistemlerine
matematiksel altyapilarini hedef alan ve ger¢eklemeyi hedef alan yan kanal analizi
yontemleri ile atak yapilmaktadir. Baslica yan kanal analizi ataklar1 zamanlama
analizi, gii¢ analizi ve hata enjekte etme ataklaridir.

Bu calismanin amaci RSA algoritmasinin gecici bit hatalar1 olusturmak seklinde
gerceklenen hata enjekte etme ataklarina dayanikli olacak sekilde gerceklenmesidir.
Bu amagla gerceklenebilir bir islemci olan Leon3 kullanilarak 3 cekirdekli bir kirmik
istli sistem tasarlanmig ve sentezlenerek Digilent firmasinin Nexys4DDR isimli
Sahada Programlanabilir Kap1 Dizisi ( Field Programmable Gate Array - FPGA)
gelistirme kart1 tizerinde galistirilmistir. Daha sonra Linux isletim sistemi Leon3 i¢in
derlenerek tasarlanan sistem iizerinde kosmasi saglanmistir. Son olarak C++
programlama diliyle RSA algoritmas1 yazilmistir. Her bir islemci ¢ekirdegi tizerinde
ayn1 sifre ¢ozme islemi yapilarak yazilim tabanli Uglii Modiil Yedekleme (Triple
Modular Redundancy — TMR) gerceklemesi yapilmistir. Bu gergeklemede her bir
islemci lizerinde calisan RSA algoritmasi belli bir zaman farki ile calismaya
baslamaktadir. Bu yontemle gecici bit bozulmalarindan etkilenerek yanlis sonug
iireten bir islemci olmasi durumunda diger iki islemcinin iirettigi sonu¢ dogru kabul
edilecektir.

Gergeklenen sistem lizerinde RSA algoritmasina kapali anahtarin rastgele bir bitinin
yanlis okunmasina neden olan gegici hata olusturarak atak yapilmistir. Tek islemci
kullanilmast durumunda yanlis sifre ¢6zme sonucu iiretilmis ve kapali anahtarin hata
yaptirilan biti elde edilmistir. 3 islemci kullanilarak atak gerceklendiginde ise
islemcilerin RSA algoritmasini baslatmalar1 arasindaki zaman farki enjekte edilen
hatanin siiresine gdre makul bir sekilde biiyiik olunca sistemin hatali olan sifre
¢ozme islemi sonucunu eledigi goriilmiistiir. Ayrica Onerilen yontem tek bir is
parcacigmin sifre ¢6zme yaptigr durum ve yine benzer sekilde TMR kullanan ancak
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is parcaciklarinin ¢alismaya baslama zamanlari arasinda siire farki olmadigi ve ayni
kapali anahtarin birer kopyasmin is parcaciklar1 tarafindan kullanildigi durum ile
karsilastirilmistir. Onerilen yontemin avantajlar ve dezavantajlart
degerlendirilmistir. Sonugta Dongiisel Artiklik Denetimi (Cyclic Redundancy Check
— CRC) ile kapali anahtarin periyodik olarak kontrol edilmesi yontemiyle birlikte
kullanildiginda onerilen yontemin RSA’i hata enjekte etme atagina karsi1 korudugu
ayni zamanda hata diizeltme de yapabildigi gosterilmistir.
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IMPLEMENTATION OF RSA ALGORITHM RESISTANT TO FAULT
INJECTION ATTACK ON SYSTEM BASED ON TRIPLE CORE LEON3
PROCESSOR

SUMMARY

Nowadays, cryptographic systems are used to verify the confidentiality, integrity and
source of the data. Cryptographic systems can be grouped under two categories as
symmetric and asymmetric crypto systems. In symmetric crypto systems,the screet
key needs to be used for both encryption and decryption. For this reason, the screet
key must be shared over a secure channel before communication. This situation
creates difficulties in practice. Asymmetric crypto systems proposed by Diffie-
Hellman overcome from this difficulty. Asymmetric crypto systems use two different
keys for encryption and decryption named public and private and sharing only the
public key is sufficient for communication. In this case it is not necessary to use a
secure channel. The most widely used algorithm for asymmetric crypto systems is
the Rivest Shamir Adleman (RSA) algorithm. Both symmetric and asymmetric
cryptosystems are attacked by attacks which target mathematical infrastructures and
side channel analysis attacks which target implementation. Major side channel
analysis attacks are timing analysis, power analysis and fault injection attacks.

Multi-core processors offer higher processing power and lower operation frequency
than single-core processors. Multi-core processors also reduces system cost due to
lower power consumption and less space occupancy. Multiprocessing consists of
Asymmetric Multi Processing (AMP) and Symmetric Multi Processing (SMP)
modes. In SMP mode, one operating system manages all processor cores and
applications can use any of the processor cores. In AMP mode, each core runs a
different operating system or a copy of the same operating system. In this thesis,
Leon3 processor, a synthesizable processor designed by Gaisler Aeroflex, is used in
SMP mode with 3 cores. The operating system running on Leon3 cores is chosen as
Linux operating system compiled with SMP support. The Pthreads library is used to
take advantage of multithreading support of Linux. Pthreads library provides
facilities such as writing code that multiple threads work in the same program and
inter-thread synchronization mechanisms. It also allows configuration of the desired
thread so that it runs on the desired processor core.

The purpose of this work is to implement the RSA algorithm to be resistant to fault
injection attacks, which are implemented in the form of temporary bit errors on the
secret key. For this purpose, a system on chip was designed and synthesized using 3
Leon3 core and it was run on Digilent's Nexys4DDR Field Programmable Gate
Array (FPGA) development card. Then Linux operating system was compiled for the
Leon3 microprocessor and it run on the Leon3 system on chip. Finally, the RSA
algorithm is written in C ++ programming language. Software based Triple Modular
Redundancy (TMR) is implemented by performing the same decryption process on
each processor core. In this realization, the RSA algorithm running on each processor
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is starting to work with a certain time difference. If one of the processor cores is
affected by temporary bit errors and produces a wrong result, the result produced by
the other two processors will be accepted correctly.

For analysing the proposed method three case are compared with each other. First
case is the one that only one thread is running for RSA decryption, that is, TMR
method is not used. Second case is the one that three thread is running, that is TMR
method is used, for RSA decryption of the same ciphertext with one copy of the
same secret key. Third case which is the proposed method is the one that three thread
IS running, that is TMR method is used, for RSA decryption of the same ciphertext
with the same secret key. In the proposed method, there is only one copy of the
secret key and all of three threads are using this copy. After analysis of these three
cases, effect of Cylic Redundancy Check(CRC) for checking integrity of the secret
key is analyzed when used with the proposed method. Firstly, the proposed method is
tested on Linux operating system running on triple core Leon3 processor. It is shown
that the method is succesfully running on the system. After that, for detailed analysis
of the proposed method, Linux operating system installed on PC is used because of
performance constraint of Leon3 processor system | synthesized.

In the analysis of the first case, that is only one thread is running for RSA decryption,
the program written for analysis does different number of decryption at each step
(from 50 to 2000 inreasing with 50 at each step). For each step percentage of
succeeded fault attacks are calculated. Analysis results for first case shows that at
each step approximately 13,33% of fault attacks are succeeded. The same test is done
when CRC is performed on the secret key with 1 ms period. In this case, 1,348% of
fault attacks are succeeded.

For the second and third cases that TMR method is used, the most important situation
is the situtation that the result of RSA decryption is wrong, while TMR method is
succeeded, that is, at least two of three thread are generated the same result for RSA
decryption. In this situation fault attack is succeeded, because the system generates
faulty output. Another important situation is the situation that TMR method is failed,
that is, all threads are generated different decryption results with each other. In this
situation neither fault attack is succeeded, nor true result for decryption is generated.

In the analysis of the second case, that is TMR method is used and all threads use
one copy of the same secret key, the program written for analysis does different
number of decryption at each step (from 500 to 32000 inreasing with 500 at each
step). For each step percentage of succeeded fault attacks are calculated. At the same
time the percentage of the situation that TMR s failed is calculated. Analysis results
for second case shows that at each step approximately 0,1% of fault attacks are
succeeded. Also 8,282% of fault attacks causes TMR method to fail. The same test is
done when CRC is performed on each secret key with 1 ms period. In this case,
0,002578% of fault attacks are succeeded.

In the analysis of the third case (the proposed method), that is TMR method is used
and all threads use the same copy of the secret key, for different start delays between
threads, analyzes are done. It is seen that when start delay is increasing, the success
of fault attack is decreased, but not as much as in situation 2. The same test is done,
when CRC period is performed on the secret key with different CRC period values.
According to results, we can say that when CRC period and start delay of threads
increasing, success rate of fault attack is decreasing. For every CRC period, if start
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delay between thread 1-2 and 2-3 is greater than a specific value, success rate of fault
attack goes to 0%.

When we compare the second and the third case, we see that third case which is the
proposed method is more secure because of usage of one copy for the secret key. On
the other hand, the second method has advantage over the proposed method in terms
of time consumed for one RSA decryption operation. In terms of the situation that
TMR is failed, the proposed method is more effective than the second case.
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1. GIRIS

Kriptografi giivenli haberlesme igin antik ¢aglardan beri kullanilmaktadir [1].
Ozellikle giiniimiiziin gelisen haberlesme teknolojisiyle birlikte kriptografi
alanindaki ¢aligmalar da hiz kazanmistir. Kriptografi verinin gizliligi ve biitiinligiini

saglamak ve kaynagini dogrulamak i¢in kullanilabilir.

Kripto sistemleri kullanilan anahtar sayisina gore simetrik ve asimetrik kripto
sistemleri olmak tizere ikiye ayrilabilir [1]. Simetrik kripto sistemlerinde Sekil 1.1’
de gorildiigii lizere hem sifreleme hem de sifre ¢6zme igin ayni anahtar kullanilir. Bu
nedenle anahtarin giivenli bir kanal iizerinden kullanicilara dagitilmasi gerekliligi
vardir. Simetrik kripto sistemlerinde kullanilan algoritmalara Veri Sifreleme
Standard: (Data Encryption Standard - DES) [2] ve ileri Sifreleme Standard:
(Advanced Encryption Standard - AES) [3] 6rnek verilebilir.

Paylasilan Gizli Anahtar

Sifreli Mesaj Acik Mesaj

Acik Mesaj
g ] Sifre Cozme ————

Sifreleme

v

Sekil 1.1 : Simetrik kripto sistemi [1].

Simetrik kripto sistemlerinde haberlesecek olan taraflar disinda kimsenin bilmemesi
gereken anahtarin giivenli kanal iizerinden dagitilmasi gerekmektedir [4]. Diffie ve
Hellman yayinladiklar1 makale ile ilk kez bir asimetrik kripto sistemi Onermesinde
bulunmus ve giivenli olmayan kanal {izerinden anahtar dagitimi ile giivenli
haberlesme saglanabilecegini gostermistir. Asimetrik kripto sistemlerinde Sekil 1.2
de gorildigi tizere agik ve kapali anahtar olmak tizere iki anahtar kullanilir. Agik

anahtar ile isteyen herkes kapali anahtarin sahibine sifreli veri yollayabilir. Ancak



sifreli veriyi sadece kapali anahtarin sahibi ¢6zebilir. Asimetrik kripto sistemlerine
Rivest Shamir Adleman (RSA) [5] ve Eliptik Egri Kriptografisi (Elliptic Curve
Cryptography - ECC) [6] 6rnek verilebilir.

Sifreleme Anahtan Sifre C6zme Anahtari

\ J

- Sifreli Mesaj Acik Mesaj
M‘Eaj___. Sifreleme §ifre Cozme . -

L

Sekil 1.2 : Asimetrik kripto sistemi [1].

Asimetrik kripto sistemleri kaynak dogrulama i¢in de kullanilabilir [7]. Kaynak
dogrulama uygulamalarinin basinda elektronik imza gelmektedir. Elektronik imza
atmak i¢in imza atilacak verinin sonuna bir 6zet fonksiyonuyla elde edilmis ve kapali
anahtar ile sifrelenmis imza eklenir. Sifreli imza agik anahtar ile ¢oziiliip imza atilmig
olan verinin 6zeti oldugu goriiliince kapali anahtarin sahibi tarafindan imzalandig

dogrulanmis olur.

Hem simetrik hem de asimetrik kripto sistemlerinin gelismesine paralel olarak bu
sistemlere kapali anahtar1 ele gecirmek icin yapilan atak yontemleri de gelismektedir
[8]. Bu tez kapsaminda yaygin olarak kullanilan asimetrik kripto sistemlerinden
RSA, Sahada Programlanabilir Kap1 Dizisi (Field Programmable Gate Array -
FPGA) iizerinde kosan gomiilii Linux isletim sistemi {izerinde hata enjekte etme
ataklarma dayanikli olacak sekilde gerceklenmistir. Oncelikle acik kaynak kodlu,
sentezlenebilir bir mikroislemci olan Leon3 islemcisi ii¢ ¢ekirdekli olacak sekilde
gerceklenmistir. Daha sonra Linux isletim sistemi Leon3 iizerinde ¢ok cekirdekli
yapiy1 destekleyecek sekilde derlenip Digilent firmasinin Nexys4ddr isimli FPGA
kart1 iizerinde calistirilmistir. Son olarak RSA C++ programlama dili ile yazilmis ve
lic islemci ¢ekirdegi iizerinde Uglii Modiil Yedekleme (Triple Modular Redundancy -
TMR) yapist kullanilarak [41]’de Boliim 2’de anlatilan hata enjekte etme atagina

dayanikli olmasi saglanmstir.



1.1 Simetrik ve Asimetrik Coklu Islem

Cok cekirdekli islemciler tek ¢ekirdekli islemcilere gore daha yiiksek islem giicii ve
daha diisiik frekanslarda calisma olanagi sunar. Aym1 zamanda daha diisiik gii¢
tilkketimi ve daha az yer kaplamasi dolayisiyla sistem maliyetini diistiriir. Coklu islem
Asimetrik Coklu Islem (Asymmetric Multi Processing - AMP) ve Simetrik Coklu
Islem (Symmetric Multi Processing - SMP) modlarindan olusur [9]. Sekil 1.3’de
SMP ve AMP coklu islem modlar1 gosterilmektedir. SMP modunda tiim islemci
cekirdeklerini bir isletim sistemi yOnetir ve uygulamalar herhangi bir cekirdegi
kullanabilir. AMP modunda ise her bir ¢ekirdek farkli isletim sistemi ya da ayni

isletim sisteminin bir kopyasini ¢alistirir [9].

Sekil 1.3 : SMP(iistte) ve AMP(altta) [10].

Tez kapsaminda gerceklenen Leon3 ¢ok ¢ekirdekli sistemi SMP modunda c¢alisacak
sekilde sentezlenmistir. Daha sonra Linux [11] isletim sistemi SMP destegiyle
derlenmis ve Leon3 sistemi lizerinde calistirilmistir. Linux {izerinde c¢oklu islemi
destekleyen uygulamalar yazabilmek igin OpenMP [12] ve Pthreads [13] gibi
kiitiphaneler kullanilmaktadir. Bu tez kapsaminda Pthreads kiitiiphanesi
kullanilmastir.



1.2 Uclii Modiil Yedekleme

Hataya agik sistemlerin normal davranisini slirdiirebilmesi i¢in birincil yaklagim hata
maskelemedir. N Versiyon Programlama (N-Version Programming - NVP) ve N
Modiil Yedekleme (N-Modular Redundancy - NMR) en bilinen hata maskeleme
yontemleridir. Her iki yontem de yedek modiiller ve bir karar birimi kullanarak
olusan hatalarin sistem ¢ikisinda goriilmesini engeller. NMR'min en basit hali
TMR'dir. U¢ modiil ayn1 giris iizerinde birbirinin ayni isi yapar ve sonuclar1 karar
birimine iletir. Karar birimi ¢ogunlukta olan sonuca gore ¢ikis1 belirler [14]. Ornek
bir TMR sistemi Sekil 1.4'de goriildiigii gibidir. TMR yontemindeki modiiller lojik
kapilar olabilecegi gibi, mikroislemci, FPGA hatta yazilim bile olabilir [15].

Sonug¢
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Sekil 1.4 : TMR yapisi [15].

Tez kapsaminda RSA algoritmasinin sifre ¢cozme islemi esnasinda hata enjekte etme
atag1 nedeniyle kapali anahtarin rastgele bir biti lizerinde olusabilecek gegi¢i okuma
hatalarinin sifre ¢6zme islemi sonucunu bozmasini engellemek i¢in yazilim tabanh
TMR gerceklenmistir. Leon3 sistemindeki her bir islemci bir TMR modiilii olarak
kullanilmis ve Pthreads kiitiiphanesi kullanilarak paralel ¢alismalar1 saglanmustir.
Kapali anahtar her 3 TMR modiilii tarafindan ortak kullanilacaktir. Bu nedenle kapali
anahtarda hata enjekte etme atagi nedeniyle gecici bir bit okuma hatasi olusursa ve
her tic TMR modiilii hatanin olustugu anda kapali anahtarin ayni biti ile ¢aligirlarsa
ticli de yanlis sonu¢ verecek ve karar birimi yanlis olan bu sonucu gegerli kabul
edecektir. Bunun Oniine gecebilmek i¢in [16]’da 6nerilen zaman ¢ogullamali TMR

yontemi yazilim tabanl olarak kullanilmistir. Bu yontemde her bir TMR modiilii



ayn1 zaman diliminde kapali anahtarin farkli bir bitini kullanacaktir. Onerilen

yontemin analizi i¢in su ii¢ durum arasinda karsilastirma yapilmaistir:
I.  Tek bir modiiliin ¢alistig1, yani TMR yonteminin kullanildig1 durum.

II.  Her iic TMR modiliiniin kapali anahtarin bir kopyasini tuttugu fakat
modiillerin caligmaya baslama zamanlar1 arasinda zaman farki olmadig

durum.

I1l. Her iic TMR modiiliiniin kapali anahtarin tek bir kopyasint ortak kullandigi

ve ¢alismaya baslama zamanlar1 arasinda zaman farki oldugu durum.

1.3 Literatiir Arastirmasi

Bu boliimde sirasiyla teze konu olan LEON3 islemcisinin ¢ok c¢ekirdekli
gerceklemeleri, RSA algoritmasinin ¢ok ¢ekirdekli gergeklemeleri ve TMR
yonteminin ¢ok c¢ekirdekli islemciler iizerinde kullanilmasi iizerine caligsmalardan

bahsedilmistir.

1.3.1 Cok cekirdekli LEON3 islemcisi gerceklemeleri

[58]'de yapilan c¢alismada Gaisler firmasinin ¢ift ¢ekirdekli LEON3 islemcisi
GR712RC iizerinde RTEMS isletim sistemi i¢in SMP destegi saglanmis ve paralel
programlama icin gerekli kiitiiphaneler gelistirilmistir. [59]'de Gaisler firmasinin ¢ift
cekirdekli LEON3 islemcisi barindiran GR-CPCI-XC4V isimli gelistirme karti
tizerinde bir trafik isareti tanima sistemi gelistirilmistir. Bu g¢alismada LEON3
tizerinde gercek zamanli bir igletim sistemi olan eCos isletim sistemi kosturulmustur.
Bir diger ¢alisma olan [60]'de ise ¢ift ¢ekirdekli LEON3 islemcisi Xilinx'in ML-509
gelistirme kart1 tizerinde her bir ¢ekirdege bagli bir yeniden konfigiire edilebilir
yardimer islemci bulunacak sekilde gerceklenmistir. Bu sistem {izerinde Linux
isletim sistemi SMP destegiyle calistirilmistir. Yeniden konfigiire edilebilir olan
yardimcr islemciler Xilinx'in parcali konfigiirasyon yiikleme imkani veren ICAP
modiilii lizerinden istenildiginde bagli bulundugu LEON3 c¢ekirdegi tarafindan
konfigiire edilebilmektedir. Bu ¢alismada ICAP modiiliine erisebilmek i¢in siiriicii
yazilimi da yazilmigtir. Son olarak [61]'deki ¢calismada 4 ¢ekirdekli LEON3 iglemcisi

tizerinde ger¢ek zamanli isletim sistemleri i¢in bir zamanlama analizi yapilmistir.



1.3.2 RSA algoritmasinin ¢ok cekirdekli gerceklemeleri

RSA algoritmasinin ¢ok ¢ekirdekleri gergeklemeleri tizerine yapilan ¢alismalar daha
¢ok hiz agisindan performansi arttirmak tizerine yapilmistir. [62]'deki ¢aligmada
Montgomery modiiler ¢arpma islemi paralellestirilerek 4 ¢ekirdekli ARM A15
islemcisi tizerinde calistirilmis ve RSA algoritmasinin paralel olmayan versiyonuna
kiyasla 7.3 kat daha hizli g¢alistig1 gosterilmistir. [63]'deki calismada ise RSA
modiiler iis alma yontemi paralellestirilmistir. Ancak gercekleme yapilmamistir.
[64]'daki c¢alismada ise RSA modiler is alma yontemi GPU iizerinde

paralellestirilerek calistirilmistir.
1.3.3 RSA algoritmasinin hata enjekte etme atagina dayamkh gerceklemeleri

RSA algorirtmasinin hata enjekte etme ataklarina dayanikli gergeklemelerine
[65,66]'daki modiiler iis alma yontemini hata enjekte etme ataklarina dayanikli hale
getirmek i¢in yapilan ¢alismalar 6rnek verilebilir. Rivain [65]'deki yontemde ayni
anda iki iis alma islemi yapilacak sekilde algoritma gelistirilmistir. Sonugta hem

mimod N hem de m@M-Dimod N hesaplanmis olacak ve m? x

m@M-D mod N = 1 esitliginin saglanmas1 gerekliliginden yararlanilarak hata
enjekte edilip edilmedigi anlasilacaktir. [66]'deki ¢alismada modiiler iis alma iglemi
hata enjekte etme ataklarinin yanisira basit gii¢ analizi ataklarina da dayanikli hale
getirilmistir. Bu ¢aligmada da benzer sekilde iki {is alma islemi ayni anda yapilmakta
ve sonuglarin birbirine esit olmasi esasina gore hata enjekte edilip edilmedigi kontrol

edilmektedir.

1.3.4 TMR yonteminin cok ¢ekirdekli islemcilerde kullanilmasi

[67]'daki ¢alismada 4 ¢ekirdekli P2041 islemcisi lizerinde TMR yontemiyle hata
diizeltme yoOntemi analiz edilmistir. Hatanin dogrudan islemci kiitiiklerine ve
paylasilan bellege yapilmasi farkli sonuglar vermektedir. paylasilan bellege hata
enjekte edildiginde %20 oranindaki hata sonucu degistirmemektedir. Geriye kalan
%80 oranindaki hatanin %99.99'u farkedilip diizeltilebilmektedir. Hata enjekte etme
isleminin islemci kiitiiklerine yapilmasi durumunda da yine ¢ogu hata
diizeltilmektedir. Fakat bazi kritik kiitiiklere hata enjekte edildiginde hata diizeltme
performansi ciddi sekilde kotiilesmektedir. Ancak islemci kiitiiklerinin program ve

data bellegine kiyasla 9%0.6 yer kaplamasi bu kiitiiklere hata ejekte edilmesi
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olasiligin1 azaltmaktadir. Sonug olarak TMR c¢ok ¢ekirdekli islemcili ve ¢ok islemcili

sistemlerde giivenilirligi arttirmak i¢in 1yi bir alternatif olabilir.






2. LEON3

Cobham Gaisler firmasi tarafindan gelistirilmis olan Leon3 SPARC V8 mimarisi
tabanli ve ¢ok ¢ekirdekli yapiyr destekleyen 32-bit bir islemcidir. Cok Yiiksek Hizli
Tiimlesik Devre Donanim Tasarim Dili (Very High Speed Integrated Circuits
Hardware Description Language - VHDL) ile yazilmis, agik kaynak kodlu ve
tamamen sentezlenebilir yapidadir [17]. Leon3 islemci mimarisi Sekil 2.1°de

goriildigi iizere Ethernet, PCI, USB ve RS232 gibi araylizleri desteklemektedir.

UARTS
TIMERS
AHB/APB

RS232/  PROM Wire  USB Ethernet
JTAG SRAM/SDRAM SpaceWire S

DDR/DDR2

Sekil 2.1 : Leon3 islemci mimarisi [17].

Leon3 islemcisi hem SMP hem de AMP yapisimm 16 c¢ekirdege kadar
desteklemektedir. Leon3 c¢ok c¢ekirdekli yapida tek cekirdekli islemcilere kiyasla
daha diisiik frekanslarda calisip daha yiliksek performans saglamaktadir. Bu sayede
onemli Olclide glic ve maliyet tasarrufu saglamaktadir. Leon3 islemcisinin genel
ozellikleri yliksek konfigiire edilebilirlik, yiiksek performans, enerji verimliligi,
tasarim ve entegrasyon kolayligi, yazilim destegi ve kaynak kodlarina erisilebilirlik
gosterilebilir. Islemcinin Kayan Nokta Birimi (Floating Point Unit - FPU) ve

onbellek gibi birgok 6zelligi sentez esnasinda diizenlenebilmektedir. VxWorks [18],



eCos [19] ve Linux 2.6 isletim sistemlerini SMP ve RTEMS [20], VxWorks,
uCLinux ve ThreadX isletim sistemlerini AMP yapisinda desteklemektedir.

2.1 Gaisler Kiitiiphanesi

Cobham Gaisler firmast Leon3 islemcisi iceren kirmik iistii sistem tasarimi igin
Gaisler Kiitiiphanesi (Gaisler Library - GRLIB) [21] adinda bir VHDL kiitiiphanesini
acik kaynak kodlu olarak sunmaktadir. [21] kiitiiphane organizasyonu, tasarim ve
simiilasyon aracglar1 kullanim1 ve kirmik iistii veri yolu hakkinda bilgi vermektedir.
[22] Gaisler kiitiiphanesinde bulunan Intellectual Property (IP)’ler hakkinda detayli
bilgi igermektedir. Son olarak [23] ise Leon3 sistem tasarimi hakkinda gelistiricilere
bilgi saglamaktadir. Gaisler kiitiiphanesi Modelsim, Ncsim, Aldec, Sonata ve GHDL
gibi simiilasyon araglari ve Synopsys, Synplify, Cadence, Mentor, Actel, Altera,
Lattice, eASIC ve Xilinx sentez araglarini desteklemektedir. Diger sentez ve
simiilasyon araglar1 igin destek kolaylikla eklenebilmektedir. Ornek bir Leon3
sistemi Sekil 2.2° de goriilmektedir. Goriildigii gibi tiim IP’ler Leon3’e Gelismis
Mikrokontrolér Veri Yolu Mimarisi (Advanced Microcontroller Bus Architecture -
AMBA) [24] iizerinden baglanmistir. Hizli ¢alismasi gereken IP’ler AMBA
Gelismis Yiiksek Hizli Veri Yolu (Advanced High Speed Bus - AHB)’na diger IP’ler
daha az karmasikligi olan AMBA Gelismis Cevresel Birim Veri Yolu (Advanced
Peripheral Bus - APB)’na baglanabilir.

USB PHY RS232 JTAG PHY LvDS CAN PCl
4 b b a3 =

LEON3 Template Design 1
r— - - — — — — — — — —r —— — 71T — — 1 — — — - — — I — — 701 — 1
| L v r y |
| Serial JTAG Ethernet Spacewire CAN 20 PCI |

LEON3 use DbgLink | | Dbg Link MAC Link Link
| Processor |
| |
| AMBA AHB |
| I |
| AMBAAPB |

AHB Memory AHB/APB T

| Controller Controller Bridge |
| [ VGA PS/2 UART Timers IrgCtri [ 11O port [
e —_ —_— —_ Y e e = — -

8/32-bits memory bus T 4[ T 1 I

Video PS/2IF RS232 WDOG 32-bit /O port
PROM 1o SRAM—‘ SDRAM DAC

Sekil 2.2 : Leon3 kirmik {istii sistem 6rnegi [21].
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Gaisler kiitiiphanesindeki tiim IP’ler tak-oynat(plug and play) ozelligine sahiptir.
Tak-oynat bilgisi IP’ye 6zgii bir ID numarasi, AMBA AHB/APB adres haritas1 ve
kullanilan kesme vektorii bilgisini igerir. Bu bilgi AMBA AHB/APB’ye bagl IP’ler
tarafindan veri yolu yoneticisine gonderilir. Veri yolu yoneticisine lizerinde bulunan
kiiglik bir salt okunur bellekte tutulan tak-oynat bilgileri herhangi bir AMBA AHB
yoneticisi (bir islemci veya bagka bir IP olabilir) tarafindan okunabilir. Tak-oynat

ozelligini destekleyen isletim sistemleri desteklenebilmektedir.

Gaisler kiitiiphanesi kullanicilar i¢in bircok FPGA gelistirme karti i¢in hazir
tasarimlar sunmaktadir. Make dosyast aracilifiyla sunulan xonfig meniisi
kullanilarak islemci konfiglirasyonu yapilabilmekte ve istenen IP’ler sisteme eklenip
cikarilabilmektedir. Xconfig Sekil 2.3’de goriildiigii gibi menii yapisinda bir arayiiz
sunarak kiitiiphanenin kullanimini kolaylastirmaktadir. Leon3 sistem tasarimi istenen
FPGA gelistirme karti i¢in hazirlanmis olan proje kullanilarak yapilir. Proje
icerisinde make xconfig komutu c¢alistirilarak menii iizerinden islemcinin
konfigiirasyonu yapilir ve gelistirme kartinin destekledigi IP’lerden istenenler

sisteme eklenebilir.

Synthesis | Debug Link ‘ Save and Exit ‘
Clock generation | Peripherals ‘ Quit Without Saving ‘
Processor | VHDL Debugging ‘ Load Configuration from File ‘
AMBA configuration Store Cenfiguration to File ‘
qX Processor - X
Processor
oyl n Enable LEON3 SPARC V8 Processor | Help m
3 Number of processors | Help
Custom-configuration | Force values from example configuration (see help) | Help

| Integer unit

Cache system

MMU

Debug Support Unit

Fault-tolerance

Floating-point unit ‘
WHDL debug settings ‘

Main Menu | Next ‘ Prev |

Sekil 2.3 : Xconfig meniisii.
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Proje kapsaminda 3 Leon3 cekirdegi iceren, ethernet ve RS232 arayiizlerini
destekleyen bir kirmik iistii sistem tasarimi Sekil 2.4°de goriilen Digilent firmasinin

Nexys4DDR [25] isimli FPGA gelistirme kart1 tizerinde ger¢eklenmistir.

Sekil 2.4 : Nexys4DDR FPGA kart1 [25].
Nexys4DDR FPGA kartinin sahip oldugu dnemli baz1 6zellikler sunlardir:

o 128 MiB DDR2
o Micro SD kart girisi
o 10/100 Ethernet PHY

o Ivme ve sicaklik sensorii

o Xilinx Artix-7 100T FPGA

2.2 Gelistirme Ortam

Uzerinde Linux isletim sistemi kosan Leon3 sistemi tasarimi icin kullanilan

gelistirme ortami su sekildedir:

12
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©)

Xconfig meniisliniin  kullanilabilmesi i¢in Linux igletim sistemi veya
Windows isletim sistemi {lizerinde Linux benzeri bir ortam sunan Cygwin
[26] isimli agik kaynakli ve GNU araglarindan olusan platform kullanilabilir.
Tez kapsaminda Cygwin kullanimi tercih edilmistir.

Tasarlanan Leon3 sisteminin sentezlenmesi ve Nexys4DDR kartina
yiiklenmesi i¢in ise Xilinx firmasmin Vivado isimli gelistirme ortami
kullanilmistir. Tez kapsaminda Vivado’nun {icretsiz stirlimii olan WebPack
kullanilmistir.

Nexys4DDR kartina Leon3 iizerinde ¢alismasi i¢in yiiklenecek Linux isletim
sisteminin ve herhangi bir programin derlenmesi ic¢in kullanilacak GCC
derleyicisinin ¢apraz derlenmesi icin Windows iizerinde sanal makine olarak
calisan Linux tabanlt Ubuntu isletim sistemi kullanilmistir.

Derlenen Linux isletim sisteminin Nexys4DDR kartina yiliklenmesi islemi
icin Gaisler firmasinin Gaisler Monitor (GRMON) [27] isimli programi

kullanilmagtir.
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3. MATEMATIKSEL ON BILGI

Bu boliimde RSA algoritmasinin gergceklenmesi i¢in gerekli olan baz1 matematiksel
on bilgiler verilecektir. Asagidaki boliimlerde sirasiyla rastgele asal sayilarin
bulunmasi, bir sayimin mod alma islemine gore tersinin bulunmasi, karatsuba ¢arpma
islemi, mod alma ve ¢arpma islemlerinin bir arada yapildigt Montgomery modiiler

carpma islemi ve Barrett mod alma islemleri detayl1 bir sekilde anlatilacaktir.

3.1 Rastgele Asal Sayilarin Bulunmasi

Istenen biiyiikliikte rastgele belirlenen tek sayilardan asal olan biri bulunarak p ve q
belirlenir. Bir sayinin asal olup olmadiginin test edilmesi i¢in [5] tarafindan [28]" de
anlatilan asallik testini Onermistir. Bunun disinda [29,30,31]’ de oOnerilen asallik
testleri de kullanilabilir. [7] tarafindan kullanilmasi Onerilen Rabin-Miller testi

Algoritma 3.1’de gosterilmektedir.

Algoritma 3.1 : Asallik testi [7].

GIRIS : w asal olup olmadigi test edilmek istenen say1
iterations asallik testi icin kac deneme yapilacagini gésteren say1
CIKIS : w’nin asal olup olmadidi bilgisi
1. 2%, w — 1'1 bolen bir say1 olmak iizere en biiyiik « degeri secilir.
2. m=(w-—1)/2a.
3. wlen = bitlen(w).
4. Fori = 1 to iterations do
4.1.1 < b < w — 1 olmak tizere wlen bit uzunluklu bir 5 sayisi rastgele segilir.
42 Eger (b = 1) || (b = w—1)) ise adim 4.1'den devam edilir.
43.z = bxmmodw.
44 Eger ((z = 1) || (z = w — 1)) ise adim 4.7'den devam edilir.
45 Forj = 1toa — 1do.
451. z = zZmod w.
4.5.2. Egerz = w — 1 ise adim 4.7'den devam edilir.
4.5.3. Egerz = 1 ise adim 4.6'den devam edilir.
4.6. w sayisuun asal bir say1 olmadig bilgisi doniiliir.
4.7. Adim 4'den devam edilir.

5. w sayisinin olasiliksal bir asal say1 oldugu bilgisi dontiliir.
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Algoritmadan goriildiigli lizere Rabin-Miller testi verilen saymin asal omadigini
sOyliiyorsa verilen say1 kesinlikle asal degildir. Ancak asal oldugunu sdyliiyorsa k
asallik testi igin yapilacak deneme sayis1 olmak iizere 1/22% olasilikla asal olmama

ihtimali vardir. k = 50 i¢in bu deger 2"1% olmaktadir [31].

3.2 Mod islemine Gére Bir Saymin Carpimsal Tersinin Bulunmasi

x, y, z tam sayilar olmak ilizere x X ymod z =1 ise x ve y’ye mod z’ye gore
birbirlerinin ¢arpimsal tersi denir. [7]’de B6liim C.1’°de anlatilan algoritmaya gore bir
saymin mod islemine gore c¢arpimsal tersinin bulunmasi Algoritma 3.2’de

gosterilmistir.

Algoritma 3.2 : Mod islemine gore ¢arpimsal ters alma [7].

GIRIS : a mod alinacak olan say1
z, mod a’ye gore carpimsal tersi bulunmak istenen say1
CIKIS : z71, z’nin mod a’ye gore tersi

1. ave z'nin tamsayi ve a < z olup olmadid1 kontrol edilir; degilse hata dontiltir.
2. i=a,j=z,y2=0,veyl = 1.

3. quotient = |i/j].

4. remainder =i — (j X quotient).

5.y = y2-(y1l X quotient).

6. i =j,j=remainder,y2 = yl,ve yl =y.

7. j = 0 1se adim 3 den devam edilir.

8. @ # 1 ise hata dontiliir.

9. Basarili doniis ve y2 mod a déntltr.

Algoritmaya bakildiginda 8. adimda hata doniilebilecegi goriilmektedir. Bu durumun

olusmamasi i¢in z ile a’nin aralarinda asal olmas1 gerekmektedir [32].

3.3 Karatsuba Carpma Islemi

Karatsuba Carpma islemi biiyilik sayilarla ¢arpma islemini etkili bir sekilde yapmay1
saglayan bir carpma algoritmasidir [33]. Algoritmanin uygulanmasi g¢arpilacak
sayilarin yiiksek ve diisiik anlamli parcalar olarak ikiye ayrilmasiyla gerceklesir. Her

iterasyonda 3 ¢arpma 4 toplama islemi gerektirir. Algoritma 3.3’de gosterilmistir.
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Algoritma 3.3 : Karatsuba ¢arpma islemi [33].

GIRIS: 4 = (a,, a,_1, ., 01,00),
B = (n,b,_q,...., by, by), rtabanindan + 1 basamakli sayilar
CIKIS:C = A X B
1. Ifn = 1thenreturn A X B.
2. A ve B basamak sayisina gore iki par¢aya ayrilir:
A=A xr™? + Ag
B =B, xr"? 4 By
3. Asagidaki carpma iglemleri yapilir:
d, = Karatsuba(A;, By)
dy = Karatsuba(Ag, Bg)
dy, = Karatsuba(A; + Ap, By + Bg)
4. C=dy xr"+ (doy —do —dy) x ™2 + d,

3.4 Montgomery Modiiler Carma islemi

X XY mod M isleminin sonucunu ¢arpma ve mod islemlerini ayr1 ayr1 yapmadan ve
bolme islemine ihtiya¢ duymadan yapabilmek i¢in Montgomery tarafindan [34]’de

Onerilmistir.

Algoritma 3.4: Montgomerty modiiler ¢arma iglemi [35].

GIRIS: M = (m,,_1, Mg, ..., M1, Mg,

X = (Xn-1Xn-2, w0 X1, X0)p
Y = (V-1 VYn-2 - V1, Yo)p b tabaninda sayilar
0 <XY<MR=>b"veM = —-M *modb
CIKIS : X XY X R"Y mod M
1. A=0

2. ForifromOto(n — 1) do

2.1.u; = (ag + x; X yg) X M"mod b
22 A=A+, XY +uy; xM)/b
IfA = MthenA=A- M

4. Return A

bt

Algoritmanin tanimindan da gortildiigii gibi Montgomery modiiler ¢arpma islemi ile
“X XY mod M” degil “X X Y X R~! mod M” isleminin sonucunu hesaplanmaktadur.
“X XY mod M” isleminin sonucunun hesaplanabilmesi i¢in X ve Y Montgomery
modiiler carpma islemine girmeden Once bir doniisiime tabi tutulmalidir. Bu
doniisimden Montgomery modiiler carpma isleminin kullanilacagi ilerleyen

bolimlerde bahsedilecektir.
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3.5 Barrett Mod Alma Yontemi

Barrett mod alma yontemi ile r = x mod m isleminin sonucu hesaplanir [35].
Bolme islemi igeren bir 6n hesaplama gerektirir. Bu nedenle ¢ok fazla mod alma
islemi yapildiginda Barrett mod alma yontemi ile avantaj saglanmig olur. Yontem

Algoritma 3.4’de gosterilmistir.

Algoritma 3.5 : Barrett mod alma yontemi [35].

GIRIS : M = (my_;, Mp_p, e, My, My)p Ve
X = (Xpp_1,%25—2, ., X1,Xg)p b tabaninda sayilar
u = |b**/m]|

CIKIS:r = xmodm

L. gy = |x/b*],q; = gy xuveqs = |q,/b**"]

2. p=xmod b**Y, 1, = g3 x mmod b¥*tver =71, — n
3. Ifr < Othenr =r 4 b**1

4., Whiler = mdo:r=r-m

5. Returnr

Barrett mod alma yonteminde 1 numarali adimda goriilen bolme islemleri b
tabaninda saga kaydirma islemi ile yapilabileceginden islem karmasikligi agisindan

bir yiik getirmedigi goriillmektedir [35].
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4. RIVEST SHAMIR ADLEMAN ALGORITMASI

RSA; Rivest, Shamir ve Adleman tarafindan 1977 yilinda 6nerilmis bir asimetrik
kripto algoritmasidir [5]. Diffie ve Hellman tek yonlii ve arka kapili fonksiyonlar ile
asimetrik kripto sistemleri dnermesinde bulunmustur [4]. Tek yonlii ve arka kapili
fonksiyonlar bir yonde kolay hesaplanabilen, tersi yonde ise ek bir bilgi olmadan
hesaplamanin ¢ok zor oldugu fonksiyonlardir. RSA tek yonlii ve arka kapili
fonksiyonlar kullanarak asimetrik kripto algoritmasiin ilk 6rnegi olmustur. RSA
algoritmasimin giivenligi c¢ok biiylik sayilarin carpanlarina ayrilmasinin zorluguna

dayanmaktadir [5]. Sifreleme ve sifre ¢ozme islemleri su sekilde yapilmaktadir:

M :sifrelenecek veri, 0 < M <n—1

C : sifreli veri,

E : sifreleme algoritmasi

D : sifre ¢cozme algoritmasi olmak {izere;
C=E(M)=M®modn 4.1)
D(C) = C*modn (4.2)

Goriildiigii izere sifreleme sonucunda olusan sifreli veri C de sifrelenen veri olan M

ile ayn1 sekilde 0 ile n — 1 araligindadir.

Sifreleme ve sifre ¢ozme islemlerine baktigimizda agik anahtarin (e, n), kapali
anahtarin ise (d, n) oldugu goriilmektedir. Bu noktada karsimiza n, e ve d’nin nasil

belirlenecegi sorusu ¢ikmaktadir.

p Ve q cok biiylik rastgele asal sayilar olmak iizere;

n denklem 4.3’e gore belirlenir.

n=pxgq (4.3

®(N) =(p—1) X (q — 1) olmak tizere d denklem 3.4’ii saglayan ¢ok biiyiik bir

deger olarak belirlenir.
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ged(d, @(N)) =1 (4.4)
e denklem 4.5 ¢oziilerek bulunur.
d Xxemod ®(N) =1 (4.5)

Denklem 4.5’de gosterilen islemle bulunan e degerine d’nin mod @ (N) islemine

gore ¢arpimsal tersi denir.

n degeri acik olmasina ragmen ¢arpanlarina ayrilmasinin ¢ok zor bir problem olmasi
nedeniyle p ve g 'nun bulunmasi ¢ok zordur. Bu zorluk ayni zamanda denklem 4.4’in

¢oziillip d’nin yani kapali anahtarin bulunmasini da ¢ok zor hale getirmektedir [5].

4.1 Anahtar Uretimi

Sifreleme anahtar1 (e,n) ve sifre ¢ozme anahtar1 (d,n)’nin nasil belirlenecegi
denklem 4.3, 4.4 ve 4.5 ile gosterilmistir. Bu noktada ¢oziilmesi gereken su iig

problem ortaya ¢ikmaktadir:

o p Ve g’nun ¢ok biiyiik asal sayilar olarak secilmesi
o @(N) ile en biiyiik ortak bdleni 1 olan bir d degerinin bulunmasi

o d’nin mod @ (N)’e gére ¢arpimsal tersi olan € degerinin bulunmasi

Bu problemlerin ¢oziimii i¢in .Bolim 3.1 ve 3.2 de anlatilan yOntemler
kullanilabilir. Eger Boliim 3.1’de anlatilan Rabin-Miller asallik testi p ya da g
degeri i¢in asal olmayan bir saymin asal oldugunu sdylerse ve bu deger kullanilarak
acik ve kapali anahtarlar belirlenirse bu sifre ¢ozmenin diizgiin ¢alismamasindan
dolay1 kolaylikla farkedilebilir [5]. d degeri de p ve q degerlerine benzer bir sekilde

bulunabilir. d > max(p, q) olan bir asal say1 olarak segilir.

4.2 Sifreleme ve Sifre Cozme

Denklem 4.1 ve 4.2’ye bakildiginda hem sifreleme hem de sifre ¢c6zme islemlerinin
parametreleri disinda ayni oldugu goriilmektedir. d ve e parametreleri ¢ok biiyiik
sayilar oldugundan sifreleme ve sifre ¢ozme islemlerinin yapilmasinin normal
yollarla ¢ok fazla islem yiikii gerektirdigi agiktir. Bu islem yiikiiniin istesinden
gelebilmek icin asagida verilen kare al ve carp algoritmasi (square and multiply

algorithm) kullanilir.
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Algoritma 4.1 : Kare al ve garp algoritmasi [35].

GIRIS : a, k, n ve k’nin bit sayis1 t
CIKIS : a* mod n

1. b = 1.Ifk = 0 then return b.
2. A = a.
3. Ifk[0] = 1thenb = a.
4. Forifrom 1 tordo.
4.1. A= A% modn.
42 . Ifk[i] = 1thenb =A X b modn.
5. Return b.

Sifre ¢6zme isleminin zaman agisindan daha verimli bir sekilde yapilabilmesi i¢in p
ve g degerlerinin sifre ¢ozen tarafindan biliniyor olmasindan yararlanan Cinli Kalan
Teoremi (Chinese Remainder Theorem - CRT) yontemi kullanilabilir. CRT yontemi

Algoritma 4.2°de verilmistir.

Algoritma 4.2 : CRT yontemi ile modiiler iis alma [36].

GIRIS: P,QveM = PxQ
CIKIS :S= A mod M
1. D, = Dmod (P —1)
D, = Dmod (Q—1)
2. €, = Q¥Y mod M
C, = PO pod M
3. A, = AmodP
Ay = Amod Q
4. B, = A,"? mod P
B, = A;”2mod Q
5. 8§ = B, x C,mod M
Sq = By x Cgmod M
6. S =5, +5,
7. S(4) =(if S= MthenS — M elseS)

CRT yontemine bakildiginda 1 ve 2 numarali adimlarin sadece bir kere hesaplanip
sifre ¢Ozme isleminde sabit degisken olarak kullanilarak algoritmanin

hizlandirilabilecegi goriilmektedir.

RSA sifreleme ve sifre ¢ozmede kullanilan kare al ve carp ve CRT islemlerine
bakildiginda yogun olarak c¢ok biiylik sayilar iizerinde ¢arpma ve mod islemi
yapildigr goriilmektedir. Cok biiyiik sayilarla ¢carpma ve mod islemleri standart
carpma ve bolme islemine dayali olarak gerceklendiginde RSA sifreleme ve sifre
¢ozme islem karmasikligi yiiksek olmaktadir. Bu islem zorluklarinin iistesinden

gelebilmek Boliim 3.3, 3.4 ve 3.5’ de incelenen yontemler kullanilabilir.
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4.3 RSA Algoritmasina Yapilan Yan Kanal Analizi Ataklar

Kriptografi sifreleme yoOntemlerinin gelistirilmesiyle ilgilenirken, kriptoanaliz
kriptografik algoritmalarin kirilmasiyla ilgilenir [8]. Kriptografi ve kriptoanaliz biri
gelistikce digeri de gelisen bilim dallaridir. Kriptoanaliz kriptografik algoritmalarin

zaafiyet taramasi i¢in kullanilan 6nemli bir aragtir.

RSA algoritmasina yonelik ataklar genel olarak matematiksel altyapisini hedef alan
ve gerceklemeyi hedef alan ataklar olmak iizere iki ana baglikta toplanabilir [1].
RSA’in matematiksel altyapisin1 hedef alan ataklara kapali anahtarin yeterince biiyiik
olmamasindan yararlanan [37]deki atak ve kapali anahtarin bir kisminin bilinmesine
dayanan [38]" deki atak oOrnek verilebilir. Gergeklemeye yonelik ataklara ise
zamanlama [39], gii¢ analizi [40] ve hata enjekte etme [41,42] ataklar1 Ornek

verilebilir. Bu boliimde gerceklemeye yonelik olan ataklar incelenecektir.

4.3.1 Zamanlama atagi

[k olarak Kocher tarafindan énerilen zamanlama atag kripto sistemlerinin baz1 giris
degerlerini iglerken normalden daha fazla zaman harcamasma dayanir [39]. Bunun
nedenleri ¢esitli perfomrans optimizasyonlari, ¢arpma ve bélme gibi sabit zamanda
islenmeyen islmeci komutlari, gereksiz adimlarin atlanmasi ve dallanma olabilir.

Zamanlama farkliliklarindan yararlanilarak gizli anahtarin tamamu ele gecirilebilir.

Zamanlama ataklarina direngli kripto sistemleri gelistirebilmek i¢in ¢esitli yontemler
kullanilabilir. Tiim islemlerin ayni1 siirede yapilmasi saglanabilir, rastgele gecikmeler
kullanarak anlamsiz zamanlama karakteristiklerine sahip bir Kkripto sistemi
olusturulabilir. Bir diger yontem ise giris verisini rastgele bir v; degeriylecarptiktan
sonra RSA algoritmasina sokup sifre ¢6zme bitince vy = (vid)"1 mod n degeriyle

carpmaktir.

4.3.2 Gii¢ analizi atag

Gli¢ analizi atag1 kriptografik cihazlarin kriptografik islemler esnasinda harcadig
giic analiz edilerek yapilan atak tiiriidiir. Carpma modiilleri giris degerlerine bagh
olarak farkli gilic tiiketir. Modiler {iis alicilar carpma islemleri ile kare alma
islemlerinde farkil giic tiiketim karakteristikleri gosterir. Bu gibi giris degerlerine

bagl olarak farkli gii¢ tiiketim karakteristiklerinden yararlanilarak kripto sistemleri
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kirilabilir [40]. Gii¢ analizi ataklarin1 engellemek sadece bir kag kriptografik islem
i¢cin kullanilan oturum anahtarlar1 kullanilabilir. Boylece gii¢ analizi i¢in ¢ok az veri
elde edilmesi saglanabilir. Gii¢ tiiketiminin her islem i¢in ayni olmasi veya rastgele

olmasi saglanabilir [43].

4.3.3 Hata enjekte etme atagi

Mikrodalgaya maruz birakmak gibi bazi fiziksel etkilerle kurcalamaya dayanikli
cihazlarda kriptografik islemler esnasinda gegici hatalar meydana getirmek olasidir
[41]. [41]’de gegici hatalardan yararlanarak yapilan iki atak &nerilmistir. Onerilen

ikinci atak su sekildedir:
d = (dy,_1dp_3 -.-d; ...d1dy) kapali anahtar

i .
¢; = ¢ mod n olmak iizere;

1. Rastgele bir m agik verisi segilir ve sifrelenerek c sifreli verisi elde edilir.

2. Sifreli veri c atak yapilan sisteme ¢ozdiiriilmek tizere verilir.

3. Sifre ¢6zme esnasinda kapali anahtar d’nin rastgele bir biti (i. bit) fiziksel bir
miidahale ile gegici olarak bozulur.

4. Atak yapilmamis olsaydi sifre ¢ozme sonucunda acik veri su sekilde olacakti:
m = (cp1 1t Xy 2 X X ;%X ... X ;% X cy%) modn
Atak yapildig1 durumda ise su sekilde olacaktir:

!

!
m = (cn_ldn—l X Cpop®=2 X X ;% X .. X ;% x codo) modn

, !
m

c:i
5. — = = mod n hesaplanir.
m Cit

4

6. Eger adim 3’deki hesaplama sonucu l modnise d; =1, c;modnise d; =0

Ci

oldugu anlasilir.

Benzer sekilde gecici bit bozulmasi kapali anahtar d yerine sifreli veri c’de

d.
olusursa; m' = (1971 X %2 X X [ X X ;1 X %) modn ve

' rd; 1 .
% = zldi mod n olur. Bu durumda hesaplama sonucu Z—l ised; =1, 1ise d; =0
i i

oldugu anlasilir.

Bir diger hata enjekte etme atagi ise [42]’deki CRT kullanan RSA sifre ¢dzme

gerceklemelerine yonelik hata enjekte etme atagidir. Bu atak literatiirde Bellcore
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atagi olarak gecmektedir. Tek bir hatal1 sifre ¢6zme islemi yaptirilarak kapali anahtar
bulunmaktadir. Tez kapsaminda CRT yontemi kullanilmadigindan bu hata enjekte

etme yontemi iizerinde durulmamustir.

Tez kapsaminda [41]’de Bolim 2.2°de anlatilan atak ile RSA algoritmasina atak
yapilmis ve bu ataga karsi 6nlem olarak [16]’de Onerilen zaman ¢ogullamali TMR

yontemini esas alan bir yontem kullanilmistir.
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5. UZERINDE LINUX ISLETIM SISTEMIi KOSAN 3 CEKIRDEKLI LEON3
ISLEMCISININ GERCEKLENMESI

Bu boliimde sirasiyla 3 ¢ekirdekli Leon3 islemcisinin Nexys4dDDR FPGA karti
tizerinde gergeklenmesi, GCC derleyicisinin ¢apraz derlenmesi, kok dosya sisteminin

olusturulmasi ve Linux isletim sisteminin derlenme islemleri anlatilmistir.

5.1 3 Cekirdekli Leon3 Sisteminin Ger¢eklenmesi

Leon3 islemcisi tabanli kirmik {istii sistem tasarimi tipik olarak GRLIB
kiitiphanesinde bulunan 6rnek tasarimlar kullanilir [21]. Bu Ornek tasarimlara
GRLIB kiitiiphanesi klasoriiniin altindaki designs klasorii altinda bulunur. Bu 6rnek
tasarimlar her bir FPGA gelistirme karti i¢in leon3-<iiretici adi>-<kart> seklinde
isimlendirilmistir. Tez kapsaminda kullanilan Nexys4DDR kart1 i¢in GRLIB
kiitiphanesinde bulunan leon3-digilent-nexys4ddr projesi kullanilmistir. Proje
igerisinde bulunan leon3mp.vhd isimli VHDL kaynak kodu ¢ok ¢ekirdekli tasarimi
destekleyecek sekilde yazilmistir. Leon3 islemcisinin veri ve komut 6nbellegi, FPU,
MMU(Memory Management Unit) gibi destekledigi 6zellikler tamamiyle konfigiire
edilebilir halde parametrik olarak yazilmistir. Ayni zamanda leon3mp.vhd VHDL
kaynak kodu icerisinde Nexys4DDR kartinin destekledigi RS232, Ethernet, Video
Grafik Dizisi (Video Graphics Array - VGA) gibi arayiizlere ve DDRAM’e erisim
icin kullanilan modiillerde parametrik olarak aktif veya pasif hale getirilebilmektedir.
Bahsedilen islemci o6zellikleri ile Nexys4DDR FPGA gelistirme karti arayiizlerine
erisim modiillerinin aktif veya pasif hale gelmesi ic¢in kullanilan parametreler
leon3mp.vhd ile ayni dizinde bulunan config.vhd dosyasinda tanimlanmistir. Bu

parametreler xconfig kullanici arayiizii tizerinden kontrol edilebilmektedir.

Tasarim esnasinda bazi sorunlarla karsilagilmis ve gerek internetten arastirma
gerekse GRLIB kiitiiphanesi dokiimanlar1 incelenerek ¢o6ziimler bulunulmustur.
Nexys4DDR o6rnek tasarimi Leon3 islemcisinin ana bellegi olarak kartin iizerinde
bulunan DDRAM’1 kullanmaktadir. Ancak tasarim sentezlenip karta yiiklendiginde

DDRAM’a erisimde hatalar alinmis ve Leon3 iizerinde calistirilmak istenen 6rnek
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bir kod yiiklenip ¢alistirllamamistir. Bu sorunu ¢6zebilmek i¢in xconfig arayiiziinde
Sekil 5.1°de goriildiigii gibi GRLIB’in DDRAM’a erisim modiilii olan DDR2
SDRAM kontrolcii isimli ¢evresel modiilin pasif, Xilinx MIG-7 Serisi Bellek
kontrolciisii [44] niin aktif hale getirilmesi gerekmektedir.

X
Synthesis Debug Link Sawe and Exit
Clock generation Quit Without Saving
Processor WHDL Debugging Load Configuration from File
AMBA configuration Store Configuration to File
Peripherals
Memory controllers
On-chip RAM/ROM
Ethemnet X
UARTS, timers and irg control
DOR2 SDRAM controller
SPi
Y| = n Enable DDR2 SDRAM controller Help
Partial Reconfiguration J
. Help
Main Menu Next Prev ﬁ
gx Memory controllers - X LX
T M MIG 7-Series mamary controller
e o ¢ =B n Enable Xilinx DDR3 MIG memory controller Help
Ty ¥| *=n Enabile fast simulation model Help
o Hext Erev oK Next Brev

Sekil 5.1 : DDRAM’e erisim i¢in gerekli ayarlarin yapilmasi.

Sekil 5.1°de gosterilen islem yapildiktan sonra Leon3 islemcisinin Xilinx MIG-7

Serisi Bellek kontrolciisii’niin senteze dahil olabilmesi i¢in su komut ¢alistirilir:

make mig_7series

Kullanilan Vivado versiyonu “make mig 7series” komutuyla olusturulan Xilinx
MIG-7 Serisi Bellek kontrolciisii IP’sinin versiyonuyla uyumsuz ise sentez
asamasinda hata olusacaktir. Bu hata Sekil 5.2°de gosterilen sekilde Xilinx MIG-7
Serisi Bellek kontrolciisii IP’sinin  Vivado versiyonuyla uyumlu olmasi i¢in

giincellenmesi ile diizeltilir.
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N ;. leon3-digilent-nexysédds - (C:/grlib/grlib-gpl-2017.2-b4194/d) digilent: fleon3-digilent-nexysdddr/leon3-digilent-nexysdddrxpr] - Vivado 2016.2 o X
Fle Edt Fow Tools Window Layout View Hebp
3 ¢ ) X[ D D X @ K| L (@ [ Boefautiayout - e N ® —
Flow Navigator 2 < Project Manager leon3 dgient-nexysddde ? X
A T % o || Sources 2-0e X L Project Summary X ?Oe x
2 P "
oS- SN Al ~
4 Project Manager g - Project Settings =
@ Project Settngs & s Project name: leon3-diglent nexys4ddr
&% Add Sources 3 Source File Propertes... Ctisf  priblgribgoi-2017.2-4194/designs leon3-digient-nexys4ddr vivado/leon3-digient-nexys4ddr
y language Templates ¥ x7
{F 1 Catalog
4 1P Integrator
ade IP...
¥ Create Biock Design o
2 > Copy ...
: w Implementation
§ Generate
1P Documentation > T ikiotnis
4 Smulation warnings Messages: No erTors or warmings.
@ Smuation Settings ! ReportIP Status 3241 Part: XC73100tcsg324-1
(@ Run Smulaton jesis C ’ entat
4 RTL Analysis
y Al Fil Pre Alt+|
@ Haboration Settngs Copy Al Fies Into Project e
&® Open Elaborated D 1P Sources X Remove File from Project. Delete Timing v
Design Runs 2_Oe x
4 Synthesis Disable Fie Alt+Minus
@ Synthesis set A Name TNS WHS THS TPWS FaledRoutes LUT FF BRAM URAM DSP  Start Eap|
e H
$ Run Synthesis = SetUsed In
o Edit Constraints Sets.
4 Implementabon - < Edit Smulation Sets, >
@ Implementation Settings , TdC @ Add Sources. Alt+A 1 Runs

Sekil 5.2 : Xilinx MIG-7 Serisi Bellek kontrolciisii’niin giincellenmesi.

Dikkat edilmesi gereken bir diger nokta ise Linux isletim sisteminin SMP modunda

calisacak olmasidir. Leon3 islemcisinin SMP modunda ¢alismay1 desteklemesi igin

cekirdek sayisinin 3 olarak ayarlanmasi yeterli degildir. Ayn1 zamanda veri ve komut

on bellegi i¢in Sekil 5.3°deki ayarlarin da yapilmasi gerekmektedir.

O( N Cache system - X
Synthesis Debug Link Save and Exit Cache system
Clock generation Peripherals Quit Without Saving ey ‘ cn | Enable instruction cache wep |1
| Processor | VHDL Debugging Load Configuration from File 4| Associativity (sats) Help
AMBA configuration Store Configuration to File IA Way size (kbytes/way) I Help
0 32| ine size (bytesfine) Help
Random ‘ Replacement alorithm Help
(X ry| @ n| cachelocking Help
Processor | cy| e Help
Gy | Con ‘ Enable LEON3 SPARC 8 Processor Help || ‘ Help
3 Number of processors Help | Help
Custom-configuration | Force values from example configuration (see help) | Help ¢ iy ‘ o | Enable data cache Help
Integer unit 4 Associativity (sets) Help
Floating-point unit 4 Set size (kbytes/set) Help
| cache system ﬂ 32 ‘ Line size (bytes/line) Help
T Random |  Replacement alorithm Help
Debug Support Unit T y| ®n| Cache locking Help
Fault-tolerance “y| © n| AHBsnooping Help
VHDL debug settings | @ y| Cn| Separate physicalisnoop tags Help
" y| ®n| UseSPRAM for separate tags Help
Main Menu Next Brev ‘
0 Fixed cacheability map Help
(& ‘ (& | Help
‘ Help
| il
oK | Next ‘ Prev

Sekil 5.3 : Leon3 i¢in veri ve komut 6n bellek ayarlarinin yapilmasi.
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Bu asamada artik tasarim son haline ulagmistir. Asagidaki komut calistirilarak

sentezin yapilacag1 Vivado projesi olusturulur.

make vivado-launch

Vivado projesi olusturulduktan sonra Vivado iizerinde asagidaki adim izlenerek

FPGA’ya yiiklenecek olan dosya (.bit uzantili dosya — bit dosyasi) iiretilir.

Flow Navigator—Program And Debug—Generate Bitstream

“Generate Bitstream” islemi bittiginde “designs\leon3-digilent-
nexys4ddr\vivado\leon3-digilent-nexys4ddr\leon3-digilent-nexys4ddr.runs\impl 17
dizininin altinda leon3mp.bit dosyasi olusturulmus olur. Leon3mp.bit dosyasi
FPGA’ya yiiklenecek olan konfigiirasyon dosyasidir. Bu dosya Vivado {lizerinde
Sekil 5.4°de gosterildigi gibi FPGA’ya yiiklenir.

P gilent pdd - [C/grlib/orlib-gpl
Fle Edit Fiow Tools Window Layout Vew Help Q
3ol X DX QK E (S Soefatiaou ~| W % '\ | & Dashboard v | &) write_bitstream Complet

Fiow Navigator ? « tanager t

a I & @ There are no debug cores. Program device Refresh device
e D gt
- A | | rardware -ouwex
2 o pa
4 Smuaton FIAZSE R E
ﬂ; Smulation Settings E Name Status
(@) Run Simuation B & § tocahost (1 Cormected
- [llo xiinx_tcf/iglent/2102926968744 (1) Open
4 RTL Analysis | B % xc7alooe0(1) o
) Baboration Settings  XADC (System Monitor

[@® Open Elaborated Design
¢ Program Device

4 Synthe:
o Select a bitstream programming fle and download it to your hardware device. You can aptionally select a debug
@) Synthesis Settngs prodes e th to the debug the bitstream programming fe. /
$ Run Synthess
{@® Open Synthesized Desigr Bitstream fie: i ysddr y runs/impl_1 leon3mp.bit]
. et < Debug probes fle: -
@ Implementaton Settings Td Console [#] Enable end of startup chedk 20O X
[ Run Implementation = "
{5* Open Implemented Desig ] open_hv_
- mre: (1 [ Brogam | cancel
[P ——— pe— m set_properey o T7QEIIE/ T ITE=gpI=2UTT- 2= ~TEXysIaAT/vivado/leond-digilent-nexysdddr/lecnd-digile:
. e #l current_hw_device [lindex [get_hw_devices] 0]
@ Btstream Settings 3 refresh_hw_device -update hw_probes false [lindex [get_hw devices] 0]
¥ Generate Bitstream @ INFO: [Labtools 27-1435] Device xc7al00t (JTAG device index = 0) is not programmed (DONE status = 0).
4 [l Hardware Manager v
B Open Target < >
@ Program Device |‘ 2 T
€% Add Configuration Me , |5 Tl Console | ( Messages | @ Serial 1/0 Links | (8 Serial 1/0 Scans

Sekil 5.4 : Leon3 sisteminin Nexys4DDR gelistirme kartina yiiklenmesi.

Bu adimdan sonra Leon3 kirmik {istii sistemine GRMON ile erisip DDRAM’e kod
yiiklenerek calistirilabilir. Leon3 sistemine program yiikleme ve hata ayiklama
amaciyla RS232, Joint Test Action Group (JTAG) veya Ethernet arayiizleri
kullanilabilir. Bu arayiizlerin biri veya birkac1 Sekil 5.5’deki gibi xconfig meniisii

tizerinden aktif veya pasif hale getirilerek kullanilabilir.
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X
Synthesis I Debug Link Save and Exit
Clock generation Peripherals Quit Without Saving
Processor VHDL Debugging Load Configuration from File
AMBA configuration store Configuration to File
A2
X Debug Link — X
Debug Link
©y| ®n| Serial Debug Link (R5232} Help |7
ey
©y| & n| JTAG Debug Link (]_-) Help
@ y| T n| Ethernet Debug Communication Link (EDCL) Help
2 | Ethemnet/AHB bridge buffer size (kbytes) Help
C0A8 MSB 16 bits of IP address (hex) Help
0133 LSB 16 bits of IP address (hex) Help
020000 MSB 24 bits of ethern number (hex) Help
000000 LSB 24 bits of ethern number (hex) Help
@ y| " n| Programmable 4-bit LSB of MAC/IP address Help
Cy| &n EDCL disable pin Help |||
Main Menu Next | Prev ‘

Sekil 5.5 : Leon3 sisteminin program yiikleme ve hata ayiklama arayiiziiniin
secilmesi.

Tez kapsaminda program yiikleme ve hata ayiklama arayiizii olarak ethernet arayiizii
secilmigtir. Ethernet arayiizii i¢cin Ortam Erisim Kontrolii (Media Access Control —
MAC) ve Internet Protokolii (Internet Protocol - IP) adresi Sekil 5.5°de goriilen 2
numarali alandan ayarlanabilmektedir. GRMON ile Leon3 sistemine ethernet

arayliziinden baglanmak i¢in su komut ¢aligtirilir:

grmon.exe -nb -eth ip-address-of-leon3

GRMON ile Leon3 sistemine baglandigimizda Sekil 5.6’da goriildiigii gibi sistemde

bulunan IP’ler ve islemci ¢ekirdekleri goriilmektedir.
Leon3 sistemine baglandiktan sonra Leon3 iglemcisi i¢in derlenmis bir program veya
Linux isletim sistemi imaj1 Sekil 5.7°de goriildiigii gibi DDRAM’e “load program-

ad1r” komutu ile yiiklenip “run” komutu ile ¢alistirilabilir.

5.2 GCC Derleyicisinin Leon3 Islemcisi Icin Capraz Derlenmesi

Leon3 iizerinde ¢alisacak Linux isletim sisteminin derlenebilmesi ve ayni zamanda
C/C++ dilleri ile yazilmis herhangi bir programin derlenmis olan Linux {izerinde
calisabilmesi icin GCC derleyicisinin Leon3 islemcisine kod iiretecek sekilde

derlenmis olarak bahsi gecen derleme islemlerinde kullanilmasi gerekmektedir.
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B /cygdrive/c/grlib/grlib-gpl-2017.2-b4194/designs/leon3-digilent-nexys4ddr

isdemir@isdemir
§ grmon.exe -nb -eth 192.168.1.48

GRMON2 LEON debug monitor v2.0.85 64-bit eval version
Copyright (C) 2017 Cobham Gaisler - A1l rights reserved.
For Tatest updates, go to http://www.gaisler.com/
Comments or bug-reports to support@gaisler.com

This eval version will expire on 14/12/2017
Ethernet startup...

GRLIB build version: 4194
Detected frequency: 70 MHz

component Vendor

LEON3 SPARC V8 Processor Cobham Gaisler
LEON3 SPARC V8 Processor Cobham Gaisler
LEON3 SPARC V8 Processor Cobham Gaisler
GR Ethernet MAC Cobham Gaisler
AHB/APB Bridge Cobham Gaisler
LEON3 Debug Support Unit Cobham Gaisler
Xilinx MIG DDR2 Controller Cobham Gaisler
Generic AHB ROM Cobham Gaisler
Generic UART Cobham Gaisler
Multi-processor Interrupt Ctrl. Cobham Gaisler
Modular Timer Unit Cobham Gaisler

Use command 'info sys' to print a detailed report of attached cores

grmon2:>

Sekil 5.6 : GRMON ile Ethernet arayiiziinden Leon3 sistemine baglanma.

grmon2> load Tinux.dsu
Toad Tinux.dsu

40000000 .text 4.2kB / 4.2kB 100%
40001080 .data 80B 100%
40004000 .vmlinux 6.6MB / 6.6MB 100%
4069A720 .startup_prom 31.4kB / 31.4kB 100%

Total size: 6.62MB (23.17Mbit/s)
Entry point 0x40000000
Image C:/grlib/gr1ib-gp1-2017.2-b4194/designs/leon3-digilent-nexys4ddr/Tinux.dsu loaded

grmon2> run
run

Sekil 5.7 : DDRAM’e program yiikleme.

GCC’nin bir isletim sistemi {izerinde baska bir isletim sistemine kod iiretecek sekilde
derlenmesi islemi capraz derleme olarak adlandirilmaktadir. Capraz derlenmis GCC
derlendigi isletim sistemi iizerinde c¢alisacak ancak derledigi kodlar sadece Leon3
tizerinde kosan Linux isletim sisteminde ¢alisabilecektir. GCC derleyicisini ve Linux
isletim sistemini derlemek icin oncelikle asagidaki komutla istenen bir dizine 'sparc-

linux' isimli bir klasor olusturulur:

mkdir /somewhere/sparc-linux

Daha sonra asagidaki komutlarla bazi ortam degiskenleri olusturulur:

PATH="$PATH:/somewhere/sparc-linux/usr/bin"
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TOOLS=/somewhere/sparc-linux

GCC’nin ¢apraz derlenmesi i¢in [49]’da anlatilan 1. Boliimdeki adimlar izlenerek

GCC Leon3 i¢in ¢apraz derlenir. Derleme adimlar1 su sekildedir:

o GNU baglayici(linker) ve assembler(cevirici) gibi araglari igeren binutils
paketinin 2.23 versiyonu [45] adresinden indirilir. Asagidaki komutlar

calistirilarak SPARC V8 mimarisi i¢in binutils kurulumu yapilir:

tar xzvf binutils-2.23.tar.gz

mkdir b-binutils

cd b-binutils

./binutils-2.23/configure --prefix=${TOOLS}/usr \
--target=sparc-leon3-linux --with-sysroot=${TOOLS}\
--disable-nls --disable-multilib --with-cpu=v8 \
--with-float=soft

make

make install

cd ..

rm -r b-binutils

‘configure’ komutunun ¢aligsmasi esnasinda alinan ve uyarilarin hata olarak
algilanip konfigilirasyon isleminin durdurulmasina neden olan bazi hatalari
gidermek igin caligtirilan komuta “--disable-werror” parametresi eklenerek bu
hatalar ¢oziilmiistiir.

o Linux 3.8 c¢ekirdegi [46] adresinden indirilir. Asagidaki komutlar

calistirllarak linux ¢ekirdegi baslik dosyalar1 kurulumu yapilir:

tar xjvf linux-3.8.tar.bz2
cd linux-3.8
LINUXSRC=$PWD

make mrproper
make ARCH=sparc headers_check
make ARCH=sparc INSTALL_HDR_PATH=${TOOLS}/usr\

headers_install
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o Bu adimda GCC derleyicisi kismi olarak derlenir. GCC derleyicisinin
derlenebilmesi i¢in libc kiiliphanesine ihtiya¢ vardir. Ancak ayni sekilde libc
kiitiiphanesinin derlenebilmesi i¢in de GCC'ye ihtiag vardir. Bu durumun
tistesinden gelebilmek i¢in 6nce GCC derleyicisi libc'yi derleyebilecek
sekilde kismi olarak derlenir. Daha sonra kismi derlenmis olan GCC ile libc
derlenir. Son olarak GCC derleme islemi tam olacak sekilde yeniden yapilir.
GCC’nin 4.7.2 versiyonu [47] adresinden indirilir. Asagidaki komutlarla

GCC kismi olarak derlenmis olur:

tar xjvf gcc-4.7.2 tar.bz2

mkdir b-gcc

cd b-gcc

./gcc-4.7.2/configure --prefix=${TOOLS}/usr \
--target=sparc-leon3-linux \

--disable-nls --disable-shared --disable-multilib \
--disable-libgomp --disable-libmudflap \
--disable-libssp --disable-threads \
--enable-languages=c --with-cpu=v8 --with-float=soft
make all-gcc all-target-libgcc

make install-gcc install-target-libgcc

cd ..

rm -r b-gcc

Bu adimda aliman boliimleme hatasi(segmentation fault)’nin ¢6zliimii i¢in
GCC paketi igerisindeki “ira-int.h” baslik dosyasi [50]’den indirilen ira-int.h
dosyasi ile degistirilmistir.

o uClibc C Kkiitiiphanesinin 0.9.33.2 versiyonu [48] adresinden indirilir.

Asagidaki komutlarla libc derlenir:

tar xjvf uClibc-0.9.33.2.tar.bz2
cd uClibc-0.9.33.2

make menuconfig

make

make PREFIX=${TOOLS} install
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Bu adiminda “make PREFIX=${TOOLS} install” komutunun sonuna
“CROSS_COMPILE=sparc-linux-*

kiitliphanesinin  kurulumu
derleyicisi bulunamamaktadir.

Yukaridaki  komutlardan

konfiglirasyonunu yapabilecegimiz bir meniiyle Kkarsilasilir.

icin  gerekli

'make

eklenmelidir. Aksi takdirde uClibc
derleyici olan sparc-linux-gcc
menuconfig' calistirilinca  libc'nin
Bu meni

tizerinden Sekil 5.8'deki ayarlarin yapilmasi gerekmektedir. Libc 0.9.33.2

versiyonu [48] adresinden indirilir. Asagidaki komutlarla libc derlenir:

Target Architecture
Target Options
Processor type
Target has MMU
Utilize MMO
Enable floating point
Target has FEU
Enable C99 math
KERNEL HEADERS
General Library Settings
Thread support
5U5v3 legacy functions
SU5v3 legacy macros
SU5w4 legacy functions
Networking
IPve
EPC support
Full EEC
ONS resolver functions
String support

Installation options
RUNTIME PREFIX
DEVEL PREFIX
HARDWIRED ABSPATH
Development
CRO55_COMPILER PREFIX

ctype argument checking :

sparc

SPARC vE

yes

yes

yes

no

yes
/somewhere/sparc-linux/usr/include

native POSIX threading
yes
yes
yes

yes
yes

no

yes

detect and handle
Jusr

no

sparc-leon3-linux-

Sekil 5.8 : GCC derleyicisinin ayarlari.

o Bu adimda GCC derleyicisi asagidaki komutlar c¢aligtirilarak tamamen

kullanilabilecek sekilde derlenir:

mkdir b-gcc
cd b-gcc

./gcc-4.7.2/configure --prefix=${TOOLS}/usr \
--target=sparc-leon3-linux --with-sysroot=${TOOLS} \
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--disable-nls --enable-shared --disable-multilib \
--disable-libgomp --disable-libmudflap \
--enable-threads=posix --enable-languages="c,c++" \
--with-gnu-as --disable-libitm \

--with-cpu=v8 --with-float=soft

make

make install-strip

cd ..

rm -r b-gcc

In -s sparc-leon3-linux-gcc \
${TOOLS}/usr/bin/sparc-linux-gcc

In -s sparc-leon3-linux-Id ${TOOLS}/usr/bin/sparc-linux-Id
In -s sparc-leon3-linux-objdump \
${TOOLS}/usr/bin/sparc-linux-objdump

In -s sparc-leon3-linux-objcopy \
${TOOLS}/usr/bin/sparc-linux-objcopy

In -s sparc-leon3-linux-readelf \
${TOOLS}/usr/bin/sparc-linux-readelf

GCC’nin gapraz derlenmesinden sonra Leon3 islemcisi i¢in Linux isletim sisteminin
derlenmesinde kullanilacak olan “sparc-linux-"" 6nekli araglar iiretilmis olur. Leon3
tizerinde kosacak Linux isletim sistemi i¢in yazilacak C ve C++ programlarinin
derlenmesinde de yine ayni araglardan sparc-linux-gcc ve sparc-linux-g++

derleyicileri kullanilacaktir.

5.3 Kok Dosya Sisteminin Olusturulmasi

Linux isletim sisteminde Onemli sistem dosyalar1 ve kiitliphaneleri kok dosya
sisteminde tutulur. Ayn1 zamanda tiim dosya sistemleri kok dosya sisteminde bir
dizine baglanmis olarak bulunur. Kok dosya sistemi [49]’da bdliim 2’de anlatilan

asagidaki adimlar uygulanarak olusturulur:

o Asagidaki komutlar ¢alistirilarak kok dosya sistemi i¢in galigilan bilgisayarda

bir klasor olusturulup gerekli kiitiiphaneler bu klasére kopyalanir:

mkdir /somewhere/sysroot
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export SYSROOT=/somewhere/sysroot

cp -a ${TOOLS}/lib ${SYSROOT}

cp -a ${TOOLS}/usr/sparc-leon3-linux/lib/*.so* \
${SYSROOT}/lib

cd ${SYSROOTY/lib

In -s Id-uClibc*.so Id-linux.so.2

o Busybox’in 1.20.2 versiyonu [51] adresinden indirilir. Busybox komut
satirindan ¢alistirilan birgok komutu igeren tek bir ¢alistirilabilir dosyadir.

Asagidaki komutlarla busybox kok dosya sistemine kurulur:

tar xjvf busybox-1.20.2.tar.bz2

cd busybox-1.20.2

make menuconfig

make busybox

make CONFIG_PREFIX=${SYSROOT} install
In -s bin/busybox ${SYSROOT}/init

Yukaridaki komutlardan 'make menuconfig' calistirilinca busybox'in
konfigiirasyonunu yapabilecegimiz bir meniiyle karsilasilir. Bu menii
tizerinden Sekil 5.9'deki ayarlarin yapilmasi gerekmektedir.

o [56] adresinden kok dosya sisteminde bulunan ve g¢esitli ayarlari igeren

dosyalar indirilir ve asagidaki sekilde kok dosya sistemine kopyalanir:

tar xzvf leon3-linux-stuff-20130228 tar.gz
cp -a leon3-linux-stuff-20130228/etc ${SYSROOT}
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BusyBox Settings:
General configuration:
Don't use fusr : ves
Support Unicode : jlal
Build Options :
CONFIG_CROS5 COMPILER PREFIX H gparc-leon3-linux-
CONFIG_SYSROCT : Jfaomewhere/sparc-linux
CONFIG_EXTRA CFLAGS : -D XOPEN SOURCE
Library Tuning
systemd support : no
Use clock gettime (CLOCE MONCTONIC) yes
Support infiniband : jlal
Print Utilities : hep=si engellenecek
Mail Utilities H hepsi engellenecek
Shell Utilities
hush : no

Sekil 5.9 : Busybox ayarlari.
5.4 Linux Isletim Sisteminin Derlenmesi

Linux igletim sistemi acik kaynak kodlu ve bir¢ok platformu destekleyen bir isletim
sistemidir. Linux isletim sistemi ¢ekirdegi Sparc V8 uyumlu olan Leon3 iglemcisini
de desteklemektedir. [49]’da boliim 3’de anlatilan asagidaki adimlar izlenerek Linux

isletim sistemi Leon3 i¢in derlenmistir.

o Asagidaki komutlar ile LEON3 icin linux kaynak kodlarina yapilmasi

gereken 1ki yama yapilir:

cd linux-3.8

patch -p1 < ../leon3-linux-stuff-20130228\
/patches/linux-3.8_sparcfp.diff

patch -p1 < ../leon3-linux-stuff-20130228\
/patches/linux-3.8_apbps2-added-\
GRLIB-APBPS2-PS-2-Keyboard-and-Mouse-d.patch

o Asagidaki komut calistirilarak linux cekirdegi icin konfigiirasyon islemi
acilan menii lizerinden yapilabilir:
make ARCH=sparc \

CROSS_COMPILE=sparc-leon3-linux- menuconfig

Kongfigiirasyon islemi i¢in 'leon3-linux-stuff-20130228/linux-3.8-config’

dosyasi ".config' dosyas1 iizerine kopyalanarak LEON3 i¢in gerekli ayarlarin
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yapildig1 bir konfigiirasyon {izerinden de devam edilebilir. Tez kapsaminda
bu yol izlenmistir. 'leon3-linux-stuff-20130228/linux-3.8-config' dosyasi
'.config' dosyas1 lizerine kopyalandiktan sonra yine menii iizerinden Linux
isletim sisteminin  SMP modunu desteklemesi i¢in Sekil 5.10°daki gibi
“processor types and features” sekmesinden “symmetric multiprocessing
support” 6zelligi aktif hale getirilmelidir.
'leon3-linux-stuff-20130228/make_initramfs.sh' betik dosyasi caligtirilarak
kok dosya sistemine girecek dizinler olusturulur.

Asagidaki komutlar calistirilarak linux isletim sistemi derlenerek Linux
kaynak kodlarinin bulundugu dizinde 'vmlinux' isimli linux imaj dosyasi
olusturulmus olur:

cd ${LINUXSRC}
make ARCH=sparc CROSS_COMPILE=sparc-leon3-linux-

Bu adimda  “arch jump label transform”  isimli  fonksiyonunun
bulunamamasi nedeniyle hata alinmigtir. Bu hatanin ¢6ziimii i¢in Linux

¢ekirdegine [52] adresinden indirilen yama uygulanmustir.

ya da

1 setup  -- [j]_Synmetric multi-processing support
E“i{ﬁ B e A [*] Enable MPS table (NEW)
naple loadable module suppor = [*] Support for extended (non-PC) x86 platforms (NEW)
nable the block laisr [ ] ScaleMp vsMp (NEW)
I LA B "d Ees = [*] single-depth WCHAN output (NEW)
ower managenent an options = [ 1 paravirtualized guest support (NEW) --->
us options (PCI etc.) ---> [ ] Memtest (NEW)
xecutable file formats / Emulations ---> $ rocessor family (Generic-x86-64) --->
[*] Nes‘f‘lggk;?%\r::zpof?*”* [ 1 IBM Calgary IOMMU support (MEW)
irmware Drivers -.-» (32) Maximum number of CPUs
i1 t o [ 1 sMT (Hyperthreading) scheduler support (NEW)
w2 'Is.yi e:g j’ [*] Multi-core scheduler support (NEW)
ernelt =g ;ng j’ reemption Model (Voluntary Kernel Preemption (Desktop)) --->
o E(ULI y OK.“’REI ”? [ ] Reroute for broken boot IRQs (NEW)
- ryptograpnic i [*] Machine Check / overheating reporting (NEW)
[*] lltr!tuahzatul)n (NEW) ---> [*1 ntel MCE features (NEW)
UEDEDY NS oo [* MD MCE features (NEW)
oad an Alternate Configuration File E % Mﬂi?‘?:pi::d‘éu;;gfit?;EEUppmt CED
ave an Alternate Configuration File [ ] cPU microcode loading support (NEW)
[ 1 /dev/cpu/*/msr - Model-specific register support (NEW)
[ 1 /dev/cpu/*fcpuid - CPU information support (NEW)
[ 1 Numa Memory Allocation and Scheduler Support (NEW)
Memory model (Sparse Memory)
[*] sparse Memory virtual memmap (NEH)
o . . o oo . . .. .
Sekil 5.10 : Linux ¢ekirdegi i¢in SMP modunun aktiflestirilmesi.
Leon3 iizerinde c¢alisacak olan Linux imaj1 igerisinde olmasimi istedigimiz bir

program var ise kok dosya sistemine eklenmis olmalidir. Linux c¢ekirdegi
derlendiginde kok dosya sistemiyle birlikte vmlinux isimli imaj dosyas1 olusur. Bu
dosyaya yeni bir program eklemek istendiginde, program kok dosya sisteminde “bin”
“sbin” dizinlerine konur. Daha sonra son iki adim tekrar edilir. Bu adimlarin

tekrar edilmesi ilk yapilmalarina gore ¢ok kisa siirmektedir. Ciinkii Linux ¢ekirdegi

37



zaten derlenmis durumdadir. Sadece kok dosya sistemi ile Linux ¢ekirdegi
birlestirilip vmlinux imaj dosyasi olusturulacaktir. Tez kapsaminda yazilan RSA

gerceklemesi “sbin” dizinine eklenerek vmlinux imaj dosyasi olusturulmustur.

Tek basina vmlinux imaj dosyas1 Leon3 islemcisi iizerinde ¢aligabilmesi i¢in yeterli
degildir. Linux imajinin RAM’de belirli bir bolgeye yiiklenmesi ve platform spesifik
ilklendirmelerin yapilmasi i¢in bir 6nyiikleyici program gerekmektedir. Bunun icin
SPARC OPENPROM( Scalable Processor Architecture Programmable Read Only
Memory) onyiikleyicisi kullanilmaktadir. Gaisler firmasinin mklinuximg [53]

aracinin 2.6.36-2.0.3 versiyonu [57] adresinden indirilip iki adet yama uygulanir:

tar xjvf mklinuximg-2.6.36-2.0.3.tar.bz2

cd mklinuximg-2.6.36-2.0.3

patch -p1 < ../leon3-linux-stuff-20130228 \
/patches/mklinuximg-2.6.36-2.0.3_compat.diff
patch -p1 < ../leon3-linux-stuff-20130228 \
/patches/mklinuximg-2.6.36-2.0.3_fixId.diff

Asagidaki komut kullanilarak LEON3 i¢cin SPARC OPENPROM 6n yiikleyicisini de
iceren calistirilabilir 'linux.dsu' olusturulur:

mklinuximg-2.6.36-2.0.3/mklinuximg ${LINUXSRC}/vmlinux linux.dsu
Olusturulan imaj dosyasi(linux.dsu) dogrudan GRMON araciligiyla LEON3
sisteminin DDRAM’ine asagidaki komutlarla yiiklenip ¢alistirilabilir:

load linux.dsu

run

Linux isletim sisteminin Leon3 iizerindeki agilis ekran1 Sekil 5.11°de gosterilmistir.
Linux isletim sistemine Nexys4DDR kartinin RS232 arayiiziinden baglanilmaktadir.
RS232 arayiiziine baglanabilmek icin bilgisayar tizerinde Tera Term[54] isimli

uygulama kullanilmistir.
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I COMA4 - Tera Term VT
File Edit Setup Control Window Help

788000] xt_time: kernel timezone is -0000
800000] IPv4 over IPv4 tunneling driver
816000] gre: GRE over IPv4 demultiplexor driver
824000] ip_gre: GRE over IPv4 tunneling driver
852000] ip_tables: (C) 2000-2006 Netfilter Core Team
868000] TCP: cubic registered
876000] Initializing XFRM netlink socket
984000] NET: Registered protocol family 10
$12000] ipé_tables: (C) 2000-2006 Netfilter Core Team
$24000) sit: IPv6 over IPv4 tunneling driver
$60000] NET: Registered protoccl family 17
968000] leon: power management initialized
8.028000] Freeing unused kernel memory: 3004k freed
tarting mdev ...
ounting devpts
Ftarting fsck for local filesystems ...
Enabling swap space
Femounting roct rw ...
fetting hostname ...
Fleaning up system ...
Fetting up interface lo ...
Running start scripts.
ftarting syslegd:
Istarting klogd:
starting network interface eth0 ...

R R B P B PR P

[
[
[
[
[
[
(
[
[
[
[
[
[
5

('v') Linux / uClibc / BusyBox on LEON3
fl===\
_=_"
RaTAA
leon login: root
- §
i

i1

Sekil 5.11 : Linux terminali agilis ekrani.
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6. RSA ALGORITMASININ HATA ENJEKTE ETME ATAGINA
DAYANIKLI GERCEKLENMESI

Bu boliimde hata enjekte etme atagina dayanikli RSA algoritmasi gergekleme
adimlart anlatilmistir. Sirasiyla RSA algoritmasinin C++ programlama dili ile
ger¢eklenmesi, hata enjekte etme atagmin yapilmasi ve RSA algoritmasinin hata
enjekte etme atagina kars1 dayanikli hale getirilmesi detayli bir sekilde anlatilmistir.
Son olarak Onerilen yoOntemin analizi yapilmis ve elde edilen sonuglar

degerlendirilmistir.

6.1 RSA Algoritmasinin C++ Programlama Dili ile Ger¢eklenmesi

Tez kapsaminda RSA algoritmasi C++ dili ile yazilmig ve sparc-linux-g++
derleyicisi kullanilarak Leon3 iglemcisi lizerinde ¢aligtirilmigtir. RSA algoritmasinda
kullanilan agik ve kapali anahtarlar ile sifrelenen ve sifresi ¢oziilen veri [7]’de
belirtilen segeneklerden 1024 bit olarak alinmistir. C++ dilinde isletim sistemine de
bagli olarak kullanilabilecek en biiyiikk sayilarin 128 bitlik oldugu g6z Oniine
alindiginda 1024 bitlik sayilarla aritmetik islemlerin standard C++ degisken tipleriyle
gerceklestirilemeyecegi agiktir. Bu durumda GMP [55] kiitiiphanesi kullanilabilir
veya biiyilik sayilarla iglem yapabilmek icin bir C++ smifi yazilabilir. Bu ¢aligsmada
biiyiik sayilarla islem yapabilmek i¢in Biglnt isimli bir C++ sinifi yazilmistir. Biglnt

sinifinin bazi 6zellikleri sunlardir:

o Istenen biiyiikliikteki sayilar iizerinde carpma, bdlme, toplama, ¢ikarma ve
mod islemi gibi aritmetik islemler

o Biiylik sayilar iizerinde saga ve sola kaydirma islemleri

o Mod islemine gore bir sayinin tersinin bulunmasi

o Istenen biiyiikliikte rastgele say iiretimi

o Bit bit erisim olanag1
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Sekil 6.1°da BigInt sinifi ile yapilan 6rnek islemler ve sonuglart goriilmektedir. Tiim

degerler onaltilik tabanda gosterilmektedir.

¥ COMA4 - Tera Term V/ - X
File Edit Setup Contro

Sekil 6.1 : Biglnt sinifi ile yapilan aritmetik islemler.

Biglnt sinifi RSA algoritmasi gergeklemesinde kullanilan temel degisken tipi olarak
kullanilmistir. RSA algoritmasini gergeklemek lizere RSA 1024 isimli bir C++ sinifi
yazilmigtir. RSA 1024 simifi sifreleme ve sifre ¢ozme islemlerini yapan
fonksiyonlara sahiptir. Anahtar iiretimi ve anahtarlarin saklanmasi i¢in KeyContainer
isimli bir C++ smifi yazilmistir. KeyContainer sinifi verilen p ve q asal sayilarin
kullanarak acik ve kapali anahtar1 olusturur. Anahtar {iretim ve saklama islemleri i¢in
RSA 1024 smifimin kullanilmama sebebi ayni anahtarlarin birden fazla nesne
tarafindan kullanilabilmesine imkan tanimak ic¢indir. Bir KeyContainer nesnesi
olusturulup birden fazla RSA 1024 nesnesine verilip ayn1 anahtarlarin kullanilmasi

saglanabilir.

RSA algoritmasinda kullanilacak olan acgik ve kapali anahtar parametreleri olan n, e
ve d parametrelerinin belirlenmesinde kullanilan p ve g asal sayilari sabit degerler
olarak Onceden belirlenerek kullanilmistir. n, e ve d parametreleri Sekil 6.2°de
goriilen C++ kod pargaciklariyla yapilmistir. Gortildigi tizere 6nce e parametresi 5
degerden biri rastgele olacak sekilde secilir. Daha sonra d degerini bulmak i¢in e’nin
mod Q islemine gore tersi hesaplanir. Sekil 6.2°de gdsterilmemekle birlikte e’nin

mod @Q islemine gore tersi bulunamazsa tekrar rastgele se¢im yapilir.
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mp * mdg;
(mp -1) * (mg- 1)+

3 - const int eMap[] = {3, 5, 17, 257, €5537}:
4 - m e = BigInt(eMap[rand()%5]);

5 - m d = new FaultInjectableBigInt (BigInt::modInv(m e, m Q));

Sekil 6.2 : Acik ve kapali anahtarin olusturulmasi.

RSA algoritmasinin sifreleme ve sifre ¢ozme islemlerinin ayn1 ve modiiler iis alma
oldugundan Bolim 4.2°de bahsedilmisti. Calisma kapsaminda kare al ve c¢arp
yontemi kullanilarak sifreleme ve sifre ¢cozme islemleri gerceklenmistir. Kare al ve
carp yontemindeki ¢arpma ve mod alma adimlart i¢in BoOlim 3.4’de anlatilan

Montgomery modiiler ¢arpma islemini kullanan Algoritma 3.4 kullanilmistir.

Algoritma 6.1 : Montgomery modiiler garpma iglemi tabanli kare al ve ¢arp

algoritmasi [35].

GIRIS: M = (m,_;, My_p, ..., My, Mgy

X = (xn—lvxn—Zr '"'!xlix[))b
E = (e,-1,€n-2, -+, €1, €p)p b tabanminda sayilar
1<=X<MR=D"
CIKIS : X¥ mod M
I. X' = Mont(X,R?*),A = Rmod M
2. Forifromn — 1 downto 0
2.1. A = Mont(A,A)
22.IfE; =1then4 = Mont(4,X")
3. A = Mont(4,1)
4. Return A

Birinci adimdaki A degeri 6nceden hesaplanarak algoritmaya giris parametresi olarak
verilebilir. Benzer sekilde X' hesaplanirken Montgomery modiiler ¢arpma iglemine
giren R? degeri de 6nceden R? mod m olarak hesaplanip algoritma igin giris olarak

kullanilabilir.

Yontemin 1. adimindaki 6nceden hesaplanarak algoritmaya giris parametresi olarak
verilebilecek olan degerlerin hesaplanmasinda Boliim 3.5’de anlatilan Barrett mod

alma yontemi kullanilmistir.
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6.2 RSA Algoritmasmin 3 Cekirdek Uzerinde Paralel Cahstirilmasi

Leon3 islemcisi tizerinde paralel calisacak sekilde kod yazabilmek i¢in Pthreads
kiitliphanesi kullanilmistir. Bu kiitiiphane ayni program igerisinde birden fazla is
pargacig1 calisacak sekilde kod yazma ve is pargaciklari arasi senkronizasyon
mekanizmalar1 gibi olanaklar sunar. Aynm1 zamanda istenen is pargacigl istenen
islemci ¢ekirdeginde c¢alisacak sekilde konfigiirasyon yapilmasina da izin
vermektedir. Asagida verilen kod parcaciklari ile Pthreads kiitiiphanesinin kullanimi

gosterilmistir.

1 - pthread _attr tattr;
2 -cpu_set tcpu;
3 - pthread_t thread;

4 - pthread_attr_init(&attr);
5-CPU_ZERO(&cpu);
6 - CPU_SET(i, &cpu);

7 - pthread_attr setaffinity np(&attr, sizeof(cpu_set t), &cpu);

8 - pthread create(&thread, &attr, ThreadFunction, NULL);
9 - pthread join(thread, NULL);

Sekil 6.3 : Pthreads kiitiiphanesinin kullanima.

Sekil 6.3°’de gosterilen kod pargaciginda 1,2 ve 3 numarali adimlarda sirasiyla is
parcaciginin sahip olacag nitelikleri gosteren pthread attr t tipinde bir degisken, is
parcacigmin hangi islemci lizerinde c¢alisacagini gosteren cpu set t tipinde bir
degisken ve is pargacigl i¢in essiz bir tanimlayict numaray1 tutan pthread t tipinde
bir degisken tanimlanmistir. 4,5,6 ve 7 adimlarinda is pargacigmin hangi islemci
tizerinde calisacag1 (6rnek kodda i numarali islemci) belirlenmektedir. 8 numarali
adimda is parcaciginin ThreadFunction isimli fonksiyonu c¢alistirmak iizere
olusturulmas: icin gerekli fonksiyon kullanimi gosterilmistir. Pthread create
fonksiyonunun ilk parametresinde is pargacigmin adresi, ikinci parametresinde ise
hangi parametrelerle baslatilacag: bilgisini iceren degiskenin adresi verilmistir. Is

parcacigl olusturulurken pthread create fonksiyonunun ikinci parametresine gore
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baglatilir ve birinci parametresindeki degiskene is pargacigina 6zgii olan bir numara
atanir. Is pargacigina 6zgii olan bu deger daha sonra 9 numarali adimda gosterilen
pthread join fonksiyonuna parametre olarak verilip is parcacigi bitene kadar

beklenebilir.

6.3 Yazilan Programin Kullanilmasi

Bu calisma kapsaminda yazilmis olan RSA algoritmasi gerceklemesi programi Linux
terminalinden c¢alistirilirken verilen parametrelere gore ¢alismaktadir. Parametreler
programin adi yazildiktan sonra sirasiyla yazilir ve program ¢aligtirilir. Bu

parametreler sunlardir:

1. Mod alma islemi algoritmasi(reductionMod): asagidaki yontemlerden biri
segilebilir.
Klasik yontem : 0 degeri yazilarak segilir.
Barrett mod alma yontemi : 1 degeri yazilarak segilir.
Montgomery modiiler ¢arpma yontemi : 2 degeri yazilarak secilir.

2. Calisacak thread sayisi(threadCnt): 1-3 arasinda olabilir.

3. Calisacak thread’lerin baslatilmalar1 arasindaki zaman
farki(msThreadStartGap): 0’dan biiyiik olmalidir.

4. Hata enjekte etmeyi aktiflestirme(FAEnabled) : Aktiflestirmek igin 1,
pasiflestirmek i¢in 0 degeri yazilir.

5. Hata enjekte edilen bit pozisyonu(FABItPos) : 0-1023 arasinda bir deger
olmalidir.

6. Enjekte edilen hata degeri(FAVal) : 0 ya da 1 olabilir.

7. Enjekte edilen bit hatasinin devam etme siiresiimsFATIme) : sifirdan biiyiik

bir deger girilmelidir.

Sekil 6.4’de gergceklenen RSA algoritmasi ile veri sifreleme ve ¢dzme islemi sonucu
goriilmektedir. Goriildiigli iizere gerceklenen RSA algoritmasi tek is pargacigi
calisacak sekilde herhangi bir hata enjekte etmeksizin test edildiginde sifreli veri

coziildiigiinde agik veri tekrar elde edilebilmektedir.
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Vi COM4 - Tera Term VT
Eile Edit Setup Control Window Help

Remounting root Iw ...

Setting hostname ...

Cleaning up system ...

Setting up interface lo ...
Running start scripts.

Starting syslogd:

Starting klogd:

Starting network interface eth0 ...

(‘;‘) Linux / uClibc / BusyBox on LEON3
ff===\
(_=_/)
leon login: root
~ # RSA WithoutMutex 2 1 10000

Iplaintext =

08674bccSceéc9eTTcc2dTcaddfbbde0bd38dE5e246543936c8ba30c97572b2e
51c7347cl51cfle7164cb8b830a3abléceld278cS%eT78edif8674bccScebcle?
7cc2d7caddfbbde0bd38df5e246543936cBbaBfR75846882cad56006edcli3ea
34cE82bd84dad1£05ac39a814c79003b593b4935£3d5967e0b05908a£00000000

m

ciphertext =

49c00999645d4e4993bd92514bEBB62Te9604002af9adf130c1b30h3947b742b5
6daéellldabé2bicabd4££9d3bb0085a£9d41044383a6955cébfaT71ld07a4es59
c165e4bc01dfedf7fTcad069294683cc98a0ecdlaledi84d98c2aT7lb59e88a0a
3fe0628bEEd104E8a8086b03beT7E£33756120cE16e9fb7ee0l2dddbdbfecegll

Thread0 deciphered text =

08674bccSceéc9e7Tecc2dTcaddfbbde0bd38dE5e246543936cEba30c97572b2e
51c7347cl51cfle7164cb8b830a3abléceld278cS9eT78edif8674bccScebcle?
7cc2d7caddfbbd60bd38df5e246543936c8baBfR75846882cad56006edcl83ea
34cB82bd84dad1£05ac3%9a814c79003b593b4935£3d5967e0b05908a£00000000

oo m =

213 to decivher (cirher imsal)

Sekil 6.4 : RSA sifreleme ve sifre ¢ozme islemi sonucu.

RSA algoritmasint gergeklemek i¢in yazilan programin mod alma islemi i¢in giris
parametresine bagli olarak Montgomery modiiler ¢arpma islemi veya Barrett mod
alma yontemi kullanmasi durumlart test edilmistir. Sekil 6.5°de Montgomery
yontemi, Sekil 6.6’da Barrett yontemi kullanilarak sifreleme ve sifre ¢c6zme islemleri
yapilmis ve ne kadar siirede bittikleri Ol¢iilmiistiir. Goriildiigli gibi Montgomery
modiiler ¢arpma islemi ile sifreleme ve sifre ¢ozme yapildiginda islemin daha kisa

siirede bittigi goriilmektedir.

46



¥ COM4 - Tera Term VT
File Edit Setup Control Window Help
~ # time RSA WithoutMutex 2 11 000 0

plaintext =

08674bccSceéc9e77cc2d7caddfbbdé0bd38df5e246543936cEba30c97572b2c
51c7347c151cfle7164cb9b930a3abléce0d278c59%78edff8674bccScebe9eT
7cc2d7ca9dfbbdé0bd38df5e246543936cEbatf875846882cad56006edclE3ea
34c82bd84da41£05ac39a814c79003b593b4935£3d5967e0b05908a£00000000

ciphertext =

904131dab76b2d456£76e70a34de75cead79£885d27e8dc24efcat9735f8df1e
[d0669£6c0af91235894e7e4b6al3bel2044afe4585d728b4d106e9d236b16d3e
cd74£6a40ca4832da%a9b04bfb4401d45a53battec6aad9d554893£7cdeefc3la
4c77cdf2ac4blc47049a88c3524calc423203396b98d47707093ad34675b057a

Thread0 deciphered text =

08674bccScetc9e77cc2d7ca9dfbbde0bd38dE5e246543936cEba30c97572b2c
51c7347c151cfle7164cb9b930a3abléce0d278c59e78edf£8674bccScebc9eT
[Tcc2d7ca9%dfbbdé0bd38df5e246543936cEbatf875846882cad56006edclE3ea
34c82bd84da41£05ac39a814c79003b593b4935£3d45967e0b05908a£00000000

luser Om 0.02s
ENES Om 0.03s
S |

Sekil 6.5 : Montgomery modiiler ¢arpma yontemi ile sifreleme ve sifre ¢dzme siiresi.

¥ COM4 - Tera Term VT
File Edit Setup Control Window Help
~ # time RSA WithoutMutex 1110000

plaintext =

08674bccS5ceéc9eTTcc2d7caddfbbd60bd38d£5e246543936cEba30c97572b2c
51c7347c151cfle7164cb9b930a3abléce0d278c59e78edff8674bccSceéc9e7
7cc2d7ca9dfbbdé0bd38df5e246543936cEbatfE75846882cad56006edclEl3ea
34c82bdB4da41£05ac39a814c79003b593b4935£3d5967e0b05908a£00000000

Cipher and decipher completed

ciphertext =

49c0099964£d4e4993bd9a514bB862fe960400aaf9adf130c1b30b3947b742b5
6da6ellldab62bfcabd4££9d3bb0085a£9d41044383a6955c6bfa71d07a4e859
c165e4bc01df6df7£7cad069294683cc98alecdlalEd984d98c2a71b59%¢e88ala
3fe0628b88d10488a8086b03be7£33756120c816e9fb7ee012dddbdbfeees8l9

Thread0 deciphered text =

08674bccSce6c9e7Tcc2d7caddfbbde0bd38df5e246543936cEba30c97572b2¢
51c7347c151cfle7164cb9p930a3abléce0d278c59%e78edff8674bccScedece?
7Tcc2d7cad9dfbbdé0bd38df5e246543936cEbatfE7568462882cad56006edclE3ea
34c82bdB84da41£05ac39a814c79003b593b4935£3d5967e0b05908a£00000000

Sekil 6.6 : Barrett mod alma yontemi islemi ile sifreleme ve sifre ¢cozme siiresi.
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6.4 RSA Algoritmasina Hata Enjekte Etme Atag1 Gercekleme

RSA algoritmasina hata enjekte etme islemi i¢in Biglnt simifindan tiiretilen
FaultIntectableBigInt isimli bir siif yazilmistir. Bu smifin hata enjekte etme
fonksiyonu kullanilarak istenen bitte ilk kez okunmasindan baglamak iizere istenen
siire boyunca hatali okuma yapilmasi saglanabilir. Hata enjekte etme islemi kapali
anahtar iizerinden yapilacagi i¢in sadece kapali anahtar FaultInjectableBigInt sinifi

tipinde olusturulmustur.

Sekil 6.7°de kapali anahtarin 121. bitinin 20 milisaniye boyunca 0 olarak okunmasina
neden olan gegici hata enjekte edilmistir. Sonugta agik veri ile sifre ¢cozme islemi
sonucunda elde edilen verinin farkli oldugu ve sifre ¢cozme isleminin basarisiz oldugu
goriilmektedir. Bu durumda hatali sonug alinmis olmasi kapali anahtarin 121. bitinin

gercek degerinin 0 oldugu anlamina gelmektedir.

I COM4 - Tera Term VT
File Edit Setup Control Window Help
~ # time RSA WithoutMutex 2 1 1 1 121 0 20

plaintext =

08674bccScedc9e77cc2d7caddfbbde0bd38df5e246543936c8ba30c97572b2e
51c7347c151cfle7164cb%b9330a3abléce0d278c5%e78edif8674beccScetedeT
Tcc2d7cad%dfbbdé0bd38di5e246543936cEbatfB75846882cad56006edclE3ea
34c82bdB4da41£05ac39aE14c79003b593b4935£3d5967e0b05908a£00000000

ciphertext =

49c0099964fd4e4993bd9%a514bEE62fe9604002a£9adf130c1b30b3947b742b5
6da6e0lldabé2bfcabd4ff9d3bb0085a£9d41044383a6955cébfa71d07a4eB59
cléSedbc0ldfedf7£7cad0€69294683cc9BalecdlalEd984d9ec2aTlb5%eEEala
3fe0628bB88d10488a8086b03be7£33756120cE16e9fb7ee012dddbdbfecegBld

Thread0 deciphered text =

01fSbta2adateS5E1a36b034b401£dd33e£2£f19b1c3b8£24cce44273097a3d571
2ad400b5d3793121ac82c359b84758c48cc5921c7560362894801317be345¢cas
£123661465ae050049020e46d20cB80a923f1£f83e239d38d6fb423e2ad41c438d
753216947d54d7c2aeef09a997153dala3d88f1£872d3d9dc0aed4e0493caate

msg NOT equals to decipher (cipher (msag)) for Threado
TMR for RSA failed -> matches: No TMR

real Om 56.11s

user Om 0.02s

ays3 Om 0.03s3

~ &

Sekil 6.7 : Kapali anahtarin 121. bitinin 0 okunmasi i¢in hata enjekte etme islemi
Sonucu.

Sekil 6.8’de ise yine kapali anahtar 121. bitinin 1 20 milisaniye boyunca 1 olarak
okunmasina neden olan gecici hata enjekte edilmistir. Bu durumda ise hatali sonug

alinmamis olmas1 121. bitin ger¢ek degerinin 1 oldugu anlamina gelir.
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T COM4 - Tera Term VT
File Edit Setup Control Window Help

~ # time RSA WithoutMutex 2 1 1 1 121 1 20

lplaintext =

08674bccSceéc9e77cc2dTcad9dfbbdé0bd38df5e246543936c8ba30c97572b2c
51c7347c151cfle7164cb9b930a3abléce0d278c5%e78edf£8674bccScebceT
7cc2d7ca9dfbbdé0bd38df5e246543936c8batf875846882cad56006edclE3ea
34c82bd84dad41£05ac39a814c79003b593b4935£3d5967e0b05908a£00000000

ciphertext =

904131dab76b2d456£76e70a34de75cead79£885d27e8dc24efcaB9735£f8d f1e
d0669£6c0af91235894e7ed4b6al3bel2044afe4585d728b4d106e9d236bl6ed3e
cd74f6a40cad832da9a9%b04bfb4401d45a53babtec6aadd554893£7cde6fc3la
4c77cdf2ac4blc47049a88¢c3524calc423203396b98d47707093ad34675b057a

[Thread0 deciphered text =

08674bccSceéc9e77cc2dTcaddfbbd60bd38d£5e246543936cEba30c97572b2c
51c7347c151cf1le7164cb9b930a3abléce0d278c59%e78edff8674bccScebec9e?
7cc2d7ca9dfbbd60bd38d£5e246543936cEbatf875846882cad56006edclE3ea

34c82bd84da41£05ac39a814c79003b593b4935£3d5967e0b05908a£00000000
real Om 57.07s

user Om 0.02s

ENE] Om 0.02s

~ &

Sekil 6.8 : Kapali anahtarin 121. bitinin 1 okunmasi i¢in hata enjekte etme islemi
sonucu.

Bu yontemle tiim bitler iizerinde hata enjekte etme islemi yapildiginda kapali

anahtarin biitiin bitlerinin bulunup kapal1 anahtarin elde edilebilecegi goriilmektedir.

6.5 RSA Algoritmasinin Hata Enjekte Etme Atagina Dayanikh Hale Getirilmesi

Bir o6nceki boliimde gerceklenen hata enjekte etme atagi ile kapali anahtarin
tamamen elde edilebilecegi goriilmektedir. Bu bdliimde RSA algoritmasinin TMR
tabanli bir yontem kullanilarak hata enjekte etme atagina dayanikli hale getirilme

adimlar1 ve sonuglari detayli bir sekilde anlatilacaktir.

Hata enjekte etme atagindan korunabilmek i¢in gerceklenen Leon3 sisteminin 3
¢ekirdeginin paralel bir sekilde calistirilarak TMR yonteminin [16]° da anlatilan
yonteme benzer bir sekilde kullanilmasi yonteminden yararlanilmistir. Aym
sifreleme ve sifre ¢cozme islemini 3 islemci ¢ekirdegi paralel olarak ancak aralarinda
parametrik olarak belirlenen bir siireyle fark olmak sartiyla yapmaktadir. Bu
durumda enjekte edilen gecici hatanin olustugu siire boyunca hata olusan biti okuyan
islemci g¢ekirdekleri hata yapacak, hata gectikten sonra okuyan islemci ¢ekirdekleri

ise hata yapmamis olacaktir. Her ii¢ islemci ¢ekirdegi de sifreleme ve sifre ¢cozme
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islemlerini bitirdikten sonra 3 sonugtan ¢ogunlukta olan secilecek ve sifre ¢ozme
islemi sonucu olarak kabul edilecektir. Bu durumda enjekte edilen hatanin siiresi ve
islemci ¢ekirdeklerinin sifre ¢ozme islemine baslamalari arasindaki zaman farki
Oonemli olmaktadir. Sekil 6.9°da her bir islemci ilizerinde calisacak is pargaciklar
arasinda zaman farki olmamasi1 durumunda 150. bitin 1 olarak okunmasini saglayan
gecici hata enjekte etme durumu gosterilmektedir. Bu durumda TMR ydntemine gore
belirlenen sonug hatali olmaktadir. Bu bilgiye dayanarak yapilacak olan 150. bitin 0
oldugu bilgisi dogrudur. Goriildiigl tizere TMR yontemiyle islem sonucunun dogru
oldugu garanti edilememektedir. Bu nedenle is pargaciklarinin ¢alismaya baslama

sureleri arasindaki fark ve hatanin siiresi 6nemli olmaktadir.

T COM4 - Tera Term VT
File Edit Setup Control Window Help
~ # time RSA WithoutMutex 2 3 10 1 150 1 20000

plaintext =

08674bccScebc9e7Tcc2d7caddfbbde0bd38dE5e246543936cEba30c97572b2c
51c7347¢c151cfle7164cb9b930a3abléce0d278c59%e78edf£8674bccScedceT
7cc2d7ca9dfbbd60bd38df5e246543936c8batf875846882cad56006edcli3ea
34c82bd84da41£05ac39a814c79003b593b4935£3d5967e0b05908a£00000000

ciphertext =

49c0099964fd4e4993bd%a514beE62fe960400aaf9adf130c1b30b3947b742b5
6da6e0lldabé2bfcabd4££9d3bb0085a£9d41044383a6955cébfa71d07a4eE59
c165e4bc01dfedf7£7cad069294683cc98alecdlaltditgdd98c2a71lb5%e8Eala
3fe0628b88d10488a8086b03be7£33756120c816e9fb7ee012dddbdbfeecetB19

Thread0 deciphered text =

08674bccSce6c9e77cc2d7cad9dfbbde0bd38df5e246543936cEba30c97572b2c
51c7347¢c151cfle7164cb9b930a3abléce0d278c59e78edff8674bccScebc9eT
Tcc2d7cad9dfbbd60bd38df5e246543936c8batf8756846882cad56006edclE3ea
34c82bd84da41£05ac39a814c79003b593b4935£3d5967e0p05908a£00000000

Threadl deciphered text =

20778e521b3779cbbacbe73563ac9096e68db47££5064a7a87¢c9595d50d1c4d3
75aécadec07d67b3b735c75887£486429a10bf7d3da%b9d533213d£8bcd2717a
aSbaa231le0ad37a9d85a5e75127¢c92d8b7756498d£496b556d98c300£150c248
c487a0232aae86e9f2£9b5££4df46e9£07£40c40c973e8768d12d£40245¢cc0b3

Imsg NOT equals to decipher(cipher(msg)) for Threadl

Thread2 deciphered text =

20778e521b3779cbbacbe73563ac9096e68db47££5064a7a87c9595d50d1¢c4d3
75a6cadec07d67b3b735c75887£486429a10bf7d3da%b9d533213df8bcd2717a
aSbaa231e0ad37a9d85a5e75127c92d8b7756498d£496b556d98c300£150c248
c487a0232aae86e9f2£9b5££4df46e9£07£40c40c973e8768d12d£40245¢cc0b3

Imsg NOT equals to decipher(cipher(msg)) for Thread2

IMR for RSA failed -> matches: 1-2

Sekil 6.9 : Is parcaciklar arasinda zaman farkinin az enjekte edilen hata siiresinin
uzun olmasi durumu.

50



Sekil 6.10°da ise is parcaciklarinin ¢alismaya baslamalar1 arasinda 100 milisaniye ve
enjekte edilen hatanin siiresinin 20 milisaniye oldugu durum gosterilmektedir. Bu
durumda TMR yontemiyle elde edilen islemin dogru oldugu ve 150. bitin 1 oldugu

yoniinde yapilan tahminin yanlis oldugu goriilmektedir.

¥ COM4 - Tera Term VT
File Edit Setup Control Window Help
~ # time RSA WithoutMutex 2 3 100 1 150 1 20

lplaintext =

08674bccSceéc9e77cc2d7caddfbbdé0bd38df5e246543936cEba30c97572b2c
51c7347c151cfle7164cb9b930a3abléce0d278c59%e78edf£8674bccScebcIeT
7cc2d7ca9dfbbdé0bd38df5e246543936cEbatfe75846882cad56006edclel3ea
34c82bdB84da41£05ac39a814c79003b593b4935£3d5967e0b05908a£00000000

ciphertext =

49c0099964£fd4e4993bd%a514bEE62fe960400aaf%adf130c1b30b3947b742b5S
6daéellldab62bfcabd4f£9d3bb0085a£9d41044383a6955cébfa7ld07a4e859
cl65ed4bc01dfedf7£7cad0692946E83cc98alecdlaltd984d98c2a71b59%e8Eala
3£e0628b88d104€8a8086b03be7£33756120c816e9fb7eell2dddbdbfeeceBll9

IThread0 deciphered text =

08674bccSceécdeT7cc2d7caddfbbde0bd38df5e246543936cEba30c97572b2c
51c7347¢c151cfle7164cb9%930a3abléce0d278c59%e78edff8674bccScebc9eT
7cc2d7ca9dfbbdé0bd38df5e246543936cEbatf875846882cad56006edclEl3ea
34c82bd84da41£05ac39a814c79003b593p4935£3d5967e0b05908a£00000000

msg equals to d

Threadl deciphered text =

20778e521b3779cbbacbe73563ac9096e68db47££5064a7a87c9595d50d1c4d3
75a6cadec07d67b3b735c75887£486429a10b£7d3da%9d533213dfEbcd2717a
aSbaa23le0ad37a9d85a5e75127¢c92d8b7756498d£496b556d98c300£150c248
c487a0232aae86e9£2£9b5££4df46e9£07£40c40c973e8768d12d£40245¢cc0b3

msg NCT equals to decipher(cipher(msg)) for Threadl

Thread2 deciphered text =

08674bccSceécdeT7cc2d7caddfbbde0bd38df5e246543936cEba30c97572b2c
51c7347cl51cfle7164cb9b930a3abléce0d278c59%e78edf£8674bccScebcIeT
7cc2d7ca9dfbbd60bd38d£5e246543936cEbatf875846882cad56006edcle3ea
34c82bdB84da41£05ac39a814c79003b593b4935£3d5967e0b05908a£00000000

Sekil 6.10 : Is pargaciklari arasinda zaman farkinin ¢ok enjekte edilen hata siiresinin
kisa olmasi durumu.

Yukaridaki iki ornekten de goriilmektedir ki is parcaciklarinin isleme baslama
zamanlar1 arasinda enjekte edilen hatanin siiresine gore makul bir siire oldugu
durumda TMR tabanli yontem ise yaramakta ve gecici siireli hata enjekte etme islemi

ile kapal1 anahtarin elde edilmesi miimkiin olmamaktadir.
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6.6 Onerilen Yontemin Analizi

Bolim 6.5’de verilen ornekler ile RSA algoritmasinin hata enjekte etme atagina
dayanikli hale getirilmesi i¢in Onerilen yontemin Leon3 {izerinde calistirilip bagarili
oldugu gosterilmistir. Ancak Leon3 sisteminin performansinin ¢ok yiliksek olmamasi
nedeniyle Onerilen yontemin detayli analiz ¢alismalar1 PC iizerinde kosan Linux
isletim sisteminde yapilmistir. Ayrica analiz islemlerinde 128 bitlik anahtar
kullanilmistir. Yapilan analiz ¢alismasinda Boliim 1.2°de de bahsedilen su {i¢ durum

karsilastirilmistir:

Durum 1: Sekil 6.11°de gosterilen tek bir modiiliin ¢alistig1, yani TMR yodnteminin

kullanilmadigi durum.

Sifreli Veri

Kapali Anahtar

Acik Veri

Sekil 6.11 : Tek modiil ile sifre ¢ozme.
Bu durum i¢in analiz programi su sekilde calistirilmalidir:
Programin-adi 1 minimum-test-sayisi  maksimum-test-sayisi  test-adim-sayisi
minimum-CRC-periyodu maksimum-CRC-periyodu CRC-adim-sayisi

Programin adindan sonraki “1” parametresi analizin tek modiil ile yapilacagini

gostermektedir. Sonraki parametrelerin ne i¢in kullanildig: bilgisi asagida verilmistir:

Minimum test sayisi: Analizin her adiminda yapilacak sifre ¢ozme sayisinin ilk

degeridir.
Maksimum test sayist : Analizin her adiminda yapilacak sifre ¢c6zme sayisinin son

degeridir.
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Test adim sayis1 : Analizin her adiminda bir 6nceki adima gore test sayis1 bu deger

kadar arttirilir.

Minimum Dongiisel Artiklik Denetimi (Cyclic Redundancy Check - CRC) periyodu :
Analizin kapali anahtar iizerinde periyodik olarak CRC kontrolii yapildigt

boliimiinde kullanilacak CRC periyodunun milisaniye cinsinden ilk degeridir.

Maksimum CRC periyodu : Analizin CRC kullanilan boliimiinde kullanilacak CRC

periyodunun milisaniye cinsinden son degeridir.

CRC adim sayisi1 : Analizin CRC kullanilan béliimiinde her adimda bir 6nceki adima

gore CRC periyodu bu deger kadar arttirilir.

Analiz programi Oncelikle CRC kullanmadan test yapmaktadir. Test sayis1 verilen
parametreler kullanilarak belirtilen ilk degerden baslayarak her adimda test sayisini
belirtilen adim sayis1 kadar arttirip sifre ¢o6zme iglemi yapar. Maksimum test sayisina
ulaginca CRC kullanilmayan test bitmis olur. Testin her adiminda tek modiil ile sifre
¢ozme islemi i¢cin maksimum siire olan 2 ms iist sinir olmak {izere rastgele bir hata
enjekte etme an1 ve siiresi segilerek hata hata enjekte etme islemi yapilir. CRC’nin
kullanilmadig1 test bittikten sonra ayni testlerin tamami kapali anahtar iizerinde
periyodik CRC kontrolii yapilarak tekrarlanmaktadir. CRC periyodu belirtilen ilk
degerden baslatilip her adimda bir dnceki adima gore belirtilen miktarda arttirilip

belirtilen maksimum degere ulasana kadar test tekrarlanir.

Durum 2 : Sekil 6.12°de gosterilen her iic TMR modiiliiniin kapali anahtarin bir
kopyasini tuttugu fakat modiillerin calismaya baslama zamanlar1 arasinda zaman

farki olmadigt durum.

( [ ——
sifreli Veri /
Kapali Anahtar

Kapali Anahtar

Acik Veri

Kapali Anahtar

BELLEK

Sekil 6.12 : TMR ile sifre ¢ozme — 3 kopya anahtar — gecikme yok.
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Bu durum i¢in analiz programi su sekilde ¢alistirilmalidir:

Programin-adi 2 minimum-test-sayisi  maksimum-test-sayisi  test-adim-sayisi

minimum-CRC-periyodu maksimum-CRC-periyodu CRC-adim-sayisi

Programin adindan sonraki “2” parametresi analizin TMR ile yapilacagini ve her
modiiliin ayn1 kapali anahtarin birer kopyasii tutacagii gostermektedir. Durum 2
i¢cin analiz durum 1 ile ayni sekilde yapilmaktadir. Maksimum sifre ¢ézme siiresi 3.5
ms’dir. Dolayisiyla hata enjekte etme isleminde hatanin ani ve siiresi bu deger {list

sinir olmak tizere secilmektedir.

Durum 3 : Sekil 6.13°de gosterilen her iic TMR modiiliiniin kapali anahtarin tek bir
kopyasini ortak kullandig1 ve calismaya baslama zamanlar1 arasinda zaman farki

oldugu durum.
Bu durum i¢in analiz programi su sekilde c¢alistirilmalidir:
Programin-adi 3 test-sayisi minimum-CRC-periyodu maksimum-CRC-periyodu CRC-

adim-sayisi is-parcaciklari-arasi-minimum-sure is-parcaciklar-arasi-maksimum-sure

is-parcaciklari-arasi-sire-adim-sayisi

I

Sifreli Veri

Acik Veri
Kapali Anahtar

BELLEK

Sekil 6.13 : TMR ile sifre ¢ozme — tek anahtar kopyas1 — gecikme var.

Programin adindan sonraki “2” parametresi analizin TMR ile yapilacagini ve her
modiiliin ayn1 kapali anahtart kullanacagin1 gostermektedir. CRC periyodu ile ilgili
parametreler durum 1 ve 2’deki gibi kullamilmaktadir. Is parcaciklari aras: siire ile

ilgili parametreler asagidaki sekilde kullanilmaktadir:
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Is parcaciklari arasindaki minimum siire : Testin her adiminda is parcaciklari

arasinda olusturalacak en kii¢iik gecikmenin milisaniye cinsinden degeridir.

Is parcaciklar1 arasindaki maksimum siire : Testin her adiminda is pargaciklari

arasinda olusturalacak en biiyiik gecikmenin milisaniye cinsinden degeridir.

Is parcaciklar1 arasindaki siire adim sayis1 : Testin her adiminda is parcaciklari

arasinda olusturalacak gecikme bir 6nceki adima gore bu deger kadar arttirilir.

Analiz programi verilen parametreleri kullanarak durum 1 ve 2’dekine benzer sekilde
once kapal1 anahtar lizerinde CRC kullanmadan test yapar. Daha sonra kapali anahtar
tizerinde periyodik CRC kontrolii yaparak test yapar. Her iki durumda da is

parcgaciklar1 arasindaki gecikme su sekilde belirlenir:

1. ve 2. is pargacigl arasindaki siire minimum gecikme degerinden baslayarak her
testte bir oncekine gore belirtilen adim sayis1 kadar arttirtlip maksimum gecikme
degerine ulasana kadar test yapilir. Her test adiminda 2. ve 3. is parcaciklar
arasindaki stire benzer sekilde minimum gecikme degerinden maksimum gecikme
degerine kadar arttirilip her seferinde belirtilen sayida sifre ¢ozme islemi yapilir.
Hata enjekte etme an1 ve siiresi durum 1 ve 2 ile ayn1 sekilde rastgele belirlenir. Hata
enjekte etme ani ve siiresi i¢in Ust smir degeri is pargaciklar1 arasinda gecikmenin
olmadigi durum yani durum 2’nin siiresi ile is parcaciklar1 arasindaki siirelerin

toplami olacak sekilde belirlenmektedir.

Her ii¢ durumda da CRC kontrolii yapilmasi hata enjekte etme siiresine bir sinir
getirmektir. CRC kontrolii yapilmadigi takdirde kapali anahtarda kalic1 hatalar veya
TMR yontemini islevsiz kilacak kadar uzun siiren gecici hatalar ile atak
yapilabilecektir. Sadece CRC yonteminin kullanilmasi ile hata enjekte etme islemi
tespit edilebilir fakat hata diizeltme icin ek bir yontem kullanilmasi1 gerekmektedir.
Bu calismada hem hata tespiti hem de hata diizeltme amaciyla TMR

kullanilmaktadir.

Bu agsamada kullanilan hata enjekte etme modelinden bahsetmemiz gerekmektedir.
Yapilan her sifre ¢ozme islemiyle beraber hata enjekte etme islevini gerceklestiren
bir is parcacigi calisir. Bu is parcacigina 1. ve 3. durum igin bir anahtar, 2. durumda
ise 3 adet kapali anahtar verilir. Bu is parcacig1 kendisine giris olarak verilen kapali
anahtarlara sirasiyla Sekil 6.14°de gosterilen akisa gore hata enjekte eder. Hata

enjekte etme ani ve siiresi i¢in verilmis olan bir list sinir degerini agsmamak {izere
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rastgele deger secilir. Hata enjekte etme siiresinin sonunda enjekte edilen hata

diizeltilir.

Hata enjekte etme akisina bakildiginda rastgele say1r se¢me isleminin tam olarak
rastgele olmasi varsayimi altinda hata enjekte etmeye karar verme olasilig1 %50 ve

secilen bitin degerinin degisme olasilig1 %50 olacagindan %25 ihtimalle segilen bite

Rastgele bir sayi sec

hata enjekte edilmis olacaktir.

Hayir

A 4
‘ Hata enjekte etme \ F'ﬁ;ég;lﬂe)b;;;n

Rastgele bir deger
(0/1) sec

L
|

tin

Secilen bite secilen
degerle hata enjekie
et

H

Hata enjekte etme
sresi boyunca bekle

1

Enjekte edilen hatay
kaldir

l

Sekil 6.14 : Hata enjekte etme islemi.
Birinci durumun yani tek bir modiiliin (is parcacigl) sifre ¢ézme islemi yaptigi

durumun analizi i¢in analiz programi su sekilde ¢aligtirilmustir :

Programin-adi 150 2000 50 111

Bu parametreler ile analiz programi 50 ile 2000 arasindaki 50’nin kat1 tiim degerler
kadar sifre ¢cozme islemi yapacaktir. Daha sonra ayni islemleri kapali anahtar
tizerinde 1 ms periyotlu CRC kontrolii yaparak tekrarlayacaktir. Analiz sonuglari

Sekil 6.15’de gosterilmigtir. CRC’nin kullanildigi durumda kullanilmadigi duruma
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gore hata enjekte etme isleminin basarili olma oraninin %89.89 azaldig

hesaplanabilir.

12 - \ B
v T CRC kontrolii yok

[ CRC kontrolii var
10 - ‘ I ——————

Ortalama : % 13.33
Standart sapma : % 1.326

Basaril1 olan atak orani (%)
>0

Ortalama : % 1.348
Standart sapma : % 0.4345

| L | | | | L
0
0 200 400 600 800 1000 1200 1400 1600 1800 2000
Test sayisi

Sekil 6.15 : Tek modiil ile sifre ¢6zme analiz sonuglari.

2 ve 3. durumlar yani TMR ydnteminin kullanildigt durumlar i¢cin TMR yonteminin
basarili olup sonucun yanlis oldugu durum iizerinde ve TMR yonteminin basarisiz
oldugu yani her ii¢ is parcacigmin farkli sonug iirettigi durum tizerinde durulmustur.
Ciinkii ilk durumda hata enjekte etme islemi basarili olmus, ikinci durumda ise hata

enjekte etme islemi basarili olmamasina ragmen dogru sonugta iiretilememistir.

2. durum yani TMR y6nteminin {i¢ is parcaciginin sifre ¢ozmeye baglama zamanlari
arasinda siire farki olmadigi ve her bir is parcaciginin ayni kapali anahtarin bir

kopyasini tuttugu durum i¢in analiz programi su sekilde calistirilmistir:

Programin-adi 2 1000 32000 500 111

Bu durumda 500°den baslayip 32000°e kadar 500’{in kat1 olan tiim sayilar test sayisi
olarak kullanilarak sifre ¢ozme islemi yapilacaktir. Daha sonra ayni islemleri her iig
kapal1 anahtar lizerinde 1 ms periyotlu CRC kontrolii yaparak tekrarlayacaktir. Hata
enjekte etme isleminin basarili oldugu durum icin sonuglar Sekil 6.16’da, TMR
yonteminin basarisiz oldugu durum ig¢in sonuglar Sekil 6.17°de verilmistir. CRC
kullanilmadigr durumda hata enjekte etme isleminin ortalama basarili olma orani
9%0.1097 iken CRC kullanildig1 durumda bu oran %0.002578’e diismiistiir. Sonugta
kapali anahtar CRC kullanilmasinin hata enjekte etme igleminin basarisint %97.65

oraninda diislirdiigli hesaplanabilir. Sekil 6.17’ye bakildiginda ise TMR ydnteminin
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%8.282 oraninda basarisiz oldugu goriilmektedir. Bu durumda hata enjekte etme

islemi basarisiz olmasina ragmen sifre ¢6zme sonucunda acik veri elde

edilememistir.
025
—— CRC kontrolii yok
s 02k — CRC kontrolii var Ortalama : % 0.1097
S Standart sapma : % 0.04305
2 /
5015+ ' \V
S 01
z < | Ortalama : % 0.002578
m 005+ ' Standart sapma : % 0.04635
0= f 1 f f \ — |
05 1 15 2 25 3 35
Test sayist x10*
Sekil 6.16 : TMR ile sifre ¢ozme (is pargaciklari arasinda gecikme yok) - hata
enjekte etme atagi basari oranlari.
12
10
N 6 /
Z Ortalama : % 8.282
§ Standart sapma : % 1.678
Z
2 T
f
e
0 L 1 L
0 0.5 1 L5 2 25 3 35
Test sayis1 «10*

Sekil 6.17 : TMR ile sifre ¢ozme (is parcaciklar arasinda gecikme yok) — TMR’1n
basarisiz olma oranlari.

Onerilen ydntem olan 3. durum i¢in analiz programi su sekilde ¢alistirilmgtir:

Programin-adi 3100015105 0.5

Bu durumda o6ncelikle 0 ile 5 ms arasindaki 0.5 ms’nin tam kat1 olan tiim gecikme
degerleri 1. ile 2. is parcacig1 ve 2. ile 3. is pargacigl arasindaki gecikme olarak

kullanilarak her gecikme ¢ifti i¢in 1000 sifre ¢6zme islemi yapilir. Daha sonra ayni
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testler kapali anahtar iizerinde 1, 2, 3, 4, ve 5 ms periyotlu CRC kontrolii yapilarak
tekrarlanir. Sekil 6.18’de kapali anahtar iizerinde CRC kontrolii yapilmadigi
durumda hata enjekte etme isleminin basarili olma oranlar1 verilmistir. Seki 6.18’den
goriildiigii izere hata enjekte etme ataginin basari orani is pargaciklari arasi gecikme
arttitkca diismiistiir. Ayrica yapilan analizde TMR’in basarisiz oldugu bir durum
gozlenmemistir. Ancak 1. ile 2. is pargacigl arasindaki gecikme ve 2. ile 3. is
pargacigi arasindaki gecikme maksimum deger olan 5 ms oldugu durumda bile hata
enjekte etme isleminin basarili olma oran1 ancak %9.3 olmustur. Is pargaciklari arasi
gecikmenin artmasinin hata enjekte etme isleminin basarili olma oranimi TMR
yonteminin kullanildig: fakat is parcaciklart arasi gecikmenin olmadigi durumdaki
seviyelere indiremedigi goriilmektedir. Bunun nedenleri arasinda hata enjekte etme
an1 ve siiresinin alabilecegi rastgele degerin is parcaciklar1 arasindaki gecikmeler
arttik¢a artmasi gosterilebilir. Ayrica durum 2’de anahtarin 3 kopya halinde tutulmasi
3 anahtarda birden ayni bit iizerinde hata enjekte edilmesini zorlastirdigindan hata
enjekte etme isleminin basarili olma orani Onerilen yonteme goére daha diisiik

cikmaktadir.

Basarili olan atak oran1 (%)

8 I ! L I I L |
&

0 0.5 1 L5 2 2.5 3 35 R 45 5
2. ve 3. i§ par¢acig: arasi gecikme (ms)

Sekil 6.18 : Onerilen yontem — hata enjekte etme atagi basar1 oranlari.

Onerilen ydntemin ayirt edici dzelligi olan is parcaciklar1 arasinda gecikme olmasi
durumunun tek basina hata enjekte etme atagina karsi basarili sonuglar vermedigi
goriilmektedir. Bu durumda Onerilen yonteme kapali anahtar iizerinde periyodik
CRC kontroliiniin eklenerek kullanilmasi gerekliligi ortaya c¢ikmaktadir. Kapali

anahtar tizerinde periyodik CRC kontrolii ile hata enjekte etme siiresinin is
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parcaciklar1 aras1 gecikmeden fazla olup atagin basarili olacagi durumlarda atagin
tespit edilmesi amaclanmaktadir. Onerilen ydnteme CRC kontrolii eklendigi
durumda analiz sonuglart Sekil 6.19, 6.20, 6.21, 6.22 ve 6.23’de gosterilmistir. CRC
periyodunun 1 ms oldugu durumdaki Sekil 6.23°de goriilen grafik diger CRC
periyodu grafiklerinden farkli olarak 3 boyutlu olarak gosterilmistir. Bunun nedeni 2

boyutlu grafik olusturuldugunda anlasilir olmamasidir.

12 —
— 1. ve 2. i§ pargacig arasi gecikme : 0 ms
10 - 0.5ms
1.0 ms
— L5ms
o 2.0 ms
=: 8 2.5ms
b=} 3.0ms
S z
S 3.5ms
= 4.0 ms
® 6 5
& 4.5ms
= —5.0ms
©
=
2
< 4
m
=
o e R e o e —— =1
0 0.5 1 1.5 2 25 3 3:5 4 4.5 5
2. ve 3. ig pargaci@ arasi gecikme (ms)

Sekil 6.19 : Onerilen yéntem, CRC periyodu 5 ms — hata enjekte etme atagi basari
oranlari.

9 1. ve 2. i§ parcacigi arasi gecikme : 0 ms
0.5 ms
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Sekil 6.20 : Onerilen yontem, CRC periyodu 4 ms — hata enjekte etme atagi basari
oranlari.

60



53
45N 1. ve 2. is pargacig arasi gecikme : 0 ms
0.5 ms
4l 1.0 ms
— L5ms
2.0ms
~3.57
< 2.5ms
= 3.0ms
£ 2T 3.5ms
S
~ 4.0 ms
|25 4.5ms
_".O’ 5.0ms
= e
P s
1.5
1
0.5
0 — T | | T I ——— | = ]
0 0.5 1 1:5 2 25 3 35 4 45 5
2. ve 3. is pargacigi arasi gecikme (ms)

Sekil 6.21 : Onerilen yéntem, CRC periyodu 3 ms — hata enjekte etme atagi basari
oranlari.

1. ve 2. i§ pargacigi aras1 gecikme : 0 ms
0.5 ms

1.0 ms

1.5 ms
2.0ms

2.5ms

()

—3.0ms

3.5ms
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2. ve 3. i§ pargacigt arasi gecikme (ms)

Sekil 6.22 : Onerilen yontem, CRC periyodu 2 ms — hata enjekte etme atag: basar1
oranlari.

Onerilen ydnteme kapali anahtar iizerinde periyodik CRC kontrolii eklendigi
durumda is parcaciklar1 arasindaki gecikmeler arttik¢a hata enjekte ataginin basari
oraninin diistiigii gortilmektedir. Ayrica CRC periyodunun kiigiiltiilmesinin de hata
enjekte etme atagmin basari oranim disiirdiigii goriilmektedir. Durum 2’nin CRC
kullanilmadig1 durumda 6nerilen yonteme gore hata enjekte etme atagina kars1 daha

basarili oldugundan daha once bahsedilmisti. Son olarak onerilen yonteme ek olarak
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kapali anahtar iizerinde 1 ms periyotlu CRC kontrolii uygulandigi durum igin test
sayis1 1000 yerine durum 2 i¢in kullanilan maksimum test sayisi olan 32000 olarak
analiz yapilmis ve durum 2 ile karsilastirilmistir. Test sayisinin arttirtlmasi daha
dogru sonuglar alinmasini saglamak i¢indir. Bu durumda elde edilen sonuglar Sekil
6.24’de goriilmektedir. Elde edilen sonuglara bakildiginda 1. ile 2. is pargacigl ve 2.
ile 3. is parcacig1 arasinda gecikmenin 1.5 ms ve daha biiylik oldugu durumlarda hata

enjekte etme ataginin basart oraninin %0 oldugu goriilmektedir.

Basaril1 olan atak orani (%)
Q
e

= . 4
= 3
. 2 s 5 g 2
2 vel.ig Par¢acy 3.3

s ; 4 45 - ! oy aTas! B
g1 arast gecikme () 45 5 0 L Ve pargaci@t &

ecikme (ms)

Sekil 6.23 : Onerilen yontem, CRC periyodu 1 ms, test sayis1 1000 — hata enjekte
etme atagi basar1 oranlari.

05~

0.45 —|
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T 5 aras! geu\um(
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Sekil 6.24 : Onerilen yontem, CRC periyodu 1 ms, test sayis1 32000 — hata enjekte
etme atagi basar1 oranlari.
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Onerilen ydntem ile 2. durumu karsilastirdigimizda kapali anahtarin kopyasinin
olmamasi nedeniyle hem bellek hem de anahtarin giivenligi acisindan daha avantajh
oldugu sdylenebilir. Ayrica TMR’1n basarisiz oldugu durum agisindan da onerilen
yontemin daha verimli oldugu gériilmektedir. Ote yandan onerilen yontemde is
parcaciklarinin ¢alismaya baslama siireleri arasinda siire farki olmasi nedeniyle sifre
¢ozme isleminin daha uzun siirmesi bir dezavantaj olarak goriilmektedir. Kapali
anahtar iizerinde periyodik CRC kontrolii ile birlikte Onerilen yontemin TMR
kullanilmadan sifre ¢6zme yapilan durum 1 ve TMR yonteminin kullanilip is
parcaciklar1 arasinda gecikme olmayan durum 2’ye gore hata enjekte etme atagina

kars1 daha basarili oldugu goriilmektedir.
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7. SONUCLAR

Bu c¢alismada 3 ¢ekirdekli LEON3 islemcisi tizerinde RSA algoritmasina yapilan
hata enjekte atagina karsi dayanikli bir RSA algoritmasi gergeklemesi yapilmistir. Bu
amagla bir kere sifre ¢ozme islemi yerine 3 ayri islemci ¢ekirdegi iizerinde kosan
birer is parcaciginin sifre ¢ozme yaptigi bir yontem kullanilmistir. Her is parcacigi
aym sifre ¢ozme islemini birbirlerine gére zamanda Gtelenmis olarak yapmaktadir.
Boylece eger kapali anahtarin herhangi bir bitinde olusan veya hata enjekte etme
atagl ile herhangi bir bitinde olusturulan gegici hatalardan sifre ¢ozme islemi
sonucunun etkilenmemesi saglanmaya calisilmigtir. Onerilen ydnteme ek olarak
kapali anahtar iizerinde periyodik CRC kontrolii eklenerek ydntemin basar1 oram

arttirlmistir.

Onerilen yontem tek bir is parcacigmin sifre ¢dzme islemi yaptigi durum ve yine
TMR tabanli ancak is pargaciklarinin sifre ¢6zmeye baslama zamanlar1 arasinda siire
farki olmadig1 durumla karsilagtirilmis, avantaj ve dezavantajlari ortaya konmustur.
Onerilen ydntemin enjekte edilen hatanmn siiresine ve kullanilan yontemdeki is
parcaciklarinin sifre ¢6zmeye baslama zamanlari arasindaki siireye bagli olarak
kapal1 anahtarin elde edilmesini engelleyebilecegi gosterilmistir. Bu ¢alisma LEON3
islemcisini iilkemizde ilk defa ¢ok cekirdekli olarak gergekleyen g¢alisma olmasi
nedeniyle Onem tasimaktadir. Ayni zamanda literatirde TMR yonteminden
yararlanilarak RSA algoritmasinin hata enjekte etme atagina dayanikli gerceklenmesi

acisindan da bir ilk olma niteligi tasimaktadir.
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