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OZET

Bulut adli bilisimi klasik anlamda anladigimiz adli bilisimden bazi fiziksel ve teknik farklilari
barindirmaktadir. Bulut hizmetlerin fiziksel ve teknik farkliliklar1 hukuksal alanda halen tam
anlamiyla standardize edilememis olan elektronik delil kavramina, elektronik delil toplama,
delillerin mahkemede gecerliliginin saglanmasina ve bunlarin bilimsel yontemlerle yerine

getirilmesi konularina yeni bir boyut getirmistir.

Bu ¢alismanin amaci adli bilisimin yeni gelisen bir alt dali olan bulut adli bilisimin kigisel
kullanicilar tarafindan en ¢ok kullanilan 6rnegi olan bulut bilisim depolama hizmetlerini
kullanan bilgisayarlarda adli bilisimde kullanilan inceleme yontemleri kullanilarak ne gibi

deliller elde edilebilecegini ortaya koymaktir.

Bulut bilisim hizmetleri internet tizerinde bilgisayara ait kaynak ve islevlerin (veri depolama
ve isleme gibi) ¢evrimigi olarak istifade edildigi hizmetler olarak bilinmektedir.
Calismamizda oncelikle bilisimin ne oldugu ve insan hayatini nasil etkiledigi daha sonra
konunun hukuki boyutu olan bilisim sistemleriyle islenebilecek suglar anlatilmistir. Olay
yerlerinde bilisim sistemlerinden delil elde etme gerekliliginin her gecen giin artmasi

nedeniyle delil toplama sistematigi vurgulanmistir.

Klasik adli bilisimde uygulanan yontemlere deginilmis ve teknolojinin dinamik yapisina ayak
uydurabilmek i¢in ilk defa karsilasilan bir bulut depolama uygulamasinin nasil incelenecegi
ile ilgili bir yontem olusturmaya galigilmistir. Bulut depolama uygulamalarmni kullanan
bilgisayarlarda olay1 aydinlatmaya yonelik hangi delillerin elde edilebilecegi 6rnek olarak

sunulmustur.

ANAHTAR KELIMELER
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ABSTRACT

The Cloud Computing has some physical and technical differences from the classic computer
forensics. The physical and technical differences of cloud services has brought a new
dimension to the concept of electronic evidence, collection of electronic evidence, providing
the admisibility of evidence in court which aren’t still standardised in law and fulling these by

scientific methods.

The aim of this study is to reveal that what kind of evidence can be obtained from computers
which use the Cloud Storage Services which is the most used example by individual users of
cloud computing which is the newly-emerging sub-branch of computer forensics by using

survey methods which are used in computer forensics.

The Services of Cloud Computing is known as the services which are virtualised source and
functions (like data storage and data processing) belong to computer by being online on
internet. First of all, it is told that what is computing and how it affects human’s life and then
it is told that the crimes that can be commited by computing systems which is the legal
dimension of subject in our study. The systematic of collecting evidence is emphasized
because the necessity of obtaining evidence from computing systems in crime scenes
increases day by day.

The methods and ways applied in classic computer forensics have been mentioned and a
method has been mapped out about how to examine a Cloud Storage Service encountered for
the first time to keep up the dynamic structure of technology-whichever evidence can be
obtained which is intended to enlighten the crime in computers which use the Cloud Storage

Services is presented as an example.

KEYWORDS
Cloud Computing, Cloud Storage Services, Computer Forensics, Computer.
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1. GIRIS VE AMAC

Modern diinyada insanin i¢inde bulundugu her tirlii eylemin gelisen teknolojik iiriinlerle
birlikte sekil degistirdigine sahit olmaktayiz. Aligveris yapmak icin elektronik ticaret
sitelerini, haberlesme igin elektronik posta veya anlik mesajlasma/goriintiili konusma
uygulamalarin1  kullanmaktayiz. Biiyiiksehirlerde is yasaminin hizli dongiisii icerisinde
sosyallesmek ve arkadaslarimizla irtibat halinde olmak i¢in sosyal medya uygulamalarina

ihtiya¢ duymaktayiz (1),(2).

Teknolojinin bu kadar hayatimiza girmesi ile birlikte su¢ ve suglulukla miicadelede de yeni
alanlar ortaya ¢ikmistir. Adi suglardan tutun da cinayet, hirsizlik gibi kolluk kuvvetlerini ve
yargi mercilerini mesgul eden sug tilirleri de elektronik veya sanal ortama taginmig
durumdadir. Klasik suglar olarak tanimlanan bu suclarin bilgisayarlar aracilifiyla
islenmesinin yaninda teknolojinin kendine has yarattigi yeni sug¢ tipleriyle miicadele

gerekliligi de dogmustur (3).

Farkli bilimsel disiplinlerin bir araya gelerek su¢ ve suglulukla miicadele etmek iizere
olusturduklart yeni bir bilim dali olan adli bilimlerin ¢atis1 altinda kendine yer bulan en yeni
disiplinlerden birisi de “Adli Bilisim” olup, kisaca adli mercilerin karar vermelerine yardimci
olmak maksadiyla bilisim sistemlerinden elektronik delil etme ve bunlar1t mahkemelere sunma

stireci olarak tanimlanabilmektedir(5),(6).

Adli Bilisim siirekli bir yenilik igerisinde olan teknoloji diinyasi karsisinda dinamik bir yapiya
sahiptir. Bu sebeple her an yeni gelistirilen bir yazilim, donanim veya sistemle sug
islenebilmektedir. Ya da mevcut yazilim, donanim veya sistemlerin versiyonlari ortaya
cikabilmekte oOnceden uyguladigimiz delil elde etme prosediirleri degisiklige

ugrayabilmektedir.

Bulut Bilisim (Cloud Computing) bilgi ¢aginin ulastigi son seviyeyi gostermesi bakimindan
daha simdiden giiniimiiz ve gelecegin diinyasin1 sekillendirmeye baslamistir. Yasanan hizli
degisim biiyiik Olcekli yapilardan (sirketler, servis saglayicilar, hiikiimetler vb.) kisisel
kullanicilara kadar herkesi kapsamaktadir(7). Bu nedenle gelismeleri takip etmek ve baslayan

degisime ayak uydurabilmek kolluk kuvvetleri ve adli merciler acisindan 6nem arz



etmektedir. Insanin icinde oldugu her seyin degistigi giiniimiizde teknoloji agisindan

bakildiginda adalet ve yargi sistemleri de dogrudan etkilenmektedir.

Bulut Bilisim hizmetlerinin yayginlasmaya baslamasi ile birlikte, tiim sektorlerin (kanun
koyucular, kolluk kuvvetleri, is diinyas1 vb.) bir uyum siiresine ihtiyact bulunmaktadir. Bulut
bilisimin yaratti1 etkilerin sonuglar1 goriildilk¢e kanun koyucularin yasal diizenlemeleri
stiratle yapmasi, kolluk kuvvetlerinin yeni su¢ Onleme ve sug¢ arastirmasi stratejileri
gelistirmesi, adli bilisim uzmanlarinin standart uygulamalarla birlikte gerekirse bu hizmetlerin

dogasina uygun yeni adli bilisim programlar1 gelistirmesine ihtiya¢ duyulabilecektir.

Bu tez galismasinin amaci bulut bilisim depolama uygulamalarini kullanan bilgisayarlarda
klasik adli bilisim yontemleri ile hangi verilere ulasilabileceginin test edilmesi, bulut bilisim
sistemlerine uygun adli bilisim yontemleri, yazilim ve donanimlarinin gelistirilmesi igin
gececek siirede adli bilisim uzmanlarina kaynak olusturacak bir yontem ortaya koymaktir. Bu
kapsamda bulut bilisim depolama uygulamalar1 kullanilarak islenebilecek bir sugun
sorusturulmasinda el konulan bilgisayarlar iizerinde ne tiir deliller elde edilebilecegi, bulut
depolama alam1 ve igerigindeki dosyalarla bu bilgisayarlarin iliskisinin ortaya konulup

konulamayacag incelenecektir.



2. GENEL BILGILER
2.1 Bilisimle lgili Kavramlar

2.1.1 Bilisim ve Bilisim Sistemleri

Bilisim Kavrami; Tiirkiye’de ilk kez Prof. Dr. Aydin Koksal tarafindan kullanilmistir (8).
Koksal 1970 yilinda “bilisim” terimini “bilmek” eyleminden ad olarak tiiretmis ve 1971
yilinda kurucu iiyesi oldugu Tiirkiye Bilisim Derneginin isminde de bu terimi kullandiklarini

belirtmistir (8),(9).

Tiirk Dil Kurumuna gore bilisim, “/nsanoglunun teknik, ekonomik ve toplumsal alanlardaki
iletisiminde kullandig1 ve bilimin dayanagi olan bilginin ozellikle elektronik makineler
araciigiyla diizenli ve akla uygun bir bicimde islenmesi bilimi, enformatik” olarak

tanimlanmaktadir (10).

Akarslan’da Tavukc¢uoglu’nun “Bilisim Terimleri S6zliiglinde” ayn1 sekilde yukaridaki tanimi1
kullandigini1 ve “bilgi olgusunu, bilgi saklama, erigsim dizgileri, bilginin islenmesi, aktariimasi
ve kullanilmasi yontemlerini, toplum ve insanlik yarar: gozeterek inceleyen uygulamalr bilim
dalidir. Disiplinler arasi1 ozellikler tasiyan bir ogretim ve hizmet kesimi olan bilisim
bilgisayar: da kapsayarak bilisim ve bilgi erisim dizgelerinde kullanilan her tiirlii ara¢larin

tasarlanmasi, gelistirilmesi ve tiretilmesiyle ilgili konular: da kapsadigini” aktarmigtir (11).

Bilgisayar ve bilgisayar aglarini anlatan bilisim bu alandaki en iist kavramdir. Bilisimin
temelini bilgisayar ve benzeri elektronik makineler olusturur. Bilgisayar en basit sekliyle
“girdi”, “siirec”, ve “cikt1” islemlerini gergeklestiren bir yapiya sahiptir. Bilgisayarlarin
birbirleriyle iletisim kuracak sekilde baglanmasiyla ag baglantisi (network) meydana

gelmektedir. Diinya ¢apindaki en biiyiik ag baglantis1 ise internettir (12).

Bir veya birden fazla tiniteden olusan ve belirli bir sonuca ulagsmak i¢in isbirligi sistemiyle

calisan ve giivenlik araglariyla da korunan biitiine ise “Bilisim Sistemi” denmektedir (13).

2.1.2 Bilisim Sistemlerinin gelisimi

Bilisim sistemlerinin gelistirilmesinin temelinde hizli ve kolay yoldan hesap yapabilme

ihtiyac1 yatmaktadir. Bu ihtiyacin neticesinde gelistirilen bir ¢ok alt sistemin zamanla bir

3



araya getirilmesiyle insan beynin yapamayacagi karmasikliktaki hesaplamalar1 yapan
makineler gelistirilmistir. Bu makineler sanilanin aksine tek bir bilim insanin ortaya ¢ikardigi
buluslar seklinde olmamistir. Genellikle bir amag igin bir araya gelmis proje gruplart ya da
bilim insanlar tarafindan zaman igerisinde gelistirilen alt sistemlerin tugla bir duvar 6rmeye

benzetebilecegimiz sekilde birbiri lizerine eklenmesiyle bu makineler olusturulmuslardir (14).

Amerikan ordusunun topgu atiglarinin hesaplanmasinda kullanilan ENIAC (Electronic
Numerical Integrator and Calculator) elektronik devrelere sahip ilk bilgisayar olarak kayitlara
gecmistir (14). Alan Turing ise Ikinci Diinya Savasi sirasinda Almanlarin sifreli haberlesme
cihazt ENIGMA nin sifrelerini kirmak i¢in “Bombe” adi verilen elektromekanik bir makine

gelistirerek sifreleri hizli bir bigimde kirmaya yardimei olmustur (15).

Ilk bilgisayarlar ana merkezden bilgi alisverisi yapiyordu daha sonra aym: anda iki
bilgisayarin ana merkezle iletisim halinde olabilmesi i¢in gelistirilen iletisim protokolleri ile
ag kavramu ortaya ¢ikti. Ihtiyaglarin artmasiyla birlikte dosya aktarim protokolii (File
Transfer Protocol-FTP) ve aktarim denetim protokoliiniin gelistirilmesiyle ¢ok sayida

kullanici ana bilgisayara (sunucu) baglanabilir hale geldi (16).

Giintimiizde bu protokollerin gelistirilmesi sonucu kiiresel olarak bilgisayarlarin birbirine
baglanabildigi aga ise internet denmektedir. Amerika Birlesik Devletleri Soguk Savas
sirasinda Sovyetlerin uzay yarisinda 6ne ge¢meleri lizerine uzay teknolojileri alaninda ileri
calismalar yapmak amaciyla ileri Arastirma Projeleri Ajansimi (Advanced Research Project
Agency-ARPA) kurmustur. Bu ajansin ana gorevi olan Sovyetlerin teknolojik {istiinligiinii
yenmenin yanisira uzay arastirmalari, balistik flize savunmasi gibi gorevleri de
bulunmaktaydi. O giinlerde bilgisayarlarin aym1 anda sisteme girisi desteklememesi
arastirmalarin uzamasina neden oluyordu. Bu ¢alismalarda gérev alan bilim insanlarini tek bir
agda toplayarak birbirleriyle iletisim halinde olmalar1 fikrinden Ileri Arastirma Projeleri

Ajans1 Ag1 (Advanced Research Project Agency Network-ARPANET) kuruldu (16).

Internetin atasi olarak tabir edilen ARPANET in temel gérevi Sovyetlerin olasi bir niikleer
saldirisinda haberlesmenin kesilmemesinin saglanmasi ve bilim insanlarinin birbirleriyle
iletisiminin devamimi saglamakti. Onceleri askeri amaglarla kullanilan bu ag daha sonra

tiniversitelerin kullanimina a¢ilmigtir. 1989 yilinda “world wide web” teknolojisinin ve 1990



yilinda en temel dosya transfer protokolii olan “http” protokoliiniin gelistirilmesiyle

ARPANET yerini bildigimiz anlamda internete birakmustir (14).

Internetin gelismesine paralel olarak bilgisayarlarin tasmabilir hale gelmesi, cep telefonlarin
mini bilgisayar o6zelligi kazanmasi1 sayesinde bugiin artik gelinen noktada kullanicilar
verilerine internet baglantis1 olan her yerden bilgisayarlariyla veya mobil cihazlariyla

erisebilmektedir.

2.1.3 Bulut Bilisim (Cloud Computing)

Bulut sekli bugiine kadar sematik ¢izimlerde interneti tanimlamak igin kullanilmis ve onun
belirli bir sekle sahip olmadigini tasvir etmistir. Giintimiizde ise artik bulut; bilgisayara ait
tim islevlerin (bilgisayar sabit diskleri, sunucular, yazilimlar vb.) kendi bilgisayarimizda
degilde sanal ortamda bulunmasi ve bunlarin internet ag1 aracilifiyla istenilen yer ve zamanda

kullanilmasini anlatmaktadir.

Bulut bilisimde islemci, veri depolama vb. bilgisayar kaynaklarinin elektrik, su, telefon

hizmetini biiyiik merkezlerden satin almak gibi agiklayabiliriz (17).

Bulut bilisim en basit tanimiyla bilgisayara ait tim hizmetlerin internet lizerinden saglanmasi
olarak aciklanabilir, ancak bu tanim elmanin yarisidir. Diger yarisi ise bu sanal bilgisayar
hizmetlerine internet araciligiyla farkli noktalardan ulagilmasidir. Yani ofisimizde
hazirladigimiz bir belgeyi eve geldigimizde diizenlemeye devam edebilir, is arkadaglarimizla
paylasima agabilir ve boylece izin verdigimiz takdirde onlarinda diizenlemesine
degistirmesine olanak taniyabiliriz. Internet iizerinde depoladigimiz tiim dosyalarimiza

herhangi bir yere bagli kalmadan erisebiliriz (18).

Teknolojik gelismeler bugiine kadar bilisim kaynaklarin1 dev terminallerin yer aldig1 merkezi
noktalardan mini bilgisayarlara hatta kisisel bilgisayarlara dogru uzaklastirma
egilimindeyken, bugiin daha ucuz ve giiclii islemciler ile daha hizli ve her yerde bulunan
aglarin bir araya gelmesiyle olusturulan biiylik veri merkezleri bilisim diinyasini tekrar

merkezilestirmektedir (1).



Bulut bilisimin genel kabul gérmiis bir tanimi1 bulunmamaktadir (17). Akademik ¢alismalarin
cogunda en genis kabul géren ve Amerikan Teknoloji ve Standartlar Enstitiisiiniin (National
Institute of Standards and Technology-NIST) yaptigi tanimlamaya gore: “Bulut Bilisim ¢ok
az yoOnetim c¢abasi ve servis saglayici etkilesimi olan c¢abuk kiralanip birakilabilen
ayarlanabilir bilisim kaynaklarinin (aglar, sunucular, veri depolama alani, uygulamalar ve
hizmetler vb.) bulundugu bir havuza istenilen anda uygun ag baglantis1 saglanan bir

modeldir.” (19)

2.1.3.1 Bulut Bilisimin Karakteristik Ozellikleri

Her ne kadar ortak bir tanim {izerinde fikir birligi olusmamis olsada en genis kabul géren bu

tanimlamaya gore bulut bilisimin bes karakteristik 6zelligi bulunmaktadir (17), (19).

- Istese bagh kendin kullan servis (On demand self-service); Bir tiiketicinin
bilgisayar hizmetlerini tek tarafli olarak servis saglayicilarla etkilesime ihtiya¢ duymadan
istedigi anda otomatik olarak temin edebilmesidir. Otomatik satis makinesine benzeyen bu
ozellikte satis temsilcisi olmadan miisteriler istedigi yiyecek veya iceceklerden hangilerinin
mevcut oldugunu ve Tcretlerini camli bolmeden gorerek tercihleri dogrultusunda satin
alabilmektedir. Bulut bilisimde son kullanicilar bir arayiiz sayesinde hangi hizmetin

sunuldugunu ve ticretini gorerek tercih ettikleri hizmeti kullanabilmektedirler (20).

- Genis ag erisimi (Broad network access); Hizmetlerin ag iizerinden standart
mekanizmalar ile farkli platformlardan (6r. Mobil cihazlar, tablet bilgisayarlar, diziisti
bilgisayarlar ve is istasyonlar1) kullanilabilmesidir. Tiim hizmetlere internet erisimi olan her
yerden ulasilarak zamana ve mekana baglilik azalmaktadir. Aslinda bu 6zellik is yerindeki
sisteminize her yerden ulasabilmekle smirli degildir. Farkli igletim sistemlerini, internet
tarayicilari (Firefox, Internet Explorer, Chrome, Safari) ve platformlari kullanabilmeye olanak

saglamaktadir. Ciinkii Bulut Bilisim tek bir sisteme veya firmaya baglh degildir (21).

- Kaynak havuzu (Resource pooling); Servis saglayicinin  bilgisayar
kaynaklarinin bir havuzda toplanip birden fazla tiiketiciye hizmet edecek sekilde onlarin
talepleri dogrultusunda farkli fiziksel ve sanal kaynaklarin dinamik olarak tahsis edilerek
kiralanmasidir. Hizmetlerin kesintisiz slirmesi i¢in kaynaklarin talep eden tiiketiciye

sunularak talepte bulunulmadiginda bosta kalmasinin 6niine gegilmektedir. Ornegin otoyollar
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ve servis araglart gibi hizmetler herkesin kullanimina agiktir ve iicretleri 6dendiginde
kullanilabilmektedir. Herkese ait servis araci olmadigi gibi kendimize ait bir yolumuzda
yoktur. Bu mantiktan hareketle herkese ayr1 kaynak ayirmaktansa mevuct kaynaklar: istenilen

zamanda kiralamak bunlarin atil kalmasinin 6niine gegmektedir (22).

- Hizli esneklik/elastikiyet (Rapid elasticity); Tiketicinin hizmetleri istenilen her
anda otomatik olarak kullanabilmesi ve bunu sanki smirsiz kaynak kullaniyormus gibi
yapabilmesidir. Kullanilmayan kaynaklar diger tiiketicilerin kullannomina agik oldugu icin
tikanmalar yasanmadan hizmet verilmektedir. Spor salonunda mevcut aletleri istedigimiz
zaman kullanabiliriz, kullanilmadig1 zaman tiim aletler spor yapmak i¢in gelen diger herkese
aciktir, istedigimiz anda diger aletleri kullanabilmemiz esnek kullanim ile miimkiin hale

gelmektedir (23).

- Olgeklenebilir hizmet (Measured service); Bulut sistemler servis tipine gore
otomatik olarak kaynak kullanimin1 kontrol ve optimize edebilen Ol¢iim yeteneklerine
sahiptir. Boylece kullanim miktarina gére 6deme yapilmakta ve ihtiyaglara cevap veren en az
kaynak kullanimi saglanmaktadir. Kontorle calisan telefonlara benzetebilece§imiz bu

ozellikle kullanim miktarimiza gore (silire veya kota) deme yapilabilmektedir (24).

2.1.3.2 Bulut Bilisim Servis Modelleri

Bulut bilisimde en yaygin kullanilan hizmet veri depolama alan1 olsa da sunulan farkli
seviyelerdeki hizmetleri tanimlamak i¢in servis modelleri kullanilmaktadir. Servis modelleri

hizmet gruplarina gore li¢ kategoride ele alinmaktadir.

- Servis Olarak Yazilim (Software as a Service, SaaS); Tiiketicilerin herhangi bir
program kurulumuna ihtiyag duymadan internet tarayicilari sayesinde yazilim {reticilerinin
bulut bilisim altyapisin1 destekleyen programlarina erisimine olanak saglayan hizmeti
tanimlamaktadir (25). Bu sayede 6rnek olarak internet tabanli elektronik posta hizmetlerini
verebiliriz. Tiiketiciler hizmetin geri planindaki depolama aygitlari, sunucular ve isletim

sistemi gibi 6geleri denetleyememekte ve degisiklik yapamamaktadirlar (26), (27).



QEVERNOTE @3}381‘_)

Sekil 1: Servis olarak Yazilim Ornekleri

- Servis olarak Platform (Platform as a Services, PaaS) Tiiketici servis
saglayicinin ~ sundugu alanda kendi uygulamasimi  gelistirebilmekte ve  kurup
calistirabilmektedir. Bu platform tiiketicinin uygulamasi ile birlikte kullanacagi servisleri ve
gerekli teknolojik altyapiyr da (programlama dilleri, kiitiiphaneler ve diger servisler)
icermektedir. Tiiketici sadece kendi uygulamasi lizerinde degisiklik yapabilmekte, bunun
disindaki platform altyapisin1 olusturan bilesenler iizerinde herhangi bir kontrol ve yonetim

yetkisi bulunmamaktadir (25),(26),(27).

Google
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Windows Azure

Sekil 2: Servis olarak Platform Ornekleri

- Servis olarak Altyapr (Infrastructure as a Service, laaS) Altyapinin bir bulut
servisi olarak sunulmasi modelinde miisteri ihtiyact olan islemci, depolama, ag kaynag: ve
diger temel bilisim kaynaklarin1 kendisi yapilandirabilmekte ve bunlarin {izerine ihtiyact olan

isletim sistemi ve uygulamalar1 kurabilmektedir (25),(26).

amazon
webservices™

)rackspace®
HOSTING

Sekil 3: Servis olarak Altyap: Ornekleri



Bu ii¢ hizmet modeli temel hizmetleri tanimlamaktadir. Veri depolama hizmeti artik baglh
bagina bir hizmet alani haline geldiginden Servis Hizmeti Olarak Altyap1 (laaS) olarak
siniflandirmanin yaninda bazi kaynaklarda Servis Hizmet Olarak Depolama (Storage as a

Service- StaaS) gibi isimlendirmelere de ratlanilmaktadir (28).

Oniimiizdeki donemde bu hizmetlerden adli bilim/bilisim uzmanlarmin yararlanmas: da olasi
goriinmektedir. Servis saglayicilarinin kolluk kuvvetlerine saglayacagi bir hizmetle Forensic
as a Servis (Servis Hizmeti Olarak Adli Bilisim) hizmeti su¢ sorusturmalarinda &zellikle

bilisim suglarinda biiyiik oranda destek saglayabilecektir (29).

2.1.3.3 Yerlestirme Modelleri

Yukarida saydigimiz bulut hizmetlerinin bir veya birkaginin birlestirilmesiyle hizmet
modelleri olusturulabilmektedir. Kullanicilarin ihtiyaglarina gore ¢esitli yerlestirme modelleri
bulunmaktadir.  Yerlestirme  modelleri  hizmetin  kullanilma  bigimlerine  gore

smiflandirilmaktadir (7).

a. Genel Bulut (Public Cloud): Bulut altyapisinin herkese ya da biiyiik endiistri
grubuna acik oldugu yapidir. Servisi veren yazilim, veri depolama (data storage) gibi

kaynaklari saglar ve internet {izerinden halkin erisimine agiktir (7).

GENEL BULUT
(PUBLIC CLOUD)

GENEL BULUT
(PUBLIC CLOUD)

Sekil 4: Genel Bulut

b. Ozel Bulut (Private Cloud): Bir kurum ya da firmanm kendi olusturdugu ya da
kiraladig1 buluttur. Bulut altyapisi yalnizca firma i¢in caligmakta, firmanin kendisi tarafindan
ya da bir servis saglayici tarafindan yonetilmektedir (7), (30).
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OZEL BULUT
(PRIVATE CLOUD)

Sekil 5: Ozel Bulut
c. Topluluk Bulutu (Community Cloud): Ozel buluta benzemekle birlikte, topluluk
bulutu belirli bir is kolunun (saglik, medya, 6zel sektor) ortak amaglarina, ihtiyaclarma ve
giivenlik gereksinimlerine yonelik olarak diizenlenmis buluttur. Bulut altyapist birkag
organizasyon ya da firma tarafindan paylasilir, bodylece aym tarzda idare edilen

organizasyonlar firmalar desteklenir (7), (30).

€ 5 C

TOPLULUKBULUTU
(COMMUNITY CLOUD)

Sekil 6: Topluluk Bulutu
d. Karma Bulut (Hybrid Cloud): 1ki veya daha fazla bulut modelinin
kompozisyonudur. Bulutlar kendi 6zelliklerini kaybetmeden yazilimin ve verinin taginmasina

izin verecek sekilde standardize edilmis ya da 6zel teknoloji ile baglanmustir (7), (30).
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Sekil 7: Karma Bulut

Bilisim ve buna bagli sistemler bilginin en 6nemli gii¢ oldugu giiniimiiz toplumunda hayatin
her alaninda kendine yer bulmaktadir. Geride biraktigimiz yiizyill bu sistemlerin kesfini
saglamis olsa da asil etkiyi bilgi toplumu olma yolunda bilisim sistemlerinin yayginlagmasi
saglamistir. Ekonomik ve ticari hayat, sosyal yasam, kamu diizeni, egitim ve hukuk

sistemlerinin bu kavramlar ¢ergevresinde yeni bir diizene gegmeye basladiklari goriillmektedir.

2.2 Bilisim Suclari ve Bilisim Sistemlerinin Su¢un Aydinlatilmasinda Kullanim

Insanlar arasindaki mesafeleri kaldirip, iletisim ve sosyal yasamui farklilastiran bilisim

sistemleri ayn1 zamanda ongoriilmeyen sorunlara da sebep olabilmektedir (16).

Diinyanin farkli yerlerindeki insanlarin birbirleriyle iletisim kurabilmesinin yaninda, bu
insanlar  birbirlerine  karst  hukuki sorunlara yol agabilecek eylemlerde de
bulunabilmektedirler. Bu sebeple klasik olay yeri, fail ve magduru ayni zaman ve mekana
bagl olarak birbirine iligkilendirmede yeni bir boyut kazanmistir. Su¢ eylemlerinin biligim

alaninda veya bilisim sistemleriyle islenmesi ise bilisim su¢u kavramini ortaya ¢ikarmistir

(31).

Temelinde bilgisayar1 barindiran ama bilgisayar aglar1 ve interneti de icine alan bu sanal
diinyada yasanan hukuki problemleri giinlimiiz hukuk normlarn ile ele almak baz giicliikler
yaratmaktadir. Ornegin Cin’de bulunan bir suclunun internet protokol adresini (Internet
Protocol Address- IP Address) gizleyerek Hollanda iizerinden Almanya’daki bir kisiye
gonderdigi elektronik posta (e-posta) ile bu kisinin bilgisayarindaki verileri sifreleyerek fidye

istemesi durumunda hangi iilkenin ceza yasalarin1 uygulayacagimiz ya da hangi iilkede delil
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toplayacagimiza karar vermek gii¢ olmaktadir. Ya da Hindistan’daki bilgisayarindan ¢ocuk
pornografisi iceren video ve resimleri Rusya’daki bir servis saglayicinin sunucu (server)
bilgisayar1 araciligiyla tiim diinyada farkl tilkelerdeki kisilerle paylasan bir kisinin eyleminde

su¢ yerinin tespitinde zorluklar bulunmaktadir.

Internetin  getirdigi imkanlardan dolayr bilisim suclarmin yerel nitelikte olmasi
diisiiniilmemekte siniragan bir kavram olarak bu suglarla miicadelede uluslararasi igbirligi ve

koordinasyon 6n plana ¢ikmaktadir (32).

Devletlerin gizli kalmasini bekledikleri bilgileri icerden veya disardan elde eden kisilerin
bunlar1 agiklamalar1 uluslararasi iliskileri ciddi anlamda etkileyecek boyutlara ulagmistir.
Ayrica kisisel verilerin, mali kayitlar ve kredi karti bilgilerini barindiran veritabanlarinin
kamu veya 6zel kurumlardan ele gegirilmesi de telafisi miimkiin olmayan maddi veya manevi
zararlara sebep olabilmektedir. Son dénemde yasanan Wikileaks Skandali®, Panama’daki bir
hukuk biirosundan gizli belgelerin sizdirilmasi® ve Tiirkiye’deki bazi vatandaslarmn kimlik

bilgilerinin ¢alimasr® olaylar1 kars1 karsiya olunan durumun ciddiyetini ortaya koymaktadir.

Devletler bir yandan i¢ hukuk sistemlerinde kanun koyucular ve kamu diizenini saglamakla
gorevli kurumlar araciligiyla bu alanda yasanan sorunlara ¢6ziim getirmek amaciyla yeni sug
tanimlar1, su¢ Onleme stratejileri ve cezai yaptirimlart hukuk sistemlerine entegre etmeye

caligmakta diger yandan uluslararasi alanda isbirligini gelistirmektedirler (33).

Bu kisimda oncelikle uluslararasi alanda bilisim suglariyla miicadelede uluslararasi orgiitlerin
basini ¢ektigi isbirligi calismalar1 daha sonrasinda ise mevzuatimizda yapilan diizenlemelerin
neler oldugu incelenecektir.

Uluslararas1 orgiitlerin konuya yaklasimina bakildiginda;

Avrupa Ekonomik Toplulugu Uzmanlar Komisyonu'nun Mayis 1983°teki Paris

Toplantist’'nda “bilgileri otomatik isleme tabi tutan veya verilerin nakline yarayan bir

! http://www.bbc.com/news/technology-10757263 [Erisim Tarihi : 01.05.2016]

2 http://www.bbc.com/turkce/haberler/2016/04/160406_panama_belgeleri_siber_saldiri [Erisim Tarihi :
01.05.2016]

® http://www.bbc.com/turkce/haberler/2016/04/160404_50_milyon_veri_turkiye [Erisim Tarihi : 01.05.2016]

12


http://www.bbc.com/news/technology-10757263
http://www.bbc.com/turkce/haberler/2016/04/160406_panama_belgeleri_siber_saldiri
http://www.bbc.com/turkce/haberler/2016/04/160404_50_milyon_veri_turkiye

sistemde gayri kanuni, gayri ahlaki veya yetki disi gerceklestirilen her tiirlii davranis” bilisim

sucu olarak tanimlanmigtir (34).

Birlesmis Milletlerin 10’uncu kongresinde bilisim suglar1 ve bilgisayar aglariyla ilgili suglar
konu alan bir galistayda bilisim suglari, dar ve genis anlamda olmak iizere iki kategoride ele

alinmistir (35).

a. Dar anlamda bilisim suclar1 (Bilgisayar Suclari): Bilisim sisteminin dogrudan
kendisini ilgilendiren giivenligini veya isledigi veriyi hedef alan kanun dis1 eylemler dar

anlamda,

b. Genis anlamda bilisim suclar1 (Bilgisayarla iliskili Suclar): Klasik sug
eylemlerinin islenirken bilisim sistemlerinin (bilgisayar sistemleri ve aglar1) kullanilmasi ise

genis anlamda bilisim suglarina 6rnek oldugu belirtilmistir (35)(2),(36).

Bilisim alaninda yayginlasan suglarla miicadele kapsaminda devletlerin ortaya koyduklar
iradenin bir tiriinii de Avrupa Konseyi Siber Sug¢ Sozlesmesidir (Convention on Cybercrime).
Bilisim diinyasinin sinir tanimayan yapist devletlerin ulusal giivenliklerini tehdit eden
gelismelerin ve siber saldirilarin artmasi, uluslararasi suglularin yakalanmasi konusunda
ortaya c¢ikan yardimlasma ihtiyact ve ortak bir ceza politikasi olusturma cabalar1 s6zlesmenin

¢ikis kaynagini olusturmaktadir (36).

Avrupa Siber Suglar S6zlesmesine gore tanimi yapilan sug eylemleri:

a. Bilgisayar verileri ve sistemlerinin gizliligi, bitlinliigii ve kullanilabilirligi
(erisilebilirligi) ile ilgili suglar;
(1) Yetkisiz Erisim (Madde 2)
(2) Yasadis1 Dinleme (Madde 3)
(3) Verilere Miidahale (Madde 4)
(4) Sisteme Miidahale (Madde 5)
(5) Cihazlarin Kotiiye Kullamim (Madde 6)

b. Bilgisayarla iliskili suglar;
(1) Bilgisayarla ilgili dolandiricilik suglar1 (Madde 7)
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(2) Bilgisayarla ilgili sahtecilik suglar1 (Madde 8)

c. Igerikle iliskili suclar
(1) Cocuk pornografisiyle iliskili suclar (Madde 9)

¢. Telif haklar1 ve bununla baglantili konulara iligkin suglar
(1) Telif haklar1 ve bununla baglantihi konulara iliskin su¢lar (Madde 10)
(37).

Soézlesmenin 3’lincli Bolimiinde yukarida sayilan suclarla ilgili uluslararasi isbirliginin nasil
uygulanacagi agiklanmaktadir. Bu kapsamda taraflar sézlesme hiikiimleri cergevesinde
birbiriyle yardimlasma igerisinde olacaklarini taahhiit etmektedirler (36). Ulkelerin isbirligini
saglayabilmesi i¢in mevzuatlarinin uyumlu olmasi gerekmektedir. Su¢ konusu eylem isbirligi

talep edilen iilkede sug degilse isbirligi yapilamamaktadir (12).

Goriildugii lizere uluslararas: orgiitler bilisim suclar1 kavramini gelecekte ortaya ¢ikabilecek

ihtiyaclara da cevap verebilmesi maksadiyla genel olarak tanimlamaya calismislardir.

Ulkemizde ise bilisim suglariyla miicadeleye iliskin mevzuata bakildiginda ilk diizenlemenin
765 sayili Tirk Ceza Kanununda (TCK) “Bilisim Alaninda Suglar” baghig: altinda yapildig:
gortilmektedir. 1995 yilinda 5846 sayili Fikir ve Sanat Eserleri Kanununda (FSEK) 4110
sayil1 yasayla yapilan degisiklik sonucu bilgisayar programlarina kars1 yapilan eylemler ile 15
Ocak 2004 tarih ve 5070 sayili Elektronik Imza Kanunununda elektronik imzalarin sahte
olarak tiretilmesi su¢ sayilmistir. 01 Haziran 2005 tarihinde yiiriirliige giren 5237 sayili
TCK’da “Bilisim Alaninda Suglar” bashgi altinda bilisim suglar1 tamimlanmigtir. Ayrica
yasanin bagka maddelerinde de bazi suglarin bilisim sistemleriyle islenmesi sucun nitelikli

hali olarak yaptirima baglanmistir (34).

5237 sayili Tiirk Ceza Kanuna baktigimizda;
a. Sadece bilisim sisteminin kullanilmasiyla islenebilen suglar (dogrudan ya da dar
anlamda veyahut gercek bilisim suclar1) “Bilisim Alaninda Suglar” baghg altinda

toplanmustir.

(1)  Bilisim sistemine girme (Madde 243)
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(2) Sistemi engelleme, bozma, verileri yok etme veya degistirme (Madde 244)
(3) Banka veya kredi kartlarimin kétiiye kullamlmasi (Madde 245)
4) Tiizel Kisiler hakkinda giivenlik tedbiri (Madde 246) (4).

b. Bir bilisim sisteminin kullanilmasi mecbur olmamakla birlikte, baz1 sug¢larin nitelikli

hali olanlar;

(1) Hirsizhk (TCK md. 142/2-¢) ,
(2)  Dolandiriciik (TCK md. 158/1-f), (4)

C. Yine bir bilisim sisteminin kullanilmasi zorunlu olmamakla birlikte s6z konusu

sistemin sugta vasita olabilecegi suglar ise;

(1) Haberlesmenin Gizliligini Thlal (TCK md. 132),

(2) Haberlesmenin Engellenmesi (TCK md. 124),

(3) Egitim ve Ogretimin Engellenmesi (TCK md. 112),

(4) Kamu Kurumu veya Kamu Kurumu Niteligindeki Meslek Kuruluslarinin
Faaliyetlerinin Engellenmesi (TCK md. 113),

(5) Hakaret ve Sovme (TCK md. 125),

(6) Miistehcenlik (TCK md. 226),

(7) Kumar Oynanmasi Icin Yer ve imkan Saglanmas1 (TCK md. 228),

(8) Sug islemeye Tahrik (TCK md. 214),

(9) Cinsel Taciz (TCK md. 105) gibi suglardir (4).

5846 sayili Fikir ve Sanat Eserleri Kanununda 07.06.1995 yilinda 4110 sayili kanun ile
yapilan degisiklikle bilgisayar programlart eser kapsamina alinmis ve bu alandaki

olusabilecek ihlaller yaptirima baglanmistir. Bu kanuna gore;

(1) Mali, Manevi ve Baglantih Haklara Tecaviiz Suc¢lar1 (Madde 71)
(2) Koruyucu Programlarnt Etkisiz Kilmaya Yonelik Hazirhk Hareketleri
(Madde72)

tanimlanmis ve su¢ sayilmistir. Bu kapsamda bir eserin hak sahibinin izni olmadan elektronik

ortamlarda paylasilmasi ve dagitilmast 71’inci maddeyle, bilgisayar programlarinin veya bir
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eserin bulundugu medyay1r kopyalamaya karsi koruyan yazilimlar etkisiz hale getirme

eylemleri ise 72’nci madde ile su¢ kapsamina almistir (38).

Elektronik ortamda saklanan ve iletilen bilgilerin giivenilirliginin saglanmasi agisindan en
onemli kimlik dogrulama araci olan elektonik imza ile ilgili olarak 5070 sayili Elektronik
Imza Kanununda;

(1) imza Olusturma Verilerinin izinsiz Kullanin (Madde 16)

(2) Elektronik Sertifikalarda Sahtekarhk (Madde 17)

sug olarak tanimlanmustir (38).

Glinlimiizde bilisim sistemleri hayatimizin her alanina girmis durumdadir. Herkesin
cogunlukla kullandig1 bir cep telefonu bulunmakla birlikte bilgisayarlar basta olmak iizere her
tiirli bilisim sistemi giindelik islerimizde rutin olarak kullandigimiz cihazlar olmuslardir. Bu
sebeple kolluk personeli sug islemek igin kullanilmis olmasa bile bilgisayarlar, cep telefonlar
vb. cihazlardan yararlanarak ¢esitli olaylari aydinlatmaya c¢alismaktadir. Sugla miicadelede
oldugu kadar diger adli, idari ve mali sorunlarin ¢6ziimiinde, olay yerinin yeniden
canlandirilmasinda  bilisim tekonolojilerinden faydalanilmaktadir. Eskiden bir intihar
olgusunda olay yerinde intihar mektubu aranirken simdi bilgisayarinda internette “kolay 6lim
sekilleri” veya “acisiz intihar yontemleri” gibi kelimeleri aratip aratmadigi, sosyal medya
paylasimlart ve cep telefonundan yaptigi yazigmalari 6n plana g¢ikmaktadir. Is yerinden
hirsizlik, kavga, trafik kazalari gibi olaylarda ise giivenlik kameralarindan azami istifade
edilmektedir. Burada bahsedilen sistemlerinde dolayli olarak bilisim sistemleri olmasi sugun
kolaylastiricis1 olarak kullanilmasa bile titizlikle ele alinarak, delil elde etme prosediirlerine

gore miidahale edilmelerini zorunlu kilmaktadir.

2.3 Olay Yeri Incelemesi

Sug kastinin eyleme doniistiigii yerden baglayip failin izledigi yollar ile neticenin ger¢eklestigi
yere kadar olan alanlar olay yeri kavraminin i¢indedir. Olay yeri fail ve magdurun baglantisini
ortaya koyan, olayin olus seklini anlamamiza yardim eden ve maddi delillerin tespit
edilebilecegi en onemli yerdir. Olay yeri smirlari ¢ok keskin bir alan olmayabilmektedir.
Olayin tiiriine gore boyutu ve sayisi gesitlilik gosterebilmektedir (39). Bilisim suglari, insan

ticareti ve uyusturucu ticareti gibi cografi uzakliklarin fazla oldugu farkli yarg: yetkisine sahip
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yerlerde de baslayip bitebilmektedir. Edmond Locard’in “Her Temas iz Birakir.” prensibi
cergevesinde su¢ sorusturmasinin olay yerinde basladigi kabul edilmektedir (32), (39).

Meydana gelmis bir adli olayin aydinlatilmasi maksadiyla sugun islenis seklini anlamamiza
yardimci olacak sekilde ve fail, magdur ile olay yeri arasindaki bagi ortaya koyabilecek tiim
bulgularin bilimsel ve teknik usullerle arastirilmasi sonucunda delil niteligi tasiyabilecek
olanlarinin toplanmasi, kayit altina alinmasi ve incelenmek iizere kriminal laboratuvarlara
gonderilmesi olay yeri incelemesinin esasii olusturmaktadir. Insan haklarina saygi fikrinden
hareketle ilkel delil elde etme yontemleri yerine olaylarin sorusturulmasinda bilimsel ve
sistematik olarak elde edilecek delillerle faile ulasmak olay yeri incelemesinin ana

gayesidir(39),(40).

Olay yerinde sorumlulugu olan gorevlileri ilk miidahale ekibi (emniyet ve asayisle gorevli
kolluk personeli), sorusturma sorumlusu (cumhuriyet savcisi), olay yeri inceleme uzmanlari,
itfaiye ve saglik personeli vb. olarak gruplandirmak mimkiindiir (40). Listeye olayin tiiriine

gore baska gorevlilerde dahil olabilmektedir.

Bir su¢ sorusturmasi olayin haber alinmasiyla baslar. Olaya ilk miidahale genellikle sugun
onlenmesi amaciyla kolluk personeli veya hayati tehlikeye maruz kalmis kisilere yardim eden
saglik personeli, itfaiye vb. tarafindan yapilmaktadir. Olay yerine ulasan kolluk personelinin
oncelikli gorevi sugun islenmesinin 6niine gegmektir. Daha sonra olay yerlerini tespit etmek
ve sugun olus sekli ve faili tespite yonelik islemler gergeklestirmektir. Maddi gergegin ortaya
cikarilmast ve failin suglulugunu kanitlayacak masum kisilerin ise sugsuzlugunu ortaya
koyacak delillerin toplanmasi i¢in belirlenmis ve genel kabul gérmiis kurallar sistematik

olarak uygulanmalidir(39).

Olayin haber alinmasindan sonra olayin cinsine gore genellikle bolgeye en yakin genel kolluk
gorevlileri veya saglik personeli vb. ulasir. Bu personel asagidaki adimlari izleyerek olay

yerine miidahale eder.
a. Olayla ilgili ilk bilgileri (haber alindig1 zamani, olay yerine ulagilma zamani vb.)

not etmek

b. Olay yerine ulasilmasiyla birlikte devam eden sug eylemi varsa bunu engellemek,
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c. Olay yerinde hayati tehlikeye maruz kalan kisilere yardim etmek/edilmesi igin
saglik gorevlilerine haber vermek,

d. Devam eden tehlike durumu mevcutsa (yangin, patlayict madde vb.) ilgili
birimlere haber vererek miidahale edimesini saglamak,

e. Bolgenin glivenligini saglamak, delillerin kaybolmasini veya bozulmasini 6nlemek
icin tedbir almak,

f. Sorusturma sorumlusu ve olay yeri inceleme birimlerine yardimcit olmak ve

caligmalarini kolaylastirmak i¢in gerekli diger tedbirleri almak.

[lk ekibin genel olarak yapmasi gereken bu faaliyetler olaym durumuna gére sekillenmektedir
(39),(41).

[k ekibin miidahalesinden sonra sorusturma sorumlusu (Cumhuriyet savcist veya adli kolluk
personeli) ile olay yeri inceleme uzmanlarinin olay yerini degerlendirme ve delil toplama

asamasina gecilir. Bu asamada;

a. Olay yerine ilk ulasan ekiple goriisiilerek ilk bilgiler alinir.

b. Alinmig olan giivenlik tedbirleri yeniden degerlendirilerek olayin tiiriine gore
gerekirse genisletilir birden fazla olay yeri mevcutsa yeni bolgeler giivenlik bolgesine
dahil edilir.

c. Delil niteligi tasiyan bulgular tespit edilir, bozulmamalari i¢in gerekli dnlemler alinir.
Deliller numaralandirilir.

d. Deliller usuliine uygun olarak sistematik bir sekilde toplanir. Bu esnada gozle
goriilmeyen delilleri (parmakizi, viicut sivilari, elektronik deliller vb.) toplamak icin
gerekli tedbirler alinir.

e. Toplanacak deliller 6ncelikle bulunduklar: ilk durumda daha sonra olay yerinin genel
perspektifi i¢indeki konumunu belirtecek sekilde ve son olarakta Olgekli
fotograflanmalidir.

f. Numaralandirilmig deliller kayit altina alinarak delil teslim zincirine dahil edilir. Delil
teslim zincirinin ilk halkasi delili toplayan olay yeri inceleme uzmanlaridir. Delil
teslim zinciri bir delilin olay yerinden mahkemeye kadar gegecek siire igerisinde takip
edilebilmesi agisindan onemlidir.

g. Kayitlar1 tamamlanan deliller bozulmaya en yatkin olandan baglanarak bir sistematik

dahilinde toplanir.
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h. Her delil kendine has sekilde paketlenir. Kriminal laboratuvarlara gonderilmesi
stirecinde zarar géormemesi ve bozulmamasi igin genellikle 6zel olarak iiretilmis
(Biyolojik deliller kagit veya karton paketlerde, elektronik deliller antistatik torbalara
konulduktan sonra uygun ebattaki karton kutularda vb. ) delil paketlerine konulur.

i. Deliller en seri yoldan incelenmek tizere kriminal laboratuvarlara génderilir.

Olay yeri incelemesinde delil toplanmasiyla ilgili maddelerin 6n plana ¢iktig1 bu sathada Olay
Yeri Inceleme Uzmanlarinin olay yeri krokisinin ¢izilmesi, olay yerinin ayrmtili
fotograflanmasi, video ¢ekimi yapilmasi ve yapilan islemlerin belirten olay yeri inceleme

raporu (tutanak) hazirlanmasi vb. gorevleri de bulunmaktadir (39).

Her olay yeri kendine has 6zelliklere sahiptir. Ayrica olayin veya sucun tiiriine gore elde
edilecek delillerde cesitlilik gostermekte cesitli nesneler olaymn aydinlatilmasina katki
saglamaktadir. Olay cesitliliginin artmas1 beraberinde delil ¢esitliligini de getirmistir. Artik
kolluk personeli olayin ¢oziimiinde ve sugluya ulagsmada teknolojinin getirdigi yeniliklerden
de faydalanmaktadir. Olay yerini géren bir giivenlik kamerasi, ya da magdurun cep telefonu
kayitlar1 cok degerli birer delil kaynagi haline gelmistir. Ayrica klasik anlamda islenen
suglarin yaninda bilisim sistemleriyle islenen suglarda eklenmistir. Bu tiir olaylarda toplanan
bu tiir fiziksel delillerin igeriginde sucu aydinlatmaya yonelik elektronik delillerde mevcuttur
(42).

2.3.1 Elektronik Delil Kavramm

Bilisim sistemlerinin tanim1 yapilirken verileri isleme ve gonderme 6zelligine sahip cihazlar
oldugundan bahsedilmisti. Veri; Avrupa Konseyi Siber Su¢ Sozlesmesinde “Bir bilgisayar
sisteminin belli bir islevi yerine getirmesini saglayan yazilimlar da dahil olmak iizere, bir
bilgisayar sisteminde islenmeye uygun nitelikteki her tirlii bilgi”; 5651 sayili Internet
Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suglarla
Miicadele Edilmesi Hakkinda Kanun’un tanimlar baglikli 2°nci maddesinde de; “bilgisayar
tarafindan iizerinde islem yapilabilen her tiirlii deger” olarak tanimlanmistir (14). Buradaki

veri kavrami aslinda bilgisayarin temelini olusturan 1’ler ve 0’lara dayanmaktadir.

1948 yilinda Dr. Claude Shannon tarafindan matametik formiillerinin baglant: siireclerini ikili

kod (binary code) olarak basliklandirilmasindan beri bilgisayar ve elektronik hesaplamalar bu
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yontemle yapilmaktadir. Bilgisayardaki ikili sayma sistemi (0) ve (1) rakamlarina dayanir.
Bilgisayarda bir program calistirildiginda bilgisayar islmcisi aslinda bu programi (0)’lar ve
(1)’lerin gevirisi olarak okur. Bu rakamlardan herhangi birisine “bit” denilmektedir. 8 “bit”in
biraraya gelerek en kii¢iik anlamli veri olan “byte” olusmaktadir. Bilgisayardaki elektronik

yapilarda, sifirlar ve birlerin elektronik bir olusumudur (12).

Serbest elektron hareketlerini konu edinen ve eksi yiikli elektronlarin hareketlerinden
faydalanarak donanim yapma bilimine “clektronik” denilmektedir. Radyo, televizyon,
bilgisayar gibi pek ¢ok cihaz bu bilim sayesinde gelistirilmistir. “Dijital” ise ingilizce sayisal
anlamina gelen “digital” kelimesinin dilimize yerlesmis seklidir. Elektronik bilimi; analog
(6rneksel) ve dijital (sayisal) olarak ikiye ayrilmaktadir. Analog temelli devrelerde sinyal
degeri her an farklidir ve sonsuz ara deger olusabilmektedir. Dijital (sayisal) devrelerde ise
elektrik akiminin ya ge¢mesi (1 ile ifade edilir.) ya da gegmemesi durumu (0 ile ifade edilir)
sz konusudur. Buradan da anlagilacagi iizere elektronik kavrami dijital (sayisal) yapiyr da
icine alacak sekilde daha genis bir kavramdir. Bu sebeple bilisim sistemlerinden elde edilen

delillere elektronik deliller denmesi daha dogru bir tanimlama olacaktir (12).

Elektronik bir cihazda depolanan, olusturulan veya bu cihaz vasitasiyla tasinan, iletilen,
sorusturma ve kovusturma agisindan hukuki bir deger tasiyan verilere “Elektronik Delil”
denilmektedir (43). Elektronik deliller yapis1 geregi insanin duyu organlar ile tespit edilecek
ve yorumlanabilecek formda degildirler. Bu veriler bilgi isleme 6zelligine sahip elektronik
cihazlar tarafindan olusturulduklarindan muhakeme esnasinda yine bdyle bir cihaz tarafindan
duyu organlarimizla algilanabilecek bir hale getirilmelidirler. Burada 6nemli husus, klasik
delillerden farkli olarak soyut bir yapiya sahip olan elektronik delillerin, delil niteligini haiz
olan formu/durumu bilginin bilgisayar ekranindaki goriintiisti degil, elektronik ortamdaki
bilginin kendisidir (44). Bilgisayar ekranindaki goriintii aslinda bizim yorumlayabilmemize

olanak saglayan kullanici arayiiziidiir.

Duyu organlarimizla algilayamadigimiz ve tespit edemedigimiz elektronik delilleri daha iyi

anlamak acisindan 6zelliklerine bakarsak, elektronik delliller;

a. Goriinmez yapidadir; DNA veya bazi yiizeylerdeki parmakizleri gibi gozle
goriilebilir yapida degildirler.
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b. Yarg yetkisi sinirlarimin disina kolaylikla ve ¢abucak ¢ikabilen yapisiyla sinirasan
bir yapidadir,

C. Kolaylikla degistirilebilir, zarar gorebilir veya yok edilebilir,

d. Zamana duyarl olabilmektedir (42).

Bazi deliller zamana bagli olarak sistem tarafindan otomatik olarak silinebilmektedir.
Ornegin internet gecmisi kayitlar1 belli bir zaman araliginda kayit tutmaya ayarlanmis ise bu
stirenin sonunda eski kayitlar ya silinecek ya da lizerine yeni kayitlar yazilarak ulasilamaz

hale gelebilecektir (7).

Elektronik delil igeren tiim fiziksel deliller dikkatle miidahale edilmesi gereken hassas
yapidadirlar. Bu deliller toplanirken oncelikle fiziksel olarak bozulmasin1 engelleyecek
gerekli tedbirler alinir. Diger asamada ise delil toplama prosediirlerine uygun olarak toplanir
ve elektronik delilleri tespite yonelik olusturulmus yontemler uygulanarak delil elde edilir
(312).

Elektronik delillerin bozulmadan ve degisiklige ugramamis sekilde toplanmasi mahkemede
ispat degeri kazanmasi agisindan 6nemlidir. Mahkemelerde delil degerini koruyabilmesi icin
elektronik delilin;

a. Gergeklik (Authenticity): Arastirilan sugla iliskili ve orijinal olmasi,

b. Giivenilirlik (Reliability): Delilin elde edilmesinde giivenilir prosediirlerin

kullanilmasi,

C. Tamlik (Completeness): Delil suglulugu da sugsuzlugu da kanitlayabilmeli,

d. Inamilirlik (Believable): Mahkeme tarafindan inamilabilir ve anlasilabilir olmals,

e. Kabul olunabilir (Acceptable): Yasal yollardan elde edilmis olmasi,
gerekmektedir (17).

2.3.2 Elektronik Deliller Bakimindan Olay Yerlerinin Degerlendirilmesi

Ister bilisim suglarinm ister diger adli olaylarm (cinayet, cinsel taciz, kayip sahis, trafik
kazasi, uyusturucu ticareti vb.) ¢oziimiinde yardimer delil olarak toplansin elektronik deliller
her tiirlii sorusturmada kolluk kuvvetleri, savcilar ve mahkemelere olayin ¢éziimiinde ve
olayin yeniden canlandirilmasinda yardimci olmaktadir. Bilisim sistemleri ile olusturulan veri

ve kayitlar olaymm ne zaman meydana geldigi, kurban veya failin kim oldugu birbiriyle nasil
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baglantili olduklari, kimlerle irtibatta olduklar1 ve hatta failin sug isleme saikinin ne oldugunu

dahi ortaya ¢ikarabilecek ¢ok degerli bilgileri icermektedir (32).

Bir su¢ sorusturmasinda olay yerinde elektronik delil edebilmek i¢in oncelikle elektronik veri
depolamaya miisait fiziksel deliller toplanmalidir. Elektronik veri i¢erebilecek fiziksel deliller
bilgisayarlar, cep telefonlari, tablet bilgisayarlar, hafiza kartlari, tasinabilir bellekler, fotograf
makinalari, yazicilar vb. 6rnek verilebilir. Bu cihazlarin her birinden elde edilebilecek deliller

olay tiirline gore cesitlilik gostermektedir.

Bilgisayarlar ve icerisindeki sabit disklerden, tasmabilir diskler, tasmabilir bellekler,
optik medyalarin  Yogun Disk (Compact Disc-CD), Cok Amach Sayisal Disk
(Digital Versatile Disc-DVD) icerisinden;

Cesitli belgeler, resimler, ses ve goriintii dosyalari,

- Internet gegmisi,

- E-posta ve sohbet bilgileri,

- Silinmis dosyalar ve silinmis disk alanlari,

- Sifrelenmis dosyalar,

- Dosya tiirleri ve tarih bilgileri (olusturma, erisim, degistirme, silme tarih bilgileri vb),
- Sistem kayit bilgileri (Registry, Event Log vs),

- Kotii amagla hazirlanmig zararl yazilimlar (Truva ati, bot-net, keylogger vs.),

- Sanal disk alanlari,

- Korsan yazilim, film ve miizik dosyalari,

- Optik medyalarin olusturulma tarihi.
Veri yedekleme birimleri icerisinden;
- Veri taban1 dosyalar1 yedekleri,

- E-posta sunucu dosyalar1 yedekleri,

- Sistem kayitlarinin yedekleri.

Modeline gore degisiklik gostermekle birlikte cep telefonlari icerisinden;

- Adres ve telefon bilgileri,
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- Kigisel bilgiler,

- Ajanda kayitlar1 ve notlar,

- Mesaj bilgileri, Silinmis Mesajlar (Gelen,Giden),

- Son arama listesi (Cevapsiz, arayan, aranan),

- Kablosuz Uygulama Protokolii (Wireless Application Protocol-WAP), Genel Paket Radyo
Servisi (General Packet Radio Service-GPRS) ge¢misi, internet erisim kaydi,

- Resim, gorlintii ve ses kayitlari,

- Kablosuz erisim noktalari,

- Uluslararas1 Mobil Cihaz Kodu (International Mobile Equipment Identity-IMEI) numarasi.

SIM Kkartlar icerisinden;

- Entegre Devre Kartt Kimligi (Integrated Circuit Card Identifier-ICCID) ve Uluslararasi
Mobil Kullanict Kimligi (International Mobile Subscriber Identity-1IMSI) numaralari,

- Rehber bilgileri,

- Arama kayitlari,

- Mevcut ve silinmis kisa mesajlar (Short Message Service-SMS).

Hafiza kartlar icerisinden;

- Cesitli belgeler, resimler, ses ve goriintii dosyalari,

- Sifrelenmis dosyalar,

- Silinmis dosyalar ile disk alanlari,

- Dosya tiirleri ve tarih bilgileri (olusturma, erisim, degistirme, silme),

- Rehber bilgileri ve mesajlar (Cep telefonu igerisinden ¢ikarilmigsa tespit edilebilir).

El bilgisayarlar (tablet) icerisinden;

- Cesitli belgeler, resimler, ses ve video dosyalari,
- Elektronik posta ve sohbet kayitlari,

- Internet ge¢misi kayitlar,

- Erigim sifreleri ve kullanici adlar,

- Silinmis dosyalar ve silinmis disk alanlari,

- Sifrelenmis dosyalar,
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- Dosya yetkileri ve tarihleri (olugturma, erisim, silme vb.),

- Sistem kayit bilgileri (Registry, Event Log vb.),

- Zararli yazilimlar (Truva at1, keylogger vb.),

- Sistem {iizerinde yiiklii yazilimlar,

- Adres ve telefon bilgileri,

- Ajanda kayitlar1 ve yapilacaklar listesi,

- Kisa mesaj (SMS) kayitlari,

- GPRS ve Kiiresel Konumlama Sistemi (Global Positioning System-GPS) erisim kayitlari.

GPS cihazlan icerisinden;

- Koordinat bilgileri,
- Kayitli rota bilgileri,
- Isaretli yerlesim noktalari,

- izlenen giizergah bilgileri.

Manyetik kart kopyalama cihazlar icerisinden;

- Cihazn sifresi,

- Cihaz igerisinde kayithi diger veriler.

Yazic1 ve faks cihazlar icerisinden de c¢esitli bilgiler tespit edilebilmektedir. Elde
edilebilecek bilgiler cihazin marka ve modeline gore degisiklik gosterebilmektedir. Genel

olarak;

- Yazicilar lizerinde son yazdirilan belgeler ile yazim tarih ve adetleri,
- Faks cihazlarinda ise son gonderilen ve alinan belgenin kopyasi,
- Gonderim ve alim tarihleri, ka¢ adet gonderim ile ka¢ adet alim yapildigi ve kayith

kullanicilar tespit edilebilmektedir.

Network Cihazlari icerisinden;

- Agdaki kullanicr bilgileri,
- Ag yapilandirma bilgisi,
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- Erigim ve yonlendirme bilgileri,

- Erisim denetim listeleri,

- Cihazlarin fiziksel adresleri [Ortam erisim kontrolii adresi (Media access control address-
MAC Address)],

Dijital kameralar ve fotograf makineleri icerisinden;

- Goriinti (video, resim) ve ses kayitlari,
- Cihazin tarih ve saat ayarlari,

- Silinmis veriler.

Tespit edilebilmektedir (6)(41),(42),(43). Her olay ve sugta aranacak deliller degisiklik
gostermektedir. Ayrica yukarida 6rnek olarak sayilan cihazlardan elde edilebilecek delillerin
yanisira internet ve ag baglantisi olan cihazlarin bulut bilisim hizmetlerini kullanmasi
yoniinden de degerlendirmek gerekir. Bilgisayarlara ait her kaynagi internet baglantisi
iizerinden sunmas1 sebebiyle bulut bilisim uygulamalarinin bulundugu bilgisayarlarin  ag
gecmisi ya da ag tarayicisi onbelleginde yer alan bilgilerden de delil elde edilebilmektedir. Bu
bilgiler; dosya ismi, ilgili bulut kullanic1 ismi, dosyanin olusturuldugu zaman, dosyanin son
giincellendigi zaman, bulut adresi(cloud path), dosyanin kapasitesi ve algoritma imzasi

olabilecektir (44).

Olay yerinden delil toplanirken mutlaka yapilan her islem kayit altina alinmalidir. Bu kayit
islemi delil teslim zincirine gore delile ilk miidahaleden baslar, delile nasil el konuldugunu,
degismemesi ve bozulmamasi i¢in ne gibi Onlemler alindigini, elekronik delilin birebir
kopyalanmasi esnasinda hangi donanimlar ve yazilimlar kullanildigini icermelidir. Kayitlarin
bir zaman ¢izelgesine uygun olarak tutulmasi geriye doniik olarak yapilan tiim islemlerin

takibini kolaylastiracagi gibi raporlama asamasina da katki saglayacaktir (45).

Olay yerine ulasan olay yeri inceleme uzmanlarinin elektronik delilleri toplama konusunda
yetkinligi yoksa bu delilleri toplamak i¢in ya adli bilisim uzmanlarinin olay yerine davet
edilmesi gerekir ya da sadece fiziksel olarak delillere el konulmasi gerekir. Hem elektronik
delillerin toplanmas1 hem de elektronik delil i¢eren her tiirlii delilin fiziksel olarak toplanmasi
gerektigi durumlarda her ikisi i¢inde wuygulanmasi gereken bir takim prosediirler

bulunmaktadir.
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2.4 Olay Yerlerinde Bulunan Bilisim Sistemlerine Miidahale Edilmesi

Bilisim alanindaki olay yeri kavramina bakildiginda ya bilisim sug¢larinin islendigi olay yerleri
ya da diger olaylarin meydana geldigi olay yerlerinde bulunan bilisim delilleri aklimiza
gelmektedir. Her iki durumda da bu delillere miidahale edecek uzmanlarin bu konuda egitim

almis olmas1 ve bilgili olmas1 gerekmektedir.

Elektronik delillerin hassas yapida olmasi sebebiyle bunlarin tespit edilmesi ve toplanmasi
icin olusturulmus “Iyi Uygulama Rehberlerine” bagh kalinarak islemler yapilmalidir (42).
Aksi takdirde delilin kaybina veya istemeden bile olsa tahrifine neden olunabilmektedir (44).

Ilk asamada klasik olay yeri incelemesinde yapilacak tiim uygulamalar titizlikle uygulanir.

Olay yerinin degerlendirmesi yapilir ve gereken dnlemler alinir.

a. Fiziksel delil toplanirken oncelikle olay yerinde bulunan kisiler elektronik delil
ihtiva edebilecek tiim cihaz ve medyalardan uzaklastirilmali, kimsenin bu cihazlara
miidahale etmesine izin verilmemeli,

b. Olay yerindeki tim elektronik cihazlar ve veri depolama medyalari (tasinabilir
olanlar dahil) tespit edilmeli, bu cihazlarin bulunduklari durumun (bilgisayar
aciksa kapanmamasi vs.) degismemesi i¢in tedbir alinmali,

c. Bilgisayar ekrani agiksa kapatilmaz herhangi bir tusa basmadan (klavye ve mouse
ile islem yapilmamas1 dahil) varsa ekran goriintiisii fotograflanmali,

d. Kablo baglantilari, gii¢ kaynaklar tespit edilmeli baglantilar fotograflanmali ve bu
baglantilar etiketlenmeli,

e. Olay yerinde sadece faillerin/siiphelilerin bulunmayabileceginden hareketle olay
yerinde bulunan kisilerle miilakat yapilarak elde edilebilecek tiim bilgiler
(bilgisayar adlari, agilis parolalari, kullanic1 adlari, otomatik ¢alisan uygulamalar,
e-posta adresleri, internet baglant1 tiirli, uzak depolama hizmeti bulunup

bulunmadig gibi) toplanmaya ¢alisiimalidir (42).

Bu asamadan sonra delilleri toplama asamasma gegilir. Kendine has ozellikleri olan
elektronik delillerin de fakli yontemlerle toplanmasi, incelenmesi ve bir sonug ¢ikarilmasi

kacinilmazdir. Sistematik olay yeri incelemelerinin bilimsel yontemlerle icra edilmesinin bir

26



sonucu olarak elektronik delillerin toplanmasi ile ilgili bir takim usuller ve “Iyi Uygulama
Rehberleri” olusturulmustur. Bir sonraki asamada ise bu rehberlerin standardize edilmeleri

gerekliligi tartisilmaya baglanmistir.

Olay yeri incelemelerinde delil toplama standardi i¢in Uluslararas1 Standartlar Teskilatinin
(International Organization for Standardization-1ISO) ISO/IEC 17020 standardi giiniimiizde
genel kabul gormektedir. Ulkemizde bu standarda gore akredite edilmis bir kurum veya olay
yeri inceleme birimi bulunmamaktadir. Jandarma Kriminal Daire Baskanhgi ile TURKAK bu

standart kapsaminda Jandarma Olay Yeri Inceleme Timlerini akredite etmeyi planlamaktadir.

Bilisim delilleri i¢in ise ISO/IEC27037 standarina gore delil toplama, saklama islemleri
uygulanmalidir. Elektronik delile miidahale eden veya toplamakla goérevlendirilen tiim

birimlerin bu standarda ve gerekliliklerine gore hareket etmesi uygun olacaktir.

Ciinkii toplanacak delillerin mahkemelerce yargilamaya etki edebilmesi i¢in bu delillerin ve
toplanma yontemlerinin bilimsel olarak agiklanabilir ve genel kabul edilebilir olmasi
gerekmektedir. Bu hususta 1923 yilindaki Frye v. United States davasi ve 1993 yilindaki
Daubert v. Merrell Dow Pharmaceuticals davalari Anglo-Amerikan hukukunun yargisal

ictihatlar: agisindan 6nemli bir kilometre tagidir (44),(46).

Frye davasimi hukuk literatiiriine sokan olay James Frye’in isledigi One siiriilen bir cinayet
davasinda girdigi yalan makinesi testi sonucunun Frye’in sugsuz oldugunu gostermesine
ragmen mahkeme tarafindan testin yargilamaya dahil edilmemis olmas1 ve kararin temyiz yeri
olan iist derece mahkemesinin delillerin bilimselligi konusunda vermis oldugu igtihattir. Bu
ictihat hem yalan makinesi testinin hem de bilirkisilerin mahkemelere sunacagi raporlarin
bilimselligine dair tanimlama getirerek adli sorusturmalarda delil olarak kullanilacak bir
teknigin ilgili oldugu bilimsel camiada genel kabul gérmiis olmasi gerektigini belirtmistir.
Glinlimiizde “Frye Standardi” olarakta bilinen bu tamimlamaya goére “bir teknigin
bilimselliginin olgiitii, o teknigin ilgili oldugu bilimsel camiada genel kabul goriip

gormemesidir.” (47).

Bu standartla birlikte Amerika’da yargilama alaninda tartismalara neden olmus bir diger

olayda ise Jason Daubert ve kardesinin bir ila¢ sirketi ile yasadiklari hukuk miicadelesi
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sonucunda Birlesik Devletler Yiikksek Mahkemesi tarafindan yargi¢larin delillerin

bilimselligini kabul edip etmemelerine yonelik somut bir yontem sunulmustur. Buna gore;

a. Mahkemede savunulan teori veya teknik, test edilebilir olmalidir.

b. Bu teori veya teknik ilgili bilimsel camiada degerlendirilmis ve bilimsel bir
platformda yayimlanmis olmalidir.

C. Ayrica mahkeme savunulan teknigin potansiyel hata oranini dikkate almalidir.

d. Delilin kabul edilebilirligini 6nemli 6lgiide etkileyen diger bir hususta savunulan

teori veya teknigin bilimsel camiada genel kabul gérmiis olmasidir (47).

Adli bilisim incelemelerinde ise kullanilacak yazilimlarin ger¢ek sonuglart verip vermedigi,
tekrar eden incelemelerde ayni sonuglara ulasilip ulasiimadigi bu yazilimlarin kullanilmadan
once dogrulanmasi ile miimkiindiir. Amerikan Ulusal Standartlar ve Teknoloji Enstitiisii
(National Institute of Standards and Technology- NIST) tarafindan baslatilan bir proje Adli
Bilisim Yazilimlari Test Projesi (Computer Forensics Tool Testing Project-CFTT)
kapsaminda adli bilisim alaninda kullanilan agik veya kapali kaynak kodlu yazilimlar
inceleme tiirlerine gore test edilmekte ve etkinlikleri karsilastirilmaktadir (46),(48). Delillerin
bilimsel olmasi ve delil elde etmeye yarayan yazilim ve donanimlarin test edilmesi
mahkemeye sunulacak her tiirlii delilin bir insanin sug¢lulugu ve sugsuzlugunu ortaya

cikarmasi acisindan 6nemli oldugu degerlendirilmektedir.

Adli bilisim alaninda uygulanacak deney yontemlerinin giivenilirligi agisindan kullanilacak
yazilim ve donanimlarin test edilmis olmasinin yanisira deney yontemlerinin de standart hale
getirilmesi igin ¢aligmalar siirmektedir. Ulkemizdeki kriminal laboratuvarlarin da iiyesi
oldugu Avrupa Adli Bilim Enstitiileri Ag:1 (European Network of Forencis Science Intitutes-
ENFSI) ISO/IEC 17025 Deney ve Kalibrasyon Laboratuvarlarinin Yeterliligi kapsaminda tiye

laboratuvarlarin tamaminin akredite olmasin1 beklemektedir (49).

Bu kapsamda Jandarma Kriminal Daire Baskanligma bagl Bilisim Teknolojileri inceleme
Sube Miidiirliikkleri, Emniyet Genel Miidirligii Kriminal Dairesi Baskanligina bagh Ses,
Goriintii ve Data inceleme Sube Miidiirliigii ve Adli Tip Kurumu Fizik Ihtisas Dairesine bagl
Bilisim ve Teknoloji Suglari Subelerinin ilgili laboratuvarlar1 ISO/IEC 17025 Deney ve

Kalibrasyon Laboratuvarlarinin Yeterliligi kalite standardina gore Tiirk Akreditasyon Kurumu
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(TURKAK) tarafindan akredite edilmeye baslanmistir (50). Akredite olan kurumlar ve deney
yontemleriyle ilgili giincel bilgiye TURKAK internet sitesinden ulasilabilmektedir (51).

2.5 Adli Bilisim

Adli Bilimlerin catis1 altinda kendine yer bulan en yeni disiplinlerden birisi olan Adli
Bilisimin ortaya ¢ikmasindaki temel etmen suglularin eylemlerini daha kolay gergeklestirip
daha zor tespit edileceklerini saglayan teknolojik iirlinler ve sistemleri kesfetmeleridir.
Aslinda temel amaci insan hayatini kolaylastirmak olan teknolojik iiriinlerin suglularin da
eylemlerini tesvik etmesinden ve kolaylagtirmasindan daha dogal bir durum beklenemezdi
(12).

Adli Bilisim (Computer Forensics) yabanci bir terim olarak dilimize girmis olup bilgisayar,
cep telefonu, CD/DVD, tasinabilir bellek ve veri depolama 6zelligi olan tiim elektronik
cihazlar iizerinde bulunan sayisal delillerin tespit edilmesi, analizi ve raporlandirilmas: siireci

olarak tanimlanabilir (32).

Adli bilisimin ne oldugunu anlamak i¢in bu yeni kavramin uygulamada yapilmis olan

tanimlarini incelemek faydali olacaktir.

Karagiilmez’e gore “Adli bilisim, bilgisayarin sabit disk siiriliclisiiniin otopsi islemini
yapmaktir. Ciinkii bilisim sugu sonrasinda, bilisim sisteminde (6zellikle sabit disk
stiriiciisiinde) c¢esitli seviyelerde depolanan bilgiler, uzman ekiplerce, 6zel yazilim araglar1 ve

tekniklerle bulunup gomiili bilgi kesfedilmeye caligilmaktadir.” (12).

Berber ise Adli Bilisimi, “Potansiyel yasal delillerin elde edilmesi amaciyla bilgisayar

inceleme ve analiz teknikleri kullanilarak yapilan bir uygulama” seklinde tanimlamaktadir (5).

Sirik¢ci ve Akarslan’a gore; “Adli bilisim, elektromanyetik ve elektrooptik ortamlarda
muhafaza edilen veya bu ortamlarca iletilen ses, goriintli, veri, bilgi veya bunlarin
birlesiminden olusan her tiirlii bilisim nesnesinin, mahkemede sayisal delil niteligi tasiyacak
sekilde tanimlanmasi, elde edilmesi, saklanmasi, incelenmesi ve mahkemeye sunulmasi

caligmalar biitiintidiir.” (11),(52).
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Adli bilisim incelemeleri belirli sathalardan olusmaktadir. Bunlar;
- Tanimlama (Identification)

- Toplama (Collection)

- Diizenleme (Organization)

- Sunum (Presentation) asamalaridir (11),(43).

2.5.1 Adli Bilisimin (Asamalari) Safhalari

Adli bilisimin olay yerinde basladigini diisiiniirsek; olay yerindeki mevcut bulgularin
mahkemelerce delil olarak kabul gormesi i¢in belli kriterlere sahip olmasi gerekli olup
elektronik delillerde ancak uygun prosediirler uygulanirsa delil degeri kazanmaktadir. Aksi
takdirde yapilan bu ¢alismalar higbir anlam ifade etmeyecektir (5). Bu prosediirleri genel
olarak delil toplama, delillerin analizi (incelenmesi), sonuglarin degerlendirilmesi ve elde

edilen sonuglarin raporlanmasi olarak sathalara ayirmak miimkiindiir (52).

Elektronik verilere delil niteligi kazandirarak degerlendirme ve yorumlama yapilabilmesi i¢in

belli prosediirlere bagli olarak bu islem basamaklari sirastyla uygulanmalidir (6).

2.5.1.1 Toplama (elde etme) asamasi

Bu agsamada delil niteligi tasiyabilecek nesnelerin toplanmasi ve uygun sekilde paketlenerek
incelenmek tizere kriminal laboratuvarlara gonderilmesini kapsar. Bu asamada dikkat
edilmesi gereken husus olay yerine miidahale eden ilk ekibin delillerin bozulmasini 6nleyecek
sekilde tespit etmesidir. Bilingsizce ve uzman olmayan kisilerce yapilacak miidahaleler
delillerin gegerliligini yitirmesine de neden olabilmektedir. Bu asamada toplanan deliller kayit
altina alinarak delil teslim zinciri olusturulur ve delile ilk miidahaleden itibaren yapilan

islemler geriye doniik olarak takip edilebilir (32).

Delilleri toplama asamasinda bilgisayarin agik veya kapali olmasina gore farkli yontemler
uygulanmalidir. Bilgisayar aciksa, ekrandaki goriintiiler fotograflanir ve kayit altina alinir.
Bilgisayar acik ancak ekran karanlik veya ekran koruyucu varsa fare hareket ettirilerek
masaiistii goriintiisii tespit edilerek fotograflanir ve kayit altina alinir. Eger ekran kapaliysa
ekranin elektrik baglanitis1 kontrol edilerek ekran agilir, fotograf ve kayit islemleri yapilir. Bu

islemler yapildiktan sonra adli bilisim uzmani tarafindan yapilacak bir degerlendirmeye gore
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ihtiya¢ duyulmasi halinde agik sistemlerden delil toplama yontemleri uygulanabilir. Bu
yontemler genellikle bilgisayara ait ugucu verilerin toplanmasi, gegici bellek kopyasmln4
alinmasi, calisan siireclerin ve acik ag baglantilarinin tespit edilmesidir. Agik sistemlerden
delil toplanirken az da olsa sistem {izerinde degisiklik yapilmaktadir. Bu degisikliklere neden
olacak her tiirlii islem kayit altina alinmali, toplanan delillerin gegerliliginin saglanabilmesi

acisindan hangi adli bilisim yazilimlarimin kullanildig: belirtilmelidir (11).

Bilgisayar ekrani acilmazsa, masaiistii goriintiilenemezse bilgisayarin elektrik baglantisi
prizden itibaren kesilir ve bilgisayarin kapali oldugu durumlardaki islemler gegeklestirilir. Bu
islemler genellikle hedef bilgisayarin sabit diskleri sokiilerek yazma korumali olarak birebir
kopyalama cihazi veya inceleme bilgisayarina baglanip birebir kopyalarinin alinmasi seklinde
uygulanmaktadir. Bilgisayarin kopyasi olay yerinde almmamiyorsa kablo baglantilar
fotograflanir, tiim ¢evre birimleri etiketlenerek toplanir ve islemler kayit altina alinarak delil

teslim zinciri baglatilir. (11).

5271 sayili Ceza Muhakemesi Kanunu 134’lincii maddesi kapsaminda elektronik deliller
toplanirken elektronik veri iceren bulgularin birebir kopyalari (imaj) alinir. Tiim incelemelerin
orijinal delillerin zarar gérmemesi i¢in birebir kopyalar iizerinde yapilmasi esastir. Bu sayede
delilin degistirilmedigi, herhangi bir miidahaleye maruz kalmadigi teyit edilmis olur (6).
Kopya alma islemi i¢in donanimsal bir cihaz veya adli bilisim bilgisayar1 tizerindeki bir
yazilim vasitastyla yapilmaktadir. Birebir kopyalarin algoritma imzalari (hash degeri)
kopyalama esnasinda tespit edilmektedir. Bu deger almman kopyanin biitiinliigiini ve
degistirilmeden kriminal laboratuvara ulastirildiginin ya da incelenen kopyanin daha sonra
tekrar incelenmesi durumunda ilk halinin bozulmadiginin  saglamasini yapmak igin
kullanilmaktadir (11). Delilin el koyma esnasinda alindigi sekliyle korundugunun en biiyiik
kanit1 birebir kopya alma esnasinda olusturulan algoritma imzasidir. Algoritma imzas1 (hash
degeri) delilin parmakizi gibidir ve hesaplama yontemleri sebebiyle her delil i¢in farkh
degerler almaktadir. Adli bilisim standardi olarak uygulamada genellikle Mesaj Ozeti
(Message Digest-MD5) veya Giivenli Ozetleme Algoritmas: (Secure Hash Algorithm-
SHAZ256) gibi algoritmalar kullanilmaktadir (32).

* Rastgele Erisimli Bellek (Random Access Memory-RAM)
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2.5.1.2 Analiz Asamasi

Kriminal laboratuvarlarda (veya adli bilisim laboratuvarlarinda) yiiriitiilmesi esas olan bu
asamada; sug tiirline gore adli mercilerin inceleme istegine gore uygulanacak yontemler tespit
edilir. Inceleme isteginin dogru tahlil edilmesi ile el konulan ve kopyasi alinmus olan delillerin
incelemesi hizli bir sekilde tamamlanabilecektir. Delilin daha o6nce birebir kopyasi
alinmamissa yani delil fiziksel olarak toplanmissa incelemeye birebir kopya (imaj) alinarak
baslanir. Eger birebir kopya alinmissa elimize gelen kopyanin algoritma imzas1 (hash degeri)

tespit edilerek olay yeri incelemesindeki algoritma imzasi teyit edilir (6).

Delil biitiinliigiiniin korundugu tespit edildikten sonra inceleme sathasina gegilir. Adli bilisim
uzmanlart incelemeyi talep eden makamin inceleme istek yazisina uygun olarak asagidaki
yontemlerden uygun olanlarini segerek olaym olus seklini agiklamaya yarayacak delilleri
tespit etmektedirler.

e Dosya Tiiriine Gére Inceleme

e Anahtar Kelime Aranmas1 Yontemiyle Inceleme

e Mevcut Dosyalarin Tespit Edilerek Incelenmesi

e Silinmis Verilerin Kurtarilmasi

e Dosya Tarih ve Zaman Bilgileri Incelemesi

e Sifreli Dosyalarmn Incelenmesi

e internet Gegmisi Incelemeleri

e Elektronik Posta incelemeleri

e Dosyalarm Algoritma imzalarina Gore Incelenmesi

e Isletim Sistemi Incelemesi (3),(6),(53)

Bu yontemler ve daha fazlasi kriminal laboratuvarlarda en iyi uygulama rehberleri temel
alinarak olusturulmus deney yontemleridir. Bu yontemlerin uygulanmast sonucunda ortaya
cikan veriler analiz edilerek bir sonraki asamada degerlendirme ve raporlamaya dayanak

teskil edecek olanlar ortaya ¢ikarilmaya ¢alisilmaktadir.
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2.5.1.3 Sonuclarin degerlendirilmesi (Kriminal inceleme)

Sonuglar degerlendirilirken hangilerinin su¢u aydinlatmada adli makamlara yardimci
olacagina ve hangilerinin delil niteligi tasidigina karar verilir. Burada 6énemli nokta inceleme
isteginde bulunan adli mercilerin sorduklart sorularin eksiksiz yanitlanmis olmasidir. Bu
asamada ortaya konan hususlar raporlama asamasinda adli bilisim uzmani tarafindan yazil
olarak sunulmalidir. Kriminal incelemelerin birbirinden bagimsiz en az iki uzman tarafindan
yapilmasi sonuglarin dogrulugu agisindan bir denetleme mekanizmasidir. Elde edilen sonuglar
ve deliller veri depolama birimlerine (CD, DVD veya Tasinabilir Bellek vb.) kaydedilerek

uzmanlik raporuyla birlikte inceleme makamina génderilmektedir (6).

2.5.1.4 Raporlama (Sunum)

Sunum (Presentation) olarakta adlandirilan raporlama asamasinda uygulamada en az iki adli

”5

bilisim uzmani tarafindan “Bilirkisi Raporu™ diizenlenmektedir. Adli mercilere sunulmak

iizere hazirlanan rapor;

a. Teknik bilgi sahibi olmayan kisiler tarafindan anlasilacak sekilde olmali,

b. Teknik terimler az olmali ve mutlaka agiklanmali,

C. Sorusturmayla ilgili bilgileri icermeli,

d. Incelemeye verilen deliller tanimlanmali, (delilin markasi, modeli, seri numarasi,

kapasitesi, algoritma imzas1 ve dogrulanmis algoritma imzasi1 vb.)

e. Incelemede kullanilan deney yontemleri belirtilmeli,

f. Kullanilan adli bilisim yazilimlar1 ve versiyonlar1 belirtilmeli, (kullanilan yazilim
ve donanimlarin adli bilisim i¢in 6zel olarak gelistirilmis delil iizerinde degisiklik
yapmayan veya en az degiklik yapmasi tercih edilmelidir.)

g. Yapilan islemler sirasiyla yazilmali,

Delilin alinan birebir kopyas: tekrar incelenmesi gerekebilecegi i¢in raporla birlikte talep

makamina gonderilmelidir (6).

® Jandarma Kriminal Daire Bagkanlig1 laboratuvarlarinda “Uzmanhk Raporu”

Kriminal Polis Laboratuvarlarinda “Ekspertiz Raporu”,

Adli Tip Kurumunda “Bilirkisi Raporu” olarak adlandirilmaktadir. Birbirine benzer bu isimler zaman
icerisinde kurumlar tarafindan degistilebilmektedir. Ancak hukuk sistemimizde inceleme yapan kisiler bilirkisi
olarak adlandirildigindan “Bilirkisi Raporu” denmesinin daha dogru olacag: degerlendirilmektedir.
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2.5.2 Bulut Sistemleri Kullanan Bilgisayarlarin Adli incelemesi

Bulut adli bilisimi, bulut sistemler iizerinde meydana gelmis olaylarin yeniden canlandirilmasi
amaciyla elektronik verilerin tanimlanmasi, toplanmasi, saklanmasi, incelenmesi ve
raporlanmasi i¢in bilimsel yontemlerin, teknolojik uygulamalarin ve kanitlanmis yontemlerin

uygulanmasidir (54).

Bulut sistemler bilgisayara ait tiim islevlerin ve klasik anlamda anladigimiz ¢ogu verinin sanal
ortamda bulundugu yapilardir. Bulut sistemler ve {iriinler yayginlasmadan once kullanicilar
tim verilerini kendi Dbilgisayarlar1 iizerinde ya da depolama birimlerinde saklama
egilimindeydiler. Ancak yeni ¢ikan {iriinler bu durumu tiimiiyle tersine ¢evirmeye baslamistir.
Artik herkes istedigi igerikleri (resim, metin, ses, video vs.) internet iizerinde depolamakta ve

en Onemlisi paylagabilmektedir.

Bulut hizmetlerini kullanan bilgisayarlarin incelenmesinde klasik adli bilisim yontemlerinden
daha fazlas1 gerekmektedir. Bu hizmetler yerel bilgisayarlarin yanisira internet baglantisiyla
uzaktaki bir sunucuda da delil barindirmaktadir. Daha once de ifade edildigi gibi ii¢ temel
bulut hizmeti Yazilim Hizmeti Olarak Bulut (SaaS), Platform Hizmeti Olarak Bulut (PaaS) ve
Altyapr Hizmeti Olarak Bulut (IaaS) bulunmaktadir. Ayrica bu hizmetlere en yaygin olarak

bilgisayarlar, tablet bilgisayarlar ve cep telefonlari araciligiyla ulasilmaktadir (55).

Klasik adli bilisimde bilgisayarlardan delil toplanirken oncelikle bilgisayarin agik olup
olmamasina gore degerlendirme yapilir. Agik bir bilgisayarda oncelikle ugucu veriler tespit
edilir ve toplanmaya ¢alisilir. Daha sonra bilgisayarin elektrik baglantisi kesilerek kapali bir
bilgisayarda yapilacak delil toplama adimlari uygulanir (42). Bulut depolama uygulamalarini
kullanan bilgisayarlarda ise ilk asamada bilgisayar analiz edilirken bulut servis saglayicilarin
uygulamalarinin bulunup bulunmadig1 da arastirilmalidir. Bilgisayar agiksa tespit edilecek
ucucu veriler sayesinde parolalar, kullanici oturum bilgileri veya yetkileri tespit
edilebilmektedir. Elde edilen bu bilgiler sayesinde bulut depolama alanindaki verilere erigim

saglanabilmekte burada bulunan delillere ulasilabilmektedir (55).

Bulut sistemler delil arastirmasi yapilirken klasik adli bilisimde uygulamaya alistigimiz

tekniklerin kullanilmasinda bu sistemlerin dogal bazi &zelliklerinden Otliri  zorluk

34



¢ekilmektedir. Bulut sistemler yapisi geregi kullanici verilerini kaybolmamasi igin birden
fazla sunucuya yedeklendiginden verileri tek bir merkezden toplamak miimkiin olmayip, bu
sunucularin farkli cografi konumlarda olabilmelerinden o&tiirti delil toplanirken yasal

siirlamalarla karsilagilmaktadir (7).

Ayrica halihazirda adli bilisim incelemelerinde kullanilan yazilim ve donanimlar Kklasik
anlamda fiziksel olarak elimizde olan delillerin incelenmesi {izerine tasarlanmiglardir. Bu
yazilimlardan bazilar1 kurumsal veya bireysel aglar ilizerinden de uzaktan birebir kopya
almaya veya delil toplamaya imkan saglamaktadir. Ancak bu islemin gerceklestirilmesi i¢in
hedef sisteme (bilgisayar, sunucu vb.) kiiciik bir yazilim yiiklenmesi gerekmektedir (7).
Verilerin degisiklige ugrayacagi bu yontemin delil biitiinliigiiniin saglanmasi agisindan

sorunlar ¢ikarmaktadir.

Bulut sistemlerden bir diger delil elde etme yontemi ise siiphelinin oturum agma bilgileri ile
sisteme giris yapmaktir. Bu yontemde internet iizerinden gergek sisteme baglanilmakta olup
herhangi bir yazma korumasi olmadan klasik adli bilisimde kapali bir bilgisayar1 agmayla
esdeger sekilde verileri degistirecegi degerlendirilmektedir. Bu iki yontemde siliphelinin
kullandig1 sisteme miidahaleyi igerdiginden mahkemede verilerin degistirildigini iddia

edilmesi riskini tasimaktadir.

Bu yontemler ve benzerleri sayesinde bulut sistemler {izerinde depolanan verilerin
kopyalarmin alinabildigine yonelik ¢alismalar mevcut olup, bu islemlerin bazi sakincalari
bulunmaktadir.
a. Oncelikle delilin biitiinliigiiniin saglamas1 yapilamamaktadir.
b. Sisteme yazma korumasi olmadan erigim saglanmaktadir.
C. Bulut sistemlerden delil toplamaya yonelik yazilimlar yaygin degildir.
d. Kullanilan yontemler, yazilim ve donanimlarin degerlendirilmesi ve onaylanmig
yontemler olarak kabul gérmiis degildir.
e. Buluttaki fiziksel alanin tamami birebir kopyalanmas: biiyiik 6l¢ekli sistemlerde
Pratik bir uygulama olmamaktadir.
f. Alinan kopya silinmis alanlar1 igermediginden klasik adli bilisimde anladigimiz

birebir kopya olmamaktadir.
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g. Ayrica bulut iizerinde bulunan veriler sunucular iizerinde birden fazla yere
kopyalanabildiklerinden alinan kopyanin tam olup olmadigi kesin olarak ifade
edilememektedir (7),(56).

a) b)

Fiziksel Disk 1

Fiziksel Disk 4

| Sanal Bilgisayar Arayiizii |

EE B

Fiziksel Disk 2 Fiziksel Disk 3

Sekil 8: (a) Klasik birebir kopyalama (b) Bulut ortaminda kopyalama (56)

Oniimiizdeki donemde bu islemlerin mahkemelerce kabul edilebilir yasal prosediirlere uygun
olarak yapilmasina imkan saglayacak yazilimlarin iiretilmesi veya bulut hizmeti veren servis
saglayicilar tarafindan adli birimlere yonelik delil toplama hizmetinin kolluk personeline 6zel
bir arayiiz araciligiyla bulut lizerinden saglanmasi muhtemeldir. Ancak bu geg¢is siirecinde
suclularin igledikleri eylemlerle ilgili kolluk personelini yasal olarak sikintiya diisiirmeyecek
bazi yontemlerin gelistirilmesine gelistirilen yontemlerin ise Sistematik hale getirilmesine

ihtiya¢ duyulmaktadir.

Mevcut zorluklara ragmen stlipheliden elde edilen bilgisayarlar cok cesitli deliller ihtiva
edebilmektedir. Hem yasal sorunlar yasamamak hem de servis saglayicilarin kullanicilariin
verilerini paylasmama durumlarinin iistesinden gelmek amaciyla, adli bilisim uzmanlar1 bulut
hizmetlerini kullanan bir bilgisayardan delil toplarken oncelikle el konulan bilgisayar
tizerinden delil toplamali ve bu delillerle bulut depolama alanindan herkese a¢ik ortamda

ulagilabilen verilerle iliskilendirmeye caligmalidir. Bu iliskilendirme sorusturma konusu bulut
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depolama alanina el konulan bilgisayardan oturum acilip agilmadigi, sorusturma konusu

dosyalarm yiiklenip yiiklenmedigi tespit edilerek yapilabilir.
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3. GEREC VE YONTEM

Bu tez calismast Kasim 2015-Mayis 2016 donemi arasinda Istanbul Jandarma Kriminal
Laboratuvar1 Bilisim Teknolojileri inceleme Sube Miidiirliigiinde yapilmis olup; bulut
depolama uygulamalar1 kullanilarak islenebilecek bir sugun sorusturulmasinda el konulan
bilgisayarlar iizerinde ne tiir deliller elde edilebilecegi, bulut depolama alan1 ve igerigindeki
dosyalarla bu bilgisayarlarin iligkisinin ortaya konulup konulamayacagi incelenmistir.

Incelemeler test senaryolari iizerinden yapilmistir.

3.1. Materyal

Halihazirda servis saglayicilar tarafindan sunulan bulut depolama hizmetlerinin sayisinin ¢ok
cesitli olmasindan dolay1 hepsini incelemek yerine tilkemizde son dénemde kisisel kullanici
sayisin1 trafik uygulamalari, elektonik posta hizmeti gibi hizmetlerle artiran Yandex
firmasinin bulut depolama hizmeti Yandex.Disk 6rnek olarak segilmistir. Uygulama test
senaryolar1 dahilinde VMware sanallastirma programiyla olusturulmus Windows 7(64 bit) ve

Windows 8.1 (64 bit) isletim sistemlerine sahip sanal bilgisayarlar {izerinde test edilmistir.

Isletim Sistemi Windows 8.1 Pro (64 bit)
Islemci Intel® Core™ i7-4790 CPU@ 3.60 Ghz
Gegici Bellek 8.00 GB

Tablo 1. inceleme bilgisayarinin 6zellikleri

Isletim Sistemi Windows 7 Professional Service Pack 1 (64 bit)
Islemci Intel® Core™ i7-4790 CPU@ 3.60 Ghz
Gegici Bellek 2.00 GB

Tablo 2. Deneme yapilan sanal bilgisayarlarin 6zellikleri

Isletim Sistemi Windows 8.1 Pro (64 bit)
Islemci Intel® Core™ i7-4790 CPU@ 3.60 Ghz
Gegici Bellek 2.00 GB

Tablo 3. Test ve kontrol i¢in kullanilan sanal bilgisayarin 6zellikleri
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Arastirma konusunu test edebilmek igin yapilan modelleme ¢alismasinda asagidaki sorular
olusturulmustur.

1. Bir bilgisayarda bulut depolama uygulamasi (Yandex.Disk) kuruldugunda hangi
veriler olusur?

2. Bir Dbilgisayardan bulut depolama uygulamasiyla depolama alanina dosya
yiiklendiginde hangi veriler olusur? (Dosyalarin bu bilgisayardan yiiklendigine dair
hangi delillere ulagilabilir)

3. Bulut depolama uygulamasiyla dosyalar paylasima acildiginda bilgisayarda hangi
veriler olusur?

4. Bulut depolama alanindan bilgisayara dosya indirildiginde hangi veriler olugur?

3.2. Incelenecek Ornek Bulut Servisi

Yandex Disk®
Yandex.Disk, Yandex firmasinin kullanicilarina dosya depolama hizmeti saglayan bir

servistir. Yandex Disk'te bulunan dosyalarla internete bagli herhangi bir cihazdan

erisilebilmektedir (57).

3.3. Incelemede Kullanilan Programlar

Vmware 10 : Vmware sirketinin bilgisayar islevlerini sanallastirma amaciyla {irettigi
yazilimdir.

Encase 7.06 : Guidance Software sirketi tarafindan iiretilen adli bilisim yazilimmin 7
numarali versiyonlarindan biridir.

Encase 6.19.1: Guidance Software sirketi tarafindan iretilen adli bilisim yazilimmin 6
numarali versiyonlarindan biridir. Encase 7.06 ile benzer ozelliklere sahip olup kullanici
arayizii farkli olup, Onlimiizdeki donemde sirket tarafindan yeni siirlimleri
yayimlanmayacaktir.

HashCalc : Slavasoft sirketi tarafindan iretilmis, dosyalarin gesitli algoritma imzalarini
hesaplamaya yardimci bir programdir.

Dcode v4.02a : www.digital-detective.co.uk adresinden indirilebilen tarih zaman bilgilerini

birbiri arasinda ¢evirmeye yarayan programdir.
FTK Imager : Accessdata firmasinin iirettigi bilgisayar araciligiyla birebir kopya (imaj) alma

programidir.
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3.4. incelemede Kullanilan Yontem

1. VMware sanallastirma programi kullanilarak Windows 7 (64 bit) isletim sistemine
sahip sanal bilgisayarlar olusturulmus ve islemler bu bilgisayarlarda yapilmistir Ayrica
yontemi test edebilmek icin bir adet Windows 8 (64 bit) isletim sistemine sahip sanal

bilgisayar kullanilmistir.

2. Olusturulan ilk sanal bilgisayar kontrol numunesi olarak program kurulmadan
muhafaza edilmis, igeriginde bulunan dosyalarin algoritma imzalar1 hesaplanmis ve algoritma

imzasi veritabani (hash set) olusturulmustur.

3. “Bilgisayarda bulut depolama uygulamasi (Yandex Disk) kuruldugunda hangi
veriler olusur? (Bir bilgisayarda kullanilan bulut depolama uygulamast nasil tespit
edilir?)” ° sorusunu cevaplamak icin;

a. Uygulama sanal bilgisayara kurulmus,

b. Sanal bilgisayar kapatilarak tiim dosyalarin algoritma imzalar1 hesaplanmis ve bir
onceki asamada olusturulan veritabanindan farkli olanlar tespit edilmis, bu dosyalarin
kurulumla birlikte olusan dosyalar oldugu goriilmiis,

C. Bilgisayarin kayit defterinde (registry) meydana gelen degisiklikler tespit edilmis,

(uygulamalar kurulmadan o©nceki kayit defteri ile kurulduktan sonraki durumlar

karsilagtirilmistir.)

d. Uygulama kuruldugunda olusan dosyalar analiz edilerek igerigindeki veriler tespit
edilmistir.

4, “Bilgisayardan bulut depolama wuygulamasiyla depolama alanina dosya

yiiklendiginde hangi veriler olusur? (Dosyalarin bu bilgisayardan yiiklendigi nasil tespit

edilebilir?)”’ sorusunu cevaplamak igin;

6 Bir uygulama bilgisayarda kuruldugunda bilgisayarin igletim sistemine bagl olarak klasor yapilarinda degisiklik meydana gelir, uygulama
kullanacagi kurulum dosyalarini igletim sisteminin bulundugu klasorlere olusturur, ayrica bilgisayarin kayit defterinde “registry” kayit
anahtarlar1 olusturur. Bu kurulum dosyalarina ulasilmasi ve igeriklerinin analizi ile kayit defterinin incelenmesi bize bir uygulamanin

kullanildig: ile ilgili bilgi verir.

7 Dosyanin herhangi bir zamanda bilgisayarda bulunmasi veya bulundugu ile ilgili verilere ulagilmasi, uygulamanin kurulum dosyalari, log
kayitlar1 igerisinde bu dosyalara ait bilgi bulunmas: bize fikir verecektir.
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a.

Yandex.Disk uygulamasi kurulu olan bilgisayar kopyalanmis, islemlere bu bilgisayar

iizerinden devam edilmis,

b. 10 adet 6rnek resim dosyasi olusturulmus,
SN . ..
Dosya Ad1 MD 5 Algoritma Imzasi Boyut Onizleme
u

99b74d2b105f067a566ac9cd049af53 | 113.13

1 aslan.JPG
3 9
568c0010bc319ca9983e9dadbal5a4f

2 baykus.JPG . 78.058

3 kanarya.JPG | 3fd9e7e7fe20dd6c2d02f0fc979edfbe | 28.831
d9bf4533b8f9288963cc22f090714bd

4 kartal.JPG 79.845
e
3c7678bd394138adff8a2906aa35b8c

5 koala.JPG 53.488

b
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S.N

Dosya Ad1 MD 5 Algoritma imzasi Boyut Onizleme
u
) 7602f802eaf05cd4bddel13e6a659c0d
6 kuleli.JPG ) 90.175
kutup db04dfald41750ca7c2f9944146b6b2
7 60.948
ayilart.JPG d
o 0e2f79aad8aa4c7ed30294418250570
8 tilki.JPG s 65.203
9bc505h801f2464ca60d82d8405f91e
9 zebra.JPG 0 59.618
6a41ebe9f7bce88bdc0039015766504
10 | zirafaJPG 0 78.756
Tablo 4. Olusturulan resim dosyalar1 ve algoritma imzalari
C. Dosyalarin algoritma imzalar1 HashCalc programi ile hesaplanmus,
d. Bu dosyalar uygulama araciligiyla bulut depolama alanina yiiklenmis,
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e. Yiiklenen dosyalarin isimleri ve algoritma imzalar1 sanal bilgisayarlar iizerinde Encase
6.19.1 programu ile anahtar kelime olarak aratilmis,
f. Bir 6nceki agsamada uygulama kurulurken olusan dosyalardaki degisiklikler dosyalar

yiiklendikten sonra tekrar kontrol edilerek farkliliklar tespit edilmistir.

o. “Bulut depolama uygulamasiyla dosyalar paylasima acildiginda bilgisayarda hangi
veriler olusur?” (Bu bilgisayardan yiiklenen dosyalar paylasima acilmug mudir?)® sorusunu
cevaplamak igin;

a. Bir onceki asamada kullanilan sanal bilgisayarin kopyasi alinmis ve ayni bilgisayar
izerindeki veriler korunarak bulut depolama alanina yiiklenen dosyalar paylasima acilmis,

b. Uygulamanin kurulum dosyalarindaki degisiklikler incelenmistir.

6. “Bulut depolama alanindan bilgisayara dosya indirildiginde hangi veriler olusur?
sorusunu cevaplamak i¢in;

a. Uygulama yeni sanal bilgisayara kurulmus,

b. (ibbali) olarak yeni bir hesap olusturulmus ve bu hesaba Tablo-4’te bulunanlardan

farkli bir resim dosyasi yliklenmistir. (Topkap1 Saray1.jpg)

C. (ibbali) hesabiyla paylasima acilan dosya (ynddeneme) hesabiyla oturum agilarak
sanal bilgisayara indirilmis,

d. Bilgisayar kapatilarak uygulamanin kurulum klasdrleri incelenmistir.

1. “Bulut depolama uygulamas: bilgisayardan kaldiridiktan sonra yiiklenen,

paylasima acilan veya indirilen dosyalar bilgisayardan silindiginde bu veriler tespit
edilebilir mi?

a. Dosyalarin bulut depolama alanina yiiklendigi sanal bilgisayarin (4’lincii maddedeki
bilgisayar) kopyasi alinarak islemlere bu bilgisayar tizerinden devam edilmis,

b. Uygulama kaldirilmus,

C. Uygulamanin kurulum dosyalar1 ve diger klasorler incelenmistir.

8 Dosyayi paylasan kullanicinin bu bilgisayardan oturum agtig1 ve paylasim yaptig1 dosyalarla ilgili bilgiler uygulamanin kurulum
dosyalarinda, log kayitlarinda bulunarak baglanti kurulabilir.
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8. Inceleme yintemi farkli bir isletim sisteminde test edilirse benzer sonuclara
ulasilabilir mi?

a. Yandex.Disk uygulamasi igin olusturulan Tablo 7’deki anahtar kelimeleri test
edebilmek icin incelemelerde kullanilan isletim sisteminden farkli (Windows 8) bir igletim
sistemine sahip sanal bilgisayar kurulmus,

b. Yandex.Disk uygulamasi bu bilgisayara kurulmus,

c. Tablo-4’teki dosyalar yiiklenmis ve paylasima agilmus,

d. Yandex.Disk uygulamasi kaldirilarak, dosyalar silinmis ve incelemeler yapilmustir.
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4. BULGULAR

4.1 Uygulama bilgisayara kurulduktan sonra tespit edilen veriler

Uygulama bilgisayarlara kurulduktan sonra tespit edilen veriler Tablo 5-6, Sekil 9-17°de

goriilmektedir.

Olusan Klasor

Eklenen Dosya

c:\Program Files\yandex\yandexDisk\bin\

yandexDiskOverlays-2398.dll

c:\Users\<Kullanict Adi>\AppData\Local\Temp\

yupdate-ping-yadisk.temp

c:\Users\<Kullanici1 Adi>\AppData\Local\yandex\yandex.Disk\

~Overlay 0.txt

c:\Users\<Kullanict Adi>\AppData\Local\yandex\yandex.Disk\

~Overlay_1.txt

c:\Users\<Kullanici Adi>\AppData\Local\yandex\yandex.Disk\

~Overlay_2.txt

c:\Users\<Kullanici1 Adi>\AppData\Local\yandex\yandex.Disk\

~Overlay 3.txt

c:\Users\<Kullanict Adi>\AppData\Local\yandex\yandex.Disk\

activity.dat

c:\Users\<Kullanici1 Adi>\AppData\Local\yandex\yandex.Disk\

config.xml

c:\Users\<Kullanict Adi>\AppData\Local\yandex\yandex.Disk\

events_cache_setup.dat

c:\Users\<Kullanici Adi>\AppData\Local\yandex\yandex.Disk\

main_menu_settings.dat

c:\Users\<Kullanict Adi>\AppData\Local\yandex\yandex.Disk\

menu_settings.dat

c:\Users\<Kullanic1t Adi>\AppData\Local\yandex\yandex.Disk\

notification_data.xml

c:\Users\<Kullanici1 Adi>\AppData\Local\yandex\yandex.Disk\

users_settings.dat

c:\Users\<Kullanic1 Adi>\AppData\Local\yandex\yandex.Disk\

yandexDiskInstaller.log

c:\Users\<Kullanici1 Adi>\AppData\Local\yandex\yandex.Disk\

yandexDiskSetup.log

c:\Users\<Kullanict Adi>\AppData\LocalLow\yandex\Updater\

yupdate-exec-statistic.log

c:\Users\<Kullanici1 Adi>\AppData\LocalLow\yandex\Updater\

yupdate-exec-yadisk.log

c:\Users\<Kullanici1 Adi>\AppData\LocalLow\yandex\Updater\yadisk\

appinfo.xmi

c:\Users\<Kullanict Adi>\AppData\LocalLow\yandex\Updater\yadisk\

statistics.xml

c:\Users\<Kullanic1
Adi>\AppData\Roaming\Microsoft\Windows\Start
Menu\Programs\yandex.Disk\

Ekran goriintiileri
yandex.Disk'te.Ink

c:\Users\<Kullanici
Adr>\AppData\Roaming\Microsoft\Windows\Start
Menu\Programs\yandex.Disk\

yandex.Disk.Ink

c:\Users\<Kullanic1 Adi>\AppData\Roaming\yandex\

clids-yadisk.xml

c:\Users\<Kullanic1 Adi>\AppData\Roaming\yandex\ ui
c:\Users\<Kullanic1 Adi>\AppData\Roaming\yandex\yandexDisk\ dllyupdate.dll
c:\Users\<Kullanic1 Adi>\AppData\Roaming\yandex\yandexDisk\ downloader.exe
c:\Users\<Kullanict Adi>\AppData\Roaming\yandex\yandexDisk\ freetype6.dll
c:\Users\<Kullanict Adi>\AppData\Roaming\yandex\yandexDisk\ libcairo-2.dll
c:\Users\<Kullanic1 Adi>\AppData\Roaming\yandex\yandexDisk\ libexpat-1.dll
c:\Users\<Kullanic1 Adi>\AppData\Roaming\yandex\yandexDisk\ libfontconfig-1.dll
c:\Users\<Kullanic1 Adi>\AppData\Roaming\yandex\yandexDisk\ libpng14-14.dll
c:\Users\<Kullanici Adi>\AppData\Roaming\yandex\yandexDisk\ libpngl14-14-x64.dll
c:\Users\<Kullanic1 Adi>\AppData\Roaming\yandex\yandexDisk\ license.rtf
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Olusan Klasor Eklenen Dosya

c:\Users\<Kullanict Adi>\AppData\Roaming\yandex\yandexDisk\ yadisk_48x48.png

c:\Users\<Kullanic1 Adi>\AppData\Roaming\yandex\yandexDisk\ yandexDisk.exe

c:\Users\<Kullanici1 Adi>\AppData\Roaming\yandex\yandexDisk\ yandexDiskHooks.dll

c:\Users\<Kullanici1 Adi>\AppData\Roaming\yandex\yandexDisk\ yandexDisklInstaller-5052.exe

c:\Users\<Kullanici1 Adi>\AppData\Roaming\yandex\yandexDisk\ yandexDiskScreenshotEditor.exe

c:\Users\<Kullanici1 Adi>\AppData\Roaming\yandex\yandexDisk\ yandexDiskShellExt-4724.dll

c:\Users\<Kullanici1 Adi>\AppData\Roaming\yandex\yandexDisk\ yandexDiskStarter.exe

c:\Users\<Kullanici1 Adi>\AppData\Roaming\yandex\yandexDisk\ yupdate-exec.exe

c:\Users\<Kullanic1 Adi>\AppData\Roaming\yandex\yandexDisk\ zlib1.dll

c:\Users\<Kullanici1 Adi>\AppData\Roaming\yandex\yandexDisk\ zlib1-x64.dll

c:\Users\<Kullanici

Adi>\AppData\Roaming\yandex\yandexDisk\wow64\ yandexDiskHooks.dll
c:\Users\<Kullanict
Adi>\AppData\Roaming\yandex\yandexDisk\wow64\ yandexDiskShellExt-4724.dll
c:\Users\<Kullanic1
Adr>\AppData\Roaming\yandex\yandexDisk\wow64\ yandexDiskStarter.exe
Ekran goriintiileri
c:\Users\<Kullanic1 Adi>\Desktop\ yandex.Disk'te.Ink
c:\Users\<Kullanic1 Adi>\Desktop\ yandex.Disk.Ink
c:\Users\<Kullanici Adi>\Links\ yandex.Disk.Ink
c:\Users\<Kullanic1 Adi>\yandexDisk\ desktop.ini
c:\Users\<Kullanic1 Adi>\yandexDisk\.sync\ core.log
c:\Users\<Kullanic1 Adi>\yandexDisk\.sync\ gui.log

Tablo 5. Yandex.Disk kurulumu esnasinda olusan klasorler ve dosyalar

S.Nu.| Dosya Ad1 Tespit Edilebilen Bilgiler

1 users_settings.dat Oturum Ag¢gma Adi, Kurulum Dosyasinin Klasér Yolu

2 config.xml Oturum Ag¢ma Adi, Kullanict Adi, Toplam Depolama Alani, Kullanilan
Depolama Alan1 Boyutu

3 core.log Oturum A¢ma Adi, Toplam Depolama Alan, Igeriginde Bulunan
Dosyalar ve Boyutlari, Indirilen ve Yiiklenen Dosyalar, Dosyalarin
Indirilme ve Yiiklenme Zamanlari, Kurulum Dosyalarinin Klasér Yolu
ve Bilgisayar Ad1, Algoritma Imzasi

4 gui.log Oturum A¢ma Adi, Oturum Agildigr Zaman, Oturum Agcilan Bilgisayarla
ilgili bilgiler

5 Cookie Dosyalar1 Oturum A¢ma Adi

Tablo 6. Yandex.Disk kurulumu esnasinda olusan dosyalardan énemli goriilenler ve igeriklerinde

tespit edilen veriler
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B EnCase Law Enforcement - O
File Edit View Tools Help '
ujhlew Ljopen Q Save (= Print “e* Add Device ‘-:kSeardw Refresh |§_&Find ‘
| Cases| "t‘] Hash Sets * HH TaHe| Report [i] Gallery E)Tlmeline QDisk "ﬁ Code
%= Entries [] ) Bookmarks |‘~X Search I—it5| Ead MName A‘ -~
|"‘k |'k=>|'|'|€||@9 Hash P70D€7ﬁ35| ] 34 | [ disk_yandex_com_tr[1].htm 0-0 fislands-middle”,
é_og@ Search Hits ] 35 [ disk_yandex_com_tr[1].htm erCurrent”, "data™-
é—DED windows 7 x64 (Base) 1 36 | [ guilog er menu item dickes
tglj 7 yandex [ 37 | [ quilog : 2 60412-121617. |
81 7 ynddeneme ] 38 [ photostream_settings.dat seriglization::z |
R 39 [ users_settings.dat serialization::z
] 40 | [ win7_{base)@yandex.com[2]. ket fbfeaf2bead? yanc
[] 41| [ {528B8D4B-008E-11E6-BCF6-000C292AB4C 5} dat +
[] 42 | [1 {528B8D4B-008E-11E6-BCF6-000C292AB4C 5} dat + .
< > l
[ Enseript] 4 » _
000 -------- serialization::iarchive--------« - - vnnnn A | nSeript &
053 ----- e e yn-d-d-g-n-ge-m-e-----c-ca Zikes Ll
106 ------------ C-:-\-U-s-e-r-3-\w-i-n-7- -(-B-a-s-e-) -\ E:Tﬂiim

159 -Y-a-n-d-e-x-D-i-5-k------
' Oturum Agma Adi, Kurulum Dosyasinin

Klasor Yolu

I~ r

1 vandex1\Windows 7 %64 (Base)\C\Wsers\win7 (Base)\AppDatalL...\users_settings.dat (PS 6339705 LS 6337657 CL 792207 50 097 FO 185 LE 1)

Sekil 9: users_settings.dat dosyasinda tespit edilen veriler

BT EnCase Law Enforcement - O
File Edit View Tools Help
u__)New 125 open [ save < Print e AddDevice O, Search [ Refrech [ Find
' Hash Sets X eport [:f Gallery % Timeline {ZJDisk “4% Code
H Entries| [ ] Bookmarks 2, Search Hits =4 Records [ D FUar In | Fie ‘ File File ‘ "
ome [ Entries] L Bookrars. O, S evies G — e [0 T oy sic
%= Home| 0= File Extents & Permissions [T]References [ Hash Properties W 735 | [) 94308059857B3142E455B38AGER2015
B[] () Windows Sidebar ~||& 736 | [] 788944BASADDEFDFOED 1A43EF62BECD0_S4DF. .
W Temp M 737 | [] 7D268D9E1E6SFA IFEFBI693B00SB34CE_0AGE.
(115 isp3788 tmp & 733 | (] 35179347615B32FEB5OCEABBESOCIEES _BETO0. .o
O Low W 733 | [) CBE7ECOCBSS83F4738F3BE40B104BA67
7
&) vmware-win7 (Base) & 0 | Content
(%) WPDNSE
(1) {290DF 708-21E3-dac5-BEFD-208A5F4B6804} & 741 | (D CrypinetiriCache
(125) {DS7EF49E-EE 2B-40AB-BBE4-9B960 17CFFED} & 782 | CiMiosaft
|- (% Temporary Internet Files & 743 | ChLlocalow
-8 VirtualStore M 744  [J photostream_settings.dat dat  Data ASCII &Binary Code'Library
S-SR Yandex M 745 | [] users_settings.dat
Lp#I5 Vandex.Disk & 746 |0 configaml Config.xml dosyasi
H-B# () Locallow & 747 | [ main_menu_settings.dat
=B Roaming & 748 | () menu_settings.dat dat  Data ASCIT &Binary Code\Lbrary
£ Identities
M 749 | [] notification_data.xml sml XML Document Document
(B[ Media Center Programs —— - B o _ v
-8 Miaosoft v < R
GlHex | yiDoc % Transaript [ picture || Report (] Console 7@ Detais (¥ Output [ Lock [ Codepage B 1046/550706 Hs EnScrpl‘ QHits Tar
OOO <Yandex.Disk><User><Login>ynddeneme</Login><Uid»>377286213</Uid><Username>Ali BARCAN</Usern A |EnsSoipt

0090ame><LastLogin></LastLogin><LogoutReason>0</LogoutReason><Token>zAFkHLZP61NINLh
01808QgtoniIhKYEQtntlevyYADSbpyXFDEZ9gx80wE+d+g+U01L3ehplEdNig3A+k/4MMYyluH</Token><) Oturum A¢gma Adive Kullanici Adi
0270ral><Tray>1l</Tray><AutoUpdate>1</AutoUpdate><UselOnlyOneConnection>0</Use0nlyOne!

0360<RutoFeedback>1</AutoFeedback><ShareEvent»1</ShareEvent><Startup»l</sStartup»<ShowDiskNews> ‘E ;::E:::;:;{:;,:;,‘
O4501</ShowDi5kNewsxSpeedLimit>O</Sp@edLimithhowOldMenu>2</ShowoldMenu%Mu>l</As

Forensic.

0540kForoldMenu><FreeMemory>10737418240</FreeMemory><FillMemory>51656357</ Tobl d | I kullanil lan bovut
06301ize>10737418240</MaxFilesize><LastUpdateTime>0</LastUpdateTime><starts| | OP@Mm depolama alanive kullaniian alan boyutu

0720tartSilentUpdateTime><TelemetrySendTime>131050957247432883</TelemetrySeNUTINES<CIECRLOWDTS rogE—
0810kSpace>1</CheckLowDiskSpace></General><Account><sStopSync>0</StopSync><RestartSync>0</Resta %5 Export Search Hits

0900rtSync><ShareConflict>0</ShareConflict></Account><Proxy><UseProxy>0</UseProxy><Type></Type %3 Extract Selected Highi
0990xServerx/ServerxPort>O</PortxUseAccount)(k/UseAccountxUsernamex/Usernamex?a5swordx ‘5 Internet Search Term Fi
1080/Password></Proxy></Yandex.Disk> . . \# Parse USNIRNLY1.2 Ex

I L | 4% RegistryParser v
< > < >
[ yandex1\Windows 7 x4 (Base)\C\Users\win? (Base)\AppData\Local\Yandex\Yandex. Disk\config. xml (PS 5772352 LS 5770304 CL 721288 SO 483 FO 483 LE 1) Searching O Hiits 0:02:15

Sekil 10: Config.xml dosyasinda tespit edilen veriler
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& core.log - Not Defteri - =
Dosya Didzen Bigim Gardndm  Yardim

60412-121659.835 XMPP connecting server push.xmpp.yandex.ru:5222 as ynddeneme@ya.ru I_ Oturum agma adi
608412-121659.835 MONITOR listening for "" in "C:/Users/win7 (Base)/YandexDisk" recursively [

60412-121659.835 Queueing "tasngvp37abold9vob65dil@ned” <local directory 1

60412-121659.835 Ending "tasnqvp37abold9vo65dil@ned” <local directory lis| Kurulum dosyalanninklasoryolu ve bilgisayar adi

68412-121659.835 STATE version written |

60412-121704.499 Quota PROPFIND OK 51656357 / 1@685761883 / 18737418248 / . B
£0412-121704.842 Quota PROPFIND E:l Diskin toplam boyutu ve ne kadarinin kullanildigi,

< > |

Sekil 11: Core.log dosyasinda tespit edilen veriler (a)

£ corelog - Not Defteri = B
Dosya Dizen Bigm Gorindm  Yardim

68412-121711.488 GET "Deniz.jpg" 362 g Dosya adi tnloader.disk.yandex.com.trjd:'Lskfe375c425ed646f8688b37 A
81b2d79cal0@7a8ac13f76267e115fbb7e086 X4k 1eGp5xvVuQ-biYzXHMFURWA

VIcdrnTDhDv_2FACK-6brYvoSLna 4TuhGY HuTtgY7RM8VK(%3D%3Duid=377266213&Filename=Deniz. jpghdisposition=
attachment&hash=81imit=B&content type=image%2Fjpeglfsize=1080381&hid=d7cl

89c9194c684a2a2ebcfdbbed312ddmedia_type=image&tknv=v2&etag=ab903d9cab@3leca2a8f12f37bbc9d37"| Algoritma imzasi (Hash)

68412-121723.484 STATE version 1468452447685982 written incrementally

60412-121727.696 GET "Deniz.jpg" @ / 1088301 | Bovutu (Bvte)
60412-121728.008 GET "Deniz.jpg" 12160 / 1080301

60412-121731.448 GET "Deniz.jpg" 28544 / 1868301

60412-121733.312 GET "Deniz.jpg" 44928 / 1868301

69412-121735.496 GET "Deniz.jpg” 61312 / 1080301 Value to Decode: [1460452447

60412-121744.232 GET "Deniz.jpg" 77696 / 1088301 Date &Time: [Sal, 12 Nisan 2016 12:14:07 +0300
60412-121941.448 STATE version 1460452447885902 written incrementally

i ileisi i Tarih Z Bilgisi Agik F t:
60412-121952.547 GET "Deniz.jpg” indexing... Tarih Zaman Bilgisi Unix soatr1oiear o
60412-121952.547 GET "Deniz.jpg" 1080301 / 1080301 Zaman F°_rmat'”da (Disk 12 Nisan 2016 saat 12:19:41
68412-121952.563 GET "Deniz.jpg" indexing completed alanindaki en son

68412-121952.563 GET "~r17fgsbbthi7q3to2ghdqpvpf2” renamed to "Deniz.jpg"| degisikligi versiyon kabul

60412-121952.563 LOCAL "Deniz.ipg" 2114018 1080301 file ediyor) (En son degisiklik 5

60412-121952.563 PROP "Deniz.jpg" 1h=21f14818,rh=21f14018,in=f8a43a91,id=( g snce olmus)

60412-121952.563 GET "Deniz.jpg" OK

68412-121952.563 Ending "gk45ib26s8pghav7rvc3lgfvBe” <download of "Deniz.jpg"»| indirmenin Tamamlandigi

Sekil 12: Core.log dosyasinda tespit edilen veriler (b)
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= EnCase Forensic S

File Edit View Tools Help
=INew [ Open [zl Save (3§ Print “e» Add Device A Search [} Refresh

|BCm|‘t]HashSets x||[: Report [} Gallery ) Timeline fJDisk *% Code
% :
=3 Home Entries Bookn4 ’ Hash Hash Hash Hash | ~
_é; »A‘JEE:———TIDD e Value Set Category | Properties |
DﬂaFieE)dEnis a8 ’ ] 60534 | [} asp.mfl 9ee8885afc018b6779b820e75f765478 Windows 7 x6... Temiz Kurulum . yandex 1\Windows
] Templates A ||[] 60535 [} asp.di 413310a3829cfacc8d98abbc80eS56alc  Windows 7 x6... Temi " o, . . . .
= vid 2 : aslan.jpg” Algoritma Imzasi (Hash) Degeri
(=) Videos [] 60536 | [} asp.di d3cc331b4leae49eaet 1657d8dSacaea Windows 7 x6... Temi . .
(] YandexDisk [ 60537 | [ aslan. PG 90b74d2b 105f067a566acocd04af533 Core.log dosyasi igerisindeki ile ayni
8 ) Wnnc;odws ] 60538 | [ asferror.dil.mui 5286f81e0a75f036834be70250f40f2b  Windows 7 x6... Temiz Kurulum . yandex 1\Windows
I2) addins
! glg e, [J 60539 | [ asferror.dil.mui 5286f81e0a75f036834be70250f40f2b  Windows 7 x6... Temiz Kurulum . yandex1\Windows
i+ AppC
~ (] 60540 | [ asferror.dil.mui ab1258053bc88ddc76a70fefd709e81b  Windows 7 x6... Temiz Kurulum . yandex 1\Windows
1 AppPatch v
= 2 M &ncatd M acfarrar All mii 2h 188N E2h RRAA- TR TR MN0R Th  Windnuwie 7 v Tamiz Kiwhim 2 vandav 1 Windawe
< > < >
: 2] Text ElHex | eport »] Console i@ Detals ¥ output [ Lock [] Codepage []0/32015 |45 Ensaript] A Hits T Fiters (£ Conditions 4 »
A
ANILANLAR - DENENIP SUZULECEK AYNILARI VAR C
atParser (V2.1.0)
at Parser-Turkge karakter destekli
at_Parser_(V1.5)
zcord and Attributes
S Examiner (V1.3.0)
n Hits
ted Highlighted-Data Bookmarks (v2.0.0)
ch Term Finder (v1.1.1)
NLv1.2_Export_CSV
=r
ssor Y
< >
|-3] yandex1\Windows 7 x64 (Base)\C\Users\win7 (Base) \YandexDisk\aslan. PG (PS 883016 LS 880968 CL 110121 50000 FO 0 LE0)
Sekil 13: core.log dosyasina kaydedilen dosyalara ait algoritma imzalar1
= EnCase Law Enforcement - o
File Edit Tools Help
uNaw Lijeﬂ [l Save < Print “e» Add Device ‘A, Search [ Refreh [ Find
. 4] Hash Sets x| ¢ | Table| |=|Report :5 Gallery ) Tmeline [ZlDisk “i5 Code
% Entries [[]Bookmarks |\'-lsead|ms| H3Records []pevices % secure storage b Name ~ Previen
L Hash Properties 135 1 disk_yandex_com_u[1].htm erCurrent”, data”: (Lid":"377286213", sPDD":False, IsW/5" false, sLite":false, Togin®: "ynddeneme”,
S-Off Q, Search Hits 36 [ quilg er menuitem clicked 60412-121427.001 Shown Login. 60412-121439,403 Auth Start Login: yndder
DR [ Windows 7 x4 (Base) O 37| [ quilog : 2 60412-121617.200 Open folder menu item dicked 60412-121640,303 Auth Start Login: yndden
th 7 yandex 138 [ photostream_setings.dat serialization: archive ynddeneme
&3 ynddeneme ® 39 [ users_settings.dat serialization::archive ynddeneme C:\Users
O 40| [ win7_(base)@yandex.com[2]. bt fofesfzhead7 yandex.com.trf 1024 3567643008 32111902 2871363232 30512283 * yandex_login
[] 41 [ {52888D48-008E-11E6-BCF6-000C292484C 5} dat. + . €5° J#A ynddeneme 0 [ 21
[ 42| [ {528B8D46-008E-11E6-BCF6-000C292484C 5} dat + . €5 s
a Oturum Agma Adi
FHex LuiDoc %] Transcript 2 picture =|Report (7] Console 7@ Detals M Output [ Lock [] Codepage B 1046/550705 Oturum Agildigi Zaman : 60412-121439

00594031.963 Network activity disabled 60412-121427.001 Open folder menu item clicked 60412-17 12 Nisan 2016 saat 12:14:39
00693 Shown Login. 60412-121435.403 Auth Start Login: ynddeneme 60412-121458.326 ERROR: CEC_A[

00792 error: 2 60412-121617.200 Open folder menu item clicked 60412-121640.303 Auth Start Login: yndde ‘;a:;;akchatpmermlw
00891neme 60412-121641.364 Token OK 60412-121641.364 Test Start 60412-121643.252 UserInfo first login || cn o0 o
00990 - Init DataSync 60412-121644.001 Test Start 60412-121647.386 UserInfo OK 60412-121647.386 Netwo Facehook Chat Parser (V1.5)
01089rk activity enabled 60412-121647.386 Country: tr 60412-121647.386 Auth Stop 60412-121647.386 Use Forensic
01188rInfo.rooctFolder assiqned to default "C:\Users\win7 (Base)\YandexDisk" 60412-121659.819 Prepare St Indude

01287art Core 60412-121659.819 Balloon id=144 60412-121659.819% Yandex.Disk 60412-121659.819 BaA¥lanth Main

01386+ kuruldu... 60412-121659.819 Prepare Start Core: Changing root folder completed. 60412-121659.81 ;g‘”v’?v‘s"m""‘;‘;fm
014859 Core Start 60412-121659.819 CMainFrame::on_core start() ©0412-121659.835 Core Started =

015841659.835 Core resumed 60412-121659.835 oncheck() 60412-121704.49% Quota OK 60412-121707J Oturum Agilan Bilgisayarla ilgili bilgiler
01683h OK: trash is empty=1 60412-121708.493 OnBusy() 60412-12175%9.333 Tray icon double clicksg

01782-122059.690 IPv4 changed 60412-122059.690 Test Start €0412-122103.013 UserInfo OK 60412-122103.0 Parse USNIRNLY1.2_Export_CSV
0188113 country: tr 60412-122103.013 Prepare sStart Core 60412-122103.013 Prepare Start Core: Core alre RegistryParser
01980ady running. 60412-122120.251 Tray icon double clicked 60412-122936.837 OnIdle() 60412-17001 i:';’;:iiis:;'rw“mm
020795.671 Version: 1.4.7.5052 (x64) 60412-170015.671 Install type: Current user 60412-170015.671 Proc v“mm“&ywd'sgarm
02178ess id: 1420 60412-170015.671 Occupied folder: "C:\Users\win7 (Base)\YandexDisk" 60412-170015.685 VSS Examiner (V2. 1.0)
02277 Test Start 60412-170015.777 Machine info: OK 60412-170015.777 0S: win 6.1.7601 Service Pack 1 6
023760412-170015.777 Manufacter: Intel Corporation 60412-170015.777 Product: VMware Virtual Platform 6
024750412-170015.777 SerialNumber: VMware-56 4d &b 30 Oc cd 72 0b-10 46 50 1f 53 2a b4 c5 €0412-170015. ~
< > < >

[ yandex1\Windows 7 x64 (Base) \C\Users\in? (Base) \YandexDisk\ synclgui.log (PS 733817 LS 791769 CL 98971 S0 077 FO 589 LE 1)

Sekil 14: gui.log dosyasinin incelenmesi
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8% EnCase Law Enforcement = =

=
File Edit View Tools Help
3New (5 Open [l Save < Print “e*Add Device ‘2, Search Refresh

{53 cases| 44 Hash sets X [=lreport [ Gallery ' Timeline ] Disk % Code
3 Home [ Entries| [[JBookmarks L Search Hits =3Record 4 b o Filter R;:xt | e | TFvw;; ~
[ Home| coFic Extents @ Permissions  [1References X 4 b 87 998 | [ wip
5 @& %= Entries ~||B 297 |I) win7 (Base)
S [0 Windows 7 x64 (Base) & 998 | win7 Base)
<o C & 999 [ Yandex.Disk Disk
A SExtend ) & 1000 | [ win7_{base)@bing[2]. bxt bt Text
gé :‘::?daﬂm & 1001 | [ win7_{base)@google.com[1].txt et Text
e Documents and Settings &7 1002 | [}, win7_{base)@microsoft[1].txt et Text
i) PerfLogs &7 1003 | [J win7_{base)@microsoft[2]. txt >t Text
&) Program Files &1 1004 | [ win7_{base)@www.bing[2].txt et Text
&H(C) Common Files & 1005 | [ win7_{base)@yandex.com[2]. tet et Text
DEI DVD Maker &7 1006 | [}, win7_{base)@yandex.com[2].txt txt  Text
13 Internet Explorer [ PPt N PR Py -
= MRl sl |53 >

i[El rext] & Hex LaiDoc % Transaipt [ Picre =] Report 2] Console 73 Detals = Output [ Lock [ Codepage B 1045/550706 i Ensapt] A Hidp
0360s5zxUgDM yandex.com.tr/ 9216 3567643008 32111%02 2871363232 30512283 * s5e ~ &-“¢ EnSeript =
0432ssionid2 3:1460452441.5.0.1460452441000:AF83sA:cf£.1(377286213.0.2.0:8(21 EETE
0504:67119.149767 .mE8c7ROYHFkQsQdHIKNnGmMSRADZs yandex.com.tr/ %9217 3567643008 E:::‘:::ic
0576 32111902 2871363232 30512283 * yp 1775812441 .udn.cDpSbmRkZW51bWUS3D yan g
0648dex.com.tr/ 1024 3567643008 32111902 2871363232 30512283 * L UmgJQAJFb3q Facebook ¢
0720AWmBY £ OpLEfnRkcURQXNAVDCAOPSAXIDEG. 146045244 12347 , 360322, 2efefa3857F4714C Forensic
079288734cfbfeSfZbétad’ yandex.com.tr/ 1024 35674 Include
0864512283 * yandex login ynddeneme yandex.com. {

Cerez (cookie) dosyasi igeriginde oturum

Main

09362871363232 30512283 * - -c-vvoronoonon agma adi bilgisi Snge MY
.. o ; ase
1008_? ------ CoLl 9‘31279/‘3?‘]” ) 2"35' i%B o B,‘][6 ,I A - T - - . v é Export Sear w

< >
(1 yandex1\Windows 7 x64 (Base)\C\Users\win7 (Base)\AppData\Roaming \Microsoft\Windows\Cookies\Low'win7_(base) @yandex. com[2]. txt (PS 5867936 LS 5865888 CL 733236 SO 000 FOO LE 1)

Sekil 15: Cerez (cookie) dosyalarinin incelenmesi

Kaytt Defteri D
Dosya Dizen Garindm Sk Kullamlanlar - Yardim
4- |, Office “|| Ad Tiir Veri
. Corz;m:S fﬂ(Var;aynan} REGSZ  (defer atanmamig)
o m;FA;z?r;ieG' fﬂggfc:ipﬁon REGSZ  YandexDisk — dosyalannizin givende oldugu ve Uygulamanin adi niza erigilebileceqi Geretsiz bir servistir,
‘ Pw:;;t" " || 2biDisplayhiam REGSZ  VandexDisk
b ‘ Protected Storage Systen fﬂLeamMoreURL REGSZ  hitp://clckyandexru/redin/dtype=stred/pid=2/cid=72021/path=office2013-leammaore.win.tr/* data=url=http 32534/ disk.yandex.com tr
. " b X .
RAS AutoDial Q,JLoca\FolderRoot REG_5Z C:A\Userstwin] (Base]\YandexDisk . Kurulu oldugu klassr yolu
Remate Assistance ﬁManageURL REG_SZ http://clck.yandex.ru/redir/dtype=stred/pid=2/ci url=http%253A//disk.yandex.com.tr/auth/
1 SideShow D iﬁ]UrI48x48 REG_SZ hitp://mailstatic.yandex.net/ disk/yadisk_4&x8.png
ool Sneerh 7
1 1n ¢

Bilgisayar\HKEV_CURRENT_USER\Saftware\Microsoft\ Office\ Common Cloud Storage\FFAR473A-(320-4£34-8B20-1089D0862764

_— 000
Sekil 16: Bilgisayar kayit defterinin (registry) incelenmesi (a)

Dosya Dizen Gorandm  Sik Kullanilanlar - Yardim

i LowRegistry * 1| Ad Tiir Veri
[~ . MenuQOrder b
- Modul E,J(Varsayllan] REG_SZ
b MD u:; 12 EP]DlspIayIcon REG_SZ "C\Users\win7 (Base)\AppData\Roaming\Yandex\YandexDisk\YandexDisk.exe",-700
ol MOEZmOIu'ler g‘ﬂDispIayNama REG_SZ Yandex.Disk
yNam:Spa(E 11 DisplayVersion REG_SZ 14.7.5052 Uygulama Adi ve Versiyon numarasi
Ii_ -1} {19170A69-ARE3-40D5-AFT- 24 NoModify REG_DW... (00000001 (1)
NEWIShortcutHandIer; Eﬂ-‘:]NoRepair REG_DW... (00000001 (1)
RecentDocs (]| 2] publisher REGSZ  Vandex
. RunMRU QﬂUnin;taHString REG_SZ "C\Users\win7 (Base)'\AppData'\Roaming\Yandex\YandexDisk\YandexDiskInstaller-5052.exe
| SearchPlatform gﬂURLInfoAbout REG_S7 http://clck.yandex.ru/redir/dtype=stred/pid=2/cid=72021/path=promo.win.tr/*data=url=h|
b 1l Sessionlnfo S
] [ —— 3 < T ] b

Bilgisayar\HKEY_CURRENT_USER\Software\Microsoft\Windows\ CurrentVersion\Uninstall\ YandexDisk

Sekil 17: Bilgisayar kayit defterinin (registry) incelenmesi (b)
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4.2 Uygulama aracihigiyla dosyalar yiiklendikten sonra tespit edilen veriler

—
BT
=

= - |

EnCase Law Enforcement
File Edit View Tooks Help o -

(ZINew (25 0pen [zl Save (S Print “w AddDevice X Search [ Refiesh X Delete (] Show Excluded (] Show Deleted

{5 ceses] 1 Hash sets xHi =lReport 2/ Galery ) Timeline [JDisk %4 Code

{E3tone % entres ([Jsookmarks [ search i) 43ecrcs [vevies YPsearestara |

e ‘ Preview S

HE! 1|[) ~state2 »&+ UBYaE<y 020 'RV ABic|i8YMICK_4.> U 0 Bi0 PE/™D kk-, «## i»é+ UBYaEy 0202 BY~Bic D Uo3l ki JPG tki. PG @10 At €€ Tt t%Reee 2y 1 2:R@<! TjgP fy203L~0 "APWI
W 2 [ corelog aslan. JPG"> for the reason #0 60419-125651,420 SHADOW *~4mmpamcy 7357k lerdsletics” for ki, PG" created 60413-125651,420 PUT ki, JPG" 60413-125651.420 Queueing "g2aj7ekdl
| 3|0 susniml-$2 ayllar1.JPG P A\ @7 a¢ TAE <tilki.JPG P A\ @7 0¢ TABN <tilki.JPG

4§ psasamepp It & 4 1) pushiog exipushidik> <dff xmins="new="146 105981436 1794"old="146 0536 13521317"> <op key ="/dis ki PG id="74f3c 1708 7a2f7527bat

§ b W 5 | ~recent fie list e tKi.PG-  /ffC:Users/win? (Base)YandexDisk/tki. PG 20160419 8 5 1™

0 j ::'j:; T— W 6|0 corelog IarA£,PG"> 60415-125632.809 Queueing cdnhshgmpsiaShsebssjadclel” <digest creation for "tiki.JPG"> 60419-125632.809 Queueing "u6cp3p6hagdaddsdvatdeppf1” <digest creation for

0% auens ¥ 7 1) tokens.dat hMCHiJooHsaLro/SigoTté ThaBjaotiM-sLoUBKfB +Criz&SmLAYI+RFS/C qJgW 17hUekid0Q U2 1UAhAMLISLSgiotKFOVTTZ 127/ BOATZKSSSRI

0% pendng F ) YandexDisk 1A hT '(;%ﬂlf&;ﬂ {FOSLTHR B tilki.JPG I\ hT 3 Odersfi=f)sNE=OEN =N 5 s

a9 id ¥ 9 |G stogFie A hT @7 TARRT AT AN T A tilki.JPG 9; 1; 1; P (#p 1

a3 in W 10| () Security-SPP-Component... hMCHwJooksallro/SlgoTtdirh (FB-+CrinmzkSmLAY-HRF3C 1THUEKI0Q U3 UAMISLSGiptKAFOVTYZ 12]7/ImgZseMQBOAZKSSSRI
%ﬁﬁ D) fontext.dlmui ilir yaz1 tipi 6rne i yok Hizl1 kahverengi tilki 12 Y&ikle Secili yaz1 tiplerini yikler (Op
‘@E_lm P T N TCHLCHLTCHLCH % tilki.JPG € H e Db - v
<

>

ex Loc ' Transarpt [ picure Z]Report (7] console 8 Detais o Ouput [ lock 0 Codepage. B /02015

04730exDisk-windows-1.4.7.5052-ef9adf3fe
04840d="1461059811164434"><0p key="/disk

Oturum Agma Adi ve Zaman Bilgisi
04950703£7c" md5="3c7678bd394138adf£8a29

new="1461059811499199" ol
006c££5937b9£c5b789chb363e
52ed04c5cl4a3la2chefcdact

0506035570495£4c5d21e472623408" type="ne!

051700 <iq type="set" from="ynddeneme@ya.ru" to="ynddeneme@ya.ru/YandexDisk-windows-1.4.7.

05280mlns="yandex:push:disk"><diff xmlns="" new="1461059813521317" 01d="1461059812829864"><op key="/disk/tilki.JPG"
05390 fid="74£9c170876e9c3dd34d9314028e4750ee7a2f7527bal72fea8034889ddce874" md5-"Oer79aadBaa4c7ed302944182505709‘

05500 folder="/disk/" sha256="7862a3a40c45ee90£02e
05610_type="file" size="65203"/></diff></query></i|
05720ddeneme@ya.ru/YandexDisk-windows-1.4.7.5052-¢

<

Uygulama Adi ve Versiyon numarasi

ry></igq> 60419-125655.71
5052-ef9adf3fea"><query

l év{; EnSaript ~

[isEsapd] 7 ritrs (= condtons 0y 5] ueres A Ter

EN COKKULLANILANLAR - DENENIP SUZULECEK AYNILART VAR €
) Examples
53 Focebook Chat Parser (V2.1.0)
EH—J Facebook Chat Parser Tirkce karakter desteki

ook Ch

="new" resourc

Dosya Algoritma imzasi (MD5)

ya.ru" to="yn

b

Ins="" new="14 v

) Smgle MFT Record and Attributes
4 EnCase V6 VS5 Examiner (V1.3.0)
G4 Fynort Search Hits i

3 yandex upload\Windows 7 (Sanal4)\C\Users\pin? (Base) andexDisk\ synclpush og (PS 15400533 LS 15336485 CL 1924810 50 250 O B9T6 (5]

Sekil 18: Anahtar Kelime Sonuglari

)

Dosya Dizen Bigim

core.log - Not Defteri
Gérdnim  Yardim

60419-125647.847
60419-125647.863
60419-125647.863
60419-125647.863
60419-125647.863
60419-125647.863
60419-125647.863
60419-125647.863

60419-125650.905
60419-125650.965

assa

60419-125651.794
ARA19-125651 794

Dequeueing "asetbiednnB8ndld467vdcsfdb3™ <pending “kanarya.JPG">
PUT "koala.JPG™ @ / 53488
PUT “baykus.JPG" @ / 78858
PUT "kanarya.JPG" @ / 28831

Dosya Adi

Queueing "asetbie4nn8n4ld467vdcsfdb3™ <pending “"kanarya.JPG™>

Adding dependency on "9jgq7qs81334iapgistikfdpd5” <upload of “kanarya.JPG">
PUT "kanarya.J]PG" receiving res
PUT "kanarya.]PG" 28831 / 28831

Dosya Boyutu

PUT “kanarya.JPG" OK
Ending "9jgq7qs81334iapg7stikfdpd5™ <upload of "kanarva.JPG"> for the reason #0

XMPP "1460707959327564" to "1461859889705327"

XMPP _"1AGATATOR932TSEA” dolaved for 2000 mc

Value to Decode: |1461059809

islemin yapildigi zaman :

Tarih Zaman Bilgisi (Unix)

60419-125651
19 Nisan 2016 saat

Date & Time: |5a|, 19 Nisan 2016 12:56:49 +0300

12:56:51

Sekil 19: core.log dosyasindaki degisiklikler
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islemin yapildigi zaman : 60419-

125651

19 Nisan 2016 saat 12:56:51 push(upload).log - Not Defteri = = - |
58419—125651.794 <igq type="set" from="ynddeneme@ya.ru” to="ynddeneme@ya.ru/YandexDisk-windows- Uygulama Adi ve
1.4.7.5852-ef9adf3fea” ><query xmlns="yandex:push:digss—as = w="14618598@9785327" .
01d-"1468707959327564" ><op key-"/disk/kanarya.JPG" | Dosya Adi Versivonu
fid="6bf762d1defcd27be9edd2820737ebBdd53ff5bd7a016e | I
md5="3fd9e7e7fe28ddbc2d02f8fc979edfbe"” folder="/disky

sha2SR="a248c8689a9Fa7ac8bd1e75a8280c34FcF26931de@d20728e203FF52b4F2dfa9” { Dosyanin Algoritma imzalari (MD5 ve
D B be="file" size="28831"/»</diff></query></iqg>

osya Boyutu ?.898 <iq type="set" from="ynddeneme@ya.ru" to="ynddeneme@ya.ru SHA256)
f9adf3fea"><query xmlns="yandex:push:disk"><diff xmlns="" new="

0ld="1461859809705327 " »<op key="/disk/kanarya.JPG"
fid="6bf762d1ldefcd27beded@2820737ebB4d53ff5bd7a016e59879%Ffaatab7bcdfBa"
md5="3fd9%e7e7fe28ddbc2d82f8fc979% dfbe"” action="setprop” folder="/disk/"
sha256="e248c868%a9%fa7ac8b41e75a0280c34fcf26931de@d20728e283ff52b4f2dfa®" type="changed”
resource_type="file" size="28831"/></diff></query></iqg>

Sekil 20: push.log dosyasindaki degisiklikler

4.3 Dosyalar paylasima acildiktan sonra tespit edilen veriler

[=fhttps://yadi.sk/i/TA-KEW6Rr8ddb Pay|a§|m adreSI

7”:@{

Disk POSTA HARITALAR GORSEL HAVA DURUMU DAHA FAZLASI Bul y Oturum Acma Ad|

Bt tilki.JPG Pavlasilan Dosva Adi

Yandex Disk'e kaydet |

¥ indir

Dosya baglantisini paylas

o

hitps:/lyadi.s/TA-KEWERrBddb aylagim adresi

Sekil 21: Paylasima acgilan dosya

= e R I R

J core - Not Defteni

ey - - —
Dosya Diazen Bigim  Gardndm  Yardim
60419-230954. 517 qQueueing "muciidb9p2fqruvsipr3voj7va" <sharing of "tilki.JrG"> -

60419-230954. 641 "tilki.JIPG" sharing PROPPATCH

60419-230954. 642 Core BUSY

60419-230956.226 "tilki.JIPG" shared through "https://yadi.sk/i/TA-KEWGRr8ddb"
60419-230956. 226 Ending "muciiob9p2fqFuvsipr3vojsv4” <sharing of "tilki.JIPG"> for 1 Paylasim Adresi
60419-230956.230 Core IDLE

60419-230956. 230 GARBAGE looking for obsolete files Dosya Adi
60419-230956. 240 GARBAGE "tmp" tmp garbage to be remowved ool s
60410-230957. 903 XMPP share for "tiTki.JPG" Paylasildig Bilgisi
60419-230957.903 XMPP "1461096060924272" delayed for 2000 ms .
60419-230957.903 Core INDEX (sharing of)

60419-230957.903 XMPP "1461096060924272" to "1461096594630397", current "146109606
60419-230959, 903 XMPP "1461096060924272" to "1461096594630397" oK
60419-230959. 903 qQueueing "jOaShrcuutaos0ud9lcvidsu? 3" <index>

60419-230959. 903 xXMPP "1461096060924272" to "1461096594630397" OK
60419-230959. 905 Index GET for wversion 1461096060924272|

60419-231000. 388 REMOTE "tilki.JIPG" 93ccOb32 7862a3ad4 65203 file

60419-231000. 388 Index version 1461096594630397 received —
60419-231000. 388 Ending "jOaShrcuutao50uddlcvidsu73" <index> for the reason #0 Ll
60419-231003. 224 Core IDLE -

Sekil 22: Core.log dosyasi paylasimdan sonra
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£ h - Not Defteni
|| pus o e

Dosya

Dizen

Bigim  Gordndm  Yardim

| ||

N

Oturum Acma Adi (Pavlasan kisinin oturum acma adi)

resource type="file" =</ diff></

01d="1461096060924272"><op

Paylasildigi Bilgisi

uery=</ig=

xmIns="yandex:push:disk">=diff xmlns=
key="/disk/tilki.IpGc" folder="/disk/"
type="published" fid="74f9cl70876e9c3dd34d9314028e4750ee7a2f7527bal72feaB034889ddce874"

0419-230957.904 <iq type="set" from="ynddeneme@ya.ru" to="ynddeneme@ya.ru/vYandexDisk- .
windows-1.4.7.5052-bc5ebf39ce" " ><query
new="1461096594630397"

Dosya Adi

Sekil 23: push.log dosyas1 paylasimdan sonra

| gui - Not Defteri

Dosya Diizen

Bicim  Gardndm  Yardim

KEWERr 8ddb]

60419-230954. 506
60419-230954. 517
60419-230954. 644
60419-230956.226

60419-230956.226
60419-230956.230
60419-230956.230
60419-230956.230
60419-230956.230
60419-230956. 301
60419-230956. 304
60419-230957. 904

60419-231003.225 onidle

external_sharing: [0]
start_share() [tilki.J1PG]

onBusy ()

onsharerile() state: [&]

Paylasildigi Bilgisi ve dosya adi

dalll.

onsharerFile(ok) [tilki.I1PG]

Balloon id=146
posya hazir.

Baglant1 arabellege kopyalandi.
https://yadi.sk/i/TA-KEWGRr 8ddb

LI Ferabive_patrit. [LTTRT. JFa ] Ur

Paylagim adresi

ShareFile erase [C:\Users'\ibb'yandexDisk-ynddeneme'tilki.IPG]

ontdle()
onCheck ()

: [https://yadi.sk/i/Ta-

m

Sekil 24: gui.log dosyasi paylasimdan sonra

4.4 Dosya indirilmesi ile ilgili tespit edilen veriler

Yandex | Disk

Dosyalar

€ - C |8 httpsy/yadisk/i/JZ6FI1tZrABbwW

Paylasim adresi

T @

POSTA HARITALAR GORSEL HAVA DURUMU DAHA FAZLASI

Oturum agan ve dosyayi kendi
klasériine indiren kullanici adi

ynddeneme

Topkapi_Saray!.jpg

Sahip: ibbali

Dosyayi Paylagima Agan ve
Sahibi Kullanici Adi

Yandex . Disk'i a¢

o Dosya, Yandex Disk'in "Indirilenler'!

klasorine'ine kaydedildi.

‘ https:/lyadi sk/ilJZ6FI1tZrABbw

Paylagim adresi
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Doinloads Dosya indirildikten Sonra

sync

Olugan Downloads Klasoru

v

Ekran Alintisi Geri Donugim kanarya kuleli
(gezegen) Kutusu
p - - ——— ‘
",‘r’ \ ﬂ
kutup ayilan Moskova Sankt-Peterburg tilki zebra zarafa

Sekil 26: Yeni olusan “Downloads” klasorii

e EnCase Law

File Edit View Tools Help
new [ open [ Save =) Print e Add Device 4, Search Refresh

|@ Casm| % = I'diﬂ Report Gallery =) Timeline QDisk % Code
’ -
3 Home |EE Eﬂtl'iES| [[1Bookmarks 2 sez4 » Marne | Filter i
|:E- Hmle| HieFile Extents @ Permissions 4 #||F 1 1 push.log 3
L) videos « || 2 | push.log
SHBRA L) YandexDisk W 3 | [ guilog
—BE) syne B 4 [ quileg
:gg Iilllcra: goriintiileri & 5 | guiog
iz
6 sh.l
SHBRAICT) YandexDisk-gddeneme g Q pushlog
| eI syme 7 | [ coreldog
L@ Mizk B 2 [ corelog
EHBRAICT) YandexDisk-ynddeneme B 9 [1 corelog
BRI syne [C] 10 | [ 03. The Jumping Cats - Crocodile Goes For Porto.mp3
—®[1IC5) Downloads S| 11| [ 03. The Jumping Cats - Crocodile Goes For Porto.mp3
@[5 Mizik [C] 12 | [ 03. The Jumping Cats - Crocodile Goes For Porto.mp3 K
OIS Public ~|[« & b

[z Ensaript] A His T Fite »
-4 EnSeript

|E| Teﬂ -@Hex I;IN‘Doc LdPj‘]Tral"ls»::ript [ picture Report ] Conscle 5@ Details 2 Cutpid k
0000053428—200329_293 Starting (1.4.7.505Z) &0428-Z00329.253 Process id =
000&7: 53@ GU-!ZEE—ZUGEES.ESE EXCLUDE list read error ("100zZ2, GeiSersiD
00134z bir del¥iAYken sal¥landai") &0428-200323.2%3 SPEC Read empty &0
00201428-Z00329.30% Quota forced PROPFIND &0428-200323.371 "https://web
00Zg8dav. yvandex.com.tr/disk"™ list PFROPFIND ©0428-200323.403 Concurrency
00335 override reset ©®04Z8-200325_.403 Core INDEX ©04Z8-200325.418 Dige
00402 st bank initialized &042Z8-200325.418 STATE read error ("2, Siste
00469m belirtilen dosyayi+ bulamityor™) &0428-200323_ 418 S5TATE read err
00536o0r {"2, Sistem belirtilen dosyavB+ bulamB+yor™) e04Z25-200323_.543

ANEN2 STATE F=dilad +~ wvasd vyamatra indavr imamra EMNATERE-TMAMN2T4 o4 YWMDD ~Am
4 11 | 3

[ Case 1\C\Users\bblYandexDisk-gddenemel, syncicore.log {PS 1068832 LS 1068832 CL 133604 SO 000 FO O LE 1)

it Source Processor

Sekil 27: Bilgisayarda birden fazla oturum agildiginda klasor yapisi
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File Edit WView Tools Help
u__'}New LﬁOpen H Save = Print e Add Device \:kSearch Refresh %Find

E]Casesl ®| [} Table| Report [ Gallery :}ﬁﬂmeline QDisk “t Code
.
E]Home |EF_- Entries| E[:]Eookmarks %Search Hid » Mame | Filter In . ot
|L-ET: Home| e File Extents & Permissions [{1Red P [l 6 | [ events_cache_setup.dat
Loy ~misooo1 || 7 | [ events_cache_shellext.dat
)% Temporary Internet Files |_| O a D events_unique_cache.dat
Q0 virtualStore O 9 |3 main_menu_settings.dat A
DE _"_MITFE [ 10 | [ menu_settings.dat 1
= Yandex
& : ] 11 | [ notification_data.xml
L p&#5 vandex.Disk
8- Locallow ] 12 | [ photostream_settings.dat
B-O D) Reaming [ 13 [ reportlog
O ot [ 14 | [ screenshot_editor.dat
JICD Adobe B 15 | [ users_settings.dat
. — il e o m s
I calibre I :
7@ Detais W Output [ Lock 4 b ||| 4 Enseript| O, Hits T Filters 4»
........................................ g-d-d-e a é_\%g EnScript
\Users\lbb\f{andexll E}(EITIDIES
154D i sk -—-g-d-d-B @B M@ oo O L L Co- oy — i
231 s er-s-v-ibbkbNY¥YeandexDiszg-k------- ------- yn-d-den-eme----- I Forensic
308-------- oo C:nUsersiibbivY¥andexDisk-yndden-we (= Incude
3BS m-e-- - B Main
it Source Processor
1| il | 3
[ case 1\C\Wsers\ibb\AppDatalLocallYandex\Yandex. Disk\users_settings.dat (PS 45014131 LS 45014131 CL 5626756 S0 347 FO 395 LE 1)

Sekil 28: Bilgisayarda birden fazla oturum agildiginda users_settings.dat

Dosya Duzen Bigim Goranim  Yardim

|50420-213244. 888 GET "Downloads/Topkapi_saray1. jpg"
l50420-213244. 888 Core BUSY Dosyanin Downloads

|50420-213245. 656 GET "Downloads/Topkapi_saray1.jpg" 302 Redirect

DxrpnihLX2oCVDYECIq6TEVuppoxel X6wb_rvTtZ_NErzQ%3D%3D?uid=377286

%C4%Bl jpg&disposition=attachment&hash=&1imit=0&content_type=
2F jpegdfsize=3018080&hid-] b1993022b[b796453Eadf1902ff54753&m5d1a_type image&tknv=v2&etag=8a7f37f5b1b288b30144d4c842d1bb0b"

[50420-213245. 656 REMOTE "Downloads" 0977379d unknown

[50420-213245. 656 REMOTE "Downloads/Topkap1_saray1. jpg" f?bOBdBf 8633cf70 3018080 file

[50420-213245. 656 Index version 1461177162513409 received

[50420-213245. 657 Ending "ce8kas85rsksihbm3c2cdnp3vl” <index> for the reason #0

[50420-213245. 657 Index request delayed for 14 seconds

50420-213245. 657 SYMLINK 'Downloads’’ link PROPFIND precondition is not met

50420-213245. 657 Ending "9t2mnév4iljus6égadc8impnff7” <link propfind of "Downloads"= for the reason #2

[50420-213245. 657 Dequeueing “Qtzmmﬁvﬁl]uSEgachBmpm‘f? <1link propfind of "Downloads™s

[50420-213245. 658 REMOTE "Downloads” 0977379d collection

50420-213245. 658 REDUCE "Downloads/Topkap1_saray1. jpg” download ‘Fﬂs

j50420-213246. 023 GET "Downloads/Topkap1_saray1.jpg” 302 Redirected t

2F jpeg&fsize=3018080&h1d=b19e3022bcb7964536adf1e02ffed75a&media_type=image&tknv=v2&etag= 8371‘371‘5
fes&ycrid=win-703e3eac3d285afb8967d88c31d14a27-

fownloader 8d&ts=! 5301‘22(3&171‘80&5 2994(935531f80b8839359823154?4(294b99d84dcﬂﬂ‘c3aﬂﬁ2dff-’182Da4dfﬁa&bp—/13/6/data—0 6:45079315692:3018080"
[50420-213246. 666 GET "Downloads/Topkapi_saray1. jpg

[50420-213246. 964 GET "Downloads/Topkapi_saray1.jpg” 208768 / 3018080

0420213247, 264 cET "Dowrﬂoads/Topkap'l_Saray'l.%pg" 847744 1 3018080 Dosya indirilirken
[50420-213247. 564 GET "Downloads/Topkapi_saray1.]jpg’ 1601408 / 3018080 b
50420-213247. 864 GET "Downloads/Topkapi_saray1.3pg” 2387840 / 3018080 oyutunun artmasi

50420-213248.145 GET "Downloads/Topkapi_saray1.]pg’ indexing..
[50420-213248.145 GET "Downloads/Topkapi_saray1. Jpg" 3018080 / 3018080
[50420-213248. 256 GET "Down]oads/Togkap'l _saray1i. %| " indexing completed
50420-213248. 285 GET "~o0epslbqv67jlivriZsirtg7cl4” renamed to "Downloads/Topkapi_sarayl.jpg”
[50420-213248. 285 LOCAL 'Down'loads/ToEkapw _Ssaray1. jpg”_8633cf70 3018080 file

[50420-213248. 285 PROP own'\oads/ToE ap1_sarayl.jpg '\h 8633cf70,rh=8623cf70,1n=8c869d52,1d=F7b08d3f
[£0420-213248. 286 GET "Downloads/Topkapi_sara

["https://downloader. disk.yandex. com. tr/disk/80042a94447c96ff931e klasdriine indirildigi e62ch178158,/5718038e/csZvw_8CppDl_RRAdYzhkfHUGIqk110C jgwHHAR

'https://s03g. storage. yandex. net/rdis /80042394447c96ff93195bc8cf55146fb67d89b6480143731cbfd9625b178158/57180389/cssz BCppDl_RRAYZhkFHUGIGK110C] gWHHARWDXY P
jihLx2oCvDYSCIg6TEVUppoXeL X6wb_rvTtZ_NErzQ%3D%3D7uid=377286213&F 1 1ename=Topkap*C4%B1_sar ay*C4%61. g &disposition=attachment&hash=&1imit=0&content_type=image
1 288b30144d4c842d1bh0b&rtoken—wﬁ2b5ux(LNRC&forcE _default=y

[50420-213248. 286 Ending "'ibt99689?20h3w65b5¥0p61v3 <download of "pownloads/Topkapi_saray1.jpg”> for the reaso

[50420-213248. 290 MONITOR create "C:/Users/win7 (sanal 4)/vandexDisk-ynddeneme” / ° Down'\oads/Topkap'l _saray1.jpg” .
J50420-213248. 201 MONITOR modify "C:/Users/win7 (sanal 4)/vandexpisk-ynddeneme” / “Downloads” klasor yolu
[50420-213248.455 DIGEST 8633cf70 add oK

}50420-213248. 286 core INDEX Dosyanin Downloads klasoriine indirildigi ve

[50420-213248.455 DIGEST 8633cf70 add ok

[50420-213255. 657 Releasing request to https://webdav.yandex.com.tr:443
[50420-213255. 657 Releasing request to https://webdav.yandex.com.tr:443
[50420-213256.023 Releasing request to https://downloader.disk.yandex. com. tr:443
50420-213258.146 Releasing request to htips://s03g.storage.yandex.net:443
[60420-213259. 520 STATE version 1461177162513409 written incrementally
[50420-213300. 659 Index GET for version 1461177162513409

50420-213301.434 Index version 1461177162513409 received

[50420-213301. 434 ending "aqvdb9aqaudfkbhgdvpmlesdc2” <index> for the reason #0
[50420-213301.439 Core IDLE

[60420-213301. 439 GARBAGE looking for obsolete files

[50420-213301. 443 GARBAGE "tmp" tmp garbage to be removed

[p0420-213311. 434 Releasing request to https //webdav. yandex. com. tr:443

|

Sekil 29: Dosya indirildiginde core.log dosyasindaki degisiklikler
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Nj push - Not Defteri EIEIQ

Dosya Dizen Bigim Gardndm  Yardim

60419-230957. 904 <1‘g t{pe="set" fr‘om="ynddeneme@ya. ru” to="ynddeneme@ya.ru/yYandexbpisk-windows-1.4.7.5052-bc5ebf39c6"><query o~
xmins="yandex:push:disk"><diff xmlns="" new="1461096594630397" o0ld="1461096060924272"><op key="/disk/ti1ki.Irc" folder="/disk/"
type="published" fid="74f9c170876e9c3dd34d9314028e4750ee7a2f7527bal72feaB034889ddceB?4" resource_type="file"/></diff></query></ig>
60420-213242.229 <ig type="set"” from="ynddeneme@ya.ru" to="ynddeneme@ya.ru/YandexDisk-windows-1.4.7.5052-7 6808F8" " ><guery
xmins="yandex:push:disk"><diff xmins new="1461177162314567" 0ld="1461177162237084"><0op external_setproj "
fi ch39b6cfdd4ece8d847d4a293333e83267842F8F58F1e5395ac96712c518db40" key="/disk/Downloads" action="setp s .
type="changed” resource_type="dir"/></diff></query></ig> Dosyanin indiridigi klasor
60420-213242. 516 <1‘g t{pe: "set” from="ynddeneme@ya.ru" to="ynddeneme@ya.ru/yandexpisk-windows-1.4.7.5052-7 . .
xmins="yandex:push:disk"><diff xmlns="" new="1461177162237084" 01d="1461096594630397"><op folder="/disk/" ve algoritma imzalari
fid="cb39b6cfdd4ece8iB847d4a293333e83267842f8F58f1e5395ac96712c518db40" type="new" key="/disk/Downloads"
resource_type="dir"/></diff></query=</ig>

60420-213242. 810 <ig type="set"” from="ynddeneme@ya.ru" to="ynddeneme@ya.ru/yYandexDisk-windows-1.4.7.5052-79fb6808f 8" ><query
xmins="yandex:push:disk"><diff xmlns="" new="1461177162454679" 0ld="1461175638507347 " "><op key="/disk/Downloads/Topkapi_saray1. jp?"
fid="d61449b8el8ebbl767e7bd342d99984cdb41f17b5b2089celc8dd7aeadbachb2” md5="8a7T37f5b1lb288b30144d4c842d1bb0b" folder="/disk/Downloads/"
sha256="8633cf7047fc48c088dbe3e5c3e807e981f7ad420b2a327ea7762870b4ch743b" type="new" resource_type="file"
size="3018080"/></diff></query=</ig> i

m

indirilen Dosyanin boyutu

Sekil 30: Dosya indirildiginde push.log dosyasindaki degisiklikler

4.5 Uygulama kaldirildiginda tespit edilen veriler

Programlar ve Ozellikler = =
:(-) - T »+ Denetim Masasi » Tim Denetim Masasi Ogeleri » Programlar ve Ozellikler v & Ara: Programlar ve Ozellikler 0O

Denetim Masasi Giri .
enetim Mases: Girtg Program kaldir veya degistir

;gﬂi?ﬂ?g“”ﬁti'me"ﬂi Bir pregrami kaldirmak igin sz kenusu programi listeden segin ve Kaldir, Degistir veya Onar'i tiklatin,
"] ;&CWS Gzelliklerini ag veya Dizenle v  Kaldir =~ @
Ad ‘ Yayimc Yaklenme .. Boyut Sirdm 2
@ Software Updater SEIKO EPSON CORPORATION 10.2.2016 796 ME 410
EVGA Boost MSI 24.12.2013 532MB  1.0.0.8
JVMware Waorkstation VMware, Inc 12.2.2018 3,25GB 10.04
|7 Yandex.Disk Yandex 12.4.2016 1.4.7.5052
v
Yandex Uriin Sarami:  1.4.7.5052 Destek baglantise  http://clck.yandex.ru/redir/dtype=stred/pid=2/cid=72021/path...
’ Yardim Baglantisi:  http://clck.yandex.ru/...

Sekil 31: Yandex.Disk uygulamasinin kaldirilmasi
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()il © » Windows7 (Sanal5) » VandexDisk »

Dizenle v Kitaphga ekle v Bununla paylag v Slayt gosterisi Yaz Yeni klasor
4 5.0 Sik Kullanilanlar ke
& Kargidan Yiklemeler ™y
B Masausta O\2
£ Son Yerler N : :
~ 3
= AR .sync desktop Ekran Alintisi
(gezegen)
4+ Kitapliklar \
3 Belgeler -
& Mazik
[&=] Resimler
B video
Geri Donugim kanarya kutup ayilan Moskova
Kutusu.yadiskTra
1M Bilgisayar sh
G ag
Sankt-Peterburg tilki zirafa
’ 20 6ge
Sekil 32: Uygulama kaldirildiktan sonraki tespitler Yandex.Disk klasorii

Tespit Edilecek | Bulunabilecek )
i Aranacak Anahtar Kelimeler
Veri Dosya
Core.log
dosyas1 Oturumagmaadi@ya.ru
iceriginde
Oturum  A¢ma | Config.xml
Adi dosyast <LastLogin> Oturumagmaad: </LastLogin>
igerisinde
Cerez (Cookies
yandex_login Oturumag¢maadi
dosyasinda)
60412-121439 Auth Start Login : Oturum A¢gma Adi
Oturum Agma GUi-IOQ Oturum Ag¢ma Ad1
Zamani ile ilgili | jcerisinde Oturum Agildig Zaman : 60412-121439
yapilacak 12 Nisan 2016 saat 12:14:39
degerlendirme (Oturum acildig1 zaman)
60412-121659.819 Starting (1.4.7.5052)
Core.log
(Programin ¢alistig1 zaman bilgisi)
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Tespit Edilecek | Bulunabilecek )
) Aranacak Anahtar Kelimeler
Veri Dosya

igerisinde

Config.xml
Kullanic1 Adi dosyast <Username>Kullanici Adi</Username>

icerisinde

Push.log
Yiiklenen Dosya

dosyasi <upload of “dosya ad1”
adi

icerisinde

Yiiklenen/paylast | Push.log
sha256="e440f858f9dd46f5f1310ce4099b6e61ch0f44b6d71c105d

53ae617c4bd68621

lan  dosyalarin | dosyasi

algoritma Y md5="280bda61768fdc3d7e079e6e107badd2
imzalari

Push.log
Dosyalarin dosyast type=""published

paylasima acilip | igerisinde

acilmadigi Gui.log
OnShareFile(

igerisinde

Tablo 7. Yandex.Disk uygulamasinin incelenmesinde kullanilabilecek anahtar kelimeler
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4.6 Yontemin farkh bir isletim sisteminde test edilmesi sonucu tespit edilen veriler

EnCase Forensic

= ~ | Case(Win& Kontrol) ~ &3 View ~ (7 Tools v %% EnScript ~ .= Add Evidence ~
3 Home | ) Search Xl@E\ndence ¥ S Results %
O © ¥ viewing (Search) ~

@Index %2 Tags = Keywords

plit Mode ~ [$2 Condition v 7 Filter ~ | Searches ~ -iTags ~ | Review Package v & Raw Search Results v 5 v
Summary @ kP @ | FHTable | 5 Timeline £ Gallery

(] Field = ==Patterns v ~ “4q < %= 34Find 2y % @ | - [[2H + 4] = [ Selected 072515 -
wa ¥ File Logical -
Mame Tag ‘ Ext | Size
) 1795 | = CtrlAltDeladml adml 4,156
| | [ 1796 | T= ess 4,096
Word Hit: It -
i = == SO 1797 | G creditsnt e 97,774
1 |ya 171,125 2,515 )
Ml yoom . . [ 1798 | Gz credits.rtf rtf 97,774
3 b N N ] 1799 | %z corperfmonsymbols.ini ini 1,516,666
ya
F & . R ] 1800 | %= corperfmonsymbols.ini ini 1,516,666
yadc
F - R s ] 1801 | 7= corelog log 86,323
yase
[ 1802 | = coreldog log 57,813
6 |ya&h 4 4 = 2 —— - —
7 |yagi 12 6 || ¢ n ’
] Fields Report  [2] Text Hex Decode |[=] Doc Transcript  [E Picture | |2 Review | 2] Console [ Lock =
“ZoomIn ~Zoom Out £, 100% ~ | PreviousItem | ] NestItem -
Fields

Name corelog

Transcri

29 bulutdeneme@yaru 60503-164813.672 MONITOR listening for "" in "C:/
1017 pushxmppyandexru:5222 as bulutdeneme@yaru 60503-165858.157

1139 connecting server pushxmppyandexrw:5222 as bulutdeneme @yaru 50503
1183 connecting server pushxmppyandexru:5222 as bulutdeneme@yaru 60504-

Sekil 33: Windows 8 Isletim Sisteminde Tespit Edilen Oturum A¢ma Adi (a)
EnCase Forensic E@g‘

~ || Case(Win8 Kontrol) = &% View ~ 1 Tools = ¢ EnScript ~ =3 Add Evidence ~ @ -

fir Home [ O Search | /5 Evidence % ZaResults
Q © ¥ Viewing (Search) ~

ondition ~ F Filter ~ | Searches -2 Tags v i) Review Package ~ # Raw Search Results + 5 Bookmark ~ [2] [ @) = =~ ~

[ Index %2 Tags | “ Keywords @ b B @ |FATable | 5 Timeline [E Gallery
2 « || Selected 0/10 ~ || =~ 8] ~ [ Selected 0/5 -
Expression | Items | Hits - Name - Tag | File Logical | Ttes
1 |a || Raw Search Selecte... of | Size TR
¥ - & upload of s 135 [ 1 |F= corelog log 86,323 Entry
F - = <login~ 1 1 /0 2 | %= coredog log 87,813 Entry
= & yandex login 3 " 1 3 | %= pushilog log 9,239 Entry
¥ - = @yaru = Tt [ 4 |z pushilog log 11,628 Entry
[F] - & Auth Start Login 3 13 O s Ega Unallocated Clusters 53,153,972,224 Entry
3 5 < /Username> 16 30 |« [ "
[] Fields Hex Decode || Doc = | Transcript [E Picture | | Review | =] Console [ Lock
“ZoomlIn ~ Zoom Out (¥, 100% ~ | “ Previous Item | ] Mext Item -
Fields Tl

Name Unallocated Clusters

Search Hits =
41635580 8.157 XMPP connecting server push.xmpp.yandex.ru:5222 as bulutdenems@y
41635650 @a.ru 60503-165858.157 MONITOR listening for ™" in "C:/Users/Windows &
50114680 type="set” from="yndkontrol@ya.ru" to="yndkontrol@ya.ru/YandexDisk-wi
50115170 ></guery></ig> ©€0504-102156.223 <ig type="set"” from="yndkontroll@ya.ru
50115240 " teo="yndkontrol@ya.ru/YandexDisk-windows-1.4.7.5052-22985de6f6" ><quer
227146150 222 as bulutdeneme@ya.ru 60504-101335.428 MONITOR listening for ™" in
236855570 60503-165251.226 «ig type="3et”™ from="bulutdeneme@va.ru” to="bulutden
236855640 eme@ya.ru/YandexDisk-windows-1.4.7.5052-e64chb9fcdd"><query xmlns="yand
236856060 iff></query></ig> 60503-165252.884 <ig type="s5et"” from="bulutdenemelfy

236256130 a.ru” to="bulutdencrfEye. To/ TenadoROLok windows .5052-e64ckifcdd">
236856620 from="bulutdeneme@v§.ru" to="bulutdenemefya.ru/Y: iexDisk-windows-1.4
236857110 884 <ig type="set” I 2 = st ya.ru/Yand

236857600 fig» 60503-165253.038 <ig type="set” from="bulutdeneme@ya.ru” to="bul

236857670 utdenemefya.ru/YandexDisk-windows-1.4.7.5052-e64cb9fcdd"><query xmlns=

236858160 eneme@ya.ru™ to="bulutdeneme@ya.ru/YandexDisk-windows-1.4.7.5052-eé4ck
23EE5E510 _3-1A5404 A0 o rume="ast" from="hnluts r1u”_to="hnlnt

Sekil 34: Windows 8 Isletim Sisteminde Tespit Edilen Oturum A¢ma Adi (b)
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EnCase Farensic

= v || Case(Win8 Kontrol) v &3 View v } Tools v “% EnScript v = Add Evidence v @ ~
&Home 5 Evidence XlQSearch Xl
Q@ © T Viewing (Search) v [L|Split Mode ~ [(= Condition v F Filter v | Searches v - Tags v | Review Package v & v cuv (2] | @)~ J= v -
[ Index | 2 Tags  “ Keywords ® b P @ |TTable | £5Timeline [E Gallery
(] Field v ##Patterns v ~ “q 07 G 34 5y 4 (3| v ||28 v 4] v [ Selected 0/5 -
. -
lastlogin — | Tag g{: Losg_fzu:m
FE E"E.com’ig.)(ml xml 1,112
[ 2 | %= MigAppm wml 523,913
[ 3 | %= MigAppml wml 523,913
[ 4 | = MigAppaxml wml 523,913
[ 5 | = MigAppaxml xml 623,913
Word Hits | mems
L lastlogin ] 5
2 |lastlogindate 98 8
L] m »
L) Fields Report [5 Text [3%]Hex jjjj Decode |5]Doc |=|Transcript [E Picture | |Z) Review | 2] Console || Lock
“ZoomIn " Zoom OQut (% 100% + DPreviousItem QNeﬂhem -
Fields
Name  configxml
Transcript
2 Uid><Username=Mehmet mehmet= /[Usernanfe=<LastLogin=bulutdeneme= /
3 LastLogin=<LogoutReason=1</

Sekil 35: Windows 8 Isletim Sisteminde Tespit Edilen Oturum A¢ma Adi (c)

EnCase Forensic

= ||| Case(Win& Kontrol) | & View v 1% Tools > “ EnScript + = Add Evidence ~

Home Search | ) Evidence * 5*aResults
i Q | 5

Q@ © ¥ Viewing (Search) v [0 Split Mode ~ [(= Condition = F Filter v %] Searches v O Tags v & Review Package v “ Raw Search Results v & Bookmark v [2] | @ v S= v =

Search Hits
1850630

234083220
2402313390
240231480

212233 30516692
ex.ru/ 214749284
in yndkontrol ya

£ 2147492865 35§F643008 32111902 1925773728

[ vandex_login bulutdeneme va
b 3067643008 32111502 1925773

ndex.ru/ 2147484872 35670430

516693 * yandex_login yn
idex.ru/ 1024 3567643008

F28 30516693 * yandex log
8 32111902 1925773728 305

[ Index ) Tags | * Keywords | .| Summary @ b B @ | EATable | #9 Timeline [E Gallery
=] * [ Selected 0710 ~ || & ~ 4] = [ Selected 02 -
Expression | Items | Hits - e - Tag ‘ File Logical | Itel
1 |a | Raw Search Selecte... 0 Ext Sizey |
F] - o upload of R 135 [ 1 |Gz kMOPGLEbt et 1,138 Entry
0 3 & <login> N N = 2 EEUnallocated Clusters 53,153,972,224 Entry
[ s B yandex_login 2 4
4 s 5 @yaru 5 115
s B Auth Start Login 3 13
[0 & < /Username> 16 30 - ||« m r
(] Fields || Report Text Hex it Decode  |[=] Doc = | Transcript  [E| Picture | &) Review | > Console [ Lock &
#ZoomIn = Zoom Qut ¥ 100% = D Previous Item D Next Item -
Fields
MName Unallocated Clusters

o

Sekil 36: Windows 8 Isletim Sisteminde Tespit Edilen Oturum A¢ma Adi (d)
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Ea] EnCase Forensic

: Case (Win 8 Kontrol) v &3 View v ¥ Tools ¥ “ EnScript v 3 Add Evidence v @ -
f3iHome S Evidence [ () Search x|
Q © ¥ Viewing (Search) ~ [L]Split Mode ~ [(= Condition v 7 Filter ~ 7| Searches v “JTags v v = v v 2] | @) v 3=~ -
[ Index | @ Tags ~ Keywords -] @ P P @ |FTable I 45 Timeline [E Gallery
() Field v oo v ~ 9 9 G2 33 Uy % @ (¥~ || 1 v 2] v [ Selected 0/86 -
-~ [ - <
start and login ‘ e Tag ‘ FE;QIC -
(| 67 VE ipmiprv.mfl mfl
[J 68 | = INDEX.BTR BTR
]:J,“,‘ 2 guilog log
l;',ﬂ] G guilog log
[ 71 |G dliegaliases.mof mof
! Word Hits Items “ 1_[ 72 “E- cliegaliases.mof mof
| | ..
: J °9 Programin Calismaya Basladigi 43, 8 s \%-clleqalnases mof mof
2 1109 g s Y $ & - d 74 \"E.(Ilegaluases mof mof
737‘ o9l Zaman £ dJ 75 \"E.clmwmsz mof mof o
4 log| 35 LS
= —f P - s
Mayis 2016 16:47:2 . . -
() Fie{ 03 Mayis 2016 16 0 #]Doc | Transcript [E Picf Oturum Agilma Zamani Jlock =
“0 @BEEIDC -
00000 60503-164720.010 Version: 1.4.7.5052 (x64 0503-164720.010 1 (03 Mayis 2016 16:47:50 0.010 Process
B S — =) Users\Windows 8 Login. €050 F
00234 3-164720.069 Keyboard hook is installed 60503-164720.103 Machine _9200 60503
00351 -164720.103 Manufacter: Intel Corporation €0503-164720.103 Product: VMware Virtual Platform 60503-164720.103 Serial
00468 Number: VMware-56 4d 16 e7 al de 1lc 07-b7 3b 36 12 2c ce 5d 4d bl L Nl PR i -t n: bulutdeneme NJalblek]
00585 -164800.920 Token |-164806.011 UserInfo first login - Init DataSync €0503-16480
00702 7.076 Test Startc Programln Uygu|amay| Ca||$t|rd|g| 4809.057 Network activity enabled 6€0503-164809.057 Country:
00819txr €0503-164809. lo.rcotFolder assigned to default "C:\Users\Windows 8 ynd\Yand
00836exDisk” 60503-16{ Zaman 03 Mayis 2016 16:48:13 13.639 Balloon id=144 &0503-164813.639 Yandex.Disk &0503-16
01053 4813.639 BaA¥lant] STETTTCOTET T umEtcd 60503-164813.65
011706 Core Start 6€0S () 60503 164813.656 Co:e Started 6050B-164813.656 Core resu
01287med 60503-164813 = = #Disk&aVen | Gene:icspzo ,,
[ —— > P R e e e o N S G o et

Sekll 37 Windows 8 Isletim Sisteminde Tespit Edilen Oturum Agma Zaman (a)

EnCase Forensic

= v || Case(Win8Kontrol) v &% View v  Tools v “ EnScript v 2= Add Evidence @ -
&Home 5 Evidence XIQSearch Xl
@ O T Viewing (Search) ~ | Split Mode ~ [{E Condition ~ 7 Filter ~ % Searches v - Tags v | Review Package v = + o v [3] | @ v J=~ -
[ Index | Tags = Keywords @ F P @ |FTable | ¥5Timeline [E Gallery
() Field v #-#Patterns v ~ *q 7 = 33 05 3 [# | - v &] v [ Selected 0/338 -
‘| File Logice »
Mame Ta >
. Ext Size
O a8 EE. cdmwin32.mof maof 2_6:|:/
O a9 EE. cdmwin32.mof maof 256
@ so "’E. c_windowsupdate.psl psl
[ 51 |z d_windowsupdate.psl psl
[ 52 EE. cliegaliases.mof mof 2.8
Waord | Hits | items a0 s3 EE:.cIiegaliases.mof mof 28
1 |starting 2,845 338E| [ 54 f"E.(Iieg:|a|iases.mm’ mof 28
2 |startingaddess 1 1 O ss f"E.(Iiegaliases.mm’ maof 25
3 |startingaddress 205 16 | =: EE.(ore.\og log :
4 st 4 M &7 B2 rarelan Inn Tl
s ) Programin Uygulamayi Calistirdig Flkd K n >
Ll Fig Zaman 03 May|$ 2016 16:48:13 oc E]Tlansclipl E Picture i) Review ] Console ] Lock E
+10p| nd Next =3 | [ [2) | ] Compressed View || ] Previousltem | ] Next lrem -
00792 h505_309 User info PROPFIND 60503-164806.011 User info PROPFIND OK 60503-164807.076 Use
00924 r info GET &0503-184808.461 User info GET OE (concurrency 5 / 1 / 1) &0503-184808.4€1 User info PROPFIND &0503-1£4809.057 User 1n|:/
01056 fo PROPFIND OE ©60503-164809.057 Quota for OE 51730705 / 10&85&27531 / 10737418240 /7 47
0118812883 €0503-164813_656 (1.4.7.508) 5 2-16481%.656 EXCLUDE list read error - ("1002%
01320, Gelfersiz bir dei¥ii¥ken szifl andi+")  &0) UygUIamanln Sunucuyla baglantl 3.656 Quota forced PROPFIND &0503-164813.656
0145Z Concurrency override reset @0503-1€4813.&5 kurma zamani 03 May|S 2016 finitialized ©0503-164813.672 STATE read error
01584 ("2, Sistem belirtilen dosyayis+ bulamity "2, Sistem belirtilen dosyayi+ bulamityor™) &
017160503-164813.672 STATE failed to read remote| 16:48:18 ling server push.xmpp.yandex_ru:5222 as bulutde
01848 neme@ya.ru &0503-164813_ 672 MONITOR listen) bDisk" recursively &0503-164813_672 Queueing
01380 "1la%360nggnSouZnu7thec7rm58d4d0" <local direct "lag9s0; SouZnu7thc7rm58d0™ <local directory
0211Z listing of ""> for the reascon §0 60503-164813.672 STATE version written ©0503-16481&.123 Quota PROPFIND OK 51730709 f 10885627531
02244 s 10737418240 /f 4712883 ©0503-164818.372 XMPP server connected &0503-1€4818.37Z Queueing "pnbkiognegftb7jbgtpafbscal”™ <index> &0
02376503-164818.372 Queueing "s0vllo&3n&508cnirsjiusorcl™ <operations listing> @0503-164818.372 Adding dependency on "pnbkéognegftb7ibgt =

Sekil 38: Windows 8 Isletim Sisteminde Tespit Edilen Oturum A¢ma Zamani (b)
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EnCase Forensic E‘Elg

S v || Case(Win8 Kontrol) « Q\a"iew - [;ETooIs - % EnScript = ;ﬁAdd Evidence = @ -

{3 Home 5 Evidence | () Search Nl

O © T Viewing (Search) * L] Split Mode +

Condition * | Filter = | Searches * 21 Tags v | Review Package v % Raw Search Results » ST = |@ > gav -

[ Index | @ Tags  ~ Keywords | Summary ® b b @ ETable | ¥4 Timeline [E Gallery
[) Field v #.#Patterns » m g 2 Find L= - v &] = [ Selected 0/280 -
ar 52 b
username M File Logical -
Mame Tag Ext size
[ 234 T dd_veredistMsis4D.0t ot 423,580
[ =5 rE.de’credi5t|\¢'|514512‘t:(|: jeid 415,920
O 236 rEcreatePermissioﬂ.as[.:u( aspx 11,182
Word | Hits | Bems pE O 237 rE.creaT:ePermissi&:m.as;:u( aspx 11162
1 |username 2,088 280 [ 238 rEcreatePermissioﬂ.as[.:u( aspx 11182
2 |username.htm 4 4 O 239 rE.creaT:ePermissi&:m.as;:u( aspx 11,162 |
3 |username 38 9 [ 240 rEcontar:t:form.js js 9,080
4 |usernameauthentication [ 3 [ 241 | %z configaml xml Lz
I | . - - - -
5 |usernamee 1 1. Tl_rrr—| b
1) Fields Report ext [ Hex jjjjj Decode %] Doc E]Tlansclipt E Picture Review | ] Console [ Lock
“ZoomIn = Zoom Out *, 100% ~ DPle\rions Item |}Neﬂ Item -
Fields
Name  configxml
Transcript
2 Uid><Username>Mehmet mehmet= /Username><LastLogin=bulutdeneme=/
20 Server><Port>0</Port><UseAccount=0+</UseAccount><Username>< |
21 Usernames<Password=</Passwords=< [Proxy==,/Yandex.Disk>

Sekil 39: Windows 8 Isletim Sisteminde Tespit Edilen Kullanic1 Adi

EnCase Forensic

E v Casze (Win & Kontral) = Q\d’iew - v_.g Tools v 2 EnScript ¥ = Add Evidence ~
ﬁHome (2} Search Xlﬂ[\ridence # 3*=Results X
Q@ © ¥ viewing (Search) = [l SplitMode » [(= Condition * F Filter v | Searches ¥ -1 Tags v ) Review Package ¥ % Raw Search Results v (3 Bookmark » [#] | @+ S=» =
@lndex 2 Tags | = Keywords @ BB @ | Table | 3 Timeline E Gallery
#] + [ Selected 0/10 = || 2 » 4] = [ Selected 0/3 -
N
Expression \ Items \ Hits E Mame Tag File Logical | E
1 |4 |, Raw Search Selected 2 0 Ext Size [
O z & upload of g 135 i rE.CBSJ(:;} log 107,452 Entry\\
0 3 & <logine N N [ 2 |z CosCore.dil il 993,797 Entry
0O a & yandex login P " [ 3 | 7= CosCore.dil dil 1,145,416 Entry
[F] - = @ya.ru 5 115 O a r|:.:r.cc|re.\og log 86,323 Entry
d s & puth Start Login 3 13 D 5 E'|:“:r.cc|re.\og: log 87,813 Entry il
M g |Ba 160ubaradararha €1 1EAT1 04 Crbn
{5 B <jUsernames 16 30 ~ |4 n y
1| Fields Report Teu‘l Heu Decode | &| Doc Transcript EPiclule Review | ] Console | Lock
“ZoomIn = Zoom OQut *, 100% + DPlevious]lem DNeﬂ Item -
SuUrsu nuguarugopgans” <upload 0L "Ka+Ar.]pg > oUIUS—1l04Y/0. 20U KEUULE “HA+A A
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Sekil 40: Windows 8 Isletim Sisteminde Tespit Edilen Yiiklenen Dosya Isimleri
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37 ds 56931[:98696050439b5b2315c:f352d19 folder:

46

55

64

73 md5="3fd%e7e7fe20dd6c2d02f0fce79edfbe" folder: fdJsl\,.f

82 md5="3c7678bd394138adff8a2906aa35b8ch"” fold:

o1

100

109

118

139

147

154 '569a1c98696050439b5b2alecfa52d19" folder="/disk/"

163 56921c08696050439b5b2alecfas2dls" /=< diff-</query=</iq= 60504
184 md5="568c0010bc319ca?983e2dadbal5a4f9" folder="/disk/Downloads/"
201 md5="568c0010bc319ca9983e2dadbal5a4f9" folder="/disk/Downloads/"

Sekil 41: Yiiklenen Dosyalarin MD5 Algoritma Imzalari (a)
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202 sha256="177c700707195fb1712f00c64ed94b9d7f1eB84be72adbd8927270d8cf5622d

Sekil 42: Yiiklenen Dosyalarm SHA256 Algoritma imzalar1 (b)
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41 164944.842 OnShareFile() state: [0] path: [C:\ Users, Windows 8 ynd',
43 164944.842 OnShareFile(Start) [C:\Users\ Windows 8 ynd'\ YandexDisk',
48 i
48 3-164946.873
53 is = el [C:\Users),
55 16§003.029 OnShareFile(Start) [[:\Users\ Windows 8 ynd\ YandexDisk),
57 staft share() [DaA¥larjpg] 560503 165004.826 OnShareFile() state: [5]
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67 OnShareFile() state: [0] path: [C:\Users\ Windows 8 ynd\ YandexDisk),
69 OnShareFile(Start) [C:\Users, Windows 8 ynd\, YandexDisk,
72 165313.444 OnShareFile() state: [8] path: [] relative_path:
74 OnShareFile[Ok) [zii4rafa]PG] 60503-165313.444 Balloon id=146 60503-
80 Onldle() 60503-165319.492 Quota OK 60503-165357.677 OnShareFile()
32 relative_path; [] url: [] 60503-165357.677 OnShareFile(Start) [C:,
85 [zebra]PG] 60503-165357.677 OnBusy() 60503-165402.764 OnShareFile()
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Sekil 44: Paylasima Agilan Dosyalar (b)
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Tespit Edilecek

Aranacak Anahtar Kelimeler

Tespit Edilen Veri

Veri
Sekil 33.
bulutdeneme@ya.ru )
Sekil 34.
Oturum Agma Adi :
<LastLogin> Oturumagmaad </LastLogin> Sekil 35.
yandex_login bulutdeneme Sekil 36.
60503-164750 Auth Start Login : bulutdeneme | Sekil 37.
Oturum Agma Oturum A¢ma Adi :bulutdeneme
Zamani ile ilgili | Oturum Agildigi Zaman :
degerlendirme 03 Mayis 2016 saat 16:47:50
60503-164813.656 Starting (1.4.7.5052) Sekil 38.
Kullanic1 Adi <Username>Mehmet mehmet</Username> Sekil 39.
<upload of “kanarya.JPG” Sekil 40.
Yiiklenen  Dosya | <upload of “tilki.JPG”
ad1 <upload of “kartal JPG”
<upload of “aslan.JPG”

. Sekil 41.
Yiiklenen/paylastla | gpa256=e440f858790d465f1310ce4099b6e61ch Sekil 42
n dosyalarm 0f44b6d71c105d53ae617c4bd68621 .
algoritma imzalar; | mdS="db04dfa1d41750ca7c29944146b6b2d
Dosyalarin Sankt_Petersburg.JPG  type=""published Sekil 43.

Daglar.jpg  type=""published
paylasima  acilip :
OnShareFile(Ok) [Sankt_Petersburg.JPG] Sekil 44.
agilmadigi OnShareFile(Ok) [Daglar.jpg]
Tablo 8. Encase 7.06 programi ile yapilan test sonucu tespit edilen veriler
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5.  TARTISMA VE SONUC

Bulut bilisim bilgisayarlara ait kaynaklarin internet {izerinden kullanimina dayali bir bilisim
modeli olmasi sebebiyle, klasik adli bilisim yazilimlar1 ve donanimlari ile bulut bilisimde delil

toplamanin bazi teknik ve hukuki sorunlar1 bulunmaktadir.

Bulut bilisim uygulamalarinda adli bilisim boyutuyla delil elde edilebilecek iki nokta
bulunmaktadir. Biri servis saglayiciya ait bulut depolama alani olarak hizmet veren uzaktaki

sunucu bilgisayarlar (yedekleme sunuculari dahil) digeri ise yerel kullanici bilgisayaridir.

Ulkemizde bilgisayarlardan delil elde etmek amaciyla arama, kopyalama ve el koyma islemi
5271 sayili Ceza Muhakemesi Kanununun 134’lincii maddesi kapsaminda yapilmaktadir.
Ayrica Adli ve Onleme Aramalar1 Ydénetmeligi’nin 17 nci maddeside arama ve el koymanin
nasil yapilacagina dair ayrmtili agiklamalarda bulunmustur (36). Bu kararla el konulan
slpheliye ait bilgisayarin disinda bulut depolama alanindan iki sekilde delil elde edilebilir ya
servis saglayicidan istenilen veriler talep edilebilir, ya da bu alana uzaktan eriserek (kullanici
sifresiyle erisim saglayip uzaktan birebir kopyalama ya da sifreyle oturum agarak delilleri
tespit vb.) delilleri kendimiz toplayabiliriz. Kendi hukuk sistemimiz dahilindeki bir
mahkemeden alinacak arama karari iilkemiz yargi sinirlart disindaki bir bulut depolama
alanina (sunucu bilgisayara) erisime yetki vermemektedir. Bu konuda mevcut mevzuat
cercevesinde istinabe yoluyla ilgili iilkenin adli birimlerinden yardim alinmaktadir®. Ayrica
Avrupa Konseyi Siber Su¢ Sozlesmesi taraf olan devletler nezdinde uluslararas: isbirligini
kolaylastirmis olmasina ragmen flilkeler su¢ tanimlar1 konusunda uzlasi saglamadiklarindan
iilkemizde sug olan bir eylem baska bir tilkede sug sayllmayabilmektedirlo. Servis saglayicilar
da miisterileri hakkinda isbirligine sicak bakmamaktadirlar ve istenilen verileri saglayabilecek
yeterli alt yapt ve uzman personele sahip olmamalari sorusturmalarin yiriitiilmesinde

sikintilara yol agmaktadir.

Yasal siireclerin disinda bulut bilisim sistemlerinden delil elde etme konusunda bir takim

teknik zorluklarda bulunmaktadir. Klasik adli bilisimde delil elde edilecek bilisim sistemine

*http://www.uhdigm.adalet.gov.tr/adli_yardimlasma/adli_isbirligi_ceza/cz_istinabe 9_internet_ortaminda_islene
n_suclar.html [Erisim Tarihi: 20.04.2016]

' Tiirkiye tarafindan 2010 yilinda imzalanan Avrupa Konseyi Siber Sug¢ Sézlesmesi 22 Nisan 2014 tarihli ve
6533 sayili Sanal Ortamda Islenen Suglar Sézlesmesinin Uygun Bulunduguna Dair Kanun ile onaylanmis ve 02
Mayis 2014 tarihinde yiriirliige girmistir. [Erisim Adresi:
https://www.tbmm.gov.tr/develop/owa/kanunlar_gd.durumu?kanun_no=6533] [Erisim Tarihi:20.04.2016]
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genellikle fiziksel olarak el konulmustur. Bu sistemden delil elde etmek amaciyla bu amagla
gelistirilmis delile zarar vermeyen, degisiklige ugramasini engelleyen donanim ve yazilimlar
kullanilmaktadir. Bulut sistemlerden delil elde edilmesinde ise delillere zarar verilmedigini

kanitlayan genel kabul gérmiis ve test edilmis yazilim ve donanimlar bulunmamaktadir.

Klasik adli bilisimde gelistirilen yontemler sayesinde elektronik deliller mahkemelerde son
donemde kabul gérmeye baglamistir ve bu delillerin bilimsel olarak dogrulugu tekrarlanabilen
deneylerle kanitlanabilmektedir. Halihazirda bulut depolama alanindan delil elde etmeye
yonelik birebir kopya alma amaciyla uzaktaki bir sunucuya erisim saglandiginda bu alandaki
verilerin degismedigini, Dbiitinliiglinin bozulmadigini, baska bir kullanicinin alanina

miidahale edilmedigini kesin olarak saptamak miimkiin gériinmemektedir (27).

Bulut Bilisim ile ilgili tilkemizde yapilan ¢aligsmalara bakildiginda adli bilisim boyutuyla bulut
sistemlerinden delil elde edilmesine yonelik uygulama igeren bir ¢alismaya rastlanilmamaistir.
Yapilan literatiir c¢alismasinda Oktay tarafindan bulut sistemlere yonelik siber saldir
konusunda bir tez ¢alismasi yapildigi (25), Sevli ve Kiigiiksille’nin (58) ¢alismalarinda bulut
ortaminda adli bilisimle ilgili karsilagilan sorunlar ve uygulanabilecek yontemleri belirttikleri

gortilmistiir (58).

Yurtdisinda yapilan ¢alismalara bakildiginda Chung ve ark. (55) tarafindan 4 farkli servis
saglayiciya ait bulut bilisim depolama uygulamalarinin (Amazons3, Google Docs, Dropbox ve
Evernote), Hale (59) tarafindan Amazon sirketine ait Amazon Bulut Depolama
uygulamasinin, Quick ve Choo (60),(61) tarafindan Dropbox uygulamasiyla Microsoft
Skydrive uygulamalarin incelendigi goriilmiistiir. Uyguladigimiz inceleme ydntemine
benzer olarak internet gecmisi, log kayitlari, klasor yapilart incelenmis ve kullanici adlari,
yiiklenen ve paylasilan dosyalar ve bunlarin algoritma imzalarinin tespit edilebildigi
gortilmiistiir. Ancak bu c¢alismalardan bazilarinda bilgisayar {izerinde tespit edilebilecek olan
kullanicr sifresiyle oturum agilarak bulut depolama alanindan delil toplanmasi 6nerildiginden
daha oOnce ifade edilen hukuki sorunlar nedeniyle calismamizda bu yontemler
uygulanmamistir. Ayrica bu ¢alismalarda delil icerebilecek dosyalarin neler oldugu ortaya
konulmus ancak dosyalarin silinmis oldugu durumlarda i¢erdikleri verilere silinmis alanlardan
ulasabilmek i¢in kullanilabilecek anahtar kelimelere yer verilmemistir. Tablo 7’de &rnek
olarak kullandigimiz Yandex.Disk uygulamasinin delil igerebilecek dosyalari (oturum agma

ad1, igerdigi dosyalar, dosyalarin yiikleme ve paylagima agilma bilgileri vb.) ile bu dosyalara
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ait igeriklere bilgisayarin silinmis alanlarindan da ulasabilmek i¢in kullanilabilecek anahtar
kelimeler verilmis olup bu sayede Yandex.Disk uygulamasi kullanan bir bilgisayarda
yapilacak adli incelemede aranilan verilere hizli ve kolay bir yontemle ulagilabilecegi

degerlendirilmektedir.

Bu calismada internet {izerinde veri depolama hizmeti veren bulut bilisim depolama
uygulamalarin1  kullanan bilgisayarlarda su¢ konusu bir sorusturma iizerine yapilan
incelemelerde hangi verilerin tespit edilebilecegi arastirilmistir. Bulut bilisim depolama
alaninda bulunan ve su¢ unsuru tasiyan bir igerik ile sorusturma kapsaminda el konulan bir
bilgisayar arasinda baglant1 kurabilmek i¢in olusturulan sorularin cevaplarina ulasmak igin

icin yapilan incelemelerde;

Ornek olarak sectigimiz Yandex.Disk uygulamasi kurulduktan sonra bilgisayardaki klasor
yapist incelenmis ve Tablo 5°teki dosyalarin yandex uygulamasiyla iliskili oldugu
degerlendirilmis bu klasorler ve dosyalar {izerinde yapilan incelemede (bulgu 4.1),

e C:\Users\<Kullamc1 Adi>\YandexDisk

e C:\Users\<Kullamc1 Adi>\AppData\Local\Yandex\YandexDisk

klasorleri altinda Yandex.Disk uygulamasina ait kurulum dosyalarinin olustugu goriilmiis;

Ayrica uygulama kurulmadan onceki ve sonraki bilgisayarlarda tiim dosyalarin algoritma
imzalart karsilastirildiginda 1045 dosyada degisiklik goriilmiis bunlardan Yandex.Disk
kullanimuryla ilgili veri ihtiva ettigi degerlendirilen Tablo 6’daki dosyalar incelenmistir.

e “users_settings.dat” dosyasinda Oturum Ag¢ma Adi, Kurulum Dosyasinin Klasor
Yolu (Sekil 9)

e “config.xml” dosyasinda Oturum Ag¢ma Adi, ilk giris yapan Kullanic1 Adi, Toplam
Depolama Alani, Kullanilan Depolama Alani Boyutu (Sekil 10)

e “core.log” dosyasinda Oturum Ac¢ma Adi, Kurulum dosyalarinin klasor yolu ve
bilgisayar adi, Diskin toplam boyutu ve ne kadarinin kullanildig1, I¢eriginde Bulunan
Dosyalarin Adlar1 ve Boyutlari, indirilen ve Yiiklenen Dosyalarin Adlari, Dosyalarin
Indirilme ve Yiiklenme Zamanlari, Algoritma Imzalar (Sekil 11,12,13)

e “guidog” Oturum A¢ma Adi, Oturum Acildigi Zaman, Oturum Agilan Bilgisayarla
ilgili bilgiler (Sekil 14)

e “Cookie Dosyalar1” Oturum A¢ma Ad1 (Sekil 15) tespit edilebilmistir.
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Birden fazla kullanicinin oturum agtigi bilgisayarda sadece ilk giris yapan kullanicinin
kullanict ismi tespit edilebilmistir. (config.xml dosyas: igerisinde sadece ilk giris yapan

kullaniciya ait kullanict ad1 bilgisi tutulmaktadir.)

Bilgisayarlarin uygulama kurulmadan onceki ve sonraki kayit defterlerinde yapilan analiz ve
karsilastirma neticesinde Yandex.Disk’in uygulama adi, kurulan klasor yolu ve versiyon

numarasi tespit edilebildigi goriilmiistir (Sekil 16-17).

Tablo 4’te yiiklenen dosyalar esitlendikten sonra dosyalarin isimleri ve algoritma imzalar
sanal bilgisayarlar tizerinde Encase 6.19.1 programi ile anahtar kelime olarak aratilmig 12
adet dosyada bulundugu goriilmiis (Sekil 18) “$LogFile, SMFT, $UsnJrnl-8J” gibi sistem
dosyalarmin yaninda (bulgu 4.2);

e core.log dosyasi
e push.log dosyas1 ve

e YandexDisk klasor indeksinin igeriginde tespit edilmistir.

Bir onceki agamada uygulama kurulurken olusan dosyalardaki degisiklikler dosyalar bulut

depolama alanina yiiklendikten sonra tekrar kontrol edildiginde,

e “guilog” dosyasinda islem yapilan siirelerde uygulamanin kendi isleyisiyle ilgili
islevlerin kaydedildigi ve bunlarla ilgili zaman bilgisinin bulundugu yiiklenen dosyalarla
ilgili bir bilgi bulunmadig,

e “corelog” dosyasinda yiiklenen dosyalarin adi ve boyutu, yiiklenme zamani
bilgilerinin olustugu, Yandex.Diskin en son durumunun Unix zaman formatinda versiyon
olarak kaydedildigi (Sekil 19),

e “push.log” dosyasi ilk kurulum esnasinda bos olarak tespit edilmis iken, dosyalar
yiiklendikten sonra igeriginde islemlerin yapilma zaman (dosya yiikleme) bilgisi, igeriginde
bulunan dosyalarin adi, boyutu (byte olarak) ve algoritma imzalar1 (MD5 ve SHA256),
oturum agma adi (ynddeneme), yandex uygulamasinin versiyon numarasi olustugu

goriilmiistir (Sekil 18,20).

69



Tarih zaman bilgilerinden agik formatta yazilan zaman bilgisi, bilgisayarin tarih zaman
bilgisini kaydettigi goriilmiis ve kullanici tarafindan bilgisayarin tarih zamani degistirildiginde

degistigi tespit edilmistir. Versiyon olarak kullanilan zaman bilgisi ise bilgisayarin tarih

zamani degistirildiginde degismemektedir.

Dosyalar paylasima acilirken hem Yandex.Disk uygulamasi hem de internet tarayici
kullanilabilmektedir. Paylasimda olan bir dosya ise ancak internet tarayici lizerinden

bilgisayara indirilebilmekte ya da Yandex.Disk alanina kaydedilebilmektedir (bulgu 4.3).

Omek olarak “Tilki.jpg” dosyasi paylasima acildiktan sonra paylasim adresi
“https://yadi.sk/i/TA-KEWG6Rr8ddb” olarak goriilmiistir. Bu paylasim adresi dosyay1

paylasimdan kaldirip tekrar paylasima actigimizda degismektedir. Bu adresle dosyanin iligkisi
paylasimda oldugu siirece devam etmektedir. (Sekil 21)

Bu paylagim adresini herhangi bir internet tarayicinin adres satirina girdigimiz takdirde bu
dosyaya ulasabilmektedir. Bunun i¢in Yandex.Disk’te bir oturum a¢gmak gerekmemektedir.
Eger paylasima agan kullanicinin haricinde ti¢lincii bir kisinin agtigi bir oturumda veya
oturum acilmadan bu adrese ulasildiginda bu dosyayr paylasan kisinin kullanici adi

(Sahip:ibbali) seklinde Sekil 21°deki gibi goriilmektedir.

Kurulum dosyalarinda yapilan incelemede;

e Core.log dosyasinda “https://yadi.sk/i/TA-KEW6Rr8ddb” paylasim adresi ve

paylasilan dosyanin adi paylasima agildigini belirten bir kelime (<sharing of
“tilki.JPG”) (Sekil 22),
e Push.log dosyasinda “tilki.JPG” dosyasinin paylasildigi (published) bilgisi (Sekil 23)
e Gui.log dosyasinda paylasilan dosya adi “tilki.JPG”, dosyanin paylasildigi bilgisi
(start_share) ve “https://yadi.sk/i/TA-KEW6Rr8ddb” paylasim adresi tespit edilmistir.
(Sekil 24)

Yandex.Disk {izerinde bulunan bir dosya indirilirken kullanilan internet tarayicinin ekran
gorlintiisii Sekil 25°te goriilmektedir. Ekran goriintiisiinde dosya adi ve boyutu, paylasim

adresi ve sahibi bilgileri gériilmektedir (bulgu 4.4).
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Dosya indirildigi zaman C:\Users\<Kullanict Adi>\YandexDisk klasoér yolu altinda
Downloads isimli bir klasor olustugu bu klasoriin ilk kurulumda olusmadigi ilk defa dosya
indirildiginde otomatik olarak olustugu goriilmistir (Sekil 26). Yapilan incelemelerde
dosyayi paylasan kisinin disinda bir kullanici bu dosyayi bilgisayarina indirdiginde, bu kisinin
bir Yandex.Disk uygulamasi mevcutsa ve oOturumu agiksa C:\Users\<Kullanici
Adi>\YandexDisk\Downloads klasorii altina kaydedilmekte, Yandex.Disk uygulamasi yoksa
veya oturumu agik degilse bilgisayarinda bulunan ve internetten indirilen diger tiim dosyalarin
on tamimli olarak kaydedildigi C:\Users\<Kullanmic1 Adi>\Downloads klasoriiniin altina
kaydedilmektedir.

Farkli bir hesapla oturum agildig1 takdirde bilgisayarda yeni bir “YandexDisk” klasorii
olustugu ve diger hesaptan ayrilmasi amaciyla sistem dosyalar1 olan gui.log, core.log ve
push.log C:\Users\<Kullamc1 Adi>\YandexDisk-ynddeneme\.sync klasorii altinda yeni
oturumla ilgili bilgileri saklamak igin olustugu gorilmistir (Sekil 27). Ayrica
users_settings.dat dosyasinda kullanilan tiim oturum a¢ma adlarinin kaydedildigi tespit

edilmistir (Sekil 28).

e Core.log dosyasinda dosyanin indirildigi bilgisi (GET
“Downloads/Topkap1_Saray1.jpg”), dosyanin indirilirken boyutunun sifirdan baglayip
artarak gercek boyutuna (toplam boyutuna) geldigi, indirildigi klasor yolu (Sekil 29)
goriilmistlir. Bir dosya indirilirken core.log dosyasinda (GET) isimli bir girdi
kullanildig1 goriilmiistiir.

e Push.log dosyasinda dosyanin indirildigi klasor, dosyanin algoritma imzas1 (MD5 ile
SHA256) ve boyutu (size="3018030) tespit edilmistir (Sekil 30).

Yandex.Disk uygulamasi once kendi kurulum dosyasi aracilifiyla kaldirilmaya c¢alisiimas,
ancak kurulumu kaldirmaya yonelik (uninstall) bir islem gergeklestirilememistir. Daha sonra
Windows isletim sisteminin Denetim Masasi\Tiim Denetim Masas1 Ogeleri\Programlar ve
Ozellikler sekmesi altindan Yandex.Disk uygulamasi segilerek kaldirilmustir (Sekil 31).
Kaldirma islemi sonrasinda yapilan incelemede C:\Users\<Kullanici
Adr>\YandexDisk\.sync igerisinden kurulum dosyalari ile yiiklenen, paylasilan veya indirilen

dosyalarin silinmedigi goriilmiistiir (Sekil 32)(bulgu 4.5).
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Kullanict tarafindan dosyalarin yiiklendikten sonra silinebilecegi degerlendirilerek bu
dosyalarda tarafimizdan silinmistir. Silinen verilere ulagsmak i¢in Tablo 7°de belirtilen anahtar

kelimeler olusturulmustur.

Yandex.Disk uygulamasi i¢in olusturulan bu anahtar kelimelerin kullanilabilirligini test
edebilmek icin incelemelerde kullanilan isletim sisteminden farkli bir igletim sisteminde
(Windows 8) uygulamanin kurulmasi, dosyalarin yiiklenmesi ve paylasima acilmasi islemleri

tekrarlanmis daha sonra uygulama kaldirilarak, dosyalar silinmistir (bulgu 4.6).

Olusturulan anahtar kelimeler Encase 7.06 programiyla bilgisayarda aratilmis ve bilgisayarda
kurulu olan Yandex.Disk uygulamasinin oturum agma adi, kullanict adi, paylagima agilan
dosyalarla ile ilgili bilgiler tespit edilebilmis olup (Tablo 8) inceleme sonuglarimizla tutarl
oldugu gorillmiistiir (Sekil 33,44).

Bilisim sistemleri yenilenen ve dinamik bir yapiya sahip olmalar1 sebebiyle yeni uygulamalar,
hizmetler ve servisler siirekli gelistirilmektedir. Yeni hizmete giren ve adli bilisim
uzmanlarinin ilk defa karsilastigi bir bulut depolama uygulamasindan da delil elde edebilecek

sistematik bir inceleme yontemi su asamalardan olusabilir.

Oncelikle su¢ konusu dosya internet iizerinde (paylasima agilmis bir dosya olabilir) tespit

edilmelidir.

Inceleme oncesinde yapilacak testlerde dogru uygulama kullanilmasi igin bu dosyanm

paylasildig1 uygulamanin (hizmet servis saglayicinin) hangisi oldugu sorusu cevaplanmalidir.

Stipheliye ait bilgisayarda bu uygulamanin kurulup kurulmadig arastirilmalidir.

Bu uygulamanin ¢aligma prensipleri ve hangi bilgileri elde edebilecegimizle ilgili bulgular

boliimiinde yapilan ¢alismaya benzer sekilde sanal bilgisayarlarda denemeler yapilmalidir.
Bu denemelerde oturum agma adlari, paylasilan ve yiiklenen dosyalarin isimleri, algoritma

imzalar1, uygulama ile yapilan faaliyetlerin neler oldugu (yiikleme, indirme, paylasima agma

vb.) ve yapilan faaliyetlerin islem zamani tespit edilmeye ¢alisiimalidir.
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Oturum agma zamani ve islemlerin yapildigi zaman bilgileri belirlenirken birden fazla
dosyada zaman bilgileri kontrol edilmelidir. Ayrica bilgisayarin agilisinda uygulamanin
otomatik ag¢ilmasi, kullanicinin bilgisayar taih zamanini degistirmis olabilecegi de gézoniine

alinmalidir.

Yapilan denemelerde elde edilen sonuglara gore siiphelinin bilgisayarinda delil elde
edilebilecek (oturum agma adlari, dosya isimleri vb.) dosyalari, bu dosyalarin igeriginde
yapilan islemlerle ilgili kayitlar1 bulmaya yonelik anahtar kelimeler olusturulmalidir.
Aradigimiz delili (oturum a¢ma adi, yiiklenen dosyalar vb.) farkli dosyalardan da tespit

edebilmeye yonelik olarak miimkiinse her biri i¢in birden fazla anahtar kelime iiretilmelidir.

Geriye doniik olarak elde edilen bu verilerden Ornek depolama uygulamasi olarak
kullandigimiz “Yandex.disk”le ilgili bir dosya incelendiginde yukaridaki verileri elde
edebilmek ve siiphelinin yaptigr islemleri tespiti igin Tablo 7°deki anahtar kelimeler

kullanilabilir.

Son olarak bilisim teknolojileri dinamik bir yapiya sahip olup ¢ok genis uygulama alanlari
mevcuttur. Adli bilisim uzmanlarimin yaptiklar incelemeler kullanilan sistemin ¢esidine
(bilgisayar, cep telefonu vb.), bu sistemlerin sahip olduklari isletim sistemlerine (Windows™,
Linux*?, 10S*, Android™ vb.), dosyalama sistemlerine (NTFS®®, FAT vb.), kullandiklar:
diskin cesidine (SSD*’, HDD™® vb.) gore degismektedir. Bu sistemlerin her birinin verileri
saklama, kayit tutma Ozellikleri farkli oldugundan yapilan testlerin el konulan cihazin

ozelliklerine benzer sistemler iizerinde yapilmasi daha saglikli sonuglar verecektir.

Ayrica yapilan ¢aligmalarda tespit edilen hususlardan bazilar1 bilisim teknolojilerinin siirekli
yenilenmesi nedeniyle degisiklige ugrayabilecektir. Ornegin kullandigimiz uygulamalara yeni
bir yazilim giincellemesi geldiginde bu anahtar kelimelerin bazilarinda degisiklik

olabilecektir. Ya da farkli isletim sistemlerinin veya sabit disklerin verileri saklama

1 Windows: Microsoft Firmasinin isletim Sistemi

2 Linux : A¢ik Kaynak Isletim Sistemi

3 10S : Apple Firmasmin Mobil isletim Sistemi

Y Android : Agik Kaynak Mobil Isletim Sistemi

1> New Technology File System NTFS : Yeni Nesil Dosyalama Sistemi

18 File Allocation Table-FAT : Dosya Tahsis Tablosu Sistemi

' Solid State Disc-SSD : Kati Hal Disk

'8 Hard Disc Drive-HDD : Sabit Disk (Tiirkge karsilig1 olarak uygulamada genellikle sabit disk
kullanilmaktadir.)
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ozelliklerinden  dolayr  silinen bazi  verilerin  tespit edilememesi  durumuyla
karsilasilabilecektir. Bu sebeple bilgisayarlarin diger alanlarinda bulunabilecek verilerde adli

bilisim uzmanlarina yol gosterecektir.

Bahsedilen yasal ve teknik zorluklara ragmen el konulan bir bilgisayarda bu uygulamalarla
ilgili cok cesitli verilere ulasilabilmekte ve bulut depolama alaniyla bu bilgisayar baglantisini
ortaya koyabilecek sekilde iligkilendirilebilmektedir. Yeni yontem, yazilim ve donanimlar
gelistirilene kadar gecen siirede klasik adli bilisim yontemleri, bulut bilisim depolama
uygulamalarin1 kullanan bilgisayarlarin incelenmesinde kullanilmaya devam edilecektir. Bu
sebeple adli bilisim uzmanlarina yol gostermesi agisindan bu yoOntemlerin daha ¢ok

uygulamayla test edilmesi ve bu yontemlerin de sistematik hale getirilmesi gerekmektedir.

Olay yerinden elde edilen su¢ konusu bir bilgisayarla bulut depolama alaninin baglantisini
tespit edebilmek igin ¢esitli yontemler kullanilabilir. Bunlardan bir tanesi de su¢ konusu
icerigin bulundugu bulut depolama alanina el koydugumuz bilgisayardan oturum agilip
acilmadigi, dosyalarin bu bilgisayardan yiiklenip yiiklenmedigi ve paylasilip
paylasilmadiginin tespit edilmesidir. Bu tespitler neticesinde sorusturma/kovusturma

makamlar1 su¢ eylemi ile sug aleti ve fail arasindaki baglantiy1 kurabilecektir.
Bu caligmanin adli bilisimin en yeni konularindan biri olan ve analiz yontemleri gelistirilmeye

devam eden bulut bilisim ile ilgili inceleme yapan/yapacak adli bilisim uzmanlarina,

sorusturma ve kovusturma makamlarina yardimei olacagi degerlendirilmektedir.
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