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Ozet

Dolandiricilik; insanlik tarihi kadar eski olup, en genel anlamiyla aldatma amaci ile
yapilan kasith eylemlerdir ve giindelik hayatta insanlarin en ¢ok karsilastigi suglardan birisi
olarak karsimiza cikmaktadir. Gelisen teknolojiler, 6rnegin mobil teknolojiler hayatimiza
rahatlik getirmekle birlikte su¢un islenmesini kolaylastiran bir etken olmaktadir.

Sosyal miihendislik; aslinda binalara, sistemlere veya verilere insan psikolojisini
kullanarak erigsim kazanma sanatidir. Sosyal miihendislik saldirilari, ¢evrimigi saldirilardan e-
postalara ve telefon aramalarina kadar pek ¢ok farkli bigcimde ortaya ¢ikmaktadir. Son yillarda
Tiirkiye'de telefon dolandiriciliginin 6nemli bir sorun haline geldigini gozlemlemekteyiz.

Bu arastirmanin amaci, 2017 yilinda Tiirkiye'deki telefon dolandiriciligl vakalarinin
magdur profilini belirlemektir. Bunun i¢in magdurlarla; deneyimleri, tepkileri ve raporlama
tutumlarina dayali derinlemesine miilakatlar yapilmistir.

Calismanin bazi Onemli sonuglari; giincel medyadaki telefon dolandiriciligi
haberlerinin incelenmesi yoluyla magdur profilinin incelenmesi, magdurlarla yapilan
derinlemesine miilakat etkenlerinin arastirilmasi, sosyal miihendislik saldirilar1 hakkinda
farkindaligin artirilmasi, vatandaslarin bilgilendirilmesi ve yukarida bahsedilen gazete haberleri
ve vakalardan yararlanarak yeni sikayetlerin ortaya ¢ikmasini 6nlemek ve Onleyici tedbirler

Onermektir.

Anahtar Kelimeler: Magduriyet, Dolandiricilik, Sosyal Miihendislik, Mobil Teknolojiler,

Telefon Dolandiricilig



Abstract

Fraud, which is as old as the history of humanity, can be defined as deliberate action
with deceptive intent and is one of the most common crimes people encounter in their everyday
lives. Although emerging technologies such as mobile technologies make life easier for their

users, they also become a factor in facilitating crime.

Social engineering is essentially the art of gaining access to buildings, systems or data
by exploiting human psychology. Social engineering attacks come in many different forms
ranging from online attacks, perhaps via email, to phone calls. It’s observed that telephone fraud

has become a substantial issue in Turkey in recent years.

This research aims to identify the victim profile of the telephone fraud cases in Turkey
in 2017. In order to achieve this, in-depth interviews has been conducted with the victims based
on their experiences, reactions and reporting attitudes.

According to the some important results of the study are the identification of the victim
profile through examination of phone fraud news in the current media and the investigation of
the factors in-depth interviews with victims, the raising awareness of social engineering attacks,
informing citizens, and recommending preventive measures and precautions to prevent new

grievances from emerging from the newspaper reports and events mentioned above.

Key Words: Victimization, Fraud, Social Engineering, Mobile Technologies, Phone Scams.



Onsoz

Tez ¢aligmam sirasinda kiymetli tecriibeleri ve bilgi birikimi ile bana yol gosteren ve
destek olan degerli danismanim Dr. Ogr. Uyesi Mustafa OKUDAN hocama; onerilerini,
bilgilerini siirekli paylasarak ilham veren Enstiti Miidiir Yardimcist Dog¢. Dr. Neylan

ZIYALAR hocama sonsuz tesekkiir ve saygilarimi sunarim.

Gerek mesai iginde, gerekse mesai disinda desteklerini esirgemeyen basta Asli SAHIN
olmak iizere; Asli DOKER, Seda SATIR, Isilay ARTUT, Ozge SELIK-MINIC, Nil GIRGIN-
KALIP, Tugce ASLAN, Burcak VATANSEVER, Giil BAKIRTAS, Dalya CALISAN, Murat
UNVER, Dr. Ogr. Uyesi Selguk TUZCUOGLU na;

Dolandiricilik su¢unun hukuk sistemindeki yeri konusunda yardimlarin1 esirgemeyen

Dr. Ogr. Uyesi M. Sinan ALTUNC ve Dr. Ogr. Uyesi Melis TASPOLAT-TUGSAVUL’a;

Rahmetli Babam Necmettin SAHINLER, annem Miizeyyen SAHINLER, kaymvalidem
Refhan TUGSAVUL a;

Egitim ve Ogretim hayatimda ve tiim hayatimda bana Ornek olan, desteklerini

esirgemeyen agbim Prof. Dr. ismet SAHINLER ve ablam Hacer SAHINLER ’e;

Beni Adli Bilimler ile bulusturan, lisans istii egitimimin baslangi¢c asamasindan son
anina kadar destek olan sevgili esim Kimya Yiiksek Miih. H. Cihangir TUGSAVUL’a;

“Yiiksek lisansi birlikte mi bitirecegiz acaba?” diye bana destek veren, literatiir
tarayarak zamanini ve Ogrendiklerini benimle paylasan, en biiyiikk ilham kaynagim ve

ogretmenim sevgili oglum Ahmet Ciineyt TUGSAVUL’a,

tesekkiirlerimi sunarim.



Icindekiler

OZEL oottt ettt ettt en ettt I
AADSITACT ... s i
OMSOZ. .t s Il
GINAEKILET ... cecvvvt ettt ettt ettt es ettt es e e s et s st et et s s enseaetetans \Y;
Tablo Ve SEKIl DIZINIETT .....oeiuiiiiiiiiiiiiieie ettt enne e vi
KISAIMAEIAT ... vii
I 58 E IR i o V- T PR SR 1
€= 0T T o] =T PSSR 5
2.1. SOSYaAl MUNENAISIIK ....vvevreiiciiiieeie e ra e e e ae e nre s 5
2.1.1. Sosyal mithendisligin tanimi.........ccccoiieiiiiiiiiii 5
2.1.2. Sosyal miihendisligin amaci ve hedef Kitlesi..........ccoovriiiiiiiiiiiii e 9
2.1.3. Sosyal miihendislik saldirt yOntemIeri..........coccevvveririiiiiiiieiiie e 11
2.1.4. Sosyal miihendislik saldirt €VIeleri..........cccoviiiiiiiiiiiiiiiieic e 22
2.2. Dolandiricilik ve Telefon Dolandir1Ciligl.......ccvvvviiiiiiiiiiciiec e 24
2.2.1. Dolandiricilik sugunun tanimi ve KapSami ......coccveeiiveeiiiieiiiee e 24
2.2.2. Dolandiricilik sucunun tarihsel geliSimi .......oocvveiieiiiieiiiiiic e 28
2.2.3. Dolandiricilik sugunun benzer suclardan farklari...........cccceeoviiiiiiiiienciiiee e, 30
2.2.4. Nitelikli dolandir1CiliK.........oooviiiiiiii e 31
2.2.5. Telefon dolandir1CiliZ1 ........ooveiiiiiiiiicie e 35
2.3. Dolandiricilik Sugunun Tiirk Hukuk Sistemindeki Yeri .......coccovceeiieiiiiii i, 43
2.3.1. Sug tip1 hakkinda genel bil@iler ... 43
2.3.2 Korunan huKuKi deZer..........cocviiiiiiiiiie e 44
2.3.3.SUGUN UNSUTTATT ..ttt e e nneas 45
2.3.3.1.Tipikligin maddi unsurlart..........cccccooiiiiiiiiiiii 45
2.3.3.2. Tipikligin manevi UNSULIAIT.......ccciiiiiiiiiiiiiiic e 48
2.3.4. Sugun NiteliKIi halleTi....cccuviiiiiiiiiiii i 48
2.3.4.1. Cezada artirnm yapilmasini gerektiren nitelikli haller.............ccooiiiiiinnnnn, 48
2.3.4.2. Daha az cezayi gerektiren nitelikli haller ... 54
2.3.5. Sucun hukuka ayKirtltk UNSUIU .......oooviiiiiic e 54
2.3.6. Sahsi cezasizlik sebepleri veya cezada indirim yapilmasini gerektiren sahsi sebep
........................................................................................................................................... 54
2.3.7. Tesebbiis-etkin piSmanIik ........ccooviiiieiiiiiieiie e 54
2.3.8. Suglularin coklugu (SUGa 1SHIaK) ....ccvvviiiiiiiiieeiiie e 55
2.3.9. Suclarin ¢oklugu (SUClarin iGtIMAL) .......cvveeiueriiieiie e 55



B T (O 4 151510 TSP OU PR TP 55

2.3. 11, MURNBKEMEST ...ttt 56
3. GIEE VO YOMECIM ...ttt ettt ettt etttk e b e e bt e bt e e s be e e e abe e e s ne e e anne e e e 57
A BUIGUIAT ...t bbbttt b bbbttt 60
S.TArISIMA V& SOTUG .....eieiiiie ittt et ettt ettt ekttt e ekt e e e shb e e e aab e e e be e e s be e e s sne e e aneeeannneeanes 64
0. KAYNAKGA ...t 74
8 23 4 1<
EK 1-Bilgilendirilmis Géniillii Olur Formu Ornei............cooovvviiiiiiiiiiiiiiiieieein
EK 2-Derinlemesine Miilakat SOTulart.............ooooiiiiiii e

EK 3-2017 Yilinda En Cok Satis Yapan Ulusal Gazete Yayimlanan Telefon

Dolandiricili@i Haberleri. ... ... ————

EK 4-Telefon Dolandiriciligina Maruz Kalan 30 Vaka..............c.ooooiiiiiiin
8. OZGOOIMIS . ...ttt



Tablo ve Sekil Dizinleri

Sekil 1: Kevin Mitnick'in sosyal miithendislik saldirt dOngusti.........c.ccvvevververiesiiesieeresiennnns 13
Sekil 2: Bir sosyal miithendislik saldirisinin ontolojik modeli..........c.cccoovvviiiiiciviieiieen, 14
Sekil 3: Sosyal miithendislik Saldirt CEICEVESI......uuiiuiiiiiiiiiiiiie e 15
Sekil 4: Sosyal miihendislik saldirilarinin izledikleri evreler........................oooial . 23

Vi



ABD
ATM
BDDK
CD
CGTIK
CMK
DNS
DVD
EFT
FETO
GBRC
GSM
IEEE
ID

IP
ISCTURKEY
m.
PTT
TCK
USB
vd
VolP

Kisaltmalar

Amerika Birlesik Devletleri
Automated Teller Machine
Bankacilik Diizenleme ve Denetleme Kurumu

Compact Disc

Ceza ve Giivenlik Tedbirlerinin Infazi Hakkinda Kanun

Ceza Muhakemesi Kanunu

Domain Name System

Digital Video Disc

Elektronik Fon Transferi

Fetullahg1 Terdr Orgiitii

Global Business Research Congress
Global System for Mobile communication
Institute of Electrical and Electronics Engineers
Identification Documents

Internet Protocol

Information Security Criptology Turkey
madde

Posta ve Telgraf Tegkilati

Tiirk Ceza Kanunu

Universal Serial Bus

ve digerleri

Voice over Internet Protocol

Vi



1.Giris ve Amag

Dolandiricilik, en genel anlamiyla aldatma amaci ile yapilan kasitli eylemlerdir ve
giindelik hayatta insanlarin en ¢ok karsilastigi suglardan birisi olarak karsimiza ¢ikmaktadir.
Dolandiricilik, insanlik tarihi kadar eski olup, tiim toplumlarda su¢ olarak kabul edilmistir
(Hafizogullar1, 2011: 316: 405-440). Gelisen teknoloji, hayatimiza rahatlik getirmekle birlikte
sucun icrasini kolaylastiran bir etken olmaktadir. Gelisen sanayi ve ekonomiye paralel olarak
yiikselis gosteren yogun insan trafigi de su¢ oranini arttiran bir baska etken olarak ortaya
cikmaktadir (Soyaslan, 2010: 416).

Bilgi giivenligi denildiginde akla ilk gelen kendimize ait olan bilginin bagkasinin eline
gegmemesidir. McCumber Bilgi Gilivenligi Modeli’ne gore; bilgi giivenligi, “gizlilik”,
“biitlinlik” ve “erisilebilirlik” olarak ti¢ unsurdan olusmaktadir. Gizlilik, bilginin yetkisiz
kisilerin eline gegmemesidir. Biitiinliik, bilginin yetkisiz kisiler tarafindan degistirilmemesidir.
Erisilebilirlik ise bilginin ilgili ya da yetkili kisilerce ulasilabilir ve kullanilabilir durumda
olmasidir. Bu ii¢ unsurdan herhangi biri zarar goriirse “giivenlik acig1” olusur (McCumber,
1991).

Bilgi giivenliginin saglanmasindan herkes sorumludur. Cogu kisi, kendisinin kandirilma
olasiligiin ¢ok diisiik oldugunu diisiiniir ve genellikle giivenlik giindeme geldiginde teknik
tedbirlerden bahseder. Fakat bilgi giivenligi saglanirken insan faktoriiniin payr teknik
Oonlemlerden ¢ok daha fazladir. Bilgi giivenliginin en zayif halkasi, “insan faktorii”diir.
Bilgisayar korsani olan Kevin Mitnick, bunu su sozleriyle agiklamaktadir:

““Ben nadiren teknik saldir: diizenlerim. Bilgisayar giivenliginde insan unsuru siirekli gézden kagirilir ve daha kolay

kandirilabilir. Sirketler giivenlik duvarlarina, sifrelemelere ve baglanti cihazlarima milyonlarca dolar yaturwrlar ve

bu para ugar gider ciinkii; bu tedbirlerden higbiri en zayif halkayr isaret etmez.” (Wilding, 2006).



Bilisim gilivenligine yonelik bu saldirilarin temel hedefi sistem iken, giiniimiizde bu tip
saldirilardan farkli sekilde hedefin insan oldugu ayr1 bir saldir1 tipi bulunmaktadir. Bu saldiri
tiirti ise “sosyal miihendislik™ olarak isimlendirilmektedir (Akca, 2016: 112).

Sosyal miihendislik, sosyal miihendis Christopher Hadnagy tarafindan “insan
yasamlarinin bazi yonlerinin harekete gegmesi igin ustaca manevra yaptirilmasi bilimi ya da
sanat1’” olarak tanimlanmaktadir. Sosyal miihendislik, ¢ogu insanin diislindiigiinden daha
kolaydir. Teknolojideki gelismelerle, sosyal miihendisligin herhangi bir yerden yapilmasi
kolaylagsmistir. Sosyal miihendislik, saldirganlarin  magdurlarindan degerli  bilgiler
edinmelerini ve istedikleri sekilde kullanmalarini saglar. Saldirgan, magdur veya magdurlar
icin hayati 6nem tasiyan bilgileri elde etmek iizere saldir1 gerceklestirir. Sosyal miihendislik
saldirilari, ¢evrimigi saldirilardan e-postalara ve telefon aramalarna kadar pek ¢ok farkli
bicimde ortaya ¢ikmaktadir (Wright, 2015).

Sosyal miihendislik saldirisinin amaci sadece bir bilgi sistemine erisim saglamak ya da
kontrolii saglamak degildir, ayn1 zamanda para ve diger 6énemli finansal kaynaklar1 da elde
etmektir. Sosyal miihendisler, hedefleriyle giiven iliskisi gelistirmek i¢in yeteneklerine
giivenirler (Atkins ve Huang, 2013).

Diinya’da ve iilkemizde 6zellikle 21.ylizyi1lin basindan itibaren herkesin telefon sahibi
olmasi ile beraber dolandiricilar, kisileri telefon lizerinden kandirip mal varliklarini tehlikeye
atmaya baslamislardir. Ozellikle kendini polis, savci, banka memuru seklinde tanitan suclular;
masum vatandaslarin tiim sahsi bilgilerini bilgisayar korsanlar1 sayesinde ele gecirip kamuoyu
giindemini teskil eden konular {izerinden dolandirmaktadirlar. Dolandirilanlarin profilleri;
egitim seviyeleri, yas ya da toplumdaki statiisiine bakilmaksizin ¢ok genis bir perspektifte
dagilim gostermekte ve aralarinda profesor, emekli general, savci, yiiksek riitbeli polis,
Ogretmen, sanat¢1, ev hanimlari, emekliler gibi bir ¢ok meslek grubunu etkileyen bir magdur

havuzu olusmaktadir (Akbal, Dogan, Varol, 2016).



Istanbul Emniyet Miidiirliigii Asayis Sube Miidiirliigii, Yankesicilik ve Dolandiricilik
Biro Amiri Baskomiser Kivang Tasc¢1t dolandiricilarin kim  oldugunu su sozlerle
tanimlamaktadir:

“Vatandaslart hipnoz eden kisiler bunlar. Telefon aciyorlar size, ¢ok giichi bir senaryolari var. Bugiine kadar

karakolun kapisindan girmemis namuslu Vatandaslara kurduklar: senaryoyu oyle bir anlatiyorlar ki, hipnoz
oluyorsunuz! Ve tim dediklerine inanmaya baslyorsunuz. Hukuk biliyorlar, oyle terimler kullaniyorlar ki,
saniyorsunuz karsmizdaki gergekten bir saver ya da polis. Bir call center kuruyorlar, tiim mali bilgilerinizi size
telefonda soyliiyorlar. Inandirict olmak icin her yolu deniyorlar. Dolandiricilik sugu komplike bir su¢. Eger suclu
profili ikna ediciyse bu konu da kabiliyete sahipse ¢ok kolay bir sekilde kandirabiliyor. Zaten bu iknadan sonra
ortaya ¢ikan bir sug tipi oldugu igin farkindalik sonra olusuyor. Magduriyet sonrasi farkindalik oldugundan otiirii
tesebbiis sirasinda gorebilmek zor. Vatandasin uyantk olmast ve hukuki islemleri iyi bilmesi gerekiyor. Iyi niyetin

suistimal edilmesi de var tabi.” http://www.gazetevatan.com/dolandiricilar-15-gunlugune-oto-galeri-kuruyor-

912310-pazar-vatan/

Diinyanin her yerinde rastlanilan ve kisilerin binlerce lirasina mal olan bu sug, giivenlik
giiclerine cesitli sebepler yiiziinden zorluklar yaratmaktadir. Bu zorluklarin en belirgini ise; ne
dolandiricilik yapanlarin, ne de dolandirilan vatandaslarin belirli bir tiplemesi olmamasi ile
alakalidir (Murphy, 2017). Fakat cesitli verilere gore yasli veya sosyal hayattan izole olmus
vatandaglarin telefon dolandiricilan tarafindan diger kisilere gére daha kolay kandirildigi
goriilmektedir (Cross, 2016). Telefon dolandiriciligr konusunda son yillarda Emniyet Genel
Midiirliigii ve cesitli sivil toplum kuruluslari tarafindan farkindalik caligmalar1 yapilmakta ve
kamu spotu gibi tiim yazili ve gérsel medya mecralarinda ¢aligmalar hizla yiiriitiilmektedir.

Yapilan calisma dogrultusunda ulasilan kaynaklar cercevesinde, akademik yazinda
ozellikle telefon dolandiriciligi konusunda yapilan incelemede herhangi bir Tiirkce teze
rastlanmamistir. Dolayisiyla 6zellikle Tiirkce literatiire bu konuda bir ¢alismanin yansimasi
daha sonra yapilacak akademik caligmalara 151k tutacagi diisiiniilmektedir.

Bu tezin amaci, ii¢ baslikta toplanabilir:
1.Ana akim medyada telefon dolandiriciligi haberlerinin incelenmesi yoluyla magdur profilinin

ortaya cikarilmasi


http://www.gazetevatan.com/dolandiricilar-15-gunlugune-oto-galeri-kuruyor-912310-pazar-vatan/
http://www.gazetevatan.com/dolandiricilar-15-gunlugune-oto-galeri-kuruyor-912310-pazar-vatan/

2.Magdurlarla derinlemesine miilakatlar yoluyla; olay, olus bi¢cimi, magdur tepkileri, yasal
bildirimlerde bulunma gibi faktorlerin incelenmesi

3.Yukarida bahsi gecen gazete haberi ve yasanmis olaylardan yola ¢ikarak sosyal miihendislik
saldirilarina kars1 farkindalik olusturmak, vatandaslar1 bilgilendirmek, yeni magduriyetlerin

olusmamasi i¢in gerekli koruyucu tedbir ve 6nlemlerin 6nerilmesidir.



2.Genel Bilgiler
2.1. Sosyal Miihendislik

Giiniimiizde iktisadi ya da stratejik bakimdan deger ifade etmekte olan her tiir bilgi, bir
saldir1 hedefi haline gelmektedir. Dolayisiyla bilgilerin insanlar tarafindan kullanimi yaninda,
bu bilgilerin korunmasi ve giivenli bi¢imde iletilmesi hususlar1 6nem kazanmaktadir. Kurumlar
ve kuruluslar hackerlara karsi ¢esitli yontemlerle savunma sergilerken, giivenlik duvarlar
(firewall) politikalarina odaklanmakta, internet iizerinden gelebilecek tehditlere karsi server
sistemlerini kuvvetlendirmekte, kurum i¢i belge aktarimlarinda ag giivenliginin saglanmasina
iligkin tedbirlerini arttirma yoluna gitmektedir. Hicbir bilgisayarin insan unsurundan bagimsiz
olmadig1 g6z Oniinde bulunduruldugunda, bilgi gilivenligi hususunda sistemin en zayif
unsurunun da insan oldugu sdylenebilir. Bilgi giivenliginde insan boyutunu manipiile eden
hackerlar, giiniimiizde siklikla sosyal miihendislik faaliyetleriyle gilivenlik aciklarindan
faydalanmakta ve bu agiklari kendi ¢ikarlari i¢in kullanmaktadirlar. Gerek bireyler, gerekse de
kurum ve kuruluslar, bilgi giivenligi hususundaki agiklari saldir1 eylemi meydana gelene kadar
gorememekte, sosyal miihendislik eylemlerinin hangi zafiyetlerden kaynaklanmakta oldugu
cogu zaman anlagilamamaktadir (Bagci, 2009: 43).

Bilgisayar ve ag giivenligi bakimindan sosyal miihendislik, insan davranislarinda
bulunan ¢esitli unsurlar1 giivenlik agiklar1 seklinde degerlendirip, bu agiklardan yararlanma
yontemi ile gilivenlik siireglerini asmak suretiyle sistem yoOneticisi veya kullanicilarin
yetkilerine erisim tekniklerini kapsamakta olan bir terimdir (Ilbas, 2009: 31).

2.1.1. Sosyal miihendisligin tanim

Teknoloji giinlimiizde gerek bireyler gerekse de kurumlar tarafindan son derece yogun
bir sekilde kullanilmaktadir. Teknoloji kullanim1 hususunda 6zellikle son yillarda yasanmis
olan artis neticesinde teknolojinin giivenligi konusu da biiyiik bir 6nem kazanmis durumdadir.

Bu durumda da bilisim giivenligi kavrami ortaya ¢ikmistir. Bilisim giivenligi, sanal ortam



tizerinde saklanmakta olan verilerin erisim izni bulunmayan bireyler tarafinca ulagilmasini
engellemek, sistemlere ligiincli kisilerin girmesini Onlemek, aktarilan verilerin problemsiz
bigimde kars1 tarafa génderilmesini saglamak vb. konular1 icermektedir. Gerek bireyler gerekse
de kurumlar tarafindan ihtiya¢ duyulan bilgisayar tabanli yazilimlar devamli sekilde saldirilara
maruz kalmaktadir. Bu saldirilarda temel maksat, hedef sistemi tamamiyla ele gecirme, gegici
veya kalic1 bigimde hizmet dis1 birakma seklindedir. Bilisim giivenligine yonelik bu saldirilarin
temel hedefi sistem iken, gliniimiizde bu tip saldirilardan farkli sekilde hedefin insan oldugu
ayrt bir saldir1 tipi bulunmaktadir. Bu saldir1 tiirii ise sosyal miihendislik olarak
isimlendirilmektedir (Akca, 2016: 112).

Sosyal miihendislik; etkileme, zorlama, aldatici iligkiler gelistirme; sorumlulugu, etik
degerleri, diiriistliigii veya baglilig1 azaltma maksathh metodlar kullanmak suretiyle bireyleri
gizli bilgi vermeleri ya da erisim saglamalari hususunda aldatma siirecine verilen isimdir
(Bagci, 2009: 43). Sosyal miihendislik, ¢alisanlar ile tiiketicileri kandirmak suretiyle aglar ya
da hesaplara ulagmak iizere bunlar1 kullanma sanatidir (Conteh and Schmick, 2016’dan akt.
Acilar ve Bastug, 2016: 291).

Psikoloji ve giivenlik konular1 ¢ergcevesinde pek ¢ok farkli bigimde tanimlanabilmekte
olan sosyal miihendislik, temel olarak insanlart kullanmak suretiyle bir kurumun giivenligini
kirmak seklinde belirtilmektedir (Bariskan, 2017: 3). Bir bagka tanimda; sosyal miihendislik,
insanlar1 aldatma sanati seklinde ifade edilmektedir. Bu baglamda sosyal miihendislik, siber
suclular tarafindan kullanilan popiiler bir ara¢ niteligindedir (Trend Micro: 1).

2011°de yapilan bir tanimlamaya gore ise; sosyal miihendislik, bilissel Onyargilar
seklinde bilinmekte olan insan mantigina dair agiklardan yararlanarak arzu edilen bilgilere
ulagmak tizere kotii niyetli saldirganlar tarafinca kullanilmakta olan bir tekniktir (Luo, Brody,
Seazzu and Burd, 2011°den akt. Acilar ve Bastug, 2016: 291). Sosyal miihendislik,

organizasyon giivenliginin insanlar ile etkilesime girilmek suretiyle kirilmasi bi¢ciminde veya



insanlarin ortak duygularindaki bosluklardan fayda saglamak olarak ifade edilebilmektedir
(Bagci, 2009: 43).

Sosyal miihendisler teknolojiyi kullanarak veya kullanmaksizin bilgi elde etmek iizere
insanlardan yararlanmakta ve etkileme ile ikna tekniklerini kullanmaktadirlar. Bu baglamda
sosyal miihendislik, normal sartlarda insanlarin tanimadiklar1 bir birey i¢in yapmayacaklari
seyleri yapmalarin1 saglama sanati, teknoloji kullanimindan ziyade insanlarin hileyle
kandirilmak suretiyle bilgi elde edilmesi seklinde tanimlanabilmektedir (Tatar, 2011: 8-9).
Sosyal miihendislikle gergeklestirilen saldirilar, hedef olarak se¢ilmis olan bireyi kandirip bu
bireyin dikkatsizliginden faydalanmak suretiyle normal kosullarda ulasamayacagi bilgilere
eriserek sisteme veya bireye zarar vermeyi amaclayan saldirilardir (Akca, 2016: 112).

Federal Bureau of Investigation (Fedaral Sorusturma Biirosu) tarafindan bir donem en
¢ok arananlar listesinde yer alan bilgisayar korsan1 Kevin Mitnick’e gore sosyal miithendislik,
insanlarin safliklarinin kullanilmasi suretiyle bireyleri etkileyip, ikna edip, manipiile edip kritik
oneme sahip bilgilerin ele gegirilmesidir (Mitnick ve Simon, 2006: 303). Sosyal miihendislik,
bilgi giivenligi hususunda potansiyel bir tehdit niteligine sahip olup, bilgi giivenliginde
teknolojik tehditler ile birlikte esit derecede 6neme sahiptir (Luo et al., 2011°den akt. Acilar ve
Bastug, 2016: 291).

Sosyal miihendislik; kisiler arasi, kisi ile kurum aras1 ve/veya kurumlar arasi iletisim
siireclerinde meydana gelen acgiklardan veya insan davranislarinda bulunan istismara agik
alanlardan yararlanmak suretiyle glivenlik siireclerini etkisiz duruma getirme metotlarina dayali
yasadisi miidahale siiregleri seklinde tanimlanabilmektedir (Bagci, 2009: 43). Teknolojik
denetim disinda ve insan dogasimma konu oldugundan sosyal miihendislik, kuskusuz bilgi
sistemleri giivenlik yonetimi alaninda en zayif halkalardan birisi konumundadir (Luo et al.,

2011°den akt. Acilar ve Bastug, 2016: 291).



Insanlar genelde sahip olduklar1 degerli bilgilerin farkinda degildirler ve bu sebeple bu
degerli bilgileri koruma hususunda son derece dikkatsiz bir sekilde hareket etmektedirler. Bu
baglamda sosyal miihendislik, internet {iizerinde insanlarin zafiyetlerinden yararlanarak
birtakim ikna ve kandirma teknikleriyle arzu edilen bilgilerin ele gegirilmeye calisiimasi
seklinde ifade edilmektedir ve insanlarin karar alma siireclerini degistirmeye iligkin teknikler
icermektedir. Sosyal miihendisler saldirilarin1 giiven iizerine kurmakta, birey lizerinde baski
kurmak suretiyle bireyin korkmasini saglamakta, bilgiyi agiga vurmak {izere hedefleri
cezbetmektedir (Catak, 2016: 4-5).

Bilgi giivenligi sistemlerinde en zayif unsurun insan oldugu varsayimina dayanmakta
olan sosyal miihendislikte saldirgan, bireylerin egilimleri ile kisisel iliskilerden yararlanarak
gizli bilgilere ulagsmaya caligsmaktadir. Sosyal miihendis, bireylerin sanal ortam iizerinde
paylagsmis oldugu herkes tarafindan ulasilabilen kisisel verileri, tek basina bir gizlilik
icermemesine karsin, farkli kaynaklar iizerinden temin etmek suretiyle sistematik sekilde
biitiinlestirmekte ve gizlilik iceren ya da 6nem ve deger arz eden bilgi haline doniistiirmektedir
(Bayraktar, 2014: 138).

Sosyal miihendislik kavraminin farkli bir agilimi olarak “tersine sosyal miihendislik”
kavramindan da literatiirde bahsedilmektedir. Bu kavram ise, sosyal miihendislik yontemleriyle
saldirtya ugrayan kurbanin, yardim almak iizere farkinda olmadan sisteme saldirida bulunan
sosyal miihendis ile iletisim kurmasi seklinde tanimlanmaktadir (Mitnick, 2002’den akt. Ilbas,
2009: 31).

Sosyal miihendislik ile hacking arasinda ¢esitli farkliliklar bulunmaktadir. Teknik
yollarla, yasaklanmis sistemlere girmeye c¢alisma anlamina gelen hacking eylemlerinde
hackerlar giivenlik agiklarindan faydalanarak avantaj elde etmeye c¢alismaktadir. Sosyal
miihendisler ise normal yollar ile elde edemeyecekleri sifre, kripto anahtari, kullanici ID’si gibi

birtakim bilgileri, insanlar1 manipiile etmek suretiyle ele ge¢irmeye calismaktadir. Dolayisiyla



sosyal miihendislik de, teknik yollar kullanilmasi suretiyle elde edilmesi oldukg¢a gii¢ olan
bilgilerin ele gecirilmesi hususunda faydalanilan bir yontem seklinde karsimiza ¢ikmaktadir
(Bagci, 2009: 43).

2.1.2. Sosyal miihendisligin amaci ve hedef Kkitlesi

Giiniimiizde bir degere sahip olan her tiir bilgi, bir saldir1 hedefi durumuna gelmektedir.
Bu sebeple hem bireyler hem de kurum ve kuruluslar sosyal miihendislik saldirilarinin hedefi
durumuna dontismektedir. Sosyal miithendislik saldirilar1 neticesinde bireyler ve/veya kurumlar
birtakim risk durumlari ile karsilagsmaktadir. Bagkalarina yanlislikla sdylenen bir sifre, kisi veya
kurumlar ile ilgili oldukca hassas bilgilerin disar1 sizmasina sebep olabilmektedir (Bagc1, 2009:
43-44). Bu baglamda sosyal miihendisligin kullanmakta oldugu en biiytik silah, insan zafiyetleri
olup; insan, bilgi giivenliginin en zayif halkas1 konumundadir (Tatar, 2011: 10).

Sosyal miithendislik saldirilarinin birtakim amaclar1 bulunmaktadir. Bu amaclardan biri,
hedeflenen bir sistem veya ag yapilanmasini bozarak kullanilamayacak duruma getirmektir.
Bagka bir amag; kurumsal ag yapisi, isletim sistemi versiyonu, kimlik hirsizligi, kripto
anahtarlari, yazilim versiyonlari, ¢alisanlarin ve yoneticilerin kisisel bilgileri, sifreler ve
saldirida kullanilabilecek her tip materyalin toplanmasidir. Bir diger amag ise kisi veya
kurumun itibar1 ile giliveninin zedelenmesi olabilmektedir. Sosyal miihendislik eylemleri
sebebiyle zarara ugrayan kisi ve kurumlar ayn1 zamanda bir itibar ve giiven kaybina da
ugramaktadir. Burada kaybedilen itibar ile giivenin bedeli ise, en bagta alinmasi gerekli olan
tedbirlerin maliyetlerinden ¢ok daha fazla olmaktadir (Bagci, 2009: 44). Sosyal miihendis
isimli aldatma sanatgilarinin bir bagka amaci ise, bilgiye ulagma yetkisi bulunan kullanicilar
vasitasiyla giivenlik teknolojilerinin atlatilmasimin (by-pass) saglanmasidir (Vural, 2007: 8).
Catak (2016: 22) ise sosyal miihendislik saldirilarinin temel amaglarini hedef kurum ya da kisi
yapisi, kurumsal agin yapisi, ¢alisanlarin/yoneticilerin kisisel bilgileri, parolalar ve saldirida

kullanilabilecek her tiir materyalin toplanmasi seklinde ifade etmektedir.



Sosyal miihendisler, elde ettikleri parolalarla erisimi kisith olan ¢esitli belgeleri
indirmekte ya da bant genisligi, islemci zamani, disk alan1 vb. siirli kaynaklar1 kullanmak
suretiyle hizmet hirsizliginda bulunmaktadir. Kisi veya kurumlara iligkin bilgileri bu sekilde
elde eden sosyal miihendisler, bu bilgileri daha fazla suiistimal etme hususunda
degerlendirebilecekleri gibi, bu bilgileri satarak kisi ya da kurum aleyhine de
kullanabilmektedir. Ayrica sosyal miihendisler, kisinin veya kurumun bu bilgilere erisimlerini
de istedikleri takdirde engelleyebilmekte, sistemde kayitli olan bilgileri silebilmekte ya da
bilgilerin dogrulugunu etkileyecek bi¢imde cesitli degisiklikler gerceklestirebilmektedir
(Bagci, 2009: 44). Sosyal miihendisler, bireysel ve/veya kurumsal sosyal uygulamalar ile
elektronik posta hesaplarinin parolalarini kirabilmekte, sistemlere izinsiz sekilde sizabilmekte,
ulusal ve uluslararasi giivenlik sirlarina erigebilmekte ve ulastiklari bilgileri ¢alabilmektedirler
(Kara, 2013: 10).

Sosyal miihendislik eylemlerinin temel hedef kitlesi durumunda bulunan kurum
calisanlar1 su sekilde ifade edilmektedir (Acilar ve Bastug, 2016: 292; Bagci, 2009: 44-45):

i.  Dogrudan erisilebilir ¢calisanlar: Yaptig1 is geregince disaridan gelen kisiler ile
dogrudan temas1 bulunan calisanlardir. Danigma gorevlileri, glivenlik gorevlileri,
telefon santrali gorevlileri buna drnektir.

ii.  Ust diizey yoneticiler ve yetkili ¢alisanlar: Kurum igerisindeki gérevleri geregince
zorunlu sekilde ayricalikli yetkiye sahip bulunan ya da gizli bazi bilgilere birtakim
sebeplerle erisim hakki bulunan ¢alisanlardir. Kendilerine sistemde sinirsiz erigim
yetkisi saglayan parolalar verilen, fakat eksik bilgilendirme ya da mesai yogunlugu
sebebiyle parolalar1 hatirlama hususunda zorluk ¢eken, bu sebeple oldukca basit
parolalar kullanmakta olan, parolalar1 bir yerlere yazmak suretiyle hatirlamaya
calisan veya yaninda calisan bireylere parolalarii veren yoneticiler, sosyal

miihendislerin dogrudan hedefi durumuna doniismektedir.
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iii.  Zaaflart bulunan, aldatilmaya ve ikna edilmeye miisait ¢alisanlar: Kuruma karsi
zayif bir baghlig1 bulunan, g¢esitli zaaflara sahip, aldatilmaya ve ikna edilmeye
uygun durumdaki her diizeyde calisan personel bu gruba girmektedir.

iv.  Yararl olma konusunda arzulu sempatik personel: Diger bireylere yardim etmekten
zevk duyan, gorev ve yetkisini asmak suretiyle yardim ve destek talebinde bulunan
kisilerin yardimina kosan, sempatik davraniglar sergilemek suretiyle yetki ve itibar
saglamaya c¢alisan personel, bu gruba girmektedir. Sosyal miihendisler, bu gibi
personelden giris hakki ya da bir hesaba giris hususunda yardim isteyerek ise
baslamakta, isin uzmanina danisiyormus gibi davranarak bu bireylerden hassas ve
degerli birtakim bilgileri elde etmeye calismaktadirlar.

V.  Destege muhtag konumdaki ¢alisanlar ya da kullanicilar: Kurumsal hizmetlerden
faydalandiklarindan dolayr sisteme erisim hakki taninan fakat sistemle ilgili
yeterince bilgisi bulunmayan, bu sebeple yardima gereksinim duymasi halinde
gercekten kurumsal destek saglayan calisanlar ile sosyal miihendisleri ayirt
edemeyen calisanlar ve kullanicilar bu grupta yer almaktadir.

Vi.  Diisiik baghlik diizeyine sahip ¢alisanlar: Kurumsal amaglar ile politikalari kavrama
hususunda zorlanan, 6zellikle alt kademelerde gérev yapan memurlar, giivenlik
gorevlileri, resepsiyon gorevlileri, hizmetliler gibi ¢alisanlar bu gruptadir. Sosyal
miihendisin sordugu sorular neticesinde ne elde etmek istedigini anlama hususunda
kabiliyetli olmayan, yaptig1 gorevin gerekleri ile kendilerine sorulan sorular
arasinda bulunan baglantiy1 tam olarak kavrayamayan calisanlardir.

2.1.3. Sosyal miihendislik saldir1 yontemleri
Sosyal miihendislikle gergeklestirilen saldirilar tamamiyla karsida bulunan kisiyi
aldatmaya iligkin oldugundan, bu konuda olduk¢a fazla yontem ve teknik bulunmaktadir. Bir

saldirganin sosyal miihendislik tabanli saldirilarda kullanabilecegi teknikler teknoloji
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kullanimin1 igermektedir. Farkli saldir1 yontemlerinin anlagilmasi, bu saldirilarin nasil
gergeklestigini ve bir sosyal miithendislik saldirisina kurbanlarin diisiiriilebilmesini saglamak
i¢in saldirganin odaklanmasini agiklamaktir. Saldirganlarin nasil ¢alistiklarini ve sonuglarin
ne anlama geldigini anlamak, farkindalik konusunda daha iyi bir algi olusturmaktadir.
Saldirganin yiiz yilize etkilesime ihtiyaci yoktur. Saldirganlarin ¢ogu, sosyal miihendislik
taktiklerini diinyanin her yerinden kullanabilir (Akca, 2016: 112).

Sosyal miithendislik eylemleri kapsaminda kullanilmakta olan tekniklerin pek ¢ogu,
bireylerin psikolojik birtakim 6zelliklerinin istismar edilmesine dayanmaktadir (Bagc1, 2009:
43). Biitiin sosyal miihendislik yontemleri, insan davranislarinda bulunan 6nyargilar iizerine
kurgulanma olup, bu 6nyargilar ise insana iliskin sistem agiklar1 seklinde ifade edilmektedir.
Sosyal miihendislik yontemlerinden faydalanan saldirgan, insan davranislar iizerinde etkisi
bulunan Onyargilar1 harekete gecirecek teknikleri biiyiik bir beceriyle kullanabilen kisidir
(Tirkiye Bankalar Birligi, 2015: 5).

En ¢ok bilinen saldir1 modeli; Kevin Mitnick'in “Aldatma Sanati: Insan Giivenligi
Unsurunu Kontrol Etmek” adli kitabinda anlatilan sosyal miihendislik saldir1 dongiistidiir.
Mitnick'in saldirt modeli dort asamalidir: Arastirma, uyum ve giliven gelistirme, giliveni
kullanma ve bilgiyi kullanma (Mouton ve ark., 2014). Sosyal miihendislik saldirisin1 etkili
bir sekilde tamamlamak i¢in kullanilan herhangi bir teknik, bu dort farkli asamanin
kullanilmasimi gerektirmektedir. ilk asama, saldirganin kurban hakkinda olabildigince fazla
bilgi topladig1 aragtirma asamasidir. Uyum ve giiven gelistirme asamasi olan ikinci asamada;
saldirmin gergeklestirilmesi i¢in iyi bir uyum saglamak ve kurbanlarin giivenini kazanmak
sarttir. Uciincii asama giiveni somiirme asamasidir. Saldirgan simdi kurbanlarin giivenini
kazanmig ve onlara karsi kullanmistir. Dordiincli ve son asama ise saldirganin saldirt

kapsaminda aldig tiim bilgileri kullanma agamasidir.
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Sekil 1, farkli asamalarinin akisini ve isleyisini gostermektedir:

_, Uyum &Giiven _, GiiveniKotiiye _,  Bilgiyi Faydali

Arastirma _
Gelistirmek Kullanmak Hale Getirmek

Sekil 1: Kevin Mitnick'in sosyal miihendislik saldir1 déngiisii "Aldatma Sanati: Insan

Giivenligi Unsurunun Kontrol Edilmesi ”
Kaynak: Mouton ve ark., 2014, Giiney Afrika Bilgi Giivenligi, IEEE, s. 2

Ontolojik model, bir sosyal miihendislik saldirisinin dogrudan ya da dolayl iletisimi
kullandigini ve bir sosyal miithendise, bir hedefe, bir ortama, bir amaca, bir ya da daha fazla
uyum ilkesine ve bir ya da daha fazla teknige sahip oldugunu tanimlamaktadir (Mouton ve
ark, 2014). Dogrudan iletisim, konugmaya katilan iki veya daha fazla kisi oldugunda gegerli
olmaktadir. Dogrudan iletisim bir e-posta veya telefon gériismesi seklinde olabilir. Bununla
birlikte; dolayli iletisim, saldirgan ve kurban arasinda higbir iletisimin olmadigi siireci
icermektedir. Bu, kurbanin aldig1 bir USB cihazi sayesinde kurulabilmektedir. Kurbanin USB

diske ticretsiz bir tanitim kapsaminda erisebilmektedir.
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Ontolojik model asagida Sekil 2°de gosterilmektedir:

Sosyal Uyum
Mihendislik Hedef ilkeleri

Birey oo Sempati Arkadashgi
Birey Organizasyon 1 Baglnhg ve Tutarlihk
Birey Gruplari Yetersizlik

Karsilikh Durum
Sosyal Dogrulama
Yetki

Mecra / ,1\ Sosyal
Arag 1 Muhendislik

1
b Saldirisi T

o Teknikler

Yiz Yiize
Telefon 1
Geleneksel Posta Dogrudan iletisim Sifre Availigi
Depolama Ortami Cift Yonli iletisim Mazeret Ggstermek
Websayfasi Tek Yonlii iletigim Yem Atmak
Kitapgik 1 . Mukabele
Dolayli lletisim

Amacg

Finansal Kazanim
Yetkisiz iletisim
Hizmet Kesintisi

Sekil 2 : Bir sosyal miihendislik saldirisinin ontolojik modeli "Aldatma Sanati: Insan

Giivenligi Unsurunun Kontrol Edilmesi

Kaynak: Mouton ve ark., 2014, Giiney Afrika Bilgi Giivenligi, IEEE, s. 2

Bir baska model, Mitnick'in mevcut sosyal miithendislik saldir1 modeline bir ilave

onermektedir. Mitnick'in saldir1 dongiisii kapsamlidir ve bazi yonlerden yoruma agiktir

(Mouton ve ark., 2014).
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Sekil 3 yeni onerilen sosyal miithendislik saldir1 ¢ercevesini gostermektedir:

( AmaiSaEtama ) x

. B

Hedef SaEtama )

-
/

Hedefi Hazirlama ) —N
V'S

o

( Slkamm J

v

Saldiri
Formiilasyonu
iliskiyi Kétliye

Kullanmak

+ - ~ A
( Potansiyel Kaynaklari Rapor OIuiturma \—JSurdurme
X
N 1 T ] S— ]
g v £ E
o [ Kaynaktan Gelen Bilgiyi T k=3 =
o Toplamak = =
= vl | | &
g ) ) =3 _lletisim Kurma | I A—— ~
- . R R
[ Toplanan Bilgiyi ] =
A/ I‘ *\ /T
= ilgini : Hedef
= Toplanan Bilginin e [ Bir Saldin Vektsrinin J 0 et
g —
T

Sekil 3: Sosyal miihendislik saldir1 gergevesi "Aldatma Sanati: Insan Giivenligi Unsurunun

Kontrol Edilmesi ”
Kaynak: Mouton ve ark., 2014, Giiney Afrika Bilgi Giivenligi, IEEE, s. 3

Sosyal miihendisler insanlar1 ¢esitli sekillerde aldatarak kisi ve/veya kurumlara iliskin
bilgileri fark ettirmeksizin almaya c¢alismakta ve bu hususta degisik birtakim saldiri
tekniklerinden faydalanmaktadir. En iy1 bilinen fiziksel nitelikli sosyal miithendislik yontemleri
arasinda kurumlara personel seklinde girmek, personel ile arkadas olmak, teknik servis veya
destek alinan bir kurulustan artyormus gibi davranarak bilgi elde etmek, hedef birey ile dost
olmak suretiyle bu bireyin zaaflarindan faydalanmak, hedef bireylerin parolalarini ele gegirmek
tizere elektronik postalarina tuzak postalar gondermek, sistem sorumlusu oldugunu sdylemek
suretiyle kullanicilarin parolalarini elde etmeye calismak, teknisyen kiliginda kuruma girmek,

copleri karistirmak suretiyle bilgi elde etmek gibi teknikler bulunmaktadir (Bagci, 2009: 45).
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Fiziksel nitelikli sosyal miihendislik yontemleri igerisinde bilgisayar tabanli olarak
gergeklestirilen saldirilar, genel olarak teknoloji kullanmak suretiyle kurban yakalama
maksath yapilan saldirilardan meydana gelmektedir. Tiirkiye’de bu tarz saldirilar, siklikla
giindeme gelmektedir. Isyerinde gerceklestirilen saldirilar ise genel olarak en zor saldiri
tiiriidiir. Isyerinde yapilan saldirilarda sosyal miihendisin bireysel sekilde bir personelin yerine
gecmesi gereklidir. Genellikle alt kademelerde ¢alismakta olan bu personel, diger personelin
ve sirketin 6nem arz eden bilgilerini kulak kabartmak suretiyle alabilmektedir. Ozellikle
tilkemizde son yillarda ¢ok¢a duyulan bir baska saldir tiirii ise, telefonla gerceklestirilen
sosyal miihendislik saldirilaridir. Kendilerini miisteri hizmetleri, belediye elemani, zabita,
savcl, asker, polis, saglik gorevlisi vs. bicimde tanitmakta olan kisiler kurbanlarmi tehdit
ederek veya yardim etme bahanesiyle dolandirmakta ve kisisel bilgileri ele ge¢irmektedir.
Internet iizerinden ise sosyal miihendisler kurbanimn elektronik postasina anlik mesajlasma
platformlar1 lizerinden ya da sosyal medya iizerinden gonderilen mesajlar ile kisinin bilgilerini
isteme tizerine gelismektedir. Bu tip saldirilara ise genel olarak “oltalama” ismi verilmektedir
(Barigkan, 2017: 4). Oltalama, bir insanin merakini sémiiren bir sosyal miithendislik bi¢imidir.
Oltalama bazen diger sosyal miihendislik saldirilariyla karigir; bununla birlikte, ana
karakteristigi, hackerlarin kurbanlar1 aldatmak i¢in kullandiklar1 bir iyilik vaadidir (Paganini,
2017). Oltalama tiim fiziksel ortamlar kullanilarak yapilir. Ancak, oltalamay1 diger sosyal
miithendislik tiirlerinden ayiran sey, hackerlarin kurbanlarini ikna etmek icin bir esya ya da mal
vaat etmesidir (Bisson, 2015).

Fiziksel nitelikli sosyal miihendislik yontemlerini Ilbas (2009: 33-35) su sekilde ifade
etmektedir:

i. Sahte (fake) elektronik posta: Genel olarak elektronik posta hizmetlerindeki
kullanict parolalarina erismek tizere kullanilmakta olan sosyal miihendislik

teknigidir. Gonderildigi elektronik posta sunucusu tarafindan bir hata neticesinde
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kullaniciya parola sormasi hususunda hazirlanmig olan internet sitesinin goriiniis
olarak kopyasinin agilabilir bir internet baglantis1 seklinde gonderilmesi bigiminde
gergeklestirilmektedir. Agilan sahte internet sitesine girilen parola bilgileri, sunucu
yerine “ortadaki adam” (man in the middle) seklinde isimlendirilen sosyal
miithendise ulasmaktadir. Sahte elektronik posta saldirilarinin sayisi yilbasi, bayram
vb. 6zel giinlerde bilhassa artmakta ve genel olarak elektronik kart, promosyon
duyurusu bi¢iminde diizenlenmek suretiyle kullanicilarin dalginliklarindan
yararlanma metodu tercih edilmektedir.

Oltacilik (Phishing — Password Harvesting Fishing): Genel olarak banka ve finans
kuruluglarinin internet sayfalarindan gonderilmis gibi hazirlanmakta olan ve
kullanicilan tedirgin edecek ifadelerle beraber ilgili kurulusun sahte internet sitesi
baglantisini icermekte olan elektronik posta iletilerinden olugsmaktadir. Bu iletilerin
acilmasi halinde kullanicilar tarafindan girilen bilgiler, ortadaki adam seklinde
tanimlanmakta olan saldirgana aktarilmakta, kullaniciya ise sistemin gegici sekilde
servis dist oldugu hususunda bir mesaj iletilmektedir.

Elektronik dolandiricilik (cyberfraud): Sosyal miihendislik, c¢esitli sistemlere
yetkisiz sekilde erisme ve kisisel bilgileri ele gecirme maksadi tasimakta oldugu
gibi, haks1z kazang elde etme hususunda da kullanilabilmektedir. Birtakim siirekli
sekilde tekrarlanan senaryolar vasitasiyla gerceklestirilen saldir1 eylemlerinin en
yaygin ornekleri arasinda yesil kart, loto, kara para transferi, sahte iiriin tuzaklari
bulunmaktadir.

Bilgisayar viriisleri: Cesitli bilgisayar viriisleri, yayilma hizlarmi arttirmak tizere
sosyal miihendislik yontemlerinden faydalanmaktadir. Ilk &rnegi Win32/Sober

ismini tagiyan bu viriisler, yerlestikleri bilgisayar sistemlerinde yer alan belge
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isimlerini incelemek suretiyle bilgisayar kullanicisinin is ya da hobi nitelikleri ile
uyumlu bir adla kopyalarini adres defterinde bulunan bireylere gondermektedir.

V. Yigin elektronik postalar (spam mail): Yi1gim elektronik postalarin global bir
probleme doniismesi neticesinde kullanicilarin elektronik postalar1 agmaksizin
silme davranis1 gelistirmeleri sebebiyle, posta gondericileri sosyal miihendislik
teknikleri uygulamaya baglamistir. Elektronik postalarin konu basliklarinda “re:”
ibaresinin bulunmasi, bir bagvurunun tamamlanmasi veya bir hizmetin siiresinin
sona ermesine yonelik sahte mesajlarin bulunmasi vb. 6rnekler, yigin elektronik
postalarin yayilmasi1 konusunda sosyal miihendislik tekniklerinin uygulama
orneklerini teskil etmektedir.

Vi.  Elektronik posta aldatmacalart (hoax): Elektronik posta adreslerini y1gin elektronik
posta gonderen kisi ve kurumlara temin etmek iizere hazirlanmis olan sahte icerige
sahip elektronik postalarda sosyal miihendislik yontemleri yaygin sekilde
kullanilmaktadir. Bu tip elektronik postalar, toplumsal bakimdan tepki olusturmasi
hedeflenen aldatici, yanlis bilgiler igermekte ve genel olarak bu postalarin son
boliimlerinde ¢ok sayida kisiye aktarilmasi hususunda telkinler bulunmaktadir. Bir
ilke veya kuruma iliskin gercek dis1 bilgiler, sagliga iliskin tehditler, kan aranmasi,
zor durumda bulunan bireylere yardim talebi vb. tiirleri bulunmakta olan elektronik
posta aldatmacalar1 uzun senelerdir faydalanilmakta olan etkili bir yontem
konumundadir.

Acilar ve Bastug (2016: 292-293) ile Balc1 (2018) ise son yillarda siklikla
karsilagilmakta olan sosyal miihendislik saldir1 yontemlerini su sekilde 6zetlemektedir:

i.  Sahte senaryolar uydurmak (Pretexting): Hedefteki bireyin kisisel ya da ise iliskin
bilgilerini ele gecirmek iizere bireyi hi¢ sliphelendirmeyecek bi¢imde saldirgan

tarafinca inandiric1 sahte senaryolarm iiretilmekte oldugu ydntemdir. Ozellikle
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Vi.

telefonla gerceklestirilen saldirilarda bu ydnteme basvurulmaktadir. Internet
lizerinden ya da saldir1 hedefi olan bireyin yakin cevresinden edinilen bilgiler
cercevesinde saldirgan, hedef bireyle temasa ge¢mektedir. Korku uyandirmak,
yetkili biri gibi davranmak, ise yeni baslamis biri gibi davranmak, aciliyeti
vurgulamak gibi davranislarla farkli senaryolar iireten saldirgan, bireyleri
kandirarak saldir1 hususunda yararlanabilecegi bilgiler elde etmeye ¢alismaktadir.
Oltalama saldirilar: (Phishing): Hedef bireye iliskin parola, kart bilgileri vb. hassas
ve degerli bilgileri genel olarak elektronik posta aracilifiyla aldatarak ele gegirme
yontemidir.

Tuzak donamimlar (Baiting): Elektronik postalar yerine USB, DVD, CD gibi
donanim cihazlarina zararl yazilimlar yiiklenmek suretiyle gerceklestirilen saldiri
tipidir.

Cop karistirmak (Dumpster diving): Degerli bilgileri ¢opte arastirmayla ilintilidir.
Bir sistemi ya da bir kullanicinin potansiyel yararh bilgilerini ele gegirmek iizere bir
koseye atilmig kagit, CD vb. 6geleri ¢Op torbasindan ayristirmaya iliskin yontemdir.
Omuz sorfii ve kulak misafirligi: Kullanic1 giris bilgileri gibi personele iliskin
verileri ele gegirmek lizere omuz iizerinden bagkasinin klavye veya ekranlarina
bakmak vb. dogrudan gozlem teknigine dayali yontemdir. Bu yontemde calisan
birey konusturulmak suretiyle dikkatinin dagitilmasi, basar1 oranini arttirmaktadir.
Bunun yaninda, kulak misafirligi yapilmak suretiyle calisanlar gizli bir sekilde
dinlenerek, bilgiler herhangi bir muhtemel saldir1 hususunda kullanilabilmektedir.
Tersine sosyal miihendislik: Hedef kisiyle dogrudan bir iligki kurmak yerine,
saldirganin hedef bireyi giivenilir bir kaynak olduguna ikna etmek suretiyle hedef
bireyle yakin iliski kurmaya ¢alismasidir. Bu yontem; sabotaj, bildirme ve yardimci

olma seklinde ii¢ asamadan olusmaktadir. Birinci asamada kurumun bilgisayar
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Vii.

viii.

sistemine sabotaj yapilmakta ve kurumun bilgisayar agindan hedef bireylere hileli
yazilim uygulamalar1 bulastirilmaktadir. Ikinci asamada saldirgan, hedef bireye bu
sorunu ¢ozebilecegini bildirmektedir. Ugiincii asamada ise, hedef yardim
istediginde saldirgan kendisinin sebep oldugu sorunu ¢6zmektedir.

Baska bir siteye yonlendirme (Pharming): Hedefteki kisinin bilgisayarinin host
dosyasinin degistirilmesi ya da DNS sunucusunun somiiriilmesi suretiyle sahte bir
domain kayd1 olusturularak, yasal siteye iligskin biitiin girislerin direkt olarak sahte
siteye yonlendirildigi pasif bir saldir1 yontemidir.

Sesle/telefonla oltalama (Vishing): Saldirganlarin, IP {izerinden ses (VoIP)
uygulamasindan faydalandig1 yeni bir sosyal miihendislik saldir1 yontemidir. Bu
yontemde, giivenilir bir kullaniciya gegerli bir telefon bankaciligi hizmeti gibi
goriinen bir numaray1 aramasini bildiren sesli mesaj gonderilmekte ve bu neticede
kullanicinin  gerceklestirdigi  aramaya  saldirgan  tarafinca miidahalede
bulunulmaktadir. Dogrulama hususunda telefondan girilen banka hesap numaralari

ya da parolalar calinmak suretiyle arzu edilen bilgilere erisilmektedir.

Sosyal miihendisler se¢gmis olduklar1 hedef kisilerle ilgili olarak birtakim psikolojik

saldir1 tekniklerden de yararlanmaktadir. Bu tekniklerden 6nem arz edenleri su sekildedir

(Bariskan, 2017: 4-6; Acilar ve Bastug, 2016: 291; Bagc1, 2009: 45-46; Ilbas, 2009: 32-33):

Otorite: Bireyleri kandirmak {izere iist diizey bir yetkili (kamu gorevlisi, kolluk
kuvveti gibi) ya da itibar sahibi bir miisteri olduguna kisiyi ikna etmek, en ¢ok
faydalanilan tekniklerden birisidir (Bagci, 2009: 45). Bu dogrultuda sosyal
miithendis, hedefinde bulunan kisiye otoriter bir kimlikle yaklasmakta ve kisisel
bilgiler ve/veya parola elde etmek flizere kurban farkina varmadan adli bir

sorusturmaya maruz kaldigini ve hesap bilgilerini elde etmis olan bir kisi ya da grup
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tarafindan zor durumda birakilmis oldugunu ifade ederek bu bilgileri almaya
calismaktadir (Ilbas, 2009: 32).

Baglanti ve benzerlik: Hedef bireylerle yakin baglantiya gecilmek, kisisel iliskiler
kurulmak suretiyle cesitli ipuglar1 elde etmeye calisilmasidir. Bireyler kendilerine
benzeyen diger bireylere yakinlik duydugundan, bu durum sosyal miihendislerin de
yararina olmaktadir (Bagci, 2009: 45). Bu dogrultuda sosyal miihendisler hedef
bireyin ¢esitli ilgi alanlar1 dogrultusunda iliskiler kurmakta, ardindan kisiye giiven
duygusu vererek onu ikna etmeye galismaktadir (Ilbas 2009: 32).

Mukabele etmek: Yapilan bir iyilik hususunda bir karsilik 6nerilmesi anlamina
gelmektedir. Bu hususta sosyal miithendisler, hedef sectikleri bireylerle giivenilir bir
iletisim ortamu gelistirip, cesitli kiiclik etkilesimler vasitasiyla iliski kurmakta ve
giiven iligkisinin somiiriilecegi zamani beklemektedir.

Birbirine gore ayarlama: Hedef secilen bireyle catisma durumuna girilmemesi
gerektiginden, iliski ortaminin gerektirdigi ses tonuyla zekice ve sabirli bir sunus
yapilmasini ifade etmektedir. Sinirli davranislar, emir tiimcelerinin kullanilmasi ya
da bir sipariste bulunma seklinde kisiye talimat verilmesi bu hususta sosyal
miihendis tarafindan tercih edilmemektedir. Bu sebeple sosyal miihendisler rica
etme, uydurma bir durum belirleme, kisisel ikna vb. metotlara daha ¢ok
bagvurmaktadir.

Uydurma durum: Bir olay ya da bir organizasyonun niteligi ¢er¢evesinde elde edilen
bilgiler vasitasiyla iiretilen suni bir durum, bir kriz ya da 6zel bir ana iligkin olarak,
bu durumdan yararlanma anlamina gelmektedir. Sosyal miihendisler anlik yardim
gerektiren kriz durumlarint oldukga etkili kullanmakta, personelin giivenini
sarsmaksizin yardim edilmeye iliskin suni ortamlar1 olusturma hususunda

taktiklerden faydalanmaktadir.
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Vi. Dogal egilimlerden yararlanma: Insanlarm en temel 6zelliklerinden biri olan
digerlerine yardim etme duygu ve egiliminden faydalanilmasidir. Yardim ihtiyaci
bulunan miisteri seklinde davranma veya ¢alisanlar yetkili bir personel olduguna
ikna ederek onlarin bosluklarindan yararlanmak, en ¢ok faydalanilan teknikler
arasindadir (Bagci, 2009: 45). ATM cihazlarinda islem yapmakta olan kurbanlarin
ATM cihazinda kalmasi saglanan banka kartinin iptali hususunda parola bilgisinin
istenmesi bu duruma 6rnek teskil etmektedir (Ilbas, 2009: 32).

vii.  Sorumlulugun yayilumi: Personelin yalmizca kendi hareketlerinden sorumlu
olmadigy, digerlerinin gorev konusu i¢ine giren hususlardan da sorumlu olduklarina
ikna edilmeleridir. Sosyal miihendisler birtakim etkenlerin de yardimiyla
olusturmus olduklar1 ortamlarda, kisisel sorumluluk meselesini abartmak suretiyle
personeli sasirtmakta ve bir karar almaya zorlamaktadir. Karar alma siirecinde diger
personelin adlariin kullanilmasi ya da yiiksek kademeden yetkilendirilmis bir
gorev oldugunun iddia edilmesi bilinen teknikler arasindadir.

viii.  Baghlik ve diiriistliigiin suiistimali: Hedef bireyin zaaflarinin saptanmasinin
ardindan, bu zaaflarin birey ve kurum aleyhine kullanilmasi, kurum menfaatleri ile
bagdagmayacak davraniglarin sergilenmesi saglanmak suretiyle kuruma olan
bagliligin zayiflatilmasidir.

2.1.4. Sosyal miihendislik saldir1 evreleri
Sosyal miithendislik saldirilarinin temel olarak dort evresi bulunmaktadir. Bilgi toplama,
iliskiyi olusturma, iligskiyi kullanma ve sonuca ulagsma seklinde betimlenen bu evreler su sekilde
Ozetlenmektedir (Bariskan, 2017: 4; Catak, 2016: 7):
i.  Bilgi toplama evresi: Bireylerin bilingsiz sosyal medya kullanimlari, internet siteleri,
isyeri internet sayfalar1 gibi sistemler {izerinden kolay bir sekilde bilgi

toplanabilmektedir (Barigkan, 2017: 4). Bilgi toplama, pasif bilgi toplama ve aktif bilgi
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toplama seklinde ikiye ayrilmaktadir. Pasif bilgi toplamada hedef sistem ile etkilesim
bulunmamaktadir. Aktif bilgi toplamada ise hedef sistemde arama/tarama
gergeklestirilmektedir (Catak, 2016: 8). Gerekli bilgiler ise internet ve elektronik posta
arsivleri, port ve servis taramalari, arama motorlari, sosyal paylasim siteleri, DNS
tizerinden saglanabilmektedir (Catak, 2016: 9).

ii.  [Iliskiyi olusturma evresi: Bu evrede sosyal miihendis, elde ettigi bilgileri kullanmak
suretiyle kurbanla iletisime gegmektedir.

iii.  [Iliskiyi kullanma evresi: Bu evrede kurbanin giivenini kazanmis olan sosyal miihendis,
iletisime gectigi bireyin kisisel bilgilerini, kredi kart1 bilgileri, giris parolalarini vs. ele
gecirmektedir.

iV.  Sonuca ulagma: Son evrede sosyal miithendis, nihai hedefine ulagsmaktadir.

Sonuca ! Bilgi

Ulasma Toplama

iliskiyi Hiskiyi
Kullanma i Olusturma

Sekil 4: Sosyal miihendislik saldirilarinin izledikleri evreler
Kaynak: Barigkan, M.A., 2017. Tirkiye’deki siber giivenlik bilinci ve sosyal miihendislik
ataklarina kars1 savunma onlemlerinin gelistirilmesi. Yiiksek Lisans Tezi. Istanbul: Istanbul

Universitesi FBE, s. 3.
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2.2 Dolandiricilik ve Telefon Dolandiricihigi

Gilinlimiliz itibariyle, bilisim teknolojilerinin siirekli gelisimi, artan c¢esitliligi ve
yayginlagsmasi neticesinde klasik dolandiricilik yontemlerine yeni dolandiricilik yontemleri
eklenmektedir. Bu durum ilerleyen zaman igerisinde de dolandiricilarin yeni yontemler
gelistireceklerinin gostergesidir. Gelisen teknoloji ve siirekli degisim gdsteren piyasa kosullar
cercevesinde bir taraftan internet, kredi kart1 ve cep telefonlarinin kullanilmakta oldugu yeni
dolandiricilik yontemleri ortaya g¢ikarken, diger yandan ise eski dolandiricilik yontemleri de
farkl1 bicimlerde yeniden kullanilmaktadir. 1920’lerde Italyan gd¢men Charles Ponzi’nin geri
gonderim pullart vasitasiyla para kazandigini iddia etmek suretiyle halki dolandirmasindan
otliri “Ponzi Dolandiriciligl” adiyla bilinmekte olan dolandiricilik yontemi, giiniimiizde
“foreks yatirim1”, “sahte tahvil” ve “sahte hedge fonu” satis1 sekilleriyle karsimiza ¢ikmaktadir.
Gilintimiizde giderek yayginlasmakta olan sanal para birimi “Bitcoin” sistemi de benzer bir
dolandiricilik 6rnegi olarak degerlendirilmektedir (Yilmaz, 2015: 3). Bu baglamda ¢alismanin
bu boliimiinde dolandiricilik sugunun tanimi ve kapsami, dolandiricilik sugunun tarihsel
gelisimi, dolandiricilik sugunun benzer suglardan farklari, nitelikli dolandiricilik ve telefon

dolandiriciligi konular: aktarilmaktadir.

2.2.1. Dolandiricilik sugunun tanim ve kapsami

Dolandiricilik, hileli davranislar ile karsida bulunan kisinin kandirilmasi suretiyle
menfaat temin edilmesidir. Dolandiricilik sugunun en temel 6zelligi; failin sahip oldugu
kurnazlik, plan yapma, uyum saglama ve ikna kabiliyetiyle magdurlarin tecriibesizligi,
dikkatsizligi ve kolay yoldan para kazanma hirsin1 kullanmak suretiyle gelir elde etmesidir
(Bilen, 2012: 6).

Dolandiricilik sugu, Italyan hukukunda “Truffa”, Fransiz hukukunda “Escroquerie”,
Alman, Isvigre ve Avusturya hukukunda “Betrug”, ingiliz hukukunda ise “Fraud” terimleriyle

ifade edilmektedir (Tiimerkan, 1987: 1).
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Dolandiricilik sugu, malvarligina yonelik olarak islenen suclar igerisindedir. Hukuki
acidan ¢esitli vasitalar1 harekete ge¢irmekte olan bir su¢ konumundadir. Kriminolojik bakimdan
geng sayilabilecek bir su¢ niteligine sahiptir. Zeka diizeyinin yiiksekliginden otiirii, sosyal
yasama kolay sekilde uyum saglama 6zelligine sahiptir. Dolandiricilik sugunun magduru olan
kisiler, bu su¢ta hem magdur hem de su¢lu durumundadir. Cogu zaman sucun kendilerine
yonelik olarak islenme nedeni, magdur kisilerin gereken dikkat, 6Gnem ve 6zeni gostermemeleri
ile daha fazla kazanma hirsindan kaynaklanmaktadir (Donmezer, 2004: 449).

Dolandiricilik sugu, bagka bir kisinin malvarligina yonelik olarak hissedilmekte olan
duygularin incelik ile gizlenmek suretiyle islenmekte oldugu 6zel bir su¢ niteligindedir
(Soyaslan, 2005: 340). Dolandiricilik, 1y1 niyet kuralinin ihlali ve giindelik insani iliskilerde,
ticari yasamda serbest ile yasagin ince ¢izgisi konumundadir (Hafizogullar1 ve Ozen, 2010:
370).

Kisiler arasinda iktisadi iliskiler kurulmasi ve korunmasiyla karsilikli giivenin muhafaza
altina alinmasi1 hususundaki sosyal menfaat, dolandiriciligin su¢ seklinde diizenlenmesinin en
temel nedenlerindendir (Artuk, Gokcen ve Yenidiinya, 2009: 3563). Dolandiriciligin 6z, failin
hile yapmak suretiyle bir kimsenin pozitif ya da negatif bir fiil ger¢eklestirmesine sebebiyet
vermesidir. Lakin bu hareket, hareketi uygulayanin malvarliginda azalmaya, failin ya da bagka
bir kimsenin malvarliginda artisga neden olmaktadir. Magdur bu hareketi kendi istegiyle
yapmaktadir. Lakin bu istem, hileyle elde edilmis oldugundan, dolandiricilik sugunu
karakterize eden de hiledir (Soyaslan, 2005: 341).

Glinlimiiz itibariyle malvarlifina yonelik olarak en ¢ok islenmekte olan suglardan biri
olan dolandiricilik; iktisadi ve toplumsal yasamdaki gelismeler, insanin tarihin baglangicindan
itibaren igerisinde bulunan yagmalama ve karsi taraftaki kisinin malvarligmi ele gecirme

i¢giidiisiiniin dogal bir sonucu niteligindedir (Erem ve Toroslu, 2003: 525).
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765 sayil Tiirk Ceza Kanunu (TCK) m. 503’{in 1. fikrasina gore;

“Bir kimseyi kandirabilecek nitelikte hile ve desiseler yapmak suretiyle hataya diisiirerek onun ya da bir baskasinn

zararina, kendine ya da baska birine haksiz bir yarar saglamakta olan kigiye 1 yildan 3 yila kadar hapis ve saglamig oldugu

haksiz yararin bir misli kadar agwr para cezasi verilir.” ifadesi yer almustir. 2. fikrada ise; “Fiili, magdur kiside esasen bulunan

hatadan, hile ve desise kullanarak yararlamp gerceklestiren kisi hususunda da 1. fikrada yazili ceza uygulanir.”
denilmektedir (Yalvag, 2015: 212).

5237 sayil1 TCK’1n “Kisilere Kars1 Suglar” baslikli 2. kisminin “Malvarligina Kars1
Suglar” baslikli boliimiinde “Dolandiricilik™ sugunun tanimi, hileli davraniglarla bir kimsenin
aldatilarak, onun ya da baskasinin zararina olacak sekilde, kendisine ya da bagkasina bir fayda
saglamak seklinde ifade edilmektedir (TCK m.157). Dolandiriciligin basit hali TCK m. 157°de,
nitelikli hali m. 158’de, daha az cezay: gerektiren hali ise m. 159°da diizenlenmis durumdadir
(Yilmaz, 2015: 1). Bununla birlikte, TCK m. 167’de dolandiricilik sugunun sahsi cezasizlik
nedenleri ya da cezada indirim yapilmasini gerektirmekte olan sahsi nedenlerden, m. 168°de ise
etkin pismanligin dolandiricilik sucu bakimindan gecerli kurallarindan bahsedilmistir (Can,
2014: 3).

Dolandiricilik sugunun faili, dig goriiniisii ile toplumda bir is adami, ticaret adami
gorlntiisiiyle yer alan zeki ve kurnaz bir sahistir. Dolandiricinin hedefine almis oldugu kisi
dolandirildigin1 ancak belli bir zaman sonra anlamaktadir. Dolandirici, planli davraniglarini
sonlandirarak haksiz bir fayda elde ettigi zaman, is yasaminda kendisini basariya erigmis
saymaktadir. Hedeflerine kolay bir sekilde erisebilmek ve muhatabini tedirgin etmemek tizere
dolandirict dis goriiniisii, giyimi ve konusmasina 6zen gostermektedir (Yalkut 1979: 231).

Dolandiricilik, malvarligina yonelik olarak islenen suglar arasinda faili tarafinca en
fazla maharet ve yetenekten faydalanilmasi gereken su¢ konumundadir. Dolandirici, kendine
ait olmayan bir seyi hirsizlik yoluyla almamaktadir. Bu seyi bizatihi magdur kisinin kendine
vermesini saglamaktadir. Bunun yaninda dolandiriciligin hedefinde bulunan kisi, bu teslimi

cebir ve tehdit altinda ya da santajla yapmamaktadir. Bunlarin aksine magdur kisi, fail

26



tarafindan talep edilen malvarhigina iliskin unsurlari kendi rizasi cgercevesinde teslim
etmektedir. Zira dolandirict malin teslimi hususunda giic kullanmaktan ziyade ikna edici
araclardan faydalanmaktadir (Dursun, 2016: 4).

Dolandiricilik sugu malvarligina yonelik islenen bir su¢ olup, korunan hukuki yarar
bakimindan bu sug, malvarlig1 degerlerini korumaktadir. Lakin bununla birlikte fail, hileli
birtakim davranislar sergileyip karsisinda bulunan kisiyi kandirarak kendisi ya da bir bagkasi
i¢cin yarar sagladigindan, bu sucla malvarlig1 degerlerinin yan1 sira kisinin irade serbestisi ile
riza 0zgiirliigii de korunmaktadir (Artug, 2007: 360). Bu baglamda dolandiricilik sugunu diger
malvarligina yonelik olarak islenen suglara gore farkli kilan unsur, dolandiricilik sugunun
aldatma temeline dayali1 bir sug niteliginde bulunmasidir (Yasar, Gokcan ve Artug, 2010: 4603).

Dolandiricilik sucu acisindan magdur, hileli davramisa maruz kalmak suretiyle
malvarliginda azalma ortaya ¢ikan kisidir. Dolandiricilik sugunun konusu, hileli davranislar ile
bir kisinin aldatilmasi neticesinde, onun ya da bagkasinin zarara olarak elde edilen menfaattir
(Meran, 2008: 225). Bu dogrultuda, bir sahsin sahibi oldugu ve hukuk diizeni tarafindan koruma
altinda olan, iktisadi bir degere sahip varlik veya menfaatlerin tamami dolandiricilik sugunun
konusu igerisine girmektedir (Donmezer, 2004: 467).

Dolandiricilik sugu, TCK m. 157 ve devamindaki maddelerde diizenlenmis olup, bu
dogrultuda hileli davraniglarda bulunup bir kisiyi aldatmak suretiyle onun ya da bir bagkasinin
zararina olacak sekilde kendisi ya da bir bagkasina fayda saglamakta olan kimse, sugta ve
cezada kanunilik ilkesi uyarinca cezalandirilacaktir. Sucun maddi unsuru bakimindan ise
dolandiricilik sucgu, serbest ve icrai-thmali hareketli bir su¢ konumunda bulunmaktadir. Sucun
manevi unsuru bakimindan dolandiricilik sugu, kasten islenebilen bir suctur. Dolandiricilik
sucunda hileler ya da sanialar kullanmak suretiyle yaniltma ve aldatma, yarar saglama ve
baskasina zarar verme biling ve iradesi su¢ kastin1t meydana getirmektedir (Selguk, 1986: 17).

Dolandiricilik faili dogrudan kastla hareket edebilecegi gibi olas1 kastla da hareket edebilmekte
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olup, dolandiricilik sugunun basit ve bilingli taksir ile islenebilmesi ise miimkiin degildir.
Bununla birlikte basit dolandiricilik agisindan genel kast s6z konusu iken, nitelikli
dolandiricilik bakimindan ise 6zel kast s6z konusudur (Mavis, 2015).

Dolandiricilik sugunun 6zii ve diger suglarla farkini meydana getiren hileli davranislar;
iletisim ve bilgi teknolojilerinde yasanan gelismelerle sosyal ve iktisadi yapida ortaya ¢ikan
degisimler ve yenilikler sebebiyle gliniimiizde say1 ve tiir agisindan artig géstermis ve olusum
kosullar1 da giderek kolaylasmistir. Bu dogrultuda, dolandiricilik sugu disinda hileli
davraniglar iginde bir unsur olarak barindirmakta olan ¢esitli baska sug tiirleri de ortaya ¢ikmis
durumdadir (Dursun, 2016: 2).

Dolandiricilik sugunun olusumu hususunda, ayni diger suglarda oldugu gibi ¢evresel
unsurlarin etkisi onem arz etmektedir. Gelir dagiliminda yasanan adaletsizlik, iktisadi yagsamda
ortaya ¢ikan degismeler, insanlarda olusan ahlaki ¢okiintiiler, toplumun niifusunun yiikselmesi,
sehirlesme ve go¢ sebebiyle sahislar arasinda ortaya ¢ikan giivensizlik ortami, fertlerin gelir
elde etmek iizere biitiin yollar1 mesru gérmeleri, sahislarin bireysel ve ailevi 6zellikleri ile
yetistikleri ¢cevre ve egitim diizeyi gibi faktorler dolandiricilik sugunun yayginlagsmasina énemli
bicimde etki etmektedir (Yilmaz ve Ergiin, 2005: 4).

Dolandiricilik sugunun cezalandirilmasi, sosyal menfaatten 6tiirii olup, kanun yapicilar
dolandiricilik sugunun cezalandirilmasinda sosyal menfaat gordiiklerinden dolay1 dolandiricilik

fiili su¢ sayilmaktadir (Soyaslan, 2005: 348).

2.2.2. Dolandiricilik su¢unun tarihsel gelisimi

Dolandiricilik sugu, kaynagini hirsizliktan almakta olan, ticaret ve sanayideki modern
ve ayni zamanda global, karmagik iktisadi iligskiler neticesinde ortaya ¢ikmis olan bir sug
tiiriidiir (Y1lmaz ve Ergiin, 2005: 3). Dolandiricilik sugu, eski zamanlarda daha ziyade hirsizlik
sugunun bir tlirli seklinde degerlendirilmis olup, daha sonrasinda ayri bir su¢ niteligi

kazanmigtir. Dolandiriciligin bagimsiz bir su¢ seklinde diizenlenmesinin uzunca bir zaman

28



sonunda gerceklesmesinin en temel nedeni, sugun islenmesi hususunda faydalanilan aracin
niteliginden kaynaklanmaktadir (Selguk, 1982: 34).

Dolandiricilik, Roma Hukuku’nda yer alan ve “furtum” adiyla anilan hirsizlik sugundan
tiiretilmis bir sug tiiriidiir. Romalilar doneminde “contrectatio rei fraudulosa” terimi; hirsizlik,
dolandiricilik ve giiveni kotiiye kullanma suglarmi igerecek bicimde genis anlamda
kullanilmistir (Selguk, 1986: 3). Dolandiricilik sugu, uzunca bir zaman boyunca menkul bir
malin ¢alinmasi bi¢iminde algilanmis, Roma Imparatorlugu’nun ilerleyen donemlerine degin
ticlincii sahislara zarar vermekte olan cesitli hileli hareketler de buna dahil edilmistir (Selguk,
1982: 36).

Antik Yunan’da hirsizlik, mala zarar verme vb. suclar detayh sekilde diizenlenmistir.
Ancak dolandiricilik suguna iligskin olarak agik bir sekilde belirtilmis bir diizenlemeye
rastlanmamistir (Sami, 1982: 35).

Fransiz hukukunda, dolandiricilik sugu baglangicta ayri bir sug seklinde diizenlenmeyip,
hirsizlik sugunun nitelikli hali bi¢iminde degerlendirilmis olup, ilk defa 1810 tarihli Fransiz
Ceza Kanunu kapsaminda miistakil bir su¢ seklinde diizenlenip belirtilmistir. Sug¢un agirlastiric
sebepleriyse takip eden yillar icerisinde Fransiz Ceza Kanunu igerisinde yer almistir (Tezcan,
Erdem ve Onok, 2008: 589).

Islam hukukuna Fikih ismi verilmektedir. islam Ceza Hukuku’nun ismiyse Ukubat’tir.
Islam Ceza Hukuku kapsaminda suglar, Allah’in haklarina kars1 islenen suglar, bireyin ¢ikarina
kars1 islenen suglar ve taziren cezalandirilan fiiller seklinde tige ayrilmaktadir (Artuk, Gokcen
ve Yenidiinya, 2009: 64). Islam hukuku ¢ergevesinde gizlice ve zorla gergeklestirilen hirsizlik
sucu tanimlanmis olmasina karsin, dolandiricilik sugu tanimlanmamustir (Selguk, 1982: 39).
Ayni durum Osmanli Devleti’nde de goriilmektedir (Timerkan, 1987: 3). Osmanli’da

dolandiricilik sugu ancak 1858 tarihli Osmanli Ceza Kanunu kapsaminda diizenlenmis olup,
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dolandiricilik sucgu i¢in ¢esitli zamanlarda kiirek cezasi, ¢esitli diger zamanlarda ise kalebentlik
cezasi verilmistir (Tiimerkan, 1987: 4).

Cumhuriyetin kurulmasinin ardindan 1926°da yiiriirliige girmis olan 765 sayili TCK nin
503 vd. maddelerine goére dolandiricilik sugu, hile ve desiseler yapmak suretiyle bir kisiyi
hataya diisiirerek onun ya da baskasinin zararina, kendine ya da baskasina haksiz bir menfaat
saglama seklinde belirtilmistir. 5237 sayili TCK’da ise, hileli davranislar ile bir kisiyi aldatarak,
onun ya da bagkasinin zararma olarak, kendine ya da baskasina bir fayda saglama seklinde

tanimlanmaktadir.

2.2.3. Dolandiricilik su¢unun benzer suclardan farklar

Dolandiricilik sugu, c¢esitli bazi diger suglarla karistirilabilmektedir. Bunlardan birisi
giiveni kotiiye kullanma sugudur. Giiveni kétiiye kullanma sugunun basit hali, TCK m. 155/1°de
belirtildigi iizere, zilyetligi kendisine devredilmis mal {izerinde kendisi veya bir baskasinin
faydasina tasarrufta bulunmak seklinde belirtilmistir. Bu sugun nitelikli hali i¢in ise, TCK m.
155/2°ye gore; soz konusu malin meslek, sanat, ticaret vb. sebeple devredilmis olmasi
gereklidir. Dolayisiyla dolandiricilik sugu ile giiveni kotiiye kullanma sugu arasindaki temel
fark, malin devri ile ilgilidir. Her iki su¢ kapsaminda da mal, maliki tarafinca faile rizaen
devredilmektedir. Ancak dolandiricilik sugunda fail, karsisinda bulunan kisiyi hileli davranislar
ile aldatmakta oldugundan, esasen malin maliki veya zilyedinin riza gostermeyecek olmasina
ragmen riza gostermesini saglamaktadir. Gliveni kotiiye kullanma sugunda ise, giiven iliskisinin
olusturulmas1 sirasinda failde su¢ isleme kasti bulunmamasi, sonradan ortaya ¢ikmasi
gerekmektedir (Merakli, 2009: 1661-1662).

Dolandiricilik sugu ile benzer goriilen bir baska su¢ hirsizliktir. Hirsizlik sugu TCK m.
141°de tanimlanmigtir. Hirsizlik su¢unda korunan hukuki fayda zilyetlik yani malvarligi degeri
iken, dolandiricilik sugunda ise malvarligi degerleri yaninda irade serbestisi de koruma

altindadir. Hirsizlik yalnizea taginir mallara yonelik islenebilirken, dolandiricilik ise tasinir
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mallar yaninda, tasinmaz mallara yonelik olarak da islenebilmektedir. Hirsizlikta sugun maddi
konusu her daim mevcut olup, iktisadi bir degere sahip olan tasinir bir maldir. Dolandiricilikta
ise sugun maddi konusu kimi zaman tek kimi zaman ikidir. Hirsizlik sugcu hem zilyet hem de
malike yonelik olarak islenebilirken, dolandiricilik sugu ise sadece zilyede yonelik olarak
islenebilmektedir (Selguk, 1986: 6-9).

Dolandiricilik suguyla karistirilabilecek baska bir su¢ da yagma sugudur. Her iki sug
bakimindan da korunan hukuki deger aynidir ve malvarligi degerleri ile irade 6zgiirliigiidiir.
Yagma sucunda konu, senedin yagmasi haricindeki hallerde tasinir mallar olurken,
dolandiricilikta ise malin taginir ya da tasinmaz olmast énemli degildir. Sugun maddi unsuru
bakimindan yagma sugunda mal cebir ya da tehditle alinirken, dolandiricilikta ise hileli
davraniglarla irade sakatlanmak suretiyle alinmaktadir. Magdur dolandiricilikta

yaniltilmaktadir, yagmada ise bir ara¢ konumuna disiiriiliitken iradesi de ortadan

kaldirilmaktadir (Selguk, 1986: 26).

2.2.4. Nitelikli dolandiriciik

Iktisadi ve toplumsal yasamda meydana gelen gelisme ve degisimlere paralel sekilde
dolandiricilik sugunun islenis sekilleri de degisip cesitlenmis ve dolandiricilik sucunu isleme
egiliminde de artis yasanmistir. Dolandiricilik sugunun islenmesiyle ortaya c¢ikan zararin
agirhigy, failin sahip oldugu sifat ve bu sifata karsi hissedilen glivenin kotiiye kullanilmasi, fail
tarafinca faydalanilan hileli davranigin niteligi, magdur kisinin psikolojik ve fizyolojik
acilardan durumu ve bir kisim tiizel kisiliklerin iktisadi ve toplumsal yasamda sahip olduklari
onemi goz oniinde bulunduran yasa koyucu, dolandiricilik sugunun “basit haline” kiyasla daha
agir cezay1 gerektirmekte olan “nitelikli halleri” diizenlemistir (Hafizogullar1 ve Ozen, 2010:
408-409).

Sugun kurucu unsurlar1 yani sira kanun koyucu tarafinca belirlenmis olan ¢esitli

durumlarin bulunmasi halinde, su¢cun daha agir ya da daha hafif sayilmasini gerektirmekte olan
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haller, nitelikli hal seklinde isimlendirilmektedir. Somut olaylarda nitelikli hallerin bulunmasi
durumunda fail, duruma gore daha fazla ya da daha az ceza almaktadir (Hakeri, 2011: 127).

Dolandiricilik suguna iliskin nitelikli haller 765 sayili TCK déneminde m. 504’te
diizenlenmistir. Bahsi gecen maddede 1990°da gergeklestirilen degisiklik vasitasiyla nitelikli
dolandiricilik hallerinin sayis1 artirilmistir. Ardindan 2004 yilinda yapilan diizenlemeyle
nitelikli dolandiricilik hallerinin sayis1 yeniden artirilmis ve 5237 sayili TCK m. 158°de bu
hallere yer verilmistir. Nitelikli dolandiricilik hallerinin zamanla ¢esitlenmesindeki nedenler;
toplumsal yasamda ve teknolojik alanda yasanan gelismelerden &tiirli dolandiricilik sugunun
islenme alaninin genislemesi ve sucun islenmesinin kolay hale gelmesi, yasa koyucunun sug
siyaseti ¢ercevesinde belli yapi, kisi, kurum ve kuruluslar iktisadi ve toplumsal amaclar
kapsaminda 6zel bir koruma altina almay1 istemesi ile bir kisim ¢ikar gruplarinin yasa koyucuyu
etkilemesi seklinde ifade edilebilmektedir (Tezcan, Erdem ve Onok, 2008: 608).

Nitelikli dolandiricilik hallerinden birinin gergeklestirilmis olmasi halinde kanun
kapsaminda faile, basit dolandiriciliga kiyasla daha agir bir cezai yaptirim ongoriilmiistiir.
Failin gerceklestirdigi su¢ eylemi, nitelikli hallerden biri veya daha fazlasini igerebilmektedir.
Birden ¢ok nitelikli hale iliskin su¢un islenmesi durumunda faile daha agir bir yaptirim
uygulanacagina iliskin kanunda sarih bir diizenlemeye rastlanmamaktadir.

Nitelikli dolandiricilik sugunun islenmis oldugundan bahsedebilmesi hususunda,
yapilan eylemin sucun basit halinde aranmakta olan kosullar1 tasimasi1 gereklidir. Nitelikli
dolandiricilik halleri, dolandiriciligin basit seklinden ayrilmamaktadir. Dolandiriciliga iliskin
sucun tanimi ile unsurlarindan genel olarak TCK m. 157°de bahsedilmektedir. Buna gore;
“Hileli davramslarla bir kimseyi aldatip, onun veya baskasinin zararina olarak, kendisine veya
baskasina bir yarar saglayan kisiye bir yildan bes yila kadar hapis ve bes bin giine kadar adli
para cezasi verilir.” denilmistir. Bu dogrultuda bir eylemin, tanimi ve unsurlar1 belirtilmis olan

temel/basit dolandiricilik suguna sebep olmasinin ardindan; failin amaci, eylem iginde
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kullanilmis olan araglar, failin ya da magdurun sahip olduklar1 birtakim 6zellikler ve nitelikler

g6z oniinde bulundurularak dolandiricilik sugunun nitelikli hallerine sebep olabilmektedir. Bu

baglamda, nitelikli dolandiricilik halinin ortaya ¢ikip ¢ikmadiginin belirlenmesinden evvel,

failin bilerek ve isteyerek hileli davranislardan yararlanmak suretiyle bir kimseyi aldatip, onun

ya da bir bagkasinin zararina olacak sekilde, kendine ya da bir baskasina bir yarar saglayip

saglamadiginin belirlenmesi gereklidir. Bu tespitin ardindan ise islenen dolandiricilik sugunun

nitelikli olup olmadig: arasgtirilabilmektedir (Dursun, 2016: 228-229). Bu baglamda nitelikli

dolandiricilik halleri ve bu hallere iliskin cezai yaptirnm usulii 5237 sayili TCK m. 158°de su

sekilde belirtilmistir;

Dolandiricilik sugunun;

a) Dini inang ve duygular istismar edilerek: Burada dinin bir aldatma araci olarak

b)

c)

d)

kullanilmast hususuna dikkat edilmesi gereklidir. Bu sugun gerceklesmesi
hususunda dini inan¢ ve duygularin aldatma araci seklinde kotiiye kullanilmasi
gerekmektedir.

Bireyin icerisinde yer aldigi tehlikeli hal ya da gii¢ kosullardan faydalanilarak:
Bireyin igerisinde oldugu tehlikeli durum ya da gii¢ kosullar, bagkalarina giiven
duymaya en ¢ok gereksinim duyulan anlardir. Bu gibi durumlarda kisinin i¢inde
bulundugu c¢aresizlik durumundan faydalanilarak aldatilmas1 daha kolay
olmaktadir.

Bireyin algilama yetisinin zayifligindan faydalanarak: Bir kimsenin algilama
yetenegindeki zayifliktan faydalanilarak aldatilmasi daha kolay olmaktadir.

Kamu kurum ve kuruluglari, kamu meslek kuruluslari, siyasi parti, vakif ya da
dernek tiizel kisilikleri arag¢ seklinde kullanilarak: Bu dolandiricilik hali, sugun

nitelikli bir unsuru seklinde kabul edilmistir. Zira, kamu kurum ve kuruluslari,
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f)

9)

h)

kamu kurumu niteligindeki meslek kuruluslari, siyasi parti, vakif ya da dernek tiizel
kisilikleri toplum nezdinde giiven veren miiesseseler seklinde kabul edilmektedir.
Kamu kurum ve kuruluslarimin zararmna olarak: Bu kapsamda kamu kurum ve
kuruluglarinin zarar gérmesine sebebiyet verecek olan dolandiricilik eylemleri,
sucun daha agir cezay1 gerektirmekte olan nitelikli hali seklinde kabul edilmistir.
Bilisim sistemleri, banka ya da kredi kuruluglar: arag seklinde kullanilarak: Bilisim
sistemlerinin veya giiven veren kurumlar niteligindeki banka ve kredi
kuruluslarinin ara¢ seklinde kullanilmasi, dolandiricilik sucgunun islenmesi
bakimindan 6nemli kolayliklar saglamaktadir.

Basin ve yayin araglarimin saglamakta oldugu kolayhktan faydalanarak: Bu
baglamda, dolandiricilik sugunun basin ve yayin organlariin kolayliklari
tizerinden islenmesi, dolandiricilik su¢u bakimindan bir nitelikli unsur seklinde
kabul edilmistir.

Tacir ya da sirket yoneticisi durumunda bulunan veya firma adina hareket eden
kimselerin ticari aktiviteleri esnasinda; kooperatif yéneticilerinin kooperatifin
aktiviteleri kapsaminda: Burada, ticari aktiviteleri meslek olarak yiiriitmekte olan
kimselerin giivenilirliginin saglanmas1 maksadiyla, dolandiricilik sugunun tacir ya
da sirket yoneticisi konumundaki veya sirket adina hareket etmekte olan kimselerin
ticari aktiviteleri esnasinda; kooperatif yoneticilerinin kooperatifin aktiviteleri
cercevesinde islenmesi, sucun temel sekline kiyasla daha agir bir cezayi
gerektirmektedir.

Serbest meslek sahibi kimseler tarafinca, mesleklerinden otiirii kendilerine
duyulmakta olan giivenin kotiiye kullanilmas: suretiyle: Dolandiricilik eylemlerinin

serbest meslek sahibi kimseler tarafinca meslekleri sebebiyle kendilerine
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duyulmakta olan giivenin kotiiye kullanilmasiyla ger¢eklesmesi halinde, bu durum
sucun nitelikli bir unsuru seklinde belirtilmistir.

)) Banka ya da diger kredi kuruluslarinca tahsis edilmemesi gerekli olan bir kredinin
ag¢imasimin saglanmast amaciyla: Banka ve kredi kuruluslarindan bir kredinin
temin edilmesi maksadiyla hileli davranislar sergilenmesi ve bu dogrultuda kredi
ad1 altinda bir menfaat saglanmas1 halinde bu nitelikli unsur olusmaktadir.

K) Sigorta bedelinin alinmasi amaciyla: Bu nitelikli hal, sigorta eden kimsenin
dolandirilmasi ile ilgilidir. Failin sigorta edilen ya da sigorta bedelini alacak kisi
olmasi zorunlu degildir. Sigortalanan riskin tiirii de 6nem arz etmemektedir.

1) (Ek: 24/11/2016-6763/14 md.) Bireyin kendini kamu gorevliisi ya da banka, sigorta
veya kredi kuruluslarinin ¢alisan seklinde tanitmasi ya da bu kurum ve kuruluslar
ile iligkili bulundugunu soylemesi suretiyle,

islenmesi halinde, 3 yildan 10 yila kadar hapis ve 5.000 giine kadar adli para cezasina
hiikmolunur. Ancak (e), (f), (j), (k) ve (1) bentlerinde sayilmis olan hallerde hapis cezasinin alt

sinir1 4 yildan, adli para cezasinin miktar1 sugtan elde edilen menfaatin 2 katindan az olamaz.

2.2.5. Telefon dolandiricihig:

Telefon giinliimiiz itibariyle sadece birbirinden uzakta yasamakta olan insanlarin
birbirleriyle iletisim kurma gereksinimini karsilamak iizere faydalanilan bir arag konumunda
bulunmamaktadir. Bu dogrultuda, sosyal ve ticari yasamda normal sekilde yiiz ylize yapilan
pek cok is ve islem, iletisim ve bilgi teknolojileri tarafindan insanligin hizmetine sunulan
imkanlar kapsaminda internet iizerinden ya da telefon cihaz1 vasitasiyla uzaktan
gerceklestirilmekte ve buna imkan veren hukuki zemin de devamli sekilde genislemektedir.
Ornek olarak bankacilik hizmetleri kapsaminda sunulmakta olan pek ¢ok iiriin ve hizmet telefon
ve internet vasitasiyla gergeklestirilmektedir. Bunun yaninda gliniimiizde pek ¢ok iiriine iligskin

alim satim islemleriyle hizmet tedarikleri de telefon araciligiyla yapilabilmektedir. Telefon
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cihazi bugiin vadettigi imkanlardan otiirii hem fertler hem de kuruluslar bakimindan bir
firsatken, kotiiye kullanilmasit hususundaki rahatlik, muhatabin1 aldatmasi konusundaki
kolaylik ve kullanicilariin tespiti ile yakalanmasi hususundaki gii¢liik sebebiyle 6nem arz eden
potansiyel bir tehdit niteligindedir (Dursun, 2016: 318).

Telefon hatlar1 ve bu hatlar tizerinden verilmekte olan hizmetler araciligiyla islenmekte
olan dolandiricilik suglari, telefon dolandiriciligl olarak isimlendirilmektedir (Dursun, 2016:
36). Telefon dolandiriciligi sugu bakimindan, ortaya konulan hilelerin somut ve sagduyulu
ortalama zeka diizeyine sahip makul bir kimseyi aldatabilecek nitelikte olmasi1 gerekliligi genel
olarak kabul edilmektedir. Aksi halde hileli davranisin bu suca neden olmayacag kabul
edilmektedir (Dursun, 2016: 106).

Telefonla islenmekte olan dolandiricilik suglarinin fertler ve toplum bakimindan
olusturdugu tehlikelilik durumunun, basit dolandiricilik su¢larina kiyasla oldukca fazla oldugu
belirgindir. Nitekim bu tip hallerde sugun magduru, kendisiyle dolayl sekilde iletisim kuran
faili yiiz yiize gormedigi icin, sergilenen hileli davraniglarin meydana getirdigi psikolojik
baskiyla kolayca etki altma girebilmektedir. Ulkemizde cep telefonu kullaniminda yasanan
stirekli artis ve sektoriin kayit altina alinmasi hususunda yaganmakta olan zorluklardan otiirii
failler kendilerini kolay bir sekilde gizleyebildigi i¢in bu faillerin tespit edilmesi ve
yakalanmasi zordur. Bu sebeple potansiyel magdur kitlesi de gittikge artis gostermektedir
(Dursun, 2016: 319).

765 sayili TCK m. 504°1n 1. fikrasinin 3. bendinde; “Posta, Telgraf ve Telefon (PTT)
Isletmesi’nin haberlesme araclarmin ara¢ seklinde kullanilmasi suretiyle sugun islenmesi”
durumunda faile nitelikli dolandiricilik kapsaminda ceza verilmekteydi. Yeni diizenleme
kapsamindaysa haberlesme araglar1 ifadesi kaldirilarak yerine “basin ve yayin araglar1” ifadesi
getirilmis olup, bu baglamda telefonun arag¢ bi¢iminde kullanilmasiyla dolandiricilik eyleminin

gerceklestirilmesi durumunda faile 5237 sayili TCK m. 157 cgergevesinde dolandiricilik
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sucunun basit hali iizerinden ceza verilmeye baslanmistir (Can, 2014: 67). Telefon vasitasiyla
islenmekte olan dolandiricilik sugu sayisinin hizli bir sekilde yiikselmesi, su¢ ve sugluluk ile
miicadele c¢ergevesinde izlenen su¢ siyaseti goz Onilinde bulunduruldugunda, telefon
dolandiricilig1 eylemlerinin nitelikli dolandiricilik kapsami igerisine girmesi zaruri olmaktadir.
Zira pek c¢ok hukuk sisteminde (Ingiltere, ABD vs.) benzer diizenlemeler bulunmakta
oldugundan bahsedilebilmektedir (Dursun, 2016: 478). Bu baglamda 5237 sayili TCK m. 158
tizerinde, 6763 sayili Ceza Muhakemesi Kanunu ile Baz1 Kanunlarda Degisiklik Yapilmasina
Dair Kanun’un 14. maddesi ¢ergevesinde degisiklik gerceklestirilmistir. Degisikligin
gerekcesine gore, nitelikli hallerle ilgili diizenleme gerceklestirilmesine gereksinim
hissedilmesinin ve TCK’nin 158. maddesinde gergeklestirilen degisimlerin temel amaci;
kendilerini polis, hakim, savct ya da banka, sigorta veya kredi kuruluslarinin ¢alisani seklinde
tanitan sahislarin, telefon vasitasiyla eristikleri magdur kisileri ¢esitli senaryolarla inandirmak
suretiyle 6nemli miktarda haksiz fayda saglamalar1 ve bu durumun son zamanlarda artan bir
sosyal duyarliligin konusu olmasidir (Tiiysiiz, 2017: 68).

Dolandiricilik sugunun nitelikli hallerinin diizenlenmis oldugu 5237 sayili TCK m.
158’in 1. fikrasina (1) bendi eklenmistir. Buna gore failin eylemini, kendini kamu gorevlisi ya
da banka, sigorta veya kredi kurumlarinin ¢alisani seklinde tanitmasi ya da bu kurum ve
kuruluslarla iligkili oldugunu ifade etmesi halinde dolandiricilik eylemi, nitelikli dolandiricilik
kapsaminda degerlendirilmektedir. Bunun yaninda maddede failler i¢in {i¢ yi1ldan on yila kadar
hapis ve bes bin giline kadar adli para cezasina hiilkmolunmustur. Ancak maddeye eklenen (1)
bendinde belirtilen sugu isleyen failler i¢in hapis cezasinin alt sinirinin dort y1l oldugu, adli para
cezasmin miktarinin ise su¢ dolayisiyla saglanan faydanin iki katindan az olamayacag:
belirtilmistir.

Magdur kisilere ait olmakla birlikte 6nceden temin edilen birtakim kisisel veriler ile

kurgulanan senaryonun unsurlarini kullanmakta olan sug¢ failleri, magdur kisilerde gliven
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yaratabilmektedir. Bunun yaninda suca iliskin eylemleri ¢ogu zaman telefon {izerinden
gergeklestirdikleri i¢in magdur kisilerin denetim olanagi da 6nemli oranda siirlanmaktadir.
Magdur kisilerin, herkes tarafinca bilinme imkan1 olmayan cesitli kisisel, ailevi, sosyal ve
iktisadi durumlarina iliskin gercek verileri de igermekte olan hikayeler karsisinda, telsiz ve siren
sesleri ile kuvvetlendirilmis bir senaryo igerisinde emniyet miidiirliiglinden arandiklarina
inanabildikleri goriilmektedir. Durumun ciddi ve acil olduguna inanan magdurlarin cogu zaman
konusmayi sonlandirip konunun gergek olup olmadigini arastirma olanaklari da kalmamaktadir.
Bu dogrultuda yogun yalan ve hileler ile aldatilan magdur kisiler, ciddi seviyede iktisadi kayip
yasamakta ve maddi birikimlerini tamamen kaybetme noktasina gelebilmektedirler (Tilysiiz,
2017: 68).

ABD Federal Kanunu’nun ceza ve ceza usuliinii diizenlemekte olan 18. kitabinda 1343.
madde kapsaminda telefon, radyo ve televizyon dolandiriciligina yer verilmis olup (Dursun
2016: 17), ABD’deki uygulamada telefon dolandiriciligt sugunun olugmasi hususunda
magdurun maddi agidan dogrudan sekilde zarar gérmesi zorunlu degildir. Magdur kisinin zarar
gérme olasiliginin dogmasi, sugun olusumu hususunda yeterli olmaktadir. Bu baglamda hileli
davraniglarla bir firmaya iligkin bilgilerin ele gecirilmesi ya da gizli verilerin elde edilmesi de
zarar seklinde kabul edilmistir (Dursun, 2016: 182).

Ulkemizde son dénemlerde cep telefonu hatlari ve sabit telefon hatlar1 iizerinden
aranarak islenmekte olan telefon dolandiriciligi suguyla bu eylem sonucunda nitelik ve nicelik
bakimindan ortaya ¢ikan magduriyetin sayis1 6nemli 6l¢lide artis gostermistir. Hem yazili hem
de gorsel medyada bu hususta pek ¢ok yayin yapilmasina, sorumlu idari ve adli birimler
tarafinca  insanlarin  bilgilendirilmesi ve  bilinglendirilmesine  iliskin  ¢alismalar
gerceklestirilmesine ragmen, telefon dolandiriciligi sugunun sayisinda 6nemli bir azalma

yasanmamistir (Dursun, 2016: 316-317).
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Telefon dolandiricilar1 tarafinca pek ¢ok degisik yontemden faydalanilmaktadir.
Telefon araciliiyla potansiyel dolandiricilik magduruyla iletisime gecen fail, ikna edici bir ses
tonuyla konusmakta ve dolandirici tarafinca pek ¢ok argiimandan faydalanilmaktadir. Bunlarin
igcerisinde en onemli olanlar1 failin kendini hakim, savci ya da emniyet gorevlisi gibi kamu
gorevlileri seklinde tanitmasidir. Bu dogrultuda arama gergeklestiren fail, magdura sim
kartinin, kredi kartina iligkin bilgilerin, banka hesap bilgileri ve sifreleriyle diger kisisel
verilerinin terér ya da su¢ oOrgiitleri tarafinca ele gecirildigini, islenmis olan sugtan zarar
gormemesi hususunda adli makamlara yardimci olmasi ve ele gecirilmis olan verileri geri
kazanmasi i¢in kendilerine yardimer olmasi gerekliliginden bahsederek, magduru ikna etme
cabasi icerisinde bulunmaktadir. Cogu zaman inandiricilik seviyesini artirmak iizere telefon
goriismesi esnasinda magdura telsiz sesi dinletilmekte, boylece kurgulanmis olan senaryonun
gerceklik algis1 da pekistirilmeye ¢alisiimaktadir. Yapilan goriisme dogrultusunda ikna olan
magdur kiginin, kendine verilmis olan hesap numarasina para yatirmasi ya da elinde bulunan
parayi belli bir yere birakmasi istenerek magdur kisinin zarar gérmesi saglanmaktadir. Bununla
birlikte, magdurlardan yiiklii miktarda kontor ya da kart sifresi gonderilmesi istenebilmekte,
ardindan gelen kontorler piyasada satilmak suretiyle fayda elde edilmektedir (Dursun, 2016:
317).

Telefon dolandiriciliginda genel olarak sahte senaryo iiretimi yOnteminden
yararlanilmaktadir. Fail, internet tizerinden ya da saldir1 hedefinin yakin ¢evresi sayesinde elde
ettigi bilgiler dogrultusunda magdurla iletisime ge¢mektedir. Korku uyandirmak, yetkili biri
gibi davranmak, ise yeni baslamis kimse gibi davranmak, aciliyeti vurgulamak suretiyle ¢esitli
senaryolar tiretip magdurlar1 aldatmaktadir (Acilar ve Bastug, 2016: 292).

Telefon dolandiriciligina iliskin bir baska yontem telefon oltalamasidir (vishing).
“Voice phishing” sozciiklerinden tiiretilmis olan telefon oltalamasi yonteminde, magdura

gonderilen elektronik postada yer alan sahte link yerine bir telefon numarasinin ifade edilmesi
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ve bu numaranin aranmasi suretiyle bilgilerin giincellestirilmesi hedeflenmektedir. Bu sekilde
magdurun bilgileri elde edilmektedir (Giindiiz ve Das: 3).

Telefon dolandiriciligl sugunun {ilkemizde eskiden bu yana yaygin durumda olmasinin
nedenleri arasinda degerlerin yozlasmis olmasi, bireyler arasindaki giiven ve giivenlik
duygusunun erozyona ugramis olmasi, ¢agdas ve bilisim ¢aginin gerektirdigi kiiltiirel, iktisadi,
politik ve sosyal hayat model ve sisteminin tamamen yasama geg¢irilememis olmasi
gosterilebilmektedir. Bunun yaninda dolandirilan magdurlarda var olan kosullanma ve
yasamlar1 siiresince edinmis olduklar1 yanlis sosyal 6grenmeler ile i¢ diinyalarinda bulunan
korkular da telefon dolandiriciligi sugunun islenmesi olasiligini kolaylastirmaktadir (Dursun,
2016: 317).

Son yillarda sosyal miihendislik vakalari yaygin bigimde gergeklesmekte olup, her statii
ve kesimden insanlar telefon dolandiriciligi kapsaminda hedef alinabilmektedir. Telefon
dolandiriciliginin temelinde, magdur kisinin teknik birtakim olanaklarla da desteklenmekte
olan bir senaryoya inanarak, senaryoda kendisine verilmis olan rolii oynamasi bulunmaktadir.
Magdurlar telefon dolandiriciligi vakasinda bazen bir tehlikeden kurtarilacaklari, bazen ise
devlete yardimda bulundugu ve gerceklestirdigi 6demeleri geri alacagi bigciminde telkinler
vasitastyla yonlendirilmektedir. Tansu Ciller’in basbakanligi déoneminde Selguk Parsadan’in
Ciller’i arayarak kendini emekli Orgeneral Necdet Oztorun olarak tanitmasmin ardindan
Kemalistler Dernegi icin 5,5 milyar TL istemesi ve Ortiilii 6denekten alinan paranin ertesi giin
Parsadan’a gonderilmesi, telefon bankaciligmmin en ilging ve 6nemli orneklerinden biridir
(Y1lmaz, 2015: 8-9).

Yilmaz (2015) tarafindan gergeklestirilmis olan calismaya gore, Tiirkiye’de
dolandiricilik vakalariin %16,5°1 sosyal miithendislik vakasidir. Sosyal miihendislik yontemi
araciligiyla gerceklestirilen dolandiricilik vakalarinin ise %75°1 telefon dolandiriciligi

seklindedir. Bu oran igerisinde %65°lik kisim “Kendisini kamu gorevlisi seklinde tanitma”

40



vakasidir. Buna gore; telefon hattinin dolandiricilar ya da terdr orgiitii tarafinca kullanildigi,
banka hesabinin terdr orgiitiiniin eline gectigi, terdristlerin pesinde oldugu vb. senaryolar ile
magdur kisinin belirtilen hesaba para yatirmasi veya para/altin gibi birikimlerini tenha bir yere
birakmas1 saglanmaktadir. %12’lik kisim ise “Kendisini firma/kurulug yetkilisi gibi tanitma”
seklinde gerceklesmektedir. Buna gore; magdur kisi telefonla aranmak suretiyle, bir saglik
merkezi adina aranildigi, polige/ferdi kaza sigortasi borcunun var oldugu, 6demedigi takdirde
icraya verilecegi seklindeki senaryolara inanan magdur kisiden kredi kart1 bilgileri talep
edilmekte ve kredi kartindan ¢ekim yapilmaktadir.

Sosyal miihendislik yontemi yaninda 6n 6deme yontemiyle de telefon dolandiriciligi
vakalarma siklikla rastlanmaktadir. On deme ydntemi, diinya genelinde son derece yaygin bir
yontem olmakla birlikte, bu durumun en temel nedeniyse zaman ve mekandan bagimsiz sekilde
e-posta veya cep telefonu lizerinden ya da yiiz yiize sekilde gerceklestirilebilir olmasidir.
Sistemin 6zilinde, sunulan biiyiik bir vaat ile bu vaade erisilmesi hususunda 6denmesi gereken
kiigiik bir miktar para bulunmaktadir. Yilmaz (2015) tarafindan gerceklestirilen calismaya gore,
Tiirkiye’de dolandiricilik vakalarinin %3,5’i 6n 6deme ydntemiyle yapilmaktadir. On 6deme
yonteminin yaklagik %60°lik kismi ise telefon dolandiriciligr ile gergeklestirilmektedir. Bu oran
icerisinde %34’liik kisim ¢ekilis/kampanya mesajlariyla yapilmaktadir. “Degerli abonemiz
....... cekilis kampanyasindan ... ... TL édiil kazandiniz. Odiiliiniizii almak iizere ........ numarali
hattimizi arayin” gibi mesajlarla magdur kisinin belirtilen numaray1 aramasi1 saglanmaktadir.
Netice itibariyle ise magdura 6diili alabilmesi hususunda vergi ya da masraflar i¢in bir 6n
0deme gerceklestirmesi gerekliliginden bahsedilerek, kontor veya kredi karti bilgileri
istenmektedir. On 6deme ydnteminin %5°lik kism1 mevduatta biriken para veya sigorta geri
O0demesi gibi vaatlere iliskindir. Bu baglamda magdur kisilere “““Banka kartindan fazla kesilen
paralart iade edecegiz” veya “Bankada biriken paramizi alabilmek iizere dosya masrafini

odemeniz gerekmektedir”’ gibi mesajlar atilmakta ya da kisi telefonla aranmaktadir. Netice
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itibariyle kisiden bu paralar alabilmesi hususunda vergi ya da masraf adi altinda bir 6n 6deme
gerceklestirmesi gerekliliginden bahsedilmekte, kisinin kredi kart1 bilgileri talep edilmekte
veya belirli bir hesaba para yatirmasi istenmektedir. On 6deme ydnteminin %21°lik kismini
olusturan diger vaatler icerisinde bulunan ge¢mise yonelik kredi aidatlarini geri alma, kredi
temin etme vb. vaatler ¢ercevesinde de magdur kisilerden ciizi miktarda masraflar talep
edilmektedir.

Unutulmamas1 gereken nokta sudur ki; adli bir dava i¢in hakkinda dava agilan kisi
telefonla aranmaz. Tebligat Yasasi’na gore kendisine dava agilan kisiye hangi mahkemede dava
acilmissa resmi yolla tebligat gonderilir. Hakkinda dava agilan kisiye oturdugu mahallenin polis
merkezinden ¢agr1 gelebilir. Burada da yine resmi evrakla sahsa ulasilip yazili olarak teblig
tebelliig edilir. Aslinda artik e-devlet hesaplarindan kisiler kendileri adina agilmis bir dava olup

olmadigini da gorebilmektedirler (Altun, 2016).

Isa Altun’un Ortam Sanal Sug Gergek kitabinda Tiirkiye’de telefon dolandiriciligin
ilk baslatan, askerlik hari¢ kdylinden hi¢ ayrilmamais, ilkokul mezunu dolandirict A.Z.’nin

roportaj esnasinda anlattiklar: sdyledir:

“ ... Bu yontemde ekibimiz genellikle internet iizerinden kurbanlarini segiyordu. Arama motorlarinda saygin ig
adamlari ve eli yiizii diizgiin insanlar belirleniyordu. Bu kontor isi tutunca bu isten para kazanmak igin isi profesyonel
sekilde yapmaya basladik... Bu isi yaparken milletin zaaflarmi, korkularmmi ¢ok iyi kullandik. Neden korkar bu
insanlar? Mesela bu toplumun polisten, savcidan, hakimden, askerden, mahkemeden &dii kopar... Toplumun her
kesiminden insanlar temiz ve masum olduklarim bildikleri halde ne olur ne olmaz diye diisiinerek kendilerini saglama
almak i¢in séylenenleri harfi harfine yerine getiriyorlardi... Uygulama teknik yardimla gergeklestiriliyordu. Bu igi
yapan her kisinin bir diziistii bilgisayart mevcuttur...Internetten indirilen bir polis telsizi programu ile bir kurban
secilir. Kurbanin tiim kisisel bilgileri arama motorlarmda ya da bir sekilde bir yerden temin edilir. Daha dogrusu
hackerler var; e-ticaret programlarindan da bilgiler kopayalanir...Yontemin isleyisi profesyoneldir. VOIP (Internet
tizerinden telefon numarasi arayabilen programlar) yazilimlar: kullamilwr. Ciddiyet i¢inde sogukkanl bir tonda
telefonla arayan ikna edici bir gekilde tane tane konusur. “Sosyal Miihendislik” stratejisiyle once korkutup, sonra
da giiven duygusu verilip kumpasa diigiiriiliir... Telefonla arayan kendinden dylesine emindir ki kurban kisa siireli
akil tutulmasi yasar. Robota doniigmiistiir artik. Ne soylense yapar. Hele isin icinde gozalti ya da tutuklama sozii
gegiyorsa yelkenleri hemen indirir. Telefondaki kigiye telefonu kapatmamasi, kimseye bilgi vermemesi, aksi takdirde
operasyonun bozulacagi, bu yiizden de derhal tutuklanacagi ve en yakin ATM 'ye gitmesi soylenir. Kurban ATM ye
gider ve hesap numarast igin tuslara yonlendirilir; ¢iinkii hesap numarasi verilirse bir kagida yazacagindan hesap
numarasinin desifre olmamasi gerekir... Yontemler inandirict olmast agisimdan giiniin gelismelerine gore siirekli
degismek durumunda. Cete icindeki iki grup is birligi halinde ¢alisir. Mesela bir grup kurbanin evini arar. Esi
telefona ¢ikar. Kendini polis, asker ya da savci olarak tanitan elemanlar polis telsizi sesi de vererek esiyle ilgili bazi
sorular sorarlar. Bu sorulardan birisi de tabii ki esinin cep telefonudur. Goriismenin gergekgi olmast icin ardindan
diger bilgiler istenir. Adam iste ya da ev digindadur. Ikinci grup da kurbamin cebini arar. Terér orgiitii ya da
Ergenekon baglantisi ile ilgili énce korkutma, ardindan da giiven verici konusmalar yapilir. Polislerin evde
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olduklarimi séylerler. Tuzak taktiklerinden birisi evin reisine hemen uygulanir. Bu sirada internet iizerinden bir
yvazilim araciligy ile telekonferans saglanarak polisler sanki evdelermis gibi kadinla esini telefonda konustururlar.
Parayr hesaba yatirdiktan sonra tekrar kendisine iade edilecegini soylerler. Adam telekonferansla esiyle
konustugundan habersiz bir sekilde polislerin evde olduguna emin olmustur artik. Kendisine telefonda verilen hesaba
da parayr yatirir... Bu is organizasyon isidir. Bu isi organize eden kigi asla kendi adina bankada hesap agmaz. Onun

emrinde yiizde hesabiyla ¢alisanlar komisyon alirlar...” (Altun, 2016)

2.3. Dolandiricilik Sucunun Tiirk Hukuk Sistemindeki Yeri

2.3.1. Suc tipi hakkinda genel bilgiler

Dolandiricilik, malvarligina karsi islenen suglardandir. Dolandiricilik sugu 5237 sayili
TCK’nun 157-159. maddeleri arasinda diizenlenmistir (Koca ve Uziilmez, 2016: 645).

Sucun temel sekli 157. maddede tanimlanmistir. TCK madde 157 ye gore; sugun temel
sekli;

“(1) Hileli davramiglarla bir kimseyi aldatip, onun veya baskasimin zararina olarak, kendisine veya baskasina bir

>

varar saglayan kisiye bir yildan bes yila kadar hapis ve besbin giine kadar adli para cezasi verilir.’

seklinde tanimlanmustir.

Madde 158 “nitelikli dolandiricilik” bashigini tasimaktadir. Bu maddede, dolandiricilik
sugundan verilecek cezada artirim yapilmasini gerektiren nitelikli haller yer almaktadir. Bu
maddeye gore;

“(1) Dolandiricilik sugunun;
a) Dini inang ve duygularin istismar edilmesi suretiyle,
b) Kisinin i¢inde bulundugu tehlikeli durum veya zor sartlardan yararlanmak suretiyle,
¢) Kisinin algilama yeteneginin zayifligindan yararlanmak suretiyle,
d) Kamu kurum ve kuruluglarimin, kamu meslek kuruluglarimin, siyasi parti, vakif veya dernek tiizel kigiliklerinin arag
olarak kullanilmasi suretiyle,
e) Kamu kurum ve kuruluslarimin zararina olarak,
f) Bilisim sistemlerinin, banka veya kredi kurumlarinin arag olarak kullanilmasi suretiyle,
g) Baswn ve yayin araglarmmin sagladigi kolayliktan yararlanmak suretiyle,
h) Tacir veya sirket yoneticisi olan ya da sirket adina hareket eden kisilerin ticari faaliyetleri sirasinda; kooperatif
yoneticilerinin kooperatifin faaliyeti kapsaminda,
i) Serbest meslek sahibi kisiler tarafindan, mesleklerinden dolay: kendilerine duyulan giivenin kétiiye kullanilmasi
suretiyle,

J) Banka veya diger kredi kurumlarinca tahsis edilmemesi gereken bir kredinin agilmasimi saglamak maksaduyla,

43



k) Sigorta bedelini almak maksadiyla,

1) (Ek: 24/11/2016-6763/14 md.) Kisinin, kendisini kamu gorevlisi veya banka, sigorta ya da kredi kurumlarmin
¢aligani olarak tanitmasi veya bu kurum ve kuruluglarla iliskili oldugunu séylemesi suretiyle,

Islenmesi halinde, ii¢ yildan on yila kadar hapis ve besbin giine kadar adli para cezasina hiikmolunur. (Ek ciimle:
29/6/2005 — 5377/19 md.; Degisik: 3/4/2013-6456/40 md.) Ancak, (e), (f), (i), (k) ve (1) bentlerinde sayilan hdllerde
hapis cezasimin alt smir1 dort yildan, adli para cezasinin miktart sugtan elde edilen menfaatin iki katindan az olamaz.
(2) Kamu gorevlileriyle iliskisinin oldugundan, onlar nezdinde hatiri sayildigindan bahisle ve belli bir isin
gordiiriilecegi vaadiyle aldatarak, baskasindan menfaat temin eden kisi, yukaridaki fikra hiikmiine gore
cezalandirilir.

(3) (Ek fikra: 24/11/2016-6763/14 md.) Bu madde ile /57 nci maddede yer alan suglarn, ii¢ veya daha fazla kisi
tarafindan islenmesi halinde verilecek ceza yari oraminda; sug islemek igin teskil edilmis bir orgiitiin faaliyeti

cergevesinde islenmesi halinde verilecek ceza bir kat artiritlir.”

Madde 159°da ise dolandiricilik sugunun daha az ceza verilmesini gerektiren haline yer

verilmistir. Bu maddeye gore;

“(1) Dolandiriciligin, bir hukuki iliskiye dayanan alacag: tahsil amaciyla islenmesi hdlinde, sikdyet iizerine, alti

aydan bir yila kadar hapis veya adli para cezasina hiikmolunur.”

Bu ii¢ madde haricinde malvarligina karsi suclar bakimindan ortak hiikiim niteliginde
olan TCK 167 ve 168. maddelerin de bu sug tipi bakimindan géz 6nilinde bulundurulmasi
gerekmektedir.

Adalet Bakanligi, Adli Sicil ve Istatistik Genel Miidiirliigii’niin 2016 yil1 Eyliil ayinda
yaymladigi, “Adalet Istatistikleri Judicial Statistics 2015” yayinina goére; Cumhuriyet
Bagsavciliklari’nca siipheliler hakkinda verilen kararlardan, malvarligina karst islenen
1.931.191 adet sugun %39,2'si hirsizlik, %19,4'i mala zarar verme, %19,6's1 dolandiricilik,
%3,6's1 yagma ve %18,2' sinin bu gruptaki diger suglara ait oldugu goriilmektedir. 1.931.191

adet sugun 756.537’si hirsizlik, 379.294°1 dolandiriclik suglaridir (Adalet Bakanligi, 2016).

2.3.2 Korunan hukuki deger
Dolandiricilik, malvarligina karsi islenen suglardan oldugundan dolayr oncelikle
malvarligi hakki korumaya alinmistir. Diger taraftan bireyin irade 6zgiirliigiiniin de korundugu

kabul edilmektedir (Soyaslan, 2006: 342). Bu yoniiyle dolandiricilik sugu ile birden fazla
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hukuki degerin korundugu sdylenebilir, ancak 6n plana ¢ikan degerin malvarligi oldugu ifade
edilmelidir. Nitekim TCK’da da “Malvarligina Kars1 Sucglar” baslig1 altinda diizenlenmesi bunu

ortaya koymaktadir.
2.3.3.Suc¢un unsurlari

2.3.3.1.Tipikligin maddi unsurlar

a) Sucun hukuki konusu

Mal varligina iliskin taginir, tasinmaz, alacak hakki gibi herhangi bir deger sugun hukuki
konusunu olusturur.

b) Fail-magdur

Sug tipinde faile iliskin herhangi bir 6zellik belirtilmemistir. Bu yoniiyle bu sugun faili
herkes olabilir. Bu su¢ magdur bakimindan da herhangi bir 6zellik gostermez. Dolayisiyla her
gercek kisi bu sugun magduru olabilir. Ancak fiilin bir insan tizerinde ger¢eklesebileceginden
dolay tiizel kisiler sugtan zarar goren olarak kabul edilebilir.

Cezay1 agirlastiran haller arasinda ise fiilin

“Tacir veya sirket yoneticisi olan ya da sirket adina hareket eden kisilerin ticari faalivetleri sirasinda, kooperatif

yoneticilerinin kooperatifin faaliyeti kapsaminda: Serbest meslek sahibi kisiler tarafindan, mesleklerinden dolay:

kendilerine duyulan giivenin kétiiye kullanilmasi suretiyle”

(m.158/1 h ve 1) islenmesi yer almaktadir. Diger taraftan;

“Gorevinin sagladigi giiveni kotiiye kullanmak suretiyle gerceklestirdigi hileli davramislarla, kendisine veya

baskasina yarar saglanmasina veya bu yolda vaatte bulunulmasmi bir kimseyi ikna eden kamu gorevlisi”

ikna suretiyle irtikap sugunu islemis olur (m.250/2) (Ozbek ve ark., 2017: 694).

Sucun eylem unsurunun ger¢eklesmis sayilmasi i¢in aldatilan ile zarara ugrayanin ayni
kisi olmasinin zorunlu olmadigi; sug tipinde “bir kimseyi aldatip, onun veya baskasinin zararina
olarak” ibaresinin bulunmasindan dolay1 s6ylenmelidir. Ancak aldatilanin malvarlig1 iizerinde

tasarruf edebilme yetkisinin bulunmasi gerekir. Bu tiir durumlarda hileye maruz kalarak
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aldatilan kisi magdurdur. Malvarliginda azalma meydana gelen kisi ise suctan zarar goren
olarak kabul edilmelidir. (Ozbek ve ark., 2017: 695)

Magdurun algilama yetene§ine sahip olmasi sart degildir, ancak hiikiimde “Hileli
davramslarla bir kimseyi aldarmak”tan SOz edildigine gore magdurun failin hareketlerinin hileli
oldugunu algilayabilecek yetenekte olmasi zorunlu goriinmektedir. (Tezcan, Erdem ve Onok,
2009: 556)

c¢) Hileli davranislarin ger¢eklesmesi

Sug tipine uygun eylemin varligi i¢in; hileli davranislarla bir kimseyi aldatip, magdurun
veya bagkasinin zararina olarak, kendisine veya baskasina bir yarar saglamis olmas1 gerekir.
Buna gore; eylemin hareket kismini hileli davranislarla bir kimseyi aldatmak; eylemin netice
kismini ise magdurun veya baskasinin zararina olarak, kendisine veya baskasina bir yarar
saglamis olmak kismi olusturur (Ozbek ve ark., 2017: 696).

Dolandiricilik  sucunun olusumu acisindan Oncelikle hileli bir davranisin
gerceklestirilmis olmasi sarttir (Koca ve Uziilmez, 2016: 648). Hile; digerinin diisiincesi
tizerinde etki yaratan hataya diisiiriicii her tilirlii davranis olarak tanimlanabilir. Boylece
magdurun gercek hakkinda yanlis bir diisiince ve inanca sahip olmasi saglanmaktadir
(Soyaslan, 2006: 342).

Dolandiricilik sugunun unsurunu olusturan hile, her haliikarda bir olgu ile ilgili olmak
zorundadir. Belli bir olgu ile ilgili olarak kisinin yanilgiya sevk edildigi hallerde hile
bulunmaktadir. Bu haller; mevcut olmayan bir hususu mevcutmus gibi gostermek, vuku bulmus
bir olayr biitiiniiyle veya belli unsurlan itibariyle gerceklesmemis gostermek ve nihayet
gerceklesmis bir olgunun olusum sekline baska unsurlar ilave etmek suretiyle gerceklestirilir

(Ozgeng, 2002: 19).
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d) Muhatabin aldatilmis olmasi

Hile; magduru aldatacak ve magdurun iradesi iizerinde etkili olarak onu hataya
diisiirecek nitelikte olmalidir. Magdurun i¢inde bulundugu aldanmis olma durumu ile hileli
davraniglar arasinda nedensellik iliskisi mevcut olmalidir. (Centel, Zafer, Cakmut, 2007: 453)
Aldatmaya elverisli davranisin varligr failin cezalandirilmasi igin yeterlidir. Magdurun
aldanmis olmasi neticenin meydana gelmis olmasi degildir; magdurun veya baskasinin zararina
olarak failin kendisine ya da baskasina bir yarar saglanmadigi siirece dolandiricilik sugu
tamamlanmis olmaz. Hileli davranisa ragmen magdurun aldanmadig1 durumlarda, sug tesebbiis
asamasinda kalmis olur. Ayni sekilde, hileli davranis sonucunda magdurun aldandig: ve fakat
menfaatin saglanamadig1 durumlarda da sug yine tesebbiis asamasinda kalmus olur (Ozbek ve
ark., 2017: 699).

e) Aldatilan kisinin, malvarligi, iizerinde belli bir yonde tasarrufta bulunmus olmast
sucun olusumu bakimindan magdurun failin hileli davranisi sonucunda diistiigii hata ile
malvarligi tizerinde bir tasarrufta bulunmasi gerekir. Magdur boyle bir tasarrufta bulunmadan
malvarlig: fail tarafindan alinirsa bu dolandiricilik sugu degil, hirsizlik sucudur. Dolandiriclik
sugunda magdur, ilizerinde tasarruf yetkisine sahip oldugu malvarliginin zilyetligini kendi
iradesiyle devretmektedir (Onder, 1994: 377).

f) Bir zararin meydana gelmesi ve buna karsilik bir yararin saglanmig olmasi

Hileli davraniglarla aldatma sonucu magdura ya da bir baskasina bir zarar meydana
gelmis olmalidir. Zararin bulunup bulunmadig: asil olandir, zararin miktar1 ve bu miktarin
belirlenmesi Onemli degildir. Zararin niteligi ise; zararin malvarligma iliskin olmasidir.
Malvarlig1 kisiye ait, ekonomik degeri olan her seydir (Ozbek ve ark., 2017: 700).

Yarar da malvarligina iliskin olmalidir. Faile ya da bir bagkasina saglanmasi arasinda
bir fark yoktur. Yararin saglanmasi dolandiricilik eyleminin netice kismini olusturur. Yararin

aldatmanin sonucu olarak elde edilmesi gerekir (Ozbek ve ark., 2017: 700)
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2.3.3.2. Tipikligin manevi unsurlart

Dolandiricilik sugu ancak kastla islenebilir. Failin gergeklestirdigi davranisin hile teskil
ettigini ve aldatici nitelikte oldugunu bilmesi gerekir. Ayrica fail magdurun veya bagkasinin
malvarlifina zararina olarak, kendisine veya baskasinin malvarligina ise bir yarar saglamay1
biliyor ve istiyor olmasi1 gereklidir (Ozbek ve ark. 2017: 715).

Bu sucta 6zel kast aranmaz. Sug tipinde bir agiklik bulunmadigina gore dolandiricilik
sucunun olas1 kastla islenmesinin de miimkiin oldugu sdylenebilir. Su¢un nitelikli hallerinden
bazilarindan dolay1 sorumlulugun dogmasi ve failin sorumlu tutulabilmesi i¢in failin belirli bir

maksatla hareket ettiginin tespiti gerekir. (Koca ve Uziilmez, 2016: 657)
2.3.4. Sucun nitelikli halleri

2.3.4.1. Cezada artirum yapilmasini gerektiren nitelikli haller
a) Sugun dini inang ve duygularin istismar edilmesi suretiyle islenmesi
Dolandiricilik sugunun icrasinda dini inang ve duygularin bir aldatma araci olarak
kotiiye kullanilmasi cezada artirim yapilmasini gerektiren nitelikli hal olarak kabul edilmistir.
Dolandiricilik  eyleminin bireyin dini inang ve duygularinin somiiriilmesi, onlardan
yararlanilmasi suretiyle islenmesi durumunda bu nitelikli hal uygulanir. Madde gerekcesinde
sOyle ifade edilmektedir:

“Bu nitelikli unsurun gerceklesebilmesi i¢in, dini inan¢ ve duygular, aldatma araci olarak kétiive kullamimasidr.

Sugun olusabilmesi i¢in, dini inang ve duygularin kétiiye kullanilmasi suretiyle gerceklestirilen hile ile haksiz bir

yarar da saglanmis olmalidir”. (Ozbek ve ark., 2017: 702)

b) Sucun kisinin icinde bulundugu tehlikeli durum veya zor sartlardan yararlanmak
suretiyle islenmesi
Dolandiricilik sugu kisinin i¢inde bulundugu tehlikeli durum veya zor sartlar varsa daha

kolay islenebilir. Bu tehlikeli durum ve zor sartlarin olmasi dolayisiyla; kisi, bagkalarina gliven
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duymaya en fazla ihtiya¢ duydugu andadir. Bu neden; bu nitelikli halin kabul edilmesinin
nedenidir (Ozbek ve ark., 2017: 702).

¢) Sugun kiginin algilama yeteneginin zayifligindan yararlanmak suretiyle islenmesi

Akil zayifligi, sarhosluk, yas kiigiikliigli, yashlik algilama yeteneginin zayifladigi
hallere ornek olarak gosterilebilir. Algilama yetenegi zayif kisilerin aldatilmasi, bu yetenegi
normal olanlara gore daha kolaydir. Bu nedenle madde gerekgesinde sugun kisinin algilama
yeteneginin zayifligindan yararlanmak suretiyle islenmesi durumu, daha agir ceza ile
cezalandirilmay gerektiren nitelikli unsur olarak kabul edilmistir (Ozbek ve ark., 2017:702).
Bu nitelikli hal, algilama yetenegi zayiflamis kisilere karsi islenebilir. Algilama yetenegi
ortadan kalkmis bir kisinin malvarligina yonelik suclar dolandiricilik sugu kapsaminda degil,
hirsizlik sugu kapsaminda degerlendirilebilir (Koca ve Uziilmez, 2016: 660).

d) Sugun kamu kurum ve kuruluglarinin, kamu meslek kuruluslarinin, siyasi parti, vakif
ve dernek tiizel kisiliklerinin arag¢ olarak kullaniimasi suretiyle iglenmesi

Kamu kurum ve kuruluslarina 6rnek olarak Bakanliklar, Sayistay, Belediyeler
verilebilir. Kamu meslek kuruluslar1 arasinda ise ticaret ve sanayi odalari, ticaret borsalari,
odalar ve borsalar birligi sayilabilir.

Bu bente gore; adi gegcen kurum veya kuruluslarin sugun islenmesinde kolaylik
saglayacagi diisiincesinden dolayi; bu kurum veya kuruluslarin dolandiricilik sugunda arag
olarak kullanilmas nitelikli haller i¢inde diizenlenmistir. Bu agirlastirict sebebin uygulanmasi
bakimindan; kurum veya kuruluslarin tiizel kisiliklerine zarar verilmesi gerekli degildir. Onemli
olan hileli davraniglarin icrasinda bu kurum veya kuruluslarin arag olarak kullanilmis olmasidir
(Ozbek ve ark. 2017: 703).

Bu kurum ve kuruluslarinin ara¢ olarak kullanilmasi; dolandiricilik fiilinin
gerceklestirilmesinde bu kurum ve kuruluglarinin isminin gegirilmesi degil; hileli davranislarin

icrasinda maddi olarak kullanilmis olmalarinin gerektigidir (Koca ve Uziilmez, 2016: 661).
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e) Sucun kamu kurum ve kuruluslarinin zararina olarak islenmesi

Bu bentte su¢un kamu kurum ve kuruluslarinin zararina olarak islenmesi nitelikli hal
olarak kabul edilmistir. Biitiin toplum adina kullanilmas1 gereken bir malin dolandiricilik sugu
ile haksiz bir sekilde belli bir kisiye veya kisilere yarar olarak saglanmasi bu nitelikli halin
kabuliinii gerektirmistir. Bu nitelikli halin uygulanabilmesi i¢in; kamu kurum ve kuruluslarinin
sadece isminin kullanilmasi yeterli olmaz. Maddi varliginin kullanilmasi da gerekmektedir.
Arag olarak kullanilmaya 6rnek olarak; bu kurum veya kuruluslara ait kimlik belgesinin, basili
evraklarin, tasitlarin amag dis1 olarak kullanilmas1 gosterilebilir (Ozbek ve ark., 2017: 706).

) Sugun bilisim sistemlerinin, banka veya kredi kurumlarinin arag olarak kullanilmast
suretiyle islenmesi

Bu bentte iki ayr1 nitelikli hale yer verilmistir. Bu nitelikli haller; bilisim sistemlerinin
arag olarak kullanilmasi ve banka veya kredi kurumlarinin ara¢ olarak kullanilmasidir.

Gergek kisilerin iradelerini sakatlamaya yonelik hileli davranislarin bilisim sistemleri
araciligiyla gerceklestirilmesi durumunda; dolandiricilik sugunda bilisim sistemlerinin arag
olarak kullanilmasindan s6z edilir. Burada hileli davranislarin muhatabinin gergek bir kisi
olmasi s6z konusudur (Ozbek ve ark., 2017: 707).

Dolandiricilik filli gergeklestirilirken bankalarin olagan faaliyetlerinden hileli araglar
kullanilarak yararlanilmas: ve iiglincii kisilerin zararina haksiz bir ¢ikar elde edilmesi veya
banka ve kredi kurumlarinin olagan faaliyetleri nedeniyle iiretmis olduklar1 maddi varliklarin
sucta arag olarak kullanilarak haksiz bir ¢ikarin elde edilmesi durumlarinda; banka veya kredi
kurumlarinin arag olarak kullanildigindan sdz edilebilir (Ozbek ve ark., 2017: 708).

g) Sucun basin ve yaymm araglarimin sagladigi kolayliktan yararlanmak suretiyle
islenmesi

Her tiirlii yazili, gorsel, isitsel ve elektronik kitle iletisim araci; basin ve yayin aracidir.

Internet, radyo, televizyon basin ve yaym aracina drnek olarak gosterilebilir. Eger sugun
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islenmesinde bu basin ve yayin araclarinin kolaylik sagladig1 ortaya konulursa; bu agirlatici
sebep uygulanabilir. Agirlatict sebebin uygulanabilmesi i¢in; basin ve yayin araglarmin kimin
tarafindan arag olarak kullanildig1 énemli degildir (Koca ve Uziilmez, 2016: 663).

h) Sugun tacir veya sirket yoneticisi olan ya da sirket adina hareket eden kisilerin ticari
faaliyetleri sirasinda; kooperatif yoneticilerinin kooperatifin faaliyeti kapsaminda islenmesi

Bu bentte de iki ayr1 nitelikli hale yer verilmistir. Dolandiricilik sugunun olusabilmesi
i¢in iki nitelikli hal sunlardir:

e tacir veya sirket yoneticisi olan ya da sirket adina hareket eden kisilerin ticari faaliyetleri
sirasinda iglenmesi,
o kooperatif yoneticilerinin kooperatifin faaliyeti kapsaminda islenmesi.

Kanun koyucu dolandiricilik sugunun islenisini kolaylastirmasi ve tacir, sirket
yOneticisi, sirket adina hareket eden kisiler ve kooperatif yoneticilerine olan giiveni sarsmasi
nedeniyle boyle bir agirlatic1 sebebi kabul etmistir (Koca ve Uziilmez, 2016: 664).

i) Sugun serbest meslek sahibi kisiler tarafindan, mesleklerinden dolay: kendilerine
duyulan giivenin kotiiye kullanilmasi suretiyle islenmesi

Burada fail, serbest meslek sahibi kisidir. Bu durumun nitelikli unsurlar i¢inde
diizenlenmis olmasi; ticari faaliyetlerin giiven gerektiriyor olmas1 ve serbest meslek sahibi
kisilerin sifatlarindan yararlanarak dolandiricilik sugunun islenmesinin kolaylasmasidir. Bu
nitelikli halin uygulanabilmesi i¢in fiilin serbest meslek sahibi kisiler tarafindan mesleklerinin
icras1 sirasinda; meslegin sagladigi giivenin kotiiye kullanilmasi suretiyle islenmesi gerekir
(Ozbek ve ark., 2017: 711).

J) Sugun banka veya diger kredi kurumlarinca tahsis edilmemesi gereken bir kredinin
a¢ilmasini saglamak maksadiyla islenmesi

Bu nitelikli unsurun olusmasi i¢in; banka veya kredi kurumundan bir kredinin temini

amaciyla hileli davraniglarda bulunulmasi ve buna bagli olarak kredi adi altinda bir yarar
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saglanmasi1 gerekir. Kredi kurumu deyiminden; banka olmamasina karsin, kanunen borg
vermeye yetkili kilinan kurumlar anlasilir (Ozbek ve ark., 2017: 712).

Bu bente gore; sugun olusumu bakimindan failin kastin yani1 sira banka veya diger kredi
kurumlarinca tahsis edilmemesi gereken bir kredinin agilmasini1 saglamak maksadiyla hareket
etmesi gereklidir. Failin, banka veya kredi kurumlarinin kredi tahsis etmekle gorevli olan
kisilere kars1 hileli davranislar1 gergeklestirmis olmasi gerekir (Koca ve Uziilmez, 2016: 666).

k) Sugun sigorta bedelini almak maksaduyla islenmesi

Burada sigortanin tiirii ya da sigorta edilen riskin tiirii bu nitelikli halin uygulanmasi
bakimindan 6nemli degildir. Failin sigorta edilen veya sigorta bedelini alacak kisi olmasi sart
degildir (Ozbek ve ark., 2017: 712).

l) Sugun failin kendisini kamu gérevlisi veya banka, sigorta ya da kredi kurumlarinin
calisani olarak tanitmasi veya bu kurum ve kuruluslarla iliskili oldugunu séylemesi suretiyle
islenmesi

24/11/2016 tarih ve 6763 sayilt Kanun m.15 ile dolandiricilik sugu bakimindan yeni bir
nitelikli hal 6ngdriilmiistiir. Degisiklik gerek¢esinde soyle ifade edilmektedir:

“kendilerini polis, hakim, savci veya banka, sigorta ya da kredi kurumlarinmin ¢alisanmi olarak tanitan kisilerin,
telefonla ulastiklart magdurlart séyledikleri hikayelere inandwrarak onemli miktarlarda haksiz menfaat temin
etmeleri, son dénemde artan bir sosyal duyarliligin konusunu olusturmaktadir. Magdurlara ait olup, dnceden temin
edilen bazi kisisel bilgileri ve olusturulan mizansel unsurlart kullanan sug failleri, magdurlarda giiven
olusturabilmektedir. Ayrica, eylemlerini ¢ogunlukla telefon gibi iletisim vasitalariyla gergeklestirdiklerinden
magdurlarn denetim imkan da biiyiik élciide kasitlanmaktadir. Ornegin, magdurlarin, herkesce bilinmesine olanak
bulunmayan bazi kisisel, ailevi, sosyal ve ekonomik durumlarina dair gercek bilgileri de iceren umdurulmusg
hikayeler karsisinda, telsiz ve siren sesleriyle giiclendirilmis bir mizansen iginde emniyetten arandiklarina
inanabildikleri goriilmektedir. Durumun ciddiyeti ve aciliyetine inandirilan magdurlarm ¢ogu kez, goriismeyi
sonlandirarak konunun gercekligini arastirma imkani da kalmamaktadwr. Yogun yalan ve hilelerle kandirilan
magdurlar, ciddi diizeyde ekonomik kayba ugramakta ve maddi birikimlerini kaybedebilmektedir. Bu sekilde
gergeklestirilen dolandwricilik eylemlerinin sayisinda énemli bir artis bulunmamakla birlikte, su¢ sebebiyle faillerce
elde edilen haksiz menfaat tutarinda yillar itibaryla kayda deger bir artis izlenmektedir. Su¢c magdurlarinin

profilinde belirgin bir ortak ozellik goriilmemekte; yasl veya geng, sosyo-ekonomik seviyesi diisiik veya yiiksek,
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yiiksek tahsilli veya degil, pek ¢ok vatandas dolandiricilarmn hedefi haline gelebilmektedir. Bu yédniiyle konu,
toplumun ortak sorunlarindan biri haline gelmistir. Soz konusu dolandiricilik eylemleri, halihazirda basit
dolandiricilik su¢u kapsaminda vasiflandirilmakta ve tespit edilen failler 5237 sayilh Kanunun 157 nci maddesi
uyarmca yargilanarak cezalandirilmaktadir. Ciddi ekonomik sonuglart dikkate alindiginda, bu tiir eylemlere,
caydiriciligr saglayacak etkili yaptirimlar uygulanmasi gerekmektedir. Bu tiir eylemlerin, dolandiricilik su¢unun
nitelikli hallerini diizenleyen 158 inci madde kapsammnda degerlendirilebilmesi ve sug faillerine daha etkili bir ceza
verilebilmesi i¢in anilan maddede diizenleme yapilmasina ihtiya¢ bulunmaktadir. Sugla miicadele gorevinin yerine
getirilmesinde ceza siyasetinin belirlenmesi, bu c¢ercevede hangi eylemlerin ne tir agirlikta bir yaptirima
baglanacagi, kanun koyucunun takdir yetkisi dahilindedir. Yukarida agiklanan sosyal ve hukuki gerekcelere bagh
olarak, dolandiricilik sugunun nitelikli hallerinin diizenlendigi yeni bir alt bent eklenmesine, ayrica maddedeki ceza
ihtiya¢ duyulmugstur.”

Telefon dolandirichigi olarak bilinen, kisinin kendisini emniyet, jandarma, savcilik
gorevlisi olarak tanitarak menfaat temin ettigi tim haller bu fikra kapsaminda
cezalandirilmaktadir.

m) TCK m.158/2 de yer alan agirlatici sebep: Niifuz Ticareti

Kamu gorevlileriyle iligkisinin oldugundan, onlar nezdinde hatir1 sayildigindan bahisle
ve belli bir isin gordiiriilecegi vaadiyle aldatarak, baskasindan menfaat temin eden kisi; nitelikli
dolandiriciliktan dolay1 cezalandirilacaktir. S6z konusu kamu gorevlisinin kim ya da gorevinin
ne oldugu onemsizdir. Ancak failin genel olarak bir kurumdan s6z etmesi yeterli degildir,
“kamu gorevlisini” acik¢a zikretmesi gereklidir. Burada magdurun da iyi niyet tasimadigi
acikca ortadadir. Ancak bu magdurun hileli hareketlerle aldanmadigi ve bu nedenle iradesinin
fesada ugramadigi demek degildir. Burada fail ile niifuz ticaretinin konusunu olusturan kamu
gorevlisi ayr kisilerdir (Ozbek ve ark., 2017: 713).

n) Sucun ti¢ veya daha fazla kisi tarafindan birlikte-orgiit faaliyeti ¢ergevesinde
islenmesi

24/11/2016 tarih ve 6763 sayili Kanun m.14 ile, TCK m.158/3 fikrasi ilave edilmistir.

Bu fikrada ilave edilen agirlatici nedene gore dolandiricilik sugunun ii¢ veya daha fazla kisi
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tarafindan birlikte islenmesi halinde verilecek ceza yar1 oraninda; sug islemek icin teskil edilmis
bir orgiitiin faaliyeti ¢er¢evesinde islenmesi halinde verilecek ceza bir kat artirilir.
2.3.4.2. Daha az cezayt gerektiren nitelikli haller (m.159)
Dolandiricilik sugunda da bir hukuki iliskiye dayanan alacag: tahsil etmek amaciyla

islenmesi cezay1 hafifleten nitelikli bir hal olarak diizenlenmistir.

2.3.5. Sucun hukuka aykirilik unsuru

Dolandiricilik bakimindan magdurun rizast hukuka uygunluk sebebi uygulama alani
bulabilir. Her ne kadar magduru malvarligina iligkin degeri kendi rizasiyla veriyor olsa da
hilenin varligi rizay1 sakatlar. Bu yoniiyle s6z konusu rizanin hukuki sonu¢ dogurdugundan s6z

edilemez (Centel, Zafer, Cakmut, 2007: 462).

2.3.6. Sahsi cezasizlik sebepleri veya cezada indirim yapilmasini gerektiren sahsi

sebep

TCK; belli akrabalik iligkilerini sahsi cezasizlik sebebi, bazilarini da fiili sikayete tabi
hale getiren ve cezay1 hafifleten sahsi bir sebep olarak kabul etmistir. Bu konuda hirsizlik sugu
bashig1 altinda yapilan agiklamalara bakilmalidir (Ozbek ve ark., 2017: 715).

2.3.7. Tesebbiis-etkin pismanhk

Failin aldatmaya yonelik hileli davranislarda bulunmus olmasi ile icra hareketleri baglar
ve suga tesebbiis miimkiin hale gelir. Failin aldatmaya yonelik hareketleri sugun icrasina
basladig1 ve fakat magdurun hileyi fark etmesi nedeniyle aldanmadigi veya failin hileli
davraniglarda bulunup magduru aldattigi ve fakat failin elinde olmayan nedenlerle yarar
saglayamadig1 hallerde dolandiricilik suguna tesebbiis vardir. Icra hareketlerine baslandiginin
kabulii aldatici nitelikteki hileli davraniglarin varlig: yeterlidir. Bu sug, failin kendisine veya
yarar saglandiktan sonra, magdurun ugradigi zararin giderilmesine yonelik olarak yapilanlar,
etkin pismanlik olarak sartlarinin varligi halinde m.168 kapsaminda degerlendirilebilecektir
(Ozbek ve ark, 2017: 716).
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2.3.8. Suclularin ¢oklugu (suca istirak)

Dolandiricilik sugu istirak bakimindan bir 6zellik arz etmez. Dolandiricilik suguna
katilimda istirakin her sekli miimkiindiir, ancak burada 6zellik gosteren konu; kendisine sadece
haksiz menfaat saglanmis olmanin sugun hareket kismina istirak edilmedigi siirece
cezalandirilamayacagidir. (Tezcan, Erdem ve Onok, 2009: 568). Yarar saglayan ile hileyi

gerceklestiren kisinin birlikte sug islemek icin anlasmis olmasi gerekir (Koca ve Uziilmez,

2016: 668).

2.3.9. Suclarin ¢oklugu (suclarin ictimai)

Dolandiricilik sugunun ayni kisiye karsi farkli zamanlarda birden fazla islendigi
durumlarda, zincirleme su¢ hiikiimleri uygulanir (m.43/1). Kosullar varsa zincirleme sugun
olusmasi miimkiindiir, fakat bunun i¢in de birden fazla dolandiricilik fiilinin ayn1 magdura kars1
islenmis olmasi gerekir. Ayn1 zamanda, aldatilan ile zarara ugrayanin farkli kisiler oldugu
hallerde, hileye muhatap olup aldatilan magdur, malvarligina zarar verilen kisi ise suctan zarar
gdrendir. Bu gibi hallerde de zincirleme sug hiikiimleri uygulanir (Ozbek ve ark. 2017: 716).
Madde 43/2 bendine gore; bir hileli davranisla birden fazla kisinin aldatildigi ve zarara
ugratildig1 dolandiricilik fiilinin gergeklestirildigi hallerde de ayni neviden fikri igtima s6z
konusudur ve zincirleme sug hiikiimlerine gore fail hakkinda islem yapilmasi gerekir (Koca ve
Uziilmez, 2016: 668).

Madde 212’ ye gore; dolandiricilik sugunun hile unsurunun icrasinda sahte belgeler
diizenlenmis ve kullanilmis olabilir. Bu gibi durumlarda; fail hem dolandiricilik, hem de
belgede sahtecilik sucundan sorumlu tutulacaktir (Koca ve Uziilmez, 2016: 668).

2.3.10. Yaptirim

Dolandiricilik sugunun basit seklinin cezasi bir yildan bes yila kadar hapis ve besbin
giine kadar adli para cezasidir. Adli para cezasinin tayininde dolandiricilia konu olan

ekonomik degerlerin magdura veya suctan zarar gorene iade edilip edilmedigi durumu goz
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oniinde bulundurulur. Nitelikli hallerin olmas1 durumunda ise ii¢ yi1ldan on yila kadar hapis ve
besbin giine kadar adli para cezasina hiikkmolunur. Ancak, (e), (f), (j), (k) ve (1) bentlerinde
sayilan hallerde hapis cezasinin alt sinir1 dort yildan, adli para cezasinin miktar1 sugtan elde
edilen menfaatin iki katindan az olamaz (Ozbek ve ark,. 2017: 717).

Dolandiriciligin, bir hukuki iliskiye dayanan alacagi tahsil amaciyla islenmesi halinde

alt1 aydan bir yila kadar hapis veya adli para cezasina hiikkmolunur.

2.3.11. Muhakemesi

Dolandiricilik sugu re’sen kogusturulan bir sugtur. Ancak bu su¢un, m.159°a gore bir
hukuki iliskiye dayanan alacagi tahsil amaciyla islenmesi ya da m.167/2’ye gore fail ile magdur
arasindaki belli akrabalik iliskisinin varlig1 halinde sug sikayete tabi hale gelir. Bu durumda sug
uzlagmalik hale gelmektedir (Ozbek ve ark., 2017: 717).

Dolandiricilik sugu bakimindan asliye ceza mahkemesi gorevlidir.
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3. Gerec¢ ve Yontem

Bu arastirma 2017 yilinda, Istanbul ilinde gergeklestirilmis olup; hem telefon ile
dolandirilanlarin hem de telefon dolandiricilarinin belirli bir tiplemesi olmamasi nedeniyle
gazete haberlerinden ve yasanmis olaylardan yola cikarak telefon dolandiriciligr hakkinda
farkindalik olusturmak, yeni magduriyetlerin olusmamasi i¢in gerekli koruyucu tedbir ve
Onlemlerin alinmasini saglamay1 amaglamaktadir.

Aragtirma, 2 basamaklidir. Arastirmanin evreni ise telefon dolandiriciligina maruz kalan
tiim magdurlardir.

Calismanin ilk basamagi en ¢ok satan giinliik gazetenin 1 yillik arsivi taranarak telefon
dolandiriciligr haberleri ele alinip kag haber, magdur yasi, cinsiyet, ¢calisma hayatinin i¢inde
olup olmadigi, olayin ¢ikis bigimi, olayin sonuglar1 gibi parametreler bakimindan incelenmis;
gazete haberlerinden olusturulmus bu veriler basit istatistiki yontemle degerlendirilmistir.

Ikinci basamakta ise evreni tiim telefon dolandiriciligt magduru olan kisiler arasindan
15 kadin ve 15 erkek oOrneklem belirlenmistir. Arastirmada nitel arastirma yontemi*
kullanilmistir. Veri toplama teknigi olarak ise derinlemesine miilakat yapilmistir. Kendileri ile
iletisime gegilmek suretiyle “Derinlemesine Miilakat”** yontemi ile goriigme saglanmustir.
Derinlemesine Miilakat sonucu elde edilen kayitlar “Igerik Analizi” ydntemi kullanilmak
suretiyle degerlendirilmistir. Miilakat 6ncesinde katilimcilar ile “Bilgilendirilmis Goniillii Olur
Formu Ornegi” paylasilmistir (EK 1’e bakiniz). Derinlemesine Miilakat yonteminde telefon
dolandiriciligina maruz kalan vakalara sosyo-demografik 6zellikleri ve olay ile ilgili sorular
yoneltilmistir. (EK 2’ye bakiniz.)

* Nitel arastirma toplumsal gerceklik hakkinda bilgi edinmenin bir yoludur. Toplumsal bilimlerde niteliksel

yaklasim toplumsal bir olguyu kesfetmek, tanimlamak ya da agiklamak, insanlarin faaliyetlerine, durumlarina,
olaylara ve eserlere yiikledikleri anlamlar1 agmak, toplumsal yasamin bazi yonleri hakkinda derin bir bakis agis1 inga

etmek igin kullanilmaktadir. Insanlar1 dogal ortamlarinda inceleyerek, yeni veya arastirilmanus alanlar kesfetmeyi;
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bireylerle gruplar arasi iligkiler, kurumsal ve kiiltiirel baglamlari aydinlatarak mikro ile makro arasinda baglanti
kurabilmek amaciyla kullanilmaktadir (Leavy, 2014).

Nitel aragtirma yapmadaki asil amag¢ bireylerin kendi 6znel kosullarini agik¢a ifade edebilmesi ve onlarin
deneyimlerinden yola ¢ikilarak anlasilabilir sonuglara ulagmaktir. Nitel aragtirmanin yerlesik bir tanimi olmadig: gibi
aragtirmalarin tasarlanma siireci iizerine de pek ¢ok teori vardir. Nitel aragtirmada biitiin siirece hakim olan mantiksal
dizgeye ‘aragtirma deseni’ denmektedir: Nitel aragtirma varsayimlarla ve bireyler veya gruplarin bir sosyal ya da
insan sorununa atfettikleri anlamlara deginen ve arastirma problemlerinin incelenmesini igeren yorumlayici/kuramsal
cergevelerin kullanimu ile baglar. Bu problemi arastirmak igin, nitel arastirmacilar; aragtirmada, ¢alismadaki insan ve
yerlere duyarli olan dogal ortamdaki veri koleksiyonlarin1 ve hem tiimevarim hem de timdengelimli, oriintii ve
temalar kuran veri analizlerini igeren nitel bir yaklagim kullanirlar. Nihai yazili bir rapor veya sunum; katilimeilarin
seslerini, aragtirmacinin derin diisiinmelerini, problemin kompleks bir agiklama ve yorumlamasini, ve literatiire

katkisini veya degisim ¢agrisini igerir (Creswell, 2013).

Calismada telefon dolandiriciligit  konusunda magduriyet yasamis kisiler ile
derinlemesine miilakatlar yapilmstir.

** Yildirim ve Simsek (2013) derinlemesine miilakati; dnceden belirlenmis ve ciddi bir hedefe yonelik yapilan,

kargidakine soru sorma yontemiyle yanitlar alan etkilesime dayali bir iletigim siireci olarak tanimlamaktadirlar.
Derinlemesine goriismelerde agik uglu sorular sorulup cevaplar dinlenerek kaydedilirken konuyla iliskili ek sorular
sorularak aragtirma konusunun detayli incelenmesi miimkiin olur. Bu goriismeler konugma ve iliski baslatma siirecini
kapsadigindan, teknik beceri, duyarlilik, konsantrasyon gibi 6zelliklerin yani sira karsidakini anlama i¢e bakis ve
disiplin gerektirmektedir. Goriismeci giiven duygusu olusturmali, katilimciy1 konusma konusunda cesaretlendirmeli,
bu siirecin bir karsilikli 6grenme ve paylasima dayandiginin bilincini yaratmalidir (Kiimbetoglu, 2015).

Yapilan derinlemesine miilakatlardan sonra “Igerik Analizi” yapilmustir. Yildirim ve Simsek (2013) igerik analizini
“verileri agiklayabilecek kavram ve iligkileri belirleme yontemi” olarak ele almistir. Bu dogrultuda toplanan verilerde

sakli bulunan gergekler kavramsallastirilip, buna gore diizenlenecegi belirtilmistir (Y1ldirim ve Simsek, 2013).

Arastirma kapsaminda, zaman ve maliyet acisindan Tiirkiye’nin tiimiinde yapilmasi zor
olacagindan arastirma Istanbul ilinde telefon dolandiriciifina maruz kalan kisiler ile
derinlemesine miilakat yapilmistir. Bu calisma daha sonraki ¢aligmalara 151k tutacak nitelikte
olup aymi calisma Tiirkiye genelinde gergeklestirilebilir. Arastirmaya katilanlarin sorulari
diiriist olarak dogru cevapladiklar1 varsayilarak, elde edilen sonuclarda sadece Istanbul ili
olarak genellenebilir. Telefon dolandiriciligina maruz kalmis kisilerin bilgileri arastirmacida

var olmasina ragmen c¢aligmada gizlilik agisindan ismi belirtilmemis ve demografik 6zelliklerle
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ilgili sorular sinirli verilmistir. Yapilan ¢alismanin ikinci arastirma konusu ise ulusal nitelikte
olan bir gazetede c¢ikan haberlerin taranmasidir. Bu dogrultuda daha sonraki ¢alismalar tiim

ulusal ve yerel gazetelerin taranmasi olarak gerceklesebilir.
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4.Bulgular

Arastirmanin ilk basamaginda; Ek 3’de yer alan bir ulusal gazetede 2017 senesi boyunca
yayimlanan 29 telefon dolandiriciligi ile ilgili haber incelendiginde bir dizi sonuca ulagsmak
miimkiindiir (29 haberin 7 tanesi topluma uyar1 niteliginde olup, 22 tanesinde bir dolandiricilik
haberi bulunmaktadir):

1. Dolandiricilar; avukat, polis, savci gibi toplum nezdinde giivenirliligi bulunan meslek
gruplarinin adlarimi sikg¢a kullanmaktadir: 22 6rnek olaydan 16 tanesinde bu {i¢ meslek
grubunun cesitli kademeleri kullanilmistir. Bu mesleklerin yaninda Valilik ve Belediye
Bagkani’nin adinin kullanildig: iki vakaya da rastlanmistir. Burada; toplumun saygin buldugu
ve ihtiya¢ aninda sarilacagt meslek gruplari 6zenle segilmekte, bdylece magdurlarin bazi
tereddiitler yasasalar da itaat etmeleri yoniinde subliminal mesajlar verilmektedir. 29 haberin
18’in de bu mesajlar verilmektedir.

2. Dolandiricilar; toplumun hassasiyet gosterdigi maneviyati kullanmaktadirlar. Bunlar;
anne/baba sevgisi, terdr Orgiitii lizerinden vatan sevgisi, takim sevgisi ve gelecek kaygilariysa
da teror orgiitli lizerinden yapilan “vatana can feda” ifadeleri en ¢ok kullanilan model olarak
karsimiza ¢ikmaktadir. Bu basliklardaki habere konu olma sayilar1 anne/baba sevgisi 1, vatan
sevgisi 12, takim sevgisi 1, gelecek kaygis1 2 gazete haberinde yer almaktadir. 22 olaymn
onaltisinda magdurlar maneviyatlari tizerinden dolandirilmislardir.

3. Dolandiricilar; muhakeme yeteneginin azalmis olma ihtimali yliksek olan yasca
biiyiik ya da c¢ok kii¢iik vatandaslar1 hedef almaktadirlar. Izlenen haberlerin 8 tanesinde
kurbanlarin yaslar1 agik¢a belirtilmis ve kurbanlarin biiyiik ¢ogunlugu (%90) 60 yas ve {istii
yash ya da yas¢a kiiciik cocuklardan olugmaktadir.

4. Cinsiyetleri belli olan magdur grubu icin Kadin/Erkek dagilimi hemen hemen esittir.

Cinsiyeti belli olan 6 Kadin ve 5 Erkek haberi mevcuttur.
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5. Magdurlarin meslek durumlar1 hakkinda ¢ok az bilgiye ulasilmistir: 1 magdur polis
memuru, 1 magdur da biiyiikel¢i olarak iilkesine hizmet etmis emekli vatandaslarimizdir.

Aragtirmanin ikinci asamasinda; telefon dolandiricilifina maruz kalan 15 kadin ve 15
erkek orneklem belirlenmistir. Bu 6rneklem ile nitel yontemle arastirma gergeklestirilmis ve
derinlemesine miilakat yontemi ile veriler toplanmustir. Toplanan veriler igerik analizi
kullanilarak degerlendirilmistir. 30 vaka ile goriisme notlar1 Ek 4’te yer almaktadir.

Goriigiilen 30 vaka igerisinde 11 vakada telefon dolandiriciligina maruz kalan
magdurlarin maddi kayba ugradig goriilmiistiir. Bu 11 vakanin cinsiyet dagilimi 5 erkek ve 6
kadindir. Maddi kayip araligir 278 TL ile 130.000 TL arasindadir. Maddi kayba ugramis 11
vakanin; 5 tanesi yargiya bagvurmamis, 6 tanesi ise polis ya da savcilia miiracaat etmistir.
Savciliga miiracaat edenlerin sayist 3 tiir. Bunlardan bir tanesinin iglemi devam etmektedir, iki
tanesinde ise takipsizlik karar1 verilmistir. Polis miiracaatlarinda ise herhangi bir sonug yoktur.
Polis miiracaatlarinda magdura sdylenen; “bu tiir kisilere kanmamalar1 gerektigi” olmustur.
Maddi kayip olan 11 vakanin 9 tanesi hafta i¢i ve 2 tanesi hafta sonu gergeklesmistir. Aranma
saatleri ise; hafta i¢i aranan vakalarda mesai saatleri iginde gerg¢eklesmis oldugu dikkat
cekmektedir. 6 tanesi banka, 2 tanesi terdr, 1 tanesi arama motorunda ¢ok goriintiileme saglayan
sirket, 1 tanesi dernek, 1 tanesi ise bir GSM operatorii tarafindan arandigint magdurlara
sOylemiglerdir. S6zkonusu 11 vakada dolandiricilifa maruz kalanlardan 1’1 ilkokul, 2’si lise,
3’1 lisans, 4’1 yiiksek lisans ve 1’1 de doktora mezunudur. Yani 11 vakada yer alan ve
dolandiriciliga maruz kalanlardan 8 tanesi lisans ve lisans {istli mezunudur.

Goriisiilen dolandiricilik olaylar1 2008-2017 yillar1 arasinda gerceklesmistir. 4 tanesi
2008-2011 yillar1 arasinda, 26 tanesi ise 2011-2017 arasinda olmustur. Goriisiilen 30 vakanin;
5 tanesi goriisme yapilan yil olan 2017 yilinda, 8 tanesi 1 yil 6nce, 8 tanesi 2 yil dnce, 4 tanesi
3 yil 6nce, 1 tanesi 4 yil once, 3 tanesi 7 yil once ve 1 tanesi de 9 yil dnce gerceklesmistir.

Yani olay 0 ila 9 y1l 6nce arasinda ger¢geklesmistir.
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9 y1l 6nce gergeklesen en eski vakada; magdura Emniyet Mudiirliigii tarafindan arandigi
sOylenmis ve isminin teror orgiitiine karistigi belirtilmistir. 2008-2011 yillar1 arasinda olan
vakalarda magdurun “ter6r Orgiitiine yardim ve yataklik ettigi” nedeniyle ve Emniyet
Midiirligii tarafindan arandigi belirtilmis; ancak 2011-2017 yillar1 arasinda olan vakalarda 10
tanesi banka, 7 tanesi Emniyet, 3 tanesi terdr orgiitii, 1 tanesi dernek, 1 tanesi arama motorunda
daha ¢ok goriintiileme saglayan sirket, 1 tanesi GSM operatorii, 1 tanesi telefon faturasim
sehven 6deme, 2 tanesi 6zel saglik sigorta sirketi tarafindan arandigini belirterek aranmiglardir.

Goriisiilen dolandiriciliga maruz kalanlardan olay gerceklestiginde yasi en kii¢iik olan
vaka 20 yasindadir, en yash vaka ise 81 yasindadir. Goriisiilen 30 vakanin 6 tanesi 20-29; 3
tanesi 30-39; 12 tanesi 40-49; 4 tanesi 50-59; 1 tanesi 60-69; 3 tanesi 70-79 yas araligindadir.
1 tanesi ise 80 yas ve lizerindedir. 50 yas ve iizeri vaka sayis1 9°dur.

Magdurlara medeni durumlar1 soruldugunda ise 30 vakadan 9 tanesinin bekar, 2
tanesinin dul ve 19 tanesinin evli oldugu yaniti alinmistir.

Magdurlarin egitim durumlari ise 2 tanesi ilkokul, 5 tanesi lise, 1 tanesi Onlisans, 10
tanesi lisans, 10 tanesi yiiksek lisans, 1 tanesi doktora mezunu olduklarini belirtmislerdir. 1
tanesi ise halen 6grencidir.

Gortsiilen telefon dolandiriciligina maruz kalan 30 vakanin 15 tanesi {icretli olarak
calismaktadir. Serbest c¢alisan vaka sayis1 5 kisidir. Emekli olan kisi sayis1 7’dir.
Calismayanlarin sayisi ise 3’ tiir.

Emekli olan 7 vakadan 4’ii emniyet giigleri tarafindan arandigi belirtilerek aranmugtir.
Bu 7 vakadan 5 tanesinde herhangi bir maddi kayip olmazken; 1 tanesinde 900 TL’lik kalan
limit kadar kredi kartindan para ¢ekildigi; 1 tanesinde ise cesitli bankalarda olan 130.000 TL
olan mevduatini ¢ekip, arayanlarin belirttigi yerlere birakan, 78 yasinda olan magdur oldugu

gorilmiistiir.
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Telefon dolandiriciligina maruz kalanlara aranma sayilar1 soruldugunda ise; 30 vakadan
21 tanesi sadece bir kez arandigini belirtmistir. 2 kez arandigini belirten kisi sayis1 7°dir. 2’den
fazla arandigini belirten kisi sayisi ise iki kisidir. ikiden fazla arananlar ilk aramadan hemen
sonra aranmamislardir.

3 tanesi hafta sonu, 27 tanesi ise hafta i¢i arandiklarini belirtmislerdir. 7 tanesi
9:00-11:00 saatleri arasinda; 10 tanesi 11:00-13:00 saatleri arasinda; 1 tanesi 14:00’da; 10
tanesi 16:00-18:00 arasinda arandigini belirtmistir. 19:00 ve sonrasinda arandigini belirtenler
ise 2 kisidir.

Gortisiilen telefon dolandiriciligina maruz kalan vakalara “telefon goriismesinin
yaklasik ka¢ dakika” siirdiigii sorusu da yoneltilmistir. Vakalardan 1 tanesi 2-3 dakika kadar
cok kisa siirdiigiinii belirtirken; en uzun konusma stiresi 90 dakika ile 78 yasindaki vakaya aittir.
Erkek vakalarda en uzun goriisme siiresi 30 dakikadir. Yine erkek vakalarda ortalama gériisme
stiresi 11,66 dakikadir. Kadin vakalarda ortalama goriisme siiresi 22,33 dakikadir. 30 vakanin
ortalama goriisme stiresi ise 16 dakikadir. 30 vakadan 11°1 goriisme siiresinin yaklasik 5 dakika,
6 tanesi 10 dakika, 3 tanesi 15 dakika, 4 tanesi 20 dakika, 3 tanesi 30 dakika, 2 tanesi 45 dakika
ve 1 tanesi de 90 dakika oldugunu sdylemislerdir.

Telefon dolandiriciligina maruz kalan 30 vakanin 19 tanesi akilli telefonundan
aranmistir. Tuslu telefonundan aranan sayist 5°tir. 6 vakada ise arananlar sabit telefondan

aranmistir.
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5.Tartisma ve Sonug¢

Dolandiricilik, gilindelik yasamimizdaki ciddi tehditlerden birisi olmaya devam
etmektedir. Sugun dinamik yapisi, insanlar1 yeni yontemlere karsi tetikte olmaya zorlamaktadir.
Ozellikle teknolojideki gelismeler de faillerin isini daha da kolaylastirmaktadir. Vatandasin
devletin korumasindan en etkin sekilde yararlanmasi saglanmalidir.

Dolandiricilar, telefon dolandiriciligi faaliyetlerinde veri toplama, sosyal miithendislik
ve resmi belgeleri ele gecirme yontemlerini kullanarak kisi ile ilgili bilgeleri elde etmekte,
insanlar1 amaglar1 dogrultusunda yonlendirmeye calismaktadir (Akbal, Dogan ve Varol, 2016).

Sosyal miihendislik, hedeflenen kurbanlardan fayda saglamak icin insan psikolojisini
manipiile eden bir alan haline gelmistir. Sosyal miihendislik, davranis¢ilik, insan iletisimi, bilgi
teknolojisi ve psikoloji gibi farkli alanlar1 incelemeyi gerektirdigi i¢in dinamik bir olgudur .
Sosyal miihendislik kapsamindaki tehditleri anlamak, sosyal problemlerin teknik sorunlardan
cok daha karmasik olan bircok sosyal-psikolojik sorunla iliskilidir. Insanlar yalanlar1 tespit
etmede 1iyi olduklarini disiliniirler; ancak arastirmalar, insanlarin sosyal miihendislik
saldirilarini tespit etmede yetersiz oldugunu ortaya koymaktadir (Algarni, 2016).

Kisisel 6zellikler sosyal miihendislik saldirilarindaki en 6nemli tetikleyici faktorler
olarak kabul edilmektedir. Cesitli arastirmalar, sosyal miihendislik saldirilarina katkida
bulunan kisisel Ozellikler arasinda nevrotiklik, anlasmazlik, disadoniikliik, vicdanlilik ve
aciklik gibi 6zellikler oldugunu ortaya koymustur (Cho ve ark., 2016).

Kisisel ozelliklerin yanisira demografik faktorlerin de bu tiir saldirilarda
savunmasizliga neden oldugu diisiiniilmektedir. Yas faktorii bunlardan bir tanesidir. Yapilan
calismalarin cogu, sosyal miihendislik saldirilarinin kurbani olma ihtimali olan yaglar arasinda
bir iliski tespit etmektedir. Internet kullanicilari arasinda, yash insanlarm sosyal miihendislik
saldirilarina  diigme olasiligi daha diisiikken, 18 ila 25 yaslarindaki gencglerin sosyal

miihendislik saldirilarinin magduru olma olasilig1 daha yiiksektir (Darwish, El Zarka ve Aloul,
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2012). Yapilan ¢alismada ise telefon dolandiriciligina maruz kalan ve goriisiilen 30 vakanin
12’°s1 40-49 yag araligindadir.

Arastirmalar ayrica, cinsiyetin demografik bir 6zellik olarak, kullanicinin sosyal
miihendislik saldirisina kars1 savunmasizligini artirdigini da gostermistir. Kadinlarin erkeklere
gore daha savunmasiz oldugu diisiiniilmektedir. 2010 yilinda yapilan arastirmaya gore
kadinlarin %53.1'1 sosyal miihendislik saldirilarina agikken, erkeklerde bu oran %41
olmaktadir (Sheng, Holbrook, Kumaraguru, Cranor and Downs, 2010’dan akt. Darwish ve ark.
2012). Yapilan ¢alismada ise yayimlanan telefon dolandiricilig ile ilgili gazete haberlerinde
cinsiyeti belli olanlarda kadin/erkek dagilimi hemen hemen ayni ¢ikmustir. 11 haberde
magdurun cinsiyeti belirtilmistir. Bunlardan 6 tanesi kadin, 5 tanesi ise erkektir.

Psikolojik tetikleyicilerden asir1 yiikkleme, magdurun zihinsel olarak pasif hale geldigi
veya bir saldirganin beklenmedik bir perspektiften yararlanarak kisilere olmayan sozler
vermesi ve bu sekilde kisileri acele ettirerek kisisel bilgilerini vermeye ikna etmesi teknigi
olarak tanimlanmaktadir (Scheeres, 2008). Asir1 yiikkleme oldugunda, magdur ya pasif ya da
uyumlu hale gelecektir. Cok fazla bilgi ile cok hizl bir sekilde ilgilenmek, magdurun dogru bir
karar verirken diisiinmesini engelleyebilir. Saldirganin hizl bir sekilde hareket etmesi gerekir,
bdylece kurban ne olup bittiginden habersiz olacaktir. Boyle bir saldir1 telefonla veya sahsen
en 1yi sonuglara ulasir. Bu sekilde magdura, saldirganin taleplerine direnmesi ve boyun egmesi
i¢cin daha az zaman kalmaktadir.

Insanlarin ~ dolandiricilik ~ faaliyetlerine maruz ~ kalmamalar1 igin  yeterince
bilgilendirilmeleri gerekmektedir. Sanal ortamda yapilan dolandiricilik faaliyetlerinin
onlenmesinde devletin giivenlik ve gizlilik politikalart biiylik 6nem teskil etmektedir. Kisisel
bilgilerin korunmasi ve gizliliginin muhafaza edilmesi yolunda devlet biinyesinde yetisecek
insan giiciiniin ve yapilacak caligmalarin artirilmasi ile insanlarin gizli bilgilerinin ii¢lincii

sahislar tarafindan ele ge¢cmesinin Onlenmesi saglanmalidir. Telefon araciligi ile yapilan
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dolandiricilik faaliyetlerinde insanlarin bir anhik korku, zafiyet, endise gibi duygu
degisimlerinden faydalanilmamasi i¢in dnceki yasanan vakalarda tespit edilen bagliklar resmi
platformlar iizerinden duyurulmali ve bdylece insanlarin resmi platformlarda
karsilasabilecekleri ve karsilasamayacaklari durumlar {izerine bir biling olusturmasi
saglanabilmelidir (Akbal, Dogan ve Varol, 2016).

Sosyal miihendislik saldirilarinin birtakim olumsuz etkileri bulunmaktadir. Tiirkiye
Bankalar Birligi (2015: 11) bu olumsuz etkileri temel olarak; itibar kaybi, iyi niyet kayb,
finansal zarar, bilgilerin geri doniilemez ifsasi, hukuksal problemler ve cezalar, kurumsal
varliklara yonelik zararlar, onlemeye iligskin yatirim maliyetleri, zaman kaybi, isgiicii kaybi1 ve
giiven kayb1 seklinde a¢iklamaktadir.

Basarili sosyal miihendislik saldirilari, kurum ve kuruluslar agisindan birtakim
tehlikelerin ortaya ¢ikmasina sebebiyet verebilmektedir. Bu tehlikeleri (Acilar ve Bastug, 2016:
294) su sekilde belirtmektedir:

i.  Yetkisiz erigim: Saldirgan, sisteme erismek {izere gereken bilgileri ele
gecirebilmektedir.

ii.  Hizmet hrsiziigi: Ele gecirilen parolayla saldirgan, erisim hakki bulunmayan
dosyalara ulagabilmekte veya bant genisligi, islemci zamani, disk alan1 gibi sinirh
kaynaklar1 kullanabilmektedir.

iii.  [tibar ve giiven kaybi: Sosyal miihendislikten &tiiri zarara ugrayan bir kurum,
miisterileri ile toplumun goziinde deger kaybedebilmekte ve tekrardan giiven
kazanabilmesinin bedeli, genellikle en bastan 6nlem almaktan ¢ok daha fazla
olabilmektedir.

IV.  Dagitik hizmet engelleme: Elde edilen sistem ve kaynaklar, kotii maksath bireyler

tarafinca baska sistem ve kaynaklarin ele gecirilmesi veya zarar verilmesi
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hususunda kullanilabilmektedir. Bu durumda dolayli sekilde baska saldirilara neden
olunabilmekte ve saldirinin kaynagi ayn1 zamanda kurban olabilmektedir.

V.  Hassas bilgiye erisim ve veri kaybi: Basarili bir yontem ile kuruma ve miisterilere
iliskin bilgiler elde edilebilmektedir. Bu bilgiler kurum aleyhinde suiistimal
hususunda kullanilabilmekte ve satilabilmektedir. Saldirgan yalnizca kurumun zarar
gormesini istiyor olsa bile, bilgiye erisimi Onleyebilir, sifreleme, silme vb.
yontemler ile erisimi imkansizlastirabilmektedir.

Vi.  Yasal yaptirima ugramak: Misteri ve is ortaklari ile gergeklestirilen gizlilik ve
giivenlik anlagmalarinin ve hassas bilgiyi korumak iizere 6nlem almamanin kanuni
neticeleri ve yaptirimlari olabilmektedir.

Sosyal miihendislerin saldirilarim1 6nlemeye yonelik olarak, tiim agiklar1 kapamay1
saglayacak kesin bir yontem yoktur. Ancak sosyal miihendislik eylemlerinin risklerini
azaltabilecek ve bu eylemler neticesinde olusabilecek muhtemel zararlari en az diizeye
indirebilecek birtakim yontemler bulunmaktadir. Siber saldirilar hususunda bilgisayar ve ag
altyapist ile ilgili tedbirler alinirken, sosyal miihendislik eylemleri i¢in ise daha farkli savunma
teknikleri olusturulmas: gereklidir. Genel hacker eylemlerinden farkli sekilde, sosyal
mithendislik eylemlerinde bireylerin bilgi seviyeleri ile kimlikleri énem kazanmaktadir.
Bilgilerin yiiksek hassaslik diizeyine ve degere sahip bulundugu ortamlarda, sosyal miithendislik
eylemleri yiiksek diizeyde teknik bilgiye sahip bireyleri hedef alabilecegi gibi, temizlik
gorevlisi ya da gece bekgisi gibi disiik diizeyde bilgiye sahip olan kisileri de hedef
alabilmektedir. Bu baglamda sosyal miihendisler, giivenlik zincirindeki en zayif halka
konumunda bulunan insan faktoriine odaklanmaktadir (Bagci, 2009: 46).

Kurumlarin sosyal miihendislik saldirilarina maruz kalmalarina neden olan ¢esitli 6nemli
sebepler bulunmaktadir. Catak (2016: 6) bu sebepleri yetersiz egitim, giivenlik politikalarinin

eksikligi, bilgiye erisimde yeterli kural olmamasi ve farkli birimler arasinda iletisimsizlik
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seklinde ifade etmektedir. Bu baglamda, sosyal miihendislik saldirilarindan korunmak {izere

uygulanabilecek yontemler egitim ve egitim dis1 tedbirleri seklinde su sekilde ikiye

ayrilmaktadir (Bagci, 2009: 46-47):

Egitim tedbirleri: Sosyal mihendislik saldirilarima karsi etkin bir giivenlik
diizenlemesi yapilabilmesi hususunda gerceklestirilen isin her bir sathasinda ve
boliimiinde personel tarafindan kullanilan bilgisayarlarla ilgili glivenlik
diizenlemeleri yapilmas1 gerekmektedir. Orgiit icerisinde yer alan bireylere
giivenlikle ilintili bilgilerin tam ve net sekilde aktarilmasi, personele ag giivenligiyle
ilgili sorumluluk duygusu asilanmasi orgiitiin faydasina olacaktir. Esasen en etkin
savunma yoOntemi, bireylerin sosyal miithendislik eylemleri ile her an istismara
ugrayabileceklerinin Ogretilmesidir. Bununla birlikte, kimligini kanitlayamayan
kimseye personelin kesin suretle bilgi vermemeleri ve is yasami ile 6zel yasamlarini
birbirinden ayirmalart konusunda gereken uyarilarin yapilmasi ve onlemlerin
alimmas1 6nem arz etmektedir. Bu sebeple personele giivenlik Ongoriileri ve
giivenlik bilgileri hususunda bilgi giivenligi farkindali§i programi uygulanmasi
gerekmektedir.

Egitim dusi tedbirler: Egitim faaliyetleri disinda da kurumlarin sosyal mithendislik
saldirilarindan korunmak iizere uygulayabilecekleri ¢esitli tedbirler bulunmaktadir.
Bu tedbirler ise temel olarak su sekildedir:

Fiziksel giivenligin gelistirilmesi: Kurumlarin sahip olduklari hassas ve degerli
bilgilerin sosyal miihendislik saldirilarina kars1 fiziksel giivenliginin gelistirilmesi
gereklidir. Fiziksel gilivenligin saglanmasi, kurum disinda bulunan sosyal
mithendislere kars1 yararli olabilecektir, fakat sosyal miithendisin kurum igerisinden
olmas1 halinde etkili bir fiziksel savunma s6z konusu olmamaktadir. Bu sebeple

sistemlere fiziki erisim olanagi bulunan bireylerin giivenilir olup olmadiginin
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gozden gecirilmesi, fiziki tehditlerin bulunma olasilig1 c¢ercevesinde gereken
Onlemlerin alimmast zaruridir. Ayrica kurumda bulunan birtakim kullanict
profillerinin sisteme erisim olanaklar1 g6z Oniinde bulundurularak, kullanici
giivenlik politikalarinda sikilastirma uygulamalarima 6nem verilmesi ve biitiin
kullanici profillerinin yetkilerinin belirlenmesi gereklidir.

Giiclii giivenlik politikasi: Hassas ve degerli bilgilere iliskin kuvvetli denetim
mekanizmalarinin  olusturulmas1 sosyal miihendislerin saldirilar1  hususunda
caydirict1 bir unsur niteligindedir. Kurum tarafindan olusturulan giivenlik
politikalarinin acik, anlasilir, mantikli, uygulanabilir, ulasilabilir ve kapsayici
olmasi gereklidir. Bu denetim mekanizmalari egitim yoluyla desteklenmek suretiyle
giiclendirilmelidir. Personele kurumsal giivenlik politikalarina iliskin egitimler
verilmek suretiyle, giivenlige iliskin gorev ve sorumluluklarin 6gretilmesi
gerekmektedir. Bunun yaninda, gilivenlik politikalarinin hazirlanma siirecinde
kurum ile personel arasinda makul bir giiven diizeyi olusturulmalidir. Zira personele
yeterli oranda gilivenilmemesi halinde personelin kurumsal baglilig1 zayiflayacak,
gereginden ¢ok gilivenilmesi halinde ise personelden veya personel iizerinden
gelebilecek sosyal miithendislik saldirilarina karsi sistem savunmasiz kalacaktir.
Parola giivenligi politikasi: Kurumsal sistemlerde bulunmakta olan her tip bilginin
parolalarla korundugu, bu bilgilere sadece parolalar araciligiyla erisimin saglandigi
bir ortamda, sosyal miihendisler agisindan en Onemli hedef kullanicilarin
parolalaridir. Parolalar, kullanicilarin erigsmeyi arzu ettikleri bilgilere erisme
yetkilerinin bulunup bulunmadiginin kontrol edilmesine yaramakta olan bir arag
niteligine sahip oldugundan, parolalarin yanlis ve kot maksatli kullanilmasi
giivenlik problemleri ortaya ¢ikmasina sebebiyet verebilmektedir. Kullanicilara ait

hesaplarin izinsiz sekilde kullanilmasina karsi, kullanicilarin basit ve kolay sekilde
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tahmin edilebilen parolalar tercih etmelerinin engellenmesi, belirlenen kriterlerle
uyumluluk gostermeyen zayif parolalarin tespit edilerek gerekli uyarilarin
yapilmasi, gerektigi takdirde parola tercihlerine miidahalede bulunulmasi, bu
hususta personelin bilgilendirilmesi ve bilinglendirilmesi 6nem arz etmektedir. Bazi
kullanicilara ait parolalarin tahmini kolay olmakta, bazilar1 is bilgisayarlarina parola
koymamakta, bazilar1 ise parolalarini bir kagida yazarak masa iistiine birakmaktadir.
Sosyal miihendisler ise kullanicilarin parolalarin1 tahmin etmek iizere olasi
parolalar1 denemek suretiyle dogru parolayr bulmaya caligmakta, bazi otomatik
programlar aracilifiyla c¢ok sayida parolayr kisa bir zaman igerisinde
deneyebilmektedir. Bu sebeple st iiste belli bir limitin tizerinde yanhs sifre
girilmesi halinde kullanicinin hesabinin devre dis1 birakilmasini saglayacak
giivenlik mekanizmalarinin kullanilmasi 6nem arz etmektedir. Her bir hesap
hususunda ayr1 bir parolanin kullanilmasi ve parolalarin belirli araliklar ile
degistirilmesi, kullanicilarin parolalarinin ¢alinmasi ya da hesaplarina izinsiz
sekilde girildiginden kuskulanmalar1 halinde uygulanmasi gerekli olan
prosediirlerin saptanarak gereken dnlemlerin alinmasi gerekmektedir.

Giivenlik kurallarina uymamanin yaptiruimi: Kurum tarafindan uygulanan giivenlik
politikalarma verilen 6nemin personel tarafinca yeterli sekilde anlagilamamasi
durumunda, bu giivenlik politikalarinin fazla bir degeri kalmamaktadir. Bu sebeple,
egitim faaliyetleriyle birlikte gilivenlik denetimlerinin  diizenli bi¢imde
gerceklestirilmesi, personelin  uygulanan politikalarin  6nemi  hususunda
farkindaliklarinin ~ artirllmas1  gereklidir.  Bunun yaninda  gergeklestirilen
denetimlerde gilivenlik politikalarina aykir1 davranislar sergileyenlerin iist kademe
tarafinca cezalandirilacagina ve giivenlik ihlallerinin affedilmeyecegine iliskin

bilincin yerlestirilmesi gerekmektedir.
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Yonetim prosediirlerindeki olaylarin detaylandirilmasi: Sosyal miihendislik
saldirilarina karsi bilinglendirme aktiviteleri onem arz etmekte oldugu gibi, saldir1
esnasinda uygulanacak metotlarin ve gergeklestirilecek islerin saptanmasi da 6nem
arz etmektedir. Kurumda c¢alisan personelle iletisime ge¢meye calisan bireylerin
kimliklerinin ne sekilde dogrulanacagi, saldir1 eylemini fark eden ¢alisanin 6ncelikle
hangi yetkili kisiye haber verecegi, kullanicilarin elektronik posta iletilerinin esas
kaynaklarin1 ne sekilde belirleyecekleri, siipheli elektronik postalar1 ne sekilde
isleyecekleri, internet adreslerinin kimlik dogrulama bilgilerini ne sekilde
denetleyecegi vb. detaylandirilmis prosediirlerin hazirlanarak uygulamaya
gecirilmesi gereklidir. Sosyal miihendislik eylemleri genellikle bireysel zaaflar
kullanilmak suretiyle gerceklestirilmekte oldugundan, hedef bireyler saldirinin
farkina varmayabilmekte veya fark etse dahi kendi itibar ve gilivenilirligini
zedeleyecegini diisiindiigiinden eylemi ilgili mercilere iletmeyebilmektedir. Bu
nedenle, saldir1 eyleminin meydana gelmesinin ardindan durumun yetkili personele

aktarilmasit hususunda gereken prosediirler olusturulmalidir.

T.C. Saghik Bakanlig: tarafindan 16 Aralik 2015 tarthinde yayimlanmis olan “Sosyal

Miihendislik Zafiyetleri ve Sosyal Medya Giivenligi” isimli belgede sosyal miihendislik
saldirilarindan korunmak {izere alinmasi gereken kisisel dnlemler belirtilmistir. Bu belgede yer
alan 6nlemler arasinda; kisinin tasian ve islenen verilerin 6neminin bilincinde olmasi, 6zellikle
telefon ile gerceklestirdigi haberlesme faaliyetlerinde 6zel bilgilerin paylagilmamasi, kisiye
0zel bilgi olan parolanin sistem yoneticisi de dahil olmak {izere telefon ya da baska herhangi
bir yol ile paylasilmamasi, “Bilmesi Gerektigi Kadar” prensibi ¢ercevesinde hareket edilmesi
sayilabilir (T.C. Saglik Bakanligi, 2015).
Sosyal miihendislik saldirilarinin 6nlenmesinde egitim ve farkindalik hayati 6neme

sahiptir. Egitim, caligma ve farkindalik yaratilmasi ve bunlarin kullanilmasi, sosyal
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miihendislik saldirilarinin azaltilmasinda yardimei olacaktir. Insanlar, durumun ne kadar
farkinda olursa, basit talimatlar1 takip etmek konusunda o kadar duyarli hale gelirler.
Organizasyon, kapsamli bir bilgi giivenligi stratejisi uygulayarak sosyal miihendislik
saldirilarmin etkisini azaltabilir (Baker ve Matar, 2011). Bu stratejiler, iyl yazilmis bir
giivenlik politikasinin yayinlanmasindan, devam eden giivenlik bilincinin ve egitim
programlarinin uygulanmasina, politika uyumlulugunu izlemek i¢in denetleme programlari
kullanilmasina, glivenlik araglarina izinsiz erisim ve glivenlik saldirilarina karsi sigorta satin
alinmasina ve giivenlik cihazlarinin kurulmasina kadar ¢esitli 6nlemleri igermektedir (Baker
& Matar, 2011). Bu siireglerin uygulamaya koyulmasi, sadece sirket ortaminda degil, ayn
zamanda kisisel diizeyde de yararli olabilir. Bireyleri ¢ok fazla saldirtya karsi sorumlu tutmak
ya da uygun politika ve prosediirleri izlememek, insanlarin bu saldirilarin magdurlari
olmasina izin vermektedir.

Yasanan olaylarin sonuclarina gore bilincin arttirilabilmesi icin egitim gereklidir
(Sheng ve ark., 2010). Siirekli gelisen veya degisen teknolojiye uyum saglamak igin,
insanlarin siirekli egitime ihtiyaglar1 vardir. Sosyal miihendislik taktiklerinin siirekli olarak
geligmesi, egitim siireglerinin siirekli degisen ortamla gilincel kalmasi igin diizenli olarak
yapilmasi gerektigini gostermektedir (Abraham & Chengalur-Smith, 2010).

Tim c¢alisanlar yalnizca gilivenlik icin degil, aynt zamanda ¢ok seviyeli bir
savunmanin bir pargasi olarak diren¢ gostermek konusunda egitilmelidir (Gragg, 2002). Bir
organizasyondaki anahtar personel; resepsiyonistleri, sekreterleri, miisteri hizmetlerini ve
asistanlar igerebilir. Bu kisiler bazi agilardan ilk savunma hatt1 niteligindedir. Bu egitim
konular1 sadece sirketler i¢in degil, ayn1 zamanda kisisel diizeyde de kullanilmaktadir. Uygun
direng egitimi verilmesi, saldirtya maruz kalanin bilgi vermek i¢in kolayca ikna edilmemesini

saglayacaktir (Gragg, 2002).
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Egitim ve farkindaliginin etkili bir programa doniistiiriilmesi ile tiim bireylerin en
giincel bilgilere sahip olmalar1 saglanabilir. Saldirganlar stirekli olarak yontemlerini
degistirmekte ve saldirilar daha karmasik hale gelmektedir (Kellyk, 2016). Degisimlere ayak
uydurmak, bir sosyal miithendislik saldirisini 6nlemek konusunda ¢ok dnemlidir.

Sonug olarak, sosyal miihendislik ve bir sosyal miithendislik saldir1 ¢esidi olan telefon
dolandiriciligr saldirilarinin  devam etmesi ve durdurulamamasmin bilinmesi; ancak
Onlenebileceginin fark edilmesi, bu saldirilar1 basarili bir sekilde anlamanin anahtaridir.
Egitim ve farkindalik temel olarak sosyal miihendislik saldirilarin1 6nleyen faktorlerdir. Bir
kisinin sosyal miihendislik saldirilarina kars1 kullanabilecegi en iyi savunma, ¢evresindekilerin
farkinda olmaktir. Kisi bu konu hakkinda ne kadar ¢ok sey bilirse, slipheli bir durumla o kadar
iyl basa cikabilir. Teknoloji ne kadar degisirse degissin; insanlar ikna edilmeye karsi her
zaman savunmasiz olacaktir. Bu nedenle, bir kisinin bu tiir saldirilara kars1 alabilecegi en iy1

Onlem, ¢evresinde olup bitenin farkinda olmaktir.
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7.Ekler

EK 1-Bilgilendirilmis Goniillii Olur Formu Ornegi

Degerli Katilimet,

Katilmaniz1 istedigimiz bu calisma, Istanbul Universitesi Adli Tip Enstitiisii Sosyal Bilimler
Anabilim Dali’nda yiiriitiilmekte olan bir yiiksek lisans tezi kapsaminda gerceklestirilmektedir.
Arastirmada, telefon dolandiriciligina maruz kalanlarin incelenmesi hedeflenmektedir.
Calismaya katilim goniilliiliik esasina dayalidir. Arastirmaya toplam 30 katilimcinin dahil
edilmesi planlanmaktadir. Kararinizdan once arastirma hakkinda sizi bilgilendirmek istiyoruz.
Bu calisma bilimsel bir calisma olup, size dogrudan bir fayda saglamamaktadir. Bu
bilgileri okuyup anladiktan sonra aragtirmaya katilmak isterseniz onay kutusunu isaretleyiniz.
Bu calismaya katilmaniz i¢in sizden herhangi bir {icret istenmeyecektir. Calismaya katildiginiz
icin size ek bir ddeme de yapilmayacaktir.

Arastirma tamamen gizlilik esasina dayanmaktadir. Bu nedenle sizden kimlik bilgilerinizi
ortaya koyabilecek hi¢ bir veri talep etmemekteyiz. Calismamizin sonuglar1 sadece akademik
amagl kullanilacak olup, bagka hic¢bir platformda kullanilmayacak, herhangi bir kisi ve
kurumla paylasilmayacaktir.

Arastirmanin herhangi bir asamasinda sizi rahatsiz eden veya yanit vermek istemediginiz
herhangi bir durum olusursa, aragtirmadan istediginiz zaman ayrilmaniz miimkdiindiir.
Calismamizin ilk kisminda sizden birkag¢ anket ve form doldurmaniz istenecektir. Bu formlar
karar verme stillerinizi 6lgmeye ve kisilik Ozelliklerinizi belirlemeye yonelik anket ve
formlardir. Form ve anket doldurma asamasindan sonra ise size verilen bir senaryo ile ilgili
nasil bir karar verdiginiz sorulacaktir.

Calismamiz ve sonuglar1 hakkinda ayrica bilgi edinmek istemeniz halinde, asagida ekli olan
telefon numarasi veya e-posta adresi araciligiyla arastirmacilarla iletisime gegebilirsiniz.

Verdiginiz destek ve katiliminiz i¢in tesekkiir ederiz.



Hatice TUGSAVUL

Dr. Ogretim Uyesi Mustafa OKUDAN

Istanbul Universitesi Adli Tip Enstitiisii Sosyal Bilimler Anabilim Dali
[letisim: Hatice TUGSAVUL

Telefon: 0 505 4452058

E-posta: htugsavul@gmail.com

Bilgilendirilmis goniillii olur formundaki tiim agiklamalar1 okudum. Bana yukarida konusu ve
amaci belirtilen “...... ” isimli aragtirma ile ilgili yazili agiklama yapildi. Arastirmaya goniillii
olarak katildigimi, istedigim zaman gerekgeli veya gerekgesiz olarak arastirmadan
ayrilabilecegimi biliyorum. S6z konusu arastirmaya higbir baski ve zorlama olmaksizin kendi
rizamla katilmay1 kabul ediyorum.

Katilimer ad soyad: Uygulayici ad soyad:

Tarih: Tarih:

Imza: Imza:


mailto:htugsavul@gmail.com

EK 2-Derinlemesine Miilakat Sorular1

1. SOSYO-DEMOGRAFIK OZELLIKLER

YAS (SIMDIKJ)

MEDENI DURUM

OGRENIM DURUMU

CALISMA DURUMU
2.0LAY ILE ILGILi SORULAR
e OLAYIN GERCEKLESTIGI ZAMANDAKI YASI
e OLAYIN KAC YIL ONCE GERCEKLESTIGI
e HANGI GUN VE SAATTE ARANDIGI
e GORUSME SURESI
e ARANAN TELEFONUN OZELLIGI
e ARANMA NEDENI
e MADDI KAYIP OLUP/OLMADIGI
e POLISE/SAVCILIGA GIDIP/GITMEDIGI
e TEKRAR ARANIP/ARANMADIGI

3.Eklemek istedikleriniz?



EK 3-2017 Yilinda En Cok Satis Yapan Ulusal Gazete Yayimlanan Telefon
Dolandiricihgr Haberleri

1- Savci ve Polisten Sonra Simdi de Avukat. (2017, 30 Kasim). Hiirriyet Akdeniz (Ref.

No: 72212643). s.3.

SAVCI VE POLiSTEN SONRA
SiMDi DE AVUKAT

| Antalya/HURRIYET| Ozel bir sigorta sirketi ve

NTALYA’da avukatlarn ismini kulla- Tiirkiye'nin cesitli illerinde

Anarak “Sigorta borcunuz var, icra takibi gﬁrev yapan avukatlarin is-

baslatiyoruz” diyen dolandincilar, oy .
vatandagtan 500ila 2 bin lira arasinda degisen mini kullanan telefon dolan

6deme talep ediyor. Dolandiricilik yonteminin diricilari, Antalya’da onlarca
detaylanni Hurriyet’e anlatan magdur Hakan 5 i
Dingkan (48), “Cep telefonumdan ulagan bir vatandasi magdur etti.
sahis, kendisini avukat olarak tanitip birkag
yil once sigorta yaptirdigim ancak prim ode-
melerini geciktirdigimi soyledi. $ahis, mevcut
borcumun 3 bin liraya ulagtigini, hemen ode-
me yaparsam bu bedelin 540 liraya inecegini
anlatt” dedi.

‘EK ODEME ISTEDILER’

_ Sagkinlik yagadigini anlatan Dingkan,
“Odemeyi yapacagumi soyleyince bana banka
hesap numarasini verdiler. Telefonu kapa-
tip 6demeyi yaptim. Hatta avukatin ismini
internet tizerinden dogruladim. 1 saat sonra
yeniden aradim. Icra takibi masraflarinin kar-
silanmasi i¢in 1100 lira daha odeme yapmam
istenince avukatimi aradim” diye konustu.

Avukati ile yaptigl gorugsmeden sonra do-
landinldigim anladifim vurgulayan Dingkan,
soyle dedi: “Sigorta borcum falan yokmus.
Beni arayan kisi de avukat degilmis. Ismi kul-
lanilan avukatin Ankara’da gorev yaptigini ve
yasananlardan haberdar olmadigini sonradan
ogrendik. Bu olay bana 540 liraya mal oldu.”

‘HAKLARIMIZI BiLMiYORUZ'

Tiim uyanlara ragmen vatandaskann
telefon dolandincilannin tuzagina
dilstiiginii kayde den Titketiciler Birligi

Dernegi Antalya Stbé Baskani Neset
Giindiiz, “Maalesef tiiketici olarak hakla-
nmizi 6grenmiyoruz. Telefondaki kisilere
hemen inaniyonuz. Liitfen parasal islem
yapmadan dnce 2 kez diisiinelim” dedi.




2- Ben Dolandirmadim Onlar Bana Dolandi. (2017, 16 Kasim). Hiirriyet (Ref. No:

71803077). s.3.

'‘Ben dolandirmadim,
onlar bana dolandr’

DANA’nin Seyhan ilgesinde
endisini polis olarak tanitan

Emin A, Gunay D.yi (79) arayip,
“FETO ile baglantiniz var, adi-
niz bazi olaylara karigmisg, sizin
masum oldugunuzu biliyoruz. Evi-
nizde ne kadar altin ve para varsa
vermenizlazim” dedi. Yagh kadin,
evinde bulunan yarim kilo kulge
altin, 10 bin TL ve 1000 Euro’yu po-
sete koyup evine gelen Emin A.’ya
verdi. Emin A., daha sonra Omer
T.’yi(65) ayn1 yontemle arayip
bankadaki 80 bin TL’sini ¢ektirdi ve
poset igerisinde biraktirdig parkta-
ki agacin dibinden aldi.

Magdurlann sikayeti uzerine
Yankesicilik ve Dolandiricilik Buro
Amirligi 50 guvenlik kamerasini
inceleyerek dolandiricinin kimligini
ve adresini tespit etti. Safak vakti
duzenlenen operasyonla Emin A,
dedesinin evinde yakalandi. Sorgu-
sunda, "Sarhogtum, bir sey hatirla-
miyorum"iddiasinda bulunan Emin
A, saghk kontrolune goturulurken
gazetecilere, "Ben kimseyi dolandir-
madim, onlar bana dolandi. Benim
alakam yok, varsa cezamiz yatariz.
Bende vicdan ne gezer, ben kendime
aileme acimiyorum" dedi.

M Caglar OZTURK/DHA

EminA. “Bende
vicdanne gezer, ben
kendime, aileme
acimiyorum” dedi.




3- Alo Dolandirict Var. (2017, 14 Kasim). Hiirriyet (Ref. No: 71732787). s.32.

[ e r——
sirketin gonderdigi paketten 10 liraik tisort ciyor.

DOLANDIRICI VAR

(“(\

Besiktas, F.Bahce ve G.Saraylilari iste boyle kandiriyorlar

KAPIDA TESLIM EDILEN
PAKETIN iCINDEN 110 TL'LIK
LISANSLI URUN YERINE 10
TL'LKK TISORT YA DA KASKOL CIKIYOR

KONGRE UYELERINi VE
TARAFTARLARI TELEFONLA
ARAYIP, ‘LISANSLI URUNLERi

iNDIRIMLi SATIYORUZ' DiYORLAR.

GUVEN TELKIN ETMEK iCiN
URUNU KARGO iLE ADRESE
GONDERIP, KAPIDA ODEME
YONTEMINi SECiYORLAR

ORK futbolu yeni bir :  -Efendim Fenerbahce Spor
~ . .. dolandincilik yontemiyle : Kuliibii'nden anyoruz.
Odeme belgesi gonderen o e St
i milli takimda parlatup, yuk- | n'ndan rahatsiz ediyoruz.
sek bedellerle kulup takimla- Hulibii adina

adreste bos bir oda ¢ikti!

® BESIKTAS, Fenerbahce ve Gala-

asaray kulupleri ‘Call Center’ yon-

: bir firma le (igili gikayette bulunmus.
: Firmann adresine yapilan baskin-

nna satilma iddiasint

baganh bir habercilikle

anyorum.
Bu gibi telefonlarla taraf-

i tarlara riin pazarhyorlar.
§ Ustelik indirimli ran_

oot e nlaretaik mimaaiat & i 11y i i e boenkon gonler orune serL Ben, | _ -Sayum baskan Pikre O
sik yetkill mercilere sikayet ediyor- : bir odada otururken bulunmus. sizi bagka bir dolandinci- kulip ayeleri arazndan
a e yazik ki bir basan elde | Kulupler kargo sirketlerine de ik yonteminden haberdar  § loﬁmk\m’uy—ibdklo—
etmig degiller. En fazla 1903.1905,  : basvuruda bulunmus. Ama kargo edecegim ozel- !
1907 gibi uzantilan olan telefon nu- | sirketleri de, "Bizne likle 3 buyCk kulubun kong- | simz. mm;.mman 160
‘maralanm iptal edebiliyorlar. bilemeyiz® diyerek kuldplerin re dyelerine ve ;
Begiktas. deme belgesi gonderen  © istegini gert cevirmis. sik sik telefonlar geliyor. olarak 110 TLye satiyoruz.

Hiirriyet, Fikret Orman-Fellaini
goriismesinde ne konusuldugunu acikliyor

Orman, siyah beyazll takimin Monaco'yu 2-1yendigi
g| Fellaini JE “Besiktas'a gelir misin?" diye sordu. Bel
nited oldugunu, orada bir sorun ¢ckmasi halinde gelebilecegini soyledi.

hester

NCEKI aksam Ingiliz Daily
Mirror gazetesinin haberi

kal

Bas| Orman, Monaco 5 .
ile uynayaca.dan magc ging tesa- 4

ginin Manc-

n tesadiifen bir araya geldi-
yildiz, 6ncel

‘Transfere para bulmak
icin Urtn satiyoruz!’

® MOSTERI bulmak icin
belirledikleri yontemlerden
biri bu. Bir dieri ise oldukca
carpici ve yaraticil

Diyelim ki gazetelerde
X futbolcunun X kulubtne
transfer icin bir haber cikti

- Efendim X'in transf

§ uzerinde inandinci oluyorlar.
§ Guven telkin etmek icin de.

rand kargo fle adrese gon-
deriyorlar ve kapida odeme
yontemini seciyorlar,

Hulup tarafindan arandigini
dugunenler de siparis veriyor.
Ancak kapida teslim ahp uru-

icin katks saglamak ister nun paketini acmadan odeme-
‘misiniz? Rulabiimiiz ir yt yapanar
satigrile bu transferiger- | cok gecmeden ogreniyorlar

geklegtirmek istiyor.
Rulupten bir sekilde elde

ettikleri datalara sahip

olduklar icin taraftarlar

Rulabon lisansh arana diye
110 TL akdikian formamin ye-

: rine paketten 10 liralik tisort

¥a da kaskol cikiyor.

_Kartal Yuvalarrnin
Yyoneticisini bile aradilar!

Besiktashlan heyecanlan- dif eseri Fellaini ile karsilast: e # DOLANDIRICI- Mahmutyaznicioghu
dirdi. Gazete, Manchester Unitedda GélLER MOURINHO'DA wa"“”n” LAR isi oyle ilerlet- da 20 forma sipa-
forma giieﬂ Belcikali oyuncu Ma- milyon Eurolya misler ki, Besiktas rig vermis ve o da

nin 8 milyon sterlin Orman Belcikal oyuncu ile ko Kulibo'non Rartal kargo gelince Gru-

Karabfanda siyah beyazh ulibe Bestktas ve futbal Uzerine sohbet Marouane Fel Yuvalan'ndan nu kabul etmemis
transfer olacagin: yazdi ettt Sohbetin sonunda etipsypabe sorumlu yoneticisi Her iii Besiktas
Haberin aynnusinda Manchester ;  lainiye. Besiktasta forma gxymck Ingiliz ekibinde Hiiseyin Mican yoneticist de taraf-

Unitedin son Chelsea maglubiye-
tinden sonra Portekizli menajer
Jose Mourinhonun Fellainiye mac
sonu bvgaler yagurdign bu sozlerin
se Belcikals orta sahann takimdan
ayrilacak olmas: sebebiyle soylen-
dii bilgisi verildi.

‘Mirrorun bu haberi kismen dog-
ru. Fellaini lle Bestktas bir gorosme
yapt. Gorosme styah beyazhlann
Monaco'yu 2-1 yendigt gun yani 17
Ekimde Monacoda gerceklestt Fel-
laini Belcikatun Bosna Hersek ile
oynadign milli magta sakatlanmis
ve uzun sure ManU for-
masindan u:

VERILEN YEMEKTE ILGING SonpET M-Il

UEFA'YA GORE _
HANGiSi DAHA BUYUK?

Isteyip istemedigini sordu. Bu ok
acik bir transfer tekliffydt
olumsuz bir yanit ver=
medi. Tegeklur etti. Ama oncelidi-
nin Manchester United oldugunu,
ama orada bir problem olmasi hass
linde Beslktas ile masaya oturm

hazir ciduguny lfade ett >
Orman v it dovigh

Mol ok ot bekliyor.
Mourinho cikal futbolcu ile
gl verocog karar Besiktasi oa

9 resmi magta

bile araruslar. Mi-
can, fsme yazih 15
adet kaskol siparisi
Yermis ama kargo gelince
de almamus o
Ay sebilde Bosiktas

yoneticisi Safak Mahmut-

yamncioghuna da ulasmislar

tarlara bu yontemi
uygulamalannu
ed

Boylece dolandincilar zarar

ediyorlar Mican bu
dolandincilik yonteminin
mathis bir ekonomi yaratti-
G soylayor.

'GALL CENTER' ALDATMACAS! iLE WL YONLAR KAZANIYORLAR

Data toplamak icin
taraftarla anket yapiyorlar

HDSEVI N
Micana ga-uﬂyn
taraftarlan Dolandiricilar sadece

“telefonla satig’ yoluyla

dolandiran bu yontemin

hacrini soruyorum:
-1-2 milyon TL var

midir?

- Daha da fazladir. En az

S milyon TL'ye ulagmistr.

kulup datalan ile yetinmi-
yorlar. Kendi datalanin bir
anlamda kendileri olusturu-
yor. Mag gunleri taraftarla-
nn yogun olduklan bolgeye
qxdxp anket dizenliyorlar.
Fenerbahce, gecen hafta

Bunun da agiklamasim hulg: takimu kag kag yendi?
yapiyor. :‘ﬂ‘hnnh forma hediye
H - Oncelikle bir Call Center iyoruz.
Fenerbahce mi, Galatasaray mr? Pl i Do gl bast sorilaria
B TARIH: 1 Kasim 2017. Yor Uskumru  : Carlos sesler! yokselirken, Pedro hic kisi cahigtinyorlar. Ustelik taraftar bilgilerine ulasiyor-

Restaurant. UEFA Yonetim Kurulu Uyesi | beklemedigi bir darbe ile sarsihiyor. inandinc: olsun diye telefonla : lar. Birkag hafta sonra da
Se: UEFAnin medya sorum- Bofazici Universiteli olmakla ovinen telefo- kulubin resmi departman
lusu Pedro Pinto, 10 ulkenin onemli gaze- Pedronun hemen saginda nun diger gibi ulagip sahte
tecileri ve Turkiyedeki spor mudirlerini yanyana oturan Senes Erzik ve Servet Yar- aran

Besiktag-Monaco mac: oncesi yemekte

dunex'ys gostererek seslensyor

bulugturuyor. Yemegin orur ko UEFA - Pedro benim de sana tartigmali bir BESIKTAS, FBANGE VE .SARAY ERININ TARAFTARLARA ONERS:
esld fcra luruly Qyee sorum var o zaman. Hangisi daha bily ik,
hos sohbetten sonra g\xlumxr- Exzik mi. Y; ?

yerek oetaya provolatit Bir soru atyor.

Masada kahkahalar koparken, Pedro

Telefonla satis yapmak

- Beyler size gére hangisi daha bityik: huk mk edip soruy savusturmaya o o
= w2 Jallar Arma rais asine isteyenleri sorgulayin
Sonra arkasina yaslaniyor ve Turk gaze-  : kacamak bir cevap veriyor
teciler zor durumda birakmarun muzipligi - bir soru ki, bana m PEKI, kulup dyelerini  : ka pek cok calisan yonetici
ile gulumsuyor. Vatan Gazetesi Spor Muduru | Emre Morla Arda'y) kargilag- ve taraftarlan telefonla ara- : isimlerini bile bilmiyor.
- soze g w.yron R mbﬁ:nkmh:" yarak lisansh Grun satukla- : Aynca siparls verseniz bile
- Pedro bizi birak, UEFA olarak siz ne digil- ro a il nm iddia eden dolandinct-  : isme yazih siparis verin
‘néyorsunuz bum.nn.udm biyik? | kimin Emre oldu- CANER iDMANDA lara kargi ne yapmah, Kulap © ve adrese teslimde arona
lugunup cevabi v gunu soylemedL ® HAKEME kiifiir ettigi yoneticilerinin nerisi su: almayn. Boylece dolandi-
Qulaasaray. it A"J“d_\PZ‘-‘* i Sty A"‘: "1‘3:‘;’; gerekcesiyle verilen 6 maclk Bu tur telefonlar gelince  ; ncilar o tranden tamamen
i Ta\?rl:ak\mlagsr::yym ymm “Mm” “S‘j.; = o cezanin ardindan Monaco karsr- kars: tarafi sorgulayin. Can- : zarar etsinler.
mgiyle baslayan yildsz transferlert, en son bir daha asla .
ve Snefjderla zirve yapu Dolayisiyla istegiyle tek bagina calisan Ca- BESIKTAS VE GALATA- FENERBAHCE: 0850
be“‘ GS@'“Y marka olarak daha bl Galatasaray i7" ier Exkin, ik antrermanda SARAV: Call Center ile sats | 290 1907 ve 0216 2901907
Masadan tirazlar yukselip Anelka, Roberto : sorusu sormam. takumia birlikte calist. yontemi yapmiyor. numaral le satis yapryor.




4- Telefon Dolandiricisi Yakalandi. (2017, 11 Kasim). Ankara Hiirriyet (Ref. No:

71646488). 5.4,

Telefon
dolandincis:
yakalandi

SKISEHIR’de telefonda kendisini
polis olarak tanittigi kadinin 4 bin
800 TL parasini ve altinlanni dolandiran
19 yasindaki F.K., Afkara’'da yakalan-
di. Edinilen bilgilere gore, F K., telefon

ile aradigi A.l.’ye, "Kimlik bilgileriniz

terdr 6rgutiniin eline gecmis, banka-
da bulunan paranizi sahte belgeler ile
cekecekler, sahislan takip ediyoruz.
Yakalamamiz icin evinizdeki altin ve
paralan bir posete koyup, gorevilimize
teslim edin” dedi. A.l. de poset icerisine
koydugu 4 bin 800 lira para ile 4 altin
bilezik, 9 Cumhuriyet altini ve 1 altin
yuzugi eve gelip kendisini polis olarak
tantan F.K.'ya teslim etti. Bir siire sonra
dolandinidiginin farkina varan A.l., po-
lise ihbarda bulundu. F.K.’nin otobiisle
Ankara’ya gittigini belirleyen ekipler,
Baskent polisine bilgi verdi. Altin ve pa-
ralarla kisa sirede yakalanan F.K., Eski-
sehir’e gonderildi. B Eyiip KELEBEK/DHA




5- Dolandirict Uyarist. (2017, 3 Kasim). Izmir Hiirriyet (Ref. No: 71399751). s.3.

Dolandirici uyansi

B USAK Belediyesi, kentte dolandirialarin
Belediye Bagkan Yardimcs1 Mustafa Da-
y1oglu'nun adini kullanarak para talebinde
bulunduklarini belirterek, vatandaglar1
dikkatle olmalari konusunda uyardi.
Yapilan yazili agiklamada, belediyenin,
personelin veya yoneticilerin asla vatan-
daslan telefonla arayarak para isteme-
yecegi vurgulanarak, "Bu tip telefonlara
itibar edilmemeli" dedi. B USAK, (DHA)




6- Sahte Savcir Telefonun Ucunda. (2017, 3 Kasim). Ankara Hiirriyet (Ref. No:

71400041). s.3.

Sahte sava
TELEFONUN
UCUNDA

TIMESGUT'ta yagayan G K.'y1 telefonla

arayan dolandina, kendisini ‘hakim ve
saval’ olarak tamtti. GK. nin sahibi oldugu
para ve ziynet
esyalarinin seri
numaralarnin
teror orgutu
tarafindan ele
gegirildigini soy- £
leyen dolandina, g%
bu durumdan
kurtaracaginm
vaat ederek
para ve ziynet
esyalanni istedi.
Panigekapilan ="
G.K, 13bin 500 D
dolar, 10 altin bi- B
lezik ve 25 altimm doland1r1c1ya verch Daha
sonra dolandirildigini anlayan GK, durumu
jandarmaya bildirdi. Suphelinin kimliginin
tespiti ve yakalanmasi igin galisma baglatan
jandarma ekipleri, teknik takip sonucu ceza-
evi firarisi oldugunu tespit ettigi V.V.'yi (29)
bir kafeye duzenledigi operasyonla yakaladi.
Operasyonda uzerinden sahte kimlik gkan
suphelinin Bahgelievler'de yagayan F.G.'yi de
4 Ekim'de yine ayni1 yontemle 30 bin lira do-
landirdigy belirlendi. Sanhurfa merkezli bir
dolandina getesinin uyesi oldugu degerlen-
dirilen suphelinin baglantilarinin tespiti igin
galismalarin surdugu ogrenildi. l AA




7- Hollanda’da Kazand1 Aydin’da Kaptirdi. (2017, 2 Kasim). Hiirriyet Almanya (Ref.

No: 71353189). s.3.

HOLLANDADA KAZANDI
AYDIN'DA KAPTIRDI

Yillarca Hollanda’da ¢alistiktan
sonra Aydin’a yerlesen Muam-
mer Arpali (70), 230 bin lirasinin,
telefonla arayan ve kendisini polis
olarak tanitan kisilerce alindigini
ileri siirerek sikayetci oldu.

UMHURIYET Mahallesi'nde

yagayan Muammer Arpali, polisi
arayip, kendisini telefonda polis
olarak tanitan kisilerin, “Hesabinmizin
bulundugu banka yolsuzluk yapiyor.
Hesabindaki tum paray: gekip bizim
soyledigimiz hesaba havale et” di-
yerek para talep ettigini, ilk olarak 80
bin liray1 istenilen hesaba yatirdigini
daha sonra da eve gelen bir kisiye
150 bin lira verdigini, ardindan
dolandinldigini anladig igin sikay-

etcl oldugunu bildirdi.
Birikimlerinin dolandinl-
masindan dolay1 ¢ok uzgun old-
ugunu belirten Arpali, soyle dedi:
“Sabahleyin bir telefon geldi.
Kendilerini komiser olarak tanit-
tilar. Bir bankada yolsuzluk oldugu
ve operasyon yapllacagini soyle-
diler. Bizi de gok korkuttular. Bizi
kandirdilar butun paralanmz
aldilar. Operasyon falan yalanmus. 80
bin lirasim bankadan havale ile gon-

derdik. 150 bin liray1 da bankadan
para gektik ve eve gelip bizden teslim
aldr”

‘TV'DE iZLIYORDUK’

“Yillarca Hollanda’da tekstil
fabrikasinda galigtim bu paralan
biriktirmek igin. $imdi y1llardir birik-
tirdigim paralanm gitti. Biz de her
gun televizyonlarda dolandinlanlar
izledik. Nasil inaniyorlar diyorduk
ama iste bizi de kandirchlar.” BAA




8- Bu Defa Dolandirici Tuzaga Diistii. (2017, 20 Ekim). Bursa Hiirriyet (Ref. No:

70948059). 5.3.

Bu defa dolandinci
tuzaga diistii

Bursa'da yash adam
dolandirmak isteyen do-
landincilar, para yerine
ellerine kum dolu poset
verilerek kiskivrak yaka-
landu.

Niltifer il¢esinde yasa-
yan R.$'yi arayan telefon
dolandinalarn, kendile-
rini komiser olarak tam-
tip, hesabindan FETO
terdr orgiitiine para ak-
tanldigini, bu sahislar
yakalamak i¢in operas-
yon yaptiklarim soyledi.
Dolandinicilar, R.S'den
bankadaki parasim cek-
mesini istedi. Karsisin-

dakilerin dolandirici ol-
dugunu anlayanR.S,
hemen polise haber
verdi. R.$ ile irtibata
gecen ekipler, dolandi-
nci ile telefon gortisme-
sini stirdiirmesini istedi.
R.S, dolandiniaiyr polisle-
rin istedigi adrese ¢eke-
rek, icine kum
doldurulmus poseti
verdi. Pogeti alan E.U.
olay yerinden uzaklasir-
ken, polis ekipleri tara-
findan kiskavrak
yakalandi. Ekipler tara-
findan ifadesi alinan
E.U. adliyeye sevk edildi.




9- Dolandirilmaktan Komsular1 Kurtardi. (2017, 15 Ekim). Hiirriyet Dogu Marmara

(Ref. No: 70813437. s.3.

DOLANDIRILMAKTAN

KOMSULAI

Nabi YAZICI/DHA

OCAELI’nin Korfez

llcesi'nde, 52 yasin-
daki Salih Irak, telefon
dolandincilanna pa-
rasini kaptirmaktan
komsgulari sayesinde
kurtuldu.

Kuzey Mahallesi
Esentepe Caddesi'nde
oturan Salih Irak’1 ara-
yan telefon dolandiricilar,
kendilerini polis olarak
tanittl. Dolandiricilar, teror
orgutlerinin hesabindan 25
bin lira kredi kullandigini
soyledikleri Irak’1 bankaya
yonlendirdi. Evden digari
cikan Salih Irak’in telagh

1

halini goren komgulari,
devreye girdi. Komsularinin
uyardig Salih Irak, polise
haber verdi. Dolandiricilar
ise bagarisiz olacaklarini
anlayinca telefonu kapatti.
Thbar lizerine gelen polis
ekibi, Salih Irak’ polis mer-

RI KU

RTARDI

* '] kezine goturerek ifadesi-

ni aldi.

ALTINLARISORDULAR

Salih Irak telefon
dolandincilarnin gok
inandina olduklarin
soyleyerek, “Benim bile
= hatirlamadigim ozel
" bilgilerimi siralachlar.

-2 Bana oncelikle emekli ol-
dugumu ve su anda teror
orgutlerinin hesabimdan 25
bin lira kredi kullandiklari-
n1, operasyon yapacaklarini
soylediler. Evde altimim olup
olmadigini da sordular. Beni
bankaya yonlendireceklerdi
ki; komsularim durumu
anlayip, uyardi” dedi.




10- Yaslilar1 Telefonda Dolandirma Cetesi.

70753545). s.3.

(2017, 13 Ekim).

Hiirriyet (Ref. No:

Yaghlari 8¢
telefonda A
dolandl‘“r'ma

CETESi &

SKISEHIR’de, onceki giin 61 yagindaki M.A.'y1

telefonla arayan ve kendilerini polis olarak
tanitan dolandinalar, “Kimlik bilgileriniz teror
orgutunun eline ge¢mis. Bankadaki paraniz
gekecekler. Ayrica kuyumcu soyulmus, kimlik
bilgileriniz birakilmis” dedi. Dolandiricilar,
M.A'dan evdeki altinlarla paralari posete koyup,
eve gonderecekleri sivil polise teslim etmesi-
niistedi. M.A.'nin o sirada evdeki yakinlari,
telefondaki kisilerin dolandirici olabilecegi sup-
hesiyle polisi aradi. Olay yerine gelen polisler
bir slire sonra para ve altinlarn almaya gelen S.1.
veH.D.yi yakaladi. Suphelilerin, onceki gun de
S.U.'yu (61)dolandirdigy belirlendi. B DHA




11- Sahte Polislere Parasim1 Kaptirdi. (2017, 2 Ekim). Bursa Hiirriyet (Ref. No:

70401753). s.3.

SAHTE POLISLERE
PARASINI KAPTIRDI

Telefonla aradiklar kisilere kendilerini ‘savcr’ ve ‘polis’ olarak tanitip, hesaplarinin
FETO'niin eline gectigini one siirerek dolandiricilik yapan 3 kisilik sebeke yakalandi.

YNIgiiniginde te- i
lefonla aradiklan 2
isiye kendilerini

polis ve savci olarak tani-
tan 3 dolandiricy, iddiaya Mehmet
gore, aradiklar kigilere ol
banka hesaplarinin FE-
TO'niin eline gectigini soyleyip kor-
kutarak paralarini kendilerine tes-
lim etmelerini soyledi. Dolandiricilar &l
magdurlara, baz kigilerin telefon ‘
edip kendilerini polis olarak tanita-
bileceklerini, bu nedenle arayanlara
parola sormalarini, ‘tavgan’ yaniti
vermeyenlere guvenmemelerini
soyledikleri belirtildi. Dolandiricila-
rnin konusmalarinainanan magdur- . "
lardan 38 yagindaki A.D.35binlira  Istanbul’da yasayan 30 yagindaki Buro Amirligi ekipleri yaptig arag-
paray1 bulusmanoktasina gotiiriip ~ $eyhmus S. ve 30 yagindaki Ercan Y. tirmada 40 yagindaki B.G.’nin de 45
dolandircilara teslim etti. oldugunu belirledi. Istanbul Emniyet  bin lirasim dolandincilara kaptirdigl,
Miudirligu ekipleri ile birlikte evle-  olay nedeniyle kendisini telefonla
KACARKEN YAKALANDILAR  ;iy,gen ahgrlllan $I;.yhmus S.ve Ercan arayan polis ekiplerine inanmaya-
Daha sonra dolandirildigini anlayan Y., ifadelerinde 30 yagindaki Huseyin rak parola sordugu belirtildi. Istan-
A.D. durumu polis ekiplerine bildirdi. B.nin de dolandincilik sebekesinde ~ bul’dan Bursa'ya getirilen slipheli-
Asayis $ube Mudurlugu Yankesici- oldugunu soylemeleri tizerine Hiise-  ler emniyetteki islemlerinin ardindan
lik ve Dolandinalik Buro Amirligi yin B. memleketi Sanhurfa’yakagar-  adliyeye sevk edildi. Seyhmus $., adli
ekipleri 60ig yeri giivenlik kamera- ken Atatiirk Havalimam’nda yaka- kontrol kogulu ile serbest birakilirken
sindan yaptig1 incelemede sahislarin ~ landi. Yankesicilik ve Dolandincilik  diger iki supheli tutukland.




12- Dolandiricilar i¢in Kredi Cekti. (2017, 28 Eyliil). Bursa Hiirriyet (Ref. No:

70298095). s.4.

KREDI CEK

Karacabey de telefon dolandiricilarinin agina
takilan A‘A-ninparasini polis kurtardi. Baska bir
vatandasise dolandiricilara / binlirasint kaptirdr.

ARACABEY’DE meydana

gelen dolandiricilik ola-
yinda; bir vatandasin ATM
oniunde surekli telefonda
konustugunu ve islem yap-
maya calistigini gorenler,
durumdan suphelenerek po-
lise haber verdi. Gelen polis
ekibi, vatandasin dolandiri-
cilarin hesabina ATM’den 2
bin lira aktardigi ve 19 bin
lira paray1 da PTT’den do-
landiricinin verdigi hesaba
yeni gonderdigi bilgisini
aldi. Vatandasin hesabina
bloke koyduran polis ekiple-
ri 19 bin lira paranin dolan-
diricilarin eline gecmesini
engelledi.

SOK YASADI

A.A.’nin dolandiricilara
PTT subesinden gonderdi-
gi parayi bankadan kredi
cekerek temin ettigi ogre-
nildi. Pelisin “dolandiriliyor-
sunuz” uyarisina inanmakta
guclik ceken vatandas, ya-
sadigi sokun ardindan ifa-

desi alinmak Gzere emniyete
gotaralda.

Karacabey’de yasanan bir
diger dolandiricilik olayinda
ise; B.O. isimli vatandas,
kendisini polis olarak tani-
tan kisiye 7 bin lirasini kap-
tirdi. Iddiaya gore B.O., pa-
rayi toparlayabilmek icin
evinde bulunan ziynet es-
yalarini bozdurdu ve parayi
ATM den direkt olarak do-
landiricinin hesabina aktar-
di. Polis, her iki dolandirici-
Ik olayu ile ilgili sorusturma
baslatti. B Yasin KESKIN




13- Cocugu Kandirip Dolandiricilik Yapan Cete Cokertildi. (2017, 24 Eyliil). Ankara

Hiirriyet (Ref. No: 70181961) s.3.

Cocugu kandinp dolandiricilik yapan cete ¢okertildi

Telefonda kendilerini polis ve saval gibi
tanitip, anne ve babasinin tehlikede oldugunu
soyledikleri 11 yasindaki cocuktan 20 bin
lira degerinde ziynet esyasi alan dolandirici
5 stipheli, jandarma ekiplerince yakalandi.
Supheliler, ¢ikarildiklart mahkemece
tutukland.

Etimesgut Baglica Mahallesi'nde takibe
aldiklari 11 yasindaki bir cocugu 13 Eyliil'de
telefonla arayip, kendilerini polis ve savci
olarak tanitan stipheliler,”Annen ve baban
tehlikede” diyerek cocuktan evlerindeki
degerli esyalari, soyledikleri otobiis
duragindaki “polislere” teslim etmesini istedi.

Bu sirada is yerinde olan anne ve babasi
icin endiselenen cocuk, evlerindeki ziynet
egyalan talimatlara uyarak dolandiricilara
teslim etti. Eve donduiklerinde ¢cocuklarindan
olayi dinleyen anne ve baba durumu
jandarmaya bildirdi.

Etimesgut Merkez Jandarma Komutanligi
biinyesinde kurulan 6zel ekip, cocugun parayi

teslim ettigi otobiis duraginin gevresindeki
glivenlik kameralari ile o bélgedeki MOBESE
kameralarinin kayitlarini incelemeye aldi.
Kameralardan stphelilerin kullandigi aracin
plakasina ulasan ekipler, plakanin kayitli
oldugu adrese gittiklerinde evin fuhus
sucundan muhirlendigini goérdu.

Jandarma, bunun tizerine
miihirlenmeden 6nce evde ikamet eden
stipheli Tuncay A'yiailesinden 6grenilen yeni
adresinde gbzaltina ald.

Tuncay A. sorgusunda, dolandiricilik
cetesinde Glilsah T'ye bagl oldugunu itiraf
etti. Tuncay A'ya telefondan aratilan ve bir
yerde bulusmalari saglanan Giilsah T. de
gozaltina alind.. Giilsah T. ifadesinde ¢etenin
diger Uyeleri ibrahim Bahtiyar D, Bayram
Emrah A. ve Halil ibrahim K'yi desifre etti.

Jandarmanin sorusturmasi sonucunda tek
tek gozaltina alinan stphelilerin, aralarinda
telefon baglantisini saglayanlari “aticilar”,
dolandirma olayinin yapilacagi yere gidenleri

“aracilar” ve para ile degerli esyalari alanlari
“alicilar” diye kodlayarak organize olduklari
tespit edildi.

Ankara’da bugtine kadar 4 dolandiricilik
olayina karistiklari belirlenen ve haklarinda
cok sayida ayni suctan kaydi bulunan 5
stipheli, ¢ikarldiklari mahkemece tutuklandi.




14- Bankalar Birligi’nden Dolandiricilik Uyarisi. (2017, 21 Eyliil). Hiirriyet (Ref.
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Banka taklidi yapan
dolandiricilar sesli yanit
yontemiyle biitiin e di karta
bilgilerini alip vatandasa
hizmet vermis gibi gosteriyor
ve tiim parasini
cekiyor. Vatandas

da hilincsizce bu
alisverise onay
verdigi icin hukuki
olarak da hakkim
aradiginda zor
duruma diisiiyor.

Bankalar Birligi’ nden dolandlrlcmk uyar|S|

VATANDAS BU
OYUNA KANMA!

URKIYE Bankalar Birligi (TBB),

yeni bir dolandinicilik taktigi
ileilgili vatandaglarn uyard.
Uyariya gore, banka gorevlisi gibi
arayan dolandirclar promosyon
verilecegi veya paraiadesi yapilacag
bahanesiyle mugterileri sesli yanit
sistemine aktararak kart bilgilerini
aliyor. Bu sistem uzerinden
mugterilerden elektronik olarak
onay da alan dolandiricilar itiraz
haklanni da kisitlamig oluyor.

TBB’den yapilan agiklamada,
soyle denildi: “Vatandaglarin
kendilerini banka yetkilisi olarak
tanitan kigilerce arandiklari,
ikna edildikten sonra kimlik ve
kart bilgileriyle birlikte sifrelerin
dogrudan veya tuslama yoluyla
istendigi, benzer bilgilerin bankalara
ait telefon numaralarini taklit eden
numaralardan gonderilen SMS,
e-posta ve sosyal medya
mesajlariyla da talep edildigi ve
mugterilerin dolandinldig tespit
edilmigtir. Mugterileri ikna etmek
igin promosyon verilecegi, para
iadesi yapilacagl, hesaplarindaki
sorun oldugu, bu sorunlarin
giderilecegi ve bilgilerinin

guncellenecegi gibi soylemler
kullanilmaktachr.”

SAHTE INTERNET SITELERI

Dolandirialann yaptig
aramalarin ve iglemlerin bankalarin
sistemleri uzerinden gergeklestirildigi
izlenimi verildigine dikkat gekilen
agklamada, mugterilerin, bankalara
ait olmayan sahte internet sitelerine
veya bilgi islem sistemlerine
yonlendirildigi vurguland.
Agiklamada su uyarilar yapildi:

® Mugsteriler kisisel bilgilerini,
parolalarini, banka tarafindan
telefonlarina gonderilen sifreleri;
telefonda sozlu olarak, tuglayarak ya
da farkh bir yolla asla paylasmamali,
yonlendirildikleri internet sitelerinin
bankalarina ait oldugunu kontrol
etmelidir.

® Suphe olugmasi durumunda
gorugme sonlandinlarak hizla
bankaya bilgi verilmeli.

® Kisisel bilgiler, parolalar
ve cep telefonuna gonderilen
sifrelerin paylagilmamasi, olasi
bir dolandiricilik olayina maruz
kalinmamasi bakimindan buyuk
onem tagimaktadir.




15- Boyle Dolandiricilik Goriilmedi. (2017, 10 Eyliil). Hiirriyet (Ref. No: 69788222). s.9.

$& Boyle dolandlmlllk

“!GORULMED;

YARILARA ragmen kendilerini k.un].lk ile aracimz noterde satiyor”  le para dolu pogeti bir arasokakta

‘polis veyasava’ gibi tamitan  dedi. Kendisini “Bagkomiser Hakan  birakarak uzaklagti. Arkadan gelen
telefon dolandinalan vatan-  Bulut” olarak tanitan dolandina, dolandina paray: alarak kagti. Evine

daglan magdur etmeye devam edi- Sahsuvar’a operasyon iginiigay once gelen Sahsuvar bagindan gegenleri

yor. Dolandinalann sonkurbaniev 120 bin TL'ye aldig sifir kilometre esine anlatmasiyla dolandinldigim
B kadin Nurayet $ahsuvar (52) oldu. otomobilini bir galeriye giderek sat-  anladi. §ahsuvar'in sikayette bulun-
&= Dolandinalar $ahsuvar’i arayip, masini soyledi. Dolandinalann soy-  masi uzerine polis ekipleri, guvenlik

. telefonu hig kapattrmadan 120bin  lediklerini yerine getiren $ahsuvar,  kameralanndan paray: alan dolan-
8 4 liraya aldig) otomobilini 95 binliraya otomobilini 95 bin liraya galericiye dinamnn egkalini belirledi. Dolandin-

y Nunyel ‘Sahsuvar‘m'esi Necmi Sahsuvar ise “Buolayg

sattirdi ve paray aldi. satt. Sahsuvar igerisinde 95 binlira  clariarama malar devam eder-
: dan6nce beni de ‘Bankadan anyoruz dye dolandinyorg Buyukgepkm g:e‘de yasayan bir bulunsan para doclu posetlenoterden  ken Salhsuve:;ra'lxi.xs galerid haklanda
digim icin telefonu kapattiar. Ancak arayan gocuk annesi Nurayet Sahsuvariev  aynld. savaliga yaptig sikayet tizerine de
tum bigikerimi biliyoriard. Bu kadar bilgly) /N PEEE, arayan dolandinalar, Sahsuvar, siirekli telefondakonug-  otomobile “satilamaz” gerhi koyuldu.
B ineredenaliyoriar arestinimas: gerekiyor” ded “FETO mensuplan su anda sahte tugu dolandinanin yonlendirmesiy- B Firat ALKAC/ISTANBUL

16- Fetd Bahanesiyle Vurgun. (2017, 2 Eyliil). Bursa Hiirriyet (Ref. No: 69617063). s.3.

FETO bahanesiyle
VURGUN

ESTEL'de birkisi,
"Seninadin FETO
Orglitline karismis' diyen
dolandirici tarafindan 29

bin lira dolandirild).
Edinilen bilgiye gore, telefonla M.A. isimli sahsi arayan
dolandirici, "Senin adin FETO terdr drglitiine karismis.
Senin tizerinden para cekiyor. Senibu isten kurtara-
cagiz" diyerek 29 bin 100 lira dolandirdi. Bir siire sonra
sahislarin dolandincioldugunu fark eden M.A. solugu
poliste aldi. Savailigin talimat lizerine polis ekipleri de
genis capli arastirma baslattilar, Il IHA




17-Miidiir Dolandiricilara Karsi Vatandaslar1 Uyardi.

Hiirriyet (Ref. No: 69250825). s.6.

(2017, 18 Agustos).

Bursa

Miidiir dolandinalara
kargi vatandaglar uyardl

ON guin- Bandirma lice
lerde
e A Emniyet Miduri
telefon do- Ali Haydar Kilic,
ClelelsCIT-EN telefon dolandi-
payatielik riahig konusunda
olaylarin
artig goster- halki uyararak,
digineisaret  EEUIITSHBEINT
}eideréAhK R calismalar hakkin-
aydar Kilic, s 1
« TZlefon ¢ da bilgi verdi.
dolandirici-

1ig1 son gunlerde hareketlilik
kazandi. Biz emniyet olarak
banka, PTT ve kuyumculari
sik sik konuyla ilgili uyaryo-
ruz. Ozellikle yagh insanlarnn
yaptig1 aligveriglerde duyarli
olmalarini ve suphelendikleri
bir durumla kargilagtiklar1
takdirde bize ulagmalan
gerektigini belirtiyoruz.
Banka dvarlarinda devriye
hizmetlerini artirdik. Polis,
asker, jandarma, savcilik gibi
kurumlar telefonla kimseden
para, kontur talep etmez.
Vatandaglarimizin bunu
aklidan gikartmamasi gereki-
yor ve kargilastiklan supheli

durumlarda muhakkak bize
bagvursunlar.” dedi.

Son olarak 72 yasinda bir
vatandagsin telefon yoluyla
dolandinldigin ve magdur
edildigini aktaran Kilig, bu
konuda c;ahsmalann surdu-
ru Kilig “Vatandaslmmn ban
ka gorevlisi uyardig halde
parayl gekerek, dolandiricila-
rateslim ettigini ogrendik. Bu
konuylailgili calismalarimiz
devam etse de, onemli olan
halkin bu konuya duyarl
davranmasi” diye konugtu.




18- Dolandiricilar Bu Kez Yanlis Teyzeye Catti. (2017, 2 Agustos). Hiirriyet (Ref. No:
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Dolandinalar
bu kez yanhs
teyzeye catti

DANA’dakendilerini polis olarak tanitip tele-
onda dolandinalik yaptig1 iddiastyla gozal-

tina alinan getenin elemanlarinin, Balikesir'deki
bir kadini dolandirmak isterken baltay tasa vur-
duklar ortaya gikti. Adana Emniyet Mudurlugu
Asayis Subesi Yankesicilik ve Dolandirialik Buro
Amirligi ekipleri, 25 Temmuz'da Adana, Istanbul,
Ankara, Izmir, Adiyaman, Elang, Kirklareli, Sivas
ve Sanlurfa'da operasyon yapmusg, 40 kisi gozal-
tina alinmug 35 kisi tutuklanmigti. Operasyon
detaylarinda getenin kandiramadig vatandagla-
nn da oldugu ortaya gkt

‘KOBRA TEYZE’ KABUS OLMUS

Balikesir'de bir kadin, kendisini arayan dolan-
diriciyl, inanmug gibi yapip evine para almaya
gagirmus ve yakalatmug. Cetenin diger elemanlar
kadini arayinca aralarinda gegenilging diyalog
polis dinlemesine talalmg: 3} Dolandirici: Durda-
ne Hanim, iyi glinler efendim. M Kadin: Size deiyi
gunler. } D: Nasilsimz? W K: Cok mu lazam size.

M D: Cok lazmsiniz, sikayetinizi geri gekin. MK:
Sebep? N D: Sebep, kobra gibi niye.... }} K: Sen do-
landinasin, ben de vatandaghik gorevimi yaptim.
)} D: Kobra gibi, bir adamimiz uyuttun dag gibi
adamu. K: Ben vatandaglik gorevimi yaptim. 33 D:
Sana bir soru soracagim. Sen kobra musin, degil
misin? }} K: Hayir. 1} D: E peki bu butun dolandi-
riclar neden senin adini kobrakoymus? 1 K: O
yani, bukemediginiz eli cpmeniz gerekiyor.




19- Dolandiricilar Valilik Ozel Kalem Adimi da Kullandi. (2017, 4 Haziran). Ankara

Hiirriyet (ref. No: 67060661). s.4.

Dolandinalar Valilik Ozel
Kalem adini da kullandi

Baskentte bazi dolandiri-
cilarm Ankara Valiligi Ozel
Kalem Miidiirti adimi kulla-
narak baz taleplerde bulun-
duklari belirtildi.

Ankara Valiligi'nden ya-
pian aciklamada soyle de-
nildi:

“Bazi sirket ve sahislarm
telefonla aranmak suretiyle,
kendisini Ankara Valiligi
Ozel Kalem Miidiirii olarak
tanitan dolandiricilar tara-

findan hayir isleri konusunda

yardim istendigi, hesap nu-

marasi verilerek sahte hesap-
lara para yatirdmasmin talep

edildigi anlasiimaktadur.
Vatandaslarimizin
bu tiir taleplere itibar
etmemeleri, verilen hesap
numaralarina hicbir sekilde
para aktarmamalari,
kendilerini arayan kisilerin
telefon numaralarinin,

112 Acil hattina veya

Ankara Valiligi'nin 0

(312) 306 66 66 numaral
telefonuna bildirilmesinin,
dolandiricilarin yakalanmasi
ve muhtemel magduriyetlerin
onlenmesi acisindan énemli
oldugu hususu, kamuoyuna
saygtyla duyurulur.”

; L




20- Tele-dolandirict Cetesi Cokertildi. (2017, 14 Mayis). Izmir Hiirriyet (Ref. No:

66473541). 5.3,

Tele-dolandinc
cetesi cokertildi

Ayd.ln’da yapilan operasyonda, iilke genelinde telefonla dolandiricili-
g1 yaptlgl gerekce51yle gozaltina alinan zanhlardan 16’s1 tutuklandi.

“¥= [JAYDINilEmniyet Miidiirliigii Kacakeilik ve Organize
Suclarla Miicadele Subesi ekipleri, iilke genelinde telefon
dolandinciligi yaptiklari tespit edilen Aydin merkezli

| suc cetesini cokertti. Siiphelilerin telefonla aradiklan
= vatandaslari daha 6nceden yaptiklari hayat sigortasini
yenileme bahanesiyle kandirip hesaplarina para aktarma
konusunda ikna ettikleri belirlendi. Teknik takibe alinan
siiphelilere yonelik operasyon kapsaminda 31kisi hak-
kinda gozalt: karar cikarildi. Bl Burhan CEYHAN, (DHA)

6 MERKEZDE ES ZAMANLI
[ 1izmir, Ankara, istanbul, Kirklareli,
Afyonkarahisar ve Aydin’da yapilan es zamanh
operasyonda, 24 kisi gozaltina alindi. Siiphelileri
adreslerinde yapilan aramalarda ise bulunan
dijital verilere el konuldu. Gozaltina alinan 24
kisiden 8'i, emniyetteki islemlerinin ardindan
serbest birakild. Diin adliyeye sevk edilen 16
kisi tutuklandi. Operasyon kapsaminda 7 Kisinin
yakalanmasi icin calismalarin siiriidiigii bildirildi.

24.5 MILYONLIRA

[10te yandan; cete iiyesi olduklan belirtilen
22 kisinin hesaplarina yatan paranin toplam
miktannin 24 milyon 557 bin 608 lira oldugu
acikland:. Cete iiyelerinin, PTT'den giinliik
cektikleri paralari baska hesaplara aktararak
kendilerini gizlemeye calistiklari bildirildi.




21- Dolandiricilarin Yeni Oyunu: MASAK. (2017, 21 Mart). Ankara Hiirriyet (Ref. No:
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Dolandinclann
yeni oyunu: MASAK

ALIYE

Bakanli-
gr’ndan telefon
dolandiricilar
ile ilgili uyan
geldi. Bakanlik,
bazi sahislarin
vatandaslari
telefonla araya-
rak, adlarinin
Mali Suclari
Arastirma Kuru-
lu’nun(MASAK)
incelemesinde
gectiginden
bahisle, MA-
SAK’taki islerini
halledebilecekleri yonunde
vaatlerde bulunmak suretiyle
para veya sair menfaatler
talep ettiklerini belirterek, bu
tar girisimlere vatandaslarin
hicbir sekilde itibar etmeme-
leri gerektigini bildirdi. Mali-
ye Bakanligi’ndan MASAK ile
ilgili yapilan aciklamada, do-
landinicilik amaciyla yapildigi
anlasilan bu tar girisimlere
vatandaslarin hicbir sekilde
itibar etmemeleri gerektigi

vurgulandi. Aciklamada,
sunlar kaydedildi: “Diger
taraftan bu sekilde talepte
bulunuldugu durumlarda
bakanligimiza bilgi verilme-
si halinde yetkili makamlar
nezdinde gerekli islemler
tarafimizca yapilacaktir. Ay-
rica, vatandaslarimiz bu tar
durumlar ile karsilasmalari
halinde yetkili emniyet ma-
kamlarina veya cumhuriyet
savciliklarina suc duyuru-
sunda bulunabilirler.”




22-Kredi Yalanma Polis Bile Inandi. (2017, 5 Mart). Hiirriyet Akdeniz (Ref. No:

64591879). s.5.

KREDi YALANINA

POLIS BILE iINANDI

KOSGEB'in faizsiz kredi uygulamalarini rant kapisina doniis-
tiiren dolandinicilar, “Krediniz onayladi” yalaniyla Antalya'da
vurgun yapti. KOSGEB yetkilileri, kredi basvurusu yapmayan

vatandaslarin bile dolandiriimaya calisildigini sdyledi.

Salim UZUN/HURRIYET

UGUK Orta Olgekli Isletmeleri
KGelisti.rme ve Destekleme

Idaresi Bagkanhg nin (KOS-
GEB) 50 bin lirahk sifir faizli destek
kredisi dolandinalann igtahim ka-
bartt. Antalya’da kredi bagvurusu
yapan kisilerin mesaj ve sesli gagr
ile ulagan hayal tacirleri, “Krediniz
onayladi. Paranin hesaba gegmesi
igin 500 liralik dosyamasrafi ode-
meniz gerekiyor” diyerek vurgun
yapti.

‘SEVINDIM KABUL ETTiM’

Daha once de ayni yontemle
binlerce kigiyi dolandiran kisilerin
yontemlerini Hurriyet muhabiri-
ne anlatan emekli polis memuru
LU, “KOSGEB bagvuru sonuglar
agiklanmadan hemen once cep
telefonumdan arandim. Kargimda-
ki kisi KOSGEB yetkilisi oldugunu
soyleyerek, “Hesabina 50 bin lira

faizsiz, 2 yil geri odemesiz para
yatiracagiz” dedi. Tabi ki sevindim
ve teklifi kabul ettim” dedi.

‘KAMU KURUMLARINA

AKTARILACAK’

Telefondaki kiginin 50 bin liralik
kredinin blokesini aghrmak igin
500 lira talep ettigini vurgulayan
LU., “Bu paray1 neden istediklerini
sordum. Bana yasal bir talepte
bulunduklarini, alinan paranmn
kamu kurumlarina aktarilacagin
soylediler. Son derece kurumsal
bir goriigme oldugu igin suphelen-
medin ve paray yatirdim” diye
konugtu.

‘BEKLEDIM PARA YATMADI

500 liray1 yatirmasina ragmen
50 bin lirahk krediyi alamayinca
dolandinldigini anladigim belir-
ten emekli polis memuru, soyle
dedi: “Yaklagik 1hafta bekledim.
Stirekli hesabimi kontrol ettim.

Para yatmaynca yetkili kuruma
bagvurdum. Bana boyle bir uygula-
malarinin olmadigini soylediler. O
an ne yapacagimi sagirdim. Buytik
bir hayal kinkhg yagadim.”

VALILIK VE KOSGEB UYARDI

Vatandaglari telefon ya da
internet yoluyla kendilerine ulagan
ve KOSGEB'in ismini kullanarak
para talebinde bulunan kisilere

itibar etmemesi konusunda uyaran
Antalya Valiligi, KOSGEB Antalya
Hizmet Merkezi Mudurlugu yet-
kilileri, “Kredi bagvuru yapmayan
vatandaglarimiza bile ulagip do-
landirmay1 denemigler. Bu kisilerle
ilgili bilingli olunmal. En ufak bir
suiphede 444 1567 numaral hatti
arayarak bilgi alinabilir. KOSGEB
personeli higbir gekilde telefonda
paratalep etmez” dedi.




23- Dolandiricilara da Cep Servislerine de Dikkat. (2017, 13 Subat). Bursa Hiirriyet (Ref.
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Dolandiralik amagh sug

iSTE BHD'NIN
=t Dolandinalarada e
Izinsiz atilan bu tip ve

e-maillerin yizde 70'i dolandirma
amacli. Vatandaslanmiz, uygun

HAZIRLADIGI YOL HARITASI

1 Mawis 2015'ten itibaren onay alin- o ° ® fiyath OrOn, cekills, Ocretsiz
maks:_zm adnderilen e-posta ve kisa me- check-up, kaplica gibi vaadler-
sajlar ile yapian otmnap_k aramalara iliskin le dolandinhyor. Kesinlikle bu

sikavetler soule vapilabiliyor:
1-Sikavet bagwirular, alicinn ikametga-
hunin bulundugu verdeki Giimrilk ve Ticaret CFP telefonu tizerinden verilen

telefon ve mesajlara kanmayin.
Bu seklide dolandinidiysaniz, bu
aduna kayith aym: operatériin cep suctur. Konunun takibi acisindan
telefonu hattini kullanan annein de cumhuriyet bagsavciligina suc
bagma ayni sey geldi. O da SMS'le duyurusunda bulunun
“hediyeli soru” servisine abone
olmug. 25 TL olmasi gereken fatu-
rasim hediveli soru servisi nedeniyle  temler ve telefon gibi iletisim araglarmin
66 TL clarak demisiz aylarca. reklam amagli olarak izinsiz kullanimas:
kanunla yasaklands. Cevapsiz cagr of
SUSMAK ONAY ANLAMINA GELMEZ 11251 ya da “RET" mesais géndermenmek
Bilisim Hukuk Dernedi (BHD) onay anlamina gelmez. Ayrica tikketici
Bagkan: Awikat Kiirsat Ergiin'le  istedigi her an onayma son verme hak

Bakanl II Mmurhm ne yapilir. Sikayet sarvislerle, izinsiz anlan SMS
edilen hizmet saglayianin sidle kayith mer- o c-mallora At onlbrca
kezinin bagka bir ikde buhmmas: halinde, bu  kayet aliyorum. Ustelik izinsiz SMS ve
bagwuru ilgii | Miidirligine génderilr. exmail géndermek 1 Mayss 2015'ten
. 2Sikayet bagwiruban, yozih obarak sk ibaren kanunla yasaklandig halde.
imzayh veya elektronik ortamda e-Devlet Mail atan ckurlarim gibi, annemin,
kapis: iizerinden giivenli elektronik imza kamu kurumunda calisan bir arkadasi-
o da mobilimza yohuia [l Mudirligirme o
e N 4 Ocellile dokunmatik telefonlara SMS
3Sikayetdi; gercek kisi ise adive sovad i aanderilen “hediveli soru ser-

ile imzas ve ikametgah adresinin; tiizel kisi e AR R D
- g pc T ; visi, ingilizce kelime soru servisi, spor Konunun uzmani olarak ve yetkisine sahiptir. Tiketicilerin ger-
ise unvan ve ternsle el Kisinin ey Ve (i us i karmpany mesajjanu HAKEM konustum, Kanunen ya-  geklestirdigi aliverisler esnasinda kendisi
R afx =3 ki : siliyorum derken yanbshkla onayla- nhvtymmuz? HEYETINE saklanmasina ragmen ile iletisime gegilmesi amaciyla finnaya
S g Qe vabilirsiniz. Ya da “RET" veya “IPTAL" “Su tarihte siz SM- | iletisim bikilerinin verilmesi halinde bu

4-Kisa mesaj yohuyla vapilan ticari
iletisimde; sikayetginin telefon numaras,

mesaji atmay unutmus olabilirsiniz... S/e-mail )mmpauwnuh BASVURU gonderimi ile bu tip  durum onay kabul edilebilivor. Bu tip

S S e Y W izinsiz atilan SMS, yapilan [ RISERONEN bilaileri gerekli gérmediginiz finnalara
ﬁ:‘:ﬁxzﬁszﬁﬁ;ﬁr&iﬁ: FATURA ELA“-A'?"‘: NMKKAT - ’ . i ser;/xsbabonellgt lsler(v’\ien ne dEI' bile mnnadm;{l;_ y  Vermeyin.

i Sonra ne mi oluyer? Farkma bile var-  de maalesef yapmyonz” QIR e A it 1 £Di G & i i
ekl f;ml:l:a":,'f'l‘:;,",‘,'; ‘::c';fﬂ“;,‘-‘;:m“e madan bu servislerin ficretlerini her ay TR PN i Tiletici Hakem Heyetleri- JRYSRRIIN SIISVEMI]BISI(AYHEIEBILRSNIZ
ik bilgisi, iletinin gisnderikme tarihi, saati ve  diizenli odiiyorsunuz. Hele cep telefonu  yil Haziran'da bir ingi- ne miracaat edebilir siniz. ZRNEUSIERTASIE _ Gimrik ve Ticaret Bakanhgy, kendi
igerigi ile esnaf veya tacir olmalan halinde faturalarmiz otomatik édemede ve e-fa- lizce soru servisine abone O servisten sikayetci vatandaslann izlemesi intemnet siesine izinsiz rdil‘:m :\Ms lerini
bu bilgisine ver verilir. lletinin vazih veya turalannz: da incelemiyorsanz. Aylar olmugum. Iim ilging vam olabilirsiniz. gereken hukukl yollars ve mailleri sikayet eflme bolmn}{ olustur-
gorsel bir Gmedi bagwiruya eklenir. sonra farkina vaninca bu kez iptal ilesi ome dondurup sonra hattiu En dl_f. Bu nwsdpL_:q ;ﬂm\te! Pf!vl’nhnlmi.

5-Elektronik posta yoluyla vapilan ticari w@nvununut bir servisi cep a bu soru- (Sikayet sisteminin adresi tiss.gtb.gov.tr.
iletisimde; sikavetcinin elektronik “Iptal” igin giinlerce ugmmmk zorunda lar gum_ie{dnu;. Yansmalara kau.lnu;u_n. g Mauu ZOI len itibaren reklam Bu n(_ires:e va_du_ Lfal}anhgm resmi inter-
adresi, sikayetcive elektronik posta hizmeti  Kalivorsunuz. Serinkanli ve son derece Bu servis igin her ay 15 TL odedigimi amacyla izinsiz SMS ya da e-mail vanm-  net sitesine girdiginizde e-devlet silrenizle
saglavan igletmenin ads, sikayete konu kibar milgteri temsilcilerinden gu yamt milsteri temsilcisinden &3rendim. Benim  da her tiirlii faks, akull ses kaydedici sis-  islem yapabiliyor sunuz)

iletiyi gonderenin elektronik posta adresi,
iletinin gonderilme tarihi, saati ve igeri
esnaf veya tacir olmalan halinde bu bikisi
ne yer verilir. [letinin vazik veya gérsel bir
Smedi bagvunuya eklenir.

6 arama yoluyla yapian ticari

ikivetginin telefon numarasi,
Ginin abonesi oldugu GSM
sabit hat operatérii ads, sikayete konu iletivi
gonderenin numarasi, bu numarann alina-
mamas: halinde marka ve isletme ach gibi
bilgisi, iletinin ganderikme tarihi, saati ve
icerigi ile esnaf veya tacir olmalan balinde
bu bilaisine ver verilir.

7-Diger eleklmmk iletisim araglan ile
Ud]nldn ticari iletisimde, il ) aracinn til-
riine bagh olarak gerekli bilgilere ver verilr.

8Sikiyet baswnusu, ticari elektronik ile-
tinin génderildigi tarihten itibaren en geg 6
ay icinde yapiir. Sikayetgi ancak kendisine
ait elektronik iletisim adreslerine gonderilen
iletilere iliskin sikayette bulunabilir. Bu mad-
dede yer alan sartlan tagmavan bagwrular
1l Mildiirisgiince isleme konulmaz.

9-1I Miidirkig0 tarafindan, hakkinda
sikayet bulunan hizmet saglayici tespit edi-
lir. Konuya iliskin bilgi ve belgeler ilgilisin-
den temin edilerek gikayet Anllr
Ancak, gﬂrnkh hallvxr!r ]
denetim igin gérevendirilen personel i
findan verinde denetim yapilabilir.

10-Hizmet saglayia, Il Mikdiirkigii ta-
rafindan iz kenusu sikayetle ilgil olarak
talep edilen bilgi ve belgeleri, bu talebin
tebligiinden itibaren 15 giin icinde tesim
etmekle vitkitmbidilr. Gerekli hallerde bu
siire bir defaya mahsus olmak {izere 15 giin
uzatlabilir. Aksi takdirde, hizmet sadlay-
ca Kanunda éngériilen idari para cezasi
usqulanir.

11-l Ma

, hizmet saglayicnin
dogrudan tespit edilmesine imkan buhmma-
i hallerde, ikaili kamu kurum ve kuruhig-
lan ile elektronik haberlesme hizmeti sunan
isletmecilerden bilgi ve belge talep edebilir.
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Cepten dolandiranlara
cep servislerine dikkat

CEP telefonu {izerinden verilen
servislerle, izinsiz atilan SMS ve e-mailere
déniik onlarca sikayet aliyorum. Ustelik
izinsiz SMS ve e-mail géndermek 1 Mayis
2015'ten itibaren kanunla yasaklandig
halde.

Mail atan okurlarim gibi, annemin,
kamu kurumunda ¢alisan bir arkadagimin
ve bizzat benim de basima geldi. Ozellikle
dokunmatik telefonlara SMS yoluyla
gonderilen “hediyeli soru servisi,
ingilizce kelime soru servisi,
spor servisi” vs gibi kampanya
mesajlarint siliyorum derken yanhslikla
onaylayabilirsiniz. Ya da “RET” veya
“IPTAL” mesaji atmay: unutmus
olabilirsiniz...

FATURA DETAYLARINA DiKKAT

Sonra ne mi oluyor? Farkina bile
varmadan bu servislerin {icretlerini her ay
diizenli ddiiyorsunuz. Hele cep telefonu
faturalarniz otomatik édemede ve
e-faturalarmizi da incelemiyorsaniz. Aylar
sonra farkina varinca bu kez
iptal cilesi yasiyorsunuz. ‘ ‘
Istemediginiz bir

. Iptal” Cep telefonu
e 3““11? S J dolandiricilarina da
ugrasmak zorunda " :
el servislerine de fatura
Serinkanlt ve detaylarina da gelen
son derece SMS ve e-maillere de
i“bar, l“?luﬂ,eg dikkat. En basitinden cep
emstererinden telefonu servisi, daha
su vaniti i e
aliyorsunuz? kétiisii dolandiricilarin
“Su tarihte kurbani olup binlerce
siz SMS/e-mail lira zarara
LI ugrayabilirsiniz.
abone
olmussunuz.

Gegcmise donitk
uicret iadesi de maalesef
vapmiyoruz”

Meger ben de gegen yil Haziran'da bir
ingilizce soru servisine abone olmusum.
Isin ilging yani énce dondurup sonra hattimi
kapattigim cep telefonuma bu sorular
gonderilmis. Yarismalara katilmisim. Bu
servis icin her ay 15 TL édedigimi miisteri
temsilcisinden 6grendim. Benim adina
kayith ayni operatériin cep telefonu hattini
kullanan annemin de basina ayni sey geldi.
O da SMS’le “hediyeli soru” servisine
abone olmus. 25 TL olmas: gereken
faturasini hediyeli soru servisi nedeniyle

66 TL olarak 6demisiz aylarca.

SUSMAK ONAY ANLAMINA GELMEZ

Bilisim Hukuk Dernegi (BHD)
Baskam Avukat Kiirsat Ergiin'le
konunun uzmani olarak konugtum.
Kanunen yasaklanmasina ragmen izinsiz
SMS/e-mail génderimi ile bu tip servislere
farkina bile varmadan onay veren va da
“RET” mesaji atmadiklari i¢in abone
vapilan vatandaslarin izlemesi gereken

hukuki yollari sordum. Iste Ergiin'tin
vanitlari:

“1 Mayis 2015'ten itibaren reklam
amacwyla izinsiz SMS va da e-mail yaninda
her tiirlii faks, akilli ses kaydedici sistemler
ve telefon gibi iletisim araclarinin reklam
amach olarak izinsiz kullanilmasi kanunla
vasaklandi. Cevapsiz ¢agri olmasi ya
da “RET” mesaj géndermemek onay
anlamina gelmez. Ayrica tiiketici istedigi
her an onaymna son verme hak ve yetkisine
sahiptir. Tiiketicilerin gergeklestirdigi
aligverigler esnasinda kendisi ile iletisime
gegilmesi amaciyla firmaya iletisim
bilgilerinin verilmesi halinde bu durum onay
kabul edilebiliyor. Bu tip bilgileri gerekli

gérmediginiz firmalara vermeyin.

iZINSiZ SMS VE MAILLERI
SIKAYET EDEBILIRSINIZ

Giimriik ve Ticaret Bakanhgi, kendi

| internet sitesine izinsiz reklam SMS'lerini

ve mailleri sikayet etme boliimii olusturdu.
Bu mesajalari sikayet edebilirsiniz. (Sikayet
sisteminin adresi tiss.gtb.
‘ ‘ gov.tr Bu adrese ya
da bakanhgin resmi

izinsiz reklam internet sitesine
SMS/e-mail'i girdiginizde
ond ™ e-devlet sifrenizle
G E IS ULAEE islem vapabiliyor

2015'ten itibaren
yasaklandi. Buna

sunuz)

HAKEM

ragmen SMS/e-mail HEYETINE
yagmuru devam edi- BASVURUN
yor. izinsiz SMSleri [zinsiz
iisenmeyin e-devlet atilan SMS,
iizerinden sikayet vapilan servis
edin. aboneligi islemleri

nedeniyle bir zarara
ugradiysaniz ilgili
z Tiiketici Hakem
Heyetlerine fhiiracaat edebilir siniz. O

servisten sikayetci olabilirsiniz.

DOLANDIRCILIK AMACLI
SUC DUYURUSUNDA BULUNUN

[zinsiz atilan bu tip SMS ve e-maillerin
yiizde 70'i dolandirma amagli.
Vatandaslarimiz, uygun fiyath iiriin,
gekilis, iicretsiz check-up, kaplica gibi
vaadlerle dolandiriliyor. Kesinlikle bu
telefon ve mesajlara kanmaymn. Bu sekilde
dolandirildiysaniz, bu sugtur. Konunun
takibi agisindan cumhuriyet bagsaveiligina
su¢ duyurusunda bulunun.
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Kizinin altinlanni kendi
elleriyle dolandinciya verdi

Fatih KARACALI/DHA

A DANA’da 74 yagindaki
atice Altinkol, kendi-

sini telefonla arayip polis
olarak tanitan dolandincaya,
kizinin emanet biraktig 15
bin lira degerindeki para ve
altinlar elleriyle verdi.
Merkez Seyhan ilgesi
Akkapr Mahallesi'nde oturan Hatice
Altinkol’u, dun ogle saatlerinde
telefonla arayan bir kisi kendisini
polis olarak tanitti. Altinkol’a,
“Kuyumecu soyulmus, senin
kimligini kullanan kadin hem adina
telefon qikartrmig, hem de o nufus
cuzdanmmni kuyumcuda birakmusg.
Savam ile birlikte evine gelip arama
yapacagiz. Biz gelmeden once, sana
bir polis gonderecegiz, sen evde
ne kadar altin varsa onlari teslim
et. Gelip baktigimizda bulursak
seni hapse atar1z” diye tehdit etti.
“Evde kizzmin emanet biraktigl
altinlar var. Onlar1 veremem” diyen
Hatice Altinkol'u ikna etmeye
galisan dolandiricl, “Teyze biz seni

dusunuyoruz. Savcl gelip
evde arama yapar, altin
bulursa seni de kizini da

W hapse atar. Hem o altinlar
w4 kuyumcudan ¢galinanlarla
kargilagtiracagiz, ayni degilse
geri alacaksin” dedi.

VEREMEM DEDi
DINLETEMEDI

Dolandirncinin sozlerine inanan
Hatice Altinkol kizina ait 3 bileklik,
5 gift kupe, 12 geyrek altin ile bin
800 liray1 posete doldurdu. Hatice
Altinkol telefonla konugurken,
dolandina evin kapisina geldi.
Hatice Altinkol, kapiya gelen
dolandinaya kizina ait toplam
15 bin lira degerindeki altin ve
paray teslim etti. Bir sure sonra
dolandinldigini anlayan Hatice
Altinkol, durumu polise bildirdi.
Eve gelen polis ekiplerine bagindan
gegenleri anlatan Hatice Altinkol,
“Goturdukleri altinlar benim
degil. Kizzimin emaneti oldugunu,
veremeyecegimi soyledim. Ama
dinletemedim” dedi.
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Kara liste vurgunu!

OLANDIRICILAR, vatandasin

cebindeki paraya goz dikerek
simdi de ‘kara liste’ oyunu ile
vurgun yapmanin pesine diistii.

baslatabiliriz’ dedi. Karsimdaki kisi
adreslerimi ve kimlik bilgilerimi

dogru soyleyince ikna oldum” diye
konustu. Yakin zamanda ev almay1

Antalya'dayiizlercekisiyi =~ __ diistindiigiinii bu nedenle de kara
telefonla arayan gebeke, %f listeye alinmaktan korktugu
“Ozel sigorta borcunuz == = | icin paray1 6demeyi kabul
var. Odemezseniz5 £ = = ettigini dile getiren S.T.,

yil boyunca kredi = A soyle devam etti: “Paray1
cekemeyecek, kredi PTT yoluyla soylenen
kart1 kullanamaya- hesaba yolladim. Fakat
caksimz” yalaniyla daha sonra yaptigim
tiiketicileri dolan- — arastirmada dolandrildi-
diriyor. Dolandi- ‘ b ¥ gimianladim.”

ncilann tuzagina Abdullah asE . -
imlerden biriclan (O . . ‘BILINCLi OLUNMALI
S.T. (37), dolandincilik e &7y Kara liste oyunu ile
yoénteminin tiim ayrinti- j bircok tiiketicinin magdur
lanm Hiirriyet muhabiri- = edildigini dogrulayan Tiiketi-

ne anlattl. Sabah saatlerinde
800’1 bir numaradan arandigin
kaydeden S.T. “Telefondaki ses
bana ismimle hitap etti ve adima
yapilan 6zel sigorta nedeniyle 1800

lira borcum oldugunu soyledi” dedi.

‘ADRESLERIMI SOYLEDI

Borg bilgisi karsisinda neye
ugradifini sasirdifini anlatan S.T.,
“Asgari ticretle calishigin soyleyip
‘Ne sigortasi, ne borcu?’ dedim. On-
larda bana borcun sistemde kayith
oldugunu 6denmemesi halinde
bankalar tarafindan kara listeye
alinacagimi soyledi. Hatta iki ayn
adresimi s6yleyip ‘Icra takibi de

cyi Koruma Dernegi (TUKODER)
Antalya Sube Bagkani Abdullah
Ozculcu, “Tiiketici banka islemle-
rinin engellenmesinden korkarak
maalesef dolandincilarin tuzagina
diisiiyor. Bunu 6nleyebilecek tek
sistem vatandagsin bilinclenmesi.
Hicbir kurum, kurulus telefonda
para istemez, kisisel bilgi sormaz.
Tiiketici kendisini arayan numara-
mn niteligine gore de davranabi-
liyor. Unutulmamali ki bu telefon
numaralar satin alinabilir. Eger
dolandincilara karsi hazir olmak
istiyorsak bilingli ve duyarh olmali-
y1z” diye konustu.

M Salim UZUN/HURRIYET
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SAHTE POLISLER TUTU KLAND

asl cifti FETO yalaniyla kan-

diran dolandiricilar, 87 bin
liranin hayaliyle aceleyle Istan-
bul’dan Bursa’ya gelip, camdan
uzatilan paralari tam teslim alir-
ken polis tarafindan yakalandi
Kendini polis ve savci olarak
tanidan telefon dolandiricisi,
Osmangazi’de yasayan E.T.
(60) ve N.T. (57) ciftini arayarak,
hesaplarindan FETO terér 6rgi-
tiine para aktarildigini séyledi.
Uzun siire telefonu kapatmaya-
rak ne yapmalarini gerektigini
belirten K. (35), yasl ciftten

hesaplarindaki biitiin parayi ge-

ihbarda bulundu.
Polis ekiplerinin oyunu devam

P ettirmelerini istemesi lizerine,

e

lecek kisilere teslim etmelerini
istedi. Uzun stire telefonda olan
anne ve babasindan stiphelenen
cocuklarl arayanlarm dolandl-

i »

paralarin tamam oldugunu belir
ten kari koca, Istanbul’dan yola
cikan M.E. (33) ve A.A.’yi (34)
beklemeye basladi. | Emniyet
Midiirligi Yankesicilik ve Do-
landiricihk Biro Amirligi ekipler
de evin etrafinda 6nlem aldi. Do
landiricilar, yash ciftin camdan
uzattigi paralari tam alirken sug¢
usti yakalandi. Suctistl yaka-
lanan 2 kisi, emniyetteki sorgu-
larinin ardindan sevk edildigi
mahkemece tutukland:. B IHA
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Emekli bilyiikelci ve esini ayni anda
arayan telefon dolandiricilan, ciftin
bankadaki 103 bin lirasini aldi. Bunun-
la yetinmeyip, ciftin evlerini de sat-
malarini isteyince gercek ortaya ciktl.

Eyiip SERBEST/ISTANBUL

AKIRKOY'de yasayan emekli biiyiikelci

A.A’y1(73) 22 Aralik’ta arayan bir kisi,

Bakirkoy Ilce Emniyet Miidiirliigii'nde
gorevli baskomiser oldugunu soyledi. Telefon-
dakikisinin iddiasma gore, tercr orguitii PKK
emekli bitylikelci ve tiim ailesinin hesaplarini
ele gecirmis ve para trafigini yonlendirmisti.
Sozde baskomiser telefonu, sozde Bakirkoy Adli-
yesi'nde gorevli bir saveiya verdi. Biiyiikelci A.A.
kendisine s6ylenen savemm ismini internetten
kontrol etti, verilen isim dogruydu. Bu sirada
A.A’nm esi N.B.A'nin da telefonu ¢ald1. Ken-
disini Bakirkoy Cumhuriyet Bagsavcisi olarak
tanitan bir kisi A.A. ve N.B.A.dan ayr odalarda
bulunmalarini istedi. Sozde bagsavci N.B.A."dan
bankadaki hesabmi bogaltmasini istedi.

SOZDE POLiS BANKA ONUNDE BEKLEDI

N.B.A. esi iceride halen telefonla konusurken
banka subesine gitti ve cektigi 103 bin TL'yi
banka dniinde bekleyen ‘polise’ teslim etti. Bu
sirada sozde bagkomiser de A.A.’dan 100 bin TL
kredi cekmesini istedi. A.A. bankaya gittiginde,
esinin birkac dakika once tiim parayi ¢ektigini
soyleyen banka gorevlileri kredi veremeyecek-
lerini soyledi. Bu kez de A.A.’dan evini satmasini
ve parayl kendilerine vermesini istediler. A.A.
bunun tizerine dolandirildiklarmi anladi ve
Balkurkdy Cumhuriyet Bagsavciligr'na bagvurarak
sikayetci oldu.

Polis ekipleri, paray teslim alan ve telefonda
konusanlarin tespiti i¢in calisma baslatti.

Emekdi bityitkelci de
DOI.ANDIRICI

-“KURBANI
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OCAELI'nde yasayan

Alper Kivisoglu'nu ara-
yan telefon dolandincilarn
kendilerini polis olarak ta-
nitarak, "Annen ve baba- ¥
na ait kimlikler FETO'niin &'%
elinde. Bu kimlikler kullamlarak b1r kuyum
cu soygunu yapildi ve calinan altinlarin yarn-
s1elimizde. Evde ne kadar altin ve para varsa
bir torbaya koyup gelecek polis arkadaglara
ver" dedi. Aile durumu polise bildirdi. Onlem

alan ekipler, altinlan almak icin gelen iki kisi-
yikaskavrak yakalad:. B Nabi YAZIC| / DHA




EK 4 Telefon Dolandiricihgina Maruz Kalan 30 Vaka
Telefon Dolandiricihigina Maruz Kalan 15 Erkek Vakasi
1.VAKA

Su an 31 yasimdayim, olay 7 sene dnce 24 yasimdayken gerceklesti.

Bekarim, yiiksek lisans mezunuyum, kendi evimde tek basina yasiyorum ve iicretli ¢alistyorum.
Hafta ici, is yerimdeyken, saat 9:00-11:00 aras1 arandim. Cep telefonumdan aradilar. Cep
telefonum akilli telefon. ilk goriisme 10 dakika siirdii. Arayan kisi kendisini Ankara’nin bir
ilgesinin Ilge Emniyet Miidiirliigii’nden Polis Amiri ..................... olarak tanitti. Arka
taraftan telsiz sesi gibi herhangi bir ses gelmiyordu. Hesabimdan teror orgiitii hesabina para
aktarildigini, maddi yardim edildigini belirttiler. Su¢ unsurunun ortadan kaldirilmasi igin
yardim edecegini belirten, kendini polis amiri olarak tanitan kisi; yardim edebilmesi igin
bankaya gitmem gerektigini, para yatirmam gerektigini, kendisinin beni yonlendirecegini
belirtmistir. Polis amirine kimligim ile ilgili bilgiler sordugumda sinirlenmistir. Bankaya
gidemeyecegimi, iste oldugumu sodyleyerek zaman kazanmak istedim. Ama arayan suglu
durumundan kurtulmam igin gitmem gerektigini vurguladi. “Nedenli, ni¢inli sorular”
sordugumda cevap alamadim ve arayan bu duruma sinirlendi. Sonra telefonu kapattim.
Telefonu kapattiktan sonra avukatimi aradim. Beni arayanin belirttigi Ankara’daki Ilge Emniyet
Miidiirligi’niin telefonunu bulup aradim. Ancak Emniyet Miudiirliigii tarafindan bdyle bir
aramanin s6z konusu olmadigimi 6grendim. 155’1 aradim. Polis herhangi bir yonlendirme
yapmadi, “telefon numaralar1 gegici, kanmayin” dedi.

Ayni giin, yarim saat sonra tekrar ayni kisi aradi. Artik dolandirict olduklarini bildigim i¢in
dalga gecerek konustum. Arayan sinirlendi, kiifiir edip telefonu kapatti.

Bu olaydan sonra savciliga su¢ duyurusunda bulunmadim.



2.VAKA

41 yasindayim, olay 15 giin 6nce gerceklesti.

Bekarim, yiiksek lisans mezunuyum, hane halki sayis1 3 kisi, kendi evimizde yasiyoruz, ticretli
caligtyorum.

Pazartesi giinii is yerindeyken saat 10:30°’da arandim. Goriisme 17 dakika siirdii. Cep
telefomundan arandim. Cep telefonum akill1 telefon.

Yakin zamanda bankalara 6dedigim yillik aidat ticretlerini geri almak tizere bagvurmustum.
Yap1 ve Kredi Bankasi Kredi Kartlart Merkezi’ne de 6dedigim ge¢mis donem aidatlarinin geri
O6denmesi i¢in dilek¢e vermistim. Dilekgem Hakem Heyeti’nde idi.

Telefonla arayan kisi Yap1 ve Kredi Bankasi’ndan aradigini, Hakem Heyeti’ne bagvurumun
oldugunu belirtti. Internet bankacihigini kullanip kullanmadigimi sordu. Kullanmadigini
belirtince, “yeniden” sifre tanimlanmasi1 gerektigini belirtti. Bu tanimlama i¢in de kredi
kartimin son 6 rakami ve giivenlik kodunu istedi. Telefonuma siirekli mesaj geldi ama bu
mesajlarin icerigine bakmadim. Mesajlar Yap1 ve Kredi Bankasi’ndan geliyordu. Arayan
“hizl1” konusuyordu.

Mesaj igerigine bakmadan sadece gelen sifreleri arayanlara soyledim ve adima 3 yerden islem
yapildigini telefonu kapattiktan sonra 6grendim. Hemen bankay1 aradim ve “islemler tarafimca
yapilmamistir” dedim. Banka “Savciliga su¢ duyurusunda bulunun” dedi.

1.¢ekim 1.400 Tiirk Liras1 idi ama ¢ekim ger¢eklesmemisti, 3.¢ekim 3.700 Tiirk Liras1 idi bu
cekim de gerceklesmemisti; 2. cekim ise 3.600 Tiirk Liras: tutarinda idi ve medikal malzeme
alim1 olan bu ¢ekimin gergeklesmis oldugunu 6grendim.

Savciliga su¢ duyurusunda bulunmadim, bulunmayacagim ve hesabimdan g¢ekilen miktari

O0deyecegim.



3.VAKA

73 yasindayim, olay 3 yil 6nce oldu. Olay gerceklestiginde 70 yasindaydim.

Evliyim, lise mezunuyum, hane halki sayisi 2 ve kendi evimde yasiyorum, emekliyim.

Cep telefonundan arandim. Ama telefonum akilli telefon degil, tuslu telefonlardan. Arama
Pazar giinii, aksam lizeri gerceklesti. 5 dakika stirdii.

Ilk aramay1 esim cevapladi. Telefonumu evde birakmistim ve esim gelen aramayi agmus.
Arayan kisi Yap1 ve Kredi Bankasi’nin saglik sigortasi sirketinden aradiklarini belirtmis.
Kisisel bilgilerimi dogru olarak soylemis. Aradiklar1 sirketten 2 yillik saglik sigortasi
yaptirdigimizi belirtmis. “Ilk y1l bizden size hediye idi, ama bu yil icin 700 Tiirk liras1 5demeniz
gerekiyor” demis. Bu 6demeyi banka kartinizdan gerceklestirebilmeniz igin biz size yardimci
olacagiz demisler. Esim “biz 6demeyiz” deyince once ikna etmeye caligsmislar, ikna olmayinca
iptal edelim demisler. Ama iptal edebilmek i¢in de mesaj ile sifre gdndereceklerini belirtmisler.
Esim, telefonun tuslu oldugunu belirtip yapamayacagini sdylemis ve telefonu kapatmas.

Ertesi giin beni ben disaridayken aradilar. Bu goriismede mesajla gonderdigimiz sifreyi
tuslamayin, okuyun dediler. Gelen sifreyi okuyunca kredi kartinda kalan limit olan 900 Tiirk
Lira tutarinda harcama yapmuglar.

Bagka arama olmadi. Bankaya itiraz ettik, ama banka geri ddeme yapmadi. Savciliga da
gitmedik. Sifreyi kendi rizam ile sdyledigim i¢in hi¢bir sonug ¢ikmadi.

4.VAKA

52 yasindayim, olay oldugunda 45 yasindaydim. Olay 7 yil 6nce gerceklesti.

Evliyim, yiiksek lisans mezunuyum, hane halki sayis1 3, kirada oturuyoruz ve ¢alisiyorum.
Cumartesi giinii esimin dogum giiniinde saat 16:00-17:00 gibi arandim. Arama 20 dakika siirdii.
Cep telefonundan arandim, telefonum tuslu idi. Karli bir giindii. Esimin dogum giinii oldugu
icin yaslh annemi evine gotiirmek {izere yolda iken ve aligveris yaptigimdan ellerim dolu iken

arandim. Arayan kisi dogu illerimizden birinin Emniyet Miidiirliigti’nden aradiklarini belirterek



goriismeye basladi. Adim1 ve soyadimi dogru sdyledikten sonra “telefon sizin adiniza mi
kayitli?” diye sordular. Evet cevabini alinca da “telefonunuz diin aksam yaninizda miydi1?” diye
sordular. Yine evet cevabi verince ise diin aksam benim numaramdan giivenlik giliclerine
telefon acildigini, kiifredildigini ve bu nedenle sorusturma acildiginmi belirttiler. Ama benim
numarami tespit ettiklerini, bu numaranin terér orgiitii tarafindan kullanildigini, operasyon
yapilacagini ve bu operasyon i¢in de 100 kontiir 6demem gerektigini sdylediler. Arka taraftan
ise siirekli telsiz sesi geliyordu. Telefonumun hatli oldugunu belirttim, kontiir yiiklemesi icin
telefoncuya gitmemin gerektigini ama kimseye operasyondan bahsetmemem gerektigini, hatta
kimseyle konusmamami sdylediler. Yasli annemi ve elimdeki aligveris torbalarini eve teslim
edip kontiir yiiklemek i¢in kimseye bir sey sdylemeden disar1 ¢iktim.

Verilen numaraya 100 kontiir ylikledikten sonra, savci i¢in de 100 kontiir yliklememi sdylediler.
Operasyonda yer alacak 16 kisinin numaralarin1 yazdirdilar ve her biri i¢in de 100 kontiir,
toplamda 1.600 kontiir yiiklememi isteyince dolandirildigimi anladim ve telefonu kapattim.
Telefoncu ise kontiir yiikledigi kisilerin arkadaslarim oldugunu ve bu nedenle kontiir
yiikletmemde bir gariplik olmadigin1 zannetmis.

Telefonu kapattiktan sonra arayan numaray1 aradim ama agan olmadi. Tekrar aranmadim. Polis
ya da savciliga gitmedim. Neden gitmedigimi ise hatirlamiyorum.

5.VAKA

52 yasindayim, ilk arama Mart 2017 ayinda oldu.

Evliyim, yiiksek lisans mezunuyum, hane halki sayis1 3, kirada oturuyorum ve ¢alistyorum.
Hafta i¢i 6glen saatlerinde bir kisi arayarak yanlislikla benim telefon faturami 6dedigini belirtti.
Siz de bana geri 6deyin diyerek aramis. Ben bankada otomatik talimatim oldugunu, faturamin
ayin 15’inde 6dendigini, o tarihten 6nce inceleme yapmadan 6deme yapamayacagimi belirttim.

Arayanin 6dedigini sdyledigi miktar1 hatirlamiyorum.



Bu aramadan yaklagik 10 giin sonra, aymn 15’inden 6nce, bir Pazar giinii, aksam saatlerinde ayni
kisi tekrar aradi. “Karnim ag¢, babamdan para isteyemem, liitfen biraz para gonder” dedi. Ben
ayin 15’inden 6nce gonderemeyecegimi tekrar belirtip telefonu kapattim.

Aym 15’inde hesap ekstremi kontrol ettigimde; arayanin belirttigi tarihte bir 6deme yaptigini
gordiim. Bu tutar1 gondermek iizere arayan numaray1 tekrar aradim ama telefon numarasinin
iptal oldugunu anladim.

Ekim 2017°de Savcilik vasitasiyla ifade vermeye c¢agrildim. Beni arayan aymi bahane ile
baskalarini da aramis ve faturalarini 6dedigini belirtmis. Ama tiim bu édemeleri dolandirdig
baska bir kisinin kredi kartindan gerceklestirmis. Kredi kart1 kullanilarak dolandirilan bu kisi
faturas1 6denenlerden davaci oldu. Kredi kart1 kullanilarak dolandirilan kisi ifadesinde; sifresini
bu dolandiricilara verdigini ifade etmis. Dava siiriiyor.

6.VAKA

42 yasindayim, olay oldugunda 40 yasindaydim. Olay 2 y1l once gercgeklesti.

Evliyim, tiniversite mezunuyum, hane halk1 sayis1 4, kiraciyim ve kendi isimi yapiyorum.

Cep telefonumdan arandim. Cep telefonum akilli telefon. Hafta i¢i, isyerindeyken arandim.
Aksam iizeriydi. Gorligme yaklasik 15-20 dakika siirdii.

Beni arayanlar aradiklar sirketin admi soyledikten sonra Google ile 6zel bir anlagsma
yaptiklarini, 5 anahtar kelime girdikleri sirketi aramalarda 6n siraya ¢ikardiklarini sdylediler.
Bu islemin iicretinin de 600 Tiirk Liras1 oldugunu belirttiler.

Ben is yerinde ve bilgisayar basinda oldugum i¢in arayanin verdigi sirketin web sayfasina
girdim, telefonla goriisiirken sirketi arastirdim, referanslarin bile inceledim.

Soyledikleri rakam verdiklerini taahhiit ettikleri iicrete gore cazip geldigi icin hemen 600 Tiirk
Lirasin1 kredi kartindan telefonla goriisiirken 6dedim. Aradan 1 ay gecti ve herhangi bir

aramada On siralarda ¢ikmadigimizi goriince sirketi tekrar aradim. Sistemlerinde iyilestirme



yaptiklarini, en kisa zamanda arayacaklarini belirttiler. Geri doniis almayinca tekrar aradim ve
telefon kapali oldugu i¢in dolandirildigimi anladim.

Olay1 savci arkadasim ile paylastim. Arkadasim “herhangi bir sey yapilamaz” dedigi i¢in de
su¢ duyurusunda bulunmadim.

7.VAKA

30 yasindayim. Olay gecen yil gerceklesti. Olay oldugunda 29 yasindaydim.

Evliyim, yiiksek lisans mezunuyum, hane halki sayis1 2, kirada oturuyorum ve calisiyorum.
Cep telefonum akilli telefon. Hafta i¢i 16:00 civarinda cep telefonumdan arandim. Arayan
numara da cep telefonu numarasiydi. Goriisme yaklasik 5 dakika siirdii. Yapr ve Kredi
Bankasi’ndan aradigini belirten kisi Cin’den kredi kartimdan para ¢ekilmeye baslandigini ve
kart limiti olan 5.000 liraya kadar da ¢cekme islemini gerceklestireceklerini sdyledi ve kartimi
kapatmak i¢in onay istedi. O kadar limitim olmadigim belirttigimde; arayan kisi destek
hesabimin oldugunu ve en azindan onu iptal etmemizi sdyledi. Iptal etmek icin “sizi baska
birine aktartyorum” dedi. iptal etmek istemedigimi tekrarlaymnca arayan kisi sert bir sekilde
konusmaya basladi, ben de telefonu kapattim.

Telefonu kapattiktan sonra bankami aradim ve goriistiigiim gorevli 5.000 lira destek hesabim
oldugunu belirtti ve istersem destek hesabimi kapatabilecegini sdyledi. Ben “hayir kapatmayin.
Ama siz bana daha 6nce destek hesabim oldugu ile ilgili herhangi bir bilgi vermediniz, Sizi dava
edecegim.” deyip telefonu kapattim.

1 giin sonra tekrar bankay1 aradim ve bana herhangi bir destek hesabimin olmadigini sdylediler.
Ayni tarihlerde ise; Is Bankas: ile baska bir tecriibe yasadim. Bir e-ticaret sirketinden aligveris
yaptiktan sonra (alisveris tutar1 15 Tiirk Lirasi idi) Is Bankasi tarafindan arandim ve boyle bir
islem yapip yapmadigimi sordular. Ben bu islemi gergeklestirdigimi banka yetkilisine

soyledikten sonra, miktar az olmasina ragmen neden aradiklarin1 sordum. Is Bankas1 gérevlisi



ise aligveris yaptig1 e-ticaret sirketinin isminin kara listede oldugundan dolay1 aradiklarini
sOylediler.

Bu islemden sonra ise Yap1 ve Kredi Bankasi’ndaki hesabimi kapattim.

Polise ya da savcilia gitmedim.

8.VAKA

23 yasindayim. Olay gegen yil gergeklesti, olay oldugunda 22 yasindaydim.

Bekarim, tiniversite Ogrencisiyim, hane halki sayis1 3, ev kendimizin ve Ogrenciyim,
calismiyorum.

Cep telefonum akilli telefon. Cep telefonumdan hafta ici, 19:00-20:00 araliginda arandim.
Goriisme yaklasik 5 dakika siirdii.

Arayan kisi polis memuru oldugunu belirtti ve adimi1 soyadimi verdi. Ben arayan sosyal medya
hesaplarimda kullandig1 ad ve soyadimi sdyledigi i¢in dolandirict olduklarini goriismenin ilk
dakikasinda anladim ama goriismeyi siirdiirdiim.

Arayan kisi ismini belirttigi sosyal medya hesaplarimdan birinde 15 Temmuz’dan 6nce bir
paylasim yapildigim1 belirtti. Bu paylasimda her seyin bir anlamimin oldugunu; 6rnegin
paylasimda direk oldugunu ve bunun “1” rakamini simgeledigini sdyledi. Diger sdylenenleri
hatirlamiyorum ama arayan paylasimda bu 15 Temmuz’un 1’1, su 15 Temmuz’un 5’1, su 15
Temmuz’un “T” si vs vs diyerek benim FETO’den oldugumu ve 15 Temmuz’u &nceden
bildigim i¢in bu fotografi paylastigimi belirtti. En yakin ATM’ye gidip 10.000 Tiirk Lirasini
belirtecegi hesaba yatirmam gerektigini sdyledi.

Ben dalga gecerek konustum. Karakola gidecegimi belirtince de arayan kisi kiifiir edip, telefonu
kapatt.

Karakola gittim. Aranan numaray1 verdim, sikayet ettim. Tekrar ayni numaradan aranmadim.



9.VAKA

53 yasindayim, olay Eyliil 2017°de gerceklesti.

Evliyim, tiniversite mezunuyum, hane halki sayimiz 4 kisi, kirada oturuyoruz, emekliyim ama
caligtyorum.

Cep telefonum akilli telefon. Hafta i¢i, evdeyken, aksam {istii, cep telefonumdan arandim.
Gorlisme birkag dakika stirdii.

Arayan kisi; benim TC kimlik numarami, adimi ve soyadimi soyledi. Kisisel bilgilerimin
calindigini, kredi kartimin tehlikede oldugunu ve sifremi vermem gerektigini belirttiler. Ben
giilmeye baslayinca arayan sinirlendi, kiifiir edip kapatti.

Arayan numaray1 aradim ama agan olmadi.

10.VAKA

21 yasindayim, olay oldugunda 20 yasindaydim. Olay gecgen y1l gerceklesti.

Bekarim, 6n lisans mezunuyum, hane halki sayimiz 5 kisi, kirada oturuyoruz ve ¢alistyorum.
Cep telefonum akilli telefon. Hafta i¢i, evdeyken, 09:00-11:00 arasinda arandim. Goriisme
yaklagik 5 dakika siirdii. 0 850 ile baslayan bir numaradan arandim.

Arayan kisi adim1 ve soyadimi sdyledikten sonra; Anadolu Saglik Danismanlik sirketinden
aradigini, kendileri ile 2 yillik bir sézlesme imzaladigimi sdyledi. Ik yilimin dolmasina ¢ok az
bir siire kaldigini; 2. y1l i¢in de 400 TL 6demem gerektigini ve ddemeyi gerceklestirecegim
kredi kartinin bilgilerini istedi.

Ben boyle bir taahhiitte bulunmadigimi, sézlesme imzalamadigimi sdyledim. Arayan kisi
telefonda taahhiitte bulundugumu ve ses kaydimin oldugunu belirtti. Ben ses kaydimi dinletin
seklinde cevap verdim. Arayan ise dinletemeyeceklerini, e§er benim ile anlasmazsa hukuk
yoluna bagvuracaklarini soyledi. Ben de siz bilirsiniz, o zaman mahkemede goriisiiriiz dedim
ve telefonu kapattim.

Savciliga su¢ duyurusunda bulundum.



11.VAKA

49 yasindayim. Olay bu yil, 2017 yilinda oldu.

Evliyim, liniversite mezunuyum, kamu ¢alisaniyim ve kendi evimizde 4 kisi oturuyoruz.

Olay hafta i¢i gergeklesti. Ogle vakti, ev telefonumdan arandim. Ozel numaradan araniyordum,
yani arayan numara goéziikmiiyordu. Benim adimi1 séyleyip Emniyetten artyorum, komiser ......
dediler. Kredi kartiniz var m1 diye sorduktan sonra hangi banka diye sordu. Etki altina almaya
calisir gibi konusuyordu. Kredi kullanmissiniz. Bununla ilgili sikayet var dedi. Ama bu
sikayetin ne oldugunu sordugumda sdylemedi kontrol altina almaya calistyordu. Hangi
karakola gitmem gerekiyor, ben geleyim dedim. Sicil numarani kimligini sdyle dedim.
Bagirmaya bagladi. Kapattim telefonu. Goriisme yaklasik 5 dakika siirdii.

20 giin sonra yine evden, yine 6zel numaradan arandim. Ama arayan kisi farkli idi. Ayni sorular,
ayni kontrol altina alma durumu. Bu sefer de bir sorusturma ile ilgili Cumhuriyet Savciligi’na
gitmem gerektigini sdylediler. Hangi Savcilik, nereye gelecegim dedim. Kamu gorevlisine
yakigmaz yaptiginiz dedim telefonu kapattim.

12.VAKA

45 yasindayim, olay 2 yi1l 6nce 40 yasimdayken gergeklesti.

Evliyim, ilkokul mezunuyum, bakkal diikkanim var. Kendi evimde oturuyorum ve 3 kisi
yaslyoruz.

Hafta i¢i, 6glen, cep telefonumdan arandim. Goriisme yaklasik 5 dakika siirdii. Cep telefonum
akilli telefon degil. Bankadan aradiklarimi sdylediler. Ismini verdikleri bankada zaten hesabim
var. Kredi kart1 verelim dediler. Benim de kredi kartina ihtiyacim oldugu i¢in tamam dedim.
Kendi isimde calistiim i¢in zamanim yoktu ve hazir kart bana ulasacakti. Tiim istedikleri
bilgileri verdim. Onlar da mevduatimdaki 3.000 TL parami bagka hesaba aktarmislar.

Polise gittim, ifade verdim. Ama bir sey ¢ikmadi. Tekrar aramadilar.



13.VAKA

38 yasindayim. Olay 2 yil 6nce, 36 yasimda iken gergeklesti.

Evliyim. Is adamiyim. Universite mezunuyum. Kirada oturuyorum.

Sabit numaradan esimi aramislar. Polis tarafindan arandigimizi sdylemisler. Kendi telefon
bilgilerini paylasmislar. Konferans yolu ile esimi telefona baglayan dolandiricilar beni esimle
telefon lizerinden konusturdular. Esim polislerin geldigini belirtti. Polisler evde karsidaki
komsu ile ilgili su¢ duyurusu var demis. Kredi kartlar1 ile ilgili problemlerden dolay1 evde
olduklarin1 soylediler. Ben sitenin gilivenligini c¢agirmasini istedim. Cocuklarimi rehin
aldiklarin1 ve para vermezsem onlar1 6ldiireceklerini belirttiler. Ben isteki calisanlarima mesaj
atip evi kontrol etmeleri gerektiklerini séyledim. Evde bdyle bir problem olmadigini sdylediler.
Hem esimi, hem de beni kandirdiklarini anladim. Esimi ise “esin bizim elimizde ve karsidaki
komsu yiiziinden polisler evde demezseniz esini 6ldiiriiriiz” seklinde tehdit etmisler. iki tarafi
da konferans yoluyla baglayarak birbirimize diisiirmeye ¢aligtilar. Evde bir problem olmadigini
Ogrenince durumu anladim ve telefonu para géndermeden dolandiricilarin yiizlerine kapattim.
30 dakika siiren bu telefon goriismesi hafta i¢ci sabah 11:00 civarinda yasanmisti. Polise
bagvurduk. Savciliga gidin sikayetgi olun dediler. Ama savciliga bagvurmadik.

14 VAKA
45 yasindayim. Olay 9 y1l 6nce; 36 yasimdayken gerceklesti.

Evliyim, lisans mezunuyum, emekliyim.

Hafta i¢i, aksam tizeri 4:00-5:00 civar1 arandim. Calismiyordum. Sabit telefondan aradilar.
Kendini komiser olarak tanitan dolandirici, kredi kartimdan para ¢ekildigini sdyledi. Konusma

2-3 dakika kadar stirdi.

Telefon goriigmesi devam ederken kredi kartimdan para cekildigini belirttiler. Arkadan telsiz
sesleri geliyordu. Neden Emniyet Miidiirliigii’nden arandigimi sordugumda ise bankadan bilgi
geldigini soylediler. Bende o zaman engelleyin dedim. X Karakoluna geleceksiniz dediler.
Sadece ismimi sOylediler ve hakkimda bagka bilgi paylasmadilar. Kredi kartimin sifresini

istediler. Karakolun ismini tekrarlattiktan sonra bir gariplik oldugunu hissettim. Acelemiz var,



vaktimiz yok dediler. Tekrar sOyleyin avukatimla gelecegim dedigimde ise vaktimiz yok
paraniz gidiyor, siz verin biz halledecegiz diye panik yaptirmaya calistilar. Vermiyorum

deyince ise kiifiir etti ve kapattilar.

Polise veya savciliga sikayet etmedim.

15.VAKA

55 yasindayim. Olay 2 yil dnce, 53 yasimda iken gerceklesti.
Evliyim,lisans mezunuyum, emekliyim ve ¢alistyorum.

Taksi ile esimle Nisantasi’na giriyordum. Hafta ici, saat 19:30 civar1 cep telefonumdan
arandim. Arayan kisi Finansbank’tan aradigini belirtti. Telefon ekraninda sanki kurumsal bir
sirketten arantyormusg¢asina 0 850’li numara goriiniiyordu. 5 dk dnce bir adet aligveris yapildi

siz mi yaptiniz diye sordular. Son 2-3 saattir islem yapmadim dedim.

Ama su an kartinizdan aligveris yapiliyor o zaman sanirim kopyalanmis dediler. Telaglaninca
esime anlattim. Ne yapacagiz diye sorunca; arayan bu islemleri iptal edebilirsiniz dedi. Size
sifre gonderiyorum, iki islemi de iptal edecegiz dedi. Finansbank’tan mesaj geldi. Gelen eski
mesajlar1 gorebiliyordum. Ikinci sifreyi sdyledim. Simdi kartin iptali yapilacak 15 giin icinde
yeni kartimiz gelir dedi. Kart 15 gilin sonra tarafima ulasmayinca; ilgili bankanin miisteri
hizmetlerini aradim. Miisteri hizmetleri bana dolandirilmaya ¢alisilmigsiniz 150 Euro ve 450
Euro tutarinda aligveris yapilmaya ¢alisilmis fakat bakiye yetmemis diye beni bilgilendirdiler.
Goriisme 10 dakika siirdii.

Esim mali miisavir, ben ise bankaciyim ve dolandirildigimiz1 fark etmedik. Herhangi bir yere

sikayette bulunmadik.

TELEFON DOLANDIRICILIGINA MARUZ KALAN 15 KADIN VAKASI

1.VAKA
40 yasindayim. Olay 7 y1l 6nce, 33 yasimdayken gergeklesti.

Evliyim, yiiksek lisans mezunuyum, hane halki sayist 3, kendi evimizde oturuyoruz.

Calistyorum.

Hafta ici, 15 yerimdeyken 6gleye dogru arandim. Kendilerini polis olarak tanittilar. Arka

taraftan telsiz sesleri geliyordu. Gorligme 5 dakika siirdii.



Telefonla arayip kendisinin polis oldugunu sdyleyen kisi; benim adimi ve soyadimi sdyledi.
Adima Istanbul diginda bir yerden kontiir alindigin1 belirtti. Ben siirekli sorular sorarak ve hizli
hizl1 konusarak daha fazla bilgi almaya calistim. Hatta “siz kapatin, ben sizi arayacagim”
dedim. Birkag¢ dakika siiren bu goriismede dolandirilmak maksadiyla arandigimi anladim ve
telefonu kapattiktan sonra esimi aradim. Egim avukat ve beni arayan numaray1 tekrar aradi,
numara dogruymus. Bu numaray1 Bilisim Suclari’nda gorev yapan savci arkadasimiza verdik.

Ama sonugta bir sey ¢ikmadi.

Bu numaradan daha sonra aranmadim.

2.VAKA

70 yasindayim, olay gecen yil gerceklesti.

Evliyim, lise mezunuyum, hane halki sayimiz 2, kendi evimizde oturuyoruz, emekliyim.

Ev telefonundan arandim. Arayan numara goziikmiiyordu. Hafta i¢i saat 16:00 civarinda

aradilar. Goriisme yaklasik 2 dakika siirdii.

Arayan kisi; adimi soyadimi soyleyip polis memuru oldugunu belirtti. Benim kimlik

bilgilerimin kullanilarak terér orgiitii hesabina para yardiminda bulunuldugunu belirtti.

Ben dolandiricilarin aradigini anlayip, esimin de polis oldugunu sdyleyip; arayan kiginin ismini

tekrar sordum. Arayan telefonu hemen kapatt.

Polise sikayette bulunmadik. Bagka bir arama da olmadi.

3.VAKA

45 yasindayim, olay 2 yil once gergeklesti.

Evliyim, lisans mezunuyum, hane halki sayimiz 4, kendi evimiz ve c¢alistyorum.

Hafta i¢i, 15 yerindeyken, saat 12 gibi “........... Saglik Sigortas1 yaptirmigsiniz” diye cep
telefonumdan aradilar. Ben o an bilgisayar basinda oldugumdan aradiklarini belirttikleri

sirketin web sayfasin1 aradim. Web sayfasinin mevcut oldugunu gordiim.

Boyle bir saglik sigortasi yaptirmadigimi belirttim. Yap1 ve Kredi Bankasi kredi kartimin
numarasini ve son kullanma tarihini bildiklerini, paray1 c¢ekeceklerini belirttiler. Ben siz

bilirsiniz, yapabiliyorsaniz yapin dedigim zaman da kiifredip telefonu kapattilar.

Ben arayan numaray1 aradim ama agmadilar.



Web sayfasina tekrar baktigimda sayfanin altinda, ¢ok kiiciik puntolarla “sirketimizin adini

kullanarak sizleri arayanlar olabilir, o biz degiliz” gibi bir ibare oldugunu fark ettim.
Goriisme yaklasik 5 dakika siirdii.

Tekrar aranmadim..

4. VAKA

82 yasindayim, olay gegen yil yasandi.

Dulum, ilkokul mezunuyum, yalniz yastyorum, kendi evim ve emekliyim.

Cep telefonumdan, hafta ici, sabah 10:30 gibi arandim. Cep telefonum akill1 degil, tuslu telefon.
Telefon oglumun tizerine kayitl ve kamu hatti. Oglum da ayni1 saatlerde cep telefonundan 6 kez

aranmis, ama numarayi tanimadig1 i¢in agmamis. Goriisme yaklasik 30 dakika siirdii.

Telefonla arayan kisi; Emniyet Miidiirliigli’'nden aradigini, oglumun ismini vererek onun terdr
orgiitiine yardim etmekten tutuklandigini, ama bankadaki parami verirsem herhangi bir
sorusturmaya gerek olmadan oglumu serbest birakacaklarini soyledi. Ev adresimi dogru olarak
sOylediler ve birazdan bir sivil ekip otosu gondereceklerini, beni evimden alacaklarini ama
kimseye sdylemememi hatta konugsmamam gerektigini, ev telefonu ¢alarsa cevap vermememi,
cebimi ise kapatmadan onlar ne derse yapmam gerektigini soylediler. Bana sivil ekip otosunun
rengini verdiler, sivil ekip otosunun apartmanimin Oniine geldigini, asagiya inip soforle de

konusmadan banka subesine gitmemi sdylediler.

Ben denilenleri yaptim. Sivil ekip otosu sandi§im arabaya bindim ve banka subesinin evimin
yakinindaki hastanenin i¢inde bulundugunu sdyledim. Adam banka subesinin Oniine gelince
arabadan indim ve banka subesine girip, tiim parami nakit olarak ¢ekmek istedigimi sdyledim.
Veznedeki gorevli bakiyeme bakarken, diger gorevli beni tanidi ve oglumun yalniz geldigimde

islem yapmamalarini sdyledigini belirtti.

Gorevliler iy olup olmadigimi sorduklarinda bir problem oldugunu anlayip hastane polisini

cagirdilar. Sivil oto ise o sirada kagmisti.

Savciliga su¢ duyurusunda bulunduk. Ancak takipsizlik karar1 verildi. Gerekge ise maddi kayip

olmamasi idi.



5.VAKA
62 yasindayim, olay 2 yil 6nce gerceklesti, olay gerceklestiginde 60 yasindaydim.
Dulum, lise mezunuyum, yalniz yastyorum, kendi evim ve emekliyim.

Hafta ici, 6g8le saatlerinde ev telefonundan arandim. Arayan numara goziikiiyordu. Goériisme 10

dakika dirdi.

Arayan kisi kendini polis memuru olarak tanittiktan sonra adimi ve soyadimi sdyledi. Teror
orgiitiine yardim ve yataklik yaptigimi belirtti. Adres bilgilerimi de dogru olarak sdyledikten
sonra; sizinle ayni ikametgahi paylasan bir kisi var ve o kisi terdr Orgiitii liyesi dedi.
Kendilerinin bana yardim edeceklerini, yasli oldugumu geri kalan Omriimii hapiste
gecirmememi sOylediler. Evimde tahmini olarak su kadar altin bulundugunu soéylediler (ki
tahmini olarak arayanlarin sdyledikleri miktar kadar evde altin vardi) ve bu altinlar1 giizelce
sarip sarmalayin, biz sizi tekrar arayacagiz dediler. Tekrar aradigimizda sardigim altinlari
evimin bahgesine koymam gerektigini, kendilerinin altinlar1 oradan alacaklarini ve benimle

ayn1 ikamette goziliken terdr orgiitii liyesinin bilgilerini ikametimden sileceklerini belirttiler.

Ben telefonu kapattiktan sonra erkek yegenimi aradim. Yegenim polisin altin istemeyecegini,
eger boyle bir durum varsa eve gelip polis otosu ile alacagini belirtti ve hemen evime, yanima
gelecegini sOyledi. Erkek yegenim evime geldikten sonra ev telefonu tekrar caldi, yegenim
telefona cevap verdi. Ben de polis memuruyum, sicil numaram su; sizin sicil numaranizi
ogrenebilir miyim dedi. Arayan kisi herhangi bir sey sOylemeyince; yegenim kiifiir edip

telefonu kapatti.

2 giin sonra arayan kisi tekrar aradi kiifiir ettiginiz i¢in size tazminat davasi agacagim dedi; bu

sefer de ben kiifiir ettim ve telefonu kapattim.

Polis ya da savcilia gitmedim ama ev telefonumun numarasini degistirdim.
6.VAKA

45 yasindayim. Olay 2 y1l 6nce gergeklesti.

Evliyim, tiniversite mezunuyum ve serbest ¢alistyorum. Kendi evimiz ve 4 kisiyiz.

Istanbul’a yeni tasindigim bir dénemdi. Esim yanimda yoktu. Hem evin tasinma islerini, hem
cocuklarin okul nakil islerini halletmeye calistyordum. Zihinsel olarak yorgun oldugum bir

andi. Yeni tasindigimiz igin yiiklii de paramiz vardi. Hafta i¢i saat 16:00-17:00 gibi, ev



telefonumdan arandim. Numara goziikiiyordu ve cep numarastydi. Arka fondan telsiz sesleri
geliyordu. Komiser oldugunu, Uskiidar Emniyet Miidiirliigii'nden aradigini sdyledi. Ailemden
birkag¢ isim ve soyisim soyledi (Kayinpeder ve kaymbiraderimin isimleri). Manipiile etmeye
calistyordu. Kuyumcudan altin ¢alinmis dedi. Benim ismimi bilmiyordu. Ismimi almaya calist1.
Buradakiler senin numarani verdiler. Siz de isin i¢indeymissiniz dedi. Biz diizgiin bir aileyiz
dedim. Emniyet’e geleyim dedim. Kiifiir etti. Kiifiir edince dolandirici olduklarini anladim ve
telefonu suratina kapattim. 155 i aradim. Sonra siirekli aramaya basladilar ama numara

goziikkmiiyordu. Gorlisme 10 dakika stirdii.

Bir daha aramadilar.

7. VAKA

45 yasindayim, Olay Eyliil 2017 ayinda gergeklesti.

Evliyim, tiniversite mezunuyum ve serbest ¢alistyorum. Kendi evimiz ve 4 kisiyiz.

0 850’1i numaradan hafta i¢i, 16:00-17:00 aras1 aradilar. Goriisme yaklasik 10 dakika siirdii.
Cep telefonumdan aradilar. Cep telefonum akilli telefon. Bankaci jargonuyla konusuyordu.
Akbank Genel Midiirligii'nden aradiklarini belirttiler. Mobil bankacilik kullandigimi ve
versiyon giincellemesi yapacaklarini belirttiler. Akbank’ta hesabim vardi ve mobil bankacilik
kullantyordum. O nedenle bir anda versiyon giincellemesi i¢in dediklerini yaptigim ve
tuslamay1 gergeklestirdigim anda hesabimdan 5.000 TL EFT yaptilar. Dolandirildigimi o anda
anladim. Bankanin telefon bankaciligini aradim, olay1 anlattim, EFT yi iptal edin dedim. Banka
subem Istanbul disinda oldugu icin en yakin subeye gidin dedi. Subedekiler ilgili gibi
davrandilar ama bir sonu¢ ¢ikmadi. 1 hafta ugrastim. BDDK’ya yazdim. Savcilia sikayette

bulundum.

8.VAKA

46 yasindayim. Olay 1 y1l 6nce 45 yasimdayken gerceklesti.

Bekarim, lise mezunuyum, ¢alistyorum, evde 2 kisi yasiyoruz., kirada oturuyoruz.

Hafta i¢i, 11:00-12:00 gibi, cep telefonumdan arandim. Cep telefonum akilli degil. Birkag kez
aradilar. Toplam 20 dakika civarinda goriismiisiizdiir. Yaninda bir kisi daha vardi.
Mecidiyekdy’de ...... Iletisim Merkezi’nden aradiklarini belirttiler. Sabit tel numarasindan

aradilar. Numara goziikiiyordu.



Yillik kredi kart iicretlerini geri almak i¢in aradiklarini belirttiler. 10 yillik kredi kart aidat
ticretlerini geri alabileceklerini belirttiler ve bunun karsilifinda da alacaklari ticreti belirttiler.
Bankaya 6dedigimin 7.500 TL oldugunu, kendilerinin alacagi miktarin ise 1.250 TL oldugunu
soylediler. Siirekli soru soruyordum, arkadan sesler geliyordu, kalabalik bir ortam oldugu
izlenimi vermeye calistyorlardi. Hangi bankanin kredi kartim1 kullandigimi sordular. Hem
banka ismini, hem de hesap numarami sdyledim. Giivenlik numarasini sorunca ise vermedim.
Giivenlik numarasini vermeyince baska bir yetkiliye bagladi. O zorlayinca giivenlik numarasini
verdim. Bu sefer de kredi kart1 sifresini istedi. O zaman uyandim. Neden diye sorunca mantiga

uygun olmayan bir seyler anlatmaya basladi. Ben de telefonu kapattim.

Arayan numaray1 aradim ama arizal1 gibi ¢aliyordu. Bankay1 aradim. Kartimi iptal ettirdim.
Polise de savciliga da gitmedim.

9.VAKA

45 yasindayim. Olay 3 yil once, 42 yasimdayken gerceklesti.

Bekarim, yiiksek lisans mezunuyum, c¢alismiyorum, kirada oturuyoruz ve hane halki sayis1 4
kisi.

Cepten arandim, cep telefonum akilli telefon. Pazar giinii, 6gleden sonra aradilar, goriisme 15
dakika siirdii. Arayan numara gozilikiiyordu. Ankara’dan aradiklarini Terdrle Miicadele’den
komiser.... oldugunu sdyledi. Bir teroristi yaklasik 6 aydir takip ediyoruz dedi. Kimligimin
kopyalandigin1 ve kopyasinin o terdristin tizerinden ¢iktigini belirtti. Ben sizi bagka bir birime
aktaracagim ve size kredi kartiniz ile ilgili bir sey soracaklar, bilgi isteyecekler dedi. Ne
yapilmasi gerektigini sordum. Istanbul’da nereye gitmem gerekiyorsa giderim dedim. Arayan
kisi stirekli bagiriyordu. Bagka birine aktardi. Aktardigi kisi de siirekli bagirarak konusuyordu.
Sanki sorguda gibiydim. Eski bankaciyim ve bu olay olmadan 1 ay 6nce de bu konu ile ilgili

bir mail almistim. Gitmem gereken yeri soyleyin dedim, herhangi bir sekilde cevap almayinca

telefonu kapattim. Ayn1 numara tekrar aradi.

Polisi aradim. Polis kredi kart1 bilgilerinizi vermeyin ve savciliga gidin dedin.
10.VAKA

46 yasindayim. Olay gecen yil, 45 yasimdayken gerceklesti.

Evliyim, lise mezunuyum, ¢alisiyorum. Hane halk: sayis1 2 kisi ve kendi evimiz. Akilli cep

telefonum var.



Hafta i¢i aksam saatlerinde is yerindeyken bir is arkadagimizin esi arkadasimiza mesaj
gonderdi. Arkadasimiz da bu mesaj1 bizimle s6zlii olarak paylasti. Biz esi oldugunu zannettik
ama olmadigin1 ¢ok sonra fark edecektik. Gelen mesajda Turkcell numaralar i¢cin Teknosa
c¢ekilisi 300 TL para puan verecegi yaziyordu. Ben de o siralar Teknosa’dan kettle alacaktim,
yaklasik o kadar fiyat1 vardi. Ben de sevindim. Tiim Turkcell li numaralari esine sdyledik. Sonra
Turkcell numaramiza gelen mesaji1 da sdyleyin diyordu. Biz de gelen tliim sifreleri soyledik. Bir
sonraki ay Turkcell’in telefon faturamiza 278 TL yansittigimi fark ettim Turkcell’i aradim.
Merdiven alt1 firmalarin bdyle dolandiricilik yaptiklarint Turkcell’in  bdyle bir iade

yapamayacagini belirtti.

Sikayette bulunmadim.

11.VAKA

30 yasindaymm. Olay 2 yi1l 6nce, 28 yasimdayken gergeklesti.

Evliyim, yiliksek lisans mezunuyum, kendi evimiz ve esim ile birlikte 2 kisi yasiyoruz.

Calismiyorum. Akilli cep telefonum var.

Cep telefonumdan arandim. Hafta i¢i 6glen saatleri. Goriisme yaklagik 45 dakika siirdii. Hakim
ya da savcryiz dediler. Arka fondan siirekli sesler geliyordu. Cok inandiriciydilar. isim soyisim,
baba ismim gibi bilgilerimi sodylediler. Panikletmeye calistilar. Adima acilmis bir dava
oldugunu bu dava i¢in para yatirmam gerektigini sdylediler. Bankamatik’e gidin paray1 havale

edin dediler. Telefonu kapattim.

Polise sikayette bulundum. Ama polis inanmayin dedi, savcilifa gidin dedi. Savciliga

gitmedim.

12. VAKA

41 yasindayim, olay gegen y1l yasandi.

Bekarim, yiiksek lisans mezunuyum, hane halki sayis1 dort kisi, kendi evimiz, calistyorum.

Cep telefonumdan, Pazartesi giinii, sabah 11:00 gibi arandim. Cep telefonum akill1 telefon.

Goriisme yaklasik 45 dakika stirdii.

Telefonda arayan kisi; Yap1 Kredi World Card kullanilarak internete girilmis hesabinizdan ....
adina para ¢ikis1 yapiliyor, kredi bagvurusu yapiliyor biz bunlari geri alacagiz dedi. 1 saat 6nce

cepten banka hesabima girildigini soylediler. Sifreler gonderecegiz. Internet sifrenizi



degistirelim dediler. Sifreyi sOylemedim ama siirekli 6grenmeye ¢aligtilar. Siiphelenince ise
eski adresler, kredi kart1 kullanim aligkanliklari, en son nereden para ¢ektigime kadar detayl
bilgiler paylastilar. Nihayetinde sifremi tusladim. Tusladiktan sonra ise telefonuma mesajlar
gelmeye basladi. Referans numarast vererek sifreleri sOyledim, onay islemlerini
gerceklestirdiklerini soylediler. Adnan Demirel adina 9.650 TL kredi karttan nakit ¢cekip EFT
yapmiglar ve 100 TL cep telefonu faturasini 6demisler. Kredi basvurusu yapilmis fakat 6n
onaya distiigii i¢in onaylanmamis. En son “biz sizin paranizi ¢ektik ... hanimla bu paralar
tatilde yiyecegiz” dedikten sonra dolandirildigimi anladim. Iyi giinler dedikten sonra kapatsa
asla siiphelenmezdim. Konugmadan sonra Yapt ve Kredi Bankasi’n1 aradim ve kesinlikle
yardim etmediler. Ben igeriden adamlarin bu isleri yaptigina inaniyorum. Sadece kredi
basvurusuna miidahale edildi. Yap1 ve Kredi Bankas1 Cagr1 Merkezi banka subesine gitmem
gerektigini belirtti. Subeye gittim. Sube 6gle tatiline gireceginden 13:30°da tekrar gelmemi
sOyledi. Banka “Siz sifrenizi verdiginiz i¢in yapabilecegimiz bir sey yok™ dedi. Bankaya 20
senedir bu tarz islemler yapmayan biri olarak yarim saat i¢inde bu tarz islemler
gerceklestirilince giivenlik engeline nasil takilmiyorum diye sordum. Cevap olarak

dolandiricilarla ayni sehirde yasadiginiz icin giivenlik engeline takilmaz bilgisi verildi.
Polisi aradim sirkete polis geldi fakat bir sey yapilamadi.

Savciliga su¢ duyurusunda bulundum ama bir ige yaramadi. Faizi ile beraber 6demek zorunda
kaldim. Savciliktan takipsizlik karar1 geldi. Bayrampasa’da 93. Sirada oldugumu belirtmisler.
Takipsizlik karari ¢ikt1 isterseniz sorusturmaya dahil olabilirsiniz dilek¢e vermeniz gerekiyor
dediler. Dahil olabilmek icin dilek¢e verdim fakat geri doniis bekliyorum. Sorusturmaya dahil
olup olmadigima dair bir bilgim yok. Tutar diisiik oldugu i¢in ¢ok yardimci olunmayacagini
diisiiniiyorum. Adamin ismini ve adresini kendi imkanlarimizla bulduk fakat savciliga bu bilgi
verilemeyecegi icin bilgiler olmasina ragmen bir sey yapamiyoruz. Adnan Demirel adl1 kisinin
ya hesab1 kullaniliyor ya da sahte kimlik olabilir. Sifre verdigin i¢in suglusun seklinde geri
doniis geldi. Merdiven alti ¢agri merkezi olarak adlandiriliyorlarmig. Tanidiklarimdan
dolandiricilarin ¢agri merkezi egitimi aldiklarini 6grendim. 45 dakika boyunca sorular sormama
ragmen her soruya dogru cevap aldim. Telefonda konusulurken bankanin hattina ulagmaya

calistim fakat hizli cevap talep ettikleri i¢in ulasamadim.



13.VAKA
32 yasindayim. Bu olay yaklasik 3 yil 6nce oldu, olay oldugunda 29 yasindaydim.
Bekarim, lisans mezunuyum, tek bagima yastyorum. Calistyorum.

Cep telefonumu sabit bir telefondan Engelliler Dernegi’nden aradiklarini belirterek aradilar.
Hafta ici, saat 13:00 gibi arandim. Goriigme 10 dakika siirdii. Dernek yararina bir tiyatro
diizenlediklerini , 50 liralik bilet alarak yardimc1 olmak isteyip istemeyecegimi sordular; kabul
ettim ve tiyatro saatlerini ve yerini sordum onlar da size bir davetiye getirecegiz ve acik bir
davetiye olacak istediginiz zaman bu hakki size yakin olan bir tiyatro organizasyonunda
kullanabilirsiniz dediler. Tekliflerini kabul ettim, arayan kisi bileti teslim etmek i¢in ikametgah
adresini istedi. Bizzat elden teslim etmek istediklerini soyledi. Ben de adresimi verdim, fakat
calistigim i¢in aksam eve gelis saatimi belirttim ve o saatten sonra veya hafta sonu elden teslim
alabilecegimi sdyledim. Kars1 tarafta, biz sizi gelmeden 6nce arariz dedi ve telefonu kapatti.
Ertesi giin ayni numaradan arandim aksam kagta evde olabilecegimi ona gore bileti aksam
ulastiracaklarini sdylediler ben eve varis saatimi paylagtim. Ayni giiniin aksami eve geldigimde
kapinin anahtar kilidinin kirilldigimi ve igeri hirsizin girmis oldugunu gérdiim. Evden bir sey
almadan ¢ikmislar. Tabi olay polise kadar intikal etti. Sonrasinda aklima tiyatro bileti getirecek
adamlar geldi ve o taraftan hi¢ ses seda ¢ikmadigi i¢in siiphelendim. Arayan numarayi aradim,
telefonu kimse agmadi. Bu durumdan stliphelendigimi polise anlattim. Poliste bu tip vakalarin
oldugunu ve telefonla arayan kisilerin yapmis olma ihtimalinin {izerinde durdu. Sonug olarak
polis eve girenleri yakalayamadi, aranan telefondan da bir sey ¢ikmadi. Arayan numaray1

internetten aratinca dolandirici telefonu olarak bir baglikta gordiim.
14 VAKA
55 yasindayim. Olay 4 yil once, 51 yasimdayken gerceklesti.

Bekarim, yiiksek lisans mezunuyum. 2 kisi yasiyoruz, kendi evimiz. Akilli telefona sahibim.

Ucretli ¢alistyorum.

Hafta i¢i, sabah saatlerinde arandim. Kendini Cumhuriyet savcist ....olarak tanitan kisi “biz sizi
0zel gorevli olarak sectik, adiniza Denizbank tan kredi ¢ikartiyoruz. Parayi siz degil, biz devlet
adina bu krediyi ¢ikartiyoruz ve miktart 40.000 lira” dediler. Ben yapamam dedim. Her giin
aradilar, bakin istilinlize yesil elbise giymissiniz, ray-ban gozliikk takiyorsunuz, biz savciyiz
dediler. Soylediklerinden beni tanidiklarin1 ve takip ettiklerini anladim. Su bankamatikten su

kadar para ¢ektiniz diye yaptigim tiim islemleri sdylediler. Ben yapamam toplantim var dedim.



Toplantimiz1 erteleriz dediler. Sonra toplantiyr yapacagim kisinin sekreteri aradi ve
toplantimizin bagka giine alindigini1 belirtti. Sizi ikna etmek icin sizi kendi numaranizdan
arayacagiz dediler ve onu da yaptilar. Sonra ikna oldum. Banka subesine gittim ama o sirada
ilk soyledikleri rakamdan daha da yiikseltmislerdi. Miktar 50.000 TL olmustu. Bir giinde banka
krediyi ¢ikartti.

Dolandiricilar krediyi benim adima ¢ikartmis. Acil istedigimden krediyi bir giinde ¢ikarttilar.
Yalova vapurunda kotii gortiniimlii Kiirtge konusan iki ¢gocuga paray1 verdim. Tamam gorevi
tamamladiniz dediler. Simdi su karakola gidin bilgi verin diye belirttiler. Karakola gidip bilgi
verdim, komisere anlattim. Komiser bana “siz dolandirilmigsiniz” dedi. Ancak o zaman

anlayabildim.

16 yaslarinda olan 2 ¢ocugu yakalamislar. Krediyi kendim 6dedim.
15.VAKA

81 yasindayim. Olay 3 yil 6nce, 78 yasindayken gergeklesti.

Profesoriim. Evliyim. doktora mezunuyum, emekliyim. Tek basima yasiyorum. Bakicim var

ama gece kalmiyor.

Hafta i¢i, glindiiz vakti 10:00-11:00 gibi cep telefonumdan arandim. Goériisme 1,5 saat siirdii ve

telefon stirekli acik kaldi.

Teror Orgiitli ile alakali aradiklarini sdylediler, korkmustum. Kimseye sOylemeyeceksiniz
dediler. Evdeki bakicima polis gelirse higbir sey sdylemiyorsun ben gidiyorum dedim. Bakici
ev telefonumdan kizimi aramis. Kizim bakiciya annemi evde tut kapiyr kilitle demis. Ev
telefonumdan kizim aradi, hig bir yere gitme kandiriliyorsun dedi ama dinlemedim. Bankaya
gittim. Telefon siirekli agikt1 goriisme kesilmedi. Bankacilarin dikkatli olmasi gerekiyor bu gibi
durumlarda. Bankadan krediyi ¢ektim. Baska bankadan da kredi ¢ektim. iki bankadan ortalama
130.000 TL para ¢ektim.

Once bana gitmemi sdyledikleri semte gittim. Cektigim paray1 dedikleri yerlere koydum.

Mesela paranin bir miktarini bir arabanin altina koymamu istediler. Tiim paray1 almislar.

Polise gittik. Durumu anlattim. Polis hi¢bir sey yapamayiz dedi. Savciliga sikayette bulunduk,
Takipsizlik karar1 ¢ikt1.
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