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OZET

iS SUREKLILiGI YONETIM SiSTEMIi VE BANKACILIK SEKTORUNE
YONELIK MODEL

Vedat AYDEMIR
Danmisman: Yrd. Dog¢. Dr. Turgay GECER
Subat 2016, x + 58 Sayfa

Bu calismada is siirekliligi yonetim sistemi ve bankacilik sektoriinde is

stirekliliginin nasil uygulanabilecegine yonelik 6rnek bir model anlatilmaktadir.

Is siirekliligi ydnetim sisteminin amaci, kamu veya oOzel sektordeki tiim
isletmelerde miisterilere yiiksek kaliteli hizmeti kesintisiz olarak sunabilmek, isletmenin
imajim1 korumaya, yasal yiikiimliiliikleri yerine getirmeye ve miisterilerin ihtiyaglarini
karsilamaya en olumsuz kosullar altinda dahi devam edebilmektir. Is siirekliligi yonetim
sistemi, bilgi teknolojileri uygulamalari, ¢alisan, lokasyon, tedarik¢i vb. diger kaynaklarin

yedeklenmesi ve alternatif ¢alisma yonteminin belirlenmesi ¢caligsmalarini icermektedir.

Is siirekliliginin temelini olusturan tanimlar, diinyada ve {ilkemizde bu konudaki

standartlar ve kanuni zorunluluklar incelenmistir.

Olas1 bir kesinti/afet durumunda mal ve can kaybimi 6nlemek icin gereksinim
duyulan acil eylem yoOnetimi ¢alismalari, olayin itibar etkisi, kamuoyu ve ilgili yasal
otorite bilgilendirmelerinin nasil yapilabilecegine yonelik c¢alismalar kriz yonetimi

konular1 arasinda incelenmistir.

Kritik faaliyetlerin belirlenmesi, IT sistemlerinin yedeklenmesi ve altyapi

tasarimlarina yonelik caligsmalar is etki analizi konular1 arasinda incelenmistir.



ABSTRACT
MASTER THESIS

BUSINESS CONTINUITY MANAGEMENT SYSTEM AND A MODEL FOR
THE BANKING SECTOR

Vedat AYDEMIR

Supervisor: Assistant Prof. Dr. Turgay GECER
February 2016 — x + 58 pages

This study describes a model that defines business continuity management and

how to apply in the banking sector.

The aim of business continuity management system is to be able to provide high
quality and sustained services to the customers of all businesses types operating whether
in public or in private sector, to protect the company’s image, to continue to fulfill their
legal obligations and to meet customers' needs even under the most unfavorable
conditions. System comprises back—up IT systems, employees, locations, suppliers and

other resources and determination of alternative working methods.

Definitions which are creating the basis of business continuity, standards in our

country and in the world, legal requirements are examined.

Studies how to create emergency action management studies to prevent loss of
property or life in any possible interruption/disaster, reputational effect of event, how to

make information to public or legal authority are examined under crisis management.

Identification of critic activities, back—up IT systems and studies for infrastructure

designs are examined under business impact analysis.



ONSOZ

Kamu ve 6zel sektorde yer alan isletmeler i¢in is/hizmet siirekliligi, teknoloji
diinyas1 ve rekabet piyasasinin ¢ok hizli gelisim gdstermesinden dolay1 vazgecilmez en
onemli basliklar1 arasinda yer almaktadir. Is/hizmet siirekliligini saglayamayan her
kurulus kisa zamanda faaliyetlerine son vermek durumunda kalacaktir. Is siirekliligi,
1s/hizmet kesintisine sebep olacak tiim risklerin belirlenerek bu tiir durumlarda finansal,
yasal, rekabet ve itibari etkileri acisindan kayipsiz ya da en az kayipla atlatilmasina
yonelik faaliyetlerin tamamin1 kapsayan bir yonetim sistemidir. Bankacilik sektorii
acisindan ise teknoloji tabanli igslemlerin ¢ok olmasi is/hizmet stirekliligini daha fazla

onemli hale getirmektedir.

Is siirekliligi yonetim sistemi alaninda yapilan tez ¢aligmasi ile bu alandaki
akademik c¢alismalarin artirilmast hedeflenmistir. Caligma sirasinda is siirekliligi
konusunda tecriibeli kisi ve firmalarla goriismeler, literatiir taramalari, internet
arastirmalari, egitim ve seminerler, is stirekliligi konusunda yazilan yerli ve yabanci kitap,
makale incelemeleri gerceklestirildi. Literatiir calismasi kapsaminda daha once bu
konuda yapilmis uygulamali c¢aligmalar arastirilmistir. Konu iizerinde yapilmis
arastirmalarda, bu ¢alismada kullanabilece§imiz hazir bir model bulunamadigindan Z.
Serdar Kebap¢r'nin doktora tezi, Tiibitak-Bilgem’den Ali Dingkan ve Ozgiiven

Saymaz’in yaptiklari ¢aligmalardan yararlanilmistir.

Tez calismasi esnasinda degerli goriislerini ve desteklerini esirgemeyen tez
danmismanm1 Sayin Yrd. Dog. Dr. Turgay Geger’e, savunma jiirisinde yer alan degerli
hocalarim Sayin Prof. Dr. Servet Bayindir’a, Sayin Yrd. Dog¢. Dr. Ensari Yiicel’e ve
hayatimin her doneminde desteklerini hi¢bir zaman esirgemeyen anneme, babama ve

esime tesekkiirlerimi bir borg bilirim.
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GIRIS
Giliniimiiz is diinyasinda basarili olmak ve rekabet yarisinda devam edebilmek i¢in
is operasyonlarinin siirekliliginin saglanmasi, veri kaybinin onlenmesi, beklenmedik
olaylara kars1 hizli ve c¢evik bir sekilde davranabilme imkani sunan stratejilere sahip
olunmasi biiyiik 6nem tasimaktadir. Isletmelerde hizmet kesintilerinin asgari diizeyde
olmasi, olas1 bir felaket sonrasi hizmetlerin en hizli sekilde tekrar hayata gecirilmesi
onem arz etmektedir. Bu {irlin/hizmet/slireclerin hayata gecirilmesi firmalara ve

kurumlara faaliyetlerinin devami agisindan 6nemli diizeyde katki saglar.

Is siirekliligi, bir isletmenin her zaman minimum sartlar dahilinde risklerinin
kontrol edilerek operasyonun devaminin saglanmasidir. Beklenmeyen bir durum, sorun
veya felaket aninda kritik is fonksiyonlarin siirekliliginin saglanmasi hayati bir dneme
sahiptir. Tim finansal sektorlerde oldugu gibi 6zellikle bankacilik sektoriinde 7/24
kesintisiz hizmet sunabilmek ¢ok 6nemlidir. Bu nedenle bankalar yasal zorunluluk,
miisteri memnuniyeti ve finansal etkilerden dolayr is siirekliligi konusunda maliyeti

yiiksek yatirimlar yapmaktadir.

Is siirekliliginde personel, lokasyon, IT sistem kaynaklari yedeklenir. Olasi bir
felaket durumunda veya hizmet kesintisinde yedeklenen bu kaynaklar araciligiyla
isletmelerin kritik siireglerini devam ettirebilmesi hedeflenir. Sistemin siirekliligi
acisindan, igletmede bir risk kiiltlirii olusturulmasi, acil durumlara karst hazirlikl
olunmasi gerekliliginin iist yonetimce benimsenmesi, planli ve organize hareket etme

bilincinin ¢alisanlara aktarilabilmesi amaciyla bilinglendirme ¢alismalar1 yapilir.

Bu c¢alisma ii¢ boliimden olugsmaktadir. Birinci boliimde is siirekliliginin temelini

olusturan tanimlar, standartlar ve kanuni zorunluluklar genel olarak ele alinmistir.
Ikinci béliimde, is siirekliliginin teorik ¢alismalari hakkinda bilgi verilmistir.

Ucgiincii ve son béliimde ise, bankacilik sektoriinde is siirekliliginin nasil

uygulanabilecegine yonelik 6rnek bir model anlatilmaktadir.



BOLUM I

1. I Siirekliligi Yonetim Sistemi Nedir?
1.1.  is Siirekliligi Yonetim Stratejisi ve Hedefi

Bir isletmeye yonelik olasi is kesintilerinin etkilerini 6nceden tespit eden ve ilgili
tiim paydaslarin ¢ikarlarini, markasin1 ve deger olusturma faaliyetlerini koruyan, olasi
tehditlere kars1 esneklik kazandirmak i¢in bir alt yapr saglayan biitiinsel bir yonetim
siireci is siirekliligi yonetimi olarak ifade edilir (ISO, 2007, s. 3-4). Is siirekliligi yonetimi
tiim paydaslarin katilimiyla olusturulan, yonetilen, giincellenen ve kontrol edilen bir

stirecler biitliniidiir.

Isletmenin hizmet siirekliligini engelleyen bir feliket veya kesinti sonrasinda
izlenmesi gereken strateji personeli korumak ve bedensel kayiplarla ilgilenmek, tiim
paydaslarla iletisimi yonetmek, olayin boyutunu degerlendirip tehdidi belirlemek, ortaya
c¢ikan sorunlar1 ve sonuglarini degerlendirmek, operasyonlari/siiregleri olabildigince hizli
caligabilir hale getirmek, yazili—sosyal-gdrsel medya iligkilerini yonetmek konularinm
temel alacaktir (Burgan Portfoy Is Siirekliligi Plani, 2015, s. 3). Stratejik olarak belirlenen
diger bir hedef ise kritik operasyonlart minimum ancak miisterinin kabul edebilecegi

diizeyde en kisa stirede islevsel hale getirmektir.
1.2. s Siirekliligi Nedir?

“Tiirii ve sebebi ne olursa olsun, herhangi bir kesinti veya feldket durumunda,
bir organizasyonun kritik is fonksiyonlarimn siirekliligini saglayan bir yontem

olarak tanimlanmaktadwr (Kebapci, 2012, s. 5)”.

Beklenmeyen bir durum, sorun veya felaket aninda kritik is fonksiyonlarmin
stirekliliginin saglanmasi hayati bir dneme sahiptir. Kriz aninda sorumluluklar acil eylem,
kriz yonetimi ve is kurtarma takimlar1 arasinda paylastirilir, basarili bir sekilde kriz

yonetilir ve isletme faaliyetlerini devam ettirir.

Is siireclerine iliskin teknolojik, operasyonel, mali, hukuki riskler belirlenmeli, ise
etkileri uygun ara¢ ve metotlarla Olcililmeli ve siireclerin 6nem diizeyine gore

onceliklendirilir. Gergekg¢i ve uygulanabilir stratejiler ile periyodik olarak test edilerek



siirekli gelisim saglanmalidir. Is siirekliligi asagidaki sorulara daha net cevap

verilebilmesini saglayan sistemler biitiiniidiir.

»  “[sin 1 saat aksamasinin firmaya maliyeti nedir?

» s ve sistemlerin tekrar faal duruma gelmesi icin isletme olarak ne kadar siire
tahammiil edilebilir?

= Herhangi bir aksamanin miisteriler, is ortaklar: ve tedarikgiler tizerindeki etkisi
biliniyor mu?

= Kesintiye ugramann sirketinize getirecegi mali kayiplar ne kadar?

» Ya imaj kaybi? gibi sorulara bu planlama asamasinda cevaplar verilebilecektir

(Ridvan, 2014, s. 3)”".

Is siirekliligi kesintisi dogal afetler, planli calismalar ve planlanmayan arizalar
benzeri sebeplerden olmaktadir. Dogal afetler, sel, yangin, deprem gibi olaganiistii
durumlar igermekle birlikte bilgi teknolojileri yazilim, donanim ve siber saldirilardan

dolay1 olusabilecek kesintileri de kapsamaktadir.

I¢ kontrol ve fiziksel giivenlik de dahil olmak iizere tehditler, kurumun kritik is
operasyonlar1 ve hizmetlerinde biiyiik hasar veya kesintilere neden olabilir, is stirekliligi

yonetim sistemi bu tiir durumlarda isin devamliligini saglar.

Is siirekliligi altyapismin  olusturulmasinda planlanan islerde yasanan
kesintilerinin oraninin yiiksek diizeyde olmasi siireklilik altyapinin kurulmasini daha da
zorunlu kilmaktadir. Asagidaki tabloya gore felaket durumu yasanmasi olasiligi,

planlanan veya planlanmayan durumlarin yasanma olasilifindan ¢ok diisiik diizeydedir.

Asagidaki tabloda is kesintilerinin % 1°lik kismi1 dogal felaketlerden, % 13
planlanmayan durumlardan ve % 87’lik kisim ise planlanan durumlardan kaynaklandigi
tespit edilmistir. Planlanan durumlar isletim sistemi ve veritabani siirlim artirimlari, yeni
yazilimlarin devreye alinmasi, yedekleme vb. ¢alismalar igermektedir. Bu ¢aligmalarda

ongoriilemeyen hususlar ortaya cikar ve genellikle is kesintisine sebep olur.
Is siirekliligi yonetim sisteminin faydalari; is siirekliligi yonetim sistemi tiim
kurulus ve isletmelere, altyap1 sistemlerine bagimlilik, ¢alisan ve varliklarin korunmast,

imaj kaybinin engellenmesi gibi konularda farkindalik saglar.



Grafik 1: Kesinti Kaynaklar1

. . = Felaket (%1)
Is Siirekliligi * Dogal afet veya terdrizm
Veriye ulagsmay1 engelleyen aktorler **Deprem,yangin, sel vb.

**Binaya saldirt

0% [—1%

Planlanmayan durumlar (%13)
*Arizalar

**Veritabanlarinda tutarsizlik
**Donanimsal arizalar, Insan
hatasi

**@Glig kaynagi, klima sistemi
arizalari

Planlanan durumlar (%86)
*Carpisan is ylkleri
**Yedekleme,raporlama
**[sletim sistemi siiriim
yiikseltme

**Yeni uygulamalarin devreye
alinmasi

Kaynak:  Ali Kulakli ve Serpil Aslan, Beykent Universitesi Sosyal Bilimler Dergisi, 4 (1),
2010, s. 3.

Olas1 bir is kesintisinde hasarsiz veya en az hasar ile kesintinin atlatilmasina

olanak saglar. Asagida sistemin faydalar1 maddeler halinde yer almaktadir.

»  “Afete dayanma, isi siirdiirme geregi, artan farkindalik,
»  Dogal ve insan kaynakli afet tehditleri,

" Altyap: sistemlerine bagimlilik,

»  Fkonomik ¢evredeki (Ornegin tedarikgiler) riskler,

»  Calisanlarin, varliklarin, bilginin korunmast,

»  Normale doniis maliyetlerinin azaltilmast,

»  Mevzuat gereklilikleri, i¢ ve dis denetimler,

v Miisteri beklentileri, pazar gereklilikleri,

»  [maj kaybinin engellenmesi (Yazar, 2009, s. 7).

Is siirekliligi, isletme veya kurulus ile alakali miisteriler, tedarikgiler, calisanlar,
ist yonetim ve hissedarlar olmak {izere igletmenin {iriin ve hizmetlerini hazirlayan ve
kullanan tim paydaslara farkli alanlarda katki saglar. Asagidaki tabloda paydaslara
yonelik faydalar yer almaktadir.



Tablo 1: is Siirekliliginin Paydaslara Fayda Tablosu

Kime Ne Kazandirir
Miisterilere Isletmeden Her Durumda Uriin/Hizmet Alacagma Dair Giivence
Hissedarlara Sirket Degerinin Korunmast

Rekabet Avantajt

Sirket Itibarmnin Korunmasi

Ust Yénetime Hissedarlara Kars1 Yiikiimliiliikklerin Yerine Getirilmesi

Nakit Akisinin Korunmasi

Calisanlarin Giiveninin Kazanilmasi Ve Pozitif Mesaj Verilmesi

Giivenli Bir Calisma Ortamu

Calisanlara Olas1 Bir Afet Sonrasi Sirketin Varligina Devam Etmesi

Kriz Aninda Sorumluluklarin Dogru Bir Sekilde Paylasilmasi

Tedarikgilere Giivenilir Bir Is Ortaklig1

Kaynak:  Marsh Damsmanlik, Is Siirekliligi Egitim Notlari, 2010, s. 7.
1.3. Iy Siirekliligi Standartlar
1.3.1. ISO 22301-is Siirekliligi Standard:

Is siirekliligi ile ilgili standartlarmn 2003 yilinda Ingiltere Standartlar1 Enstitiisii
tarafindan yayimlanan Kamuya Acik Sartname kurallari ile bagladigi kabul edilir. Bir siire
sonra bu konu ile alakal1 olarak 2006 yilinda resmi bir standart olan ‘BS 25999-1:2006—
Is Siirekliligi Yonetimi: Uygulama Kurallar® yayimlanmustir. Is siirekliligi sistemine
iliskin ikinci énemli standart ise Kasim 2007°de yayimlanmustir. ‘BS 25999-2:2007—Is
Siirekliligi Y onetimi—Gereksinimler’ olarak adlandirilan bu boliimde ise is siirekliligi i¢in
olmazsa olmaz gereksinimler belirtilmektedir. 15 Mayis 2012 tarihinde yapilan
degisikliklerle birlikte uluslararasi standart olarak kabul edilmis ve ‘ISO 22301:2012
Social Security—Business Continuity Management Systems—Requirements’ ismiyle ISO
standardi olarak yayimlanmustir (Ozbilgin, 2014, s. 101). Bu kurallar is siirekliliginin

cesitli prosediir, kosul ve politikalarinin yonetimini idare etmek i¢in olusturulmustur.

ISO 22301 standardi, kurumu kesintiye ugratacak olaylar meydana geldiginde
kurumun hazirlikli olmasi, cevap verebilmesi ve geri donebilmesi igin belgelenmis bir
yonetim sitemine iliskin gereksinimleri belirler. Her tipte ve biiyiikliikte organizasyon
icin uyarlanabilir olan bu standart organizasyonun taninmasi, yonetimin destegi,
planlama, kaynak tahsisi, siirecin isletilmesi, performans degerlendirmesi ve iyilesme

basliklarinda ana maddeler icermektedir.



1.3.2. Bankalarin i¢ Sistemleri Hakkinda Yo6netmelik

28 Haziran 2012 tarih ve 28337 sayili Resmi Gazetede yayimlanan Bankalarin I¢
Sistemleri Hakkindaki Y6netmelikte is stirekliligi ve plan1 hakkinda yapilacak caligmalar
belirtilmistir (BDDK, 2015, s. 12-14).

*  Madde 9-I¢ kontrol sisteminin amact ve kapsami (2) I¢ kontrol sisteminden
beklenen amacin saglanabilmesi icin; c¢) Acil ve beklenmedik durum plan

hazirlanmasi,

»  Madde 13—Acil ve beklenmedik durum plani; 14 Eylil 2007  tarihli
Bankalarda Bilgi Sistemleri Yonetiminde Esas Alnacak Ilkelere Iligkin
Tebligde ise bilgi sistemlerine iliskin ig siirekliligi ve kurtarma planina yonelik

calismalar belirtilmistir,

»  Madde 18-Bilgi sistemlerine iliskin is stirekliligi ve kurtarma plani; yonetim
kurulu tarafindan onaylanmis bilgi sistemlerine iliskin bir is siireklilik ve

kurtarma plani hazirlanir,
»  Madde 31-Servis siirekliligi ve kurtarma plani.
1.3.3. COBIT 4.1

COBIT olarak isimlendirilen standart ‘ISACA—Information Systems Audit and
Control Association’ ve ‘ITGI-IT Governance Institute’ tarafindan 1996 yilinda
gelistirilmistir. Bilgi teknolojileri yonetiminin olusturulmasina altyap: saglayan en iyi
uygulamalar standardidir. COBIT 4 temel alan ve 34 {ist seviye kontrol hedefiyle, IT
kaynaklarinin etkin ve verimli yonetimini hedefleyen bir g¢erceve dokiimanidir. IT
yonetiminin isletme unsurlar icerisinde saglanmasi ve is ihtiyaglarim1 karsilayacak
sekilde tasarlanmasi ana hedefleri arasinda yer almaktadir (Bayoglu, 2015, s. 2). COBIT;
kullanicilar, denetgiler, yonetim ve is siirecleri sahiplerine hitap etmektedir. Saglikli bir
is siirekliligi icin mutlaka gerekli olan IT yonetisimi ve diger destekleyici siirecler
haricinde, COBIT c¢ergevesinin is siirekliligi konusuna deginen DS4—kesintisiz hizmetin
garanti edilmesi kontrol hedefi bulunmaktadir. DS4 siireci, kritik is siire¢lerine hizmet
veren IT hizmetlerindeki kesintilerin olasiligimi ve is stireglerine etkisini en aza
indirgemeyi amaglar. Bu amagcla IT siireklilik planlarinin hazirlanmasi, testlerinin

yapilmasi, egitimlerinin verilmesi, siireklilik planlarinin ve bilgilerin dis lokasyonlarda



saklanmasini tavsiye etmektedir. DS4 siireci icerisinde verilen on adet detayli kontrol

hedefi asagida 6zetlenmistir.

“DS84.1 IT Continuity Framework/IT Siireklilik Cercevesi,

DS4.2 IT Continuity Plans/IT Siireklilik Planlari,

DS4.3 Critical IT Resources/Kritik IT Kaynaklart,

DS4.4 Maintenance of the IT Continuity Plan/IT Siireklilik Planinin
Devamliligi,

DS4.5 Testing of the IT Continuity Plan/IT Siireklilik Planinin Test Edilmesi,
DS§4.6 IT Continuity Plan Training/IT Siireklilik Plani Egitimi,

DS§4.7 Distribution of the IT Continuity Plan/IT Siireklilik Planinin Dagitimi,
DS4.8 IT Services Recovery and Resumption/IT Hizmetleri Kurtarma ve
Devam Ettirme,

DS§4.9 Offsite Backup Storage/Dis Lokasyonda Yedekleme,

DS§4.10 Post—resumption Review/Kurtarma Sonrasit Goézden Gegirme (Tiirkiye
Bilisim Dernegi, 2012, s. 31-33)"".

1.3.4. ISO/IEC 27001/27002

ISO/IEC 27002 standardina gore bilgi giivenligi, hizmet siirekliliginin

saglanmasi, is ve siire¢ risklerinin en diisiik seviyeye indirilmesi, yatirim geri doniisiiniin

ve yeni is firsatlarinin artirilmasi amaciyla bilginin her tiirlii tehdide kars1 korunmasi

olarak tanimlanustir. Is siirekliligi calismalari, bilgi giivenligi yonetim sistemi

kurulumunun temel amaglar1 arasinda yer almaktadir. ISO/IEC 27001 standardinda yer

alan 11 ana baslik arasinda yer alan basliklardan biri de is stirekliligi yonetimidir.

ISO/IEC 27001 standardinin ‘A.14.1 Is siirekliliginin bilgi giivenligi hususlar1’

basliginda is ve hizmet faaliyetlerindeki kesintileri nlemek, is silire¢lerini bilgi sistemleri

felaketlerden korumak ve faaliyetlerin aksamadan zamaninda devam etmesini saglamak

amaciyla, A.14.1 kontrol hedefi altinda bes adet kontrol tanimlanmistir. Bu kontroller

asagida listelenmistir.

“A.14.1.1 Bilgi giivenligini is stirekliligi prosesine dahil etme,

A.14.1.2 Iy siirekliligi ve risk degerlendirme,

A.14.1.3 Bilgi giivenligini iceren stireklilik planlarint gelistirme ve
gerceklestirme,

A.14.1.4 Iy siirekliligi planlama cercevesi,



»  A14.15 Is siirekliligi planlarm test etme, siirdiirme ve yeniden

degerlendirme, (Bayoglu, 2015, s. 2) .
1.3.5. ITIL v.3

ITIL v3 igerisinde is siirekliligi yonetimi ayr1 bir baslik olarak belirtilmemistir.
Hizmet tasarimi, hizmet gecisi, hizmet isletme ve siirekli hizmet iyilestirmesi

adimlarindan olusan bir yasam dongiisii olarak IT is siirekliligi siireci tanimlanmaistir.
ITIL v3 IT Is Siirekliligi *nin amaci asagidaki gibi 6zetlenebilir:

=  “IT hizmet stireklilik planlariyla, ilgili IT kaynaklarint ve hizmetlerini gerekli
durumlarda is ihtiyacim karsilayabilecek sekilde calisir hale getirerek
kurumun genel is stirekliligi siirecini desteklemek,

» T kaynaklarimin is siireclerine olan etkisi ya da is ihtiyaglarindaki
degisikliklerin planlara yansitildigindan emin olmak iizere diizenli is etki
analizi yapilmasi,

»  Diizenli (IT is siirekliligi) risk analizlerinin yapilmasi,

» T is siirekliligi ve kurtarma ¢alismalart konusunda diger departmanlara

tavsiyeler verilmesi, rehberlik edilmesi. (Bayoglu, 2015, s. 3) “.
1.3.6. Ulkemizde Is Siirekliligi ile Alakalh Mevcut Standartlar

Tiirkiye’de is stirekliligi konusunda yasal diizenlemeye tabi {ii¢ sektor
bulunmaktadir. Bu sektorler igerisinde yer alan enerji sektoriinde is siirekliligi konusunda
heniiz somut calismalar bulunmamaktadir. Somut c¢alismalar igeren diger sektorler

asagida yer almaktadir.

Elektronik haberlesme sektorii; sektoriin yasal diizenleyicisi Bilgi Teknolojileri
ve Iletisim Kurumudur. Bu alanda temel kanun, 5809 Sayili Elektronik ve Haberlesme
Kanunudur. Yasa, elektronik ve haberlesme sektoriine zorunlu kurallar getirmistir. Milli
giivenlik ve kamu diizeni ile olaganiistii hal, siki—yonetim, seferberlik, savas halleri,
yangin, deprem, sel, vb. dogal afet durumlarinda haberlesme hizmetlerinin saglanmasina

iliskin 6zel kanun hiikiimleri sakli tutulmustur (Komut, 2013, s. 103).

Bankacilik sektorii yasal otorite BDDK dir ve sektoriin temel yasas1 5411 Sayili
Bankacilik Kanunu ile kurulmustur. Yasada ‘Is Siirekliligi® dolayl olarak diizenlenmis
ve konuyla ilgili bir de yonetmelik ¢ikartilmistir. Yasa tebliglerinde; Bankalarda Bilgi

Sistemleri Yonetiminde Esas Almacak Ilkelere yer verilmistir (Komut, 2013, s. 104). Bu



diizenlemede ‘Bankanin is siirekliliginin dnemli oranda bilgi sistemlerinin islerligine
bagli duruma gelmesi’ ve ‘Bilgi sistemlerine iligkin is siirekliligi ve kurtarma plan1’
gelistirilmistir. Bu plan ayn1 zamanda yonetmelik ile ayrintili bir sekilde diizenlenmistir.
Yonetmelikle birlikte tiim bankalar i¢in yurt i¢inde en az bir tane olaganiistii durum

merkezinin kurulmasi da zorunlu hale getirilmistir.

Is siirekliligi alaninda SS 540, ABD Yangindan Korunma Kurumu 1600, HB292,
ISO/IEC 20000, NIST SP 800—34 gibi uluslararas1 farkli standartlar da bulunmaktadir.

1.4. Is Siirekliligi ‘nin Yogun Kullanildig1 Sektorler

Is siirekliligi giiniimiizde ticari kazang hedefleyen her sektdre ve kurulusa hitap

etmektedir. En yaygin kullanilan sektdrleri ise asagidaki sekilde detayli inceleyebiliriz.

»  “Bankacilik; Miisteri giiveni, uyumluluk, paydas ve ortaklarin haklarinin
korunmast ve banka operasyonlaruin stirekliliginin saglanmast,

v Telekom; Kesintisiz iletigim siirekliliginin saglanmast,

v Perakende; Tedarik zinciri, iiriin planlamasi ve magaza operasyonlarinin
stirekliliginin saglanmasi,

v Saghk; Medikal hatalarin azaltilmasi, itibari yonetmeliklerle uyum, hastane
operasyonlarmmin  stirekliliginin ~ saglanmasi, maliyetlerin  kontrolii ve
hastalarn ilgisinin ¢ekilmesi,

»  Sigorta; Is operasyonlarinin merkezde, bélgesel ve binlerce acente ofislerinde
stirekliliginin saglanmasi,

»  Otomotiv Endiistrisi; Uretim ve hizmet operasyonlarimn siirekliliginin

saglanmast (Akdag, 2009, s. 18-19)”.

2008 yilinda ABD’de yapilan bir calismaya gore c¢esitli sektorlerdeki 1 saatlik
kesintinin finansal maliyetine yonelik degerler asagidaki tabloda yer almaktadir.
Bankacilik, kredi kartlar1, sigorta ve giivenlik sektorii is kesintilerden en yiiksek diizeyde
etkilenen sektorler oldugu goriilmektedir. Finansal etki disinda itibari ve yasal etkileri de

olusmaktadir.



Tablo 2: Sektorel Bazda Saatlik Kesinti Maliyeti

10

Sektor Is Tipi Bir Saatlik Kesintinin Maliyeti ($)
Telekom Mobil Telekom 1.500.000

Finans Sigorta—Giivenlik 6.500.000

Finans Kredi Kartlari, Bankacilik 2.600.000

Medya fzle-Ode TV 150.000

Perakende | Evden Alisveris 113.000

Perakende | Katalog Satiglari 90.000

Ulasim Ugus Rezervasyonlari 89.500

Medya Tele—Bilet Satislar 69.000

Kaynak:  Ali Kulakli ve Serpil Aslan, Beykent Universitesi Sosyal Bilimler Dergisi, 4 (1),

2010, s. 5.
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BOLUM 11

2. IS SUREKLILiGI YONETIM SiSTEMi KURULUMU

2.1. Baslangi¢

Is siirekliligi temel olarak ii¢ fazdan olusmaktadir. Herhangi bir olaganiistii durum
veya kesinti meydana geldiginde oncelikle birinci asamada acil eylem yonetimi devreye
girer. Bu asamada meydana gelen olayin fiziksel olarak sonlanmasi saglanir. ikinci
asamada kriz yonetimi asamasina gegcilir. Olayin biiyilikliigii, firma acisindan itibari risk
olusturmasi, kamuoyuna bilgi verilmesi gerekliligini olusturabilecek durumlar igerir.
Firmanin/¢alisanlarin  krizden en az diizeyde -etkilenmesine yonelik faaliyetler
gerceklestirilir. Uglincii asamada ise is kurtarma plam devreye alinir ile kritik siireglerin

devam ettirilmesine yonelik faaliyetler gergeklestirilir.

. Firiz ig
s e  onsatimi Kuwrtarma
2
=
=
=y
Zaman

Sekil 1:is Siirekliligi Yonetim Asamalari
Kaynak:  Marsh Danismanlik, Is Siirekliligi Yonetimi Egitim Notlar1, 2010

Is siirekliligi sistemi asagidaki adimlardan olusmaktadir.

. Acil Eylem Yo6netimi
. Risk Analizi

. Kriz Y6netimi

= Is Kurtarma

= Is Etki Analizi

] Egitim—Test
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2.2. Acil Eylem Yonetimi

Toplumun, igletmenin veya bir organizasyonun tamami veya belli boliimiiniin
normal isleyis ve faaliyetlerini durduran, kesintiye ugratan ve acil miidahale gerektiren
olaylar1 ve bu olaylarin olusturdugu kriz halinin tamami acil durum olarak
tanimlanmaktadir (Cakir, 2007, s. 8). Acil durumlar dogal afetler (deprem, yangin, sel
vb.), yollarin kapanmasi, haberlesme kayiplari, tesis i¢i kazalar, yanlis isletme, diizensiz
bakim, personel dalginligi, terérizm, savas, siber saldir1 vb. diger olaylar sonucunda
olusabilir. Acil durum ifadesi daha c¢ok tip alaninda kullanilmasina ragmen, yonetim
literatiiriine Diinya Bankasi'nin dnerisi iizerine 17 Agustos 1999 Izmit depreminden sonra

girmistir (Beyatli, 2010, s. 4).

Ulkemizde 6331 Sayili Is Saglign ve Giivenligi Kanunu hiikiimlerince tiim
isletmelerin acil eylem planlarint hazirlamas: gerekir. Plan igeriginde asagidaki

detaylandirilan basliklar yer alabilir.

Acil durum plami genel esaslari; acil durum planinin hangi sartlarda ve kimler
tarafindan devreye alinacagi belirtilir. Planin amaci ve genel akisi hakkinda
bilgilendirmeler yer alir. Dogal afet veya feldket durumunda nasil hareket edilmesi

gerektigi ve can—mal kayb1 yasanmamasina yonelik alinacak aksiyonlari igerir.

Acil durum organizasyonu ve acil durum ekiplerinin gorevi; acil durumda nasil
hareket edilecegi, hiyerarsik diizenin ne sekilde isletilecegi belirlenir. Bu kapsamda acil
durum organizasyonu net olarak belirlenir ve rol-sorumluluklar ilgili kisilere atanir. Olas1
bir acil durum esnasinda gorev alacak ekipler onceden belirlenir. Genel olarak her
isletmede ilk yardim ekibi, can—mal kurtarma ekibi, sondiirme ekibi, tahliye ekibi,
haberlesme—teknik ekip ve giivenlik ekibi olmak {izere acil durum ekipleri olusturulur.

Her ekibin sorumluluklar1 ve gorev yapacagi lokasyon belirlenir.

Haberlesme/iletisim  sistemi ve plani; isletmelerin  acil durumlardaki
olumsuzluklar1 kayipsiz veya en az kayipla atlatabilmeleri i¢in bir organizasyon yapisi
kurulur. Olusturulan bu organizasyonda ise haberlesme ve iletisim sisteminin etkin bir
sekilde kullanilacak sekilde c¢aligmalar yapilir. Can kaybi yasanmasi durumunda
haberlesme konusunda daha hizli ve etkin ¢dziimler saglanir. Tiim organizasyonlarda

islerin yiiriitilmesi adina hiyerarsik bir yapilanma bulunmaktadir. Olasi bir acil durum
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meydana geldiginde ilgili ekiplerin kim ile-nasil-nerede—ne zaman iletisim kuracagi

belirlenir.

Acil durum prosediirleri; meydana gelebilecek acil durumlara gore farkli aksiyon
planlamasi yapilir. Yasanan olaylar sonucunda elde edilen tecriibeler dogrultusunda acil
durum tiplerine gore en uygun aksiyonlarin neler olacagi konusunda prosediirler
olusturulur. Bu prosediirlerde 1ilgili olay meydana geldiginde ekiplerin rol ve
sorumluluklari, nasil hareket edecekleri ve iletisim konusunda alinmasi gereken
aksiyonlar hakkinda bilgiler yer almalidir. Genel olarak yangin, deprem, sel, soygun,

tahliye vb. konularda prosediirler olusturulur.

Gerekli arag, gere¢ ve malzeme planlamasi; acil durum ekiplerinin olas1 bir durum
da kullanmasi icin ¢esitli yetkinliklerde ara¢ gere¢ ve malzeme ihtiyact ortaya
cikmaktadir. Bu aracglarin belirlenmesi, 6nceden tedarik edilmesi ve belirli periyotlarla
test edilerek varsa kullanim Omrii sona eren veya kullanilamaz duruma gelen arag—

gerecler degistirilir.

Acil durum kuruluslar ile koordinasyon ve isbirligi; iilkemizde 2009 yilinda
kabul edilen 5902 no.lu afet ve acil durum yonetimi baskanliginin teskilat ve gorevleri
hakkinda kanun ile iilke capindaki tiim afet ve acil durumlarda koordinasyon icin bir afet
ve acil durum yonetimi baskanlig1 adiyla yeni bir yap1 kurulmustur. Afet ve acil durum
yonetimi bagkanligi, afet ve acil durumlar ile sivil savunmaya iliskin hizmetlerin tlke
diizeyinde etkin bir sekilde gerceklestirilmesi icin gerekli Onlemlerin alinmas1 ve
olaylarin meydana gelmesinden dnce hazirlik, olay sirasinda yapilacak miidahale ve olay
sonrasinda gerceklestirilecek iyilestirme caligmalarini yiirliten kurum ve kuruluslar
arasinda koordinasyonun saglanmasi ve bu konularda politikalarin iiretilmesi ve
uygulanmasi hususlarini igerecek ¢alismalar yapmakla sorumludur (Resmi Gazete, 2009,
s. 15). Bu yapimin yam sira dzellikle 112 Acil, 155 Polis Imdat, 110 itfaiye gibi iilke
capinda ve yerel olarak acil durumlarda destek veren devlet birimlerinin bu haberlesme
sistemi icerisinde yer almas1 dnem arz etmektedir. Isletmelerde meydana gelebilecek acil

durumlarda bu birimlerle iletisim kurulur.

Acil durum senaryolar1 ve tatbikat planlamasi; acil durum planlar1 ve ekipleri

belirlendikten sonra yil igerisinde periyodik olarak belirli donemlerde tatbikat yapilir.
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Testin icerigi, amaci, tiirii, katilimeilar ve katilimcilarin gérev ve sorumluluklari, test ile
ilgili kabullenmeler ve kisitlar 6nceden belirlenmelidir. Yapilan bu tatbikatlarda varsa
eksiklerin belirlenmesi ve planlarin yeniden revize edilmesi gerekmektedir. Tatbikat
oncesinde hangi kapsamda test edileceginin belirlenmesi i¢in titiz bir ¢alisma yapilmasi
gerekir. Gerekli hazirlik ve planlama faaliyetleri yapilmadiginda test sirasinda yaganmasi
ongoriilmeyen ciddi kesintilerin olusmasi s6z konusu olabilir. Bu sebeplerden dolay1
tatbikatlar igin bir model belirlemek gereklidir (Dingkan, Is Siirekliligi Kritik Basar
Faktorleri, 2010, s. 4). Tatbikat sonrasinda ise hedeflerin ne kadar gergeklestirildigine
yonelik sonuglarin elde edilerek varsa eksik hususlarda aksiyon alinir. Tatbikatlar
ongoriilen bircok riske karsi hazirlik seviyesinin olglimlenebildigi faaliyetlerdir. Bu
nedenle acil durum tatbikatlar1 yapist geregi gerceklestirilmesi zor olan testlerdir.
Gergekei senaryolar iizerinden test yapabilmek olasi acil durumlara hazirlik i¢in son

derece Onemlidir.

Medya ile iligkiler; herhangi bir isletme veya kurulusta meydana gelebilecek olast
bir acil durumda kamuoyunu dogru bilgilendirme i¢in medya ile iliskiler onemlidir. Yazil
ve gorsel medya, sosyal medya ile nasil ve kimler tarafindan iletisim kurulacagi konular1

caligsmada kriz yonetimi basliginda detayli olarak yer almaktadir.
2.3. Risk Analizi

2.3.1. Risk Nedir?

“Risk, kelime anlami ile zarara ugrama tehlikesini ifade eder. Risk potansiyel
sorun, tehlike veya kaybi gosteren bir kavramdur. Belirli bir zaman araliginda
belirli bir hedefe ulagamama ve dolayisiyla zarara ugrama olasiligi olarak da
tammlanabilir. Dolayisiyla risk gelecekte olusabilecek sorunlara ve tehlikelere
isaret etmektedir. Riskin en belirgin ozellikleri ise tam ve net olarak
belirlenememesi, zamanla degiskenlik gostermesi, olumsuz sonuglar dogurabilir

olmast ve yonetilebilir nitelikte bulunmasidir (Sahin, 2008, s. 3) .

Is siirekliligi; likidite riski, kur riski veya kredi riski gibi risklere yonelik direkt

bir ¢oziim saglamamaktadir.
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Asagidaki grafikte kurumsal dlgekte risk dagilimlarinin hangi basliklarda oldugu
yer alir. Bilgi sistemleri giivenligi % 16 ile Is siirekliligi ve krizi yonetimi % 13 ile en

yiiksek riskin olustugu alanlar oldugu goriilmektedir.

Farkindalik/ig Tesis kayb1
tehditler 5%
9%

Is siirekliligi ve
Kriz yonetimi
13%

Terorizm

3% Fraud

8%
Istirak/D1s kaynak
riskleri
10%
.. L Personel kayb1
Uriin/Tedarikgi 11%
riskleri
2%
Uyum ve mevzuat Bilgi/Fikri
11% miilkiyet
6%

Operasyonel
biiyiime Bilgi giivenligi
6% 16%

Grafik 2: Kurumsal Olgekte Risk Dagilim1
Kaynak: Mustafa Komut, 1.U. Siyasal Bilgiler Fakiiltesi Dergisi, No:49, 2013 s. 110.

2.3.2. Risk Yonetim Siireci

Risk yonetim siireci; kapsamin belirlenmesi, risklerin tespit edilmesi, risklerin
analiz edilmesi, risklerin Onceliklendirilmesi, strateji ve aksiyon belirlenmesi,
aksiyonlarin uygulanmasi ve izlenmesi, giincelleme yapilmasi faaliyetlerini iceren

biitlinciil bir stiregtir.
2.3.2.1. Kapsamin Belirlenmesi

Risk analiz ¢alismasinin ilk adimi1 kapsam belirlenmesidir. Risk analizi sonucunda
ortaya cikacak sonu¢ veya hedeflenen ¢iktilarin net olmasi kapsamin belirlenmesinde

onemli girdi saglar. Igerigin ilk asamada dogru ve kurum hedeflerine uygun olarak
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belirlenmesi sonraki agamalarda risk analizinin kalitesini arttirir (Ulusal Elektronik Ve

Kriptoloji Arastirma Enstitiisii, 2007, s. 11).
2.3.2.2. Risklerin Tespit Edilmesi

Risklerin tespit edilmesi, birimin hedeflerine ulagsmasii engelleyen veya
zorlastiran risklerin, 6nceden tanimlanmis yontemlerle belirlenmesi, gruplandirilmasi ve
giincellenmesi siirecidir. Tespit edilen riskler i¢ risk veya dis risk olabilir. Risklerin kimin

sorumlulugunda oldugu belirlenir.
Riskleri belirlemede kullanilabilecek yontemler asagida verilmistir:

“Kontrol Listeleri: Onceki faaliyetlerden edinilen tecriibelere ve diger
kaynaklardan edinilen bilgilere dayamilarak risk tammlama kontrol listeleri

hazirlanabilir.

Beyin Firtinasi: Amact herhangi bir kisitlama ya da onem swrasit olmadan
olusabilecek biitiin risklerin belirlenmesidir. Kontrol listeleri ve anketlere
nazaran kattlimcilarin daha etkin oldugu bir tekniktir, ayrica daha verimli yol

alinmasini saglar,

Sebep—Sonu¢ Diyagrami: Problemin temel nedenini bulabilmek, mevcut
nedenleri gruplamak, problem ¢ozme siirecini daha diizenli hale getirmek ve
tartismamin amacindan sapmasini onlemek amaciyla kullanilir (Calisma ve

Sosyal Giivenlik Bakanlig1 Strateji Gelistirme Baskanligi, 2014, s. 9) “.
2.3.2.3. Risklerin Analiz Edilmesi

Risklerin tespit edilmesi asamasi ile birlikte dogru bir sekilde analiz edilmesi de
onemlidir. Degerlendirmede nicel yontemler kullanilabilecegi gibi nitel yontemler de

kullanilabilir.

Risklerin analiz edilmesi siirecinde agirlik oranlar1 hesaplanarak derecelendirme
yapilir ve risklerin dnlem almmasmin gerekli olup olmadigina karar verilir. Oncelikle
hangi konularda analiz yapilacagi belirlenir. Risk degerlendirme ve acil durum planinda
bu analiz ¢alismasi sonucunda ne tiir aksiyonlar alinmasi gerektigi detayli sekilde
aciklanir. Asagidaki tabloda yer alan tehdit baghiklarina gore risk analizi yapilir. Her

tehdit tipine maruz kalma olasilig1 ve etkisi isletme bazinda degisir.
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Tablo 3: Tehdit Basliklar1 Listesi

Deprem Medikal Acil Durum Rehin Alma

Volkanik Aktivite Radyoaktif Kirlenme HVAC Arnzasi

Toprak Kaymasi Yangm: i¢c—Katastrofik Gii¢ Kesintisi: I¢
Mevsimsel/Lokal Seller Yangin: I¢-Biiyiik Yedek Ekipman Arizasi
Gelgitlerle ilgili Seller Yangm: I¢c—Kiigiik Iletisim Arizas (Veri)
Tsunami Ugak Kazast Ses Iletisim Ekipmani Arizasi
Hortum Toksik Kirlenme Medya Arizasi
Kasirga/Tayfun Su Tesisat Arizasi Satin Alinmig Yazilim Sorunu
Tropikal Firtina Su Sizintist Regiilasyonlar

Kar/Buz Firtinast Yangin: Dis Insan Hatas1: Kullanicilar
Kuvvetli Riizgarlar Patlama: Kurum Dis1 Insan Hatas1: Bakim

Kum Firtinasi Patlama: Kurum Ici Kaynaklarin Kaybi1

Meteor Etkisi Gli¢ Kesintisi: D1sg Hirsizlik: Veri

Merkezi Bilgisayar

Savas Durumu: Geleneksel Ekipmani Arizast

Hirsizlik: Fiziksel Varliklar ( $250+)

Savas Durumu: Niikleer Gti¢ Dalgalanmalari Yolsuzluk

Sabotaj: i¢ Fiziksel Vandalizm Insan Giivenlik Olgiimleri
Salgin Hastalik Grev Bio—Terorizm

Sabotaj: Dis Fiziksel Isyan/Sivil Kargasa Kapasite Planlamasi

Market Kundakgilik Operasyonel

Sabotaj: I¢ & D1s Veri Bomba Tehdidi & Insan Hatas1: Operasyonlar &
Yazilimi Bombalama Programcilar

Kaynak: Sibel Akdag, 2009, Risk Yénetiminde Basar1 Faktorii 'Is Siirekliligi

Yonetimi' Sunumu, s. 20.
2.3.2.4. Risklerin Onceliklendirilmesi

Risk 6l¢iilmesi, tespit edilmis risklere karsilik verilip verilmeyecegine ve karsilik
verilecekse fayda/maliyet dengesi acisindan en uygun olan karsilifin segilmesine
yardimct olur (Maliye Bakanligi Strateji Gelistirme Bagskanligi, 2015, s. 12).
Onceliklendirme ise risklerin oncelik sirasina gore listelenmesidir. Risk puanlari

bliyiikten kii¢iige siralanarak riskler onceliklendirilir.

Risk analizleri sonucunda belirlenen risklerden hangilerinin Oncelikli olarak
tyilestirilmesi gerektigine karar verilir. Belirlenen risk dnem derecesinin, risk kriterleri

ve risk alma istahlar1 ile karsilastirilmasi ve Onem sirasina koyulmasi gerekir.
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Organizasyonun hedefleri alternatif firsatlarin potansiyel sonuglar1 ve sirketin risk alma

istegi de géz 6niinde bulundurulur.
2.3.2.5. Strateji ve Aksiyon Belirlenmesi

Risklerin belirlenmesi sonrasinda hedeflenen stratejiler belirlenmedir. Risk
yonetim aksiyonlarina yonelik alternatiflerin belirlenmesi, bu alternatiflerden en uygun
olanina karar verilmesi, alternatif uygulama planlarinin hazirlanmasi ve uygulanmasini,
Ozetle risk yonetim stratejilerinin belirlenmesini gerekir (Kalyoncu, 2013, s. 89).
Belirlenen genel yaklasim ¢ergevesinde bagli olunan mevzuat ve igyeri kosullar dikkate

alinir, alinmasi gerekli 6nlemlere karar verilerek strateji ve aksiyon belirlenmis olur.
2.3.2.6. Aksiyonlarin Uygulanmasi ve izlenmesi

Isletmede gerceklestirilen risk ydnetiminin tiim asamalar1 ve uygulanmasi diizenli
olarak izlenir, denetlenir ve aksayan yonler yeniden gozden gegirilir. Risk yonetiminin
tim fonksiyonlar1 uygun sekilde islese de, iretilen c¢iktiya gore uygun aksiyonlar
alinmalidir. Etkin bir risk yonetiminde, risklerin hedeflenen seviyede kalmasini saglamak
tizere ilgili aksiyonlarin alinmasi saglanmalidir (PwC, 2007, s. 12). Tespit edilen riskler

ve risklerin 6nem derecesine gore belirlenen siklikta gozden gegirilmesi gerekir.
2.3.2.7. Giincelleme Yapilmasi

Giincelleme faaliyeti genellikle ihmal edilen konulardan biri oldugundan bir¢ok
sirkette yillar Once tanimlanmis risklerin degismeden takip edildigini gormek
miimkiindiir. Yilda en az bir defa olmak {izere; yeni eklenen riskler, durumu degismis

riskler tespit edilerek giincelleme mutlaka yapilmalidir.
2.4. Kriz Yonetimi

Kriz bir isletmenin mevcut konumunu ve gelecegini etkileyen beklenen veya
beklenmeyen bir zaman diliminde ortaya ¢ikan ve genelde 6nlem alinmakta ge¢ kalinan
olumsuz bir durumu ifade eder. Risk ger¢eklesmesi muhtemel olaylar ifade ederken kriz
ise ger¢eklesmis olaylar1 kapsamaktadir (Balikei, 2009, s. 13). Kriz yonetimi ise ortaya

¢ikan krizlerin yonetilmesi konusundaki aksiyonlari igerir.

Is siirekliliginin 2.asamasinda kriz yonetim galigmalari yapilmaktadir. Kriz

yonetim takimi krize doniisme potansiyeli bulunan olaylara miidahaleyi yonetmekle
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gorevlidir. Takim krizle alakali tiim kararlar1 alir ve basta kamuoyu ve diger paydaslar
olmak tizere dis diinya ile olan her tiirlii iletisimi saglamaktan sorumludur. Kriz yonetim
plani, meydana gelen olayin olumsuz etkilerini miimkiin olan en diisiik seviyeye indirmek
ve olay gerceklesmeden oOnceki duruma en kisa zamanda ve en verimli sekilde

doniilmesini temin etmek amaciyla hazirlanir.
2.4.1. Kriz Yonetim Planinin Amaci ve Kapsami

Kriz yonetimi; krizin olusmasi, krizin ortaya c¢ikmasi, siirekli hale gelmesi,
¢Oziilme asamalarindan olugsmaktadir. Kriz yonetim planinda amag ve kriz ile alakal
genel akisi hakkinda bilgilendirmeler yer alir. Planin hangi sartlarda ve kimler tarafindan

devreye alinacagi da planda igeriginde bulundurulur.

-,

Krizin Clusum
- Agamasi
L. "
Y ¥
Krizin Cozilme KRIZIN Krizin Ortaya
Agamasi ASAMALARI Cikmna Agamasi

Y A

=

-
Krizin Stiregfen
Hale Gelme
Agamasi

A

Sekil 2:Kriz Yonetimi Asamalart
Kaynak: Melek Tiiz, Giirkan Hasit, Isa Ipgipoglu ve Idil K. Suher, (2013). Kriz
fletisimi ve Yonetimi. T.C. Anadolu Universitesi A¢ik Ogretim Fakiiltesi

Yaym No: 1776, s. 7.
2.4.2. Senaryo ve Stratejiler

Cevresel etkenler, dogal sebepler, ekonomik nedenler, teknolojik yenilikler,
sosyal Kkiiltiirel etkenler, uluslararasi iliskiler, yonetimin niteligi, bilgi toplama ve
degerlendirmede yetersizlik, oOrgiit kiiltiirii gibi sebeplerden dolay1 krizler ortaya

cikabilmektedir.

Kriz yonetimi asamasi sadece ig¢inde bulunulan durum gerektirdigi takdirde
devreye alinir. Kriz yonetimi planini hayata gecirme karar1 organizasyondaki kesilme

veya aksamanin biiylikliigii, organizasyonun isminin ve itibarinin korunmasi ihtiyaci, can
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kayb1 veya agir yaralanma vb. durumlar igerecek zamanlarda devreye alinabilir. Her
isletme ve kurulusa gore farkli degerlendirmeler olabilir. Senaryo ve stratejiler belirlenir,

hangi durum ve senaryolarda ilgili planin devreye girecegi belirtilir.
2.4.3. Organizasyon Yapisi—Rol ve Sorumluluklar

Kriz yonetim takimi, kriz olasiligina gore gerekli hazirliklarin yapilmasi, kriz
oldugunda isletmenin karsilasabilecegi riskin en kisa siirede azaltilmasi, isletmenin
imajm1 korumakla gorevlidir. Krize doniisme potansiyeli bulunan ve sirketin normal
operasyonuna devamini engelleyen olaylara miidahaleyi yonetmeli, krize yonelik
stratejik yonlendirme saglamalidir. Bu takimin {yeleri, krizi sezebilme, bunlarin
gerektirdigi islemleri gelistirebilme, kriz aninda islerin yiiriitilmesini saglayabilme ve

danismanlik gorevi yapabilecek nitelikte olmalidirlar (Sucu, 2009, s. 57).

Isletmelerde genel olarak iist yonetim kademesi kriz yonetim takimini
olusturmaktadir. Kriz yonetim takimi, isletmenin farkli kurumlarindan, farkli alanlarinda
uzmanlagmis yonetim kademesindeki kisilerin bir araya getirilmeleri ile olugsmus farkl
bir yapiya sahip olmalidir. Idari isler, lojistik, satin alma, haberlesme, hukuk danismani,
insan kaynaklari, giivenlik, kurumsal iletisim, halkla iliskiler, muhasebe birimleri de kriz

yonetim takimina destek saglayan birimler olarak organizasyon semasinda yer alir.
2.4.4. lletisim

Giiniimiizdeki serbest piyasa ekonomisi tiiketici haklar1 ve miisteri mutlulugunu
on plana getirmistir. ‘Imaj’ kavrami da bir kurum veya kurulusun rekabet alanindaki en
giiclii silahidir. Bir kurulusun kamuoyunda hangi 6zellikleri ile bilindigi, hangi sifatlar ile
tanimlandigini agiklayan ‘imaj’ tanimi uzun siirede ve biiyiik ¢abalarla olusturulan bir
kavramdir, fakat bunca giicliikklerle doniiserek belleklere yerlesebilen bir olgudur
(Canpolat, 2012, s. 122). Bugiin bir kurulus kamuoyunda olumlu bir imaj yaratmadikca
rakipleriyle rekabet edemeyeceginin farkindadir. Kriz aninda kurum ya da kurulusg
dogrudan ilk haber kaynagi olarak gorev yapmalidir. Eger bunu gergeklestiremezse
kontrolii elinde tutamaz ve kriz istenmeyen yonde yani kurum ya da kurulusun imajin

sarsacak dogrultuda ilerler.

“Kriz zamanlarinda hedeflenen kamuoyu kitlesine mesaji iletecek kisi kurum

sozciisti olmalidwr. Sozciiniin krizle ilgili olarak basina yapilan agiklamalarda
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soylenen sozlere dikkat etmesi gereklidir. Iletisim kurulmasi gereken birden fazla
paydas olacaktir. Basta kamuoyu, resmi kurumlar, ortaklar, hissedarlar,
calisanlar ve aileleri, tedarikgiler, miisteriler gibi bir¢ok paydas olasi bir krizde
iletisim kurulmasi gereken paydaslar arasinda yer almaktadir (Suher, 2013, s.

116)*.

Iletisim kanallarinda yazili ve gorsel medyanin yani sira sosyal medya (Facebook,
Twitter, Linkedin vb.) araciligiyla da paydaslar ile bilgi paylasimi yapilir. Resmi
kurumlar ile iletisim asamasinda isletmenin iliskide oldugu tiim resmi kurumlar ve

ilgilileri belirlenip bir listesi hazir hale getirilmelidir.
2.5. Is Etki Analizi

Is etki analizi asamasi is siirekliliginin temelini olusturan asamadir. Is etki
analizi, isletmenin i§ ve organizasyon yapisinin taninmasi ve tanimlanmasi i¢in gerekli
olan temel bilgilerin saglanmasi, kritik iirlin/hizmetlerin ve bunlarin siirekliligini
saglamak i¢in gerekli olan siireg¢lerin ve bu siire¢lerin kurtarma Onceliklerinin
belirlenmesi, kritik stiregleri destekleyen, i¢ ve dis kaynaklarin belirlenmesine yonelik
detayli ve kapsamli bilgilerin toplanmasi ¢alismalarini igeren bir analiz ¢alismasidir
(Saymaz, 2012, s. 84). Is etki analizi, isletmelerin mevcut durumdaki is siireglerinin
incelenerek olas1 kesintilerin ve bu siireclerin yasal, finansal, itibari vb. her tiirlii
etkilerinin analiz edilmesi olarak tanimlanir. Kritik is siire¢lerinin belirlenmesi
sonrasinda bu siirecleri etkileyebilecek tehditler ile siireclerde olusacak {iriin ve hizmet
kesintilerinin yol agacagi zararlarin belirlenmesini hedeflemektedir (Tiirkiye Bilisim

Dernegi, 2012, s. 43).

Is etki analizi; is siireclerindeki kesintilerin etkilerini belitleyerek, ne kadar siire
ile bu kesintilere tolerans gosterilebilecegini belirlemeye calismalarini kapsar. Bu
calismadan elde edilen veriler, is siirekliligi stratejilerinin tespit edilmesi i¢in gerekli

girdileri saglamaktadir. Is etki analiz siireci asagidaki basliklardan olusmaktadir.

" Stireclerin belirlenmesi,
- Is etki analizi ¢aligmalarinin olusturulmast,
. Siireglerin onceliklendirilmesi,

. Bagimlilik ve kaynaklarin belirlenmesi,
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- Alternatif ¢aligma stratejilerinin olusturulmasi ve olaganiistii durum
merkezi tasarimi,

. Is siirekliligi planlarmin hazirlanmasi.
2.5.1. Siireclerin Belirlenmesi

Is etki analizi ¢alismasinin en 6nemli asamalarindan biridir. Bu asamada isletmede
gergeklestirilen siiregler veya tirtinler ele alinir. Siireg, proses kelimesinin karsilig1 olarak
dilimize girmistir. Bir girdi ile baslayan, i¢ ve dis miisteriden gelen talep, bilgi veya
hammadde ile bu girdiye katma deger katarak belirli bir ¢ikt1 {ireten birbiriyle baglantili
adimlar ve islemler akis1 seklinde tanimlanmaktadir. Isletmelerde bir iiriin elde edebilmek
icin yapilan ¢alismalarin tamami da siire¢ olarak ifade edilmektedir (Sonmez, 2013, s.
13). Isletme igerisinde yer alan ana faaliyet konusu ile alakali tiim siiregler ve

departmanlar belirlenir.
2.5.2. Is Etki Analizi Cahsmalar

Is etki analizinde amag isletme icin siirecleri ©nem diizeyine gore

gruplandirmaktir. Bu sekilde kritik siirecler ortaya ¢ikarilir.
2.5.2.1. Kritik Siireclerin Belirlenmesi ve Onceliklendirilmesi

Etki kriterleri ve derecelerinin belirlenmesi; isletmelerde yer alan iiriin ve
hizmetlerin kritikligini, 6nem diizeyini ve Onceligini belirlemeye yardimci olacak
degerlendirme kriterleri belirlenir. Sebebi ne olursa olsun meydana gelen is kesintileri,
isletme i¢in finansal zararlarin yaninda itibar kaybi, miisteri memnuniyeti gibi direkt
finansal olmayan zararlara da yol acabilmektedir (Saymaz, 2012, s. 65). Etki tiirlerine
gore belirli bir puan aralifinda bir puanlama cetveli olusturulur. Genel olarak tiim
risklerin gerceklesmesi durumunda gelir kaybi, gider artisi, personel degisimi, kotii
reklam, hizmet tesliminin dengesizlesmesi, ceza ve yiikiimliiliikler, hisse senedi degeri
diisiisii, rekabet avantaji kaybi, pazar pay1 kaybi, verimlilik kaybi, sirket imajinin ve

itibariin kaybi vb. etkiler olusabilir.

Zaman kriterleri belirlenmesi; kritik hizmetlerde olusacak kesintinin siiresi, ne
kadar itibar kayb1 olustugunu, isletmeye ne kadar para kaybi olusturdugu ve sektérdeki
konumuna etkisinin boyutunu gosterecektir. Siireglerin etki degerlendirmesinde hangi

zaman dilimlerine gore yapilacaginin belirlenmesi gerekmektedir. Siireclerin 1 saat
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yaptlmamasinda olusacak etki ile 4 saat yapilmamasinda olusacak etkisi
farklilasmaktadir. Zaman dilimleri her sektore, isletmeye gore farklilik gosterebilir. Genel
olarak kabul edilen zaman dilimleri 1 saat, 4 saat, 1 giin, 1 hafta ve 1 ay olarak

kullanilmaktadir.

Kritik is siire¢lerinin dnceliklendirilmesi ¢alismas; is siirekliligi kapsaminda iirtin
ve siire¢lerini belirleyen isletmeler, siireglerini veya faaliyetlerini kesinti etkisi a¢isindan
onceliklendirir. Belirli bir zaman dilimi i¢inde hizmet kesintisi en yliksek diizeyde zarara
yol acan ve kisa siire i¢erisinde kesintiden kurtulmasi istenen siirecler kritik siire¢ olarak
belirlenir. Yiiksek oOncelik verilen kritik siirecler isletmenin ana baslik olarak
odaklanacagi, planlama yapacagi, daha yiiksek biitgce ayiracagi ana is faaliyetlerini

kapsamaktadir (Tiirkiye Bilisim Dernegi, 2012, s. 43).

[k asamada yer alan en dnemli calismalar siireclerin dnceliklendirilmesi kisminda
yer almaktadir. Bu asama sonucunda kritik siirecler belirlenerek ve zaman dilimlerine
gore Onceliklendirilmesi tamamlanir. Bu ¢alismalar ayn1 zamanda is etki analizinin ana
taslaginin olugmasinda en biiyiik paya sahiptir. Yapilacak bu onceliklendirmeye gore
yatirnm kararlari, maliyetler vb. konular tamamen netlik kazanacaktir. Finans
sektoriindeki bir firma 1 giin ve Oncesi i¢in yatirim yapabilecegini belirtirken, otomotiv
sektoriindeki bir firma 1 hafta ve dncesi diye karar alabilir. Burada yatirim yapilabilecek

zaman diliminin esik seviyesi belirlenmesi gerekir.

Isletmede yer alan her boliim kendi siiregleri i¢in zaman dilimlerine gore etki
puanlamasi yapar, elde edilen tiim sonuglar bir degerlendirmeye tabi tutulur. Bu analiz
sonucunda kritiklik dereceleri belirlenir. Kritiklik puanina gore Onceliklendirme
tablosuna yerlestirilir. Isletmenin belirleyecegi esik zaman dilimi dncesinde yer alan

stirecler kritik siirecler olarak ortaya ¢ikacaktir.
2.5.2.2. Kritik Siireclerin Bagimhhklarinin Belirlenmesi

Is etki analizinin ikinci asama g¢alismalarinda onceki asamada kritik olarak
belirlenen siireglerin birbiriyle bagimliliklari, dis kaynak bagimliligi, bilgi teknolojileri
bagimliligi, personel ve diger kaynak bagimliliklari belirlenmesi konusundaki ¢aligsmalari

icermektedir.
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RTO; kesintiye ugrayan is veya hizmet siirecinin ne kadar zaman sonra tekrar faal
duruma gelebilecegine dair belirlenen hedef siiredir. RTO degerinin 30 dakika olmasi
uygulamanin veya silirecin herhangi bir sebepten dolay1 calisamaz duruma gelmesi

sonucunda 30 dakika igerisinde tekrar calisir duruma getirilmesini ifade etmektedir.

RPO; bir is veya hizmet siireci i¢in isletmenin kabul edebilecegi en yliksek
diizeyde veri kaybin siire olarak belirtir. Bir siire¢ icin RPO degerinin 4 saat olmasi
siirecin en fazla 4 saatlik veri kaybina tahammiilii oldugunu ifade eder. Herhangi bir

sebepten dolay1 veri kayb1 yasandiginda 4 saat dnceki veri geri yiiklenir.

RPO RTO
<4 > < >
>
T T I Zaman
Son Replication Felakat Ani  Verinin Kurtariimasi
Sekil 3:RTO ve RPO Sekilsel Gosterimi
Kaynak: http://www.l1stbasis. com/rto-rpo—for—business—continuity—disaster—

recovery/, 2015.

Maksimum kabul edilebilir kesinti siiresi degerlerinin belirlenmesi; maksimum
kabul edilebilir kesinti siiresi, bir i siireci veya bilgi teknolojileri uygulamasi igin
isletmenin kabul edebilecegi en yiiksek kesinti siiresini belirtir. Bir is siireci ig¢in
Maksimum Kabul Edilebilir Kesinti Siiresi degerinin 1 giin olmasi, siirecin herhangi bir
sebeple calisamaz hale gelmesi durumunda isletmenin bu kesintiye en fazla 1 giinliik
tahammiilii oldugunu ifade etmektedir (Dingkan, Is Siirekliligi Kritik Basar1 Faktorleri,
2010, s. 3). Bu siirenin agilmas1 durumunda isletmenin ciddi boyutta zarara ugrayacagi
ve pazardan silinecegi on goriilmiistiir. Isletme acisindan olusacak zarar finansal, yasal,

miisteri memnuniyetsizligi olabilecegi gibi kurum imajina yonelikte olabilir.

Kritik personel listesi; isletmede kritik siire¢ olarak belirlenen siiregleri
gerceklestiren kisiler kritik personel olarak belirlenir. Olasi bir kesinti veya felakette bu

kisilere gergeklestirdigi slirecin zaman dilimi icerisinde ulasilmali ve sistemsel yetkileri
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vb. ayarlamalar1 yapilmalidir. Kritik personel listesi olusturulurken yedekler de

belirlenmeli ve birden fazla iletisim numarasi listede yer almalidir.

Kaynaklar; bir siireci gerceklestirmek i¢in degisik kaynak ve donanimlara ihtiyag
duyulmaktadir. Kritik olarak belirlenen bir siirecin hangi kaynaklar1 kullanarak
gerceklestirildigi belirlenir. Kritik siireclerin gerceklestirilmesi asamasinda ise IT
kaynaklari, personel, dokiimantasyon, tedarik¢i gibi degisik kaynaklara gore planlama
yapilir. Bu kaynaklarin en Onemlisi olarak bilgi teknolojileri kaynaklaridir. IT
kaynaklarinin, kritik is siirecleri i¢in belirlenen Oncelik seviyelerine uygun olarak
kurtarilmasi planlanir (Bayoglu, 2015, s. 5). Bir siirecin gergeklestirilmesi i¢in herhangi
bir yazilim programi veya donanim programi gerekmektedir. Gilinlimiizde isletmelerde
gerceklestirilen tiim siireglerin en alt asamalarina kadar yapilan islemlerde IT
uygulamalan yer almis bulunmaktadir. Tiim firma ve kuruluslar i¢in bilgi teknolojileri
olmazsa olmaz konumdadir. Kritik olarak ortaya ¢ikan IT uygulamalarinin olaganiistii
durum merkezinde teknik altyap: olarak hazir hale getirilmesi gerekir. Is siirekliligi

caligmasinin en 6nemli ve en pahali ¢iktisi olaganiistii durum merkezidir.

Dokiimantasyon; bu agamada ise kritik siiregler gergeklestirirken kullanilan fiziki
ve dijital dokiimantasyon ortamlar1 hakkinda degerlendirmeler yapilir. Kritik olarak

belirlenen siireclerin gergeklestirilmesi i¢in gerekli dokiimantasyonlar belirlenir.

Dokumanin bi¢imi basili veya dijital olarak belirtilerek buna gore alinacak
aksiyonlarin belirlenmesinde faydali olur. Dijital ortamda tutuldugu belirtilen dosyalar

icin ortak bir dosya belirlenir, belirli siireler de periyodik olarak yedeklenir.

I¢c bagimliliklar; isletmede gergeklestirilen tiim siireglerin en az bir girdi ve bir
c¢ikti siireci bulunmaktadir. Burada girdi baska bir siirecin sonucunda olusan ¢iktidir. Bu
stireclerin birbiriyle baglantis1 i¢ bagimlilik olarak belirtilmektedir. Bu sebepten daha
once olusturulan kritik siire¢lerin kesin sonu¢ olmadigi, nihai olarak olusacak kritik
siiregler bagimliliklar tablosundaki degerlendirmelerden sonra ortaya ¢ikacaktir. Onceki
asamalarda kritik zaman dilimine giremeyen bircok siire¢ bagimliliklardan dolay1 kritik

olarak degerlendirebilecektir.
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Tiim kritik siirecler i¢in i¢ bagimlilik degerlendirmesi yapilir. Elde edilen veriler
tekrar analiz edilerek zaman dilimlerine gore siirecler yeniden giincellenir. Bu calisma

sonucunda nihai olarak kritik siirecler tespit edilir.

Kritik tedarikgilerin listesi; isletmede faaliyet gosterilen tiim siireglerin bir
kisminda ise dis tedarik¢i firmalara bagimlilik bulunabilir. Tedarikgilerden, IT,
danmismanlik, siire¢ ve yasal konular1 igerecek konularda destek alinabilir. Bir siireci
gerceklestirirken birden fazla tedarikc¢iye bagimlilik olabilir, Bu durumda her tedarikg¢iyi
ayrica belirtmek gerekir. Her tedarik¢iye bagimlilik diizeyi farkli olabilir. Tedarikgiler ile
alakali yapilmasi gereken konularindan biri ise kritik olarak belirlenen tedarikgilerin is
stirekliligi ve olaganiistii durum merkezlerinin var olup olmadiginin tespit edilmesidir.
Tedarik¢inin sagladig1 hizmet veya tiriiniin olas1 bir felaket durumda aksamamasi i¢in ne
tiir ¢alismalar yapildiginin bilinmesi isletmenin hizmet siirekliligi agisindan 6nem arz

etmektedir.

Ayrica hizmet veya iiriin se¢ciminde de bu kriteri géz 6niinde bulundurmak is
siirekliligi acisindan gereklidir. Yapilacak olan sozlesmeler i¢in bu tiir bir madde
eklenmesi firmanin olasi kayiplarmi en aza indirgerken sigorta maliyetlerinin

diistiriilmesine imkan taniyacaktir.

Periyodik is siiregleri tablosu; kritik siireclerin giinliik aylik, yillik bazda yogun
oldugu donemler belirlenir. Bu bilgi, eger olaganiistii bir durum yogun déneme denk
gelirse nasil bir planlama yapilmasi gerektigi konusunda veri saglayacaktir (Saymaz,
2012, s. 88). Ozellikle her ay veya haftanm belirli bir giiniinde yapilmas1 gerekli olan
zorunlu islerin tespiti yapilmalidir. Buradaki zorunluluk borsaya agik olan bir sirketin
ornegin her ii¢ aylik donem sonunda gelir tablosu, bilango vb. raporlarini sunmasi veya
sosyal sigortalar kurumu, maliye bakanligi gibi resmi kurumlara verilmesi gereken

raporlar gibi sabit ve tarihi belirli olan isleri icerir.

Boliimler seviyesinde iletisim yapist; olast bir kriz veya felaket durumda kimlerin
aranacagl neler yapilacagi konusunda genellikle bir karmasa olusur. Bu konuda genel
olarak bir ¢6zlim bulunmasa da hazirlikli olmak amaciyla bir arama zinciri olusturulmasi

gerekir. Bu arama zincirinde yer alan kisiler kimleri arayacagini bilmeli ve periyodik
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testlerle bu konudaki siireklilik saglanmalidir. Arama zincirinde yer alan kisi iletisim

bilgilerinde telefon bilgisinin en az iki farkli numara olmasi gerekir.

2.5.3. Alternatif Stratejilerinin Olusturulmas1 ve Olaganiistii Durum

Merkezi Tasarim
2.5.3.1. Alternatif Stratejilerinin Olusturulmasi

Bu asamada senaryolar belirlenerek bu senaryolarin olugsmasi durumunda kritik
stireclerin siirekliliginin saglanabilmesine yonelik ne tiir aksiyonlar alinacagi belirlenir.
Senaryo sayisinin fazla olmasi firmanin is siirekliligini saglamasi agisindan daha verimli
sonuglar ortaya koyar. Strateji ne kadar kapsamli ve iyi olursa olsun insanlar onu dogru
bicimde uygulamay1 basaramazlarsa isletme i¢in hi¢bir degeri olmayacaktir (Sarikaya,

2008, s. 11).

2.5.3.2. Senaryo Bazh Alternatif Is Kurtarma Planlar

Belirlenen her bir siirecin olast feldket durumlarinda nasil stirekliliginin
saglanacagina yonelik ¢aligmalar yapilmasi1 gerekir. Bu konuda yapilacak en kolay ve
pratik calisma senaryo olusturup bu senaryolara gore alternatif ¢aligma yontemlerini
belirlemektir. Varsa diger senaryolara gore de ¢oziimler belirtildikten sonra diger kritik
siirecler icinde aymi c¢alisma yapilir. Tiim kritik siireclere yonelik alternatif calisma
yontemlerini belirledikten ve sonuglart derlendikten sonra is kurtarma planinin ana

bilgileri tamamlanmis olur.
2.5.3.3. Bilgi Teknolojilerine Yonelik Kurtarma Plani ve Calismalari

Tiim igletme ve kuruluslarda hizmet siirekliligi miisteri memnuniyeti, pazar payi,
rekabet, itibar ve finansal etkileri acisindan kritik diizeyde Oneme sahiptir. Bilgi
giivenligi, yazilim, donanim, network ve isletim sistemi, dogal afet veya fiziksel
hatalardan kaynaklanan hizmet kesintilerini en diisiik seviyeye indirmek, miimkiin
oldugunca ortadan kaldirmasi maksadiyla kullanilan ydntemlerden birisi olaganiistii
durum merkezinin olusturulmasidir. Olaganiistii durum merkezi tasarimi yapilirken is
etki analizi ¢calismasi sonucunda ortaya ¢ikan kritik IT sistemleri referans alinarak tasarim

yapilir. Tespit edilen siire tip ve dnceliklendirmelerine gore veri aktarimi planlanir.
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2.5.3.4. Olaganiistii Durum Merkezi Nedir?

Olaganiistii durum merkezi, Onceden tasarimi yapilan ve isletmenin kritik
uygulamalarinin siirekliligini hedefleyen merkezi islem birimi ve ¢evre birimlerinden
olusan bir veri merkezidir. Veri merkezi ana bankacilik sistemleri, isletmede yer alan
diger bilgisayar sistemleri ile veri ambari sistemleri gibi bir¢cok sistemi igerisinde
barindiran bir tesistir. Sunucu odasi veya sistem odasi olarak da adlandirilan bu tesisler

isletmelere ait storage, sunucu ve veri tabanlarinin bulundugu alanlardir.

Veri Merkezleri, koridorlarca uzanan, raf kabinleri dolusu y181lmis bir¢ok sunucu
barindirdigi igin sunucu ¢iftlikleri olarak da adlandirilir. Veri merkezlerinde genel olarak
veri depolama, yedekleme, kurtarma, veri ve ag yoOnetimi, sunucu barindirma
uygulamalari, ofis hizmetleri gibi hizmetler saglanmaktadir. Bu merkezler isletmelere ait
kurumsal web sitelerinin yayinda olmasi, mobil ve ATM uygulamalarin hizmet vermesi,
e—posta ve anlik ileti gonderimi, bulut depolama hizmetleri, eticaret islemleri, cevrimigi
oyun gruplarinin ihtiyag duydugu bir ¢ati altinda toplanma gibi konularda hizmet
sunmaktadirlar. (Telkoder Serbest Telokomiinikasyon Isletmecileri Dernegi, 2015, s. 11).
Biitiin 6zel sirketler ve devlet kurumlari, kendi verilerine erisilebilmesi i¢in veri
merkezlerine ihtiya¢ duymaktadir. Kimi kurum ve kuruluslar kendi veri merkezlerini
kurmay1 tercih ederken, kimileri sunucu barindirma ve kiralama hizmetlerinden

yararlanir, bir kismi1 ise umuma agik bulut bilisim hizmetlerinden yararlanmaktadir.

Is etki analizi ¢alismas1 sonucunda ortaya ¢ikan kritik siirecler ve bu siirecleri
destekleyen IT altyapisinin (yazilim, donamim, network, gilivenlik, sunucu vb.)
tasarlanarak felaket durumlarinda kullanilmasi planlanan veri merkezine genel olarak
olaganiistii durum merkezi olarak adlandirilmaktadir. Olaganiistii durumda faaliyetlerin
yeniden baglatilmast ve Onceden yapilan planlamalar sonucunda hedeflenen siirede

caligmalarin baglatilmas1 amaciyla tasarlanan ve konumlandirilan veri merkezidir.

Veri merkezlerinin mevcut durumu; teknolojik gelismeler bu alandaki
yatirimlarinda hizla biliylimesine sebep olusturmaktadir. Teknolojik biiylimeler, veri
bliylimelerini, verilerin artmasi da sunucu ve storage vb. depolama teknoloji altyapisinin

bliylimesini saglamaktadir. Bu durum ise veri merkezlerinin artigina girdi saglar.
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Emerson firmasi tarafindan 2011 yilinda yapilan bir arastirmaya gore, diinya
iizerinde toplam 509.149 veri merkezi bulunmaktadir. Bu veri merkezlerinin sahip oldugu
toplam alan 26.555.619 metrekaredir. Bu arastirmaya gore diinyada ayrica barindirma
hizmeti sunan 3.441 tane veri merkezi bulunmaktadir (Telkoder Serbest
Telokomiinikasyon Isletmecileri Dernegi, 2015, s. 18). Teknolojik alandaki biiyiimeler
birbirleri biitiinlesmis tiim altyapilarinda ayni hizla genislemesine olanak saglar.
Asagidaki tabloda veri merkezi biiyiime oranlari iilke bazli karsilagtirmasi yer almaktadir.

Ingiltere, ABD ve Cin bu alanda en hizl1 biiyiime oranlarina sahip iilkeler olarak 6ne
cikmaktadir.

Veri Merkezi Biiyiime Oranlari ® Avustralya

® Brezilya

# Orta ve Dogu Avrupa

m Cin

® Fransa

m Almanya

m izlanda

m Hindistan

m Ortadogu

® Kuzey Amerika

®m Rusya

m iskandinavya

® Gineydogu Asya

® Giiney Afrika
ispanya

» ingiltere

= Diger

2%
_

Grafik 3: Diinya’da Veri Merkezi Biiylime Oranlari
Kaynak: Telkoder Serbest Telekomiinikasyon Isletmecileri Dernegi, Veri Merkezi

Isletmeciligi Raporu, 2015, s.18.

Tiirkiye’deki mevcut durum ise diinyada bu alandaki mevcut biiyiimeden daha
yiiksek bir egilimle artis gostermektedir. Ozellikle BDDK tarafindan bankalara yonelik
birincil ve ikincil sistemlerin yurticinde tutulmasina yonelik olusturulan teblig sonrasinda
bu alandaki yatirinmlar ivme kazanmistir. 2013 yilinda yapilan bir arastirmaya gore veri
merkezi yatirnmlarmin % 26.7, kapasitelerinin % 31, enerji ihtiyaglarinin % 29.6,

operasyonel giderlerinin % 32.1, personel isttihdamin % 13.5 ve toplam % 26.58 oraninda
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bir bilyiime gerceklestirilmistir (Telkoder Serbest Telokomiinikasyon Isletmecileri
Dernegi, 2015, s. 19). Hizla biiyiiyen teknolojik sektorlere paralel olarak veri merkezi

sektoriiniin de hizli bir biiylime gostermesi beklenmektedir.

Tiirkiye’de veri merkezi hizmeti Tiirk Telekom, IBM vb. 6nde gelen teknoloji
firmalar: tarafindan verilmektedir. Tiirk Telekom firmas: veri merkezi hizmetini Ankara

lokasyonunda, IBM firmas1 ise izmir lokasyonunda vermektedir.

Olaganiistii durum merkezi gereksinimi; giinlimiiz diinyasinda IT uygulamasi
kullanmayan bazi sirketler olmasina ragmen bir¢ok isletme tiim is ve siireclerini tamamen
IT uygulamalari ile devam ettirmektedir. Herhangi bir isletme iirettigi veya kullandig1 her
tirden veri i¢in bir veri merkezine ihtiya¢ duyar. IT uygulamalarinin ¢aligmasi,
sonrasinda iiretilen verilerin saklanmasi, yedeklenmesi vb. bir¢ok siire¢ i¢in sunucularin

yer aldig1 veri merkezleri olusturulur.

Bankacilik ve finans kurumlar, egitim isletmeleri, enerji sirketleri,
telekomiinikasyon sirketleri, devlet kurumlari, saglik kurumlari, toptan ve perakende
sektorii, Linkedin, Google, Twitter ve Facebook gibi bilgi ve sosyal ag hizmetleri sunan
firmalar da dahil olmak iizere tiim isletmelerin veri merkezi ihtiyaglari bulunmaktadir.
Verilere hizli, giivenilir ve saglik bir sekilde ulasarak miisterilere kesintisiz hizmet
verilmesi her isletme agisindan oncelikli amagtir. Verilere, yavas ve giivenilir olmayan
bir erisim, hayati onem tasiyan bazi silireglerin durmasima sebebiyet verebilir. Bu
durumda, yasal cezalarin olugmasi, miisteri memnuniyetinin diismesi ve gelir kaybinin
yasanmas! durumu ortaya ¢ikabilir (Telkoder Serbest Telokomiinikasyon Isletmecileri
Dernegi, 2015, s. 11). En kiigiik isletmelerde bile kullanilan bir internet tanitim sayfasi
firma i¢in ¢ok kritik bir isleve sahip olabilir. Olaganiistii durum merkezi kurulmasinin

faydalar1 genel olarak asagidaki basliklarda ele alinmaktadir.

= IT sistemlerinin yedeklenmesi,

. Olast bir felaket sirasinda ana veri merkezinin hizmet verememesi durumda
hizmet siirekliliginin saglanacagi bir yapinin bulunmasi,

. Tim paydaslara (miisteri, ¢alisan, tedarik¢i, ortaklar, yasal otorite vb.)

giiven verilmesi.
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Olaganiistii durum merkezi kurulmasia yonelik zorluklar IT yatiriminin ¢ok
pahali olmasi, 7/24 calisan sistemlerin operasyon islemlerinin zorlugu, veri merkezinin
tasinma zorlugu, lisanslarin pahali olmasi, siirlim yiikseltme sorunlari, veri depolama
stirecinde olusabilecek sorunlar, telekom baglantili bant genisligi (bakir ve fiber karigimi)
yeterli olmamasi, bakim maliyetlerinin yliksekligi, bu konuda yeterli diizeyde yetkin

tedarik¢i olmamasi vb. basliklarda ele alinabilir (Oztiirk, 2013, s. 65-66).

Olaganiisti  durum  merkezi  se¢imi; olaganiisti  durum  merkezi
konumlandirilmasinda ne tiir yetkinlikte bir ihtiya¢ oldugu belirlenmelidir. Isletmenin
ihtiyaglari, yasal gereksinimler ve diger basliklara gore degerlendirme yapilir. Yasal
otoriteler tarafindan diizenleme yapilan sektorlerde tam donanimli bir olaganiistii durum
merkezi yapilanmasi bulundurulmasi istenmektedir. Firmanin biiyiikliigiine, is stirekliligi
riskleri konusundaki farkindaligina gore yapilacak yatirimlar ve alinacak kararlar farklilik

gosterecektir.

Yedek sunucu kiralama bu alandaki en kolay ve basit yontem olarak one
cikmaktadir. Genel olarak ¢ok kiiciik sirketlere hitap etmekte olup giliniimiizde bulut
teknolojisi ile birlikte yaygin kullanilmaya baslayan bir yontemdir. Olaganiistii durum
merkezi kurulum ve igletim maliyetleri ¢cok yiiksek oldugundan dolay1 genellikle bu

hizmeti veren firmalardan kiralama yapilir.

Kiralama yapilan firmalarin bu konuda bilinen ve sektérde kabul gérmiis olmalari
olas1 felaketlerde hizli ve etkin bir hizmet alinabilmesine dikkat edilmesi gereken
hususlarin basinda gelir. Tam donanimli olaganiistii durum merkezi olusturma yontemi
ise hem kurulum hem de sonraki isletme maliyetleri agisindan firmalar agisindan ¢ok
tercih edilmeyebilir. Olaganiistii durum merkezi yapilanmasi se¢iminde yer alan dort

farkli yapilanma hakkinda asagidaki tabloda bilgiler sunulmaktadir.

Olagantistli durum merkezi kurulumuna karar olustuktan sonra nereye kurulmasi
gerektigine karar verilir. Ana veri merkezi ile ayni riskleri icermeyecek bir lokasyonda
konumlandirma yapilir. Genel olarak sistemsel altyapi, cografi riskler, kalifiye iggiicli vb.

basliklara gore degerlendirme yapilir.
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Tablo 4: Olaganiistii Durum Merkezi Tiirleri ve Fayda Maliyet Analizi

Olas1 Durumlar Artilar Eksiler
Merkezi Tiim Maliyeti Diisiiktiir Veri Yedeklemesi ile
Operasyonu Sinirhidir
Aksatmayacak, Yeni Bir Merkez Insaat1 Felaket Durumundg
Yedek . Personele Yedek Bir
Sadece IT Gerektirmez
Sunucu . . Calisma Ortam1 Sunmaz
. Sistemlerine . -
Kiralama . . . Sunucunun Biiyiik Capta Bir
Gegici Zarar IT Sistemleri .
-y Felaket Durumunda Yiiksek
Verecek Felaketler | Operasyon Riskine . . .
i¢in COozliim Sunar Kars1 Iyi Bir Coziimdiir Kalitede Hizmet Vermesi
Garanti Degildir
PR, Veri Yedeklemesi ile
Maliyeti Diistiktiir Suntrlidir
Tiim Operasyonu Yeni Bir Merkez insaat: Felaket Durumunda Sll’lll‘ll.
. Sayida Personele Yedek Bir
. . . | Aksatmayacak, Gerektirmez
Olaganiistli Calisma Ortami Sunar
Sadece IT - -
Durum Sisternlerine Sunucunun Biiyiik Capta Bir
Merkezi Gecici Zarar Felaket Durumunda Yiiksek
Kiralama ¢ IT Sistemleri Kalitede Hizmet Vermesi
Verecek Felaketler L S
Bin @Ot Sundl Operasyon Riskine Garanti Degildir
Karsi Iyl Bir Coziimdiir | Subelerde Ayn1 Depremden
Etkilenirse Yedek Calisma
Ortani imkan1 Olmayabilir
Cok Sayida Biiytik Bir Felakette
Miisterisi ve Faaliyetlerinin Maliyeti Yiiksektir
Tam Calisan1 Bulunan, Devamimi Saglar
Donanimli 24 Saat Sunucu Kiralamadan Felaket Merkezinden
Olaganiistii | Operasyonun Kaynakli Operasyonel Sorumlu Ek Personel,
Durum Devamliligini Riskleri Icermez Gerektirir
Merkezi Gerektiren Biiyiik Personel Yedek
Olusturma Kurumlar Lokasyondan Ul S
Tarafindan Tercih Calismaya Devam ayim Sorinu
Edilir Edebilir.
Cok Sayida Bir Felakette
Miisterisi ve Faaliyetlerinin Maliyeti En Yiiksektir.
Cift Calisan1 Bulunan, Devamini Saglar
. . .. |24 Saat Lokasyona Erigimin .
Olagantistii Operasyonun Olmadig: Durumlarda Felaket Merkezinden
Durum . Sorumlu Ek Personel, Bazi
) Devamliligini Calisanlarin Yakin
Merkezi . - SR Durumlarda Departman
Olusturulm Gerektiren Biiyiik Olaganistii Durum Gerektirir
§ Kurumlar Merkezi Gonderilebilir.
ast Tarafindan Tercih Calisanlar Olaganiistii
Edilir Durum Merkezine
Sevk Edilebilir.
Kaynak: TUBITAK-BILGEM, https://www.bilgiguvenligi.gov.tr/kurumsal—

guvenlik/olaganustu—durum—merkezi—karar—verme—ve—lokasyon—firma—secim—

kriterleri.html, 2013
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Tablo 5: Olaganiistii Durum Merkezi Se¢im Kriterleri

Saglam ve Yeterli Kapasitede Genis Banda Sahip Dayanikli Bir
Telekomiinikasyon Altyapist Gereklidir

Altyap: : : o
Elektrik, Dogalgaz, vb. Hizmetler Ucuz ve Kaliteli, Kesintisiz
Olarak Saglanabiliyor Olmalidir

Risk Deprem, Sel, Firtina Gibi Dogal Afet Riski Diisiik Olmalidir

is

Olasi Hedeflerden Uzak Giivenli Bir Bolge Secilmelidir
Caligabilir Niifusun Yeterli Oldugu Bir Bolge Segilmelidir

Demografik

Faktorler ve Kalifiye | Niifusa Paralel Olarak Bolge De Yeterince Gelismis Olmalidir

Is Giicii :
’ Afet Durumunda Karsilasilabilecek Ana Merkezdeki Is Giicii
Kaybinda, Hizli Bir Sekilde Ise Alinabilecek, Egitim Diizeyi Yiiksek

Kalifiye Is Giiciine Sahip Bir Bolge Olmalidir

Personelin Ihtiyacini Kargilayacak Yeterli Sayida Otel, Restoran,
Aligveris Merkezleri Icermelidir.

Gelismis
I Acil Durumda Personelin Hizl1 Bir $ekilde Ulasimini Saglayacak
Gelismis Olanaklar Bulunmalidir
Emlak ve Sadece Olaganiistii Durumlarda Kullanilacak Bir Olaganiistii
Jp—— Durum Merkezinin Kiras1 Veya Emlak Degeri Diisiik Tercih
Kira Fiyatlar1

Edilmelidir

Kaynak:  Marsh Danismanlik, Is Siirekliligi Egitim Notlar1, 2010, s. 47.

Olaganiistii durum merkezi kurulumu; olaganiistii durum merkezi kurulum ve
tasariminda ana veri merkezi ile ayni riskleri tasimamasi, veri ve iletisim network hat
yapisi, elektrik tesisat yapisi, sogutma sistemleri alt yapisi, donanimlar, gilivenlik

yonetimi, caligma alan1 konularinda degerlendirme yapilir.

Veri merkezi tiirleri; veri merkezlerinin iletisim altyapis1 ve sunucu odalari i¢in
asgari gereksinimleri uluslararasi standartlar ile belirlemistir. Veri merkezi konusunda
uluslararasi boyutta ii¢ farkli kurulus tarafindan standartlar belirlenmekte ve sertifikasyon
stireci gerceklestirilmektedir. Bu standartlardan en yaygin olan TIA kurulusu tarafindan
belirlenen standartlardir. Standartta veri merkezleri icin dort farkli siniflandirma
belirlenmis olup detay bilgiye asagida yer verilmistir.

“Tier 1 Seviyesi: Kiiciik isletmelere hizmet veren veri merkezleridir. Bilgisayar

sistemleri, elektrik, mekanik tesisat yedeksizdir. Genel olarak 10 dakikadan daha



fazla bir enerji kesintisine bir énlemi yoktur. Tahmini % 99,676 kullanilabilirlik

sunmaktadr.

Tier 2 Seviyesi: Enerji ve sogutma sistemlerinde kismen yedeklik icerir. Jenerator
kullanarak 24 saatlik bir enerji kesintisine dayanabilmektedir. Tahmini % 99,741

kullanmilabilirlik sunmaktadir.

Tier 3 Seviyesi: Yedek elektrik sebekesi icerir. Yedek enerji ve sogutma sistemleri
icerir. Yedek hizmet saglayicilary igerir. 72 saatlik bir kesintiye karst dayanabilir.

Tahmini % 99,982 kullanilabilirlik sunmaktadir.

Tier 4 seviyesi: Biitlin Tier 3 kriterleri saglanir. Ek olarak 96 saatlik kesintiye
dayanabilir. 7/24 galisan bir personel ekibi mevcuttur. Yer se¢iminde ¢ok siki
davranilir, yliksek giivenlik dnlemleri alinmistir (Telecommunications Industry

Association , 2014, s. 12)

2.5.3.5. Olaganiistii Durum Merkezi Sistem Altyapi Teknolojileri
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Sistem altyap1 ¢aligmalari, fiziksel altyap1 ve IT sistem altyapisi olarak iki baglikta

ele alinir.

Fiziksel altyapi; olaganiistii durum merkezinin fiziksel altyapisi olaganiistii

durumlarda ilgili lokasyonun hem IT bilesenleri hem de personelin caligmasi ig¢in

kullanish olacak bir sekilde tasarlanmalidir. Fiziksel altyap1 konusunda dikkat edilmesi

gereken

baz1 6zellikler asagida listelenmistir.

“Yiikseltilmis Taban: Su baskini ve sel felaketine karsi donanim ve tesisati
korumak igin yiikseltilmis tabana sahip olmast tercih edilmelidir.

Klima: Sistem odalarint uygun ve sabit sicaklikta tutacak klimalar yer
almahdir.

Yangin  Ekipmam: Yangin riskine karst  koruyacak  donammlar
bulundurulmalidir.

Kamera Sistemi (CCTV): Gerek ana merkezden gerekse yedek veri yonetim
merkezinden sunuculari siirekli olarak izleyebilecek goriintii izleme altyapist
kurulmalidir.

Kartl Erigim Sistemi: Olaganiistii durum merkezine ve sunucu odalarina
sadece yetkili personelin girisine izin verecek biyometrik veya karth erisim

sistemi kurulmalidir.
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v Kesintisiz Gii¢ Kaynaklar: ve Jeneratorler: Veri merkezinde bulunan tiim
sunucular ile diger donamimlarin olast bir elektrik kesintisine karsi siirekliligi
saglayacak kapasitede kesintisiz giic kaynaklari ve jeneratorler kurulmalidir.

= Jletisim Agi: Giivenilir ve yeterli bant genisliginde iletisim altyapis
kurulmalidir. Ucuz ve esnek olmast nedeniyle, giivenlik onlemleri alinmug
kablosuz iletisim ortami etkin bir ¢oziim saglayabilmektedir (Karabiik

Universitesi Bilgi Islem Daire Baskanligi, 2015, s. 3)"".

IT sistemsel altyapi; olaganiistii durum merkezinin bilgi teknolojileri altyapisi
olaganiistii durumlarda ilgili lokasyonun hem IT bilesenleri hem de personelin ¢alismasi

icin kullanigh olacak bir sekilde tasarlanir.

“Olagan iistii durumdan kurtarma ve depolama politikalarinin ve planlarinin
gerceklesmesi icin cesitli sistemsel altyapilara ihtiya¢ duyulmaktadwr. Veri
merkezi mimarisi; uygulama sunuculari, erisim sunuculari, miisterilerin
sunuculari, depolama birimleri, yonlendiriciler, giivenlik sistemleri ve yonetim
araglarint kapsar. Bunlara ek olarak, sistemlerin siirekli ve giivenli calismasina
destek olan enerji birimleri (giic kaynagr baglanti ve dagitim elemanlari,
kesintisiz giic kaynagi, jenerator), klima, yangin uyar: ve séndiirme sistemleri,
giivenli giris sistemleri, telekomiinikasyon agina baglant: birimleri gibi altyap
elemanlar: da internet veri merkezini olusturan temel unsurlardwr (Teknik

Altyap1 ve Bilgi Giivenligi Calisma Grubu, 2005, s. 9) .

Aktif—pasif sistemi; ana veri merkezinin aktif, felaket durumu haricindeki zaman
dilimlerinde ise pasif oldugu tasarimdir. Herhangi bir felaket meydana geldiginde yedek

veri merkezi aktif hale gecer ve sistemler bu sekilde ¢aligmaya devam eder.

Aktif—yar1 aktif, ana veri merkezi aktif olarak calisirken, verilerin belirli
periyotlarla yedeklendigi veri merkezi tizerinden, anlik veri degisikliklerin ¢ok onemli
olmadig1 raporlar alinabildigi veya test ortami olarak kullanilabildigi tasarimdir. Genel

itibariyle bu sekilde bir tasarim mimarisi iilkemizde tercih edilmemektedir.

Aktif—aktif sistemi; ana veri merkezi ve yedek veri merkezinin gelen istekleri
yogunluga gore karsiladigi ve her iki veri merkezinde de anlik olarak verilerin esit oldugu
mimaridir. Bu tasarimda feladket aninda devreye girecek bir olaganiistii durum merkezi
yerine esit agirlikl iki sistem merkezine sahip olunur. Her iki veri merkezi de bir birinin

yedegi konumda yer alir. Veri merkezlerden herhangi bir tanesi hizmet veremez duruma
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gelmesi durumunda bile son kullanicilar bu kesintiden etkilenmez ve hizmet kesintiye
ugramadan diger veri merkezinden verilmeye devam eder. Ancak her iki veri merkezini
de etkileyebilecek bir felaket durumunda isletme hizmet veremez duruma gelir. Bu
sebepten bu tiir yapilanmalarda iki veri merkezinin de ayni riskleri iceren cografi
konumlarda olmamasi 6nem arz etmektedir. Bu mimaride cihaz arizasi gibi kiiclik
hatalarda bile sistem kisa da olsa kesintiye ugramaz. Maliyeti en yiiksek olan tasarimdir
(Tiirkiye Bilisim Dernegi, 2012, s. 63-64). Bu tasarim yontemlerine gore gerekli donanim
ve baglant1 teknolojisi belirlenir. Is kurtarma planinda kullanilan farkli teknolojiler vardir.
Bu planlama, isletmenin var olan teknik altyapisina gore degisir. Kullanilan sunucu
isletim sistemleri, uygulamalara gore farkli ¢oztimler kullanabilir. Asagida aktif—aktif

mimari yapisi isleyisi gosterilmistir

Olaganiistii durum merkezi teknoloji altyapilarinda temel olarak kullanilan
sanallastirma, kiimeleme, yedekleme vb. baz1 teknolojiler hakkinda detay bilgiler agagida

verilmigtir.

Sanallastirma; isletim sistemleri, depolama aygitlar1 ya da ag kaynaklarindan
herhangi birinin aslmi kurmak yerine ilgili teknolojiyi sanal olarak kurmaktir.
Sunucularin donanim-bagimsiz olmasini saglanir. Mevcut bulunan fiziksel donanimin
sanal makineler yardimiyla ¢ok daha verimli kullanilabilmesini saglayan, ¢esitli yazilim
ve donanim bagimliliklarini ortadan kaldiran, bu sayede de yeni iirlin ve servis gelistirme
maliyetlerinde biiyiik tasarruflar saglayan bir yazilim ¢oziimiidiir. Sanallastirma; isletim
sistemleri, depolama aygitlar1 ya da ag kaynaklarindan herhangi birinin aslin1 kurmak
yerine onlar1 sanal olarak kurmaktir. Ozellikle 2005 yilinda bu teknoloji ilgili kullanicilart
tarafindan ¢ok hizli kabullenilerek sektordeki yerini almistir. Uygulamalar ve bunlarin
altinda bulunan donanim bilesenlerini destekleyen ve bu kaynaklarin uzak veya sanal bir
goriiniim sunmak i¢in tercih edilen mantiksal bir yoldur (Kusnetzky, 2011, s. 3).
Sanallagtirmanin genel amaci ise dlciilebilir i ylikiini gelistirirken yonetimsel gorevleri
merkezi bir yapiya getirilmesidir. Sanallastirma ile ozellikle fiziksel makinelerdeki
operasyon (is giicii, elektrik ve sogutma giderleri vb.) ve bakim maliyetleri daha diistik
seviyelere ¢ekilir. Ayrica hem yazilim hem de donanim testlerini daha hizli yapilmasi ve
sonuglarinda eskiye nazaran daha verimli olmasi bu teknolojinin saglayacagi artilar

arasinda yer almaktadir. Ag sanallastirilmasi, yedekleme sanallastirilmasi ve sunucu
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sanallastirilmasi en yaygin olarak gerceklestirilen sanallagtirma siiregleridir. Bu alanda

Hyper—V, VMware 6ne ¢ikan teknolojilerdir.

Kiimeleme ¢oOziimleri; bir sistemin ayni yapidaki bir benzerinin de farkli bir
sistemde ¢alismasini saglayan sistemler biitiiniidiir. Kiimeleme isleminin {i¢ temel amac1

vardir. Bunlar siireklilik, yiik dengeleme ve yiiksek diizeyde performans saglanmasidir.

Storage replikasyon; depolama iiniteleri arasinda verilerin birebir kopyalanmasini
saglayan ¢dziimlerdir. Iki veya daha fazla veri merkezi arasindaki otomatik kopyalama
islemi olaraktan ifade edilmektedir. Veri merkezi ile yedek veri merkezi arasinda
asenkron replikasyon veya senkron replikasyon yapilabilir (Pulton, 2014, s. 4). Ana veri
merkezinde yer alan ve is siirekliligi kapsaminda kritik siire¢ veya veri olarak belirlenen
kaynaklarin belirli zaman dilimlerine gore olaganiistii durum merkezindeki sunuculara
replike edilmesi olaymin tamamidir. Bu teknolojide yapilan islem verilerin diger veri

merkezindeki sunucu ve veritabani lizerine kopyalanmasidir.

Yedekleme ¢ozlimleri; verilerin bir yedeginin saklanip gerektiginde tekrardan
almmasmi saglayan ¢odziimleri icermektedir. Isletmelerde belirli periyotlarla veriler
yedeklenir ve olas1 bir durumda veri kayb1 yasanirsa 6ncelikli olarak son alinan yedek
verilere doniis yapilir. Isletme faaliyetleri bu yedek veri iizerinden devam ettirilir.
Yedekleme islemleri igletmenin tabi oldugu sektor diizenleyici kurum tarafindan
belirlenen zaman periyotlarina gore yapilir. Saat, giin, hafta, ay ve yil bazli olarak
yedekleme faaliyetleri gerceklestirilebilir. Yedeklerin saklanmasi ve belirli bir zaman
diliminden sonra imha edilmesi de belirli standartlar gercevesine gére yapilir. Ozellikle
imha isleminde verinin tekrar geri dondiiriilemeyecek sekilde imha edilmesi bilgi

giivenligi acisindan elzemdir.

Baglant1 ¢ozlimleri; verilerin olaganiistii durum merkezine saglikli bir sekilde
aktarilabilmesi i¢in uzak lokasyon baglanti teknolojileri kullanilir. Bunun i¢in olaganiistii
durum merkezinin yerine gore fiber, noktadan—noktaya metro ethernet, noktadan—
noktaya G.SHDLS, VPN ve GSM iizerinden APN vb. teknolojiler kullanilabilir. Burada
kullanilacak teknoloji verinin biiylikliigli, yedeklenme sikligina gore degisiklik
gosterecektir. Ozellikle telekom altyapi kalitesinin yiiksek oldugu bélge ya da teknolojiler

tercih edilmesi operasyon ve giivenlik acisindan getiri saglayacaktir.
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RAID teknolojisi; veri saklama ortamlarindan kaynaklanabilecek hatalar ve
dolayisiyla felaket durumlarinin en aza indirilmesine yonelik bir artik veri saklama ve
erisim teknolojidir. Bu teknolojide birden fazla fiziksel diski birlestirilir, daha sonra bir
gruba doniistiiriilir ve bu grubunda bir ya da daha fazla mantiksal disk olarak
tanimlanmasina olanak veren bir teknolojidir (Orencik, 2007, s. 5). Bu teknolojide diskler
es zamanh calistirilarak; daha yiiksek performans, dayaniklilik, giivenilirlik ve daha

bliyiik veri depolama alanlar1 elde edilir.

Veri ve iletisim network hat yapisi; bir veri merkezinin altyapt mimarisi
tasarlanirken veri ve iletisim aginin tasarimi en 6nemli boliimlerden birini olusturur. Ag
yapisinin etkin ve verimli bir sekilde tasarlanmasi sunulacak hizmetlerin hizli ve
kesintisiz bir sekilde ger¢eklesmesine olanak saglayacaktir. Veri merkezi veri ve iletisim

hat yapisinda asagidaki maddelerin kontrolii yapilarak tasarlanmalidir.

= Iletisim altyapismin alternatifli olup olmadigi (Alternatiften kasit, Telekom

operatoriiniin farkli santral, glizergdh, NODE, cihaz da sonlaniyor olmasi vb.),

= Metro ethernet, DWDM, dark fiber imkani, Radyo—Link, FSO-Free Space Optic,
SDH, chanelized E1, PRI, ATM vb. sebeke tiplerinin varligi, vb. teknolojik alt

yap1 hizmetleri,

. Network hat kapasitesi (gigabit metro, TDM, PCM, LL, XDSL vb. sebeke

tiplerinin ve hizlariin varhigi),

. Alternatif Telekom telekom operatorlerinin fiber tesis edebilmesine olanak

taninmasi, farkli telekom omurgalarindan erisim imkaninin saglanabilirligi,
= Data hatlarinda noktadan noktaya kriptolama,

. Dinamik routing protokolleri ile Network seviyesinde lokasyonlarin olaganiistii

durum merkezine ye otomatik yonlenme kabiliyeti,
- Ucgiincii kisi kurumlarla veya kamu kurumlari ile iletisim/sebeke uyumlulugu,

. Olaganiistii durum merkezine internetten SSL VPN/Client-to—Site VPN vb.

yontemlerle erigim,

. Olaganiistii durum merkezinde (Olaganiistii durum merkezinde olaganiistii durum

sirasinda c¢alisacak yeterli client alan1 var ise) kablosuz erisim imkani,
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- Onerilen kablolama ¢oziimleri, bakir sistemler i¢in Cat6A, Cat6 ve CatSe ile
fiberoptik multimode OM3 veya 50 mikron/62.5 mikron ile single mode
iriinlerdir. Veri merkezleri klasik ofis kablolama sistemlerine oranla

kablolamanin ¢ok yogun olarak kullanilmasina ihtiyag¢ olan yerlerdir.

Olagantiistii durum merkezi test caligmalari; planlarin gegerliligini, isletme
olaganiistii durum karsisindaki tepkilerini test etmek, isletme personelinin is siirekliligi
konusunda bilgisini, gérevli personelin tecriibesini arttirmak amaciyla planl ve programli
testler yapilir. Test ve tatbikatlarda en Onemli asama hedef konulmasi ve tatbikat
sonucunda hedefin ne kadar gergeklestirildiginin tespit edilmesidir. Periyodik olarak
yapilan bu testlerde hedefler siirekli iyilestirilir ve en ideal sonuca ulagmak ig¢in
giincellemeler yapilir. Test ¢alismasinda alternatif lokasyonda tiim kritik siirecler ve ilgili
personelin katilimiyla yilda bir kez gercgeklestirilebilir veya daha az sayida katilimci ile

daha az sayida siireg testi ile yilin degisik zaman dilimlerinde siirekli olarak yapilabilir.
2.5.3.6. Sonu¢ Raporlarmmin Hazirlanmasi ve Sunumu

Bu asamaya kadar elde edilen tiim bilgiler dogrultusunda is siirekliligi planm
hazirlanir ve gerekli onaylardan sonra isletme de uygulamaya konulmus olur. Olusturulan
planlarin ISO 22301 is siirekliligi standardina uygun olmasi hedeflenmelidir. Bu sekilde

hazirlanan plan resmi bir sertifika alinmas: siirecinde isletmeye kolaylik saglayacaktir.

Is siirekliligi plan1 ve ilisikte oldugu planlar asagidaki tabloda yer almaktadir.
Internet temelli ihlallere yonelik plan siber saldirilara yonelik detayli ¢alismalar:
igerirken, ise yeniden baslama plani ise olasi bir felaket durumu sonrasi olaganiistii durum

merkezinde ¢aligmalarin nasil baglayacagina dair detaylari igerir.

s siirekliligi konusuyla ilgili olan diger planlarmn kapsami ve amaglari hakkindaki
genel bilgiler asagidaki tabloda yer almaktadir. Tabloda sekiz plan yer almaktadir. Bu
planlar isletme veya kurulusun se¢imine gore tek tek olusturularak kullanilabilir veya

tamamini icerecek bilgilerin yer aldig: sekliyle tek bir plan kapsaminda da ele alinabilir.



Tablo 6: Is Siirekliligi Plan ile iliskili Plan Listesi
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Plan Ad:

Amaci

Kapsam

Is Siirekliligi Plan

Temel Is Operasyonlarmin
Siirdiiriilmesi i¢in Prosediirler

Is Siirecleri IT Esasli s
Siirecleri

Ise Yeniden Baslama
Planm

Felaketten Hemen Sonra Kurtarma
Prosediirleri

Is Siiregleri IT Esash
Strecler

Siireklilik
Operasyonlari Plani

30 Giine Kadar Islerin
Siirdiiriilebilirligi icin Is Gerekleri,
Stratejik Fonksiyonlar i¢in Prosediirler

IT Odakli Degil
Kurumsal Misyon i¢in
Kritik

Prosedirler

Destek Siirekliligi/IT Genel Destek Veya Major. . IT Odakli }T Stirekliligi
4 iyees Uygulamalar1 Kurtarmak i¢in Plan1 IT Sistem
Siirekliligi Plan N o
Prosediirler Kesintileri
. Kullanicilar ve Halk igin Ilgili IT Odakli Degil
Kriz Iletisim Plan Raporlar1 Yaymlama ve Bilgilendirme | Personel ve Halk i¢in
Prosediirler Iletisim Araclar
Internet Temelli Kotii Niyetli Saldirilara Karsi B.l lgi Giivenligi ESE}Sh
. - o Sistemlere Veya Aglara
Ihlallere Onlemler, Taramalar, Limit . xen .
o 1 Yonelik Thlallerin
Yonelik Plan Sinirlamalart. e
Etkileri
Alternatif Sistemler, Imkanlar, IT Bazli Biiyiik
Felaket Kurtarma Plan1 | Varliklar i¢in Ayritili Kapasite ve Kesintiler Uzun Siireli

Etkiler

Acil Durum Plani

Fiziksel Tehditler i¢in Minimum
Kayiplar, Hasarlar i¢in Koordinasyon
Prosediirleri

Personel Odakl1 IT
Esasli Ozel Durumlar

Kaynak:
85

2.6.

Egitim ve Test Calismalar

Tiirkiye Bilisim Dernegi (2012), Is Siirekliligi Y&netimi Calisma Grubu Raporu, s.

Is siirekliligi yonetim sisteminin hayata gegirilmesindeki en 6nemli asama egitim

ve test calismalaridir. Egitim ve test siireci birbiriyle i¢ i¢e bir yapidadir. Is siirekliligi

konusunda isletme veya kurulusta sorumlulugu olan tiim personele bilinglendirme ve

farkindalik egitimleri verilmesi sistemin hayata gegirilmesi i¢in ilk asamalardan biridir.

Gorevli personel, is siirekliliginin ne oldugu, ne tiir faaliyetleri kapsadigini, isletme i¢in

ne ifade ettigi konularinda genel kapsamda bilgi sahibi olmas1 gerekir. Isletmedeki diger

personeller icin de bilinglendirme egitimleri yapilmasi olas1 bir felaket veya sistemsel

kesintinin en az hasarla atlatilmasi ve miisteri memnuniyetsizliginin azaltilmasi agisindan

gereklidir.
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Olusturulan tiim sistemin test edilmesi varsa eksiklerinin giderilmesi 6nemli bir
gereksinimdir. Test ve tatbikat islemleri 6ngoriilen birgok riske kars1 hazirlik seviyesinin
Olclilmeye calisildigi faaliyetleri kapsamaktadir. Bu yiizden is siirekliligi testleri
yapilamasi zor olan testler arasinda yer alir. Kapsamda belirlenen senaryolar {izerinden

test yapilmasi olasi acil durumlara hazirlik i¢in 6nem arz eder.

Test ¢alismasi planlamasi testin basarili olmasi agisindan gereklidir. Testin hangi
icerikte yapilacagi, hangi is slireg/hizmetlerinin ve teknolojik sistemlerin test edilecegi
belirlenmesi kapsamli bir planlama asamasinda belirlenir. Test 6ncesinde titiz bir hazirlik
ve planlama yapilmamasit durumunda test sirasinda 6ngoriillmeyen ciddi kesintilerin
yasanmast s0z konusudur. Bu nedenle is siirekliligi testleri icin bir model
olusturulmalidir. Is siirekliligi testleri her yil en az bir kere yapilir. Is siirekliligi test

planinda hangi asamalardan olustugu belirlenmelidir.

Is siirekliligi yonetim sistemindeki eksikleri tespit edebilmenin en etkili yolu ilgili
planin testinin yapilmasidir. Is siirekliligi testlerinin amagclar1 arasinda isletme veya
kurulusun is siirekliligi konusundaki kapasitesini 6l¢limlemek ve degerlendirmek, planin
eksik kalan boliimlerini ve bilgilerini tespit etmek, gelistirilmesi gereken yonleri
belirlemek, IT sistem altyapisinin performansini ve kapasiteye yeterliligini gozlemlemek,
acil durum takimlari, is kurtarma takimlar1 ve diger sorumlu personelin ¢alisma
performansin1 gézlemlemek ve iyilestirmek, is stirekliligi bilincini artirmak, plan
icerisinde yer alan tiim siire¢ ve faaliyetlerinin etkinligini 6lgmek, 6nceden hedef olarak
belirlenen kurtarma hedeflerinin gercekeiligini kontrol etmek, tedarik¢i firma, yasal
otorite ve diger iletisim kurulmasi gereken kurumlarla iletisim noktasindaki yetkinligin
dlgiimlemek, kamuoyuna giiven vermek yer almaktadir (Dingkan, Is Siirekliligi

Tatbikatlar1 Igin Ornek Bir Model, 2016, s. 4).

Is siirekliligi yonetim sistemi kapsamindaki ¢alismalarmin tamamini tek seferde
test edebilmek olduk¢a zordur. Planin her yonden kontrolii i¢in diizenli periyotlarda ve
planm farkl1 béliimlerini test eden bir takvim hazirlanmalidir. Is siirekliliginde acil eylem
yonetimi asamasi i¢in farkli bir test yontemi, kriz yonetim asamasi icin farkl ve is
kurtarma agamasi i¢inde farkl bir test yontemi uygulanir. Acil eylem testleri gogunlukla
bina tahliye, yangin, sel vb. senaryo durumlarini igerir. Bu teste tiim personel katilimi

gerekir. Kriz yonetim asamasindaki test ise ¢ogunlukla kriz yonetim takim iiyeleri ile
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gerceklestirilir. Bu testte genel olarak benzetim yontemi ile firmanin maruz kalabilecegi
bir kriz durumu ele almarak rol ve sorumluluklara gore ¢dziim saglanir. Is kurtarma
asamasina yonelik test calismasi ise en genis kapsamli ele alinan testlerdir. Is etki analizi
kapsaminda belirlenen kritik siiregler ve bu siirecleri destekleyen IT sistemleri, tedarikei,

personel vb. kaynaklarin test edilmesi siirecini kapsamaktadir.

Tablo 7: Tatbikat Turleri

Tatbikat Turii | Tanim

Kavr.amsal Is Siirekliligi Plani ve Ilgili Dokiimantasyonun Gézden Gegirilmesidir.
Tatbikat
Detayl1 Kavramsal tatbikatin daha detayli olarak yerine getirilmesidir. Bu tatbikat
Kavramsal tiriinde planda yer alan her adimin iizerinden gecilerek eksiklikler tespit
Tatbikat edilmeye caligilir.
Bu tatbikat tlirlinde 6rnek bir olay lizerinden is siirekliligi plani ¢aligtirilir.

- Tatbikat sirasinda siireg veya sistemlerde herhangi bir kesinti

Simiilasyon

gerceklestirilmez. Is siirekliligi plam kesinti gerceklesmis gibi diisiiniilerek
calistirilarak tatbikati yapilir.

Is siireclerinin bir kismu icin gerceklestirilir. I siireclerinde kesintiye neden
Bilesen Veya | olabilecek bir olay gerceklestirilir ve siire¢ tekrar galisir hale getirilir. Bu
Servis tatbikat c¢alisan bir sistem iizerinde gergeklestirildiginden, kurumun acil
Tatbikat1 durum tatbikat1 kapsaminda olmayan operasyonunu aksatmayacak bigimde
planlanmasi gereklidir.

Is siirekliligi planinin tamaminin test edilmesidir. Tam tatbikat kurum
Tam Tatbikat | siireclerinin felaketten kurtarma merkezinde tekrar calistirilmasini da
kapsayan detayl bir tatbikattir.

Kaynak: http://www.btyon.com.tr/is_surekliligi_tatbikat.pdf sayfasindan alinmistir.
2016

Test cesitleri maliyet, zaman, karmasiklik ve 1is silireglerinde olusabilecek
kesintiler agisindan ayr1 6zelliklere sahiptir. Kavramsal test, detayli kavramsal tatbikat,
simiilasyon test, bilesen veya servis tatbikati, tam tatbikat olmak iizere bes farkli
kategoride test tiirli bulunur. Kavramsal test en basit test tiiriidiir. Testin karmasiklik
diizeyi, maliyeti ve zaman degeri kavramsal testten tam teste dogru ilerledikge
artmaktadir. Isletmeye uygun olabilecek test tiirii ve siklig1 belirlenerek test programi
hazirlanir. Test programinda kullanilabilecek tatbikat tiirleri asagidaki tabloda

gosterilmistir.
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2.6.1. s Siirekliligi Test Calismasi Is Akisi

Is siirekliligi test hazirlik calismalarn strateji olusturulmasi ile baslar. Test
stratejisine gore nelerin amacglandigini net olarak ortaya konulur. Test calismasi ilk kez
yapiliyorsa stratejik hedeflerin belirlenmesi zor olabilir. Siiregelen test c¢aligsmalari
yapilmakta ise stratejik hedefler konusunda daha basarili sonuglar ortaya konabilir.
Strateji belirlendikten sonra 6nceki donemlerde yapilan test ¢alismalari, yasanan sorunlar,
mevcut kisitlamalar ve diger 6ne ¢ikan basliklar incelenir. Bu inceleme sonucunda
planlama caligmalar stratejik hedefler dogrultusunda baslatilir. Tatbikatin zamani, yeri,
kapsami, katilimcilari, bilgilendirme yapilacak kurumlar vb. bagliklar planlama
asamasinda ortaya konmasi gereken onemli ayrintilardir. Planlama caligmalarinda
Ozellikle testin basarisini 6lgiimlemek icin miimkiinse sayisal hedefler belirlenmelidir.
Test sonuglarin1 degerlendirirken sayisal olarak hedefe ne kadar yaklagildigi bu sekilde
tespit edilecektir. Test ¢aligmasinin biitgesi, biitceye uygun kaynak ve donanimlarin
saglanmasi, lojistik gereksinimlerinin belirlenmesi test ile alakali olasi risklerin ortaya
konmasi1 planlama asamasinda ele alinacak diger konular arasinda yer almaktadir. Test
kapsami planlanirken isletmenin ihtiya¢ duydugu kapsamda bir se¢im yapilmasi testin
basarisi, isletmeye katkisi ve olasi riskleri en aza indirgemesi agisindan 6nem arz
etmektedir. Gereginden biiyiik kapsamda yapilan test ¢aligmalari1 ¢ogu zaman isletme ve
kuruluglara katki saglamak yerine sorun olusturabilmektedir. Asagidaki is akisinda
bankacilik sektoriinde is kurtarma testi veya olaganiistii durum merkezi testi olarak
adlandirilan siirecin 6rnek bir akis1 gosterilmistir. Basarili bir test ¢aligmasi faaliyeti igin

is akigina uygun sekilde hazirlik yapilmasi gerekir.
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i ISP Tatbikat Hazirligina "

Basla
Girdiler ve Ciktilar Faaliyetler Sorumluluklar
v Adim-1.1
e Gegmis tatbikat ’
S o planlarinin ve is Siirekliligi
——Girdi———p
Tatbikat Programi e sonuglarinin gézden ’ Koordinatorii
gegirilmesi
| v Adim-1.2
r . b iGirdi——»
Tatbikat Programi
Siire e | i Siirekliligi Komitesi
Senaryolar gelistirilmesi
Degerlendirme kriterleri |«g-{Cikt|
Tatbikat biitgesi
AR v Adim-1.3
Tatbikat P e | '
i ; ot B Is Siirekliligi Komitesi
Tatbikat lojistiinin L e Th gk
Kaynak temini belirlenmesi i3 Surt.zklll‘!g.t‘
Personelin ve . Koordinatori
. ik ti———
ekipmanlarm konumu
i v Adim-1.4
Tatbikat Program ——(Girdi——»
Tatbikat lojistigi Tatbikat takviminin is Siirekliligi
belirlenmesi Koordinatorii
Tatbikat takvimi L Cikts
e v Adim-1.5
Daha onceki adimlarin = | (Girdi——»
ciktilar Tatbikat risklerinin ’ is Siirekliligi
belirlenmesi ’ Koordinatbrii
Tatbikat riskleri e lCikn
[ Tatbikat Program | | o e
Daha Snceki adimiann Tatbikat planinin bt i
¢iktilar TS Is Siirekliligi
Koordinatorii
. onayimin alimmasi
Tatbikat plam €—{Cikti
. ‘. i
/ISP Tatbikat I-{ﬂerhglnm'\l
\ Sonu
Sekil 4: Test ve Tatbikat Siirec Is Akist
Kaynak: http://www.1stbasis. com/rto—rpo—for—business—continuity—disaster—

recovery/, 2015.
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BOLUM III

3. Bankacilik Sektorii Model Vaka Analizi

3.1. Ornek Uygulamanin Amaci ve Onemi

Bir yanda tim hiziyla gelisen bankacilik, iletisim ve altyapi imkanlari ile
hayallerimizin smirlarint zorlarken, diger yanda onlar1 her an yerle bir edecek dogal
afetler yangin, teror, siber saldiri, altyap: ve insan kaynakli sorunlar ¢evremizi kusatmis
durumdadir. Diinya’da ve Tiirkiye’de siirekli gelismekte olan bankacilik sektoriinde is
stirekliligi daha biiyiik 6nem kazanmaktadir. Olasi bir kesintide bankalar biiyiik miktarda
finansal kayip, itibar ve miisteri kayb1 ve dogal olarak pazar kayb1 yasamak durumunda

kalmaktadir.

Basta hazine islemleri olmak {izere bir¢ok alanda saniyelerin dakikalarin bile ¢ok
onemli hale geldigi gliniimiiz bankacilik sektoriinde en az kesinti ile is siirekliligi
hedeflenmektedir. Bankacilik sektorii i¢in Onerilen model bu alanda uzman bir ekip
tarafindan kurulumu yapilan ve sonrasinda bir bankada uygulanan is stirekliligi sistemini
icermektedir. Bu sistemin eksik yonleri belirlenerek etkin ve verimli bir model
olusturulmaya c¢alistlmistir. Onerilen modelde bankacilik sektdriinde is siirekliligi
caligmalari nasil yapilir, elde edilen sonuglar nasil degerlendirilir ve olaganiistii durum
merkezinde konumlandirilmasi nasil yapilabilir konularina yonelik caligmalar yer

almaktadir.
3.2.  Ornek Uygulama ve Model Onerisi

Bankacilik sektoriinde is siirekliligi sistemi en yogun kullanildigi alanlardan
biridir. Bu sektdrde is/hizmet kesintisi bankaya finansal, yasal ve itibari etki agisindan
yiiksek diizeyde sorun olusturur. Bu ylizden her etkin, verimli ve siirekli
giincellenebilecek bir yapida is siirekliligi sisteminin kurulmasi gerekir. Bankacilik
sektorline yonelik yapilan ¢calismanin asamalar1 asagida detayli olarak anlatilmistir. Acil
eylem yonetimi, kriz yonetimi ve is kurtarma olmak tizere ana hatlari ile li¢ fazda ele
alinmalidir. Banka biinyesine uygun bir organizasyon yapisi olusturulmaldir. Kriz

yonetim takimi, acil eylem takimi, is kurtarma takimi, i stirekliligi koordinatorii 1T
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sorumlusu, giivenlik, haberlesme, muhasebe, hukuk, kurumsal iletisim vb. fonksiyonlarin

icinde yer aldig1 bir organizasyon yapisi olusturulur.
3.2.1. Acil Eylem Yonetimi

Bu agamada bir taraftan risk analiz degerlendirilmesi yapilirken diger yandan acil
durum organizasyonu ve miidahale ekipleri olusturulur. Bu ekiplere yonelik rol ve
sorumluluklarda belirlenir. Bu ekiplerin hem olaydan haberdar olmalar1 hem de kendi
aralarinda saglhkli iletisim kurabilmesi adina iletisim sistemi Onem arz etmektedir.

Asagida ornek bir organizasyon yapisi ve kurulmasi gereken acil durum ekipleri yer

almaktadir.
IS SUREKLILIG YONETIMI K OORDINATORU
ACIL EYLEM TAKIM
LIDERT
Cﬁ;’;ﬁ” Sendirme | Ilk Yardim | BinaTeknik |  Lojistik Hetigim
Eribi Ekibi Ekibi Destek Ekibi Ekibi Ekibi

Sekil 5:  Acil Durum Yd6netimi Organizasyon Yapisi

Kaynak: Marsh Danigsmanlik, Acil Eylem Y6netimi Egitim Notlari, 2010, S. 4.

Acil durumlarda aksiyon alacak ekipler ve organizasyon yapist belirlendikten
sonra acil durum prosediirleri (yangin, sel, soygun vb.) olusturulur. Bu asamada
bankacilik sektoriine oneri olarak 7/24 ¢alisan ¢agri merkezi birimleri oldugu i¢in olasi
acil durumlardan aninda haberdar olabilmek i¢in Cagri merkezi acil durum hatti
kurulmali ve 911, 155, 112 vb. ¢ok bilinen bir numara kisa yol olarak atanmalidir. Banka
i¢i aramalarda bu numaralarla acil durum hattina ulasilabilirken banka disindan ise dnce

cagr1 merkezi numarasi sonrasinda ise bu numarayi tuslayarak ilgili hatta en kisa siirede
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ulagilma imkani saglanmalidir. Acil durumlar 7/24 meydana gelebilecegi igin bu tiir bir

haberlesme mekanizmasi olusturulur.
3.2.2. Kriz Yonetimi

Kriz yonetim takimi olas1 bir kriz durumunda banka ile alakal1 kararlarin alinmasi
ve uygulanmasini saglar. Genel olarak banka iist yonetim kadrosundan olusur.
Cogunlukla acil durum olay1 sonlandiktan sonra olayin biiyiikliigiine gore kriz yonetim
ekibi devreye girerken bazen de gorsel veya sosyal medya da ¢ikan banka itibarimi
etkileyen olumsuz bir haber olmas1 durumunda direkt olarak devreye girebilir. Bankacilik
sektoriline Oneri olarak olas1 kriz durumlarinda 6zellikle ilk basin agiklamalarini bankanin
en st diizey yetkilisi yerine daha alt diizeyde bir yetkilinin yapmasi seklinde bir akis
olmasidir. Olas1 yanlis beyanlar1 veya varsa gelisen sonraki durumlar1 diizeltmek ve

degerlendirmek adina daha sonra en iist diizey yetkili agiklama yapabilir.
3.2.3. Is Kurtarma ve is Etki Analiz Calismasi

Bankanin gerceklestirdigi tiim stirecler ve ilgili departmanlar belirlenir. Buradaki
siireclere idari isler, satin alma, denetim, teftis vb. bankanin ana faaliyeti haricindeki
stirecleri gerceklestiren birimler dahil edilmez. Bankacilik siireclerini igeren aktiviteler

calismada yer almalidir.

Tablo 8: Ornek Siirec Listesi

No | Departman Ad1 Siire¢ Ad1

1 Alternatif Dagitim Kanallar1 ATM Isletilmesi ve Ariza Bildirimleri

2 | Alternatif Dagitim Kanallar Fatura Borg ve Tahsilat Bildirimleri

3 Bankacilik E-Haciz Islemleri

4 | Kurumsal Krediler Insaat Projeleri Taleplerinin Sonuglandirilmasi
5 | Odeme Sistemleri Miidiirliigii ATM Karti, POS, Kredi Kart1, Switch Islemleri
6 | Giivenlik ve Harcama Itirazlari Fraud Monitoring—Internet Bankaciligi

7 | Risk Takip Miidiirligi Ekspertiz Islemlerinin Yerine Getirilmesi

8 | Bireysel Krediler Bireysel/Kurumsal Fon Kullandirim Projeleri
10 | Sube Cek, Senet ve Takas Islemleri

11 | Dis Ticaret ve Hazine Operasyonlar1 | EFT Islemlerinin Yerine Getirilmesi

12 | Bankacilik Hesap Aciliglari

Kaynak: Kuveyt Tiirk, Banka Is Siirekliligi Calisma Notlar1, 2014, s. 8.
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Zaman kriterleri belirlenir. Genel olarak 1 saat, 4 saat, 1 giin vb. degerler zaman
kriteri olarak belirlenir. Her bankaya gore degisiklik gosterebilir fakat bu degerler

bankacilik sektorii agisindan uygun olacaktir.

Etki kriterleri tablosu dikkate alinarak ilgili siirecin belirtilen zaman araliklarinda
gerceklestirilememesi halinde olusacak negatif etkileri finansal, yasal yiikiimliiliik,
miisteri memnuniyeti, sirket itibar1 ve rekabet olarak 0—5 arasinda énem dereceleriyle

derecelendirilmesi gerekmektedir.

Tablo 9: Etki Kriterleri ve Derece Tablosu

Risk Etki Kriterleri ve Dereceleri
. . Yasal Miisteri Sirket
NOYRR R 2nsal Yiikiimliliikler | Memnuniyeti Itibar1 Rekabet
0ile
o | Etkivok | 10008 | Etki Yok Etki Yok Etki Yok | Etki Yok
Arasi
Kayip
1,000 ile | Sozlesme Medyanin | . .
Kapsaminda _ . Minimal
" . 110,000 $ : Miisteri Olumsuz
1 Onemsiz Hafif Cezai . - Oranda
Arast Memnuniyetsizligi | Yaklagimi .
Kavi Sartlarin Yok Etki
1P Uygulanmasi
Sézlesme Sektorde
10,000 ile Ka s;mln da Cezai Sart Veya Bir Miktar
) [hmal 50,000 $ Onpmli Cezai Kapsamina Yerel Negatif
Edilebilir | Arasi © ¢ Girmeyen Miisteri | Medyada | Etki Soz
Sartlarin oA .
Kayip Sikayetleri Olumsuz | Konusudur.
Uygulanmast
Haber
Sektorde
50,000 ile | Maddi Veya Orta
250,000 $ | Yaptirimla . Yerel Dereceli
3 Orta Arasi Sonuglanan Hafif Cezai Sartlar Medyada | Negatif
Kayip Cezalar Olumsuz | Etki
Haber
.250’000 - . . Ulusal Onemli
ile Olayin Onemli Cezai Medvada | Oranda
4 | Onemli 1.000.000 | Mahkemeye Sartlarin cay .
$ Arasi Intikal Etmesi | Uygulanmasi Olumsuz | Negatif
Haber Etki
Kayip
Yiiksek
Cok ! 'QOO'QOO Lisans/Yetki . R Medyada Diizeyde
5 % . $ Uzeri A Soézlesmenin Iptali | Aleyhte .
Onemli Iptali Negatif
Kayip Kampanya Fiki

Kaynak: Marsh Danismanlik, s Siirekliligi Egitim Notlar1, 2010, s. 14
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Siirecler, etki ve zaman parametreleri de belirlendikten sonra her miidiirliik kendi

siireclerinin puanlamasin1 gerceklestirir. Elde edilen tiim sonuglar bir uygulama

araciligiyla analize tabi tutulur. Girdi degerleri asagidaki tabloda gdsterilmistir.

Tablo 10: is Etki Analizi Siire¢ Puanlama Tablosu

Bolim C o Zaman . Yasal Miisteri _
/Birim | 1§ Streci Dilimleri | £ | Viikiimliilik | Memnuniyeti | 8 | Rekabet
1 Saat 1 0 1 1 1
Alternatif ?FMI . 4 Saat 2 1 1 1 2
Dagitim | 5 ctlimest 1 Giin 3 1 2 1 2
Kanallar1 Ve Anza
Bildirimleri 1 Hafta 4 L 3 4 4
1 Ay 5 3 4 5 4
1 Saat 0 0 0 0 0
Devam
Eden insaat 4 Saat 0 0 0 0 0
Bireysel -, 1 Giin 0 0 1 1 1
Krediler | Projelert
Taleplerinin 1 Hafta 4 0 2 2 3
Sonuglandirilmasi 1 Ay 4 0 2 3 4
1 Saat 0 0 3 4 4
5 Telefon 4 Saat 0 0 4 5 4
Cagri & "
. Bankaciligi 1 Giin 0 0 5 5 4
Merkezi . ;
Hizmetleri 1 Hafta 0 0 5 5 4
1 Ay 0 0 5 5 4
1 Saat 0 0 0 0 0
Nakit 4 Saat 2 0 1 1 1
aki "
Sube Yatirma 1 Giin 3 0 2 1 2
1 Hafta 4 1 3 2 3
1 Ay 5 1 4 3 4

Kaynak: Kuveyt Tiirk, Etki Analizi Calisma Notlar1, 2014, s. 13.

Yapilan bu etki analiz degerlendirmesi sonrasinda her bir siirecin 6nceliklendirme

matrisindeki yeri belirlenmis olur. Asagida yer alan onceliklendirme matrisinde bazi

siirecler 1 saat i¢inde yapilmasi gereken kritik siirecler olarak ortaya cikarken, bazi

stirecler 4 saat, bazilari ise 1 aydan fazla bir zaman dilimi igerisinde yer almaktadir. Cagri

Merkezi Miidiirliigii'ne ait telefon bankacilig1 siireci 1 saat i¢inde yer almaktadir.

Bu durumda olaganiistii bir durum yasandiginda oncelikli olarak 1 saat zaman

dilimi igerisindeki siireclerin gerceklestirilmesi gerekir. Telefon bankacilig1 siireci ilk

once ayaga kaldirilmasi gereken siireclerden biri olmasi gerekir. Kritik siire¢ olarak

adlandirilan siiregler banka iist yonetimi tarafindan yatirim yapilacak zaman dilimi
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icerisinde yer alan siireglerdir. 1 hafta ve dncesinde yer alan tiim siiregler is stirekliligi

kapsaminda yedeklenir.

Limit Tahsis Siireci

Bireysel

Tablo 11: Siire¢ Onceliklendirme Tablosu
Bolim 4 Saat Icinde 1 Giin Icinde 1 Hafta icinde 1 Ay I¢inde
. . Ticari Kartlar

Alt? ratif XTM Login Siireci M.Obﬂ. Sube Bagvuru, Tahsis

Dagitim Stirect L

Kanallar Surec1

g Ihtiya¢ Kart

Uriin .

Gelisti Internet Sube Bagvuru ve
elistirme .. 4 .
AT Stireci Degerlendirme

Miudiirligi Lo

Siireci
Kira Sertifikasi

Alftlfi.Pa.Slf Swap (Inter Al uridig Fiziksel Altin Elektronik Altin

Y Oolga! Bank) Siireci -y Kl Transferi Siireci Transferi Siireci

Miudiirligii Portfoye Alim

Siireci
. Senetlerin
kin Portf Bloke Cek . . .
g:inl;as? Sifi)r}éeci Diiozeenl(éfne Stireci (Srgde Silreci Teslim

Bankacilik Alinmasi Siireci

Operasyonlari . Karsiliksiz Cek

Miidiirligi Bgnkamlz Tqu Cek Karne Basim Kayitlarinin Risk | Muhabir Senet

Liras1 Cekleri . . AL e
A ve Teslimi Siireci Merkezine Tahsilat1 Siireci
Tahsil Siireci o o
Bildirimi
Bireysel Kredi Kredi Kartlari .
Kart1 Bagvuru ve .. DIP Komite
. 8 . Limit Artirim .

Bireysel Degerlendirme Siireci Stirect

Krediler Siireci

Midiirligi Fon Bagvuru ve

Kaynak: Kuveyt Tiirk, Banka Is Siirekliligi Calisma Notlar1, 2014, s. 13.

Kritik stirecler belirlendikten sonra bu siirecleri gerceklestirmek i¢in gerekli olan

insan, IT sistem, lokasyon, dokiiman vb. her tiir kaynak tespit edilerek bu kaynaklarinda

kritikligi belirlenir.

Oncelikle kritik siiregler hangi personel tarafindan yapiliyor ise isimler ve

yedekleri olusturulur. Belirli periyotlarda yapilan test calismasma bu kisilerin dahil

edilmesi farkindalik agisindan gereklidir.
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Kritik Personel Tablosu
. o .. 1. Alternatif
Birim Is Stireci Kritik Personel Kritik Personel
Alternatif Dagitim Hesap Acilis Siireci—-XTM A X
Kanallar1 Uriin Gelisti . .
M?ir?ﬁréllirj%ﬁ fun Letistitme Internet Sube Siireci B Y
Bankacilik Operasyonlari Bloke Cek Diizenleme
o e Tee . C V4
Miidiirligi Stireci
Bireysel Kredi Kart1
) ) Basvuru ve Degerlendirme D T
Bireysel Krediler Siireci
Midirlugi Fon Basvuru ve Limit E S
Tahsis Siireci Bireysel
Bl{e}./.se.l. ?.e-lzarlama Fatura Anlasmalar1 Siireci G N
Miidiirliigi

Kaynak: Kuveyt Tiirk, Banka Is Siirekliligi Calisma Notlar1, 2014, s. 46.

Kritik stireclerin gergeklestirilmesinde hangi IT sistemleri kullanildig1 ve varsa
bagimli olunan tedarik¢i firma, bagimlilik diizeyi, kabul edilebilir kesinti siiresi, kabul
edilebilir veri kayb1 degerleri belirlenir. Bu tabloda elde edilen bilgiler, IT sistemlerinin

verl merkezi tasariminda referans olarak kullanilir.

Odeme sistemleri yazilimi, ana bankacilik yazilimi, krediler yazilimi, ¢agri
merkezi yazilimi gibi uygulamalar kritik olarak belirlenmis olup bu uygulamalarin
caligtirabilmesi icin gerekli sunucu network, database vb. altyapinin veri merkezi

tarafinda hazir hale getirilmesi gerekmektedir.

Ayrica verilerin iletilmesi ve yedeklenmesi iginde RTO ve RPO bilgileri
kullanilir. Ornegin; telefon bankacilig1 siireci i¢in gereksinim duyulan ana bankacilik
yazilimindaki verilerinin, RPO degeri 1 saat oldugu belirlenmis olup bu durumda 1 saat

onceki verilerin saglanmast durumunda ¢aligmalara devam edecegi belirlenmis olur.

Tabloda yer alan dis bagimlilik énem diizeyi alanindaki veriler ise tedarikei
firmanin stireg icerisindeki roliiniin 6nemi hakkinda bilgi saglar. Bir siire¢ tedarikgi firma

olmadan gerg¢eklestirilemiyorsa bu durumda bagimlilik diizeyi yiiksek olacaktir.
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Uygulama Dis

Birim Is Siireci Uygulama | RPO | Onem Dis Bagimhlik | pry
. Bagimlilik | Onem
Diizeyi .
Derecesi

Cagn Miisteri .. .. .
Merkezi Memnuniyeti A 1 Giin | Yiiksek M Orta 1 Giin
Alternatif
Dagitim Internet Sube | Banka ici . Banka Ici
Kanali Uriin | Islemleri Uygulama 4 Saat | Yiiksek Uygulama Orta 4 Saat
Miidiirliik
Cagr Telefon Cagn . Cagn
Merkezi Bankaciligt | Merkezi I Saat | Yitksek Merkezi Orta 4 Saat
Kurumsal le it .TahSIS Fon. 4 Saat | Yiksek C Orta 4 Saat
Krediler Stireci tahsis
Odeme | Mutabakat | p 1 Gin | Yiksek | B Yiksek | 1 Giin
Sistemleri Stirect

Kaynak: Kuveyt Tiirk, Banka Is Siirekliligi Calisma Notlar1, 2014, s. 79.

Kritik siire¢lere yonelik son olarak i¢ bagimliligi oldugu siiregleri ve siireci

gergeklestirilirken varsa kullanilan basili ve dijital dokiimanlar belirlenmelidir. Bu

dokiimanlardan hangi personelin sorumlu oldugu bilgisine olaganiistii durumlarda

gereksinim duyulur. I¢ bagimlilik, bir siirecin gerceklestirilebilmesi icin &ncesinde

yapilmasi gereken siireci ifade etmektedir. Her siirecin bir girdi ve bir ¢ikt1 siireci

bulunmaktadir. Siireglerinin birbirinden bagimsiz olmasi miimkiin olmadig1 gibi

sistemlerde birbirinden tamamen bagimsiz degildir. Kritik stireglere i¢ bagimliligi olan

siireglerinde kritik olmas1 gerekir. I¢ bagimlilik calismasina yonelik ¢ikt1 degerleri

asagida gosterilmistir.

Tablo 14: Kritik Siire¢ i¢ Bagimlilik ve Dokiimantasyon Listesi

Is Siireci Kritik Bigim Dokiimanlarin Sorumlu Kisi

¥ Dokiimanlar ¢ Tutuldugu Yer 3

— .| Uygulama Dijital Bilgi Portal’ ATM
ATM Isletilmesi Esaslar1 Dokiiman Bankacilig1 A
Tiiketici Kredi | Kredi - Genel Mudarliik Binast
. Her Ikisi de 5B Kati B

Talepleri Dosyalar1
Kiiciik Isletme Kredi - Genel Miidiirliik Binas1
Kredi Talepleri Dosyalari Her Ikisi de 5B Kati. C

Kaynak: Kuveyt Tiirk, Is Kurtarma Uygulama Notlar1, 2014, s. 56.
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Son asamada ise belirli senaryolar kapsaminda kritik siireclerin gerceklestirilmesi

icin alternatif ¢calisma yontemleri olusturulur. 5 farkli senaryo kapsaminda kritik olarak

belirlenen siireglerin alternatif ¢alisma yontemlerine yonelik calismanin ¢ikt1 degerleri

asagida yer alan tabloda gosterilmistir. Bu senaryolarda herhangi biri gerceklestiginde

ilgili siirecin siirekliliginin nasil saglanacagi agik ve net olarak olusturulur.

Son yillarda siber saldirilardan dolay1 hizmet kesintileri yasanabilmekte olup is

siirekliligi senaryolarina bu konuda eklenmektedir. Ozellikle internet sube, mobil sube ve

O0deme sistemleri uygulamalarina yonelik olarak yiiksek diizeyde is kesintileri yaganabilir.

Miisterilerin direkt olarak etkilendigi sistemlerdeki kesinti siiresinin en az olmasi finansal

kayiplar yasanmamasi i¢in 6onem arz etmektedir.

Tablo 15: Senaryolara Gore Alternatif Calisma Yontemleri

Eder.

Senaryo 1 Senaryo 2 Senaryo 3 Senaryo 4
Lokasyona Lokasyona Lokasyona
Fiziksel Erisim | Fiziksel Erigim Fiziksel Erigim Olasi Marmara
Aciklama Yok Ancak IT | Var Ancak IT Yok ve IT Depremi
Sistemleri Sistemleri Devre | Sistemleri Devre P
Devrede Dis1 Dist
Tgili Dio Analiz Olaganiistii
Devam Eden Ingaat | Lokasyonda P , Durum Merkezi | Farkli Lokasyonda
L .. Raporu Excel’de ) ; .
Projeleri Kritik Personel Devreye Girer DIP Analiz
.. . Manuel Olarak . ’
Taleplerinin Normal DIP Kritik Personel Raporunu
N . Hazirlanmaya .
Sonuglandirilmasi Siireglerini Baslanir Islemlere Devam | Hazirlanir
Devam Ettirir. 3 Eder.
Olaganiistii
iloili Durum Merkezi | Misterinin
g Olaganiistii Devreye Girer Istihbaratini
o Lokasyonda . ’ .
Kiigik Isletme .. Durum Kritik Personel Yaparak Kredi
. . Kritik Personel .. . .
Kredi Taleplerinin . | Merkezinin Belirlenen Taleplerine Cevap
Normal Kredi X . )
Sonuglandirilmasi Siireclerini Devreye Girmesi | Lokasyonda Verecek Sekilde
Devam Ettirir. | Beklenir. Uzerinden Komiteye
Islemlere Devam | Sunmasi.

Kaynak: Kuveyt Tiirk, Banka s Siirekliligi Calisma Notlar1, 2014, s. 67.

Olaganiistii durum merkezi tasarimini aktif—aktif calisacak sekilde tasarlamak

bankacilik sektorii agisindan gittikce zorunlu hale gelmektedir. Sistemlerin biiyiik ve

karmagik hale gelmesi sonucunda kesinti say1 ve siireleri her gecen giin artmaktadir.

Finansal ve itibari risk acisindan kayiplarin yasanmamasi veya en az diizeyde yasanmasi
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adma sistem siirekliligini uygun deger sekilde saglamak gerekmektedir. Bankacilik
sektorii icin bu model ¢alismasi sonucunda yedek veri merkezi tasariminda sistemlerin

aktif—aktif calisacak sekilde bir altyap1 kurulmasi 6neri olarak ortaya ¢ikmaktadir.

Ana veri merkezi ve olaganiistii durum merkezi bir birinin yedegi konumundadir.
Veri merkezlerden herhangi biri hizmet veremez duruma gelmesi durumunda miisteriler
kesintiden etkilenmez ve hizmetler kesintiye ugramadan diger veri merkezi iizerinden
verilmeye devam edecektir. Bu sistem kurulum ve yonetim agisindan digerlerine gore
biraz daha fazla maliyetli fakat orta ve uzun vadede saglayacag katkilarla daha avantajli

bir hale gelecektir.
3.2.4. Egitim ve Test Calismalar

Bankacilik sektoriine yonelik olarak olusturulan is siirekliligi yonetim sisteminde
egitim ve test ¢alismalar1 onemli bir yere sahiptir. Bankacilik sektoriinde ¢alisan kesimin
biiyiik ¢cogunlugunun beyaz yakali olmasindan dolay1 bilin¢lendirme ve farkindalik
egitimleri ile is siirekliligi alaninda ilerleme kaydedilebilir. s siirekliligi egitimlerinin her
yil diizenli olarak yapilmasi, ise yeni baslayan personellere bu egitimlerin zorunlu olarak
verilmesi konu ile alakal1 farkindaligin olusmasinda en énemli calismalardar. Is siirekliligi
testleri bankalarda {i¢ farkli test ile yapilabilir. Bu testler acil eylem tatbikati, kriz yonetim

testi ve is kurtarma testi olarak tanimlanmaktadir.

Acil eylem testleri ¢ogunlukla her calisanin kendi bulundugu lokasyonda
meydana gelecek bir afet senaryosuna gore yapilir. Cogunlukla yangin senaryosuna gore
yapilan bu test calismasinda ¢aliganlarin binadan saglikli bir sekilde tahliyesi hedeflenir.
Acil eylem takimlarin rol ve sorumluluklari, ilkyardim ekibi {iyelerinin alacag:
aksiyonlar, acil toplanma noktalarinin olusturulmasi ve binada kalan/kalabilecek
personelin belirlenmesi asamalar1 acil eylem test siirecindeki en Onemli faaliyetler
arasinda yer alir. Her lokasyon i¢in farkli bir takim lideri belirlenerek olasi tatbikat ve
durumlarda bu takim liderinin direktifleri dogrultusunda hareket edilmelidir. Olay ilk
meydana geldiginde varsa acil durum hattina telefon ile bilgi verilmeli ve takim liderine
konu hakkinda veriler aktarilmalidir. Bina tahliye siiresi bu test i¢cin en dnemli hedef
gostergeleri arasindadir. Her y1l siireyi biraz daha iyilestirerek tatbikat yapilmasi siirecin

verimliligi a¢isindan dnemlidir.
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Kriz yonetim asamasindaki test calismalar1 genel olarak benzetim testleri olarak
gerceklestirilmektedir. Test planlama asamasinda senaryo kapsami belirlenir. Kriz
yonetim takimi bir odada toplanir. Onceden belirlenen senaryo kapsaminda her zaman
diliminde farkli bir olay meydana gelir ve bu olaylar sirastyla kriz yonetim takimina
iletilir. Kriz yonetim takimi gelen veriler dogrultusunda nasil aksiyonlar alacagini beyin
firtinas1 yaparak belirler. Olaylarda can—-mal kayb1 olmasi, yazili/gorsel/sosyal
medyadaki olumsuz haberler olusturulan senaryolar igerisine eklenir. Buradaki bilgilere
gore takimin faaliyetleri gozlemlenir. Varsa olumlu—olumsuz durumlar tespit edilerek test

sonrasi katilimcilar ile paylagilir.

Is kurtarma asamasindaki testler cogunlukla bilgi teknolojileri altyapisinin test
edilmesine yonelik siirecleri kapsamaktadir. Is etki analizinde ortaya ¢ikan siirecler ve bu
stirecleri destekleyen tiim kaynaklarin test edilmesinin hedeflendigi bu test ¢alismasinda
kapsamli bir planlama gerekir. Bankacilik sektorii ig¢in yasal otorite olan BDDK
tarafindan agiklanan teblige gore bu test calismasinin yilda bir kere yapilmasi zorunludur.
Planlama asamasinda banka i¢in belirlenmis kritik stiregler, kritik IT uygulamalari, kritik
tedarikgiler, kritik personel, kritik dokiimanlar vb. tiim kaynaklar tespit edilir. Belirlenen
test tarihi icin ilgili tist yonetim komitesinin onay1 alinir. Test biitgesi, lojistik ve ulagim,
varsa konaklama, yemek, test lokasyonundaki sistemsel altyapi, kullanicilar igin
bilgisayar veya laptop, katilimci listesi, tedarik¢i destegi, yasal izinler plan igerisinde
oncelikli ele alinacak bashiklar arasindadir. Test sirasinda mevcuttaki bankacilik
hizmetlerinin aksamamas1 igin gerekli aksiyonlar, hangi veriler ilizerinden ne tiir
islemlerin test edilecegi, test sonrasi canli sistemlere nasil doniis yapilacagi konulari
detayli olarak belirlenir. Test oncesi katilimcilara testin kapsami, nasil yapilacagi ve olasi

sorunlarda hangi IT birimleri iletisim kurulacagi hakkinda bilgiler aktarilir.

Asagidaki is akisinda bankacilik sektoriinde is kurtarma testi veya olaganiistii
durum merkezi testi olarak adlandirilan siirecin 6rnek bir akist gosterilmistir. Akista yer

alan faaliyetlere gore planlama yapilmasi testin verimli olmasina katki saglar.
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A

Ekim 2016 Doneminde Olaganiistii Durum

Merkezi Test Calismasi Planlamas1 ve Ust

Yénetime|Sunulma51

v

Onayland1 M1?
(E/H)

Evet

Kritik Siireg, Kritik BT Uygulamalari, Kritik Personellerin

Belirlenmesi (Is Siirekliligi Sorumlusu)

'

Ankara Olaganiistii Durum Merkezi Testi i¢in Lokasyon, Sistem ve

Personel Hazirlig: (Is Siirekliligi Sorumlusu, IT Ekibi, idari Isler)

v

Ulasim, Konaklama, Yemek Organizasyonlarinin

Planlanmas: (Idari Isler)

Test Giinii Sabah 60 Personel ile Istanbul’dan Ankara’ya

Hareket Edilmesi (Tiim Katilimcilar)

Olaganiistii Durum Merkezi Testinin Gergeklestirilmesi (Is Birimleri)

Hatalarm llgili BT Ekiplerine
lletilerek ~ Coziilmesi (BT

Birimleri)

Olaganiistii Durum Merkezi Sonu¢ Raporunun Hazirlanmasi ve Ust

Yonetim’e Sunulmasi (Ts Siirekliligi Sorumlusu)

Sekil 6: Olaganiistii Durum Merkezi Testi Is Akist

Kaynak: Kuveyt Tiirk Banka Calisma Notlarindan Uyarlanmistir, 2015.



SONUC

Teknoloji diinyasindaki gelismeler hizli bir sekilde devam etmektedir. Gelisen
teknoloji sonrasinda tiim sektorlerde rekabet cok yogun bir sekilde gerceklesmektedir.
Bu rekabet ortaminda kamu veya 6zel sektordeki tiim isletmeler faaliyetlerini en hizli,
dogru ve kaliteli bir sekilde gergeklestirmek ve son miisterilerine kesintisiz hizmet
vermek durumundadir. Olast felaket veya kesintilerden dolayr miisterilerine hizmet
veremeyen kuruluslar bir siire sonra miisteri memnuniyetsizliginden dolay1 pazar kaybi
yasayacak ve hizmet verememe siiresine gore pazardan bile silinebilecektir. Bu olaylar
herhangi bir dogal afetten, yazili/gorsel/sosyal medyadaki olumsuz haberlerden, siber
saldirilardan veya IT sistemlerindeki herhangi bir sebepten kaynaklanabilir. Tiim bu
durumlarda kesintiden en az diizeyde etkilenmek i¢in is siirekliligi tasarlanmali ve buna

uygun planlamalar yapilmalidir.

Bankacilik sektorii diinyada ve Tiirkiye’de teknolojiyi en yogun kullanan
sektorlerin basinda gelmektedir. Odeme sistemleri, internet sube, mobil sube, EFT, Swift
vb. onlarca banka uygulamasinda yasanabilecek kesintilerde yiiksek diizeyde parasal
kayiplarla birlikte itibar kayiplar1 ve yasal yaptirimlar olusacaktir. Bu tiir sistemlerde

zaman ¢ok yliksek diizeyde dnem arz etmektedir.

Yasanacak kesintilerin etkisini en az diizeye indirgemek i¢in dncelikli ne tiir
senaryolar yasanaca@i belirlenerek aksiyon planlar1 olusturulmalidir. Ozellikle dogal
afetlerde can—mal kayb1 olmamasi1 adina acil eylem planlamasi ¢ok detayl1 yapilmali, acil
durum takimlar1 olusturulmali ve belirli periyotlarda tatbikatlar yapilarak felaketlere

hazirlik ve bilin¢lendirme saglanmalidir.

Yazili, gorsel veya sosyal medyadaki isletme itibarini etkileyecek haberler veya
afetlerde can—mal kaybi1 olusan durumlar1 yonetebilmek icin kriz yonetim planlar
olusturulmali, kurumsal iletisim birimleri kurulmali ve bu birimlerin gorev alanlarina
sosyal medya da eklenmelidir. Banka itibarini etkileyecek bir olay kisa zamanda yiliksek
diizeyde bir mevduat ¢ikigina sebebiyet verebilecegi i¢in bankalar i¢in en Snemli

konulardan biri olarak ele alinmalidir.

Bankacilik  sektoriindeki  kritik  siirecler zaman  dilimlerine  gore

onceliklendirilmeli, kritik siire¢ olarak belirlenen siireclerin olasi bir kesintide en az
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kayipla tekrar faaliyete gecmesi i¢in gerekli kaynak planlamalari yapilmalidir. Bu
kapsamda en Onemli asama IT sistemlerinin yedeklenmesi amaciyla yedek veri
merkezinin kurulmasidir. Tiirkiye’de yasal otorite tarafindan her bankanin en az bir tane
yedek veri merkezi kurulmasi zorunlulugu bulunmaktadir. Bu merkezin tasarimi,
konumlandirilmasi ve yonetilmesi ¢ok maliyetli bir is olup etkin ve verimli bir planlama
yapilmasi 6nem arz etmektedir. Ayrica kritik siireclerin gerceklestirilmesi i¢in gerekli
personel, tedarik¢i vb. diger tiim kaynaklar net olarak belirlenmeli ve belirli periyotlarla

tatbikatlar yapilarak sistemin verimliligi 6l¢iimlenmelidir.

Bankacilik sektorii ¢ok hizli degisimlerin yasandigi bir alan oldugu i¢in her yeni
eklenen siire¢ veya iirlinle alakali degerlendirmeler yapilarak bu plan giincellenmeli ve

her daim kesinti ve felaketlere hazirlikli olunmalidir.

Bu ¢alismada bankacilik sektoriine yonelik olarak uygulamali bir model onerisi
yer almaktadir. Her banka bu model ile is siirekliligini altyapisim1 olusturabilir ve olasi
felaketlerde en az kesinti ile miisterilerine hizmet vermeye devam edebilir. Ozellikle
farkli lokasyonlarda ¢alisabilme ve lokasyon bagimsiz ¢alisma sekilleriyle bankacilikta

yeni egilimler ile kesintilerden en az diizeyde etkilenmek miimkiin olmaktadir.
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