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Yazarhk Beyani

Ben, Omer ERDEM, baghg, "HoneyThing: Nesnelerin Interneti i¢in Tuzak Sistem * olan

tezin ve iginde sunulan bilgilerin sahsima ait oldugunu beyan ederim. Ayrnca:

s Bu caligmamin biitiinu veya esas1 bu iiniversitede Yiiksek Lisang derecesi elde
etmek iizere cahistigim sire icinde gerceklestirilmistir.

a Daha dnce bu tezin herhangi bir kismn bagka bir derece veya yeterlik almak tizere

bu tiniversiteye veya baska bir kuruma sunulduysa bu acik bicimde ifade edilmigtir.

s Baskalanmn yayimlanmis calismalarina basvurdugum durumlarda bu ¢ahgmalara
agik bigimde atifta bulundum.

= Bagkalarmin galigmalarindan alintiladigimda kaynag her zaman belirttim. Tezin
bu ahintilar disinda kalan kismi tiimiiyle benim kendi ¢aligmamdir.

m Esash yardim aldigim biitin kaynaklara tegekkir ettim.

s Tezde bagkalaniyla birlikte gergeklestirilen gahsmalar varsa onlarn katkisimi ve
kendi yaptiklarimi tam olarak agikladim.

imza: Mlﬂ

Tarih: 24 /2. 2015




“Simdiki zaman onlara ait olabilir, ama gelecek, ki ben hep bunun i¢in calistim, bana

ait.”

Nikola Tesla



HoneyThing: Nesnelerin Interneti icin Tuzak Sistem

Omer ERDEM
Oz

Teknolojinin geligmesiyle birlikte internete bagh cihaz sayisi giin gectikce artmaktadir.
Giiniimiizde kigisel, sosyal, saglik gibi bir¢ok alanda bu cihazlarin kullaniminin yayginlag-
masi teknoloji gelisimine bagh oldugu kadar kullanicilara sagladig: giivenlik ve mahremiyet

yetenekleri ile de ilgilidir.

Internete baglh nesneler bilgisayar, sunucular gibi giiclii donamma sahip olmadiklarmdan
bu cihazlarin biinyesinde saldir1 tespiti i¢in klasik yontemler kullamlamamaktadir. Saldir
tespiti amach kullanilan 6nemli yapilardan biri olan tuzak sistemlerin giiniimiizde bircok
protokol i¢in uygulamalari bulunmaktadir. Tuzak sistemler hedef sistemin benzetimini
yaparak saldirgan ve kullandigi yéntem hakkinda bilgi toplamay: hedefler. Internete
bagl nesnelerin uzaktan yonetimi i¢in yaygin olarak kullanilan protokollerden biri olan

TR-069 igin geligtirilmig bir tuzak sistem uygulamasi bulunamamaktadir.

Son yillarda cikan agikliklar ve potansiyel kurban sayisinin giderek artmasi saldirganlarin
nesnelerin interneti alanina y&nelmesine neden olmugtur. Bu ¢alismada internete bagh
nesnelerde saldir1 tespiti icin tuzak sistem kullanimi ele alinmigtir. TR-069 protokolii
kullanan modem/y6nlendirici gibi cihazlar i¢in tuzak sistem uygulamasi geligtirilmis,

yapilan testler sonucunda uygulamanin hedeflenen Gzellikleri sagladigi gézlemlenmigtir.

Anahtar Szciikler: Nesnelerin Interneti, Tuzak Sistem, TR-069, Modem /Y 6nlendirici,
RomPager
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Bolum 1

Giris

Internetin yagamimiza girdigi ilk yillardan itibaren kullanici sayist her gecen giin artmak-
tadir. Ozellikle son yillarda yaganan teknolojik gelismeler ve 1999 yilinda ortaya atilan
"Nesnelerin Interneti (Internet of Things - IOT)" kavrami ile birlikte cevremizdeki bircok
egyamin birbirleriyle iletigim kurmasi, internete baglanmasina olanak saglanmigtir [1]. Bu
geligmelerin sosyal yagama getirdigi imkanlarin kullanicilar arasinda hizla yayilmasi, nes-
nelerin interneti alanina daha fazla yatirim yapilmasi ve dikkate deger bir pazar haline
gelmesine neden olmugtur. Ancak farkli tiirdeki nesnelerin bilgi paylagiminda bulunmasi
kullanic1 gizliligi ve mahremiyeti konusunda cesitli problemleri beraberinde getirmigtir.
Son yillarda farkl tiirdeki cihazlarda ¢ikan agikliklar ve olasi aciklik durumunda potan-

siyel kurban sayisinin ¢ok fazla olmasi saldirganlar icin cezbedici bir ortam olugturmustur.

Internete bagh nesneler arasinda buzdolabi, su 1siticisy, iitii, televizyon vb. olmak iizere
glinliik yagamda aktif olarak kullandigimiz farkh tiirde birgok cihaz sayilabilir. Ev ya da
kiiciik ofis kullanicilarinin internete baglanmak igin kullandigr ADSL modem/y6nlendirici
cihazlar bunlardan biridir. Son 10-15 yillik zaman dilimi ile birlikte artik herkesin evin-
den internete baglandigy diigiiniildiigiinde bu cihazlarin sayisinda énemli artiglar oldugu
goriilmektedir. Bu durum cihazlarla ilgilenen saldirgan, arastirmact sayisinin artmasina
ve c¢esitli agikhiklarin ortaya gikarilmasina neden olmugtur. Giiniimiizde hala aktif olan
bazi agikliklarda 2004 yilinda yayinlanan ve bu tiirdeki cihazlarin uzaktan yonetimini

saglayan TR-069 protokoliiniin getirdigi yeteneklerden faydalanilmaktadir. Nesnelerin
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interneti kullanicilarimin ¢cogunlugunun teknik olarak bilgi sahibi olmasi beklenmedigin-
den acikliklarin kapanmast icin gesitli yamalar yayinlansa da bunun tiim cihazlara uygu-
lanmasi ve yama y®netimi zor bir siire¢ haline gelmektedir. Boylece iiretici, saglayici
firmanin getirdigi ¢éziimler her cihaza uygulanamamakta ve saldirganlarin hedef alabile-

cegi kurban sayisi1 énemli 6l¢iide kalmaya devam etmektedir.

Cihazlarin fiziksel ve ag giivenliginin saglanmasina yonelik cesitli ¢aligmalar yapilmak-
tadir. Ancak saldir1 tespiti noktasinda bazi problemler bulunmaktadir. Bunlardan en
onemlisi internete bagh nesnelerin kisith bant genisligi, hafiza, hesaplama yetenegi ve
enerjiye sahip olmasindan dolay: iizerlerinde yiiksek iglem giicii gerektiren klasik saldir:
tespit sistemlerini kullanmanin imkansiz olmasidir. Ayrica bu cihazlar kigisel bilgisayarlar
gibi siirekli gozetim altinda olmadigindan olasi bir anomalinin tespiti, fark edilmesi zor-

dur.

Tuzak sistemler, bilgi sistemlerine gerceklestirilen saldirilarin tespitinde kullanilan énemli
mimarilerden biridir. Temel amaci hedef sistem gibi davranarak saldirganlarin dikkatini
cekmek ve olasi saldirn durumunda biitiin aktiviteleri kaydetmektir. Bu uygulamalar
dogrudan hedef sistem {izerinde ¢alismadigindan sistemin sahip oldugu donanimsal eksik-
liklerden etkilenmemektedir. Giincel olarak SMB, HTTP, FTP, SSH, Modbus gibi birgok
protokoliin ve gesitli isletim sistemlerinin benzetimini yapan tuzak sistemler bulunmakta
ve saldir1 tespit noktasinda aktif olarak kullanilmaktadir. Ancak 6nemli bir hedef haline
gelen nesnelerin interneti egyalarindan modem ve yonlendiricilere gelen saldirilarin tespiti

igin gelistirilmig bir tuzak sistem bulunmamaktadir.

Bu tez caligmasi kapsaminda TR-069 protokoliinii kullanan internete bagli nesnelerde
saldir1 tespiti i¢in tuzak sistem kullanimi ele alinmuig ve bu cihazlardan ADSL modem /y6n-
lendiriciler i¢in bir tuzak sistem uygulamasi gelistirilmigtir. TR-069 protokolii ve agik-
liklar olmak tizere iki ana boliimden olusan uygulama farkli aglarda cesitli araclarla test

edilmig ve sonuclar: gézlemlenmistir.

Caligmanin ve geligtirilen uygulamanin anlagilmasini saglamak amach farkhi baghklar
altinda nesnelerin interneti, tuzak sistemler, TR-069 protokolii konular: ile ilgili temel
bilgiler, literatiir taramasi detaylica ele alinmigtir. 2. béliimde nesnelerin interneti ta-
rihsel gelisimi, uygulamalar: ve giivenlik basliklar: altinda incelenmistir. 3. boliim tuzak
sistem kavramim agiklamakla birlikte, tuzak sistem tiirleri, gegmiste ve giintimiizde kul-

lanilan tuzak sistem tiirlerine deginmektedir. 4. béliimde TR-069 protokolii 6zellikleri,
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kullanim amaclari, oturum yonetimi ve giivenlik zellikleriyle birlikte anlatilmigtir. 5.
béliimde geligtirilen uygulama sistem tasarimindan, test ortamina, kurulum ve kullanim-
dan ciktilarina kadar detaylica tanitilmigtir. Boliim 6’da ise calisma ile ilgili sonug ve

ileriye doniik calismalar icin Onerilere yer verilmistir.



Bolum 2

Nesnelerin Interneti

2.1 Giris

Nesnelerin interneti kavraminin terminolojideki tanimi {izerine bircok farkli goriig vardir.
Bu farklhigin sebebi ashinda kavrami olugturan iki stzciikten gelmektedir. Cesitli ticari
sirketler ve aragtirma kurumlar1 kendi altyapilarina, ilgi alanlarina gore ya internet kis-
mina ya da nesne kismina agirlik vererek tanim olugturmuglardir. Ayrica kavram anlam
bilimsel olarak incelendiginde ortaya ¢ikan anlamsal tarafi vardir [2]. Boylece tanimlama

yapilirken internet, nesne ve anlamsal olmak {izere 3 yaklagin esas alinmigtir.

internet
Tabanli
Yaklasim

Anlam
Tabanli
Yaklasim

SEKIL 2.1: Nesnelerin interneti kavramimm tamimlanmasinda kullamlan yaklagimlar.
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Bu kavram kapsamina giren akilli nesnelerin sahip olmasi gereken bazi dzellikler goyle

siralanabilir [3]:

e Biiyiikliik, sekil gibi ¢esitli fiziksel 6zellikleri olmalidir.

e Gelen mesajlart kabul edip yanitlama, ag iizerinde arandiginda bulunabilme vb.

gibi minimum iletigim gereksinimlerini karsilamasi gerekmektedir.

o Iletisim saglanabilmesi ve nesnesin tanimlanabilmesi icin bir isim ve tekil bir adrese

sahip olmalidir.

e Gelen mesajlari igleyerek pasif RFID etiketi ile iligkilendirmekten cegitli ag islemleri,
servislerin kegfine kadar bircok temel ve karmagik hesaplama yeteneklerine sahip

olmasi gerekmektedir.

e Fiziksel diinyadaki 1s1k, 1s1, elektromanyetik radyasyon seviyesi gibi degisiklikleri al-
gilamasi ya da fiziksel diinya ile etkilegime gecerek ona gore ilgili iglemi uygulamasi

gerekmektedir.

Nesnelerin internetinin bu 6zelliklere ve internet, nesne, anlamsal yonlerine gore ortaya

cikan bazi tamimlar soyledir:

e Standart iletigim protokollerine dayanan, tekil olarak adreslenebilen ve birbirlerine

baglanabilen nesnelerden olugan agdir.

o Algiladigi, gevresiyle iletigime gegerek elde ettigi bilgiler ile kendi arasinda ve
cevresindeki cesitli ig, sosyal, bilgi siirecleriyle iletisime gegerek caligan bu siirecleri

etkileyip herhangi bir olay1 tetikleyebilen cihazlarin olusturdugu topluluktur.

e Bilgi ve iletigim teknolojilerini kullanarak bir yerlesim yeri ile ilgili kritik altyap1 ve
egitim, saglik, giivenlik, ulagim gibi hizmetlerin daha etkili ve etkilesimli kullanila-

bilmesine olanak saglayan sistemdir [4].

Genel olarak nesnelerin interneti cegitli iletigim protokollerini kullanarak birbirleri ile
haberlesen, bilgi iireten, olusturduklar: ag sayesinde gevresiyle bilgi alig verigi yapabilen

akilli cihazlarin olugturdugu bir topluluk ve pazardir.
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2.2 Tarihsel Gelisimi ve Gelecek Ongoriisii

Nesnelerin interneti kavrami ilk olarak 1999 yilinda MIT Auto-ID Center kurucularin-
dan olan Kevin Ashton tarafindan Procter & Gamble (P&G) sirketinde tedarik zinciri
yonetimini konu aldig1 bir sunumun baghg olarak kullanilmigtir [5]. MIT Auto-ID labo-
ratuvart RFID altyapisi iizerinde caligmakta oldugundan bu tarihle birlikte nesnelerin

interneti RFID teknolojisi kapsaminda gelistirilmeye devam etmigtir.

2005 yilinda International Telecommunication Union (ITU) tarafindan yaynlanan “ITU
Internet Report 2005: Internet of Things” raporu ile birlikte “Nesnelerin Interneti”
kavrami resmi olarak duyurulmustur. 6 béliimden olugan raporda genel olarak nesnelerin
interneti i¢in teknik anahtar kavramlar, RFID ile birlikte gesitli senstr teknolojileri, akilh
nesneler, potansiyel pazar firsatlari, giivenlik, mahremiyet, nesnelerin internetinin gele-

cek on yilda yagam bi¢imini nasil sekillendirecegi vb. konulara deginilmistir [6].

Avrupa Birligi 2009 yilinda “Nesnelerin Interneti — Avrupa icin Eylem Plani” bashkl
bir eylem plami yaynlayarak konuya verdigi 6nemi gdstermistir. Eylem planinda nes-
nelerin interneti kavrami, teknolojinin yonetimi, var olan uygulamalar, mahremiyet ve
kigisel verilerin korunmasi, standartlagtirma, aragtirma/gelistirme, kurumsal farkindalik

vb. konular yer almistir [7].

2005 yilinda ITU Strateji ve Politika Birimi'nden Lara Srivastava teknolojinin geligimine
ve hizli yayilmasina vurgu yaparak “Teknolojinin bugiin 10 yil éncesinde hayal ettigimiz-
den ¢ok daha yayilmas oldugundan eminim. Yeni teknolojilerin bize gosterdigi bundan 10
yil sonra da gelistmin bu yénde devam edecedidir.” sdzlerini ifade etmigtir. Beklenen se-
kilde teknolojinin gelismesiyle birlikte internete dahil olan cihaz/nesne sayisi giin gegtikge

artmis ve artmaktadir.

Cisco IBSG tarafindan 2011 yihinda yaymlanan rapora gére 2003 yilinda 500 milyon
cihaz internete bagh ve kigi bagina diigen cihaz sayis1 0,08 iken 2010 yilinda cihaz sayisi
12.5 milyara ve kigi bagina diigen cihaz sayisi ise 1.84’e ¢ikmistir. Yapilan caligmalar
sonucunda her 5 yilda bir bu oranin 2 katina cikacagr ongoriillmektedir. 2020 yilina
gelindiginde diinya niifusunun 7,6 milyar, internete bagh cihaz sayisinin 50 milyar olacagi

tahmin edilmektedir [8].
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SEKIL 2.2: internete bagh nesne sayismin yillara gore degigimi.

Nesnelerin internetinin gelisim gostergeleri internetin biiyiime hiz1 ve bu alana yapilan
yatirimlardir. Internet {izerindeki toplam IP trafigi 2012 yilinda aylik 43.57 EB (Ex-
abyte) iken, 2014 yilinda bu say1 62.47 EB olmugtur. Trafigin artiginda internete daha
¢ok cihazin baglanmasina olanak saglayan IPv6 teknolojisinin etkisi olmusgtur. Yapilan
yatirimlara bakildiginda ise 2012’den 2014’e bu alanda iiriin geligtiren eleman sayis1 122
binden 300 bine, sermaye aktarimi 738 milyon dolardan 960 milyar dolara yiikselmigtir
[9]. 2013 yilhinda 613 milyar dolar ekonomik katkisi olan nesnelerin interneti teknolojisinin
2020 yilinda degeri 19 trilyon dolar olmasi 6ngoriilmektedir. Yapilan aragtirmalar sonucu
elde edilen verilere bakildiginda nesnelerin internetinin giiniimiiz ve gelecegin teknolojisi

olarak tamimlamak miimkindir.

2.3 Gerekli Teknolojiler

Nesnelerin interneti teknolojisinin geligmesine, yayginlagmasina katk: saglayacak baz

6nemli teknolojiler sunlardir [10]:

Iki ya da daha fazla diigiim arasinda anlasmay1 saglayacak iletigim protokolleri ve

M2M (Machine to Machine) arayiizleri

Nesnelerin icerisine yerlegtirilecek mikro denetleyiciler, gémiilii sistem teknolojisi

Kisa/uzun mesafe, tek/¢ift yonlii 6zellikleri sunabilen kablosuz iletigim altyapisi

Es zamanl olarak birgcok nesneyi tanimlayabilen RFID teknolojisi
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Gii¢ kaynaklarinin yetersiz oldugu durumlarda destek olabilecek alternatif enerji

saglama altyapisi

Cevresindeki degisiklikleri algilayip merkezi bir sisteme raporlayabilen sensorler

Insanlarin ve nesnelerin konumunun belirlenebilmesi icin GPS teknolojisi

Dagitik caligma, veri yapilar: vb. bir¢ok farklh yonii ve yetenekleri olan yazilimlar

2.4 Uygulamalar1 ve Etki Alanlari

Giinliik hayat incelenip gelecek 6ngoriileri diisiiniildiigiinde buzdolabi, araba, televizyon,
su 1siticisy, firin, iti, kitap, kamera, klima, modem, yonlendirici benzeri akla gelebilecek
bir¢ok cihazin kablosuz ag ya da RFID teknolojisi sayesinde birbirleri ile iletigim kurup
internete baglanarak yagamimizi kolaylagtiracagi ve bazi alanlarda igleri daha verimli

hale getirecegi goriilmektedir.

Nesnelerin interneti kapsaminda gelistirilen uygulamalar ag erisilebilirligi, kapsam, yine-
lenebilirlik, taginabilirlik, kullanict bagimhilig ve etkisi tiirlerine gore siniflandirilabilecegi

gibi kullanildigy alanlar bakimindan su sekilde gruplandirlabilir [11]:

Akilli Ortam

Saglik Hizmetleri

Ulasim ve Lojistik

Kigisel ve Sosyal

Enerji ve Madencilik

2.4.1 Akillh Ortam

Ev, ofis gibi ortamlarda kullanicimin havalandirma, aydinlanma, 1sinma ve giivenlik sis-
temlerini herhangi bir mobil cihaz ile uzaktan kontrol edebilmesi, cihazlarin sensérler
araciligiyla ortam degisikligini algilayip harekete gecmesidir. Oda sicakhiginin tercihler
ve hava durumuna gore ayarlanmasi, aydinlatmanin giiniin farkh zaman dilimlerine gére

degigmesi, alarm sistemleri sayesinde giivenligin saglanmasi, gereksiz elektronik cihazlarin
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otomatik olarak kapatilip enerji tasarrufu saglanmas1 6rnekler arasindadir. Bu gekilde

kaynaklar verimli tiiketilerek hem gahsi hem de iilke ekonomisine katk: saglanmaktadir.

Nesnelerin birbirleri ile etkilegsimin aciklamak amagli giinlitk hayattan birkag senaryo

sOyle siralanabilir:

e Anahtar1 evde unutan bir kiginin tam disar1 ¢ikarken akilli kapimin bunun farkina
varmasi ve kisinin hatirlayip geri déonme ihtimaline kars: kilitlemeyi kabul edilebilir

bir siire ertelemesi.

e Ocak ya da mum gibi yanan herhangi bir nesneyi unutup yatan kigi uykudayken
¢gikan yangin sonrasi duman sensdriiniin evdeki hareket sensorlerine sinyal gon-
dermesi, kiginin uyanmamasi durumunda hareket sensériiniin duman sensoriinii

uyarmasi ve sonuc¢ta duman sensériiniin en yakin itfaiyeye cagri yapmasi.

o Kisi geceleyin yataginda rahatca uyuyamadiysa yataktaki sensoriin dijital ajanday:
kontrol ederek miisait olmasi durumunda alarmin bir siire ertelemesi i¢in calar saate

mesaj gondermesi.

Acgiklanan uygulama ve senaryolar: gerceklemek i¢in bir¢ok firma yatirim yapmaktadir.
Bunlardan biri olan IBM, akilli evlerin bulut teknolojisi kullanilarak kontrolii igin geligtir-

digi sistemi gectigimiz yillarda duyurmustur.

2.4.2 Saghk Hizmetleri

Saglik son zamanlarda nesnelerin interneti uygulamalarinin en ¢ok yayginlagmaya bagladi-
g1 alanlardan biridir. Ozellikle hasta ve bakima muhtac insanlarin uzaktan takibi ve du-
rumlar1 konusunda ilgili kigi ve kurumlarin bilgilendirilmesine yonelik ¢aligmalar yapil-

maktadir.

Kullanicinin ates, kalp atig hizi, kandaki oksijen miktari, solunum orani, biiyiik /kiiciik
tansiyon vb. fiziksel degigsimleri 6lgerek gerekli alarmlari tireten Scanadu Scout taginabilir
elektronik cihazi, geligtirilen énemli uygulamalardan biridir. Klasik endoskopi yontemi
yerine kullanilan, icerisindeki kamera araciligiyla aldigi goriintiileri iletisim kurdugu ci-
haza gonderen kablosuz endoskopi kapsiilii teknolojisi bir diger uygulamadir [12]. Ayrica

hastane, saglik merkezi gibi ortamlarda ilag vb. envanterin takibinde, yanlg zamanda
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veya agirl dozda ila¢ kullanimini 6nleme amacgh hastalarin tanimlanmasinda, hastalarin
giliven ve rahatinin saglanmasi igin sik kullanilan yerlerin tespiti ve personel giris yetki-

lerinin belirlenmesinde internet erigimli cihazlar, nesnelerden faydalanilabilir.

Akilli Yollar

Akilli Telefonlarin Tespiti Elektromanyetik

Akill Aydinlatmalar

| Alan Erisim Kontrolii Trafik Yogunlugu

Akilli Ahgveris

Orman Yangini Tespiti

Tanim Kalite Arttirimi Sehirici Giiriiltii Kirliligi

Hayvancilik

Sporcu Saghg

Yapisal Saglamligin Takibi

Su Kagaklarinin Tespiti

Otomatik Ara¢ Tamimlama
Atik Yénetimi

Akilli Park Nesne Konumunun Tespitil

Yiik Tagimacilig Kalitesi Su Kalitesi Golf Sahalari

SEKIL 2.3: Nesnelerin internetinin giinlilk yagamdaki uygulamalar:.

2.4.3 Ulasim ve Lojistik

Sensorler ve iglem giiciine sahip cihazlarla donatilan otomobil, tren, otobiis, otoyol, tren
raylari, yolcu ve siiriiciiler i¢in 6nemli bilgi kaynagidir. Her bir nesneden ve nesnelerin
kendi arasindaki etkilesiminden elde edilen verilerle kisilerin rahat, giivenli ulagimi icin

gesitli uygulamalar geligtirilmektedir.

Trafik yogunlugunun azaltilmasi, yon tayini, uygun park yeri se¢imi, emisyon ve yakit
tiikketiminin diigiiriilmesi, trafik kontrol cihazlart uygulamalar: arasinda sayilabilir. Dev-
letlerin kullanilan yollar: takip ederek yeni yapilacak yollar igin plan olugturmasi, tehlikeli
madde tasiyan araglarin takibi, etiketler kullanmilarak turistlerin ilgi alanlarina gére bilgi

veren haritalar, gelecegin teknolojisi olarak gosterilen otonom araclar diger uygulamalarin-

dandir.
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RFID tabanh ger¢ek zamanh bilgi isleme, tasarimdan ham madde alimi, iiretim ve tagi-
maya, depolamadan dagitim, satig ve satig sonrast destege kadar tedarik zincirinin her
adiminda kullanilmaktadir. Walmart, Metro Group gibi biiyiik sirketlerin stok yone-
timi, satig temsilcilerinin ERP uygulamasina baglanarak tiriiniin stok durumu ve {iriin

hakkinda daha faydali bilgi saglamasi uygulamalari arasindadir [13].

2.4.4 Kigisel ve Sosyal

Nesnelerin interneti sosyal iligkilerin kurulmas: ve geligtirilmesi amaciyla kisilerin diger
insanlarla olan iletigimde kullanilabilir. Bulunulan yerlerin konum bilgisi ve yapilan
bazi aktivitelerin kullanicimin belirledigi kisitlar dogrultusunda sosyal aglarda otomatik
olarak paylagilmasi uygulamalarindan biridir. Nesneler ya da olaylar iizerinde yapilan
gecmige yonelik sorgular sonucu kullanicilarin aktivitelerindeki egilimleri tespit edilebilir.

Ardindan bu bilgi 1iginda kullaniciya benzer ya da alternatif aktiviteler sunulabilir.

Kisisel olarak bakildiginda nesnelerin interneti kaybedilen bir esyanin bulunmasinda ve
hirsizhigim 6nlenmesinde kullamlabilir. Ornegin, kaybedilen ve RFID etiket tagiyan her-
hangi bir egya geligtirilecek web tabanli RFID arama motoru ile bulunabilir. Kullanicilar
uygulama araciligiyla egyanin konumunu, son olarak glincelledigi yeri gérebilir. Benzer
bir uygulama hirsizligi 6nleme ve hirsizi yakalama amacl olabilir. Ev, ofis gibi 6nce-
den tamimlanmig bir yerden herhangi bir nesnenin (diziistii bilgisayari, disk, ciizdan vb.)
gikarilmasi durumunda nesne, SMS, mail gibi 6nceden tamimlanmig bir yontemle bunu

sahibine ya da giivenlik gorevlilerine bildirebilir.

2.4.5 Enerji ve Madencilik

Birgok alanda oldugu gibi enerji alaninda da internete bagh nesnelerin cesitli noktalarda
is kolaylig1 saglayacagl ve verimi arttiracagi éngoriilmektedir. Ozellikle giiniimiizde ener-
ji kaynag olarak kullanilan fosil yakitlarin yerine riizgr, giines gibi yenilenebilir enerji
kaynaklarinin daha ¢ok kullanmilmaya baglanmasiyla nesnelerin interneti uygulamalarina
olan ihtiyac¢ artacaktir. Kiiciik, orta biiyiikliikte farkh noktalara dagitik olarak yerlegtiril-
mig giineg panelleri ve riizgar tribiinlerinin birbirleriyle haberlegmesi, yonetimi, arizalh

olanlarin tespiti, gii¢ dengesinin saglanmasi, kesintilere hizli cevap verilmesi uygulamalari
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arasindadir [14]. Ayrica saha ici iletisimde, petrol rafinelerinde, boru hatlarinin takibinde

nesnelerin internetinden faydalanilabilir.

Akilli gebeke ve sayaclar geligtirilebilecek diger potansiyel uygulamalardandir. Ev icerisin-
deki elektrik harcayan her bir nokta izlenerek verimli elektrik tiiketimi saglanabilir. Bu
bilgiye gehir seviyesinde sahip olundugunda gebekelerdeki yiik dengesi saglanip hizmet
kalitesi arttirilabilir [15].

Madencilik alaninda en 6nemli konulardan birisi ¢aligan giivenliginin saglanmasi ve ba-
sit hatalardan kaynakli kayip siirenin azaltilmasidir. Zor kogullarin yasandig, tehlikeli
makinalarla caligilan bu alanda nesnelerin interneti uygulamalarinin kullanilabilecegi bazi

uygulamalar gunlardir [16]

o Madenci giivenligi ve acil durum: Cahganlarin konumunun, saglhk durumlarinin
gercek zamanli takibi ve bunlarin ilk yardim ekibi ile entegresi, ortamdaki gaz
miktari, havalandirma sistemlerinin anlik olarak izlenmesi ve olumsuz bir durumda

otomatik miidahale edilmesi.

o Siriiciisiiz maden vagonu: Siriiciisiiz vagonlar geligtirilmesi sayesinde siiriicii yorgun-

lugu, hatas1 ve madendeki kalabaligin azaltilip giivenligin arttirilmasi.

e Maden uyumlu optimizasyon: Maden takibi, kalite kontrolli, performans deger-
lendirilmesi, enerji, yakit ve su yoénetiminin iglenen madenin &zelligine gore yapila-

bilmesi.

2.5 Guvenlik

Nesnelerin interneti kullaniminin yayginlagmasi teknoloji gelisimine baglh oldugu kadar
kullanicilara sagladigi giivenlik ve mahremiyet yetenekleri ile de ilgilidir. Gizlilik, biitiin-
liik, erisilebilirlik, kimlik dogrulama, yetkilendirme vb. gibi glivenlik 6zellikleri nesnelerin
interneti ¢oziimlerine entegre edilerek uygulamalarin kullanilabilirligi arttirilabilir. SANS
enstitiisii tarafindan 2013 yilinda yapilan ve kamu, askeri, saglk, egitim gibi bircok
farkh sektorden yaklagik 400 kurumun katildigh aragtirmaya gore katihmeilarin %48,8’1
nesnelerin interneti uygulamalarnin giiniimiizde diger sistemlerde karsilagilan giivenlik

problemleriyle ayni seviyede oldugunu belirtmistir [17].
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Karsilagilan problemlerin ¢éziimii i¢in 6ncelikle tehdit kaynaklarinin tespiti ve atak vek-
torlerinin belirlenmesi gerekmektedir. Ayrica potansiyel hedef sayisinin ¢ok fazla oldugu

bu alanda saldir1 tespiti de 6nemli bir konu haline gelmigtir.

2.5.1 Tehdit Kaynaklari

Nesnelerin interneti uygulamalar: birgok saldirgan tarafindan hedef alinmaktadir. Potan-
siyel tehditler ve saldirilar incelendiginde tehditlerin kaynag: olarak 3 grup ortaya ¢ik-
maktadir [18]:

o Kotii niyetli kullanice: Ureticinin sirlarin 6grenmek ve kisitlanmig fonksiyonlara e-
rigim saglamak amagh saldir1 gerceklestiren nesnelerin interneti kullanicisidir. Sis-
temden gizli bilgileri 6grenerek bu sirlari farkl firmalara satar ya da elde ettigi bir

giivenlik acigint ayni ozellikteki diger cihazlarda kullanir.

o Kitii miyetls tretici: Sattigi kullamcilar ya da onlarin kullandigi diger cihazlar
hakkinda bilgi toplamak amach {iriin geligtiren iiretici firmalardir. Tasarimda ci-
hazlar iizerinde olugturulan arka kap: ya da zararli yazilimlar sayesinde topladig bil-
gileri casusluk amagh kullanabilir. Ayrica ortamdaki diger internete bagh nesneler
ile iletigim kurup zarar vererek onlar iireten firmalarin giivenilirligini zedeleye-
bilir. 2013 yilinda Rusya devlet kanali Rossiya 24, (in’den ithal edilen iitiilere
yerlestirilen bir cipin casusluk amacli kullanildigini bildirmistir. Uzerinde bir adet
mikrofon bulunan ¢ip, 200 metre yaricapindaki kapsama alaninda korumasiz her-
hangi bir kablosuz aga baglanabilmektedir. Modem, sarj aleti, telefon iizerinde

arka kapt barindirdig1 tespit edilen diger cihazlardandir [19].

e Dig saldirganlar: Cihaz iizerinde herhangi bir erigimi ve yetkisi olmayan kotii niyetli
kisilerdir. Farkli atak vektdrleri kullanarak kullanici hakkinda bilgi toplamak,
maddi zarar vermek vb. amaclar vardir. Tehdit kaynaklar1 arasinda en yiiksek

orana sahip gruptur.
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2.5.2 Atak Vektorleri

Nesnelerin interneti uygulamalarinin kullanim alanlari ¢ok farkh oldugundan bu uygula-
malara yonelik atak vektorleri cegitlilik gdstermektedir. Bu durum saldirganlarin igini ko-
laylagtirirken savunma tarafindakiler i¢in ele alinmasi gereken bir¢ok parametre anlamina
gelmektedir. OWASP adli topluluk tarafindan 2014 yilinda yayinlanmig ¢caligmaya gore

en 6nemli 10 atak vektoriinden bazilar: sunlardir [20]:

2.5.2.1 Web Arayiizleri

Saldirganlar internete bagl nesnelerin yonetimini saglayan web arayiizlerine kullanilan
zayif parolalar, agik metin halinde transfer edilen kimlik bilgileri aracihigiyla erigim
saglayabilir. Ayrica web uygulamasindaki XSS (Cross Site Scripting), SQL enjeksiyonu
veya CSRF (Cross-Site Request Forgery) saldirilarina kargi zafiyet saldirgan tarafindan
kullanilabilir. Farkli marka modemlerde bulunan ve CVE-2013-6786, CVE-2014-100032
kodlariyla tamimlanan XSS acikliklar: drnekleri arasmdadir [21, 22]. Stanford Universitesi
tarafindan yapilan ve 2009 Black Hat konferansinda yayimlanan ¢aligmada LOM (Lights-
out Management), NAS (Network-attached Storage), yonlendirici gibi farkhi tiirdeki
internete bagli nesneler icin web tabanli gesitli saldirilar denenmis ve cihazlarin bu

saldirilardan birgoguna kargt agik durumda oldugu tespit edilmigtir [23].

TaBLO 2.1: Cihazlarda tespit edilen farkl tiirdeki acikliklar.

Tiir Adet | XSS | CSRF | XCS | RXCS | File Inc. | Auth
LOM 3
NAS 5
Resim Cergevesi 3
Yonlendirici 1
IP Kamera 3
IP Telefon 1
Anahtarlama Cihaz 4
Yazici 3

Koyu renkli gosterim saldir1 kategorisinde etkilenen birden ¢ok cihaz oldugunu ifade
ederken acik renkli gésterim tek cihaz oldugunu ifade etmektedir.
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2.5.2.2 Yetersiz Kimlik /Erigim Denetimi

Saldirganlarin cihazlar tizerinde varsayilan olarak gelen ve degigtirilmeyen parolalar kul-
lanmasi, giivensiz parola kurtarma mekanizmalari, kademeli erigim kontroliiniin yeter-
siz olmasidir. Bir modem, yonlendirici arayliziiniin zayif ya da varsayilan parolalarla
birakilmasi sonucu saldirganin cihaz iizerinde yonetici hakk: elde etmesi, gerekli yapi-
landirmalarla kullamcilara ait 6zel bilgilerin (banka hesaplari, sosyal medya parolalar)
ele gecirilmesi veya cihazin hizmet digt birakma saldirisinda kullanilmasi érnekleri arasin-
dadir. Ayrica 2014 yihi baginda duyurulan “ROM-0" agikhigina gore saldirganlar yoén-
lendirici yapilandirma dosyasini yetkilendirilmesi kontrol edilmemig bir URL iizerinden

kolayca indirebilmektedir.

2.5.2.3 Ag Servisleri

Cihaz tizerinde gereksiz portlarin agik birakilmasi ve zafiyet barindiran uygulamalarin
bulunmasidir. Saldirganlar bu servisler araciligiyla cihazda yetki elde edebilir, bellek
tagma ve hizmet disi birakma saldirilar1 gerceklestirebilir. Zafiyet barindiran servisler
ve DoS (Denial of Service) acikligi bulunduran cihazlar, otomatik tarama araclariyla
kolayca tespit edilebilir. 2014 yili baglarinda 100.000 buzdolabi ve internete bagh diger
ev cihazlarinin saldirganlar tarafindan ele gecirilip cegitli girket ve kullanicilara yaklagik

750.000 istenmeyen e-posta gonderildigi tespit edilmistir [24].

2.5.2.4 Sifreleme Eksikligi

Yerel ag ya da internet iizerinde verinin agik halde taginmasidir. Boyle bir durumda
agl dinleyen herhangi bir kigi giden/gelen veriyi kolaylikla anlayabilir. Ayrica saldir-
ganlar tarafindan SSL/TLS gibi verinin gifrelenmesini saglayan mekanizmalarin yanlig

uygulanmasindan kaynaklanan acikliklardan da faydalamilabilir.
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2.5.2.5 Cihaz Yazilimlari

Cihaz yazilimlarinin giincellemesinin yapilamamasi, giincelleme dosyalarinin gifrelenmemis
bir kanal iizerinden gonderilmesi ve yazilim igerisine hassas kimlik bilgilerinin gémiilme-
sidir. Saldirganlar elde ettigi cihaz yazilimini tersine miihendislik yontemleriyle inceleye-
rek kullanic1 adi parola gibi bilgilere ulagabilir. Aralik 2014 yilinda aragtirmacilar tarafin-
dan ortaya gikarilan, farkli marka ve modelden yaklagik 12 milyon modem /yonlendiriciyi
etkileyen “Misfortune Cookie Vulnerability (CVE-2014-9222)”"de cihazlarda kullanilan

bir uygulamanin agiklik barindiran eski stirtimiinden faydalamlmigtir [25].

2.5.2.6 Fiziksel Giivenlik Eksikligi

Cihazin tiim dig etkenlere acik halde olmasi, veri depolama alanlarina kolaylikla eri-
silebilmesi, depolanan verilerin gifrelenmemis halde tutulmasi, bakim ve yapilandirma

i¢in kullanilan USB portlar: icin gerekli giivenlik 6nlemlerinin alinmamasidir.

2.5.3 Onlemler

Nesnelerin interneti uygulamalar icin belirtilen cegitli atak vektorlerine kars geligtirilmis

bazi 6nlemler sdyle siralanabilir:

e Varsayilan parolalarin kurulum sirasinda degistirilmesi ve karmagik parola kullanil-

masi

e Yetkilendirme ve parola kurtarma mekanizmalarinin giiclendirilmesi, kademeli eri-

sim kontroliiniin uygulanmasi

e (Cihaz iizerinde agiklik barindiran uygulamalarin giincel siirlimlerinin yliklenmesi,

gereksiz portlarin kapatilmasi

e Verinin taginmasi sirasinda gifreleme mekanizmalar: kullanilmasi, gifrelemede kul-

lanilan anahtarlarin pratikte kirilamayacagi éngoriilen uzunlukta olmast

e Cihazlarin yeterli bellek alanina sahip olamamasindan dolay1 kullandig bulut sis-
temleri araytizlerinin kimlik dogrulama, yetkilendirme, parola kurtarma vb. giiven-

lik 6zelliklerini saglamasi
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Akilli evlerin sahip oldugu akilli ampul, su 1siticis1 vb. bir¢ok cihazin yénetimini

saglayan mobil cihaz uygulamalarinin gerekli giivenlik 6zelliklerini saglamasi

e Cihaz kullanicisina karmagik parola politikalarini uygulayabilmek, gorevler ayriligt
ilkesine uygun sekilde yetkilendirme yapabilmek, verinin taginmasinda kullanilacak
sifreleme 6zelliklerini degigtirebilmek gibi yeterli yapilandirma haklarinin tanimlan-

masi

e Cihaz yazilimlarinda hassas bilgilerin olmamasi ya da basit bir gekilde okunama-
mas1, imzalanmig giincelleme dosyalarinin kullanilmasi, giincelleme dosyalarinin

sifreli kanaldan iletilmesi

e Cihazin cesitli dig etkenlere kargi korumali bir ortamda olmasi, cihaz Gzerindeki
depolama alanlarinin kolaylikla stkiilememesi, gereksiz USB portlarinin istenildigi

zaman engellenebilmesi

2.5.4 Saldir1 Tespiti

Giiniimiizde bilgi sistemlerine gelen saldirilarin tespitinde ag servisi, igletim sistemi veya
tiim agin benzetimini yapabilen tuzak sistemler ve saldir1 tespit sistemleri kullanilmak-
tadir. Snort, Suricata ve Bro acik kaynak kodlu yazilimlar yaygin olarak kullanilan
saldir1 tespit sistemleridir [26]. Tuzak sistemler ise saldir1 tespiti yaninda saldirganin
kullandig1 zararli yazilimlar: yakalayarak analiz edilmesine ve benzer saldirilarin tanin-
masina olanak saglar. SSH, FTP, SMB, SMTP vb. yaygin olarak kullanilan birgok

protokol icin geligtirilmis tuzak sistemler vardir.

Internete bagli nesneler kisith bant genigligi, hafiza, hesaplama yetenegi ve enerjiye sahip
oldugundan {izerlerinde yiiksek iglem giicii gerektiren klasik saldiri tespit sistemlerini
kullanmak imkansizdir. Bununla birlikte nesnelerin interneti uygulamalarinda saldir

tespiti i¢in cesitli akademik caligmalar yapilmaktadir.

Raza S., Wallgren L. ve Voigt T’nin 6LoWPAN agi icin geligtirdikleri ve adim1 SVELTE
olarak belirledikleri saldir1 tespit sistemi temel olarak sahte bilgi, secmeli iletim ya da
sinkhole gibi yonlendirme ataklarimin tespitini amaclamaktadir [27]. Yine EC FP7 (Eu-
ropean Commission 7th Framework Programme) tarafindan desteklenen "ebbits" projesi

kapsaminda hem kablosuz duyarga aglari hem de internet agindan gelebilecek saldirilara
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kars1 savunmasiz olan 6LoWPAN cihazlar igin saldir1 tespit sistemi caligma yapisi 6ne-
rilmigtir [28]. Literatiirde nesnelerin interneti uygulamalarina gelebilecek saldirilarin
tespiti icin benzer caligmalar yiiriitiilse de cihazlarin caligmasi veya yonetiminde kul-
lanilan herhangi bir protokol i¢in gelistirilmig bir tuzak sistem galigmasi bulunmamak-

tadar.



Bolum 3

Tuzak Sistemler

3.1 Giris

Tuzak sistem (honeypot, bal kiipii) bilgi sistemlerine gergeklegtirilen ataklari tespit etmek
amacl geligtirilen mimarilerden biridir. Hedef sistemmis gibi davranarak saldirganlarin
dikkatini cekmek ve olasi saldirt durumunda biitiin aktiviteleri kaydetmek iizere tasarlan-
migtir. Bir aga yerlestirilen tuzak sistemin degeri iizerine gektigi saldirilar, aragtirilmasi

ve ele gecirilmesi ile 6lgiiliir [29].

Tuzak sistemlerin temel 6zelleri arasinda ag servislerinin, igletim sistemlerinin ya da tiim
agin benzetimini yaparak ataklari iizerine cekmek, zararli yazilim 6rneklerini toplamak,
atak yonteminin 6zellikleri ve teknigi hakkinda bilgi saglamak, gercek sistemlere gelebile-
cek potansiyel saldir riskini diigiirmek sayilabilir [30]. Bu igletim sistemi ve servisler
kendine 6zel acikliklar barindirir. Tuzak sistemler gercek bir aga ait gibi goriinse de ele
gecirilmesi durumunda gercek sistemlerin etkilenmesini engellemek amacli izole edilmig
bir ag ortaminda ¢ahgirlar. Ayrica tuzak sistemlerin sahip oldugu IP adresleri duyurul-
mamig yani herhangi bir yere kaydettirilmemis, herhangi bir adresle iligkilendirilmemig

oldugundan kendisine gelen tiim trafik siipheli olarak diigiiniiliir.

19
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Sunucu Agi -
(Dmz) -
Tuzak Sistem Agi
F ESXi I=“
\J
>
N
Tuzak Sistem  Saldiri Tespit Giivenlik Duvari
|]=, Sistemi J
Uretim Ag1

SEKIL 3.1: Tuzak sistemlerin izole edilmis ag ortaminda caligmasi.

Mokube I. ve Adams M.’e gore tuzak sistemlerin avantajlar séyle siralanabilir [31]:

e Tuzak sistemler saldir1 tespit sistemleriyle kargilagtirddiginda agdaki tiim trafik
yerine sadece kendilerine gelen trafik ile ilgilendiklerinden biiyiik boyutlu log ya
da alarm dosyalar: yerine daha kiigiik boyutlu veri setleri tiretirler. Tuttuklar: log

dosyalarinin boyutlar: kiiciik olsa da icerik olarak degerli bilgilerdir.

e Normal kullanici tarafindan bilinmediginden gelen trafik cok biiyiik oranda saldir-

ganlara aittir.

e Sadece belli bir servisin, sistemin benzetimini yapmak ve olumsuz aktiviteleri kay-
detmek gibi gérevleri oldugundan diigiik sistem kaynaklari ile kolayca ¢alisir. Bulut
ortamindaki sanal makine, ya da Raspberry Pi cihaz iizerinde ¢aligabilmektedir

32].

e Basit ve esnek yapidaki sistemlerdir. Geligtirilmesi i¢in karmagik algoritmalar

gerekmemekle birlikte bakimi ve giincellenmesi de kolaydir.
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e Zararh trafigi kaydetmekle birlikte saldirganlarin kullandig yeni saldirn teknik ve
araclarinin tespitinde de énemli rol oynar. Sonrasinda saldir1 tespit sistemi imzasi

geligtirmek gibi yontemlerle gelebilecek benzer saldirilar tiim sistemlere tanitilabilir.

3.2 Tuzak Sistem Tirleri

Tuzak sistemler kullanim amaci, iistlendikleri rol, geligtirildikleri donanim tiirii ve saldir-

gan ile olan etkilegimlerine gore cesitli gruplara ayrilirlar.

e Kullanim amacina gore tuzak sistemler:

— Aragtirma amaglh: Amag saldirgan hakkinda maksimum bilgi elde etmektir.
Bu yiizden sisteme sizip istediklerini gerceklestirebilmesi i¢in saldirgana tam
erisim yetkisi verilir.

— Uriin ortamanda kullanma amach: Herhangi bir kurumun ya da agin zararh
aktivitelerden korunmasini saglamak amagh kullanilan tuzak sistemlere den-
mektedir. Kurumlar giivenlik amach tuzak sistem kullansa bile kullanilmayan
servislerin kapatilmasi, yama yonetimi, giivenlik duvari, saldir1 tespit sis-
temleri, antiviriis ve giivenli kimlik dogrulama yoéntemleri gibi giivenlik poli-

tikalarini kullanmaya devam etmelidir.
e Ustlendikleri role gore tuzak sistemler:

— Sunucu tarafl: Pasif tuzak sistemlerdir ve ele gecirilmedigi siirece trafigi

baglatan taraf olmazlar.

— Istemci tarafly: Istemci tarafli saldirilar icin aktif tuzak sistemlerdir. Istem-
cinin agiklik barindiran uygulamalarla zararli yazilim iceren web sitelerine,

sunuculara erigme senaryosunu gergeklegtirir.
e Geligtirildikleri donanim tiiriine gére tuzak sistemler:
— Fiziksel: Gergek igletim sistemi, gercek servisler caligan ve ag tizerinden tek

bir IP ile erigilebilen tekil makinalardir.

— Sanal: Tek bir fiziksel makine iizerinde bir¢ok sanal tuzak sistemin calig-
masidir. Fiziksel tuzak sistemlere gore maliyeti diigiik, bakimi ve yonetimi

kolaydir.
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e Saldirgan ile olan etkilegimlerine gore tuzak sistemler [33]:

— Diisiik etkilesimli
— Orta etkilesimli

— Yiiksek etkilesimli

3.2.1 Diigiik Etkilegimli Tuzak Sistemler

Saldirgan ile olan etkilegsim kapasitesi diigiik sistemlerdir. Herhangi bir servisin ya da
komple bir igletim sisteminin benzetimini yaparlar. Ancak servisler kullanilarak sistem
ele gecirilemez. Ornegin 21. portta calisan FTP servisinin benzetimini yapan tuzak
sistem saldirganin sadece oturum acmasini veya FTP ile ilgili belli bagh birka¢ komutu

caligtirmasina izin verir.

Diigiik etkilegimli tuzak sistemlerin temel amaci saldir1 ile ilgili kaynak IP, kaynak port,
hedef IP, hedef port gibi bilgilerin tespiti ve saldirgan davramginin 6lgtilmesidir [34].

Geligtirilmesi, bakimi bagittir. Ayrica bulundugu ag i¢in ayr1 bir rigsk faktéri olugturmaz.

3.2.2 Orta Etkilesimli Tuzak Sistemler

Orta etkilegimli tuzak sistemler diigiik ve yiiksek etkilegimli tuzak sistemlerin avantaj-
larimi bir araya getirmeyi hedefler. Diiglik etkilegimli tuzak sistemler gibi gergek bir
igletim sistemine sahip degildir. Ancak saldirgan ile daha ¢ok etkilesime gecebilmesi
ve daha karmasgik saldirilar: iizerine cekebilmesi yoniiyle diigiik etkilegimli tuzak sistem-
lerden farklhidir. Benzetimini yaptigi servisler gegitli agikliklar barindirir ve saldirganin

kullandigy zararli yazilim ile etkilegime gecebilir.

FreeBSD Jails gibi gercek bir isletim sistemi tizerindeki izole edilmis bir alan da orta
etkilegimli bir tuzak sistem gibi davranabilir. Bu yontemin dezavantaj izole edilmig
alan1 saglayan sistem iizerinde herhangi bir agiklik olmas1 durumunda saldirganin gergek

igletim sistemini ele gecirme olasiligidir.
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3.2.3 Yiiksek Etkilesimli Tuzak Sistemler

Saldirgan ile olan etkilesimi en yiiksek olan tuzak sistemlerdir. Herhangi bir servisin
benzetimini yapmak yerine gercek igletim sistemleri iizerinde aciklik barindiran gercek
ag servisleri sunarlar. Saldir1 ile ilgili tiim detaylar kayit altinda tutuldugundan atak
yontemi, kullanilan araclar hakkinda derinlemesine analiz yapilabilir. Ancak tasarlan-
masi, yonetimi, bakimi ve zararh yazilimlardan temizlenerek tekrar kullanilmasi zordur.
Sanallagtirma uygulamalarindan VirtualBox, bulut iizerinde sanallagtirma ortami sunan

OpenStack vb. uygulamalarla bu tip tuzak sistemlerin yonetimi daha kolay olmaktadir.

Web Arayiizii

Bulut Denetleyicisi

Tuzak Sistem Kiimesi Sunucu Kiimesi
—| Tuzak S. Denetleyicisi | —| Kiime Denetleyicisi | |Depo|ama Denetleyicisi
—| Diglim Denetleyicisi | —| Diigiim Denetleyicisi |
—| Digiim Denetleyicisi | —i Diigiim Denetleyicisi |
—| Diglim Denetleyicisi | —‘ Diigiim Denetleyicisi |

SEKIL 3.2: Tuzak sistemlerin bulut ortaminda caligmasi.

Yiiksek etkilegimli tuzak sistem ornekleri arasinda Honeynet organizasyonu tarafindan
geligtirilen Sebek ve Qemu tabanh olan Argos sayilabilir. Sebek tuzak sistemlerden veri
toplama amagh sisteme yiiklenen ve gizli olarak ¢aligan bir ¢ekirdek modiiliidiir. Cekirde-
ge yliklenmesiyle birlikte birgok 6nemli sistem ¢agrisinin yerine gecer. Boylece sistem tize-
rinde bu cagrilar tetikleyecek herhangi bir durum oldugunda tiim aktiviteleri yakalama

imkénina sahip olur. Bu veriler sonrasinda saldirinin detayl analizi i¢in kullanilabilir.

Argos saldirgana gercek bir igletim sistemi sunar ve saldirgan tuzak sistem ftizerinde
herhangi bir zararh aktivite yapmaya caligtiginda sistem kendini kapatarak o anlhik RAM

ve diskin dokiimiinii kaydeder. Bu iglem analiz adimi igin gerekli verileri saglayacaktir.
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Ayrica agiklik barindiran, yani yamasit yapilmamig Windows XP, Windows Server 2008,
Ubuntu Server 12.04 vb. gibi herhangi bir igletim sistemi de yiiksek etkilesimli tuzak
sistem olarak kullanilabilmektedir. Sadece bu sistemleri uygun gekilde aga baglamak ve

sistemlerden analiz icin gerekli verileri toplamak gereklidir.

Etkilegim saldirganin tuzak sistemle gerceklestirdigi aktivitelerle olciiliir. Hangi tuzak
sistemin ne zaman kullanilacag cegitli faktorlere baghdir. Etmenler ve tuzak sistem

tiirlerinin bunlarla iligkisi Tablo 3.1’de verilmigtir [35]:

TABLO 3.1: Saldirgan ile olan etkilegimlerine gore tuzak sistemlerin kargilagtirilmasi.

Etmenler Diisiik Etkilesimli | Orta Etkilesimli | Yiiksek Etkilegimli
Bulagma derecesi Diisiik Orta Yiiksek
Gergek igletim sistemi Yok Yok Var
Kurulum Kolay Zor Gok zor
Bakim Kolay Zor Zaman alic1
Risk Diisiik Orta Yiiksek
Ele gecirilme beklentisi Yok Yok Var
Kontrol gereksinimi Yok Yok Var
Qaligtirmak icin gerekli bilgi Diisiik Diisiik Yiiksek
Geligtirmek icin gerekli bilgi Diisiik Yiiksek Orta-Yiiksek
Veri toplama Kisith Orta Kapsamh
Etkilegim Servis benzetimi Isteklere gore Tam kontrol

3.3 Tuzak Sistem Ornekleri

Tuzak sistem kavraminin 1990 yilinda Clifford Stoll'un “The Cuckoos Egg” ve Bill Cheswick’-
in “An Evening with Berferd” yayinlariyla bilgi giivenliginde kullanilmaya baglanmasiyla
birlikte geligtirilen ve giiniimiizde aktif olarak kullanilan baz 6nemli, acik kaynak kodlu,

farkli trdeki tuzak sistemler sunlardir:

e Dionaea: Diiglik etkilegimli tuzak sistemdir. Acikliga sahip Windows 2000 igletim
sistemi ile birlikte SMB, HTTP, FTP, TFTP, MSSQL, MySQL, SIP protokollerinin
benzetimini yapar. Temel amaci saldirganlarin aciklik sayesinde sistemi ele gegir-

meye caligirken kullandigr zararl yazilimim elde edilmesidir.
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Conpot: Diigiik etkilegimli, sunucu tarafli, endiistriyel kontrol sistemlerin (SCADA)
benzetimini yapan bir tuzak sistemdir. Modbus TCP, SNMP ve HTTP protokol-

lerinin igeren Siemens SIMATIC S7-200 PLC’sinin benzetimini yapar.

Kippo: Python programlama dili ile geligtirilmig, orta etkilegimli, SSH servisinin
benzetimini yapan bir tuzak sistemdir. SSH servisine yapilabilecek kaba kuvvet
saldirilar: ve saldirganin kabuk ile gergeklegtirdigi tiim etkilegimi kayit altina ala-

bilecek gekilde tasarlanmistir.

Glastopf: Diisiik etkilegimli, dinamik web uygulama tuzak sistemidir. Hedef saldir-
ganin adimlarina kargt miimkiin oldugunca dogru cevabi verebilmektir. Dinamik

atak yiizeyi sunarak birka¢ farkli adum gerektiren ataklar: destekler.

Thug: Diigiik etkilegimli ve istemci taraflidir. Web tarayicisi davramginin benzeti-
mini yaparak istemci tarafli saldirilar: tespit etmeyi hedefler. ActiveX kontrolleri,
temel tarayici fonksiyonellikleri ve tarayici eklentileri olmak {izere 3 adet agiklik

modiili vardir.

Ghost: USB depolama cihazlar araciligiyla yayilmayi hedef almig Stuxnet, Con-
ficker vb. zararhi yazilimlarin yakalanmasi i¢in geligtirilen bir tuzak sistemdir.
Amag igletim sistemi tarafindan gikarilabilir aygit olarak goziiken cihazin benzeti-

mini yapip benzetimi yapilan cihaz izleyerek zararh yazilimlar: tespit etmektir.

Detaylar agiklanan Dionaea, Kippo, Conpot, Glastopf, Thug ve Ghost tuzak sistem-

lerinin diginda ilk tuzak sistemlerden Deception Toolkit, farkh igletim sistemlerine sahip

sanal makinelerin ag seviyesinde benzetimini yapan Honeyd, tuzak sistem, izleme aracglari

ve alarm sisteminin birlegimiyle Linux/Windows igletim sistemlerini korumay1 hedef-

leyen Artillery, herhangi bir PHP web uygulamasini yiiksek etkilesimli bir tuzak sistem

halinde gahigtirabilen Hihat, Windows igletim sistemi igin 6zellesmis orta etkilegimli bir

tuzak sistem olan Honeybot, istemci uygulamalarinin ve acikliklarinin benzetimini ya-

parak istemci tarafli saldirilarin tespitini hedefleyen PhoneyC, Wordpress uygulamasi

i¢in 6zellestirilmis Wordpot, VoIP aglar icin tasarlanmig ve SIP protokoliiniin benzeti-

mini yapan Artemisa, otomatik olarak yayilan zararli yazilimlarin yakalanmasini saglayan

Amun diger tuzak sistemler arasinda sayilabilir.
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TR-069

4.1 Giris

TR-069 (Technical Report 069), Broadband Forum tarafindan Mayis 2004’te yayinlan-
mig ve CWMP (CPE WAN Management Protocol - Miigteri Tarafi Cihazi Genig Alan
Ag1 Yonetim Protokolii) olarak adlandirilan teknik raporun kisa adidir. Internete bagh
modem, yonlendirici, ag tabanlh depolama aygitlari, VoIP telefonlar vb. son kullanic
cihazlarinin uzaktan yonetimi i¢in uygulama seviyesi protokolii tamimlar [36]. Ayrica
dokiiman protokoliin uygulanmasi icin gereklilikler ve farkh ag senaryolar i¢in protokoliin

nasil kullanilacag: gibi konular: icermektedir.

4.2 Terminoloji

Protokoliin anlagilmasini saglayacak temel bilegenler ve cesitli kisaltmalar: iceren termi-

noloji su sekildedir:

o Misteri Tarafi Cihaz (Customer Premises Equipment - CPE): Son kullanic1 tarafin-
daki modem, yonlendirici, VoIP telefon gibi TR-069 uyumlu herhangi bir cihazdir.
Bir CPE en az bir tane CWMP sonlandirma 6zelligine sahiptir.

o Otomatik Yapilandirma Sunucusu (Auto Configuration Server - ACS): ACS genel-

likle internet servis saglayict ya da kullanilan cihaz tedarik eden kurum tarafinda

26
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4.3

genig bant aginda bulunan, CPE’nin otomatik yapilandirmasindan sorumlu sunucu-

dur.

Veri Modeli (Data Model): Belirli bir CPE tiiriiniin yonetimi i¢in tanimlanmig
nesneler setidir. Genellikle Broadband Forum tarafindan farkli teknik raporlarla

belirlenir.

Internet A§ Gegidi Cihaz (Internet Gateway Device - IGD): Bir CPE cihaz tiiriidiir.
Tipik olarak genis alan ag ile yerel alan ag1 arasinda ag gecidi gorevini géren yon-

lendiricidir.

Basit Nesne Erigim Protokoli (Simple Object Access Protocol - SOAP): XML
web servislerinin kullandig1 ve ag tizerindeki bilegenler arasinda mesaj aligverigini

saglayan protokoldiir.

Uzak Yordam Cagrist (Remote Procedure Call - RPC): Istemci ve sunucu olarak
caligan iki ucun birbirleri arasinda yordam cagrilar1 yapmasini saglayan SOAP kul-

lanimidir.

Kullanim Amaglari

TR-069 (CWMP) protokolii bir¢ok fonksiyonelligi desteklemekle birlikte temel kullanim

amaglart goyle siralanabilir [37]:

4.3.1

Otomatik Yapilandirma ve Dinamik Hizmet Saglama
Yazilim/Bellenim Imaj Y6netimi

Yazilhim Modiil Yonetimi

Performans ve Durum Izleme

Hata Tanilama

Otomatik Yapilandirma ve Dinamik Hizmet Saglama

CWMP ACS’nin bir CPE’yi ya da CPE toplulugunu bircok &lgiite gére yapilandirmasini

saglar. Yapilandirma iglemi CPE’nin genis alan agina katildig ilk anda ve istenilen her-

hangi

bir zamanda gerceklegtirilebilir. Protokol ayrica CPE’ye 6zel geligtirilmis hizmet
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ve uygulamalarin y6netimine olanak verir. Bununla beraber, teknoloji gelisimi devam et-
tiginden baz1 yetenek ve hizmetler CWMP’nin son siiriimiinde bulunmamaktadir. Ancak
protokol bu eksik 6zelliklerin uygulanabilmesi icin geligtirilecek cesitli eklentileri destek-

lemektedir.

4.3.2 Yazilim/Bellenim imaj Y&netimi

Protokol kullanilarak gelistirilen yonetim uygulamalariyla CPE yazilim/bellenim imajj
dosyalar1 indirilebilir. CPE iizerindeki yazilimin versiyonunun tamimlanmasi, dosya in-
dirme igleminin baglatilmasi ve ACS’ye bu iglemle ilgili bagarili/bagarisiz bilgisinin gén-
derilmesi protokoliin getirdigi diger ozellikler arasindadir. ISP’ler miigterilerindeki cihaz
yazihmlarini giincelleyerek cesitli giivenlik agikliklarinin kapanmasini ve miigterilerinin

miimkiin olan en kaliteli hizmeti almalarini saglayabilir.

4.3.3 Yazilim Modiil Yonetimi

Protokol ACS’nin CPE iizerindeki yazilim modiillerinin kurulmasi, giincellenmesi, kaldiril-
mast ve her bir igleme ait bagarih olup olmadigiyla ilgili sonucun ACS’ye iletilmesini
saglar. Ayrica uygulamalarin baglatilip sonlandirilmasi ve galigma ortamlarinin aktif/

pasif edilmesi protokoliin diger kullanim amaglar1 arasinda sayilabilir.

4.3.4 Performans ve Durum Izleme

ACS, CPEnin durumu ile ilgili bilgileri ve performans istatistiklerini periyodik olarak
izleyebilmektedir. Elde edilen bu bilgiler ISP tarafinda cesitli araglarla analiz edilerek
hizmet kalitesi arttirilabilir. Bununla birlikte tanimlanan cegitli mekanizmalarla CPE,
durumunda herhangi bir degisiklik olmasi halinde bunu ACS’ye bildirebilir. Ozellikle

glivenlik acisindan 6nemli bir yetkinliktir.

4.3.5 Hata Tanilama

CWMP, ACS’nin CPE’den elde ettigi bilgiler ve 6nceden tanimh bazi tanilama testlerinin
caligtirilmasiyla hata tespiti, baglanti ya da gesitli servis problemlerinin ¢6ziimiine olanak

saglar.
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4.4 Mimari

Metin tabanh ¢aligan CWMP’de mesajlar ACS ve CPE arasinda transfer edilir. Bir ya da
daha fazla ACS farkh servis saglayicilarla iligkilendirilmig bir CPE toplulugunu yonete-
bilmektedir. Yapi olarak klasik istemci sunucu mimarisine benzetilebilir. Normalde CPE
HTTP istemci ACS ise HI'TP sunucu olarak gorev almaktadir. Ancak iletigim sirasinda

ihtiyaclara gére ACS istemci olurken CPE sunucu durumuna gecebilmektedir.

CPE
LAN DSL
(Yonlendirici veya Koprii)

Servis Saglayic

CPE
internet
Ag Gegidi Cihazi

CPE
Dijital Yayin Alicisi
(Set-top Box)

TR-069 CWMP

CPE CPE
Aga Bagh Depolama Aygiti  VolP Telefon Desktek Personeli

SEKIL 4.1: CWMP mimarisi.

Protokol standart TCP/IP iizerine inga edilmistir ve ¢ift yonli olarak SOAP/HTTP
iizerinde galigmaktadir. CWMP’de SOAP kullammminin sebebi platform bagimsiz ol-
masidir. SOAP tek yonlii ve istemci sunucu rollerinin kesin olarak belirlendigi bir pro-
tokol oldugundan CWMP bilegenleri arasindaki rol degigimi protokol geligtiricilerini kendi
SOAP yapilarim olugturmaya yoneltmigtir. Bu durum birlikte ¢aligtiklar: baz uygula-
malarda SOAP mesajlarinin yanhs yorumlanmasindan kaynakli cegitli problemlerin or-

taya ¢ikmasima neden olmugtur [38].

Mesajlar RPC yontemiyle taraflara iletilmektedir. RPC metotlar1 XML tabanh stzdizimi
kullanan SOAP tarafindan iletime hazir hale getirilmektedir.

TABLO 4.1: CWMP protokol yigini.

CPE/ACS Yo6netim Uygulamasi

RPC Metotlar
SOAP
HTTP

SSL/TLS
TCP/IP
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Iletigim giivenligini saglamak amach SSL 3.0 ve TLS 1.0 ile HTTPS, yapilandirma
dosyasinin indirilmesi, cihaz yaziliminin giincellenmesi vb. iglemlerinde de FTP, SF'TP ve
TFTP protokolleri kullanilmaktadir. Tablo 4.1'in en iist kisminda bulunan CPE/ACS
yonetim uygulamasi protokole ait degildir. Protokoliin igletimini saglayan bu uygula-
malar cihaz saglayicilari ve servis saglayicilar tarafindan geligtirilmekte ya da dig kay-

naklardan tedarik edilmektedir.

4.5 RPC Metotlar:

ACS ile CPE arasindaki ¢ift yonlii iletigimde cihazlar iizerinde tamimlanmig RPC metot-
lar1 kullanilmaktadir. CPE ve ACS’nin kendine 6zgii metotlar:1 olmakla birlikte her ikisi
icin de taniml olan metotlar vardir [39]. “GetRPCMethods” bu kapsama girer. ACS
veya CPE tarafindan cagrilabilir ve sorguyu yapan taraf kars: tarafin destekledigi RPC
metotlarini 6grenmek icin kullanir. Donen cevap standart metotlar: icerdigi gibi tireticiye

0zel metotlar da icerebilir.

4.5.1 CPE Metotlar:

CPE iizerinde tanimlanmig metotlardir. ACS tarafindan ¢agrilir. En énemlileri ve sik

kullanilanlar: sunlardir:

SetParameterValues: Bir ya da daha fazla CPE parametresinin degerini degistirir.

o GetParameterValues: Istenilen bir ya da daha fazla CPE parametresinin giincel

degerini doner.

o (letParameterNames: CPE iizerinde erigilebilir parametrelerin listesini almak icin

kullamlir.

o SetParameterAttributes: Bir ya da daha fazla CPE parametresiyle iligkilendirilmig

ozelligin degistirilmesini saglar.

o (GetParameterAttributes: Bir ya da daha fazla CPE parametresiyle iligkilendirilmig

istenilen herhangi bir 6zelligin degerini déner.
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e AddObject: CPE tizerindeki birden ¢ok 6rnekli nesnelerden yeni bir 6rnek olugtur-

mak icin kullanilir.
e DeleteObject: CPE’de tanimli herhangi bir nesnenin belirli bir 6rnegini siler.

e Download: CPE’ye belirtilen bir URL’den aygit yazilimi, yapilandirma dosyasit vb.

bir dosyanin indirilmesi icin kullanilir.

e Reboot: CPE cihazinin kapanip acilmagini saglar.

Baz1 CPE metotlarimin kullanim érnekleri Tablo 4.2’de goriilmektedir [40]:

TABLO 4.2: CPE metotlarmin kullamim ornekleri.

Kullanim Senaryosu CPE RPC Metodu

Set (“Device.NAT.PortMapping.2.LeaseDuration”, 3600) SetParameterValues
Get (“Device.Devicelnfo.”) GetParameterValues
GetNames(“InternetGatewayDevice.”) GetParameterNames

EnableNotification (“Device.Hosts.HostNumberOfEntries”) | SetParameterAttributes

Create (“Device.NAT.PortMapping.”) AddObject
Delete (“Device.NAT.PortMapping.2.”) DeleteObject
Download(“http://ftp.example.com/firmware”) Download

4.5.2 ACS Metotlar:

ACS f{izerinde tanimlanmig metotlardir. CPE tarafindan cagriir. En 6nemlileri ve sik

kullanilanlar: sunlardir:

e Inform: Her oturum 6ncesi CPE’den ACS’ye gonderilen ve oturum kurma nedenini

iceren komuttur.

o TransferComplete: ACS'nin daha once cagirdigi “Download”, “Schedule Download”
ya da “Upload” komutlarinin bagarili olup olmadigiyla ilgili ACS’nin bilgilendirilmesi

amaglh kullanilir.

o AutonomousTransferComplete: ACS tarafindan Ozellikle istenilmemis bir dosya

transfer isleminin sonucu ile ilgili ACS’nin bilgilendirilmesini saglar.
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4.6 Oturum Yonetimi

CWMP’de oturum her zaman CPE tarafindan baglatilir. Oturumun baglatilmasinda iki

farkli senaryo vardir.

Ik olarak CPE servis saglayici tarafindan belirlenmis ACS URL/Port adresine Tablo
4.3’de belirtilen oturum kurma nedenini de igeren “Inform” istegini HTTP POST ile
gonderir. Bu istekte ayrica cihazla ilgili iiretici, model, seri numarasi vb. bilgiler yer alir.
Mesaji alan ACS CPE’ye “Inform” cevab gonderir. CPE buradan “Inform RPC”nin
bagarili oldugunu anlar. CPE eger ACS {izerinde herhangi RPC c¢aligtirmayacaksa bog
bir HTTP POST mesaji gonderir ve bekleme durumuna gecer. Bu mesaj oturum acik

kaldig: siirece herhangi bir anda tekrarlanabilir [41].

ACS CPE iizerinde degisiklik yapmak, cesitli bilgileri 6grenmek isteyebilir. Ornegin
CPE’de tamimli bazi parametreleri degigtirmek icin parametre degerlerini iceren “SetPa-
rameterValues” istegi gonderir. CPE aldig1 bilgilere gore degisikligi uyguladiktan sonra
ACS’ye iglemin sonucunu “SetParameterValues” cevah ile déner. ACS CPE iizerinde
caligtiracagl herhangi bir RPC kalmadiginda daha énce CPE’nin génderdigi gibi bog bir
HTTP POST istegi gonderir. Her iki tarafin bog HTTP mesajlarini géndermesi neti-
cesinde oturum sonlanmig olur.

A

AR
| rarar <]
[ srirs_ | rarar - |
——
CWMP Endpoint ACS
.l ~
) Ll
Secure Connection Establishment
~
Ll
Inform RPC (Event)
Inform Response
~
Ll
Empty HTTP POST (No More RPCs)
GetParameterValues RPC (Parameters)
L
-

GetParameterValues Response (Parameters and Values)

SetParameterValues RPC (Parametersand Values)

v

SetParameterValues Response (Status)

Empty HTTP POST (No More RPCs)

v

Close Connection

SEKIL 4.2: CWMP oturumunun kurulmas:.
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TABLO 4.3: Inform RPC olay kodu ve tanimlari.

Olay Kodu Tanimi
0

CPE’nin ACS’ye ilk baglant: isteginde gonderilir.
BOOTSTRAP

CPE'’nin kapanip agilmasindan sonraki ilk baglanti
1 BOOT

isteginde gonderilir.
2 CPE’nin belirli araliklarla ACS’ye baglant1 kurmasi i¢in
PERIODIC belirlenmis zamanin dolmasindan sonraki istekte gonderilir.
3
SCHEDULED Zamanlanmis isteklerde kullanilir.
A ACS tarafindan belirlenmig herhangi bir parametrenin

degismesi durumunda ACS’yi bilgilendirmek amagh
VALUE CHANGE
kurulan baglantida gonderilir.

6 ACS’nin CPE’ye kendisine baglanmasi igin istek géndermesi
CONNECTION REQUEST sonrasi CPE’nin baglantisinda kullanilir.

7 ACS’nin bilgilendirilmesi gereken herhangi bir dosya indirme,

TRANSFER COMPLETE yiikleme iglemi sonrasi kurulan baglantida génderilir.

o TR-069 veri modelinde tanimlanan bir ya da daha fazla test

igleminin tamamlandigini ACS’ye bildirmek amaclh kurulan
DIAGNOSTICS COMPLETE

baglantida gonderilir.

Inform RPC’nin herhangi bir diger RPC metodu tarafindan
tetiklendigini bildirmek igin kullanilir (M=Master).
Tetikleyebilecek RPC metotlar::

M <metot ismi> - Reboot

- Download

- ScheduleInform
- Upload

- <iretici firmaya 6zel>

Oturumun kurulmas: igin diger bir senaryo ACS’nin CPE’ye kendisine baglanti kurmasi
icin istek gondermesidir. Istegin yapilabilmesi icin daha 6nce CPE’nin en az bir kere
ACS’ye baglant1 kurmug ve kendine baglanilabilmesi i¢in gerekli URL, port ve kimlik
bilgilerini géndermis olmasi gerekmektedir. Istegi alan CPE, bilgileri kontrol eder ve
dogrulamas: halinde “HTTP 200 OK” veya “HTTP 204 No Content” cevabinmi gonderir.
Baglant1 istegi geldikten sonra 30 saniye icerisinde CPE, baglantiyi ACS’nin istedigini

belirten olay kodu ile birlikte “Inform” istegi gonderir. Ardindan normal oturum kurma
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adimlar1 devam eder [42]. ACS’nin baglant: istegi igin CPE {izerinde IANA tarafin-
dan varsayilan olarak 7547 portu belirlenmistir. Baglant: istegi mekanizmasinin caliga-
bilmesi icin CPE’ye ACS tarafindan HTTP protokoliiyle erigilebilir olmagsi gerekmekte-
dir. CPE’nin ag yapisi olarak dogrudan erigilemeyecek bir noktada olmasi durumunda
baglantinin STUN (Session Traversal Utilities for NAT) ve XMPP (Extensible Messaging

and Presence Protocol) tabanli gerceklestirilmesi 6nerilmektedir [43].

4.7 Giivenlik Ozellikleri

CWMP iletisimi kimlik dogrulama, gizlilik, biitiinliik gibi glivenlik 6zelliklerine sahiptir.
Ayrica protokol tasarlanirken giivenlik dikkate alinan parametreler arasindadir. Oturumu
sadece CPE’nin baglatabilmesi ve CPE’nin herhangi bir yerden kendi baglatmadigi bir

mesajlagmaya ait hicbir istegi kabul etmemesi bunun 6rneklerindendir [44].

Protokol HTTP Bagsic, HT'TP Digest ya da sertifika tabanli olmak {izere ¢ift yonlii kimlik
dogrulamay1 gerektirir. ACS normal oturum kurma isteginde CPE’yi dogrularken, CPE
ACS’nin kendisine baglant1 kurulmas: icin génderdigi istekte ACS’yi dogrular.

Iletisimde gizlilik, veri biitiinliiginiin saglanmasi ve sertifika tabanl kimlik dogrula-
masinin uygulanabilmesi i¢in SSL/TLS kullamilmaktadir. Tim bilgiler HTTPS iize-
rinden gonderilmektedir. SSL/TLS’in olmadigi durumda HTTP Digest kimlik dogrulama
yontemi kullanmak kosuluyla HT'TP kullanilabilir.
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HoneyThing

5.1 Giris

HoneyThing (Honeypot for Internet of Things), internete bagh cihazlardan modem
ve yonlendiricilere gelen saldirilarin tespiti icin gelistirilen diigiik etkilesimli bir tuzak
sistemdir. Temel gérevi modem ve yonlendiriciler icin son yillarda ¢ikmig popiiler bazi
acikliklara karst savunmasiz, TR-069 protokoliinii destekleyen komple bir sistem sunmak

ve sistem ile olan tiim etkilesimlerin detayl bir sekilde kaydini tutmaktir.

5.2 Gelistirme Ortam

Uygulama nesne yonelimli, modiiler, kod okunabilirligi dikkate alinarak tasarlanan, yiik-
sek seviyeli Python programlama dili ile geligtirilmigtir. Python tercih edilmesinin sebebi
farkl igletim sistemleri iizerinde ¢aligabilmesi, pek ¢ok Linux dagitiminda 6n tanimh bir

bilegen olarak gelmesi ve derlenmeye ihtiya¢ olmadan kullanilabilmesidir.

Geligtirme ortami1 Windows ve Windows iizerinde sanal olarak caligan Linux igletim sis-
temlerinin birlikte kullanimindan olugmaktadir. Windows {izerinde kodun yazilmasi ve
diizenlemesi amach yaygin kullanima sahip Python tiimlegik geligtirme ortamlarindan
PyCharm kullanilirken, Linux igletim sisteminde ise uygulamanin ¢alismas: test edilerek

hata ayiklama islemleri yapilmigtir.

35
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SEKIL 5.1: PyCharm Python tiimlesik gelistirme ortama.

Yazilan uygulamanin geligtirme agamasinda hatalarin, diizeltmelerin, yeni eklenen 6zel-
liklerin takibi amach agk kaynakli/ticari uygulamalarin kod yo6netimi ve siiriim kont-

roliinii saglayan web tabanlh GitHub uygulamasi kullanilmigtir.

Cegitli acikliklara karsi cihazlarin verdikleri yanitlari anlamak, test etmek ve TR-069
protokoliiniin ¢alismasim 6grenmek amach farkli marka modellerden bir¢ok modem /yon-

lendirici kullanilmigtir. Test edilen cihazlar sdyle siralanabilir:

e 7ZyXEL P-600 Series Model Number: P-660R-T1 v3s

e TP-LINK 150Mbps Wireless Lite N Router Model No: TL-WR740N Ver:1.8

e Creative Broadband Bluster DSL Router 8015U-T1

e AirTies 150 Mbps Wireless ADSL2+ Modem Model: Air5342

e TP-LINK TD-W8961ND 300Mbps Wireless N 4 Ports ADSL2+ Modem Router
e Philips Wireless Repeater 11g True Turbo Model: SNR6500

e D-Link ADSL2+ Router Model: DSL-526B

e Netgear 3G/UMTS Mobile Broadband Wireless-N Router MBRN3000

e Belkin High-Speed Mode Wireless G Router 125 HSM Model: F5D7231-4

e TP-LINK 300Mbps Wireless N Access Point Model No: TL-WA90IND Ver:2.3
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5.3 Sistem Bilesenleri

Caligma kapsaminda geligtirilen uygulama iki ana béliimden olugmaktadir. Birinci kisimda
popiiler bazi acikliklarin benzetimi yapilarak bir modem web arayilizi HI'TP protokolii
araciligiyla sunulmustur. Amag bu acikliklar kullanmaya calisan saldirganlar hakkinda
detayl bilgi elde etmek ve web arayiizii kullanimindan (kullanici adi/parola denemeleri,

en sik ziyaret edilen URL vb.) istatistiki bilgiler ¢ikarmaktir.

VARSAYILAN PORT VARSAYILAN PORT Saldirgan
7547 . 80
I HoneyThing |
AGIKLIKLAR
MUSTERI TARAFI - CVE-2014-9222 s@
CiHAZI GENIi$ ALAN AGI - CVE-2014-4019 Sahte ACS
YONETIM PROTOKOLU - CVE-2013-6786
(CWMP)
iSTEMCISi . R
MODEM/YONLENDIRICI
WEB ARAYUZU
Saldirgan
TR-069 HTTP

SEKIL 5.2: HoneyThing tuzak sisteminin yapisi.

Ikinci kistmda TR-069 protokoliiniin istemci tarafi komutlarnin isletilmesini saglayan
CPE uygulamas1 HoneyThing’e entegre edilerek birlikte galigmasi saglanmigtir. Bu
boéliimde hedef, TR-069 protokolii kullanilarak yapilabilecek bilinmeyen saldirilarin tespiti,
saldirgan davraniginin kayit altina alinmasi ve bu protokole yonelik saldir1 miktar: vb.

istatistiklerin cikarilmasidir.

5.3.1 HTTP

11k boliimiin gelistirilmesi amaclh farkli marka/modelden bircok cihaz icin agikliklar arasti-
rilmig ve giliniimiizde potansiyel kurban sayisinin fazla oldugu 3 aciklik tespit edilmigtir.
Bu agikliklarin ortak yonii gémiilii web sunucusu RomPager uygulamasinda ¢aligmasidir.
Allegro firmas: tarafindan ilk olarak 1996 yilinda geligtirilen RomPager, diisiik boyutlu

disk ve bellek kullanan sistemler icin tasarlanmigtir [45]. Giincel versiyonu 5.4’t{ir.

TR-069 protokoliiniin ¢aligtig1 sunucularin %52’sini olugturan RomPager ve %52 igerisinde

%9871k dagilima sahip 4.07 versiyonu, 2002 yilinda ¢ikmig, giiniimiizde halen 50 farkh



Boliim 5. HoneyThing 38

marka ve tammlanan 200 farkli modelden yaklagik 12 milyon cihaz tarafindan kul-
lanilmaktadir [46]. Michigan Universitesi ZMap takiminin belirli periyotlarla yaptig:
varsayllan TCP /7547 port tarama sonuglar: analiz edilerek TR-069 CPE sunucu tiir-
lerinin diinya tizerindeki dagihimina iligkin veriler elde edilmigtir. Detaylara Ek A’dan
erigilebilir. Benzer bir caligma olarak olasi saldirilarda Tiirkiye’deki potansiyel kurban-
larin tespiti, RomPager dagiliminin Tiirkiye’deki durumunu gérmek amacl 7547 TCP
portu taranmigtir. Tarama agik kaynak kodlu ag tarayicisi ZMap araciyla gerceklesti-
rilmigtir. ZMap, tek bir makine ile Gigabit Ethernet’in teorik limitine erigerek, IPv4 adres
uzaymi 45 dakikanin altinda bir siirede tarayabilme yetenegine sahiptir [47]. Tarama ile

ilgili sonuclar Sekil 5.3 ve Sekil 5.4’de gosterilmigtir.

50,0%
45,0%
40,0%
35,0%
30,0%
25,0%
20,0%
15,0%
10,0%
5,0%
0,0%
B Apache B GoAhead-Webs  BWgSOAP B Microsoft-HTTPAPI
B mini_httpd ® RomPager W trO69 http server M Diger
SEKIL 5.3: TR-069 sunucu tiirlerinin dagilim.
100,000%
80,000%
0,
60,000% 99,399%
40,000%
0,000%

W RomPager/4.07 ™ RomPager/4.51

SEKIL 5.4: RomPager gomiilii web sunucusunun versiyon dagilimu.
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Elde edilen tarama sonuglarina gore iilkemizde 1 milyon cihazin TR-069 protokolii igin
7547 portunun acik oldugu, bu cihazlarin %43’iiniiniin iizerinde RomPager gomiilii web
sunucusunun ¢aligtigi, RomPager web sunucular: arasinda ise %99’1uk oranla bir¢ok acik-

liga sahip 4.07 versiyonunun kullanildig1 gézlemlenmisgtir.

Tiirkiye ve diger iilkelerdeki modem /yo6nlendirici cihazlarda kullanilan web sunucular: ve
versiyonlarinin dagilimi incelendiginde gelistirilen tuzak sistemin RomPager 4.07 sunucusu
gibi davranmasi ve onun sahip oldugu acgikliklarin benzetimini yapmasi gerektigine karar
verilmigtir. Bu amacla istenilen 6zelliklere sahip “T'P-LINK TD-WE8961ND” cihaz secilmis

ve davranigi analiz edilmigtir.

HTTP béliimiiniin yetenekleri arasinda GET, POST isteklerine RomPager web sunucusu
zannedilmesi amach 6zel baghk bilgileri ile (sistem, sunucu versiyonu vb.) cevap vere-
bilmek, kullanici kimlik dogrulamasi ve oturum yonetimini saglamak, agikliklarin benze-

timini yapmak sayilabilir.

5.3.1.1 CVE-2014-9222

Aralik 2014 tarihinde Check Point firmasi aragtirmacilarn tarafindan tespit edilen ve
modem /y6nlendirici cihazlar iizerinde yonetici hakki elde etmeyi saglayan agikliktir.
"Misfortune Cookie" olarak adlandirilmigtir. Saldirida TR-069 protokoliiniin ACS’den

gelen baglanti istekleri icin agik bulunan 7547 portu kullanilmaktadir.

Aciklik RomPager web sunucusunun HTTP c¢erez yénetim mekanizmasindaki hatadan
kaynaklanmaktadir. Saldirgan diizenledigi 6zel cerez degeriyle gonderdigi istegin kaderini
(nasil iglenecegini) belirleyebilir. Bu gekilde istekler génderen saldirgan, cihazin hata ver-
mesini saglayabilir ve yonetici haklariyla kullanici arayiiziine erigim saglayabilir. Yapila-
cak saldirilar i¢in herhangi bir 6zel arag gerekmez. Sadece amaca uygun paket olusturup

cihaza gondermek yeterli olacaktir.

189 farkl iilkeden yaklagik 12 milyon cihaz acikliktan etkilenmigtir. Sekil 5.6’da etkilenen
cihaz sayisimn iilkelere gére dagilimini gosteren diinya haritas: goriilmektedir. Dagilimin
olusturulmasi icin yapilan taramada varsayilan 7547 portu kullanilmistir. Ulkelere gére
servis saglayicilarin protokol icin kullandiklar: port dikkate alinarak tarama yapilmasi
daha kesin sonug verecektir. 1’den 5’e kadar yapilan derecelendirmede, 1 acikliga sahip

cihaz sayisinin minimum oldugunu gosterirken, 5 maksimum degerdir [48].
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& I/

istek: GET /

\/

Kimlik Dogrulama
Cevap: 301 /login_security.html Mekanizmasi

istek: GET / Cookie: ...

Kimlik Dogrulama
Cevap: 301 /login_security.html Mekanizmasi

istek: GET /

»
!

Kimlik Dogrulama
Cevap: 200 /rpSys.html MelanEmac

SEKIL 5.5: “Misfortune Cookie” aciklig1 saldir1 senaryosu.

Turkey .
Measured Vulnerability Exposure: 4 | - D,

SEKIL 5.6: “Misfortune Cookie” agikhigindan etkilenen cihaz sayisinin iilkelere gére
dagilima.
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Bilgisayar, yazic, telefon, giivenlik kamerasi, buzdolabi gibi birgok cihazin bagh olabile-
cegi modem fiizerinde istenilen yetkiyi elde eden saldirgan, ag trafigini dinleyebilir, DNS
ayarlarim degigtirerek kullanici trafigi arasina girebilir, port yonlendirme ile cihazlara
erigebilir ve hassas kullanic1 verilerini ele gegirebilir. Agikligin kapatilmasi i¢in Onerilen,
cihaza ait varsa giincel yazilimin yiiklenmesidir. Teknik bilgiye sahip kullanici bunu ken-
disi yapabilecegi gibi servis saglayicisindan da talep edebilir. Servis saglayicilar CPE’leri
(modem, VoIP telefon vb. cihaz) herhangi bir degisiklik olmasi durumunda ACS’yi bil-
gilendirecek gekilde yapilandirabilir. B&ylece ele gecirilen cihazin tespiti kolay olacaktir

[49].

Geligtirilen sistemde acikligin uygulanabilmesi i¢in agikligi bulan ekibin iddialarini kanit-
lamak (PoC) i¢in yayinladiklar: 6zel HT'TP cerez ismi kontrol edilmis ve kargilik gelen
deger ile ilgili iglem aciklanan gekilde yapilmigtir. Acikligi tespitte kullanilan araclar da

bu 6zel degeri kullanmaktadir.

5.3.1.2 CVE-2014-4019

ROM-0 (CVE-2014-4019) acikhginda ise saldirgan cihaza ait servis saglayici baglanti
parolasi, kablosuz ag baglanti1 parolasi, yonetim arayiizii parolas: vb. hassas yapilandirma
bilgilerini iceren yedek (backup) dosyasim yetkilendirilmesi yapilmamig bir URL iize-
rinden indirebilmekte ve cesitli yontemlerle bu bilgilere ulagabilmektedir [50]. Ayrica
acikliga sahip cihazin tespiti ve indirilen dosyadan hassas bilgilerin elde edilmesi siirecini

otomatiklestiren cesitli araglar geligtirilmigtir.

Ik kez 2014 yilinda yaymlanan aciklikla ilgili yapilan ilk taramada 1.219.985 cihazin
saldiriya acik oldugu goézlemlenmistir [51|. Alinabilecek énlemler arasinda modemin 80
portunun ag tizerinde kullanilmayan bir IP adresine yonlendirilmesi, varsa cihaz tedarikgi-
lerin yayinladiklar giincellemenin uygulanmasi ve cihazin uzaktan yonetimi ile ilgili tiim

baglanti 6zelliklerinin giivenlik duvar iizerinden kapatilmasi sayilabilir.

Acikhigin geligtirilen sistem iizerinde uygulanabilmesi icin ilk olarak test modemi rast-
gele bilgilerle yapilandirilmigtir. Islemin tamamlanmasmin ardindan yedekleme dosyasi
modemden alimarak geligtirilen HT'TP web sunucusuna konulup “/rom-0” veya “/ROM-
0” URL’lerinden herhangi bir kimlik dogrulamas1 yapilmadan indirilmesine izin verilecek

sekilde diizenlenmistir.
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5.3.1.3 CVE-2013-6786

Saldirganin sunucu iizerinde olmayan bir URL’ye gonderdigi zel istek sayesinde URL
yonlendirme ve siteler arasi betik ¢aligtirmay1 (XSS) saglayan bir diger 6nemli agiklik-
tir. ZyXEL, TP-LINK, D-Link ailesinden birgok cihaz etkilemektedir [52]. URL yon-
lendirme atag: sayesinde zararli baglantilara erigim saglanabilir, XSS acikhigi kullanilarak
caligtirilacak betiklerle kullanici bilgileri elde edilebilir. Agiklign gidermek igin 6nerilen

¢oziim RomPager versiyonunun 4.51’e yiikseltilmesidir.

Aciklik sistem iizerinde olmayan sayfalara gelen istekler icin ‘Referer’ baghginin kontrolii

ve baglik degerlerine uygun hata sayfasinin 6zellegtirilmesiyle gerceklenmistir.

5.3.1.4 Modem Yoénetim Arayiizii

HoneyThing’e tiim 6zellikleriyle bir modemi yansitabilmesi icin ydnetim arayiizii eklen-
migtir. Arayiiz i¢in gerekli dosyalar test amach kullanilan modemden ve cihazi iireten fir-

manin ayni modele ait web sitesinden sundugu simiilasyon uygulamasindan elde edilmigtir.

Arayiiz dosyalar iizerinde olmayan sayfalar icin Ingilizce dil destegi eklenmis, kim-
lik dogrulama icin denenen parola bilgisinin acik bir gekilde kayit dosyalarinda goriin-
mesi amagh diizenlemeler yapilmig ve hata sayfalari RomPager’a uygun gekilde 6zellegti-

rilmigtir.

5.3.2 TR-069

TR-069 protokoliiniin ¢aligmasini anlamak amach dokiimanlardan faydalanmakla bir-
likte test edilen modem iizerinde protokol calistirilmigtir. Bu amagla modem ADSL
hattina baglanmig ve internet iizerinde bir sunucuya da ACS uygulamasi konulmugtur.
Aralarindaki trafik PCAP formatinda kaydedilip, sonrasinda detayh analiz yapilmigtir.
Kaydedilen trafikten alinan érnek bir iletigim Sekil 5.7’de goriilmektedir.
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Stream Content

HTTP/1.1 200 oK -
Server: Apache-Coyote/1.1

X-Powered-By: Servlet 2.4; JBoss-4.2.3.GA (build: SVNTag=JBoss_ 4 2 3 GA date=200807181439)/]BosswWeb-2.0

Content-Type: Text/xml;charset=utf-8

Content-Length: 888

Date: Sat, 20 Jun 2015 14:57:29 GMT

<S0AP-ENV:Envelope xmlns:soaP-enc="http://schemas.xmlsoap. Drg/snap/encndw‘ ng/" xmlns :SOAP—ENV:"httE‘a:/‘,fschemas .xmlsoap.org/soap/

envelope/" xmlns:cwmp="urn:ds1forum-org:cwmp-1-0" xmlns:xsd="http://www.w3.0org/2001/xML5chema” xmlns:xsi="http://

www. w3. org/2001/XMLSchema-instance"><S0AP-ENV: Header><cwmp:ID SOAP-

ENV:imustunderstand="1">ID:intrnl.unset. id. setParametervaluesl43481585004 5. 758568398</cwmp : ID><Cwmp : NoMor eRequests>0</

Cwmp : NOMOr eRequesT5></SOAP-ENV : Header><SOAP-ENV : Body><cwmp : SetParametervalues xmlns:cwmp="urn:ds1forum-
rg:cwmp-1-0"><ParameterList SOAP-ENC:arrayType="cwmp:ParametervalueStruct

[1]"><Parametervaluestruct><Name>InternetGatewayDevice. Managementserver.PeriodicInformInterval</Name><value

x51:Type="unsignedInt">1800</value></Parametervaluestruct></ParameterList><ParameterKey=unsetcommandkey</Parameterkey><,/

cwmp : SetParametervalues></S0AP-ENV:Body></SOAP-ENV:Envelope>POST /libreacs/acs HTTP/1.1

Host:

user-agent: Allegro-software-webclient/4.07

AccepT: */%

Content-Type: text/xml; charset=utf-8

Content-Length: 647

SOAPACTiON:

Cookie: JISESSIONID=9FOFBO0D939FDID]13D4FAZE201A48B7C

m

<SOAP-ENV:Envelope s0AP-ENV:encodingstyle="http://schemas.xmlsoap.org/soap/encoding/" mems:SOAP—ENv="httﬁ:f/

schemas. xmlsoap. org/soap/envelope/" xmlns:S0AP-ENC="http://schemas. xmlsoap. org/soap/encoding/" xmlns:xsd="http://
www.w3. org/2001/XMLSchema” xmins:xsi="http://www.w3.org/2001/xMLSchema-instance” xmlns:cwmp="urn:ds1forum-org: cwmp-1-0">
<S0AP-ENV:Header>

<cwmp:ID SOAP-ENV:mustunderstand="1">ID:intrnl.unset.id.setParametervaluesl434815850045,758568398</cwmp:ID>
</SOAP-ENV:Header>

<SOAP-ENV: Body>
<cwmp: SetParametervaluesResponses>
<status=0</5tatus>

</cwmp:SetParametervaluesResponse>
</SOAP-ENV :Body>

s/SOAP—ENV:Envﬂ ope> -
Entire conversation (2020 bytes) [=]
[ EBnd [ Saveas [ Pprint 5 ASCI 5 EBCDIC ) Hex Dump O CAmays © Raw

Help [ Filter Out This Stream ] [ s ]

SEKIL 5.7: Test modemi ile kaydedilen TR-069 protokoliine ait érnek iletigim.

HoneyThing’in bu bdéliimiinii geligtirme amagh TR-069 protokoliiniin istemci tarafim
gercekleyen cesitli uygulamalar aragtirilmigtir. Saldirganin protokoliin tiim detaylar: ile
ugragmasi ve protokole 6zel gbzden kacabilecek kiiciik detaylara ozel istek gondermesi du-
rumunda kargisindakinin tuzak sistem oldugunu anlamasi ihtimaline kargin protokolii tam
olarak gergekleyen bir uygulama kullanimina karar verilmistir. Freecwmp, Mini CWMP,
Catawampus ve EasyCwmp benzeri uygulamalar aragtirilmig, kurulup test edilmistir.
Secilecek uygulamada aranan dzellikler; acik kaynak kodlu olmasi, Python programlama
dilinde geligtirilmis olmas1 ve protokoliin ¢ogu &zelliklerini desteklemesidir. Bu nedenle

“Catawampus” uygulamasinda karar kilinmigtir.

Catawampus, Google calisanlar1 tarafindan gelistirilmistir. Isim, CWMP harflerinin
sirasiyla yer almasindan dolayi tercih edilmigtir [53]. Temel 6zellikleri arasinda CWMP’nin
10’dan fazla CPE komutunu ve SSL’li iletigimi desteklemesi, tek bagina galigabilmesi igin
yerel ACS uygulamasi bulundurmasi, IPv6 ping isteklerini kabul etmesi, giivenlik amagh

ACS sunucu URL’lerinin kisitlanabilmesi sayilabilir.

Uygulamanin HoneyThing ihtiyaglarina uygun olarak caligmas igin gesitli degisiklikler

yapilmistir. Onemlileri soyle siralanabilir:
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e ACS’den gelen istekte, CPE iizerinde tanimlanmamig herhangi bir kullanici adi
parola ile baglanti1 kurulabilmesi saglanmigtir. Bdylece sahte ACS’lerin baglan-

abilmesine olanak taninmigtir.

e CPE iizerine yazilim ve yapilandirma dosyalarinin indirilmesini saglayan “Down-
load” komutu kismi diizenlenerek dosyanin indirildikten sonra istenilen dizinde sak-

lanmas1 6zelligi eklenmigtir.

e Uygulamanin ¢aligmasi ve benzetimini yaptigl cihaz ile ilgili tiim bilgilerin yapi-

landirma dosyasindan okunarak degigtirilebilir olmasi saglanmigtir.

e Protokoliin caligmasi ve uygulamanin icsel durumlar: ile tiim kayitlarin detayli

analiz i¢in belirtilen bir log dosyasina yazdirilmas: 6zelligi eklenmistir.

e ACS’ye gonderilen baglik bilgilerinde CPE’nin bir benzetim uygulamas: oldugunun

anlagilmasini saglayacak bazi parametreler degigtirilmigtir.

5.4 HoneyThing Kayitlari

Saldirgan ile tuzak sistem arasindaki HT' TP, CWMP iletigimleri, sistemin i¢sel durumu
ile ilgili bilgiler, kolay okunabilmesi ve detayl analiz yapilabilmesi amach metin belgesi
formatinda kaydedilmektedir. “http.log”, “cwmp.log” ve “honeything.log” olmak iizere 3
adet kayit dosyast tutulmaktadir. Tiim kayitlar ayrigtirilmasini kolaylagtirmak amacgh
“tab” karakteriyle ayrilmig olarak yazilmakta ve olaya iligkin zaman bilgisi ile baglamak-

tadir. Kayit dosyalarinda yer alan bilgilerle ilgili detaylar Sekil 5.8’de gosterilmigtir.

5.4.1 HTTP Kayitlar:

HTTP iletigimine iligkin kayitlar: tutar. Yapilan tiim GET, POST islemlerine ait bilgiler
ve trafik ile ilgili temel IP, port bilgileri dosyaya yazilmaktadir. Kayit parametrelerinin
belirlenmesinde a¢ik kaynak kodlu Bro IDS uygulamasinin iirettigi HT'TP kayitlarindan

faydalanilmigtir.
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http.log
Zaman
Kaynak IP
Kaynak Port
Hedef IP
Hedef Port
Metot
Host
URI
Referer
Kullanici Etmeni
Durum Kodu
Durum Mesaji
Cerez

POST Degerleri

cwmp.log
Zaman
Kaynak IP
Kaynak Port
Hedef IP
Hedef Port
Tir (Post, Receive)
CWMP Metot
Baslik Bilgileri

CWMP Metot Verisi

honeything.log
Zaman
Kayit Fonksiyonu
Moduil
Log Seviyesi

Mesaj

SEKIL 5.8: HoneyThing kayit dosyalarinda yer alan bilgiler.

HTTP kayitlarimin dosyaya yazilmasinda yapilandirma dosyasindan diizenlenebilecek

sekilde iki farkli durum vardir. Tlki TP, port, metot gibi temel bilgilerin kaydedildigi nor-

mal moddur. Genigletilmis modda ise iletigim ile ilgili ¢egitli baghk bilgileri de dosyaya

yazilir. Kaydedilmig 6rnek bir HT'TP iletigimi Sekil 5.9’da goriilmektedir.

SEKIL 5.9: HoneyThing HTTP kayit dosyas: igerigi.
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5.4.2 TR-069 Kayitlar:

TR-069 protokolii haberlesmesi ile ilgili kayitlar1 tutmaktadir. CPE’nin gonderdigi ve
ACS’den gelen mesajlarn igerikleri, iletigim ile ilgili baghk bilgileri dosyaya yazilmak-
tadir. Mesajlarin XML formatinda ve mesaj veri miktarinin fazla olmasindan dolay1
igerigin sozciik dizisi (string) halinde dosyaya yazilmasi okunabilirligi azaltmaktadir. Bu
amagcla mesaj verisinin HEX formatinda yazilabilmesi secenegi sisteme eklenmistir. Bu

tercih yapilandirma dosyasi kullanilarak belirlenebilmektedir.

SEKIL 5.10: HoneyThing TR-069 kayit dosyas: icerigi.

5.4.3 Sistem Kayitlar:

Sistemin i¢sel hata ve bilgilerine ait kayitlar1 tutmaktadir. Uygulamanin baglanip sonlan-
masi, kimlik dogrulama islemleri, baglanti problemleri vb. olaylarla ilgili bilgiler dosyaya
yvazilmaktadir. “CRITICAL”, “ERROR”, “WARNING”, “INFO”, “DEBUG” olmak 5
farkli seviyede olaylar kaydedilebilmektedir. Ornek kayit dosyas: icerigi Sekil 5.11°de

goriilmektedir.
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Idle CWMP

SEKIL 5.11: HoneyThing sistem kayit dosyas: icerigi.

5.4.4 Kayitlarin Izlenmesi ve Analizi

Kayitlar HoneyThing’in tek bagina ¢aligmasi durumumda dogrudan sistem tizerinde ince-
lenebilir. Basit Linux araclariyla kayit takibi yapilabilir ve istatiksel bilgi elde edilebilir.
HoneyThing’in bir¢cok farkli cografi yerde ¢aligmasi durumunda ise kayitlar istenilirse
merkezi bir kayit toplama sunucusuna gonderilebilir. Toplanan kayitlar bir veritabanina
kaydedilip acik kaynak kodlu herhangi bir gorsellegtirme araci ile izlenebilir. Bu senaryo
i¢in yaygin olarak kullanilan ELK (Elasticsearch, Logstash, ve Kibana) araglarindan fay-
dalanilabilir. Ayrica kayitlar MySQL veya PostgreSQL gibi bir veritabanina kaydedilip

Splunk benzeri bir aragla da izlenebilir.

Sistem {izerine indirilen dosyalar yazilacak basit betiklerle istenilen protokol iizerinden
belirlenen bir sunucuya goénderilebilir. Dosyalar analiz amacli VirusTotal benzeri ¢oklu
viriis tarama platformlarindan birine ve gevrimici ya da ¢evrimdisi sandbox’lara gonder-
ilip sonuclar1 analiz edilebilir. Bu gekilde kullanim sistemden elde edilen verimi arttira-

caktir.
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5.5 Kurulum ve Kullanim

HoneyThing sistem {iizerine kurularak caligtirilabilecegi gibi derlenmeye ihtiya¢ duy-
madigindan dogrudan da kullanilabilir. Her iki durumda da sistemde Python (2.7 veya
tizeri) ve PycURL uygulamalari kurulu olmahdir. Dogrudan caligtirma durumunda
“PYTHONPATH” cevresel degigkeninin ayarlanmasi, Python kurulum betigi kullanil-
mas1 halinde ise sistemde Python “setuptools” paketinin olmasi gerekmektedir. Ayrica
kurulum i¢in Unix/Linux tabanl farkh igletim sistemlerinde ¢aligsabilen HoneyThing i¢in

olusturulmug Debian ve RPM dosyalar1 da kullanilabilir.

Paketlerin kurulup gerekli ayarlar yapilarak uygulamanin kullanima hazir hale gelmesin-
den 6nceki son adim yapilandirma dosyasi araciligy ile bazi ¢aligma ayarlarinin diizenlen-
mesidir. Bu ayarlar iceren “config.ini” dosyasindaki http, authentication, cwmp, cpe ve

logging bagliklar: altinda cesitli parametreler bulunmaktadir.

e http bolimiinde bulunan “address” ve “port” satirlart uygulamaya gelecek HTTP
isteklerinin dinlenecegi adresleri gésterir. Internet iizerinden gelen isteklerin kabul
edilmesi i¢in varsayilan olarak adres 0.0.0.0’a ayarlanmigtir. "directory” paramet-

resi ise sunulan web uygulamasi ile ilgili dosyalarin bulundugu dizini igaret eder.

e authentication béliimiinde modem y6netim arayiiziine girig yapilabilmesi icin taniml

kullanic1 adi, parola bilgileri bulunmaktadir.

e cwmp boliimiinde TR-069 protokoliine gelecek baglant: isteklerinin dinlenecegi
adres, port bilgileri, CPE’nin baglant1 kuracag ACS adresi, protokol araciligiyla in-
dirilecek dosyalarin saklanacagi dizin, TR-069 baglant1 istek yolu vb. parametreler
diizenlenebilmektedir. ACS adresinin bog birakilmasi durumunda sistem sadece

varsayilan porttan gelecek baglant: isteklerini dinleyecektir.

e cpe boliimiinde benzetimi yapilan cihaz ile ilgili iletigim sirasinda kars tarafa gon-

derilecek cegitli bilgiler yer almaktadir. “manufacturer”, “serial number”, “hard-

ware version”, “model name” vb. bunlar arasinda sayilabilir. Bilgiler istege gore

diizenlenebilir.

e logging boliimiinde uygulamanin tuttugu 3 adet kayit dosyasinin isimleri ve sis-
tem iizerinde hangi dizine kaydedilecekleri belirlenmektedir. Uygulama cgaligtiril-

madan 6nce belirtilen dizinlerin sistem {izerinde var oldugundan emin olunmalidir.
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“http extended” parametresi HT'TP iletigimi kaydedilirken temel bilgilerin yaninda
ekstra parametrelerin olup olmayacagini (yes, no), “cwmp_data_format” ise TR-

069 haberlesmesinde mesaj verisinin yazilacagi formati belirler (hex, text).

Varsayilan degerlere gore diizenlenmis drnek bir yapilandirma dosyasi Sekil 5.12’de goriil-

mektedir.

SEKIL 5.12: HoneyThing érnek yapilandirma dosyasi.
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Uygulamanin ¢aligtirilmas: i¢in “honeything” betigi kullamilmaktadir. Destekledigi 6zel-
likler betigin herhangi bir parametre verilmeden caligtirilmasiyla goriintiilenebilir. Temel

olarak kullanilan parametreleri soyle siralanabilir:

e start: Uygulamanin baglatilmasini saglar.
e stop: Uygulamanin sonlanmasini saglar.

e restart: Uygulamay: sonlandirip yeniden ¢aligtirir. Genellikle yapilandirma dosyasin-

daki degisikliklerden sonra kullanilmaktadir.

e status: Uygulamanin caligma durumu ile ilgili bilgileri gosterir.

HoneyThing diiglik etkilesimli tuzak sistem de olsa izole bir ag ortaminda kullanilmasi
tavsiye edilmektedir. Ornegin TR-069'un "Download" komutu ile sisteme indirilecek
herhangi bir zararl yazilimin ¢aligtirilmasi agdaki diger makinalar: etkileyebilir. Bununla
birlikte tuzak sistemin {izerinde caligtigi igletim sisteminin giivenlik giincellemeleri periyo-

dik olarak yapilmalidir.

Tuzak sistemin farkh lokasyonlarda galigtirilmas: durumunda o iilkeye ait ISP’lerin sun-
dugu modem /y6nlendirici cihazlarinda baglanti istegi igin kullanilan portun TR-069
portu olarak ayarlanmasi sistemin kullanilabilirligini arttiracaktir. Ayni iilkede kullanilan
farkli TR-069 portlar igin tuzak sistemler ayr1 ayri yapilandirilarak portlarin kullanim
oranlari ile ilgili bilgiye erigilebilir. Ayrica yapilandirma dosyasinda yonetim arayiizii i¢in
farkli zorluklarda belirlenecek kullanici adi parola ciftleriyle cesitli istatistiki bilgi elde
edilebilir.

5.6 Test

HoneyThing uygulamasinin genel ve fonksiyonellik testleri yerel alan aginda gerceklesti-
rilmigtir. TR-069 protokolii i¢in hazirlanan ACS’nin testi ise internet aginda ADSL
hattina bagh gercek bir modem ile yapilmigtir. Testlerdeki hedef birinci bélim igin
agikliklarin manuel olarak tespit edilebildigini ve uygulamalar tarafindan tanindigini,

ikinci boliim igin ise TR-069 protokoliiniin dogru bir sekilde caligtiginin gosterilmesidir.
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5.6.1 Test Ortami

Test amach HoneyThing, Kali Linux, LibreACS ve test bilgisayari olmak iizere 4 adet
makine kullamlmigtir. Ilk ficii "VMware Workstation" sanallagtirma uygulamas: {ize-
rinde hazirlanmig sanal makineler olup test makinesi fiziksel masaiistii bilgisayaridir.

Tiim makineler ayni alt agdadir.

192.168.2.20
LibreACS (ACS)
TR-069
192.168.2.10 192.168.2.15
R S
< Q
X
Manual Testing S
Tester (Login, XSS, . HoneyThing (CPE)
192.168.2.25
Metasploit, Nmap, ...
Kali Linux

SEKIL 5.13: HoneyThing test ortami.

Manuel test i¢in kullanilan masaiistii bilgisayar1 Windows 7 x64 isletim sistemine sahip
olup tlizerinde Internet Explorer, Google Chrome ve Mozilla Firefox tarayicilar1 bulun-

maktadir.

HoneyThing’in caligtign makine Ubuntu 14.04.2 LTS’dir. Ubuntu yerine istege bagh

olarak CentOS veya benzeri bir Linux dagitimi da kullanilabilir.

Kali, HoneyThing’in birinci kismindaki bazi agikliklar: test etmek amacl kullanilmigtir.

Uzerinde kurulu gelen Nmap, Metasploit vb. araclardan faydalanilmistir.
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HoneyThing’in ikinci kisminda ise TR-069 protokoliiniin ¢caligmasinda gerekli bir bilegen
olan ACS i¢in birkac uygulama kurularak test edilmigtir. Bunlar arasinda Perl CWMP,
TR-~069 D-Link, GenieACS ve OpenACS’nin devami olan LibreACS adh acgik kaynak
kodlu uygulamalar: sayilabilir. Yazilacak basit betiklerle istenilen komutun caligmasi ve
kolay yonetim arayiizii sebebiyle LibreACS uygulamasi tercih edilmigtir. JBoss uygulama
sunucusunda c¢aligmakta ve MySQL veritabanimi kullanmaktadir. Uygulama Ubuntu
Server 14.04.2 LTS igletim sistemi iizerine kurulmustur. GetRPCMethods, SetParame-
terValues, GetParameterValues, Download vb. sik kullanilan komutlar ACS’ye eklenen

4 adet betik ile test edilmigtir.

5.6.2 Test Sonuclar:

HoneyThing’in benzetimini yaptigi acikliklar manuel olarak ve Kali Linux makinesiyle
test edilmigtir. CVE-2013-6786 kodlu agikhigin testi icin, acikligin detaylarinda anlatilan
yontem uygulanmmstir [54]. Ilk olarak Nmap araciyla yapilan taramada HoneyThing ma-
kinasinda RomPager gomiilii web sunucusunun zafiyet barindiran versiyonunun caligtig
gozlemlenmigtir. Sonraki adimda basit bir betik kodu sunucu iizerinde olmadigi tahmin
edilen URL’ye “Referer” baghginda gonderilmis ve gelen cevapta kodun sunucu tarafin-
dan betik etiketleri temizlenmeden, oldugu gibi, cevabin “body” kismina yerlegtirildigi

gorillmiigtiir.

SEKIL 5.14: HoneyThing iizerinde CVE-2013-6786 acikhiginin testi.
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ROM-0 agikligina sahip cihazlarin tespiti i¢in Nmap betiklerinden faydalanilabilir. Honey-
Thing tizerinde ROM-0 acikliginin benzetiminin yapilmasi icin ilgili adrese konulan yapi-
landirma dosyasi web tarayasi araciligiyla herhangi bir kimlik dogrulamasi olmaksizin in-
dirilmistir. Indirilen dosya NirSoft tarafindan gelistirilmis ve Windows ftizerinde ¢alisan
“RouterPassView” aracina verilerek test amagh olusturulmug modem y6netim arayiizii

girig parolasinin elde edildigi gozlemlenmistir.

5% RouterPassView - ChUsers\amer\Downloads\rom-0 | =R -‘L-]W
File Edit View Options Help
= V|
Item Type Password/Value User Mame Server
@ iLegin admin
1 item(s) NirSoft Freeware. http:/fwww.nirsoft.net
h r

SEKIL 5.15: HoneyThing’den indirilen ROM-0 dosyasindan hassas bilgilerin elde
edilmesi.

"Misfortune Cookie" agikliginin testi igin Kali Linux {izerindeki Metasploit araci kul-
lanilmigtir. Arag iizerinde bulunan tarayicilardan "allegro rompager misfortune_ cookie”
modiilii ile HoneyThing’in bulundugu ag taranmig ve HoneyThing icin acikliga sahip an-

laminda "Vulnerable” sonucu dondiigi gézlemlenmigtir.

SEKIL 5.16: HoneyThing iizerinde “Misfortune Cookie” acikligimin testi.
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Honeything’in web arayiizii ile ilgili testler bir web tarayici araciligiyla test bilgisayar -
zerinden yapilmigtir. Yonetim arayiiziine girig i¢in denenen kullanici adi parola ¢iftlerinin
ve bagarili giris sonucu ziyaret edilen URL’lerin kayit dosyasina (http.log) yazildigir anhk

olarak takip edilmistir.

TR-069 protokoliiniin igletilmesini saglayan ikinci kismin testi amacgh LibreACS uygu-
lamas! ¢alisan makina kullanilmigtir. Uygulamanin baglanti adresi HoneyThing yapi-
landirma dosyasinda ilgili béliime eklenmigtir. CPE ve ACS calisgtinldiginda CPE bilgi-
lerinin ACS’ye génderildigi, komutlarin ACS iizerindeki betiklere gore galigtigi ve iletigimin

kayit altina alindigi gézlemlenmisgtir.

LibreACS

Find CPE
Hardware models
Device profiles

" . . Generic informations
Configuration scripts

Settings Serial number Vendor OUI Model Hardware | Customer ID
SR 30BSC2C1BCOC | TP-LINK | 001DOF | DSL Gateway | TD-WB961ND V3

CPE CPE operations

ay| BVERT Connection request URL: hitp://192.168.2.15:754THr069

s Config = =

= - onnection Request

= DSL Statistics q

7 DSL Statistics graph Last Conreq: status=204

- Last Inform: 2015-09-03 15:16:02.0

& CWMP values tree Go to CPE web UI

= CWMP parameters
b ) Reboot | (this wil mark CPE for reboot and try to request connection.)
Services

Configuration

Config name Config version  Config update at Upgrade Result

2015-08-03 13:15:26.0 Mo such entity!

Software

SW version SW update at Upgrade Result

Build 140425 Rel 09888 | 2015-08-03 15:16:02.0

Remove

libreACs

SEKIL 5.17: ACS iizerinde iletisim kurulan HoneyThing’e ait 6zet bilgilerin goriin-
tiilenmesi.

“Download” komutunun testi i¢in verilen URL’den HoneyThing’in dosyayi, tiirline bak-
maksizin indirdigi ve belirtilen dizine kaydettigi goriilmiistiir. Ilk baglant: ya da periyodik
bilgilendirme ile ACS’ye bildirilen baglant1 istek URL’sine LibreACS iizerinden génderi-

len her istegin kullanici ad, parola énemli olmaksizin kabul edildigi ve protokole uygun
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yamt verildigi izlenmigtir. Tiim iletigimin mesaj verileriyle birlikte kayit dosyalarinda

saklandig1 gozlemlenmistir.



Bolum 6

Sonug ve Oneriler

Nesnelerin interneti kavraminin giderek 6nem kazandigi giiniimiizde bu kavram kap-
samina giren cihaz sayisinda da 6nemli artiglar olmustur. Giinliik yagamda kullandigimiz
bircok egya arasinda yerini alan bu cihazlarda cesitliligin ve sayinin fazla olmasi saldir-
ganlar i¢in hedef alinabilecek yeni bir alan anlamina gelmektedir. Bu durum kavram
kapsamina giren cihazlarda daha fazla aciklik aragtirilmasina ve saldirlarin artmasina

neden olmustur.

Donanimsal olarak yetersiz olan internete bagli nesnelerde klasik saldir1 tespit sistemleri
veya zararh yazihimlar: tespit edebilecek bir antiviriis uygulamas: kullanilamamaktadir.
Ayrica bu cihazlarin yonetimini saglayan uygulama ve protokoller ile etkilegim giinliik
yvagamda daha sik kullandigimiz diziistii bilgisayari, telefon gibi cihazlara gore diigiik

oldugundan herhangi bir saldir1 veya girigiminin tespiti zordur.

Giiniimiizde saldir1 tespiti amagh tuzak sistemler yaygin olarak kullanilmaktadir. Saldir-
ganlarin hedef aldig1 sistemin benzetimini yapan tuzak istemler, gercek sistemin sahip
oldugu herhangi bir kisita bagli olmadan istenilen bir igletim sistemi veya ag topolojisinde
caligabilmektedir. Tuzak sistemlerin bircok protokol icin gelistirilmis uygulamalar: kul-
lanilmakta olsa da internete bagli cihazlardan modem /yonlendiricilerin uzaktan yoneti-
mini saglayan TR-069 protokolii icin geligtirilmis bir sistem bulunmamaktadir. Caligma
kapsaminda geligtirilen ve HoneyThing olarak adlandirilan uygulama bu eksikligi gider-
mekle birlikte, bu caligma farkl tiirde bircok egyay1 i¢ine alan internete bagli nesnelerde

saldir1 tespiti icin tuzak sistem kullanimini énermektedir.

o6
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HoneyThing, TR-069 protokoliinii uygulamakta ve benzetimi yapilan cihazlarda gikmig
popiiler acikliklar: igcermektedir. Kullanilacak acikliklar Diinya ve Tiirkiye tizerindeki
potansiyel kurban sayis1 istatistigine bakilarak tespit edilmigtir. Uygulama hedeflenen
temel 6zelliklerin yaninda tasinabilirlik ve kullanim kolayligi g6z éniinde bulundurularak
tasarlanmigtir. Gelistirilen sistem klasik sizma testi araclariyla ve manuel olarak test
edilerek benzetimi yapilmak istenen cihaz ozelliklerinin tam anlamiyla yansitildigl goz-

lemlenmistir.

Nesnelerin interneti igin geligtirilecek tuzak sistem uygulamalari normal tuzak sistem
uygulamalarindan farkl olarak sadece protokoliin benzetimini yapmak yerine cihaza 6zel
ozellikleri de yansitmasi gerekmektedir. Cihazlarin kullandigi port, komut seti ve benzeri
bilgiler tedarikci firmaya gore degiseceginden geligtirilecek tuzak sistem, hedef alinan

kapsama gore yapilandirilabilir olmalidir.

HoneyThing’e yeni aciklik modiilleri eklenebilecegi gibi, kayitlarin veritabani, syslog
vb. yerlere yazilmasi, Honeynet toplulugunun veri besleme protokolii olan "hpfeeds"’in
desteklenmesi, saldirganin komut satirina diigmesi durumunda belli bagh bazi kabuk
komutlarinin benzetiminin yapilmasi benzeri bircok o6zellik eklenerek daha verimli bir
kullanim sunulabilir. TR-069 protokolii ile birlikte sunulan modem yo6netim arayiiziiniin
cesitliligi arttirilarak yapilandirma adiminda istenilen cihaz modelinin segilmesi saglana-
bilir. Sistem farkli cografi bolgelerde caligtirilarak o bdlge icin ve genel olarak saldir
istatistigi ¢ikarilabilir. Ayrica sistem tarafindan yakalanmasi muhtemel bir zararli yazilim
analiz edilerek saldir1 yontemi, saldirgan davrams: ve internete bagh nesneler icin geligtiril-

mis zararli yazilim tiirleri hakkinda bilgi edinilebilir.



Ek A

TR-069 CPE Sunucu Turlerinin

Dagilim

Michigan Universitesi ZMap takimi tarafindan 11.09.2015 tarihinde yapilan TCP /7547
port tarama sonuclarinin analizi sonucu tespit edilen sunucu versiyonlari ve adetleri Tablo

A.1’de gosterilmigtir. (Tabloya 100 ve {lizeri adetteki sunucu tiirleri eklenmigtir.)

TaBLO A.1: TR-069 sunucu tiirlerinin dagilim

Sunucu Tiirii ve Versiyonu Adet
WebServer UPnP /1.0 116
Apache-Coyote/1.1 189

squid 217

H150N (gSOAP/2.7) 219
nginx/1.1.19 296

nginx 392

AIM/1.0 460
nginx/0.8.54 544
Conexant-EmWeb/R6_1 0 608
WebServer/1.1 619
Lanswitch - V100R003 HttpServer 1.1 660
nginx/1.0.15 709
Microsoft-HTTPAPI /2.0 763
Apache/2.0.40 (Red Hat Linux) 874
DataflexViNE-Webserver/1.0.0 996

Devami sonraki sayfada

o8



Ek A. TR-069 CPE Sunucu Tirlerinin Dagilime

Tablo A.1 — 6nceki sayfadan devam

Sunucu Tiirii ve Versiyonu Adet
fewmp 1801
Apache/2.2.22 (Ubuntu) 2556
Microsoft-I1IS/7.5 2960
dptech server 3282
RomPager UPnP/1.0 5150
TRO069Agent 5631
Switch 5696
RG /Device 10.x 7748
ZyXEL-RomPager/4.34 8051
GoAhead-Webs 9160
TRO069 client TCP connection request Server 16756
CPE FILE Server 20201
AVS libcwmp/3.x 27557
NetPort Software 1.1 36508
gSOAP/2.6 39062
Novus Infosys/2.0.40 (Ubuntu) 39297
Allegro-Software-RomPager/4.03 41630
YAPS 66517
WSTL CPE 1.0 71973
WebServer/1.0 UPnP /1.0 98632
RomPager/4.51 UPnP/1.0 143218
Unknown/0.0 UPnP /1.0 Conexant-EmWeb/R6_1 0 | 242527
tr069 http server 345858
TRO069 Connect Request Server 452853
KTT-SOAP/1.0 1066163
mini_httpd/1.19 19dec2003 1339459
Cisco-CespCwmpTepCR/1.0 3162422
Apache 3295677
gSOAP/2.7 5128858
RomPager/4.07 UPnP/1.0 9660890




Ek B

Yayinlar

Tez Caligmas1 Kapsaminda Yapilan Yayinlar

Erdem O., Kara M., ikinci A., (2015) "HoneyThing: Nesnelerin Interneti icin Tuzak Sistem", Inter-
national Conference on Information Security and Cryptology, ISCTurkey 2015, 30-31 Ekim, Ankara,
Tirkiye.

60



Kaynaklar

[1]

2]

[3]

[4]

[5]

[6]

[7]

18]

[9]

[10]

[11]

Y. Liu and G. Zhou. Key technologies and applications of internet of things. In Intelligent Com-
putation Technology and Automation (ICICTA), 2012 Fifth International Conference on, pages
197-200. IEEE, 2012.

L. Atzori, A. Iera, and G. Morabito. The internet of things: A survey. Computer networks, 54(15):
2787-2805, 2010.

D. Miorandi, S. Sicari, F. D. Pellegrini, and I. Chlamtac. Internet of things: Vision, applications
and research challenges. Ad Hoc Networks, 10(7):1497-1516, 2012.

J. Belissent. Getting clever about smart cities: New opportunities require new business models,
2010. URL http://193.40.244.77/iot/wp-content/uploads/2014/02getting_clever_about_

smart_cities_new_opportunities.pdf.

K. Ashton. That ’internet of things’ thing, 2009. URL http://www.rfidjournal.com/articles/
pd£74986.

International Telecommunication Union (ITU). The internet of things, 2005. URL http://wuw.

itu.int/osg/spu/publications/internetofthings/InternetofThings_summary.pdf.

Commission Of The European Communities. Internet of things - an action plan for europe,
2009. URL http://eur-1lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52009DC0278&
from=EN.

D. Evans. The internet of things how the next evolution of the internet is changing everything,

2011. URL http://wuw.cisco.com/web/about/ac79/docs/innov/IoT_IBSG_0411FINAL.pdf.

A. Erdal. Nesnelerin interneti (iot) ve hergeyin interneti (ioe), 2014. URL http://www.cisco.com/

assets/global/TR/campaigns/ciscoconnect2014/pdf/NesnelerinInterneti.pdf.

G. M. Lee, N. Crespi, J. K. Choi, and M. Boussard. Internet of things. In Ewvolution of Telecom-
munication Services, pages 257-282. Springer, 2013.

A. Gluhak, S. Krco, M. Nati, Dennis Pfisterer, N. Mitton, and T. Razafindralambo. A survey on
facilities for experimental internet of things research. Communications Magazine, IEEE, 49(11):

58-67, 2011.

61


http://193.40.244.77/iot/wp-content/uploads/2014/02 getting_clever_about_smart_cities_new_opportunities.pdf
http://193.40.244.77/iot/wp-content/uploads/2014/02 getting_clever_about_smart_cities_new_opportunities.pdf
http://www.rfidjournal.com/articles/pdf?4986
http://www.rfidjournal.com/articles/pdf?4986
http://www.itu.int/osg/spu/publications/internetofthings/InternetofThings_summary.pdf
http://www.itu.int/osg/spu/publications/internetofthings/InternetofThings_summary.pdf
http://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52009DC0278&from=EN
http://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52009DC0278&from=EN
http://www.cisco.com/web/about/ac79/docs/innov/IoT_IBSG_0411FINAL.pdf
http://www.cisco.com/assets/global/TR/campaigns/ciscoconnect2014/pdf/NesnelerinInterneti.pdf
http://www.cisco.com/assets/global/TR/campaigns/ciscoconnect2014/pdf/NesnelerinInterneti.pdf

Kaynaklar 62

[12]

[13]

[14]

[15]

[16]

[17]

18]

[19]

[20]

21]

22]

23]

[24]

25]

[26]

27]

R. Benabdessalem, M. Hamdi, and T. Kim. A survey on security models, techniques, and tools for
the internet of things. In Advanced Software Engineering and Its Applications (ASEA), 201/ Tth
International Conference on, pages 44—-48. IEEE, 2014.

S. Karpischek, F. Michahelles, F. Resatsch, and E. Fleisch. Mobile sales assistant-an nfc-based
product information system for retailers. In Near Field Communication, 2009. NFC’09. First

International Workshop on, pages 20-23. IEEE, 2009.

O. Vermesan and P. Friess. Internet of things applications - from research and innovation to market

deployment, pages 45-50. River Publishers, 2014. ISBN 978-8793102941.

J. Gubbi, R. Buyya, S. Marusic, and M. Palaniswami. Internet of things (iot): A vision, architectural
elements, and future directions. Future Generation Computer Systems, 29(7):1645-1660, 2013.

B. McBeath. How the internet-of-things is transforming mining, 2014. URL http://www.
clresearch.com/research/detail.cfm?guid=ASE6FEAF-3048-79ED-99C9-EA62EBCCD605.

J. Pescatore and G. Shpantzer. Securing the internet of things survey. SANS Institute, 2014.

A. Atamli and A. Martin. Threat-based security analysis for the internet of things. In Secure
Internet of Things (SIoT), 2014 International Workshop on, pages 35—43. IEEE, 2014.

P. Paganini. China is planting spying microchips in electric iron and kettles that
scan wi-fi devices to serve malware, 2013. URL http://thehackernews.com/2013/11/

russia-finds-spying-microchips-planted_1.html.

OWASP. OWASP internet of things top ten project, 2014. URL https://www.owasp.org/index.
php/0OWASP_Internet_of_Things_Top_Ten_Project.

CVE-2013-6786, 2013. URL http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2013-6786.

CVE-2014-100032, 2014. URL http://cve.mitre.org/cgi-bin/cvename.cgi?name=
CVE-2014-100032.

H. Bojinov, E. Bursztein, E. Lovett, and D. Boneh. Embedded management interfaces: Emerging

massive insecurity. Black Hat USA, 2009, 2009.

S. Khandelwal. Refrigerators and other home appliances hacked to perform cyber attack, 2014.
URL http://thehackernews.com/2014/01/100000-refrigerators-and-other-home.html.

E. Kovacs. Misfortune cookie vulnerability exposes millions of routers, 2014. URL http://www.

securityweek.com/misfortune-cookie-vulnerability-exposes-millions-routers.

O. Erdem and U. Kaya. Saldir1  tespit sistemleri (snort, suricata,  bro),
2014. URL https://www.bilgiguvenligi.gov.tr/saldiri-tespit-sistemleri/

saldiri-tespit-sistemleri-snort-suricata-bro.html.

S. Raza, L. Wallgren, and T. Voigt. Svelte: Real-time intrusion detection in the internet of things.
Ad hoc networks, 11(8):2661-2674, 2013.


http://www.clresearch.com/research/detail.cfm?guid=A5E6FEAF-3048-79ED-99C9-EA62EBCCD605
http://www.clresearch.com/research/detail.cfm?guid=A5E6FEAF-3048-79ED-99C9-EA62EBCCD605
http://thehackernews.com/2013/11/russia-finds-spying-microchips-planted_1.html
http://thehackernews.com/2013/11/russia-finds-spying-microchips-planted_1.html
https://www.owasp.org/index.php/OWASP_Internet_of_Things_Top_Ten_Project
https://www.owasp.org/index.php/OWASP_Internet_of_Things_Top_Ten_Project
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2013-6786
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2014-100032
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2014-100032
http://thehackernews.com/2014/01/100000-refrigerators-and-other-home.html
http://www.securityweek.com/misfortune-cookie-vulnerability-exposes-millions-routers
http://www.securityweek.com/misfortune-cookie-vulnerability-exposes-millions-routers
https://www.bilgiguvenligi.gov.tr/saldiri-tespit-sistemleri/saldiri-tespit-sistemleri-snort-suricata-bro.html
https://www.bilgiguvenligi.gov.tr/saldiri-tespit-sistemleri/saldiri-tespit-sistemleri-snort-suricata-bro.html

Kaynaklar 63

28]

[29]

[30]

31]

[32]

[33]

[34]

[35]

[36]

[37]

[38]

[39]

[40]

[41]

[42]

[43]

P. Kasinathan, G. Costamagna, H. Khaleel, C. Pastrone, and M. A. Spirito. Demo: An ids frame-
work for internet of things empowered by 6LoWPAN. In Proceedings of the 2013 ACM SIGSAC
conference on Computer & communications security, pages 1337-1340. ACM, 2013.

L. Spitzner. Honeypots : tracking hackers. Addison-Wesley, Boston, 2003. ISBN 0321108957.

N. E. Siseci, B. Emre, and H. Tirli. Deliverable d5.3: Case study: Malicious activity in
the turkish network, 2013. URL http://www.syssec-project.eu/m/page-media/3/syssec-d5.
3-TurkishNetworkCaseStudy.pdf.

I. Mokube and M. Adams. Honeypots: concepts, approaches, and challenges. In Proceedings of the
45th annual southeast regional conference, pages 321-326. ACM, 2007.

J. Muniz and A. Lakhani. Penetration testing with Raspberry Pi : construct a hacking arsenal
for penetration testers or hacking enthusiasts using Kali Linuz on a Raspberry Pi, pages 110-117.

Packt Publishing, Birmingham, UK, 2015. ISBN 978-1784396435.

A. Mairh, D. Barik, K. Verma, and D. Jena. Honeypot in network security: a survey. In Proceedings
of the 2011 International Conference on Communication, Computing € Security, pages 600-605.
ACM, 2011.

M. Marchese, R. Surlinelli, and S. Zappatore. Monitoring unauthorized internet accesses through

a ‘honeypot’system. International Journal of Communication Systems, 24(1):75-93, 2011.

R. C. Joshi and A. Sardana. Honeypot a new paradigm to information security, pages 14-19. Science

Publishers Distributed by CRC Press, Enfield, N.H. Boca Raton, FL, 2011. ISBN 978-1578087082.
TR-069 (Technical Report 069). URL https://en.wikipedia.org/wiki/TR-069.

W. Lee. More details about tr-069 cpe wan management protocol, 2005. URL http://www.

slideshare.net/wiliwe/more-detail-about-tr069-cpe-wan-management-protocol.

J. P. M. Rojas. Split management of tr069 enabled cpe devices. Master’s thesis, Politecnico di
Torino, Torino, Italy, 2011.

The Broadband Forum. Tr-069 cpe wan management protocol, issue: 1 amendment 5, 2013. URL
https://www.broadband-forum. org/technical/download/TR-069_Amendment-5.pdf.

J. Walls. Tr-069: A brief overview, 2014. URL http://wuw.ieeel904.org/events/2014_06_

workshop/s3_walls_tr069.pdf.

Axiros. Introducing tr-069 with axiros, 2015. URL http://www.slideshare.net/axiros/

axiros-tr069crashcoursepartl.

Tr-069 training series: Connection request basics, 2015. URL http://wuw.qacafe.com/

knowledgebase/tr-069-training-series-connection-request-basics/.

I. Savi¢, M. S. Savi¢, and G. Veliki¢. Implementation of tr-069 connection request mechanism. X

International Symposium on Industrial Electronics (INDEL), 2014.


http://www.syssec-project.eu/m/page-media/3/syssec-d5.3-TurkishNetworkCaseStudy.pdf
http://www.syssec-project.eu/m/page-media/3/syssec-d5.3-TurkishNetworkCaseStudy.pdf
https://en.wikipedia.org/wiki/TR-069
http://www.slideshare.net/wiliwe/more-detail-about-tr069-cpe-wan-management-protocol
http://www.slideshare.net/wiliwe/more-detail-about-tr069-cpe-wan-management-protocol
https://www.broadband-forum.org/technical/download/TR-069_Amendment-5.pdf
http://www.ieee1904.org/events/2014_06_workshop/s3_walls_tr069.pdf
http://www.ieee1904.org/events/2014_06_workshop/s3_walls_tr069.pdf
http://www.slideshare.net/axiros/axiros-tr069crashcoursepart1
http://www.slideshare.net/axiros/axiros-tr069crashcoursepart1
http://www.qacafe.com/knowledgebase/tr-069-training-series-connection-request-basics/
http://www.qacafe.com/knowledgebase/tr-069-training-series-connection-request-basics/

Kaynaklar 64

[44]

[45]

[46]

[47]

[48]

[49]

[50]

[51]

[52]

[53]

[54]

A brief survey of cwmp security, 2012. URL http://blog.3slabs.com/2012/12/

a-brief-survey-of-cwmp-security.html.

Allegro Software. Rompager basic web server, 2012. URL http://www.allegrosoft.com/

wp-content/uploads/2012/01/RomPager_Datasheet.pdf.

S. Tal and L. Oppenheim. The internet of tr-069 things: Omne exploit to rule them
all, 2015. URL https://www.rsaconference.com/writable/presentations/file_upload/

hta-r04-the-internet-of-tr-069-things-one-exploit-to-rule-them-all_final.pdf.

Z. Durumeric, E. Wustrow, and J. A. Halderman. Zmap: Fast internet-wide scanning and its

security applications. In Useniz Security, pages 605—620, 2013.

Check Point Software Technologies. Misfortune cookie vulnerability, 2014. URL http://mis.

fortunecook.ie/.

Check  Point  Software  Technologies. Protecting  against  misfortune  cookie
and  tr-069 acs  vulnerabilities, 2014. URL  http://mis.fortunecook.ie/

misfortune-cookie-tr069-protection-whitepaper.pdf.

B. Prince. Widespread attack campaign highlights router security woes, 2014. URL http://www.

securityweek.com/widespread-attack-campaign-highlights-router-security-woes.

T. Hlavacek. Impact of "rom-0" vulnerability, 2014. URL https://ripe69.ripe.net/

presentations/61-rom0-vuln.pdf.

Allegro rompager http referer header uri redirection and cross site scripting vulnerabilities, 2013.

URL http://www.securityfocus.com/bid/63721/discuss.

D. Gentry and A. Pennarun. Catawampus tr-069 management for a cpe device in python. URL

https://code.google.com/p/catawampus/.

A. V. Blanco. Cve-2013-6786, 2013. URL http://osvdb.org/ref/99/rompager407 .pdf.


http://blog.3slabs.com/2012/12/a-brief-survey-of-cwmp-security.html
http://blog.3slabs.com/2012/12/a-brief-survey-of-cwmp-security.html
http://www.allegrosoft.com/wp-content/uploads/2012/01/RomPager_Datasheet.pdf
http://www.allegrosoft.com/wp-content/uploads/2012/01/RomPager_Datasheet.pdf
https://www.rsaconference.com/writable/presentations/file_upload/hta-r04-the-internet-of-tr-069-things-one-exploit-to-rule-them-all_final.pdf
https://www.rsaconference.com/writable/presentations/file_upload/hta-r04-the-internet-of-tr-069-things-one-exploit-to-rule-them-all_final.pdf
http://mis.fortunecook.ie/
http://mis.fortunecook.ie/
http://mis.fortunecook.ie/misfortune-cookie-tr069-protection-whitepaper.pdf
http://mis.fortunecook.ie/misfortune-cookie-tr069-protection-whitepaper.pdf
http://www.securityweek.com/widespread-attack-campaign-highlights-router-security-woes
http://www.securityweek.com/widespread-attack-campaign-highlights-router-security-woes
https://ripe69.ripe.net/presentations/61-rom0-vuln.pdf
https://ripe69.ripe.net/presentations/61-rom0-vuln.pdf
http://www.securityfocus.com/bid/63721/discuss
https://code.google.com/p/catawampus/
http://osvdb.org/ref/99/rompager407.pdf

