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Yazarlik Beyam

Ben, Ulag Kava. bagig. ‘DoxTracker: Dokiiman Kagak Takip Sistemi” olan tezin ve

jcinde sunulan bilgilerin sahsima ait oldugunu beyan ederim. Ayrica:

» Bu calismanin butinu veya esas bu umversitede Yiksek Lisans derecesi elde
etmek (izere calistigim sitre iginde gergeklegtiritmigtir.

a Daha énce bu tezin herhangi bir kismi bagka bir derece veya yeterlik almak tizere

bu iiniversiteye veya bagka bir kuruma sunulduysa bu agik bigimde ifade edilmisgtir.

« Bagkalariun yayimlanmis calismalarna basvurdugum durumiarda bu ¢ahsmalara
agtk bigimde atifta bulundum.

= Bagkalanmn gahgmalanndan almtiladigimda kaynagh her zaman belirttim, Tezin
bu alntilar diginda kalan kiems tiimiiyle benim kendi ¢aligmamdir.

» Esasht yardim aldigun bitiin kaynaklara tesekkir etiim.

m Tezde bagkalariyla birlikte gergeklestirilen galigmalar varsa onlann katkisini ve
kendi vaptiklanim: tam olarak agikladim.

-
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“Basit bir insamin elinden geleni yapabilmesi, zeki bir insamin tembelliginden ¢ok daha

degerlidir.”

Baltasar Bracias

“Durmak olum, taklit usakliktir; calismak ve yetismek ise hayat ve ozgtrliktir.”

LY. Rauch



DoxTracker: Dokiiman Kacak Takip Sistemi

Ulag Kaya
Oz

Bilgi sistemleri kullanim oraninin her gecen giin arttig giiniimiizde, dig kaynaklh saldirilara
gore ¢ok daha fazla zarar verici olabilen i¢ kaynaklh saldirilara ve i¢ tehdit unsurlarina
kargt halen geligtirilmis giiclii bir 6nlem bulunmamaktadir. Bu ¢aligma kapsaminda; hali
hazirda kullanilan giivenlik mekanizmalarini gii¢lendirebilecek, saldir1 tespit ve &nleme
yetkinligine katkida bulunabilecek ve hassas/gizli dokiimanlarin korunabilmesine imkan
taniyacak bir kontrol-takip sistemi énerilmistir. Onerilen sistem temel olarak dokiiman-
larin acilip acilmadiginin tespit edilmesine dayanmaktadir. Bu sistem sayesinde; korunan
bir dokiimanin ne zaman, hangi IP adresinden ve cografi konumdan, hangi kullanici

tarafindan agildigi web tabanh takip merkezi izerinden anlik izlenebilecektir.

Anahtar Sozciikler: Dokiiman takip sistemi, giivenlik 6nlemleri, i¢ tehdit, saldir:

tespiti, tuzak dokiiman, tuzak sistem
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Bolum 1

Giris

Tim zamanlarin en egitimli bilgisayar korsanlarindan biri olarak kabul edilen Robert
Tappan Morris, master projesi olarak kendini kopyalayabilen, kendi kendine yayilabilen
ve internet ortamini da kullanabilen diinyanin ilk bilgisayar solucanin: kodlamigtir. Kendi
soyadindan yola cikarak Morris Solucani adini verdigi bu programi test etmek isteyen
Morris, internete bagli olan sistemlerin yiizde 10’unun ya tamamen bozulmasina ya da
devre digi kalmasina sebep olmustur. Bulagtig1 bilgisayarlara 200 ile 5000$ arasinda zarar
veren Morris solucani interneti kullanan ve kullanmay diigiinen insanlar tizerinde olum-
suz etkiler yaratmig ve insanlarin internete olan giivenini sarsmigtir [1]. Yaganan bu kot
olaya ragmen internet iizerine yapilan caligmalara yogun bir gekilde devam edilmigtir. 20
yillik bir emek ve kazanilan tecriibeler neticesinde de 90’11 yillarin baginda Minnesota
Universitesi'nde siradan insanlarin da rahatlikla kullanabilecegi bir internet arayiizii
geligtirilmistir [2]. Sonralari ise teknolojinin bag dondiiriicii hizdaki gelisimine paralel
olarak bilgisayar ve akilli telefonlar gibi elektronik cihazlarin internet ortaminda kul-
lanim oram bir hayli artmigtir. Kullamim kolaylhigi, zamandan tasarruf saglamasi, hizh
olmasi ve daha sayilabilecek bir ¢cok avantajlarindan &tiirii her gecen giin internete bagh
bu tiir cihazlarin kullanimi artmigtir. Bu kapsamda bakildiginda Tiirkiye niifusunun
varisindan fazlasi, diinya nufiisunun ise yarisina yakini bu cihazlar internet ortaminda
kullanir duruma gelmigtir [3]. TUIK verilerine gore; Tiirkiye’de Nisan 2015 itibariyle
hanelerin yiizde 70’1 internet erigim imkanina sahip iken 16-74 yag grubu bireylerin yiizde

55’1 internet kullanmaktadir [4].
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SEKIL 1.1: TUIK verilerine gore Tiirkiye’de internet ve bilgisayar kullanim oranlari
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SEKIL 1.2: Diinya genelinde internet kullaniminin yillara gore dagilimi

Teknolojinin geligmesine paralel olarak daha yakin temas halinde olmaya bagladigimiz,
gilivensiz bir ortam olan internet iizerinde bu kadar ¢ok iglemin giivenli bir gekilde gergek-
legtirilebilmesinin saglanmasi ise geligen teknolojinin en biiyiik dezavantajlarindan biri-
sidir. PRC isimli dernegin 2005 yilindan itibaren kayda gecirdigi biligim giivenligi ihlalleri
olaylarina gore, istisnasiz her yil biiyiik bir bilgi hirsizlig1 olay1 yasandig: tespit edilmigtir.
Bugiine kadar sadece bu dernegin raporladigi 816 milyon biligim giivenligi ihlali, durumun

vahametini gozler 6niine sermektedir [5].

Bilginin giivenli olarak saklanmasi, iglenmesi ve iletilebilmesi i¢cin donanimsal veya yazilim-
sal olarak cok cesgitli teknolojiler kullanilmakta olsa da bu teknolojileri tasarlayanlarin
ve kullananlarin insan oldugunun unutulmamas: gerekir. Teknolojiler ile ilgili eksiklik-
ler tespit edildiginde gerekli diizenlemeler yapilarak bu eksiklikler giderilebilmekte ve

ayni hatanin tekrarlanmasi 6nlenebilmektedir. Fakat insan, yapisi geregi 6grendigini
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unutabilen veya yapmamasi gerektigini bildigi bir davramsg: yanhghkla ya da kasten ya-
pabilen bir varliktir. Bu yiizden, &zellikle degisen ve geligen diinya sartlarinda, bilgiyi
korumak adina gerekli olan farkindalik periyodik olarak giincellenmeli ve siirekli olarak

glincel tutulmaldir.

Bilgisayar sistemlerinde gizlilik, biitiinliik ve siirekliligin saglanabilmesi igin bir¢ok ku-
rulus ve iilke tarafindan bugiine kadar ¢ok sayida standartlar, cerceveler (framework)
ve iirlinler geligtirilmig ve hali hazirda da bu alanda ¢aligmalar devam etmektedir. ISO
27001, ISO 19790, Ortak Kriterler (Common Criteria) standartlary, antiviriis yazilim-
lar1, giivenlik duvarlarr, VPN (Virtual Private Networks) yazilimlari/donanimlari, saldir:
tespit ve 6nleme sistemleri ve icerik kontrolciiler bu caligmalara 6rnek verilebilir. Geligti-
rilen bu teknik ¢oziimlerin yaninda biligim sistemlerinin giivenli bir gekilde tasarlanmasi
ve yOnetilebilmesi amaciyla Bell-LaPadula ve Clark-Wilson modelleri gibi modeller de
onerilmistir |6, 7]. Genel olarak bakildiginda, yapilan bu ¢aligmalarin odak noktas: sis-
teme ve bilgiye izinsiz/yetkisiz erigimi engellemek olmugtur. Fakat tiim bunlara ragmen
yani geligtirilen sistemlerin ve alinan onlemlerin ¢ogu zaman i¢ tehdit karsisinda yetersiz

kaldig1 goriilmektedir.

Amerikan Bilgisayar Giivenligi Enstitiisii’ntin (US Computer Security Institute) raporuna
gore i¢ kaynakli tehditlerin sebep olduklar giivenlik olaylarinin sayis1 viriis ve worm
kaynakli giivenlik olaylarinin sayisini ge¢mistir [8]. 2010 yilinda yayinlanan bir rapora
(E-crime Watch Survey) gore ise elektronik ortamda iglenen suglar arasinda i¢ kaynaklh

suclar ikinci siray1 almigtir [9].

I¢c kaynakl tehditlerin sebep olduklari olaylara verilebilecek en giizel drnek, eski CIA
ve NSA caligani olan Edward Joseph Snowden’in gizli NSA belgelerini wikileaks isimli
internet sitesi tizerinden ifsa etmesidir. Bu ifsa operasyonu ile ABD hiikiimetinin itibari
zedelenmig ve NSA tarafindan yiiritiilen bir cok gizli illegal caligma da giin yiiziine
gikartilmigtir [10]. Diger ¢arpici bir 6rnek ise diinyanin en biiyiik on bankasindan biri
olan Barclays Bank caliganlarindan birinin 27000 miisteriye ait tiim bilgileri calmas1 ve
bankada bulunan bilgileri de silmig olmasidir. Bu c¢apta bir bilgi kaybi sonucunda Bar-
clays bankasinin milyon dolarlar kaybettigi iddia edilmektedir [11]. McLaren/Mercedes’in
Ferrari'ye ait bilgileri ele ge¢irmesi, Amerikan savunma endiistrisinde normal bir ¢aligan
olarak goriilen fakat iceriden bilgi sizdiran Cinli Chi Mak, isten kovulunca igverene ait giz-

li ticari sirlar1 ¢alarak rakip bir Giiney Kore firmasina satan Michael Mitchell 6rneginde
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oldugu gibi ¢ok sayida i¢ tehdit unsurlarimin sebep olduklar olaylardan bahsedilebilir
[12]. 1¢ tehdit kaynakli yaganan son olaylardan biri de ‘Game of War: Fire Age’ iist
diizey bir yoneticisinin karigtigr sirket ici dokiiman hirsizligidir [13]. Bu olay giiniimiiz
iistlin teknolojilerinin ig tehdit kargisinda yetersiz kaldigini ve DoxTracker gibi bir yak-

lagima ihtiyag oldugunu bir kez daha gostermigtir.

Bu kapsamda deginilmesi gereken bir diger ¢nemli konu ise bulut biligimdir. Ciinkii
popiilerligi ve kullanim orani her gegen giin artan bulut biligim ortaminda da en biiyiik
tehlike unsuru i¢ tehdit olarak gosterilmistir [14|. Bulut ortaminda yaganan veri ¢alma
saldirilarina verilebilecek en iyi 6rnek Twitter olayidir. Fransiz bir bilgisayar korsani
olan ve Hacker Croll olarak taninan Frangois Cousteix, Twitter'in iiriin yonetim miidiiri
olan Jason Goldman’in yahoo mail hesabini ‘gifremi unuttum’ secenegini kullanarak ele
gecirmigtir. Daha sonra Goldman’m maillerini kurcalarken Twitter'in admin/yo6netici
kullanicisina ait erigim gifresini bulmugtur. Bunun iizerine bu sifreyi kullanarak Twitter
yonetim paneline erigim saglamigtir. Bu hamlesi ile Hacker Croll, yonetici haklarina
sahip bir kullaniciy1 yani Jason Goldman’1 taklit eden kotii niyetli bir i¢ tehdit unsuru
konumuna gelmigtir. Nitekim bu olay bagta Twitter ve miigterilerini ciddi zararlara
ugratacak gekilde Twitter'in kurumsal bilgilerinin; Ashton Kutcher, Lily Rose Allen ve
Barack Obama gibi iinlii isimlerin de itibarini sarsacak gizli bilgilerin sizdirilmast ile
neticelenmigtir [15]. Bu olayda da goriildiigii iizere i¢ kaynakli bir saldiri, ¢ok kolay bir

sekilde ¢ok biiyiik ve hesapta olmayan zararlar verebilmektedir.

Cogu zaman dig kaynakl saldirilara goére ¢cok daha fazla zarar verici olabilen i¢ kaynaklh
saldirilara ve tehdit unsurlarina kargin halen farkindalik ve giivenlik egitimleri diginda
giiclii bir 6nlem /mekanizma bulunmamaktadir. I¢ kaynakl saldirilar hala daha saldir:
tespit edildikten sonra cesitli adli analiz yontemleri ile ortaya cikarilmaktadir. Dolayis:
ile bu tarz saldirilar ne gercek zamanlh tespit edilebiliyor, ne 6nlenebiliyor ne de cay-
dirilabiliyor. Bu giine kadar i¢ kaynakli tehditlerin tespit edilebilmesi igin geligtirilen bir
cok sistem; kullanici davraniglar: ve aligkanhiklarim izleyerek bu kayitlara gére kullanici
profilleri olugturmakta, olugturulan bu kullanici profillerini baz alarak da kétiiye kul-
lanim tespiti yapmaya ¢aligmaktadir. Bu tarz bir sistemin 6grenme yetenegi ve gergek
kullaniciy1 tanimlama agamas: pratikte her zaman dogru bir gekilde gergeklesmediginden
veya bazen bu siirecin manipiile edilebilmesinden dolay1 genelde bagarisizlikla sonuglanan
bir yontem olmaktadir. Bundan dolay1 da bu tarz bir sistemin tek bagina kullanilmasin-

dan pek verim alinamamaktadir. Onun igin gerekli giivenlik 6nlemlerinin yaninda destek
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gii¢ olarak stirekli monitérleme yapilabilmesine imkan taniyan bir gozetleme/tespit sis-

temi de olmalidir.

Bu calisma kapsaminda hedeflenen, var olan giivenlik mekanizmalarina destek olabilecek,
saldir1 tespit ve dnleme yetkinligine katkida bulunabilecek, gizli belge igeriklerinin koru-
nabilmesini saglayacak bir belge takip sisteminin kurulmasidir. Bu dogrultuda farkli bir
yaklagim/y6ntem 6nerilmigtir. Onerilen yontem temel olarak dokiimanlarin acilip acil-
madiginin tespit edilmesine dayanmaktadir. Bu yontem sayesinde; agilan bir dokiimanin
ne kadar siire acik kaldigi, hangi ip adresinden ve cografi konumdan erigim saglandig,
dokiiman biitiinliigiine etki edecek bir aktivitenin gerceklesip gerceklesmedigi gibi bir cok

bilgi web tabanli olan monitorleme merkezi iizerinden takip edilebilecektir.

2.béliimde, bu konu ile ilgili daha 6énce yapilmig olan benzer caligmalar incelenmis ve
detayli analizleri yapilmigtir. 3.bdliimde, konunun daha iyi anlagilabilmesi amaciyla,
caligma kapsaminda bahsi gecen veya kullanilan kavramlar hakkinda genel bir bilgi veril-
migtir. 4.béliimde geligtirilen sistem, sistemin yetenekleri, altyapisi, kullanilan teknolo-
jiler, kullanimi, uygulanmasi ve ¢aligma mantig detayh olarak anlatilmigtir. 5.bdliimde
ise dnerilen sistemin gercek hayatta nerelerde ve nasil kullanilabilecegi farkl senaryolar
iizerinden gosterilmigtir. Son boliim olan 6. boliimde ise ¢aligmanin hedefleri deger-
lendirilmig, sonuclar yorumlanmig ve gelecekte yapilabilecek caligmalara yonelik 6neri-

lerde bulunulmustur.



Bolum 2
[lgili Caligmalar

Dokiimanlarin agilip agilmadig ve nerede kim tarafindan acildigi hakkinda bilgi edinebil-
mek amaciyla siber diinyada yapilan ilk galigma Clifford Stoll tarafindan gerceklesti-
rilmigtir. Stoll’'un “The Cuckoo’s Egg” ismiyle romanlagtirdigi bu ¢aligmasinin amaci;
Lawrence Berkeley Ulusal Laboratuvari’na ait bilgisayar sistemlerine sizan Alman asilli
bilgisayar korsanlarimin aktivitelerini tespit etmek ve asil amaglarinin ne oldugunu sap-
tamakt1 [16]. Stoll, bu amacini gerceklestirebilmek igin bilgisayar korsanlarmin dikkatini
cekebilecek icerik ve isimde tuzak dokiimanlar hazirlamistir. Bu dokiimanlarin en biiytik
ozelligi ise acildiklar: zaman bir alarm iiretmeleri yani bir geri bildirimde bulunmalariydi.
Boylelikle dokiimanlarin agilip agilmadigini takip edebilecekti. Stoll, geligtirdigi bu takip
sistemi sayesinde Alman asilli bilgisayar korsanlarinin ¢aldiklar: bilgi ve belgeleri Rus gizli

servisi olan KGB’ye sattiklarim saptamigtir [16].

Geligtirdigi tuzak sistem(honeypot) ile i¢ tehdit tespiti iizerine calisma yapan Spitzer,
“bilgisayar olmayan bir tuzak sistem” olarak tanimladigi ve kredi karti bilgileri gibi
igerisinde sahte bilgiler barindiran tuzak dokiiman(honeytoken) kavramini ortaya at-
nugtir |17, 18]. Spitzer’'in honeytoken sistemi ile i¢ tehdit tespitinin nasil yapilabilecegi
iizerine baglattig tartigmanin ilk ¢iktist Yuill ve arkadaglar: tarafindan gelistirilen honey-
file sistemi olmusgtur [19]. Geligmig bir dosya sunucusu olarak tammladiklar1 honeyfile
sistemi sayesinde kullanicinin sahip oldugu herhangi bir dokiiman, igerisine yerlegtirilen
bilgisayar kodu ile takip edilebilen bir tuzak dokiimana doniigebiliyordu. Boylece bir
dokiimanin agilip agilmadigi, hangi konumda agildigi gibi bilgiler merkezi bir sunucu -

zerinden takip edilebiliyordu. Yuill ve arkadaslar ilk tuzak dokiiman kavramini ortaya
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atan Cliff Stoll’'un konseptini temel almiglar ve bu konsepti genigleterek bir adim daha
ileriye tagimiglardir. Geligtirdikleri dosya sunucusu {izerinde tanimli olan kullanicilar

istedikleri zaman istedikleri bir dokiimam tuzak dokiimana doéniigtiirebiliyorlard: [19].

Spitzer’in tohumunu attig, Yuill ve arkadaglarinin da geligtirdigi tuzak dokiiman kavrami;
baginda Salvatore J. Stolfo'nun bulundugu Colombia Universitesi IDS laboratuvarinin
da dikkatini ¢ekmigtir. Stolfo, bagta Colombia Universitesi doktora programina kayith
ogrenciler olmak iizere post-doktora programi kapsaminda kabul ettigi caligma arkadaglari
ile tuzak dokiiman kullanilarak, 6zellikle i¢c kaynakl tehditlerin tespit edilmesi amaciyla
uzun yillara yayilan detayh ve kapsamh calismalar yapmigtirlar. Hatta yaptiklar: calig-
malar ABD Savunma Bakanlg: Ileri Arastirma Projeleri Ajansi (DARPA) ve ABD I¢
Giivenlik Bakanhg: gibi énemli kurumlar tarafindan da desteklenmigtir. Bu kapsamda
ilk olarak Malek Ben Salem ile birlikte i¢ tedit tespit sistemleri iizerine genel bir aragtir-
ma/inceleme yapmiglardir [20]. Yaptiklar: bu kapsaml ¢alismalar neticesinde i¢ tehdit

kaynakl saldir1 gesitlerini tamimlamiglardir. Bunlar:

e Verilerin izinsiz digar1 gikarilmasi/sizdirilmasi ve gogaltilmasi/kopyalanmast,

Verilerin izinsiz degistirilmesi ve veri biitiinliigiiniin bozulmasi,

Kritik varliklarin silinmesi veya tahrib edilmesi,

Ag trafiginin dinlenmesi,

Diger kullanicilarin taklit edilmesi,

Sosyal miihendislik saldirilar:

Ayni ¢alisma kapsaminda bu tarz saldirilarin genelde arkada bir takim izler biraktiklarim
ve bu izlerden yola gikilarak adli analiz yontemleri ile gergeklegtirilen saldirilarin tespit
edilebildigini vurgulamiglardir. Fakat bu durumun da saldiriy: gergeklegtiren saldirganin
yeteneklerine bagh olarak degigim gosterdiginin altini ¢izmigtirler. Ciinkii iyi bir saldir-
ganin genelde arkasinda biraktig: izleri temizlemeye galigtigini belirtmiglerdir. Bundan
dolay1 da hem sunucu hem de ag tabanli sensoérlerin kullanilarak kullanici profillerinin
cikartilmasi ve bunlarla beraber sistemin o an ki durumunun canli olarak izlenebilmesini

saglayan bir monitorleme sisteminin olmasi gerektigini savunmuslardir.
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Malek Ben Salem ile i¢ kaynaklh saldirilar tizerine yaptiklar: aragtirmalardan elde ettik-
leri veriler neticesinde Stolfo ve arkadaslari, i¢ kaynakh saldirganlara kargi tuzak dokii-
man kullanilmasi ve bu dokiimanlara erigim kayitlarinin anlik monitérlenmesi gerektigini
diigiinerek bir sistem geligtirmeye yonelmiglerdir. Brian M. Bowen’in de dahil oldugu bu
caligma kapsaminda saldirgan profilleri siniflandirilmig ve bu simiflandirma derecelerine
gore bir tuzak dokiimanin sahip olmasi gereken Ozellikler tespit edilmeye caligmiglardir
[21]. Yaptiklar caligmalar sonrasi bir tuzak dokiimanin sahip olmasi gereken o6zellikleri

soyle siralamiglardir:

o Inanilirbk: Bir tuzak dokiimanin, incelendigi zaman gercek ve giivenilir olmasini
ifade etmektedir. Bir tuzak dokiimanin sahip olmasi gereken temel &zelliklerin
biridir. Olasi bir sizma durumunda bilgisayar korsani bu tuzak dokiiman ile gercek
dokiimanlar arasindaki farki anlayamamalidir. Ornegin tuzak bir vergi belgesi,
gercegi ile tamamen aymi alanlara sahip olmalidir. Igerisinde bilgiler ele gecirilmesi
durumunda zarar veremeyecek gercek bilgiler ile doldurulmahdir. Burada akla
gelen sorulardan biri; tuzak dokiiman isminin mi yoksa tuzak dokiiman igeriginin
mi inanihirhigr tizerinde durulmahdir? Bilgisayar korsani dokiimani actigl zaman
dokiimanin acildigini bildiren alarm mekanizmas: zaten tetiklenecegi icin tuzaga

diiglirmek icin 6ncelikle tuzak dokiiman isminin inandirici olmasi gerekmektedir.

e Cezbedicilik/Caziplik: 1deal bir tuzak dokiiman inandirict olmasimin yaninda birde
saldirganlarin dikkatini ¢ekecek gekilde yapilandirilmahdir. Bu 6zellik temelde
saldirganin motivasyonuna bagldir. S6yle ki; eger saldirgan finansal motivasyona
sahip ise onu cezbedecek dokiimanlar parasal verilerle alakali olan dokiimanlardir,
eger motivasyonu rakip firmaya bilgi sizdirmaksa o zaman da sirketin gizli bilgileri

ile alakali dokiimanlar saldirgani cezbedir.

o Dikkat cekicilik/Barizlik: Dikkat cekicilik bir énceki maddede bahsedilen cezbe-
dicilik ile cok yakim bir iligskiye sahiptir. Ikiside bir saldirganin dokiimani acma
olasiligina neredeyse ayni oranda etki etmektedir. Cezbedicilik, dokiimani ag-
masi i¢in saldirgani merak ettirmeyi amaglarken; dikkat cekicilik, saldirganin tuzak
dokiimana en kolay sekilde ulagabilmesini amaclamaktadir. Ornegin, sisteme yetki-
siz erisim saglayan bir bilgisayar korsaninin dikkatini ¢gekmek ve onu tuzaga diisiir-
mek icin tuzak dokiimanlar Masaiistii, Indirilenler veya Belgelerim dizinlerine yer-

legtirilebilir.
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o Tespit edilebilirlik: Yukarida bahsi gegen tuzak dokliman 6zelliklerinin hepsi tuzak
dokiiman ve saldirgan arasindaki iligki temelli iken bu 6zellik tuzak dok{iman ve
dokiiman sahibi arasindaki iligki ile ilgilidir. Bu 6zellik ile ideal bir tuzak dokii-
manin, agilldiginin tespit edilebilmesi icin agildigi zaman merkezi sunucuya alarm

géndermesi gerektigini savunmaktadir.

e Degiskenlik: Bu ozellikte, sisteme tespit edilmeden sizmay1 bagarmig bir bilgisayar
korsaninin, bir kac tuzak dokiimani inceledikten sonra geri kalan diger dokiiman-
larin hangilerinin tuzak hangilerinin de gercek dokiiman oldugunu ayirt edememesi
gerektigi belirtilmektedir. Yani bu 6zellik, olusturulan tuzak dokiimanlarin sabit
bir standardi olmamas:! gerektigini ve daha 6nce olugturulmus olan tuzak dokii-
manlarin incelenerek ileride olugturulacak olan tuzak dokiimanlarin gercek dokii-

manlardan ayirt edilememesi gerektigini belirtmektedir.

o Normal akisr engellememe: Bu Ozellikte, tuzak dokiimanlarin megru kullanicilarin

normal aktivitelerini engellememesi gerektigi belirtilmektedir.

o Ayt edilebilirlik: Bu 6zellik bir nevi inanilir olma 6zelliginin zitt1 gibi diigiiniilebilir.
Bu 6zellikte, tuzak dokiimanin potansiyel saldirganlara kars: gercek bir dokiiman-
mig gibi goriinmesi ve ayirt edilememesi gerektigini, gercek kullanicilar tarafindan

da bariz bir gekilde ayirt edilebiliyor olmas: gerektigini belirtmektedir.

Stolfo ve arkadaglari, yukarida aciklanan bu ozelliklere gore PDF ve Word dosya for-
matinda otomatik olarak tuzak dokiiman tretebilen, web tabanl “Decoy Document Dis-
tribution” ismini verdikleri bir servis de geligtirmiglerdir. Otomatik olarak iiretilen bu
tuzak dokiimanlarin icerigi ise banka hesap bilgileri, kredi kart1 bigileri ve email hesap
bilgileri gibi sahte bilgiler ile doldurularak tuzak dokiimanlarin ayirt edilebilirligini zor-
lagtirmiglardir. Tuzak dokiimanlarin igerisine doldurduklar: bu sahte bilgilerin kullanilip

kullanilmadigini da sunucu bazli kullandiklar: sensorler araciligi ile gozlemlemiglerdir

21).

Giintimiizde bir ¢ok kdétiiciil yazilimin, antiviriis yazilimlarim ve sunucu tabanli sensorleri
kolay bir gekilde atlatabiliyor duruma gelmis olmasi, anlik monitérleme teknolojilerinin
kullanilmasi gerektiginin en biiyiik gostergesidir. Bunun farkina varan ilk iki caligmada

ayr1 ayrl yer alan Bowen ve Salem bu sefer monitorleme teknolojilerinin i¢ tehditlere
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karg: hafifletici etkileri iizerine bir ¢alisma yapmak iizere Stolfo 6nderliginde bir araya

gelmiglerdir [22].

Bagta da belirtildigi {izere bu alanda detayli caligmalar yapmig olan Stolfo ve arkadaslari,
bir tuzak dokiimanin sahip olmasi gereken ozelliklerin tespiti tizerine simdiye kadarki
yaptiklar: ¢aligmalarin dogrulugunu ve tamimladiklar tuzak dokiiman 6zelliklerinin etki
degerlerini gosterebilmek amaciyla cesitli deneyler yapmislardir [23]. Ornegin; tuzak
dokiiman sayisimin ve tuzak dokGmanlarin dosya sunucusunda bulunduklari konum-
larinin, mesru kullanicilarin normal aktivitelerine olan etkisi tizerine bir deney yap-
miglardir. Bu ve benzeri deneyler sonucunda elde ettikleri verilere gére de bir kac éneride
bulunmusglardir. Ornegin; eger amaclanan kritik bilgilerin sizdirilmasina yonelik olan ic
tehditlere kars: koymak ise inanilirlik ¢ok 6nemli bir 6zellik olmaktadir. Fakat amaglanan
yetkili bir kullanicinin haklarinin ele gecirilmesi sonucu taklit edilmesi ile gerceklegtirilen
i¢ kaynakli saldirilar1 6nlemek ise inanilirlik ¢ok da 6nemli olmamaktadir. Ciinkii icerideki
yetkili bir kigi tuzak doklimanin igeriginin sahte bir veri olup olmadigin ayirt edebilir
ve bu sahte bilgileri kullanmaz. Fakat dig kaynakli olan ve taklit yontemi ile saldir
gerceklegtiren bir bagkast bu ayrimi kolay kolay yapamaz ve sahte bilgileri kullanabilir.
Bundan dolayr bu amag dogrultusunda bir tuzak dokiiman kullanilmak istenildiginde

sahip olmasi1 gereken &zelliklerinin &ncelik sirast sdyle olmalidir:

1. Tespit edilebilirlik

2. Barizlik

3. Cekicilik

4. Normal akisi etkilememe ve Tiirevlenebilirlik

5. Inanihirlik

Bu gline kadar dokiimanlarin korunumu genellikle IDS, TIPS, giivenlik duvar: ve VPN gibi
¢ozlimler kullanarak, dokiimanlarin bulunduklari dosya konumlarina olan erigsim izin-
lerinin kontrol edilmesi ile saglanmigtir. Fakat bahsi gecen teknolojik ¢éziimler ne kadar
giiclii olsa da ozellikle hizla degigen ve geligen ileri seviye siber tehditler (APT) kargisinda
yetersiz kalmaktadir. Tuzak dokiimanlar araciligiyla kurulan alarm mekanizmasinin etkin
bir gekilde kullamlmasi ile ger¢ek dokiimanlarin korunmasina katki saglamak amaciyla

yukarida bahsi gecen calismalar gerceklestirilmigtir. Yapilan bu caligmalar neticesinde
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geligtirilen sistemlerin, tuzak dokiimanlarin agilip agilmadigina dair herhangi bir alarm
bilgisi alinamadiginda pek bir iglevselligi kalmamaktadir. Peki bahsi gecen giivenlik
coziimlerinin yetersiz kaldigr ve tuzak dokiimanlardan da alarm bilgisinin alinamadig:
yani mevcut giivenlik sistemleri ile herhangi bir tehdit tespitinde bulunulamaz iken gercek
dokiimanlarin korunumu nasil saglanacaktir? Bu noktada yukarida bahsi gecen calig-
malarda, sadece tuzak dokiimanlarin olugturulmas: ve bunlarin acilmasi ile tetiklenen
alarmlarin takibi ile saldir1 tespitinde bulunulmaya caligilmigtir. Fakat bahsedildigi gibi
bu alarm mekanizmasi ¢aligmadiginda calinma ihtimali olan gercek dokiimanlarin igeri-
gini korumaya yonelik uygulama seviyesinde gerceklegtirilmig olan bir ¢aligma bulunma-
maktadir. Bundan dolayi, bu caligmada i¢ tehdit minimize edilirken orijinal dokiiman

igeriginin korunabilmesine imkan taniyan bir dokiiman takip sistemi énerilmistir.



Bolim 3
Ilgili Temel Bilgiler

Bu béliimde, gergeklestirilen caligma kapsaminda kullanilan kavramlar ayrintili olarak

aciklanmigtir.

3.1 1I¢ Tehdit (Insider Threat)

Bir toplumda yagsam tarz ve yaptiklari calhigmalar ile diger insanlara faydali olmay:
amagclayan insanlar bulundugu gibi bunun tam tersi bir motivasyon ile ¢aligma yapan
insanlar da bulunmaktadir. Bu bakig agisini bilgi giivenligi/bilisim teknolojileri alaninda
ele aldigimizda da durum pek degismemektedir. Ornegin; bir tarafta insanlarin, sirket-
lerin ve kurum /kuruluglarin iglerini kolaylagtirmak amaci ile yazilim geligtirilirken, diger
tarafta zarar vermek amaci ile bilgisayar programi yazilmaktadir. Bu tarz kotii niyetli
caligmalar ve saldirilar genelde kargt tarafa kayip ve hasar vermeye yonelik olmaktadir.
Koti niyetli gergeklestirilen bu saldirilar iki ana baglik altinda incelenebilir. Bunlar;
iceriden bir kullamicinin direkt veya dolayli yoldan dahil oldugu i¢ kaynakh (i¢ tehdit)
saldirilar ve sistem acikliklarinin somiiriilmesi ile gergeklegtirilen dig kaynakli (dig tehdit)

saldirilardar.

Bilgi glivenligi alaninda ¢ok 6nemli bir yere sahip olan i¢ tehdit, organizasyon biinyesinde
calisan veya daha énceden caligmug olan kisilerin olusturdugu tehditler biitiiniidiir. I¢
tehditler kendi arasinda iki sinifa (traitors, masqueraders) ayrilmaktadir. Bunlardan

ilki; organizasyon i¢inde galisan, bilgi kaynaklarina ve sistemlere erigim hakki olan fakat

12
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bunlar gizlilik, bitiinliikk ve kullamlabilirlik ilkelerine aykir1 olacak gekilde kétiiye kul-
lanilmasidir (traitors). Bu tarz bir saldiriya verilebilecek en iyi 6rnek veritabani yoneti-
cisinin, erigtigi verileri gikar amaciyla bagka bir firmaya satmasidir. Bu sekilde yaganmig
bir 6rnek ise Greek Vodafone olayidir [24]. Ikinci sinif ise bir kiginin yetki sahibi bagka bir
kigiye ait erigim bilgilerini elde ederek, normal sartlarda erigememesi gereken bilgilere eri-
serek kotii niyetli bir aktivite gerceklegtirmesidir (masqueraders). Bu tarz bir saldiriya
verilebilecek en iyi 6rnek ise veritabam yoneticisi olmayan ve normalde veritabanina
erigim hakki bulunmayan birisinin, veritabanina erigim hakk: bulunan bir kullanicinin
bilgilerini bir gekilde elde ederek, kayithi verileri elde etmesi ve bunlar: ¢ikarlar1 dogrul-

tusunda kullanmasidir.

3.2 Dis Tehdit (External Threat)

Kurum digt aglardan(internet veya diger aglar), 6zellikle yetkisiz erigim elde etmek ama-
ayla gesitli agikliklarin ve zafiyetlerin istismar edilmesi ile gergeklegtirilen saldirilar dig
tehdit olarak adlandirilmaktadir. Bu tip saldirilarla yetkisiz erigim elde etme girigimleri
diginda yiiksek miktarda ag trafigi iiretilerek (DDOS) kurumun sagladigi hizmetlerin
kismen /tamamen durdurulmasi amaglanabilir. Ozellikle aktivist gruplarin(Anonymous,
Honker Union, LulzSec, vb.) ger¢eklestirdigi saldirilar dig tehdide verilebilecek 6rnekler

arasinda gosterilebilir.

3.3 Tuzak Sistem (Honeypot)

Ust seviye bir giivenlik altyapisi kurulmus olsa dahi amacina ulagmak icin elinden ge-
leni yapacak olan saldirgani 6nlemek ¢ogu zaman miimkiin olamamaktadir. Bu durum
diigliniildiigii zaman klasik giivenlik 6nlemlerine destek olabilecek, saldir1 yiizeyini ve
saldirilara karsi koyma derinligini arttiracak alternatif ¢dziimlerin baginda ilk olarak
akla gelen tuzak sistemlerdir. Tuzak sistemler, istenilen/bilinen servisleri ve agiklik-
lar1/zafiyetleri simiile edebilen dolayisi ile saldirganlarin dikkatini ¢eken/cezbeden sahte
makinelerdir/sistemlerdir. Tuzak sistemler genelde bir agin parcasiymis gibi goriinen,
saldirmak igin sebep olabilecek bilgi veya deger tagiyan fakat gercek bilgisayar agindan

izole edilmig, iizerinde gerceklesen her hareketin 6zellikle kaydedildigi ve izlenebildigi
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bir bilgisayar/sunucu olabilir. Tuzak sistem iizerinde gergeklegsen her hareket kayit al-
tina alindig1 igin, saldirganlarin nasil ve hangi yontemle sizdiklari, sizdiktan sonra neler
yaptiklar: gibi daha bir cok bilgi toplanarak bir yandan saldirgan sahte sistemler ile oya-
lanirken diger yandan da saldirgan profili ¢ikartilabilir. Dolayisi ile tuzak sistemlerin
kullanimi ile yetkisiz ve kotii amach erigimler tespit edilebilir. Bu tarz erigimlerin tespit
edilmesi ve kisa siirede engellenmesi ile de meydana gelebilecek olan zararlar minimize

edilebilir.

3.4 Tuzak Dokiiman (Honeyfile)

Tuzak dokiiman, dosya sunucusunda yer alan ve acildigi zaman takip sunucusuna bir
alarm gonderen dokiimandir. Gonderilen bu alarmlar sayesinde dokiimanin nerede agildi-
g1, hangi sayfalarinin okundugu, kag dakika agik kaldig1 gibi bilgiler elde edilebilmekte-
dir. Elde edilen bu bilgilerin yorumlanmasi ile tespit edilemeyen yetkisiz erisimler tespit
edilebilir ve saldir1 yiizeyi arttigl, savunma derinligi arttigi icin de saldirilarin etkisi

azaltilabilir.

3.5 Saldir1 Tespit Sistemleri (IDS, IPS)

Hayatimiza akademik amacli bir aragtirma ag1 olarak giren internet, giiniimiizde énemli
toplumsal doniigiimlere altyapr saglar duruma gelmistir. Internetin bu kadar kapsaml
ve etkili kullanilabilecegi 6ngoriilemediginden internet ortamindaki giivenlik uzun siire
ikinci planda kalmig ve bu konuda yeteri kadar caligma yapilmamigtir. Fakat internet
kullanim oraninmin artmasi, internete bagh kurum sayisinin artmasi, internet ortaminda
yapilabilen iglerin cesitliliginin artmasi gibi daha sayilabilecek bir ¢ok nedenden 6tiirii

gilivenlik konusu ister istemez ciddi bir problem haline gelmistir.

Genel olarak yapilan saldirilarin biiyiik bir ¢ogunlugu kullanilan sistemlerin zaaflar:
ve/veya acikhiklarindan faydalamlarak gerceklegtirilmektedir. Bu tiir saldirilar engelle-
menin iki yolu vardir. Birincisi tamamen giivenli bir sistem ve ortam olugturmak, ikincisi
ise en kisa zamanda saldirilarin tespit edilip gerekli 6nlemlerin alinmasinin saglanmasidir.
Ik yontemle saldirilarin tamamimn 6niine gecilmesi miimkiin olamiyor. Onun icin bir sis-

temin giivenligi, sistem giivenlik sorumlular: tarafindan, rutin kontrolleri yapilmak kaydi
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ile saldir1 gelene kadar bekleme pozisyonunda kalarak, saldir1 geldiginde de olabildigince
hizli bir gekilde saldiriy1 tespit edip gerekli 6nlemi alabilmeyi miimkiin kilacak gekilde

tasarlanmalidir. Iste bu asamada da devreye saldir tespit sistemleri girmektedir.

sistemleri” denilmektedir. 1980 yilinda James Anderson’in yaptig tamimdan |25] giiniimii-
ze kadar yapilan aragtirmalar ve ¢caligmalar neticesinde saldir tespit sistemleri i¢in farkh
tammlar yapilmigtir. Bu tamimlar yanlig olmamakla birlikte sadece giiniimiizdeki saldir
tespit sistemleri tanimimin yaninda biraz eksik kalmaktadir. Ornegin yapilan tammlardan

bazilar1 goyledir:

Bilgisayar sistemlerine yapilan ataklar: ve kotiiye kullanimlar: belirlemek igin tasar-

lanmuig sistemlerdir,

e Tercihen gergek zamanl olarak, bilgisayar sistemlerinin yetkisiz ve kétiiye kullanimi

ve suistimalini tespit etmek i¢in kullanilirlar,

e Kullanim alani ve tiirline bagh olarak saldiriy1 engelleyebilen veya saldiriyr dur-
durma girigsiminde bulunmayan, olasi giivenlik ihlali durumlarinda sistem giivenlik

calisanlarina uyar: mesaji veren sistemlerdir,

e Bilgisayar sistemlerinin kaynaklarina veya verilerine yetkisiz erigimleri tespit ede-

bilen sistemlerdir,

e Bilgisayar ortamindaki “hirsiz alarm”laridir.

Giiniimiizde kullamilan tanimi ise tiim bu yapilan tanimlar: kapsamaktadir. Saldiri tespit
sistemleri, bilginin elektronik ortamlarda taginirken, iglenirken veya depolanirken bagina
gelebilecek tehlike ve tehditlerin ortadan kaldirilmas: veya bunlara karg: tedbir alinmasi
amaciyla, bilgiye yetkisiz erigim ve bilginin kotiiye kullanilmasi gibi internet veya yerel
agdan gelebilecek gesitli paket ve verilerden olugan girisimleri tespit edebilme, bu tespit-
leri sms, e-posta veya Simple Network Management Protocol (SNMP) mesajlar ile sis-
tem giivenliginden sorumlu kisilere iletebilme ve gerektiginde paketi/erigimi diigiirebilme

ozelligine sahip yazilimsal ve/veya donanimsal giivenlik araglar olarak tanimlanabilir.

Saldir1 Tespit Sistemleri, internet diinyasinin geligim siirecinde 6zellikle tiim diinyada

kullanilan web trafiginin artmasi ve de web sayfalarinin popiiler hale gelmesi ile birlikte
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kigisel ya da tlizel sayfalara yapilan saldirilar sonucu ihtiya¢ duyulan en 6nemli konu-
lardan biri haline gelmistir. Bununla birlikte kurum ya da kuruluglarin sahip olduklar:
ve tiim diinyaya acik tuttuklar Mail, DNS ve Web gibi sunucularinin benzeri saldirilara
maruz kalabilecekleri ihtimali yine saldir1 tespit sistemlerini internet giivenligi alaninin
vazgecilmez bir pargasi haline getirmigtir. Yine kurumlarin sahip olduklari caliganlarin
kendi kurumlarindaki kritik deger tasiyan yapilara/verilere saldirabilme/zarar verme ih-
timalleri diigliniiliince i¢ agin ya da tek tek kritik sunucularin kontrol altinda tutulma

gerekliligi de saldir1 tespit sistemlerinin kullanimini kaginilmaz kilmigtir [26].

3.6 Bulut Bilisim (Cloud Computing)

Bulut biligim; yazilim, donanim ve bakim maliyetlerini arttirmadan bircok farkli teknolo-
jiyi miimkiin olan en iyi performans degerlerinde kullanabilmek olarak tanimlanabilir.
Bulut bilisim; daha az sermaye yatirimi gerektiren, bakim ve destek maliyetlerinin %90
oraninda azalmasini saglayan, istege/ihtiyaca gore 6lgeklenebilen giiglii ve kesintisiz bir
altyap1 sunan, kullanimi ve kurulumu kolay olan, temeli internet protokollerine dayanan
bir servistir /hizmettir. Daha basit hali ile kullanicinin yerel konumunda herhangi bir do-
nanim veya yazilim gereksinimine ihtiya¢ duymadan tiim iglemlerinini internet {izerinden
baglanti kurabildigi uzak bir sunucu iizerinde gerceklestirebilmesine imkan taniyan bir
hizmettir. Buradaki uzak sunucu olarak ifade edilen kavram buluttur. Dolayisi ile bulut
biligim aslinda daha 6nceden de var olan ve kullanilan fakat yeni 6zellikler kazandirilmig

olan bir teknolojidir.

Bilgisayar kuramcilar tarafindan internetin geleceginin bulut biligimden gectigi iddia
edilmektedir. Buna iddiaya gore gelecekte, bilgisayar hard disklerinin yerine ¢evrim ici
bulutlarm kullanilacag: 6ngériisii hakimdir [27]. Bu bakig acgisina sahip olan Google,
Amazon, Microsoft ve IBM gibi bir ¢ok biiylik firma da bulut biligim alaninda devasa

yatirimlar yapmaktadir.



Bolum 4

Onerilen Sistem - DoxTracker

Bu béliimde DoxTracker sisteminin genel yapisi, bilegenleri, altyapisi, geligtirme sirasinda
kullanilan teknolojiler ve genel kullanim akig semasi gosterilerek onerilen takip mekaniz-

masinin dokiimanlara nasil uygulandigr hakkinda detayl bilgi verilmigtir.

4.1 Genel Yap1

Calisma kapsaminda onerilen sistem, temel amaclart karsilayacak sekilde bir prototip
olarak gerceklenmis ve testleri bagarili bir gekilde yapilmigtir. Bu boliimde de geligtirilen

prototibin temel bilegenleri tanitilarak genel yapr aciklanmigtir.

DoxTracker kullanmilarak herhangi bir dokiiman tuzak dokiimana doéniigtiiriilebilir veya
sifrelenerek igerigi koruma altina alinabilir. Yeni dokiiman olugturma, dokiiman silme,
dokiiman olay gecmigini goriintiileme gibi tiim iglemler Yonetim Arayiizii aracilig ile ba-
sit bir gsekilde gerceklegtirilebilmektedir. Dokiimanlardan gelen alarmlarin sistem tarafin-
da kargilanmasi, kontrol edilmesi ve veritabamina kaydedilmesi gibi iglemler ise Olay
Kayit Merkezi tarafindan gerceklestirilmektedir. Bir dokiiman acildigi zaman Olay Kayit
Merkezine, dokiimanin acildigina dair bir alarm bilgisi génderilir. Bu alarm ile acilan
dokiimanin kim tarafindan ve nereden acildigi gibi bilgiler Olay Kayit Merkezi tarafin-
dan veritabanina aktarilir. Kullanim arayiizii olduk¢a basit olan sistemin genel gériiniimii

Sekil 4.1’dedir.

17
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@ Dokiiman Takip Sistemi
Kullamalar

internet

Dokimanlar

Olay Kayit
\, Merkezi J veritabani

SEKIL 4.1: DoxTracker genel yapisi

o Kullanicilar: Sistemde kayith olan kullanicilar: tamimlamaktadir. Bu kullanicilar
internet erigimi olan herhangi bir cihaz araciligi ile yonetim arayiiziine baglanarak

dokiimanlarini goriintiileyebilir, diizenleyebilir ve takip iglemleri gézlemleyebilir.

e Dokiimanlar: DoxTracker tarafindan takip edilmekte veya korunmakta olan dokii-

manlar: tanimlamaktadir.

e Yinetim Arayiizi: Dokiimanlarin listelenmesi, yeni dokiiman takip slirecinin bagla-
tilmasi, harita iizerinde dokiimanlarin agildiklari konumlarin goriintiilenmesi gibi
bir ¢ok fakli iglevin kolay bir sekilde yonetilebilmesi i¢in tasarlanmig web tabanh

kullanica dostu bir araytizdiir.

o Olay Kayt Merkezi: Kullanicilarin dahil olmadigi ve herhangi bir gekilde eri-
semedigi bir kisimdir. DoxTracker tarafindan takip edilmekte olan dokiimanlar
acildiklart zaman merkezi sunucu ile haberlesmektedir. Olay Kayit Merkezi, Dox-
Tracker sunucusunda bulunan ve sadece dokiimanlardan gelen talepleri kargilayarak

gerekli iglemleri gergeklegtiren yapidir.

e Veritabani: Bir dokiimanin ne zaman kim tarafindan olugturuldugu, ne zaman
acildigi, hangi cografi konumdan acildigi, kim tarafindan acildig gibi daha bir ¢ok

verinin bulundugu depolama birimidir.

4.2 Kullanilan Teknolojiler ve Altyapi

Bu béliimde DoxTracker sisteminin geligtirilmesi sirasinda yaralanilan teknolojiler acik-

lanmigtir.
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e Ubuntu: Sistemin iizerinde calisacag sunucu olarak Ubuntu segilmigtir. Ubuntu,
Giiney Afrika’h girisimci Mark Shuttleworth ve Canonical Ltd. sponsorlugunda
geligtirilen ve diinyanin en yaygin kullanilan Linux tabanli {icretsiz bir igletim
sistemidir. Ubuntu, herkesin yayinlamakta, kopyalamakta ve kodlarini degistirip
geligtirebilmekte Gzgiir oldugu yazilmlardan olugsmaktadir. Ozellikle diizenli giin-
cellemeler ile desteklenmesi, yonetim kolaylig1 ve goniillii gelistiricilerin destekleri
ile sorunlarin hizh ¢oziilebiliyor olmasindan dolayr Ubuntu sunucusunun kullanil-

mast tercih edilmistir.

o MVC (Model-View-Controller): Model-View-Controller kelimelerinin bag harflerin-
den olusan ve yazilim miihendisliginde kulllanilan bir mimari desendir. Ilk olarak
1979 yilinda Trygve Reenskaug tarafindan tamimlanmigtir. MVC bir yazilim dili
degildir, bir mimari desendir. MVC, temelde veri ve gosterimin soyutlanmasi
esasina dayanmaktadir. Boylelikle veriler (model) ve kullanici arayiizii (view) bir-
birinden bagimsiz olarak diizenlenebilmektedir. Model ve View arasindaki iletisim

ise Controller bilegeni ile saglanmaktadir.

MVC mimarisinde uygulama ii¢ farklhi yapiya ayrilir. Model, View ve Controller.
Model en genel tabir ile veritabani iglemlerinin gerceklestigi boliimdiir. HTML,
Javascript, CSS gibi uygulama arayiiziine ait ne varsa View kapsamina girmek-
tedir. Controller ise ig akigimin gerceklegtigi, arayiizden gelen kullanici etkilegim-
lerinin degerlendirildigi, islendigi, gerekli metodlarin calhigtirildigi, degiskenlerin ve
nesnelerin olugturuldugu, gerekirse Model ile View boliimleri arasinda iletigimin
saglandig1 yer burasidir.

l Browser ]

r 3
HTTP ceva HTTP istegi

Controller

GUI Sonuglar  Sonuglar Parametreler

| View ]‘ Model

SEKIL 4.2: MVC calisma mantig
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Sekil 4.2°’de de goriilecegi iizere ilk 6nce internet tarayicisi iizerinden bir istekte
bulunulur. Bu istegi Controller kargilar ve ilgili istegi uygun formatta Model’e iletir.
Model veritabani baglantilar: ve verilerin c¢ekilmesi gibi iglemleri gergeklegtirerek
gerekli veriyi hazirlar ve Controller’a verir. Controller gelen verileri View’e iletir ve
View’de grafiksel arayiiz ile kullaniciya sunmak iizere tekrar internet tarayicisina

génderir.

o Nesne Yénelimli Programlama: Giinlimiizde pek ¢ok cagdag programlama dili
tarafindan desteklenen, yogun bir gekilde kullanilan ve temelleri 1990’ yillara
dayanan bir programlama teknigidir. Nesne Yo6nelimli Programlama’da, program-
lama ortamindaki her gsey bir nesne olarak kabul edilir. Bu nesneler kendi icerisinde

veri igleyebilir ve birbirleri ile veri alig-verisinde bulunabilirler.

o Framework: Tirkcede uygulama catisi veya uygulama iskeleti olarak ifade edilen
framework; veritabani baglantilari, form iglemleri, iiye kayit iglemleri, resim igleme
siniflar1 gibi daha sayilabilecek pek ¢ok sinif ve eklentinin toplu olarak geligtiricilere
sunuldugu bir altyapidir. Yapilan ¢aligmalarin altyapisi yerine ana fikre odaklanma
imkan1 tanmidigr i¢in zamandan tasarruf saglar. Bununla beraber framework kul-

lanimi, daha diizenli ve giivenli yapilar olugturulmasina da imkan tanimaktadir.

e HTMLS5: HTML 80’li yillarda bilgi ve dokiimanlarin paylagilabilmesi igin geligtiri-
len bir metin igaretleme standardidir. Temel olarak, sayfa igerisindeki metin ve
resimlerin nasil yerlegseceklerini etiketler ile belirleyen bir sistemdir. HTML kodlar:
kendi bagina caligabilen bir yapida degildir, web tarayicilar yazilan HTML kod-
larini yorumlar. Bundan dolay1 aymi HTML kodlar farkl web tarayicilarinda farkh
sonuglar verebilir. HTMLb5 ise HTML standardinin beginci siiriimiidiir. HTML5 ile
birlikte HTML, sadece bir isaretleme dili olmaktan ¢ikmis cesitli media etiketleri

ile cok daha giiclii bir yapiya biiriinmiigtiir.

e PHP: Kisaca web tabanli, HT ML igerisine gomiilebilen, sunucu tarafli bir program-
lama dili olan PHP’nin temelleri 1995 yilinda Rasmus Lerdorf tarafindan atilmigtir.
Giiniimiizde halen daha PHP Toplulugu tarafindan geligtirilmesine devam edilmek-

tedir. Cok genig bir kitle tarafindan kullanilan PHP, agik kaynaklh ve ticretsizdir.

o Laravel: MVC yapisinda web uygulamalar geligtirebilmek i¢in tasarlanmig stz dizi-
mi basit, esnek, nesne yénelimli, iicretsiz ve acik kaynak kodlu olup web diinyasinda

en hizli biiyliyen PHP web uygulama framework’iidiir. 1k olarak Taylor Otwell
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tarafindan tasarlanmigtir. Daha sonra GitHub sitesinde MIT lisans: altinda yayin-
lanmigtir. Laravel; bir geligtiricinin bir kac iglem barindiran ¢ok kiiciik sitelerden
¢ok biiylik kurumsal projelere kadar her tiirlii web uygulamasini olugturmak icin
gereken esnekligi saglayan felsefe ile tasarlanmigtir. Bununla beraber PHP ve nesne
yonelimli programlamanin tiim nimetlerinden yararlanilmasini saglayan geligsmis bir
¢ok ozellik ve yapiy1 tizerinde barindirmaktadir. 2014 ve 2015 yillarinda SitePoint
tarafindan yapilan en popliler PHP web uygulama framework’u anketlerinde hem
bireysel hem de kurumsal bazda en ¢ok tercih edilen framework Laravel olmustur

[28, 29).

o (555: CSS, web sayfalarimin ve sayfalarda bulunan nesnelerin bigimsel 6zellik-
lerinin diizenlenebilmesine imkan taniyan bir web teknolojisidir. Ornegin bir parag-
rafin ilk satirimin rengi, bir resmin boyutu gibi HTML ile yazilan kodlarin gorsel
acidan daha zengin bir hale getirilmesini saglar. CSS3 ise CSS’in Onceki versi-
yonlari iizerine geligtirilmig iigiincii ve gu an en giincel olan versiyondur. CSS3 ile

birlikte web siteleri gorsel acidan ¢ok daha giiglii bir konuma erigmistir.

e Bootstrap: 2010 yilinda Twitter’in arayiiz gelistirici ekibi tarafindan sunulan agik
kaynak kodlu ve iicretsiz olan bir CSS frameworkiidiir. Yapisinda, bir web sitesinde
ihtiyag duyulabilecek tiim elementlere (form 6geleri, tablolar, butonlar, vb.) ait
CSS, Javascript ve gorselleri farkli ¢oziintirliikkteki cihazlarda dahi bozulmadan
gosterebilecek gekilde bulundurmaktadir. Bundan dolay1 web uygulamalar: ve web
sitelerinin front-end geligtirmelerinin ¢ok daha hizl bir gekilde yapilmasina katkida

bulunmaktadir.

e JavaScript: Nesne tabanh olup web sayfalarina dinamizm (resmin iizerine gelince
biiylimesi, web sayfasinin yenilenmeden igerigin degistirilmesi, vb.) katan, 1995
yilinda Netscape firmasi tarafindan C programlama dilinin web tarayicilara uyarlan-
masi ile geligtirilmig bir script dilidir. Bir standardizasyon firmasi olan ECMA
tarafindan ECMA-262 kodu ile ECMAScript ismi altinda standartlagtirilmig bir
dildir. HTML kodlar: icerisine <script>...</script> etiketleri kullanilarak yazl-
maktadir. Bundan dolay:r istemci tarafinda yazilan kodlarmn yorumlanabilmesi
icin bir web tarayicisina ihtiyac vardir. Ilk gelistirildigi zamanlar sadece istemci
tarafinda caligan Javascript, Node.js gibi platformlar sayesinde artik sunucu tarafin-

da da bagarili bir gekilde kullanmilabilmektedir.
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o JQuery: HTML) ve CSS3 destegi olan daha az kod yazarak daha fazla isin daha
hizh ve performanslh bir gekilde yapilabilmesine imkan taniyan bir Javascript kiitiip-
hanesidir. Var olan Javascript kiitiiphanelerinin karmagikligindan dolay1 daha sade
ve basit bir kiitiiphane geligtirme amaciyla yola c¢ikan John Resig 2006 yilinda
JQuery’i duyurmustur. Su anda kalabalik bir ekip tarafindan agik kaynak kodlu
olarak geligtirilmesine devam edilmektedir. JQuery yogun olarak animasyonlarda
kullamilir. Bir kag kiiglik kod ile animasyonlar, slider efektleri ve gizleme/gosterme
gibi daha sayilabilecek bir ¢ok efekt JQuery ile basit bir sekilde yapilabilir. Kiigiik
dosya boyutuna ragmen iglevsellik olarak neredeyse sinir tanimayan JQuery, Face-
book ve WordPress gibi diinyanin en biiyiik hizmet saglayicilar tarafindan kul-

lamlmaktadir.

4.3 DokTracker’in Uygulanmasi

Bu boliimde takip mekanizmasi i¢in kullanilan yontemler ve bunlarin nasil uygulandig:

anlatilmigtir.

Onerilen sistemin 6ncelikli ve temel amaci bir dokiimanin acilip acilmadigimin tespit
edilerek takip edilebilmesinin saglanmasidir. Bu takip mekanizmasinin verimli bir gekilde
galigabilmesi ve sistemin kullamlabilirligi agisindan dokiiman tizerinde gerceklestirilecek

iglemler esnasinda dikkat edilmesi gereken iki 6nemli nokta vardir. Bunlar:

e Alarm mekanizmasi kullanicidan herhangi bir aksiyon almadan yani sadece dokii-

maninin acilmasi ile tetiklenebilmelidir,

e Alarm mekanizmasinin dokiimana entegrasyonu sirasinda dokiimanin orijinal yapisi-

na herhangi bir zarar verilmemelidir.

Yukarida bahsedilen ve kritik 6neme sahip olan bu noktalarin uygulanmasi agamasinda
gerceklegecek herhangi bir hata, dokiimanin orijinal yapisim1 bozacagindan dolay: dokii-
manin agilmamasina ve takip edilememesine sebeb olacaktir. Bundan dolay: DoxTracker
ilk versiyonu itibari ile en fazla kullanilan iki dosya formati olan MS Word ve PDF dokii-
manlar: {izerine yogunlagilmig ve dzellikle bu noktalarda hata yapilmamas: adina gerekli

aragtirmalar detayl bir gsekilde yapilmigtir. Yapilan aragtirmalar ve analizler neticesinde
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de bu iki dokiiman formatinin yapisi ve caligma mantig1 olarak birbirlerinden tamamiyle
farkl oldugu saptanmigtir. Bundan dolay1 DoxTracker’in MS Word ve PDF dokiimanlar:

iizerine nasil uygulandig farkli baghklar altinda ele alinarak agiklanmigtir.

4.3.1 MS Word Dokiimanlarina Uygulanmasi

Bir MS Word dokiimaninin yapisinin ve c¢aligma mantigimin bilinmesi DoxTracker’in
uygulanmasi1 agamalarinda gerceklegtirilen iglemlerin daha iyi anlagilabilmesini sagla-
yacaktir. Onun icin 6ncelikli olarak MS Word dokiiman yapisi agiklanmig ve sonra

DoxTracker’in nasil uygulandigr gosterilmisgtir.

Bir MS Word dokiimani, farkli amaglar dogrultusunda birden fazla dosyanin bir araya ge-
tirildigi ve bunlarin sikigtirilarak anlamh bir formatta sunuldugu yapidan olugmaktadir.
MS Office 2007 siiriimiinden itibaren bu yap: kullanilmaya baglanmustir. Icerideki iligkisel
yapinin goriintiilenebilmesi i¢in 6ncelikli olarak dokiiman, “.docx” olan dosya uzantisi ye-
rine “.zip” yazilarak sikigtirilmig bir dosya formati olan zip formatina doniigtiiriilir. Bu
islemden sonra artik bir MS Word dokiimani degil sikigtirilmig formatta bir dosya ile
caligthyormug gibi diigliniilebilir. Sikigtirilmig bir dosyanin igerigini gériintiileyebilmek
icin WinRAR veya WinZIP gibi programlar kullanilabilir. Sikigtirilmig bir dosya for-
matina donigtiirtildiikten sonra winrar programi kullamlarak agilan MS Word dokii-

manin yapisinin ashinda Sekil 4.3’te oldugu gibi goriinecektir.

Es
Ad

_rels
customXml
docProps

word

SEKIL 4.3: Bir word dokiimanimmn i¢ yapist

Gorilinen bu dosya ve klasorlerin her biri farkli 6zellikleri biinyesinde barindirmakla be-
raber birbirleri ile iligkisel bir yapidadirlar. Séyleki birisinin icerisinde dokiimanin sahibi,
dokiimanin olugturulma tarihi, dokiiman {izerinde en son giincelleme yapilan tarih gibi
bilgiler saklaniyor iken digerinin igerisinde ise dokiiman igerisinde bulunan nesnelerin
tipleri (JPEG tiirtinde bir resim nesnesi gibi) tamumlanmaktadir. Bu dosyalarin herhangi

birinde yapilacak olan kontrolsiiz degigiklik, bir karakterlik dahi olsa, Word dokiimanin



Boliim 4. Onerilen Sistem - Doz Tracker 24

genel yapisini bozacag igin dokiiman acilirken hata alinmasina sebeb olacaktir. Onun
icin bu dosyalar iizerinde caligirken dokiiman biitiinliigiine etki etmeyecek, dokiimanin
genel ve orijinal yapisini bozmayacak sekilde ¢ok dikkatli olunmas: gerekmektedir. Bu
yizden Sekil 4.3'te gériinen dosya ve klasorlerin tam olarak neleri igerdikleri ve ne ige

yaradiklar: agagida sirasiyla aciklanmigtir.

o rels: Sekil 4.3'te goriinen yapi bir paket olarak diigiiniilecek olursa; bu paket
dahilinde bulunan dosyalar arasindaki iligki bu dizin igerisinde tamimlanmaktadir.

Normal sartlar altinda “.rels” isimli bir dosya igermektedir.

e _rels/.rels: Dokiiman igeriginin tutuldugu ana XML dosyalarinin bulundugu dosya
konumlari, bunlarin birbirleri ile olan baglantilari ve dokiimanin genel yapisi(dokii-
manin olugturulmasi esnasinda dosyalarin nasil birlestirilecegine dair ozellikler)
hakkindaki bilgiler burada tutulur. Dolayis:1 ile dokiiman acilirken uygulamalar

ilk olarak buradaki bilgileri okur.

<2?xml wversion="1.0" encoding="UTF-8" standalone="yes"2>
<Relationships xmlns="http:
<Relaticnship
Id="rId3"
Iype="http://schemas . operom] Formats . org/of ficelocument /2006 /relationships /extended-properties”
Target="docProps/app.ml" />
<Relaticnship
Id="rId2"
Iype="http: AS .
Target="docProps/core.xml" />
<Relaticnship
Id="rId1"
Type="http: //schemas . openym] formats.org/officeDocument /2006/relationships/of ficeDocument"”

Target="word/document . xml" />
</Relaticnshipa>

SEKIL 4.4: MS Word dosya iliskilerinin tutuldugu .rels dosyasimn icerigi

Sekil 4.4'te goriildiigii tizere her iligki bir id (Id), bir tip (T'ype) ve bir hedef (Target)
bilgisine sahiptir. Buradaki hedef iligkiye konu olan dosyanin ismidir. Id degeri ise
bir iligkiyi digeriden ayirtedebilmek i¢in konulmusg benzersiz bir tanimlayicidir. Tip
alani ise MS Word igin 6n taniml olan 6zel dosya tiplerinden hangisinin bu dosya ile
iliskilendirilecegini belirtir. Ornegin “word” dizini altinda bulunan “document.xml”
dosyas1 Type degigkeninde belirtilen “http://schemas.openxmlformats.org/
officeDocument /2006 /relationships/officeDocument” dosya tipi ile iligkilidir.

e docProps: Dokiimanin meta-verisi genellikle bu dizin altinda yer alan dosyalarda
saklanir. Normal gartlar altinda app.xml ve core.xml olmak {izere iki tane XML

dosyasi bu dizin altinda bulunur.
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e docProps/app.zml: Dokiimanin kag sayfa, ka¢ paragraf, kac kelime ve ka¢ karakter-
den olustugu gibi uygulama {izerinden elde edilen meta-verilerin saklandigi XML
dosyasidir. Ornek bir “app.xml” dosya icerigi Sekil 4.5’te gosterilmistir.

<2xml wverszion="1.0" encoding="UTF-8" standalone="yes"2>

<Properties
xmlns="http://schemas.openxm] formats.org/of ficeDocument /2006 /extended-properties"
¥mlnz:vt="http://schemas.openxml formats . org/of ficeDocument /2006 /docPropsvTypes" >

<Template>Normal .dotm</Template>

<TotalTlime>0</TotalTime>

<Pagearl</Pages>

<Words>1</Words>

<Characters>8«</Characters>

<Applicaticn>Microsoft Office Word</Rpplication>

<DocSecurity>0</DocSecurity>

<Lines>1</Linea>

<Paragraphs>1</Paragraphs>

<3caleCrop>false</ScaleCrop>

<Company />

<LinkaUpTeoDate>false</LinksUpToDate>

<CharacteraWithSpaces»8</CharactersWithSpaces>

<SharedDoc>false</Sharedloc>

<HyperlinksChanged>false</HyperlinksChanged>

<AppVersion»15.0000</AppVersions
</Froperties>

SEKIL 4.5: Dokiimana ait uygulama seviyesi bilgilerin tutuldugu app.xml dosyas:
icerigi

e docProps/core.xml: Yazarin adi, dokiimanin olugturulma tarihi, degistirilme tarihi,
son yazdirilma tarihi gibi dokiimana ait temel 6zellikler burada tutulur. Ornek bir
“core.xml” dosya icerigi Sekil 4.6’da gosterilmigtir.

<?¥ml wersion="1.0" encoding="UTF-8" =standazlone="yes"2>
<cpi:coreProperties xmlns:cp="http://schemas.openyml formats. org/package,/2006/metadata/core-properties”

xmlns:dc="http://purl .crg/dc/elements/1.1/"
erms="http://purl .org/dc/terms/"
¥xmlns:dcmitype="http://purl .org/dc/demi types"
xmlns:xsi="http:/fwww. w3 . org/200]1 /XML chema-instance" >
<dc:title/>
<dc:subject/>
<dc:creator>uk</dc:creator>
<cp:keywords/ >
<dec:description/>
<cp:lastModifiedBy>uk</cp: lastModifiedBy>
<cp:revision>3</cpirevision>
<dcterms:created xsi:type="dcterms:W3CDTE">2015-11-06T07:24:002</dcterma:createds
<dcterms:modified xsi:type="dcterms:W3CDTEF">2015-11-26T17:19:00E</dcterms:modifieds
</cp:coreFroperties>

xmlns:dct

SEKIL 4.6: Dokiimamnin temel dzelliklerinin tutuldugu core.xml dosyas: icerigi

e word: Dokiimanin asil iceriginin yer aldig1 dizindir.

e word/ rels: Bir MS Word dokiimaninda, her elemanin diger elemanlar ile arasin-
daki iligkinin tanimli oldugu bir iligkiler béliimii olmak zorundadir. Dokiimanin
as1l igeriginin yer aldigi “word” dizini altindaki elemanlarin da birbirleri ile olan
iligkileri bu dizinde tanimlanmaktadir. Normal sartlar altinda bu dizin altinda

“document.xml.rels” isimli bir XML dosyas1 yer alir.
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e word/ relsdocument.zml.rels: Dokiimanin ana icerik boliimiinde kullamlan stil,
tema, resim, harici linkler gibi elemanlara ait iligkilerin tanimlandigi dosyadir.
Ornek bir “document.xml.rels” dosya icerigi Sekil 4.7°de gosterilmistir.

<2xml wersion="1.0" encoding="UTF-8" standalone="yes"2>
<Belaticnships xmlns="http://schemas.openiml formats.org/package/2006/relationships" >

<Relaticnship
Id="rId3"
Type="http: //schemas . openwm] formats . org/of ficelocument /2006 /relationships/settings”
Target="settings.xml"/>

<Relaticnship
Id="rId7"
Iype="http://schemas . operum] formats . org/of ficeDocument /2006 /relationships /thene"
Target="theme/themel.xml"/>

<Relaticnship
Id="rId2"
Iype="http://schemas.openym] formats.org/of ficeDocument /2006 /relationships/styles"
Target="styles.xml"/>

<Belaticnship
Id="rId1"
Type="http://schemas.microsoft.com/office/2006/relationships/vbaProject"
Target="vbaProject.bin"/>

<Relaticnship
Id="rIds"
Type="http: //schemas . openwm] formats . org/of ficelocument /2006 /relationships/ fontTable"
Target="fontTable.xml"/>

<Relaticnship
Id="rIds"
Iype="http://schemas . operum] formats . org/of ficeDocument /2006 /relationships /inage"

Target="media/imagel.jpg"/>

<Relaticnship
Id="rId4"
Iype="http://schemas.openmm] formats . org/of ficeDocument /2006 /relationships/webSettings"
Target="webSettings.xml" />
</Relationshipsa>

SEKIL 4.7: Dokiimamn asil icerigini olusturan elemanlarmn iligki durumlar

Sekil 4.7’de goriildiigii iizere &rnekte verilen dokiiman igerisinde bir tane resim

varmig ve bu resim “media/imagel.jpg” dosya konumunda yer aliyormus.

e word/media: Dokiiman icerisinde yer alan medya elemanlarinin saklandig: dizindir.
Ornegin dokiiman igerisine bir resim eklendigi zaman, eklenen resim bu dizin al-

tinda saklanir.

e word/theme: Dokiiman kapsaminda kullanilan yaz tipleri, bicimler ve renkler gibi

dokiimanin temasini olugturan o6zellikler hakkindaki bilgiler burada tutulur.

e word/document.zml: Dokiimanin ana icerik boliimii burasidir, igeriginin ¢ogu bu-
rada bulunur. Bundan dolay1 “document.xml” dosyast bir MS Word dokiimaninin

ana parcasini olusturmaktadir.

e word/fontTable.zml: Dokiiman kapsaminda kullanilan yaz tipleri hakkinda bilgiler
burada belirtilir. Belirtilen yaz tipinin sistemde tanimli olmamasi gibi durumlarda

da kullanilacak yazi tipi burada belirtilir.
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e word/settings.zml: Yazim ve dil bilgisi hatalarinin gizlenmesi/gosterilmesi gibi

dokiiman iizerinde uygulanabilecek ayarlamalarin belirtildigi dosyadir.
e word/styles.zml: Dokiiman kapsaminda kullanilan stillerin yer aldigit XML dosyasidir.

e word/webSettings.zml: Dokiiman tarafindan kullanilan web’e 6zgii ayarlamalarin
tanimlandigl dosyadir. Dokiimanin HTML formatinda kaydedilmesi durumunda

nasil iglenecegi bilgisi buradan okunur.

e [Content_ Types|.zml: Dokiiman kapsaminda kullamilan XML dosyalar1 ve nes-
nelere gore hangi tip paketlerin kullanilacag iligkileri burada tanimlanir. Ayrica
dokiimanin MIME tipi/tiirii de bu XML dosyasi i¢erisinde tanimlanmaktadir. Ornek
bir “[Content Types|.xml” dosya icerigi Sekil 4.8’de gosterilmigtir.

<2xml version="1.0" encoding="UTF-8" standalone="yes"2>
<Types xmlns="http://schemas.openyml] formats.org/package,/2006/content-types">
<Default
Extension="bin"
ContentIype="application/wnd.ms-office.vhaProject" />
<Default

Extension="rels"
ContentIype="application/wnd.openxml fornats-package . relationships+xml" />
<Default
Extension="xml"
ContentIype="application/xml" />
<Default
Extension="jpg"
ContentType="image/jpeg"/>
<Cverride
Eartlame="/word/doecument . xml"

ContentIype="application/wnd.ms-word.docunent . macroBnabled. main+xml" />
<COverride
ame="/word/vbkaData.xml"
ContentIype="application/wnd.ms-word.vhaData+xml" />
<Cverride
Partlame="/word/styles.xml"
ContentIype="application/wnd.openxml formats-of ficedocument . wordprocessingml . styles+xml" />

Part

<Cverride

Partlame="/word/settings.xml"

ContentIype="application/wnd.openxml fornats-of ficedocument . wordprocessingml . settings+xml" />
<Override

Partlame="/word/webSettings.xml"

ContentIype="application/wnd. operoml fornats-of ficedocunent . wordprocessingml . webSettings+xml " />
<Override

Partlame="/word/fontTable.xml"

ContentType="application/wnd. operoml formats-of ficedocunent . wordprocessingml . fontTable+xml "/ >
<Cverride
Partla

me="/word/themne /themel . xml"
ContentIype="application/wnd.openxml fornats-of ficedocument . theme+xml" />
<COverride
Partlame="/docProps/core.xml"
ContentIype="application/vnd.openxml formats-package.core-properties+xml" />
<COverride
Partlame="/docProps/app.xml"
ContentIype="application/vnd. operxml formats-of ficedocument . extended-properties+xml" />

</Types>

SEKIL 4.8: Dokiimanin asil icerigini olugturan elemanlarin iligki durumlar:



Boliim 4. Onerilen Sistem - Doz Tracker 28

Sekil 4.8’de goriildiigii iizere tammlanan ilk Extension degeri “bin”’dir. DBéyle
bir Extension’in tanimlanmig olmasi bu MS Word dokiimaninin bir makro kodu
igerdigini gostermektedir. Bundan dolay1 dokiimanin tiirii makro igeren bir word
dokiimani olarak tamimlanmig olmalidir. Bunun icin de sekil Gizerinde, PartName=
“/word /document.xml” olan Override elemaninin ContentType degerinin “macroEn-

abled” oldugu goézlemlenebilir.

Bir MS Word dokiimaninin acilmas: ile tetiklenecek olan alarm mekanizmasi, kaynak
adresi DoxTracker sunucusu olan bir resim nesnesinin dokiiman igerisine gizli kalacak
sekilde yerlegtirilmesi izerine inga edilmigtir. Bundan dolay1 farkli senaryolar altinda bir
Word dokiimaninin igerisine resimler yerlegtirilerek yukarida detayl olarak bahsedilen
tiim dosya ve klasorler arasindaki iligkiler en ince ayrintisina kadar incelenmistir. Yapilan
incelemeler neticesinde elde edilen verilerden yola cikarak Word dokiimaninin biitiin-
liigline herhangi bir zarar vermeyecek sekilde istenilen manipiilasyonlarin nasil gergek-
lestirilebilecegi tespit edilmistir. Ornegin PNG dosya tipinde bir resim nesnesinin Word
dokiimanina eklenmesi sirasinda iligkisel yapinin korunabilmesi ve dokiimanin acilirken
hata vermemesi icin bu dokiimanin igerisinde artik PNG dosya tipinde bir resim nesnesi
vardir diye tammlama yapmak gerekmektedir. Bunun igin de “|Content Types|.xml”

dosyasinin icerisine su satir eklenir:

<Default Extension=‘‘png’’ ContentType=‘‘image/png’’ />

Bu ve benzeri iligkiler korunarak gergeklegtirilen degigiklikler ve diizenlemelerden sonra
dokiimanin orijinal yapisi bozulmadan alarm mekanizmasi kurulur. Bu iglemden sonra
artik dokiiman her acildiginda icerisine gémiilen gizli resim nesnesi, resmin bulundugu
kaynak adresi yani DoxTracker sunucusuna HTTP 80. port iizerinden bir istekte bulunur.
Boylelikle gelen istekten yola cikilarak hangi dokiimanin, hangi cografi konumdan, ne

zaman ve kim tarafindan acildig gibi bilgiler elde edilir.

Takip edilen dokiimanlarin tamimlanabilmesi amaciyla dokiiman icerisine yerlestirilen
gizli resim nesnesinin URL adresine, her dokiimana 6zel olan benzersiz bir ID degeri
eklenir. Dolayist ile bir dokiiman acildigl zaman DoxTracker sunucusuna bu ID degeri ile
geri bildirimde bulunur. DoxTracker merkezi sunucusu iizerinde bulunan ve gelen olay

isteklerini kargilayarak yoneten Olay Kayit Merkezi hangi dokiimanin acildigini bu ID
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degeri iizerinden tespit eder. Ilgili veritabam kayit islemlerini de buna gore gerceklestirir.
Bahsi gecen ve her dokiimana 6zgii olacak sekilde olusturulan benzersiz ID degerleri syle

tretilmektedir:

1. Oncelikle PHP’nin kiitiiphanelerinden biri olan random ve benzersiz bir AES anah-
tar tiretme fonksiyonu olan “openssl _random_pseudo bytes” ile AES gifreleme i¢in

kullanilacak anahtar diretilir.

2. ilk adimda iiretilen anahtar kullamlarak kullamicidan alinan dokiiman ismi AES

sifreleme teknigi ile gifrelenir ve takip kodu elde edilir.
TakipKodu = AES (UniqueKey, Dokiiman Adi)

3. Dokiiman icerisine yerlestirilecek olan gizli resim nesnesinin kaynak adresi olug-
turulur ve “word/ rels/document.xml.rels” XML dosyasimn igerisine agagidakine

benzer yapida bir XML satir1 olarak eklenir.

<Relationship Target=‘‘http://doxtracker.com/opened?docId=TakipKodu”’
Type=‘‘http://schemas.openxmlformats.org/officeDocument/2006/

relationships/image” Id=*‘rId4’’ TargetMode=‘‘External’ />

Dokiimanin agilip acilmadiginin takip edilebilmesi amaciyla yerlestirilen gizli bir resmin,
“TargetMode” parametresinde belirtilen “External” degeri sayesinde internet ortamindan
cekilecegi belirtilir. Dokiiman acgildiginda gekilecegi internet adresi de “Target” paramet-
resi ile belirtilmektedir. Dokiiman acildigli zaman resim nesnesi, “Target” parametresi ile
belirtilen internet adresine, sanki ID degeri TakipKodu olan resim dosyasini istiyormus
gibi HTTP 80. port tizerinden bir istekte bulunur. Kendisine b&yle bir istek gelen Dox-
Tracker sunucusu, cevaben istenilen resim dosyasini géndermek yerine bunu bir dokiiman

agma olay1 olarak degerlendirir ve ilgili bilgileri veritabanina kaydeder.

DoxTracker kapsaminda gerceklegtirilen ve bu zamana kadar yapilmig olan caligmalarda
iizerinde durulmayan o6zellik, dokiiman iceriginin sgifrelenerek korunmasidir. Bundan
dolay1 oOnerilen sistem igin gelistirilen prototipte, bir dokiimanin takip edilebilir for-
mata doniigtiiriillmesi agsamasinda cesitli izin ve kisitlamalarin tanimlanabilmesine olanak
saglanmigtir. Onerilen sistem prototibinde yer alan dokiimanin diizenlenebilmesi, yazdiri-
labilmesi, iceriginin kopyalanabilmesi ve cesitli erigim kisitlamalari gibi dokiiman igerigini

korumaya yonelik sunulan ek ozellikler Sekil 4.9 ve Sekil 4.10’da gosterilmigtir.
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Yeni izlenebilir bir belge olustur

v ° izinler

B n Kopyala ( Belgenin kopyalanabilmesine izin verin veya bunu engelleyin )
3 Diizenle Belge igeriginin degistirilebilmesine izin verin veya bunu engelleyin )

-E‘ Yazdlr ( Belgenin bir yazici araciig ile ¢iktisinin alinabilmesine izin verin veya bunu engelleyin )

= n E-posta ( Belgenin e-posta ile gonderilebilmesine izin verin veya bunu engelleyin )

Sonraki adim ©

SEKIL 4.9: DoxTracker izin tamimlama ekram

Yeni izlenebilir bir belge olustur

v v ° Kisitlamalar

izin verilen tlkeler * B8 Turkey
izin verilmeyen tlkeler * B American Samoa | | * B5 United States
Izin verilen IP adresleri Kendi IP adresim 951832442

Izin verilmeyen IP adresleri

Kullanici adi ve sifre ile koru deneme test

Sonraki adm @

SEKIL 4.10: DoxTracker kisit tanimlama ekrani

MS Word dokiimanlarini korumaya yonelik dokiiman iizerinde gergeklegtirilebilecek iglem-
lerin (diizenleme, kopyalama, yazdirma) kontrolit MS Word makrolar1 aracilig: ile saglan-
maktadir. Dokiimanin olugturulmas: agamasinda tanimlanan izinlere gore ilgili MS Word
makro kodu dokiiman icerisine yerlestirilmektedir. Ornegin dokiiman sahibi, dokiimanin
yazdirilamamasi yoniinde bir engelleme tanimlamig ise en basit hali ile agagidaki gibi bir

word makro kodu dokiiman icerisine gdmiiliir.

Sub FilePrint ()
MsgBox ’Bu dokiiman yazdirilamaz!’

End Sub

MS Word dokiimaminin igerisinde iligkisel yapida olan birden fazla dosyamn yer aldigi

daha 6nce belirtilmigti. Dolayisi ile hata alinmamas i¢in bir dokiiman igerisinde yapilan
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herhangi bir degigiklikten ilgili diger dosyalarin da haberdar edilmesi gerekmektedir.
Ornegin “word/ rels/document.xml.rels” XML dosyasinin igerisine, dokiimana eklenen
makronun c¢aligtirilabilir /derlenmis kodlarinin “vbaProject.bin” dosyasi icerisinde oldugu

bilgisini belirten agagidaki XML satir1 eklenir:

<Relationship Target="vbaProject.bin" Type="http://schemas.microsoft.com/

office/2006/relationships/vbaProject" Id="rId1"/>

“[Content  Types|.xml” XML dosyasinin icerisine, dokiiman icerisinde artik bir makro

kodu oldugunu belirten agagidaki XML satirlar: eklenir:

<Default Extension="bin" ContentType="application/
vnd.ms-office.vbaProject"/>
<Override PartName="/word/vbaData.xml" ContentType="application/

vnd .ms-word.vbaData+xml"/>

Bu islemlerden sonra dokiiman artik eskisi gibi normal bir word dokiimani degil de
icerisinde makro kodu bulunduran bir dokiiman oldugu ic¢in dokiiman format1 da degisti-
rilmelidir. Bunun i¢in 6ncelikle dokiiman tipinin tanimlandigr “|Content Types|.xml”
XML dosyast igerisinde bulunan ve PartName degeri “/word/document.xml” olan XML
satir1 bulunarak bu satirda bulunan ContentType degeri “application/vnd.ms-word.docu
ment.macroEnabled.main+xml” olarak degistirilir. Boylelikle dokiiman tipi makrolu
dokiiman olarak degistirilmig olunur. Son olarak da dosya uzantisi “.docx” yerine “.docm”
yapilarak kullaniciya verilir. Tiim bu iglemler biiyiik bir titizlikle yerine getirilmelidir.
Ornegin sadece dosya uzantisinin bile “.docx” yerine “.docm” yapilmamasi dokiimanin

acilirken hata vermesine ve agilmamasina neden olacaktir.

Kisitlamalar ise dokiimana 6zel olarak {iretilen ID degerlerine gore, DoxTracker verita-
baninda saklanir. Gelen erigim isteklerini veritabaninda kayith olan kisitlamalara gére
degerlendirilerek gerekli iglemler yapilir. Ornegin dokiiman sahibi bir MS Word dokii-
mani icin igerigin sadece Tiirkiye'den goriintiilenebilmesi gibi bir kisitlama koyabilir.
Bu durumda &ncelikli olarak dokiiman igeriginin korunabilmesi i¢in gifrelenmesi gerekir.

Yukarida da bahsedildigi iizere bir MS Word dokiimani icerisinde bulunan her bir dosya



Boliim 4. Onerilen Sistem - Doz Tracker 32

ve klasor birbiri ile iligkili oldugu icin sadece Word dokiimaninin igeriginin alinarak sifre-
lenmesi yéntemi bu noktada ige yaramamaktadir. Farkli yontemler ile bu iglem gergek-
lestirilebilir fakat gelistirilen prototip kapsaminda uygulanan yontemin adimlar: sirasiyla

sOyledir:

o Oncelikli olarak bir MS Word dokiimaninin icerigi ve bu icerigin diizgiin bir sekilde
olusturulabilmesi/gosterilebilmesi ile ilgili olan orijinal dosyalar ana dizin altina
DoxTracker ismi ile acilan yeni bir klasoriin igerisine tagimir. Taginan bu dosyalar

sunlardir:

1. [Content Types|.xml
2. docProps/app.xml
3. word/document.xml
4. word/settings.xml

5. word/ rels/document.xml.rels

e Bu dosyalarin yerine ise dokiimanin DoxTracker tarafindan korundugunu gésteren
DoxTracker kargilama ekrani sayfasi i¢in hazirlanmig olan ayni isimlere sahip ver-

siyonlar1 yerlegtirilir,

e DoxTracker dosyasi icerisine taginan orijinal dokiiman icerigi AES-256 gifreleme

teknigi kullanilarak sifrelenir,

e Son olarak tiim bu dosyalar tekrar birlegtirilerek word dokiiman formatina déniigtii-

riiliir ve kullaniciya geri verilir.

Bu sekilde koruma altina alinan bir MS Word dokiimani agildigi zaman, dok{imana ait
orijinal icerik degil de Sekil 4.11°de oldugu gibi DoxTracker kargilama ekrani goriin-

tilenecektir.
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DoxTracker

Protect and Track youy Deocwvanends

Bu belge DoxTracker tarafindan korunmaktadir. Belge icerigini

goriintilemek icin yetkiniz var ise makroyu cabistinmz.

SEKIL 4.11: DoxTracker tarafindan korunan word dokiimani karsilama sayfast

Icerigin gizlenerek saklandigi bu gibi durumlarda kotii niyetli ve biraz da yetenekli
kullanicilar orijinal dokiiman icerigini goriintiileyebilmek i¢in winrar gibi programlar
aracihigiyla word dosyasini acabilirler. Bu durumda ise Sekil 4.12’de oldugu gibi bir

dizin yapisi ile kargilagilacaktir.

. _rels

. customXml
. docProps

. DoxTracker
J word

Mj [Content_Types]xml

SEKIL 4.12: DoxTracker tarafindan korunan word dokiimanimm i¢ yapisi

Orijinal dok{imana ait icerik ve bununla iligkisi bulunan diger dokiimanlar DoxTracker
klasorii igerisindedir. Bu klasor igerisinde bulunan “document.xml” orijinal dokiiman
igeriginin bulundugu dosyadir. Bu dosya sifrelenerek koruma altindadir. Orijinal word
dokiimanina ait ilgili dosyalar Sekil 4.13’de, sifreli olan “document.xml” dosyasinin icerigi

ise Sekil 4.14°te goriinmektedir.

”j [Content_Types]xml
Mj app.xrml

Mj decument.xml

= document.xml.rels

=l

mj settings.xml

SEKIL 4.13: DoxTracker tarafindan korunan word dokiimaninin i¢ yapist
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SEKIL 4.14: Sifreli orijinal word dokiiman1 icerigi

DoxTracker ile hazirlanan bir word dokiimanin igerigi sifreli olarak koruma altinda oldugu
igin icerigin goriintiilenebilmesi icin kullanici ya makronun caligtirlmasi ya da sifre
¢6zme/sifreleme iglemlerini yapabilen bir MS Office eklentisi olan DoxTracker eklen-
tisini yiiklenerek caligtirilmasi gerekmektedir. Makrolarin aktif edilmesi ile DoxTracker
makrolar1 otomatik olarak caligmaya baslayacaktir. Dokiiman acildig zaman igerisine
yerlegtirilmig olan gizli resim aracilig: ile dokiimani acan kullanicinin haberi olmadan
arka planda HTTP 80. port iizerinden DoxTracker sunucusuna génderilen alarm bil-
gisi ile dokiimanin agildigi kayit altina alinmigti. Bunun yaninda sifreli ve gizli olan
orijinal icerigin goriintiilenebilmesi icin makrolarin aktiflegtirilmesi ile yine arka planda
otomatik olarak bu sefer HT'TPS 443. port iizerinden giivenli bir baglant: kurma istegi
DoxTracker sunucusuna gonderilecektir. Boyle bir istegin gelmesi DoxTracker tarafindan
dokiiman iceriginin gériintiillenmek istenmesi olarak yorumlanacaktir. Gelen istek ile bir-
likte dokiimanin gizli ve sifreli olan icerigini goriintiilemek isteyen kullanicinin IP adresi
ve cografi konumu gibi bilgiler alinacaktir. Alinan bu bilgiler veritabaninda tanimli olan
kisitlamalar siizgecinden gegirilerek gerekli kontroller yapilir. Yapilan kontrollere gére
de sunucudan cevap gonderilir. Ornegin yukarida verilen 6rnek iizerinden gidilirse eger
bu istegi génderen kullanici Tiirkiye sinirlar igerisinde bulunmuyor ise cevap olarak sifre
¢ozme igin gerekli olan anahtar yerine hata mesaji gdnderilecektir. Fakat belirtilmisg olan
kisit yani bu dokiiman igerigi sadece Tiirkiye’de goriintiilenebilir kisitini saglayan bir
durum var ise o zaman yine ayni giivenli baglant1 {izerinden cevap olarak gifre ¢dzme
igin gerekli olan anahtar gonderilecektir. Eger sunucudan gifre ¢ézme iglemi i¢in anahtar

gonderilirse de DoxTracker klasorii icerisine konumlandirilmig olan sifreli orijinal icerik
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¢oziimlenecek ve diger orijinal XML dosyalan ile birlikte olmasi gereken dizinlere tagi-

nacaktir.

4.3.2 PDF Dokiimanlarina Uygulanmasi

Yapist ve caligma mantig farkli olan PDF dosya formatinin takip edilebilmesi icin ayni
yaklagim ve yontemler farkli teknikler kullamilarak uygulanmigtir. Temel yaklagim ve
uygulama yontemi MS Word dokiimani icin detaylh olarak anlatildigindan dolayr bu
béliimde ¢ok detaya girilmeden kullanilan teknikler ve bu tekniklerin uygulanmasi basitge
gosterilmistir. Oncelikle DoxTracker'n PDF dokiimanlarina nasil uygulandigimm daha
iyi anlagilabilmesi adina bir PDF dokiimaninin i¢ yapisinin nasil oldugu genel hatlar ile

bilinmelidir.

— “PDF-1.1
#&#1074 &F1075 &#1055 &#1059
1 0 obj
<<
Type Catalog
OpenAction «

#JS 4 0 R
/ S /JavaScript

z : ‘Pages 2 0 R

endobj
\ 2 0 oby
Y.
¢< Langth & “Filter [-/ASCIIHexDecode]::

>>Stream
646£63756d656e742e7772797465282248656c6c6£22293b>
endstream
endob)
xref
03
0000000000 &5535 f
0000000010 00000 n
0000000120 00000 n
trailer
<<

] +sRoot 1 0 R
startxref
633

ZiEOF

SEKIL 4.15: PDF dokiiman yapist [30]

Sekil 4.15’te goriildiigii tizere bir PDF dosyasi; versiyon bilgisinin gosterildigi tek satir-
lik baghk kismi (Header), kullamcilara gosterilen igerigin ve nesnelerin yer aldigi govde
(Body), nesnelerin dokiiman icerisinde bulundugu konum bilgilerini tutan ¢apraz-referans
tablosu (Cross Reference Table) ve PDF okuyucularin ¢apraz-referans tablosunu ve diger
ozel nesneleri nasil bulacag: bilgisini barindiran rémork (Trailer) olmak iizere 4 ana

parcadan olugmaktadir.

Onerilen sistemde en temel amag dokiimanin acilip acilmadiginin tespiti oldugu icin PDF
dokiimanlarina uygulanacak yontem 6ncelikli olarak bu amacin gerekliliklerini yerine ge-

tirmelidir. MS Word dokiimanlarinda bu iglem dokiiman igerisine yerlegtirilen ve kaynak
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adresi merkezi sunucu olan gizli bir resim nesnesi ile saglanmaktaydi. Fakat PDF dokii-
manlarinda resim nesneleri derleme sirasinda dokiiman icerisine gomiildiigii i¢in yani
PDF dokiimanlarina dig kaynakli bir resim nesnesi eklenemedigi icin bu yontem burada
ise yaramamaktadir. Bundan dolayr PDF dokiimanlarinda alarm mekanizmasi doka-
man icerigine yerlegtirilen Javascript kodlar: ile kurulmugtur. MS Word i¢in gerceklegtir-
ilen adimlarda oldugu gibi dokiiman takibi sirasinda hangi dokiimanin acildiginin tespit
edilebilmesi adina her dokiimana 6zel benzersiz bir ID degeri olugturulur ve javascript
kodu ile merkezi sunucuya génderilecek sekilde dokiiman icerisine yerlestirilir. En basit

hali ile yerlestirilen javascript kodu goyle diigiliniilebilir.

$js = <<<EOD
window . location . href = ’http://www. doxtracker .com/opened?docld=
TakipKodu ’;

EOD;

MS Word dokiimanlarinda izinler (kopyalama, diizenleme ve yazdirma) word makro-
lar1 araciligy ile yonetilmekteydi. PDF dokiimanlarinda ise bu iglem PDF dokiimaninin
kendi sahip oldugu 6zelliklerin diizenlenmesi ile digaridan herhangi bir kontrolciiye ihtiyac
duyulmadan yerine getirilmektedir. Ornegin bir PDF dokiimaninin kopyalanmasi ve
diizenlenebilmesi engellenerek yalnizca yazdirilabilir olmasinin istendigi bir durumda, bu

iglemi gerceklegtiren sézde kod (pseudocode) basitge soyledir:

import ’PHP Libraries’ // Gerekli PHP kiitiiphaneleri igeri aktarilir

get 'PDF Document’ // Kullanicidan alinan PDF dokiimani sablon olarak
ayarlanir

SetProtection (’print’) // Sadece yazma izni verilir

Output Dokiiman kullaniciya geri verilir

Doktiman igeriginin korunumu i¢in MS Word dokiimaninda oldugu gibi AES sifreleme
yontemi kullanilmigtir. Kullanicidan alinan PDF dokiimaninin icerigi sifrelenerek giz-
lenmektedir. MS Word dokiimanlarinda oldugu gibi burada da sgifreli dokiimanlar i¢in
kargilama sayfasi hazirlanmigtir. Tek farki MS Word dokiimanlarinda makrolarin galigtiril-
masi ile otomatik olarak devreye giren sgifre ¢6zme mekanizmasi burada bir butona tik-
lanmast ile tetiklenmektedir. Sifrelenerek olusturulan bir PDF dokiimaninin acilmasi

durumunda kullanicinin kargisina ¢ikan sayfa Sekil 4.16’da gosterilmigtir.
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DoxTracker

Froteet and Track youy Deocwvanends

Bu belge DoxTracker tarafindan korunmaktadir. Belge icerigini
gorintiilemek icin yetkiniz var ise Tiklayimz

SEKIL 4.16: DoxTracker tarafindan korunan PDF Dokiimam karsilama sayfasi

4.4 DoxTracker’in Kullanimi

Sisteme kayith olan bir kullanici, internet erigimi olan herhangi bir yerden giris yaparak
kullanic1 dostu olan DoxTracker Yonetim Arayiizi tizerinden daha onceden takip etmek
icin olusturdugu dokiimanlar: listeleyebilir, bunlarin son durumlar1 hakkinda cegitli bil-
gileri goriintiileyebilir, takip etmek istemedigi dokiimanlari silebilir ve yeni bir dokiimani
takip edilebilecek formata déniistiirerek takip islemini baglatabilir. Onerilen sistem icin
geligtirilen DoxTracker prototibinin temel kullanimi Sekil 4.17'de yer alan akis diyag-

raminda gosterilmigtir.

Geligtirilmesi devam eden DoxTracker ile internet olmayan ortamlarda da acilan dokii-
manlarin takip edilebilmesi tlizerine calismalar yapilmaktadir. Fakat bu calisma kap-
saminda gerceklenen prototip ile takip edilmekte olan bir dokiimanin alarm bilgisi gon-
derebilmesi igin internet erigimi olan herhangi bir yerde acilmasi gerekmektedir. Dokii-
man acildigi zaman hemen merkezi sunucuya HTTP iizerinden bir alarm bilgisi gonder-
ilir. Alarm bilgisi ile gelen diger bilgiler (dokiiman ismi, kullanici IP adresi, vb.) merkezi
sunucu tarafindan yorumlanarak veritabanina aktarilir. Burada énemli olan noktalardan
birisi merkezi sunucu ile dokiiman arasindaki haberlegmelerin HTTP:80 numarali port
iizerinden gerceklesiyor olmasidir. Bundan dolay: haberlesmeler herhangi bir giiven-
lik duvari engeline takilmayacaktir. Bahsedilen alarm mekanizmasinin ¢aligmas: Sekil

4.18’de yer alan akig diyagraminda gosterilmektedir.
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3 Takip kodu dok imana yer lestirilir

4. Hazirlanan dokiiman kulaniciya geri verilir

SEKIL 4.17: DoxTracker genel kullanim akis diyagrami

- -
' Kullanici

-.\_.dok[]m ani a(;ar/ ,-"
— ¥
Dokiman,
aciidigina dair
alarm bigis
gonderr
Merkezi sunucu
P geenalam
bilgisini alr
r 2
I.-' Alarm e gelen I.-' "'.
| bilgiler | |
| wverkabanina | |
kay dedilir

Dokiman
szhibine
bilgilendirme
mailigonderilir

>

SEKIL 4.18: Alarm mekanizmasinin ¢aligma akis diyagrami
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Onerilen sistem icin gelistirilen DoxTracker prototibi dahilinde, bir kullanici ile sistem

arasinda gerceklegebilecek diyaloglar Sekil 4.19’da yer alan diyagramda gosterilmigtir. Bu

diyaloglardan bir kacginin kullanimi geligtirilen prototip iizerinden alinan ekran goriintii-

leri ile desteklenerek sonraki alt bagliklarda gosterilmigtir.
[ DoxTracker - Dokiman Kagak Takip Sistemi

Takip edilebilir
‘ Formatta Dokiiman

izinleri Tanimla Kisitlamalar
Kopyala, Yazdir, Diizenle] (IP engelleme, vb.}
Dokiiman Tir{i
(pdf, word, excel, vb.},

Detayli Olay

Yeni Takip Edilebilir
Dokiiman Olustur

Dokiiman Tipi
fatura, sunucu erisim bilgileri, vb.

_— N\
Kul\a‘wc\\ N
AERNAN
VN

Dokiimana ait Olay
Giinliglini Goster

Gunligi Sayfas:

— — —ssEdEngEE —

<<extends>

SEKIL 4.19: DoxTracker use-case diyagrami

4.4.1 Yeni Takip Edilebilir Dokiiman Olugturma

Kayith bir kullanic1 geligtirilen DoxTracker prototibini kullanarak sahip oldugu bir dokii-
mani takip edebilir veya icerigini gifreleyerek koruma altina alabilir. Bu dogrultuda takip

edilebilir formatta yeni bir dokiiman olusturulmasi icin gergeklegen adimlar sunlardir:

1. Ilk olarak kullanici, Dashboard sayfasinda bulunan “Yeni Takip Edilebilir Dokii-
man Olugtur” butonunu tiklayarak ilgili sayfay: ¢agirir. Sekil 4.20’de yer alan ekran
goriintiisiinde de goriildiigii tizere takip edilmek istenilen dokiimanin secilmesi gere-
ken ilk adim kullaniciyr kargilar. Kullanici bu agamada takip etmek istedigi dokii-
mani secer. Bu dokiiman DoxTracker sunucusu iizerinde /files dizini altinda iglem
tamamlanana kadar gecici olarak saklanir. Islem tamamlandiktan sonra ise kalici

olarak silinir.
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YYeni izlenebilir bir belge olugtur
° Belge Yukle
AASS RN NNYN

Belgeyi siirekleyip buraya birakin veya tiklayin

Sonraki adim ©

SEKIL 4.20: Dokiiman yiikleme ekran

2. Takip edilecek dokiiman se¢ildikten sonra dokiiman {izerinde gergeklestirilebile-
cek islemler icin izin tammlamalar: yapilir. Ornegin Sekil 4.21°de gosterilen ekran
goriintiisiinde de gosterildigi izere dokiiman iceriginin bagkalar1 tarafindan kopya-

lanmasi ve dokiimanin e-posta olarak gonderilmesi engellenmigtir.

Yeni izlenebilir bir belge olugtur

v ° izinler

AAN A A A SRS SRS SRSRRSNRRNRN

[ & n Kopyala ( Belgenin kopyalanabilmesine izin verin veya bunu engelleyin )

@ Dilizenle (zeie
a Yazdir (zeigenin oryaz

= n E-posta (seigenin e-posta lle gonderiiebiimesine izin verin veya bunu engelleyin)

Sonraki adim ©

erifinin degistirilebilmesine izin verin veya bunu engelleyin

cilig ile glkuisinin alinabilmesine izin verin

SEKIL 4.21: Izin tammlama ekram

3. Gerekli izinler de tanimlandiktan sonra cesitli kisitlamalarin tanimlanacag asa-
maya gecilir. Bu agsama genellikle icerigi korunmak istenilen dokiimanlar icin gerekli
olmaktadir. Ornegin bu agsamada dokiiman iceriginin sadece izin verilen belirli
IP’lerden gelen kullanicilar tarafindan goriintiilenmesi kisit1 tanimlanabilir. B&yle
bir kisit var iken dokiiman acildigi zaman Olay Kayit Merkezine gelen alarm bilgisi
degerlendirmeye alinir. Bu alarm bilgisi tizerinden elde edilen bilgiler, vertabaninda

kayith olan kisitlar ile karsilagtirilir. Bu kargilagtirma sonucuna gore dokiimanin
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sifreli olan icerigini ¢ozlimleyecek olan sifreleme anahtari cevap olarak gonderilir

veya gonderilmez.

YYeni izlenebilir bir belge olugtur

v v e Kisitlamalar

Izin verilen ulkeler * [ Turkey
izin verilmeyen ulkeler x & American Samoa (% B8 United States
zin verilen IP adresleri Kendi IP adresim 95.183.2442

izin verilmeyen IP adresleri

Kullanici adi ve sifre ile koru deneme test

P
Sonraki adim ©

SEKIL 4.22: Kisitlama tammlama ekram

4. Onceki adimlarda tanimlanan izin ve kisitlar dokiimana uygulanmadan yani dokii-
man takip edilebilir formata doniistiiriilmeden 6nce tanimlanan izinler ve kisit-
lamalar kullanicinin onayina sunulur. Kullanici girmig oldugu degerleri kontrol
ettikten sonra siireci baglatmak icin onaylar veya geri dénerek tamimlamalarinda
degigiklikler yapabilir. Onay igleminden sonra ise tanimlanan izinler ve tamimlara
gore dokiiman, ¢ok kisa bir siirede takip edilebilecek formata doniigtiiriilerek kul-

laniciya geri verilir.

Yaklenen Belge
Belgeadi  DoxTracker_Test.docx
zinle
Kopyala & Belge kopyalanamaz
Diizenle & Belge icerigi degistirilebilir
Yazdir & Belge yazdirilabilir
E-posta & Belge e-postaile gonderilemez
Kisitlamalar

izin verilen ilkeler  Turkey

izin verilen IP adresleri  0.0.0.0/0

R
Onayla ey

SEKIL 4.23: Ozet ve onay ekram
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Yiklen

]

n Belge

. X
zinler

Sunu agmay! sectiniz:

Belge adi  DoxTracker_Test.docx

Kopyala  &Bel @55 DoxTracker Test.docm

tird: Microsoft Word Macro-Enabled Document (15,2 KB)
nereden: hitp://dis.website

Diizenle &Bel
Firefox bu dosya ile ne yapsin?

Yazdr @ Be O Birlikte ag | Microsoft Word (varsayilan) v

@®) Dosyay kaydet

E-posta @ Be [ Bu tar dosyalar indirilirken hep bu islemi gergeklestir.

Kisitlamalar

izin verilen iilkeler  Turkej

izin verilen IP adresleri  0.0.0.0/0

S

Onayla &y

SEKIL 4.24: Hazrlanan dokiimanin kullaniciya sunulmasi

5. Artik dokiimanin nerede, ne zaman ve kim tarafindan acildigi takip edilebiliyor

oldugu icin tereddiit edilmeden internet ortaminda paylasilabilir.

4.4.2 Dokiiman Yo6netimi ve Olay Giinliigii

Onerilen sistem icin gelistirilen prototip, kullanicilara sahip olduklar: dokiimanlar: yonete-
bilecegi web tabanli bir arayiiz sunmaktadir. Bu arayiiz araciligi ile takip edilen tiim
dokiimanlar listelenebilir, silinebilir ve her bir dokiiman igin detayl olay kayitlar1 goriin-
tiilenebilir. Sekil 4.25’te sahip olunan dokiimanlarin listelendigi ekrandan alinan bir

ekran goriintiisii yer almaktadir.

Belgelerim
Belge Ad Belge Tipi Takip Durumu Olusturulma Tarihi Son Agilma Tarihi islemler

Test_Document_1 application/pdf Aktif 09.08.2015 - 08:33 14.08.2015 - 09:29 Y —
DoxTracker test application/pdf Aktif 19.08.2015 - 14:00 04.002015-15:12 © Detaylan Goster
Test_test application/msword Kapali 08.09.2015 - 08:19 08.00.2015 - 08:53 Y —
deneme application/msword Kapall 12.09.2015 - 1433 12.09.2015 - 11:05 Y —
deneme _son application/msword Aktif 21.00.2015-21:38 04102015 - 10:47 © Detaylan Géster

SEKIL 4.25: Olusturulan dokiimanlarin goriintiilendigi ekran

Dokiimanlarin listelendigi sayfada her dokiimana 6zel iglemler bulunmaktadir. Kullanici

listede yer alan bir dékiimana ait detayh bilgileri ’Detaylar1 Goster’ butonuna tiklayarak
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goriintiileyebilir. Bir dokiimana ait detayh bilgilerin yer aldig sayfaya ait ekran goriin-

tiisii Sekil 4.26’da gosterilmigtir.
DoxTracker_test

Agiklama:

Olusturulma Tarihi:

Son Agilma Tarihi:

Son Acildigi IP:

Son Agildigi Konum:
Dokiman Tipi:

Takip Durumu:

Dokiiman Boyutu (Once):
Dokiiman Boyutu (Sonra):
Tamimli izinler:

Tanimh Kisitlamalar:

SEKIL 4.26: Bir dokiimana ait detayl bilgi goriintiileme ekramn

Bir dokiimanin ne zaman, nereden ve kim tarafindan acildig; iizerinde degisgiklik yapilip

yapilmadigl, iceriginin kopyalanip kopyalanmadigl, dokiimanin yazdirilip yazdirilmadig:

gibi bilgiler ise ilgili dokiimana ait "Iim Olaylar1 Goster’ butonuna tiklanarak goriin-

tiilenebilir. Bir dokiimana ait detayh olay giinliigiine ait ekran goriintiisii Sekil 4.27°de

gosterilmigtir.

DoxTracker_test

Agildifi IP Adresi Agildigi Cografi Konum Agilma Tarihi igerik Gérintilendi miz
| ——] Gebze / Kocael 04.09 Evet
[—| 4.

[ — | Evet
[— | Evet
| ——|

_

| —| Evet
[———]

[— ]

—

[ ———| Gebze / Kacael 19.08.2015-20:12 Evet

Diizenleme Yapildi mi?

Evet

Evet

Evet

ierik Kopyalandi mi? Yazdirildi miz

Evet Evet

Evet Evet

Evet

SEKIL 4.27: Bir dokiimana ait olay giinliigii goriintiileme ekram

Prototip kapsaminda giincel olaylarin anlik olarak takip edilebilmesine imkan taniyan bir

haritada hazirlanmigtir, DoxMap. Kritik 6neme sahip olup anlik takip edilmesi gereken

dokiimanlar icin diisiiniilmiis olan bu harita {izerinde gerceklesen olaylar anlik olarak gos-

terilmektedir. Kullanici, sadece DoxMap’1 acarak giin boyu bagka hi¢ birsey yapmadan

hangi dokiimanlarin nereden agildigini canl olarak takip edebilmektedir. DoxMap’e ait

ekran goriintiisii Sekil 4.28’de yer almaktadir.
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SEKIL 4.28: Canh dokiiman takibi i¢in kullamlan DoxMap haritas:



Bolum 5

Ornek Kullanim Senaryolar:

Bu béliimde, 6nerilen sistemin kullanim alanlar: ve amagclar: 6rnek bir kag senaryo altinda

gosterilmigtir.

e Senaryo-1: Giiniimiiz siber diinyasinda gerceklegen saldirilarin boyutu ve cesitliligi
her gecen giin hizla artmaktadir. Gergeklegebilecek siber saldir1 olasiliklarina kars:
gerekli dnlemlerin alinmadigy ve hazirhiklarin yapilmadigi durumlarda ¢ogu zaman
caresiz kalinmaktadir. Bundan dolayt 6nceden diiglinlip gerekli 6nlemleri almak
gerekmektedir. Bu noktada yapilacak ¢aligmalarin savunma derinligini arttirmaya
yonelik olmasina da dikkat etmek gerekir. Savunma derinligini arttirmanin en iyi
yollarindan birisi tuzak dokiiman kullanmaktir. DoxTracker kullanilarak cegitli
ozellik ve iceriklere sahip tuzak dokiimanlar hazrlanabilir. Hazirlanan bu tuzak
dokiimanlar bilgisayar ve dosya sisteminin cesitli dizinlerine yerlestirilerek 6zel-
likle saldir1 tespit sistemleri tarafindan tespit edilemeyen saldirilarin tespit edilmesi
noktasinda giivenlik alarm mekanizmasi olarak kullanilabilir. Ornegin saldir1 mo-
tivasyonu sistem kullamicilarina ait kullanici adi ve parolalar: elde etmek olan bir
bilgisayar korsanini tuzaga diisiirmek icin “sunucu hesap bilgileri” veya “kullanici
hesap bilgileri” gibi isimler kullanilarak tuzak dokiiman hazirlanabilir. Hazirlanan
bu tuzak dokiimanlar saldirganin kolayca erigilebilecegi bir dosya dizinine yerlestiri-
lerek saldirgan tuzaga diigiiriilebilir. Boylece hem dokiiman acilmasi ile hem de
sahte kullanict adi ve parolalarin sisteme erigim icin kullanilmasi ile sisteme diigsen

log kayitlardan bir saldir1 oldugu tespit edilebilir.

45
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o Senaryo-2: DoxTracker kullanilarak gizli dokiimanlara sadece ilgili kisiler tarafin-
dan erigilebildiginden emin olunabilir. DoxTracker tarafindan korunan gizli bir
dokiiman kim tarafindan ne zaman acgildig: bilgisi ile takip edilebiliyor iken dokii-
man olugturulurken belirtilen erigim kisitlamalar ve igerigin sifrelenerek korun-

masindan dolay1 yetkisi olmayan kigilerce goriintiillenemeyecektir.

Bu senaryo gizli dokiimanlarin kot niyetli kigiler tarafindan goriintiillenmek is-
tenmesi ve istem digi/yanlighkla gizli dokiimanlarin agiga ¢ikmasi olarak iki farklh
bakig agisi altinda degerlendirilebilir. S6yleki; 2014’iin en popiiler mobil oyun-
larindan biri olan ’Game of War:Fire Age’ oyununun {ireticisi olan Machine Zone
firmasinda Kiiresel Altyapr Miidiirii olarak caligmakta olan Jing Zeng, daha yiiksek
bir kidem tazminati alabilmek icin gantaj yapmak amaciyla girkete ait ticari sirlar:
calmigtir. Machine Zone firmasi bu durumdan santaj sirasinda haberdar olmustur.
Boyle bir durumda kritik éneme sahip olan dokiimanlar DoxTracker gibi bir sistem
tarafindan korunuyor ve takip edilebiliyor olsaydi hem gerceklegen sizmadan hab-
erdar olunabilecek hem de ticari sirlarin bagkasinin eline ge¢mesi gibi bir ihtimal
olmayacakti. Ote yandan yakin zamanda TUBITAK i¢ ag yanhshkla kisa bir siire-
ligine internet ortamina acilmigti. Bir dokiimanin kisa bir siireligine dahi internet
ortamina diigmesi, bu dokiimanin 6nizlemesinin Google tarafindan hafizaya alin-
masi icin yeterlidir. Dolayisi ile cok ge¢meden bir cok TUBITAK calisanimmn kisisel
bilgileri Google aramalarinda 6nizleme geklinde erigilebilir duruma gelmistir. Bu
gibi durumlar diisiiniildiigiinde de eger dokiimanlar DoxTracker tarafindan koruma
altina alinirsa internet ortaminda sadece DoxTracker karsilama sayfasi goriiniir ola-

caktir.

e Senaryo-3: Bir ¢ok firma ige alacag yeni elemanini secerken adayin giivenilirligine
dair yeteri kadar inceleme yapmamaktadir. Ise alim siirecinde tabi tutulan ve
genellikle adaymn giiclii ve zayif yonlerini ortaya c¢ikarmak amaciyla yapilan per-
sonel profil analizleri iizerinden ¢aliganlarini tanimaya/tanimlamaya ¢aliymaktadir.
Fakat konu bilgi giivenligi olunca ve Amerikan Savunma Endiistrisinde normal bir
caligan olarak goriilen fakat iceriden bilgi sizdiran Cinli Chi Mak ornegi [12]| gibi
bugiine kadar yaganmig olan giivenlik ihlali olaylar diisiiniiliince bu kadarlik bir
caligmanin ne kadar yetersiz oldugunu séylemek cok da zor olmasa gerek. Bundan
dolay1 basit, ek getirisi olmayan, kullanimi da kolay olan DoxTracker aracilig ile

hazirlanacak tuzak dokiimanlarin kimler tarafindan, ne siklikla, ne zaman agildigi;
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herhangi bir kopyalama ve diizenleme yapilip yapilmadigi gibi bilgilerin korelas-
yonu ile daha saglikli caligan profilleri ¢ikartilabilir. Boylelikle i¢ tehdit kaynakl

yaganabilecek olaylara karsi da 6énceden tedbir alinmig olunur.

e Senaryo-4: Son yillarda yaganan olaylardan dolay: siber giivenlik farkindaliginin
artmasi ve bu alanda artik gesitli standartlarin uygulanmasinin devlet eliyle zorunlu
tutulmasi gibi etkenler bilgi giivenligine verilen 6nemin artmasini saglamigtir. Geli-
sen teknolojiye ayak uydurmak zorunda olan is diinyasinda, kurumsal bilgilerin
dijitallesmesi bu bilgilerin ifsasi veya calinmasi gibi daha sayilabilecek onlarca ku-
rumsal bilgi giivenligi risklerinin ortaya cikmasina sebeb olmaktadir. Bu risklerin
en aza indirgenebilmesi veya miimkiin olanlarin tamamen ortadan kaldirilabilmesi
amaciyla belirli periyotlarla sizma testleri gerceklestirilir. Cogu girket bu testleri
yapabilecek kalifiye elemana sahip degildir. Onun igin bu testler genellikle digari-
dan farkli bir firmadan destek alinarak gerceklestirilir. Sizma testlerini gercek-
legtirilecek olan dig kaynakli firma ile her ne kadar kargilikli bir gizlilik anlagsmas:
imzalaniyor olsa da bu testler sirasinda girkete ait ticari sirlar veya onemli doki-
manlar test iglemini gergeklegtiren personelin eline gecebilir. Testi gerceklegtiren
ve girket icin kritik dneme sahip dokiimanlara ulagan dig kaynakli firma personeli
o giin i¢in olmasa da gelecekte sorun tegkil edebilecek potansiyel bir tehlike kon-
umundadir. Bu gibi durumlarda akillarda soru isareti kalmamasi adina ya kritik
O6neme sahip olan tiim dokiimanlar sistemden toplanarak farkli bir yere aktaril-
mali ya da DoxTracker kullanilarak tiim dokiimanlar giivence altina alinarak takip

edilebilir.

e Senaryo-5: Busenaryoda ise giivenlik amaglh olmayan giindelik bir ihtiya¢ dahilinde
DoxTracker sisteminin kullanimindan bahsedilmigtir. Cogu zaman hazirlanan dokii-
manlarin veya calhgmalarin ilgili kigiler tarafindan incelenip incelenmedigi nok-
tasinda tereddiitler yaganir. Bu gibi durumlarda dok{imani incelemesi beklenilen
kiginin haberi dahi olmadan, dokiimani inceleyip incelemedigi DoxTracker kul-

lanmilarak takip edilebilir.



Bolum 6

Sonuc¢ ve Gelecek Calismalar

Caligma kapsaminda; MS Word ve PDF dokiimanlarinin icerigini koruyan, uygulama se-
viyesinde giivenlik saglayarak mevcut saldir1 tespit ve 6nleme sistemlerine destek olan, ic
tehdit tespiti noktasinda ¢aliganlarin giivenilirlik profillerinin ¢ikartilabilmesini saglayan

bir sistem Onerilmis ve prototip seviyesinde gelistirilmesi de yapilmistir.

Giiniimiizde en iyi teknolojik altyapiya ve beyin giiciine sahip devletlerin dahi ¢ogu za-
man siber saldirilar kargisinda caresiz kaldigy bir ¢ok kez gozler 6niine serilmigtir. Bu
yiizden %100 giivenli bir sistemin olamayacagi varsayimindan da yola ¢ikilarak maksi-
mum giivenlik seviyesine ulagabilmek amaciyla saldir1 yiizeyi ve savunma derinligi art-
tirllmahdir. Klasik yontemlerin pek ¢ok zaman yetersiz kaldig1 bilgisayar korsanlar: ve
gelismig siber saldirilar(APT) kargisinda, en etkili savunma ve uyari mekanizmalarin-
dan birisi dokiimanlarin acilip agilmadiginin takip edilmesidir. Bundan dolay1 giiniimiiz
savunma teknolojilerinin yaninda DoxTracker gibi bir giivenlik énleminin de kullanilmasi

faydali olacaktuir.

Geligtirilmesi devam etmekte olan DoxTracker’in, sonraki versiyonlarda eklenecek olan
ozelliklerle beraber daha verimli kullanilabilmesi amaclanmaktadir. Bu hedef dogrul-

tusunda agagidaki ozelliklerin sisteme entegrasyonu diigiiniilmektedir:

e Farkl formattaki dokiiman tiplerinin (MS Excel, MS PowerPoint, vb.) desteklen-

mesi,

e Bilgilendirme sistemi altyapisinin gelistirilmesi ile SMS gibi farkli alternatiflerin
sunulmasi,
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e Raporlama altyapisinin geligtirilmesi (En fazla agilan dokiimanlar, Dokiimanlarin

acilma sikliklari, Dokiimanlarin en ¢ok agildigi konumlar, vb.),
e Internet olmayan ortamlarda da dokiiman takibinin saglanabilmesi,

e Otomatik olarak tuzak dokiiman olugturulabilmesi (Sahte erigim bilgileri igeren

dokiiman, Sahte faturalar, vb.)
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