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DoxTracker: Doküman Kaçak Takip Sistemi

Ula³ Kaya

Öz

Bilgi sistemleri kullan�m oran�n�n her geçen gün artt�§� günümüzde, d�³ kaynakl� sald�r�lara

göre çok daha fazla zarar verici olabilen iç kaynakl� sald�r�lara ve iç tehdit unsurlar�na

kar³� halen geli³tirilmi³ güçlü bir önlem bulunmamaktad�r. Bu çal�³ma kapsam�nda; hali

haz�rda kullan�lan güvenlik mekanizmalar�n� güçlendirebilecek, sald�r� tespit ve önleme

yetkinli§ine katk�da bulunabilecek ve hassas/gizli dokümanlar�n korunabilmesine imkan

tan�yacak bir kontrol-takip sistemi önerilmi³tir. Önerilen sistem temel olarak doküman-

lar�n aç�l�p aç�lmad�§�n�n tespit edilmesine dayanmaktad�r. Bu sistem sayesinde; korunan

bir doküman�n ne zaman, hangi IP adresinden ve co§ra� konumdan, hangi kullan�c�

taraf�ndan aç�ld�§� web tabanl� takip merkezi üzerinden anl�k izlenebilecektir.
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Bölüm 1

Giri³

Tüm zamanlar�n en e§itimli bilgisayar korsanlar�ndan biri olarak kabul edilen Robert

Tappan Morris, master projesi olarak kendini kopyalayabilen, kendi kendine yay�labilen

ve internet ortam�n� da kullanabilen dünyan�n ilk bilgisayar solucan�n� kodlam�³t�r. Kendi

soyad�ndan yola ç�karak Morris Solucan� ad�n� verdi§i bu program� test etmek isteyen

Morris, internete ba§l� olan sistemlerin yüzde 10'unun ya tamamen bozulmas�na ya da

devre d�³� kalmas�na sebep olmu³tur. Bula³t�§� bilgisayarlara 200 ile 5000$ aras�nda zarar

veren Morris solucan� interneti kullanan ve kullanmay� dü³ünen insanlar üzerinde olum-

suz etkiler yaratm�³ ve insanlar�n internete olan güvenini sarsm�³t�r [1]. Ya³anan bu kötü

olaya ra§men internet üzerine yap�lan çal�³malara yo§un bir ³ekilde devam edilmi³tir. 20

y�ll�k bir emek ve kazan�lan tecrübeler neticesinde de 90'l� y�llar�n ba³�nda Minnesota

Üniversitesi'nde s�radan insanlar�n da rahatl�kla kullanabilece§i bir internet arayüzü

geli³tirilmi³tir [2]. Sonralar� ise teknolojinin ba³ döndürücü h�zdaki geli³imine paralel

olarak bilgisayar ve ak�ll� telefonlar gibi elektronik cihazlar�n internet ortam�nda kul-

lan�m oran� bir hayli artm�³t�r. Kullan�m kolayl�§�, zamandan tasarruf sa§lamas�, h�zl�

olmas� ve daha say�labilecek bir çok avantajlar�ndan ötürü her geçen gün internete ba§l�

bu tür cihazlar�n kullan�m� artm�³t�r. Bu kapsamda bak�ld�§�nda Türkiye nüfusunun

yar�s�ndan fazlas�, dünya nufüsunun ise yar�s�na yak�n� bu cihazlar� internet ortam�nda

kullan�r duruma gelmi³tir [3]. TÜ�K verilerine göre; Türkiye'de Nisan 2015 itibariyle

hanelerin yüzde 70'� internet eri³im imkân�na sahip iken 16-74 ya³ grubu bireylerin yüzde

55'i internet kullanmaktad�r [4].
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Bölüm 1. Giri³ 2

�EK�L 1.1: TÜ�K verilerine göre Türkiye'de internet ve bilgisayar kullan�m oranlar�

�EK�L 1.2: Dünya genelinde internet kullan�m�n�n y�llara göre da§�l�m�

Teknolojinin geli³mesine paralel olarak daha yak�n temas halinde olmaya ba³lad�§�m�z,

güvensiz bir ortam olan internet üzerinde bu kadar çok i³lemin güvenli bir ³ekilde gerçek-

le³tirilebilmesinin sa§lanmas� ise geli³en teknolojinin en büyük dezavantajlar�ndan biri-

sidir. PRC isimli derne§in 2005 y�l�ndan itibaren kayda geçirdi§i bili³im güvenli§i ihlalleri

olaylar�na göre, istisnas�z her y�l büyük bir bilgi h�rs�zl�§� olay� ya³and�§� tespit edilmi³tir.

Bugüne kadar sadece bu derne§in raporlad�§� 816 milyon bili³im güvenli§i ihlali, durumun

vahametini gözler önüne sermektedir [5].

Bilginin güvenli olarak saklanmas�, i³lenmesi ve iletilebilmesi için donan�msal veya yaz�l�m-

sal olarak çok çe³itli teknolojiler kullan�lmakta olsa da bu teknolojileri tasarlayanlar�n

ve kullananlar�n insan oldu§unun unutulmamas� gerekir. Teknolojiler ile ilgili eksiklik-

ler tespit edildi§inde gerekli düzenlemeler yap�larak bu eksiklikler giderilebilmekte ve

ayn� hatan�n tekrarlanmas� önlenebilmektedir. Fakat insan, yap�s� gere§i ö§rendi§ini
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unutabilen veya yapmamas� gerekti§ini bildi§i bir davran�³� yanl�³l�kla ya da kasten ya-

pabilen bir varl�kt�r. Bu yüzden, özellikle de§i³en ve geli³en dünya ³artlar�nda, bilgiyi

korumak ad�na gerekli olan fark�ndal�k periyodik olarak güncellenmeli ve sürekli olarak

güncel tutulmal�d�r.

Bilgisayar sistemlerinde gizlilik, bütünlük ve süreklili§in sa§lanabilmesi için birçok ku-

rulu³ ve ülke taraf�ndan bugüne kadar çok say�da standartlar, çerçeveler (framework)

ve ürünler geli³tirilmi³ ve hali haz�rda da bu alanda çal�³malar devam etmektedir. ISO

27001, ISO 19790, Ortak Kriterler (Common Criteria) standartlar�, antivirüs yaz�l�m-

lar�, güvenlik duvarlar�, VPN (Virtual Private Networks) yaz�l�mlar�/donan�mlar�, sald�r�

tespit ve önleme sistemleri ve içerik kontrolcüler bu çal�³malara örnek verilebilir. Geli³ti-

rilen bu teknik çözümlerin yan�nda bili³im sistemlerinin güvenli bir ³ekilde tasarlanmas�

ve yönetilebilmesi amac�yla Bell-LaPadula ve Clark-Wilson modelleri gibi modeller de

önerilmi³tir [6, 7]. Genel olarak bak�ld�§�nda, yap�lan bu çal�³malar�n odak noktas� sis-

teme ve bilgiye izinsiz/yetkisiz eri³imi engellemek olmu³tur. Fakat tüm bunlara ra§men

yani geli³tirilen sistemlerin ve al�nan önlemlerin ço§u zaman iç tehdit kar³�s�nda yetersiz

kald�§� görülmektedir.

Amerikan Bilgisayar Güvenli§i Enstitüsü'nün (US Computer Security Institute) raporuna

göre iç kaynakl� tehditlerin sebep olduklar� güvenlik olaylar�n�n say�s� virüs ve worm

kaynakl� güvenlik olaylar�n�n say�s�n� geçmi³tir [8]. 2010 y�l�nda yay�nlanan bir rapora

(E-crime Watch Survey) göre ise elektronik ortamda i³lenen suçlar aras�nda iç kaynakl�

suçlar ikinci s�ray� alm�³t�r [9].

�ç kaynakl� tehditlerin sebep olduklar� olaylara verilebilecek en güzel örnek, eski CIA

ve NSA çal�³an� olan Edward Joseph Snowden'in gizli NSA belgelerini wikileaks isimli

internet sitesi üzerinden if³a etmesidir. Bu if³a operasyonu ile ABD hükümetinin itibar�

zedelenmi³ ve NSA taraf�ndan yürütülen bir çok gizli illegal çal�³ma da gün yüzüne

ç�kart�lm�³t�r [10]. Di§er çarp�c� bir örnek ise dünyan�n en büyük on bankas�ndan biri

olan Barclays Bank çal�³anlar�ndan birinin 27000 mü³teriye ait tüm bilgileri çalmas� ve

bankada bulunan bilgileri de silmi³ olmas�d�r. Bu çapta bir bilgi kayb� sonucunda Bar-

clays bankas�n�n milyon dolarlar kaybetti§i iddia edilmektedir [11]. McLaren/Mercedes'in

Ferrari'ye ait bilgileri ele geçirmesi, Amerikan savunma endüstrisinde normal bir çal�³an

olarak görülen fakat içeriden bilgi s�zd�ran Çinli Chi Mak, i³ten kovulunca i³verene ait giz-

li ticari s�rlar� çalarak rakip bir Güney Kore �rmas�na satan Michael Mitchell örne§inde



Bölüm 1. Giri³ 4

oldu§u gibi çok say�da iç tehdit unsurlar�n�n sebep olduklar� olaylardan bahsedilebilir

[12]. �ç tehdit kaynakl� ya³anan son olaylardan biri de `Game of War: Fire Age' üst

düzey bir yöneticisinin kar�³t�§� ³irket içi doküman h�rs�zl�§�d�r [13]. Bu olay günümüz

üstün teknolojilerinin iç tehdit kar³�s�nda yetersiz kald�§�n� ve DoxTracker gibi bir yak-

la³�ma ihtiyaç oldu§unu bir kez daha göstermi³tir.

Bu kapsamda de§inilmesi gereken bir di§er önemli konu ise bulut bili³imdir. Çünkü

popülerli§i ve kullan�m oran� her geçen gün artan bulut bili³im ortam�nda da en büyük

tehlike unsuru iç tehdit olarak gösterilmi³tir [14]. Bulut ortam�nda ya³anan veri çalma

sald�r�lar�na verilebilecek en iyi örnek Twitter olay�d�r. Frans�z bir bilgisayar korsan�

olan ve Hacker Croll olarak tan�nan François Cousteix, Twitter'�n ürün yönetim müdürü

olan Jason Goldman'�n yahoo mail hesab�n� `³ifremi unuttum' seçene§ini kullanarak ele

geçirmi³tir. Daha sonra Goldman'�n maillerini kurcalarken Twitter'�n admin/yönetici

kullan�c�s�na ait eri³im ³ifresini bulmu³tur. Bunun üzerine bu ³ifreyi kullanarak Twitter

yönetim paneline eri³im sa§lam�³t�r. Bu hamlesi ile Hacker Croll, yönetici haklar�na

sahip bir kullan�c�y� yani Jason Goldman'� taklit eden kötü niyetli bir iç tehdit unsuru

konumuna gelmi³tir. Nitekim bu olay ba³ta Twitter ve mü³terilerini ciddi zararlara

u§ratacak ³ekilde Twitter'�n kurumsal bilgilerinin; Ashton Kutcher, Lily Rose Allen ve

Barack Obama gibi ünlü isimlerin de itibar�n� sarsacak gizli bilgilerin s�zd�r�lmas� ile

neticelenmi³tir [15]. Bu olayda da görüldü§ü üzere iç kaynakl� bir sald�r�, çok kolay bir

³ekilde çok büyük ve hesapta olmayan zararlar verebilmektedir.

Ço§u zaman d�³ kaynakl� sald�r�lara göre çok daha fazla zarar verici olabilen iç kaynakl�

sald�r�lara ve tehdit unsurlar�na kar³�n halen fark�ndal�k ve güvenlik e§itimleri d�³�nda

güçlü bir önlem/mekanizma bulunmamaktad�r. �ç kaynakl� sald�r�lar hala daha sald�r�

tespit edildikten sonra çe³itli adli analiz yöntemleri ile ortaya ç�kar�lmaktad�r. Dolay�s�

ile bu tarz sald�r�lar ne gerçek zamanl� tespit edilebiliyor, ne önlenebiliyor ne de cay-

d�r�labiliyor. Bu güne kadar iç kaynakl� tehditlerin tespit edilebilmesi için geli³tirilen bir

çok sistem; kullan�c� davran�³lar� ve al�³kanl�klar�n� izleyerek bu kay�tlara göre kullan�c�

pro�lleri olu³turmakta, olu³turulan bu kullan�c� pro�llerini baz alarak da kötüye kul-

lan�m tespiti yapmaya çal�³maktad�r. Bu tarz bir sistemin ö§renme yetene§i ve gerçek

kullan�c�y� tan�mlama a³amas� pratikte her zaman do§ru bir ³ekilde gerçekle³medi§inden

veya bazen bu sürecin manipüle edilebilmesinden dolay� genelde ba³ar�s�zl�kla sonuçlanan

bir yöntem olmaktad�r. Bundan dolay� da bu tarz bir sistemin tek ba³�na kullan�lmas�n-

dan pek verim al�namamaktad�r. Onun için gerekli güvenlik önlemlerinin yan�nda destek
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güç olarak sürekli monitörleme yap�labilmesine imkan tan�yan bir gözetleme/tespit sis-

temi de olmal�d�r.

Bu çal�³ma kapsam�nda hede�enen, var olan güvenlik mekanizmalar�na destek olabilecek,

sald�r� tespit ve önleme yetkinli§ine katk�da bulunabilecek, gizli belge içeriklerinin koru-

nabilmesini sa§layacak bir belge takip sisteminin kurulmas�d�r. Bu do§rultuda farkl� bir

yakla³�m/yöntem önerilmi³tir. Önerilen yöntem temel olarak dokümanlar�n aç�l�p aç�l-

mad�§�n�n tespit edilmesine dayanmaktad�r. Bu yöntem sayesinde; aç�lan bir doküman�n

ne kadar süre aç�k kald�§�, hangi ip adresinden ve co§ra� konumdan eri³im sa§land�§�,

doküman bütünlü§üne etki edecek bir aktivitenin gerçekle³ip gerçekle³medi§i gibi bir çok

bilgi web tabanl� olan monitörleme merkezi üzerinden takip edilebilecektir.

2.bölümde, bu konu ile ilgili daha önce yap�lm�³ olan benzer çal�³malar incelenmi³ ve

detayl� analizleri yap�lm�³t�r. 3.bölümde, konunun daha iyi anla³�labilmesi amac�yla,

çal�³ma kapsam�nda bahsi geçen veya kullan�lan kavramlar hakk�nda genel bir bilgi veril-

mi³tir. 4.bölümde geli³tirilen sistem, sistemin yetenekleri, altyap�s�, kullan�lan teknolo-

jiler, kullan�m�, uygulanmas� ve çal�³ma mant�§� detayl� olarak anlat�lm�³t�r. 5.bölümde

ise önerilen sistemin gerçek hayatta nerelerde ve nas�l kullan�labilece§i farkl� senaryolar

üzerinden gösterilmi³tir. Son bölüm olan 6. bölümde ise çal�³man�n hede�eri de§er-

lendirilmi³, sonuçlar yorumlanm�³ ve gelecekte yap�labilecek çal�³malara yönelik öneri-

lerde bulunulmu³tur.
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�lgili Çal�³malar

Dokümanlar�n aç�l�p aç�lmad�§� ve nerede kim taraf�ndan aç�ld�§� hakk�nda bilgi edinebil-

mek amac�yla siber dünyada yap�lan ilk çal�³ma Cli�ord Stoll taraf�ndan gerçekle³ti-

rilmi³tir. Stoll'un �The Cuckoo's Egg� ismiyle romanla³t�rd�§� bu çal�³mas�n�n amac�;

Lawrence Berkeley Ulusal Laboratuvar�'na ait bilgisayar sistemlerine s�zan Alman as�ll�

bilgisayar korsanlar�n�n aktivitelerini tespit etmek ve as�l amaçlar�n�n ne oldu§unu sap-

tamakt� [16]. Stoll, bu amac�n� gerçekle³tirebilmek için bilgisayar korsanlar�n�n dikkatini

çekebilecek içerik ve isimde tuzak dokümanlar haz�rlam�³t�r. Bu dokümanlar�n en büyük

özelli§i ise aç�ld�klar� zaman bir alarm üretmeleri yani bir geri bildirimde bulunmalar�yd�.

Böylelikle dokümanlar�n aç�l�p aç�lmad�§�n� takip edebilecekti. Stoll, geli³tirdi§i bu takip

sistemi sayesinde Alman as�ll� bilgisayar korsanlar�n�n çald�klar� bilgi ve belgeleri Rus gizli

servisi olan KGB'ye satt�klar�n� saptam�³t�r [16].

Geli³tirdi§i tuzak sistem(honeypot) ile iç tehdit tespiti üzerine çal�³ma yapan Spitzer,

�bilgisayar olmayan bir tuzak sistem� olarak tan�mlad�§� ve kredi kart� bilgileri gibi

içerisinde sahte bilgiler bar�nd�ran tuzak doküman(honeytoken) kavram�n� ortaya at-

m�³t�r [17, 18]. Spitzer'in honeytoken sistemi ile iç tehdit tespitinin nas�l yap�labilece§i

üzerine ba³latt�§� tart�³man�n ilk ç�kt�s� Yuill ve arkada³lar� taraf�ndan geli³tirilen honey-

�le sistemi olmu³tur [19]. Geli³mi³ bir dosya sunucusu olarak tan�mlad�klar� honey�le

sistemi sayesinde kullan�c�n�n sahip oldu§u herhangi bir doküman, içerisine yerle³tirilen

bilgisayar kodu ile takip edilebilen bir tuzak dokümana dönü³ebiliyordu. Böylece bir

doküman�n aç�l�p aç�lmad�§�, hangi konumda aç�ld�§� gibi bilgiler merkezi bir sunucu ü-

zerinden takip edilebiliyordu. Yuill ve arkada³lar� ilk tuzak doküman kavram�n� ortaya

6
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atan Cli� Stoll'un konseptini temel alm�³lar ve bu konsepti geni³leterek bir ad�m daha

ileriye ta³�m�³lard�r. Geli³tirdikleri dosya sunucusu üzerinde tan�ml� olan kullan�c�lar

istedikleri zaman istedikleri bir doküman� tuzak dokümana dönü³türebiliyorlard� [19].

Spitzer'in tohumunu att�§�, Yuill ve arkada³lar�n�n da geli³tirdi§i tuzak doküman kavram�;

ba³�nda Salvatore J. Stolfo'nun bulundu§u Colombia Universitesi IDS laboratuvar�n�n

da dikkatini çekmi³tir. Stolfo, ba³ta Colombia Universitesi doktora program�na kay�tl�

ö§renciler olmak üzere post-doktora program� kapsam�nda kabul etti§i çal�³ma arkada³lar�

ile tuzak doküman kullan�larak, özellikle iç kaynakl� tehditlerin tespit edilmesi amac�yla

uzun y�llara yay�lan detayl� ve kapsaml� çal�³malar yapm�³t�rlar. Hatta yapt�klar� çal�³-

malar ABD Savunma Bakanl�§� �leri Ara³t�rma Projeleri Ajans� (DARPA) ve ABD �ç

Güvenlik Bakanl�§� gibi önemli kurumlar taraf�ndan da desteklenmi³tir. Bu kapsamda

ilk olarak Malek Ben Salem ile birlikte iç tedit tespit sistemleri üzerine genel bir ara³t�r-

ma/inceleme yapm�³lard�r [20]. Yapt�klar� bu kapsaml� çal�³malar neticesinde iç tehdit

kaynakl� sald�r� çe³itlerini tan�mlam�³lard�r. Bunlar:

• Verilerin izinsiz d�³ar� ç�kar�lmas�/s�zd�r�lmas� ve ço§alt�lmas�/kopyalanmas�,

• Verilerin izinsiz de§i³tirilmesi ve veri bütünlü§ünün bozulmas�,

• Kritik varl�klar�n silinmesi veya tahrib edilmesi,

• A§ tra�§inin dinlenmesi,

• Di§er kullan�c�lar�n taklit edilmesi,

• Sosyal mühendislik sald�r�lar�

Ayn� çal�³ma kapsam�nda bu tarz sald�r�lar�n genelde arkada bir tak�m izler b�rakt�klar�n�

ve bu izlerden yola ç�k�larak adli analiz yöntemleri ile gerçekle³tirilen sald�r�lar�n tespit

edilebildi§ini vurgulam�³lard�r. Fakat bu durumun da sald�r�y� gerçekle³tiren sald�rgan�n

yeteneklerine ba§l� olarak de§i³im gösterdi§inin alt�n� çizmi³tirler. Çünkü iyi bir sald�r-

gan�n genelde arkas�nda b�rakt�§� izleri temizlemeye çal�³t�§�n� belirtmi³lerdir. Bundan

dolay� da hem sunucu hem de a§ tabanl� sensörlerin kullan�larak kullan�c� pro�llerinin

ç�kart�lmas� ve bunlarla beraber sistemin o an ki durumunun canl� olarak izlenebilmesini

sa§layan bir monitörleme sisteminin olmas� gerekti§ini savunmu³lard�r.
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Malek Ben Salem ile iç kaynakl� sald�r�lar üzerine yapt�klar� ara³t�rmalardan elde ettik-

leri veriler neticesinde Stolfo ve arkada³lar�, iç kaynakl� sald�rganlara kar³� tuzak dokü-

man kullan�lmas� ve bu dokümanlara eri³im kay�tlar�n�n anl�k monitörlenmesi gerekti§ini

dü³ünerek bir sistem geli³tirmeye yönelmi³lerdir. Brian M. Bowen'in de dahil oldu§u bu

çal�³ma kapsam�nda sald�rgan pro�lleri s�n��and�r�lm�³ ve bu s�n��and�rma derecelerine

göre bir tuzak doküman�n sahip olmas� gereken özellikler tespit edilmeye çal�³m�³lard�r

[21]. Yapt�klar� çal�³malar sonras� bir tuzak doküman�n sahip olmas� gereken özellikleri

³öyle s�ralam�³lard�r:

• �nan�l�rl�k : Bir tuzak doküman�n, incelendi§i zaman gerçek ve güvenilir olmas�n�

ifade etmektedir. Bir tuzak doküman�n sahip olmas� gereken temel özelliklerin

biridir. Olas� bir s�zma durumunda bilgisayar korsan� bu tuzak doküman ile gerçek

dokümanlar aras�ndaki fark� anlayamamal�d�r. Örne§in tuzak bir vergi belgesi,

gerçe§i ile tamamen ayn� alanlara sahip olmal�d�r. �çerisinde bilgiler ele geçirilmesi

durumunda zarar veremeyecek gerçek bilgiler ile doldurulmal�d�r. Burada akla

gelen sorulardan biri; tuzak doküman isminin mi yoksa tuzak doküman içeri§inin

mi inan�l�rl�§� üzerinde durulmal�d�r? Bilgisayar korsan� doküman� açt�§� zaman

doküman�n aç�ld�§�n� bildiren alarm mekanizmas� zaten tetiklenece§i için tuza§a

dü³ürmek için öncelikle tuzak doküman isminin inand�r�c� olmas� gerekmektedir.

• Cezbedicilik/Caziplik : �deal bir tuzak doküman inand�r�c� olmas�n�n yan�nda birde

sald�rganlar�n dikkatini çekecek ³ekilde yap�land�r�lmal�d�r. Bu özellik temelde

sald�rgan�n motivasyonuna ba§l�d�r. �öyle ki; e§er sald�rgan �nansal motivasyona

sahip ise onu cezbedecek dokümanlar parasal verilerle alakal� olan dokümanlard�r,

e§er motivasyonu rakip �rmaya bilgi s�zd�rmaksa o zaman da ³irketin gizli bilgileri

ile alakal� dokümanlar sald�rgan� cezbedir.

• Dikkat çekicilik/Barizlik : Dikkat çekicilik bir önceki maddede bahsedilen cezbe-

dicilik ile çok yak�n bir ili³kiye sahiptir. �kiside bir sald�rgan�n doküman� açma

olas�l�§�na neredeyse ayn� oranda etki etmektedir. Cezbedicilik, doküman� aç-

mas� için sald�rgan� merak ettirmeyi amaçlarken; dikkat çekicilik, sald�rgan�n tuzak

dokümana en kolay ³ekilde ula³abilmesini amaçlamaktad�r. Örne§in, sisteme yetki-

siz eri³im sa§layan bir bilgisayar korsan�n�n dikkatini çekmek ve onu tuza§a dü³ür-

mek için tuzak dokümanlar Masaüstü, �ndirilenler veya Belgelerim dizinlerine yer-

le³tirilebilir.
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• Tespit edilebilirlik : Yukar�da bahsi geçen tuzak doküman özelliklerinin hepsi tuzak

doküman ve sald�rgan aras�ndaki ili³ki temelli iken bu özellik tuzak doküman ve

doküman sahibi aras�ndaki ili³ki ile ilgilidir. Bu özellik ile ideal bir tuzak dokü-

man�n, aç�ld�§�n�n tespit edilebilmesi için aç�ld�§� zaman merkezi sunucuya alarm

göndermesi gerekti§ini savunmaktad�r.

• De§i³kenlik : Bu özellikte, sisteme tespit edilmeden s�zmay� ba³arm�³ bir bilgisayar

korsan�n�n, bir kaç tuzak doküman� inceledikten sonra geri kalan di§er doküman-

lar�n hangilerinin tuzak hangilerinin de gerçek doküman oldu§unu ay�rt edememesi

gerekti§i belirtilmektedir. Yani bu özellik, olu³turulan tuzak dokümanlar�n sabit

bir standard� olmamas� gerekti§ini ve daha önce olu³turulmu³ olan tuzak dokü-

manlar�n incelenerek ileride olu³turulacak olan tuzak dokümanlar�n gerçek dokü-

manlardan ay�rt edilememesi gerekti§ini belirtmektedir.

• Normal ak�³� engellememe: Bu özellikte, tuzak dokümanlar�n me³ru kullan�c�lar�n

normal aktivitelerini engellememesi gerekti§i belirtilmektedir.

• Ay�rt edilebilirlik : Bu özellik bir nevi inan�l�r olma özelli§inin z�tt� gibi dü³ünülebilir.

Bu özellikte, tuzak doküman�n potansiyel sald�rganlara kar³� gerçek bir doküman-

m�³ gibi görünmesi ve ay�rt edilememesi gerekti§ini, gerçek kullan�c�lar taraf�ndan

da bariz bir ³ekilde ay�rt edilebiliyor olmas� gerekti§ini belirtmektedir.

Stolfo ve arkada³lar�, yukar�da aç�klanan bu özelliklere göre PDF ve Word dosya for-

mat�nda otomatik olarak tuzak doküman üretebilen, web tabanl� �Decoy Document Dis-

tribution� ismini verdikleri bir servis de geli³tirmi³lerdir. Otomatik olarak üretilen bu

tuzak dokümanlar�n içeri§i ise banka hesap bilgileri, kredi kart� bigileri ve email hesap

bilgileri gibi sahte bilgiler ile doldurularak tuzak dokümanlar�n ay�rt edilebilirli§ini zor-

la³t�rm�³lard�r. Tuzak dokümanlar�n içerisine doldurduklar� bu sahte bilgilerin kullan�l�p

kullan�lmad�§�n� da sunucu bazl� kulland�klar� sensörler arac�l�§� ile gözlemlemi³lerdir

[21].

Günümüzde bir çok kötücül yaz�l�m�n, antivirüs yaz�l�mlar�n� ve sunucu tabanl� sensörleri

kolay bir ³ekilde atlatabiliyor duruma gelmi³ olmas�, anl�k monitörleme teknolojilerinin

kullan�lmas� gerekti§inin en büyük göstergesidir. Bunun fark�na varan ilk iki çal�³mada

ayr� ayr� yer alan Bowen ve Salem bu sefer monitörleme teknolojilerinin iç tehditlere
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kar³� ha��etici etkileri üzerine bir çal�³ma yapmak üzere Stolfo önderli§inde bir araya

gelmi³lerdir [22].

Ba³ta da belirtildi§i üzere bu alanda detayl� çal�³malar yapm�³ olan Stolfo ve arkada³lar�,

bir tuzak doküman�n sahip olmas� gereken özelliklerin tespiti üzerine ³imdiye kadarki

yapt�klar� çal�³malar�n do§rulu§unu ve tan�mlad�klar� tuzak doküman özelliklerinin etki

de§erlerini gösterebilmek amac�yla çe³itli deneyler yapm�³lard�r [23]. Örne§in; tuzak

doküman say�s�n�n ve tuzak dokümanlar�n dosya sunucusunda bulunduklar� konum-

lar�n�n, me³ru kullan�c�lar�n normal aktivitelerine olan etkisi üzerine bir deney yap-

m�³lard�r. Bu ve benzeri deneyler sonucunda elde ettikleri verilere göre de bir kaç öneride

bulunmu³lard�r. Örne§in; e§er amaçlanan kritik bilgilerin s�zd�r�lmas�na yönelik olan iç

tehditlere kar³� koymak ise inan�l�rl�k çok önemli bir özellik olmaktad�r. Fakat amaçlanan

yetkili bir kullan�c�n�n haklar�n�n ele geçirilmesi sonucu taklit edilmesi ile gerçekle³tirilen

iç kaynakl� sald�r�lar� önlemek ise inan�l�rl�k çok da önemli olmamaktad�r. Çünkü içerideki

yetkili bir ki³i tuzak doküman�n içeri§inin sahte bir veri olup olmad�§�n� ay�rt edebilir

ve bu sahte bilgileri kullanmaz. Fakat d�³ kaynakl� olan ve taklit yöntemi ile sald�r�

gerçekle³tiren bir ba³kas� bu ayr�m� kolay kolay yapamaz ve sahte bilgileri kullanabilir.

Bundan dolay� bu amaç do§rultusunda bir tuzak doküman kullan�lmak istenildi§inde

sahip olmas� gereken özelliklerinin öncelik s�ras� ³öyle olmal�d�r:

1. Tespit edilebilirlik

2. Barizlik

3. Çekicilik

4. Normal ak�³� etkilememe ve Türevlenebilirlik

5. �nan�l�rl�k

Bu güne kadar dokümanlar�n korunumu genellikle IDS, IPS, güvenlik duvar� ve VPN gibi

çözümler kullanarak, dokümanlar�n bulunduklar� dosya konumlar�na olan eri³im izin-

lerinin kontrol edilmesi ile sa§lanm�³t�r. Fakat bahsi geçen teknolojik çözümler ne kadar

güçlü olsa da özellikle h�zla de§i³en ve geli³en ileri seviye siber tehditler (APT) kar³�s�nda

yetersiz kalmaktad�r. Tuzak dokümanlar arac�l�§�yla kurulan alarm mekanizmas�n�n etkin

bir ³ekilde kullan�lmas� ile gerçek dokümanlar�n korunmas�na katk� sa§lamak amac�yla

yukar�da bahsi geçen çal�³malar gerçekle³tirilmi³tir. Yap�lan bu çal�³malar neticesinde
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geli³tirilen sistemlerin, tuzak dokümanlar�n aç�l�p aç�lmad�§�na dair herhangi bir alarm

bilgisi al�namad�§�nda pek bir i³levselli§i kalmamaktad�r. Peki bahsi geçen güvenlik

çözümlerinin yetersiz kald�§� ve tuzak dokümanlardan da alarm bilgisinin al�namad�§�

yani mevcut güvenlik sistemleri ile herhangi bir tehdit tespitinde bulunulamaz iken gerçek

dokümanlar�n korunumu nas�l sa§lanacakt�r? Bu noktada yukar�da bahsi geçen çal�³-

malarda, sadece tuzak dokümanlar�n olu³turulmas� ve bunlar�n aç�lmas� ile tetiklenen

alarmlar�n takibi ile sald�r� tespitinde bulunulmaya çal�³�lm�³t�r. Fakat bahsedildi§i gibi

bu alarm mekanizmas� çal�³mad�§�nda çal�nma ihtimali olan gerçek dokümanlar�n içeri-

§ini korumaya yönelik uygulama seviyesinde gerçekle³tirilmi³ olan bir çal�³ma bulunma-

maktad�r. Bundan dolay�, bu çal�³mada iç tehdit minimize edilirken orijinal doküman

içeri§inin korunabilmesine imkan tan�yan bir doküman takip sistemi önerilmi³tir.



Bölüm 3

�lgili Temel Bilgiler

Bu bölümde, gerçekle³tirilen çal�³ma kapsam�nda kullan�lan kavramlar ayr�nt�l� olarak

aç�klanm�³t�r.

3.1 �ç Tehdit (Insider Threat)

Bir toplumda ya³am tarz� ve yapt�klar� çal�³malar ile di§er insanlara faydal� olmay�

amaçlayan insanlar bulundu§u gibi bunun tam tersi bir motivasyon ile çal�³ma yapan

insanlar da bulunmaktad�r. Bu bak�³ aç�s�n� bilgi güvenli§i/bili³im teknolojileri alan�nda

ele ald�§�m�zda da durum pek de§i³memektedir. Örne§in; bir tarafta insanlar�n, ³irket-

lerin ve kurum/kurulu³lar�n i³lerini kolayla³t�rmak amac� ile yaz�l�m geli³tirilirken, di§er

tarafta zarar vermek amac� ile bilgisayar program� yaz�lmaktad�r. Bu tarz kötü niyetli

çal�³malar ve sald�r�lar genelde kar³� tarafa kay�p ve hasar vermeye yönelik olmaktad�r.

Kötü niyetli gerçekle³tirilen bu sald�r�lar iki ana ba³l�k alt�nda incelenebilir. Bunlar;

içeriden bir kullan�c�n�n direkt veya dolayl� yoldan dahil oldu§u iç kaynakl� (iç tehdit)

sald�r�lar ve sistem aç�kl�klar�n�n sömürülmesi ile gerçekle³tirilen d�³ kaynakl� (d�³ tehdit)

sald�r�lard�r.

Bilgi güvenli§i alan�nda çok önemli bir yere sahip olan iç tehdit, organizasyon bünyesinde

çal�³an veya daha önceden çal�³m�³ olan ki³ilerin olu³turdu§u tehditler bütünüdür. �ç

tehditler kendi aras�nda iki s�n�fa (traitors, masqueraders) ayr�lmaktad�r. Bunlardan

ilki; organizasyon içinde çal�³an, bilgi kaynaklar�na ve sistemlere eri³im hakk� olan fakat

12
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bunlar� gizlilik, bütünlük ve kullan�labilirlik ilkelerine ayk�r� olacak ³ekilde kötüye kul-

lan�lmas�d�r (traitors). Bu tarz bir sald�r�ya verilebilecek en iyi örnek veritaban� yöneti-

cisinin, eri³ti§i verileri ç�kar amac�yla ba³ka bir �rmaya satmas�d�r. Bu ³ekilde ya³anm�³

bir örnek ise Greek Vodafone olay�d�r [24]. �kinci s�n�f ise bir ki³inin yetki sahibi ba³ka bir

ki³iye ait eri³im bilgilerini elde ederek, normal ³artlarda eri³ememesi gereken bilgilere eri-

³erek kötü niyetli bir aktivite gerçekle³tirmesidir (masqueraders). Bu tarz bir sald�r�ya

verilebilecek en iyi örnek ise veritaban� yöneticisi olmayan ve normalde veritaban�na

eri³im hakk� bulunmayan birisinin, veritaban�na eri³im hakk� bulunan bir kullan�c�n�n

bilgilerini bir ³ekilde elde ederek, kay�tl� verileri elde etmesi ve bunlar� ç�karlar� do§rul-

tusunda kullanmas�d�r.

3.2 D�³ Tehdit (External Threat)

Kurum d�³� a§lardan(internet veya di§er a§lar), özellikle yetkisiz eri³im elde etmek ama-

c�yla çe³itli aç�kl�klar�n ve za�yetlerin istismar edilmesi ile gerçekle³tirilen sald�r�lar d�³

tehdit olarak adland�r�lmaktad�r. Bu tip sald�r�larla yetkisiz eri³im elde etme giri³imleri

d�³�nda yüksek miktarda a§ tra�§i üretilerek (DDOS) kurumun sa§lad�§� hizmetlerin

k�smen/tamamen durdurulmas� amaçlanabilir. Özellikle aktivist gruplar�n(Anonymous,

Honker Union, LulzSec, vb.) gerçekle³tirdi§i sald�r�lar d�³ tehdide verilebilecek örnekler

aras�nda gösterilebilir.

3.3 Tuzak Sistem (Honeypot)

Üst seviye bir güvenlik altyap�s� kurulmu³ olsa dahi amac�na ula³mak için elinden ge-

leni yapacak olan sald�rgan� önlemek ço§u zaman mümkün olamamaktad�r. Bu durum

dü³ünüldü§ü zaman klasik güvenlik önlemlerine destek olabilecek, sald�r� yüzeyini ve

sald�r�lara kar³� koyma derinli§ini artt�racak alternatif çözümlerin ba³�nda ilk olarak

akla gelen tuzak sistemlerdir. Tuzak sistemler, istenilen/bilinen servisleri ve aç�kl�k-

lar�/za�yetleri simüle edebilen dolay�s� ile sald�rganlar�n dikkatini çeken/cezbeden sahte

makinelerdir/sistemlerdir. Tuzak sistemler genelde bir a§�n parças�ym�³ gibi görünen,

sald�rmak için sebep olabilecek bilgi veya de§er ta³�yan fakat gerçek bilgisayar a§�ndan

izole edilmi³, üzerinde gerçekle³en her hareketin özellikle kaydedildi§i ve izlenebildi§i
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bir bilgisayar/sunucu olabilir. Tuzak sistem üzerinde gerçekle³en her hareket kay�t al-

t�na al�nd�§� için, sald�rganlar�n nas�l ve hangi yöntemle s�zd�klar�, s�zd�ktan sonra neler

yapt�klar� gibi daha bir çok bilgi toplanarak bir yandan sald�rgan sahte sistemler ile oya-

lan�rken di§er yandan da sald�rgan pro�li ç�kart�labilir. Dolay�s� ile tuzak sistemlerin

kullan�m� ile yetkisiz ve kötü amaçl� eri³imler tespit edilebilir. Bu tarz eri³imlerin tespit

edilmesi ve k�sa sürede engellenmesi ile de meydana gelebilecek olan zararlar minimize

edilebilir.

3.4 Tuzak Doküman (Honey�le)

Tuzak doküman, dosya sunucusunda yer alan ve aç�ld�§� zaman takip sunucusuna bir

alarm gönderen dokümand�r. Gönderilen bu alarmlar sayesinde doküman�n nerede aç�ld�-

§�, hangi sayfalar�n�n okundu§u, kaç dakika aç�k kald�§� gibi bilgiler elde edilebilmekte-

dir. Elde edilen bu bilgilerin yorumlanmas� ile tespit edilemeyen yetkisiz eri³imler tespit

edilebilir ve sald�r� yüzeyi artt�§�, savunma derinli§i artt�§� için de sald�r�lar�n etkisi

azalt�labilir.

3.5 Sald�r� Tespit Sistemleri (IDS, IPS)

Hayat�m�za akademik amaçl� bir ara³t�rma a§� olarak giren internet, günümüzde önemli

toplumsal dönü³ümlere altyap� sa§lar duruma gelmi³tir. �nternetin bu kadar kapsaml�

ve etkili kullan�labilece§i öngörülemedi§inden internet ortam�ndaki güvenlik uzun süre

ikinci planda kalm�³ ve bu konuda yeteri kadar çal�³ma yap�lmam�³t�r. Fakat internet

kullan�m oran�n�n artmas�, internete ba§l� kurum say�s�n�n artmas�, internet ortam�nda

yap�labilen i³lerin çe³itlili§inin artmas� gibi daha say�labilecek bir çok nedenden ötürü

güvenlik konusu ister istemez ciddi bir problem haline gelmi³tir.

Genel olarak yap�lan sald�r�lar�n büyük bir ço§unlu§u kullan�lan sistemlerin zaa�ar�

ve/veya aç�kl�klar�ndan faydalan�larak gerçekle³tirilmektedir. Bu tür sald�r�lar� engelle-

menin iki yolu vard�r. Birincisi tamamen güvenli bir sistem ve ortam olu³turmak, ikincisi

ise en k�sa zamanda sald�r�lar�n tespit edilip gerekli önlemlerin al�nmas�n�n sa§lanmas�d�r.

�lk yöntemle sald�r�lar�n tamam�n�n önüne geçilmesi mümkün olam�yor. Onun için bir sis-

temin güvenli§i, sistem güvenlik sorumlular� taraf�ndan, rutin kontrolleri yap�lmak kayd�
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ile sald�r� gelene kadar bekleme pozisyonunda kalarak, sald�r� geldi§inde de olabildi§ince

h�zl� bir ³ekilde sald�r�y� tespit edip gerekli önlemi alabilmeyi mümkün k�lacak ³ekilde

tasarlanmal�d�r. �³te bu a³amada da devreye sald�r� tespit sistemleri girmektedir.

En genel anlam�yla, sald�r� tespiti i³ini yapmak için geli³tirilen sistemlere �sald�r� tespit

sistemleri� denilmektedir. 1980 y�l�nda James Anderson'�n yapt�§� tan�mdan [25] günümü-

ze kadar yap�lan ara³t�rmalar ve çal�³malar neticesinde sald�r� tespit sistemleri için farkl�

tan�mlar yap�lm�³t�r. Bu tan�mlar yanl�³ olmamakla birlikte sadece günümüzdeki sald�r�

tespit sistemleri tan�m�n�n yan�nda biraz eksik kalmaktad�r. Örne§in yap�lan tan�mlardan

baz�lar� ³öyledir:

• Bilgisayar sistemlerine yap�lan ataklar� ve kötüye kullan�mlar� belirlemek için tasar-

lanm�³ sistemlerdir,

• Tercihen gerçek zamanl� olarak, bilgisayar sistemlerinin yetkisiz ve kötüye kullan�m�

ve suistimalini tespit etmek için kullan�l�rlar,

• Kullan�m alan� ve türüne ba§l� olarak sald�r�y� engelleyebilen veya sald�r�y� dur-

durma giri³iminde bulunmayan, olas� güvenlik ihlali durumlar�nda sistem güvenlik

çal�³anlar�na uyar� mesaj� veren sistemlerdir,

• Bilgisayar sistemlerinin kaynaklar�na veya verilerine yetkisiz eri³imleri tespit ede-

bilen sistemlerdir,

• Bilgisayar ortam�ndaki �h�rs�z alarm�lar�d�r.

Günümüzde kullan�lan tan�m� ise tüm bu yap�lan tan�mlar� kapsamaktad�r. Sald�r� tespit

sistemleri, bilginin elektronik ortamlarda ta³�n�rken, i³lenirken veya depolan�rken ba³�na

gelebilecek tehlike ve tehditlerin ortadan kald�r�lmas� veya bunlara kar³� tedbir al�nmas�

amac�yla, bilgiye yetkisiz eri³im ve bilginin kötüye kullan�lmas� gibi internet veya yerel

a§dan gelebilecek çe³itli paket ve verilerden olu³an giri³imleri tespit edebilme, bu tespit-

leri sms, e-posta veya Simple Network Management Protocol (SNMP) mesajlar� ile sis-

tem güvenli§inden sorumlu ki³ilere iletebilme ve gerekti§inde paketi/eri³imi dü³ürebilme

özelli§ine sahip yaz�l�msal ve/veya donan�msal güvenlik araçlar� olarak tan�mlanabilir.

Sald�r� Tespit Sistemleri, internet dünyas�n�n geli³im sürecinde özellikle tüm dünyada

kullan�lan web tra�§inin artmas� ve de web sayfalar�n�n popüler hale gelmesi ile birlikte
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ki³isel ya da tüzel sayfalara yap�lan sald�r�lar sonucu ihtiyaç duyulan en önemli konu-

lardan biri haline gelmi³tir. Bununla birlikte kurum ya da kurulu³lar�n sahip olduklar�

ve tüm dünyaya aç�k tuttuklar� Mail, DNS ve Web gibi sunucular�n�n benzeri sald�r�lara

maruz kalabilecekleri ihtimali yine sald�r� tespit sistemlerini internet güvenli§i alan�n�n

vazgeçilmez bir parças� haline getirmi³tir. Yine kurumlar�n sahip olduklar� çal�³anlar�n

kendi kurumlar�ndaki kritik de§er ta³�yan yap�lara/verilere sald�rabilme/zarar verme ih-

timalleri dü³ünülünce iç a§�n ya da tek tek kritik sunucular�n kontrol alt�nda tutulma

gereklili§i de sald�r� tespit sistemlerinin kullan�m�n� kaç�n�lmaz k�lm�³t�r [26].

3.6 Bulut Bili³im (Cloud Computing)

Bulut bili³im; yaz�l�m, donan�m ve bak�m maliyetlerini artt�rmadan birçok farkl� teknolo-

jiyi mümkün olan en iyi performans de§erlerinde kullanabilmek olarak tan�mlanabilir.

Bulut bili³im; daha az sermaye yat�r�m� gerektiren, bak�m ve destek maliyetlerinin %90

oran�nda azalmas�n� sa§layan, iste§e/ihtiyaca göre ölçeklenebilen güçlü ve kesintisiz bir

altyap� sunan, kullan�m� ve kurulumu kolay olan, temeli internet protokollerine dayanan

bir servistir/hizmettir. Daha basit hali ile kullan�c�n�n yerel konumunda herhangi bir do-

nan�m veya yaz�l�m gereksinimine ihtiyaç duymadan tüm i³lemlerinini internet üzerinden

ba§lant� kurabildi§i uzak bir sunucu üzerinde gerçekle³tirebilmesine imkan tan�yan bir

hizmettir. Buradaki uzak sunucu olarak ifade edilen kavram buluttur. Dolay�s� ile bulut

bili³im asl�nda daha önceden de var olan ve kullan�lan fakat yeni özellikler kazand�r�lm�³

olan bir teknolojidir.

Bilgisayar kuramc�lar� taraf�ndan internetin gelece§inin bulut bili³imden geçti§i iddia

edilmektedir. Buna iddiaya göre gelecekte, bilgisayar hard disklerinin yerine çevrim içi

bulutlar�n kullan�laca§� öngörüsü hakimdir [27]. Bu bak�³ aç�s�na sahip olan Google,

Amazon, Microsoft ve IBM gibi bir çok büyük �rma da bulut bili³im alan�nda devasa

yat�r�mlar yapmaktad�r.



Bölüm 4

Önerilen Sistem - DoxTracker

Bu bölümde DoxTracker sisteminin genel yap�s�, bile³enleri, altyap�s�, geli³tirme s�ras�nda

kullan�lan teknolojiler ve genel kullan�m ak�³ ³emas� gösterilerek önerilen takip mekaniz-

mas�n�n dokümanlara nas�l uyguland�§� hakk�nda detayl� bilgi verilmi³tir.

4.1 Genel Yap�

Çal�³ma kapsam�nda önerilen sistem, temel amaçlar� kar³�layacak ³ekilde bir prototip

olarak gerçeklenmi³ ve testleri ba³ar�l� bir ³ekilde yap�lm�³t�r. Bu bölümde de geli³tirilen

prototibin temel bile³enleri tan�t�larak genel yap� aç�klanm�³t�r.

DoxTracker kullan�larak herhangi bir doküman tuzak dokümana dönü³türülebilir veya

³ifrelenerek içeri§i koruma alt�na al�nabilir. Yeni doküman olu³turma, doküman silme,

doküman olay geçmi³ini görüntüleme gibi tüm i³lemler Yönetim Arayüzü arac�l�§� ile ba-

sit bir ³ekilde gerçekle³tirilebilmektedir. Dokümanlardan gelen alarmlar�n sistem taraf�n-

da kar³�lanmas�, kontrol edilmesi ve veritaban�na kaydedilmesi gibi i³lemler ise Olay

Kay�t Merkezi taraf�ndan gerçekle³tirilmektedir. Bir doküman aç�ld�§� zaman Olay Kay�t

Merkezine, doküman�n aç�ld�§�na dair bir alarm bilgisi gönderilir. Bu alarm ile aç�lan

doküman�n kim taraf�ndan ve nereden aç�ld�§� gibi bilgiler Olay Kay�t Merkezi taraf�n-

dan veritaban�na aktar�l�r. Kullan�m arayüzü oldukça basit olan sistemin genel görünümü

�ekil 4.1'dedir.

17
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�EK�L 4.1: DoxTracker genel yap�s�

• Kullan�c�lar : Sistemde kay�tl� olan kullan�c�lar� tan�mlamaktad�r. Bu kullan�c�lar

internet eri³imi olan herhangi bir cihaz arac�l�§� ile yönetim arayüzüne ba§lanarak

dokümanlar�n� görüntüleyebilir, düzenleyebilir ve takip i³lemleri gözlemleyebilir.

• Dokümanlar : DoxTracker taraf�ndan takip edilmekte veya korunmakta olan dokü-

manlar� tan�mlamaktad�r.

• Yönetim Arayüzü: Dokümanlar�n listelenmesi, yeni doküman takip sürecinin ba³la-

t�lmas�, harita üzerinde dokümanlar�n aç�ld�klar� konumlar�n görüntülenmesi gibi

bir çok fakl� i³levin kolay bir ³ekilde yönetilebilmesi için tasarlanm�³ web tabanl�

kullan�c� dostu bir arayüzdür.

• Olay Kay�t Merkezi : Kullan�c�lar�n dahil olmad�§� ve herhangi bir ³ekilde eri-

³emedi§i bir k�s�md�r. DoxTracker taraf�ndan takip edilmekte olan dokümanlar

aç�ld�klar� zaman merkezi sunucu ile haberle³mektedir. Olay Kay�t Merkezi, Dox-

Tracker sunucusunda bulunan ve sadece dokümanlardan gelen talepleri kar³�layarak

gerekli i³lemleri gerçekle³tiren yap�d�r.

• Veritaban�: Bir doküman�n ne zaman kim taraf�ndan olu³turuldu§u, ne zaman

aç�ld�§�, hangi co§ra� konumdan aç�ld�§�, kim taraf�ndan aç�ld�§� gibi daha bir çok

verinin bulundu§u depolama birimidir.

4.2 Kullan�lan Teknolojiler ve Altyap�

Bu bölümde DoxTracker sisteminin geli³tirilmesi s�ras�nda yaralan�lan teknolojiler aç�k-

lanm�³t�r.
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• Ubuntu: Sistemin üzerinde çal�³aca§� sunucu olarak Ubuntu seçilmi³tir. Ubuntu,

Güney Afrika'l� giri³imci Mark Shuttleworth ve Canonical Ltd. sponsorlu§unda

geli³tirilen ve dünyan�n en yayg�n kullan�lan Linux tabanl� ücretsiz bir i³letim

sistemidir. Ubuntu, herkesin yay�nlamakta, kopyalamakta ve kodlar�n� de§i³tirip

geli³tirebilmekte özgür oldu§u yaz�l�mlardan olu³maktad�r. Özellikle düzenli gün-

cellemeler ile desteklenmesi, yönetim kolayl�§� ve gönüllü geli³tiricilerin destekleri

ile sorunlar�n h�zl� çözülebiliyor olmas�ndan dolay� Ubuntu sunucusunun kullan�l-

mas� tercih edilmi³tir.

• MVC (Model-View-Controller): Model-View-Controller kelimelerinin ba³ har�erin-

den olu³an ve yaz�l�m mühendisli§inde kulllan�lan bir mimari desendir. �lk olarak

1979 y�l�nda Trygve Reenskaug taraf�ndan tan�mlanm�³t�r. MVC bir yaz�l�m dili

de§ildir, bir mimari desendir. MVC, temelde veri ve gösterimin soyutlanmas�

esas�na dayanmaktad�r. Böylelikle veriler (model) ve kullan�c� arayüzü (view) bir-

birinden ba§�ms�z olarak düzenlenebilmektedir. Model ve View aras�ndaki ileti³im

ise Controller bile³eni ile sa§lanmaktad�r.

MVC mimarisinde uygulama üç farkl� yap�ya ayr�l�r. Model, View ve Controller.

Model en genel tabir ile veritaban� i³lemlerinin gerçekle³ti§i bölümdür. HTML,

Javascript, CSS gibi uygulama arayüzüne ait ne varsa View kapsam�na girmek-

tedir. Controller ise i³ ak�³�n�n gerçekle³ti§i, arayüzden gelen kullan�c� etkile³im-

lerinin de§erlendirildi§i, i³lendi§i, gerekli metodlar�n çal�³t�r�ld�§�, de§i³kenlerin ve

nesnelerin olu³turuldu§u, gerekirse Model ile View bölümleri aras�nda ileti³imin

sa§land�§� yer buras�d�r.

�EK�L 4.2: MVC çal�³ma mant�§�
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�ekil 4.2'de de görülece§i üzere ilk önce internet taray�c�s� üzerinden bir istekte

bulunulur. Bu iste§i Controller kar³�lar ve ilgili iste§i uygun formatta Model'e iletir.

Model veritaban� ba§lant�lar� ve verilerin çekilmesi gibi i³lemleri gerçekle³tirerek

gerekli veriyi haz�rlar ve Controller'a verir. Controller gelen verileri View'e iletir ve

View'de gra�ksel arayüz ile kullan�c�ya sunmak üzere tekrar internet taray�c�s�na

gönderir.

• Nesne Yönelimli Programlama: Günümüzde pek çok ça§da³ programlama dili

taraf�ndan desteklenen, yo§un bir ³ekilde kullan�lan ve temelleri 1990'l� y�llara

dayanan bir programlama tekni§idir. Nesne Yönelimli Programlama'da, program-

lama ortam�ndaki her ³ey bir nesne olarak kabul edilir. Bu nesneler kendi içerisinde

veri i³leyebilir ve birbirleri ile veri al�³-veri³inde bulunabilirler.

• Framework : Türkçede uygulama çat�s� veya uygulama iskeleti olarak ifade edilen

framework; veritaban� ba§lant�lar�, form i³lemleri, üye kay�t i³lemleri, resim i³leme

s�n��ar� gibi daha say�labilecek pek çok s�n�f ve eklentinin toplu olarak geli³tiricilere

sunuldu§u bir altyap�d�r. Yap�lan çal�³malar�n altyap�s� yerine ana �kre odaklanma

imkan� tan�d�§� için zamandan tasarruf sa§lar. Bununla beraber framework kul-

lan�m�, daha düzenli ve güvenli yap�lar olu³turulmas�na da imkan tan�maktad�r.

• HTML5 : HTML 80'li y�llarda bilgi ve dokümanlar�n payla³�labilmesi için geli³tiri-

len bir metin i³aretleme standard�d�r. Temel olarak, sayfa içerisindeki metin ve

resimlerin nas�l yerle³eceklerini etiketler ile belirleyen bir sistemdir. HTML kodlar�

kendi ba³�na çal�³abilen bir yap�da de§ildir, web taray�c�lar� yaz�lan HTML kod-

lar�n� yorumlar. Bundan dolay� ayn� HTML kodlar� farkl� web taray�c�lar�nda farkl�

sonuçlar verebilir. HTML5 ise HTML standard�n�n be³inci sürümüdür. HTML5 ile

birlikte HTML, sadece bir i³aretleme dili olmaktan ç�km�³ çe³itli media etiketleri

ile çok daha güçlü bir yap�ya bürünmü³tür.

• PHP : K�saca web tabanl�, HTML içerisine gömülebilen, sunucu tara�� bir program-

lama dili olan PHP'nin temelleri 1995 y�l�nda Rasmus Lerdorf taraf�ndan at�lm�³t�r.

Günümüzde halen daha PHP Toplulu§u taraf�ndan geli³tirilmesine devam edilmek-

tedir. Çok geni³ bir kitle taraf�ndan kullan�lan PHP, aç�k kaynakl� ve ücretsizdir.

• Laravel : MVC yap�s�nda web uygulamalar� geli³tirebilmek için tasarlanm�³ söz dizi-

mi basit, esnek, nesne yönelimli, ücretsiz ve aç�k kaynak kodlu olup web dünyas�nda

en h�zl� büyüyen PHP web uygulama framework'üdür. �lk olarak Taylor Otwell
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taraf�ndan tasarlanm�³t�r. Daha sonra GitHub sitesinde MIT lisans� alt�nda yay�n-

lanm�³t�r. Laravel; bir geli³tiricinin bir kaç i³lem bar�nd�ran çok küçük sitelerden

çok büyük kurumsal projelere kadar her türlü web uygulamas�n� olu³turmak için

gereken esnekli§i sa§layan felsefe ile tasarlanm�³t�r. Bununla beraber PHP ve nesne

yönelimli programlaman�n tüm nimetlerinden yararlan�lmas�n� sa§layan geli³mi³ bir

çok özellik ve yap�y� üzerinde bar�nd�rmaktad�r. 2014 ve 2015 y�llar�nda SitePoint

taraf�ndan yap�lan en popüler PHP web uygulama framework'u anketlerinde hem

bireysel hem de kurumsal bazda en çok tercih edilen framework Laravel olmu³tur

[28, 29].

• CSS3 : CSS, web sayfalar�n�n ve sayfalarda bulunan nesnelerin biçimsel özellik-

lerinin düzenlenebilmesine imkan tan�yan bir web teknolojisidir. Örne§in bir parag-

raf�n ilk sat�r�n�n rengi, bir resmin boyutu gibi HTML ile yaz�lan kodlar�n görsel

aç�dan daha zengin bir hale getirilmesini sa§lar. CSS3 ise CSS'in önceki versi-

yonlar� üzerine geli³tirilmi³ üçüncü ve ³u an en güncel olan versiyondur. CSS3 ile

birlikte web siteleri görsel aç�dan çok daha güçlü bir konuma eri³mi³tir.

• Bootstrap: 2010 y�l�nda Twitter'�n arayüz geli³tirici ekibi taraf�ndan sunulan aç�k

kaynak kodlu ve ücretsiz olan bir CSS frameworküdür. Yap�s�nda, bir web sitesinde

ihtiyaç duyulabilecek tüm elementlere (form ö§eleri, tablolar, butonlar, vb.) ait

CSS, Javascript ve görselleri farkl� çözünürlükteki cihazlarda dahi bozulmadan

gösterebilecek ³ekilde bulundurmaktad�r. Bundan dolay� web uygulamalar� ve web

sitelerinin front-end geli³tirmelerinin çok daha h�zl� bir ³ekilde yap�lmas�na katk�da

bulunmaktad�r.

• JavaScript : Nesne tabanl� olup web sayfalar�na dinamizm (resmin üzerine gelince

büyümesi, web sayfas�n�n yenilenmeden içeri§in de§i³tirilmesi, vb.) katan, 1995

y�l�nda Netscape �rmas� taraf�ndan C programlama dilinin web taray�c�lara uyarlan-

mas� ile geli³tirilmi³ bir script dilidir. Bir standardizasyon �rmas� olan ECMA

taraf�ndan ECMA-262 kodu ile ECMAScript ismi alt�nda standartla³t�r�lm�³ bir

dildir. HTML kodlar� içerisine <script>...</script> etiketleri kullan�larak yaz�l-

maktad�r. Bundan dolay� istemci taraf�nda yaz�lan kodlar�n yorumlanabilmesi

için bir web taray�c�s�na ihtiyaç vard�r. �lk geli³tirildi§i zamanlar sadece istemci

taraf�nda çal�³an Javascript, Node.js gibi platformlar sayesinde art�k sunucu taraf�n-

da da ba³ar�l� bir ³ekilde kullan�labilmektedir.
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• JQuery : HTML5 ve CSS3 deste§i olan daha az kod yazarak daha fazla i³in daha

h�zl� ve performansl� bir ³ekilde yap�labilmesine imkan tan�yan bir Javascript kütüp-

hanesidir. Var olan Javascript kütüphanelerinin karma³�kl�§�ndan dolay� daha sade

ve basit bir kütüphane geli³tirme amac�yla yola ç�kan John Resig 2006 y�l�nda

JQuery'i duyurmu³tur. �u anda kalabal�k bir ekip taraf�ndan aç�k kaynak kodlu

olarak geli³tirilmesine devam edilmektedir. JQuery yo§un olarak animasyonlarda

kullan�l�r. Bir kaç küçük kod ile animasyonlar, slider efektleri ve gizleme/gösterme

gibi daha say�labilecek bir çok efekt JQuery ile basit bir ³ekilde yap�labilir. Küçük

dosya boyutuna ra§men i³levsellik olarak neredeyse s�n�r tan�mayan JQuery, Face-

book ve WordPress gibi dünyan�n en büyük hizmet sa§lay�c�lar� taraf�ndan kul-

lan�lmaktad�r.

4.3 DokTracker'�n Uygulanmas�

Bu bölümde takip mekanizmas� için kullan�lan yöntemler ve bunlar�n nas�l uyguland�§�

anlat�lm�³t�r.

Önerilen sistemin öncelikli ve temel amac� bir doküman�n aç�l�p aç�lmad�§�n�n tespit

edilerek takip edilebilmesinin sa§lanmas�d�r. Bu takip mekanizmas�n�n verimli bir ³ekilde

çal�³abilmesi ve sistemin kullan�labilirli§i aç�s�ndan doküman üzerinde gerçekle³tirilecek

i³lemler esnas�nda dikkat edilmesi gereken iki önemli nokta vard�r. Bunlar:

• Alarm mekanizmas� kullan�c�dan herhangi bir aksiyon almadan yani sadece dokü-

man�n�n aç�lmas� ile tetiklenebilmelidir,

• Alarm mekanizmas�n�n dokümana entegrasyonu s�ras�nda doküman�n orijinal yap�s�-

na herhangi bir zarar verilmemelidir.

Yukar�da bahsedilen ve kritik öneme sahip olan bu noktalar�n uygulanmas� a³amas�nda

gerçekle³ecek herhangi bir hata, doküman�n orijinal yap�s�n� bozaca§�ndan dolay� dokü-

man�n aç�lmamas�na ve takip edilememesine sebeb olacakt�r. Bundan dolay� DoxTracker

ilk versiyonu itibari ile en fazla kullan�lan iki dosya format� olan MS Word ve PDF dokü-

manlar� üzerine yo§unla³�lm�³ ve özellikle bu noktalarda hata yap�lmamas� ad�na gerekli

ara³t�rmalar detayl� bir ³ekilde yap�lm�³t�r. Yap�lan ara³t�rmalar ve analizler neticesinde
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de bu iki doküman format�n�n yap�s� ve çal�³ma mant�§� olarak birbirlerinden tamamiyle

farkl� oldu§u saptanm�³t�r. Bundan dolay� DoxTracker'�n MS Word ve PDF dokümanlar�

üzerine nas�l uyguland�§� farkl� ba³l�klar alt�nda ele al�narak aç�klanm�³t�r.

4.3.1 MS Word Dokümanlar�na Uygulanmas�

Bir MS Word doküman�n�n yap�s�n�n ve çal�³ma mant�§�n�n bilinmesi DoxTracker'�n

uygulanmas� a³amalar�nda gerçekle³tirilen i³lemlerin daha iyi anla³�labilmesini sa§la-

yacakt�r. Onun için öncelikli olarak MS Word doküman yap�s� aç�klanm�³ ve sonra

DoxTracker'�n nas�l uyguland�§� gösterilmi³tir.

Bir MS Word doküman�, farkl� amaçlar do§rultusunda birden fazla dosyan�n bir araya ge-

tirildi§i ve bunlar�n s�k�³t�r�larak anlaml� bir formatta sunuldu§u yap�dan olu³maktad�r.

MS O�ce 2007 sürümünden itibaren bu yap� kullan�lmaya ba³lanm�³t�r. �çerideki ili³kisel

yap�n�n görüntülenebilmesi için öncelikli olarak doküman, �.docx� olan dosya uzant�s� ye-

rine �.zip� yaz�larak s�k�³t�r�lm�³ bir dosya format� olan zip format�na dönü³türülür. Bu

i³lemden sonra art�k bir MS Word doküman� de§il s�k�³t�r�lm�³ formatta bir dosya ile

çal�³�l�yormu³ gibi dü³ünülebilir. S�k�³t�r�lm�³ bir dosyan�n içeri§ini görüntüleyebilmek

için WinRAR veya WinZIP gibi programlar kullan�labilir. S�k�³t�r�lm�³ bir dosya for-

mat�na dönü³türüldükten sonra winrar program� kullan�larak aç�lan MS Word dokü-

man�n yap�s�n�n asl�nda �ekil 4.3'te oldu§u gibi görünecektir.

�EK�L 4.3: Bir word doküman�n�n iç yap�s�

Görünen bu dosya ve klasörlerin her biri farkl� özellikleri bünyesinde bar�nd�rmakla be-

raber birbirleri ile ili³kisel bir yap�dad�rlar. �öyleki birisinin içerisinde doküman�n sahibi,

doküman�n olu³turulma tarihi, doküman üzerinde en son güncelleme yap�lan tarih gibi

bilgiler saklan�yor iken di§erinin içerisinde ise doküman içerisinde bulunan nesnelerin

tipleri (JPEG türünde bir resim nesnesi gibi) tan�mlanmaktad�r. Bu dosyalar�n herhangi

birinde yap�lacak olan kontrolsüz de§i³iklik, bir karakterlik dahi olsa, Word doküman�n
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genel yap�s�n� bozaca§� için doküman aç�l�rken hata al�nmas�na sebeb olacakt�r. Onun

için bu dosyalar üzerinde çal�³�rken doküman bütünlü§üne etki etmeyecek, doküman�n

genel ve orijinal yap�s�n� bozmayacak ³ekilde çok dikkatli olunmas� gerekmektedir. Bu

yüzden �ekil 4.3'te görünen dosya ve klasörlerin tam olarak neleri içerdikleri ve ne i³e

yarad�klar� a³a§�da s�ras�yla aç�klanm�³t�r.

• _rels: �ekil 4.3'te görünen yap� bir paket olarak dü³ünülecek olursa; bu paket

dahilinde bulunan dosyalar aras�ndaki ili³ki bu dizin içerisinde tan�mlanmaktad�r.

Normal ³artlar alt�nda �.rels� isimli bir dosya içermektedir.

• _rels/.rels: Doküman içeri§inin tutuldu§u ana XML dosyalar�n�n bulundu§u dosya

konumlar�, bunlar�n birbirleri ile olan ba§lant�lar� ve doküman�n genel yap�s�(dokü-

man�n olu³turulmas� esnas�nda dosyalar�n nas�l birle³tirilece§ine dair özellikler)

hakk�ndaki bilgiler burada tutulur. Dolay�s� ile doküman aç�l�rken uygulamalar

ilk olarak buradaki bilgileri okur.

�EK�L 4.4: MS Word dosya ili³kilerinin tutuldu§u .rels dosyas�n�n içeri§i

�ekil 4.4'te görüldü§ü üzere her ili³ki bir id (Id), bir tip (Type) ve bir hedef (Target)

bilgisine sahiptir. Buradaki hedef ili³kiye konu olan dosyan�n ismidir. Id de§eri ise

bir ili³kiyi di§eriden ay�rtedebilmek için konulmu³ benzersiz bir tan�mlay�c�d�r. Tip

alan� ise MSWord için ön tan�ml� olan özel dosya tiplerinden hangisinin bu dosya ile

ili³kilendirilece§ini belirtir. Örne§in �word� dizini alt�nda bulunan �document.xml�

dosyas� Type de§i³keninde belirtilen �http://schemas.openxmlformats.org/

o�ceDocument/2006/relationships/o�ceDocument� dosya tipi ile ili³kilidir.

• docProps: Doküman�n meta-verisi genellikle bu dizin alt�nda yer alan dosyalarda

saklan�r. Normal ³artlar alt�nda app.xml ve core.xml olmak üzere iki tane XML

dosyas� bu dizin alt�nda bulunur.
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• docProps/app.xml : Doküman�n kaç sayfa, kaç paragraf, kaç kelime ve kaç karakter-

den olu³tu§u gibi uygulama üzerinden elde edilen meta-verilerin sakland�§� XML

dosyas�d�r. Örnek bir �app.xml� dosya içeri§i �ekil 4.5'te gösterilmi³tir.

�EK�L 4.5: Dokümana ait uygulama seviyesi bilgilerin tutuldu§u app.xml dosyas�
içeri§i

• docProps/core.xml : Yazar�n ad�, doküman�n olu³turulma tarihi, de§i³tirilme tarihi,

son yazd�r�lma tarihi gibi dokümana ait temel özellikler burada tutulur. Örnek bir

�core.xml� dosya içeri§i �ekil 4.6'da gösterilmi³tir.

�EK�L 4.6: Doküman�n�n temel özelliklerinin tutuldu§u core.xml dosyas� içeri§i

• word : Doküman�n as�l içeri§inin yer ald�§� dizindir.

• word/_rels: Bir MS Word doküman�nda, her eleman�n di§er elemanlar ile aras�n-

daki ili³kinin tan�ml� oldu§u bir ili³kiler bölümü olmak zorundad�r. Doküman�n

as�l içeri§inin yer ald�§� �word� dizini alt�ndaki elemanlar�n da birbirleri ile olan

ili³kileri bu dizinde tan�mlanmaktad�r. Normal ³artlar alt�nda bu dizin alt�nda

�document.xml.rels� isimli bir XML dosyas� yer al�r.
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• word/_relsdocument.xml.rels: Doküman�n ana içerik bölümünde kullan�lan stil,

tema, resim, harici linkler gibi elemanlara ait ili³kilerin tan�mland�§� dosyad�r.

Örnek bir �document.xml.rels� dosya içeri§i �ekil 4.7'de gösterilmi³tir.

�EK�L 4.7: Doküman�n as�l içeri§ini olu³turan elemanlar�n ili³ki durumlar�

�ekil 4.7'de görüldü§ü üzere örnekte verilen doküman içerisinde bir tane resim

varm�³ ve bu resim �media/image1.jpg� dosya konumunda yer al�yormu³.

• word/media: Doküman içerisinde yer alan medya elemanlar�n�n sakland�§� dizindir.

Örne§in doküman içerisine bir resim eklendi§i zaman, eklenen resim bu dizin al-

t�nda saklan�r.

• word/theme: Doküman kapsam�nda kullan�lan yaz� tipleri, biçimler ve renkler gibi

doküman�n temas�n� olu³turan özellikler hakk�ndaki bilgiler burada tutulur.

• word/document.xml : Doküman�n ana içerik bölümü buras�d�r, içeri§inin ço§u bu-

rada bulunur. Bundan dolay� �document.xml� dosyas� bir MS Word doküman�n�n

ana parças�n� olu³turmaktad�r.

• word/fontTable.xml : Doküman kapsam�nda kullan�lan yaz� tipleri hakk�nda bilgiler

burada belirtilir. Belirtilen yaz� tipinin sistemde tan�ml� olmamas� gibi durumlarda

da kullan�lacak yaz� tipi burada belirtilir.
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• word/settings.xml : Yaz�m ve dil bilgisi hatalar�n�n gizlenmesi/gösterilmesi gibi

doküman üzerinde uygulanabilecek ayarlamalar�n belirtildi§i dosyad�r.

• word/styles.xml : Doküman kapsam�nda kullan�lan stillerin yer ald�§� XML dosyas�d�r.

• word/webSettings.xml : Doküman taraf�ndan kullan�lan web'e özgü ayarlamalar�n

tan�mland�§� dosyad�r. Doküman�n HTML format�nda kaydedilmesi durumunda

nas�l i³lenece§i bilgisi buradan okunur.

• [Content_Types].xml : Doküman kapsam�nda kullan�lan XML dosyalar� ve nes-

nelere göre hangi tip paketlerin kullan�laca§� ili³kileri burada tan�mlan�r. Ayr�ca

doküman�n MIME tipi/türü de bu XML dosyas� içerisinde tan�mlanmaktad�r. Örnek

bir �[Content_Types].xml� dosya içeri§i �ekil 4.8'de gösterilmi³tir.

�EK�L 4.8: Doküman�n as�l içeri§ini olu³turan elemanlar�n ili³ki durumlar�
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�ekil 4.8'de görüldü§ü üzere tan�mlanan ilk Extension de§eri �bin� 'dir. Böyle

bir Extension'�n tan�mlanm�³ olmas� bu MS Word doküman�n�n bir makro kodu

içerdi§ini göstermektedir. Bundan dolay� doküman�n türü makro içeren bir word

doküman� olarak tan�mlanm�³ olmal�d�r. Bunun için de ³ekil üzerinde, PartName=

�/word/document.xml� olan Override eleman�n�n ContentType de§erinin �macroEn-

abled� oldu§u gözlemlenebilir.

Bir MS Word doküman�n�n aç�lmas� ile tetiklenecek olan alarm mekanizmas�, kaynak

adresi DoxTracker sunucusu olan bir resim nesnesinin doküman içerisine gizli kalacak

³ekilde yerle³tirilmesi üzerine in³a edilmi³tir. Bundan dolay� farkl� senaryolar alt�nda bir

Word doküman�n�n içerisine resimler yerle³tirilerek yukar�da detayl� olarak bahsedilen

tüm dosya ve klasörler aras�ndaki ili³kiler en ince ayr�nt�s�na kadar incelenmi³tir. Yap�lan

incelemeler neticesinde elde edilen verilerden yola ç�karak Word doküman�n�n bütün-

lü§üne herhangi bir zarar vermeyecek ³ekilde istenilen manipülasyonlar�n nas�l gerçek-

le³tirilebilece§i tespit edilmi³tir. Örne§in PNG dosya tipinde bir resim nesnesinin Word

doküman�na eklenmesi s�ras�nda ili³kisel yap�n�n korunabilmesi ve doküman�n aç�l�rken

hata vermemesi için bu doküman�n içerisinde art�k PNG dosya tipinde bir resim nesnesi

vard�r diye tan�mlama yapmak gerekmektedir. Bunun için de �[Content_Types].xml�

dosyas�n�n içerisine ³u sat�r eklenir:

<Default Extension=�png� ContentType=�image/png� />

Bu ve benzeri ili³kiler korunarak gerçekle³tirilen de§i³iklikler ve düzenlemelerden sonra

doküman�n orijinal yap�s� bozulmadan alarm mekanizmas� kurulur. Bu i³lemden sonra

art�k doküman her aç�ld�§�nda içerisine gömülen gizli resim nesnesi, resmin bulundu§u

kaynak adresi yani DoxTracker sunucusuna HTTP 80. port üzerinden bir istekte bulunur.

Böylelikle gelen istekten yola ç�k�larak hangi doküman�n, hangi co§ra� konumdan, ne

zaman ve kim taraf�ndan aç�ld�§� gibi bilgiler elde edilir.

Takip edilen dokümanlar�n tan�mlanabilmesi amac�yla doküman içerisine yerle³tirilen

gizli resim nesnesinin URL adresine, her dokümana özel olan benzersiz bir ID de§eri

eklenir. Dolay�s� ile bir doküman aç�ld�§� zaman DoxTracker sunucusuna bu ID de§eri ile

geri bildirimde bulunur. DoxTracker merkezi sunucusu üzerinde bulunan ve gelen olay

isteklerini kar³�layarak yöneten Olay Kay�t Merkezi hangi doküman�n aç�ld�§�n� bu ID
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de§eri üzerinden tespit eder. �lgili veritaban� kay�t i³lemlerini de buna göre gerçekle³tirir.

Bahsi geçen ve her dokümana özgü olacak ³ekilde olu³turulan benzersiz ID de§erleri ³öyle

üretilmektedir:

1. Öncelikle PHP'nin kütüphanelerinden biri olan random ve benzersiz bir AES anah-

tar üretme fonksiyonu olan �openssl_random_pseudo_bytes� ile AES ³ifreleme için

kullan�lacak anahtar üretilir.

2. �lk ad�mda üretilen anahtar kullan�larak kullan�c�dan al�nan doküman ismi AES

³ifreleme tekni§i ile ³ifrelenir ve takip kodu elde edilir.

TakipKodu = AES (UniqueKey, Doküman Ad�)

3. Doküman içerisine yerle³tirilecek olan gizli resim nesnesinin kaynak adresi olu³-

turulur ve �word/_rels/document.xml.rels� XML dosyas�n�n içerisine a³a§�dakine

benzer yap�da bir XML sat�r� olarak eklenir.

<Relationship Target=�http://doxtracker.com/opened?docId=TakipKodu�

Type=�http://schemas.openxmlformats.org/officeDocument/2006/

relationships/image� Id=�rId4� TargetMode=�External� />

Doküman�n aç�l�p aç�lmad�§�n�n takip edilebilmesi amac�yla yerle³tirilen gizli bir resmin,

�TargetMode� parametresinde belirtilen �External� de§eri sayesinde internet ortam�ndan

çekilece§i belirtilir. Doküman aç�ld�§�nda çekilece§i internet adresi de �Target� paramet-

resi ile belirtilmektedir. Doküman aç�ld�§� zaman resim nesnesi, �Target� parametresi ile

belirtilen internet adresine, sanki ID de§eri TakipKodu olan resim dosyas�n� istiyormu³

gibi HTTP 80. port üzerinden bir istekte bulunur. Kendisine böyle bir istek gelen Dox-

Tracker sunucusu, cevaben istenilen resim dosyas�n� göndermek yerine bunu bir doküman

açma olay� olarak de§erlendirir ve ilgili bilgileri veritaban�na kaydeder.

DoxTracker kapsam�nda gerçekle³tirilen ve bu zamana kadar yap�lm�³ olan çal�³malarda

üzerinde durulmayan özellik, doküman içeri§inin ³ifrelenerek korunmas�d�r. Bundan

dolay� önerilen sistem için geli³tirilen prototipte, bir doküman�n takip edilebilir for-

mata dönü³türülmesi a³amas�nda çe³itli izin ve k�s�tlamalar�n tan�mlanabilmesine olanak

sa§lanm�³t�r. Önerilen sistem prototibinde yer alan doküman�n düzenlenebilmesi, yazd�r�-

labilmesi, içeri§inin kopyalanabilmesi ve çe³itli eri³im k�s�tlamalar� gibi doküman içeri§ini

korumaya yönelik sunulan ek özellikler �ekil 4.9 ve �ekil 4.10'da gösterilmi³tir.
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�EK�L 4.9: DoxTracker izin tan�mlama ekran�

�EK�L 4.10: DoxTracker k�s�t tan�mlama ekran�

MSWord dokümanlar�n� korumaya yönelik doküman üzerinde gerçekle³tirilebilecek i³lem-

lerin (düzenleme, kopyalama, yazd�rma) kontrolü MS Word makrolar� arac�l�§� ile sa§lan-

maktad�r. Doküman�n olu³turulmas� a³amas�nda tan�mlanan izinlere göre ilgili MS Word

makro kodu doküman içerisine yerle³tirilmektedir. Örne§in doküman sahibi, doküman�n

yazd�r�lamamas� yönünde bir engelleme tan�mlam�³ ise en basit hali ile a³a§�daki gibi bir

word makro kodu doküman içerisine gömülür.

1 Sub F i l eP r i n t ( )

2 MsgBox 'Bu doküman yazd � r � lamaz ! '

3 End Sub

MS Word doküman�n�n içerisinde ili³kisel yap�da olan birden fazla dosyan�n yer ald�§�

daha önce belirtilmi³ti. Dolay�s� ile hata al�nmamas� için bir doküman içerisinde yap�lan
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herhangi bir de§i³iklikten ilgili di§er dosyalar�n da haberdar edilmesi gerekmektedir.

Örne§in �word/_rels/document.xml.rels� XML dosyas�n�n içerisine, dokümana eklenen

makronun çal�³t�r�labilir/derlenmi³ kodlar�n�n �vbaProject.bin� dosyas� içerisinde oldu§u

bilgisini belirten a³a§�daki XML sat�r� eklenir:

<Relationship Target="vbaProject.bin" Type="http://schemas.microsoft.com/

office/2006/relationships/vbaProject" Id="rId1"/>

�[Content_Types].xml� XML dosyas�n�n içerisine, doküman içerisinde art�k bir makro

kodu oldu§unu belirten a³a§�daki XML sat�rlar� eklenir:

<Default Extension="bin" ContentType="application/

vnd.ms-office.vbaProject"/>

<Override PartName="/word/vbaData.xml" ContentType="application/

vnd.ms-word.vbaData+xml"/>

Bu i³lemlerden sonra doküman art�k eskisi gibi normal bir word doküman� de§il de

içerisinde makro kodu bulunduran bir doküman oldu§u için doküman format� da de§i³ti-

rilmelidir. Bunun için öncelikle doküman tipinin tan�mland�§� �[Content_Types].xml�

XML dosyas� içerisinde bulunan ve PartName de§eri �/word/document.xml� olan XML

sat�r� bulunarak bu sat�rda bulunan ContentType de§eri �application/vnd.ms-word.docu

ment.macroEnabled.main+xml� olarak de§i³tirilir. Böylelikle doküman tipi makrolu

doküman olarak de§i³tirilmi³ olunur. Son olarak da dosya uzant�s� �.docx� yerine �.docm�

yap�larak kullan�c�ya verilir. Tüm bu i³lemler büyük bir titizlikle yerine getirilmelidir.

Örne§in sadece dosya uzant�s�n�n bile �.docx� yerine �.docm� yap�lmamas� doküman�n

aç�l�rken hata vermesine ve aç�lmamas�na neden olacakt�r.

K�s�tlamalar ise dokümana özel olarak üretilen ID de§erlerine göre, DoxTracker verita-

ban�nda saklan�r. Gelen eri³im isteklerini veritaban�nda kay�tl� olan k�s�tlamalara göre

de§erlendirilerek gerekli i³lemler yap�l�r. Örne§in doküman sahibi bir MS Word dokü-

man� için içeri§in sadece Türkiye'den görüntülenebilmesi gibi bir k�s�tlama koyabilir.

Bu durumda öncelikli olarak doküman içeri§inin korunabilmesi için ³ifrelenmesi gerekir.

Yukar�da da bahsedildi§i üzere bir MS Word doküman� içerisinde bulunan her bir dosya
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ve klasör birbiri ile ili³kili oldu§u için sadece Word doküman�n�n içeri§inin al�narak ³ifre-

lenmesi yöntemi bu noktada i³e yaramamaktad�r. Farkl� yöntemler ile bu i³lem gerçek-

le³tirilebilir fakat geli³tirilen prototip kapsam�nda uygulanan yöntemin ad�mlar� s�ras�yla

³öyledir:

• Öncelikli olarak bir MS Word doküman�n�n içeri§i ve bu içeri§in düzgün bir ³ekilde

olu³turulabilmesi/gösterilebilmesi ile ilgili olan orijinal dosyalar ana dizin alt�na

DoxTracker ismi ile aç�lan yeni bir klasörün içerisine ta³�n�r. Ta³�nan bu dosyalar

³unlard�r:

1. [Content_Types].xml

2. docProps/app.xml

3. word/document.xml

4. word/settings.xml

5. word/_rels/document.xml.rels

• Bu dosyalar�n yerine ise doküman�n DoxTracker taraf�ndan korundu§unu gösteren

DoxTracker kar³�lama ekran� sayfas� için haz�rlanm�³ olan ayn� isimlere sahip ver-

siyonlar� yerle³tirilir,

• DoxTracker dosyas� içerisine ta³�nan orijinal doküman içeri§i AES-256 ³ifreleme

tekni§i kullan�larak ³ifrelenir,

• Son olarak tüm bu dosyalar tekrar birle³tirilerek word doküman format�na dönü³tü-

rülür ve kullan�c�ya geri verilir.

Bu ³ekilde koruma alt�na al�nan bir MS Word doküman� aç�ld�§� zaman, dokümana ait

orijinal içerik de§il de �ekil 4.11'de oldu§u gibi DoxTracker kar³�lama ekran� görün-

tülenecektir.
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�EK�L 4.11: DoxTracker taraf�ndan korunan word doküman� kar³�lama sayfas�

�çeri§in gizlenerek sakland�§� bu gibi durumlarda kötü niyetli ve biraz da yetenekli

kullan�c�lar orijinal doküman içeri§ini görüntüleyebilmek için winrar gibi programlar

arac�l�§�yla word dosyas�n� açabilirler. Bu durumda ise �ekil 4.12'de oldu§u gibi bir

dizin yap�s� ile kar³�la³�lacakt�r.

�EK�L 4.12: DoxTracker taraf�ndan korunan word doküman�n�n iç yap�s�

Orijinal dokümana ait içerik ve bununla ili³kisi bulunan di§er dokümanlar DoxTracker

klasörü içerisindedir. Bu klasör içerisinde bulunan �document.xml� orijinal doküman

içeri§inin bulundu§u dosyad�r. Bu dosya ³ifrelenerek koruma alt�ndad�r. Orijinal word

doküman�na ait ilgili dosyalar �ekil 4.13'de, ³ifreli olan �document.xml� dosyas�n�n içeri§i

ise �ekil 4.14'te görünmektedir.

�EK�L 4.13: DoxTracker taraf�ndan korunan word doküman�n�n iç yap�s�
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�EK�L 4.14: �ifreli orijinal word doküman� içeri§i

DoxTracker ile haz�rlanan bir word doküman�n içeri§i ³ifreli olarak koruma alt�nda oldu§u

için içeri§in görüntülenebilmesi için kullan�c� ya makronun çal�³t�r�lmas� ya da ³ifre

çözme/³ifreleme i³lemlerini yapabilen bir MS O�ce eklentisi olan DoxTracker eklen-

tisini yüklenerek çal�³t�r�lmas� gerekmektedir. Makrolar�n aktif edilmesi ile DoxTracker

makrolar� otomatik olarak çal�³maya ba³layacakt�r. Doküman aç�ld�§� zaman içerisine

yerle³tirilmi³ olan gizli resim arac�l�§� ile doküman� açan kullan�c�n�n haberi olmadan

arka planda HTTP 80. port üzerinden DoxTracker sunucusuna gönderilen alarm bil-

gisi ile doküman�n aç�ld�§� kay�t alt�na al�nm�³t�. Bunun yan�nda ³ifreli ve gizli olan

orijinal içeri§in görüntülenebilmesi için makrolar�n akti�e³tirilmesi ile yine arka planda

otomatik olarak bu sefer HTTPS 443. port üzerinden güvenli bir ba§lant� kurma iste§i

DoxTracker sunucusuna gönderilecektir. Böyle bir iste§in gelmesi DoxTracker taraf�ndan

doküman içeri§inin görüntülenmek istenmesi olarak yorumlanacakt�r. Gelen istek ile bir-

likte doküman�n gizli ve ³ifreli olan içeri§ini görüntülemek isteyen kullan�c�n�n IP adresi

ve co§ra� konumu gibi bilgiler al�nacakt�r. Al�nan bu bilgiler veritaban�nda tan�ml� olan

k�s�tlamalar süzgecinden geçirilerek gerekli kontroller yap�l�r. Yap�lan kontrollere göre

de sunucudan cevap gönderilir. Örne§in yukar�da verilen örnek üzerinden gidilirse e§er

bu iste§i gönderen kullan�c� Türkiye s�n�rlar� içerisinde bulunmuyor ise cevap olarak ³ifre

çözme için gerekli olan anahtar yerine hata mesaj� gönderilecektir. Fakat belirtilmi³ olan

k�s�t yani bu doküman içeri§i sadece Türkiye'de görüntülenebilir k�s�t�n� sa§layan bir

durum var ise o zaman yine ayn� güvenli ba§lant� üzerinden cevap olarak ³ifre çözme

için gerekli olan anahtar gönderilecektir. E§er sunucudan ³ifre çözme i³lemi için anahtar

gönderilirse de DoxTracker klasörü içerisine konumland�r�lm�³ olan ³ifreli orijinal içerik
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çözümlenecek ve di§er orijinal XML dosyalar� ile birlikte olmas� gereken dizinlere ta³�-

nacakt�r.

4.3.2 PDF Dokümanlar�na Uygulanmas�

Yap�s� ve çal�³ma mant�§� farkl� olan PDF dosya format�n�n takip edilebilmesi için ayn�

yakla³�m ve yöntemler farkl� teknikler kullan�larak uygulanm�³t�r. Temel yakla³�m ve

uygulama yöntemi MS Word doküman� için detayl� olarak anlat�ld�§�ndan dolay� bu

bölümde çok detaya girilmeden kullan�lan teknikler ve bu tekniklerin uygulanmas� basitçe

gösterilmi³tir. Öncelikle DoxTracker'�n PDF dokümanlar�na nas�l uyguland�§�n�n daha

iyi anla³�labilmesi ad�na bir PDF doküman�n�n iç yap�s�n�n nas�l oldu§u genel hatlar� ile

bilinmelidir.

�EK�L 4.15: PDF doküman yap�s� [30]

�ekil 4.15'te görüldü§ü üzere bir PDF dosyas�; versiyon bilgisinin gösterildi§i tek sat�r-

l�k ba³l�k k�sm� (Header), kullan�c�lara gösterilen içeri§in ve nesnelerin yer ald�§� gövde

(Body), nesnelerin doküman içerisinde bulundu§u konum bilgilerini tutan çapraz-referans

tablosu (Cross Reference Table) ve PDF okuyucular�n çapraz-referans tablosunu ve di§er

özel nesneleri nas�l bulaca§� bilgisini bar�nd�ran römork (Trailer) olmak üzere 4 ana

parçadan olu³maktad�r.

Önerilen sistemde en temel amaç doküman�n aç�l�p aç�lmad�§�n�n tespiti oldu§u için PDF

dokümanlar�na uygulanacak yöntem öncelikli olarak bu amac�n gerekliliklerini yerine ge-

tirmelidir. MS Word dokümanlar�nda bu i³lem doküman içerisine yerle³tirilen ve kaynak
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adresi merkezi sunucu olan gizli bir resim nesnesi ile sa§lanmaktayd�. Fakat PDF dokü-

manlar�nda resim nesneleri derleme s�ras�nda doküman içerisine gömüldü§ü için yani

PDF dokümanlar�na d�³ kaynakl� bir resim nesnesi eklenemedi§i için bu yöntem burada

i³e yaramamaktad�r. Bundan dolay� PDF dokümanlar�nda alarm mekanizmas� dokü-

man içerisine yerle³tirilen Javascript kodlar� ile kurulmu³tur. MS Word için gerçekle³tir-

ilen ad�mlarda oldu§u gibi doküman takibi s�ras�nda hangi doküman�n aç�ld�§�n�n tespit

edilebilmesi ad�na her dokümana özel benzersiz bir ID de§eri olu³turulur ve javascript

kodu ile merkezi sunucuya gönderilecek ³ekilde doküman içerisine yerle³tirilir. En basit

hali ile yerle³tirilen javascript kodu ³öyle dü³ünülebilir.

1 $ j s = <<<EOD

2 window . l o c a t i o n . h r e f = ' http : //www. doxtracker . com/opened? docId=

TakipKodu ' ;

3 EOD;

MS Word dokümanlar�nda izinler (kopyalama, düzenleme ve yazd�rma) word makro-

lar� arac�l�§� ile yönetilmekteydi. PDF dokümanlar�nda ise bu i³lem PDF doküman�n�n

kendi sahip oldu§u özelliklerin düzenlenmesi ile d�³ar�dan herhangi bir kontrolcüye ihtiyaç

duyulmadan yerine getirilmektedir. Örne§in bir PDF doküman�n�n kopyalanmas� ve

düzenlenebilmesi engellenerek yaln�zca yazd�r�labilir olmas�n�n istendi§i bir durumda, bu

i³lemi gerçekle³tiren sözde kod (pseudocode) basitçe ³öyledir:

1 import 'PHP L i b r a r i e s ' // Gerek l i PHP kütü phane l e r i i ç e r i aktar � l � r

2 get 'PDF Document ' // Kullan � c � dan a l � nan PDF doküman � ³ ablon o la rak

ayar lan � r

3 Se tPro t e c t i on ( ' p r i n t ' ) // Sadece yazma i z n i v e r i l i r

4 Output // Doküman ku l l an � c � ya g e r i v e r i l i r

Doküman içeri§inin korunumu için MS Word doküman�nda oldu§u gibi AES ³ifreleme

yöntemi kullan�lm�³t�r. Kullan�c�dan al�nan PDF doküman�n�n içeri§i ³ifrelenerek giz-

lenmektedir. MS Word dokümanlar�nda oldu§u gibi burada da ³ifreli dokümanlar için

kar³�lama sayfas� haz�rlanm�³t�r. Tek fark� MSWord dokümanlar�nda makrolar�n çal�³t�r�l-

mas� ile otomatik olarak devreye giren ³ifre çözme mekanizmas� burada bir butona t�k-

lanmas� ile tetiklenmektedir. �ifrelenerek olu³turulan bir PDF doküman�n�n aç�lmas�

durumunda kullan�c�n�n kar³�s�na ç�kan sayfa �ekil 4.16'da gösterilmi³tir.
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�EK�L 4.16: DoxTracker taraf�ndan korunan PDF Doküman� kar³�lama sayfas�

4.4 DoxTracker'�n Kullan�m�

Sisteme kay�tl� olan bir kullan�c�, internet eri³imi olan herhangi bir yerden giri³ yaparak

kullan�c� dostu olan DoxTracker Yönetim Arayüzü üzerinden daha önceden takip etmek

için olu³turdu§u dokümanlar� listeleyebilir, bunlar�n son durumlar� hakk�nda çe³itli bil-

gileri görüntüleyebilir, takip etmek istemedi§i dokümanlar� silebilir ve yeni bir doküman�

takip edilebilecek formata dönü³türerek takip i³lemini ba³latabilir. Önerilen sistem için

geli³tirilen DoxTracker prototibinin temel kullan�m� �ekil 4.17'de yer alan ak�³ diyag-

ram�nda gösterilmi³tir.

Geli³tirilmesi devam eden DoxTracker ile internet olmayan ortamlarda da aç�lan dokü-

manlar�n takip edilebilmesi üzerine çal�³malar yap�lmaktad�r. Fakat bu çal�³ma kap-

sam�nda gerçeklenen prototip ile takip edilmekte olan bir doküman�n alarm bilgisi gön-

derebilmesi için internet eri³imi olan herhangi bir yerde aç�lmas� gerekmektedir. Dokü-

man aç�ld�§� zaman hemen merkezi sunucuya HTTP üzerinden bir alarm bilgisi gönder-

ilir. Alarm bilgisi ile gelen di§er bilgiler (doküman ismi, kullan�c� IP adresi, vb.) merkezi

sunucu taraf�ndan yorumlanarak veritaban�na aktar�l�r. Burada önemli olan noktalardan

birisi merkezi sunucu ile doküman aras�ndaki haberle³melerin HTTP:80 numaral� port

üzerinden gerçekle³iyor olmas�d�r. Bundan dolay� haberle³meler herhangi bir güven-

lik duvar� engeline tak�lmayacakt�r. Bahsedilen alarm mekanizmas�n�n çal�³mas� �ekil

4.18'de yer alan ak�³ diyagram�nda gösterilmektedir.



Bölüm 4. Önerilen Sistem - DoxTracker 38

�EK�L 4.17: DoxTracker genel kullan�m ak�³ diyagram�

�EK�L 4.18: Alarm mekanizmas�n�n çal�³ma ak�³ diyagram�
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Önerilen sistem için geli³tirilen DoxTracker prototibi dahilinde, bir kullan�c� ile sistem

aras�nda gerçekle³ebilecek diyaloglar �ekil 4.19'da yer alan diyagramda gösterilmi³tir. Bu

diyaloglardan bir kaç�n�n kullan�m� geli³tirilen prototip üzerinden al�nan ekran görüntü-

leri ile desteklenerek sonraki alt ba³l�klarda gösterilmi³tir.

�EK�L 4.19: DoxTracker use-case diyagram�

4.4.1 Yeni Takip Edilebilir Doküman Olu³turma

Kay�tl� bir kullan�c� geli³tirilen DoxTracker prototibini kullanarak sahip oldu§u bir dokü-

man� takip edebilir veya içeri§ini ³ifreleyerek koruma alt�na alabilir. Bu do§rultuda takip

edilebilir formatta yeni bir doküman olu³turulmas� için gerçekle³en ad�mlar ³unlard�r:

1. �lk olarak kullan�c�, Dashboard sayfas�nda bulunan �Yeni Takip Edilebilir Dokü-

man Olu³tur� butonunu t�klayarak ilgili sayfay� ça§�r�r. �ekil 4.20'de yer alan ekran

görüntüsünde de görüldü§ü üzere takip edilmek istenilen doküman�n seçilmesi gere-

ken ilk ad�m kullan�c�y� kar³�lar. Kullan�c� bu a³amada takip etmek istedi§i dokü-

man� seçer. Bu doküman DoxTracker sunucusu üzerinde /�les dizini alt�nda i³lem

tamamlanana kadar geçici olarak saklan�r. �³lem tamamland�ktan sonra ise kal�c�

olarak silinir.
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�EK�L 4.20: Doküman yükleme ekran�

2. Takip edilecek doküman seçildikten sonra doküman üzerinde gerçekle³tirilebile-

cek i³lemler için izin tan�mlamalar� yap�l�r. Örne§in �ekil 4.21'de gösterilen ekran

görüntüsünde de gösterildi§i üzere doküman içeri§inin ba³kalar� taraf�ndan kopya-

lanmas� ve doküman�n e-posta olarak gönderilmesi engellenmi³tir.

�EK�L 4.21: �zin tan�mlama ekran�

3. Gerekli izinler de tan�mland�ktan sonra çe³itli k�s�tlamalar�n tan�mlanaca§� a³a-

maya geçilir. Bu a³ama genellikle içeri§i korunmak istenilen dokümanlar için gerekli

olmaktad�r. Örne§in bu a³amada doküman içeri§inin sadece izin verilen belirli

IP'lerden gelen kullan�c�lar taraf�ndan görüntülenmesi k�s�t� tan�mlanabilir. Böyle

bir k�s�t var iken doküman aç�ld�§� zaman Olay Kay�t Merkezine gelen alarm bilgisi

de§erlendirmeye al�n�r. Bu alarm bilgisi üzerinden elde edilen bilgiler, vertaban�nda

kay�tl� olan k�s�tlar ile kar³�la³t�r�l�r. Bu kar³�la³t�rma sonucuna göre doküman�n
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³ifreli olan içeri§ini çözümleyecek olan ³ifreleme anahtar� cevap olarak gönderilir

veya gönderilmez.

�EK�L 4.22: K�s�tlama tan�mlama ekran�

4. Önceki ad�mlarda tan�mlanan izin ve k�s�tlar dokümana uygulanmadan yani dokü-

man takip edilebilir formata dönü³türülmeden önce tan�mlanan izinler ve k�s�t-

lamalar kullan�c�n�n onay�na sunulur. Kullan�c� girmi³ oldu§u de§erleri kontrol

ettikten sonra süreci ba³latmak için onaylar veya geri dönerek tan�mlamalar�nda

de§i³iklikler yapabilir. Onay i³leminden sonra ise tan�mlanan izinler ve tan�mlara

göre doküman, çok k�sa bir sürede takip edilebilecek formata dönü³türülerek kul-

lan�c�ya geri verilir.

�EK�L 4.23: Özet ve onay ekran�
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�EK�L 4.24: Haz�rlanan doküman�n kullan�c�ya sunulmas�

5. Art�k doküman�n nerede, ne zaman ve kim taraf�ndan aç�ld�§� takip edilebiliyor

oldu§u için tereddüt edilmeden internet ortam�nda payla³�labilir.

4.4.2 Doküman Yönetimi ve Olay Günlü§ü

Önerilen sistem için geli³tirilen prototip, kullan�c�lara sahip olduklar� dokümanlar� yönete-

bilece§i web tabanl� bir arayüz sunmaktad�r. Bu arayüz arac�l�§� ile takip edilen tüm

dokümanlar listelenebilir, silinebilir ve her bir doküman için detayl� olay kay�tlar� görün-

tülenebilir. �ekil 4.25'te sahip olunan dokümanlar�n listelendi§i ekrandan al�nan bir

ekran görüntüsü yer almaktad�r.

�EK�L 4.25: Olu³turulan dokümanlar�n görüntülendi§i ekran

Dokümanlar�n listelendi§i sayfada her dokümana özel i³lemler bulunmaktad�r. Kullan�c�

listede yer alan bir dökümana ait detayl� bilgileri 'Detaylar� Göster' butonuna t�klayarak
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görüntüleyebilir. Bir dokümana ait detayl� bilgilerin yer ald�§� sayfaya ait ekran görün-

tüsü �ekil 4.26'da gösterilmi³tir.

�EK�L 4.26: Bir dokümana ait detayl� bilgi görüntüleme ekran�

Bir doküman�n ne zaman, nereden ve kim taraf�ndan aç�ld�§�; üzerinde de§i³iklik yap�l�p

yap�lmad�§�, içeri§inin kopyalan�p kopyalanmad�§�, doküman�n yazd�r�l�p yazd�r�lmad�§�

gibi bilgiler ise ilgili dokümana ait 'Tüm Olaylar� Göster' butonuna t�klanarak görün-

tülenebilir. Bir dokümana ait detayl� olay günlü§üne ait ekran görüntüsü �ekil 4.27'de

gösterilmi³tir.

�EK�L 4.27: Bir dokümana ait olay günlü§ü görüntüleme ekran�

Prototip kapsam�nda güncel olaylar�n anl�k olarak takip edilebilmesine imkan tan�yan bir

haritada haz�rlanm�³t�r, DoxMap. Kritik öneme sahip olup anl�k takip edilmesi gereken

dokümanlar için dü³ünülmü³ olan bu harita üzerinde gerçekle³en olaylar anl�k olarak gös-

terilmektedir. Kullan�c�, sadece DoxMap'� açarak gün boyu ba³ka hiç bir³ey yapmadan

hangi dokümanlar�n nereden aç�ld�§�n� canl� olarak takip edebilmektedir. DoxMap'e ait

ekran görüntüsü �ekil 4.28'de yer almaktad�r.
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�EK�L 4.28: Canl� doküman takibi için kullan�lan DoxMap haritas�



Bölüm 5

Örnek Kullan�m Senaryolar�

Bu bölümde, önerilen sistemin kullan�m alanlar� ve amaçlar� örnek bir kaç senaryo alt�nda

gösterilmi³tir.

• Senaryo-1 : Günümüz siber dünyas�nda gerçekle³en sald�r�lar�n boyutu ve çe³itlili§i

her geçen gün h�zla artmaktad�r. Gerçekle³ebilecek siber sald�r� olas�l�klar�na kar³�

gerekli önlemlerin al�nmad�§� ve haz�rl�klar�n yap�lmad�§� durumlarda ço§u zaman

çaresiz kal�nmaktad�r. Bundan dolay� önceden dü³ünüp gerekli önlemleri almak

gerekmektedir. Bu noktada yap�lacak çal�³malar�n savunma derinli§ini artt�rmaya

yönelik olmas�na da dikkat etmek gerekir. Savunma derinli§ini artt�rman�n en iyi

yollar�ndan birisi tuzak doküman kullanmakt�r. DoxTracker kullan�larak çe³itli

özellik ve içeriklere sahip tuzak dokümanlar haz�rlanabilir. Haz�rlanan bu tuzak

dokümanlar bilgisayar ve dosya sisteminin çe³itli dizinlerine yerle³tirilerek özel-

likle sald�r� tespit sistemleri taraf�ndan tespit edilemeyen sald�r�lar�n tespit edilmesi

noktas�nda güvenlik alarm mekanizmas� olarak kullan�labilir. Örne§in sald�r� mo-

tivasyonu sistem kullan�c�lar�na ait kullan�c� ad� ve parolalar� elde etmek olan bir

bilgisayar korsan�n� tuza§a dü³ürmek için �sunucu hesap bilgileri� veya �kullan�c�

hesap bilgileri� gibi isimler kullan�larak tuzak doküman haz�rlanabilir. Haz�rlanan

bu tuzak dokümanlar sald�rgan�n kolayça eri³ilebilece§i bir dosya dizinine yerle³tiri-

lerek sald�rgan tuza§a dü³ürülebilir. Böylece hem doküman aç�lmas� ile hem de

sahte kullan�c� ad� ve parolalar�n sisteme eri³im için kullan�lmas� ile sisteme dü³en

log kay�tlardan bir sald�r� oldu§u tespit edilebilir.

45
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• Senaryo-2 : DoxTracker kullan�larak gizli dokümanlara sadece ilgili ki³iler taraf�n-

dan eri³ilebildi§inden emin olunabilir. DoxTracker taraf�ndan korunan gizli bir

doküman kim taraf�ndan ne zaman aç�ld�§� bilgisi ile takip edilebiliyor iken dokü-

man olu³turulurken belirtilen eri³im k�s�tlamalar� ve içeri§in ³ifrelenerek korun-

mas�ndan dolay� yetkisi olmayan ki³ilerce görüntülenemeyecektir.

Bu senaryo gizli dokümanlar�n kötü niyetli ki³iler taraf�ndan görüntülenmek is-

tenmesi ve istem d�³�/yanl�³l�kla gizli dokümanlar�n aç�§a ç�kmas� olarak iki farkl�

bak�³ aç�s� alt�nda de§erlendirilebilir. �öyleki; 2014'ün en popüler mobil oyun-

lar�ndan biri olan 'Game of War:Fire Age' oyununun üreticisi olan Machine Zone

�rmas�nda Küresel Altyap� Müdürü olarak çal�³makta olan Jing Zeng, daha yüksek

bir k�dem tazminat� alabilmek için ³antaj yapmak amac�yla ³irkete ait ticari s�rlar�

çalm�³t�r. Machine Zone �rmas� bu durumdan ³antaj s�ras�nda haberdar olmu³tur.

Böyle bir durumda kritik öneme sahip olan dokümanlar DoxTracker gibi bir sistem

taraf�ndan korunuyor ve takip edilebiliyor olsayd� hem gerçekle³en s�zmadan hab-

erdar olunabilecek hem de ticari s�rlar�n ba³kas�n�n eline geçmesi gibi bir ihtimal

olmayacakt�. Öte yandan yak�n zamanda TÜB�TAK iç a§� yanl�³l�kla k�sa bir süre-

li§ine internet ortam�na aç�lm�³t�. Bir doküman�n k�sa bir süreli§ine dahi internet

ortam�na dü³mesi, bu doküman�n önizlemesinin Google taraf�ndan haf�zaya al�n-

mas� için yeterlidir. Dolay�s� ile çok geçmeden bir çok TÜB�TAK çal�³an�n�n ki³isel

bilgileri Google aramalar�nda önizleme ³eklinde eri³ilebilir duruma gelmi³tir. Bu

gibi durumlar dü³ünüldü§ünde de e§er dokümanlar DoxTracker taraf�ndan koruma

alt�na al�n�rsa internet ortam�nda sadece DoxTracker kar³�lama sayfas� görünür ola-

cakt�r.

• Senaryo-3 : Bir çok �rma i³e alaca§� yeni eleman�n� seçerken aday�n güvenilirli§ine

dair yeteri kadar inceleme yapmamaktad�r. �³e al�m sürecinde tabi tutulan ve

genellikle aday�n güçlü ve zay�f yönlerini ortaya ç�karmak amac�yla yap�lan per-

sonel pro�l analizleri üzerinden çal�³anlar�n� tan�maya/tan�mlamaya çal�³maktad�r.

Fakat konu bilgi güvenli§i olunca ve Amerikan Savunma Endüstrisinde normal bir

çal�³an olarak görülen fakat içeriden bilgi s�zd�ran Çinli Chi Mak örne§i [12] gibi

bugüne kadar ya³anm�³ olan güvenlik ihlali olaylar� dü³ünülünce bu kadarl�k bir

çal�³man�n ne kadar yetersiz oldu§unu söylemek çok da zor olmasa gerek. Bundan

dolay� basit, ek getirisi olmayan, kullan�m� da kolay olan DoxTracker arac�l�§� ile

haz�rlanacak tuzak dokümanlar�n kimler taraf�ndan, ne s�kl�kla, ne zaman aç�ld�§�;
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herhangi bir kopyalama ve düzenleme yap�l�p yap�lmad�§� gibi bilgilerin korelas-

yonu ile daha sa§l�kl� çal�³an pro�lleri ç�kart�labilir. Böylelikle iç tehdit kaynakl�

ya³anabilecek olaylara kar³� da önceden tedbir al�nm�³ olunur.

• Senaryo-4 : Son y�llarda ya³anan olaylardan dolay� siber güvenlik fark�ndal�§�n�n

artmas� ve bu alanda art�k çe³itli standartlar�n uygulanmas�n�n devlet eliyle zorunlu

tutulmas� gibi etkenler bilgi güvenli§ine verilen önemin artmas�n� sa§lam�³t�r. Geli-

³en teknolojiye ayak uydurmak zorunda olan i³ dünyas�nda, kurumsal bilgilerin

dijitalle³mesi bu bilgilerin if³as� veya çal�nmas� gibi daha say�labilecek onlarca ku-

rumsal bilgi güvenli§i risklerinin ortaya ç�kmas�na sebeb olmaktad�r. Bu risklerin

en aza indirgenebilmesi veya mümkün olanlar�n tamamen ortadan kald�r�labilmesi

amac�yla belirli periyotlarla s�zma testleri gerçekle³tirilir. Ço§u ³irket bu testleri

yapabilecek kali�ye elemana sahip de§ildir. Onun için bu testler genellikle d�³ar�-

dan farkl� bir �rmadan destek al�narak gerçekle³tirilir. S�zma testlerini gerçek-

le³tirilecek olan d�³ kaynakl� �rma ile her ne kadar kar³�l�kl� bir gizlilik anla³mas�

imzalan�yor olsa da bu testler s�ras�nda ³irkete ait ticari s�rlar veya önemli dokü-

manlar test i³lemini gerçekle³tiren personelin eline geçebilir. Testi gerçekle³tiren

ve ³irket için kritik öneme sahip dokümanlara ula³an d�³ kaynakl� �rma personeli

o gün için olmasa da gelecekte sorun te³kil edebilecek potansiyel bir tehlike kon-

umundad�r. Bu gibi durumlarda ak�llarda soru i³areti kalmamas� ad�na ya kritik

öneme sahip olan tüm dokümanlar sistemden toplanarak farkl� bir yere aktar�l-

mal� ya da DoxTracker kullan�larak tüm dokümanlar güvence alt�na al�narak takip

edilebilir.

• Senaryo-5 : Bu senaryoda ise güvenlik amaçl� olmayan gündelik bir ihtiyaç dahilinde

DoxTracker sisteminin kullan�m�ndan bahsedilmi³tir. Ço§u zaman haz�rlanan dokü-

manlar�n veya çal�³malar�n ilgili ki³iler taraf�ndan incelenip incelenmedi§i nok-

tas�nda tereddütler ya³an�r. Bu gibi durumlarda doküman� incelemesi beklenilen

ki³inin haberi dahi olmadan, doküman� inceleyip incelemedi§i DoxTracker kul-

lan�larak takip edilebilir.
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Çal�³ma kapsam�nda; MS Word ve PDF dokümanlar�n�n içeri§ini koruyan, uygulama se-

viyesinde güvenlik sa§layarak mevcut sald�r� tespit ve önleme sistemlerine destek olan, iç

tehdit tespiti noktas�nda çal�³anlar�n güvenilirlik pro�llerinin ç�kart�labilmesini sa§layan

bir sistem önerilmi³ ve prototip seviyesinde geli³tirilmesi de yap�lm�³t�r.

Günümüzde en iyi teknolojik altyap�ya ve beyin gücüne sahip devletlerin dahi ço§u za-

man siber sald�r�lar kar³�s�nda çaresiz kald�§� bir çok kez gözler önüne serilmi³tir. Bu

yüzden %100 güvenli bir sistemin olamayaca§� varsay�m�ndan da yola ç�k�larak maksi-

mum güvenlik seviyesine ula³abilmek amac�yla sald�r� yüzeyi ve savunma derinli§i art-

t�r�lmal�d�r. Klasik yöntemlerin pek çok zaman yetersiz kald�§� bilgisayar korsanlar� ve

geli³mi³ siber sald�r�lar(APT) kar³�s�nda, en etkili savunma ve uyar� mekanizmalar�n-

dan birisi dokümanlar�n aç�l�p aç�lmad�§�n�n takip edilmesidir. Bundan dolay� günümüz

savunma teknolojilerinin yan�nda DoxTracker gibi bir güvenlik önleminin de kullan�lmas�

faydal� olacakt�r.

Geli³tirilmesi devam etmekte olan DoxTracker'�n, sonraki versiyonlarda eklenecek olan

özelliklerle beraber daha verimli kullan�labilmesi amaçlanmaktad�r. Bu hedef do§rul-

tusunda a³a§�daki özelliklerin sisteme entegrasyonu dü³ünülmektedir:

• Farkl� formattaki doküman tiplerinin (MS Excel, MS PowerPoint, vb.) desteklen-

mesi,

• Bilgilendirme sistemi altyap�s�n�n geli³tirilmesi ile SMS gibi farkl� alternati�erin

sunulmas�,
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• Raporlama altyap�s�n�n geli³tirilmesi (En fazla aç�lan dokümanlar, Dokümanlar�n

aç�lma s�kl�klar�, Dokümanlar�n en çok aç�ld�§� konumlar, vb.),

• �nternet olmayan ortamlarda da doküman takibinin sa§lanabilmesi,

• Otomatik olarak tuzak doküman olu³turulabilmesi (Sahte eri³im bilgileri içeren

doküman, Sahte faturalar, vb.)
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