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Kleptografi: Kriptografik Sistemlerde Arka Kapilar
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Oz

“Kriptografik bir sistemden, gizli bilgileri farkedilmeden ve sadece algoritmik degigiklerle
calabilme ¢aligmalar1” olarak 6zetleyebilecegimiz Kleptografi alt disiplinini inceledigimiz
bu caligmada, kleptografik atak senaryolarini, ilgili algoritmalart ve bu algoritmalarin,
atak barindirmayan standart algoritmalarin gerceklenmesi ile olugan sonuclarin kargilag-

tirmali analizleri ele alinacaktir.

RSA sifreleme sistemi, Diffie-Hellman anahtar degigimi, ElGamal gifreleme, DSA dijital
imza ve SSL/TLS protokoliine karsi, gesitli aragtirmacilarm 90’lardan giintimiize kadar

sunduklar ataklar ve ilgili diger ¢aligmalar tez kapsaminda incelenecektir.

Anahtar Sozciikler: Kriptografi, Kleptografi, Kriptografik Arka Kapi, RSA, Diffie Hell-
man, Eliptik Egriler, SSL/TLS
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Bolum 1

Giris

Kriptoloji uzun yillardir insanoglu tarafindan mahrem bilginin saklanmasi amaciyla kul-
lanilmigtir. Biligsim teknolojilerinin ve dolayisiyla internet teknolojilerinin yayginlagma-
siyla kriptoloji, daha fazla 6nem kazanmigtir. Sifreleme sistemlerinin geligtirilmesi ve bu
sistemlere karst yapilan saldir1 mekanizmalarinin aragtirilmas: 1980’lerden sonra iistiinde

¢okca ugragilan konulardan olmustur.

Ayni siiregte bilim adamlar su soruyu sormuslar ve cevap aramiglardir: “Bir gifreleme
sistemini tiretirken veya gerceklerken, kullanimi sirasinda saldirgan tarafa istedigi zaman
mahrem bilgiyi sizdirabilecek gekilde sistemler tasarlanabilir mi?”. Bu soru, etik olarak
iizerinde ¢aligilmamasi gereken bir konu gibi goriinse de sifreleme sistemlerinin kritik yer-
lerde kullanilmasi hasebiyle hi¢bir devletin uzak duramayacag: kadar hassas bir konudur.

Dolayisiyla bu konunun incelenmesi ve varsa tedbirlerinin alinmasi gerekmektedir.

Saldirgan tarafina gifrelenen bilgiyi sizdiran bir sistemi, arka kapi barindiran bir sistem
olarak gorebiliriz. Ek olarak ¢alinacak bilgiyi sadece saldirganin ¢alabilecegi sekilde sizdi-
racak ve ayni zamanda arka kapinin farkedilmemesini de saglayacak atak mekanizmalari

caligmalar, kleptografi ¢aligmalarinin bitiiniiniin olugturmaktadir.

1.1 Kleptografi Caligsmalari

“Mahrem bilgiyi, giivenli ve farkedilmeden calabilme caligmalar’” olarak 6zetleyebilece-
gimiz Kleptografi taniminm ilk olarak Young ve Yung 1996 yilindaki [1] caligmalarinda
yapmiglardir. Ancak yazarlarin kendi ¢aligmalarinda da belirttikleri gibi bu fikrin temeli,
Gus Simmons’in 1984 yilinda [2]'de 6ne siirdiigii “subliminal kanallar” fikrine dayanmak-
tadir. Simmons bu ¢aligmada normalmig gibi goriinen bir iletigim hattinda, aslinda bagka

bir haberlesmenin gercgeklegebilecegi fikrini 6ne siirmiigtiir. Ayni ¢aligmada baz dijital

1
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imza algoritmalarinda, rastgele secilmesi gereken degerleri, mesaj tagiyabilecek gekilde

belirleyerek, subliminal kanallar i¢in uygulama ornekleri de verilmigtir.

Kleptografi’nin taniminmi yapan ve bu alanda en cok ¢aligma yayinlayan isimler olarak
karsimiza ¢ikan Moti Young ve Adam Yung; 1996 yilinda yaymladiklar: [1] caligmalarinda
Kleptografi tanimiyla beraber RSA [3] ve ElGamal Sifreleme [4], DSA [5] dijital imza ve
Kerberos protokoliine [6] karg: kleptografik ataklar sunmuglardir. Yine bu ¢aligmadan bir
yil sonra [7] caligmalarinda Kleptografik bir atak icin giivenlik seviyeleri belirlemigler ve
Diffie Hellman anahtar degisim protokolii [8] igin kleptografik atak sunmuglar ve RSA
i¢in sunduklar1 kleptografik atag: geligtirmiglerdir.

2003 yilinda Crépeau ve Slakmon [9] caligmalarinda RSA sifreleme sistemine karg: arka
kapilar kurgulamiglardir. Caligmalarindaki arka kapilardan bir tanesi, Coppersmith’in
[10] ¢alismasinda sundugu, RSA sifrelemede gizli asallarin hepsini bilmek yerine, sadece
bitsel gosterimlerinin yarisim bilerek gizli anahtar: ele gecirilebilecegini ispatladigi Kismi
Bilgi Atagimin kullanildig, ilk arka kapi ¢aligmasi olarak on plana ¢gikmaktadir. Bu ata-
gin detayh analizi ve caligmadaki diger ataklar hakkinda 6zet bilgiler Boliim 3.4’te ele

alinacaktir.

Young ve Yung ikilisi 2004 yilinda Kleptografik atak senaryolar: ve ilgili diger bagliklar:
detaylica ele aldiklar: “Malicious cryptography: Exposing cryptovirology” isimli kitapla-
rint yayinlamiglardir [11]. Bundan sonra yazarlar 2006, 2007 ve 2010 yillarinda eliptik
egrilerin kullamldigy atak ¢aligmalari tizerine ii¢ ¢aligma sunmuglardir [12-14]. Bu calig-

malar da Béliim 5’te detayh olarak incelenecektir.

Bu siiregte kleptografi veya 6zel olarak arka kapilar kurgulama alaninda ¢aligmalar sunan
diger yazarlar, daha c¢ok kriptografik protokollere arka kapi caligmalar: ve arka kapi igeren

bir sisteme karsi énlem alma ¢aligmalar: yapmiglardir.

Kriptografik protokollere kargi arka kapi ataklarinda SSL/TLS protokolii 6n plana gik-
maktadir. Bu yénde Golebiewski ve arkadaglarinin [15] galigmalar1, Goh ve arkadaslarinin
[16] caligmalar1 ve Young ve Yung'in [12-14] ¢aligmalarinda SSL/TLS protokoliine kars:
kleptografik ataklar bulunmaktadir.

Gogolewski ve arkadaglar1 2006 yilinda yaymladiklar [17] ¢aligmalarinda e-secim sis-
temlerine, 2008 yilindaki [18] ¢aligmalarinda ise online agik attirma sistemlerine karsi

kleptografik ataklar sunmuslardir.

2013 yilina kadar bu galigmalar, kriptologlarin ugrastig1 ve sadece teorik olan galigmalar
zannedilirken; The New York Times [19] ve The Guardian [20]| gazetelerinde, Edward

Snowden’in ortaya gikarttigr gizli NSA belgelerine dayanarak yayinlanan haberlere gore
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NSA, sifreleme sistemleri {ireticisi firmalarla tirettikleri sistemlerin, sadece NSA’in fay-
dalanabilecegi gekilde zafiyet barindirmalar icin yillik 250 Milyon dolarlik bir projeyi
uyguladigini agiklamiglardir. Bu belgede ayrica NIST’in (Amerika Ulusal Standartlar ve
Teknoloji Enstitiisii) 2006 yilinda yaymladigy “Special Publication 900-90” [21] rastgele
say1 iiretegleri onerilerine de atif yapilmaktadir [22]. Bu belgede yer alan iireteclerden
ozellikle bir tanesi dikkat cekmektedir. Bu tirete¢ Dual EC PRBG olarak isimlendi-
rilen eliptik egrilerin kullanildig1 rastgele say1 iiretecidir ve aragtirmacilar tarafindan,
Snowden’in ifsa ettigi belgeler yayinlanmadan 6nce de bu iiretecin yavag oldugu ve ya-
vag olmasina ragmen standartlagmis olmasimin zafiyet barindirmasindan kaynaklandigi
hakkinda caligmalar yapilmigtir [23-25] . Sonug olarak, Snowden haberleri ile de birles-

tirildiginde bu iiretecin arka kapi barindirdig: soylenebilir.

NSA’in arka kapilart haberinden sonra aragtirmacilar, kleptografi ile daha ¢ok ilgilen-
migler ve ¢ogunlukla arka kapi barindiran/barindirabilecek bir sisteme karsi 6nlemler
ile ilgilenmiglerdir. Bunlara 6rnek olarak Mironov ve arkadaglarimin 2015 yilinda &ne
sirdiikleri Kriptografik Reverse Firewalls, yani Kriptografik Ters Ates Duvarlars olarak
cevirebilecegimiz sistemi sunmuglardir [26]. Bu sisteme gore ates duvari normal bir ateg
duvart gibi sistemin digaridan gelen paketleri kontrol etmek yerine, iceriden ¢ikan pa-
ketleri rastgelelik katarak arka kapi yerlegtirmis olabilecek bir saldirgana kargi énlem
almaktadir. Diger bir ¢aligma ise aym yil Russel ve arkadaglarinin Cliptography ismini
vererek one siirdiikleri sistemdir [27] . Yazarlar bu ¢alismada, rastgele say1 iiretecleri ola-
rak tek yonlii fonksiyonlar: incelemigler ve herhangi bir sistemin arka kapi barindirdig:

on kabulii altinda alinabilecek énlemler {izerine ¢alismalarda bulunmuglardir.

1.2 Atak Senaryosu

Sifreleme sistemlerinin kullanicilarindan, gifreledikleri mahrem bilgileri calabilmeyi amag-
layan bir kapali-kutu (incelemeye kapali veya zorlagtirilmig sistemler) sifreleme sistemleri
iireticisini saldirgan olarak diigiinelim. Saldirgan, sistemlere arka kapilar kurgulamaya ca-
lismaktadir. Oncelikli hedefi arka kapiy1 tespit edilemeyecek sekilde iiretmektir. Bunun
igin de kullandig sistemde arka kapi oldugundan siiphelenen bir kullanicinin ilk kont-
rol edecegi gosterge olan ciktilari, normal bir sistemin ciktilar ile uyugmasini saglamaya
calisacaktir. Yani arka kapi barindiran sistemin c¢iktilarinin olasilik dagilimini, standart
bir sisteminki ile értiigmesini saglayacak gekilde ¢alisacaktir. Ancak kullanicinin ¢ikti-
larin dagilimindan sonra bakabilecegi gdsterge olarak caligma zamani oldugundan, arka
kapr barindiran sistemi, normal sistemin calisma zamani ile agir1 farkhliklar olmadan

kurgulamas: gerekecektir.
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Yukaridaki senaryo ile beraber Young ve Yung [1] ¢calismalarinda séyle bir uygulama se-
naryosu da sunmusglardir. Bu senaryoya gore arka kapi devletin (yasalara gore talep edil-
mesi halinde) istedigi zaman kullanabilecegi sekilde tasarlanacaktir. Buna gore gerektigi
zaman dinlenebilecek béyle arka kapi barindiran sistemleri herkesin kullanmasi sagla-
nacak ve gerektigi zaman devlet istedigi sistemi dinleyebilecektir. Ancak bu durumda
onemli bir glivenlik unsuru daha ortaya gikmaktadir. Bu da bdyle arka kapilarin sadece
ve sadece saldirgan tarafindan kullanilabilmesi gerekliligidir. Yani bir arka kapi bagka
sistemlerde bir gekilde (tersine miihendislik) ele gegirilse bile diger kullanicilarin mahrem
bilgilerini ¢alabilmek ancak saldirgan tarafindan miimkiin olabilmelidir. Bu faktorleri de
gbz oniinde bulunduran arka kapi barindiran sisteme tasarlayicilart hem sistemin nor-
mal kullanim halindeki gerekli kriptografik giivenlik gerekliliklerini saglayabilmesini hem
de arka kapinin normal bir sistemden ayirt edilememesi ve kullanicinin (saldirgan harig

herkese kargi) mahrem bilgisini muhafaza edebilmesini amaglayacaklardir.

Bu senaryolarda bahsedilen giivenlik gerekgelerini de géz éniinde bulundurarak kleptog-

rafik bir atagin saglamasi gereken 6zellikler, tanmim olarak agagidaki gibi olacaktir.

1.3 Kleptografi

Kleptografi bu alanda en ¢ok caligma yayinlayan isimler olan Young ve Yung tarafin-
dan [1] eserlerinde, “Bilgiyi subliminal ve asimetrik olarak ¢alabilme ¢aligmalar” olarak

tanimlanmiglardir. Burada iki 6nemli odak noktasi kargimiza ¢ikmaktadir.

1. Kleptografik bir atak asimetrik olmali: Calinmak istenen bilgi saldirgandan bagkasi

tarafindan ele gegirilememelidir.

2. Kleptografik bir atak subliminal olmali: Kurban yani kullanici, gifreleme sisteminde

atak olup olmadigim farkedememelidir.

1.4 Kleptografik Bir Atagin Giivenligi

Kleptografik bir atagin giivenlik durumunu incelerken, normal bir kripto sistemin gii-
venligini incelemekten biraz daha faklh diisiinmemiz gerekecektir. Ciinki kleptografik
bir atakta, biri digerinin icine gizlenmig iki ayr1 sifrelemenin giivenligi ve bu sistemlerin
birbiriyle uyumlu olmast amaclanmaktadir. Normal bir kripto sistemde en 6nemli hedef
gizlilik; yani mahrem bilginin korunmasi iken kleptografik bir sistemde, gizliligin yaninda
atagin degifre olmamasi i¢in normal sistemle ayni &l¢iilebilir 6zelliklere sahip olmasina

dikkat edilecektir. Kleptografik bir atak barindiran bir sistemin ¢iktilarinin normal bir
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sistemle aymi ozelliklere (ciktilarin olasiik dagihimi) sahip olmas: (ayiwrt edilemezlik) ince-
lenecek en 6nemli 6zelliklerdendir. Bir diger 6l¢iilebilir 6zellik ise sistemin caligma zamani,
ciktilarin olasilik dagilimini normal sisteminkine benzetebildigimiz taktirde sistemin atak
barindirip barindirmadigini test eden bir kullanici ikinci olarak bakabilecegi tek 6zellik

caligma zamaninin beklenen siire icinde gerceklesip gerceklegsmeyecegidir.

1.4.1 Ataklarin Simiilasyonu ve Analizleri

Tlerleyen béliimlerde incelenecek ataklarda, ilgili algoritmalari inceledikten sonra; bu al-
goritmalarin gerekli kodlarini yazarak simiilasyonlarini ve bu simiilasyonlarla iiretilecek

ciktilarin standart algoritmalarin giktilar: ile kiyaslamali analizlerine yer verecegiz.

Bu simiilasyonlari, Intel Core2 Duo CPU P8800 iglemci ve 16GB RAM’e sahip, Windows
7 igletim sisteminde caligan bir bilgisayarda, Python 2.7 programlama dili ile gercekles-
tirdik.

Bu caligmanin diger béliimlerinin organizasyonu agagidaki gibidir:

Organizasyon: Bu caligmada 2. béliimde okuyucunun diger béliimlerdeki ataklar: ve
bu ataklarin uygulamalarinin okumada yardimae olabilecek gerekli matematiksel ve krip-

tografik altyapi bilgileri verilecektir.

3. boliimde ise RSA gifreleme sistemine kurgulanmig bazi ataklar sunulacak ve bu atak-

larin analizleri ele alinacaktir.

Bolim 4’de giivenligi Ayrik Logaritma Problemine dayana baz sistemlere kargi kurgu-

lanmig kleptografik ataklar ele alinacaktir.

Boliim 5’de ise kleptografik ataklar agisindan en verimli sonuglarin alindig: eliptik egri-

lerle kurgulanan ataklar sunulacaktir.
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Gerekli Altyapi

Bu boéliimde okuyucunun ihtiyag duyabilecegi gerekli matematiksel altyapi 6zet halinde
ele alinacaktir. Bunun i¢in 6ncelikle 6zet cebir bilgileri, sonrasinda sayilar teorisi ile ilgili

baz1 tanim ve teoremler ele alinacaktir.

2.1 Cebir ve Sayilar Teorisi

Bu ¢aligmada ele alinacak sifreleme sistemleri ve ilgili ataklarda birgok cebirsel tanim
ve teorem yer alacaktir. Bu béliimde, gerekli cebirsel ve sayilar teorisi ile ilgili bilgileri

verilecektir.

Grup, Halka ve Cisim cebirsel yapilari ile ilgili temel tanmimlamalari ve kriptografide
kullanilan ilgili temel teoremler, Asal Sayilar ve Modiiler Aritmetik konularinda krip-
tografi ile ilgili temel tanim ve teoremler bu ¢alismada ele alinmayacak ancak okuyu-
cunun hatirlamakta zorlanabilecegi baz1 6zel tanim ve teoremler bu béliimde ele alina-
caktir. Yukarida bahsedilen temel tanim ve teoremler ile ilgili detayl bilgiler [28], [29]
kaynaklarinda bulunmaktadir. Tiirkce ve Internet’te bulunabilecek kaynaklar ise [Erhan
Giizel Cebir Sayfas: http://web.iku.edu.tr/ eguzel| ve [Marmara Universitesi Fen-
Edebiyat Fakiiltesi Cebir Ders Notlar1 http://mat.fef .marmara.edu.tr/ogrencilere/

cebir-ii-ders-notlari/| sayfalarinda bulunabilir.

Bu ¢aligmada yogunluklu olarak RSA sifreleme sistemine kargi kurgulanan kleptografik
ataklar ele alinacaktir. RSA gifrelemede bir m mesajin gifrelemek icin, p ve ¢ rastgele
secilecek asal sayilar, n = p - ¢ acik anahtar olmak iizere, diger agik anahtar e ve gizli

anahtar d degeri, Euler Phi fonksiyonu adi verilen bir fonksiyon olmak iizere;

d = e mod p(n)


http://web.iku.edu.tr/~eguzel
http://mat.fef.marmara.edu.tr/ogrencilere/cebir-ii-ders-notlari/
http://mat.fef.marmara.edu.tr/ogrencilere/cebir-ii-ders-notlari/

Bolim 2. Gerekli Altyaps 7

seklinde belirlenmektedir.

Tanim 2.1 (Euler Phi Fonksiyonu). n € ZT tam sayist igin, n’den kiigiik ve n ile

aralarinda asal olan sayilarin sayisi ¢(n) ile gosterilir ve Euler Phi fonksiyonu adi verilir.

Euler Phi fonksiyonu 6zellikleri [28]:

(i) p asalise p(p) =p—1
(i) EBOB(m,n) =1vem,n € N — p(mn) = p(m)p(n)
(iii) n=pi'ps?---pSr ise

1 1 1
o) =n(1- ) (=) (1 2)

RSA sifreleme sisteminde, agik anahtarlar (n, e) ve gizli anahtar d degerleri belirlendikten

sonra; m mesajini gifrelemek i¢in
c=m®modn

operasyonu kullamilmaktadir. Sifrelenmis mesaji agmak isteyen kullanici

m = ¢*mod

islemiyle acik metine ulagabilecektir.

Bu iglemin dogru olmasinin sebebi agagida verecegimiz Fermat Teoremi’dir.

Teorem 2.1. n > 2 tam say1 olmak iizere;

(i) (Euler Teoremi): a € Z* ve EBOB(a,n) = 1 ise a¥#"™ = 1 mod n [28].

(ii) (Fermat Teoremi): EBOB(a,p) = 1 ise a?~' = 1 mod p [28].

Fermat Teoremi'ni kullanarak RSA gifreleme sisteminde gifrelenmis mesajin ¢éziimiiniin

agik metine esit olacaginmi asagidaki gibi gorebiliriz;

Decy(Ence(m)) = Decg(m® mod n) = (m®)? mod n = m® mod n

Yukaridaki denklemde Enc.(m) notasyonu, m mesajini e agik anahtariyla sifreleme igle-
mini; Decy(c) ise c sifreli metninin d gizli anahtar ile gifre ¢6zme iglemini temsil etmek-

tedir.
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Ayrica giivenligi Ayrik Logaritma Problemi’nin zorluguna dayanan kriptografik sistemleri
(Boliim 4’te ele alinacak) incelerken karsilasacagimiz Déngiisel Grup ve Ureteg eleman

kavramlar: agagidaki gibidir.

Tanim 2.2 (Déngiisel grup, Mertebe). Bir G grubunda Vb € G i¢in b = o', i € Z olacak
sekilde bir & € G elemani bulunabilirse bu gruba dongiisel bir grup denir ve o elemanina

bu doéngiisel grubun {iireteci denir.

G bir grup ve a € G olsun. Bir a elemam icin a' = 1 saglayan en kiiciik ¢ degeri varsa
bu ¢ degerine a elemaninin mertebesi denir ve ord(a) = t ile gosterilir. Eger boyle bir ¢

degeri bulunmazsa a elemaninin mertebesi oo’dur denir.

Tanim 2.3 (Denklik Simflari, Carpimsal Grup). n € Z* pozitif tam say1, a,b € Z tam
sayilar olmak iizere, n sayisi, (a — b) farkini boliiyorsa; a, b'ye modn’de kongriidiir denir
ve a = b mod n seklinde gosterilir. Bir a tam sayisinin modn’de kongrii olan biitiin tam
sayilarin olugturdugu kiimeye; a'nin modn’de denklik (kalan) sinifi denir ve @ = {z|z €

Z,a = x mod n} seklinde temsil edilir.

modn’deki tam sayilar kiimesi Z, ile gosterilir ve n’den kii¢iik {0,1,--- ,n — 1} tam
sayilarinin denklik smiflarinin olusturdugu kiimeye denir. Z} = {a € Z,| EBOB(a,n) =
1} seklinde tamimlanan kiimeye, Z,’in ¢arpimsal grubu denir ve n’den kiiciik ve n ile
aralarinda asal olan tam sayilarin denklik simiflarinin olugturdugu grubu temsil eder.
Ozel olarak grubu belirleyen n sayisi asal ise Z7 = {a|l < a < n — 1} olacaktir [28].

Tanim 2.4 (Kuadratik Rezidii). Bir a € Z} elemani igin 2 =

a mod n olacak sekilde x €
Z7 bulunabiliyorsa; bu durumda a’ya mod n’de bir kuadratik rezidii denir. Eger boyle bir
x € Zy, yoksa; bu durumda kuadratik nanrezidii denir. a € Z; bir kuadratik rezidii ise
bu durumda z? = a mod n saglayan x € Z} elemanina a mod n’in karekékii denir. n
modunda kuadratik rezidii olan elemanlarin hepsinin oldugu kiimeyi K R,,, kuadratik

nanrezidiilerin oldugu kiimeyi ise K R,, ile temsil edilecektir.

2.2 Eliptik Egri Temelleri

Tamim 2.5 (Eliptik Egri). Sonlu bir F, cismindeki E,(F,) eliptik egrisi, a,b € T,
p # 2,3 ve 4a® + 27b% # 0 mod p olmak iizere

v =23 +az+b

esitligini saglayan P = (z,y) noktalariyla sonsuzdaki O noktasinmin birlesiminin olugtur-

dugu kiimedir.
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Ornek olarak Es 5(F7) eliptik egrisini;
E3,5(F7) = {(L 3)7 (17 4)7 (47 2), (47 5)7 (67 1)7 (6, 6): O}

noktalarindan olusur.

~
Y

Y

Vv =x7—x yvi=x'-x+1

SEKIL 2.1: Eliptik Egri Ornekleri
Kaynak: https://en.wikipedia.org/wiki/Elliptic_curve
Eliptik Egri Grup Islemleri:
Tamim 2.6 (Eliptik Egri Nokta Toplama). Bir eliptik egri iizerindeki iki nokta igin
toplama iglemi tegetler ve kirigler kullanilarak tanimlanan bir grup operasyonu ile yapilir.

Bu isleme gére bir eliptik egri komutatif bir grup olugturacaktir. Kullanacagimiz eliptik

egriler i¢in bu operasyon agagida tanimlanmigtir.
Bir E, ,(IF},) eliptik egrisi iizerindeki iki nokta Py = (21, 22) ve Py = (22, y2) olmak iizere
P + P toplama islemi agagidaki {ic duruma gore goyle tanimlanir.

1. zo =21 ve yo = —y1 ise P+ @ = O dur.

2. Bu noktalardan herhangi biri O birim eleman ise
P+0O=0+P=Pdir.

3. Yukarda sartlarin ikisi de degilse;

(y2 —y1)/(x2 — 1) P #Q ise
(32% + a) /21 P =Q ise

A\ =

ve

.733:)\2—x1—1?2

Yz = Nz —x3) —y1


https://en.wikipedia.org/wiki/Elliptic_curve
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olma tizere; P 4+ @ = (z3,ys3) ile belirlenmektedir. Burada bolme iglemin modp’de
carpmaya gore ters ile carpma oldugu ve diger iglemlerin de mod p’de gergeklesecegi

gbézden kacirilmamalidir.

Sonuc 2.1. Yukaridaki toplama iglemiyle beraber (E,;(F,),+) yapisi, komiitatif bir

grup olusturur.

Tanmim 2.7 (Sabitle Carpma). Eliptik egrilerde sabitle ¢carpma iglemini ise goyle tanim-
layacagiz, a € Z ve P € Eq,(F)p) icin;

aP = P + P + P
S—_——
a tane
a tane P noktasmin toplami olarak tamimlanacaktir. Ozel olarak 0- P=0O ve 1- P =p
dir.

Eliptik egrinini nokta sayisi:

E, , eliptik egrisi iizerindeki noktalarin sayis1 #FE, ; sembolii ile temsil edilecektir. Bir ),
sonlu cismi iizerinde yaklagik olarak p tane nokta vardir ve bu noktalarin sayisi agagidaki

Hasse esitsizligini saglar [30] .

p+1-2p <H#E([Fy) <p+1+2¢p

Bu esitsizlik kesin olarak vermese de, Eq(F)) egrisi iizerindeki nokta sayisini, “Schoof
Algoritmasi” olarak bilinen bir algoritmada yukaridaki egitsizligi kullanarak polinom za-
manda hesaplayabilmektedir [31]. Bu algoritma pratikte kullanilan p degerleri i¢in verimli
olmasa da, bu algoritmanin geligtirilmig hali olan “Schoof-Elkies-Atkin” algoritmasi, kul-
lanacagimiz p degerleri i¢in dakikaalar i¢cinde hsaplama yapabilecek bir algoritmadir. [30]
(syf:179)

Eliptik Egrinin Grup Yapis1 ve Urete¢ Eleman :

Tlerleyen béliimlerde sunulacak kleptografik ataklarda, sisteme iki eliptik egri ve bu eg-
rilerin eleman sayilari, grup yapisi ve iireteg elemanlar: yerlegtirilecektir. Bu egriler ve
elemanlar sayesinde istedigimiz s6zde rastgeleligi saglayabiliyor olacagiz. Simdi bir egrinin
iireteg elemanlarini incelemeden ¢nce, irete¢ elemanlar: bulmak igin ihtiya¢ duyacagimiz

grup yapisi kavramini ele alalim.

saglayan, no|n; olacak sekilde ny,ny tam sayilar: vardir.

E(F,) = (Z/mZ) x (Z/nsL)
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(n1,n2) ciftine eliptik egrinin grup yapist denir [32] .

Teorem 2.3 (Ureteg Toplulugu). A bir komutatif grup ve (ny,...,n,) kiimesi, A gru-
bunun grup yapist olsun. Bu durumda VX € A elemani, 0 < a; < n; olmak iizere
X =a1G1 + - -+ + a,G, geklinde yazlabilir. Bu (G, ...,G,) elemanlarina A kiimesinin
tireteg toplulugu denir [32] .

Eliptik egrilerde grup yapisi iki elemanla belirlediginden, iiretec toplulugunu 6zel olarak
iki elemanh (G, G9) treteg cifti ile temsil edilebilmektedir. Bir eliptik egrinin iireteg
ciftleri birden fazladir. Bu yiizden iiretec ¢iftleri bulmak icgin, elemanlar secilip iiretec

olup olmadiklar1 kontrol edilerek iireteg ¢iftler belirlenecektir.

Grup yapist ve iireteg ¢iftleri bulmak igin detayh incelemeler Kaliski'nin [32] ¢caligmasinda

bulunabilir.
Burgu Eliptik Egriler :

Bu béliimde Kaliski’nin [32] ¢alismasinda sundugu ve son iki atakta kullanacagimiz sézde
rassal bit iireteci (Pseudo Random Bit Generator PRBG) gorecegiz. Bu iireteci gbrmeden
once Kaliski’'nin burgu egriler i¢in yaptigr bazi tanmimlar ve teoremleri incelemek faydali
olacaktir. Kaliski caligmasinda burgu olma durumunu, “ayn: sonlu cisimde taniml ki
eliptik egrining, tanwml olduklary sonlu cismin bir cebirsel genislemesinde birbirine izo-
morf olabilme durumu” olarak tanimlandigim belirtmistir. Tki egri grup yapilari aym
olmasi durumunda birbirine izomorfiktir ve bu durumda iki egrinin her elemanini birbi-

rine esleyen bir doniigiim tanimlanabilir.

Lemma.6.4: E,,(F,) ve Eq iy (Fp) iki eliptik egrinin (IF,) cismi iizerinde birbirine izo-
morf olabilmesi icin gerek ve yeter sart; a = aa® ve b = ba® olacak sekilde bir o € F,

olmasidir.

Burada a degerinin, sonlu cisim icerisinde olmasi yerine bu cismin bir geniglemesinde
olmasini saglayarak, sonlu cisimde izomorf olmayan iki egrinin, bu geniglemede izomorf
olmas: saglanabilmektedir [33]. Kaliski’'nin [32] ¢alismasindaki Lemma. 6.5 burada dev-

reye giriyor:

Lemma 1.  # 0 sayisi, F), cisminde bir kuadratik nanrezidii ve Eq,(Fp) bir eliptik egri
olsun. Bu durumda y = Va3 4 ax + b olmak tizere Vo € F), i¢in agagidakiler gerceklenir;
1. y kuadratik rezidii ise (x, £y) noktalar1 E,,(F)) egrisi iizerindedir.
2. y kuadratik nanrezidii ise (B, 4+/f3y) noktalar1 E,g2 ;55 (F)) egrisi iizerindedir.

3. y = Oise (z,0) noktas1 £, ,(Fp) egrisi iizerinde ve (Bz,0) noktasi E,z2 ygs(IF,) egrisi

tizerindedir.
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Sonug: Bu Lemma’nin bir sonucu; her z degeri icin iki nokta ve iki tane birim eleman

olmak {izere, iki egri tizerinde toplam 2p + 2 tane eleman vardir.

Tamim. (Twist-Burgu Qifti): E,(F,), k parametresinde bir eliptik egri olsun ve 5, mod
b’de bir kuadratik nanrezidii olsun. T, p 5(IF),) ile gosterilecek olan k parametresindeki bir

burkulmus bir ¢ifti; E,p(Fp) ve E, g2 pgs(F,) egrilerinin birlesimi anlamina gelmektedir.

2.3 Zor Problemler

Bu bdliimde asimetrik gifreleme sistemlerinin giivenliklerinin dayandigi matematiksel

problemleri ele alacagiz.

Tanim 2.8 (Carpanlara Ayirma Problemi CAP). Verilen n tam sayisi i¢in, p; € Z asal
sayilar ve e; > 1 olmak iizere, n = p{'p5? - -pzk saglayan, n tam sayisinin carpanlara

ayrilisinin bulunabilmesi problemine Carpanlara Ayirma Problemi ada verilir.

Bu ¢aligmanin biiyiik béliimiinde incelenecek olan RSA sifreleme sisteminin giivenligi bu

problemin hesaplama zorluguna dayanmaktadir

Tanim 2.9 (Aynk Logaritma Problemi ALP). G, derecesi n olan sonlu dongiisel bir
grup olsun. g € G {iretec eleman ve a € G herhangi eleman olmak iizere, 0 <z <n —1
ve a = g* saglayan = degerine, a’'nin g tabanindaki ayrik logaritmas: denir. G grubu, g
iireteg eleman ve a € G verilmigken, a’nin ayrik logaritmasinin bulunabilmesi problemine

ise Ayrik Logaritma Problems adi verilir.

Asimetrik kripto sistemlerinin bircogunun giivenligi temelde bu problemin hesaplama
zorluguna dayanmaktadir. Bunlar Diffie - Hellman anahtar degisimi, ElGamal gifreleme,

DSA dijital imza, eliptik egri kriptografisi olarak siralanabilir.
Tanim 2.10 (Diffie - Hellman Problemi DHP). [8] Verilen G sonlu, dongiisel grubu,

g € G iiretec elemani ve g%, ¢® grup elemanlarmdan, ¢*° elemanunin bulunabilmesi

problemine Diffie Hellman Problem: denir.

Diffie Hellman anahtar degigimi ALP’nin bir uygulanigi olan bu problemin hesaplanmasi

zorluguna dayanmaktadir.

Tanim 2.11 (Eliptik Egri Ayrik Logaritma Problemi EEALP). [30]

Bir E eliptik egrisi iizerinde n mertebeli bir P noktasi ve ) noktasi verilmig olsun.
0 <m < n-—1olmak iizere P = mQ@ saglayan bir m tam sayisinin bulunmasi problemine
EEALP denir.

Tamm 2.12 (Eliptik Egri Diffie Hellman Problemi EEDHP). [34] Bir E(F,) eliptik egrisi

iizerinde n mertebeli bir P noktasi ve 0 < k, ¢ < n— 1 olmak {izere k- P ve £- P noktalari
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verilmis olsun. Bu sartlar altinda (k- £ - P) saglayan noktanin bulunabilmesi problemine
EEDHP denir.

Simdi bu probleme dayanilarak Diffie-Hellman anahtar degisiminin nasil yapilabilecegine

bakalim.

Tanim 2.13 (Eliptik Egri Diffie Hellman Anahtar Degigimi). (8, 34]

Ayge ve Bora giivensiz bir kanalda haberlesmek icin giivenli bir anahtarda uzlagsmak
istemektedirler. Bunun icin 6ncelikle bir F), sonlu cisminde tammh E, ,(F),) eliptik egrisi

ve bu egri ailesinin bir P iirete¢ elemanini segerler. F,F, ve P agik olarak yayimlanir.

Ayse rastgele bir a tam sayisin seger ve A = a - P degerinin Bora’ya génderir. a degeri
Ayse’nin gizli anahtar1 olarak saklanacaktir. Ayni gekilde Bora da rastgele bir b degeri

secer ve B = b - P degerini Ayse’ye génderir. Bundan sonra iki taraf da
a-B=b-A=a-b-P

hesaplayarak ortak anahtar iizerinde uzlagirlar.
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RSA Kriptosistemine Kleptografik
Ataklar

RSA asimetrik gifreleme sistemi, 1978 yilinda Ron Rivest, Adi Shamir ve Len Adle-
man tarafindan geligtirilmigtir [3] . Bu béliimde RSA sgifreleme sistemi igin kurgulanmis
kleptografik ataklar ele alinacaktir. Ilk boliimde RSA sifreleme sistemi ve bu sistemin,
kleptografik bir atak barindirmadigi standart durum analiz edilecek, ikinci béliimde ise
Young ve Yung ikilisinin 1996 yilinda ilk olarak kleptografi fikrini 6ne siirdiikleri ca-
lismalarinda [1] kurguladiklar: “ RSA I¢in Ilk Kleptografik Atak ” ve bu atagin analizi
incelenecektir. Devaminda ise 1997 yilindaki |7] caligmalarinda sunduklar atak incelene-
cektir. Son olarak, Coppersmith [10] kismi bilgi atagim kullamildigy ilk kleptografik atak
olan, Crepeau ve Slakmon’un [9] ¢alismalarinda sunduklar1 “ Gizli Asal Carpan” atag

ele alinacaktir.

3.1 RSA Sifreleme Sistemi

Kleptografi alaninda, akademik caligmalara baktigimizda, en fazla atagin kurgulandig:
sistem olarak RSA gifreleme sistemini gorebiliriz. Bunun sebebi RSA sifreleme sisteminin
yaygin olarak kullanilmasidir. RSA gifreleme sisteminin giivenligi Carpanlara Ayirma
Problemine dayanmaktadir ( bkz: Bolim 2.3 ) ve anahtar tiretim algoritmas: agagidaki

gibi olacaktir.

14
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RSAAnahtarUretimi(k): [3]

Girdi: k giivenlik parametresi (iiretilecek asallarm bit uzunlugu)

Cikti: (n,e) :n € {{0,1}?*71 {0,1}?*},1 < e < (n) agik anahtarlar
d = e ! mod ¢(n) gizli anahtar

(¢p(n) :Euler Phi fonksiyonu (Bkz: Boliim 2.1)

1. p,q €g {0,1}* asal sayilar sec.
2. ¢(n) = (p—1)(¢ — 1) hesapla.

3. 1<e<p(n) ve EBOB(e,p(n)) =1 (aralarinda asal) olacak gekilde e sayist
rastgele sec.
(e acik anahtarimin sabit bir say1 olmasi istendiginde bu adim gegilir)

4. d = e~! mod ¢(n) hesapla
(e acik anahtarinin sabitlenmesi istendiginde ¢ asali bu adimda uygun d
bulana kadar rassal bir algoritma ile {iretilir)

5. (n,e) agik anahtar, d gizli anahtar ¢ikart

SEKIL 3.1: RSA Sifreleme Anahtar Uretim Algoritmasi

Yukaridaki algoritmayla tiretilen anahtarlardan (n, ) agik anahtarlar: yayimlanir ve gizli
olan d anahtar1 saklanir. Ac¢ik anahtarlarla bir m mesajim (m < n) sifrelemek isteyen bir
kullanici

c=m®modn

hesaplayarak c sifreli metnini elde eder ve anahtar sahibine gonderir. Mesajin ulagmasi

gereken kullanici, d gizli anahtariyla
m = ¢” mod n

hesaplayarak acik metine ulagabilir.

Bir gifreleme sisteminde kleptografik bir atak bulunup bulunmadigini anlamak icin (sis-
temin kapah kutu oldugunu varsayiyoruz) analiz edebilecegimiz iki parametre, sistemin

verdigi ciktilarin dagilimi ve ¢aligma zamamdir.

3.1.1 Algoritmanin Simiilasyonu ve Analizi

Kapali kutu bir gifreleme sisteminde, kleptografik bir atak olup olmadigim test etmek
icin bakilabilecek ilk kriter sistemin iirettigi ciktilarin, standart algoritmalarin iirettigi

giktilarin olasihik dagilimlarinin uyum halinde olup olmadigidir. Diger kriter ise tersine
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miihendislikle sistemde ¢aligan kodun goriilmesi ancak bu iglem ¢ok daha zahmetli ve

bazi tekniklerle zorlagtirilabilmektedir.

Bu caligmada incelenecek ataklarda, atak algoritmalar: verildikten sonra ataklar simiile
edilecek ve tirettigi ciktilar standart algoritmalarin iiretecegi giktilar ile karsilagtirilacak-
tir. RSA gifreleme icin ataklar: incelerken kargilagtirma kriteri olarak kullanmak iizere
standart algoritma ile, ataklarda yapacagimiz gibi 150 adet anahtar iiretip bu anahtarla-
rin olasilik dagilimlarini ve anahtar iiretimi icin gerekli ¢aligma zamanlarini bu béliimde

inceleyecegiz.

Algoritmalarin gerceklendigi bilgisayarin fiziksel durumu, igletim sistemi ve gergeklendigi

platform gibi detaylar Boliim 1.4.1’da yer almaktadir.

3.1.1.1 Calisma Zamani

Tlerleyen béliimler de ele alinacak ataklarin, simiilasyonlar: sonucu olusacak ikt degerleri
ile kargilagtirmak icin dretilen 150 adet standart, arka kapi barindirmayan anahtarin
caligma zamani ortalamalar: Tablo 3.1’da verilmigtir. Tablodaki degerler, 3 ayr1 anahtar
boyu; 256, 512, 1024 i¢in ( swasiyla asal uzunluklar 128, 256, 512 ile temsil edilecek)
-anahtar boylar1 giivenlik icin yetersiz olsa da analiz i¢in yeterli olacaktir- sectigimiz
orneklerin caligma zamanlarini gostermektedir.

TABLO 3.1: Zaman Tablosu:
150 adet anahtarin firetim zamani ortalamalar1 (sn.)

k:asal bit uzunlugu | RSA
128 0,07
256 1,01
512 27,97

3.1.1.2 Acik anahtar dagilimi

Bu boliimde iiretilen anahtarlar: analiz edebilmek icin muhtemel tiim anahtarlar kiimesini
biiyiikliiklerine gore 3 parcaya boldiik ve iiretilen anahtarlarin bu 3 ayri kiimede olma

istatistiklerini belirledik. Bu iglemi bitsel g&sterimindeki su analizle yapacagiz.

Analiz i¢in iiretilen anahtarlarda, k-bit uzunlugunda p, ¢ asallari ile n = pq olarak iire-
tilen acik anahtar mod degerleri, ya 2k — 1 bit uzunlugunda ya da 2k bit uzunlugunda
olacaktir. Analiz i¢in sadece bit uzunlugunda gore ayirmak yerine ikinci bolgeyi yani
2k-bit uzunlugunda olanlarin kiimesini de iki pargaya boldiik ve bitsel gosterimi “11”

ile baglayan 2k-bit uzunlugundakiler ve “10” ile baglayan 2k bit uzunlugundakiler olarak
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tasnif ettik. Bu sayede gikarilacak anahtarlar1 biiyiikliiklerine gore 3 grupta kategorize

edebilecegiz.
Uretilen 150 adet diiriist RSA anahtar icin, n degerinin olasilik dagilim yiizdeleri Tablo
3.2’de verilmigtir.

TABLO 3.2: n ahatar1 dagilim tablosu:
n agik anahtar modul dagilim yiizdeleri

RSA
k 2k — 1 bit | 2k bit 2k bit
asal bit uzunlugu (“107 ile) | (“11” ile)
128 38 56 6
256 36 51 12
512 37 48 14

3.2 RSA icin ilk Kleptografik Atak

Bu béliimde, Young ve Yung ikilisinin 1996 yilinda [1] ¢aligmalarinda sunduklari, RSA
i¢in kleptografik atag ele alacagiz. Bu atakta saldirgan, kullanicinin gifreleme sistemine
kendi (N, F) RSA agik anahtarlarini yerlegtirmig ve bunlarla kullanicinin iiretilecek gizli

asal p’yi sifreleyerek, n agik anahtar degeri igerisinde yayinlanmasimi saglayacaktir.
Atakta kullanilacak sabitler ve fonksiyonlarin detaylar: agagidaki gibidir:

Saldirganin anahtarlar:: Atak algoritmasinda (E, N) saldirganin RSA acik anahtarim
ve D degeri gizli anahtarini temsil etmektedir. A¢ik anahtarlar, atak algoritmasi icinde

yer alacak; ancak gizli anahtar sadece saldirganda bulunacaktir.

Rastgelelestirme Fonksiyonlari: Algoritmada F' ve G ile temsil edilecek iki fonk-
siyon kullanilacaktir. Bu fonksiyonlar, manipiile edilecek olan degerlerin rastgeleligini
ve giktilarin istenilen araliga diigmesini garantileyerek, gizli p asalim galabilmeye uygun
hale getirmeye yarayacak fonksiyonlardir. Bunlar simetrik gifreleme algoritmalar: olabilir
ancak tersi alimabilir olmalar gerektiginden (anahtar geri kazamirken tersleri kullamla-

caktir) kriptografik 6zet fonksiyonlar olamayacaklardir.

B; sinirlari: Algoritmada kullanilacak olan B; degeri iiretilecek p asalinin saldirganin
N modundan kii¢iik olmasim saglamakta iken; Bo degeri ise ¢ asalinin, asal olmasim
saglamaya caligirken kullanilacak dongiiniin kurulabilmesinde igimize yarayacaktir. Yo-
ung ve Yung bu ¢aligmalarinda atagin implementasyonunu da yapmuiglar ve By ve Bo

degerlerini sirasiyla 16 ve 512 olarak se¢mislerdir.
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F ve G rastgelelestirme fonksiyonu anahtarlari: ¢ ve j degerleri, saldirgan tarafin-
dan secilen sabit bir K degeri ile birlikte, rastgelelestirme fonksiyonlarinin anahtarlarim
belirlemektedirler. Bu degerler B; degerleri ile sinirlandirildigindan saldirgan gizli anah-
tar1 elde etmek icin ¢ ve j degerlerini kullanmak istediginde hangi degerlerin atak esna-
sinda kullanildigini bilmese de tahmin edebilecek yani muhtemel biitiin ¢ ve j degerlerini
deneyerek istedigini elde edebilecektir. Algoritmada || notasyonu ile bitsel dizileri uguca
ekleyerek birlegtirme igini yapacak olan birlegtirme (concatenation) operatorii temsil edil-

mektedir.

KleptoAnahtarUretec(k) : [1]
Girdi: k: gizli asallarin bit uzunlugu.
Cikti: (n,e) = n € {{0,1}?*71{0,1}?*},e < ¢(n) acik anahtarlar
d = e ! mod ¢(n) gizli anahtar.
Rastgelelestirme fonksiyonlari: F, G rastgelelegtirme i¢in kullanilacak simetrik
sifreleme fonksiyonlar: (6r: DES, XTEA, AES).
Gomiili Degerler:
Saldirgan RSA anahtarlari: N € {0,1}¥ ve E < ¢(N) agik anahtarlar:.
K anahtari: F' ve GG fonksiyonlarinda kullanilacak anahtar degeri.

1. p €g {0,1}* asal seg

2. i = 0’dan Bj’e kadar;
P < Fki(p) hesapla
p’ < N ise birak degilse ’yi 1 arttir.

3. p" = (p)¥ mod N

4. 7 =0’dan Bs’e kadar;
p" < Gg1j(p") hesapla
rand < k — bit uzunlugunda rastgele bit dizisi
X « (p" || rand)
q:=X/p
q asal ise sonraki adima gec, degilse 7 degerini 1 arttir
Adim 1’e dén

5. n<pg;en)«—pP-1(@-1);e=17
6. (e,(n)) =1 ise d = e ! mod p(n) hesapla degilse e’yi 2 artir

7. (n,e,d) gikart

SEKIL 3.2: Kleptografik RSA Anahtar Uretim Algoritmas:

Bu algoritmada; Adim 3’te sizdirilmak istenen p asali saldirganin acik anahtariyla sif-
relenmektedir. Adim 4’deki déngiide ise p asalinin rastgelelestirilmis ve gifrelenmig hali
rastgele bir bit dizisine ekleme operasyonuyla, kullanicinin agik anahtari n’e doniigtiiriil-

mektedir. Bu X degeri yine Adim 4’de p asalina bdoliinerek ¢ degeri elde edilir.



Bolum 3. RSA Ataklar: 19

Adim 6’da kullanicinin agik kuvveti olan e degeri baglangicta 17 olarak belirlenir ve daha
sonra acik anahtar modiilii n degerinin Euler ¢(n) fonksiyonuyla aralarinda asal oluncaya

kadar 2 arttirilir.

Kullanicimin agik anahtar olarak yaymladigi n degerini ele geciren ve D gizli anahtar
degerine sahip saldirgan asagidaki saldiri algoritmasini kullanarak n = pq asallarina

aywrabilecek ve buradan gizli anahtar olan d degerine ulagabilecektir.

AnahtarEleGegir(n): [1]

Girdi: n € {{0,1}?*=1 {0,1}?*} a¢ik anahtar

Cikti: p € {0,1}* asali

Operatorler: |n| : n sayisinin bitsel uzunlugu
n]t: n sayisinin en {ist (sol) ¢ biti

1. U :=n]ll=k
2. Ly ={p’ + G}l_s_j

3. Ly:={p' + (p")P mod N : p" € L1}

(U) : K = sabit ,j=0,---,By— 1}

4. L:={p+ Fgl,(p)) : K = sabit ,i=0,---,B; — 1}

5. ¢ € L igin;
c|n ise p = ¢ gikart
boyle eleman bulunamazsa diger adima geg

6. U="U +1 yap ve adim 2’ye don

SEKIL 3.3: YY96 Gizli Anahtar Ele Gecirme Algoritmasi

AnahtarEleGecir algoritmasinda, kullanicinin agik olarak yayimnlanan n modiil degerinden
gizli asal degerlere ulagmaya caligilacaktir. Bunun igin 6ncelikle n degerinin bitsel gos-
teriminin en diigiik (sagdan) k tane biti atilacak ve kalan bitlerin tam sayr degeri U
degigkenine atanacaktir. Daha sonra bu U degeri G fonksiyonunun tersi ile muhtemel
biitiin K + j anahtarlar kullanilarak p” degerleri elde edilir. Bulunan bu degerler D kuv-
vetiyle gifre ¢dzme yapildiktan sonra F' fonksiyonunun tersi ile muhtemel biitiin K + ¢
anahtarlar: kullanilarak, muhtemel biitiin p degerlerine ulagilir. Bulunan bu degerler ara-
sinda n modiiliinii bélebilen bir deger varsa, gizli p asali bulunmug olur. Eger b&yle bir p
degeri bulunamazsa KleptoAnahtarUretec algoritmasinda X’in p asalina béliinmesi esna-

sinda 6diing bit alinmig olabileceginden U <— U + 1 olarak atanir ve 2. Adun’a doniiliir

Algoritma diizgiin ¢aligacaktir ¢iinkii yayinlanan n agik anahtari;

X = G(F(p)¥ mod N)||rand



Bolum 3. RSA Ataklar: 20

ve ¢ asali ¢ = X/p olmak tizere;

n=pq
G(F(p)¥ mod N)||rand
n= ; p

n = G(F(p)¥ mod N)||rand

|k

olarak belirlenecektir. U = n] olmak {izere;

G HU) =G HG(F(p)? mod N)) = F(p)? mod N

(G7H(U))” mod N = (F(p)*)” mod N = F(p)
F7H((G7H(U))” mod N) = F7H(F(p)) =p

Sonug olarak;
p=F (G (n]"7%))P mod N)

olacak sekilde anahtar iiretim algoritmasiyla iiretilen n degerinden, anahtar ele gegirme

algoritmasiyla p degerine ulagilabilecektir.

3.2.1 Atagin Simiilasyonu ve Analizi

Bu béliimde atak algoritmalarinin gergceklenmesi ve iiretilen ciktilarin standart algoritma-
lar ile kargilagtirmali analizleri yapilacaktir. Bunun icin; klepto anahtar lirete¢ ve anahtar
ele gecirme algoritmalarim gerceklenmis ve bir 6nceki boliimde standart (atak barindir-
mayan) RSA anahtar iiretiminde oldugu gibi 150 adet anahtar {iretip bu anahtarlarin
gizli degerlerini ele gecirerek atak simiile edilmigtir. Bunun sonucunda iiretilen anah-
tarlar igin rastgele bir mesaji sifreleme/sifre ¢6zme bagarilari ve agik anahtardan, gizli
anahtan ele gecirebilme bagar1 oranlar: beklendildigi tizere %100 olarak gozlemlenmistir.
Algoritmalarin gergeklendigi bilgisayarin fiziksel durumu, igletim sistemi ve gerceklendigi

platform gibi detaylar Boliim 1.4.1’de yer almaktadir.

3.2.1.1 Calisma Zamani

Simiile edilen atak icin iiretilen 150 adet anahtar degerinin ve bir 6énceki boliimde analiz
edilen standart RSA anahtar iiretiminin karsilagtirmali anahtar {iretim zamanlari, Tablo
3.3’de verilmigtir. Bu tabloda 512-bit anahtarlar icin gereken ortalama zamanin diiriist

anahtar iiretiminden fazla gikmasi ile bagar1 tablosundaki sifreleme /sifre ¢ozme arasinda
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zit bir orant1 olugturulabilir. Yani anahtar iiretim algoritmasinda B; sinirlar azaltila-
rak, calisma zamani diizeltilebilir ancak bu islem, iiretilen anahtarlardan ele gecirebilme

bagarisinin diismesine sebep olabilir.

TABLO 3.3: Calisma Zamani :
150 adet anahtarin firetim zamani ortalamalar1 (sn.)

asal.bit.uzunlugu :k | RSA | YY96
128 0,07 | 0,11
256 1,01 | 1,17
512 27,97 | 42,15

3.2.1.2 Acik Anahtarin Dagilimm

RSA anahtar iiretiminde k-bit asallar secerek {retilen agik anahtarin n modiil degeri,
va 2k — 1 bit, ya da 2k bit uzunlugunda olacaktir. ‘2k-bit uzunluktaki degerleri, tekrar
gruplandirmak istersek, bitsel gosterimi “10” ile baglayan 2k bit uzunluktaki ve “11” ile
baglayan 2k bit uzunluktakiler olarak ayirabiliriz. Boylece iiretilen anahtarlar: biiyiikliik-
lerine gore 3 ana grupta siniflandirmis oluyoruz. Bu durum analiz icin yeterli olacaktir.
Ancak daha kesin analizler i¢in bir adim daha ileri gétiiriilerek 3. bitlerine gore de bir

analiz yapilabilir.

Atak barmdiran anahtar iiretim algoritmasi ve diiriist RSA anahtar tiretim algoritmasi ile
iiretilen anahtarlarin, yukarida bahsettigimiz kriterlere gore siniflandirmasi Tablo 3.4’de
bulunabilir. Tablodan da goriilebilecegi gibi KleptoAnahtarUreteg algoritmasmin ¢ikti-
lar1, diiriist anahtar {iretimi algoritmasina gore ayirt edilemezligi saglamamaktadir. So-
nug olarak atak barindiran algoritmaya sahip sistemin ciktilari, teste tabi tutuldugunda
sistemin atak barindirdigi ortaya gikacaktir.

TABLO 3.4: Ac¢ik Anahtar Dagilim Tablosu :
n acik anahtar modul dagilim tablosu

RSA YY96
k 2k — 1 bit | 2k bit | 2k bit | 2k — 1 bit | 2k bit | 2k bit
asal bit uzunlugu “107 ile | “117 ile “107 ile | “117 ile
128 38 o6 6 31 30 38
256 36 ol 12 32 32 34
012 37 48 14 34 33 32
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3.3 RSA icin Giiclii Kleptografik Atak

Boliim 3.2’de ele aldigimiz atagin yayinlanmasindan bir sene sonra Young ve Yung [7]
eserlerinde bu atagin neden gecersiz oldugunu ve daha giiclii hale getirmek icin atakta

nasil degigiklikler yapilmasi gerektigini agiklamiglardir.

Onceki béliimde sundugumuz atag ele alacak olursak. Kullanic1 bir sekilde sifreleme
sisteminde arka kapi oldugundan giipheleniyor olsun ve kontrol etmek istesin. Bagka ci-
hazlardan tersine miihendislik gibi tekniklerle elde edilen atak algoritmasi ve saldirga-
nin agik anahtarlar: ile kullanici kendi sistemini test edebilecektir. Bunun icin 6ncelikle
(n,e) agik ve d gizli anahtarlarindan n = pq ¢arpanlarina ulagacaktir. Verilen agik ve
gizli anahtarlardan, p ve ¢ carpanlarina nasil ulagilabilecegi Dan Boneh'nin [35] eserinde

bulunabilir.

p ve q asal carpanlarina ulagan bir kullanici, p asalini aynen kleptografik sistemin iirete-
cegi gibi kullanarak n ve ¢ degerlerini iiretecektir. Urettigi degeri kendi » modunun en

iist k bitiyle kargilagtirarak, sistemde arka kapi olup olmadigini tespit edebilecektir.

Young ve Yung agagidaki béliimde verilecek atak mekanizmasinda bu sorunu gidermigler-
dir, bununla beraber secilen asalin saldirganin N agik mod degerinden kiigiik olmasi ge-
rekliligi sonucu, asallarin belli bir bélgeye sikigabilecek olmasi sorununu gidermek adina
ikili caligmalarinda PBRM (Olasihiksal Egilim Kaldirma Yontemi) adini verdikleri bir

metod dnermiglerdir. Ataktan énce bu metodu gorelim.

3.3.1 Olasiliksal Egilim Kaldirma Yo6ntemi
(Probabilistic Bias Removal Method PBRM)

Bir onceki boliimde ele aldigimiz atak icin agagida anlatacagimiz gibi, degerlerde bir
yonlenme sorunu olugmaktadir. Young ve Yung [7] caligmalarinda bu sorunu su sekilde
aciklamglardir. Ilk adiunda sectigimiz p asali, saldirgamin N acik anahtarimdan kiiciik
olmas1 gerekmekteydi. Ancak bu durumda saldirgan ya N degerini olabildigince biiyiik
sececek, ya da secilen p asallar belli bir bolgede (istenilen aralikta kiigiik degerler alacak
sekilde) birikecektir. Dolayisiyla sonugta olugan n ac¢ik anahtar degeri de olmasi gereken

dagilimi sergileyemeyecektir.

Herhangi bir aralikta verilmis rastgele bir deger i¢in, bu degeri girdi olarak alip, daha
genis bir kiimeye ayni dagilimi koruyarak transfer etmek istedigimizi diisiinelim. Ornegin;
[1, R] arahginda diizgiin dagilima sahip verilmis = degeri i¢in, 2’ degerini 2R > S olmak
tizere [1,S] arahiginda diizgiin dagilma sahip olacak sekilde elde etmek istiyoruz. Bu

islem, agagida tanimlanan PBRM fonksiyonu kullanilarak gercgeklegtirilebilir.
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1.

2.

PBRM(R,S,x): [7]
Girdi: S,Re€ Z,R € (5/2,5),x € {0,
Cikti: 2/ € {0,...,5 — 1}

ber{0,1} seg

< S—Rveb=1Iise:

=z

. < S—Rveb=0ise:

rd=5—-=z

.x>S—Rveb=1Iise:

==z

.x>S—Rveb=0ise:

baga don

. o' cikart

..., R—1}

SEKIL 3.4: Olasiliksal Egilim Kaldirma, Algoritmas:

Klepto anahtar iiretim algoritmasi p degerini rastgelelestirdikten sonra PBRM fonksi-

yonundan gegirecegi icin, gizli anahtar ele gecirmek i¢cin PBRM fonksiyonunun tersini

kullanmamiz gerekecektir. Bu fonksiyon agagidaki gibi basitce hesaplayabiliriz.

PBRM (R, S,2') =

=1

z12=2a,5 -1

3.3.2 Klepto RSA Anahtar Uretimi

Atagin yer aldigy [7] calismada yazarlar, giivenligi Ayrik Logaritma Problemi’nin zorlu-

guna dayanan Diffie - Hellman anahtar degigimi i¢in de, kleptografik bir atak sunmusglar

ve daha sonra bu ataktaki stratejiyi RSA icin Kleptografik anahtar iiretim algoritmasinda

kullanmiglardir. Bu atagin detaylarina bu calismada girmeyecegiz ancak [7]’de detaylh

aciklama bulunabilir.

Atak algoritmasi saldirganin, P € {0,1}* asal ve g € Z} iireteg eleman olmak iizere,

Elgamal (Y, g, P) acik anahtari ve Y = g% mod P saglayan X gizli anahtar1 kullanmak-

tadir. ElGamal sifreleme sistemi ile ilgili detaylar Boliim 4.2’de sunulacaktir. P degeri

ile kurbanin iiretilecek p asalinin bitsel gosterimleri esit uzunluktadir. Yani |P| = |p| = k

olacaktir.
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Gk (a) fonksiyonu, K anahtar ile a degerini rastgelelestirmek i¢in kullanacagimiz bir G
fonksiyonunu temsil edecektir. Bu fonksiyon simetrik sifreleme algoritmalar: olabilir. An-
cak; daha &nce de belirttigimiz gibi, tersi alinabilir olmast gerektiginden 6zet fonksiyonu

kullanmlamaz.

KleptoAnahtarUretec(k): [7]

Girdi: k, gizli asallarin bit uzunlugu

Cikti: (n,e) — n € {{0,1}?*71{0,1}?*},e < ¢(n) acik anahtarlar
d= e ! mod ¢(n): gizli anahtar

Rastgelelestirme ve Ozet fonksiyonlar:

G : simetrik sifreleme fonksiyonlar.(6rn.: AES)

H : Kriptografik 6zet fonksiyonu

Gomiili Degerler:

Saldirgan ElGamal anahtarlari: (Y, g, P) agik anahtar, X gizli anahtar

P € {0,1}* asal, g € Z% iireteg, X €p Z} , Y = g% mod P

K anahtari: G fonksiyonunda kullanilacak anahtar degeri.

1 < W,a,b < P sabit tam sayilar.
1. ¢1 €5 {0,..., N — 1} sec.
2. 2+ g~ Wty —aci=b yod P
3. 2/ < PBRM(P,2",z)
4. 2" = H(Z)
5. 2 cift ise: Z=2+1
2 tek ise: geg.
6. 1 = 0’dan Bj’e kadar:
p < 2" + 2i (sadece tek olan degerleri deneniyor)
p asal ise Adun T’e gec.
Degilse ¢’yi 1 arttir.
Adim1’e don.

7. v < PBRM(P, 2%, g modN)
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8. j = 0’dan By’e kadar:
U+ Gg1j(v)
RND €g {0,1}* sec
n' < (U || RND)
n' = pq + r den ¢’yu hesapla.
q asalsa n < n’ — r olarak belirle ve Adim 10’a gec.

Degilse j'yi 1 arttir.
Adim 1’e doén.

9. e ve d, RSA kuvvetlerini hesapla.

SEKIL 3.5: Kleptografik RSA Anahtar Uretim Algoritmas

Adum 2’de aslinda bir z mesajinin ElGamal sifrelemeyle (r, s) sifreli metni elde edilmek-
tedir. Daha sonra bu r ve s degerlerini birbirine egitlenip z mesaji cekilmekte ve bu
degerler atak algoritmasinda kullanilmaktadir. Bu adimda yapilan atak Young ve Yung
ayni ¢caligmada sunduklar: Ayrik Logaritma Atagi'nin temelini tegkil etmektedir. Burada
ise Carpanlara Ayirma Problemi’nin zorluguna dayanan RSA gifreleme sisteminin gizli

degerlerini calmak i¢in Ayrik Logaritma Problemi’nin zorlugunu kullanilmaktadir.

Kullanicimin agik anahtarlarini ele gegiren saldirgan, agsagidaki algoritmayla gizli anahtar

degerine ulagabilecektir.

AnahtarEleGecirme (n, e, k): [7]

Girdi: (n,e) kurbanin acik anahtarlari, k: gizli asallarin bit uzunlugu

Saldirgan ElGamal anahtarlar: (Y, g, P) acik anahtar, X gizli anahtar

P € {0,1}* saldirganin ElGamal asali, g € Zp tireteq, X €gp Zp , Y = g% mod P
K anahtart: G fonksiyonunda kullanilan anahtar degeri.

W,a,b e {0,---,P}: saldirganin belirledigi sabit degerler,

S = 2%: PBRM icin {ist sinur

Cikti: d gizli anahtar

2. Li={v= Gl_(lﬂ.(U) pi=0,..., By}
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3. Ly = {PBRM~Y(P,S,v) : v € L1} (¢°* mod N icin aday degerler)

4. Ly ={z2=hg"Wth=*XY P mod P: h € Ly; t = 0,1}

5. Ly={2":Vz€ Lyigin 2/ = zve 2/ =5 —z}

6. Ls ={2":Vz € Ly i¢in 2" = H(2') ve 2"*niin en diigiik biti 1 yapilir}

7. V2" € Ls i¢in:
i €40,..., By} igin:
p=2"+2i
p|n ise:
p = p' yap ve birak
degilse 1 = ¢+ 1
p bulunamazsa baga don ve U = U + 1 yap

8. ¢q=n/p, p(n)=(p—1)(g—1)

9. d =e ! mod p(n) qkart

SEKIL 3.6: Anahtar Ele Gecirme Algoritmas: [7]

Kullanicinin yayinladig agik anahtarindan gizli asallari elde etmek icin yukaridaki saldir
algoritmasini ¢aligtiran saldirgan, Adim 1’de p asalinin bit sayisi olan k& tane biti n

modunun en diigiik bitlerinden atmaktadir boylece rastgele eklenmig bitleri gikarir.

Adim 3'te PBRM metodunun tersini uygulayarak (g* mod P) degerine ulagir, sonraki
adimda atak mekanizmasimin sgifreledigi bu degeri gizli anahtarimi kullanarak ulagir (bu-
rada sifreleyip/¢6zme iglemi yerine ortak z degerini bulabilme s6z konusudur. Bu yiizden
calismada ayrik logaritma atag olarak nitelendirilmigtir). z degerini elde eden saldir-
gan bundan sonraki adimlar1 aynen atak algoritmasinin yaptig gibi hesaplayarak p ve ¢

degerlerine ulagabilir.

3.3.3 Atagin Simiilasyonu ve Analizi

Bsliim 3.2’de oldugu gibi bu atak icin de, KleptoAnahtarUretec ve AnahtarEleGecirme algo-
ritmalarimin gerceklenmesi ve analizleri yapilmig ve sonuglar bu béliimde ele alinacaktir.
Bu boliimdeki atakla ilgili tiretilen 150 adet anahtar icin rastgele bir mesaji gifreleme/-

sifre ¢6zme bagarilari ve acik anahtardan, gizli anahtar ele gecirebilme bagar1 oranlar:
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test edilmig ve her iki durumun da %100 bagar ile sonuglandig: belirlenmigtir. Algoritma-
larin gerceklendigi bilgisayarin fiziksel durumu, isletim sistemi ve gergeklendigi platform

gibi detaylar Boliim 1.4.1’da yer almaktadir.

3.3.3.1 Calisma Zamani

Simiile ettigimiz atak icin iiretilen 150 adet anahtar degerinin ve Boliim 3.1’de standart
RSA anahtarlar ile yapilan analizlerle kargilagtirmali olarak, anahtar iiretim zamanlari,
Tablo 3.5’de verilmigtir. Bu tabloda 512-bit anahtarlar icin gereken caligma zamaninin
yiikksek ¢ikmasimin sebebi, olmasi gerekenden (asallik testindeki iglemlerden) fazla olan
moduler kuvvet alma iglemleri olarak goriilebilir. Bu iglemler anahtar ele gecirirken de
galigma zamanlarim fazlaca artmasina (5-10 dk gibi ) sebep oldugu goriilmiistiir.

TABLO 3.5: Caligma Zamani
150 adet anahtarin {iretim zamami ortalamalar1 (sn.)

asal.bit.uzunlugu:k | RSA | YY97
128 0,07 |0,71
256 1,01 | 6,46
512 27,97 | 132,52

3.3.3.2 Acik Anahtarlarin Dagilimi

Atak barindiran algoritmayla {irettigimiz anahtarlar igcin, n agik anahtar degerinin, bii-
yikliigiine gore olasilik dagilimi, énceki atakta oldugu gibi standart RSA anahtarlar ile
kargilagtirmali olarak Tablo 3.6’de verilmistir. Bu tablodan da goriilebilecegi gibi, stan-
dart RSA anahtarlar ile kargilagtirildiginda, atak barindiran sistemin {irettigi anahtar
degerleri olmasi gereken dagilima sahip degildir. Yani sistem, {iretilen anahtarlarinin da-
gilima gore teste tabi tutuldugunda, sistemin atak barindirdigy ortaya cikacaktir.

TABLO 3.6: Ac¢ik Anahtar Dagilim Tablosu :
Uretilen 150 adet anahtarin bityiikliiklerine gére dagihm tablosu

RSA YY97
k 2k — 1 bit | 2k bit | 2k bit | 2k — 1 bit | 2k bit | 2k bit
asal bit uzunlugu “10” ile | “117 ile “107 ile | “117 ile
128 38 26 6 28 36 34
256 36 ol 12 28 38 33
012 37 48 14 39 28 32
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Sonug olarak atak, Boliim 3.2’deki ataga gore giivenligi arttirmig olsa da hala sistemin
iiretecegi ¢iktilara gore test edilmesi durumunda, standart algoritma ile ayrit edilemezligi

saglayamamaktadir ve tespit edilebilir bir ataktir.

3.4 Gizli Asal Carpan

Crepeau ve Slakmon [9] ¢aligmalarinda, RSA sifreleme sistemi igin toplamda 4 adet arka
kapt kurgulamiglardir. Bu ataklarin 3’iinde p ve ¢ asallar1 rastgele secilmekte ve atak
mekanizmasi agik ve gizli (e, d) kuvvet degerlerinin, bilinen bazi ataklara kargi zafiyet
barindirabilecek sekilde iiretilmektedir. Bu arka kapilardan sizdirilmak istenen degeri,
sizdirmak icin bir asimetrik sifreleme kullanilmamaktadir. Bu nedenle bu ataklar simetrik

ataklar olarak nitelendirebiliriz ve kleptografi kapsamina girememektedir.

Tkilinin calismalarindaki son ataklarinda ise digerlerinden farkl olarak kuvvet degerle-
rinin manipiilasyonu ile degil ancak asallardan birinin bitsel gosteriminin {ist yarisinin
(bitlerinin sol yaris1) sizdirilmasi geklindedir. Calismadaki diger 3 atak gibi bu atakta
da sizdirilmak istenilen bilgiye asimetrik bir gifreleme uygulanmamakta ancak simetrik
sifreleme olarak simiflandirabilecegimiz bir gekilde permutasyona (rastgelelestirme) tabi
tutulmaktadir. Bu yilizden bu atagi da simetrik bir atak olarak nitelendiriyoruz. Ata-
gin bu ozelliginden dolay: Kleptografi kapsamina girmese de “Coppersmith Kismi Bilgi

Atagima” kullanan ilk arka kapi ¢alismasi oldugu igin bu ¢aligmada yer almaktadir.

3.4.1 Coppersmith Kismi Bilgi Atag:

Don Coppersmith [10] ¢alismasinda, agagidaki teoremi ispatlamigtir.

Teorem 3.1 (Coppersmith). [10] N = PQ ¢arpume ve ¢arpanlardan birinin en dst (1/4 +
€)(logy N) tane biti bilinirse, log N ve 1/¢ a bagly polinom zamanda N ¢arpymini, P ve

Q carpanlarina ayrilabilir.

Bu teoreme goére RSA acik anahtart N degeri, gizli asallardan birinin iist yar1 bitleri
bilindigi taktirde ¢arpanlarina ayrilabilmektedir. Bu durum kleptografik bir atakta, gizli
bilgiyi sizdirmak icin, asallardan birinin hepsini sizdirmak yerine {ist yar1 bitlerini sizdir-

manin yeterli olacagi anlamina gelmektedir.

3.4.2 Permutasyon Fonksiyonu

Onceki ataklarda rastgelelestirme ve déngiiler olusturabilmek icin simetrik sifreleme fonk-

siyonlarmi ve 6zet fonksiyonlarini kullanmigtik. Crepeau ve Salkmon [9] caligmalarinda
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permiitasyon igin kullandiklar: fonksiyonlar: ele alirken, arka kapilarin donanimsal uygu-
lamasinda, simetrik gifreleme fonksiyonlarinin kullanilmasi durumunda, implementasyon
alaninin kapasitesinde problem olusturabilecegi icin RSA ile ayni aritmetige sahip fonk-

siyonlarin kullanmilmasinin daha uygun olacagini belirtmiglerdir.

Tkilinin bu atak icin onerdigi iki permutasyon, u, 8 € Z1 sabit tamsayilar olmak iizere
ve |x| ifadesi z’in bitsel uzunlugunu ve ||, notasyonu ise p’nun en diigiik n tane bitini

gostermek iizere, agagidaki gibidir;

Tau(x) = (x ® (21)]jz)) " mod B

ve

mau(x) = (" mod B) ® (2u)] 4

Atagin implementasyonunu yaparken ikinci fonksiyonu kullanmay: tercih ettik. Bu fonk-

siyonun tersi agagidaki gibidir.

754 (@) = (z @ (2u)]5) " mod A

Bu fonksiyon diizgiin calisacaktir ¢iinkii;

ﬂ_—l(ﬂ_(x)) — 77—1((1;_1 mod ) & (QN)J\BI)

= ((z~" mod B) @ (2u) | 5 ® (21)]}5) " mod 3
= ((m*1 mod ) & 0)71 mod /3 (a®a=0)
= ((z" " mod B8))~" mod 3 (@@ 0=1)

X

3
L
5
&
Il

olacaktir.

3.4.3 Atak

Arka kapt barindiran gifreleme sistemi agagidaki algoritmayla anahtar iiretecektir. Algo-
ritma sabitlenmis e kuvvet degerine gore gerekli anahtarlar: iiretebilecek gekilde sunul-
mustur. k& — bit asal sayilar tireterek, cikti olarak 2k veya 2k — 1 bit n ack anahtarim

uretir.
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KleptoAnahtarUretec(k, e) : [9]

Girdi: k: asal bit uzunlugu, e acik anahtar kuvvet degeri.
Cikti: (e,n,d) RSA anahtarlar.

Gomiili Degerler:

B, €r {0,1}*/2 permiitasyon fonksiyonunda kullanilacak sabit degerler.

Rastgelelstirme sonksiyonu:

Tgu(x) = (27" mod B) @ 2u] 4

Operatorler : ||: bitsel dizileri u¢ uca ekleme operatorii.
|z| : 2’in bitsel uzunlugu.

[]n: p'nun en st (sol) n tane biti.

W]n s p'nun en alt (sag) n tane biti.

1. per {0,1}* ve (e,p — 1) = 1 olacak sekilde p asali seg
2. ¢ € {0,1}* tek tamsayisini se¢ ve n’ = pg’ hesapla
3. 4= /1% || g u(p1*/2) || 0 Jsiya

4 q <« [n/p]

5. q cift ise:
g=q+1

6. (e,¢ —1) > 1 veya q asal degil iken:
m € {0,1}*/* ve cift m sec.
qg—q@m

7. n <+ pq ve d + e~! mod p(n) hesapla

8. (n,e) agik anahtarlar, (d) gizli anahtarlar ¢ikart

SEKIL 3.7: Kleptografik RSA Anahtar Uretim Algoritmas:

Yayinlanan n mod degerini elde eden saldirgan, agagidaki algoritma ile p ve ¢ asallarina

ulagabilecektir.

Klepto anahtar iiretim ve anahtar ele gegirme algoritmalar diizgiin caligacaktir. Ciinkii;

anahtar iiretme algoritmasiyla iiretilen n agik anahtar modiil degeri

n 4= T4l 1 (P12 10 514
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AnahatarEleGegirme(n, 8, 1) : [9]
Girdi: (n,e) agik anahtarlar
B, 1 € {0,1}%/2 permiitasyon fonksiyonunda kullamlan sabit degerler.
Ciktr: d gizli anahtar
Rastgelelestirme fonksiyonu:

mg,u(z) = (7 mod ) & 2p 4

1. po = w5, (n]%/4]12) hesapla (po = p]*/?)
2. p,q = Coppersmith(n, pg)
3. p(n)={@-1)(¢—-1)

4. d = e ! mod ¢(n) cikart.

SEKIL 3.8: Anahtar Ele Gecirme Algoritmas: [9]

seklinde belirlenmekte ve bu degerin sag ve solunda birlegtirilen parcgalar gizli anahtarin
ele gecirilmesiyle ilgili bir énem tegkil etmemektedir. Saldirgan anahtar ele gecirmek

istediginde bu parcalar atacak ve geriye kalan deger ise;

o (m.u(p]¥/?)) = p1*/?

7! ters fonksiyonu ile beraber, gizli p asalinin bitlerinin iist yarisini verecektir. Bundan

sonra ise Coppersmith atag: ile

p,q = Coppersmith(n, p]*/?)

hesaplayarak gizli asallara ulagabilecektir.

3.4.4 Atagin Simiilasyonu ve Analizi

Boliim 3.2 ve 3.3’de oldugu gibi bu atak icin de, KleptoAnahtarUretec ve AnahtarEleGe-
cirme algoritmalarinin gerceklenmesi ve analizleri yapilmig ve sonuclar bu béliimde ele
alinacaktir. Algoritmalarin gerceklendigi bilgisayarin fiziksel durumu, igletim sistemi ve

gerceklendigi platform gibi detaylar Boliim 1.4.1’da yer almaktadir.

Diger ataklarda oldugu gibi 150 adet anahtar degeri ile bu analizleri yapacagiz. Bu bo-
limde ele aldigimiz “Gizli Asal Carpan” atagiyla ilgili iiretilen 150 adet anahtar icin
rastgele bir mesaj: sifreleme/sifre ¢ozme bagarilar: ve agik anahtardan, gizli anahtar ele
gecirebilme basgar1 oranlar: test edilmis. Ancak kurbanin acik anahtarindan, gizli asallar

ele gecirirken Coppersmith Kismi Bilgi atagin kullanmak yerine, agik anahtardan ele
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gecirerek Coppersmith algoritmasina girdi olarak verilmesi gereken, p asalinin iist yari
bitlerini ele gecirebilme bagarilar test edilmigtir. Yani Coppersmith Kismi Bilgi atagimin

dogru calisiyor oldugu kabulii altinda gizli asallar ele gecirilebilir durumda olacaktir.

Bu sartlar altinda sifreleme/sifre ¢ozme bagarilar ve acik anahtardan, gizli anahtar: ele

gecirebilme bagar1 oranlar1 %100 olarak gozlemlenmistir.

3.4.4.1 Calisma Zamani

Simiile ettigimiz atak icin iiretilen 150 adet anahtar degerinin ve Boliim 3.1’de standart
RSA anahtalan ile yapilan analizlerle kargilagtirmali olarak, anahtar {iretim zamanlar,
Tablo 3.7’de verilmigtir.

TABLO 3.7: Caligma Zamani :
150 adet anahtarin {iretim zamam ortalamalar1 (sn.)

asal bit uzunlugu:k | RSA | CS03
128 0,07 | 0,20
256 1,01 | 3,35
512 27,97 | 48,03

3.4.4.2 Acik Anahtarin Dagilimi

Atak barindiran algoritmayla {irettigimiz anahtarlar igin, n agik anahtar degerinin, bii-
yikliigiine gore olasilik dagilimi, énceki atakta oldugu gibi standart RSA anahtarlar ile
kargilagtirmali olarak Tablo 3.8’de verilmistir. Onceki béliimlerde ele aldigimiz ataklarin
aksime, bu atakda standart RSA anahtarlar ile dagilim yiizdeleri uyugmaktadir. Bu da
atagin anahtarlarin dagilimini dlgerek tespit edilmesini engelleyecektir.

TABLO 3.8: Acik Anahtar Dagilim Tablosu:
n actk anahtar1 dagilim yiizdeleri

RSA CS03
asal.uzunlugu | 2k-1 bit | 2k bit | 2k bit | 2k-1 bit | 2k bit | 2k bit
k “107 ile | “117 ile “107 ile | “117 ile
128 42 48 9 37 02 10
256 34 o1 14 26 a8 14
512 38 46 15 34 60 6
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Sonug olarak bu atak acik anahtarlarin ve anahtar tiretimi ¢aligma zamanlarinin stan-
dart RSA algoritmasiyla ile ayirt edilemezligi saglamaktadir. Ancak daha 6nceden de

bahsedildigi gibi atagin simetrik olusu, atagi giivensiz hale getirmektedir.



Bolum 4

Ayrik Logaritma Tabanli Sistemlere
Ataklar

Onceki boliimde Carpanlara Ayirma Probleminin zorluguna dayanan RSA sifreleme siste-
mine yapilan ataklar incelemigtik. Kleptografik ataklar genel olarak RSA gifreleme siste-
mine kargi yogunlagmig olsa da diger asimetrik sifreleme ve imzalama sistemlerine de kargi
kurgulanan arka kapi ¢aligmalari mevcuttur. Bu boliimde Ayrik Logaritma Problemi’nin
(detayli aciklama igin bkz. Boliim 2.3) zorluguna dayanan sistemlere kargt kurgulanan

kleptografik ataklar: inceleyecegiz.

Oncelikle Diffie-Hellman anahtar degisim protokoliine karsi kurgulanmig bir atag: ince-
leyecek sonrasinda ise ElGamal sifreleme sisteminde, gifreleme esnasinda sgifreli metni
arka kapi barindiracak sekilde nasil hazirlanabilecegini gorecegiz. Son olarak da DSA

imzalama sistemine karsi kurgulanmig kleptografik bir atag: inceleyecegiz.

4.1 Diffie-Hellman Atagi

Diffie-Hellman anahtar degigsim protokolii, sifreli haberlegebilmek icin anahtarlarin dagi-
tilmasi problemine 1976 yilinda Diffie ve Helllman tarafindan [8] galigmalarinda getirdik-

leri ilk pratik ¢oziimdiir.

Bu protokolle birlikte, giivensiz bir kanalda gifreli haberlegmek isteyen taraflarin birbirle-
rini gérmeden, ortak anahtar1 paylasabilmeleri miimkiin hale gelmigtir. Ayrik Logaritma
Problemi’nin zorluguna dayanan sistemlere kargi kurgulanmig kleptografik ataklar ele
alacagimiz bu boélimde ilk olarak bu protokole kargi, Young ve Yung tarafindan [11]
kitaplarinda sunduklar: kleptografik atag: inceleyecegiz. Bunun igin 6ncelikle standart

Diffie-Hellman anahtar degigim protokoliinii 6zet halinde verecegiz.

34
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4.1.1 Diffie-Hellman Anahtar Degigimi

Diffie-Hellman anahtar degigim protokoliiniin giivenligi, Ayrik Logaritma Problemi’nin

(bkz Boliim 2) zorluguna dayanmaktadir ve agagidaki gibi ¢aligir.

Ayge ve Bora giivenli olmayan bir kanalda giivenli haberlesmek istemektedirler ve bu
sebeple ortak bir anahtarda uzlagmalar1 gerekmektedir. Bunun icin &ncelikle bir p asah
ve bu asalin olusturdugu Z, grubunun bir g iiretec elemani iizerinde agik olarak uzlagirlar.

Daha sonra agagidaki semada oldugu gibi K ortak anahtar: {izerinde uzlagirlar.

Parametreler: p ortak asal, g € Z,, iireteg
Anahtarlar: A, B agk, a, b gizli anahtarlar, K ortak anahtar

AYSE BORA
b
M b ER Zp Seg
K = B*mod p K = A’ mod p
K = g*®mod p

SEKIL 4.1: Diffie-Hellman Anahtar Degisimi [§]

Bu esnada hatti dinleyen bir saldirgan, (A, B) agik anahtar degerlerini ele gegirse bile
bu degerlerin ayrik logaritmalari olan (a,b) gizli anahtarlarina ve dolayisiyla K ortak

anahtar degerine ulagamayacaktir.

Anahtar degigiminde gizli ve agik parametreler agagidaki algoritma ile tiretilecektir.

DHParUret(p, g): [8]
Girdi: p asal say1, g € Z,, iirete¢ eleman
Cikti: A acik, a gizli anahtar degerleri

1. a €r Zy seg
2. A = ¢g® mod p hesapla

3. a, A gikart

SEKIL 4.2: Diffie-Hellman Anahtar Degisimi Parametre Uretim Algoritmas:
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4.1.2 Klepto Diffie-Hellman

Simdi Diffi-Hellman anahtar degigimi i¢in Young ve Yung tarafindan [11] kitabinda sun-
duklar kleptografik atagi inceleyelim. Bu ataga gore anahtar degigimi yapan taraflardan

birinin cihazinin atak algoritmasina gore anahtar tiretmesi yeterli olacaktir.

Arka kap1 barindiran cihaz, agik ve gizli parametrelerin iiretilmesi esnasinda, iiretilecek
degerleri manipiile ederek saldirganin calabilcegi hale getirecektir ve agagidaki algorit-

maya gore caligacaktir.

KleptoDHParUret(p, g, a;—1,Y,ID, i) [11]

Girdi: p: asal say1, g : g € Z,, iireteg

Gomiili Degerler: Y saldirganin acik anahtar degeri

(Y = g% mod p) (X saldirganin gizli anahtari)

ID: |p| — bit uzunlukta cihaza 6zel sabit deger, i saya¢ degeri (0’dan baglar her
degisimden sonra 1 arttirilir)

a;—1 bir 6nceki anahtar degigiminin gizli anahtar degeri (her degigimden sonra eski
deger silinir yeni deger saklanir)

0 : i sayacini sinirlandirmak i¢in sabit deger

Cikti: A acik anahtar, a gizli anahtar

1. i =0 veya 7 > 0 ise:
DHParUret(p, g) ¢ikart, o’t1 sakla, i =i + 1

2. t=Y%1mod p
3. a = H(t||ID||i)
4. A= g¢"modp

5. A,a cikart, a sakla, i =i+ 1

SEKIL 4.3: Klepto Diffie-Hellman Parametre Uretim Algoritmas

Bu algoritmayla {iretilen anahtarlarin nasil kullanilacagi ve nasil calinacagi asagidaki

gsema ile daha kolay anlagilabilir.
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Parametreler: p ortak asal, g:g € Z, liretec, A;, B; acik, a;, b; gizli anahtarlar
Anahtarlar: A;, B; acik, a;, b; gizli anahtarlar
Saldirgan anahtarlar:: Y: agik X: gizli anahtar (Y = g% mod p)
H: 6zet fonksiyonu, I D : cihaza 6zel sabit deger, i atak sayaci
AYSE BORA
g a1 €g Zy seg Aol modz,
o B1=¢"1 mod
%0 et b Mt by € Z, sec
=z
e K1 = B mod K; = A% mod
= 1= by modp 1= 4y moap
=
a1 sakla,
§ t=Y" modp
= . A2=g?*2 mod p
® = HEIDI) > 4
— b m
= M by €p Z, sec
=
<
5
~ Ky = B3? mod p Ky = AgQ mod p
agz sakla, a;’i sil, ¢’yi 1 artir
Saldirgan
Kanali dinler ve A;, B; kaydeder — (A1, By, A2, B2)
t =A% mod p
(t= ()% =)
ay = H(t||ID]|i)

SEKIL 4.4: Klepto Diffie-Hellman Anahtar Degigimi

Anahtar degigimleri esnasinda hatti pasif olarak dinleyen saldirgan, (A;, B;) degerlerini
kaydeder ve agagidaki ele gegirme algoritmasiyla ortak anahtar K; degerine ulasabilecek-

tir.
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AnahtarEleGecir(A;_1, Bi—1, A;, Bi,p, g, X, ID): [11]

Girdi: A;—1, Bi—1, A;, B; : K; anahtarini calmak icin gerekli acik anahtarlar
p, g kullanicilarin ortak asal say:1 ve iirete¢ degeri

X : saldirganin gizli anahtar:

ID: cihaza 6zel p ile ayn1 uzunlukta sabit deger

0 : i sayacini sinirlandirmak i¢in sabit deger

Cikti: K; anahtar

1. t =A%, modp

2.i=0
3. i< 0 iken:
a; = H(t|[ID][2)
A; = ¢% mod p ise:
birak.

A; # g% mod p ise:
t =141 yap.

4. K; = B}" mod p qkart.

SEKIL 4.5: Klepto Diffie-Hellman Anahtar Ele Gecirme Algoritmas:

Saldirganin ele gecirme algoritmasinin ilk adiminda yaptig: hesaplama, calinmak istenen

gizli anahtar degerini verecektir ¢linkii:

t=AX modp= (g% 1) = (¢N)¥ 1 =Y% 1 modp=t

Anahtar iiretimi esnasinda olugturulan ¢ degerine egit olacaktir. Ele gecirme algoritma-
sin1 geri kalaninda ¢ degeri, 6 ile sinirlandirildigindan tahmin edilebilir durumdadir ve
ancak polinomsal bir zaman gerektirecektir. Geri kalan iglemler ise anahtar iiretim algo-

ritmastyla ayni sekildedir.

4.1.3 Atagin Simiilasyonu ve Analizi

Onceki boliimde inceledigimiz RSA icin kleptografik ataklarda oldugu gibi, Diffie - Hell-
man atagi icin de algoritmalarin simiilasyonu yapilmig ve standart algoritma ile kargilag-

tirilmali analizlerini bu boéliimde ele alinacaktir.
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Diger ataklarda oldugu gibi, algoritmalarin gercgeklendigi bilgisayarin fiziksel durumu,

isletim sistemi ve gerceklendigi platform gibi detaylar1 Béliim 1.4.1°de yer almaktadir.

Atagin gerceklenmesi ve kiyas yapabilmek igin, 6ncelikle standart Diffie - Hellman anah-
tar paylagim protokoliinii 100 adet anahtar degigecek gekilde gergeklenmigtir, ataklar
iginse ayni gekilde ancak 6zel olarak birbirini takip edecek sekilde ¢ degerleri ile (anah-
tar ele gecirmenin bagarili olabilmesi icin, anahtarlarin takip eden anahtar degigiminden

olmasi gerekmekte) 100 adet anahtar degigimini simiile edilmigtir.

Simiilasyonlar, p asal say1 bitsel uzunlugu 128, 256 ve 512 bit olacak gekilde 3 ayr1 anahtar

kiimesinde gerceklenmigtir.

4.1.3.1 Anahtar Degisim ve Ele Geg¢irme Bagarilar:

Standart ve klepto algoritma igin iiretilen 100 adet (A;, B;) anahtar ¢ifti i¢in anahtar

degisimi basgarilar: test edilmis ve hepsinin bagarili olarak gerceklegtigi tespit edilmigtir.

Anahatar ele gegirme ise 100 adet anahtarm ilk K ortak anahtar1 hari¢ (zaten atagmn
gerceklegebilmesi igin 6nceden paylagilmig anahtarlar gerekmektedir) hepsi i¢in yani %99

basar1 oraniyla gerceklegtigini sdyleyebiliriz.

4.1.3.2 Calisma Zamani

Kapali kutu bir Bir sgifreleme sisteminde kleptografik bir atak olup olmadigini anlamak
icin teste tabi tutulacak iki parametreden biri calisma zamani, digeri ise acik anahtarlarin

dagilimidir.

Bu béliimde inceledigimiz atakta anahtar {iretim algoritmas: standart anahtar {iretim
algoritmasina gore, fazladan sadece bir kuvvet alma ve 6zet fonksiyondan gecirme iglemi
yapmaktadir. Ozet alma iglemi modiiler kuvvet alma gibi islemlerin oldugu bir algorit-
mada ihmal edilebilecek kadar kisa zamanda gerceklegmektedir, diger fazla iglem olan

kuvvet alma ise tabloda da goriilebilecegi gibi ayirt edilemezligi bozmamaktadir.

Simiile edilen 100 adet anahtar degigimi ici, anahtarlarin iiretilme siireleri Tablo 4.1°da
yer almaktadir. Tabloda da goriilebilecegi gibi ¢aligma zamanlar arasinda ayirt edilebilir
bir fark bulunmamaktadir. Sonug olarak Diffie-Hellman anahtar degisimi i¢in bu béliimde

ele aldigimiz kleptografik atak ¢aligma zamani olarak ayirt edilemezligi saglamaktadir.
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TABLO 4.1: Calisma Zamani :
150 adet anahtarin firetim zamani ortalamalar1 (sn.)

asal.bit.uzunlugu :k | Standart DH | Klepto DH
128 0,0007 0,001

256 0,005 0,012

512 0,07 0,15

4.1.3.3 Acik Anahtar Dagilimm

Kapali kutu bir sistemde arka kapi olup olmadigini anlamak icin teste tabi tutulmasi
halinde kontrol edilen parametrelerden birinin acik anahtarlarin dagilimi oldugunu bir

onceki béliimde belirtmistik.

Diffie-Hellman anahtar degisim protokoliinde iiretilen acik anahtarlar gikti olarak veril-
meden Once tabi tutuldugu son iglem modiiler kuvvet alma islemi oldugu icin, anahtar-
larin |p| asal bit uzunlugu ile |p| — 10 bit uzunluga kadar yayilabilmektedir. Bu sebeple
ciktilar1 analiz ederken, RSA sifreleme sisteminde oldugu gibi bit uzunlugu ve ayrica

biiyiikliiklerini kontrol etmek yerine, sadece bit uzunluklarina bakmamiz gerekecektir.

Bu boliimde ele aldigimiz atak icin, agik anahtarlarin ve standart Diffie-Hellman anahtar

degigsiminde iiretilen agik anahtarlarin kargilagtirilmas: Tablo 4.2’da yer almaktadir.

Tabloda da goriilebilecegi gibi arka kapi barindiran ac¢ik anahtarlar ile standart algoritma
ile iiretilen anahtarlar arasinda dagilim olarak ayirt edici bir fark bulunmamaktadir.
Sonug olarak Diffie-llellman atagimin agik anahtarlarin dagilimi olarak ayirt edilemezligi
sagladigini sdyleyebiliriz.

TABLO 4.2: Agik Anahtar Dagilim Tablosu :
A; agik anahtarlar dagilhim yiizdeleri

lp| =128 p| = 256 lp| = 512
|p| = k bit | Standart | Klepto | Standart | Klepto | Standart | Klepto
k bit 52 50 41 33 38 46
k—1 bit 21 28 27 36 27 31
k — 2 bit 16 9 17 16 17 12
k — 3 bit 10 4 6 4 11 7
<k-—3hbit |1 10 9 12 7 5

4.2 ElGamal Sifreleme Atagi

Giivenligi Ayrik Logaritma Problemi’nin nin zorluguna dayanan asimetrik gifreleme sis-

temlerinden en ¢ok bilineni, ElGamal [4] sifreleme sistemidir diyebiliriz. Bu béliimde,
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Yung ve Youn tarafindan [11] eserlerinde sunulan, ElGamal sifreleme sistemine karsi
kleptografik bir atagi inceleyecegiz. Atak mekanizmasina ge¢gmeden &nce sifreleme siste-

mini kisaca hatirlatmak faydali olacaktir.

4.2.1 ElGamal Sifreleme Sistemi

Sifreleme i¢in kullanilmak tizere gizli ve acik anahtarlar iiretmek isteyen Ayse, éncelikle
k — bit uzunlugunda bir p asal sayisini rastgele secer ve bu asalin olusturdugu Z, kiime-
sinde iirete¢ bir eleman olacak gsekilde g € Z, belirler. Sonrasinda rastgele bir x €r Z,
secer ve y = ¢g* mod p hesaplar. Bu anahtarlan (p, g,y) acik anahtar ve x gizli anahtar

olarak yayimlar.

Ayge’ye bu anahtarlarla sifreli mesaj gondermek isteyen Bora rastgele bir r € Z,, segerek;

c1 =g mod p ve cg = y"m mod p

degerlerini hesaplar. Son olarak ¢ = (c1, co) ikilisini sifreli mesaj olarak gonderir.

c sifreli mesajim ¢bzmek isteyen Ayse m mesajina;

m = cy/cf mod p

hesaplayarak ulagabilecektir [4].

4.2.2 Klepto ElGamal Sifreleme Sistemi

Onceden de belirttigimiz gibi atak algoritmasi sifreleme esnasinda calismaktadir ve iire-

tilen sifreli mesaj degerleri arka kapi barindiracak gekilde iiretilmektedir.

Atak bulunan cihazda saldirganin ElGamal acik anahtart Y = g% mod p bulunmaktadir
ve asal say1 ve ilirete¢ degeri olarak kurbanla saldirgan ayni degerleri kullanmaktadir.
Saldirganin gizli anahtar X degeridir ve atak barindiran sistemde bulunmaz, saldirgan

mesajlari ele gecirmek icin bu degeri kullanacaktir.

Sistemde ayrica ID ve i degerleri de yer alacaktir. Bu degerlerden I D, p asal ile aym
k — bit uzunlugunda ve her cihaz i¢in (saldirganin {irettigi her cihaz ozel yerlegtirdigi
degerler) 6zel olan bir degerdir. ¢ degeri ise atak algoritmasiyla tiretilen gifreli metinlerin

sayisini belirtir ve ilk kullanimda 0’dan baglatilir ve her kullanimdan sonra 1 arttirilir.
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Aysge’nin ElGamal gifreleme yapacak cihazinin atak algoritmasiyla ¢aligtigim ve Bora'ya
bir gifreli mesaj gondermek istedigini varsayalim. Bora’nin ElGamal agik anahtarlar

(p, g,y) olsun. Atak barindiran cihaz asagidaki algoritmayla sifreleme yapacaktir.

KleptoElGamalSifrele(p, g, y, m): [11]

Girdi: p k — bit asalsay1, g € Z), lirete¢, m mesaj

Gomiilii Degerler: Y: saldirganin agik anahtari, ID € {0, 1}* cihaza 6zel sabit,
i: atak sayag degeri, 0 saya¢ durdurmak icin sabit deger H: kriptografik 6zet
fonksiyonu

Cikt: ¢ = (¢, ¢2) sifreli metin
1. ¢ =0 veya i > 6 ise:

1.1 r €r Zyp seg

1.2 ¢ =¢" mod p

1.3 cg =y"m mod p

1.4 ¢ = (c1,c2) gikart, i =i+ 1 yap, r sakla
2. 1< 0 ise:

21 t=Y"modp

2.2 r = H(t||ID|]q)

23 g =¢"modp

24 co =y "mmod p

2.5 ¢ = (c1,c2) gikart, i = i + 1 yap, r sakla

SEKIL 4.6: Klepto ElGamal Sifreleme Algoritmasi

Tletisim kanalinin pasif olarak dinleyen saldirgan i. sifreli metnin orijinal acik metnini
ele gecirmek icin (¢;—1, ¢;) degerlerini kaydedecek ve agagidaki algoritmayla m; mesajina

ulagabilecektir.
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MesajEleGecir(c;, ¢;—1, X, Y, ID): [11]

Girdi: ¢;: Calinmak istenen mesajin sifreli metni, ¢;—1: Bir 6nceki sifreli metin.
Y (= g% mod p), X: Saldirganin acik ve gizli anahtarlar:.

1D: Cihaza &zel sabit deger.

Sabit Parametreler: 0: Sayag sifirlamak icin kullanilmig sabit deger.

H: kriptografik 6zet fonksiyonu.

Cikti: m;: 4. acik metin.

L. c11,c12 = ¢i1
€21, €22 = C;
2. t =3\ mod p
3. i€ (1,0) icin:
r = H(|ID]l)
g" = co1 ise:
birak.
degilse:
1=1i+1

4. m; = c22/Y" mod p hesapla ve m; gikart

SEKIL 4.7: Klepto ElGamal Mesaj Ele Gecirme Algoritmasi

KleptoElGamalSifrele ve MesajEleGecir algoritmalart dogru ¢ahgacaktir ¢iinkii ¢;_1 ve ¢

sifreleme sirasina gore takip eden gifreli metinler olmak {izere;

C11,C12 = Cj—1 V€ C21,C22 = C;

ve ¢11 = ¢* mod p seklinde iiretilmis olsun. Bu durumda cy; degeri,
_ vk
c21 = Y " mod p

ile tiretildiginden ve Y = ¢* mod p oldugundan;

Y* mod p = (¢%)* mod p = (¢*)* mod p = ¢ mod p



Boliim 4. Ayrik Logaritma Ataklars 44

olacaktir. Dolayisiyla KleptoElGamalSifrele algoritmasinda ¢; sifreli metninin birinci kis-
mini {iretirken ¢ iiretecinin kuvvetine koydugumuz t degeri ile MesajEleGecir algoritma-
sinda, mesaja ulagmak icin kullandigimiz ¢ degeri birbirine esittir. Dolayisiyla KleptoEl-

GamalSifrele ve MesajEleGecir fonksiyonlar: i¢in agagidaki egitlik gerceklenecektir.

MesajEleGecir(KleptoElGamalSifrele(m)) = m

4.2.3 Atagin Simiilasyonu ve Analizi

Bu ¢aligmada inceledigimiz diger kleptografik ataklarda oldugu gibi, ElGamal sifreleme
sistemi icin kurgulanmig bu ataginn da simiilasyonunu ve standart sistem ile kargilagtir-

mali analizleri yapilmig ve sonuclar bu béliimde sunulacaktir.

Simiilasyon iglemi, standart ve klepto algoritmalarla 100’er adet metni sifreleyerek ger-
ceklestirilmis ve her iki versiyon i¢in de beklenildigi gibi sifreleme/sifre ¢6zme islemleri
%100 bagar ile sonuglandig1 goriilmiigtiir. Diger yandan, sifreli mesajin gonderildigi ta-
rafin, (anahtar sahibi) x gizli anahtar degerini bilmiyorken, gifrelenmig m mesajlarini ele
gecirme bagarisi ise %99 basar ile (ilk sifreli mesaj standart algoritma ile iiretildiginden)

sonuclandigi, yapilan testler sonucunda belirlenmigtir.

Atagin ayirt edilemezligini incelemek icin diger ataklarda, tiretilen agik anahtarlarin, iire-
tilme zamanlarina ve olasilik dagilimlarini inceliyorduk ancak bu atak icin tek kriterimiz
calisma zamanlar olacaktir. Bunun sebebi ise atak mekanizmasinin sifreleme esnasinda
gerceklegmesi ve ¢; sifreli metinlerin dagilimlarinm test etmenin ayirt edici bir kriter olarak

diisiinemeyecegimizdir.

Ancak ¢aligma zamanlarimi incelersek, atagin standart algoritmayla énemsiz farktaki bir
zamanda ¢aligtigini sOyleyebiliriz. Standart ve kleptografik versiyonlar i¢in {iretilen 100’er

adet sifreli metin igin, {iretim zamanlar1 Tablo 4.3’da yer almaktadir.

TABLO 4.3: Calisma Zamani
100 adet sifreli metin igin sifreleme zamani ortalamalar: (sn.)

asal.bit.uzunlugu :k | Standart ElGamal | Klepto ElGamal
128 0,001 0,002

256 0,011 0,017

512 0,15 0,22
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4.3 DSA Imza icin Kleptografik Atak

Giivenligi Ayrik Logaritma Problemi'nin zorluguna dayanan sistemler icin kurgulana
kleptografik ataklar: inceledigimiz bu béliimde Diffie-Hellman anahtar degisimi, ElGa-
mal gifreleme sisteminden sonra, DSA [5] dijital imzala algoritmasina karg: kurgulanmig

kleptografik bir atagi bu boliimde inceleyecegiz.

Young ve Yung [11]| caligmalarinda, ElGamal [4], Pointcheva-Stern [36], DSA [5] ve Sch-
norr dijital imza [37, 38| algoritmalar: i¢in, bu béliimde inceledigimiz ayrik logaritma
ataginin nasil uygulanabilecegini gostermiglerdir. Ataklarinda hepsinde temel mantik,
DI ve ElGamal ataklarindaki gibi rastgele secilmesi gereken deger yerine, bir bakima
saldirganla kurban arasinda bir ortak anahtar olusacak sekilde manipiile ederek, imzala-

mada kullamlan gizli anahtar degerini saldirganin ele gegirebilecegi gekilde sizdirmaktir.

Oncelikle DSA dijital imza algoritmasini kisaca hatirlamak faydali olacaktir.

4.3.1 DSA Dijital imza Algoritmas:

DSA imzalama 1991 yilinda Amerika, Ulusal Standartlar ve Teknoloji Enstitiisi NIST
tarafindan onerilmis ve daha sonra 1993 yilinda FIPS-186 dokiimaninda standart olarak

yaymlanmigtir [5].

Kisaca algoritma sdyle cahsmaktadir: Oncelikle L ve N bit uzunluklarinda p ve ¢ asal
sayilari, ¢ asali p—1 degerini bélecek iekilde secilir. Bit uzunluklarnZ ve N, FIPS-186’da,
imza giivenliginin saglamasi beklenen zaman siiresine gore anahtar boyu artacak gekilde
((1024,160),(2048,224),(2048,256)) olarak Onerilmigtir.

Asallarin se¢ilmesinden sonra Zy,’de derecesi ¢ olacak gekilde bir g € Z,, eleman secilir.

Bu (y, q, g) degerleri agik parametreler olacaktir.

Kullanici, imzalamada kullanacagi anahtarlari bu parametrelere gore sececektir, bunun
i¢in oOncelikle x €p Z; gizli anahtar1 ve y = ¢g* mod p olacak gekilde agik anahtarim

belirler. (p, q, g,y) degerleri acik anahtar, x ise gizli anahtar degeri olarak kullamlacaktir.

Bu anahtarlarla bir m mesajin1 imzalamak isteyen kullanici, 6ncelikle & €g Z; degerini
seger ve

r = (¢*) mod p ile s = k=Y (H (m) 4 zr) mod ¢

hesaplayarak imza degerini olugturur.

Imzaz(m) = (r,s)
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cifti olacaktir.
Imzanin dogrulugunu kontrol etmek isteyen bir kullanic1 acik anahtarlar: kullanarak;

r= (gsle(m)gfsf1 mod p) mod ¢

seklinde imzay1 kontrol edebilecektir [5].

4.3.2 Klepto Dijital imza Algoritmas1 (DSA)

Bu boliimde inceleyecegimiz kleptografik DSA ataginda, atak barindiran cihaz saldirgan,
kurbanla ayni (p,q, g) parametreleriyle ve kurbanin anahtarlar: ile ayni sekilde iiretil-
mig,saldirganin Y acik anahtarinin barindirmaktadir ve atak algoritmasi bu acik anahta-
rin kuvvetinde, kurbanin x gizli anahtar degerini Y* mod p geklinde hesaplayip, bu degeri

saldirganin ele gecirebilecegi sekilde sizdirarak ele gegirebilmesine imkan saglayacaktir.

Sifreleme i¢in kullanilmak iizere (p, q, g,y) kurbanin acik anahtari, = gizli anahtari ve Y’
ve X degerleri sirasiyla saldirganin, kurbanla ayni1 parametrelerde iirettigi acik ve gizli

anahtar degerleri olsun.

Atak barindiran cihaz, bir m mesajim agagidaki algoritmaya gore imzalayacaktr.

Kleptoimzala(p, ¢, g, z, m) : [11]

Girdi: p € {0,1}" asal say1, ¢ € {0,1}" ve ¢|p — 1 asal say1

g: ord(g) = q olacak gekilde g € Z, ; x € Z, kullamar gizli anahtar:

Cikti: Imzagz(m) = (r,s) dijital imza

Gomiili Dgerler :

Y : Saldirganin acik anahtari, (Y = ¢* mod p, X : gizli anahtar),

ID: |ID| = |p| Cihaza 6zel sabit deger, i Atak saya¢ degeri (her ataktan sonra 1
arttirilir), H: Kriptografik 6zet fonksiyonu

1. t=Y" mod p

2. k= H(t||ID|i)

3. r = (¢* mod p) mod ¢

4. s =k7Y(H(m) + xr) mod q

5. (r,s) qikart

SEKIL 4.8: Klepto DSA Tmza Algoritmast [11]
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Atak algoritmasindaki, ¢ sayag degeri, her imzada ayn1 = degeri alacagindan gereksiz gibi
goriinse de k sozde rastgele degerini bulurken, H 6zet fonksiyonuna soktugumuz x ve
1D degerleri degismezken, degigecek tek deger i degeri oldugundan, k degerinin rastgele

gériinmesi bu ¢ degerine baghdir.

Imzalanmig bir metnin onaylanmasi standart DSA algoritmasindaki gibi gerceklegecek-
ken, imzalanmig bir metinden, kurbanin gizli anahtarin ele gegirmek isteyen saldirgan

asagidaki algoritmayla bunu gergeklegtirebilecektir.

AnahtarEleGecir (p,q,9,y, X,Y,ID,r,s,m): [11]

Girdi: p € {0,1}F asal say1, ¢ € {0,1}" ve ¢|p — 1 asal say1.

g: ord(g) = q olacak sekilde g € Z,, ; y € Z,: Kullamic1 agik anahtar.
X € Zy: Saldirgan gizli anahtar.

|ID| = |p|: Cihaza 6zel sabit deger.

(r,8) : Imza degerleri, m : Imzalanan metin.

Cikti: x € Zg: kullania gizli anahtar:.
1. t =y~ mod p
2.1=0

3. 7 = (¢* mod p) mod ¢ oluncaya kadar:
k = H(t||ID]|7)
r= (Qk mod p) mod ¢ ise birak
degilse 1 =i+ 1

4. x = (sk — H(m))r~! mod p

5. x gikart

SEKIL 4.9: Klepto DSA Anahtar Ele Gecirme Algoritmas:

Kleptoimzala ve AnahtarEleGecir algoritmalari
AnahtarEleGegir y (Kleptoimzala, (m)) = =

olacak gekilde diizgiin ¢aligacaktir ¢linkii klepto imzala algoritmasinda: k = H (t||ID||i)

iiretirken kullanilan ¢ degeri igin;

t=Y%mod p = (¢°)% mod p = ¢°* mod p
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olacak gekilde saldirgan anahtar ele gegirme agsamasinda ayni ¢ degerine ve k degerine
ulagacaktir. Bundan sonra s degeri, s = k~'(H(m) + zr) mod q ile iiretildiginden bu
esitlikten x’i ¢ozersek:

z = (sk — H(m))r~! mod ¢

seklinde = degeri ele gegirilecektir.

4.3.3 Atagin Simiilasyonu ve Analizi

Diger ataklarda oldugu gibi bu atak icin de, standart ve klepto algoritmalarin gerceklen-
mesini ve kargilagtirmali analizlerini yaptik. Analizler, p asalinin bit uzunlugu 512 ve 1024
bit olacak sekilde iki farkli anahtar kiimesinde, standart ve klepto algoritmalar i¢in aym
anahtarlar ve parametreler kullamlacak sekilde gerceklestirildi. ki anahtar takiminda da

q asalinin bit uzunlugu 160 olarak secildi.

Her iki algoritma igin de, imzalama/onaylama ve klepto algoritma icin gizli anahtar ele

gecirebilme bagarisim beklendigi gibi % 100 olarak saglandig: belirlenmigtir.

Algoritmalarda 6zet fonksiyonu olarak SHA-1 fonksiyonunu kullandik. Algoritmalarin
gerceklendigi bilgisayarin fiziksel durumu, igletim sistemi ve gergeklendigi platform gibi

detaylar: Bolim 1.4.1’de yer almaktadir.

4.3.3.1 Rastgele Deger Dagilimlar:

Atagin imzalama esnasinda rastgele secilen degerin manipiile ediliyor olmasindan dolay,
imza algoritmasinda ¢ikt1 olarak (r,s) imza degerleri ile birlikte, rastgele deger olan
k’y1 da aldik ve bu degerin kullaniciya cikti olarak veriliyor olmasi varsayimi altinda, k

degerlerin dagilimini bit uzunlugu olarak inceledik.

Standart ve klepto algoritmalar i¢in, imzalamada 7 = (¢* mod p) mod ¢ esitligindeki k
degerinin dagilimlar1 Tablo 4.4’da bulunmaktadir. Bu dagilimlar, ¢ asalinin bit uzunlu-
guna bagh olarak belirlenecektir ancak burada standart ve klepto algoritmalarimin kul-

landig1 rastgele degerlerin |g| degerinin ¢evresinde nasil dagildigr incelenebilir.
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TABLO 4.4: Rastgele Deger Dagilim Tablosu :
k rastgele deger dagilim yiizdeleri

Ip| = 512, |¢| = 160 Ip| = 1024, |q| = 160
keZqy StandartDSA | KleptoDSA | StandartDSA | KleptoDSA
160 bit 43 47 28 49
159 bit 32 20 37 27
158 bit 15 20 22 11
157 bit 4 3 6 7
< 157 bit | 6 10 7 6

Tablo 4.4’deki degerleri inceleyecek olursak; dagilimlarin, atagin ayirt edilemezligini bo-
zacak seviyede farkhilagmadigini gorebiliriz. Ayni bit uzunluklar igin farklhilhiklar olsa da,
bu farklhilik secilen her érneklem kiimesi i¢in, klepto dagihmlarindan az veya cok olabi-

lecek gekilde biiyiik ( %10 seviyeleri) degisiklikler gosterebilecektir.

4.3.3.2 Calisma Zamani

Atagin varligimin test edilmesi halinde, gézlemlenecek kriterlerden birinin ¢aligma zamamn
oldugunu daha onceki boliimlerde s6ylemistik. Bu atak icin de imzalanan 100 mesajin
imzalama siirelerinin hesapladik. Her iki algoritma i¢in calisma zamanlar1 Tablo 4.5'te
yer almaktadir.

TABLO 4.5: Caligma Zamani :
100 adet metin i¢in imzalama zaman: ortalamalar: (sn.)

asal.bit.uzunlugu :k | Standart DSA | Klepto DSA
512 0,008 0,017
1024 0,030 0,058

Tablodan goriilebilecegi tizere, kullandigimiz asal bit uzunluklarinda, caligma zamanlari

atagin ayirt edilemezligini bozmamaktadir.
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Eliptik Egrilerle Ataklar

Boélim 3’te sundugumuz RSA ataklarinda, iiretilecek anahtarin yarisi kadar uzunluk-
taki saldirgan anahtariyla, calinmak istenen gizli deger sgifrelenerek sizdirlmaya caligil-
maktaydi. Bu durum atak mekanizmasindan haberdar olan bagka bir saldirgana kars,
kullanicinin giivenlik seviyesini yariya indirmektedir. Daha kisa anahtar boylar: ile daha
yiiksek giivenlik seviyesini amacladigimiz boyle durumlarda eliptik egri kriptolojisi 6ne

cikmaktadir.

Eliptik egrilerin kriptografide kullanilmasiyla daha kisa anahtar boylarinda daha yiikse
giivenlik seviyelerine ulagilabilmektedir. Sekil 5.1’de yer alan liste www.keylength.com
sitesinden alinmigtir ve NIST’in (Amerikan Ulusal Standartlar ve Teknoloji Enstitiisii)

onerdigi anahtar boylarim kiyaslamaktadir.

Boylece Young ve Yung ikilisi 2006, 2007 ve 2010 yilindaki 3 caligmalarinda eliptik egrileri
kleptografik ataklarda kullaniliglarina dair farkli yaklagimlar: ele almiglardir.

Bu calismalarin hepsinde, saldirgan ile kurban cihazi arasinda bir gizli anahtar degisimi
gerceklegtirilmekte ve bu anahtar degisiminin ortak anahtari ile kurban sistemin {iretecegi

gizli anahtar degerini belirleyecek sekilde, kleptografik ataklar sunmuglardir.

50
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- . ( ) Discrete f )
Minimum of Symmetric Factoring n Elliptic
Date - Logarithm
Strength Algorithms Modulus Curve
Key Group
2010 (Legacy) 80 2TDEA* 1024 160 1024 160
2011 - 2030 112 3TDEA 2048 224 2048 224
> 2030 128 AES-128 3072 256 3072 256
>> 2030 192 AES-192 7680 384 7680 384
e/

SEKIL 5.1: NIST Onerilen Anahtar Boylar

5.1 Eliptik Egriler

Bu béliimde eliptik egriler ve kriptografi de kullanihiglar1 hakkinda gerekli altyapi hak-

kinda 6zet olarak ele alacagiz. Detayl agiklamalar Boliim 2’de yer almaktadir.
Eliptik Egriler:

Ataklarda kullanacagimiz eliptik egrileri agagidaki gibi tanimlayabiliriz.

Tanim 5.1. Sonlu bir F, cismindeki E, ,(FF,) eliptik egrisi, a,b € F), ve 4a® + 276% £ 0
(mod p) olmak iizere

v =2 +az+b

esitligini saglayan P = (x,y) noktalarina sonsuzdaki O noktasinin eklenmesiyle olugan

kiimedir.

Eliptik Egrilerde Grup Operasyonlari:

”

Bir eliptik egri {izerindeki iki nokta i¢in toplama iglemi “teget ve kirig kurali 7 olarak
bilinen grup operasyonu ile yapilir. Bu igleme gore bir eliptik egri komutatif bir grup

olugturacaktir [30].

Eliptik egrilerde sabitle carpma iglemini ise s6yle tammlayacagiz, a € Z ve P € E,(IF,)
icin; a- P iglemi, a tane P noktasinin toplami olarak tanimlanacaktir. Ozel olarak 0- P =
O ve1l- P = P dir.
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Grup operasyonlar: i¢in detayl algoritmalar ve eliptik egrilerle ilgili detayh bilgiler B6liim
2’de bulunabilir.

5.2 Gizli Anahtar Degisimi

Bu béliimde ele alinacak kleptografik ataklarda, saldirganla kurban cihaz arasinda elip-
tik egriler kullanilarak gizli bir anahtar degigimi gergeklestirilecek ve paylagilan ortak
anahtar, cihazin kurban igin iiretecegi gizli bilgileri (6r: RSA i¢in p asali, SSL/TLS igin
PreMaster anahtari) belirlemede kullanilacaktir. Bu saldiriy1 Boliim ele aldigimiz rastgele

bit iireteci sayesinde gerceklestirecegiz.

Rastgele bit iireteci, rastgele degerler iiretiyor goriinecek ancak aslinda saldirganla cihaz
arasindaki gizli anahtar degigimi igin gerekli gizli ve acik anahtarlar iiretiyor olacaktir.
Bu durumu biraz daha netlegtirmek istersek RSA i¢in nasil kullanilacagini géyle 6zet-
leyebiliriz. Bir sonraki boliimde sunulacak olan ma,myx = AnahtarCiftiUretec(Yp, Y1)
fonksiyonu ile iiretilen degerlerden mp’y1 paylasilacak gizli anahtar olarak, RSA asal-
larindan p’nin iist bitlerini, sonuna mg 'nin bit uzunlugu kadar rastgele rast bit dizisi

eklenerek , p asalimi belirleyecektir.

p = mgl||rast

Ayni oturum i¢in iiretilecek RSA agik modulu n degeri ise, m4 degerinin bitleri ara-
sina sadece saldirganin ulagabilecegi sekilde gizlenecektir. Uygulamada bu durum, a €
{0, 1}71/% ve v € {0, 1}3I7/4=Imal glmak iizere

n = allmally
formatinda olacaktur.

Rastgele bit iireteci gibi davranacak, gizli anahtar degisim protokoliinii; sistem paramet-
relerinin secildigi hazirlk asamast, cihaz tarafindan gizli bilginini sizdirilmaya miisait hale
getirildigi saldiri asamas: (veya anahtar degigimi) ve saldirganin yayinlanan agik degerleri
kullanarak, mahrem bilgilere nasil ulagabilecegini gosteren Anahtar ele gecirme asamas:
olarak 3 adimda bu protokolii inceleyecegiz. Bu protokolde Bora iirettigi sifreleme siste-
mine atak mekanizmasini yerlegtiren saldirgan, Ayse ise mahrem bilgileri calinan kullanic

(kurban ) pozisyonundadir.
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Gizli Anahtar Degigimi: [13]

Adim 1: Bora, g € [0,79 — 1] ve 21 € [0,7; — 1] tam sayilarin rastgele secer ve
(Yo, Y1) = (zo - Go, x1 - Gh) ciftini, diger gerekli parametreler ile birlikte
(detayl bilgiler uygulama béliimiinde bulunmaktadir.) firetim esnasinda

kurbanin cihazina yerlestirir.

Adim 2: Ayse (cihaz), (ma, mg) = GizliAnahtarUretec(Yp, Y1) iiretir ve m 4
degerini, sadece Bora’nin ulagabilecegi sekilde, yayinlanacak acik

parametreler icinde saklar.

Adim 3: Bora, mg = KleptoAnahtarEleGegir(my, xg, z1) hesaplar ve gizli degeri elde

eder.

SEKIL 5.2: Saldirgan ile Cihaz Arasindaki Gizli Anahtar Degisim Protookolii

Simdi bu ii¢ adimi inceleyelim. Bundan sonraki béliimlerde yerine gére E, ,(F,) egrisi,

Ey ile; E,pz2 4p3(Fp) egrisi ise £y ile gosterilebilecektir.

5.2.1 Adim 1: Hazirlik Adima

Bu adimda saldirgan, atak barindiracak olan cihazi iiretirken, kullanicinin gizli bilgilerini
sizdirabilecek gekilde cikti {iretecek olan algoritmanin kullanacag: parametreleri sececek-
tir. Oncelikle E, ,(Fp) ve E,g2 yp3(F,) burgu egrileri belirleyecek olan a,b € Fp, 8 € T,
ve B kuadratik nanrezidii bir say1 degerlerini sececektir. Bu degerleri rastgele sececek
ancak ro = #Ey ve r1 = # FE1 nokta sayilarinin, asal say1 olmasin saglayacaktir. Béylece
egrilerin grup yapilari (rg,1) ve (r1,1) formunda olarak egrilerin tanimladigi gruplar,
dongiisel olacak ve her iki egri icin de o egriden rastgele seciecek Go € Eg ve G1 € Ey

elemanlari, (sonsuz haric) tireteg olacaktir.

Saldirgan yukaridaki parametreleri belirledikten sonra ¢ degeri 0 ve 1 olmak iizere rastgele

x; € Zy, degerleri secer ve bu degerleri, egrilerin tiretecleri ile ¢arparak
YE)Z.%(]-G() ve Yl:{L'1~G1

actk anahtarlarini elde eder.

Biitiin parametreleri belirledikten sonra saldirgan a, b, 8, p, rg, 1, Go, G1, Yo, Y1 degerle-
rini cihaza sabit degerler olacak sekilde yerlestirir. xg,z; gizli anahtar degerleri ise gizli

anahtari ele gecirmek icin kullanmak iizere saklar.
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5.2.2 Adim 2: Anahtar degisimi

Bir 6nceki adimda (Y, Y1) agik anahtarlariyla Ayse (uygulamada Ayse’den bagimsiz
olarak cihaz) bu adimda gizli anahtar degigimi i¢in gizli ve acik birer anahtar degeri
tiretecektir. Bunlardan acik olan1 Bora’ya gonderecek (yayinlanacak agik parametrelerin
i¢ine saklayacak gekilde uygulamaya gore degisecek bir yontemle) ve bir sonraki adimda
Bora gizli degeri hesaplayacaktir. Gizli deger cihaz ile Bora’nin paylagtigi gizli ortak

anahtar olacak ve cihaz Ayge’nin mahrem bilgilerini bu ortak anahtar ile belirleyecektir.

Algoritmanin ilk adiminda kullamilacak EgriSe¢ fonksiyonu, egrilerin nokta sayist olasili-
ginda iki egriden birini segen bir fonksiyondur. Fonksiyon rg/2p+ 2 olasilikla 0, r1/2p+2
olasilikla 1 ¢iktisini vererek belirtilen olasiliklarda Ey veya FEj egrilerinden birini sege-

cektir.

Asagidaki Anahtarciftiliretec ve sonraki bolimde ele alinacak OrtakAnahBul algoritma-
larinda kullanilacak olan, Encode, Decode fonksiyonlar: ve Kaliski'nin [32]| caligmasinda
sundugu ECPRBG Boliim Ek.A’da yer almaktadir.

AnahhtarCiftiUretec(Yp, Y1) [13]

Girdi: Ty, 4. 3(Fp): p € Z asal, a,b € Zy, 5 € Zy kuadratik nanrezidii (Burgu egri ¢ifti
parametreleri).

ro = #Fo, 1 = #FE1: Egrilerin nokta sayilar (asal olacak gekilde egriler
belirlenecek)

Go €r Eo, G1 €r Eq: Uretec elemanlar

(Yo, Y1) = (zo - Go,x1 - G1) € (Ep, Eq): Saldirgan acik anahtarlar

Ciktm 4 € {0,1}PI+1: Acik anahtar | my, € {0,1}7: Gizli anahtar (j: bit uzunlugu
belirleyecek herhangi tam say1)

1. u = EgriSec(1%) ve v = EgriSec(1¥) hesapla

2. uw=0 ise:

wer{0,1,...,7 — 1} se¢ ve ma = Encode(T, 5 3(Fp), wGo)

3. u=1 1ise:

w€er {0,1,...,7" — 1} se¢ ve m4 = Encode(T,; 5(Fp), wGH)

4. u # v ise:
v=0ise z €g {0,1,...,7 — 1} se¢ ve P =z - G
v=1ise z€r{0,1,....,7r—1} se¢ve P=2-G;
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5. u = v ise:
v=0ise P=w Y}
v=1ise P=w- Y]

6. (mk,Pl,cl) = ECPRBG(T(L@Q(F}O), GU,Gl,P,l)

7. (ma,mg) gkart

SEKIL 5.3: Gizli Anahtar Degisimi Anahtar Cifti Uretim Algoritmas: (Cihaz)

5.2.3 Adim 3: Geri Kazanim

Bu adimda atak barindiran sistemin yayinladigi degerlerden bir sekilde (uygulanan sis-
teme gore degigecektir) my4 anahtar degisimi parametresini elde eden saldirganin gizli
degeri nasil elde edecegi ele alinacaktir. Bora, Ayse’den aldigi my degerini agagidaki

algoritmaya sokarak ortak anahtarlari my degerini elde edecektir.

OrtakAnahBul(m 4, zo, z1): [13]

Girdi: T, 5 3(Fp): p € Z asal, a,b € Zy, 8 € Z, kuadratik nanrezidii (Burgu egri ¢ifti
parametreleri).

ro = #Fy, 1 = #F1: Egrilerin nokta sayilar

Gy € Ey, G1 € E;: Uretec elemanlar

xo € [0,79 — 1] ve z1 € [0,7; — 1]: Saldirgan gizli anahtarlar:

ma € {0,1}P1H+1

Ciktizmy, € {0,1}7: Ortak anahtar (j: bit uzunlugu belirleyecek tam say1)

1. U = Decode(T,p3(Fp), ma) hesapla
2. U € Eop(F,) ise P =ao-U
3. Ue Eaﬁ2,bﬁ3 (Fp) ise P=2a"-U

4. (my, P) = ECPRBG (T, 3(Fp),Go,G1,U) hesapla ve my, ¢ikart

SEKIL 5.4: Gizli Anahtar Degigimi Ortak Anahtar Bulma Algoritmas:
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5.3 Eliptik Egrilerin Kullanisdigi Diger Ataklar

Adam Young ve Moti Yung; 2006, 2007 ve 2010 yillarinda eliptik egrilerin kullanildig
kleptografik ataklar sunmuslardir. Bu ¢alismada neden 2007 yilindakini ele aldigimiz ve

diger ataklardan kisaca bu boliimde ele alalim.

2006:

“A Space Efficient Backdoor in RSA and Its Applications” baghgiyla yayinlanan galig-
mada, egrilerin tanimlandigi cismi belirleyen p asali yerine 2™ ile taniml bitsel egrileri
kullanmiglardir. Yazarlarin 2010 yilindaki ¢ahgmalarinda, [12] i¢in yaptiklar elestiride,
2006 yilindaki atakta anahtar iiretimi esnasinda kriptografik 6zet fonksiyonlar: kullanil-
makta oldugunu ve 6zet fonksiyonun giivenli olup olmamasinin atagin giivenligini etki-

leyecegini belirtmiglerdir.

2007:

“Space-Efficient Kleptography Without Random Oracles” baghgiyla yayinlanan ¢aligmada
bu béliimde ele aldigimiz ¢aligmadir. Atakta p asal olmak iizere; ), cisminde tanimh
bir burgu egri ¢ifti kullamlmaktadir. Bu atak hakkinda yazarlarin [14] daki elestirisine
gore; saldirgan 1/2’ye ¢ok yakin bir olasilikla anahtar: ele gegirmede bagarisizlik yaga-
maktadir. Bunun sebebi AnahtarCiftiUretec fonksiyonunda, secilen egrilerin farkli olmasi
durumunda, aym fonksiyonun 4. adiminda rastgele bir degerle anahtar degigim paramet-
resi {iretilmesidir. Bu adim yazarlarin giivenlik ispati icin koyduklart bir adimdir. Biz

atagin implementasyonu esnasinda bu adimi kaldirarak, atag: gercekledik.

2010:

“Kleptography from Standard Assumptions and Applications” baghgiyla yayinladiklar: ¢a-
ligmada yazarlar, diger ataklar hakkinda yukarida bahsedilen elestirileri yapmiglar ve bu
sorunlar1 ¢ozdiiklerini iddia etmiglerdir [14]. Bizim bu atag: tercih etmememizin sebebi
ise; bir 6nceki boliimdeki AnahtarCiftiUretec algoritmasinda saldirganin acik anahtari ola-
rak kullandigimiz (Yp, Y1) degerleri yerine, [14]’da M sistemin iiretmesini istedigimiz gizli
degerin bit uzunlugunu gostermek {izere 2M tane agik anahtar noktasi kullaniliyor ol-
masidir. Sonug olarak gilivenlik ispatindan vazgecerek, ylzlerce bit uzunlugunca bir say1

adedinde nokta belirlemekten kaginmig olduk.

5.4 Atagin RSA Sifreleme Sistemine Uygulanmasi

Bir o6nceki béliimde siraladigimiz, eliptik egrileri kullanan kleptografik ataklarin hep-
sinde yazarlar, atagin RSA gifreleme sistemine uygulanabileceginden bahsetmiglerdir.

2006 yilindaki cahigmada RSA gifreleme ve imza icin ayri ayr iki uygulama senaryosunu
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algoritmalariyla verirken, bu ¢caligmada inceledigimiz atagin oldugu makalede RSA’e uy-
gulanabileceginden sadece bahsetmiglerdir. 2010 yilindaki ¢aligmada ise, algoritmalar:
vermeden atagin RSA’e nasil uygulanabilecegi hakkinda fikirlerini belirtmiglerdir. Bu
béliimde yazarlarin 2006 yilinda verdikleri uygulama algoritmasina benzeyecek gekilde,

atagl Boliim 3.4'te yer alan “Gizli Asal Carpan” atagiyla birlegtirerek incelenecektir.

KleptoAnahtarUretec(k, e):

Girdi: k: asal bit uzunlugu, e acik anahtar kuvvet degeri

Cikti: (e,n,d) RSA anahtarlar:

Gomiilii Degerler: T, 3(Fp): p € Z asal, a,b € Zy, B € Z, kuadratik nanrezidii.
(Burgu egri ¢ifti parametreleri)

ro = #Fo, 1 = #FE1: Egrilerin nokta sayilari (asal olacak gekilde egriler
belirlenecek)

Go €r Ey, G1 €r Eq: Uretec elemanlar

(Yo, Y1) = (20Go, x1G1) € (Ep, Er): Saldirgan agik anahtarlar; K = |P|+ 1

1. ma,mg = AnahtarCiftiUretec(Yy, Y1)

2. p asal ve (e,p — 1) = 1 oluncaya kadar:
rast € {0, 1}F K seg
p = mgl||rast

(Ip| = k olacak sekilde mg’'nin yanina rastgele bit dizisi ekleniyor)
3. ¢ €g {0,1}* tek tamsayisim se¢ ve n/ = pg’ hesapla

4. n(—n’]k/‘l H ma H n/J‘n/|7(k+K)

(n/ "niin ortasindaki parca gkarihp yerine m 4 konuluyor)

5. q < [n/p]

6. g cift ise:
g=q+1

7. (e,q —1) > 1 veya q asal degil iken:
m € {0, 1}*/* ve cift m sec.
g<—qdm

8. n ¢ pq ve d + e~ mod p(n) hesapla

9. (n,e) acik anahtarlar, d gizli anahtarlar: ¢ikart

SEKIL 5.5: Klepto RSA Anahtar Uretim Algoritmas:
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Yayinlanan n mod degerini elde eden saldirgan, agagidaki algoritma ile p ve ¢ asallarina

ulagabilecektir.

AnahatarEleGecirme(n, 3, u):
Girdi: (n,e) agik anahtarlar
Ciktr: d gizli anahtar

154K | )¢ hesapla (po=p|*/?)

1. mga=n
2. mg = OrtakAnahBul(m 4, z¢, z1)
3. p,q = Coppersmith(n,my)

4. p(n) =(p—-1)(¢—-1)

5. d =e ! mod p(n) gkart

SEKIL 5.6: Anahtar Ele Gecirme Algoritmasi

5.4.1 Atagin Simulasyonu ve Analizi

Bu boliimde standart ve klepto algoritmalarin gergeklenmesi ve kargilagtirmali analizle-
rini ele alacagiz. Bu atakta, diger RSA ataklarinda oldugu gibi {i¢ ayr1 anahtar boyunda
analiz yapmak yerine sadece 256 ve 512 bit asallarla {iretilen 512 ve 1024 bit RSA agik
anahtarlan igin analizler yapilmigtir. Bunun sebebi [13] calismasinda verilen burgu cifti
parametrelerini direk kullanilmasidir. Bu parametrelerle iiretilen anahtar degerlerinde
128 bit asal ile olugturulacak acik anahtarin ele gegirilebilmesi algoritmaya uygun degil-
dir. Buna uygun parametreler belirlemek yerine, direk verilen parametreleri kullanmay1

tercih ettik. Kullanilan parametreler agagida verilmigtir.

Atak icin iiretilen 150 adet anahtar degeri ile bu analizler yapilmigtir ve rastgele bir
mesaji sifreleme/sifre ¢ozme bagarilar: ve agik anahtardan, gizli anahtar: ele gecirebilme

bagari oranlar1 %100 olarak belirlenmigtir.

Algoritmalarin gerceklendigi bilgisayarin fiziksel durumu, igletim sistemi ve gergeklendigi

platform gibi detaylar Boliim 1.4.1’da yer almaktadir.

p=TFFFFFFFFFFFFFFFFFFFFFFFFFFEB82TAADSFF16901B27758 B57TA1LF
a = 66 B8D3AF B14D309911554443EAF593E6C DC0431376 AD682F EOEDF029
b=3AC5CF725D8207054CC3BECSDOCEEB2D569B03D467F21133DA080DEO

B8 =5D0ET4ABC6D516767TES80F78C50A4D8BF8C0854D247TBF FBF AA4837582

SEKIL 5.7: Atak Algoritmasinda Kullanilan Burgu Cifti Parametreleri
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5.4.1.1 Calisma Zamani

Simule ettigimiz atak icin {iretilen 150 adet anahtar degerinin ve Boliim 3.1°de standart
RSA anahtarlar ile yapilan analizlerle kargilagtirmali olarak, anahtar iiretim zamanlari,
Tablo 5.1’de verilmigtir.

TABLO 5.1: Caligma Zamani :
150 adet anahtarin firetim zamani ortalamalar1 (sn.)

asal bit uzunlugu:k | RSA | YYO07
256 1,01 | 14,17
512 27,07 | 67,29

5.4.1.2 Acgik Anahtarin Dagilimi

Atak barindiran algoritmayla tirettigimiz anahtarlar igin, n agik anahtar degerinin, bii-
yikliigiine gore olasilik dagilimi, énceki atakta oldugu gibi standart RSA anahtarlar ile
kargilagtirmali olarak Tablo 5.2’de verilmistir. Onceki béliimlerde ele aldigimiz ataklarin
aksime, bu atakda standart RSA anahtarlar ile dagilim yiizdeleri uyugmaktadir. Bu da
atagin anahtarlarin dagilimini dlgerek tespit edilmesini engelleyecektir.

TABLO 5.2: Acik Anahtar Dagilim Tablosu :
n actk anahtar1 dagilim yiizdeleri

RSA YYO07
asal.uzunlugu | 2k-1 bit | 2k bit 2k bit 2k-1 bit | 2k bit 2k bit
k 10" ile | "11" ile "10" ile | "11" ile
256 34 51 14 32 48 18
512 38 46 15 37 46 16

Sonug olarak atak; acik anahtar dagiliminda ayirt edilemezligi saglamaktadir ancak teste
tabi tutuldugu zaman, caligma zamani atak barindiriyor oldugu siiphesini dogurabilecek-
tir. Bolim 1.1’de ¢aligma zaman sorununun Dual EC_ PRBG rastgele bit iiretecinde

de oldugunu vurgulayan caligmalar belirtilmisti.

5.5 Atagin SSL Protokoliine Uygulanmasi

SSL/TLS kullanici ve sunucu arasinda giivenli iletigsimi saglamak amamciyla kullanilan
kriptografik bir protokoldiir. SSL el-sikigma protokoliiyle baglar, el-sikigma tamamlan-
diktan sonra kullanici ve sunucu giivenli haberlegmek icin kullanacaklart kanali kurmusg

olurlar. Protokol adimlar Sekil 5.8’de yer almaktadir.
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——
IZ' Client Hello

Cryptographic Info
{SSL versicn, supported ciphers, etc.}

. AN

é Server Hello

i
) L Cipher Suite
Verify server cert, | Scj:i'hvcr Certificate
check crypto Server Key Exchange (public key)
parameters [ Client Cerificate Request )
Server Hello Done

III Client Key Exchange I

[ Cerificate Verify ) . Werify client cert
[ Client Cerificate ) . (if required)

Y

IE' Change Cipher Spec
Client Finished

Change Cipher Spec

Server Finished

Y. .

. A

Y S

Exchange Messages (Encrypted)

- >
SEKIL 5.8: SSL/TLS Protokolii

Protokoliin 1. Adiminda Client Hello mesajinin icinde, kullanicinin rastgele secerek sunu-
cuya gonderdigi Hello Nonce degeri yer alir. Acik halde giden bu deger, trafigi dinleyen
saldirgan tarafindan yakalanabilir. Sonraki adimda sunucunun, kullaniciya génderdigi
Server Hello mesajinin i¢inde sunucunun rastgele belirledigi Hello Nonce degeri bu-
lunur ve saldirgan trafigi dinleyerek bu degeri de elde edebilir. Sonraki adimda secilen

gifreleme yontemine gore iki durum séz konusudur. Bunlar;

1. RSA: Istemci iirettigi ve sunucunun acik anahtariyla sifreledigi preMS degerini

sunucuya gmnderir.

2. DH: Istemci ve sunucu arasinda bir Diffie-Hellman anahtar degisimi protokolii ko-

gulur. Uzlagilan anahtar preMS olarak kullanilir.

Sonrasinda, simetrik gifreleme i¢in kullanilacak ortak anahtar kullanici ve sunucu Hello
Nonce degerleri ve preMS anahtar1 kullanmilarak belirlenir. Sonug olarak ortak anahtar:
ele gecirmek isteyen saldirganin trafigi pasif olarak dinleyip Nonce degerlerini ve preMS

anahtarini ele gecirmesi yeterli olacaktir.
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[13]'de atagin SSL protokoliine uygulanmas: senaryosu 6zet olarak asagidaki gibidir. Atak
barmdiran sistemin sahibi kullamc1 Boliim 5.2.2°deki AnahtarCiftiUretme algoritmasiyla
ma, mg = AnahtarC@'ftzﬂr@teg(Yo, Y1) degerlerini belirler ve bu degerleri HelloNonce :=

my ve preM S := my olarak atar.

Pasif olarak hatti dinleyen saldirgan, kullanici ve sunucu’nun HelloNonce degerini m 4
degerine atayarak myx = OrtakAnahBul(ma,zo, X1) algoritmasiyla mg preMS anah-
tarim elde edecektir. Elde ettigi HelloNonce degerleri ve preMS anahtari, kullanici ile
sunucu arasindaki gifreleme icin kullanilacak olan ortak anahtar: elde etmek igin yeterli

olacaktr.

Sonug olarak SSL/TLS protokoliiniin kapali kutu olarak ¢alistigi uygulamalarda arka

kap1 olup olmadigini anlayabilmek (¢aligan kodlar gérmeden) imkansizdir diyebiliriz.



Bolum 6

Sonuc

Bu ¢alismada "Kleptografi” caligma alani altinda, sunulmusg belli bagh kriptografik sistem-
ler icin arka kap1 caligmalarini ve bu caligmalarin uygulamalarini analizleri ile beraber ele
aldik. Yapilan analizlerde, bir kripto sistemin tespit edilemeyecek sekilde arka kap: barin-
dirmasinin miimkiin olabildigini gordiik. Bu nedenle, satin alinacak ve kritik altyapilarda
kullanilacak kriptografik sistemlerin yazilim kodlarinin incelenmesi gerekmektedir. Aksi

taktirde tam giivenlik saglandig1 iddia edilemez.

Sonug olarak caligan kodlarin goriilemedigi kripto sistemlerin kritik alanlarda kullanilma-
sinin hem milli, hem ticari, hem de gahsi giivenlik ve mahremiyet adina riskli olabilecegini

sOyleyebiliriz.
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Ek A

Burgu Egriler ve Kaliski’nin
Rastgele Bit Ureteci

Bolim 5'te eliptik egrilerin kullanildig1 ve rastgele bit iireteci gibi caligarak saldirgana
mahrem bilgiyi sizdirabilecek atak mekanizmasi ele alinmigti. Ayni boliimde eliptik eg-
rilerin kullanildigi béyle bir atagin giktilarimin dagilimini, diizgiin dagilima sahip hale
geirebilmek igin burgu egrilerin kullanilmas1 gerektiginden de bahsedilmigti. Bu béliimde
burgu egriler ve bu egrilerin rastgele bit iiretmek igin nasil kullanilabilecegi ele alina-
caktir. Kaliski’'nin [32] ¢alismasinda sundugu rastgele bit iireteci Bolim 5’'te incelenen
[13] ataginda direk olarak ve yine ayni bsliimde bahsettigimiz [14] caligmasindaki atakta

dolayli olarak kullanilmigtir.

A.1 Burgu Egriler

Boliim 5’te incelenen kleptografik ataklarda tek bir egri yerine, birbirine burgu olarak ta-
bir edilecek iki eliptik egri kullanilmigti. Kaliski’nin [32] caligmasinda “ayns sonlu cisimde
tanwmly iki eliptik edrinini, tanwymiy olduklars sonlu cismin bir cebirsel genislemesinde bir-
birine izomorf olabilme durumu”olarak tanimladigi burgu egrilerle ilgili gerekli 6zellik-
leri detaylica incelemis bu egrileri kullanarak kriptografide kullanilacak bir “Rastgele Bit
Ureteci” (PRBG) nasil olusturulabilecegini ayrintilariyla ele almistir. Young ve Yung iki-
lisinin 2007 yilindaki [13] ¢aligmalarindaki kleptografik atakta da bu PRBG rastgele bit
iireteci olarak kullanilarak temel bir gizli anahtar degigimi mekanizmas: olugturulacak ve
SSL, RSA gibi sistemlere bu gizli anahtar degigimi mekanizmasi yerlegtirilerek ataklar

elde edilecektir.
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Tamim A.1 (Burgu Cifti). E,(FF,), k parametresinde bir eliptik egri olsun ve 3, mod
p’de bir kuadratik nanrezidii olsun. Ty p, 3(IF,) ile gosterilecek olan k parametresindeki bir

burgu ifti; E,p(F,) ve E,g2 y33(Fp) egrilerinin birlesimi anlamina gelmektedir.

Kaliski, cahsmasinda p asal olmak iizere, 0’dan 2p + 2’ye kadar olan tam sayilar ile I,
cisminde tanimli bir burgu ¢ifti noktalari arasinda bir déniigiim tamimlamigtir. Bunun

i¢in agagidaki Lemma’dan faydalanmaktadir.

Lemma A.1. [32] B # 0 tam sayisi, F), cisminde bir kuadratik nanrezidi ve Eqp(F)p)
bir eliptik egri olsun. Bu durumda y = Va3 + ax + b olmak izere Vx igin asaqidakiler

gerceklenir;
1. y kuadratik rezidi ise (z,+y) noktalars E,,(F,) ejrisi tizerindedir.

2. y kuadratik nanrezidi ise (Bx,£+/B3y) noktalars E,g2 y55(Fy) egrisi tizerindedir.

8.y = 0 ise (x,0) noktast E,(F,) egrisi dzerinde ve (Bx,0) noktasy Eyp pps(Fp)

egrisi tzerindedir.

Sonuc A.1. Bu Lemma’nin bir sonucu; her x € IF,, degeri i¢in iki nokta ve iki tane birim

eleman olmak iizere, iki egri iizerinde toplam 2p + 2 tane eleman vardir.

Lemma A.2. [32] T, 3(F,) bir burgu ¢ifti olsun.Asagida verilen Xp[T, 3(Fp)](P,1)
Jonksiyonu, Ty g(Fp) burgu ¢ifti ile {0,1,...,2p+ 1} kiimesi arasinda, polinom zaman

hesaplanabilir, olasiliksal polinom zaman tersinebilir bir fonksiyondur.

(p—1)/2>y>0

L y>(@p-1)/2

sgn : F, — {0,1} =

olmak tizere;

X1[Tapb,s(Fp)](P) Fonksiyonu [32]
Girdi: Tgp (F,) Burgu parametreleri: (a,b, 5,p); P = (z,y) € Top5(Fp) noktast
Cikt: m € {0,1,...,2p+ 1}

1. P e E,;(F,) ise
y # 0 ise: m = x + sgn(y)
y =0 sse: m = 2zx
P =0 ise: m=2p
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2. Pe Ea,BQ,b,B?’(Fp) ise:

y # 0 ise: m = 2z/B + sgn(y)
y = 0 ise: m=2z/0+1
P =0 ise: m=2p+1

3. m gikart ve bitir

SEKIL A.1: Top,8(Fp) burgu egri ciftindeki noktalarr m € {0,1,...,2p + 1} tam
sayilarina resmeden Xt[T,p g(Fp)](P) = m fonksiyonu [32]

Bu fonksiyonun tersi agagidaki gibi bulunabilir. Ters fonksiyonu burgu egri ¢iftinden
rastgele bir nokta segmek igin ataklarda kullanacagiz. Ters fonksiyon girilen degerin tek
veya ¢ift olmasi durumuna gore iki parcadan olugmaktadir ve fonksiyonda kullanilacak

olan w degeri w = 2% + ax + b ile hesaplanmaktadir.

X;l[Tab’ﬁ(Fp)](m) Ters Fonksiyonu
Girdi: T, 5(FF,) Burgu parametreleri: (a,b,3,p) , m e {0,1,...,2p+ 1}
Cikt: P = (z,y) € T, 5(F,) noktasi

1. m cift ise:
r=m/2vew=2a>+axr+b

w kuadratik rezidii ise: P = (z,\/w)
w kuadratik nanrezidii ise: P = (Bz,\/[3w)
w = 0 ise: P = (z,0)
T = p ise: P = OEa,b(Fp)
2. m tek ise:
r=m-1)/2vew=2a3+azx+b
w kuadratik rezidii ise: P = (z,—y/w)
w kuadratik nanrezidii ise: P = (Bz,—/[w)
w = 0 ise: P = (z4,0)
T = p ise: P=0

3. P cikart ve bitir.

SEKIL A.2: m € {0,1,...,2p + 1} tam sayilarmm Topp(Fp) burgu egri ciftindeki
noktalara resmeden X7 [T, 5(F,)](m) fonksiyonu [32]

Agagidaki Encode fonksiyonu, sabitleyebilecegimiz bit uzunlugundaki sayilarla ¢aligabil-
mek i¢in Xt fonksiyonunun ciktilarini diizenleyecek olan fonksiyondur. Girdi olarak bir
P = (z,y) noktasi alacak ve bu noktamin Xt fonksiyonundaki goriintiisiinii sabit bir

uzunluktaki bit dizisine doniigtiirecektir.
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Encode(T, 4 5(Fp), P): [13]
Girdi: T, 3, 3(F)) Burgu parametreleri:(a,b, 5,p); P = (z,y) noktas:
Ciktr: Py € {0, 1}F+1

1. t = Xp[T,p5(F,)|(P) hesapla
2. t’'nin bitsel gosterimi ¢, olsun
3. |ts| > k + 1 ise 0F cikart

4. Py = 0FH1=Its1) |t cikart

SEKIL A.3: T, 4(F,) burgu egri ¢iftindeki noktalar1 sabit uzunluktaki bit dizisine
resmeden Encode fonksiyonu

Bu fonksiyonun tersi agagidaki Decode fonksiyonu ile hsaplanabilir.

Decode((Ta (F,), P.): [13
Girdi: T, 4 5(Fp) Burgu parametreleri:(a, b, 3,p); Ps € {0, 1}F+1
Cikti: P = (x,y) noktasi

1. P;’e karsilik gelen tamsay1 a olsun

2. P= X7 Tup5(Fp)](a) gikart

SEKIL A.4: X7[T, 4 5(F,)](P) = m fonksiyonunun sonucu olan m € {0,1,...,2p+1}
kiimesindeki tam sayilar1 sabit uzunluktaki bit dizisine doniigtiiren fonksiiyon[13]

Sonuc.2: T, 3(F,) bir burgu cifti olsun. Encodefonksiyonu, T, 3(F,) burgu cifti ile
{0,1,...,2p + 1} kiimesindeki tam sayilarin (k + 1)-bit gosterimleri arasinda, polinom
zaman hesaplanabilir, olasiliksal polinom zaman tersinebilir bir fonksiyondur. Kolayca

goriilebilecegi gibi Encode fonksiyonunun tersi Decode fonksiyonudur.

A.2 Kaliski’nin Rastgele Bit Ureteci

Bu béliimde Kaliski'nin [32] caligmasinda sundugu “szde rastsal” bit iiretecini ele alaca-
g1z. [13] caligmasinda bu iireteg direk olarak kullanilmis, [14] galigmasinda ise bu iiretecin
basitlestirilmig bir hali kullanilmigtir. Bu yiizden bu iireteci burada kisaca gérmek, atak-

lar1 anlamada faydali olacaktir.
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Tanim A.2 (Burgu cifti érneklemleri). & parametresindeki bir burgu ¢ifti 6rneklem

kiimesi sunlardan olusur:

o T,,5(F,) burgu cifti parametreleri: p € {0, 1}* asal say1; a,b € Zy; 8 € Z, kuad-

ratik nanrezidii eleman.

e E,(IF,) nin: n nokta sayisi, (ni,n2) grup yapisi
E,z2 p33(Fp) nin: n' nokta sayisi, (nf,nj) grup yapisi

o E,(IF,) egrisinin, (G, G2) iiretegleri

o E,p2 43 (Fp) egrisinin G, GY) iiretegleri

e Burgu ciftinde bir P noktas:

Bir burgu ifti érneklem kiimesi, (T, 5(Fp), (G1, G2), (G}, G5), P) ile temsil edilecek.

Tanim A.3 (ECPRBG). n ve (n1,n2) swrasiyla Ey egrisinin nokta sayisin ve grup ya-
pising; n' ve (nf,nh) de sirasiyla Ej egrisinin nokta sayisini ve grup yapisini gostersin.
ECPRBG bit iireteci; burgu c¢ifti érneklemleri iizerinde ve j iiretilmek istenen bit uzun-

lugunu temsil etmek iizere;

v(xj_l) R U(xo)

dizisini tireten bir fonksiyondur. Burada x(; k£ parametresinde diizgiin rastgele secilmis

bir érneklem ve x;11 = f(x;) ile belirlenecektir. f fonksiyonu:

f(<Ta,bﬁ(Fp)v (Gl’ G2)7 ( /17 GlQ)a PZ>) = <Ta,b,ﬂ(]Fp)v (Gla GQ), ( /17 GlQ)a Pi+1>
geklinde tanimlanan f fonksiyonunda P;y; noktas: g6yle hesaplanacaktir;

. (r mod n1)Gy + [x/n1]G> 0 < z0n ise
i+1 =
((x —n) mod n})G| + [(x — n)/n} ]G} n<x<2p+2ise

Bu denklemde z degeri X = X7[Tq 4 8(Fp)](P) ile belirlenir ve son olarak v(x) fonksiyonu;

sgn(x,ny) 0<z<nise
U(<Ta,b,ﬁ(Fp)7 (le GQ)a ( ,1’ G/Q)v PZ>) =
sgn(z —n,n}) n<x<2p+2ise

PRBG fonksiyonu rastgele bit iireteci gibi giktilar verecektir ancak girdi olarak kulla-
nilan parametrelerin bilinmesi halinde ayn1 c¢iktilar sonradan da elde edilebilecektir. Bu

fonksiyonu agagidaki algoritmada okumasi daha kolay olacak sekilde bulunabilir.
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ECPRBG(k): [32]

Girdi: T, 5 3(Fp): p € Z asal, a,b € Zy, B € Z, kuadratik nanrezidii. (Burgu egri cifti
parametreleri)

Eq4(Fp) nin: n nokta sayisi, (n1,n2) grup yapisi, (G, Ga) iiretecleri

E,p2 pg3(Fp) nin: n’ nokta sayisi, (nf,n5) grup yapisi, (G, Go) iiretecleri

j: Uretilmek istenen bit uzunlugu.

Cikti: my, € {0,1}/: Sézderassal bit dizisi

1. ko €r{0,---,2p+ 2} se¢
2. Py = X7 ' [Tup,s(Fp)] (ko)

3. ¢=0dan j — 1’e kadar:

zi = Xr[Tap,s(Fp)] ()

0< z; <nise:
v(z;) = sgn(zi,ny)
Pii1 = (zmodny) G+ |z/n1] - Ga

n<x; <2p+ 2 ise:
v(x;) = sgn(x; —n,nj)
Pur = (= — ) mod nl) - G} + (& — ) ]G}

4. v(xj—1)|| - [|lv(z,0) qkart

SEKIL A.5: Eliptik Egri Sézde Rassal Bit Ureteci
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