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TCP SYN SELI SALDIRISININ ETKILERINI AZALTMAK ICIN
YENI SYN CEREZLERI GERCEKLEMESI

Ibrahim CELIKBILEK

Ozet

Giiniimiizde ticari ya da kamusal web siteleri ve bunlarin ¢evrim ici hizmetleri Servis Dis1
Birakma (DoS-Denial of Service) veya Dagitik Servis Digi Birakma (DDoS-Distributed
Denial of Service) saldirilarindan kaynaklanan risklerle kargi kargiya bulunmaktadirlar.

DoS/DDoS en basit ve etkili siber saldir1 yontemlerinden biri haline gelmistir.

Tezimiz bir DDoS tiirii olan TCP (Transmission Control Protocol) SYN seli saldirisina
odaklanmistir. TCP sunucularini hedef alan bu saldir1 tiiriiniin amaci sunucularin
erigebilirligini ortadan kaldirmaktir. Tez kapsaminda ilk olarak bu saldir1 tiirtinden

korunmak ve etkilerini azaltmak igin literatiirde bulunan yontemler anlatilmigtir.

D.J.Bernstein tarafindan TCP SYN seli saldirisinin etkilerini azaltmak igin 6énerilen SYN
gerezleri yontemi ve bu yontemin Linux c¢ekirdegi tizerindeki gergeklemesi ayrintili bir
sekilde incelenmistir. Yontemin giivenliginin arttirilmasi ve TCP SYN seli saldirisinin
tespit edilmesi ile ilgili olarak literatiirde bulunan calismalar ve Oneriler ayrintili olarak

sunulmugtur.

Tez kapsaminda SYN gerezleri yonteminin giivenliginin arttirilmasi ve saldiri tespit
yonteminin degistirilmesi ile ilgili Oneriler geligtirilmis ve gergeklemeleri yapilmigtir.
Olugturulan yeni SYN gerezleri yontemi ile TCP SYN seli saldirisina kargi giivenligin
arttirlmasi ve kaynak (CPU,RAM) tiiketiminin azaltilmasi hedeflenmigtir. Sonug

olarak temel hedef sunucularin erisilebilirliginin arttirilmasidir.

Onerdigimiz yontem sadece sunucu isletim sistemlerinin cekirdek kodlar1 iizerinde
degisiklik igermektedir. Bunun yaninda kullanici ve sistem uygulamalarinda herhangi

bir degisiklik yapilmasi gerekmemektedir

Anahtar Soézciikler: Transmission Control Protocol (TCP), Hizmet Digi Birakma,
Dagitik Hizmet Digi1 Birakma, TCP SYN Seli Saldirisi, SYN Cerezleri, Linux Cekirdegi



NEW SYN COOKIES IMPLEMENTATION TO DECREASE THE
EFFECTS OF TCP SYN FLOOD ATTACK

Ibrahim CELIKBILEK

Abstract

Today, commercial or civil web sites and their online services encounter with risks
arising out of DoS (Denial of Service) or DDoS (Distributed Denial of Service)
intrusions. DoS/DDoS became one of the most simple and effective cyber intrusion

methods.

Our thesis focuses on the intrusion of TCP (Transmission Control Protocol) SYN flood
which is a kind of DDoS. The aim of this intrusion which targets TCP servers is to
remove the accessibility of the servers. In our thesis, we firstly touch upon the methods
which are used in order to protect against this type of intrusion and to mitigate its effects

and which are available in the literature.

SYN cookies method which was suggested by D.J.Bernstein in order to mitigate the
effects of TCP SYN flood intrusion and the occurrence of this method on Linux kernel
were discussed in detail. Studies and suggestions which are available in the literature
with regard to increasing the security of method and determination of TCP SYN flood

intrusion were also presented in detail.

In our thesis, some suggestions were developed and justified with regard to increasing the
security of SYN cookies method and changing the method of intrusion determination.
With the help of newly developed SYN cookies method, it was aimed at increasing the
security against TCP SYN flood intrusion and decreasing the consumption of the source
(CPU,RAM). In conclusion; it is aimed at increasing the accessibility of basic target

Servers.

Our recommended method just includes changes on the kernel codes of the server
operating system. There is no need to make any change in user and system

applications.

Keywords: Transmission Control Protocol (TCP), Denial Of Service (DoS), Distributed
Denial Of Service (DDoS), TCP SYN Flood Attack, SYN Cookies, Linux Kernel
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Bolum 1

Giris

DDoS saldirilar1 Web, DNS (Domain Name System), veri tabani ve diger sunucularin
gevrim i¢i faaliyetlerini durdurmak igin en etkili ve basit yontemlerden biri olarak
goriilmektedir. Geleneksel giivenlik oOnlemleri DDoS saldirilarini 6nlemekte yetersiz
kalmaktadir|[1].

Giiniimiizde saldirganlar tarafindan en ¢ok tercih edilen DDoS saldir tiirlerinden birisi
TCP SYN seli olarak tespit edilmektedir[2]. TCP SYN seli TCP sunucusuna karg: yapilan
servis disi1 birakma saldiris1 olarak tanimlanabilir. Bu saldir1 tiiriiniin maliyeti oldukca
diisiik olup kolayca yapilabilmektedir. Saldir1 yapacak araglarin kolayca elde edilmesi

yaninda istendiginde bu saldir1 araglar1 kiralanabilmektedir.

Tez kapsaminda ilk énce DoS/DDoS saldirt tiirlerinin tamami incelenmig ve saldirilarin
etkilerini azaltmak igin alinmasi gereken oOnlemler anlatilmigtir. Tezimiz SYN seli
saldirisina odaklanmig ve bu saldir1 tiiriiniiniin etkisini azaltmak i¢in 1996 yilinda D.J.
Bernstein tarafindan oOnerilen SYN cerezleri yontemi ayrintihi  bir gekilde
incelenmigtir|3]. Tezimizde bu yontemin giivenliginin arttirilmas: ve gergeklenmesi ile

ilgili yeni oneriler sunulmaktadir.
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Servis Dis1 Birakma Saldirilar:

2.1 Servis Dis1 Birakma (Denial of Service)

DoS sistemin ya da servislerin agir1 yiiklenmesini saglayarak hizmet veremez hale
gelmelerini  hedefleyen bir saldir1  tiiriidiir. Bu saldir1  tiiriinde hedef internet
uygulamasinin kendisi degil uygulamay1 barindiran sunucu ve kaynaklardir. DoS
saldirilar1 sonucunda sunucular ya da sistemler hizmet disi birakilabilir. Bunun
sonucunda uygulama sahibi girket ya da kisi; is kaybi, maddi kayip ve itibar kaybi
yagayabilir. Sekil 2.1°’de goriildiigii tizere DoS saldirilar1 tek bir merkezden yine tek bir

merkeze yapilan saldirilar olarak adlandirilir.

EI =

o My
- \J =
B1
=
(- = - O
e O Internet O =
=
=
=
=
=
=

5 (saldirgan)

SEKIL 2.1: DoS Atagi Senaryosu
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2.2 Dagitik Servis Disi Birakma (Distributed Denial of

Service)

DDOS; Internet iizerinden ele gecirilen birden fazla sistemden tek bir noktaya yapilan
servis dig1 birakma saldirilar: olarak tamimlanabilir. Bu tiir saldirilarin asil amaci bilgi
giivenliginin en Onemli yapi tasi olan erigebilirligi ortadan kaldirmaktir. DDoS
saldirilarinin DoS saldirilarindan en énemli fark: birden fazla noktadan tek bir noktaya
ayni anda yapilmalaridir. Tek bir noktaya yapilan bu saldirilarda on binlerce bilgisayar

tageron olarak kullanilabilmektedir.

DDoS saldin gesidinde farkli noktalardan sunucuya es zamanl olarak ¢ok sayida veri
paketi gonderilir. Sunucu kendisine gonderilen paketleri islerken kendi sistem kaynaklarini
(islemci, hafiza, bantgenisligi) tiiketebilir. DDoS saldirilarinin temel amaci hedef sistemin
bantgenigligini ya da kaynaklarimi (CPU, Ram, Disk) tiiketmektir. Sonug olarak sunucu
veri paketlerine cevap veremez hale geldiginde servis dig1 kalmig olacaktir. Sekil 2.2’de

DDoS saldir1 senaryosu gortilmektedir.

l:l

S e |

==
Ft
p—y =

|

l - y - S @
= @ Internet @ ="

B2 i [ s s s f | Hfh-E‘-dEﬂ

L

51 52

SEKIL 2.2: DDoS Atag1 Senaryosu

DDoS saldirilarina maruz kalan sistemin yaninda ikincil kurban kolelegtirilmis
bilgisayarlardir. Temel olarak tek bir IP adresinden yani sistemden gelen saldirilar
donanmimsal ya da yazilimsal olarak Onlenebilir. Fakat birden fazla noktadan gelen
saldirillar1 tespit etmek ve engellemek olduk¢a zordur. DDoS saldirlarinda amag

sistemleri iglevsiz hale getirmek ve kullanimlarini engellemektir.

Saldir1 tek bir IP adresinden gergeklesirse bu IP adresi giivenlik duvarindan tespit edilip
engellenebilir. Fakat DDoS saldirilarinda ¢ok sayida istemci kullamildigindan, IP tespiti

gliclesmekte ve giivenlik duvarlarinda log tasmasi olugabilmektedir.
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2.3 Kole Bilgisayarlar ve DDOS

DDoS saldirilart gerceklestirmek igin saldirganlar tarafindan kullanilan bilgisayarlar kole
(zombi) bilgisayar olarak adlandirilmaktadir. Kéle bilgisayar topluluklar: ise "BOTNET"
olarak isimlendirilir. Saldirganlar bir ¢ok kole bilgisayar1 tek bir hedefe yonlendirebilirler.
Botnetler; DDoS saldirilar1 yapmak, istenmeyen e-posta mesajlar1 gondermek ve viriisleri
yaymak gibi amaglar i¢in kullanilirlar. Sekil 2.3’de kdle bilgisayar toplulugu ile yapilan

bir DDoS atag: senaryosu goriilmektedir.

Saldirgan Makinesi

Komutlar
Trafik

Kurban

SEKIL 2.3: Kole Bilgisayarlar Ile Yapilan DDoS Atagi Senaryosu

2.4 Diinya Genelinde Yapilmigs DDoS Saldirilar:

DoS saldirilarinin ge¢gmisi DDoS saldirilarina nazaran daha eskiye dayanmaktadir. Sadece
tek bir merkezden yapilan saldirilar ¢ok fazla etkili olmamaktadir. Bunun yaninda DDoS
saldirilar1 1999 yilindan itibaren giindeme gelmeye baglamustir. Ilk ciddi DDoS saldiris:
1999 Agustos ayinda meydana gelmigtir. Bu saldirida Trino adi verilen bir DDoS saldiri

araci ile Minnesota Universitesine ait bir bilgisayar hedef olarak secilmistir.

Bu saldiridan sonra 2000 yilinda Amazon, Yahoo, eBay ve Datek sirketlerine DDoS

saldirilar1 gergeklegtirilmigtir. Bu saldirilarda Yahoo, 3 saat boyunca son kullaniciya
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hizmet verememistir. Subat 2001 de Irlanda Ekonomi Bakanligi sunucularina yapilan

saldirida sunucular biiyiik 6lgiide zarar gérmiiglerdir[4].

2002’de DNS Root Server’lara yapilan saldiri sonucunda 13 tane kok sunucudan dokuzu
biiyiik Olgiide zarar gormiistiir. 2007’de Wolfenstain, Counter Strike gibi oyunlarinda
aralarinda bulundugu on binden fazla oyun sunucusuna binden fazla bilgisayardan olusan

bir BOTNET agiyla saldir1 diizenlenmig ve birgok bilgi ifsa olmustur.

2008’de Giircistan Cumhur Bagkanligi, Ulusal Bankasi ve birgok devlet sitesi Rus
korsanlarinin  DDoS  saldirilarina  maruz  kalmigtir. 2010 yilinda Mavimarmara,
Wikileaks, Youtube olaylarini protesto etmek icin yapilan saldirilar ve 2011 yilinda
PlayStation sunucularina yapilan DDoS saldirilar1 en dikkat geken saldirilardir. 2012
yilinda ABD Finans kuruluglarina kargi ¢ok ciddi DDoS ataklar gergeklegtirilmigtir. Bu
saldirllarda PHP tabanli web uygulamalar: kullanilmigtir. 2012-2015 yillarinda yapilan
saldirilar incelendiginde bu saldirilarin ¢ok odakli oldugu ozellikle finans sektoriini
hedef aldig1 goriilmektedir[4][1].
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DDoS Saldir1 Cesitleri

DDoS saldir1 gesitlerini  amaglarina gore ikiye ayirmak miimkiindiir. Bunlar
bantgenisligi doldurma ve kaynak tiiketimi olarak tanimlanabilir. Bantgenisligini
doldurmaya yonelik saldirilarda hedef ag istenmeyen paketlerle doldurulur. Bu durum
normal olarak kabul edilen trafigi engeller. Kaynak tiiketme saldirilar1 ise hedef

sistemin kaynaklarini tiiketmeyi amacglar.

Kaynak tiiketme saldirilar1 genel olarak ag protokollerini kotiiye kullanan paketleri veya
bozuk paketleri igermektedir. Bu boliimde DDoS saldirt gesitleri yapilig sekillerine gore
incelenmigtir. Saldir1 gegitleri incelenirken saldirinin hedef aldig1 protokol de anlatilmigtir.

Clinkii saldirilar ¢gogu zaman bir protokol zafiyetini kullanmaktadirlar.

3.1 UDP Seli

UDP (User Datagram Protocol) bir tagima katmani protokoliidiir. UDP giivenilir
olmayan bir protokoldiir. Bunun nedeni gonderilen paketlerin hedefe ulagip
ulagmadiginin kontrol edilmemesidir. Yani bu protokol ag iizerinden paketi génderir
ama paketin gidip gitmedigini dogrulayamaz. Bu yiizden UDP protokolii boyutlar:
kiigiik olan verilerin iletiminde kullanilir. UDP protokoliinde iletigim sirasinda bir
baglant1 olusturulmaz. Yerine ulagmayan paketlerin tekrar gonderilmesi s6z konusu
degildir[5]. UDP paketleri ¢ogunlukla ses ve video gonderiminde kullanilir. TCP’ye gore
daha hizlidir fakat giivenlir degildir. Sekil 3.1’de UDP baghig1 formati goriilmektedir;
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Bit Number
01234567890123456789012345678901
Source Port Destination Port
Length Checksum

SEKIL 3.1: UDP Baghg: Format:

Kaynak Port (Source Port): UDP paketini gonderen tarafin kullandigi port
numarasidir.

Hedef Port (Destination Port): UDP paketini alan tarafin kullandigi port
numarasidir.

Uzunluk (Length): UDP paketinin (baglik + veri) toplam uzunlugunu verir.

Hata Simama Bitleri (Checksum): UDP paketinin hatasiz iletilip iletilmedigini

belirlemek ic¢in kullanilir.

DNS, TFTP (Trivial File Transfer Protocol) ve SNMP (Simple Network Management
Protocol) protokolleri UDP protokoliinii kullanan protokollere érnek olarak verilebilir.
UDP protokoli hizli oldugundan ve ag iizerinde fazla bantgenisligi kaplamadigindan az
miktardaki verilerin eg zamanli olarak iletiminde ¢ogu zaman tercih edilir. UDP protokolii

bir dogrulama mekanizmasi igermediginden DDoS saldirilarina agiktir.

UDP seli saldirisinda hedef sistemden bir UDP baglant: noktas: secilir ve bu baglanti
noktasina ¢ok sayida UDP paketi gonderilir. Hedef sistemin bant genigliginin ve

kaynaklarmin tiiketilmesi amaclanir.

3.2 ICMP Seli

ICMP (Internet Control Message Protocol) paket aktarimi sirasinda meydana gelebilecek
hatalar1 elde etmek i¢in kullanilan bir protokoldiir. Sistemler arasi1 hata kontrol mesajlari
bu protokol kullanilarak olugturulur. ICMP, IP ile ayni diizeyde olmasina kargin aslinda
kendisi de IP’yi kullanmaktadir. ICMP protokolii, internet protokoliinii daha giivenli hale
getirmeyip sadece paket iletimi sirasinda meydana gelen hatalarin sebepleri ile ilgili bilgi

saglar[5]. Sekil 3.2’de ICMP baghginda bulunan alanlar goriilmektedir;

Bit Number
01234567890123456789012345678901

Type Code Checksum
Other message-specific information...

SEKIL 3.2: ICMP Baghig: Format:
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Tiir (Type): ICMP mesajlarimn tiirtini belirtir.

Kod (Code): Mesaj parametrelerini belirlemek i¢in kullanilir.

Hata Sinama Bitleri (Checksum): ICMP paketinin tamam tizerinden hata smmamasi
yapmak i¢in kullanilir.

Mesaj (Message): Gonderilecek mesaji igerir.

ICMP paketleri kullanilarak gergeklestirilen DDoS saldirilari ICMP  seli olarak
adlandirilmaktadir. Ping komutu en ¢ok bilinen ICMP protokolii uygulamasidir. Ping
komutu ile segilen hedef bilgisayara ICMP “echo request” paketi gonderilebilir. Eger
hedef bilgisayar bu istege karsi ICMP “echo response” paketi gonderir ise hedef

bilgisayarin erisilebilir oldugu anlagilir.

Ping seli saldir1 gegidinde hedef bilgisayara eg zamanh olarak bir cok ICMP “echo request”
paketi gonderilir. Eger yeteri kadar fazla bilgisayar ile bu iglem yapilirsa hedef sistemin

hizmetleri kesintiye ugratilabilir.

3.3 Parcalanmis Paket Atagi

Bu tip saldirilarda 65536 baytlik paketler hedef bilgisayara pargalara ayrilarak
gonderilmektedir. Bu parcalar hedef sistemde birlestirilmeye caligildiginda bellek
tagmasi meydana gelmektedir. Eger bir koruma sistemi yok ise hedef sistem servis dis

kalabilir.

3.4 Ping of Death

Ping of Death saldirisinda ICMP “echo request” paketleri biiyiiltiilerek hedef sistemin bu
paketlere cevap verememesi saglanir. Genelde bu saldir1 hedef bilgisayara 65535 Bayt’dan
biiyiik IP paketleri gonderilmesiyle gergeklestirilir. Giintimiizde Ping of Death saldiris
etkinligini kaybetmigtir. Ciinkii ag protokolleri bu biiyiikliikteki paketleri illegal olarak

gormekte ve engellemektedir.

3.5 Slowloris

HTTP (Hypertext Transfer Protocol) istemci ve sunucu arasinda ¢ift tarafh caligan,
veri iletimini saglayan uygulama katmaninda bulunan bir protokoldiir. Temelde HTTP

protokoliiniin bir metin aktarim protokolii oldugu soylenebilir.
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Bir istemci bir web sayfasina baglanmak istediginde o web sayfasin1 barindiran sunucudan
bir HTTP isteginde bulunur. Sunucu baglanti talebinde bulunan istemci bilgisayarin
yetkilerini kontrol ederek ilgili talebin cevabini istemciye génderir. Daha sonra istemci-

sunucu arasindaki baglanti kesilir.

Sunucular kapasiteleri dogrultusunda HT'TP isteklerine cevap verebilirler. Her sunucunun
ayni anda acik tutabilecegi baglanti sayisi bellidir. Her istemci-sunucu baglantisi icin

sunucu tarafinda bir kaynak ayrilmaktadir.

Slowloris saldirisinda amag istemci-sunucu arasinda gergeklegtirilen HTTP baglantisinin
stiresini uzatmaktir. Boylece sunucunun agik tutabilecegi HT'TP baglanti sayis1 azaltilmis

ve sunucunun kaynaklar: tiiketilmis olur.

Bir sunucuya HTTP Get paketinin baghgimin degistirilmesiyle elde edilen bu istek bir
¢ok istemci tarafindan génderilirse her bir istek icin sunucu tizerinde bir kaynak ayrilacak

ve sunucunun acik tutabilecegi baglanti sayis1 azaltilmis olacaktir.

3.6 HTTP Get Seli

Bu saldir1 gegidinde bir ¢ok istemciden hedef sunucuya HTTP GET istegi gonderilir.
Bunun sonucunda hedeflenen, sunucunun acik tutabilecegi HTTP baglant:1 sayisim
azaltmak ve sunucunun kaynaklarim tiiketmektir. Saldir1 sonucunda sunucunun HTTP
Get isteklerine cevap verememesi amaglanmaktadir. Bu saldir1 tiriinde saldirgan hesap

yiikii barindiran sayfalari hedef olarak segmektedir|6].

3.7 HTTP Post Seli

Bu saldin tiirtinde HT'TP protokoliiniin POST komutu kullanilmaktadir. POST komutu
bir form alanindaki icerigin sunucu tarafli ¢caligan bir sayfaya aktarilmasi i¢in kullanilir.
Form igerisine sunucu tarafinda islenemeyecek kadar biiyiik veri yerlestirilerek sunucunun
iglemci kaynaklarimin tiiketilmesi hedeflenmektedir. Bu saldir1 yeteri kadar bilgisayarla
gerceklestirilir ise sunucu tarafinda kaynak tiilkenmesine baglh olarak hizmet kesintileri
meydana getirilebilir. SSL kullanilan servislere yapilacak POST seli ataklar1 daha fazla
CPU tiiketimine sebep olmaktadir|6].
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3.8 Slow Post

Bu saldirt gegidinde POST metodunda kullanilan content-length 6zelliginin degeri
biiyiik tutulur. Bunun sonucunda mesaj parcalara ayrilacak ve bu parcalarin
birlegtirilmesi i¢in gecen siire igerisinde sunucu iizerinde kaynak tiiketimi olacaktir.
Saldirinin amacina ulagmast igin bir ¢ok bilgisayarin bir hedef bilgisayara ayni anda bu

saldiriy1 gercgeklestirmesi gerekmektedir.

3.9 Apache Killer

Tamamlanmamig HTTP paketleri Apache sunucuya gonderilmekte ve sunucun
kaynaklarimin tiiketilmesi amaclanmaktadir. Temel amag¢ Apache sunucunun yiiksek
derecede CPU ve RAM kullanmasi ve sonug olarak servis veremez hale gelmesidir.

Genelde bu saldir1 tiirii Apache zaman agimi degerinin yiiksek olmasini kullanmaktadir.

3.10 DNS Seli ve DNS Sorgulama Saldirisi

Internet’in galigmasini saglayan ana protokollerden birisi DNS protokoliidiir. Bu
protokoliin giivenligi diger protokollerden daha fazla 6nem arz etmektedir. Bir iilkeye
yonelik yapilabilecek en etkili DDoS saldirisi o iilkenin en yetkili DNS sunucularina
yapilacak saldirilardir. Bu tiir saldirilar sonucunda o iilkenin internet alt yapisi uzun

siire hizmet dig1 kalabilir.

DNS Seli saldirilart genelde iki sekilde gergeklestirilirler. Birincisi hedef DNS sunucuya
kapasitesinin iizerinde DNS paketleri gondererek gergeklestirilmektedir. Sonug olarak
DNS sunucunun kaynaklarimin tiiketilmesi ve hizmet veremez hale gelmesi
hedeflenmektedir. Ikinci yontemde DNS sunucusunun oniine konumlandirilmis saldir:
tespit sistemlerinin kaynaklarini zorlayarak arkada bulunan tiim cihazlar: erigilmez hale

getirmek hedeflenmektedir.

DNS sorgulama saldirisi tiiriinde saldirgan bir DNS sunucusuna 6zel olarak hazirladig: bir
adi sorgulatir. DNS sunucusu kendisinde olmayan bu alan adi i¢in kok DNS sunucusundan
bir istekte bulunabilir. Bu agsamada saldirganlar kaynak olarak kurban IP adresini secerek
ara sunucudan ayni alan adini defalarca sorgulatacaklardir. Hedeflenen ara DNS sunucu
ile kurban bilgisayar1 arasinda biiyiik bir trafik olugturmak ve kaynaklarin tiiketilmesini

saglamaktir|7].



Bolum 4

DDoS Saldirilarindan Korunmak

Icin Alinmast Gereken Onlemler

DDoS saldirilarinin temel hedefi sisteme sizmak degil sistemin verdigi hizmetleri
aksatmaktir. Bu tiir saldirilar da aynmi1 anda bir ¢ok bilgisayar hedef bilgisayara saldirir.
DDoS saldirilarinin  tiim gesitlerinden korunmak igin tek bir yontem yoktur. Bu
boliimde aciklayacagimiz yontemler ile saldirilarin etkileri ve sistemlere verdikleri
zararlar azaltilabilir. Giiniimiizde sistemleri bu tiir saldirilardan korumak igin bir ¢ok

firma faaliyet gostermektedir.

Potansiyel DDoS Hedefleri;

e Yonlendiriciler, Giivenlik Duvarlar

Web Sunucular:

DNS, Mail ve IRC Sunuculari

Online Ahgverig Merkezleri

Oyun ve Eglence Merkezleri

Veri Barindirma Merkezleri

Aktif Ag Cihazlar

DDoS saldirilar1 hedef sisteme ciddi zararlar verebilmektedir. Verisign tarafindan

yapilmig bir degerlendirme anketinin sonucu agagida verilmigtir[8];

e Yanit verenlerin %63’ gegen sene i¢inde en az bir DDoS saldirisiyla kargilagti,

11
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e Saldiriya ugrayanlari %11°1, alt1 veya daha fazla kez saldiriya ugradi,

e Ankete katilanlarin %67’si her tiirli hizmet disi kalma siiresinin miigterilerini

etkiledigini soyledi,

e Ankettekilerin %511 bu tiir bir hizmet dig1 kalma stiresinin gelir kaybina yol agtigini
bildirdi.

Buna ek olarak, bazi biiyiik 6lgekli firmalarin DDoS ataklarindan korunmak igin, CS3
Inc. Tarafindan satilan Mananet, Mazu Networks tarafindan satilan PowerSecure,
Arbor Network tarafindan satilan Peak Flow, Asta Network tarafindan satilan Vantage
System gibi piyasada bulunan 6zel iiriinleri kullandiklari goriilmektedir. Tiirkiye’de

DDoS korumasi servis saglayicilar iizerinden alinabilmektedir.

4.1 Ag Trafigini Izlemek

Ag trafigini izlemek, sistemleri hedef alan DDoS saldir1 gegitlerini algilayabilmek igin
onemlidir. Bu durumda ortaya c¢ikabilecek eksiklikler 6nceden giderilebilir. Temel amag

DDoS saldiris1 yapilmadan 6nce sistemin zafiyetlerini tespit etmek ve gidermektir.

4.2 Yiik Dengeleyicileri Kullanmak

Yik dengeleyicilerini kullanmak sistemlerimizin sundugu hizmetlerin devam etmesini
saglayan en 6nemli etkenlerden birisidir. Sistemde bir sunucu yerine birden fazla sunucu
aktif olarak devrede oldugundan saldiri sonucunda hizmet aksamasi yaganmasi riski

azaltilmig olur.

4.3 Saldir1 Tespit ve Onleme Sistemleri Kurmak

Servis digt birakma saldirilarinda ag trafigini gelismig bir yazillm ya da donanim

kullanmadan dinlemek tek bagina yeterli olmamaktadir.

Saldir1 Tespit Sistemleri'nin temel amaci aga yapilan saldirilar tespit edip kayit altina
almak ve sistem yoOneticisine gerekli uyarilarda bulunarak saldiriya karsi zamaninda
gerekli onlemlerin alinmasini saglamaktir. Bu sistemler; ag trafigini, sistem dosyalarini
ve log dosyalarmi izlerler. Bu izleme islemlerini kendileri i¢in tanimlanan kural

kiimelerine gore yaparlar.
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Saldir1 Onleme Sistemleri’nin saldir1 tespitinin yanmda saldirt énleme yetenekleri de
bulunmaktadir. Bir saldir1 6nleme sistemi saldirinin geldigi IP adresini bloklama

ozelligine sahiptir.

4.4 Saldirilar1 Saptirmak

Saldirganlarin saldirma yontemlerini ve erigim isteklerini tespit etmek icin saldiriya hazir
yalitilmig ortamlar kullamilabilir. Bu kaynaktan elde edilen bilgiler 1s18inda sistemlerde

bulunan agiklar kapatilabilir[9].

4.5 Yazilim Giincellemelerinin Yapilmasi

Sistem tizerinde kullanilan yazilimlarin giincel tutulmasi belki de en temel ve basit
korunma yontemlerinden birisidir. Bir ¢ok sistem {ireticisi belirli araliklar ile yazilim
glincellemeleri yayinlamaktadirlar. Bu yamalar takip edilmeli ve kullanilan yazilimlar

gilincel tutulmalidir.

4.6 Bantgenisliginin Arttirilmasi

DDoS saldirillarinin bir kismi direk bantgenigligini hedef almaktadir. Sistemin bant
genigligi tiikkendiginde hizmet aksamasi meydana gelecektir. Bu agidan alinabilecek

onlemlerden bir tanesi bantgenisligini arttirmak olacaktir.

4.7 Dogru Konfigiirasyonun Yapilmasi

Sistem tizerinde ¢aligan donanim parcalari ve yazilimlar i¢in dogru konfigiirasyonun
yapilmasi gerekmektedir. Bazen saldir1 tespit ya da Onleme sistemlerinin dogru

konfigiirasyon yapilmadigi igin tamamen pasif oldugu durumlarla kargilagilabilmektedir.
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4.8 Yonlendirici  Seviyesinde  DDoS Saldirilarindan

Korunmak

Yonlendiriciler tizerinde yapilacak giincellemeler ve yazilacak ACL (Access Control List)
kurallari ile saldirilarin etkileri azaltilabilir. ACL kurallar yazilabilmesi igin saldiriya ait

bilgilerin elde edilmesi gerekmektedir|[10].

4.9 Giivenlik Duvari Seviyesinde DDoS Saldirilarindan

Korunmak

Giivenlik duvarlari ag paketleri tizerinde 6nceden tanimlanmig kurallara gore denetleme
iglemi yapan cihazlardir. Bu iglemleri kaynak-hedef IP adresleri kaynak-hedef port
numaralar1 vb. gibi bilgilere gore yapmaktadirlar. Kurumlar cogunlukla ag alt
yapilarina giris ve ¢ikig islemlerinin tek bir yerden yapilmasi i¢in yonlendiricilerden

sonra giivenlik duvarlar1 kullanilirlar.

Giivenlik duvari; donanimla gergeklegtirilmis bir aktif cihaz olabilecegi gibi bir bilgisayara
yiklenmisg bir yazilim da olabilir. Giivenlik duvarlar1 temel olarak agagidaki iglemleri

yapabilmektedirler[11];

e Kullanici tanimh siirlandirmalar

e Dig ve i¢ erisimlerin gozlenmesi istatistiklerinin tutulmasi

Agim digaridan izlenebilmesi ve adres doniigiimii

Sanal ag olugturulmasi ve sifreleme iglemleri

Erigim kisitlamalar:

DDoS saldirlarindan  korunmak igin giivenlik duvari iizerinde bandgenigligi
simirlandirma 6zelligi aktif yapilabilir. Bununla beraber her aktif cihazda oldugu gibi
glivenlik duvarlar1 ile beraber gelen 6n tanimli zaman asimi degerleri bulunmaktadir.

Bu degerlerin sinirlandirilmas: saldirilarin etkisini azaltacaktir.



Bolum 5

TCP SYN Seli Saldiris1 ve Korunma

Yontemleri

5.1 TCP Protokolii Ile Ilgili Temel Bilgiler

TCP (Transmission Control Protocol) bir ulagim katmani protokolii olup TCP/IP
protokol ailesinin en 6nemli {iyesidir. TCP protokoliinde veri transferi baglamadan 6nce
bir baglant1 kurulur. Bu tip yapilar baglantili (connection-oriented) iletisim olarak
adlandirilmaktadir. Oturum agilirken istemci ve sunucu kendi iletisim parametrelerini
birbirlerine aktarirlar. Veri iletigsimi ©nceden belirlenen bu parametrelere gore
yapilmaktadir. TCP protokolii ¢ift yonlii galisan bir protokoldiir. Veri gonderimi ve
alimi aym anda yapilabilmektedir. Bu yapr Cift Yonlii Islem (Full Dublex Process)

olarak adlandirilir ve baglantiy: hizlandirir.

Ust katmandan gelen veriler uygun uzunlukta parcalara ayrihr. Her bir parca boliim
(segment) olarak adlandirihr. Her bir segment; TCP baghg ve veri olmak iizere iki
alandan olugmaktadir. Alic1 tarafinda bu parcalarin dogru bir gekilde siralanmasi igin
her bir segment bir sira numarasina sahiptir. Al tarafinda segmentler bu sira

numaralarina gore birlestirilerek veri yiikiiniin tamami elde edilir.

TCP protokoliinde veri iletimi giivenilir bir gekilde yapilmaktadir. Paketlerin kargi tarafa
ulagip ulagmadigi ACK (Acknowledgment) bilgisi ve hata denetim 6zellikleri ile kontrol
edilir. Eger ACK mesaji1 dogru bir gekilde gelmezse yani paket bozulmus ya da kaybolmusg
ise bu durumda ilgili paket aliciya tekrar gonderilir. Ozetle bilgilerin hedef sisteme gidip

gitmedigi kontrol edilir. TCP protokolii akig kontrolii mekanizmasi igermektedir.

TCP protokoliinde paketlere gonderici ve alici port numaralari eklenmektedir. Bu

durum uygulamalar arasinda bir baglanti kuruldugu anlamina gelir. Kaynak port

15
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numarast bilgisi TCP isteginde bulunan uygulamanin port numarasini belirtir. Hedef
port numarasi ise gonderilen bilginin alici tarafinda hangi servis tarafindan

kullanilacagini gosterir.

TCP protokoli ile ilgili anlatilanlarin 6zeti agagida ¢ikartilmigtir|5];

TCP baglant1 yonelimli (connection-oriented) galigan bir protokoldiir.

Veriler pargalara boliinerek yollanir. Her bir parga segment olarak adlandirilir.

Cift yonlidiir, ayn1 anda ¢ift tarafli veri iletigimi yapilabilir.

Veri iletimi giivenilir bir gekilde yapilmaktadir.

Segmentlerin alic1 tarafinda dogru olarak siralanabilmesi i¢in her bir segment sira

numarasl igerir.

Akig kontrolii yapilmaktadir.

TCP protokol baghiginin incelenmesi|11][12];

Bit Number
01234567890123456789012345678901

Source Port Destination Port

Seguence Number
Acknowledgment Number

et IReserved|  Flags Window

Checksum Urgent Pointer

Options (optional)

SEKIL 5.1: TCP Protokol Baglig

Kaynak Port (Source Port): TCP oturumu i¢in gondericinin kullandigr 16 bitlik
port numarasini saklar. Bir TCP oturumunda bilginin tiim alt pargalar1 aymi génderici
port numarasina sahip olurlar. Eger kullanilan uygulamada veriyi génderen tarafin
baglanti noktasi bilgisi gerekli degil ise bu alanda saklanan deger 0 olacaktir.

Hedef Port (Destination Port): TCP oturumu igin alicinin kullandigi 16 bitlik port
numarasini saklar. Alici cihazin port numarasi bilinmeden veriler hedefe ulagamaz.
Sira Numarasi (Squence Number): Tiim veri igerisinde TCP segment’inin birinci
baytinin sira numarasini gosterir.

Onaylama Numarasi (Acknowledgment Number): ACK bitinin 1 olmasi
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onaylama numarast alaninin gegerli oldugu anlamina gelmektedir. Alicinin hangi
siradaki segmen’ti bekledigi onay numarasi ile belirlenir.

Baslik Uzunlugu (Data Offset,Header Length): TCP segmenti igerisinde baglik
bilgisinin uzunlugunu belirtir. Buradaki say1 4 ile garpilarak baglik uzunlugu elde edilir.
Ornegin baglik 32 bitlik secimlik alan1 icermiyorsa bu alanda 5 degeri saklanacaktir. Bu
durumda baglik toplam 20 bayt olur. Bu alanin kullanim amaci segimlik alaninin
degisken uzunluklarda olabilmesidir.

Ayrilmig Alan (Reserved): Sakh tutulmug alandir. Bu alanlarda 0 degeri saklanir.
TCP Bayraklar1 (Flags): TCP baglantilar1 bayraklarla yiiriitiiliir. Bayraklar
baglantiyr kurma, veri transferi, onay mekanizmasi, baglantiy1 sonlandirma, denetim
bilgilerini diizenlemek ic¢in kullanilir. Diger bir degisle bayraklar baglantinin durumunu

belirleme iglemine yaramaktadir. Agagida bayraklar listelenmigtir.

CWR (Congestion Window Reduced, Tikaniklik Penceresi Azaltma): Tikaniklik kontrol
mekanizmasinin aktif hale getirilmesi i¢in kullanilir.

ECE (Explicit Congestion Notification Echo, Agik¢a Tikanikhik Belirtisi): Eger bir
tikaniklik olusmus ise TCP paketinin korunmasi gerektigini bildirir. Genel olarak CWR
ve ECE bitleri yonlendiricilerde ortaya c¢ikabilecek c¢akigmalar:i engellemek igin
kullanilan kontrol bitleridir.

URG (Urgent, Acil): Bu bitin degeri 1 ise; gonderilen veri 6nemli ve paket igerisindeki
acil gostergesi (urgent pointer) alani kullanilmig demektir.

ACK (Acknowledgment Number): Bu bitin degerinin 1 olmasi onay numarasi alaninin
kullanildig1 diger bir ifade ile gegerli oldugu anlamina gelir.

PSH (Push): Bu bit degeri ile paketin hemen isleme sokulmasi saglanabilir. Eger PSH
degeri 1 ise paket hemen igleme sokulacaktir.

RST (Reset): Eger bu bitin degeri 1 ise TCP baglantisi baglangic durumuna geri
dondiiriilir.

SYN (Synchronize): Bu bit TCP oturumunu baglatmak i¢in kullanmilir. TCP
baglantisinin baglamasi i¢in génderilen ilk pakette SYN bayrag: 1 olarak ayarlanir.

FIN (Finish): Bu bit “1” olarak ayarlandiginda paketi gonderen tarafin TCP
baglantisini kapatmak istedigi hedef bilgisayar tarafindan anlagilir. Bilgi génderimi

artik tamamlanmigtir.

Pencere Genigligi (Window Size): Tampon bellekte kullanilabilir alanin bayt
cinsinden uzunlugunu gosterir.

Hata Sinama Bitleri (Checksum): Tiim TCP segmenti iizerinden hesaplanan hata
kontrolii iglemleri igin kullanmilir. TCP veri bagligi ve verisi iizerinden hata kontrolii
yapilir. Eger alici tarafindan hesaplanan bu deger gondericinin hesapladigi degerle ayni

degil ise segment devre dig1 birakilir.
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Acil i§aretgi (Urgent Pointer): Bu alan URG bayrag ile beraber acil veri aktarimi
icin kullanilir.

Secimlik Alan (Option): TCP basghg igerisinde ekstra bilgi gondermek igin kullanmlan
alandir. Bu alan 32 bitin katlar geklinde kullanmilmalidir. Eger alan 32 bitin kati seklinde
degil ise bosluk doldurma (padding) bitleri ile 32 bitin kat1 haline getirilir.

TCP baglanti noktas1 durumlar1 agagida verilmigtir|5].

CLOSE_WAIT, CLOSED, ESTABLISHED, FIN WAIT 1,
FIN WAIT 2, LAST ACK,LISTEN, SYN RECEIVED, SYN SEND,
TIME WAIT seklindedir.

CONNECTISYN (Step 1 of the J-way-handshake)

B unUSUSl Bvent
e o | CHOSEONN <

! CLOSE
 —— =22 e - um‘l *

(Stép 2 of Che J-may-handshake) SYMISYM+ACK

RS- SENDISYN
SYN > SYN
RECEIVED | ) SYNSYN+ACK (simultaneous open) ) SENT

‘-I

‘ Data exchange occurs

= N < v
- "~ {Step 3 of the 3-way-handshake)
CLOSEIFIN
CLOSEIFIN FINIALCK

|Passi~.re CLOSE |l .

CLOSEIFIN

(Go back to start) _-.

SEKIL 5.2: TCP Durum Diyagrami

LISTEN: Portun baglant1 kabul ettigini belirtir.

SYN SEND: Istemci, sunucu arasimnda TCP baglantisi olusturmanin ilk adimidir.
SYN bayrakh paket géonderilmig ve buna kargin cevap beklenmektedir.

SYN RECEIVED: Hedef sistem SYN paketini almig ve cevap olarak SYN-ACK
paketi donmiigtiir. Hedef sistem ACK paketi beklemektedir.
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ESTABLISHED: Uc yollu el sikisma tamamlannustir. Artik istemci ve sunucu veri
transferi yapabilecek durumdadir.

FIN WAIT 1: Baglantiy1 sonlandirmak icin iglem baglatan taraf (x) hedef sisteme
FIN bayrakh bir TCP paketi gonderir. Karg taraftan (y) ACK ve FIN bayrakli iki
paket beklemeye baglar. Bu arada kendi port durumunu FIN WAIT 1 olarak ayarlar.
FIN WAIT 2: (y) tarafi FIN bayrakh paketi aldiktan sonra (x) tarafina ACK
bayrakli bir paket gonderir. Bu durumda (y) tarafi CLOSE WAIT durumuna, (x)
tarafi FIN WAIT 2 durumuna gegecektir. Bu agsamada (x) tarafi (y) tarafindan FIN
bayrakli paket beklemektedir.

CLOSE_WAIT: (x) tarafi FIN_WAIT_2 durumuna gegtiginde (y) tarafi
CLOSE  WAIT durumuna gegmektedir.

LAST ACK: (y) tarafi (x) tarafina FIN bayrakli paket gonderdiginde kendisini
LAST ACK durumuna gegirir.

TIME WAIT: (x) tarafi (y) tarafindan génderilen FIN bayrakh paketi almigtir ve
(y) tarafina ACK bayrakh bir paket gondermistir. Bu durumda (x) tarafi
TIME WAIT durumundadir.

CLOSED: Baglantinin sonladigi durumdur.

5.2 TCP Oturum Baglatma ve Sonlandirma

SYN paketleri sunucu ve istemci arasindaki haberlesmeyi baglatmak amaciyla kullanilir.
Bir istemci sunucuya baglanmak istediginde sunucuya ag iizerinden SYN paketi gdnderir.
Sunucu bu paketi SYN-ACK paketi ile yanitlar ve son olarak istemci sunucuya ACK
paketi gonderdiginde haberlesme baslamis olur. Bu iletisime Ug Yollu El Sikisma (Three
Way Handshake) denilmektedir.

istemci SUnUCU

T ~—_ SYN
-

e T

T
SYN-ACK -
-

-
-

ESTABLISHED

SEKIL 5.3: Ug Yollu El Sikigma
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Established durumunda artik veri transferi baglamig olmaktadir. Ug yollu el sikisma’nim

nasil gergeklestigi Sekil 5.4’de daha ayrmtili bir sekilde incelenmigtir.

Istemeci Sunucu

SrcP. DstP.  SEQ. Num. ACK. Num.

SrcP. DstP. SEQ. Num. ACE. Num.

SreP. DstP. SEQ. Num. ACK. Num.

SEKIL 5.4: Ug Yollu El Sikigma (Ayrintili)

Istemciden sunucuya ilk SYN paketi geldiginde sunucu bu baglant1 icin bellekten bir
alan ayiracaktir. Bunun yaninda sunucu ilk SYN paketine karsihik gonderdigi
SYN-ACK paketinde SYN degerini rastgele olarak atamaktadir. ilk SYN degeri bazi
kaynaklarda ilk sira numarasi (initial sequence number) olarak adlandirilmaktadir.
2.Pakette ACK degeri 1.pakette gelen SYN degerinin bir fazlasidir. 3.Pakette sunucuya
gelen ACK degeri 2.paketin SYN degerinden bir fazla ise baglant1 baglar. Aksi durumda
baglant1 baglamayacaktir. Agsagida TCP baglantisinin kurulmas: akig semasi formatinda

gosterilmistir[13] [14].



Bolim 5. TCP SYN Seli Saldirisy ve Korunma Yontemleri 21

LISTEN(Port) )

RST génder

RST gonder,
Paketi didgiir

Baglant1 Kuruldu
(Established)

SEKIL 5.5: TCP Baglantisinin Kurulmasi

Bir TCP paketi LISTEN modda olan bir porta ulagtiginda ilk olarak RST bayrag:
ikinci olarak ACK bayragi denetlenmektedir. Eger RST bayrakli bir TCP paketi
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LISTEN modda olan bir porta gelirse ilgili paket diigiiriiliir. Diger yandan ACK
bayrakli bir paket baglanti noktasina ulastiginda ilk ©6nce bu paketi gonderen
bilgisayara RST paketi gonderilir ve daha sonra ilgili paket diigiiriiliir.

RST ve ACK bayraklarindan sonra SYN bayragi denetlenmektedir. Eger SYN bayragi
isaretlenmig ise bu durumda sunucu istemciye SYN-ACK paketi gonderecek ve kendi
portunu SYN RECEIVED durumuna gekecektir. Sunucu bu baglant: i¢in artik SYN
gelis zamanini, kaynak ve hedef port bilgilerini, sira numaralarini ve istemciye ait diger

bilgileri depolayabilir durumdadir.

Sunucu bu baglanti igin iig yollu el sikisma tamamlanana kadar bellekte bir alan ayirir.
Bu alanda baglantiyla alakali bilgiler saklanmaktadir. SYN RECEIVED durumunda
olan baglantilar yar1 acik ya da kismi agik baglantilar olarak adlandirilmaktadir.

SYN RECEIVED durumundaki yar1 agik baglantilarin tamami; birikim /bekleme listesi
(backlog queue) ya da SYN listesi (SYN queue) olarak adlandirilmaktadir[13].

Bir sonraki agamada istemciden uygun ACK yaniti beklenmektedir. Bu durumda
sunucu ACK bayrakli bir paket diginda bagka bir paket alirsa, gelen paket diigiiriiliir ve
istemciye RST paketi gonderilir. Sunucu kendi durumunu tekrar SYN RECEIVED

olarak giinceller.

Bu agsamada eger ACK bayrakli bir paket sunucuya ulagmis ise bir sonraki adimda
TCP baghginda bulunan onaylama numarasi‘nin dogru olup olmadig: test edilir. Eger
onaylama numarasi dogru degil ise gelen paket diigliriiliir ve istemciye RST paketi
gonderilir. Sunucu baglanti noktasi durumunu SYN RECEIVED olarak giinceller.

Eger ACK dogru ise sunucu ve istemci arasinda veri transferi baglayacaktir.

Oturum sonlandirma islemi 4 adimda gergeklestirilmektedir. Oturum

sonlandirma isleminde her iki taraf aktif durumdadar.

isternci(baglatan) sunuculkabul eden,alic)

-

ESTABLISHED
FINWAIT 1 [~ _FIN

T =3 CLOSE WAIT
-—

- _ | LAST_ACK
FIN WAIT 2 =~ FIN -~
-

TIME_WAIT |

— ‘3
CLOSED CLOSED

W k1 Al

SEKIL 5.6: TCP Oturum Sonlandirma
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Oturum sonlandirma iglemi FIN bayrakli paketin hedef bilgisayara gonderilmesiyle
baglamaktadir. Hedef bilgisayar FIN paketine karsihlk ACK ve FIN paketleri ile karsilik
vermektedir. Son olarak ACK bayrakli paketin hedef bilgisayara gonderilmesiyle

oturum sonlandirilmig olur.

5.3 TCP SYN Seli Saldiris1

SYN seli saldirisi, TCP sunucusuna kargt yapilan servis digi birakma saldirisidir. 1994
yilinda ilk bilinen SYN saldirisin1 yapan kisi Kevin Mitnick’dir. Mitnick bu y&ntemle
agdaki sunucuyu devre dis1 birakarak kendi sahte saldirgan sunucusunun yonetici olarak

atanmasini saglamigtir[15].

SYN seli saldirisinda amag sunucuya ¢ok fazla SYN paketi génderip sunucunun sistem
kaynaklarii tiiketmek ve sunucuyu hizmet veremez duruma getirmektir. Bir ¢ok
noktadan bir sunucuya SYN paketi gonderildiginde sunucu bu paketlere SYN-ACK
paketleri ile kargiik verecek ve kendi port durumunu SYN RECEIVED olarak
ayarlayacaktir. Normal sartlarda atak yapmayan istemciler ACK paketlerini hemen
gonderdiklerinden sunucu SYN RECEIVED durumundan sadece milisaniyeler icinde
gikmaktadir. Bu agamadan sonra eger saldirgan durumunda olan bilgisayarlar sunucuya
ACK paketleri gondermezler ise sunucu SYN RECEIVED durumunda kalacak ve

sunucu-saldirgan(lar) arasindaki haberlesme baglamayacaktir.

Bu durumda SYN listesi maksimum seviyeye ulagacak ve yeni baglantilar kabul
edilmeyecektir. Sonug olarak sunucu, saldir1 yapmayan normal istemcilere cevap
veremez hale gelecektir. SYN seli saldirilarinin bagarili olabilmeleri i¢in TCP baglanti
noktasinin agik ve LISTEN modda olmasi gerekmektedir. Eger TCP baglanti noktast
kapali ise RST donecektir.

SUnucy

SYN
-‘-"-l-
~———
SYM e ——
'-__ 3
~———
-"-
SYN L

SYN-ACK

SYN-ACK W

SEKIL 5.7: SYN Seli Saldirist
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Buradaki problem sunucu {izerinde her bir baglanti i¢in ayrilan bellek alanidir. Bu bellek
alanlar1 belirli bir siireligine ayrilmis olsalar bile sunucu hizmetinin aksamasina sebep

olabilirler. Bu tiir baglantilar sunucu kaynaklarimi tiiketen baglantilardir.

Agagida SYN seli saldirisi ayrintili bir gekilde incelenmigtir;

1. Oncelikle saldirgan /saldirganlar bir arac kullanarak sahte IP adreslerini iceren bir

gok SYN paketi iiretir ve kurban sunucuya goénderir.

2. Sunucu her bir SYN paketi i¢in bir SYN-ACK paketini sahte IP adreslerine génderir

ve her bir yari-agik baglanti i¢in bellekte bir alan ayirir.

3. Sahte istemciler SYN paketi gondermediklerinden ACK paketi de
gondermeyeceklerdir. Sonu¢ olarak hicbir zaman sahte istemciler ve sunucu

arasinda baglanti kurulmayacaktir.

Bu agsamada iki durum s6z konusudur.

e Sahte Istemcideki Port Giivenlik Duvar1 Korumasiz Ise; SYN-ACK
paketi sahte istemcideki LISTEN ya da CLOSE durumunda olan baglanti
noktasina ulagir. Baglanti noktasi1 geriye RST paketi gonderecektir. Bu

durumda ilgili baglanti i¢cin sunucunun ayirdigi bellek serbest birakilir.

e Sahte Istemcideki Port Giivenlik Duvar: Korumali ise; Bu durumda
sunucuya ulagacak yanit giivenlik duvarina bagh olacaktir. Varsayilan olarak
gilivenlik duvarlari baglant1 noktalarini korumak amaciyla TCP paketlerini
diigliriir. Bu durumda sahte IP adresine sahip sistemden sunucuya higbir
cevap donmeyecektir. Ilgili baglant1 icin ayrilan bellek alani, tanmimlanan
zaman agimina kadar bellekte tutulacaktir. Yanitin olmamasi SYN seli

saldirisin1 daha etkili bir hale getirmektedir.

4. Eger sahte istemci/istemciler mevecut degil ise yanit ICMP host-unreachable olarak
saldir1 altindaki sunucuya iletilir. Boylece ilgili baglanti i¢in sunucunun ayirdigi
bellek alani serbest birakilir[16].

5. Saldirilan hedef sunucu SYN-ACK paketlerine cevap alamadigi icin SYN listesi

maksimum seviyeye ulagana kadar SYN paketi almaya devam edecektir.
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5.4 TCP SYN Seli Saldirisindan Korunmak I¢in Kullanmilan

Mevcut Yontemler

Bolim 4’de anlatilan 6nlemlerin yaninda agagida TCP SYN seli saldirisina kars:
alimabilecek 6zel onlemler incelenmigtir. Windows, Linux/Unix igletim sistemlerinde
netstat komutu kullanarak SYN seli saldiris1 anlagilabilmektedir.

Asagida netstat -ant|grep SYN RECV komutuna ait c¢iktidan bir parca

goriilmektedir.
tep <] G 1592.168.143.128:80 249.146.57.15:5710 SYN_RECV
tep ¢} G 192.168.142,128:80 254.52.115.208:61875 SYN_RECV
tep <] G 152.168.143.128:80 242.48.126.57:39922 SYN_RECV
tep ¢} G 192.168.142,128:80 242.158,92.125:5620 SYN_RECV
tep <] 0 192.168.143.128:80 249.8.116.158:44087 SYN_RECV
tecp ¢} G 192.168,.142,128:80 242.151.243.84:5550 SYN_RECV
tep 6] 0 192.168.143.128:80 248.211.178.151:43931 SYN_RECV
tecp ¢} G 192.168.142,128:80 244.16.115.175:47726 SYN_RECV
tecp <] 0 192.168.143.128:80 254.61.221.59:58267 SYN_RECV

SEKIL 5.8: SYN Seli Saldiris1 Tespiti

Sekil 5.8’'de TCP baglantilarinin SYN RECEIVED durumunda oldugu goriilmektedir.
Bu durum gdyle 6zetlenebilir; istemci sunucuya SYN paketini géndermis ve sunucuda
istemciye SYN-ACK paketini gondermigtir. Sunucu, istemciden ACK paketini alana
kadar SYN RECEIVED durumunda beklemektedir. Bu durum tipik bir SYN saldirist

durumudur.

SYN seli saldirist olup olmadigini anlamak igin diger bir yontem giivenlik cihazlarinin
durum ve baglanti tablolarina bakmaktir. Sunucular, istemcilere hizmet vermek i¢in TCP
baglant: isteklerini kabul ederler. Hangi baglantinin cevapsiz bir baglanti olacagi 6nceden
kestirilemez. Dolayisiyla tiim TCP baglant: isteklerini durduran bir giivenlik duvar ile

SYN seli saldirisinin engellenmesi miimkiin degildir.

Zaman asimi degerleri varsayilan olarak cok yiiksektir. Bu degerlerin diistiriilmesi
saldirmin etkisini azaltmaktadir. Cevapsiz SYN paketleri (ACK gondermeyen) igin
ayrilan bellek alani zaman agimi siiresi boyunca bellekte tutulmaktadir. Bu durumda
yari acik baglantilarda bekleme siiresi ne kadar kiiglik olursa SYN seli saldirisinin etkisi

o kadar azalmis olacaktir.

Sunucu igletim sistemleri SYN bayraklh paketleri aldiklarinda bu paketlere kargilik
SYN-ACK bayrakli paketlerle cevap donerler. Eger istemcilerden ACK bayrakl
paketler gelmez ise sunucu belirli bir sayida SYN-ACK paketini istemcilere géndermeye
devam eder. Bu deger tcp synack retries degigkeni ile belirlenir ve varsayilan olarak
Linux dagitimlarinda “5* ’dir. Bu deger istemciden gelen SYN paketine kargilik kag tane
SYN-ACK paketi gonderilecegini tammlamaktadir[17]. Bu degeri azaltmak igin
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net.ipvd.tcp _synack  retries degigskenine etc/sysctl.conf dosyasi igerisinde bir atama

yapilabilir.

SYN seli saldirisindan korunmak igin kullanilan temel yontemler SYN &nbellek (cache) ,

SYN vekil sunucu/giivenlik duvar: ve SYN ¢erezleri yontemleridir.

5.4.1 SYN Onbellek

FreeBSD sistemler ile beraber gelen SYN oOnbellek (cache) oOzelliginde her SYN
baglantisi igin bellekten daha az alan ayrilmasi hedeflenmektedir. Yogun saldirilar

altinda bu 6zelliginin igse yaramadigr goriilmektedir[17].

5.4.2 SYN Vekil Sunucu/Giivenlik Duvari

Bu yontemde istemci ve sunucu arasindaki ti¢ yollu el sikigma iglemi, (istemci)-(SYN
vekil sunucu/giivenlik duvari) arasinda gergeklestirilir. Boylece hedef sunucu cevapsiz
SYN saldirisindan korunmusg olacaktir. Eger ii¢ yollu el sikisma basgarili olursa, ayni
islem (SYN vekil sunucu/giivenlik duvari)-(sunucu) arasinda sahte olarak yapilacak ve

istemci-sunucu arasindaki veri transferi araya konan ag cihaz lizerinden baglayacaktir.

5.4.3 SYN Cerezleri

SYN cerezleri, TCP SYN seli saldirisinin etkisini azaltmak igin kullanilan en temel
yontemlerden birisidir. SYN seli saldirisina ¢oéziim bulmak amaciyla 1996 yilinda
D.J.Bernstein tarafindan onerilmistir[3]. Bu yontem TCP igin ek bir ozellik olarak

diistintlebilir.

SYN seli saldirisinda anahtar nokta, hedef sunucunun saklayabilecegi yar1 acik baglanti
sayisinin doldurulmasidir. SYN gerezleri yontemi ile SYN listesi dolu olsa bile kurban
igletim sistemi TCP baglant1 istegi kabul edebilir. SYN ¢erezleri yontemi SYN sirasi
doldugunda devreye girmektedir|[18].

SYN c¢ezleri 6zelligi aktif edilmis bir sistemde SYN sirasi doldugunda sunucu igletim
sistemi, istemciden gelen SYN paketinden sonra bir kaynak ayirmaz. Bunun yerine
istemciden gelen SYN paketinden istemci ile ilgili parametreler elde edilir ve SYN
paketine kargihk gonderilecek SYN-ACK paketindeki sira numarasi (sequence number)
degeri 0Ozel olarak hesaplanir. Bu deger sunucunun irettigi ilk sira numarasi
oldugundan Initial Sequence Number (ISN) olarak adlandirilmaktadir. Hesaplanan bu

degere cerez denmektedir.
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istemci sunuCy
h""'--___ SYM
""I-u-.__-‘
SYN-ACK =3l cerez hesaplanir ve ISN{Initial Sequence Number)
—="| olarak istemciye g&nderilir.
arez) ©
€ - - -Bu asamada badlanti istedi icin sunucuda bir alan ayrilmaz-
e =" ACK
"""--.._,___ (cerez+1)
T ~ 3 gerez dogrulanir ve istemci-sunucu arasindaki baglanti kurulur.
>
ESTABLISHED
W W

SEKIL 5.9: SYN Cerezleri Ile U¢ Yollu El Sikisma

Istemciden ACK paketi geldikten sonra 2.pakette gonderilen ISN (cerez) degeri tekrar
hesaplanarak gelen ACK degerinin bu degerden bir fazla olmasi beklenir. Eger anlatilan
sartlar saglanmig ise baglant1 olugturulur ve veri akigi baglar. Linux sistemlerde SYN
gerezleri Ozelligini aktif yapmak icin; /etc/sysctl.conf dosyasi igerisinde agagidaki

tanimlama yapilmis olmalidir.
net.ipv4.tcp _ SYN cookies= 1

Sunucu tarafindan ISN degeri (gerez) agagidaki gibi hesaplanir.

T M H (6zet)

5 bit 3 bit 24 bit

SEKIL 5.10: Tlk Sira Numaras: Bitsel Sablonu

T: t mod 32 , burada t her 64 saniyede bir artan 32 bitlik bir zaman sayacidir[18].
Giincel olmayan ve sahte cgerezleri reddetmek ve cerez degerlerinin zamanla hizli bir
sekilde artmasim saglamak igin kullanilir. Linux uygulamalarinda sadece son 4 dakikaya

ait gerezler gecerlidir.

M: MSS (Maximum Segment Size) istemci ve sunucu arasinda yapilan veri transferinde
gonderilebilecek en biiylik segment boyutudur. Kurulan her bir baglant: i¢in tanimlanir.
M alaninda istemci-sunucu arasinda kullanilabilecek MSS degerine kargilik gelen 3
bitlik kodlanmig degerler saklanir. MSS degeri parcalanmaya neden olmadan olabilecek
en biiyiik segmenti kullanmak agisindan onemli bir unsurdur, normalde baglantiy1

olugturmak icin sadece ilk el sikisma aninda kullanilir.
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Syn Cerez Verisi | 0 1 2 3 4 5 6 7

MSS 64 512 536 1024 | 1440 | 1460 | 4312 | 8960

Yukaridaki tabloda MSS degerlerine kargihk gelen 3 bitlik cerez verisi degerleri
goriilmektedir. Tabloda yer almayan MSS degerleri icin; bu degerlerden bir kiigiik en
biiyiik deger secilir.

H: Asagidaki formiile gére hesaplanmis 24 bitlik bir degerdir[19][18].

H1=0zet(Saddr | Sport | Daddr | Dport | K1)
H2-0zet(Saddr | Sport | Daddr | Dport | counter | K2 )
H= H1 + ISNclient + (counter « 24) + H2 %(1«24)[18]

D.J.Bernstein K1=0,K2=1 (K1,K2 gizli anahtarlar) olarak kullanilabilecegini ve bu
durumun cerez icin giivenlik kaybina neden olmayacagini belirtmistir[18]. Tkinci 6zet
degeri (H2) zaman unsurunu gizlemek igin kullanmilmigtir ve formiilde iki 6zet hesabinin
olmasi en iyi segenektir. Andi Kleen tarafindan yazilan SYN gerezleri gergeklemesinde
Single Block SHA1 algoritmasi kullanilmigtir. Yukaridaki formiil sonucunda elde edilen

H degerinin rastgele olarak secilen 24 bitlik bir blogu ¢ikt1 olarak kullanilmaktadir.
Formiilde kullamlan parametreler|[19];

Saddr,Sport: Kaynak IP/Port bilgisi

Daddr , Dport: Hedef IP/Port bilgisi

K1, K2: Gizli anahtarlar (K1=0 , K2=1 olarak se¢ilebilir.)
counter: Dakika (zaman) sayaci

ISNclient: Istemci ISN degeri

Linux igin SYN cerezleri gerceklemesini yapan Andi Kleen H degeri hesaplanirken

kullanilan yukaridaki formiile agagidaki gibi data isimli bir parametre eklemigtir.
H= H1 + ISNclient + (counter « 24) + (H2 + data) %(1«24)[20]

data parametresi gerezi olugturan 3 bitlik MSS degeridir. Yukaridaki formiiliin iirettigi
gerez degerleri mevcut SYN numaralari gibi zamanla artigs gostermektedir. Cerez
iretme yontemi zamana bagumhdir. Zaman bagimhihg saldirganlarin bagka
bilgisayarlardan gegerli gerez degerleri bulmalarini zorlagtirir ama tamamen ortadan

kaldirmaz|3].

2.6.32.69 cekirdek siirtimii igin SYN gerezleri gerceklemesi hitps://qgit.kernel.org
/cgit/linux/kernel/git /stable/linux-stable. git /tree /net /ipv4 /syncookies. c Zid=refs /tags
/02.6.32.69 adresinden elde edilebilir.
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5.5 SYN Cerezleri Yonteminin Incelenmesi

Bu baghik altinda ilk 6nce SYN cerezleri hakkinda literatiire gecen elestiriler ve bu
elestirilere verilebilecek cevaplar incelenmistir. Ozellikle Alexey Kuznetsov, Wichert

Akkerman ve Perry Metzger SYN gerezlerine karg: agagidaki elegtirileri sunmuglardir|3].

D.J.Bernstein’in geligtirdigi SYN gerezleri yontemine yonelik elegtirilerden birisi SYN
gerezlerinin TCP Protokoliinii ciddi gekilde ihlal ettigi yoniindedir. Bu elestiriye kargilik
D.J.Bernstein geligtirdigi yontemin TCP protokolii ile tamamen uyumlu oldugunu ve
SYN cerezleri 6zelligi aktif edilmig bir sunucunun iirettigi gerezin bagka bir sunucu
tarafinda da tretilebilecegini belirtmektedir|3]. SYN gerezleri yontemi TCP protokol
baghgina yeni bir alan eklememektedir. Bunun yaninda ii¢ yollu el sikigma igleminin
temel mantigini da degistirmez. Onceden tamamen rastgele sayilar kullanilarak
glivenilirligi saglamak amaciyla konulmug olan SYN ve ACK alanlari belirli bir

algoritma akigi ile glivenlik amagli olarak kullanilamaya baglanmigtir.

TCP baghigim degistirmeyen bu yaklagim g¢ok biiyiik giivenlik saglamakta olup birgok
igsletim sisteminde uzun yillardan beri kullanilmaktadir. Hatta literatiirde yontemi
geligtirmek icin bir ¢ok oneri ve teknik bulunmaktadir. Yapilan bu degisiklik genel
olarak degerlendirildiginde TCP  protokoliinii 6nemli oranda degistirmedigi

degerlendirilmektedir.

Ikinci elestiri ise SYN cerezlerinin TCP eklentilerinin kullanimina izin vermedigi
yoniindedir. Ornegin  biiyitk MSS degerine sahip paketlerin = kullaninu ~ gibi.
D.J.Bernstein SYN c¢erezlerinin TCP eklentilerine zarar vermedigini ve zaten bir ¢ok
ortamda biiyiitk MSS degerlerinin desteklenmedigini belirtmektedir[3]. Andi Kleen
tarafindan yapilan SYN c¢erezleri gergeklemesi incelediginde MSS degerinin 8960

sayisina kadar desteklendigi goriilmektedir.

MSS (Payload) degeri 8960 olan paketler Jumbo paket olarak adlandirilmaktadir.
Yukaridaki problem ashinda biiyilk MSS degerine sahip paketlerin SYN ¢erezleri
tarafindan desteklenmemesinden &te bu paketlerin ag ortamindaki diger aktif cihazlar
tarafindan desteklenmemesidir. Bu agdan bakildiginda bu durumun SYN cerezleri

yontemi icin ciddi bir eksiklik olmadigi diisliniilmektedir.

Onemli gordiigiimiiz diger bir elestiri ise SYN cerezlerinin servis kalitesinde ciddi bir
diisiise neden oldugunun sdylenmesidir. D.J.Bernstein SYN cerezlerinin servis kalitesini

arttirdigim belirtmektedir.

Diger elegtiriler ise SYN cerezlerinin ¢ok sayida beklemede kalan baglantiya neden oldugu

ve SYN gerezlerinin beklenmeyen resetlere neden oldugu yoniindedir|21].
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D.J.Bernstein SYN ¢erezleri kullanilsa da kullanilmasa da baz1 durumlarda
baglantilarin  beklemede kalabilecegini bu durumun bilgisayar ve agin asgiri
yiikklenmesine bagli oldugunu belirtmektedir. Baglantinin asili kalmasi SYN ¢erezleri
yonteminin bir sonucu degildir. Ciinkii SYN g¢erezleri yontemi TCP’nin ilk el sikigma
yontemini degistirmez. Istemci ya da sunucuya ek paket iiretme gérevi vermez.

Sunucular bu durumla gecersiz baglantilar: diigiirerek bag ederler.

Andi Kleen tarafindan yapilan SYN cerezleri gergeklemesi SYN listesi dolu oldugunda
devreye girmektedir. SYN saldirisinin algilanmasi bu temele dayanir. Bu algilama
yontemi yeteri kadar hassas degildir. SYN saldiris1 daha 6nce algilanmali ve SYN sirasi

dolmadan saldir1 i¢in SYN c¢erezleri yontemi devreye sokulmalidir.

SYN cerezleri yonteminde; saldirganlar sahte baglantilar kurabilmek igin 32 bitlik gerez
degerini tahmin etmelidirler. Bagarili olma ihtimalleri cerez gecerliligini yitirmeden
(zamana bagh olarak) 4 dakikalik siire igerisinde 4 milyar tahmin segeneklerinden kagini

test edebilmelerine baghdir|13].

Saldirgan SYN cerezleri yontemi aktif olan bir trafigi inceleyerek parola serisinin bir
parcasini elde edebilir. Bu parga icerisindeki ISN degerleri incelenerek artig degerleri
hakkinda bilgi alabilir ve ACK seli saldirilar: diizenleyebilir.

SYN cerezinin 6nemli ilk 8 biti cikartildiginda geriye 24 bit kalmaktadir. Ilk 8 bit
tahmin edilebileceginden cerezin kirilmasi 24 bitlik 6zet degerinin ¢6ziillmesine baghdir.
Bu durumda g¢akigma olasiligi oldukga yiiksektir[22]. Cerez igerisindeki 6zet degerinin
bitsel uzunlugunun 24 bit olmasi giivenligi azaltmaktadir. Saldirgan 24 bitlik 6zet
degerini ¢ozerek ACK seli saldirilart diizenleyebilir. Cerez igerisindeki 6zet degerinin

bitsel uzunlugunun arttirilmas: giivenligi arttiracaktir.

5.6 SYN Cerezleri Yontemini Iyilestirmek Icin Onerilen

Yontemler

Bo Hang, Ruimin Hu, Wei Shi|21] D.J.Bernstein tarafindan onerilen SYN cerezleri
yonteminde olusan hesaplama karmagikligini ve sonug¢ olarak ek iglemci zamanin

azaltmak icin agagidaki ¢erez hesaplama yontemini énermislerdir.

Bu yontem diger bilegenlerinin yaninda yeni bir ¢erez hesaplama algoritmasi
onermektedir. Onerilen yontem 32 bitlik bir Blowfish sifreleme algoritmas:
kullanmaktadir. Cerezin hesaplanmasinda TCP paket baglhg: igerisindeki bilgilerin

yaninda zamanla degigsen ve rastgele olusturulan gizli degerler kullanilmaktadir.
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D.J.Bernstein tarafindan 6nerilen 32 bitlik ¢erez alaninda, T (zaman sayaci) ve M (sifreli
mss degeri) icin 8 bit kullanilir. Geriye kalan 24 bit 6zet degerini saklar. Ozet degerinin
bitsel uzunlugunun arttirilmasi i¢in zaman asimi degerinin 1 bit olarak belirlenmesi ve
kalan bitlerin 6zet degerine eklenmesi énerilmektedir[21]. Andi Kleen tarafindan yapilan
SYN cerezleri ger¢eklemesinde MSS degeri 6zet degeri igerisine eklendiginden bu 6neride

gerez alani icerisinde tek bagina kullanilmamaktadir.

1 H (6zet) 31 bit

SEKIL 5.11: Onerilen Ik Sira Numaras: Bitsel Sablonu

flk 8 bitin (MSB) daha kolay tahmin edilebilecegi diisiiniiliirse giivenlik 224 ten 23!
gikartilmig  olacaktir. Bu yontemde c¢erez hesaplanirken kullanilan  formiiller

degistirilmemigtir. En soldaki bir bit zaman agimi sertifikasi olarak kullanilmaktadir.

D. J. Bernstein tarafindan onerilen algoritmaya oranla yeni algoritmada bilgi isleme
zamaninn ortalamasinda %30 azalma s6z konusudur. Bir milyon paketin toplam islem
siiresi 800ms’den azdir. Sonug olarak yeni algoritmanin D.J.Bernstein tarafindan 6nerilen

algoritmadan daha hizli oldugu anlasilmaktadir.

Craig Smith, Ashraf Matrawy SYN cerezleri bitsel sablonunda yer alan zaman damgasi
(T) icin agagidaki Oneriyi sunmuglardir. SYN cerezleri yonteminde en kotii olasilik
saldirganmin ¢ok sayida makineyi kontrol ederek, zaman unsurunu Ongorebilmesi
durumudur|23|. Linux uygulamalarinda sadece son 4 dakikaya ait gerezler gecerlidir.
Bundan hareketle 5 bit olan T (zaman sayaci) 2 bit’e indirgenebilir. Geride kalan
zaman bitlerinin gerezin sgifrelenmesini giiclendirmek igin kullanilmasi gerekmektedir.
Onerilen mevcut yontem, D.J. Bernstein tarafindan énerilen SYN cerezleri yonteminden

daha fazla giivenlik saglamaktadir.
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5.7 SYN Cerezleri Yéntemini Iyilestirmek I¢in Onerdigimiz

Yontem

D.J.Bernstein tarafindan onerilen SYN c¢erezleri yontemi iizerinde 2 degigiklik o6n
gormekteyiz. Bunlardan birincisi cerez giivenliginin arttirilmas: ikincisi ise SYN

saldirisinin algilanma yonteminin degistirilmesidir.

5.7.1 Giivenliginin Arttirilmasi

Craig Smith, Ashraf Matrawy|[23] tarafindan SYN gerezleri igin Onerilen yeni bitsel

sablonun, giivenligin arttirilmasi i¢in 6nemli oldugunu degerlendiriyoruz.

SYN cerezleri yonteminde sadece son 4 dakikaya ait gerezler gecerlidir. Bunun sonucu
olarak T zaman sayaci i¢in ayrilan 5 bit 2 bite indirilebilir. Elde edilen bu 3 bit, hali
hazirda 24 bit olan H degerini gli¢lendirmek i¢in kullanilabilir. Yeni 6nerilen yontemde 32
bitlik SYN gerezleri bitsel sablonunda alt 27 bit, H(6zet) degeri olarak kullamlabilecektir.
Bu durumda; tahmin edilebilir T (zaman sayaci) ve M (MSS) alanlar1 ¢ikartildiginda

giivenlik 224 ten 227 cikartilmis olacaktir.

Ozet degerinin 24 bitten 27 bite ¢ikartilmasi islemci icin ek bir zamana mal olmayacaktur.
Andi Kleen tarafindan yazilan SYN c¢erezleri ger¢eklemesinde H1 ve H2 6zet degerleri
hesaplanirken Single Block SHA1 algoritmasi kullanilmigtir. Bu algoritmanin giktis1 160
bittir. Sonug olarak gergekleme bu bitsel sablondan 27 bitlik bir parca kullanacaktir.

Asgagida Onerdigimiz bitsel gablon goriilmektedir.

T | M H (6zet)

2bit 3 bit 27 bit

SEKIL 5.12: Onerdigimiz Ik Sira Numaras: Bitsel Sablonu

Onerdigimiz bu degisiklik icin cekirdek yamasi [24] (Craig Smith, Ashraf Matrawy)

bulunabilir.
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5.7.2 Algilanma Yo6nteminin Degistirilmesi

Tez kapsaminda Linux cekirdek 2.6.32.69 kullanilmustir. Ilk olarak cekirdek icerisinde

TCP katmaninin nasil ger¢eklendigine 6zet olarak bakilacaktir.

Cekirdek icerisinde TCP katmani kodlarini iceren temel dosyalar agagida listelenmistir.

Bu dosyalara ¢ekirdek igerisinde root/net/ipv4 yolu ile erigilebilir.

tep.c, tep bic.c, tep _cong.c, tcp cubic.c , tcp diag.c , tcp highspeed.c , tcp  htcp.c
, tcp_hybla.c , tep_illinois.c , tcp_input.c , tcp _ipvd.c , tcp_Ip.c , tcp minisocks.c ,
tcp_output.c , tcp _probe.c , tcp _scalable.c , tcp _timer.c , tcp vegas.c , tcp_vegas.h ,

tcp _veno.c , tcp westwood.c , tcp _yeah.c

5.7.2.1 Mevcut 2.6.32.69 Cekirdek Gergeklemesinin Incelenmesi

Sunucuya bir baglant1 talebi gerceklestiginde ilk caligtirilan c¢ekirdek fonksiyonu
tcp_v4 conn _request’dir. Bu fonksiyon tcp ipv4.c dosyasi igerisinde bulunmaktadir.

Fonksiyon kodlar1 agagida verilmigtir.

Cekirdek kodlar1 https://git.kernel.org/cgit/linuz/kernel/git/stable/linuz-stable. git
/tree/?id=refs/tags/v2.6.32.69 adresinden elde edilmigtir. Satir numaralarimm tam

olarak eslegsmesi i¢cin yukarida verilen adres kullanilmalidir.

Konum:root/net/ipv4/tcp\_ipvé4.c:1213

int tcp_v4_conn_request (struct sock *sk, struct sk_buff *skb)

{
struct inet_request_sock *ireq;
struct tcp_options_received tmp_opt;
struct request_sock *req;
__be32 saddr = ip_hdr(skb)->saddr;
__be32 daddr = ip_hdr (skb)->daddr;
__u32 isn = TCP_SKB_CB(skb)->when;
struct dst_entry *dst = NULL;

#ifdef CONFIG_SYN_COOKIES
int want_cookie = 0;

#else

#define want_cookie 0

#endif

if (skb_rtable(skb)->rt_flags & (RTCF_BROADCAST | RTCF_MULTICAST))
goto drop;

if (inet_csk_reqsk_queue_is_full(sk) && !isn) {
#ifdef CONFIG_SYN_COOKIES
if (sysctl_tcp_syncookies) {
want_cookie = 1;
} else
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#endif

goto drop;

}

if (sk_acceptq_is_full(sk) && inet_csk_reqsk_queue_young(sk) > 1)
goto drop;

req = inet_reqsk_alloc(&tcp_request_sock_ops);

if (!'req)
goto drop;

#ifdef CONFIG_TCP_MD5SIG

tcp_rsk(req)->af_specific = &tcp_request_sock_ipv4_ops;
#endif

tcp_clear_options (&tmp_opt);

tmp_opt.mss_clamp = 536;

tmp_opt.user_mss = tcp_sk(sk)->rx_opt.user_mss;

tcp_parse_options (skb, &tmp_opt, 0);

if (want_cookie && !'tmp_opt.saw_tstamp)
tcp_clear_options (&tmp_opt);

tmp_opt.tstamp_ok = tmp_opt.saw_tstamp;

tcp_openreq_init (req, &tmp_opt, skb);

ireq = inet_rsk(req);

ireq->loc_addr = daddr;

ireq->rmt_addr = saddr;

ireq->no_srccheck = inet_sk(sk)—>transparent;

ireq->opt = tcp_v4_save_options(sk, skb);

if (security_inet_conn_request(sk, skb, req))

goto drop_and_free;

if (!want_cookie)

TCP_ECN_create_request (req, tcp_hdr(skb));

if (want_cookie) {
#ifdef CONFIG_SYN_COOKIES
syn_flood_warning (skb) ;
req->cookie_ts = tmp_opt.tstamp_ok;
#endif
isn = cookie_v4_init_sequence(sk, skb, &req->mss);
} else if ('isn) {
struct inet_peer *peer = NULL;
if (tmp_opt.saw_tstamp &&
tcp_death_row.sysctl_tw_recycle &&

(dst = inet_csk_route_req(sk, req)) != NULL &&
(peer = rt_get_peer ((struct rtable *)dst)) != NULL &&
peer ->v4daddr == saddr) {

if (get_seconds() < peer->tcp_ts_stamp + TCP_PAWS_MSL &&
(s32) (peer->tcp_ts - req->ts_recent) >
TCP_PAWS_WINDOW) {
NET_INC_STATS_BH(sock_net (sk),
LINUX_MIB_PAWSPASSIVEREJECTED);

goto drop_and_release;
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}
else if (!sysctl_tcp_syncookies &&
(sysctl_max_syn_backlog - inet_csk_reqsk_queue_len(sk)<
(sysctl_max_syn_backlog >> 2)) &&
(!peer || !peer->tcp_ts_stamp) &&
(tdst || !dst_metric(dst, RTAX_RTT))) {
LIMIT_NETDEBUG (KERN_DEBUG "TCP: drop open request
from %pI4/%u\n",
&saddr , ntohs(tcp_hdr (skb)->source));

goto drop_and_release;

}
isn = tcp_v4_init_sequence (skb);
}
tcp_rsk(req)->snt_isn = isn;
if (__tcp_vé4_send_synack(sk, req, dst) || want_cookie)

goto drop_and_free;

inet_csk_reqsk_queue_hash_add(sk, req, TCP_TIMEOUT_INIT);

return O0;

drop_and_release:
dst_release (dst);
drop_and_free:
reqsk_free(req);
drop:

return O;

Fonksiyon igerisinde SYN ¢erezleri yontemine ait birinci kod blogu agagidadir;

Konum:root/net/ipv4/tcp_ipv4.c:1222
#ifdef CONFIG_SYN_COOKIES
int want_cookie = 0;
#else
#define want_cookie O

#endif

Eger CONFIG SYN COOKIES sembolik degigmezi tanimlanmig ise int tiirtinden
want_cookie isimli bir degisken tammlanacak (0 degerine sahip), tanimlanmamig ise
want _cookie isimli bir makro olusturulacaktir. CONFIG SYN COOKIES makrosu
cekirdek derlenirken config dosyasini olusturmak igin kullanilan make menuconfig
komutu ile agilan ve g¢ekirdek parametrelerinin ayarlandigl arayiiz de segili olarak

gelmektedir.

Fonksiyon igerisinde SYN c¢erezleri mekanizmasinin devreye girip girmeyeceginin

kararlagtirildigr (SYN saldirisinin algilandigi) blok asagida verilmigtir.
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Konum:root/net/ipv4/tcp_ipvé4.c:1236
if (inet_csk_reqsk_queue_is_full(sk) && !'isn) {
#ifdef CONFIG_SYN_COOKIES
if (sysctl_tcp_syncookies) {
want_cookie = 1;
} else
#endif
goto drop;

Sunucuya yapilan her baglant1 isteginde tcp v4 conn request fonksiyonu tekrar
cagrilacagindan, her c¢agrimda want cookie degiskenine 0 degeri atanir.
inet csk reqsk queue is full(sk) && !isn sart ifadesi geriye true(1l) degerini
dondiiriirse want cookie degigkeni 1 degerini alacak diger durumda want cookie

degiskenin degeri 0 olarak kalacaktir.

want_cookie degigkeninin degeri 1 ise SYN ¢erezleri mekanizmasi devreye girecek, 0
ise devreye girmeyecektir. Mevcut ¢ekirdek slirtimii want _cookie degiskeninin 1 oldugu
durumu SYN seli saldirisi olarak algilamaktadir. Sonug olarak SYN ¢erezlerinin devreye

girip girmeyecegi her baglanti istegi icin tekrar kontrol edilir.

if ifadesine sart olarak ilistirilen inet csk reqsk queue is full(sk) && lisn
climleciginin true degeri liretmesi icin isn degerinin 0 ve
inet _csk reqsk queue is_full(sk) metot ¢agrim ifadesinin geriye 1 degerini
dondiirmesi  gerekmektedir. Diger yandan isn degeri 0 dan farklh ya da
inet _csk reqsk queue is full(sk) ¢agrim ifadesi 0 degeri dondiiriir ise sart climlecigi

geriye false(0) degeri dondiiriir.

inet csk reqsk queue is full fonksiyonunun tanimi agagida verilmistir;

Konum:root/include/net/inet_connection_sock.h:290
static inline int inet_csk_reqsk_queue_is_full(const struct sock *sk)
{

return reqsk_queue_is_full (&inet_csk(sk)->icsk_accept_queue);

Bu fonksiyon sock yapisindan (struct) yaratilan temel nesnenin adresini parametre
olarak almaktadir. inet csk fonksiyonu geriye struct inet connection sock * tiirtinden
bir referans dondiirecek ve bu referansin struct request sock queue tiirtinden
icsk_accept _queue alam1  reqsk queue is full ~metoduna parametre olarak
aktarilacaktir.

Konum:root/include/net/request_sock.h:228
static inline int reqsk_queue_is_full(const struct request_sock_queue *queue)
{

return queue->listen_opt->qlen >> queue->listen_opt->max_qlen_log;
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glen alani int, max_qlen log alani (degigkeni) unsigned char tiiriindendir. Varsayilan
olarak max qlen log degiskeninin degeri 8 dir. gqlen(SYN listesi eleman sayis1) <=255
ise geriye 0 , diger durumda geriye 1 degeri donecektir. Redhat temelli dagitimlarda

net.ipvd.tcp__max_syn backlog degigkenin degeri varsayilan olarak 512’dir.

Her bir baglant1 talebinde tcp v4 conn_request fonskiyonu igerisinde SYN listesinin
dolu olup olmadig: tespit edilmekte eger bu liste dolu ise SYN g¢erezleri mekanizmasi

devreye sokulmakta diger durumda devreye sokulmamaktadir.

Bu yaklagim, SYN c¢erezleri gerceklemesi icin en basit yontemlerden biri olmakla
beraber saldir1 tespit hassasiyeti azdir. Saldir1 altindaki bir sunucu igletim sisteminde
SYN sirast hizh bir gsekilde dolar ve SYN sirasi dolduktan sonra diger TCP baglantilar
SYN cerezleri yontemi kullanilarak gergeklegtirilir. Bu durumda sunucu igletim sistemi
hem SYN sirasindaki yar1 agik baglantilar igin ACK paketi bekleyecek hem de SYN

gerezleri yontemi ile olugturulacak baglantilar icin iglemci zamani harcayacaktir.

5.7.2.2 Onerilen 2.6.32.69 Cekirdek Yapisinin Gerceklenmesi

Orijinal sistemde SYN cerezleri mekanizmasi SYN listesi doldugunda devreye
girmektedir. Her bir baglanti istegi igin SYN c¢erezleri mekanizmasinin devreye girip
girmeyecegi yeniden hesaplanir. Bu yaklasimda zamana baghh bir 06lgiit
kullanilmamaktadir. SYN saldirisinin algilanmasi SYN listesinin dolu olmasi sartina
baglanmistir. Test baghginda goriilecegi tizere orijinal yaklagimda saliseler igerisinde
SYN listesi dolmakta ve gelen diger baglanti isteklerine SYN gerezleri mekanizmasi ile
cevap verilmektedir. SYN listesinin uzatilmasi bu yiizden SYN seli saldirisina kargi tam

bir ¢6zlim olmamaktadir.

SYN seli saldirisinin algilanmasi igin sunucu tarafindan SYN paketlerine kargilik
gonderilen SYN-ACK paketlerinin sayisi ile olugturulan degigken zaman dilimli bir
yontem onermekteyiz. Onerimiz TCP katmanimi olusturan asagidaki dosyalarda

degisiklikler icermektedir.

include/net/ request sock.h, inet connection sock.h, tcp.h

net/ipv4/ tcp_input.c, tcp ipvd.c

tcp_ipv4.c dosyasinda bulunan  tcp v4 send synack fonksiyonu igerisinde
sunucu tarafindan gonderilen SYN-ACK paketleri ve tcp input.c igerisindeki
tcp _rcv_state  process fonksiyonu kullamlarak sunucuya gelen ACK paketleri

sayilacaktir.

Sunucu tarafindan SYN paketlerine kargilik gonderilen SYN-ACK paket sayisi

(syn_ack degigkeni) inet csk reqsk queue size(sk)/8 degerine ulagtiginda sayma
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islemi  bitirilir.  inet csk reqsk queue size() fonksiyonu  Oneri  kapsaminda
inet connection sock.h dosyasina eklenmigtir. Bu fonksiyon SYN listesinin maksimum
uzunlugunu dondiriir. Test kapsaminda SYN listesinin uzunlugu 65536 olarak

kullanilacagindan sayma islemi 8192 degerine kadar yapilacaktir.

Sayma islemi bittiginde sunucu tarafindan gonderilen SYN-ACK paket sayisi ile sunucuya
gelen ACK paket sayisi birbirinden gikartilir. Cikarma sonucunda elde edilen bu deger 100
degerinden biiyiik ise bir SYN saldirisi oldugu kabul edilir ve bir sonraki sayim zamani
igin SYN ¢erezleri mekanizmasi devreye sokulur. Aksi durumda bir sonraki sayma zamani
igin SYN ¢erezleri devrede olmaz. Kargilagtirma igleminde kullanilan 100 degeri farkl

saldirilar altinda 6grenme siireclerinden sonra degistirilebilir.

Bir sayim zamani i¢in SYN cerezleri mekanizmasinin aktif ya da pasif olmas: iglemi
orijinal sistemdeki want cookie degigkeni ile yapilir. want cookie degiskeni orijinal
sistemde yerel bir degigkendir. Bunun nedeni SYN ¢erezleri mekanizmasinin aktif yada
pasif olmasima her bir baglanti icin ayr1i ayri karar verilmesidir. Yeni 6nerdigimiz
sistemde SYN c¢erezleri mekanizmasi bir sayim zamani i¢in aktif yada pasif olacagindan

want_cookie degiskeni genel bir degisken haline getirilmigtir.

Son agamada SYN-ACK ve ACK paket sayilarimi igeren degigkenler sifirlanacak ve
sayma iglemi tekrarlanacaktir. Her bir sayma iglemi i¢in gegen zaman birbirinden farkli
oldugundan degigken zaman dilimleri olusmusg olacaktir. Bu zaman dilimleri sayim

zamani olarak adlandirilmigtir.
Tamimlanacak degiskenler:

syn__ack: SYN-ACK paket sayisim saklar.
ack: ACK paket sayisini saklar.

Onerilen sistemde temel olarak iki tane degisken tanimi ve kullanimi bulunmaktadir.

Sekil 5.13’de Onerilen sistemin ¢aligma modeli goriilmektedir.

tl sayma zZamanl tZ sayma zamanl
=+ R T
o= IF{syn_ack=—=inet csk regsk gueue size(sk)/8) THEN
ack=0 IF{syn_ack-ack>100) THEN

want coockie=0 want cookie=l

{(tl sayma =zamani igin) ELSE
want cookie=0
END IF
ayn_ack=0
ack=0
END IF

SEKIL 5.13: Yeni Onerilen Sistemin Calisma Modeli

2.6.32.69 ¢ekirdek siiriimiinde sirasiyla agagidaki degisiklikler yapilmigtir;
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1. ack degiskeninin tanimlanmasi ve sunucuya gelen ACK paketlerinin
sayilmasi
ack degigskeni tcp ipvd.c ve tcp_input.c dosyalarinda kullanilacagindan bu
degigken tcp.h igerisinde extern anahtari ile bildirilmigtir.

Konum:root/include/net/tcp.h:244(Ekleme)

extern int ack;

tcp _input.c dosyasi igerisinde ack degiskeni agagidaki gekilde tanimlanmigtir.

Konum:root/net/ipv4/tcp_input.c:95(Ekleme)

int ack=0;

Sunucu bilgisayara ACK bayrakli bir paket geldiginde ack degigskeninin degerinin
bir arttirilmasi icin tcp rcv_state process fonksiyonu kullamilmigtir. Bu
fonksiyon baglant1 noktasi durumunu gilincellemek igin diger c¢ekirdek
fonksiyonlar1 tarafindan kullanilmaktadir. tcp rcv state process fonksiyonu
igerisine agagidaki ifade eklenmigtir.

Konum:root/net/ipv4/tcp_input.c:5692(Ekleme)

ack++;

2. Yeni SYN Cerezleri Mekanizmasinin Kurulmasi
Ik adimda 1222-1226 satirlar1 arasindaki kod blogu yerlesik olarak global
kapsama (tiim fonksiyonlarin digina) taginmig bir sonraki satirda syn ack
degigkeni tanimlanmigtir.

Konum:root/net/ipv4/tcp_ipv4.c:88(Ekleme)
#ifdef CONFIG_SYN_COOKIES
int want_cookie = 0;
#else
#define want_cookie O
#endif

int syn_ack=0;

Sunucu tarafindan gonderilen SYN-ACK paketlerinin sayilmasi igin _ tcp v4
_send _synack() fonksiyonu igerisine agagidaki ifade eklenmigtir.

Konum:root/net/ipv4/tcp_ipv4.c:756(Ekleme)

syn_ack++;

inet _csk reqsk queue size() ve reqsk queue size() fonksiyonlari sirasiyla
agagida belirtilen konumlarda tanimlanmiglardir.
Konum:root/include/net/request_sock.h:228(Ekleme)

static inline int reqsk_queue_size(const struct request_sock_queue *queue)

{

return 1 << queue->listen_opt->max_qlen_log;
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Konum:root/include/net/inet_connection_sock.h:290(Ekleme)
static inline int inet_csk_regsk_queue_size (const struct sock x*sk)

{

return reqsk_queue_size (&inet_csk(sk)->icsk_accept_queue);

tecp_v4 conn_request() fonksiyonu her bir baglant1 talebinde otomatik olarak

cagrilmaktadir. Bu fonksiyon igerisine agagidaki degigiklikler yapilmigtir.

Asagidaki kodlar fonksiyon icerisinden c¢ikartilmigtir.

Konum:root/net/ipv4/tcp_ipv4.c:1236(Silme)
if (inet_csk_reqsk_queue_is_full (sk) && !'isn) {
#ifdef CONFIG_SYN_COOKIES
if (sysctl_tcp_syncookies) {
want_cookie = 1;
} else
#endif
goto drop;

Asagidaki kodlar fonksiyon igerisine eklenmigtir.

Konum:root/net/ipv4/tcp_ipv4.c:1236(Ekleme)
if (syn_ack==inet_csk_reqsk_queue_size(sk)/8){
if (syn_ack-ack>100)
want_cookie=1;
else
want_cookie=0;
syn_ack=0;
ack=0;



Bolum 6

Test Ortami ve Sonuclarin

Degerlendirilmesi

Testler Oracle Virtual Box 5.0.12 sanallagtirma programi kullanilarak yapilmigtir.
Sanallagtirma programinin galigtigr igletim sistemi OSX El Capitan Version 10.11.2
MacBook Pro (2.6 GHz Intel Core i5, 8 GB 1600 MHz DDR3) olarak segilmigtir.
Secilen Linux dagitimi Centos 6.7 ve cekirdek siiriimii 2.6.32.69 dir. Ilgili cekirdek
stirimiiniin se¢im nedeni diger yeni siirimlere goére daha hizli derlenmesidir. Sekil

6.1’de test agamast i¢in kurulan sanal igletim sistemleri goriilmektedir.

&1 Yeni Sistem & Description
2.6/ =» Running . o
Kullanilan Sanal Igletim Sistemlerin Ozellikleri ;
64 Eski Sistem
2.6/ @ Powered Off Operating System: Centos 6.7
Kernel: 2.6.32.69
64 $1 Base Memory: 2048 MB
2.6] @ Powered Off Storage: 20.00 GB
64 sz
26| @ Powered Off

SEKIL 6.1: Test Ortaminda Kullamlan Isletim Sistemleri

S1 ve S2 igletim sistemleri saldir1 yapmak i¢in kullanilmigtir. Tez kapsaminda
kargilagtirma yapmak igin kullanilacak sanal sistemler "Yeni Sistem" ve "Eski Sistem"
olarak adlandirilmigtir. Yeni sistem; 2.6.32.69 cekirdeginin tez kapsaminda Onerilen
yonteme gore diizenlenmis ve daha sonra derlenmis bir kopyasi ile caligtirilmaktadir.
Eski sistem ise 2.6.32.69 ¢ekirdek siirtimiiniin derlenmis bir kopyasi ile kullanilmaktadir.
Sonug olarak saldir1 yapilacak her iki sistem de 2.6.32.69 ¢ekirdek siirtimiiniin sonradan

derlenmig bir kopyasini icermektedir.

41
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Test iglemi iki farkl senaryo altinda ayr1 ayr1 yapilacaktir. Test islemine gecilmeden 6nce
2.6.32.69 cekirdek kodlarmin nasil derlendigi ve hangi uygulamalarin kuruldugu asagida

anlatilmigtir.

6.1 2.6.32.69 Cekirdek Siiriimiiniin Derlenmesi ve Gerekli

Programlarin Kurulmasi

Sirasiyla agagidaki komutlar ile ¢ekirdek derleme iglemi gerceklestirilmigtir.

1.#ls
bin boot dev etc home lib 1ib64 lost-+found media mnt

opt proc root shin selinux srv sys tmp usr var

2.#cd tmp

3.tmp#wget https://www.kernel.org/pub/linux/kernel /v2.6/longterm/v2.6.
32 /linux-2.6.32.69.tar.xz

4.tmp# tar -Jxvf linux-2.6.32.69.tar.xz -C /../usr/src

5.tmp# cd /../usr/src/linux-2.6.32.69/

SYN listesi uzunlugunun kalici olarak 65536 yapilmasi i¢in net/core/request sock.c
dosyas1 kapsaminda reqsk queue _alloc() fonksiyonu icerisinde lopt->max_ glen_log
degiskenine 16 degeri atanmalidir. Yeni Sistem yapilandirilirken, indirilen ¢ekirdek kodu

onerdigimiz SYN ¢erezleri yontemine gore diizenlenmelidir.

yum komutu RHEL (RedHat Enterprise Linux) temelli dagitimlarda kullanilan paket
yonetim aracidir. Paketleri kurmak, kaldirmak, bagimliklik problemlerini ¢6zmek ya da

bilgi almak i¢in yum araci kullanilabilir.

6.linux-2.6.32.69# yum install ncurses* gcc* make*
Bu adimda derleme islemi icin gerekli olan ncurses, gcc, make kiitliphaneleri

kurulmaktadir.

7.linux-2.6.32.69# make menuconfig
Bu komut yeni derlenecek Linux ¢ekirdeginin 6zelliklerini ayarlamamiza olanak saglayan

bir arayiiz olusturur bu arayiz ile secilen 6zellikler c¢ekirdek yapisina dahil edilirler.

8.linux-2.6.32.69# make

Bu komut ile derleme iglemi gerceklestirilmektedir.

9.linux-2.6.32.69# make modules

Modiil olarak segili 6zellikleri derlemek i¢in kullanilir.
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10.linux-2.6.32.69# make modules install install
Sirasiyla modiilleri ve gekirdegi masaiistii sisteme yiiklemektedir[25]. Sonug olarak
sikigtirllmig gekirdek imajimin /boot klasorii altinda olugturuldugu agagidaki komut ile

goriilebilir.

11.boot#ls -1

config-2.6.32.67-504.¢e16.x86_64

efi

grub
nitramfs-2.6.32.67-504.¢e16.x86_64.img
initramfs -2.6.32.69. img

lost+found

symvers -2.6.32.67-504.e16.x86_64.gz
System.map -> /boot/System.map-2.6.32.67
System.map-2.6.32.67-504.¢e16.x86_64
System.map-2.6.32.69

vmlinuz -> /boot/vmlinuz-2.6.32.69
vmlinuz -2.6.32.67-504.e16.x86_64
vmlinuz -2.6.32.69

Eski ve Yeni olarak adlandirilmig sunucu igletim sistemleri tizerine PHP, Apache, MySQL

servisleri kurulmustur.
1.7 yum install httpd httpd-devel
2.# yum install mysql mysql-server

3.7#f yum install php-mysql php-pear php-common php-gd php-devel php php-
mbstring php-cli

4.Asagidaki komutlar lie http, mysqld servisleri baglatilmalidir.
# service httpd start

# service mysqld start

5.Bilgisayar her acildiginda ilgili servislerin tekrar baglatilmas: i¢in agagidaki komutlar
yazilmalidir.

# /sbin/chkconfig —levels 345 httpd on

# /sbin/chkconfig —levels 345 mysqld on

6. TCP 80 baglanti noktasinin agilmasi i¢in agagidaki satirlar ¢alhigtirilmahdir.
# iptables -A INPUT -p udp -m state —state NEW —dport 80 -j ACCEPT
# iptables -A INPUT -p tcp -m state —state NEW —dport 80 -j ACCEPT

# service iptables save
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6.2 Test Isleminin Yapilmasi ve Sonuclarin

Degerlendirilmesi

Test iglemi yeni ve eski sanal isletim sistemlerinin saldir1 altinda kullandiklar1 CPU ve
RAM miktarlarimin 6lgiilmesi ve kargilagtirilmasini amaglamaktadir. Saldirn 2 farkl

yontem ile yapilmis ve sonuclar elde edilmistir.

Saldir igin S1 ve S2 igletim sistemleri {izerinde hping komutu galigtirilmigtir. Test
siirecinde saldir1 yapilan sistemlerden bilgi toplamak i¢in sar komutu kullanilmigtir. Bu
komut islemci, bellek, diskler, ag araytizleri gibi kaynaklardan bilgi toplamak ve

raporlamak i¢in kullamilmaktadir.

Bellek kullanim oranlarini elde etmek igin sar -r 1 komutu, iglemci kullanim oranlarini

elde etmek i¢in sar -u 1 komutu kullanilmigtar.

sar komutundan -r parametresi ile edilen ¢iktida kbmemfree, kbmemused, %memused,
kbbuffers ,kbcached, kbcommit, %commit alanlar1 bulunmaktadir. Test islemi i¢in bu
alanlardan sadece kbmemused, %memused alanlarimin kargilagtirilmas: yeterli

olacaktir. Bu alanlar bellek kullanim oranlarini sayisal ve ylizde olarak gostermektedir.

sar komutundan -u parametresi ile edilen c¢iktida usr, nice, system, sys, iowait, steal,
irq, soft, guest, idle alanlar1 bulunmaktadir. Bu alanlardan sadece % system, % idle
alanlarinin kargilagtirilmasi yeterli olacaktir. system alan sistem diizeyinde (gekirdek
tarafindan) kullamlan cpu miktarini, idle alani iglemicinin bogluk (bosta olma) miktarini

gosterir.

6.2.1 Smurlandirilmis Paket Sayis: Ile Saldir

Islemciler tizerinde doyum durumu olugturmadan Eski ve Yeni sistem arasmndaki iglemci

kullanim oranlarinin tespit edilebilmesi i¢in bu test yontemi kullanilmigtir.

Bu agamada S1 ve S2 igletim sistemleri kullanilarak es zamanl olarak ilk énce Eski daha

sonra Yeni sistem’e saldirilar diizenlenmis ve kullanim oranlar: elde edilmistir.

-51- | ———3» Eski Sistem |e———| -52-
152.168.1.101 |~———>| 182.168.1.103 [£———— 192.168.1.102
-51- 5| Yeni Sistem  j&— — — | -52-
192.168.1.101 |~——-—>| 192.168.1.104 <———— 152.168.1.102

SEKIL 6.2: Saldir1 Topolojisi
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S1 ve S2 sistemleri iizerinde hping komutu agagidaki sekilde ¢ahgtirilmigtir;

hping3 --rand-source -p 80 -S -i ul00 -c 2000000 x.x.x.X

-i(interval) segenegi ile paket gonderimleri arasindaki siire ayarlanabilmektedir. -i u100
ifadesi ile her 100 micro saniyede 1 paket gonderilmesi saglanmigtir. -c(count) segenegi
ile toplam gonderilecek paket sayis1 ayarlanabilir. Bu komut ifadesi ile yaklagik 2000000
paket hedefe gonderilmektedir. S1 ve S2 sistemleri ile eg zamanli olarak hem Eski hemde
Yeni sisteme yaklagik toplam 4000000 paket gonderilmistir. Toplam saldiri siiresi 6
dakika olarak Ol¢lilmiigtiir. Degerlendirme yapmak igin saldir1 siiresi dahil toplam 10

dakika boyunca kullanim oranlar1 kaydedilmigtir.

Eski sistemde saldir1 6ncesi ortalama bellek kullanimi 326897KB (%15,9), yeni
sistemde bu oran 328125KB (% 15,9) olarak olgiilmektedir. Saldir1 aninda Eski
sistem ortalama bellek kullanim oran1 563250KB (%27.4) iken bu oran Yeni sistemde
555819KB (%27) olarak tespit edilmektedir. Sonug olarak Yeni sistemin Eski

sistemden ortalama %0.4 oraninda daha az bellek kullandig1 tespit edilmektedir.

Eski ve Yeni sistemden edle edilen ortalama iglemci kullanim oranlar1 agagidaki tabloda

goriilmektedir.
Saldin Oncesinde Saldin Saldirnn Sonrasimda
% system | % idle % system  |% idle % system  |% idle
Eski Sistem 0.17 99 59 6721 3261 0.65 99.09
Yeni Sistem 0.32 99 45 4835 5145 0,19 9952

SEKIL 6.3: Ortalama Islemci Kullanim Oranlari

Asagida Eski ve Yeni sistemden elde edilen igslemci kullanim oranlari grafiksel olarak

goriilmektedir.
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SEKIL 6.4: Eski Sistem Islemci Kullanim Oranlar:
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— System =3 idle

SEKIL 6.5: Yeni Sistem Islemci Kullanim Oranlar

Sonuglar incelendiginde Eski sistemde saldir1 siiresince ortalama iglemci bogta olma orani
(% idle) % 32,61 iken Yeni sistemde bu deger % 51,45 olarak olgiilmektedir.

Yeni sistemde saldir1 altinda degigken zaman araliklarinda SYN listesinin kullanimi
SYN cerezleri yontemi devreye sokularak simirlandirilmaktadir. SYN listesi cekirdek
iizerinde bir bagh liste tiirevi olarak gerceklenmistir. Eski sistemde saldir1 siiresince
SYN listesi {iizerindeki iglemler (nesne yaratma, ekleme, silme, zaman agiminin
beklenmesi) yeni sisteme gore oldukca fazladir. Bu durumun iki sistem arasindaki

islemci zamani farkini olusturdugu degerlendirilmektedir.

6.2.2 Sinirlandirilmamis Paket Sayisi ile Saldir1

Bu test kapsaminda sadece S1 (Tek bir saldirgan) kullanilarak ilk énce Eski daha sonra

Yeni sistem’e saldirilar diizenlenmis ve kullanim oranlar: elde edilmigtir.

-51- I —— —s| Eski Sistem

192.168.1.101 [~———>| 192.168.1.103
-51- - —— —= Yeni 5istem

192.168.1.101 ~———>| 192.168.1.104

SEKIL 6.6: Saldir1 Topolojisi

S1 tizerinde hping komutu agagidaki sekilde ¢aligtirilmigtr;

hping3 --rand-source -p 80 -S x.x.x.x --flood

Herhangi bir paket sinirlamasi yapilmadan hping komutu ile her iki sisteme ayri ayri
saldir1 diizenlenmigtir. Saldiri 10 dakika boyunca siirdiiriilmiigtiir. Degerlendirme

yapmak icin saldir1 siiresi dahil toplam 13 dakika boyunca kullanim oranlar
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kaydedilmigtir. -flood segenegi ile igletim sisteminin miimkiin olabilecek en fazla paketi

hedef sisteme gondermesi saglanmaktadir.

Eski sistemde saldir1 6ncesi ortalama bellek kullammmi 325777KB (%15,8), yeni
sistemde bu oran 325766KB (% 15,8) olarak olgiilmektedir. Saldir1 aninda Eski
sistem ortalama bellek kullanim oram 577206KB (%28) iken bu oran Yeni sistemde
563578KB (%27.4) olarak tespit edilmektedir. Sonug olarak Yeni sistemin Eski
sistemden ortalama %0.6 oraninda daha az bellek kullandig1 tespit edilmektedir.

Eski ve Yeni sistemden edle edilen ortalama iglemci kullanim oranlar1 agagidaki tabloda

goriilmektedir.
Saldirt Oncesinde Saldin Saldin Sonrasinda
25 system | %% idle 2% system | % idle 2% system | % idle
Eski Sistem 0,12 9956 9959 036 0.69 5907
Yeni Sistem 0.66 99.09 9474 5,11 013 899,65

SEKIL 6.7: Ortalama Islemci Kullanim Oranlar:

Asagida Eski ve Yeni sistemden elde edilen igslemci kullanim oranlari grafiksel olarak

goriillmektedir.
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SEKIL 6.8: Eski Sistem Islemci Kullanim Oranlar:
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SEKIL 6.9: Yeni Sistem Islemci Kullanim Oranlar

Bu test kapsaminda paket sinirlamasi yapilmadigi icin Eski sistem iglemcisinin doyuma
girdigi goriilmektedir. Sonug olarak Yeni sistemin ortalama iglemci kullanim oranimin Eski
sistemden daha az oldugu goriilsede sinirlandirilmig paket sayisi ile yapilan saldirilarin

iki sistem arasindaki farki daha dogru bir gsekilde ortaya koydugu diisiiniilmektedir.
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6.2.3 Sonuclar ve Oneriler

Erigebilirlik Bilgi Giivenliginin en 6nemli yap1 taglarindan birisidir. Tez kapsaminda son
yillarda etkinligi artan ve direk erigebilirligi hedef alan TCP SYN Seli saldirist ve bu

saldirinin etkilerini azaltmak i¢in kullanilan SYN cerezleri yontemi incelenmistir.

Ik 6nerimiz SYN cerezleri yonteminin giivenliginin arttirilmas: ile ilgilidir. Cerez

giivenligi 224 ten 227 cikartilmistir.

Hali hazirda Linux c¢ekirdeklerinde kullanilan SYN cerezleri gergeklemesinin kaynak
tikketimini arttiran en 6nemli eksikligi saldir1 tespitinin SYN listesi dolduktan sonra

yapilmasidir.

Mevcut sistemde SYN cerezleri yontemi baglanti istegi bagina aktif yada pasif
yapilmaktadir. Bu durum her baglant: isteginde SYN listesinin doluluk oraninin test
edilmesi ve diger islemleri beraberinde getirir. Tez kapsaminda Onerdigimiz yeni
gerceklemede, SYN cerezleri yontemi degisken zaman araliklarinda aktif ya da pasif

olarak ayarlanmaktadir.

Tez kapsaminda 2 farkli test yontemi kullanilmigtir. Sinirhi paket sayisi ile yapilan
saldiri, iglemcileri doyuma sokmadigl igin diger test yontemine gore daha kesin sonuglar
iiretmektedir. Sonug olarak siirli paket sayisi ile yapilan teste saldir1 altinda Yeni
sistemin Eski sisteme gore daha az iglemci zamam harcadigr tespit edilmistir. Bunun

yaninda saldir1 altinda bellek kullanim oranlar1 arasindaki fark % 1 altinda kalmistar.

Sonraki caligmalarda onerdigimiz degisken zaman dilimlerinin 6lgiilmesi ve bunun
yaninda farkli ortamlar i¢in uygun sayma ve kargilagtirma degerlerinin tespit edilmesi

yontemin etkinligini arttiracaktir.
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