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Otomatik Analiz Sistemlerini Atlatma ve Alinabilecek Olasi Onlemler

Alican AKYOL
Oz

Her gegen giin artan zararli yazilim tiirti ve sayisi ile etkin bir miicadele i¢in otomatik
analiz sistemlerinin kullanimi biiyiik 6nem arz etmektedir. Otomatik analiz sistemleri
ile stipheli dosyalar giivenli ve kontrollii bir ortamdan c¢alistirilarak zararl yazilim olup
olmadiklar1 ve eger zararli yazilim iseler ne tiir 6zelliklere sahip olduklar1 gibi bilgilere
hizlica erigile bilinmektedir. Diger taraftan zararli yazilim yazarlari da hazirladiklar:
uygulamalarin, daha c¢ok sisteme bulagsma ve bulastigl sistemde daha uzun siire kal-
abilme adina otomatik analiz sistemleri tarafindan tespit ve analiz edilebilme riskini
azaltmaya calismaktadirlar. Bunun ic¢in zararli yazilim yazarlari, gesitli otomatik analiz
sistemi tespiti yontemleri kullanmakta ve hazirladiklar1 zararli yazilim eger bu tiir bir
sistemde calisiyor ise normalden farkli davranig sergileyerek analiz sistemini aldatmaya
ve atlatmaya calismaktadirlar. Bu sebeple, zararli yazilimlar ile miicadele de énemli bir
rolii olan otomatik analiz sistemlerini etkisiz hale getiren ve devamli olarak giincellenen
otomatik analiz sistemi tespit yontemlerine karsi yeni ¢6ziim yontemlerinin gelistirilmesi
gerekmektedir. Bu ihtiya¢ dogrultusunda da, bu caligmamizda, otomatik analiz sis-
temi tespit yontemleri ile miicadele yontemleri arastirilmistir. Bu baglamda, otomatik
analiz sistemi tespit etme yontemleri aragtirilmis ve bu yontemlerin kullanimi herkese acik
otomatik analiz sistemlerinde test edilerek, otomatik analiz sistemlerinin bu yontemlere
kars1 yeterli diizeyde 6nlem almadig tespit edilmigtir. Otomatik analiz sistemlerini tespit
etme yontemlerini engellemek i¢in mevcut teknikler incelenmis ve bunlara ilaveten yeni
teknikler geligtirilmistir. Bu tekniklerinin kullanilarak yapilan testlerde, otomatik analiz

sistemi sonuglarimin énemli 6l¢iide iyilegtirilebildigi ispatlanmigtir.

Anahtar Sézciikler: Zararlh Yazilim, Kum Havuzu, Otomatik Analiz Sistemi, Sanal-

lagtirma Ortami, Siber Giivenlik
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Bolum 1

Giris

Teknoloji ve internet diinyasinin hizli gelisimi hayatimiza getirdigi kolayliklarin yaninda
givenlik agikliklarini da beraberinde getirmektedir.Ev kullanicilarindan kurumsal ag
kullanicilarina ve hatta devletlere kadar bircok kisi ve kurum bu durumdan olumsuz
olarak etkilenmektedir. Zararl yazilimlar da bu ortam igerisinde biiyiik bir tehlike ha-

line gelmektedir.

Zararli yazilim sayisinin ve zararinin artmasi bunlardan korunma ihtiyacini da artirmigtir.
Zararli yazilimlardan korunabilmek i¢in zararli yazilimlarin tespitinin gerceklestirilmesi
ve bunlarin engellenmesi gerekmektedir. Zararli yazilimlar, zararli yazilim analizi ile
tespit edilebilmekte ve engelleme ve bulagtiklar: sistemlerden temizlenme yontemleri be-

lirlenebilmektedir.

Zararli yazilim analizi siiphelenilen dosyanin ag, isletim sistemi tizerindeki davraniglarini,
genel Ozelliklerini inceleyerek c¢ikarimlarda bulunmayi ve bunun sonucunda sistemlere

bulagmasini engellemeyi ve bulagtigi sistemlerden temizlenmesine yardimei olmaktadir.

Zararhh yazilim sayisinin ¢ok fazla olmasi biitiin dosyalarin el ile analizini neredeyse
imkansiz hale getirmektedir. Bu sebepten dolay1 zararli yazilim analizini hizli ve otomatik
olarak gergeklegtirilebilmesi i¢in otomatik zararli yazilim analiz sistemleri geligtirilmigtir.
Otomatik zararl yazilim analiz sistemleri, gliphelenilen dosyalarin analizini gerceklegtir-
erek dosya hakkinda bilgi vermekte ve ilk temel incelemeleri, statik ve dinamik analizleri

gergeklegtirebilmektedir.
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Otomatik zararli yazilim analiz sistemleri ile gliphelenilen dosyalarin zararli olup ol-
madig1 hakkinda g¢ikarimlarda bulunulabilmektedir. Bu sayede zararli dosyalar ayirt
edilebilmekte ve yapilan gikarimlarin yardimi ile bunlarin el ile analizi gerceklestirilebil-
mektedir. Ayrica otomatik analiz sistemleri ile 0. giin, APT gibi daha 6ncesinden bilin-

meyen tehditler da tespit edilebilmektedir.

Otomatik analiz sistemlerinin zararh yazilim analizindeki yeri ve 6neminin artmig ol-
masi zararl yazilim yazarlar tarafindan bilinmektedir. Zararh yazilim yazarlari, uygula-
malarinin analiz edilmesini engellemek i¢in analiz sistemlerine yonelik 6nlemler almiglardir.
Aldiklar1 onlemler ile zararhnin c¢ahgtigl ortamin analiz sistemi olup olmadigini kon-
trol ederek uygulamanin analiz sisteminde ¢aligmasini engellemekte ya da aslindan farkl
davranmiglarda bulunmasim saglamaktadir. Boylelikle siipheli dosya hakkinda dogru bir

sonug elde edilememektedir.

Zararh yazilimlarin otomatik analiz sistemlerinde analiz edilmelerini engellemeye yonelik
aldiklar1 6nlemleri atlatmak icin analiz sistemleri tarafindan baz yetenekler gelistiril-
erek analiz sonuglarinin dogrulugu saglanmaya calisilmaktadir. Fakat zararl yazilimlarin
yeni yontemler geligtirmeleri ile alinan bu énlemler etkisini kaybetmistir. Bunun sonucu
olarak otomatik analiz sistemlerinin dogru analiz sonuglar1 vermeleri i¢in zararl yazilim-
larin uygguladiklar: analiz sistemi engelleme yontemlerine karsi yeni tekniklere ihtiyag

duyulmaktadir.

Bu galigmada, zararli yazilimlarin analiz sistemi tespiti i¢in kullandiklar1 yontemler at-
latilarak otomatik analiz sistemlerinin dogru ve etkili sonuclar verebilmeleri amaglan-
migtir. Bu sebeple oncelikle zararli yazilimin tanimi, tiirleri ve zararli yazilim analizi
anlatilmaktadir. 3. béliimde, otomatik zararli yazilim analiz sistemi olan kum havuzun-
dan bahsedilmekte ve bu calisma igerisinde kullanilan kum havuzlar: listelenmektedir.
4. boliimde, kum havuzlarinin tespiti i¢in kullanilabilecek yontemler anlatilmaktadir. 5.
boéliimde, analiz ortami tespit etme araglarindan bahsedilmektedir. Ayrica bu galigma
icerisinde kullamilan kum havuzlar: bu araclarla test edilerek elde edilen sonuglar tablolar
seklinde gosterilmektedir. 6. boliimde, kum havuzlarini tespit etmek icin gelistirilen yon-
temleri atlatmak i¢in var olan ve yeni gelistirilen teknikler anlatilmaktadir. Bu teknikler
ile kum havuzlarim tespit etmek i¢in kullanilan yontemlerin bagarili bir sekilde atlatildig:
gosterilmektedir. 7. béliimde, sanallagtirma ortamlarinin tespitinin atlatilmas igin kul-

lanilabilecek yontemlerle olugturulan sanal makine ile normal bir sanal makinede analiz
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edilen zararli yazilimlarin analiz sonuglar1 kargilagtirilmigtir. 8. Ve son bdliimde ise
calismanin genel anlatimi yapilmakta ve neler yapilabilecegi hakkinda oneriler sunul-
maktadir. Analiz sistemi tespit yontemlerini atlatmak igin kullanilabilecek teknikler ile

gergeklegtirilen testlerin sonuclar: gosterilmektedir.
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Zararhh Yazilim

2.1 Zararh Yazilim Nedir?

Teknolojik sistemlere zarar veren, caligmalarini degistiren veya etkileyen, bilgi calan ya
da bilgide degisiklik yapan, kullanicilara zarar veya rahatsizlik verecek davraniglarda
bulunan uygulamalarin tiimiine zararli yazihm (kotiiciil yazilim) denmektedir. Zararh
yazilimlar birgok programlama dili ile yazilabildigi gibi betik dilleri ile de yazilabilmek-

tedir.

Zararli yazilimlarin kisilere verdigi ya da verecegi zararlar arasinda banka hesaplarini
ele gecirme, para galma, bilgisayarlara sizma ve 0zel bilgileri ¢alma, web kamerasin-
dan goriintii elde etme, ses kaydi yapma gibi istenmeyen birgok davranig gosterilebilir.
Devletlere verdigi ya da verecegi zararlar arasinda ise gizli belgeleri ele gecirme, ugak,
tren, savag araclari gibi araclarin kontroliinii ele gegirip bunlari diledigi gibi yonlendirme,
su, elektrik, kanalizasyon gibi sistemlerin kontroliine hakim olup bu sistemlerde istedigi

aktiviteyi yapma gibi felaketler gosterilebilir.

Giintimiizde teknolojinin hizla geligmesi, hayatin her alaninda biiyiik bir yer edinmesi ve
birgok iglemin teknoloji ile yapilmasindan dolay1 zararl yazilimlarin sayisi da ¢ogalmigtir.
Sekil 2.17 de 1984 yilindan 2015 yilinin Eyliil ayina kadar olan giinliik yeni zararh yazilim

say1s1 gosterilmektedir [1].
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SEKIL 2.1: Yillara Gore Giinliik Yeni Zararh Yazilim Istatistigi.

2.2  Zararh Yazilim Cesitleri

2.2.1 Virus

Caligtirlabilir dosyalarda istenmeyen ya da beklenmeyen degisiklikler yapan yazilimlara
viriis denmektedir. Viriislerin, bulagtiklar1 bilgisayarlarda aktivitelerini gerceklestire-

bilmeleri ic¢in calistirilmalar: gerekmektedir.

2.2.2  Solucan (Conficker)

Solucanlar, kullanicilara ihtiya¢ duymadan kendilerini kopyalayarak ya da yayarak bagka
bilgisayarlara bulagirlar. Bulastiklar: bilgisayarlarda istedikleri gibi hareket ederek farkl

alanlara erigebilirler ve buralarda istenmeyen ya da beklenmeyen etkiler yapabilirler [2].

e Kullanicilarin dosyalari, e-postalarindaki mailleri gibi 6zel verilerini alip bagkalarina

gonderebilirler.
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Bilgisayarlara uzaktan baglanti1 olusturabilirler.

Bilgisayarin bulundugu agdaki diger bilgisayarlara da bulagarak onlar: da etki altina

alabilirler.

Gereksiz internet baglantilar: olugturarak internetin yavaglamasina neden olurlar.

Bilgisayarda ¢ok fazla kopyalama yaparak bellegi doldurabilirler.

2.2.3 Truva Ati (Trojan)

Normal bir bilgisayar programi olarak goriinen ve iglem gergeklestiren fakat arka planda
zararl icerigini faaliyete geciren bir zararll yazilhm tiiriidiir. Isminden de anlagilacag:
lizere zararli programi, kendi iginde gizli bir sekilde barmndirmaktadir. Bilgisayarda
faaliyet gosterebilmeleri i¢in ¢alistirilmalar: gerekmektedir. Truva atlar:i yamal program-

larda fazlaca olmaktadir [3].

2.2.4 Reklam Zararh Yazilimi (Adware)

Otomatik reklam gosterimi gergeklegtirerek kullanicilar: rahatsiz eden yazilimlardir. Rek-
lam zararh yazilimlari, internet sitelerinde birden ortaya reklam gikarmakta ya da say-
fanin tamamini kaplayan reklam gostermektedir. Bu zararl yazilim yazarlarimin, biiytik

bir kismi reklam girketleri tarafindan desteklenmektedir [3].

2.2.5 Bot

Adini robot kelimesinden alan bot zararh yazilimlari, otomatik olarak 6zel islemler gercek-
legtiren programlardir. Daha ¢ok DDOS saldirilar1 gergeklestirmek igin kullanilan bot
zararlilary, bulagtiklar sistemlerdeki dosyalari, belirlenmiy sunuculara aktarma iglemini

de yapabilmektedirler [4].

2.2.6 Fidyeci (Ransomware)

Fidyeci zararh yazilimlar, bulagtiklar sistemlerdeki dosyalar: gifreleme, disk boliimlerini
sifreleme gibi kotiiciil islemler yapip bunlarin ¢éziimii igin kullanicilardan fidye talep eden

programlardir [5].
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2.2.7 Arka Kapi (Backdoor)

Truva at1 ve solucanlara benzeyen arka kapi zararhlari, bulagtiklar: sistemlerde bir arka
kapr agarak buradan internet baglantisi saglamaktadir. Bu baglant: ile zararli yazilim

yazar diledigi faaliyetleri gergeklestirebilmektedir [3].

2.2.8 Tarayic1 Gaspgisi (Browser Hijacker)

Istenmeyen bir sekilde tarayicilarin ana sayfalarini, arama adreslerini degistiren zararh
yazilimlara tarayici gaspcgisi zararl yazilimi denmektedir. Bu zararlilar, tarayicilara en-
jekte olmug bir gekilde galigmaktadir. Reklam gosterme gibi rahatsiz edici aktiviteler
gergeklegtirse de yapabilecekleri en kotii igslem, internet bankaciligi islemlerinde kullanici

bilgilerini ¢alabilmektir.

2.2.9 Rootkit (Kok Kullanici)

Bilgisayarda caligan iglemleri, sistem ile ilgili bilgileri, dosyalar: igletim sisteminden sak-
layan rootkitler, kendilerini gizleyerek caligmalarini gergeklestirirler. Kok kullanici adi
da verilen rootkitler, yetkili olmayan kullanicilarin sistem bilgilerine, yonetim uygula-
malarina erigimlerini engelleme niyetiyle olusturulmasina ragmen zararli yazilim yazarlar

tarafindan kotii niyetli rootkitler de olugturulmusgtur [3].

2.2.10 Tus Kaydedici (Keylogger)

Bulastiklar: sistemlerde, kullanicilarin klavyeden girdikleri verileri toplayan ve bunu
saldirgan gahsa ileten zararli yazilimlardir. Genel olarak sifre ele gecirmek igin olug-

turulmaktadirlar [3].

2.2.11 Casus Yazilim (Spyware)

Kullanicilarin bilgisi disinda kullanicilara ait bilgi ve belgeleri ele gecirmek icin olug-
turulmug yazilimlardir. Casus yazihimlar, bulagtiklar sistemlerde sayisiz pencere agma,
tarayicilarda kullanici istegi disinda farkl arag gubuklar: kurma ve ana sayfay: degistirme

gibi aktivitelerde bulunabilirler [3].
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2.3 Zararh Yazilim Analizi

Zararli yazilim analizi yontemleri, genel olarak, statik analiz ve dinamik analiz olarak iki

ana kategori altinda degerlendirilebilir.

2.3.1 Statik Analiz

Stipheli dosyanin caligtirilmadan incelenme siireci statik analiz olarak adlandirilmak-
tadir. Statik analiz siirecinde analiz edilecek dosyanin 6zet degeri, boyutu, igerisinde yer
alan katar ifadeleri ve kullandig1 fonksiyonlar gibi dosya bilgileri incelenmekte ve ter-
sine miithendislik yontemleri kullanilmaktadir. Statik analiz siireci kendi igerisinde temel
statik analiz ve ileri derece statik analiz olmak {izere 2’ye ayrilabilir. Ozet degeri ve boyut
bilgisi alma, dosya icerisinde gegen ifadelerin ve kullanilan fonksiyonlarin ¢ikartilmasi gibi
islemler basit statik analiz siireci igerisinde yer alirken tersine miihendislik yontemleri ile
analiz etme gibi islemler ise ileri seviye statik analiz siireci icerisinde yer almaktadir. Ileri
derece isletim sistemi ve programlama bilgisi gerektiren tersine miihendislik yontemleri

ile dosyanin analizine iligkin ayrintili bilgiler elde edilebilmektedir.

Statik analizde dosyanin anormal galigmasi durumunda gerceklegtirecegi davraniglar in-
celenebilirken dinamik analizde ise dosya calistiginda hangi davranislarda bulunuyorsa
sadece bunlar incelenebilmektedir. Statik analiz, dinamik analize gore daha yavagtir ve

dosyanin gergeklestirdigi davraniglar hakkinda daha az bilgi vermektedir.

2.3.2 Dinamik Analiz

Dosyanin caligtirilarak analiz edilme siireci dinamik analiz olarak adlandirilmaktadir. Di-
namik analiz, dosyanin baglant1 kurmaya ¢aligtig1 ip adresi ve komuta kontrol sunucular:
gibi ag aktivitelerinin, dosya, dizin ve kayit defteri gibi isletim sistemi tizerinde gercek-
lestirdigi iglemlerinin ve dosyanin istenilen bir andaki bellek, CPU ve disk sistemi {iz-
erindeki durumunun incelenmesini kapsamaktadir. Dinamik analiz kendi igerisinde basit
dinamik analiz ve ileri seviye dinamik analiz olmak tizere 2’ ye ayrilmaktadir. Dosyanin
gerceklestirdigi ag islemlerinin, isletim sistemi iizerindeki degigikliklerin incelenmesi ba-

sit dinamik analiz siireci igerisinde yer alirken dosyanin bellek, CPU ve disk sistemi
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tizerindeki durumlarimi adim adim incelenmesi ileri seviye dinamik analiz siirecinde yer

almaktadir.

Zararh yazilim analizi dosyanin statik ve dinamik analiz siire¢lerinden elde edilen bilgiler

dogrultusunda gerceklegtirilmektedir.
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Kum Havuzu

Kum havuzu, zararl icerik bulundurma ihtimali olan uygulamalar: kontrollii bir ortamda
calistirarak ag ve igletim sistemi iizerindeki davraniglarini ve genel 6zelliklerini raporlayan
otomatik analiz sistemidir. Kum havuzu analizi ¢iktilari, siiheli bir dosyanin zararh olup
olmadig1 yoniinde ¢ikarimda bulunmak, zararlh yazilimlarin nasil temizlenebilecegi veya
engellenebilecegi gibi konularda son derece yardimci olmaktadir. Bunun yaninda kum
havuzlari, zararli yazilimlar: sergiledigi davraniga gore kategorize edilmesine ve el ile

gercgeklegtirilmek istenecek ayrintili analiz siirecine fayda saglamaktadir.

3.1 Kum Havuzu Yontemleri

Kum havuzlarinin, analiz iglemlerini gergeklegtirecekleri izole edilmis ortamlar: bulun-
maktadir. Bu ortamlarda gerceklestirilen analizler ana bilgisayarda bir degisiklik gercek-
lestirmemektedir. Kum havuzlar1 genel olarak 2 boliimden olusmaktadir. Bunlar ana

makine ve giipheli dosyalarin caligtirildigiizole edilmig ortamda bulunan makinedir.

Kum havuzlarinin efektifligi 3 6zellik ile 6lceklendirilebilmektedir. Ilk olarak kum havu-
zlar1 analiz ettigi siipheli dosyanin gergeklestirdigi biitiin iglemleri takip edebilmelidir.
Tkinci olarak kum havuzlar, zararl yazilimlarin analizi engelleme icin gerceklestirmeye
caligtiklar1 analiz sistemi tespitini atlatabilmelidir. Son olarak ise bir¢ok siipheli dosya

es zamanl olarak kum havuzunda analiz edilebilmelidir [6].

10
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Bu baglamda kum havuzlar: kullandiklari izole ortam ve bu ortamlarda gergeklestirdikleri
analizlerin efektifligi bakimindan kullanici modu, ¢ekirdek modu ve tam sistem analizi

yapanlar olarak 3’ e ayrilmaktadir.

3.1.1 Kullanic1i Modu

Stipheli dosyalarin sadece kullanici modunda gergeklestirdigi iglemlerin takibini yapan
kum havuzlar sistem gagrilarmin ya da Windows API fonksiyonlarinin analizini ya-
pabilmektedir. Bu nedenle cekirdek seviyesinde ve donanimda gergeklegen iglemlerin
takibi yapilmamaktadir. Sadece kullanici modunda analiz yapan kum havuzlar1 analiz
ortami olarak sanallagtirma ortamlar:1 kullanmaktadir. Sanallagtirma ortamlarinda bu-
lunan sanal makineler birbirinden bagimsiz ve izole edilmig bir sekildedir. Fakat bir do-
namm zararh yaziliminin bu ortamlarda galigtirilmasi ile sanallagtirma ortaminin fiziksel
kaynaklarinda hatalar olugabilmektedir. Olusan bu hatalar sonucunda ortamda bulu-
nan diger sanal makineler de bu durumdan etkilenmekte ve galigmalarini sonlandirarak
analiz iglemi gergeklegtirememektedir. Boylelikle es zamanli analiz gerceklegtirilememek-
tedir. Bu durum sanallagtirma ortamlarinin eksik 6zelliklerinden biridir. Sanallagtirma
ortamlarinin bir diger eksik ozelligi ise zararli yazilimlar tarafindan tespit edilmeleri ko-
laydir. Sanallagtirma ortamlarinin geligtirilmesi kolay olmasi ve bu ortamlarda caligan
programlarin normal bir hizda calisabilmeleri ise avantajlar1 olarak gosterilmektedir.

Sanallagtirma ortamlarina 6rnek olarak Virtualbox ve Vmware verilebilir.

3.1.2 Cekirdek Modu

Exploit, Apt saldirilar: gibi igletim sistemlerinin ¢ekirdeklerinde iglemler yapan zararhlar:
inceleyebilmek igin gekirdek modunda analiz gergeklegtirilmektedir. Cekirdek modunda
analiz gerceklestirilen kum havuzlari, kullanici modundaki iglemlerin yani sira kullanilan
¢ekirdek fonksiyonlarini, ¢ekirdek bellek bolgesinde ve gekirdekte gergeklesen diger islem-
leri takip edebilmektedir. Bu kum havuzlari, sadece kullanici modunda analiz yapanlara

gore daha dogru ve efektif sonuglar sunmaktadir.
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3.1.3 Tam Sistem

Kullanici modu ve ¢ekirdek modu analiz igleminin 2 ayr1 parcasidir. Analizin diger kis-
mini ise analiz edilen dosyanin donanimda gergeklestirdigi iglemler olugturmaktadir. Bu
sebeple analiz edilen dosyanin caligtigi ortamda tam analizin yapilabilmesi i¢in emiilasyon
ortamlar: kullanilmaktadir. Emiilasyon ortami1 CPU, fiziksel bellek gibi donanimi simiile
edebilen bir yazilimdir. Bu ortamda calisan siipheli dosyanin hem kullanici modunda
hem ¢ekirdek modunda hem de donanimda gergeklestirdigi islemler takip edilerek tiim
sistemin analizi gergeklestirilebilmektedir. Emiilasyon ortami donanimi simiile edebildigi
icin bu ortamda bulunan bir makinede donanim zararli yazilimimin ¢aligmasi, ortamda
ve diger makinelerde bir etki yapmamaktadir. Boylelikle sanallagtirma ortamlarinin ak-
sine es zamanli olarak zararli yazilim analizi gerceklestirilebilmektedir. Emiilasyon or-
tamlarinin zararh yazilimlar tarafindan zor tespit edilebilmesi bu ortamlarin bir diger
avantaji olarak gosterilebilmektedir. Bu ortamlarin dezavantaji ise performansinin yavag

ve geligtirilmesinin zor olmasidir. Emiilasyon ortamina 6rnek olarak Qemu verilebilir.

3.2 Kum Havuzu Nasil Caligir?

Cekirdek modu ve tam sistem analizi gerceklestiren kum havuzlarina erigimin kisith
olmasindan dolay1 bu ortamlarda detayli inceleme gergeklesgtirilememistir. Bu sebeple
kum havuzlarindan sanallagtirma ortami olarak Vmware veya Virtualbox ortamlarini
kullananlar detayl olarak incelenebilmistir. Bu kum havuzlarinin ¢aligma gekli ve sirasi

su gekilde olmaktadir;

Stipheli dosya izole edilmig ortama gonderilerek caligtirilmaktadir. Dosya, kayit defteri
ve ag aktiviteleri gibi kullanici modunda gergeklestirilen biitiin islemler analiz araclar
ile takip edilerek kayit altina alinmaktadir. Kaydedilen bu islemler, analiz islemi ya
da kum havuzlarinin belirledik analiz siiresi bittigi zaman kum havuzlar tarafindan

raporlanmaktadir.
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3.3 Kum Havuzu Cesitleri

Zararli yazilimlarin sayisinin hizla artmasi zararl yazilimlar: engelleme ve inceleme ihtiy-
acini da artirmigtir. Bu sebeple zararl yazilim analizini hizlandiran ve kolaylagtiran kum

havuzlarinin da 6nemi artmis ve kum havuzlar: sayisinda bir artis gerceklesmistir.

Giliniimiizde bir¢ok kum havuzu bulunmaktadir. Bu c¢aligmada, iicretsiz bir gekilde
herkesin erigebilecegi kum havuzlar: kullanilmigtir. Kullanilan kum havuzlar: asagida

anlatilmaktadir.

3.3.1 Cuckoo Sandbox

Cuckoo Sandbox’ da gergeklestirilen analizlerde siipheli dosya izole edilmis sanal ya da
fiziksel bir makinede ¢alistirilmaktadir. Temel altyapisi bir adet ana makine ve bir veya
birden fazla izole edilmis misafir makinelerden olusmaktadir. Ana makine siipheli dosyay1
ve analiz araclarini izole edilmis ortama géondermektedir. Daha sonra ise dosyay1 caligtir-
makta ve analizi baglatmaktadir. Analiz islemi gerceklesirken ana makine, dosyanin
olusturdugu ag trafigini de kaydetmektedir. Izole ortamda calisan siipheli dosyanin
gergeklegtirdigi igslemler burada takip edilmekte ve analiz tamamlandiginda sonuglar ana
makineye gonderilerek raporlanmaktadir. Analiz raporlarimi HTML, JSON ve MAEC

formatlarinda sunabilmektedir [7].

Cuckoo Sandbox Windows, Linux ve Android igletim sistemi dosyalarinin analizini gergek-
lestirmekte ve Virtualbox, VmWare ve KVM sanallagtirma ortamlarini desteklemektedir.
Cuckoo kum havuzu kullanici modundaki iglemleri takip etmekte ve buna gore analiz

sonucu uretmektedir.

3.3.2 Anubis

Otomatiklestirilmig zararh yazilim analiz aract Anubis kum havuzu [8], izole edilmis or-
tam olarak Qemu kullanmakta ve tam sistem analiz gerceklestirmektedir. Isletim sistemi
olarak Windows XP SP2 kullanmaktadir. Qemu emiilasyon ortamina digaridan tam er-
isimin olmas1 ve temel sanal makine tespit izlerinin bu ortamda bulunmamasi Qemu’nun
tercih edilme sebeplerindendir. 4 dakika igerisinde tamamen otomatik bir sekilde siipheli

dosya analizini gerceklestirmekte ve raporlamaktadir. Anubis, zararli yazilim analizinde
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sistem cagrilarini, Windows API fonksiyonlarini, dosya ve kayit defteri iglemlerini ve
ag trafigini takip ederek detayli bir analiz raporu olugturmaktadir. Analiz raporunu
HTML, XML, PDF ve Text formatlarinda sunabilmektedir. 2016 itibari ile gevrimigi

hizmeti yoktur.

Anubis kum havuzunun dinamik kod analizi gergeklestirerek siipheli dosyanin ¢alisma
sliresinde gergeklegebilecek kod karmagiklagtirilma, hata ayiklamay1 engelleme ve paketle-

me yontemlerinden etkilenmemektedir.

3.3.3 Comodo Otomatik Analiz Sistemi

Comodo kum havuzu [9], siiphelenilen dosyalarin tamamen izole edilmig ortamlarda
otomatik olarak analizlerini gerceklestiren bir analiz sistemidir. Windows caligtirila-
bilir dosyalarini analizinin gerceklestirildigi Comodo kum havuzu analiz g¢iktilarinda
stipheli dosyanin gergeklestirdigi iglemleri raporlamakta ve dosyanin zararh olup olmadig:
hakkinda ¢ikarimlarda bulunmaktadir. Comodo kum havuzu, analiz iglemleri sirasinda
ana makineden sanallagtirilmis ortamda caligan uygulamalar: gosterebilme gibi bir 6zel-
lige de sahiptir. Vmware sanallagtirma ortami kullanan Comodo, kullanici modundaki

islemlerin takibini yapmaktadir.

3.3.4 Threat Expert

Threat Expert kum havuzu [10], analiz ettigi siipheli dosyanin tiim iglemlerini takip ed-
erek raporlamaktadir. Ayrintili teknik bir rapor sunan Threat Expert, zararli dosyalarin
tiirlerini ve tehlike derecesini de belirtmektedir. Analiz ortami olarak Vmware kullanan
kum havuzu analiz raporunda dosya ve kayit defteri, gerceklesen ag trafigi gibi kullanici
modunda gerceklegen iglemleri kullanicilarin anlayabilecegi sekilde sunmaktadir. Ayrica
zararli yazihmin kaynaginin hangi iilke veya iilkeler oldugu konusunda g¢ikarimlarda bu-
lunmakta ve zararli yazilimin tiiri ile ilgili istatiksel veriler de paylagmaktadir. Analiz

raporunu Microsoft MHTML formatinda sunmaktadir.
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3.3.5 Payload Security

VxStream kum havuzu olarak da bilinen otomatik zararli yazilim analiz sistemi hib-
rit analiz gerceklegtirmektedir. VxStream kum havuzu, sanallagtirma ortami olarak
VMWare ESX ve Virtualbox kullanmaktadir. Windows Xp’ den Windows 10’a kadar
olan tiim Windows isletim sistemlerini desteklemektedir. 380’den fazla dosya davranig
tiird filtrelemesi bulunduran kum havuzu siipheli dosyanin gerceklestirdigi iglemleri XML,

JSON, HTML formatlarinda raporlamaktadir.

VxStream kum havuzu hibrit analiz ile giipheli dosya tarafindan gergeklestirilen biitiin
dosya iglemlerinin listelenmesini ve hareketsiz kod, kabuk kodu, biitiin hafiza ve siipheli
dosya tarafindan indirilen dosyalarin analizini de saglamaktadir. Fakat hibrit analizin
kendisine ait bazi 6zelliklerinden dolay1 VxStream kum havuzu, zararh yazilimlar tarafin-

dan analiz sistemi tespitinde kullanilabilecek daha fazla yontem bulundurmaktadir [11].



Bolum 4

Kum Havuzu Tespit Yontemleri

Zararli yazilim analizi dosyalarin zararl olup olmadiginin anlagilmasini saglamakta, zarar-

11 dosyanin bulagtig: sistemlerin tespit edilmesinde ve bu sistemlerden temizlenebilmesinde

yardimci olmaktadir. Daha sonra ise bu ve buna benzer aktiviteleri gerceklestiren dosyala-

ra, antiviriis firmalar tarafindan onlemler alinarak zararlari en aza indirgenmektedir.
Ayrica zararlh yazilimlar tarafindan yapilan saldirilar kategorilendirilerek gerekli 6nlem-
ler hizlica alinabilmektedir. Tim bu durumlar zararli yazilim yazarlarinin analizleri

engelleyecek yontemler tiretmelerini gerekli hale getirmistir.

Zararli yazilim yazarlari, otomatik analiz sistemlerinde analiz iglemlerini engelleyebilmek
icin ¢alisma ortamlari, analiz sirasinda calisan ya da eklenen modiilleri, dosya izleri gibi
analiz sistemlerini diger sistemlerden ayiran ozellikleri belirleyerek bunlara karsi tespit

yontemleri gelistirmiglerdir.

Analiz sistemleri igin gelistirilen tespit yontemleri 3 ana baglikta kategorize edilebilmek-

tedir.

16
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4.1 Sanallastirma ve Emiilasyon Ortamlarinin Tespiti

Sanallagtirma ortamlari, gergek bir bilgisayarda igletim sisteminin {izerine kurulan bir
yazilimdir. Bu ortamlarda birden fazla igletim sistemi kurularak sanal bilgisayarlar olug-
turulabilmektedir. Olugturulan sanal bilgisayarlar i¢in gergek bilgisayarin hafiza alanin-
dan belirli bir boliim tahsis edilir. Sanallagtirilmig ortamda bulunan igletim sistemi gercek

bir bilgisayardaki fonksiyonlarin ve 6zelliklerin neredeyse tamamini saglamaktadir.

Sanallagtirilmig ortamdaki igletim sistemlerinde gerceklegtirilen iglemler gercek bilgisa-
yarda herhangi bir degisiklik olusturmamaktadir. Ayni gercek bilgisayarda birden fazla
sanallagtirma ortami bulunabilmekle birlikte ayni sanallagtirma ortaminda birden fazla
igletim sistemi kurulu ortam hazirlanabilmektedir. Sanallagtirma ortamlarinda bulunan
igletim sistemleri birbirlerinden bagimsizdir ve kendi aralarinda herhangi bir etkilesimde

bulunamazlar.

Sanallagtirma ortamlarimin gergek bilgisayar 6zelliklerinin neredeyse tamamina sahip ol-
mas1 ve icerisinde birgok sanal bilgisayar olusturulabilmesi kum havuzlar1 tarafindan
zararli yazihim analizinde kullanilmasini saglamigtir. Cilinkii bu ortamda caligtirilan
zararl yazilimlar gergek bilgisayara herhangi bir zarar verememektedir. Ayrica gergek
bilgisayarda birden fazla sanal bilgisayar olugturulabilmesi ve bunlarin tizerine farkl igle-
tim sistemleri kurulabilmesi, analizlerin daha hizli ve giivenilir olmasini saglamaktadir.
Giintimiizde kullanilan birgok sanallagtirma ortami bulunmaktadir. Bu ¢aligmada kum
havuzlarinin kullandigi ortamlarindan 3 tanesinde analiz ortami tespiti gergeklegtirmek
igin testler gergeklestirilmigtir. Testlerin gergeklestirildigi ve en ¢ok kullanilan 3 ortam

asagida agiklanmaktadir.

4.1.1 Virtualbox

Ik olarak Innotek GmbH tarafindan olusturulmustur. Daha sonra Sun Microsystems
firmasina satilmigtir. Bu firmanin Oracle tarafindan satin alinmasi ile Oracle tarafindan
geligtirilen VirtualBox [12]| sanallagtirma ortami birgok igletim sistemini desteklemekte-
dir. Ayarlamalar kolay bir gekilde gerceklestirilen Virtualbox sanallagtirma ortamina

bagka sanallagtirma ortamlar: da kurulabilmektedir.
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Kullanilmasi kolay olan Virtualbox agik kaynakli bir yazilimdir. Farkli isletim sistemleri

lizerinde caligip igerisine farkli ve bircok igletim sistemi kurulabilen Virtualbox sanal-

lagtirma ortami kum havuzlar: tarafindan ¢okga tercih edilmektedir.

Virtualbox sanallagtirma ortami gergek bir bilgisayarda kurulu igletim sistemi 6zellik-

leri gostermesine ragmen kendisine ait bazi 6zel izleri bulunmaktadir. Bu izler zararlh

yazilimlar tarafindan analiz sistemi tespiti olarak degerlendirilmekte ve sanallagtirma

ortamui izi olarak belirtilmektedir. Bu izler agagida gosterilmektedir:

e Kayit Defteri Izleri: Virtualbox sanallastirma ortamimin kayit defterinde bulunan

izleri Tablo 4.1 gosterilmektedir.

TABLO 4.1: Virtualbox Kayit Defteri Izleri.

Kayit Defteri Izi

Virtualbox Guest Additions HKEY LOCAL MACHINE\SOFTWARE\Oracle\

VirtualBox Guest Additions

Sistem Bilgileri

HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\
Enum\IDE,
HARDWARE\ACPI\DSDT\VBOX _,
HARDWARE\ACPI\FADT\VBOX _,
HARDWARE\ACPI\RSDT\VBOX _

Bios HARDWARE\DESCRIPTION\
System (SystemBiosVersion, vbox),
HARDWARE\DESCRIPTION\
System (VideoBiosVersion, virtualbox)
Uriin Adi HKEY LOCAL_ MACHINE\SYSTEM)CurrentControlSet\Control\

SystemInformation (SystemProductName,virtualbox)

Pencere Ismi

VboxTrayToolWnd, VboxTrayWndClass

Araglar

VboxTrayIPC, VboxMiniRdrDN, VboxMiniRdDN

e Dosya Izleri: Virtualbox sanallagtirma ortamimin dosya izleri Tablo 4.2 gosterilmek-

tedir.
TABLO 4.2: Virtualbox Dosya Izleri.
Dosya 1zi
Siirticiiler vBoxMouse.sys, vBoxGuest.sys, vBoxSF.sys, vBoxVideo.sys

DLL Dosyalar:

vboxdisp.dll, vboxhook.dll, vboxoglerrorspu.dll, vboxoglpackspu.dll,
vboxogl.dll, vboxmrxnp.dll, vboxoglcrutil.dll,
vboxoglfeedbackspu.dll, vboxoglpassthroughspu.dll, vboxoglarrayspu.dll

Caligtirilabilir Dosyalar

vboxservice.exe, vboxControl.exe, vboxtray.exe

Servisler

VBoxGuest, VBoxMouse, VBoxService, VBoxSF, VBoxVideo

e Mac Adres Izi: Virtualbox sanallastirma ortaminin statik bir MAC adresi bulun-

makta ve “08:00:27” ile baglamaktadir.
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e Paylagilan Klasor Izi: Virtualbox sanallagtirma ortamlarmnda gercek makine ile
sanal makine arasinda dosya paylagimi yapabilmek igin kullanicilar tarafindan
paylasim klasorii olusturulabilmektedir. Bu klasor sanal makine izi olarak zararh

yazilimlar tarafindan tespit edilmektedir.

4.1.2 Vmware Workstation

Vmware sirketi tarafindan 1999 yilinda piyasaya siiriilmiigtiir. Vmware Workstation [12]
sanallagtirma ortaminin gelistirilme fikri IBM tarafindan 1960 yilinda iiretilmistir. Iceri-
sine birden fazla igletim sistemi kurulabilen Vmware sanallagtirma ortami ayni zamanda
bircok isletim sistemini desteklemektedir. Ucretli olarak marketlerde satisa sunulan
Vmware sanallagtirma ortami iicretsiz olarak da Vmware Player olarak internet ortamin-

dan temin edilebilmektedir.

Giiniimiizde en ¢ok satilan sanallagtirma ortami olan Vmware Workstation, diger sanal-
lagtirma ortamlarindan daha zengin 6zelliklere sahiptir. Kum havuzlar: tarafindan en
cok tercih edilen sanallagtirma ortamlarindan bir digeridir. Bu sanallagtirma ortaminda
kurulan igletim sistemlerinde donanim tanimlar ve Vmware Workstation’ a ait yardimci
programlar gibi sanallagtirma ortamina has bazi 6zellikler bulunmaktadir. Bu 6zellik-
ler, zararli yazihmlar tarafindan analiz sistemi tespitinde kullanilabilmektedir. Vmware

sanallagtirma ortamina ait izler agagida gosterilmektedir:

Kayit Defteri Izleri: Vmware sanallastirma ortamina ait kayit defteri izleri Tablo

4.3 gosterilmektedir.

e Dosya Izleri: Vmware sanallagtirma ortaminda bulunan ve kullanilan sanallastirma

ortamina ait dosya izleri Tablo 4.4 gosterilmektedir.

e Mac Adres Izi: Vmware sanallastirma ortaminin statik bir mac adresi bulunmakta

ve 00-0c-29 ile baglamaktadir.

e Girig Qikis Portu: Vmware sanallagtirma ortami, barindirdigi sanal makinelerle
iletigimini 0x5658 portu ile gergeklegtirmektedir. Bu porttan okuma yapilarak

Vmware tespiti gergeklestirilebilmektedir.
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TABLO 4.3: Vmware Kayit Defteri Izleri.

Kayit Defteri 1zi
Araglar HKEY LOCAL MACHINE\SOFTWARE\Microsoft\ Windows\
CurrentVersion\Run (VMware User Process),
HKEY LOCAL_MACHINE\SOFTWARE\Microsoft\ Windows\
Current Version\Setup\SharedDlls
Sistem Bilgileri HKEY LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Video\
4BEF3D64-1F2B-4026-9EE4-B6DSCDIFEA 1B\
0000 (Device Description, vimware svga ii),
HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\Video\
3A8088C5-4419-4572-801C-A10BA858952F\ 0000
(Device Description, vimware svga 3d),
VirtualDeviceDrivers, root#vmwvmcihostdev,
HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Enum\IDE\
CdRomNECVMWar VMware SATA CDO01 1.00_,
HKEY LOCAL_ MACHINE\SYSTEM\CurrentControlSet\ Enum\IDE\
CdRomNECVMWar_VMware IDE_CDR10_1.00_,

HKEY LOCAL _ MACHINE\SYSTEM\CurrentControlSet\ Enum\SCSI\
Disk&Ven VMware &Prod VMware Virtual S&Rev 1.0,
HKEY LOCAL MACHINE\SYSTEM)CurrentControlSet\Enum\SCSI\
Disk&Ven VMware &Prod VMware Virtual S
Stiriiciiler HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\Class\

4D36E968-E325-11CE-BFC1-08002BE10318\0000 (DriverDesc, vimware svga ii),
HKEY LOCAL_ MACHINE\SYSTEM\CurrentControlSet\Control\Class\
4D36E968-E325-11CE-BFC1-08002BE10318\0000 (DriverDesc, vimware svga 3d),
HKEY LOCAL_ MACHINE\SYSTEM\CurrentControlSet\Control\Class\
4D36E968-E325-11CE-BFC1-08002BE10318)0000
(DriverDesc, vimware vmscsi controller), vimmouse
Devicemap HARDWARE\DEVICEMAP\Scsi\Scsi Port 0\Scsi Bus 0\
Target Id 0\Logical Unit Id 0 (Identifier, vimware)

TABLO 4.4: Vmware Dosya Izleri.

Dosya Izi
Siirticiiler vBoxMouse.sys, vBoxGuest.sys,
vBoxSF .sys, vBoxVideo.sys
DLL Dosyalar: vm3dgl64.dll, vm3dgl.dll, vm3dum64.dll, vm3dum.dll,

VmbuxCoinstaller.dll, vmGuestLib.dll,
vmGuestLibJava.dll,vmhgfs.dll, vmwogl32.dll,
vmmreg32.dll, vinx_fb.dll, vimx_mode.dll,
VMUpgradeAtShutdownWXP.dll
Caligtirilabilir Dosyalar vmicsvc.exe
Caligsan Iglemler ve Servisler Vmtoolsd, Vmacthlp, Vmhgfs, VMMEMCTL,
Vmmouse, Vmrawdsk, VMTools,
Vmusbmouse, Vmvss, Vmscsi, Vmxnet,
VMware Physical Disk Helper Service, vimx _svga

4.1.3 Qemu
Qemu [13] agik kaynaklh emiilasyon ortamidir. Qemu kum havuzlar tarafindan tercih
edilen izole edilmis ortamlardan biridir.

Qemu ortaminin kendisine ait bazi 6zellikleri zararlh yazilimlar tarafindan analiz sistemi

tespiti i¢in kullamlmaktadir. Qemu emiilasyon ortaminin sanallagtirma ortamlar1 kadar
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tespit yontemleri bulunmamaktadir. Analiz sistemi tespiti i¢in kullanilan 6zelliklerden

sadece kayit defterinde olanlar agagida gosterilmektedir:

e Kayit Defteri Izleri: Qemu sanallagtirma ortamina ait kayit defteri izleri Tablo 4.5

gosterilmekedir.
TABLO 4.5: Qemu Kayit Defteri Izleri.
Kayit Defteri 1zi
Devicemap HARDWARE\DEVICEMAP\Scsi\Scsi Port 0\Scsi Bus 0\Target Id 0\
Logical Unit Id 0 (Identifier, QEMU)
Sistem Bilgileri HARDWARE\Description\System (SystemBiosVersion, QEMU)
CPU QEMU Virtual CPU

4.1.4 Islemci Kontrolii

Kum havuzlarinin kullandiklar: sanallagtirma ortamlarinda bulunan igletim sistemlerinin
islemcileri genel olarak gercek makinelerden daha diisiik iglemcilere sahip olacak sek-
ilde ayarlanmaktadir. Gercek makinelerde kullanilan islemcilerin gekirdek sayisi en az 2
adettir. Zararlh yazilim yazarlari bu durumu bildiklerinden dolay1 iglemcilerin ¢ekirdek
sayilarii kontrol etmektedirler. Cekirdek sayisi 2’den kiigiik olan ortamlarda kum havuzu

ya da sanallagtirma ortami tespiti yapabilmektedirler [14, 15].

Baz1 zararhh yazilimlar [16] iglemci kontrolii yapmaktadirlar. Eger ki iglemci Intel(R)
Core(TM) 2 CPU T7200 @ 2.00 GHz ya da Intel(R) Xeon(R) CPU L5640 @ 2.27
GHz ise kum havuzu tespiti yapmaktadirlar. Ayrica zararli yazilimlar iglemci isimleri
kargilagtirmas: yaparak da kum havuzu tespiti yapabilmektedirler. Windows kayit def-
terinde goriinen iglemci ismi ile CPUID’de goériinen iglemci ismi ayni olmalidir. Ayni

olmadigr durumda kum havuzu tespiti yapilabilmektedir.

Islemci kontrolii ile ilgili bir diger analiz sistemi tespit yontemi ise instruction uzun-
lugunun kontroliidiir. Gergek bilgisayarlarin iglemcilerindeki instruction uzunlugu 0x15
byte degerinden biiyiik olamazken sanallagtirma ortamlarinda boyle bir sinir bulunma-
maktadir. Gergek bilgisayarlarin iglemcilerinde 0x15 byte degerinden biiyiik bir instruc-
tion girildiginde hata ayiklayici tetiklenirken sanallagtirma ortamlarinda herhangi bir
hata ayiklayici tetiklenmemektedir. Zararh yazilimlar 0x15 byte degerinden uzun bir in-

struction girip hata ayiklayicinin tetiklenip tetiklenmedigini kontrol ederek sanallagtirma
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ortami tespiti yapabilmektedir. Buna 6rnek zararli yazilim olarak Qakbot zararlisi ver-

ilebilir [15].

4.1.5 Disk Kontrolu

Otomatik analiz sistemlerinde kullanilan bilgisayarlarin disk boyutlar: kii¢lik olabilmek-
tedir. Bazi zararl yazilimlar otomatik analiz sistemini tespit i¢in disk boyutunu kont-

rol etmekte ve 60 gb degerinden diigiik ise analiz sistemi olarak tanmimlamaktadirlar [17].

4.2 Kum Havuzu Modiillerinin Tespiti

Kum havuzlarinin analiz islemlerinde kullanmak i¢in gelistirdikleri modiiller bulunmak-
tadir. Bu modiiller analiz edilecek dosyaya enjekte edilerek caligmaktadir. Modiiller
sayesinde analiz edilecek dosyanin davraniglari kayit altina alinabilmekte, kullandig:

fonksiyonlar kancalanarak kum havuzunun belirledigi fonksiyonlar ¢aligabilmektedir.

Kum havuzlarinin her birinin kendisine ait modiilii olmakla birlikte bazi modiiller diger
kum havuzlarinda da kullanilabilmektedir. Zararl yazilimlar bu modiilleri ya da modil-

lerin uyguladiklar: bazi fonksiyonlar: kontrol ederek kum havuzu tespiti yapabilmektedir.

4.2.1 Kancalanan Windows API Fonksiyonlari

Kum havuzlari, analiz iglemlerinde zararli yazilimin kullanmig oldugu bazi fonksiyon-
lar1 kancalamaktadir. Bu fonksiyonlar analiz edilen dosya tarafindan ¢agrildiginda kum
havuzunun kancalamasina takilmaktadir. Kancalama islemi gerceklestikten sona kum

havuzunun fonksiyonlar devreye girerek calismaktadir.

Kum havuzlarinin kancalama iglemi yaptigimi bilen zararli yazilimlar, bu kancalama
islemine engel olmakta ya da kancalama igleminin gerceklestigini fark ettiklerinde galig-

malarimi degistirmekte ya da sonlandirmaktadir.
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4.2.2 DLL

DLL, dinamik link kiitiiphanesi olarak da adlandirilan, bir programin ¢aligmasi esnasinda
cagirabilecegi fonksiyonlar1 barindiran Windows dosyalaridir. DLL dosyalar: sayesinde

programlar kullanmak istedikleri fonksiyonlar: dinamik bir gekilde kullanabilmektedirler.

Kum havuzlarinin analiz iglemi i¢in kullandiklar1 DLL dosyalari bulunmaktadir. Bu
dosyalar uygulama calisirken uygulamanin sergilemis oldugu davraniglar: kaydetmek icin
uygulamaya enjekte edilerek kullanilmaktadir. Kum havuzlarinin kullanmig olduklar:
DLL dosyalar1 dbghlp.dll, sbiedll.dll, cuckoomon.dll olarak bilinmektedir. Zararh yazilim-
lar kendilerine bu dosyalarin enjekte edilip edilmedigini ¢alisma esnasinda kontrol etmek-
tedirler. Bu kontrol iglemi GetModuleHandleA fonksiyonunu kullanilarak gergeklegtir-
ilebilmektedir [18].

GetModuleHandleA fonksiyonuna parametre olarak kum havuzlarinin kullanmig olduk-
lar1 DLL dosyalarinin isimleri verilmektedir. Fonksiyondan dénen deger Non Null ise bu
DLL dosyasinin, zararl yazilimin adres alanina yiiklii oldugu anlagilmaktadir. Bu sayede

zararl yazilim kum havuzu tespiti yapabilmektedir.

Kum havuzu tespitini gergeklestiren zararh yazilim bu durumda ii¢ farkli durum sergileye-
bilmektedir. Zararli yazilim, kum havuzu tespitini yaptigi zaman ya caligmasini son-
landirmakta ya da aslindan farkl bir davramg gergeklegtirebilmektedir. Bu iki durumdan
harig olarak da zararh yazilim kendi adres alanina yiiklenmis DLL dosyasini kaldirma yon-
temine bagvurabilmektedir. Bunun i¢in de FreeLibrary fonksiyonunu kullanarak yiikli
DLL dosyasini adres alanindan kaldirmakta ve gerceklegtirecegi davraniglarin analiz sis-

temi tarafindan kayit edilmesini engelleyebilmektedir [15].

4.3 Kum Havuzu Izleri

Kum havuzlarinin kullandiklar: izole edilmis ortamlarda analiz sistemlerine ait bazi izler
bulunabilmektedir. Bu izler kum havuzlarinin kullandiklari 6zel dosyalar, klasorler ve
kullanici kontrolleri olarak ifade edilebilmektedir. Zararli yazilimlar bu izlerin varhigim
kontrol ederek c¢alismalarin sonlandirmakta ya da aslindan farkli davranista bulunmak-

tadir. Boylelikle kum havuzu yanlis analiz sonucu vermektedir.
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Zararli yazilimlar tarafindan kontrol edilebilecek kum havuzu izleri asagida kategorize

edilmig bir gekilde anlatilmaktadir.

4.3.1 Ozel Dosyalar

Baz1 kum havuzlari, analiz iglemleri i¢in sanallagtirma ortamlarina analiz dosyalar: gon-
dermektedir veya sanallagtirma ortamlarinda bu dosyalar halihazirda bulunmaktadir.
Bu dosyalar analiz igslemi esnasinda kullamilmaktadir ve statik isimlere sahiptir. Zararl
yazilim bu statik isimlerin kontroliinli gerceklestirerek kum havuzu tespiti yapabilmek-

tedir.

Ornek olarak Cuckoo kum havuzu verilebilir. Cuckoo kum havuzu, analiz islemi basla-
madan 6nce sanallagtirma ortamina analiz islemi igin rastgele isimli bir klasér génder-

mektedir. Bu klasor ve dosyalar Tablo 4.6 gosterilmektedir.

TABLO 4.6: Dosya Izleri.

Cuckoo Kum Havuzu Dosya Izleri
./ analyzer.py
bin execsc.exe
dll cuckoomon.dll, cuckoomon _bson.dll, cuckoomon netlog.dll
lib/api process.py, screenshot.py
lib/common abstract.py, constants.py, defines.py, errors.py,
exceptions.py, hashing.py, rand.py, results.py
lib/core config.py, packages.py, privileges.py, startup.py
modules/auxiliary disguise.py, human.py, screenshots.py
modules/packages applet.py, bin.py, cpl.py, dll.py, doc.py, exe.py,
generic.py, html.py, ie.py, jar.py, msi.py, pdf.py,
ppt.py, psl.py, python.py, vbs.py, xls.py, xip.py

Ayrica Cuckoo kum havuzu, analiz sonuglarini sanallagtirma ortaminda rastgele olugtur-
dugu bir isimdeki klasoriin altinda depolamaktadir. Bu klasoriin altinda da drop, files,
logs, memory, shots adlarinda klasorler olusturmaktadir. Zararli yazilim yazarlari bu
klasor ve dosya adlarini igeren bir kontrol mekanizmasi olugturarak kum havuzu tespiti

yapabilmektedirler.

Cuckoo kum havuzu haricindeki diger kum havuzlarinin da kullandig: 6zel statik isimli
dosyalar bulunmaktadir. Zararli yazilimlar bu dosyalarin ve bulunduklar:1 dizinlerin var-
liklarii kontrol ederek de kum havuzu tespiti yapabilmektedir [16]. Bu dosyalar Tablo

4.7 gosterilmektedir.
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4.3.2 1ID

Bilgisayarlarin kullandiklar1 igletim sistemlerinin bir {iriin numarasi(product id) bulun-
maktadir. Bazi kum havuzlarinin bu numaralar: statik bir sekilde oldugundan dolay1
kum havuzu tespiti yapilabilmektedir [18]. Bu kum havuzlarina érnek olarak Anubis,

JoeBox ve CWSandbox verilebilir. Uriin numaralari;

e Anubis : 76487-337-8429955-22614
e JoeBox : 55274-640-2673064-23950

o CWSandbox : 76487-644-3177037-23510

4.3.3 Calisma Zamanm

Kum havuzlari, analiz iglemini gerceklestirirken maksimum analiz siiresi belirlemektedir.
Gergeklegen analizin siiresi kum havuzlarinin belirledikleri maksimum siireye ulagtiginda
analiz iglemi otomatik olarak sonlandirilmakta ve bu stireye kadar gergeklegen iglem-
ler analiz sonucu olarak raporlanmaktadir. Zararli yazilimlar kum havuzlarinda analiz
edilmelerini engellemek i¢in uygulamanin baglangicina sleep fonksiyonu koyarak kum
havuzlarinin belirledikleri analiz siiresi boyunca uygulamay1 uyutmakta yani beklemek-
tedir. Belirledikleri siire bittikten sonra zararl yazilim asli aktivitesini yapmaya basla-
maktadir. Bu sayede kum havuzlarinin analiz siiresi bittiginden dolay1 analiz islemi dogru

olarak gerceklesmemektedir.

Calisma zamamn ile analiz edilmeyi engelleme yontemlerine bir bagka 6rnek olarak be-
lirli zamanlarda galigan zararli yazihmlar gosterilebilir. Bazi zararli yazihmlar [19] ayin
belirli giinleri ¢caligmakta ve bu sayede otomatik analiz sistemlerinde analiz edilmelerini

zorlagtirmaktadir.

4.3.4 Port Numarasi

Kum havuzlar1 kullandiklar: sanal ortamlarla iletisimi gerceklestirmek i¢in bir port nu-
marasi kullanirlar. Bu port numarasi eger sabit ise zararli yazilimlar bunu kontrol ederek

kum havuzu tespiti gerceklestirebilmektedir.
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Cuckoo kum havuzu sanal makine ile iletigimini 2042 portu iizerinden gerceklestirir.
Zararh yazilim bu portun agik olup olmadigini kontrol ederek Cuckoo kum havuzunu

tespit edebilmektedir.

4.3.5 Kullanici Kontroli

Otomatik analiz sistemlerinde kullanici miidahalesi olmadigindan dolay1 zararh yazilimlar
kullanic1 aktivitelerini kontrol ederek analiz sistemlerini tespit edilebilmektedir. Zararh
yazilimlarin kontrol ettikleri kullanici aktivitelerinden birisi fare hareketleridir. Fare
uzun siire hareket etmiyorsa zararli yazilimlar bunu analiz sistemi olarak algilamakta ve

calismamakta ya da asli fonksiyonlarini gergeklegtirmemektedir [19].

Bazi kum havuzlar1 fare hareketinden dolay: tespit edilmeleri atlatabilmek igin fareyi
rastgele hizli bir sekilde hareket ettirmektedir. Bazi zararli yazilimlar da bu duruma
kargilik hizli fare hareketlerinin anormal bir durum olarak algilamakta ve bunu analiz

sistemi olarak tanimlayarak asli ¢aligmalarini sergilememektedir [20].

Kullanici kontrolii ile analiz sistemi tespit yontemlerinden bir digeri de komut girme
gerekliligidir. Kum havuzlarindaki analiz iglemlerinde digaridan bir kullanicinin herhangi
bir hamlesi yoktur. "Zararh yazilimi calistir" komutu verilerek zararh yazilim caligtirilir
ve analiz edilir. Zararli yazilhim yazarlari otomatik analiz sistemlerinin tespitinde bu
durumdan faydalanmaktadir. Otomatik analiz sistemini tespit i¢in zararlhi yazilim ilk
calistiginda giivenlik kodu istemekte ve bu sayede kullanici kontrolii yapmaktadir. Is-
tenilen giivenlik kodu girilemediginden dolay: zararli yazilim asli fonksiyonlarini gercek-
lestirmemektedir. Bu nedenle zararli yazilim kum havuzunda dogru bir sekilde analiz

edilememektedir.

Zararli yazilimlarin kullanici kontrolii yaparak analiz sistemi tespit yontemlerinden bir
digeri ise kullanici isimleridir. Otomatik analiz sisteminde ¢aligan bilgisayarin kullanic
adi sabit ve zararli yazilim yazarlar1 tarafindan bu durum biliniyorsa zararh yazilim
bu kullamici adimi kontrol ederek kum havuzu tespiti yapabilmektedir. Anubis kum
havuzunda kullanmici adi andy ve user, ThreatExpert kum havuzunda COMPUTER-
NAME olarak kullanilirken CUCKOO, SANDBOX, NMSDBOX, XXXX-0OX, CWSX,
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WILBERT-SC, XPAMAST-SC isimleri de diger kum havuzlari tarafindan kullanila-
bilmektedir. Bu sabit isimler kum havuzlarinin zararl yazihimlar tarafindan tespit edilme-

sine neden olmaktadir [21].

Bazi zararli yazilimlar, kullanici adi rastgele bir metin ise bunu analiz sistemi olarak

degerlendirerek ¢aliymamaktadir [22].
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TABLO 4.7: Dosya Izleri.

Diger Kum Havuzlarinin Dosya Izleri

DLL

c:/agent /MemoryDump.dll,c: /bin/AHookMonitor.dll,
c:/MWS /bin/agent /hipsengine32.dll,
¢:/MWS /bin/agent /hipspcap32.dll,
c:/original / AutoRepGui/autorep.dll,
C:/SandCastle/tools/FakeHTTPServer/python27.dll,
C:/SandCastle/tools/syelog.dll,
C:/SandCastle/tools/ TmSigChk.dll,
C:/SandCastle/tools/tracer.dll,
D:/plugins/import/import _pe.dll,D:/plugins/import/sb__import.dll,
D:/plugins/import /import_launcher.dll,
D:/plugins/process/filesystem.dll,
D:/plugins/process/sniffer.dll, D:/plugins/process/wincheck.dll,
D:/plugins/process/procmon.dll,
D:/plugins/process/screenshot.dll,
D:/plugins/process/dumper.dll, D:/plugins/process/hosts.dll,
D:/plugins/process/ mutexenum.dll,
D:/plugins/process/sb__status.dll

Caligtirilabilir

C:/exec.exe, C:/sample.exe, c:/agent/ProcessMemDump.exe,
c¢:/bin/hookanaapp.exe, c:/cwsandbox/cwsandbox.ini,
c:/cwsandbox/cwsandboxstarter.exe, ¢/gfisandbox/starter.exe,
¢:/manual/grabme.exe, C:/manual/SilipTCPIP.exe,
c:/MWS /bin/agent /hips32.exe,
c:/original /AutoRepGui/AutoRepGui.exe,
C:/sandbox/w64h/wow64hlp.exe,
C:/SandCastle/tools/BehaviorDumper.exe,
C:/SandCastle/tools/FakeHTTPServer/ hashlib.pyd,
C:/SandCastle/tools/FakeHTTPServer/ socket.pyd,
C:/SandCastle/tools/FakeHTTPServer/ ssl.pyd,
C:/SandCastle/tools/FakeHTTPServer /FakeHT TP Server.exe,
C:/SandCastle/tools/FakeHT TPServer /select.pyd,
C:/SandCastle/tools/FakeServer.exe,
C:/SandCastle/tools/LiteClient.exe,
c:/tools/aswsnx/snxcmd.exe, c:/Tools/findt2005.exe,
c:/totalcmd /gfiles/360tray.exe,
c:/totalemd/gfiles/avcenter.exe, c:/totalcmd/gfiles/avgnt.exe,
c:/totalemd /gfiles/avguard.exe, c:/totalemd/gfiles/avp.exe,
c:/totalemd /gfiles/Avp32.exe, c:/totalcmd/gfiles/Avpcc.exe,
c:/totalemd /gfiles/Avpm.exe, c:/totalemd/gfiles/Avpupd.exe,
c:/totalcmd /gfiles/CCenter.exe, c:/totalemd/gfiles/cpd.exe,
c:/totalcmd /gfiles/filemon.exe, c:/totalemd/gfiles/fsav32.exe,
c:/totalemd/gfiles/fsbwsys.exe, c:/totalemd/gfiles/fsdfwd.exe,
c:/totalcmd /gfiles/Fsgk32.exe, c:/totalcmd /gfiles/kavmm.exe,
c:/totalemd/gfiles/KavPFW.exe, c:/totalemd/gfiles/kavsvc.exe,
c:/totalemd /gfiles /navapsve.exe,
c¢:/totalemd /gfiles/Navrunr.exe,
c:/totalcmd /gfiles/Navw32.exe, c:/totalcmd/gfiles/Navwnt.exe,
c:/totalemd /gfiles/NISSERV.EXE,
c:/totalcmd /gfiles /nod32cc.exe,
c:/totalemd/gfiles/nod32krn.exe,
c:/totalemd /gfiles /nod32kui.exe,
c:/totalcmd /gfiles/nod32m?2.exe,
c:/totalemd /gfiles/outpost.exe, c:/totalcmd/gfiles/procexp.exe,
c:/totalemd/gfiles/procmon.exe,
c¢:/totalemd/gfiles /regmon.exe,
c:/totalemd/gfiles/SAVScan.exe,
c:/totalemd /gfiles /symlcsve.exe,
c¢:/totalemd /gfiles /tcpview.exe,
c:/totalemd /gfiles/zonealarm.exe,c: /tracer /FortiTracer.exe,

Documents and Settings/Administrator /Desktop/AVCTestSuite/ AVCTestSuite.exe,

d:/sandbox_svc.exe, C:/TEST /sample.exe, C:/TEST/
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Kum Havuzu Tespit Araclari

Zararli yazilimlarin kum havuzlarii tespit etmek icin kullandiklar: ya da kullanabilecek-
leri yontemlerin karsi kum havuzlarinda etkili olup olmadigini gézlemlemek igin tespit

araglar1 kullanilmigtar.

5.1 Pafish

Kum havuzu, sanal makine ve bazi analiz ortamlarinin tespitini gerceklestiren Pafish

[23], agik kaynakli bir gekilde internet ortaminda bulunmaktadir.

Pafish tespit araci, bu caligmada anlatilan analiz sistemi tespit yontemlerini atlatma
tekniklerini iceren sanal makinede nasil sonuglar verecegini gorebilmek icin kullanilmistir.

Pafish tespit aracinin gergeklegtirdigi iglemler sunlardir:

Virtualbox Tespiti

VMWare Tespiti

e QEMU Tespiti

Cuckoo Kum Havuzu Tespiti

Anubis Kum Havuzu Tespiti

ThreatExpert Kum Havuzu Tespiti

29
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Pafish tespit araci analiz sistemi tespitinde kullanilan araglardan biridir. Pafish tespit
aracinda kullanilan tekniklerin eksik oldugu goriildiigii i¢in Sems tespit araci geligtir-

ilmigtir.

5.2 Sems Tespit Araci

Bu galigma i¢in olugturulan tespit araci Sems [24]|, C++ dili ile yazilmig olup Visual
Studio ile derlenmistir. Igerisinde bircok otomatik analiz sistemi ve sanallagtirma ortami
tespit yontemi bulunan arag, akademik tezlerden ve bazi caligmalardan faydalanilarak

olusturulmustur.

Bu galigmada belirtilen 3.1.4, 3.3.1, 3.3.2, 3.3.3, 3.3.5 bagliklarinda anlatilanlarin bir
kismi ile diger tiim bagliklarda yer alan yontemler Sems tespit aracinda kullanilmigtir.
Tespit aracinin gerceklestirdigi aktiviteler sunlardir:

e Virtualbox Tespiti : 3.1.1, 3.1.4, 3.1.5 bagliklarinda anlatilan tespit yontemleri.

e VMWare Tespiti : 3.1.2, 3.1.4, 3.1.5 bagliklarinda anlatilan tespit yontemleri.

e QEMU Tespiti : 3.1.3 baghginda anlatilan tespit yontemleri.

e Cuckoo Kum Havuzu Tespiti : 3.2, 3.3.4, 3.3.5 bagliklarinda anlatilan tespit yon-

temleri.
e Anubis Kum Havuzu Tespiti : 3.3.5 bagliginda anlatilan tespit yontemleri.
e ThreatExpert Kum Havuzu Tespiti : 3.3.5 bagliginda anlatilan tespit yontemleri.
e Sandboxie Tespiti : 3.2 baghginda anlatilan tespit yontemleri.

e Analiz Araglar1 Tespiti : Immunity Debugger, Process Hacker, Process Explorer,

Process Monitor, IDA, Wireshark, Regshot

5.3 Sems Tespit Araci ile Gergeklestirilen Kum Havuzu
Tespit Testleri

Sems tespit araci ile Cuckoo, Payload Security, Anubis, Threat Expert ve Comodo kum

havuzlarinda testler gerceklegtirilmistir. Testler ile kum havuzlarinin analiz sistemi tespit
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yontemlerine karsi ne kadar korunakli oldugu gosterilmeye caligilmistir. Testlerin sonu-
cunda bu kum havuzlarinin tamami tespit edilebilmistir. Bu durum kum havuzlariin,
otomatik analiz ortami tespit yontemlerine karg1 tam olarak korunamadigim géstermek-
tedir. Kum havuzlari, analiz edecegi zararli yazilimlar tarafindan tespit edilirse dogru

analiz sonucglar1 verememektedir.

Test edilen kum havuzlarindan Comodo ve Threat Expert, Vmware sanallagtirma or-
tamim kullanmaktadir. Bu iki kum havuzu igin gergeklestirilen test sonucunda Comodo
Kum havuzunda 3 farkli béliim igin analiz ortami tespiti yapilmigtir. Bunlar kayit def-
teri, dosya ve sihirli numara béliimleridir. Threat Expert kum havuzunda ise 6 farklh
boéliim i¢in analiz ortami tespiti yapilmistir. Bunlar servisler, kayit defteri, dosya, sihirli
numara, bilgisayar adi ve internet erigimi boliimleridir. Gergeklestirilen test sonuclari

Tablo 5.1 ve Tablo 5.2 gosterilmektedir.

Cuckoo ve Payload Security kum havuzlar: Virtualbox sanallagtirma ortamimi kullanmak-
tadir. Bu kum havuzlar i¢in gergeklestirilen testler sonucunda Cuckoo kum havuzunda
10 farklh boliimde analiz ortami tespit edilmigtir. Tespit edilen boliimler mac adresi,
araglar, sistem bilgileri, dosya, servisler, paylagilan klasor, kayit defteri, cekirdek sayisi,
disk boyutu ve kancalanan fonksiyonlardir. Payload Security kum havuzunda ise 5 farkh
béliimde analiz ortami tespit edilmigtir. Bunlar araclar, sistem bilgileri, servisler, pay-
lagilan klasor boliimleridir. Gergeklegtirilen test sonuglart Tablo 5.3 ve Tablo 5.4 goster-

ilmektedir.

Anubis kum havuzu, analiz ortami olarak QEMU kullanmaktadir. QEMU igin gergek-
legtirilen testin sonucunda 4 farklh boliim i¢in de analiz ortami tespit edilmigtir. Tespit
edilen boliimler sistem bilgileri, kayit defteri, disk boyutu ve ¢ekirdek sayisidir. Test

sonucu Tablo 5.5 gosterilmektedir.
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TABLO 5.5: Anubis Kum Havuzunda Gergeklegtirilen Tespitler.

Sistem Bilgileri

Kayit Defteri

Disk Boyutu

Cekirdek Sayisi

Anubis

+

+

+

+




Bolum 6

Kum Havuzu Tespit Yontemlerini

Asma Teknikleri

Belirlenen kum havuzu tespit yontemlerinin bir¢ogunun atlatilabilmesi i¢in daha 6énceden
geligtirilmis veya bu caligmada gelistirilen teknikler agagida anlatilmaktadir. Bu yontem-
ler ile analiz ortami tespitlerinden sanallagtirma ortami, kum havuzu modiilleri, galigma
zamani, Uriin numaralari, islemci kontrolii, disk kontrolii, port numarasi ve internet er-

isimi tespitleri atlatilabilmektedir.

6.1 Sanal Makine Izlerinin Kaldirilmasi

Sanal makine izleri otomatik analiz sistemlerinin tespit edilmesinde kullanilan en yaygin
yontemlerden biridir. Sanal makine izleri kaldirilarak ya da statik olmayacak bir gekilde

degistirilerek analiz sisteminin tespit edilmesi biiyiik 6l¢iide engellenebilmektedir.

Sems tespit araci ile Vmware sanallagtirma ortaminda bulunan 1 adet normal sanal

makine ile 1 adet sanal izlerinin kaldirildig1 sanal makine kargilagtirilmistir.

Ik olarak, bu calisma icin olusturulan otomatik analiz sistemi tespit araci, bu iki sanal

makinede ¢aligtirilarak sonuglar gézlemlenmistir. Bunun sonucunda normal sanal makine-

de 30 tane tespit yontemi dogru galigirken sanal makine izlerinin kaldirildig: sanal makinede

37
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3 tane tespit yonteminin dogru caligtigi gézlemlenmigtir. Bu sonug sanal makine izleri
kaldirilarak biiyiik 6lgiide analiz ortami tespitinin engellendigini gostermektedir.

B C\Users\user\Desktop'dtc.exe =0 Re @

Detected (vmtoolsd>
Detected Cumhgfs)
Detected (UMMEMCTL>
Detected (vmmouse)
Detected C(uvmrawdsk)
Detected (UMIools)
Detected (vmushmoused
Detected (uvmussd
Detected (ldentifier)
Detected (DriverDesc)
Detected (InfSection>
Detected (Device Description)
Detected (InstalledDisplayDrivers)
Detected (InstalledDisplayDrivers)
Detected (OpenGLDriverMame)
Detected (OpenGLDriverMamellow)
Detected (UserModeDriverMame)
Detected (lUserModeDriverNameloud
Hgﬁégsis environment detected (SOFTWARE-~Clients:StartMenulnternet“UMUAREHOSTOPEN
Analyziz environment detected (SYSTEMCurrentControlSet:Enum~IDE~CdRomNECUMWar_U
Muare SATA_CDAL 1.88 b]
Analyziz environment detected (SYSTEM“CurrentControlSet“Enum~SCSI Disk&lUen_UHuay|
e_&Prod_UMuare _Uirtual S
Analyzis environment detected (S¥YSTEM“CurrentControlSet™Control-CriticalleviceDal
tahasesrootivmwunc ihostdeuv)
3: Detected (C:s\WINDOWS“zystem3Z um3dgl.dll)>
UM
UM
UM Detected <C:»WINDOWS“system32 umhgf=z_dll>
UM Detected— UMH —
M Detected (memory)
UM Detected (versiond
control

SEKIL 6.1: Sems Aracinin Normal Sanal Makinedeki Sonuglar:.

B Ch\Users\user\Desktop'dtc.exe = || == @

Analysis environment detected (SYSTEM“CurrentControlSet“Enum~IDE:\CdRomNECUMWlar_UJN
Muare SATA_CDAL 1.6808 >
fnalysis environment detected (SYSTEM“CurrentControlSet“Enum~SCSI“Disk&Uen_UHuay|

m

e_&FProd_UMuvare Uirtual 8
UM Detected (memory)
control

SEKIL 6.2: Sems Aracinin Degigtirilmis Sanal Makinedeki Sonuglari.

Diger bir test araci olarak da Pafish sanal ortam tespit araci kullanilmigtir. Sanallagtirma

ortami olarak VirtualBox kullanilmigtir.

Pafish araci ile yapilan test sonucunda normal sanal makinede yapilan 5 kontrolden 3
tanesinde tespit yontemi dogru ¢aligirken sanal makine izlerinin kaldirildig: sanal makine-
de 5 kontrolden higbiri dogru ¢alismamaktadir. Bu test de sanal makine izlerinin kaldiril-
mas ile tespit yonteminin biiyiik olciide atlatildigini gostermektedir. Iki sanal makine

icin sonuclar agagida gosterilmektedir.

6.2 Internet ve Port Kontrolii

Zararli yazilimlarin, analiz ortami tespitinde kullandiklar: yontemlerden biri de internet

kontroliidiir. Zararh yazilim, calistigl ortamda internetin varligini kontrol ederek tespit
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S\WN7-32~1\AppDatatLocal\Temphpafish.exe o || B ER

SEKIL 6.3: Pafish Aracinin Normal Sanal Makinedeki Sonuglari.

@ C\Users\w

7-32~1\AppData\Local\Temp'pafish.exe o || =] ER

SEKIL 6.4: Pafish Aracinin Degistirilmis Sanal Makinedeki Sonuglari.

islemi gergeklestirebilmektedir. Bu tespit yontemi, kum havuzlarinin internet baglantisi

gerceklesgtirilmesi saglanarak agilabilmektedir.

Bir diger yontem de acik port numaralarmm kontroliidiir. Ornek olarak Cuckoo kum
havuzu 2042 numarali porttan sanallagtirma ortami ile haberlegsmektedir. Zararl yazilim-
lar, bu port numarasindan dolay1 Cuckoo kum havuzunu tespit edebilmektedir. Bu tespit
yonteminin agilmasi, Cuckoo kum havuzunun sanallagtirma ortami ile haberlesme por-

tunu farkli bir numara yaparak gerceklestirilebilmektedir.

Cuckoo kum havuzunda gergeklestirilen internet ve port kontrol testinde, kullanilan

tespit araci otomatik analiz ortamini tespit edebilmektedir.

Sanallagtirilmig ortam igin internet baglantisi kullanilabilir duruma getirildiginde ve
Cuckoo kum havuzunun kullandigi port numaras: degigtirildiginde otomatik analiz or-

tami tespit edilememektedir.
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B C\Users\WNT-22~1\AppData'\Local\Temp\CSDetect.exe o || B ER

Mo internet.
Cuckoo Sandbox is detected. Port number 2842.
control

m| »

SEKIL 6.5: Sems Aracinin Normal Cuckoo Kum Havuzundaki Sonuglari.

{ uj Ch\Users\WNT-32~1\AppData\Local\Temp\CSDetect.exe o || =] ER

SEKIL 6.6: Sems Aracinin Degistirilmis Cuckoo Kum Havuzundaki Sonuglari.

m | »

6.3 DLL Dosyalarinin Gizlenmesi

Otomatik analiz sistemleri, analiz iglemlerinde 6zel DLL dosyalar: kullanmaktadir.

Bu DLL dosyalarini analizi yapilacak yazilima enjekte etmektedirler. Zararli yazilim-
lar, otomatik analiz sistemlerinde analiz edilmelerini engellemek icin kum havuzlarinin
kullandiklar:1 6zel DLL dosyalarinin kendi adres alanlarina yiiklenip yiiklenmediklerini
kontrol etmektedir. Zararli yazilimlarin bu DLL dosyalarimi fark etmelerini engellemek

icin birkag yontem kullanilabilmektedir.

6.3.1 DLL Referans Sayisi

DLL referans sayisi, hedef isleme yiiklenen DLL sayisini ifade eden bir degerdir. Isleme
her DLL yiiklenmesinde bu deger 1 artarken DLL serbest birakilmasinda 1 azalmaktadir.
DLL yiikleme iglemi LoadLibrary fonksiyonu ile gerceklegirken serbest birakma iglemi
FreeLibrary fonksiyonu ile gerceklesmektedir. Eger referans sayisi 0 ise DLL dosyasi

islemden tamamen kaldirilabilmektedir [29].

Kum havuzlar tarafindan zararh yazilima, analiz iglemi i¢in enjekte edilen DLL dosyasi,
zararli yazilimlar tarafindan FreeLibrary fonksiyonu kullanilarak kaldirilabilmektedir.
Kum havuzu, LoadLibrary fonksiyonu ile DLL dosyasini zararli yazilima enjekte ettiginde
referans say1 degeri 1 olmaktadir. Zararli yazilim FreeLibrary fonksiyonunu kullandiginda
referans say1 degeri 0 olmakta ve DLL dosyasi zararli yazihimdan tamamen kaldirilmak-
tadir. Bu duruma engel olmak i¢in kum havuzlar: tarafindan DLL referans say1 degeri
artirilabilmektedir. Kum havuzlar1 LoadLibrary fonksiyonunu birden fazla kullandig: za-

man referans say1 degeri 1 degerinden biiyiik olmaktadir. Zararh yazilim DLL dosyasini
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kaldirmak istediginde FreeLibrary fonksiyonunu kullandigi zaman referans say1 degeri 0

olmayacagindan DLL dosyasi zararh yazilmdan kaldirilamayacaktir [15].

6.3.2 Modiilleri Saklamak

Bir iglemde yiiklii olan DLL dosyalar1 PEB blogundan elde edilebilmektedir. PEB
blogunda bulunan PPEB LDR_DATA yapisinda 3 tane birbirine bagh liste(Linked
list) vardir. Bunlar, isleme yiiklenmis modiillerin bilgilerini tutmaktadir. Isleme yiiklii
bir DLL dosyasi i¢in GetModuleHandleA fonksiyonu cagirildigi zaman DLL hakkinda
bilgiler bu listelerden donmektedir.

Zararh yazilimlar, kum havuzu tarafindan bir DLL yiiklenip yiiklenmedigini GetMod-
uleHandleA fonksiyonunu cagirarak tespit edebilmektedir. Fonksiyondan doénen deger
null degilse zararl yazilim, kum havuzu tespiti yapabilmektedir. Bu duruma engel ola-
bilmek i¢in DLL dosyalarini saklamak ¢oziim olabilmektedir. DLL dosyalarini saklamak
icin PEB blogundaki PPEB_LDR_DATA yapisinda yer alan bagh listelerin bagimin
¢Ozlilmesi(unlink) gerekmektedir. Bag ¢ézme iglemi i¢in DIIMain igerisinde

DLL_ PROCESS ATTACH kisminda DLL saklama fonksiyonu yazilir. Daha sonra kum
havuzu DLL dosyasimi LoadLibrary fonksiyonu ile yiiklemeyi gercgeklestirecegi zaman,
yazilan saklama fonksiyonu da ¢aligir ve saklama iglemi gergeklegmis olur. Bu listelerin
birbiriyle olan bagi ¢oziildiigi zaman GetModuleHandleA fonksiyonundan null degeri

donecek ve zararli yazilim kum havuzu DLL dosyas: tespiti yapamayacaktir [15].

6.3.3 Farkli DLL Adlar:

Otomatik analiz sistemlerinin kullandiklar: 6zel baz1 DLL dosyalar: sabit isimlere sahip-
tir. Zararli yazilimlar, analiz sistemlerinin kullandiklar: bu DLL dosyalarinin varliklarim
kontrol ederek analiz sistemi tespiti yapabilmektedir. Bu tespit yontemini atlatabilmek
icin analiz sistemlerine ait 6zel DLL dosyalarina sabit isimler yerine farkl isimler ver-
ilebilmektedir. Boylelikle analiz sistemlerinin kullandig: 6zel DLL dosyalarinin isimlerine

gore bir kontrol mekanizmasi, analiz sistemi tespitinde basgarisiz sonug verebilmektedir.
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6.4 Fiziksel Kisimlarin Gizlenmesi

Otomatik analiz sistemlerindeki sanallagtirma ortamlarinin kullandiklar: fiziksel kisimlar
kontrol edilerek analiz sistemi tespit edilebilmektedir. Bu kontrol zararli yazilimlarin

analiz sistemi tespiti i¢gin kullandiklar1 yaygin yontemlerdendir.

Sanallagtirma ortamlarinin, tespit i¢in kullanilan fiziksel kisimlarina MAC adresi, bios
ayarlari, sistem, anakart, islemci bilgileri, ¢ekirdek sayisi, disk boyutu 6rnek olarak gos-
terilebilir. Zararli yazilimlarin bu bilgileri kontrol ederek sanallagtirma ortamini tespit

etmelerini engelleyebilmek i¢in 2 yéntem bulunmaktadir.

e Fiziksel kisimlarm bilgileri degistirilebilir. Ornek olarak sanallagtirma ortaminin
MAC adresini degigtirmek icin MAC adresi klonlanarak bir yere kaydedilir. Daha
sonra da rastgele sayilardan olugan bir MAC adresi olugturularak sanallagtirma or-
tamina bu deger atanabilir. Boylelikle tespit yonteminde bulunan MAC adresinden

analiz sistemi tespiti bagarisiz olacaktir.

e Fonksiyonlardan doénen degerler degistirilebilir. Zararli yazilimlar yukarida an-
latilan bilgileri kontrol etmek i¢in belirli fonksiyonlar1 kullanabilmektedirler. Bu
fonksiyonlara kancalama islemi yapilarak fonksiyonlar cagrildigi zaman doénecek
deger manipiile edilerek sanallagtirma ortamlarina ait olmayan bir deger dondiiriiliir.

Bu sayede zararli yazihm sanallagtirma ortami tespiti yapamamaktadir [30].

e VmWare Workstation sanallagtirma ortamindaki vimx dosyasinda baz eklentiler
ile sanallagtirma ortamina ait fiziksel izler kaldirilabilmektedir. vmx dosyasina

agsagidaki degerler eklenerek fiziksel kisimlarim tespiti engellenebilmektedir [31].

— isolation.tools.getPtrLocation.disable = "TRUE"
— isolation.tools.setPtrLocation.disable = "TRUE"
— isolation.tools.set Version.disable = "TRUE"

— isolation.tools.get Version.disable = "TRUE"

— monitor _control.disable directexec = "TRUE"

— monitor control.disable chksimd = "TRUE"

— monitor _control.disable ntreloc = "TRUE"

— monitor control.disable selfmod = "TRUE"
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— monitor _control.disable reloc = "TRUE"

— monitor _control.disable btinout = "TRUE"

— monitor _control.disable btmemspace = "TRUE"
— monitor_control.disable btpriv = "TRUE"

— monitor control.disable btseg = "TRUE"

6.5 Calisma Zamani Yonteminin Atlatilmasi

Kum havuzlar1 gerceklestirdikleri analizler i¢in maksimum bir ¢caligma zamani belirlemek-
tedir. Analiz, belirlenen maksimum zamana kadar bitirilemezse zaman agimi olarak
sonlandirilmaktadir. Zararl yazilimlar maksimum ¢alisgma zamani faktoriinii analizi en-
gellemek i¢in kullanabilmektedir. Caligma zamani yontemi ile analizi engellemek igin
zararli yazilimlar caligmalarina baglarken, ilk olarak sleep fonksiyonu kullanmaktadir.
Sleep fonksiyonuna parametre olarak zaman verilmektedir. Bu parametreye kum havu-
zlarinin analiz siiresinin tamamini kapsayacak bir zaman verilip, analiz iglemleri zaman

agimina maruz birakilarak zararli yazilimin analizi ger¢ceklesmemektedir.

Zararl yazilimlarin bu engelleme yontemini atlatmak icin kullandiklar: sleep fonksiyon-

lar1 degigtirilebilmektedir [32].

Zararll yazihm caligtirildiginda otomatik analiz sisteminin kancalamaya caligtigr bazi
fonksiyonlar bulunmaktadir. Bu fonksiyonlardan bir tanesi de sleep fonksiyonudur.
Zararl yazilim, sleep fonksiyonunu ana iglemlerden 6nce cagirdigl zaman analiz sistemi
kancalama iglemini gerceklestirmekte ve kancalama durumunda gercgeklestirecegi islem-
ler aktif olmaktadir. Kancalama yapildiginda, kullanmlan sleep fonksiyonu igleme tabi
tutulmadan gecilmektedir. Boylelikle zamana gore analizi engelleme yontemi atlatila-

bilmektedir.



Bolum 7

Sanallastirma Ortami Tespitlerini

Atlatma Tekniklerinin Testi

Kum havuzlarinda calisan sanallagtirma ortamlarini tespit ederek analiz edilmelerini
engelleyen zararli yazilimlar bulunmaktadir. Bu zararli yazilimlar sanallagtirma or-
tami tespit yontemlerini kullanmaktadir. Zararli yazilimlarin, dogru bir gekilde analiz
edilmeleri i¢in bu tespit yontemlerinin atlatilmasi ve sanallagtirma ortami tespiti gercek-
lestiremiyor olmalar1 gerekmektedir. Bu sebeple sanallagtirma ortamlar: tespit yontem-
lerini atlatabilecek veya engelleyebilecek teknikler geligtirilmigtir. Bu tekniklerin, tespit
yontemlerini ne kadar atlatabildigini ya da engelleyebildigini gozlemlemek i¢in Cuckoo

kum havuzu ile gergek zararl yazilimlar analiz edilerek testler gerceklestirilmigtir.

Gergeklegtirilecek testler i¢in VirusShare internet sitesinden 2015 yilinin baglarinda or-
taya c¢ikan zararli yazilimlar ele alinmigtir. Bu zararhh yazihimlarindan da Virtistotal
sonuglarinda antiviriis firmalarmin en az %50’ si tarafindan zararh olarak tanimlanan

1065 adet zararl yazilim testlerde kullanilmigtir.

Testler ile normal sanal makinede ve tespit yontemlerini agma ya da engelleme igin
kullanilabilecek tekniklerin uygulandigi sanal makinede, belirlenen 1065 adet zararlinin
analizi gerceklestirilmistir. Analiz sonuglar1 arasindaki farklar kargilagtirilarak kullanilan

tekniklerin etkileri gozlemlenmigtir.
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7.1 Test Ortami

Testin gergeklestirilecegi ana makine Ubuntu 12.04 LTS igletim sistemi kurulu bir bil-
gisayardir. Bu bilgisayara Cuckoo Sandbox 1.2 kurulumu gergeklestirilmigtir. Cuckoo
kum havuzunun analizlerini yapacag: sanallagtirma ortami olarak Virtualbox se¢ilmis ve
test bilgisayarina Virtualbox sanallagtirma ortami kurulmustur. Kurulan sanallagtirma
ortaminda iki adet sanal makine olugturulmusgtur. Sanal makinelerde zararli yazilimlarin
ihtiyag duyabilecegi Adobe 9, Microsoft Office 2007, .net Framework 4, Python yazilimlar:
yiiklenmigtir. Sanal makinelerden birinde 4.1.1 béliimiinde belirtilen Virtualbox sanal

makine izleri kaldirilmig digerinde ise herhangi bir degisiklik yapilmamigtir.

7.2 Test Edilen Ornekler

Test icin gercek zararh yazilimlar kullanilmak istenmigtir. Bu sebeple zararli yazilim
paylagim adreslerinden VirusShare’ den 2015 yilinin baglarinda tespit edilen viriisler alin-
migtir. Bu viriislerden, Viriistotal sonuglarinda antiviriis firmalarinin %50’ si tarafindan

!

viriis olarak belirlenen ve ".exe" uzantili olanlar secilmistir. Yapilan bu filtreleme sonu-

cunda 1065 tane viriis iki sanal makinede de analiz edilmigtir.

7.3 Test Degerlendirme Kriterleri

Test sonuglar: iki nokta temel alinarak degerlendirilmigtir. Bunlar imzalar ve ag bilgisi
olarak belirlenmistir. Imzalar, zararh yazilimin gerceklestirdigi davramsglardan 6nemli
olarak belirlenen bilgileri 6zet seklinde ifade etmektedir. Ag bilgisi ise zararli yazilimin

gerceklestirdigi ag hareketlerini belirten bilgilerdir.

Zararli yazilimlar, analiz edilmelerini engellemek i¢in sanallagtirma ortami tespiti yap-
maktadirlar. Sanallagtirma ortami tespiti yapan zararl yazilimlar, aslindan farkl davra-
nig sergilemekte ya da caligmalarini sonlandirmaktadirlar. Bu sebeple zararli yazilimin
sanallagtirma ortami tespit ettigi ile edemedigi durumdaki sonuglar farkli olmaktadir.
Bu durum g6z 6niine alinarak normal ile sanal makine izleri kaldirilan sanal makinede
yapilan analizlerde imza ve ag bilgisi sonuglar1 kargilagtirilarak aradaki farklar géz oniine

alinmigtar.
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Sanal makine izleri kaldirilan makinede imza veya ag bilgisi sonug sayisi normal sanal
makinedekinden daha fazla ise bu durum pozitif, sayilar esit ise egit, daha az ise negatif

olarak belirlenmigtir.

7.4 Test Sonucglari

Gergeklegtirilen testler sonucunda higbir analizde imza veya ag bilgisi sayisinda negatif
bir durum olugmamigtir. Analizlerin %43’ tinde imza ve ag bilgisi sonuglarinin her ikisi,
%45’ inde imza bilgisi, %88’ inde ag bilgisi, %88’ inde en az biri pozitif sonug verirken

%11’ inde ise esit sonuglar almmistir.

Test Sonuclari

88% 88%

0,5 43% 45%

11%

0,1
: o : o
0

Her ikiside  Her ikisi de En az biri En az biri imza Bilgisi  imza Bilgisi Ag Bilgisi Network Esit
Negatif Pozitif pozitif negatif Negatif Pozitif Negatif Pozitif

SEKIL 7.1: Test Sonuglari.

Pozitif sonug alinan belirli sayidaki 6rnekler elle analiz edildiginde sanal makine kontrolii
gerceklegtirdikleri gozlemlenmistir. Elle analiz edilen zararhi yazilimlardan MD5 &zet
degeri 1e7d76c470ad7761cdf172fac6f0152b olan zararhi yazilim Product Name degerini
kontrol etmektedir. delaf0e97e94859d372be7fcf3abdaad MD5 6zet degerine sahip bir
bagka zararl yazilim da Bios degerlerini kontrol ederek sanallagtirma ortami tespiti et-

meye caligmaktadir.

Elde edilen sonuglara gore sanallagtirma ortami tespitini engellemeye yonelik belirtilen
yontemler kullanildiginda analiz giktilarinda %43 daha fazla sonug elde edildigi gézlem-
lenmistir. Alman bu sonug, analiz edilen zararhh yazilimlarin en az %43’ {iniin sanal-
lagtirma ortami tespiti yaptigimi gostermektedir. Bu durum zararli yazilim analizinde
sanallagtirma ortami tespit yontemlerinin atlatilmasi ya da engellenmesinin ne denli

onemli oldugunu ispatlamaktadir. Sanallagtirma ortami tespit yontemleri atlatilamaz
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yva da engellenemez ise bahsi edilen zararli yazilimlarin analizlerinden dogru sonuclar
elde edilemeyecektir. Zararli yazilim analizlerinde dogru sonuca varilamadig: taktirde bu
zararli yazilimlara karg: ne tiir 6nlemler alinabilecegi belirlenemez ve zararli yazilimlarin

verdigi ya da verecegi zararlar engellenemez.

Sonug olarak sanallagtirma ortami tespit yontemlerinin atlatilmasi zararli yazilhim analizi
ve zararli yazilimlara alinabilecek énlemlerin belirlenmesinde biiyiik 6nem ifade etmekte-
dir. Gergeklestirilen testlere gore sanallagtirma ortami tespit yontemlerini atlatabilmek
i¢in bu calismada belirtilen teknikler kullanilabilir. Boylelikle zararh yazilim analizlerinde

daha dogru sonuglar alinabilecektir. Test sonuglar1 bu durumu ispatlar niteliktedir.



Bolum 8

Sonuc

8.1 Sonug

Zararli yazilimlarin sayisi ile birlikte zararlarimin hizla artmasi bunlara karsi énlemlerin
alinmasini gerekli kilmigtir. Almabilecek Onlemlerden biri de otomatik analiz sistem-
leridir. Otomatik analiz sistemlerinin amaci, zararh yazilimlar: analiz etmek ve dogru
sonuglar vererek el ile gerceklestirilecek zararli yazilim analizine yardimci olmak ve hiz
kazandirmak, zararl yazilimlar: ve 6nceden tespiti yapilmamig olan saldirilar: tespit ed-

erek bunlarin engellenmesine ve temizlenmesine katkida bulunmaktir.

Otomatik analiz sistemlerinin dogru sonug vermelerini engelleyecek yontemler bulunmak-
tadir. Bu yontemler ile zararh yazilimlar otomatik analiz sistemi tespiti yapmaktadir.
Otomatik analiz sistemi tespiti gercgeklestiren zararli yazilimlar, ¢aligmalarini sonlandir-
makta ya da aslindan farkli davraniglarda bulunmaktadir. Bu durum otomatik analiz

sistemlerinin iglevselligini bozmaktadir.

Bu calismada, otomatik analiz sistemi olan kum havuzlarimin calismasini ya da dogru
sonuglar vermesini engelleyebilecek yontemler ele alinip detaylandirilmigtir. Bu yontem-

ler;

e Sanallagtirma ortami tespiti.
e Bilgisayar ozellikleri.

e Kum havuzu dosyalar izi.
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e Internet ve port bilgileri.
e Kum havuzu modiilleri.

e Kullanic1 kontrolii.

Caligmanin etkin olabilmesi i¢in kum havuzu tespit yontemlerinin kullanildigi Sems
adinda bir tespit araci gelistirilmistir. Bu tespit araci kullanilarak kum havuzu tespiti
gerceklegtirilmektedir. Sems tespit araci ile birlikte, kum havuzlarinda var olan tespit

acikliklar: belirlenerek gerekli 6nlemler belirlenebilmektedir.

Kum havuzu tespit yontemleri ayrintilari ile ele alinarak bu yontemleri atlatma teknikleri
geligtirilmistir. Halihazirda bazi tespit yontemlerini atlatma teknikleri bulunmaktadir.
Fakat bunlardan bazilar: yetersiz olmakla birlikte bazilar: da bagarili sonug verememekte-

dir. Bu galigmada bu teknikler geligtirilmis ve bunlarla birlikte yeni teknikler kesfedilmistir.

Kum havuzlarini tespit etmeye yonelik gergeklestirilen Sems tespit araci ile 5 adet farkh
ve herkese agik kum havuzlarinda testler gergeklestirilmistir. 5 farkli kum havuzunda
gergeklegtirilen testlerin sonucunda, kum havuzlarinin hepsinde analiz sistemlerine ait

bulgular tespit edilmigtir.

Sems tespit araci ile belirtilen 5 kum havuzunda otomatik analiz sistemi tespiti igin
acikliklar bulunmugtur. Bu durum, test edilen kum havuzlarinin, tespit aracinda bu-
lunan yontemleri kullanan zararli yazilimlarin analizinde dogru sonug veremeyecegini
gostermektedir. Analiz sonuglarinin dogru olabilmesi igin tespit yontemlerinin atlatilmasi

gerekmektedir. Boylelikle zararli yazilimlar normal aktivitelerini gerceklestirecektir.

Otomatik analiz sistemlerinin tespitinin engellenebilmesi igin kullanilabilecek teknikler;

DLL dosyalarinin gizlenmesi.

e DLL dosyalarinin kaldirilmasinin engellenmesi.

DLL dosyalarinin isimlerinin degistirilmesi.

e Kum havuzu dosyalarinin isimlerinin degistirilmesi.

Sanallagtirma ortamlarinin izlerinin kaldirilmasi.

Kullanilan bilgisayarin gercek bilgisayar konumuna getirilmesi.
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e Gergek kullanici aktivitelerinin gosterilmesi.

Tespitleri engelleyebilmek igin belirtilen bu teknikler dogrultusunda tam olarak erigim
saglanabilen Cuckoo kum havuzunda gerekli degigiklikler gerceklestirilmigtir. Daha sonra
tespit araci, Cuckoo kum havuzunda caligtirilarak sonuclar incelenmigtir. Bu test sonu-

cunda %100 bagar elde edilmis ve Cuckoo kum havuzu tespit edilememistir.

Bu ¢alisma sonucunda belirtilen teknikler kum havuzlarina uygulandigi zaman kum havu-
zlarii tespit etmek icin kullanilabilecek yontemlerin atlatilabildigi goriilmiistiir. Bu
sayede analiz sistemlerinin dogru c¢aligsabilmesi saglanabilecek ve gerceklestirilecek zararl

yazilim analizlerinde daha yararli sonuglar alinabilecektir.

8.2 Neler Yapilabilir?

Kum havuzlariin, zararli yazilimlar tarafindan tespit edilmesini engelleyip dogru analiz
giktilar: iretmeleri zararl yazilim ile miicadele ¢ok 6nemlidir. Bu baglamda kullanabile-
cek tekniklerden galigmada bahsedilmistir. Bu tekniklere ek olarak yarar saglayabilecegi
diistintilen bazi teknikler de bulunmaktadir. Yarar saglayabilecegi diisiiniilen bu teknikler

asagida listelenmektedir:

e Kum havuzlarinin kullandiklar: ortamlar zararli yazilimlarin analiz sistemi tespiti
icin en ¢ok kontrol ettikleri alanlardir. Kum havuzlari tam sistem emiilasyon ortam-

lar1 kullanarak ve bu ortamlara ait fiziksel izleri kaldirarak bu tespiti atlatabilirler.

e Zararli yazilimlar tarafindan kum havuzlarina ait 6zel dosyalarin varligi kontrol
edilerek analiz ortami tespiti yapilabilmektedir. Bu tespit yonteminin atlatila-
bilmesi i¢in kum havuzlarimin kendilerine ait dosyalarin isimleri ve 6zet degerleri
sabit olmamalidir. Bu dosyalar dinamik bir yapida olacak sekilde diizenlenebilirse

tespit yonteminin atlatilabilecegi diigiiniilmektedir.

e Kum havuzlarimin en fazla eksik olduklari yer gercek kullanici iglemleri gercek-
lestirmemesidir. Caligmak icin giivenlik kodu isteyen zararli yazilimlar i¢in giiven-
lik kodunu dogru bir sekilde saglayacak programlar geligtirilerek mevcut eksiklik

giderilebilir.



Kaynaklar 51

(Calismada belirtilen analiz sistemi tespit yontemlerini atlatma teknikleri ile birlikte bu
béliimde anlatilan teknikler, analiz sistemi tespitinin engellenmesi ya da atlatilmasinda
biiyiik yararlar saglayacag diigiinlilmektedir. Bdylelikle kum havuzu ile gergeklegtirilen
zararll yazilim analizlerinde daha dogru sonuglar alinabilecek ve zararhi yazilimlar ile

miicadele daha etkili bir gekilde yapilabilecektir.
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