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Yazarhk Beyani

Ben, Abdulkerim DEMIR, baghg, "Viicut Alan Aglarindaki Medikal Cihazlarin ve Mobil
Saghik Uygulamalarin Giivenlik Analizleri’ olan tezin ve icinde sunulan bilgilerin sahsima

ait oldugunu beyan ederim. Ayrica:
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bu iiniversiteye veya bagka bir kuruma sunulduysa bu agik bicimde ifade edilmistir.

s Bagkalarinm yaymilanmg ¢ahgmalarna bagvurdugum durumlarda bu ¢alismalara

agik bicimde atifta bulundum.

» Bagkalarinin ¢abgmalarindan alintiladigimda kaynag her zaman belirttim. Tezin

bu alintilar diginda kalan kismi tiimiiyle benim kendi ¢calismamdr.
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m Tezde bagkalanyla birlikte gergeklestirilen caligmalar varsa onlarm katkisim ve

kendi yaptiklarim tam olarak acikiadim.
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Viicut Alan Aglarindaki Medikal Cihazlarin ve Mobil Saglik

Uygulamalarin Giivenlik Analizleri

Abdulkerim DEMIR
Oz

Saglik alamindaki teknolojik gelismelerle birlikte insan viicudu ile etkilesimde bulunan
medikal cihazlardan olugan Viicut Alan Aglar1 (BAN) geligtirildi. Bu sayede 6rnegin
insan kan basincini ya da insiilin degerini otomatik 6lcen ve hastane yonetim sistemlerine
transfer edebilen cihazlar giinliik hayatta kullanilmaya baglandi. Bu medikal cihazlar bir
yandan saghk yonetimini iyilegtirirken diger taraftan bunlara yapilacak izinsiz miidahale
ile insan saghgim riske atabilmekte hatta dliimlere neden olabilmektedirler. Bu ¢aligmada
Kablosuz Viicut Alan Aglari (WBAN)’ nda kullanilan medikal cihazlarin ve mobil saghk
uygulamalarimn giivenlik acisindan analizleri gerceklestirildi. Oncelikle WBAN 1n tehdit
modellemesi yapilarak WBAN’ daki 6zellikle uzaktan erigilebilir medikal cihazlarin karg
karsiya kaldiklar: biitiin tehditler ve riskler belirlendi. Bunun yaninda akilli cihazlar
iizerinde ¢aligan mobil saghk uygulamalar i¢in giivenlik analizleri ger¢eklegtirildi. Ayrica,

WBAN sistem tasarimi i¢in giivenlik gereksinimleri belirlendi.

Anahtar Sézciikler: Hasta Izleme Sistemi, BAN, WBAN Mimari, Giivenlik Prensip-
leri, WBAN Giivenlik Analizi, Bluetooth
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Bolum 1

Giris

Kablosuz algilayic1 aglar giinliik hayatta gesitli alanlarda uygulanabilen giincel énemi
yiiksek teknolojilerdendir. Bu teknolojinin tibbi teknolojilerle birlikte kullanimiyla saglik
alaninda bir¢ok konuya ¢6ziim sunulabilmektedir. Geleneksel hasta izleme sistemlerinde
kablosuz algilayici aglarin kullanimiyla birlikte sistemin uygulanmasinda énemli degisik-
likler olmugtur. Geligen hasta izleme sistemleri genel olarak takibi yapilan hasta veri-
lerinin hastane ve/veya doktoru kapsayan medikal sunucuya aktarilmasindan olusur.
Hasta izleme sistemlerinde ilk katmani olugturan ve yaygin kullanilan teknolojilerden biri
olan BAN uygulanabilirligi ve maliyet agisindan dikkat ¢cekmektedir. BAN genel olarak
insan viicuduna veya doku icerisine yerlestirilen akilli sensérlerden olugmaktadir. Sensor-
lerden alinan verilerin analiz edilmesi veya saklanmasi i¢in kablosuz baglanti kullanarak
bir sunucuya aktarilmasi durumunda ise bu teknoloji WBAN olarak adlandirilmaktadir.
WBAN teknolojisinin hastanin tibbi verilerinin zamansal ve mekansal sinir olmaksizin
izlenmesi gibi avantajlari olsa da; teknolojinin giivenlik aciklari bu durumu dezavantaja
doniigtiirebilir. Bu anlamda kullanilan sistemlerin giivenligini artirmak adina pek g¢ok

caligma yapilmig ve caligmalar sonucu yeni giivenlik 6nerileri sunulmustur.

Caligma iceriginde, 2. béliimde konunun daha iyi anlagilabilmesi amaciyla, calisma kap-
saminda kullanilan kavramlar hakkinda genel bilgi verilmigtir. 3. boliimde, bilgi giiven-
liginin temelini olugturan CIA prensipleri ve giivenlik gereksinimleri agiklanmigtir. Ayrica
bu béliimde WBAN sistemine yapilan detayli tehdit analizi anlatilmigtir. 4. bdéliimde,
bu konu ile ilgili daha 6nce yapilmig olan benzer ¢aligmalar incelenmigtir. 5. bdliimde

ise tez galismasi icin edinilen medikal bir cihazin, cihazin kullandigi mobil uygulamalarin
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ve ayrica uygulama marketlerden kolay sekilde edinilebilen mobil saglik uygulamalarinin
gilivenlik testlerinin sonuglar1 detayl olarak agiklanmigtir. Bunlara ek olarak, giivenli mi-
mari tasarim ve geligtirme gereksinimleri agiklanmigtir. Son béliim olan 6. béliimde ise
galigmanin sonuglar: yorumlanmig ve gelecekte yapilabilecek caligmalara yonelik 6neri-

lerde bulunulmustur.



Bolum 2

Temel Bilgiler

2.1 Genel Olarak Saghk Hizmetleri Sektoriinde Kablosuz

Algilayic1 Aglar

Kablosuz iletigim, elektronik ve Mikroelektro Mekanik Sistemler (MEMS) alanlarindaki
gelismeler diigitk maliyetli, diiglik gii¢ gerektiren, kiigiik boyutlu ve kisa mesafelerde
iletigim kurabilen, akilli ve ¢ok fonksiyonlu sensorlerin geligimini saglamigtir. Bu sensor-
lerin sinirlt veri algilama, iletisim, 6lciim toplama ve veri olarak igleme kapasitelerinin
olmasi, izlenecek alan tizerinde ¢ok sayida yerlestirilmig sensor aglar kiimesi olan Kablo-
suz Algilayici Ag (WSN) fikrine yol ac¢mgtir [1, 2]. WSN teknolojisi eglence, seyahat,
askeri, sanayi, saglik gibi bircok alanda uygulanabilmektedir [3-6]. Yapilan aragtirmalar
WSN teknolojisinin tibbi teknolojiler ile birlikte kullanimiyla evde bakim hizmetleri,
uzaktan hasta takibi ve yeni nesil klinik uygulamalar gibi konularda yeni ¢oziimler su-
nabilecegini gostermisgtir. Son yillarda diinyanin kargi kargiya kaldigi 6nemli sorunlardan
biri; artan biiylime oranlariyla ilerleyen yagh niifus artiginin, toplam niifus artigindan

daha fazla olmasidir.

Niifus Damgma Biirosu (Population Reference Bureau) nun verilerine gore [7| 2050
yilinda diinya yagh niifusunun toplam niifusun yaklagik olarak %20’sini olugturmasi
beklenmektedir. Ayrica bu konuda yapilan ¢aligmalara gore; kiiresel saghk ekonomi-
sine en biiyiikk maliyeti yagh ve yetigkin hastalarda daha yaygin olarak goriilen kalp,
seker hastaligr gibi bulagici olmayan kronik hastaliklar olusturmaktadir. Bu nedenle

saglik bakim maliyetlerini azaltirken hizla biiyiiyen yagh niifusun kaliteli saglik bakimi

3
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konusundaki ihtiyaglarim kargilamak, tizerinde calisilmasi gereken bir konudur [8, 9].
WSN teknolojilerinin tibbi teknolojilerle birlikte kullanimi sonucu sagladig avantajlar bu
anlamda maliyetin azaltilabilecegini diisiindiirmektedir. Ornegin; evde bulunan yaygin
aglar araciligiyla hastanin siirekli olarak medikal goriintiillenmesi, taginabilir cihazlarin

kontrolii, tibbi verilere erigim ve acil durum aninda iletigim saglanabilir [10, 11].

Saglik hizmetlerinde WSN teknolojisinin bir diger avantaji ise hastanin konforudur.
Kablosuz olarak tibbi algilayicilarin baglanmasiyla saglanan siirekli goriintiileme, yiiksek
riskli hastalar icin acil durumlarin erken tespiti, acil durumlarda hizli miidahale, cegitli
derecelerde zihinsel ve fiziksel olarak engelli kigilerin saglik bakim hizmetlerini herhangi
bir mekansal kisit olmaksizin gergek zamanl olarak hastanin izlenmesiyle biiyiik 6lgiide
saglayabilmektedir. Ayrica bu sistem yash ve/veya kronik hastalarin diginda, ebeveynleri

caligan bebekler ve kiigiik cocuklar i¢in de kullanilabilmektedir [2, 12].

2.2 Hasta Izleme Sistemi

Hasta izleme sistemi hastaya ait 6nemli sinyallerin alinmas1 ve iglenmesi ile hastaliginin
teshisini ve izlenmesini icermektedir. Bu sistemin kullanicilar: genel olarak kronik hasta-
lar, hastane hastalar: ve yasli hastalardir. Ornegin kronik hastaliklardan biri olan yiiksek
tansiyon hastaliginin tedavi siirecinde tansiyonun diizenli olarak izlenmesi gerekir. Hasta
izleme sistemleri doktorlara, giinliik yagamlarinda hastalarin tansiyonlarim takip etme
imkédnini saglamaktadir. Ayrica doktorlarin hastaligi daha iyi anlamasini saglayarak
hangi tedaviye baglanmasi gerektigi ve hastanin uygulanan tedaviye tepkisi konusunda
da yardimci olmaktadir. Hasta izleme sistemine ihtiyvac duyulan alanlardan biri de has-
tane ortamlaridir. Hastanelerde bulunan hastalar, hastalik durumuna gore cesitli aralik-
larla izlenmektedir. Ornegin yogun bakim hastalarmin siirekli olarak kalp hizi, solunum
hizi, viicut sicakligi, tansiyon gibi verileri izlenmektedir. Yogun ig giicii, manuel &lgiim
ve raporlama gerektiren bu veri takibi insan hatasina oldukca yatkindir. Bu siirecin
otomasyonuyla hastanenin herhangi bir yerinde bulunan hastanin veri takibi kolaylikla
saglamir. Yagh hastalar ise tedavi edilebilir hastaliklarda bile erken teshise ihtiyag duy-
duklarindan siirekli izleme gerektirirler. Hastanin durumundaki herhangi bir degigikligin

fark edilip gerekli miidahalenin zamaninda yapilmasiyla 6liim oranlar1 azaltilabilir.
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Hasta izleme sistemlerinde genellikle; giyilebilir cihazlar ve sensorler yardimiyla hasta
viicudundaki kan basinci, viicut sicakligi, elektrokardiyogram (EKG) gibi sinyaller sen-

sorler yardimiyla elde edilir. Elde edilen bu sinyaller hasta izleme merkezindeki sunucu-

lara ve sunucular tizerinden de medikal personele ulagtirilir [13-16].
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SEKIL 2.1: Hasta izleme sistemi prototipi [16]

Sekil 2.1.7 de goriilen hasta izleme sistemi prototipi genellikle 3 katmanli mimariden olus-
maktadir. Hasta izleme sistemlerinin ilk katmani, ham verinin {iretildigi BAN veya giy-
ilebilir bilgisayar katmamidir. Bu katmanda, viicut ylizeyine yerlestirilen ya da doku igine
yerlestirilmis kablosuz algilayici senstrlerden gelen hasta viicudundaki énemli sinyaller
bir ag kontrolciisii ile toplanir. Ag kontrolciisii olarak BAN sunucusuyla baglantili kigisel

alan ag1 teknolojilerinden Bluetooth, ZigBee, Ultra-Wideband (UWB) gibi teknolojiler
kullanilabilir.

Tkinci katman sensérlerden gelen verilerin toplandigit BAN sunucusu katmamdir. Bu
katman sensorlerden gelen verileri en son katman olan medikal sunucu katmanina ilet-
mekle gorevlidir. Ayrica bazi veri tiirleri i¢in bu katmanda degerlendirme yapilip sonug
iletilebilir. BAN sunucusu olarak kisisel bilgisayar uygulamasi (PDA-Personal Digital As-
sistant), kigisel bilgisayarlar veya cep telefonlar: kullanilabilir. BAN sunucusu ile medikal
sunucu arasinda en yaygin olarak kullanilan teknolojiler kablosuz genig alan aglar diye

adlandirilan Wimax, GSM/GPRS, EDGE, 3G ve LTE teknolojileridir.
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Uciincii ve en son katman medikal sunucu katmanidir. BAN sunucusunun génderdigi
veriler bu katmanda islenir ve depolanir. Bu katman ayni zamanda hastane bilgi yonetim
sistemine de baghdir. Boylece iglenen veri sonucu ilgili personellere (doktor, hemsire,

ambulans vb.) alarm ya da rapor olarak iletilir [15].

2.3 WBAN Mimarisi

Hasta izleme sistemi prototipinde aciklanan iletigimin saglanmasinda iletigimin tipine ve
uzakligina bagh olarak gesitli teknolojiler kullanilmaktadir. Hasta izleme sistemi aglar

heterojen aglarin hiyerargik olarak diizenlenmesiyle olugturulmustur [16, 17].

e Kisa menzilli kablosuz teknolojiler (WBAN)
e Orta menzilli kablosuz teknolojiler (HAN (Home Area Network), WLAN)

e Uzun menzilli kablosuz teknolojiler (WMAN (Wireless Metropolitan Area Net-
work), WWAN (Wireless Wide Area Network))

Gruplandirilmig bu cihazlarin en ¢ok kullanilan &rnekleri ve insan viicudundan bagil

uzaklik haritast Sekil 2.2’ de verilmigtir.
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SEKIL 2.2: Kablosuz cihaz teknolojisi haritasi [17]
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Hasta izleme sisteminde giyilebilir bilgisayarlar, kablosuz yerel alan aglari, kigisel alan
aglar, BAN, GSM/GPRS, Wimax ve biligsel radyo yaygm olarak kullanilan teknolo-
jilerdendir. Bu teknolojilerden BAN, maliyet ve uygulanabilirlik acisindan dikkat c¢ek-
mektedir. Genel olarak BAN; sensor, mikroiglemci, ¢ip, batarya gibi bilegenlerden olug-
maktadir. BAN bilegenleri arasindaki iletisim BAN ici, BAN ve uzaktan izlemeyi ya-
pan medikal sunucusu arasindaki iletigim BAN disi olarak tanimlanmaktadir. BAN digi
iletigimi kolaylagtiran ag gecidi ise mobil tabanlh birim (MBU) olarak adlandirilmaktadir
[18]. Sekil 2.3" de BAN mimarisi gekilsel olarak goriilmektedir.

BAN boundary

Registration channel

Devices -1'%109}2:_{_1@1 cTwmk

=)o

’ communication Data channels

SEKIL 2.3: BAN Mimarisi [18]

Sensorler ve aktiiatorler ad-hoc ag kurarak BAN disi iletigim igin MBU kullanmaktadir.
Sensor veri toplama iginden sorumludur. Hastanin hareketi, kas aktivitesi veya kan akigi
gibi fiziksel olgular ilk 6nce elektriksel bir sinyale doniigtiiriiliir. Bu sinyal yiikseltilir,
kaydedilir, sayisallagtirihr ve BAN digina iletilir. Sensorler kendi kendini desteklemeli
veya on ucu (front-end) desteklemelidir. Kendi kendini destekleyen sensorler ilerleme,
konumlandirma, sayisallagtirma, iletisim i¢in kullanabilecekleri gii¢ kaynagina sahiptir.
On ug destekleyen sensérlerin kullamldigi durumda ise, coklu sensérler, giic kaynagim ve
veri toplama icin kullanilan giicii paylagirlar. On uc destekleyen sensorler tek bir zaman-
layici kullanirlar. Bu sensorlerden elde edilen veriler veri blogu geklindedir ve bu durum
sensorler arasi senkronizasyon ihtiyacim ortadan kaldirir. Kendi kendini destekleyen sen-
sorler BAN’ nin bagimsiz yap: taglaridir ve BAN’ in farkli gekillerde yapilandirilmasina
olanak saglar. Ancak her sensériin kendi zamanlayicis1 vardir ve farkh 6rnek sikliklarina
sahip olabilirler. Sonug olarak kendi kendini destekleyen sensorler arasinda senkronizas-

yona ihtiya¢ duyulabilir [18].

WBAN mimarisi (Sekil 2.4) “Hasta Izleme Sistemi” basligi altinda anlatilan hasta izleme

sistemi prototipindeki 3 katmani icermektedir. Insan viicudu cevresindeki sensérlerden
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SEKIL 2.4: WBAN Mimarisi [15]

olusan WBAN kisa menzilli bir kablosuz iletigim teknolojisidir. WBAN teknolojisinde
temel olarak viicudun icine veya iizerine yerlegtirilen biyomedikal senstrlerden alinan
verilerin analiz edilmesi veya saklanmasi i¢in kablosuz baglant1 kullanarak bir sunucuya
aktarilmasi s6z konusudur. Yani diger teknolojilerden ayirt edici yam sensorlerden ali-
nan sinyalin BAN sunucusuna aktarilmasinda kisa menzilli kablosuz ag teknolojisi kul-
lanmasidir. WBAN teknolojisi giiniimiizde IEEE 802.15.6 standardini temel almaktadir
[19].

2.4 WBAN Mimarisinde Kullanilan Protokoller

WBAN teknolojisinde kullanilan sensoérlerin yapisi geregi iizerlerinde bulunan giic kay-
nag sirl miktarda giice sahiptir [20]. Bunun i¢in alinan sinyalin BAN sunucularina

aktariminda az gii¢ harcayan Bluetooth ve ZigBee gibi kablosuz alan aglarini kullanilir.

2.4.1 ZigBee

Bu teknoloji diisiik gii¢ tiiketimi nedeniyle ilgi ceken kablosuz ag teknolojileri i¢gin iletigim
protokollerini tanimlayan bir standarttir. Temel olarak diigiik veri yogunlugu, uzun pil

omrii, diigitk maliyet gerektiren uygulamalar ve pille calisan cihazlar icin geligtirilmis
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bir teknolojidir [21, 22]. Bu uygulamalarda cihaz ¢ogunlukla gii¢ tasarruf modunda
caligir. ZigBee protokol yigini Sekil 2.5’ de gdsterilmigtir. ZigBee standardi, fiziksel
katmani ve Ortam Erigsim Denetimi (MAC) protokolleri igin IEEE 802.15.4 standardini
kullanir. ZigBee standardi 802.15.4 ag tabakasinin orijinal standarda eklenmesiyle ad-
hoc ag teknigini kullanabilir hale gelmigtir. Ayrica 2.4 GHz band kullaniminda 10 m i¢
ve 200 m dig iletisim aralhigi kullanirken bu aralik diger bandlarin kullaniminda 30 m ic
ve 1000 m dig olarak geniglemistir. ZigBee veri iletim hizi Bluetooth teknolojisine gore
diigiiktiir. Zamanlamanin 6nemli oldugu uygulamalar i¢gin yeterli bir seviye olan 2.4 GHz
bandda saniyede 250 kbits veri iletebilmektedir. Genel kullanim icin 2.4 GHz, Avrupa
Birligi iilkeleri i¢cin 868 MHz ve Kuzey Amerika ve Avustralya i¢in 902 MHz olmak {izere
tic RF bandi tanimlanmigtir [22].

_/'_ _‘-\ _______________________
Applications | User
L A
- U TN
Application profiles | I ZigBee application profiles
= vy
: e
Lﬂpplicaﬁon framework |
|/ Network and security )
layers
. = -
- - RN R ZigBee-
(' Media access control | compliant
:: IEEE 802.15.4
Physical layer
A\ ./'____ I
( siicon ) |':_ ZigBee stack j] C Application :I

Source: ZigBee Alliance

SEKIL 2.5: ZigBee protokol yigini [22]

Tam Fonksiyonlu Cihaz (FFD) ve Kisitlanmig Fonksiyonlu Cihaz (RFD) olmak iizere
iki tip cihaz tanimlanmigtir. RFD kisitlanmig protokol serisiyle calisip belirli topolojileri
kullanip bir ag koordinatorii ile konusabiliyorken, FFD herhangi bir topolojiye uyumlu
biitiin protokol serileriyle ¢caligip diger cihazlarla da konugan ve PAN koordinasyonu ya-
pabilen bir cihazdir. ZigBee cihazlar1 kendi kendini diizenleyen, iyilestiren, cok sayida
sensorden olusan dinamik aglar olusturabilir. Bu aglar yonlendirici, koordinatér ve ug
cihazindan olugur. ZigBee yonlendiricisi tam fonksiyonlu bir cihazdir ve agdaki gorevi

rotalar: bulmak ve bakimini yapmaktir. Ayrica IEEE 802.15.4 PAN koordinatérii olarak
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davranir. ZigBee koordinatorii tam fonksiyonlu bir cihazdir ve IEEE 802.15.4 PAN koor-
dinatorii olarak davranir. ZigBee koordinatoriiniin ag katmaninda, yeni bir ag kurulmas,
ag topolojisinin secilmesi ve cihazlara ag adreslerinin atanmasi gerceklestirilir. ZigBee
ug cihaz kisith fonksiyonlu bir cihazdir ve agdaki en diigiik hafizaya, islem kapasitesine

ve maliyete sahiptir. Bu cihaz koordinator veya yonlendirici degildir [23].

Ag katmani ve uygulama katmanimin diigiik seviyelerinde agin giivenligi gerceklesti-
rilir. IEEE 802.15.4 standard: veri gizliligi ve kimlik dogrulugundan emin olmak igin
Gelismis Sifreleme Standardini (AES) kullanmaktadir. Sifreleme algoritmas: iletilen
mesaji sifreleme anahtariyla degistirip yeniden diizenleyerek sadece tanimlanmig alicinin

mesaji dogru olarak alabilmesini saglar.

2.4.2 Bluetooth - IEEE 802.15.1

Bluetooth kablosuz kisisel cihazlarin baglanmasinda kablolarin yerine ge¢cmeyi hedefleyen,
yaygin olarak kullanilan bir kablosuz ag teknolojisidir. Bluetooth genel olarak bir RF
alic1 ve vericisinden, bir ana banttan ve bir protokol yigimindan olugmaktadir [16, 23,
24]. Haberlegme birimi olarak “piconet” kullanan Bluetooth, giiniimiizde mobil cihazlarin
¢ogunda kullamilmaktadir. Her Bluetooth kendi igerisinde bir zamanlayiciya sahiptir.
Diger cihazlarla senkronizasyonun saglanmasinda kargilikli senkronize olmus gegici bir
zamanlayici kullanilir. Bu senkronizasyona kaynaklik eden cihaz “master”, senkron hale
gelen diger cihazlar ise “slave” olarak adlandirilir. Bluetooth teknolojisi “piconet” ve
“scatternet” olmak tizere iki ag topolojisi kullanmaktadir. Baglantiy1 olugturan “master”
konumundaki Bluetooth cihazi “piconet” topolojisi kullanarak en fazla yedi cihaz “slave”
olarak konumlandirabilir. Cok sayida “piconet”’in bir araya gelmesiyle ise “scatternet”

olugur [24].

Daginik ag iiyesi olan bir Bluetooth cihazi yalnizca tek bir ag icin “master” olarak konum-
lanirken, birden fazla “piconet” te “slave” olarak konumlanabilir. Sekil 2.6” da “master”
olarak konumlanmisg ii¢ cihaz (A, B, C) tarafindan yonetilen ii¢ piko agina (P1, P2, P3)
sahip 6rnek bir Bluetooth topolojisi goriilmektedir. Bu agda B cihazi P2 ve P3 piko
aglarini baglamaktadir. P2 piko aginda “slave” olarak konumlanmig B cihazi, P3 piko

aginda “master” olarak konumlanmigtir.
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P1
SEKIL 2.6: Bluetooth topoloji 6rnegi

2.4.3 Ultra-Wideband (UWB)

UWRB son derece diigiik bir enerji yogunlugu ile frekans spektrumunun ¢ok genig bir bandi
iizerinde dijital verinin iletimini yapabilen kablosuz ag teknolojisidir. Bu teknoloji kablo-
suz ag uygulamalarinda ¢ok yiiksek hizda veri aktarimi yapabilmektedir. Diigiik giiglii
cihaza, diigiik maliyete, yiiksek hiza, genig band aralikli radyo spektrumuna sahip olmasi
ve kapi, duvar gibi engellerin digina sinyal tagiyabilmesi, bir¢cok uygulamay: destekliyor
olmas1 UWB teknolojisinin avantajlarindandir. Ayrica UWB sinyalleri kilitleme riskine
karg: giiglii oldugundan giivenilirligi yiiksektir. Bu &zelliginden dolay: radyo tabanl sis-
temlerde hastalarinin saglhk verilerinin giivenli bir gekilde iletilmesi i¢in kullanilabilir.
Fiziksel katmani ve MAC protokolleri i¢cin IEEE 802.15.3a standardini kullanmaktadir
[16, 17].

2.5 Wi-Fi ve Bluetooth Giivenlik Ozellikleri

WBAN teknolojisinde haberlegme i¢cin Wi-Fi ve Bluetooth yaygin olarak kullanilan kablo-
suz teknolojilerdir. WBAN teknolojisinin giivenlik 6zelliklerinin belirlenebilmesi i¢in bu

iki kablosuz teknolojinin giivenlik 6zelliklerinin de incelenmesi gerekir.

2.5.1 Wi-Fi Giivenlik Ozellikleri

Geligen kablosuz iletigim ¢ozlimleri, kablo kirliliginin minimuma indirgenmesi ve tagina-
bilirlige olanak saglamasi gibi avantajlari kablosuz aglari, kablolu aglardan daha sik ve

daha fazla kullanilir duruma getirmigtir. Kablosuz aglarin giivenligini saglamak amaciyla
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doksanl yillarin sonlarinda calismalar yapilmaya baglamigtir. Yapilan bu calismalar
sonucunda kablosuz agin yetkisiz kullanimini 6nlemek amaciyla, aga erigmek isteyen her
kablosuz cihazin ayni anahtar: girmesi gereken bir mekanizma {izerine inga edilmisg ¢egitli
glivenlik standartlar geligtirilmigtir. Bu standartlar yonlendirici veya erigim noktasi
olarak hizmet veren cihazlarin yapilandirilmasinda kullanilmigtir. Giiniimiizde gegerli
olan ii¢ farkh kablosuz ag giivenlik standardi vardir. WEP (Wired Equivalent Pri-
vacy) geligtirilen ilk standart olup, barindirdigy agiklik ve zafiyetlerden dolay1 yerini
daha giivenli olan WPA (Wi-Fi Protected Access)’ ya birakmigtir. WPA’ min destek-
ledigi TKIP protokoliiniin RC4 gifreleme algoritmasini kullaniyor olmasi geligen teknoloji
karsisinda caresiz kalmig ve yapilan saldirilar ile anahtar kolay bir gekilde elde edilmigtir.
WPA’ nin da kirilmasiyla daha giivenli bir gifreleme algoritmasi kullanan WPA2’ ye gecig
gerceklegmigtir.

WEP kablosuz ag baglantilarinda (Wi-Fi) veri bagi katmaninda ¢ahgir. 802.11 kablo-
suz ag givenlik standartlarina uygun olarak geligtirilmigtir. WEP’ in bir kablosuz ag
gilivenlik standardi olarak kabul edilmesi Eyliil 1999’da gerceklegmistir. WEP’ in erigim
kontroliinii, mesaj gizliligini ve biitiinliigiini sagladigr iddia edilmektedir. Gizlilik i¢in
Ron Rivest tarafindan bulunan RC4 sifreleme algoritmasini, biitiinlik icin ise CRC-32
biitiinliik kontrol degerini kullanir. Standart olan WEP gifrelemesi WEP-64 olarak bilinir
ve 40 bitlik anahtar kullanir. Giinlimiizde ise daha ¢cok WEP-128 olarak bilinen ve 104
bitlik anahtar kullanilan stiriimiine rastlanilir. Geriye déniik uyumlulugu saglayabilmek
amaci ile WEP kullanimi devam etmektedir, ancak énerilmemektedir. Onerilmemesinin

en bilyiik nedeni ise barindirdigr birgok giivenlik agig1 ve zafiyettir.

WEP’in giivenlik agiklarini ve zafiyetlerini ortadan kaldirmak amaciyla yapilan tiim
diizenlemeler ve giincellemeler geligerek artan saldirilar kargisinda yetersiz kalmigtir. Yeni
bir standart belirlenmesi i¢in baglatilan caligmalar sonucunda daha giivenli bir yapiya
sahip olan WPA | TEEE 802.11i standardini temel alarak geligtirilmig ve gecici bir standart
olarak yaymlanmigtir. 2003 yilinda Wi-Fi Alliance var olan cihazlarin giincellemelerinin
daha giivenli bir gekilde, cesitli sistemlerin birlikte caligmasina olanak saglayan bu stan-

darda gore yapilabilecegini duyurmustur.

802.1x/EAP tabanlh kargiliklh kimlik dogrulama, daha giiclii bir sifreleme yontemi olan
TKIP kullanimi ve veri biitiinliigi icin CRC-32 yerine MIC kullanilmasiyla WEP’ de var
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olan ii¢ temel sorun ¢oziilmiig, iddia ettigi ii¢ ana hedefin (mesaj gizliligi, mesaj biittin-
ligii, erigim kontrolii) gerceklestirilmesi amaclanmigtir. Gizlilik igin 128 bit anahtar ve
TKIP kullanarak her pakete 0zel anahtar {iretimi gerceklestirir. Bu sayede daha yiik-
sek bir giivenlik saglanmig olur. Anahtar yonetimi igin 802.1x standardi uygulanmigtir.
RADIUS altyapisinin bulundugu durumlarda EAP ve RADIUS kullanilarak, RADIUS
altyapisinin bulunmadigi durumlarda ise dnceden paylagimh gifre yontemi kullanilarak
kimlik dogrulama iglemleri iki farkli yéntemle gerceklegtirilmektedir. Veri biitiinliigi igin
ise WEP’ de kullanilan ve zafiyeti bulunan ICV(CRC-32) yerine daha giiglii olan MIC

degeri kullanilmaktadir.

WPA gecici bir giivenlik standardi olarak yaymlanmasina ragmen yiiksek giivenlik gerek-
tirmeyen durumlarda yeterli dl¢iide giivenligi saglamigtir. Ancak RC4 sifreleme algo-
ritmast temelli olan TKIP protokoliiniin aciklar: oldugu tespit edilmig ve bu agiklar
somiiriilmeye baglanmigtir. 2006 yilinda WEP’ in tiim zayifik ve acgiklarini ortadan
kaldirmak amaciyla ¢ok daha giiclii ve glivenli olan WPA2 standardi resmi olarak duyu-
rulmugtur. WPA2, WPA ile ayni1 yapi iizerine inga edilmigtir. 802.11x standard: ile tam
uyumlu olarak gelistirilerek geriye doniik uyumluluk korunmustur. Bu uyumlulugun
saglanabilmesi amaciyla TKIP tamamen ortadan kaldirilmamigtir; ancak AES gifreleme

algoritmasinin CCMP modunda kullanilmasi zorunlu tutulmustur [25-27].

2.5.2 Bluetooth Giivenlik Ozellikleri

Bluetooth, bircok alanda karsilagtigimiz kisa menzilli kablosuz ag teknolojisidir. Blue-
tooth teknolojisi evde, ofiste, araglarda, telefonlarda ve diger alanlarda kargimiza ¢ik-
maktadir. Giinliik hayatta oldukca fazla kullanilmasinin yaninda birgok giivenlik acigim
biinyesinde barindirir. Bu teknolojiyi kullanan kigilerin giivenlik aciklarini bilmemesi
kullanilan sistemlerde yiiksek risk olugturmaktadir. Bu risk; kullanicilarin kigisel bilgi-
lerini ve telefon verilerini, kigileri taklit ederek bir bagka hedefe saldirmay: ya da kigileri
manipiile edilmis uygulamalara yonlendirerek verilerin sizdirilmasin kapsar. Giivenlik

konusunda Bluetooth sistemleri tarafindan saglanan {i¢ temel 6zellik vardir [24].

e Gizlilik (Confidentiality): Iletim esnasinda alimip verilen verinin {iciincii kisiler
tarafindan dinlenmesinin engellenmesidir. B&ylece kullanicilarin mahremiyetini ko-

rumay1 hedefler.
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e Kimlik Dogrulama (Authentication): Bluetooth sistemlerinin yapisinda kul-
lanicr kimlik dogrulamasi bulunmaz. letigim kurulacak cihazin kimlik dogrulamas:

cihaz adresleri baz alinarak gerceklestirilir.

e Yetkilendirme (Authorization): Sunulan servis/servislerin kullanilabilmesi i¢in

cihazin yetkilendirilmig olmasidir.

Bluetooth sistemler i¢in dort farkh giivenlik modu tanimlanmigtir. Bunlar; Giivenlik

Modu 1, Giivenlik Modu 2, Giivenlik Modu 3 ve Giivenlik Modu 4 seklindedir [28].

Bluetooth versiyonlarinin geligimiyle birlikte dért farkh sistem tamtilmigtir. Bu sistem-
lerden ilki olan Basic Rate, veri iletisim hiz1 olarak en yiiksek 1 mbps’e kadar destek
veren Bluetooth 1.1 ve 1.2 versiyonlar:1 olarak bilinir. Enhanced Data Rate Bluetooth
versiyon 2.0 da tamitilmigtir. Bu 6zellik ile en yiiksek veri iletim hizi 3 mbps olarak be-
lirtilmigtir. High Speed Bluetooth version 3.0 + tizerinde desteklenmektedir. En yiiksek
hiz olarak 24 mbps’e kadar destek vermektedir. Low Energy ise Bluetooth 4.0 versiyon
ile tamtilmigtir. “Wibree” ve “Ultra Diigiik Gii¢ Bluetooth” olarak da bilinmektedir. Giig
ihtiyaci fazla olan medikal cihazlar ve sensorler icin tasarlanmigtir. Tasarlanan sistem
bu cihaz ve sensorlerde kullanildiginda diisiik giic tiiketimi, diiglik hafiza ihtiyaci, verimli
kegif, kisa paket uzunluklari, basit protokol ve servis 6zelliklerini sisteme kazandirir. Bu
sebeple LE eglesmeleri ag trafiginin dinlenmesini koruyamamaktadir. Bu mod MITM

korumasi dahi saglayamamaktadir [29, 30].

e Giivenlik Modu 1: Bluetooth’ un ilk zamanlarinda kullanilan moddur ve en
giivensiz mod olarak kabul edilir. Kimlik dogrulama ve trafik gifrelemesi bulun-
mamaktadir. Dolayisiyla her tiirli saldiriya aciktir. Bu moddaki cihazlar “fark
gbézetmeyen” cihazlar olarak tanimlanir yani; diger cihazlardan gelecek her tiirlii
baglantiya aciktir. Bu modda c¢aligan cihaz, baglant1 kurulan cihazin eglegme, kim-
lik dogrulama veya sifreleme isteginde bulunmasi1 durumunda direkt olarak izin
vermekte ve saldirilara acik hale gelmektedir. Bluetooth v2.0’ a kadar tiim cihaz-
lar bu modu desteklemektedir. Ust versiyonlar da gecmise uyumluluk prensibi

geregi bu modu desteklemektedir.

e Giivenlik Modu 2: Servis seviyesinde uygulanan giivenlik modudur. Giivenlik
prosediirleri baglanti kurulduktan sonra devreye girer. Lokal giivenlik yonetici bi-

rimi spesifik servislere erigimi kontrol etmektedir. Merkezi giivenlik yonetici birimi
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ise erigim kontrolii ve diger protokollerle iletisim igin politikalar: kontrol etmektedir.
Bu mod ile birlikte “Yetkilendirme” kavrami da Bluetooth teknolojisinde kullanil-
maya baglanmigtir. Bluetooth v2.0’ a kadar tiim cihazlar ve ge¢mise uyumluluk

prensibi geregi iist versiyonlar da bu modu desteklemektedir.

e Giivenlik Modu 3: Baglanti1 seviyesinde uygulanan giivenlik modudur. Tiim
giivenlik prosediirleri fiziksel baglant1 kurulmadan &nce yerine getirilir. Kimlik
dogrulama ve trafik sifrelemesini tiim baglantilar icin zorunlu tutar. Kimlik denetle-
me, yetkilendirme ve gifreleme tamamlanmadan servis kesfine dahi izin vermez.
Servis seviyesinde yetkilendirme cihazin kimlik dogrulamasinin yapilmasiyla yapil-
mamaktadir. Fakat NIST (National Institute of Standards and Technology) kimlik
dogrulama istismarinin 6niine gegilmesi agisindan servis seviyesinde yetkilendirme
kullanilmasin tavsiye etmektedir. Yani baglanti kurulacak cihazin sahibinin baglan-
t1 isteginden haberdar olmasi gerektigini vurgulamaktadir. Bu mod, giivenlik

agisindan en gii¢lii mod olarak kabul edilir.

e Giivenlik Modu 4: Bluetooth v2.1 4+ EDR ile kullanilmaya baglanmigtir. Giiven-
lik prosediirleri, baglant: kurulduktan sonra devreye girmektedir. Bu giivenlik
modu Secure Simple Pairing (SSP) kullanmasinin yaninda baglanti kurulumu i¢in
Diffie — Hellman anahtar degisim protokoliinii kullanilir. Bu mod tarafindan ko-
runan servisler; kimlik dogrulanmig baglant: anahtar: gereksinimi, kimlik dogrulan-
mamis baglant: anahtar: gereksinimi ve giivenligin olmadigi durumlar olmak iizere
bu ii¢ kategoriden birinde olmak zorundadir. Ge¢mige uyumluluk prensibi geregi
Bluetooth v2.0 ve éncesi cihazlarla iletigim kurulmasi durumunda diiglik giivenlik
modlarim (Giivenlik Modu 1, 2 ve 3) destekler. Bluetooth v2.1 ve sonrasi versi-

yonlarda tiim servisler icin sifrelemeyi zorunlu kilar.
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Guvenlik Analizi

Bilisim diinyasinda yasanan geligmelerle birlikte kigi, kurum ve kuruluglar acisindan bilgi
glivenliginin énemi de giderek artmaktadir. Bilgi giivenligi bilgilerin izinsiz veya yetkisiz
sekilde erigim, kullanim, aciga c¢ikarilmasi, yok edilmesi, degistirilmesi veya hasar veril-
mesinden korunmasi iglemidir [31]. Bilgi glivenliginin anlagilmasinda bilgi giivenligini
olugturan alt unsurlarinda tamimlanmasi gerekir. Bu temel unsurlarin baghklar: Sekil

3.1’ de goriilmektedir.

SEKIL 3.1: Bilgi giivenligi unsurlari [32]

16
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3.1 CIA Prensipleri ve Giivenlik Gereksinimleri

Bilgi giivenligi yonetim sistemi bir kurulugun gizli ve korunmasi gereken bilgilerinin giz-
liligini, biitiinligiini ve siirekliligini korumay: amaclayan sistematik bir yaklagimdir.
Uluslararasi Standartlar Organizasyonu ile Uluslararasi Elektroteknik Komisyonunun
ortak caligmasiyla bilgi glivenligi yonetim sistemini her yoniiyle belirleyen ISO 27000
standartlari hazirlanmigtir. Bu standartlar igerisinde ISO 27001 ve ISO 27002 6ne ¢ik-
maktadir. ISO 27002 Bilgi Giivenligi Yonetim Sistemi icin uygulama prensiplerini iceren
standarttir. Bilgi giivenligi ile ilgili riskleri karsilamak amaciyla kontrol hedeflerini or-
taya koymaktadir. Bilgi Giivenligi Yonetim Sistemi’ nin bir kurulugta kurulumu, de-
vamhiligi, siirekli iyilegtirme icin genel prensip ve yonlendirici bilgiler aciklanmigtir. ISO
27001 ise Bilgi Giivenligi Yonetim Sistemi temel standardidir. Kurulugta Bilgi Giivenligi
Yonetim Sistemi’ nin nasil uygulanacagl ve denetlenecegi bu standartta aciklanmigtir.
Ulkemizde giincel olarak Tiirk Standartlar1 Enstitiisii (TSE) tarafindan yayinlanan TS
ISO/IEC 27001:2013 Bilgi Giivenligi Yonetim Sistemi Standard: kullanmilmaktadir. ISO
27001 Bilgi Giivenligi Yonetim Sistemi Gizlilik (Confidentiality), Veri Biitiinligi (Data
Integrity), Siireklilik (Availability) prensiplerini temel almaktadir. Ancak bilgi giivenligi
konusunda bu prensiplere ek olarak Izlenebilirlik, Kimlik Sinamasi, Giivenilirlik, Inkar

Edememe, Yetkilendirme bagliklar da degerlendirilmektedir [33-35].

e Gizlilik: Kurulug biinyesinde korunmasi1 gereken bilginin yetkisiz kigilerin eline
gecmesinin 6nlenmesi amaclanmaktadir. Bu bilgi bilgisayar sistemlerinde, harici
bellek, DVD, CD gibi depolama ortamlarinda veya ag lizerinde génderici ve alici
arasinda tagimirken korunmalidir. Saldirgan yapilandirma hatasi, yazilim hatas:
veya sosyal miithendislik tekniklerini kullanarak yetkili kigilerin hatalarindan fay-
dalanarak bilgilere erigimi izinsiz olarak saglayabilir. Yetkili kullanicinin farkinda
olmadan kullanici ad1 ve parola bilgilerinin alinmasi, sisteme girig yapan kullanicinin
saldirgan tarafindan bilgisayarinin kullamilmasi, ag iizerindeki trafigin izlenmesi,

kaydedilmesi gibi durumlar Gizlilik prensibi kapsaminda degerlendirilir.

e Veri Biitiinliigii: Bu prensibin amaci veriyi kaynaginda oldugu sekliyle degistiril-
meden ve bozulmadan tutmak ve korumaktir. Bilgi kismen de olsa degigtirilmis
veya bozulmusgsa bilginin biitiinliigiinden bahsedilemez. Veri Biitiinliig{i prensibini
uygulamay1 amaglayan bir kurulug bilginin bulundugu noktalar1 simflandirmali ve

korunma yontemine karar vermis olmalidir.
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e Siireklilik: Bu prensip, bilginin ihtiya¢ duyuldugu her an ulagilabilir ve kullanila-
bilir olmasin1 amagclar. Siireklilik hizmetiyle, kullanicilar, erigim yetkileri olan veri-
lere, zamaninda ve giivenilir bir sekilde ulagabilirler. Kullanici ve yazilim hatalari,
donanim kaynakli sorunlar, yangin gibi beklenmedik ortam sartlarindaki degisik-

likler de bu prensip kapsamindadir [15, 33-35].

e izlenebilirlik/Kayit Tutma (Accountability): Bu prensibin amaci kullanicilar-
1n erigim saatleri ve iglemleri gibi sistemde geligen her tiirlii olayin daha sonra ince-
lenmesini saglayacak sekilde kayit altina alinmasidir. Bir sorunla kargilasildiginda

sorunun anlagilmas: ve ¢oziilmesinde bu kayitlardan yararlanilir.

e Kimlik Sinamasi1 (Authentication): Kullanicinin sisteme baglanabilmesi igin
kullanici adinin ve kullaniciya verilen parolanin dogrulanmagsi iglemidir. Sisteme
girigte ilk bagta yapilan iglemdir. Cihaz kimliginin dogrulanmasi iglemini de kapsar.
Bilgisayar aglar1 ve bilgisayar sistemlerinin yaninda fiziksel sistemlerde de oldukca
onemlidir. Kimlik sinamasinin saglanmasi adina akilli kartlar veya biyometrik tek-

nolojiler kullanilmaktadar.

e Giivenilirlik (Reliability — Consistency): Sistem; giivenilir veri 6l¢iimiinii,
iletigimini ve analizini saglamalidir. Sistemde gergeklestirilen ayni islemden her
defasindan ayni sonucun tutarh bir gekilde alinmasidir. Ayrica 6ngériilen sonug ile

elde edilen sonu¢ arasinda tutarlilik olmasi durumudur.

e inkar Edememe (Non-repudiation): Bu prensibin amaci verinin iletildigi gon-
derici ve alic1 arasindaki meydana gelebilecek iletigim sorunlarini en aza indirmek-
tir. Tki sistem arasinda yapilan bilgi aktarmminda gonderen veriyi génderdigini
ve/veya alici veriyi aldigin inkar edememelidir. Ozellikle gercek zamanli iglem

gerektiren finansal sistemlerde kullanilmaktadir.

e Yetkilendirme (Authorization): Kullamic1 adi ve parola dogrulamas: yapilan
kullanicilarin sisteme, programa veya aga belirlenen yetkilerle erigim hakkina sahip
olmasidir. Sisteme kayith olan kullanicilar gruplanarak bu gruplarin yetkileri belir-
lenir. Kullanici igerisinde bulundugu grup veya gruplarin biitiin yetkilerine sahiptir.
Giivenligin tam saglanabilmesi icin kullanicilara gerekenden fazla yetki verilmeme-

lidir [15, 35].
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3.2 Detayhh Tehdit Analizi

WBAN mimarisinde kullanilan sistem prototipinin genellikle 3 katmanl mimariye sahip
oldugundan “WBAN Mimarisi” baghg: altinda bahsedilmig ve katmanlar ayrintili gekil-
de agiklanmigtir. Bu katmanlar sirasiyla; WBAN katmani, WBAN sunucu katman ve

medikal sunucu katmanidir [15].

WBAN mimarisinde bulunan bu katmanlarin detayh tehdit analizinin yapilabilmesi i¢in
dort katmandan olusan “Giivenli Mimari Tehdit Katalogu” olusturulmustur. Yapilan

analizde kullanilan tehdit katalogunun katmanlar: Sekil 3.2” de goriilmektedir.

Kigi ve Siire¢ Katmani Sistem ve Uygulama Katmani

«Memnun olmayan Caliganlar «Zararh Yazhmlar

«Bilgi ve Farkindahk Eksikligi =Servis Dist Birakma Saldinlany/ Sistemlerin servis disi

=Yetersiz ya da Eksik Sozlesme Kurallan kalmasi

=Organizasyonel Hatalar sKriptografi yonetimi ve kullanimi esnainda yapilan

=Geligtirme ve Operasyon esnasindaki siregsel Hatalar Hatalar

=IT-Sisteminin kullanimindaki Hatalar +Yazilimlardaki Agkliklar ya da Hatalar

=Degisiklik YSnetimi esnasinda yapilan hatalar +Kimlik ve Erigim Dogrulamada yapilan Hatalar
sYapilandirma ve Onanm esnasindaki Hatalar

Tehditler

Ag Katmani Fiziksel Katman

siletisim aginin servis disi kalmas: sCalinma ve Kaybolma

siletisim agini Dinleme ya da Manipiile Etme slzinsiz Fiziksel Erigim

=AF mimarisindeki tasanm hatalan eFiziksel disklerde (mobil dahil) meydana gelen Hatalar
+iletisim ag Gzerinden izinsiz Erisim «Fiziksel cihazlann servis disi kalmasi

SEKIL 3.2: Giivenli mimari tehdit katalogu

Ayrica analiz sirasinda ortaya gikan riskler Microsoft” un STRIDE Tehdit Modeline [36]

gore degerlendirilmistir. Bu tehdit modelinin icerigi su sekildedir;

e Yaniltict Kimlik (Spoofing Identity): Sisteme yetkisiz erigim saglayarak diger

kullanicilarin kullanict ad1, parola gibi kimlik dogrulama bilgilerinin kullanilmasidir.
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Veriyle Oynama (Tampering with Data): Verinin kotii yonde degistirilme-
sidir.
Inkar Etme (Repudiation): Islemlerde yeterli denetim veya kayit altina alma

olmamasi durumunda kullanicilarin yapilan iglemlere itiraz edebilmesidir.

Bilgi ifsas (Information Disclosure): Paylagilmak istenmeyen kigisel bilgilerin

ifsa edilmesidir.

Servis Dig1 Birakma (Denial of Service): Sistem 6zkaynaklarimin kullamla-
maz duruma diigmesidir. Bir sisteme yapilan saldir1 niteligindeki yogun erigim

isteklerinden dolay1 o sistemin gercek isteklere cevap veremez duruma gelmesidir.

Ayricalik Seviyesi (Elevation of Privilege): Yetkisiz bir kullanicinin yiiksek

yetkili bir kullanici hakkina sahip olmasidir.

WBAN mimarisinde bulanan katmanlarin detayli tehdit analizleri siras: ile Tablo 3.1,

Tablo 3.2 ve Tablo 3.3’ de gosterilmektedir.

TABLO 3.1: WBAN katman giivenlik riskleri

Giivenlik Riskleri S|T|R|I|D|E

WBAN katmaninda kullanilan sensérlere zararh yazilm bu- | X | X | X | X | X | X

lagmasi sonucu 6rnegin; sensoriin kullanilamaz hale gelmesi
veya viicut {izerinden aldigi veriyi WBAN sunucusuna gon-

derememesi

WBAN katmaninda kullanilan sensérlere yapilacak olan bir X
servis digi birakma saldirisi sonucu 6rnegin; viicut iizerinden
veri alinamamasi veya WBAN sunucusuna verinin iletile-

memesi

WBAN katmaninda kullanilan sensorlerin verileri iletmeden X X
once kullandigl kriptografi yontemi ve kullaniminin dogru
yapilmamas! sonucu Ornegin; gii¢ kaynaginin verimli kul-

lanilamamasi ve siirekli degistirilme gereksinimi
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Tablo 3.1: WBAN katmani glivenlik riskleri - Devam

Giivenlik Riskleri S| T

WBAN katmaninda kullanilan akilli sensérler {izerinde kogan | X | X

yazilimda bulunan acikliklar

WBAN katmaninda kullanilan akilli sensérlere erigimde kim- | X | X
lik dogrulama ve yetkilendirmede yapilan hatalar sonucu

ornegin; yetkisiz erigimlerin saglanmasi

WBAN katmaninda kullanilan akilli sensorlerin yapilandiril- | X | X

malarinda hatalar bulunmasi

WBAN katmaninda kullanilan akilli sensorler ile WBAN
sunucusu arasindaki iletigim icin kullanilan agin servis disi
kalmasi sonucu 6rnegin; gonderilmesi veya alinmasi gereken

acil verilerin ulagmamasi

WBAN katmaninda kullanilan akilli sensorler ile WBAN | X | X
sunucusu arasindaki iletigim i¢in kullanilan agin dinlenmesi
va da manipiile edilmesi sonucu 6rnegin; eger veriler acik
metin olarak iletiliyorsa saldirganlarin eline gegmesi veya asil

hedef yerine bagka bir yere gonderilmesi

WBAN katmaninda kullanilan akilli sensorler ile WBAN | X | X
sunucusu arasindaki iletigim i¢in kullanilan agin tasariminda
yapilan hatalar sonucu 6rnegin; iletilen verinin agik metin ol-

masi

WBAN katmaninda kullamlan akilli sensorler ile WBAN | X | X
sunucusu arasindaki iletigim icin kullanilan ag iizerinden

izinsiz erigime firsat verilmesi sonucu 6rnegin; yetkisiz kigi-

lerin sensorlere erisim saglayabilmesi
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Tablo 3.1: WBAN katmani glivenlik riskleri - Devam

Giivenlik Riskleri S| T

WBAN katmaninda kullanilan akilli sensérlere izinsiz fizik-
sel erigim saglanmasi sonucu érnegin; WBAN sunucusu ile
iletigimin kesilmesi veya sensoriin bulundugu yerden gikartil-

masl sonucu veri iiretilememesi

WBAN katmaninda kullanilan akilli sensorlerin  fiziksel
olarak (bozulma, kirilma vb.) servis digt kalmasi sonucu

ornegin; viicut {izerinden veri alinamamasi

TABLO 3.2: WBAN sunucu katmani giivenlik riskleri

Giivenlik Riskleri S| T

WBAN sunucusu olarak kullamilan cihaz (cep telefonu, | X | X
kigisel bilgisayar veya PDA) ile yapilacak bilgi ve farkindalik
eksikliginden kaynaklanan iglemler sonucu 6érnegin; sunucu-

daki saglk verilerinin saldirganlar tarafindan ele gegirilmesi

WBAN sunucusu olarak kullanilan cihaza bir gekilde zararh | X | X
yazilim bulagmasi sonucu 6rnegin; cihazin kullanilamaz hale
gelmesi, verilerin yetkisiz kigilerle paylagilmasi veya cihaz

kontroliiniin bagkalarinin eline gegmesi

WBAN sunucusu olarak kullanilan cihaza yapilacak olan bir
servis digi birakma saldirisi sonucu 6rnegin; saghk verilerine

erigimin saglanamamasi
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Tablo 3.2: WBAN sunucu katmani giivenlik riskleri - Devam

Giivenlik Riskleri

T

R

WBAN sunucusunda tutulan veriler i¢in kullanilan krip-
tografi yontemi ve kullaniminin dogru yapilmamasi sonucu
ornegin; verilerin gifreleme ve sifre ¢ozme durumlarinda

problem yaganmasi

X

WBAN sunucusu olarak kullanilan cihaz {izerinde kogan

yazihimda veya iizerindeki uygulamalarda agiklik bulunmasi

WBAN sunucusuna yapilan erigimlerde kimlik dogrulama
ve yetkilendirmede yapilan hatalar sonucu o6rnegin; kimlik
dogrulamanin atlatilmasi veya yetkisiz erigimlerin saglan-

masi

WBAN sunucusuna WBAN ic¢inden veya WBAN digindan
yapilan iletigim i¢in kullanilan agin servis digi kalmasi sonucu
ornegin; gonderilmesi veya alinmasi gereken acil verilerin ye-

rine ulagmamasi

WBAN sunucusuna WBAN i¢inden veya WBAN digindan
yapilan iletigim icin kullanilan agin dinleninesi veya mantipile
edilmesi sonucu Ornegin; eger veriler acik metin olarak

iletiliyorsa saldirganlarin eline gegmesi

WBAN sunucusuna WBAN i¢inden veya WBAN digindan
yapilan iletigim igin kullanilan agin tasariminda yapilan

hatalar sonucu 6rnegin; iletilen verinin agik metin olmasi

WBAN sunucusuna WBAN i¢inden veya WBAN digindan
yapilan iletigim icin kullanilan ag {izerinden izinsiz erigime
firsat verilmesi sonucu ornegin; yetkisiz kigilerin verilere ve

sisteme erigim saglayabilmesi
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Tablo 3.2: WBAN sunucu katmani giivenlik riskleri - Devam

Giivenlik Riskleri S| T|R

WBAN sunucusu olarak kullanilan cihazin ¢alinmasi veya | X | X
kaybolmasi sonucu 6rnegin; tizerinde tutulan verinin ii¢lincii

gahislarin eline gegmesi veya silinmesi

WBAN sunucusu olarak kullanilan cihaza yetkisiz kigiler X
tarafindan fiziksel erigim saglanmasi sonucu 6rnegin; WBAN
katmani veya medikal katman ile iletisimin kesilmesi veya

sunucu tizerinde olan verilerin silinmesi

WBAN sunucusu olarak kullanilan cihazin diskinde meydana
gelen hatalar sonucunda 6rnegin; verilere erigimin saglana-

malmasl

WBAN sunucusu olarak kullanilan cihazin fiziksel olarak
(bozulma, kirilma vb.) servis digi kalmasi sonucu érnegin;
WBAN katmanindan gelen kritik verilerin degerlendirile-

memesi ve aksiyon alinamamasi

TABLO 3.3: Medikal sunucu katmani giivenlik riskleri

Giivenlik Riskleri S| T|R

Medikal sunucu katmanin da bulunan, saghk caliganlarimin | X | X
memnuniyetsiz olmalar: sonucu ¢érnegin; acil koduyla gelen

bir sinyalin vaktinde degerlendirilmemesi
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Tablo 3.3: Medikal sunucu giivenlik riskleri - Devam

Giivenlik Riskleri S| T

Medikal sunucu katmaninda kullanilan cihazlar ile yapila- | X | X
cak bilgi ve farkindalhk eksikliginden kaynaklanan iglemler
sonucu Ornegin; sunucudaki saglk verilerinin saldirganlar
tarafindan ele gecirilmesi veya hasta verilerinin karigtirila-

bilmesi

Medikal sunucu katmaninda olugabilecek organizasyonel X
hatalar sonucu Ornegin; saglik personelinin yanlis yon-

lendirilmesi ve hastaya zamaninda miidahale edilememesi

Medikal sunucu katmaminda kullamilan IT siteminin kul- X
lanimindan dolay1 olugacak hatalar sonucunda 6rnegin; farkl

hasta verilerinin karigtirilmasi

Medikal sunucu katmaninda kullanilan cihaza ya da cihaz- | X | X
lara bir gekilde zararl yazilim bulagmasi sonucu 6rnegin; ci-
hazlarin kullanilamaz hale gelmesi, verilerin yetkisiz kigiler-
le paylagilmas1 veya cihaz kontrollerinin bagkalarimin eline

gecmesl

Medikal sunucu katmanina yapilacak olan bir servis dist
birakma saldirisi sonucu 6rnegin; saglik verilerine ve persone-

line erigimin saglanamamasi

Medikal sunucu katmaninda kullanilan kriptografi yontemi X
ve kullaniminin dogru yapilmamasi sonucu érnegin; verilerin

sifreleme ve sifre ¢ozme durumlarinda problem yaganmasi

Medikal sunucu katmaninda kullanilan yazilimlarda veya | X | X

uygulamalarda agiklik bulunmast
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Tablo 3.3: Medikal sunucu giivenlik riskleri - Devam

Giivenlik Riskleri S| T

Medikal sunucu katmanina, katman igerisinde bulunan uygu- | X | X
lama ve cihazlara erigimlerde kimlik dogrulama ve yetki-
lendirmede yapilan hatalar sonucu &rnegin; kimlik dogru-

lamanin atlatilmasi veya yetkisiz erigsimlerin saglanmast

Medikal sunucu katmanindaki sistemlerde yapilandirma | X | X

hatalar1 bulunmas:

Medikal sunucu katmaninin WBAN sunucusuyla veya kat-
man icerisindeki iletigsim i¢in kullanilan agin servis dist
kalmasi sonucu 6rnegin; génderilmesi veya alinmasi gereken

acil verilerin yerine ulagmamasi

Medikal sunucu katmaninin WBAN sunucusuyla veya kat- | X | X
man icerisindeki iletigim i¢in kullanilan agin dinlenmesi veya
maniipile edilmesi sonucu oOrnegin; eger veriler acik metin

olarak iletiliyorsa saldirganlarin eline gegmesi

Medikal sunucu katmaninin WBAN sunucusuyla veya kat- | X | X
man icerisindeki iletigim i¢in kullamilan agin tasariminda
yapilan hatalar sonucu 6rnegin; hasta verilerinin tutuldugu

sunucunun internete acilmasi

Medikal sunucu katmaninin WBAN sunucusuyla veya kat- | X | X
man igerisindeki iletisim i¢in kullanilan ag iizerinden izinsiz
erigime firsat verilmesi sonucu 6rnegin; yetkisiz kigilerin ve-

rilere ve sistemlere erigim saglayabilmesi

Medikal sunucu katmaninda kullanilan ozellikle mobil cihaz- | X | X

larin ¢alinmasi veya kaybolmasi
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Tablo 3.3: Medikal sunucu giivenlik riskleri - Devam

Giivenlik Riskleri S| T

Medikal sunucu katmaninda kullanilan cihazlara yetkisiz X
kigiler tarafindan fiziksel erigim saglanmasi sonucu érnegin;
WBAN sunucu katmam ile iletigimin kesilmesi veya sunucu

iizerinde olan verilerin silinmesi

Medikal sunucu katmaninda kullanilan cihazlarin diskinde
meydana gelen hatalar sonucunda 6rnegin; verilere erigimin

saglanamamasi

Medikal sunucu katmaninda kullanilan cihazlarin fiziksel
olarak (bozulma, kirilma vb.) servis digt kalmasi sonucu
ornegin; WBAN sunucu katmanindan gelen kritik verilerin

degerlendirilememesi ve aksiyon alinamamasi
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3.3 Tez Calismasinin Kapsami

WBAN teknolojisinin her katmaninda kargilagilabilecek gilivenlik riskleri detayl gekilde
incelenmigtir. Bu inceleme de gésteriyor ki WBAN sitem tasarimlart yapilirken giivenlik
konusunun fiizerinde daha fazla durulmaldir. “Igili Calsmalar” baghg: altinda 6rnek-
lendirildigi gibi WBAN siteminin giivenliginin gelistirilmesi konusunda cesitli sistem

onerileri bulunmaktadir.

WBAN teknolojisinin giivenlik riskleri ve bu konu ile ilgili yayinlanmig caligmalar deger-
lendirilerek, tez kapsaminda viicut alan aglarinda kullanilan medikal cihazlarin ve mo-
bil saglik uygulamalarinin giivenlik agisindan analizleri gercgeklegtirildi. Caligma kap-
saminda oncelikle viicut alan aglarindaki uzaktan erigilebilir medikal cihazlarin kars
kargiyva kaldiklar tehditler ve riskler belirlendi. Bununla birlikte uygulama marketler-
den kolay sekilde edinilebilen, akilli cihazlar iizerinde galigan mobil saglik uygulamalar:
i¢in giivenlik testleri gergeklegtirildi. Ayrica bu saghk uygulamalarinin bulut ortamlar:
ile yapmig oldugu kigisel saghk verilerinin paylagimi irdelenip mahremiyetin gézetilip

gozetilmedigi degerlendirildi.

WBAN teknolojisinin Hastane Yd&netim Sistemi ile olan iligkisi tez caligmasi diginda

tutulmustur.



Bolum 4
Ilgili Calismalar

4.1 WBAN Teknolojisi

BAN teknolojisinin saglk sektoriindeki avantajlari aragtirmacilart bu alanda pek ¢ok
¢aligma yapmaya yonlendirmigtir. BAN teknolojisinin icerisinde ise WBAN uygulamalar:
diigiik gii¢ gereksinimi ve uygulanabilirligiyle ilgi cekmektedir. Aragtirmacilar ve sistem
tasarimcilar tarafindan olabildigince genig kapsamda uygulanabilen bircok sistem tasar-
lanmigtir. Tasarimcilar ve aragtirmacilar igin genis alanda uygulanabilen sistemlerin

tasarlanmasi, sistemin verimliligini ve degerini artiracagindan énemlidir.

Ornegin 2011 yilinda yapilan bir calismada Zhang ve arkadaslar1 [37] kalp hastalarinda
EKG’nin ger¢ek zamanl izlenmesini saglayan kablosuz bir EKG plasteri tasarlamigtir.
Tasarlanan plaster 25 gramlik diigiik agirhigiyla, giyilebilir olmasi ve caligir durumdayken
26 saatlik pil émriiyle dikkat cekmektedir. Ayrica plaster, hastalarin EKG sinyalini
kablosuz olarak cep telefonlarina veya ZigBee kullanan bilgisayarlarina aktarabilmekte-

dir. Aragtirmacilar prototipin dogrulamasimi klinik ¢ahigmalarla da saglamigtir.

Volmer ve Orglmeister [38] ise profilaksi ve kalp-damar hastaliklar: rehabilitasyonu uygu-
lamalar: i¢in bir sistem tasarlamigtir. Minyatiir algilayici modiillerden olusan sistem
EKG, fotopletismogram (PPG) ve fonokardiyografi (PCG) dlciimlerini yapabilmektedir.
Sistemde her algilayici modiilii, hastamin durus ve aktivite lgiimleri igin iig-eksenli bir
ivmedlger ile birlegtirilmigtir. Sistemde farkli biyosensorlerden gelen verilerle saghk du-

rumu hakkinda ayrintili bilgi elde etmek miimkiin oldugundan, IEEE 802.15.4” {i temel
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alan kablosuz ag, sensorlerin senkron 6rnekleme yapmasim saglayan bir senkronizasyon

mekanizmasiyla geligtirilmistir.

2008 yilinda Flack ve arkadaglar: [39] BASUMA projesini sundular. Proje kapsaminda
evde bakim ortaminda kronik hastalarin saghk durumunun takibini, WBAN i¢in etkin
enerji kullanimi ve dayanikl ¢ip-iizeri-sistem platformunu sundular. BASUMA’ min ilk
uygulama alanlar1 kronik obtriiktif akciger hastalarinin tedavilerinin ve meme kanseri

hastas1 kadinlarin ayakta kemoterapi tedavilerinin geligtirilmesidir.

4.2 WBAN Teknoloji Giivenligi

BAN teknolojisinin yapisinda bulunan tiim sensérlerden alinan veriler kigisel veri kap-
samindadir. Bu verilerin BAN i¢i ve BAN dig1 aktarimi, verinin saklanmasi ve ihtiyag¢ du-
rumunda erigim saglanabilmesi durumlarindaki giivenlik gereksinimleri aragtirmacilarin
bu konuya olan ilgisini arttirmigtir. Kablosuz teknolojileri kullanmasindan dolayr WBAN
teknolojilerinin giivenlik zafiyetlerini barindirma olasilig1 daha fazladir. Bu yiizden aragtir-

macilar ve sistem tasarimcilarn tarafindan bircok caligma yayinlanmistir.

Ornegin; Jank ve caligma grubu [40] kablosuz viicut alan aglarindaki bilginin korun-
masi i¢in yeni bir giivenlik modeli ve giivenlik anagatisi (framework) 6nermiglerdir. Bu
caligmanin WBAN icerisindeki kablosuz iletigimin uygun giivenlik ve gizliliginin saglan-

masinda rehber niteliginde olmasi amacglanmigtir.

Garcia-Morchon ve arkadaglar [41] hasta yasam alam ve medikal sensor aglar1 kavram-
larina dayanan, yaygin hasta bakim hizmetinde kullanilan kablosuz sensor aglar icin bir
dagitim modeli geligtirmistir. Hasta alan agindaki operasyon ve giivenlik gereksinimleri,
medikal sensor ag1 ve arka-u¢ (back-end) seviyelerine yonelik ii¢ seviyeden olugan tam
ve etkili glivenli bir yapi 6nermiglerdir. Ayrica, bu {i¢ seviyenin birbirleri arasindaki
ve medikal sensor aglarini temel alan gilivenli yaygin hasta bakim sistemlerinin pratik
uygulamalar: igin gerekli olan giivenlik ve gizlilik mekanizmalariyla etkilegimini agik-

lamiglardir.

Glikoz takibi ve insiilin pompasi sistemleri diyabetli hastalar arasinda giderek yaygin
hale gelmektedir. Bu cihazlar sik sik giivenlik saldirlarina maruz kalan kablosuz iletigim

aglarii kullanmaktadir. Li ve arkadaglar: 2011 yilinda yaptig: bir ¢aligmada [42] piyasada
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bulunan, glikoz kontrolii de yapan bir insiilin pompasi laboratuar ortaminda uygu-
lamiglar ve cesitli saldirilara kargi savunma ydntemleri dnermiglerdir. Caligma kap-
saminda; kablosuz iletigimin dinlenmesi gibi pasif ataklarin ve hedeflenen tedavide degisik-
lik yapmak i¢in medikal cihazin kontrolliniin saldirganin eline gegmesi gibi aktif atak-
larin, herkese acik bilgilerin ve yaygin olarak kullanilan off-the-shelf donaniminin kul-
lanilmasiyla gerceklestirilebilecegi gosterilmigtir. Bahsedilen ataklar hastalarin gizlilik ve
glivenligini tehlikeye atabilmektedir. Bu tiir saldirilara kars: aragtirmacilar rolling-code
kriptografik protokollere ve body-coupled iletisime dayanan iki tiir savunma énermisgtir.
Bu savunma yontemlerinin kigisel saglik sistemlerindeki giivenlik risklerini azaltmada

etkili oldugu gosterilmigtir.

Viicuda yerlestirilebilir medikal cihazlarin (IMDs) kullanimi hastalarin tibbi ihtiyaglariyla
birlikte artmaktadir. IMDs tasarimcilar giivenlik, giivenilirlik, kullanim kolayligi, giic
tiikketimi ve maliyet konularinda caligmalar yapmaktadir. Ancak son yillarda yapilan
caligmalar, aragtirmacilarin ozellikle diger sistemlerle iletigimde kablosuz iletigim veya
internet kullanan medikal teknolojilerde hastalar: saldirilardan korumak icin giivenlik
ve veri gizliligi konularinda da aragtirma yapilmasi geregini gostermistir. Burleson ve
calisma grubu [43] giivenli, viicuda yerlegtirilebilir medikal cihazlarla ilgili yaymlanmig
caligmalar1 inceleyerek tasarim zorluklarini degerlendirmiglerdir. Giivenlik prensiplerinin

uygulanmasi ve yaygin giivenlik risklerinden kacinilmasi konularini tartigmiglardir.

Viicuda yerlegtirilebilir bir cihaz olan kardiyoverter defibrilatér (ICD) cihazimin giivenlik
ve gizlilik 6zellikleri Halperin ve ¢aligma grubu [44] tarafindan incelenmigtir. Caligma
grubunun inceledigi kalp pili teknolojisi iceren bu cihaz, kablosuz iletisim kullanmaktadir
ve piyasada bulunmaktadir. Aragtirmacilar hasta giivenligi ve gizliligini tehlikeye atacak
gesitli yazahmlara radyo tabanh saldirilar uygulamiglardir. Hasta giivenligini saglama
istegi ve sinirli kaynaga sahip cihazlardaki giic tiiketimi ve giivenlik arasindaki iligkiyi
dikkate alarak, RF gii¢ toplayici tabanli {i¢ yeni sifir-gii¢ (zero-power) savunma yontemini

tanitmaglardir.

Silva ve caligma grubu [45] Medikal Siber-Fiziksel Sistemlerle (MCPS) ilgili temel bir
hasta modeli geligtirmiglerdir. Caligmalarimin amaci hasta giivenliginin saglanmasi ve
MCPS’ nin dogrulamasidir. Bu amacla hastanin saglhigini tehlikeye atmadan saglik bakim
hizmeti sistemlerinin dogrulamasinda kullanilabilecek bir hasta modeli sunmusglardir.

Sunduklar: model kalp hizi, solunum hizi, nabiz ve viicut sicakligi sinyallerini kullanarak
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temel hasta durumunu belirlemektedir. Sinyaller i¢in klinik veri tabaninin istatistiksel
analizine dayali regresyon modeli kullanarak temel hasta modelinin modellemesini ve

degerlendirmesini gostermislerdir.

2013 yilinda Raml ve arkadaglar: [46] WBAN’ daki giivenli veri iletigiminde biyometrik
karakteristiklerin kullamimi ve giic verimliliginin yani sira hesaplama karmagikligini da
azaltma konusunda ¢aligmiglardir. Hibrid kimlik dogrulama modelini sistem i¢in kavram-
sal ana cati1 (framework) olarak kullanmiglardir. Diger teknikler yazilim ve donanim
kullanirken, 6nerilen sistem kimlik dogrulamasi icin insan viicudunun benzersiz bir 6zel-
ligini kullanmaktadir. Ayrica bu caligmay1 6rnekler nitelikte Ramli ve arkadaglart ayni yil
giivenli WBAN teknolojisinde kullanilmak tizere EKG sinyallerini biyometrik veri olarak

kullandiklar: bir ¢calisma yaymlamigtir [47].



Bolum 5

WBAN Guvenlik Analizi

Bu bdliimde, giyilebilir medikal cihaz kategorisine giren MI BAND edinilerek haber-
lesmede kullandigi Bluetooth teknolojisi giivenlik acisindan analiz edildi. MI BAND ci-
hazimin WBAN sistemi mobil uygulamalarinin giivenlik testleri gergeklegtirildi. Ayrica ci-
hazin mobil uygulamalarindan farkli olarak, uygulama marketlerden kolay sekilde edinile-

bilen mobil saglik uygulamalarinin giivenlik testleri de gerceklestirildi.

Gergeklegtirilen bu giivenlik testleri 3 ana baghik altinda yapildi. Bu baghklar Tersine
Miihendislik, Depolama Analizi ve Ag Trafigi Analizidir.

e Tersine Miihendislik adiminda, uygulamalarin izinleri ve uygulama kodlarinin kar-

magiklagtirma iglemine tabi tutulup tutulmadig: incelendi.

e Depolama Analizi adiminda, uygulamalarin yerel depolama alanlarinda tuttuklar:

veriler, veritabanlarina erigim, hassas verilerin loglanmasi ve cache durumlari ince-

lendi.

o Ag Trafigi Analizi adiminda, veri iletimi, SSL sertifika kontrolii ve istemci tarafl

enjeksiyon olup olmadigi incelendi.

Yapilan giivenlik testlerinde Android SDK [48], Genymotion Emiilator [49], Burp Suite
[50], Wireshark [51], Nexus 5 Android Phone, Mi Band 1s [52] araglar: ve Vezir2 0 linux
dagitimi [53] kullanilmigtar.

Tersine Miihendislik adiminda incelenen kod karmasgiklagtirma iglemi gercek kodun ele
gecirilememesi icin yapilan bulaniklagtirma iglemidir. Bu iglem sonucunda kodda bulunan

33
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obje, deger ve metodlarin ismi degiserek anlasilmayacak hale gelir [54]. Kod karmagik-
lagtirma iglemi yapilmamig bir kod 6rneginin ekran goriintiisii 5.1’ de, kod karmagik-

lagtirma islemi yapilmig bir kod érneginin ekran goériintiisii ise 5.2’ de gosterilmistir.

x
File View Navigation Help
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SEKIL 5.1: Karmagiklagtirilmamig kod 6rnegi

x
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SEKIL 5.2: Karmagiklagtirilmig kod 6rnegi

Tersine Miihendislik adimi altinda incelenen uygulama izinleri, kendi veya diger uygu-
lamalarin belirli bilegenlerine veya ozelliklerine erigimi sinirlandirmak igin kullanilan
bir giivenlik mekanizmasidir. Bu izinler koruma seviyesi (protection level) olarak ad-

landirilan 4 farkli 6zellikte bulunurlar. Bu &zelliklerden ilki olan Normal, herhangi bir
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uygulamanin talebi ile ulagilmasina izin verilmesidir. Tehlikeli (Dangerous), sadece kul-
lanici onayt ile izin verilmesidir. Imza (Signature) ise, ayni imza ile imzalanmig uygula-
malarin erigimine izin verilmesidir. Imza veya Sistem (Signature or system), imza izni

gibi ¢aligir, ek olarak android sistem imaji kontroli ile de erigim saglanmasidir [55].

Ag trafigi analizi adiminda incelenen SSL sertifika kontrolii, uygulama ile uygulamanin
iletigim kurdugu sunucu arasindaki trafige ti¢lincii kisiler tarafindan girilip girilemediginin
testidir. Ayrica dinlenen tarfikte akan verilerin ac¢ik metin olarak taginip tagimmadigi da

bir diger test adimidir.

Google I/O 2012’ de yapilan bir sunumda giivenlik ve mahremiyetin stmiirtilmesinde
etkili olan on tehlikeli izin siralanmigtir [56]. Yapilan analizlerde bu kategorideki izinler

“*7 ile igaretlenerek belirtildi.

GCM fonksiyonu uygulama gelistiricilerin farkh platformlar arasinda ileti géndermelerine
olanak saglar. Senkronizasyon iglemi baglatilmasinda bu fonksiyon kulanilabilir. Ayrica;
mesajin icinde génderilecek bir link ile video aninda oynatmaya baglanabilir. Istenilen
bir programi (telefon goriismesi, SMS gonderme dahil) baglatabilir, telefondaki herhangi
bir ayar1 degistirebilir ve lokasyon servisine erigim saglanabilir [57]. Yapilan analizlerde

kkn

bu kategorideki izinler ile isaretlenerek belirtildi.

Yapilan analizler sonucu WBAN sistemi mobil uygulamalari ve mobil saghk uygula-
malarinda en ¢ok kullanildig: tespit edilen uygulama izinleri kisaca agagida aciklanmigtir

[58].
BLUETOQTH: Esglegsmig Bluetooth cihazlarina uygulamalara erigim icin izin verir.

BLUETOOTH ADMIN: Bluetooth cihazlarina kegif ve egleme igin uygulamalara izin

verir.

ACCESS NETWORK STATE: Aglariylailgili bilgi erigimi i¢in uygulamalara izin verir.

INTERNET: Ag baglantis1 acmak icin uygulamalara izin verir.

WAKE LOCK: Cihazin uyku moduna geg¢mesi veya ekran kararmasima karsi Power

Manager Wake Locks kullanmasina izin verir.

WRITE EXTERNAL STORAGE: Harici depolama yapmak i¢in uygulamaya izin verir.

SEND SMS: Uygulamaya SMS gondermek i¢in izin verir.
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RECEIVE SMS: Uygulamanin SMS almasi icin izin verir.

SYSTEM ALERT WINDOW: TYPE SYSTEM ALERT kullanarak uygulamanin di-

ger tiim uygulamalar iizerinde goriinen pencereler acmasina izin verir. Bu izni ¢ok az

uygulama kullanabilir.

TYPE SYSTEM ALERT: Diigiik gii¢ uyars: gibi sistem penceresidir. Bu pencereler

her zaman uygulama ekranlarinin en tistiindedir.

READ_ HISTORY BOOKMARKS: Browser’ in ziyaret ettigi biitiin URL gecmiglerinin

okunmas1 i¢in uygulamaya izin verir. Bu izin iig¢iinci parti uygulamalar veya WEB

taramasi yapabilen diger uygulamalar tarafindan uygulanmayabilir.

WRITE HISTORY BOOKMARKS: Uygulamaya telefonunuza depolanmig Browser

gecmigi veya yer igaretlerini degistirmek icin izin verir. Bu izin uygulamanin Browser
verilerini degigtirmek veya silmek igin de izin verir. Bu izin ti¢iincii parti uygulamalar

veya WEB taramasi yapabilen diger uygulamalar tarafindan uygulanmayabilir.

READ CONTACTS: Uygulamaya kullanicinin iletigim bilgilerini okumasi i¢in izin verir.

WRITE CONTACTS: Uygulamaya kullanicinin iletigim bilgilerini yazmas: igin izin

verir.

READ CALENDAR: Uygulamaya kullanicinin takvim bilgilerini okumasi icin izin verir.

WRITE CALENDAR: Uygulamaya kullanicinin takvim bilgilerini yazmasi i¢in izin

verir.

CALL PHONE: Uygulamaya bir telefon aramas: baglatmasi i¢in izin verir.

READ LOGS: Uygulamaya diigiik seviyeli sistem log dosyalarini okumasi i¢in izin verir.

ACCESS_FINE LOCATION: Uygulamaya hassas bir gekilde konum erigimi saglaya-

bilmesi icin izin verir.

GET_ TASKS: Uygulamanin ¢aligmakta olan veya en son ¢aligmig gorevlerle ilgili bilgi
almasina izin verir. Bu izin hangi uygulamanin cihazda kullanildigiyla ilgili bilgi almasina

da izin verebilir.

CHANGE WIFI STATE: Uygulamaya Wi-Fi baglanti durumunu degigtirmek icin izin

verir.
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RECEIVE BOOT_ COMPLETED: Uygulamaya sistem on yiiklemesi tamamlandiktan
sonra yayinlanan ACTION BOOT_ COMPLETED iznini almak icin izin verir.

ACTION_BOOT_ COMPLETED: Sistem 6n yiiklemesi tamamlandiktan sonra yapilan

broadcast yayinidir. Uygulamaya 6zel baglatma gergeklegtirmek igin kullanilabilir.

5.1 Giivenlik Incelemesi

Tez caligmast kapsaminda medikal cihaz kategorisinde uzaktan yénetim i¢in mobil uygu-
lamaya sahip, Bluetooth teknolojisi ile haberlegen insiilin pompasi alinmasi hedeflendi.
Ancak tedarik¢i firmalarin girket politikalar geregi cihaz elde edilemedi. Bu yiizden u-
zaktan yonetim icin mobil uygulamaya sahip, haberlesme icin de Bluetooth teknolojisini

kullanan MI BAND 1S cihaz ile ¢aligmalar gerceklestirildi.

MI BAND 1S (Sekil 5.3) ile giinliik olarak ne kadar yiiriindiigiinii /koguldugunu, ne kadar
kalori yakildigini, gece ne kadar uyundugunu, uykunun ne kadarimin derin uykuda ne
kadarinin hafif uykuda gectigi takip edilebilir. Ayrica; Bluetooth &zelligi olan mobil ci-
hazin kilidini acar, gelen cagri ve bildirimlerde titregimli uyar1 verir, bagimsiz alarmlar
kurulabilir ve bu alarm saatlerinde titresimli ve 151kl sekilde uyar1 verebilir. Bunlarin
yaninda ip atlama, ginav, barfiks gibi fitness aktivitelerini takip etmek veya kogu yardim-
cis1 gibi ozellikler ile spor giizergahini kontrol etmek gibi pek ¢ok ek 6zellige de sahiptir.
Yoénetimi mobil cihaz iizerindeki uygulamadan yapilmakta olup, igerisinde bulunan gesitli

sensorler ile bilgi toplayarak Bluetooth v4.0 sayesinde mobil cihazla iletigim kurar.

SEKIL 5.3: MI BAND 1S cihaz [52]
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MI BAND cihazimin kullandigi resmi uygulama marketinden indirilen Mi Fit 2 ve Mi
Band Notify & Fitness uygulamalar: i¢in giivenlik testleri yapildi. Ayrica Mi Fit uygula-
masinin {i¢iincii parti olarak MI BAND kullanicilar: tarafindan geligtirilen bir versiyonu
(Tweaked) ve cihazin tiretici firmasinin internet sitesinden dagitilan versiyonu (Mi Fit 1)

da incelendi.

Yapilan analizler sonucunda dért uygulamanin da veritabanlarina parolasiz erigim gercek-
legtirildi. Bu veritabanlarinda bulunan verilerin gekilebildigi; ayrica uygulamalarin kritik
verileri kayit altina (loglama) aldig: goriildii. Uygulamalarda kod karmagiklagtirma iglemi

yapildigt ve yerel depolama alanlarinin kullanim éncesi temiz oldugu gériildii.

Mi Fit uygulamasinin ii¢ farkl versiyonu kendi arasinda degerlendirildiginde; ortak uygu-
lama izinlerini bulundurmalarinin yani sira farkl uygulama izinleri de bulundurmaktadir-
lar. U¢ uygulamada da ortak olarak Mi hesabi ile oturum acilmakta, sertifika kontrolii

yapilmakta ve Mi sunucularina yapilan veri iletimi gifreli olarak saglanmaktadir.

Mi Band Notify & Fitness uygulamasi ise kritik on izinden ikisini barindirmaktadir.
Uygulamayi kullanabilmek i¢in herhangi bir kullanici hesab istememektedir. Fakat MAC
adresi {izerinden MI BAND ile eglesmesi gerekmektedir. Bu eglesme iglemi manuel olarak

da yapilabilmektedir. Ayrica sertifika kontrolii de yapilmamaktadir.

Uygulamalarin detayli analizi agsagida verilmektedir. Ayrica Tablo 5.1 ile Tablo 5.4

arasinda her uygulamanin izinleri listelenmigtir.

MI BAND 18 cihaz Bluetooth Version 4.0 BTLE teknolojisini kullanarak haberlesmeyi
saglamaktadir. Bluetooth teknolojisini kullanan medikal cihazlarda 6zelliklerinden dolay1
Bluetooth Low Energy (BTLE, Bluetooth Smart) teknolojisi tercih edilir. BTLE teknolo-
jisi giic tiiketimi, basit protokol ve servis 6zellikleri gibi konularda avantajlar saglamasinin
yaninda giivenlik ile ilgili bir cok gereksinimi goz ardi etmistir. Ornegin bu teknolojide
dinleme ve araya girme saldirilarina kargi bir énlem geligtirilmemigtir. Ayrica "Wi-Fi
ve Bluetooth Giivenlik Ozellikleri" bashg: altinda detayli anlatilan Bluetooth Versiyon
4.0, biitiin giivenlik modlarin1 desteklemesine ragmen BTLE modunun kullanilmasi du-
rumunda en giivensiz mod olan Giivenlik Modu 1 seviyesine inebilmektedir. Bu durum
tavsiye edilmemektedir. Bluetooth BTLE teknolojisi ile haberlegen cihazlarin trafigi
dinlenildiginde acik olarak giden BD ADDR, RAND, SRES gibi degerler elde edilerek
haberlegsmede kullanilan PIN degeri kirilabilir. Elde edilen bu PIN degeri sayesinde
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iiretilen bir paket trafige enjekte edilip cihaza génderilebilir. Bunlara ek olarak bir galig-
mada [59] BTLE’ nin sifreleme igin kullandig1 anahtar degisim protokoliine yapilan saldir:

sonucunda anahtarin elde edilebildigi ve gifreli trafigin ¢oziilebildigi gosterilmigtir.

5.1.1 Mi Fit 1

Mi App Magazasindan edinilmig bir uygulama olan Mi Fit ile zamandan bagimsiz olarak
saghk ve fitness verileri ayarlanabilir, gériintiilenebilir ve takip edilebilir. Ayrica uyku

kalitesi de goriintiilenebilir ve takip edilebilir [60].

Tersine Miihendislik

TABLO 5.1: Mi Fit 1 uygulama izinleri

Izinler Koruma Seviyesi (Protection Level)
BLUETOOTH Normal
BLUETOOTH_ADMIN Normal

ACCESS_COARSE_LOCATION

Tehlikeli (Dangerous)

ACCESS_FINE LOCATION*

Tehlikeli (Dangerous)

ACCESS_NETWORK STATE Normal
CHANGE_ WIFI_ STATE* Normal
INTERNET Normal
GET _TASKS* -

AUTH_SERVICE

WRITE_EXTERNAL_ STORAGE

Tehlikeli (Dangerous)

ACCESS_WIFI_STATE

Normal

READ PHONE_STATE

Tehlikeli (Dangerous)

READ EXTERNAL_ STORAGE

Tehlikeli (Dangerous)

CAMERA

Tehlikeli (Dangerous)

VIBRATE

Normal
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Tablo 5.1: Mi Fit 1 uygulama izinleri - Devam

Izinler Koruma Seviyesi (Protection Level)
FLASHLIGHT Normal

SYSTEM ALERT WINDOW* fmza (Signature)
GET_ACCOUNTS Tehlikeli (Dangerous)

MOUNT_UNMOUNT _FILESYSTEMS -

READ LOGS* -

WAKE LOCK Normal

WRITE_SETTINGS Imza (Signature)

CALL PHONE* Tehlikeli (Dangerous)

REORDER _TASKS Normal

MIPUSH_ RECEIVE Imza|Sistem (SignatureOrSystem)

GAME_SERVICE_PERMISSION -

READ_STEPS -

UPDATE -

e Uygulamanin, iglevi icin talep ettigi izinler Tablo 5.1’ de goriilmektedir. Bu izinler
giivenlik ve mahremiyetin somiiriilmesinde etkili olan 10 tehlikeli izinden 6 tanesini

barmndirmaktadir.

e Uygulamada kod karmagiklagtirma iglemi yapilmistir.

Depolama Analizi

e Uygulamay1 kullanabilmek i¢in 6ncelikle Mi hesabina sahip olmak gerekmektedir.
Mi hesabi uygulama iizerinden agcilabildigi gibi internetten de acilabilmektedir.
Oturum agma iglemi icin ise, eger Mi hesabi telefon numarasi ile acildiysa telefon
numarasi ve parola ile, e-mail ile acildiysa e-mail ve parola ile girig yapilmaktadir.
Ayrica oturum agma iglemi dncesinde hizmet ve gizlilik gartlar belgesi onaylanmak

zorundadir.
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e Uygulama kullamlmadan 6nce bakilan data/data, data/app ve mnt/ dizinlerinin

temiz oldugu goriildii.

e Uygulama kullanildiktan sonra data/data/Uygulama_dosyasi/cache dizini altinda

tutulan verilerin sifreli oldugu goriildii.

e mnt/sdcard/ dizini altinda mi_file ve mili log.txt isimli iki dosya olugturuldugu
goriildii. Uygulama tarafindan alinan loglarin mili log.txt dosyasina yazildig:

goriildii.

e mili log.txt dosyasi icerisinde kigisel veriler, kullanici ve cihaz ID degerleri gibi

kritik bilgilerin kayit altina alindigr goriildii.

e data/data/Uygulama_dosyasi/databases altinda bulunan veritabanlarina parolasiz

erigim saglanabildigi ve tablolarda bulunan verilerin gekilebildigi goriildii.

Ag Trafigi Analizi

e Uygulama iizerinden Mi hesabt acmak icin girilen verilerin, oturum acmak icin
kullanilan kullanici adi, parola bilgilerinin, Mi hesabi {izerinden buluta aktarilan

kisisel ve saghk verilerinin TLSV1.2 kullanilarak sifreli bir sekilde iletildigi goriildii.

e Uygulamanin oturum ag¢ma ve buluta egleme iglemi éncesinde SSL sertifika kontroli

yaptigt goriildii.

5.1.2 Mi Band Notify & Fitness

Resmi uygulama marketten edinilmig bir uygulamadir. Akilli telefona bir bildirim alindi-
ginda titrer ve belirlenen bir renk telefon ekraninda belirir. SMS, Whatsapp mesajlar
veya kayip cagrilar icin bu renk kisgisellegtirilebilir. Widget ile adimlar ve pil durumu
kontrol edilebilir. Uyandirma &zelligi kullanilarak sabah uyanmak icin titregim 6zellegtir-
ilebilir. Kalp hiz1 goriintiilleme 6zellikleriyle elektronik tablo olusturulabilir, diisiik veya

yiiksek kalp hizinda uygulamanin alarm vermesi saglanabilir [61].
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Tersine Mithendislik

TABLO 5.2: Mi Band Notify & Fitness uygulama izinleri

Izinler Koruma Seviyesi (Protection Level)
BLUETOOTH Normal
BLUETOOTH ADMIN Normal
WAKE LOCK Normal
RECEIVE BOOT_ COMPLETED* Normal

READ PHONE STATE

Tehlikeli (Dangerous)

PROCESS _OUTGOING _CALLS

Tehlikeli (Dangerous)

SET ALARM

Normal

WRITE EXTERNAL STORAGE

Tehlikeli (Dangerous)

CHECK LICENSE

READ CONTACTS*

Tehlikeli (Dangerous)

BILLING

Tehlikeli (Dangerous)

ACCESS_NETWORK _STATE

Normal

INTERNET

Normal

BODY_SENSORS

Tehlikeli (Dangerous)

RECEIVE**

Tehlikeli (Dangerous)

e Uygulamanin, islevi icin talep ettigi izinler Tablo 5.2’ de goriilmektedir. Bu izinler

giivenlik ve mahremiyetin somiiriilmesinde etkili olan 10 tehlikeli izinden 2 tanesini

barindirmaktadir.

e Uygulamada kod karmagiklagtirma iglemi yapilmisgtir.

Depolama Analizi

e Uygulama MAC adresi iizerinden bilekligi tamimaktadir. Fakat herhangi bir MAC

kontrolii yapilmamaktadir. Manuel olarak da istenilen degerler girilip programa

erigilebilmektedir. Fakat gegerli bir MAC adresi olmadigindan bileklikten herhangi

bir veri ¢cekmek miimkiin olmamaktadir.
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e Uygulamay: kullanabilmek i¢in herhangi bir kullanici olugturmaya gerek duyul-
mamaktadir. Bileklik Bluetooth iizerinden uygulamaya eglegtirildiginde kullanila-

bilmektedir. Uygulama bilekligi MAC adresi lizerinden tanimaktadir.

e Uygulama kullanilmadan 6nce bakilan data/data, data/app ve mnt/ dizinlerinin

temiz oldugu goriildii.

e Uygulama kullanildiktan sonra data/data/Uygulama_dosyasi/cache dizini altinda

tutulan verilerin sifreli oldugu goriildii.

e data/data/Uygulama_dosyasi/databases altinda bulunan veritabanlarina parolasiz

erigim saglanabildigi ve tablolarda bulunan verilerin cekilebildigi goriildii.

e mnt/sdcard/miband isimli bir dizin ve altinda da log.txt ve settings.bak dosyalarinin

olugturuldugu goriildii.
e Uygulama tarafindan alinan loglarin log.txt dosyasina yazildigi goriildii.

e log.txt dosyasi icerisinde kigisel veriler, cihaz MAC ID degerleri gibi kritik bilgilerin
agik bir gekilde kayit altina alindigy gorildii.

Ag Trafigi Analizi

e Uygulamanin {icretsiz versiyonu oldugundan digariya herhangi bir veri iletimi yapil-

madig gorildii.

e Uygulamanin iicretsiz versiyonunda herhangi bir SSL sertifika kontrolii yapilmadig:

goriildii.

5.1.3 Mi Fit 2

Resmi uygulama marketten edinilmig olan Mi Fit ile zamandan bagimsiz olarak saglik
ve fitness verileri ayarlanabilir, goriintiilenebilir ve takip edilebilir. Ayrica uyku kalitesi

de goriintiilenebilir ve takip edilebilir [62].
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Tersine Mithendislik

TABLO 5.3: Mi Fit 2 uygulama izinleri

Izinler Koruma Seviyesi (Protection Level)
BLUETOOTH Normal
BLUETOOTH ADMIN Normal

ACCESS_COARSE_LOCATION

Tehlikeli (Dangerous)

ACCESS_FINE LOCATION*

Tehlikeli (Dangerous)

ACCESS_NETWORK _STATE Normal
CHANGE_WIFI_STATE* Normal
INTERNET Normal
GET _TASKS* _

AUTH_SERVICE

WRITE EXTERNAL STORAGE

Tehlikeli (Dangerous)

ACCESS_WIFI_STATE

Normal

READ PHONE_STATE

Tehlikeli (Dangerous)

READ_ EXTERNAL STORAGE

Tehlikeli (Dangerous)

CAMERA Tehlikeli (Dangerous)
VIBRATE Normal
FLASHLIGHT Normal

SYSTEM ALERT WINDOW*

Imza (Signature)

GET _ACCOUNTS

Tehlikeli (Dangerous)

MOUNT_UNMOUNT _FILESYSTEMS

READ LOGS*

WAKE_LOCK

Normal

WRITE _SETTINGS

Imza (Signature)

CALL_PHONE*

Tehlikeli (Dangerous)
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Tablo 5.3: Mi Fit 2 uygulama izinleri - Devam

Izinler Koruma Seviyesi (Protection Level)
REORDER _TASKS Normal
MIPUSH RECEIVE Tehlikeli|imza|Sistem (Dang|Sig|System)

GAME_SERVICE_PERMISSION -

READ_STEPS -

UPDATE -

ACCESS_BLE_SETTINGS -

BROADCAST STICKY Normal

RECEIVE_BOOT_COMPLETED* Normal

BLE IMMEDIATE ALERT -

HONOR_RECEIVE Imza|Sistem (SignatureOrSystem)
HONOR_SEND Imza|Sistem (SignatureOrSystem)
CONFIG Tehlikeli|imza|Sistem (Dang]|Sig|System)
MAPS_RECEIVE Imza|Sistem (SignatureOrSystem)

READ GSERVICES -

e Uygulamanin, islevi icin talep ettigi izinler Tablo 5.3’ de goriilmektedir. Bu izinler
giivenlik ve mahremiyetin sdmiiriilmesinde etkili olan 10 tehlikeli izinden 7 tanesini

barindirmaktadir.

e Uygulamada kod karmagiklagtirma iglemi yapilmistir.

Depolama Analizi

e Uygulamay1 kullanabilmek icin 6ncelikle Mi hesabina sahip olmak gerekmektedir.
Mi hesabr uygulama iizerinden agilabildigi gibi internetten de acilabilmektedir.
Oturum agma iglemi igin ise, eger Mi hesabi telefon numaras: ile acildiysa telefon

numarasi ve parola ile, e-mail ile acildiysa e-mail ve parola ile girig yapilmaktadir.
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Ayrica oturum agma iglemi dncesinde hizmet ve gizlilik gartlar belgesi onaylanmak

zorundadir.

e Uygulama kullanilmadan 6nce bakilan data/data, data/app ve mnt/ dizinlerinin

temiz oldugu goriildii.

e Uygulama kullanildiktan sonra data/data/Uygulama dosyasi/cache dizini altinda

tutulan verilerin sifreli oldugu goriildi.

e data/data/Uygulama_dosyasi/databases altinda bulunan veritabanlarina parolasiz

erigim saglanabildigi ve tablolarda bulunan verilerin gekilebildigi goriildii.

e mnt/sdcard/ dizini altinda miband ve mili log.txt isimli iki dosya olugturuldugu
goriildii. Uygulama tarafindan alinan loglarin mili log.txt dosyasina yazildig

goriildii.

e mili log.txt dosyasi icerisinde kisisel veriler, uygulama, kullanic ve cihaz ID deger-

leri gibi kritik bilgilerin agik bir gekilde kayit altina alindigy gorildi.

Ag Trafigi Analizi

e Uygulama iizerinden Mi hesabi agmak igin girilen verilerin, oturum agmak igin
kullanilan kullanici adi, parola bilgilerinin, Mi hesab1 {izerinden buluta aktarilan

kigisel ve saglik verilerinin TLSV1.2 kullanilarak gifreli bir gekilde iletildigi goriildii.

e Uygulamanin oturum a¢ma ve buluta egleme iglemi éncesinde SSL sertifika kontrolii

yaptigl goriildd.

5.1.4 Tweaked

MI BAND kullanicilar: tarafindan geligtirilen Tweaked ile zamandan bagimsiz olarak
saghk ve fitness verileri ayarlanabilir, gériintiilenebilir ve takip edilebilir. Ayrica uyku

kalitesi de goriintiilenebilir ve takip edilebilir [63].
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Tersine Mithendislik

TABLO 5.4: Tweaked uygulama izinleri

Izinler Koruma Seviyesi (Protection Level)
BLUETOOTH Normal
BLUETOOTH ADMIN Normal

ACCESS_COARSE_LOCATION

Tehlikeli (Dangerous)

ACCESS_FINE LOCATION*

Tehlikeli (Dangerous)

ACCESS_NETWORK _STATE Normal
CHANGE_WIFI_STATE* Normal
INTERNET Normal
GET _TASKS* _

AUTH_SERVICE

WRITE EXTERNAL STORAGE

Tehlikeli (Dangerous)

ACCESS_WIFI_STATE

Normal

READ PHONE_STATE

Tehlikeli (Dangerous)

READ_ EXTERNAL STORAGE

Tehlikeli (Dangerous)

CAMERA Tehlikeli (Dangerous)
VIBRATE Normal
FLASHLIGHT Normal

SYSTEM ALERT WINDOW*

Imza (Signature)

GET _ACCOUNTS

Tehlikeli (Dangerous)

MOUNT_UNMOUNT _FILESYSTEMS

READ LOGS*

WAKE_LOCK

Normal

WRITE _SETTINGS

Imza (Signature)

CALL_PHONE*

Tehlikeli (Dangerous)
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Tablo 5.4: Tweaked uygulama izinleri - Devam

Izinler

Koruma Seviyesi (Protection Level)

REORDER_ TASKS

Normal

MIPUSH_ RECEIVE

Tehlikeli|imza|Sistem (Dang]|Sig|System)

READ _STEPS -
UPDATE ]
BROADCAST STICKY Normal
RECEIVE_BOOT _COMPLETED* Normal

CONFIG

Tehlikeli|imza|Sistem (Dang]|Sig|System)

e Uygulamanin, islevi icin talep ettigi izinler Tablo 5.4’ de goriilmektedir. Bu izinler

giivenlik ve mahremiyetin somiiriilmesinde etkili olan 10 tehlikeli izinden 7 tanesini

barimdirmaktadir.

e Uygulamada kod karmagiklagtirma iglemi yapilmigtir.

Depolama Analizi

e Uygulamay: kullanabilmek igin 6ncelikle Mi hesabina sahip olmak gerekmektedir.

Mi hesabr uygulama iizerinden agcilabildigi gibi internetten de acilabilmektedir.
Oturum agma iglemi icin ise, eger Mi hesabi telefon numaras: ile acildiysa telefon
numarasi ve parola ile, e-mail ile agildiysa e-mail ve parola ile girig yapilmaktadir.
Ayrica oturum agma iglemi dncesinde hizmet ve gizlilik gartlar belgesi onaylanmak

zorundadir.

Uygulama kullamlmadan 6nce bakilan data/data, data/app ve mnt/ dizinlerinin

temiz oldugu goriildii.

Uygulama kullamldiktan sonra data/data/ Uygulama dosyasi/cache dizini altinda

tutulan verilerin sifreli oldugu goriildii.

data/data/Uygulama_dosyasi/databases altinda bulunan veritabanlarina parolasiz

erigim saglanabildigi ve tablolarda bulunan verilerin cekilebildigi goriildii.
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e mnt/sdcard/ dizini altinda mili log.txt isimli iki dosya olugturuldugu goriildii.

Uygulama tarafindan alinan loglarin mili_log.txt dosyasina yazildig: goriildii.

e mili log.txt dosyasi icerisinde kigisel veriler, kullanici ve cihaz ID degerleri gibi

kritik bilgilerin kayit altina alindigr goriildii.

Ag Trafigi Analizi

e Uygulama iizerinden Mi hesabt acmak icin girilen verilerin, oturum ac¢mak icin
kullanilan kullanici adi, parola bilgilerinin, Mi hesabi iizerinden buluta aktarilan

kigisel ve saghk verilerinin TLSV1.2 kullanilarak sifreli bir gekilde iletildigi goriildii.

e Uygulamanin oturum ag¢ma ve buluta egleme iglemi éncesinde SSL sertifika kontroli

yaptigr goriildi.

5.1.5 Giivenlik Incelemesi Uygulama Izinleri

Giivenlik incelemesi yapilan uygulamalarin tiim izinleri Tablo 5.5’ de toplu olarak goriilmek-

tedir.
TABLO 5.5: Giivenlik incelemesinde kargilagilan uygulama izinleri
izinler Koruma Seviyesi [MiFit1Mi Band NotifyMiFit2{I'weaked|
BLUETOOTH Normal X X X X
BLUETOOTH _ADMIN Normal X X X X
ACCESS COARSE LOCATION Tehlikeli X X X
ACCESS_FINE LOCATION* Tehlikeli X X X
ACCESS _NETWORK_ STATE Normal X X X X
CHANGE WIFI STATE* Normal X X X
INTERNET Normal X X X X
GET_ TASKS* - X X X
AUTH_ SERVICE - X X X
WRITE EXTERNAL STORAGE Tehlikeli X X X X
ACCESS WIFI STATE Normal X X X
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Tablo 5.5: Giivenlik incelemesinde karsilagilan uygulama izinleri - Devam

izinler Koruma Seviyesi [MiFit1Mi Band NotifyMiFit2Tweaked|
READ PHONE STATE Tehlikeli X X X X
READ EXTERNAL STORAGE Tehlikeli X X X
CAMERA Tehlikeli X X X
VIBRATE Normal X X X
FLASHLIGHT Normal X X X
SYSTEM ALERT WINDOW* imza X X X
GET ACCOUNTS Tehlikeli X X X
MOUNT_ UNMOUNT _ FILESYSTEMS - X X X
READ LOGS* - X X X
WAKE LOCK Normal X X X X
WRITE SETTINGS imza X X X
CALL PHONE* Tehlikeli X X X
REORDER_ TASKS Normal X X X
MIPUSH RECEIVE imza|Sistem X

GAME_ SERVICE PERMISSION - X X

READ STEPS - X X X
UPDATE - X X X
RECEIVE BOOT_ COMPLETED* Normal X X X
PROCESS OUTGOING_CALLS Tehlikeli X

SET ALARM Normal X

CHECK LICENSE - X

READ CONTACTS* Tehlikeli X

BILLING Tehlikeli X

BODY SENSORS Tehlikeli X

RECEIVE** Tehlikeli X
ACCESS_BLE_SETTINGS - X
BROADCAST STICKY Normal X X
BLE IMMEDIATE ALERT - X
HONOR_RECEIVE Imza|Sistem X
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Tablo 5.5: Giivenlik incelemesinde karsilagilan uygulama izinleri - Devam

izinler Koruma Seviyesi [MiFit1Mi Band NotifyMiFit2Tweaked|
HONOR_SEND imza|Sistem X

CONFIG Tehlikeli|]imza|Sistem X X
MAPS_ RECEIVE [mzalSistem X

READ GSERVICES - X

MIPUSH RECEIVE Tehlikeli|imza|Sistem X X

5.2 Mobil Saglik Uygulamalar: Giivenlik Testleri

Qaligma kapsaminda, MI BAND cihazinin mobil uygulamalarindan farklh olarak, resmi
uygulama marketten ve ii¢lincii parti uygulama marketlerden olmak {izere toplam 15 adet
mobil saglhk uygulamasi analiz edildi. Yapilan analizler sonucunda uygulamalarin veri-
tabanlarina parolasiz erigim saglanabildigi ve tablolarda bulunan verilerin gekilebildigi
tespit edildi. Yerel depolama alanlarinin kullanim 6ncesi temiz oldugu goérildii. Ayrica
iki uygulama hari¢ diger uygulamalarda sertifika kontroliinlin yapilmadig: tespit edildi.
Uygulamalarin yeteneklerine gore farkh seviyelerde gesgitli izinlere sahip oldugu goriildii.
Her uygulamanin sahip oldugu izinler tablolar halinde (Tablo 5.6 — Tablo 5.20) gosterildi.
Uygulamada en cok kargilagilan izinler ile giivenlik ve mahremiyetin sémiiriilmesinde
etkili on izin yukarnda kisaca agiklandi. Bazi uygulamalarda ise kritik verilerin kayit

altina (loglama) alindigy goriildii.

Tiim uygulamalarin detayli test sonuclart asagida verilmistir.

5.2.1 Healthiply Professionals

Resmi uygulama marketten edinilmig olan Healthiply Professionals doktorlar, hastaneler,
saglik tesisleri ve saglik hizmet vericileri icin tasarlamig bir uygulamadir. Hastalarin
saglik verilerini depolama, randevularini yonetme, hatirlatma génderme, gerektiginde
verileri bagka kisilerle paylagma ve saglik verilerine her yerden ulagabilmeyi saglamaktadir

[64].
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Tersine Mithendislik

TABLO 5.6: Healthiply Professionals uygulama izinleri

Izinler

Koruma Seviyesi (Protection Level)

INTERNET

Normal

GET ACCOUNTS

Tehlikeli (Dangerous)

USE_CREDENTIALS

Tehlikeli (Dangerous)

READ PHONE_STATE

Tehlikeli (Dangerous)

ACCESS_NETWORK_STATE

Normal

WRITE EXTERNAL STORAGE

Tehlikeli (Dangerous

CAMERA

Tehlikeli (Dangerous

READ CALENDAR*

Tehlikeli (Dangerous

WRITE CALENDAR*

Tehlikeli (Dangerous

SEND _SMS*

Tehlikeli (Dangerous

CALL PHONE*

( )
( )
( )
( )
( )
( )

Tehlikeli (Dangerous

e Uygulamanin, iglevi i¢in talep ettigi izinler Tablo 5.6” da goriilmektedir. Bu izinler

giivenlik ve mahremiyetin sémiiriilmesinde etkili olan 10 tehlikeli izinden 3 tanesini

barmmdirmaktadir.

e Uygulamada kod karmagiklagtirma iglemi yapilmamigtir.

Depolama Analizi

e Uygulamay1 kullanabilmek i¢in 6ncelikle e-mail adresi ve parola ile kayit olugturul-

mas1 gerekmektedir. Oturum agma iglemi igin ise kullanici adi ve parola ile girig

yapilmaktadir.

e Uygulama kullamlmadan 6nce bakilan data/data, data/app ve mnt/ dizinlerinin

temiz oldugu goriildii.

e Uygulama kullanildiktan sonra data/data/Uygulama dosyasi/cache dizini altinda

tutulan verilerin sifreli oldugu goriildii.

e mnt/sdcard/Picture dizininde kullanicinin uygulamaya yiikledigi fotograflara eri-

silebilir oldugu goriildii. Bu fotograflar telefondan silinip, uygulamada oturum

acildiginda sunucudan getirilmekte fakat cihaza kaydedilmemektedir.
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e Kullanici adi ve parola bilgileri lokalde tutulmamaktadir.
e data/data/Uygulama_dosyasi/databases dizini bulunmamaktadir.

e Yeni kayit acan hastalarin, tiim bilgilerinin acik bir gekilde kayit altina (loglama)
alindigr goriildii. Kullanicinin kendi hesabi tizerinde yaptigi degisiklikler (telefon
numarasi giincelleme vb.) sirasinda kullanici adi ve parola bilgilerinin agik bir
sekilde loglandig1 goriildii. Sonug olarak yapilan biitiin aktiviteler (ilk baglangictaki

oturum a¢ma bilgileri hari¢) detayh ve agik bir sekilde loglanmaktadir.

Ag Trafigi Analizi

Kullanici adi, parola bilgilerinin ag iizerinde agik bir gekilde iletildigi goriildii.

Kayitl hasta verilerinin ag {izerinde acik bir gekilde tagindigi goriildii.

SSL sertifika kontrolii yapilmadig goriildii.

Input alanlarimin cache tutmadigy goriildii.

5.2.2 mMR

mMR resmi uygulama marketten edinilmis bir uygulamadir. SAP sertifikali mobil saglhk
veri kaydedicisidir. Uygulama hastane sistemine entegre olarak hastalarin biitiin bilgi-

lerine ve sonuglarina erigip yonetebilmektedir [65].

Tersine Mithendislik

e Uygulamanin, islevi icin talep ettigi izinler Tablo 5.7’ de goriilmektedir. Bu izinler
icerisinde gilivenlik ve mahremiyetin sémiiriilmesinde etkili olan 10 tehlikeli izinden

hi¢ birisi bulunmamaktadair.

e Uygulamada kod karmagiklagtirma iglemi yapilmamigtir.

Depolama Analizi

e Uygulama hastane tarafinda kurulmug olan bir sunucu ile entegre caligmaktadir.

Oturum agmak i¢in ise kimlik bilgisi ve jeton (token) degeri gerekmektedir. Bizim
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TABLO 5.7: mMR uygulama izinleri

Izinler

Koruma Seviyesi (Protection Level)

INTERNET

Normal

GET_ACCOUNTS

Tehlikeli (Dangerous)

READ PHONE_STATE

Tehlikeli (Dangerous)

ACCESS_WIFI_STATE

Normal

ACCESS_NETWORK _STATE

Normal

WRITE EXTERNAL STORAGE

Tehlikeli (Dangerous)

READ EXTERNAL STORAGE

Tehlikeli (Dangerous)

elimizde bu bilgiler olmadigindan uygulama sadece 6grenme (training) modunda

test edilebildi.

e Uygulama kullamlmadan 6nce bakilan data/data, data/app ve mnt/ dizinlerinin

temiz oldugu goriildii.

e Uygulama training modda kullanildiginda herhangi bir dizinin altina bir gey yazil-

madig goriildii.

e Training modda kullanilan uygulamanin loglar: incelendiginde kullanict adinin agik

bir sekilde kayit altina alindig1 goriildii.

Ag Trafigi Analizi

e Training modda tiim veriler localden getirildigi i¢in ag iizerinde herhangi bir veri

akigi olmadigr goriildii.

e Training modda sertifika kontrolii yapilmadig goriildii.

e Input alanlarimmn cache tutmadigi goriildii.

5.2.3 NFC Medic

Resmi uygulama marketten edinilmigtir. NFCMedic, akilli telefon yada web sitesi lize-
rinden saghk kaydi olugturmay: saglamaktadir. Bu saglik kaydi, kisilerin acil durumda

ihtiyag duyabilecegi bilgileri icermektedir. Uygulama ile acil durumlarda SOS cagrisi
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yapilabilmektedir. Ayrica NFC uyumlu telefonlardan bu bilgiler NFC kartlarina yazdirila-
bilmektedir [66].

Tersine Mithendislik

TABLO 5.8: NFC Medic uygulama izinleri

Izinler

Koruma Seviyesi (Protection Level)

WRITE EXTERNAL STORAGE

Tehlikeli (Dangerous)

CALL_ PHONE*

Tehlikeli (Dangerous)

CAMERA

Tehlikeli (Dangerous)

INTERNET

Normal

READ PHONE_STATE

Tehlikeli (Dangerous)

ACCESS _WIFI STATE Normal
ACCESS NETWORK STATE Normal
NFC Normal

ACCESS_FINE LOCATION*

Tehlikeli (Dangerous

ACCESS_COARSE_LOCATION

Tehlikeli (Dangerous

( )

( )
SEND SMS* Tehlikeli (Dangerous)
RECEIVE_SMS* Tehlikeli (Dangerous)
READ_SMS Tehlikeli (Dangerous)
WRITE _SMS Tehlikeli (Dangerous)
DISABLE KEYGUARD Normal
WAKE LOCK Normal

INTERACT ACROSS_USERS FULL

Imza (Signature)

READ EXTERNAL STORAGE

Normal

e Uygulamanin, iglevi icin talep ettigi izinler Tablo 5.8’ de goriilmektedir. Bu izinler

igerisinde giivenlik ve mahremiyetin sémiiriilmesinde etkili olan 10 tehlikeli izinden

3 tanesini barindirmaktadar.

e Uygulamada kod karmagiklagtirma islemi yapilmamigtir.
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Depolama Analizi

e Uygulamay: kullanabilmek i¢in éncelikle e-mail adresi, parola ve telefon numarasi
ile kay1t olusturulmas: gerekmektedir. Fakat telefon numarasinin gegerli bir numara
olup olmadiginin kontrolii yapilmamaktadir. Oturum agma iglemi igin ise kullanici

adi ve parola ile giris yapilmaktadir.

e Uygulama kullanilmadan 6nce bakilan data/data, data/app ve mnt/ dizinlerinin

temiz oldugu goriildii.
e Uygulamanin kullanici adi ve parola bilgileri lokalde tutulmamaktadir.
e Uygulamada data/data/Uygulama dosyasi/databases dizini bulunmamaktadir.

e Uygulama kullanildiktan sonra loglar: incelendiginde herhangi bir kritik verinin

kayit altina alinmadig goriildi.

Ag Trafigi Analizi

e Kayith hasta verilerinin, kullanici adi ve parola bilgilerinin gifreli olarak iletildigi
goriildii. Fakat kullanicinin profil resminin bulundugu URL’ in agiktan gittigi

goriildii. Bu URL adres ¢ubuguna yazildiginda resmin geldigi goriildii.
e SSL sertifika kontrolii yapilmadig: gorildii.

e Kullanici adi olarak “1’ or ‘1’=’1" ifadesini verilip, parolada dogru bir parola ve-
rildiginde oturum acma igleminin gerceklestigi goriildii. Bu durum, parolanin kaba

kuvvet saldirilarina maruz kalabilecegi anlamina gelmektedir.

e User ID degeri ele gegirilmis bir kullanicinin verileri, oturum agmig bagka bir kul-

lanic1 tarafindan gorilebilecegi tespit edildi.

e Input alanlarimn cache tutmadig goriildii.

5.2.4 Patient Chart

Resmi uygulama marketten edinilmis bir uygulama olan VirtalHub Chart, doktorlar,

hemsgireler, eczacilar ve yardiumc: saglik ¢aliganlar: igin geligtirilmigtir. Hastane sistemine
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entegre olabildiginden hastalarin saglik verilerine kolayca erigim saglamaktadir. Grafikler
cikartarak ilgili veriler hakkinda bilgi vermektedir. Hasta verileri ile VitalHub tablosunu

kullanabilmek i¢in, hastane de VirtalHub sunucusunun yiiklii olmasi gerekmektedir [67].

Bu uygulama mobil cihazda VirtalHub Chart olarak isimlendirilirken uygulama markette

Patient Chart olarak isimlendirilmigtir.

Tersine Miihendislik

TABLO 5.9: VirtalHub Chart uygulama izinleri

Izinler Koruma Seviyesi (Protection Level)
WRITE EXTERNAL STORAGE Tehlikeli (Dangerous)

INTERNET Normal

ACCESS NETWORK STATE Normal

e Uygulamanin, islevi igin talep ettigi izinler Tablo 5.9’de goriilmektedir. Bu izinler
icerisinde giivenlik ve mahremiyetin somiiriilmesinde etkili olan 10 tehlikeli izinden

hic¢ birisi bulunmamaktadir.

e Uygulamada kod karmagiklagtirma islemi yapilmamaigtir.

Depolama Analizi

e Uygulama hastane tarafinda kurulmus olan bir sunucu ile entegre caligmaktadir.
Oturum agmak i¢in ise kimlik bilgisi ve jeton (token) degeri gerekmektedir. Bizim
elimizde bu bilgiler olmadigindan uygulama sadece 6grenme (training) modunda

test edilebildi.

e Uygulama kullanilmadan 6nce bakilan data/data, data/app ve mnt/ dizinlerinin

temiz oldugu goriildii.

e Uygulama training modda kullanildiginda herhangi bir dizinin altina bir gey yazil-

madig gorildii.

e Training modda kullanilan uygulamanin loglari incelendiginde herhangi bir kritik

verinin kayit altina alinmadigy gorildi.
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Ag Trafigi Analizi

e Training modda tiim veriler localden getirildigi icin ag iizerinde herhangi bir veri

akigt olmadigr goriildii.
e SSL sertifika kontrolii yapilmadig: goriildi.

e Input alanlarinin cache tutmadigs goriildii.

5.2.5 Zibdy Health

Resmi uygulama marketten indirilen Zibdy Health, saglik verilerinin tek bir noktadan
yonetilmesi i¢in tasarlanmigtir. Farkli hastanelerde bulunan bilgilerin tek bir noktada
toplanmasini ve istenilen her yerde goriintiilenmesini saglamaktadir. Ayrica kullanilan
ilaclar icin bir liste hazirlama imkam tanimakta ve ilaglar icin hatirlaticisi 6zelligi bulun-

maktadir [68].

Tersine Miihendislik

TABLO 5.10: Zibdy Health uygulama izinleri

Izinler Koruma Seviyesi (Protection Level)
CAMERA Tehlikeli (Dangerous)
INTERNET Normal
FLASHLIGHT Normal
READ_CONTACTS* Tehlikeli (Dangerous)
GET _ACCOUNTS Tehlikeli (Dangerous)
USE_CREDENTIALS Tehlikeli (Dangerous)
ACCESS NETWORK _ STATE Normal
ACCESS_FINE_ LOCATION* Tehlikeli (Dangerous)
RECEIVE BOOT_ COMPLETED* Tehlikeli (Dangerous)
READ PHONE STATE Tehlikeli (Dangerous)

e Uygulamanin, iglevi icin talep ettigi izinler Tablo 5.10’ da goriilmektedir. Bu izinler
igerisinde gilivenlik ve mahremiyetin sémiiriilmesinde etkili olan 10 tehlikeli izinden

3 tanesini barindirmaktadar.
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e Uygulamada kod karmagiklagtirma iglemi yapilmamigtir.

Depolama Analizi

e Uygulamay: kullanabilmek igin 6ncelikle kullanici adi, e-mail adresi ve parola ile
kayit olugturulmasi ve bir anlagma onaylanmasi gerekmektedir. Oturum agma

islemi icin ise kullanici adi ve parola ile girig yapilmaktadir.

e Uygulama kullanilmadan 6nce bakilan data/data, data/app ve mnt/ dizinlerinin

temiz oldugu goriildii.

e Uygulama kullamldiktan sonra data/data/cache dizini altinda tutulan verilerin

sifreli oldugu goriildii.

e data/data/Uygulama_dosyasi/databases altinda bulunan veritabanlarina parolasiz

erigim saglanabildigi ve tablolarda bulunan verilerin cekilebildigi goriildii.
e Uygulamanin kullanici adi ve parola bilgileri lokalde tutulmamaktadir.

e Uygulama kullanildiktan sonra loglar incelendiginde herhangi bir kritik verinin

kayit altina alinmadig goriildii.

Ag Trafigi Analizi

e Kayith hasta verilerinin, kullanici adi ve parola bilgilerinin sifreli olarak iletildigi

goriildii.
e SSL sertifika kontrolii yapildig: goriildii.

e Input alanlarinmn cache tutmadig: goriildii.

5.2.6 Yalova Devlet Hastanesi Uygulamasi

Resmi uygulama marketten edinilmig bir uygulama olan Yalova Devlet Hastanesi Uygu-
lamast ile hastane sistemine kayith tiim laboratuvar sonuglarina, radyoloji goriintiileri-
ne erigilebilmektedir. Sonuglar onaylandiginda anlik olarak bildirim gelmektedir. Bu
sonuclar uygulama iizerinden goriintiilenebilmekte ve bir bagkas: ile paylagilabilmekte-

dir. Hatta hastanedeki herhangi bir yaziciya gonderilerek ¢iktisi alinabilmektedir. Ayrica
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hastanedeki randevu alinan poliklinikler listelenebilmekte, numaratér ile entegre caliga-

bildiginden sira numarasi ve tahmini muayene saati online olarak takip edilebilmektedir

[69].

Tersine Mithendislik

TABLO 5.11: Yalova Devlet Hastanesi uygulama izinleri

Izinler Koruma Seviyesi (Protection Level)
CAMERA Tehlikeli (Dangerous)
INTERNET Normal
FLASHLIGHT Normal
C2D_MESSAGE** Imza (Signature)
RECEIVE** Tehlikeli (Dangerous)
GET_ ACCOUNTS Tehlikeli (Dangerous)
WAKE LOCK Normal

WRITE EXTERNAL STORAGE Tehlikeli (Dangerous)
VIBRATE Normal

SEND** Tehlikeli (Dangerous)

e Uygulamanin, iglevi icin talep ettigi izinler Tablo 5.11’ de goriilmektedir. Bu izinler

igerisinde giivenlik ve mahremiyetin sémiiriilmesinde etkili olan 10 tehlikeli izinden

hi¢ birisi bulunmamaktadair.

e Uygulamada kod karmagiklagtirma iglemi yapilmamigtir.

Depolama Analizi

e Uygulamay: kullanabilmek i¢in éncelikle TC kimlik numarasi, anne adi, baba adi,

e-mail adresi, dogum tarihi, dogum yeri vb. kisisel bilgiler ile kayit olugturulmas:

gerekmektedir. Parola, girilen telefon numarasina mesaj olarak gonderilmektedir.

Oturum acma iglemi icin ise TC kimlik numarasi ve parola ile girig yapilmaktadir.

e Uygulama kullanilmadan 6nce bakilan data/data, data/app ve mnt/ dizinlerinin

temiz oldugu goriildii.
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e Uygulamaya kayit olup kullanabilmek i¢in Yalova Devlet Hastanesin de hasta kaydi

bulunmasi gerekmektedir. Uygulamaya girilen TC kimlik numaras: hastanede

kayitli olan TC kimlik numarasi ile eglegtirilip kontrol edilmektedir. Bizim Yalova

Devlet Hastanesin de bir kaydimiz bulunmadigindan uygulama aktif olarak kul-

lanilip test edilemedi.

e Kayit olugturma sirasinda incelenen loglama igleminde herhangi bir kritik bilginin

kayit altina alinmadig goriildii.

Ag Trafigi Analizi

e Kayit iglemi sirasinda girilen biitiin verilerin, oturum ac¢ma sirasinda girilen TC

kimlik numarasi ve parola bilgilerinin acik bir gekilde iletildigi goriildii.

e SSL sertifika kontrolii yapildig: goriildii.

e Input alanlarinimn cache tutmadigr goriildii.

5.2.7 Diagnose

Resmi uygulama marketten edinilmigtir. Diagnose, tip doktorlart ve tip &grencileri icin

tasarlanmigtir. Tani, teshis ve tedavisi onaylanmig bazi hastaliklarin bilgilerini igerir.

On tam sirasinda, hastanin sikayetleri ve laboratuar degerlerine gore teshis konulmasina

bununla birlikte tedavi yontemi i¢in de doktorlara yardimer olur [70].

Tersine Mithendislik

TABLO 5.12: Diagnose uygulama izinleri

Izinler Koruma Seviyesi (Protection Level)
INTERNET Normal
ACCESS NETWORK STATE Normal

e Uygulamanin, iglevi i¢in talep ettigi izinler Tablo 5.127 de gériillmektedir. Bu izinler

icerisinde gilivenlik ve mahremiyetin sémiiriilmesinde etkili olan 10 tehlikeli izinden

hic¢ birisi bulunmamaktadair.
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e Uygulamada kod karmagiklagtirma iglemi yapilmamigtir.

Depolama Analizi

e Uygulamay1 kullanabilmek i¢in herhangi bir kullanici olugturmaya gerek duyulma-

maktadir.

e Uygulama kullamlmadan 6nce bakilan data/data, data/app ve mnt/ dizinlerinin

temiz oldugu goriildii.

e data/data/Uygulama_dosyasi/databases altinda bulunan veritabanlarina parolasiz

erigim saglanabildigi ve tablolarda bulunan verilerin gekilebildigi goriildii.

e Uygulama kullanildiktan sonra loglar incelendiginde herhangi bir kritik verinin

kayit altina alinmadigi goriildii.

Ag Trafigi Analizi

e Uygulamadan digariya herhangi bir veri iletimi yapilmadigi goriildii.
e SSL sertifika kontrolii yapilmadig: goriildi.

e Input alanlarinin cache tutmadigs goriildii.

5.2.8 Healty Files

Resmi uygulama marketten edinilmig bir uygulamadir. Healty Files, saglik dosyalarinin
(fotograflarini, vs.) depolanmasini saglar. Tibbi kayitlar: ve hassas kigisel saglik verilerini
icermektedir. Bu verilerin giivenli ve kategorize edilmig bir gekilde tutulmasini, gerektigi

zaman doktora mail ile gonderilmesini saglar [71].

Tersine Miihendislik

e Uygulamanin, iglevi icin talep ettigi izinler Tablo 5.13” de gériilmektedir. Bu izinler
igerisinde gilivenlik ve mahremiyetin sémiiriilmesinde etkili olan 10 tehlikeli izinden

hic¢ birisi bulunmamaktadair.

e Uygulamada kod karmagiklagtirma iglemi yapilmamigtir.
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TABLO 5.13: Healty Files uygulama izinleri

Izinler Koruma Seviyesi (Protection Level)
CAMERA Tehlikeli (Dangerous)
INTERNET Normal

WRITE EXTERNAL STORAGE

Tehlikeli (Dangerous)

ACCESS_WIFI_STATE

Normal

ACCESS_NETWORK _STATE

Normal

e Uygulama emulatorde ve test cihazinda ¢alismadigindan Depolama ve Ag Trafigi

analizleri yapilamamigtir.

5.2.9 Pedometer

Uciincii parti uygulama marketten edinilmis bir uygulamadir. Pedometer, atilan adim

sayisini kaydeder ve yakilan kalori miktarini, mesafeyi, yiiriiyiis siiresini ve saatlik hizi

gosterir.

Tersine Mithendislik

TABLO 5.14: Pedometer uygulama izinleri

Izinler Koruma Seviyesi (Protection Level)
CAMERA Tehlikeli (Dangerous)
INTERNET Normal

WRITE EXTERNAL STORAGE

Tehlikeli (Dangerous)

READ EXTERNAL STORAGE

Tehlikeli (Dangerous)

ACCESS_WIFI STATE Normal
WAKE LOCK Normal
ACCESS NETWORK STATE Normal

e Uygulamanin, iglevi icin talep ettigi izinler Tablo 5.14’ de goriillmektedir. Bu izinler

igerisinde giivenlik ve mahremiyetin sémiiriilmesinde etkili olan 10 tehlikeli izinden

hic¢ birisi bulunmamaktadir.

e Uygulamada kod karmagiklagtirma iglemi yapilmisgtir.
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Depolama Analizi

e Uygulamay1 kullanabilmek icin sadece bir kullanict adi yazilip giris yapilmaktadir.

Oturum agmak i¢in herhangi bir parola bilgisine gerek duyulmamaktadir.

e Uygulama kullanilmadan 6nce bakilan data/data, data/app ve mnt/ dizinlerinin

temiz oldugu goriildii.

e data/data/Uygulama_dosyasi/databases altinda bulunan veritabanlarina parolasiz

erigim saglanabildigi ve tablolarda bulunan verilerin cekilebildigi goriildii.

e Uygulama kullanildiktan sonra data/data/cache dizini altinda tutulan verilerin

sifreli oldugu goriildii.

e Uygulama icerisinde ¢ekilen fotograflarin mnt/sdcard /Android dizini altinda tutul-

dugu goriildii.

e Uygulamada alinan yedeklerin mnt /sdcard dizini altinda uygulamanin adinda olug-

turulan dosyada herkesin erigimine acik olarak tutuldugu gorildii.

e Uygulama kullanildiktan sonra loglar incelendiginde herhangi bir kritik verinin

kayit altina alinmadig goriildii.

Ag Trafigi Analizi

e Uygulamanin cihaz ve uygulama verilerini agik bir sekilde ilettigi goriildii.

e SSL sertifika kontrolii yapilmadig: goriildi.

5.2.10 Smart Medical

Uciincii parti uygulama marketten edinilmis bir uygulama olan Smart Medical, tip 6gren-
cileri icin geligtirilmig bir uygulamadir. Uygulamanin sahip oldugu giincel veritabani ile
hastalarin sikdyetlerine gore ilgili alanlar doldurulup ¢n tani konulmasina yardimci ol-

maktadir. Ayrica video destegi ile nasil muayene edilebilecegi de anlatilmaktadir [72].
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Tersine Mithendislik

TABLO 5.15: Smart Medical uygulama izinleri

Izinler

Koruma Seviyesi (Protection Level)

INTERNET

Normal

WRITE EXTERNAL STORAGE

Tehlikeli (Dangerous)

ACCESS_COARSE_LOCATION

Tehlikeli (Dangerous)

ACCESS_FINE_ LOCATION*

Tehlikeli (Dangerous)

ACCESS_NETWORK_STATE

Normal

READ CALENDAR*

Tehlikeli (Dangerous)

WRITE _CALENDAR*

Tehlikeli (Dangerous)

BILLING

Tehlikeli (Dangerous)

e Uygulamanin, iglevi icin talep ettigi izinler Tablo 5.15’ de goriillmektedir. Bu izinler

igerisinde giivenlik ve mahremiyetin somiiriilmesinde etkili olan 10 tehlikeli izinden

2 tanesini barmdirmaktadar.

e Uygulamada kod karmagiklagtirma islemi yapilmamaigtir.

Depolama Analizi

e Uygulamay1 kullanabilmek i¢in herhangi bir kullanici olugturmaya gerek duyulma-

maktadir.

e Uygulama kullanilmadan 6nce bakilan data/data, data/app ve mnt/ dizinlerinin

temiz oldugu goriildii.

e Uygulama kullanildiktan sonra loglar incelendiginde herhangi bir kritik verinin

kayit altina alinmadig goriildii.

Ag Trafigi Analizi

e Uygulamadan digariya herhangi bir veri iletimi yapilmadigi goriildii.

e SSL sertifika kontrolii yapilmadig: goriildi.



Bolum 5. WBAN Giivenlik Analizi

5.2.11 Health Records

Uciincii parti uygulama marketten edinilmis bir uygulamadir. Yapisinda bulunan saglik
kart1 (Health Card) saglk bilgilerinin depolanmasi ve istenildigi zaman bilgilerin in-
celenebilmesi icin kullanilir. Health Records tibbi testlerin saklanmasinda ve ilaclarin
zamaninda alinarak saglik takviminin devamliliginda yardimeci olur. Tibbi hesap maki-
nesi (Medical Calculator) giinliik kalori alumimi, viicut agirhk indeksini ve ideal viicut

agirligini hesaplamaya olanak saglar [73].

Tersine Mithendislik

TABLO 5.16: Health Records uygulama izinleri

Izinler

Koruma Seviyesi (Protection Level)

INTERNET

Normal

WRITE EXTERNAL STORAGE

Tehlikeli (Dangerous)

ACCESS NETWORK STATE

Normal

CAMERA

Tehlikeli (Dangerous)

READ EXTERNAL STORAGE

Tehlikeli (Dangerous)

VIBRATE

Normal

RECEIVE BOOT_ COMPLETED*

Normal

BILLING

Tehlikeli (Dangerous)

e Uygulamanin, iglevi icin talep ettigi izinler Tablo 5.16’ da goriilmektedir. Bu izinler

icerisinde gilivenlik ve mahremiyetin sémiiriilmesinde etkili olan 10 tehlikeli izinden

1 tanesini barindirmaktadir.

e Uygulamada kod karmagiklagtirma iglemi yapilmigtir.

Depolama Analizi

e Uygulamay: kullanabilmek i¢in herhangi bir kullanici olugturmaya gerek duyulma-

maktadir.

e Uygulama kullamilmadan 6nce bakilan data/data, data/app ve mnt/ dizinlerinin

temiz oldugu goriildii.
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e data/data/Uygulama_dosyasi/databases altinda bulunan veritabanlarina parolasiz

erigim saglanabildigi ve tablolarda bulunan verilerin cekilebildigi goriildii.

e Uygulama kullanildiktan sonra loglari incelendiginde herhangi bir kritik verinin

kayit altina alinmadig goriildii.

Ag Trafigi Analizi

e Uygulamadan digariya herhangi bir veri iletimi yapilmadig1 goriildii.
e SSL sertifika kontrolii yapimadigr goriildii.

e Input alanlarinin cache tutmadigs goriildii.

5.2.12 Medical & Health Records Caddy

Uciincii parti uygulama marketten edinilmis bir uygulama olan Medical & Health Records
Caddy, saglik caliganlar1 icin tasarlanmig bir uygulamadir. Hasta ile ilgili yapilmasi
gerekenleri, notlari, hastanin kayitlarini, kullandig ilaclari, resimleri ve doktorun eklemek

istedigi bilgileri zaman ve mekandan bagimsiz olarak paylagabilmesine olanak saglar [74].

Tersine Miihendislik

TABLO 5.17: Medical & Health Records Caddy uygulama izinleri

Izinler Koruma Seviyesi (Protection Level)
INTERNET Normal

WRITE EXTERNAL STORAGE Tehlikeli (Dangerous)
ACCESS NETWORK STATE Normal

READ EXTERNAL STORAGE Tehlikeli (Dangerous)
WAKE LOCK Normal

BILLING Tehlikeli (Dangerous)
02D MESSAGE** Imza (Signature)
RECEIVE** Tehlikeli (Dangerous)
ACCESS_FINE LOCATION* Tehlikeli (Dangerous)
GET_ACCOUNTS Tehlikeli (Dangerous)
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e Uygulamanin, iglevi icin talep ettigi izinler Tablo 5.17” de goriillmektedir. Bu izinler
icerisinde giivenlik ve mahremiyetin somiiriilmesinde etkili olan 10 tehlikeli izinden

1 tanesini barindirmaktadir.

e Uygulamada kod karmagiklagtirma islemi yapilmamaigtir.

Depolama Analizi

e Uygulamay1 kullanabilmek i¢in herhangi bir kullanici olugturmaya gerek duyulma-
maktadir. Ancak digarida bulunun sunucuya veri aktarimi yapilmak istenirse, o

zaman bir hesap acilmasi gerekmektedir.

e Uygulama kullamlmadan 6nce bakilan data/data, data/app ve mnt/ dizinlerinin

temiz oldugu goriildii.

e data/data/Uygulama_dosyasi/databases altinda bulunan veritabanlarina parolasiz

erigim saglanabildigi ve tablolarda bulunan verilerin cekilebildigi goriildii.

e Uygulama kullanildiktan sonra loglar: incelendiginde herhangi bir kritik verinin

kayit altina alinmadig goriildi.

Ag Trafigi Analizi

e Uygulamadan digariya herhangi bir veri iletimi yapilmadig goriildii. Yalniz digariya
veri gonderilmek istenilen bir durumda acilan hesap iizerinden sifreli olarak veri

iletimi yapildigy goriildii.
e SSL sertifika kontrolii yapilmadig: gorildii.

e Input alanlarimn cache tutmadig goriildii.

5.2.13 My Medical History 1

Uciincii parti uygulama marketten edinilmis bir uygulamadir. Bu uygulama ile doktor
randevulari, kullanilan ilaglar, alerjik rahatsizliklar ve ameliyatlar gibi tiim tibbi ge¢mis

kayit altinda tutulabilir [75].
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Tersine Mithendislik

TABLO 5.18: My Medical History 1 uygulama izinleri

Izinler Koruma Seviyesi (Protection Level)
READ CALENDAR* Tehlikeli (Dangerous)
WRITE CALENDAR* Tehlikeli (Dangerous)

e Uygulamanin, iglevi icin talep ettigi izinler Tablo 5.18’ de goriillmektedir. Bu izinler
icerisinde giivenlik ve mahremiyetin somiiriilmesinde etkili olan 10 tehlikeli izinden

1 tanesini barindirmaktadir.

e Uygulamada kod karmagiklagtirma islemi yapilmamaigtir.

Depolama Analizi

e Uygulamay1 kullanabilmek i¢in herhangi bir kullanici olugturmaya gerek duyulma-

maktadir.

e Uygulama kullanilmadan 6nce bakilan data/data, data/app ve mnt/ dizinlerinin

temiz oldugu goriildii.

e data/data/Uygulama_dosyasi/databases altinda bulunan veritabanlarina parolasiz

erigim saglanabildigi ve tablolarda bulunan verilerin cekilebildigi goriildii.

e Uygulama kullanildiktan sonra loglar incelendiginde takvime iglenen verilerin acik
bir gekilde kayit altina alindigi, ayrica girilen verilere tekrar bakilmak istendiginde

not kisminin tekrar acik bir gekilde kayit altina alindigi goriildii.

Ag Trafigi Analizi

e Uygulamadan disariya herhangi bir veri iletimi yapilmadigi goriildii.

e SSL sertifika kontrolii yapilmadigr goriildii.
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5.2.14 WebMD

Uciincii parti uygulama marketten edinilmis bir uygulamadir. Yapisinda bulunan WebMD
Belirti Denetleyici (WebMD’ s symptom checker); ilaglar ve tedaviler, ilkyardim bilgisi
ve il saghk kurumu listeleriyle saghk bilgisine ve/veya acil durumlarda ihtiya¢ duyul-

dugunda zamandan bagimsiz olarak mobil destek saglar [76].

Tersine Miihendislik

TABLO 5.19: WebMD uygulama izinleri

Izinler Koruma Seviyesi (Protection Level)
INTERNET Normal

WRITE EXTERNAL STORAGE Tehlikeli (Dangerous)

CALL PHONE* Tehlikeli (Dangerous)

ACCESS NETWORK STATE Normal

CAMERA Tehlikeli (Dangerous)

WAKE LOCK Normal

ACCESS_FINE LOCATION* Tehlikeli (Dangerous)

e Uygulamanin, iglevi i¢in talep ettigi izinler Tablo 5.19° da goriilmektedir. Bu izinler
igerisinde gilivenlik ve mahremiyetin sémiiriilmesinde etkili olan 10 tehlikeli izinden

2 tanesini barmdirmaktadar.

e Uygulamada kod karmagiklagtirma iglemi yapilmamigtir.

Depolama Analizi

e Uygulamayi kullanabilmek i¢in herhangi bir kullanici olugturmaya gerek duyul-
mamaktadir. Fakat bir seyler kaydedilmek istenildiginde e-mail, parola ve dogum

tarihi bilgileriyle hesap olusturulup oturum agilmas: gerekmektedir.

e Uygulama kullanilmadan 6nce bakilan data/data, data/app ve mnt/ dizinlerinin

temiz oldugu goriildii.

e data/data/Uygulama_dosyasi/databases altinda bulunan veritabanlarina parolasiz

erigim saglanabildigi ve tablolarda bulunan verilerin cekilebildigi goriildii.
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e Kullanici adi ve parola bilgileri lokalde tutulmamaktadir.

e Uygulama kullanildiktan sonra loglari incelendiginde herhangi bir kritik verinin

kayit altina alinmadig goriildii.

Ag Trafigi Analizi

e Uygulamadan digariya gonderilen verilerin sifreli olarak iletildigi goriildii.
e SSL sertifika kontrolii yapilmadig: goriildi.

e Input alanlarinin cache tuttugu goriildii.

5.2.15 My Medical History 2

Uciincii parti uygulama marketten edinilmis bir uygulamadir. Bu uygulama sayesinde
cep telefonunda saglik gegmisiyle ilgili veriler kolaylikla taginabilir. Veri girisi, diizenleme

veya istenildiginde goriintiileme yapilabilir. Girilen veriler sifre korumasi altindadir [77].

Tersine Miihendislik

TABLO 5.20: My Medical History 2 uygulama izinleri

Izinler Koruma Seviyesi (Protection Level)
RECEIVE BOOT_ COMPLETED* Normal
SEND _SMS* Tehlikeli (Dangerous)

e Uygulamanin, iglevi i¢in talep ettigi izinler Tablo 5.20” de gériilmektedir. Bu izinler
icerisinde gilivenlik ve mahremiyetin sémiiriilmesinde etkili olan 10 tehlikeli izinden

2 tanesini barindirmaktadar.

e Uygulamada kod karmagiklagtirma iglemi yapilmamigtir.

Depolama Analizi

e Uygulamay1 kullanabilmek i¢in 6ncelikle e-mail adresi ve parola ile kayit olugturul-
mas1 gerekmektedir. Oturum agma iglemi icin ise sadece parola ile girig yapilmak-

tadir.
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e Uygulama kullamlmadan 6nce bakilan data/data, data/app ve mnt/ dizinlerinin

temiz oldugu goriildii.

e data/data/Uygulama_dosyasi/databases altinda bulunan veritabanlarina parolasiz

erigim saglanabildigi ve tablolarda bulunan verilerin cekilebildigi goriildii.

e Uygulama iizerindeki biitiin veriler, kullanic1 ad1 parola dahil agik bir sekilde data/

data/Uygulama_dosyasi /shared prefs altinda tutuldugu goriildii.

e Uygulama kullanildiktan sonra loglari incelendiginde herhangi bir kritik verinin

kayit altina alinmadig goriildii.

Ag Trafigi Analizi

e Uygulamadan digariya herhangi bir veri iletimi yapilmadigi goriildii.
e SSL sertifika kontrolii yapilmadig: goriildii.

e Input alanlarimin cache tuttugu goriildii.

5.2.16 Mobil Saglik Uygulama Izinleri

Giivenlik testlerinde kargilagilan biitiin izinler Tablo 5.21 ve Tablo 5.22’ de toplu olarak

gosterilmigtir.
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TABLO 5.21: Mobil saglik uygulamalarinda karsilagilan uygulama izinleri - 1

IO, ONITIIE

X eIYeT, *xANES

X [ewioN ALVYLIA

X HEXLLENS sxTAIIOTY

X ezu] ++TDVSSHN deD

X [eutIoN «AALATINOD LOOd AAITDHH

X HEXLLENS *SLOVLNOD avay

X X [euLION LHDITHSVTA

X ezu] 1104~ SHASN SSOUOV LOVHHALNI

X X [eurIoN MDOT AMVM

X [ewioN aqavNDAAM @1dvsid

X HEXLLENS SINS AILIYM

X IO, SNS~ avayd

X eIYeT, «SWS TATIOTH

X YL, NOILVOOT dSUVOD SSEADOV

X X YA, «NOILVOOT dANId SSHOOV

bl [eurIoN DN

X X eIYeT, AOVHOLS TVNHALXA avad

X X X rewaoN HLVLS IdIM SSEDOV
X X HEXLLENS «ANOHd TIVO

X X IO, «*SINS ANdS

X eIYeT, LIVANTTVO HLIYM

X HEXLLENS LIVANATVO avayd

X X X X X HEXLLENS VHANVO
X X X X X X eIYoT, ADOVHOLS TYNHALXT ALIYM
X X X X X X X [eurIoN HIVLS MHOMIAN SSADOV
X X X X YR, dLVLS @NOHd avdy

X X HEXLLENS STVILNIQddD dsn

X X X X OIYOT, SINNODDV 1aAD

X X X X X X X X [euLION LANUALNI
sartg L1jeoypsoulei(lisoueise 19[A9(] BAO[RA[YI[®OH APqIZfiiey) 1usredPIPaN DANMINUs[euoissajord A[diyljeaH[iseAiasg BvuInIoyj TauIZ]
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TABLO 5.22: Mobil saglik uygulamalarinda karsilagilan uygulama izinleri - 2

X X X OIYRT, ONITIIE

oIYRT, *xANTS

X [euIoN ALVYLIA

BEEULENS «xTAIAOTY

X ezw] *++TDVSSAN deD

X X X [euLIoN «AALATANOD LOOd HAIADHTYH
IR, «*SLOVLNOD avay

[euLION LHDITHSVTA

ezw] TInd~ SHASN SSOUOV LOVYHLNI

X X X [euLIoN MDOT AMVM
[ewioN aQuvADATN @1dvsid

IR, SINS dLIYM

OIYOT, SINS~ avad

IR, «SINS~ TATAOTH

X 1YL, NOILVOOT dSUVOD SSADOV

X X X aI[YdT, «NOILVOOT dANId SSADOV
[ewIoN DJAN

X X bl IR, AOVHOLS TYNHALXT avad

X [ewaoN ALVLS 1dIM SSEDOV

X BEEULENS «ANOHd TIVO
X OIYOT, «SINS~ aNdS
X X IR, LIVANATVD ALIMM

X X NEEULENS LIVANATVO avad

X X X IR, VIANVO
X X X X X AEEUEEN ADOVHOLS TYNUALXT ALIMM
X X X X X [euLIoN HIVLS MHOMIAN SSADOV
Y3, dLVLS @NOHd avay

BEEULENS STVILNIATYD dSn

X OIYT, SINNODDV L1AD

X X X X X [euLION LANHALNI
i £101STH [@21PaIN ANKIINGRM|T £101STH [ROIPIIN ANIAPPRD SP1029Y Yl[BSH [BIIPIN[SPI0I9Y YI[CIH[[BIIPIIN 1IBUIGHSIUIOPIJ[ISOAIASG RUINIOY 19uIZ]
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5.3 Giivenli Mimari Tasarim ve Gelistirme Gereksinimleri

Verilmig olan bilgiler ve yapilmig olan ¢aligmalar sonucunda, tasarlanacak bir WBAN

sisteminin WBAN ve WBAN sunucu katmanlar: ve geligtirilecek olan mobil saglik uygu-

lamalar i¢in baz temel giivenlik gereksinimleri belirlendi.

5.3.1 WBAN ve WBAN Sunucu Katmanlari Giivenlik Gereksinimleri

WBAN ve WBAN sunucu katmanlarinin tasarim ve gelistirme icin bazi temel giivenlik

gereksinimleri Tablo 5.23" de verilmigtir.

TABLO 5.23: WBAN ve WBAN sunucu katmanlar: giivenlik gereksinimleri

No Giivenlik Gereksinimleri

GK1 | Bilgi ve farkindalk eksikliginden kaynaklanacak giivenlik zafiyetlerine karsi
kullanicilara mutlaka egitim verilmelidir.

GK2 | Kullanilan cihazlara (sensér, WBAN sunucusu) izinsiz fiziksel erigimden doga-
bilecek giivenlik problemlerine kargi kullanicilar bilgilendirilmelidir.

GK3 | Akilli sensorler ve WBAN sunucusu arasinda yapilacak kablosuz iletigim icin
sifreleme, kimlik dogrulama gibi giivenlik kontrollerini saglayan teknolojiler
secilmelidir.

GK4 | Veri iletimi yapilmadan &nce, veriler giiclii gifreleme algoritmalari ile sgifrelen-
meli ve gifreli bir kanal {izerinden g&nderilmelidir.

GK5 | Akilli sensorler ve WBAN sunucusu iizerinde kogan yazilimlar giivenli yazilim
geligtirme siireclerinden gecmeli ve giivenlik testleri mutlaka yapilmalidir.

GK6 | WBAN sunucusu olarak kullanilan cihaz iizerine ya bagka uygulama kurulma-
mali ya da eger kurulacaksa o uygulamalarin da giivenlik testleri yapilmalidir.

GK7 | Sensorlere ve WBAN sunucusuna erigimlerde mutlaka kimlik dogrulama, ve

yetkilendirme yapilmalidir.
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Tablo 5.23: WBAN ve WBAN sunucu katmanlar: giivenlik gereksinimleri - Devam

No Giivenlik Gereksinimleri

GKS8 | Sensérlerin konfigiirasyonlar: kullanilan sisteme uygun olarak yapilmahdir.

GK9 | Veri iletiminde kullanilan agin servis disi birakma saldirilarina kargi korunakh

olmasi saglanmalidir.

GK10 | Veri iletimi i¢in kullanilan agin dinlenmesi ve manipiile edilmesine kargi giiven-

ligi saglanmalidir.

GK11 | WBAN sunucusu olarak kullamlan cihazin ¢alinmasi veya kaybolmasi riski
degerlendirilip depolanan verinin kritikligine gore yedekleme, bir siire sonra

yok etme gibi 6nlemler alinmalidir.

GK12 | WBAN sunucusu olarak kullanilan cihazin diskinde meydana gelebilecek hata-

lara karsi énlem alinmalidir.

5.3.2 Mobil Saghk Uygulamalar: Giivenlik Gereksinimleri

Mobil saglik uygulamalar: gelistirmek i¢in bazi temel glivenlik gereksinimleri Tablo 5.24’

de verilmigtir.

TABLO 5.24: Mobil saglik uygulamalar giivenlik gereksinimleri

No Givenlik Gereksinimleri

GK1 | Geligtirilecek mobil uygulamalar icin gerekli izinler talep edilmelidir. Geregin-

den fazla talep edilen izinlere onay verilmemelidir.

GK2 | Yalnizca uygulamann ig ihtiyaciyla kullanacag: veri toplanmali, gereksiz veri

toplanmamalidir. Uygulama minimum yetki talep ederek caligmalidir.
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Tablo 5.24: Mobil saglik uygulamalar: giivenlik gereksinimleri - Devam

No Giivenlik Gereksinimleri

GK3 | Gelistirilmis olan mobil uygulamanin kodlar1 kod karmagiklagtirma igleminden
gecirilmelidir.

GK4 | Uygulamada kisisel saglik verileri tutulacag: igin mutlaka bir kimlik dogrulama
islemi yapilmalidir.

GK5 | Hassas veri cihaz tizerinde tutulmamali, cihaz iizerinde tutulan tiim verinin
3. kisilerce kontrolsiiz olarak degigtirilebilecegi géz oniinde bulundurulmalidir.
(Ornegin; SQLite)

GK6 | Uygulamanin igi tamamlandiginda hassas veri (GPS izleme bilgisi vb.) cihaz
tizerinden silinmelidir.

GK7 | Gegici olarak olsa bile hassas veri 3. kigi ya da uygulamalar tarafindan eri-
silebilir yerlerde tutulmamalidir.

GKS8 | Hassas veri SDCard vb. dig depolama alanlarinda saklanmamalidir.

GK9 | Uygulama arkada bir sunucu ile haberlegip verileri orada tutacak ise mutlaka
kullanicidan onay alinmalidir. Aksi halde mahremiyet ihlal edilmig olur.

GK10 | Uygulamada kullanilan veritabanlarina parolasiz erigime izin verilmemelidir.

GK11 | Uygulama mobil uygulama giivenlik gereksinimleri géz oniine alinarak geligti-
rilmeli ve giivenlik testleri mutlaka yapilmaldir.

GK12 | Uygulama loglar: kritik verileri icermemelidir.

GK13 | Uygulama iizerinde tutulan veriler giiclii sifreleme algoritmalari ile gifrelenmeli
ve gifreli bir kanal {izerinden g&nderilmelidir.

GK14 | Uygulama sertifika kontrolii yapmalidir.
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Tablo 5.24: Mobil saglik uygulamalar: giivenlik gereksinimleri - Devam

Giivenlik Gereksinimleri

GK15

Uygulama, uygulamaya iligkin trafigin proxy {izerinden iletilmemesi ve proxy
tizerinde HTTPS trafigin agilarak incelenmesini 6nlemek amaciyla, sertifika

igneleme /sabitleme (certificate pinning) kullanmalidir.

GK16

Tiim istekler ve tiim alt etki alanlar1 (subdomain) igin “HTTP Strict Transport
Security” (Strict-Transport-Security: max-age=15724800) baghgi bulunmali,
uygulamanin sunucu ile giivensiz HT'TP protokolii iizerinden erigime gegmesi

engellenmelidir.

GK17

Uygulama Jailbreak yapilmig veya Root’lanmig cihazlar iizerinde yalnizca kul-
lanicinin riskleri okuyup anladigini agik¢a beyan etmesi durumunda galigtirila-

bilmelidir.

GK18

Sunucu konfigiirasyonlar: giivenli bir gekilde yapilandirilmali, tiim igletim sis-

temi, web sunucu ve diger uygulama bilegen yamalar giincel olmaldir.

GK19

Denial of Service ataklarmma karsin belirli bir siire icerisinde belirli bir

kigi /TP den gelebilecek maksimum istek sayisi sinirlandirilmalidir.

GK20

Otomatize edilmemesi gereken oOzellikle herkese acik login vb. ekranlarda

CAPTCHA kullanilmalidir.
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Sonuc¢ ve Gelecek Calismalar

Tez caligmasi kapsaminda WBAN teknolojisinin her katmanina detayl tehdit analizi
yapilmigtir. Yapilan analizin sonucu WBAN sistem tasarimlar yapilirken giivenlik konusu-
nun iizerinde daha fazla durulmas: gerektigini gostermigtir. WBAN teknolojilerinde kul-
lanilan kablosuz aglar, bu teknolojinin birgok giivenlik zafiyveti barindirmasina neden

olmaktadir.

Calhigma kapsaminda WBAN teknolojisini temsil eden Proof of Consept (PoC) bir sistem
incelenmigtir. Giyilebilir medikal cihazlardan olan MI BAND 1S edinilerek haberlegmede
kullandigr Bluetooth teknolojisi giivenlik ac¢isindan analiz edilmigtir. Analiz sonucunda
cihazin Bluetooth Version 4.0 BTLE teknolojisini kullandig1 ve yapilan saldirilara karsi

savunmasiz oldugu goriildii.

MI BAND cihazinin sahip oldugu WBAN sisteminin mobil uygulamalarinin ve uygulama
marketlerden kolay gekilde edinilebilen mobil saghk uygulamalarimin giivenlik testleri

Tersine Miihendislik, Depolama Analizi ve Ag Trafigi baghklar altinda gerceklegtirildi.

MI BAND cihazimin kullandigi resmi uygulama marketinden Mi Fit 2 ve Mi Band Notify
& Fitness uygulamalar: indirilerek incelendi. Ayrica Mi Fit uygulamasinin {iclincii parti
olarak MI BAND kullanicilar: tarafindan gelistirilen bir versiyonu (Tweaked) ve cihazin
tiretici firmasinin internet sitesinden dagitilan versiyonu (Mi Fit 1) da incelendi. Yapilan
analizler sonucunda doért uygulamanin da veritabanlarina parolasiz erigim gercgeklegti-
rildi. Bu veritabanlarinda bulunan verilerin ¢ekilebildigi; ayrica uygulamalarin kritik ve-
rileri kayit altina aldigy (loglama) goriildii. Uygulamalarda kod karmasgiklagtirma islemi
yapildigt ve yerel depolama alanlarinin kullanim éncesi temiz oldugu gériildii.

79
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Mi Fit uygulamasinin ii¢ farkli versiyonu (Mi Fit 1, Mi Fit 2, Tweaked) kendi arasinda
degerlendirildiginde bulundurduklar: uygulama izinleri genellikle ortaktir. Fakat diger
ikisinden farkl olarak, sadece Mi Fit 2 uygulamasinin barindirdigr izinler de bulunmak-
tadir. Ayrica giivenlik ve mahremiyetin somiiriilmesinde etkili olan on tehlikeli izinden 6
tanesi iiglinde de bulunmaktadir. RECEIVE BOOT COMPLETED izni Mi Fit 2 ve
Tweaked’ de bulunurken Mi Fit 1’ de bulunmamaktadir. Uc uygulamada da ortak olarak
Mi hesabi ile oturum acilmakta, sertifika kontrolii yapilmakta ve Mi sunucularina yapilan
veri iletimi gifreli olarak saglanmaktadir. MI BAND uygulamalarina girig yapilirken bir
politikaya onay verilmesi gerekmektedir. Ancak kigisel saglik verilerinin, uygulamanin
sunucusuna goénderilmesinde yeni bir onay istememektedir. Bu durumun mahremiyeti

ihlal ettigi diigiintilmektedir.

Mi Band Notify & Fitness uygulamasi ise kritik on izinden ikisi olan RECEIVE BOOT
COMPLETED ve READ CONTACTS izinlerini barindirmaktadir. Uygulamay1 kulla-
nabilmek i¢in herhangi bir kullanici hesab: istememektedir. Fakat MAC adresi iizerinden
MI BAND eglegmesi gerekmektedir. Bu eglesme iglemi manuel olarak da yapilabilmek-
tedir. Sertifika kontroli yapilmamaktadir. Somiiriilmeye yatkin olan GCM fonksiyo-
nu icin olusturulmus izinlerden RECEIVE iznini barindirmaktadir. Incelemede uygula-
manin {icretsiz versiyonu kullanildigindan digariya herhangi bir veri iletimi yapilmadig:

goriilmiigtiir.

Caligma kapsaminda resmi uygulama marketten ve {i¢iincii parti uygulama marketler-
den olmak iizere toplam 15 adet mobil saglk uygulamas: analiz edildi. Yapilan ana-
lizler sonucunda uygulamalarin veritabanlarina parolasiz erigim gerceklestirildi. Bu ve-
ritabanlarinda bulunan verilerin gekilebildigi goriildii. Yerel depolama alanlarinin kul-
lanim 6ncesi temiz oldugu goriildii. Ayrica sertifika kontroliiniin de yapilmadigi tespit
edildi. Uygulamalarin yeteneklerine gore farkl seviyelerde cesitli izinlere sahip oldugu
goriildii. Ozellikle baz1 uygulamalarin talep ettigi izinlerden dolayr mahremiyeti ihlal
edebilecegi diigiiniilmektedir. Ornegin; uygulamanim kullanildig cihazin nerede olduguna
dair lokasyon bilgisini almaya yarayan izne sahip olan uygulamalar oldugu goriildii. Baz
uygulamalarin érnegin SEND SMS izni ile kullanicinin bilgisi olmadan telefonundan SMS
génderebilme iznine sahip oldugu tespit edildi. Kullamicinin bilgisi olmadan digariya
arama yapilabilmesini saglayan, kullanicinin takviminde kayitli olan verilere erigip giin-

liik programina miidahale edip takibini yapabilen, uygulamanin yiiklii oldugu cihazin
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kigilerine erigip okuyabilen ayrica kisi eklemesi yapabilen uygulama izinlerinin de bulun-

dugu goriildii.

Somiiriilmeye yatkin olan GCM fonksiyonu i¢in olugturulmus izinlerden RECEIVE, SEND,
C2D _ MESSAGE izinlerini barindiran uygulamalarin oldugu tespit edildi.

Tersine Miihendislik islemlerinde gercek koda ulagmay: zorlagtiran kod karmagiklagtirma
islemi sadece Pedometer, Health Records uygulamalarinda yapilmigtir. Kod karmagik-

lagtirma iglemi yapilamamig olan uygulamalarin gergek kodlarina kolaylikla ulasildi.

Bazi uygulamalar: kullanabilmek icin email, kullanici adi, parola vb. kisisel bilgiler ile
hesap olugturmak gerekmektedir. Oturum agma iglemi i¢in ise kullanici adi ve parola ile
kimlik dogrulamasi yapilmaktadir. Ancak bazilarinda herhangi bir hesap olugturma ve

kimlik dogrulama iglemi yapilmadan uygulama kullanilabilmektedir.

Kullanic1 ady, parola bilgileri dahil kigisel saglik verilerinin yerel depolama alaninda agik
bir gekilde tutuldugu uygulamalarin oldugu goriildii. Bu durumun gizlilik prensibine

aykiri oldugu bilinmektedir.

Bazi uygulamalarin kigisel saglik verilerini logladig: goriildi. Bu durum uygulama loglarina

erigen herkesin kisisel saglik verilerine ulagmasina izin vermektedir.

Uygulamalardan ikisi olan WebMD ve Zibdy Health uygulamalarinin internet iizerinden
yaptiklar veri iletiminin sifreli oldugu goriildii. Ayrica veri iletimini agik olarak yapan

uygulamalarin yaninda hig iletim yapmayan uygulamalar da bulunmaktadir.
Yapilan ¢aligmalara ek olarak gelecekte agagida belirtilen caligmalarda yapilabilir.

Tibbi medikal cihazlardan olan uzaktan yonetilebilir insiilin pompasi, kan basincdlgeri,
kalp pili, defibrilatér gibi cihazlar giinliikk hayatta kullanilmaktadir. Giivenlik &zellik-
lerinin ortaya cikarilmas: ve geligtirilmesi acisindan béyle bir ¢aligma bu cihazlarda da

uygulanmalidir.

Calisma kapsaminda sadece WBAN ve WBAN sunucu katmani degerlendirilmigtir. Ayrica
WBAN Mimarisinde bulunan Medikal Sunucu Katmani ve bu katmanin icerdigi Hastane

Bilisim Yonetim Sisteminin de giivenlik 6zellikleri incelenmelidir.

Kablosuz viicut alan aglarim kullanan medikal cihazlarin bu gekilde bir ¢aligmayla deger-

lendirilmesi sonucu, WBAN sisteminde bulunan her katmaninin giivenlik gereksinimleri
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detayl olarak elde edilmig olacaktir. Bu glivenlik gereksinimlerine uygun olarak tasar-
lanacak veya geligtirilecek olan tibbi cihazlar kigisel saglik verilerinin korunmasini sagla-

yarak kullanim kalitesini artiracaktir.
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