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Öz

Sa§l�k alan�ndaki teknolojik geli³melerle birlikte insan vücudu ile etkile³imde bulunan

medikal cihazlardan olu³an Vücut Alan A§lar� (BAN) geli³tirildi. Bu sayede örne§in

insan kan bas�nc�n� ya da insülin de§erini otomatik ölçen ve hastane yönetim sistemlerine

transfer edebilen cihazlar günlük hayatta kullan�lmaya ba³land�. Bu medikal cihazlar bir

yandan sa§l�k yönetimini iyile³tirirken di§er taraftan bunlara yap�lacak izinsiz müdahale

ile insan sa§l�§�n� riske atabilmekte hatta ölümlere neden olabilmektedirler. Bu çal�³mada

Kablosuz Vücut Alan A§lar� (WBAN)' nda kullan�lan medikal cihazlar�n ve mobil sa§l�k

uygulamalar�n�n güvenlik aç�s�ndan analizleri gerçekle³tirildi. Öncelikle WBAN' �n tehdit

modellemesi yap�larak WBAN' daki özellikle uzaktan eri³ilebilir medikal cihazlar�n kar³�

kar³�ya kald�klar� bütün tehditler ve riskler belirlendi. Bunun yan�nda ak�ll� cihazlar

üzerinde çal�³an mobil sa§l�k uygulamalar� için güvenlik analizleri gerçekle³tirildi. Ayr�ca,

WBAN sistem tasar�m� için güvenlik gereksinimleri belirlendi.

Anahtar Sözcükler: Hasta �zleme Sistemi, BAN, WBAN Mimari, Güvenlik Prensip-

leri, WBAN Güvenlik Analizi, Bluetooth
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Bölüm 1

Giri³

Kablosuz alg�lay�c� a§lar günlük hayatta çe³itli alanlarda uygulanabilen güncel önemi

yüksek teknolojilerdendir. Bu teknolojinin t�bbi teknolojilerle birlikte kullan�m�yla sa§l�k

alan�nda birçok konuya çözüm sunulabilmektedir. Geleneksel hasta izleme sistemlerinde

kablosuz alg�lay�c� a§lar�n kullan�m�yla birlikte sistemin uygulanmas�nda önemli de§i³ik-

likler olmu³tur. Geli³en hasta izleme sistemleri genel olarak takibi yap�lan hasta veri-

lerinin hastane ve/veya doktoru kapsayan medikal sunucuya aktar�lmas�ndan olu³ur.

Hasta izleme sistemlerinde ilk katman� olu³turan ve yayg�n kullan�lan teknolojilerden biri

olan BAN uygulanabilirli§i ve maliyet aç�s�ndan dikkat çekmektedir. BAN genel olarak

insan vücuduna veya doku içerisine yerle³tirilen ak�ll� sensörlerden olu³maktad�r. Sensör-

lerden al�nan verilerin analiz edilmesi veya saklanmas� için kablosuz ba§lant� kullanarak

bir sunucuya aktar�lmas� durumunda ise bu teknoloji WBAN olarak adland�r�lmaktad�r.

WBAN teknolojisinin hastan�n t�bbi verilerinin zamansal ve mekânsal s�n�r olmaks�z�n

izlenmesi gibi avantajlar� olsa da; teknolojinin güvenlik aç�klar� bu durumu dezavantaja

dönü³türebilir. Bu anlamda kullan�lan sistemlerin güvenli§ini art�rmak ad�na pek çok

çal�³ma yap�lm�³ ve çal�³malar sonucu yeni güvenlik önerileri sunulmu³tur.

Çal�³ma içeri§inde, 2. bölümde konunun daha iyi anla³�labilmesi amac�yla, çal�³ma kap-

sam�nda kullan�lan kavramlar hakk�nda genel bilgi verilmi³tir. 3. bölümde, bilgi güven-

li§inin temelini olu³turan CIA prensipleri ve güvenlik gereksinimleri aç�klanm�³t�r. Ayr�ca

bu bölümde WBAN sistemine yap�lan detayl� tehdit analizi anlat�lm�³t�r. 4. bölümde,

bu konu ile ilgili daha önce yap�lm�³ olan benzer çal�³malar incelenmi³tir. 5. bölümde

ise tez çal�³mas� için edinilen medikal bir cihaz�n, cihaz�n kulland�§� mobil uygulamalar�n

1



Bölüm 1. Giri³ 2

ve ayr�ca uygulama marketlerden kolay ³ekilde edinilebilen mobil sa§l�k uygulamalar�n�n

güvenlik testlerinin sonuçlar� detayl� olarak aç�klanm�³t�r. Bunlara ek olarak, güvenli mi-

mari tasar�m ve geli³tirme gereksinimleri aç�klanm�³t�r. Son bölüm olan 6. bölümde ise

çal�³man�n sonuçlar� yorumlanm�³ ve gelecekte yap�labilecek çal�³malara yönelik öneri-

lerde bulunulmu³tur.



Bölüm 2

Temel Bilgiler

2.1 Genel Olarak Sa§l�k Hizmetleri Sektöründe Kablosuz

Alg�lay�c� A§lar

Kablosuz ileti³im, elektronik ve Mikroelektro Mekanik Sistemler (MEMS) alanlar�ndaki

geli³meler dü³ük maliyetli, dü³ük güç gerektiren, küçük boyutlu ve k�sa mesafelerde

ileti³im kurabilen, ak�ll� ve çok fonksiyonlu sensörlerin geli³imini sa§lam�³t�r. Bu sensör-

lerin s�n�rl� veri alg�lama, ileti³im, ölçüm toplama ve veri olarak i³leme kapasitelerinin

olmas�, izlenecek alan üzerinde çok say�da yerle³tirilmi³ sensör a§lar� kümesi olan Kablo-

suz Alg�lay�c� A§ (WSN) �krine yol açm�³t�r [1, 2]. WSN teknolojisi e§lence, seyahat,

askeri, sanayi, sa§l�k gibi birçok alanda uygulanabilmektedir [3�6]. Yap�lan ara³t�rmalar

WSN teknolojisinin t�bbi teknolojiler ile birlikte kullan�m�yla evde bak�m hizmetleri,

uzaktan hasta takibi ve yeni nesil klinik uygulamalar gibi konularda yeni çözümler su-

nabilece§ini göstermi³tir. Son y�llarda dünyan�n kar³� kar³�ya kald�§� önemli sorunlardan

biri; artan büyüme oranlar�yla ilerleyen ya³l� nüfus art�³�n�n, toplam nüfus art�³�ndan

daha fazla olmas�d�r.

Nüfus Dan�³ma Bürosu (Population Reference Bureau)' nun verilerine göre [7] 2050

y�l�nda dünya ya³l� nüfusunun toplam nüfusun yakla³�k olarak %20'sini olu³turmas�

beklenmektedir. Ayr�ca bu konuda yap�lan çal�³malara göre; küresel sa§l�k ekonomi-

sine en büyük maliyeti ya³l� ve yeti³kin hastalarda daha yayg�n olarak görülen kalp,

³eker hastal�§� gibi bula³�c� olmayan kronik hastal�klar olu³turmaktad�r. Bu nedenle

sa§l�k bak�m maliyetlerini azalt�rken h�zla büyüyen ya³l� nüfusun kaliteli sa§l�k bak�m�
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konusundaki ihtiyaçlar�n� kar³�lamak, üzerinde çal�³�lmas� gereken bir konudur [8, 9].

WSN teknolojilerinin t�bbi teknolojilerle birlikte kullan�m� sonucu sa§lad�§� avantajlar bu

anlamda maliyetin azalt�labilece§ini dü³ündürmektedir. Örne§in; evde bulunan yayg�n

a§lar arac�l�§�yla hastan�n sürekli olarak medikal görüntülenmesi, ta³�nabilir cihazlar�n

kontrolü, t�bbi verilere eri³im ve acil durum an�nda ileti³im sa§lanabilir [10, 11].

Sa§l�k hizmetlerinde WSN teknolojisinin bir di§er avantaj� ise hastan�n konforudur.

Kablosuz olarak t�bbi alg�lay�c�lar�n ba§lanmas�yla sa§lanan sürekli görüntüleme, yüksek

riskli hastalar için acil durumlar�n erken tespiti, acil durumlarda h�zl� müdahale, çe³itli

derecelerde zihinsel ve �ziksel olarak engelli ki³ilerin sa§l�k bak�m hizmetlerini herhangi

bir mekânsal k�s�t olmaks�z�n gerçek zamanl� olarak hastan�n izlenmesiyle büyük ölçüde

sa§layabilmektedir. Ayr�ca bu sistem ya³l� ve/veya kronik hastalar�n d�³�nda, ebeveynleri

çal�³an bebekler ve küçük çocuklar için de kullan�labilmektedir [2, 12].

2.2 Hasta �zleme Sistemi

Hasta izleme sistemi hastaya ait önemli sinyallerin al�nmas� ve i³lenmesi ile hastal�§�n�n

te³hisini ve izlenmesini içermektedir. Bu sistemin kullan�c�lar� genel olarak kronik hasta-

lar, hastane hastalar� ve ya³l� hastalard�r. Örne§in kronik hastal�klardan biri olan yüksek

tansiyon hastal�§�n�n tedavi sürecinde tansiyonun düzenli olarak izlenmesi gerekir. Hasta

izleme sistemleri doktorlara, günlük ya³amlar�nda hastalar�n tansiyonlar�n� takip etme

imkân�n� sa§lamaktad�r. Ayr�ca doktorlar�n hastal�§� daha iyi anlamas�n� sa§layarak

hangi tedaviye ba³lanmas� gerekti§i ve hastan�n uygulanan tedaviye tepkisi konusunda

da yard�mc� olmaktad�r. Hasta izleme sistemine ihtiyaç duyulan alanlardan biri de has-

tane ortamlar�d�r. Hastanelerde bulunan hastalar, hastal�k durumuna göre çe³itli aral�k-

larla izlenmektedir. Örne§in yo§un bak�m hastalar�n�n sürekli olarak kalp h�z�, solunum

h�z�, vücut s�cakl�§�, tansiyon gibi verileri izlenmektedir. Yo§un i³ gücü, manuel ölçüm

ve raporlama gerektiren bu veri takibi insan hatas�na oldukça yatk�nd�r. Bu sürecin

otomasyonuyla hastanenin herhangi bir yerinde bulunan hastan�n veri takibi kolayl�kla

sa§lan�r. Ya³l� hastalar ise tedavi edilebilir hastal�klarda bile erken te³hise ihtiyaç duy-

duklar�ndan sürekli izleme gerektirirler. Hastan�n durumundaki herhangi bir de§i³ikli§in

fark edilip gerekli müdahalenin zaman�nda yap�lmas�yla ölüm oranlar� azalt�labilir.
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Hasta izleme sistemlerinde genellikle; giyilebilir cihazlar ve sensörler yard�m�yla hasta

vücudundaki kan bas�nc�, vücut s�cakl�§�, elektrokardiyogram (EKG) gibi sinyaller sen-

sörler yard�m�yla elde edilir. Elde edilen bu sinyaller hasta izleme merkezindeki sunucu-

lara ve sunucular üzerinden de medikal personele ula³t�r�l�r [13�16].

�ekil 2.1: Hasta izleme sistemi prototipi [16]

�ekil 2.1.' de görülen hasta izleme sistemi prototipi genellikle 3 katmanl� mimariden olu³-

maktad�r. Hasta izleme sistemlerinin ilk katman�, ham verinin üretildi§i BAN veya giy-

ilebilir bilgisayar katman�d�r. Bu katmanda, vücut yüzeyine yerle³tirilen ya da doku içine

yerle³tirilmi³ kablosuz alg�lay�c� sensörlerden gelen hasta vücudundaki önemli sinyaller

bir a§ kontrolcüsü ile toplan�r. A§ kontrolcüsü olarak BAN sunucusuyla ba§lant�l� ki³isel

alan a§� teknolojilerinden Bluetooth, ZigBee, Ultra-Wideband (UWB) gibi teknolojiler

kullan�labilir.

�kinci katman sensörlerden gelen verilerin topland�§� BAN sunucusu katman�d�r. Bu

katman sensörlerden gelen verileri en son katman olan medikal sunucu katman�na ilet-

mekle görevlidir. Ayr�ca baz� veri türleri için bu katmanda de§erlendirme yap�l�p sonuç

iletilebilir. BAN sunucusu olarak ki³isel bilgisayar uygulamas� (PDA-Personal Digital As-

sistant), ki³isel bilgisayarlar veya cep telefonlar� kullan�labilir. BAN sunucusu ile medikal

sunucu aras�nda en yayg�n olarak kullan�lan teknolojiler kablosuz geni³ alan a§lar� diye

adland�r�lan Wimax, GSM/GPRS, EDGE, 3G ve LTE teknolojileridir.
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Üçüncü ve en son katman medikal sunucu katman�d�r. BAN sunucusunun gönderdi§i

veriler bu katmanda i³lenir ve depolan�r. Bu katman ayn� zamanda hastane bilgi yönetim

sistemine de ba§l�d�r. Böylece i³lenen veri sonucu ilgili personellere (doktor, hem³ire,

ambulans vb.) alarm ya da rapor olarak iletilir [15].

2.3 WBAN Mimarisi

Hasta izleme sistemi prototipinde aç�klanan ileti³imin sa§lanmas�nda ileti³imin tipine ve

uzakl�§�na ba§l� olarak çe³itli teknolojiler kullan�lmaktad�r. Hasta izleme sistemi a§lar�

heterojen a§lar�n hiyerar³ik olarak düzenlenmesiyle olu³turulmu³tur [16, 17].

• K�sa menzilli kablosuz teknolojiler (WBAN)

• Orta menzilli kablosuz teknolojiler (HAN (Home Area Network), WLAN)

• Uzun menzilli kablosuz teknolojiler (WMAN (Wireless Metropolitan Area Net-

work), WWAN (Wireless Wide Area Network))

Grupland�r�lm�³ bu cihazlar�n en çok kullan�lan örnekleri ve insan vücudundan ba§�l

uzakl�k haritas� �ekil 2.2' de verilmi³tir.

�ekil 2.2: Kablosuz cihaz teknolojisi haritas� [17]
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Hasta izleme sisteminde giyilebilir bilgisayarlar, kablosuz yerel alan a§lar�, ki³isel alan

a§lar�, BAN, GSM/GPRS, Wimax ve bili³sel radyo yayg�n olarak kullan�lan teknolo-

jilerdendir. Bu teknolojilerden BAN, maliyet ve uygulanabilirlik aç�s�ndan dikkat çek-

mektedir. Genel olarak BAN; sensör, mikroi³lemci, çip, batarya gibi bile³enlerden olu³-

maktad�r. BAN bile³enleri aras�ndaki ileti³im BAN içi, BAN ve uzaktan izlemeyi ya-

pan medikal sunucusu aras�ndaki ileti³im BAN d�³� olarak tan�mlanmaktad�r. BAN d�³�

ileti³imi kolayla³t�ran a§ geçidi ise mobil tabanl� birim (MBU) olarak adland�r�lmaktad�r

[18]. �ekil 2.3' de BAN mimarisi ³ekilsel olarak görülmektedir.

�ekil 2.3: BAN Mimarisi [18]

Sensörler ve aktüatörler ad-hoc a§ kurarak BAN d�³� ileti³im için MBU kullanmaktad�r.

Sensör veri toplama i³inden sorumludur. Hastan�n hareketi, kas aktivitesi veya kan ak�³�

gibi �ziksel olgular ilk önce elektriksel bir sinyale dönü³türülür. Bu sinyal yükseltilir,

kaydedilir, say�salla³t�r�l�r ve BAN d�³�na iletilir. Sensörler kendi kendini desteklemeli

veya ön ucu (front-end) desteklemelidir. Kendi kendini destekleyen sensörler ilerleme,

konumland�rma, say�salla³t�rma, ileti³im için kullanabilecekleri güç kayna§�na sahiptir.

Ön uç destekleyen sensörlerin kullan�ld�§� durumda ise, çoklu sensörler, güç kayna§�n� ve

veri toplama için kullan�lan gücü payla³�rlar. Ön uç destekleyen sensörler tek bir zaman-

lay�c� kullan�rlar. Bu sensörlerden elde edilen veriler veri blo§u ³eklindedir ve bu durum

sensörler aras� senkronizasyon ihtiyac�n� ortadan kald�r�r. Kendi kendini destekleyen sen-

sörler BAN' n�n ba§�ms�z yap� ta³lar�d�r ve BAN' �n farkl� ³ekillerde yap�land�r�lmas�na

olanak sa§lar. Ancak her sensörün kendi zamanlay�c�s� vard�r ve farkl� örnek s�kl�klar�na

sahip olabilirler. Sonuç olarak kendi kendini destekleyen sensörler aras�nda senkronizas-

yona ihtiyaç duyulabilir [18].

WBAN mimarisi (�ekil 2.4) �Hasta �zleme Sistemi� ba³l�§� alt�nda anlat�lan hasta izleme

sistemi prototipindeki 3 katman� içermektedir. �nsan vücudu çevresindeki sensörlerden
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�ekil 2.4: WBAN Mimarisi [15]

olu³an WBAN k�sa menzilli bir kablosuz ileti³im teknolojisidir. WBAN teknolojisinde

temel olarak vücudun içine veya üzerine yerle³tirilen biyomedikal sensörlerden al�nan

verilerin analiz edilmesi veya saklanmas� için kablosuz ba§lant� kullanarak bir sunucuya

aktar�lmas� söz konusudur. Yani di§er teknolojilerden ay�rt edici yan� sensörlerden al�-

nan sinyalin BAN sunucusuna aktar�lmas�nda k�sa menzilli kablosuz a§ teknolojisi kul-

lanmas�d�r. WBAN teknolojisi günümüzde IEEE 802.15.6 standard�n� temel almaktad�r

[19].

2.4 WBAN Mimarisinde Kullan�lan Protokoller

WBAN teknolojisinde kullan�lan sensörlerin yap�s� gere§i üzerlerinde bulunan güç kay-

na§� s�n�rl� miktarda güce sahiptir [20]. Bunun için al�nan sinyalin BAN sunucular�na

aktar�m�nda az güç harcayan Bluetooth ve ZigBee gibi kablosuz alan a§lar�n� kullan�l�r.

2.4.1 ZigBee

Bu teknoloji dü³ük güç tüketimi nedeniyle ilgi çeken kablosuz a§ teknolojileri için ileti³im

protokollerini tan�mlayan bir standartt�r. Temel olarak dü³ük veri yo§unlu§u, uzun pil

ömrü, dü³ük maliyet gerektiren uygulamalar ve pille çal�³an cihazlar için geli³tirilmi³
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bir teknolojidir [21, 22]. Bu uygulamalarda cihaz ço§unlukla güç tasarruf modunda

çal�³�r. ZigBee protokol y�§�n� �ekil 2.5' de gösterilmi³tir. ZigBee standard�, �ziksel

katman� ve Ortam Eri³im Denetimi (MAC) protokolleri için IEEE 802.15.4 standard�n�

kullan�r. ZigBee standard� 802.15.4 a§ tabakas�n�n orijinal standarda eklenmesiyle ad-

hoc a§ tekni§ini kullanabilir hale gelmi³tir. Ayr�ca 2.4 GHz band kullan�m�nda 10 m iç

ve 200 m d�³ ileti³im aral�§� kullan�rken bu aral�k di§er bandlar�n kullan�m�nda 30 m iç

ve 1000 m d�³ olarak geni³lemi³tir. ZigBee veri iletim h�z� Bluetooth teknolojisine göre

dü³üktür. Zamanlaman�n önemli oldu§u uygulamalar için yeterli bir seviye olan 2.4 GHz

bandda saniyede 250 kbits veri iletebilmektedir. Genel kullan�m için 2.4 GHz, Avrupa

Birli§i ülkeleri için 868 MHz ve Kuzey Amerika ve Avustralya için 902 MHz olmak üzere

üç RF band� tan�mlanm�³t�r [22].

�ekil 2.5: ZigBee protokol y�§�n� [22]

Tam Fonksiyonlu Cihaz (FFD) ve K�s�tlanm�³ Fonksiyonlu Cihaz (RFD) olmak üzere

iki tip cihaz tan�mlanm�³t�r. RFD k�s�tlanm�³ protokol serisiyle çal�³�p belirli topolojileri

kullan�p bir a§ koordinatörü ile konu³abiliyorken, FFD herhangi bir topolojiye uyumlu

bütün protokol serileriyle çal�³�p di§er cihazlarla da konu³an ve PAN koordinasyonu ya-

pabilen bir cihazd�r. ZigBee cihazlar� kendi kendini düzenleyen, iyile³tiren, çok say�da

sensörden olu³an dinamik a§lar olu³turabilir. Bu a§lar yönlendirici, koordinatör ve uç

cihaz�ndan olu³ur. ZigBee yönlendiricisi tam fonksiyonlu bir cihazd�r ve a§daki görevi

rotalar� bulmak ve bak�m�n� yapmakt�r. Ayr�ca IEEE 802.15.4 PAN koordinatörü olarak
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davran�r. ZigBee koordinatörü tam fonksiyonlu bir cihazd�r ve IEEE 802.15.4 PAN koor-

dinatörü olarak davran�r. ZigBee koordinatörünün a§ katman�nda, yeni bir a§ kurulmas�,

a§ topolojisinin seçilmesi ve cihazlara a§ adreslerinin atanmas� gerçekle³tirilir. ZigBee

uç cihaz� k�s�tl� fonksiyonlu bir cihazd�r ve a§daki en dü³ük haf�zaya, i³lem kapasitesine

ve maliyete sahiptir. Bu cihaz koordinatör veya yönlendirici de§ildir [23].

A§ katman� ve uygulama katman�n�n dü³ük seviyelerinde a§�n güvenli§i gerçekle³ti-

rilir. IEEE 802.15.4 standard� veri gizlili§i ve kimlik do§rulu§undan emin olmak için

Geli³mi³ �ifreleme Standard�n� (AES) kullanmaktad�r. �ifreleme algoritmas� iletilen

mesaj� ³ifreleme anahtar�yla de§i³tirip yeniden düzenleyerek sadece tan�mlanm�³ al�c�n�n

mesaj� do§ru olarak alabilmesini sa§lar.

2.4.2 Bluetooth - IEEE 802.15.1

Bluetooth kablosuz ki³isel cihazlar�n ba§lanmas�nda kablolar�n yerine geçmeyi hede�eyen,

yayg�n olarak kullan�lan bir kablosuz a§ teknolojisidir. Bluetooth genel olarak bir RF

al�c� ve vericisinden, bir ana banttan ve bir protokol y�§�n�ndan olu³maktad�r [16, 23,

24]. Haberle³me birimi olarak �piconet� kullanan Bluetooth, günümüzde mobil cihazlar�n

ço§unda kullan�lmaktad�r. Her Bluetooth kendi içerisinde bir zamanlay�c�ya sahiptir.

Di§er cihazlarla senkronizasyonun sa§lanmas�nda kar³�l�kl� senkronize olmu³ geçici bir

zamanlay�c� kullan�l�r. Bu senkronizasyona kaynakl�k eden cihaz �master�, senkron hale

gelen di§er cihazlar ise �slave� olarak adland�r�l�r. Bluetooth teknolojisi �piconet� ve

�scatternet� olmak üzere iki a§ topolojisi kullanmaktad�r. Ba§lant�y� olu³turan �master�

konumundaki Bluetooth cihaz� �piconet� topolojisi kullanarak en fazla yedi cihaz� �slave�

olarak konumland�rabilir. Çok say�da �piconet�in bir araya gelmesiyle ise �scatternet�

olu³ur [24].

Da§�n�k a§ üyesi olan bir Bluetooth cihaz� yaln�zca tek bir a§ için �master� olarak konum-

lan�rken, birden fazla �piconet� te �slave� olarak konumlanabilir. �ekil 2.6' da �master�

olarak konumlanm�³ üç cihaz (A, B, C) taraf�ndan yönetilen üç piko a§�na (P1, P2, P3)

sahip örnek bir Bluetooth topolojisi görülmektedir. Bu a§da B cihaz� P2 ve P3 piko

a§lar�n� ba§lamaktad�r. P2 piko a§�nda �slave� olarak konumlanm�³ B cihaz�, P3 piko

a§�nda �master� olarak konumlanm�³t�r.
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�ekil 2.6: Bluetooth topoloji örne§i

2.4.3 Ultra-Wideband (UWB)

UWB son derece dü³ük bir enerji yo§unlu§u ile frekans spektrumunun çok geni³ bir band�

üzerinde dijital verinin iletimini yapabilen kablosuz a§ teknolojisidir. Bu teknoloji kablo-

suz a§ uygulamalar�nda çok yüksek h�zda veri aktar�m� yapabilmektedir. Dü³ük güçlü

cihaza, dü³ük maliyete, yüksek h�za, geni³ band aral�kl� radyo spektrumuna sahip olmas�

ve kap�, duvar gibi engellerin d�³�na sinyal ta³�yabilmesi, birçok uygulamay� destekliyor

olmas� UWB teknolojisinin avantajlar�ndand�r. Ayr�ca UWB sinyalleri kilitleme riskine

kar³� güçlü oldu§undan güvenilirli§i yüksektir. Bu özelli§inden dolay� radyo tabanl� sis-

temlerde hastalar�n�n sa§l�k verilerinin güvenli bir ³ekilde iletilmesi için kullan�labilir.

Fiziksel katman� ve MAC protokolleri için IEEE 802.15.3a standard�n� kullanmaktad�r

[16, 17].

2.5 Wi-Fi ve Bluetooth Güvenlik Özellikleri

WBAN teknolojisinde haberle³me için Wi-Fi ve Bluetooth yayg�n olarak kullan�lan kablo-

suz teknolojilerdir. WBAN teknolojisinin güvenlik özelliklerinin belirlenebilmesi için bu

iki kablosuz teknolojinin güvenlik özelliklerinin de incelenmesi gerekir.

2.5.1 Wi-Fi Güvenlik Özellikleri

Geli³en kablosuz ileti³im çözümleri, kablo kirlili§inin minimuma indirgenmesi ve ta³�na-

bilirli§e olanak sa§lamas� gibi avantajlar� kablosuz a§lar�, kablolu a§lardan daha s�k ve

daha fazla kullan�l�r duruma getirmi³tir. Kablosuz a§lar�n güvenli§ini sa§lamak amac�yla
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doksanl� y�llar�n sonlar�nda çal�³malar yap�lmaya ba³lam�³t�r. Yap�lan bu çal�³malar

sonucunda kablosuz a§�n yetkisiz kullan�m�n� önlemek amac�yla, a§a eri³mek isteyen her

kablosuz cihaz�n ayn� anahtar� girmesi gereken bir mekanizma üzerine in³a edilmi³ çe³itli

güvenlik standartlar� geli³tirilmi³tir. Bu standartlar yönlendirici veya eri³im noktas�

olarak hizmet veren cihazlar�n yap�land�r�lmas�nda kullan�lm�³t�r. Günümüzde geçerli

olan üç farkl� kablosuz a§ güvenlik standard� vard�r. WEP (Wired Equivalent Pri-

vacy) geli³tirilen ilk standart olup, bar�nd�rd�§� aç�kl�k ve za�yetlerden dolay� yerini

daha güvenli olan WPA (Wi-Fi Protected Access)' ya b�rakm�³t�r. WPA' n�n destek-

ledi§i TKIP protokolünün RC4 ³ifreleme algoritmas�n� kullan�yor olmas� geli³en teknoloji

kar³�s�nda çaresiz kalm�³ ve yap�lan sald�r�lar ile anahtar kolay bir ³ekilde elde edilmi³tir.

WPA' n�n da k�r�lmas�yla daha güvenli bir ³ifreleme algoritmas� kullanan WPA2' ye geçi³

gerçekle³mi³tir.

WEP kablosuz a§ ba§lant�lar�nda (Wi-Fi) veri ba§� katman�nda çal�³�r. 802.11 kablo-

suz a§ güvenlik standartlar�na uygun olarak geli³tirilmi³tir. WEP' in bir kablosuz a§

güvenlik standard� olarak kabul edilmesi Eylül 1999'da gerçekle³mi³tir. WEP' in eri³im

kontrolünü, mesaj gizlili§ini ve bütünlü§ünü sa§lad�§� iddia edilmektedir. Gizlilik için

Ron Rivest taraf�ndan bulunan RC4 ³ifreleme algoritmas�n�, bütünlük için ise CRC-32

bütünlük kontrol de§erini kullan�r. Standart olan WEP ³ifrelemesi WEP-64 olarak bilinir

ve 40 bitlik anahtar kullan�r. Günümüzde ise daha çok WEP-128 olarak bilinen ve 104

bitlik anahtar kullan�lan sürümüne rastlan�l�r. Geriye dönük uyumlulu§u sa§layabilmek

amac� ile WEP kullan�m� devam etmektedir, ancak önerilmemektedir. Önerilmemesinin

en büyük nedeni ise bar�nd�rd�§� birçok güvenlik aç�§� ve za�yettir.

WEP'in güvenlik aç�klar�n� ve za�yetlerini ortadan kald�rmak amac�yla yap�lan tüm

düzenlemeler ve güncellemeler geli³erek artan sald�r�lar kar³�s�nda yetersiz kalm�³t�r. Yeni

bir standart belirlenmesi için ba³lat�lan çal�³malar sonucunda daha güvenli bir yap�ya

sahip olan WPA, IEEE 802.11i standard�n� temel alarak geli³tirilmi³ ve geçici bir standart

olarak yay�nlanm�³t�r. 2003 y�l�nda Wi-Fi Alliance var olan cihazlar�n güncellemelerinin

daha güvenli bir ³ekilde, çe³itli sistemlerin birlikte çal�³mas�na olanak sa§layan bu stan-

darda göre yap�labilece§ini duyurmu³tur.

802.1x/EAP tabanl� kar³�l�kl� kimlik do§rulama, daha güçlü bir ³ifreleme yöntemi olan

TKIP kullan�m� ve veri bütünlü§ü için CRC-32 yerine MIC kullan�lmas�yla WEP' de var
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olan üç temel sorun çözülmü³, iddia etti§i üç ana hede�n (mesaj gizlili§i, mesaj bütün-

lü§ü, eri³im kontrolü) gerçekle³tirilmesi amaçlanm�³t�r. Gizlilik için 128 bit anahtar ve

TKIP kullanarak her pakete özel anahtar üretimi gerçekle³tirir. Bu sayede daha yük-

sek bir güvenlik sa§lanm�³ olur. Anahtar yönetimi için 802.1x standard� uygulanm�³t�r.

RADIUS altyap�s�n�n bulundu§u durumlarda EAP ve RADIUS kullan�larak, RADIUS

altyap�s�n�n bulunmad�§� durumlarda ise önceden payla³�ml� ³ifre yöntemi kullan�larak

kimlik do§rulama i³lemleri iki farkl� yöntemle gerçekle³tirilmektedir. Veri bütünlü§ü için

ise WEP' de kullan�lan ve za�yeti bulunan ICV(CRC-32) yerine daha güçlü olan MIC

de§eri kullan�lmaktad�r.

WPA geçici bir güvenlik standard� olarak yay�nlanmas�na ra§men yüksek güvenlik gerek-

tirmeyen durumlarda yeterli ölçüde güvenli§i sa§lam�³t�r. Ancak RC4 ³ifreleme algo-

ritmas� temelli olan TKIP protokolünün aç�klar� oldu§u tespit edilmi³ ve bu aç�klar

sömürülmeye ba³lanm�³t�r. 2006 y�l�nda WEP' in tüm zay���k ve aç�klar�n� ortadan

kald�rmak amac�yla çok daha güçlü ve güvenli olan WPA2 standard� resmi olarak duyu-

rulmu³tur. WPA2, WPA ile ayn� yap� üzerine in³a edilmi³tir. 802.11x standard� ile tam

uyumlu olarak geli³tirilerek geriye dönük uyumluluk korunmu³tur. Bu uyumlulu§un

sa§lanabilmesi amac�yla TKIP tamamen ortadan kald�r�lmam�³t�r; ancak AES ³ifreleme

algoritmas�n�n CCMP modunda kullan�lmas� zorunlu tutulmu³tur [25�27].

2.5.2 Bluetooth Güvenlik Özellikleri

Bluetooth, birçok alanda kar³�la³t�§�m�z k�sa menzilli kablosuz a§ teknolojisidir. Blue-

tooth teknolojisi evde, o�ste, araçlarda, telefonlarda ve di§er alanlarda kar³�m�za ç�k-

maktad�r. Günlük hayatta oldukça fazla kullan�lmas�n�n yan�nda birçok güvenlik aç�§�n�

bünyesinde bar�nd�r�r. Bu teknolojiyi kullanan ki³ilerin güvenlik aç�klar�n� bilmemesi

kullan�lan sistemlerde yüksek risk olu³turmaktad�r. Bu risk; kullan�c�lar�n ki³isel bilgi-

lerini ve telefon verilerini, ki³ileri taklit ederek bir ba³ka hedefe sald�rmay� ya da ki³ileri

manipüle edilmi³ uygulamalara yönlendirerek verilerin s�zd�r�lmas�n� kapsar. Güvenlik

konusunda Bluetooth sistemleri taraf�ndan sa§lanan üç temel özellik vard�r [24].

• Gizlilik (Con�dentiality): �letim esnas�nda al�n�p verilen verinin üçüncü ki³iler

taraf�ndan dinlenmesinin engellenmesidir. Böylece kullan�c�lar�n mahremiyetini ko-

rumay� hede�er.
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• Kimlik Do§rulama (Authentication): Bluetooth sistemlerinin yap�s�nda kul-

lan�c� kimlik do§rulamas� bulunmaz. �leti³im kurulacak cihaz�n kimlik do§rulamas�

cihaz adresleri baz al�narak gerçekle³tirilir.

• Yetkilendirme (Authorization): Sunulan servis/servislerin kullan�labilmesi için

cihaz�n yetkilendirilmi³ olmas�d�r.

Bluetooth sistemler için dört farkl� güvenlik modu tan�mlanm�³t�r. Bunlar; Güvenlik

Modu 1, Güvenlik Modu 2, Güvenlik Modu 3 ve Güvenlik Modu 4 ³eklindedir [28].

Bluetooth versiyonlar�n�n geli³imiyle birlikte dört farkl� sistem tan�t�lm�³t�r. Bu sistem-

lerden ilki olan Basic Rate, veri ileti³im h�z� olarak en yüksek 1 mbps'e kadar destek

veren Bluetooth 1.1 ve 1.2 versiyonlar� olarak bilinir. Enhanced Data Rate Bluetooth

versiyon 2.0 da tan�t�lm�³t�r. Bu özellik ile en yüksek veri iletim h�z� 3 mbps olarak be-

lirtilmi³tir. High Speed Bluetooth version 3.0 + üzerinde desteklenmektedir. En yüksek

h�z olarak 24 mbps'e kadar destek vermektedir. Low Energy ise Bluetooth 4.0 versiyon

ile tan�t�lm�³t�r. �Wibree� ve �Ultra Dü³ük Güç Bluetooth� olarak da bilinmektedir. Güç

ihtiyac� fazla olan medikal cihazlar ve sensörler için tasarlanm�³t�r. Tasarlanan sistem

bu cihaz ve sensörlerde kullan�ld�§�nda dü³ük güç tüketimi, dü³ük haf�za ihtiyac�, verimli

ke³if, k�sa paket uzunluklar�, basit protokol ve servis özelliklerini sisteme kazand�r�r. Bu

sebeple LE e³le³meleri a§ tra�§inin dinlenmesini koruyamamaktad�r. Bu mod MITM

korumas� dahi sa§layamamaktad�r [29, 30].

• Güvenlik Modu 1: Bluetooth' un ilk zamanlar�nda kullan�lan moddur ve en

güvensiz mod olarak kabul edilir. Kimlik do§rulama ve tra�k ³ifrelemesi bulun-

mamaktad�r. Dolay�s�yla her türlü sald�r�ya aç�kt�r. Bu moddaki cihazlar �fark

gözetmeyen� cihazlar olarak tan�mlan�r yani; di§er cihazlardan gelecek her türlü

ba§lant�ya aç�kt�r. Bu modda çal�³an cihaz, ba§lant� kurulan cihaz�n e³le³me, kim-

lik do§rulama veya ³ifreleme iste§inde bulunmas� durumunda direkt olarak izin

vermekte ve sald�r�lara aç�k hale gelmektedir. Bluetooth v2.0' a kadar tüm cihaz-

lar bu modu desteklemektedir. Üst versiyonlar da geçmi³e uyumluluk prensibi

gere§i bu modu desteklemektedir.

• Güvenlik Modu 2: Servis seviyesinde uygulanan güvenlik modudur. Güvenlik

prosedürleri ba§lant� kurulduktan sonra devreye girer. Lokal güvenlik yönetici bi-

rimi spesi�k servislere eri³imi kontrol etmektedir. Merkezi güvenlik yönetici birimi
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ise eri³im kontrolü ve di§er protokollerle ileti³im için politikalar� kontrol etmektedir.

Bu mod ile birlikte �Yetkilendirme� kavram� da Bluetooth teknolojisinde kullan�l-

maya ba³lanm�³t�r. Bluetooth v2.0' a kadar tüm cihazlar ve geçmi³e uyumluluk

prensibi gere§i üst versiyonlar da bu modu desteklemektedir.

• Güvenlik Modu 3: Ba§lant� seviyesinde uygulanan güvenlik modudur. Tüm

güvenlik prosedürleri �ziksel ba§lant� kurulmadan önce yerine getirilir. Kimlik

do§rulama ve tra�k ³ifrelemesini tüm ba§lant�lar için zorunlu tutar. Kimlik denetle-

me, yetkilendirme ve ³ifreleme tamamlanmadan servis ke³�ne dahi izin vermez.

Servis seviyesinde yetkilendirme cihaz�n kimlik do§rulamas�n�n yap�lmas�yla yap�l-

mamaktad�r. Fakat NIST (National Institute of Standards and Technology) kimlik

do§rulama istismar�n�n önüne geçilmesi aç�s�ndan servis seviyesinde yetkilendirme

kullan�lmas�n� tavsiye etmektedir. Yani ba§lant� kurulacak cihaz�n sahibinin ba§lan-

t� iste§inden haberdar olmas� gerekti§ini vurgulamaktad�r. Bu mod, güvenlik

aç�s�ndan en güçlü mod olarak kabul edilir.

• Güvenlik Modu 4: Bluetooth v2.1 + EDR ile kullan�lmaya ba³lanm�³t�r. Güven-

lik prosedürleri, ba§lant� kurulduktan sonra devreye girmektedir. Bu güvenlik

modu Secure Simple Pairing (SSP) kullanmas�n�n yan�nda ba§lant� kurulumu için

Di�e � Hellman anahtar de§i³im protokolünü kullan�l�r. Bu mod taraf�ndan ko-

runan servisler; kimlik do§rulanm�³ ba§lant� anahtar� gereksinimi, kimlik do§rulan-

mam�³ ba§lant� anahtar� gereksinimi ve güvenli§in olmad�§� durumlar olmak üzere

bu üç kategoriden birinde olmak zorundad�r. Geçmi³e uyumluluk prensibi gere§i

Bluetooth v2.0 ve öncesi cihazlarla ileti³im kurulmas� durumunda dü³ük güvenlik

modlar�n� (Güvenlik Modu 1, 2 ve 3) destekler. Bluetooth v2.1 ve sonras� versi-

yonlarda tüm servisler için ³ifrelemeyi zorunlu k�lar.



Bölüm 3

Güvenlik Analizi

Bili³im dünyas�nda ya³anan geli³melerle birlikte ki³i, kurum ve kurulu³lar aç�s�ndan bilgi

güvenli§inin önemi de giderek artmaktad�r. Bilgi güvenli§i bilgilerin izinsiz veya yetkisiz

³ekilde eri³im, kullan�m, aç�§a ç�kar�lmas�, yok edilmesi, de§i³tirilmesi veya hasar veril-

mesinden korunmas� i³lemidir [31]. Bilgi güvenli§inin anla³�lmas�nda bilgi güvenli§ini

olu³turan alt unsurlar�nda tan�mlanmas� gerekir. Bu temel unsurlar�n ba³l�klar� �ekil

3.1' de görülmektedir.

�ekil 3.1: Bilgi güvenli§i unsurlar� [32]

16
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3.1 CIA Prensipleri ve Güvenlik Gereksinimleri

Bilgi güvenli§i yönetim sistemi bir kurulu³un gizli ve korunmas� gereken bilgilerinin giz-

lili§ini, bütünlü§ünü ve süreklili§ini korumay� amaçlayan sistematik bir yakla³�md�r.

Uluslararas� Standartlar Organizasyonu ile Uluslararas� Elektroteknik Komisyonunun

ortak çal�³mas�yla bilgi güvenli§i yönetim sistemini her yönüyle belirleyen ISO 27000

standartlar� haz�rlanm�³t�r. Bu standartlar içerisinde ISO 27001 ve ISO 27002 öne ç�k-

maktad�r. ISO 27002 Bilgi Güvenli§i Yönetim Sistemi için uygulama prensiplerini içeren

standartt�r. Bilgi güvenli§i ile ilgili riskleri kar³�lamak amac�yla kontrol hede�erini or-

taya koymaktad�r. Bilgi Güvenli§i Yönetim Sistemi' nin bir kurulu³ta kurulumu, de-

vaml�l�§�, sürekli iyile³tirme için genel prensip ve yönlendirici bilgiler aç�klanm�³t�r. ISO

27001 ise Bilgi Güvenli§i Yönetim Sistemi temel standard�d�r. Kurulu³ta Bilgi Güvenli§i

Yönetim Sistemi' nin nas�l uygulanaca§� ve denetlenece§i bu standartta aç�klanm�³t�r.

Ülkemizde güncel olarak Türk Standartlar� Enstitüsü (TSE) taraf�ndan yay�nlanan TS

ISO/IEC 27001:2013 Bilgi Güvenli§i Yönetim Sistemi Standard� kullan�lmaktad�r. ISO

27001 Bilgi Güvenli§i Yönetim Sistemi Gizlilik (Con�dentiality), Veri Bütünlü§ü (Data

Integrity), Süreklilik (Availability) prensiplerini temel almaktad�r. Ancak bilgi güvenli§i

konusunda bu prensiplere ek olarak �zlenebilirlik, Kimlik S�namas�, Güvenilirlik, �nkâr

Edememe, Yetkilendirme ba³l�klar� da de§erlendirilmektedir [33�35].

• Gizlilik: Kurulu³ bünyesinde korunmas� gereken bilginin yetkisiz ki³ilerin eline

geçmesinin önlenmesi amaçlanmaktad�r. Bu bilgi bilgisayar sistemlerinde, harici

bellek, DVD, CD gibi depolama ortamlar�nda veya a§ üzerinde gönderici ve al�c�

aras�nda ta³�n�rken korunmal�d�r. Sald�rgan yap�land�rma hatas�, yaz�l�m hatas�

veya sosyal mühendislik tekniklerini kullanarak yetkili ki³ilerin hatalar�ndan fay-

dalanarak bilgilere eri³imi izinsiz olarak sa§layabilir. Yetkili kullan�c�n�n fark�nda

olmadan kullan�c� ad� ve parola bilgilerinin al�nmas�, sisteme giri³ yapan kullan�c�n�n

sald�rgan taraf�ndan bilgisayar�n�n kullan�lmas�, a§ üzerindeki tra�§in izlenmesi,

kaydedilmesi gibi durumlar Gizlilik prensibi kapsam�nda de§erlendirilir.

• Veri Bütünlü§ü: Bu prensibin amac� veriyi kayna§�nda oldu§u ³ekliyle de§i³tiril-

meden ve bozulmadan tutmak ve korumakt�r. Bilgi k�smen de olsa de§i³tirilmi³

veya bozulmu³sa bilginin bütünlü§ünden bahsedilemez. Veri Bütünlü§ü prensibini

uygulamay� amaçlayan bir kurulu³ bilginin bulundu§u noktalar� s�n��and�rmal� ve

korunma yöntemine karar vermi³ olmal�d�r.
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• Süreklilik: Bu prensip, bilginin ihtiyaç duyuldu§u her an ula³�labilir ve kullan�la-

bilir olmas�n� amaçlar. Süreklilik hizmetiyle, kullan�c�lar, eri³im yetkileri olan veri-

lere, zaman�nda ve güvenilir bir ³ekilde ula³abilirler. Kullan�c� ve yaz�l�m hatalar�,

donan�m kaynakl� sorunlar, yang�n gibi beklenmedik ortam ³artlar�ndaki de§i³ik-

likler de bu prensip kapsam�ndad�r [15, 33�35].

• �zlenebilirlik/Kay�t Tutma (Accountability): Bu prensibin amac� kullan�c�lar-

�n eri³im saatleri ve i³lemleri gibi sistemde geli³en her türlü olay�n daha sonra ince-

lenmesini sa§layacak ³ekilde kay�t alt�na al�nmas�d�r. Bir sorunla kar³�la³�ld�§�nda

sorunun anla³�lmas� ve çözülmesinde bu kay�tlardan yararlan�l�r.

• Kimlik S�namas� (Authentication): Kullan�c�n�n sisteme ba§lanabilmesi için

kullan�c� ad�n�n ve kullan�c�ya verilen parolan�n do§rulanmas� i³lemidir. Sisteme

giri³te ilk ba³ta yap�lan i³lemdir. Cihaz kimli§inin do§rulanmas� i³lemini de kapsar.

Bilgisayar a§lar� ve bilgisayar sistemlerinin yan�nda �ziksel sistemlerde de oldukça

önemlidir. Kimlik s�namas�n�n sa§lanmas� ad�na ak�ll� kartlar veya biyometrik tek-

nolojiler kullan�lmaktad�r.

• Güvenilirlik (Reliability � Consistency): Sistem; güvenilir veri ölçümünü,

ileti³imini ve analizini sa§lamal�d�r. Sistemde gerçekle³tirilen ayn� i³lemden her

defas�ndan ayn� sonucun tutarl� bir ³ekilde al�nmas�d�r. Ayr�ca öngörülen sonuç ile

elde edilen sonuç aras�nda tutarl�l�k olmas� durumudur.

• �nkâr Edememe (Non-repudiation): Bu prensibin amac� verinin iletildi§i gön-

derici ve al�c� aras�ndaki meydana gelebilecek ileti³im sorunlar�n� en aza indirmek-

tir. �ki sistem aras�nda yap�lan bilgi aktar�m�nda gönderen veriyi gönderdi§ini

ve/veya al�c� veriyi ald�§�n� inkâr edememelidir. Özellikle gerçek zamanl� i³lem

gerektiren �nansal sistemlerde kullan�lmaktad�r.

• Yetkilendirme (Authorization): Kullan�c� ad� ve parola do§rulamas� yap�lan

kullan�c�lar�n sisteme, programa veya a§a belirlenen yetkilerle eri³im hakk�na sahip

olmas�d�r. Sisteme kay�tl� olan kullan�c�lar gruplanarak bu gruplar�n yetkileri belir-

lenir. Kullan�c� içerisinde bulundu§u grup veya gruplar�n bütün yetkilerine sahiptir.

Güvenli§in tam sa§lanabilmesi için kullan�c�lara gerekenden fazla yetki verilmeme-

lidir [15, 35].
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3.2 Detayl� Tehdit Analizi

WBAN mimarisinde kullan�lan sistem prototipinin genellikle 3 katmanl� mimariye sahip

oldu§undan �WBAN Mimarisi� ba³l�§� alt�nda bahsedilmi³ ve katmanlar ayr�nt�l� ³ekil-

de aç�klanm�³t�r. Bu katmanlar s�ras�yla; WBAN katman�, WBAN sunucu katman� ve

medikal sunucu katman�d�r [15].

WBAN mimarisinde bulunan bu katmanlar�n detayl� tehdit analizinin yap�labilmesi için

dört katmandan olu³an �Güvenli Mimari Tehdit Katalo§u� olu³turulmu³tur. Yap�lan

analizde kullan�lan tehdit katalo§unun katmanlar� �ekil 3.2' de görülmektedir.

�ekil 3.2: Güvenli mimari tehdit katalo§u

Ayr�ca analiz s�ras�nda ortaya ç�kan riskler Microsoft' un STRIDE Tehdit Modeline [36]

göre de§erlendirilmi³tir. Bu tehdit modelinin içeri§i ³u ³ekildedir;

• Yan�lt�c� Kimlik (Spoo�ng Identity): Sisteme yetkisiz eri³im sa§layarak di§er

kullan�c�lar�n kullan�c� ad�, parola gibi kimlik do§rulama bilgilerinin kullan�lmas�d�r.
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• Veriyle Oynama (Tampering with Data): Verinin kötü yönde de§i³tirilme-

sidir.

• �nkar Etme (Repudiation): �³lemlerde yeterli denetim veya kay�t alt�na alma

olmamas� durumunda kullan�c�lar�n yap�lan i³lemlere itiraz edebilmesidir.

• Bilgi �f³as� (Information Disclosure): Payla³�lmak istenmeyen ki³isel bilgilerin

if³a edilmesidir.

• Servis D�³� B�rakma (Denial of Service): Sistem özkaynaklar�n�n kullan�la-

maz duruma dü³mesidir. Bir sisteme yap�lan sald�r� niteli§indeki yo§un eri³im

isteklerinden dolay� o sistemin gerçek isteklere cevap veremez duruma gelmesidir.

• Ayr�cal�k Seviyesi (Elevation of Privilege): Yetkisiz bir kullan�c�n�n yüksek

yetkili bir kullan�c� hakk�na sahip olmas�d�r.

WBAN mimarisinde bulanan katmanlar�n detayl� tehdit analizleri s�ras� ile Tablo 3.1,

Tablo 3.2 ve Tablo 3.3' de gösterilmektedir.

Tablo 3.1: WBAN katman� güvenlik riskleri

Güvenlik Riskleri S T R I D E

WBAN katman�nda kullan�lan sensörlere zararl� yaz�l�m bu-

la³mas� sonucu örne§in; sensörün kullan�lamaz hale gelmesi

veya vücut üzerinden ald�§� veriyi WBAN sunucusuna gön-

derememesi

X X X X X X

WBAN katman�nda kullan�lan sensörlere yap�lacak olan bir

servis d�³� b�rakma sald�r�s� sonucu örne§in; vücut üzerinden

veri al�namamas� veya WBAN sunucusuna verinin iletile-

memesi

X

WBAN katman�nda kullan�lan sensörlerin verileri iletmeden

önce kulland�§� kriptogra� yöntemi ve kullan�m�n�n do§ru

yap�lmamas� sonucu örne§in; güç kayna§�n�n verimli kul-

lan�lamamas� ve sürekli de§i³tirilme gereksinimi

X X
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Tablo 3.1: WBAN katman� güvenlik riskleri - Devam

Güvenlik Riskleri S T R I D E

WBAN katman�nda kullan�lan ak�ll� sensörler üzerinde ko³an

yaz�l�mda bulunan aç�kl�klar

X X X X X X

WBAN katman�nda kullan�lan ak�ll� sensörlere eri³imde kim-

lik do§rulama ve yetkilendirmede yap�lan hatalar sonucu

örne§in; yetkisiz eri³imlerin sa§lanmas�

X X X X X

WBAN katman�nda kullan�lan ak�ll� sensörlerin yap�land�r�l-

malar�nda hatalar bulunmas�

X X X X X

WBAN katman�nda kullan�lan ak�ll� sensörler ile WBAN

sunucusu aras�ndaki ileti³im için kullan�lan a§�n servis d�³�

kalmas� sonucu örne§in; gönderilmesi veya al�nmas� gereken

acil verilerin ula³mamas�

X

WBAN katman�nda kullan�lan ak�ll� sensörler ile WBAN

sunucusu aras�ndaki ileti³im için kullan�lan a§�n dinlenmesi

ya da manipüle edilmesi sonucu örne§in; e§er veriler aç�k

metin olarak iletiliyorsa sald�rganlar�n eline geçmesi veya as�l

hedef yerine ba³ka bir yere gönderilmesi

X X X X

WBAN katman�nda kullan�lan ak�ll� sensörler ile WBAN

sunucusu aras�ndaki ileti³im için kullan�lan a§�n tasar�m�nda

yap�lan hatalar sonucu örne§in; iletilen verinin aç�k metin ol-

mas�

X X X X

WBAN katman�nda kullan�lan ak�ll� sensörler ile WBAN

sunucusu aras�ndaki ileti³im için kullan�lan a§ üzerinden

izinsiz eri³ime f�rsat verilmesi sonucu örne§in; yetkisiz ki³i-

lerin sensörlere eri³im sa§layabilmesi

X X X X



Bölüm 3. Güvenlik Analizi 22

Tablo 3.1: WBAN katman� güvenlik riskleri - Devam

Güvenlik Riskleri S T R I D E

WBAN katman�nda kullan�lan ak�ll� sensörlere izinsiz �zik-

sel eri³im sa§lanmas� sonucu örne§in; WBAN sunucusu ile

ileti³imin kesilmesi veya sensörün bulundu§u yerden ç�kart�l-

mas� sonucu veri üretilememesi

X X

WBAN katman�nda kullan�lan ak�ll� sensörlerin �ziksel

olarak (bozulma, k�r�lma vb.) servis d�³� kalmas� sonucu

örne§in; vücut üzerinden veri al�namamas�

X

Tablo 3.2: WBAN sunucu katman� güvenlik riskleri

Güvenlik Riskleri S T R I D E

WBAN sunucusu olarak kullan�lan cihaz (cep telefonu,

ki³isel bilgisayar veya PDA) ile yap�lacak bilgi ve fark�ndal�k

eksikli§inden kaynaklanan i³lemler sonucu örne§in; sunucu-

daki sa§l�k verilerinin sald�rganlar taraf�ndan ele geçirilmesi

X X X X X X

WBAN sunucusu olarak kullan�lan cihaza bir ³ekilde zararl�

yaz�l�m bula³mas� sonucu örne§in; cihaz�n kullan�lamaz hale

gelmesi, verilerin yetkisiz ki³ilerle payla³�lmas� veya cihaz

kontrolünün ba³kalar�n�n eline geçmesi

X X X X X X

WBAN sunucusu olarak kullan�lan cihaza yap�lacak olan bir

servis d�³� b�rakma sald�r�s� sonucu örne§in; sa§l�k verilerine

eri³imin sa§lanamamas�

X
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Tablo 3.2: WBAN sunucu katman� güvenlik riskleri - Devam

Güvenlik Riskleri S T R I D E

WBAN sunucusunda tutulan veriler için kullan�lan krip-

togra� yöntemi ve kullan�m�n�n do§ru yap�lmamas� sonucu

örne§in; verilerin ³ifreleme ve ³ifre çözme durumlar�nda

problem ya³anmas�

X X

WBAN sunucusu olarak kullan�lan cihaz üzerinde ko³an

yaz�l�mda veya üzerindeki uygulamalarda aç�kl�k bulunmas�

X X X X X X

WBAN sunucusuna yap�lan eri³imlerde kimlik do§rulama

ve yetkilendirmede yap�lan hatalar sonucu örne§in; kimlik

do§rulaman�n atlat�lmas� veya yetkisiz eri³imlerin sa§lan-

mas�

X X X X X X

WBAN sunucusuna WBAN içinden veya WBAN d�³�ndan

yap�lan ileti³im için kullan�lan a§�n servis d�³� kalmas� sonucu

örne§in; gönderilmesi veya al�nmas� gereken acil verilerin ye-

rine ula³mamas�

X

WBAN sunucusuna WBAN içinden veya WBAN d�³�ndan

yap�lan ileti³im için kullan�lan a§�n dinlenmesi veya manüpile

edilmesi sonucu örne§in; e§er veriler aç�k metin olarak

iletiliyorsa sald�rganlar�n eline geçmesi

X X X X

WBAN sunucusuna WBAN içinden veya WBAN d�³�ndan

yap�lan ileti³im için kullan�lan a§�n tasar�m�nda yap�lan

hatalar sonucu örne§in; iletilen verinin aç�k metin olmas�

X X X X

WBAN sunucusuna WBAN içinden veya WBAN d�³�ndan

yap�lan ileti³im için kullan�lan a§ üzerinden izinsiz eri³ime

f�rsat verilmesi sonucu örne§in; yetkisiz ki³ilerin verilere ve

sisteme eri³im sa§layabilmesi

X X X X
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Tablo 3.2: WBAN sunucu katman� güvenlik riskleri - Devam

Güvenlik Riskleri S T R I D E

WBAN sunucusu olarak kullan�lan cihaz�n çal�nmas� veya

kaybolmas� sonucu örne§in; üzerinde tutulan verinin üçüncü

³ah�slar�n eline geçmesi veya silinmesi

X X X X

WBAN sunucusu olarak kullan�lan cihaza yetkisiz ki³iler

taraf�ndan �ziksel eri³im sa§lanmas� sonucu örne§in; WBAN

katman� veya medikal katman ile ileti³imin kesilmesi veya

sunucu üzerinde olan verilerin silinmesi

X X X

WBAN sunucusu olarak kullan�lan cihaz�n diskinde meydana

gelen hatalar sonucunda örne§in; verilere eri³imin sa§lana-

mamas�

X X

WBAN sunucusu olarak kullan�lan cihaz�n �ziksel olarak

(bozulma, k�r�lma vb.) servis d�³� kalmas� sonucu örne§in;

WBAN katman�ndan gelen kritik verilerin de§erlendirile-

memesi ve aksiyon al�namamas�

X

Tablo 3.3: Medikal sunucu katman� güvenlik riskleri

Güvenlik Riskleri S T R I D E

Medikal sunucu katman�n da bulunan, sa§l�k çal�³anlar�n�n

memnuniyetsiz olmalar� sonucu örne§in; acil koduyla gelen

bir sinyalin vaktinde de§erlendirilmemesi

X X X X
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Tablo 3.3: Medikal sunucu güvenlik riskleri - Devam

Güvenlik Riskleri S T R I D E

Medikal sunucu katman�nda kullan�lan cihazlar ile yap�la-

cak bilgi ve fark�ndal�k eksikli§inden kaynaklanan i³lemler

sonucu örne§in; sunucudaki sa§l�k verilerinin sald�rganlar

taraf�ndan ele geçirilmesi veya hasta verilerinin kar�³t�r�la-

bilmesi

X X X X

Medikal sunucu katman�nda olu³abilecek organizasyonel

hatalar sonucu örne§in; sa§l�k personelinin yanl�³ yön-

lendirilmesi ve hastaya zaman�nda müdahale edilememesi

X X X

Medikal sunucu katman�nda kullan�lan IT siteminin kul-

lan�m�ndan dolay� olu³acak hatalar sonucunda örne§in; farkl�

hasta verilerinin kar�³t�r�lmas�

X X X

Medikal sunucu katman�nda kullan�lan cihaza ya da cihaz-

lara bir ³ekilde zararl� yaz�l�m bula³mas� sonucu örne§in; ci-

hazlar�n kullan�lamaz hale gelmesi, verilerin yetkisiz ki³iler-

le payla³�lmas� veya cihaz kontrollerinin ba³kalar�n�n eline

geçmesi

X X X X X X

Medikal sunucu katman�na yap�lacak olan bir servis d�³�

b�rakma sald�r�s� sonucu örne§in; sa§l�k verilerine ve persone-

line eri³imin sa§lanamamas�

X

Medikal sunucu katman�nda kullan�lan kriptogra� yöntemi

ve kullan�m�n�n do§ru yap�lmamas� sonucu örne§in; verilerin

³ifreleme ve ³ifre çözme durumlar�nda problem ya³anmas�

X X

Medikal sunucu katman�nda kullan�lan yaz�l�mlarda veya

uygulamalarda aç�kl�k bulunmas�

X X X X X X
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Tablo 3.3: Medikal sunucu güvenlik riskleri - Devam

Güvenlik Riskleri S T R I D E

Medikal sunucu katman�na, katman içerisinde bulunan uygu-

lama ve cihazlara eri³imlerde kimlik do§rulama ve yetki-

lendirmede yap�lan hatalar sonucu örne§in; kimlik do§ru-

laman�n atlat�lmas� veya yetkisiz eri³imlerin sa§lanmas�

X X X X X X

Medikal sunucu katman�ndaki sistemlerde yap�land�rma

hatalar� bulunmas�

X X X X X

Medikal sunucu katman�n�n WBAN sunucusuyla veya kat-

man içerisindeki ileti³im için kullan�lan a§�n servis d�³�

kalmas� sonucu örne§in; gönderilmesi veya al�nmas� gereken

acil verilerin yerine ula³mamas�

X

Medikal sunucu katman�n�n WBAN sunucusuyla veya kat-

man içerisindeki ileti³im için kullan�lan a§�n dinlenmesi veya

manüpile edilmesi sonucu örne§in; e§er veriler aç�k metin

olarak iletiliyorsa sald�rganlar�n eline geçmesi

X X X X

Medikal sunucu katman�n�n WBAN sunucusuyla veya kat-

man içerisindeki ileti³im için kullan�lan a§�n tasar�m�nda

yap�lan hatalar sonucu örne§in; hasta verilerinin tutuldu§u

sunucunun internete aç�lmas�

X X X X

Medikal sunucu katman�n�n WBAN sunucusuyla veya kat-

man içerisindeki ileti³im için kullan�lan a§ üzerinden izinsiz

eri³ime f�rsat verilmesi sonucu örne§in; yetkisiz ki³ilerin ve-

rilere ve sistemlere eri³im sa§layabilmesi

X X X X

Medikal sunucu katman�nda kullan�lan özellikle mobil cihaz-

lar�n çal�nmas� veya kaybolmas�

X X X X
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Tablo 3.3: Medikal sunucu güvenlik riskleri - Devam

Güvenlik Riskleri S T R I D E

Medikal sunucu katman�nda kullan�lan cihazlara yetkisiz

ki³iler taraf�ndan �ziksel eri³im sa§lanmas� sonucu örne§in;

WBAN sunucu katman� ile ileti³imin kesilmesi veya sunucu

üzerinde olan verilerin silinmesi

X X X

Medikal sunucu katman�nda kullan�lan cihazlar�n diskinde

meydana gelen hatalar sonucunda örne§in; verilere eri³imin

sa§lanamamas�

X X

Medikal sunucu katman�nda kullan�lan cihazlar�n �ziksel

olarak (bozulma, k�r�lma vb.) servis d�³� kalmas� sonucu

örne§in; WBAN sunucu katman�ndan gelen kritik verilerin

de§erlendirilememesi ve aksiyon al�namamas�

X
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3.3 Tez Çal�³mas�n�n Kapsam�

WBAN teknolojisinin her katman�nda kar³�la³�labilecek güvenlik riskleri detayl� ³ekilde

incelenmi³tir. Bu inceleme de gösteriyor ki WBAN sitem tasar�mlar� yap�l�rken güvenlik

konusunun üzerinde daha fazla durulmal�d�r. ��lgili Çal�³malar� ba³l�§� alt�nda örnek-

lendirildi§i gibi WBAN siteminin güvenli§inin geli³tirilmesi konusunda çe³itli sistem

önerileri bulunmaktad�r.

WBAN teknolojisinin güvenlik riskleri ve bu konu ile ilgili yay�nlanm�³ çal�³malar de§er-

lendirilerek, tez kapsam�nda vücut alan a§lar�nda kullan�lan medikal cihazlar�n ve mo-

bil sa§l�k uygulamalar�n�n güvenlik aç�s�ndan analizleri gerçekle³tirildi. Çal�³ma kap-

sam�nda öncelikle vücut alan a§lar�ndaki uzaktan eri³ilebilir medikal cihazlar�n kar³�

kar³�ya kald�klar� tehditler ve riskler belirlendi. Bununla birlikte uygulama marketler-

den kolay ³ekilde edinilebilen, ak�ll� cihazlar üzerinde çal�³an mobil sa§l�k uygulamalar�

için güvenlik testleri gerçekle³tirildi. Ayr�ca bu sa§l�k uygulamalar�n�n bulut ortamlar�

ile yapm�³ oldu§u ki³isel sa§l�k verilerinin payla³�m� irdelenip mahremiyetin gözetilip

gözetilmedi§i de§erlendirildi.

WBAN teknolojisinin Hastane Yönetim Sistemi ile olan ili³kisi tez çal�³mas� d�³�nda

tutulmu³tur.



Bölüm 4

�lgili Çal�³malar

4.1 WBAN Teknolojisi

BAN teknolojisinin sa§l�k sektöründeki avantajlar� ara³t�rmac�lar� bu alanda pek çok

çal�³ma yapmaya yönlendirmi³tir. BAN teknolojisinin içerisinde ise WBAN uygulamalar�

dü³ük güç gereksinimi ve uygulanabilirli§iyle ilgi çekmektedir. Ara³t�rmac�lar ve sistem

tasar�mc�lar� taraf�ndan olabildi§ince geni³ kapsamda uygulanabilen birçok sistem tasar-

lanm�³t�r. Tasar�mc�lar ve ara³t�rmac�lar için geni³ alanda uygulanabilen sistemlerin

tasarlanmas�, sistemin verimlili§ini ve de§erini art�raca§�ndan önemlidir.

Örne§in 2011 y�l�nda yap�lan bir çal�³mada Zhang ve arkada³lar� [37] kalp hastalar�nda

EKG'nin gerçek zamanl� izlenmesini sa§layan kablosuz bir EKG plasteri tasarlam�³t�r.

Tasarlanan plaster 25 graml�k dü³ük a§�rl�§�yla, giyilebilir olmas� ve çal�³�r durumdayken

26 saatlik pil ömrüyle dikkat çekmektedir. Ayr�ca plaster, hastalar�n EKG sinyalini

kablosuz olarak cep telefonlar�na veya ZigBee kullanan bilgisayarlar�na aktarabilmekte-

dir. Ara³t�rmac�lar prototipin do§rulamas�n� klinik çal�³malarla da sa§lam�³t�r.

Volmer ve Orglmeister [38] ise pro�laksi ve kalp-damar hastal�klar� rehabilitasyonu uygu-

lamalar� için bir sistem tasarlam�³t�r. Minyatür alg�lay�c� modüllerden olu³an sistem

EKG, fotopletismogram (PPG) ve fonokardiyogra� (PCG) ölçümlerini yapabilmektedir.

Sistemde her alg�lay�c� modülü, hastan�n duru³ ve aktivite ölçümleri için üç-eksenli bir

ivmeölçer ile birle³tirilmi³tir. Sistemde farkl� biyosensörlerden gelen verilerle sa§l�k du-

rumu hakk�nda ayr�nt�l� bilgi elde etmek mümkün oldu§undan, IEEE 802.15.4' ü temel
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alan kablosuz a§, sensörlerin senkron örnekleme yapmas�n� sa§layan bir senkronizasyon

mekanizmas�yla geli³tirilmi³tir.

2008 y�l�nda Flack ve arkada³lar� [39] BASUMA projesini sundular. Proje kapsam�nda

evde bak�m ortam�nda kronik hastalar�n sa§l�k durumunun takibini, WBAN için etkin

enerji kullan�m� ve dayan�kl� çip-üzeri-sistem platformunu sundular. BASUMA' n�n ilk

uygulama alanlar� kronik obtrüktif akci§er hastalar�n�n tedavilerinin ve meme kanseri

hastas� kad�nlar�n ayakta kemoterapi tedavilerinin geli³tirilmesidir.

4.2 WBAN Teknoloji Güvenli§i

BAN teknolojisinin yap�s�nda bulunan tüm sensörlerden al�nan veriler ki³isel veri kap-

sam�ndad�r. Bu verilerin BAN içi ve BAN d�³� aktar�m�, verinin saklanmas� ve ihtiyaç du-

rumunda eri³im sa§lanabilmesi durumlar�ndaki güvenlik gereksinimleri ara³t�rmac�lar�n

bu konuya olan ilgisini artt�rm�³t�r. Kablosuz teknolojileri kullanmas�ndan dolay� WBAN

teknolojilerinin güvenlik za�yetlerini bar�nd�rma olas�l�§� daha fazlad�r. Bu yüzden ara³t�r-

mac�lar ve sistem tasar�mc�lar� taraf�ndan birçok çal�³ma yay�nlanm�³t�r.

Örne§in; Jank ve çal�³ma grubu [40] kablosuz vücut alan a§lar�ndaki bilginin korun-

mas� için yeni bir güvenlik modeli ve güvenlik anaçat�s� (framework) önermi³lerdir. Bu

çal�³man�n WBAN içerisindeki kablosuz ileti³imin uygun güvenlik ve gizlili§inin sa§lan-

mas�nda rehber niteli§inde olmas� amaçlanm�³t�r.

Garcia-Morchon ve arkada³lar� [41] hasta ya³am alan� ve medikal sensör a§lar� kavram-

lar�na dayanan, yayg�n hasta bak�m hizmetinde kullan�lan kablosuz sensör a§lar için bir

da§�t�m modeli geli³tirmi³tir. Hasta alan a§�ndaki operasyon ve güvenlik gereksinimleri,

medikal sensör a§� ve arka-uç (back-end) seviyelerine yönelik üç seviyeden olu³an tam

ve etkili güvenli bir yap� önermi³lerdir. Ayr�ca, bu üç seviyenin birbirleri aras�ndaki

ve medikal sensör a§lar�n� temel alan güvenli yayg�n hasta bak�m sistemlerinin pratik

uygulamalar� için gerekli olan güvenlik ve gizlilik mekanizmalar�yla etkile³imini aç�k-

lam�³lard�r.

Glikoz takibi ve insülin pompas� sistemleri diyabetli hastalar aras�nda giderek yayg�n

hale gelmektedir. Bu cihazlar s�k s�k güvenlik sald�r�lar�na maruz kalan kablosuz ileti³im

a§lar�n� kullanmaktad�r. Li ve arkada³lar� 2011 y�l�nda yapt�§� bir çal�³mada [42] piyasada
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bulunan, glikoz kontrolü de yapan bir insülin pompas�n� laboratuar ortam�nda uygu-

lam�³lar ve çe³itli sald�r�lara kar³� savunma yöntemleri önermi³lerdir. Çal�³ma kap-

sam�nda; kablosuz ileti³imin dinlenmesi gibi pasif ataklar�n ve hede�enen tedavide de§i³ik-

lik yapmak için medikal cihaz�n kontrolünün sald�rgan�n eline geçmesi gibi aktif atak-

lar�n, herkese aç�k bilgilerin ve yayg�n olarak kullan�lan o�-the-shelf donan�m�n�n kul-

lan�lmas�yla gerçekle³tirilebilece§i gösterilmi³tir. Bahsedilen ataklar hastalar�n gizlilik ve

güvenli§ini tehlikeye atabilmektedir. Bu tür sald�r�lara kar³� ara³t�rmac�lar rolling-code

kriptogra�k protokollere ve body-coupled ileti³ime dayanan iki tür savunma önermi³tir.

Bu savunma yöntemlerinin ki³isel sa§l�k sistemlerindeki güvenlik risklerini azaltmada

etkili oldu§u gösterilmi³tir.

Vücuda yerle³tirilebilir medikal cihazlar�n (IMDs) kullan�m� hastalar�n t�bbi ihtiyaçlar�yla

birlikte artmaktad�r. IMDs tasar�mc�lar� güvenlik, güvenilirlik, kullan�m kolayl�§�, güç

tüketimi ve maliyet konular�nda çal�³malar yapmaktad�r. Ancak son y�llarda yap�lan

çal�³malar, ara³t�rmac�lar�n özellikle di§er sistemlerle ileti³imde kablosuz ileti³im veya

internet kullanan medikal teknolojilerde hastalar� sald�r�lardan korumak için güvenlik

ve veri gizlili§i konular�nda da ara³t�rma yap�lmas� gere§ini göstermi³tir. Burleson ve

çal�³ma grubu [43] güvenli, vücuda yerle³tirilebilir medikal cihazlarla ilgili yay�nlanm�³

çal�³malar� inceleyerek tasar�m zorluklar�n� de§erlendirmi³lerdir. Güvenlik prensiplerinin

uygulanmas� ve yayg�n güvenlik risklerinden kaç�n�lmas� konular�n� tart�³m�³lard�r.

Vücuda yerle³tirilebilir bir cihaz olan kardiyoverter de�brilatör (ICD) cihaz�n�n güvenlik

ve gizlilik özellikleri Halperin ve çal�³ma grubu [44] taraf�ndan incelenmi³tir. Çal�³ma

grubunun inceledi§i kalp pili teknolojisi içeren bu cihaz, kablosuz ileti³im kullanmaktad�r

ve piyasada bulunmaktad�r. Ara³t�rmac�lar hasta güvenli§i ve gizlili§ini tehlikeye atacak

çe³itli yaz�l�mlara radyo tabanl� sald�r�lar uygulam�³lard�r. Hasta güvenli§ini sa§lama

iste§i ve s�n�rl� kayna§a sahip cihazlardaki güç tüketimi ve güvenlik aras�ndaki ili³kiyi

dikkate alarak, RF güç toplay�c� tabanl� üç yeni s�f�r-güç (zero-power) savunma yöntemini

tan�tm�³lard�r.

Silva ve çal�³ma grubu [45] Medikal Siber-Fiziksel Sistemlerle (MCPS) ilgili temel bir

hasta modeli geli³tirmi³lerdir. Çal�³malar�n�n amac� hasta güvenli§inin sa§lanmas� ve

MCPS' nin do§rulamas�d�r. Bu amaçla hastan�n sa§l�§�n� tehlikeye atmadan sa§l�k bak�m

hizmeti sistemlerinin do§rulamas�nda kullan�labilecek bir hasta modeli sunmu³lard�r.

Sunduklar� model kalp h�z�, solunum h�z�, nab�z ve vücut s�cakl�§� sinyallerini kullanarak
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temel hasta durumunu belirlemektedir. Sinyaller için klinik veri taban�n�n istatistiksel

analizine dayal� regresyon modeli kullanarak temel hasta modelinin modellemesini ve

de§erlendirmesini göstermi³lerdir.

2013 y�l�nda Raml� ve arkada³lar� [46] WBAN' daki güvenli veri ileti³iminde biyometrik

karakteristiklerin kullan�m� ve güç verimlili§inin yan� s�ra hesaplama karma³�kl�§�n� da

azaltma konusunda çal�³m�³lard�r. Hibrid kimlik do§rulama modelini sistem için kavram-

sal ana çat� (framework) olarak kullanm�³lard�r. Di§er teknikler yaz�l�m ve donan�m

kullan�rken, önerilen sistem kimlik do§rulamas� için insan vücudunun benzersiz bir özel-

li§ini kullanmaktad�r. Ayr�ca bu çal�³may� örnekler nitelikte Raml� ve arkada³lar� ayn� y�l

güvenli WBAN teknolojisinde kullan�lmak üzere EKG sinyallerini biyometrik veri olarak

kulland�klar� bir çal�³ma yay�nlam�³t�r [47].



Bölüm 5

WBAN Güvenlik Analizi

Bu bölümde, giyilebilir medikal cihaz kategorisine giren MI BAND edinilerek haber-

le³mede kulland�§� Bluetooth teknolojisi güvenlik aç�s�ndan analiz edildi. MI BAND ci-

haz�n�n WBAN sistemi mobil uygulamalar�n�n güvenlik testleri gerçekle³tirildi. Ayr�ca ci-

haz�n mobil uygulamalar�ndan farkl� olarak, uygulama marketlerden kolay ³ekilde edinile-

bilen mobil sa§l�k uygulamalar�n�n güvenlik testleri de gerçekle³tirildi.

Gerçekle³tirilen bu güvenlik testleri 3 ana ba³l�k alt�nda yap�ld�. Bu ba³l�klar Tersine

Mühendislik, Depolama Analizi ve A§ Tra�§i Analizidir.

• Tersine Mühendislik ad�m�nda, uygulamalar�n izinleri ve uygulama kodlar�n�n kar-

ma³�kla³t�rma i³lemine tabi tutulup tutulmad�§� incelendi.

• Depolama Analizi ad�m�nda, uygulamalar�n yerel depolama alanlar�nda tuttuklar�

veriler, veritabanlar�na eri³im, hassas verilerin loglanmas� ve cache durumlar� ince-

lendi.

• A§ Tra�§i Analizi ad�m�nda, veri iletimi, SSL serti�ka kontrolü ve istemci tara��

enjeksiyon olup olmad�§� incelendi.

Yap�lan güvenlik testlerinde Android SDK [48], Genymotion Emülatör [49], Burp Suite

[50], Wireshark [51], Nexus 5 Android Phone, Mi Band 1s [52] araçlar� ve Vezir2_0 linux

da§�t�m� [53] kullan�lm�³t�r.

Tersine Mühendislik ad�m�nda incelenen kod karma³�kla³t�rma i³lemi gerçek kodun ele

geçirilememesi için yap�lan bulan�kla³t�rma i³lemidir. Bu i³lem sonucunda kodda bulunan
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obje, de§er ve metodlar�n ismi de§i³erek anla³�lmayacak hale gelir [54]. Kod karma³�k-

la³t�rma i³lemi yap�lmam�³ bir kod örne§inin ekran görüntüsü 5.1' de, kod karma³�k-

la³t�rma i³lemi yap�lm�³ bir kod örne§inin ekran görüntüsü ise 5.2' de gösterilmi³tir.

�ekil 5.1: Karma³�kla³t�r�lmam�³ kod örne§i

�ekil 5.2: Karma³�kla³t�r�lm�³ kod örne§i

Tersine Mühendislik ad�m� alt�nda incelenen uygulama izinleri, kendi veya di§er uygu-

lamalar�n belirli bile³enlerine veya özelliklerine eri³imi s�n�rland�rmak için kullan�lan

bir güvenlik mekanizmas�d�r. Bu izinler koruma seviyesi (protection level) olarak ad-

land�r�lan 4 farkl� özellikte bulunurlar. Bu özelliklerden ilki olan Normal, herhangi bir
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uygulaman�n talebi ile ula³�lmas�na izin verilmesidir. Tehlikeli (Dangerous), sadece kul-

lan�c� onay� ile izin verilmesidir. �mza (Signature) ise, ayn� imza ile imzalanm�³ uygula-

malar�n eri³imine izin verilmesidir. �mza veya Sistem (Signature or system), imza izni

gibi çal�³�r, ek olarak android sistem imaj� kontrolü ile de eri³im sa§lanmas�d�r [55].

A§ tra�§i analizi ad�m�nda incelenen SSL serti�ka kontrolü, uygulama ile uygulaman�n

ileti³im kurdu§u sunucu aras�ndaki tra�§e üçüncü ki³iler taraf�ndan girilip girilemedi§inin

testidir. Ayr�ca dinlenen tar�kte akan verilerin aç�k metin olarak ta³�n�p ta³�nmad�§� da

bir di§er test ad�m�d�r.

Google I/O 2012' de yap�lan bir sunumda güvenlik ve mahremiyetin sömürülmesinde

etkili olan on tehlikeli izin s�ralanm�³t�r [56]. Yap�lan analizlerde bu kategorideki izinler

�*� ile i³aretlenerek belirtildi.

GCM fonksiyonu uygulama geli³tiricilerin farkl� platformlar aras�nda ileti göndermelerine

olanak sa§lar. Senkronizasyon i³lemi ba³lat�lmas�nda bu fonksiyon kulan�labilir. Ayr�ca;

mesaj�n içinde gönderilecek bir link ile video an�nda oynatmaya ba³lanabilir. �stenilen

bir program� (telefon görü³mesi, SMS gönderme dahil) ba³latabilir, telefondaki herhangi

bir ayar� de§i³tirebilir ve lokasyon servisine eri³im sa§lanabilir [57]. Yap�lan analizlerde

bu kategorideki izinler �**� ile i³aretlenerek belirtildi.

Yap�lan analizler sonucu WBAN sistemi mobil uygulamalar� ve mobil sa§l�k uygula-

malar�nda en çok kullan�ld�§� tespit edilen uygulama izinleri k�saca a³a§�da aç�klanm�³t�r

[58].

BLUETOOTH: E³le³mi³ Bluetooth cihazlar�na uygulamalara eri³im için izin verir.

BLUETOOTH_ADMIN: Bluetooth cihazlar�na ke³if ve e³leme için uygulamalara izin

verir.

ACCESS_NETWORK_STATE: A§lar�yla ilgili bilgi eri³imi için uygulamalara izin verir.

INTERNET: A§ ba§lant�s� açmak için uygulamalara izin verir.

WAKE_LOCK: Cihaz�n uyku moduna geçmesi veya ekran kararmas�na kar³� Power

Manager Wake Locks kullanmas�na izin verir.

WRITE_EXTERNAL_STORAGE: Harici depolama yapmak için uygulamaya izin verir.

SEND_SMS: Uygulamaya SMS göndermek için izin verir.
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RECEIVE_SMS: Uygulaman�n SMS almas� için izin verir.

SYSTEM_ALERT_WINDOW: TYPE_SYSTEM_ALERT kullanarak uygulaman�n di-

§er tüm uygulamalar üzerinde görünen pencereler açmas�na izin verir. Bu izni çok az

uygulama kullanabilir.

TYPE_SYSTEM_ALERT: Dü³ük güç uyar�s� gibi sistem penceresidir. Bu pencereler

her zaman uygulama ekranlar�n�n en üstündedir.

READ_HISTORY_BOOKMARKS: Browser' in ziyaret etti§i bütün URL geçmi³lerinin

okunmas� için uygulamaya izin verir. Bu izin üçüncü parti uygulamalar veya WEB

taramas� yapabilen di§er uygulamalar taraf�ndan uygulanmayabilir.

WRITE_HISTORY_BOOKMARKS: Uygulamaya telefonunuza depolanm�³ Browser

geçmi³i veya yer i³aretlerini de§i³tirmek için izin verir. Bu izin uygulaman�n Browser

verilerini de§i³tirmek veya silmek için de izin verir. Bu izin üçüncü parti uygulamalar

veya WEB taramas� yapabilen di§er uygulamalar taraf�ndan uygulanmayabilir.

READ_CONTACTS: Uygulamaya kullan�c�n�n ileti³im bilgilerini okumas� için izin verir.

WRITE_CONTACTS: Uygulamaya kullan�c�n�n ileti³im bilgilerini yazmas� için izin

verir.

READ_CALENDAR: Uygulamaya kullan�c�n�n takvim bilgilerini okumas� için izin verir.

WRITE_CALENDAR: Uygulamaya kullan�c�n�n takvim bilgilerini yazmas� için izin

verir.

CALL_PHONE: Uygulamaya bir telefon aramas� ba³latmas� için izin verir.

READ_LOGS: Uygulamaya dü³ük seviyeli sistem log dosyalar�n� okumas� için izin verir.

ACCESS_FINE_LOCATION: Uygulamaya hassas bir ³ekilde konum eri³imi sa§laya-

bilmesi için izin verir.

GET_TASKS: Uygulaman�n çal�³makta olan veya en son çal�³m�³ görevlerle ilgili bilgi

almas�na izin verir. Bu izin hangi uygulaman�n cihazda kullan�ld�§�yla ilgili bilgi almas�na

da izin verebilir.

CHANGE_WIFI_STATE: Uygulamaya Wi-Fi ba§lant� durumunu de§i³tirmek için izin

verir.
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RECEIVE_BOOT_COMPLETED: Uygulamaya sistem ön yüklemesi tamamland�ktan

sonra yay�nlanan ACTION_BOOT_COMPLETED iznini almak için izin verir.

ACTION_BOOT_COMPLETED: Sistem ön yüklemesi tamamland�ktan sonra yap�lan

broadcast yay�n�d�r. Uygulamaya özel ba³latma gerçekle³tirmek için kullan�labilir.

5.1 Güvenlik �ncelemesi

Tez çal�³mas� kapsam�nda medikal cihaz kategorisinde uzaktan yönetim için mobil uygu-

lamaya sahip, Bluetooth teknolojisi ile haberle³en insülin pompas� al�nmas� hede�endi.

Ancak tedarikçi �rmalar�n ³irket politikalar� gere§i cihaz elde edilemedi. Bu yüzden u-

zaktan yönetim için mobil uygulamaya sahip, haberle³me için de Bluetooth teknolojisini

kullanan MI BAND 1S cihaz� ile çal�³malar gerçekle³tirildi.

MI BAND 1S (�ekil 5.3) ile günlük olarak ne kadar yüründü§ünü/ko³uldu§unu, ne kadar

kalori yak�ld�§�n�, gece ne kadar uyundu§unu, uykunun ne kadar�n�n derin uykuda ne

kadar�n�n ha�f uykuda geçti§i takip edilebilir. Ayr�ca; Bluetooth özelli§i olan mobil ci-

haz�n kilidini açar, gelen ça§r� ve bildirimlerde titre³imli uyar� verir, ba§�ms�z alarmlar

kurulabilir ve bu alarm saatlerinde titre³imli ve �³�kl� ³ekilde uyar� verebilir. Bunlar�n

yan�nda ip atlama, ³�nav, bar�ks gibi �tness aktivitelerini takip etmek veya ko³u yard�m-

c�s� gibi özellikler ile spor güzergâh�n� kontrol etmek gibi pek çok ek özelli§e de sahiptir.

Yönetimi mobil cihaz üzerindeki uygulamadan yap�lmakta olup, içerisinde bulunan çe³itli

sensörler ile bilgi toplayarak Bluetooth v4.0 sayesinde mobil cihazla ileti³im kurar.

�ekil 5.3: MI BAND 1S cihaz� [52]
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MI BAND cihaz�n�n kulland�§� resmi uygulama marketinden indirilen Mi Fit 2 ve Mi

Band Notify & Fitness uygulamalar� için güvenlik testleri yap�ld�. Ayr�ca Mi Fit uygula-

mas�n�n üçüncü parti olarak MI BAND kullan�c�lar� taraf�ndan geli³tirilen bir versiyonu

(Tweaked) ve cihaz�n üretici �rmas�n�n internet sitesinden da§�t�lan versiyonu (Mi Fit 1)

da incelendi.

Yap�lan analizler sonucunda dört uygulaman�n da veritabanlar�na parolas�z eri³im gerçek-

le³tirildi. Bu veritabanlar�nda bulunan verilerin çekilebildi§i; ayr�ca uygulamalar�n kritik

verileri kay�t alt�na (loglama) ald�§� görüldü. Uygulamalarda kod karma³�kla³t�rma i³lemi

yap�ld�§� ve yerel depolama alanlar�n�n kullan�m öncesi temiz oldu§u görüldü.

Mi Fit uygulamas�n�n üç farkl� versiyonu kendi aras�nda de§erlendirildi§inde; ortak uygu-

lama izinlerini bulundurmalar�n�n yan� s�ra farkl� uygulama izinleri de bulundurmaktad�r-

lar. Üç uygulamada da ortak olarak Mi hesab� ile oturum aç�lmakta, serti�ka kontrolü

yap�lmakta ve Mi sunucular�na yap�lan veri iletimi ³ifreli olarak sa§lanmaktad�r.

Mi Band Notify & Fitness uygulamas� ise kritik on izinden ikisini bar�nd�rmaktad�r.

Uygulamay� kullanabilmek için herhangi bir kullan�c� hesab� istememektedir. Fakat MAC

adresi üzerinden MI BAND ile e³le³mesi gerekmektedir. Bu e³le³me i³lemi manuel olarak

da yap�labilmektedir. Ayr�ca serti�ka kontrolü de yap�lmamaktad�r.

Uygulamalar�n detayl� analizi a³a§�da verilmektedir. Ayr�ca Tablo 5.1 ile Tablo 5.4

aras�nda her uygulaman�n izinleri listelenmi³tir.

MI BAND 1S cihaz� Bluetooth Version 4.0 BTLE teknolojisini kullanarak haberle³meyi

sa§lamaktad�r. Bluetooth teknolojisini kullanan medikal cihazlarda özelliklerinden dolay�

Bluetooth Low Energy (BTLE, Bluetooth Smart) teknolojisi tercih edilir. BTLE teknolo-

jisi güç tüketimi, basit protokol ve servis özellikleri gibi konularda avantajlar sa§lamas�n�n

yan�nda güvenlik ile ilgili bir çok gereksinimi göz ard� etmi³tir. Örne§in bu teknolojide

dinleme ve araya girme sald�r�lar�na kar³� bir önlem geli³tirilmemi³tir. Ayr�ca "Wi-Fi

ve Bluetooth Güvenlik Özellikleri" ba³l�§� alt�nda detayl� anlat�lan Bluetooth Versiyon

4.0, bütün güvenlik modlar�n� desteklemesine ra§men BTLE modunun kullan�lmas� du-

rumunda en güvensiz mod olan Güvenlik Modu 1 seviyesine inebilmektedir. Bu durum

tavsiye edilmemektedir. Bluetooth BTLE teknolojisi ile haberle³en cihazlar�n tra�§i

dinlenildi§inde aç�k olarak giden BD_ADDR, RAND, SRES gibi de§erler elde edilerek

haberle³mede kullan�lan PIN de§eri k�r�labilir. Elde edilen bu PIN de§eri sayesinde
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üretilen bir paket tra�§e enjekte edilip cihaza gönderilebilir. Bunlara ek olarak bir çal�³-

mada [59] BTLE' nin ³ifreleme için kulland�§� anahtar de§i³im protokolüne yap�lan sald�r�

sonucunda anahtar�n elde edilebildi§i ve ³ifreli tra�§in çözülebildi§i gösterilmi³tir.

5.1.1 Mi Fit 1

Mi App Ma§azas�ndan edinilmi³ bir uygulama olan Mi Fit ile zamandan ba§�ms�z olarak

sa§l�k ve �tness verileri ayarlanabilir, görüntülenebilir ve takip edilebilir. Ayr�ca uyku

kalitesi de görüntülenebilir ve takip edilebilir [60].

Tersine Mühendislik

Tablo 5.1: Mi Fit 1 uygulama izinleri

�zinler Koruma Seviyesi (Protection Level)

BLUETOOTH Normal

BLUETOOTH_ADMIN Normal

ACCESS_COARSE_LOCATION Tehlikeli (Dangerous)

ACCESS_FINE_LOCATION* Tehlikeli (Dangerous)

ACCESS_NETWORK_STATE Normal

CHANGE_WIFI_STATE* Normal

INTERNET Normal

GET_TASKS* -

AUTH_SERVICE -

WRITE_EXTERNAL_STORAGE Tehlikeli (Dangerous)

ACCESS_WIFI_STATE Normal

READ_PHONE_STATE Tehlikeli (Dangerous)

READ_EXTERNAL_STORAGE Tehlikeli (Dangerous)

CAMERA Tehlikeli (Dangerous)

VIBRATE Normal
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Tablo 5.1: Mi Fit 1 uygulama izinleri - Devam

�zinler Koruma Seviyesi (Protection Level)

FLASHLIGHT Normal

SYSTEM_ALERT_WINDOW* �mza (Signature)

GET_ACCOUNTS Tehlikeli (Dangerous)

MOUNT_UNMOUNT_FILESYSTEMS -

READ_LOGS* -

WAKE_LOCK Normal

WRITE_SETTINGS �mza (Signature)

CALL_PHONE* Tehlikeli (Dangerous)

REORDER_TASKS Normal

MIPUSH_RECEIVE �mza|Sistem (SignatureOrSystem)

GAME_SERVICE_PERMISSION -

READ_STEPS -

UPDATE -

• Uygulaman�n, i³levi için talep etti§i izinler Tablo 5.1' de görülmektedir. Bu izinler

güvenlik ve mahremiyetin sömürülmesinde etkili olan 10 tehlikeli izinden 6 tanesini

bar�nd�rmaktad�r.

• Uygulamada kod karma³�kla³t�rma i³lemi yap�lm�³t�r.

Depolama Analizi

• Uygulamay� kullanabilmek için öncelikle Mi hesab�na sahip olmak gerekmektedir.

Mi hesab� uygulama üzerinden aç�labildi§i gibi internetten de aç�labilmektedir.

Oturum açma i³lemi için ise, e§er Mi hesab� telefon numaras� ile aç�ld�ysa telefon

numaras� ve parola ile, e-mail ile aç�ld�ysa e-mail ve parola ile giri³ yap�lmaktad�r.

Ayr�ca oturum açma i³lemi öncesinde hizmet ve gizlilik ³artlar� belgesi onaylanmak

zorundad�r.
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• Uygulama kullan�lmadan önce bak�lan data/data, data/app ve mnt/ dizinlerinin

temiz oldu§u görüldü.

• Uygulama kullan�ld�ktan sonra data/data/Uygulama_dosyas�/cache dizini alt�nda

tutulan verilerin ³ifreli oldu§u görüldü.

• mnt/sdcard/ dizini alt�nda mi_�le ve mili_log.txt isimli iki dosya olu³turuldu§u

görüldü. Uygulama taraf�ndan al�nan loglar�n mili_log.txt dosyas�na yaz�ld�§�

görüldü.

• mili_log.txt dosyas� içerisinde ki³isel veriler, kullan�c� ve cihaz ID de§erleri gibi

kritik bilgilerin kay�t alt�na al�nd�§� görüldü.

• data/data/Uygulama_dosyas�/databases alt�nda bulunan veritabanlar�na parolas�z

eri³im sa§lanabildi§i ve tablolarda bulunan verilerin çekilebildi§i görüldü.

A§ Tra�§i Analizi

• Uygulama üzerinden Mi hesab� açmak için girilen verilerin, oturum açmak için

kullan�lan kullan�c� ad�, parola bilgilerinin, Mi hesab� üzerinden buluta aktar�lan

ki³isel ve sa§l�k verilerinin TLSV1.2 kullan�larak ³ifreli bir ³ekilde iletildi§i görüldü.

• Uygulaman�n oturum açma ve buluta e³leme i³lemi öncesinde SSL serti�ka kontrolü

yapt�§� görüldü.

5.1.2 Mi Band Notify & Fitness

Resmi uygulama marketten edinilmi³ bir uygulamad�r. Ak�ll� telefona bir bildirim al�nd�-

§�nda titrer ve belirlenen bir renk telefon ekran�nda belirir. SMS, Whatsapp mesajlar�

veya kay�p ça§r�lar için bu renk ki³iselle³tirilebilir. Widget ile ad�mlar ve pil durumu

kontrol edilebilir. Uyand�rma özelli§i kullan�larak sabah uyanmak için titre³im özelle³tir-

ilebilir. Kalp h�z� görüntüleme özellikleriyle elektronik tablo olu³turulabilir, dü³ük veya

yüksek kalp h�z�nda uygulaman�n alarm vermesi sa§lanabilir [61].
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Tersine Mühendislik

Tablo 5.2: Mi Band Notify & Fitness uygulama izinleri

�zinler Koruma Seviyesi (Protection Level)

BLUETOOTH Normal

BLUETOOTH_ADMIN Normal

WAKE_LOCK Normal

RECEIVE_BOOT_COMPLETED* Normal

READ_PHONE_STATE Tehlikeli (Dangerous)

PROCESS_OUTGOING_CALLS Tehlikeli (Dangerous)

SET_ALARM Normal

WRITE_EXTERNAL_STORAGE Tehlikeli (Dangerous)

CHECK_LICENSE -

READ_CONTACTS* Tehlikeli (Dangerous)

BILLING Tehlikeli (Dangerous)

ACCESS_NETWORK_STATE Normal

INTERNET Normal

BODY_SENSORS Tehlikeli (Dangerous)

RECEIVE** Tehlikeli (Dangerous)

• Uygulaman�n, i³levi için talep etti§i izinler Tablo 5.2' de görülmektedir. Bu izinler

güvenlik ve mahremiyetin sömürülmesinde etkili olan 10 tehlikeli izinden 2 tanesini

bar�nd�rmaktad�r.

• Uygulamada kod karma³�kla³t�rma i³lemi yap�lm�³t�r.

Depolama Analizi

• Uygulama MAC adresi üzerinden bilekli§i tan�maktad�r. Fakat herhangi bir MAC

kontrolü yap�lmamaktad�r. Manuel olarak da istenilen de§erler girilip programa

eri³ilebilmektedir. Fakat geçerli bir MAC adresi olmad�§�ndan bileklikten herhangi

bir veri çekmek mümkün olmamaktad�r.
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• Uygulamay� kullanabilmek için herhangi bir kullan�c� olu³turmaya gerek duyul-

mamaktad�r. Bileklik Bluetooth üzerinden uygulamaya e³le³tirildi§inde kullan�la-

bilmektedir. Uygulama bilekli§i MAC adresi üzerinden tan�maktad�r.

• Uygulama kullan�lmadan önce bak�lan data/data, data/app ve mnt/ dizinlerinin

temiz oldu§u görüldü.

• Uygulama kullan�ld�ktan sonra data/data/Uygulama_dosyas�/cache dizini alt�nda

tutulan verilerin ³ifreli oldu§u görüldü.

• data/data/Uygulama_dosyas�/databases alt�nda bulunan veritabanlar�na parolas�z

eri³im sa§lanabildi§i ve tablolarda bulunan verilerin çekilebildi§i görüldü.

• mnt/sdcard/miband isimli bir dizin ve alt�nda da log.txt ve settings.bak dosyalar�n�n

olu³turuldu§u görüldü.

• Uygulama taraf�ndan al�nan loglar�n log.txt dosyas�na yaz�ld�§� görüldü.

• log.txt dosyas� içerisinde ki³isel veriler, cihaz MAC ID de§erleri gibi kritik bilgilerin

aç�k bir ³ekilde kay�t alt�na al�nd�§� görüldü.

A§ Tra�§i Analizi

• Uygulaman�n ücretsiz versiyonu oldu§undan d�³ar�ya herhangi bir veri iletimi yap�l-

mad�§� görüldü.

• Uygulaman�n ücretsiz versiyonunda herhangi bir SSL serti�ka kontrolü yap�lmad�§�

görüldü.

5.1.3 Mi Fit 2

Resmi uygulama marketten edinilmi³ olan Mi Fit ile zamandan ba§�ms�z olarak sa§l�k

ve �tness verileri ayarlanabilir, görüntülenebilir ve takip edilebilir. Ayr�ca uyku kalitesi

de görüntülenebilir ve takip edilebilir [62].
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Tersine Mühendislik

Tablo 5.3: Mi Fit 2 uygulama izinleri

�zinler Koruma Seviyesi (Protection Level)

BLUETOOTH Normal

BLUETOOTH_ADMIN Normal

ACCESS_COARSE_LOCATION Tehlikeli (Dangerous)

ACCESS_FINE_LOCATION* Tehlikeli (Dangerous)

ACCESS_NETWORK_STATE Normal

CHANGE_WIFI_STATE* Normal

INTERNET Normal

GET_TASKS* -

AUTH_SERVICE -

WRITE_EXTERNAL_STORAGE Tehlikeli (Dangerous)

ACCESS_WIFI_STATE Normal

READ_PHONE_STATE Tehlikeli (Dangerous)

READ_EXTERNAL_STORAGE Tehlikeli (Dangerous)

CAMERA Tehlikeli (Dangerous)

VIBRATE Normal

FLASHLIGHT Normal

SYSTEM_ALERT_WINDOW* �mza (Signature)

GET_ACCOUNTS Tehlikeli (Dangerous)

MOUNT_UNMOUNT_FILESYSTEMS -

READ_LOGS* -

WAKE_LOCK Normal

WRITE_SETTINGS �mza (Signature)

CALL_PHONE* Tehlikeli (Dangerous)
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Tablo 5.3: Mi Fit 2 uygulama izinleri - Devam

�zinler Koruma Seviyesi (Protection Level)

REORDER_TASKS Normal

MIPUSH_RECEIVE Tehlikeli|�mza|Sistem (Dang|Sig|System)

GAME_SERVICE_PERMISSION -

READ_STEPS -

UPDATE -

ACCESS_BLE_SETTINGS -

BROADCAST_STICKY Normal

RECEIVE_BOOT_COMPLETED* Normal

BLE_IMMEDIATE_ALERT -

HONOR_RECEIVE �mza|Sistem (SignatureOrSystem)

HONOR_SEND �mza|Sistem (SignatureOrSystem)

CONFIG Tehlikeli|�mza|Sistem (Dang|Sig|System)

MAPS_RECEIVE �mza|Sistem (SignatureOrSystem)

READ_GSERVICES -

• Uygulaman�n, i³levi için talep etti§i izinler Tablo 5.3' de görülmektedir. Bu izinler

güvenlik ve mahremiyetin sömürülmesinde etkili olan 10 tehlikeli izinden 7 tanesini

bar�nd�rmaktad�r.

• Uygulamada kod karma³�kla³t�rma i³lemi yap�lm�³t�r.

Depolama Analizi

• Uygulamay� kullanabilmek için öncelikle Mi hesab�na sahip olmak gerekmektedir.

Mi hesab� uygulama üzerinden aç�labildi§i gibi internetten de aç�labilmektedir.

Oturum açma i³lemi için ise, e§er Mi hesab� telefon numaras� ile aç�ld�ysa telefon

numaras� ve parola ile, e-mail ile aç�ld�ysa e-mail ve parola ile giri³ yap�lmaktad�r.
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Ayr�ca oturum açma i³lemi öncesinde hizmet ve gizlilik ³artlar� belgesi onaylanmak

zorundad�r.

• Uygulama kullan�lmadan önce bak�lan data/data, data/app ve mnt/ dizinlerinin

temiz oldu§u görüldü.

• Uygulama kullan�ld�ktan sonra data/data/Uygulama_dosyas�/cache dizini alt�nda

tutulan verilerin ³ifreli oldu§u görüldü.

• data/data/Uygulama_dosyas�/databases alt�nda bulunan veritabanlar�na parolas�z

eri³im sa§lanabildi§i ve tablolarda bulunan verilerin çekilebildi§i görüldü.

• mnt/sdcard/ dizini alt�nda miband ve mili_log.txt isimli iki dosya olu³turuldu§u

görüldü. Uygulama taraf�ndan al�nan loglar�n mili_log.txt dosyas�na yaz�ld�§�

görüldü.

• mili_log.txt dosyas� içerisinde ki³isel veriler, uygulama, kullan�c� ve cihaz ID de§er-

leri gibi kritik bilgilerin aç�k bir ³ekilde kay�t alt�na al�nd�§� görüldü.

A§ Tra�§i Analizi

• Uygulama üzerinden Mi hesab� açmak için girilen verilerin, oturum açmak için

kullan�lan kullan�c� ad�, parola bilgilerinin, Mi hesab� üzerinden buluta aktar�lan

ki³isel ve sa§l�k verilerinin TLSV1.2 kullan�larak ³ifreli bir ³ekilde iletildi§i görüldü.

• Uygulaman�n oturum açma ve buluta e³leme i³lemi öncesinde SSL serti�ka kontrolü

yapt�§� görüldü.

5.1.4 Tweaked

MI BAND kullan�c�lar� taraf�ndan geli³tirilen Tweaked ile zamandan ba§�ms�z olarak

sa§l�k ve �tness verileri ayarlanabilir, görüntülenebilir ve takip edilebilir. Ayr�ca uyku

kalitesi de görüntülenebilir ve takip edilebilir [63].
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Tersine Mühendislik

Tablo 5.4: Tweaked uygulama izinleri

�zinler Koruma Seviyesi (Protection Level)

BLUETOOTH Normal

BLUETOOTH_ADMIN Normal

ACCESS_COARSE_LOCATION Tehlikeli (Dangerous)

ACCESS_FINE_LOCATION* Tehlikeli (Dangerous)

ACCESS_NETWORK_STATE Normal

CHANGE_WIFI_STATE* Normal

INTERNET Normal

GET_TASKS* -

AUTH_SERVICE -

WRITE_EXTERNAL_STORAGE Tehlikeli (Dangerous)

ACCESS_WIFI_STATE Normal

READ_PHONE_STATE Tehlikeli (Dangerous)

READ_EXTERNAL_STORAGE Tehlikeli (Dangerous)

CAMERA Tehlikeli (Dangerous)

VIBRATE Normal

FLASHLIGHT Normal

SYSTEM_ALERT_WINDOW* �mza (Signature)

GET_ACCOUNTS Tehlikeli (Dangerous)

MOUNT_UNMOUNT_FILESYSTEMS -

READ_LOGS* -

WAKE_LOCK Normal

WRITE_SETTINGS �mza (Signature)

CALL_PHONE* Tehlikeli (Dangerous)



Bolum 5. WBAN Güvenlik Analizi 48

Tablo 5.4: Tweaked uygulama izinleri - Devam

�zinler Koruma Seviyesi (Protection Level)

REORDER_TASKS Normal

MIPUSH_RECEIVE Tehlikeli|�mza|Sistem (Dang|Sig|System)

READ_STEPS -

UPDATE -

BROADCAST_STICKY Normal

RECEIVE_BOOT_COMPLETED* Normal

CONFIG Tehlikeli|�mza|Sistem (Dang|Sig|System)

• Uygulaman�n, i³levi için talep etti§i izinler Tablo 5.4' de görülmektedir. Bu izinler

güvenlik ve mahremiyetin sömürülmesinde etkili olan 10 tehlikeli izinden 7 tanesini

bar�nd�rmaktad�r.

• Uygulamada kod karma³�kla³t�rma i³lemi yap�lm�³t�r.

Depolama Analizi

• Uygulamay� kullanabilmek için öncelikle Mi hesab�na sahip olmak gerekmektedir.

Mi hesab� uygulama üzerinden aç�labildi§i gibi internetten de aç�labilmektedir.

Oturum açma i³lemi için ise, e§er Mi hesab� telefon numaras� ile aç�ld�ysa telefon

numaras� ve parola ile, e-mail ile aç�ld�ysa e-mail ve parola ile giri³ yap�lmaktad�r.

Ayr�ca oturum açma i³lemi öncesinde hizmet ve gizlilik ³artlar� belgesi onaylanmak

zorundad�r.

• Uygulama kullan�lmadan önce bak�lan data/data, data/app ve mnt/ dizinlerinin

temiz oldu§u görüldü.

• Uygulama kullan�ld�ktan sonra data/data/ Uygulama_dosyas�/cache dizini alt�nda

tutulan verilerin ³ifreli oldu§u görüldü.

• data/data/Uygulama_dosyas�/databases alt�nda bulunan veritabanlar�na parolas�z

eri³im sa§lanabildi§i ve tablolarda bulunan verilerin çekilebildi§i görüldü.
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• mnt/sdcard/ dizini alt�nda mili_log.txt isimli iki dosya olu³turuldu§u görüldü.

Uygulama taraf�ndan al�nan loglar�n mili_log.txt dosyas�na yaz�ld�§� görüldü.

• mili_log.txt dosyas� içerisinde ki³isel veriler, kullan�c� ve cihaz ID de§erleri gibi

kritik bilgilerin kay�t alt�na al�nd�§� görüldü.

A§ Tra�§i Analizi

• Uygulama üzerinden Mi hesab� açmak için girilen verilerin, oturum açmak için

kullan�lan kullan�c� ad�, parola bilgilerinin, Mi hesab� üzerinden buluta aktar�lan

ki³isel ve sa§l�k verilerinin TLSV1.2 kullan�larak ³ifreli bir ³ekilde iletildi§i görüldü.

• Uygulaman�n oturum açma ve buluta e³leme i³lemi öncesinde SSL serti�ka kontrolü

yapt�§� görüldü.

5.1.5 Güvenlik �ncelemesi Uygulama �zinleri

Güvenlik incelemesi yap�lan uygulamalar�n tüm izinleri Tablo 5.5' de toplu olarak görülmek-

tedir.

Tablo 5.5: Güvenlik incelemesinde kar³�la³�lan uygulama izinleri

�zinler Koruma Seviyesi MiFit1Mi Band NotifyMiFit2Tweaked

BLUETOOTH Normal X X X X

BLUETOOTH_ADMIN Normal X X X X

ACCESS_COARSE_LOCATION Tehlikeli X X X

ACCESS_FINE_LOCATION* Tehlikeli X X X

ACCESS_NETWORK_STATE Normal X X X X

CHANGE_WIFI_STATE* Normal X X X

INTERNET Normal X X X X

GET_TASKS* - X X X

AUTH_SERVICE - X X X

WRITE_EXTERNAL_STORAGE Tehlikeli X X X X

ACCESS_WIFI_STATE Normal X X X
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Tablo 5.5: Güvenlik incelemesinde kar³�la³�lan uygulama izinleri - Devam

�zinler Koruma Seviyesi MiFit1Mi Band NotifyMiFit2Tweaked

READ_PHONE_STATE Tehlikeli X X X X

READ_EXTERNAL_STORAGE Tehlikeli X X X

CAMERA Tehlikeli X X X

VIBRATE Normal X X X

FLASHLIGHT Normal X X X

SYSTEM_ALERT_WINDOW* �mza X X X

GET_ACCOUNTS Tehlikeli X X X

MOUNT_UNMOUNT_FILESYSTEMS - X X X

READ_LOGS* - X X X

WAKE_LOCK Normal X X X X

WRITE_SETTINGS �mza X X X

CALL_PHONE* Tehlikeli X X X

REORDER_TASKS Normal X X X

MIPUSH_RECEIVE �mza|Sistem X

GAME_SERVICE_PERMISSION - X X

READ_STEPS - X X X

UPDATE - X X X

RECEIVE_BOOT_COMPLETED* Normal X X X

PROCESS_OUTGOING_CALLS Tehlikeli X

SET_ALARM Normal X

CHECK_LICENSE - X

READ_CONTACTS* Tehlikeli X

BILLING Tehlikeli X

BODY_SENSORS Tehlikeli X

RECEIVE** Tehlikeli X

ACCESS_BLE_SETTINGS - X

BROADCAST_STICKY Normal X X

BLE_IMMEDIATE_ALERT - X

HONOR_RECEIVE �mza|Sistem X
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Tablo 5.5: Güvenlik incelemesinde kar³�la³�lan uygulama izinleri - Devam

�zinler Koruma Seviyesi MiFit1Mi Band NotifyMiFit2Tweaked

HONOR_SEND �mza|Sistem X

CONFIG Tehlikeli|�mza|Sistem X X

MAPS_RECEIVE �mza|Sistem X

READ_GSERVICES - X

MIPUSH_RECEIVE Tehlikeli|�mza|Sistem X X

5.2 Mobil Sa§l�k Uygulamalar� Güvenlik Testleri

Çal�³ma kapsam�nda, MI BAND cihaz�n�n mobil uygulamalar�ndan farkl� olarak, resmi

uygulama marketten ve üçüncü parti uygulama marketlerden olmak üzere toplam 15 adet

mobil sa§l�k uygulamas� analiz edildi. Yap�lan analizler sonucunda uygulamalar�n veri-

tabanlar�na parolas�z eri³im sa§lanabildi§i ve tablolarda bulunan verilerin çekilebildi§i

tespit edildi. Yerel depolama alanlar�n�n kullan�m öncesi temiz oldu§u görüldü. Ayr�ca

iki uygulama hariç di§er uygulamalarda serti�ka kontrolünün yap�lmad�§� tespit edildi.

Uygulamalar�n yeteneklerine göre farkl� seviyelerde çe³itli izinlere sahip oldu§u görüldü.

Her uygulaman�n sahip oldu§u izinler tablolar halinde (Tablo 5.6 � Tablo 5.20) gösterildi.

Uygulamada en çok kar³�la³�lan izinler ile güvenlik ve mahremiyetin sömürülmesinde

etkili on izin yukar�da k�saca aç�kland�. Baz� uygulamalarda ise kritik verilerin kay�t

alt�na (loglama) al�nd�§� görüldü.

Tüm uygulamalar�n detayl� test sonuçlar� a³a§�da verilmi³tir.

5.2.1 Healthiply Professionals

Resmi uygulama marketten edinilmi³ olan Healthiply Professionals doktorlar, hastaneler,

sa§l�k tesisleri ve sa§l�k hizmet vericileri için tasarlam�³ bir uygulamad�r. Hastalar�n

sa§l�k verilerini depolama, randevular�n� yönetme, hat�rlatma gönderme, gerekti§inde

verileri ba³ka ki³ilerle payla³ma ve sa§l�k verilerine her yerden ula³abilmeyi sa§lamaktad�r

[64].
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Tersine Mühendislik

Tablo 5.6: Healthiply Professionals uygulama izinleri

�zinler Koruma Seviyesi (Protection Level)

INTERNET Normal

GET_ACCOUNTS Tehlikeli (Dangerous)

USE_CREDENTIALS Tehlikeli (Dangerous)

READ_PHONE_STATE Tehlikeli (Dangerous)

ACCESS_NETWORK_STATE Normal

WRITE_EXTERNAL_STORAGE Tehlikeli (Dangerous)

CAMERA Tehlikeli (Dangerous)

READ_CALENDAR* Tehlikeli (Dangerous)

WRITE_CALENDAR* Tehlikeli (Dangerous)

SEND_SMS* Tehlikeli (Dangerous)

CALL_PHONE* Tehlikeli (Dangerous)

• Uygulaman�n, i³levi için talep etti§i izinler Tablo 5.6' da görülmektedir. Bu izinler

güvenlik ve mahremiyetin sömürülmesinde etkili olan 10 tehlikeli izinden 3 tanesini

bar�nd�rmaktad�r.

• Uygulamada kod karma³�kla³t�rma i³lemi yap�lmam�³t�r.

Depolama Analizi

• Uygulamay� kullanabilmek için öncelikle e-mail adresi ve parola ile kay�t olu³turul-

mas� gerekmektedir. Oturum açma i³lemi için ise kullan�c� ad� ve parola ile giri³

yap�lmaktad�r.

• Uygulama kullan�lmadan önce bak�lan data/data, data/app ve mnt/ dizinlerinin

temiz oldu§u görüldü.

• Uygulama kullan�ld�ktan sonra data/data/Uygulama_dosyas�/cache dizini alt�nda

tutulan verilerin ³ifreli oldu§u görüldü.

• mnt/sdcard/Picture dizininde kullan�c�n�n uygulamaya yükledi§i foto§ra�ara eri-

³ilebilir oldu§u görüldü. Bu foto§ra�ar telefondan silinip, uygulamada oturum

aç�ld�§�nda sunucudan getirilmekte fakat cihaza kaydedilmemektedir.
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• Kullan�c� ad� ve parola bilgileri lokalde tutulmamaktad�r.

• data/data/Uygulama_dosyas�/databases dizini bulunmamaktad�r.

• Yeni kay�t açan hastalar�n, tüm bilgilerinin aç�k bir ³ekilde kay�t alt�na (loglama)

al�nd�§� görüldü. Kullan�c�n�n kendi hesab� üzerinde yapt�§� de§i³iklikler (telefon

numaras� güncelleme vb.) s�ras�nda kullan�c� ad� ve parola bilgilerinin aç�k bir

³ekilde logland�§� görüldü. Sonuç olarak yap�lan bütün aktiviteler (ilk ba³lang�çtaki

oturum açma bilgileri hariç) detayl� ve aç�k bir ³ekilde loglanmaktad�r.

A§ Tra�§i Analizi

• Kullan�c� ad�, parola bilgilerinin a§ üzerinde aç�k bir ³ekilde iletildi§i görüldü.

• Kay�tl� hasta verilerinin a§ üzerinde aç�k bir ³ekilde ta³�nd�§� görüldü.

• SSL serti�ka kontrolü yap�lmad�§� görüldü.

• �nput alanlar�n�n cache tutmad�§� görüldü.

5.2.2 mMR

mMR resmi uygulama marketten edinilmi³ bir uygulamad�r. SAP serti�kal� mobil sa§l�k

veri kaydedicisidir. Uygulama hastane sistemine entegre olarak hastalar�n bütün bilgi-

lerine ve sonuçlar�na eri³ip yönetebilmektedir [65].

Tersine Mühendislik

• Uygulaman�n, i³levi için talep etti§i izinler Tablo 5.7' de görülmektedir. Bu izinler

içerisinde güvenlik ve mahremiyetin sömürülmesinde etkili olan 10 tehlikeli izinden

hiç birisi bulunmamaktad�r.

• Uygulamada kod karma³�kla³t�rma i³lemi yap�lmam�³t�r.

Depolama Analizi

• Uygulama hastane taraf�nda kurulmu³ olan bir sunucu ile entegre çal�³maktad�r.

Oturum açmak için ise kimlik bilgisi ve jeton (token) de§eri gerekmektedir. Bizim
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Tablo 5.7: mMR uygulama izinleri

�zinler Koruma Seviyesi (Protection Level)

INTERNET Normal

GET_ACCOUNTS Tehlikeli (Dangerous)

READ_PHONE_STATE Tehlikeli (Dangerous)

ACCESS_WIFI_STATE Normal

ACCESS_NETWORK_STATE Normal

WRITE_EXTERNAL_STORAGE Tehlikeli (Dangerous)

READ_EXTERNAL_STORAGE Tehlikeli (Dangerous)

elimizde bu bilgiler olmad�§�ndan uygulama sadece ö§renme (training) modunda

test edilebildi.

• Uygulama kullan�lmadan önce bak�lan data/data, data/app ve mnt/ dizinlerinin

temiz oldu§u görüldü.

• Uygulama training modda kullan�ld�§�nda herhangi bir dizinin alt�na bir ³ey yaz�l-

mad�§� görüldü.

• Training modda kullan�lan uygulaman�n loglar� incelendi§inde kullan�c� ad�n�n aç�k

bir ³ekilde kay�t alt�na al�nd�§� görüldü.

A§ Tra�§i Analizi

• Training modda tüm veriler localden getirildi§i için a§ üzerinde herhangi bir veri

ak�³� olmad�§� görüldü.

• Training modda serti�ka kontrolü yap�lmad�§� görüldü.

• �nput alanlar�n�n cache tutmad�§� görüldü.

5.2.3 NFC Medic

Resmi uygulama marketten edinilmi³tir. NFCMedic, ak�ll� telefon yada web sitesi üze-

rinden sa§l�k kayd� olu³turmay� sa§lamaktad�r. Bu sa§l�k kayd�, ki³ilerin acil durumda

ihtiyaç duyabilece§i bilgileri içermektedir. Uygulama ile acil durumlarda SOS ça§r�s�
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yap�labilmektedir. Ayr�ca NFC uyumlu telefonlardan bu bilgiler NFC kartlar�na yazd�r�la-

bilmektedir [66].

Tersine Mühendislik

Tablo 5.8: NFC Medic uygulama izinleri

�zinler Koruma Seviyesi (Protection Level)

WRITE_EXTERNAL_STORAGE Tehlikeli (Dangerous)

CALL_PHONE* Tehlikeli (Dangerous)

CAMERA Tehlikeli (Dangerous)

INTERNET Normal

READ_PHONE_STATE Tehlikeli (Dangerous)

ACCESS_WIFI_STATE Normal

ACCESS_NETWORK_STATE Normal

NFC Normal

ACCESS_FINE_LOCATION* Tehlikeli (Dangerous)

ACCESS_COARSE_LOCATION Tehlikeli (Dangerous)

SEND_SMS* Tehlikeli (Dangerous)

RECEIVE_SMS* Tehlikeli (Dangerous)

READ_SMS Tehlikeli (Dangerous)

WRITE_SMS Tehlikeli (Dangerous)

DISABLE_KEYGUARD Normal

WAKE_LOCK Normal

INTERACT_ACROSS_USERS_FULL �mza (Signature)

READ_EXTERNAL_STORAGE Normal

• Uygulaman�n, i³levi için talep etti§i izinler Tablo 5.8' de görülmektedir. Bu izinler

içerisinde güvenlik ve mahremiyetin sömürülmesinde etkili olan 10 tehlikeli izinden

3 tanesini bar�nd�rmaktad�r.

• Uygulamada kod karma³�kla³t�rma i³lemi yap�lmam�³t�r.
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Depolama Analizi

• Uygulamay� kullanabilmek için öncelikle e-mail adresi, parola ve telefon numaras�

ile kay�t olu³turulmas� gerekmektedir. Fakat telefon numaras�n�n geçerli bir numara

olup olmad�§�n�n kontrolü yap�lmamaktad�r. Oturum açma i³lemi için ise kullan�c�

ad� ve parola ile giri³ yap�lmaktad�r.

• Uygulama kullan�lmadan önce bak�lan data/data, data/app ve mnt/ dizinlerinin

temiz oldu§u görüldü.

• Uygulaman�n kullan�c� ad� ve parola bilgileri lokalde tutulmamaktad�r.

• Uygulamada data/data/Uygulama_dosyas�/databases dizini bulunmamaktad�r.

• Uygulama kullan�ld�ktan sonra loglar� incelendi§inde herhangi bir kritik verinin

kay�t alt�na al�nmad�§� görüldü.

A§ Tra�§i Analizi

• Kay�tl� hasta verilerinin, kullan�c� ad� ve parola bilgilerinin ³ifreli olarak iletildi§i

görüldü. Fakat kullan�c�n�n pro�l resminin bulundu§u URL' in aç�ktan gitti§i

görüldü. Bu URL adres çubu§una yaz�ld�§�nda resmin geldi§i görüldü.

• SSL serti�ka kontrolü yap�lmad�§� görüldü.

• Kullan�c� ad� olarak �1' or `1'='1� ifadesini verilip, parolada do§ru bir parola ve-

rildi§inde oturum açma i³leminin gerçekle³ti§i görüldü. Bu durum, parolan�n kaba

kuvvet sald�r�lar�na maruz kalabilece§i anlam�na gelmektedir.

• User ID de§eri ele geçirilmi³ bir kullan�c�n�n verileri, oturum açm�³ ba³ka bir kul-

lan�c� taraf�ndan görülebilece§i tespit edildi.

• �nput alanlar�n�n cache tutmad�§� görüldü.

5.2.4 Patient Chart

Resmi uygulama marketten edinilmi³ bir uygulama olan VirtalHub Chart, doktorlar,

hem³ireler, eczac�lar ve yard�mc� sa§l�k çal�³anlar� için geli³tirilmi³tir. Hastane sistemine
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entegre olabildi§inden hastalar�n sa§l�k verilerine kolayca eri³im sa§lamaktad�r. Gra�kler

ç�kartarak ilgili veriler hakk�nda bilgi vermektedir. Hasta verileri ile VitalHub tablosunu

kullanabilmek için, hastane de VirtalHub sunucusunun yüklü olmas� gerekmektedir [67].

Bu uygulama mobil cihazda VirtalHub Chart olarak isimlendirilirken uygulama markette

Patient Chart olarak isimlendirilmi³tir.

Tersine Mühendislik

Tablo 5.9: VirtalHub Chart uygulama izinleri

�zinler Koruma Seviyesi (Protection Level)

WRITE_EXTERNAL_STORAGE Tehlikeli (Dangerous)

INTERNET Normal

ACCESS_NETWORK_STATE Normal

• Uygulaman�n, i³levi için talep etti§i izinler Tablo 5.9'de görülmektedir. Bu izinler

içerisinde güvenlik ve mahremiyetin sömürülmesinde etkili olan 10 tehlikeli izinden

hiç birisi bulunmamaktad�r.

• Uygulamada kod karma³�kla³t�rma i³lemi yap�lmam�³t�r.

Depolama Analizi

• Uygulama hastane taraf�nda kurulmu³ olan bir sunucu ile entegre çal�³maktad�r.

Oturum açmak için ise kimlik bilgisi ve jeton (token) de§eri gerekmektedir. Bizim

elimizde bu bilgiler olmad�§�ndan uygulama sadece ö§renme (training) modunda

test edilebildi.

• Uygulama kullan�lmadan önce bak�lan data/data, data/app ve mnt/ dizinlerinin

temiz oldu§u görüldü.

• Uygulama training modda kullan�ld�§�nda herhangi bir dizinin alt�na bir ³ey yaz�l-

mad�§� görüldü.

• Training modda kullan�lan uygulaman�n loglar� incelendi§inde herhangi bir kritik

verinin kay�t alt�na al�nmad�§� görüldü.



Bolum 5. WBAN Güvenlik Analizi 58

A§ Tra�§i Analizi

• Training modda tüm veriler localden getirildi§i için a§ üzerinde herhangi bir veri

ak�³� olmad�§� görüldü.

• SSL serti�ka kontrolü yap�lmad�§� görüldü.

• �nput alanlar�n�n cache tutmad�§� görüldü.

5.2.5 Zibdy Health

Resmi uygulama marketten indirilen Zibdy Health, sa§l�k verilerinin tek bir noktadan

yönetilmesi için tasarlanm�³t�r. Farkl� hastanelerde bulunan bilgilerin tek bir noktada

toplanmas�n� ve istenilen her yerde görüntülenmesini sa§lamaktad�r. Ayr�ca kullan�lan

ilaçlar için bir liste haz�rlama imkân� tan�makta ve ilaçlar için hat�rlat�c�s� özelli§i bulun-

maktad�r [68].

Tersine Mühendislik

Tablo 5.10: Zibdy Health uygulama izinleri

�zinler Koruma Seviyesi (Protection Level)

CAMERA Tehlikeli (Dangerous)

INTERNET Normal

FLASHLIGHT Normal

READ_CONTACTS* Tehlikeli (Dangerous)

GET_ACCOUNTS Tehlikeli (Dangerous)

USE_CREDENTIALS Tehlikeli (Dangerous)

ACCESS_NETWORK_STATE Normal

ACCESS_FINE_LOCATION* Tehlikeli (Dangerous)

RECEIVE_BOOT_COMPLETED* Tehlikeli (Dangerous)

READ_PHONE_STATE Tehlikeli (Dangerous)

• Uygulaman�n, i³levi için talep etti§i izinler Tablo 5.10' da görülmektedir. Bu izinler

içerisinde güvenlik ve mahremiyetin sömürülmesinde etkili olan 10 tehlikeli izinden

3 tanesini bar�nd�rmaktad�r.
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• Uygulamada kod karma³�kla³t�rma i³lemi yap�lmam�³t�r.

Depolama Analizi

• Uygulamay� kullanabilmek için öncelikle kullan�c� ad�, e-mail adresi ve parola ile

kay�t olu³turulmas� ve bir anla³ma onaylanmas� gerekmektedir. Oturum açma

i³lemi için ise kullan�c� ad� ve parola ile giri³ yap�lmaktad�r.

• Uygulama kullan�lmadan önce bak�lan data/data, data/app ve mnt/ dizinlerinin

temiz oldu§u görüldü.

• Uygulama kullan�ld�ktan sonra data/data/cache dizini alt�nda tutulan verilerin

³ifreli oldu§u görüldü.

• data/data/Uygulama_dosyas�/databases alt�nda bulunan veritabanlar�na parolas�z

eri³im sa§lanabildi§i ve tablolarda bulunan verilerin çekilebildi§i görüldü.

• Uygulaman�n kullan�c� ad� ve parola bilgileri lokalde tutulmamaktad�r.

• Uygulama kullan�ld�ktan sonra loglar� incelendi§inde herhangi bir kritik verinin

kay�t alt�na al�nmad�§� görüldü.

A§ Tra�§i Analizi

• Kay�tl� hasta verilerinin, kullan�c� ad� ve parola bilgilerinin ³ifreli olarak iletildi§i

görüldü.

• SSL serti�ka kontrolü yap�ld�§� görüldü.

• �nput alanlar�n�n cache tutmad�§� görüldü.

5.2.6 Yalova Devlet Hastanesi Uygulamas�

Resmi uygulama marketten edinilmi³ bir uygulama olan Yalova Devlet Hastanesi Uygu-

lamas� ile hastane sistemine kay�tl� tüm laboratuvar sonuçlar�na, radyoloji görüntüleri-

ne eri³ilebilmektedir. Sonuçlar onayland�§�nda anl�k olarak bildirim gelmektedir. Bu

sonuçlar uygulama üzerinden görüntülenebilmekte ve bir ba³kas� ile payla³�labilmekte-

dir. Hatta hastanedeki herhangi bir yaz�c�ya gönderilerek ç�kt�s� al�nabilmektedir. Ayr�ca



Bolum 5. WBAN Güvenlik Analizi 60

hastanedeki randevu al�nan poliklinikler listelenebilmekte, numaratör ile entegre çal�³a-

bildi§inden s�ra numaras� ve tahmini muayene saati online olarak takip edilebilmektedir

[69].

Tersine Mühendislik

Tablo 5.11: Yalova Devlet Hastanesi uygulama izinleri

�zinler Koruma Seviyesi (Protection Level)

CAMERA Tehlikeli (Dangerous)

INTERNET Normal

FLASHLIGHT Normal

C2D_MESSAGE** �mza (Signature)

RECEIVE** Tehlikeli (Dangerous)

GET_ACCOUNTS Tehlikeli (Dangerous)

WAKE_LOCK Normal

WRITE_EXTERNAL_STORAGE Tehlikeli (Dangerous)

VIBRATE Normal

SEND** Tehlikeli (Dangerous)

• Uygulaman�n, i³levi için talep etti§i izinler Tablo 5.11' de görülmektedir. Bu izinler

içerisinde güvenlik ve mahremiyetin sömürülmesinde etkili olan 10 tehlikeli izinden

hiç birisi bulunmamaktad�r.

• Uygulamada kod karma³�kla³t�rma i³lemi yap�lmam�³t�r.

Depolama Analizi

• Uygulamay� kullanabilmek için öncelikle TC kimlik numaras�, anne ad�, baba ad�,

e-mail adresi, do§um tarihi, do§um yeri vb. ki³isel bilgiler ile kay�t olu³turulmas�

gerekmektedir. Parola, girilen telefon numaras�na mesaj olarak gönderilmektedir.

Oturum açma i³lemi için ise TC kimlik numaras� ve parola ile giri³ yap�lmaktad�r.

• Uygulama kullan�lmadan önce bak�lan data/data, data/app ve mnt/ dizinlerinin

temiz oldu§u görüldü.
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• Uygulamaya kay�t olup kullanabilmek için Yalova Devlet Hastanesin de hasta kayd�

bulunmas� gerekmektedir. Uygulamaya girilen TC kimlik numaras� hastanede

kay�tl� olan TC kimlik numaras� ile e³le³tirilip kontrol edilmektedir. Bizim Yalova

Devlet Hastanesin de bir kayd�m�z bulunmad�§�ndan uygulama aktif olarak kul-

lan�l�p test edilemedi.

• Kay�t olu³turma s�ras�nda incelenen loglama i³leminde herhangi bir kritik bilginin

kay�t alt�na al�nmad�§� görüldü.

A§ Tra�§i Analizi

• Kay�t i³lemi s�ras�nda girilen bütün verilerin, oturum açma s�ras�nda girilen TC

kimlik numaras� ve parola bilgilerinin aç�k bir ³ekilde iletildi§i görüldü.

• SSL serti�ka kontrolü yap�ld�§� görüldü.

• �nput alanlar�n�n cache tutmad�§� görüldü.

5.2.7 Diagnose

Resmi uygulama marketten edinilmi³tir. Diagnose, t�p doktorlar� ve t�p ö§rencileri için

tasarlanm�³t�r. Tan�, te³his ve tedavisi onaylanm�³ baz� hastal�klar�n bilgilerini içerir.

Ön tan� s�ras�nda, hastan�n ³ikayetleri ve laboratuar de§erlerine göre te³his konulmas�na

bununla birlikte tedavi yöntemi için de doktorlara yard�mc� olur [70].

Tersine Mühendislik

Tablo 5.12: Diagnose uygulama izinleri

�zinler Koruma Seviyesi (Protection Level)

INTERNET Normal

ACCESS_NETWORK_STATE Normal

• Uygulaman�n, i³levi için talep etti§i izinler Tablo 5.12' de görülmektedir. Bu izinler

içerisinde güvenlik ve mahremiyetin sömürülmesinde etkili olan 10 tehlikeli izinden

hiç birisi bulunmamaktad�r.
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• Uygulamada kod karma³�kla³t�rma i³lemi yap�lmam�³t�r.

Depolama Analizi

• Uygulamay� kullanabilmek için herhangi bir kullan�c� olu³turmaya gerek duyulma-

maktad�r.

• Uygulama kullan�lmadan önce bak�lan data/data, data/app ve mnt/ dizinlerinin

temiz oldu§u görüldü.

• data/data/Uygulama_dosyas�/databases alt�nda bulunan veritabanlar�na parolas�z

eri³im sa§lanabildi§i ve tablolarda bulunan verilerin çekilebildi§i görüldü.

• Uygulama kullan�ld�ktan sonra loglar� incelendi§inde herhangi bir kritik verinin

kay�t alt�na al�nmad�§� görüldü.

A§ Tra�§i Analizi

• Uygulamadan d�³ar�ya herhangi bir veri iletimi yap�lmad�§� görüldü.

• SSL serti�ka kontrolü yap�lmad�§� görüldü.

• �nput alanlar�n�n cache tutmad�§� görüldü.

5.2.8 Healty Files

Resmi uygulama marketten edinilmi³ bir uygulamad�r. Healty Files, sa§l�k dosyalar�n�n

(foto§ra�ar�n�, vs.) depolanmas�n� sa§lar. T�bbi kay�tlar� ve hassas ki³isel sa§l�k verilerini

içermektedir. Bu verilerin güvenli ve kategorize edilmi³ bir ³ekilde tutulmas�n�, gerekti§i

zaman doktora mail ile gönderilmesini sa§lar [71].

Tersine Mühendislik

• Uygulaman�n, i³levi için talep etti§i izinler Tablo 5.13' de görülmektedir. Bu izinler

içerisinde güvenlik ve mahremiyetin sömürülmesinde etkili olan 10 tehlikeli izinden

hiç birisi bulunmamaktad�r.

• Uygulamada kod karma³�kla³t�rma i³lemi yap�lmam�³t�r.
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Tablo 5.13: Healty Files uygulama izinleri

�zinler Koruma Seviyesi (Protection Level)

CAMERA Tehlikeli (Dangerous)

INTERNET Normal

WRITE_EXTERNAL_STORAGE Tehlikeli (Dangerous)

ACCESS_WIFI_STATE Normal

ACCESS_NETWORK_STATE Normal

• Uygulama emulatörde ve test cihaz�nda çal�³mad�§�ndan Depolama ve A§ Tra�§i

analizleri yap�lamam�³t�r.

5.2.9 Pedometer

Üçüncü parti uygulama marketten edinilmi³ bir uygulamad�r. Pedometer, at�lan ad�m

say�s�n� kaydeder ve yak�lan kalori miktar�n�, mesafeyi, yürüyü³ süresini ve saatlik h�z�

gösterir.

Tersine Mühendislik

Tablo 5.14: Pedometer uygulama izinleri

�zinler Koruma Seviyesi (Protection Level)

CAMERA Tehlikeli (Dangerous)

INTERNET Normal

WRITE_EXTERNAL_STORAGE Tehlikeli (Dangerous)

READ_EXTERNAL_STORAGE Tehlikeli (Dangerous)

ACCESS_WIFI_STATE Normal

WAKE_LOCK Normal

ACCESS_NETWORK_STATE Normal

• Uygulaman�n, i³levi için talep etti§i izinler Tablo 5.14' de görülmektedir. Bu izinler

içerisinde güvenlik ve mahremiyetin sömürülmesinde etkili olan 10 tehlikeli izinden

hiç birisi bulunmamaktad�r.

• Uygulamada kod karma³�kla³t�rma i³lemi yap�lm�³t�r.



Bolum 5. WBAN Güvenlik Analizi 64

Depolama Analizi

• Uygulamay� kullanabilmek için sadece bir kullan�c� ad� yaz�l�p giri³ yap�lmaktad�r.

Oturum açmak için herhangi bir parola bilgisine gerek duyulmamaktad�r.

• Uygulama kullan�lmadan önce bak�lan data/data, data/app ve mnt/ dizinlerinin

temiz oldu§u görüldü.

• data/data/Uygulama_dosyas�/databases alt�nda bulunan veritabanlar�na parolas�z

eri³im sa§lanabildi§i ve tablolarda bulunan verilerin çekilebildi§i görüldü.

• Uygulama kullan�ld�ktan sonra data/data/cache dizini alt�nda tutulan verilerin

³ifreli oldu§u görüldü.

• Uygulama içerisinde çekilen foto§ra�ar�n mnt/sdcard/Android dizini alt�nda tutul-

du§u görüldü.

• Uygulamada al�nan yedeklerin mnt/sdcard dizini alt�nda uygulaman�n ad�nda olu³-

turulan dosyada herkesin eri³imine aç�k olarak tutuldu§u görüldü.

• Uygulama kullan�ld�ktan sonra loglar� incelendi§inde herhangi bir kritik verinin

kay�t alt�na al�nmad�§� görüldü.

A§ Tra�§i Analizi

• Uygulaman�n cihaz ve uygulama verilerini aç�k bir ³ekilde iletti§i görüldü.

• SSL serti�ka kontrolü yap�lmad�§� görüldü.

5.2.10 Smart Medical

Üçüncü parti uygulama marketten edinilmi³ bir uygulama olan Smart Medical, t�p ö§ren-

cileri için geli³tirilmi³ bir uygulamad�r. Uygulaman�n sahip oldu§u güncel veritaban� ile

hastalar�n ³ikâyetlerine göre ilgili alanlar doldurulup ön tan� konulmas�na yard�mc� ol-

maktad�r. Ayr�ca video deste§i ile nas�l muayene edilebilece§i de anlat�lmaktad�r [72].
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Tersine Mühendislik

Tablo 5.15: Smart Medical uygulama izinleri

�zinler Koruma Seviyesi (Protection Level)

INTERNET Normal

WRITE_EXTERNAL_STORAGE Tehlikeli (Dangerous)

ACCESS_COARSE_LOCATION Tehlikeli (Dangerous)

ACCESS_FINE_LOCATION* Tehlikeli (Dangerous)

ACCESS_NETWORK_STATE Normal

READ_CALENDAR* Tehlikeli (Dangerous)

WRITE_CALENDAR* Tehlikeli (Dangerous)

BILLING Tehlikeli (Dangerous)

• Uygulaman�n, i³levi için talep etti§i izinler Tablo 5.15' de görülmektedir. Bu izinler

içerisinde güvenlik ve mahremiyetin sömürülmesinde etkili olan 10 tehlikeli izinden

2 tanesini bar�nd�rmaktad�r.

• Uygulamada kod karma³�kla³t�rma i³lemi yap�lmam�³t�r.

Depolama Analizi

• Uygulamay� kullanabilmek için herhangi bir kullan�c� olu³turmaya gerek duyulma-

maktad�r.

• Uygulama kullan�lmadan önce bak�lan data/data, data/app ve mnt/ dizinlerinin

temiz oldu§u görüldü.

• Uygulama kullan�ld�ktan sonra loglar� incelendi§inde herhangi bir kritik verinin

kay�t alt�na al�nmad�§� görüldü.

A§ Tra�§i Analizi

• Uygulamadan d�³ar�ya herhangi bir veri iletimi yap�lmad�§� görüldü.

• SSL serti�ka kontrolü yap�lmad�§� görüldü.
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5.2.11 Health Records

Üçüncü parti uygulama marketten edinilmi³ bir uygulamad�r. Yap�s�nda bulunan sa§l�k

kart� (Health Card) sa§l�k bilgilerinin depolanmas� ve istenildi§i zaman bilgilerin in-

celenebilmesi için kullan�l�r. Health Records t�bbi testlerin saklanmas�nda ve ilaçlar�n

zaman�nda al�narak sa§l�k takviminin devaml�l�§�nda yard�mc� olur. T�bbi hesap maki-

nesi (Medical Calculator) günlük kalori al�m�n�, vücut a§�rl�k indeksini ve ideal vücut

a§�rl�§�n� hesaplamaya olanak sa§lar [73].

Tersine Mühendislik

Tablo 5.16: Health Records uygulama izinleri

�zinler Koruma Seviyesi (Protection Level)

INTERNET Normal

WRITE_EXTERNAL_STORAGE Tehlikeli (Dangerous)

ACCESS_NETWORK_STATE Normal

CAMERA Tehlikeli (Dangerous)

READ_EXTERNAL_STORAGE Tehlikeli (Dangerous)

VIBRATE Normal

RECEIVE_BOOT_COMPLETED* Normal

BILLING Tehlikeli (Dangerous)

• Uygulaman�n, i³levi için talep etti§i izinler Tablo 5.16' da görülmektedir. Bu izinler

içerisinde güvenlik ve mahremiyetin sömürülmesinde etkili olan 10 tehlikeli izinden

1 tanesini bar�nd�rmaktad�r.

• Uygulamada kod karma³�kla³t�rma i³lemi yap�lm�³t�r.

Depolama Analizi

• Uygulamay� kullanabilmek için herhangi bir kullan�c� olu³turmaya gerek duyulma-

maktad�r.

• Uygulama kullan�lmadan önce bak�lan data/data, data/app ve mnt/ dizinlerinin

temiz oldu§u görüldü.
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• data/data/Uygulama_dosyas�/databases alt�nda bulunan veritabanlar�na parolas�z

eri³im sa§lanabildi§i ve tablolarda bulunan verilerin çekilebildi§i görüldü.

• Uygulama kullan�ld�ktan sonra loglar� incelendi§inde herhangi bir kritik verinin

kay�t alt�na al�nmad�§� görüldü.

A§ Tra�§i Analizi

• Uygulamadan d�³ar�ya herhangi bir veri iletimi yap�lmad�§� görüldü.

• SSL serti�ka kontrolü yap�lmad�§� görüldü.

• �nput alanlar�n�n cache tutmad�§� görüldü.

5.2.12 Medical & Health Records Caddy

Üçüncü parti uygulama marketten edinilmi³ bir uygulama olan Medical & Health Records

Caddy, sa§l�k çal�³anlar� için tasarlanm�³ bir uygulamad�r. Hasta ile ilgili yap�lmas�

gerekenleri, notlar�, hastan�n kay�tlar�n�, kulland�§� ilaçlar�, resimleri ve doktorun eklemek

istedi§i bilgileri zaman ve mekandan ba§�ms�z olarak payla³abilmesine olanak sa§lar [74].

Tersine Mühendislik

Tablo 5.17: Medical & Health Records Caddy uygulama izinleri

�zinler Koruma Seviyesi (Protection Level)

INTERNET Normal

WRITE_EXTERNAL_STORAGE Tehlikeli (Dangerous)

ACCESS_NETWORK_STATE Normal

READ_EXTERNAL_STORAGE Tehlikeli (Dangerous)

WAKE_LOCK Normal

BILLING Tehlikeli (Dangerous)

C2D_MESSAGE** �mza (Signature)

RECEIVE** Tehlikeli (Dangerous)

ACCESS_FINE_LOCATION* Tehlikeli (Dangerous)

GET_ACCOUNTS Tehlikeli (Dangerous)
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• Uygulaman�n, i³levi için talep etti§i izinler Tablo 5.17' de görülmektedir. Bu izinler

içerisinde güvenlik ve mahremiyetin sömürülmesinde etkili olan 10 tehlikeli izinden

1 tanesini bar�nd�rmaktad�r.

• Uygulamada kod karma³�kla³t�rma i³lemi yap�lmam�³t�r.

Depolama Analizi

• Uygulamay� kullanabilmek için herhangi bir kullan�c� olu³turmaya gerek duyulma-

maktad�r. Ancak d�³ar�da bulunun sunucuya veri aktar�m� yap�lmak istenirse, o

zaman bir hesap aç�lmas� gerekmektedir.

• Uygulama kullan�lmadan önce bak�lan data/data, data/app ve mnt/ dizinlerinin

temiz oldu§u görüldü.

• data/data/Uygulama_dosyas�/databases alt�nda bulunan veritabanlar�na parolas�z

eri³im sa§lanabildi§i ve tablolarda bulunan verilerin çekilebildi§i görüldü.

• Uygulama kullan�ld�ktan sonra loglar� incelendi§inde herhangi bir kritik verinin

kay�t alt�na al�nmad�§� görüldü.

A§ Tra�§i Analizi

• Uygulamadan d�³ar�ya herhangi bir veri iletimi yap�lmad�§� görüldü. Yaln�z d�³ar�ya

veri gönderilmek istenilen bir durumda aç�lan hesap üzerinden ³ifreli olarak veri

iletimi yap�ld�§� görüldü.

• SSL serti�ka kontrolü yap�lmad�§� görüldü.

• �nput alanlar�n�n cache tutmad�§� görüldü.

5.2.13 My Medical History 1

Üçüncü parti uygulama marketten edinilmi³ bir uygulamad�r. Bu uygulama ile doktor

randevular�, kullan�lan ilaçlar, alerjik rahats�zl�klar ve ameliyatlar gibi tüm t�bbi geçmi³

kay�t alt�nda tutulabilir [75].



Bolum 5. WBAN Güvenlik Analizi 69

Tersine Mühendislik

Tablo 5.18: My Medical History 1 uygulama izinleri

�zinler Koruma Seviyesi (Protection Level)

READ_CALENDAR* Tehlikeli (Dangerous)

WRITE_CALENDAR* Tehlikeli (Dangerous)

• Uygulaman�n, i³levi için talep etti§i izinler Tablo 5.18' de görülmektedir. Bu izinler

içerisinde güvenlik ve mahremiyetin sömürülmesinde etkili olan 10 tehlikeli izinden

1 tanesini bar�nd�rmaktad�r.

• Uygulamada kod karma³�kla³t�rma i³lemi yap�lmam�³t�r.

Depolama Analizi

• Uygulamay� kullanabilmek için herhangi bir kullan�c� olu³turmaya gerek duyulma-

maktad�r.

• Uygulama kullan�lmadan önce bak�lan data/data, data/app ve mnt/ dizinlerinin

temiz oldu§u görüldü.

• data/data/Uygulama_dosyas�/databases alt�nda bulunan veritabanlar�na parolas�z

eri³im sa§lanabildi§i ve tablolarda bulunan verilerin çekilebildi§i görüldü.

• Uygulama kullan�ld�ktan sonra loglar� incelendi§inde takvime i³lenen verilerin aç�k

bir ³ekilde kay�t alt�na al�nd�§�, ayr�ca girilen verilere tekrar bak�lmak istendi§inde

not k�sm�n�n tekrar aç�k bir ³ekilde kay�t alt�na al�nd�§� görüldü.

A§ Tra�§i Analizi

• Uygulamadan d�³ar�ya herhangi bir veri iletimi yap�lmad�§� görüldü.

• SSL serti�ka kontrolü yap�lmad�§� görüldü.
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5.2.14 WebMD

Üçüncü parti uygulama marketten edinilmi³ bir uygulamad�r. Yap�s�nda bulunanWebMD

Belirti Denetleyici (WebMD' s symptom checker); ilaçlar ve tedaviler, ilkyard�m bilgisi

ve il sa§l�k kurumu listeleriyle sa§l�k bilgisine ve/veya acil durumlarda ihtiyaç duyul-

du§unda zamandan ba§�ms�z olarak mobil destek sa§lar [76].

Tersine Mühendislik

Tablo 5.19: WebMD uygulama izinleri

�zinler Koruma Seviyesi (Protection Level)

INTERNET Normal

WRITE_EXTERNAL_STORAGE Tehlikeli (Dangerous)

CALL_PHONE* Tehlikeli (Dangerous)

ACCESS_NETWORK_STATE Normal

CAMERA Tehlikeli (Dangerous)

WAKE_LOCK Normal

ACCESS_FINE_LOCATION* Tehlikeli (Dangerous)

• Uygulaman�n, i³levi için talep etti§i izinler Tablo 5.19' da görülmektedir. Bu izinler

içerisinde güvenlik ve mahremiyetin sömürülmesinde etkili olan 10 tehlikeli izinden

2 tanesini bar�nd�rmaktad�r.

• Uygulamada kod karma³�kla³t�rma i³lemi yap�lmam�³t�r.

Depolama Analizi

• Uygulamay� kullanabilmek için herhangi bir kullan�c� olu³turmaya gerek duyul-

mamaktad�r. Fakat bir ³eyler kaydedilmek istenildi§inde e-mail, parola ve do§um

tarihi bilgileriyle hesap olu³turulup oturum aç�lmas� gerekmektedir.

• Uygulama kullan�lmadan önce bak�lan data/data, data/app ve mnt/ dizinlerinin

temiz oldu§u görüldü.

• data/data/Uygulama_dosyas�/databases alt�nda bulunan veritabanlar�na parolas�z

eri³im sa§lanabildi§i ve tablolarda bulunan verilerin çekilebildi§i görüldü.
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• Kullan�c� ad� ve parola bilgileri lokalde tutulmamaktad�r.

• Uygulama kullan�ld�ktan sonra loglar� incelendi§inde herhangi bir kritik verinin

kay�t alt�na al�nmad�§� görüldü.

A§ Tra�§i Analizi

• Uygulamadan d�³ar�ya gönderilen verilerin ³ifreli olarak iletildi§i görüldü.

• SSL serti�ka kontrolü yap�lmad�§� görüldü.

• �nput alanlar�n�n cache tuttu§u görüldü.

5.2.15 My Medical History 2

Üçüncü parti uygulama marketten edinilmi³ bir uygulamad�r. Bu uygulama sayesinde

cep telefonunda sa§l�k geçmi³iyle ilgili veriler kolayl�kla ta³�nabilir. Veri giri³i, düzenleme

veya istenildi§inde görüntüleme yap�labilir. Girilen veriler ³ifre korumas� alt�ndad�r [77].

Tersine Mühendislik

Tablo 5.20: My Medical History 2 uygulama izinleri

�zinler Koruma Seviyesi (Protection Level)

RECEIVE_BOOT_COMPLETED* Normal

SEND_SMS* Tehlikeli (Dangerous)

• Uygulaman�n, i³levi için talep etti§i izinler Tablo 5.20' de görülmektedir. Bu izinler

içerisinde güvenlik ve mahremiyetin sömürülmesinde etkili olan 10 tehlikeli izinden

2 tanesini bar�nd�rmaktad�r.

• Uygulamada kod karma³�kla³t�rma i³lemi yap�lmam�³t�r.

Depolama Analizi

• Uygulamay� kullanabilmek için öncelikle e-mail adresi ve parola ile kay�t olu³turul-

mas� gerekmektedir. Oturum açma i³lemi için ise sadece parola ile giri³ yap�lmak-

tad�r.
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• Uygulama kullan�lmadan önce bak�lan data/data, data/app ve mnt/ dizinlerinin

temiz oldu§u görüldü.

• data/data/Uygulama_dosyas�/databases alt�nda bulunan veritabanlar�na parolas�z

eri³im sa§lanabildi§i ve tablolarda bulunan verilerin çekilebildi§i görüldü.

• Uygulama üzerindeki bütün veriler, kullan�c� ad� parola dahil aç�k bir ³ekilde data/

data/Uygulama_dosyas� /shared_prefs alt�nda tutuldu§u görüldü.

• Uygulama kullan�ld�ktan sonra loglar� incelendi§inde herhangi bir kritik verinin

kay�t alt�na al�nmad�§� görüldü.

A§ Tra�§i Analizi

• Uygulamadan d�³ar�ya herhangi bir veri iletimi yap�lmad�§� görüldü.

• SSL serti�ka kontrolü yap�lmad�§� görüldü.

• �nput alanlar�n�n cache tuttu§u görüldü.

5.2.16 Mobil Sa§l�k Uygulama �zinleri

Güvenlik testlerinde kar³�la³�lan bütün izinler Tablo 5.21 ve Tablo 5.22' de toplu olarak

gösterilmi³tir.
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Tablo 5.21: Mobil sa§l�k uygulamalar�nda kar³�la³�lan uygulama izinleri - 1
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Tablo 5.22: Mobil sa§l�k uygulamalar�nda kar³�la³�lan uygulama izinleri - 2
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5.3 Güvenli Mimari Tasar�m ve Geli³tirme Gereksinimleri

Verilmi³ olan bilgiler ve yap�lm�³ olan çal�³malar sonucunda, tasarlanacak bir WBAN

sisteminin WBAN ve WBAN sunucu katmanlar� ve geli³tirilecek olan mobil sa§l�k uygu-

lamalar� için baz� temel güvenlik gereksinimleri belirlendi.

5.3.1 WBAN ve WBAN Sunucu Katmanlar� Güvenlik Gereksinimleri

WBAN ve WBAN sunucu katmanlar�n�n tasar�m ve geli³tirme için baz� temel güvenlik

gereksinimleri Tablo 5.23' de verilmi³tir.

Tablo 5.23: WBAN ve WBAN sunucu katmanlar� güvenlik gereksinimleri

No Güvenlik Gereksinimleri

GK1 Bilgi ve fark�ndal�k eksikli§inden kaynaklanacak güvenlik za�yetlerine kar³�

kullan�c�lara mutlaka e§itim verilmelidir.

GK2 Kullan�lan cihazlara (sensör, WBAN sunucusu) izinsiz �ziksel eri³imden do§a-

bilecek güvenlik problemlerine kar³� kullan�c�lar bilgilendirilmelidir.

GK3 Ak�ll� sensörler ve WBAN sunucusu aras�nda yap�lacak kablosuz ileti³im için

³ifreleme, kimlik do§rulama gibi güvenlik kontrollerini sa§layan teknolojiler

seçilmelidir.

GK4 Veri iletimi yap�lmadan önce, veriler güçlü ³ifreleme algoritmalar� ile ³ifrelen-

meli ve ³ifreli bir kanal üzerinden gönderilmelidir.

GK5 Ak�ll� sensörler ve WBAN sunucusu üzerinde ko³an yaz�l�mlar güvenli yaz�l�m

geli³tirme süreçlerinden geçmeli ve güvenlik testleri mutlaka yap�lmal�d�r.

GK6 WBAN sunucusu olarak kullan�lan cihaz üzerine ya ba³ka uygulama kurulma-

mal� ya da e§er kurulacaksa o uygulamalar�n da güvenlik testleri yap�lmal�d�r.

GK7 Sensörlere ve WBAN sunucusuna eri³imlerde mutlaka kimlik do§rulama ve

yetkilendirme yap�lmal�d�r.
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Tablo 5.23: WBAN ve WBAN sunucu katmanlar� güvenlik gereksinimleri - Devam

No Güvenlik Gereksinimleri

GK8 Sensörlerin kon�gürasyonlar� kullan�lan sisteme uygun olarak yap�lmal�d�r.

GK9 Veri iletiminde kullan�lan a§�n servis d�³� b�rakma sald�r�lar�na kar³� korunakl�

olmas� sa§lanmal�d�r.

GK10 Veri iletimi için kullan�lan a§�n dinlenmesi ve manipüle edilmesine kar³� güven-

li§i sa§lanmal�d�r.

GK11 WBAN sunucusu olarak kullan�lan cihaz�n çal�nmas� veya kaybolmas� riski

de§erlendirilip depolanan verinin kritikli§ine göre yedekleme, bir süre sonra

yok etme gibi önlemler al�nmal�d�r.

GK12 WBAN sunucusu olarak kullan�lan cihaz�n diskinde meydana gelebilecek hata-

lara kar³� önlem al�nmal�d�r.

5.3.2 Mobil Sa§l�k Uygulamalar� Güvenlik Gereksinimleri

Mobil sa§l�k uygulamalar� geli³tirmek için baz� temel güvenlik gereksinimleri Tablo 5.24'

de verilmi³tir.

Tablo 5.24: Mobil sa§l�k uygulamalar� güvenlik gereksinimleri

No Güvenlik Gereksinimleri

GK1 Geli³tirilecek mobil uygulamalar için gerekli izinler talep edilmelidir. Gere§in-

den fazla talep edilen izinlere onay verilmemelidir.

GK2 Yaln�zca uygulaman�n i³ ihtiyac�yla kullanaca§� veri toplanmal�, gereksiz veri

toplanmamal�d�r. Uygulama minimum yetki talep ederek çal�³mal�d�r.
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Tablo 5.24: Mobil sa§l�k uygulamalar� güvenlik gereksinimleri - Devam

No Güvenlik Gereksinimleri

GK3 Geli³tirilmi³ olan mobil uygulaman�n kodlar� kod karma³�kla³t�rma i³leminden

geçirilmelidir.

GK4 Uygulamada ki³isel sa§l�k verileri tutulaca§� için mutlaka bir kimlik do§rulama

i³lemi yap�lmal�d�r.

GK5 Hassas veri cihaz üzerinde tutulmamal�, cihaz üzerinde tutulan tüm verinin

3. ki³ilerce kontrolsüz olarak de§i³tirilebilece§i göz önünde bulundurulmal�d�r.

(Örne§in; SQLite)

GK6 Uygulaman�n i³i tamamland�§�nda hassas veri (GPS izleme bilgisi vb.) cihaz

üzerinden silinmelidir.

GK7 Geçici olarak olsa bile hassas veri 3. ki³i ya da uygulamalar taraf�ndan eri-

³ilebilir yerlerde tutulmamal�d�r.

GK8 Hassas veri SDCard vb. d�³ depolama alanlar�nda saklanmamal�d�r.

GK9 Uygulama arkada bir sunucu ile haberle³ip verileri orada tutacak ise mutlaka

kullan�c�dan onay al�nmal�d�r. Aksi halde mahremiyet ihlal edilmi³ olur.

GK10 Uygulamada kullan�lan veritabanlar�na parolas�z eri³ime izin verilmemelidir.

GK11 Uygulama mobil uygulama güvenlik gereksinimleri göz önüne al�narak geli³ti-

rilmeli ve güvenlik testleri mutlaka yap�lmal�d�r.

GK12 Uygulama loglar� kritik verileri içermemelidir.

GK13 Uygulama üzerinde tutulan veriler güçlü ³ifreleme algoritmalar� ile ³ifrelenmeli

ve ³ifreli bir kanal üzerinden gönderilmelidir.

GK14 Uygulama serti�ka kontrolü yapmal�d�r.
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Tablo 5.24: Mobil sa§l�k uygulamalar� güvenlik gereksinimleri - Devam

No Güvenlik Gereksinimleri

GK15 Uygulama, uygulamaya ili³kin tra�§in proxy üzerinden iletilmemesi ve proxy

üzerinde HTTPS tra�§in aç�larak incelenmesini önlemek amac�yla, serti�ka

i§neleme/sabitleme (certi�cate pinning) kullanmal�d�r.

GK16 Tüm istekler ve tüm alt etki alanlar� (subdomain) için �HTTP Strict Transport

Security� (Strict-Transport-Security: max-age=15724800) ba³l�§� bulunmal�,

uygulaman�n sunucu ile güvensiz HTTP protokolü üzerinden eri³ime geçmesi

engellenmelidir.

GK17 Uygulama Jailbreak yap�lm�³ veya Root'lanm�³ cihazlar üzerinde yaln�zca kul-

lan�c�n�n riskleri okuyup anlad�§�n� aç�kça beyan etmesi durumunda çal�³t�r�la-

bilmelidir.

GK18 Sunucu kon�gürasyonlar� güvenli bir ³ekilde yap�land�r�lmal�, tüm i³letim sis-

temi, web sunucu ve di§er uygulama bile³en yamalar� güncel olmal�d�r.

GK19 Denial of Service ataklar�na kar³�n belirli bir süre içerisinde belirli bir

ki³i/IP'den gelebilecek maksimum istek say�s� s�n�rland�r�lmal�d�r.

GK20 Otomatize edilmemesi gereken özellikle herkese aç�k login vb. ekranlarda

CAPTCHA kullan�lmal�d�r.



Bölüm 6

Sonuç ve Gelecek Çal�³malar

Tez çal�³mas� kapsam�nda WBAN teknolojisinin her katman�na detayl� tehdit analizi

yap�lm�³t�r. Yap�lan analizin sonucuWBAN sistem tasar�mlar� yap�l�rken güvenlik konusu-

nun üzerinde daha fazla durulmas� gerekti§ini göstermi³tir. WBAN teknolojilerinde kul-

lan�lan kablosuz a§lar, bu teknolojinin birçok güvenlik za�yeti bar�nd�rmas�na neden

olmaktad�r.

Çal�³ma kapsam�nda WBAN teknolojisini temsil eden Proof of Consept (PoC) bir sistem

incelenmi³tir. Giyilebilir medikal cihazlardan olan MI BAND 1S edinilerek haberle³mede

kulland�§� Bluetooth teknolojisi güvenlik aç�s�ndan analiz edilmi³tir. Analiz sonucunda

cihaz�n Bluetooth Version 4.0 BTLE teknolojisini kulland�§� ve yap�lan sald�r�lara kar³�

savunmas�z oldu§u görüldü.

MI BAND cihaz�n�n sahip oldu§u WBAN sisteminin mobil uygulamalar�n�n ve uygulama

marketlerden kolay ³ekilde edinilebilen mobil sa§l�k uygulamalar�n�n güvenlik testleri

Tersine Mühendislik, Depolama Analizi ve A§ Tra�§i ba³l�klar� alt�nda gerçekle³tirildi.

MI BAND cihaz�n�n kulland�§� resmi uygulama marketinden Mi Fit 2 ve Mi Band Notify

& Fitness uygulamalar� indirilerek incelendi. Ayr�ca Mi Fit uygulamas�n�n üçüncü parti

olarak MI BAND kullan�c�lar� taraf�ndan geli³tirilen bir versiyonu (Tweaked) ve cihaz�n

üretici �rmas�n�n internet sitesinden da§�t�lan versiyonu (Mi Fit 1) da incelendi. Yap�lan

analizler sonucunda dört uygulaman�n da veritabanlar�na parolas�z eri³im gerçekle³ti-

rildi. Bu veritabanlar�nda bulunan verilerin çekilebildi§i; ayr�ca uygulamalar�n kritik ve-

rileri kay�t alt�na ald�§� (loglama) görüldü. Uygulamalarda kod karma³�kla³t�rma i³lemi

yap�ld�§� ve yerel depolama alanlar�n�n kullan�m öncesi temiz oldu§u görüldü.

79



Bölüm 6. Sonuç ve Gelecek Çal�³malar 80

Mi Fit uygulamas�n�n üç farkl� versiyonu (Mi Fit 1, Mi Fit 2, Tweaked) kendi aras�nda

de§erlendirildi§inde bulundurduklar� uygulama izinleri genellikle ortakt�r. Fakat di§er

ikisinden farkl� olarak, sadece Mi Fit 2 uygulamas�n�n bar�nd�rd�§� izinler de bulunmak-

tad�r. Ayr�ca güvenlik ve mahremiyetin sömürülmesinde etkili olan on tehlikeli izinden 6

tanesi üçünde de bulunmaktad�r. RECEIVE_BOOT_ COMPLETED izni Mi Fit 2 ve

Tweaked' de bulunurken Mi Fit 1' de bulunmamaktad�r. Üç uygulamada da ortak olarak

Mi hesab� ile oturum aç�lmakta, serti�ka kontrolü yap�lmakta ve Mi sunucular�na yap�lan

veri iletimi ³ifreli olarak sa§lanmaktad�r. MI BAND uygulamalar�na giri³ yap�l�rken bir

politikaya onay verilmesi gerekmektedir. Ancak ki³isel sa§l�k verilerinin, uygulaman�n

sunucusuna gönderilmesinde yeni bir onay istememektedir. Bu durumun mahremiyeti

ihlal etti§i dü³ünülmektedir.

Mi Band Notify & Fitness uygulamas� ise kritik on izinden ikisi olan RECEIVE_BOOT_

COMPLETED ve READ_CONTACTS izinlerini bar�nd�rmaktad�r. Uygulamay� kulla-

nabilmek için herhangi bir kullan�c� hesab� istememektedir. Fakat MAC adresi üzerinden

MI BAND e³le³mesi gerekmektedir. Bu e³le³me i³lemi manuel olarak da yap�labilmek-

tedir. Serti�ka kontrolü yap�lmamaktad�r. Sömürülmeye yatk�n olan GCM fonksiyo-

nu için olu³turulmu³ izinlerden RECEIVE iznini bar�nd�rmaktad�r. �ncelemede uygula-

man�n ücretsiz versiyonu kullan�ld�§�ndan d�³ar�ya herhangi bir veri iletimi yap�lmad�§�

görülmü³tür.

Çal�³ma kapsam�nda resmi uygulama marketten ve üçüncü parti uygulama marketler-

den olmak üzere toplam 15 adet mobil sa§l�k uygulamas� analiz edildi. Yap�lan ana-

lizler sonucunda uygulamalar�n veritabanlar�na parolas�z eri³im gerçekle³tirildi. Bu ve-

ritabanlar�nda bulunan verilerin çekilebildi§i görüldü. Yerel depolama alanlar�n�n kul-

lan�m öncesi temiz oldu§u görüldü. Ayr�ca serti�ka kontrolünün de yap�lmad�§� tespit

edildi. Uygulamalar�n yeteneklerine göre farkl� seviyelerde çe³itli izinlere sahip oldu§u

görüldü. Özellikle baz� uygulamalar�n talep etti§i izinlerden dolay� mahremiyeti ihlal

edebilece§i dü³ünülmektedir. Örne§in; uygulaman�n kullan�ld�§� cihaz�n nerede oldu§una

dair lokasyon bilgisini almaya yarayan izne sahip olan uygulamalar oldu§u görüldü. Baz�

uygulamalar�n örne§in SEND SMS izni ile kullan�c�n�n bilgisi olmadan telefonundan SMS

gönderebilme iznine sahip oldu§u tespit edildi. Kullan�c�n�n bilgisi olmadan d�³ar�ya

arama yap�labilmesini sa§layan, kullan�c�n�n takviminde kay�tl� olan verilere eri³ip gün-

lük program�na müdahale edip takibini yapabilen, uygulaman�n yüklü oldu§u cihaz�n
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ki³ilerine eri³ip okuyabilen ayr�ca ki³i eklemesi yapabilen uygulama izinlerinin de bulun-

du§u görüldü.

Sömürülmeye yatk�n olan GCM fonksiyonu için olu³turulmu³ izinlerden RECEIVE, SEND,

C2D_MESSAGE izinlerini bar�nd�ran uygulamalar�n oldu§u tespit edildi.

Tersine Mühendislik i³lemlerinde gerçek koda ula³may� zorla³t�ran kod karma³�kla³t�rma

i³lemi sadece Pedometer, Health Records uygulamalar�nda yap�lm�³t�r. Kod karma³�k-

la³t�rma i³lemi yap�lamam�³ olan uygulamalar�n gerçek kodlar�na kolayl�kla ula³�ld�.

Baz� uygulamalar� kullanabilmek için email, kullan�c� ad�, parola vb. ki³isel bilgiler ile

hesap olu³turmak gerekmektedir. Oturum açma i³lemi için ise kullan�c� ad� ve parola ile

kimlik do§rulamas� yap�lmaktad�r. Ancak baz�lar�nda herhangi bir hesap olu³turma ve

kimlik do§rulama i³lemi yap�lmadan uygulama kullan�labilmektedir.

Kullan�c� ad�, parola bilgileri dâhil ki³isel sa§l�k verilerinin yerel depolama alan�nda aç�k

bir ³ekilde tutuldu§u uygulamalar�n oldu§u görüldü. Bu durumun gizlilik prensibine

ayk�r� oldu§u bilinmektedir.

Baz� uygulamalar�n ki³isel sa§l�k verilerini loglad�§� görüldü. Bu durum uygulama loglar�na

eri³en herkesin ki³isel sa§l�k verilerine ula³mas�na izin vermektedir.

Uygulamalardan ikisi olan WebMD ve Zibdy Health uygulamalar�n�n internet üzerinden

yapt�klar� veri iletiminin ³ifreli oldu§u görüldü. Ayr�ca veri iletimini aç�k olarak yapan

uygulamalar�n yan�nda hiç iletim yapmayan uygulamalar da bulunmaktad�r.

Yap�lan çal�³malara ek olarak gelecekte a³a§�da belirtilen çal�³malarda yap�labilir.

T�bbi medikal cihazlardan olan uzaktan yönetilebilir insülin pompas�, kan bas�nçölçeri,

kalp pili, de�brilatör gibi cihazlar günlük hayatta kullan�lmaktad�r. Güvenlik özellik-

lerinin ortaya ç�kar�lmas� ve geli³tirilmesi aç�s�ndan böyle bir çal�³ma bu cihazlarda da

uygulanmal�d�r.

Çal�³ma kapsam�nda sadece WBAN veWBAN sunucu katman� de§erlendirilmi³tir. Ayr�ca

WBAN Mimarisinde bulunan Medikal Sunucu Katman� ve bu katman�n içerdi§i Hastane

Bili³im Yönetim Sisteminin de güvenlik özellikleri incelenmelidir.

Kablosuz vücut alan a§lar�n� kullanan medikal cihazlar�n bu ³ekilde bir çal�³mayla de§er-

lendirilmesi sonucu, WBAN sisteminde bulunan her katman�n�n güvenlik gereksinimleri
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detayl� olarak elde edilmi³ olacakt�r. Bu güvenlik gereksinimlerine uygun olarak tasar-

lanacak veya geli³tirilecek olan t�bbi cihazlar ki³isel sa§l�k verilerinin korunmas�n� sa§la-

yarak kullan�m kalitesini art�racakt�r.
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