Odeme Kaydedici Cihaz Ortamlarinda
Yeni TCKK ve EKDS Ortamlarimin

Adaptasyonu/Entegrasyonu

Bu tez Bilgi Giivenligi Miihendisligi'nde

Tezli Yiiksek Lisans Programinin bir kogulu olarak

Ramazan YOLDAS

tarafindan

Fen Bilimleri Enstitiisii’ne

sunulmusgtur.

ISTANBUL

SEHIR

UNIVERSITESI



Bu tezi okuduk, kapsam ve nitelik agisindan

Bilgi Giivenligi Mithendisligi alaninda

Yiiksek Lisans derecesi icin tiimiiyvle uvgun oldugu goriigiine vardik.

ONAYLAYANLAR:

Prof. Dr. Ensar Gil

/

Dr. Oktay Adalicr

(Ter Es-daniginan |

Prof.Dr Nizamettin Aydin

Yrd. Dog¢. Dr Onur Giizey

Bu tez Istanbul Sehir Unive

kosullara nygundur.

ONAY TARIHI:

MUHUR/IMZA:

(Tez Damsmani)

e

O

sitesi, Fen Bilimleri Enstitusi

tarafindan belirlenen tiun




Yazarhk Beyani

Ben, Ramazan YOLDAS, baghg, '‘Odeme Kaydedici Cihaz Ortamlarinda Yeni TCKK ve
EKDS Ortamlanmn Adaptasyonu/Entegrasyonu’ olan tezin ve iginde sunulan bilgilerin

sahsima ait oldugunu beyan ederim. Ayrica:

2 Bu calismamnin biitlini veya esasi bu {iniversitede Yiiksek Lisans derecesi elde

etmek lizere caligtigim siire icinde gergeklestirilmistir.

m Daha 6nce bu tezin herhangi bir kismm bagka bir derece veya veterlik almak tizere

bu liniversiteye veya bagka bir kuruma sunulduysa bu acik bicimde ifade edilmistir.

& Baskalanmn yvayumlanmg ¢alismalanna bagvurdugum durumlarda bu cahismalara

agk bicimde atifta bulundum.

e Baskalannim caligmalanndan alintiladigimda kaynag her zaman belirttim. Tezin

bu alintilar diginda kalan kismi tlimiiyle benim kendi ¢alismamdir.
e FEsash yardim aldigim biitiin kaynaklara tegsekkir ettim.

m Tezde bagkalanyla birlikte gerceklestirilen calismalar varsa onlann katkisini ve

kendi yapmyaiﬁm tam olarak agkladim.




“Sans, yalnizca hazr olan zihinlere giiler.”

L Pasteur



Odeme Kaydedici Cihaz Ortamlarinda Yeni TCKK ve EKDS

Ortamlarmin Adaptasyonu/Entegrasyonu

Ramazan YOLDAS
Oz

Giinlimiizde biligsim teknolojilerindeki gelismeler, bircok alanda oldugu gibi kamu uygu-
lamalarinda da yeni bir anlayigi ortaya ¢ikarmigtir. Elektronik devlet (e-devlet) diye ad-
landirilan bu olusum kapsaminda, kamunun elindeki bilgiler elektronik ortamda, cevrim-
i¢i olarak vatandaglara ve kurumlarla paylagilmaktadir. Bu yaklagim, bir taraftan ku-
rumlarin hizmet sunumunda ihtiya¢ duydugu bilgileri diger kurumlardan aninda ala-
bilmesini, diger yandan da vatandagin kamu kurumlarindaki iglerini elektronik ortamda
yapabilmesini saglamaktadir. Ayrica vatandagi hizmetin odagina koyarak, vatandag agir-
likli bir sistemin girig kapisi olmaktadir. Yakin zamanda kullamima sunulan Tiirkiye
Cumbhuriyeti Elektronik Kimlik Karti bu olugumda &nemli bir rol oynamaktadir. Flek-
tronik Kimlik Kartlar tizerinde sunulacak olan Chip&PIN dogrulama yontemi bugiin
itibariyle tiim banka kartlar: i¢in kullanilan EMV standardi olan Chip&PIN dogrulama
yontemleri ile giivenlik agisindan aym seviyede bir giivenlik sunmaktadir. Bu galigma
kapsaminda; gegmisten giiniimiize kadar kullamilan niifus kigitlarinin yerini alacak olan
Elektronik Kimlik Kartlar ile Gelir Idaresi, TUBITAK ve yazarkasa firmalar: tarafindan
ortak yiiriitiilen ve kullanima sunulan IP Tabanli Yeni Nesil Odeme Kaydedici Ciha-
zlarinin entegrasyonu, bu entegrasyonun gerekliligi, sagladigi faydalari, getirecegi yeni-

likleri ve entegrasyon ¢oziimii ele alinmaktadir.

Anahtar Soézciikler: Yeni nesil 6deme kaydedici cihaz, yazar kasa, elektronik kimlik
karti, akilli kart
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Bolum 1

Giris

Banka kartlarmmin iigiincii kisilerce haksiz kullanimi neticesinde bircok kart kullanicis:
magdur olmaktadir. Bu duruma banka karti sahibinin hatas: sebep olabildigi gibi online
aligveris yapilan sistem ya da POS cihazi kullandiran igyerlerinin ihmali de neden ola-
bilmektedir. Bu istenmeyen durumun en biiylik sebebi banka kartinin teknik altyapisinin
kolay bir sekilde kopyalanmaya izin vermesinden kaynaklanmaktadir. Kopyalama iglemi
Sekil 1.1’ de goriilen Skimmer(kopyalama) cihazlarinin, Sekil 1.3’ de gosterildigi gibi
ATM’lere takilmas: ile kartin arka yiiziinde yer alan manyetik gerit iizerindeki bilgiler
kopyalanmakta, ATM klavyesi iizerine yerlegtirilen sahte bir klavye veya Sekil 1.2’ de
goriilen mini bir kablosuz kamera ile de gifre elde edilme iglemi gerceklesmektedir. Boyle-

likle kart kullanicist farkina varmadan kart hesabi hizli bir gekilde bogaltilmaktadir [2].

SEKIL 1.1: Kopyalama Isleminde Kullanilan (Skimmer) Kopyalama Cihazi Ornekleri

ATM tavanina yapigtirilan plastik diizenegin icine gizlenen cep telefonunun kamerasi

kullanilarak kullanicinin klavye hareketleri gézlemlenmektedir.
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SEKIL 1.2: Kopyalama Isleminde ATM’ ye Takilan Kamera Diizenegi

Her yi1l ortalama 10 binden fazla kart kopyalama olay: ve ortalama 500 milyon euro’ luk

bir kayip s6z konusu olmaktadir|3]

SEKIL 1.3: Kart Kopyalama Diizeneginin ATM’ ye Yerlegimi

Banka kartlarinin haksiz kullanimi ile ilgili sorumlu olan tarafi her ne kadar kanun-
lar belirlemis olsa da kanunla ilgili maddelerin eksiklerinden ve bankalarin sorumluluk-
tan kagmasindan kaynaklanan magduriyetlerin éniine gecilememektedir. Yakin dénemde
kullanima sunulan Elektronik Kimlik Kartlar’’ nin sahip oldugu altyap1 bize bu kart-
larin banka karti olarak da kullanilabilecegini gostermektedir. Kart igerisinde yer alan
elektronik veriler, kriptografik anahtarlar ile korumal olarak saklanabilmektedir. Bunun
yani sira i¢inde tuttugu 6zel kriptografik anahtarlar: ve bu anahtarlarla iligkili olan sayisal

sertifikalar sayesinde ataklara kars: direncli bir bellegi de igermektedir [27]

Akilli kart igletim sisteminin milli olmasi hem maddi agidan hem de giivenlik agisin-

dan bir¢ok fayda saglamaktadir. Giivenlik acisindan degerlendirildiginde, igletim sistemi
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yalniz iilkemize 6zgii oldugu icin ticlincii gsahislar tarafindan igeriginin bilinememesi ile
beraber iceriginde giivenlik acig1 yaratabilecek kodlarin bulunmadigindan emin olunmak-

tadir. Isletim sistemi Common Criteria EAL4+ seviyesinde giivenlik saglamaktadir.

Kimlik kartinin temash araylizii i¢in tasarlanan yonga tamamen 6zgiin, ulusal kaynakh
ve uluslararas: standartlar destekleyecek 6zellikler tagimaktadir. Sahip oldugu Common
Criteria EAL 5 + giivenlik seviyesi ve tiimdevre yiizeyinin saldirilara karsi etkin kalkan
ile korunmasi, lazer ve hata saldirilarini algilama ve yan kanal analizlerine kargi 6nlemleri
ile giivenlik, islevsellik, performans, fiyat acilarindan rekabet giicii olugturarak elektronik
devlet, bankacilik gibi giivenlik uygulamalari icin giivenilir bir secenek olugturmaktadir.
Kartin sahip oldugu temash yonga sayesinde yeni nesil 6deme kaydedici cihazlarla be-
lirli giivenlik protokolleri ile haberlesebilmektedir. Yeni Nesil Odeme Kaydedici Cihazlar
icerdikleri Secure IC’ den dolayr TCKK ile yaptigi biitiin iglemleri giivenilir bir gek-
ilde gerceklestirebilmektedir. Secure IC, TCKK ile haberlegmesi sirasinda kriptografik

anahtarlarin ve parametrelerin saklandig1 yer icin uygundur.

Kimlik kartlari, vatandaglarin sahip olduklar: ve yalmzca kendilerinin bilecegi PIN kod-
lar sayesinde kamu ve &zel sektor uygulamalarinda Chip&PIN dogrulamasi yapilmasina
imkan verebilmekte; ayrica biinyesinde barindirdig1 biyometrik 6zellikleri ile (parmak izi,
damar izi, avug ici izi) gerekli goriildiigii durumlarda vatandaglarin biyometrik dogru-
lamalarinin da yapilmasini saglayabilmektedir. Mevcut durumda 11 farkli dogrulama
yontemi ile dogrulanabilecek Eleketronik Kimlik Kartlar’’ nin dogrulama yéntemleri in-
celendiginde; “Chip&PIN” dogrulama y&nteminin gerek ihtiya¢ duyulan asgari giiven-
lik sartlarini saglamas: gerekse genig sektorel kullanim yayginligina ulasabilmesi agisin-
dan en ideal olan yontem oldugu goriillmektedir. Chip uygulamasi kartin kopyalan-
masinin oniine gegmekte, PIN iglemi ise ¢alinmig kartlarin {igiincii kigi tarafindan kul-
lanimini engellemektedir[26]. Chip&PIN dogrulama yonteminin iizerine ek bir giivenlik
seviyesine ihtiyac duyulan 6zel uygulamalarda ise biyometrik dogrulama yénteminin kul-
lanimi sektérel oyuncularin kendi tercihlerine birakilmaktadir. Chip&PIN dogrulama
yontemi, bugiin itibariyle tiim banka ve kredi kartlart icin kullanilan EMV standardi
olan Chip&PIN dogrulama yontemleri ile giivenlik agisindan ayni seviyede bir giivenlik

sundugu goriilmektedir|[4].

Bu degerlendirmeler cergevesinde, e-kimliklerin Chip&PIN dogrulamas: ile kullanila-

bilmesi sayesinde gerek yiiz yiize bankacilik kanallarinda(sube) gerekse mesafeli bankacilik
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kanallarinda(Internet Bankaciligi, Mobil Bankacilik, ATM, vb.) finansal tiiketicilerin ko-
laylikla ve giivenli bir gekilde dogrulanabilmeleri miimkiin olmaktadir. Bu vesile ile
gerek siirekli ig iligkilerinin ilk tesisi siireclerinde, gerekse de mevcut miigterilerin sube ve

mesafeli bankacilik ara yiizlerine erigiminde e-kimlik kullanilabilir hale gelmektedir[4].

Bu calisma kapsaminda; Elektronik Kimlik Kartlar ile IP Tabanli Yeni Nesil Odeme
Kaydedici Cihazlarinin entegrasyonu, bu entegrasyonun faydalari, entegrasyon ¢oziimi
ve gerekli olan idari ve mevzuatsal siirecler ele alinmaktadir. Bu entegrasyon ile TCKK’
nin taklit ve tahrif edilememesi &zelligi ile banka kartlarinin kopyalanmasindan dolay:
olugsan magduriyetlerin 6niine gecilmesi saglanmakta, hizmet veren kurum hizmeti alan
vatandagtan emin olmakta, gereksiz yere banka karti tagimanin 6niine gecgilmektedir.
Banka aidat iicretleri gibi vatandaglarin tizerine olusan kiilfet kalkmakta ve bankalara

olan bagimlilik azalmaktadir. Bu entegrasyonun baglica hedefleri:

e TCKK’ nin taklit ve tahrif edilememesi 6zelligi ile banka kartlarinin kopyalan-
mas1 ile olugsan magduriyetlerin 6niine gecilmekte, hizmet veren kurum hizmeti
alan vatandagtan emin olmakta ayrica, gereksiz yere banka karti tagimanin dniine
gecilmekte, banka aidat ticretleri gibi vatandaglarin izerine olugan kiilfet kalkmakta

ve bankalara olan bagimlilik azalmaktadir

e TCKK, vatandaga ait niifus, fotograf ve parmak izi bilgilerini temash yonga {z-
erinde giivenli bir gekilde sakladigr i¢in 6deme iglemlerinde kimlik dogrulama biy-
ometrik veriler ile de gerceklegtirilebilmektedir. OKC’ ler mevcut durumda biy-
ometrik veri alma ve o veri ile dogrulama yapmak icin gerekli donanimsal ve yazilim-

sal altyapiy1r sunmaktadir

e Kimlik kartinin temash ara yiizii i¢in tasarlanan yonga, tamamen ozgiin, ulusal
kaynakli ve uluslararasi standartlar1 destekleyecek oOzellikler tagimaktadir. Sahip
oldugu Ortak Kriter EAL 5 + giivenlik seviyesi ve iglevsellik, performans, fiyat
agilarindan rekabet giiciiyle,e-devlet, bankacilik gibi uygulamalar icin giivenilir bir
secenek olugturmaktadir. E-Kimlik Projesi kapsaminda kazanilan akilli kart cip
tasarimi ve iiretimi konusundaki bilgi birikimi ciddi bir yurtdigi bagimhiligini or-

tadan kaldirmaktadir.
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e Kimlik kartindaki temash yonga, kart sahibine ait nitelikli elektronik sertifikanin
(NES) yiiklenebilmesine olanak saglamaktadir. Kart sahibi, kimlik kartimnin elek-
tronik imza (NES) fonksiyonunu kullanmak istediginde, Bilgi Teknolojileri ve Tletigim
Kurumu tarafindan yetkilendirilmig ve elektronik imza konusunda faaliyet gosteren
herhangi bir 6zel Elektronik Sertifika Hizmet Saglayic’ dan (ESHS) kimlik kartina
elektronik imza sertifikasi yiikletebilmektedir. Kigi, sahip oldugu kart tizerindeki
elektronik imza fonksiyonu sayesinde elektronik ortamda gerceklestirilen iglemlerde
islak imzasi gibi birebir olarak hukuksal baglayiciligi olan elektronik imzasini da
atabilmektedir. Vatandaglarin, bagka bir akilli kart olmaksizin, elektronik ortam-
larda islak imza ile egdeger olan nitelikli elektronik imzanin atilmasini sagladig i¢in
biiyiik miktarda 6deme iglemlerinde ve para transferlerinde bagka herhangi bir onay
koduna gerek kalmadan iglemi gerceklestirerek hizmeti veren kuruma ve hizmeti
alan vatandasa kolaylik saglayabilmektedir. Ayrica, Yeni Nesil Odeme Kaydedici
Cihaz’ larda mevcut olan sanal pos iglemleri ile online olarak para transferi ve

aligverig de yapilabilmektedir.

e OKC ve TCCKK’ min entegre calismasi ile kimlik dogrulama ile 6deme gerektiren
(saglik, finans, e-devlet, e-ticaret, sigorta vb.) gibi yerlerde vatandasa kolaylik

saglanmakta, biirokrasi azaltilmakta ayni zamanda kagit israfi da énlenmektedir.

e Kimlik kart1 gifresi girilerek veya biyometrik veri (parmak, parmak damar izi veya
el aya izi) okutularak hesaba erigilebildigi i¢in PIN kodu hatirlanmadigi durumlarda

kullanim kolayligi saglamaktadir.

e Flektronik kimlik kartlari coklu kimlik dogrulama faktorlerini destekledigi icin

06deme iglemlerindeki giivenlik seviyesi kullanici tarafindan belirlenebilmektedir.

e Bu entegrasyon sayesinde kurumlarin sundugu online 6deme iglemlerinin nitelikleri

ve sayilart artmaktadir.

e Kurumlar tarafindan sunulan farkli hizmetlerde, hizmetin niteligine gore kimlik

dogrulama faktorleri secilebilmektedir.

e (oklu kimlik dogrulamay: destekledigi icin ddeme tutar: bazinda kimlik dogrulama

yontemi belirlenebilmektedir.

e Bankalar, vatandaga yonelik hizmetlerde elektronik ig streclerini destekleyen elek-

tronik kimlik kartlari ile entegre caligarak biirokrasi azaltilmakta ve uzaktan édeme
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ile (kurumun u¢ noktasina gitmeden ve bagka bir 6deme sistemi veya uygulamasi
kullanmadan) ayni kart ile hem 6deme hem de kimlik dogrulama igini elektronik

ortam da daha hizli ¢6zebilmektedir.

e Vatandag iizerinde hem kimlik dogrulama hem de 6deme islemini yapan kartlar:
tagimak yerine bu iglemlerin her ikisini de iceren akilli kimlik karti tasimaktadir.
Bulunmasini istedigi banka hesaplarini birlegtirerek tek kart, tek sgifre ile iglem

yapma kolayligi saglamaktadir.

o Odeme gerektiren elektronik hizmetlerde internetin bulundugu her yerden (ev, isy-

eri vb.) iggiicii harcamadan 7/24 erisilebilmektedir.

e Banka hizmetlerinden yararlanan kigilerin hak sahipligi denetimi kolay ve giivenli

bir gekilde yapilabilmektedir.

2.boliimde, birgok iilkenin kimlik kartlari incelenmig, kimlik kartlarinin hangi uygula-
malar1 destekledigi aciklanmigtir. 3.bdliimde, konunun daha iyi anlagilmasi igin ente-
grasyon kapsaminda bahsi gecen Yeni Nesil Odeme Kaydedici Cihaz’lar, Tiirkiye Cumhu-
riyeti Kimlik Kartlari, Elektronik Kimlik Dogrulama Sistemi hakkinda bilgiler verilmig,
TCKK’ min OKC ortamlarinda kullanilma ihtiyacindan ve TCKK OKC entegrasyonun
baghica hedeflerinden bahsedilmistir. 4.béliimde, Ticarette OKC kullammmindan, OKC
projesinde yer alan Gelir Idaresi Bagkanhgindan, Giivenli Servis Saglayict’ lardan (TSM),
OKC’ nin teknik ozellikleri ve haberlesme topolojisinden bahsedilmistir. 5.boliimde,
TCKK ve EKDS hakkinda daha fazla detaya girilmis, kimligin tarihgesi, TCKK igindeki
bilgiler, TCKK’ nin 6zellikleri, TCKK acik anahtar altyapisi, EKDS’ nin icerigi, amag
ve hedeflerinden detaylh olarak bahsedilmigtir. 6.boliimde, TCKK’ nin ticarette kullanim
analizinden bahsedilip 7.béliimde bu entegrasyon igin érnek bir senaryo verilmis ve bu
senaryo kapsaminda yazilmig olan test uygulamasindan detayli olarak bahsedilmigtir.
8.boliimde TCKK’ nin OKC ile kullanimmda tamamlanmasi gereken idari ve mevzuatsal
siiregler tizerinde durulmusg ve 9.béliimde ¢dziimiin endiistride uygulanma fizibilitesi an-
latilmigtir. Son boéliimde olan 10.béliimde ise caligmanin kattigi yeniliklerden bahsedilmis,
hedefleri degerlendirilmis, sonuclar yorumlanmig ve gelecekte yapilabilecek ¢aligmalara

yonelik 6nerilerde bulunulmusgtur.
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Ilgili Calismalar

Akilli kartlarin kimlik kart1 olarak kullamilmasina ilk olarak Malezya tarafindan 2001
yilinda baglanmigtir. Daha sonra Malezya’y1 2002 yilinda Estonya takip etmigtir. Estonya’
da kullanima gecen kimlik karti fiziksel kimlik ve elektronik kimlik olarak iglev gérecek
gekilde olugturulmugtur. Gomiili bir PKI uygulamasi iceren bu kart, elektronik serti-

fikalarla gevrimici kimlik dogrulama ve dijital imza saglamaktadir [5].

Hiikiimet, 6zel sektorde e-kimlik kullaniminda herhangi bir kisitlama koymamigtir. Kimlik
dogrulama mekanizmasi, herhangi bir dig geligtirici tarafindan kullanilabilmekte, tanim-
lama ve kimlik dogrulama icgin e-kimligi kullanan bir uygulama gelistirebilmektedir.
Kimlik kartlari, cevrimici banka iglemlerine yetki vermek, sézlesmeleri ve vergi beyan-
namelerini imzalamak, kablosuz aglara kimlik dogrulamasi yapmak, devlet veritaban-
larina erigsmek, saghk hizmetlerine erigmek, siiriicii veritabani ile entegre olarak ehliyet
olarak kullamilmaktadir. Estonya ayrica, mobil telefonlar i¢in elektronik kimligi Mobil
ID’ yi de baglatmugtir. Elektronik kimlik kartinda oldugu gibi, Mobil-ID de bireylerin
kendilerini tamitmalarini ve belgeleri dijital olarak imzalamalarini saglayan sertifikalar
icermekte ve bu sertifikalar1 cep telefonlarinda kullanilan SIM kartinda saklamaktadir.
Birgok dijital hizmet, kisilerin kimlik kart1 yerine Mobil ID’ yi kullanmasina izin vermek-
tedir. Sonug olarak Estonya’ da e-kimlik’ e herhangi bir sinir getirilmemis tiim uygula-
malarda kullanilmasi hedeflenmistir. Ayrica yabancilar i¢in de bu hizmet sunulmaktadir
[5]. Kimlik kartinin banka iglemleri i¢in kullanilmasini, genis kullanim alani ve daha fazla
glivenlik sagladigi icin biiyiik bankalar tarafindan tegvik edilmektedir. Estonya da Tiim

bankacilik islemlerinin %98 internet {izerinden yiiriitiilmektedir. Ulkede elektronik imza
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kullanimi, Estonya GSYIH’ sinin % 2’si kadar yani Estonya savunma biitcesi biiyiikliigii

kadar tasarruf etmesine yardimct olmaktadir [6].

Portekiz Kimlik kartlar1 2007 yilindan itibaren yayginlagtirilmaya baglanmigtir. Kimlik
kartlarimin elektronik ortamda kimlik dogrulama, tanima ve imza atma fonksiyonlarina
sahip olmasi hedeflenmigtir. Bircok banka ve kamu uygulamalarinda kullanilmaktadir.

Ayrica kart Avrupa Birligi iilkelerinde seyahat belgesi niteligi de tasimaktadir [1].

Isvec’ de devlet tarafindan diizenlenen tek bir e-kimlik kart: olusturmak yerine, 6zel sek-
torle ortak bir gekilde bir e-kimlik sistemi olugturulmustur. Biri kimlik dogrulamak, biri
de imzalama olmak iizere 2 sertifika icermektedir. Isvec’te e-kimlik belgelerinin kullanimi
kamu ve &zel sektor arasinda oldukca egit olarak béliinmiigtiir. Cegitli devlet hizmetleri,
kisilere vergilerin gonderilmesi, Isvec Sosyal Sigorta Kurumu'ndan hizmetler alinmas,
ehliyet bagvurusu yapilmasi ve yenilenmesi ve araclarin kaydedilmesi gibi iglemler de

elektronik kimlik kartimnin kullanilmasina izin verilmektedir [5].

Almanya’da 2010 yilinda biyometrik veriyi destekleyen kimlik karti dagitimina baglan-
mas1 planlanmasina ragmen heniiz baglatilmamigtir. Cevrimici e kimlik ve biyometrik
veri kullanimi vatandasin istegine birakilmigtir. Kimlik kartinin; elektronik ortamda kim-
lik dogrulama, elektronik imza atma, seyahatlerde kimlik dogrulama amach olmak iizere

3 temel fonksiyona sahip olmasi hedeflenmistir [7].

Avusturya kimlik karti, vatandaglarin elektronik olarak kamu makamlarina kendilerini
tanitmalarina ve stzlesmeler veya hiikiimet formlar: gibi belgeleri imzalamalarina izin
vererek e-devlet uygulamalarina olanak tamimaktadir. Tek bir elektronik kimlik tiiriiniin
aksine, Avusturya Vatandaghk Karti birgok bi¢im alabilmektedir [5]. Avusturya hiikiimeti,
vatandaglarin devlet kimlik kartlari, banka kartlari, saglik sigortast kartlar: ve cep tele-
fonlar1 da dahil olmak iizere hem kamu hem de 6zel sektdrden gesitli fiziksel belirteclerde
e-kimlik 6zelligini etkinlestirmesine olanak tammaktadir. Ornegin, Mart 2005’ten bu
yana, Avusturya bankalar1 tarafindan yayimlanan tiim banka (ATM) kartlarinin, Avustu-
rya yasalarina gore bir elektronik imza olugturabilecekleri resmi, giivenli imza olugturma
araclari olmasi gerekmektedir [8]. Biitiin vatandaghk kartlari, kiginin adi ve dogum tarihi
de dahil olmak iizere temel kigisel bilgileri saklamaktadir. Buna ek olarak, her kigiye sour-
cePIN olarak bilinen benzersiz bir tanimlayici atanir. SourcePIN, merkez kayitlarindaki
verilerden tiretilir ve vatandaghk karti tizerinde saklanir. Numaranin amaci, yalnizca

isim ve dogum tarihi gibi verilere dayandiginda ortaya c¢ikabilecek bir kisinin kimligiyle
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ilgili belirsizliklerin ortadan kaldirilmasima yardimer olmaktir. Vatandaghk kartlan (Citi-
zen kartlari), bireylerin belirli bir e-posta adresine baglanmay1 secebilecekleri dijital imza
i¢in dijital bir sertifika da icermektedir. Vatandaghk karti, kart sahibini bagka bir kigi
veya tiizel kisilik adina hareket etmesi icin yetkilendiren bir elektronik gdrev siiresi de
icerebilmektedir. Genel olarak, kigiyi tanimlamak icin gereken minimum bilgi miktar:
her kartta saklanmaktadir [9]. Avusturya e-kimlik sistemi Avusturya’ya 6zgii bir 6zellik
olan yabanci e-kimliklerle birlikte ¢aligsabilmektedir. Bugiine kadar, Avusturya e-kimlik
sisteminde Belcika, Estonya ve Italyan e-kimlik belgelerinin kullamlmasina izin verilmeye
caligilmigtir. Merkezi Kayit Kurulusu ile listelenmeyen, Avusturyali olmayanlar ek kayit
defterine eklenmekte ve kendi kimlik numaralarina (érnegin, Italyan kimlik kartlariyla
kullanmilan vergi numarasi gibi) ait benzersiz tanumlayici temelli bir kaynakPIN atanmak-
tadir. Sistem yabanci e-kimliklerini kabul etmek icin uygunken, uygulamalar heniiz bu
iglevsellige gore tasarlanmamigtir, bu nedenle yabancilarin kullanimi sinirli olmaktadir

[10]

2004 yilinda baglatilan Belgika’daki kigisel kimlik karti, dokuz milyondan fazla e-kimligi
dolagimda bulunmasiyla Avrupa’daki en biiyiik ulusal e-kimlik sistemidir [11]. Belgika
vatandaglar: i¢in zorunlu tutulan kimlik karti, yabancilar: da kapsamaktadir. Yabancilar
icin sunulan hizmet AB’deki yabanci uyruklu kigiler ve AB digindan yabanci uyruklu
kisiler olmak iizere 2 cesittir. Tiim kartlarin varsayilan olarak etkinlegtirilmis kimlik
dogrulama ve imza 6zellikleri vardir; Ancak kullamicilar bu 6zelliklerin kapsami diginda
kalmay1 secebilirler. Kartta saklanan dijital sertifika e-devlet uygulamalarinda vatan-
dagin kimligini dogrulamak icin kullanilmaktadir. Vatandaslar kimlik kartini, elektronik
vergi bildirimlerini dijital olarak imzalama gibi ¢esitli uygulamalar i¢in kullanabilmekte-

dir [5].

Yaklagik 174 milyon niifusu ile Afrika’nin devi olarak bilinen Nijerya, 2014 yilinda elek-
tronik kimlik karti1 programi ile Afrika Kitasi” nin en biiyiik finansal projesini baglat-
mistir. Odeme teknolojisinin ve uygulamalarin giivenligi, MasterCard’ in sundugu giiven-
lik ile saglanmigtir. Bu program, kapsayici vatandagligi, daha etkili yonetimi ve nakitsiz
bir ekonomiyi yaratmayir amaglamaktadir; bunlarin hepsi de Bu proje nin ekonomik
biiyiimeyi, yatirimi ve ticareti tegvik edecegi digiiniilmektedir. Bu projenin Master Card

ile ortak yiiriitiilmesinde;

e MasterCard’ 1n tecriibe ve bilgi birikimini Nijerya Hiikiimeti ile paylagma istegi,
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e MasterCard’ in esnekligi, aktif olusgu ile hiikiimetin sorularina ve ihtiyaglarina hizh
cevaplar vermesi. (MasterCard ekibi, iligkileri boyunca hiikiimetten ipuglart almig

ve gerektiginde rehberlik ve destek saglamigtir),

e Hiikiimetin, programin miilkiyetine, kontroliine ve vatandaslarinin veritabanini ko-

rumak amacina yonelik istegine MasterCard’ in sayg1 gostermesi,

etkili olmustur. Sekil 2.1’de MasterCard logolu Nijerya kimlik kartinin 6n ve arka yiizi

goriinmektedir [12].
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SEKIL 2.1: Nijerya Kimlik Kart1

Nijerya Elektronik Kimlik Karti ilk agamada, ICAQO standartlarina dayal ulusal kimlik ve
seyahat belgesi olarak kullanilmaktadir, ikinci agamada ise, e-voting, e-saglik, e-hizmet,
ehliyet gibi iglemlerde de kullanilmas: planlanmaktadir. Nijerya'nin yeni ulusal kimlik
karti, cesitli elektronik hizmetler ve uygulamalar i¢in anahtarlar, sertifikalar ve kigisel ve

biyometrik verilerin (parmak izi) saklanmasi igin bir mikroiglemci ile donatilmigtir [12].



Bolum 3
Ilgili Temel Bilgiler

Bu boéltimde, gergeklestirilen entegrasyon kapsaminda kullanilacak kavramlar ayrintih

olarak aciklanmigtir.

3.1 Odeme Kaydedici Cihaz ve Kullanim Ortami

Yeni nesil 6deme kaydedici cihazlar, klasik yazarkasalar ile kredi kartlar: i¢in kullanilan
POS cihazlarinin 6zelliklerini bir arada bulunduran, IP tabanl iletigim yapili, anlik olarak
Gelir Idaresi Bagkanhg ve bankalar ile veri alisverigi yapma yetenegine sahip, coklu ortak

pos kombinasyonu ile entegre edilmis cihazlardir. Baglica kullanim alanlari;

e Fatura Tahsilat Merkezleri

e Havalimanlar, Eczacilik Sektér Coztimleri

e Mobil Odeme Noktalar:

e Otopark Sektorii

e Restoran Sektorii (Adisyon Sistemi, Yemek Ceki ve Seyyar Odeme)
e Su, Tiip¢ii v.b. Seyyar Hizmetlere Yonelik Coziimler

e Muhasebe Programlarina Entegrasyon

e Eglence Sektorii Biletleme Sistemi

11
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e Toplu Tagima Biletleme Sistemi

e Zincir Magaza ve Marketler

Kayit dig1 ekonomi ile miicadele eylem stratejisi dogrultusunda IP Tabanli akilli yazar
kasa pos sistemi vergi kayiplarinin énlenmesi, vergi kagaklarinin minimize edilmesi; adil
olarak diizenli kayitlar tutulmasi ve daha az maliyet ile strekli olarak mali kontroliin

saglanmasi icin en uygun ¢oziim olarak goriilmektedir.

Daha &énceki sistemde kural koyucular bankalard: ve miikellefe banka se¢me gansi birak-
miyordu bu sistemde ise, miikellefin isterleri belirleyici olmaktadir ve hangi banka ile
isterse onunla caligma imkam bulmaktadir. Tiiketici ise kredi kart: ile 6deme yapmada
herhangi bir sorun yagamamaktadir. Yazar kasa ve POS cihazinin ortak bir yapida bulug-
masi ile iki farkh cihazda gerceklegen iglem tek bir cihazda gergeklegsmektedir. Boylelikle
kredi karti ile yapilan her 6deme igleminde aligverigin fisi istisnasiz olarak kesilmektedir.
Bu sistemle Tiirkiye genelinde 5 ila 10 milyar lira arasi vergi kaybi énlenmis olmaktadir.
Diger yandan tiim bankalarin pos yapisini bir araya toplayarak ig yerlerinde pos cihazi bu-
lunduran tiim igletmelere daha fazla satig alternatifi saglamakta ve bir yazarkasa yaninda
3-5 pos ile caligma zahmetinden kurtarmaktadir. Ayrica igyeri tarafindan herhangi bir
mal veya hizmet sunulmadan, kredi kartindan cekim yapilmasi karsiliginda nakit para
alinmasi ve kredi kartlarinin bor¢larinin 6denmesi gibi POS’ un amag dig1 kullanilarak

haksiz kazanc elde edilmesi olarak tanimlanan pos tefeciliginin de 6niine gecilmektedir.

3.2 TCKK (Tiirkiye Cumhuriyeti Kimlik Kart1)

Ulkemizde her vatandaga tekil T.C. Kimlik Numaras: verilmistir. Bu uygulama, ka-
mu/6zel sektorde yapilan iglemlerde kolayhgin yaninda bir takim giivenlik zafiyetlerini
de beraberinde getirmektedir. Ornegin vatandagin T.C. Kimlik Numarasi’na ulagan biri,
onun birgok mahrem bilgisine hakki olmadig1 halde elektronik ortamda erigebilmekte-
dir. Birgok yere vermis oldugumuz niifus ciizdanlar fotokopilerinin yanhg kigilerin eline
gecmesi sonucu; bagkasi lizerine kredi karti acma, girket kurma, GSM hatti agma ile
olugan magduriyetlerin 6nii alinamamaktadir. Tiim hususular degerlendirildiginde hizla
geligen teknoloji giinlimiizde kimlik kartimin niifus ciizdanindan farkl, diger bir deyisle

“akilll” olmasini zorunlu hale getirmistir.
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Bilgi ve iletigim teknolojilerindeki yenilikler, gerek kamu gereke 6zel sektér uygula-
malarinda yeni bir anlayigi ortaya ¢ikarmigtir. Bu anlayig, kamu ve 6zel sektor tarafindan
sunulan hizmetlerin elektronik ortama alinmasi seklindedir. Elektronik ortama aktarilan
hizmetler sayesinde vatandag; hizmet noktasina gitmeden, gereksiz zaman ve iggiicii har-
camadan kamu ve 6zel sektor hizmetlerinden yararlanabilmektedir. Gerek kamu gerekse
ozel sektor tarafindan elektronik ortamda sunulan hizmetlerin aksamadan kaliteli bir
gekilde yiirtitiilebilmesi ancak dogru kiginin hizmet almasi ile miimkiindiir. Kamu ve
ozel sektor tarafindan vatandaga elektronik ortamda sunulan hizmetlerde, vatandagin
kimliginin elektronik ortamda giivenli bir gekilde dogrulanabilmesi gerekliligini ortaya
gikarmaktadir. Kimlik kart1 da bu temel ihtiyaci kargilayabilecek yegane alternatif olarak
goriilmektedir.[13]

T.C. Kimlik Kart1, vatandasa ait niifus bilgilerinin kartin {izerindeki yonga iizerine giivenli
bir gekilde kaydedilmesi ve bu iglemden sonra yetkisiz kimseler tarafindan yeniden tiretilmesini
ya da bilgilerinin degigtirilmesini olanaksiz hale getirecek gekilde tasarlanmas: esasina

dayanan, gorsel ve teknik giivenlik unsurlarina sahip olan bir akilli karttir [13].

TCKK, vatandasga ait niifus, fotograf ve parmak izi bilgilerini temash yonga iizerinde
glivenli bir gekilde saklamaktadir. Kart icerisinde yer alan elektronik veriler, kriptografik
anahtarlar ile korumali olarak saklanabilmektedir. Kullanilan yongalarda, uluslararasi
ISO/IEC 14443 (Temassiz) ve ISO/IEC 7816 (Temaslh) standartlar: desteklenmektedir.
TCKK Uzerindeki Bilgiler (Cip Icindeki Kart Bilgileri: Kisisel Mesaj, Riist Mesaji, Biy-
ometrik Hata Sayaci, CVC Sertifikas1, Kimlik Dogrulama Sertifikasi, Kart Yaynci Ser-
tifikasi, Elektronik Tmza Sertifikas1 (istege bagl) mevcuttur. Kartta saklanacak bilgiler

sayesinde bazi hizmetlerin alimi/sunumu kolaylagmaktadir [13].

3.3 EKDS (Elektronik Kimlik Dogrulama Sistemi)

Kimlik karti, kullamilmas: ile birlikte kamu/6zel sektor tarafindan verilen hizmetlerin
alimi ve sunumu kolaylagacagi icin e-hizmetlerin de vazgecilmez bir bilegeni olacak-
tir. Bu durum “kimlik kartimi elektronik olarak dogrulayabilecek giivenli bir sistemi”
zorunlu hale getirmektedir. Bu kapsamda milli, kolay taginabilir, taklit edilemeyen,
tiim kimlik dogrulama fonksiyonlarina sahip, standartlara uygun kimlik kart1 ve bu kim-

lik kartim elektronik ortamda dogrulayabilecek Elektronik Kimlik Dogrulama Sistemi
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geligtirilmigtir. Elektronik Kimlik Dogrulama sisteminin en énemli ézelligi her kurumun
kendi ihtiyaclarina gore uyarlanabilecek kadar esnek bir yapiya sahip olmasidir. Tster kisi

bazinda isterse uygulama bazinda kimlik dogrulama yontemi secilebilmektedir [1].

3.4 TCCK’ min OKC Ortaminda Kullanilma ihtiyac1

Banka kartlarmmin iigiincii kisilerce haksiz kullanimi neticesinde bircok kart kullanicis:
magdur olmaktadir. Bu duruma banka kart: sahibinin hatasi sebep olabildigi gibi on-
line ahgverig yapilan sistem ya da POS cihazi kullandiran igyerlerinin ihmali de se-
bep olabilmektedir. Bu istenmeyen durumun en biylk sebebi banka kartinin teknik
altyapisinin kolay bir sekilde kopyalanmaya izin vermesinden kaynaklanmaktadir. Kopy-
alama iglemi, genel olarak ATM’lere bir aparat takilmak suretiyle kartin arka yiiziinde yer
alan manyetik gerit iizerindeki bilgiler kopyalanmas1 ve ATM klavyesi iizerine yerlegtirilen
sahte bir klavye veya mini bir kablosuz kamera ile de gifre elde edilmesi ile olmaktadir.
Boylelikle kart kullanicisimin farkina varmadan kart hesabi hizli bir gekilde bogaltilmak-
tadir [2]. Bu olumsuz durumundan kaynaklanan maddi zarari 5464 sayili kanunun 8/3
hiikkmiinde “Kart ¢ikaran kuruluglar, kartlarin diizenli ve giivenli kullanimi ile bildirim,
talep, sikiyet ve itirazlara iliskin gerekli tedbirleri almaya yonelik sistemi kurmak ve
kesintisiz olarak acik tutmakla yiikiimlidiir “ [14]. belirtildigi tizere bankalar1 giivenli kul-
lanimi saglayamadigr igin sorumlu kilmaktadir. Her ne kadar 5464 sayili yasanin 16’inc1
maddesinde banka kart1 sahibinin giipheli durumlarda bildirim zorunlulugu yiiklemesine
ragmen genelde miigterilerin bunu fark etmeleri miimk{in olmamaktadir. Bankalar ise

Kart ve PIN birlikte kullanildig: igin sorumlulugu miigteriye atmaktadirlar.

Banka kartlarinda yaganan magduriyetlerin bir digeri de online aligveriglerde yaganmak-
tadir. Bu aligveriglerde yaganan magduriyetlere kimi zaman kart sahibinin ihmali se-
bep olabilmekte kimi zaman da sistemin giivenlik zafiyetinden kaynaklanmaktaidr. 5464
sayili kanunun 15/3 hitkmiinde “Harcama belgesi diizenlenmeksizin gesitli iletigim araglar:
yoluyla veya siparis formu vasitasiyla yapilan mal ve hizmet alimlarindaki hukuka aykiri
kullanimlardan kaynaklanan zararlardan kart hamili sorumlu tutulamaz“ 8] ifadesi yer
almaktadir. Yine bu diizenleme ile paralel olarak ayni kanunun 18/2 hiikmii “Harcama
belgesi diizenlenmeksizin gegitli iletisim araclar: yoluyla veya siparis formu vasitasiyla
iglem yapilmasina olanak saglamak iizere kuracaklar: sistemlerin giivenli bir gekilde ¢alig-

masini temin etmekle yiikiimliidiir” [14] Ifadesi yer almaktadir. Bu iki hiikmii birlikte
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degerlendirdigimizde sistemlerdeki glivenlik zafiyetinden kaynakli zararlarda iiye igyer-
leri sorumlu olmaktadir. Yine bankalarin miisteri hizmetleri ve diger uzaktan erigim
sistemlerinin hatalarindan kaynakli olarak da zararlar meydana gelebilmektedir. Bu du-
rumda da bankanin sorumlulugu séz konusu olacaktir. Miigterilerin zararin olugsmasinda
sifre ve korunmasi gereken bilgileri 6zenle korumamasi durumu mevcut ise bu durumda
da birlikte iglenmis kusurdan soz edilebilmekte ve miisteri de zarardan sorumlu tutula-

bilmektedir.

Kredi kartlarinin kaybedilmesi ve kaybolmasi da siklikla rastlanan problemlerden biridir.
Oncelikli olarak 5464 sayil yasanin 16 maddesi “Kart hamili, kendisine tevdi edilen kart:
ve kartin kullanmilmasi bir kod numarasi, sifre veya kimligi belirleyici bagka bir yon-
temin kullanilmasini gerektiriyorsa bu bilgileri giivenli bir gekilde korumak ve bagkalar:
tarafindan kullanilmasina engel olacak onlemleri almak, kartin kaybolmasi, calinmasi
veya iradesi diginda gerceklesmis herhangi bir iglemi 6égrenmesi halinde kart c¢ikaran ku-
rulugu derhal haberdar etmek zorundadir” [14]. hiikmii ile yiikiimliliikler getirmigtir.
Miigteriler kredi kartlarini ve bilgilerini 6zenle korumak ve kartla ilgili problemi derhal
bankaya bildirmek zorundalar. Kartin kaybolmasi, ¢alinmasi hallerinde kart hamilinin
sorumlulugu 5464 sayili yasanin 12 maddesinde su gekilde “Kartin ya da 16 nct maddede
belirtilen bilgilerin kaybolmasi veya calinmasi halinde kart hamili, yapacag: bildirimden
onceki yirmidért saat icinde gergeklegen hukuka aykiri kullanimdan dogan zararlardan
yizelli Yeni Ttrk Liras: ile simirli olmak tizere sorumludur. Hukuka aykiri kullanimin,
hamilin agir ihmaline veya kastina dayanmasi veya bildirimin yapilmamas: hallerinde bu

smir uygulanmaz|14|”

Banka kartlarinin haksiz kullanimi ile ilgili sorumlu olan tarafi her ne kadar kanunlar
belirlemis olsa da kanunla ilgili maddelerin eksiklerinden kaynaklanan ve bankalarin so-
rumluluktan ka¢gmasindan kaynaklanan magduriyetlerin oniine gecilememektedir. Elek-
tronik kimlik kartlarinin sahip oldugu altyap: bize bu kartlarin banka kart: olarak da kul-
lanilabilecegini gostermektedir. Kart igerisinde yer alan elektronik veriler, kriptografik
anahtarlar ile korumali olarak saklanabilmektedir. Kartin sahip oldugu temash yonga
sayesinde yeni nesil 6deme kaydedici cihazlarla belirli giivenlik protokolleri ile haberlege-

bilmekte ve kart kopyalanmasi ile olugan magduriyetlerin de 6niine gegilmektedir.
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3.5 TCKK ve OKC Entegrasyonun Baglica Hedefleri

e Bankalararasi Kart Merkezi (BKM) Sekil 3.1" de goriilen 2016 yili Haziran ay:
kartli 6deme verilerine gore; Tiirkiye’de 115 milyon banka karti ve 59 milyon kredi
kart: bulunmaktadir [23]. 2015 yih Haziran ay1 ile kiyaslandiginda banka kartin-
daki %5’ lik artiga kargin kredi karti sayisinda %2 lik bir artma goriilmektedir
[23]. Bu rakamlar bize siirekli artan bir banka kart1 sayisim gostermektedir. Ar-
tan banka kart sayisi ile birlikte banka kartlarinin kopyalanmast ile olugacak mag-
duriyetlerinde artacagy éngoriilmektedir. TCKK’ nin taklit ve tahrif edilememesi
ozelligi ile banka kartlarimin kopyalanmasi sonucu olugan magduriyetlerin Sniine
gecilmekte, hizmet veren kurum hizmeti alan vatandagtan emin olmakta ayrica,
gereksiz yere banka karti tagimanin 6niine gecilmekte, banka aidat ticretleri gibi

vatandaglarin iizerine olugan kiilfet kalkmakta ve bankalara olan bagimlilik azal-

maktadir.
Kart Sayilari (Milyon Adet) 2015 2016 Degisim
Banka Karti 110.4 115.4 %5
Kredi Karti 57.8 59 %2

SEKIL 3.1: BKM Verilerine Gore 2015-2016 Banka Kart1 ve Kredi Kart1 Sayisi

e TCKK, vatandaga ait niifus, fotograf ve parmak izi bilgilerini temash yonga {z-
erinde giivenli bir sekilde sakladig: icin 6deme iglemlerinde kimlik dogrulama, biy-
ometrik veriler ile de gerceklegtirilebilmektedir. OKC’ ler mevcut durumda biy-
ometrik veri alma ve o veri ile dogrulama yapabilecek donamimsal ve yazihimsal

altyapiy1r sunmaktadir.

e Kimlik kartinin temash ara yiizii i¢in tasarlanan yonga, tamamen &zgiin, ulusal
kaynakli ve uluslararasi standartlar1 destekleyecek oOzellikler tagimaktadir. Sahip
oldugu Ortak Kriter EAL 5 + giivenlik seviyesi ve iglevsellik, performans, fiyat
agilarindan rekabet giiciiyle,e-devlet, bankacilik gibi uygulamalar icin giivenilir bir
secenek olugturmaktadir. E-Kimlik Projesi kapsaminda kazanilan akilli kart ¢ip
tasarimi ve iiretimi konusundaki bilgi birikimi ciddi bir yurtdist bagimliligini or-

tadan kaldirmaktadir.

e Kimlik kartindaki temash yonga, kart sahibine ait nitelikli elektronik sertifikanin

(NES) yiiklenebilmesine olanak saglamaktadir. Kart sahibi, Bilgi Teknolojileri ve
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Iletisim Kurumu tarafindan yetkilendirilmis ve elektronik imza konusunda faaliyet
gosteren herhangi bir 6zel Elektronik Sertifika Hizmet Saglayic’’ dan (ESHS) kim-
lik kartina elektronik imza sertifikasi yiikletebilmektedir. Kisi, sahip oldugu bu
kart iizerindeki elektronik imza fonksiyonu sayesinde elektronik ortamda gercek-
lestirilen iglemlerde 1slak imzasi gibi birebir olarak hukuksal baglayiciligr olan elek-
tronik imzasini da atabilmektedir. Vatandaslarin, bagka bir akilli kart olmaksizin,
elektronik ortamlarda nitelikli elektronik imzasinin atilmasina imkan sagladigi icin
biiyiik miktarda dédeme iglemlerinde ve para transferlerinde, bagka bir onay ko-
duna gerek kalmadan iglemi gerceklegtirerek, hizmeti veren kuruma ve hizmeti alan
vatandaga kolaylik saglayabilmektedir. Ayrica, Yeni Nesil Odeme Kaydedici Ciha-
zlar’ da mevcut olan sanal pos iglemleri ile online olarak para transferi ve aligveris

yapilabilmektedir.

e Bankalararasi Kart Merkezi (BKM) Sekil 3.2’ de goriilen 2016 yili Haziran ay1 karth
O6deme verilerine gore; Haziran ay1 sonunda Tiirkiye’de banka kartlar: ile yapilan
aligverig miktar1 bir 6nceki yila gore %32 artarak 4.07 milyar TL, nakit ¢ekim ise
bir 6nceki yila gore %19 artarak 44.53 milyar TL olmugtur [23] [24]. Toplam tutar
ise bir onceki yila gore %20 artarak 48.60 milyar TL olmugtur. Bu veriler bize
gostermektedir ki banka kart: kullanimi her gegen giin artarak devasa rakamlara
ulagmaktadir. Bu entegrasyon ile birlikte toplam da 115 milyon banka kartinin

yapmis oldugu ortalama 50 milyar TL tutar kisi bazinda kayit altina tutulabilecek-

tir.
Banka Karti Kullanim Tutar 2015 2016 Degisim
(Milyar TL)
Alisveris 3.07 4.07 %32
Nakit Cekim 37.32 44,53 %19
Toplam 40.39 48.60 %20

SEKIL 3.2: BKM Verilerine Gére 2015-2016 Banka Kart1 ve Kredi Kart: Satig Kullanim
Tutarlar

e OKC ve TCKK’ nin entegre calismasi kimlik dogrulama ile ddeme gerektiren
(saglik, finans, e-devlet, e-ticaret, sigorta vb.) gibi yerlerde vatandaga kolaylik

saglamakta, biirokrasi azaltilmakta ayni zamanda kigit israfi da énlenmektedir.



Boliim 3. lgili Temel Bilgiler 18

e Kimlik kart1 gifresi girilerek veya biyometrik veri (parmak, parmak damar veya el
aya izi) okutularak hesaba erigilebildigi i¢in PIN kodu hatirlanmadigi durumlar igin

kullanim kolayligi saglamaktadir.

e Flektronik kimlik kartlari coklu kimlik dogrulama faktorlerini destekledigi icin

O0deme iglemlerindeki giivenlik seviyesi kullanica tarafindan belirlenebilmektedir.

e Bu entegrasyon sayesinde kurumlarin sundugu online édeme iglemlerinin nitelik-
leri ve sayilari artmaktadir ve 6deme gerektiren elektronik hizmetlerde internetin

bulundugu her yeden ig giicii harcamadan 7/24 erigilebilmektedir.

e Kurumlar tarafindan sunulan farkli hizmetlerde, hizmetin niteligine gore kimlik

dogrulama faktorleri secilebilmektedir.

e Elektronik Kimlik Kartlar: ¢oklu kimlik dogrulamay: destekledigi icin 6deme tutar:
bazinda kimlik dogrulama yontemi belirlenebilmektedir. Sekil 3.3” de Elektronik

Kimlik Kartlar’’ nin destekledigi kimlik dogrulama faktoérleri goriilmektedir.

-

— e e e o @
=" & 2
Sertifika Dijital Pin Biyometri

Fotograf

SEKIL 3.3: TCKK’ nin Destekledigi Kimlik Dogrulama Faktorleri

e Bankalar vatandasa yonelik hizmetlerde elektronik ig siirecleri destekleyen elek-
tronik kimlik kartlari ile entegre caligarak biirokrasi azaltilmakta ve uzaktan édeme
ile (kurumun u¢ noktasina gitmeden ve bagka bir 6deme sistemi veya uygulamasi
kullanmadan) ayni kart ile hem 6deme hem de kimlik dogrulama igini elektronik

ortam da daha hizli ¢6zebilmektedir.

e Vatandag, lizerinde hem kimlik dogrulama hem de 6deme iglemini yapan kartlar:
tagimak yerine bu iglemlerin her ikisini de igeren akilli kimlik kart:1 tasiyacaktir.
Bulunmasini istedigi banka hesaplarimi birlegtirerek tek kart, tek gifre ile iglem

yapma kolayligr saglamaktadir.

e Banka hizmetlerinden yararlanan kigilerin hak sahipligi denetimi kolay ve giivenli

bir gekilde yapilabilmektedir.



Bolum 4

Ticarette Odeme Kaydedici Cihazlar
(OKC) ve Kullanimi

4.1 Gelir Idaresi Bagkanhg (GIB)

Yeni Nesil OKC’ ler, cevre birimleri, OKC TSM Merkezi ve GIB Bilgi Sistemi arasin-
daki giivenli haberlesmeyi ve mesajlagma yapisim tanimlayan, haberlegme protokollerini
degigtiren, giincelleyen ve bununla ilgili tebligler ve teknik kilavuzlar yayinlayan kurum-
dur. GIB OKC’ ler ile miikelleflerin vergiye uyumunu kolaylagtirmakta, miikellefi vergi
mevzuatindan dogan haklar: ve 6devleri konusunda bilgilendirmekte, miikellefin haklarin

korumakta ve devlet ile miikellef arasinda, her iki tarafin ¢ikarlarin gézetmektedir.

4.2 Trusted Service Manager(TSM): Giivenli Servis Saglayici

Yeni Nesil OKC’ lere yazihim yiikleme, parametre yiikleme, yazihm giincelleme, bu ci-
hazlar1 ve bu cihazlar ile birlikte veya iizerinde gerceklestirilen karth iglemleri yonetme,
cihazlar ile ilgili giivenli anahtar ydnetimini gerceklestirme, n kontrol iglemlerini yapma,
banka uygulamasi yazilim ve parametrelerini cihaza yiikleme, cihaz yasam dongisiini
kontrol etme ve yonetme, OKC mesajlarmin GIB Bilgi Sistemine ve iiye isyeri anlagmasi
yapan kuruluglara GMP’ lerde belirlenen iletigim protokolleri cercevesinde aktarilmasimni

saglama amaciyla OKC f{ireticileri tarafindan veya bir Dig Hizmet Saglayicisi tarafindan

19
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kurulmus terminal yonetim merkezini ifade eder. OKC TSM Merkezleri OKC Uretici-
leri i¢in miinhasiran kurulmus donanim, yazilim ve igletimi icermeli ve sunulacak olan

sertifikalar bu sistem i¢in alinmig olmalidir [15].

4.3 Yeni Nesil Odeme Kaydedici Cihaz Teknik Ozellikleri

Yeni nesil 6deme kaydedici cihazlarin; uzaktan yonetim, sifreleme, 1/0, fig diizenleme vb.
iglemlerini aym anda c¢oklu iglem yapabilme (multiprocess) ozellikleri vardir. Isletim sis-
temi IPv4 ve IPv6 protokollerini ve NTP protokoliinii desteklemektedir. Veri kaydetme,
diizenleme, sorgulama ve raporlama 6zellikleri ile beraber yapilan satiglara ait ayrintih
istatistiklerin ¢ikarilabilmesi i¢in ana {iriin grubu (gida, giyim, tekel, elektronik vb.) ve
alt iirtin grubu (siit, sigara, meyve, pantolon) satig kayitlarim tutabilmektedir. Uygu-
lama programinda yapilan ayarlarla, veritabanindan istenilen sorgular yapilarak sonuglar
Gelir Idaresi Mesajlagma Protokolii(GMP)’niin belirttigi mesaj formatlarinda géndere-
bilmektedir. GIB Bilgi Sistemleri istenilen verileri Yeni Nesil OKC’ lere, OKC Ureticisi

Giivenli Servis Saglayicilar: (T'SM) aracihig ile génderebilmektedir|15].

OKC ile TSM arasmnda SSL giivenli haberlesme alt yapisi mevcuttur. TSM ile GIB
arasinda ise iletigim giivenli kiralik hatlar tizerinden yapilmaktadir. TSM ile GIB-Bilgi
Sistemi arasinda yer alan kiralik hatlardaki gifreleme ve imzalama alt yapisinda asgari 128
bitlik AES sifreleme/¢6zme, 2048 bit DSA ya da RSA imzalama/dogrulama ve SHA256

ozetleme muadili bir yap: bulunmaktadir[16].

Yeni Nesil OKC’ lere ilk kurulum sirasinda ITU X.509 v3 format: ile uyumlu sayisal
sertifika yiiklenmektedir. Bu sertifika temel olarak kimlik dogrulama, Yeni Nesil OKC’
nin onaylanmig saha kullanim siiresi ve GIB ile giivenli haberlesme icin kullanilmaktadir
[28]. Bu sertifika agik anahtar altyapisi sisteminin bir pargasidir. Mali sertifika (Yeni
Nesil OKC SSL Sertifikas) ve ilgili dzel anahtar cihaz icerisindeki elektronik ve fiziksel
olarak korunmusg (mesh cover ile kapl) giivenli alanda (TPM, Secure IC/Element) veya
akill kart icerisinde saklanmaktadir. Bu sertifika, GIB tarafindan yetkilendirilmis ESHS
tarafindan cihaza 6zel {iretilmektedir. Sertifika, ESHS tarafindan OKC iiretici merkezine
elektronik ortamda sifreli olarak veya akilli kart icerisinde verilmekte ve {iretim esnasinda

OKC fiireticisi tarafindan cihaza yiiklenmektedir[15].



Boliim 4. Ticarette Odeme Kaydedici Cihazlar (OKC) ve Kullanuma 21

Sistemde kullamlan anahtarlarmn iiretimleri OKC, TSM, GIB ve Kamu SM tarafindan
yapilmaktadir. TSM’ ler bu anahtar ve sertifikalar1 sahip olduklart HSM (Hardware Se-
curity Module)’ ler iizerinde OKC’ ler ise cihazin elektronik miihiir ile korunmus giivenli
alanindaki Secure IC {izerinde iiretmekte ve saklamaktadir. OKC tarafindan iiretilen
TRMK anahtari GIB ve TSM ile giivenli haberlegebilmek icin kullanilmaktadir. OKC
eger EFT-POS 6zelligine sahip bir cihaz ise bu cihaz PCI-PTS (PIN Transaction Secu-
rity) onayim almig olmaldir. Bu sayede cihazin tirettigi rastgele sayilarin NIST stan-
dartlarina uygunlugu belgelenmis olmaktadir. EFT-POS 6zelligi bulunmayan OKC’ ler
tarafindan iiretilen rastgele sayilar, PCI-PTS standard: ile uyumlu olarak TUBITAK
OKTEM Laboratuvar: tarafindan kontrol edilmektedir.[16]

GIB ve TSM iizerinde iiretilen anahtarlar ise HSM kullamilarak iiretilmektedir. GIB
HSM’ de; TREK, TRAK ve LMK simetrik anahtarlar: iiretilir. Tiim simetrik gifreleme
iglemleri i¢in AES-256 algoritmasi CBC ¢alisgma modunda kullanilmaktadir. HSM’ ler
givenlik testlerinden gegmis ve FIPS 140-2 giivenlik onayli donammlardir [30]. HSM
tizerinde iiretilen bu anahtarlar igin belirtilen iiretilme sekli FIPS 140-2 (asgari level-2)
uyumlu olmalidir. HSM’ ler ve anahtar {iretme yontemleri giivenlik i¢in gerekli stan-
dartlar saglayacaklardir. Kamu SM ya da GIB tarafindan yetkilendirilmis bagka bir
sertifika otoritesi iizerinden GIB Bilgi Sistemi icin, her bir TSM icin ve her bir OKC
i¢in asimetrik kriptografi anahtar ciftleri (acik anahtar ve 6zel anahtar) iiretilecek, ye-
nilenecek ve SIL kontrolleri yapilacaktir. GIB Bilgi Sistemi i¢in imzalama/dogrulama
(SGIB-SIGN /PGIB-SIGN) ve sifreleme/¢6zme (SGIB/PGIB) amagh kullanilmak {izere
2-cift anahtar gerekmektedir. Ayni sekilde OKC’ ler icin imzalama/dogrulama amach
tek anahtar cifti bulunmaktadir. Anahtarlarn fireten sertifika otoritesi her public key
icin sertifika vererek anahtar yonetimini yapmaktadir. Aymi zamanda, diizenli periyot-
larda Sertifika Iptal Listesi (SIL) yaymlanmaktadir. Bu periyotlar da yaymnlanacak SIL
listesi GIB ve TSM fiizerinde olusturulacak zamanlanmig bir gérev ile otomatik olarak
indirilmektedir. Bu indirme islemlerinden sonra; GIB ’in bilgisi haricinde iptal edilmis
gecersiz anahtarlar ile yapilan iglemler tespit edilebilmektedir. Normal gsartlarda cihazlar
kalic1 olarak kullanimdan kaldirilacak ise sertifikalar1 GIB iptal ettirmektedir. Gecici ka-
patma durumlar1 GIB Bilgi Sistemi tarafindan yonetilecek olup sertifika iptaline ihtiyag

duyulmamaktadir [16].
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4.4 Odeme Kaydedici Cihaz Haberlesme Topolojisi

Yeni nesil OKC’ ler ile GIB arasinda Sekil 4.1 de goriildiigii gibi online bir veri akigi ol-
maktadir. Yeni nesil OKC’ ler diizenli olarak GIB’ e bilgi aktarmaktadir ve Gelir Idaresi
Bagkanlig: istedigi zaman bir OKC’ den veri alabilmektedir. Iletilen bu veriler GIB’ in is-
tegine bagh olarak sifreli veya sifresiz olarak iletilmektedir. Yeni nesil OKC’ ye yapilacak
tiim miidahaleler (yetkili, yetkisiz) kayit altina alinmakta ve GIB’ e iletilmektedir. GIB
Bilgi Sistemleri, Yeni Nesil OKC ve OKC Uretici TSM merkezleri arasindaki Sekil 4.1¢ de
goriilen haberlesmede GMP protokoliine uygun olarak yapilmaktadir. Yeni Nesil OKC’
lardan GIB Bilgi Sistemleri’ ne génderilecek veriler, ilgili OKC fireticisinin TSM merkezi
iizerinden yoénlendirilerek GIB’ e iletilmektedir. Yeni Nesil OKC’ den GIB Bilgi Sistem-
lerine iletilen verilerde uctan uca giivenlik saglanmaktadir, GIB Bilgi Sistemleri diginda
herhangi bir yerde veri depolama, farkl yere veri yonlendirme iglemi yapilmamaktadir

[16].
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SEKIL 4.1: GIB, TSM ve OKC Haberlesme Topolojisi

TSM ile GIB arasinda iki yonlii bir haberlesme bulunmaktadir. GIB Bilgi Sistemlerinde
bulunan sunucu devaml olarak dinleme durumunda olmakta ve TSM GIB sunucusu
tarafindan saglanacak olan IP ve Port iizerinden sisteme bagh kalmaktadir. Bu baglanti
iizerinden; GIB tarafindan gonderilecek olan parametre veya kur belirleme mesaj ile
TSM’ ye ulasabilmekte ve TSM tarafindan bu bilgilerin Yeni Nesil OKC’ lere indirilmesi
istenebilmektedir. OKC ile TSM arasinda SSL giivenli haberlesme alt yapisi mevcut-

tur. TSM ile GIB arasinda ise iletisim giivenli kiralik hatlar iizerinden yapimaktadir.
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GIB tarafindan belirlenen gizlilik ve biitiinliigii korunarak iletilmesi gereken veriler sifreli

olarak iletilecektir. Diger veriler agik olarak iletilebilecektir [16].

Yeni Nesil OKC GMP Mesaji Ag (network) iletim Seviyesi, OKC TSM Merkezinde son-
landirilacak olup, GMP Mesaji {izerinde gerekli kontroller yapildiktan sonra GIB Bilgi
Sistemleri’ ne iletilebilmektedir. Yeni Nesil OKC’ lere parametre ve ihtiya¢ duyulan diger
islemler, algoritma ve protokollerle giivenli kanallar {izerinden yiiklenmektedir. Ayrica
Yeni Nesil OKC’ lere network iizerinden yazilim yiikleme iglemi giivenli kanallar araciligi

ile yapilmaktadir [15].

Yeni Nesil OKC’ ler iizerinde calisan tiim uygulamalar OKC TSM fiizerinden Yeni Nesil
OKC’ lere baglanacaktir. Uye isyeri Anlagmasi Yapan Kurulusun yetkilendirecegi kisi
veya kurumlar EFT-POS &zelligi olan Yeni Nesil OKC’ lere, bankacilik uygulamalar: ve
bunlara iligkin parametre, anahtar yazilim yiikleme ve ihtiya¢ duyulan diger iglemleri
yerine getirmek icin taleplerini OKC TSM Merkezlerine bildireceklerdir. Bu iglemler
OKC TSM Merkezleri aracihigiyla gerceklestirilecektir. Yeni Nesil OKC’ lerde olusa-
bilecek sorunlardan (sahada yasanacak cihaz ya da tiim uygulamalardaki manipiilasy-
onlar, alinan édeme ile kesilen mali fis mutabakatsizliklari, fonksiyonel arizalar, usulsiiz
banka/sadakat uygulama anahtar yiiklemeleri, saha operasyonel sikintilar vb.) OKC

tireticileri sorumludur [15].
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Turkiye Cumhuriyeti Kimlik

Kartlar1 (TCKK) ve Elektronik
Kimlik Dogrulama Sistemi (EKDS)

5.1 Elektronik kimlik Kart:

5.1.1 Kimlik Tarihgesi

Osmanli devletinde niifus hizmetlerini yiiriitmek tizere ilk olarak Ekim 1884 yilinda “Nii-
fusu Umumiye Miidiiriyeti” kurulmugtur. Genel Miidiirliige 1889 yilinda “Sicilli Nii-
fus Ahali Idare-i Umumiyesi” adi verilmis ve asil hizmetin yaninda Pasaport Kalemi,
Murur Kalemi, Vilayet Kalemi, Dersaadet Kalemi gibi alt kademelere ayrilarak yapilan-
migtir. Bu yap1 geregince Osmanli halkinin ilk niifus tezkeresi 1889 yilinda kurulan Sicilli
Niifus Ahali Idare-i Umumiyesi tarafindan dagitilmaya baglanmistir. Ancak bu niifus
teskerelerinin herhangi bir niifus kaydina dayanmamasi ve tezkereyi tasiyan kiginin niifus
kiitiigiine kayithh olmamasi nedeniyle 6zel ve resmi iglemlerde pek yararli olamamigtir.
Zamanla niifus tezkireleri yerini defterlere birakmigtir. Defterler Cumhuriyet déneminde
de kullamilmigtir ve kayitlar harf inkilabina kadar Osmanlica tutulmugtur. 1928’den
itibaren, donemin imkéanlar ol¢iisiinde, ciizdanlarda yer yer fotograf da konulmugtur.
01 Kasim 1928 tarihinde harf inkilabi ile kayitlar yeni harflerle tutulmaya baglanmigtir.

Cumhuriyet donemi defterlerin én kapaginda Tiirkiye “Cumhuriyet alt kisunda “Hiiviyet

24
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Cilizdam“ ibaresi yer almigtir. Farkl tip uygulamalar ve sistemler denenerek 01.06.1976
tarihinden itibaren ¢ok yaprakli ciizdanlar kalkmig ve kart seklindeki haliyle kullanilmaya

baglamigtir. Sekil 5.17 de niifus belgelerinin zamanla degisimi goriilmektedir [1].
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SEKIL 5.1: Kimlik Tarihgesi

Ulkemizde mevcut durumda, her vatandas icin niifus ciizdaninda tekil T.C. Kimlik
Numaras: vardir. Bu uygulama, kamu/6zel kurumlarda olusabilecek zafiyetleri de be-
raberinde getirmektedir. Ornegin vatandasin T.C. Kimlik Numarasina ulagan biri, onun
bir¢ok mahrem bilgisine hakk: olamadig halde erigmektedir. Geligen teknoloji giiniimiizde

kimlik kartinin niifus clizdanindan farkli, diger bir deyigle “akilli olmasini zorunlu hale

getirmigtir [1].

28 Temmuz 2006 tarih ve 26242 sayili Resmi Gazete’de yayimlanan Yiiksek Planlama
Kurulumun 11.07.2006 tarih ve 2006/38 karar no’ lu karar ile Bilgi Toplumu Strate-
jisi Eylem Plani kabul edilmistir. Planin 46 no’ lu eyleminde “Vatandaglik Karti; Pilot
Uygulamasi ve Yayginlagtirilmas: ile biyometrik unsurlar da igeren elektronik vatan-
daglik kartinin kimlik dogrulama i¢in kullaniminin saglanmasi ve tiim kimlik dogrulama

fonksiyonlarinin tek bir elektronik kartta toplanmas1” 6ngoriilmiistir [1].

Vatandaslik Karti projesinin pilot uygulamasinn yiiriitiildiigii, TUBITAK destekli “Akill
Kart Tabanh Giivenli Sosyal Giivenlik Sistemi Geligtirimi” adli projeye Niifus ve Vatan-
daghk Isleri Genel Miidiirliigii (NVI), Saghk Bakanhg (SB) ve Sosyal Giivenlik Ku-
rumu’nun (SGK) taraf olarak katilimi saglanmigtir. Boylece kartin dagitimi, sosyal
glivenlik ve saglik hizmetlerinde kullanimina yonelik siireglerin de test edilmesi saglan-
migtir. Yeni kimlik kartinin, pilot uygulama igin, geklini ve kapsamini belirlemek amaciyla
Icigleri Bakanlig, Niifus ve Vatandaslik Isleri Genel Miidiirliigii, TUBITAK UEKAE ve

Plas kart ile birlikte caligmalar yapilmig, son hali Bolu uygulamasinda kullanilmigtir.
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Bu ¢ercevede AB ve iiye iilkeler bagta olmak {izere, diger iilkelerin kimlik kartlarina
iliskin calisma ve uygulamalar da (Italya, Belcika, Isve¢, Estonya, Finlandiya, Avustu-
rya, Ispanya, Portekiz, Birlesik Krallik, Almanya, Fransa, Hollanda, Danimarka, Irlanda,
ABD, Japonya, Avustralya, Kanada ve Pakistan) incelenerek onlardan yararlanilmigtir.
Yapilan aragtirmada, Avrupa Birligi (AB) diizeyinde ortak karara varilmig kimlik kart:
standartlar: (ISO 7816, 14443) kullamlmigtir [1].

5.1.2 Elektronik Kimlik Kart I¢cindeki Bilgiler

o Kimlik Bilgileri: T.C. Kimlik Numarasi, Adi, Soyadi, Anne Adi, Baba Adi, Dogum
Yeri ve Tarihi, Cinsiyeti, Medeni Hali, Onceki Soyadi, Kart Seri Numarasi ve
Gegerlilik Tarihi, Dini. Sekil 5.2’ de Tiirkiye Cumhuriyeti Kimlik Kart1 én cephe,
Sekil 5.3’ de Tiirkiye Cumhuriyeti Kimlik Kart1 Arka Cephe goriilmektedir.

r B
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SEKIL 5.2: Tiirkiye Cumhuriyeti Kimlik Kart1 On Cephe

e Kigiye Ait Diger Bilgiler: Sayisal Yiiz Resmi (ISO 19794-5), Parmak Izi Verisi (ISO
19794-2),Parmak Damar Verisi (Morpho Template),El Ayasi Damar Izi (Fujitsu

Template)

o Acil Saglhk Bilgisi Uygulamasy (Bos Alan): Saghk bilgisi 1 (Kan Grubu), Saghk
bilgisi 2, Saglk bilgisi 3, Saglik bilgisi 4

e Kart Durum Bilgisi: Kisisel Mesaj, Riist Mesaji [1].
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SEKIL 5.3: Tiirkiye Cumhuriyeti Kimlik Kart1 Arka Cephe

5.1.3 Elektronik Kimlik Kart1 e-Hizmetlerdeki Rolii

Giiniimiizde biligim teknolojilerindeki geligmeler, birgok alanda oldugu gibi kamu uygu-
lamalarinda da yeni bir anlayigi ortaya ¢ikarmigtir. Elektronik devlet (e-devlet) diye ad-
landirilan bu olusum kapsaminda, kamunun elindeki bilgiler elektronik ortamda, cevrim-
ici olarak vatandag ve kurumlarla paylagilmaktadir. Bu yaklagim, bir taraftan kurumlarin
hizmet sunumunda ihtiyag duydugu bilgileri diger kurumlardan aninda alabilmesini, diger
yvandan da vatandasin kamu kurumlarindaki iglerini elektronik ortamda yapabilmesini
saglamaktadir. Elektronik Kimlik Kart1 Sekil 5.4° de goriildiigi gibi e-bankacilik, e-
devlet, e-ticaret, e-imza, e-hizmet gibi bir¢cok alanda hizmet alimini kolaylagtiracaktir.
Ayrica vatandagi hizmetin odagina koyarak, vatandag agirlikh bir sistemin girig kapisi ol-
maktadir. Vergi toplanmasindan sahteciligin 6nlenmesine, kimlik tasima kolayhigindan,
devlete bagvurularin hizlanmasina kadar bircok amaca hizmet edecek olan bu projenin,

yaygmlagtirilmasi ile birlikte e-devlet sureci kolaylagacaktir [1].

5.1.4 Elektronik Kimlik Kart1 Ozellikleri

Tiirkiye’de e-devlet anlayiginin yerlesmesinde temel rol oynayacak olan Elektronik Kimlik
Dogrulama Sistemi (EKDS) projesi kapsaminda vatandaglara dagitilmakta olan, Sekil
5.5’de gorsel 6zellikleri detayl olarak goriilen kimlik kartlar, agagidaki fiziksel ve iglevsel

gilivenlik 6zelliklerine sahiptir.
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SEKIL 5.4: Tiirkiye Cumhuriyeti Kimlik Kart1 e-Hizmetlerdeki Roli

e Vatandagin rahatlikla tagimasina olanak saglayan standart bir akilh kart (kredi

kart1) boyutundadir.

e 10 yillik dayaniklihk émriine sahip polikarbon malzemeden iiretilmis kart gévdesine

sahiptir.
e Taklit edilemeyen gorsel ve elektronik giivenlik 6zelliklerine sahiptir.

e Temasli ve temassiz ara yiiz 6zelliklerine sahip fiziksel olarak ayr1 iki yongaya sahip-

tir.

e Ortak kriter EAL 5+ gilivenlik seviyesinde temaslh ve temassiz yongaya, Ortak

kriter EAL 4+ giivenlik seviyesinde milli akilli kart igletim sistemine sahiptir.
e Cinsiyet ayrimi olmaksizin tek tip kart tasarimina sahip olacaktir.

e On ve arka yiiziinde yer alan kisimlar ve bu kisimlarin icerisindeki bilgiler ulus-

lararas: standartlara (ICAO 9303) uyumludur.

e Mevcut niifus ciizdanin yerine kullanilmak {izere tasarlanan kimlik kart1 farkh uygu-

lamalara(kimlik, e-imza ve seyahat belgesi) sahiptir.
e Kimlik kart1 ID-1 ve ISO 7810 standartlarina uygundur.
e Kimlik kartinin gévdesi aginmaya ve kirilmaya dayanikli malzemedendir.
e Kimlik karti, iizerinde sahteciligi onlemek iizere giivenlik 6geleri icermektedir.

e Kimlik kart1, tizerinde tagidigy gorsel elemanlar ve kisisel bilgiler bakimindan tama-

men alenidir (acik, secik ve net).
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e Karttaki yonga icindeki bilgilere sadece yetkili kimseler erigilebilir.

e Kimlik kartinda, iizerine giivenlik, bilgi saklama, her turlu sahteciligi énleme ve e-
devlet anlayisi kapsaminda elektronik sertifikalar gibi uygulamalar da icerebilecek

kapasitede bir yonga vardir.
e Kimlik kartinin her iki yiizeyine de bilgi yazilabilir.
e Kimlik kart:1 taklit, tahrifat ve sahtecilige imkan vermeyecek niteliktedir.

e Kimlik kartinin iizerine iglenen gorsel 6geler, karta zarar vermeden hic bir gekilde

degigtirilememektedir.

e Kimlik kartinin kigisellegtirilmesi icin gerekli olan tiim grafik elemanlar kolaylikla

programlanabilir. (Goriintiiler, imzalar, kodlar, alfa niimerik veriler vs.)
e Kimlik kartinin iizerinde vatandasa ait siyah-beyaz bir fotograf bulunmaktadir.
e Kimlik kartinda fotograf, lazer baski teknigiyle basilir.
e Kartin {izerine T.C. kimlik no’ su barkod olarak da yazilabilir.

e Kartin on ve arka yiiziine vatandasga ait bilgiler silinmez, bozulmaz, karta zarar

vermeden degistirilemez gekilde yazilarak kigisellegtirilir.
e Bilgiler yonga icine de giivenli bir gekilde yazilmaktadir.
e Kadin ve erkek tek tip kart kullamlip kart iizerine cinsiyet alani bulunmamaktadir

e Kimlik Kart1 Ara yiizleri Kontaklh Yonga, Barkod (T.C. Kimlik Numarasi1), MRZ

ve Kontaksiz yongadan olugmaktadir.

e Kimlik kart: icin kullanilan yonga gegitleri CC EAL5+1 onaylh NXP, INFINION
ve TUBITAK-UEKAE tasarimi olarak belirlenmistir.

e Kimlik kartiicin yonga igletim sistemi EAL4+ sertifikasina sahip TUBITAK UEKAE
{iriiniidiir (AKIS 2.2.8, UKIS 2.2.9).

e Kimlik kart: tizerindeki cesitli gorsel giivenlik 6geleri gorsel dogrulamada yardimec:

araglar olarak kullanilir. 3 seviyede dogrulama yapilabilir:

e Kart on yil kullamima olanak saglayan Polikarbon (PC) malzemeden iiretilmis ola-

caktir [1].
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SEKIL 5.5: Tiirkiye Cumhuriyeti Kimlik Kart1 Fiziksel Ozellikleri

Kimlik kartinin diger bilgi saklama ortamui ise kartla biitiinlesik olarak iiretilen ve iginde
kart sahibine ait niifus bilgilerinin tutuldugu temasl yongasinin olmasidir. Bunun yan
sira icinde tuttugu 6zel kriptografik anahtarlari ve bu anahtarlarla iligkili olan sayisal
sertifikalar: sayesinde ataklara kargi direncli bir bellegi de icermektedir. Kimlik kartindaki

veri alanlar igindeki bilgiye erigsim agisindan 3 kisimdan olugmaktadir.

e Acik veya Rol Tabanl Erigim (Fotograf, Kimlik Dogrulama Sertifikasi)
e PIN ile erisim (Elektronik Imza, Kimlik bilgileri)

e PIN ve simetrik asillama ile erigim: Koruma faktorii en yiliksek alandir ve iginde
parmak ve damar izini iceren biometrik veri bulunur. Bu alana erigebilmek icin 6zel
geligtirilen Kimlik Erigim Cihaz ve Kimlik Erigim Cihazi’ nin simetrik anahtarinin
bulundugu GEM (Giivenli Erigim Modiilii) kart1 gerekir. Kimlik karti yongasin-
daki veri alanlari, kullanim sirasinda olusabilecek giivenlik aciklari analiz edilerek

tasarlanmigtir [13].

5.1.5 Elektronik Kimlik Kartinin Agik Anahtar Altyapis1 (PKI):

E-Kimlik ve e-devlet uygulamalarinda ana unsur bilgiye giivenli erisimdir. Internet
iizerinde hizmet veren kurumlarin uygulamalarinda, hizmet gergeklegtirilirken hizmete
katilan gorevli ve hizmetten yararlanmak isteyen vatandagin kimliginin belirlenmesi,
yasalar oniinde delil niteligi tagimaktadir. Bu nedenle e-kimlik altyapisinda sertifika sis-

temi olugturulmugtur. EKDS projesinde milli olarak geligtirilen Agik Anahtar Altyapisi
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(PKI2, ‘Public Key Infrastructure) kullanilmigtir. Bu yapida sertifika tanzim eden ve ser-
tifika dagitimi konusunda yetkili kurumlar ile kullamecilarin /kigilerin bulundugu giivene

dayali bir diizen mevcuttur [1].

Sertifika, bir varliga ait kimlik bilgisi ile bu varligin kullanimi i¢in atanan acik anahtar
bilgisini bir arada tutan belgedir. A¢ik Anahtar Altyapisi, veri iletigiminde agik anahtarh
kriptografinin yaygin ve giivenli olarak kullanilabilmesini saglayan ve birbirleriyle esgiidim
icinde caligan anahtar iiretimi, anahtar yonetimi, onay kurumu, sayisal noterlik, zaman
damgas gibi hizmetlerin tiimiinii kapsamaktadir[25]. Agik Anahtar Altyapisi modellerine

gore;

e Simetrik (Tek Anahtarli): Bu gifreleme sistemlerinde, veriyi gifrelemek icin ve
sifrelenmig veriyi okuyabilmek i¢in ayni anahtar kullanilir. Kargilikli olarak sifreli
haberlegebilmek icin her iki taraf simetrik anahtarlar: bagka birinin eline ge¢gmeden

birbirleriyle paylagsmak zorundadirlar [25].

e Agik anahtarli sifreleme (Cift Anahtarli), gifre ve degifre iglemleri i¢in farkli anahtar-
larin kullanildig1 bir sifreleme sistemidir. Haberlegen taraflardan her birinde birer
¢ift anahtar bulunur. Bu anahtar giftlerini olugturan anahtarlardan biri gizli anahtar
digeri acik (gizli olmayan) anahtardir. Bu anahtarlardan bir tanesiyle gifreleme
yapilirken digeriyle de gifre ¢6zme iglemi gerceklegtirilir. Bu iki anahtar ¢ifti matem-
atiksel olarak birbirleriyle baglantilidir.Gizli anahtarin sadece bir sahibi vardir. Gi-
zli anahtara sahip olan taraf gizli anahtar araciligiyla, kendi acik anahtariyla sifre-
lenmis bilgilerin gifresini ¢dzebilir, kendisine ait sayisal imzalari olugturabilir ya da
kendi kimligini ispat edebilir. A¢ik anahtar herkesin erigimine agiktir. Anahtarlar
birbirlerinden farkli olsalar da, matematiksel olarak birbirleriyle iligkilidirler. Acik
anahtarla, bilgiler sadece gizli anahtarin sahibi tarafindan coziilebilecek gekilde
sifrelenebilir ya da gizli anahtar sahibinin dijital imzasinin ve dolayisiyla kimliginin

dogrulugu kontrol edilebilir [32].

Acgik Anahtar Altyapisi; gizlilik, biit{inliik ve kimlik kontrolii fonksiyonlarini kullanicilarin
elektronik sertifika kullanmasi yolu ile saglamaktadir. Sertifika elektronik bir kimlik
oldugu gibi ayni zamanda sahibine ait bilgiler ile gerekli algoritma anahtarlarimi da {iz-

erinde bulundurmaktadir .Sekil 5.6’ da Tiirkiye Cumhuriyeti Kimlik Kart1 Agik Anahtar
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SEKIL 5.6: Tiirkiye Cumhuriyeti Kimlik Kart1 A¢ik Anahtar ve Gizli Anahtar Ornegi

ve Gizli Anahtar Ornegi goriilmektedir. Sertifikalar kigiye 6zeldirler.Sertifikalar, akilli

kimlik kartlar: ile giivenli bir gekilde giivenli ortamlarda muhafaza edilmektedir [1].

Acik Anahtar Sertifikalarinin Ortak Ozellikleri;

Sayisaldir (X.509 standardi)

Sahibi hakkinda gerekli bilgileri icerir
e Yayin ve son kullanma tarihini igerir.
e Yayincisinin adini icerir ve onun sayisal imzasiyla dogrulanmasi yapilir.

Yayinci adi ve sertifika seri numarasi sertifikanin tekil olmasim saglar [1].

5.2 Elektronik Kimlik Dogrulama Sistemi (EKDS)

Kimlik Dogrulama; bir kiginin kimliginin gecerliginin kamitlanmasidir. Elektronik Kimlik
Dogrulama; bir cihaz veya yazilimin bir kisiyi veya bir cihaz1 elektronik olarak dogru-
lamasidir. Elektronik Kimlik Dogrulama Sistemi ise; hizmet gerceklestirilirken hizmete
katilan kisilerin ve hizmetten yararlanmak isteyen kigilerin gercekten one slirdiigii kisi
oldugunu ve kimligi calan ya da taklit eden bagka biri olmadiginin dogrulanmasini gercek-
legtiren sistemdir. EKDS’ de Sertifika (Ac¢ik Anahtar Altyapisi), PIN ve Biyometrik
veriler (Parmak izi, avug izi ve parmak damar izi) ile elektronik kimlik dogrulama yapil-
maktadir. EKDS, TUBITAK UEKAE’ nin gelistiricisi oldugu e-kimlik siirecleri ve buna
uygun bilegenlerin tasarlandigt bir projedir. Elektronik Kimlik Dogrulama Sistemi elek-

tronik ortamda verilen hizmetlerde;
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e Kimlik kartinin yetkili kurum tarafindan verildigini,

e Vatandagin kartin sahibi oldugunu ve kimlik dogrulama sirasinda hizmet verilen

yerde oldugunu,

e Kimlik dogrulama igleminin nerede, ne zaman, kim tarafindan ve nigin gerceklegtir-

ildigini garanti eder [13].

5.2.1 Elektronik Kimlik Dogrulama Sistemi Bilegenleri

EKDS; TCKK, Kart Okuyucu, Kimlik Dogrulama Sunucusu, Kimlik Dogrulama Politika

Sunucusu ve Arabirim Yazilimlar’ dan olugmaktadir.

o Kimlik Dogrulama Sunucusu: (KDS): Kimlik dogrulama sonuclarimi Kurum Hizmet
Sunucularn icin degerlendiren ve dogrulayan merkezi sunucudur. EKDS’ de kim-
lik dogrulama sonucunda iiretilen bildirime Kimlik Dogrulama Bildirimi denir.
Hizmet alinan kurum adina Kimlik Dogrulama Bildirimi’'ni (KDB) dogrulayarak
imzali dogrulama sonucunu (bagarili/ bagarisiz) Kimlik Dogrulama Basarim On-
ay1 (KDBO) olarak donmektedir. Kimlik dogrulama bildiriminin onaylanmasindan
sonra elektronik kimlik dogrulama bagari ile tamamlanmig olur. Dogrulama yaptig:
KDB'’ leri saklayip sonradan sorgulama yapilmasina, argivlenmesi istendigi durum-
larda arsiv imza ile argivlenmesine imkén saglamaktadir. Imzalamada kullanilmak
tizere HSM donanimina ihtiyaci vardir. Sekil 5.7 de Temsili Kimlik Dogrulama
Sunucular: goriilmektedir. KDS elektronik kimlik dogrulama sisteminde zorunlu

tutulmaktadir [13].

SEKIL 5.7: Kimlik Dogrulama Sunucusu Temsili
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o Kimlik Dogrulama Politika Sunucusu:(KDPS): Kimlik dogrulama sirasinda kart
okuyucu tarafindan kullanilacak kimlik dogrulama yontemi, giivenlik seviyesi, kim-
lik dogrulama siiresi kimlik dogrulama gegerlilik siireleri gibi parametrelerden olugan
imzali Kimlik Dogrulama Politikasi’'n1 (KDP) belirleyen sunucudur. Kurumlarin
uygulama veya vatandag bazli Kimlik Dogrulama Politikasi’ n1 belirlemesine imkan
saglar. Imzalamada kullanmak iizere HSM donammina ihtiyaci vardir. KPDS,

Elektronik Kimlik Dogrulama Sistemi’nde opsiyonel ve kuruma 6zeldir [13].

e Online Certificate Status Protocol (OCSP):Cevrimi¢i Sertifika Durum Protokolii):
Sertifika iptallerini SIL(Sertifika Iptal Listesi) yaymn periyoduna bagh kalmaksizin
ogrenebilmek icin Cevrimici Sertifika Durum Protokolii (CISDUP) kullanilmak-
tadir. Caligma sekli kullanicinin X Seri no‘ lu sertifikanin durumu nedir sorusuna

agagidaki gibi bir yanit alinmaktadir [13].

— Tyi iptal edilmemis
— Koti iptal edilmisg; Iptal nedeni, iptal zamam

— Bilinmiyor

Her SM ’ye ait bir veya birden fazla OCSP sunucusu olabilir. OCSP sunucusu bagh
oldugu SM’ nin yaymladig: sertifikalarin iptal edilip edilmedigi bilgisine ulagir ve
kendisine gelen kullanici isteklerini cevaplar. OCSP cevap mesajlarini elektronik

imza ile imzalayarak giivenligi saglamaktadir [13].

o Rol Dogrulama Sunucusu (RS): Rol dogrulama protokollerini kullanarak rol dogru-
lama yapan ve TCKK f{izerinde ki rol dogrulama ile erigilebilen niifus verilerine
erigebilen sunucudur. Standart Kart Okuyucu veya Kimlik Erisim Cihaz (KEC)
tizerinden rol dogrulama yapar. Giivenli Iletisimde ve Rol Dogrulamada kullanmak
tizere HSM donanimina ihtiyaci vardir. RS Elektronik Kimlik Dogrulama Sistemi’

nde opsiyonel ve kuruma 6zeldir [13].

e Kart Erigim Cihaz (KEC):EKDS, dogrudan merkezi kimlik dogrulama yapmaz.
Ug birimde yer alan, giivenilir araci olarak Kart Erigim Cihazini (KEC) kullanir.
KEC’ ler sistemin bir parcasidir ve dogrulamanin hizmetin saglandig1 yerlerde yapil-
masini saglar. KEC kimlik dogrulamay: gerceklestirir ve sonucu giivenli, yaniltila-

maz bir sekilde elektronik olarak Kimlik Dogrulama Sunucusu’ na bildirir [13].
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o Arabirim Uygumalars: EKDS sistemindeki bilegenler arasi iletigimi saglayan yazihim-
lardir. EKDS ile kurumlarin kullandiklar elektronik uygulamalara entegrasyonu,
Arabirim Uygulamalar: aracihgiyla gerceklegtirilmektedir. Arabirim Uygulamalari,

masaiistlii uygulamasi veya sunucu iizerinde galisan bir uygulama olabilir [13].

e APDU: Uygulama katmaninda, kart ve kart okuyucu arasindaki tiim iletigim, uygu-
lama protokolii veri birimleri (APDU, Application Protocol Data Unit) adi verilen
yapilarla gerceklesmektedir. Uygulamalar bunlarla, protokollerden bagimsiz olarak

kartla iletigim kurabilir [17].

5.2.2 Elektronik Kimlik Dogrulama Sistemi Genel i§leyi§i

Kimlik dogrulama kullanim vakalar1 3 ana baglik altinda toplanabilir. Bu bagliklar;

1. Kimlik kartinin dogrulanmasi:

e Kimlik dogrulama talebi,
e KDS’ nin ve tiim sertifika zincirinin kontrol edilmesi,

e KDB’ nin dogrulanmasi ve KDB onaymin iiretilmesi [13].
2. Kimlik tanima ve dogrulama Bu iglemde,

e TCKK’ nin NVI tarafindan verilmis gecerli bir TCKK olup olmadigimin yamnda
vatandagin kimligi de tanimlanmaktadir.

e Standart kart okuyucu ile cevrimic¢i kimlik tanima, standart kart okuyucu
ile gevrimici kimlik dogrulama, KEC ile ¢evrimici kimlik dogrulama, hizmet
isteyenin aracisimin kimligini KEC ile gevrimici dogrulama, KEC ile hizmete
katilan gartli ve g¢evrimigi olarak kimlik dogrulama senaryolar: ile yapilmak-
tadir.

e Biyometrik verinin, PIN, dijital fotografin nasil dogrulandig: anlatilmaktadir

[13].
3. Niifus verisine erigme

e NVI tarafindan verilmis gecerli bir TCKK icindeki bir dosyaya erisimin nasil
yapilacagi ve yapilirken gerekli yetkilere sahip olunup olunmadigi sinanmak-

tadir.
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e Standart kart okuyucu ile TCKK veri alanlarina rol tabanh erigim, KEC ile

TCKK igindeki veri alanlarina rol tabanh erigim olmak iizere iki gekildedir.

e TCKK’ nin rol tabanli olma 6zelliginden faydalamlmaktadir. NVI tarafindan
yetkilendirilmis kurumlar rol sertifikalarmi TCKK’ ya dogrulatarak, NVI’ nin

izin verdigi dosyalara erigebilirler [13].

5.2.3 Elektronik Kimlik Dogrulama Sistemi’nde Kimlik Dogrulama

Yontemleri

Agagida Tirkiye Cumhuriyeti Kimlik Karti1 dogrulama yontemleri, kimlik dogrulamada
kullanilan giivenlik unsurlari, gerekli olan bilesenler ve yontemin uygulanmasi detayl
olarak aciklanmigtir. Hangi kimlik dogrulama tekniklerinin kullanilacagina, yapilacak
risk degerlendirmesi sonucuna gore karar verilmektedir. Risk degerlendirmesi, TCKK
tizerinden gerceklegtirilmesi planlanan iglemlerin tiirii (tipi, niteligi, varsa doguracag
finansal ve finansal olmayan etkilerinin biiyiikliigii gibi), islem yapilan verinin hassaslik
derecesi ve kimlik kartini kullanan kigiye gore degigebilen dogrulama tekniginin kullanim
kolaylhigi da dikkate alinarak gerceklegtirilir. Sekil 5.8’ de Tiirkiye Cumhuriyeti Kimlik
Kart1 dogrulama yontemleri, kimlik dogrulamada kullanilan giivenlik unsurlar1 ve gerekli

olan bilegenler goriilmektedir.
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1. Fiziksel Tanima ve Dogrulama:

Gorsel giivenlik unsurlari kullanilmaktadir. Gerekli olan bilegen olarak TCKK
yeterlidir. Elektronik ortamin kullanmilamadigi durumlarda geleneksel olarak kimlik
dogrulama yapilmasini saglamaktadir. Yontemin Uygulanmasi: Bu kimlik tanima
ve dogrulama yontemi elektronik degildir. KEC veya herhangi bir standart kart
okuyucu kullanilmamaktadir. Kart govdesi iizerinde bulunan giivenlik 6znitelikleri
kullanilarak fiziksel Kimlik Tamima ve Dogrulama yapilmaktadir. Kiginin kimlik
karti iizerinde bulunan yonga (akilli kart) Kimlik Tanima ve Dogrulama siirecinde

kullanilmamaktadir [13].

2. Standart Kart Okuyucu Ile Kimlik Tanima

Giivenlik unsuru olarak Kimlik dogrulama sertifikasi (KDS) kullanilmaktadir. Gerekli
olan bilegenler TCKK ve standart kart okuyucudur. Hizhi gekilde KDS’ den okun-
mug bilgilerin NVI kayitlarinda olup olmadigini ve sertifikanin gegerli olup ol-
madigint dogrulamaktadir. Yontemin Uygulanmasi: Kimlik tanima isteyen uygu-
lama sunucusu, arabirim yazilimi vasitasiyla TCKK’ dan Kimlik Dogrulama Serti-
fikasi'n1 okur. Uygulama sunucusu, Kimlik Dogrulama Sertifikas:’ nin NVI sunucusu
tarafindan imzali olup olmadigini, sertifikanin son gecerlilik tarihini ve OCSP
sorgusu ile sertifikanin aktif oldugunu kontrol eder. Sekil 5.9’ da Standart Kart
Okuyucu ile Kimlik Tanima akig diyagrami verilmistir [13].

Sertifika iptal
Durumu Sunucusu

Kurum Uygulamasi
-
( 1 ,l’ﬁ/

Standart Kart Okuyucu

Kart Okuyucu Siiriiciist
TCKK APi

SEKIL 5.9: Standart Kart Okuyucu Ile Kimlik Tanima Genel Akist

3. KEC ile Kimlik Tanima:
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Giivenlik unsuru olarak Kimlik dogrulama sertifikasi (KDS), kisisel mesaj ve giivenli
mesajlagma kullanilmaktadir. Gerekli olan bilegenler TCKK ve KEC’ dir. Kim-
lik Dogrulama Sertifikas:’ min NVI tarafindan verilmis bir TCKK icinden okun-
dugunu, sertifikada belirtilen kiginin NVI kayitlarinda yer alip almadigin ve serti-
fikanin gegerli olup olmadigr dogrulanmaktadir. Yontemin Uygulanmasi: TCKK’
nin KEC’ e takilmas: ile KEC ve TCKK arasinda giivenli mesajlagma oturumu
kurulur. Vatandag KEC tizerinden kigisel mesajini kontrol ederek dogruluk onayi
verir veya yanlig ise iglemi iptal eder. KEC, kigisel mesajin onaylanmasindan sonra,
TCKK icinden Kimlik Dogrulama Sertifikasy’ m okur. KEC, Sertifikanin’ nin NVI
sunucusu tarafindan imzali olup olmadigini, sertifikanin son gegerlilik tarihini ve

OCSP sorgusu ile sertifikanin aktif oldugunu kontrol eder [13].

4. KKEC ve Fotografli Kimlik Tanima ve Dogrulama:

Giivenlik unsuru olarak Kimlik dogrulama sertifikasi (KDS), kigisel mesaj, giivenli
mesajlagma ve dijital fotograf kullanmilmaktadir. Gerekli olan bilegsenler TCKK,
kurumsal KEC, hizmet isteyen, hizmete katilandir. KEC ile kimlik tanima avan-
tajlarina ek olarak, TCKK sahibinin veya benzerinin hizmet yerinde olup olmadigi
anlagilmaktadir. Yontemin Uygulanmasi: KEC ile kimlik tamima yontemi uygu-
landiktan sonra TCKK yongas: i¢cinden okunan ve Kurumsal KEC ekrani iizerinden
gosterilen dijital fotografin, hizmet isteyene benzeyip benzemedigi hizmete katilan

tarafindan kontrol edilmektedir. [13]

5. KEC Uzerinden Biyometrik Veri ile Elektronik Kimlik Dogrulama ve Tanima:

Giivenlik unsuru olarak Kimlik Dogrulama Sertifikas1 (KDS), kigisel mesaj, giivenli
mesajlagma ve biyometrik veri kullanilmaktadir. Gerekli olan bilegenler TCKK,
KEC, hizmet isteyendir. KEC ile kimlik tanima avantajlarina ek olarak, biyometrik
veri ile dogrulama yapilmaktadir. Yontemin Uygulanmasi: KEC ile kimlik tanima
yontemi uygulandiktan sonra KEC’ e girilen biyometri verisi ile TCKK i¢indeki

biyometrik verinin ayni olup olmadigi kontrol edilmektedir. [13]

6. KKEC Uzerinden Biometrik Veri ve Fotografli Elektronik Kimlik Dogrulama ve

Tamima:

Giivenlik unsuru olarak Kimlik dogrulama sertifikas1 (KDS), kigisel mesaj, giivenli
mesajlagma, biyometrik veri ve dijital resim kullamilmaktadir. Gerekli olan bilegen-

ler TCKK, kurumsal KEC, hizmet isteyendir. Kurumsal KEC ile kimlik tanima ve



Boliim 5. Tirkiye Cumhuriyeti Kimlik Kartlars (TCKK) ve Elektronik Kimlik
Dogrulama Sistemi (EKDS) 39

dogrulama avantajlarina ek olarak, biyometrik veri ile dogrulama yapilmaktadir.
Yontemin Uygulanmasi: Kurumsal KEC ile kimlik tanima ve dogrulama yontemi
uygulandiktan sonra KEC’ e girilen biyometri verisi ile TCKK ic¢indeki biyometrik

verinin ayni olup olmadigr kontrol edilmektedir [13].

7. Standart Kart Okuyucu ve PIN ile Elektronik Kimlik Dogrulama ve Tanima:

Giivenlik unsuru olarak Kimlik Dogrulama Sertifikasi (KDS) ve PIN kullamlmak-
tadir. Gerekli olan bilegenler TCKK, standart kart okuyucu, hizmet isteyen TCKK
yongasinin NVI tarafindan verildigi, Kimlik Dogrulama Sertifikasi’ nin TCKK’ dan
okundugu, sertifikadaki kiginin NVI kayitlarinda ve Sertifika’ min gecerli oldugu,
PIN dogrulamasiyla kimlik dogrulama yapilmaktadir. Yontemin Uygulanmasi:
Kimlik tanima isteyen uygulama sunucusu, arabirim yazilimi vasitasiyla TCKK’
dan Kimlik Dogrulama Sertifikasi’ m okur. Uygulama sunucusu, sertifikanin NVI
sunucusu tarafindan imzali olup olmadigini, sertifikanin son gegerlilik tarihini ve
OCSP sorgusu ile sertifikanin aktif oldugunu kontrol eder. Daha sonra hizmet
isteyeninden PIN bilgisi istenir, PIN dogrulamasi yapilarak kimlik dogrulama gercek-
legtirilir [13].

8. KEC ve PIN ile Elektronik Kimlik Dogrulama ve Tanima:

Giivenlik unsuru olarak Kimlik dogrulama sertifikas1 (KDS), kisisel mesaj, giivenli
mesajlagma ve PIN kullanilmaktadir. Gerekli olan bilegenler TCKK, KEC, hizmet
isteyendir. TCKK yongasmin NVI tarafindan verildigi, Kimlik dogrulama serti-
fikasi’ nin TCKK’ dan okundugu, sertifikada belirtilen kiginin NVI kayitlarinda
yer alip almadigi, sertifikanin gegerli olup olmadiginin yaninda PIN dogrulamas:
ile kimlik dogrulama yapilmaktadir. Yéntemin Uygulanmasi: Kurumsal KEC ile
kimlik tanima ve dogrulama yontemi uygulandiktan sonra KEC ’e girilen biyometri
verisi ile TCKK i¢indeki biyometrik verinin aymi olup olmadig: kontrol edilmektedir

13].

9. KKEC ile PIN ve Fotografli Elektronik Kimlik Dogrulama ve Tanima:

Giivenlik unsuru olarak Kimlik dogrulama sertifikas1 (KDS), kisisel mesaj, giivenli
mesajlagma, PIN ve dijital resim kullanilmaktadir. Gerekli olan bilegenler TCKK,
KEC, hizmet isteyen, hizmete katilandir. Kurumsal KEC ile Kimlik Tanima avan-

tajlarina ek olarak PIN dogrulamasi ile kimlik dogrulama yapilmaktadir. Yontemin
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10.

Uygulanmasi: Kurumsal KEC ile kimlik tanima ve dogrulama yéntemi uygulandik-

tan sonra KEC’ e girilen PIN ile kimlik dogrulama yapilmaktadir [13].

KEC, Biyometrik Veri ve PIN ile Elektronik Kimlik Dogrulama ve Tanima:

Giivenli unsuru olarak Kimlik dogrulama sertifikasi (KDS), kigisel mesaj, giivenli
mesajlagma, PIN, biyometrik veri kullanilmaktadir. Gerekli olan bilegenler TCKK,
KEC, hizmet isteyendir. KEC ile Kimlik Tamima avantajlarina ek olarak PIN
ve biyometrik veri dogrulamas: ile kimlik dogrulama yapilmaktadir. Y&ntemin
Uygulanmasi: KEC ile kimlik tanima ve dogrulama yontemi uygulandiktan sonra
KEC ’e girilen PIN ve Biyometrik veri ile kimlik dogrulama yapilmaktadir. Sekil
5.10’ da KEC, Biyometrik Veri ve PIN ile Elektronik Kimlik Dogrulama ve Tanima

akig diyagram verilmistir [13].

Banka Kimlik Dogrulayici KamuSM
" -Gk Dofrulama Bidirieni (KD -
| _-i: Dobrulama istedi - ' r;;
% ::: < B-ximilic Dofrulama Bdanm’
" - _, Dofrutama Cevabi (KD8)

Kimlik Dogrulama

Sunucusu

Bireysel Kart Erigimi
Cihaz (KEC)

SEKIL 5.10: Biyometrik Veri ve PIN ile Kimlik Dogrulama ve Tanima Genel Akig

Kimlik dogrulama talebinin siireci baglatmasi ile birlikte;

o Adim1:TCKK’ nin Kart Okuyucuya takilmas:
e Advm2:Kimlik Dogrulama Politikas’’ nin belirlenmesi (Politika Istegi)

o Adim3:TCKK’ nin gegerliliginin dogrulanmasi (Cevrimici Sertifika Durum

Sorgusu)

o Adim4:Politikaya uygun vatandag verilerinin ahinmasi (PIN, Biyometri vs)



Boliim 5. Tirkiye Cumhuriyeti Kimlik Kartlars (TCKK) ve Elektronik Kimlik
Dogrulama Sistemi (EKDS) 41

e Adwvmé:Vatandag verisinin dogrulanmasi Kimlik Dogrulama Bildirimi’ nin olug-

turulmas:

e Adwm6:Kimlik Dogrulama Bildirimi’ nin Kimlik Dogrulama Sunucusu tarafin-

dan dogrulanmasi (Istegi)

o Adim7:Kimlik Dogrulama Sunucusunun Sertifikay1 Sertifika Sunucu’ na ¢evrim-

i¢i dogrulatmasi

e Adwm8:Kimlik Dogrulama Bildirimi onayinin hizmet veren kurum sunucusuna

ulagtirilmasi (Cevabi)

o Adim9:Hizmetin talep eden vatandaga verilmesi

11. KKEC, Biyometrik Veri, PIN ve Fotografla Elektronik Kimlik Dogrulama ve Tanima

Giivenlik unsuru olarak Kimlik dogrulama sertifikasi (KDS), kisisel mesaj, giivenli
mesajlagma, PIN, biyometrik veri ve dijital resim kullanilmaktadir. Gerekli olan
bilegsenler TCKK, KEC, hizmet isteyen, hizmete katilandir. Kurumsal KEC ile
Kimlik Tamima avantajlarina ek olarak PIN ve biyometrik veri dogrulamasi ile kim-
lik dogrulama yapilmaktadir. Yontemin Uygulanmasi: Kurumsal KEC ile kimlik
tanima ve dogrulama ydntemi uygulandiktan sonra KEC’ e girilen PIN ve Biy-
ometrik veri ile kimlik dogrulama yapilmaktadir. Jekil 5.11° de KKEC, Biyometrik
Veri ve PIN ve Fotograf ile Elektronik Kimlik Dogrulama ve Tanima akis diyagram

verilmigtir [13].

e Adim1:Hizmet Veren Kurum, Kimlik Erigim Cihazindan Kimlik dogrulama talebinde

bulunur.
e Adim2:TCKK’ nin Kart Okuyucuya takilmas:
e Advm3:Kimlik Dogrulama Politikasi’ nin belirlenmesi(Politika Istegi)
o Adivmj:TCKK’ mn gegerliliginin dogrulanmasi (Qevrimici Sertifika Durum Sorgusu)

o Adwmb:Politikaya uygun vatandag verilerinin alinmasi (Politika Cevab1 PIN, Biy-

ometri vs)

e Adwm6:Vatandag verisinin dogrulanmast Kimlik Dogrulama Bildirimi’ nin olugtu-

rulmasi
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Noterler Birligi Kimlik Dogrulayici KamuSM

7-Kimilik Dogrulama Bidirimi
itai (K08)

S-Kirnlic Dofrulama Badir
Cevabe [KDB)

Kimlik Dogrula
Sunucusu Sunucusu

VSERLITLITTD 4 VLI JULI
e fiog 9

2TCKK’ o Kart Okuyucuya Takiimas: “
2 = ‘. i = |

Erisim ~ ’

Cihazi

SEKIL 5.11: KKEC, Biyometrik Veri, PIN ve Fotografla Elektronik Kimlik Dogrulama
ve Tanima Genel Akisi

Advm7:Kimlik Dogrulama Bildirimi’ nin Kimlik Dogrulama Sunucusu tarafindan

dogrulanmas: (Istegi)

o Adimn8:Kimlik Dogrulama Sunucusunun TCKK Sertifikasini, Sertifika Sunucusu’

na cevrimici dogrulatmasi

o Adim9:Kimlik Dogrulama Bildirimi onayimin hizmet veren kurum sunucusuna ulagtiril-

mast (Cevabr)

o Adim9:Kimlik Dogrulama Sonucunun iletilmesi

5.2.4 Elektronik Kimlik Dogrulama Sistemi’ nin Amaclari

o Vatandas Yoninden

— Niifus islemlerini hizlandirmak,

— Kamu hizmetlerinin tek bir noktadan ve giivenli alinabilmesini saglamak (e-
Devlet doniigiimiiyle kamu kurum ve kuruluglarimin T.C. kimlik karti1 vasi-
tasityla tam entegrasyonu sonucu vatandagin, askerlik, pasaport ve ig bagvu-
rusu iglemleri, noterlik iglemleri gibi bir¢ok hizmeti alirken kamu kurumlarin

dolagmak zorunda kalmamast),
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— Hizmet alimi giderlerini azaltmak

Devlet Yoniinden

— Vergi tahsilat1 ve denetimini kolaylagtirmak,

— Kayit disi ekonomiyi kontrol altina alabilmek.

Giuvenlik Yéoninden

— Suglu takibi ve yakalanmasinda kolaylik,

— Hizh kimlik tespit imkani saglamak ve sahteciligi engellemek,

Askerlik Yoniinden

— Askere alma iglemlerinde asker kacaklarimin takibini kolaylagtirmak.

Saglhk Yiniinden

— T.C. Kimlik Numarasi sayesinde kiginin birden fazla saglik dosyas1 olmasini

engellemek,

— Saglik bilgilerinin birlegtirilmesini kolaylagtirmak ve dogru kiginin hizmetler-

den yararlanmasini saglamak
o Egitim Yoéninden

— Egitimle ilgi kayit ve sinav gibi iglemlerde dogru kiginin hizmetlerden yarar-

lanmasini saglamak.
e Sosyal Givenlik Yoniinden

— Tek numara ve giivenli kimlik kart: ile sosyal giivenlik kurumlar1 arasi bilgi

takibi ve hizmet birlegtirilmesini kolaylagtirmak.
o Adalet Yiniinden

— Davalarda kimlik tespitlerinin daha hizli ve dogru bir gekilde yapilmasini sagla-

mak [1].
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5.2.5 Elektronik Kimlik Dogrulama Sistemi’ nin Hedefleri

e Tiirk vatandaglarinin sahip olduklar: niifus ciizdanlarini Avrupa ve diinya standart-
larina uygun, her cesit taklit, tahrif ve sahteciligi ortadan kaldiracak ozelliklerde

yeni ve giivenli kimlik kartlariyla degistirmek,

e Niifus ve Vatandashk Igleri Genel Miidiirliigii'niin yiikiimliiliigiinde olan kimlik

kart1 diizenleme siireglerinin yeni teknolojik altyapiya uyumunu saglamak,
e Uluslararas: standartlara uyum saglamak,
e Ihtiyac duyulan verilere elektronik ortamda ulasilmasin kolaylagtirmak,
e Kamu kurum ve kuruluslar: arasindaki bilgi akigini hizlandirmak,

e Islem zorluklarmin yarattig: savurganlk, zaman ve is giicii kaybimu 6nlemek, vatan-

daglara kaliteli ve hizli hizmet vermek,

e Kimlik kart: iglemlerini, hukuki ve teknik olarak merkezden denetlenebilir hale

getirmek,

e Ozel ve resmi islemlerde sahteciligi en aza indirerek “mal giivenligi” ve “kisi hak-

larin1” saglamalk,
e Kart materyalinin isterler cercevesinde gerceklestirmek,
e Milli bir kart ve yonga isletim sistemi kullanmak,

e Yeni teknolojilere uyum saglayabilen kart iiretim ve kigisellegtirme sistemi olugtur-

mak



Bolum 6

Turkiye Cumhuriyeti Kimlik
Karti’nin Ticarette Kullanim

Analizi

Kimlik kartlar vatandaglarin sahip olduklari ve yalnizca kendilerinin bilecegi PIN kod-
lar1 sayesinde kamu ve &zel sektor uygulamalarinda Chip&PIN dogrulamasi yapilmasina
imkan verebilmekte; ayrica biinyesinde barindirdigi biyometrik 6zellikleri ile (parmak izi,
parmak damar izi, avug ici izi) de gerekli goriildiigii durumlarda vatandaglarin biyometrik
dogrulamalarinin da yapilmasimi saglayabilmektedir. Halihazirda 11 farkli dogrulama
yontemi ile dogrulanabilecek e-kimlik kartlarinin dogrulama yontemleri incelendiginde;
“Chip&PIN” dogrulama yonteminin gerek ihtiyag duyulan asgari giivenlik gartlarini sagla-
mas1 gerekse genig sektorel kullanim yayginhgina ulagabilmesi agisindan en ideal olan

yontem oldugu goriilmektedir [26].

Agagida Sekil 6.17 de Tiirkiye Cumhuriyeti Kimlik Karti1 dogrulama yontemleri, kimlik

dogrulamada kullanmilan giivenlik unsurlar1 ve gerekli olan bilegsenler goriilmektedir.

Chip&PIN dogrulama yonteminin {izerine ek bir giivenlik seviyesine ihtiya¢ duyulan
ozel uygulamalarda ise biyometrik dogrulama yénteminin kullanimi sektoérel oyuncularin
kendi tercihleri olmas:1 6nerilmektedir [4]. E-Kimlikler iizerinde sunulacak Chip&PIN
dogrulama yontemi bugiin itibariyle tim banka ve kredi kartlar icin kullamilan EMV
standardi olan Chip&PIN dogrulama yéntemleri ile giivenlik agisindan ayni seviyede bir
giivenlik sundugu goriilmektedir. E-Kimlikler tizerindeki Chip&PIN hizmetini sunan ve

45
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TUBITAK tarafindan gelistirilen Elektronik Kimlik Dogrulama Sistemi (EKDS) bilegen-
leri incelendiginde, agagidaki konularda bankacilik sektoriiniin ihtiyac duydugu cift fak-

torliit dogrulamay: sagladigr goriilmektedir [4].

e Kart Gegerlilik Dogrulama (Sahip Olunan Faktor): e-Kimlik kartlarinin {izerindeki
kart sertifikalari online ve gercek zamanl olarak NVI Kimlik Dogrulama Sunucu-
lar1 lizerinden kontrol edilebilmekte; bu sayede sahte veya iptal edilmis kartlarin

sektorel kullaniminmin 6niine anlik olarak gecilebilmektedir.

e PIN Dogrulama (Bilinen Faktor): Kart okuyucularda tuglanan PIN” in dogrulugu
e-Kimlik kartlarinin iizerindeki yonga {izerinde anlik olarak kontrol edilebilmekte

ve kart1 tagiyan kiginin kart sahibi olan kisi oldugu teyit edilebilmektedir [4].

Bu sebeple e-kimlik kartlar iizerinde bulunan EKDS sisteminin:

e Vatandagin tasidign kimlik kartinin yetkili kurum tarafindan verildigi ve iglem

aninda gecerli oldugunu,

e Vatandagin kartin gercek sahibi oldugunu ve kimlik dogrulama sirasinda hizmet

verilen yerde oldugunu,

e Kimlik dogrulama igleminin nerede, ne zaman, kim tarafindan ve ne icin gergek-

legtirildigini garanti eden bir sistem oldugu goriilmektedir [13].
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Bu degerlendirmeler cercevesinde, e-kimliklerin Chip&PIN dogrulamast ile kullanila-
bilmesi sayesinde gerek yiiz yiize bankacilik kanallarinda (sube) gerekse mesafeli bankacilik
kanallarinda (Internet Bankaciligi, Mobil Bankacilik, ATM, vb.)finansal tiiketicilerin
kolaylikla ve giivenli bir gekilde dogrulanabilmeleri miimkiin olacaktir. Bu vesile ile
gerek siirekli ig iligkilerinin ilk tesisi stireclerinde, gerekse de mevcut miigterilerin gube ve

mesafeli bankacilik arayiizlerine erigsiminde e-kimlik kullanilabilir hale gelecektir [4]



Bolim 7

TCKK’nin OKC Ile Entegrasyon

Cozumu ve Ornek Senaryo

Yeni Nesil Odeme Kaydedici Cihaz’larda 6deme iglemlerini yapan Banka Uygulamalari ve
Yemek Kart1 Uygulamalar (Sodexo, Ticket vb.) 3. Parti Uygulama olarak ¢caligmaktadar.
Cihaz sahibi miikellef, hangi banka ile caligmak isterse o bankanin sunucularina o cihaz
tamimlatmaktadir. Cihazlara banka uygulamast gibi 3. Parti uygulamalar yiikleme
islemi ise Odeme Kaydedici Cihaz iireten firmalar aracihigiyla giivenli odalarda veya

TSM’ ler iizerinden giivenli iletigim kanallariyla yapilmaktadir.

Odeme Kaydedici Cihazlar da mevcut durumda ana islemci iizerinde calisan mali bir
uygulama bulunmaktadir. Bu uygulama cihaz igerisindeki donanimlarin birbiri ile iletigi-
mini saglamakta, TSM ile veri aligverigini yapmakta ve cihaz tizerinde bulunan 3. Parti
yazilimlarla senkronize olarak caligmaktadir. Bu entegrasyon kapsaminda yazmig oldugum
uygulama(TCKK Test Uygulamasi), Odeme Kaydedici Cihazlar’ da 3. Parti uygulama

olarak calismaktadir.

TCKK Test Uygulamas: yiiklii Odeme Kaydedici Cihaz’ da vatandag aligverisini tamam-
layip 6deme iglemine gectikten sonra cihaz {izerinde mali uygulama tutar bilgisini TCKK
Test Uygulamasi’ na gonderip kendini beklemeye almaktadir. Uygulamam ilk olarak
TCKK’ mn NVI tarafindan verilmis gecerli bir TCKK olup olmadigini kontrol etmek-
tedir. Kontrol bagarili olursa 6deme islemine gecilmektedir. Kimlik dogrulama siireci

Boliim 7.1 de akig diyagrami ile birlikte detayli olarak agiklanmaktadir.
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7.1 Kimlik Kart: Dogrulanma Iglemi

Sekil 7.17 dekii akig diyagrami verilen kimlik dogrulama siireci, akis diyagraminin altinda

detayli olarak aciklanmaktadir.

Kimlik OCSP
s 8- Sertifika Durum Sorgusu

Sunucusu

Dogrulama
Sunucusy

A
v

h
4-Sunucudan
Challenge Alinir

T-imzali Challenge
KDS' ye Yollamr

9-Kimlik Dogrulama
Sonucu

TsM

3
4-Sunucudan

Challenge Alinir

7-imzali Challenge
KDS' ye Yollanmir Alinir{PIN, Biyometr vb.) 1-Kart | 2-TCKK
istefi| Takilir

9-Kimlik Dogrulama

Sonucu

3-Sertifika Dogrulanir
TCKK Test ‘-—— TCKK API

Odeme

APDU ile Haberlesir 28
G-Challengeirnzalanlr +-—p Kaydedici

* > Cihaz

Uygulamas

SEKIL 7.1: Kimlik Dogrulama Siireci Akig Diyagrami

Odeme Kaydedici Cihaz’ da satig iglemi yapilir ve 6deme secenegi olarak TCKK secilir.

o Advm1: Odeme Kaydedici Cihaz icerisindeki TCKK Test Uygulamasi, TCKK’ nin
ilgili dosyasindan read record komutu ile kart kullanicisinin bilgilerini okur. Bu
bilgiler kartla ilgili (TC Kimlik Numarasi, kartin son kullanim tarihi, Kart Unit
ID’ si vb.)” dir.

o Adim2:TCKK Odeme Kaydedici Cihaz’a takilr.

o Adim3:TCKK Test Uygulamasi, Kimlik Dogrulama talebini TCKK’ ya gonderir.
TCKK API ile "Kimlik Dogrulama Sertifikas1" offline olarak dogrulanir. Istenirse
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online dogrulama da yapilabilir. Fakat ileriki agsamalarda KDS’ de sertifikay1 online

olarak dogrulayacagi i¢in fazladan iglem yapilmig olur.

Odeme Kaydedici Cihaz iizerinde calisan TCKK Test Uygulamasi, Kimlik Dogru-
lama talebini TCKK APT’ den alir. Odeme Kaydedici Cihaz, TCKK API ile APDU
araciligiyla haberlegir. Uygulama katmaninda, kart ve okuyucu arasindaki tiim
iletigim, uygulama protokolii veri birimleri (APDU, Application Protocol Data
Unit) adi verilen yapilarla gergeklesir.

o Adim/: TCKK Test Uygulamasi, TSM araciligiyla Kimlik Dogrulama Sunucusuna
giderek Challenge degerini alir.

o Adim5: Uygulama bu asamada isterse Kimlik Dogrulama Politika Sunucusu’ dan
(KDPS) Kimlik Dogrulama Politikasini(KPS) alabilir. KDPS, kimlik dogrulama
sirasinda kart okuyucu tarafindan kullanilacak kimlik dogrulama yontemi, giivenlik
seviyesi, kimlik dogrulama siiresi kimlik dogrulama gecerlilik siireleri gibi parame-

trelerden olugan imzali Kimlik Dogrulama Politikasi'n1 (KDP) belirleyen sunucudur.

o Adim6: Challenge degeri, kullanicidan alinan PIN degeri ile TCKK API kul-
lanilarak TCKK’ ya imzalatilir.

o Adim7:TCKK API tarafindan imzalan challenge degeri KDS’ ye yollanir. Kimlik
Dogrulama Sunucusu kendisine gelen challenge degerini kontrol eder. KDS kimlik
dogrulama sonuclarini Kurum Hizmet Sunucular igin degerlendiren ve dogrulayan

merkezi sunucudur.

o Adim8: Kimlik Dogrulama Sunucusu (KDS) , OCSP den online olarak sertifika
sorgusunu yapar. OCSP sunucusu bagh oldugu SM’ nin yayimnladig: sertifikalarin
iptal edilip edilmedigi bilgisine online olarak ulagmakta ve kendisine gelen kullanici

isteklerini cevaplamaktadir.

o Adim9: Dogrulama sonucu bagarili ise Kimlik Dogrulama Sunucusu bagarih cevabi
ile birlikte kullanicinin TCKN ve Ad Soyad bilgisini déner. Bagarisiz ise hata

mesaj1 doner.

Kimlik dogrulama sonucu bagarili olursa TCKK Test Uygulamasi igleme devam edip

O0deme iglemini baglatir.
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7.2 Kimlik Kart1 Odeme Alma Iglemi

TCKK, Yeni Nesil Odeme Kaydedici Cihaz iizerinden kimlik dogrulama islemi yapip
sonucu bagarih déndiikten sonra 6deme iglemi baglatilir. Odeme Isleminde TCKK Test
Uygulamasi TCKK’ ya ait bilgileri ve iglem tutarini alarak yazmig oldugum Web Sunuya
gidip bu bilgilere ait bir TCKK’ nin, sunucu veritabaminda kayith olup olmadigin ve
bakiyesini kontrol etmektedir. Web Sunucudan bagarili olarak cevap almasinin ardindan
islem tutart kart bakiyesinden diismektedir. Sekil 7.2’ de akig diyagrami verilen 6deme

alma iglemi agagidaki detay olarak agiklanmigtir.

o Adim1:0Odeme Kaydedici Cihaz iizerinde 3. Parti yazilim olarak calisan TCKK
Test Uygulamasi, Odeme Kaydedici Cihaz araciligiyla vatandas’ dan kart isteginde

bulunur.
o Adim2: TCKK’ dan Unit ID Cevab1 alinir.

o Adim3:TCKK’ dan bilgileri alan TCKK Test Uygulamasi, TSM iizerinden kartin
Unit ID’ si ile, Ilgili kartin Web Sunucuya tamml olup olmadigim sorar. Web
Sunucudan cevap almir ve verinin biitiinliigii kontrol edilir.OKC iizerinde caligan
TCKK Test Uygulamasi, kimlik dogrulama talebini TCKK APT’ den alir. OKC,
TCKK API ile APDU araciligiyla haberlegir. Uygulama katmaninda, kart ve
okuyucu arasindaki tiim iletigim, uygulama protokolii veri birimleri (APDU, Ap-

plication Protocol Data Unit) adi verilen yapilarla gergeklegir.
o Adim4: Web sunucudan gecerli Unit ID cevabi alinir.

o Adim5: Web sunucudan gegerli Unit ID cevabi alinmasi ile birlikte, TCKK Test
Uygulamasi Odeme Kaydedici Cihaz tizerindeki yapilmis olan iglem tutarini, islemi
tanimlayan sayag degerini (ATC Application transaction counter), Gegerli Unit ID
ile birlikte TSM iizerinden Web Sunucuya gonderir.

e Advm6: Gonderilen Iglem tutari, islemi yapan TCKK Bakiyesinden diisiiliir. Web
Sunucu, Islem Bagarili cevabin TSM Uzerinden TCKK Test Uygulamasi’ na gon-

derir.

o Aduvm7: Islem bagsarili cevabmi alan TCKK Test Uygulamasi Odeme Kaydedici

Cihaz’ a fig kesme iglemi ile ilgili komutu géndererek yazicidan fig kesilmesi saglanir.
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Cihaz

iglemi

Baganli mi?

Odeme Kimlik
iglemi Dogrulama
Yapilryor Bagannz
o 1- Unit 1D Sor .
Uygulamas

2-Unit 1D Cevap

g8

B-Un!IDBipitnSur 3-UnitiD Bltllm Sor
K Test _d-GecerliUnit)d Iﬂ-(ilglril UnitID
amas S-Unit 1D Tutar » 5 UnitlD Tutar
6-iglem Baganili S—I;lem Baganli

7-iglem Baganih
Fig Yazdir

1

SEKIL 7.2: Odeme Iglemi Siireci Akig Diyagrami
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Eger Web Sunucu igleme izin verirse bagarih komutu ile déniis yapacak, izin vermezse
islemi yarida kesecek olan iglem basarisiz komutu ile donecektir. (Bu iglemde Bagarili
cevabi donmesi icin Kartin daha énce Web Sunucuya tamnmig olmasi, kart bakiyesinin

yeterli olmasi, kartin iptal edilmemis olmasi gerekir).

Bu kullanim vakasinda, vatandag aligverigini yapmis, Odeme iglemi icin banka kart1 yer-
ine TCKK’ m1 kullanmistir. TCKK’ min NVI tarafindan verilmis gecerli bir TCKK olup
olmadig kontrol edilmis, Kimlik kartmimn dogrulanma iglemi, Odeme Kaydedici Cihaz
ile ¢evrimic¢i ve TCKK 'nin fiziksel ozellikleri ile yapilmigtir. Kimlik dogrulama talebi
gonderilmis KDS’ nin ve tim sertifika zinciri kontrol edilmiy KDB’ nin dogrulanmasi
ve KDB onaymn iiretilmesi saglanmigtir. NVI tarafindan verilmis gecerli bir TCKK
igindeki bir dosyaya erigimin nasil yapilacag: ve yapilirken gerekli yetkilere sahip olunup
olunmadig sinanmistir. Bu entegrasyon kapsaminda Odeme Kaydedici Cihaz ile TCKK
veri alanlarina rol tabanlh erigim yapilmig, TCKK’ nin rol tabanli olma 6zelliginden fay-

dalanilmigtir.

Kimlik dogrulama iglemi bagarili bir gekilde gelmesi ile TCKK Test uygulamas: tarafin-
dan TCKK’ min kart bilgileri okunmug ve bu kart bilgileri ile web sunucuya gidilmig
kartin web sunucuda taniml olup olmadigina bakilmigtir. Web Sunucum tanimh ko-
mutu gonderilmesi ile birlikte vatandasin yaptigi aligverig tutart web sunucuya tekrar
gonderilmis ve kart bakiyesinden diigiilmiistiir. Odeme Kaydedici Cihaz iizerinde ¢alisan
TCKK Test Uygulamasi bu iglem sonucunda vatandaga yaptigi islemin detaylarimi (tarih,
saat, fig numarasi, Z numarasi kalan bakiye bilgisi, iglem iptal numarasi vb.) gosteren

Sekil 7.3’deki fig giktisini vermigtir.
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SEKIL 7.3: TCKK ile Yapilan Odemenin Fig Ciktis:

7.3 TCKK Test Uygulamasi

C+# programlama dilini kullanarak yazmig oldugum TCKK Test Uygulamas: agagida
Sekil 7.4 7 de goriilen Microsoft Windows CE 6.0 R3 igletim sistemli Odeme Kaydedici
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Cihaz’ da 3. Parti Uygulama olarak calismaktadir.

SEKIL 7.4: Windows Igletim Sistemi Bulunan Odeme Kaydedici Cihaz

Manyetik Kart Okuyucu, ICC Kart Okuyucu ve RFID bulunan cihaz’ in TCKK ile

haberlesmesi ICC Kart Okuyucu aracihiyla olmaktadir. Odeme Kaydedici Cihaz’ n diger

teknik ozellikleri agagidaki gibidir.

Microsoft Windows CE 6.0 R3 igletim sistemi

1GHZ A8 CORTEX CPU iglemci

56 MB bellek

3.5 inch 240 X 320 Piksels / 262,000 Color ekran ¢oziiniirligi
Tmm Font Color LCD arka ekran

1 USB (OTG type, Host port, Client port), 1 USB( RS232port) arayiizii
High speed, high resolution, thermal printer
GSM/GPRS/EDGE /CDMA /3G modem

SiRFstarIll GSC3e/LP GPS

Dokunmatik ve tuglu klavye

2000 veya 2300 mah. sarj edilebilir batarya

MAXQ1850 iglemci

Parmak izi okuyucu

PCI 3.1 Online/Offline onay1
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EMV L1&L2 Certified Smart Card Reader, 2 SAMs slot akilli kart

Triple Track (track 1,2, & 3) manyetik kart okuyucu

QR Kod BARKOD: 3.1 MP kamera

1D ve 2D barkod okuyucu

Vatandag Sekil 7.5’ de goriildiigii gibi Icecek, Sarkiiteri, Ekmek gibi giinliik ahgverisini
yaptiktan sonra satig ekranindan Sekil 7.5’ de goriillen ekrandan, 6deme tiirii olarak
TCKK secip daha sonra Odeme Kaydedici Cihaz’ mm ICC Kart1 Okuyucu béliimiine
kimlik kartini okutmaktadir. TCKK Test Uygulamast ilk olarak kimlik kart1 dogrulamasi

daha sonra ise 6deme alma iglemini gergeklegtirmektedir.

ICECEK %8 21,00 TL
SARKUTERI %1 15,00TL
EKMEK %0  1Z,00TL

EKMEK
%0
URUN

S:i‘-';l".KU'['EF:‘EI('1 — GRUPLARI

icecex | PARA | (TC{({

%8

£ GRUP 1  {}FONK. {FONK.
‘9610

SEKIL 7.5: Odeme Kaydedici Cihaz Uriin Eklenmis Satis Ekrani

Sekil 7.6” da goriilen TCKK Test Uygulamasinda, Kart Bilgilerini Goster boliimiine
basildiginda agagidaki Sekil 7.7’ de goriilen kart sorgulama ekrani gelmektedir. Bu ekran-
dan, T.C Kimlik Numarasi veya Kart ID’ si girilerek sorgulama iglemi yapildiginda karta
ait bakiye bilgisi 6grenilmektedir.Son Fig kopyasi boliimiine basildiginda ise TCKK ile

yapilmis olan son fisin kopyast Odeme Kaydedici Cihaz tarafindan basilmaktadir.

Sekil 7.6” de ana meniide yer alan satis iptal tuguna basildiginda ise o TCKK ile daha 6nce
yapilmig satigin, satis figindeki iptal referans numaras1 Sekil 7.8’ da goriilen ekrandaki

boliime girilerek satig iptali yapilip bakiye iadesi yapilabilmektedir.

Agaidaki Sekil 7.9° de ve Sekil 7.10° de TCKK Test uygulamas: sertifika dogrulama ve

PIN sorgulama adimlar1 goriilmektedir.
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Turkiye
Cumhuriyet

[ /) / ik
r— Karti
Kart Bilgilerini Goster

L) 1 [

Son F|§ Kupyam

TCKK Islmlerl

Satlg Iptal m“
OKC' ye Don

SEKIL 7.6: TCKK Test Uygulamasi Ana Menii

Kart Numarasini Giriniz

Sorgula
<< Geri

SEKIL 7.7: TCKK Test Uygulamasi Kart Sorgulama Ekrani

iptal Edilecek Sahsg
Referans Numarasi giriniz

Devam
<< Geri

SEKIL 7.8: TCKK Test Uygulamas: Satig Iptal Ekram
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[ kel / /) [/ T
[ Cumburieti |/ / / Cumhuriyet
' kimik |/ Kimlik

ot |/ Kart

[ Tikie | / f/ ) Tidkiye
/ CGmhuit |/ //  / Cumhuriyet
' Kimik |/ fic / Kimlik

Karti / ,, Karti

SEKIL 7.10: TCKK Dogrulanma Islemi 2
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Sekil 7.6’ de TCKK Test Uygulamas: ana meniisiinde goriilen TCKK Islemleri béliimiine
girilerek, daha 6nce yapilmis satislara ait Sekil 7.11° de goriilen Satis Kopyasi, Ozet
Raporu, Ayrintili Rapor, Giin Sonu Raporu, Aylik Rapor gibi bilgilere ulagilabilir. Bu
menii Odeme Kaydedici Cihaz sahibinin isteklerine gére daha detayli bilgiler icerecek
gekilde geligtirilebilir. Ayrintihi rapora basildiginda ise Sekil 7.12’ de daha 6nce TCKK ile

yapilmig satiglar listelenmektedir.

Gun Sonu Al

Aylk Rapor
< < Geri > >Ek Menii

SEKIL 7.11: TCKK Test Uygulamasi TCKK Islemleri Ekran:

Listele Listele

TCK NO Tutar Tarih Tarih
1/21/z01.
1/21/201.
1/21/201.
1/21/201.
1/21/201.
1/21/201.
1/21/201.
1/21/201.
1/21/201.
1/21/201.
1/21/201.
1/21/201.
1/21/201.
1/21/201.
1j21f201.| |

SEKIL 7.12: TCKK Satig Detaylar:

Sekil 7.13’ de web sunucudan bakiye bilgileri degisgtirilebilir.Sekil 7.14” den de TCKK ile
daha 6énce yapilmig olan iglemler TCKK Seri Numarasi, TCKK Numarasi, iglem yapilan

cihazin seri numarasina gore yapilan satiglar ve kalan bakiye miktarlar: goriilebilir.
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WIN-FIBGFNFN . OrmirfL - doo. TCKTest %

T TCRMO Hame Surname Balance ListOpeDate
1 50000100365 Test Kart J2190,0000) M7T-M-2
+|NULL NuLL MULL ML NULL NULL
{ 1 of 1| b b b

SEKIL 7.13: Web Sunucu TCKK Bakiye Kontrol Ekrani

WIN-FIIGENFN GO dbo TCTRanTest 3 |

| TCTHankd TEKNG Teid OpeDste Arrunt Balancs | CWsersiramazic Desktoph S0l Qoeny g - 3410 -

3 n S0000100365 1 20070121 153, 10000 1 500, 0000 TESTOOOOTOE  Teuwe
2 000100365 1 20070021 163 20000 14590000 TESTOO00ME True
e R 0074021 152 1500 1457,0000 TESTOONITO4E  True

woooimIss 1 070120102 20000 140 5000 TESTIO0OMA  True

SO000100363 1 0070121 152 G000 1453, 5000 TESTOOOOTOLE True

000IME 1 201740-21 193 30000 487,500 TESTOONOTO  True

20000 100365 1 20UT-00-21 183 30000 1484 5000 TESTOONOT True

S0000100365 1 20070121 1. 50000 1481, 5000 TESTOOOOTOE  Teuwe

20000100365 1 20070021 205, 20000 4754000 TESTOOOOM True

I I 074021 205, 10000 14743000 TESTOOOOTO  True

woooimss 1 70020214 1,0000 1473:3000 TESTIO0OMA  True

S0000 100365 1 T2 200 10000 4723000 TESTOOOOTOE True

000IME 1 2007-01-21 21 14713000 RSO3 True

14 L0000 100365 1 200T0-21 202 120000 1453,3000 TESTOON03430 True
SO000 100355 1 20070121 N2 10000 14473000 TESTOOOOE43D  Teuwe

20000100365 1 2007-00-21 212, Q000 14453000 TESTOO00E430 True

S0000 100365 1 0T N2, L0000 14453000 TESTOON343) Teue

woooimIss 1 AN N 14843000 TESTIO0R3D  Teue

000100865 1 0702 202 10000 14432000 TESTOOOOR30  True

000N 1 0070121 213 10000 1422 8000 TESTOONOR42D  True

S0000 100365 1 20070021 203 10000 1441 3000 TESTOON03430 True

000100365 1 0070021 11:3.. 10,0000 1420, 3000 TESTOOOE430  Teue
H 0000100365 1 2007021 2150 20000 438000 TEATOOOOMOE  True
M 000000363 1 07120 15 20000 35000000 TESTOOOOTOE  Towe ¥
H 4 ofXT (b M b Cell 15 Read Onby.

SEKIL 7.14: TCKK Iglemleri Detay Ekran
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TCKK’nin OKC Ile Kullaniminda
Tamamlanmas: Gereken Idari

Surecler

3100 sayili Kanunun 10 uncu maddesinde "Maliye Bakanligi, 6deme kaydedici cihazlarin
kullanilmalariyla ilgili olarak, bu Kanunla belli edilen hususlar diginda uyulmas: gereken
usul ve esaslar1 belirlemeye ve bunlarda degisiklik yapmaya yetkilidir "[18]hiikmii yer
almaktadir 5490 sayili kanunun 41 inci maddesinde "Kimlik kartinda yer alacak bilgiler
ile kartin tasarimi, temini, basimi, dagitim ve teslim yontemi ile iiretim ve kigisellegtir-

ilmesinde kullanilacak sistemi belirlemeye Icisleri Bakanligi yetkilidir" [19].

Yukaridaki Kanunlarin Maddeleri cercevesinde ilgili iki bakanligin bu entegrasyon igin
ortak bir teblig yayimlamasi gerekmektedir. Bakanliklar gerekli gordiikleri zamanlarda
paydaglara bildirmek gart1 ile teknik kilavuzlarda ve tebliglerde degisiklik yapabilme
hakkina sahip olmalidir. Yayinlanan teknik kilavuzlar ve tebliglere uyumluluk saglayan
bankalar, onay igin bakanhga veya bakanligin belirledigi {iclincii bir otoriteye entegre
edilmis uygulamay teslim etmeli ve teknik ve idari yeterlilik onay1 almahdirlar. Uciincii
otorite tarafindan Odeme kaydedici cihazlar ile entegre edilmis olan uygulamalarinda
teknik kilavuzlarda ve tebliglerde belirtilen sartlar aranmali, gartlar saglamayan ciha-

zlara onay verilmemelidir.

61
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Yeni nesil 6deme kaydedici cihazlarin, éngoriillen amaca uygun olarak kullanilmasinin
saglanmasi bakimindan, 6deme kaydedici cihaz firmalari, satig ve bakim onarim servisleri

araciligiyla gerekli tedbirleri almalidirlar.

Yeni nesil 6deme kaydedici cihazlar, Maliye Bakanligi ve Icigleri Bakanliginin belirledigi
kistaslara gore ilgili kimlik kartinin limit bilgilerini, harcama bilgilerini anlik ya da

dénemsel olarak elektronik yolla, belirlen Bilgi Islem Merkezlerine géndermelidir.

Tiirkiye Cumhuriyeti kimlik kartlarimin Yeni Nesil Odeme Kaydedici Cihaz’ larda kul-
lanilmasina iligkin kademeli bir gegis éngoriilmektedir. Bu gecig icin kurumlarin tamam-

lamasi gereken idari ve mevzuatsal siiregler bulunmaktadir.

8.1 Ilgili Bakanlklar Tarafindan

Yasal diizenlemeler yapilmali

Yetkili otoritenin belirlenmeli

Idari ve mevzuatsal siirecleri iceren teknik kilavuzlar, tebligler yaymlanip bunlarla

ile ilgili standartlarin olugturulmali ve bu standartlara uygunluk kontroli yapilmali.

Projede yer alacak olan paydaslarin belirlenmeli, paydaglarin gérev ve sorumluluk-

lar1 tanimlanmali

8.2 Bankalar Tarafindan

e Bankalar kendi mevzuat ve yonetmeliklerini gézden gecirerek gerekli diizenlemeleri

yapmalidir.

e Bankalar ve igletmeler verdikleri hizmetlerde is siireclerini gézden gecirerek maddi
ve manevi kayiplarini ve risklerini 6ngorerek elektronik kimlik kartlar ile yapilacak
odeme iglemlerinde ne tiir kimlik dogrulama yontemlerini kullanacaklarina karar

vermelidir.

e Bankalar ve igletmeler elektronik ortamdaki biitiin uygulamalarini e-kimligi entegre

etmelidir.
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e Bankalar ve igletmeler kurumsal alt yapilarini Elektronik Dogrulama ve Odeme

Sistemine gecirmek i¢in yatirim planlarin yapmalidir.

Bankalarin siirekli ig iligkisi tesisinde gerek yiiz yiize gerekse mesafeli kanallarda Chip&PIN
yontemi ile kimlik dogrulamas: yapabilmesi icin MASAK ve NVI tarafinda agagida be-

lirtilen mevzuat ve entegrasyon geligtirmelerinin yapilmasi ve teyidi gerekli olacaktir:

8.3 Mali Suglar1 Arastirma Kurulu (MASAK) Hususlar

Mevcut “Suc Gelirlerinin Aklanmasinin ve Terériin Finansmanmim Onlenmesine Dair
Tedbirler Hakkinda Y&netmelik” kapsaminda bulunan 6. Madde gercek kisilerde kimlik

tespitini diizenlemektedir [4].

8.3.1 Dogum Yeri, Dogum Tarihi, Anne ve Baba Adi, Uyrugu ve Kim-

lik Belgesinin Tiirii ve Numarasina Iligkin Bilgilerin Alinmas:

Tlgili madde 6-(2) icinde “figilinin adi, soyadi, dogum yeri ve tarihi, anne ve baba adu,
uyrugu ve kimlik belgesinin tiirii ve numarasma iligkin bilgilerin dogrulugu; a) Tiirk
uyruklular i¢in T.C. niifus ciizdani, T.C. siiriicii belgesi veya pasaport iizerinden teyit

edilir.” ifadesi bulunmaktadir [4].

Chip&PIN yontemi ile e-Kimlik kartlar lizerinden elde edilecek verilerin TCKN, Ad,
Soyad ile kisith olmasindan dolay1 bu dogrulama ihtiyacimin e-Kimlik kartlar: igin revize
edilmesi ihtiyaci bulunmaktadir. E-Kimlik kartlar: tizerinden Chip&PIN dogrulamasi,
dogrulanan TCKN ic¢in alinan veriler arasinda bulunmayan “dogum yeri, dogum tarihi,
anne adi, baba adi, uyrugu ve kimlik belgesinin tiirii ve numarasina iligkin bilgilerin
dogrululugu” Kimlik Paylagim Sistemi (KPS) tizerinden gergek zamanh olarak dogru-
lanabildiginden, bu bilgilerin dogrudan e-kimlik kartlar: {izerinden dogrulanma zorunlu-

lugunun kaldirilmasi uygun olacaktir [4].

8.3.2 Imza Orneginin Alinmasi

Tgili madde 6-(1) i¢inde “Gercek kisilerin kimlik tespitinde; ilgilinin adi, soyadi, dogum

yeri ve tarihi, uyrugu, kimlik belgesinin tiirii ve numarasi, adresi ve imza Ornegi, varsa
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telefon numarasi, faks numarasi, elektronik posta adresi, is ve meslegine iligkin bilgiler ile
Tiirk vatandaglar igin bu bilgilere ilave olarak anne, baba adi ve T.C. kimlik numarasi

alinir.” Ifadesi bulunmaktadir [4].

Internet Bankaciligi, Mobil Bankacilik gibi mesafeli kanallar acisindan diigliniildiigiinde,
gerek imza ornegi alimimin mimkiin olmamasi, gerek Chip&PIN yontemi ile e-Kimlik
kartlar iizerinden elde edilecek verilerin TCKN, Ad, Soyad ile kisithh olmasi, gerekse de
miigterilerin onay iglemlerini imza yerine Chip&PIN ile yapiyor olmalarindan dolayi, ilgili
madde icerisinde bulunan “imza 6rnegi alinir” ifadesinin e-Kimlik kartlar: i¢in uygulan-

mamasinin uygunlugu degerlendirilmelidir [4].

8.3.3 Kimlik Belgelerinin Fotokopi veya Elektronik Goriintiisiiniin Alin-

masi

Tgili madde 6-(2) icinde “Yetkililerce istenildiginde sunulmak iizere teyide esas kimlik
belgelerinin asillarinin veya noterce onaylanmig suretlerinin ibrazi sonrasi okunabilir fo-
tokopisi veya elektronik goriintiisii alimir yahut kimlige iliskin bilgiler kaydedilir.” Ifadesi

bulunmaktadir [4].

Internet Bankaciligi, Mobil Bankacilik gibi mesafeli kanallar agisindan diigiiniildiigiinde
e-Kimlik kartlarinin elektronik olarak gorsel goriintiisiiniin veya fotokopisinin alinmasi
pratik olarak miimkiin degildir. Ancak e-Kimlik kartlar: iizerinde geceklegtirilen iglem-
lerin Chip&PIN yontemi ile dogrulanabilmesi ile elektronik olarak imzalanarak loglan-
abilmesi miimkiindiir. Bu acidan yukarida sayilan “yahut kimlige iligkin bilgiler kaydedilir”
ifadesinin bu loglama yontemi ile kargilandigi diigiiniilmekte ve teyide ihtiyac duyulmak-

tadir [4].

8.4 Niifus ve Vatandaslik Idaresi (NVI) Tarafindan

E-Kimlik kartlarinin dogrulanmasi igin gerekli Elektronik Kimlik Dogrulama Sistemi
(EKDS) entegrasyonlarimi sunacak olan Niifus ve Vatandaglik Idaresi (NVI) tarafindan

agsagidaki hususlarin teyit edilmesi gerekmektedir [4].
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e Kimlik tespitinin 2-faktorlii dogrulamasinin 6nemli bir unsuru olan kart serti-
fikas1 dogrulama hizmetlerinin online olarak tliim bankacilik sektériiniin kullanimina

sunulacaginin teyidine ihtiyag duyulmaktadir.

e E-kimlik yongalar: igerisindeki bilgilerin okunmasi ve/veya kaydedilmesi yetkisinin
verilecegi sektorler ya da roller degigiklik géstermektedir. Bankacilik sektorii icin
yonga tlizerindeki bilgilerden hangilerine ne kadar yetki verileceginin netlestirilme-

sine ihtiyac duyulmaktadir.

e E-kimlik tizerindeki sayisal yiliz resmi ve islak imza &rnegi bilgilerine bankalarin
“miigterini tan1” tedbirleri kapsaminda Chip&PIN yéntemi déahilinde erigilebilir ve
kaydedilebilir olmasina ihtiyac duyulmaktadir.

e Mevcutta Kimlik Paylagim Sistemi’nden alinan bilgiler ile ileride e-Kimligin yon-
gasindan alinabilecek olan bilgilerin ne 6lgiide ortiigtiigiiniin netlegtirilmesine ihtiyag

duyulmaktadir

e Mevcut kimliklerde yer alan seri/sira no bilgilerinin e-Kimlik iizerinde yer alip
almayacagl, yer almazsa bile bu bilgilerin KPS veritabaninda yer alip almayacagi
konusunun netlegtirilmesine, s6z konusu bilgilerin e-kimlik kartinda veya KPS’ de
bulunmasi durumunda, bu bilgilerin bankalar tarafindan teyit ve kontrol amaciyla

kullanilabilmesine imkan taninmasina ihtiyag bulunulmaktadir.

e E-kimlikte niifus clizdanlarina gore yeni/ek bilgilerin olup olmayacaginin teyidine

ihtiya¢ duyulmaktadir.

e E-Kimlikler iizerindeki seri/sira no algoritmasi benzer yapida mi yoksa farklh bir
yapida mi olacaktir teyit edilmelidir. Sayet yapisal farklhiliklar olacak ise gegis
déneminde KPS uygulamasi ac¢isindan hem Niifus Ciizdanindaki Seri / Sira No
hem de yeni ¢ipli kimlikteki Seri / Sira No’ yu sorgulayabilecek ikili yap1 olacak

mudir teyit edilmelidir.

e E-Kimlik yongalar tizerindeki kimlik bilgilerinin (PIN de dahil olmak iizere) daha
sonradan fiziki veya mesafeli kanallar ile ve hangi yetkili kurum ve arayiizler iiz-

erinden giincellenip giincellenmeyeceginin netlegtirilmesine ihtiyac duyulmaktadir

e Belirli bir siire boyunca vatandaglarin hem mevcut kimligi hem de yeni kimlik-

leri gegerli olmaya devam edecek midir netlegtirilmelidir. Gegis siirecine yonelik
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planlama (pilot iller, pilot siiresi, yaygimlagmanin baglayacag iller ve tarihler gibi)

netlesmig ve paylagilmas: gerekmektedir [4].
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Cozumiun Endiistride Uygulanma

Fizibilitesi

Yeni Nesil Odeme Kaydedici Cihazlar’ da mevcut durumda calisan banka yazilimlari,
OKC mali yazilmimdan ayr1, 3.Parti bir yazilim olarak cahsmaktadir. Dolayisiyla Kim-
lik Kartlari ile entegre calisacak 6deme uygulamalarr, OKC mali yazilimlarin degistirme-
den TSM’ ler iizerinden mevcut banka yazilimlar giincellenerek veya giincellenen banka
yazilimlarini OKC iiretici firmalara teslim elden ederek coziilebilir. Cihazlara banka
uygulamasi gibi 3. Parti uygulamalar yiikleme iglemi ise Odeme Kaydedici Cihaz iireten
firmalar araciligiyla giivenli odalarda veya TSM’ ler iizerinden giivenli kanallarla yapil-

maktadir.

Giivenli Oda, Yeni Nesil OKC’ lere PIN giivenlik kurallar1 ile anahtar ve sertifika yiikleme
yapilacak olan ve kural koyucular ile TUBITAK tarafindan denetlenen giivenlik seviyesi
belirlenmig 6zel yerlerdir. Bu entegrasyonlar ile giivenli odalarin kurulmasi, denetimi
ve yonetimi daha da 6nemli hale gelmektedir. Anahtar ve sertifika yiiklemesi yapilacak
olan giivenli odalarin, TUBITAK Giivenli Oda Kriterlerine ve bankacilik sektériine zel
anahtarlar da yiiklenecek ise “PCI — PIN Security Requirements” dokiimanin ilgili b&liim-
lerinde yer alan kriterlere uygun olmasi zorunludur [20]. Giivenli Odalarin denetimi yilda
bir kere yaptirilarak, denetimlerinin belgeleri OKC Ureticisi tarafindan GIB’ e ve Igigleri
Bakanhginin yetkili olarak gérdiigii bir otoriteye teslim edilir. Giivenli Oda y6netimi
ve sorumlulugu tamamen OKC iireticisindedir. Bu entegrasyonun saha da uygulanabilir

olmasi i¢in agagidaki hususlara dikkat edilmelidir.
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9.1 TSM Merkezleri ile ilgili Dikkat Edilecek Hususlar

OKC’ ler iizerinde cahgan tiim uygulamalar OKC TSM Merkezi iizerinden OKC’ lere
baglanmaktadir. Yeni Nesil OKC ile birlikte calisacak bankacilik uygulamalar: ve bun-
lara iligkin parametre, anahtar yazilim yiikleme ve ihtiyvag duyulan diger iglemleri yerine
getirmek icin taleplerini OKC TSM Merkezlerine bildirmektedirler. Bu islemler OKC
TSM Merkezleri aracihigiyla gercekleslesmektedir. OKC’ lerde olusabilecek sorunlardan
(sahada yaganacak cihaz ya da tiim uygulamalardaki manipiilasyonlar, alinan 6deme ile
kesilen mali fig mutabakatsizliklari, fonksiyonel arizalar, usulsiiz banka/sadakat uygu-
lama, anahtar yiiklemeleri, saha operasyonel sikintilar1 vb.) OKC iireticileri sorumlu

olmalidir [20].

OKC TSM Merkezleri, OKC’ leri yénetme, ayakta tutma, her islemde cihazdan gelen
mesaj bilgilerinin format ve dogrulugunu degerlendirme, bu mesaj bilgilerinin igerisin-
deki hassas mali verilerin kaynagini, dogrulugunu, degigmezligini ve biitiinl{igiinii kontrol
etmekle yiikiimliidiir. Bu kontrol iglemi sirasinda NVI’ ye ait hassas verilerin OKC TSM
Merkezi tarafindan agilmamasi ve saklanmamasi gerekmektedir. Bu konuda sorumlu-
luk OKC Uretici firmalarindadir. Ayrica NVI, TCKK ile Odeme Kaydedici Cihazlar
iizerinden yapilan tiim iglemler depolamak ve yedek olarak saklamak isteyebilir. Yeni
Nesil OKC’ lerin sahada bulundugu siire icerisinde belirlenen kurallar dahilinde tiim
saha ve bakim hizmetlerinin sorumlusu OKC f{ireticisidir. Banka uygulamalarmin Yeni
Nesil OKC iizerinde ¢alismasi icin sahada yapilmasi gereken tiim kurulum, servis ve op-
erasyonlarin sorumlusu OKC iireticisidir. OKC ’ye bagh olarak calisacak olan biitiin
cevre birimlerinin ve buralarda galigan yazilimlarin belirlenen kurallara uygun olarak
caligmasina yonelik saha ve servis hizmetlerinin verilmesinin sorumlusu OKC iireticisidir.
OKC TSM Merkezi'nin sistem giivenliginin olusturulmasi, gerceklenmesi, bakiminin yap-
tirilmasi ve siirekli geligtirilmesi icin ISO 27001 sertifikasini almasi gerekmektedir. Sis-
temin ig siirekliligini ve felaketten kurtarma gereksinimlerinin standardizasyonunu sagla-
mak icin ISO 22301 sertifikalarinin alinmas: islemi OKC Uretici firmalar tarafindan
yapilmalidir. OKC TSM Merkezi, biinyesindeki bilgi sistemleri tizerinde gerceklestirilen
ve OKC Mesajlarini yoneten donanim ve yazilimlara iliskin her tiirlii bakim, yama ve
degigikligin uygun bir sekilde planlanmasini, yetkilendirilmesini, test edilmesini, gergek-
lestirilmesini, belgelendirilmesini ve sonrasinda denetlenebilirligini saglayacak yazili ve

etkin bir degigiklik yonetimi siireci igletilmelidir. Tutarsizlik ve atak iceren mesajlar OKC
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TSM Merkezleri tarafindan gecersiz mesaj kabul edilecek olup bu mesajlar gerekli aragtir-
maya tabi tutulmadan ve OKC Ureticilerince OKC TSM Merkezleri tarafindan yapilan

mesaj kontrolleri sirasinda kargilagilan tiim tutarsizliklar ve ataklar raporlanmalidir.|[20].

OKC Uretici firmalar, OKC TSM Merkezleri’ nin sistem giivenliginde ve sisteminin
diizgiin islemesinde O6nemli ve dikkat edilmesi gereken temel hususlari, sistemde var
olan ve ifsa olmasi veya degigiklige ugramasi durumunda sistemin gizliligini, biitiin-
ligiinii, kaynak /kimlik dogrulugunu ve erisilebilirligini olumsuz yonde etkileyecek, Yetkili
Kullanicilar(I¢ personel), Yetkisiz Kullanicilar(Hacker, Siber Terdrist, vb.), Techizat ve
Yazihimlar, Cevresel Kogullar gibi varliklarla ilgili riskler belirlenerek, risk analizleri olug-

turulmali ve gerekli 6nlemler alinmalidir [20].

OKC TSM Merkezleri, NVI, GIB Yeni Nesil OKC Mesajlarimn yonetildigi Kimlik Dogru-
lamanin gerceklestigi sistemlere ve yazihimlara gerceklegtirilen mantiksal veya fiziksel er-
isimlere, iglem altyapisimi kullanan yetkisiz erigim tegebbiislerine iligkin etkin bir denetim
izi mekanizmasi tesis edilmelidir. Denetim izi, kullanicilara sorumluluk atayan, yeterli

detay igeren ve siipheli bir olay1 izleme imkéani sunan nitelikte tutulmalidir [20].

Islemi gerceklestiren uygulama,

Islemi gerceklestiren ve varsa onaylayan kisiler,

Islemin aciklamast,

Yapilan iglemin zaman bilgisi,

Islemin olumlu veya olumsuz sonucu,

Etkilenen veri ve sistemlerin bilgisi [20].

9.2 Kimlik Dogrulama, Sifreleme ve Giivenlik Tle ilgili Dikkat
Edilecek Hususlar

Kimlik dogrulama ve 6deme alma igleminde kullanilan iletigim altyapisinin oturumun

bagindan sonuna kadar giivenligi garanti altina alinmaldir.

Kimlik dogrulamada kullanilacak sifreleme teknikleri, giincel durum itibariyle literatiirde

kabul gdérmiig ve giivenilirligini yitirmemis algoritmalar kullamilarak olusturulmalidir.
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Kullanilacak gifreleme anahtarlari, ilgili algoritmalar i¢in anahtarin gegerli olacagl ve
kullanilabilecegi zaman zarfinda kirilamayacak gekilde uzun segilmelidir. Gegerliligini

yitirmig, ¢alinmig veya kirilmig sifreleme anahtarlarinin kullamilmas: engellenmelidir [21].

Odeme islemlerinde Odeme Kaydedici Cihazlar’ da kullanilacak olan kimlik dogrulama
tekniklerine yapilacak risk degerlendirmesi sonucuna gore karar verilmelidir. Risk deger-
lendirmesi, TCKK iizerinden gergeklestirilmesi planlanan iglemlerin tiirii (tipi, niteligi,
varsa doguracagl finansal ve finansal olmayan etkilerinin biiyiikliigii gibi) dikkate alinirak

olugturulmalidir.

OKC TSM Merkezi GIB Bilgi Sistemleri ve OKC ile haberlesmek icin kriptografik anahtar-
lar kullamlmasi ve bu anahtarlarin OKC TSM Merkezler’ inde FIPS 140-2 level 3 ve {izeri
sertifikast almig HSM” ler ile saklanmasi gerekmektedir [30]. Giivenlik denetimi yilda bir
kez GIB, NVI ve OKC Ureticisi mutabakatiyla belirlenecek tarihlerde bagimsiz firmalar
tarafindan gerceklestirilecek sizma testleri ile proje genelinde hedeflenen bilgi giivenligi
standardina ulagilip ulagilmadigl sinanmali, tespit edilen agikliklarin kapatilmasina yone-
lik tavsiyeler detayl bir sekilde bu firmalar tarafindan NVI’ ye ve GIB Bilgi Sistemleri’
ne raporlanmalidir. PIN giivenlik kurallar: ile anahtarin ve baglangig vektorleri, sayacglar
gibi ilgili diger giivenlik parametrelerinin olugturulmasi, dagitimi, saklanmasi, yiiklenmesi
ve kullanilmasi, émriinii tamamlamasinin ardindan veya giivenligi zedelendiginde yeni
bir anahtar olugturularak eski anahtarin imhasi veya argivlenmesinin yazili ve etkin bir
bicimde yénetilmesi siireci olan Kriptografik Anahtar Yoénetim Siireci OKC firmalariin

kontroliinde yiiriitiilmelidir [21].

Bu entegrasyon kapsaminda yapmis oldugum uygulama da veriler TSM iizerinden gide-
cegi icin OKC ile TSM arasmda SSL giivenli haberlesme alt yapisi ile giivenlik saglan-

maktadir.

9.3 Risk Analizinin Olusturulmasi

Bilgi sistemleri ve igerdigi verilerin giivenligi konusunda gerekli kontrollerin ve yapilarin
olusturulmas: caligmalar: kapsaminda; risk degerlemesi yapilmasi, bilgi giivenligi poli-
tikasi olusturulmasi ve uygulanmasi, bilgi giivenligi testlerinin uygulanmasi, iglemlerin
takip edilip raporlanmasi ve kontrollerin ve olugturulan yapilarin teknolojik gelismelere

gore giincellenmesi faaliyetlerini iceren bir siirecin yetkili otoriteler (NVI, GIB vb.)
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tarafindan olugturulmas: gerekmektedir. Bu cercevede giivenlik ile ilgili hiikiimlerin
gereklerinin yerine getirilmesi hususunda herhangi bir icrai gérevi bulunmayan bagimsiz
ekiplere, diizenli araliklarla sizma testleri yaptirilmalidir. Giivenlik alamindaki giincel
gelismeler ve yeni acgiklar takip edilmeli, gerekli yazilim giincellemeleri yapilmali, gerekli

yamalar uygulanmalidir [21].

Bilgi sistemlerine iligkin risk analizleri, hizmnetleri etkileyen 6nemli giivenlik olaylar: son-
rasinda, dnemli bir degigiklik 6ncesinde ve yeni tehditlerin tespiti halinde gozden gecir-
ilmeli ve yilda en az bir defa olmak {izere giincellenmelidir. Mevcut planin etkinligini ve
glincelligini temin etmek iizere yilda en az bir defa bir giinliik operasyonlarinin tamamini
Tkincil Merkez iizerinden gerceklestirecek sekilde testler yapmali, test sonuclarmi ve

hizmet siirekliligini etkileyen olaylar1 {ist yonetime raporlamalidir [21].

9.4 Sertifikalarin Uretimi, Teslimi, Yeniden Uretilmesi, ip-
tal Edilmesi ve Amaci Diginda Kullamilmas: ile Ilgili

Dikkat Edilecek Hususlar

Yetkili otoriteler tarafindan, bankalarin Tiirkiye Cumhuriyeti Kimlik Kartlar’’ m kendi
bankacilik sistemlerine entegre etmeleri i¢in kimlik tespitinin 2-faktorlii dogrulamasinin
onemli bir unsuru olan kart sertifikasi dogrulama hizmetlerini, online olarak tiim bankacilik

sektoriiniin kullanimina sunmalar: gerekmektedir.

Yeni Nesil OKC’ lere, OKC TSM Merkezlerine ve GIB Bilgi Sistemleri’ ne NVI sunucu-
larina yiiklenecek sertifikalarin iiretimi, dagitimi ve sonrasinda yonetimini ve denetimini
gerceklestirecek kurum (TUBITAK Kamu SM) ya da NVI tarafindan yetkilendirilmig bir

sertifika otoritesi olmalidir.

Yeni Nesil Odeme Kaydedici Cihazlar 2 tiirlii Sertifika bulundurmaktadir. Bunlar SAM
Kart dedigimiz akilli kartlarda bulunan sertifikalar ve soft sertifika olarak elektronik
ortam da temin edilen sertifikalardir. Giivenilir Sertifika Otoritesi ile anlagma yapil-
masi, sertifika temini, sertifikalarin yiiklenmesi, bunun ic¢in uygun yapilarin kurulmasi
ve igletilmesi sorumlulugu OKC iireticisine ait olmalidir. Bu entegrasyon kapsaminda

kulanilacak sertifika ile ilgili agagidaki hususlara dikkat edilmelidir.
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9.4.1 Soft Sertifika Uretimi ve Elektronik Ortamda Teslimi

Cihaz’lar i¢in iiretilen sertifikalar, akilli kartlara yiiklenmedigi durumda pfx (PKCS#12)
formatinda iiretilmektedir. Her bir cihaz icin bir adet pfx dosyas: olusturulmali ve pfx
dosya iceriginde 6zel-acik anahtar cifti ve sertifika bulunmalidir. Pfx dosya adi < Uretici-
FirmaKodu>< Cihaz SeriNo> < Uretici FirmaAdi> < pfxParola>.pfx seklinde olmalidir.
Olugturulan pfx dosyalarinin her biri ayri ayr Sertifika Yiikleme Yetkilisi/Yetkilileri
Sifreleme Sertifikasi ile gifrelenerek sftp protokolii ile cihaz {ireticisine gonderilmelidir.
Sertifika Yiikleme Yetkilisi/Yetkilileri, cihaz sertifikalarini cihaza yiiklemeden once sifreli
olan pfx dosyasinin gifresini ¢ozecek ve sonra pfx dosyasini cihaz’a yiiklemelidir. Pfx
dosyalarimin her biri, ilgili Sertifika Yiikleme Yetkilisi'nin/Yetkilileri'nin sifreleme ser-
tifikas1 kullanilarak RFC 3852’de belirtilen CMS Envelope formatinda gifrelenmelidir.
Sifreli dosyalarin sifresinin ¢oziilebilmesi igin cihaz iireticilerine ticretsiz yazilim ve/veya

API, Sertifika Otoritesi tarafindan saglamahdir [22].

9.4.2 Akill Kartta Uretim ve Teslim

Cihaz’lar igin {iretilen sertifikalar akilli kartlara yiiklendikten sonra, akill kartlar ilgili

iiretici firmaya kurye araciligiyla teslim edilmelidir.

OKC’ lerin NVI Kimlik Dogrulama Sunucular1 baglanmasinda aktarilacak verilerin giiven-
liginin saglanmasi ve veriyi iireten/génderen OKC’ nin NVI sunucular tarafindan tanin-
abilmesi amaclari ile sifreleme islemi icin sifreleme acik (PNVI) ve sifreleme 6zel (SOKC)
anahtarlarini iceren iki adet sertifikanin OKC iireticisi tarafindan giivenli odada yiiklen-
mesi gerekmektedir. Saha da bulunan biitiin cihazlarin bu iglemler i¢in toplatilip giivenli
oda da sertifika yiikleme iglemi maliyetli olacag: diigiiniiliiyorsa bu iglem yerine bir defa
ya mahsus olarak Trusted Service Manager (TSM) dedigimiz giivenli servisler araciligiyla

uzaktan yiikleme iglemi yapilabilir [22].

NVT’ e ait sifreleme acik anahtar: (PNVI),bu entegrasyon kapsaminda kullanilaca Odeme
Kaydedici Cihaz’ larin ilk kayit igleminde kullamilmaktadir. Dogrulama amac: ile kul-
lanilacak olan simetrik master anahtarim (TRMK) NVT’ e iletilmesi esnasinda, TRMK
anahtarin sifrelemek amaciyla kullanilmaktadir. OKC ’ye ait sifreleme 6zel anahtar:
(SOKC) ise, OKC tarafindan olusturulan verilerin imzalanmasi amaci ile kullanilmak-

tadir [22].
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9.4.3 Aym Cihaz Icin Yeniden Sertifika Uretilmesi

Cihaz sertifikasinin silinmesi/bozulmasi gibi sertifikanin kullanilamaz hale geldigi du-
rumlarda Cihaz’a yeni bir sertifikanin yiiklenmesi gerekmektedir. Sertifikanin akilli karta
yikli olarak verildigi bir cihaza yeni bir sertifikanin yiiklenmesi s6z konusu oldugunda,
yetkili otorite tarafindan cihaz i¢in yeni bir sertifika iiretilmeli ve yeni bir akilh karta yiik-
lenerek {iretici firmaya kurye ile gonderilmelidir. Sertifikanin soft olarak yiiklendigi bir
cihaza sertifikanin yeniden yiiklenmesi s6z konusu oldugunda ise cihaz icin yeni bir serti-
fika {iretilmeli ve iiretici firmaya sftp ortaminda iletilmelidir. Soft ya da akilli karta basili
olarak cihaz iiretici firmaya ulagtirilan yeni sertifika cihaza giivenli alanda yiiklenmelidir.

Sertifika, giivenli alan diginda cihaza yiiklenmemelidir [22].

9.4.4 Sertifikalarin iptal Edilmesi

Cihaz’lar icin iiretilecek sertifikanin gegerlilik siiresi cihazin gegerlilik siiresi ile ayni ol-
malidir. Fakat bir miikellefin ticari faaliyetlerini sonlandirmasi, cihazin tamir edilemeye-
cek sekilde arizalanmasi, sertifikanin herhangi bir sebepten 6tiirii silinmesi ya da kul-
lanilamayacak hale gelmesi, sertifikanin giivenilirliginin yitirilmesi gibi durumlarda serti-
fikanin kotiiye kullanilmasinin engellenmesi igin ivedi olarak iptal edilmesi gerekmektedir.
Cihaz sertifikasinin iptal edilmesi gerektigi durumlarda, bu cihazin seri numarasmi, GIB
ve NVI’ ye ya da iiretici firma tarafindan Sertifika Otoritesine bildirilmeli ve sertifika der-
hal iptal edilmelidir. Bdoylelikle bu sertifika, sertifika iptal listesine girecektir ve bilingli
veya bilingsiz olarak kétiiye kullanimin 6niine gecilecektir. Sertifika Otoritesine bildirim,
e-imzal olabilecegi gibi saglanacak bir arayiizle de gerceklegtirilebilmelidir. Bu bildirim-

lerde gerekli kimlik dogrulama iglemleri yapildiktan sonra sertifika iptal edilmelidir [22].

9.4.5 Sertifikalarin Amaci1 Diginda Kullanilmasi

Ureticilere teslim edilen sertifikalarin amaci diginda kullanmilmasi durumunda olusacak
olumsuz duruma neden olan kigi veya kurumun tespit edilebilmesi amaciyla Sertifika
Otoritesi ve NVI sertifikalara ait kayitlar: tutulmalidir. Gerektigi durumda bu bilgileri
bakanliklara ve adli kurumlarla paylagmalidir. Cihaz ireticileri, aldiklar: sertifikalarin

giivenli olarak kullanilmasindan sorumlu olmalidir [22].
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Sonuc¢ ve Gelecek Calismalar

Bu caligma kapsaminda Tiirkiye Cumhuriyeti Kimlik Kartlar: ile IP Tabanh Yeni Nesil
Odeme Kaydedici Cihazlarinin entegrasyonu icin ¢oziim sunulmus, prototip seviyesinde

uygulama geligtirilmesi yapilmig ve ¢aligirhligi dogrulanmigtir.

Odeme islemlerinde tiim diinyada nakit 6deme islemlerinden, nakit olmayan Sdeme
islemlerine dogru bir yonelim olmaktadir. Bu durumun en énemli sebepleri, nakit ol-
mayan 6deme iglemlerinin hizmeti alan ve hizmet veren ic¢in kullanim kolayliginin olmas,
geligen teknolojinin bu konuda 6deme alternatifleri sunmasi, en onemlisi artan tiiketici
ihtiyaclarini kargilamak amaciyla her kurumun kullandigr sisteme uyum saglayabilecek

pratik 6deme araglarinin gerekliliginin ortaya gikmasidir.

Diinya da bircok iilke elektronik kimlige gecig yapmigtir bunlardan birkag kimlik kart-
larini kisith olarak banka islemlerinde kullanmaktadir. Ornek verecek olursak; Estonya’
da kullanima gecen kimlik karti fiziksel kimlik ve elektronik kimlik olarak iglev gore-
cek gekilde olugturulmusgtur. Gomiilii bir PKI uygulamas: igeren bu Elektronik Kim-
lik Kart1 elektronik sertifikalarla ¢evrimici kimlik dogrulama, ve dijital imza saglamak-
tadir. Cevrimigi banka iglemlerine yetki vermek, stzlegmeleri ve vergi beyannamelerini
imzalamak, kablosuz aglara kimlik dogrulamasi yapmak, devlet veritabanlarina erigmek,
saglik hizmetlerine erigebilmek i¢in kullamilmaktadir. Portekiz kimlik kartlarimin elek-
tronik ortamda kimlik dogrulama, tanima ve imza atma fonksiyonlarina sahiptir. Elek-
tronik imzadan dolay1 birkac banka ve kamu uygulamalarinda sinirh olarak kullanilmak-

tadir.Almanya’da 2010 yilinda biyometrik veriyi destekleyen kimlik kartimin dagitimina
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baglanmasi planlanmis, ¢evrimici e-kimlik ve biyometrik veri kullanimi vatandagin is-
tegine birakilmigtir. Kimlik kartinin; elektronik ortamda kimlik dogrulama, elektronik
imza atma, seyahatlerde kimlik dogrulama amaclh olmak iizere 3 temel fonksiyona sahip
olmasi hedeflenmigtir. Avusturya’ da ise, kimlik karti tek bir elektronik kimlik tiiriiniin
aksine, bircok bicime sahip olabilmektedir. Ilk planda hiikiimet vatandaslara tek bir
kart cikarmay1 planlamasina ragmen daha sonraki siirecte basta alternatif belirteglerinde
(Saglik sigortasi kartlari, banka kartlar1) elektronik tanima igin kullanilmasina izin ver-
mistir. Ornegin, Mart 2005’ ten bu yana, Avusturya bankalar tarafindan yayinlanan tiim
banka (ATM) kartlarinin, Avusturya yasalarina gore bir kimlik kart1 olarak kullanim ve
elektronik imza atma yetkileri olmaktadir. Biitiin vatandaglk kartlari, kiginin adi ve

dogum tarihi de dahil olmak tizere temel kigisel bilgileri saklamaktadir.

Ulkemiz de bu entegrasyonun diger iilkelerden en énemli farklarindan biri de; bilegen-
lerinin Kimlik Dogrulama Sunucusu, Kimlik Dogrulama Politika Sunucusu, yiiksek giiven-
lik seviyesinde kimlik dogrulama yapan Kart Erigim Cihaz iceren 6zgiin bir Elektronik
Kimlik Dogrulama Sistemi’ nin olmasidir. Bu sistemde; hizmet gergeklestirilirken hizmete
katilan kigilerin ve hizmetten yararlanmak isteyen kigilerin gercekten one siirdiigii kisi
oldugunu ve kimligi calan ya da taklit eden bagka biri olmadiginin dogrulanmasinin ardin-
dan 6deme iglemine gecis yapilmaktadir. EKDS’ de Sertifika (Agik Anahtar Altyapisi),
PIN ve Biyometrik veriler(Parmak izi, avug izi ve parmak damar izi) ile elektronik kimlik
dogrulama yapilmaktadir. EKDS’ de vatandasg ile ilgili kayitlar kurumlarin kendi sunucu-
larinda bilmesi gereken prensibi cergevesinde tutuldugu igin giivenlik ve mahremiyet

biiyiik orada korunmaktadar.

Elektronik Dogrulama Sistemi;

e Kimlik kartinin yetkili kurum tarafindan verildigini,

e Vatandagin kartin sahibi oldugunu ve kimlik dogrulama sirasinda hizmet verilen

yerde oldugunu,
e Kimlik dogrulama, igleminin nerede, ne zaman, kim tarafindan ve ni¢in gerceklegtir-

ildigini garanti eder.

Bu sistem de; Kimlik dogrulama sonuclarint Kurum Hizmet Sunucular i¢in degerlendi-

ren, dogrulayan kimlik dogrulama sonucunda Kimlik dogrulama bildirimini {ireten Hizmet
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alinan kurum adina Kimlik Dogrulama Bildirimi’ni (KDB) dogrulayarak imzali dogru-
lama sonucunu (bagarili/ bagarisiz) Kimlik Dogrulama Basarim Onay: (KDBO) olarak
donen bir kimlik dogrulama sunucusu yer almaktadir. Kimlik dogrulama sirasinda
kart okuyucu tarafindan kullanilacak kimlik dogrulama yontemi, giivenlik seviyesi, kim-
lik dogrulama siiresi, kimlik dogrulama gecerlilik stireleri gibi parametrelerden olugan
imzali Kimlik Dogrulama Politikasi’mi (KDP) yer almaktadir. Kurumlarin uygulama
veya vatandag bazli Kimlik Dogrulama Politikasi” n1 belirlemesine imkan saglanmak-
tadir. Sertifika iptallerini SIL(Sertifika Iptal Listesi) yayin periyoduna bagh kalmaksizin
anlik olarak 6grenebilmek icin Cevrimici Sertifika Durum Protokolii (CISDUP) kullanil-
maktadir. Sertifika durum sorgusuna iptal edilip edilmedigini veya iptal edilmig ise ne-
den ve zamani detayh olarak 6grenilmektedir. Boylelikle kimlik gegerliligi giincel olarak
sorgulanabilmektedir. Rol dogrulama protokollerini kullanarak rol dogrulama yapan ve
TCKK iizerindeki rol dogrulama ile erigilebilen niifus verilerine erigebilen sunucu bulun-
maktadir. Kimlik dogrulama islemini hizmetin bagladig1 yerde yapilmasini saglayan ve
sonucu giivenli, yaniltilamaz bir gekilde elektronik olarak Kimlik Dogrulama Sunucusuna

bildiren Kart Erigim Cihazlar: ile Kimlik dogrulama iglemini yapilmaktadir.

Elektronik uygulamalara entegrasyonu saglayan arabirim yazihimlar ile kamu ve 6zel
sektordeki biitiin kurumlarin sistemlerine entegre olma avantaji sunmaktadir. Elek-
tronik Kimlik Dogrulama Sistemi’ nin Odeme iglemi ile entegre olmasi, kamu kurum
ve kuruluglar arasindaki bilgi akisini hizlandirmakta, ihtiya¢ duyulan verilere elektronik
ortamnda ulagilmasini kolaylagmakta, yeni teknolojik altyapiya uyumunu saglanmakta,
Islem zorluklarmin yarattigi savurganhk, zaman ve is giicii kaybini 6nlenmekte, vatan-

daglara kaliteli ve hizli hizmet verilmektedir.

Elektronik Kimlik Dogrulama Sisteminin icerdigi Kimlik Dogrulama Politika Sunucusu
goklu kimlik dogrulama yontemlerini destekledigi i¢in 6deme tutar: bazinda ve kigi bazinda
kimlik dogrulama yéntemi belirlenebilmektedir. Agagida Elektronik Kimlik Dogrulama

Sisteminde kullanilan ¢oklu kimlik dogrulama y&ntemleri verilmektedir.

Fiziksel Tamma ve Dogrulama

Standart Kart Okuyucu Ile Kimlik Tanima

KEC ile Kimlik Tanima

KKEC ve Fotografli Kimlik Tanima ve Dogrulama
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e KEC Uzerinden Biyometrik Veri ile Elektronik Kimlik Dogrulama Tanima

e KKEC Uzerinden Biometrik Veri ve Fotografli Elektronik Kimlik Dogrulama Tanima
e Standart Kart Okuyucu ve PIN ile Elektronik Kimlik Dogrulama Tanima

e KEC ve PIN ile Elektronik Kimlik Dogrulama ve Tanima

e KKEC ile PIN ve Fotografli Elektronik Kimlik Dogrulama ve Tanima

e KEC, Biyometrik Veri ve PIN ile Elektronik Kimlik Dogrulama ve Tanima

e KKEC, Biyometrik Veri, PIN ve Fotografla Elektronik Kimlik Dogrulama ve Tanima

Kimlik Kartlar:’ m1 bankacilik iglemleri icinde kullanilan Nijerya’ da ise; elektronik kimlik
kartlari tamamen MasterCard sundugu 6deme teknolojisi ile geligtirilmigtir. Kimlik kart-
larinin olusumunda tamamen Mastercard’ in bilgi birikimi ve rehberligi kullanilmigtir.
Programin miilkiyeti, kontrolii ve vatandaglarinin bilgileri ne derece devlet kontroliinde
oldugu tam olarak bilinmemektedir. Ulusal Kimlik Kartinda MasterCard logosunun ol-
mas1 6zgiin ve milli bir nitelik tagimamaktadir. Sekil 10.1° de MasterCard logolu Nijerya

Kimlik Karti’ nin 6n ve arka yiizii goriinmektedir.
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SEKIL 10.1: MasterCard Logolu Nijerya Kimlik Kart

Ulkemiz de ise Uluslararas: standartlar, uyumluluk esaslar: ve giivenlik kriterlerine sahip
olarak TUBITAK tarafindan gelistirilen milli igletim sisteminin kullanildig: kimlik karts,
bu 6zelligiyle milli bir giivenligi de beraberinde getirmektedir. Kimlik bilgilerimizin hem
ulusal hem de uluslararasi seviyede giivenligini saglamak amacina hizmet eden milli igle-
tim sistemi, uluslararas: tiim giivenlik testlerinden basariyla ge¢mesi ile 6deme iglemleri
igin de kullamima uygun oldugunu ispatlamigtir. Vatandaglarin ihtiyaglarim kargilaya-
cak, kolay taginabilir, taklit, tahrif ve sahtecilige imkin vermeyen, biyometrik unsurlar
da iceren, kredi karti boyutlarinda tasarlanan TCKK’ nin vatandaglarimiza hizmet ver-

mesi i¢in gereken sistemler Tiirk Miihendisleri tarafindan geligtirilmigtir. Bunun yam
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sira sistem giivenligi TUBITAK tarafindan yapilandirilmigtir.  Ulkemizin énde gelen
grafik tasarimcilarimin galigmalar: ve Merkez Bankasi Banknot Matbaasi'nin katkilariyla
tasarlanan kimlik karti gorsellerimiz, iilkemizin ulusal, kiiltiirel ve tarihi ortak deger-
lerini iceren unsurlarla harmanlayan bir anlayigla secilmigtir. Sel¢uklu ¢izgilerinden, Os-
manli motiflerine ve Cumhuriyetimizin modern c¢izgilerine sahip cikilarak olugturulan
grafikler, banknot basiminda kullamilan tekniklerle birlegtirilerek kimlik kartina uygu-
lanmigtir. Uluslararasi kamuoyunda iilkemizin kabul gérmiis rengi olarak Turkuaz rengi

tercih edilmigtir [29]

Gergeklegtirilen sistem ile 6deme iglemleri Elektronik Kimlik Karti iizerinden tek bir
sisteme alinarak maliyeti azaltilmig, kullanimi kolaylagtirilip daha giivenli ve saglikli
yapilmas1 saglanmigtir. Sistem geligtirilmeye ve lizerine yeni modiiller eklenmeye agik-
tir. Tasarlanarak geligtirilen sistemin bir model tegkil etmektedir. Geligtirilmesi devam
etmekte olan bu entegrasyon caligmasinin sonraki versiyonlarinda eklenecek &zelliklerle
beraber daha kapsamli kullanilmast amaglanmaktadir. Bu hedef dogrultusunda agagidaki

ozelliklerin sisteme entegrasyonu diigiiniilmektedir.

e OKC’ ler mevcut durumda biyometrik veri alma, ve o veri ile dogrulama yapmak
icin gerekli donanimsal ve yazilimsal altyapiy1 sunmaktadir. TCKK, vatandasa ait
niifus, fotograf ve parmak izi bilgilerini temash yonga tzerinde giivenli bir gekilde

sakladigr i¢in 6deme iglemleri biyometrik veriler ile gerceklegtirilmesi saglanabilir.

e Kimlik kartindaki temash yonga, kart sahibine ait nitelikli elektronik sertifikanin
(NES) yiiklenebilmesine olanak saglamaktadir. Kisi kartina yiiklettigi elektronik
imza sertifikas1 ile sahip oldugu elektronik imza fonksiyonu sayesinde elektronik or-
tamda gergeklestirilen iglemlerde 1slak imza gibi birebir olarak hukuksal baglayicilig
olan elektronik imzasini da atabilmektedir. Bdylelikle vatandaglarin, bagka bir
akilli kart olmaksizin, elektronik ortamlarda islak imza ile egdeger olan nitelikli
elektronik imzanin atilmasim saglandig icin biiyiik miktarda édeme iglemleri be

para transferleri gerceklegtirilebilir

e Elektronik Imzay1 kullanarak Yeni Nesil Odeme Kaydedici Cihazlarda mevcut olan

sanal pos iglemleri ile online olarak para transferi ve ahgverigi yapilabilir.
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e Elektronik Kimlik Kartinin sahip oldugu temassiz okuma (RFID) 6zelliginin kul-
lanilmasiyla IETT ile entegrasyonu yapilip vatandaglarin, kiosklar da, Internette

veya cep telefonundan bakiye yiikleme islemi ile Istanbul Kart olarak kullamlabilir.
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