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Öz

Günümüzde teknolojinin geli³imi ile birlikte kurumlar da bu geli³ime ayak uydurmakta ve

bu durum kurum içerisinde birden fazla teknolojinin, platformun, sistemin, uygulaman�n

kullan�lmas�na sebep olmaktad�r. Kurumsal ortamdaki bu karma³�kl�k sald�r� yüzeyini

artt�rarak siber sald�r�larganlar�n i³tah�n� kabartmakta ve siber sald�r�lar�n art�³�na sebep

olmaktad�r. Gerçekle³ebilecek muhtemel bu sald�r�lara kar³�, kurumlar�n s�zma testle-

rine verdi§i önemi artt�rm�³t�r. Bu amaçla kurum personeli taraf�ndan ve d�³ kaynakl�

�rmalar taraf�ndan s�zma testleri gerçekle³tirilmektedir. Özel sektörde veya kamu sek-

töründe gerçekle³tirilen bu testler sonucunda s�zma testi raporlar� haz�rlanmakta ve bu

raporlara göre sistemler s�k�la³t�r�lmaktad�r. S�zma testlerinin kapsamlar�ndan birisi olan

Etki Alan� S�zma Testleri, kurumlardaki merkezi yönetimi kolayla³t�rmak ve kurum için-

deki sistemlerin güvenli§ini sa§lamak amac�yla kullan�lan Microsoft Etki Alan�'ndaki

sistemlerin zay���klar�n� ortaya ç�karmay� amaçlar. Etki alan� güvenli bir ³ekilde yap�-

land�r�lmaz ise, merkezi yap�n�n yönetimi sald�rganlar�n eline geçebilir ve durum kurum

için büyük zararlara sebep olabilir. Gerçekle³tirilen bu çal�³mada, genel kabul görmü³

standartlar �³i�§�nda Microsoft etki alan� s�zma testleri için bir metadoloji sunularak

sald�rgan bak�³ aç�s�yla kurumsal iç a§da Microsoft etki alan� sald�r�lar�n�n temel ad�m-

lar�, bu sald�r�lar� ad�mlar�n�n temel sebepleri ve sald�r�lara kar³� al�nabilecek temel ön-

lemler ortaya koyulacakt�r

Anahtar Sözcükler: Microsoft Etki Alan�, S�k�la³t�rma, S�zma Testi, Windows S�zma

Testi, A§ S�zma Testi, Fiziksel Güvenlik, Bilgi Güvenli§i, Parola Sald�r�lar�
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Bölüm 1

Giri³

Teknolojik geli³melere paralel olarak, karma³�kla³an bile³enlerin yönetimi için ortaya ç�k-

m�³ merkezi çözüm etki alan� olarak adland�r�lmaktad�r. Kurum sistemlerinin yönetildi§i

bu teknoloji, operasyonel olarak büyük kolayl�k sunmas�n�n yan�nda güvenli§i sa§lamak

için de kullan�ld�§�ndan kritik bir öneme sahiptir. Sistemlerin merkezinde bulunmas� ve

yönetim özelli§inin olmas�ndan dolay� etki alanlar� siber sald�rganlar için önemli hede�er

olmaktad�r. Bu yüzden etki alan�n� güvenli bir ³ekilde yap�land�rmak ve do§ru bir ³ekilde

yönetmek büyük önem ta³�maktad�r. Ayr�ca periyodik olarak bu yap�land�rmalar kontrol

edilmelidir. Aksi halde merkezi yap�n�n yönetimi sald�rganlar�n eline geçebilir ve bu du-

rum kurumlar için büyük zararlara sebep olabilir. Kurumlar etki alan�ndaki sistemlerin

siber sald�r�lar kar³�s�ndaki durumunu görmek, varsa zay���klar�n� ortaya ç�kartmak ve bu

sonuçlara göre önlem alabilmek için Microsoft etki alan� s�zma testlerini yapt�rmal�d�r-

lar. S�zma testleri sonucunda yap�lacak iyile³tirmeler ile sitemlerin daha güvenli ve siber

sald�r�lara kar³� daha savunmal� olmas� sa§lanmaktad�r.

Microsoft etki alan� s�zma testleri konusunda birçok görü³, uygulama ve yöntem bu-

lunmaktad�r. Bu çal�³mada; Microsoft etki alan� ortam�nda gerçekle³tirilen sald�r�lar�n

temel ad�mlar�, bu sald�r�lar�n gerçekle³tirilme yöntemleri, bu sald�r�lar�n gerçekle³mesine

sebep olan zay���klar ve bu sald�r�lara kar³� al�nabilecek önlemler nelerdir gibi sorulara

cevap aranacakt�r.

Çal�³ma içeri§inde, 2. bölümde konunun daha iyi anla³�labilmesi amac�yla, çal�³ma kap-

sam�nda kullan�lan kavramlar ve s�zma testleri hakk�nda genel bilgiler verilmi³tir. 3.

bölümde, bu konu ile ilgili daha önce yap�lm�³ olan benzer çal�³malar incelenmi³tir. 4.

1
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bölümde ise tez çal�³mas�na konu olan kurumsal a§larda microsoft etki alan� s�zma testi

metodolojisi ve sald�r� teknikleri detayl� bir ³ekilde aç�klanm�³t�r. Ayr�ca, olu³turulan

metodoloji ve sald�r� teknikleri örnek senaryolar üzerinden gerçeklenmi³ ve sonuçlar� de-

tayl� olarak payla³�lm�³t�r. 5. bölümde ise s�zma testleri için haz�rlanan standartlar,

k�lavuzlar ve metodolojiler incelenmi³ ve bu tezdeki metodoloji ile kar³�la³t�r�lm�³t�r. 6.

bölümde ise, etki alan� sald�r�lar�na kar³� geli³tirilmi³ olan temel korunma yöntemlerinden

bahsedilmi³tir. Son bölüm olan 7. bölümde ise çal�³man�n sonuçlar� analiz edilmi³tir.



Bölüm 2

Temel Bilgiler

Bilgi, kurum için de§eri olan ve korunmas� gereken bir varl�klar bütünüdür. Bir kurumda

bulunan ve korunmas� gereken varl�klar temel olarak a³a§�daki gibidir:

• Kurumsal de§eri olan bilgiler

• Mü³terilere ait olan bilgiler

• Tedarikçilere ait olan bilgiler

• �nternet üzerinden herkese aç�lan bilgiler

• Kurum içerisindeki çal�³anlara veya çal�³anlar�n bir k�sm�na aç�lan bilgiler ve servisler

2.1 Bilgi Güvenli§i Temelleri

Bilgi güvenli§i, kurumdaki bilgilere izinsiz olarak eri³imden, kullan�lmas�ndan, aç�§a

ç�kar�lmas�ndan, imha edilmesinden, de§i³ikli§e u§ramas�ndan veya zarar görmesinden

korunmas� ve bu durumlar oldu§u zaman olaylar�n tespit edilebilmesi i³lemidir [1].

2.1.1 Temel Unsurlar

Bilgi güvenli§inin temelinde gizlilik, bütünlük ve eri³ebilirlik yatmaktad�r. Bu üçlüye

k�saca Con�dentiality, Integrity, Availability ifadelerinin ilk har�erinden olu³an CIA ad�

verilmektedir. Bu unsurlar temel olarak ³u ³ekildedir:

3
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• Gizlilik (Con�dentiality): Bilginin yetkisi olmayan tara�ar�n eri³imine engellen-

mesi, sadece yetkili ki³ilerin eri³imine aç�lmas� amaçlan�r.

• Veri Bütünlü§ü (Data Integrity): Bilginin de§i³tirilmemesi veya de§i³tirildi§inde

bunun tespit edilebilmesi amaçlan�r.

• Eri³ilebilirlik (Availability): Bilginin tam ve eksiksiz olarak ula³�labilirli§i amaçlan�r.

CIA olarak k�salt�lan bu üçlü aras�nda bir denge vard�r ve bu dengenin iyi sa§lanmas�

gerekmektedir. Genellikle gizlilik ve eri³ilebilirlik ters orant�l� olabilmektedir. Gizlili§i

sa§larken eri³ilebilirli§i azaltmamak gerekir.

Bilgi güvenli§i belirtilen 3 unsur haricinde daha birçok unsurdan olu³ur. Gizlilik, bütün-

lük ve eri³ilebilirlik haricindeki di§er unsurlar a³a§�daki gibi tan�mlanabilir [2�4].

• Güvenilirlik (Reliability � Consistency) : Sistemin beklendi§i gibi tutarl� bir ³ekilde

çal�³mas� amaçlan�r.

• �nkar Edememe (Non-repudiation): Bilgi üzerinde yap�lan i³lemleri yapan taraf�n

bu i³lemleri inkar edememesi amaçlan�r.

• Kimlik S�namas� / Do§rulama (Authentication): Bilgi üzerinde yap�lan i³lemlerin

sahibinin do§rulanmas� amaçlan�r.

• Yetkilendirme (Authorization): Bilgi üzerinde yap�lan i³lemlerin verilen role ve

yetkiye göre k�s�tlanabilmesi amaçlan�r.

• �zlenebilirlik/Kay�t Tutma (Accountability): Bilgi üzerinde yap�lan i³lemlerin kay-

d�n�n güvenli olarak tutulmas� amaçlan�r.

2.1.2 Aç�kl�k, Tehdit, Sömürme ve Risk

Aç�kl�k, tehdit, risk ve sömürme kavramlar� çok s�k kullan�lan bilgi güvenli§i kavram-

lar�ndand�r. Bu kavramlar a³a§�daki gibi tan�mlanabilir [5].

• Aç�kl�k (Vulnerability): Herhangi bir sald�rgan�n sisteme zarar vermek için yarar-

lanabilece§i sistemde bulunan aç�kl�klard�r. Aç�kl�klar sistemin yap�sal tasar�m

hatalar�ndan, sisteme yüklenen programlardan ya da sistemlerdeki yanl�³ yap�-

land�rma ayarlar�ndan kaynaklanabilir.
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• Tehdit (Threat): �steyerek ya da istemeden bir kurum veya kurulu³a zarar verme

ihtimali olan etkenlerdir. Tehdit türleri dahili ve harici tehdit unsurlar� olmak üzere

ikiye ayr�labilir.

� Dahili Tehdit Unsurlar�: Kurum içerisinden gelen tehditlerdir. Kurumdaki

temizlik görevlisinin sunucu �³ini çekmesi, personelin kolay bir parola kul-

lanmas�, i³ten ayr�lan personelin kurum gizli verilerini kaç�rmas� örnek olarak

verilebilir.

� Harici Tehdit Unsurlar�: Kurum d�³�ndan gelen tehditlerdir. Web sayfas�n�n

de§i³tirilmesi, �dye yaz�l�mlar�n�n kurum personeline gönderilmesi, kurum sis-

temlerine hizmet d�³� b�rakma sald�r�lar�n�n düzenlenmesi vb. bir çok örnek

verilebilir.

• Risk: Tehditin gerçekle³me veya bir sald�r�n�n sisteme zarar verme olas�l�§� olarak

tan�mlanabilir.

• Sömürme (Exploit): Sistemdeki bir aç�kl�§�n istismar edilmesidir.

2.1.3 Pareto Prensibi

80'e 20 kural� olarak bilinen Pareto Prensibini güvenlik alan�na, �al�nabilecek önlem-

lerin %20'sinin al�nmas� kar³�la³�labilecek sald�r�lar�n %80'inden korunma sa§lar ³ek-

linde� uyarlanabilir [6]. Basit ve h�zl�ca gerçekle³tirilebilecek birkaç güvenlik önlemi,

kurumu günlük hayatta kar³�la³abilecek sald�r�lar�n %80'inden koruyacakt�r. En basitin-

den güçlü bir parola politikas�n�n tüm kurumca uygulanmas�, kurulumu ve yönetimi

oldukça basit olan güncelle³tirme servisleri ile kurumda kullan�lan tüm sistemlerin en

son güncelle³tirmeler ile donat�lmas� gerçekten de kar³�la³�lacak çok say�da sald�r�lardan

sistemlerin korunmas�na oldukça fazla oranda katk� sa§layacakt�r.

2.1.4 En Az Hak Prensibi

Di§er bir güvenlik önlemi ise organizasyondaki kullan�c�lar�n haklar�d�r. Bu amaçla en

az haklar prensibi uygulanmal�d�r [7]. En az hak prensibi kullan�c�lar�n rutin i³lerini ya-

pabilmeleri için gerekli, ihtiyaç duyacaklar� kadar iznin verilmesi olarak tan�mlanabilir.

Örne§in yedekleme i³lemi yapmas� gereken bir hesab�n, etki alan�na kullan�c� ekleme
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hakk�n�n olmas�na gerek yoktur. Operasyonel kolayl�k sa§lad�§� için kullan�c�lara tam

yetki verilmesi sald�r� yüzeyini artt�rmaktad�r. Ayr�ca organizasyon içerisinde görevler

ayr�l�§� ilkesi uygulanmal�d�r. Operasyonu gerçekle³tiren, yetkileri veren ve i³lemleri

denetleyenler farkl� personel olmal�d�r.

En az hak prensibini uygulan�rken öncelikle kullan�c�lar�n tüm haklar� kald�r�l�r, son-

ras�nda da ihtiyac� oldu§u dü³ünülen izinler kendilerine atan�r. Bu amaçla belli ³ablon-

lar kullan�lmal�d�r. Hak yükseltme talepleri için organizasyon içerisinde talep yönetim

sistemleri kullan�lmal�d�r. Bu prosedürlere göre, ilgili kullan�c�n�n baz� bilgileri (IP, kul-

lan�c� ad�, hakk�n geçerlilik süresi vb.) belli onay mekanizmalar�ndan geçtikten sonra

istenen hakk�n verilip verilmeyece§i de§erlendirilir. Verilen bu haklar belli aral�klarla

gözden geçirilmeli, bu haklar ile gerçekle³tirilen i³lemler denetlenmelidir.

2.2 Temel Sald�r� Tipleri

Bilgisayar ve a§ güvenli§ine yönelik çe³itli sald�r�lar gerçekle³tirilmektedir [8]. Bu sald�r�lar

süreçsel olarak 4 kategoride toplanabilir. Normal tra�k ak�³� ve bu ak�³a kar³� gerçek-

le³tirilebilecek temel sald�r� tipleri a³a§�daki gibi s�ralanabilir:

• Engelleme: �ki sistem aras�ndaki veri tra�§i kesilebilir.

• Dinleme: �ki sistem aras�ndaki veri tra�§i okunabilir.

• De§i³tirme: �ki sistem aras�ndaki veri tra�§i de§i³tirilebilir.

• Olu³turma: D�³ar�daki bir kaynaktan yeni bir tra�k olu³turulabilir.

Bu sald�r� tiplerine kar³�, CIA ve di§er güvenlik unsurlar� sa§lanmal�d�r. Bu amaçla bir

tak�m tedbirler al�nmal�d�r. Al�nabilecek tedbirler sonraki bölümde incelenecektir.

2.3 Sald�rgan S�n��ar�

Sald�r�lar� gerçekle³tiren ki³i veya gruplar temel olarak a³a§�daki gibi 3 ba³l�k alt�nda

s�n��and�r�labilir [9, 10]:
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• Siyah �apkal� Sald�rganlar: �Black Hat Hackers� veya �Crackers� olarak da ad-

land�r�labilirler. Bu tür sald�rganlar kötü niyetli olup hede�erine zarar vermeyi

amaçlarlar.

• Beyaz �apkal� Sald�rganlar: �White Hat Hackers�, �Ethical Hackers� veya �Secu-

rity Analysts� olarak da adland�r�labilirler. Bu tür sald�rganlar iyi niyetli ve etik

ki³iler olup, hede�erine zarar vermeyi amaçlamazlar. Siyah ³apkal� sald�rganlar�n

yapabileceklerini göstererek, yeteneklerini ve bilgilerini koruma (defansif) amac� ile

kullan�rlar.

• Gri �apkal� Sald�rganlar: �Gray Hat Hackers� olarak da adland�r�labilirler. Bu tür

sald�rganlar iyi veya kötü niyetli olabilir.

Bunlar�n yan�nda di§er sald�rgan s�n��ar�ndan baz�lar� a³a§�daki gibi s�ralanabilir:

• Hacktivists

• Script Kiddies

• Suicide Hackers

• Phreaker

• Cyber Terorrists

2.4 Kriptogra� Temelleri

Bu ba³l�k alt�nda temel kriptogra� yöntemleri olan ³ifreleme ve özet alma i³lemlerinin

yan� s�ra çok a³amal� kimlik do§rulama konusu incelenecektir.

2.4.1 Çok A³amal� Kimlik Do§rulama

Günümüzde en önemli konulardan birisi kimlik do§rulamad�r. Kimlik do§rulama sald�r�lar�na

kar³� bir tak�m önlemler al�nmaktad�r. En önemli önlemlerden birisi de çoklu kimlik

do§rulamad�r. Çoklu kimlik do§rulama yöntemleri a³a§�daki gibi s�ralanabilir [11].
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• Something you know (Bilinenler): Bilgiye eri³im için kullan�c�n�n bildi§i bir veri

kullan�l�r. Parola, gizli soru örnek olarak verilebilir.

• Something you have (Sahip olunanlar): Bilgiye eri³im için kullan�c�n�n sahip oldu§u

veri kullan�l�r. Ak�ll� kart (PIN), telefon (SMS) örnek olarak verilebilir.

• Something you are (Oldu§un): Bilgiye eri³im için kullan�c�ya ait olan (genellikle

biyolojik) bir veri kullan�l�r. Parmak izi, retina örnek olarak verilebilir.

2.4.2 �ifreleme

�ifreleme bilginin gizlili§ini korumak için geri döndürülebilecek forma sokulmas�d�r. �ifreleme

i³lemlerinde kullan�lan anahtar�n uzunlu§u oldukça önem arz etmektedir [12]. �ifreleme

yöntemleri temel olarak ikiye ayr�l�r:

• Simetrik �ifreleme: �ekil 2.1' de görüldü§ü gibi ³ifreleme ve ³ifre çözmede ortak

anahtar kullan�l�r. Oldukça h�zl� bir yöntemdir. Ancak anahtar da§�t�m� ve anahtar

depolanmas� gibi bir tak�m sorunlar� vard�r.

�ekil 2.1: Simetrik �ifreleme

• Asimetrik �ifreleme: 2.2 'de de görüldü§ü gibi genel ve özel anahtar çiftleri ile

³ifreleme ve ³ifre çözme i³lemleri gerçekle³ir [13]. Özel anahtar hiç bir taraf ile pay-

la³�lmaz ve özel anahtar kullan�larak genel anahtar elde edilebilir. Genel anahtar ise

herkes ile payla³�labilir. Al�c�n�n genel anahtar� ile ³ifrelenen bilgi, sadece al�c�n�n

özel anahtar� ile aç�labilir. Gönderici taraf kendisinde bulunan özel anahtar ile

imzalad�§� bilgiyi herhangi bir taraf göndericinin genel anahtar� ile do§rulaya-

bilir. Bu sebeple inkar edilememezlik sa§lanabilir. Asimetrik ³ifreleme yöntemi

ile anahtar da§�t�m ve depolama problemine çözüm bulunmu³tur. Bunun yan�nda

bu yöntem yava³t�r.
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�ekil 2.2: Asimetrik �ifreleme

2.4.3 Özet Alma

Günümüzde verinin bütünlü§ünü (ve gizlili§ini) sa§lamak önemli bir konudur. Özetleme

(hashing), temel olarak verinin bütünlü§ünü sa§lamak için kullan�lan bir yöntemdir [14].

Orijinal veriyi ve özetini alan kullan�c�n�n orijinal metnin de§i³tirilmedi§inin anla³�lmas�

hede�enmektedir. Özeti al�nm�³ veri geri döndürülemeyecek ³ekilde kar³� tarafa gönder-

ilir. Özet alma fonksiyonlar�, temel olarak iki amaçla kullan�l�r:

• Verinin bütünlü§ü kontrol edilir. Böylece verinin bir ³ekilde de§i³medi§inden emin

olunur.

• Büyük boyutlardaki verinin boyutu sabit uzunlukta olan daha küçük boyuta in-

dirgenir. Böylece hedefe gönderilecek verinin boyutu dü³ürülmektedir. �MER-

HABA� kelimesi için basit bir özet alma fonksiyonu a³a§�daki gibi tan�mlanabilir:

• Tüm har�erin Türkçe alfabeye göre say�sal de§eri hesaplan�r. Bu say�sal de§erler

�M=16�, �E=6�, �R=21�, �H=10�, �A=1�, �B=2�, �A=1� olarak bulunabilir.

• Tüm de§erler toplan�r. Sonuç olarak 16+6+21+10+1+2+1=57 olarak bulunur.

• Sonuç de§eri olarak bulunan 57 özet fonksiyonunun sonucudur.
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K�sacas� ÖzetFonsksiyonu(�MERHABA�)=57'dir. 57 de§erinden �MERHABA� ifadesi

elde edilemez. Ancak �MERHABA� ifadesi ayn� özetleme algoritmas�na i³leme sokul-

du§unda her defas�nda 57 de§erini verir.

Özetleme algoritmalar� ile ilgili baz� önemli noktalar ³unlard�r:

• Özetleme algoritmalar� için simetrik / asimetrik gibi bir s�n��and�rma yoktur.

Özetleme algoritmalar� anahtar kullanmazlar.

• Özetleme fonksiyonlar�, tek yönlüdür. Bu sebeple, özetlenen veriden, as�l veri elde

edilemez. Geri dönü³türülememesinin garanti edilebilmesi için güçlü algoritmalar

kullan�lmal�d�r.

• Ayn� metin, ayn� özetleme algoritmas� ile i³leme koyulursa her defas�nda ayn� sonuç

ortaya ç�kar. Bu sebeple bütünlük kontrolü gerçekle³tirilebilir.

• Güçlü bir özetleme algoritmas� ile metin üzerindeki küçük bir de§i³iklik, ç�kt�da

büyük de§i³ikli§e sebep olur.

• Blok uzunlu§u ne kadar fazla olursa o kadar güvenilirdir.

• Güvenilir bir özetleme fonksiyonunda çak�³ma ihtimali oldukça az olmal�d�r; çak�³-

maya dayan�kl� olmal�d�r. Aksi halde özellikle kimlik do§rulama i³lemlerinde za�yet

ortaya ç�kar. Örne§in �Aa123456!qwerty.asdfgh?� ³eklindeki karma³�k bir parolan�n

özeti ile �Test123� gibi bir parolan�n özeti ayn� ç�kar ise; kaba kuvvet veya sözlük

sald�r�lar� ile deneme yap�ld�§�nda, Test123 ³eklindeki bir parola ile karma³�k ³ekilde

parola kullanan bir ki³inin oturumu aç�labilir.

Özetleme algoritmalar� say�sal imzalama s�ras�nda kullan�lmaktad�r. Verinin kendisi

imzalanarak gönderilmez, bunun yerine verinin özeti imzalan�r böylece hem operasyonel

maliyet, hem de ileti³im maliyeti dü³ürülür. En yayg�n kullan�lan özetleme algoritmalar�

SHA-1, SHA-2, CBC-MAC algoritmalar�d�r. Özet alma i³lemleri birçok alanda kullan�l-

maktad�r. Özetleme fonksiyonlar�n�n en çok kullan�ld�§� alanlar a³a§�daki gibidir.
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2.4.3.1 Mesaj Do§rulama Kodu (Message Authentication Code � MAC)

Mesaj Do§rulama Kodu'nda bir veri ve özeti hedefe beraber gönderilir. Al�c� taraf,

veriyi özetleyerek, kendisine gelen özet de§eri ile kar³�la³t�r�r. Özet de§erleri ayn� ise veri

de§i³meden ula³m�³ demektir [15].

2.4.3.2 Parolalar�n Saklanmas�

Parolalar�n saklanmas� amac� ile de özet fonksiyonlar� kullan�l�r. Böylece parola özeti

kaybedilse bile, parolan�n kendisinin elde edilememesi amaçlan�r. Parola özetleri temel

olarak i³letim sistemleri ve uygulamalarda a³a§�da belirtildi§i ³ekillerde kullan�labilir.

• Windows istemci bilgisayarlar�nda (SAM ve SYSTEM dosyalar�nda) LM veya NTLM

özetleri, Microsoft etki alan� denetleyicisinde (NTDS.dit ve SYSTEM dosyalar�nda)

LM veya NTLM özetleri, Linux i³letim sistemlerinde (/etc/shadow) MD5 gibi

özetler kullan�l�r.

• Veritaban� (Oracle, MS SQL gibi) kullan�c� hesaplar�, web uygulamalar�na ait kul-

lan�c� hesaplar�na ait parolalar� saklan�l�rken özetleme algoritmalar� kullan�l�r.

2.4.3.3 Say�sal �mza

Veri transferi s�ras�nda, göndericinin kimli§ini kan�tlamas�n� sa§lama ve verinin de§i³me-

di§ini göstermek için say�sal imza kullan�l�r [16]. Say�sal imzalama i³lemi 2 a³amadan

olu³ur:

• Veri bir özetleme algoritmas� ile özetlenir.

• Özetlenmi³ veri göndericinin özel anahtar� ile imzalan�r.

Gönderici taraf, özetleyip imzalad�§� veriyi ve verinin as�l halini gönderir. Bunu alan taraf

verinin özetini al�r; imzalanm�³ veriyi göndericinin genel anahtar� ile do§rular ve bu iki

veriyi kar³�la³t�r�r. Ayn� ise gönderici taraf�n do§rulu§u ve verinin bütünlü§ü ispatlanm�³

olur.
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Bunun yan�nda Aç�k Anahtar Altyap�s� (Public Key Infrastructure � PKI) ile güvenli bir

altyap� olu³turulurken de özetleme fonksiyonlar� kullan�l�r.

Not: Mesaj Do§rulama Kodu ile Say�sal �mza aras�ndaki en büyük fark; say�sal imzan�n

�nkar Edilememezlik sa§lamas�d�r.

2.4.3.4 Veri Gizlili§ini Sa§lama

Özetleme fonksiyonlar�n�n kullan�m alanlar�ndan bir di§eri de verilerin gizlili§inin sa§lan-

mas�d�r. Raporlardaki veya veri tabanlar�ndaki verilerin ç�kt�lar� üzerinde kar³�la³t�r�lma

yap�lmas�, analiz i³lemlerinin gerçekle³tirilmesi gibi bir ihtiyaç olabilmektedir. Örne§in

birbiri ile ili³kili olmayan iki veri taban�ndaki Türkiye Cumhuriyeti Kimlik Numaras�

(TCKN), kredi kart� numaras� gibi tekil bir alan ortak kullan�l�yor ancak bu alan�n üçüncü

³ahs�n eline geçmesi istenmiyorsa, bu alan iki veri taban�nda ayn� ³ekilde özetlenerek,

üçüncü ³ah�slara verilebilir. Böylece ortak tekil bir veri olu³turulmu³ olur. Verinin (kredi

kart� numaras� gibi) geri döndürülemeyecek ³ekilde saklanmas�n� isteyen PCI-DSS gibi

baz� standartlar için özetleme algoritmalar� kullan�labilir.

2.4.3.5 Veri Boyutunun Küçültülmesi

Antivirüs gibi bir çok imza tabanl� güvenlik sistemi, zararl� aktivite tespit etmeye çal�³t�k-

lar�nda, bu aktivitenin kayna§�n�n zararl� olup olmad�§�n� veri tabanlar�ndaki baz� bil-

giler ile kar³�la³t�rmaya çal�³�rlar. E§er kar³�la³t�r�lacak veri çok büyük olursa, bu veriyi

saklama maliyeti de yüksek olur. Bu sebeple verinin kendisi de§ili verinin özeti ile

kar³�la³t�rma yap�l�r. Bir çok zararl� yaz�l�m da kayna§�nda küçük de§i³iklikler yaparak

özet de§erinin de§i³mesini sa§lar ve antivirüsleri atlat�r.

2.4.3.6 Verinin De§i³tirilmedi§inin Kontrolü

Bir çok konuda ele geçirilen verinin de§i³tirilmedi§inden emin olmak için özetleme algo-

ritmalar� kullan�labilir. Bu veriler a³a§�daki gibi olabilir:

• Adli bili³im verileri (bir disk imaj�, bir dosya veya klasör)
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• Sistem (C:\Windows\System32 dizini alt�ndaki) veya kritik dosyalarda (özel anahtar-

lar�n, gizli verilerin tutuldu§u dizinlerde)

• Bir uygulama dosyas� veya kod (apk, sürücü, java kodu, ActiveX vb.)

• Bitlocker, PGP, Truecrypt gibi araçlarla ³ifrelenen diskler veya dosyalar

2.5 Windows �³letim Sistemi ve Microsoft Etki Alan� Temel-

leri

2.5.1 Çal�³ma Gruplar� (Workgroups)

Çal�³ma Gruplar� (Workgroups), tekil olarak çal�³an bilgisayar grubudur. Her bilgisa-

yar�n yerel kullan�c�s� ve gruplar� vard�r. Bu bilgisayarlar merkezi olarak yönetilmez,

da§�t�k bir yap�lar� vard�r. Her bilgisayar ayn� de§erdedir.

2.5.2 Etki Alan� (Domain)

Çok say�da bilgisayar�n yönetilmesi için Microsoft taraf�ndan sunulan yap�d�r. Her bil-

gisayar�n yerel kullan�c�lar� (ve gruplar�) olmak ile beraber bu kullan�c�lar sistem yö-

neticileri taraf�ndan kullan�l�rken, bu bilgisayarlara etki alan�ndaki hesaplar ile oturum

aç�l�r. Etki alan�ndaki nesneleri (bilgisayar, kullan�c�, grup vb.) yönetmek için Domain

Controller ad� verilen bir bilgisayar kullan�l�r.

2.5.3 Kullan�c�lar ve Bilgisayarlar

Kullan�c�; bir bilgisayarda oturum açabilen herhangi bir varl�kt�r. Temelde tüm güvenlik

prensipleri de kullan�c�larla ili³kilidir. Windows i³letim sistemlerinde iki türde kullan�c�

olabilir, yerel (local) ve etki alan� (domain) kullan�c�lar�. Yerel bir kullan�c� bilgisayarda

Security Accounts Manager (SAM) veri taban�nda (Windows\system32\con�g\SAM)

tan�ml�d�r [17]. Windows temelli tüm bilgisayarlarda ilgili bilgisayardaki kullan�c�lar�

içeren yerel bir SAM veri taban� bulunmaktad�r.

Genellikle etki alan� denetleyicilerinde (DC) yerel SAM veri taban�n�n bulunmad�§� ve

bu nedenle yerel kullan�c�s�n�n bulunmad�§� dü³ünülür fakat bu yanl�³ bir bilgidir. Etki
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alan� denetleyicisi dahi olsa, yerel bir SAM veri taban� vard�r ve bu veri taban�nda bulu-

nan kullan�c�lar yaln�zca Directory Services Restore Mode'da kullan�labilir. Varsay�lan

olarak yerel SAM veri taban�nda Administrator ve Guest olarak iki kullan�c� hesab� bu-

lunmaktad�r. Guest hesab� varsay�lan olarak devre d�³� olarak yer almaktad�r.

Windows Server 2008 sürümünde Administrator hesab� varsay�lan olarak etkin halde

gelmektedir ve sisteme ilk kez oturum açmakta kullan�l�r. Windows Vista sürümünde

ise Administrator hesab� varsay�lan olarak devre d�³� gelmektedir ve ihtiyaç duyulmas�

halinde nadiren etkin olarak kullan�l�r.

Di§er hesap türü olan etki alan� kullan�c�s� ise yaln�zca bir etki alan�n�n kurulu oldu§u

ortamlarda tan�ml�d�r ve yerel hesaplar ile kar³�la³t�r�ld�§�nda oldukça fazla say�da özelli§i

bünyesinde bar�nd�rmaktad�r. Örnek olarak telefon numaralar�, e-posta hesaplar�, kurum

bilgileri gibi. Etki alan� hesaplar�na ayr�ca a§ üzerindeki kaynaklara eri³ebilme hakk�

tan�mlanabilir. Ayr�ca etki alan� hesaplar� a§ yönetim i³ini kolayla³t�r�r. Etki alan�

kullan�c� bilgileri, etki alan� denetleyicisi üzerindeki NTDS (Windows\NTDS\ntds.dit)

dosyas�nda saklan�r [18].

Bir bilgisayar Aktif Dizin ortam�nda ba³ka bir kullan�c� türü olarak tan�mlanmaktad�r.

Bu, Aktif Dizin'in gerçekle³tiriminde kullan�lan kal�t�m nedeniyle gerçekle³ir. Bir bilgisa-

yar kullan�c� s�n�f�ndan kal�tlayan bir nesnedir. Tüm nesneler top s�n�f�ndan türemi³tir

ve bilgisayar nesneleri de kullan�c� s�n�f�ndan türemi³tir.

Tekil bir bilgisayarda en yetkili kullan�c� asl�nda SYSTEM hesab�d�r. Ancak Administra-

tors grubu üyelerinin SYSTEM kullan�c�s�na geçi³i olabildi§i için en yetkili kullan�c�lar�n

Administrators grubu üyesi kullan�c�lar oldu§u söylenebilir.

Etki alan�nda ise en yetkili gruplar Domain Admins ve Enterprise Admins grubu üyeleridir.

Domain Admins bulunulan etki alan�nda yetkili iken, Enterprise Admins ise güven ili³kisi

kurulan (trust relationship) di§er etki alanlar�nda da yetkiye sahip olabilmektedir.

2.5.4 Gruplar

Herhangi bir nedenle bir nesneye eri³mek istenildi§inde i³letim sistemi eri³ilmeye çal�³�lan

nesne üzerinde eri³meye çal�³an nesnenin izninin olup olmad�§� kontrol edilir. �³letim sis-

temlerinin ilk tasar�mlar�nda nesneler üzerinde her bir kullan�c�ya tek tek izin atamas�nda
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bulunuyordu. Fakat bu i³lemin kullan�c� say�s�n�n artt�§� durumlarda yönetilmesinin

imkans�z oldu§u görüldü ve bundan sonra izinler ki³ilerden ziyade kullan�c�lara atan-

maya ba³land�.

Gruplara kullan�c� üyeli§i sa§lanmas�yla da bu problem ortadan kald�r�ld�. Bir gruba

kullan�c�lardan ba³ka nesnelerin de üye yap�labilece§i ak�lda bulundurulmal�d�r. Hatta

gruplar da birbirlerine üye olup üyelikten ç�kar�labilirler.

Etki alan� denetleyicisi olmayan bilgisayarlarda iki türde grup vard�r. �lki i³letim sis-

temi kuruldu§unda dahili olarak gelen yerle³ik (built-in) gruplar, di§eri ise sonradan

yöneticiler taraf�ndan olu³turulan gruplar.

2.5.5 SID (Security Identi�er)

Security Identi�er (SID), bilgisayarlara, kullan�c�lara, servislere ve güvenlik gruplar�na

verilen benzersiz güvenlik tan�mlay�c�lar�d�r [19]. SID de§erine sahip olan bir nesne di§er

nesnelere göre kendisini ay�rt eder. Bu sebeple TCKN 'na benzetilebilir.

Oturumu açan kullan�c� hakk�nda ayr�nt�l� bilgi için "whoami" arac� kullan�labilir. Bu

araç kullan�larak, mevcut kullan�c�n�n SID de§eri elde edilebilir. �ekil 2.3 'te de görüldü§ü

gibi "wmic" arac� kullan�larak da yerel bilgisayardaki tüm kullan�c�lar�n SID de§eri elde

edilebilir.

�ekil 2.3: SID De§erleri

2.5.6 Oturum Açma Haklar�

Oturum açma haklar� sisteme oturum açmadan önce gerçekle³tirilen kontrollerdendir ve

sisteme kimin ne ³ekilde oturum açabilece§ini veya oturum açmas�n�n engellenece§i belir-

lenebilir. Bir kullan�c�n�n sisteme interaktif olarak klavye arac�l�§�yla, a§ üzerinden veya

servis olarak oturum aç�p açamayaca§� belirlenebilir. Her bir oturum açma metodu için

bir çift oturum açma metodu vard�r. Bunlardan biri belirlenen oturum açma metoduna
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izin verilmesi (allow) iken di§eri oturum aç�lmas�n� engellemektedir (deny). Bir kullan�c�

yada grubun bir bilgisayarda oturum açmas� engellenmek isteniyorsa, ilgili kullan�c� o

bilgisayarda oturum açmay� engelle (Deny logon locally) hakk�n�n atanmas� yeterli ola-

cakt�r. Herhangi bir kullan�c� ya da grubu hak atamas�nda bulunurken Engelle (Deny)

haklar�n�n, �zin Ver (allow) haklar�na göre önceli§inin oldu§u unutulmamal�d�r. Dikkatli

³ekilde atanmayan kullan�c� haklar�, hakk� atayan kullan�c�n�n da sisteme eri³iminin en-

gellenmesine neden olabilir. Bu tarz yanl�³ kullan�mlara dikkat etmek gerekmektedir.

Önemli baz� oturum açma izinlerinden bahsedilecek olursa [20];

• Access this computer from the network (SeNetworkLogonRight): Kullan�c�lar�n a§

üzerinden sisteme ba§lanmas�na izin verir. Varsay�lan Ayar: Administrators, Power

Users, Users, Everyone, Backup Operators.

• Allow logon through terminal services (SeRemoteInteractiveLogonRight): Uzak

Masaüstü Ba§lant�s� (RDP) ile sisteme ba§lanabilecek kullan�c�lar� tan�mlar. Varsa-

y�lan Ayar: Administrators, Remote Desktop Users.

• Log on locally (SeInteractiveLogonRight): Kullan�c�lar�n interaktif olarak klavye

ile sisteme oturum açmalar�na izin verir. Varsay�lan Ayar: Administrators, Power

Users, Users, Guest, Backup Operators.

• Deny access to this computer from the Network (SeDenyNetworkLogonRight): Bu

bilgisayara a§ üzerinden ba§lan�lmas�n� engeller.

• Deny logon locally (SeDenyInteractiveLogonRight): Bir kullan�c�n�n interaktif olarak

oturum açmas�n� engeller.

• Deny logon through terminal services (SeDenyRemoteInteractiveLogonRight): Uzak

Masaüstü Ba§lant�s� ile oturum aç�lmas�n� engeller.

2.5.7 Ayr�cal�klar

Sisteme oturum aç�ld�ktan sonra kullan�c�lar�n sistem genelinde yapabilecekleri i³lemleri

kontrol eden haklard�r. Oturum açma haklar� kullan�c� sisteme oturum açma a³amas�nda

de§erlendirilir. E§er kullan�c�n�n sisteme oturum açma hakk� varsa ve ba³ar�l� ³ekilde otu-

rum aç�lm�³sa, kullan�c� art�k kendisine atanan ayr�cal�klar ile sistemde ne gibi i³lemleri
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yerine getirebilece§ine izin verilir. Güvenlik aç�s�ndan önemli oldu§u dü³ünülen ve her-

hangi bir kullan�c�ya atan�rken üzerinde dü³ünülmesi gereken ayr�cal�klardan a³a§�daki

gibidir [21]:

• Back up �les and directories (SeBackupPrivilege): Bu ayr�cal�§a sahip olan kul-

lan�c�n�n tüm nesne ve dosyalara eri³me hakk� vard�r. Eri³ilmeye çal�³�lan dosyan�n

eri³im izinlerinin ne oldu§u göz önünde bulundurulmaz. Bu ayr�cal�§�n tan�nd�§�

kullan�c�n�n tüm dosyalar� okuma hakk� vard�r denilebilir.

• Create a token object (SeCreateTokenPrivilege): Bu ayr�cal�k, tan�mland�§� kul-

lan�c�ya herhangi bir kullan�c� ya da grup için jeton (security token) olu³turma

hakk� tan�r. Bu ayr�cal�§�n tan�mlad�§� kullan�c� o bilgisayar üzerinde kendisini

herhangi bir kullan�c�ym�³ gibi gösterebilir.

• Debug programs (SeDebugPrivilege): �³letim sistemi için en hassas ayr�cal�klardan

biridir. Bu ayr�cal�k ba³ka bir kullan�c�ya ait de olsa istenilen prosesi debug etme

izni verir. Bu ayr�cal�k tan�mlanan kullan�c�n�n istedi§i prosese kod enjekte etme

hakk� vard�r ve kod enjekte edilen proses, prosesi ba³latan kullan�c�n�n haklar�

ile çal�³�r. Parola özet de§erlerini çalan programlar�n ço§u bu ayr�cal�§a ihtiyaç

duyarlar.

• Enable computer and user accounts to be trusted for delegation (SeEnableDelega-

tionPrivilege): Etki alan�nda geçerli olan bu ayr�cal�§a sahip olan bir kullan�c�n�n

yetki devri için güvenildi§i anlam�na gelir ve yetki devrine güvenilen bir kullan�c�n�n

istedi§i jetonu (security token) üretme hakk� vard�r.

• Load and unload device drivers (SeLoadDriverPrivilege): Bu ayr�cal�§a sahip olan

kullan�c�lar sisteme cihaz sürücüsü yükleme hakk�na sahiptirler. Bu ayr�cal�k ile

sisteme yüklenecek herhangi bir kod do§rudan kernel seviyesinde çal�³t�r�l�r ve her-

hangi bir güvenlik k�s�tlamas� olmadan ilgili kod çal�³t�r�labilir.

• Restore �les and directories (SeRestorePrivilege): Herhangi bir dosya ya da register

anahtar�na yazma izni verir.

• Take ownership of �les or other objects (SeTakeOwnershipPrivilege): Eri³im izin-

lerine bakmazs�z�n herhangi bir nesnenin sahiplenilebilmesine izin verir.



Bölüm 2. Temel Bilgiler 18

Her kullan�c�ya her bilgisayarda özel olacak ³ekilde tan�mlanan kullan�c� haklar� ve ayr�-

cal�klar - ileride daha detayl� olarak incelenecek olan - kullan�c�ya ait Security Access

Token'� (SAT) içerisinde bulunurlar ve kullan�c� ilgili bilgisayarda ne gibi hak ve ayr�cal�k

tan�nd�§�n�n tan�mlanmas�nda kullan�l�rlar. Her bir kullan�c� ya da grup için tan�mlanan

hak ve ayr�cal�klar her bir bilgisayara özeldir ve bir bilgisayara özel olarak tan�mlan�r.

O anda oturum aç�lan kullan�c�ya ait olan ayr�cal�klar �whoami /all� komutu ile liste-

lenebilir.

Yukar�daki resimde de görüldü§ü gibi, komut sat�r� yönetici olarak aç�ld�§�nda (Run as

administrator), daha fazla ayr�cal�§a eri³im sa§lanabilmektedir.

2.5.8 Security Access Token (SAT)

Security Access Token (SAT) Windows i³letim sistemlerinde oturum açan kullan�c�y�

tan�mlamada, kullan�c�n�n üye oldu§u gruplar� belirlemede ve kullan�c�ya atanan ayr�-

cal�klar� belirlemekte kullan�l�r [22]. Kimlik do§rulama a³amas�ndan geçen her bir kul-

lan�c� için bir jeton (token) olu³turulur ve bu kullan�c�n�n çal�³t�raca§� her bir proses ve

i³ parçac�§� (thread) kullan�c�ya ait olan jetonun (token) bir kopyas� ili³tirilir.

SID bilgisayarlara, kullan�c�lara, servislere ve güvenlik gruplar�na verilen benzersiz güven-

lik tan�mlay�c�lar�d�r. SID de§erine sahip olan bir nesne di§er nesnelere göre kendisini

ay�rt eder. Bu sebeple TCKN 'na benzetilebilir. SAT ise böyle bir durumda ehliyete ben-

zetilebilir. Art�k tüm ehliyetlerde TC Kimlik Numaras� bulunmaktad�r ve ayr�ca ehliyetin

sahibi olan kullan�c�n�n hangi araçlar� sürmeye izninin oldu§u bilgilerde ehliyet üzerinde

bulunmaktad�r. Aynen bunun gibi her bir kullan�c�ya özel üretilen SAT de§eri kullan�c�

ad�na çal�³t�r�lan her bir proses ve i³ parçac�§�na (thread) ili³tirilir ve SAT de§erine

bak�larak kullan�c�n�n hangi gruplara üye oldu§u belirlenir. Böylece kullan�c�n�n bir kay-

na§a eri³im hakk� olup olmad�§� belirlenir ve böylece kontrollü olarak kaynak kullan�c�ya

kulland�r�l�r. Sistem üzerinde kendisine tan�nan ayr�cal�klara göre de§i³iklik yap�lmas�na

izin verilir.

Bilgisayar taraf�ndan uygulanacak tüm kullan�c� hakk� k�s�tlar� yada izinler hakk�nda

bilgi, üretilen jeton (token) içerisinde bulunur ve bilgisayar yaln�zca kullan�c� jetonuna

bakarak kulland�raca§� kaynaklar� belirleyebilir. Bu durum çal�³ma o�sine girmeden önce

veya güvenli bir odaya girmeden önce personele verilen kimlik kart�n� ilgili alanlara
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okutup ilgili ki³iye tan�nan haklara göre ilgili alana girmeye izin verildi§i gibi, i³letim

sistemi de herhangi bir kayna§a eri³meye çal�³t�§�n�zda ilgili kullan�c�ya ait olan SAT

de§erini talep edecektir ve SAT de§erinde bulunan bilgilere göre ilgili kayna§� kullan�ma

izni verecek ya da engelleyecektir. �ekil 2.4 'te de görüldü§ü gibi bir kullan�c�ya ait

bütün jetonlar� (Security Access Token � SAT) elde edilebilmek için �whoami� kullan�la-

bilir. Kullan�c� ve grup bilgileri haricinde, kullan�c�n�n sahip oldu§u ayr�cal�klar da �ekil

2.5 'te görüldü§ü gibi elde edilebilir.

�ekil 2.4: Kullan�c�n�n Kimlik ve Grup Bilgilerinin Listelenmesi

Kullan�c�n�n SID de§eri, üye olduklar� gruplar�n SID de§eri ve kullan�c�lar�n ayr�cal�klar�

kullan�c�n�n jetonunu olu³turur. Kullan�c� oturum açt�§�nda bu bilgiler olu³turulur ve

kullan�c� bir proses çal�³t�rd�§�nda jetonundaki bilgilerine bak�larak o prosesi çal�³t�r�p

çal�³t�ramayaca§� kontrol edilir. Çal�³t�rma hakk� varsa, kullan�c�n�n jetonu, prosese ek-

lenir.

2.5.9 Zorunlu Bütünlük Kontrolü (MIC)

Kenneth J. Biba taraf�ndan 1977 y�l�nda geli³tirilen Biba bütünlük modeli farkl� güvenlik

seviyesine sahip nesnelere bütünlü§ün korunmas�n� garanti etmek için geli³tirilmi³ eri³im

kontrol kurallar�d�r. Burada nesne bütünlü§ünden kastedilen yetkisiz kullan�c�lar�n sis-

temde veri de§i³ikli§i yapmas�n�n engellenmesidir [23]. Bunun için sistemdeki nesnelere
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�ekil 2.5: Kullan�c�n�n Ayr�cal�k Bilgisinin Listelenmesi

güvenlik seviyelerine s�n��and�r�l�rlar. S�n��and�r�lan bu nesnelere güvenlik seviyelerini

tan�mlayan etiketler (labels) eklenir ve eri³ilmeye çal�³�lan nesnelerin etiket de§erlerine

göre eri³ime izin verilir ya da reddedilir. Biba bütünlük kontrol modeli, farkl� etiket

de§erlerine sahip bu nesnelere bütünlü§ün korunabilmesi için eri³imin nas�l gerçekle³mesi

gerekti§ini tan�mlayan kurallar� belirler. Örne§in, Biba kontrol modeline göre dü³ük

güvenlik seviyesine sahip bir etiket ile çal�³an bir kullan�c�, yüksek güvenlik seviyesine

sahip bir etiket ile korunan bir nesne üzerinde de§i³iklik yapma hakk� yoktur (No write-

up). Fakat bunun tersine izin verilir. Yani yüksek seviyedeki bir kullan�c�, dü³ük seviye

bir nesne üzerinde de§i³iklik yapma hakk�na sahiptir. Biba kontrol modeline göre ayn�

zamanda yüksek güvenlik seviyesine sahip bir kullan�c�, dü³ük seviyeli bir nesne üzerinde

okuma hakk� yoktur (No Read-Down)

Windows Vista ile birlikte gerçekle³tirilen Zorunlu Bütünlük Kontrolü (Mandatory In-

tegrity Control � MIC) sistemi Biba bütünlük kontrol modelinin k�smi olarak gerçek-

le³tirilmesidir. Burada her bir korunabilen nesneye farkl� güvenlik seviyeleri tan�mlan-

m�³t�r ve her nesnenin güvenlik seviyesi kendilerine atanan etiketler ile belirlenip kontrol

edilir. Windows'ta genel olarak dört farkl� güvenlik seviyesi Low, Medium, High ve

System etiketleri ile tan�mlanm�³t�r ve her korunabilen nesneye bu etiketler otomatik

olarak ili³tirilir. Etiket ili³tirilmemi³ bir nesnenin güvenlik etiketi Medium olarak kabul
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edilir. Biba kontrol modelinin k�smi olarak gerçekle³tirilmesi, Windows'ta güvenlik se-

viyesi dü³ük olan bir nesne üzerinde okuma i³lemine izin verilir. Biba modelinde bu

eri³imin de engellenmesi gerekmektedir. Windows yaln�zca güvenlik seviyesi dü³ük bir

kullan�c�n�n yüksek seviyeli bir nesne üzerinde de§i³iklik yapmas�n� engeller (No write-up)

Korunabilen her nesneye etiket de§eri atan�r. Etiket de§eri atanabilecek nesnelere klasör-

ler, dosyalar, registry anahtarlar�, payla³�mlar, prosesler, i³ parçac�klar� (thread), servisler,

Aktif Dizin nesneleri örnek olarak verilebilir. Her bir nesneye atanm�³ etiket de§eri Sys-

tem Access Control List (SACL) içerisinde saklan�r. Herhangi bir proses çal�³t�r�ld�§�nda,

çal�³t�r�lan her bir prosese prosesi çal�³t�ran kullan�c�n�n SAT de§eri de ili³tirilir. SAT

içerisinde kullan�c�y� tan�mlayan SID de§eri, üye oldu§u gruplar�n SID de§erleri, kul-

lan�c�ya ait ayr�cal�klar tan�mlanm�³t�r. Windows Vista ve sonras�nda SAT de§eri içerisin-

de ayr�ca kullan�c�n�n MIC etiketini tan�mlayan bir SID de§eri de bulundurulur. E§er

standart bir kullan�c� olarak bir proses çal�³t�r�yorsan�z, MIC etiketiniz Medium olarak

belirlenir. E§er yönetici haklar�na sahip bir kullan�c� ile bir proses çal�³t�r�rsan�z atanacak

etiket de§eri High olacakt�r. Internet Explorer veya k�s�tl� haklarla sistemde çal�³mas�n�

istedi§iniz bir program�n üretece§i MIC etiketi Low olacakt�r. Sistemde çal�³an servisler

genellikle System MIC etiket de§eri ile çal�³�rlar.

Windows'ta herhangi bir proses kendi MIC etiketi ile ayn� seviyede ya da daha dü³ük

seviyeli de§il ise ilgili nesne üzerinde silme ve de§i³tirme i³lemlerini gerçekle³tiremez.

Yani kendi MIC etiketi seviyesinden yüksek bir etiket de§erine sahip bir nesne üzerinde

silme ve de§i³tirme izni yoktur. (No write-up). Fakat MIC bu nesnelere üzerinde okuma

hakk�n� engellemez, yani nesnenin MIC etiket de§eri yüksek dahi olsa, dü³ük seviyeli bir

proses bu nesneye eri³ebilir ve ayn� zamanda bu nesneyi çal�³t�rabilir. MIC buna engel

olmaz. MIC yaln�zca nesnenin silinmesini ya da de§i³tirilmesini engeller. Ayn� zamanda

nesnenin okunmas�n�n da önüne geçilmek isteniyorsa, bu NTFS izinleri ile gerçekle³tir-

ilebilir. NTFS izinlerine ilerleyen k�s�mlarda de§inilecektir.

MIC, NTFS izinlerinden önce de§erlendirilir. Mesela bir kullan�c�, bir nesne üzerinde

NTFS izinleri olarak Full Control iznine sahip olsa dahi, üzerinde de§i³iklik yapmaya

çal�³t�§� nesnenin MIC etiketi kullan�c�dan yüksek ise, herhangi bir de§i³ik yap�lmas�na

sistem izin vermeyecektir. Dolay�s�yla, kullan�c�n�n ilgili nesneyi silme yada de§i³tirme

izni bulunmayacakt�r. MIC ayn� zamanda dü³ük seviyeli bir etiket de§erine sahip bir

prosesin yüksek seviyeli bir nesneyi okumas�n� veya çal�³t�rmas�n� engellemez. Fakat
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High etiketli bir proses Low etiketli bir nesneyi çal�³t�r�yorsa, çal�³an nesne art�k High

MIC etiketi ile çal�³acakt�r. Internet Explorer'�n sistem üzerinde de§i³iklik yapabilece§i

alanlar�n k�s�tlanmas� ad�na varsay�lan olarak Low etiket de§eri ile sistemde çal�³t�r�l�r.

MIC ayn� zamanda dü³ük seviyeli bir etiket de§erine sahip bir prosesin yüksek seviyeli

bir nesneyi okumas�n� veya çal�³t�rmas�n� engellemez. Fakat High etiketli bir proses Low

etiketli bir nesneyi çal�³t�r�yorsa, çal�³an nesne art�k High MIC etiketi ile çal�³acakt�r.

2.5.10 Kullan�c� Hesap Denetimi (UAC)

�³letim sisteminde i³lem yapmaya yetkili olan ve olmayan kullan�c�lar�n denetimi amac�

ile User Account Control (UAC) özelli§i kullan�lmaktad�r [24]. 4 adet seviyesi vard�r. En

dü³ük seviyede herhangi bir uyar� ile kar³�la³�lmazken en az güvenilir olan seviyedir. En

yüksek seviyede ise kullan�c�ya uyar� verilerek yetkilendirme istenir.

2.5.11 Kimlik Do§rulama Yöntemleri

Windows i³letim sisteminde yerel kullan�c� hesaplar�na ait bilgilerin tutuldu§u yer SAM

(Security Account Manager) dosyas�d�r. SAM dosyas� %SystemRoot%\System32\Con�g

klasörü alt�nda bulunur [25] ve i³letim sistemi çal�³�r vaziyette iken bu dosyaya eri³imi

kontrolünde tutar. Bundan dolay� i³letim sistemi çal�³�yorken (çal�³ma an�nda � run time)

SAM dosyas� (ve ayn� zamanda SYSTEM dosyas�) üzerinde kullan�c�lar herhangi bir i³lem

yapamazlar. SYSTEM dosyas�nda ise bir sistem ile ilgili bir çok verinin yan�nda SAM

dosyas�nda tutulan kullan�c� parolalar�n�n ³ifrelenmesinde kullan�lan SYSKEY bilgisi de

tutulur. SYSTEM dosyas� da %SystemRoot%\System32\Con�g klasörü alt�nda bulunur.

Güvenlik önlemi olarak SAM dosyas� içerisinde kullan�c�lara ait parola bilgileri aç�k ³ek-

ilde tutulmaz. �³letim sistemi versiyonuna ba§l� olarak kullan�c� parolalar�n� NTLM

veya LM özeti fonksiyonuna sokarlar. Bu fonksiyonun sonucunu da SYSTEM dosyas�

içerisinde bulunan SYSKEY ile ³ifreler ve bu ³ekilde SAM dosyas�nda tutar. SAM

dosyas�nda tutulan kullan�c� bilgileri format� a³a§�daki gibidir.

testhesabi:� �:0F20048EFC645D0A179B4D5D6690BDF3:1120ACB74670C7DD46F1D3F5038A5CE8:::

En ba³ta kullan�c� ad� (testhesabi), daha sonra bu kullan�c�ya ait ipucu bilgisi (yukar�-

daki örnekte �� olarak belirtilen k�s�m kullan�c�n�n ipucu bilgisinin olmad�§�n� gösterir).
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0F200. . . ile ba³layan ilk k�s�m kullan�c� parolas�n�n sistemde tutulan LM özet de§erini,

1120ACB. . . ile ba³layan ikinci k�s�m da parolan�n sistemde tutulan NTLM özet de§erini

gösterir. LM de§erinin bulundu§u parola özet de§erleri kolay bir ³ekilde tespit edilebildi§i

için Windows Vista ve sonras�nda varsay�lan olarak tutulmamaktad�r, sadece NLTM

parola özetleri saklanmaktad�r. Windows Vista ve sonras�nda LM özetli olan k�sm�

AAD3B435B51404EEAAD3B435B51404EE olarak saklanmaktad�r.

Etki alan�ndaki kullan�c�lar�n parola özet bilgisi ise, etki alan� denetleyicisindeki NTDS.dit

dosyas�nda bulunmaktad�r. Tutulan bu parola özetleri bir istemcideki gibi LM ve NTLM

halinde disk üzerinde saklanmaktad�r.

Microsoft ortam�nda a§ üzerinden kimlik do§rulamas� için kullan�lan yöntemlerden en

önemlileri NTLMv2, Kerberos ve ak�ll� kartlar ile kimlik do§rulamad�r. NTLMv2, NTLM'-

in daha güvenilir algoritmalar ve ad�mlar ile beraber kullan�ld�§� bir protokoldür. Ker-

beros ise etki alan� denetleyicisinden al�nan k�sa süreli jetonlar�n kullan�m�na dayan�r.

Ak�ll� kartlar ise a§ üzerinden kimlik do§rulaman�n en güvenilir yöntemi olup inkar edile-

memezlik sa§lar.

2.5.12 Oturum Açma Süreci

Windows i³letim sistemi çekirdek moduna ait temel bile³enler yüklendikten sonra kul-

lan�c� moduna ait bile³enler yüklenir. Bu bile³enlerden birisi de etkile³imli oturum açma

(interactive logon) i³lemi içi gereken bile³enlerdir. Etkile³imli oturum i³lemi için ilk

çal�³an proses Smss.exe prosesidir. Sonras�nda her oturum için yeni bir Smss.exe prosesi

olu³ur. Her kopya Smss.exe prosesi de Csrss.exe ve Winlogon.exe proseslerini olu³turur

ve kendilerini sonland�r�r. Örne§in, �ekil 2.6 'te proses ID de§eri 368 olan Smss prosesi;

proses ID de§eri 488 ve 624 olan iki adet kopyas�n� olu³turmu³ ve bu prosesler ba³ka

prosesleri olu³turarak varl�klar�n� sona erdirmi³tir.

Yeni oturum açma s�ras�nda kimlik bilgisi sa§lay�c�lar� (Credential Providers � CP) kul-

lan�l�r [26]. LogonUI ad� verilen prosesi, kimlik bilgisi sa§lay�c�lar�n� yükler ve kay�t def-

terinde bulunan �HKLM\Software\Microsoft\Windows\CurrentVersion\Authentication\

Credential Providers� anahtar�nda listeler. Bu kimlik bilgisi sa§lay�c�lar�, LogonUI prose-

sine oturum açmak için gerekli olan arayüz bile³enlerini (kullan�c� ad� ve parola bilgisinin



Bölüm 2. Temel Bilgiler 24

�ekil 2.6: Windows 7 �³letim Sisteminde Boot �³lemi Sonras� Çal�³an Prosesler

girilece§i metin kutusu gibi) belirtir. LogonUI prosesi de gerekli arayüzü (Windows otu-

rum açma arayüzü) olu³turur.

Kullan�c� bu arayüze kimlik bilgilerini (kullan�c� ad�, parola,... gibi) girer ve bu bilgiler

önce Winlogon sonra da LSASS (Local Security Authority Subsystem Service) prosesine

gönderilir. LSASS.EXE prosesi genel olarak kimlik do§rulama ve yetkilendirme (jeton

olu³turma gibi) süreçlerinde görev al�r. Kimlik do§rulamas� s�ras�nda güvenlik destek

sa§lay�c�lar� (SSP) kullan�lmaktad�r. Bu sa§lay�c�lardan en önemlileri ve kulland�klar�

DLL'ler ³u ³ekildedir:

• Credential Security Support Provider � credssp.dll

• Digest Security Support Provider � Digest.dll

• Kerberos Security Support Provider � kerberos.dll

• Negotiate Security Support Provider � lsasrv.dll

• Negotiate Extensions Security Support Provider � negoexts.dll

• NTLM Security Support Provider � msv1_0.dll

• PKU2U Security Support Provider � pku2u.dll

• Schannel Security Support Provider � Schannel.dll

• Live Security Package � LiveSSP.dll
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• Terminal Services Package � tspkg.dll

Bu paketler LSA (Local Security Authority) taraf�ndan belle§e yüklenirler. Yüklenecek

DLL dosyalar� da kay�t defterinde �HKLM\SYSTEM\CurrentControlSet\Control\Lsa\

Security Packages� alt�nda listelidir.

LSA taraf�ndan belle§e yüklenen DLL, kendisine iletilen aç�k metin ³ifreli olarak bellekte

saklar. Ayr�ca bu bilgilerin de³ifre edilebilmesi için de bellekte ³ifreleme anahtar� da

saklan�r.

2.6 S�zma Testleri

Bu ba³l�k alt�nda siber sald�r�lar�n artmas� ile ön plana ç�kan s�zma testlerinin amaçlar�,

kapsamlar�, yöntemleri ve s�zma testlerinde kullan�lan temel araçlar incelenecektir.

2.6.1 Amac�

S�zma testleri, kurumlardaki varl�klar�n (sistem, uygulama veya insan olabilir) sald�rgan

bak�³ aç�s� ile zay���klar�n�n tespiti ve istismar� ile ele geçirilmesini veya zarara u§rat�la-

bilece§inin gösterilmesini amaçlar. Kurumlar s�zma testleri sayesinde zay�f yönlerini göre-

cekleri gibi, güçlü noktalar�n�, kurumsal politikalar�n�, süreçlerini, yap�lar�n� iyile³tirmek

ve BT taraf�ndaki için ROI (Return of Investment) bir girdi sa§lam�³ olurlar.

2.6.2 Kapsamlar�

S�zma testleri çe³itli kapsamlarda gerçekle³tirilebilir. Bu kapsamlardan en önemlileri

a³a§�daki gibi s�ralanabilir.

• �ç A§ ve D�³ A§: �ç a§ üzerinden veya internet üzerinden çevrimiçi veya çevrim d�³�

yollar ile olabildi§ince fazla bilgi edinilmeye çal�³�l�r. Bu testlerde kurum çal�³an-

lar�n kimlik bilgileri ve bu ki³ilerin zaa�ar�, kuruma ait servislerin aç�k portlar�,

servislerdeki za�yetler, kuruma ait dokümanlar ve dokümanlar içerisinden bilgiler

elde edilmeye çal�³�l�r.
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• Etki Alan� Sistemleri: Kurumlar�n iç a§�n� (ve özellikle Microsoft tabanl� sistem-

lerini) yönettikleri ana sistemler (Domain Controller) ele geçirilmeye çal�³�l�r. Bu

testlerde kon�gürasyon ve sistemlerdeki za�yetlerin tespiti ve mümkünse istismar�,

bu sistemler üzerinden di§er sistemlerin ele geçirilmesi, ele geçirilen sistemler ve a§

üzerinden parola özeti ve parola bilgisi ba³ta olmak üzere bilgi toplama, etki alan�

yöneticilerinden birisinin haklar�n� ele geçirme ve tüm etki alan�ndaki sistemlere

yay�lma ad�mlar� gerçekle³tirilir. Bunun yan�nda denetimlerde parola politikas�, ko-

ruma mekanizmalar�n�n güvenli§i, grup ilkeleri, sistemlerdeki s�k�la³t�rmalar, nesne

eri³im kontrolleri, �ziksel güvenlik gibi konular da incelenir.

• Web Uygulamalar� ve Web Sunucular�: �ç a§daki veya internete aç�k olan web uygu-

lamalar�n�n ve web sunucular� üzerindeki aç�kl�klar otomatik araçlar veya manuel

olarak tespit ve istismar edilerek yanl�³ alarmlar (false pozitif durumlar) en aza in-

dirilir. Bu testlerde yama eksiklikleri, XSS gibi girdi veya ç�kt� kontrol eksiklikleri,

SQL enjeksiyonu gibi enjeksiyon za�yetleri, kimlik do§rulama za�yetleri, oturum

yönetimi ve yetkilendirme za�yetleri, gereksiz metotlar, veri s�zd�rma aç�kl�klar� ile

oldukça s�k kar³�la³�labilir.

• �leti³im Altyap�s�: Bu testlerde ileti³im altyap�s�ndaki sistemlerin (IPS veya içerik

�ltreleyicileri gibi) güvenli§i, a§ topolojisinin de§erlendirmesi, eri³im güvenli§i konu-

lar� incelenir.

• Veri tabanlar�: Kurumda bulunan veri tabanlar� (MSSQL, Oracle vb.) veya bu

veri taban� uygulamalar�n�n üzerinde çal�³t�klar� sunucular üzerindeki yap�land�rma

ayarlar�, s�k�la³t�rmalar, za�yetler, kimlik do§rulama mekanizmalar�, eri³im ve yet-

kilendirme kontrolleri, izleme veya yedekleme gibi genel de§erlendirmeler gerçek-

le³tirilir.

• Sosyal Mühendislik: En zay�f halka olarak tan�mlanan insan faktöründeki za�yet-

leri ortaya ç�karmay� amaçlan�r. Sahte mail yollama, telefon ile arama, ³irket içeri-

sine yetkisiz olarak giri³ yapabilme gibi yöntemler kullan�labilir. Ana amaçlar ³ir-

ket a§�na dahil olmak, kurum hakk�nda bilgi edinmek, kullan�c� parolalar�n� ele

geçirmektir.

Bunun yan�nda di§er kapsamlar a³a§�daki gibi s�ralanabilir.

• Linux Sistemler
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• E-posta Sistemleri

• DNS Sunucular�

• DHCP Sunucular�

• Aktif Cihazlar (Switch, router vb.)

• Güvenlik Duvar�

• VPN Cihazlar�

• Sanalla³t�rma Sistemleri

• Kablosuz A§

• DOS/DDOS

• Kaynak Kod Analizi

• ATM Sistemleri

• SCADA Sistemleri

2.6.3 Yöntemleri

S�zma testleri temel olarak 3'e ayr�labilir [27]:

• Kara Kutu Testi (Black Box): Bilgi olmadan � sadece kurum ad� bilgisine sahip

olarak yap�l�r. Bu tür s�zma testinde, sadece kurumun d�³ a§�na eri³im vard�r.

• Beyaz Kutu Testi (White Box): IP bloklar�, a§ mimarisi, FW/IPS detaylar� gibi

bilgiler verilerek yap�l�r. Bu tür s�zma testinde, kurumun iç i³leyi³i ve iç sistemleri

s�zma testi yapan taraf�ndan tam olarak biliniyordur veya bu bilgiler kendisine

veriliyordur.

• Gri Kutu Testi (Gray Box): Kurum içi standart çal�³an pro�lindeki bir ki³inin sahip

olabilece§i bir bilgi ile yap�l�r. �ç/personel s�zma testi olarak da dü³ünülebilir. Bu

tür s�zma testinde, kurumun baz� sistemlerine k�smen eri³im vard�r.

Bunun yan�nda kuruma verilen bilgiye göre ise 2'ye ayr�labilir.
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• Haberli Testler: S�zma testinin yap�laca§�n� kurumdaki birçok ki³i bilir.

• Habersiz Testler: S�n�rl� say�da yönetici bilir. Böylece kurumun sald�r� kar³�s�nda

tepki/cevap yetene§i de görülmü³ olur. Özellikle sosyal mühendislik testlerinde

habersiz s�zma testi yap�l�r.

2.6.4 Raporlanmas�

S�zma testlerinin en önemli ç�kt�s� raporlar�d�r. S�zma testi raporu yönetici veya teknik

rapor olmak üzere 2 formatta haz�rlan�r. Yönetici özetinde genel bilgiler yer al�rken,

teknik raporda ise bulgular ile ilgili detayl� bilgiler yer al�r [10].

Teknik s�zma testi raporunda olabilecek alanlar temel olarak a³a§�daki gibi s�ralanabilir.

• Bulgu ID: Bulgunun takibi için kullan�lan ID de§eridir. Firmaya veya projeye özel

olarak ayarlanabilir.

• Bulgu Kategorisi: Bulgunun yer ald�§� kategoriyi belirtir.

• Bulgu Ad� / Ba³l�§�: Bulgunun genel ad�n� belirtir.

• Bulgu Özeti: Bulgunun çok genel tan�m� verilir.

• Bulgu Detay�: Bulgunun teknik detay� belirtilir. Resim, kaynak kod vb. içerebilir.

• Elde Edilen Bilgi: Bulgu sonucunda aç�§a/ortaya ç�kan bilgi belirtilir.

• Kritiklik: Bulgunun önem derecesi belirtilir. CIA gibi bile³enlere etkisine göre bir

metodolojiye (DREAD gibi) göre de derecelendirme gerçekle³tirilebilir.

• Tahmini Kapat�lma Süresi: Bulgunun kapat�lma süresi belirtilir. Bu madde sis-

tem yöneticileri ile beraber belirlenerek bulgunun kapat�lmas�n�n takibi için aç�lan

talebin son tarihi olarak belirlenebilir.

• Etkisi: Bulgunun etkisi belirtilir. Örnek: Hassas Bilgilerin �f³a Edilmesi, Bilgi

�f³as�, Yetkisiz Eri³im, Hizmet D�³� B�rakma, �³letim Sistemini Ele Geçirme, Stan-

dartlara (PCI vb.) Uyumsuzluk vb.

• Sald�rgan Pro�li: Kullan�c�n�n pro�li belirtilir.

• Kullan�lan Araç: Bulgunun aç�§a ç�kar�lmas� s�ras�nda kullan�lan araçlar belirtilir.
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• Etkilenen Bile³en: Bulguya sahip olan bile³en belirtilir. Örnek: Etki alan�ndaki

bilgisayarlar, kurum personeli, 10.10.10.0/24, PC-Ali,. . .

• Port / Servis: Bulguya sahip olan bile³enin portu/servisi belirtilir. Baz� kategoril-

erde bu alan kullan�lmayabilir.

• Çözüm Önerisi: Bulguyu kapatmak için gerçekle³tirilmesi tavsiye edilen çözüm

önerisi belirtilir.

• Çözüm Referans�: Çözüm önerilerine yönelik ba§lant�lar belirtilir.

Teknik s�zma testi raporu PDF veya Word olarak haz�rlanmas�n�n yan�nda, Excel olarak

da bir ek halinde haz�rlanabilir.

Yönetici özetinde ise üst düzey kritiklik seviyesinde olan bulgulardan bahsedilerek kuru-

mun güvenlik durumu ortaya konulur. Ayr�ca bir tak�m istatistiksel ve görsel bilgiler ile

de test sonuçlar� özetlenebilir. S�zma testi raporunda bulunabilecek gra�kler a³a§�daki

gibi olabilir.

• Kritikli§ine göre bulgu adetleri

• Kategorisine göre bulgu adetleri

• Kategori ve kritikli§ine göre bulgu adetleri

• Etkisine göre bulgu adetleri

• Kullan�c� pro�line göre bulgu adetleri

• Eri³im noktas�na göre bulgu adetleri

S�zma testleri raporunda bulunmasa bile s�zma testi bulgular�n�n takibi ve do§rulamas�

için a³a§�daki alanlar da kay�t alt�na al�nabilir.

• Bulgu Takip Talep ID: S�zma testinin yap�ld�§� taraf (banka gibi) taraf�ndan bul-

gunun kapanmas�n� takip etmek amac� ile ilgili ekibe aç�lm�³ talep ID de§eridir.

• Test Senaryosu: Bulgu do§rulamas� s�ras�nda gerçekle³tirilebilecek ad�mlar belir-

tilir.

• Sald�r� Referans�: Sald�r�n�n gerçekle³tirilmesine yönelik ba§lant�lar belirtilir. Bu

alan rapor içerisinde olmasa da s�zma testi ekibinin elinde olmas� tavsiye edilebilir.



Bölüm 2. Temel Bilgiler 30

2.6.5 Araçlar�

S�zma testlerinde en çok kullan�lan araçlar ve betikler a³a§�daki gibi s�ralanabilir.

• Aircrack-ng [28]

• Aireplay-ng [29]

• Airodump-ng [30]

• Arp-scan [31]

• Beef [32]

• BurpSuite [33], ZAP [34]

• Cain & Abel [35]

• Crunch [36]

• Cewl [37]

• Dig, Host, Nslookup

• Dmitry [38]

• DNSEnum [39]

• Dsni� [40], UCSni� [41]

• Esedbtools [42]

• Ettercap [43]

• Exiftool [44]

• Evilgrade [45]

• Fierce [46]

• Flashlight [47]

• FOCA [48]

• Harvester [49]
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• Hping3 [50]

• Httrack [51]

• Hydra [52]

• John the Ripper [53]

• Kacak [54]

• Kismet [55]

• Macof

• Maltego [56]

• Medusa [57]

• Metasploit Framework [58]; Core Impact [59]

• Mimikatz [60]

• Ncat/Nc [61]

• Ncrack [62]

• Nessus [63], OpenVAS [64], Nexpose [65]

• Netsparker [66], Acunetix [67], WebInspect [68]

• Nikto [69]

• Nmap [70]

• Ntdsextract [71]

• Ophcrack [72]

• Powershell

• Proxychain [73]

• Pth-winexe [74]

• Putty [75]

• Recon-ng [76]



Bölüm 2. Temel Bilgiler 32

• Samdump2 [77], Bkhive [78]

• SET [79]

• Shellter [80]

• Shodan [81]

• Snmpbulkwalk [82]

• SnmpCheck [83]

• SNMPwalk [84]

• Sqlcmd [85]

• Sqlmap [86]

• SSL Strip [87]

• SSLscan [88]

• Sysinternals (psexec, procdump,...) [89]

• Telnet

• UPX [90], Mpress [91], PesPIN [92]

• Veil-Evasion [93]

• w3af [94]

• WCE [95]

• Whois

• Windows-Exploit-Suggester [96]

• Wireshark [97],Tcpdump [98]

• Wmic [99]
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2.7 Metasploit Framework

S�zma testlerinde kullan�lan en önemli araçlardan birisi olan Metasploit Framework

(MSF) [100], bir çok s�zma testi arac�n� ve modülünü içerisinde bar�nd�ran bir plat-

formdur. Bu araçlar ile aç�kl�klar tespit edilebilir, sistemler ile ilgili bilgi toplanabilir,

za�yetler istismar edilebilir, zararl� yaz�l�mlar haz�rlanabilir.

MSF taraf�ndan sunuculan msfconsole, armitage, msfcli adl� bir çok arayüzü vard�r.

Metasploit Framework içerisinde en çok destek gören ve tercih edilen arayüz Msfcon-

sole`dur.

Msfconsole, MSF içerisindeki modülleri tek bir merkezden yönetmeye yarayan, iyi dokü-

mante edilmi³ ve i³letim sistemi komutlar�na (ifcon�g, ping gibi) eri³im sa§layabilen

konsoldur.

Metasploit Framework taraf�ndan sunulan en önemli özellik Meterpreter ad� verilen Pay-

load'dur.

Meterpreter RAM belle§inde çal�³an ve disk üzerinde bir iz b�rakmayan, i³letim sis-

temi komut sat�r�ndan gerçekle³tirilemeyecek i³lemleri içerisindeki yükledi§i eklentiler

sayesinde kolay bir ³ekilde gerçekle³tirebilen, hedef ile aras�nda ³ifreli bir kanal olu³turan

özel bir komut sat�r�d�r.

2.8 Tez Çal�³mas�n�n Kapsam�

Etki alan� ortam�na gerçekle³tirilebilecek sald�r�lar ve bu sald�r�lara kar³� al�nabilecek

önlemler detayl� olarak incelenmi³tir. Bu çal�³ma da gösteriyor ki sald�r�lar ve al�nacak

önlemler bir yar�³ içerisindedir. Al�nacak her yeni önleme kar³� farkl� bir sald�r� yöntemi,

her yeni bir sald�r� yöntemine kar³� da yeni bir önlem ortaya ç�kmaktad�r. Haz�rlanan bu

çal�³mada hem etki alan�na kar³� gerçekle³tirilen sald�r�lar için bir metodoloji sunulmu³

ve hem de sald�r�lara kar³� al�nmas� gereken önlemler anlat�lm�³t�r.
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�lgili Çal�³malar

Kurumlar�n ve organizasyonlar�n bilgi güvenli§inin sa§lanmas� konusunda birçok farkl�

standart ve metolodoji ara³t�rmac�lar taraf�ndan önerilmi³tir. Bunlar� temel olarak a³a§�-

daki gibi ikiye ayr�labilir.

• Bir kurum güvenlik politikas�n�n geli³tirilmesine (dokümantasyonun yo§un oldu§u

ve kullan�c� fark�ndal�§�n�n art�r�lmas�na) yönelik çal�³malar

• Kurumun bili³im sistemlerine yönelik teknik çal�³malar

3.1 Kurumsal Bilgi Güvenli§i ve COBIT

Bu çal�³mada [101] bilgi güvenli§i kavramlar�na genel olarak de§inilmekle birlikte bilgi

güvenli§ini zaafa u§ratan popüler tehditler aç�klanm�³t�r. Kurumsal bilgi güvenli§i ve

standartlar� kabaca de§erlendirilmi³ ve kurumlarda risklerin önlenmesinde, bilgi güven-

li§i fark�ndal�§�n�n önemi ve olu³turma yöntemleri ile ilgili tavsiyeler sunulmu³tur. Çal�³-

mada BGYS (Bilgi güvenli§i yönetim sistemi) ve kurulum ad�mlar� detayl� bir ³ekilde

aç�klanm�³ ve BGYS kurulumu için gerekli faaliyetlerinin neler oldu§u, nas�l uyguland�§�,

uygulamalar s�ras�nda kar³�la³�lan sorunlar ve i³ süreklili§inin sa§lanmas�nda izlenen yön-

temler aç�klanm�³t�r.

34
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3.2 Kurumsal Bilgi Güvenli§inde Za�yet, Sald�r� Ve Savunma

Ö§elerinin �ncelenmesi

Bu çal�³mada [102] kurumsal bilgi teknolojilerinde s�k kar³�la³�lan güvenlik sorunlar� özel-

likle kök nedenleri üzerinde durularak teknik olarak incelenmi³tir. Ara³t�rmada, bilgi

güvenli§i alan�nda hizmet veren bir ³irketin 1998-2012 y�llar� aras�ndaki 39 mü³teriye ait

güvenlik bulgular�, saha çal�³malar� ve alan�nda uzman ki³ilerin görü³leri kullan�lm�³t�r.

Özet olarak çal�³mada, kurumsal bilgi teknolojilerinde yayg�n bulunan za�yetler ve bu

za�yetlerin kök nedenleri grupland�r�lm�³t�r.

3.3 Siber Güvenli§in Milli Güvenlik Aç�s�ndan Önemi ve

Al�nabilecek Tedbirler

Bu çal�³ma [103] siber güvenlik kavram�n�n milli güvenlik aç�s�ndan önemine ve bu alanda

yap�lmas� gereken elzem i³lere de§inmi³tir. Siber sald�rganlarca hedef al�nabilecek ülke

güvenli§i aç�s�ndan kritik öneme sahip altyap�lar incelenerek Türkiye'de ve dünyada

ya³anm�³ gerçek siber güvenlik vakalar�na de§inilmi³tir. De§inilen gerçek vakalarla siber

güvenli§in milli güvenli§imize olan tehditler vurgulanm�³t�r. Sonras�nda ülkelerin siber

güvenliklerini sa§lama ad�na yapt�klar� faaliyetlere de§inilmi³tir. Ülkemizde siber güven-

lik alan�nda yürütülen çal�³malara; politika, yasal düzenleme, teknik ve idari sorum-

luluklar, güvenlik tatbikatlar� ve çal�³taylara yer verilmi³tir. Son olarak kurumsal ve

ulusal düzeyde siber güvenlik alan�nda al�nabilecek önlemler genel çerçeveden bak�larak

s�ralanm�³t�r.

3.4 Kurumsal Bilgi Güvenli§i Ve Standartlar� Üzerine Bir

�nceleme

Bu çal�³mada [104] genel hatlar�yla kurumsal bilgi güvenli§ini incelenmi³tir. Kurumsal

bilgi güvenli§i bilincinin geli³tirilmesi için kurumlar ve çal�³anlar�n güvenlik konusundaki

bilgi seviyesinin artt�r�lmas� amaçlanm�³t�r. Çal�³mada ayr�ca yeni ç�kan standartlar

hakk�nda bilgilere yer verilmi³tir.
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3.5 S�zma Testi Metodolojilerinin Seçimi: Kar³�la³t�rma ve

Geli³imi (Selection of Penetration Testing Methodolo-

gies: A Comparison and Evaluation)

Bu çal�³mada [105] Open Source Security Testing Methodology Manual (OSSTMM),

Information Systems Security Assessment Framework (ISSAF), Open Web Application

Security Project (OWASP), Metasploit Framework (MSF), and Building Security in

Maturity Model (BSIMM) Penetration Testing Execution Standard (PTES) olmak üzere

6 adet s�zma testi anaçat�s� ve/veya metodolojisi incelenmi³ ve bir fark analizi ortaya

konmu³tur. Bu 6 metodolojiden s�zma testlerine özel olarak bir anaçat� sunan ISSAF

ve OWASP-TG seçilerek 6 adet metri§e göre k�yaslanarak birbirine göre üstünlükleri ve

zay���klar� belirtilmi³tir.

3.6 Mobil Bankac�l�kta Güvenlik Sorunlar�n Analizi

Bu çal�³ma [106] mobil bankac�l�k alan�nda kar³�la³�lan güvenlik sorunlar�n� hem banka

aç�s�ndan hem de mü³teri aç�s�ndan ara³t�rm�³t�r. Çal�³mada veri taban� sunucular�n�n

ve güvenlik duvar� cihazlar�n�n olay kay�tlar�n� ve a§ tra�§ini yakalayan Wireshark prog-

ram� kullan�lm�³t�r. Ara³t�rmada bankac�l�k taraf�nda gerçekle³tirilen analizler; mobil

bankac�l�k kullan�m�nda güvenlik duvar�na dü³en sald�r�lar�n analizi ve veri taban�ndaki

mobil bankac�l�kta kullan�lan kimlik tan�mlama metotlar�n�n incelenmesinden olu³mak-

tad�r. Mü³teri taraf�na ili³kin gerçekle³tirilen ara³t�rmalar; oltalama sald�r� analizi ve

ara³t�rmas� kapsam�nda geli³tirilen anketin analizinden olu³maktad�r.

3.7 A§ Güvenlik Parametreleri ve Optimizasyonu (Network

Security Parameters And Their Optimization)

Bu çal�³ma [107] kurumlar�n a§ yönetiminden sorumlu çal�³anlar�na, temel a§ güvenli§i

ve yayg�n a§ güvenlik aç�kl�klar� uygun bir s�zma testi metodolojisiyle aç�klamay� hedef-

lemi³tir. Ayn� zamanda, bir s�zma testinde kullan�lan aç�k kaynakl� port taray�c�lar�,

güvenlik aç�§� taray�c�lar�, za�yet istismar eden araçlar listelenmi³tir. Nmap, Nessus

ve Metasploit gibi yaz�l�mlar çal�³ma kapsam�nda kullan�lm�³t�r. Çal�³mada aç�kl�klar�n
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s�nanabildi§i bir adet güvenlik duvar� ve iki farkl� sanal a§dan olu³an bir ortam olu³tu-

rulmu³tur.

3.8 FreeBSD: S�zma Testlerinde Sald�r�lar ve Za�yetler (At-

tack and Vulnerability Penetration Testing: FreeBSD)

Bu çal�³mada [108], FreeBSD i³letim sistemine nüfuz etmenin baz� ad�mlar� bir tak�m

araçlarla ke³if, kaba kuvvet ve yetkili eri³imi kazanma sald�r�lar� düzenlemi³tir. Tüm bu

sald�r�larla bu alanda çal�³anlara kendi internet sistemlerinin güvenli§ini test etmek için

referans sunulmu³tur.

3.9 Ortak Kullan�lan Kablosuz A§larda Oturum Çalma (Ses-

sion Hijacking in WLAN Based Public Networks)

Bu çal�³mada [109] halka aç�k alanlardaki kablosuz a§lar�n kötü niyetli ki³ilerce nas�l kul-

lan�c�lar�n oturumlar�n� çalmakta kullan�labilece§i üzerinde durulmu³tur. MAC adres ko-

rumas�n�n yeterli olmad�§�, sald�rgan�n kolayl�kla kendi MAC adresini de§i³tirerek sald�r�

yapabilece§i ve böylelikle amac�na ula³abilece§ine de§inilmi³tir. Çal�³mada Kali i³letim

sistemi kullan�lm�³ ve halka aç�k a§larda kullan�c�lar�n oturum bilgileri elde edilmi³tir.

Sonuç olarak, yazar bu kablosuz a§larda mahrumiyete dikkat çekmekte ve al�nabilecek

önlemleri s�ralamaktad�r.

3.10 Kurumsal Bilgi Güvenli§i Ve S�zma (Penetrasyon) Test-

leri

Bu çal�³mada [110] bilgi güvenli§i genel olarak incelenmi³ ve özel olarak yüksek sald�r�

potansiyeli olan web uygulamalar� üzerine odaklan�lm�³t�r. Yap�lan incelemede web or-

tamlar�nda büyük tehdit olu³turan SQL enjeksiyonu konusu detayl� olarak de§erlendirilmi³

ve bu tip sald�r�lar�n önlenmesi ad�na al�nmas� gereken önlemler sunulmu³tur. Tam

olarak bili³im sistemlerinin güvenli§inin sa§lanmas�nda önemli bir faktör olan kullan�c�
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bilinçlendirmesi kavramlar� tekrar gözden geçirilmi³ ve s�zma testlerinin belirtilen bu fak-

törler üzerindeki etkisi ara³t�r�lm�³t�r. Tespit edilen tehditlerin giderilmesine ve mevcut

durumun iyile³tirilmesine yönelik çözüm önerileri sunulmu³tur.

3.11 Banner Grabbing ile Za�yet Ke³� (Vulnerability De-

tection Tool Using Banner Grabbing)

Bu çal�³mada [111] a§ servislerinde aç�kl�klar� ke³fetmek için banner grabbing yöntem-

ini kullan�lm�³t�r. Öncelikle a§daki aktif servislerin ke³� gerçekle³tirilmi³ ve daha son-

ras�nda servislerde za�yetler �National Vulnerability Database� aç�kl�k veri taban�yla

kar³�la³t�r�lm�³t�r. Ara³t�rmada, test ortam�nda yap�lan de§erlendirmeler sonucunda bu

yöntemle aç�kl�k bar�nd�ran servisler tespit edilip bu sistemlerin yöneticilerine ve bilgi

güvenli§inden sorumlu ki³ilere raporlanm�³t�r.

3.12 Bilgisayar Sistemleri için Seçilmi³ S�zma Testi Yak-

la³�m�n�n Uygulamas� (Application of the Selected Pe-

netration Testing Approach for Computer System)

Bu çal�³mada [112] kara kutu yöntemi ile s�zma testi gerçekle³tirme prosedürü detayl�

olarak incelenmi³tir. S�zma testleri için ücretsiz araçlar ve yaz�l�mlarla bu süreçlerin nas�l

gerçekle³tirilebilece§i uygulamalar�yla sunulmu³tur. Bunun yan� s�ra sunulan aç�kl�klar�n

nas�l kapat�laca§� ile ilgili bilgilere de yer verilmi³tir.

3.13 Otomatik Sald�r� Planlama (Automated Attack Plan-

ning)

Bu çal�³mada [113] s�zma testlerinde gerçekle³tirildi§i gibi, herhangi bir insan gücüne

gereksinim duymayan otomatik sald�r�lar üreten bir sistem tasarlanm�³t�r. Çal�³mada

s�zma testlerinde oldu§u gibi bilinen ard�³�k atak ad�mlar� belirlenmi³ ve tasarlanan sis-

tem taraf�ndan otomatik olarak ataklar denenebilmektedir.
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3.14 E§lence ve Kâr Amac�yla Siber Sald�r� Simüle Etme

(Simulating Cyber-Attacks For Fun And Pro�t)

Bu çal�³mada [114] siber sald�r�lar için kullan�lmak üzere sald�rgan bak�³ aç�s�yla büyük

bir alt yap� olu³turulmu³tur. Sald�r� senaryolar� özellikle gerçek dünyada kullan�lan

s�f�r�nc� gün aç�kl�klar�ndan ve s�kl�kla görülen yanl�³ yap�land�rmalardan kaynakl� tehdit-

lerden olu³maktad�r. Çal�³mada sistem kullan�c�s�na bir çok sistemden olu³an karma³�k

s�zma sald�r�s� olu³turma ve test etme ³ans� sunulmu³tur.

3.15 Faz Bazl� Aç�kl�k Analizi Yaparak Sanal S�zma Test-

leri Gerçekle³tirmek (Virtual Penetration Testing with

Phase Based Vulnerability Analysis)

Bu çal�³mada [115] s�zma testlerindeki zaman do§ruluk, testi yapan ki³inin yetene§i gibi

k�s�tlar� en aza indirmek için s�zma testlerinin gerçekle³tirilebilece§i belirtilmi³tir. S�zma

testleri ile istismar edilebilir aç�kl�klar�n tespiti ve aç�kl�klar�n önceliklendirilmesi için

bir sald�r� modeli önerilmi³tir. Önerilen model Pfsense, Snort, ModSecurity, Microsoft

Security Essentials, OSSEC, EMET vb. kontrollerin ve kurumsal ortamda bulunan web

sunucusu, DNS sunucu, istemci vb. sistemlerin hedef olarak belirlendi§i laboratuvar

ortam�nda denenmi³tir. Sonuçta da ke³fedilen za�yetlere kar³� gerçekle³tirilen sald�r�lar�n

ba³ar� olanlar� listelenmi³tir.

3.16 S�zma Testleri �çin Bir Model A§ Üzerinde Siber Sald�r�

Senaryolar�n�n De§erlendirilmesi

Bu çal�³mada [116] s�zma testlerinin önemini vurgulamak için s�zma testlerinin yap�la-

bilece§i bir ortam üzerinde sald�r� senaryolar� de§erlendirilmi³tir. Geli³tirilen uygulama

ortam� ile gerçek hayatta kar³�la³�lan sald�r�lar�n uygulamas� yap�larak s�zma testi yap�l-

mam�³ sistemlerde güvenli§in nas�l atlat�labildi§i, sistemlere nas�l s�z�ld�§� gösterilmi³tir.
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3.17 Geli³mi³ Hedef Odakl� Siber Sald�r�lar

Bu çal�³mada [117] siber güvenli§i sa§lama ad�na bir araç olarak kullan�labilecek s�zma

testlerini gerçekle³tirecek güvenlik uzmanlar� yeti³tirmek için bir sanal ortam olu³tur-

mu³tur. Olu³turulan bu sanal ortam kapsam�nda, bir kurum a§�nda yer alan temel

bile³enler Vmware Workstation, Dynamips ve Dynagen platformlar� kullan�larak gerçek-

lenmi³tir. Ayr�ca çal�³mada s�zma testlerinde kullan�lmak üzere, dört ad�mdan olu³an bir

s�zma testi metodolojisi önerilmi³ ve detayland�r�lm�³t�r. Bu çal�³mada, web uygulama

testleri, kablosuz a§ testleri, sosyal mühendislik testleri ve istemci tabanl� testlerin yan�

s�ra; yönlendirici, güvenlik duvar�, sald�r� tespit sistemleri, veri taban� yönetim sistemleri,

web uygulama güvenlik duvar� ve VoIP haberle³me a§� gibi bile³enlere yönelik testler de

gerçekle³tirilmi³tir. Sonuç olarak s�zma testleri alan�nda uzmanla³mak isteyen ki³ilere

bir altyap� sunulmu³ ve bu alt yap� ile en yayg�n sald�r� türlerini ö§renme ve bu sald�r�lar�

gerçekle³tirme imkan� sa§lanm�³t�r.

3.18 Siber Güvenlik Aç�s�ndan S�zma Testlerinin Uygula-

malar ile De§erlendirilmesi

Bu çal�³mada [118] s�zma testlerinin öneminin vurgulanmak için za�yet bar�nd�ran servis

ve sunucu kurulumlar� haz�rlanm�³ ve s�zma testleri için uygulama benzetimi haz�rlan-

m�³t�r. Geli³tirilen prototip ile sonuç olarak, prototip üzerinde yap�lan deneysel çal�³-

malar ile s�zma testlerinin önemi ortaya konmu³ ve bu konuda fark�ndal�k önerileri sunul-

mu³tur.

3.19 Windows Kimlik Bilgisi H�rs�zl�§�: Yöntemleri ve Ön-

lemleri (Windows Credential Theft: Methods and Mi-

tigations)

Bu çal�³mada [119] Windows i³letim sisteminde kimlik bilgilerinin nas�l elde edilip kul-

lan�labilece§i ve bu yöntemlere kar³� ne gibi önlemler al�nabilece§inden bahsedilmi³tir.

Çal�³ma öncelikle kimlik do§rulamas� mekanizmas� ve kimlik bilgilerinin nas�l kullan�la-

bildi§i özetlenmi³tir. Ara³t�rmada, kimlik bilgilerinin özet ve aç�k metin olarak nas�l
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ve hangi araçlar ile elde edilebilece§i detayl� olarak incelenmi³ olup araçlar�n birbirine

olan üstünlükleri listelenmi³tir. Son olarak da kimlik do§rulama bilgilerinin elde edilme

riskini azaltmak için gerçekle³tirilebilecek önlemler s�ralanm�³t�r.

3.20 Windows Kimlik Do§rulamas� Güvenlik Fonksiyonu:

Tehditler ve Önlemlerin Kontrol Listelerine Uyarlan-

mas�)

Bu çal�³mada [120] Windows i³letim sisteminin kimlik do§rulama mekanizmas�n� at-

latmaya yönelik sald�r�lar ve bu sald�r�lara yönelik al�nabilecek önlemler incelenmi³tir.

Ara³t�rmada öncelikle Windows kimlik do§rulama mekanizmas� incelenmi³tir. Sonras�nda

kimlik do§rulama mekanizmas�na yönelik olarak sald�r� ad�mlar� s�ralanm�³ ve her ad�m�n

CAPEC kriterlerine göre kar³�l�k gelen maddesi ile e³le³tirilmi³tir. Sonraki ba³l�klardaysa

sald�r�lara kar³� al�nabilecek önlemler s�ralanm�³ ve önlemler CIS dokümanlar�nda kar³�l�k

gelen s�k�la³t�rma maddeleri ile e³le³tirilmi³tir.

3.21 Haz�rlanan Çal�³man�n Di§er Çal�³malardan Farkl�l�k-

lar�

Yukar�da yap�lan çal�³malar�n hiçbirisinde s�zma testlerinde önemli bir yeri olan Microsoft

etki alan� ortam� s�zma testleriyle ilgili detayl� bir metodoloji sunulmam�³t�r. Yukar�da

yap�lan çal�³malar�n temel özellikleri a³a§�daki gibi listelenebilir.

• Baz� çal�³malarda bilgi güvenli§i konusuna teorik, denetimsel veya yönetimsel çerçeve-

den bak�lmakta olup uygulama odakl� herhangi bir çal�³ma yap�lmamakta veya

s�zma testlerine yönelik uygulamal� bir metodoloji sunulmamaktad�r. Bu çal�³-

malar�n bir k�sm�nda ise çe³itli metodolojiler kar³�la³t�r�lm�³t�r.

• Bir tak�m çal�³malarda ise web, mobil, UNIX, kablosuz a§ güvenli§i gibi s�zma testi

kategorileri üzerinde uygulamal� çal�³malar gerçekle³tirilmi³tir. Bunun yan�nda

belirtilen kapsamlardaki sald�r�lara yönelik al�nabilecek temel önlemleri inceleyen

çal�³malar da haz�rlanm�³t�r.
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• Baz� çal�³malarda ise, s�zma testlerinin kategorileri genel olarak incelenmi³ ve bir

simülasyon ortam�n�n üzerinde uygulamal� olarak bir tak�m örnekler sunulmu³tur.

• Bu tezde incelenen konuya en yak�n olarak say�labilecek son iki çal�³mada ise Win-

dows i³letim sistemine özel kimlik do§rulama ak�³�na yönelik za�yetlerin istismar-

lar� ve s�k�la³t�rma önerilerini listelenmi³tir.

Yukar�da belirtilen çal�³malar ba³ta olmak üzere, s�zma testlerine yönelik fark�ndal�k

gün geçtikçe artmaktad�r. Haz�rlanan bu tez de yukar�daki çal�³malar gibi bilgi güvenli§i

konusunda haz�rlanm�³ olmakla birlikte, literatürde eksik kalm�³ olan Microsoft etki alan�

ortam�na yönelik s�zma testi ad�mlar� için bir metodoloji sunulmu³ ve gerçekle³tirilebile-

cek bu sald�r�lara yönelik çözüm yöntemleri anlat�lm�³t�r.



Bölüm 4

Kurumsal A§larda Microsoft Etki

Alan� S�zma Testi Metodolojisi ve

Sald�r� Teknikleri

Günümüzde merkezi yönetimi kolayla³t�rmak ve kurum içindeki sistemlerin güvenli§ini

sa§lamak amac�yla Microsoft taraf�ndan sunulan Etki Alan� (Domain) yap�s� kullan�l-

maktad�r. Etki alan� güvenli bir ³ekilde yap�land�r�lmaz ise, merkezi yap�n�n yönetimi

sald�rganlar�n eline geçebilir ve büyük zararlara sebep olabilir. Etki alan� s�zma test-

leri için - zorunlu olmamakla birlikte - kurum sistem yöneticilerinden çe³itli taleplerde

bulunulabilir. Bu taleplerin en önemli iki tanesi a³a§�daki gibidir.

• Kurumda yeni i³e ba³lam�³ bir personele verilen standart haklara sahip etki alan�

kullan�c�s� hesab�

• Kurumda yeni i³e ba³lam�³ personele verilebilecek ve etki alan�na dahil olan stan-

dart bir kurum bilgisayar�

Bu talepler kar³�land�ktan sonra, etki alan� s�zma testine ba³lanabilir. Etki alan� s�zma

testleri 10 ad�mda gerçekle³tirilebilir. Bu ad�mlar �ekil 4.1'deki ak�³ içerisinde göste-

rilmi³tir.

Ak�³ içerisinde de görüldü§ü gibi, sald�r�lar�n iki temel ba³lang�ç noktas� bulunmaktad�r.

Bu noktalardan ilki, �ziksel güvenli§in atlat�larak kurum bilgisayar�nda yerel yönetici

43
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�ekil 4.1: Etki Alan� S�zma Testi Metodolojisi

haklar�na sahip olunmas�d�r. �kinci ba³lang�ç noktas� ise eri³im sa§lanabilen a§ üzerinden

bilgi toplanarak za�yetlerin tespit edilmesi ve bu za�yetlerin istismar� ile a§ üzerindeki

di§er Windows bilgisayarlara eri³im sa§lanmas�d�r. Eri³im sa§lanan her bilgisayardan

daha sonraki ad�mlarda kullan�labilecek ve de§erli olabilecek yeni bilgiler elde edilmeye

çal�³�l�r. E§er eri³im sa§lanan bu bilgisayarda Microsoft etki alan�n�n yönetimi için gerekli

haklar elde edilebildi ise - örne§in etki alan� yöneticisi hakk� elde edilebildi ise - etki

alan� s�zma testinin en önemli a³amalar�ndan birisi tamamlanm�³t�r denilebilir. E§er

hedefe ula³�lamam�³ ise, mevcut a§da ve eri³im sa§lanabilen ek a§larda, ele geçirilen

bilgisayarlardan elde edilen yeni bilgilerle tekrardan ikinci ba³lang�ç noktas�ndaki ad�mlar

gerçekle³tirilir ve za�yetler istismar edilerek a§ üzerindeki ba³ka bilgisayarlara eri³im

sa§lan�r.

Etki alan� s�zma testleri s�ras�nda çok büyük olas�l�kla istemcilerdeki koruma sistemlerini

atlatma gere§i duyulur. Koruma sistemlerini atlatmak için de çe³itlik teknikler bulun-

maktad�r. Bunun yan�nda sistemleri ele geçirme s�ras�nda veya sonras�nda kullan�lan

zararl� yaz�l�mlar, arka kap�lar, kullan�c�lar gibi tüm de§i³ikliklerin not edilmesi ve s�zma

testi sonras�nda bu de§i³ikliklerin eski haline döndürülmesi / temizlik yap�lmas� ve sistem

yöneticilerinin durumdan haberdar edilmesi unutulmamal�d�r..

Etki alan� yönetimi elde edildikten sonra, bir taraftan Windows ve etki alan� denetim-

leri gerçekle³tirilir, di§er taraftan da di§er s�zma testleri (a§, web, veri taban�, sosyal
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mühendislik gibi) için ek bilgiler ç�kt� olarak verilir. Benzer olarak da, di§er s�zma test-

leri s�ras�nda elde edilen bilgiler de etki alan� s�zma testine girdi olarak kullan�labilir.

Etki alan� s�zma testlerinin ad�mlar� birbirinden farkl� yöntemlerle gerçekle³tirilebilir.

Her bir ad�m için kullan�labilecek çe³itli yöntemler a³a§�daki ba³l�klarda anlat�lm�³t�r.

4.1 Fiziksel Güvenli§i Atlatma

Kurumlardaki bilgisayarlar�n �ziksel güvenli§i kritik öneme sahiptir. Windows ve etki

alan� s�zma testlerinin ba³lang�ç noktalar�ndan birisi de �ziksel güvenli§in bir ³ekilde

atlat�larak, bilgisayar�n disk sistemine eri³im sa§lanmas�d�r. Fiziksel eri³im sa§lanan

bir bilgisayar, USB veya CD-ROM ayg�tlar�na tak�lan bir canl� (live) bir i³letim sistemi

ile aç�labilir. Ancak bu bilgisayarda çe³itli s�k�la³t�rma i³lemleri gerçekle³tirilmi³ ise,

bilgisayar, bu i³letim sistemi ile ba³lat�lamayabilir. Sabit diskin ³ifrelenmedi§i bu gibi

durumda, bilgisayar�n sabit diski ç�kart�larak Dock Station gibi cihazlarla disk sistemine

eri³im sa§lanmas� veya boot i³lemi gerektirmeyen yöntemlerin tercih edilmesi gereke-

bilmektedir.

Fiziksel güvenli§in atlat�lmas�na ait yöntemler, iki ana alt ba³l�kta incelenebilir.

4.1.1 Disk sistemine eri³im

Bilgisayar�n disk sistemine eri³im sa§lanarak yerel hesaplara ait bilgiler elde edilebilir.

Bu bilgiler disk sistemi üzerindeki herhangi bir bilgi veya dizin (C:\Users alt�ndaki

kullan�c�lar�n Desktop veya Downloads dizinleri) olabilece§i gibi; SAM veya SYSTEM

dosyalar� veya bu dosyalardan elde edilen yerel hesaplara ait parola özetleri de olabilir.

�³letim sistemi çal�³�yorken, SAM ve SYSTEM dosyalar�na disk üzerindeki yerlerinden

(C:\Windows\System32\con�g dizini alt�ndan) eri³im sa§lanamaz. Bu dosyalar� kopya-

laman�n en temel yollar�ndan birisi, bilgisayara �ziksel olarak eri³im sa§lad�ktan sonra

NTFS okuyabilen ancak NTFS ile formatlanmam�³ canl� bir i³letim sistemi (Live Linux

ISO gibi) ile �ekil 4.2'deki gibi disk sistemine eri³mektir.

SAM ve SYSTEM dosyalar�na eri³im sa§land�ktan sonra uygulanabilecek yöntemler

a³a§�daki gibidir:
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�ekil 4.2: SAM ve SYSTEM Dosyalar�

Yöntem - 1: Linux samdump2 ve bkhive araçlar� ile yerel hesaplara ait parola özetleri

�ekil 4.3'te görüldü§ü gibi elde edilebilir [121].

�ekil 4.3: Linux samdump2 ve bkhive Araçlar� ile Parola Özetlerinin Elde Edilmesi

Yöntem - 2: Linux Ophcrack arac� ile yerel hesaplara ait parola özetleri �ekil 4.4'te

görüldü§ü gibi elde edilebilir.
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�ekil 4.4: Ophcrack Arac� ile Parola Özetlerinin Elde Edilmesi

Yukar�da belirtilen yöntemler ile tüm disk sistemine (C, D, E,...) eri³im sa§lanabilir.

Özellikle SAM ve SYSTEM dosyalar�na eri³im sa§lanarak di§er ad�mlar için önemli bir

bilgi sa§lanm�³ olur.

4.1.2 Oturuma eri³im

Bilgisayar�n disk sistemine çevrim d�³� olarak eri³im sa§land�ktan sonra, çe³itli hileler

(trick) kullan�larak, Windows komut sat�r�na SYSTEM haklar� ile eri³im sa§lanmaya

çal�³�l�r. SYSTEM haklar� ile elde edilen komut sat�r�nda yeni bir yerel yönetici olu³-

turularak Windows i³letim sistemine olu³turulan yerel yönetici haklar� ile oturum elde

edilir. Bir di§er yol da mevcut i³letim sisteminde yerel yönetici hesab�na ait parolan�n

s�f�rlanmas�d�r.

Oturuma eri³im için uygulanabilecek yöntemler a³a§�daki gibidir:

Yöntem - 1: �³letim sistemi yüklenmeden önce Linux i³letim sistemi ile disk siste-

mine eri³im sa§lan�r. Sonras�nda ise Windows oturum açma ekran�ndaki uygulamalar

veya ikonlara ait çal�³t�r�labilir dosyalar�n (sethc.exe, utilman.exe, magnify.exe, osk.exe,

narrator.exe) bir kopyas� al�n�r (Utilman_orijinal.exe gibi) ve Windows komut sat�r�n�n

(cmd.exe) bir kopyas� �ekil 4.5'te görüldü§ü gibi bu uygulaman�n ismi ile kaydedilir.

Yöntem - 2: Windows i³letim sisteminde gerçekle³tirilen baz� s�k�la³t�rmalar sebebi

ile Linux gibi bir i³letim sistemi kullan�larak ba³lat�lamayabilir. Bu gibi bir durumda
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�ekil 4.5: Utilman Hilesi

Ba³lang�ç Onar�m� (Launch Startup Repair) özelli§i kötüye kullan�larak, Windows i³le-

tim sisteminde oturum aç�labilir. Bilgisayar yeniden ba³lat�l�rken, i³letim sistemi yüklen-

mesi s�ras�nda zorla bilgisayar yeniden ba³lat�l�rsa �Windows Error Recovery� ekran� ile

kar³�la³�l�r ve Windows i³letim sistemi Launch Startup Repair modunda aç�lmas� için bir

öneride bulunur. Bir süre sonra ç�kan ekrandaki bir ba§lant� ile i³letim sistemindeki bir

metin dosyas� aç�labilir. Böylece �ekil 4.6'da görüldü§ü gibi disk sistemine eri³im sa§lan-

m�³ olur. Bir önceki yöntemde de belirtildi§i gibi bir tak�m çal�³t�r�labilir dosyalarda

(sethc.exe, utilman.exe, magnify.exe, osk.exe, narrator.exe) de§i³iklik yap�labilir.

�ekil 4.6: Launch Startup Repair Özelli§i
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�ki yöntemden birisi uyguland�ktan sonra bilgisayar yeniden ba³lat�ld�§�nda Windows

oturum açma ekran�ndaki bu uygulamalar ba³lat�larak komut sat�r� elde edilebilir ve

yeni bir yerel yönetici olu³turulabilir.

Yöntem - 3: Windows i³letim sisteminde oturum açabilmek için bir di§er yöntem

de �ekil 4.7'de görüldü§ü gibi Linux chntpw arac� ile mevcut kullan�c�lar�ndan birisinin

parolas�n� s�f�rlamak veya yeni bir yerel yönetici kullan�c�s� olu³turmakt�r. Ancak mevcut

kullan�c�lar�n parolas� s�f�rland�§�nda sonraki ad�mlarda incelenecek olan Pass The Hash

sald�r�lar� için önemli bir bilgi olan yerel kullan�c� parola özet bilgileri de§i³mi³ olacakt�r.

Bu sebeple mevcut kullan�c�lar de§i³tirilmeden yeni kullan�c�lar�n olu³turulmas� tavsiye

edilmektedir.

�ekil 4.7: Linux chntpw Arac� ile Parola S�f�rlama

4.2 �³letim Sistemi Eri³imi

S�zma testleri s�ras�nda, olas� za�yetler istismar edilerek Windows i³letim sistemine eri³im

sa§lamaya ve bilgisayarda oturum aç�lmaya çal�³�l�r. Bu oturum; masaüstü oturumu

olabilece§i gibi, uzaktan kontrol edilen bir komut sat�r� oturumu da olabilir.
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�stemci tara�� sald�r�lar ile de i³letim sistemleri ele geçirilebilir. Ancak, istemci tara��

sald�r�lar sosyal mühendislik kapsam�nda de§erlendirildi§i için etki alan� s�zma testleri

kapsam�nda ele al�nmam�³t�r.

�³letim sistemine eri³imin sa§lanmas� s�ras�nda istismar edilebilecek za�yetler 3 ana alt

ba³l�kta incelenebilir.

4.2.1 �³letim sistemi za�yetlerinin istismar�

�³letim sisteminden (servisten) kaynakl� olan çe³itli za�yetler istismar edilerek, herhangi

bir kimlik bilgisi olmaks�z�n, i³letim sisteminde çe³itli (servisi çal�³t�ran hesaba ait)

yetkilere sahip olunabilir. MS03-026, MS04-007, MS08-067 [122] gibi za�yetler en s�k

kar³�la³�lan za�yetlerdendir. Bu za�yetlerin istismar� için internetten indirilen veya özel

haz�rlanm�³ istismar kodlar� kullan�labildi§i gibi, �ekil 4.8'de görüldü§ü gibi Metasploit

Framework tarz� platformlar da kullan�labilir.

�ekil 4.8: Windows �³letim Sistemindeki ms08-067 Za�yetinin �stismar�

4.2.2 Uygulama za�yetlerinin istismar�

�ekil 4.9'da görüldü§ü gibi i³letim sistemindeki bir uygulamadan kaynakl� olan çe³itli

za�yetler istismar edilerek, bir tak�m yetkilere sahip olunabilir.

�ekil 4.9: Achat Uygulama Za�yetinin �stismar�
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4.2.3 Yap�land�rma ayarlar�n�n istismar�

Kurumlardaki bilgisayarlarda ortak hesaplar�n kullan�lmas�ndan kaynakl� kon�gürasyon

za�yeti ile s�k s�k kar³�la³�lmaktad�r. Bu sebeple, bir bilgisayardan elde edilen kim-

lik bilgisi ile ba³ka bilgisayarlara eri³im sa§lanabilir. Bir di§er önemli kon�gürasyon

za�yeti ise, �ziksel eri³im sa§lanan bilgisayarda, �ziksel güvenli§in atlat�larak oturum

elde edilmesidir. Kon�gürasyon za�yetlerinin istismar�na yönelik yöntemler a³a§�daki

gibi s�ralanabilir.

Yöntem - 1: Elde edilen aç�k parola bilgisi ile bir bilgisayara uzaktan eri³im sa§lanabilir.

Bu amaçla �ekil 4.10'da görüldü§ü gibi Sysinternals psexec arac� kullan�labilir.

�ekil 4.10: Sysinternals Psexec Arac�

Windows komut sat�r� elde edildikten sonra kurban bilgisayar�n üzerindeki veya sald�r-

gan�n belirledi§i bir dosya payla³�m�ndaki zararl� yaz�l�m ba³lat�larak, istemci tara�� bir

sald�r� gibi Meterpreter ba§lant�s� elde edilebilir. Ancak ço§u zaman parolan�n kendisi

de§il, özeti elde edilebilmektedir. Bu gibi bir durumda di§er yöntemler tercih edilebilir.

Yöntem - 2: Elde edilen aç�k parola özeti bilgisi ile bir bilgisayara �ekil 4.11'de

görüldü§ü gibi MSF psexec veya psexec_psh modülleri kullan�larak eri³ilebilir.

�ekil 4.11: MSF Psexec Modülü
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Yöntem - 3: �stemci tara�� güvenlik mekanizmalar� (Antivirüs, HIPS gibi) sebebi

ile MSF taraf�ndan haz�rlanan zararl� yaz�l�mlar yerine ayn� i³lemi yapan ancak bu

mekanizmalara yakalanmayan zararl� yaz�l�mlar kullan�lmas� gerekebilir. Bu amaçla �ekil

4.12'de görüldü§ü gibi MSF psexec_command modülü ile payla³�mdaki zararl� bir yaz�l�m

çal�³t�r�labilir.

�ekil 4.12: MSF psexec-command Modülü

Böylece Meterpreter kabu§u elde edilebilir.

Yöntem - 4: Güvenlik mekanizmalar�n�n atlat�lamad�§� durumlarda ise Microsoft taraf�n-

dan sunulan Sysinternals psexec arac� gibi i³letim sisteminin Windows komut sat�r�na

eri³im ihtiyac� olabilir. Bu amaçla �ekil 4.13'te görüldü§ü gibi Linux pth-winexe arac�

kullan�labilir.

�ekil 4.13: Linux pth-winexe Arac�

Yöntem - 5: Parola özeti kullan�larak herhangi bir güvenlik mekanizmas�na yakalan-

madan Windows komut sat�r�na eri³imin bir di§er yöntemi de bellekteki kimlik bilgi-

lerini de§i³tirmektir. Örne§in, Vedat kullan�c�s�n�n parola özetlerinin elde edildi§i bir or-

tamda, WCE veya Mimikatz arac� ile RAM üzerindeki oturuma ait NTLM bilgileri Vedat

hesab�na ait kimlik bilgileri (Kullan�c� ad� ve parola özeti) ile de§i³tirilebilir. Örne§in,
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WCE arac� �-s� seçene§i ile çal�³t�r�ld�ktan sonra, Saldirgan hesab�na ait parolan�n NTLM

özet bilgilerinin (sadece NTLM bilgilerinin), Vedat'�n parolas�na ait NTLM özet bilgileri

ile de§i³ti§i �ekil 4.14'te görülmektedir.

�ekil 4.14: WCE ile RAM Üzerindeki Parolay� De§i³tirme

Böylece Sysinternals psexec arac� ile uzak bilgisayara eri³im sa§lanabilir.

Yöntem - 6: Uygun ³ekilde yap�land�r�lmam�³ a§larda sald�rgan, kurban olarak seçti§i

bir bilgisayar ile bu bilgisayar�n gitmek istedi§i hedef adresin aras�na girebilir. Bu

a§larda, Windows i³letim sistemini güncellemek isteyen kurban, Microsoft'un güncelleme

sitesine gitmek yerine, sald�rgan�n belirledi§i DNS kayd�na göre ilgili bir sunucuya yön-

lendirilecektir. Böylece �ekil 4.15'te görüldü§ü gibi Windows i³letim güncellemesi yer-

ine sald�rgan�n gönderdi§i zararl� yaz�l�m yüklenerek kurban bilgisayar, sald�rgan�n eline

geçmi³ olacakt�r.

�ekil 4.15: Windows Update Özelli§inin �stismar�
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4.3 Hak Yükseltme

Windows i³letim sisteminde en yetkili kullan�c� hesab� SYSTEM hesab�d�r. Etki alan�n-

daki en yetkili kullan�c� hesab� ise, Domain Admins (ve Enterprise Admins) grubundaki

bir hesap oldu§u söylenebilir. Windows i³letim sistemine eri³im sa§land�ktan sonra, i³le-

tim sisteminde ve etki alan�ndaki bir za�yet kullan�larak, hak yükseltilmeye çal�³�labilir.

Hak yükseltilmesine yönelik çe³itli örnekler a³a§�daki gibi s�ralanabilir.

Yöntem - 1: Etki alan�ndaki bir bilgisayarda yerel yönetici haklar� ile etki alan�nda

sorgulama gerçekle³tirilemez. Bu sebeple, Administrators grubu üyelerinin SYSTEM

yetkilerine eri³mesi gerekebilir. Bu amaçla �ekil 4.16'da görüldü§ü gibi Sysinternals

PsExec arac� kullan�labilir.

�ekil 4.16: Sysinternals Psexec Arac� ile SYSTEM Yetkilerinin Elde Edilmesi

Yöntem - 2: Windows i³letim sisteminde yönetici haklar�na sahip olunsa bile UAC

etkin oldu§u durumda kullan�c�dan onay al�nmas� gibi bir koruma mekanizmas� sa§lad�§�

için UAC korumas�n�n atlat�lmas� gerekir. UAC mekanizmas�n� atlatabilmek için �ekil

4.17'de görüldü§ü gibi MSF bypassuac_injection modülü [123] ile yeni bir ba§lant� elde

edilebilir.

Yöntem - 3: Windows bir istemci bilgisayardaki en önemli hak yükseltme za�yetleri

MS10-015, MS13-053, MS15-051, MS16-032 olarak s�ralanabilir. Bu za�yetler ile stan-

dart kullan�c� haklar�na sahip bir kullan�c�, yönetici veya SYSTEM yetkilerine sahip

olabilmektedir. �ekil 4.18'de Powershell beti§i ile hak yükseltme i³lemi görülmektedir.
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�ekil 4.17: Meterpreter ile UAC Atlatma

�ekil 4.18: �stemcide Hak Yükseltme Za�yetleri
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Yöntem - 4: MS14-068 za�yetinin istismar� ile etki alan�ndaki standart yetkilere sahip

bir kullan�c� etki alan�nda yetkili bir kullan�c� haklar�na �ekil 4.19'da görüldü§ü gibi

sahip olabilir.

�ekil 4.19: MS14-068 Za�yetinin �stismar�

Yukar�daki yöntemlerin haricinde bir kullan�c� RAM üzerinde jetonu bulunan ba³ka bir

kullan�c�n�n kimli§ine bürünebilir. Bu sald�r� yöntemi için 4.4.3 ba³l�§� incelenebilir.

4.4 Bilgisayar Üzerinde Kritik Bilgi Elde Etme

Windows i³letim sistemine eri³im sa§land�ktan sonra, mevcut yetkiler kullan�larak bil-

gisayar üzerinde hedefe yönelik kritik bilgiler aran�r. Bunun yan�nda istemci tara��

sald�r�larda kullan�lan ba§lant� gönderme, pop-up ç�karma, klavye hareketlerini kaydetme

gibi çal�³malar da gerçekle³tirilebilir. Ele geçirilen sistemlerden elde edilebilecek bilgilerin

en önemlileri a³a§�daki gibidir:

• Bilgisayar�n etki alan�, yereldeki ve etki alan�ndaki kullan�c�lar ve gruplar

• Bilgisayarda oturumu aç�k olan veya daha önceden oturum açm�³ olan yerel veya

etki alan�ndaki kullan�c�lar ve bu kullan�c�lara ait bilgiler

• Bilgisayar�n diskinde kay�tl� olan bilgiler

• Bilgisayardaki uygulamalardan elde edilen bilgiler
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�³letim sistemine eri³imin sa§land�ktan sonra, tespit edilebilecek kritik veriler 5 alt ba³l�kta

incelenebilir.

4.4.1 Yerel bilgisayar veya etki alan� hakk�nda bilgiler

Bir Windows bilgisayara eri³im sa§lad�ktan sonra, gerçekle³tirilebilecek ad�mlardan ilki

oturum elde edilen bilgisayar hakk�nda bilgi elde etmektir. Bu bilgiler a³a§�daki gibi

listelenebilir.

• Bilgisayarda sahip olunan yetki

• Bilgisayar�n i³letim sistemi ve bilgisayar�n dahil oldu§u etki alan�

• Yerel gruplar ve yereldeki kritik gruplar (Administrators, Remote Desktop Users

gruplar� gibi)

• Yereldeki bilgisayarda ve etki alan�nda bulunan kritik gruplara ait kullan�c�lar veya

nesneler (Administrators, Domain Admins, Domain Computers gibi)

• Parola politikas�

• Payla³�mlar

• Bilgisayara gerçekle³tirilen ve bu bilgisayardan gerçekle³tirilen ba§lant�lar

• A§ bilgileri

• Yüklü olan programlar

4.4.2 Parola özetleri veya bu bilgileri içeren dosyalar

Yerel yönetici veya SYSTEM yetkileriyle bilgisayara eri³im sa§land�ktan sonra, bilgisa-

yardaki kullan�c�lara ait parola özetleri elde edilmeye çal�³�l�r. Bu amaçla, SAM /

NTDS.dit ve SYSTEM dosyalar� al�nabilece§i gibi, parola özetleri de elde edilebilir. Elde

edilen bu parola özetlerine ile John the Ripper, RainbowCrack, fgdump, Lophtcrack,

Ophcrack, Cain & Abel, Hydra, Ncrack vb. araçlar kullan�larak sözlük sald�r�lar� gerçek-

le³tirilebilir. Kimlik do§rulama dosyalar�n�n veya parola özetlerinin elde edilmesine yöne-

lik çe³itli örnekler a³a§�daki gibi s�ralanabilir.
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Yöntem - 1: Varsay�lan olarak i³letim sistemi çal�³�yor durumda iken, C:\Windows\Sys

tem32\con�g dizini alt�ndaki SAM ve SYSTEM dosyalar�na eri³im gerçekle³tirilemez.

Bunun yan�nda Kay�t Defteri üzerindeki SAM ve SYSTEM kay�tlar�na gerçek zamanda

eri³im sa§lanabilmektedir. Komut sat�r�nda bu kay�t de§erleri bir dizine �reg� arac� ile

�ekil 4.20'de görüldü§ü gibi kaydedilebilir.

�ekil 4.20: Windows reg Komutu ile SAM ve SYSTEM Dosyalar�n�n Elde Edilmesi

Yöntem - 2: Hedef Windows i³letim sisteminde Cain & Abel, fgdump gibi araçlar

kullan�larak parola özetleri �ekil 4.21'de görüldü§ü gibi elde edilebilir.

�ekil 4.21: Windows reg Arac� ile SAM ve SYSTEM Dosyalar�n�n Elde Edilmesi
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Yöntem - 3: SAM ve SYSTEM dosyalar� elde edildi§i durumlarda Linux Ophcrack

arac�, Linux samdump2 ve bkhive araçlar�, Windows Cain & Abel arac� ile yerel hesaplara

ait parola özetleri �ekil 4.22'de görüldü§ü gibi elde edilebilir.

�ekil 4.22: Cain & Abel Arac� ile SAM ve SYSTEM Dosyalar�ndan Parolalar�n Elde
Edilmesi

Yöntem - 4: Meterpreter ba§lant�s�n�n elde edildi§i durumlarda Meterpreter �hash-

dump� komutu, MSF �hashdump� post modülü ve MSF �smart_hashdump� post mod-

ülleri kullan�larak yerel ve etki alan� denetleyicilerine ait parola özetleri �ekil 4.23'te

görüldü§ü gibi elde edilebilir.

�ekil 4.23: Meterpreter ile Parola Özetlerinin Elde Edilmesi

Yöntem - 5: Meterpreter kabu§u elde edilmeyen etki alan� denetleyicisi (DC) üzerinde

Volume Shadow Copy özelli§i ile disk üzerinde bir gölge kopya (Shadow Copy) olu³tu-

rulur. Böylece NTDS.dit ve SYSTEM dosyalar�n�n kopyas� �ekil 4.24'te görüldü§ü gibi

elde edilebilir.

�ekil 4.24: Volume Shadow Copy ile NTDS ve SYSTEM Dosyalar�n�n Elde Edilmesi
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Elde edilen dosyalar Linux esedbtools ve ntdsxtract araçlar�na verilerek etki alan� kul-

lan�c�lar�na ait parola özetleri �ekil 4.25'te görüldü§ü gibi elde edilebilir.

�ekil 4.25: Esedbtools ve Ntdsxreact ile Ntds ve SYSTEM Dosyalar�ndan Parolalar�n
Elde Edilmesi

Meterpreter elde edilmi³se bir önceki yöntemdeki modüller veya MSF domain_hashdump

post modülü ile etki alan� kullan�c�lar�na ait parola özetleri elde edilebilir.

4.4.3 RAM üzerinde kay�tl� jetonlar

Yerel yönetici veya SYSTEM yetkileriyle bilgisayara eri³im sa§land�ktan sonra, bilgisa-

yardaki kullan�c�lara ait jetonlar (token) elde edilmeye çal�³�l�r. Bu amaçla, mevcut

durumda çal�³an prosesler ve prosesleri çal�³t�ran kullan�c� hesaplar� incelenerek jetonlar

çal�n�r ve kritik yetkiler elde edilebilir. Jetonlar�n elde edilmesine yönelik çe³itli örnekler

a³a§�daki gibi s�ralanabilir.
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Yöntem - 1: Meterpreter ba§lant�s� elde edilmi³se, steal_token veya migrate komutlar�

veya incognito eklentisi ile ba³ka bir kullan�c�n�n prosesine �ekil 4.26'da görüldü§ü gibi

atlanabilir [118].

�ekil 4.26: Prosese Atlama

Yöntem - 2: Meterpreter ba§lant�s�n�n elde edilemedi§i durumlarda Powershell Invoke-

TokenManipulation beti§i kullan�larak ba³ka bir kullan�c�n�n prosesine atlanabilir.

4.4.4 RAM üzerinde kay�tl� parolalar

Yerel yönetici veya SYSTEM yetkileriyle bilgisayara eri³im sa§land�ktan sonra, bilgisa-

yarda oturum açan kullan�c�lara ait parolalar�n aç�k hali elde edilmeye çal�³�l�r. Bu

amaçla, LSASS dosyas� al�nabilece§i gibi, çe³itli uygulamalar çal�³t�r�larak parolan�n aç�k

hali do§rudan da elde edilebilir. Parola özetlerinin elde edilmesine yönelik çe³itli örnekler

a³a§�daki gibi s�ralanabilir.

Yöntem - 1: WCE ve Mimikatz araçlar� temel olarak RAM üzerinde bulunan kimlik

do§rulama paketlerindeki (authentication packages) kimlik bilgilerini (³ifreli parola ve

parola özetlerini, kullan�c� ad� gibi) okur, parolay� (ve MSV1_0.dll için parola özetini)
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³ifreleyen ³ifreleme anahtar�n� elde eder. Sonras�nda ise, �ekil 4.27'de görüldü§ü gibi

³ifreli kimlik bilgilerini çözer (de³ifre eder).

�ekil 4.27: WCE ve Mimikatz Kullan�m�

Yöntem - 2: Uygulamay� çal�³t�rmak yerine Powershell beti§i kullan�larak da RAM

üzerinden parolalar �ekil 4.28'de görüldü§ü gibi elde edilebilir.

�ekil 4.28: Mimikatz Powershell Kullan�m�
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Yöntem - 3: Meterpreter ba§lant�s� elde edildi§i durumlarda mimikatz eklentisi ile de

parolalar RAM üzerinden aç�k olarak �ekil 4.29'da görüldü§ü gibi elde edilebilir.

�ekil 4.29: Mimikatz Meterpreter Kullan�m�

Yöntem - 4: Hedef sistemde gerekli önlemler al�³m�³sa yukar�daki yöntemler ile parola

özetleri al�namayabilir. Bu durumlarda LSASS prosesinin dump dosyas� elde edilerek

sanal ve s�k�la³t�r�lmas� yap�lmam�³ bir ortamda parolalar�n aç�k hali �ekil 4.30'da görüldü-

§ü gibi elde edilebilir.

�ekil 4.30: Mimikatz LSASS ile Kullan�m�

4.4.5 Disk veya uygulamalar üzerinde kay�tl� veriler

Windows bir bilgisayara eri³im sa§land�ktan sonra, disk üzerinde kay�tl� kritik bilgiler

elde edilmeye çal�³�l�r. Bu i³lem el ile gerçekle³tirilebildi§i gibi, betikler kullan�larak da

gerçekle³tirilebilir.

El ile gerçekle³tirilen aramalarda a³a§�da belirtilen alanlarda aramalar yap�l�r.
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• C:\Users alt�ndaki Desktop, Documents ve Downloads dizinlerin incelenmesi

• Harici disklerin (D, E, F vb.) incelenmesi

• Windows-Run tu³ tak�m�na t�klanarak eri³im sa§lanan dizinlerin incelenmesi

• En son girilen dizinlerin ve dosyalar�n incelenmesi

• Kullan�lan web taray�c�larda kritik sistemlere eri³imlerin, favori web sayfalar�n�n

incelenmesi

• En son kullan�lan uygulamalar�n tarihçesinde eri³im sa§lanan verilerin incelenmesi

• Kullan�lan uygulamalara (TOAD, Filezilla, OpenVpn vb.) ait kon�gürasyon dosyala-

r�n�n (tnsnames.ora, *.ovpn) uygulamaya özel dizinlerde incelenmesi

• Kay�tl� kablosuz a§ eri³im bilgileri elde edilmesi

Not: Ele geçirilen bilgisayarda C:\Users dizininde son de§i³iklik tarihine göre en yak�n

tarihe ait oturuma daha fazla önem verilmelidir.

Betikler veya Metasploit modülleri kullan�larak disk sistemi üzerinden veya uygulamalar-

dan kritik bilgilerin elde edilmesine yönelik çe³itli örnekler a³a§�daki gibi s�ralanabilir.

Yöntem - 1: Powershell komutlar� veya özel betikler ile disk sisteminde kritik bilgi �ekil

4.31'de görüldü§ü gibi aranabilir.

�ekil 4.31: Powershell ile Disk Üzerinden Kritik Bilgi Elde Etme

Yöntem - 2: Meterpreter elde edilen bilgisayarda Winscp, Filezilla, Tortoisesvn gibi

uygulamalar üzerindeki kimlik bilgileri �ekil 4.32'de görüldü§ü gibi elde edilebilir.
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�ekil 4.32: Meterpreter ile Uygulamalar Üzerinden Kritik Bilgi Elde Etme

Yöntem - 3: Etki alanlar�nda i³letim sistemi üzerinde parolalar�n ayarlanmas� için

Group Policy Preferences kullan�lm�³sa bu parolalar çözülebilir. Bu i³lemde meterpreter

kabu§u kullan�labilece§i gibi harici betikler de �ekil 4.33'te görüldü§ü gibi kullan�labilir.

�ekil 4.33: Grup �lkeleri Üzerinden Kritik Bilgi Elde Etme
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4.5 Eri³im Süreklili§ini Sa§lama

Windows i³letim sistemine eri³im sa§land�ktan sonra, mevcut yetkiler kullan�larak bil-

gisayar üzerinde eri³imin süreklili§i sa§lanmaya çal�³�l�r. Eri³imin süreklili§ini sa§lamak

için kullan�labilecek yöntemler a³a§�daki gibi s�ralanabilir.

Yöntem - 1: Yönetici haklar� ile oturum elde edilen bilgisayarda Autorun, kay�t defteri,

servisler, DLL'ler vb. üzerinden arka kap� �ekil 4.34'te görüldü§ü gibi b�rak�labilir.

�ekil 4.34: Arka Kap� B�rakma

Yöntem - 2: Meterpreter ba§lant�s� elde edilmi³se persistence beti§i veya s4u_persistence

istismar modülü kullan�larak arka kap� �ekil 4.35'te görüldü§ü gibi b�rak�labilir.

�ekil 4.35: Meterpreter ile Arka Kap� B�rakma

Yöntem - 3: Windows i³letim sisteminde yetkili hesap haklar� ile ele geçirilen otu-

rumda, Kay�t Defteri üzerinde gerçekle³tirilebilecek bir de§i³iklik ile i³letim sistemine
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uzak masaüstü ekran�nda bir arka kap� b�rak�labilir. Böylece, kullan�c� hesap parolalar�

de§i³se bile, Windows oturum açma ekran�na eri³im sa§lanabiliyor ise Windows komut

sat�r� SYSTEM haklar� ile �ekil 4.36'da görüldü§ü gibi elde edilebilir.

�ekil 4.36: WMI ile Arka Kap� B�rakma

Yöntem - 4: S�zma testlerinde Domain Admin yetkileri al�nd�ktan sonra eri³im sürek-

lili§ini sa§lamak için Alt�n Bilet (Golden Ticket) olu³turulabilir [124]. Böylece Domain

Admins grubu üyelerinin parolas� de§i³se bile y�llarca bu bilet ile etki alan� denetleyicisine

�ekil 4.37'de görüldü§ü gibi yetkili eri³im sa§lanabilir.

�ekil 4.37: Alt�n Bilet ile Arka Kap� B�rakma

4.6 Yeni A§lara Eri³im Sa§lama

Windows i³letim sistemine eri³im sa§land�ktan sonra, normalde do§rudan eri³im sa§lana-

mayan a§lara, ele geçirilen bilgisayar üzerinden eri³im sa§lanmaya çal�³�l�r. Yeni a§lara

eri³im sa§lamak için kullan�labilecek yöntemler a³a§�daki gibi s�ralanabilir.

Yöntem - 1: Meterpreter eri³imi elde edilmi³ bir Windows istemci üzerinden eri³im

sa§lanamayan a§lara route veya portfwd komutu, MSF autoroute post veya socks4a

auxiliary modülleri, Linux proxychains uygulamas� ile eri³im �ekil 4.38'de görüldü§ü

gibi sa§lanabilir.
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�ekil 4.38: Meterpreter ile Ba³ka A§lara Eri³im

Yöntem - 2: Masaüstü eri³imi veya komut sat�r� eri³imi elde edilen bilgisayar üzerinden

klasik yöntemlerle (bilgisayar�n komut sat�r� veya masaüstü arayüzü üzerinden) de do§ru-

dan eri³im sa§lanamayan yeni a§lara ba§lant� kurulabilir.

4.7 A§ Ke³�

A§ s�zma testlerinin kapsaml� ba³l�klar�ndan biri olan a§ ke³� ad�m�, di§er bir çok s�zma

testi kapsam�nda oldu§u gibi etki alan� s�zma testinin de önemli ad�mlar�ndand�r. Win-

dows bilgisayarlar� tespit edebilmek için 445/TCP, 139/TCP, 3389/TCP gibi standart

portlar�n ke³� ilk a³amada yeterli olmaktad�r. Bu amaçla Nmap, Zenmap, Hping, Ncat

gibi araçlar ile a§ taramas� �ekil 4.39'da görüldü§ü gibi gerçekle³tirilebilir.
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�ekil 4.39: Zenmap ile A§ Taramas�

4.8 Za�yet Tarama

A§ üzerindeki sistemler tespit edildikten sonra, bu sistemlerin i³letim sisteminden, uygu-

lamalar�ndan ve kon�gürasyonlar�ndan kaynakl� za�yetler tespit edilir. Za�yet taramas�

için kullan�labilecek yöntemler a³a§�daki gibi s�ralanabilir.

Yöntem - 1: Nessus, Nexpose, OpenVas gibi uygulamalar ile kimlik bilgisi verilerek

veya verilmeden za�yet taramas� veya denetim kontrolleri �ekil 4.40'da görüldü§ü gibi

gerçekle³tirilebilir [125].

�ekil 4.40: Nessus ile Za�yet Taramas�
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Yöntem - 2: �³letim sisteminin sistem bilgisine (�sysinfo� komutuna) ait ç�kt� Windows-

Exploit-Suggester beti§ine verilerek veya Windows Privesc Check beti§i çal�³t�r�larak

za�yetler �ekil 4.41'de görüldü§ü gibi tespit edilebilir.

�ekil 4.41: Betikler ile Za�yet Taramas�

4.9 A§ Üzerinde Kritik Bilgi Elde Etme

A§ üzerinde etki alan�na veya di§er Windows sistemlere ait parola, parola özeti gibi kimlik

bilgileri ba³ta olmak üzere çe³itli kritik bilgiler a§ tra�§inden veya payla³�mlardan elde

edilebilir. A§ üzerinden kritik bilgi elde etme yöntemleri a³a§�daki gibi s�ralanabilir.

Yöntem - 1: Uygun ³ekilde yap�land�r�lmam�³ a§larda sald�rgan, hedef olarak seçti§i iki

bilgisayar aras�na girebilir ve tra�§i izleyebilir [126]. Cain & Abel veya Ettercap arac�,

Responder beti§i kullan�larak a§ üzerinden parola, parola özetleri veya kritik veriler �ekil

4.42'de görüldü§ü gibi elde edilebilir.

�ekil 4.42: Cain & Abel ile A§ Üzerinden Parola Elde Etme
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Yöntem - 2: Yetkilendirmesi uygun ³ekilde yap�lmam�³ olan payla³�mlarda kaydedilmi³

kritik veriler �ekil 4.43'te görüldü§ü gibi a§ üzerinden elde edebilir.

�ekil 4.43: MSF ile Payla³�mlar Üzerinden Bilgi Elde Etme

Benzer olarak Windows payla³�m� yerine Linux üzerindeki payla³�mlardan, FTP servisin-

den, web sayfalar�ndan vb. �ekil 4.44'te görüldü§ü gibi kritik bilgi edinilebilir.

�ekil 4.44: NFS Üzerinden Bilgi Elde Etme
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4.10 Eri³im Sa§lanabilecek Bilgisayarlar�n ve Kullan�c�lar�n

Tespiti

A§ tra�§inden, payla³�mlardan, eri³im sa§lanan bilgisayarlardan, di§er s�zma testi kap-

samlar�ndan elde edilen eri³im bilgileri kullan�larak eri³ilebilecek di§er Windows kay-

naklar� tespit edilir. Ayr�ca eri³im sa§lanabilecek bu bilgisayarlarda hedefe özel aramalar

(Domain Admins oturumlar�n�n tespiti gibi) da gerçekle³tirilebilir. Eri³im sa§lanabilecek

di§er Windows bilgisayarlar� tespit etmek için kullan�labilecek yöntemler a³a§�daki gibi

s�ralanabilir.

Yöntem - 1: S�zma testleri s�ras�nda Windows bilgisayarlar ve bir tak�m kimlik bilgileri

(kullan�c� ad� ve parolalar) elde edildikten sonra bu kimlik bilgileri ile oturum aç�labilecek

bilgisayarlar aran�r. Bu amaçla Linux Hydra, Medusa, Ncrack araçlar� veya Levye beti§i

�ekil 4.45'te görüldü§ü gibi kullan�labilir [127].

�ekil 4.45: Sözlük Sald�r�s� Gerçekle³tirme

Yöntem - 2: Parolalar aç�k metin olarak elde edilememi³ ise, MSF smb_login modülü

�ekil 4.46'da görüldü§ü gibi kullan�labilir.

�ekil 4.46: MSF ile Sözlük Sald�r�s� Gerçekle³tirme

Yöntem - 3: Oturum aç�labilecek bilgisayarlar tespit edildikten sonra bu bilgisayarlarda

oturumu aç�k olan kullan�c�lar�n tespiti için MSF smb_enumusers_domain veya psexec_

loggedin_users modülleri �ekil 4.47'de görüldü§ü gibi kullan�labilir.
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�ekil 4.47: MSF ile Oturumu Aç�k Kullan�c�lar�n Tespit Edilmesi

S�zma testleri s�ras�nda hede�i olarak çal�³�ld�§� için sadece kritik kullan�c� hesaplar�n�n

(Domain Admins grubu üyeleri, Veritaban� yöneticileri, a§ ve sistem yöneticiler gibi)

hangi Windows bilgisayarlarda oturum açt�§� (jetonunun bulundu§u) tespit edilmesine

ihtiyaç duyulabilir. Bu durumda KACAK betigi �ekil 4.48'de görüldü§ü gibi kullan�la-

bilir.

�ekil 4.48: Kaçak Beti§i ile Oturumu Aç�k Kullan�c�n�n Tespit Edilmesi



Bölüm 5

MSDEPTM'nin Di§er Metodolojiler

ile Kar³�la³t�r�lmas�

S�zma testlerinin bir düzen içerisinde gerçekle³tirilmesi için çe³itli standartlar, k�lavuzlar

ve metodolojiler haz�rlanm�³t�r. Haz�rlanan bu çal�³malar alt ba³l�klarda incelenecek ve

tez kapsam�nda önerilen Microsoft etki alan� s�zma testi metodolojisi (Microsoft Domain

Environment Penetration Testing Methodology - MSDEPTM) ile kar³�la³t�r�lacakt�r.

5.1 PTES (Penetration Testing Execution Standard)

Bir çok farkl� sektördeki ki³inin olu³turdu§u bir grup taraf�ndan haz�rlanan PTES [128]

ile 7 ba³l�ktan olu³an s�zma testi metodolojisi sunulmu³tur. Bu ad�mlar s�zma testlerinin

ba³�ndan sonuna dek yap�lmas� gereken tüm çal�³malar� kapsamaktad�r. Bu çal�³malar

a³a§�daki gibi s�ralanabilir.

• Anla³ma Öncesi Etkile³im (Pre-engagement Interactions): S�zma testi ad�mlar�nda

kullan�lan teknikler ve araçlar sunulur, s�zma testi kapsam� ve zaman planlamas�

belirlenir. Bu bilgiler y�llar�n eme§i ve tecrübesine dayan�larak ortaya ç�km�³t�r.

• Bilgi Toplama (Intelligence Gathering): Bu ad�mda olabildi§ince fazla bilgi topla-

narak sonraki ad�mlar için bir yol haritas� çizilir. PTES'e göre, bilgi toplama çal�³-

malar� aktif, pasif veya k�smi pasif olmak üzere de üç ³ekilde gerçekle³tirilebilir.

Aktif bilgi toplamada hedef ile do§rudan etkile³imde bulunur ve hedef sistem bu

74
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etkile³imi zararl� veya ³üpheli olarak nitelendirebilir. Pasif bilgi toplamada ise hedef

ile do§rudan etkile³imde bulunulmadan arama motorlar� veya ar³ivlenmi³ veriler

üzerinden bilgiler elde edilir. K�sm� bilgi toplamada ise standart bir kullan�c� gibi

mevcut kay�tlar için DNS sorgular� yapma, yay�nlanm�³ dokümanlar indirme vb.

yöntemler kullan�larak hedef sistemle etkile³im kurulur.

• Tehdit Modelleme (Threat Modeling): Ortamda kar³�la³�labilecek tehditlerden bir

sald�r� modeli ortaya ç�kar�larak s�zma testinin olabildi§ince do§ru bir ³ekilde i³letil-

mesini sa§lar. Kesin bir model çizilemiyor olsa da tehditlerin olu³turabilece§i

riskler, tehditlerin özellikleri ve kabiliyetleri ortaya konulur. Tehdit modelleme

ile organizasyonun kritik varl�klar�na ait risk haritas� da ç�kart�lm�³ olur.

• Za�yet Analizi (Vulnerability Analysis): Sald�rgan bak�³ aç�s� ile sistemlerdeki

yanl�³ yap�land�rmalar, güvenilir olmayan tasar�mlardaki za�yetler ortaya konulur.

Za�yet analizi s�ras�nda otomatik araçlar�n ç�kt�lar�, manuel olarak da do§rulan�r.

• Sömürme (Exploitation): Hedef sisteme giri³ veya di§er istismar yöntemleri belir-

lenir. Bu ad�mda sistemlere zarar vermemek en önemli hususlar�n ba³�nda gelir.

�³letim sistemi za�yetinin sömürülmesi, servislerin devre d�³� b�rak�lmas�, belirlenen

ki³ilere oltalama maili gönderilmesi, antivirüs gibi yaz�l�mlar�n atlat�lmas�, IPS'den

kaç�nma çal�³malar� vb. en önemli istismar yöntemlerindendir.

• Sömürme Sonras� (Post Exploitation): Ele geçirilen sistemlerden kritik bilgi elde

etme, di§er sistemlere eri³im sa§lama, eri³imin süreklili§ini sa§lama, veri kaç�rma,

ele geçirilen sistem üzerinden di§er sistemlere sald�r� gerçekle³tirme, izleri silme,

vb. gibi çal�³malar gerçekle³tirilir.

• Raporlama (Reporting): Gerçekle³tirilen çal�³ma ad�mlar� yönetimsel rapor ve

teknik rapor olarak dokümante edilir. Muhtemel bir sald�r�n�n kurum i³leyi³ine

etkileri detayland�r�larak riskler ortaya konulur. Kurumla el s�k�³�larak rapor son

haline getirilir.

PTES oldukça iyi haz�rlanm�³ ve henüz son haline getirilememi³ olan s�zma testi stan-

dart�d�r. Bu standart ile planlamadan raporlamaya kadar s�zma testlerinin tüm a³amalar�

detayland�r�lm�³t�r. Bu standart tüm kapsamlar için bir çat� olu³turmakta olup, s�zma

testlerinin tüm kategorileri (web, kablosuz a§, etki alan�, iç a§ vb.) için genel çerçeveyi

çizmektedir. Bunun yan�nda, tezde sunulan Microsoft etki alan� s�zma testi metodolojisi
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(MSDEPTM) ise Microsoft etki alan� ortam� özelinde s�zma testi ad�mlar�n� sunmakta

ve PTES'de incelenen ilk ve son ad�m� metodoloji içerisine almamaktad�r. Bu ad�m-

larda bir sald�r� yönteminin ba³ar�s�z olma (Meterpreter ba§lant�s� elde edilememesi gibi)

veya sald�r� gerçekle³tirilmesinin uygun olmad�§� (kritik sunucularda Mimikatz arac�n�n

çal�³t�r�lmamas� gibi) durumlara kar³�n ek teknikler (yerle³ik komut setlerinin kullan�l-

mas� veya LSASS prosesinin dump dosyas�n�n elde edilmesi gibi) sunmaktad�r. Bunun

yan�nda PTES sadece s�zma testlerine yönelik bir çal�³ma ortaya koyarken, haz�rlanan

bu tezde her ad�ma kar³� al�nmas� gereken önlemler de belirtilmi³tir.

5.2 CEH (Certi�ed Ethical Hacker)

Ec-Council taraf�ndan haz�rlanan CEH [129] ile 5 fazdan olu³an s�zma testi metodolojisi

sunulmu³tur. Bu fazlar a³a§�daki gibi s�ralanabilir.

• Ke³if (Reconnaissance): Bu ad�mda aktif veya pasif olarak bilgi toplan�r.

• Tarama-Belirleme (Scanning-Enumeration): Hedef sistemin i³letim sistemi, aç�k

portlar�, bu portlarda çal�³an servisleri, bu servislerdeki za�yetler tespit edilir.

• Eri³im Elde Etme (Gaining Access): Hedef sistem üzerinde eri³im elde edilir.

• Eri³imi Sürdürme (Maintaining Access): Sistem üzerindeki eri³imin devaml�l�§�

sa§lan�r.

• �zleri Silme (Clearing Tracks): Sistem üzerindeki b�rak�lan izler silinir.

CEH taraf�ndan sunulan s�zma testi fazlar�, tezde sunulan metodoloji gibi sald�r� ad�m-

lar�n� kapsamakta olup, planlama ve raporlama ad�mlar� için ise en iyi uygulamalar�

(best practices) içermektedir. CEH taraf�ndan sunulan fazlar da PTES gibi genel kate-

goriler için haz�rlanm�³ olup ard�³�k ad�mlar� içermektedir. Buna ek olarak CEH, s�zma

testlerinde kullan�lan birbirinden farkl� araçlar� listelemektedir. Bu tezde sunulan MS-

DEPTM de CEH gibi s�zma testleri için kullan�lan farkl� araçlar� listelemektedir. Ancak

MSDEPTM, CEH veya PTES gibi s�zma testleri için genel bir çerçeve ortaya koymay�p,

Microsoft etki alan� için detayl� bir metodoloji ortaya koyar ve bu metodolojinin her

ad�m�n� birbirinden farkl� yöntemler ile listeler.
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5.3 OSSTMM (The Open Source Security Testing Method-

ology Manual)

ISECOM (The Institute for Security and Open Methodologies) taraf�ndan haz�rlanan

OSSTMM [130] ile 6 bölümden olu³an s�zma testi metodolojisi sunulmu³tur. Bu bölümler

a³a§�daki gibi s�ralanabilir.

• Bilgi Güvenli§i Testleri (Information Security Testing): Kurumun de§erlendirilmesi,

bilgi varl�klar�n�n incelenmesi, personelin denetimi gibi çal�³malar gerçekle³tirilir.

• Süreç Güvenli§i Testleri (Process Security Testing): Kurumun i³leyi³i ve süreçleri

de§erlendirilir.

• Bilgi Teknolojileri Güvenli§i Testleri (Internet Technology Security Testing): En

geni³ bölüm olup, a§ ve internet ortam� üzerinden gerçekle³tirilebilecek testler ince-

lenir. A§ taramas�, servislerin ke³�, güvenlik bile³enlerinin de§erlendirilmesi, eri³im

kontrolleri, istismar i³lemleri gerçekle³tirilen temel testlerdendir.

• �leti³im Güvenli§i Testleri (Communications Security Testing): Telefon, elektronik

posta, uzaktan eri³im gibi ileti³im altyap�s�na ait bile³enler test edilir.

• Kablosuz A§ Güvenli§i Testleri(Wireless Security Testing): Kablosuz a§ altyap�s�na

ait bile³enler test edilir.

• Fiziksel Güvenlik Testleri (Physical Security Testing): Giri³/ç�k�³lar, alarm ve

izleme sistemlerine ait bile³enler test edilir.

OSSTMM, s�zma testlerine oldukça üst perdeden bakar. Uygulama a§�rl�kl� olan s�zma

testleri konusunu teorik çerçeveden inceler ve denetçi gözü ile kontrol tabanl� bir metodoloji

ortaya koyar. Di§er taraftan MSDEPTM ise uygulama odakl�d�r ve Microsoft etki alan�

s�zma testlerine teknik bir bak�³ sunar.
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5.4 OWASP Test Rehberi (Open Web Application Security

Project Testing Guide)

OWASP taraf�ndan haz�rlanan OWASP Test Rehberi [131] ile 10 bölümden olu³an s�zma

testi metodolojisi sunulmu³tur. Bu bölümler a³a§�daki gibi s�ralanabilir.

• Yap�land�rma ve Da§�t�m Yönetimi Testi (Con�guration and Deployment Man-

agement Testing): A§, altyap�, platform, HTTP metodlar� vb. ile ilgili testler

gerçekle³tirilir.

• Kimlik Yönetimi Testi (Identity Management Testing): Role, kay�t olma süreci,

hesap ke³�, hesap izinleri vb. ile ilgili testler gerçekle³tirilir.

• Kimlik Do§rulama Testi (Authentication Testing): Varsay�lan kullan�c�lar, hesap

kilitleme mekanizmas�, kimlik do§rulamay� atlatma, parola politikas�, parola s�f�r-

lama süreci vb. ile ilgili testler gerçekle³tirilir.

• Yetkilendirme Testi (Authorization Testing): Dosya/dizin yetkilendirmesi, yetki

yükseltme, nesne referanslar� vb. ile ilgili testler gerçekle³tirilir.

• Oturum Yönetimi Testi (Session Management Testing): Çerezler, oturum sabitleme,

oturum kapatma süreci, oturum zaman a³am� vb. ile ilgili testler gerçekle³tirilir.

• Veri Do§rulama Testi (Data Validation Testing): Girdilerin ve ç�kt�lar�n do§rulan-

mas� ile ilgili testler gerçekle³tirilir.

• Hata Yakalama Testi (Testing for Error Handling): Hata kodlar� ile ilgili testler

gerçekle³tirilir.

• Zay�f Kriptogra� Testi (Testing for weak Cryptography): Kritiptogra�k algorit-

malar�n güvenli§i, giden ve gelen gizli verilerin güvenli§i vb. ile ilgili testler gerçek-

le³tirilir.

• �³ Mant�§� Testi (Business Logic Testing): �³ ak�³� ile ilgili testler gerçekle³tirilir.

• �stemci Taraf� Test (Client Side Testing): �stemci tara�� kontroller ile ilgili testler

gerçekle³tirilir.
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OWASP Test Rehberi web uygulama testlerini oldukça detayl� bir ³ekilde aç�klayan

tecrübelere dayan�larak ortaya ç�km�³ ve günümüzde de güncelli§ini koruyan ve ken-

disini geli³tiren bir rehberdir. Bu rehberde her sald�r�n�n amac�, nas�l ve hangi araçlar ile

gerçekle³tirilece§i örnekler ve referanslar ile birlikte listelenmi³tir. OWASP taraf�ndan

sunulan rehberde sald�r� ad�mlar�n�n yan�nda muhtemel savunma ad�mlar� da s�ralan-

maktad�r. Bu tezde ortaya konulan MSDEPTM - kapsam ve ana hedef olarak farkl� olsa

da - OWASP Test Rehberi gibi, s�zma testlerinde kar³�la³�labilecek farkl� durumlar için

farkl� yöntemler sunmaktad�r. Bunun yan�nda, web uygulama testlerinin do§as�nda pek

olmayan sald�r� döngüsünü MSDEPTM de incelenmektedir.

5.5 ISSAF (Information Systems Security Assessment Fra-

mework)

Genele aç�k bir topluluk olan OISSG (Open Information Systems Security Group) taraf�n-

dan haz�rlanan ISSAF [132] ile 3 fazdan olu³an bir yakla³�m ortaya konmu³tur. �lk fazda

planlama ve haz�rl�k, ikinci fazda 9 ad�mdan olu³an s�zma testi metodolojisi, üçüncü

fazda ise raporlama ve kan�tlar�n temizlenmesi incelenmi³tir. �kinci faz� olu³turan s�zma

testi metodolojisinin ad�mlar� a³a§�daki gibi s�ralanabilir.

• Bilgi Toplama (Information Gathering): Hedef hakk�nda bilgi toplan�r.

• A§ Haritalama (Network Mapping): Hedef a§ yap�s� ç�kar�l�r.

• Za�yet Belirleme (Vulnerability Identi�cation): Hede�n aç�k servislerinin sahip

oldu§u za�yetler belirlenir.

• S�zma Testi (Penetration): Güvenlik za�yetleri istismar edilerek yetkisiz eri³im

denemesi gerçekle³tirilir.

• Eri³im Elde Etme ve Hak Yükseltme (Gaining Access and Privilege Escalation):

Hedefe eri³im sa§lan�r ve hak yükseltme sald�r�lar� gerçekle³tirilir.

• Detayl� �nceleme (Enumerating Further): Kimlik do§rulama sald�r�s�, a§ dinleme

gibi yöntemler ile detayl� analiz gerçekle³tirilir.

• Uzak Kullan�c�lar� ve Hede�eri Ele Geçirme (Compromise Remote Users/Sites):

Uzaktan çal�³an personel veya di§er ³iketler ele geçirilir.
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• Eri³imi Sürdürme (Maintaining Access): Sistem üzerinde elde edilen eri³imin de-

vaml�l�§� sa§lan�r.

• �zleri Silme (Cover Tracks): Sistem üzerindeki b�rak�lan izler silinir.

ISSAF taraf�ndan sunulan kontroller s�zma testi metodolojisi olarak tan�mlanabilse de

asl�nda birer güvenlik de§erlendirme kontrol listesidir. Bu kontrol listesindeki her bir kon-

trol maddesi için tan�m, gereksinim, nas�l ve hangi araçlar ile gerçekle³tirilebilece§inin

ad�m�, örnekleri, bu kontrol i³lemine kar³� önlemler ve referanslar bir rapor haz�rlarm�³

gibi ele al�n�r. S�zma testinin bir çok kapsam�n�n ele al�nmas� ve oldukça detayl� bir

kaynak sunmas� PTES ile de benzerlik gösterir. Ancak ISSAF'�n ad�mlardan ve yöntem-

lerden olu³an bir metodoloji yerine teknik bir kontrol madde listesi gibi ele al�nmas� ve

bir çok s�zma testi kapsam�na özel olarak haz�rlanm�³ olmas� kendisini bu tezde sunulan

MSDEPTM'den ay�ran en temel unsurlardand�r.



Bölüm 6

Etki Alan� Sald�r�lar�na Kar³� Temel

Korunma Yöntemleri

Günümüzde siber sald�r�lar�n artm�³ olmas� kurumlar�n sistemlerine yönelik koruma meka-

nizmalar�n� güçlendirme ihtiyac� do§urmu³tur. Microsoft etki alan�nda için kurumlarda

al�nmas� tavsiye edilen temel önlemler bu ba³l�k alt�nda incelenecektir.

6.1 BIOS Yap�land�rmas�

Etki alan� s�zma testlerinde �ziksel eri³im bulunan i³letim sistemlerinden SAM/SYSTEM

dosyalar� gibi kritik dosyalar al�nabilmekte veya Utilman.exe gibi baz� kritik dosyalar�n

bütünlü§ü de§i³tirilebilmektedir. Bu sebeple �ziksel eri³im sa§lanabilen bilgisayar�n disk

sistemine yetkisiz eri³im engellenmelidir.

Disk sistemine yetkisiz eri³imi engellemek için gerçekle³tirilecek ilk ad�mlardan birisi

BIOS'un güvenilir olarak yap�land�r�lmas�d�r [133]. Güvenilir BIOS yap�land�rmas�nda

a³a§�daki ayarlar�n yap�lmas� tavsiye edilmektedir.

• BIOS ayarlar�n� okumak veya de§i³iklik yapmak için parola korumas� sa§lanmal�d�r.

• Bilgisayar pili bitti§inde BIOS parolas�n�n s�f�rlanabilmektedir. Bu sebeple, pili

uzun süre bitmeyen güncel donan�mlar tercih edilmelidir.

• Bilgisayar öncelikle harddiskten ba³layaca§� ³ekilde ayarlanm�³ olmal�d�r.

81
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�ekil 6.1: BIOS Parolas�n�n Olu³turulmas�

6.2 Disk �ifreleme

BIOS üzerindeki yap�land�rmalar güçlü olsa bile, i³letim sisteminin yüklü oldu§u hard-

disk sökülerek harici cihazlara tak�labilir ve disk okunabilir. Bu duruma engel olabilmek

için tam disk ³ifreleme teknolojileri kullan�lmal�d�r. Microsoft taraf�ndan sunulan Bit-

locker [134] sayesinde diskin tamam� AES 128 veya AES 256 algoritmalar� ile ³ifrelenir

ve anahtar�n (aç�l�³ ve kurtarma anahtar�) merkezi bir yerden yönetimine imkan verilir.

Trusted Platform Module (TPM) ad� verilen modül sayesinde bir PIN ve/veya anahtar

dosyas� kullan�larak ³ifreleme yan�nda bütünlük kontrolü de sa§lanarak güvenlik daha

da artt�r�labilir.

6.3 A§ Yap�land�rmas�

Kurumlarda sald�r�lar�n d�³ar�dan gelece§i, kurum içerisinden bir sald�r� gerçekle³meye-

ce§i alg�s� yayg�n olabilmektedir. Bu sebeple a§ yap�land�rmas�na gereken önem ver-

ilmemekte, önleyici ve tespit edici mekanizmalar yeteri kadar kullan�lmamaktad�r. Güve-

nilir a§ yap�land�rmas�ndaki [135] en önemli hususlar a³a§�daki gibi s�ralanabilir.

• Sunucu ve istemci a§� ayr� olmal�d�r.
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• Sunucular kendi aras�nda sürümlerine (Prod, Test, Dev vb.) ve i³levlerine (veri

taban�, web vb.) göre ayr� a§larda bulunmal�d�r.

• Uzak o�sler (branch o�ce) ile olan ba§lant�lar güvenilir bir hat üzerinden sa§lan-

mal� ve a§ üzerinden ayr�lmal�d�r.

• Sistem yönetimi gerçekle³tiren personelin bulundu§u a§, di§er personelin bulun-

du§u a§dan ayr�lmal�d�r.

• Ayr� a§lardaki sistemler aras�ndaki eri³im kurallar� k�s�tlanmal�, sadece güvenilir

olan protokoller ile eri³ime izin verilmelidir.

• A§ üzerinde herkesin eri³ebilece§i ortamlarda kritik bilgi bulunmamal�d�r.

6.4 Servis Yap�land�rmas�

Güvenlik bak�³ aç�s� ile bak�ld�§�nda d�³ar�ya do§ru aç�lan her kap� ve gerek duyulmayan

her ³ey sald�r� yüzeyini artt�rd�§� söylenebilir. Bu sebeple gereksiz servislerin hizmet

veriyor olmas� veya mevcut servislerin güvenilir olarak yap�land�r�lmam�³ olmas� güvenlik

riskini artt�r�r. Servis güvenli§i için temel hususlar a³a§�daki gibi s�ralanabilir.

• Gereksiz servisler devre d�³� b�rak�lmal�d�r.

• Servisi çal�³t�ran kullan�c�lar en az yetki prensibine göre belirlenmelidir.

• Servis hesaplar�n�n parolas� için kurumda bir politika belirlenmelidir.

• Servis kullan�c� hesaplar� - parola sald�r� gerçekle³se bile - kilitlenmemelidir.

• Antivirüs, DLP gibi ajanlar�n servisleri yerel yönetici hesaplar� taraf�ndan devre

d�³� b�rak�lamamamal�, merkezi sistemler taraf�ndan yönetilmelidir.

6.5 Parola Güvenli§i

Günümüzde en s�k kar³�la³�lan sald�r�lar�n ba³�nda kimlik do§rulama sald�r�lar� gelmekte-

dir. Bu sald�r�lar ile kolay veya yeteri kadar güçlü olmayan parolalar tahmin edilmeye ve

sistemlere eri³im sa§lanmaya çal�³�l�r. Parola güvenli§ini sa§lamak için kurum içerisinde
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güvenilir bir parola politikas� olu³turulmal�d�r [136]. Güçlü bir parola politikas�na ait

kurallar a³a§�daki gibi s�ralanabilir.

• Parola uzunlu§u belirli bir de§erden (12 gibi) uzun olacak ³ekilde belirlenmelidir.

• Parolalar küçük harf, büyük harf, rakam ve özel karakter içermelidir. Sözlüklerde

bulunan ifadelerden olu³mamal�d�r.

• Parolalar belli aral�klar ile (42 günde bir gibi) de§i³meye zorlanmal�d�r.

• Parola ayn� gün içerisinde son kullan�c� taraf�ndan iki kere de§i³tirilememelidir.

• Parolan�n son kullan�m tarihinden belirli bir süre (7 gün gibi) önce kullan�c�ya

bilgilendirmede bulunulmal�d�r.

• Parolalar ³ifreli de§il, özet olarak saklanmal�d�r.

• Yeni parola daha önceden kullan�lan belirli adetteki (24 gibi) eski parola ile ayn�

olmamal�d�r.

• Belirli bir süre (15 dakika gibi) içerisinde bellirlenen bir adetçe (5 kere gibi) yanl�³

parola denemesinde, hesap belirli bir süre (30 dakika gibi) boyunca kilitlenmelidir.

• Oturum aç�ld�§�nda en son oturuma ait bilgiler, hatal� oturum açma varsa bu olay-

lara ait kay�tlara ait bilgiler listelenmelidir.

• Parola giri³ ekran�nda kaba kuvvet sald�r�lar�n� önlemek için ek mekanizmalar

(CAPTCHA gibi) kullan�lmal�d�r.

6.6 Pass The Hash Sald�r�lar�na Kar³� Önlemler

Etki alan�nda gerçekle³tirilen en önemli sald�r� tekniklerinden birisi olan Pass The Hash

sald�r�lar� ile parola özeti kullan�larak, ayn� kimlik bilgilerini kullanan di§er sistemlere

eri³im sa§lanabilir. Bu sald�r�lardan korunmak için a³a§�daki önlemler al�nabilir [137].

• Her bilgisayar�n yerel yönetici hesaplar�na ait parolalar farkl� olarak belirlenmelidir.

Bu amaçla Microsoft taraf�ndan sunulan LAPS çözümü kullan�labilir.

• Yönetimsel payla³�mlar (C, ADMIN gibi) kapat�lmal�d�r.
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• �HKLM\SYSTEM\CurrentControlSet\services\LanmanServer\Parameters� alt�n-

daki �AutoShareWks� ve �AutoShareServer" de§erleri 0 olarak ayarlanmal�d�r.

• �HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System� alt�n-

daki �EnableLUA� ve �FilterAdministratorToken� de§erleri 1 olarak ayarlanmal�d�r.

• �File and Printer Sharing for Microsoft Networks� seçene§i pasif duruma getirilerek

SMB servisi devre d�³� b�rak�lmal�d�r.

• �Computer Con�guration > Windows Settings > Security Settings > Local Policies

> Security Options� alt�ndaki �User Account Control: Admin Approval Mode for

the Built-in Administrator account� ve �User Account Control: Run all adminis-

trators in Admin Approval Mode� ilkeleri etkinle³tirilmelidir.

6.7 RAM Üzerinden Parolalar�n Elde Edilmesine Kar³�n

Önlemler

Windows bir bilgisayara oturum aç�ld�§�nda kullan�c� ad� ve parola bilgisi RAM üz-

erinde ³ifreli olarak tutulmakta ve ³ifreleme anahtar� da RAM üzerinde saklanmaktad�r.

Mimikatz ve WCE gibi araçlar da de³ifreleme i³lemi yaparak parolay� aç�k olarak elde

edebilmektedir. Bu tarzda bir sald�r�y� zorla³t�rmak ve önlemek için al�nmas� tavsiye

edilen bir tak�m aksiyonlar bulunmaktad�r.

Bu tavsiyeler a³a§�daki ba³l�klar alt�nda toplanabilir.

6.7.1 Oturum Sonland�rma �³lemleri

Bir makinede oturum açma i³lemi temel olarak konsol üzerinden etkile³imli oturumla

veya uzak masaüstü oturumuyla gerçekle³tirilebilir. Bu oturumlardan ç�k�³ yap�l�rken

kullan�c� de§i³tirme (switch user), uzak ba§lant�y� kesme (disconnect), oturum ba§lan-

t�s�n� dü³ürme (disconect session immediately) yöntemleri kullan�ld�§�nda parolalar RAM

üzerinden elde edilebilmektedir.

Baz� durumlarda oturumu sonland�rmak için oturumu kapat (log o�) seçene§i yeterli

oluyorken, her zaman için bu durum do§ru olmayabilmektedir. Bu sebeple bilgisayar�
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yeniden ba³latmak (restart) veya kapatt�ktan sonra (shutdown) yeniden açmak parolan�n

bellek üzerinden elde edilmesini önlemek için en garanti çözüm olmaktad�r.

6.7.2 Güvenli Parola Kullan�m�

Karma³�k ve uzun parolalar�n kullan�lmas� birçok sald�r� için en kritik ad�mlardan biri-

sidir. Ancak parolalar�n bellek üzerinden elde edilmesi için yeterli olmamaktad�r. Parola

olu³turulurken karma³�kl�§� artt�rmak için özel karakter kümesi (é, è, ê, ë, ¿, ? vb.)

artt�r�labilir. Ancak sald�rgan, k�smen elde etti§i parolan�n kalan karakterlerini tahmin

yöntemi ile veya arac�n çal�³t�r�ld�§� komut sat�r� yaz� format� de§i³tirilerek parola elde

edilebilir.

6.7.3 Kullan�lmayan Kütüphanelerin (DLL) Kald�r�lmas�

Windows i³letim sistemindeki kimlik do§rulama paketleri LSA (Local Security Authority)

taraf�ndan belle§e yüklenir. LSA, hangi DLL dosyalar�n� yükleyece§ini kay�t defterindeki

�HKLM\SYSTEM\CurrentControlSet\Control\Lsa\Security Packages� kayd�ndan al�r.

Bu kay�tta bulunmayan paketler belle§e yüklenmeyecektir. Baz� kimlik do§rulama paket-

lerinin silinmesi (kerberos, wdigest, tspkg) istenmeyen durumlar�n (RDP yapamama gibi)

ortaya ç�kmas�na sebep olabilir.

6.7.4 �stemci Tara�� Koruma Sistemleri

Meterpreter ba§lant�s� elde etme veya WCE/Mimikatz gibi araçlar�n aktivitelerini tespit

etmek için antivirüs gibi koruma mekanizmalar� kullan�labilir. Ancak bu ürünler bir

³ekilde atlat�labilece§i için yeteri kadar güvenlik sa§layamamaktad�r.

6.7.5 Uzaktan Eri³im Yöntemleri

A§ üzerindeki bir bilgisayarlara yönetim amaçl� eri³im için kullan�c� ad� ve parola ile

uzak masaüstü ba§lant�s� kurulabilir veya Sysinternals psexec gibi araçlar ile komut sat�r�

eri³imi sa§lanabilir. Bunun yan�nda kurumlarda DameWare veya Skype gibi üçüncü taraf

ürünler ile eri³im sa§lanabilir. Bu yöntemlerin bir ço§unda RAM üzerinde iz b�rakabilir

ve sonuçta ba§lant� kuran taraf�n parolas� veya jetonu al�nabilir.
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Ayr�ca kay�t defteri üzerinden eri³im, WMI veya Powershell komutlar�n�n çal�³t�r�lmas�

gibi yöntemlerin etkinle³tirilmesi bir tak�m ba³ka aç�kl�klara sebep olabilmektedir.

6.7.6 Güncelle³tirmelerin Gerçekle³tirilmesi

Microsoft taraf�ndan yay�nlanan KB2871997 paketi ile RAM üzerinden parolalar�n elde

edilmesi zorla³t�r�lm�³t�r. Ancak henüz tamamen engellenememi³tir. Bunun yan�nda

Windows 10 i³letim sistemi üzerindeki bütünle³ik ayarlar (Credential Guard gibi) sayesinde,

gerekli s�k�la³t�rmalar da yap�ld�§�nda bu bilgisayarlar üzerinden parolalar aç�k olarak

elde edilemeyebilmektedir.

6.8 Alt�n Bilet Sald�r�s�na Kar³�n Önlemler

Alt�n Bilet (Golden Ticket) sald�r�s� ile etki alan�ndaki KRBTGT servis hesab�n�n parola

özeti ve etki alan�ndaki bir tak�m baz� bilgiler kullan�larak etki alan�ndaki en yetkili hesap

(Domain Admins gibi) haklar�yla sürekli eri³im sa§lanabilir. Alt�n Bilet kullanarak etki

alan�nda uzun süreli yetki sahibi olunmas� ³eklinde özetlenebilecek bu sald�r�ya kar³�

önleyici ve tespit edici bir tak�m ad�mlar a³a§�daki gibi s�ralanabilir.

• Alt�n bilet sald�r�s�, etki alan� denetleyicisine (DC) eri³im sa§land�ktan sonra gerçek-

le³tirilebilen bir sald�r�d�r. Sald�rganlar�n, etki alan� denetleyicisinde KRBTGT

(ve tüm kullan�c�lar�n) parolalar�n�n al�nabilece§i yetkiye sahip olunmas� kritik bir

yönetim za�yetidir. Bu amaçla gerekli s�k�la³t�rma ad�mlar� gerçekle³tirilmelidir.

• Alt�n Bilet sald�r�n�n gerçekle³tirildi§i biliniyor veya gerçekle³tirilmi³ oldu§undan

³üpheleniliyorsa, KRBTGT hasab�n�n parolas� iki kere s�f�rlanmal�d�r (resetlen-

melidir). Ancak bu durum, manuel olarak ba³lat�lmas� gereken baz� servislerin

ba³layamamas�na, ak�ll� kart ile kimlik do§rulayan kullan�c�lar�n yeni bir bilet

talep ederek etki alan� denetleyicisi üzerinde yük olu³turmas�na sebep olabilir.

Hatta, baz� durumlarda kullan�c�lar�n kimlik do§rulayamamas�na, bilgisayarlar�n

etki alan�ndan dü³mesine de sebep olabilir.

• Tüm etki alan�n�n ba³tan kurulmas�, çok etkin olmasa da, bu sald�r�ya kar³� bir

önlem oldu§u söylenebilir.
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• Alt�n Bilet sald�r�s� gerçekle³ti§inde, 4769 olay kayd� dü³mektedir. Bu kayd�n takip

edilmesi (çok etkili bir tespit yöntemi olmasa da) sald�r�n�n tespiti için kullan�labilir.

Alt�n bilet kullanarak etki alan�nda uzun süreli yetki sahibi olunmas� ³eklinde özetlenebile-

cek bu sald�r�, 2014 Ocak ay�nda yay�nlanm�³ olmas�na ra§men daha önce kullan�l-

mad�§� anlam�na gelmemektedir. Bu sebeple, özellikle 2014 y�l�ndan itibaren, etki alan�na

yap�lan sald�r�lar�n incelenmesi ve etki alan� denetleyicisine yetkisiz / uygunsuz eri³im-

lerinin elde edilip edilmedi§inin tespit edilmesi, bunun sonucunda da gerekli de§i³iklik-

lerin yap�lmas� kurum etki alan�n� korumak için önem arz etmektedir. Özellikle kritik

kurumlar için, bu kontrollerin geçmi³e yönelik gerçekle³tirilmesi ve gerekli müdahalelerde

bulunulmas� gerekmektedir.

6.9 Temel Kontroller ve S�k�la³t�rmalar

Etki alan�ndaki istemciler üzerinde bir tak�m s�k�la³t�rmalar�n ve kontrollerin yap�lmas�

kar³�la³�labilecek tehditlerin do§uraca§� riskleri dü³ürecektir. Temel kontroller a³a§�daki

gibi s�ralanabilir.

• Lisansl� bir i³letim sistemi kullan�lmal�d�r. Benzer olarak uygulamalar da lisansl�

olmal�d�r.

• Parola politikas� güvenilir olarak yap�land�r�lmal�d�r.

• Hesap kilitlenme politikas� güvenilir olarak yap�land�r�lmal�d�r.

• Uzaktan ve etkile³imli oturum açma ayarlar� güvenilir olarak yap�land�r�lmal�d�r.

• Denetim kay�tlar� güvenilir olarak yap�land�r�lmal�d�r.

• Bütünlük kontrolü sa§layan mekanizmalar kullan�lmal�d�r.

• Veri s�zd�r�lmas�n� önleyen mekanizmalar kullan�lmal�d�r.

• Desteklenen kriptogra�k kütüphaneler (SMB istemci ve sunucu bile³enlerinin paket

imzalar�) güvenilir olarak yap�land�r�lmal�d�r.

• UAC seviyesi ve ayarlar� güvenilir olarak yap�land�r�lmal�d�r.

• Güvenlik duvar� etkinle³tirilmeli ve ayarlar� güvenilir olarak yap�land�r�lmal�d�r.
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• Yerel hesap adlar�na, adland�r�lm�³ kanallara ve payla³�mlara eri³im yetkilendirmesi

güvenilir olarak yap�land�r�lmal�d�r.

• Yönetimsel payla³�mlar (C, ADMIN vb.) güvenilir olarak yap�land�r�lmal�d�r.

• Antivirüs güvenilir olarak yap�land�r�lmal�d�r.

• Son güncellemeler gerçekle³tirilmelidir.

• Yerel yerle³ik kullan�c�lar�n (Administrator ve Guest hesaplar�n�n) yeniden isim-

lendirilmesi güvenilir olarak yap�land�r�lmal�d�r. Gereksiz kullan�c�lar kald�r�lmal�d�r.

• Yerel bilgisayardaki Administrators grup üyelikleri güvenilir olarak yap�land�r�l-

mal�d�r.

• Etkile³imli oturum açma ayarlar� güvenilir olarak yap�land�r�lmal�d�r.

• BIOS güvenilir olarak yap�land�r�lmal�d�r.

• Disk ³ifreleme etkinle³tirilmelidir.

• Standart kullan�c� hesaplar�n�n istemci bilgisayar üzerinde çal�³t�rabilecekleri araçlar

güvenilir olarak yap�land�r�lmal�d�r.

• Gereksiz programlar yüklü olmamal�d�r.

• Gereksiz servisler devre d�³� b�rak�lmal� ve etkin kalmas� gereken servisler güvenilir

olarak yap�land�r�lmal�d�r.

• Proxy ayar� a§ üzerinden otomatik olarak al�nmamal�d�r.

• Disk üzerinde gereksiz veriler bulunmamal�d�r.

• Geçici dizinler alt�ndaki dosyalar çal�³t�r�lamamal�d�r.

S�k�la³t�rma i³lemleri için CIS, NIST veya Tübitak taraf�ndan haz�rlanan s�k�la³t�rma

k�lavuzlar� kullan�labilir veya kuruma özel k�lavuzlar haz�rlanabilir.

Bu ba³l�kta ve önceki ba³l�klarda bahsi geçen ayarlar grup ilkeleri ile ayarlanabilece§i gibi

baz�lar�n�n i³letim sistemi kurulurken içerisinde olmas� da sa§lanabilir. Bu sebeple haz�r-

lanan imajlar periyodik olarak gözden geçirilmeli ve kurum politikas�na uygun ³ekilde

haz�rlanmal�d�r.
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6.10 Kritik Hesaplar�n Kullan�m�

Etki alan� s�zma testlerinin ana hede� Domain Admins veya Enterprise Admin grubu

üyelerinden birisinin yetkisini elde etmektir. Bu sebeple bu grup üyelerinin kullan�m�

oldukça s�n�rl� olmal�d�r. Bu konu ile ilgili al�nabilecek temel önlemler a³a§�daki gibi

s�ralanabilir.

• Bu gruplar�n üyeleri s�n�rl� say�da olmal�d�r.

• Bu grup üyelerini kullanan personelin günlük i³lerini halletmeleri için standart

yetkilere sahip ikinci hesaplar� olmal�d�r.

• Yard�m masas� personeline istemci bilgisayarlarda gerçekle³tirecekleri i³lemleri için

yetki devri gerçekle³tirilmelidir.

• Bu grup üyelerinin aktiviteleri izlenmeli ve gerek görüldü§ü durumlar için alarmlar

olu³turulmal�d�r.

• Son kullan�c� bilgisayarlar�nda yetkili hesaplar ile (yard�m masas� kullan�c�lar�n

hesaplar� gibi) aç�lan oturumlardan sonra, bilgisayar yeniden ba³lat�lmal�d�r.

6.11 Yama Yönetimi

Gerçekle³tirilen sald�r�lar�n önemli bir k�sm� za�yetlerin istismar edilebilmesinden kay-

naklan�r. Bu sebeple kurum içerisinde yama yönetiminin etkin bir ³ekilde gerçekle³tir-

ilmesi gerekir [138]. Bu amaçla merkezi yama yönetimi çözümlerinin kullan�m� önem

arz etmektedir. Kurum politikas�na göre öncelikle test ortamlar�nda güncelle³tirmeler

gerçekle³tirilmeli, ard�ndan da gerçek sistemler ard�³�l olarak güncelle³tirilmelidir. Ku-

rum politikas�nda za�yet kritikli§ine göre geçilecek yamalar�n zamanlamas� ve yöntemi

belirtilmelidir.

6.12 Yedekleme

Kurumlarda gerçekle³ebilecek problemlerden ötürü veri kayb� gerçekle³ebilir ve bu du-

rumda sistemin eski bir yede§inden geri dönülmesi gerekebilir. Bu sebeple kurumlarda
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yedekleme sürecine önem verilmelidir. Verileri ³ifreleyen �dye yaz�l�mlar�n�n yayg�nla³t�§�

günümüzde yedeklemenin önemi daha da ön plana ç�km�³t�r.

Kurum yedekleme politikas� olu³turmal�d�r. Hangi sistemlerin, hangi yöntemlerle, kimler

taraf�ndan, ne s�kl�kla yedeklerinin al�naca§�; bu yedeklerin hangi ortamda, ne kadar süre

ile depolanaca§�; bu yedeklere hangi ki³ilerin, hangi yöntemlerle eri³ebilece§i; bu yedek-

lerin geri döndürme senaryolar� ile ilgili detaylar kurum politikas�na göre belirlenmelidir.

Bunun yan�nda canl� sistemlerin de yedekli olarak çal�³mas� bilgi güvenli§inin eri³ilebilir-

lik unsurunun vazgeçilmezlerindendir.

6.13 Log Yönetimi ve �zleme

Günümüzde her ne kadar siber sald�r�lardan korunma önlemi al�n�rsa al�ns�n, s�f�r�nc� gün

sald�r�lar� veya daha farkl� sebeplerden dolay� sald�r�lardan kaç�nmak imkans�zla³abiliyor.

Bu sebeple sald�r�lar� önlemenin yan�nda sald�r�lar� tespit edebilmek de oldukça önem-

lidir. Bu nedenle kurumlar�n bir politikaya uygun olarak kay�t alma ve alarm olu³turma

mekanizmas� olu³turmas� gerekir [139]. Öncelikle hangi sistemlerin veya uygulamalar�n

izlenmesi gerekti§i belirlenmeli, hangi olaylar�n kayd�n�n al�naca§� ve bu olaylar�n birbiri

ile nas�l ili³kilendirilece§i belirlenmelidir. Uzun zaman alan bu çal�³ma ile bir sald�r�

s�ras�nda, sald�r�dan haberdar olunabilir. Al�nan kay�tlar�n nas�l al�naca§�, saklanaca§�,

kay�tlara kimler taraf�ndan eri³ilebilece§i de önem arz etmektedir. Belli periyotlar ile

raporlar�n al�narak durumun gözden geçirilmesi de bir kurumun vazgeçilmez güvenlik

kontrollerinden birisidir.

6.14 Kimlik Yönetimi ve Eri³im Kontrolü

Kurumlarda i³e ba³lama, i³ten ayr�lma veya departman de§i³iklikleri gibi durumlar ile

s�kl�kla kar³�la³�l�r. Bu durumlar kar³�s�nda kimlik yönetimi ve eri³im kontrolleri etkin

olarak i³letilmelidir [140]. �³e yeni ba³layan birisinin hesaplar�n�n otomatik olarak aç�l-

mas� ve otomatik olarak (sadece ihtiyac� olacak ³ekilde yetkilere sahip) ilgili role sahip

olmas� kurumun verimlili§ini artt�raca§� gibi bilgi güvenli§ini de artt�racakt�r. Benzer

olarak i³ten ayr�lan personelin de hesaplar�n�n otomatik olarak devre d�³� b�rak�lmas� ve

gerekli kontrollerden sonra silinmesi de önemlidir. Aksi halde i³ten ayr�lan personelin
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hesab� ile i³lem yap�labilir ve i³lem yapan�n tespiti zorla³abilir. �³ten ayr�lma haricinde,

departman de§i³iklikleri durumunda da kullan�c�lar�n sadece ihtiyac� olan yetkilere sahip

olacak ³ekilde yeni rollere sahip olmas� ve eski rollerinin kald�r�lmas� da süreç içerisinde

yer almal�d�r. Özellikle kritik sistemlere ait sistem yöneticileri i³ten ayr�ld�§�nda veya

departman de§i³tirdiklerinde parolalar�n de§i³tirilmesi büyük önem arz etmektedir.

Kimlik yönetimi ve eri³im kontrolü kullan�c� bazl� de§il grup bazl� ve rol bazl� yetki-

lendirme matrisleri olu³turulmal� ve periyodik olarak gözden geçirilmelidir.

6.15 Aktif Dizin Denetimleri

�stemci veya son kullan�c� bilgisayarlar�nda gerçekle³tirilen s�k�la³t�rmalar haricinde Ak-

tif Dizin üzerinde de bir tak�m denetimler gerçekle³tirilmelidir. Aktif Dizin üzerinde

gerçekle³tirilebilecek temel kontroller a³a§�daki gibi s�ralanabilir.

• Ortak kullan�lan hesaplar incelenmelidir.

• Uzun süredir oturum açmam�³ kullan�c�lar incelenmelidir.

• Parolas� sonlanmayan, parolas� uzun süredir de§i³memi³ veya parolas�n� de§i³tire-

meyen kullan�c�lar incelenmelidir.

• Kullan�m süresi geçmi³ kullan�c� hesaplar� incelenmelidir.

• �³ten ayr�lm�³, bölüm de§i³tirmi³ personele ait kullan�c� hesaplar� incelenmelidir.

• Kurum personeli olmayan (dan�³man gibi) ki³ilere ait kullan�c� hesaplar� incelen-

melidir.

• Yeterli tan�ma sahip olmayan servis hesaplar� incelenmelidir.

• Kritik gruplara (Enterprise Admins, Domain Admins, Oracle Yöneticileri, A§ Ekibi

vb.) üye olan hesaplar incelenmelidir.

• Hiç bir gruba üye olmayan kullan�c� hesaplar�, üyesi olmayan gruplar, içerisinde

nesne bulunmayan organizasyonel birimler (OU) incelenmelidir.

• �simlendirme standard�na uymayan kullan�c� hesaplar�, gruplar, bilgisayarlar gibi

nesneler incelenmelidir.
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6.16 Bilgi Güvenli§i Fark�ndal�§�

Bilgi güvenli§i sadece sistem yöneticilerinin veya bilgi güvenli§i ekiplerinin de§il, üst

yönetim dahil tüm kurum personelinin sorumlulu§undad�r. Bu alg� ile yola ç�k�lmal� ve bu

fark�ndal�k kurum personeline verilmelidir [141]. Kurumdaki BT çal�³anlar� kendilerini

güncel tutmal� ve güncel tehditleri takip etmeli, kurum içerisinde fark�ndal�k e§itimleri

düzenlenmeli, periyodik olarak fark�ndal�§� artt�racak sosyal mühendislik testleri yap�l-

mal�, mail veya a�³ gibi yöntemler ile bilgi güvenli§inin sürekli olarak haf�zalarda yer

etmesi sa§lanmal�d�r. Bu çal�³malarda parola güvenli§ine ayr� bir önem verilmeli ve üst

yönetim deste§i kesinlikle al�nmal�d�r.



Bölüm 7

Sonuç

Kurumsal ortamlardaki bilgisayarlar�n merkezi yönetimi için Microsoft taraf�ndan sunulan

Etki Alan�, sistemlerin ve ortam�n güvenli§ini sa§larken bir taraftan da bu merkezin kötü

ellere geçme riski kurumlar� korkutmaktad�r. Bu gücün kötü ellere hangi ad�mlar ile geçe-

bilece§i ve bu güç ile neler yap�labilece§i s�zma testleri sayesinde simüle edilebilmektedir.

Bu çal�³mada da etki alan�na kar³� gerçekle³tirilebilecek sald�r�lar için bir metodoloji

sunulmu³ ve bu sald�r�lara kar³� al�nabilecek önlemler listelenmi³tir. Çal�³mada sunulan

10 sald�r� ad�m� (sat�rlar) ve 16 savunma ad�m� (sütunlar) Tablo 7.1'de belirtildi§i gibi

e³le³tirilebilir.

Tablo 7.1: Etki Alan� S�zma Testi Ad�mlar� ve Korunma Yöntemleri

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16

1 X X X X

2 X X X X X X X X

3 X X X X X X X

4 X X X X X X

5 X X X X

6 X X X X

7 X X X

8 X X X X

9 X X X X X

10 X X X X X X

94
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Yukar�daki tabloda yedekleme önlemi için bir sald�r� ad�m� belirtilmemi³tir. Bunun sebebi

s�zma testlerinde hedef sistemlere herhangi bir zarar verilmemesidir.

Bu tezde sunulan Microsoft etki alan� s�zma testi metodolojisi (Microsoft Domain En-

vironment Penetration Testing Metodology - MSDEPTM) ile benzer çal�³malar�n (stan-

dart, k�lavuz veya metodolojilerin) birbirlerine göre durumlar� Tablo 7.2'de belirtildi§i

gibi e³le³tirilebilir.

Tablo 7.2: Tezde Sunulan Metodoloji (MSDEPTM) ile Benzer Çal�³malar�n
Kar³�la³t�r�lmas�

PTES CEH OSSTMM OWASP-TG ISSAF MSDEPTM

Kurum Grup Ec-Council ISECOM OWASP OISSG �ehir Üniversitesi

Aç�k Kaynakl� M�? + - + + + -

Son Güncellenme Tarihi 2014 2016 2010 2013 2006 2016

Ad�m / Ba³l�k Adedi 7 5 6 10 9 10

Teknik + + - + + +

Çerçeve Genel Genel Genel Web Genel Microsoft

Önlem - + + + + +

Araçlar + + - + + +

Tez kapsam�nda sunulan metodolojiyi di§erlerinden ay�ran en önemli fark, Microsoft etki

alan� s�zma testleri özelinde haz�rlanm�³ olmas� ve birbirinden farkl� yöntemler ile ana

hedefe ula³abilmeyi amaçlamas�d�r.

Sonuç olarak periyodik bir ³ekilde s�zma testlerinin gerçekle³tirilmesi ve güncel önlemlerin

incelenmesi güvenli§i artt�racakt�r. Ancak yüzde yüz güvenlik diye bir durumun olmad�§�

da göz önünde bulundurulmal�d�r. Bu nedenle, kurum personellerinin kendilerini güncel

tutmas� ve güvenli§in kurumdaki herkesin sorumlulu§u oldu§u unutulmamas� gerekir.
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