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Abstract

In recent years, due to technological developments, technology usage and information

security in all segments of the society have manifested itself in various areas. Families

who are the core of the society are not used in a technology culture and the awareness of

information security is not fully provided brings many risks. For this reason, many stud-

ies have been carried out in the world and in Turkey. In this thesis, in order to develop a

technology usage culture and information security awareness method in families, aware-

ness trainings were conducted to parents on the subject in 120 schools in Üsküdar and a

questionnaire survey was conducted on 2118 parents during the trainings. Survey results

were analyzed by frequency and chi-square methods. According to the �ndings; 43% of

the parents of social media users did not determine the age of social media use for their

children. It was revealed that 66% of the parents who shared information publicly on

social media did not have secure social media usage knowledge. According to the �ndings

and literature survey, it has been shown that awareness methods can be developed for

families in various ways. In Turkey, relevant institutions, civil society organizations and

private sector are working hand to hand on this issue. The role of human in information

security should not be forgotten, along with the technical solutions such as hardware and

software.
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Bilgi Teknolojileri Kullan�m Kültürü ve Fark�ndal�k Yöntemlerinin

Geli³tirilmesi

Faruk Yakary�lmaz

Öz

Son y�llarda teknolojik geli³melere ba§l� olarak toplumun tüm kesimlerinde teknoloji

kullan�m� ve bilgi güvenli§i çe³itli alanlarda kendini göstermektedir. Toplumun çekirde§i

olan ailelerde teknoloji bir kültür dahilinde kullan�lmamas� ve bilgi güvenli§i fark�n-

dal�§�n�n tam olarak sa§lanmamas� birçok riski beraberinde getirmektedir. Bu sebe-

ple, dünyada ve ülkemizde birçok çal�³ma yap�lmaktad�r. Bu tezde, ailelerde teknoloji

kullan�m kültürü ve bilgi güvenli§i fark�ndal�k yöntemi geli³tirmek için mevcut durum

ara³t�rmas�na ek olarak Üsküdar'daki 120 okulda konuyla ilgili olarak ebeveynlere yöne-

lik fark�ndal�k e§itimleri gerçekle³tirilmi³, e§itim s�ras�nda 2118 ebeveyn üzerinde anket

ara³t�rmas� yap�lm�³t�r. Anket sonuçlar� frekans ve ki-kare yöntemleri ile analiz edilmi³tir.

Bulgulara göre; sosyal medya kullan�c�s� olan ebeveynlerin %43'ü çocu§una sosyal medya

kullan�m ya³� belirlememi³tir. Sosyal medyada herkese aç�k payla³�m yapan ebeveynlerin

%66's� güvenli sosyal medya kullan�m bilgisine sahip olmad�§� ortaya ç�km�³t�r. Bulgu-

lar ve literatür ara³t�rmalar�na göre ailelerde çe³itli ³ekillerde fark�ndal�k yöntemlerinin

geli³tirilebilece§i aç�klanm�³t�r. Ülkemizdeki ilgili kurum, sivil toplum kurulu³lar� ve özel

sektörün el birli§iyle bu konuda çal�³ma yapmas� büyük önem arz etmektedir. Donan�m

ve yaz�l�m gibi teknik çözümlerle beraber insan�n bilgi güvenli§indeki rolü unutulma-

mal�d�r.

Anahtar Sözcükler: Bilgi Güvenli§i, Fark�ndal�k, Teknoloji Kullan�m Kültürü, Ebeveyn,

Çocuk
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Bölüm 1

Giri³

Bilgi, bugüne kadar yap�lm�³ bütün tan�mlar�n d�³�nda; insanlar�n nesneler ve olaylar

aras�ndaki birbirlerini etkileyen ve tetikleyen ili³kilerini anlamalar�na hizmet eden, in-

sano§lunun nesneler ve olaylar üzerindeki bask� ve gücünü art�ran bir unsurdur.

�nsano§lu var oldu§u ilk zamandan bu yana sürekli bir de§i³im ve geli³im içerisindedir.

�nsanl�§�n geli³imi ise biriktirdi§i, korudu§u bilgiler ile devam etmi³tir. Bu bilgilerin

gizlili§i, bütünlü§ü ve eri³ilebilirli§i her zaman önemli olmu³tur.

�nternetin geli³imi ve yayg�nla³mas� ile art�k hemen hemen her insan�n dijital dünyada

bir kar³�l�§� olu³mu³tur. Bu kar³�l�k bazen bir vatanda³l�k numaras� bazen de bir metinsel

ifade olarak kar³�m�za ç�kmaktad�r. Günümüz insan�n�n bankac�l�ktan sosyal medyaya,

resmi belgelere eri³imden sinema bileti almaya kadar birçok ihtiyac�n� kar³�layan teknolo-

jilerin arkas�nda tümüyle mahrem veri ve bilgiler bulunmaktad�r. Bu veri ve bilgiler;

resmi düzenlemelerle, bilgiyi saklayan kurulu³lar�n bilgi güvenli§i politikalar�yla veya

yüksek maliyetli teknolojik yat�r�mlarla korunmaya çal�³�lmaktad�r. Çok yüksek maliyetli

donan�m ve yaz�l�mlarla korunmaya çal�³�lan veri ve bilgiler insan faktörünün zay���§�

ile teknik bilgi ve u§ra³ gerektirmeden çal�nabilmekte ve ki³i/kurumlar aleyhine son-

suza kadar kullan�labilmektedir. Bu korunan bilgilere kötü niyetli tara�arca her za-

man farkl� yöntemlerle eri³ilmeye çal�³�lacakt�r. Bu bilgileri korumada çal�³an donan�m

ve yaz�l�mlar� yöneten insan faktörünün en az kullan�lan donan�m ve yaz�l�mlar kadar

mükemmel olmas� gerekmektedir. Bu aç�dan en büyük ve k�ymetli mahrem bilgilerin

sahiplerinden olan kamu kurumlar�ndaki çal�³anlar�n bilgi güvenli§i fark�ndal�§�n�n yük-

sek olmas� ülkemiz ve toplumumuz aç�s�ndan çok de§erlidir.
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Mahrem bilgilerin sadece ³irket veya kurulu³lar taraf�ndan de§il, bilginin as�l sahibi olan

ki³ilerce de korunmas� gerekmektedir. Bu yüzden toplumu olu³turan ailelerde bilgi güven-

li§i fark�ndal�§�n�n anne ve baba rolü üzerinden ö§renilmesi ve diri tutulmas� gerekmek-

tedir. Anne babalarda bilgi güvenli§i fark�ndal�§� ne kadar ileri seviyede bir kültür olarak

olu³ursa gelecek nesillerimiz olan çocuklara aktar�lmas� o kadar kolay ve faydal� olacakt�r.

Fark�ndal�k, herhangi bir konuda duyarl�, bilinçli olmak ³eklinde ifade edilebilir. Bilgi

güvenli§i fark�ndal�§� da sadece e§itimlerle sa§lanabilecek bir olgu de§ildir. Topluma bu

duyarl�l�§�n kazand�r�lmas� için e§itimler ile beraber bu fark�ndal�§� sürdürülebilir hale

getirecek çe³itli yöntem ve materyallerin kullan�lmas� gerekmektedir. Bu yüzden dünyada

fark�ndal�k e§itimleri yerine fark�ndal�k programlar� düzenlenerek bilgi güvenli§i alan�nda

toplumun duyarl� hale getirilmesi için çal�³malar�n yap�ld�§� gözlenmektedir. Bu konuda

özellikle üniversite ve standart belirleyen organizasyonlar taraf�ndan rapor ve yönerge

mahiyetinde yay�nlar bulunmaktad�r [5, 6].

Dünyada ve ülkemizde toplumun bilgi güvenli§ini sa§lamak üzere birçok kurum ve kuru-

lu³ yasal düzenlemelerin olu³turulmas� üzerine çal�³maktad�r. Toplumu korumay� amaç-

layan bu düzenlemelerin toplum taraf�ndan ö§renilmesi ve bunlara kar³� duyarl� davran-

mas�, yasalar�n uygulan�³�n� toplumla bütünle³tirecektir. Bu bütünle³me için en do§ru

yöntemlerden biri olarak, topluma bilgi güvenli§i fark�ndal�§�n�n kazand�r�lmas� gerekli

oldu§u kan�s�na var�lm�³t�r.

Ülkemiz toplumunun genelinde teknolojiye ve teknolojinin içinde dola³an bilgileri koru-

maya yönelik do§ru bir kültür bulunmamaktad�r. Bilgi güvenli§i kültürünün, toplumun

farkl� kesimlerine kazand�r�lmas� gerekmektedir. Teknoloji kullan�m�na ve tüketimine ko-

layca al�³an toplumumuzda, do§ru bilgi güvenli§i kültürünün kazand�r�lmas� için birçok

yöntem bulunmaktad�r. Bu yöntemlerin toplumun farkl� kesimlerinde ya³ gruplar�, ihtiyaç-

lar ve tehditler ba§lam�nda tart�³�lmas�, de§erlendirilmesi ve sonuçlar�n�n ölçülmesi günü-

müzde oldukça önemlidir.

Bilgi güvenli§i kültürünün olmamas�na ek olarak toplumumuzda teknoloji kullan�m kültür-

ünün yanl�³ ³ekillenmesinden dolay� teknoloji ba§�ml�l�§�, siber zorbal�k ve sosyal me-

dyan�n zararl� tara�ar�, aile yap�s�n�n ve beraberinde toplumsal bozulman�n etkisini

art�raca§� tahmin edilmektedir. Bu yüzden bilgi güvenli§i fark�ndal�k programlar�na

sosyal medyan�n bilgi güvenli§ini tehdit eden tara�ar�n�n eklenmesi gerekmektedir. Bu

sayede olas� siber zorbal�k gibi olaylar engellenerek gençlerin daha huzurlu bir ortamda

yeti³mesi sa§lanabilecektir. Ayr�ca insanlar, yeterli fark�ndal�k düzeyine sahip olmad�§�

için sosyal medya platformlar�nda payla³�lan yalan ve yanl�³ haberleri teyit etmeden

birçok olumsuz duruma sebep olmaktad�r. Günümüzde internet ortamlar� kolay ve uza-

ktan eri³ilebilen ortamlar oldu§u için kolayl�kla yanl�³ bilgilerin söylendi§i ve yay�ld�§�

ortamlard�r. �nsanlar bu ortamda kendilerini olduklar� gibi de§il, olmak istedikleri ya
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da görünmek istedikleri gibi gösterebilmektedir. Gerçek ve sanal ki³ilikler aras�nda çok

büyük farklar bulunmaktad�r. Bu ortamda farkl� amaçlarla birçok yalan içerik kolayca

yay�labilmekte ve hatta toplumlar bu ³ekilde galeyana getirilebilmektedir. Bu tür içerik-

ler, özellikle sosyal medya platformlar�nda farkl� zamanlarda toplumsal ve manevi de§er-

leri hedef alarak yay�lmaktad�r. Bili³im ça§�nda ya³amam�z bizlere birçok imkan sunmak-

tad�r. Art�k cebimizdeki bir telefon veya evimizdeki bir bilgisayar arac�l�§�yla tüm dünya

ile h�zl� bir ³ekilde ileti³im kurabiliyoruz. Maalesef bilgi teknolojilerin bizlere sa§lad�§�

faydalar ayn� zamanda baz� riskler ta³�maktad�r. Bu riskleri a³a§�da k�saca s�ralanm�³t�r.

• Teknolojiyi kullanan bir çocuk, d�³ar�daki her türlü insanla ve grupla ileti³ime

aç�kt�r.

• Çocuklar, kötü niyetli sanal sald�r�lara hedef oldu§unun fark�nda olamayabilir.

• Evlerdeki bilgisayarlar, tabletler ve telefonlar insanlar� dünyay� açt�§� gibi, aileyi

de dünyaya aç�k bir hedef haline getirebilir.

• Sanal dünyada mahremiyet sa§lamak ve korumak, gerçek hayattaki kadar kolay

de§ildir.

• Sanal ortamda çok kolay yalan yanl�³ bilgi olu³turulabilmekte ve bu da çok basit

yöntemlerle yay�labilmektedir.

• Tüm dünyada aileleri etkileyen siber zorbal�k ad� alt�nda yeni bir tehdit ç�km�³t�r.

• Teknoloji ba§�ml�l�§�, çocu§un çal�³ma motivasyonunu azaltma noktas�nda görülen

en büyük problemler aras�ndad�r.

Toplumumuzun bilgi güvenli§i fark�ndal�§�na ve do§ru teknoloji kullan�m kültürüne sahip

olmas� konusunda ulusal bir strateji geli³tirilmemektedir. Milli bir bak�³ aç�s� ile bu

durum de§erlendirilmemektedir.

Bilgi kay�plar�, teknoloji ba§�ml�l�§�, siber zorbal�k ve sosyal medya zararlar�n�n aile

ve gençlik kesimlerinde do§ru bir kültürün ve buna ba§l� fark�ndal�§�n kazand�r�lmas�

toplumumuz ve gelece§imiz aç�s�ndan oldukça önemlidir. Bu çal�³ma kapsam�nda bahsi

geçen konularda fark�ndal�k yöntemlerinin geli³tirilmesi, uygulanmas�, bu süreçte ya³anan

güçlükler, anket sonuçlar�, de§erlendirme ve sonuçlara yer verilmi³tir.

1.1 Amaç ve Kapsam

Tez çal�³mas�, Üsküdar'daki çocuk ve ebeveynlerde teknoloji kullan�m kültürü ve bilgi

güvenli§i fark�ndal�§�ndaki durumunu tespit etmeyi, fark�ndal�k olu³turma yöntemi geli³tir-

meyi amaçlamaktad�r. Fark�ndal�k durumunun tespiti için yap�lan e§itimler s�ras�nda
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ebeveynlere anket uygulanm�³ ve mevcut durum ortaya konmu³tur. Ayr�ca bu durumu

etkileyen sebepler de§erlendirilerek fark�ndal�k olu³turma yöntemlerinin belirlenmesinde

kullan�lm�³t�r. Fark�ndal�k olu³turmada kullan�lacak yöntemlerin geli³tirilmesi için Üskü-

dar ölçe§indeki mevcut durum ve e§itimlerle sa§lanan ilerlemenin sonuçlar� kullan�lm�³t�r.

Bu bulgular, ulusal ölçekteki kar³�l�§� ve ülkemizin her yerinde uygulanabilirli§i göz

önünde bulundurularak hedef kitlelerin fark�ndal�§�n� geli³tirmede kullan�lm�³t�r.

Tez kapsam�nda, teknoloji kullan�m kültürü ve bilgi güvenli§i fark�ndal�§�ndaki mevcut

durumun sebep ve sonuçlar�n�n tespitinde ailedeki ku³aklar aras� ihtiyaçlar�n analizi ve

yorumlanmas� yap�lm�³t�r. Fark�ndal�k olu³turma yöntemlerinde kullan�lacak faaliyet-

lerin kapsam� ve niteli§i belirlenerek, ulusal çaptaki benzer çal�³malara öncülük edilmesi

amaçlanmaktad�r.

Bu çal�³ma, özellikle son y�llarda ak�ll� telefon tablet ve bilgisayarlar�n daha eri³ilebilir

olmas�, evlerde ve ak�ll� cihazlarda internet eri³iminin her an mümkün olmas� nedeniyle

ailelerin çokça zarar�n� gördü§ü, olumsuz olarak etkilendi§i teknoloji ba§�ml�l�§�, özel-

likle çocuklar�n maruz kald�§� siber zorbal�k konular�n�n yan� s�ra bilgi güvenli§i, sosyal

mühendislik konular�nda da fark�ndal�k olu³turmak ve bu tehditlere kar³� al�nabilecek

genel tedbirler ile ilgili gerçekle³tirilebilecek bilgilendirme çal�³malar�n� ve ilgili yöntem-

leri kapsamaktad�r.

1.2 Tezin Sa§lad�§� Faydalar ve Özgün De§er

Tez, ailelerde bilgi güvenli§i fark�ndal�§�n�n artmas�n� ve teknoloji kullan�m kültürünün

do§ru olu³turulmas�n� amaçlamaktad�r. Bu durum �³�§�nda, tezin sa§lad�§� faydalar

a³a§�da aç�klanm�³t�r.

• Toplumsal fayda olarak, belirli bir ilçede devlet okullar�nda çocuklar� olan tüm

ebeveynleri kapsamas� bak�m�ndan oldukça önemli ve de§erlidir. Hedef kitle olarak

eski ve köklü bir yerle³im yeri olan Üsküdar'da yakla³�k olarak 90.000 tekil ebeveyn

(anne veya baba) bulunmaktad�r.

• Toplumumuzun teknolojiye yanl�³ adapte olmas�ndan kaynaklanan bilgi güvenli§i

sorunlar�n�n, özellikle genç nesilde kar³�la³�lan teknoloji ba§�ml�l�§� ve siber zorbal�k

gibi örneklerinin ço§almas�, fark�ndal�k faaliyetlerini ve buna ili³kin geli³tirilecek

içeri§i, yap�lacak çal�³malar� daha da de§erli k�lmaktad�r.

• Fark�ndal�k faaliyetleri kapsam�nda ölçülecek çe³itli durum tespiti ve de§erler ile

sonraki benzer çal�³malara altl�k olu³turulacakt�r.
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Bu tez kapsam�nda; çocuk ve ebeveynlerin teknoloji kullan�m kültürü ve bilgi güvenli§i

fark�ndal�k yöntemlerinin geli³tirilmesi üzerine bir ara³t�rma yap�lm�³t�r. Bu do§rultuda;

ebeveynler, çocuk ve gençlerde güvenli internet ve sosyal medya kullan�m�, bilgi güvenli§i

fark�ndal�§� ile teknoloji kullan�m kültürü konular�nda yap�lm�³ bilimsel yay�nlar incelen-

mi³tir.

[7], 0-8 ya³ aral�§�ndaki çocuklar�n ve ebeveynlerin internet ve mobil cihaz kullan�m-

lar�, potansiyel ve maruz kald�klar� riskler üzerine bir çal�³ma yapm�³t�r. Bu çal�³ma

kapsam�nda, kulland�klar� teknolojiler vas�tas�yla maruz kald�klar� ve potansiyel riskler

ile ebeveynlerin fark�ndal�klar� ve ba³a ç�kma stratejilerinin belirlenmesi ara³t�r�lm�³t�r.

Erzurum'da ya³ayan 0-8 ya³ grubundaki 41 çocuk ve ebeveynleri ile görü³me ile elde

edilen bulgulara göre; çocuklar�n büyük bölümünün mobil cihazlar� ilk kez ebeveyn-

lerinden gördükleri ve cihazlarda daha çok oyun oynama ve video izleme faaliyetlerinde

bulunduklar� tespit edilmi³tir. Ebeveynlerin de mobil cihazlar� daha çok e§lence arac�

olarak kulland�klar� tespit edilmi³tir. Ara³t�rma sonucuna göre; ebeveynler, mobil ciha-

zlar�n çocuklar için birçok riski bar�nd�rd�§�n�n fark�nda olup bunlara kar³� al�nabilecek

önlemler konusunda yetersiz kald�klar� ortaya ç�km�³t�r.

[8], ebeveynlerin bilgi güvenli§i fark�ndal�k durumlar�na yönelik görü³lerinin belirlen-

mesi üzerine bir çal�³ma yapm�³t�r. Be³inci ve alt�nc� s�n�f ö§rencilerinin ebeveyni olan

91 ebeveyn üzerinde yap�lan anket ara³t�rmas� sonucunda elde edilen bulgulara göre;

ebeveynlerin, çocuklar�na bilgi güvenli§ini sa§lamak üzerine uyar�larda bulundu§u fakat

somut olarak çocuklar�na bilgi veremedikleri görülmü³tür. Ayr�ca, ebeveynlerin sosyal

a§lardaki ki³isel payla³�mlarda riskli davran�³larda bulunduklar� da tespit edilmi³tir.

Çözüm önerisi olarak ebeveynlerin bu konularda haz�rlanm�³ e§itimlerle bilinçlendirilebile-

ce§i ve çocuklar�n� yönlendirebilece§i vurgulanarak, en önemli nokta olarak ebeveynlere

5
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güvenli bilgi ve ileti³im teknolojilerinde kullanma davran�³lar�n�n kazand�r�lmas� gerekti§i

ifade edilmi³tir.

[9], �stanbul'daki 5 ortaokulda bulunan 497 k�z, 307 erkek ö§renci üzerinde yapt�§� çal�³ma

ile siber zorbal�k ile sald�rganl�k ili³kisini ara³t�rm�³t�r. Ara³t�rma sonucunda, siber zor-

bal�k ile sald�rganl�k düzeyi aras�nda anlaml� ili³ki oldu§u saptanm�³t�r. Erkeklerin k�z

ö§rencilere oranla daha fazla siber zorbal�k ve sald�rganl�k düzeyine sahip oldu§u, daha

fazla siber ma§duriyete u§rad�§� görülmü³tür. S�n�f düzeyi artt�kça ö§rencilerin siber zor-

bal�k ve siber ma§duriyet düzeyleri, sald�rganl�k düzeyleri ve sald�rganl�k alt boyutlar�n-

dan sözel, �ziksel, dolayl� sald�rganl�k, öfke ve dü³manl�k düzeyleri artt�§� görülmü³tür.

Ö§rencilerin akademik ba³ar�lar� artt�kça siber zorbal�k, siber ma§duriyet ve sald�rganl�k

düzeylerinin azald�§� görülmü³tür. Ailesinin sosyoekonomik düzeyi dü³ük olan ö§renci-

lerin siber ma§duriyet düzeyinin ailesinin sosyoekonomik düzeyi yüksek olan ö§rencilerin

siber ma§duriyet düzeyinden yüksek oldu§u saptanm�³t�r. Ailesi dü³ük gelirli ö§renci-

lerin sald�rganl�k düzeyi fazla oldu§u belirlenmi³tir. Baba e§itim düzeyi artt�kça siber

zorbal�k düzeyinin azald�§� saptanm�³t�r. Baba e§itim düzeyi artt�kça sözel sald�rganl�k

ve öfkede sald�rganl�k düzeyi dü³mektedir.

[10], Sivas il merkezinde bulunan 6 ortaokuldaki 779 ö§renci üzerinde yürüttü§ü internet

ba§�ml�l�§� ve siber zorbal�k davran�³lar� ile ili³kili de§i³kenleri inceledi§i çal�³mada inter-

net ba§�ml�l�§� davran�³� ile cinsiyet ve internet kullan�m yeri aras�nda bir ili³ki oldu§unu

tespit etmi³tir. �nternet ba§�ml�l�§� davran�³�n�n erkek ö§rencilerde k�z ö§rencilere göre

daha fazla oldu§u görülmü³tür. Evde ve internet kafede internet kullanan ö§rencilerin

okulda internet kullanan ö§rencilere göre daha fazla internet ba§�ml�l�§� davran�³� gös-

terdi§i saptanm�³t�r. Siber zorbal�k ile s�n�f düzeyi, cinsiyet, evde bilgisayar varl�§� ve

internet kullan�m yeri aras�nda bir ili³ki oldu§u saptanm�³t�r. 8. s�n�f ö§rencilerinin 7.

s�n�f ö§rencilerine göre daha fazla siber zorbal�k davran�³� gösterdi§i saptanm�³t�r. Erkek

ö§rencilerin k�z ö§rencilere göre daha fazla siber zorbal�k davran�³� gösterdi§i saptan-

m�³t�r. �nternet kafede internet kullanan ö§rencilerin evde ve okulda internet kullanan

ö§rencilere göre daha çok siber zorbal�k davran�³� gösterdikleri belirlenmi³tir. Son olarak

ortaokul ö§rencilerinin siber zorbal�k ile internet ba§�ml�l�§� davran�³lar� aras�nda orta

düzeyde pozitif ili³ki oldu§u saptanm�³t�r.

[11], �stanbul'daki 476 üniversite ö§rencisi üzerinde yürüttü§ü üniversite ö§rencilerinin

siber zorbal�k ve siber ma§duriyet düzeylerinin sosyal uyum ve baz� ki³isel de§i³kenlere

göre incelendi§i çal�³mada, sosyal uyum düzeyi ile siber zorbal�k ve siber ma§duriyet

aras�nda anlaml� bir ili³ki oldu§unu ortaya koymu³tur. Sosyal uyumu dü³ük düzeyde

olan ö§rencilerin siber zorbal�k ve siber ma§duriyet s�ra ortalamas�, sosyal uyumu orta

ve yüksek olan ö§rencilerin siber zorbal�k ve siber ma§duriyet s�ra ortalamas�ndan yüksek

ç�km�³t�r. Sosyal uyumu orta düzeyde olan ö§rencilerin siber zorbal�k ve siber ma§duriyet
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s�ra ortalamas�, sosyal uyumu yüksek olan ö§rencilerin siber zorbal�k ve siber ma§duriyet

s�ra ortalamas�ndan yüksek ç�km�³t�r. Ayr�ca erkek ö§rencilerin siber zorbal�k ve siber

ma§duriyet s�ra ortalamas�, k�z ö§rencilerin siber zorbal�k ve siber ma§duriyet s�ra ortala-

mas�ndan yüksek ç�km�³t�r. Anne-baba tutumuna göre ö§rencilerin siber zorbal�k puan-

lar�n�n anlaml� olarak farkl�l�k gösterdi§i ortaya konmu³tur. Ebeveyn tutumu otoriter

bask�c� olanlar�n siber zorbal�k düzeyleri, tutars�z-dengesiz, demokratik-ho³görülü, a³�r�

koruyucu ve son olarak ilgisiz olanlar�n siber zorbal�k düzeylerinden yüksek ç�km�³t�r.

Ara³t�rmaya göre ekonomik düzeyin siber zorbal�k ve siber ma§duriyet aras�nda anlaml�

bir ili³ki olmad�§� tespit edilmi³tir. Son olarak online ortamda kimli§ini gizleyen ö§ren-

cilerin siber zorbal�k ve siber ma§duriyet düzeyleri, online ortamda kimli§ini gizlemeyen

ö§rencilerin siber zorbal�k ve siber ma§duriyet düzeylerinden yüksek ç�km�³t�r.

[12], �stanbul ilinin Ba§c�lar ilçesindeki 5 resmi ortaokulun 6.,7.,8. s�n��ar�nda e§itim

gören 191'i k�z, 118'i erkek olmak üzere 309 ö§renci üzerinde gerçekle³tirdi§i ortaokul

ö§rencilerinin siber zorbal�k, siber ma§duriyet ve insani de§erleri aras�ndaki ili³kiyi in-

celedi§i çal�³mada çe³itli bulgulara ula³�lm�³t�r. Erkek ö§rencilerin k�zlara göre daha

fazla siber zorbal�k yapt�§� tespit edilmi³tir. 8. s�n�f ö§rencilerinin, 6. s�n�f ö§rencilerine

göre daha fazla siber zorbal�k yapt�§� tespit edilmi³tir. �nterneti sosyal a§lar ve e§lence

amaçl� kullanan ö§renciler ile interneti ders çal�³mak için kullanan ö§renciler aras�nda

anlaml� bir fark tespit edilerek, e§lence amaçl� kullananlar�n siber zorbal�k yapt�§� bul-

gusuna ula³�lm�³t�r. Siber zorbal�k durumlar� ile günlük internet kullan�m süresi aras�nda

anlaml�, pozitif yönde ve orta düzeyde bir ili³ki oldu§u bulunmu³tur. Erkek ö§rencilerin

daha fazla siber ma§dur olduklar� tespit edilmi³tir. 8. s�n�f ö§rencilerinin 6. s�n�f ö§renci-

lerine göre daha fazla siber ma§duriyet ya³ad�klar� tespit edilmi³tir. �nterneti sosyal a§lar

ve e§lence amaçl� kullanan ö§renciler ile interneti ders çal�³mak için kullanan ö§renciler

aras�nda anlaml� bir fark tespit edilerek, e§lence amaçl� kullananlar�n daha fazla siber

ma§duriyet ya³ad�§� bulgusuna ula³�lm�³t�r. Ö§rencilerin siber zorbal�k durumlar� ile

siber ma§dur olmalar� aras�nda anlaml�, pozitif ve orta düzeyde bir ili³ki oldu§u tespit

edilmi³tir. Siber zorbal�k durumu ile insani de§er durumlar� incelenmi³tir. Siber zorbal�k

durumu ile bar�³ç� olma, sayg� ve dürüstlük faktörleri ile dostluk/arkada³l�k ve ho³görü

faktörleri aras�nda anlaml� ve negatif yönde ili³kinin oldu§u tespit edilmi³tir.

[13], ara³t�rma evrenini �stanbul ilinin Çekmeköy ilçesinde faaliyet gösteren 10 özel ve

resmi okulda yer alan 779 ö§rencinin (% 56,7'si k�z, % 43,3'ü erkek) olu³turdu§u ortaö§re-

tim (lise) ö§rencilerinin siber zorbal�k ve internet sald�rganl�k düzeyleri ile sosyal me-

dyaya ili³kin tutumlar�n� inceledi§i çal�³mada çe³itli bulgulara ula³m�³t�r. Bu çal�³mada

erkek ö§rencilerin k�z ö§rencilere göre siber zorbal�k davran�³lar� göstermeye daha yatk�n

oldu§u tespit edilmi³tir. Siber ma§dur olma ile cinsiyet farkl�l�§� aras�nda anlaml� bir

farkl�l�k bulunamam�³t�r. Ara³t�rma evreninde bulunan ö§rencilerin ya³lar� 14 ile 17'den

büyük olarak aç�klanm�³t�r. Ö§renci ya³lar� ile siber zorba olma ve siber ma§dur olma
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aras�nda anlaml� bir farkl�l�k bulunmamaktad�r. Ara³t�rma evreninde bulunan ö§ren-

cilerin % 90,9'unun anne-babas� birlikte, % 9,1'inin ise ayr� ya³amaktad�r. Çal�³mada,

anne-babas� ayr� ya³ayan ö§rencilerin siber zorba ve siber ma§dur olma olas�l�klar� daha

yüksek oldu§u ifade edilmi³tir. Ö§rencilerin annelerinin e§itim seviyesinin siber zorba ve

siber ma§dur olma durumlar�nda belirleyici rol oynad�§� ifade edilmi³tir. Annesi ilkokul,

ortaokul ve lise mezunu olan ö§rencilerin siber ma§dur olma durumunun daha yüksek

oldu§u ifade edilmi³tir. Annelerde oldu§u gibi babalar�n e§itimi durumu da ö§rencilerin

siber zorba ve siber ma§dur olma durumu ile yak�ndan alakal� oldu§u tespit edilmi³tir.

Ö§rencilerin babalar�n�n e§itim durumlar� yükseldikçe siber zorba ve siber ma§dur olma

durumu azalmaktad�r. Ö§rencilerin % 88,4'ü bir sosyal medya platformuna üye iken %

11,6's� herhangi bir sosyal medya üye de§ildir. Ara³t�rma sonucunda sosyal medya üyeli§i

bulunan ö§rencilerin siber ma§dur olma düzeyleri daha yüksek oldu§u tespit edilmi³tir.

Sosyal medya kullan�m s�kl�§� ile ö§rencilerin siber zorba ve siber ma§dur olma durumlar�

aras�nda yak�n ili³ki oldu§u ifade edilmi³tir. Sosyal medya kullan�m s�kl�§� artt�kça siber

zorba ve siber ma§dur olma olas�l�§�n�n artt�§� ifade edilmi³tir.

[14], ara³t�rma evreni Afyonkarahisar ilinin �uhut ilçesinde ö§renim gören 669 lise ö§ren-

cisinden olu³maktad�r. Ailedeki stres ya³ant�lar� az olan ö§rencilerin daha az siber zor-

bal�k davran�³� sergiledi§ini tespit etmi³tir. Ailedeki koruyucu etkenleri yüksek düzeyde

alg�layan ö§renciler, siber zorbaca davran�³lara daha az maruz kalmaktad�r. Anne-

baba tutumu demokratik olan ö§rencilerin di§er ö§rencilere göre daha az siber zorbal�k

davran�³� sergiledi§i ve daha az siber ma§duriyet ya³ad�§� tespit edilmi³tir. Odas�nda

internete ba§l� bilgisayar olan ö§rencilerin, odas�nda internete ba§l� bilgisayar olmayan

ö§rencilere göre daha fazla siber zorbal�k yapt�§� ve daha fazla siber ma§duriyet ya³ad�§�

tespit edilmi³tir. �nternet kullan�mlar� ebeveynleri taraf�ndan kontrol edilmeyen ö§renci-

lerin, kontrol edilen ö§rencilere göre daha fazla siber zorbal�k yapt�§� ve daha fazla siber

ma§duriyet ya³ad�§� tespit edilmi³tir.

[15], Cumhuriyet Üniversitesi E§itim Fakültesinde ö§renim gören farkl� bölümlerdeki 487

ö§renciden olu³an ara³t�rma evreninde ya³am boyu ö§renme argüman� olarak teknoloji

ba§�ml�l�§� ve ya³ama yans�mas�n� ara³t�rd�§� çal�³mada teknoloji ba§�ml�l�§�na ait alt

boyutlardan olan kontrol güçlü§ü ile cinsiyet aras�ndaki bir ili³ki oldu§unu tespit etmi³tir.

Buna göre, k�z ö§rencilerin erkek ö§rencilere göre daha yüksek düzeyde kontrol güçlü§ü

ya³ad�§� ortaya ç�km�³t�r. Okul öncesi ö§retmenli§i ö§rencilerinin teknoloji ba§�ml�l�k

seviyeleri, s�n�f ö§retmenli§i ö§rencilerine göre anlaml� derecede yüksek oldu§u tespit

edilmi³tir. Ek olarak fen bilgisi ö§retmenli§i bölümü ö§rencilerinin teknoloji ba§�ml�l�k

seviyelerinin s�n�f ö§retmenli§i ö§rencilerine göre anlaml� derecede yüksek oldu§u tespit

edilmi³tir.
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[16] yapt�§� çal�³mada Avrupa Çevrimiçi Çocuklar (EU Kids Online) projesine dahil olan

23 ülke ve Türkiye'nin bulgular� incelenerek, çocuklar�n ve ebeveynlerinin internet kul-

lan�mlar�, çocuklar�n internetteki faaliyetleri, kar³�la³t�klar� riskler ve ebeveynlerin çocuk-

lar�n�n internet ya³ant�lar� ile ilgili fark�ndal�klar� ara³t�rm�³t�r. Türkiye'deki ara³t�rma

verileri kentsel ve k�rsal bölgelerde 2010 y�l�n�n May�s ve Haziran aylar�nda toplanm�³t�r.

9-16 ya³ aras� internet kullanan, Türkiye'den 1018 ve 23 ülkeden yakla³�k 23.000 çocuk

ve ebeveyni ile yap�lan görü³meler sonucu elde edilen bulgulara göre; çocuklar�n büyük

k�sm�n�n internet kullan�m becerilerinin yeterli olmad�§�, birçok çevrimiçi riske maruz

kald�§� tespit edilmi³tir. Türkiye'deki ebeveynlerin internet kullan�m oranlar�n�n di§er

ülkelere göre oldukça dü³ük oldu§u ve çocuklar�n� internet risklerinden uzak tutmay�

sa§layacak yeterli bilgiye sahip olmad�klar� var�lan bir ba³ka sonuçtur.

[17] taraf�ndan yap�lan siber zorbal�k ölçe§inin Türkçe 'ye uyarlanmas� çal�³mas�nda �s-

tanbul ilinin Pendik ilçesinde bulunan 633 lise ö§rencisi üzerinde siber zorbal�k ara³t�r-

mas� yürütülmü³tür. Bu kapsamda, erkek ö§rencilerin k�z ö§rencilere göre daha fazla

siber zorbal�k e§ilimi gösterdi§i ve daha çok ma§dur oldu§u bulunmu³tur. Ki³isel in-

ternet ba§lant�s� olan ö§rencilerin, ki³isel internet ba§lant�s� olmayan ö§rencilere göre

daha çok ma§dur olduklar� tespit edilmi³tir. �nternette gün içinde 1 saatten fazla za-

man geçiren ö§rencilerin, 1 saatten az zaman geçiren ö§rencilere göre ma§duriyetlerinin

artt�§� belirlenmi³tir. Çal�³maya göre k�z ö§rencilerin, SMS ve sosyal ileti³im a§lar�

arac�l�§�yla erkeklere oranla daha fazla rahats�z edildi§i tespit edilmi³tir. Erkek ö§renci-

lerin ise k�z ö§rencilere göre, e-posta, ki³isel video, sanal oyunlar, site/forum arac�l�§�yla

daha fazla rahats�z edildi§i ortaya konmu³tur. Çocuklar�n % 35,6's�n�n internete girme

süreleri, ebeveynleri ya da bir büyükleri taraf�ndan denetlendi§i, di§er % 64,4'lük k�s-

m�n�n denetlenmedi§i tespit edilmi³tir. Yakla³�k olarak her üç ö§renciden ikisinin in-

ternete girme süreleri denetlenmedi§i ortaya ç�kmaktad�r. Çal�³mada, k�z ö§rencilerin %

91,3'ü, erkek ö§rencilerin % 74,3'ü interneti ders çal�³mak ve ödev yapmak için kulland�§�

tespit edilmi³tir. K�z ö§rencilerin % 82,6's�, erkek ö§rencilerin % 78,8'i interneti sosyal

a§lar için kulland�klar� tespit edilmi³tir.

[18] yapt�§� çal�³mada, Türkiye'deki çocuklar�n %46's� sosyal a§larda ki³isel bilgilerini

korumaya yönelik kurallar� bilmedi§ini ve bunun sonucu olarak gönderilerini, pro�l fo-

to§ra�ar�n� ve do§um tarihlerini herkese aç�k bir biçimde payla³t�§�n� tespit etmi³tir.

[19] taraf�ndan Türkiye'deki ergen pro�linin ara³t�r�ld�§� çal�³ma sonucuna göre, internet

üzerinden tan�³t�§� arkada³lar� olan ergen oran� %36 iken bu yolla arkada³ edinmeyenlerin

oran� %59'dur. Bu durumu do§ru bulmayan ergenlerin oran� ise %4,9'dur.

[20] taraf�ndan yap�lan çal�³maya göre, çocuklar, reklam ya da hediye amac�yla isim,

adres ve telefon numaras� gibi bilgileri isteyen ki³ilerle payla³arak hem kendilerini hem

de yak�nlar�n� tehlikeye atabilmektedir.
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�nternet ba§lant�s� ve sosyal a§ kullan�c�s� çocuklar�n hem siber zorbal�k yapma hem de

siber zorbal�§a maruz kalma e§ilimlerinin daha yüksek oldu§u [21] ,teknoloji okuryazarl�§�

az olan çocuklar�n siber zorbal�§a daha çok maruz kald�§� [22] tespit edilmi³tir. [23] '�n

Konya'daki 300 ortaokul ö§rencisi üzerinde yapm�³ oldu§u ara³t�rma sonuçlar�na göre,

çocuklar�n %19,6's� siber zorbal�k yapm�³, %56,2'si siber zorbal�§a bir veya daha fazla

kez maruz kalm�³, %44,5'i daha önce bir veya daha fazla kez internette kimli§ini gizledi§i

ortaya ç�km�³t�r.

Bir okulda ö§renim gören ö§renci ebeveynlerinin BTK taraf�ndan ba³lat�lan Güvenli

�nternet Hizmeti (�nternet Filtresi) konusundaki görü³lerini ara³t�rd�§� çal�³mada [1],

ebeveynlerin internete bak�³�, çocuklar�n internet kullan�m al�³kanl�klar� gibi birçok alana

yönelik tespitler yap�lm�³t�r. Bu kapsamda ebeveynlere çocuklar�n evde internete girdi§i

ortam soruldu§unda a³a§�daki cevaplar al�nm�³t�r (Tablo 2.1). Bu durumda yakla³�k

Tablo 2.1: Çocuklar�n evde internete girdi§i ortamlar [1].

Çocuklar�n evde internete girdi§i ortam Say� Yüzde
Çocuk Odas� 45 26,8
Oturma Odas�/Salon 115 68,4
Çocuk Odas�/Oturma Odas�/Salon 8 4,8
Toplam 168 100

olarak her 4 çocuktan biri kendi odas�nda yani ebeveyn gözetimi ve müdahalesi ol-

madan internete eri³ebilmektedir. Bu durumun özgürlük haricinde çocuklar�n internet

üzerinden gelebilecek her türlü tehlikeye aç�k oldu§unu göstermektedir. Bu durumun

sebep oldu§u birçok problem bulunmaktad�r ki bunlar; bili³im yoluyla cinsel istismar,

kaç�r�lma, tehlikeli madde (uyu³turucu, silah vs) ve ki³ilerin (terör örgütü üyesi, or-

gan kaçakç�s� vs) eri³imine aç�k olma ³eklinde örneklendirilebilir. Bu problemleri daha

gelmeden engellemek ve geldi§inde davran�³ politikas� geli³tirebilmek için bilgi güvenli§i

fark�ndal�§�na ve teknoloji kullan�m kültürüne sahip olunmas� önemli bir faktör olarak

de§erlendirilmektedir.

[2], 2449 temel ve ortaö§retim ö§rencisi üzerinde yapt�§� bilgi güvenli§i fark�ndal�§�

ara³t�rmas�na göre lise ö§rencilerinde, k�z ö§rencilerde, ilçe merkezindeki ö§rencilerde

fark�ndal�§�n daha yüksek oldu§unu tespit etmi³lerdir. Ayr�ca ö§rencilerin evde ve in-

ternet kafelerde internet kullan�m amaçlar�n� sorgulam�³lard�r. Buna göre elde edilen

bulgular sunulmu³tur (Tablo 2.2).

Bulgularda da görüldü§ü üzere ebeveyn kontrolünün daha yo§un oldu§u ev ortam�nda

çal�³ma amaçl� internet kullan�m oran� % 15 daha fazla ç�km�³t�r. Bu durumda ebeveyn-

lerin ev ortam�nda internet kullan�rken çocuklar�n� daha çok çal�³ma yapmaya yön-

lendirdi§ini yorumlamak do§ru olacakt�r.
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Tablo 2.2: �nternet kullan�m amac� [2].

Ö§rencilerin �nternet
Kullan�m Amac�

Ev Ortam�nda
�nternet Kafe
Ortam�nda

Say� Yüzde Say� Yüzde
Oyun 91 14,5 223 32,7
Müzik dinleme 47 7,5 57 8,3
Yaz�³ma 107 17,1 95 13,9
Çal�³ma 382 60,9 308 45,1
Toplam 627 100,0 683 100,0

[3], Avustralya'da bulunan 3 farkl� kamu kurulu³undaki çal�³anlar�n bilgi güvenli§i fark�n-

dal�§�n� toplamda 203 kat�l�mc� ile fark�ndal�§�n 3 boyuta (bilgi, tutum ve davran�³)

ay�rarak ara³t�rm�³lard�r. Ara³t�rmada, personelleri 8 konu üzerinden bilgi güvenli§i

fark�ndal�§� ölçülmü³tür. Bu konular ve ara³t�rma boyutlar�na ait toplam ortalama

de§erler �ekil 4'te sunulmu³tur. Ortalama de§erler 0 ile 1 aras�nda de§i³mekte olup,

en çok istenen de§er 1 olarak puanlanm�³t�r. Standart sapma de§eri ise parantez içinde

gösterilmi³tir (Tablo 2.3).

Tablo 2.3: Kamu çal�³anlar�n�n 8 odak alan�ndaki fark�ndal�k seviyeleri [3].

De§i³ken Bile³en
Toplam Ortalama De§er
(Standart Sapma)

Boyutlar
Bilgi 0.90 (0.09)
Tutum 0.83 (0.13)
Davran�³ 0.83 (0.09)

Odak Alanlar�

Bilgi güvenli§i politikas�n�n önemi 0.90 (0.13)
Bilgi güvenli§i politikas�n�n kurallar� 0.85 (0.10)
Bilgi güvenli§i politikas�n�n prensipleri 0.90 (0.14)
�ifre yönetimi 0.89 (0.11)
E-posta ve internet kullan�m� 0.87 (0.09)
Güvenlik sorunlar�n�n raporlanmas� 0.69 (0.21)
Davran�³ sonuçlar� 0.76 (0.16)
E§itim 0.78 (0.17)

Ara³t�rmada sunulan bulgulara göre, Avustralya'daki ilgili üç kurum personelinin bilgi

güvenli§i ile ilgili bilgisi 0.90 de§eri ile oldukça yüksek ç�km�³t�r. Bu bilgiye ra§men

çal�³anlar�n tutum ve davran�³lar� 0.83 ile bilgi seviyelerine göre daha dü³ük ç�km�³t�r.

Bu iki de§er bizlere, bilgi seviyesi yüksek fakat bunu tutum ve davran�³lara çok fazla

yans�tmad�klar�n� göstermektedir. Bilgi güvenli§inde sahip olunan bilginin tutum ve

davran�³lara yans�t�lmamas� birçok sorunu beraberinde getirecektir. 'Güvenlik sorun-

lar�n�n raporlanmas�' de§erinin 0.69 olmas� bilginin tutum ve davran�³a yans�t�lmamas�n�

destekleyen bir odak alan� olarak ortaya ç�kmaktad�r. Bilgi seviyesinin yüksek olmas�n-

dan dolay� bilgi güvenli§i politikas�, ³ifre yönetimi, e-posta ve internet kullan�m ortala-

malar�n�n yüksek ç�kmas� tutarl� bir durum olarak de§erlendirilmektedir.
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[4], Bart�n ilinde 2029 ortaokul ö§rencisi üzerinde yapt�§� güvenli bilgisayar ve inter-

net kullan�m ara³t�rmas�nda ö§rencilere ö§rencilerin kullan�c� fark�ndal�klar� ve sosyal

mühendislik hakk�ndaki fark�ndal�klar� bölümünde ailelerin kontrolü ve bilgilendirmesi

ile ilgili olarak (Tablo 2.4)'de görüldü§ü üzere iki durum hakk�nda seçim yapmalar� is-

tenmi³tir.

Tablo 2.4: Çocuklar�n evde internete girdi§i ortamlar [4]

Fark�ndal�klar
Hiçbir
zaman

Nadiren Arada S�rada Ço§u zaman Her zaman

Ailem bilgisayar�m ve telefon gibi di§er elektronik
cihazlar�m� kontrol eder.

frekans 289 382 515 405 438
yüzde 14.2 18.8 25.4 20 21.6

Ailem bilgisayar ve di§er elektronik cihazlar�
kullan�rken güvenli bilgisayar ve internet kullan�m�
konusunda beni bilgilendirir.

frekans 252 408 415 514 440

yüzde 12.4 20.1 20.5 25.3 21.7

Ara³t�rma bulgular�na göre ö§rencilerin % 58,4'ü elektronik cihazlar�n�n ailesi taraf�n-

dan kontrol edilmedi§i görülmektedir. Bu durumda yakla³�k olarak her üç çocuktan

ikisi ailesi taraf�ndan kontrol edilmeyerek bili³im ortamlar� üzerinden birçok tehdide aç�k

halde günlük hayat�n� sürdürmektedir. Cihaz kontrolü yapmayan ebeveynlerin sosyal

medya ve di§er platformlarda da çocuklar�n� kontrol etmediklerini söylemek yanl�³ olmay-

acakt�r. Cihaz, sosyal medya, internet ve uygulama takibinin günümüz ça§�nda �ziksel

ve sosyal bir kontrol gibi görülmesi toplumumuz aç�s�ndan faydal� bulunmaktad�r. Bu

durumu kar³�la³t�rmal� bir örnek üzerinden aç�klamak daha faydal� olacakt�r. Eskiden

ebeveynler, mahalle ortam�nda vakit geçiren çocuklar�na nereye, kimle, nas�l gitti§ini,

yabanc� biriyle görü³üp görü³medi§ini, k�sacas� neler yapt�§�n� sormaktayd�. �imdi ise

çocuklar ve ergenler sosyal ve �ziksel çevreyi cihazlar üzerinden de takip etmektedir.

Art�k ebeveynlerin cihazlar üzerinden de çocuklar�n� kontrol etmeleri oldukça s�radan

bir davran�³ olarak görülmelidir. Sosyal medyada eklenen her arkada³�n �ziksel çevrede

oldu§u gibi ebeveyn taraf�ndan kontrolü toplumumuz aç�s�ndan faydal� olacakt�r.

Ara³t�rma bulgular�na göre, ö§rencilerin % 53'ünün ise ailesi taraf�ndan güvenli bilgisa-

yar ve internet kullan�m� konusunda bilgilendirilmedi§i görülmektedir. Her iki çocuktan

biri anlam�na gelen bu istatistik ise ebeveynlerde bilgi güvenli§i fark�ndal�§�n�n oldukça

dü³ük oldu§unu ortaya koymaktad�r. Çocuklara zarar verme veya onlardan faydalanma

niyetinde olan ki³ilere f�rsat veren bu ailelerin önce kendilerini bilgilendirmeleri, ard�n-

dan da çocuklar�n� bilgilendirmeleri toplumumuz aç�s�ndan oldukça önemlidir. Bu yüz-

den ebeveynlerin, çocuklar�n�n internet kullan�m�, internetin riskleri ve güvenli kullan�m�

konular�nda yeterli teknik bilgilere sahip olmalar� gerekmektedir [24].

[25], Abu Dabi örne§inde okul çocuklar�n�n dijital cihazlar�n ve sosyal medyan�n kullan�m�

ve ebeveyn bilgisi ile ilgili yapm�³ oldu§u çal�³mada 8-19 ya³lar� aras�ndaki 31.109 ö§ren-

ciye ebeveynlerinin kontrolleri ve fark�ndal�klar� ile ilgili çe³itli sorular yöneltilmi³tir.
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Bunlardan biri, 'Ebeveynleriniz, çevrimiçi sosyal a§ aktivitelerinizin fark�nda m�?' sorusu-

dur. Bu soruya ö§rencilerin % 82.3'ü evet, % 5.76's� hay�r, % 11.9'u emin de§ilim yan�t�n�

vermi³tir. Bir di§eri ise 'Sosyal a§lar üzerinden bir zorbal�k ma§duru olman�z durumunda

ne yapard�n�z?' sorusudur. Bu soruya ö§rencilerin % 26.4'ü ebeveynlerime, % 27.5'i

arkada³lar�ma anlat�r�m yan�t�n� vermi³tir. % 22.4'ü bu durumu kimseye anlatmayaca§�

yan�t�n� vermi³tir. Geri kalan % 23.7'lik kesim ise bu durumu karde³, ö§retmen veya

okuldaki sosyal çal�³mac�ya anlataca§� yan�t�n� vermi³tir.

Ebeveynlerde çocuk odakl� bilgi güvenli§i fark�ndal�§�n�n olu³turulmas�na ilaveten kendi

güvenliklerini de sa§layacak fark�ndal�k bilgilerine sahip olmas� önem arz etmektedir.

�lk olarak ebeveynler kendi bilgileriyle ilgili güvenlik fark�ndal�§�n� olu³turmal� daha

sonras�nda çocuklar�n� do§ru bir ³ekilde yönlendirmelidir. Ebeveynlerde bilgi güven-

li§i fark�ndal�§� olu³turulurken de§inilmesinin faydal� olaca§� konular �ziksel ve bili³im

yoluyla gelebilecek tehditler üzerinden anlat�labilir.



Bölüm 3

Uygulama

Bu bölümde, ilk olarak hipotez olu³turmak amac�yla literatür ara³t�rmas�na ek olarak

mevcut durum ara³t�rmas� yap�lm�³t�r. Buradan yola ç�k�larak hipotezler belirlenmi³tir.

Sonraki safhada ise hipoteze uyumlu ana kütle ve örneklem seçilmi³tir. Bunlara ba§l�

olarak anket sorular� haz�rlanm�³ ve nicel veriler toplanm�³t�r. Daha sonra nicel ver-

iler frekans ve ki-kare ba§�ms�zl�k testi kullan�larak analiz edilmi³tir. Analiz sonucunda

elde edilen bulgular literatür tart�³mas� kullan�larak yorumlanm�³t�r. Buna göre bilgi

teknolojileri kullan�m kültürü ve bilgi güvenli§i fark�ndal�k yöntemlerinin geli³tirilmesi

sa§lanm�³t�r (�ekil 3.1).

�ekil 3.1: Çal�³man�n ad�mlar�.

14
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3.1 Mevcut Durum Ara³t�rmas�

Bu bölümde, bilgi teknolojileri kullan�m kültürü ve bilgi güvenli§i fark�ndal�§�n� etk-

ileyen unsurlara, ihtiyaçlara ve mevcut durum analizine yer verilmi³tir. Bu unsurlar,

ku³aklar ba§lam�nda ki³isel ve toplumsal çevre, de§i³en dünyada teknoloji kullan�m

kültürü ve bilgi güvenli§i fark�ndal�§�na verilen önem, teknoloji kaynakl� bilgi güven-

li§i, teknoloji ba§�ml�l�§� ve siber zorbal�k sorunlar�na sebep olan psikolojik nedenler

olarak s�ralanabilir. Bu konulara ilaven ülkemizdeki teknoloji kullan�m kültürü ve bilgi

güvenli§i fark�ndal�§�n�n do§ru olu³turulmas�na yönelik ihtiyaç analizinde kullan�lacak

anket ara³t�rmas�n�n sonuçlar�na bu bölümde yer verilmi³tir.

3.1.1 Geçmi³ Ya³am Analizi

Geçmi³te insanlar, sosyal çevrelerini �ziksel dünyada birçok etmen ile birlikte olu³tur-

maktayd�. Bu �ziksel dünyadaki sosyal çevre, bazen kendi seçti§i insanlardan ve mekan-

lardan olu³urken bazen de istemedi§i insanlarla ve ortamlardan olu³urdu. �stemedi§i

insan ve ortamlarla kar³� kar³�ya geldi§i zamanlarda nas�l bir davran�³ biçiminde ol-

mas� gerekti§i tecrübe edebilir, korkular�n� ve duygular�n� gözlemleyerek kendini daha

iyi tan�rd�. �nsan�n kendini tan�d�§� dönem olarak adland�r�labilecek ergenlik döneminde

istemedi§i ortamlara ve insanlara maruz kalmas� onun birçok aç�dan olgunlu§a eri³mesini

de sa§lad�. Bu istemedi§i ortam ve insanlar ki³ilere her ³eyle beraber kendisini ve bil-

gisini nas�l korumas� gerekti§ini de ö§retirdi. Fakat ³imdilerde ise özellikle ergenlik döne-

minde �ziksel çevresini sosyal medya 'fanusu' içinde olu³turan bireyler, istedi§i ki³ileri

arkada³ olarak ekleyerek mutlu olabilece§ini dü³ündü§ü bir dünya kurmas�n� sa§lad�.

Arkada³�n sosyal medya butonu ile eklenerek veya ç�kar�larak olu³aca§�na kanaat ge-

tirdikten sonra olu³an çevre ile dünya hayat�n� sürdürmeye devam etmektedir. Bu çevre

üzerinden geçmi³teki gibi istemedi§i insan ve ortamla bulu³mas� mümkün olmayaca§�

için ço§u kendini ve duygular�n� tan�yamadan büyüyüp hayata at�lmaya çal�³maktad�r.

Geçmi³te kamera görünce korkan veya ne yapaca§�n� bilemeyen bir nesilden sonra art�k

hayat�n� canl� yay�n ile yay�nlayan bir nesle do§ru dönü³en toplumumuzda birçok isten-

meyen durum ya³anmaktad�r. Sosyal medya ortamlar�nda birçok bilgisini payla³an bu

nesil kendi bilgisini koruyamad�§� gibi çevresindeki insanlar�n da bilgisini if³a etmekte-

dir. Bu sayede çok da zor olmadan dijital dünya ile �ziksel dünyadaki bilgiyi birle³tirip

kullanan ki³iler taraf�ndan çok say�da ve türde sald�r�ya maruz kalmaktad�r.

Eskiden farkl� sebeplerle de olsa çocuklar�n� her ortama sokmayan ebeveynler (özellikle

anneler), ³imdilerde sosyal medya annesi olarak hayat�n� sürdürmektedir. Popüler olma,

reklamlar üzerinden kazanç sa§lama gibi sebeplerle kendi ve çocu§unun hayat�n� herkesin
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eri³imine açan sosyal medya anneleri günümüzde ve gelecekteki toplumun özü olan aile

yap�s�na oldukça büyük zararlar vermektedir.

Geçmi³te e³lerin birbirine olan sevgi ve k�rg�nl�klar�n� gizli ³ekilde ya³amas� makbul

görülürken çok fazla zaman geçmeden günümüzde her türlü mecrada aç�k seçik ya³amas�

birçok olumsuz duruma sebep olmaktad�r. Bir kaleye benzetilen ailelerimizde içeriden

d�³ar�ya ve özellikle d�³ar�dan içeriye do§ru birçok müdahaleye sebep olan bu tür davran�³

ve teknoloji kullan�m�n�n iyile³tirilmesi gerekmektedir.

Toplumumuzun büyük k�sm�, teknolojiyi özellikle sosyal medya üzerinden ke³if ve takip

ederek her türlü yönlendirme ve zarara maruz kalmaktad�r. Toplumun do§ru teknoloji

kullan�m kültürüne sahip olmas� amaçlayan bu ve benzer çal�³malar�n önemi oldukça

büyüktür.

3.1.2 Ku³aklar

Bu bölümde geçmi³ ya³am� olu³turan ku³ak veya nesillerin özelliklerine teknoloji kul-

lan�m kültürü ve bilgi güvenli§i fark�ndal�§� özelinde yer verilmi³tir. Bu sayede teknoloji

kullan�m kültürünün ve bilgi güvenli§i fark�ndal�§�na dair ihtiyaçlar�n genel bir bak�³ aç�s�

üzerinden analiz edilmesi amaçlanm�³t�r. Ku³aklar�n a§�rl�kl� olarak pazarlama ve insan

kaynaklar� yönetiminde ara³t�r�lmas�n�n yan� s�ra bilgi güvenli§i fark�ndal�§�n�n geli³tir-

ilmesi ve do§ru teknoloji kullan�m kültürüne sahip olunmas� aç�s�ndan da ara³t�r�lmas�

birçok aç�dan faydal� olacakt�r. Bir ba³ka deyi³le, ku³aklar� iyi tan�mlamak ve analiz

edebilmek do§ru bir kültürün olu³mas�na katk�da bulunacakt�r. Ku³ak; 'yakla³�k 25-30

y�ll�k ya³ kümelerini olu³turan bireyler öbe§i, nesil, jenerasyon' olarak tan�mlanmaktad�r

[26]. Türk Dil Kurumunun bir ba³ka tan�m� ise; 'yakla³�k olarak ayn� y�llarda do§mu³,

ayn� ça§�n ³artlar�n�, dolay�s�yla birbirine benzer s�k�nt�lar�, kaderleri payla³m�³, ben-

zer ödevlerle yükümlü olmu³ ki³iler toplulu§udur' ³eklindedir [26]. Farkl� ara³t�rmac�lar

taraf�ndan Ku³aklar�n do§um y�l� aral�klar� farkl� de§erler ile aç�klanm�³t�r. Bu de§er-

lerde 4-6 y�ll�k farkl�l�k gözlemlenmektedir. Günümüz toplumunu olu³turan bireyler, 5

ku³aktan olu³maktad�r. Bunlar;

• 1925-1942 y�llar�nda do§an sessiz ku³ak (Gelenekselciler)

• 1943-1960 y�llar�nda do§an bebek patlamas� ku³a§�

• 1961-1981 y�llar�nda do§an X ku³a§�,

• 1982-2005 y�llar�nda do§an Y ku³a§�,

• 2005-2025 y�llar�nda do§an Z ku³a§� olarak s�ralanm�³t�r [27].
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Sava³lar�n aras�nda ve ekonomik buhran döneminde do§an sessiz ku³ak, k�tl�k ve i³sizlik

gibi durumlara maruz kald�§� için tasarruf etme, risk almama ve tedbirli davranma gibi

davran�³lar� di§er ku³aklara göre daha çok göstermektedir.

Bebek patlamas� ku³a§� ise, ülkemizde sava³ sonras� refah ve bar�³ ortam�nda do§an nesil

olarak bilinir. Özellikle 1950-1960 y�llar�nda nüfus art�³ h�z� 1940-1950 dönemine göre %

28,5'lere ula³mas�yla bebek patlamas� ku³a§� Türkiye'de de nüfusun en fazla art�³ h�z�na

kavu³tu§u dönem olarak kar³�m�za ç�kmaktad�r [28].

Ebeveyn ve çocuklardaki teknoloji kullan�m kültürü ve bilgi güvenli§i fark�ndal�§�n�

ara³t�ran bu çal�³mada x, y ve z ku³aklar� hakk�nda teorik bilgiler verilerek bunlar�n

do§ru bir kültür ve fark�ndal�k olu³turmadaki etkisi aç�klanm�³t�r.

3.1.2.1 X Ku³a§�

Bebek patlamas� ku³a§�ndan sonra gelen bu ku³ak, bebek patlamas�na göre yeteri kadar

ara³t�r�lmad�§� için bilinmeyen ku³ak anlam�nda x ku³a§� olarak adland�r�lm�³t�r. X

ku³a§� bireyleri, teknoloji ve bilgi ile bar�³�k, amaç odakl� ve ba§�ms�z olarak tan�mlan-

m�³t�r [29]. Teknoloji ve bilgi ile bar�³�k olarak tan�mlanan bu ku³ak, bilgisayar ve inter-

netin ilk ortaya ç�kt�§� ve yayg�nla³maya ba³lad�§� döneme denk geldi§i için, teknolojinin

faydal� tara�ar�n� kullanm�³ veya kulland�rmaya çal�³m�³t�r. Bunun etkisi olarak i³ ve ev

ya³am�nda kendisinden sonraki Y ku³a§�na teknolojiyi tavsiye ederek yayg�nla³mas�na

ve fazlaca kullan�lmas�na etki etmi³tir.

Siyah beyaz televizyon ve merdaneli çama³�r makinesinden ak�ll� televizyon ve çama³�r

makinesinin geli³imine ³ahit oldu§undan bu ku³a§� genel anlamda bulu³lara ve dönü³üm-

lere tan�k olan ku³ak olarak tan�mlamak yanl�³ olmayacakt�r. Bundan dolay� bulu³ ve

dönü³ümlere al�³k�n hale gelen x ku³a§�, yenilikleri takip etmeye al�³arak bu duygunun

y ve z ku³aklar�nda kendisini daha bask�n biçimde göstermesine neden olmu³tur.

Sürekli yenilik takibinde olan x ku³a§�, teknolojinin do§ru kullan�m kültürüyle kullan�l-

mas�n� y ve z ku³aklar�na göre daha fazla önemsemi³tir. Bu durumu, cihazlar�n ve

bulu³lar�n sürekli nitelik de§i³tirmi³ olmas� sa§lam�³t�r. Bu ifade, tu³lu telefonlardan

dokunmatik ak�ll� telefonlara geçi³ sürecinde y ve z ku³a§�na göre x ku³a§�n�n bu ciha-

zlar�n kullan�m�na verdi§i de§er ile örneklendirilebilir.

E-posta ve sosyal medya ortam�na oranla yüz yüze ve telefon ile görü³meyi daha çok ön

planda tutan x ku³a§�, ileti³im yönteminde de farkl�l�k göstermektedir.

Otoriteye daha sayg�l� ve sad�k olan x ku³a§�, bilgi güvenli§i fark�ndal�§�n�n dü³ük oldu§u

durumlar ile birle³ti§inde baz� sorunlar� daha fazla ya³amaktad�r. Bu sorunlar kendisini
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telefon yoluyla sosyal mühendislik ve doland�r�c�l�k örneklerinde daha fazla göstermek-

tedir. Bu örnekler genel olarak kendisini savc�, komiser ve hakim gibi otoriteli s�fatlarla

arayan ki³ilere kar³� maddi ve manevi kay�plar�n ya³and�§� durumlar ile sonlanmaktad�r.

3.1.2.2 Y Ku³a§�

80'lerde çocuk, 90'larda ergen olan Y ku³a§�, terimi tarihte ilk kez 1993 y�l�n�n A§ustos

ay�nda o zaman ki gençlerin önceki X Ku³a§� olarak adland�r�lan ku³aktan farklar�n�

ifade etmek amac�yla kullan�lm�³t�r [27]. Ba³ka bir bilgiye göre ise Y ku³a§�n�n ismi

her ³eyi sorgulamalar� özelli§inden yola ç�k�larak �ngilizcede neden anlam�na gelen 'why'

kelimesindeki Y har�nden geldi§i ortaya at�lmaktad�r.

Y ku³a§� bilgi ve ileti³im teknolojilerinin yo§un olarak kullan�lmaya ba³land�§� döneme

denk geldi§i için Milenyum Ku³a§� (Millennials), Gelecek Ku³ak (Generation Next),

A§ Ku³a§� (Net Generation), Ku³ak www (www Generation) gibi farkl� isimlerle an�l-

maktad�r [30, 31]. Dünya genelinde ise; 'Nükleer olmayan aile ku³a§�' (Non-Nuclear

Family Generation), 'Hiç bir ³eyi kutsal saymayan ku³ak' (the Nothing-Is-Sacred Gen-

eration), 'Taklitçiler' (the Wannabees), '�yi hisset ku³a§�' (the Feel-Good Generation),

'Siber çocuklar' (CyberKids), Yap yada Öl Ku³a§� (the Do-or-Die Generation) ve 'Kimlik

arayan ku³ak' (the Searching-for-an-Identity Generation) olarak da an�lmaktad�rlar [32].

[33] kitab�nda 'Dijital Ku³ak' olarak isimlendirdi§i Y ku³a§�n�; teknoloji dostu olman�n

ötesinde teknoloji, bilgisayar, cep telefonu, internet çocuklar� olarak tan�mlar.

Y ku³a§� bireyleri; narsist, bireyci, isteklerini kolayl�kla ortaya koyabilen, giri³imci, tat-

minsiz, otoriteye meydan okuyan, özgürlüklerine dü³kün, teknoloji merakl�s�, istekleri

oldukça fazla, sadakat duygular� az, rahata dü³kün, çal�³may� sevmeyen, e§lenceyi, kazan-

may� seven, h�rsl�, ele³tiriye tahammülü az olan bireylerdir. Genele hitap edeni de§il,

ki³isel olan� severler, standart olan� sevmezler [34].

Y ku³a§� bireyleri çoklu görevlerde yüksek adaptasyon gücüne sahip olmalar� ile birlikte

yapt�klar� i³lerde çok çabuk s�k�lmaktad�r. Bu ku³aktakiler ileri düzey dü³ünebilme ve

h�zl� bir bilgi edinme sürecine sahiptirler. De§i³imi kucaklamak için iste§e ve sürekli

yeni yakla³�mlar içinde gelece§e meydan okuyabilme kapasitesine sahiptirler. Ayr�ca bu

ku³aktakiler yüksek hayat standartlar�na sahip olmakla birlikte tak�m çal�³malar�nda da

ön plana ç�kmaktad�rlar [35].

Bu ku³akta yer alan ki³iler ak�ll�, özgürlüklerine dü³kün, teknoloji tutkunu ve teknoloji

kullan�m�n� iyi bilen bir ku³ak olarak tan�mlanmaktad�r. Günlerinin yakla³�k 15 saati

medya ve ileti³im teknolojileri ile etkile³im halinde geçen bu ku³ak için hayatlar�n� rahat

ya³amak çok önemlidir. Bu ku³ak için teknoloji, hayatlar�ndaki pek çok ³eyin simgesi

olup, Y ku³a§�n�n X ku³a§�na göre en üstün oldu§u konulardan birisidir [36].
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Türkiye'de özgürlü§üne dü³kün, kolay adapte olabilen, çabuk vazgeçen, iyi e§itimli,

otoriteye meydan okuyan, teknoloji hayran� olan gençlerden olu³an bu nesil; sahip olduk-

lar� imkanlar sayesinde küreselle³menin etkilerinin en iyi ³ekilde hissedildi§i, ekonomi ve

kültürleraras� etkile³imin artt�§� bir dönemde ya³amaktad�r [37]. Türkiye'de ya³ayan

yakla³�k 76 milyon ki³inin % 35'i Y ku³a§� üyesidir [38]. Ülkemizde, Avrupa'n�n pek çok

ülkesindeki toplam nüfustan daha fazla Y ku³a§� üyesi ya³amaktad�r [39].

Y ku³a§�na ili³kin olarak ilk akla gelen özellikleri teknolojiye olan yatk�nl�klar�d�r. Tekno-

loji becerilerini yarat�c� bir ³ekilde sahip olduklar� görevleri ilerletmek ve sonuçlar elde

etmek için kullan�rlar. Günlük i³lerinin dünyada olumlu bir de§i³ime katk� yapmas�n�

görmek onlar için son derece önemlidir

Y ku³a§�n�n dünyan�n en popüler sosyal medya a§� Facebook'u kullanma al�³kanl�klar�

üzerine yap�lan bu ara³t�rmada teknoloji ile iç-içe bir hayat sürdüren Y ku³a§�n�n %

28,2'sinin günde üç saat Facebook hesaplar�n� aç�k tuttu§u tespit edilmi³tir. Dört y�l-

dan uzun süredir Facebook hesab� olanlar�n oran� % 58,7'dir. Türkiye'de Facebook'un

özellikle son be³ y�lda büyüme göstermesi ve Türkiye'nin dönem içinde dünyan�n en çok

Facebook kullanan dördüncü ülkesi konumuna kadar ç�kmas�nda bu ku³a§�n sosyal a§a

gösterdi§i talebin bir sonucu olarak yorumlanabilir [40].

Bu sonuçlara göre Y ku³a§�nda her üç ki³iden biri günde en az 3 saat Facebook kul-

lan�c�s� olup, büyük ço§unlu§u ise en az 4 y�ld�r bu sosyal medya hesab�n� kullanmaktad�r.

Görüldü§ü üzere X ku³a§�na göre teknolojiye daha yatk�n ve ilgili olmas�ndan dolay� bu

ku³akta sosyal medya kullan�m� önceki ku³a§a göre daha fazlad�r. Sosyal medyan�n bu

kadar aktif kullan�lmas� Y ku³a§�nda sosyal medya ba§�ml�s� oran�n� art�racakt�r. Bun-

dan dolay� teknoloji kullan�m kültürünün do§ru olu³turulmas�n� amaçlayan çal�³malarda

Y ku³a§� özelide sosyal medya ve riskleri üzerine daha fazla özen gösterilmelidir.

Y ku³a§�n�n farkl� kaynaklarda birçok özelli§ine dikkat çekilmi³tir. Fakat ço§unun or-

tak noktas� teknolojiye yatk�nl�§�n�n X ku³a§�na göre daha fazla olmas�d�r. Bu durum

kendisini teknolojiye ayr�lan zaman�n daha fazla olmas� ile de kendisini göstermekte-

dir. Birçok faaliyetinde ve i³ hayat�nda sürekli teknolojiyle zaman geçirmesi, bu ku³a§�n

bilgi güvenli§i fark�ndal�§�n�n daha yüksek olmas�n� gerektirmektedir. Bu ç�kar�m ile X

ku³a§�na göre Y ku³a§�na, bilgi güvenli§i fark�ndal�§�n� daha derin ve teknik detaylarda

bilgi sahibi olabilecek ³ekilde olu³turmak gerekmektedir. Ayr�ca bu ku³akta teknoloji

kullan�m�n�n süre olarak uzamas� ve vazgeçilmez hale gelmesinin daha yüksek ihtimalle

olabilmesinden dolay� X ku³a§�na göre teknoloji ba§�ml�l�§�n�n konusu üzerine daha fazla

dü³ülmelidir.
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3.1.2.3 Z Ku³a§�

X ve Y ku³a§�ndaki gibi teknolojik bulu³, dönü³üm ve yayg�nla³ma evresinden sonra

dünyaya gözlerini açan, be³iklerindeyken internet ve teknoloji ile bulu³an bu ku³ak

teknolojiyi bir gereklilik olarak görmektedir. Henüz okullarda bulunan Z ku³a§�n� tan�m-

layan yüksek özgüven, e§itim ve sosyal statüye önem verme, sab�rs�zl�k, bireyselle³me,

çabuk s�k�lma ve yaln�zl�k gibi birçok özellikleri bulunmaktad�r. Bunlar�n ço§u ebeveyn-

leri olan X ve Y ku³a§�n�n daha zor ula³t�§� veya onlar�n katk�lar� ile sivrilen özelliklerdir.

Önceki ku³aklara göre daha yüksek özgüven bu neslin teknoloji kullan�m kültürünün yan-

l�³ olu³mas� ve bilgi güvenli§inde birçok risk ile kar³�la³abilmesini sa§lamaktad�r. Yüksek

özgüven ile birçok konuyu sosyal medya platformlar�nda payla³malar� bu ku³a§�n bilgi

güvenli§ini tehdit etmektedir. Yine yüksek özgüven ve statüye verdikleri önem ile siber

zorbal�k faaliyetlerinin okullarda yayg�nla³mas�n� sa§layan bir faktör olarak kar³�m�za

ç�kmaktad�r.

Ayr�ca teknoloji bir gereklilik ve her zaman ula³�lmas� gereken bir ihtiyaç olarak görmeleri

bu ku³aktaki teknoloji ve sosyal medya ba§�ml�l�§� riskini art�rmaktad�r. Sosyal medyan�n

�ziksel yaln�zl�§� art�ran ve mutluluk veren etkisi ile bireyselle³me özellikleri körüklenen

bu ku³ak, ebeveynleri olan X ve Y ku³a§�na gittikçe yabanc�la³maktad�r. Ayr�ca birey-

selle³me ve yaln�zl�k özelli§i toplumumuzun yap� ta³lar�ndan olan akraba ve e³-dost il-

i³kilerini zedeledi§i için bu ku³ak üzerinden teknoloji kullan�m kültürünün daha hassas

olu³turulmas�n� gerektirmektedir.

Çabuk harekete geçme ve sab�rs�zl�k gibi özellikleri bu neslin, kendisine sosyal medya

ve di§er ortamlardan gelen bilgileri teyit etmeden harekete geçmelerini sa§lamaktad�r.

Bundan dolay� gelece§imizi olu³turan Z ku³a§�n�n, yanl�³ yönlendirme ve akabinde yan-

l�³ toplumsal olaylara kat�l�m göstermesini engelleyecek çal�³malar�n yap�lmas� oldukça

önemlidir.

Teknoloji ile bu kadar yak�ndan ilgili olan Z ku³a§�n�n teknolojiyi tüketen de§il üreten ve

kendi gelece§ini ³ekillendiren bir nesil haline gelmesi için Z ku³a§�na daha fazla teknolojik

yat�r�m�n yap�lmas� birçok olumsuz durumu engelleyecek ve olumlu birçok geli³meye

neden olacakt�r.

3.1.3 Yeni Dünya ve Dijital Ya³am

Bu bölümde, ku³aklar�n ya³ayaca§� yenidünyadaki dijital ya³am�n avantaj, dezavantaj

ve riskleri üzerinde durulmu³tur. Makinelerin icad� ile ba³layan endüstriyel devrimlerin

4.0 ve 5.0 versiyonlar�n�n uyguland�§� günümüzde teknoloji, lokomotif bir pozisyonda
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dünyan�n dijitalle³mesine imkan sa§lamaktad�r. Teknoloji ile beraber geli³en cihaz ve

yaz�l�m ürünleri dünyada daha az emek ile daha fazla ekonomik kazanç getiren bir alan

haline gelmi³tir. Öyle ki k�sa zamanda birçok teknoloji ve sosyal medya ³irketi dünyada

ciro ve de§er bak�m�ndan ülkemizin en yüksek de§ere sahip kurulu³lar�ndan onlarca kat

fazla de§ere sahiptir. Bundan dolay� yenidünyada teknolojiyi tüketen de§il üreten ülkeler

kazançl� ç�kacakt�r. Teknolojik geli³meleri yak�ndan takip eden ülkemizde tüketimin fazla

olmas�n�n yan� s�ra do§ru kullan�m ve tüketim kültürüne sahip olmas� en az teknoloji

üretimi kadar önemlidir.

Son 20 y�lda yayg�nla³an ve hayat�n her alan�na nüfuz eden teknoloji ve sayesinde insan-

l�k eskiye oranla daha konforlu ve kolay bir hayat sürmektedir. Teknolojinin yükseli³i,

h�zl� kentle³me ve küreselle³en dünya ile birle³erek insanlar�n birçok hizmet ve ürüne çok

h�zl� eri³mesini sa§lam�³t�r. Ak�ll� cihazlar, internete ve birbirine ba§l� nesnelerin üre-

tim maliyetlerinin dü³mesi ve yayg�nla³mas� ile art�k birçok birey ve bireylerin ya³ad�§�

konutlarda onlarca teknolojik ürün bir arada bulunmaktad�r. Bu ürünler bireylerde ak�ll�

telefon, saat ve di§er giyilebilir teknoloji ürünleri olarak kendini gösterirken konutlarda

ak�ll� ev sistemleri ad� alt�nda birçok ürün ile kar³�m�za ç�kmaktad�r. Kullan�m� ve tüke-

timi kolayla³an bu teknoloji ürünlerinin do§ru bir teknoloji kullan�m kültürüne sahip

olunmadan kullan�lmas� toplumumuzun bilgi güvenli§ini birçok aç�dan tehdit eder hale

gelmi³tir. Bilindi§i üzere birçok teknolojik ürün bir veya daha fazla ³ifre ile korun-

maya çal�³�lmaktad�r. Basit, payla³�lan veya kapt�r�lan eri³im bilgileri ile do§ru bir kul-

lan�m kültürüne sahip olunmadan kullan�lan teknolojik ürünler bireylerin mahremiyetini,

maddi ve manevi de§erlerini tehdit eder hale gelmi³tir.

Dijital ve yenidünyada genç ve ebeveynlerin teknolojik ürünlerin kullan�m�na adaptasyon

h�z� ile do§ru kullan�m kültürüne ve bilgi güvenli§i fark�ndal�§�na kavu³ma h�z�n�n ayn�

olmas� oldukça önem arz etmektedir.

3.1.4 Gerçekle³mi³ Olaylar ve Örnekler

Bu bölümde tezin 2 hedef kitlesi üzerinden BT kullan�m kültürü ve bilgi güvenli§i fark�n-

dal�§� hakk�nda gerçekle³mi³ ve olas� olaylara yer verilmi³tir. Bu sayede hedef kitlelerin

riskleri ve önlemler daha iyi aç�klanabilecektir.

3.1.4.1 Bilgi Güvenli§ine �li³kin Örnekler

�lk olarak bilgi güvenli§i fark�ndal�§�n�n önemini vurgulayan örnekler aç�klanm�³t�r. Olta-

lama, sosyal medya riskleri ve herkese aç�k bilgiler üzerinden ya³anan örnek olaylara yer

verilmi³tir. Bunun için öncelikle oltalama örneklerine yer verilmi³tir. Oltalama iletileri
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daha çok e-posta ve SMS yoluyla maddi de§erlerimizi hedef alan konular hakk�nda kul-

lan�c�lara ula³maktad�r. Neredeyse hepsinde kullan�c�lar�n merak, endi³e, korku ve panik

gibi duygular� kullan�larak istenilen hamlelerin yapt�r�lmas� amaçlanmaktad�r. Oltala-

maya örnek olarak geçti§imiz y�llarda oldukça yayg�n bir biçimde yüksek tutarl� faturalar

üzerinden kullan�c�lar�n haz�rlanan maddi tuzaklara çekilmesi sa§lanm�³t�r (�ekil 3.2).

�ekil 3.2: Yüksek tutarl� fatura ile oltalama e-postas�.
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Yüksek faturalar�n yan� s�ra internet bankac�l�§�n� da konu edinerek kullan�c�lara oltalama

sald�r�lar� yap�lmaktad�r (�ekil 3.3).

�ekil 3.3: Sahte banka web sitesi ile oltalama örne§i.

Oltalama sald�r�lar�n�n temel amac� kullan�c�lar�n bilgilerini ele geçirmektir. Fakat baz�

sald�rganlar sadece kullan�c� bilgilerini ele geçirmekle kalmay�p ayn� zamanda kurbanlar�n

cihazlar�na farkl� türlerde zararl� yaz�l�mlar da bula³t�rmaktad�r. Buna örnek olarak bir

senaryoda; bir kargo ³irketinden kargonun do§ru adrese ula³mas� için adres de§i³ikli§i for-

munu indirilmesi, doldurulmas� ve bunun bahsedilen adrese geri gönderilmesi istenmekte-

dir (�ekil 3.4). Bu sayede sald�rgan hem ki³inin güncel adres bilgisine eri³mekte, hem de

kullan�c�ya indirtti§i dosya ile ki³inin bilgisayar�na Cryptolocker gibi zararl� yaz�l�mlar�n

bula³mas�n� sa§lamaktad�r.

�ekil 3.4: Kargo �rmas�ndan adres de§i³ikli§i formu ile adres bilgilerine eri³im olta-
lamas�.
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Bu tür oltalama e-postalar� bazen de ³ekil de§i³tirerek SMS yoluyla bireylere ula³mak-

tad�r (�ekil 3.5).

�ekil 3.5: Ba³l�kl� k�sa mesaj ile banka bilgileri oltalamas�.

Bununla beraber özellikle kamu kurulu³lar�ndaki son kullan�c�lar�n ve yöneticilerin yap-

t�§� hatalardan olan ki³isel bilgilerin aç�k edilmesi gibi durumlar da söz konusudur. Buna

örnek olarak bir personel yerle³tirme sonuç bilgisinin tablo olarak herhangi bir bilgi

maskelenmeden yay�nland�§� görsel sunulmu³tur (�ekil 3.6,3.7).

�ekil 3.6: Kamu kurulu³lar�n�n ki³isel bilgileri aç�k etmesi örne§i.

�ekil 3.7: Kamu kurulu³undan aç�k edilen ki³isel bilgiler.

Görüldü§ü üzere sald�rganlar, farkl� kurulu³lar� kullanarak kullan�c�lar�n bilgileri ele

geçirmeye çal�³maktad�r. Bazen bu durumlar�n olu³mas�n� sa§layan veya kendi eliyle

bilgilerini veren/çald�ran birçok birey bulunmaktad�r. Bu bilgi kay�plar� fark�nda olarak

veya olmayarak özellikle sosyal medya üzerinden kar³�m�za ç�kmaktad�r (�ekil 3.8).
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�ekil 3.8: Sosyal medyada ki³isel bilgilerin aç�k edilmesi örne§i.

3.1.4.2 BT Kullan�m Kültürüne �li³kin Örnekler

Bilgi güvenli§inin yan� s�ra bilgi teknolojilerinde yanl�³ kullan�m kültürünün olu³mas�

nedeniyle birçok olay gerçekle³mi³tir. Bunlar�n temelinde internet ve sosyal medya üz-

erinden yanl�³ yönlendirme, siber zorbal�k, teknoloji ba§�ml�l�§� gibi konular yer almak-

tad�r. �lk olarak internet üzerinden yanl�³ yönlendirme veya internet yalanlar� konusu

üzerinde durulacakt�r. Verilecek örnekler siyasi, milli, dini ve di§er birçok farkl� de§er

üzerinden aç�klanacakt�r.

�lk örnekte, dini de§erler üzerinden toplumu yönlendirmeye ve belirli bir alg� olu³turmaya

çal�³an bir sosyal medya payla³�m� ön plana ç�kmaktad�r (�ekil 3.9).

�ekil 3.9: Sosyal medyada dini de§erler üzerinden yanl�³ yönlendirme örne§i.
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(�ekil 3.9)'da görülen, daha sonradan yalan haber oldu§u ortaya ç�kan bu sosyal medya

payla³�m� dini de§erler üzerinden insanlar� yönlendirmi³, ço§u vatanda³�m�z buna ina-

narak kin ve nefret dolu bir toplulu§a dönü³mü³tür. Bu tür gönderilerin hedef ald�§� bir

di§er unsur alg� yönetimidir. Payla³�mda geçen �zmir ifadeleri ile �zmir'li insanlar� dini

de§erlere sayg�s�z bir toplum olarak karalamaya çal�³maktad�r.

�kinci örnekte ise (�ekil 3.10), birçok de§eri ayaklar alt�na alan görseller sosyal me-

dyada payla³�ma girmi³ ve insanlar�n öfke dolu bir hale gelmesine neden olmu³tur. Bu

payla³�mlar genellikle belirli bir kitleyi hedef alacak ³ekilde kurgulanmaktad�r. Bun-

lar� kurgulayanlar, ayn� resimleri kullanarak terör örgütü ile ilgili sayfalarda payla³�p

örgüt sempatizanl�§�n� yaymaya çal�³makta, bazen de a³�r� milliyetçi ortamlarda devreye

sokarak insanlar�n aras�nda ayr�l�kç�l�§�n artmas�n� hede�emektedir.

�ekil 3.10: Sosyal medyada milli de§erler üzerinden yanl�³ yönlendirme örne§i.
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Ba³ka bir örnekte ise, gündemde yer tutan evlendirme yetkisi ile ilgili haz�rlanm�³ mon-

tajl� görsel arac�l�§� ile devlet kurumlar�na iftira at�larak belirli bir alg� olu³turulmas�

amaçlanm�³t�r (�ekil 3.11).

�ekil 3.11: Sosyal medyada kurulu³lar� hedef alan yanl�³ yönlendirme örne§i.

E§lence amaçl� haz�rlanan ve iki kurumu hedef alan ba³ka bir örnekte ise hem rah-

metli yazarlar�m�za sayg�s�zl�k yap�lmakta, hem de bunu payla³an insanlar�n akl�yla dalga

geçilmektedir (�ekil 3.12).

�ekil 3.12: �ki kurumu hedef alan sahte belge ile yanl�³ yönlendirme örne§i.
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Son örnekte ise montaj görsel kullan�larak ³ehitlerimiz üzerinden devlet televizyonuna

iftira at�lm�³ ve belirli bir alg�n�n olu³mas� amaçlanm�³t�r (�ekil 3.13).

�ekil 3.13: Foto§rafta montaj ile devlet televizyonuna iftira ve alg� olu³turma örne§i.

�nternet ve sosyal medya sitelerinde dola³�mda bulunan bunun gibi birçok görsel farkl�

amaçlar do§rultusunda dola³�ma sokularak bilginin güvenilirli§i azaltmaktad�r. �nternet

yalanlar�, asl�nda bilgi güvenli§inin temel prensiplerinden olan bütünlük ilkesini bozmaya

yönelik bir hareket veya sald�r� olarak nitelendirilebilir.

3.1.4.3 Teknoloji Ba§�ml�l�§�na ve Siber Zorbal�§a �li³kin Örnekler

Yeni nesil aras�nda yayg�nla³an ak�ll� telefon ve sosyal medya kullan�m� ile çocuk ve

gençler birçok olay� art�k kesintisiz ya³amaktad�r. �yi olaylarda oldu§u gibi kötü olay-

larda da bu kesintisiz ya³ant� devam etmektedir. Eskiden �ziksel dünyada birlikte olan

insanlar iyi veya kötü ne varsa hepsini yüz yüze ya³amaktayd�. Fakat ³imdilerde sanal

ortamda ya³anan arkada³lar aras� sorunlar �ziksel ortama göre bir anda çok daha kötü

bir boyuta geçebilmektedir. Bunun en kötü örneklerinden olan siber zorbal�k, zorbal�k

faaliyetlerinin sanal ortamdan sürekli ve zarar verme bilinci ile yap�lan her türlü faaliyet

olarak tan�mlanmaktad�r.

Birçok nedenden dolay� siber zorbal�k yapan çocuk ve gençler aras�nda bazen olaylar ileri

boyutlara ta³�narak ölümlerle sonuçlanabilmektedir. Dünya'n�n farkl� yerlerinde özellikle

intihar ile ad�n� duyuran siber zorbal�k faaliyetlerine rastlanmaktad�r. Payla³�lan gön-

deri veya medyalar�n ba³kalar� taraf�ndan farkl� amaçlar için kullan�labilece§ini hesap

edemeyen gençler, sosyal medya üzerinden u§rad�klar� ³iddet dolu ifadelerle intihara yön-

lenebilmektedir. New York/ABD'de Aral�k 2017 ay�nda benzer sebeplerle intihar eden
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20 ya³�ndaki Aliyah Rodriguez siber zorbal�k ma§duru olarak kay�tlara geçmi³tir [41].

Ba³ka bir örnekte ise, küçültücü ve kaba konu³malardan sonra 10 Ocak 2018 günü inti-

har eden Florida/ABD'de ya³ayan 12 ya³�ndaki Gabriella Green bir ba³ka siber zorbal�k

ma§durudur [42].

�nsan ve makine etkile³imi sonucu olu³an ve kimyasal olmayan ba§�ml�l�klar olarak tan�m-

lanan bir çat� isim olan teknoloji ba§�ml�l�§�, kar³�m�za internet, oyun, sosyal medya

ba§�ml�l�§� gibi farkl� türlerle ç�kmaktad�r. Bozukluk ve ba§�ml�l�k olarak farkl� kavramlar

ile tan�mlanmaya çal�³�lan bu sorunlara, günümüzde daha da s�k ve olumsuz örneklerine

rastlamaktay�z. 2015 y�l�nda Rusya'n�n Uchaly bölgesinde ya³ayan 17 ya³�ndaki Rustam,

baca§� k�r�ld�§� için evde bir video oyunu günde sadece 6 buçuk saatlik ara vererek 22

gün boyunca oynayarak ölümünü haz�rlam�³t�r [43].

3.2 Hipotezlerin Belirlenmesi

Çal�³man�n bu ad�m�nda literatür ve ku³aklar, örnekler üzerinden mevcut durum ara³t�r-

mas� yap�larak ebeveyn ve çocuklarda teknoloji kullan�m kültürü ile bilgi güvenli§i fark�n-

dal�k yöntemlerinin geli³tirilmesi do§rultusunda a³a§�daki hipotezler haz�rlanm�³t�r (Tablo

3.1).

Tablo 3.1: Çal�³man�n Hipotezleri

Hipotez No Hipotez �fadesi
Hipotez 1 Çocu§un ya³� ile çocu§un evde internete girdi§i ortamlar aras�ndaki ili³ki
Hipotez 2 Çocu§un cinsiyeti ile çocu§un internette geçirdi§i süre aras�ndaki ili³ki

Hipotez 3
Çocu§un internette geçirdi§i süre ile ebeveynin çocu§una sosyal medya kullan�m ya³�
belirleyip belirlememesi aras�ndaki ili³ki

Hipotez 4
Ebeveynin güvenli sosyal medya kullan�m bilgisi olup olmamas� ile sosyal medyada
yap�lan payla³�mlar�n gizlili§i aras�ndaki ili³ki

Hipotez 5
Ebeveynin güvenli sosyal medya kullan�m bilgisi olup olmamas� ile ebeveynin daha
önceden fark�ndal�k e§itimi almas� aras�ndaki ili³ki

Hipotez 6
Ebeveynin sosyal medyada yapt�§� payla³�mlar�n gizlili§i ile ebeveynin çocu§una
sosyal medya kullan�m kural� belirleyip belirlememesi aras�ndaki ili³ki

Hipotez 7
Ebeveynin çocu§una sosyal medya kullan�m kural� belirleyip belirlememesi ile
ebeveynin çocu§una sosyal medyada tan�mad�§�n� insanlarla ileti³im kurmamas�
konusunda uyar�p uyarmamas� aras�ndaki ili³ki

3.3 Ana Kütle ve Örneklem Seçimi

Çal�³man�n ana kütlesini Üsküdar ilçesindeki okullarda okuyan ö§rencilerin ebeveynleri

olu³turmaktad�r. Bu ana kütle içerisinden tüm devlet okullar�nda (120 adet) okuyan

ö§rencilerin ebeveynleri örneklem olarak seçilmi³tir. Örnekleme, Üsküdar Belediyesi ve
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Üsküdar Kaymakaml�§� himayesinde gerçekle³tirilen 'Ailelerde Bilgi Güvenli§i Fark�n-

dal�§� ve BT Kullan�m Kültürü' isimli seminere kat�l�m sa§layan 2118 ebeveyn olu³tur-

maktad�r. Örneklemin % 90,8'i kad�nlardan, % 9,8'i erkek ebeveynlerden olu³maktad�r.

Örneklemin %6,9'u 18-30, %48,9'u 31-40, %34'ü 41-50, %6,3'ü 51-65, %0,7'si 66-70 ya³

grubundad�r. %3,1'i ya³ belirtmemi³tir. Örneklemin % 75,5'i sosyal medya kullan�c�s�d�r.

3.4 Anket Sorular�n�n Haz�rlanmas�

Anket ara³t�rmas� için her ebeveyne ka§�t ortamda haz�rlanm�³ anket kullan�lm�³t�r. An-

ket sorular�n� olu³turmada literatür ara³t�rmas�, mevcut durum ara³t�rmas�, bu konuda

görev yapan kurulu³ ve STK'lara ait kaynaklar incelenmi³tir. Anket sorular�n�n haz�r-

lanmas�nda literatür ara³t�rmas�nda verilen çal�³malara ek olarak [8, 16, 44, 45] çal�³-

malar�ndan yararlan�lm�³t�r. Ebeveynlere özel haz�rlanan, ihtiyaç tespitini ve fark�ndal�k

olu³turma yöntemini belirlemede kullan�lacak anket sorular� EK-1'de bulunmaktad�r.

3.5 Nicel Verilerin Toplanmas�

'Ailelerde Bilgi Güvenli§i Fark�ndal�§� ve BT Kullan�m Kültürü' isimli seminere kat�lan

2118 ebeveyne, seminer sonras� ka§�t ortamda yap�lan anket çal�³mas� daha sonra bil-

gisayar ortam�na aktar�lm�³t�r.

3.6 Anket Sonuçlar�n�n Analizi

Ebeveynlere yap�lan anketin sonuçlar� frekans analizi ve ki-kare ba§�ms�zl�k testi ile de§er-

lendirilmi³tir. Üsküdar'daki 120 devlet okulunda çocu§u olan 2118 veli anketleri yan�t-

lam�³t�r. Frekans analizi için birbirine ba§l� olabilecek sorular birlikte analiz edilmi³tir.

Frekans analizi ile baz� sorulara cevap aranm�³t�r (Tablo 3.2,3.3,3.4).
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Tablo 3.2: Frekans analizi sonuçlar�.
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Tablo 3.3: Frekans analizi sonuçlar� (devam).
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Tablo 3.4: Frekans analizi sonuçlar� (devam).
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Ki-kare için hipotezler belirlenmi³ ve ki-kare ba§�ms�zl�k testi uygulanm�³t�r. Ki-kare

testi, ilk olarak 1900'lü y�llarda Pearson taraf�ndan ortaya at�lm�³t�r. Ki-kare; aritmetik

ortalamas� s�f�r ve varyans� bir olan normal bölünmeli bir ana kütleden her biri di§erinden

ba§�ms�z olarak seçilen n birimli bir örnekleme ait de§erlerin karelerinin toplam� de-

mektir [46]. Ki-kare da§�l�m�; uygunluk, ba§�ms�zl�k, varyans, homojenlik ve ba§�ml�

grup testinde oldukça s�k kullan�l�r [47]. Ki-kare testi; iki veya daha fazla de§i³ken

grubu aras�ndaki ili³kinin bulunup bulunmad�§�n� sorgulamak amac�yla kullan�lmaktad�r

[34, 48]. Bu kapsamda çal�³mada uygulanan ki-kare ba§�ms�zl�k testi ile bilgi güvenli§i

fark�ndal�§� ve teknoloji kullan�m kültürü aras�ndaki ili³ki ara³t�r�lm�³t�r.

Ki-kare ba§�ms�zl�k testi, iki veya daha fazla de§i³ken aras�nda ili³ki olup olmad�§�n� test

etmek amac�yla kullan�lm�³t�r. Ki-kare ba§�ms�zl�k testinde kategorik de§i³ken olarak

haz�rlanan anket sorular� çapraz tablo olarak a³a§�da sunulmu³tur [49]. Bu bölümde

aras�nda ili³ki olan ve fark�ndal�k geli³tirme yöntemlerine katk� sa§layan 7 hipotez hakk�n-

da detayl� bilgiler verilmi³tir.
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3.6.1 Çocu§un ya³� ile çocu§un evde internete girdi§i ortamlar aras�n-

daki ili³ki (Hipotez 1)

Ankete kat�lan ebeveynlerin çocu§unun ya³� ile çocu§un evde internete girdi§i ortamlar

aras�nda bir ili³ki olup olmad�§�n� tespit etmek amac�yla ki-kare testi uygulanm�³t�r. Bu

test sonuçlar�na göre ki-kare de§eri 268.1 serbestlik derecesi (df) 228, anlaml�l�k (p) 0.035

olarak ç�km�³ ve bu iki durum aras�nda pozitif ve anlaml� bir ili³ki vard�r (Tablo 3.5).

Buna göre, sadece çocuk odas�nda internete giren çocuklar�n tüm çocuklara oran� %

13'tür. Çocuk odas�nda internete giren ço§u çocuk gözetim ve kontrolden uzak olaca§�

için riskli grupta yer almaktad�r. Bu % 13'lük riskli grubun büyük ço§unlu§u (% 74) 6-14

ya³ grubundad�r. Özellikle istismar gibi sorunlarla kar³�la³an çocuklar�n ya³ aral�klar�n�n

bu kitleyle ayn� ya³larda olmas� daha fazla dikkatli olunmas� gerektirmektedir. Çocuk

odas�nda internete eri³en çocuklar�n % 36,9'u, 11-14 ya³ grubundakilerden olu³maktad�r.

Elde edilen bulgular, [50] resmi kurulu³unun sonuçlar� ile örtü³mektedir. 2016 y�l�nda

�ngiltere'de yürüttü§ü çal�³mada, yatak odas�nda internete eri³en çocuklar�n % 40'� erkek,

% 31'i k�z olan 12-15 ya³�ndaki çocuklardan olu³maktad�r [50].

Tablo 3.5: Çocu§un ya³� ile çocu§un evde internete girdi§i oda aras�ndaki ili³ki.

Çocu§unuzun ya³ aral�§�n� seçiniz.
Çocu§unuz evde iken internete
hangi odada/odalarda giriyor?

Okul Öncesi
(3-5)

�lkokul
(6-10)

Ortaokul
(11-14)

Lise
(15-18)

Toplam

Çocuk Odas�nda 5 90 89 57 241
Çocuk Odas�nda,
Oturma Odas�nda

1 5 6 5 17

Evin Her Yerinde 7 214 175 96 509
Oturma Odas�nda 12 361 171 40 584
Oturma Odas�nda,
Evin Her Yerinde

0 4 0 0 4

Salonda 8 304 135 37 484
Salonda, Çocuk Odas�nda 0 10 9 6 25
Toplam 33 988 585 241 1852

Ki-Kare Testi
De§er df p

x2 268.1 228 0.035
N 1852
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3.6.2 Çocu§un cinsiyeti ile çocu§un internette geçirdi§i süre aras�ndaki

ili³ki (Hipotez 2)

Ebeveynlerin çocu§unun cinsiyeti ile çocu§un internette geçirdi§i süre aras�nda bir ili³ki

olup olmad�§�n� tespit etmek amac�yla ki-kare testi uygulanm�³t�r. Bu test sonuçlar�na

göre ki-kare de§eri 50.31 serbestlik derecesi (df) 8, anlaml�l�k (p) 0.001'den küçük olarak

ç�km�³ ve bu iki durum aras�nda pozitif ve anlaml� bir ili³ki vard�r (Tablo 3.6). Buna

göre, günde 4 saat ve üzeri bir sürede internet kullanan çocuklar�n toplama oran� %

9.2'dir. Günde 1 saatten fazla olan tüm internet kullan�m sürelerinde erkeklerin oran�

k�zlara göre daha fazlad�r. Bu bulgular, [51] taraf�ndan yap�lan çal�³mayla örtü³mektedir.

Erkek ö§rencilerde günde 5 saat ve daha fazla internet kullan�m süresinin % 16,8, k�z

ö§rencilerde % 4,5 oldu§u tespit edilmi³tir [51]. Elde edilen bulgular, Ofcom (2016) resmi

kurulu³unun sonuçlar� ile k�smen örtü³mektedir. Bu çal�³mada cinsiyet ay�rmaks�z�n

y�llara ba§l� internet kullan�m ara³t�rmas�na göre 2007 y�l�ndan 2016 y�l�na kadar 3-15 ya³

aral�§�ndaki tüm ya³ gruplar�nda haftal�k internet kullan�m süresi sürekli artmaktad�r.

Ayn� çal�³mada, 12-15 ya³ grubunda internet kullan�m� 2007 y�l�nda haftal�k 13 saat 42

dakika, 2016 y�l�nda 20 saat 6 dakikaya ula³m�³t�r [50].

Tablo 3.6: Çocu§un cinsiyeti ile çocu§un internette geçirdi§i süre aras�ndaki ili³ki.

Çocu§unuzun cinsiyetini seçiniz.
Çocu§unuz internette ne
kadar vakit geçiriyor?

Erkek K�z Toplam

1 Saatten Az 295 351 646
1-3 Saat 482 368 850
4-6 Saat 101 45 146
6+ 29 7 36
Hiç Geçirmiyor 139 152 291
Toplam 1046 923 1969

Ki-Kare Testi
De§er df p

x2 50.31 8 �.001
N 1969
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3.6.3 Çocu§un internette geçirdi§i süre ile ebeveynin çocu§una sosyal

medya kullan�m ya³� belirleyip belirlememesi aras�ndaki ili³ki

(Hipotez 3)

Ebeveynlerin çocu§unun internette geçirdi§i süre ile ebeveynin çocu§una sosyal medya

ya³� belirleyip belirlememesi aras�nda bir ili³ki olup olmad�§�n� tespit etmek amac�yla ki-

kare testi uygulanm�³t�r. Bu test sonuçlar�na göre ki-kare de§eri 40.46 serbestlik derecesi

(df) 16, anlaml�l�k (p) 0.001'den küçük olarak ç�km�³ ve bu iki durum aras�nda pozitif ve

anlaml� bir ili³ki vard�r (Tablo 3.7). Buna göre, 4 saat ve üzeri bir sürede internet kul-

lanan çocuklar�n % 65'ine sosyal medya kullan�m ya³� belirlenmemi³tir. [45] çal�³mas�na

göre ebeveynlerin % 55'i çocuklar�na sosyal medya kullan�m ya³� belirlememi³tir. % 17'si

ise bunu çocu§unun iste§ine b�rakm�³t�r.

Tablo 3.7: Çocu§un internette geçirdi§i süre ile ebeveynin çocu§una sosyal medya
kullan�m ya³� belirlemesi aras�ndaki ili³ki.

Çocu§unuz için sosyal medya kullanmaya
ba³lama ya³� belirlediniz mi?

Çocu§unuz internette ne
kadar vakit geçiriyor?

Çocu§um ne
zaman isterse

Evet Hay�r Toplam

1 Saatten Az 31 329 287 647
1-3 Saat 46 412 391 849
4-6 Saat 9 51 87 147
6+ 5 13 19 37
Hiç Geçirmiyor 11 110 172 293
Toplam 102 915 956 1973

Ki-Kare Testi
De§er df p

x2 40.46 16 <.001
N 1973
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3.6.4 Ebeveynin güvenli sosyal medya kullan�m bilgisi olup olmamas�

ile sosyal medyada yap�lan payla³�mlar�n gizlili§i aras�ndaki ili³ki

(Hipotez 4)

beveynin güvenli sosyal medya kullan�m bilgisi olup olmamas� ile çocu§un evde inter-

nete girdi§i ortamlar aras�nda ili³ki olup olmad�§�n� tespit etmek amac�yla ki-kare testi

uygulanm�³t�r. Bu test sonuçlar�na göre ki-kare de§eri 32.24 serbestlik derecesi (df) 4,

anlaml�l�k (p) 0.001'den küçük olarak ç�km�³ ve bu iki durum aras�nda pozitif ve anlaml�

bir ili³ki vard�r (Tablo 3.8). Buna göre, sosyal medyada herkese aç�k payla³�m yapan

ebeveynlerin % 66's� güvenli sosyal medya kullan�m bilgisine sahip olmad�§�n� beyan et-

mi³tir. [45] çal�³mas�na göre ebeveynlerin % 44'ü güvenli sosyal medya kullan�m bilgisine

sahip olmad�§�n� beyan etmi³tir.

Tablo 3.8: Ebeveynin güvenli sosyal medya kullan�m bilgisi olup olmamas� ile sosyal
medyada yap�lan payla³�mlar�n gizlili§i aras�ndaki ili³ki.

Güvenli sosyal medya kullan�m�
konusunda yeterli bilgiye sahip misiniz?

Sosyal medyada yapt�§�n�z payla³�mlar�
kimlerin görmesine izin verdiniz?

Evet Hay�r Toplam

Arkada³lar�m�n arkada³lar� 19 37 56
Arkada³lar�m 578 665 1243
Sosyal medya kullanm�yorum. 81 109 190
Herkes 41 81 122
Hiç kimse 109 241 350
Toplam 828 1133 1961

Ki-Kare Testi
De§er df p

x2 32.24 4 �.001
N 1961
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3.6.5 Ebeveynin güvenli sosyal medya kullan�m bilgisi olup olmamas�

ile ebeveynin daha önceden fark�ndal�k e§itimi almas� aras�ndaki

ili³ki (Hipotez 5)

Ebeveynin güvenli sosyal medya kullan�m bilgisi olup olmamas� ile ebeveynin daha önce-

den fark�ndal�k e§itimi almas� aras�nda ili³ki olup olmad�§�n� tespit etmek amac�yla ki-

kare testi uygulanm�³t�r. Bu test sonuçlar�na göre ki-kare de§eri 52.82 serbestlik derecesi

(df) 1, anlaml�l�k (p) 0.001'den küçük olarak ç�km�³ ve bu iki durum aras�nda pozitif

ve anlaml� bir ili³ki vard�r (Tablo 3.9). Buna göre, daha önceden fark�ndal�k e§itimi al-

mam�³ ebeveyn oran� %83.6'd�r. Fark�ndal�k e§itimi almam�³ ebeveynlerde güvenli sosyal

medya kullan�m bilgisine sahip olma durumu %38.5'tir.

Tablo 3.9: Ebeveynin güvenli sosyal medya kullan�m bilgisi olup olmamas� ile
ebeveynin daha önceden fark�ndal�k e§itimi almas� aras�ndaki ili³ki.

Güvenli sosyal medya kullan�m�
konusunda yeterli bilgiye sahip misiniz?

Daha önce bu konuda fark�ndal�k
e§itimi ald�n�z m�?

Evet Hay�r Toplam

Evet 196 129 325
Hay�r 641 1022 1663
Toplam 837 1151 1988

Ki-Kare Testi
De§er df p

x2 52.82 1 �.001
N 1988
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3.6.6 Ebeveynin sosyal medyada yapt�§� payla³�mlar�n gizlili§i ile ebevey-

nin çocu§una sosyal medya kullan�m kural� belirleyip belirlememesi

aras�ndaki ili³ki (Hipotez 6)

Ebeveynin sosyal medyada yapt�§� payla³�mlar�n gizlili§i ile ebeveynin çocu§una sosyal

medya kullan�m kural� belirleyip belirlememesi aras�nda ili³ki olup olmad�§�n� tespit et-

mek amac�yla ki-kare testi uygulanm�³t�r. Bu test sonuçlar�na göre ki-kare de§eri 42.01

serbestlik derecesi (df) 4, anlaml�l�k (p) 0.001'den küçük olarak ç�km�³ ve bu iki durum

aras�nda pozitif ve anlaml� bir ili³ki vard�r (Tablo 3.10). Buna göre, herkese aç�k payla³�m

yapan ebeveynlerin % 31'i çocuklar�na sosyal medya kullan�m kural� belirlememi³tir.

[45] çal�³mas�na göre, ebeveynlerin % 86's� çocu§una sosyal medya kullan�m kural� belir-

lememi³tir.

Tablo 3.10: Ebeveynin sosyal medyada yapt�§� payla³�mlar�n gizlili§i ile ebeveynin
çocu§una sosyal medya kullan�m kural� belirleyip belirlememesi aras�ndaki ili³ki.

Çocu§unuzun sosyal medya kullan�rken
uymas� gereken kurallar� belirlediniz mi?

Sosyal medyada yapt�§�n�z payla³�mlar�
kimlerin görmesine izin verdiniz?

Evet Hay�r Toplam

Arkada³lar�m�n arkada³lar� 46 12 58
Arkada³lar�m 1004 177 1181
Sosyal medya kullanm�yorum. 117 47 164
Herkes 84 38 122
Hiç kimse 252 85 337
Toplam 1503 359 1862

Ki-Kare Testi
De§er df p

x2 42.01 4 �.001
N 1862

3.6.7 Ebeveynin çocu§una sosyal medya kullan�m kural� belirleyip be-

lirlememesi ile ebeveynin çocu§una sosyal medyada tan�mad�§�n�

insanlarla ileti³im kurmamas� konusunda uyar�p uyarmamas� aras�n-

daki ili³ki (Hipotez 7)

Ebeveynin çocu§una sosyal medya kullan�m kural� belirleyip belirlememesi ile ebeveynin

çocu§una sosyal medyada tan�mad�§� insanlarla ileti³im kurmamas� konusunda uyar�p

uyarmamas� aras�nda ili³ki olup olmad�§�n� tespit etmek amac�yla ki-kare testi uygu-

lanm�³t�r. Bu test sonuçlar�na göre ki-kare de§eri 122.3 serbestlik derecesi (df) 1, an-

laml�l�k (p) 0.001'den küçük olarak ç�km�³ ve bu iki durum aras�nda pozitif ve anlaml�
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bir ili³ki vard�r (Tablo 3.11). Buna göre, çocu§una sosyal medya kullan�m kural� belir-

lemeyen ebeveynlerin % 53'ü (79 ebeveyn) çocuklar�n� sosyal medyada tan�mad�§� insan-

larla ileti³im kurmamas� konusunda uyarmam�³t�r. [45] çal�³mas�na göre, ebeveynlerin %

89'u çocu§una sosyal medyada tan�mad�§� insanlarla ileti³im kurmas� konusunda uyar�

yapm�³t�r.

Tablo 3.11: Ebeveynin çocu§una sosyal medya kullan�m kural� belirleyip belir-
lememesi ile ebeveynin çocu§una sosyal medyada tan�mad�§� insanlarla ileti³im kur-

mamas� konusunda uyar�p uyarmamas� aras�ndaki ili³ki.

Çocu§unuzun sosyal medya kullan�rken
uymas� gereken kurallar� belirlediniz mi?

Çocu§unuzu sosyal medyada
tan�mad�§� insanlarla ileti³im
kurmamas� konusunda uyard�n�z m�?

Evet Hay�r Toplam

Evet 1466 280 1746
Hay�r 70 79 149
Toplam 1536 359 1895

Ki-Kare Testi
De§er df p

x2 122.3 1 �.001
N 1895

3.7 Bulgular�n Yorumlanmas�: Bilgi Teknolojileri Kullan�m

Kültürü ve Fark�ndal�k Yöntemlerinin Geli³tirilmesi

Tezin bu bölümünde, toplumun 2 farkl� kesimine (ebeveyn ve genç) ili³kin BT kullan�m

kültürü fark�ndal�k yöntemlerinin nas�l geli³tirilebilece§i, bunun faydalar� ve etkilerine yer

verilmi³tir. Ebeveyn ve gençlerin çal�³maya dahil edilmesindeki temel neden, teknolojinin

bu h�zl� geli³imine ayak uydurmakta zorlanmalar� ve edindikleri teknolojinin kullan�m

kültürüne genel olarak sahip olmay�³lar�d�r. Bugünün ergeni olan gençlerimizin gelecek

5-10 y�l içinde aile kuracak olmalar� hem kendi neslini hem çocuklar�n�n neslini etkileye-

bilecek olmalar�ndand�r. Ebeveynler ise teknoloji kullan�m kültürüne ve bilgi güvenli§i

fark�ndal�§�na ergenlere göre daha zor ve geç sahip olabilece§i için bu kitle de çal�³ma

kapsam�na al�nm�³t�r.

Çal�³man�n devam eden bölümlerinde bu 2 farkl� kitle üzerinde bilgi teknolojileri kullan�m

kültürü ve bilgi güvenli§i fark�ndal�§�n�n geli³tirilmesi ayr� ayr� yer verilmi³tir.
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3.7.1 Çocuklarda BT Kullan�m Kültürü ve Fark�ndal�k Yöntemlerinin

Geli³tirilmesi

Çocuklarda BT kullan�m kültürü ve bilgi güvenli§i fark�ndal�k yöntemlerinin geli³tir-

ilmesi, tezin önceki bölümlerinde tespit edilen riskler üzerinden anlat�larak gençlerimizin

de§erlerimize daha uygun bir nesil olarak yeti³tirilmesine katk� sa§lanmas� amaçlanm�³t�r.

3.7.1.1 BT ve sosyal medya kullan�m kültürü

Çocuklarda BT ve sosyal medya ortamlar�nda bir kullan�m kültürünün olmay�³� veya

yanl�³ yerle³mesi ile birçok toplumsal sorun ve bozukluk meydana gelmektedir. Bunlar�n

temel nedenleri a³a§�da s�ralanan maddelerden olu³turmaktad�r.

• Ergen bireyler, sanal dünyada yapt�klar�n�n gerçek dünyada bir kar³�l�§� oldu§unu

ço§u zaman unutmakta ve buna göre baz� zararl� davran�³lar sergilemektedir. Bun-

dan dolay� siber zorbal�k faaliyetleri meydana gelmektedir.

• Ergen bireyler, ebeveynleri kadar olmasa da günümüzün sosyal ortam� haline gelen

sosyal medya platformlar�nda görüp duyduklar� birçok bilgiyi teyit etmeden sanal

ve gerçek dünyada faaliyetler gösterip birçok olumsuz durumun olu³mas�na sebep

olmaktad�r.

• Ergen bireyler, gerçek dünyadaki birçok durumdan uzakla³mak, sanal dünyada

farkl� ve istedi§i/hayal etti§i gibi bir birey olmak için teknoloji ve bunun en yayg�n

kullan�lan sosyal medya, oyun, internet bile³enlerine ba§�ml� hale gelebilmektedir.

Siber zorbal�k Siber zorbal�k, bilgisayar, telefon veya di§er elektronik araçlar�n �srarl�

ve ba³kalar�na zarar veya rahats�zl�k verme amac�yla kullan�lmas�d�r. Siber zorbal�§�n

kapsam�n� olu³turan konular; ³iddet, taciz, siber gözda§�, iftira, kimlik de§i³tirme, aç�§a

vurma, komplo, d�³lama olarak s�ralanm�³ ve bu konular a³a§�da k�saca aç�klanm�³t�r.

• �iddet, k�saca kaba ve k�zg�n bir dil kullanarak elektronik mesaj göndermek olarak

aç�klanabilir.

• Taciz, sürekli olarak incitici ve kaba mesajlar göndermek olarak aç�klanabilir.

• Siber gözda§�, sürekli olarak zarar verme tehdidi veya onur k�r�c� sözler içeren

mesajlar göndermektir. Ki³inin kendisini güvenlik tehdidi alt�nda hissetti§i çevrim-

içi etkinlerde yer almas�d�r.
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• �ftira, bir ki³i hakk�nda arkada³l�klar�n� veya sayg�nl�§�n� zedeleyebilecek as�ls�z

dedikodu ve söylentileri yayma yada bu tür içerikte mesajlar göndermektir.

• Kimlik de§i³tirme, ba³ka biri gibi davranarak kurban ki³iyi kötü gösteren, sayg�n-

l�§�n� zedeleyen ve tehlikeye atan mesajlar gönderme yada yay�nlamakt�r.

• Aç�§a vurma, ki³inin özel ya³am�na dair utand�r�c� olabilecek bilgileri çevrimiçi

ortamda yaymaktad�r.

• Komplo, bir ki³i hakk�nda özellikle utand�r�c� bilgileri hileyle elde etmektir.

• D�³lama, kurban seçilen ki³iyi kas�tl� olarak çevrimiçi gruplar�n d�³�na itme veya

bunu sa§lamakt�r [52].

Yukar�da bahsedilen bile³enlerden en az birini kullanan ki³iler siber zorba, buna maruz

kalan ki³i ise siber zorbal�k ma§duru/kurban� olarak adland�r�labilir. Bu bilgiler �³�§�nda

siber zorbal�§�n nedenleri 8 ba³l�kta a³a§�da toplanm�³t�r.

• Öç alma duygusu ile gerçek veya sanal dünyada zarar gören özellikle kindar ergen

bireyler, olu³an öç alma iste§i ile sanal alemde zorbal�k yapmaktad�r.

• E§lence ve dalga geçme arzusu ile �ziksel özellikleri veya yapt�§� bir davran�³ yüzün-

den sanal ortamda �srarl� biçimde dalga geçerek ve e§lenerek ergen bireyler siber

zorbal�k yapmaktad�r.

• Farkl� görünü³ ve görü³lerden olan ki³ileri cezaland�rma arzusu ile daha çok aile

ortam�ndan örnek alarak ergen bireyler kendisinden farkl� görünü³ ve görü³lerden

olan ki³ileri cezaland�rma e§ilimde olan ergen bireyler din, dil, �rk veya farkl� siyasi

görü³lerde olanlara kar³� siber zorbal�k yapmaktad�r.

• Fiziksel dünyada elde edemedi§i ba³ar�y� sanal ortamda yakalama arzusu ile özel-

likle içe kapan�k ve içten pazarl�kl� bireylerde kar³�m�za ç�kabilecektir. Bu istekle

çok istedi§i bir spor dal�nda gerçek dünyada ba³ar�l� olamayan ergen bireyler sanal

ortamda ba³ar�l� bireylere kar³� siber zorbal�k faaliyetleri yürütmektedir.

• Popüler olma ve güç arzusu ile birçok ergen birey arkada³ gruplar�ndaki en zay�f

bireylere kar³� güç gösterisini gerçek dünya ile siber ortamda yapabilmektedir. Bu

durum sosyal statüsünü yükseltme isteyen ergenlerde de kar³�m�za ç�kabilir.

• Dü³ük özgüven ve özsayg�s� bulunan ergen bireyler, kendilerine çok fazla sayg�lar�

olmad�§� için ba³kalar�na da sayg�s�z bir dil kullanarak siber zorbal�k faaliyetleri

yapmaktad�r.
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• Aile içinde ya³anan sorunlar� etraf�na yans�tan ve genellikle sald�rgan, ba³�na buyruk

davranan ergen bireyler ayn� davran�³lar� sanal ortamda da göstererek siber zor-

bal�k faaliyetleri yapmaktad�r.

• Ak�l sa§l�§� sorunlar� olan ergen bireyler ise gerçek dünyadaki sorunlu davran�³lar�

sanal ortamda da göstererek siber zorbal�k yapabilmektedir [53].

Zorbal�k, geçmi³ y�llarda ergen bireylerde daha çok bir araya geldikleri ortam olan

okullarda veya sokakta yap�lmakta ve insanlar�n haf�zalar�na göre kay�tl� kalmaktayd�.

Eskiden yap�lan zorbal�k faaliyetleri araya çe³itli nedenlerle zaman girmesi ile kesintiye

u§ramakta ve zorbal�§� devam ettirecek ki³i veya çevrelerin haf�zas� kadar gün yüzüne

ç�kmaktayd�. Bu ³ekilde ma§dur olan birey daha seyrek ve k�sa süreyle zorbal�§a maruz

kalmaktayd�. Fakat art�k yayg�nla³an elektronik mesajla³ma ve sosyal medya platform-

lar� üzerinden yap�lan siber zorbal�k ma§duru/kurban� olan bireyler eskiye nazaran daha

s�k, daha uzun süre ve daha yayg�n çevre ile zorbal�§a maruz kalmaktad�r.

Bu bilgiler �³�§�nda ergen bireylerin siber zorbal�k faaliyetleri hakk�nda fark�ndal�k yön-

temlerini geli³tirmek için a³a§�da s�ralanan maddeler tespit edilmi³tir.

• Ergen bireyler, kendisi ve sevdikleri ilgili sosyal medya ve yaz�³ma ortamlar�nda

bir ³ey payla³madan önce iki kez dü³ünmelidir. Bu dü³ünme s�ras�nda payla³�lan

materyalin daha sonra kendi ve sevdikleri aleyhinde defalarca ve farkl� amaçlarla

çarp�t�larak kullan�labilece§inden emin olmal�d�r. Mümkünse güven ili³kisinin ol-

mad�§� ortamlarda riskli payla³�mlar yapmamal�d�r.

• Ergen bireyler, hayatlar�nda her olup biteni payla³mamal�d�r. Buna sebep olan

fazla egodan kaynaklanan ön planda ve gündemde olma arzusu olarak tahmin

edilmektedir.

• Ergen bireylerin elektronik ortamdaki tüm eri³im ³ifrelerini sadece kendisi ve ailesi

bilmelidir. Okul notlar�n�n görüntülendi§i sistemin ³ifresinden sosyal medya hesapla-

r�n�n ³ifresine kadar tüm ³ifrelerin sakl� kalmas� gerekmektedir. Aksi durumda kötü

niyetli ki³iler taraf�nda ele geçirilen ³ifreler ile birçok zorbal�k faaliyeti yap�labilmek-

tedir.

• Ergen bireyler, sosyal medyada payla³t�§� gönderilerin kimler taraf�ndan görülebile-

ce§ini ayarlamal�d�r. Aksi durumda herkese aç�k ³ekilde payla³�lan bilgi, görsel ve

videolar sahte hesaplarda kullan�larak iftiradan doland�r�c�l�§a kadar birçok farkl�

kötü emel için kullan�labilmektedir.

• Ergen bireyler, sosyal medyada yapt�§� faaliyetleri ebeveynleri ile payla³mal�, ebeveyn

ve sevenlerinin kendisini sosyal medyada takip etmesine izin vermelidir. Bu sayede
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olas� bir zorbal�k faaliyetine maruz kalma durumunda ebeveynlerin alabilece§i ön-

lemlerle daha etkili sonuçlar al�nabilecektir.

• Ergen bireyler, ba³ka bir arkada³� hakk�nda zorbal�k faaliyetine tan�k oldu§u andan

itibaren ebeveyn, ö§retmen veya güvenilir ba³ka birine durumdan bahsetmelidir.

• Son olarak ergen bireyler, zorbal�k ma§duru olan ba³ka birine kar³� nazik olmal�,

tüm ortamlarda onlar�n yan�nda olmal� ve yaln�z olmad�§�n� bilmesine yard�mc�

olmal�d�r.

Yukar�da bahsedilen fark�ndal�k olu³turma yöntemleri uygulanmad�§� takdirde, sosyal

çevreden uzakla³an, ba³ka sorunlu çevrelerle irtibata geçen ergenlerin ço§almas� sa§lanacak-

t�r. Özellikle a³�r�ya giden siber zorbal�k faaliyetlerinde veya içe kapan�k bireylerin siber

zorbal�k ma§duru olmas� durumunda intiharla sonuçlanan vakalar ortaya ç�kabilmektedir.

Ergenlerde siber zorbal�k hakk�nda fark�ndal�k yöntemlerinin geli³tirilmesini sa§lamak ve

bunu sürekli hale getirmek için a³a§�daki çal�³malar�n yürütülmesi faydal� olacakt�r.

• Ergenlerin en çok zamanlar�n� geçirdi§i okuldaki yönetici ve ö§retmenlerin tümü

siber zorbal�k faaliyetlerini önlemek, do§ru müdahale ve di§er süreçleri do§ru yönet-

mek için bilinçlendirilmelidir.

• Ergenlerin ebeveynleri kendi çocuklar�n�n siber zorbal�k yapmamas� veya ma§dur

olmamas� için bilinçlendirilmelidir.

• STK, kamu kurulu³u, hukuksal altyap� deste§i ile toplumun tüm kesimleri siber zor-

bal�k faaliyetlerini azalt�c� ve bilinçlendirici �ziksel veya sanal ortamda çal�³malar

yapmal�d�r.

• Siber zorbal�k faaliyetlerinin ihbar edilebilece§i bir web sitesi kurularak, bu sitede

ya³ gruplar�na göre zorbal�§a müdahale yöntemlerinin anlat�lmas�, ebeveynlere ve

ergenlere her türlü dan�³manl�k faaliyetlerinin verilmesi gün geçtikçe daha önemli

hale gelmektedir.

Sosyal medya üzerinden yanl�³ yönlendirme Ergen bireyler, özellikle tecrübe-

sizlikleri ve idol edindikleri tam olarak tan�mad�§� ki³ilerin sosyal medyadaki aleni ve

üstü kapal� yönlendirmelerine maruz kalabilmektedir. Bu durumun temel sebebi olarak

ebeveynlerinden kopup birey olma arzusu ile ba³ka insanlara daha fazla de§er vermesinin

sonucunda daha ileri boyutlara ta³�nmaktad�r. A³a§�da iki ana grupta toplanm�³ yan-

l�³ yönlendirme türlerine yer verilmi³tir. �lk k�sa vadede ikincisi ise uzun vadeli yanl�³

yönlendirme olarak dü³ünülebilir.
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• Din, dil, �rk, siyasi görü³ gibi farkl�l�klara sahip insanlara kar³� sosyal medyada

yönlendirmeler ile sanal ve �ziksel dünyada linç giri³imleri yapabilmektedir.

• Belirli bir sorun üzerine toplumsal galeyan� tetikleyecek payla³�mlara itibar ederek

çe³itli çevreler taraf�ndan ekilen öfke tohumlar�n� bünyesine kat�p onunla büyüyen

ergen bireyler günümüzde ve gelecekte farkl� amaçlar için kullan�labilmektedir.

Bu bölüm için Hipotez 7'den faydalan�lm�³t�r. Hipotez 7'de, çocu§una sosyal medya

kullan�m kural� belirleme ile sosyal medyada tan�mad�§� ki³ilerle ileti³im kurup kurma-

mas� aras�ndaki ili³ki test edilmi³tir. Buna göre çocu§una sosyal medya kullan�m kural�

belirlemeyen ebeveynlerin % 22'si ayn� zamanda çocu§unu sosyal medyada tan�mad�§�

ki³ilerle ileti³im kurmamas� için uyarmam�³t�r. Sosyal medya kullan�m kural� belirlen-

meyen çocuklar�n ve herkesle ileti³im kurabilen çocuklar�n sosyal medya üzerinden yanl�³

yönlendirilmesi ve di§er riskler aç�s�ndan dikkate al�nmas� gerekmektedir. Bu bilgileri

�³�§�nda ergen bireylerin sosyal medya üzerinde yanl�³ yönlendirme hakk�nda fark�ndal�k

geli³tirilmesi için a³a§�daki durum tespit edilmi³tir.

• Ergen bireylerde oldukça yayg�n olan sosyal medya kullan�m�n�n toplumsal de§er-

lerimizi merkeze alacak ³ekilde kullan�m kültürünün �ziksel ve sanal ortamlarda

anlat�lmas� gerekmektedir. Bunun için bakanl�k ve di§er merkezi kurulu³lar, GSM

operatörleri, yerel yönetimler, STK ve aile ölçe§inde sosyal medya kullan�m kültürü

ergen bireylere farkl� ortamlarda farkl� konular üzerinden anlat�lmal� ve onlar�n

fark�ndal�k kazanmas� sa§lanmal�d�r.

Teknoloji ba§�ml�l�§� Ergen bireyler üzerinde teknoloji ba§�ml�l�§�na kar³� fark�n-

dal�k geli³tirmek için teknoloji ba§�ml�l�§� kapsam�na giren konular�n ortaya konmas�

gerekmektedir. Teknoloji ba§�ml�l�§� bir çat� ifade olarak internet, oyun ve sosyal me-

dya ba§�ml�l�§� olmak üzere 3 ba§�ml�l�§� kapsamaktad�r. Özellikle teknoloji ve internet

ba§�ml�l�§� birbirine fazla kar�³t�r�lan iki farkl� terimdir. Teknoloji ba§�ml�l�§�; insan-

makine etkile³imini içeren ve kimyasal olmayan (davran�³sal) ba§�ml�l�klar olarak tan�m-

lan�r [54]. Kimyasal bir ba§�ml�l�k olmayan bu 3 ba§�ml�l�k türü asl�nda kimyasal ve or-

ganik madde ba§�ml�l�§�na göre daha tehlikeli ve yayg�nla³ma ihtimali kolay olan ba§�m-

l�l�klard�r. Çünkü bir madde ba§�ml�s�n�n maddeye ula³ma ihtimali teknoloji ba§�ml�s�n�n

ilgili materyale ula³mas�na göre daha zordur. �kinci durum ise teknoloji ba§�ml�s� olan

birey madde ba§�ml�s�na göre daha uzun süreli mutlulu§a eri³ebilmektedir. Son ve en

önemli fark olan konu ise madde ba§�ml�l�§�nda her birey ayn� madde ile ba§�ml� olurken

teknoloji ba§�ml�l�§� ise ki³iye özel bir uyu³turucu olarak nitelendirilebilir. Bu durumu

oyun ve sosyal medya ba§�ml�l�§� üzerinden aç�klamak daha iyi olacakt�r. Birey sosyal

medyada veya oyunda kendi olu³turdu§u bir karaktere veya pro�lin dünyas�na ba§�ml�
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hale gelmektedir. Bu da asl�nda madde ba§�ml�l�§�na göre kurtulmas� daha zor bir ba§�m-

l�l�k olarak ortaya ç�kmaktad�r.

Teknoloji ba§�ml�l�§� sadece uzun süre teknolojik cihaz ve yaz�l�m kullan�m� ile ortaya

ç�kan bir ba§�ml�l�k de§ildir. Henüz teknoloji ba§�ml�l�§� ile ilgili olarak tan� koyma

bile³enlerine rastlanmam�³t�r. Bundan dolay� internet ba§�ml�l�§� için olu³turulan bile³en-

lere yer verilecektir.

Bireylerde internet ba§�ml�l�§� tan�s� koyabilmek için Amerikan Psikiyatri Birli§i mental

bozukluklar�n tan�sal ve istatistiksel rehberinde (Diagnostic and Statistical Manuel of

Mental Disorders-DSM) baz� bile³enler tespit etmi³tir. Öte yandan ba³ka bir çal�³mada

a³a§�daki 6 bile³en tespit edilmi³tir.

• Dikkat çekme (salience); Gerçekte internete ba§l� (çevrim içi) olmasalar bile inter-

nete ba§l� olacaklar� zaman� dü³ünme

• Duygu durum de§i³ikli§i (mood modi�cation); internete ba§land�klar�nda duygusal

olarak kendilerini iyi hissetme

• Zamanda uzama (tolerance); ba³lang�çta k�sa süreli internette kalma ile ald�§� hazz�

sonralar� daha uzun zamanda elde etmesi

• Geri çekilme belirtileri (withdrawal symptoms); internette kalmas� engellendi§inde

titreme, karamsarl�k ve sinirlenme gibi davran�³lara yol açma

• Çat�³ma (con�ict); çe³itli aktivitelerde ba³kalar� ile ya da ki³inin kendisi ile içsel

çat�³malara girmesini konu alma

• Nüksetme (relapse); belli bir süre uzak durulduktan sonra tekrar çevrim içi olun-

du§unda hastal�§�n uç seviyeye ula³mas�n� konu almak olarak s�ralanm�³t�r [54].

Buna ek olarak ülkemizde, Ye³ilay taraf�ndan teknoloji ba§�ml�l�§�n�n belirtileri a³a§�daki

8 ba³l�kta toplanm�³t�r.

• Yaln�zca birkaç dakika diyerek saatler harcamak,

• Çevrenizdekilere ekran kar³�s�nda geçirdi§iniz zaman hakk�nda yalan söylemek,

• Uzun süre bilgisayar kullanmaktan dolay� �ziksel sorunlardan ³ikayet etmek,

• Anonim bir ki³ili§e bürünmek, insanlarla internet üzerinden konu³may� yüz yüze

konu³maya tercih etmek,

• �nternete girmek için yemek ö§ünlerinden, derslerden ya da randevulardan ödün

vermek,
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• Bilgisayar�n�z�n ba³�nda çok fazla zaman geçirdi§iniz için suçluluk duyuyorken bir

yandan da büyük bir zevk almak ve bu iki duygular aras�nda gidip gelmek,

• Bilgisayar�n�zdan uzak kald�§�n�z zaman gergin ve bo³luktaym�³ gibi hissetmek,

• Gece geç saatlere kadar bilgisayar ba³�nda kalmak olarak s�ralanm�³t�r [55, 56].

Bu bölümde Hipotez 3'den faydalan�lm�³t�r. Bu hipotezde, çocu§un internette geçirdi§i

süre ile ebeveynin çocu§una sosyal medya kullan�m ya³� belirleyip belirlememesi test

edilmi³ ve aras�nda ili³ki oldu§u ortaya ç�km�³t�r. Buna göre 3 saatten fazla internet

kullanan çocuklar�n % 65'ine sosyal medya kullan�m ya³� belirlenmedi§i beyan edilmi³tir.

Bu durum teknoloji ba§�ml�l�§� için riskli bir durum olarak de§erlendirilmektedir. Bu

bilgiler �³�§�nda teknoloji ba§�ml�l�§�n�n kapsam�na giren 3 ba§�ml�l�§�n özellikleri üzerinde

durularak bunlara kar³� fark�ndal�k geli³tirme yöntemlerine yer verilmi³tir.

Ergen bireylerde internet ba§�ml�l�§�na kar³� fark�ndal�k geli³tirmek için merkezi kuru-

lu³lar, yerel yönetim, STK ve okul ve ebeveyn taraf�ndan internetin gerçek dünyan�n

bir alternati� olmad�§� ve internetin daha çok faydal� tara�ar�na odaklan�lmas� gerek-

ti§i anlat�lmal�d�r. Burada özellikle ebeveynlerin üzerine bu politika ile ters dü³ecek

davran�³lardan kaç�nmas� gerekmektedir. Di§er kurulu³lar�n ise merak duygusunu gi-

derme, ara³t�rma geli³tirme ve inovasyon kültürünün a³�lanmas�nda internetin faydal�

tara�ar�n� kulland�rmaya yönlendirmesi oldukça önemlidir.

Oyun ba§�ml�l�§� ise daha çok çevrim içi oyunlarda olu³turulan karakterler üzerinden

olu³makta ve ergen bireylerde yukar�da bahsedilen belirtileri ta³�maktad�r. Oyun ba§�m-

l�l�§� en çok gerçek dünyadaki zay�f yanlar�n� sanal oyunlarla kapatmak isteyen, orada

ba³ar�l� olmak isteyen, gerçek dünya sorunlar�ndan kaç�nmak isteyen ergen bireylerde

ortaya ç�kmaktad�r. Bu ba§�ml�l�k türüne kar³� fark�ndal�k olu³turmak için kurulu³lar ve

aile üyelerine yine birtak�m görevler dü³mektedir. Kurulu³lar ve ebeveynler, ilk olarak

ergen bireyleri sanal oyun yerine gerçek dünya oyunlar�na ve sporlar�na yönlendirmelidir.

Sanal ortamda oynanan oyunlar� ³iddetten müstehcenli§e ve ba§�ml�l�k yapma durumuna

göre de§erlendiren ba§�ms�z kurulu³lar olmal� ve buna göre sanal ortamdaki oyunlar

kontrol alt�na al�nmal�d�r. Oyunlardan do§rudan koparmak yerine bunlar�n di§er aile

üyeleri ile oynanabilir oyunlara yönlendirilebilir. Özellikle STK, ³irket ve kamu eliyle

oyun ba§�ml�l�§�na meyilli ergen bireyleri oyun yaz�l�m� üretecek nesillere dönü³türme

yat�r�mlar� yap�labilir.

Son olarak sosyal medya ba§�ml�l�§�, günümüzde di§er iki ba§�ml�l�§a göre daha önemli

hale gelmi³tir. Sosyal medyada ergen bireylerin olu³turdu§u hesaplar ile kendilerini mutlu

hissedecekleri arkada³, grup ve sayfalar� seçerek kendilerine gerçek dünyadan ba§�ms�z

bir dünya yaratabilmektedir. Sosyal medya ba§�ml�l�§�, sürekli son geli³meleri takip etme



Bölüm 3. Uygulama 49

bozuklu§unun haricinde kendisine olu³turduklar� dünyada mutlu olmaya ba§�ml� olmalar�

olarak da yorumlanabilir. Sosyal medya ba§�ml�l�§� ayr�ca kendini sürekli iyi ve mutlu

gösterme ba§�ml�l�§� haline de gelmektedir. Ergen bireylerde sosyal medya ba§�ml�l�§�na

kar³� fark�ndal�k olu³turmak için ilk olarak sosyal medyada yap�lan her faaliyeti gerçek

dünyada yapmas�n�n bireyselle³me e§iliminde olan z ku³a§�n�n idrak etmesi gerekmekte-

dir. Bu durum ancak toplumsal olarak sosyal medyadan gerçek dünyaya göç ile mümkün

hale gelecektir. Özel hayat�n if³as�, aile mahremiyeti, her olup biteni payla³an kullan�c�lar

ile sosyal medyay� günümüzde özellikle manevi de§erlerimizle çeli³en bir yap�da kulland�§�

için buna kar³� manevi de§erlerimize daha fazla a§�rl�k verilmesi gerekmektedir.

3.7.1.2 Bilgi güvenli§i fark�ndal�§�

Bilgi, günümüz ve gelecekte daha da önemli bir varl�k haline gelecektir. Tecrübesizli§in

yan� s�ra her ³eyi daha aleni ya³ayan, vurdumduymaz ve key�ne daha dü³kün bir genç

nesil özellikle sosyal medya üzerinden kendisine ve yak�nlar�na ait birçok bilgiyi payla³a-

bilmektedir. Sosyal medya üzerinden kapt�r�lan bilgiler �ziksel dünyada yap�lacak k�sa

bir ara³t�rma ile desteklendi§inde maddi ve manevi birçok soruna sebep olmaktad�r.

Günümüz gençli§inde bilgi güvenli§i fark�ndal�k yöntemi geli³tirmek için z ku³a§�n�n

özelliklerini dikkate alarak s�k kar³�la³�lan riskler göz önünde bulundurulmu³tur. Buna

göre a³a§�da s�ralanan konular fark�ndal�k geli³tirme yöntemi olarak kullan�labilir.

• �lk olarak sosyal medya üzerinde birçok bilgisini payla³an gençlerin bunun �zik-

sel dünyada ne anlama geldi§i idrak ettirecek çal�³malar�n yap�lmas� gençlerde

bilgi güvenli§i fark�ndal�§�n� geli³tirecektir. Bunu bir örnek üzerinden aç�klamak

gerekirse; sosyal medya biyogra�sinde hangi okula gitti§ini, neleri sevdi§ini, yak-

la³�k konumunu payla³man�n, sokakta üzerinde bir tabelaya veya k�yafetine bas�l�

³ekilde gezme ile ayn� oldu§unu idrak ettirmek fark�ndal�§�n geli³mesini sa§laya-

cakt�r.

• Özellikle sosyal medya ortam�nda yak�nlar�n�n iznini istemeden birlikte çekilmi³

görsel materyali veya konumu payla³an gençler siber suçlar�n yan�nda �ziksel suçlarda

kullan�lacak bilgilerin kaybedilmesini sa§lamaktad�r. �zin istemeksizin sosyal me-

dyada payla³�lan her bilginin ba³kalar� için çok de§erli bilgiler olabilece§ini idrak

ettirecek çal�³malar�n yap�lmas� bilgi güvenli§i fark�ndal�§�n� geli³tirecektir.

• Sosyal medya pro�linin ve gönderilerin herkese aç�k biçimde payla³�lmas� veya her

takipçi iste§inin kabul edilmesi gibi güvenlik önlemlerinin al�nmad�§� durumlarda

ortaya ç�kabilecek sorunlar� idrak ettirecek çal�³malar üzerinden bilgi güvenli§i

fark�ndal�§�n�n geli³tirilmesini sa§layacakt�r. Bu durum önceki maddeler ile ayn�
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senaryoda kullan�larak fark�ndal�§�n daha kal�c� ve etkili hale gelmesini sa§layacak-

t�r.

• Fiziksel dünyada aleni yap�lan her aktivitenin sosyal medyadaki bilgiler ile bir-

le³tirilerek birçok olumsuz duruma neden olabilece§ini idrak ettirecek çal�³malar�n

yap�lmas� bilgi güvenli§i fark�ndal�§�n� geli³tirecektir. Örnek olarak bir toplu ta³�-

mada, ça§r� merkezinden arayan ki³iye baz� anahtar bilgilerin verilmesi veya çok

yak�n arkada³� ile detayl� ve anahtar bilgilerin konu³ulmas� ortamdaki kötü niyetli

ki³ilerin faaliyetlerini kolayla³t�rabilecektir.

• Özellikle siber zorbal�k faaliyetlerinde kullan�lan birçok bilginin, herkese aç�k pay-

la³�lan gönderilerden elde edilerek zorbal�k faaliyetlerinde kullan�ld�§�n� idrak et-

tirecek çal�³malar bilgi güvenli§i fark�ndal�§�n� geli³tirecektir.

• Sosyal medya üzerinden bir gönderiye yorum yapt�rarak, ki³ilik testi, fal gibi para-

van materyaller üzerinden toplanan bilgilerin gençlerin aleyhinde kullan�labilece§ini

idrak ettirecek çal�³malar�n yap�lmas� bilgi güvenli§i fark�ndal�§�n� geli³tirecektir.

• Son olarak ³irketler taraf�ndan ücretsiz olarak sunulan tüm mobil ve web uygu-

lamalar (sosyal medya gibi) üzerinden al�nan bilgilerin kar³�l�kl� ki³isel bilgi pay-

la³�m� ve i³lenmesi anla³malar� ile pazarlamadan kötü niyetli tara�arca kullan�l-

mas�na kadar birçok alanda kullan�labilece§inin idrak ettirilmesi bilgi güvenli§i

fark�ndal�§�n� geli³tirecektir.

• Özellikle bankac�l�k i³lemlerinde oltalama yöntemi ile bilgilerin çal�nmamas� için

teyit mekanizmas�n� kulland�racak çal�³malar�n yap�lmas� ile bilgi güvenli§i fark�n-

dal�§� geli³tirilebilecektir.

3.7.2 Ebeveynlerde BT Kullan�m Kültürü ve Fark�ndal�k Yöntemlerinin

Geli³tirilmesi

Ebeveynlerde BT kullan�m kültürü ve bilgi güvenli§i fark�ndal�k yöntemlerinin geli³tir-

ilmesi, tezin önceki bölümlerinde tespit edilen riskler üzerinden aç�klanarak ebeveynler-

imizin de§erlerimizi kaybetmemesi ve çocuklar�n� daha iyi bir nesil olarak yeti³tirmesine

katk� sa§lanmas� amaçlanm�³t�r.

3.7.2.1 BT ve sosyal medya kullan�m kültürü

Ebeveynlerde, BT ve sosyal medya kullan�m kültürünün olmay�³� veya yanl�³ yerle³mesi

ile kendilerinde ve çocuklar�nda birçok toplumsal sorun ve bozukluk meydana gelmekte-

dir. Bunlar�n temel nedenleri a³a§�da s�ralanan maddelerden olu³turmaktad�r.



Bölüm 3. Uygulama 51

• Ebeveynler, günümüzün sosyal ortam� haline gelen sosyal medya platformlar�nda

görüp duyduklar� birçok bilgiyi teyit etmeden sanal ve gerçek dünyada faaliyetler

gösterip birçok olumsuz durumun olu³mas�na sebep olmaktad�r.

• Ebeveynler, çocuklar�n�n erken ya³larda me³gul olmalar� ve kendilerini rahats�z

etmemeleri için ellerine verdi§i her teknolojik aletin asl�nda ileride davran�³ bozuk-

luklar�ndan teknoloji ba§�ml�l�§�na kadar birçok sorunun olu³mas�na neden olmak-

tad�r.

• Ebeveynler, tam olarak olgun bir birey haline gelmemi³ çocuklar�na, bireyselle³me

ve ben duygusunu ön plana ç�karacak davran�³ ve imkanlar� ile (kendi odas�n� verme

ve o odada internet eri³im imkan� vermeleri gibi) siber zorbal�k, cinsel istismar ve

teknoloji ba§�ml�l�§� gibi birçok sorunun olu³mas�na ortam haz�rlayabilmektedir.

• Ebeveynler, yeti³mi³ olduklar� mahrem aile hayat�n� bazen kendi elleri ile bazen

de çocuklar�na bir teknoloji kullan�m kültürü vermemi³ olmalar� nedeniyle aile

mahremiyetinin ve bilgi güvenli§inin zarar görmesine neden olmaktad�r.

• Ebeveynler, sosyal medya üzerinden kendilerinin ve çocuklar�n�n ayn� saniyeler

içerisinde duygusal kar�³�kl�§a sürüklenmektedir. Sonuç olarak ruhsal bozukluk-

lar�n ve umursamazl�§�n aile bireylerinde kal�c� hale gelmesine neden olmaktad�r.

�nternet yalanlar� �nternet yalan�; internet üzerinden belirli bir kitleyi hede�enen

amaca göre direkt veya dolayl� olarak yönlendirmek için haz�rlanm�³ teyidi zor olan k�s-

men veya tümüyle yanl�³ bilgilerdir. Bu bilgiler, bazen sanal bazen de �ziksel dünyada

aksiyona dönü³ebilmektedir. Aksiyona dönü³meyen birçok internet yalan� da kitleler üz-

erinde alg� olu³turmak amac�yla yay�nlanmaktad�r. Günümüze kadar tara�� bas�n-yay�n

organlar� üzerinden gelen haberler art�k internet siteleri ve özellikle sosyal medya üz-

erinden çok çe³itli ³ekillerde kitlelere ula³maktad�r. Bu bilgiler, kitlelerin ilgi alanlar�na

göre haz�rlanm�³ sosyal medya ortamlar�nda veya web sitelerinde yay�na alan kötü niyetli

ki³i veya kurulu³larca toplumun hassas de§erlerine sald�r� yap�lmaktad�r.

�nternet ve sosyal medya kullan�m�n�n son 10 y�lda birçok ya³ grubunda bir kullan�m

kültürüne sahip olmadan yayg�nla³mas� kötü niyetli ki³ilerin amaçlar�n� gerçekle³tire-

bilmesine olanak sa§lamaktad�r. �nternet ve sosyal medya sitelerinde kar³�s�na ç�kan

�kir, içerik ve yönlendirmelere sorgulamaks�z�n ve teyit etmeden inan�p istenen ³eyi

yapan birçok ebeveyn, hem kendisinin yanl�³ bir �kre kap�lmas�na hem de yanl�³ bil-

ginin yay�lmas�na sebep olmaktad�r. �nternet yalanlar�n�n amac�na ula³mas�n� sa§layan

temel faktör, toplumumuzda bir teknoloji kültürünün olmamas� veya yanl�³ olu³turul-

mas�d�r. Ciddi bir toplumsal sorun haline gelen internet yalanlar�n�n olu³ma sebepleri,
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yayg�nla³ma sebepleri ve fark�ndal�k geli³tirme yöntemlerine bu bölümde yer verilmi³tir.

�nternet yalanlar�n�n olu³mas�n� sa§layan sebepler a³a§�da s�ralanm�³t�r.

• �lk olarak e§lence amaçl� haz�rlanan internet yalanlar�, takipçi say�lar�n�n çok oldu§u

internet ve sosyal medya sayfalar�nda dola³�ma sokulmaktad�r. Özellikle önemli ve

faydal� bir içerikmi³ gibi haz�rlanan bu yalanlar bazen bir kurumu hedef al�rken

bazen de bir de§eri hedef alabilmektedir.

• Payla³�ld�§� sayfay� takip eden insanlar� tahrik etmek ve öfke tohumlar�n� ekmek

için internet yalanlar� haz�rlanmaktad�r. Örnek olarak, dini de§erlere bak�³� daha

hassas ki³ilerin topland�§� sayfalarda dini de§erleri hedef alan ve belirli bir amaca

göre yönlendirmek için haz�rlanm�³ birçok içerik bulunmaktad�r. Bu sayede içerikte

hedef gösterilen ki³i, grup, dü³ünceye kar³� öfkeyi körüklemektedirler.

• Bir ki³iye, kuruma veya toplulu§a iftira atmak ve istenen amaçta alg� olu³turmak,

topluma buna kar³� harekete geçirmek için internet yalanlar� haz�rlanmaktad�r.

�nternet yalanlar�n�n etkili olabilmesi için büyük kitlelere ula³t�r�lmas� gerekmektedir. �n-

ternet yalanlar�n� haz�rlayan ki³iler bu yayg�nla³may� da sa§lamaktad�r. �nternet yalan-

lar�n�n yayg�nla³ma sebeplerine a³a§�da yer verilmi³tir.

• Teknoloji kullan�m kültürünün olmad�§� veya yanl�³ olu³tu§u bireyler, internet

ve sosyal medya sitelerinde kar³�la³t�§� içerikleri tam olarak okumadan ve teyit

etmeden hem sanal hem de gerçek dünyada yayg�nla³t�rmaktad�r. Özellikle içer-

i§in faydal� oldu§u kan�s�na hemen kap�lan ebeveynlerimiz gönderiyi tam olarak

okumadan payla³�p as�ls�z içeri§in yay�lmas�na katk�da bulunmaktad�r.

• Siyasi, dini, milli bir alg� olu³turmak için haz�rlanan as�ls�z içerikler iki farkl� görü³e

sahip bireylerce payla³�larak yayg�nla³maktad�r. �lk görü³e sahip olan bireyler,

haberin yalan oldu§unu yazarak, ikinci gruptakiler de muhalif görü³ bildirmek

suretiyle ayn� içeri§i yayg�nla³mas�na sebep olmaktad�r.

�nternet yalanlar�n�n sebepleri ve yayg�nla³maya etki etken faktörler �³�§�nda fark�ndal�k

geli³tirme yöntemleri a³a§�da s�ralanm�³t�r.

• Ebeveynler öncelikle internet ve sosyal medya sitelerinde kar³�la³t�§� içeri§i tam

olarak okuyup anlamal�d�r. Bu aç�dan sosyal medya okuryazarl�§� e§itimleri ebeveyn-

ler için faydal� olacakt�r.

• Okunan ve anla³�lan içerikler payla³�lmadan veya gerçek dünyada harekete geçme-

den önce iki kez dü³ünülmelidir. Sosyal medyada yap�lan her hareketin gerçek
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dünyayla özde³le³tirilmesi gerekmektedir. Payla³�lan her içeri§in alt�na imza at-

t�§� bir ka§�t oldu§unu idrak edilmesi oldukça önemlidir. Bu sayede daha sa§l�kl�

bir sanal dünyaya sahip olunacakt�r. Aksi takdirde sosyal medya üzerinden suça

kar�³ma ihtimali artacakt�r.

• Çocuklar�n� ne tür insan ve bilgilerin bulundu§u sosyal medyaya teslim etmeden

önce ebeveynlerin hem kendisi hem de çocuklar� için sosyal medya risklerine kar³�

tedbirli olmalar� gerekmektedir.

• Sosyal medyada as�ls�z içeri§i yayan her ebeveynin ba³kalar�n�n tetikçisi ve alg�

kurban� oldu§unu idrak ettirecek çal�³malar�n yap�lmas� gerekmektedir.

�nternet yalanlar�na inanma potansiyeli olabilen ebeveynler yani güvenli sosyal medya

kullan�m bilgisine sahip olmayan ebeveyn oran� % 57'dir (Hipotez 5). Ayr�ca ankete

kat�lan ebeveynlerin % 83'ü daha önce bilgi güvenli§i fark�ndal�§� e§itimi almad�§�n�

beyan etmi³tir. Ebeveynlerin büyük kesiminin bu ³ekilde oldu§u varsay�ld�§�nda internet

yalanlar�ndan zarar görme riski artabilir.

Çocuklar�n erken ya³ta yanl�³ kullan�m ile teknolojiye teslim edilmesi Çocuk-

lar�n�n erken ya³ta me³gul olmas�, mutlu olmas� gibi amaçlarla bir kullan�m kültürü ol-

madan verilen teknolojik aletin çocuklar�n�n gelecekte de o aletlerle mutlu olmay� ö§ren-

mesini sa§lamaktad�r. Erken ya³ta bir çocuk neye teslim edilirse ileri ya³larda da ayn�

³eyden kopar�lmak için u§ra³�lacakt�r. Bu durum kendisini bazen teknoloji ba§�ml�l�§�

bazen de içe kapan�kl�k ve bunlar�n getirileri ile kar³�m�za ç�kmaktad�r. Bunlar� engelle-

mek için a³a§�da s�ralanan fark�ndal�k yöntemlerinin geli³tirilmesi oldukça önemlidir.

• Kurals�z her kullan�mda oldu§u gibi teknolojik aletlerin de erken ya³larda kurals�z

bir biçimde çocuklara teslim edilmemelidir. Çocu§a teknoloji alet ve di§er bile³en-

leri teslim edilmeden önce ebeveynler kendilerini bu konuda geli³tirmeli ve e§it-

melidir. Daha sonra çocu§una en uygun kullan�m� belirleyerek çocuklara teknolo-

jiyi vermelidir.

• Ebeveynlerin yanl�³ teknoloji kullan�m politikalar� sonras� teknoloji ba§�ml�l�§�na

do§ru ilerleyen süreci kontrol alt�nda tutabilmesi için teknoloji ba§�ml�l�§�n�n kap-

sam�, bile³enleri ve çözüm önerileri hakk�nda gerekli bilgilendirme ve e§itimlerin

yap�lmas� gerekmektedir. Günümüzde ço§u ebeveyn teknoloji ba§�ml�l�§� uzun

süreli teknoloji kullan�m� olarak idrak etmektedir. Teknoloji ba§�ml�l�§�na kar³�

yap�lmas� gerekenleri ilgili STK, yerel yönetim ve merkezi kurulu³lardan talep et-

melidir.
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Bu bölümde, hipotez olarak belirlenmemi³ fakat Ki-kare analizi sonucunda ç�kan iki

de§i³ken aras�nda ili³ki oldu§u tespit edilmi³tir. Buna göre çocu§un ya³� ile cep tele-

fonunda internet varl�§� aras�nda bir ili³ki oldu§u tespit edilmi³tir. Ankete göre an-

kete kat�lan ebeveynlerin % 31'inin çocu§unda internet oldu§u tespit edilmi³tir. �n-

ternete sahip olan çocuklar�n % 27'si 10 ya³�ndan daha küçüktür. Bu kesimin erken

ya³ta teknoloji ve internet eri³iminin getirebilece§i birçok risk bulunmaktad�r. Ayr�ca

bu bölümde Hipotez 2'den faydalan�lm�³t�r. Buna göre bir günde erkek ö§rencilerin %

12'si, k�z ö§rencilerin % 5'i 3 saatten daha fazla internette vakit geçirmektedir. Bu oran-

lar özellikle erkek ö§rencilerin yanl�³ teknoloji kullan�m�nda daha riskli oldu§u anlam�na

gelebilir.

Ayr�ca Bak�rköy Ruh Sa§l�§� ve Sinir Hastal�klar� Hastanesi �nternet Ba§�ml�l�§� Polik-

lini§i'ne ba³vurmak teknoloji ba§�ml�l�§�n� kontrol alt�na almak için de§erlendirilmelidir.

Özellikle ebeveynlerin teknoloji ba§�ml�l�§� hakk�nda en çok ihtiyaç duydu§u ba§�ml�l�§�

kontrol alt�na alma yöntemleri Ye³ilay taraf�ndan 13 ba³l�kta toplanm�³t�r.

• Günlük teknoloji kullan�m�n� tam z�t saatlere kayd�rmak,

• D�³ durdurucular kullanmak,

• Teknoloji kullan�m� ile ilgili hede�er belirlemek,

• Çok kullan�lan belli i³levlerden uzak durmak,

• Hat�rlat�c� kartlar kullanmak,

• Ki³isel defter olu³turmak,

• Aile terapisine ba³vurmak,

• Hede�er koymak,

• Kullan�lan teknolojik cihaz� ailece toplu kullanmak,

• Spor yapmak,

• Dü³ünceleri kontrol etmek,

• Yeni sosyal becerilerin kazan�lmas�,

• Yard�m istemek olarak s�ralanm�³t�r [55, 56].

Ayr�ca bireylerin internet ba§�ml�s� olma riskini kontrol etmek için internet ba§�ml�l�§�

testi haz�rlanm�³t�r [55, 56].
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Bireyselle³en internet ku³a§�n� bekleyen teknolojik tehditler Günümüz çocuk

ve gençleri, tezin 'Ku³aklar' bölümünde de yer verildi§i üzere Z ku³a§�/internet ku³a§�

gibi farkl� isimlerle adland�r�lan, ebeveynlerinden oldukça farkl� özelliklere sahip olan

bir nesil olarak yeti³mektedir. Y ve Z ku³a§� mensubu olan birçok ebeveyn, kendi-

lerine oranla daha az say�da ama daha iyi yeti³mi³ bir çocuk hayali ile aile yap�s�n�

³ekillendirmektedir. Bu sayede Z ku³a§�, proje çocuklar�n yeti³ti§i bir nesil olarak da

adland�r�lmaktad�r. Çocu§unun isteklerini azami derecede yerine getiren daha o talep

etmeden birçok imkan� elinde bulan Z ku³a§� çocuklar� dolay�s� ile daha fazla ben duy-

gusunu sivrilen, yüksek özgüven sahibi bir ku³ak olarak yeti³mektedir. Bu duygu,

davran�³ ve imkanlarla yeti³en Z ku³a§�, yanl�³ veya olmayan teknoloji kullan�m kültürü

ile teknolojinin faydas�ndan çok zarar�ndan etkilenir hale gelmektedir. Ebeveynler üz-

erinden bu tür zararlar� engellemek için geli³tirilen fark�ndal�k yöntemleri a³a§�da s�ralan-

m�³t�r.

Ebeveynlerin Z ku³a§� mensubu çocuklar�na gösterdi§i davran�³, tutum ve imkanlar on-

lar�n daha fazla bireyselle³mesini, yüksek özgüvene sahip olmas�n� ve sosyal statüye,

popülariteye önem vermesi sa§lamaktad�r. Bu durumlar ile yanl�³ veya hiç olmayan

teknoloji kullan�m kültürü, Z ku³a§�nda baz� önemli durumlarda çok daha kötü sonuçlarla

kar³�la³�lmas�n� sa§lamaktad�r. Bu durumlardan ilki siber zorbal�k faaliyetlerinin yayg�n-

la³mas� ve bu zorbal�§a kar³� daha kötü sonuçlar�n ortaya ç�kmas�n� sa§lamaktad�r. Yük-

sek özgüven sahibi ve sosyal statüye önem veren Z ku³a§� kesimi siber zorbal�§a daha

yatk�n olabilmekte ve zorbal�k içeren davran�³lar�n� sanal ortamlarda çekinmeden or-

taya koyabilmektedir. Z ku³a§�n�n di§er özelliklerinden olan bireyselle³me ve buna ba§l�

daha fazla yaln�zl�k, zorbal�§a maruz kalan çocuklar� daha fazla etkilemekte ve sonuç

olarak intihara kadar vakalar�n olu³mas�n� sa§lamaktad�r. Bunlar� engellemek için ilk

önce Z ku³a§�nda zorbal�§� tetikleyen yüksek özgüven ve sosyal statüye önem verme

özelliklerinin ebeveynler taraf�ndan kontrol alt�na al�nmas�, her insan�n hatalar�na kar³�

ho³görülü davranman�n gerekti§i a³�lanmal�d�r. Öte yandan bireyselle³me özelli§i a§�r

basan Z ku³a§� mensubu çocuklarda, �ziksel dünyada oldu§u gibi sanal dünyada da

ya³ad�klar�n� payla³man�n önemi ebeveynleri taraf�ndan vurgulanmal�d�r.

• Çocuklar�na teknoloji dahil birçok imkan� sa§lad�klar�nda görevini yerine getirdi§ini

varsayan ve do§ru teknoloji kullan�m kültürüne sahip olmayan ebeveynler ile birey-

selle³me özelli§i daha a§�r basan Z ku³a§� bireyleri teknoloji ba§�ml�l�§�na daha

yatk�n olabilmektedir. Teknoloji ba§�ml�l�§�n�n di§er ba§�ml�l�klar gibi bir sonuç

oldu§unun bilinmesi gerekmektedir. Bundan dolay� ebeveynlerin öncelikle do§ru

teknoloji kullan�m kültürüne sahip olmas�, çocuklar� ile daha kaliteli zaman geçirmesi

gerekmektedir. Çocuklar�n� herkesten iyi tan�yan ebeveynlerin, bireyselle³en ve
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ailesiyle-yak�nlar�yla iyi zaman geçirmeyen çocuklar�nda teknoloji ba§�ml�l�§� risk-

ine kar³� onlar� daha do§ru yeti³tirmesi gerekmektedir.

Aile mahremiyeti Ailenin temelini olu³turan bile³enler; birlikte bir ³eyler ya³ama,

payla³ma, sevgi, sayg�, sadakat, merhamet ve mahremiyettir. Mahremiyet, ki³inin ken-

disini var eden her türlü bilgi veya gizlilik olarak tan�mlanabilir. �nsanlar�n teknoloji

arac�l�§� ile azar azar ve k�smi olarak verdi§i izinler veya payla³t�§� bilgiler mahremiyetinin

zarar görmesine ve bir süre sonra gizlilikten mahrum kalmas�na sebep olmaktad�r. Mahrem-

iyetin zarar görmesini kolayla³t�ran bir ba³ka faktör ise, herkesin mahrem bilgisini veya

durumunu payla³arak bunu normalle³tirmesidir. Bu normalle³me sayesinde ki³isel, ailevi

ve toplumsal birçok sorunun ortaya ç�kmaktad�r. Bunlardan en kötüsü ise mahremiyet

mahrumu olmakt�r. X ve Y ku³a§�na mensup olan günümüz ebeveynleri, kendi yeti³tikleri

aile hayat�n� ve bunun bir parças� olan mahremiyetinin zarar görmesini sa§lamaktad�r.

Bu durum özellikle sanal dünyada bazen kendileri bazen de çocuklar� eliyle olu³maktad�r.

Bu bölümde Hipotez 6 ve 7'den faydalan�lm�³t�r. Hipotez 7'de, çocu§una sosyal medya

kullan�m kural� belirleme ile sosyal medyada tan�mad�§� ki³ilerle ileti³im kurup kurma-

mas� aras�ndaki ili³ki test edilmi³tir. Buna göre çocu§una sosyal medya kullan�m kural�

belirlemeyen ebeveynlerin % 22'si ayn� zamanda çocu§unu sosyal medyada tan�mad�§�

ki³ilerle ileti³im kurmamas� için uyarmam�³t�r. Sosyal medya kullan�m kural� belirlen-

meyen çocuklar�n ve herkesle ileti³im kurabilen çocuklar�n aile mahremiyeti ve di§er

riskler aç�s�ndan dikkate al�nmas� gerekmektedir. Bazen de aile mahremiyetini ebeveyn-

ler direkt kendileri bozabilmektedir. Hipotez 6'da ebeveynin sosyal medyada yapt�§�

payla³�mlar�n gizlili§i ve çocu§una sosyal medya kullan�m kural� belirleyip belirlememesi

aras�ndaki ili³ki olumlu ç�km�³t�r. Buna göre çocuklar�na sosyal medya kullan�m kural�

belirlemeyen ebeveynlerin % 10'u sosyal medya sitelerinde herkese aç�k bir ³ekilde pay-

la³�m yapt�§�n� beyan etmi³tir. Aile mahremiyeti ve bilgi güvenli§inin yanl�³ teknoloji

kullan�m kültürü ile zarar görmemesi için a³a§�daki fark�ndal�k yöntemleri geli³tirilmi³tir.

• Günümüz ebeveynleri, öncelikle kendileri iyi toplumu olu³turacak aile hayat�n�n

kapsam�n� çocuklar�n�n idrak etmesini sa§lamal�d�r.

• Ebeveynler, aile mahremiyetinin bile³enlerini çocuklar�na anlatmal�d�r. Aile mahrem-

iyetinin zarar görmesine sebep olacak riskleri her ebeveyn kendi ailesi için tespit

etmeli ve buna göre önlemler almal�d�r.

• Ebeveynler hem kendileri hem de çocuklar� için teknoloji kullan�m�nda aile mahrem-

iyetini ön planda tutarak e§itim almal�d�r. E§itimler ebeveynlere ayr�, çocuklara

ayr� bir içerikle anlat�lmal�d�r.
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• Ebeveynler, en az çocuklar� kadar teknoloji ve sosyal medya kullan�m bilgisine

sahip olmal� ve buna göre mahrem durumlar�n if³a edilmemesi konusunda çocuk-

lar�na çe³itli uyar�larda bulunmal�d�r. Bu yöntemin geli³tirilmesi için hipotez olarak

belirlenmemi³ iki çapraz tablodan yararlan�lm�³t�r. �lk çapraz tablo sonucuna göre,

ebeveynlerin % 28.6's� (535 ebeveyn) çocuklar�n� sosyal medyada takip etmedi§ini

beyan etmi³tir. Çocuklar�n� sosyal medyada takip etmeyen ebeveynlerin % 73.4'ü

güvenli sosyal medya kullan�m bilgisine sahip olmad�§�n� beyan etmi³tir. Bundan

dolay� ebeveynler, çocuklar� kadar sosyal medya kullan�m bilgisine sahip olmal�, on-

lar� takip etmelidir. �kinci çapraz tablo sonucuna göre, çocuklar�n� sosyal medyada

takip etmeyen ebeveynlerin % 35.4'ü çocu§una sosyal medya kullan�m kural� be-

lirlemedi§ini beyan etmi³tir. Çocu§a sosyal medya kural� belirlenmemi³se mahrem

durumlar�n if³a edilme olas�l�§� artabilir, bundan dolay� çocuklara sosyal medya

kullan�m kural� belirlenmesi önem arz etmektedir.

• Mahremiyete zarar veren bilgi ve durumlar�n payla³�lmas� ayn� zamanda siber

zorbal�§� tetiklemektedir. Mahrem bilgilerin ba³ka ki³ilerin eline geçmesi ile zor-

bal�§a maruz kalma ihtimali de ortaya ç�kmaktad�r. Bundan dolay� bireysel ve aile

mahremiyeti iyi korunmal�d�r. Bu yöntemin geli³tirilmesi için, hipotez olarak be-

lirlenmemi³ bir çapraz tablo kullan�lm�³t�r. Buna göre, çocuklar�n� sosyal medyada

takip etmeyen ebeveynlerin % 13'ü çocuklar�n� sosyal medyada tan�mad�§�n� ki³il-

erle ileti³im kurmamas� için uyarmam�³t�r. Çocu§un tan�mad�§� ki³ilerle ileti³im

kurmas� mahremiyet, zorbal�k, istismar ve bilgi güvenli§i alan�nda birçok soruna yol

açaca§� için çocuklar�n ve ebeveynlerin sosyal medya üzerinden ileti³im konusunda

bilinçlendirilmesi önem arz etmektedir.

Duygusal kar�³�kl�k ve umursamazl�k �nsan� insan yapan bile³enlerden olan duygu,

vicdan ve duyarl�l�k ile daha iyi bir aile ve toplum yap�s� kurulabilir. Fakat sosyal me-

dyada gezinti esnas�nda ayn� saniyeler içerisinde farkl� içerikler ile kar³�la³an kullan�c�lar,

çok farkl� duygulara kap�labilmektedir. Bu durum sürekli bir hal ald�§� için insanlar

duygusal kar�³�kl�k olarak adland�r�lan mental bozuklu§a maruz kalmaktad�r. Bu durum

ki³iden ki³iye de§i³mekle beraber ço§u ki³ide bir süre sonra umursamazl�§�n yayg�nla³-

mas�n� sa§layabilir. Bu iki durumdan korunmak için a³a§�da ifade edilen fark�ndal�k

yöntemleri geli³tirilmi³tir.

• Ebeveynler, önce kendisi sonra çocuklar� için sosyal medya platformlar�nda haber

kayna§�n� uygulama bazl� özelle³tirebilir. Akraba ve arkada³l�k için farkl�, i³ ve

haber alma amaçl� farkl� bir sosyal medya platformu kullanabilir.

• Sosyal medyadan gelen payla³�mlar� �ltrelemek, özellikle travmatik payla³�mlar

yapan ki³i, sayfalar� ak�³tan ç�kar�labilir.
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Ebeveynler, çocuklar�na yeterince kaliteli ve model olacak zamanlar� ay�rmad�klar� için

çocuklar�n kendilerinden teknolojik ortamlarla uzakla³malar�n� önemsememektedir.

3.7.2.2 Bilgi güvenli§i fark�ndal�§�

Ebeveynlerde, bilgi güvenli§i fark�ndal�§�n�n olmamas�, eksik veya yanl�³ yerle³mi³ olmas�

hem kendilerini hem de çocuklar�nda birçok sorunun ortaya ç�kmas�na neden olmaktad�r.

A³a§�da ebeveynler için tespit edilen sorunlar ve fark�ndal�k geli³tirme yöntemlerine yer

verilmi³tir.

Sosyal mühendislik Ebeveynlerin günlük ya³amda bilgi güvenli§ini riske atan yön-

temlerden biri sosyal mühendisliktir. Özellikle �ziksel yak�nl�k sa§lanarak yap�lan sosyal

mühendislik sald�r�lar� orta ya³ ve üzeri ya³ grubundaki ebeveynlerin daha s�k maruz

kald�§� bir durumdur. Sosyal mühendislik sald�r�lar� sanal dünyadan elde edilen bilgiler ile

birle³tirilerek ebeveynlerin daha fazla zarar görmesini sa§lamaktad�r. Sosyal mühendis-

li§in ebeveynlere en çok uygulanan hali eve ula³an sald�rgan�n öncesinde ve kap�da

ö§rendi§i bilgiler ile ebeveyni doland�rmas� durumu ile sonuçlanmaktad�r. Ebeveynlerde

sosyal mühendislik sald�r�lar�na kar³� fark�ndal�k yöntemi olu³turmak için Hipotez 4'den

faydalan�lm�³t�r. Sosyal mühendisli§in bir k�sm�n� olu³turan bilgi, günümüzde kolayl�kla

sosyal medya platformlar�ndan toplanabilmektedir. Sosyal medyada herkese aç�k pay-

la³�m yapan ebeveynlerin % 66's� güvenli sosyal medya kullan�m bilgisine sahip olmayan

ebeveynlerden olu³maktad�r. Ebeveynlerde sosyal mühendisli§e kar³� fark�ndal�k olu³-

turmak için a³a§�daki yöntemler geli³tirilmi³tir.

• Ebeveynlere; sosyal mühendislik ve çe³itli örnekleri e§itim, kamu spotu, bas�l�

ve dijital medya araçlar� kullan�larak kamu, STK ve yerel yönetim eliyle aktar�l-

mal�d�r. Bu sayede �ziksel, telefon veya sanal ortamlardan gelen sosyal mühendislik

sald�r�lar�na kar³� koyulabilecektir.

• Sosyal mühendislik faaliyetlerinin bir k�sm� do§ru bilgiler üzerine in³a edilmi³ senary-

olar üzerinden kurban ki³iye uygulan�r. Burada ebeveynlerin kendisine yöneltilen

sorular�, istenen ³eyleri ve kaybedece§i konular� dü³ünmesi kar³� taraftan gelen

yönlendirmeleri analiz etmesi gerekmektedir. Sosyal mühendislik yapmaya çal�³an

ki³inin hangi kurulu³u temsil etti§ini iyi anlamal� ve buna göre kurulu³un güve-

nilirli§ini test etmelidir. Örnek olarak kendisini adli veya güvenlik personeli olarak

tan�tan personeli geri arama yöntemini kullanarak çal�³t�§� yerin gerçek kurulu³tan

kontrol ederek görü³meye devam etmelidir.
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• Sosyal mühendisler, güven vererek, bask�c� veya aceleci, yard�msever ve çe³itli

senaryolar kullanarak yakla³�rlar. Sosyal mühendisin isteklerinin yan�nda bir tele-

fon, adres bilgisi istendi§inde, acele etme, kötü sonuçlar do§aca§� ve iltifat etme gibi

yöntemler kullanarak konuyu geçi³tirmeye çal�³�ld�§�nda tüm ileti³imin kesilmesi ve

gerekli yerlere haber verilmesi gerekmektedir.

• Sosyal mühendislik sald�r�lar�na kar³� fark�ndal�k yöntemi geli³tirmek için en önemli

nokta, sosyal mühendislik yöntemlerinin her zaman de§i³ebilece§i fakat amac�n�n

her zaman ayn� oldu§udur. Bunun da çözümü için bireylerin bu tür sald�r�lara kar³�

her zaman uyan�k olmas� sa§layacak aktivitelerin yap�lmas� gerekmektedir. Sosyal

mühendislik fark�ndal�§� için sadece bir veya daha fazla e§itim yeterli olmay�p, bu

konunun bir programa dönü³mesi önem arz etmektedir.

Siber sald�r�lar Ebeveynler ve aileleri fark�nda olarak veya olmayarak farkl� yön-

temlerden olu³an siber sald�r�lar�n hede� olmaktad�r. Bu yöntemlerden ilki ve yayg�n

görüleni oltalama sald�r�lar�d�r. Telefon veya e-mail arac�l�§� ile fayda veya zarar getire-

bilecek konular üzerinden gelen talepleri dinleyen ebeveynler ve ailesi birçok olumsuz

durumla kar³�la³maktad�r. Öncelikle telefon ile gelen oltalama ve doland�r�c�l�k olaylar�

üzerinden fark�ndal�k yöntemlerinin geli³tirilmesi üzerinde durulacakt�r. Özellikle çok

bilinmeyen terimler kullanarak, banka ça§r� merkezi, karakol gibi arka plan seslerini kul-

lanarak arayan sald�rganlara kar³� hangi bilgiyi neden istedi§ini sormak ve verilen cevab�

teyit edebilmek önemlidir. Normal bir durumda banka veya güvenlik görevlisinin isteye-

bilece§i bilgileri öncesinde ö§renmek gerekmektedir. Arayan sald�rgan�n her söyledi§ine

³üphe ile yakla³arak, geri arama yöntemi kullan�lmal�d�r. Geri arama yöntemi için kar³�

taraf�n verdi§i ileti³im-web adresi bilgilerini kullanmadan do§rudan bankan�n veya il-

gili kurumun gerçek numaras� aranarak durum teyit edilebilir. Oltalama s�ras�nda kul-

lan�lan bir di§er araç e-mail ve k�sa mesajd�r. Bu yöntemle gelen oltalama sald�r�lar�na

kar³� ilk olarak gönderici etiketinde bulunan isimleri kontrol ederek do§rulu§unu teyit

etmek oldukça önemlidir. Daha sonra istenen bilgilerin normal durumlarda istenip isten-

medi§ini analiz edebilmek gerekmektedir. Banka veya birçok kurulu³ sms ve e-mail ile

herhangi bir bilgi istemeyece§ini dü³ünerek ³üphe ile yakla³mak her durumda uyan�k ol-

maya çal�³mak gerekmektedir. E-mail'de gelen ba§lant�lara t�klayarak ilgili siteye gitmek

birçok sorunu beraberinde getirece§i için arama motorunda ç�kan ilgili kurulu³un adre-

sine gitmek veya mobil uygulama ile gerekli i³lemi yapmak do§ru bir yöntem olacakt�r.

Zararl� yaz�l�m bula³t�rma ve �dye yaz�l�mlar� oltalama sald�r�lar� ile beraber gelebildi§i

için bu sald�r�lar için de ayr� bir yer aç�lmal�d�r. Her zaman bilgi toplama amaçl� yap�l-

mayan oltalama sald�r�lar� ile bir e-mail ekinden fatura, ekstre, lisans�z yaz�l�m indirme

gibi yöntemlerle cihazlara zararl� yaz�l�mlar bula³maktad�r. Bu tür durumlara kar³� da

temel olarak ³üpheci yakla³�m ve uyan�k olmak gerekmektedir.
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Tüm cihaz ve uygulamalarda kullan�lan ³ifreler ve onlar�n güvenli§i de sald�r�lar�n ko-

layca yap�labilmesine imkan vermektedir. Sosyal medya hesaplar�na farkl� site ve uygu-

lamalar�n eri³mesine izin vermek, ki³ilik testleri ve di§er fark ettirmeden ³ifre tahmini

yap�labilmesini sa§layan her duruma kar³� uyan�k olmak oldukça önemlidir Öte yandan

her cihaz ve uygulama için farkl� ve karma³�k ³ifreler kullanmak gerekmektedir. Ek olarak

³ifrelerin bir yerde yaz�l� olmamas�, payla³�lmamas� gerekmektedir. Ebeveynlerin, bu ve

benzeri önlemleri ö§renebilece§i çal�³malar�n kamu, STK ve vatanda³lar�n temas etti§i

her yerde bir program dahilinde yürütülmesi önem arz etmektedir.

Sosyal medya platformlar�nda irtibat kurmaya çal�³an ki³ilere kar³� sürekli ³üphe ile yak-

la³mak, �ziksel ortamda tan�³�lmam�³ ki³ilerin takip ve arkada³l�k isteklerini kabul et-

memek ebeveynler ve ailesi aç�s�nda oldukça önemlidir.

Bu yöntemlerin geli³tirilmesinde Hipotez 5 kullan�lm�³t�r. Güvenli sosyal medya kul-

lan�m bilgisine sahip olmayan ebeveynlerin oran� % 57'dir (1151 ebeveyn). Bu kitlenin

% 88'i (1022 ebeveyn) daha önce bilgi güvenli§i fark�ndal�§� e§itimi almad�§�n� beyan et-

mi³tir. Genel siber sald�r�lar�n haricinde bireysel sald�r�lara maruz kalabilen ebeveynlerde

bu oranlar oldukça kritik olarak de§erlendirilmekte ve siber sald�r�lara kar³� fark�ndal�k

yöntemlerinden haberdar edilmesi gerekmektedir.

Ki³isel verilerin korunmas� Ebeveynler, tüm aile bireyleri için ki³isel verilerin hangi

durumlarda saklanabilece§i, izne tabi olan ve olmayan durumlara ili³kin herhangi bir

olay ya³amadan önce bilinçli olmas� gerekmektedir. Ebeveynlerin, ki³isel verilerin nas�l

korunabilece§i hakk�nda yasal durumu ö§renmesi gerekmektedir. Hangi bilgilerin ki³isel

olup olmad�§�, hangi durumlarda hangi kurulu³ ve ³irketlerde kalmamas� gerekti§ini önce

kendilerinin ö§renesi sonra da aile bireylerine bunu aktarmas� gereklidir.
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Tart�³ma ve Sonuç

Hemen hemen herkesin teknoloji kullan�c�s� oldu§u günümüz dünyas�nda bilgi güven-

li§i fark�ndal�§� ve onunla bütünle³en teknoloji kullan�m kültürü oldukça önem kazan-

maktad�r. Her geçen gün internet üzerinde kullan�lan hesap bilgileri ile ilgili s�zan

ve s�zd�r�lan veriler artmaktad�r. Gizli kalmas� gereken ki³isel ve hassas ki³isel veriler

aç�§a ç�kmaktad�r. Ki³isel verileri koruma için hem Avrupa'da (General Data Protection

Regulation-GDPR), hem ülkemizde (Ki³isel Verilerin Korunmas� Kanunu-KVKK) yasal

düzenlemeler yap�lm�³ olsa da henüz yeterli bilinç yoktur.

Çal�³mada, Üsküdar ilçesindeki çocuk ve ebeveynlerde teknoloji kullan�m kültürü ve

bilgi güvenli§i fark�ndal�k durumunu tespit etmeyi ve buradan yola ç�k�larak fark�ndal�k

olu³turma yöntemleri geli³tirilmi³tir. Bu a³amada, ebeveynlere yap�lan anketler mevcut

durum tespitinde ve yöntem geli³tirmede kullan�lm�³t�r. Ayr�ca ebeveyn ve di§er hedef

kitleler için literatür ara³t�rmas�, gerçekle³mi³ olaylar ve nesil özellikleri kullan�larak

fark�ndal�k yöntemleri geli³tirilmi³tir.

Bu çal�³ma kapsam�nda; çocuk ve ebeveynler olmak üzere belirlenen kitlede bilgi güvenli§i

fark�ndal�k yöntemlerinin nas�l geli³tirilebilece§i ve do§ru teknoloji kullan�m kültürünün

nas�l olu³aca§� üzerinde durulmu³tur. Bunun için toplumun karakteristi§ini ortaya koyan

ku³aklar, geçmi³ ya³am, önceki benzer çal�³malar ve mevcut durum analizinden yola

ç�k�lm�³t�r. Ard�ndan ebeveynler üzerinde uygulanan fark�ndal�k e§itimlerinden sonra

yap�lan anketler analiz edilerek elde edilen bulgulara yer verilmi³tir. Daha sonra da

biriken bu bilgilere ve topluma göre teknoloji kullan�m kültürünün do§ru biçimde olu³-

mas� ve bilgi güvenli§i fark�ndal�k yöntemlerinin geli³tirilmesi sa§lanm�³t�r.

Çal�³mada bilgi güvenli§i fark�ndal�§� ve teknoloji kullan�m kültürünün olu³turulmas�

konular� ailenin farkl� özelliklerinde olan ebeveyn ve ergenlerde birlikte ele al�nm�³t�r.

Yap�lan anket çal�³mas� ebeveynin cinsiyetinin, ya³�n�n, internet kullan�p kullanmamas�n�n,
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internette geçirdi§i sürenin; çocu§un internet kullan�m�, bilgi güvenli§i fark�ndal�§�, siber

zorbal�k ya³amas�-ya³atmas� gibi konularda etkili oldu§unu göstermi³tir. Bu da farkl�

ailelere farkl� ³ekilde fark�ndal�k çal�³mas� yap�lmas� gerekti§ini göstermektedir.

Çal�³man�n hedef kitlesini olu³turan çocuk ve ebeveynlerde teknoloji kullan�m kültürünün

ve bilgi güvenli§i fark�ndal�§�n�n do§ru yerle³mesi için bundan sonraki çal�³malara �³�k

tutacak gereklilik ve öneriler a³a§�da s�ralanm�³t�r.

• Ülkemizde ebeveyn ve çocuklarda bilgi güvenli§i fark�ndal�§� konusu birlikte ara³t�r-

�larak ebeveyn fark�ndal�k seviyesine göre fark�ndal�k çal�³mas�n�n yap�lmas� plan-

lanmal�d�r. Ebeveynlerde bilgi güvenli§i fark�ndal�§�; çocuk ve ergen ya³larda çocuk

sahibi olan ve çocuk sahibi olmayan ebeveynlerde ayr� ayr� ara³t�r�larak ebeveyn

modelleri belirlenmeli ve buna göre fark�ndal�k olu³turma çal�³mas� yap�lmal�d�r.

• Sadece gençlerin ve çocuklar�n de§il, ebeveynlerin de sosyal medya, oyun ve internet

ba§�ml�s� oldu§u görülmü³tür. Ebeveynler ailelerine ay�rmad�§� vakitlerini sosyal

medya, oyun ve internete ay�rmakta, bu da aile içi ileti³imi ve çocuklar� olumsuz

etkilemektedir. Ebeveynlerin bilinçlendirilmesi için yap�lacak çal�³malara öncelik

verilmelidir.

• Donan�mlara ve yaz�l�mlara yüksek bedeller ödenen ülkemizde bu donan�m ve

yaz�l�mlar için gerekli e§itimlere bütçe ayr�lmamaktad�r. Bu da donan�m ve yaz�l�m-

lar�n do§ru kon�gure edilmemesini, yanl�³ ve güvensiz kullan�lmas�n� ve güvenlik

zaa�ar�n�n olu³mas�n� sa§lamaktad�r. E§itime daha fazla önem verilerek her türlü

donan�m ve yaz�l�m al�mlar� ile e§itimlerinin de al�nmas� sa§lanmal�d�r.

• Toplum olarak geçmi³imize, manevi de§erlerimize ve hede�erimize uygun nitelikli

teknoloji kullan�m kültürü ve bilgi güvenli§i fark�ndal�§�n� olu³turmay� hede�eyen

kamu ve STK kurulu³lar�n�n say�s� ve niteli§i artmal�d�r. Bu iki konu güdümünde

yap�lan projeleri te³vik edecek çal�³malar yap�lmal�d�r.

• Ergen bireylerde olu³an teknoloji kullan�m bozuklu§u neticesinde ortaya ç�kan siber

zorbal�k, sosyal medya riskleri, internet, oyun, sosyal medya ba§�ml�l�§�na kar³�

ebeveynlere rehberlik edecek bir yap� kurulmal�d�r. Bu yap� STK, okul, üniversite,

özel ve kamu sektörü destekleri al�narak bilinçlendirme, fark�ndal�k kazand�rma,

önleme ve müdahale etme amaçlar�na hizmet edecek bir bilimsel ara³t�rma merkezi,

web sitesi, ça§r� merkezi bile³enlerinden olu³mal�d�r.

• Teknoloji sadece zarar üreten bir kavram de§ildir. Ayr�ca günümüz dünyas�nda

teknoloji kullan�m�, internet, sosyal medya art�k kaç�n�lmazd�r. Bu nedenle yasak-

layan de§il; izleyen, s�n�rland�ran ve bilinçlendiren yöntemler geli³tirilmelidir.
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• Ülkemiz toplum ve kültür yap�s�na uygun içerikteki dijital oyunlar�n yerli üreti-

ciler taraf�ndan daha çok üretilmesine, bu yap�ya uygun bir derecelendirme ve

s�n��and�rma sisteminin olu³turulmas�na ihtiyaç duyulmaktad�r.

• Ö§renciler için di§er tatbikat ve testler gibi okulda bilgi güvenli§i ve teknoloji

kullan�m kültürü ile ilgili testler yap�lmal�d�r. Bu testler e-okul sistemi üzerinden

de uygulanabilir.

• Ebeveynler için e-devlet sistemi gibi kamu web siteleri üzerinden bilgi güvenli§i

testleri yap�labilir.

• Gençlerin bilgisayar ve telefon d�³�nda etkinliklere kat�l�m sa§lanmas� için çal�³-

malar yap�lmal�d�r. Özellikle çocuklar�n tekrardan sokak oyunlar� ve aktiviteleri ile

ilgilenmeleri sa§lanarak sokaklar tekrardan kazan�lmal�, birebir ileti³im ile sosyal

medya ve internet zararlar� azalt�lmal�d�r.

Sonuç olarak, bilgi güvenli§i fark�ndal�§�n�n sadece çal�³anlarda de§il bilgiyi üreten, bil-

ginin as�l sahibi olan toplumun tüm bireylerinde olu³turulmas� gerekmektedir. Bilgi

güvenli§ini tamamlayan do§ru teknoloji kullan�m kültürü de bu olu³uma dahil edilme-

lidir. Bu olu³um, geli³en ve aktif tutulmas� gereken dinamik bir süreç olarak kurgulan-

mas� gerekmektedir.



Ek A

Anket

Tablo A.1: Ebeveynlerde Teknoloji Kullan�m Kültürü ve Bilgi Güvenli§i Fark�ndal�k
Anketi.

1) Lütfen cinsiyetinizi belirtiniz. (Ebeveynler)
[ ] Kad�n
[ ] Erkek

2) Lütfen ya³�n�z� belirtiniz. (Ebeveynler)
.........

3) Sosyal medyay� kullan�yor musunuz? (Facebook, Twitter, Instagram vb.)
[ ] Evet
[ ] Hay�r

4) Lütfen çocu§unuzun ya³�n� belirtiniz. (Bu okulda e§itim gören çocu§unuz.)
.........

5) Lütfen çocu§unuzun cinsiyetini i³aretleyiniz.
[ ] K�z
[ ] Erkek

6) Çocu§unuz bir günde internette ne kadar vakit geçiriyor?
[ ] Hiç Geçirmiyor
[ ] 1 Saatten Az
[ ] 1 - 3 Saat
[ ] 4 - 6 Saat
[ ] 6 Saatten Fazla

7) Çocu§unuz için sosyal medya kullanmaya ba³lama ya³� belirlediniz mi?
[ ] Evet
[ ] Hay�r
[ ] Çocu§um Ne Zaman �sterse

8) Sosyal medyada çocu§unuzu a³a§�daki yöntemlerden hangisi ile takip ediyorsunuz?
[ ] Hesap �ifreleri Bende var
[ ] Kendi Hesab�mla
Takip Ediyorum
[ ] Yaz�lanlar Arac�l�§� ile Takip Ediyorum
[ ] Takip Etmiyorum
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Tablo A.2: Ebeveynlerde teknoloji kullan�m kültürü ve bilgi güvenli§i fark�ndal�k
anketi (devam).

9)
Güvenli sosyal medya kullan�m� hakk�nda yeterli bilgiye
sahip oldu§unuzu dü³ünüyor musunuz?
[ ] Evet
[ ] Hay�r

10) Çocu§unuz evde iken internete hangi odada/odalarda giriyor?
[ ] Salonda
[ ] Çocuk Odas�nda
[ ] Oturma Odas�nda
[ ] Evin Her Yerinde

11) Facebookda yapt�§�n�z payla³�mlar� kimlerin görmesine izin verdiniz?
[ ] Herkes
[ ] Arkada³lar�m
[ ] Arkada³lar�m�n Arkada³lar�
[ ] Hiçkimse

12) Çocu§unuzun sosyal medya kullan�rken uymas� gereken kurallar� belirlediniz mi?
[ ] Evet
[ ] Hay�r

13)
Çocu§unuzu sosyal medyada tan�mad�§� insanlarla ileti³im kurmamas�
konusunda uyard�n�z m�?
[ ] Evet
[ ] Hay�r

14) Herhangi bir tan�d�§�n�z siber zorbal�§a maruz kald� m�?
[ ] Evet
[ ] Hay�r

15)
Çocu§unuzu sosyal medya kullan�m�yla ilgili herhangi bir nedenden
dolay� cezaland�rd�n�z m�?
[ ] Evet
[ ] Hay�r

16) Daha önce bu konuda fark�ndal�k e§itimi ald�n�z m�?
[ ] Evet
[ ] Hay�r

17) Evdeki internetiniz için ücretsiz aile veya çocuk pro�li hizmeti kullan�yor musunuz?
[ ] Evet
[ ] Hay�r

18) Çocu§unuzun kulland�§� cep telefonunda internet var m�?
[ ] Telefonu Yok
[ ] �nterneti Var
[ ] Telefonu Var ama �nterneti Yok

19) Bu seminer sizin için faydal� oldu mu?
[ ] Evet
[ ] Hay�r



Ek B

Hipotezler

Tablo B.1: Çal�³man�n Hipotezleri

Hipotez No Hipotez �fadesi
Hipotez 1 Çocu§un ya³� ile çocu§un evde internete girdi§i ortamlar aras�ndaki ili³ki
Hipotez 2 Çocu§un cinsiyeti ile çocu§un internette geçirdi§i süre aras�ndaki ili³ki

Hipotez 3
Çocu§un internette geçirdi§i süre ile ebeveynin çocu§una sosyal medya kullan�m ya³�
belirleyip belirlememesi aras�ndaki ili³ki

Hipotez 4
Ebeveynin güvenli sosyal medya kullan�m bilgisi olup olmamas� ile sosyal medyada
yap�lan payla³�mlar�n gizlili§i aras�ndaki ili³ki

Hipotez 5
Ebeveynin güvenli sosyal medya kullan�m bilgisi olup olmamas� ile ebeveynin daha
önceden fark�ndal�k e§itimi almas� aras�ndaki ili³ki

Hipotez 6
Ebeveynin sosyal medyada yapt�§� payla³�mlar�n gizlili§i ile ebeveynin çocu§una
sosyal medya kullan�m kural� belirleyip belirlememesi aras�ndaki ili³ki

Hipotez 7
Ebeveynin çocu§una sosyal medya kullan�m kural� belirleyip belirlememesi ile
ebeveynin çocu§una sosyal medyada tan�mad�§�n� insanlarla ileti³im kurmamas�
konusunda uyar�p uyarmamas� aras�ndaki ili³ki
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