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Usage Culture of Information Technologies and Development of

Awareness Methods

Faruk YAKARYILMAZ

Abstract

In recent years, due to technological developments, technology usage and information
security in all segments of the society have manifested itself in various areas. Families
who are the core of the society are not used in a technology culture and the awareness of
information security is not fully provided brings many risks. For this reason, many stud-
ies have been carried out in the world and in Turkey. In this thesis, in order to develop a
technology usage culture and information security awareness method in families, aware-
ness trainings were conducted to parents on the subject in 120 schools in Uskiidar and a
questionnaire survey was conducted on 2118 parents during the trainings. Survey results
were analyzed by frequency and chi-square methods. According to the findings; 43% of
the parents of social media users did not determine the age of social media use for their
children. It was revealed that 66% of the parents who shared information publicly on
social media did not have secure social media usage knowledge. According to the findings
and literature survey, it has been shown that awareness methods can be developed for
families in various ways. In Turkey, relevant institutions, civil society organizations and
private sector are working hand to hand on this issue. The role of human in information
security should not be forgotten, along with the technical solutions such as hardware and

software.
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Bilgi Teknolojileri Kullanim Kiiltiirii ve Farkindalik Yontemlerinin

Gelistirilmesi

Faruk YAKARYILMAZ
Oz

Son yillarda teknolojik geligmelere bagh olarak toplumun tiim kesimlerinde teknoloji
kullanim1 ve bilgi giivenligi cesitli alanlarda kendini géstermektedir. Toplumun ¢ekirdegi
olan ailelerde teknoloji bir kiiltiir dahilinde kullamilmamasi ve bilgi giivenligi farkin-
daliginin tam olarak saglanmamasi bircok riski beraberinde getirmektedir. Bu sebe-
ple, diinyada ve iilkemizde bircok caligma yapilmaktadir. Bu tezde, ailelerde teknoloji
kullanim kiiltiirii ve bilgi giivenligi farkindalik yontemi gelistirmek icin mevcut durum
aragtirmasima ek olarak Uskiidar’daki 120 okulda konuyla ilgili olarak ebeveynlere yone-
lik farkindalik egitimleri gerceklestirilmis, egitim sirasinda 2118 ebeveyn {izerinde anket
aragtirmasi yapilmigtir. Anket sonuclari frekans ve ki-kare yontemleri ile analiz edilmigtir.
Bulgulara gore; sosyal medya kullanicisi olan ebeveynlerin %43’ ¢ocuguna sosyal medya
kullanim yag1 belirlememistir. Sosyal medyada herkese acik paylagim yapan ebeveynlerin
%66’s1 giivenli sosyal medya kullanim bilgisine sahip olmadig1 ortaya ¢ikmigtir. Bulgu-
lar ve literatiir aragtirmalarina gore ailelerde cesitli gekillerde farkindalik yontemlerinin
gelistirilebilecegi aciklanmistir. Ulkemizdeki ilgili kurum, sivil toplum kuruluslar ve ézel
sektoriin el birligiyle bu konuda caligma yapmasi biiyiik énem arz etmektedir. Donanim
ve yazilim gibi teknik coziimlerle beraber insanin bilgi giivenligindeki rolii unutulma-

malidar.

Anahtar S6zciikler: Bilgi Giivenligi, Farkindalik, Teknoloji Kullanim Kiiltiirii, Ebeveyn,
Cocuk
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Bolum 1

Giris

Bilgi, bugiine kadar yapilmig biitiin tanimlarin disinda; insanlarin nesneler ve olaylar
arasindaki birbirlerini etkileyen ve tetikleyen iligkilerini anlamalarina hizmet eden, in-

sanoglunun nesneler ve olaylar iizerindeki baski ve giiclinii artiran bir unsurdur.

Insanoglu var oldugu ilk zamandan bu yana siirekli bir degisim ve geligim icerisindedir.
Insanligin geligimi ise biriktirdigi, korudugu bilgiler ile devam etmistir. Bu bilgilerin

gizliligi, biitiinliigii ve erisilebilirligi her zaman 6nemli olmugtur.

Internetin gelisimi ve yayginlagmas: ile artik hemen hemen her insanin dijital diinyada
bir kargiligi olugmusgtur. Bu kargilik bazen bir vatandaglik numarasi bazen de bir metinsel
ifade olarak kargimiza ¢ikmaktadir. Giiniimiiz insaninin bankaciliktan sosyal medyaya,
resmi belgelere erigimden sinema bileti almaya kadar birgok ihtiyacim kargilayan teknolo-
jilerin arkasinda tiimiiyle mahrem veri ve bilgiler bulunmaktadir. Bu veri ve bilgiler;
resmi diizenlemelerle, bilgiyi saklayan kuruluslarin bilgi giivenligi politikalariyla veya
yiiksek maliyetli teknolojik yatirimlarla korunmaya ¢aligilmaktadir. Cok yiiksek maliyetli
donanim ve yazilimlarla korunmaya caligilan veri ve bilgiler insan faktoriiniin zayiflig
ile teknik bilgi ve ugrag gerektirmeden calinabilmekte ve kisi/kurumlar aleyhine son-
suza kadar kullanilabilmektedir. Bu korunan bilgilere kotii niyetli taraflarca her za-
man farkli yéntemlerle erigilmeye caligilacaktir. Bu bilgileri korumada c¢alisan donanim
ve yazilimlar yoneten insan faktoriinin en az kullamilan donamim ve yazihimlar kadar
miikemmel olmasi gerekmektedir. Bu ag¢idan en biiyiik ve kiymetli mahrem bilgilerin
sahiplerinden olan kamu kurumlarindaki ¢aliganlarin bilgi giivenligi farkindahginin yik-

sek olmasi iilkemiz ve toplumumuz acisindan ¢ok degerlidir.
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Mahrem bilgilerin sadece girket veya kuruluglar tarafindan degil, bilginin asil sahibi olan
kisilerce de korunmasi gerekmektedir. Bu yiizden toplumu olusturan ailelerde bilgi giiven-
ligi farkindaliginin anne ve baba rolii {izerinden 6grenilmesi ve diri tutulmasi gerekmek-
tedir. Anne babalarda bilgi giivenligi farkindaligi ne kadar ileri seviyede bir kiiltiir olarak

olugursa gelecek nesillerimiz olan ¢ocuklara aktarilmasi o kadar kolay ve faydali olacaktir.

Farkindalik, herhangi bir konuda duyarli, bilingli olmak geklinde ifade edilebilir. Bilgi
glivenligi farkindaligi da sadece egitimlerle saglanabilecek bir olgu degildir. Topluma bu
duyarliligin kazandirilmasi i¢in egitimler ile beraber bu farkindalig1 siirdiiriilebilir hale
getirecek cegitli yontem ve materyallerin kullanilmasi gerekmektedir. Bu ylizden diinyada
farkindalik egitimleri yerine farkindalik programlari diizenlenerek bilgi giivenligi alaninda
toplumun duyarh hale getirilmesi i¢in ¢aligmalarin yapildigi gozlenmektedir. Bu konuda
ozellikle iiniversite ve standart belirleyen organizasyonlar tarafindan rapor ve yonerge

mahiyetinde yaymlar bulunmaktadir 5, 6].

Diinyada ve iilkemizde toplumun bilgi giivenligini saglamak iizere bircok kurum ve kuru-
lug yasal diizenlemelerin olusturulmas iizerine calismaktadir. Toplumu korumay: amag-
layan bu diizenlemelerin toplum tarafindan &grenilmesi ve bunlara kargt duyarl davran-
masl, yasalarin uygulanigini toplumla biitiinlegtirecektir. Bu biitiinlesme icin en dogru
yontemlerden biri olarak, topluma bilgi giivenligi farkindaliginin kazandirilmasi gerekli

oldugu kanisina varilmigtir.

Ulkemiz toplumunun genelinde teknolojiye ve teknolojinin icinde dolagan bilgileri koru-
maya yonelik dogru bir kiiltiir bulunmamaktadir. Bilgi giivenligi kiiltiiriiniin, toplumun
farkh kesimlerine kazandirilmas: gerekmektedir. Teknoloji kullanimina ve tiiketimine ko-
layca aligan toplumumuzda, dogru bilgi giivenligi kiiltiiriiniin kazandirilmasi i¢in bircok
yontem bulunmaktadir. Bu yontemlerin toplumun farkli kesimlerinde yag gruplari, ihtiyac-
lar ve tehditler baglaminda tartigilmasi, degerlendirilmesi ve sonuclarinin élgiilmesi giinti-

miizde oldukca dnemlidir.

Bilgi giivenligi kiiltiiriiniin olmamasina ek olarak toplumumuzda teknoloji kullanim kiiltiir-
iiniin yanhs sekillenmesinden dolay1 teknoloji bagimlihigi, siber zorbalik ve sosyal me-
dyanin zararh taraflari, aile yapisinin ve beraberinde toplumsal bozulmanin etkisini
artiracag tahmin edilmektedir. Bu yiizden bilgi giivenligi farkindalik programlarina
sosyal medyanin bilgi giivenligini tehdit eden taraflarinin eklenmesi gerekmektedir. Bu
sayede olasi siber zorbalik gibi olaylar engellenerek genclerin daha huzurlu bir ortamda
yetigsmesi saglanabilecektir. Ayrica insanlar, yeterli farkindalik diizeyine sahip olmadig
icin sosyal medya platformlarinda paylagilan yalan ve yanlig haberleri teyit etmeden
bir¢ok olumsuz duruma sebep olmaktadir. Giiniimiizde internet ortamlar kolay ve uza-
ktan erisilebilen ortamlar oldugu igin kolaylikla yanlig bilgilerin soylendigi ve yayildig:

ortamlardir. Insanlar bu ortamda kendilerini olduklar1 gibi degil, olmak istedikleri ya
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da goriinmek istedikleri gibi gosterebilmektedir. Gergek ve sanal kisilikler arasinda ¢ok
biiyiik farklar bulunmaktadir. Bu ortamda farkli amaglarla bir¢ok yalan icerik kolayca
yayilabilmekte ve hatta toplumlar bu gekilde galeyana getirilebilmektedir. Bu tiir icerik-
ler, 6zellikle sosyal medya platformlarinda farkh zamanlarda toplumsal ve manevi deger-
leri hedef alarak yayilmaktadir. Bilisim ¢aginda yagamamiz bizlere bir¢ok imkan sunmak-
tadir. Artik cebimizdeki bir telefon veya evimizdeki bir bilgisayar aracihigiyla tiim diinya
ile hizli bir gekilde iletigim kurabiliyoruz. Maalesef bilgi teknolojilerin bizlere sagladigy

faydalar ayni zamanda baz riskler tagimaktadir. Bu riskleri agagida kisaca siralanmigtir.

e Teknolojiyi kullanan bir cocuk, digaridaki her tiirlii insanla ve grupla iletigime

aciktir.
e Cocuklar, kotii niyetli sanal saldirilara hedef oldugunun farkinda olamayabilir.

e Evlerdeki bilgisayarlar, tabletler ve telefonlar insanlar1 diinyay: agtigr gibi, aileyi

de diinyaya acik bir hedef haline getirebilir.

e Sanal diinyada mahremiyet saglamak ve korumak, gercek hayattaki kadar kolay
degildir.
e Sanal ortamda ¢ok kolay yalan yanlig bilgi olugturulabilmekte ve bu da ¢ok basit

yontemlerle yayilabilmektedir.
e Tium diinyada aileleri etkileyen siber zorbalik adi altinda yeni bir tehdit cikmugtir.

e Teknoloji bagimhligi, cocugun galigma motivasyonunu azaltma noktasinda goriilen

en biiyiik problemler arasindadir.

Toplumumuzun bilgi giivenligi farkindaligina ve dogru teknoloji kullanim kiiltiiriine sahip
olmasi konusunda ulusal bir strateji geligtirilmemektedir. Milli bir bakig acis1 ile bu

durum degerlendirilmemektedir.

Bilgi kayiplari, teknoloji bagimliligi, siber zorbalik ve sosyal medya zararlarinin aile
ve genclik kesimlerinde dogru bir kiiltiiriin ve buna bagh farkindaligin kazandirilmasi
toplumumuz ve gelecegimiz agisindan oldukca 6nemlidir. Bu caligma kapsaminda bahsi
gecen konularda farkindalik yontemlerinin geligtirilmesi, uygulanmasi, bu siirecte yaganan

glicliikler, anket sonuclari, degerlendirme ve sonuglara yer verilmigtir.

1.1 Amac ve Kapsam

Tez caligsmasi, Uskiidar’daki cocuk ve ebeveynlerde teknoloji kullamim kiiltiirii ve bilgi
gilivenligi farkindahgindaki durumunu tespit etmeyi, farkindalik olugturma yéntemi geligtir-

meyi amaclamaktadir. Farkindalik durumunun tespiti icin yapilan egitimler sirasinda
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ebeveynlere anket uygulanmig ve mevcut durum ortaya konmugtur. Ayrica bu durumu
etkileyen sebepler degerlendirilerek farkindalik olugturma ydntemlerinin belirlenmesinde
kullanilmigtir. Farkindalik olugturmada kullanilacak yontemlerin gelistirilmesi icin Uskii-
dar 6lcegindeki mevcut durum ve egitimlerle saglanan ilerlemenin sonuglar: kullanilmigtar.
Bu bulgular, ulusal olcekteki karsiligi ve iilkemizin her yerinde uygulanabilirligi gtz

ontlinde bulundurularak hedef kitlelerin farkindaligini gelistirmede kullanilmigtir.

Tez kapsaminda, teknoloji kullanim kiiltiiri ve bilgi giivenligi farkindaligindaki mevcut
durumun sebep ve sonuclarimn tespitinde ailedeki kugaklar arasi ihtiyaclarin analizi ve
yorumlanmasi yapilmigtir. Farkindalik olugturma yontemlerinde kullanilacak faaliyet-
lerin kapsami ve niteligi belirlenerek, ulusal captaki benzer ¢aligmalara énciiliik edilmesi

amagclanmaktadir.

Bu calisma, 6zellikle son yillarda akilli telefon tablet ve bilgisayarlarin daha erigilebilir
olmasi, evlerde ve akilli cihazlarda internet erisiminin her an miumkiin olmasi nedeniyle
ailelerin cokca zararini gordiigii, olumsuz olarak etkilendigi teknoloji bagimhilig, 6zel-
likle ¢ocuklarin maruz kaldigi siber zorbalik konularinin yani sira bilgi giivenligi, sosyal
miihendislik konularinda da farkindalik olusturmak ve bu tehditlere kargi alinabilecek
genel tedbirler ile ilgili gerceklestirilebilecek bilgilendirme caligmalarini ve ilgili yontem-

leri kapsamaktadair.

1.2 Tezin Sagladig1 Faydalar ve Ozgiin Deger

Tez, ailelerde bilgi giivenligi farkindaliginin artmasini ve teknoloji kullanim kiilt{iriiniin
dogru olugturulmasin1 amaclamaktadir. Bu durum igiginda, tezin sagladigi faydalar

agagida acgiklanmigtir.

e Toplumsal fayda olarak, belirli bir ilcede devlet okullarinda cocuklar: olan tiim
ebeveynleri kapsamasi bakimindan oldukg¢a 6nemli ve degerlidir. Hedef kitle olarak
eski ve koklii bir yerlesim yeri olan Uskiidar’da yaklasik olarak 90.000 tekil ebeveyn

(anne veya baba) bulunmaktadir.

e Toplumumuzun teknolojiye yanlis adapte olmasindan kaynaklanan bilgi giivenligi
sorunlarimin, ézellikle geng nesilde kargilagilan teknoloji bagimlilig ve siber zorbalik
gibi drneklerinin ¢ogalmasi, farkindalik faaliyetlerini ve buna iligkin geligtirilecek

icerigi, yapilacak caligmalar daha da degerli kilmaktadir.

e Farkindalik faaliyetleri kapsaminda Olcililecek cesitli durum tespiti ve degerler ile

sonraki benzer calismalara altlik olusturulacaktir.
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Bu tez kapsaminda; gocuk ve ebeveynlerin teknoloji kullamim kiiltiirii ve bilgi giivenligi
farkindalik yéntemlerinin geligtirilmesi {izerine bir aragtirma yapilmigtir. Bu dogrultuda;
ebeveynler, gocuk ve genclerde giivenli internet ve sosyal medya kullanimi, bilgi giivenligi
farkindalig ile teknoloji kullanim kiiltiirii konularinda yapilmig bilimsel yayinlar incelen-

migtir.

[7], 0-8 yag araligindaki ¢ocuklarin ve ebeveynlerin internet ve mobil cihaz kullanim-
lar1, potansiyel ve maruz kaldiklar: riskler {izerine bir caligma yapmistir. Bu caligma
kapsaminda, kullandiklar1 teknolojiler vasitasiyla maruz kaldiklar1 ve potansiyel riskler
ile ebeveynlerin farkindaliklar1 ve baga ¢ikma stratejilerinin belirlenmesi aragtirilmigtir.
Erzurum’da yasayan 0-8 yag grubundaki 41 cocuk ve ebeveynleri ile goriisme ile elde
edilen bulgulara gore; ¢ocuklarin biiyiik boliimiintin mobil cihazlarn ilk kez ebeveyn-
lerinden gordiikleri ve cihazlarda daha ¢ok oyun oynama ve video izleme faaliyetlerinde
bulunduklari tespit edilmistir. Ebeveynlerin de mobil cihazlar daha ¢ok eglence araci
olarak kullandiklar tespit edilmistir. Aragtirma sonucuna gore; ebeveynler, mobil ciha-
zlarin c¢ocuklar igin birgok riski barindirdiginin farkinda olup bunlara kars: alinabilecek

onlemler konusunda yetersiz kaldiklar: ortaya cikmigtir.

[8], ebeveynlerin bilgi giivenligi farkindalik durumlarma yonelik goriiglerinin belirlen-
mesi iizerine bir caligma yapmigtir. Besginci ve altinci simif 6grencilerinin ebeveyni olan
91 ebeveyn iizerinde yapilan anket aragtirmasi sonucunda elde edilen bulgulara goére;
ebeveynlerin, cocuklarina bilgi giivenligini saglamak {izerine uyarilarda bulundugu fakat
somut olarak cocuklarina bilgi veremedikleri goriilmiigtiir. Ayrica, ebeveynlerin sosyal
aglardaki kigisel paylagimlarda riskli davraniglarda bulunduklari da tespit edilmigtir.
(C6ziim 6nerisi olarak ebeveynlerin bu konularda hazirlanmig egitimlerle bilinglendirilebile-

cegi ve cocuklarini yonlendirebilecegi vurgulanarak, en 6nemli nokta olarak ebeveynlere
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glivenli bilgi ve iletigim teknolojilerinde kullanma davraniglarinin kazandirilmas: gerektigi

ifade edilmigtir.

[9], Istanbul’daki 5 ortaokulda bulunan 497 kiz, 307 erkek 6grenci iizerinde yaptig: calisma
ile siber zorbalik ile saldirganlik iligkisini aragtirmigtir. Aragtirma sonucunda, siber zor-
balik ile saldirganlik diizeyi arasinda anlaml iligki oldugu saptanmigtir. Erkeklerin kiz
ogrencilere oranla daha fazla siber zorbalik ve saldirganlik diizeyine sahip oldugu, daha
fazla siber magduriyete ugradigi goriilmiigtiir. Sinf diizeyi arttik¢a 6grencilerin siber zor-
balik ve siber magduriyet diizeyleri, saldirganlik diizeyleri ve saldirganlik alt boyutlarin-
dan sozel, fiziksel, dolayl saldirganlik, 6fke ve diigmanhk diizeyleri arttigi goriillmiigtiir.
Ogrencilerin akademik bagarilari arttikca siber zorbalik, siber magduriyet ve saldirganlik
diizeylerinin azaldigy gortilmiigtiir. Ailesinin sosyoekonomik diizeyi diigiik olan 6grenci-
lerin siber magduriyet diizeyinin ailesinin sosyoekonomik diizeyi yiiksek olan 6grencilerin
siber magduriyet diizeyinden yiiksek oldugu saptanmugtir. Ailesi diigiik gelirli 6grenci-
lerin saldirganlik diizeyi fazla oldugu belirlenmigtir. Baba egitim diizeyi arttikca siber
zorbalik diizeyinin azaldigl saptanmigtir. Baba egitim diizeyi arttik¢a sozel saldirganlik

ve Ofkede saldirganlik diizeyi diigmektedir.

[10], Sivas il merkezinde bulunan 6 ortaokuldaki 779 6grenci iizerinde yiiriittiigii internet
bagimhilig: ve siber zorbalik davraniglar ile iligkili degigkenleri inceledigi ¢aligmada inter-
net bagimlilig1 davranisi ile cinsiyet ve internet kullanim yeri arasinda bir iligki oldugunu
tespit etmistir. Internet bagimliligi davramgimin erkek grencilerde kiz 6grencilere gore
daha fazla oldugu gorilmiigtiir. Evde ve internet kafede internet kullanan 6grencilerin
okulda internet kullanan 6grencilere gore daha fazla internet bagimlilign davranigi gos-
terdigi saptanmigtir. Siber zorbalik ile simf diizeyi, cinsiyet, evde bilgisayar varhigi ve
internet kullanim yeri arasinda bir iligki oldugu saptanmigtir. 8. simif 6grencilerinin 7.
sinif 6grencilerine gore daha, fazla siber zorbalik davranigi gosterdigi saptanmigtir. Erkek
ogrencilerin kiz 6grencilere gore daha fazla siber zorbalik davranisi gosterdigi saptan-
mugtir. Internet kafede internet kullanan dgrencilerin evde ve okulda internet kullanan
ogrencilere gore daha ¢ok siber zorbalik davranig: gosterdikleri belirlenmistir. Son olarak
ortaokul 6grencilerinin siber zorbalik ile internet bagimhiligi davraniglar arasinda orta

diizeyde pozitif iligki oldugu saptanmigtir.

[11], Istanbul’daki 476 iiniversite 6grencisi iizerinde yiirfittiigii iiniversite 6grencilerinin
siber zorbalik ve siber magduriyet diizeylerinin sosyal uyum ve baz kisisel degigkenlere
gore incelendigi caligmada, sosyal uyum diizeyi ile siber zorbalik ve siber magduriyet
arasinda anlamli bir iligki oldugunu ortaya koymustur. Sosyal uyumu disiik diizeyde
olan &grencilerin siber zorbalik ve siber magduriyet sira ortalamasi, sosyal uyumu orta
ve yliksek olan 6grencilerin siber zorbalik ve siber magduriyet sira ortalamasindan yiiksek

cikmagtir. Sosyal uyumu orta diizeyde olan égrencilerin siber zorbalik ve siber magduriyet
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sira ortalamasi, sosyal uyumu yiiksek olan 6grencilerin siber zorbalik ve siber magduriyet
sira ortalamasindan yiiksek c¢ikmigtir. Ayrica erkek &grencilerin siber zorbalik ve siber
magduriyet sira ortalamasi, kiz égrencilerin siber zorbalik ve siber magduriyet sira ortala-
masindan yiiksek gikmigtir. Anne-baba tutumuna gore dgrencilerin siber zorbalik puan-
larinin anlaml olarak farkhilik gosterdigi ortaya konmusgtur. Ebeveyn tutumu otoriter
baskici olanlarin siber zorbalik diizeyleri, tutarsiz-dengesiz, demokratik-hosgoriilii, agir
koruyucu ve son olarak ilgisiz olanlarin siber zorbalik diizeylerinden yiiksek ¢ikmigtir.
Aragtirmaya gore ekonomik diizeyin siber zorbalik ve siber magduriyet arasinda anlamh
bir iligki olmadig: tespit edilmigtir. Son olarak online ortamda kimligini gizleyen 6gren-
cilerin siber zorbalik ve siber magduriyet diizeyleri, online ortamda kimligini gizlemeyen

ogrencilerin siber zorbalik ve siber magduriyet diizeylerinden yiiksek ¢ikmigtir.

[12], Istanbul ilinin Bageilar ilcesindeki 5 resmi ortaokulun 6.,7.,8. siiflarinda egitim
goren 191’1 kiz, 118’i erkek olmak iizere 309 Ogrenci lizerinde gerceklestirdigi ortaokul
ogrencilerinin siber zorbalik, siber magduriyet ve insani degerleri arasindaki iligkiyi in-
celedigi caligmada cesgitli bulgulara ulagilmistir. Erkek ogrencilerin kizlara goére daha
fazla siber zorbalik yaptig tespit edilmistir. 8. simif 6grencilerinin, 6. sinif dgrencilerine
gore daha fazla siber zorbalik yaptig) tespit edilmistir. Interneti sosyal aglar ve eglence
amagl kullanan 6grenciler ile interneti ders caligmak icin kullanan 6grenciler arasinda
anlamh bir fark tespit edilerek, eglence amach kullananlarin siber zorbalik yaptig bul-
gusuna ulagilmigtir. Siber zorbalik durumlari ile giinliik internet kullanim siiresi arasinda
anlamh, pozitif yonde ve orta diizeyde bir iligki oldugu bulunmustur. Erkek 6grencilerin
daha fazla siber magdur olduklar: tespit edilmigtir. 8. simif 6grencilerinin 6. siif 6grenci-
lerine gore daha fazla siber magduriyet yagadiklar: tespit edilmigtir. Interneti sosyal aglar
ve eglence amagh kullanan 6grenciler ile interneti ders ¢aligmak icin kullanan 6grenciler
arasinda anlaml bir fark tespit edilerek, eglence amach kullananlarin daha fazla siber
magduriyet yasadigi bulgusuna ulagilmistir. Ogrencilerin siber zorbalik durumlar ile
siber magdur olmalar arasinda anlamli, pozitif ve orta diizeyde bir iligki oldugu tespit
edilmigtir. Siber zorbalik durumu ile insani deger durumlar: incelenmigtir. Siber zorbalik
durumu ile barigg1 olma, sayg: ve diiriistliik faktorleri ile dostluk/arkadaghik ve hoggori

faktorleri arasinda anlamh ve negatif yonde iligkinin oldugu tespit edilmigtir.

[13], arastirma evrenini Istanbul ilinin Cekmekdy ilgesinde faaliyet gosteren 10 zel ve
resmi okulda yer alan 779 6grencinin (% 56,7’si kiz, % 43,371 erkek) olugturdugu ortadgre-
tim (lise) O6grencilerinin siber zorbalik ve internet saldirganlik diizeyleri ile sosyal me-
dyaya iligkin tutumlarini inceledigi ¢caligmada cesitli bulgulara ulagmigtir. Bu caligmada
erkek 6grencilerin kiz 6grencilere gore siber zorbalik davraniglar: géstermeye daha yatkin
oldugu tespit edilmigtir. Siber magdur olma ile cinsiyet farklilig: arasinda anlamli bir
farklilik bulunamamigtir. Aragtirma evreninde bulunan &grencilerin yaglar 14 ile 17°den

bityiik olarak aciklanmistir. Ogrenci yaslari ile siber zorba olma ve siber magdur olma
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arasinda anlaml bir farklilik bulunmamaktadir. Aragtirma evreninde bulunan 6gren-
cilerin % 90,9’unun anne-babasi birlikte, % 9,1’inin ise ayr1 yasamaktadir. Caligmada,
anne-babasi ayr1 yagayan 0grencilerin siber zorba ve siber magdur olma olasiliklart daha
yiiksek oldugu ifade edilmistir. Ogrencilerin annelerinin egitim seviyesinin siber zorba ve
siber magdur olma durumlarinda belirleyici rol oynadig ifade edilmistir. Annesi ilkokul,
ortaokul ve lise mezunu olan 6grencilerin siber magdur olma durumunun daha yiiksek
oldugu ifade edilmigtir. Annelerde oldugu gibi babalarin egitimi durumu da 6grencilerin
siber zorba ve siber magdur olma durumu ile yakindan alakali oldugu tespit edilmigtir.
Ogrencilerin babalarmin egitim durumlan yiikseldikge siber zorba ve siber magdur olma
durumu azalmaktadir. Ogrencilerin % 88,471 bir sosyal medya platformuna {iye iken %
11,6’s1 herhangi bir sosyal medya iiye degildir. Aragtirma sonucunda sosyal medya iiyeligi
bulunan 6grencilerin siber magdur olma diizeyleri daha yiiksek oldugu tespit edilmigtir.
Sosyal medya kullanim sikligi ile 6grencilerin siber zorba ve siber magdur olma durumlar:
arasinda yakin iligki oldugu ifade edilmigtir. Sosyal medya kullanim sikligi arttikca siber

zorba ve siber magdur olma olasiliginin arttig: ifade edilmigtir.

[14], aragtirma evreni Afyonkarahisar ilinin Suhut il¢esinde 6grenim goren 669 lise 6gren-
cisinden olugmaktadir. Ailedeki stres yagantilar az olan dgrencilerin daha az siber zor-
balik davranigi sergiledigini tespit etmigtir. Ailedeki koruyucu etkenleri yiiksek diizeyde
algilayan Ogrenciler, siber zorbaca davraniglara daha az maruz kalmaktadir. Anne-
baba tutumu demokratik olan 6grencilerin diger ogrencilere gére daha az siber zorbalik
davranis: sergiledigi ve daha az siber magduriyet yagadig tespit edilmigtir. Odasinda
internete bagh bilgisayar olan 6grencilerin, odasinda internete bagli bilgisayar olmayan
ogrencilere gore daha fazla siber zorbalik yaptigi ve daha fazla siber magduriyet yagadig
tespit edilmistir. Internet kullanimlari ebeveynleri tarafindan kontrol edilmeyen Ggrenci-
lerin, kontrol edilen &grencilere gore daha fazla siber zorbalik yaptigi ve daha fazla siber

magduriyet yagadigi tespit edilmigtir.

[15], Cumhuriyet Universitesi Egitim Fakiiltesinde dgrenim géren farkli boliimlerdeki 487
ogrenciden olugan aragtirma evreninde yagam boyu 6grenme argiimani olarak teknoloji
bagimhligi ve yagama yansimasini aragtirdigi ¢aligmada teknoloji bagimhihigina ait alt
boyutlardan olan kontrol giicliigii ile cinsiyet arasindaki bir iligki oldugunu tespit etmigtir.
Buna gore, kiz dgrencilerin erkek 6grencilere gore daha yiiksek diizeyde kontrol giicliigii
yvagadigl ortaya ¢ikmigtir. Okul 6ncesi 6gretmenligi 6grencilerinin teknoloji bagimlilik
seviyeleri, simf 6gretmenligi 6grencilerine gore anlamli derecede yiiksek oldugu tespit
edilmigtir. Ek olarak fen bilgisi 6gretmenligi boliimii 6grencilerinin teknoloji bagimlilik
seviyelerinin sinif 6gretmenligi dgrencilerine gore anlamh derecede yiiksek oldugu tespit

edilmigtir.



Boliim 2. Literatiir Arastirmass 9

[16] yaptigr caligmada Avrupa Cevrimici Cocuklar (EU Kids Online) projesine dahil olan
23 iilke ve Tiirkiye’nin bulgular1 incelenerek, cocuklarin ve ebeveynlerinin internet kul-
lanimlari, ¢ocuklarin internetteki faaliyetleri, karsilagtiklar: riskler ve ebeveynlerin ¢ocuk-
larinin internet yasantilar ile ilgili farkindaliklar aragtirmigtir. Tiirkiye’deki aragtirma
verileri kentsel ve kirsal bolgelerde 2010 yilinin Mayis ve Haziran aylarinda toplanmigtir.
9-16 yag arasi internet kullanan, Tiirkiye’den 1018 ve 23 {ilkeden yaklagik 23.000 cocuk
ve ebeveyni ile yapilan goriismeler sonucu elde edilen bulgulara gore; cocuklarin biiyiik
kisminin internet kullanim becerilerinin yeterli olmadigi, bir¢ok cevrimici riske maruz
kaldigy tespit edilmigtir. Tiirkiye’deki ebeveynlerin internet kullanim oranlarinin diger
iilkelere gore oldukca diigiik oldugu ve cocuklarini internet risklerinden uzak tutmay:

saglayacak yeterli bilgiye sahip olmadiklar1 varilan bir bagka sonuctur.

[17] tarafindan yapilan siber zorbalik 6lgeginin Tiirkce ’ye uyarlanmasi caligmasinda Is-
tanbul ilinin Pendik ilgesinde bulunan 633 lise 6grencisi iizerinde siber zorbalik aragtir-
mas1 yiriitiilmiigtiir. Bu kapsamda, erkek 6grencilerin kiz &grencilere gore daha fazla
siber zorbalik egilimi gosterdigi ve daha cok magdur oldugu bulunmustur. Kisisel in-
ternet baglantisi olan 6grencilerin, kisisel internet baglantisi olmayan &grencilere gore
daha ¢ok magdur olduklar: tespit edilmistir. Internette giin icinde 1 saatten fazla za-
man geciren ogrencilerin, 1 saatten az zaman gegiren 6grencilere gore magduriyetlerinin
arttigl belirlenmigtir. Calismaya gore kiz 6grencilerin, SMS ve sosyal iletigim aglar
aracihigiyla erkeklere oranla daha fazla rahatsiz edildigi tespit edilmigtir. Erkek 6grenci-
lerin ise kiz 6grencilere gore, e-posta, kisisel video, sanal oyunlar, site/forum araciligiyla
daha fazla rahatsiz edildigi ortaya konmustur. Cocuklarin % 35,6’sinin internete girme
siireleri, ebeveynleri ya da bir biiyiikleri tarafindan denetlendigi, diger % 64,4’1iik kis-
minin denetlenmedigi tespit edilmigtir. Yaklagik olarak her {i¢ 6grenciden ikisinin in-
ternete girme siireleri denetlenmedigi ortaya ¢gikmaktadir. Caligmada, kiz 6grencilerin %
91,31, erkek 6grencilerin % 74,371 interneti ders ¢aligmak ve 6dev yapmak i¢in kullandigi
tespit edilmigtir. Kiz 6grencilerin % 82,6’s1, erkek Ogrencilerin % 78,81 interneti sosyal

aglar icin kullandiklar1 tespit edilmigtir.

[18] yaptigi caliymada, Tiirkiye'deki gocuklarin %46’s1 sosyal aglarda kigisel bilgilerini
korumaya yonelik kurallart bilmedigini ve bunun sonucu olarak gdnderilerini, profil fo-

tograflarin1 ve dogum tarihlerini herkese acik bir bicimde paylagtigini tespit etmigtir.

[19] tarafindan Tiirkiye’deki ergen profilinin aragtirildigy ¢alisma sonucuna gore, internet
tizerinden tanmigtig arkadaglar: olan ergen oran1 %36 iken bu yolla arkadag edinmeyenlerin

orant %59’dur. Bu durumu dogru bulmayan ergenlerin orani ise %4,9’dur.

[20] tarafindan yapilan caligmaya gore, ¢ocuklar, reklam ya da hediye amaciyla isim,
adres ve telefon numaras: gibi bilgileri isteyen kigilerle paylagarak hem kendilerini hem

de yakinlarini tehlikeye atabilmektedir.



Boliim 2. Literatiir Arastirmass 10

Internet baglantisi ve sosyal ag kullamcis: ¢ocuklarin hem siber zorbalik yapma hem de
siber zorbaliga maruz kalma egilimlerinin daha yiiksek oldugu [21] ,teknoloji okuryazarlig:
az olan ¢ocuklarin siber zorbaliga daha ¢ok maruz kaldigi [22] tespit edilmigtir. [23] in
Konya’daki 300 ortaokul 6grencisi iizerinde yapmig oldugu aragtirma sonuclarina gore,
¢ocuklarin %19,6’s1 siber zorbalik yapmig, %56,2’si siber zorbaliga bir veya daha fazla
kez maruz kalmig, %44,5’1 daha 6nce bir veya daha fazla kez internette kimligini gizledigi

ortaya cikmigtir.

Bir okulda 0grenim goren Ogrenci ebeveynlerinin BTK tarafindan baglatilan Giivenli
Internet Hizmeti (Internet Filtresi) konusundaki goriiglerini aragtirdigi calismada [1],
ebeveynlerin internete bakigi, cocuklarin internet kullanim aligkanliklar: gibi bircok alana
yonelik tespitler yapilmigtir. Bu kapsamda ebeveynlere gocuklarin evde internete girdigi

ortam soruldugunda agagidaki cevaplar alinmigtir (Tablo 2.1). Bu durumda yaklagik
TABLO 2.1: Qocuklarin evde internete girdigi ortamlar [1].

Cocuklarin evde internete girdigi ortam Say1r  Yiizde

Cocuk Odasi 45 26,8
Oturma Odas1/Salon 115 68,4
Cocuk Odasi/Oturma Odasi/Salon 8 4.8

Toplam 168 100

olarak her 4 cocuktan biri kendi odasinda yani ebeveyn goézetimi ve miidahalesi ol-
madan internete erigebilmektedir. Bu durumun 6zgiirliik haricinde ¢ocuklarin internet
iizerinden gelebilecek her tiirlii tehlikeye acik oldugunu gostermektedir. Bu durumun
sebep oldugu bircok problem bulunmaktadir ki bunlar; biligim yoluyla cinsel istismar,
kagirilma, tehlikeli madde (uyusturucu, silah vs) ve kisilerin (terdr orgiitii tiyesi, or-
gan kagakeisi vs) erigimine agik olma geklinde 6rneklendirilebilir. Bu problemleri daha
gelmeden engellemek ve geldiginde davranig politikas: geligtirebilmek icin bilgi giivenligi
farkindaligina ve teknoloji kullanim kiiltiirtine sahip olunmasi 6nemli bir faktor olarak

degerlendirilmektedir.

[2], 2449 temel ve ortadgretim Ogrencisi tizerinde yaptigi bilgi giivenligi farkindahig:
arastirmasina gore lise ogrencilerinde, kiz 6grencilerde, ilce merkezindeki 6grencilerde
farkindaligin daha yiiksek oldugunu tespit etmiglerdir. Ayrica 6grencilerin evde ve in-
ternet kafelerde internet kullanim amaclarini sorgulamiglardir. Buna gore elde edilen

bulgular sunulmugtur (Tablo 2.2).

Bulgularda da goriildiigii iizere ebeveyn kontroliiniin daha yogun oldugu ev ortaminda
calisma amach internet kullanim orani1 % 15 daha fazla ¢ckmistir. Bu durumda ebeveyn-
lerin ev ortaminda internet kullanirken cocuklarimi daha ¢ok caligma yapmaya yon-

lendirdigini yorumlamak dogru olacaktir.
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TABLO 2.2: Internet kullanim amaci [2].

“ o Internet Kafe
Ogrencilerin Internet Ev Ortaminda e

Ortaminda
Kullanim Amaci Say1  Yiizde Sayr Yiizde
Oyun 91 14,5 223 32,7
Miizik dinleme 47 7,5 57 8,3
Yazigsma, 107 17,1 95 13,9
Calisma 382 60,9 308 45,1
Toplam 627 100,0 683  100,0

[3], Avustralya’da bulunan 3 farkl kamu kurulusundaki ¢aliganlarin bilgi giivenligi farkin-
daligini toplamda 203 katihma ile farkindahgin 3 boyuta (bilgi, tutum ve davranis)
ayirarak aragtirmiglardir. Aragtirmada, personelleri 8 konu iizerinden bilgi giivenligi
farkindaligy Slgiilmiigtiir. Bu konular ve aragtirma boyutlarina ait toplam ortalama
degerler Sekil 4’te sunulmusgtur. Ortalama degerler 0 ile 1 arasinda degismekte olup,
en ¢ok istenen deger 1 olarak puanlanmigtir. Standart sapma degeri ise parantez iginde

gosterilmigtir (Tablo 2.3).
TABLO 2.3: Kamu caliganlarinin 8 odak alanindaki farkindalik seviyeleri [3].

Toplam Ortalama Deger

0.21
0.16
0.17

Giivenlik sorunlarinin raporlanmasi 0.69
Davranig sonuclar: 0.76
Egitim 0.78

Degigken Bilegen (Standart Sapma)
Bilgi 0.90 (0.09)
Boyutlar Tutum 0.83 (0.13)
Davranig 0.83 (0.09)
Bilgi giivenligi politikasinin dnemi 0.90 (0.13)
Bilgi giivenligi politikasinin kurallari 0.85 (0.10)
Bilgi giivenligi politikasinin prensipleri  0.90 (0.14)
Sifre yonetimi 0.89 (0.11
Odak Alanlan E-posta ve internet kullanimi 0.87 E0.0Q;
(0.21)
(0.16)
(0.17)

Aragtirmada sunulan bulgulara gore, Avustralya’daki ilgili ii¢ kurum personelinin bilgi
giivenligi ile ilgili bilgisi 0.90 degeri ile oldukca yiiksek ¢ikmigtir. Bu bilgiye ragmen
caliganlarin tutum ve davraniglar:t 0.83 ile bilgi seviyelerine gore daha diigiik ¢citkmigtir.
Bu iki deger bizlere, bilgi seviyesi yiiksek fakat bunu tutum ve davramglara ¢ok fazla
yansitmadiklarini gostermektedir. Bilgi giivenliginde sahip olunan bilginin tutum ve
davraniglara yansitilmamasi birgok sorunu beraberinde getirecektir. ’Giivenlik sorun-
larinin raporlanmasi’ degerinin 0.69 olmasi bilginin tutum ve davraniga yansitilmamasini
destekleyen bir odak alani olarak ortaya ¢ikmaktadir. Bilgi seviyesinin yiiksek olmasin-
dan dolay1 bilgi giivenligi politikasi, gifre yonetimi, e-posta ve internet kullanim ortala-

malarinin yiiksek ¢ikmasi tutarli bir durum olarak degerlendirilmektedir.



Boliim 2. Literatiir Arastirmass 12

[4], Bartin ilinde 2029 ortaokul 6grencisi tizerinde yaptig giivenli bilgisayar ve inter-
net kullanim aragtirmasinda 6grencilere dgrencilerin kullanici farkindaliklar: ve sosyal
miithendislik hakkindaki farkindaliklari boliimiinde ailelerin kontrolii ve bilgilendirmesi

ile ilgili olarak (Tablo 2.4)’de goriildiigii tizere iki durum hakkinda se¢im yapmalar is-

tenmigtir.
TABLO 2.4: Cocuklarin evde internete girdigi ortamlar [4]

Higbir . -

Farkindaliklar Nadiren Arada Swrada Cogu zaman Her zaman
zaman

. . T - frekans 289 382 515 405 438

A‘llem bilgisayarun ve telefon gibi diger elektronik vizde  14.2 18.8 95.4 2 216

cihazlarimi kontrol eder.

Ailem bilgisayar ve diger elektronik cihazlar frekans 252 408 415 514 440

kullanirken giivenli bilgisayar ve internet kullanim

konusunda beni bilgilendirir. ylizde 124 20.1 20.5 25.3 21.7

Aragtirma bulgularina gore ogrencilerin % 58,471 elektronik cihazlarinin ailesi tarafin-
dan kontrol edilmedigi goriilmektedir. Bu durumda yaklagik olarak her {i¢ cocuktan
ikisi ailesi tarafindan kontrol edilmeyerek bilisim ortamlar: lizerinden bircok tehdide acik
halde giinliik hayatini siirdiirmektedir. Cihaz kontrolii yapmayan ebeveynlerin sosyal
medya ve diger platformlarda da gocuklarini kontrol etmediklerini s6ylemek yanlig olmay-
acaktir. Cihaz, sosyal medya, internet ve uygulama takibinin giiniimiiz ¢aginda fiziksel
ve sosyal bir kontrol gibi goriilmesi toplumumuz agisindan faydali bulunmaktadir. Bu
durumu karsilagtirmali bir 6rnek lizerinden aciklamak daha faydali olacaktir. Eskiden
ebeveynler, mahalle ortaminda vakit gegiren cocuklarina nereye, kimle, nasil gittigini,
yabanci biriyle goriigiip goriigmedigini, kisacasi neler yaptiginmi sormaktaydi. Simdi ise
gocuklar ve ergenler sosyal ve fiziksel cevreyi cihazlar iizerinden de takip etmektedir.
Artik ebeveynlerin cihazlar iizerinden de cocuklarini kontrol etmeleri olduk¢a siradan
bir davranig olarak goriilmelidir. Sosyal medyada eklenen her arkadagin fiziksel cevrede

oldugu gibi ebeveyn tarafindan kontrolii toplumumuz agisindan faydah olacaktir.

Aragtirma bulgularina gore, 6grencilerin % 53’iintin ise ailesi tarafindan giivenli bilgisa-
yar ve internet kullanimi konusunda bilgilendirilmedigi goriilmektedir. Her iki ¢ocuktan
biri anlamina gelen bu istatistik ise ebeveynlerde bilgi giivenligi farkindaliginin oldukca
diigiik oldugunu ortaya koymaktadir. Cocuklara zarar verme veya onlardan faydalanma
niyetinde olan kigilere firsat veren bu ailelerin 6nce kendilerini bilgilendirmeleri, ardin-
dan da g¢ocuklarim bilgilendirmeleri toplumumuz agisindan oldukca dnemlidir. Bu yiiz-
den ebeveynlerin, ¢ocuklarinin internet kullanimi, internetin riskleri ve giivenli kullanimi

konularinda yeterli teknik bilgilere sahip olmalar: gerekmektedir [24].

[25], Abu Dabi érneginde okul ¢ocuklarimin dijital cihazlarin ve sosyal medyanin kullanimi
ve ebeveyn bilgisi ile ilgili yapmig oldugu caligmada 8-19 yaslart arasindaki 31.109 6gren-

ciye ebeveynlerinin kontrolleri ve farkindaliklar ile ilgili gegitli sorular yoneltilmigtir.
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Bunlardan biri, 'Ebeveynleriniz, ¢cevrimici sosyal ag aktivitelerinizin farkinda mi?’ sorusu-
dur. Bu soruya égrencilerin % 82.3’1i evet, % 5.76’s1 hayir, % 11.9’u emin degilim yanitini
vermistir. Bir digeri ise ’Sosyal aglar iizerinden bir zorbalik magduru olmaniz durumunda
ne yapardiniz?’ sorusudur. Bu soruya Ogrencilerin % 26.4'i ebeveynlerime, % 27.5’i
arkadaglarima anlatirim yanitini vermigtir. % 22.4’i bu durumu kimseye anlatmayacagi
yanitim vermigtir. Geri kalan % 23.7’lik kesim ise bu durumu kardeg, égretmen veya

okuldaki sosyal galigmaciya anlatacagl yanitini vermigtir.

Ebeveynlerde ¢ocuk odakl bilgi giivenligi farkindaliginin olugturulmasina ilaveten kendi
gilivenliklerini de saglayacak farkindalik bilgilerine sahip olmasi 6nem arz etmektedir.
Ik olarak ebeveynler kendi bilgileriyle ilgili giivenlik farkindaligini olusturmali daha
sonrasinda ¢ocuklarimi dogru bir sekilde yonlendirmelidir. Ebeveynlerde bilgi giiven-
ligi farkindaligr olugturulurken deginilmesinin faydali olacagi konular fiziksel ve biligim

yoluyla gelebilecek tehditler iizerinden anlatilabilir.



Bolum 3

Uygulama

Bu béliimde, ilk olarak hipotez olugturmak amaciyla literatiir aragtirmasina ek olarak
mevcut durum arastirmast yapilmigtir. Buradan yola cikilarak hipotezler belirlenmigtir.
Sonraki safthada ise hipoteze uyumlu ana kiitle ve 6rneklem secilmigtir. Bunlara bagh
olarak anket sorulari hazirlanmig ve nicel veriler toplanmigtir. Daha sonra nicel ver-
iler frekans ve ki-kare bagimsizlik testi kullanilarak analiz edilmigtir. Analiz sonucunda
elde edilen bulgular literatiir tartigmasi kullanilarak yorumlanmigtir. Buna gore bilgi
teknolojileri kullanim kiiltiirii ve bilgi giivenligi farkindalik yéntemlerinin geligtirilmesi

saglanmistir (Sekil 3.1).

Hipotezlerin belirlenmesi
Ana kiitle ve orneklem secimi

Anket sorularinin hazirlanmasi

Nicel verilerin toplanmasi

Anket sonuglarinin analizi: Frekans ve Ki-kare Analizi

<
w

Bulgularin yorumlanmasi

SEKIL 3.1: CQaligmanin adimlari.

14
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3.1 Mevcut Durum Arastirmasi

Bu boliimde, bilgi teknolojileri kullanim kiiltiirii ve bilgi giivenligi farkindaligini etk-
ileyen unsurlara, ihtiyaclara ve mevcut durum analizine yer verilmisgtir. Bu unsurlar,
kugaklar baglaminda kigisel ve toplumsal cevre, degisen diinyada teknoloji kullanim
kiltiirii ve bilgi gilivenligi farkindaligina verilen énem, teknoloji kaynakli bilgi giiven-
ligi, teknoloji bagimhiligi ve siber zorbalik sorunlarina sebep olan psikolojik nedenler
olarak siralanabilir. Bu konulara ilaven iilkemizdeki teknoloji kullanim kiiltiirii ve bilgi
glivenligi farkindaligimin dogru olugturulmasina yonelik ihtiyac analizinde kullanilacak

anket aragtirmasinmin sonuclarina bu béliimde yer verilmigtir.

3.1.1 Gecgmis Yasam Analizi

Gegmisgte insanlar, sosyal ¢evrelerini fiziksel diinyada bircok etmen ile birlikte olugtur-
maktaydi. Bu fiziksel diinyadaki sosyal cevre, bazen kendi sectigi insanlardan ve mekan-
lardan olusurken bazen de istemedigi insanlarla ve ortamlardan olusurdu. Istemedigi
insan ve ortamlarla kars: kargiya geldigi zamanlarda nasil bir davranig bigiminde ol-
mas1 gerektigi tecriibe edebilir, korkularini ve duygularimi gozlemleyerek kendini daha
iyi tanirdl. Insanin kendini tanidigy dénem olarak adlandirilabilecek ergenlik déneminde
istemedigi ortamlara ve insanlara maruz kalmasi onun birgok acidan olgunluga erigmesini
de sagladi. Bu istemedigi ortam ve insanlar kigilere her gseyle beraber kendisini ve bil-
gisini nasil korumasi gerektigini de 6gretirdi. Fakat simdilerde ise 6zellikle ergenlik done-
minde fiziksel gevresini sosyal medya 'fanusu’ i¢inde olugturan bireyler, istedigi kisileri
arkadag olarak ekleyerek mutlu olabilecegini diigiindiigii bir diinya kurmasini sagladi.
Arkadasgin sosyal medya butonu ile eklenerek veya cikarilarak olusacagina kanaat ge-
tirdikten sonra olugan cevre ile diinya hayatini siirdiirmeye devam etmektedir. Bu cevre
iizerinden gecmigteki gibi istemedigi insan ve ortamla bulugmasi miimkiin olmayacagi

i¢in cogu kendini ve duygularimi taniyamadan biiyiiyiip hayata atilmaya ¢aligmaktadir.

Gegmigte kamera goriince korkan veya ne yapacagini bilemeyen bir nesilden sonra artik
hayatini canli yayin ile yayinlayan bir nesle dogru déniigen toplumumuzda bircok isten-
meyen durum yaganmaktadir. Sosyal medya ortamlarinda birgok bilgisini paylagan bu
nesil kendi bilgisini koruyamadig1 gibi ¢evresindeki insanlarin da bilgisini ifga etmekte-
dir. Bu sayede ¢ok da zor olmadan dijital diinya ile fiziksel diinyadaki bilgiyi birlegtirip

kullanan kigiler tarafindan ¢ok sayida ve tiirde saldiriya maruz kalmaktadir.

Eskiden farkli sebeplerle de olsa gocuklarini her ortama sokmayan ebeveynler (6zellikle
anneler), simdilerde sosyal medya annesi olarak hayatim siirdiirmektedir. Popiiler olma,

reklamlar iizerinden kazang saglama gibi sebeplerle kendi ve cocugunun hayatini herkesin
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erigimine acan sosyal medya anneleri giiniimiizde ve gelecekteki toplumun 6zii olan aile

yapisina oldukca biiyiik zararlar vermektedir.

Gegmigte eglerin birbirine olan sevgi ve kirginliklarini gizli gekilde yagamasi makbul
goriiliirken ¢ok fazla zaman gegmeden giiniimiizde her tiirlii mecrada agik secik yagamasi
bir¢cok olumsuz duruma sebep olmaktadir. Bir kaleye benzetilen ailelerimizde igeriden
digariya ve ozellikle digaridan igeriye dogru birgok miidahaleye sebep olan bu tiir davranig

ve teknoloji kullaniminin iyilegtirilmesi gerekmektedir.

Toplumumuzun biyik kismi, teknolojiyi 6zellikle sosyal medya iizerinden kegif ve takip
ederek her tiirli yonlendirme ve zarara maruz kalmaktadir. Toplumun dogru teknoloji
kullanim kiiltiiriine sahip olmasi amaglayan bu ve benzer caligmalarin énemi oldukca

biiyiiktir.

3.1.2 Kusaklar

Bu boliimde gecmis yagsami olusturan kusak veya nesillerin 6zelliklerine teknoloji kul-
lanim kiiltiirii ve bilgi giivenligi farkindaligr 6zelinde yer verilmistir. Bu sayede teknoloji
kullanim kdltiiriiniin ve bilgi giivenligi farkindahigina dair ihtiyaclarin genel bir bakig acisi
iizerinden analiz edilmesi amaclanmigtir. Kugaklarin agirlikli olarak pazarlama ve insan
kaynaklar: yonetiminde aragtirilmasinin yani sira bilgi giivenligi farkindahgimin geligtir-
ilmesi ve dogru teknoloji kullanim kiiltiiriine sahip olunmasi agisindan da aragtirilmasi
bircok acidan faydali olacaktir. Bir bagka deyisle, kusaklar: iyi tanimlamak ve analiz
edebilmek dogru bir kiiltiiriin olugsmasina katkida bulunacaktir. Kusak; ’yaklagik 25-30
yillik yag kiimelerini olugturan bireyler 6begi, nesil, jenerasyon’ olarak tanimlanmaktadir
[26]. Tirk Dil Kurumunun bir bagka tanim ise; ’yaklagik olarak aym yillarda dogmus,
aym ¢agin sartlarini, dolayisiyla birbirine benzer sikintilari, kaderleri paylagmig, ben-
zer 6devlerle yiikiimlii olmusg kisiler toplulugudur’ seklindedir [26]. Farkli aragtirmacilar
tarafindan Kugaklarin dogum yili araliklar farkli degerler ile agiklanmigtir. Bu deger-
lerde 4-6 yillik farklilik gézlemlenmektedir. Giintimiiz toplumunu olusturan bireyler, 5

kusaktan olusmaktadir. Bunlar;

1925-1942 yillarinda dogan sessiz kusak (Gelenekselciler)

1943-1960 yillarinda dogan bebek patlamasi kusagt

1961-1981 yillarinda dogan X kusag,

1982-2005 yillarinda dogan Y kusag,

2005-2025 yillarinda dogan Z kusagr olarak siralanmigtir [27].
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Savaglarin arasinda ve ekonomik buhran déneminde dogan sessiz kugak, kitlik ve igsizlik
gibi durumlara maruz kaldig: icin tasarruf etme, risk almama ve tedbirli davranma gibi

davraniglar: diger kusaklara gére daha ¢ok gdstermektedir.

Bebek patlamasi kugag ise, lilkemizde savag sonrasi refah ve barig ortaminda dogan nesil
olarak bilinir. Ozellikle 1950-1960 yillarinda niifus artis hiz1 1940-1950 dénemine gére %
28,5’lere ulagmasiyla bebek patlamasi kusag: Tiirkiye’de de niifusun en fazla artig hizina

kavustugu doénem olarak kargimiza ¢ikmaktadir [28].

Ebeveyn ve gocuklardaki teknoloji kullamim kiltiirii ve bilgi givenligi farkindaligin
aragtiran bu calismada x, y ve z kugaklar1 hakkinda teorik bilgiler verilerek bunlarin

dogru bir kiiltiir ve farkindalik olusturmadaki etkisi aciklanmigtir.

3.1.2.1 X Kusagi

Bebek patlamasi kusagindan sonra gelen bu kusak, bebek patlamasina gore yeteri kadar
aragtirilmadigr i¢in bilinmeyen kugak anlaminda x kugagi olarak adlandirilmigtir. X
kusag1 bireyleri, teknoloji ve bilgi ile barigik, amac odakli ve bagimsiz olarak tanimlan-
mugtir [29]. Teknoloji ve bilgi ile barigik olarak tamimlanan bu kusak, bilgisayar ve inter-
netin ilk ortaya ¢iktigi ve yayginlasmaya bagladigi déneme denk geldigi icin, teknolojinin
faydali taraflarin1 kullanmig veya kullandirmaya ¢aligmigtir. Bunun etkisi olarak is ve ev
yvagaminda kendisinden sonraki Y kugagina teknolojiyi tavsiye ederek yayginlagmasina

ve fazlaca kullanilmasina etki etmigtir.

Siyah beyaz televizyon ve merdaneli camagir makinesinden akilli televizyon ve camagir
makinesinin geligimine gahit oldugundan bu kusagt genel anlamda buluglara ve déniigiim-
lere tamk olan kusak olarak tanimlamak yanlis olmayacaktir. Bundan dolay1 bulug ve
doniiglimlere aligkin hale gelen x kugagi, yenilikleri takip etmeye aligarak bu duygunun

y ve z kugaklarinda kendisini daha baskin bicimde gtstermesine neden olmustur.

Siirekli yenilik takibinde olan x kusgag, teknolojinin dogru kullamim kiiltiiriiyle kullanil-
masin1 y ve z kusaklarina gére daha fazla onemsemigtir. Bu durumu, cihazlarin ve
buluglarin siirekli nitelik degistirmis olmas1 saglamigtir. Bu ifade, tuslu telefonlardan
dokunmatik akill telefonlara gegis siirecinde y ve z kugagina gore x kugaginin bu ciha-

zlarin kullanimina verdigi deger ile érneklendirilebilir.

E-posta ve sosyal medya ortamina oranla yiiz yiize ve telefon ile goriigmeyi daha ¢ok 6n

planda tutan x kugag, iletisim yénteminde de farklilik géstermektedir.

Otoriteye daha saygili ve sadik olan x kugagy, bilgi giivenligi farkindaliginin diigiik oldugu

durumlar ile birlegtiginde baz1 sorunlari1 daha fazla yagamaktadir. Bu sorunlar kendisini
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telefon yoluyla sosyal miihendislik ve dolandiricilik 6rneklerinde daha fazla gostermek-
tedir. Bu ornekler genel olarak kendisini savci, komiser ve hakim gibi otoriteli sifatlarla

arayan kigilere karsg: maddi ve manevi kayiplarin yagandigi durumlar ile sonlanmaktadir.

3.1.2.2 'Y Kusgag

80’lerde ¢ocuk, 90’larda ergen olan Y kusagi, terimi tarihte ilk kez 1993 yilinin Agustos
aymnda o zaman ki genglerin 6nceki X Kugag olarak adlandirilan kugaktan farklarim
ifade etmek amaciyla kullanilmigtir [27]. Bagka bir bilgiye gore ise Y kugaginin ismi
her seyi sorgulamalar1 dzelliginden yola cikilarak Ingilizcede neden anlamina gelen *why’

kelimesindeki Y harfinden geldigi ortaya atilmaktadir.

Y kusag: bilgi ve iletisim teknolojilerinin yogun olarak kullanilmaya baslandigr déneme
denk geldigi i¢in Milenyum Kusgagi (Millennials), Gelecek Kugak (Generation Next),
Ag Kugagr (Net Generation), Kugsak www (www Generation) gibi farkli isimlerle amil-
maktadir [30, 31|. Diinya genelinde ise; ’Niikleer olmayan aile kugagl’ (Non-Nuclear
Family Generation), 'Hig¢ bir gseyi kutsal saymayan kugak’ (the Nothing-Is-Sacred Gen-
eration), *Taklitciler’ (the Wannabees), 'Iyi hisset kugagl’ (the Feel-Good Generation),
'Siber ¢cocuklar’ (CyberKids), Yap yada Ol Kusag: (the Do-or-Die Generation) ve 'Kimlik
arayan kugak’ (the Searching-for-an-Identity Generation) olarak da anilmaktadirlar [32].
[33] kitabinda 'Dijital Kugak’ olarak isimlendirdigi Y kusagini; teknoloji dostu olmanin

otesinde teknoloji, bilgisayar, cep telefonu, internet gocuklar: olarak tanimlar.

Y kusgag: bireyleri; narsist, bireyci, isteklerini kolaylikla ortaya koyabilen, girigimci, tat-
minsiz, otoriteye meydan okuyan, ozgiirliiklerine diigkiin, teknoloji meraklisi, istekleri
oldukea fazla, sadakat duygulari az, rahata diigkiin, caligmay1 sevmeyen, eglenceyi, kazan-
may1 seven, hirsh, elegtiriye tahammiilii az olan bireylerdir. Genele hitap edeni degil,

kigisel olam severler, standart olani sevmezler [34].

Y kugag bireyleri ¢coklu gérevlerde yiiksek adaptasyon giiciine sahip olmalar ile birlikte
yaptiklar iglerde ¢ok cabuk sikilmaktadir. Bu kusaktakiler ileri diizey diigiinebilme ve
hizli bir bilgi edinme siirecine sahiptirler. Degigimi kucaklamak icin istege ve siirekli
yeni yaklagimlar i¢inde gelecege meydan okuyabilme kapasitesine sahiptirler. Ayrica bu
kusaktakiler yiiksek hayat standartlarina sahip olmakla birlikte takim ¢aligmalarinda da
on plana gikmaktadirlar [35].

Bu kugakta yer alan kigiler akilli, 6zglirliikklerine diigkiin, teknoloji tutkunu ve teknoloji
kullanimini iyi bilen bir kugak olarak tanimlanmaktadir. Giinlerinin yaklagik 15 saati
medya ve iletigim teknolojileri ile etkilegim halinde gegen bu kusgak icin hayatlarini rahat
yvagamak ¢ok onemlidir. Bu kusak icin teknoloji, hayatlarindaki pek cok seyin simgesi

olup, Y kusagmin X kusagina gore en istiin oldugu konulardan birisidir [36].
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Tiirkiye’de ozgiirliigiine diigkiin, kolay adapte olabilen, cabuk vazgegen, iyi egitimli,
otoriteye meydan okuyan, teknoloji hayrani olan genclerden olugan bu nesil; sahip olduk-
lar1 imkanlar sayesinde kiiresellesmenin etkilerinin en iyi sekilde hissedildigi, ekonomi ve
kiiltiirlerarasi etkilegimin arttigy bir donemde yasamaktadir [37]. Tirkiye'de yasayan
yaklagik 76 milyon kisinin % 35’1 Y kusag: iiyesidir [38]. Ulkemizde, Avrupa’nin pek cok
tilkesindeki toplam niifustan daha fazla Y kugag: iiyesi yagamaktadir [39].

Y kusagina iligkin olarak ilk akla gelen 6zellikleri teknolojiye olan yatkinliklaridir. Tekno-
loji becerilerini yaratici bir gekilde sahip olduklar1 gérevleri ilerletmek ve sonuclar elde
etmek i¢in kullanirlar. Giinlik iglerinin diinyada olumlu bir degigime katki yapmasim

gérmek onlar icin son derece 6nemlidir

Y kusagimin diinyanmin en popiiler sosyal medya agi Facebook’u kullanma aligkanliklar:
lizerine yapilan bu aragtirmada teknoloji ile i¢-ice bir hayat siirdiiren Y kusaginin %
28,2’sinin giinde ii¢ saat Facebook hesaplarimi agik tuttugu tespit edilmigtir. Dort yil-
dan uzun siiredir Facebook hesabi olanlarin oram % 58,7’dir. Tirkiye'de Facebook'un
ozellikle son beg yilda biiyiime gostermesi ve Tiirkiye’nin dénem i¢inde diinyanin en ¢ok
Facebook kullanan dérdiincii iilkesi konumuna kadar gikmasinda bu kugagin sosyal aga

gosterdigi talebin bir sonucu olarak yorumlanabilir [40].

Bu sonuglara gore Y kugaginda her ii¢ kigiden biri giinde en az 3 saat Facebook kul-
lanicist olup, biiyiik cogunlugu ise en az 4 yildir bu sosyal medya hesabini kullanmaktadir.
Goriildiigii tizere X kusagina gore teknolojiye daha yatkin ve ilgili olmasindan dolay: bu
kugakta sosyal medya kullanimi &nceki kugaga gore daha fazladir. Sosyal medyanin bu
kadar aktif kullanilmas1 Y kusaginda sosyal medya bagimlist oranini artiracaktir. Bun-
dan dolay: teknoloji kullanim kiiltiirtiniin dogru olugturulmasini amaglayan ¢aligmalarda

Y kusag 6zelide sosyal medya ve riskleri iizerine daha fazla 6zen gosterilmelidir.

Y kusagimin farklh kaynaklarda birgok ozelligine dikkat cekilmigtir. Fakat ¢ogunun or-
tak noktasi teknolojiye yatkinhiginin X kugagina gore daha fazla olmasidir. Bu durum
kendisini teknolojiye ayrilan zamanin daha fazla olmast ile de kendisini gdstermekte-
dir. Birgok faaliyetinde ve ig hayatinda siirekli teknolojiyle zaman gecirmesi, bu kugagin
bilgi giivenligi farkindahginin daha yiiksek olmasini gerektirmektedir. Bu ¢ikarim ile X
kusagina gore Y kugagina, bilgi giivenligi farkindaligini1 daha derin ve teknik detaylarda
bilgi sahibi olabilecek gekilde olugturmak gerekmektedir. Ayrica bu kugakta teknoloji
kullaniminin siire olarak uzamasi ve vazgecilmez hale gelmesinin daha yiiksek ihtimalle
olabilmesinden dolay1 X kusagina gore teknoloji bagimliliginin konusu iizerine daha fazla

diigiilmelidir.
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3.1.2.3 Z Kusaga

X ve Y kusagindaki gibi teknolojik bulug, déniigiim ve yayginlagma evresinden sonra
diinyaya gozlerini agan, begiklerindeyken internet ve teknoloji ile bulusan bu kugak
teknolojiyi bir gereklilik olarak gérmektedir. Henf{iz okullarda bulunan Z kusagini tanim-
layan yiiksek 6zgiiven, egitim ve sosyal statliye 6nem verme, sabirsizlik, bireysellegme,
cabuk sikilma ve yalnizlik gibi birgok 6zellikleri bulunmaktadir. Bunlarin ¢ogu ebeveyn-

leri olan X ve Y kugaginin daha zor ulagtig veya onlarin katkilar ile sivrilen 6zelliklerdir.

Onceki kugaklara gore daha yiiksek 6zgiiven bu neslin teknoloji kullanim kiiltiiriiniin yan-
lig olugmasi ve bilgi giivenliginde bircok risk ile kargilagabilmesini saglamaktadir. Yiiksek
ozgiiven ile bircok konuyu sosyal medya platformlarinda paylagmalar: bu kusagin bilgi
gilivenligini tehdit etmektedir. Yine yiiksek 0zgiiven ve statiiye verdikleri 6nem ile siber
zorbalik faaliyetlerinin okullarda yayginlagmasini saglayan bir faktor olarak kargimiza

cikmaktadir.

Ayrica teknoloji bir gereklilik ve her zaman ulagilmasi gereken bir ihtiyag olarak gérmeleri
bu kugaktaki teknoloji ve sosyal medya bagimhlhig: riskini artirmaktadir. Sosyal medyanin
fiziksel yalnizligr artiran ve mutluluk veren etkisi ile bireysellegme 6zellikleri kériiklenen
bu kusak, ebeveynleri olan X ve Y kugagina gittikce yabancilagmaktadir. Ayrica birey-
sellesme ve yalnizlik 6zelligi toplumumuzun yapt taglarindan olan akraba ve es-dost il-
igkilerini zedeledigi icin bu kugak {izerinden teknoloji kullanim kiiltiiriiniin daha hassas

olugturulmasini gerektirmektedir.

Cabuk harekete gecme ve sabirsizlik gibi 6zellikleri bu neslin, kendisine sosyal medya
ve diger ortamlardan gelen bilgileri teyit etmeden harekete ge¢melerini saglamaktadir.
Bundan dolay1 gelecegimizi olugturan Z kusaginin, yanlig yénlendirme ve akabinde yan-
lig toplumsal olaylara katilim gostermesini engelleyecek caligmalarin yapilmas: oldukca

onemlidir.

Teknoloji ile bu kadar yakindan ilgili olan Z kugaginin teknolojiyi tiiketen degil iireten ve
kendi gelecegini gekillendiren bir nesil haline gelmesi i¢in Z kugagina daha fazla teknolojik
yatirimin yapilmast birgok olumsuz durumu engelleyecek ve olumlu bircok geligmeye

neden olacaktir.

3.1.3 Yeni Diinya ve Dijital Yagsam

Bu béliimde, kugaklarin yagayacag yenidiinyadaki dijital yagamin avantaj, dezavantaj
ve riskleri iizerinde durulmustur. Makinelerin icad: ile baglayan endiistriyel devrimlerin

4.0 ve 5.0 versiyonlarinin uygulandigi giintimiizde teknoloji, lokomotif bir pozisyonda
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diinyanmin dijitallesmesine imkan saglamaktadir. Teknoloji ile beraber gelisen cihaz ve
yazilim iiriinleri diinyada daha az emek ile daha fazla ekonomik kazanc getiren bir alan
haline gelmigtir. Oyle ki kisa zamanda bircok teknoloji ve sosyal medya sirketi diinyada
ciro ve deger bakimindan iilkemizin en yiiksek degere sahip kuruluglarindan onlarca kat
fazla degere sahiptir. Bundan dolay: yenidiinyada teknolojiyi tiiketen degil iireten iilkeler
kazanch cikacaktir. Teknolojik geligmeleri yakindan takip eden iilkemizde tiiketimin fazla
olmasinin yani sira dogru kullanim ve tiiketim kiiltiiriine sahip olmasi en az teknoloji

iiretimi kadar énemlidir.

Son 20 yilda yayginlagan ve hayatin her alanina niifuz eden teknoloji ve sayesinde insan-
lik eskiye oranla daha konforlu ve kolay bir hayat siirmektedir. Teknolojinin yiikselisi,
hizli kentlesme ve kiresellesen diinya ile birleserek insanlarin bir¢ok hizmet ve iiriine ¢ok
hizli erigmesini saglamistir. Akilli cihazlar, internete ve birbirine bagh nesnelerin {ire-
tim maliyetlerinin diigmesi ve yayginlagmasi ile artik bircok birey ve bireylerin yagadigi
konutlarda onlarca teknolojik iirtin bir arada bulunmaktadir. Bu tirtinler bireylerde akilh
telefon, saat ve diger giyilebilir teknoloji tiriinleri olarak kendini gosterirken konutlarda
akilli ev sistemleri ad: altinda bir¢ok iirtin ile kargimiza cikmaktadir. Kullanimi ve tiike-
timi kolaylasan bu teknoloji iiriinlerinin dogru bir teknoloji kullanim kiiltiiriine sahip
olunmadan kullanilmas: toplumumuzun bilgi giivenligini bir¢cok agidan tehdit eder hale
gelmigtir. Bilindigi tizere bircok teknolojik iirin bir veya daha fazla gifre ile korun-
maya calisgtilmaktadir. Basit, paylasilan veya kaptirilan erigim bilgileri ile dogru bir kul-
lanim kiiltirine sahip olunmadan kullamilan teknolojik tirtinler bireylerin mahremiyetini,

maddi ve manevi degerlerini tehdit eder hale gelmigtir.

Dijital ve yenidiinyada geng ve ebeveynlerin teknolojik tiriinlerin kullanimina adaptasyon
hiz1 ile dogru kullanim kiiltiiriine ve bilgi giivenligi farkindaligina kavugma hizinin aym

olmasi oldukca 6nem arz etmektedir.

3.1.4 Gerceklegmis Olaylar ve Ornekler

Bu béliimde tezin 2 hedef kitlesi iizerinden BT kullanim kiiltiirii ve bilgi giivenligi farkin-
daligr hakkinda gerceklesmis ve olasi olaylara yer verilmigtir. Bu sayede hedef kitlelerin

riskleri ve 6nlemler daha iyi agiklanabilecektir.

3.1.4.1 Bilgi Giivenligine Iliskin Ornekler

Tlk olarak bilgi giivenligi farkindaligimin nemini vurgulayan 6rnekler aciklanmigtir. Olta-
lama, sosyal medya riskleri ve herkese acik bilgiler lizerinden yasanan 6rnek olaylara yer

verilmigtir. Bunun i¢in éncelikle oltalama Orneklerine yer verilmigtir. Oltalama iletileri
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daha cok e-posta ve SMS yoluyla maddi degerlerimizi hedef alan konular hakkinda kul-
lanicilara ulagmaktadir. Neredeyse hepsinde kullanicilarin merak, endise, korku ve panik
gibi duygular1 kullanilarak istenilen hamlelerin yaptirilmasi amaglanmaktadir. Oltala-
maya ornek olarak gegtigimiz yillarda oldukga yaygin bir bigimde yiiksek tutarh faturalar

tizerinden kullanicilarin hazirlanan maddi tuzaklara cekilmesi saglanmigtir (Sekil 3.2).

| 2 inbox-YerelDizinler | [ 429336139 Hesap... x |
429336139 Hesap Nolu Kasim 2014 Faturaniz

CTTNET

HESAP NUMARASI 338164975 igin tiklaymiz.
FATURA DONEMI Eazim 2014
S0M ODEME 17 Kasim 2014 E-Faturarmi Gorlintl
TARIHI

E-faturanizi Ad ki r8.1.2 (EXE
QODENECEE TUTAR 297, 258 TL 22488} ile g Ik BCin

biklayineg

Faturarzi hesap numarasi lle ddeyebilir, otomatik ddeme talimat ve diger tim Sdeme
islemlerinizi bu numara uzerinden takip edebilirsiniz.

Kredi kartinizla hemen ddemek veya otomatik édeme talimat vermek igin biklayinz ya
da 444 0375 TTHET Muster Hizmetlerini arayinz.

Faturamzin arks saylfasim gormek igin klayine

Egrunmasing Eatkids DulirdduGuniae kKin Tefehsir Soerna

L alfmddigenn Sifuiiy 6rLanid veyh Falufd EEICIRniE degiilam
r. letisim@tinet.com.tr e-p

 Kutanuza girip, falurs ayarianng

If you think that the subscrption in this e-maill does not belong to you, or if you want to change your
billing preference, you can call 444 § 375 TTNET customer service, you can send an e-mail to

lletis Im@ttnet.com.tr O you can change your invoice 5-r_-!_t:|'|g3 froam your TTNET E-B IZ.ng Postal which
s locabed at TTHET

OKUL YOLUNDA,

SUPER LIMITSIZ mrenner e (=N 352

SEKIL 3.2: Yiiksek tutarl fatura ile oltalama e-postasi.
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Yiiksek faturalarin yani sira internet bankaciligini da konu edinerek kullanicilara oltalama

saldirilart yapilmaktadir (Sekil 3.3).

| internet Subesi'ne Hog Geldiniz

e ——
Ieteroet we bt futee ilrenirs

imllyiated v &b sl il sbnak
S, e Al o b e
wrena slabiryini

TC Wirrdie H verya Kullanroncs Kohe
Internet ve bobil Sube Sress

Yopu Kredi Mobil her an her
werde yananzdal

SEKIL 3.3: Sahte banka web sitesi ile oltalama Ornegi.

Oltalama saldirilarinin temel amaci kullanicilarin bilgilerini ele gecirmektir. Fakat bazi
saldirganlar sadece kullanici bilgilerini ele gecirmekle kalmayip ayni zamanda kurbanlarin
cihazlarna farkl tirlerde zararlh yazihmlar da bulagtirmaktadir. Buna 6rnek olarak bir
senaryoda; bir kargo girketinden kargonun dogru adrese ulagmasi icin adres degigikligi for-
munu indirilmesi, doldurulmast ve bunun bahsedilen adrese geri gonderilmesi istenmekte-
dir (Sekil 3.4). Bu sayede saldirgan hem kiginin giincel adres bilgisine erigmekte, hem de
kullaniciya indirttigi dosya ile kisinin bilgisayarina Cryptolocker gibi zararli yazihimlarin

bulagmasini saglamaktadir.

" POSTA HIZMETLERI

EA2T3182901BE takip l g 09 Mart 2015 inize teslim edi igtir. Lithen
adres bilgilerinizi gincelleyerek kargonuzu teslim aliniz.

Teslimat adresi dedigtirmek igin Adres Dedisikiigi Formy indirip dikkatlice ve eksiksiz clarak
doldurmaniz gerekmektedir,

Diilckeart

Kargonuz 15 ig glnd icinde almaniz gerekmektedir. Faziadan her gln igin sizden
25TLiginldk tazminat talep etme hakkina sahip olacaktr.

Gizlilik Politikas

olarak ilgili kurallann taratimizca tmi ile eksiksiz bir gekide yerine getirilecefjini teyit
. Biylelide, asafida belirtilen kigisel bilgi toplama ilkelerine badl olarak, tOm

gayretimizi tarafimizca toplanmig olan her tird bilgiyi ekibimizce alinan sik glvenlik ve gizilik
Gnlemier ile saklama hususunda &zen géstermekieyiz. Kigisel bilgi toplama ve lullanimni en
aza indirgeyerek, toplanan kigisel bilgileri sadece iglemlerin gercekdegebilmesi igin gerekli olan
sdire kadar tutmakta, Ste yandan size en kaliteli hizmeti ve birbirinden gizel firsatian
sunmakiayiz. Web sitemiz, giziilik duyarh oldufunu gisterebilen ve
standartianmiza uygun olan sitelere baﬁantll-ur igarmekiedir. Ancak iigili sitelerin icengi ya da
gizlilik uygulamalanndan sorumiu tutulamaz.

Bu e-posta we W COm.tr igin iimistir. Eger artik ilgi iyorsaniz habar
grubu Oyeliginizi iptal edebilirsiniz

SEKIL 3.4: Kargo firmasindan adres degisikligi formu ile adres bilgilerine erigim olta-
lamasi.
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Bu tiir oltalama e-postalar:i bazen de gekil degistirerek SMS yoluyla bireylere ulagmak-
tadir (Sekil 3.5).

< (9] ®

ParafPuan

Mesaj

Bugin :

Halkbanktan 2018'e Ozel 75TL
ParafPara! Internet Bankaciligina
Giris Yapin Aninda 75TL ParafPara
Kazanin!

KATILIM ICIN http://

paraflhalkbank.com|B002
B214

SEKIL 3.5: Baglikli kisa mesaj ile banka bilgileri oltalamasi.

Bununla beraber 6zellikle kamu kuruluglarindaki son kullanicilarin ve yoneticilerin yap-
tig1 hatalardan olan kigisel bilgilerin agik edilmesi gibi durumlar da s6z konusudur. Buna
ornek olarak bir personel yerlestirme sonug bilgisinin tablo olarak herhangi bir bilgi

maskelenmeden yayinlandigr gorsel sunulmugtur (Sekil 3.6,3.7).

GO glg l filetype:xis tc omhk muharrem adnan I = L H

icindetc,kimliksve bazyisimlerin gectigi s«
excel dosyalanin listeleme
FL Sayfal
11, 5.NO le.mmir?\.' ADI, SOYADI BASLAMA TAR 121 )_'"'—“'*P
MUHARREM ADNAN. CETINTURK, 5152014 13, 2, 407*****08, UGUR. TEK
sl savial
I - - . . L |
Kimlik Mo, Ad yad, Medeni Durumy, Aile Temsilcisine Yakmhip, TC 250,
47, 532011 harrem KURT, 5/1/1964, Mehn ce, 41179831712

Muharrem KURT, Evii 29 2B, Hayta ESENDERE. TE, Adnan BOZEKURT

SEKIL 3.6: Kamu kuruluglarinin kigisel bilgileri agik etmesi 6rnegi.

140833730 [SELIM Ak 1 ER 7 NOLU F TIF YLEEEK GUVERLIKLI KAPALI CETA HFAT KURLBILI TERNISYEMLIK
Epm 1M - SEHIN o o BOCAEL Lt Mo 1 TG R GVER (5 | S0APa §CE TS 2IF A" R TERNISYEHLIK
I:|':I' Idugumuz;binlerce, tckimlikknumarasi've’'isim TERISYERLK
ile i B iri ai i TERNISYEHLIK

gr'lerl n{‘_'Enl'l hlrl sk%?—hi!mlé“ﬂilr"“)ﬂ AT HUFLIWL TEENISYEMLIK

SERADAL IYUKSEL VAN F TP YORSER GOVENLIKLI KAPAL GEZS IFAZ KURLNL  TERNISYEMLIK

SEADMR AT SWLFHE ADAIVES TEENISYEMLIK

SEADAR CELK ANHARA 3 NOLL F TP YURSER GLVENUILI FAPALICEZA INFAT HURUML TERNISYEHLIK

SEAKAN FAYLA KOS AOLIYES TERNISYEHLIK

S AKAN i EDIRNE F TP YURSES GUVENLIELL EaPal) CEZS INFAF KUFUMIL TERNISYEHLIK

SEAKAN TAEAK EDHRKE F T YUKSES GUVENLILI BAFALI CEDS MFAT HLRLURIL TEENISYEHLIK

SEAKAN RN SINRS T NOLUL TP RAPAL GEZA INFAZ KURLML TERNISYEHLIK

SF HEAN =] KOCAELLZ MOLU E TIM YURSEN GUVEMLIKLI SAPALICETS IMFAT KRB TEENISYEHLIK

B N |SERKAN KAVACIK SIFKE M TI KAPALI CEDA INFAZ KURLMU TERNISYEHLIK
O | sEYIT AL ALETEKIN AMHARA 1 NOLL E THS YUKSER (SUAVENLUKLI KAPALICETS IMEAT KLUIRUML TERNISYERLIK
- ER ] AT A e TR T T T T TEE NI EL

SEKIL 3.7: Kamu kurulugundan agik edilen kigisel bilgiler.

Goriildiigii iizere saldirganlar, farkli kuruluglar1 kullanarak kullanicilarin bilgileri ele
gecirmeye caligmaktadir. Bazen bu durumlarin olugmasini saglayan veya kendi eliyle
bilgilerini veren/caldiran bir¢ok birey bulunmaktadir. Bu bilgi kayiplar: farkinda olarak

veya olmayarak ozellikle sosyal medya {izerinden kargimiza ¢ikmaktadir (Sekil 3.8).
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< demirci_colpan_

1.421 208 961

Takip Et

¥ Welcome to my world ~* &
& FESLEGEN KOKAN KADIN &

|7 BASAK

1{!Gankari

E@GELIN EVi 182.b6152

== Ugak babama sim séyle
[UIE g

coffee colic &

@ MUSTAFA'M

youtu.be/AdbLt

—~. BuHesap Gizli
a)

SEKIL 3.8: Sosyal medyada kigisel bilgilerin acik edilmesi 6rnegi.
3.1.4.2 BT Kullamim Kiiltiiriine fliskin Ornekler

Bilgi giivenliginin yani sira bilgi teknolojilerinde yanlig kullanim kiiltiiriiniin olugmasi
nedeniyle bircok olay gerceklesmigtir. Bunlarin temelinde internet ve sosyal medya {iz-
erinden yanlig yonlendirme, siber zorbalik, teknoloji bagimliligi gibi konular yer almak-
tadir. Ilk olarak internet tizerinden yanhs yonlendirme veya internet yalanlari konusu
iizerinde durulacaktir. Verilecek Ornekler siyasi, milli, dini ve diger birgok farkli deger

iizerinden agiklanacaktir.

Ik 6rnekte, dini degerler iizerinden toplumu yoénlendirmeye ve belirli bir alg1 olusturmaya

galigan bir sosyal medya paylagimi 6n plana ¢ikmaktadir (Sekil 3.9).

Son Dakika Haberleri, Kahpe Bizans ve 27 diger Kisi ile birlikte Begen  Yanila 13189 - 21 Temmuz 2015, 08:5
TRl “» 39 Yanit

Paylasin... paylasin... ﬂ _ Bu ayak bu kisiyemi ayit 6n yargili olmayn haberin
Bu serefsiz izmirde yasiyor. Bilgekagan Kenger diye bi face kullanicis!. .. KBy DDA ool 0 O MACKEIY KOTRIDL 2ok
Bunu yayin ve serefli bir Misliiman izmirden gikacaktir elbet ve hesap Begen Yanila 3 142 s
soracakdtir... Yayin arkadaslar.. Ayaklarn kirilsin 11 Yamt
Kaldirn lutfen su resimi kimseye gerek yok Allah verir cezasini bu
pisliyin bu resimi paykadmakta ben ce cok yanlis
Begen - Yanitla -3 94 21 Te 2015, 09:1
% 6 Yant

I Ainizi severseniz kaldinm bu serefsizi
Begen - Yanitla - 240 - 21 Temmuz 2015, 01:48

+ 2Yanit

" I (i re yazdigini bilmediginiz bir kitaba hakaret etti diyerek,

taminmaz hale getirmek, hatta oldurmeyi dasiinmek! iste Maslomaniik bu..
Anlamadiniz mi? Bir daha okuyun yaziyi

Begen - Yanitla - 5 12 - 8 Mayis, 135
“ 20 Yamit
Yahu bu haber eski bu cocuk izmir bayraklida oturuyo. Ve
zaten dayaktan hastanelik ettiler
Begen - Yanitla 527 1
Arkadas Gyle bir yazmis ki, sanki lzmir'in tamam pislik,
dinsiz de arada bir tane cikar ingallah diye

Neyse, fotografi ve bilgileri diyanet islerine gonderin. Kutsal sayilan devlet mali
ve korumas: altinda iglemler yapihir

Begen - Yanitla - i 25 - 3 Mayis, 14:(

» 5Yanit

I (<isinin yuzu ve ayaklanni aymi anda gosteren bir resim degil ki bu.
Belki o kisi yapmadi 72 Yarqisiz infaz ve ling adil bir tutum degil

Begen - Yanitla /525 - 3Ma

Begen ¥ Yorum Yap Paylas
2 Yanit
O20 128n Baslica Yorumlar ™
43571 paylasim

SEKIL 3.9: Sosyal medyada dini degerler iizerinden yanlig yonlendirme 6rnegi.
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(Sekil 3.9)’da goriilen, daha sonradan yalan haber oldugu ortaya ¢ikan bu sosyal medya
paylasimi dini degerler iizerinden insanlari yonlendirmis, ¢ogu vatandagimiz buna ina-
narak kin ve nefret dolu bir topluluga déniigmiigtiir. Bu tiir génderilerin hedef aldigi bir
diger unsur alg1 yoénetimidir. Paylagimda gecen Izmir ifadeleri ile Izmir’li insanlar1 dini

degerlere saygisiz bir toplum olarak karalamaya caligmaktadir.

Ikinci 6rnekte ise (Sekil 3.10), bircok degeri ayaklar altna alan gorseller sosyal me-
dyada paylagima girmig ve insanlarin 6fke dolu bir hale gelmesine neden olmugtur. Bu
paylasimlar genellikle belirli bir kitleyi hedef alacak gekilde kurgulanmaktadir. Bun-
lar1 kurgulayanlar, aym resimleri kullanarak teror orgiitii ile ilgili sayfalarda paylasip
orgiit sempatizanligini yaymaya calismakta, bazen de agir1 milliyetci ortamlarda devreye

sokarak insanlarin arasinda ayrilik¢iligin artmasini hedeflemektedir.

3 v )

—

SEKIL 3.10: Sosyal medyada milli degerler iizerinden yanlg yonlendirme 6rnegi.
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Bagka bir drnekte ise, giindemde yer tutan evlendirme yetkisi ile ilgili hazirlanmig mon-

tajhi gorsel araciligh ile devlet kurumlarina iftira atilarak belirli bir algi olugturulmas:

amaglanmigtir (Sekil 3.11).

{

Ahlaksizhic, Hig Bu Kadar RESMILESMEMIST] .1
Marsin'deki MIftIEe COCUK EVLEMDIRME
DAIRES

Diye Tabaa Astilar 1)

*_ Piaeglacgrmlanian i iy
MAMDIRMAX icin dedidir .. Litfen bilg
sahib i olmadan , fidr sahibl olmayniz ..
Songulayslen ya da Gargek mi ¥ dive
VOFUM yapaniar - Aragrp VAR SR
Dafrusun buup KANITLAR issar .. Daha
Aurlinat_ Novton ey Gfis

SEKIL 3.11: Sosyal medyada kuruluslar: hedef alan yanlg yonlendirme 6rnegi.

Eglence amacl hazirlanan ve iki kurumu hedef alan bagka bir ornekte ise hem rah-

metli yazarlarimiza saygisizlik yapilmakta, hem de bunu paylagan insanlarin akhyla dalga

gecilmektedir (Sekil 3.12).

ﬁ:ﬁ"' - ’ - SHE LR
tt puYUuRU 1°

1 | b

Tim Turkmve gench gelaligle 2000 persone|
alimi Vajpalacakin I sahabi olmak istyvorsamz by
gonmderm befemup pay lasmanir veterh olacaktn

Somug lar I8 Sabal 2008 anhmde ackclannc sk

FIT tormei W dsbin g [ T P S T

SEKIL 3.12: Iki kurumu hedef alan sahte belge ile yanls yonlendirme Grnegi.
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Son 6rnekte ise montaj gorsel kullamilarak sehitlerimiz iizerinden devlet televizyonuna

iftira atilmig ve belirli bir alginin olugmasi amaglanmigtir (Sekil 3.13).

DANIKA SEHIT CENATELER] YEMI ACILAN MAVEAK VE DUBLE YOLLAR
SAVESINDE ARTIN DAMA KISA SUREDE MEMLEXETLERINE

L_ ULAS TIRILIvOR

SEKIL 3.13: Fotografta montaj ile devlet televizyonuna iftira ve algi olugturma 6rnegi.

Internet ve sosyal medya sitelerinde dolagimda bulunan bunun gibi bircok gorsel farkl
amaclar dogrultusunda dolagima sokularak bilginin giivenilirligi azaltmaktadir. Internet
yalanlari, aslinda bilgi giivenliginin temel prensiplerinden olan biitiinliik ilkesini bozmaya

yonelik bir hareket veya saldir1 olarak nitelendirilebilir.

3.1.4.3 Teknoloji Bagimliligina ve Siber Zorbaliga Iliskin Ornekler

Yeni nesil arasinda yayginlagan akilli telefon ve sosyal medya kullanimi ile ¢ocuk ve
gencler bircok olay1 artik kesintisiz yasamaktadir. Iyi olaylarda oldugu gibi kétii olay-
larda da bu kesintisiz yaganti devam etmektedir. Eskiden fiziksel diinyada birlikte olan
insanlar iyi veya kotii ne varsa hepsini yiiz ylize yagsamaktaydi. Fakat simdilerde sanal
ortamnda yasanan arkadaglar arasi sorunlar fiziksel ortama gore bir anda ¢ok daha kotii
bir boyuta gecebilmektedir. Bunun en ko6tii 6rneklerinden olan siber zorbalik, zorbalik
faaliyetlerinin sanal ortamdan siirekli ve zarar verme bilinci ile yapilan her tiirli faaliyet

olarak tamimlanmaktadar.

Bircok nedenden dolay siber zorbalik yapan ¢cocuk ve gencler arasinda bazen olaylar ileri
boyutlara taginarak oliimlerle sonuclanabilmektedir. Diinya’nin farkli yerlerinde 6zellikle
intihar ile adin1 duyuran siber zorbalik faaliyetlerine rastlanmaktadir. Paylasilan gon-
deri veya medyalarin bagkalar: tarafindan farkli amaglar igin kullanilabilecegini hesap
edemeyen gengler, sosyal medya iizerinden ugradiklar: siddet dolu ifadelerle intihara yon-
lenebilmektedir. New York/ABD’de Aralik 2017 ayinda benzer sebeplerle intihar eden
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20 yagindaki Aliyah Rodriguez siber zorbalik magduru olarak kayitlara gegmigtir [41].
Bagka bir érnekte ise, kii¢iiltiicii ve kaba konugmalardan sonra 10 Ocak 2018 giinii inti-
har eden Florida/ABD’de yagayan 12 yagindaki Gabriella Green bir bagka siber zorbalik
magdurudur [42].

Insan ve makine etkilesimi sonucu olusan ve kimyasal olmayan bagimliliklar olarak tanim-
lanan bir ¢at1 isim olan teknoloji bagimhiligi, kargimiza internet, oyun, sosyal medya
bagimliligi gibi farkh tiirlerle cickmaktadir. Bozukluk ve bagimlilik olarak farkl kavramlar
ile tanimlanmaya c¢aligilan bu sorunlara, giiniimiizde daha da sik ve olumsuz 6rneklerine
rastlamaktayiz. 2015 yilinda Rusya’nin Uchaly bélgesinde yagayan 17 yagindaki Rustam,
bacag kirildigr icin evde bir video oyunu giinde sadece 6 bucguk saatlik ara vererek 22

giin boyunca oynayarak 6liimiinii hazirlamigtir [43].

3.2 Hipotezlerin Belirlenmesi

Calismanin bu adiminda literatiir ve kusaklar, 6rnekler iizerinden mevcut durum arastir-
masi yapilarak ebeveyn ve cocuklarda teknoloji kullanim kiiltiirii ile bilgi giivenligi farkin-
dalik yontemlerinin geligtirilmesi dogrultusunda agagidaki hipotezler hazirlanmigtir (Tablo
3.1).

TABLO 3.1: Qaligmanin Hipotezleri

Hipotez No | Hipotez Ifadesi

Hipotez 1 Cocugun yagt ile cocugun evde internete girdigi ortamlar arasindaki iligki
Hipotez 2 Cocugun cinsiyeti ile gocugun internette gecirdigi siire arasindaki iligki
. Cocugun internette gegirdigi siire ile ebeveynin ¢ocuguna sosyal medya kullanim yas:
Hipotez 3 . . . Cae e ’ ’
belirleyip belirlememesi arasindaki iligki
Hivotez 4 Ebeveynin giivenli sosyal medya kullanim bilgisi olup olmamasi ile sosyal medyada
P yapilan paylagimlarin gizliligi arasindaki iligki
. Ebeveynin giivenli sosyal medya kullanim bilgisi olup olmamasi ile ebeveynin daha
Hipotez 5 .. e 40 e
onceden farkindalik egitimi almasi arasindaki iligki
Hipotez 6 Ebeveynin sosyal medyada yaptig1 paylagimlarin gizliligi ile ebeveynin ¢ocuguna

sosyal medya kullanim kurali belirleyip belirlememesi arasindaki iligki
Ebeveynin ¢ocuguna sosyal medya kullanim kurali belirleyip belirlememesi ile
Hipotez 7 ebeveynin ¢ocuguna sosyal medyada tanimadigini insanlarla iletigim kurmamasi
konusunda uyarip uyarmamasi arasindaki iligki

3.3 Ana Kiitle ve Orneklem Secimi

Calismanin ana kiitlesini Uskiidar ilcesindeki okullarda okuyan égrencilerin ebeveynleri
olugturmaktadir. Bu ana kiitle icerisinden tiim devlet okullarinda (120 adet) okuyan

ogrencilerin ebeveynleri érneklem olarak secilmistir. Ornekleme, Uskiidar Belediyesi ve
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Uskiidar Kaymakamlg himayesinde gerceklestirilen ’Ailelerde Bilgi Giivenligi Farkin-
daligi ve BT Kullanim Kiiltiirii’ isimli seminere katilim saglayan 2118 ebeveyn olugtur-
maktadir. Orneklemin % 90,8 kadinlardan, % 9,8’i erkek ebeveynlerden olusmaktadir.
Orneklemin %6,9u 18-30, %48,9'u 31-40, %347\ 41-50, %6,3’ii 51-65, %0,7’si 66-70 yas
grubundadir. %3,1’i yag belirtmemistir. Orneklemin % 75,5’ sosyal medya kullanicisidir.

3.4 Anket Sorularinin Hazirlanmasi

Anket aragtirmas i¢in her ebeveyne kagit ortamda hazirlanmig anket kullanmilmigtir. An-
ket sorularimi olusturmada literatiir aragtirmasi, mevcut durum aragtirmasi, bu konuda
gorev yapan kurulug ve STK’lara ait kaynaklar incelenmigtir. Anket sorularinin hazir-
lanmasinda literatiir aragtirmasinda verilen caligmalara ek olarak [8, 16, 44, 45] calig-
malarindan yararlanilmigtir. Ebeveynlere 6zel hazirlanan, ihtiyag tespitini ve farkindalik

olusturma yontemini belirlemede kullanilacak anket sorulari EK-1'de bulunmaktadair.

3.5 Nicel Verilerin Toplanmasi

"Ailelerde Bilgi Giivenligi Farkindaligi ve BT Kullamim Kiiltiirii” isimli seminere katilan
2118 ebeveyne, seminer sonrasi kagit ortamda yapilan anket caligmasi daha sonra bil-

gisayar ortamina aktarilmigtir.

3.6 Anket Sonuclarinin Analizi

Ebeveynlere yapilan anketin sonuglar frekans analizi ve ki-kare bagimsizlik testi ile deger-
lendirilmistir. Uskiidar’daki 120 devlet okulunda cocugu olan 2118 veli anketleri yanit-
lamigtir. Frekans analizi i¢in birbirine bagh olabilecek sorular birlikte analiz edilmigtir.

Frekans analizi ile baz sorulara cevap aranmigtir (Tablo 3.2,3.3,3.4).
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TaBLO 3.2: Frekans analizi sonuclari.
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TABLO 3.3: Frekans analizi sonuglar1 (devam).
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TABLO 3.4: Frekans analizi sonuglar1 (devam).

"T0ATWITHAST J1yea dIy

9199WISIUT 1), € ‘FTY, ULIR[INDOY)
“10ATI1D08 JI3[RA 91)oUIOUL

BIZR] UW9)IRES 9 18) 1Y,
‘epuisere jees 9-f 18,7°L%
‘epursere jees ¢-1 0.5 TH%

‘7R U9)YRRS T [,G'TEY, ‘LIRTYND0D
ULID[I[OA WINY UR[IIRY 910 Uy

rpeputrednisy fex -1 N.e%Y,
‘(osrT) nquay) Sex 81-CT 18,9°T1%
‘(ImjoerQ) nqnay Sex pI-11 0.7'85%
‘(mspoxT) nqnry Sex O1-L 18,.L°L¥%
‘(nmyjoeuy ) nqniry §ex 9-¢ 18, °1%
(ITPo[A0S 181[18ep 0103

eutre[dnid Sed UIULIR[NO0D

ULIO[I[oA UR[IYEY 919Uy

JIOATITDO8 IeA
Iepey 9U 9310UISJUI IB[IOUSIZ0
nrepunqnid fed 1Suey

“I)8TwIe1e RS TUIgouadas
WNLIOATUIS)ST YOWIIR( 18,7 F 1Y
ke 18,1 °29%

1949 1, T°62% ‘ULI9I[2A

UR[O ISIOTUR[[NY RAPOW

[eAs0s Ue[1yey 9o Uy

“InStmerjorest

TUIZoU0d0S WINIOATWS)ST Yo II[oq
LYFT1Y “TARY 15,9°¢9Y%,

9040 18,9°TZ%

‘ULID[I[PA UIT) UR[IYRY 910Uy

“ITPISIOTUR[ILY BAPOW [RASOS
LG'CLY, ULIDTIPA TRTIIRY 94oNUY

JTW STULITPURTRZOD TAR[OP UPULPIU
IIq TSURYIaY {ePUIlIue[[ny
rApoUI [RASOS NUNZNI0D

‘IOTI[OA URUR[[NY BAPOW [RASOG

-1n8ruereaest

TUIZ2Ua)9S WINIOATIII)SI
OUIR] 18.Z71%

‘AR 11°9%, 1049 18, 4°6L%
‘ULISTI[oA UR[O ISOIUR[[ILY BAPoW
[eAS0s Ue[IyRy 919Uy

“IT981wIa[30 RS TULgeUadas

TikeT N6 LY 449 LTI'T6%
TULIOI[OA UITL) UR[IIRY 919Uy

“ITPISIOTUR[[NY RAPSW [RASOS
LG'GLY, ULID[IPA UR[IYRY 9j0NUY

jrua Sruded

LIRATL RPUNSTIUOY ISRUIRULITLY
WISI)o[l o131y IFIpewrue)
epRApPOW [RASOS TULIR[YND0D
‘IOTI[oA TRUR[[NY AP [RASOG

deasn)

1BAD ) A TSTLIOG 10U DU

IQRBAD) A NSNIOG 19Uy Y[I

niog ueuesy deas)




Boliim 3. Uygulama 34

Ki-kare icin hipotezler belirlenmig ve ki-kare bagimsizlik testi uygulanmigtir. Ki-kare
testi, ilk olarak 1900°li yillarda Pearson tarafindan ortaya atilmigtir. Ki-kare; aritmetik
ortalamasi sifir ve varyansi bir olan normal béliinmeli bir ana kiitleden her biri digerinden
bagimsiz olarak secilen n birimli bir 6rnekleme ait degerlerin karelerinin toplami de-
mektir [46]. Ki-kare dagilimi; uygunluk, bagimsizlik, varyans, homojenlik ve bagimli
grup testinde olduk¢a sik kullamilir [47]. Ki-kare testi; iki veya daha fazla degisken
grubu arasindaki iligkinin bulunup bulunmadigini sorgulamak amaciyla kullanilmaktadir
[34, 48]. Bu kapsamda caligmada uygulanan ki-kare bagimsizlik testi ile bilgi giivenligi

farkindaligy ve teknoloji kullanim kiiltlirii arasindaki iligki aragtirilmigtr.

Ki-kare bagimsizlik testi, iki veya daha fazla degigken arasinda iligki olup olmadigini test
etmek amaciyla kullamlmigtir. Ki-kare bagimsizlik testinde kategorik degisken olarak
hazirlanan anket sorular ¢apraz tablo olarak asagida sunulmustur [49]. Bu béliimde
arasinda iligki olan ve farkindalik geligtirme yontemlerine katk: saglayan 7 hipotez hakkin-

da detayli bilgiler verilmigtir.



Boliim 3. Uygulama 35

3.6.1 Cocugun yasi ile cocugun evde internete girdigi ortamlar arasin-
daki iligki (Hipotez 1)

Ankete katilan ebeveynlerin ¢ocugunun yasi ile cocugun evde internete girdigi ortamlar
arasinda bir iligki olup olmadigim tespit etmek amaciyla ki-kare testi uygulanmigtir. Bu
test sonuclarina gore ki-kare degeri 268.1 serbestlik derecesi (df) 228, anlamhlik (p) 0.035
olarak ¢ikmig ve bu iki durum arasinda pozitif ve anlamh bir iligki vardir (Tablo 3.5).
Buna gore, sadece ¢ocuk odasinda internete giren ¢ocuklarin tiim g¢ocuklara oram %
13’tilir. Cocuk odasinda internete giren ¢ogu gocuk gdzetim ve kontrolden uzak olacag:
i¢in riskli grupta yer almaktadir. Bu % 13’liik riskli grubun biiyiik ¢cogunlugu (% 74) 6-14
yag grubundadir. Ozellikle istismar gibi sorunlarla karsilasan cocuklarin yag araliklarinin
bu kitleyle ayni yaglarda olmasi daha fazla dikkatli olunmasi gerektirmektedir. Cocuk
odasinda internete erigen ¢ocuklarin % 36,9’u, 11-14 yag grubundakilerden olugmaktadir.
Elde edilen bulgular, [50] resmi kurulugunun sonuglar: ile 6rtiigmektedir. 2016 yilinda
Ingiltere’de yiiriittiigii cahsmada, yatak odasinda internete erisen cocuklarin % 401 erkek,

% 31’1 kiz olan 12-15 yagindaki ¢ocuklardan olugmaktadir [50].

TABLO 3.5: CQocugun yasi ile cocugun evde internete girdigi oda arasindaki iligki.

Cocugunuzun yas araligini seciniz.

Cocugunuz evde iken internete Okul Oncesi Ilkokul Ortaokul Lise

hangi odada/odalarda giriyor? (3-5) (6-10) (11-14)  (15-18) Loplam
Cocuk Odasinda ) 90 89 57 241
Cocuk Odasinda, -

Oturma Odasinda 1 ° 6 0 17
Evin Her Yerinde 7 214 175 96 509
Oturma Odasinda 12 361 171 40 584
Oturma Odasinda,

Evin Her Yerinde 0 4 0 0 4
Salonda 8 304 135 37 484
Salonda, Cocuk Odasinda 0 10 9 6 25
Toplam 33 988 585 241 1852

Ki-Kare Testi

Deger df P

2 268.1 228 0.035

8

N 1852
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3.6.2 Cocugun cinsiyeti ile cocugun internette gegirdigi siire arasindaki
iligki (Hipotez 2)

Ebeveynlerin cocugunun cinsiyeti ile cocugun internette gecirdigi siire arasinda bir iligki
olup olmadigini tespit etmek amaciyla ki-kare testi uygulanmigtir. Bu test sonuglarina
gore ki-kare degeri 50.31 serbestlik derecesi (df) 8, anlamhilik (p) 0.001’den kiiciik olarak
¢ikmig ve bu iki durum arasinda pozitif ve anlamh bir iligki vardir (Tablo 3.6). Buna
gore, giinde 4 saat ve iizeri bir siirede internet kullanan ¢ocuklarin toplama oram %
9.2’dir. Giinde 1 saatten fazla olan tiim internet kullanim siirelerinde erkeklerin oram
kizlara gore daha fazladir. Bu bulgular, [51] tarafindan yapilan galigmayla ortiigmektedir.
Erkek 6grencilerde giinde 5 saat ve daha fazla internet kullanim stiresinin % 16,8, kiz
ogrencilerde % 4,5 oldugu tespit edilmigtir [51]. Elde edilen bulgular, Ofcom (2016) resmi
kurulugunun sonuclar: ile kismen ortiigmektedir. Bu caligmada cinsiyet ayirmaksizin
yillara bagli internet kullanim aragtirmasina gore 2007 yilindan 2016 yilina kadar 3-15 yag
araligindaki tiim yag gruplarinda haftalik internet kullanim siiresi siirekli artmaktadir.
Ayni galismada, 12-15 yag grubunda internet kullanmimi 2007 yilinda haftalik 13 saat 42
dakika, 2016 yilinda 20 saat 6 dakikaya ulagmistir [50].

TABLO 3.6: Cocugun cinsiyeti ile cocugun internette gecirdigi siire arasindaki iligki.

Cocugunuzun cinsiyetini seginiz.

Cocugunuz internette ne

kadar vakit geciriyor?  Ltkek Kz Toplam

1 Saatten Az 295 351 646
1-3 Saat 482 368 850
4-6 Saat 101 45 146
6+ 29 7 36
Hi¢ Gegirmiyor 139 152 291
Toplam 1046 923 1969

Ki-Kare Testi
Deger df p
2 50.31 8  «.001
N 1969

8
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3.6.3 Cocugun internette gecirdigi siire ile ebeveynin ¢ocuguna sosyal
medya kullanim yas1 belirleyip belirlememesi arasindaki iligki
(Hipotez 3)

Ebeveynlerin ¢ocugunun internette gegirdigi siire ile ebeveynin ¢ocuguna sosyal medya
vagl belirleyip belirlememesi arasinda bir iligki olup olmadigini tespit etmek amaciyla ki-
kare testi uygulanmigtir. Bu test sonuclarina gore ki-kare degeri 40.46 serbestlik derecesi
(df) 16, anlamhlk (p) 0.001’den kii¢iik olarak ¢ikmig ve bu iki durum arasinda pozitif ve
anlamli bir iligki vardir (Tablo 3.7). Buna gore, 4 saat ve iizeri bir siirede internet kul-
lanan ¢ocuklarin % 65’ine sosyal medya kullanim yagi belirlenmemigtir. [45] ¢caligmasina
gore ebeveynlerin % 55’1 ¢ocuklarina sosyal medya kullanim yagi belirlememigtir. % 17si
ise bunu ¢ocugunun istegine birakmigtir.

TABLO 3.7: Cocugun internette gecirdigi siire ile ebeveynin ¢ocuguna sosyal medya
kullanim yasi belirlemesi arasindaki iligki.

Cocugunuz i¢in sosyal medya kullanmaya
baslama yas1 belirlediniz mi?
Cocugunuz internette ne Cocugum ne

Evet Hayir Toplam

kadar vakit geciriyor? zaman isterse

1 Saatten Az 31 329 287 647
1-3 Saat 46 412 391 849
4-6 Saat 9 51 87 147
6+ 5 13 19 37
Hi¢ Gegirmiyor 11 110 172 293
Toplam 102 915 956 1973

Ki-Kare Testi
Deger df P
2 40.46 16 <.001
N 1973

8
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3.6.4 Ebeveynin giivenli sosyal medya kullanim bilgisi olup olmamasi
ile sosyal medyada yapilan paylagimlarin gizliligi arasindaki iligki
(Hipotez 4)

beveynin giivenli sosyal medya kullanim bilgisi olup olmamas: ile ¢ocugun evde inter-
nete girdigi ortamlar arasinda iligki olup olmadigini tespit etmek amaciyla ki-kare testi
uygulanmigtir. Bu test sonuglarina gore ki-kare degeri 32.24 serbestlik derecesi (df) 4,
anlamhlik (p) 0.001’den kiiciik olarak gikmig ve bu iki durum arasinda pozitif ve anlamh
bir iligki vardir (Tablo 3.8). Buna gore, sosyal medyada herkese agik paylagim yapan
ebeveynlerin % 66’s1 giivenli sosyal medya kullanim bilgisine sahip olmadigini beyan et-
mistir. [45] ¢alismasina gore ebeveynlerin % 44’1 giivenli sosyal medya kullanim bilgisine
sahip olmadigini beyan etmistir.

TABLO 3.8: Ebeveynin giivenli sosyal medya kullanim bilgisi olup olmamas: ile sosyal
medyada yapilan paylagimlarin gizliligi arasindaki iligki.

Giivenli sosyal medya kullanim
konusunda yeterli bilgiye sahip misiniz?

Sosyal medyada yaptiginiz paylasimlar:

. s SN g Evet Hayir Toplam
kimlerin gérmesine izin verdiniz? Y p

Arkadaglarimin arkadaglar 19 37 56
Arkadaglarim 578 665 1243
Sosyal medya kullanmiyorum. 81 109 190
Herkes 41 81 122
Hig¢ kimse 109 241 350
Toplam 828 1133 1961

Ki-Kare Testi
Deger df P
2 32.24 4 «.001
N 1961

8
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3.6.5 Ebeveynin giivenli sosyal medya kullanim bilgisi olup olmamasi
ile ebeveynin daha 6nceden farkindalik egitimi almasi arasindaki
iligki (Hipotez 5)

Ebeveynin giivenli sosyal medya kullanim bilgisi olup olmamasi ile ebeveynin daha 6nce-
den farkindalik egitimi almas1 arasinda iligki olup olmadigini tespit etmek amaciyla ki-
kare testi uygulanmigtir. Bu test sonuclarina gore ki-kare degeri 52.82 serbestlik derecesi
(df) 1, anlamhlik (p) 0.001’den kiiciik olarak ¢ikmig ve bu iki durum arasinda pozitif
ve anlamli bir iligki vardir (Tablo 3.9). Buna gore, daha énceden farkindalik egitimi al-
mamig ebeveyn oram %83.6’dir. Farkindalik egitimi almamig ebeveynlerde giivenli sosyal
medya kullanim bilgisine sahip olma durumu %38.5tir.

TABLO 3.9: Ebeveynin giivenli sosyal medya kullanim bilgisi olup olmamas: ile
ebeveynin daha énceden farkindalik egitimi almas: arasindaki iligki.

Giivenli sosyal medya kullanimi
konusunda yeterli bilgiye sahip misiniz?

Daha once bu konuda farkindalik

egitimi aldimz m? Bigt e Toplam

Evet 196 129 325
Hayir 641 1022 1663
Toplam 837 1151 1988

Ki-Kare Testi

Deger df P

2 52.82 1 «.001

8

N 1988
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3.6.6 Ebeveynin sosyal medyada yaptig: paylagimlarin gizliligi ile ebevey-
nin ¢ocuguna sosyal medya kullanim kurali belirleyip belirlememesi

arasindaki iligki (Hipotez 6)

Ebeveynin sosyal medyada yaptig1 paylagimlarin gizliligi ile ebeveynin ¢ocuguna sosyal
medya kullanim kurali belirleyip belirlememesi arasinda iligki olup olmadigini tespit et-
mek amaciyla ki-kare testi uygulanmigtir. Bu test sonuglarina gore ki-kare degeri 42.01
serbestlik derecesi (df) 4, anlamhlik (p) 0.001’den kiigiik olarak ¢ikmig ve bu iki durum
arasinda pozitif ve anlaml bir iligki vardir (Tablo 3.10). Buna gore, herkese acik paylagim
yapan ebeveynlerin % 31’ gocuklarina sosyal medya kullammm kurali belirlememigtir.
[45] caligmasina gore, ebeveynlerin % 86’s1 ¢cocuguna sosyal medya kullanim kurali belir-
lememigtir.

TABLO 3.10: Ebeveynin sosyal medyada yaptigl paylasimlarin gizliligi ile ebeveynin
cocuguna sosyal medya kullanim kurali belirleyip belirlememesi arasindaki iligki.

Cocugunuzun sosyal medya kullanirken
uymasi gereken kurallar1 belirlediniz mi?

Sosyal medyada yaptiginiz paylasimlari

. . Y, L. Evet Hayir Toplam
kimlerin gérmesine izin verdiniz? Y p

Arkadaglarimin arkadaslar: 46 12 58
Arkadaglarim 1004 177 1181
Sosyal medya kullanmiyorum. 117 47 164
Herkes 84 38 122
Hig kimse 252 85 337
Toplam 1503 359 1862

Ki-Kare Testi
Deger df P
2 42.01 4 «.001
N 1862

8

3.6.7 Ebeveynin ¢cocuguna sosyal medya kullanim kurali belirleyip be-
lirlememesi ile ebeveynin ¢ocuguna sosyal medyada tanimadigini
insanlarla iletigim kurmamasi konusunda uyarip uyarmamasi arasin-
daki iligki (Hipotez 7)

Ebeveynin ¢ocuguna sosyal medya kullanim kurali belirleyip belirlememesi ile ebeveynin
c¢ocuguna sosyal medyada tanimadigr insanlarla iletisim kurmamasi konusunda uyarip
uyarmamasi arasinda iligki olup olmadigimi tespit etmek amaciyla ki-kare testi uygu-
lanmigtir. Bu test sonuglarina gore ki-kare degeri 122.3 serbestlik derecesi (df) 1, an-

lamlilik (p) 0.001’den kiigiik olarak ¢ikmig ve bu iki durum arasinda pozitif ve anlaml
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bir iligki vardir (Tablo 3.11). Buna gore, ¢ocuguna sosyal medya kullamim kurali belir-
lemeyen ebeveynlerin % 53’1 (79 ebeveyn) ¢ocuklarim sosyal medyada tanimadigi insan-
larla iletisim kurmamasi konusunda uyarmamigtir. [45] galigmasina gore, ebeveynlerin %
89’u ¢ocuguna sosyal medyada tamimadig: insanlarla iletigim kurmasi konusunda uyari
yapmuigtir.

TABLO 3.11: Ebeveynin c¢ocuguna sosyal medya kullanim kurali belirleyip belir-

lememesi ile ebeveynin ¢ocuguna sosyal medyada tanimadigi insanlarla iletisim kur-
mamas1 konusunda uyarip uyarmamasi arasindaki iligki.

Cocugunuzun sosyal medya kullanirken
uymasi gereken kurallar1 belirlediniz mi?

Cocugunuzu sosyal medyada

tanimadig1 insanlarla iletigim Evet Hayir Toplam
kurmamasi konusunda uyardiniz mi?

Evet 1466 280 1746
Hayir 70 79 149
Toplam 1536 359 1895

Ki-Kare Testi

Deger df p
x? 122.3 1 «.001
N 1895

3.7 Bulgularin Yorumlanmasi: Bilgi Teknolojileri Kullanim

Kiiltiirii ve Farkindalik Yontemlerinin Gelistirilmesi

Tezin bu boliimiinde, toplumun 2 farkli kesimine (ebeveyn ve geng) iliskin BT kullanim
kiiltiird farkindalik yontemlerinin nasil geligtirilebilecegi, bunun faydalar: ve etkilerine yer
verilmigtir. Ebeveyn ve genglerin caligmaya dahil edilmesindeki temel neden, teknolojinin
bu hizli geligimine ayak uydurmakta zorlanmalar1 ve edindikleri teknolojinin kullanim
kiiltiiriine genel olarak sahip olmayiglaridir. Bugiiniin ergeni olan genclerimizin gelecek
5-10 y1l icinde aile kuracak olmalar1 hem kendi neslini hem ¢ocuklarinin neslini etkileye-
bilecek olmalarindandir. Ebeveynler ise teknoloji kullanim kiiltiiriine ve bilgi giivenligi
farkindaligina ergenlere gore daha zor ve gec sahip olabilecegi icin bu kitle de galigma

kapsamina alinmigtir.

(Caligmanin devam eden béliimlerinde bu 2 farkl kitle tizerinde bilgi teknolojileri kullanim

kiiltiirii ve bilgi glivenligi farkindaliginin geligtirilmesi ayr1 ayr1 yer verilmistir.
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3.7.1 Cocuklarda BT Kullanim Kiiltiirii ve Farkindalik Y6ntemlerinin

Geligtirilmesi

Cocuklarda BT kullamim kiiltiirii ve bilgi giivenligi farkindalik yontemlerinin geligtir-
ilmesi, tezin dnceki boliimlerinde tespit edilen riskler {izerinden anlatilarak genglerimizin

degerlerimize daha uygun bir nesil olarak yetigtirilmesine katk: saglanmasi amaglanmigtar.

3.7.1.1 BT ve sosyal medya kullanim kiltiirii

Cocuklarda BT ve sosyal medya ortamlarinda bir kullamim kiiltiiriiniin olmayis1 veya
yanlig yerlegsmesi ile bir¢cok toplumsal sorun ve bozukluk meydana gelmektedir. Bunlarin

temel nedenleri agagida siralanan maddelerden olugturmaktadir.

e Ergen bireyler, sanal diinyada yaptiklarinin gercek diinyada bir kargiligi oldugunu
¢ogu zaman unutmakta ve buna gore baz zararh davraniglar sergilemektedir. Bun-

dan dolay1 siber zorbalik faaliyetleri meydana gelmektedir.

e Ergen bireyler, ebeveynleri kadar olmasa da giiniimiiziin sosyal ortami haline gelen
sosyal medya platformlarinda goriip duyduklar: bircok bilgiyi teyit etmeden sanal
ve gercek diinyada faaliyetler gosterip birgok olumsuz durumun olugmasina sebep

olmaktadir.

e Ergen bireyler, gercek diinyadaki bircok durumdan uzaklagmak, sanal diinyada
farkli ve istedigi/hayal ettigi gibi bir birey olmak igin teknoloji ve bunun en yaygin

kullanilan sosyal medya, oyun, internet bilegsenlerine bagimh hale gelebilmektedir.

Siber zorbalik  Siber zorbalik, bilgisayar, telefon veya diger elektronik araglarin israrh
ve bagkalarina zarar veya rahatsizlik verme amaciyla kullanilmasidir. Siber zorbaligin
kapsamini olugturan konular; siddet, taciz, siber gozdag, iftira, kimlik degigtirme, agiga

vurma, komplo, diglama olarak siralanmig ve bu konular agagida kisaca agiklanmistir.
e Siddet, kisaca kaba ve kizgin bir dil kullanarak elektronik mesaj géndermek olarak
aciklanabilir.
e Taciz, siirekli olarak incitici ve kaba mesajlar gondermek olarak agiklanabilir.

e Siber gozdag, siirekli olarak zarar verme tehdidi veya onur kirici sozler iceren
mesajlar gondermektir. Kiginin kendisini giivenlik tehdidi altinda hissettigi cevrim-

ici etkinlerde yer almasidir.
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e Iftira, bir kisi hakkinda arkadashklarim veya saygmlhigm zedeleyebilecek asilsiz

dedikodu ve sOylentileri yayma yada bu tiir icerikte mesajlar gondermektir.

e Kimlik degistirme, bagka biri gibi davranarak kurban kigiyi kotii gdsteren, saygin-

ligin1 zedeleyen ve tehlikeye atan mesajlar génderme yada yayinlamaktir.

e Ac¢iga vurma, kiginin 6zel yagamina dair utandirici olabilecek bilgileri ¢evrimici

ortamda yaymaktadir.
e Komplo, bir kigi hakkinda &zellikle utandirici bilgileri hileyle elde etmektir.

e Diglama, kurban secilen kigiyi kasith olarak cevrimici gruplarin digina itme veya

bunu saglamaktir [52].

Yukarida bahsedilen bilegenlerden en az birini kullanan kigiler siber zorba, buna maruz
kalan kisi ise siber zorbalik magduru/kurban olarak adlandirilabilir. Bu bilgiler 1g1ginda

siber zorbaligin nedenleri 8 baglikta agagida toplanmigtir.

e O¢ alma duygusu ile gercek veya sanal diinyada zarar géren ozellikle kindar ergen

bireyler, olugsan 6¢ alma istegi ile sanal alemde zorbalik yapmaktadir.

e Eglence ve dalga gegme arzusu ile fiziksel 6zellikleri veya yaptig bir davranig yliziin-
den sanal ortamda israrli bicimde dalga gecerek ve eglenerek ergen bireyler siber

zorbalik yapmaktadir.

e Farkli goriinily ve goriiglerden olan kigileri cezalandirma arzusu ile daha cok aile
ortamindan 6rnek alarak ergen bireyler kendisinden farkh goériiniis ve goriiglerden
olan kigileri cezalandirma egilimde olan ergen bireyler din, dil, irk veya farklh siyasi

goriiglerde olanlara karsi siber zorbalik yapmaktadir.

e Fiziksel diinyada elde edemedigi basariy: sanal ortamda yakalama arzusu ile 6zel-
likle ice kapanik ve icten pazarlikli bireylerde kargimiza cikabilecektir. Bu istekle
¢ok istedigi bir spor dalinda gergek diinyada basarili olamayan ergen bireyler sanal

ortamda bagarili bireylere kars: siber zorbalik faaliyetleri yiiriitmektedir.

e Popiiler olma ve gii¢ arzusu ile bir¢ok ergen birey arkadag gruplarindaki en zayif
bireylere kargi gii¢ gosterisini gercek diinya ile siber ortamda yapabilmektedir. Bu

durum sosyal statiisiinii yiikseltme isteyen ergenlerde de karsimiza c¢ikabilir.

e Diigiik dzgiiven ve 6zsaygist bulunan ergen bireyler, kendilerine ¢ok fazla saygilar
olmadigi i¢in bagkalarma da saygisiz bir dil kullanarak siber zorbalik faaliyetleri

yapmaktadir.
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e Ailei¢inde yaganan sorunlar etrafina yansitan ve genellikle saldirgan, bagina buyruk
davranan ergen bireyler ayni davraniglari sanal ortamda da gostererek siber zor-

balik faaliyetleri yapmaktadir.

e Akil saghgi sorunlari olan ergen bireyler ise gercek diinyadaki sorunlu davraniglar:

sanal ortamda da gostererek siber zorbalik yapabilmektedir [53].

Zorbalik, gecmis yillarda ergen bireylerde daha ¢ok bir araya geldikleri ortam olan
okullarda veya sokakta yapilmakta ve insanlarin hafizalarina gére kayith kalmaktaydi.
Eskiden yapilan zorbalik faaliyetleri araya cegitli nedenlerle zaman girmesi ile kesintiye
ugramakta ve zorbalhigi devam ettirecek kigi veya cevrelerin hafizas1 kadar giin yiiziine
gikmaktaydi. Bu gekilde magdur olan birey daha seyrek ve kisa siireyle zorbaliga maruz
kalmaktaydi. Fakat artik yayginlagan elektronik mesajlagma ve sosyal medya platform-
lar1 tizerinden yapilan siber zorbalik magduru/kurbani olan bireyler eskiye nazaran daha

sik, daha uzun siire ve daha yaygin cevre ile zorbaliga maruz kalmaktadir.

Bu bilgiler 1g1ginda ergen bireylerin siber zorbalik faaliyetleri hakkinda farkindalik yon-

temlerini geligtirmek i¢in agagida siralanan maddeler tespit edilmigtir.

e Ergen bireyler, kendisi ve sevdikleri ilgili sosyal medya ve yazigma ortamlarinda
bir gey paylagmadan once iki kez diisiinmelidir. Bu diisiinme sirasinda paylagilan
materyalin daha sonra kendi ve sevdikleri aleyhinde defalarca ve farkli amaclarla
carpitilarak kullanilabileceginden emin olmalidir. Miimkiinse giiven iligkisinin ol-

madig ortamlarda riskli paylagimlar yapmamalidir.

e Ergen bireyler, hayatlarinda her olup biteni paylasmamalidir. Buna sebep olan
fazla egodan kaynaklanan 6n planda ve giindemde olma arzusu olarak tahmin

edilmektedir.

e Frgen bireylerin elektronik ortamdaki tiim erigim sifrelerini sadece kendisi ve ailesi
bilmelidir. Okul notlarinin gériintiilendigi sistemin sifresinden sosyal medya hesapla-
rinin gifresine kadar tiim sifrelerin sakh kalmasi gerekmektedir. Aksi durumda kétii
niyetli kigiler tarafinda ele gecirilen gifreler ile birgok zorbalik faaliyeti yapilabilmek-
tedir.

e Ergen bireyler, sosyal medyada paylastig génderilerin kimler tarafindan goriilebile-
cegini ayarlamalidir. Aksi durumda herkese agik gekilde paylagilan bilgi, gorsel ve
videolar sahte hesaplarda kullanilarak iftiradan dolandiricihiga kadar birgok farkl

koti emel icin kullanilabilmektedir.

e Frgen bireyler, sosyal medyada yaptig: faaliyetleri ebeveynleri ile paylagmali, ebeveyn

ve sevenlerinin kendisini sosyal medyada takip etmesine izin vermelidir. Bu sayede
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olasi bir zorbalik faaliyetine maruz kalma durumunda ebeveynlerin alabilecegi 6n-

lemlerle daha etkili sonuglar alinabilecektir.

e Ergen bireyler, bagka bir arkadagi hakkinda zorbalik faaliyetine tanik oldugu andan

itibaren ebeveyn, gretmen veya giivenilir bagka birine durumdan bahsetmelidir.

e Son olarak ergen bireyler, zorbalik magduru olan bagka birine kargi nazik olmali,
tiim ortamlarda onlarin yaninda olmali ve yalniz olmadigini bilmesine yardimci

olmalidr.

Yukarida bahsedilen farkindalik olugturma yontemleri uygulanmadigi takdirde, sosyal
cevreden uzaklagan, bagka sorunlu gevrelerle irtibata gegen ergenlerin ¢cogalmasi saglanacak-
tir. Ozellikle agiriya giden siber zorbalik faaliyetlerinde veya, ice kapanik bireylerin siber

zorbalik magduru olmasi durumunda intiharla sonuclanan vakalar ortaya cikabilmektedir.

Ergenlerde siber zorbalik hakkinda farkindalik yontemlerinin geligtirilmesini saglamak ve

bunu siirekli hale getirmek i¢in agagidaki caligmalarin yiiriitiilmesi faydah olacaktir.

e Ergenlerin en gok zamanlarini gecirdigi okuldaki yonetici ve 6gretmenlerin tiimi
siber zorbalik faaliyetlerini énlemek, dogru miidahale ve diger siirecleri dogru yonet-

mek i¢in bilinglendirilmelidir.

e Ergenlerin ebeveynleri kendi cocuklarinin siber zorbalik yapmamasi veya magdur

olmamasi i¢in bilinclendirilmelidir.

e STK, kamu kurulusu, hukuksal altyapi destegi ile toplumun tiim kesimleri siber zor-
balik faaliyetlerini azaltici ve bilinclendirici fiziksel veya sanal ortamda calismalar

yapmalidir.

e Siber zorbalik faaliyetlerinin ihbar edilebilecegi bir web sitesi kurularak, bu sitede
yas gruplarina gore zorbaliga miidahale yontemlerinin anlatilmasi, ebeveynlere ve
ergenlere her tiirli damigmanlk faaliyetlerinin verilmesi giin gegtikce daha énemli

hale gelmektedir.

Sosyal medya iizerinden yanlhs y6nlendirme  Ergen bireyler, ézellikle tecriibe-
sizlikleri ve idol edindikleri tam olarak tammadig1 kigilerin sosyal medyadaki aleni ve
iistii kapali yonlendirmelerine maruz kalabilmektedir. Bu durumun temel sebebi olarak
ebeveynlerinden kopup birey olma arzusu ile bagka insanlara daha fazla deger vermesinin
sonucunda daha ileri boyutlara taginmaktadir. Agagida iki ana grupta toplanmig yan-
lig yonlendirme tiirlerine yer verilmistir. Ilk kisa vadede ikincisi ise uzun vadeli yanhs

yonlendirme olarak diigiiniilebilir.
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e Din, dil, ik, siyasi goriis gibi farkhliklara sahip insanlara karsi sosyal medyada

yonlendirmeler ile sanal ve fiziksel diinyada ling girigimleri yapabilmektedir.

e Belirli bir sorun iizerine toplumsal galeyan: tetikleyecek paylasimlara itibar ederek
cesitli cevreler tarafindan ekilen &tke tohumlarini biinyesine katip onunla biiyiiyen

ergen bireyler giiniimiizde ve gelecekte farklh amaclar icin kullanilabilmektedir.

Bu boliim i¢in Hipotez 7’den faydalamlmigtir. Hipotez 7’de, gocuguna sosyal medya
kullanim kurali belirleme ile sosyal medyada tanimadigi kigilerle iletigim kurup kurma-
mas1 arasindaki iligki test edilmigtir. Buna gore cocuguna sosyal medya kullanim kurali
belirlemeyen ebeveynlerin % 22’si aymi zamanda ¢ocugunu sosyal medyada tanimadigi
kigilerle iletigim kurmamasi i¢in uyarmamigtir. Sosyal medya kullanim kurali belirlen-
meyen ¢ocuklarin ve herkesle iletigim kurabilen ¢ocuklarin sosyal medya iizerinden yanlig
yonlendirilmesi ve diger riskler agisindan dikkate alinmasi gerekmektedir. Bu bilgileri
1g1ginda ergen bireylerin sosyal medya iizerinde yanlig yonlendirme hakkinda farkindalik

geligtirilmesi icin agagidaki durum tespit edilmigtir.

e Ergen bireylerde oldukca yaygin olan sosyal medya kullaniminin toplumsal deger-
lerimizi merkeze alacak gekilde kullamim kiiltiirtiniin fiziksel ve sanal ortamlarda
anlatilmas1 gerekmektedir. Bunun i¢in bakanlik ve diger merkezi kuruluglar, GSM
operatorleri, yerel yonetimler, STK ve aile 6lceginde sosyal medya kullamim kiiltiiri
ergen bireylere farkli ortamlarda farkhi konular {izerinden anlatilmali ve onlarin

farkindalik kazanmasi saglanmalidir.

Teknoloji bagimliligi Ergen bireyler iizerinde teknoloji bagimlihgima kargi farkin-
dalik geligtirmek icin teknoloji bagimliligi kapsamina giren konularin ortaya konmasi
gerekmektedir. Teknoloji bagimlilig1 bir cat1 ifade olarak internet, oyun ve sosyal me-
dya bagimliligi olmak iizere 3 bagimlihg kapsamaktadir. Ozellikle teknoloji ve internet
bagimhiligi birbirine fazla karigtirilan iki farkli terimdir. Teknoloji bagimhiligi; insan-
makine etkilegimini igeren ve kimyasal olmayan (davramgsal) bagimlihklar olarak tanim-
lanir [54]. Kimyasal bir bagimlilik olmayan bu 3 bagimlilik tiirti ashnda kimyasal ve or-
ganik madde bagimliligina gore daha tehlikeli ve yayginlagma ihtimali kolay olan bagim-
liliklardir. Ciinki bir madde bagimlisinin maddeye ulagma ihtimali teknoloji bagimlisinin
ilgili materyale ulagmasima gore daha zordur. Ikinci durum ise teknoloji bagimlisi olan
birey madde bagimlisina gore daha uzun siireli mutluluga erigebilmektedir. Son ve en
onemli fark olan konu ise madde bagimliliginda her birey ayni madde ile bagimh olurken
teknoloji bagimlilig: ise kisiye 0zel bir uyugturucu olarak nitelendirilebilir. Bu durumu
oyun ve sosyal medya bagimlihig: iizerinden agiklamak daha iyi olacaktir. Birey sosyal

medyada veya oyunda kendi olugturdugu bir karaktere veya profilin diinyasina bagimh
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hale gelmektedir. Bu da aslinda madde bagimhiligina gore kurtulmas: daha zor bir bagim-

lilik olarak ortaya cikmaktadir.

Teknoloji bagimliligi sadece uzun siire teknolojik cihaz ve yazilim kullanimi ile ortaya
gikan bir bagimlilik degildir. Heniiz teknoloji bagimhlg ile ilgili olarak tam koyma
bilegenlerine rastlanmamistir. Bundan dolay1 internet bagimliligi icin olugturulan bilegen-

lere yer verilecektir.

Bireylerde internet bagimlihigi tanisi koyabilmek igin Amerikan Psikiyatri Birligi mental
bozukluklarin tanisal ve istatistiksel rehberinde (Diagnostic and Statistical Manuel of
Mental Disorders-DSM) bazi bilesenler tespit etmistir. Ote yandan baska bir calismada
asagidaki 6 bilegen tespit edilmigtir.

e Dikkat ¢ekme (salience); Gergekte internete bagl (¢evrim ici) olmasalar bile inter-
nete bagh olacaklar: zamani diigiinme

e Duygu durum degisikligi (mood modification); internete baglandiklarinda duygusal

olarak kendilerini iyi hissetme

e Zamanda uzama (tolerance); baglangicta kisa siireli internette kalma ile aldigi hazz

sonralar1 daha uzun zamanda elde etmesi

e Geri ¢ekilme belirtileri (withdrawal symptoms); internette kalmasi engellendiginde

titreme, karamsarlik ve sinirlenme gibi davraniglara yol agma

e Catigma (conflict); cesitli aktivitelerde bagkalar: ile ya da kisinin kendisi ile igsel

catigmalara girmesini konu alma

e Niiksetme (relapse); belli bir siire uzak durulduktan sonra tekrar gevrim i¢i olun-

dugunda hastaligin ug seviyeye ulagmasini konu almak olarak siralanmigtir [54].

Buna ek olarak iilkemizde, Yegilay tarafindan teknoloji bagimhiliginin belirtileri agagidaki

8 baglikta toplanmigtir.

e Yalnizca birkag dakika diyerek saatler harcamak,

Cevrenizdekilere ekran kargisinda gecirdiginiz zaman hakkinda yalan sdylemek,

Uzun siire bilgisayar kullanmaktan dolay: fiziksel sorunlardan sikayet etmek,

Anonim bir kisilige biiriinmek, insanlarla internet iizerinden konugmay: yiiz yiize

konusmaya tercih etmek,

Internete girmek icin yemek ogiinlerinden, derslerden ya da randevulardan 6diin

vermek,
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e Bilgisayarinizin baginda ¢ok fazla zaman gecirdiginiz i¢in sucluluk duyuyorken bir

yandan da biiyiik bir zevk almak ve bu iki duygular arasinda gidip gelmek,
e Bilgisayarinizdan uzak kaldiginiz zaman gergin ve bogluktaymig gibi hissetmek,

o Gece geg saatlere kadar bilgisayar baginda kalmak olarak siralanmigtir 55, 56].

Bu béliimde Hipotez 3’den faydalanilmigtir. Bu hipotezde, cocugun internette gecirdigi
siire ile ebeveynin cocuguna sosyal medya kullanim yagi belirleyip belirlememesi test
edilmis ve arasinda iligki oldugu ortaya cikmigtir. Buna gore 3 saatten fazla internet
kullanan ¢ocuklarin % 65’ine sosyal medya kullamim yas1 belirlenmedigi beyan edilmigtir.
Bu durum teknoloji bagimliligi icin riskli bir durum olarak degerlendirilmektedir. Bu
bilgiler 1g1g1nda teknoloji bagimhiliginin kapsamina giren 3 bagimhiligin 6zellikleri iizerinde

durularak bunlara kars: farkindalik geligtirme yontemlerine yer verilmigtir.

Ergen bireylerde internet bagimhligina kargt farkindalik geligtirmek i¢in merkezi kuru-
luglar, yerel yonetim, STK ve okul ve ebeveyn tarafindan internetin gergek diinyanin
bir alternatifi olmadigl ve internetin daha c¢ok faydal taraflarina odaklanilmasi gerek-
tigi anlatilmalidir. Burada ozellikle ebeveynlerin iizerine bu politika ile ters diigecek
davraniglardan kaginmasi gerekmektedir. Diger kuruluglarin ise merak duygusunu gi-
derme, aragtirma geligtirme ve inovasyon kiiltiiriiniin agilanmasinda internetin faydah

taraflarini kullandirmaya yonlendirmesi oldukc¢a énemlidir.

Oyun bagimhhg: ise daha ¢ok ¢evrim ici oyunlarda olugturulan karakterler iizerinden
olusmakta ve ergen bireylerde yukarida bahsedilen belirtileri tasimaktadir. Oyun bagim-
lihg1 en cok gergek diinyadaki zayif yanlarini sanal oyunlarla kapatmak isteyen, orada
basarili olmak isteyen, gercek diinya sorunlarindan kaginmak isteyen ergen bireylerde
ortaya ¢ikmaktadir. Bu bagimlilik tiirline kars: farkindalik olugturmak icin kuruluglar ve
aile {iyelerine yine birtakim gérevler diigmektedir. Kuruluglar ve ebeveynler, ilk olarak
ergen bireyleri sanal oyun yerine gergek diinya oyunlarina ve sporlarina yénlendirmelidir.
Sanal ortamda oynanan oyunlar giddetten miistehcenlige ve bagimlilik yapma durumuna
gore degerlendiren bagimsiz kuruluglar olmali ve buna gore sanal ortamdaki oyunlar
kontrol altina alinmalidir. Oyunlardan dogrudan koparmak yerine bunlarin diger aile
iiyeleri ile oynanabilir oyunlara yonlendirilebilir. Ozellikle STK, girket ve kamu eliyle
oyun bagunhiligina meyilli ergen bireyleri oyun yazilim iiretecek nesillere doniigtiirme

yatirimlar: yapilabilir.

Son olarak sosyal medya bagimlilig, giinlimiizde diger iki bagimliliga gére daha 6nemli
hale gelmigtir. Sosyal medyada ergen bireylerin olugturdugu hesaplar ile kendilerini mutlu
hissedecekleri arkadas, grup ve sayfalari secerek kendilerine gercek diinyadan bagimsiz

bir diinya yaratabilmektedir. Sosyal medya bagimlilig1, siirekli son geligmeleri takip etme
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bozuklugunun haricinde kendisine olugturduklar: diinyada mutlu olmaya bagiml olmalar:
olarak da yorumlanabilir. Sosyal medya bagimliligi ayrica kendini siirekli iyi ve mutlu
gosterme bagimliligr haline de gelmektedir. Ergen bireylerde sosyal medya bagimliligina
karg: farkindalik olugturmak icin ilk olarak sosyal medyada yapilan her faaliyeti gercek
diinyada yapmasinin bireysellegme egiliminde olan z kusaginin idrak etmesi gerekmekte-
dir. Bu durum ancak toplumsal olarak sosyal medyadan gercek diinyaya gog ile miimkiin
hale gelecektir. Ozel hayatin ifsasi, aile mahremiyeti, her olup biteni paylagan kullanicilar
ile sosyal medyay: giiniimiizde 6zellikle manevi degerlerimizle geligen bir yapida kullandig:

i¢in buna karsi manevi degerlerimize daha fazla agirlik verilmesi gerekmektedir.

3.7.1.2 Bilgi giivenligi farkindalig:

Bilgi, giiniimiiz ve gelecekte daha da 6nemli bir varlik haline gelecektir. Tecriibesizligin
yani sira her geyi daha aleni yagayan, vurdumduymaz ve keyfine daha diigkiin bir geng
nesil 6zellikle sosyal medya iizerinden kendisine ve yakinlarina ait bir¢ok bilgiyi paylaga-
bilmektedir. Sosyal medya iizerinden kaptirilan bilgiler fiziksel diinyada yapilacak kisa

bir aragtirma ile desteklendiginde maddi ve manevi bir¢ok soruna sebep olmaktadir.

Giintimiiz gencliginde bilgi gilivenligi farkindalik yontemi gelistirmek icin z kusaginin
ozelliklerini dikkate alarak sik kargilagilan riskler géz 6niinde bulundurulmustur. Buna

gore agagida siralanan konular farkindalik gelistirme yontemi olarak kullanilabilir.

e Ilk olarak sosyal medya fizerinde bircok bilgisini paylasan genclerin bunun fizik-
sel diinyada ne anlama geldigi idrak ettirecek ¢aligmalarin yapilmasi genclerde
bilgi giivenligi farkindalhigini geligtirecektir. Bunu bir 6rnek iizerinden aciklamak
gerekirse; sosyal medya biyografisinde hangi okula gittigini, neleri sevdigini, yak-
lagik konumunu paylagmanin, sokakta iizerinde bir tabelaya veya kiyafetine basili
gekilde gezme ile ayni oldugunu idrak ettirmek farkindaligin geligmesini saglaya-

caktir.

e Ogellikle sosyal medya ortaminda yakinlarinin iznini istemeden birlikte gekilmig
gorsel materyali veya konumu paylagan gencler siber suclarin yaninda fiziksel su¢larda
kullanilacak bilgilerin kaybedilmesini saglamaktadir. Izin istemeksizin sosyal me-
dyada paylagilan her bilginin bagkalar: i¢in ¢ok degerli bilgiler olabilecegini idrak

ettirecek caligmalarin yapilmasi bilgi giivenligi farkindaligini geligtirecektir.

e Sosyal medya profilinin ve génderilerin herkese agik bicimde paylagilmas: veya her
takipci isteginin kabul edilmesi gibi giivenlik 6nlemlerinin alinmadigi durumlarda
ortaya c¢ikabilecek sorunlar idrak ettirecek caligmalar tizerinden bilgi giivenligi

farkindaliginin geligtirilmesini saglayacaktir. Bu durum o6nceki maddeler ile ayni
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senaryoda kullanilarak farkindaligin daha kalici ve etkili hale gelmesini saglayacak-

tir.

e Fiziksel diinyada aleni yapilan her aktivitenin sosyal medyadaki bilgiler ile bir-
legtirilerek bircok olumsuz duruma neden olabilecegini idrak ettirecek ¢aligmalarin
yapilmasi bilgi giivenligi farkindaligini gelistirecektir. Ornek olarak bir toplu tasi-
mada, cagr1 merkezinden arayan kigiye bazi anahtar bilgilerin verilmesi veya cok
yakin arkadag: ile detayli ve anahtar bilgilerin konugulmasi ortamdaki k&t niyetli

kigilerin faaliyetlerini kolaylagtirabilecektir.

e Ozellikle siber zorbalik faaliyetlerinde kullanilan bircok bilginin, herkese acik pay-
lagilan gonderilerden elde edilerek zorbalik faaliyetlerinde kullanildigini idrak et-

tirecek galigmalar bilgi giivenligi farkindaligini geligtirecektir.

e Sosyal medya {izerinden bir génderiye yorum yaptirarak, kigilik testi, fal gibi para-
van materyaller iizerinden toplanan bilgilerin genglerin aleyhinde kullanilabilecegini

idrak ettirecek galigmalarin yapilmas: bilgi giivenligi farkindahigim geligtirecektir.

e Son olarak girketler tarafindan iicretsiz olarak sunulan tiim mobil ve web uygu-
lamalar (sosyal medya gibi) iizerinden alinan bilgilerin kargilikli kigisel bilgi pay-
lagimi ve iglenmesi anlagmalarn ile pazarlamadan kotii niyetli taraflarca kullanil-
masina kadar bircok alanda kullanilabileceginin idrak ettirilmesi bilgi giivenligi

farkindaligini gelistirecektir.

e Ogzellikle bankacilik islemlerinde oltalama yontemi ile bilgilerin calinmamasi icin
teyit mekanizmasini kullandiracak ¢aligmalarin yapilmasi ile bilgi giivenligi farkin-

daligy geligtirilebilecektir.

3.7.2 Ebeveynlerde BT Kullanim Kiiltiirii ve Farkindalik Yontemlerinin

Geligtirilmesi

Ebeveynlerde BT kullanim kiiltiirii ve bilgi giivenligi farkindalik yéntemlerinin geligtir-
ilmesi, tezin onceki boliimlerinde tespit edilen riskler iizerinden aciklanarak ebeveynler-
imizin degerlerimizi kaybetmemesi ve cocuklarini daha iyi bir nesil olarak yetigtirmesine

katki saglanmasi amaglanmigtir.

3.7.2.1 BT ve sosyal medya kullanim kiiltiirii

Ebeveynlerde, BT ve sosyal medya kullanim kiiltiirtiniin olmayis1 veya yanlhsg yerlegsmesi
ile kendilerinde ve cocuklarinda birgok toplumsal sorun ve bozukluk meydana gelmekte-

dir. Bunlarin temel nedenleri agagida siralanan maddelerden olusturmaktadir.
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e Ebeveynler, giiniimiiziin sosyal ortami haline gelen sosyal medya platformlarinda
goriip duyduklar bircok bilgiyi teyit etmeden sanal ve gercek diinyada faaliyetler

gosterip bircok olumsuz durumun olugmasina sebep olmaktadir.

e Ebeveynler, cocuklarinin erken yaglarda mesggul olmalari ve kendilerini rahatsiz
etmemeleri i¢gin ellerine verdigi her teknolojik aletin aslinda ileride davramg bozuk-
luklarindan teknoloji bagimliligina kadar bircok sorunun olugmasina neden olmak-

tadir.

e Ebeveynler, tam olarak olgun bir birey haline gelmemis cocuklarina, bireysellegsme
ve ben duygusunu 6n plana ¢ikaracak davranig ve imkanlar ile (kendi odasiu verme
ve 0 odada internet erigim imkani vermeleri gibi) siber zorbalik, cinsel istismar ve

teknoloji bagimliligi gibi bircok sorunun olugmasina ortam hazirlayabilmektedir.

o Ebeveynler, yetismis olduklari mahrem aile hayatini bazen kendi elleri ile bazen
de cocuklarina bir teknoloji kullanim kiiltiirii vermemig olmalari nedeniyle aile

mahremiyetinin ve bilgi giivenliginin zarar gormesine neden olmaktadir.

e Ebeveynler, sosyal medya tlizerinden kendilerinin ve c¢ocuklarimin ayni saniyeler
igerisinde duygusal karigikhiga siiriiklenmektedir. Sonug olarak ruhsal bozukluk-

larin ve umursamazligin aile bireylerinde kalic1 hale gelmesine neden olmaktadir.

Internet yalanlar1  Internet yalani; internet iizerinden belirli bir kitleyi hedeflenen
amaca gore direkt veya dolayh olarak yonlendirmek icin hazirlanmig teyidi zor olan kis-
men veya tiimilyle yanlig bilgilerdir. Bu bilgiler, bazen sanal bazen de fiziksel diinyada
aksiyona doniisebilmektedir. Aksiyona déniismeyen bircok internet yalam da kitleler tiz-
erinde algi olugturmak amaciyla yayinlanmaktadir. Giiniimiize kadar tarafli basin-yayin
organlari iizerinden gelen haberler artik internet siteleri ve 6zellikle sosyal medya {iz-
erinden cok cesitli gekillerde kitlelere ulagmaktadir. Bu bilgiler, kitlelerin ilgi alanlarina
gore hazirlanmig sosyal medya ortamlarinda veya web sitelerinde yayina alan kétii niyetli

kigi veya kuruluslarca toplumun hassas degerlerine saldir1 yapilmaktadir.

Internet ve sosyal medya kullaniminin son 10 yilda bircok yas grubunda bir kullanim
kiiltiiriine sahip olmadan yayginlagmasi kotii niyetli kigilerin amaclarini gerceklestire-
bilmesine olanak saglamaktadir. Internet ve sosyal medya sitelerinde karsisina cikan
fikir, icerik ve yonlendirmelere sorgulamaksizin ve teyit etmeden inanip istenen geyi
yapan bircok ebeveyn, hem kendisinin yanhg bir fikre kapilmasina hem de yanlig bil-
ginin yayilmasina sebep olmaktadir. Internet yalanlarinin amacina ulasmasim saglayan
temel faktor, toplumumuzda bir teknoloji kiiltiiriiniin olmamasi veya yanlig olusturul-

masidir. Ciddi bir toplumsal sorun haline gelen internet yalanlarinin olugma sebepleri,
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yvayginlagma sebepleri ve farkindalik geligtirme yontemlerine bu béliimde yer verilmigtir.

Internet yalanlarmin olugsmasim saglayan sebepler asagida siralanmistir.

o Ilk olarak eglence amach hazirlanan internet yalanlar, takipci sayilarinm cok oldugu
internet ve sosyal medya sayfalarinda dolasima sokulmaktadir. Ozellikle énemli ve
faydal bir igerikmis gibi hazirlanan bu yalanlar bazen bir kurumu hedef alirken

bazen de bir degeri hedef alabilmektedir.

e Paylagildig1 sayfay1 takip eden insanlari tahrik etmek ve 6fke tohumlarini ekmek
icin internet yalanlar hazirlanmaktadir. Ornek olarak, dini degerlere bakisi daha
hassas kigilerin toplandig sayfalarda dini degerleri hedef alan ve belirli bir amaca
gore yonlendirmek icin hazirlanmig birgok igerik bulunmaktadir. Bu sayede igerikte

hedef gosterilen kigi, grup, diigiinceye kars1 6fkeyi koriiklemektedirler.

e Bir kigiye, kuruma veya topluluga iftira atmak ve istenen amacta alg1 olugturmak,

topluma buna kars: harekete gecirmek icin internet yalanlar: hazirlanmaktadir.

Internet yalanlarimn etkili olabilmesi icin bityiik kitlelere ulagtirilmas: gerekmektedir. In-
ternet yalanlarmi hazirlayan kisiler bu yayginlagmay: da saglamaktadir. Internet yalan-

larinin yayginlagma sebeplerine agagida yer verilmistir.

e Teknoloji kullanim kiiltiiriiniin olmadig1 veya yanhg olugtugu bireyler, internet
ve sosyal medya sitelerinde kargilagtigi igerikleri tam olarak okumadan ve teyit
etmeden hem sanal hem de gercek diinyada yayginlastirmaktadir. Ozellikle icer-
igin faydah oldugu kanisina hemen kapilan ebeveynlerimiz gonderiyi tam olarak

okumadan paylagip asilsiz icerigin yayilmasina katkida bulunmaktadir.

e Siyasi, dini, milli bir alg1 olusturmak i¢in hazirlanan asilsiz icerikler iki farkl gériige
sahip bireylerce paylagilarak yaygmlasmaktadir. Ik goriise sahip olan bireyler,
haberin yalan oldugunu yazarak, ikinci gruptakiler de muhalif goériig bildirmek

suretiyle ayni icerigi yayginlagmasina sebep olmaktadir.

Internet yalanlarmin sebepleri ve yayginlagmaya etki etken faktorler iginda farkindalik

geligtirme yontemleri agagida siralanmigtir.

e Ebeveynler 6ncelikle internet ve sosyal medya sitelerinde kargilagtigi icerigi tam
olarak okuyup anlamalidir. Bu acidan sosyal medya okuryazarlig) egitimleri ebeveyn-

ler i¢in faydal olacaktir.

e Okunan ve anlagilan igerikler paylagilmadan veya gercek diinyada harekete gecme-

den once iki kez diigliniilmelidir. Sosyal medyada yapilan her hareketin gercek
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diinyayla 6zdeslegtirilmesi gerekmektedir. Paylagilan her igerigin altina imza at-
t1g1 bir kagit oldugunu idrak edilmesi oldukca 6nemlidir. Bu sayede daha saglikli
bir sanal diinyaya sahip olunacaktir. Aksi takdirde sosyal medya iizerinden suca

karigsma ihtimali artacaktir.

e (Jocuklarmi ne tiir insan ve bilgilerin bulundugu sosyal medyaya teslim etmeden
once ebeveynlerin hem kendisi hem de ¢ocuklar: icin sosyal medya risklerine kars:

tedbirli olmalar1 gerekmektedir.

e Sosyal medyada asilsiz icerigi yayan her ebeveynin bagkalarinin tetikgisi ve algi

kurbam oldugunu idrak ettirecek caligmalarin yapilmas: gerekmektedir.

Internet yalanlarma inanma potansiyeli olabilen ebeveynler yani giivenli sosyal medya
kullanim bilgisine sahip olmayan ebeveyn orani % 57’dir (Hipotez 5). Ayrica ankete
katilan ebeveynlerin % 83’1 daha Once bilgi giivenligi farkindaligy egitimi almadigim
beyan etmigtir. Ebeveynlerin biiyiik kesiminin bu gekilde oldugu varsayildiginda internet

yalanlarindan zarar gérme riski artabilir.

Cocuklarin erken yasta yanlis kullanim ile teknolojiye teslim edilmesi Cocuk-
larinin erken yagta meggul olmasi, mutlu olmasi gibi amaglarla bir kullanim kaltiirii ol-
madan verilen teknolojik aletin ¢ocuklarinin gelecekte de o aletlerle mutlu olmay1 égren-
mesini saglamaktadir. Erken yagta bir cocuk neye teslim edilirse ileri yaglarda da aym
seyden koparilmak icin ugragilacaktir. Bu durum kendisini bazen teknoloji bagimlilig
bazen de ige kapaniklik ve bunlarin getirileri ile kargimiza ¢gikmaktadir. Bunlar: engelle-

mek icin agagida siralanan farkindalik yontemlerinin geligtirilmesi oldukca 6nemlidir.

e Kuralsiz her kullanimda oldugu gibi teknolojik aletlerin de erken yaglarda kuralsiz
bir bicimde ¢ocuklara teslim edilmemelidir. Cocuga teknoloji alet ve diger bilegen-
leri teslim edilmeden ¢nce ebeveynler kendilerini bu konuda geligtirmeli ve egit-
melidir. Daha sonra ¢ocuguna en uygun kullanimi belirleyerek cocuklara teknolo-

jiyi vermelidir.

e Ebeveynlerin yanlig teknoloji kullanim politikalar:t sonrasi teknoloji bagimliligina
dogru ilerleyen siireci kontrol altinda tutabilmesi icin teknoloji bagiunhliginin kap-
sami, bilegenleri ve ¢oziim Onerileri hakkinda gerekli bilgilendirme ve egitimlerin
yapilmas1 gerekmektedir. Giiniimiizde ¢ogu ebeveyn teknoloji bagimliligi uzun
siireli teknoloji kullanmimi olarak idrak etmektedir. Teknoloji bagimhhgina kars:
yapilmasi gerekenleri ilgili STK, yerel yonetim ve merkezi kuruluglardan talep et-

melidir.
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Bu béltimde, hipotez olarak belirlenmemis fakat Ki-kare analizi sonucunda c¢ikan iki
degisken arasinda iligki oldugu tespit edilmistir. Buna gore cocugun yast ile cep tele-
fonunda internet varligi arasinda bir iligki oldugu tespit edilmistir. Ankete gbre an-
kete katilan ebeveynlerin % 31’inin cocugunda internet oldugu tespit edilmistir. In-
ternete sahip olan ¢ocuklarin % 27’si 10 yagindan daha kiiciiktiir. Bu kesimin erken
yagta teknoloji ve internet erigiminin getirebilecegi birgok risk bulunmaktadir. Ayrica
bu béliimde Hipotez 2’den faydalamilmigtir. Buna gore bir giinde erkek 6grencilerin %
12’si, kiz ogrencilerin % 5’1 3 saatten daha fazla internette vakit ge¢irmektedir. Bu oran-
lar 6zellikle erkek 6grencilerin yanlig teknoloji kullaniminda daha riskli oldugu anlamina

gelebilir.
Ayrica Bakirkéy Ruh Saghgi ve Sinir Hastaliklar Hastanesi Internet Bagimlilig Polik-
linigi’'ne bagvurmak teknoloji bagimliligini kontrol altina almak i¢in degerlendirilmelidir.
Ozellikle ebeveynlerin teknoloji bagimhligi hakkinda en ¢ok ihtiya¢ duydugu bagimhilig
kontrol altina alma yontemleri Yesilay tarafindan 13 baglikta toplanmigtir.

e Giinliik teknoloji kullanimini tam zit saatlere kaydirmak,

e Dis durdurucular kullanmalk,

e Teknoloji kullanimi ile ilgili hedefler belirlemek,

e Cok kullanilan belli iglevlerden uzak durmak,

e Hatirlatici kartlar kullanmalk,

o Kisisel defter olusturmak,

e Aile terapisine bagvurmak,

e Hedefler koymak,

e Kullanilan teknolojik cihazi ailece toplu kullanmalk,

e Spor yapmalk,

e Diigiinceleri kontrol etmek,

e Yeni sosyal becerilerin kazanilmast,

e Yardum istemek olarak siralanmistir [55, 56].

Ayrica bireylerin internet bagimlisi olma riskini kontrol etmek ic¢in internet bagimlhilig

testi hazirlanmigtir [55, 56.
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Bireysellesen internet kusagini bekleyen teknolojik tehditler Giiniimiiz ¢ocuk
ve gengleri, tezin 'Kusaklar’ boliimiinde de yer verildigi iizere Z kusagi/internet kusag:
gibi farkli isimlerle adlandirilan, ebeveynlerinden oldukca farkli 6zelliklere sahip olan
bir nesil olarak yetigmektedir. Y ve Z kusagi mensubu olan birgok ebeveyn, kendi-
lerine oranla daha az sayida ama daha iyi yetismig bir cocuk hayali ile aile yapisini
gekillendirmektedir. Bu sayede 7 kusagi, proje cocuklarin yetigtigi bir nesil olarak da
adlandirilmaktadir. Cocugunun isteklerini azami derecede yerine getiren daha o talep
etmeden bir¢ok imkani elinde bulan 7 kugagi cocuklar: dolayisi ile daha fazla ben duy-
gusunu sivrilen, yiiksek 6zgiiven sahibi bir kusak olarak yetismektedir. Bu duygu,
davranig ve imkanlarla yetigen 7Z kugagi, yanlig veya olmayan teknoloji kullanim kiilt{irii
ile teknolojinin faydasindan ¢ok zararindan etkilenir hale gelmektedir. Ebeveynler {iz-
erinden bu tir zararlari engellemek igin geligtirilen farkindalik yontemleri agagida siralan-

migtir.

Ebeveynlerin Z kugagi mensubu ¢ocuklarina gosterdigi davranig, tutum ve imkanlar on-
larin daha fazla bireysellegmesini, yiiksek Ozgiivene sahip olmasini ve sosyal statiiye,
popiilariteye 6nem vermesi saglamaktadir. Bu durumlar ile yanlig veya hi¢ olmayan
teknoloji kullanim kiiltiirii, Z kugaginda baz 6nemli durumlarda ¢ok daha kétii sonuglarla
kargilagilmasini saglamaktadir. Bu durumlardan ilki siber zorbalik faaliyetlerinin yaygin-
lagsmas1 ve bu zorbaliga karsi daha ko6tii sonuclarin ortaya gikmasini saglamaktadir. Yik-
sek 6zgiliven sahibi ve sosyal statiiye énem veren Z kugagi kesimi siber zorbaliga daha
yatkin olabilmekte ve zorbalik iceren davramiglarini sanal ortamlarda cekinmeden or-
taya koyabilmektedir. Z kusaginin diger 6zelliklerinden olan bireysellegme ve buna bagh
daha fazla yalnizlik, zorbaliga maruz kalan cocuklari daha fazla etkilemekte ve sonug
olarak intihara kadar vakalarin olugmasim saglamaktadir. Bunlar engellemek icin ilk
once 7 kusaginda zorbaligr tetikleyen yiiksek Ozgiiven ve sosyal statiiye énem verme
ozelliklerinin ebeveynler tarafindan kontrol altina alinmasi, her insamn hatalarina kars:
hosgoriilii davranmanin gerektigi asilanmahidir. Ote yandan bireysellesme 6zelligi agir
basan Z kusagi mensubu c¢ocuklarda, fiziksel diinyada oldugu gibi sanal diinyada da

yagadiklarini paylagmanin énemi ebeveynleri tarafindan vurgulanmalidir.

e (Jocuklarina teknoloji dahil bir¢ok imkani sagladiklarinda gérevini yerine getirdigini
varsayan ve dogru teknoloji kullanim kiiltiiriine sahip olmayan ebeveynler ile birey-
sellesme 0zelligi daha agir basan 7Z kusagi bireyleri teknoloji bagimliligina daha
yatkin olabilmektedir. Teknoloji bagimhiliginin diger bagimhliklar gibi bir sonug
oldugunun bilinmesi gerekmektedir. Bundan dolay: ebeveynlerin 6éncelikle dogru
teknoloji kullanim kiiltiiriine sahip olmasi, ¢gocuklar: ile daha kaliteli zaman gegirmesi

gerekmektedir. Cocuklarini herkesten iyi taniyan ebeveynlerin, bireysellesen ve
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ailesiyle-yakinlariyla iyi zaman gecirmeyen ¢ocuklarinda teknoloji bagimhilig: risk-

ine kargt onlar: daha dogru yetigtirmesi gerekmektedir.

Aile mahremiyeti  Ailenin temelini olugturan bilegenler; birlikte bir geyler yagama,
paylagma, sevgi, saygi, sadakat, merhamet ve mahremiyettir. Mahremiyet, kisinin ken-
disini var eden her tiirlii bilgi veya gizlilik olarak tammlanabilir. Insanlarin teknoloji
araciligl ile azar azar ve kismi olarak verdigi izinler veya paylagtig: bilgiler mahremiyetinin
zarar gormesine ve bir siire sonra gizlilikten mahrum kalmasina sebep olmaktadir. Mahrem-
iyetin zarar gdrmesini kolaylagtiran bir bagka faktor ise, herkesin mahrem bilgisini veya
durumunu paylagarak bunu normallegtirmesidir. Bu normallegme sayesinde kisisel, ailevi
ve toplumsal bircok sorunun ortaya c¢ikmaktadir. Bunlardan en kotiisii ise mahremiyet
mahrumu olmaktir. X ve Y kugagina mensup olan giiniimiiz ebeveynleri, kendi yetigtikleri
aile hayatin1 ve bunun bir pargasi olan mahremiyetinin zarar gérmesini saglamaktadir.

Bu durum 6zellikle sanal diinyada bazen kendileri bazen de ¢ocuklari eliyle olugsmaktadir.

Bu béliimde Hipotez 6 ve 7’den faydalanilmigtir. Hipotez 7’de, gocuguna sosyal medya
kullanim kurali belirleme ile sosyal medyada tanimadig: kisilerle iletisim kurup kurma-
mas1 arasindaki iligki test edilmigtir. Buna gore cocuguna sosyal medya kullanim kurali
belirlemeyen ebeveynlerin % 22’si aymi zamanda ¢ocugunu sosyal medyada tanimadigi
kigilerle iletigim kurmamasi i¢in uyarmamigtir. Sosyal medya kullanim kurali belirlen-
meyen cocuklarin ve herkesle iletigim kurabilen ¢ocuklarin aile mahremiyeti ve diger
riskler acisindan dikkate alinmas: gerekmektedir. Bazen de aile mahremiyetini ebeveyn-
ler direkt kendileri bozabilmektedir. Hipotez 6’da ebeveynin sosyal medyada yaptigi
paylasimlarin gizliligi ve ¢ocuguna sosyal medya kullanim kurali belirleyip belirlememesi
arasindaki iligki olumlu ¢ikmigtir. Buna gore ¢ocuklarina sosyal medya kullanim kurali
belirlemeyen ebeveynlerin % 10’u sosyal medya sitelerinde herkese agik bir gekilde pay-
lagim yaptigini beyan etmigtir. Aile mahremiyeti ve bilgi giivenliginin yanlig teknoloji

kullanim kiiltiirii ile zarar gérmemesi i¢in agagidaki farkindalik yontemleri geligtirilmigtir.

e Giiniimiiz ebeveynleri, 6ncelikle kendileri iyi toplumu olusturacak aile hayatinin

kapsamini ¢ocuklarinin idrak etmesini saglamalidir.

e Ebeveynler, aile mahremiyetinin bilegenlerini cocuklarina anlatmahidir. Aile mahrem-
iyetinin zarar gormesine sebep olacak riskleri her ebeveyn kendi ailesi icin tespit

etmeli ve buna gore onlemler almalidir.

e Ebeveynler hem kendileri hem de cocuklar: icin teknoloji kullaniminda aile mahrem-
iyetini 6n planda tutarak egitim almalidir. Egitimler ebeveynlere ayri, cocuklara

ayr1 bir icerikle anlatilmalidir.



Boliim 3. Uygulama 57

e Ebeveynler, en az ¢ocuklar1 kadar teknoloji ve sosyal medya kullanim bilgisine
sahip olmali ve buna gore mahrem durumlarin ifsa edilmemesi konusunda ¢ocuk-
larina cegitli uyarilarda bulunmalidir. Bu yontemin geligtirilmesi i¢in hipotez olarak
belirlenmenmis iki capraz tablodan yararlanilmistir. Ik capraz tablo sonucuna gore,
ebeveynlerin % 28.6’s1 (535 ebeveyn) ¢ocuklarini sosyal medyada takip etmedigini
beyan etmigtir. Cocuklarimi sosyal medyada takip etmeyen ebeveynlerin % 73.471
giivenli sosyal medya kullanim bilgisine sahip olmadigini beyan etmigtir. Bundan
dolay1 ebeveynler, cocuklar: kadar sosyal medya kullanim bilgisine sahip olmali, on-
lar1 takip etmelidir. Ikinci capraz tablo sonucuna gére, cocuklarin sosyal medyada
takip etmeyen ebeveynlerin % 35.4’li ¢ocuguna sosyal medya kullanim kurali be-
lirlemedigini beyan etmigtir. Cocuga sosyal medya kurali belirlenmemigse mahrem
durumlarin ifsa edilme olasiligy artabilir, bundan dolayi gocuklara sosyal medya

kullanim kurali belirlenmesi 6nem arz etmektedir.

e Mahremiyete zarar veren bilgi ve durumlarin paylagilmasi ayni zamanda siber
zorbaligr tetiklemektedir. Mahrem bilgilerin bagka kisilerin eline gecmesi ile zor-
baliga maruz kalma ihtimali de ortaya gikmaktadir. Bundan dolay: bireysel ve aile
mahremiyeti iyi korunmalidir. Bu yontemin gelistirilmesi i¢in, hipotez olarak be-
lirlenmemis bir ¢capraz tablo kullanilmigtir. Buna gére, ¢ocuklarini sosyal medyada
takip etmeyen ebeveynlerin % 13’ gocuklarini sosyal medyada tanimadigin kisil-
erle iletigim kurmamasi i¢in uyarmamigtir. Cocugun tanimadig kigilerle iletigim
kurmas1 mahremiyet, zorbalik, istismar ve bilgi giivenligi alaninda birgok soruna yol
acacag icin ¢ocuklarin ve ebeveynlerin sosyal medya iizerinden iletigsim konusunda

bilin¢lendirilmesi énem arz etmektedir.

Duygusal karisiklik ve umursamazlik  Insam insan yapan bilesenlerden olan duygu,
vicdan ve duyarlilik ile daha iyi bir aile ve toplum yapis1 kurulabilir. Fakat sosyal me-
dyada gezinti esnasinda ayni saniyeler icerisinde farkl icerikler ile kargilagan kullanicilar,
cok farklh duygulara kapilabilmektedir. Bu durum siirekli bir hal aldig1 icin insanlar
duygusal karigiklik olarak adlandirilan mental bozukluga maruz kalmaktadir. Bu durum
kigiden kisive degismekle beraber ¢ogu kigide bir siire sonra umursamazligin yayginlag-
masin saglayabilir. Bu iki durumdan korunmak icin agagida ifade edilen farkindalik

yontemleri geligtirilmigtir.

e Ebeveynler, 6nce kendisi sonra ¢ocuklar: icin sosyal medya platformlarinda haber
kaynagini uygulama bazli 6zellegtirebilir. Akraba ve arkadaglik icin farkli, is ve

haber alma amagh farkl bir sosyal medya platformu kullanabilir.

e Sosyal medyadan gelen paylagimlan filtrelemek, ozellikle travmatik paylagimlar

yapan kigi, sayfalar akigtan c¢ikarilabilir.
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Ebeveynler, cocuklarina yeterince kaliteli ve model olacak zamanlar: ayirmadiklar: icin

cocuklarin kendilerinden teknolojik ortamlarla uzaklagmalarini 6nemsememektedir.

3.7.2.2 Bilgi giivenligi farkindalig:

Ebeveynlerde, bilgi giivenligi farkindahiginin olmamasi, eksik veya yanhsg yerlesmig olmasi
hem kendilerini hem de ¢ocuklarinda bir¢ok sorunun ortaya ¢itkmasina neden olmaktadir.
Agagida ebeveynler igin tespit edilen sorunlar ve farkindalik geligtirme yontemlerine yer

verilmigtir.

Sosyal miihendislik  Ebeveynlerin giinliik yagamda bilgi giivenligini riske atan y&n-
temlerden biri sosyal miithendisliktir. Ozellikle fiziksel yakinlk saglanarak yapilan sosyal
miihendislik saldirilar1 orta yag ve iizeri yag grubundaki ebeveynlerin daha sik maruz
kaldig1 bir durumdur. Sosyal miihendislik saldirilar: sanal diinyadan elde edilen bilgiler ile
birlegtirilerek ebeveynlerin daha fazla zarar gérmesini saglamaktadir. Sosyal miihendis-
ligin ebeveynlere en cok uygulanan hali eve ulagan saldirganin 6ncesinde ve kapida
ogrendigi bilgiler ile ebeveyni dolandirmasi durumu ile sonuglanmaktadir. Ebeveynlerde
sosyal mithendislik saldirilarina karsi farkindalik yontemi olugturmak i¢in Hipotez 4’den
faydalamilmigtir. Sosyal miihendisligin bir kismini olugturan bilgi, giiniimiizde kolaylikla
sosyal medya platformlarindan toplanabilmektedir. Sosyal medyada herkese acik pay-
lagim yapan ebeveynlerin % 66’s1 giivenli sosyal medya kullanim bilgisine sahip olmayan
ebeveynlerden olugmaktadir. Ebeveynlerde sosyal miihendislige kargi farkindalik olug-

turmak icin agagidaki yontemler gelistirilmistir.

e Ebeveynlere; sosyal miihendislik ve cegitli 6rnekleri egitim, kamu spotu, basili
ve dijital medya araclart kullanilarak kamu, STK ve yerel yonetim eliyle aktaril-
malidir. Bu sayede fiziksel, telefon veya sanal ortamlardan gelen sosyal miithendislik

saldirilarina kargi koyulabilecektir.

e Sosyal miithendislik faaliyetlerinin bir kismi dogru bilgiler {izerine inga edilmis senary-
olar iizerinden kurban kisiye uygulanir. Burada ebeveynlerin kendisine yoneltilen
sorulari, istenen geyleri ve kaybedecegi konulari diigiinmesi karsi taraftan gelen
yonlendirmeleri analiz etmesi gerekmektedir. Sosyal mithendislik yapmaya caligan
kiginin hangi kurulusu temsil ettigini iyi anlamali ve buna gére kurulusun giive-
nilirligini test etmelidir. Ornek olarak kendisini adli veya giivenlik personeli olarak
tanitan personeli geri arama yontemini kullanarak caligtigi yerin gercek kurulustan

kontrol ederek goriigmeye devam etmelidir.
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e Sosyal miihendisler, giiven vererek, baskici veya aceleci, yardimsever ve ¢esitli
senaryolar kullanarak yaklagirlar. Sosyal miihendisin isteklerinin yaninda bir tele-
fon, adres bilgisi istendiginde, acele etme, kétii sonuglar dogacag ve iltifat etme gibi
yontemler kullanarak konuyu gegistirmeye caligildiginda tiim iletigimin kesilmesi ve

gerekli yerlere haber verilmesi gerekmektedir.

e Sosyal mithendislik saldirilarina karsi farkindalik yontemi geligtirmek i¢in en 6nemli
nokta, sosyal miihendislik yontemlerinin her zaman degisebilecegi fakat amacinin
her zaman ayni oldugudur. Bunun da ¢6ziimii igin bireylerin bu tiir saldirilara kars:
her zaman uyanik olmasi saglayacak aktivitelerin yapilmasi gerekmektedir. Sosyal
miihendislik farkindalig: i¢in sadece bir veya daha fazla egitim yeterli olmayip, bu

konunun bir programa doniigmesi 6nem arz etmektedir.

Siber saldirilar Ebeveynler ve aileleri farkinda olarak veya olmayarak farkli yon-
temlerden olusan siber saldirilarin hedefi olmaktadir. Bu yontemlerden ilki ve yaygin
goriileni oltalama saldirilaridir. Telefon veya e-mail araciligi ile fayda veya zarar getire-
bilecek konular iizerinden gelen talepleri dinleyen ebeveynler ve ailesi bircok olumsuz
durumla karsilasmaktadir. Oncelikle telefon ile gelen oltalama ve dolandiricilik olaylar
iizerinden farkindalik yontemlerinin gelistirilmesi tizerinde durulacaktir. Ozellikle ¢ok
bilinmeyen terimler kullanarak, banka cagri merkezi, karakol gibi arka plan seslerini kul-
lanarak arayan saldirganlara kars: hangi bilgiyi neden istedigini sormak ve verilen cevabi
teyit edebilmek énemlidir. Normal bir durumda banka veya giivenlik gérevlisinin isteye-
bilecegi bilgileri éncesinde dgrenmek gerekmektedir. Arayan saldirganin her sdyledigine
siiphe ile yaklagarak, geri arama yontemi kullanilmalidir. Geri arama yontemi i¢in karg
tarafin verdigi iletigim-web adresi bilgilerini kullanmadan dogrudan bankanin veya il-
gili kurumun gercek numarasi aranarak durum teyit edilebilir. Oltalama sirasinda kul-
lanilan bir diger arac e-mail ve kisa mesajdir. Bu yontemle gelen oltalama saldirilarina
kars: ilk olarak gonderici etiketinde bulunan isimleri kontrol ederek dogrulugunu teyit
etmek oldukca 6nemlidir. Daha sonra istenen bilgilerin normal durumlarda istenip isten-
medigini analiz edebilmek gerekmektedir. Banka veya bir¢ok kurulug sms ve e-mail ile
herhangi bir bilgi istemeyecegini diigiinerek giiphe ile yaklagmak her durumda uyanik ol-
maya caligmak gerekmektedir. E-mail’de gelen baglantilara tiklayarak ilgili siteye gitmek
birgok sorunu beraberinde getirecegi icin arama motorunda ¢ikan ilgili kurulugun adre-
sine gitmek veya mobil uygulama ile gerekli iglemi yapmak dogru bir yontem olacaktir.
Zararh yazilim bulagtirma ve fidye yazilimlar: oltalama saldirilar: ile beraber gelebildigi
i¢in bu saldirilar igin de ayr bir yer agilmalidir. Her zaman bilgi toplama amagh yapil-
mayan oltalama saldirilari ile bir e-mail ekinden fatura, ekstre, lisansiz yazihm indirme
gibi yontemlerle cihazlara zararli yazilimlar bulagmaktadir. Bu tiir durumlara kargt da

temel olarak siipheci yaklagim ve uyanik olmak gerekmektedir.
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Tiim cihaz ve uygulamalarda kullamilan sgifreler ve onlarin giivenligi de saldirilarin ko-
layca yapilabilmesine imkan vermektedir. Sosyal medya hesaplarina farkli site ve uygu-
lamalarin erigsmesine izin vermek, kigilik testleri ve diger fark ettirmeden sifre tahmini
yapilabilmesini saglayan her duruma kargi uyanik olmak oldukca énemlidir Ote yandan
her cihaz ve uygulama i¢in farkl ve karmagik gifreler kullanmak gerekmektedir. Ek olarak
sifrelerin bir yerde yazili olmamasi, paylasilmamasi gerekmektedir. Ebeveynlerin, bu ve
benzeri énlemleri 6grenebilecegi ¢aligmalarin kamu, STK ve vatandaglarin temas ettigi

her yerde bir program dahilinde yiiriitiilmesi 6nem arz etmektedir.

Sosyal medya platformlarinda irtibat kurmaya caligan kigilere kars: siirekli giiphe ile yak-
lagmak, fiziksel ortamda tanmigilmamig kigilerin takip ve arkadaglik isteklerini kabul et-

memek ebeveynler ve ailesi agisinda oldukca énemlidir.

Bu yontemlerin geligtirilmesinde Hipotez 5 kullanmilmigtir. Giivenli sosyal medya kul-
lanim bilgisine sahip olmayan ebeveynlerin oram % 57°dir (1151 ebeveyn). Bu kitlenin
% 88’1 (1022 ebeveyn) daha 6nce bilgi giivenligi farkindaligi egitimi almadigini beyan et-
migtir. Genel siber saldirilarin haricinde bireysel saldirilara maruz kalabilen ebeveynlerde
bu oranlar oldukca kritik olarak degerlendirilmekte ve siber saldirilara kars: farkindalik

yontemlerinden haberdar edilmesi gerekmektedir.

Kisgisel verilerin korunmasi1  Ebeveynler, tiim aile bireyleri i¢in kisisel verilerin hangi
durumlarda saklanabilecegi, izne tabi olan ve olmayan durumlara iligkin herhangi bir
olay yasamadan ¢nce bilincli olmast gerekmektedir. Ebeveynlerin, kigisel verilerin nasil
korunabilecegi hakkinda yasal durumu 6grenmesi gerekmektedir. Hangi bilgilerin kigisel
olup olmadigi, hangi durumlarda hangi kurulug ve girketlerde kalmamasi gerektigini dénce

kendilerinin 6grenesi sonra da aile bireylerine bunu aktarmast gereklidir.



Bolum 4

Tartisma ve Sonuc

Hemen hemen herkesin teknoloji kullanicisi oldugu giiniimiiz diinyasinda bilgi giiven-
ligi farkindaligr ve onunla biitiinlegen teknoloji kullanim kiiltiirii olduk¢a dnem kazan-
maktadir. Her gecen giin internet iizerinde kullanilan hesap bilgileri ile ilgili sizan
ve sizdirilan veriler artmaktadir. Gizli kalmas1 gereken kigisel ve hassas kigisel veriler
agiga ¢itkmaktadir. Kigisel verileri koruma i¢in hem Avrupa’da (General Data Protection
Regulation-GDPR), hem iilkemizde (Kigisel Verilerin Korunmas: Kanunu-KVKK) yasal

diizenlemeler yapilmig olsa da heniiz yeterli bilin¢ yoktur.

Calismada, Uskiidar ilcesindeki cocuk ve ebeveynlerde teknoloji kullanim kiiltiirii ve
bilgi giivenligi farkindalik durumunu tespit etmeyi ve buradan yola ¢ikilarak farkindalik
olusturma yontemleri geligtirilmigtir. Bu asamada, ebeveynlere yapilan anketler mevcut
durum tespitinde ve yontem geligtirmede kullanmilmigtir. Ayrica ebeveyn ve diger hedef
kitleler icin literatiir aragtirmasi, gerceklesmis olaylar ve nesil ozellikleri kullanilarak

farkindalik yontemleri geligtirilmigtir.

Bu caligma kapsaminda; cocuk ve ebeveynler olmak iizere belirlenen kitlede bilgi giivenligi
farkindalik yontemlerinin nasil geligtirilebilecegi ve dogru teknoloji kullanmim kiltiiriiniin
nasil olusacagl iizerinde durulmustur. Bunun i¢in toplumun karakteristigini ortaya koyan
kusaklar, ge¢cmis yasam, onceki benzer caligmalar ve mevcut durum analizinden yola
gikilmigtir. Ardindan ebeveynler {izerinde uygulanan farkindalik egitimlerinden sonra
yapilan anketler analiz edilerek elde edilen bulgulara yer verilmigtir. Daha sonra da
biriken bu bilgilere ve topluma gore teknoloji kullanim kiiltiiriiniin dogru bigimde olug-

mas1 ve bilgi glivenligi farkindalik yontemlerinin geligtirilmesi saglanmigtir.

Caligmada bilgi giivenligi farkindaligi ve teknoloji kullamim kiilt{iriiniin olugturulmasi
konulart ailenin farkl 6zelliklerinde olan ebeveyn ve ergenlerde birlikte ele alinmigtir.

Yapilan anket caligmasi ebeveynin cinsiyetinin, yaginin, internet kullanip kullanmamasinin,

61



Boliim 4. Tartisma ve Sonuc 62

internette gecirdigi siirenin; cocugun internet kullanim, bilgi giivenligi farkindaligy, siber
zorbalik yagamasi-yagatmasi gibi konularda etkili oldugunu gostermistir. Bu da farkh

ailelere farkli gekilde farkindalik ¢caligmasi yapilmasi gerektigini gostermektedir.

Caligmanin hedef kitlesini olugturan ¢ocuk ve ebeveynlerde teknoloji kullanim kiiltiiriiniin
ve bilgi giivenligi farkindaliginin dogru yerlesmesi i¢in bundan sonraki ¢aligmalara gk

tutacak gereklilik ve 6neriler agagida siralanmigtir.

e Ulkemizde ebeveyn ve cocuklarda bilgi giivenligi farkindaligi konusu birlikte aragtir-
larak ebeveyn farkindalik seviyesine gore farkindalik ¢aligmasinin yapilmas: plan-
lanmalidir. Ebeveynlerde bilgi giivenligi farkindaligi; cocuk ve ergen yaglarda ¢ocuk
sahibi olan ve cocuk sahibi olmayan ebeveynlerde ayr1 ayr1 aragtirilarak ebeveyn

modelleri belirlenmeli ve buna gére farkindalik olugturma c¢aligmasi yapilmahdir.

e Sadece genclerin ve ¢cocuklarin degil, ebeveynlerin de sosyal medya, oyun ve internet
bagimlist oldugu goriilmiigtiir. Ebeveynler ailelerine ayirmadigr vakitlerini sosyal
medya, oyun ve internete ayirmakta, bu da aile ici iletigsimi ve ¢ocuklar: olumsuz
etkilemektedir. Ebeveynlerin bilinclendirilmesi i¢in yapilacak caligmalara oncelik

verilmelidir.

e Donanimlara ve yazilimlara yiiksek bedeller 6denen iilkemizde bu donanim ve
yazilimlar i¢in gerekli egitimlere biit¢e ayrilmamaktadir. Bu da donanim ve yazilim-
larin dogru konfigure edilmemesini, yanlyg ve giivensiz kullanilmasini ve giivenlik
zaaflarinin olugmasini saglamaktadir. Egitime daha fazla 6nem verilerek her tiirli

donanim ve yazilim alimlar: ile egitimlerinin de alinmasi saglanmahdir.

e Toplum olarak gegmigimize, manevi degerlerimize ve hedeflerimize uygun nitelikli
teknoloji kullanim kiiltiirii ve bilgi glivenligi farkindaligini olugturmay1 hedefleyen
kamu ve STK kuruluglarinin sayisi ve niteligi artmalidir. Bu iki konu giidiimiinde

yapilan projeleri tegvik edecek ¢aligmalar yapilmalidir.

e Ergen bireylerde olugan teknoloji kullanim bozuklugu neticesinde ortaya cikan siber
zorbalik, sosyal medya riskleri, internet, oyun, sosyal medya bagimliligina kars:
ebeveynlere rehberlik edecek bir yapi kurulmalidir. Bu yapi STK, okul, iiniversite,
ozel ve kamu sektorii destekleri alinarak bilinglendirme, farkindalik kazandirma,
onleme ve miidahale etme amaglarina hizmet edecek bir bilimsel aragtirma merkezi,

web sitesi, ¢agri merkezi bilegenlerinden olugmalidir.

e Teknoloji sadece zarar iireten bir kavram degildir. Ayrica giiniimiiz diinyasinda
teknoloji kullanimi, internet, sosyal medya artik kacinilmazdir. Bu nedenle yasak-

layan degil; izleyen, sinirlandiran ve bilin¢lendiren yontemler geligtirilmelidir.
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o Ulkemiz toplum ve kiiltiir yapisina uygun icerikteki dijital oyunlarm yerli iireti-
ciler tarafindan daha g¢ok fiiretilmesine, bu yapiya uygun bir derecelendirme ve

siniflandirma sisteminin olugturulmasina ihtiyag duyulmaktadir.

o Oprenciler icin diger tatbikat ve testler gibi okulda bilgi giivenligi ve teknoloji
kullanim kiiltiird ile ilgili testler yapilmalidir. Bu testler e-okul sistemi iizerinden

de uygulanabilir.

e Ebeveynler i¢in e-devlet sistemi gibi kamu web siteleri tizerinden bilgi giivenligi

testleri yapilabilir.

e Genglerin bilgisayar ve telefon diginda etkinliklere katihm saglanmasi igin galig-
malar yapilmalidir. Ozellikle cocuklarin tekrardan sokak oyunlari ve aktiviteleri ile
ilgilenmeleri saglanarak sokaklar tekrardan kazamilmali, birebir iletigim ile sosyal

medya ve internet zararlari azaltilmalidir.

Sonuc olarak, bilgi giivenligi farkindaliginin sadece ¢aliganlarda degil bilgiyi iireten, bil-
ginin asil sahibi olan toplumun tiim bireylerinde olusturulmasi gerekmektedir. Bilgi
glivenligini tamamlayan dogru teknoloji kullanim kiiltiirii de bu oluguma dahil edilme-
lidir. Bu olusum, geligen ve aktif tutulmasi gereken dinamik bir siire¢ olarak kurgulan-

mas1 gerekmektedir.



Ek A

Anket

TABLO A.1: Ebeveynlerde Teknoloji Kullanim Kiiltiirii ve Bilgi Gilivenligi Farkindalik

Anketi.

Liitfen cinsiyetinizi belirtiniz. (Ebeveynler)

| | Kadin

[ | Erkek

Liitfen yaginizi belirtiniz. (Ebeveynler)

Sosyal medyay1 kullaniyor musunuz? (Facebook, Twitter, Instagram vb.)
| | Evet

[ | Hayir

Liitfen ¢ocugunuzun yagini belirtiniz. (Bu okulda egitim goren ¢ocugunuz.)
Liitfen ¢ocugunuzun cinsiyetini igaretleyiniz.

[ ] Kiz

[ | Erkek

(Cocugunuz bir giinde internette ne kadar vakit geciriyor?

| | Hi¢ Gegirmiyor

[ ] 1 Saatten Az

[]1-3 Saat

| ]4-6 Saat

| ] 6 Saatten Fazla

Cocugunuz icin sosyal medya kullanmaya baglama yagi belirlediniz mi?

[ | Evet

[ | Hayir

[ ] Cocugum Ne Zaman Isterse

Sosyal medyada ¢ocugunuzu agagidaki yontemlerden hangisi ile takip ediyorsunuz?
| | Hesap Sifreleri Bende var

| | Kendi Hesabiumla

Takip Ediyorum

[ ] Yazilanlar Araciligr ile Takip Ediyorum

[ | Takip Etmiyorum
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TABLO A.2: Ebeveynlerde teknoloji kullamim kiiltiirii ve bilgi giivenligi farkindalik
anketi (devam).

Giivenli sosyal medya kullanimi hakkinda yeterli bilgiye

9 sahip oldugunuzu diigiiniiyor musunuz?
[ ] Evet
[ | Hayir

10) Cocugunuz evde iken internete hangi odada/odalarda giriyor?
[ ] Salonda

[ ] Cocuk Odasinda
[ | Oturma Odasinda
[ ] Evin Her Yerinde
11) Facebookda yaptiginiz paylagimlar: kimlerin gormesine izin verdiniz?
[ | Herkes
| | Arkadaglarim
| | Arkadaglarimin Arkadaglar
| | Hickimse
12)  Cocugunuzun sosyal medya kullamirken uymas: gereken kurallar belirlediniz mi?
[ | Evet
| | Haywr
Cocugunuzu sosyal medyada tamimadigr insanlarla iletigim kurmamasi
konusunda uyardiniz mi?
[ ] Evet
[ | Hayir
14) Herhangi bir tamidigimiz siber zorbaliga maruz kaldi mi?
[ ] Evet
[ | Haywr
Cocugunuzu sosyal medya kullanimiyla ilgili herhangi bir nedenden
dolay1 cezalandirdiniz mi?
[ | Evet
| | Haywr
16) Daha once bu konuda farkindalik egitimi aldiniz mi?
[ ] Evet
[ | Hayir
17) Evdeki internetiniz igin {icretsiz aile veya ¢ocuk profili hizmeti kullaniyor musunuz?
[ ] Evet
[ | Hayir
18) Cocugunuzun kullandig: cep telefonunda internet var mi?
[ | Telefonu Yok
[ ] Interneti Var
[ ] Telefonu Var ama Interneti Yok
19) Bu seminer sizin i¢in faydali oldu mu?
[ ] Evet
[ | Haywr

13)

15)



Ek B

Hipotezler

TaBLO B.1: Caligmanin Hipotezleri

Hipotez No | Hipotez Ifadesi
Hipotez 1 Cocugun yagi ile cocugun evde internete girdigi ortamlar arasindaki iligki
Hipotez 2 Cocugun cinsiyeti ile cocugun internette gecirdigi siire arasindaki iligki
. (Cocugun internette gegirdigi siire ile ebeveynin ¢ocuguna sosyal medya kullanim yas:
Hipotez 3 N . . > ’
belirleyip belirlememesi arasindaki iligki
Hinotez 4 Ebeveynin giivenli sosyal medya kullanim bilgisi olup olmamasi ile sosyal medyada
P yapilan paylagimlarin gizliligi arasindaki iligki
. Ebeveynin giivenli sosyal medya kullanim bilgisi olup olmamasi ile ebeveynin daha
Hipotez 5 .. - e
onceden farkindalik egitimi almas: arasindaki iligki
. Ebeveynin sosyal medyada yaptigl paylagimlarin gizliligi ile ebeveynin ¢ocuguna
Hipotez 6 . : . . S
sosyal medya kullanim kurali belirleyip belirlememesi arasindaki iligki
Ebeveynin ¢ocuguna sosyal medya kullanim kurali belirleyip belirlememesi ile
Hipotez 7 ebeveynin ¢ocuguna sosyal medyada tanimadigini insanlarla iletigim kurmamasi
konusunda uyarip uyarmamasi arasindaki iligki
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