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Yazarhk Beyam

Ben, Muhammet KARACA, bagligl, ’Kritik Altyapilara Yonelik Biligsim Suglari; Tiirkiye
ve AB Uygulamalari ’ olan tezin ve iginde sunulan bilgilerin gsahsima ait oldugunu beyan

ederim. Ayrica:

Bu cgalismanin biitiinii veya esasi bu liniversitede Yiiksek Lisans derecesi elde

etmek lizere galigtigim siire iginde gergeklestirilmigtir.

Daha 6nce bu tezin herhangi bir kismi bagka bir derece veya yeterlik almak lizere

bu iiniversiteye veya bagka bir kuruma sunulduysa bu agik bigimde ifade edilmistir.

Bagkalarinin yayimlanmig ¢aligmalarina bagvurdugum durumlarda bu galigmalara

actk bigimde atifta bulundum.

Bagkalarinin g¢aligmalarindan alintiladigimda kaynagi her zaman belirttim. Tezin

bu alintilar diginda kalan kismi tiimiiyle benim kendi galigmamdir.
Esasli yardim aldigim biitiin kaynaklara tesekkiir ettim.

Tezde bagkalariyla birlikte gergeklestirilen caligmalar varsa onlarin katkisini ve

kendi yaptiklarimi tam olarak agikladim.
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Kritik Altyapilara Yonelik Bilisim Suglari; Tiirkiye ve AB
Uygulamalar:

Muhammet Karaca
Oz

Kritik altyaps, isledigi bilgi/ verinin gizliligi, biittinltigti veya erisilebilirligi bozuldugunda,
can kaybina, biiytik 6lcekli ekonomik zarara, ulusal giivenlik agiklarina veya kamu du-
zeninin bozulmasina yol acabilecek bilisim sistemlerini barindiran altyapilar olarak ifade
edilmektedir. Teknolojik gelismeler bircok bakimdan biiytik kolayliklar saglasa da, ce- sitli
giivenlik sorunlarimi da beraberinde getirmektedir. Bualanda islenen suglarin giin gectikce
artmasy, devletler biinyesinde yanki uyandirmakta ve giivenlik énlemlerinin ar- tirilmasi
gerektigini ortaya koymaktadir. Tiirk Ceza Kanunu'nda, Avrupa Siber Suglar
Sozlesmesi'nde ve farkli devletlerde bu alanda farkli uygulamalar da dikkat cekmekte- dir.
Makalede, oncelikle bilisim alaninda islenen suclar belirtilmis ve aciklanmistir. Daha
sonra, kritik altyapilar belirtilerek, bu alanda yapilan siber saldirilardan bahsedilmis- tir.
Bu saldirilara karsi yapilan calismalardan ve alinan tedbirlerden bahsedilerek gerekli

onerilerde bulunulmus ve sonuglar degerlendirilmistir.

Anahtar Sozciikler: Kritik Altyapilar, Bilisim, Siber Saldiri, Giivenlik, Hukuk.



Critical Information Infrastructure For Crimes; Turkey and Eu

Practices

Muhammet Karaca

Abstract

Critical infrastructures are defined which cause loss of lives, large scaled-economical da-
mage, national security flaw or public order break down when their info / data confiden-
tiality, integrity or accessibility is broken. Technological developments provide us many
huge conveniences but also bring along various security problems. The rise of counts of
the cyber-crimes is creating reactions amongst countries and revealing the need of pre-
cautionincreases. In Turkish Criminal Law, European Cyber-Crimes Contract and some
different countries have different executions and practices in that field. In this article,
cyber-crimes are defined and explained. After that, critical infrastructures and cyber
attacks in this area were mentioned. The studies and the measures taken against these
attacks were mentioned and the necessary suggestions were made and the results were

evaluated.

Keywords: Critical Infrastructures, IT, Cyber Attack, Safety, Law.
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Boliim 1

Giris

Bilisim sistemlerinin glin gectikce gelismesi ve degismesi, farklisekillerde islenenbilisim
sug fiillerinin de artmasina neden olmaktadir. Her ne kadar teknoloji biiytiik bir kolaylik
sunsa da, hukukaaykiri olarak bu teknolojininkullanildigna ve siber saldirilarinartarak
devamettigine her gecen giin sahit olunmaktadir. Bu konu ile ilgili olarak hem Tiirk Ceza
Kanunu'nda hem de AvrupaKonseyi tarafindan hazirlanan Siber Suglar S6zlesmesi'nde

onemli bir yerayrilmistir.

765 say1l1 Tiirk Ceza Kanunu'nda(mdiilga), bilisim suclarma yonelik hiikiimlerin oldukca
kisitli olmasi, 5237 sayili yeni yasanin ytirtirltige girmesiile genisletilmis ve kapsami da
artirtlmistir. Bu baglamda hem bilisim sistemleri ile islenen suglar hem de bilisim

sistemlerinekarstislenensuclar, TCK'ninilgili maddelerindeyerini almistur.

Avrupa Konseyi Siber Suglar S6zlesmesi'de kiiresellesmenin kaginilmaz bir sonucu olan
bilisim suglarinin da kiiresellesmesi sorununa bir ¢éztim tiretilebilmesi icin ortaya kon-
mus, bircok tilke tarafindan kabul goren ve imzalanan bir sozlesme olmustur. Bugiin bu
sozlesme kapsaminda birgok bilisim sucu ile ilgili hitkme yer verilmektedir. Avrupa
Birligine tiye tilkeler ve tilkemizde bilisim suglarmin ceza hukukundaki karsiliklarmin
bilinmesi oldukga onemlidir. Bu nedenle hem Tiirk Ceza Hukuku hem de Avrupa Kon-
seyi Siber Suglar Sozlesmesi ile ilgili bilisim suclarmin yaptirimlar: irdelenmeli ve detayl

olarak ele alinarak karsilastirilmalidir.

Calismamizda, bilisimteknolojilerinin kullanilarakislenebilecek suclari, tilkemizvediin-
yamiz agisindan kritik sayilan altyapilarin siber saldirilara karsitkorunmasina yonelik

calismalar1 ve yine bualtyapilara yapilansaldirilarislenerekalinacaktedbirler hakkinda 1
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bahsedilmistir. Ttirk Ceza Kanunu, bununyani sira Avrupa Konseyi Siber Suglar Sozles-
mesi'ninve farkliiilkelerde bilisim suclarina yonelik ceza hiikiimleriyahut yaptirimlarile
ilgili detayli bir ilerleme s6z konusudur. Yeri geldikce ttiim kanunlarin konumuz ile ilgili
maddeleri agiklanmis ve yorumlanmistir. Kritik Altyapi Sistemlerine ilgilendirenbilisim

suclarma kars1 yeni oneriler yapilmaistir.
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Bilisim Suclar1 Kavramsal Cerceve

Bilisim suglarmin Ceza Hukukunda yer alis sekillerinin incelenecegi bu ¢calismada 6nce-
likle bilisim terminolojisinde yer alan kavramlarin kisa da olsa acgiklanmasimn gerekli
oldugudegerlendirilmektedir. Busebeple calismaninbaslangicinda bilisim alaninda 6ne

cikan kavramlara dairagiklayici bilgilere yerverilmistir.

2.1 Donanim

Donanim terimi, bilgisayarlarin tiim parca ve aksesuarlarini ifade eder [1]. Bilgisayarin
monitor, klavye, ROM, RAM, mikro islemciler gibi ekipmanlar1 donamm olarak kabul

edilmektedir.

* Cevre Giris - Cikis Birimleri: Verilerin bilgisayarda bir isleme tabi tutulmadan
once bilgisayara aktarilmasi gerekmektedir. Bunu saglayan bilgisayar birimlerine,
giris birimleri ad1 verilmektedir. Bilgisayara aktarilan verilerin kullamcilarin an-
layabilecegi ve kullanabilecegi hale doniistiirtilmesini saglayan birimlere ise cikis
birimleri ad1 verilmektedir. Yazicy, klavye, ekran vb. donanimlar1 bilgisayarin giris-

cikis birimlerine 6rnek olarak gostermek mimkiindiir.

« RAM(Random Access Memory): Gegici bellek olarak da ifade edilmektedir.
Bilgisayara gelen gii¢c kapatildiginda burayayapilankayitlarsilinmekte ve depolama

yapilmamaktadir.
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* ROM(Read-Only Memory): Kullanici tarafindan miidahale edilemeyen salt
okunur bellektir. Bilgisayarin bu bolimitine herhangi bir kayit yapilmas1 s6z konusu
degildir. ROM, bilgisayara gelen gii¢c devamliigindan bagimsiz olarak ¢alismakta-

dir. Giig kesintisinde etkilenmemektedir.

 Sistem Yazilimu: Bilgisayarlarinislevleriniyerine getirebilmeleriicingerekliolan
yazilimlaridir. Bilgisayarlarda hazir olarak yer alan ve belirli kodlardan olusan ya-

zilim bitiinidiir.

« Mikro islemci: Bir nevibilgisayarinbeynidir. Daha&nce agiklananbilgisayar do-
nanimlarindanolan “giris birimleri” araciligiyla ulasanverilerin gereginiyapmak-

tadir.

* Uygulama Yazilimlar:: Bilgisayarlarda kurulu isletim sistemlerine entegre olarak
ytiklenen programlardir. Temel amaclar bilgisayarla belirli islevleri yerine getire-

bilmeye yarayan paket programlar1 kullanabilmektir.

22 Veri

Bilgilerin, bilgisayar tarafindankullanlabilecek belirlibir formata dontisttiriilmiis haline
verilen addir [2]. Bilgisayar terminolojisine gore islenmeye hazir haldeki tiim bilgileri

kapsayan bir terimdir.

23 Program

Istenilen sonuclari elde edebilmek icin bilgisayar tarafindan kullanilan bir cesit talimat
seklidir [3]. Programlar sayesinde elde bulunan veriler anlamli bir hale getirilebilmekte ve

ihtiyaca gore dizayn edilebilmektedir.

24 Internet

Cok sayida haberlesme agimdan miitesekkil bir bilgi agidir. Ttim diinyada gecerli olan
TCP/IP protokoliivasitasiyla diinya genelinde bir biitiin olarakislev gorenbilisim agidir
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[4]. TCP/IP protokolii, diinyanin herhangi iki yerindeki bilgisayarin ya da yerel agin

birbirleriyle iletisimlerini saglayan ortak bir dildir [5].

Internet ag1 tizerindeki iletisim ve bilgilerin paylasimi belirli kurallar cergevesinde gercek-
lesmektedir. Bahse konu kurallara genel olarak “internet protokolleri” ad1 verilmektedir.
Bunlardan TCP terimi; bilginin iletimi protokolti iken; IP terimi, temel olarak inter-
net protokoliiniin adidir. Internet vasttastyla yapilan hemen her islem belirli siirelere ve
kurallara baghdir. Bu kurallarin genel cergevesi ise, protokoller ile cizilmektedir. Bahse

konu protokollerden one ¢ikan bazilarini 6rnek vermek gerekirse;

FTP (File Transfer Protokol), internet kullanilarak dosya gonderimi ve dosya alimi is-
lemlerini dtizenlemektedir. SMTP (Simple Mail Transfer Protokol), e-posta iletimlerine
iliskin diizenlemeleriiceren protokoldiir. TELNET protokol, Bir bilgisayarm internet ara-
chigiylaagdakidigerbilgisayarlarlaetkilesimliolarakortak¢alismalar yapabilmesiislem-
lerinidtizenleyen protokoldiir. HTTP (HyperText TransferProtokol) ise, www (World wide
web)ortamindabirbirleriyle baglantiliolanfarkli cinslerdeki verileriniletimihusus-larmi

diizenlemektedir [6].

Internet agina baglanan her cihaz bir IP adresine ihtiyag duyar. IP adresi internete bagh
olancihazlarinbirbirlerine veri(bilgi) gondermek icinkullandigiadres olarak tanimlana-
bilir. Bu adreslerin her biri 4'erli 8 grup seklindedir. ik olarak 1980'lerde IPv4 olarak
kullanima baslay1p bugtin IPv6 stirtimii kullanilmaya baslanmustir. Ctinkti IPv4 32 bitlik
bir adres yapisina sahiptir. Bu yapr artik yetersiz kaldig1 icin 128 bitlik genis bir adres
yapisinasahip IPv6 stirtimiikullanilmayabaslanmistir. IPv6 teknolojisini diinyadailk kez
1999 yilinda Cin'de kullanilmaya baslandi. Tiirkiye de IPv6 kullanimimn yayginlas-
tirllmas1 ULAKBIM tarafindan 2003 y1li baglarinda Avrupa bolgesel IP adresi dagitim
sorumlusu kurumundan 2001:a98:: /32 IPv6 adres araligimnteminiile baslamistir. 8 Ara-
11k2010tarihve 27779 sayili genelge "Kamu Kurum ve Kuruluslarii¢inIPv6'ya Gegis Plant”
baslig1 ile resmi gazetede yayinlanarak kamu kurum ve kuruluslarimin IPv6'ya ge- ¢is
stireci planlanmaistir [7]. IPv6 kullanmimy; Tiirkiye de, Ocak 2011 de %1.56 - Haziran 2019
itibariyle %15.66, OECDiilkelerindeise %26.60 ve AB{ilkelerinde ise %33.77 olarak tespit
edilmistir [8]. Oranlar bazinda bakild1g1zaman2011 yi1lindan bu zamana Tiirkiye de IPv6
kullamimu artarak yiikselmis lakinOECDve ABiilkelerinin gerisinde kalmstr.

Internette arama yaparken adres cubuguna yazilan site ismini, gidilmek istenen sitenin

gercekte bulundugu IP adresine cevirensisteme, “Domain Name System (DNS)” olarak
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adlandirilmaktadir. Internet adresininilk kismibulundugu domainin ag adresinison bo-
liimii ise “host” numarasini vermek tizere ikiye ayrilmaktadir. Internete bagl olan bir
bilgisayarinagabagholduguandaaldigibiradresibulunmaktadir. S6zkonusuadres, aym
bilgisayarin her internet baglantisinda degisim gostermektedir. Sizin bilgisayarimiza
tamimlanmuis olan bir IP adresinin siirekli olarak kullanimi durumuna ise statik IP adi

verilmektedir [9].

Ttum diinyada ortak bir uygulama olarak kullanilan alan adlarindaki uzantilar su sekil-

dedir;

* ac: Akademik kuruluslar,

e com: Ticarikuruluslar,

o org: Siviltoplum kuruluslar,
o edu:Egitim kuruluslar,

o int: Uluslararas:1 kuruluslar,
 gov: Devlet kuruluslar,

o mil: Askeri kuruluglar,

* net: Kendiozelaglariolankuruluslardir.

Ulkemizde internet baglantisnin yapildigiilk tarih 1993'tiir. Ik internet baglantis;; ODTU
tarafindan ortak bir projeyle gerceklestirilmistir. Ttirkiye'de alan adive IP no dagitimlar:
TTnet, ODTU ve ULAKNET araciligiyla gerceklestirilmistir. ODTU niin ".tr alan adlar
yonetimi yetkileri" BTK'ya devredildi. Bu devir, 05.11.2008 tarihli 5809 sayil1 Elektronik
Haberlesme Kanunu ile verilen goreve dayanilarak, Ulastirma ve Altyap: Bakanligi'mn,
internet adreslerinin tahsisine iliskin islerin ve islemlerin ytirittilmesi gorevini BTK'ya

vermesive 2010tarihli Internet Alan Adlari Yonetmeligi dogrultusunda baslatilmistir.

ODTU ve BTK tarafindan tizerinde uzlagilms ilkeler kapsaminda, kurulacak ".tr" ag bilgi
sisteminin (TRABIS) faaliyete gecmesi igin gerekli calismalar 2016 yilinda baslatilmistr.
Nihayetinde 3 Mayis 2019 tarihinde resmen BTK'ya devredildi. Bu dagitimlar Avrupa'da
ise, yerel internet kayit merkezleri (Local Internet Registries) vasitasiyla yapilmaktadir.
Amerika'da IP numaras1 dagitimi konusundaki yetki ise, RIPE NCC (Ripe Network
Coordination Center) kurulusunda bulunmaktadir [10].
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2.5 Bilisim Kavrami

Bilisim kavrami, TDK sozltugtinde, biliminkaynagiolanbilginin zellikle elektronik arag-
lar yardimiyla stirekli bir sekilde islenmesi bilimi olarak ifade edilmektedir [10]. Bilisim
kavrami koken itibariyle Fransizca “informatique” kelimesinden dogmustur. Dilimize ilk
olarak enformasyon olarak dahilolan bu kavram, sonradan bilisim olarak ifade edilmeye

baglanmustir.

Bilisim, esasen paylasmak manasi da gelmektedir. internet aracihigiyla herhangi bir yer-
denytiklenen veriye baskalarinin da ok rahat bir sekilde erisebildigi u¢suz bucaksiz bir

alanitemsileden, kisilerinihtiyaclarina gore yazilimlar ve bilgisayarlarin tasarimlandig:

bir ortamdar [12].

Sonuc olarak bilisimi; verilerin toplanip, islenip, degerlendirilerek tekrar dagitimini sag-

layan birbilim dali olarak ifade etmek mtimkiindiir.

2,6 Bilisim Sucu Kavrami

Bilisim Sucu, TCK 5237 say1l1 kanunun 10. bolumiinde, “Bilisim Alaminda Suglar” bashig1
altinda diizenlenmistir. Bilisim sucu temel olarak, bilgi islem kayitlarina yasadisi sekilde
ulasarak amaci disinda kullanilmalarim saglamaktir. Bahse konu kayitlarin yasadisi yol-
lardandegistirilmesi, silinmesivb. eylemler olup literattirde “bilgitecaviizii” olarak ifade

edilenher tiirlii eyleminyapilmasidir [13].

Bilisim suclarinin genel cercevesiyukaridakisekilde cizilse de konuylailgililiterattirde bir
goris birliginden s6z edilmesi giictiir. Baska bir deyisle bilisim suglar1 kavramimin tanimi
konusunda tiim arastirmalarca kabul edilmis bir tamimlama bulunmamaktadir.
Literattirde 6ne ¢ikan calismalardan Diilger tarafindanyapilancalismada bilisim suclars;
bilisim sistemlerinin kullarilarak verilerle baglantili olan sistemlere izinsiz erisim durumu

olarak tanimlanmaktadir [14].

Bilisimsugu kavramimnsinirlarinigizenarastirmalararasindadne ¢ikanbir digercalisma da
Avrupa EkonomikTopluguUzmanlar Komisyonu'nca 1983 yilindayapilan Paris top- lantist

sirasinda belirlenen ilkeler olmustur.(Avrupa Ekonomik Toplugu'nunismi1992
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yilinda Avrupa Birligi olarak degistirilmistir).Bu toplantida belirlenen ilkelere gore bi-
lisim sugu, gesitli verilere ulasim imkam olan sistemlere yasadis1 sekilde, gayri ahlaki
eylemlerle veyetkisizolarak erisim imkam saglayan her ttirlii girisime verilen addir [14].
Avrupa Ekonomik Toplulugu tarafindan yapilan toplanti sonras: alinan kararlara gore

bilisim suglaribes ayr1 gruba bolunmusttir. Bunlar [16].

* Birbilgisayarda yer alan veriye ulasabilmek amaciyla, yetkisiz sekilde gayri mesru
yollar kullanilmasiislemidir. Bu verilere erisilmesi, transferininsaglanmasi, verile-
rin karistirilmasy, silinmesi veya tizerinde herhangi bir oynama yapilmasi gibi tiim

islemler bir ¢gesit bilisim sugu tiiriidiir.

* Sahtekarlik amaciyla bilgisayar veri ve programlarina eriserek ekleme ve silme de

dahilhertiirltiisleminizinsiz olarak yapilmasidir.

* Bilgisayar sistemlerinin calismasini engelleyebilmek amaciyla gesitli miidahaleler

yapilmasidir.

¢ Ticari bir menfaat saglamak amaciyla bilgisayar programlarina eriserek tigtincii

kisilerin zarara ugramasmna neden olmaktr.

* Bilgisayar sisteminden sorumlu kisi ya da kisilerdenizin almadangtivenlik tedbir-
lerini asarak erisim hakki bulunmayan boliimlere ve sistemlere kastenmiidahalede

bulunmaktir.

Bilisim sugclar1 her gecen giin yeni bir faaliyet alaninda yer bulabilmektedir. Gittikge
yayginlasan bu sug tiirti, teknolojinin ve 6zellikle internetin yayginlasmasi ile alan ka-
zanmaktadir. Ozellikle bu suglarin gogunlugu toplum miihendisligi seklinde kullanilan
metodlardan yararlanilarak yapilmaktadir. Bilisim sugclarimin bilinen ilk 6rnegi 1960'11
yillarda yasanmistir. Bu alanda kaydedilmis ilk sug ise, 1966 yilinda Minneapolis Tri-
bune'de de yayimlanan ve bir bilgisayar uzmaninin banka hesaplarina yetkisiz erisim

saglamasiolay1 olarak tarihe gecmistir [17].

2.6.1 5237 Sayil1 TCK’da Bilisim Suglar:

TCK 5237 sayil1 kanununda, bilisim suglar1 toplu bir sekilde belirtilerek 243-245. Mad-

delerarasmda aciklanmistir. Buna gore bilisim suglari;
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¢ Bilisim Sistemine Girme (m.243)

Bilisim suglar1 icinde en rahat iglenen ve en ¢ok karsilasilan bu durumdur. Saldir-
gan ya dogrudan fiziki yakinlikla sisteme erisim saglamaya calisir ya da uzaktan
erisim metoduylasisteme girmeye calisir. Ornegin, kisilerinsanal hesaplarina (ins-
tagram, twitter, e-mail vb. ) kisiden izinsiz bir sekilde sifre kirarak ya da giivenlik
onlemlerini devre dis1 birakarak girmeye calismak. Kisiler sanal hesaplarda hangi
bilgilerinin goriilebilir ve erisime agik oldugunu kendileri belirlemektedir. Kisinin
erisime kapali bilgilerini usulsiiz elde etmeye calismak bir bilisim sucudur. Belirt-
mek gerekirkiboyle durumlarda nemliolanmagdurunrizasidir. Magdurunrizasi
varsa eger durum sug olmaktan ¢ikacaktir. Bilisim sistemlerine girme sucu, sugun
ozelligine gore 6 ay ile 3 yil arasinda hapis cezalarina ya da adli para cezalarma

sebebiyet vermektedir.

+ Sistemi Engelleme, Bozma, Erisilmez Kilma, Verileri Yok Etme veya
Degistirme Sucu (m.244):
Bir 6nceki bilisim su¢gundan farkli olarak burada se¢imlik su¢ durumu vardir. Sal-
dirgan, bu maddelerde belirtilensuglardan herhangi birini islemesiyle bilisim sucu

ortaya ¢tkmis bulunur.
Secime dayali bu suglar1 6rneklerle inceleyecekolursak eger;
Verileri Degistirme ve Yok Etme;

Ornegin, bir kisinin sanal hesaplarina girerek o kisiye ait verileri, kisinin kendini
tamtmak i¢in kullandig1 profil bilgilerini vs. degistirerek ya da silerek islenen bir
suctur. Bu tarz suclarda magdurlarin 6zellikle karsilastig1 durum rencide olma du-

rumudur.
Sistemi Erisilmez Kilarak Engelleme;

Sistemde yetkisi bulunan kisinin o sisteme girisinin engellenmesi seklinde ortaya
cikar. Ornegin, yetkisibulunankisinin sifresinielde ederek degistirilmesisonucu o
kisinin sisteme girmesi engellenmis olacaktir. Bu durumla ilgili olarak Yargitay'in
verdigi karar asagidaki gibidir;

“Sanigin babasina ait internet hesabindan katilana ait e-posta hesabina birgok kez
girildigine iliskin TIB ve Microsoft'tan gelen yazi yanitlarina ve tiim dosya kap-

samina gore; elektronik posta hesabinin sifresini ele gecirerek bu adrese giren ve

sifreyi degistirmeksuretiyle katilanin e-postalarina erisimini engelleyen zanlinn,
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eylemineuyan244/2. madde uyarinca “Bilisim Sistemini Engelleme, Bozma, Erisil-
mezKilma, Verileri Yok Etme veya Degistirme Sucu” nedeniyle cezalandirilmasina

karar verilmesigerekirkenyazili gerekceyle beraat hitkmii kurulmasi kanuna ayki-
ridur” [18].

Kararin, Yargitay'a kadar ¢tkmasindan anlasiliyor ki bir 6nceki mahkeme (Bolge
Adliye Mahkemesi) Yargitay'in aksine karar vererek sifrenin elde edilmesinin ve
sifrenin degistirilerek e-posta hesabina erisimin engellenmesini sug olarak kabul et-
memistir. Magdurun mahkeme kararina razi gelmeyerek Yargitay'a gitmesisonucu
dogruolankarar verilebilmistir aksi durumda magdurunmagduriyeti giderilmis ol-
mayacakt1. Buradandaanlasilacagitizere, gerek savcilaringerek hakimlerinbilisim
suglar1 alaminda karar verirken zaman zaman yetersiz kalabildigi goziikmektedir.
Devletingiderek yayginlasanbilisim suclarialaminda yargierkine egitimler vermesi

gerektigi ortayagikmustur.
Sistemi Bozmak;

Sisteminteknik yapisinauygun bir sekilde calismasiniengellemek ve o sistemikul-
lanankisilerinsistemikullanamamasina sebebiyetverecek sekilde islenensuclardir.
Bilisim sistemlerine yapilan bu secimli suglarda, sugun 6zelligine gore 6 ayile 6 yil
arasindahapis cezalarinayadaadliparacezalarinasebebiyet vermektedir. Bu tarzda
islenensuclarkimizaman kiigtikcapta kimizamancgok biiyiik capta olumsuzetkiler
yaratabilmektedirler. Ornek vermek gerekirse, reklam ve tanitim faaliyetle- rini
agirlikholaraksosyalmedyatizerindenyapanbirisyerininhesabina girerek erisimi
engellemek ya da o hesab1 kapatmak o isyerine ciddi mana da maddi ve ma- nevi
kayiplar verdirebilmektedir. Ya da yine bir isyerine ait hesaplar1 ele gegirip,
uygunsuz icerikler paylasarak o isyerininitibarim zedeleyerek ciddi kayiplar yasa-
tilabilmektedir. Bu tarz itibar zedeleyici ve ciddi maddi kay1plar yasatan suclarda
yargl erkenin, sug isleyenlere 6 zellikle adli para cezalar1 yerine dogrudan mahku-
miyet cezasi vermesi, caydiricilik agisindan faydali olacaktir. Ulkemizde bu tarz
islenen suglarda mahkemelerde genelde 2 yil ya da asag1 ceza verilmekte ve bu
cezada paraya ¢evrilmektedir. Cezamn paraya ¢evrilmesi durumu caydiricilik ag1-
sindancok etkinolmamaktadir. Bucaydiriciliginyeterliolmamasmdandolayida bu

alanda islenen suglar yillar itibari ile artarak stirmektedir.

* Bankaveya Kredi Kartinin Kotiiye Kullanilmasi Sucu (m.245):
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Bilisim sugclar1 arasinda yer alan, hile ve dolandiricilik suclarinda en fazla kullanilan
yontem olanbanka ve kredikartlariminkotiiye kullanilmasiileilgilide 5237 sayilikanunda

cesitlihiikiimlereyer verilmektedir. Bunagore;

245. Madde, birkisinin, bir bagkasina ait olan banka ya da kredi kartin1 haksiz yollarla ele
gecirmesi, kart sahibinin bu durumda herhangi bir sekilde rizasinin olmamasi ve kartin
kartsahibine verilmemesi gibidurumlarda, kartiele gecirenkisininkartsahibininrizasive
izni olmaksizin bu karti kullanmasi durumunda ya da kullandirmasi halinde, “ ti¢ yildan
alt1 yila kadar hapis ve bes bin giine kadar adlipara cezasiile” cezalandirilmas1hiikmiine

yer verilmektedir.

Bu madde, yeni kanunda yer alan en 6nemli gelismelerden bir tanesidir. Ancak dikkat
edilirse buradabanka ve kredikarti kullanimibilisim suglarma dahil ise cezai yaptirim s6z
konusudur. Burada bir kanun acig1 s6z konusu olmaktadir. So6z gelimi bir kisi bir
baskasinin kartim haksiz sekilde ele gegirip bunu bilisim sistemleri disinda, misalen bir
pos cihazinda kullandiginda, sug artik bir bilisim sugu olmaktan ¢ikmakta ve artik bu bir
hirsizlik ya da dolandiricilik sugu haline gelmektedir. Sahte kimlik bilgilerinin kullanimi
ile kredi ve banka kartlarinin kullanimi, bircok bakimdan nitelikli dolandiricilik ile ilgili
kanunlaradahil edilmektedir. Bu nedenle yasa koyucununbu konuda ¢ok daha aciklayici

bir ibare eklemesi énemlidir.
Aym maddenin ikinci ve {ictincti firkasinda ise, su hitkiimlere yer verilmektedir:

(2) “Baskalarina ait banka hesaplariyla iliskilendirilerek sahte banka veya kredi kart:
tiretimiyaparak satan, devreden, bukartlarisatinalanveya kabuledenkisiti¢cyildan yedi

yila kadar hapis ve onbin giine kadar adli para cezasiile cezalandirilir.”

(3) “Sahte olusturulanveyatizerinde sahtecilik yapilanbir banka veyakredikartimi kulla-
narak kendisine veya baskasinayarar saglayanKkisi, fiil daha agir cezay1 gerektiren baska
bir sug olusturmadig1 takdirde, dort yildan sekiz yila kadar hapis ve bes bin giine ka- dar
adliparacezasiile cezalandirilir” seklindekiibare de sucigincay diricilik 6zelligine sahiptir

(TCK 5237).

Belirtmek gerekir ki; gercek bir kisi kullamilmadan yalmzca bilisim sistemi kullanilarak
bankalardanhaksizyollagikarsaglamayayonelikislenenbilisim sug¢laritbumaddeye gore
cezalandirilacaktir. Bankaya ait ¢ek, hesap ctizdani, dekont, vs. gibi araclarla kisilerle

mubhatap olarak onlarikandirmakla birliktebilisim sistemide kullanilarak bankalardan
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haks1z menfaat elde edilmisse eger bu kez bilisim suglar1 degil, TCK md. 158/1-f deki

nitelikli dolandiricilik sugu islenmis olur.
Yasak cihaz veya program kullanma sucu (m.245/a);

Bir bilgisayar programinin, sifrenin veya cihazin; Bilisim sistemlerinin arag olarak kul-
lanularak islenebilen diger suglarinislenmesi icin, olusturulmasi veya yapilmast halinde,
bunlari tireten(imal) eden, ithal-ihrac eden, depolayip kabul eden, satisa arz eden, satan,

satmalan, bulunduran kisisugislemis sayulir.

Yasak cihaz veya program kullanma sugu, 3 y1la kadar hapis ya da adli para cezalarma
sebebiyet vermektedir. Kanun maddesinde bu suctan dolay: kimlerin cezalandirilacagi
genis bir sekilde belirtilmis ve sugisleme kastiile bu cihazlarinyapilmasidurumunda ceza
ongoriilmistiir. Kanunda dogrudan kasit ile ilgili durumdan bahsedildigi icin taksir
durumunda cezalandirmaninolup olmayacagikonusunda belirsizlikler bulunmaktadir.

Cunki bu ttir suglarkasitla olabilecegi gibi taksirlede islenebilmektedir.

Dikkat edilmesi gereken bir diger husus ise kullanimi yasak gozetleme ve dinleme cihaz-
lariyadaprogramlaribilisim hayatinin olmazsaolmazlarindandir. Ctinkii bu tiircihaz ve
yazilimlar yasal faaliyetlerde de kullanilabilmektedirler. Orneginbirkeylogger prog-rami
yasak olmasmaragmen Etik Kurulu onayli yasal izinle “Ttirkiye de ki klavyelerde en cok
tiklananharfanketinde” kullanilabilecektir [19]. Boyle bir durumda yadabenzer olaylarda
hukuki olarak yoruma agik alanlar ortaya ¢ikacaktir. Ciinkti keylogger prog- ramimn
amaci zatenizinsiz veri elde etmektir. Bunu bulundurmak sug sayilabilecekken, anketin
su¢ amaciyla yapilmamasi ve bir kasit bulunmayisindan dolay1 herhangi bir sug

olusmayacaktir.

2.6.2 5651 sayili "Internet Ortaminda Yapilan Yayinlarin Diizenlen-
mesi ve Bu Yayinlar Yoluyla Islenen Suclarla Miicadele Edilmesi

Hakkinda Kanun

Bilisim kavramimingectigibir alanda muhakkak akla ilk gelen kelime internettir. Interne-
tin varlig1 ve yayginlasmasi ile birlikte bu alanda yasal diizenlemelere ihtiya¢ duyulmaya
baslanmugtir. Ulkemizde internet ile ilgili ilk ve kapsaml1 diizenleme 23 Mayis 2007 y1-
linda, 5651 say1li Internet Ortaminda Yapilan Yaylarin Diizenlenmesi ve Bu Yaymlar

Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun ile yapilmustir.
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Kanun ile internet erisimlerini kontrol altina alinmasi amaglanmistir. Boylece internet
tizerinden islenecekolan bilisim suclar1 biiytik 6lctide 6nlenmekle beraber sug 6gesi barin-
diran olas1 bir olay sonrasinda sorumlu/sorumlular ya da suglu/suclularin tespit edilerek
sugsuzdan ayirilmasin saglanacaktir.Ayrica kullanicilarin internet araciligy ile aldatilma-

larinin ve kotii amacl iceriklerden korunmasi amaglanmaktadir.

Kullanicilar internet ile birlikte web sayfalarindan iletisim kurmak, bilgi paylasimi yap-
mak, eglence, hizmet vermek ve kendilerini tamitmak gibi bircok ihtiyacin karsilayabil-
mektedirler. Bu durum haksiz kazang elde etmek isteyen kot niyetli kullanicilar igin fir-
satlar dogurabilmektedir. Kullanicilara ait kisisel bilgileri calarak kisiler tizerinden haksiz

kazanclar elde edebilmekte ve kullanicilart magdur edebilmektedirler.

5651 say1l1 kanun tiim bu olumsuzluklari en diisiik seviyeye indirmeyi amaclayarak hiz-
metverenkurumlarin, hizmetsunduklarive internette savunmasizbulunankullanicilar:

korumasinmi istemektedir.

Kanun; yasal icerik tasimayan, kullanicilarin bilgilerinin ¢calinmasina neden olabilecek
sahte websayfalari, su¢ unsurubarindirantiim websayfalarimnengellenmesini ve kulla-
nicilarin ister bilingli ister bilingsiz bir sekilde bu sayfalara erisimlerinin engellenmesini

zorunlu kilmustir.

Biiytik bir hizla yayilan web sayfalarini kontrol altina almak neredeyse imkansiz olmaya
baslad1. Bu sebeple heniiz kara listeye alinmamis web sayfasinda islenebilecek suclarin
sonradantakip edilebilmek ve kim/kimler tarafindan nasil gerceklestirildiginin 6grenil-
mesiamaciyla web sayfalarina erisen tiim kullamcilarin kayitlarmin (loglarmin) zaman
tarih muhri ile tutulmasi ve saklanmasi istenmektedir. Bahsedilen kayitlarin kapsami su
sekildedir. Internet saglayici konumunda bulunan kurumlar ve kuruluslar kendi aglari
icerisinde dagitilan IP adreslerinin bilgilerini, kullanima baslanip bitirilme saatlerini ve
kullanilan IP adresleriyle baglant: kuran bilgisayarlarin MAC adreslerini elektronik or-
tamda kayitaltina almak zorundadir. Ayrica, bu kayitlarin dogruluk ve biittinltigtinii icin
elde edilenverileri dosyaninolusturuldugu zamanbilgisi ile (HASH) gtinliik olarak kayit

altina almalidir. Erisim kayitlarimn1 yilila2 yilarasinda saklanmasi istenmektedir.

Ucretli ya da ticretsiz birden ¢ok kisiye internet erisim hizmeti sunan tiim kurum ve ku-

ruluslar bu kanuna uymak zorundadirlar. Aksi takdirde ceza yaptirimi uygulanmaktadir.
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Kanun, bircok kesimden destek almis olsa da elestiri konusu da olmustur. Elestiri konu-
larminbaginm “6zgiirlik” ifadesicekmistir. internettenyapilanyayinlarinkisitlanmasinin,
ifade 6zgtirligii acisindan sikintilar yaratabilecegi tezien yayginitiraz ve elestiri bashg:

olmustur.

Kanunun, internet tizerinden halki kiskirtan, terdr propagandas: yapan, aile yapisin bo-
zucuy, gayri ahlaki vs. yaymlarin yapilmasimin 6niine cekilmis bir engel olmasi itibariyle
faydali oldugu goziikmektedir. Lakin nelerin gayri ahlaki ya da terdr propagandasi kabul
edilecegi o giiniin hiikiimetine gore degisecekse, boyle bir durumda da kanunun ama-
cndan sapma ve keyfilige acik bir hale gelebilme durumu acisindan olumsuzluk tegkil
edebilmektedir. Bu vesile ile yapilan kanunlarmn hiiktimet politikas1 mantigiyla degilde

devlet politikast manti§iyla hazirlanmas: gerektigi 6nem kazanmaktadir.

2.6.3 5070 sayil1 Elektronik Imza Kanununda Diizenlenen Bilisim Sug-

lar1

TBMM tarafindan 15 Ocak 2004 tarihinde kabul edilen ve bundan alt1 ay sonraytirtir- liige
giren 5070 sayill Elektronik Imza Kanunu, Avrupa Birligi direktifleri nihayetinde
hazirlanmistir. Kanunda amaclanan, elektronik imzamn hukuki ve teknik yonleri ile ilgili

cesitli yaptirimlarin saglanabilmesidir.

Elektronik Imza Kanunu Madde 16'da, “Elektronik imza olusturma amactile ilgilikisi-nin
rizast disinda; imza olusturma verisi veya imza olusturma aracim elde eden, veren,
kopyalayan ve bu araglar1 yeniden olusturanlar ile izinsiz elde edilen imza olusturma
araglarmikullanarakizinsizelektronikimza olusturanlar biryildantig yilakadar hapis ve
elli gtinden az olmamak {izere adli para cezasiyla cezalandirilirlar. Yukaridaki fikrada
belirtilen suglar elektronik sertifika hizmet saglayicisi ¢alisanlari tarafindan islenirse bu
cezalar yarisima kadar artirilir” seklinde yeralanibare, elektronik imzanin korunmasi ve
buna giiven duyulmas1 bakimindan Kanun'a eklenmistir. Sug fiilinin islenmesi igin

elektronik imza olusturmayayonelikkasitli bir hareket vehaksizlikaranir [20].

Aym Kanun'damadde7'desu ibare bulunmaktadir: “Tamamen veyakismensahte elekt-
ronik sertifika olusturanlar veya gecerli olarak olusturulan elektronik sertifikalar: taklit

veyatahrif edenlerile bu elektronik sertifikalar: bilerekkullananlar, ikiyildan besyila
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kadar hapis ve yiiz giinden az olmamak tizere adli para cezasiyla cezalandirilir. Yukari-
daki fikrada belirtilen suclar elektronik sertifika hizmet saglayicisi calisanlari tarafindan

islenirse bu cezalar yarisia kadar artirilir” [21].

Bu madde ile elektronik araglar kullanilarak olusturulan rizasiz, hukuka aykir1 ve aym
zamanda daizinsizsekilde diizenlenenelektronikimzalarin yaptirimlari netolarak ifade

edilmektedir.

Elektronik imza kullanankisilerin magduriyet yasamamasi i¢inbir takim tedbirler alma-
sinda fayda bulunmaktadir. Elektronik imza, gerekliaparatla(Tokken) bilgisayara takil-
dig1 zaman aktiflesmek i¢in e-imza sahibinin daha 6nce belirlemis oldugu sifreye ihtiyag
duyar. Guvenlik acisindan gerekli olan bu sifre, unutulmamak adina saklandig: yerde
gizliliginden emin bir sekilde muhafaza edilmelidir ya da sifre girilirken bir baskasinin
gorecegi sekilde girilmemelidir. Aksi takdirde elektronik imza sifreyi bilen kotii niyetli
kisilerin eline gectigi zaman, kisi aleyhinde kullamilabilir ve kisiyi ¢6ziilmesi zor ya da

imkansiz durumlara sokabilir.

2.6.4 5846 Sayil1 Fikir ve Sanat Eserleri Kanunu

5846 Say1l1 Fikir ve Sanat Kanunu (FSEK) madde 2'de, 7Haziran 1995 tarihinde 4110 sayih
kanununeklenmesiile degisiklige gidilmis ve “eser” kavramimintanimlamasiyapi-lirken
bilisim programlaridakorumaaltina alinmistir. Madde2'de bahsi geceneserler, dil ve yazi

ile ifade edileneserler, bilgisayar programlar1 vebunlarmhazirliklariolarak ifade edilebilir.

FSEK madde 6'daise yeni eklenen kanun maddesi yer almaktadir. 10 numaralibende su
ibareler eklenmistir: “Bir bilgisayar programinin uyarlanmasi, diizenlenmesi ya da
program tizerinde degisim yapilmasi da fikir ve sanat eseri sayilmaktadir.” yapilan bu

degisiklik ile Avrupa Konseyi direktifine uygunolarak bir uyumyakalanmistir [22].

Yine FSEK tizerinde yapilan madde degisiklikleriile fikri mulkiyet kapsaminda yer alan
eserlerileilgilidiizenlemeler 71, 72 ve 73. Maddelerde yer almistir. Buna gore “eser olarak
kabul edilen bilisim sistem yazilimlar1 tizerindeki maddi ve manevi haklarin kasten ihlal
edilmesidurumundacezalandiriimas1”ongoriilmustiir. Madde71'demanevihaklarin ihlalj,
madde 72'de maddi haklarin ihlali ve mad de 73'te diger suclaradialtinda farkli sug tipleri
ile ilgili dizenlemeleryapilmistir[23].
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FSEK 71. maddede, yaptirima baglanan bazifiiller yeralmaktadir.

Bunlar sdyle siralanabilir:

¢ Bir eserin, hak sahibi kisinin yazili halde izni olmadan islenmesi, gogaltilmasi, de-
gistirilmesi, dagitilmasi, her cesit ses, isaret, gortintti nakleden bilisim araclari ile
kamuya acilmasi, yayinlanmasy;, ayni sekilde hukuka aykiri bir bicimde ¢ogaltilan bir
eserin satisa acik hale getirilmesi, kiralanmasy, ticari amaclarla kullanilmasi, kisisel
kullamim disinda bir eserin muhafazasi, bir yildan bes yila kadar hapis cezasi ile

cezalandirilmaktadir.

* Eser bir baskasina ait iken bir kisi tarafindan esere yeni bir isim konmasi, bu eseri
kendieserigibilanse etmesialtiay ilailki yil hapis cezasi ile hikmolunmustur. Eser
dagitilir ya da yaymlanir ise, hapis cezasi alt sinir1 bes y1l olur, adli para cezasina

hiikmolunmaz.

¢ Bir eserden, kaynak gostermemek suretiyle alint1 yapan ya da iktibasta bulunan bir

kisi, altiay ila iki y1l arasinda hapis cezasiyada adli para cezasiile cezalandirilir.

* Hak sahibi olan kisiden izinsiz olmak kosuluyla, aleni bir hale gelmemis bir eserin

icerigini kamuyaacankisi, alt1 ayakadar hapis cezasiile cezalandirilir.

* Bireserle ilgili olarak yanlis ya da kandirici mahiyette kaynak gosteren kisi, alt1 aya

kadar hapis cezasialir.

* Bir eserin ya da bir sanat eserinin taninmis bir baska kisi adma cogaltilmasi, ya-
yinlanmasi1 ve dagitilmasi, ¢ ay ile bir yillik bir hapis yahut adli para cezas: ile

cezalandirilmaktadir [24].

Madde 72'de ise;

“Birbilgisayar programiminhukukaaykiriolarak cogaltilmasininniine gegmek amaciyla
olusturulmusilave programlarietkisiz kilmayayonelik program veya teknik donanimlari
treten, satisa arz eden, satan veya kisisel kullanim amac1 disinda elinde bulunduran kisi
alt1 aydan iki yila kadar hapis cezasiyla cezalandirilir” ibaresi ile yazilim giivenliginin
korunmasi amaglanmaktadir. Bir eserin, sahibinin izni ve rizasi olmadan yaymlanmasi,
¢ogaltilmasi ve dagitilmasi ya da bir sekilde ticari amaglar icin kullamlir hale getirilmesi,

yaptirima baglanan durumlardir [25].
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2.7 Bilisim Suclarinin Islenme Sekilleri

Bilisim alan1 gelisen teknolojiyle birlikte her gecen giin daha fazla faaliyet alan1 kazan-
maktadir. Bu sebeple bilisim faaliyetleri ile orantili olarak bilisim suglarinda da stirekli

olarak gesitlilik ve yeni yontemlerde artis gortilmektedir.

Asagida literattire girmis olan gesitli bilisim suglarina dair bilgilendirmeler yer almakta-

dir.

2.7.1 Salam Yontemi

Ogzellikle bankalarin teknik altyapilarina yonelik olarak siklikla kullanilan bir bilisim sugu
teknigidir. Bu teknikte banka hesaplarina yatirilan paralarin fark edilemeyecek derecede

kiictik kiisuratlar1 baska hesaplara aktarilarak menfaat saglanmaktadir[26].

Coksayidaislem icin bu durum tekrarlandiginda kiictik kiistiratlardanbiiytik meblaglar
elde edilmesi s6z konusu olmaktadir. Bu yontem aslinda gtinliik hayatimizda da ¢okca
karsilastigimiz bir duruma da benzemektedir. Bu duruma 6rnek verecek olursak; her-
hangibir markete alisverise gittiginiz zamanfiyatlarin goze batmayacak sekilde kiisurath
oldugunu vekasayagelindigizamanise bu kiistiratlarinyukariya yuvarlatilarakpaha bi-
cildigi goriiltr. Buislemin her tirtinicin yapildigi varsayildiginda ortaya katlanarak artan
maliyetsiz bir kazang ¢tkmaktadir. Bu durumda aslinda bilisimsiz bir Salam Ydntemi sa-
yilabilir. Salam Yontemi olarak bilinen bu bilisim sucu teknigi yogun olarak Truva Ati

programu ilebirlikte kullamlmaktadur.

2.7.2 Truva At1(Trojan Horse)

Bu sug teknigi, bilgisayar kullanicisindan bagmsiz olarak cesitli islemler yapabilme im-
kan1 saglamaktadir [27]. Aslinda basit bir bilgisayar programi olarak goriinen bu program,
sahip oldugu zararli yazilim ve komutlarla bilgisayar isleyisini bozmaktadir ve iyi sayi-
labilecek bilgisayar bilgisi olmayan biri tarafindan fark edilmesi ¢ok zor bir durumdur. Bu
programin kullanilmasiyla bilgisayarm kontrold, kullanicisi farkinda olmadan baska bir
kullamcimn kontroliine girmektedir. Boylece bilgisayarasil kullamcisinin degil, Truva At

yazilimim bilgisayara bulagtiran kisinin kontroliine ge¢mis olmaktadir.
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2.7.3 Gizli Kapilar (Trap Door)

Literattirde hile kapilar, arka kap1 vb. cesitli isimlerle de amlan bu bilisim sugutekni- ginin
en biyilik ozelligi sistemin giivenlik kontrollerine takilmamasidwr. Bir tiir bilgisayar
programi olan bu teknigin uygulanabilmesi icin bir sifre gereklidir. Bu teknikle hedef bil-
gisayarin sistem ayarlari ele gecirilmis olmaktadir. Bu yontemi kullanan kisiler genelde o
sistemin yazilimim yapan kisilerdir. Yazilimi yapan kisi, yazilimin igine gizli bir sekilde
virtis programu yerlestirir ve boylece kendine gizli bir agmis olur. Boylelikle amacina ¢ok

daha rahat sekilde ulasabilmektedir.

2.7.4 Ag Solucanlar1 (Network Worm)

Destek bir programaihtiyacduymadansistemigerisinde cogalabilme 6zelligine sahip za-
rarli bir yazilimdir. Bu da ag solucanlarin var olusundan daha tehlikeli hale biirtindiirtir.
Bu yontem herhangibirkisininkontroliine ihtiya¢ duyulmadanhedeflenen verilerin, dos-
yalarin vb. tiim kopyalarini aga bagh olan ve istenilen bilgisayarlara aktarabilmektedir.
Boylece kullanicisimin bilgisi olmadanistenilen ttim verilerin kopyalanip aktarilabilmesi

saglanmaktadir [28].

2.7.5 Cope Dalma (Scavenging)

Bir diger ad1 atik toplama olan bu yontemde, secilen bir bilgisayar sisteminin islevlerini
yerine getirmesindenarta kalan verilerinin toplanmasi islemi yapilmaktadir [29]. Kisaca
artik isinize yaramayacagim diisiintip sildiginiz bilgilerin gelismis yazilim programlariyla

geri getirilerek istenilen bilgiyeulasma cabasidir.

2.7.6 Bilisim Korsanlig1 (Hacking)

Enyayginvebilinenbilisim suglarindanolanbilisim korsanlig1, hedef sistemle ilgili kritik
degerdeki bilgilere ulasilabilmesini saglamaktadir. Bu faaliyette bulunan kisilere “hacker”

adiverilmektedir. Bilisimkorsam olarak daifade edilebilenbu kigiler,hedefsistemlerin
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gilivenlik zafiyetlerinden istifade ederek s6z konusu sisteme miidahalede bulunabilmekte-
dir. Gtintimtiiz kosullarinda bu korsanlik saldiris1 sebebiyle saldirilar kisileri asarakulusla-
rarasi bir sekle burtinmustiir. Boylece saldirilan tilkelere ciddi boyutta maddi ve manevi

zararlar verdirilebilmektedir.

2.7.7 Veri Aldatmacas1 (Data Didding)

Bilisim sucu isleyen kisilerce en ¢ok kullanilan yontemlerdendir. Ciinkii basit ve kullanimi
nispeten daha kolaydir. Buna ek olarak en 6nemli 6zelligi ise ortaya ¢ikarilmasi oldukga
zor bir bilisim su¢udur. Bu yontemde veriler sisteme girilirken degistirilebilmekte, kasitli
olarak hatali bilgiler girilebilmektedir. Ozellikle de veri girislerinin kontroliinii yapan
ikinci bir goztin olmamasi bu saldirmin tespitini daha da zor hale sokmaktadir. Boylece

verilerin sisteme aktarilmasi sirasinda tahrifat yapilmasi miimkiin olabilmektedir.

2.7.8 Mantik Bombalar1

Bilgisayar sistemini calistirmamak tizerine kurulu bir yazilimdir. Truvaati yaziliminin bir
baska cesididir. Hedef sistemi karistirabilmek, isleyisini bozabilmek ve bir nevi felce
ugratmak amaciyla programlanmaktadir. Bunusaglayabilmek icinsisteme stirekliolarak
mantik dis1 komutlar ve yapilan islemle tezat olusturacak bilgiler gonderilmektedir. Bu

ozelliklere sahip olmasisebebiyle oldukcayikici vezararl bir yazilimdir [30].

2.7.9 Gizli Dinleme (Eavesdropping)

Cesitli yontemlerle verilerin elde edilmesini icermektedir. Veriler elde edildikten sonra
gerekli yerlere servis edilebilir. Bu yontemlerden biri de sistem tarafindan yayilan elekt-

romanyetik dalgalarin yakalanarak yeniden veri haline dontistiiriilmesi islemidir [31].

2.7.10 Tarama (Scanning)

Ozellikle sistemgirislerine konulmus olan sifrelerin bulunabilmesi amactyla kullanilan bir
yontemdir. Telefon numaralari, internete erisimi olan cihazlarin IP adreslerini vb.

numaralar1 bulmaya yonelik bir uygulamadir [32].
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2.7.11 Istem Dis1 Alinan Elektronik Postalar (Spam)

Gonderilmesi konusundaagikbir izinolmayancesitli konulardakireklamigerikli e-postalardir.
Literattirde spam(spicedpark and ham) olarak ifade edilen bu durum, herhangi bir yolla
elde edilmis olan e-postalara kisilerin herhangi bir hakkini ihlal etmese de rahatsiz edici
nitelikteki e-postalarin yollanmasidir. Sug teskil etmeyen icerikler yollanmis olsa bile, eger

bu e-postalar belirli bir say1y1 gecerek rahatsiz edici ve kisinin e-postasini kullanamaya-
cag1 hale gelirse TCK 244 geregi “bilisim sistemini kullanimin engellenmesi” kapsamina

girebilecektir [33].

Yukaridadrnekleri verilen bilisimsucu teknikleri en sik karsilagilan ve literatiirde 6ne gkan
teknikler olup, burada ifade edilenlerin disinda cok sayida baska bilisim sucu teknigi de
bulunmaktadir. Ornegin burada yer verilmeyen ancak énemli bilisim sucu teknikleri
arasinda degerlendirilebilecek olan; Tavsanlar (Rabbits), Bukalemun (Chameleon), Stiper
Darbe (Super Zapping) ve Es Zamansiz Saldirilar isimleriyle bilinen teknikler de bilisim
sucu tekniklerinden bazilaridir. Bilisim teknolojisi alanindaki gelismelerle birlikte bilisim
suglarinda goriilen tekniklere de her gegen giin yenileri eklenmektedir. Bu sebeple bu alan

oldukca dinamik ve giincel olarak takip edilmesi gereken konulardandir.

2.8 Bilisim Suclarinin Siniflandirilmasi

Bilisimsuglarigesitliuluslararasisozlesmelerde ele alinmistir. Bunlardan Avrupa Ekono-
mik Toplulugutarafindanyapilantoplantisonucuyayinlanantavsiyekararlarindabilisim
suclar1 bese ayrilmistir. Bu siniflandirmaya daha 6nce deginilmisti. Buna benzer sekilde

bilisimsuglarinmele alindigidigerénemli belgeler sunlardir:

Avrupa Konseyi tarafindan 2001 y1linda yayimlanan Bilisim Suclar1 S6zlesmesine gore

bilisim suglar1dort grubaayrilmistir. Bunlar:

* Bilgisayar verisistemlerinin erisilebilirligi ve gizliliginin ihlalini iceren suglar. (Bil-
gisayar sistemlerine yasadisi erisim (m. 2), Verilere yasadisi mtidahale (md. 3), Bil-
gisayar sistemlerinin¢alismasininengellenmesi (md. 5), bilisim cihazlarinin kétiiye

kullanilmasi (md. 6).
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* Bilgisayar Baglantili Suclar (Bilgisayar baglantili sahtekarlik ve dolandiricilik (m.

7 ve m. 8).
+ Igerik kaynaklisuglar (m.9).

¢ Telif haklari veiliskili diger haklarmihlalini kapsayan suglardir.

Bilisim suglarimn smuflandirildig baska bir uluslararas: toplant: ise, Birlesmis Mil-
letler 10. Kongresi kararlaridir. Bu kongrede bilisim suglar1 dar ve genis anlamda
bilisim sugclar1 olarak ikiye ayrilmistir. Bunlardan dar anlamda bilisim suglarindan,
bilisim sistemlerinin giivenligini ya da data islemlerini hedef alan faaliyetler kaste-
dilmektedir. Genis anlamda bilisim suglarindan kasit ise, bilisim ag1 vasitasiyla soz

konusu ag tizerinden gerceklestirilen tiim yasadisi faaliyetlerdir [34].

Sonug olarak bilisim suglar: ve kapsam konusunda literatiirde tiimgalismalarin tize-
rinde mutabakata vardigi bir tanim ve kapsam bulunmamaktadir. Ancak bilisim
suclarina yonelik tasniflerde nispeten benzerlikler bulundugunu séylemek miimkiin -

dir.

Bilisim suglari, farkli birgok teknolojik {irtin ya da baglantinin kot amagclarla kul-
lanilmasin kapsamaktadir. Bilisim suglarinda simflandirma, genel itibariyle bilisim
teknolojilerinin“amac” yada “ara¢” olarak kullanimindankaynaklanmaktadir. Bu

siniflandirma dort ana baslik altinda incelenebilir.

2.8.1 Veri Suclar:

Verilerin yetkisi olmayan kisilerin eline ge¢gmesi ve dolayisiyla veri iceriginde gizli kal-
masi gerekenbilgilerin de yetkisiz kisiler tarafindan 6grenilmesi, veri suclarmin genelini
kapsamaktadir. Veri tasarrufu, yetkisahibi kisilerde olmas1 gerekmektedir. Yetki sahibi
herhangi bir kisi ya da kurumun tasarrufunda olmamalidir. Bu nedenle verilerin korun-
masi, veri giivenilirliginin de temel gereksinimidir.Nitekim Kisisel Verileri Koruma Ka-
nunu'nunl?. maddesindekisisel verilerinhukukaaykiribirsekilde islenmesi durumunda
TCK'nin135 - 140. maddelerine gore cezalandirilacagi belirtilmistir. Verilerin korunmas,
hukukibakimdaniki ana sekilde gerceklestirilmektedir. IIkinde, verinin hukuki bir mal
veya esya olarak kabul edilmesive veri tizerindeki miilkiyetin korunmasim icermektedir.

Ikinciside verininbir sirolarak korunmasidir.

Veri suclar1 da {i¢ temel baslik tizerinden degerlendirilebilir:
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o Verilere Miidahale
o Verilerin Degistirilmesi

¢ Verilerin Calimas: (VeriHirsizligr)

Bu ii¢ suc tiirtinde de dolandiricilik ve sahtekarlik suclarinda kullanim ortak 6zelliktir ve

bu suglar ayni zamanda “6zel hayatin gizliligi” ilkesinin de ihlali anlamina gelmektedir

[35].

Verilere miidahale ya da verilerin durdurulmasi, hukuka aykir1 bir bicimde verilerin bir-

takim degisikliklere maruz kalmasi ve verilere ulasimin bir sekilde engellenmesi seklinde

ifade edilebilir.

Verilerin degistirilmesi, bir bilisim sistemi icerisinde yer alan verilerin tahribi ve bozul-
mas1 anlamina gelmektedir. Genellikle dolandiricilik suglarinda biiytik 6l¢tide kullanil-
maktadir. Verilerin calinmasi ya da veri korsanlig: ile ifade edilen sug, veri sahibinin izni
ve haberi olmaksizin verilerin aktarilmasi ya da kopyalanmasi anlamim tasir. Bu, genellikle

veri sahibinin zarar gormesi ve hirsizlik amaciyla kullamlmaktadir [36].

2.8.2 Bilisim Aglarina Yonelik Suglar

Bilisim sistemlerini islev dis1 birakmak amaciyla farkl yontemler kullanilarak bilisim
sistemlerinin bilgisayar programlarina eklenmesi, bazi program ve sistem dosyalarmin

silinmesi gibi suglari kapsar [37].

2.8.2.1 Ag Engellenmesi

Kullamlmakta olanbilgisayaraglarminkismenya datamamenerisime kapatilmasidir. Bu
islem i¢in yonlendirilmis birbilgisayardansiirekliolarak veri gonderimi gerceklestiri- lir
ya da korsan metotlarla elde edilmis birden fazla bilgisayar ya da wifi baglantis1 olan
cihazlarla hedef noktaya asir1istek gonderilerek hedefi kismen ya da tamamen engelle-
nebilir hale getirilir.Bu durum, 5237say1li TCK'nin244. Maddesinde diizenlenmisolupsug

sayilmaktadir.
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2.8.2.2 Ag Sabotaji

Bilisim aglarinin fiziksel olarak zarara ugratilmasim ifade eder [38]. Verilen bu zarar ile

hedef noktada tahribatlar yapilabilmekte, sistemin verimli calismasi engellenebilmekte dir

2.8.3 Yetkisiz Giris Suglar1

Yetkisiz erisim, bilisim sistemlerine izinsiz olarak erisim saglanarak sistemdekifonksiyon-
larin kullanilmasi ve bu sistem dahilindekiverilere, yetkisiz kisilerinulasmasidir. Kurum
ya da kisiye ait olan bilisim sistemleri ile ilgili ceza hukukunda yaptirimlar bulunmak-
tadir.5237 sayili TCK'nin 243. maddesinde kanun koyucu, yetkisiz giris yapmay1 bir sug

olarak tanimlamustir. Busugtipi enyaygingoriilensiber suglardanbir tanesidir [39].

Yetkisiz olantictincii kisilerin bilisim sistemleri dahilinde islem yapabilmesi, yetkisizola-
rak bu sistemlere girmesi veri isleme ve verilere erisim yetkisiz giris suglar1 dahilinde
degerlendirilmektedir. Bilisim sistemine yetkisiz olarak giren bir kisi, bilisim verilerinin
icerigine yonelik bilgisahibi olabilir, verilerde degisiklikler yapabilir ve verileri kopyala-
yabilir.

Aym zamanda verilerin kullanilarak programlarin ¢alistirilmasi, degistirilmesi yahut si-
linmesi de yetkisiz girisle yapilabilecek eylemlerdir. Bu eylem cesitliligi o veriyle yapila-
bilecek bir¢ok islem kadar gesitlendirilebilir.

Yetkisiz giris, bilgisayar sistemi veverigtivenligine yoneliksaldiri ve tehditleri kapsar. Bu
durum, diizeltilmesi i¢in ytiksek maliyet gereken baz1 diizenlemelere yol agabilir, aym
zamanda veriler tizerinde tahribat da s6z konusu hale gelebilir. S6z konusu maliyetlen-
dirmeninboyutu, sosyal medyamin ¢ok yaygin oldugu giintimiiz diinyasinda ¢ok buiytik
oranlarda olabilmektedir.Gizli kalmas: gereken bir bilginin giindeme getirilerek yayin-
lanmasina sebebiyet vererek tamiri imkansiz zararlara sebebiyet verebilecektir. [zinsiz
sekilde giris neticesinde sisteminizinsiz kullanilmasi, bilisim sisteminde sahtecilik yahut

dolandiricilik gibi tehlikelibir¢ok durumunortaya ¢ikmasi gibi olumsuz durumlar ortaya
cikabilir [40].
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2.8.3.1 Bilisim Sistemlerine izinsiz Giris

Yetkilisiz kisiveyakisilerin, bilisim sistemine yetkisiz olarak girmeleri, sistemdekika- y1tl1
onemli bilgilere ulasmasidir. Yetkisiz dinleme ve hesap ihlali, buna 6rnek olarak

gosterilebilir.

Yetkisiz dinleme, iki bilgisayar sisteminin arasinda gerceklesen iletisimin dinlenmesi yani
network agmin dinlenmesidir ve yasa ihlalidir. Sucun kapsami, aym kisiye ait iki ayn
bilgisayarin dinlenmesi, iki farkli kisi bilgisayarimin dinlenmesi ya da bilgisayar ve bir kisi
arasindaki iletisimin dinlenmesi bigiminde gerceklesebilir. Sug, yalnizca bilgisayarla simirh

degildir, genel olarak ttim telekomiinikasyon iletisimlerini kapsamaktadir.

2.8.3.2 Viriis Yayllmas1

Sisteme ve verilere zarar verilmesiamaclanarak zararli programlarin harekete gecirilmesi
eylemidir. Viriislerinyayilmasi, sonuglarinedeniylebir sugckapsamindadegerlendirilmek-

tedir[41].

2.8.4 Bilgisayarla ilgili Diger Suclar
2.8.41 Dolandiricihik

Bilgisayar yoluyla dolandiricilik, bir kisinin aleyhinde ve bir baska kisininlehinde olay-
larin gelismesidir. Dolandiricilik bir tiir menfaat edinme seklinde de tanimlanabilir. Yada
kisaca kanunsuz menfaat saglama da denilebilir. Burada amag, bir kisiye ait verilerin
alinmasi, degistirilmesi ya da silinmesiile bu kisiye ekonomik agidan zarar verilmesidir.
Sugu isleyen kisi, bilgisayar dolandiricilig ile kendisine ya da sug ortagma maddi bir
kazangsaglamayiamagclar. Hedef noktaminmahiyetinegére debukazanciboyutu az ya da

¢ok olabilmektedir.

Bilgisayarladolandiricilik farklibircoksekilde yapilmaktadir. Ozelliklesahtebirhizmetin
gercekmis gibi gosterilmesisik karsilasilan durumlardanbir tanesidir. Sosyal aglar tizerin-
den zayiflama, arkadaslk, fal bakma, {inlii kisilerle alakal1ilgi cekici haber linki ve daha
bircok farkliilgi ¢ekici uygulama bu amag icin olusturulmakta ve bununla maddikazang

saglamaamaclanmaktadir. Bununla birlikte, kullanilan banka yada telefonoperatori
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admin kullanilarak da para talep edilmesi bilgisayar dolandiricilig1 6rneklerindendir [42].
Ne yazik ki teknoloji konusunda yeterli bilgisi olmayan ya da iyi niyet besleyerek yaklasan
bircok kisi bu sebeplerden dolay1 dolandirilmaktadir.

2.8.4.2 Girdi /Cikt1 Program Hileleri

Dolandiricilik tiirlerinden bir tanesi olan girdi/ ¢ikt1 program hileleri, bir bilisim sistemi
icine kasith bicimde hatal1 veri girisi yapilmasi yahut sistemden ¢ikt1 alinmasin kapsa-
maktadir. Hatali veri girisi yaygin olarak kullanilan bir dolandiricilik yontemidir. Hatali
¢ikt1 da bu yontem dahilinde kullanilan tekniklerden bir tanesidir ve sahte dokiiman
tiretiminde kullanilmaktadir. Program hileleri ise teknik bakimdan cok daha zor tanim-

lanmaktadair.

Program hileleri genel olarak {i¢ ana temelde incelenir. Ilki ticari piyasada kullanilan
yazilimlardir ve bunlar satisa actk durumdadur. Tkincisi, yasal olarak satin alinan yazi-
limlarin daha sonra gesitli degisikliklerle satilmaya calisilmasi ve tictinciisii ise 6zel bir

amagicinyazilmisolan, satisiolmayanve dagitilmasiigin izni bulunmayanyazilimlardir

[43].

2.8.4.3 [lletisim Servislerinin Yetkisiz Olarak Kullaninm

Kisisel yadatoplu bir menfaatsaglanmasimaksadiylailetisimsistemlerininicinde yeralan
prosediirve protokollerinagiklariminkullanilmasi, bilisimsistemininiletisimservisle-rinin
haksizveizinsizsekildekullanilmasi veyineiletisim sistemlerinin degisiksekillerde yahut

kotiiamaclakullanilmasiseklindeifadeedilebilir [44].

2.8.4.4 Kredi/BankaKartiDolandiricihig:

Kredikart1 ya da banka kartininkullanilmaszi ile yapilan hirsizlik ve dolandiricilik suglars,
bukapsamdadegerlendirilmektedir. Kart 6deme sistemleri (ATM) genel olarak banka gibi
finansal kuruluslarcakullamlmaktadir. Buddemesistemlerine erisimise genelola-rak bir
tanimlama numarasi kullanilir ve bu PIN ( Personel Identification Number) ile saglanir.

Dolandiricilik ile bu 6deme sistemlerindemevcutolan kartlarin calinmasi ve
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¢ogaltilmas1 sonucunda yapilan hirsizlik s6z konusudur [45]. 5411 sayili Bankacilik Ka-

nunu'nun 135 maddesinde, “ . . . . bankacilik islemleri ile ilgili sahte evrak diizenlemek ve
ibraz etmek, . . . .zimmet, dolandiricilik, bilisim sistemini engelleme, bozma, verileri
degistirme veya yok etme . .. .” sug olarak tanimlanmistir [46]. Gelisen teknoloji ile bir-

likte artik kartlarin calinmasina da gerek kalmamigtir. Ozellikle internet bankacilig1 karta
fiziksel olarak ihtiya¢ duymay1 ortadan kaldirmistur.

2.8.4.5 Kanunla Korunmus Bir Yazihmin izinsiz Kullanimi

Baziyazilimlarinkanunlarlakorundugubilinmektedir.Zira 5846 say1li FSEK'in2. madde-
sine 4110sayili kanununeklenmesiile bilgisayar programlarieser olarak kabuledilmistir.
Yine FSEK tizerinde yapilan degisiklikler ile fikri mtilkiyet kapsaminda yer alan eserlerle
ilgili dtizenlemeler 71, 72 ve 73. maddelerde yer alarak “eser olarak kabul edilen bilisim
sistem yazilimlaritizerindekimaddive manevi haklarinkastenihlal edilmesidurumunda
cezalandirilmas1” 6ngorulmiistiir. Bukorumaaltindakiyazilimlarin, birdenfazla bilgisa-
yarda kullanimi, bu yaziliminizinsiz kullanimi anlamina gelmektedir. Yazilim lisanslar1
tekil bir bilgisayaricinhazirlanmaktaoldugu icin, aynizamanda ek lisans alinmadanbaska
bilgisayarlarda kullamilmamas1 gerektigi icin, bu durum yasal bir su¢ kapsamina
girmektedir. Lisans, bilgisayar 6zelinde alinmasigerekenbir sistemdir ve aksihalde lisans

sozlesmesine aykiri hareket edilmis olur.

Buna ek olarak, lisans haklarma aykir1 bir bi¢imde ¢ogaltma islemi de kanunlarla ko-
runmus bir yaziliminizinsiz kullanimianlamina gelir. Her yaziliminbir lisans sozlesmesi
olmalidir. Bu yazilimin kopyalanmasi ve baska bir ortamda kullanmilmasi sug teskil et-
mektedir. Busugunislenmesinde 6demedenka¢maamacibulunur ve bu kapsamdadaha
once satin alinan ya da daha 6nceden sdzlesmeye aykir1 bir bicimde kopyalanmis olan
yazilim, bir baska medya ortamindakullanima acik hale getirilir. Hem kopyalamay1 sag-
layanhem de buna gz yuman ki taraf da sucunihlalinde pay sahibidir. Lisans kullanim
hakkinin alinmasininmaliyetli olmas1 bu sugun yayginlasma sebeplerinin icinde belki de
en 6nemlisi olarak yerini almaktadir. Son olarak, bir baska ihlal tiirti olmas1 nedeniyle
bahsedilmesi gereken yasamnihlal edilerek lisansin kiralanmas1 durumu da s6z konusu
olabilmektedir. Farklimedyalar tizerinde kayitliolanfilm, oyunyadayazilip programla-

riin kiralanmasi, lisans haklarminihlal edilmesianlamina gelmektedir [47].
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2.8.4.6 Yasadis1 Propaganda

Yasadis1 propaganda, yayinlanmasi sug olan gesitli materyallerin bilisim sistemleri kul-
lanularak yaymlanmasi ya da dagitilmas: olarak tanimlanmaktadir. Kanun tarafindan
yasaklanmis olan bu materyaller e-postalar, internet siteleri ya da iletisim icin kullanilan

her tiirarag ve kayit yapan tiim cihazlar1 kapsamaktadir.

Yasadisiolarak tammlananbu propaganda araglariarasinda, vataninbiitiinltigiine yone-
lik teror saldirilari, belli bir kisiye ya da topluluga kars1 gerceklestirilen tehdit ve hakaret
icerikli propagandalar, bu niteliklere sahip elektronik dokiiman ya da web siteleri olabil-
mektedir. Bunlar motive olmus ya da edilmis, belli bir amaca hizmet eden kisisel ya da

siyasiolusumlardir [48]. Kanun Koyucu bu durumakarsicaydiric cezalar koymustur.

2.8.4.7 Verilerin Suiistimali

Kisisel ya da ticari bilgilerin yahut sirlarin, sahibinin rizasi olmaksizin, bir baska bireye
ekonomik menfaat saglanmasiigin kullanilmasy, verilerin suiistimali olarak tamimlanur.
Buna miisteri bilgileri, hasta bilgileri, alisveris merkezleri ya da devlet kurumlarinda
tutulmakta olan her tiirlt bilginin kisisel ya da toplu bir menfaat i¢in ya da bilgilerin

sahibine birtiir zarar verilmesi igin riza disinda kullanilmasidir [49].

Kisisel verilerin ticari bir mal haline getirilmesi, gecen her giin yeni bir boyutta bu bilgi-
lerin ihlal edilmesi ve tehditlerin artmasi, teknolojinin gelisimi ile birlikte kisisel verilerin
glivenligini de zorunlu kilmaktadir. Giintimiizde kisisel veriler ¢ok acik bir bicimde gerek
internet sitelerinde gerekse sosyal mecralarda kullanilmakta, bu da korumanin yetersiz
kalmasma neden olmaktadir. Bu konuda gerek bireylerin tedbirsizligi gerekse de yazilm
ve teknoloji sirketlerinin bir takmm istekleri durumu daha da 6nlenmesi zor hale getir-
mektedir. Buna verilebilecek en giizel 6rnek aslinda giinliik hayatta sikca yasadigimiz ve
bircogumuzun farkina varmadig, telefonlarimiza indirdigimiz uygulamalar. Bu uy-
gulamalar1 indirmek bash basmna kullanim icin yetmemektedir. Uygulama kullaniimak
istendigi zaman sizden cesitli erisim izinleri (rehbere erisim, resim galerisine erisim vs.)
talep etmektedir. Bu taleplere olumlu cevapverildigi an artik bize 6zel olan mahrem birgok

durumumuz gizlilik agisindan tehlikeli bir duruma girecektir.

Kisisel verilerin korunmasi ve suiistimale a¢ik durumda olmamasi ya da bu duruma

getirilmemesi, hukuk ve devlet acisindan biiytik 6nemtasimaktadir [50].
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Adli Bilisim

Kritik altyapilarin artik bilgisayar tabanl sistemler tarafindan yonetildigi ve bu sistem-
lerin gtivenligi de yine bilgisayarlarla ya da teknolojik bir takim araclarla saglandig:
glintim{iiziin gerceklerindendir. Olasi bir siber saldiridurumunda olaylarin incelenmesi,
fail ya da faillerin bulunmasi i¢in devreye hukuk sistemi girmektedir. Saldir1 bilisim y o-
luylaislendigiicinsaldiritespitiigin de bilisim sistemlerinin kullanilmasi gerekmektedir.
Tam da bu nokta da hukuk ve bilisim bir araya gelmekte ve ortaya adli bilisim kavrami

¢gikmaktadir.

”ComputerForensics” kelimesinden tiireyenbir Ingilizce kavramdir. Forensic, “mahkeme
ile ilgili, adli” anlamina gelmektedir [51].Cok cesitli tanimlamalar1 mevcut olmakla bir-

likte bu tanimlarin bazilarisusekildedir.

Adli bilisim, sabit ve ¢ikartilabilir belleklerden delil elde etmek icin veri(bilgi) kurtarma
islemi olan ve elektronik delillerin igerdigi bilgileri, delil inceleme stireglerini, hukuki ve
etik sorumluluklar1 g6z 6ntinde bulundurarak, delilin biittinltigtinti bozmadan ve maddi
gergekleri agiga cikarmak amaciyla; kopyalayarak belirlemek ve belirlenen bu gercekleri

coztimleyerek yorumlayip belgeleme stireglerinin biittintidiir [52].

Adlibilisim, genellikle bilisim sistemlerindeki verilerindelil olarak toplanmasi, muhafa-
zasi, derlenip analiz edilmesi konusunda belirli standart ve ilkelerle olusturan disiplinli

bir yapidaki yapida kibilim dalidir.

Adli bilisim, elektromanyetik ve elektro optik ortamlarda tutulan veyabu ortamlarca

iletilen ses, goriintti, veriveyabunlarm birlesiminden olusanher tiirli bilisim nesnesinin,

28
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mahkeme ortaminda sayisal delil niteligi tasiyacak sekilde tanimlanmasi, elde edilmesi,

saklanmasi, incelenmesi ve mahkemeye sunulmast calismalart biittintid tir [53].

Bu tanimlarincelendigi zamanadlibilisimin, elektronik vesayisal bulgularadayalibir olgu
oldugunu gérmekteyiz. Busebeptendolay1adlibilisim stirecine girmeden 6nceelekt-ronik
ve sayisal bulgu kavramlaribiinyesinde barindirandijital delilkavraminin ne oldu- unu

anlatmak gerekmektedir.

3.1 Dijital Deliller

Delil, kelime anlami olarak, istenilen amaca ulasmay1 saglayan bir iz demektir. Hukuk
literatiirtinde ise herhangi bir uyusmazliga sebebiyet veren bir olgu ya da nesnenin ka-
nunaaykiri(sug) olup olmadigihakkinda giivenlik giiclerinin, savcilarinya da yargicin bir
sonuca varip uyusmazlik durumunu ¢dzmesini saglayan ve elde edilmesi kanuntarafin-
danyasaklanmamis her seye delil denilebilir. TCK 5271 Sayili CMK'nin217. maddesinin

ikinci firkasinda, bu konuyadeginilmektedir. Bunagore,

217. madde ikinci firkada, “Yiiklenensug, hukukauygunbir sekilde elde edilmis her tiirlu
delille ispatedilebilir.” hiitkmiine yer verilmis ve yine TCK 5271 Sayih CMK'nin
206. Maddesinin ikinci firkasmnin a bendinde de “kanuna aykir1 olarak elde edilmis olan

delillerin ortaya konulmasinin reddolunacag1” ongoriilmdisttir.

Dijital delil, Islenen bir sug igin, niteligi itibariyle delil sayilabilecek, yargic 6niinde delil
niteligiyle kullanilabilecek elektronik ve manyetik ortamlarda verilerisaklayip tutabilen
bilgisayar, hard disk, CD/DVD, flashbellek, tarayici, akilli telefon, kredikartiokuyucu, e-
mail kayitlar: vb. farkh bircok dijital alet ve araglar dijital delil olarak sayilmaktadar.

Dijital deliller hassas bir yapida olduklarindan dolay1 bozulmaya, degismeye ya da yok
olmaya meyillidirler. Bu hassas yap1 dijital delilleri diger delillerden ayiran dzellikler

arasindadir.

3.2 Dijital Delillerin Bulunma Ortamlari

Dijital deliller, gtintimiiziin yaygin teknoloji ortamindan dolay1 bircok yerde ve bir¢ok

farkl sekilde karsimiza gtkmaktadir. Oyle ki, bu veri dosyalariniinternet gecmisinden,
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sunucularinkayit dosyalarindan, abone kayitlarina kadar bircok ortamda karsimiza ¢ik-
maktadir. Bu sekilde dogrudan bilgisayar ve bilisim sistemleriyle alakali olabilecegi gibi
gomiilii sistemlere sahip ve program hafizasi olanteknolojik aletlerde de karsimiza ¢ika-
bilmektedir. Ornegin, akilli bir evde eve yapilan bir kundakgilik ya da hirsizlik olayinda
kullanilan akilli ev sisteminde ki verinin kullanimi da bir dijital delil olarak kullanilabil-

mektedir.

Hangi donammlarda dijital delillerin olduguna bakilacak olursa;

* Bilgisayar vemonitorler

¢ Ram (Hafiza)

o USBbellek kartlar:

» Ceptelefonlari (6zellikle deakilliceptelefonlarr)
* CD/DVD, disket

¢ Modem, Firewall

* Yazicilarve tarayicilar

¢ Fotokopi makineleri

* Hafiza kartlar

¢ Fax cihazlar1

» Kameralar

¢ Tasinabilir yada sabitdiskler

¢ Fotograf makineleri

seklinde siralanabilir.

Bu dijital aletler daha da gesitlendirilebilir. Teknoloji gelistikge, yeni yeni aletler ve yeni
yeni delil/ delil yontemleri ortaya ¢ikacaktr.
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3.3

AdliBilisim Siireci

Dijital delillerin uygun bir sekilde arastirilmasi i¢in belirli yontem ve prosediirlere ihtiyag

vardir. 12basamakli dijital delil arastirma stire¢ modelibunlardan biridir [54].

Sirasiyla;

1. Suclama ve Vaka Alarmm

Stireg baslangi¢ noktasidir. Bu baslangig cesitli sekillerde olabilmektedir. Bir sis-
temin alarm vermesi ya da bir kisinin sikayeti/ihbar1 bir baslangi¢ olarak kabul

edilir.

2.Deger Degerlendirmesi

Ihbarin 6nemi ve riski belirlenip degerlendirilir. Bu degerlendirmeye gore de aras-
tirmanin detayli ya da ytizeysel olacagina karar verilir. Bu karar sonucuna bagh

olarak hazirliklar yapilir.

3.Suc¢/OlayYeriProtokolleri

Olay yerine gitmeden 6nce uygulanabilecek tiim prosediirler ve protokoller belirlen-
melidir. Belirlenen protokollere uygun hazirlik ¢alismalar: yapilmalidir. Aksi tak-

dirde su¢ mahallinde yetersiz kalinilma riski ile karsilasilabilir.

4.Tanimlama veToplama

Belirlenen kurallar ve verilen kararlar neticesinde ki bulgular toplamlir. Topla-
nan deliller hukuk kurallarina uygun bir sekilde toplanilir. Toplama isleminin her
asamasindakesinlikle belgelendirme islemiyapilmalive dogrulanabilir raporlar ha-
zirlanmalidir. Burada ki delil toplama isi normal delil toplama isinden biraz daha
farklhidir. Ctinkii dijital deliller biraz daha fazla 6zenister. Herhangi bir 6zensizlik

sonucundaverikaybivs. gibi durumlarsézkonusuolabilmektedir.

5. Koruma

Toplanan delillerin muhafazasi iyi yapilmali. Oyle ki mahkeme anina kadar dijital ve
tiziksel olarak korunmasi gereklidir. Aksi durumdaolay ¢oztimii neticesiz kalabilir.
Bu gibi olumsuzluklarla karsilasiimamas: i¢in deliller paketlenip etiketlenmeli ve

bulundugu ortam kosullarina benzer yerlerde saklamp tasimlmalidir.
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* 6. Kurtarma Toplanan deliller icin hemen analiz yapma islemi eksik ya da yanlis
sonug ve karar dogurabilecektir. O y{izden analize baslamadan dnce dijital delil
tizerinde gizlenmis yadasilinmis verilerinolupolmadigiarastirilir ve varsao veriler
gerekli programlarla geri getirilir. Bu geri getirme islemi ise orijinal delil yerine

kopyasi tizerinden yapulir.

e 7. Ayristirma

Bu safhada asil detayli inceleme yapilir. Belirli 6 zellikte ki veriler bir araya toplamnr.
Boylece incelemeninilerleyensafhalarinda kolaylik saglanilarak islem sonuca daha
hizl gidilmesisaglanmaktadir. Ornegin, pornografiileilgili bir veriaraniyorsakibu
genellikle gorsel verilere dayandigiicin dosya uzantisi jpeg, png, gif vb. olanlar bir
araya getirilir.

« 8. Indirgeme
Bu safhada ise konu ile ilgili veriler tizerinde durulur ve ilgisiz olan kisimlar ¢ika-
rilir. Biraz daha genelden 6zele yonelme asamasi da denilebilir bu safhaya. Lakin
ozele yonelme durumunda ki ilgisiz diye ayristirilan noktalarda hangi kritere gore
eleme yapildigina dikkat etmek gerekmektedir. Mahkeme esnasinda sorgulanabilir
bir durum oldugu icin biiytik bir titizlik isteyenbirasamadar.

* 9. Organizasyon veArastirma
Analiz asamasidaki arastirmacilarin verilere kolay ulasip tanimlama yapabilmesi
ve tamiklik esnasinda anlamli bir referans verilmesi icin bu safhada indirgenmis
verilerin igerikleri kontrol edilerek gruplandirilir. Daha sonra etiketleme islemi ya-
pilarak anlamsal birimlere yerlestirilir.

e 10.Analiz

Teknik bilgiye encokihtiya¢ duyulan nokta oldugu icintoparlananverileradli bili-
sim uzmanlari tarafindan analiz edilir. Teknik donanim sahibi uzmanlar 4 agamal1

bir safthada analiz islemiyapmaktadir. Busafhalar,
Degerlendirme safhasi
Deney sathas1
Birlestirip korelasyon yapma safhasi

Onaylama safhasi, seklindedir.
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* 11. Raporlama

Bu noktada arastirma siirecinin nihai sonu icin bir rapor hazirlanir. Buraya kadar ki
stirecte izlenen prosediirlerde ve izlenen metotlarda énem arz edecek detaylar
mutlak sekilde anlatilmalidir. Raporda, sonuca gotiirticti analizler ve bu analizleri
destekler nitelikte delillerin tamimlari yapilmahdir. Buraporunbiiytik bir kismida
bu tamimlarla ilgilidir. Dogru yapilan tanimlamalar sonuca ulasmada ve verilecek

kararlarindahasaglikliolmasindabiiytikonemarz — etmektedir.

¢ 12.iknaEtme ve Tanikhk

Son basamak olan bu noktada artik karar noktasindakilerin karar siireci baslar. Bu
stirecte karar vericiler olay1 sonuca baglamadan evvel rapordaki delillerin su-
nulmasin isteyebilirler. Genelde rapor hazirlanirken tist diizey miithendislik bilgisi
gerekir. Bu da akabinde raporda terimsel ve anlasilmasi zor kelimeleri getirebilir.
Karar vericilerin bu zorluklarla karsilasmamasi igin raporun agik ve yalin bir dille
hazirlanmasi biiyiik 6nem arz eder. Gereksiz teferruatlardan ve ctimle karmasala-

rindan kaginilmalidir.

34 AdliBilisim Siirecinin Hukuksal Altyapis1

Bu stire¢ CMK. 134. Maddesinde diizenlenmis olup asagidaki sekildedir.

(1) “Birsugdolayisiylayapilansorusturmada, baskasurette delil elde etme imkanininbu-
lunmamasi halinde, Cumhuriyetsavcisiinistemitizerine stiphelininkullandig1 bilgisayar
vebilgisayar programlariile bilgisayarkiittiklerinde arama yapilmasina, bilgisayar kayt-
larindan kopya cikarilmasina, bu kayitlarin ¢oziilerek metin haline getirilmesine hakim

tarafindan karar verilir.”

(2) “Bilgisayar, bilgisayar programlari ve bilgisayar kiitiiklerine sifrenin ¢oziilememesin-
dendolay1girilememesiyada gizlenmis bilgilere ulasilamamasi halinde ¢oztimiinyapila-
bilmesi ve gerekli kopyalarinalmabilmesiicin, buarag vegereclere elkonulabilir.” Burada ki
kanunmaddesinde hernekadar”. ...sifre ¢oziilememesi durumunda el konulur.” ibaresi
bulunsa da uygulamada bu sekilde olmamaktadir. Ciinkii detayli bir inceleme yapilmasi
gerekiyorsa bunun igin ortam ve sartlarin miisait olmasi gerekmektedir. inceleme ekibi

bilgisayarlarin imajini alirlar. Su¢ mahali ya daev-isyerivs. buna uygunolmayabilir ve
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bir bilgisayara disardan bakildig1 ya daytizeysel bir inceleme ile baz1 gizli noktalarin sifreli
olup olmadsg: bilinemeyebilir. Bu sebeplerden étiirti 6nce sug¢ unsurunun HASH'i alinarak
bir 6rnegi zanlya verilir bir 6rnegi de sorusturma ekibinde tutulur. Boylece olas1 bir veri
degistirme durumunun 6niine gecilmis olur.Istenilen bilgisayara el konularak adli bilisim

laboratuvarina incelemeye gotiiriilebilmektedir.

“Sifrenin ¢oztimiiniin yapilmasi ve gerekli kopyalarin alinmasi halinde, el konulan ci-
hazlar gecikme olmaksizin iade edilir...." kanunun bu kism1 uygulanirken sadece sifre
¢Oziimiinden sonra hemen iade edilmez. Sifre ¢oziimiinden sonra bilirkisi incelemesi de
yaptirilmaktadir. Geri verme stiresi tilkede ki adli bilisim uzman ve laboratuvarlarimin
yeterliligine gore uzaryada kisalir. Yeterlisayida bulunmamasidurumundabustire bek-
lenendenfazla uzayabilmektedir. Bazidurumlarda ise el konulan cihazlar islenen sucun
mahiyetine gore geri verilmemesi gerekmektedir. Ctinkii hard diski bir kenara birakip
sadece bilgisayardasaltbir sekilde dahi bulunmasisugolanunsurlarinhard diskte ol-mas1
durumunda bu hard disk geri verilemez. Ornegin, cocuk pornografisi. Kanun burada

yoruma agik birakilmis durumda.

(3) "Bilgisayar veya bilgisayar kiitiiklerine el koyma islemi sirasinda, sistemdekibii- tiin
verilerin yedeklemesi yapilir." Bu yedekleme islemlerinde ki asil amag orijinal aletin
bozulma, kaybolma ve sahibine geriverilmesi gibi durumlarda elde bulundurulup ince-
lenmesii¢in yapi1lmaktadir. Lakinbu yedekleme islemitek basinanormal bir boyutta gibi
goziikse de tilke capinda bu tiir islemlerde ki yedekleme ve saklama islemi ciddimanada

biiytik bir ylikbarindirmaktadir.

(4) “Istemesihalinde, bu yedekten bir kopyacikarilaraksiipheliyeveyavekiline verilirve bu

husus tutanagagecirilerekimza altmaalimr.”

(5) "Bilgisayar ya da bilgisayar kiitiiklerine el koymaksizin da, sistemdeki verilerin ta-
maminin ya da bir kismimn kopyasi alinabilir. Kopyast alinan veriler kagida yazdirilarak,
bu husus tutanaga kaydedilir ve ilgililer tarafindan imza altina alimr." Boylece yapilan
islemler soyut olmaktan ¢ikar somut bir kimlige biirtintir. Burada bir takim zorluklarla
karsilanabilmektedir. Alinan veriler cliz-i miktarda ise bunu yaziya dokmek kolay ola-
caktir, lakin alman veriler biiytik boyutlara ulasmissa eger bunu kagida dokmek cok zor

hatta imkansizlasabilmektedir.
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Kritik Altyapilar

4.1 Kritik AltyapiTanimi

Kritik altyapilarin tanimi yapilirken, gerek {ilkelere gerekse de uluslararasi kuruluslara

gore farkli tanimlamalarla karsilasiimaktadir.

Turkiye'nin “2016-2019 Ulusal Siber Giivenlik Stratejisi Eylem Plani'n da kritik altya- pilar;
”1§ledigi bilgi/verinin gizliligi, buttinliglti ya da erisilebilirligi bozuldugunda, can
kaybina, ulusal gtivenlik aciklarina, buiytik 6lgekli ekonomik zararlara veya kamu dii-
zeninin bozulmasma yol acabilecek bilisim sistemlerini barindiran altyapilar” seklinde

tamimlanmugtir [55].
OECD'ye gore kritik altyapilary;

“Islevselligini kaybetmesi durumunda toplumsal emniyet ve giivenlige, saglik hizmetle-
rine, vatandaslarin ekonomik refahina ya da hiikiimetin/ ekonominin verimli calismasina
ciddiyondeetkiedenbilgiag ve sistemleri” olarak tanmmlamaktadir [56]. Amerika Birlesik

Devletleri'ne gore kritik altyapilar;

“Eksikligi ya da tahribi, giivenlige, milli ekonominin gtivenligine ve kamu sagligma ya da
kamu emniyetine zayiflatic1 bir etkisi olan sanal veya fiziksel sistem ve varliklar” seklinde

tammlanmugtir [57].

Bu tanumlar her ne kadar gesitlenip farklilassa da hepsi6zii itibariyle “yoklugunda ya da
eksikliginde devleti ve milleti zora sokacak kurumlar1 “ kritik altyapilar olarak tanimla-
maktadirlar.

35
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42 Kritik Altyap: Sistemleri

4.2.1 ABD Kritik Altyap1 Sistemleri

ABD'de 2013 yilindayayinlanan “Kritik Altyap1Giuivenligi ve Dayanikliligi Konusundaki
Cumhurbaskanligi Politika Direktifi (PPD)” de asagida belirtilen 16 sektor kritik altyap1
sektorii olarak belirlenmistir. Bunlar[58];

¢ Ticari Tesisler

* Kimya Sektori

* Kritik ImalatSektorii

o fletisim Sektorii

¢ Savunma Sanayi Baz Sektorii
» Acil Servis Sektori

* Barajlar

* Enerji Sektorti

* Devlet Tesisleri

* Saglk ve HalkSaglig:

* Suve Atik Su Sistemleri

o Ulagtirma Sektorii

¢ Niikleer Reaktorler, Malzemeler ve AtikSektorii

* Bilgi Teknolojileri

4.2.2 AB ye Gore Kritik Altyapilar

2006 yilinda Avrupa Konseyi tarafindan yapilan bir taleple, AB tarafindan hazirlanan,
“Kritik AltyapilarinKorunmasina yonelik Avrupa Programinda (EPCIP)” raporda kritik
altyapilar asagida ki gibi belirlenmistir. Bunlar;
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* SuveGida

¢ Nakliye ve Ulasim

* Saglik veFinans

¢ Kamu Diizeni ve Emniyet

* Niikleer ve Kimyasal Endistri
* Uzay ve Arastirmalar

* Bilgi veIletisim Sektorii

4.2.3 Tirkiye’deki Kritik Altyapilar

Turkiye'de Bakanlar Kurulunun 20.06.2013 tarihli ve 2 sayili Siber Giivenlik Kurulu
kararinca, gerek 2013-2014 Eylem Plam'nda gerekse de 2016-2019 Ulusal Siber Giivenlik
Stratejisi'nde teyitedilenkritik altyapilari susekilde belirtilmistir. Bunlar;

* Enerji

* Su Yonetimi

o Kritik Kamu Hizmetleri
e Ulagtirma

* Bankacilik

e Finans

* Elektronik Haberlesme

Ulastirma ve Altyap1Bakanhigi'naresmi bir hiiviyet tasimasa da gortis beyan ederek cali-
san“BilgiGuivenligi Dernegi” tarafindanyayinlanan2012 tarihli “UlusalSiber Giivenlik”
calismasinda kritik altyapilar su sekilde tanimlanarak yerli ve milli teknoloji vurgusu

yapilmuistir. [59]. Bualtyapilar;

 Bilisim
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* Enerji

 Malilsler

¢ Saghk

¢ Gida, Su

e Ulasim

* Savunma, Kamu Giivenligi

¢ Niikleer-Biyolojik-Kimyasal Silahlar

Kritik altyap1 sektorlerinin belirlenmesi sonuglarina bakildiginda ABD'nin devletendeksli
ve ekonomik giivenlige yonelik bir belirleme icinde oldugu gortilmektedir. Kritik altyap1
niteliginde ki isletmelerin bircogunun 6zel sirketler tarafindan yurtituldigi ABD'de, dev-
letin amaglarindan biride bu sirketler arasinda en yiiksek seviyede isbirligi yapmaktir.
Olas1 bir saldir1 da ya da saldir1 6ncesinde bu sirketler arasinda koordinasyon saglanmasi

ve bilgi paylasimi yapilmasi hedeflenmektedir.

AB'de kritik altyapilar ise ABD'nin aksine giivenlige ya da savunmaya yonelik degil,
bireylerin 6zgiirliiklerinin ve haklarimn korunmasina yonelik oldugu soylenebilir. Daha
sivil bir anlayisin oldugu sdylenebilmektedir. Bu kapsamda da siber alanda tesvikler

sunmakta ve tedbirlerin alinmasinin kolaylastiric1 énlemler almaktadur.

Ttirkiye'deki kritik altyapi sistemleri ise ekonomik ve kamu giivenligi endeksli belirlen-
mistir. Ulkemizin bu alana girisi ABD ve AB'ye gore daha yeni oldugu icin belirlenen
sektorlerin cesitliligi de degismektedir. Ornegin, bilisim alanimn kritikligi bizde sonra ki
yillarda ortaya gikan bir durum olmustur. Ulkemizde, son dénemlerde gerek siber alan
gerekse siber alan ve kritik altyapi iliskili calismalara hiz vermis ve yeni bir takim dii-

zenlemelerin yapilmasina baslanmistir.

Turkiye'nin, kritik altyap1 sistemi olarak tanimladig alanlar1 genisletmesi gerektigi tab-
lodan anlasilmaktadir. Teknolojinin hizli gelisimi ve yaygilasmasindan dolayi Bilgi Tek-
nolojilerini, Ttirkiye Uzay Ajansi'nin kurulmasi ile birlikte Uzay Arastirmalarini ve Sinop
ile Mersin'de yapilmakta olan niikleer santrallerden dolay1 Niikleer Reaktorleri kritik alt-

yapi sistemlerine dahil etmesi gerekmektedir.
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4.3 Kritik Altyapilara Yapilan Siber Saldirilar

Siber saldir1; yer ve zaman kisit1 olmaksizin, bilgisayar alaminda uzmanlasmis kimselex(
hacker) tarafindan, baskasinin kontroltinde bulunan ve internete bagli sistemlere izinsiz

bir sekilde eriserekkontrol etme ya dazarar verme durumudur.

Teknolojinin gelisimi ve diinyaninglobal hale biirtinmesiyeniyeni kavramlar ve suclarmn
ortaya ¢ikmasini da zemin hazirlamustir. Eski sistemcephe ve cephe arkasisavaslarher ne
kadar devam etse de artik bu savas ve saldir1 sistemine yeni, dahaaz maliyetli ve duruma
gore daha fazla zarar verici bir saldiri olan siber savaslar ve saldirilar ortaya ¢ctkmistir. Bu
saldirilar 6zellikle de saldirisiddetininsonug etkisiniartirmakicintilkelerin kritik altyap1

olarak nitelendirdikleri sektorlere yapilmaktadir.

Siber ortami diger ortamlardan farklikilan enbtiyiik sebeplerden biride hissedilmemesi,
goriinmemesi ve cogu zamananlasilmaz olmasidir. Buyoniiyle diger saldirilara gore daha
sinsi bir saldir tiirtidiir. Boylelikle, saldirilan hedefteki yazilim ve kodlar: etkileyerek

devre disibirakabilir, bozulmasina yadaeldegistirmesine (hirsizlik) sebepolmaktadir [60].

Diinya genelinde yapilan bazi siber saldir1 6rnekleri asagida verilmistir. Bunlar;

¢ 2000 yilinda Avustralya'da, atik kontrol sistemine sizan eski bir galisan, birgok atik
istasyonunun komutasini ele gegirerek bir milyon litrelik bir atigin nehir ve deniz

sularina karismasina sebebiyet vermistir [61].

* 2008yilinda,” Conficker” adiile piyasayacikanve Microsoftisletim sistemlerinialan
solucan, diinya genelinde milyonlarca bilgisayara viriis bulastirarak, kisilerin ve
kurumlarin olumsuz etkilenmesine sebebiyet vermistir. Oyle ki bu saldir1 sonucu
Fransizsavasugaklari, ugus planlarminytiklenememesisonucu kalkis yapamamuistir

[62].

* 2010 yilinda fran niikleer enerji altyapisint hedefalan bir siber saldir1 gerceklestiril-
mistir. Daha sonra ismi agiklanan bu zararh yazilimin ad1 Stuxnet olarak aciklan-
mustir. Bu zararh yazilimi farkli kilan ise daha 6nce hicbir saldirida kullanilmayan
yalnizca Iran da ki niikleer reaktér tiirbinleri ile uranyum isleme tesisleri santriftij-

lerigin 6zel gelistirilmis olmasidir. Oyle kibu yazilim ile yapilan saldirida biiyiik
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cogunlugu frandabulunanbilgisayarlar kullanilmistir. Cok karmasikyapida hazir-
lananbu yazilim ile yapilansaldirida, yalmzcantikleertesislerdekullanilancihazlar ve

SCAD Asistemlerietkilenmistir.

Dis diinyadan soyutlanmus bir internet agina sahip olan bu mekana saldir1 yapmak
icerden destek almaksizin yapilmasiimkéansiz bir durumken, arastirmalar netice-
sinde sirkete hizmet veren tiglincii sahis sirketlerin(taseron) yardimiyla iceriye so-
kulan virtslii bir USB ya da Hard Disk kullamilarak sisteme erisim saglanmuistur.
Boylece sistemin kumanda kontrolii arka planda baskalarinin eline ge¢mistir. Bu
sayede sistem yavaslatilmis ve bu saldir1 fark edilene kadar ciddi boyutlarda maddi

kayiplara sebep olmustur.

* 2016 yilinda Tiirkiye, tarihinde ki en kapsamli siber saldiriya maruz kalmistir. Ge-
rek internet trafigimizi, gerekse de “.tr” alan adlarim hedef alan bir DDOS (distri-
buted denial of service attack) saldiris1 gerceklesmistir. Bu saldirilarilk basta “.tr”
adlarinin ROOT DNS sunucularina yapilarak baslanmistir. Bu saldiriyla Tiirkiye
daha 6nce 2005 yi1linda karsilasmisti. Oradan ¢ikardig dersle 2016 yilinda ROOT

DNS sunucularmayapilansaldiridaherhangi bir zarar gormemistir.

Lakin saldir1 yon degistirip bankalara yapilmaya devam edince bankalarmn web si-

telerine erisim durdu ve POS cihazlariyla islemler gerceklestirilememistir.

¢ SSCB'nin dagilmasindan sonra yasanmistir. Estonya da bulunan “Kahraman Kizil
Ordu Askeri” sebebiyle ortaya ¢ikan gerilimler ve bu gerilimlerin catismaya don-
mesi sonucu 2007 yilinda Estonya Hiikiimeti bu bronz heykeli kald irmistir. Bunun
tizerine Rus Hacker'lar tarafindan Estonya'minneredeyse tiim kamu ve 6zel kurum-
larina siber saldirilar yapilmistir. Sitelere erisim durdurularak ciddi mana da zarar

verdirilmistir.

* WannaCry Fidye Yazilim; 2017 yilinda tiim diinyay1 etkileyen bu fidye yazilim
en buytik fidye yazilimi olarak dikkat cekmektedir. 150 tilke ve 300 binden fazla

bilgisayari etkisi altina almistir.

Genel saldir sekli soyledir. Hedefteki kisi ya da kurulusun bilgisayarindaki dos-
yalar1 erisip sifreli hale getirir. Daha sonra ise dosyay1 eski haline getirmek icin
kurbanindan fidye talep eder. Ilk baslarda kisilere kars1 yapilan bir saldir1 olsa da

daha sonrabiiyiik kurumlara saldirmaya baslamistir. Cok sayida fabrika ya da
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kurumisleyisini durdurmak zorundakald. Sifreleme karsihiginda fidye verilmedigi

zamanda bu engel devam ettirildi.

Sonolarak 2018 yilinda Amerikan menseli ugak tireticisi Boeing firmasinimugak

tiretim tesislerine saldir1 yapilmis ve basarilisonuclar elde etmistir.

* ABD ve SSCB'nindiinyay1 adeta ikiye boldiikleri soguk savas donemlerinde bu iki
tilke karsilikh siber saldirilarda gerceklestirmeye baslamistir. Gerek dogrudan
birbirlerine gerekse de karsi tarafin miittefiki sayilan tilkelere bu saldirilar yapil-
mistir. 1982 yilinda SSCB, ABD miittefiki Kanada'min dogalgaz hatlarimn kont-
rolii amaciyla kullanilmakta olan bir yazilimi elde etmeyi basarmis ve kontrolii ele
gecirmistir. Durumun farkina varan ABD, saldirty1 durdurmak yerine akillica
davranarak yazilimin igcine SSCB'ye fark ettirmeden virtis yerlestirmistir. Bu virtis
sayesinde dogalgaz boru hattindan gecen gazin seviyesi asir1 derecede ytikseltti-
rilmistir. Sonug olarak uzaydan goriilebilecek bir biiytikliikte(ntikleer sayilmayan)

patlamameydanagelmistir [63].

44 Kritik AltyapiGiivenligi icin S1zma Testleri

Kritik altyapilarin gtivenligi icin her ne kadar dnlemler alinsa da bu tek basina yeterli
olmamaktadir. Ctinkii teknoloji hizli bir gelisim icerisinde ve bununla beraber saldir1
cesitleri cogalmaktadir. Bu sebepten dolayi sirketler bu énlemleri gtincel tutmak zorun-

dadairlar.

Giincel durumun gerek teyidi icin ve gerek 6nlemlerin ne 6l¢tide oldugunu gorebilmek
icin kurum ya da sirketler sizma testleri yaptirmaktadirlar. Aslinda bu durum 6ziinde “
benim goremedigimi baskas1 gorebilir” varsayimina dayanmaktadir. Boylelikle baska bir
goziin test yapmasi ve bunu raporlamasi mevcut durumumuzun ne diizeyde oldugunu,

ne gibitedbirler almamiz gerektigini ortayakoyacaktir.

2011 yilinda, 4022 say1lh BDDK karar1 “ Bilgi Sistemlerine fliskin Risk Yonetimi” baslikl
ikinci kisim birinci bolumiintin“Giivenlik kontrol stirecinin tesis edilmesive yonetilmesi”

baslikl1 7. maddenin 3. fikrasi (¢) bendinde ifade edilen;

“ Bilgi sistemlerinin. . . . glivenlik ile ilgili hiiktimlerin gereklerinin yerine getirilmesi hu-

susunda herhangi bir icrai gorevi bulunmayan bagimsiz ekiplere diizenli araliklarla sizma
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testleri yaptirilir. . . . . ” hitkmti ile s1zma testleri bankacilik sektorii icin zorunlu hale ge-
tirilmistir. 2012 yilinda sizma testlerinin yapilmasi zorunlu hale getirilmis ve senedeen az

bir kere yapilmasartikonulmustur[64].

Kritik altyapilar, yiiksek diizeyde onem arz ettigi ve teknolojiyle paralel ilerledigi icin
senede bir kez sizma testine tabi tutulmas: yeterli gelmeyecektir. Teknolojinin giinliik
bazda farklilasip gelistigi bir ortamda s1zma testinin senede bir olmasi olasi riskler karsi-

sinda gec kalinma ihtimali dogurabilmektedir.

Kritik altyapilarda, gerekli 6nlemler alinmadig1 zaman biinyesinde cok 6nemli riskler ta-
styan bir durum ise, nesnelerin internetidir(iot). Bu durumu orneklendirmek gerekirse,
akilli sensorlerin kullaruldig: bir altyapi sisteminde olas1 bir tedbirsizlikte bu sensorle- rin
saldirganlar tarafindan ele gecirilip kendi cikarlar1 ugruna kullanulabilme ihtimalleri
mevcuttur. Dolayisiyla, akilli nesneleler ile i¢ ice ge¢mis kritik altyapilara yonelik sizma

testlerinin yil icinde en az iki kez ve detaylandirilmis bir sekilde yapilmas: gerekmektedir.

Sizma testleri yapilirken, yoneticilerinreel davranmalariuzun vadede menfaatlerine ola-
caktir. Orneginbu testlerialaninda yetkin olmayankisilere sirf kanuni zorunlulu gu yerine
getirmek amaciyla yaptirilirsa reel sonuglar elde edilemeyecektir. Bu ise var olan eksik-
liklerin ya da ilerde yasanabilecek sorunlarin goriilmemesine sebep olacaktir. Konu 6zii
itibariyle biiytik 6nemarzetmektedir. Bu ytizdenbu testler yaptirilirkenmaddikayg- larla
yaklasilmamaliveisinde uzmankisiler tarafindanyaptirilmalidir. Sizma testleri de kendi

icinde uygulanis seklinegoreti¢ gruba ayrilmaktadirlar [65].

4.4.1 Aqk Kutu Sizma Testleri

Burada amaclanan sey; firmada daha 6nce calisan simdicalismayan birinin firmaya zarar
verebilme ihtimalinintespitidir. Eskicalisaninfirmaninbir¢ok bilgisine vakif oldugundan
hareketle, testiyapansirkete firmayla ilgilimaksimum bilgi verilir ve bu bilgiler esliginde

sizmatestleriyapilir.

4.4.2 Kapali Kutu Sizma Testleri

Bu test yonteminde ise Agik Kutu Sizma Testi'nin tam aksiyle olaya yaklagilir. Oyle

ki testi yapan sirkete firmammn higbir bilgisi verilmez. Tamamen dis diinyadan sirketle
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herhangibir bagiolusmayankimselerinyapacaklarisaldirilarahazirlikicinbutest yapilir.
Test sirketi, firmanin domainler tizerinden test yaparak elde edilebilecek en ¢ok veriye

ulasmaya calisir.

4.4.3 Zaafiyet Degerlendirme Testleri

Bu test yontemiyle hedeflenen ise aciklik tespit etmektir. Firma iginde ¢alisan ve si-
nirhyetkilere sahip kimselerin zarar verebilme ihtimalleri 6lgtiliir. Bu 6l¢tim yapilirken bir
takim 6zel programlar kullanilir. Bu testler sonucunda, test sirketleri genel olarak 2
ttrltiraporhazirlar. Bunlar; YonetimselSonug Raporlari ve Teknik Sonug Raporlariolmak
tizere ikiye ayrilirlar. Isimlerinden de anlasilacag1 tizere Teknik Rapor da testle ilgili
sonuglar teknik bir sekilde ele alinir. Yonetimsel Rapordaise teknik detaylara gir- meden
sade bir dil kullanilarak yoneticilerin anlamasimin saglanmasi: hedeflenmektedir.

Ulkemizde, bu tiir sizma testleri genel olarak BILGEM tarafindan yapilmaktadir.

4.4.4 Sizma Testleri ile Ilgili Dikkat Edilmesi Gereken Hususlar

Sizmatestleriyapilirkenve yapildiktansonrakistirecte testiyapansirket/ kurumbir takim

kurallara uymakla miikelleftir. Bunlar; [66]

* Yapilan bu sizma testinden dolay1 gerek elde edilen dokiiman, form, anket vb.
evraklar gerekse de sizma testi sonug raporlar1 gizli belge niteligine haizdir. Bu
belgelerin calinma, yetkisiz kisiler tarafindan erisilme ya da ortadan kaybolma gibi

durumlara karg1korunmasi gerekmektedir.

* Elde edilenraporlarinsaklanmasi konusundailgili sirket/kurumungoriislerinegore
hareket edilmesi gerekmektedir. Saklanilmas: gereken raporlar personele ait tasi-
nabilir sistemlerde( Laptop, Flash Bellek vs.) bulundurulmamalidir. Elektronik ve

yazili kopyalar giivenli bir sekilde aklanmalidir.

* Elde edilen bu raporlar 6rnek mahiyetinde dahi olsa baska kuruluslara gosteril-
memeli ve sunum vs. gibi dokiimanlarda kullanilmamalidir. Raporlarin saklaniyor
olmas: test firmasimn bir sonraki test isleminde onceki tespit edilen eksikliklerin

giderilip giderilmedigini gormesi acisindan yarar saglayacaktir.
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¢ Testi yapan firma, test sonucunda elde edilen raporlari1 saklayabilmek icin test
yaptiran kurumdan kesinlikle resmi yazi niteliginde yazili izin almak zorundadhr.

Aksi takdirde raporlar1 saklayamaz.

 Firma, personellerinin gorev aldiklar: testleri en az 2 yil stireli kayit altma alip

muhafaza etmeli. Raporu hazirlayan personellerin isimleri raporda yer almalidir.

¢ Test sonucu elde edilen raporlar saklanilirken bu raporlara erisim yalnizca o testi
yapan ya da dogrudan yoneten kisilerle kisith olmalidir. Bunun tek istisnas1 dnceki
testin devami niteliginde bir test yapildig1 zaman yeni test islemini gerceklestirecek

kisiye erisim yetkisi verilebilir.

* Firma eger, farkliis kollarinda faaliyette bulunuyorsa ISO/IEC27001:2013 ek mad-

delerine uygunluk yalmzcailgili birimicinaranmaktadir.

4.5 Tiirkiye'de Kritik Altyapilarin Siber Giivenligine Yone-

lik Gerceklestirilen Yasal ve Kurumsal Diizenlemeler

4.5.1 Bilgisayarlaislenen Suclar iizerine Mevzuat

Sibersaldirilar, hentizileriboyuta ge¢medigil980'lerinsonlarinda normalhukukikonular
icinde asayisle ilgili bir diizenleme niteligindeydi. Dolayisiyla da tilkeler bu alanla ilgili
diizenlemelerinide yalnizcahukuki degerlere aykir1 bir sucolarakdegerlendirmekteydiler.
Bu algilama sekli yalnizca hukukiacidan degil askeri agidan ya da uluslararasi gtivenlik

agisindan daboyle degerlendirilmekteydi.

Bu alanla ilgili ilk ditizenleme 1991 yilinda 3756 sayili Tiirk Ceza Kanunu'nun 20. madde-
sinde ki degisiklik ile yapilmistir. 20. maddeye eklenen “Bilisim Alaninda Suclar” baslig:
ile herhangi bir bilgisayardan verilerin ele gecirilmesi, bu verilerin bagkalarmin zararma
olacak sekilde kullanilmasi, baska bir yere aktarilmasi ya da kopyalanmasi ceza sebebi

olarak nitelendirilmistir [66].

2004 yilinda yurtrliige giren 5237 say1li TCKile “Bilisim Alaninda Suglar” tamim1 tekno-
lojinin gelisimine paralel genisletilmistir. Bu kanun ile 243. madde ile Bilisim sistemine

girme, 244. madde ile girilen sisteme miidahale, 245. maddeile kredi kartlarimn ve banka
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kartlarmin kétiiye kullanimi ve 246. madde de ise 243-245.maddede belirtilen suglari is-
leyerek haksiz kazang saglayan ttizel kisinin durumuyla ilgili suglar1 tanmmlanmistir. Yine
bilisim sistemleri kullanilarak islenen hirsizlik, sahtecilik, kisisel hayata kars: islenen vs.

bu kanun ile diizenlenmistir.

2006 yilinda yapilan bir degisiklik ile 3713 sayili Terorle Miicadele Kanununda siber
suglarin teror kapsaminda degerlendirilecegi durumlarda belirtilmistir. Kanunun 1. mad-
desinde “sug islemek tizere kurulmus bir teror 6rgiitiintin 5237 sayil1 kanunda belirtilen
243-244. maddeler kapsamindasugislemesi” diizenlenmis. Kanunun2. maddesindeise, “
bu sugclari, terdr orgiitiine tiye olmadan, teror orgiitii adina isleyenlerinde terér sugu

islemis sayilacagindan bahsedilmistir.

Kanunsal bazda bu gibi eklemeler ya da var olan tanumlar giincellenirken, eski adiyla
Devlet Planlama Teskilati, sonra Kalkinma Bakanligi1 olan ve 2018 y1li Cumhurbaskanlig:
Hiikiimet Sistemi ile sonlandirilan kurum tarafindan, kamu hizmetlerinin daha islevsel
goriilmesi ve internet kullanimiyla ilgili 2002 ve 2005 yillar1 arasinda “e- Dontistim. . ..”
projeleri yayinlamis ve bununla ilgili politika tiretmeye calismistir. Yine Devlet Planlama
Teskilat: tarafindan 2005 yilinda “Bilisim Toplumu Stratejisi” ¢calismasi1 yapilmis, 2006-
2010 yillarim kapsayanstratejibelirlenerek yayinlanmistir. Bu strateji 6 ztinde kisisel bilgi

mahremiyeti ve giivenlik basliklarim tasimistir [68].

2008 yilinda, 5809 numarali kanunile BTK'ya (Ek: 6/2/2014-6518 /102 md. ) ile “ulusal siber
glivenliginsaglanmasiamaciyla politikastrateji ve hedefbelirlemek, (. .. .), kritik altyapilar
ve ait olduklar1 kurum ve konumlar1 belirlemek,(. . . .), siber gtivenlik alaninda milli
¢oztimler tiretilmesi,(. . . .)” yetkisi verilmistir.BTK, bu kanundan aldi8; yetki ile si- ber
gtivenlikalanindagokdnemli bir yeri bulunan sibergiivenlik tatbikatlaridiizenlemek- tedir.
Bu tatbikatlar ile katilimcilarin; siber saldirilar karsisinda yeteneklerinin gelismesi, siber
saldir1 durumunda kurumlar aras1 koordinasyonlarm gelistirilmesi ve bu saldrilar

karsisinda ulusal diizeyde farkindaligin artirilmasi amag edinilmistir.

2016 yilinda, 6698 sayil1 Kisisel Verilerin Korunmas: Kanunu ile kisisel verilerin korun-
mas1 kanun nezdinde koruma altina almistir. Kisisel verileri dijital ortamda saklayan
kisiler /kuruluslar kanunla korunmus bu verilerin, sizdirilmasi ya da calinmasi gibisi- ber
saldirilara kars: dnlem almak mecburiyetinde sayilmaktadirlar. Aksi takdirde ceza-i

islemlerle karsilagacaktirlar.
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Bu gelismelerle beraber, siber politikalarin ytirtitiilmesi sorumlulugu admna kurumlar ku-
rulmaya baslanmistir. Hem hukuksal hem de gtivenlik boyutuyla ilgilenip Ttirk Silahlt
Kuvvetleriyle yakin bir iliski i¢inde bulunarak faaliyet gostermeleri hedeflenmistir. Bu

kurumlardan konumuzu ilgilendiren gerceveleriyle ilgilibahsedecek olursak;

4.5.1.1  Bilgi Teknolojileri ve iletisim Kurumu (BTK)

Telekomiinikasyon sektoriiniin diizenlenmesi ve denetlenmesi, bagimsiz bir otorite eliyle
yiritittilmesi i¢in 2000 yilinda kurulan Telekomiinikasyon Kurumu'nun 2008 yilinda 5809
say1l1 Elektronik Haberlesme Kanunu ile diizenlenerekismi Bilgi Teknolojileri ve Tletisim

Kurumu olarak degistirilmistir.

Kurumunamacy; Uluslararasi sozlesmeler ile garanti altina alinan haberlesme ve mahre-
miyetin korunmasini saglamaktir. Bu koruma faaliyetini 5070 sayil1 Elektronik imza ve
5809 sayil1 Elektronik Haberlesme kanununadayanarak yapmaktadir. Kurumunbir diger
amact da; 2007 tarihli 5651 sayili kanun geregi“ . .. . Internet ortaminda islenen belirli
suglar ile icerik, yer ve erisim saglayicilar tizerinden miicadeleye iliskin usul ve esaslar

belirlemektir”

BTK, 29059 sayil1 ve 13.07.2014 tarihli ¢ikardig1 yonetmelik ile bilgi ve sebeke giiven-
liginin saglanmasina yonelik isletmecilerin uyacaklari usul ve esaslar1 da diizenlemistir.
Bu yonetmelikte kritik sistemler ile ilgili olarak isletmecilerin uyacag: asagidaki esaslar

belirlenmistir;

¢ Madde6,”.... kritik sistemlerikapsayic bilgi gtivenligi yonetimsistemikurar. ”

* Madde9,3.Bent, “ . . .. varliklar1 kritiklik derecesi ve veri hassasiyetine gore eti-

ketler.”

* Madde11,”.... dogalafetve sibersaldirt durumlarinda kesintiyi engellemek ve

minimumkay1piginis stirekliligiplam yapar ve uygular. ”

* Madde17,” . ... kritik sistemlerin bulundugu alanlara giris ve erisimyetkisisadece

yetkili kisilerle strlandirilir. ”

* Madde 20, 2. Bent, “ Kullanimdan kaldirilmas1 veyabaska amaglarla yeniden kul-

lanilmasi planlanan ekipmanda veyaelektronik ortamda yer alan kritik bilgilerin
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yedekleriile birlikte geri dondiirtilemez sekilde silinmesi saglanir. Silme isleminin
miimkiin olmamas1 durumunda s6z konusu bilgi depolayan parcalar kullamlamaz

hale getirilir. ”

e Madde 27, “. . .. yedekleme yapilirken, sistemin kritiklik seviyesine uygun yedek-

”

leme periyodu belirlenir veuygulanr.

¢ Madde 29, “ .. .. bilgi gtivenligi ihlal olaylarinin tanimlanmasi amaciyla kritik sis-
temleri izler ve kayit dosyalarim en az 2 y1l siireyle tutar. ” Isletmecilerin bu yii -
ktimliliikleriyerine getirip getirmedigire'senyadasikayetiizerine BTK tarafindan

denetlenir.

4.5.1.2 Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu (TUBITAK)

1963 yilinda kurulan TUBITAK ' asil amaci, kamu adina AR-GE yapmak, AR-GE
yapan kurum-kurulus ve kisileri desteklemek ve nihayetinde de bilim insan1 yetistirmek
icin tegvikler ve imkanlar sunmaktir. Yine asil amaclardan biride iilkemizde, bilim ve

teknoloji alaninda ki politikalarin belirlemektir.

1997 yiinda UEKAE altinda kurulan Ag giivenlik Grubu ile acik kaynak kodlu isletim
sistemleri, Microsoft, veritabanlarive e-postasunuculariylailgili gtivenlik zafiyetleri tize-

rinde calisilmistir. Ayricasizmatespit sistemleriyleilgili olarakta calismaya baslamistir.

2006 senesinde ise Ttirkiye icinonemi cok biiyiik olanve aynizamanda cok kritik bir yap1

olanGOKTURK uydu projesiyleilgiligiivenlik gorevi UEKAE'ye verilmistir.

UEKAE, kisaca SOME diye tabir edilen Siber Olaylara Miidahale Ekipleri arasinda ger-

ceklestirilmekte olan SOME tatbikatlarinin diizenlenmesini saglar.

2010 yilinda 'a bagli yeni bir Merkez Baskanlig1 kurulmustur. Bilisim ve Bilgi Giivenligi
Arastirma Merkezi (BILGEM) adimi alan bu merkez bagkanlik biinyesine alinan UEKAE,
2012 yihinda BILGEM'e bagli bir enstitii olan Siber Gtivenlik Enstitiisti(SGE)'nin kurul-
mastyla beraber siber giivenlikle ilgili yetkilerini SGE ye devretmistir. Boylelikle, s1izma
testleri ve SOME tatbikatlar1 SGE koordinasyonunda diizenlenmeye baslamis ve devam

etmektedir.
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4.5.1.3 Siber Giivenlik Kurulu

Kurul, 20 Ekim 2012 tarihinde 3842 sayili1 “ Ulusal Siber Giivenlik Calismalarmn Yii-
riittilmesi, Yonetilmesi ve Koordinasyonuna Iliskin” Bakanlar Kurulu Karar: ile kurul-
mustur. 9 Temmuz 2018 yilinda yaymlanan 703 sayii KHK ile Siber Giivenlik Kurulu,

Cumhurbaskanligina baglanmistir.

5809 sayil1 Elektronik Haberlesme Kanunu'na eklenen Ek Madde 1 ile Siber Giivenlik

Kurulu'nun gorevleri tanimlanmustir. Bu gorevler su sekildedir;

¢ Siber giivenlik alaninda belirlenen politikalari, eylem planlarini ve stratejilerin ona-

yimyaparak tilkecapindabudogrultudaetkin kararlar almak.

¢ Kiritikaltyapilarin belirlenmesi stirecinde ki teklifleri karara baglamak.

Siber Guivenlik Kurulu, Tiirkiye tarihinde birilk olanve 2013 /4890 say11125.03.2013 tarihli
Bakanlar Kurulu karari ile yiirtirluge girecek olan “ Ulusal Siber Giivenlik Stratejisi ve
2013-2014 Eylem Plam” hazirlanmistir. 2016 senesinde ise “2016-2019 Ulusal Siber
Gtivenlik Stratejisi ve Eylem Plan1” yayinlanmistir. Bu plan bir 6ncekine gore kapsamlar1
genisletilmis ve ulusal siber uzayin tilkemiz genelinde ki biittin bilesenleri kapsayacak

sekilde hazirlanmistir.

4.5.1.4 UlusalSiber Olaylara Miidahale Merkezi (USOM) ve Siber Olaylara
Miidahale Merkezi(SOME)

USOM,, “Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plaru” nun 4. Eylem mad-

desinde alinan karar ile Bilgi Teknolojileri ve Iletisim Bagkanlig1 biiny esinde kurulmustur.

USOM'unamacy; tilkemize karsisiber ortamda ortaya ¢ikacak tehditlerin belirlenmesi, bu
tehditlerin bertaraf edilmesi ya da zararlarinin en az seviyeye indirgeyecek sekilde

tedbirleralmasi vebutedbirleri ilgili kuruluslarapaylasmaktir [69].

USOM, gerek ulusal gerek uluslararasiortamdasiberalandakendisine gelenihbarlaride-
gerlendirir. Bu tehditlerleilgilikamukuruluslari ve 6zel kisilerle koordinasyonsaglayarak

tehdidintespiti vebertaraf edilmesiyleilgili calismalaryapmaktadar.
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Farkindalik yaratmak, eksikleri tamamlamak, bilin¢glendirmek ve gerekli yonlendirmeler
yapmak amaciyla kamu kurum ve kuruluslarina yonelik ulusal ve uluslararasi diizeyde
siber giivenlik tatbikatlar1 dtizenlemektedir [70]. USOM, SOME'lereegitimvermek gibi bir
sorumluluk altindadir ve gerekli goriildiigti zamanlarda SOME'lerle dogrudan calisa-

bilmektedir.

SOME, tipkiUSOM gibi “Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plam” nin
4. Eylem maddesi kapsaminda ve 28818 sayili karar ile kurulmustur. SOME 'ler USOM'un

koordinasyon ve denetiminde kurulurlar.

SOME, kendi i¢inde iki alt bashiga ayrilmaktadir [71]. Bunlar;

o Kurumsal SOME; Kamu kurum, kuruluslari ile kritik altyap1 sektoriinde faaliyet
gosteren 6zel kurumlarm btinyesinde olusturulur. Kurumsal SOME'nin amacy; si-
ber gtivenlikleilgili daha 6nce belirlenmis olan politikalara uy gunbirfaaliyeticinde
bulunmak, gereklidurumlardailgilimakamlarlailetisime gegerek gereklidokiiman
ya da kayitlar1 aktararak gerekli miidahale yapilirken yardimeci olmak. Kurumsal
SOME!'ler siber olaylar 6ncesinden de faaliyetler gerceklestirir. Rutin olarak bilgi
islem kaynaklarma yonelik gtivenlik testleri yapar. Kayit yonetim sistemi ara yii-

ziinde iz kayitlarmin takibinirutinbir sekilde takip eder.

» Sektorel SOME; Kritik sektorii diizenleyici ve denetleyici kuruluslar ile bu kuru-
luslar kurulana kadarilgilibakanliginbtinyesinde kurulurlar. Kritik altyapi sektori

ile ilgili alanlarda hizmet yaparlar.

28818 sayili kanunun 6.maddesinin 3. Fikrasinda “ Kritik sektorlerde, sektorel
SOME kurulmasi zorunludur. Kritik sektorlerin listesi Kurul(Siber Giivenlik Ku-
rulu) tarafindanbelirlenir, ilgililere duyurulur ve giincellenir.” ibaresibulunmakta-

duir.

Sektorel SOME'ler, USOM ile koordineli bir sekilde ¢alisarak siber olaylar1 6 nle-
meye calisir ve verilmis bir zarar varsa bu zarari azaltacak faaliyetler ytrtittir. Siber
olaylar1 gecikmesizin USOM'a bildirirler ve diger ¢alistiklar1 SOME'lerle iletisim

halinde bulunurlar.

Ulkemizde gerek kamu kurumlarm gerek kritik altyapilariigine alan Ulusal Siber Olay-
lara Miidahale Merkezi ile Kurumsal ve Sektorel SOME'lerin iliski sekli asagidaki gibidir
[72].
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Sekil 4.1: USOM, Kurumsal ve Sektérel SOME Iliskisi

Sekilde de goriildugu tizere; Kurumsal SOME'ler Kamu kurum, kuruluslari ile kritik
altyap1 sektortinde faaliyet gosteren 6zel kurumlarin biinyesinde olusturulur. Sektorel
SOME'ler ise; Kritik sektorii diizenleyici ve denetleyici kuruluslar ile bu kuruluslar ku-
rulana kadar ilgili bakanligin biinyesinde kurulurlar ve stirekli olarak USOM ile iletisim

halindedirler.

Sekildenanlayacagimmizbirdiger durumise, aradakiiletisim ve koordinasyonunne kadar
onemli oldugudur. Gereksiber olay 6ncesi gerek siber olay esnasinda kurulacak kuvvetli
bir iletisim sayesinde yapilan saldirimin bertaraf edilmesi ya da zararin engellenme ihti-
mali artacaktir. Herhangi bir kurumda ki saldir1 USOM'a bildirildigi takdirde, USOM
diger SOME'lere uyar1 yapar ve boylece diger kurumlar saldir1 olmadan tedbirlerini ar-
tirmaimkanibulabilirler. Yine bu noktada USOM'unmerkeziotoritesinin giiclii olmasicok
onemlidir. Guglii bir merkeze sahip oldugu ve biirokrasiden yalitilmis bir halde bu-
lunmas1SOME!'ler ile olan koordinasyonun ve isbirligininkalitesini artirmaya ve yapilan

calismalarin dahaverimli bir hale gelmesine katkisunacaktir.

4.5.1.5 Afetve AcilDurumYonetim Baskanhg: (AFAD)

Ulkemizde afetlerleilgili politika siirecinin baglangicim su sekildedir [73]. Stireg 1939 y1li
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Erzincan depremi ile baglamaktadir. Yine 1959 yilinda bu alanda ki yasal boslugun dol-
durulmasi amaciyla 7269 sayili “Umumi Hayata Miiessir Afetler Dolayisiyla Almacak
Tedbirlerle Yapilacak Yardimlara Dair Kanun” yayinlanmuistir. 1988 yilinda yapilan ka-
nunsal diizenlemelerle ise herhangi bir afet durumundadevletinelindeki timimkénlariyla

enhizl1 bir sekilde ulasma veyardimetmesine yonelik¢alismalaryapilmistir.

Ulkemizde ki afet yonetimi igin bir miat sayilacak asil olay ise 17 Agustos 1999 da ger-
ceklesen Marmara Depremidir. Bu depremle birlikte bu alanda koordinasyonyetersizligi,
sorumluluklarintam tanimlanmamis olmadig1 ve bircokeksikligin oldu gu fark edilmistir.
Bu karmasanin giderilmesi ve daha islevsel bir mekanizma gelistirilmesi amaciyla; 2009
yilinda, Sivil Savunma Genel Muidiirliigi, Tiirkiye Acil Durum Y6netimi Genel Muid{ir-
lugii ve Afet Isleri Genel Miidiirlii gukapatilarak 5902 sayili kanunile Basbakanliga bagl
olarak Afetve AcilDurum Y6netimi Baskanligi kurulmustur. Boylece, ttimyetkiler tekbir
merci altinda toplanarak daha etkin bir hale gelmesiamaclanmistir. 15 Temmuz 2018 y1li
tarihli Cumhurbaskanlig1 4 nolu kararnamesiyle de Kurum artik kaldirilan Basbakan- Itk

yerine Icisleri Bakanhigmabaglanmistir.

5902 sayili kanun ile AFAD artik Tiirkiye'de ki Siber Kriz Yonetimi ve Kritik Altyap:
Korumasi gorevini tistlenmistir. Bu kanun esliginde AFAD, gerek afet aminda gerek afet-
ten sonra yetkili kurumlar arasinda iletisimi ve koordinasyonu saglar ve durumla ilgili

diizenleyici politikalar gelistirme gorevini yiiklenmistir.

AFAD'a gore afetler iki gruba ayrilmaktadirlar. Bunlar;

* Dogal Afetler (insan unsurunun disinda dogadan kaynaklanan)

* Teknolojik Afetler(Insanunsurunun etkisiyle olusan; kritik altyap1 ve siber giiven-

lik kaynakli afetler)

Ttum bu baglamlar esliginde 2014 yilinda, “2014-2023 Kritik Altyapilari Korunmasi Yol
Haritas1 Belgesi” AF ADtarafindan hazirlanarak yayinlanmistir. Bu belge ile olasibir afet
durumundaetkingorevalacak kurumlarbelirlenmis, gereksinimler ve gereksinim kapsa-
mindakieylemlerbelirlenerek tanimlamalar yapilmistir. Belgedeasagidakigereksinimler

tanimlanmustir;

 Sorumlulugu bulunan merciler
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* Koordinasyon yetkilisi
* Nelerin kritik altyapr olarak belirlenebilecegi kistaslar
 AB direktifleri ile uyumlu taslak veyonetmenlik hazirlanmasi

¢ Kritik altyapilarin tespitedilmesi, koruyucutedbirler alinmasi, etkinkorunmasi,

ABveulusaldiizeyde ortaklarlailetisim veisbirligi
* Kritik Altyap1 Koruma Planihazirlanmasinin

» ABKTritik Altyap:1 Uyar1 Bilgi Ag1 (KAUBA) calismalariyla ilgili biittinlesme

seklindedir.

AFAD tarafindan, kritik altyapilara yonelik gerceklesecek olasi siber saldirilara kars:
ile isbirligi yapilarak, “Bilgi Giivenligi Farkindalik Egitimleri” diizenlenmektedir. Siber
saldirilara kap1 aralayan ve bir ¢ok siber saldirinin etkisini artiran 6nemli sebeplerden
birinin farkinda olmama oldugu diistiniildtigtinde bu egitimlerincok dnemli yer edindigi

gozlemlenmektedir.

4.5.1.6  TiirkSilahli Kuvvetleri (TSK)

Son yillarda artan siber tehditlerin artis1 ve NATO'nun da bu alanda stratejiler belir-
lemesine binaen, Turk Silahli Kuvvetleri (TSK) btinyesinde SOME niteligine haiz 2012

yilinda Siber Savunma Merkez Bagkanlig1 kurulmustur.

2013 yilinda TSK ¢ok daha biiyiik bir adim atarak Siber Savunma Merkez Baskanligini,
Siber Savunma Komutanhgma dontistiirmustiir. Bu komutanlik, kapsamlar1 daha genis
tutmus, Milli Savunma Bakanligi - - ODTU ile igbirligi yapacak sekilde faaliyetlerini
gergeklestirir. Kisa stire sonra ismi, Muhabere ve Elektronik Bilgi Sistemleri(MEBS) ve

Siber Savunma Komutanlig1 olarak degistirilmistir.

Komutanlik tilkemizi siber saldirilara kars1 korumak amagli calismalar yapar ve bu kap-

samdaNATOile tatbikatlar icra etmektedir.
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4.5.1.7 Emniyet Genel Miidiirliigii (EGM)

Emniyet, TSK'ya gore bu alanda daha erken faaliyetlere baslamistir. Bu alanda ilk calis-
masin1 1998 yilinda “Bilgisayar Suglari ve Bilgi Gtivenligi Kurulu” nu kurarak baslamaistir.
2000'li y1illarda artan siber saldir1 olaylar1 emniyet birimlerini harekete gecirmis “Siber
Suglarla Miicadele Daire Baskanlig1” ( ilk adi, Bilisim Suglariyla Miicadele Daire Bas-
kanlig1) kurulmustur.

4.5.1.8 Milli istihbarat Teskilat1(MiT)

Siber diinya yapis1 geregi karanlik bir ortamdir. Saldirganin kim oldugunu, nerede oldu-
gunu ya da nereden saldirildigim tespit etmek hem ¢ok zordur hem de bu alanda ciddi
manadauzmanlastirmaya gerektirenbir durumdur. Dolayisiyla dabugibisaldirilardaisin
arkasindakimin ya da kimlerin oldugunu tespitetmek ve busaldirilar1 gerceklesme-den
onlemekicindevletleristihbarat servislerinikullanmaktadirlar. Ulkemizde bu gorev, Milli
Istihbarat Teskilat: (MIT) ayagiyla yiirtimektedir. Bu yetki, 2937 say1li, “ Devlet Istihbarat
Hizmetleri ve Milli Istihbarat Teskilati Kanunu”nun 4. Maddesinin i bendinde gecen
kanuna gore; MIT, “ Dis istihbarat, millisavunma, terdrle miicadele ve uluslararasisuclar
ile siber giivenlik konularinda her tiirlii teknik istihbarat ve insan istihbarat1 hak- kinda
bilgi, belge, haberve veritoplamak, kaydetmek, analizetmek ve tiretilenistihbarati gerekli
kuruluslaraulastirmak.” seklindebelirtilerek MIT'in gorevtaniminigiincellemis-tir. Yine
2937sayilikanunun6. Mad desinde, “ Telekomiinikasyonkanallarindan. . .. sibergiivenlikle

ilgili veriler toplayabilir.” yetkisi tantmlanmistir.

46 Tiirkiye'de Kritik Altyapilar Icin Denetleyici ve Diizen-

leyici Kuruluslar

 Enerji alaninda; Enerji Piyasasi Diizenleme Kurumu (EPDK), “EPDK Tesgkilat
ve Gorevleri Hakkindaki Kanun” ile bugtreviyapmaktadir.

+ Finans alaninda; Bankacilik Diizenleme ve Denetleme Kurumu(BDDK), “BDDK

-Teskilat Yonetmenligi” esasina dayanarak bu gorevi yapmaktadir.

« Bilgi ve Iletisim alaninda; Bilgi Teknolojileri ve Iletisim Kurumu(BTK), “BTK

Kurulus Kanunu” ile bugoreviyapmaktadir.
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» Sermaye alaninda; Sermaye Piyasasi Kurumu(SPK), “6362 SayiliSermaye Piya-

sas1 Kanunu”esasmadayanarak bugoreviytirtitmektedir.

4.7 Tiirkiye'de Kritik Altyapilar Icin Gerekli Standartlar

Siber alanda yasanan saldirilarin stirekli arttig1 ve etkilerinin daha yikic1 boyutlara ulas-
tig1 gtintimiizde, bilgi gtivenliginin kurumsal anlamda en tist seviyelerde saglanabilmesi
icin, stireklilik gerektiren bir stire¢ oldugu ve bu stirecin kurumsal bilgi giivenligi standart-
lar1 cergevesinde yonetilerek ve denetlenmesi gerektigi unutulmamahdir. Ulkemizde kritik
altyapr sayilan sistemlerin bir takim standartlara uyma zorunlulugu bulunmaktadir. Bu

standartlar kritik altyapimin hangi alanda olduguna gore degisiklik gosterebilmektedir.

ISO 27000-Bilgi Giivenligi Standartlar: i¢inden kritik altyapilarla ilgili olan standartlar
asagidaki gibidir; [74]

* TS ISO/IEC 27001:Telekomiinikasyon kuruluslar1 i¢in ISO / IEC 27002'ye dayalt

bilgi gtivenligi denetimleri icin uygulama prensipleri icerir.
* TSISO/IEC 27015: Finansalhizmetleriginbilgi gtivenligi kilavuzudur.

+ TSEISO/IEC TR 27019: Enerji hizmetendiistrisine 6zgti stire¢ kontrol sistem-
leriiginISO / IEC27002'ye dayali bilgi gtivenligi yonetimkurallarin icerir.

TSE standartlarina uyuldugunun gostergelerininilk sarti, bu standartlar: belgelemektir.
Bustandartlar, kurum ve kuruluslarauymalari gereken sartlari belirtir. Her ne kadar sart
olarak konulsa da bunlar kurum ve kuruluslar1 korumaya y6nelik alinan tedbirlerdir. Bu
standartlara uyulmadig: takdirde ise TSE tarafindan bir takim yaptirimlara tabi
tutulmaktadirlar. 05.05.2014 tarihinde ytirtirliige giren, TSE Belgelendirme Y6nergesi 'nin
34. Maddesi ile uyar1 bildirimi, 35. Maddesinde faaliyeti askiyaalma ve 36. Madde de iptal
ve fesih uygulanacag: belirtilmistir. Bu maddelerin uygulanmasinda ise madde sirasina
gore islem yapilir. Uymayan kurum ya da kurulus 6nce uyarilir, eger uyariya ragmen
gerekli diizenlemeleri yapmazise faaliyeti askiya almir ve buna ragmen hala diizenlemeler

yapmazsa sozlesme iptal edilerek fesih islemleri gerceklestirilir.
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4.8 Kritik Altyapilara Yonelik Siber Giivenlik Konusunda
Tiurkiye'de Yapilan Calismalar

Ulkemizde, siber giivenlik ile ilgili calismalar yapilirken yalnizca kritik altyapilara haiz
calismalar yapilmamuistir. Lakin kritik altyapilarida kapsayan ve diger sistemlerinde si- ber
saldirilara kars1 korunmasina yonelik 2000'li yillarin baslangicindan itibaren siber gtivenlik

alaninda galismalar ve diizenlemeler yapilmustir. Bunlar; [75]

+ 2003/10 Sayih Basbakanlik Genelgesi (2003); Oncelikle kamu kurum ve ku-
ruluslarmin olmak tizere, bilgi sistemleri ve internet aglarinin korunmasina yonelik
yapilan galismalarda, “Bilgi Sistemlerinin Giivenligine Iliskin OECD Rehber Ilke-

leri'nin referans alinarak hareket edilmesi istenilmektedir.

+ 2003/12 Sayi1l1 Basbakanlik Genelgesi (e-Doniisiim Tiirkiye Projesi); e-
Dontistim Tiirkiye Projesi'ninamag ve esaslaribelirlenerek koordinasyon, izleme ve
degerlendirme faaliyetleri icin Devlet Planlama Teskilati(DPT) Miistesarlig1 go-
revlendirilmistir. (DPT artik faaliyette bulunmadigi i¢in bu gorevleri Cumhurbas-

kanligmabagli Bilgi ve letisim Teknolojileri Dairesi tarafindanytiriitiilmektedir.)

¢ e-Doniisiim Tiirkiye Projesi 2005 Yili Eylem Plani; Bilgi toplumuna gecis
stirecinde toplumun biitiin bir kismini icine alarak katma degeri ve ulusal degerleri
artiracak sekilde bilgi ve iletisim teknolojileri, e-devlet, sanayi ve teknoloji politi-
kalari, sosyal dontistim, igeren bir Bilgi Toplumu Stratejisi hazirlanmasi amaglan-

mistir. Bueylem planinda gecen50 eylemin 20'sinine-devletileilgilidir.

 Bilgi Toplumu Stratejisi ve Eylem Plan1 (2006-2010); 2006-2010 yillariu
kapsayan bu eylem plamn ile kiiresellesen diinyanin avantajlarimin etkin bir sekilde
kullamilmas1 amaciyla stratejiler belirleyen ve biittinctil bir doniistimii saglamak

amactyla hazirlanmistir.

+ Ulusal Bilgi Giivenligi Program (2007); Devletin bilgi giivenligi faaliyetleri
belirleyerek bu faaliyetlerin tiretimi ve gelistirilmesi, planlar hazirlamas: ve stan-

dartlar belirlemesi amaciyla “Ulusal Bilgi Guivenligi Teskilati” kurulmustur [76].

« BOME 2008 Tatbikat1 (ilk Siber Tatbikatimiz) (2008); 20-21 Kasim 2008
tarihinde BILGEM biinyesinde ki Tiirkiye Bilgisayar Olaylari Miidahale Ekibi(TR-
BOME) tarafindan 8 kamukurumununkatilimiile gerceklestirilmistir. Hayalibir
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senaryo hazirlanarak Sanal Siber Teroristlerin Ttirkiye'ye saldirmasi ve buna kars1

alacak tedbirlerin degerlendirilmesi amaclanmistir [77]

+ Ulusal Sanal Ortam Giivenlik Politikas1 (2009); TUBITAK koordinatorliigii
ile cok sayida kurumun(19) beraber hazirladig: bir politika dokiimamdir. Bu do-
kiimanda tilkemize karsi1yapilacak herhangibirsanal saldirikarsisinda hazirhalde
olmak ve bu saldir1 aninda hizli geri doniis imkanm sunacak sanal giivenlik adimlari

belirlemek.

+ Ulusal Siber Giivenlik Tatbikat1 (2011); TUBITAK BILGEM ve Bilgi Tekno-
lojileri ve Iletisim Kurumu(BTK) koordinasyonu ile yapilmustir. Bu tatbikata, kritik
bilgisistemlerialtyapisimasahip olan41kamu ve 6zel sektor kurulusukatilmistir. Bu
tatbikati farkli kilan en 6nemli sebep ise; saldirilar yalnizca yazili ortamlarda degil

gerceksaldiriseklinde deicraedilmistir.

+ Siber Giivenlik Calistay1 (2011); Bilgi Giivenligi Dernegi tarafindan, ok sayida
kamu ve 6zel sektorden kurum ve kisilerin katilimi ile gerceklestirilmis ve tavsiye

niteliginde kararlar alinmustir.

¢ Siber Giivenlik Hukuku Calistay1 (2012); T.C. UDHB, Bilgi Giivenligi Der- negi
ve Turkiye Barolar Birligi(TBB) esliginde diizenlenmistir.

¢ Siber Kalkan Tatbikati1(2012); BTKve Tiirkiye de internetservis saglayicisiolan
12 kurulus ile gerceklestirilmistir[78]

¢+ Ulusal Siber Giivenlik Strateji Calistay1(2012); Ulusal kapsamdaTiirkiye'nin,
siber giivenlik alaninda ilke ve hedeflerinin belirlenmesi ve bu hedeflerdogrultu-
sunda yapmasi gerekenleri belirtmek amaciyla Bilgi Giivenligi Dernegi tarafindan

yapilanbircalistaydir.

« TBMM Meclis Arastirma Komisyonu Raporu (2012);24.YasamaDonemi ve
2.yasamayilinda TBMM dealinankararile bilisim sektortinde ki gelismelerinsosyal
etkilerini arastirmak tizere kurulan Meclis Arastirma Komisyonu tarafindan

hazirlananbir rapordur [79]

 TSK Siber Savunma Komutanhgi'nm Kurulmasi (2012); TSK'min kritik
altyapi sistemlerinin, olasi siber saldirilara karsikorunmasi, bu saldirilara kars: atak

yapilmas! ve saldirineticesinde minimum olumsuz etki anlayisiyla kurulmustur.
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* Siber Giivenlik Enstitiisii'niin Kurulmasi (2012); Kamu, askerive 6zel kuru-
luslara bilgi sistemleri ve bilgi gtivenligi alaninda danismanlik yapmak, bu alanda
politikalar belirlemek, AR-GE calismalar1 yapmak ve siber alanda ¢alismalar yap-
mak iizere BILGEMbiinyesinde faaliyetegecmistir.

¢+ Siber Giivenlik Kurulu'nun Kurulmasi (2012); Siber giivenlik alamnda ki
onlemleri belirlemek, hazirlanan plan ve programlarin yine bu dogrultuda ki ra-
porlarin usul, esas ve standartlarin onaylanip uygulanmasi ile koordinasyonunun
saglanmas1 amaciyla UDHB biinyesinde kurulmustur. 2013-2014 ve 2016-2019 Ulu-
sal Siber Giivenlik Stratejisi ve Eylem Plani'mi hazirlamistir.9 Temmuz 2018'de

Cumhurbagkanligina baglanmustir.

» Ulusal Siber Giivenlik Tatbikati-2 (2013); UDHB koordinasyonu ile BTK
tarafindan gerceklestirilmistir. Gerek kamu gerek 6zel sektorden 61 kurum ve ku-
rulusun katildig: bir tatbikattir. Ger¢ek saldirisenaryolar1 burada da kullanilmistir.
Diger tatbikatlarda oldugugibi bu tatbikatin amaci da; siber saldirilar karsisinda ki
miidahale kabiliyetini gelistirmekvebilgi birikim paylasimisaglamaktr.

* Ulusal Siber Olaylara Miidahale Merkezi (USOM, TR-CERT) (2013);
Ulkemize karsi siber alanda ortaya gikacak tehditleri belirleyip, bu tehditlerin ber-

tarafedilmesiyada zararlarminenazseviyeyeindirgeyecek sekildetedbirleralmasi ve

butedbirleriilgili kuruluslara paylasmakamaciyla BTK biinyesinde kurulmus- tur.

+ Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani; UDHB adina,
BILGEM biinyesinde bulunan Siber Giivenlik Enstittisii tarafindan hazirlanan Ttir-
kiye'ninsiber alanda ki ilk stratejibelgesiolma 6zelligi tasir. Bubelgede siberalanla

ilgili gerekli mevzuat calismalara vesiber giivenliktatbikatlarma yer verilmistir.

 Kurumsal SOME'lerin Kurulmasi (2013); USOMaile irtibatli bir sekilde daha
onceden belirlenen siber giivenlik politikalarina uygun davranarak ve saldir1 du-
rumunda gerekli tedbirleri alarak ilgili kuruluslarla irtibat saglanmasi amaciyla;
Kamu kurum, kuruluslariile kritik altyap1 alaninda faaliyet gosteren 6zel kurulus-

larin biinyesinde olusturulur.

+ 2014-2023 Kritik Altyapilarin Korunmasi Yol Haritas1 Belgesi(AFAD);
AFAD tarafindan 2014 yilinda AB mevzuatlar1 dikkate alinarak hazirlanmis bir
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calismadir. Bucalismaile Ttirkiye'nin uzunvadede ulasmak istedigihedefler belir-

tilmistir.

 Siber Giivenlik Faaliyetlerinin Yasalasmasi (2014); 6518 sayilikanunun95.
maddesinin 6. fikrasinda Telekomiinikasyon Tletisim Ba@kanhgl(TiB) “ulusal si-
ber giivenlik faaliyetleri kapsaminda, siber saldirilarin tespiti ve 6nlenmesi konu-
sunda. . . ., gerekli tedbirlerin alinmasi ve faaliyetler ytirtitmesi. . .. “ yetkisi tanin-
mustir. TIB, 15 A gustos 2016 yilinda kapatilinca gorev ve yetkileri Bilgi Teknoloji- leri
Iletisim Baskanligi'na(BTK)devredilmistir.

+ Sanal Ortamda islenen Suclar S6zlesmesi(Budapeste Sozlesmesi) (2014);
Avrupa Konseyi tarafindan hazirlanan ve 2004 yilinda ytirtirluge giren “Sanal Or-
tamda Islenen Suclar Sozlesmesi” iilkemizde 6533 say1li kanunun onaylanmasi ile
2014 yilinda ytrirliige girmistir. Bu antlasma uluslararasi alanda ki ilk siber an-
lasmamiz sayilmaktadir. Bu sozlesmeile birlikte tiye tilkeler kendi i¢ hukuklarinda
sanal suclarla ilgili diizenlemeler yapacak ve tiye tilkeler arasinda isbirligi ve koor-
dinasyonsaglanmasi hedeflenmektedir. Bustzlesmekapsamolarakyalmzca sibersug
olarak tamimlanan suclar1 degil, elektronik araclarla islenebilen tiim suclar

kapsamaktadir.

* Uluslararasi Siber Kalkan Tatbikati1 (2014); BTK, Uluslararasi Telekomiini-
kasyonBirligi(ITU) ve ITU-IMPACTisbirligi ve 20 tilkeninSOME'lerinin katil1- miyla
gerceklestirilmistir. Siber gtivenlik konusunda farkindalik ve isbirligi amaci

hedeflenerek yapilmustir.

+ Bilgi Toplumu Stratejisi ve Eylem Plan1 2015-2018; Bu eylem plam 10.Kal-
kinma Planinda tanimlanmis olan bilgi toplumu politikalarinin ve hedeflerininde-
taylibir sekilde ele alindig1ve bu hedefler iginstrateji ve eylemlerin belirlenmesiicin

hazirlanmistir[80].

¢ Elektronik Ticaretin Diizenlenmesi; “6563 sayili Elektronik Ticaretin Diizen-
lenmesi” kanunu ile elektronik ortamda yapilan ticaret ve sozlesmelerde uyulmas:

gereken kurallar1 ve aksi durumda uygulanacak yaptirimlari diizenlemistir.

* Ulusal Siber Giivenlik Stratejisi ve 2016-2019 Eylem Plani; Siberalan- daki

glivenliginyalnizca kamukurumlar1 vekritik altyapisektoriintindegilulusal
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siber uzayda bulunan tiim kesimlere yerlestirilmesi ve bu alanda yeterli 5nlemlerin

alinmasi hedeflenerek hazirlanmistir [81]

+ TSK Siber Savunma Merkezi Projesi (SISAMER)(2016); Savunma Sanayi
Baskanlig: tarafindan, TSK Siber Savunma Komutanligi biinyesinde kurulan bu
merkezile TSK'ninsibersaldirilarakarsitek bir yerdenkoordine edilmesiamaglan-
mistir. Buamagdogrultusunda damilliyazilimlaringelistirilmesihedeflenmektedir

[82].

+ Kamu Kurum ve Kuruluslarinin KamuNet'e Dahil Edilmesi (2016); UDHB
ve Tiirk Telekom isbirligi ile hayata gecirilen KamuNet ile kamu kurumlar1 arasmn-
daki veriiletisiminin internete kapali ve gtivenli bir sanal ag tizerinden yapilarak

siber giivenlik risklerinin en diisiik seviyeye indirilmesi hedeflenmistir.

¢ Ulusal Siber Savunma 2017 Tatbikati; T.C. Ulastirma ve Altyap: Bakanlig:
tarafindan gerceklestirilmistir. 32 kamu kurum ve kurulusu katilimi ile gercekles-

mistir. Bu tatbikatta da gergek saldir1 yontemleriile saldirilar diizenlenmistir.

« Bilgi ve iletisim Giivenligi” Baslikh Cumhurbaskanhg Genelgesi[83] 6
Temmuz 2019 tarihli resmi gazetede yaymlanan bu genelge ile kamu kurum ve
kuruluslarininbilgi ve iletisime yonelik uymasi gerekenbir takim kurallar yayinlan-
mustir. Bukurallardan 6zellikle bazilaricok onemliniteliktedir. Bu 6nemlimaddeler

incelenecek olursa;

(Madde 1): “Niifus, saglik ve iletisim kay1t bilgileri ile genetik ve biyometrik veriler gibi
kritik bilgi ve veriler yurt icinde giivenli bir sekilde depolanacaktir.” S6z konusu madde
hayata gecirildigi takdirde; kritik bilgi ve verilerin yurt disina ¢ikmasin ve yabanci dev-
letlerin eline gegmesinin dniinde biiytik bir engel olusturacaktir. Ulke icinde bircok kritik
alanlara giriste giivenligin genetik ve biyometrik verilerle saglandig1 goz ¢niine alinacak

olursa sayet maddenin hayata tez zamanda gecirilmesinin elzem oldugu da goriilmektedir.

(Madde 3): “ Kamu kurum vekuruluslarina ait veriler, kurumlarinkendi 6zelsistemleri ya
da kurum kontroltindeki yerli hizmet saglayicilar hari¢c bulut depolama hizmetlerinde
saklanmayacaktir.” Ulkemizde heniiz yerli bulut depolama hizmeti verilmedigi i¢in bu
madde ile birlikte kurum verilerinin yabanci menseili bulut saglayicilarinda tutulmas:

engellenmis olacaktr.



Bolum 4. Kritik Altyapilar 60

(Madde 17): “ Milli giivenligi dogrudan etkileyen stratejik 5neme haiz kurum ve kuru-
luslarintiist yoneticileriile kritik altyaps, tesis ve projelerde gorevalacak.. .. personellerin
giivenlik ve argivarastirmasi yapilacaktir.” Ulkemizinson dénemde yasadig16zelliklede
15 Temmuz 2016 da yasanan darbe girisiminden sonra kritik yerlerde ¢alisan insanlarin
giivenilirligi daha da 6nemli bir hale gelmistir. Oyle ki kritik yerlerde ki bir kisi tilke- nin
kaderini etkileyebilecek bir takim hamleler yapabilmektedir. Dolayisiyla s6z konusu

maddenin hayata gecirilmesi ¢ok onemlidir.

Yine bu genelge ile birlikte, Cumhurbaskanlig1 doniistim Ofisi'ninkoordinasyonu ve kamu
kurum ve kuruluslarinin katkst ile “ Bilgi ve letisim Gtivenligi Rehberi” olusturulmasi
hedeflenmistir. Bu rehber ile kamu kurum ve kuruluslariile kritik bneme haiz isletmelerin
uymast zorunlu kurallar getirilmesi hedeflenmekte ve kurulacak denetim mekanizmas ile
her sene enaz bir kere denetlenmesi amaglanmaktadir. S6z konusu bu rehber sdylemden

ibaret kalmayip hayatagecirildigi takdirdeolumlusonugclar verecektir.

Yapilan bu calismalar ve diizenlemeler ile birlikte kritik altyap1 tanimlamalari ve bu
alaninsiber giivenligine yonelik bir takim diizenlemeler hayata gegirilmistir. Ulusal Siber
Giuvenlik Stratejisive Eylem Planlariile birlikte artik tilkemiz i¢in hangi sektdrlerin kritik
altyapiniteliginde oldugu belirlenmistir. Yine bu eylem planlariyla birlikte siber alanda ki

mevzuat ¢alismalariderinlesmisvesibergiivenlik tatbikatlarindanbahsedilmistir.

Ulkemizde yapilan siber giivenlik tatbikatlari ilk baglarda dogrudan kritik altyapilarla
iliskilendirilerek yapilmasa da, 2011 yilinda yapilan Ulusal Siber Guivenlik Tatbikati ile
birlikte dogrudan kritik altyap: sayilacak sektorleri icinde bulunduran tatbikatlar ya-
pilmaya baslanmistir. Yine, TSK Siber Savunma Komutanligi'min kurulmasi ve Siber
Gtivenlik Enstitiisti'ntin kurulmasi ile birlikte kritik alanlarda ki siber savunma meka-

nizmasi gticlendirilmistir.

SOME'lerinkurulmasiylabirlikte, kritik altyapilara yonelik yapilansibersaldirilarakarsi
USOM catis1 altinda daha giiclii bir merkezi otorite olusturulmaya calisiimistir. Kritik
altyapi sektoriinde de kurulan SOME'lerin birbirleri ile iletisimi artirilarak olas: siber

saldirilara kars1 ortaklasa 6nlem alinmasi amaglanmistir.

AFAD tarafindan yayinlanan; 2014-2023 Kritik Altyapilarin Korunmas: Yol Haritas1 Bel-

gesi ile tilkemizin uzun vadede ulasmas1 gereken hedefler belirlenmistir.
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2014 y1linda Tiirkiye, Sanal Ortamda Islenen Suclar Sozlesmesi(Budapeste Sozlesmesi)'ni
imzalayarak uluslararasialandakiilk siberanlasmasiniimzalamis oldu. S6zlesmeileilgili

ayrintili bilgi asagida(4.Boliim) detayli bir sekilde anlatilmistir.



Boliim 5

Avrupa Birligi Ulkelerinde Kritik
Altyapilara Yonelik Bilisim Suclari

5.1 AvrupaKonseyi Siber Suc Sozlesmesi ve Temel Hiikiim-

lerin incelenmesi

Avrupa Birligi, bilisim ile ilgili su¢larm dnlenebilmesi igin bircok girisimde bulunmus,
bunlara ek olarak ¢ocuk pornografisi ve ¢ocuk istismari ile miicadelede de bilisim arag-

larmnin kullamilmasi ile miicadele etmeyebaslamistir [84].

Avrupa Birligi bilisim suglar1 ile miicadelede, bu alanda imzalanan ilk anlasma olan Av-
rupa BirligiSiber Suclar Sozlesmesi'ni 23 Kasim 2001'da, Budapeste'de imzaya agmis vebu
sozlesme 1 Temmuz 2004'te yurtirliige girmistir. Avrupa Komisyonu'na ddhil olmayan
tilkelere de s6z hakki taninan bu s6zlesmede, bugtine kadar 32 tanesi Avrupa Komisyonu

tiyesiolan toplamda 33 tilke sozlesmede taraf olmustur [85].

Bugiine kadar toplamda 53 tilke tarafindan imzalanmis olan bu s6zlesme, 45 tilke tarafin-
dan ytrtrlige konmustur. Sozlesme tilkemizde 10 Kasim 2010'da imzalanmis, sozlesme 2
Mayis 2014'te yururluge konmustur. Sozlesme Tiirkge'ye “Sanal Ortamda Islenen Suclar
Sozlesmesi” biciminde ¢evrilmis olup, doktrinde “Avrupa Siber Suglar S6zlesmesi” olarak yer

almaktadir [86].

62
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Sozlesmede yer alan temel amaclara, sozlesme agiklayict raporunda yer verilmektedir.
Buna gore, bilisim suglari (siber suclar) ile ilgili ulusal diizeyde bulunan yasal diizenle-
meler ile baglantili hiiktimlerin uyumlu bir hale getirilmesi, bilisim suclar1 ve elektronik
delillerin bulundugu diger klasik suglarin sorusturmasi ve takibi ile ilgili olarak ulusal
yetkilerin ve diizenlemelerin saglanmasi, ayrica uluslararasi anlamda olusturulacak is
birliginin hizli ve etkili olmasina calisiimasisozlesmenintemel amaglariolarak ifade edil-
mektedir. Sozlesme bazi yonlerden elestiriler de almistir, ancak yine de bilisim suglari ile

miicadelede ciddi birilerleme sagladig1 dainkér edilemez bir durumdur [87].

Yasal olarak biiytik olctide bilisim suclar: ile miicadelede destek saglayan ve yol acan bu
sozlesme, Avrupa Birligi tarafindan bu alanda kapsaml strateji gelistirme ¢alismalar1 da
devam ettirilmektedir. Buna ek olarak, Avrupacapinda bilisim suglarinin faillerinin takibi
ve bilisim suglarinin sorusturmasi konusunda birtakim engeller bulunmaktadr. Yarg:
yetkisi, istihbaratin paylasilmasi konusundaki yetersizlikler, bilisim suglularinn izlerinin
suriilmesi ontindeki teknik engeller, uzman personel sayisiun az olmasi, hukuki

imkanlarin uyumsuz olmasi gibi engellerdir.

Bahsi gecen bu zorluklarin ¢oziilebilmesi ve Komisyon'da i¢ giivenligin saglanabilmesi
acisindan Avrupa Siber Su¢ Merkezikurulmasiseklinde birama¢ mevcuttur. Buamagicin
bir fizibilite raporu yayimlanmis, bu raporda bu merkezin neden ve nasil kurulmasi
gerektigine iliskin gesitli bilgilere yer verilmistir [87]. Bu merkez ile ilgili gelismeler bu
¢alismanin temel konusu olmadigindan, Avrupa Konseyi Siber Su¢ Sozlesmesi ile mad-

delerin irdelenmesi yerinde olacaktr.

Bilisim suglari, toplum i¢in olduk¢a maliyetli ve hasar verici olabilmektedir. Son yillarda
hazirlananraporlar, bilisimsuglarmedeniylemagdur olankisilerindiinyagenelindeheryil
388 milyar dolarlik bir kayipyasadigini, buisinuyusturucu ticaretindengokdahakars: bir is
oldugunu gozler oniine sermektedir. Internet ve sanal platformlarin giin gectikce artmast
ile durum ¢cok daha zararli ve ciddibir hal almaistir. Ekonomik bakimdan¢ok ciddi zararlarn
bulunan bilisim suclarina karsi, giintimiizde giivenligin saglanmasi ve bu suglarin

engellenmesine yonelik birtakim calismalar ytirtitilmektedir.
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5.1.1 Avrupa Konseyi Siber Su¢ Sozlesmesi Temel ilkeleri

Siber Sug Sozlesmesi'nin, diger adiyla Budapeste S6zlesmesi, temel olarak tic amag tize-
rinde yogunlasmaktadir. Bunlardanilki, baz1 suglarin tammlamasimn ortak sekilde ya-
pilmasivebusayede ulusal diizeyde de mevzuatin uyumlu hale getirilmesini saglamaktir.
Ikincisi, bilisim suclarminsorusturulmasindabilisim ortamindauygunolanortak yetkile-
rintanimlanmasive devletlerarasindakimuhakeme kurallarinintekbirkalemeindirilme-
sidir. Sonuncusu ise, hem geleneksel hem de yenilikciisbirligi yontemlerinin belirlenmesi,
devletler tarafindan bu hiikiimlerin enkisa zamanda uygulanmasinin miimkiin hale ge-
tirilmesidir. Sonuncu bahse konu olan amag, Konsey tiyeleri arasinda ortak bir bakis agis1
saglanmas1 agisindan miimkiin olamamustir. Bunun temel nedeni ise bazi yetkile- rin cok
fazla klasik yardimlasma anlayisinin 6tesinde oldugunun, milli egemenlige uygun

olmadigimn diistintilmesidir [89]. Sozlesmede dort kisim bulunmaktadir:

Birinci kisim, sozlesmede kullanilan terimlerin tanimlamasina yer verilen kisimdir.

Tkinci kisim, ulusal diizeyde bilisim suglarina karsialinacak 6nlemlere yer verilmistir. Bu
baglamda, bazisug tiplerimad diceza kanunu hiikiimlerine gore tamimlanmais, dahasonra
da ceza muhakemesi hukukuna uygun olan baz: usuli yetkilere yer verilmistir. Aymn
zamanda bu kisimda, yargi yetkisi ile ilgili olarak bazi ilkelere de yer verilmektedir. Bu
kisimda ele alinan sug tipleri ve bunlarin ceza hiiktimlerinin, gelecekte farkli bir bigcimde
ortaya cikabilecek olan yeni bilisim teknolojilerini de kapsayici 6zelliklere sahip oldugu

ifade edilmektedir.

S6zlesmenin tictincii kismy, ikinci kisimda bahsi gecen yetkilerin kullanimi, uluslararas:
alanda gerekli olan veya olacak adli yardimlasmanin ¢ercevesinin ¢izildigi kisimdir. Bu
baglamdasozlesmeyiimzalayanve yuriirliige koyantiilkeler, ikincikisimda yeralanusulle
ilgili yetki ve sorumluluklara mevzuatlarinda yer vermekle miikellef olup, tigtincti kistm
ile de uluslararas1 diizeyde meydana gelen bilisim suglarinin yabanc tilkeler tarafindan
takip edilebilmesi icin gerekli kilinmistir. Yabanci devletlerarasinda bilisim suclarmin
sorusturulmasi ve takibinin saglanmasinda benzer yontemlerin kullanilmasi, islemlerin de

kolaylagmasini saglayacaktr.

Dordiincti ve son kisimda ise, sozlesmenin uygulanmasi ile ilgili baz1 teknik ve usuli

hiikiimlere yer verilmektedir.
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Sozlesme yalnizca siber sug adiyla anilan fiillerin degil, ayn1 zamanda “elektronik” her
turla sucu, bilisim sistemleri kullanilarak yapilan her tiirlii fiili ve klasik sug ttirlerini de
kapsayic1 bir yapiya sahiptir [90]. Budapeste Sozlesmesinin amagclar {ic ana maddeye
ayrilabilmektedir [91]. Bunlar;

* Mevzuatiulusal diizeydeuyumlu bir sekle biirtindiirerek, suctamimlamalarin yap-

mak,

¢ Siber alan ile ilgili suclarm sorusturmasimin yapilabilmesi amaciyla, uluslararas:

muhakeme kurallar tekil hale getirmek,

* Gerek geleneksel gerek yeni tiirdendevletlerarasiisbirligiyontemler belirleyip, bun-

lar1 uygulanabilir kilmak.

5.1.2 Avrupa Konseyi Siber Suc¢ Sozlesmesi Incelemesi

Avrupa Konseyi Siber Sug Sozlesmesi maddeleri ve bu maddelerde yer alan hiikiimler,
sozlesmenin anlasilabilmesi ve uygulama gerekleri ile yaptirrm derecelerinin anlasilabil-

mesi bakimindan gerekli goriilmektedir.

[k boliimde, sozlesmede yer alan terimlere yer verilmektedir. Bilgisayar sistemi, hizmet
saglayici, bilgisayar verisi ve trafik bilgisi gibi tanimlamalar bu bolimde ele alinmustir. Bu
tanimlamalarin amaci, ilerleyen boliimlerde bahsi gegen hiikiimlerin daha net olarak
anlasilabilmesive etkinolarakuygulanabilmesidir. S6zlesmekapsaminda, ulusaldizeyde
alinmasi gerekennlemlerileilgili bilgiler ikiana kisimda degerlendirilmektedir. {lk kistm
“maddi ceza hukuku” ve ikinci kisim ise “usul hukuku” basligina sahiptir. Maddi Ceza
Hukuku bashigi altinda, sug olarak kabul edilen ya da edilmesi gereken fiiller i¢in ulusal
diizeyde birtakim eklemeler yapilmis, bu boliimde daha cok BM ve OECD calismalari
temel alinmistir. Maddi ceza hukuku ile ilgili sozlesme maddeleri 2 ve 23. maddelerdir.
Maddi ceza hukukunda ulusal diizeyde almacak dnlemler bes ana baslik altinda veril-
mektedir. Tk baslik, bilgisayar sistemleri ve verilerde gizlilik, biitiinliik, kullanim agikli1

gibi konularda islenen suglar1 icermektedir.

Tkinci, ti¢tincti ve dérdiincii bagliklarda, bilisim ve telekomiinikasyon sistemleri ile ilgili
fiiller 5ne cikmaktadur. Ikinci basligintemel konusu bilisim sistemleriile gerceklestiri-len

sahtecilik, ti¢lincii basligin temelkonusuise cocuk pornografisinin hukukaaykiri bir



Bolum 5. Avrupa Birligi Ulkelerinde Kritik Altyapilara Yénelik Bilisim Suglari 66

bicimde tiretimi ve dagitimina yonelik fiillerdir. Dordiincti baslikta telif haklar ile ilgili

bilisim sistemlerikullanilarak yapilanihlaller 6nplana ¢ikmaktadir [92].

Gergeklestirilen fiillerin sug olmasi igin, haksiz miidahale gerekmektedir. Bu, tiim mad-
delerde ortak yondiir. Eger bilisim suclarinda mesru miidafaa ya da riza mevcutise artik

bu fiil sug tegkil etmez. Bir fiilin sug olabilmesi igin kasitli sekilde islenmesi zorunludur.

Sozlesmenin “Ulusal Diizeyde Alinacak 6nlemler” bolimiintin2. kismi, muhakeme tize-
rine hazirlanmistir. Ik boliime gore cok daha genis kapsamliolanbu kisimda usulileilgili
bazi yetkilere yer verilmektedir. S6z gelimi saklanan bilisim verilerinin hizh sekilde
korunmasy, tiretim talimati, igeriklerle ilgili verilere miidahale edilmesi bunlar arasinda
sayilabilir. Usulile ilgili diizenlemeler, 14 ve 21 maddeler arasinda ortaya konmus ve yarg:
yetkisiile ilgili hiikiimler ise 22. maddede yer bulmustur. S6zlesmede, bilgisayar veri ve
sistemlerinde gizlilik, bilgisayar kullanimiyla islenen suglar, icerikleilgili olan sug- lar ve
telif haklarma yonelik ihlal suglar1 gibi konularda ki hiiktimlere, 2. ve 10. maddeler
arasinda yer verilmektedir (Convention on Cybercrime). Bu suclarin detayli incelemesi

asagida yapilacaktir.

5.1.2.1 Bilgisayar Verive Sistemlerin Gizliligine, Biitiinliigiine ve Ulasilabi-

lirligine Yonelik Suclar

Birinci kategoride yer alan suglar sdzlesmenin 2. maddesinde “hukuka aykir: erisim”, 3.
maddede “yasadisi mtidahale”, 4. maddede “verilere miidahale”, 5. maddede “sisteme mii-

dahale” ve 6. maddede “cihazlarin kotiiye kullanilmas1” bigiminde siralanmustir

Madde iginde basliklar halinde belirtilen suclar, gerek bireysel gerek kurumsal anlamda
tehditler barindirmaktadir. Teknolojinin hizli gelisimi, tilkelerinde kritik altyapilarinda
teknolojik araclar1 kullanimini artirmakta ve bu teknolojik araglarin gtivenligini de yine
teknolojiile saglanmaya yoneltmektedir. Teknolojinin hizli gelisimi ve kullanim alaninin
artmass, kotiiniyetli saldirganlarinda(hacker) faaliyet alanim genisletmektedir. Olasi bir
saldirida tilkeler icin kritik sayilan sistemlerin isleyisine zarar verebilmekte, maddi ve

manevi kayiplar yasatmaktadirlar.

Asagida belirtilen basliklarda ki suglar bu kapsamda yer almak ve sik sik karsimiza ¢ikan

suclar kapsaminda yer almaktadirlar.
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* Hukuka Aykir Erisim;

Burada bahsi gecen terim, bilisim sistemleri ve verilerin gizliligi, gtivenligi, ula-
silabilirligi ve buittinltigi ile ilgili tehdit ve saldirilar ile ilgili olan suglar1 kapsar.
Kritik altyapilarin bircogunun bilisim teknolojileriyle donatildig1 dustnuldtiguitak-
dirde bu aykir1 erisim buiytiik riskler olusturabilmektedir. Basl basina yasadisiolan
tiiller, “hacking”, “computer trespass” ve “cracking” olarak ifade edilmektedir. Bu
durumlarin fiile dokiilmesi halinde diizeltilmesi yiiksek maliyet gerektirmektedir.
Izinsiz ve hukuka aykiri bu fiiller, kisisel verilere, sirlara ya da istenmeyen sistem
degisikliklerine yolacabilir. Buna ek olarak sahtecilik ya da yasadisikopyalama gibi
eylemlericin de tesvik ediciolabilir, sistemlerde telafisi gii¢ yada imkansiz zararlar

verilebilmektedir. Burada “erisim” ifadesiile kastedilen, bilgisayarinbir boliimiine

yadatamamina yonelik fiilleri ifade etmektedir.

Ulusal mevzuatta hacking fiili ile ilgili cesitli hiikiimlere bircok devletin Ceza Hu-
kuku'ndarastlanmaktadir.Sovzlesmede farkliiilkeleriginalternatiflerdesunulmak-
tadir. Her devlet, hacking fiilini basl basina bir sug olarak tanimlama yetkisine

sahiptir (Convention on Cybercrime, m.2).

* Yasadis1 Miidahale;

Bu hiikme, sozlesmenin 3. maddesinde yer verilmektedir. Bu madde ile verilerin
iletilmesine miidahale yasaklanmistir. Bu madde ile amaclanan, iletisim gizliligine
miidahaleninengellenmesidir. Buhak, AvrupainsanHaklariKonvansiyonu'ndayer
alan 8. maddeye gore kutsal bir haktir. S6zlesmede yer alan 3. maddede yapilan
tanimlama, veri transferinin e-posta, faks ya da telefon gibi teknolojik cihazlar ile
gerceklestirilmesine yoneliktir. Teknik yontemlerin kullamimaiyla iletisim igeriginin
hukuka aykir1 bicimde dinlenmesi, izlenmesi yahut denetlenmesi, dogrudanyada
dolayliolarak gerceklestirilebilmektedir. Bu yontemleresifreler, kodlar veyazilimlar
da dahildir. Teknik yontemlerin kullanilmasi, sugun kisitlanmasi i¢in eklenmistir.
Sug, aynizamandakisisel bilgisayarlardakiiletisiminkorunmasim dakapsamakta-
dir. Yasadisi miidahaleninsug kapsaminda degerlendirilmesiicin, haksiz ve kasitl

olarak gerceklestirilmesi gerekmektedir (Convention on Cybercrime, m.3).

* Verilere Miidahale;
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Sozlesmeninbu hiikmii, bilgisayarda yeralanverilerinve bilgisayar programlarmin
biitunlti giive isleyisine kasitliolarak zarar verme eyleminin engellenmesine yonelik-
tir. Verilerin silinmesi, bir esyanin fiziksel olarak imha edilmesine denktir. Bozmak
yada tahrip etmek, verive programlarda biittinliigiin ve isleyisine olumsuz yonde
etkilenmesine neden olmaktadir.S6zlesmenin4. maddesinde, verilerin saklanmasin
saglayanbilgisayar ya da bilisim sistemlerine erisim olanag1 bulunan ancak hakki
bulunmayan kisilerin erisiminin engellenmesi tizerine hiikiimler yer almaktadir. Bu
madde kapsaminda ayni zamanda kotii amacla viriislerin ya da bazi programlarin
sisteme sokulmas1 da kastedilmektedir. Bu fiillerin haksiz ve kasitli olarak gergek-
lestirilmesi halinde ceza hitktimleri uygulanmaktadir (Convention on Cybercrime,

m.4).

o Sisteme Miidahale;

Bu fiil, “bilgisayar sabotaji” olarak da ifade edilmektedir. Bu maddede yer alan
hiikiimlere gore, bir bilgisayar sistemininyasalolankullanim hakkininkasithisekilde
engellenmesi sug olarak kabul edilmistir. Bu engelleme fiili kismen ya da tamamen
olabilir. Ancak engelleme ciddi boyutlarda olmalidir, fiilin ciddiyet durumuna ise

baziolciitlersonucundataraflarca karar verilir.

S6z gelimi, istenmeyenreklame-postalariningdnderimi, aliciyirahatsizedebilir. Bu
tiil bu nedenle su¢ kapsamina girebilmelidir. Bu mad dede dikkat edilmesi gereken,

fiilin tamamen kasithiolarak yapilmasidir (Convention onCybercrime,m.5).

¢ Cihazlarin Kotiiye Kullanimi;

Bu kategorideki son madde yani madde 6'da, ikinci ve besinci maddelerdeki fiille-
rinislenmesinde gerekenhazirlik evresini kapsar. Bumaddedeistenen, her devletin
bilisim sistemlerinin gesitli bilisim suclar1 i¢in kullanilabilir durumda olup olmadi-
gminincelenmesidir. Mevcutsuglardacihazinkotiiye kullanimisézkonusu ise cezai

yaptirrmuygulanmalidir (Conventionon Cybercrime, m.6).

5.1.2.2 Bilgisayarla ilgili Suclar

Bu boliim, sozlesmede yeralan7. ve 10. maddeler arasindaki bolumdiir. Genel olarak

bilgisayar sistemikullanilmak suretiyle islenensuclar bu boliimde ele almmustir. Birgok
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tilkede bilgisayarla islenen suglar klasik suclardan ibarettir ve bu soziiedilen tilkelerin bil-
gisayarla ilgili mevzuatlar1 yeterince genis kapsamli olmayabilir. Ay sekilde bilgisayar
sistemleri bu {tilkelerde sug islenebilecek yeterlilikte de olmayabilir. Bu tilkelerin, sug fiille-
rine bilgisayar sistemlerinin uygun olup olmadigimi denetlemeleri gerekir. Bu boliimdeki

maddelerin kapsami soyle ifade edilebilir:

« Bilgisayarla iliskili Sahtecilik;
Sozlesmenin 7. maddesi, somut olarak belgede sahtecilik fiili islenmesinin bir sug
olarak kabul edilmesini ve boylece bu konuda hukuki bosluklarin giderilmesini
amaglamaktadir. Burada bahsedilen belgeler, yasal olan kamu belgeleri ve kisisel
belgeler ile verilerdir. Verilerin bir sekilde izinsiz olarak ¢ogaltilmasi, bu belgeler
tizerinde kismenyadatamamendegisiklik yapilmasi, erisilmez kilma hakkiminsak-
lanmasmimengellenmesiya dasabote edilmesitiirtindenfiilleri kapsamaktadir. S6z
gelimi bir belgenin hukuki olarak delil olarak degistirilmesi ya da yeni veriler olus-
turularak hukukunyamnltilmasibu su¢ kapsaminda degerlendirilir (Conventionon

Cybercrime,m.7).

Aymnisekilde madde 8'de, bir kisininsahtekarlikile kendisine ya datictincti birkisiye
menfaat saglamasi, bunu verilerde degisiklik, yenilik ya da eksiltme yontemlerini
kullanarak saglamasi, bununicinde bilgisayarabir mitidahale s6zkonusu olmasisug
kapsaminda degerlendirilmektedir. Teknolojininilerlemesiile birlikte, sug fi-illerini
gerceklestiren kisilerin su¢ alanlarinda bir artis ortaya ¢ikmistir. Kredi ve banka
kartlarmin sahte olarak kullanilmasi, kisilerin bu bakimdan gesitli yontem- lerle
magdur edilmesi, verilere bir sekilde miidahale edilmesibuna 6rnek gosterile- bilir.
Bilgisayarlarla yapilan sahtekarlik sonucunda magdur olan kisi maddi olarak bir
zarar yasamis ise ve bu sucu isleyen kisibu fiilden maddi bir kazang elde etmis ise,

bumaddeye gore sugislemistir (Convention onCybercrime, m.8).

Bilgisayarlailgili suclar kapsamindaele alman9. ve 10. maddeler ise cocuk pornog-
rafisi tizerine diizenlenmistir. Bu boliimdeki suclar sozlesmede “Content - Related
Offences” adialtinda belirtilmistir, “Icerikle Ilgili Suclar” seklinde ifade edilebilir.

Buradabahsedilen suglar, cocukpornografisi ile ilgili olanlardar.
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5.1.2.3 Suc Kapsamindaki Diger Fiiller

« istirak ve Tesebbiis

Sozlesmede yer alan 11. maddeye gore, yukarida bahsi gecen suglar ile birlikte, bu
suglaratesebbiiste yardim, yataklik etmek fiilleri de su¢ kapsamina alinmasi gereken
tiiller olarak ifade edilmistir. Bu maddeninilk paragrafinda, sozlesmeyikabuleden
devletlerden, bir sugun islenmesinde yardim ve yataklik fiillerinin de sug kabul
edilmesi talep edilmektedir. Bilisim sistemlerinde sug fiillerinin gerceklestirilmesi

icin hizmet saglayicilarinkullammmibumadde icinérnekolarak gosterilebilir.

Aynimaddeninbir sonrakiparagrafinda, bazisug ve su¢ unsurlarina tesebbiis edil-
mesinin kavramsal bakimdan bazi zorluklar doguracag: tizerinde durulmaktadir.
Taraflar, tesebbiisle ilgili sozlesme hiikiimlerini kismen uygulayabilir ya da hig uy-

gulamayabilir (Convention on Cybercrime, m.11).

o Kurumsal Yiikiimliiliik
12. maddede tiizel kisilerinytiktimluiltiklerine deginilmistir. Bu tiizel kisiler kurum,
dernek ya da benzeri kisilerdir ve bunlar da islenen sug ile ilgili ceza alabilir. Ttizel

kisilerin bu kapsamda ceza almasim gerektiren dértana durum s6zkonusudur:
- Sozlesmede tamimlanan suclardan bir tanesinin islenmesi
- Islenen fiilintiizel bir kisiye menfaatsaglamast
- Yonetici konumundabulunanbir kisininsucfiili islemesi

- Yonetici konumundabulunan bir gergek kisinin bir yetkinin arkasina sigmarak bu

fiili islemis olmas1

Buna ek olarak, gercek bir yoneticinin degil de bu yoneticiden daha alt bir riitbede
yer alan bir baska gergek kisinin sug fiilini islemesi halinde yine de cezai yaptirm
gerekmektedir. Ttizel kisilikte yer alan bir calisanin sug islemesi, islenen bu sugun
ttizel kisinin menfaatine olmasi, sucun islenmesi halinde yonetici ya da bir baska
gercek calisanin gorevini yapmamis olmas: halinde, yiikiimliilitk dogar (Convention

on Cybercrime,m.12).

+ Yaptirnm ve Onlemler

Sozlesmede yer alan 13. madde, 2. ve 11. maddeler arasinda yer alan maddeler ile

dogrudan baglantilidir. Bumaddede yeralan hitkme gore, bahsi gecensuglar ile
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ilgilicaydirici kararlaralinmasi ve gercekkisilerséz konusuise hapis cezasida igeren
hiiktimlerinuygulanmasisarttir. Ayrnusekilde 12. maddede yeralanttizel kisiliklerin
sug fiilleri icin verilen cezalar da caydirici olmak durumundadir (Convention on

Cybercrime, m.13).

Avrupa Konseyi Siber Suclar S6zlesmesi'ni one ¢ikaran en ayirt edici 6zellik, ulus-
lararas1 platformda bilisim suglar1 igin ortak bir yaklasim benimsemesidir. Sucu
gerceklestiren gercek ve tiizel kisilerinbelirlenmesinde, taraf tilkeler arasinda ortak
bir bakis agis1ve cezai yaptirim saglanmasi ve verilerin huzli bir sekilde korunmasi

konusu oldukca énemlidir.

Bu noktada diinya genelinde ve Avrupa Birligi tiyesi devletlerin tilke yasalarinda
bilisim suglar ile ilgili 5nlem ve yaptirimlar da son derece 6nemlidir. Karsilastirmal
bir bakis acis1 kazanilmasi bakimindan, birkag tilkenin bilisim suclar1 ve bu suclara

kars1 kullandiklar1 yasalara iliskin asagida bilgi verilmektedir.

5.2 Avrupa Birligi Siber Giivenlik Kanunu

Avrupa Birligi Parlamentosu tarafindan 11 Mart 2019 tarihinde onaylandi ve 7 Haziran
2019 tarihinde AB resmi gazetesinde yayimlanarak 27 Haziranda ytirtirltige girmistir [93].

Avrupa Ag ve Bilgi Giivenligi Ajans1 (European Union Agency for Network and Infor-
mation Security-ENISA) bu kanunla yeni yetki ve gorevlerle donatilmistir. Kanun, gerek
tuiketicicihazlarmingerek cevrimicialinanhizmetlerinsiberalandagtivenliginiartira-rak,
AB cercevesinde siber gtivenlik sertifikas1 olusturmaktadir. Giiglii bir siber giivenlik
mekanizmasi olusturmak ve siber saldirilarla daha etkin bir sekilde miicadele etmek igin
onlemler icermektedir. Kanunun konumuz ile ilgili madde icerigini asagidaki sekilde to-

parlayabiliriz[94].

¢ 2020 yilinda sona erecek olan ENISA'ya kalicr gorev verilmesi, daha etkin bir sekilde
siber saldirilara kars1 konulmasi icin tiye tilkelerin yeni siber giivenlik sertifikasyonu

cercevesinde isbirligi vekoordinasyon saglanmasi,

* ENISA, isletmelerin ve vatandaslarin tist diizeyde bilin¢lendirilmesi, AB tiye tilkele-

rine ve AB kurumlarina politika gelistirmede ve uygulamalarinda yardimci olma ve
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AB seviyesindesiber giivenlik kapasitesinin gelistirilerek imkanlarin artirilmasin

saglama gorevi verilmistir.

* Kanun, AB genelinde kabul goren hizmetlere, islemlere ve trtinlere iliskin Av-
rupa Siber Giivenlik Sertifikalar1 icinde bir cerceve niteligindedir. Hizmet, islem ve
tirtinlerin sertifikasyonuna yonelik alman kararlar, insanlarin bu alanda yapa-
caklariislere ya daislemlere giivenmeleri konusunda olumlu etki yaratacaktir. Tek
bir noktadansaglanacak olan siber gtivenlik sertifikasi, hem sertifika almak isteyen
isletmelere kolaylik saglayacaktir hem de maliyet acisindanolumlu etki yaratacak-

tir.

5.3 BaziDiinyaUlkelerinde Bilisim/Siber Suclarinin ve Ce-

zalarin incelenmesi

Bilisim sektoriiniin yayginlasmas1 ve bu sektor ile beraber siber saldirilarin artmas: til-
keleri bir takim yasal diizenlemeler yapmaya zorlamistir. Kimi tilkeler kanunlarinda dog-
rudan bilisim bashig: altinda diizenlemeler yaparken kimi tilkeler de mevcut kanunlar
tizerinden bilisim suglarini yorumlamaya calismistir. Ornegin, sisteme izinsiz girisi mah-
remiyet ihlali tizerinden, sistemdenvericalinmasinihirsizlikiizerinden ve sistemibozmay1

mala zarar verme sucundan hareketle yorumlayarak cezalar belirlenmistir.

Bilisim sektortintin ¢ok biiyiik boyutlarda oldugu ve siber saldirilarin ¢ok yayginlastigi
guniimiizde, mevcut yasalardan hareketle bu suglarin tanimlanmasi yeterli kalmayacak ve
eksiklikler doguracaktir. Ctinkii normal hayatta ki bir hirsizlik durumunda sonuglar
bellidir. Malizinsizalinmistir ve sonucubellidir. Lakinsiber saldir1 yontemiyle elde edilen
bir verininsonuclariminne derece etkili olaca g1ni tam manasiyla belirleyebilmek mimkiin
olmayacaktir ve normal hirsizlik sugu gibi islem yapilmasi yeterli olmayabilecektir. Bu
ylizden bilisim alaminda ki suclar i¢inayri ve detayli yasalar yapilarak hayata gecirilmesi

Onem arz etmektedir.

Bazi diinya tilkelerinin bu alanlarda kimevcut durumlari asagidaagiklanmistir. Bunlar;
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5.3.1 Almanya

Almanya Ceza Hukuku dahilinde, bilisim/ siber suclarina yonelik ayrica bir kanun diizen-
lemesi bulunmamaktadir. Fiiller, mevcut suglar tizerinden degerlendirilmektedir. Alman
CezaKanunu202/aMaddesi, verilerindepolandigi veyaislendigibilisim aglarinaizin- siz
sekilde girilerek, verilerin ele gecirilmesi su¢ kapsaminda degerlendirilmekte olup, bu
suclar bilgisayar sistemlerinde yer alan verilere yonelik oldugu icin “sir aleyhine islenen
suglar” bashgi altinda degerlendirilmektedir. Alman Ceza Kanunu'nda, bilisim sistem-
lerine izinsiz giris yapilmasi bir sug olarak kabul edilmemektedir. Sug olarak degerlen-
dirilmesi icin verilere miidahale edilmesi, zarar verilmesiya da verilerin ele gecirilmesi
gerekmektedir. Yani fiil, ikinci ve tigtincti kisilerinlehine bir durum olusturdugu zaman

su¢ kapsaminda degerlendirilmektedir.

Alman Ceza Kanunu'nun da internet-bilgisayar suclari alaminda diizenlenmis 11/3, 176,
176a, 184, 202a, 263a, 269, 271, 274/2, 303a, 303b, 303c 6zel maddeleri bulunmakta-
dir. Alman Ceza Kanunu'nda, bilgisayar sistemlerine izinsiz giris yapilmas1 mn bir sug
olusumu iginyeterli gormemektedir. Su¢ olusumu i¢in verilerinele gecirilmesi sartin1 da
aramaktadir. AvrupaKonseyiSiber Su¢ Sozlesmesinin2. maddesinde “yasadisierisim” in
sug olarak kabul edildigi g6z 6niine alindiginda Alman Hukuku'nunbu yéniiyle gelistigi

gortilmektedir.

Almanya, 1997 yilinda kabul edilen “Teleservisler Kanunu” ile internet yayinlarmndan
kaynaklanan ceza sorumlulugunun sekil ve esaslar1 belirlenmistir. Kanuna gore internette
bulunan icerigin su¢ unsuru bulundurmas: durumundaicerik saglayici, genel hiikiimlere

gore sorumlu olarak kabul edilmektedir[95].

Buna ek olarak Haksiz Rekabet Kanunu, Fikri Haklar Kanunu, Verilerin Korunmasi
Hakkinda Kanun, Telekomiinikasyon Miisterilerin Korunmasina Iliskin Tiiziik de bilisim

suclartyla ilgili hitktimler barindirmaktadir[96].

AlmanCeza Kanunu 269 ve 279'uncu maddelerde, bilisim sistemleri kullanilarak gercek-
lestirilen sahtekarlik ve dolandiricilik fiilleri ile ilgili hiiktimler bulunmaktadir. Bu mad-
delerde, bir sugun sahtekarlik kapsaminda degerlendirilmesi icin hukukca hitkmii haiz
kilinan bir verinin yahut belgenin bilisim sistemleri kullanilarak sahte sekilde diizenlen-

mesi veyabubelge yada veriye zarar verilmesi yeterli olmaktadir.
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5.3.2 Fransa

Fransa Ceza Hukuku'nda da internet ile ilgili islenen sugclara ait 6zel bir yasa bulunma-
maktadir. Ceza Hukuku kapsaminda internet ile ilgili sug teskil eden fiilleri de kapsayan
genis kapsamlibazi hiikiimlere yer verilmektedir. S6z gelimi, pornografik 8gelerinkiigtik
¢ocuklarayonelikolmadigisiirecesucolarakgoriilmemesi  gerektigi, CezaHukuku'nun227
ve 224. maddelerinde kiigiiklerinerisiminebahsi gecendgelerinerisiminin saglanmasi bir

su¢ olarak kabul edilmektedir[97].

Fransiz Ceza Hukuku'nda bu alanin yetersiz kaldig1 ya da net olmadig gibi elestiriler
tizerine yeni bir kanun diizenlemesi 1 Agustos 2000 tarihinde yurtrlige girmistir. Bu
kanunla birlikte iletisim 6zgtirliigtine yonelik maddelere “Link tizerinde 6zel Haberlesme

Disindaki Iletisim Servisleri Ile Hgili Hiiktimler” ad1 altinda yeni bir baslik ekle nmistir[98].

Fransa Ceza Hukuku'nda, sucigerikliyayinlarinyapilmasihalinde, genel hiikiimleringe-
cerli olacagi belirtilmektedir. Ozellikle sug igerikli yayinlarin hazirlanmasinda ve yayin-
lanmasinda etkisi ve destegi bulunan kisiler i¢in de sorumlu olduklar1 ve ceza alacaklar:
vurgulanmaktadir. Erisimsaglayicilaricinbir cezabulunmamastise dikkat cekicidir. Bu-
radaki bakis acisiyla, erisim saglayicilarinsugunislenmesine bir katkis1 olmadig, bu kisi
ya da kisilerin yalnizca tasiyici olduklari i¢in suca dahil olmadiklari sonucu ¢ikmaktadir

[99].

5.3.3 [Ingiltere

ingiltere'de bilisim/ siber suglarina yonelik 6zel kanunlardiizenlenmistir. Bu durum Ame-
rika Birlesik Devletleri, Portekiz ve Irlanda'da da bu sekildedir. Ingiltere hiikiimeti, 29
Temmuz1990 tarihinde bilisim suclariileilgiliolarak “Computer Misuse Act” ad1al- tinda
bir kanunu yirirlige koymustur. Bu kanunda temel amag, bilgisayar ve bilisim
sistemlerine izinsiz olarak miidahalenin ya da degisikliklerin dnlenebilmesidir. Bu kanun

dahilinde, ticana sug tipibelirlenmistir:

* Bilisimcihazlarina, programlara veverilereyetkisiz olarak girilmesi

¢ Bir baska sugunislenmesiicin yol agmak, bu sugu kolaylastirmakgibi amaglarla

bilisim cihazlarina yetkisiz olarak girilmesi

* Yine yetkisiz bir sekilde bir bilgisayarin igeriginde degisiklikler yapilmasidir [100].
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5.3.4 Japonya

Japonya bilisimsistemleri ileilgili suclar1 veuygulamalar1 teknolojik gelismelerindeetkisi ile
cok erken fark etmis, bunlara yonelik 6nlemleri de zaman icinde almuistir. Yasa ile ilgili
diizenlemelerinyapilmasimndan hemenonce bilisim sistemleriileilgili olarak kanunda ya-
pilacak diizenlemeler tizerinde detayli tartismalar ve fikir alis verisleri gerceklestirilmistir.
Sonug olarak “Ceza Hukuku Alaninda Bazi Hukiimlerde Degisiklik Yapilmasina Iiskin
Kanun” 22 Haziran 1987 tarihinde ytirtirliige girmis, bu kapsamda da kanuna yeni sug
turleriileilgili eklemeler yapilmistir. Buna ek olarak bilgisayaraglarrile islenensuclarigin
de detayli bir diizenleme olan “Bilgisayarlara Yetkisiz Erisim Kanunu”, 3 Subat 2000

tarihinde yiirtirltige girmistir[101].

Japonya mevzuatinda, bir bilisim sistemine izinsiz olarak giris yapilmasi, bu giriste sag-
lanan veriler ya da bilgiler satilmadig1 ya da bozulmadig: stirece sug teskil etmemekte-

dir[102].

5.3.5 ABD

Ulkelerin gelismislik diizeyleriaynizamanda birtakim konularlailgili hizli dtizenlemeler
yapma ve bu diizenlemeleri hayata gegirmeile de dogrudan alakahdir. Gerek birgok tek-
nolojide, gerek internet alaminda ABD ilklerin tilkesi sayilmaktadir. Nihayetinde bilisim

alaninda kidtizenlemeler yapma tarihi de bu bahisle dogrudaniliskilidir.

1984 yilinda, “ Bilgisayar sahtekarlig1 ve Bilgisayarlarin Kétiiye Kullanilmasi Kanunu” nu
¢ikararak bilisim alaninda ki ilk kanunsal diizenlemeyi hayata sokmustur. “1986 y1- linda
Elektronik Haberlesme Gizliligi Yasas1” m1 ve 1998 de cocuklari internet ortaminda
koruyacak yasalar ¢gtkarmistir[103].

1992 yilinda ¢ikarilan,”Bilgi ve Teknoloji Kanunu” ve pesinden “Ulusal Bilgi Altyapisi

Kanunu” ile bilisim teknolojileri alaninda ki diizenlemelere yenileri eklenmistir [104].

ABD Federal Kanunlari ile de bircok diizenleme yapilmistir. 18 numarali ve “ Suglar ve

CezaMuhakemesi” bashgialtinda asagidakisuglar diizenlenmistir. Bunlar; [105]

¢ Erisim cihazlaryla yapilan dolandiricilik

* Bilgisayaryoluyla dolandiricilik
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. iletigimhat, istasyon vesistemlerinin korunmas,

Kablolu, elektronik vesozlii iletisimin engellenmesi,
+ Kablolu ve elektronik Iletisimin kayd ve kayiterisimi,

* Arama, adresleme, yonlendirme ve sinyal kaydi.

Maddelerden de anlasilacag: tizere ABD, suguntiiriine gore gore farkl farkli kanunlar

diizenlemistir.



Boliim 6

Istatistiki Veriler

Bilisim teknolojisinin gelismesiyle birlikte su¢ diinyasinda kullanimi da artmaktadir. Is-
lenen suglar, hayatta var olan nesnelere gore gesitlilik kazanir. Hizli bir sekilde gelisen
teknoloji de sug diinyasinda kendine yeni bir kapi aralayarak ve sug diinyasinda bilisim

suclarinin islenmesine imkan tanimaktadir.

Ulkeler ise bu gibi suglarla miicadele etmek icin ve var olan tedbirlerle ne kadar etkili
oldugunu gormek icin bu su¢ kavramlariyla ilgili istatistiki bilgiler toplamaktadirlar.
Gerek kamu eliyle gerek 6zel sektor eliyle bu verileri elde etmeye calisir. Kisacas1 ontinti
gormek icin bilgi toplar, aksi halde kisa vadede pek belirgin olmayan bu suclar uzun

vadede cok biiyiik sorunlara sebebiyet verebilmektedir.

6.1 Ulkemizin HukukiAcisindanistatistikiVeriler

Adli suglarla ilgili olarak tilkemizde, dava acilmas1 ve karara baglanmas ile ilgili ista-
tistikler tutulmaktadir. Adalet Bakanlig1 altinda kurulmus olan Adli Sicil ve Istatistik
Genel Mudiirliigii bu konular hakkinda veri toplar ve her yil istatistiksel raporlar yaymn-

lamaktadir. Son birkag yilin istatistiki verilerine bakacak olursak eger Bunlar; [106]

77
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Tablo 6.1: TCK 'ya Gore Stipheli Kisiler Hakkinda Verilen Kararlar, TURKIYE

(2017)
KARAR TURU
TCK |Kovusturmaya| Kamu
isnad Edilen Sug Tiirii| Madde | Yer Olmadigi | Davasi | Diger Yiizdelik
—
= No |Karan Verilen| Acilan |Kararlar| Toplam | Dilim (%)
- Bilisim Alanindaki
a Suglar 243-246 36.538 20.631 | 42.378 | 99.547 1,50
(o]
TCK Toplami 3.466.942 |2.141.895(922.346|6.531.183| 100,00
« |Bilisim Alanindaki
§ Suglar 243-246 34.772 25.170 | 32.766 | 92.708 1,60
TCK Toplami 2.840.243 |2.310.431(804.151|5.954.825| 100,00

Son iki yilin rakamlarina bakildig1 zaman, toplam suglar icinde bilisim suglarmin orani

diismiis olsa da islenen sucun miktar bazinda arttig1 goriilmektedir. Bir takim onlem- ler

alinsa da bu artis teknolojinin yayginlasmasi ve bilingsiz tiiketicilerin artmasiyla ile birlikte

devam edecektir.

Tablo 6.2: TCK 'ya Gére Agilan DavalardakiSu¢ Dagilimlari, TURKIYE (2017)

Sanik Sayisi
Gergek Kisi
TCK Agilan T.C. Uyruklu Yabancai

o isnad Edilen| Madde |Davalardaki| 12-15 Yas 15-18Yas | 18ve UzeriYas | Uyruklu

>| SucTiri No Sug Sayisi E K E K E K E K |Diger|
Biligim

=| Alanindaki

] Suglar 243-246 31.790 902 34 818 64| 24594 4833] 463] 42 40
TCK Toplami 2.321.788| 70.733| 6.761|100.526| 7.344|1.865.405(223.041|38.688|7.946|1.344|
Bilisim

S| Alanindaki

] Suglar 243-246 34.011 941 23 890 66| 26.791] 4.871] 319 53| 57
TCK Toplami 2.304.512| 78.612| 9.227|110.273(10.656|1.811.739| 245.488| 30.822|6.176|1.519)
Bilisim

g Alanindaki

~|Suglar 243-246 24.314 451 o 495 40| 20.722| 1.091] 571 19| 71
TCK Toplami| 2.683.676|101.489| 12.691 139.090(12.620|2.100.808| 278.343| 29.469| 6.490| 2.676)

Son ti¢ yilin verilerindenolusantablo incelendigizaman, tabloda ilk g6ze carpanmuhak-

kak ki su¢isleme miktarlarinda kadin erkek arasinda kianormal farktir.
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Tablo 6.3: TCK 'yaGore Verilen Karar Dagilimlar, TURKIYE (2017)

KARAR TURU
isnad Edilen Sug TCK Diger Yiizdelik
~ Tiirii Madde |[Mahkumiyet| Beraat | Kararlar | Toplam |Dilim (%)
g Bilisim
S |Alanindaki Suglar| 243-246 16.006 5.136 19.182 40.324 1,5
“lrex Toplami 1.156.465 |467.464| 1.072.028 |2.695.957| 100,00
Biligim
5 Alanindaki Suclar| 243-246 14.941 4.886 9.019 28.846 1,1
i TCK Toplami 1.138.452 |562.570| 1.034.558 (2.735.580| 100,00
0 Bilisim
S |Alanindaki Suclar| 243-246 14.319 4.765 6.758 25.842 0,8
TCK Toplami 1.186.223 |686.398| 1.306.730 |3.179.351| 100,00

Tabloya bakildiginda yine sug oranlarinin arttig1 goriilmektedir. Dikkat ceken bir diger
nokta ise verilen kararlarda “diger kararlar” bashgi altinda ki kararlarin ¢coklugu dikkat

cekmektedir.

Diger kararlar; yetkisizlik, birlestirme, gorevsizlik, hiikmiin agiklanmasimn geriye birakil-
mas1 bashiklarim kapsamaktadir. Diger kararlarin ¢ok olmasinin sebebi ise, bilisim suglar:
alanmin yeni sayilabilecek bir su¢ alani1 olmas1 sebebinden dolay1 hukuki olarak hangi

mercilerle ilgili oldugunun halk tarafindan tam olarak bilinememesidir.

62 Diinya UlkeleriAcisindan

Ulkemizde oldugu gibi diinya tilkelerinde de bu alanla ilgili istatistiki veri ve raporlama
calismalar1 yapilmaktadir. Gelismis tilkelerde bu islemler dahasagliklibirsekilde islenip
raporlanirken gelismemis tilkelerde ya bu raporlama islemleri yapilmaz ya da sagliksiz bir

sekilde islemektedir.

Ulkelerinbu alanda veri toplarkensadece 6niinii gérme amagliyapmazayni zamanda bu
eylemlerin maliyetini ¢ikarip ona gore de tedbirlerini almak ya da iyilestirmek istemek-

tedirler.

Diinya da bilisim ile ilgili su¢ alanlarinda bilgilerin toplamp, derlenip sunuldugu ve bu
suglarda hangimetotlarinkullanildigiileilgili bilgileri, Computer Security Institute-CSI (
Bilgi Giivenligi Enstitiisti) yapmaktadir. Bualanda en genis capliorganizasyonsahibi
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oldugu kabul gormektedir ve her yil konferans diizenleyerek bu alanda hizmet veren
firmalarla bilgi paylasimi yapmaktadir.

- Bilgi Giivenligi Enstitiisti (CSI) tarafindan 2010 yilinda yapilan arastirmalara[107] gore,
bilisim teknolojisinin 2005-2010 yillar1 arasinda islenen bilisim suclarinda en ¢ok hangi

metotlar1 kullandig1 kategorize edilmistir.

Tablo 6.4: Bilisim Teknolojilerinin Sug Islenmesinde Kullanma Metotlar1

Atak Tipleri 2005 | 2006 | 2007 | 2008 | 2009 | 2010
Zararli Yazilm Kullanilmasi 74%| 65%| 52%| S50%| 64%| 67%
Yemleme 36%| 31%| 34%| 39%
Laptop/ Taginabilir Cihaz Hirsizl g 48%| 47%| 50%| 42%| 42%| 34%
Kurum igi Zombi(Kéle) Bilgisayarlar 21%| 20%| 23%| 29%
Web Kaynaklarina Ya da E-Posta

Hesaplarina Kurum iginden Erisim 48%| 42%| 59%| 44%| 30%| 25%
Servis Digi Birakma 32%| 25%| 25%| 21%| 29%| 17%
Kurum ici Saldinlar 15%| 13%
Sifre Calma 10%| 9%| 17%| 12%
Kurum Digindan Sistem Zaafiyetlerini

Tarama 14%| 11%
Web Gezginlerini Istismar 11%| 10%
Dolandincilik 7% 9%| 12%| 12%| 20% 9%
Halka Agik Web Sitelerinin istismar 6%| 7%
Web Sitesi Ekleme 5% 6%| 10% 6%| 14% 7%
Kablosuz Aglarin istismar Edilmesi 16%| 14%| 17%| 14%| 8% 7%
Sosyal Aglani istismar ( Facebook,

Instagram,...) 7% 5%
Aninda Mesajlasmay Istismar 25%| 21%| 8% 5%
Mobil Cihazlarin Calinarak Kisisel

Verilerin Calinmasi ya da illegal erisim 8%| 6% 5%
Mobil Cihazlarin Calinarak Fikri

Miilkiyet Haklarinin ihlal Edilmesi 4%| 6% 5%
Calinan Veri ile Santaj 3% 1%
Diger illegal Erisim ve Hak ihlalleri 13%| 18%| 16%

Zararliyazilimlarlaislenenbilisimsuglarioransal bazda enyiiksekoldugugoziikmektedir.
Buyontem, yeterli bilgisiolmayanyada dikkatli olmayan birmagdura zarar vermek icin
kullarilabilecek en saglam yontemlerdendir. Fark edilmesi zor oldugundan dolay1

saldirganlartarafindangokgatercihsebebi olmaktadir.
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- Saldmrilar cok cesitli sekilde gerceklestiginden dolay1 yapilan istatistiki calismalarda
cesitlenmistir. Bu alanda yapilan sug nitelikli saldirilar genelde maddi diistince hareketli
oldugu icin saldirganlardasaldirilannoktaninmaddi biiytikligiinii ya dabilisimsaldirilar:
konusunda aldiklar nlemleri dikkate alarak saldiri planlari yapabilmektedirler. Ornegin;

2017 yilinda yapilan, endiistri ve organizasyon buiytikliiguyle ilgili bilisim saldirilarin

incelendiginde asagida kitablodaki veriler elde edilmistir [108].

Tablo 6.5: 2017 yili Kiiresel Siber Giivenlik Olay Sayis1

Buyik |Kucik |Belirsiz |Toplam
Konaklama 40 296 32 368
idari 7 15 11 33
Tarnm 1 0 4 5
insaat 2 11 10 23
Egitim 42 26 224 292
Eglence 6 19 7.163| 7.188
Maliye 74 74 450 598
Saglik hizmeti 165 152 433 750
Bilgi 54 76 910 1.040
Yonetim 1 0 1 2
imalat 375 21 140 536
Madencilik 3 3 20 26
Diger servisler 5 11 46 62

Saldirilar, konaklama sektoriinde agirlikli olarak kiiciik sektorlere, imalatta ise biiytik
sektorlere karsigerceklesmistir. Eglence sektoriinde ki saldirilarin agirhign ise biiytikliik ya

da kiictikliik durumu belirlenemeyen sektorlere karst yapilmustir.

Tabloda ki sektorlerin dnemli bir kisma tilkelerin kritik altyapi olarak nitelendirdikleri
sektorleribarindirmaktadir. Ozellikle, saglik, bilgi ve maliye alaninda ki saldirilarm ¢ok-

lugu, kritik alt yapilara olansaldirilarin ytiksekoranda oldugunu gostermektedir.

- AB tilkeleriigin kritik altyap1 niteligi tasiyan bankacilik(maliye) sektoriintin en nemli
parcalarindan olan ATM'lere yonelik 2014-2017 yillarim kapsayan siber saldirilarla ilgili

yapilan birarastirmada ise asagidakiveriler eldeedilmistir [109].
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Sekil 6.1: AB Ulkelerinde ATM'lere Yapilan Siber Saldirilar

Bu istatistik 2014'ten 2017'e kadar Avrupa Ulkelerinde ATM'lere yapilmis olan kotii
amaglisibersaldirilar1 gostermektedir. Insanlariniizerlerinde nakit tasima oraninin azal-
dig1 ve kartli sisteme dayali ekonominin yayginlastig1 gtinimiizde, ATM'ler insan hayat1
icinde 6nemli bir yer edinmeye baslamistir. Bu énemlilik beraberinde riskleri de getir-
mektedir. ATM'lere yonelik dogrudan yapilan siber saldir1 sayisinin 2014'te 51 vakadan,
2017 de ise 192 vakaya ¢iktig1 goriilmektedir. Her ne kadar 6nlemler alinsa da saldiri- lar
artarak devam etmektedir. Sekilden de anlasilacagi tizere alman onlemlerin yeterli

olmamaktadir.

- Siber saldirilar sonucu biiytiik bir veri kayb1 da yasanmaktadir. Ne kadar veri kaybi
oldugunu gostermek adina ABD 6zelinde 2015 yilina ait asagida ki rapor sonucu yaymn-

lanmustir [110].
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Veri Kaybina Ugrayan Kuruluslarin Genel Etkilenme Oranlari, ABD 2015

imalat | = 4%
Guvenlik I 37%
Bankaalk ve Finans | 4 2%
fletisim I, 1%
Enerji I 4 7%
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Sekil 6.2: Yapisal Organizasyona Gore Veri Kaybi Sonucu Etkilenme Oranlar:

Grafikte de goriildiigii gibi Hiikiimet Organizasyonunun hemen ardindan Enerji ve Tle-
tisim Sektorti alaninda veri kaybimin ¢ok yiiksek oldugu goziikmektedir. Bu da aslinda
yapilan saldirilarin kritik altyapilara yapilmaya baslandiginin kanit1 niteligindedir.

- Teknolojinin gelisimine paralel olarak kritik altyap1 niteliginde ki bilgi teknolojileri
alamna dasiber saldirisayisiartmistir. Asagidakigrafikte 2009 yilindan2015yilina kadar
kidtinya genelinde ki ttim bilisimteknolojilerine yonelik yapilansiber saldirisayisiileilgili

istatistiki veri paylasilmustir [111].

59
43
29
2009 2010 2011 2012 2013 2014 2015

Sekil 6.3: Diinya Genelinde Bilisim Teknolojilerine Yapilan Saldiri Sayist (Milyon)

Sekil tizerinde ki degerler, kritik altyapi niteliginde ayrimi1 yapmadan diinya genelinde ki

tiim bilisim teknolojilerini kapsayan verileri kapsamaktadir. Sekil incelendigi zaman Bilgi
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Teknoloji alaninda yapilan siber saldir1 sayisinda ki artisin teknoloji gelisimiyle paralellik
gosterdigi gozlenmektedir. Bu artista teknolojinin gelisimi kadar teknoloji kullaniminin
yayginlasmasi da etki etmektedir. Yayginlasmak, beraberinde tedbirsizligi de getirmekte-
dir. Bu durum saldirganlar icin bir firsat niteliginde sayilmaktadir. Nihayetinde grafikte

artista bu durumun sonucunu ortaya koymaktadir.

- Nisan2018'de yapilanistatistikibir calismaya gore diinyacapindakiisletmelere yapilan

siber saldirilarinmaliyetleri asagida ki gibi belirlenmistir[112]
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Sekil 6.4: Siber Saldirilarin Diinya Capinda ki Isletmelere Ortalama Finansal Zarar1

Grafik incelendigi zaman, diinya capinda islem goren isletmelere yonelik siber saldirilarin

%8'i 5 milyon dolarin tizerinde, % 19'u 1-2.4 milyon dolar arasinda ve %30'unun ise 100

bin dolarin altinda maliyete sebep oldugu gozlenmektedir.

Yukarda verilen tablo ve grafiklerden anlasildig1 tizere, gelisen teknoloji, kiiresel diinya
tizerinde kullanicinin niyetine gore faydali ya da zararl olabilmektedir. Saldirilara kars:
onlemleralinsa dasaldirganlarin profesyonelligi, kullandiklar1 tisttinteknolojik tirtinler ve
yazilimlarlabu 6nlemler asilabilmektedir. Hicbir 6lgiit gozetmeksizinsaldirilar yapilmak-

tadir ve bunlarinbazilarmistatistiki degerleriyukaridaki tablolarda gosterilmektedir.
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Kritik Altyapilarda Siber Giivenlik
Hususunda Yapilmasi Onerilen

Calismalar

Kritik altyapilar, giintimiiz diinyasinda insan hayatiyla i¢ ice ge¢mis ve herhangi bir
miidahalede dogrudanyasamietkileyenbir yapiyasahiptirler. Dolayisiyla bu altyapilarm
kesintisiz ve kaliteli bir hizmet vermesi milletler ve iilkeler acisindan olduk¢a 6nemlidir.
Teknolojik ilerleme ile birlikte bu yapilar siber tehdit altina girmis ve diinya da pek ¢ok
kritik altyapiya saldirilar diizenlenmistir. Olas1 bir saldirida tilke genelinde hizmetlerin
aksamamas1 ya da en az sekilde etkilenmesini saglamakadina bu altyapilarda gesit ve tiir
bakimindan alternatifler gelistirilmelidir. Var olan kaynaklar ise her zaman yedek

bulunduracak sekilde faaliyette bulunmalidirlar.

Kritik altyap1alaminda faaliyet gosterenkuruluslarm, TCK. 5651 sayili kanunla belirlenen
durumlar i¢in standartlar belirlenmelidir. Suclarin ulusal bazda karsiligini saptayacak

standartlar belirlenmeli ve bu standartlara uyum saglanmalidir.

Kanunla diizenlenmis siber suglarin tanimimin daha seffaf olmasi gerektigi, bu tanimlarin
net ifadelerle aciklanmasi ve ucu acik olmamas: gereklidir. Net bir sekilde belli olmayan
ve yalnizca diizenlenmis olmak amaciyla diizenlenen tamimlardan kaginmali, sucun ve

suclunun tanimi yapilmali ve suclarin cezai yaptirimlar: detayl bir sekilde belirtilmelidir.

85
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Olas1 bir Stuxnet saldiris1 durumunda uluslararasi arenada bu durumu sikéayet edebi-
lecegimiz bir siber mahkemenin varlig1 hentiz bulunmamaktadir. Uluslararasi arenada
bulunan Uluslararas1 Ceza Mahkemesi hukuki tiim suclari kisiler bazinda yargilayabil-
mektedir. Eksikliginden bahsettigimiz mahkemeninkisiler dahil devletleri de yargilama
yetkisiolanveyalnizcabilisim/sibersuclariyargilayanbirmahkemeolmasigerektigi- dir.
Ciinkii var olan mahkemeler siber suglar1 incelerken normal hukuk standartlarindan
hareketle nihai karar verebilecek yapidadirlar. Bu nedenle Avrupa insan Haklar1 Mahke-
mesiseklinde bir siber mahkeme kurulmasi gerekmektedir. Bumahkemeninulus tistti bir
yapida, biiyiik devletlerinbaskisindanetkilenmeyeceksekildekararlar verebilecekyapida
olmalidir. Kurulacak olan bu mahkemenin Birlesmis Milletlerde veto yetkisi bulunan 5
daimitiye tilke olacak sekilde ki yapisal hatalara karsikorunmasi gerekmektedir. Aksi tak-
dirde, Stuxnetsaldirisinda bircok ABD 'liyetkilisaldiriy1sahipleniciagiklamalar yapsa da

Iran'mhukukialanda ki girisimlerindenhi¢birsonucaliamamustir.

Ulkemiz agisindan 6nemli konumda sayilan AR-GE kurumlari ve gizliligi esas olan kamu
kurumlarinin disardan fiziki olarak sizmalara karsi énlem tedbirleri sik sik denetlenme-
lidir. Ornegin disardan herhangi bir flash bellek ile viriis sokulmas: gibi. Bu kurumlar,
kendi i¢ yonetmenlikleriyle tedbirleralmistir ve hukuki sonuglarini da belirtmistirler. La-
kin uygulama kisminda zafiyetler goziikmektedir. Oyle ki disardan istenildigi takdirde
iceriye cok rahat bir sekilde virtislii bir flash bellek sokulabilmektedir. Olasi bir siber sal-
dirmin olusumunu engellemek i¢in bu uygulamalarin gerek kamu eliyle gerek giivenilirligi
saptanmis 6zel kurumlar araciligiyla denetimleri yapilmali ve caydiricilik agisindan bu

durumu ihlal edenler hukuken cezalandirilmalidir.

Gerek kamusal alanda gerek 6zel alanda, siber giivenlik ile ilgili gerekli iletisim beceri- leri
ve tecriibe aktarimi yapilmasma yonelik hukuki calismalar yapilmali. Bu alanda ki hukuki
kurallar caydirici nitelikte olmali ve mecburi diizenlemeler olmalhidir. Ornegin, siber
gtvenlikle ilgili 6nlemler almas1 gereken bir kurumun ya da kurulusun bu 6nlemleri

almamast durumunda cezai islemler uygulanmalidir.

Kritik altyapilara sahip 6zel isletmeler nezdinde gerek hukuksal gerek teknik uygulama-
lar gelistirilmelidir. Ctinkii 6zel isletmeler itibar kaygisindan dolay1 kendilerine yapilan
herhangi bir siber saldiriy1 gizleyebilmektedirler. Miisteri kaybetmemek ve rakiplerine
kars1 zayif goztikmemek adina siber saldiriyla ilgili herhangi bir paylasim yapmayabilir-

ler. Bu durum ise ayni sektdrde ya daayni nitelikte ki isletmelerin benzer saldirilarda
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tedbirli davranmasinin éniine set cekebilmektedir. Isletmelerin itibarim koruyacak sekilde
bir veri paylasim mekanizmasikurulabilir ve gizliligi hukuksal olarak saglanabilir. Kritik
altyap1 tanimlar1 yapilirken ya da hangi alanlarin kritik altyapi olarak degerlendirilmesi
gerektigibelirlenirkengenis bir yelpazeyle bakilmasi gerekmektedir. Gerek”“UlusalSiber
Givenlik Stratejisi ve 2013-2014 Eylem Plam “, gerek “Ulusal Siber Giivenlik Stratejisi ve
2016-2019 Eylem Plam” nda kritik altyapilarin neler oldugu tanimlanirken altyap:
kelimesinden kaynakli olarak somut cergevede bir tanimlama yapilmistir. Kritik altyap:
denildigizaman, maddisomutbirkavrammianlamaliy1zyoksatilkei¢incokkritikseviye de
onemliolabilecek bir durumu muanlamaliy1z? 6rnegin, herhangibir tilke icindogalgaz bor
hattina yapilacak bir saldir1 m1 daha 6nemlidir yoksa o tilkenin Baskanina yapilacak bir
suikast m1? Kisilere ya da devletlere gore farklicevaplar verilebilse de her ikisi de kritik
diizeyde 6nemlidir. Dolayisiyla, kritik altyap: tanimi yapilirken bu gibi detaylar gozard:
edilmemeli ve hukuki diizenlemeler bu olctide yapilmahdir. Soyut nitelikteki

kavramlarinda kritik altyap: tamimlamalarimn igine alinmasi gerekmektedir.

Kamu kurumlariinézellikle siber gtivenlik alaminda tek bir parca seklinde hareket etme-
sininsaglanmasiadina hukukizorunlulukiilkemizde hentizbulunmamaktadir. Bualanla
ilgili tek bir denetim noktas1olmasi ve tek bir merkezinsorumlu olmasi elzemdir. Kamu
isleyisiyapistitibariyle hantal bir sekilde ilerlemektedir. Tekmerkezli olmak, hem olasibir
durumda buirokrasi gibi bir engelle cok az karsilasmis olacak hem de karar alinma stireci
hizli alinacaktir. Bu alanda vazifeli birimlerin denetimlerinin stirekliligini gerek- tirecek
sekilde eylem planlar1 ve yonetmenlik cikarilmasi da bu alam daha verimli hale

getirecektir.

Kritik altyap1 kavramu iilkelerin hassasiyet 6lciistinde genigletilebilir. Ozellikle hayatimi-
zm neredeyse her noktasinda bulunan bilisim sistemleri ¢ok kritik bir seviyeye ulasmaya
baslamaktadir. Oyle ki banka islemleri, fatura demeleri, alisveris vs. birgok eylemi akill
telefonlarla yapabilmekteyiz. Buislemleri daha pratik bir sekilde yapabilmek icin “ App
Store-Play Store” tarafindansunulanuygulama programlari telefonlara yiiklenmektedir.
Bu uygulamalar telefona ytiklenirken, mahremssayilacak tiim bilgilerimizinoldugu alan-
lara (telefon rehberi, fotograf galerisi vs.) erisim izni istemekte ve erisim izni verilmedigi
takdirde uygulamann faaliyete gecmedigi goriilmektedir. Dogrudan 6zel hayatin gizlili-
gini ihlal eden bu durum hakkinda ne yazik ki hukuki bir diizenleme bulunmamaktadir.
“Sirf uygulamayikullanabilmek icinerisimizni verdigimiz alanlarda yapilabilecek mah-

remiyetihlali durumunda kihukukistireg ve cezalandirma nasil olacaktir?” seklinde ki



Bolim 7. Kritik Altyapilarda Siber Giivenlik Hususunda Yapiimasi Onerilen Calismal&

sorularin cevabi niteliginde tiim diinya tilkelerinin hukuki bir diizenlemeye ihtiyac1 bu-

lunmaktadair.

Teknolojik gelisme pastasindan biiytik bir pay1 alan akilli cihazlar, gerek kullanimi ko-
laylastirmak gerek miisteri kazanmak amaciyla her giin yeni 6zelliklerle karsimiza ¢ik-
maktadirlar. Guintimiiz teknolojisinde ki moda, goz(iris) bilgisi ve parmak izi bilgisi ile
acilip kapanancihazlardir. Kisiler icinson derece gizlibir veriolangoz(iris) ve parmak izi
bilgisini hafizasinda tutanakillicihazlarinen azindanTiirkiye alaninda, “Kisisel Ve-rileri
Koruma Kanunu” na ne kadar uygun davrandigini denetleyen herhangi bir otorite
bulunmamaktadir. Bukonular hakkinda iilkemiz vatandaglarinin farkindalik durumunu
sorgulayan herhangi bir calisma da bulunmamaktadir. Kritik altyapi niteliginde kigerek
AR-GE kurumlarinda gerek teknoloji agirlikli alanlarda son donemlerde giivenligi artir-
mak adma gitivenlik noktalarinda goz(iris) bilgisi ve parmak izi bilgisi kullamlmaktadar.
Bu sebepten dolay: akilli cihazlarda kullanilan goz ve parmak izi bilgisi, arka planda
depolanip uygun zamanda aleyhe kullamlacak bir durum yaratabilmektedir. Bu riskli
durum ile ilgili kamu namina bagimsiz bir otorite kurulmasimn ve vatandaslarimizin

farkindaligim artiricr egitimlerin diizenlenmesine cok ihtiya¢ duyulmaktadur.

Hukuk sistemimiz de dogrudan kritik altyapilarla ilgili herhangi bir diizenleme yoktur.
Kanunlarimiz agirlikli olarak TCK. 5237 say1ili kanunun 243-246 maddeleri kapsaminda
islenen bilisim suglarina yogunlasmistir. Bu alanda ki yogunlasmada da yine yeterli ta-
nimlama yoktur. A¢iklamalar genel bir diizeydedir. Suguntarifinin, sugunkapsaminin ve
sug sonrast durumun detayl1 bir sekilde yapilmadig: gortilmektedir. Bu hukuki eksik-
liklerin giderilmesi ve kritik altyapilarla ilgili kanunsal tabanda net ifadelerle belirtilmis

diizenlemeler yapilmasi gerekmektedir.

Ulkemizinsiber giivenligiagisindanmilli ve yerli yazilimlaringelistirilmesine 6zengoste-
rilmesi gerekmektedir. 2017-2018 Tiirkiye'sinde daha yeniyeni¢ocuklar diizeyinde veril-
meye baslananyazilimegitimlerindahadayaygmlastirilmasi ve egitim 6gretimstirecinin
bir¢ok doneminde yapilmas: gerekmektedir. Bu alanda ki millilik siber saldirilara kars1
yapilabilecek en biiyiik savunma 6nlemi niteligindedir. Ornegin, iilkemiz agisindan kri-
tiksayllankurumlarimnsibersaldirilara karsi korunmak amaciyla kullandiklari gtivenlik
duvarlarinin (firewall) milli olmayis1 basl basina milli yazilimin yoklugunda ki buiytik

tehlikenin anlasilmasi acisindan yeterli sayilabilecektir.
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Ulkemizde kendi gayret ve gabalariyla siber alanda yetismis uzmanlarin istihdam ve
calisma alam bulmasi konusunda imkanlar saglanmalidir. Ornegin, iilkemizin teknoloji ve
AR-GE acisindan 6nemli sayilan kurumlarinin personel istihdaminda 6n sart olarak
konulan bir takim sartlarin daha uygun ve yapisal bir hale getirilmesi gerekmektedir.
Ornek verecek olursak, personel miilakatlari 6ncesinde ciddimana da yiiksek mezuniyet
ortalamalarininaranmasidir. Buonkosulunzorlugu, siberalandakendicabasiylaiyiisler
basarmus kisilerin istihdam edilmesi ve uygun galisma ortamina kavusmasinin ntine

gecmektedir.

Eksikligihissedilendurumlardanbir taneside; yargialaninda yetismis personelile bilisim
alaninda yetismis personelin tamamen birbiri alanindan kopuk olmasidir. Bu kopukluk
nedeniile bilisim alaninda diizenlenecek yargisal diizenlemelerde ve bilisim alaninda is-
lenen suglarla ilgili yargilamalarda yetersizlikler gortilebilmektedir. Bu yetersizliklerin
eksiltilmesi adma en azindan lisans diizeyinde, bilisim alaninda okuyanlara hukuksal
dersler, hukuk alaninda okuyanlara bilisimle ilgili dersler belirli seviyelerde verilebilir.
Boylelikle, tamamenkopukluk yerine bir farkindalik yaratilarak mesleklericraedilirken

daha verimli sonuglar alinabilir.

Ulusal ya da uluslararas: alanda yapilan siber tatbikatlar sonucu ortaya ¢ikan zafiyetler
sadece tavsiye niteliginde kalmamahdir. Ulkemizde bu alanda yetkin sayilan Bilgi Tekno-
lojileri ve Heti@im Kurumu'nun sahada daha etkin davranabilmesi, tatbikat neticelerinde
ortaya ¢ikan zafiyetlerle ilgili uygulamaya dokiilen ¢alismalar yapmasi ve bu calismalarin

biirokrasi engeline takilmamas: igin hukuki korumalar yapilmasi gerekmektedir.

Ulkemizde kritik altyapilar1 korur nitelikte herhangi bir strateji belirlenmemis ve siber
gtivenlik alaninda hazirlanan eylem planlarinda ise tanimlamalar ve zorunluluklar genel
cerceveyle birakilmigtir. Ornegin, “Ulusal Siber Giivenlik Stratejisi ve 2016-2019 Eylem
Plan1” nin Siber Savunma ve Kritik AltyapilarinKorunmasibashgi altindasumadde- lere
yer verilmistir. Bunlar; sizmatestlerinin zorunlu hale gelmesi, 27001 standartinin kullanim
mecburiyeti ve sistem odalarinda asgari diizeyde bulunmasi gerekenler seklinde genel
ifadelerle kullanilmis maddeler bulunmaktadir. Bu tiir genel ifadelerin kullanilarak
sorumlu kisilerinne anlayabildigindenziyade yorumaagik olmayan net ve kesinifadeler

kullanilarak eylem planlar1 hazirlanmalidur.

Ulkemizin, 2016-2019 Ulusal Siber Giivenlik Stratejisinde ifade edilen ve kritik altyap1

olarak belirlenen sektorlerinyetersizoldugugozlenmektedir. Gerek ABD, gerek ABigin
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tanimlanan kritik altyap1 sektorlerinden bazilarmin tilkemiz i¢cinde kritik neme sahip
oldugu ve bunlarin kritik altyapi sayilansektorlere dahil edilmesi gerekmektedir. Dola-
yisiyla; Niikleer ve Kimyasal Endiistri, Uzay Arastirmalari ve Bilgi Teknolojileri sektor-
lerinin Tturkiye igin kritik altyap1olarak sayilmasi ve bunlara yonelik yasal ve teknolojik

diizenlemelerin yapilmas1 gerekmektedir.



Boliim 8

Sonu¢ ve Degerlendirmeler

Hizla gelisen ve yayginlasan teknoloji, tilkeler icin hayati 6nemdeki kritik altyapilarda
¢okcakullanilmaktadir. Kullanimalaniningenislemesisibergiivenlikagisindanbirta- kim
riskleri de beraberinde getirmektedir. Bircok bakimdan biiyiik kolayliklar saglasa da,
cesitli gtivenlik sorunlarini da beraberinde getirmektedir. Yukarida sekiller de de go-
riildtigii tizere, glivenlik 6nlemlerine ragmen siber saldirilar artarak devam etmektedir.
Kritikaltyapilarmhayationemtasimasi tilkeleribu alandabir takimgiivenliktedbirlerine ve

calismalara zorlamaktadir.

Bu alanda islenen suglarin giin gectikge artmasi, diinya genelinde devletler biinyesinde
yankiuyandirmakta vebualanda gtivenlik onlemlerininartirilmasi gerektigini ortayakoy-
maktadir. Givenligin ihlali ve bilisim suglari, devletlerin hukuk sistemlerinde bu alanda
dacesitlidiizenlemeler yapilmasini gerekli kilmaktadir. BastaCeza Hukuku olmak tizere,
farkli devletlerde bu alanda farkli uygulamalar da dikkat cekmektedir. Farkli hukuk sis-
temleri ve teknolojik seviye tilkelerin kritik altyap1 olarak belirttigi kavramlar: da fark-
Iilastirmaktadir. Bu farkliligin kaynag ise tilkelerin teknolojiye bakis agis1 ve gelismislik
seviyesiyleilgilidir. Orneginkritik olarak nitelendirilenaltyapilar, ABiilkeleri, Tiirkiye ve
ABD icinfarkliliklargosterebilmektedir.

Ulkemizde son yillarda siber alanla ilgili birgok calisma, seminer tarzi uygulamalar ya-
pilmaya baslanmistir. Bu calismalar sonucunda bazi kararlar alinmis ve eksiklikler tespit
edilmeye calisilmistir. Lakin bu eksiklikler tespit edilmeye baslandig1 halde gerek bii-
rokrasi engeli gerek baska durumlardan otiirti yeterli diizeyde kanunsal diizenlemeler

yapilmamis ve yeterli 6nlemler alinmadig: tespit edilmistir.
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Bilisim suglart ile ilgili olarak Tiirkiye'de Ceza Hukuku kapsaminda bircok yenilik ya-
pilmis ve bu suclar da gesitli yaptirimlarla buiyiik oranda kontrol altina alinmistir. Yeni
Turk Ceza kanunu ayni zamanda Avrupa Konseyi Siber Suglar Sozlesmesi ile de biiytik

oranda uyum iginde gecerliligini stirdtirmektedir.

Turkiye'de bilisim suglarina yonelik yapilanilk detayh diizenleme, 765 say1l1 kanuna ek-
lenen525 maddelihiikiimdir. Bukanunmaddesindebilisimsuglarimmnbircogunayonelik
yaptirimlar sz konusu hale getirilmistir. 765 say1li eski Ceza Hukukukapsamindabu tiir
suclaricin ti¢ temel maddeye yer verilmis, bu maddelerin kapsami yetersiz kalinca Yeni
Kanun'da cesitli diizenlemeler yapilmistir. 765 sayili kanunda bu sugclar ile iliskili olarak
dikkat cekenmaddeler 525a/b/c/d olarak siralanabilir.Kanunda yapilan degi- siklikler
sonrasinda ise 5237 say1l1 Yeni Ceza Kanunu'nda farkli ve kapsamli basliklar altinda 243,
244, 245 ve 246. maddeler 6n plana ¢ikarilmistir. Buna ek olarak yeni Ttirk Ceza Kanunu
dahilinde “Kisilere Kars1 Suglar” boliimii icinde “Ozel Hayata ve Hayatin Gizli Alamina
KarsiSuglar” bashgialtinda “kisisel verilerinkaydedilmesi” 135. maddede, “kisisel verileri
hukuka aykiri olarak verme ve ele gecirme” 136. maddede ve “verileri yok etme” 138.
maddede yer bulmustur. Aym sekilde 142. ve 158. maddeler de bilisim sugclar1 ile

iliskilendirilmistir.

Bunlarin yam sira, 6zel kanunlarla da bilisim suglarina karsi bir koruma altina alma
durumu gozlemlenmektedir. S6z gelimi5846 Sayili Fikir ve Sanat Eserleri Kanunu ve 5070

Elektronik Imza Kanunu da bu alanda yapilan ¢alismalardaunutulmanustir.

Belirtmek gerekirki, bilisim alaninda dnlemler almis olsak tane yazik ki tilkemizde hentiz
kritik altyapilaridogrudanilgilendirenbirhukukidiizenleme yoktur. Kritikaltyapilaricin
belirlenmis strateji plam hentiz yoktur. Gerek kanunlarmmiz gerek hiikiimetler siber
saldirilarin bireysel diizeyiyle ceza hukuku bazindailgilenmistir. Kurumlari dogrudan

ilgilendiren bir siber giivenlikyasasi1 yoktur veihtiyacduyulmaktadur.

Ulkemizde eksikligihissedilendurumlardanbiride, ulusalbazdacikarilansiber giivenlik
stratejibelgelerininiginde belirtilen hususlaringerceve bir sekilde diizenlendigi hususu-
dur. Ornegin, 2016 - 2019 Ulusal Siber Giivenlik Strateji Belgesi icinde belirlenen amag ve
eylemler baslig altindaki ikinci maddede belirtilen; “Siber gtivenlik alaninda denetim
yaklasimini da iceren uluslararasi standartlara uygun mevzuatin olusturulmas:” gerek-
liligi belirtilmistir. Bu maddenin varligina ragmen hentiz boyle bir mevzuat olusturul-

mamustir. Sayet, belirlenenhedefler uygulamaya gectigitakdirde tilkemizagisindancok
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gilivenli ve faydali bir dijital alan yaratilmis olacaktir.

Avrupa Siber Suglar S6zlesmesi'nde de tilkemizdekine biiyiik oranda benzeyen bir ceza
hiitkmti ve yaptirimlar s6z konusu hale getirilmistir. Bu s6zlesmede asil amag, tilkelerin
uluslararas1 diizeyde ortak hareket etmesini saglamak ve diinya genelinde bilisim suclari-
nin engellenmesine calismaktir. Avrupa Konseyi Siber Suglar Sozlesmesi, birgok maddede
bilisim suglarina ve bunlara iliskin yaptirrmlara yer vermektedir. Bu baglamda bilgisa-
yarlarda yer alan veri sistemlerinin buitinltigti, gtivenligi ve ulasilabilirligi gibi konularda
onlemler alinmis; hukuka aykir1 erisim, verilere yasadis1 miidahale, sistemlere miidahale,
cihazlarin kotiiye kullanimi gibi konular ile ilgili devletlerin ulusal ve uluslararas1 diizeyde

yapmalar1 gerekenler s6z konusu maddeler ile belirtilmistir.

Avrupa Siber Suglar Sozlesmesi'nde her ne kadar siber saldirilarla ilgili diizenlemeler yer
alsa da kritik altyapilarayonelikyapilansiber saldirilariuluslararasidiizeydeinceleyecek ve
cezalar verebilecek bagimsiz bir siber mahkemenin varligina ihtiya¢ duyuldugu gozlem-

lenmektedir. Aksi takdirde var olan diizenlemeler uluslararas: alanda yetersiz kalacaktir.

Herne kadar bugtin yaptirimlar ya da cezai hiikiimler ile ilgili bircok elestiri ve eksik yon
bulunuyor olsa da, bu alanda yapilan calismalarm, degisen diinya diizenine uyum
saglamasibakimimdan devam ettirildigi bilinmektedir. Bilisim su¢larma yonelik ceza hii-
ktimleri tizerinde gerekli olmasi halinde gerek tilke capinda gerekse Avrupa genelinde
diizenlemeler ve kanunlarda yeniliklerin yapilacag: yahut yapilmasi gerektigi ongortil-

mektedir.



Kaynakca

[1] Yellowpages. [2019]. computer-equipment-hardware.
https:/ / www.yellowpages.com.au: https:/ / www.yellowpages.com.au/ see/ computer-equipment-

hardware [Erisim Tarihi: 24 Eyliil 2019]

[2] R.Y.Yaziciogly, (1997)., Bilgisayar Suglar1 Kriminolojik, Sosyolojik Ve Hukuksal
Boyutlari, Istanbul, Alfa Yaymlari, S. 30

[3] A.D.Helvacioglu, (2004)., AvrupaKonseyiSiber Su¢Sozlesmesi Temel Hiikiimlerin
Incelenmesi, Istanbul, Internet VeHukuk istanbulBilgi Universitesi Yaymlari, S.280

[4] A. Karagtilmez, (2005)., BilisimSuclar1 VeSorusturma- Kovusturma Evreleri, Ankara,
Seckin Yayncilik, S5.36

[5] K. igel, (1998)., Kitle Haberlesme Hukuku, [stanbul, S. 407
[6] M. V. Dilger, (2004).Bilisim Suclari, Seckin Yayinevi, Ankara

[7] ULAKBIM, T. [2012].
https:/ / ulakbim.tubitak.gov.tr. https:/ / ulakbim.tubitak.gov.tr/ sites/ images/ Ulakbim/ Ipv6
elkitabi.pdf (Erisim Tarihi: 23 Eyliil 2019)

[8] LACNIC.NET. (2019,06 01).IPv6 Etkin Aglar:
http:/ /v6asns.ripenet/v/6?s=ALL (Erisim Tarihi: 19 Eylul 2019)

[9] 1. Ergtin, (2008)., Siber Suglarin Cezalandirilmasi Ve Tiirkiyedde Durum, Ankara,
Turhan Kitabevi, S.9

[10] 1.Ergiin, (2008)., Siber Suglarin Cezalandirilmasi Ve Tiirkiyedde Durum, Ankara,
Turhan Kitabevi, S.9

[11] TurkDil Kurumu, (2018)., Bilisim Kavrami,
http://sozluk.gov.tr/(Erisim Tarihi: 25.04.2018)

94


http://www.yellowpages.com.au/
http://www.yellowpages.com.au/
http://www.yellowpages.com.au/see/computer-equipment-
http://www.yellowpages.com.au/see/computer-equipment-
http://v6asns.ripe.net/v/6?s=ALL
http://sozluk.gov.tr/%20(Eri%C2%B3im

Kaynakga 95

[12] N.Baykal, (2017)., Bilisim Nedir?,
https://www.makaleler.com/bilisim-nedir ((Erisim Tarihi: 10 Ekim 2018)

[13] E.D. Aydin (1992)., Bilisim Suglar1 VeHukukuna Giris, Ankara, Doruk Yaymlari,
S.27

[14] M.Volkan. Diilger, (2004)., Bilisim Suglari, Seckin Yayinevi, Ankara, S. 67

[15] C. Ozel, (2009)., Bilisim Suglar Ile Tletisim Faaliyetleri Yontiinden TCK Tasarisi,
Istanbul Barosu Dergisi C.75

[16] C. Ozel, (2009)., Bilisim Suclar1 Ile Tletisim Faaliyetleri Yontiinden TCK Tasarisi,
istanbul Barosu Dergisi C.75S. 3,5.2-3

[17] E.D. Aydin (1992)., Bilisim Suclar1 VeHukukuna Giris, Doruk Yaymnlari, Ankara,
S.13

[18] Avukat Baran Dogan Hukuk Biirosu, (2019).,
https://barandogan.av.tr/blog/ceza-hukukwbilisim-sistemini-engelleme-bozma- erisilmez-kilma-
verileri-yok-etme-veya-degistirme-sucunun-cezasi.html (Eri- sim Tarihi:

15.07.2019)

[19] ElitHukuk, (2016).,
http://www.elithukuk.com/yeni-bir-bilisim-sucu-zararli-yazilim-ve-yasak-cihaz/

(Erisim Tarihi: 15 Temmuz 2019)

[20] Elektronik Imza Kanunu (1) Kanun Numaras:: 5070 Kabul Tarihi: 15/1/2004 Ya-
yimlandig1 R.Gazete: Tarih:23/1/2004 Say1:25355 Yaymmlandig1 Diuistur: Tertip: 5 Cilt: 43

[21] Elektronik Imza Kanunu (1) Kanun Numarast: 5070 Kabul Tarihi: 15/1/2004 Ya-
yimlandig1 R.Gazete: Tarih:23/1/2004 Say1:25355 Yaymmlandig1 Diistur: Tertip: 5 Cilt: 43

[22] A.Karagiilmez, (2005)., Bilisim Suglar1 VeSorusturma- Kovusturma Evreleri, An-
karaSeckin Yayncilik, 5.154

[23] M. Diilger, (2004)., Bilisim Suglar1, Seckin Yaymevi, Ankara, 5.112


https://www.makaleler.com/bilisim-nedir
https://barandogan.av.tr/blog/ceza-hukuku/bilisim-sistemini-engelleme-bozma-erisilmez-kilma-verileri-yok-etme-veya-degistirme-sucunun-cezasi.html
https://barandogan.av.tr/blog/ceza-hukuku/bilisim-sistemini-engelleme-bozma-erisilmez-kilma-verileri-yok-etme-veya-degistirme-sucunun-cezasi.html
https://barandogan.av.tr/blog/ceza-hukuku/bilisim-sistemini-engelleme-bozma-erisilmez-kilma-verileri-yok-etme-veya-degistirme-sucunun-cezasi.html
http://www.elithukuk.com/yeni-bir-bilisim-sucu-zararli-yazilim-ve-yasak-cihaz/

Kaynakga 96

[24] Fikir ve Sanat Eserleri Kanunu (1) Kanun Numarasi: 5846 Kabul Tarihi: 5/12/1951
Yayimlandig1R.Gazete: Tarih:13/12/1951 Say1: 7981 Yayimlandigi Diistur : Tertip: 3 Cilt:
33 Sayfa :49

[25] Fikir ve Sanat Eserleri Kanunu (1) Kanun Numaras:: 5846 Kabul Tarihi: 5/12/1951
Yayimlandi$1R.Gazete: Tarih:13/12/1951 Say1: 7981 Yayimlandigi Diistur : Tertip: 3 Cilt:
33 Sayfa :49

[26] A.CELEBI, [2019, 04 6]. Siber Saldirilar, Siber Guvenlik Olaylar1. ACyber-Security
Manager Blog: https:/ /abdullahcelebi.com/2019/ 04/06/ siber -saldirilar-siber-guvenlik-olaylari/
[Erisim Tarihi: 20 Eylul 2019]

[27] L. Kurt, (2005)., Aciklamali Ictihatli Tim Yonleriyle Bilisim Suglar1 Ve Tiirk Ceza
Kanundaki Uygulamasi, Seckin Yaymlari, Ankara, S.63

[28] L. Kurt, (2005)., Aciklamali Ictihathi Tiim Yonleriyle Bilisim Suglar1 Ve Tiirk Ceza
Kanundaki Uygulamasi, Seckin Yaymlari, Ankara, S.68

[29] R. Y. Yazicioglu, (2001). Bilgisayar Aglar ile Ilgili Suclar Konusunda Tiirk Ceza
Kanunu 2000 Tasarisi, Uluslar Arasi Internet Hukuku Sempozyumu, Izmir, Dokuz Eyliil

Universitesi Yayi

[30] R. Y. Yazicioglu, (2001). Bilgisayar Aglar1 Ile Hgili Suclar Konusunda Tiirk Ceza
Kanunu 2000 Tasarisi, Uluslar Arasi Internet Hukuku Sempozyumu, [zmir, Dokuz Eyliil

Universitesi Yaymy, 5.157

[31] L. Kurt, (2005). Aciklamali Ictihathh Tiim Yonleriyle Bilisim Suclar1 Ve Tiirk Ceza
Kanundaki Uygulamasi, Ankara, Seckin Yaymlari, S.65

[32] O. Degirmenci, (2002). Bilisim Suglari, Marmara Universitesi Sosyal Bilimler Ensti-
ttsti yaymlanmamis Yiiksek Lisans Tezi, Istanbul,S77.

[33] L. Kurt, (2005)., Aciklamali Ictihatli Tim Yonleriyle Bilisim Suglar1 Ve Tuirk Ceza
Kanundaki Uygulamasi, Seckin Yaymlari, Ankara, S.72

[34] R. Y. Yazicioglu, (21-22 Mayis 2001)., aBilgisayar Aglari ile flgili Suclar Konusunda
Tiirk Ceza Kanunu 2000 Tasar1s1a Uluslar Arasi Internet Hukuku Sempozyumu, Dokuz

Eyliil Universitesi Yaym, [zmir, S.460



Kaynakga 97

[35] L. Ergtin, (2008). Siber Suclarin Cezalandirilmas: Ve Tiirkiyedde Durum, Ankara,
Adalet Yaymevi, S.30

[36] H.Peksirin, Vd., (10-12May1s 2002). Ttirkiye Bilisim Suras1t Hukuk Calisma Grubu
Raporu, G. Uzal (Ed), Ttirkiye Bilisim Surasi, Ankara, S.80

[37] L.Kurt, (2005)., Aciklamal Igtihatl Tiim Yonleriyle Bilisim Suglari Ve Tiirk Ceza
Kanundaki Uygulamasi, Seckin Yaymlari, Ankara, S.80

[38] O.B.Y.Uckan, (2004). Bilisim Iletisim Teknolojileri Ve CezaHukuku Internet Ve
Hukuk, Istanbul, Istanbul Bilgi Universitesi Yaymlari, S.429

[39] L.Kurt, (2005)., Agiklamal Igtihath Tiim Yonleriyle Bilisim Suglar1 VeTiirk Ceza
Kanundaki Uygulamasi, Seckin Yaymlari, Ankara, S.81

[40] K.Burden, etal. (2003). Cyber Crime 8 A New Breed Of Criminal? Computer Law
And Security Report, 19(3),S. 222-227)

[41] L.Kurt, (2005)., Aciklamali Ictihath Tim Yonleriyle Bilisim Suclar1 VeTuirk Ceza
Kanundaki Uygulamasi, Seckin Yaymlari, Ankara, S.83

[42] S. Gokgearslan, (2016). Bilisim Suglar1 VeEtik, Sami Sahin, Celebi Uluyol (Ed.),
Egitimde Bilisim Teknolojileri I-I1, 127-148, Ankara, Pegem Akademi Yaymcilik, 5.136

[43] Interpol Computer CrimeManual, 2. Offencer,S.9

[44] Interpol Computer CrimeManual, 2. Offencer,S.10

[45] O. Turhan, (2006).Bilgisayar Aglari ile Tlgili Suclar (Siber Suglar), T.C. Bagbakanlik
Devlet Planlama Teskilati Miistesarligit Hukuk Miisavirligi, Ankara, Planlama Uzmanlig1
Tezi, S.44

[46] BANKACILIK KANUNU.[2005].
http:/ /www.mevzuat.gov.tr. http:// www.mevzuat.gov.tr/ MevzuatMetin/1.5.5411.pdf

[Erisim Tarihi: 25 Eylul 2019]
[47] Interpol Computer CrimeManual, 2. Offencer,S.15

[48] B.Atici, C.Gumiis, (2003). Sanal Ortamda Gergek Tehditler: Siber Teror. Polis
Dergisi, Y:95.37, 57-66


http://www.mevzuat.gov.tr/
http://www.mevzuat.gov.tr/MevzuatMetin/1.5.5411.pdf

[49] Emniyet MuidurlagtuRaporu, (2019).,
https://www.egm.gov.tr/kurumlar/egm. gov.tr/IcSite/kom/Y AYINLARIMIZ/T%C3%9CRK%
C3%387E/2017%20RAPORU%20T%C3%9CRK%C3%87E.pdf

(Erisim Tarihi: 15.01.2019)

[50] KRIMINAL, H.[2019]. KRIMINAL HAN DANISMANLIK.
https:/ /bilirkisiraporlari.com/adli -bilisim-nedir/ [Erisim Tarihi: 23 Eylul 2019]

[51] S. Barry, [2004]. 48Smoking Microchips Tells °t All: Computer Forensic Experts Mine
Hard Drives For Data That Too-Clever Users Thought Long Deleteda,

http:/ /www .dataforensics. com/articles/ smoking microchip tells it all.pdf, (15.04.2014);
Keser Berber,Leyla;Adli Bilisim, Ankara,s.39.

[52] H. Oguz, (2014). Elektronik Ortamda Kisisel Verilerin Korunmasi, Bazi1 Ulke Uygu-
lamalar1 Ve Ulkemizdeki Durum, Cag Universitesi Elektronik Ticaret Hukuku Sempoz-

yumu

[53] A.Koltuksuz, (2010),“ Adli Bilisime Giris” s.43, AdliBilisim Giinti, Yasar Universi-

tesi, Izmir

[54] Y. Uzunay, (2002), “Dijital Delil Arastirma Stireci”, http://www.caginpolisi.com.tr/50/14-
15-16-17-18.htm  (Erisim Tarihi: 30 Temmuz 2018)

[55] T.C. Ulastirma Denizcilik ve Haberlesme Bakanligi (2016). 2016-2019 Ulusal Siber
Giivenlik Stratejisi, http://www.udhb.gov.tr/doc/siberg/2016 -2019guvenlik.pdf (Erisim
Tarihi: 5 Ocak 2019)

[56] M. Kara, S. Celikkol, (2011), Kritik Altyapilara : Elektrik Uretim ve Dagitim Sistem-
leri SCADA Giivenligi, 4 . Ag ve Bilgi Giivenligi Sempozyumu, 246. Kocaeli: TUBITAK-
BILGEM-UEKAE.

[57] Public Law 107-56 (2001), “USA Patriot Act.” doi:107th Congress, 142.

[58] Bilgi Guivenligi Dernegi, (2016). Ulusal Siber Giivenlik Stratejisi,
http:/ / www .bilgiguvenligi.org.tr/ wpcontent/ uploads/ 2016/ 03/ Ulusal Siber Guvenlik St-
ratejisi.pdf

(Erisim Tarihi: 27 Aralik 2018)


https://www.egm.gov.tr/kurumlar/egm.gov.tr/IcSite/kom/YAYINLARIMIZ/T%C3%9CRK%C3%87E/2017%20RAPORU%20T%C3%9CRK%C3%87E.pdf
https://www.egm.gov.tr/kurumlar/egm.gov.tr/IcSite/kom/YAYINLARIMIZ/T%C3%9CRK%C3%87E/2017%20RAPORU%20T%C3%9CRK%C3%87E.pdf
http://www.caginpolisi.com.tr/50/14-15-16-17-18.htm
http://www.caginpolisi.com.tr/50/14-15-16-17-18.htm
http://www.udhb.gov.tr/doc/siberg/2016-2019guvenlik.pdf
http://www.bilgiguvenligi.org.tr/wpcontent/uploads/2016/03/Ulusal

[59] C.Karakus, (2013)., Kritik Altyapilara Siber Saldiri, [stanbul Kiiltiir Universitesi,
11.

[60] K. Curran, etal. (2008)., Cyber Terrorism Attacks, Lech]. Janczewskiand Andrew
M. Colarik (Ed.), Cyber Warfare and Cyber Terrorism, IGI Globall-6, pp.2-3.

[61] H.Cifttci, (2013). Her Yontiyle Siber Savas, Ankara, TUBITAK Popiiler Bilim Ki-
taplari

[62] Y.Senkaya, U.G. Adar, (2014)., Siber Savunmada Yapay ZekA ¢Sistemleri Uzerine

Inceleme, Akademik Bilisim, s.445

[63] Bankacilik Denetleme ve Diizenleme Kurumu,(2012)., Bilgi Sistemlerine ﬂi@kin Sizma
Testleri, GENELGE,
https://docplayer.biz.tr/1464820-Bankacilik-duzenleme-ve-denetleme-kurumu- bilgi-
yonetimi-dairesi.html (Erisim Tarihi: 2 Aralik 2018)

[64] H. Onal, (2012)., Hedef Odakl Sizma Testleri, Bilgi Giivenligi Akademisi, BGA Bilgi
Gtivenligi, Ankara, s.10.

[65] Tiirk Standartlar1 Enstitiisti, (2015)., Sizma Testi Hizmeti Veren Personel Ve Fir-
malar Icin Yetkilendirme Programa,

https://statik.tse.org. tr/upload/tr/dosya/icerikyonetimi/2224/07102015112307- 3.pdf
(Erisim Tarihi: 30 Kasim 2018)

[66] Ttrkiye Buytik Millet Meclisi, (1991). 3765 say1il1 Tiirk Ceza Kanununun Bazi Mad-
delerinin Degistirilmesine Dair Kanun, Kanun No.3756, KabulTarihi6.6.1991

[67] T.CResmiGazete, (28 Temmuz2006).,No:2006/38, Bilgi Toplumu Stratejisi Eylem
Plan (2006-2010),

http://www.resmigazete. gov.tr/eskiler/2006/07/20060728-7.htm (Erisim Tarihi:
10 Ocak 2019)

[68] USOM, (2013)., https:/ /www.usom.gov.tr/hakkimizda.html(ErisimTarihi: 18 Ara-
lik 2018)

[69] USOM, (2013)., https:/ /www.usom.gov.tr/hakkimizda.html (ErisimTarihi: 19 Ara-
lik 2018)

[70] T.C.Ulastirma Denizcilik ve Haberlesme Bakanlig1, (2014). Kurumsal SOME Kuru-
lumve Yonetim Rehberi
http://www.udhb.gov.tr/doc/siberg/Kurumsal SOME Reh VI1.pdf

(Erisim Tarihi: 01 Ocak 2018)


https://docplayer.biz.tr/1464820-Bankacilik-duzenleme%20-ve-denetleme-kurumu-bilgi-yonetimi-dairesi.html
https://docplayer.biz.tr/1464820-Bankacilik-duzenleme%20-ve-denetleme-kurumu-bilgi-yonetimi-dairesi.html
https://docplayer.biz.tr/1464820-Bankacilik-duzenleme%20-ve-denetleme-kurumu-bilgi-yonetimi-dairesi.html
https://statik.tse.org.tr/upload/tr/dosya/icerikyonetimi/2224/07102015112307-3.pdf
https://statik.tse.org.tr/upload/tr/dosya/icerikyonetimi/2224/07102015112307-3.pdf
http://www.resmigazete.gov.tr/eskiler/2006/07/20060728-7.htm
http://www.usom.gov.tr/hakkimizda.html
http://www.usom.gov.tr/hakkimizda.html
http://www.usom.gov.tr/hakkimizda.html
http://www.usom.gov.tr/hakkimizda.html
http://www.udhb.gov.tr/doc/siberg/Kurumsal_SOME_Reh_V1.pdf

[71] BTK, (2017).,
https://www.btk.gov.tr/usom-ve-kurumsal-siber-olaylara-mudahale-ekibi (Eri-
sim Tarihi: 16 Aralik 2018)

[72] Afetve Acil Durum Yonetimi Baskanlig,(2018).,
https://www.afad.gov.tr/tr/2211/AF AD-Hakkinda (Erisim Tarihi: 10 Aralik 2018)

[73] M. Afyonluoglu, (2018)., Kritik Altyapilar ve Tiirkiye,
http://afyonluoglu.org/siberguvenlik/kritik-altyapilar2/ (Erisim Tarihi: 5 Ocak
2018)

[74] H.Ciftci, (2017)., Her Yontiyle Siber Savas, Ankara, TUBiTAKPopﬁler Bilim Ki-
taplar1

[75] Turkiye Bilisim Dernegi, Ulusal Bilgi Gtivenligi Teskilat1 Ve Gorevleri Hakkinda Ka-
nun Tasarisi,
https://www.tbd.org.tr/ulusal-bilgi-guvenligi-teskilati-ve-gorevleri-hakkinda- kanun-
tasarisi/ (Erisim Tarihi: 30 Aralik 2018)

[76] TUBITAK BILGEM, (2011)., Siber Giivenlik Tatbikati,
http://bilgem.tubitak. gov.tr/en/node/198  (Erisim Tarihi: 20 Kasim 2018)

[77] T.C. Ulastirma Denizcilik ve Haberlesme Bakanligi, (2012)., Sunumlar,
https://www.tbmm.gov.tr/arastirma_komisyonlari/bilisim_internet/docs/sunumlar/
12_06%20%20Ulastirma,%20Denizcilik%20ve%20Haberlesme%20Bakanligi.pdf  (Erisim
Tarihi: 29 Aralik 2018)

[78] Turkiye Biiyiik Millet Meclisi, (2012)., Yasama Donemi Yasama Y1l124/2 Sira Sayisi:
381, Bilgi ToplumuOlma YolundaBilisim Sektoriindeki Gelismeler Ile Internet Kullaru-
minin Basta Cocuklar, Gengler ve Aile Yapisi Uzerinde Olmak Uzere Sosyal Etkilerinin
Arastirilmast Amaciyla Kurulan Meclis Arastirma Komisyonu,
https://www.tbmm.gov.tr/sirasayi/donem24/yil01/ss381.pdf (Erisim Tarihi: 10 Ocak
2019)

[79] Bilgi Toplumu Dairesi, (2015)., Bilgi Toplumu Stratejisi ve Eylem Plam 2015-2018,
Ankara , S.15

[80] BTK, (2016)., 2016-2019 Ulusal e-Devlet Stratejisi ve Eylem Plani ile 2016-2019 Ulu- sal
Siber Giivenlik Stratejisi ve Eylem Plam, https://www.btk.gov.tr/haberler/ dr-omer- fatih-
sayan-2016-2019-ulusal-e-devlet-stratejisi-ve-eylem-plani-ile-2016-2019-ul usal-siber-  guvenlik-
stratejisi-ve-eylem-plani-tanitim-toplantisina-katildi (Erisim Tarihi: 16 Aralik 2018)


https://www.btk.gov.tr/usom-ve-kurumsal-siber-olaylara-mudahale-ekibi
https://www.afad.gov.tr/tr/2211/AFAD-Hakkinda
http://afyonluoglu.org/siberguvenlik/kritik-altyapilar2/
https://www.tbd.org.tr/ulusal-bilgi-guvenligi-teskilati-ve-gorevleri-hakkinda-kanun-tasarisi/
https://www.tbd.org.tr/ulusal-bilgi-guvenligi-teskilati-ve-gorevleri-hakkinda-kanun-tasarisi/
https://www.tbd.org.tr/ulusal-bilgi-guvenligi-teskilati-ve-gorevleri-hakkinda-kanun-tasarisi/
http://bilgem.tubitak.gov.tr/en/node/198
https://www.tbmm.gov.tr/arastirma_komisyonlari/bilisim_internet/docs/sunumlar/12_06%20%20Ulastirma%2C%20Denizcilik%20ve%20Haberlesme%20Bakanligi.pdf
https://www.tbmm.gov.tr/arastirma_komisyonlari/bilisim_internet/docs/sunumlar/12_06%20%20Ulastirma%2C%20Denizcilik%20ve%20Haberlesme%20Bakanligi.pdf
https://www.tbmm.gov.tr/sirasayi/donem24/yil01/ss381.pdf
http://www.btk.gov.tr/haberler/dr-omer-
http://www.btk.gov.tr/haberler/dr-omer-

[81] Savunma Sanayi Baskanligi, (2017)., TSK Siber Savunma Merkezi Projesi,
https://www.ssb.gov.tr/website/contentlist.aspx?PageID=1083 &LangI D=1 (Erisim
Tarihi: 28Kasim 2018)

[82] T.C Resmi Gazete, (6 Temmuz 2019)., Say1: 30823, Bilgi ve Iletisim Guivenligi Ted-
birleri,

http://www.resmigazete. gov.tr/eskiler/2019/07/20190706-10.pdf (Erisim Tarihi:
10 Temmuz 2019)

[83] 1.Basbiiyiik, (2014)., Dijital Cagda Sucla Miicadele: Bir AvrupaSiber-Sug Merke- zinin
Kurulmasi* Avrupa Komisyonu Briiksel, 28.3.2012 Com (2012) 140 Dokuz Eyliil
Universitesi Hukuk FakiiltesiDergisi Cilt: 15, OzelS.,2013,5.1583-1594, 1583-1594

[84] Turkiye Biiytik Millet Meclisi Yasama Donemi Yasama Yil1 24 3 Sira Sayisi: 380
Sanal Ortamda IslenenSuglar S6zlesmesinin Onaylanmasmin UygunBulunduguna Dair

Kanun Tasaris1 Ve Disisleri Komisyonu Raporu(1/676)

[85] M. Ozbek, (2015). AvrupaSiber Suglar Sozlesmesinin Tiirk Ceza Hukukuna Etkileri,
Articletter | Summer 2015, 73-88

[86] M.Ozbek, (2015)., AvrupaSiberSuglarS6zlesmesinin Tiirk CezaHukukunaEtkileri,
Articletter | Summer 2015, S.77

[87] 1.Basbiiyiik, (2014)., Dijital Cagda Sucla Miicadele: Bir AvrupaSiber-Sug Merke- zinin
Kurulmas1* Avrupa Komisyonu Briiksel, 28.3.2012 Com (2012) 140 Dokuz Eyliil
Universitesi Hukuk FakiiltesiDergisi Cilt: 15, OzelS.1586

[88] M. Onok, (2013)., 4Avrupa Konseyi Siber Sug s6zlesmesi Isiginda Siber Suglarla
Miicadelede Uluslararasiisbirli gia, Marmara Universitesi Hukuk Fakiiltesi Hukuk Arag-
tirmalar1 Dergisi, C:19,5:2,S. 1229-1270.

[89] M. Onok, (2013)., 4Avrupa Konseyi Siber Sug s6zlesmesi Isiginda Siber Suglarla
Miicadelede Uluslararasiisbirli gia, Marmara Universitesi Hukuk Fakiiltesi Hukuk Aras-
tirmalar1 Dergisi, C:19,5:2,S. 1244

[90] M. Koca, (2003)., Avrupa Siber Sug S6zlesmesianin Maddi Ceza Hukuku Alanminda
Ong(jrdiigﬁ Diizenlemeler ve Tiirk Hukuku, Bilgi Toplumunda Hukuk, Prof. Dr. Unal
Tekinalpae Armagan, CiltIII, Istanbul,

[91] Convention On Cybercrime, (2001). https:// www.coe.int/en/ web/conventions/ full -
list/-/ conventions /treaty /185 Budapest, 23.11.2001 (ErisimTarihi: 2018)

[92] ABParlamentosu. [2019, Haziran7]. EUR-Lex.
https:/ / eur-lex.europa.eu/eli/reg/2019/881/oj [Erisim Tarihi: 22 Eylul 2019]


https://www.ssb.gov.tr/website/contentlist.aspx?PageID=1083&amp;amp%3BLangID=1
http://www.resmigazete.gov.tr/eskiler/2019/07/20190706-10.pdf
http://www.coe.int/en/web/conventions/full-
http://www.coe.int/en/web/conventions/full-

[93] Deloitte. [2019]. https://www2.deloitte.com/tr.
https:/ /www2.deloitte.com/ tr/ tr/ pages/ risk/topics/cyber-risk/articles /avrupa-birligi-siber-
guvenlik-kanunu.html [Erisim Tarihi: 22 Eylul 2019]

[94] R.Samls, [2010]. Turk ve Dunya Hukukunda Bilisim Suglari, Akademik Bilisim.
http:/ /docplayer.biz.tr/3758191 -Turk-ve-dunya-hukukunda-bilisim-suclari.html, S.101[Eri-sim
Tarihi: 23 Eylul 2019]

[95] L.Kurt,[2005]., Aciklamali Ictihatli Tum Yonleriyle Bilisim Suglar1 Ve Turk Ceza
Kanundaki Uygulamasi, Seckin Yaymlari, Ankara,S.106

[96] A.Onder, (1994).,Sahislara VeMallara Kargi Ciirtimler VeBilisim Alaninda Suglar,
[stanbul, Filiz Kitabevi

[97] Z.T.Kangal, (2001)., Fransadda internet YoluylaIslenenSuglardan Dogan Ceza
Sorumlulugu, fithfm, C.Lix,S.1-2, Istanbul, s. 227-240

[98] H.Smar, (2001)., Internet Ve Ceza Hukuku, Istanbul, Beta Yayinlari, 5.666
[99] H.Smnar, (2001)., Internet Ve Ceza Hukuku, Istanbul, Beta Yaymnlari, S.666

[100] Y.Akdeniz, Section 3 Of The Computer Missuse Act1990: An Antidote For Com-
puter Viruses!, Web Journal Of Current Legal Issues, 01 Ocak 1996. 24 Aralik 2005,
http://webjcli.ncl.ac.uk/1996/issue3/akdeniz3.html  (Erisim  Tarihi: 2018)

[101] A.Karagiilmez, (2005)., Bilisim Suclar1 VeSorusturma- Kovusturma Evreleri, An-
kara, Seckin Yaymncilik, 5.121

[102] O.Demir, (2009)., InternetServis Saglayicisimin CezaiSorumlulugu,
http://bilisimsuras {\T1\i}.org.tr./dosyalar/28.txt (Erisim Tarihi: 09.09.2018)

[103] H. Akarslan, (2015)., Bilisim Suclari, Ankara, Seckin Yayincilik, 5.145-146

[104] L.Kurt, Aciklamali Ictihatli Tim Yonleriyle Bilisim Suglar1 Ve Tiirk Ceza Kanun-
dakiUygulamasi, Seckin Yaymlari, Ankara, 2005

[105] Cornel University law School, (t. y.), Title 18 4 Crimes and Criminal Procedure,
https://www.law.cornell.edu/uscode18/usc_sup_01_18.html (Erisim Tarihi: 10.11.2018)

[106] Adli Sicil ve Istatistik Genel Miidiirligii, Ankara (2017)., Yillaritibariyle yayinla-
nan adli istatistik verileri,

http://www.adlisicil. adalet. gov.tr/istatistik 201 7/istatistik2017.pdf (Eri-
sim Tarihi: 5 Eyliil 2018)

[107] (Computer Security Institute, (2010)., 15th Annual CSI Computer Crime And Se-

curity Survey ExecutiveSummary,


http://docplayer.biz.tr/3758191-Turk-ve-dunya-hukukunda-bilisim-suclari.html
http://webjcli.ncl.ac.uk/1996/issue3/akdeniz3.html
http://bilişimşuras/
https://www.law.cornell.edu/uscode18/usc_sup_01_18.html
http://www.adlisicil.adalet.gov.tr/istatistik_2017/istatistik2017.pdf

https://cours.etsmtl.ca/gti619/documents/divers/CSIsurvey2010.pdf (Erisim Ta-
rihi: 5 Eyliil 2018)

[108] STATISTA, (2017).,

https://www.statista.com/statistics/194246/cyber-crime-incidents-victim-industry-
size/ (Erisim Tarihi: 6 Ekim 2018)

[109] STATISTA, (2018).,
https://www.statista.com/statistics/707943/attacks-atm-hacking-mal ware-europe/
(Erisim Tarihi: 10 Mart 2019)

[110] Report on Ceybersecurity Critical Infrastructure in The Americas, (2015).
https://www.sites.oas.org/cyber/Documents/2015%20-%200AS%20Trend%20Micro%20Report%
200n%20Cybersecurity%20and%20CIP%20in%20the%20 Americas.pdf (Erisim Tarihi: 11
Mart 2019)

[111] STATISTA, (2016).,
https://www.statista.com/statistics/387857/number-cyber-security-incidents-
worldwide/ (Erisim Tarihi: 16 Subat 2019)

[112] STATISTA, (2018).,

https://www.statista.com/statistics/881158/average-financial-damages-via-cyber-
attacks/ (Erisim Tarihi: 26 Subat 2019)


https://cours.etsmtl.ca/gti619/documents/divers/CSIsurvey2010.pdf
https://www.statista.com/statistics/194246/cyber-crime-incidents-victim-industry-size/
https://www.statista.com/statistics/194246/cyber-crime-incidents-victim-industry-size/
https://www.statista.com/statistics/707943/attacks-atm-hacking-malware-europe/
https://www.sites.oas.org/cyber/Documents/2015%20-%20OAS%20Trend%20Micro%20Report%20on%20Cybersecurity%20and%20CIP%20in%20the%20Americas.pdf
https://www.sites.oas.org/cyber/Documents/2015%20-%20OAS%20Trend%20Micro%20Report%20on%20Cybersecurity%20and%20CIP%20in%20the%20Americas.pdf
https://www.statista.com/statistics/387857/number-cyber-security-incidents-worldwide/
https://www.statista.com/statistics/387857/number-cyber-security-incidents-worldwide/
https://www.statista.com/statistics/881158/average-financial-damages-via-cyber-attacks/
https://www.statista.com/statistics/881158/average-financial-damages-via-cyber-attacks/



