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Yazarlik Beyam

Ben, Hiisnii TAVLAS, baghgy, 'Ortadgretim Kurumlarmda Uygulanan Siber Giivenlik Far-

kindahk Egitiminin Ogrenciler Uzerindeki Etkisi’ olan tezin ve icinde sunulan bil ilerin
g g

sahsima ait oldugunu beyan ederim. Ayrica;

Imza:

Bu caligmanin biitiinii veya esast bu iiniversitede Yiiksek Lisans derecesi elde

etmek iizere ¢aligtigim siire i¢inde gerceklegtirilmigtir.

Daha 6nce bu tezin herhangi bir kismi bagka bir derece veya yeterlik almak {izere

bu tiniversiteye veya baska bir kuruma sunulduysa bu acik bicimde ifade edilmistir.
3 p 3 : ¢ 2

Bagkalarinin yayimlanmig cahsmalarina bagvurdugum durumlarda bu caligmalara

agik bicimde atifta bulundum,

Bagkalarinin caligmalarindan alimtiladigimda kaynagi her zaman belirttim. Tezin

bu alintilar digimda kalan kismu tiimiiyle benim kendi ¢alismamdar.
Esash yardim aldigim biitiin kaynaklara tesekkiir ettim.

Tezde bagkalariyla birlikte gergeklegtirilen calismalar varsa onlarm katkismi ve

kendi yaptiklarim tam olarak acikladim.
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11




Ortadgretim Kurumlarinda Uygulanan Siber Giivenlik Farkindalik
Egitiminin Ogrenciler Uzerindeki Etkisi

Hiisnii TAVLAS
Oz

Bilgisayarlar yagamin her yerindedir ve tiim veriler bilgisayarlar aracihigi ile paylasil-
makta ve saklanmaktadir. Devlet kurumlarindan igletmelere ve kigilere kadar herkesin
bilgi giivenligi konusunda bilingli olmasi gerekir. Aksi takdirde, ekonomik sorunlar ortaya
cikabilecek, bilgi hirsizhig: ile kaynak tiiketimi artabilecek, dolandiricilik gibi suglar goga-
labilecektir. Tiim bunlarin yaninda iilkelerin giivenlikleri de tehlikeye diisebilecektir. Bu
nedenle ulusal bir mesele haline gelen siber giivenlik konusunda yarimin karar vericileri
olarak cocuklarin egitilmesi, bireysel risklerin diismesinde etkili olacaktir. Bireysel risk-
lerin azalmasi dogru orantili olarak, ulusal siber risklerin azalmasinda da etkili olacaktir.
Bu ¢aligmada 6zellikle egitim alanindaki AB, ABD ve Tiirkiye'nin Siber Giivenlik Stra-
tejileri incelenmis ve birbirleri ile kargilagtirilmigtir. Bireysel siber risklerin azaltilmasina
yonelik yapilan alan arastirmasinda da 211 ortaokul 5nci sinif grencisine bilgi giivenligi
farkindalik egitimi verilmigtir. Kigisel giivenligi saglama ve siber zorbaliga iligkin du-
yarhilik 6lcekleri kullanilmigtir. Egitim 6ncesi ve sonrasi yapilan anketlerle aradaki fark
Olglilmiigtiir. Verilen bilgi giivenligi farkindalik egitiminin ortackul dgrencilerinin kigisel

siber giivenligi saglama ve siber zorbaligi farkindalikta pozitif etkisi oldugu gériilmiigtiir.

Anahtar S6zciikler: Internet, Siber Giivenlik, AB, ABD, Tiirkiye



The Impact of Cyber Security Awareness Training on Students in

Secondary Education Institutions

Hiisnii TAVLAS

Abstract

Computers are in every sphere of life and all data is shared and stored through com-
puters. Everyone, from government institutions to enterprises and individuals, must be
aware of cybersecurity. Otherwise, economic problems may arise, information theft and
resource consumption may increase, and crimes such as fraud may be multiplied. In ad-
dition to all these, the security of the countries may be compromised. Therefore, the
education of children as tomorrow’s decision makers on cybersecurity, which has become
a national issue, will be effective in reducing individual risks. The reduction of individual
risks will also be directly proportional to the reduction of national cybercrime risks. In
this study, cybersecurity strategies of the EU, USA and Turkey, especially in the field
of education, have been examined and compared with each other. In the field research
aimed at reducing individual cyber risks, 211 Middle School 5th grade students were
given cybersecurity awareness training. Sensitivity scales for personal safety and cyber-
bullying were used. The difference was measured by questionnaires conducted before and
after the training. The cybersecurity awareness training given has been shown to have a
positive effect on the awareness of cyber-bullying and providing personal cybersecurity

for secondary school students.

Keywords: Internet, Cyber Security, AB, USA, Turkey
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Bolum 1

Giris

Giiniimiizde teknoloji hayatimizin her alaninda yer almaktadir. Teknolojinin hizla ge-
lismesi ve buna oranla yayilmas kigilerin, kurumlarin ve devletlerin internete bagliligini
da arttirmig durumdadir. Giinliik hayatimizda interneti kullanarak, aligverig yapabilmek,
bankacilik uygulamalar ile finansal iglemlerimizi ve 6demelerimizi gerceklestirmek, acik-
tigimizda yemek siparigi vermek miimkiin hale gelmistir. Navigasyon uygulamalar: ile
gidecegimiz adrese dahi internet kullanarak ulagabilmek, akilli telefon, tablet bilgisayar-
lar vb. mobil cihazlar kullanarak, zaman ve mekidndan bagimsiz olarak tiim bu iglemleri

kolaylikla yapabilmek artik oldukca kolaydir.

Ulkemizde 2017 yil arastirmalarina gére, hanelerin yiizde 80,7’si evinden internete ulaga-
biliyorken, yiizde 78,3’ genig bant internet erigimine sahiptir [1]. 2017 yili 3 aylik Tiirkiye
Istatistik Kurumu (TUIK) aragtirmalaria gére internete ulagan 16 -74 yas grubundaki
kigilerin 83,7’lik yiizdesinin sosyal medya 6zelligi tagiyan web sitelerinde bir hesaba sahip

olduklari, buralarda iletigim kurduklar ve etkilegime girdikleri rapor edilmigtir [2].

Internet teknolojisi ile hayatimiza giren sosyal medya kavramu, kisiler arasindaki iletigimi
gliclendirmekle kalmayip kurumlarin da sosyal medyaya dahil olmasiyla kisiler ve kurum-
lar arasindaki iletigimi de kolaylagtirmig ve artmasina yol agmigtir. Geleneksel medyadan
farkl olarak, sosyal medya kigi ve kurumlar arasinda ¢ift tarafli etkilegimin de baglangici

olmustur.

Dijital pazarlama ajanst We Are Social ve Hootsuite ig birligi ile hazirlanan “Digital
in 2018 Q2 Global Overview” Raporuna gore Diinya’da 4.021 milyar internet hesabi
bulunmaktadir. Sosyal ag kullaniminda, Facebook 2.167 milyar, Youtube 1,5 milyar ve

1



Bolum 1. Giris 2

Whatsapp 1,3 milyar kullanici sayilar ile ilk ti¢ sirada yer almaktadir. Yine aym aragtir-
maya gore Facebook Tiirkiye’de aktif 51 milyon kullaniciya sahiptir [3]. Sosyal medyada
olusan giivenlik agiklarinin en temel sebeplerinden biri, mahremiyetin korunamamasi ve
olusturulan hesap ve profiller lizerinden yiiklenen ve paylasilan video, fotograf, metin
paylagimlari ile kigisel bilgileri kiginin kendi rizasi ile paylagarak kendilerini hedef haline

getirmeleridir [4].

17 Mart 2018 tarihinde Newyork Times ve The Observer of London Gazeteleri tarafindan
yapilan bir haberde, Facebook kullanicilarina ait kigisel verilerin Cambridge Analytica
isimli bir girket tarafindan toplandigi ve saklandigi; bu verileri de secim ve propaganda
amach paylagtigr belirtilmektedir. Bu noktada, girketin uluslararas: kigisel verilerin ko-
runmasina yonelik diizenlenmis olan yasalara da aykir1 davrandigini séylemek gerekmek-
tedir. Facebook, milyonlarca kigiye ait veriyi Amerika Birlesik Devletleri'nde (ABD) 2016
yilinda gerceklegen bagkanlik secimlerini manipiile etmekle suclanmigtir. Biiyiik yank:
uyandiran bu haber iizerine Facebook 87 milyon kigiye ait verinin Cambridge Analy-
tica adli girketle uygunsuz olarak paylagilmig olabilecegini aciklamigtir. Konuya iligkin
ABD Federal Ticaret Komisyonu tarafindan sorugturma baglatilmigtir [5]. 2013 yilinda
yayunlanan Cisco Giivenlik Raporu’na goére giivenlik tehdidinin en ¢ok sosyal medyada
56z konusu oldugu belirtilmistir [6]. Sosyal medya kullaniminin artigiyla riskler de dogru

orantili bir sekilde artmaktadir.

Internetin kullanimimin artmas: ve hemen her yas arahginda yayginlagmasiyla kurumlarin
verdigi hizmetlerin internet platformuna taginmasi da bir zorunluluk haline gelmigtir. Bu
noktada internet iizerinden {iriin ve hizmetlerin satiga c¢ikarildigi e-ticaret kavrami ortaya
gikmigtir. Magazacilik, ulagtirma, medya, sigorta, egitim ve saghk gibi ¢ok sayida sektor
internet iizerinden Business to Consumer (B2C) -igletmeden miigteriye- ve Business to
Business (B2B) -igletmeden igletmeye- ticari faaliyetleri gerceklegtirmeye baglamig, bu
durum ticari faaliyetlerin siirdiiriilebilmesi icin bir zorunluluk haline gelmigtir. Internet
kullanarak miisterilere ve ig ortaklarina ulagmak, igletmelerin maliyetlerini diisiirmekte

ve rekabet avantajini beraberinde getirmektedir.

Bilgi toplumuna gegis siirecinde devletler de teknolojik geligmeler, uluslararast rekabet
ve toplumsal talepler kargisinda kayitsiz kalmayarak vatandaglarima sundugu hizmetleri
internet platformu {izerine tagimig e-devlet kavrami altinda ¢ok sayida kamu hizmetini va-

tandasglarinin hizmetine sunmustur [7]. Goverment to Citizen -Devlet — vatandas- (G2C),
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Goverment 2 Business (G2B) -Devlet - ig diinyasi-, Goverment to Goverment (G2G) -
Devlet- devlet- olarak vatandaglara, girketlere ve devletlere verilen hizmetlerin dogru
bir gekilde ve giivenli bir ortamda gerceklestirilmesi e-devlet uygulamalarinin en énemli
6gesidir. Avrupa Birligi (AB) bagta olmak iizere, diinyanin geligmis iilkelerinde e-devlet
uygulamalarinda verilen hizmetlerin hizli ve giivenli bir ortamda gerceklestirilmesinin ya-
ninda, hizmet kalitesini siirekli arttirmak, zaman ve maliyet tasarrufu saglamak oncelikli

amagctir. Ancak tiim diinyada e-devlet hizmetlerinin ortak sorunu giivenlik endigesidir

8],

Kablosuz iletigim teknolojilerinin gelismesi sayesinde ortaya cikan Nesnelerin Interneti
(Internet of Things- IoT), Diinya iizerinde bulunan nesnelerin birbirleri ile haberlegme-
sini saglayan ve insan hayatim kolaylagtiran bir teknolojidir. Nesnelerin interneti akill
ev, akilli gehir, saglk, enerji, lojistik ve ticaret uygulamalar: gibi pek cok alanda kul-
lanilmaktadir. Glintimiizde ev ve ig yerlerindeki giivenlik sistemleri, klima kontrol gibi
sistemlerle birlikte buzdolabi, firin gibi beyaz egyalar da internete baglanabilmektedir.
Mobil cihazlar marifeti ile hemen her cihaz giiniimiizde uzaktan izlenebilmekte ve kontrol
edilmektedir. Akill gehir uygulamalarinda gsehrin trafik yogunlugu kontrolii, otoparkla-
rin doluluk oranlarinin takip edilmesi ve hava kirliligi 6l¢iimleri ve raporlanmasi gibi
alanlarda da IoT teknolojileri kullanilmaktadir [9]. 2020 yihna kadar 50 milyar nesnenin
internete bagl olacagi tahmin edilmektedir [10]. Ancak unutulmamalidir ki; internete

baglanan cihaz sayisinin artmasi ile giivenlik riskleri de artig gdstermektedir.

2016 yilinda ortaya gikan Mirai zararh yazilimi, ¢ok kisa siirede 2,5 milyon IoT cihazina
bulagmigtir ve 2018’e kadar dl¢iilen en yiiksek boyutta (1.2 Thps boyutunda) Denial of
Service Attack (DDoS) saldirisi gergeklegtirmistir [11]. Github, Twitter, Reddit, Netflix
ve Airbnb gibi ¢ok sayida yliksek profile sahip web siteleri Mirai zararhs: tarafindan hedef
alinmig ve bunlarin her biri zarar gérmiistiir. Bu zamana kadar IoT’ lerin kullanildigi en

biiyiik saldir1 Mirai saldirilar: olarak bilisim tarihine gegmigtir.

Internet giiniimiizde hemen her sistem icin bir erigim ve kontrol araci olarak kullanilmak-
tadir. Elektrik iiretim ve dagitim tesisleri, su depolama ve dagitim sistemleri, dogalgaz
dagitim sistemleri, bankacilik ve finans, ulagim, saglik gibi sektorler ve kamu hizmetleri
ile bunlara ait alt yapilar, internet ile kontrol edilen, izlenen ve miidahale planlamalar:
yapilan kritik altyapilar olarak nitelendirilmektedir. Kritik altyapilarda iglenen bilginin

gizliligi, biitiinliigii ve erigilebilirliginin bozulmasi durumunda biiyiik ¢lgekli ekonomik
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zarar, can kaybi, ulusal giivenlik agiklar1 ve/veya kamu diizeninin bozulmas: s6z konusu

olabilecektir [12].

Kurumlar her ne kadar teknolojik olarak giivenlik 6énlemleri almig olsalar da gelisen tek-
nolojinin getirdigi ve her giin degigmekte olan saldirilara karg: yiizde yiiz giivenlik sagla-
namamaktadir. Symantec tarafindan 2017 yihi igerisinde yayinlanan rapora bakildiginda,
e-posta ile gelen tehditlerin geride kalan yillara goére daha c¢ok arttigi goriilmektedir.
Yine ayni raporda, son 8 yilda veri ihlallerinde 7,1 milyardan fazla kimlik ortaya ¢iktig

aktarilmigtir [13].

Tirkiye'de siber giivenlik ¢caligmalar: kapsaminda 2012 Aralik ayinda "Ulusal Siber Gii-
venlik Stratejisi ve 2013-2014 Eylem Plami" olugturulmus ve uygulamaya baglanmigtir. 20
Ekim 2012 tarih ve 2012/3842 sayili "Ulusal Siber Giivenlik Caligmalarinin Yiiriitiilmesi,
Yénetilmesi ve Koordinasyonuna Tligkin Karar" 28447 sayili Resmi Gazetede yayimlan-
mugtir. 11 Haziran 2012 tarihinde 2012/3842 sayili Bakanlar Kurulunca alman Ulusal
Siber Giivenlik Caligmalarinin Yiriitiilmesi, Yonetilmesi ve Koordinasyonuna iligkin ka-
rar ile 28447 sayili 20/10/2012 tarihli Resmi Gazetede yaymlanarak yiiriirlige girmigtir.
Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani’'min kabulii; Ulagtirma De-
nizcilik ve Haberlesme Bakanhigimin 18 Subat 2013 tarihli ve 412 sayili yazisi iizerine,
Bakanlar Kurulu'nca 25 Mart 2013 tarihinde kararlagtirilmig ve 20 Haziran 2013 tarihli
2013/4890 karar ile 28683 sayili Resmi Gazetede yayunlanmigtir.

Aradan gecen zamanda artan ve degigen giivenlik gereksinimleri ile ortaya ¢ikan ihti-
vaglar dogrultusunda UDHB’nin hali hazirda var olan ulusal siber giivenlik stratejisini
yenilemesi ve 2016 -2019 yillarini da igine alacak sekilde yeni faaliyet, 6nlem ve eylem-
leri belirlemesine ihtiyag duyulmaya baglanmigtir. 2013 — 2014 Ulusal Siber Giivenlik ve
Eylem Plam kapsaminda yer verilen kurum ve kuruluslar ile 10 Mart — 7 Nisan 2015
tarihlerinde degerlendirme toplantilar1 gerceklestirilmis, bir 6nceki eylem planinda yer
alan faaliyetlerin ne kadarlik bir kisminin gerceklestirildigi ve eylem plani uygulanirken
yvaganan zorluklar ile gelecege doniik degerlendirmeler yapilmig siber giivenlik 6zelinde

yapilmas: gereken faaliyetler ele alinmigtir.

Kamu kurum ve kuruluslari, kritik altyapr igletmecileri, {iniversiteler, sivil toplum ku-
ruluglar1 ve biligim sektoriinii temsilen ¢ok sayida uzman personelin katilimiyla Ortak

Akil Platformu gergeklestirilirmigtir. Tiirkiyenin siber giivenlik alaninda giiglii ve zayif
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yonlerinden yola cikilarak stratejik hedefleri ve gerceklestirmesi gereken eylemler tespit

edilmigtir.

2016 -2019 Ulusal Siber Giivenlik Stratejisi ve Eylem Plani hazirlanirken paydaglarla bir-
likte yapilan galigmalara birgok iilkenin de siber giivenlik stratejilerinde yer alan hedefler,
organizasyon yapilari, kamu 6zel sektor ig birlikleri, Ar- Ge ¢aligmalari, egitim gibi alan-
larda iiretmeye caligtiklar: ¢oziimler detayli olarak incelenmistir. Tiim bu caligmalarin
giktisi sonucunda da halen yiiriirliikte olan 2016 — 2019 Ulusal Siber Givenlik Stratejisi
ve 2016 — 2019 Ulusal Siber Giivenlik Eylem Plam hazirlanmigtir.

Bilgi giivenliginin tarihgcesi, geligimi ile Tiirkiye’de ve Diinyada yaganan onemli bilgi gii-
venligi olaylar: ele alinarak Boliim 2’de detayli olarak anlatilmigtir. 3. béliimde o6zellikle
11 Eyliil saldirilarindan sonra siber giivenlik alaninda caligmalarini arttiran ve olugtur-
dugu ulusal siber giivenlik politikasini bagarili bir gekilde uygulayan Amerika Birlegik
Devletleri’nin egitim ve farkindalik alanindaki siber gilivenlik stratejileri ve ¢aligmalar:
incelenmigtir. Avrupa Birligi’nin siber giivenlik stratejilerinde yer alan egitim ve farkinda-
lik caligmalar: 4. béliiinde incelenmig, Tiirkiye'nin 2016 -2019 siber giivenlik stratejisi 5.
boéliimde ele alinarak, 3. béliimde yer alan Amerika Birlegik Devletleri ve 4. béliimde yer
alan Avrupa Birligi'nin stratejileri ile kargilagtirilmigtir. Stratejide egitim ve farkindalig:
on plana gikarmak icin 5.bdliimde egitim ve farkindalik stratejileri hazirlama ydntemleri
ele alinarak, farkindalik olugturulacak kitlelerin tespit edilmesi, egitim metodolojisinin
belirlenmesi ve egitimlerin planlanmasina iligkin ¢aligmalara yer verilmistir. Tez caligma-
sinin sonunda elde edilen bilgiler, {ilkemizin 2023 siber giivenlik strateji ve hedeflerine
katki saglayacag degerlendirilen alan arastirmasi kismi 6. béliimde ele alinmigtir. Tlkokul
5. Sinif 6grencileri iizerinde yapilan aragtirmanin yontem, model, veri toplama araglar ve
toplanan verilerin degerlendirilmesine iligkin bilgiler 6. boliimde, bu aragtirmadan elde
edilen bulgular ise 7. béliimde ele alinmigtir. Calismaya iligkin olarak sonug¢ ve Tiir-
kiye’nin Siber Giivenlik Stratejisine yonelik egitim odakli éneriler, 8. ve son béliim olan

Sonug ve Oneriler baghg altinda toplanmistir.

Tiirkiye 2012 ve 2016 yilinda yayunlanan Ulusal Siber Giivenlik Stratejilerinin incelen-
mesi sonucu egitim ve farkindalik boéliimlerine yeterince yer verilmedigi goriilmektedir.
AB ve ABD, hem gengleri egiterek siber giivenlik alaninda yeni projelerin olugturul-

masina imkén yaratmakta, hem de halkin her kesiminden bireyi bilin¢lendirerek kisisel
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kullanimda bile var olan riskleri diigiirmeye ¢aligmaktadir. Durumun Tiirkiye’de nasil ele

alindig1 aragtirmada anlagilmasi beklenen en énemli noktadir.

Bu tez calismasi, ulusal siber giivenlik stratejisinin olugturulmasina katki saglamak ama-
cyla hazirlanmistir. Kamu kurum ve kuruluglar ile 6zel sektor caliganlarina, Kobi ve
biiyiik igletme sahiplerine, karar vericilere, ilk orta ve lise derecesindeki okullarda &g-
renci, 6gretmen ve velilere verilecek olan farkindalik egitimleri ile bireysel giivenlik risk-
lerinin azaltilarak, ulusal riskin de bu oranda azalacag1 yoniindeki amaci ile farkindalik

olusturmak amaciyla yapilmigtir.



Bolum 2

Bilgi Guvenligi

Internet kullamilarak gerceklestirilen islemlerde giivenli bir ortamin saglanmasina yonelik
ihtiya¢ ve bu ortama dair giiven olugturulmasi istegi her an daha fazla hissedilmektedir.
Bunun temelinde internetin ekonomik toplumsal ve kisisel iletigim ve veri akisi icin en
fazla kullanilan arac olmasi ancak bir o kadar da tehditlere acik bir mecra olmas: yatmak-
tadir. Hal boyle oldugundan internet ve burada giivenligin saglanmasina iligkin kaynaklar
ve faaliyetler; yeni teknoloji, siire¢ ve is modellerini olugturmaktadir. Bilgi toplumu dé-
niistimii, bireysel ve toplumsal risklerle beraber bilisim suclarini, siber saldirilari, veri
sizintilarin ve bunlara benzer kisi ve kurumlara telafisi zor zararlar verebilecek tehditleri
dogurmaktadir. Bu tehditler ekonomik kayiplar, kisilerde giiven eksikligi ve hizmet kesin-
tileri gibi endigeleri ortaya cikarmaktadir. Kigisel verilerin korunmasi, bilisim suclariyla
miicadele ve giivenli internet gibi alanlarda bilgi giivenligini korumak maksath stratejiler

olugturma ihtiyaci olugmustur [14].

Bu noktada oncelikle bilginin ne oldugunu kavramak, konunun biit{inliigiinii anlamak

agisindan 6nem tagimaktadir. Bilgi kelimesinin s6zlitk anlama,

i "Insan aklinm erebilecegi olgu, gercek ve ilkelerin biitiinii, bili, malumat
ii Ogrenme, arastirma veya gdzlem yolu ile elde edilen gercek, malumat, vukuf
iii Bilim,

iv Insan zekasinin calismasi sonucu ortaya cikan diisiince tiriinii, malumat, vukuf” gek-

lindedir [15].
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Russel bilgi ve bilmek kavramlarini birlikte incelemis ve her iki kavram icin keskin bir
anlam ayrimi yapmanin ¢ok miimkiin olmadigini belirtmigtir. Aragtirmaci bilgiyi tanimla-
maya caligmak yerine bilgi olarak hangi verilerin adlandirilmasi gerektigini belirtmigtir.
Bir bagka deyisle kigiler bilgi nedir diye sormak yerine, ne bilgidir diye sormalidirlar.
Aragtirmaciya gore bilgi, “kagit ya da bagka ortamlar {izerine kaydedilmig, anlagilabilen
ve iletilebilen veriler toplulugudur”. Ayrica yazar bilginin “zihnin herhangi bir bicimde
resmi veya gayri resmi olarak iletilen, kaydedilen, yayimnlanan fikirlerin gercek ve hayali

tiriinleri oldugunu” da belirtmektedir [16].

Bilgi giivenligi i¢in dijital ortamlarda bulunan verilerin gegitli yasak yollar ile bozulmasini
engellemek aciklamasi yapilabilir. Buna agiklik getirilecek olursa, bilgiye erigimi olma-
masi gereken taraflarin buna miidahale etmesinin éniine gegmek icin alinan tiim énlemleri
bilgi giivenligi kapsaminda diisiinmek miimkiindiir. Bilginin yalnizca depo edilmesi es-
nasinda degil, iglenmesi ve transfer edilmesi esnasinda da giivenli bi¢cimde faaliyetlerin
gerceklestirilmesi ve tam bir giivenli ortam saglanmasidir [17]. Bilgi giivenligi gizlilik,

biitiinliik ve erigilebilirlik gibi unsurlarla ileride daha detayli olarak aciklanacaktir.

2.1 Bilgi Giivenligi Tanimi

Bilgi giivenligi son yillarda kendi bagina bir bilim olarak gériilmeye baglanmigtir. Bilginin
giivence altina alinmasi pratigi, sir saklamaya ihtiya¢ duyuldugunda ortaya ¢ikmigtir. As-
linda insanlar tarihin her déneminde kimi bilgileri saklamak istemislerdir. Ornegin gida-
nin yeri, temiz suyun bulundugu yer ya da yerlegime uygun alanlar insan topluluklarinin
rakip olan diger topluluklardan sakladig: bilgilerdir. MO 1500 yilinda bir Mezopotamya
tableti tizerinde sifreli gekilde yazilmig ¢dmlek yapimi formiili bulunmugtur. Bu bulgu,
tarihin her déneminde bilginin 6nemli bir kaynak oldugunu bize gostermektedir. Ayrica
bu kamit kriptografinin kayitlara gectigi ilk kullamimi olarak kabul edilmektedir. Bilgi
giivenliginin stratejik 6nem kazanmasi daha cok Tkinci Diinya Savagi dénemine denk gel-
mektedir. Bu dénemde bilgi giivenligi, askeri ve diplomatik amaclarin gergeklegtirilmesi
i¢in dikkat edilen bir unsur olmustur. Kiiresellegme ile bilgi, politik, diplomatik ve ticari

gilic anlamina gelmeye baglamigtir.

Bilgi giivenligi, bilgiye izni olmayan kigilerin erigimini ve bilginin bozulmasini énlemektir.

Bilginin bilingsiz ya da erigim izni olmayan kigiler tarafindan ele gegirilmesi, sizdirilmas,
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yok edilmesi, degigtirilmesi ya da yayilmas1 onun giivenliginin olmadigini gosterecektir.

Bilgi giivenliginden s6z etmek igin onun prensiplerinden de s6z etmek gerekmektedir [18]:

il

1ii

v

vi

Vil

Gizlilik: bilgiye yalnizca yetkili kigiler tarafindan erigilmesi onun gizliligi anlamina

gelmektedir. Gizliligi saglamanin en kolay yolu bilgiyi sifrelemektir.

Bitiinliik: bilginin yetkisiz kigiler tarafindan degistirilememesi biitiinl{igi ifade et-
mektedir. Ornegin elektronik imza ya da acik anahtar yapis: ile bilginin biitiinliigii

korunabilmektedir.

Erisilebilirlik: bilgiye ihtiyac duyuldugunda yetkili kisilerin ona ulagabilmesi anlamina

gelmektedir.

Loglama: bilginin hesap verilebilirligini temsil eden terimdir. Bilginin elde edilmesi,
islenmesi, arttirilmasi gibi faaliyetlerin tamaminin geffaf olmasi gerekmektedir. Log-

lama diger tiim faaliyetlerin de diizenli gekilde devam etmesine yardimer olmaktadir.

Kimlik Dogrulama: bilgiye erisme esnasinda kiginin gercekten yetkili olup olmadigi,
bunlara bir insan ya da makine tarafindan erigilip erisilmedigini kontrol etmek gerek-

mektedir.

Inkar Edilemezlik: log kayitlari, bilginin inkar edilemezligini desteklemektedir. Bir
bilgi var ise onun varlig reddedilemeyecektir. Inkar edilemezligin saglanmasi icin

biitlinliigli korunmusg, tutarli log kayitlarinin tutulmas: mekanizmasi gerekmektedir.

Giivenilirlik: bilgi, bagka bilgilerin iiretilmesi icin kullamilmaktadir. Ozellikle biligim
sistemleri ile tiretilen bilgilerin, elde edilmesi beklenen bilgiler ile tutarl olmasi bek-

lenmektedir ve buna giivenilirlik adi verilmektedir.

2.2 Bilgi Giivenliginin Geligimi

Tarih boyunca bilgi, insanin en degerli hazineleri arasinda olmustur. Bilginin gii¢ getir-

diginin fark edilmesi neticesinde bilgiye verilen deger artmis, bilginin dogru saklanmasi

giindeme gelmistir. Ancak bu noktada bilgi giivenliginin nasil geligtigine de agiklik getir-

mek gerekmektedir.

Bilgi giivenliginin neden 6nemli oldugunu kavrayabilmek adina 6éncelikle dogru zamanda

ve dogru sekilde bilgi almanin énemini kavramak gereklidir. Bilgi sayesinde ilkel insanlar
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hayatta kalmay: bagarmiglardir ve kendi topluluklarini hayvanlardan ve diger insanlardan
korumak, enerji ve besin kaynaklarini kaybetmemek ve temel ihtiyaclarini kargilayabilmek

icin bilgiyi giivende tutmalar1 gerektigini anlamiglardir [19].

Insanlar arasi iletisim ve etkilesimin gelismesi ve bilgi ile bilincliligin artmasi, bilgi giiven-
ligi igin ek onlemler alinmasi gerekliligini de ortaya gikarmigtir. Bununla ilgili ilk dnemli
caligmalardan biri Caesar gifrelemesidir. Ancak bu noktada éncelikle gifreleme ve kripto-
lojinin ne oldugunu anlamak &nemlidir. Sifreleme, kisaca alici ve gondericinin ¢6zebildigi
bir tiir mesajlagma dili olarak nitelendirilebilecektir. Kriptoloji ise bir gifreleme bilimi-
dir. Kriptolojide mesajlarin gizlenmesi icin belirli algoritmalar olugturulmaktadir. Bu bir
gesit yeni dil anlamina gelmektedir ve tarihte ilk 6rneklerden biri Caesar Sifresidir. Bu
oldukca basit bir algoritmadir. Kullanilan alfabede her harfin kendisinden sonraki ya da

belirli araliktaki bir diger harfle yer degistirmesi ile mesaj hazirlanmaktadir [20]:

MFABE: A B C ¢ DEF GG&GHI I 1 ELMNODOPRS S TUOUDOD VY Z

SIFRE : C D EF GG H T I J ELMNOOGPRSSTODODWVY Z ABC

SEKIL 2.1: Caesar Sifreleme Ornegi.

Kaynak: Topaloglu ve ark., 2016: 294

Caesar sifresi Roma déneminde ortaya ¢ikmigtir ve ordu bilgilerinin digariya agilmasimi
onlemek icin Biiyitkk Roma Imparatoru Julius Caesar, komutanlariyla kendi gelistirdigi
bir yerine koyma sistemini kullanarak iletigim kurmustur. Giiniimiiz igin ¢ok basit bir

sifreleme yontemi olsa da Caesar sifreleri donemde ihtiyaclar: kargilamigtir [21].

Kuskusuz devlet yonetimlerinin sorunsuz gekilde devam etmesi i¢in de bilgi oldukg¢a 6nem-
lidir. Ozellikle savas dénemlerinde, devletin savagma bicimine iligkin bilgileri ve planlari-
nin iyi korunmasi, o devlet icin hayati énem tagimaktadur. Ikinci Diinya Savas: esnasinda
teknolojinin de gelismesi ile birlikte eski usul yontemlerin yerini yeni nesil bilgi giiven-
ligi sistemleri almaya baglamigtir ve Enigma buna en iyi 6rnektir. Almanlar tarafindan
bilgi yonetimi ve giivenligi i¢in kullanilan Enigma gifrelerinin diger {ilkeler tarafindan
¢Oziilmesi ve bu ¢dzlim neticesinde Atlantik’teki Alman “U-boat” savaginda, Normandiya
Cikarmasi’nda ve Afrika 6l Savaglari’'nda miittefiklerin ¢ok biiyiik avantajlar elde etmig

olmalar1 durumun énemini de gozler éniine sermektedir [22].
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Enigma, banka ve ig diinyasinda gizlilige iligkin taleplerin artmasi neticesinde 20.yiizyilin
baglarinda Alman miihendis Arthur Scherbius tarafindan geligtirilmigtir. Enigma (bilme-
ce/muamma anlamima gelmektedir) adi verilen rotorlu bir kripto cihaz sayesinde bilgiler
sifreli hale getirilmis, bilgi giivenliginde en nemli teknolojik geligmelerden biri olmusgtur.
Cihaz onceleri oldukc¢a agir olmasina kargin iireticisi lizerinde caligarak kisa siirede onu
portatif ve daha kullanigh hale getirmigtir. Her ne kadar ig diinyas: icin geligtirilmis olsa
da Enigma ordudan daha ¢ok ilgi gérmiis ve cihaz Alman ve Isvicre ordularinda, Ispanyol

I¢ Savagi'nda ve Italyan donanmasinda kullanilmigtir [22].

Enigma’nin yarattig: bilgi giivenligi bagarisizliklar: neticesinde ordular bagta olmak iizere
hemen her sektérden kullanicilar yeni giivenlik sistemleri arayigina girmiglerdir. Manyetik
teyp kullanarak verileri depolayan UNIVAC bilgisayarlarimin iiretilmesi, kriptolojiye de
yeni bir bakig acisi getirmistir. Ciinkii bilgiler artik bilgisayarlarda toplanmaya baglamig
ancak elektromanyetik saldirilara da daha acgik hale gelmiglerdir. Amerikan Savunma
Bakanhg bilgilerini giivende tutmak i¢in ARPANET (The Advanced Research Projects
Agency Network) birimini kurmuglar ve boylelikle internetin de ilk adimlarini atmiglardir

[23].

Aslinda ARPANET, iilkedeki askeri birimlere ait bilgisayarlar arasinda iletigim kurulma-
sin1 saglayan ve bu sayede ucuz ve giivenilir bilgi akigim gergeklegtirme imkani yaratan bir
sistem olarak kurulmus; soguk savag déneminde ABD’nin savunmasinin yap1 taglarindan
biri olmugtur. Bu sistem bilgisayarlardan birine bir gey olsa dahi sistemin ¢tkmeyecegi
sekilde ve birimler arasinda iletisim ve koordinasyonu strekli kilacak bicimde tasarlan-
migtir. Zamanla aga bagka bilgisayarlarin eklenmesi de miimkiin hale gelmistir. Farkh
bilgisayarlarin sisteme katilmasi, iletigim giigliiklerini de beraberinde getirdiginden, arag-
tirmalar ortak bir dilin nasil yaratilacag: yoniine kaymig, TCP /IP (Transmission Control

Protocol / Internet Protocol) kullanilmaya baglanmigtir [24].

Internetin yayginlagsmasi ve sifrelerin daha hizli ¢oziilebilme riskinin artmasi neticesinde
64 bit blok uzunlugunda, 56 bit anahtar boyu olan bir blok gifreleme Algoritmasi olan
DES (Data Encryption Standard- Veri Sifreleme Standardi) ABD’nin gifreleme standardi
olarak kabul edilmig ve diinyanin en giivenilir sifreleme yontemlerinin algoritmasi haline
gelmigtir. IBM firmasimin ¢aliganlar tarafindan ortaya cikarilan bu algoritma kargilikl
olarak mesaj alicis1 ve vericisinin arasina bagkalarinin girmesini 6nlemeye yonelik bir ca-

lisma olmusg ve o zamana dek mesaj iletilerindeki gifreleme yontemlerine yeni bir boyut
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kazandirarak literatiiriinde dikkatini ¢ekmigtir. Algoritmanin bagarisi ayrik algoritma-
larin matematiksel olarak ¢oziilmesinin zor olmasindan kaynaklanmig, dénemin ilk acgik
anahtarl gifreleme yontemi olmugtur. Bu sayede diger kriptologlarin da ilgisi artmig ve
gifreleme bir bilim dalina déniigmiistiir. Koblitz ve Miller tarafindan eliptik egri, Sha-
mir ve Adelman tarafindan da RSA adli yeni gifreleme sistemleri ¢ikarilmigtir. Dénemde
hi¢birine DES kadar giivenilmemis fakat 1990’lara gelindiginde algoritmanin ¢ok sayida
saldiriya ugramasi ile itibarimi kaybetmeye baglamigtir. Ardindan Mitsuri Matsui tara-
findan dogrusal kriptoanalizi kegfedilmis ve DES’in kolaylikla kirilabilecegi goriilmiigtiir.

Bunun neticesinde DES kullanimi hizla diigmiigtiir [25].

Standards and Technology-(Ulusal Standartlar ve Teknoloji Enstitiisii) tarafindan ger-
geklegtirilen yeni nesil gifreleme yarigmasinin bir {iriinii olarak ortaya cikmigtir. 2001
yilinda bu yarigmadan 6diil alan iki kriptolog tarafindan Rijndael adli bir gifreleme al-
goritmasi olugturulmusg ve bu algoritma AES (Advanced Encryption Standard- Geligmis
Sifreleme Standardi) olarak uluslararas: bir sifreleme standardina déntstiiriilmistiir. Bu-
gilin pek ¢ok iilke ve kurulugta AES standartlarina uygun sifrelemeler kullanilmaktadir

22] [26].

2.3 Tiirkiye’de Yasanan Bilgi Giivenligi Olaylari

Bilgi giivenligi son yillarda hem kigilerin hem kurumlarin hem de iilkelerin en fazla énem
verdigi konular arasinda yerini almigtir. Elbette bunun en 6énemli nedeni giiniimiizde
hemen her iglemin bilgisayarlar ve internet araciligy ile yapilmasidir. Bankacilik iglem-
lerinden kigisel verilerin korunmasina, kurumlarin igletme bilgilerine, iiretim planlarina
ve iilkeler arasindaki iligkilere dek hemen her iglem bilgisayarlar araciligi ile hizli olarak
gerceklegtirilmektedir. Ancak bu noktada bilgi giivenliginin siber saldirilara kargi korun-

masiz olma riski ortaya cikmaktadar.

Tiirkiye, bilgisayar sistemlerine iligkin bilgi giivenligi konusunda maalesef diinyanin ol-
dukca gerisindedir. Sazan avlama, viriis korumalar1 ve bunlara benzer durumlara iligkin
literatiir bilgisi yok denecek kadar azdir. Elbette konuya iligkin aragtirmalarin azlig,

bilgisizligi ve koruma agikliklarini da beraberinde getirmektedir [27].
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Buna kargin yapilan anket uygulamalar: ve 6zellikle sokak roportajlary, Tirkiye’de insan-
larin bilgi giivenligi konusunda kisa, zaman i¢inde daha fazla dikkatli hale geldigini gos-
termektedir. 2017 yilinda yapilan bir arastirmada, Tiirk sirketlerinin yiizde 52’sinin bilgi
glivenligine iligkin yatirnmlarini son 3 yil icinde arttirdigy goriilmiigtiir. Yapilan giivenlik
yatirimlar: ile son bir yilda tespit edilen giivenlik risklerinin yiizde 26 oraninda arttig:
goriilmiigtiir. Ayni aragtirmanin sonuclarina gore Tiirkiye’de 2017 yilindan itibaren faali-
yet gosteren girketlerin yiizde 61°i giivenlik i¢in biyometri, yiizde 59u ise kesinlikle agik
kaynakli yazilim kullanmaktadir. Yine bu sirketler giivenlik icin ek olarak siber giivenlik
amagli satilan yazilimlar ile biiyiik veri analiz sistemleri satin almaktadir [28]. Kugkusuz

bu bilin¢clenme tizerinde yaganan olumsuz olaylarin etkileri biiyiiktiir.

2.3.1 Atatiirk Havalimani Zararlh Yazilim Ocak 2009

30 Ocak tarihinde diinya genelindeki pek ¢ok kurum ve Atatiirk Havalimani sistemleri,
zararli bir yazilim ile kargilagmig ve zarar gormiigtlir. Yapilan aragtirmalar, havalimani
bilgisayar sistemine ‘Conficker’ isimli bir virlisiin yayildigini goéstermigtir. Bu kétii ya-
zilim, kisa siirede pek cok dosyaya yayilabilmekte ve onarilmasi gii¢ ve hatta imkansiz
zararlar verebilmektedir. Dénemde, ozellikle dig hatlar terminalinin diizenlenmesi icin

kullanilan sistemler biiyiik zarar gormiigtiir [29].

Viriisiin sisteme girmesi ile havalimani dig hatlar terminalinde yolcu ve bagaj iglemlerini
ylriiten sistemlerde kayiplar yaganmigtir. Havaalaninin igletici firmast TAV tarafindan
yapilan aciklamada, virlisiin temizlenmesi icin gereken siirede bagaj ve yolcu alim ig-
lemlerinin el ile yapildigi ve bu durumun zaman sorunlari dogurdugu belirtilmistir [30].
Viriisiin havaalanm sistemlerine girmesinin nedeni igletici firmanin Dig Hatlar Termina-
linde “SITA CUTE” adl uluslararas: bir bilgisayar firmas: tarafindan igletilen sistemin
kullanilmasidir. Bu sistemin kullanildigi diinya genelindeki tiim havalimanlarinda ayni
sorun ortaya ¢ikmig ve biiyiik panik yaganmigtir. “Aga karigmig solucan” olarak tanimla-
nan bu viriis nedeni ile Atatiirk Havalimanina ait 400’den fazla sistem merkezinde tarama

ve temizleme iglemi gerceklegtirilmigtir [31].
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2.3.2 Nic.Tr DDoS Saldiris1 Aralik 2015

14 Aralik 2015 tarihinde tam 6glen saatinde, “.tr” uzantili alan adlarina erigimlerde ya-
vagliklar ve erigim problemleri yaganmaya baglanmigtir. Yurt i¢i ve yurt diginda beg ayr
bélgede barindirilan 6 sunucu, DDoS saldirist ile karg kargiya kalmigtir. UlakNet’in anlik
omurga verileri géstergesine gore, kuzey hattindan 35 -50 Gbps boyutunda ve kapasitenin

iizerinde bir yiiklenme olusmustur.
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SEKIL 2.2: ULAKBIM Anlik omurga verileri 14 Aralik 2015.

14 Aralik giinii RIPE tarafinda yetkili olan Romeo Zwart tarafindan bir agiklama ya-
yinlandi. A¢iklamada, “saldirimin UTC 08:00 civarinda bagladigi RIPE tarafindan gegitli
onlemlerin alindig1 ve alinan bu dnlemlerin bir siire etkili oldugu ve saldirinin biiyikligi
kargisinda dnlemlerin yetersiz kaldigini, gelen saldirinin sahte IP adresleri {izerinden spoof
yapmakta oldugu konuyla ilgili olarak servis saglayicilar tarafinda gerekli énlemlerin alin-
masinin onem arz ettigini ve kaynak adres dogrulamas: icin BCP-38 uygulanmasinin ve

bu yolla sebekelerin zorlanmasinin azaltilmas: gerektigi bilgisine yer verildi” [32].

Alan yazininda bu saldirilarin nedeni olarak dénemde yaganan Tiirkiye ve Rusya gerilimi
gosterilmigtir. Tirkiye’nin hava sahasini ihlal etmesi gerekgesi ile bir Rus askeri ugagim
diigiirmesi, {ilkelerin siber ortamda bir savaga girmesi i¢in bir neden olarak kabul edilmek-
tedir. Daricili ve Ozdal’a gore, bu saldirinin amaci Tiirkiye’nin ekonomisini zedeleyecek

bicimde finansal faaliyetler gosteren kurumlarin iglemlerinin aksatilmasidir [33]. Ancak
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alan yazininin aksine, saldiriy1 Anonymous adh grup tistlenmis ve saldir1 gerekgesi olarak

Tirkiye'nin ISID’a destek vermesini gostermigtir:

Anonymous

@ Regarding the recent 40Gbps DDoS attack
on #Turkey's nic.tr DNS servers: More info
In the coming days.

PS: It wasn't Russia.

SEKIL 2.3: Nic.Tr DDoS saldirisi hakkinda anonymous tarafindan yapilan twitter agik-
lamasi.

“Tiirkiye Nic.Tr DDoS Saldirilariyla ilgili olarak onlimiizdeki gilinlerde daha fazla bilgi
verilecektir. Not: Rusya Degildi” [34].

DNS kayitlarinin tutuldugu sunucularin IP adreslerine ulagimin engellenmesi maksadiyla
yurt digi operatorler yoniinde Border Gateway Protocol (BGP) kaydi yollanmigtir. Gegici
¢Ozlim icin yalnizca yurt ici sunucular agik tutularak, yurtdigi sunucular kapatilmig; bu

sayede saldirinin giictinii kaybetmesi saglanmigtir [35].

21 Aralik tarihinde Nic. TR tarafindan saldiriya iligkin bir agiklama yayimlanmigtir. Acik-
lamada; “Bu saldir1, .tr Alan Adalari’'ndan ilgili IP adreslerine ulagilmasini engellemek
amaciyla, sahte ag trafigi Giretmek de dahil olmak tizere, DNS sunucularimiza dogru yo-
gun ag trafigi yollanmasi geklinde iilke digindaki kaynaklar tarafindan organize bir gekilde

gergeklegmistir” denilmistir [36].

Ayrica Nic. TR tarafindan yapilan aciklamanin I maddesinde, “Saldir1, sahte ag trafigi
iireterek iilke digindaki kaynaklar tarafindan gerceklestirildigi icin, bu tip saldirilarin
tek coziimii saldir1 olustugunda iilkenin Internet giriginin ana kapilari ve arterlerinde
korunma saglamaktir. Bu s6zii edilen korunma bigimi ve 6nlemleri su anda siirmektedir
ve saldiriin ileride tekrarlanmasi halinde de bu 6nlemlerin Telekom operatorlerimizce

alinacagl aciktir” ifadelerine de yer verilmistir [37].
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2.3.3 Saglik Bakanligi Hastanelerine Yonelik Siber Saldirilar Mayis
2016

17 Mayis 2016 tarihinde sabah 09:30 siralarinda Saghk Bakanlhigi'na bagh Devlet Has-
taneleri’nin veri tabanlarina sizan hacker grubu hastanelerin veri tabanlarindaki tiim
veriyi kopyalayarak veri tabanlarini silmistir. Hastanelerde sistem {izerinden verilen hiz-
met durmusg; veriler yedeklerden geri yiiklenmeye caligilmig fakat saldirganlarin verileri
geri yiiklemeyi de engelledigi goriilmiigtiir. Siber saldiriya ugrayan Devlet Hastanelerinin

kayitlar: saldir1 siirecinde manuel olarak aldiklar: belirtilmigtir [38].

Cok sayida hastanin kayitlarinin ele gecirildigi ve internetten paylagildigi, saldirimin
Anonymous grubu tarafindan gergeklegtirildigi ve Hollywood’da bulunan Presbyterian
Saglhk Merkezi ve Methodist Hastanesi’nin veri tabanlarina yapilan siber saldiriya karsi-
lik olarak yapildigr bir video mesaji ile Youtube iizerinden paylagilmigtir. Saglik Bakan-
lig1 18 Mayis 2016 tarihinde yaptigi resmi agiklamada, Bakanhga bagh Diyarbakir, Siirt,
Tekirdag ve Kocaeli illerindeki kimi hastanelerin bilgisayar sistemlerine siber saldir1 gi-
rigiminde bulunuldugunu, yapilan eylemden yalnizca Diyarbakir ilinde bulunan hastane
sisteminin bir kisminin olumsuz etkilendiginin fakat var olan yedekler sayesinde sorun
olusmadiginin aciklamas: yapilmigtir [39]. Diger taraftan saldirinin yapildigi ayni giiniin
akgami, Anonymous hacker grubu Twitter hesabindan yaptigi bir aciklama ile saldiriy:

reddetmigtir:

® - -

Hello Turkish media,

pls do your journalistic work. Question Anons
or the intention of this bullshit.

Kthxbay

Hiirriyet Daily Mews @ @HDNER
Anonymous hacks databases of Turkish state hospitals
bit.ly/27zILND

SEKIL 2.4: Anonymous twitter agiklamasi.
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33 hastaneden sizdirilan 2 Gb biiyiikliigiindeki hassas verilerde, tiim hastalarin ve dok-
torlarin kayitlarina erigilmis ve bunlar ifga edilmigtir. Yayimlanan video Youtube tarafin-
dan kaldirilmisg, datalarin yiiklendigi adresler de erigilemez duruma getirilmistir. Datanin
kimlerin eline gectigi ve hangi boyutlarda oldugu halen tespit edilememistir.
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SEKIL 2.5: Saglk bakanligi hastanelerinden Ifsa edilen veri 6rnegi.

2.4 Diinya’da Yasanan Siber Giivenlik Olaylari

Diinyada internetin ve bilgisayar kullaniminin yayginlagmasi, insanlarin hayatini kolay-
lagtirmanin yani sira bilgi hirsizligina iligkin riskleri de arttirmaktadir. Bilgilerin ele geci-
rilmesi kisisel verilerden baglayarak devlet sirlarina kadar hemen her tiirlii bilginin digar
sizmasi ya da zarar gorerek kullamlamaz hale gelmesi siber giivenlik olaylar: olarak 6zetle-
nebilecektir. Diinya genelinde gifreleme konusunda dev projeler yapilsa da, zaman zaman

kurumlara ciddi sorunlar yaratan bilgi giivenligi sorunlar1 olmustur.

Ciineyt Kirlar, ne kadar énlem alimirsa alinsin, giivenlik sinirlarinin hala bulanik oldu-
gunu, bir tehdidin ne zaman ortaya c¢ikacaginin bilinmedigini ve siirekli giivenlik amach
yazilimlarin takip edilmesi gerektigini vurgulamaktadir. Kirlar, yalnizca 6énlem almanin
da giivenligi saglamayacagini, yasalar ve yaptirimlarin da siirekli ihtiyaca cevap verir nite-
likte geligtirilmesi gerektigini de belirtmektedir. Risk analisti giivenlik olaylarinin neden,
ne zaman ve hangi alanlarda yapildigina iligkin takiplerin de unutulmamasi gerektigini

sozlerine eklemektedir. Ornegin 2013 yilinda diinya genelinde yasanan siber giivenlik
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olaylarinin yiizde 35’i web uygulamalar ile ylizde 22’si siber casusluk araciligiyla, yiizde

9’u kayip ve calint1 kartlar ile yiizde 8’1 sirket igi kotiiye kullanim ile gergeklegmigtir [40].

2.4.1 Estonya Saldiris1 Nisan 2007

2007 yilimin Nisan ayinda, Estonya Hiikiimeti, iilkenin web sitelerinin ti¢ haftadir yogun
saldir1 altinda oldugunu ve bundan Rusya’y1 sorumlu tuttugunu séylemigtir. Siber saldir
27 Nisan 2007’de, Tallinn’de II. Diinya Savasi esnasinda Alman ordusunun kargisinda
savagirken 6len Rus askerlerin anisina yapilmig Mechul Asker anitinin, bulundugu yerden
sokiilerek bir bagka yere taginmasiyla baglamistir. Fagizme kargi miicadeleyi temsil ettigini
savunduklar anitin tasinmasina kars: gikan Rus azinligin protesto gosterileri sirasinda bir
kisi hayatim1 kaybetmis, cok sayida kisi yaralanmis ve binden fazla kisi de tutuklanmigtir.
Estonya Hiikiimeti saldirilarin, olaylarin hemen ardindan bagladigini ifade ederek, olaylari

saldirinin gerekgesi olarak gostermigtir [41] [42].

(Cok biiyiik oranda internete bagimh olan Estonya’da Cumhurbagkanligi, bakanliklar, si-
yasi partiler, iilkenin en biiylik bankalari, iletigim kurumlari gibi cok sayida kurum ve
kurulusa DDoS hizmet durdurma saldirilar: yapilmig, hackerlar, kullandigi binlerce zombi
bilgisayar ile Estonya web sitelerine milyonlarca istek géndermiglerdir. Estonyali uzman-
lar saldirinin diinyanin her bir yanindan geldigini ancak en baglarda bazi saldirganlarin
adreslerinin belirlendigini ve bu adreslerin biiyiik cogunlugunun Rus kamu kuruluslar:
oldugunu agiklamiglardir [41]. Saldir1 9 Mayis’a kadar stirmis; 3 Mayis’ta zirveye ulag-
migtir. Saldirlar, 6zellikle Rusya’min Zafer Giinii kutlamalar olan 8 — 9 Mayis tarih-
lerinde de biiyiik bir yogunlukla devam etmigtir. “Kagitsiz devlet” olarak nitelendirilen
Estonya ¢ok biiyiik 6lciide internete bagh oldugundan saldirilarin boyutlar: g¢ok biiyiik
olmustur. Tiim bankacilik hizmetleri, vatandaglik hizmetleri, sirket kurulumlari, hatta
parlamento segimleri bile internet {izerinden yapilan bu iilkede saldirilar esnasinda hayat
adeta durma noktasina gelmigtir. NATO s6zciisii James Appathurai, Estonya hiikiime-
tinin talebi dogrultusunda kendilerine teknik yardimda bulunuldugunu agiklamigtir [41]

[43] [42).
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2.4.2 Sony Saldiris1 Aralik 2014

Sony Pictures Entertainment yapim stiidyosu tarafindan Kuzey Kore lideri Kim Jong
Un’a karsi bir suikasti konu eden “Roportaj” isimli bir film hazirlamig, buna karsilik
Kuzey Kore, bu filmi agagilayict bulmusg ve filmin yayinlanmadan yok edilmesi i¢in girkete
siber saldir1 diizenlemigtir. Bu hackerlik olayinin ardindan Sony’nin PS3 sistemini kiran
hackera dava agmasi, diinya genelinde diger hackerlerin tepkisine neden olmusg, firma
siber saldirilarin acik hedefi haline gelmigtir. Gergeklegen saldirilar1 aktivist bir hacker
grup iistlenmigtir. Sony bu saldiri neticesinde filme yonelik baglatilan saldirilarin siber
giivenlik sorunundan ¢ok ifade 6zgiirliigiine kars bir saldiri oldugunu belirtmigtir. Ancak
saldirinin siber giivenlik boyutlari da oldukca agirdir. Siire¢ neticesinde yine Sony’nin
agiklamalarina gore 100 milyon dolardan fazla zarar verilmig ayrica PlayStation aginda
bilgileri bulunan 11 milyon kullanicinin kigisel bilgileri ele gecirilmistir. Saldir1 sonrasinda
Barack Obama bir agiklamasinda, ABD’nin diktatérlerin sansiir uyguladign bir iilkeye

doniigmeyecegini, buna izin verilmeyecegini belirtmigtir [42].

Sony saldirist ilk defa Ananymous adinin da duyuldugu saldiridir. Bu grup Sony’ye saldir-
manin hemen ardindan ABD ordusuna hizmet satisi yapan Lockheed Martin firmasinin
temel bilgi agina saldir1 gerceklestirerek diinya giindemine yerlegmigtir. Bu aktivist hac-
ker grubu hakkinda aragtirmalar yapildiginda gecmiste Irlanda secimlerine de miidahale
ettikleri goriilmiigtiir. Arap Bahar1 déneminde de Tunus’lu hackerlar ile ig birligi yapan
bu grup Tunus devletine ait web sitelerine de saldirmig, 8 siteyi bir siireligine etkisiz
hale getirmiglerdir. Bu grup daha sonra Wikileaks ile caligmak istemeyen Visa, Mas-
terCard ve PayPal’a da savag agmig ve bu sirketlerin web sitelerini hacklemigtir. Grup,
Burger King’ten satin aldiklar: bir meniiniin tadini begenmedikleri gerekcesiyle, girke-
tin bir sosyal medya hesabini da ele gecirmis ve Burker King’in en biiyiik rakibi olan
Mc Donald’sin logolar ile web sayfasi tasarimini degistirmigtir. Grubun aktivitelerine
ve saldirilarina bakildiginda genel olarak ABD ve ABD mengeli girketlere zarar verdigi
goriilecektir ki bu durum ABD’nin siber giivenlik stratejilerini yenilemesi gerekliligini

gozler oniine sermigtir [44].
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2.4.3 ABD DDoS Saldiris1i Ekim 2016

2016 yilinda Cin ve Rusya tizerindeki hackerler tarafindan yapilan ABD DDoS saldirisi,
tarihin en biiylik siber saldirilar1 arasinda yerini almigtir. Distributed Denial of Service
(Dagitik Hizmet Engelleme) seklinde adlandirilan bu saldiri tiirii, ayni anda goniilliilitk
esasina dayanan pek ¢ok kullanici tarafindan gergeklestirilmis, dev bir iglemci giiciine sa-
hip olundugu i¢in saldiriy1 6nlemek ve savunma yapmak ABD i¢in imkansiz hale gelmigtir.
Toplamda 14 milyondan fazla IP’nin kullanildigi saldirida ABD sosyal medya sitelerine
sahip olan girketler, Whatsapp ve benzeri mesajlagma uygulamalari, diinyanin en biiyiik
DNS servis saglayicisi, siber saldir1 6l¢tim servisi NorseCrop ve dijital oyun platformu
olan Origin ve Steam gibi devler etkilenmig, girketler uzun saatler iglem yapamamig ve

kullanicilarima hizmet verememisglerdir [45].

Saldir1 esnasinda Twitter, Facebook, SoundCloud, Spotify ve Shopify gibi web sitelerine
diinya genelinde erigim durmustur. Tehdit istihbarati yapan firma Flashpoint, saldirinin
Mirai adindaki bir zararli yazilim ile gerceklestirildigini ve ¢ziinde saldirinin ABD men-
gseli DYN isimli DNS firmasina yapildigini; pek cok popiiler uygulama ve web sitesinin

DY N'nin servislerini kullanmasindan dolay: etkilendiklerini duyurmugtur [46].

Mahjabin ve arkadaglari, DYN miigterisi olan 3500 web sitesi ve uygulamanin bu saldiri-
dan olumsuz etkilendigini belirtmiglerdir. Bu saldir1 esnasinda yalnizca ABD’nin dijital
alanda savunmasiz oldugu mesaji verilmemis, ayn1 zamanda sistemlerinin agikliklar or-
taya cikarilmig ve 70 milyondan fazla kullanicinin isim, gifre ve kredi karti bilgileri de
ele gecirilerek biiyiik bir panik ortami olugturulmustur. Elbette bunun yani sira saldiriya
ugrayan DYN firmasinin imaji zedelenmis, firma online platformlarini aylarca kullana-
mamig itibarin yani sira ¢ok biiyiik maddi kayiplar da vermistir [47] [40]. Y6énak'mm BBC

haberine gore saldirmin Amerika’ya maliyeti 7 milyar dolardan fazladir [48].
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Amerika’nin Siber Guvenlik

Stratejilerinin Incelenmesi

Amerika, soguk savag dénemi basgta olmak tizere 1990 sonrasinda hizla artan internet
kullanimini hem bir avantaj hem de bir tehdit olarak gormiistiir. Internet iilke icindeki
ticari faaliyetleri, bankacilik iglemlerini ve haberlesmeyi kolaylastirmis, ABD'nin eko-
nomik kalkinmasina yardimci olmugtur. Ancak kétiiye kullanim her alanda oldugu gibi
internet i¢inde de etkili oldugunu kisa siirede gostermis ve bilgi giivenligine iligkin saldi-

rilar goriilmeye baglanmigtir.

Her {ilkenin vatandaglarini da kendine 6zgii bilgileri de internet ortaminda korumasi
sarttir. Bunun icinde koruma yontemlerini, hukuki kurallar1 ve yaptirumlar: iceren bir
strateji geligtirmesi gerekmektedir. ABD, dijital 6nlemlerin yani sira, olasi dijital saldiri-
lara yonelik kapasitesini arttirmak icin istihbarat ve giivenlik konusunda faaliyet gosteren
kurumlarinda, siber giivenlik birimleri kurmugtur. Elbette bunlar: yeterli gérmemis, 6zel
sektorii giivenlik konusunda tegvik etmis ve tamamen dijital giivenlik faaliyetlerine yo-

gunlagan devlete ait yapilanmalar1 da hayata gegirmigtir [49].

3.1 Genel bakis

“ABD” ve “Siber Giivenlik” denildiginde akla ilk gelen kurumlar kugkusuz Federal Arag-

tirma Biirosu (Federal Bureau of Investigation / FBI), ABD Merkezi Haber Alma Ser-

visi (Central Intelligence Agency / CIA), ABD I¢ Giivenlik Bakanligi (United States
21
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Department of Homeland Security / DHS), Siber Komutanhk (CYBERCOM) ve Ulusal
Giivenlik Ajanst (National Security Agency / NSA)’dir. Ulke igin siber giivenlik yalnizca
bilgi hirsizlig1 endigesini degil ayni zamanda uzayla ilgili aragtirmalar, devlet giivenligi,
kisisel bilgilerin korunmasi ve devlet sirlarimi da akla getirmektedir. Ozellikle 2000 yil
sonrasinda kalkinmig iilkeler arasinda siber uzay kaynaklh teknolojik firsatlara iligkin ciddi
rekabet s6z konusu olmustur. ABD dijital alanda gii¢ kaybetmemek, liderligine devam et-
mek ve giivenligini saglayabilmek icin hem devlet hem de 6zel sektor eliyle siirekli geligim

stratejileri izlemeye baglamigtir [49].

ABD, siber saldirilar ve giivenlik konusunda diinyanin en giiclii iilkelerinden biridir. Fa-
kat buna ragmen siirekli saldirilar ile kargilagmaktadir. 2001 yilindan bu yana devlet
siber giivenlik konusuna siirekli giindeminde yer vermektedir. Ilk defa George Bush do-
neminde, 2003 yilinda “Ulusal Siber Uzay Giivenligini Saglama Stratejisi” hazirlanmigtir.
Bu stratejide federal hiikiimet, yerel yonetimler, 6zel sektor ve kamu gibi pek ¢ok alanda
odaklanilacak olan konular belirlenmigtir. Yayinlanan her stratejik planda amaclar “Ame-
rika’nin kritik altyapilarinin siber saldirilara karst korunmasi, siber saldirilara karst ulusal
hassasiyetin azaltilmasi ve saldiri sonrasi zararin minimum seviyede tutulmasi” ekseninde

sekillenmigtir. Ayrica stratejinin bes adet kritik 6nceligi mevcuttur. Bunlar [44]:
i “Ulusal Siber Uzay Giivenlik Miidahale Sistemi,

ii Ulusal Siber Uzay Giivenlik Tehdit ve Zafiyet Azaltma Programi,

iii Ulusal Siber Uzay Giivenlik Farkindalik ve Egitim Programu,

iv. Kamu Siber Uzayinin Korunmasi, Ulusal Giivenlik ve

v Uluslararas: Siber Uzay Giivenlik Isbirligi” seklindedir

3.2 Kamu-Ozel Sektdr Igbirlikleri ve Sorumlu Kurumlar

Onceki boliimlerde fark edildigi iizere, ABD siber giivenlik konusunda en fazla yatirimi
yapan ve konuyla ilgili projeler ile kalifiye eleman iireten iilkeler arasindadir. Ulkenin,
siber sistemlerinin geligtirilmesi, 6nlemlerin arttirilarak saldirilara karsi hazirhikli olun-
masi ve uzay teknolojilerinin arttirilarak tiretim, savunma ve bilim alanlarinda daha

fazla giiclii olabilmesi i¢in pek ¢ok kurum ve kurulug gérev almaktadir. Bu kuruluglarin
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hangi oldugunu ve hangi gorevleri yerine getirdiklerini, kurduklar ortakliklar: su sekilde

listelemek ve dzetlemek miimkiindiir:

ABD Savunma Bakanligi (United States Department of Defense) ve Siber Komutanlk
(CYBERCOM) adindan da anlagilacag {izere, {ilkenin uluslararasi alanda korunmasin-
dan sorumlu olan bakanlik, 1947 yilinda faaliyetlerine baglamigtir. Bu kurum genelkur-
may bagkanlig1 gorevini de yiiritmektedir. Kurumn, askeri icraatlarin yani sira siber gii-
venlik hususunda da etkin goreve sahiptir. Kurum biinyesinde siber giivenlik faaliyetleri
igin kurulan STRATCOM’un alt birimi olan CYBERCOM, askeri bilgisayar aglarinin
saldinlara ve arizalara kargi korunmasindan sorumludur. Buras: ayrica siber kaynakla-
rin diizenlenmesi konusundan da sorumludur. CYBERCOM tiim bu gorevlerinin yan
sira, siber saldirganlarin yetigtirilmesinden de sorumludur. Bu savaggilarin bilinen sa-
yis1 5000°den fazladir ve ABD’nin uluslararas1 alanda siber giiciiniin énemli bir parcasi

CYBERCOM, onun savasgilar: ve diger siber giivenlik birimleridir [49].

i Federal Arastirma Biirosu (Federal Bureau of Investigation / FBI) Oziinde Adalet
Bakanlig: biinyesinde faaliyet gosteren FBI, iilke icinde iglenen suglarin aragtirilmasi
konusunda gorev almaktadir. Istihbarat yapma yetkisi olan kurum siber tehdit ko-
nularinda da bu yetkisini kullanabilmektedir. Ozellikle DHS, siber alanlarda bilgi

destegini FBI’dan almaktadir ve bu hususta iki kurum birlikte ¢aligmaktadirlar [42].

ii ABD I¢ Giivenlik Bakanlhgi (United States Department of Homeland Security / DHS)

DHS’nin kurulmast 11 Eyliil olayinin sonrasina rastlamaktadir. 2002 yilinda hizmet ver-
meye baglayan bu kurumun amaci teror orgiitlerinden kaynaklanan siber saldirilar: 6nle-

mek ve devleti bunlar tarafindan gelen risklere karsi korumaktir [42] [50].

Bu kurum siber giivenlige iligkin projelerin koordinasyonu gérevini de iistlenmektedir.
Kurumun kurulus kanununda da I¢ Giivenlik Bakanlhgi'nin gerekli hallerde diger kurum
ve kuruluglar: birlikte hareket etmeye davet edebilecegi belirtilmektedir. Hem ulusal hem
de yerel yonetimlerde siber alanda tehdit olugturabilecek unsurlar: tespit etmek ve bun-
lara midahale etmek icin bakanhga ait alt kuruluglar mevcuttur. Bu kurulusglar yerel
yonetimler ile ig birligi icindedirler. Bakanhga bagli Ulusal Siber Giivenlik ve iletigim
Entegrasyon Merkezi (National Cyber Security and Communications Integration Center
/ NICIC), kamu kurum ve kuruluglariyla zel sektore ait olan meselelerdeki giivenligi de

uyumlu hale getirmektedir [49].
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iv. ABD Merkezi Haber Alma Servisi (Central Intelligence Agency / CIA) CIA FBI ile
benzer faaliyetler yiliriitmesine kargin faaliyet alani ABD digidir. Bu gizli servis, ABD’yi
tehdit edebilecek dig hareketler konusunda istihbarat saglamaktadir. Kurum tarafindan
yiriitiilen tiim operasyonlar gibi siber alandaki operasyonlar: da gizli bilgi niteligindedir.
Ayrica kurum kimi zaman gerekli gordiigii takdirde disariya da saldir1 diizenleyebilmek-
tedir. Ornegin Sovyet Sosyalist Cumhuriyetler Birligi Sibirya Gaz boru hattina yapilan
ve adina mantik bombasi denilen saldiriddan CIA’nin sorumlu olduguna dair goriigler

olduk¢a yaygindir [49].

v. Ulusal Giivenlik Ajansi (National Security Agency / NSA) NSA ABD icin siber gii-
venlik alaninda faaliyet gosteren diger énemli bir kurulugtur. Kurumun hem c¢aliganlar
hem de biitgesi gizli tutulmaktadir [51]. Kurumun ana amaci kriptanalizdir. Hem ordu
hem de diger devlet kurumlari igin Merkezi Giivenlik Servisi (National Security Servise /
CSS) ile ortaklaga ¢aligarak bu hizmeti vermektedir. NSA’nin bagkam ayni zamanda CY-
BERCOM ve CSS’nin de gefi olarak gorevlendirilmektedir. Bu sayede kurumlar arasinda

koordinasyon da garanti altina alinmig olmaktadir [52].

NSA’ya iligkin bir iddia olan telefon, e-posta, internet izleme ve dinleme “Edward Sno-
wden Olay1” ile giindeme gelmigtir. Olayla iligkili telefon sesleri ve e-posta kayitlarinin
NSA’ya ait olduguna iligkin haberler basinda yer almigtir. Hatta o dénemde kurumun
yetkisi olmamasina karsin sivilleri de gozledigine iligskin goriigler yiiksek sesle soylenmeye

basglanmigtir [49].

Tim bu kurumlarin bagh olduklar: ve siber giivenlik sistemlerinin koordine edildigi ana
kurulug ABD Savunma Bakanhg: (United States Department of Defense)’dir. Ancak bu
bakanlik I¢c Giivenlik Bakanligi ve Federal Arastirma Biirosu ile is boliimii yapmuistir [50].
Bu kurumlarin temsil edildigi, ortak olarak ¢aligtiklar: Ulusal Giivenlik Konseyi (National
Security Council / NSC) iilkenin siber alandaki politikalarini belirlemektedir ve diger ku-
rum ve kuruluglar ile bunlarin ortakliklar ile yiiriittiikleri projeler bu politikalara uyumlu
olarak gerceklegtirilmektedir. Ayrica yukarida sayilan kurumlar diginda, Hiikiimetin siber
giivenlik konular1 ve hiikiimet tarafindan politikalarm uygulanmasim ise Bilgi ve Iletigim
Altyapilar1 Kurumlar Arasi Politika Komitesi (Information and Communications Infrast-
ructure Interagency Policy Com-mittee / ICI-IPC) yiiriitmektedir. Bununla birlikte CSS,
iilke capindaki siber giivenlikle iligkili tiim ¢aligmalarin entegre bicimde yiiriitiilmesinin

ve bu faaliyetlerin gbzetlenmesinin de sorumlulugunu yerine getirmektedir. Kurumlarin
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koordinasyonu ve politikalar: hayata gegirmeleri konusunda destek saglayan bir diger ba-

kanlik ABD Adalet Bakanligi (The Department of Justice/DoJ)’dur. Tiim bunlarin yan

sira cesitli bakanliklara ve sivil topluma bagl olan gesitli kurulug mevcuttur [49].

3.3 Egitim ve Farkindalhik Calismalari

Siber alanda giivenligin saglanmasi yalnizca kotii yazilimlar: ayirt ve takip eden prog-

ramlar ve yasal diizenlemeler ile m{imkiin degildir. Kullanicilarin, yasa yapicilarin, sistem

yoneticilerinin ve girket sahiplerinin siber teknolojiler ve bilgi hirsizlig: riskleri konusunda

egitimli olmalar: garttir. Bu nedenle giivenlik konusundaki stratejilerin icinde egitim ve

bilin¢lendirme ¢aligmalarina da yer verilmesi gerekmektedir. Egitim ve farkindahga ilig-

kin ABD siber giivenlik stratejisinin 4 temel odak noktasi bulunmaktadir. Bunlar gu

sekilde siralamak miimkiindiir [44]:

i

il

1ii

iv

Tiim ABD’de halkin ulusal giivenlik, bireysel giivenlik ve siber uzayi konusunda bilgi
sahibi olmasina imkan yaratacak programlar olusturmak ve ulusal bir farkindalik
programi kapsaminda buna iligkin faaliyetler yiiriitmek; kiginin kendisi ve ulusu i¢in
giivenlik konusunda egitim almasi, interneti ve internet ile baglantili cihazlar tani-
mas1 gerekmektedir. Bu sayede, kendi cihazlarinda bile erigim izinleri konusunda daha
dikkatli davranacak, ev ve igyerlerinde dnlem almak icin yardim arayigina girmeleri

bile hem konuya iligkin ekonomik faaliyetleri arttirmakta ve riskleri diigtirmektedir.

Ulusal siber giivenlik i¢in halkin da katilim saglayacag: egitim programlar: gercekleg-
tirmek; o6zellikle gencleri siber giivenlik konusunda egiterek onlarin kendi projelerini
olusturmasi icin olanak saglamak miimkiindiir. Yeni fikirler, yeni savunma yontemleri

anlamina gelmektedir.

Var olan siber giivenlik ile ilgili egitim programlarinin etkinligini arttirmak; bu sayede
geng neslin siber giivenlik konusunda bilingliligi artacaktir. Giivenlik alaninda faaliyet
gosteren kurumlara da caligan yetistirmek ve genclerin bu alanda meslek se¢cmeleri

i¢cin onlara konuyu sevdirmek adina egitimler daha etkin hale getirilmelidir.

Kamu-6zel sektor ig birligini profesyonel siber giivenlik sertifikasyonlart icin destek-
lemek hem kamu kurumlarinin hem de 6zel sektoriin birlikte projeler yapmas: ve

onlarin projeler esnasinda giivenlige iligkin standartlara uymas: riskleri diigiirecektir.
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ABD, halkin interneti en yaygin kullandigi iilkelerden biridir. Bu nedenle bilingli kullanim
konusunda farkindalhigin arttirilmasi cok énemlidir. Medyada da konuya iligkin reklamlar
yaymlanmaktadir. Ayrica giivenlik konusunda mobil aplikasyonlarda hangi izinlere dikkat
edilmesi konusunda halk bilinglendirilmeye ¢aligilmaktadir. ABD literatiirii de siber gii-
venlik konusunda oldukca zengindir ve bu sayede iiniversiteler bagta olmak tizere, ¢egitli

sektorlerdeki igverenler ve teknoloji geligtiricilerinin farkindaliklar: artmaktadir [53].

Giivenlige iligkin egitim ¢aligmalarim yiirtitmek iizere, Amerikan Egitim Bakanlign pek
¢ok kurumun da destegi ile Ulusal Siber Giivenlik Egitim Girigimi (National Initiative for
Cybersecurity Education,NICE)ni baglatmigtir. Bu programin amaci var olan giivenlik
sistemlerine iligkin bilgiyi arttirmak ve her yagtan bireye konu ile iligkili farkindalig1 agila-
maktir. Ayrica NICE okullardaki fen ve teknolojiyle ilgili derslere program hazirlamakta
ve ders programina konuyu entegre etme amaci tagimaktadir. Ulusal Akademik Miikem-
meliyet Merkezleri'nde ise iilke i¢inde siber Giivenlige iligkin yiiksek6grenim diizeyinde

mesleki egitim verilmektedir [44] [54] [55].



Bolum 4

Avrupa Birligi’nin Siber Giivenlik

Stratejisinin Incelenmesi

4.1 Genel bakig

Avrupa Birligi’'nin siber giivenlik konusundalki ilk stratejik adimlar:1 2004 yilinda atilmaya
baglanmigtir. AB komisyonu, bu tarihte siber giivenlik konusunu kisi ve ulusun birimlerine
zarar verecek, iiye hiikiimetlerin etkin ve verimli ekonomik refahi iizerine negatif etki
yapacak, teror riski olusturacak her tiirlii teknolojiyi tehdit olarak ele almigtir. Aym
gekilde bu donemde giivenlik ve teknoloji konular ile ilgilenen birimlerin altyapilarinin
ne oldugu, nasil olugturulmasi gerektigi ve korunma konusunda neler yapilabilmesine
iligkin ilk defa tanimlamalar yapilmigtir. Komisyon, finans merkezleri ve finans ile ilgili
bilgi barindiran birimleri, iletigim ve bilgi teknolojisi konusunda faaliyet gdsteren girket
ve kamu kuruluslarini, enerji tesislerini ve iletigim aglarini korunmasi gereken en &nemli
merkezler olarak se¢migtir. Ayrica temiz ve giivenilir gidaya ulagim, enerji Giretimi ve toplu
ulagim aglarini da 6nemli olarak igaretlemis ve buralarin gilivenlige iligkin altyapilarinin

diizenlenmesini, gerekli 6nlemlerin alinmasini istemigtir [42].

Avrupa Birligi'nde ABD ve diger {ilkelere yapilan biiyiik siber saldirilar panik yaratti-
gindan, 2005 yilinda Yesil Kitap yayimmlanmigtir. Yesil Kitap, siber giivenlik konusundaki
eylem planlarini iceren bir belgedir. Bu planda, siber saldir1 risklerinin en az diizeye indi-
rilmesi i¢in neler yapilmas: gerektigine iligkin bilgiler paylagilmig ve olasi saldirilarda ne

tiir hasarlarin olugabilecegine dair tahminler yiirtitiilmiigtiir. Kritik Altyapt Erken Uyari

27
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Bilgi Ag1 (Critical Infrastructure Warning Information Network) da aym dénemde ha-
yata gecirilmigtir. 2010 yilinda AB Komisyonu, “Dijital Giindem”i hayata gecirmigtir. Bu
adimda amag ag ve bilgi giivenligini saglamak ve olast riskleri tespit ederek bunlar igin

onlem almaktir [56].

2010 yili Lizbon’da AB ve NATO’nun ulusal giivenlige iligkin daha fazla diizenleme ya-
pilmasi gerektigine karar verilen yil olmustur. Bu toplantida siber giivenlik ile ilgili bir
merkez kurulmas: gerektigine de karar verilmigtir. Bunun neticesinde Avrupa Siber sug
Merkezi (EC3- European Cybercrime Centre) ve Bilgisayar Acil Miidahale Ekibi (CERT-

Computer Emergency Readiness Team) kurulmusgtur [44].

AB’deki siber giivenlige iligkin politikalar 2016 yilinda revize edilmistir [57]. Bu diizen-
lemeler ile 2010 yilinda yetkilendirilen ENISA (European Union Agency For Network
and Information Technology)nmin da yetkileri arttirilmigtir. ENISA yalmizca AB’de degil
kiiresel diizeyde siber giivenlige iligkin 6nlemlerin alinmasi i¢cin ABD ve diger iilkeler ile

birlikte projeler yiiriitmektedir.

4.2 Egitim ve Farkindalhik Calismalari

AB’nin siber giivenlik konusundaki en 6nemli 6nceliklerinden biri egitimdir. Cocuk ve
genglerin bilgisayar kullanimlarimin ¢ok yogun olmasi, konu hakkindaki egitim konusunda
onlara oncelik verilmesini gerekli kilmigtir. Egitim kurumlari, genclerin siber diinya ko-
nusu ile ilgili bilin¢lendirilmesi konusunda paydaglar arasina alinmig okul miifredatlarina
kademeli olarak siber giivenlik konularinin yerlestirilmesine karar verilmigtir. Egitime
yonelik AB icinde yapilan calismalarin odak noktasindaki konular su sekilde siralamak

miimkiindiir [42] [58]:

i Oncelikle hangi kitlelerde konuya iliskin bilinclilik olusturulacagina karar verilmelidir.
Kimlerin interneti hangi siirelerde ve hangi maksatlarda kullandiklar: tespit edilmeli,
ozellikle geng ve cocuklara onlara eglenceli gelecek gekilde konu agiklanmali ve bireysel

olarak neler yapabilecekleri égretilmelidir.
ii Internet kullamim gerceklestiren bireylere hangi yollar ile ulasilacag: belirlenmelidir.

iii Genglerin internet alaninda hatali davraniglarinin neler oldugu izlenmeli, okullarda

bu davraniglarin doniigtiiriilmesi i¢in programlar olugturulmalidir.
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iv. Cok bilinen kamu sitelerine bilgi giivenligi ile ilgili sunum, materyal, dersler konulmali,
bu sayede genclerin ve halkin géz asinaligi olusturulmali, siber giivenlik konusunda

merak uyandirilmalidir.

v Her iilkede siber giivenlik konusundaki bilgi ve belgeler ana dillere ¢gevrilmeli, herkesin

anlayabilecegi gekilde konunun sunumu yapilmalidir.

vi Miifredata mutlaka internet ve giivenlik konular1 eklenmeli, 6zellikle {iniversitelerde

bilinclendirme ¢aligmalar arttirilmalidir.
vii Siber giivenlige iligkin mesleki egitimler verilmelidir.

viii Kritik gorevler icin gencler isteklendirilmeli, siber giivenlige iligkin {iniversite boliim-
leri a¢ilmali, sertifika programlari olugturulmalidir. Ayrica tiilm programlarin ulusla-

rarast akreditasyonlar: olmasi icin uymasi gereken standartlar belirlenmelidir.

Avrupa’da internet tizerinde kisilerin korunabilmesi i¢in yapilan bir diger farkindalik ¢a-
lismasi ise, onlar: kigisel verileri korumanin bir insanlik hakki oldugu yoniinde egitmektir.
Her kurum kigisel verileri isterken —internet ortami dahil- kigisel verilere iligkin giivence
vermekte, islenme ve saklama konularinda izin istemektedir. Bu sayede kisisel verilerin
bagkalarinin eline ge¢mesi halinde neler olabilecegine dair de bir farkindalik olugturulmug

olmaktadir [59].

4.2.1 European Cyber Security Month

European Cyber Security Month (ECSM) vatandaglarin ve kurumlarin bilgi giivenligi-
nin 6nemi hakkinda siber giivenligi tesvik eden kigisel, finansal ve kurumsal verilerin
korunmasi ic¢in yapilmasi gerekenleri vurgulayan Avrupa Birligi bilinglendirme kampan-
yasidir. Kampanyanin amaci farkindaligi arttirmak, kigi ve kurumlarin kendilerini ¢ev-
rimigi risklerden nasil koruyabilecekleri konusunda kaynak saglamaktir. The FKuropean
Union Agency for Network (ENISA), European Commission DG Connect and Partners
her 5 yilda bir Ekim ayinda olmak iizere ECSM’yi gérevlendirmektedirler [54]. ECSM
hedef kitlesi genel halki icermekle birlikte, “AB Dijital Vatandaglar “olarak hareket et-
mek ve iiye devletlerin kamu ve 6zel kuruluglarindan paydaglara odakli belli gruplar:

kapsamaktadir.

ECSM’nin hedeflerini su sekilde siralamak miimkiindiir;
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i AB Siber Giivenlik Stratejisinde belirlenen énceliklerden bir tanesi olan siber giivenlik

konusunda farkindalik yaratmak.
ii Internetin daha giivenli kullanimi icin tiim kullanicilar: tegvik etmek.
iii Siyasi ve medya koordinasyonu yoluyla bilgi giivenligine yonelik ilgiyi arttirmak.

iv Projenin Avrupa ve kiiresel boyutu araciligiyla ulusal medyanin ilgisini ¢ekmek.

4.2.2 Kritik Altyap: Uyar: Bilgi Ag1 (CIWIN)

AB i¢inde, uluslarin halklarinin ve yonetimlerinin bilgi giivenligine iligkin farkindaliklarim
arttirmalar: iizerine faaliyet gosteren bir diger kampanya da Kritik Altyapt Uyar Bilgi
Ag1 (CIWIN)’dir. AB komisyonu tarafindan olugturulan bu sistem, riskler ve giivenlik
tehditleri konusunda uyar1 verme amacina hizmet etmektedir. CIWIN, devlet kurumlari
ve ozel igletmeleri uyarmanin yani sira buralarin tehditler kargisinda neler yapabilecegine

dair damigmanlik hizmetinde de bulunmaktadir [60].

4.3 Kamu-Ozel Sektor Igbirlikleri ve Sorumlu Kurumlar

ENISA AB i¢inde siber giivenlik konusunda en fazla farkindalik saglayan kuruluglar ara-
sindadir. Kendi egitim programlarinin yani sira web sitesi iizerinde kisilerin siber giivenlik
konusundaki bilgilerini 6l¢gmeleri igin cesitli testler diizenlemekte; eksikliklere gére bula-

bilecegi dokiimanlar sunmaktadir [58].

Farkindaliga iligkin atilan en 6nemli adimlardan biri de siber giivenlik konusunda kurum
ve kuruluglarin bilingliliginin yiikseltilmesi yoniindedir. Siber giivenligin saglanmasi i¢in
oncelikle kurumlarda geffaf bir yonetim anlayiginin belirlenmesinin sart olduguna karar
verilmig ve kuruluglar1 denetleyen mekanizmalarin giiclendirilmesi ve yaptirimlar hak-
kinda da halkin bildirilmesi gerektigi belirtilmigtir. Ayrica AB’de halkin konu ile ilgili
bilgilendirilmesi icin sivil toplum kurulusglarindan da yardim alinmasi amacini tagiyan
caligmalar baglatilmig, her sivil toplum kurumu ile iletigime gecilmeye baglanmigtir. Bu
kuruluglar halk: kendilerine ait bilgileri paylagirken nelere dikkat etmeleri konusunda
uyarmakla gorevlendirilmigtir. Teknoloji konusunda faaliyet gosteren sivil toplum kuru-

luglar kitapgiklar ve atolye ¢aligmalar yapmaya baglamiglardir [42] [54].
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Kugkusuz hemen her alanda oldugu gibi, AB’nin siber giivenligi konusunda da mevzuat
ve standart olusturan en 6nemli kurum, AB Konseyi’dir. Konsey’in aldig1 su kararlarin

tamamu siber giivenlik ile iligkilidir [60]:
i. 24 Subat 2005 tarihli Bilgi Sistemlerine Saldirilar Hakkinda AB Konseyi Cerceve Karari
ii. 2006 tarihli Verilerin Saklanmasi Direktifi (2006 24 AT)

iii. 2002 tarihli Elektronik Haberlesme Sektoriinde Gizliligin Korunmasi Direktifi (2002
58 AT)

iv. 1995 tarihli Verilerin Korunmas: Direktifi (95 46 AT)

Ekonomik Isbirligi ve Kalkinma Tegkilat1 (OECD), uluslararas: 6zellikle AB alanda bilgi
sizintilarinin engellenmesi, siber suclarin 6niine gecilmesi ve iilkelerin ig birlikleri, politi-
kalar1, ekonomik kararlari, ticari verileri gibi cesitli 6nemli bilgilerinin giivende tutulmas:
igin 6nlemler alan ve projeler iireterek 6nerilerde bulunan bir diger olusumdur. OECD
kritik bilgi altyapilarinin, bilgi sistemlerinin ve gebekelerin giivenligi konularinda uzun
yillardir yol gosterici caligmalar yapmaktadir. Kurulugun Bilgi Giivenligi ve Gizlilik Ca-
higma Grubu (WPISP), diinya genelinde iilkeleri siber suglar ve kotii amach yazilhimlar
konusunda uyarmakta; {ilkeleri siber giivenlik politikasi olugturmak konusunda isteklen-
dirmektedir. Ayrica olusuma ait Bilgi, Bilgisayar ve Haberlesme Politikalar1 Komitesi

(ICCP) mevcuttur.



Bolium 5

Turkiye’nin 2016 — 2019 Siber

Giivenlik Stratejisinin Incelenmesi

5.1 Genel Bakig

Tiirkiye'de egitim konusu siirekli olarak glindemde olan, stratejileri degigsen ve buna kar-
sin her zaman elestirilen bir konu olmugtur. Egitim, cesitli konularda kisilerin bilinglilik ve
bilgi diizeylerini arttirmak olarak tanimlanabilecektir [61] ve toplumun ihtiyaglarina gore
planlanmalidir. Siber giivenlik de ¢agin en 6nemli sorunlarindan biridir ve hem bireysel

hem de orgiitsel diizeyde buna iligkin bilginin ve deneyimin arttirilmas: sarttir.

Bu nedenle siber giivenlige iliskin hazirlanan 2006-2010 Eylem Plani uyarinca, TUBI-
TAK 2007 yilindan itibaren, 4 farkli kamu kurumu i¢in Bilgi Giivenligi Yoénetim Sistemini
olugturmugtur. Ayrica degigik etkinlikler diizenleyerek kamu kurumlarinin ve hatta 6zel
sektor kuruluglarinin bilgi giivenligi konusundaki bilinglilik diizeyini arttirma caligmala-
rina baglamigtir. Bunun yani sira, TUBITAK Siber Olaylara Miidahale Ekipleri (SOME)
arasinda tatbikatlarin diizenlenerek olasi bir saldir1 karsisinda deneyim elde edilmesine
onciiliik etmistir. Bilisim Teknolojileri Enstitiisii (BTE), Bilisim ve Bilgi Giivenligi Ileri
Teknolojiler Aragtirma Merkezi (BILGEM) kurularak sonrasinda bunlar ayni cati altinda
birlestirilmislerdir. Kurumlar egitim ve farkindalik calismalarina egilmiglerdir. TUBITAK
BILGEM’de Yazilin Teknolojileri Arastirma Enstitiisii (YTE), Siber Giivenlik Enstitiisii
(SGE) ve Tleri Teknoloji Arastirma Enstitiisii olmak {izere ii¢ yeni enstitii kurmustur [62].

Ancak elbette bu yeterli degildir. Ana problem genglerin ve halkin giindelik yagamda konu
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hakkinda bilinclendirmesi icin yeterli kurum ve programin olmamasidir. Ozellikle AB ve
ABD ile kiyaslandiginda Tiirk egitim sisteminin konu ile ilgili girigimlerinin olduk¢a dar

oldugu fark edilecektir.

Tiirkiye’de Siber Giivenlik ¢aligmalar1 kapsaminda Siber Giivenlik Kurulunun olugtu-
rulmasi, 11 Haziran 2012 tarihinde 2012/3842 sayili Bakanlar Kurulunca aliman Ulusal
Siber Giivenlik Caligmalarinin Yiiriitiilmesi, Yénetilmesi ve Koordinasyonuna iligkin ka-
rar ile 28447 sayil1 20/10/2012 tarihli Resmi Gazetede yaymlanarak yiiriirlige girmistir.
Almman karara istinaden Tiirkiye igin olugturulan Siber Giivenlik Kurulu'nun yam sira,
konuya iligkin yetki ve gorevler Ulagtirma Denizcilik ve Haberlegme Bakanligi'na verilmig-
tir. Ayrica, siber giivenlik ile alakali caligma gruplar ve gecici kurullarin gerekli hallerde

olugturulmasi yoniinde de karar verilmigtir.

Alinan bu bakanlar kurulu kararinin igerigine 06/02/2014 tarihinde yayimlanan 6518
sayli kanun ile 5/11/2008 tarihli ve 5809 sayili Elektronik Haberlesme Kanunu’na ilave
edilen Ek Madde 1 ile kanunlagtirilmig, 5809 sayil Elektronik Haberlesme Kanunu'na
ilave edilen ek fikralar ile Bilgi Teknolojileri ve Iletisim Kurumu’na siber giivenlik ile

ilgili yeni gorevler verilmistir.

Siber Giivenlik Kurulu, 5809 sayili Elektronik ve Haberlesme Yasasi’nin 1. Maddesinde
diizenleme yapilmigtir. Madde 1’de ki diizenlemeye gore, Siber giivenlikle ile alakal ola-
rak gercek ve tiizel kigilerle kamu kurum ve kuruluglarinin alacagi tedbirleri tayin etmek,
hazirlanan program, usul, esas, rapor, plan ve standartlar: onaylamak, uygulanmasini ve
koordinasyonunu saglamak maksadiyla, UDHB Bakaninin bagkanlhginda Siber Giivenlik
Kurulu kurulmustur. Siber Giivenlik Kurulunda bulunacak olan bakanlik ve kamu ku-
rum ve kuruluglar: ile bu bakanliklarin iiyelerinin temsil seviyesi Bakanlar Kurulunca

belirlenmektedir.
Kurulun gorevleri,
e Siber giivenlik ve bununla iligkili olan durumlar hakkinda olugturulan politikalarin,

stratejilerin ve eylemlere iligkin planlarin onaylanmasiyla birlikte iilke genelinde

etkili bicimde uygulanabilmesi icin gereken kararlarin alinmast,

o Kritik altyapilarin belirlenmesi ile alakah teklifler i¢in kararlarin verilmesini sagla-

mak
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e Siber giivenlikle alakal kararlarin uygulanmasi esnasinda 6zel sebepler ile istisna

olan kurumlarin hangileri oldugunu belirlemek

e Kanunlarla verilen diger gorevleri yerine getirmek.

Olarak belirlenmigtir.

“Siber Giivenlik Kurulunun caligma usul ve esaslar1 Bagbakanlikca gikartilacak yonetme-

likle belirlenir.”

5809 sayili Elektronik ve Haberlegme Kanununa eklenen Ek Madde 1 de olusturulacak
olan Siber Giivenlik Kurulunda yer alacak bakanlik ve kamu kurum ve kuruluglan ile
iiyelerinin temsil diizeyi Bakanlar Kurulu tarafinda belirlenir ifadesi yer almaktadir. [63]
Kanunun referans gosterdigi 2012/3842 sayili 11 Haziran 2012 tarihli Ulusal Siber Giiven-
lik Calismalarimin Yiirttiilmesi, Yonetilmesi ve Koordinasyonuna iligkin Bakanlar Kurulu
kararlar1 geregince Siber Giivenlik Kurulu Ulagtirma, Denizcilik ve Haberlesme Bakani
Baskanliginda, Digisleri Bakanligi Miistesari, Icisleri Bakanligi Miistesar1, Milli Savunma
Bakanhgi Miistegari, Ulagtirma, Denizcilik ve Haberlesme Bakanhgi Miistegari, Kamu
Diizeni ve Giivenligi Miistegar1, Milli Istihbarat Tegkilati Miistegari, Genelkurmay Bag-
kanligi Muhabere Elektronik ve Bilgi Sistemleri Baskani, Bilgi Teknolojileri ve Tletisim
Kurumu Bagkam, Mali Suclar Arastirma Kurulu Bagkami, Telekomiinikasyon Iletigim
Bagkami! Ile UDHB Bakaninca belirlenecek bakanlik ve kamu kurumlarinm iist diizey

yoneticilerinden olugmaktadir.

Siber Giivenlik Kurulu, 21 Aralik 2012 tarihinde UDHB Bakam bagkanliginda toplanmig
ve aldigy kararlar igerisinde “Ulusal Siber Giivenlik Stratejisi ve 2013 — 2014 Eylem Plan1”
kabul gérmiigtiir [64].

Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani’nin kabulii; Ulagtirma, Deniz-
cilik ve Haberlesme Bakanhginin 18 Ocak 2013 tarihli ve 412 sayili yazisinin ardindan,
Bakanlar Kurulu tarafindan 25 Mart 2013’te kararlagtirilmig, sonrasinda 20 Haziran 2013
tarihli 2013,/4890 karar ile 28683 sayih Resmi Gazetede yayimlanmigtir [65].

117 Agustos 2016 tarihinde Resmi Gazetede yaymmlanan 671 sayili KHK ile Telekomiinikasyon Iletisim
Bagkanlhigr kapatilmigtir. http://www.resmigazete.gov.tr /eskiler/2016,/08,/20160817-18..htm
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ULUSAL SIBER GUVENLIK ORGANIZASYONU

SIBER

=== GUVENLIK
KURULU

Ulusal
Siber Olaylara
= Miidahale Merkezi il Scktérel SOME
{USOm)

SEKIL 5.1: Ulusal siber giivenlik organizasyonu.

Artan giivenlik gereksinimleri ile geligen bilgi ve iletigim teknolojileri dogrultusunda da
UDHB’nin ulusal siber giivenlik stratejisini giincellemesinin yani sira 2016 -2019 yillarim
icine alan faaliyetlere karar vermesi ihtiyact meydana gelmistir. Oncelikli olarak 2013 —
2014 eylem planinda yer alan kurumlar ile 10 Mart — 7 Nisan 2015 araliginda 7 tane
degerlendirme toplantisi yapilmig, eski eylem planinda bulunan faaliyetlerin gerceklegme
oranlari ile yaganan zorluklar ve bununla birlikte gelecek konusundaki degerlendirmeler
ile siber giivenlik 6zelinde gergeklestirilmesi gerekli olan uygulamalar da ayrintili bicimde

belirlenmigtir.

Toplantinin akabinde kamu kurum ve kuruluglar, kritik altyap: isletmecileri, tiniversite-
ler, sivil toplum kuruluslar: ve bilisim sektoriinii temsil edecek sekilde 73 farkli kurum
ve kurulugtan toplamda 126 uzman personelin katihmiyla Ortak Akil Platformu gergek-
legtirilirmistir. Platform caligmasi iki giin siirmiig ve Tiirkiye'nin siber giivenlik alaninda
giiclii ve zayif yonlerinden yola cikilarak stratejik hedeflerin yam sira gerceklegtirmesi

gereken faaliyetler tespit edilmigtir.

2008 yilindan itibaren Ekonomik Is Birligi ve Kalkinma Tegkilat1 (OECD), Kuzey At-
lantik Tttifaki (NATO), Avrupa Birligi (AB) gibi uluslararasi kuruluslarin diginda diger
geligsmig {ilkelerin de giindemine girmis durumdadir. 2016 -2019 Ulusal Siber Giivenlik
Stratejisi ve Eylem Plani hazirlanirken paydaglarla birlikte yapilan ¢aligmalara ek ola-

rak, Avrupa, Amerika ve Uzak Dogu’dan ¢ok sayida iilkenin de siber giivenlik stratejileri
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incelenmigtir. Siber giivenlik alaninda kapsam, hedefler, organizasyon yapilari, kamu 6zel
sektor ig birlikleri, Ar- Ge ¢aligmalari, egitim gibi alanlarda iiretmeye ¢aligtiklar: ¢éziimler

detayli olarak incelenmigtir.

Tiim bu caligmalarin giktisi sonucunda da halen yiiriirliikte olan 2016 — 2019 Ulusal Siber
Giivenlik Stratejisi ve 2016 — 2019 Ulusal Siber Giivenlik Eylem Plam hazirlanmigtir [12].

Egitim ve farkindalik stratejileri, 2013 — 2014 Ulusal Siber Giivenlik Eylem planinin
icerisinde siber giivenlik riskleri bagligi altinda siber giivenlik hususunda kurumsal ve

kigisel seviyede yeterli bilgi ve biling seviyesine ulagilamamasi risk olarak tamimlanmigtir.

Siber giivenlik alaninda insan kaynaklarinin olugturulmas: ve arttirilmasinin yaninda, ko-
nuyla alakali bilinclendirme faaliyetleri baghgi altinda orta ve uzun vadede siber giivenlik
alaninda insan kaynaginin iiretilmesine yonelik caligmalarin arttirilacag: ve hiz kazana-
cagl belirtilmistir. Ilkokul déneminden {iniversiteye kadar tiim egitim programlarinda
siber giivenlik kavraminin yer edinmesine yonelik egitim programlarinin olusturulacag:
ve ders igerikleri hakkinda sekillendirmeler yapilacag belirtilmigtir. Ancak yalmzca okul-
larda gergeklestirilecek olan bu egitim yenilemesi elbette yeterli olmayacagindan, siber
giivenlik konusunda genel bir bilgi sahipliginin saglanmasi icin halka yonelik bir egitim
platformunun kurulacagi ve bu eyleme hizmet etmek amaciyla ortaya c¢ikan girigimlerin
desteklenecegi eylem planinda yer almigtir. Bu kapsamda meslek liselerinin bilgisayar
programciligi boliimlerindeki miifredata siber giivenlik eklenmesi, Fatih projesi icerigine
siber gilivenlik konulu egitimlerin eklenmesi, bilisim teknolojileri alaninda verilen kurs
programlarinin arasina siber giivenlik egitimlerinin dahil edilmesi alt eylem olarak be-
lirtilmigtir. MEB sorumlu olmak {izere, TUBITAK ve BTK ilgili kurumlar olarak Mart
2014 tarihinde bitirilmesi belirtilmistir.

2013 — 2014 Ulusal Siber Giivenlik Eylem Plam icinde bilgisayar kullanicilarimin siber
glivenlik konusunda bilin¢lendirilmesine yonelik eylemin alt eyleminde, bilgisayar kul-
lanicilarinin siber giivenlik konusunda bilin¢lenmesinin arttirilmasina yonelik egitim fa-
aliyetleri, seminerler, brogiirler, uzaktan egitim programlar: gibi ¢aligmalar yapilmasi ve
glivenli internet kullanimi konusunda da biling diizeyinin arttirilmasi ve bu hizmetle-
rin geligtirilmesi ve yayginlagtirilmasi ifade edilmigtir. Bu madde i¢in ise BTK sorumlu,

MEB, UDHB ve RTUK ilgili kurumlar olarak belirtilmistir.
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2016 — 2019 Ulusal Siber Giivenlik Stratejisi igerisinde ise Stratejik Siber Giivenlik Amag-
lar1 ve Eylemleri baghig! altinda yer alan sekizinci madde de “Toplumun her kesiminde
siber giivenlik bilincinin olusturulmasi, egitim kurumlarinin c¢aligmalarina ilave olarak

yazili ve gorsel medyada farkindalik ¢aligmalarinin yapilmasi.” olarak yer almaktadir.

5.2 Egitim ve Farkindalik Calismalar:

Tiirkiye’de egitim programlarindan sorumlu olan bakanlik Milli Egitim Bakanligidir. Ulu-
sal Siber Giivenlik Sistemi programinda da egitim alaninda konuya iligkin yapilacak olan

diizenlemeler 22. maddede diizenlenmigtir. Buna gore [42];

i Ozellikle konuyla ilgili ara eleman yetistiren meslek liselerinde, bilgisayar programci-

lig1 boliimlerinin ders programlarina siber giivenlige iligkin konular yerlestirilmelidir.

ii Biligim teknolojileri biinyesindeki kurs programlarina siber giivenlik konusu icin de
yer acilmasi gereklidir. Halkin egitilmesi icin devlet tarafindan da gesitli kurslarin

acilmast gerekmektedir.

iii Firsatlar1 Arttirma ve Teknolojiyi Tyilestirme Hareketi (FATTH) Projesi olugturulmus

ve bu proje kapsamina siber giivenlik konusu dahil edilmigtir.

iv Bilgi teknoloji egitimleri igin agik kaynak kodlu iiriinler yer almaya baglamalidir.

Elbette egitim alamnda yapilan diizenlemeler siber giivenligin saglanmasi igin yeterli
degildir. Halkin tamaminin buna katilmast ve konu hakkinda bilinclenmesi garttir. Bu

nedenle farkindalik caligmalarina da 6nem verilmelidir.

Farkindalik halkin bir konu hakkinda bilinglenmesini saglamaktir. Tiirkiye’de siber gii-
venlik konusunda bilin¢lendirmek i¢in 6ncelikle egitim alaninda miifredatta bu konulara
deginmek gerektigine karar verilmig, tabletler dagitilarak cocuklara internet kullanimi
konusunda bilgi verilmeye baslanmistir 2. Genglerin bu sayede internet ile kontrollii bi-
¢imde tanigmasi amaclanmigtir. Ayrica interaktif bir égrenme ortaminin olugturulmasi

hedeflenmigtir [66].

2Fatih  projesi kapsamunda  dagitilan  tabletlerin  yeterli derecede egitimi  destekle-
medigi, kolay kirildigt ve ihalelerin siireglerinin uzamasi gibi sebepler ile bunun da-
gitim1 2018  yilinda  durdurulmus, Bakanhk  klavyeli  masaiistii  bilgisayarlarim  da-
gitilacagini  agiklamigtir.  Bkz:  Cumhuryet  Gazetesi 05  Subat 2018  tarihli  haber:
http://www.cumhuriyet.com.tr /haber /egitim /920594 /Tablet _yok... Fatih Projesi de coktu.html
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Bunun yam sira ¢alisanlarin 6zliik haklar ile ilgili diizenlemelere siber giivenlige iligkin
maddelerin yerlegtirilmesine karar verilmistir. Bu sayede caligirken kigilerin konu hakkin-
daki bilingliligi artacak ve ayni zamanda ig yerlerinde siber saldirilara ve bilgi sizintilarina
karsi daha dikkatli davranabileceklerdir. Is diinyasinda calisanlarin bilinclendirilmesi, hal-
kin dogrudan ve dolayli olarak bilinclendirilmesi anlamina gelmektedir. Siber giivenlik
alaninda galiganlarin yani sira 6grenci ve 6gretmenlerin de konuya dikkatlerinin ¢ekilmesi
icin kurslarm ve proje yarigmalarinin diizenlenmesi gerekmektedir. Ozellikle kodlama ko-
nusuna 6nem verilmeye baglanmigtir ve ulusal ve uluslararasi yarigmalara katilmasi icin
gencler ve aileleri tegvik edilmeye baglanmigtir. Yeni egitim sistemleri ve kurslar her ku-
rumda, onlarin giivenlik stratejilerini olugturacak personelin istihdam edilmesi igin de

ortam yaratilmig olmaktadir [12].

Tiirkiye’de halkin giivenli internet kullanimi ve siber giivenlik konusunda farkindaliginin
olugturulmas: konusunda kamu spotlarindan da faydalanilmaktadir. Radyo ve Televizyon
Ust Kurulu (RTUK) web sitesinde, yayinlanan kamu spotlar listesine gore, Ulagtirma,
Denizcilik ve Haberlesme Bakanhig tarafindan “kablosuz internet kullanimi konusunda
kamuoyunu bilinclendirmek hakkinda” kamu spotu hazirlanmistir ve 13 Eyliil 2018 tari-
hine kadar bu spot yayinda kalacaktir. 2018’in 8.ayina kadar Kizilay ve Tiirkiye Cemiyeti
tarafindan hazirlanan “teknoloji bagimliligi hakkinda” ve Milli Egitim Bakanhg! Yenilik
ve Egitim Teknolojileri Genel Miidiirl{igii tarafindan hazirlanan “¢ocuklarin bilgisayar sa-
dece bir oyun ve eglence araci olarak gérmemesi, bilgisayar kargisinda tiiketici olmaktan
cikip tiretici konumuna gelmeleri, karsilagtiklart sorunlara pratik ¢oziimler iiretebilme-
leri, algoritmik diisiinme becerilerini geligtirmeleri hakkinda” kamu spotlar1 yayinda ka-
lacaktir. “e-Devlet Kapisi hizmetlerinin kullanici sayisim artirmak, mevcut kullanicilarin
farkindaligini yiikseltmek, yayginlik ve erigimi artirmak” ve “Sanayinin Dijital Doniigii-
miinde Yazilim ve Egitimin Yeri” temali sanayinin ihtiyag duydugu ig giiciinii yetigtirmek,
organize sanayi bolgelerinde mesleki ve teknik egitim veren Anadolu lisesi (teknik kolej)

acgilmasim desteklemek”, farkindalik hususunda yayinlanan diger kamu spotlaridir [67].

Goriildiigii lizere, Tiirkiye'de egitime ve farkindaliga iligkin cesitli girigsimler olsa da, bun-
lar yeterli diizeyde degildir. Hem kurumlar hem de yapilan egitim ve farkindalik arttirma
faaliyetleri AB {ilkelerinin ve ABD’nin ¢ok gerisindedir. Ozellikle geng ve cocuklar, ancak
bilgisayar ile iligkili béliimlerde okuyorlarsa siber giivenlige iligkin bilgi edinebilmektedir-

ler. Ancak tiim niifusun bilgisayar ile kimi zaman seyrek de olsa bir temasi mevcuttur.
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Ozellikle orta ve yiiksek gelir diizeyindeki ailelerde cocuklar heniiz okuma yazma 6gren-
meden elektronik sistemler ile tanigmaktadirlar. Bu nedenle ¢ok kiigiik yaslardan itibaren
cocuklara internetin ne oldugu, burada ne tiir risk ve tehlikeler ile karsilagabilecekleri,
kendilerini bilgi kirliligi ve hirsizligindan nasil koruyacaklar: konusunda egitimler verilme-
lidir. Egitimlerin cocuklarin dikkatlerini cekecek sekilde oyunlarla desteklenmesi ve yag
ile teknolojinin ilerlemesine gore siklikla yenilenen programlarin olusturulmasi 6nemli-
dir. Bu caligma, bu konuya dikkat cekebilmek adina, ¢ocuklar arasinda kisa bir egitim
caligmasinin bile etkilerinin olabilecegini gosterme amacini tagimaktadir ve Tiirkiye’nin
siber giivenlige iligkin egitim ve bilin¢lendirme konusunda daha fazla efor sarf etmesi

gerektigine dikkat ¢ekmektedir.

5.3 Karsilagtirma

Ulkelerin hemen her politikasinda oldugu gibi, siber giivenlik sistemlerinde de uluslararas
rehber kurumlarin tavsiye kararlarindan ve birbirlerinden etkilendikleri unutulmamalidir.
ABD giiclii siber giivenlik sistemleri, AB ise iiyelige kabul edilmek istenmesi, cografi
yakinlik ve ortaklaga yiiriitiilen ig birlikleri gibi nedenler ile Tiirkiye'nin siber giivenlik
politikalar: {izerinde 6nemlidir. Tablo 5.1’deki caligmada yapilan giivenlik politikalar:

aragtirmalar: neticesinde derlenmigtir:

5.4 Farkindaligi Arttiracak Kitlelerin Tespit Edilmesi

Siber giivenligin saglanmast i¢in bilgi giivenligi prensiplerinin yerine getirilmesi gerek-
mektedir ki ilk prensip kimlerin bilgi erigimi i¢in yetkili oldugunun belirlenmesidir. Bir
bilgi s6z konusu oldugunda onun halka agik ya da bazi gurup veya kigiler arasinda payla-
stlacaginin netlestirilmesi sarttir. Elbette kimlerin bilgiye erigsecegini belirlemek kimlerin
onlem almasi gerektigini belirlemek i¢in de 6nem tasimaktadir. Bilgiye erigim yetkisi olan
kigilerin, onu degigtirme, saklama, yayma ve yok etme gibi konularda bilgi sahibi olmasi
gereklidir. Aksi takdirde, bilginin giivenliginden de emin olmak miimkiin olmayacaktir

[18].



40

Boliim 5. Tiirkiye 'nin 2016 — 2019 Siber Givenlik Stratejisinin Incelenmesi

rrepjods nurey
ueueuifed uepungeIe) NI

HoULIp
-U[ONS MUISHdTL IS eAnuoy
epUISRIR IO[DUS oA 19[AdD
‘1090S  [0ZQ  ‘NOULIIPUSUQA
eAeweizey Joplford epuns
-NUOY NI[USANS I9IS LIB[OULSL)

sewiSeAed 0opia oA
13[1q SPULID[2)IS (oM TR RATITI
ey un{SIyI eurgeorue[ges [iseu
ULSIUOATLS I9IS YRIR[O [9SISTY]

ISeWw[Ide ULl
“R[SINY UD{S(T 9F[UAANS 19qIG

Jewje[ue LID[W[uQ
urySI[L 98TUeAnS 19qIs (oSS
o[l LIre[UIARA A T, ‘eWR[IIZReY I9]
-m8oIq urdl NI[RPULYIe] [esn[)

ISOWIIISA JO[WIT)IZ8 RULIR]
-dnsust YO[SoUI ‘ToW[IPd JI1de
OIS IoqIs ooo[rqeSeyisaey
9)3o[soml O ‘0IQ8 OIS[YI[SOIA

LrerewSRY) yiepunyre

Isour
-US[YO)sep UIDT LIRUOASENUI)
-Ios NI[uaANS Iaqrs [ouoAsajord
UTUIgTIgSt I993es [9z7Q-nurey|

IsewnInyénio wgiepunyie)
unSII euturue[ny JeAesisiq
eputuresdey 1sefoxd HITVA

ISRWURI)e UTULZI9[Iqa103
IRIRZ 9P UIJS[ASD BPUNWNIND
ISeWew[e WoTUuQ [OSISH epuns
-NUOY I[UOANS JI9qIS ©RH

SowILINISNUOP uLreSturIsep
Nnq eple[yo ‘Isowud[Zl Ngnp
-[0 JoJoU UTULIR[SIURIARD I[RIRY
RpUIUR[R  JOUWIOIUI  ULID[IUDL)

seuruie
rlepaIitd UTULIR[NUOY HI[U2A
8 I9qls apuLe[WN[Oq I[II[T
R[IRARSIS[I] UTULID[ASI] OISO

‘ISoTIu9|
-toznp urutreeAuedurey wiy
-3 1drRWe YI[epun{Ie] Iou
-0A 2I9[dUSS WeY N[BY WeI]

ISRUI[NUOY ULID[SIOP ‘[RAI9jRUI
‘urnuns 18 ot 181[uaAnS 18[1q
QULIS[OIIS TuUIeY UDUII J0))

LrepewsSIR WISH

oAT{InT,

agv

1giag edniay

I9[Y[()

Jo[ueySIgo(]

‘1seuntn)feriSrey) urunrerewSiyed yiepunirey oA wirge trereyod JI[UaANS I0qI§ SAINT, A gV ‘qdV :1°¢ 014V],




Boliim 5. Tiirkiye 'nin 2016 — 2019 Siber Givenlik Stratejisinin Incelenmesi 41

Bilgi giivenliginin olugturulmasi icin ilk 6nce durum degerlendirmesi yapilmalidir. Hem
kigisel hem organizasyonel hem de ulusal diizeyde ne tiir bilgilerin var oldugunu, bunla-
rin nelerden korunmas: gerektigini ve korunma i¢in nasil bir politika izlenecegini karar-
lagtirmak gerekmektedir. Siire¢ risk degerlendirmesi ile baglatilabilecektir. Bu agamada
misyon ve vizyon belirlenmeli, kritik altyapinin durumu kontrol edilmeli ve eksiklikler
tespit edilmelidir. Altyapi sorunlarinin hangi bilgi giivenligi risklerine neden olabilecegi
aragtirilmali ve bunun igin iyilegtirme ¢aligmalar: baglatilmalidir. Risk analizi esnasinda
bilgi giivenligi i¢in kullanilacak olan teknolojilerin neler olduguna da karar verilmekte-
dir. Bu teknolojilerden eksik olanlar tespit edilmeli, eksiklerin tamamlanmasi igin bir
planlama yapilmalidir. Hangi giivenligi saglama unsurlarimin gart hangilerinin ise ek gii-
vence icin olacagina dair simiflandirmalarin yan sira bunun arge, egitim ve ekonomik
boyutlarinin da degerlendirilmesi, dogru stratejinin olugturulmasi i¢in 6nem tagimakta-
dir. Ulusal alanda risk degerlendirilmesi yapilirken hangi bilgilerin en énemli olduguna
karar verilmeli, giivenlik sisteminin paydas: olacak sektorler taninmali ve gorev dagilimi

gergeklegtirilmelidir [42] [68].

Farkindalig: arttirma konusunda kitlelerin belirlenmesi igin hangi kurumlarin/paydasla-
rin sorumlu oldugunu netlegtirmek garttir. Bu agsamada kamu, 6zel kurulug ve kisilerin
gorev tanimlamalar: yapilmaktadir. Cogunlukla kamu kurumlar giivenlik ile ilgili poli-
tikalar1 ve yasalarin belirlenmesinde gorev almakta, 6zel sektor ve egitim kurumlar: ise
kritik altyapinin olugturulmasinda ¢aligmaktadirlar. Sivil toplum ise kigisel bilgi giivenligi
onlemlerini almanin yani sira kitlesel farkindaligin geligtirilmesi hususunda rol sahibidir

[42].

Kisilerin belirlenebilmesinin yan sira, farkindaligin tanimlamasinin da yapilmasi gerek-
mektedir. Bilgi giivenligi farkindaligi, bilginin giivende tutulmasinin éneminin, bunun
gilivenligini riske atacak risklerin ve bu risklere karsi alinmasi gereken énlemlerin bilinme-
sidir. Ulusal bilgi giivenligi farkindaligi denildiginde kurum ve bireylerin bilgi giivenligini

saglamak icin kendi iizerlerine diigenleri bilmesi anlami ortaya ¢ikmaktadir [69].
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Alan Arastirmasi

Cocuklar etraflarinda gordiiklerini kolaylikla 6grenebilmektedirler. Ancak onlarin seviye-
lerine gore verilen egitimleri oyunlarla desteklemek, yeteneklerine ve ilgi alanlarina gore
egitim planlamas: yapmak kisa siirede sonug verecektir [70]. Bu nedenle aslinda gok basit
ve maliyeti diigiik olan girigimler ile ¢gocuklara internet ve siber risklerin farkindahigina

iligkin bilgiyi vermek miimkiin olacaktir.

AB ve ABD’deki uygulamalara bakildiginda cok kii¢iik yaglardan itibaren ¢ocuklara ko-
nuya iligkin egitim verilmeye baglanmaktadir. Bu sayede ¢ocuklar hem bilgisayar ve inter-
net ile bilingli gekilde ve gézlem altinda tanigtirilmakta ve meraklar: uyandirilmakta hem
de onlarin kendilerini nasil koruyacag agiklanmaktadir. Cocugun yagi ve ilgisi arttikca
egitim plani da buna gore gekillenerek biling diizeyi arttirilmaktadir. Egitim almis olan
gocuk ve gencler evdeki ebeveynlerini de konuyla ilgili bilgilendirecekler ve giivenlikle

ilgili uyaracaklardir.

6.1 Yontem

Bir 6nceki boliimlerde her gecen giin internet kullanimin artmasi ile siber giivenlik prob-
lemlerinin nasil ortaya ¢iktigr ve buna iligkin yapilmas: gerekenleri belirttik. Ayrica Siber
gilivenlik farkindahigini artirmak i¢in geligtirdigimiz egitim iceriginden de bahsettik. Bu

boéliimde ise uyguladigimiz siber giivenlik farkindalik egitiminin nasil bir etki yarattig
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gosterilecektir. Bu baglamda aragtirmamizin sorusu, “geligtirmis oldugumuz siber giive-
nirlik farkindalik egitiminin ortaockul 6grencilerinde kigisel siber giivenligi saglama ve

siber zorbalig farkindalikta pozitif etkisi var midir?”

6.2 Arastirma Modeli

Aragtirmamizin temel amaci ve sorusu siber giivenirlik i¢in geligtirdigimiz egitim modii-
liiniin nasil bir etki sagladigini 6lcebilmektir bu amagla belirlemig oldugumuz 6rnekleme
egitimden Once bir yazili anket uygulanarak onlarin siber giivenirlik ve duyarliliklart 61-
giilecektir. Daha sonra 6grencilere belirlemis oldugumuz egitim uygulanacaktir. Egitim
bittikten sonra 30 dakika ara verilecek ve bagta uygulamig oldugumusz dlcekler 6grenci-
lere tekrar uygulanacaktir. Boylelikle egitimin 6grenciler iizerinde nasil bir etkisi oldugu
gozlemlenecektir. Aragtirmamizin hipotezleri ise su gekildedir; H1: Geligtirilen egitim mo-
diiliiniin ortaokul 6grencilerinin “kigisel gizliligini koruma” iizerinde etkisi vardir. H2: Ge-
ligtirilen egitim modiiliiniin ortaokul &grencilerin “internette giivenilmeyenden kaginma”
iizerinde etkisi vardir. H3: Geligtirilen egitim modiiliiniin ortackul 6grencilerin “internette
onlem alma” iizerinde etkisi vardir. H4: Geligtirilen egitim modiiliintin ortaokul 6gren-
cilerin “internette iz birakma” {izerinde etkisi vardir. H5: Geligtirilen egitim modiiliiniin

ortaokul 6grencilerin siber zorbaliga iliskin duyarh olmasinda etkili olmustur.

6.3 Veri Toplama Araclar:

Aragtirmamizda veri toplama yontemi olarak yazih (klasik anket) metodu uygulanmgtir.
Egitimden &nce dgrencilerden {i¢ boéliimden olugan anket formunun cevaplanmasi iste-
nirken, egitimden sonra demografik bilgileri hari¢ tutularak iki boéliime iligkin cevaplar
toplanmigtir. Egitimden 6nce uygulanan ankete Form-1 ve egitimden sonra uygulanacak
ankete Form-2 ismi verilmistir. Form-1, ii¢ kissmdan olugsmaktadir ilk kisim 6grencilerin
yas, cinsiyet, égrenim gdrdigi sinif vb. demografik bilgilerini ayrica internet kullanim
aliskanlhklarin 6lcen sorulardan olusmaktadir. Ikinci kisimda ise O. Erol, Y.L. Sahin, E.
Yilmaz ve H.I. Haseski (2005) gelistirdigi kisisel siber giivenligi saglama clcegi (KSGSO)
kullanilmigtir [71]. Orijinal 6lgek 25 soru ve beg faktorden olugmaktadir bunlar siras: ile
kigisel gizliligi koruma, giivenilmeyenden kaginma, énlem alma, 6deme bilgilerini koruma

ve iz birakmadir. Uyguladigimiz anket ortackul égrencilerine uygulanacagt i¢in édeme
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bilgilerini koruma faktérii arastirma digi tutulmustur. Uciincii béliimde ise T. Tanri-
kulu, H. Kinay ve O. T. Aricak (2013) gelistirdigi siber zorbahga iligkin duyarlilk 6lcegi
(SZIDO) kullamlmigtir [72]. Orijinal Slgek 13 soru ve tek faktorden olugsmaktadir. Uygu-
lanacak egitimden sonra 6grencilere Form 2 verilmistir, Form 2’de yalnizca KSGSO ve

SZIDO blcegi yer almugtir.

6.4 Orneklem

2016 -2017 Milli egitim bakanlhg1 verilerine gére Tiirkiye’de ortaokul sayisi, 17 bin 879
olmakla birlikte ortackullardaki 6grenci sayisi ise 5 milyon 554 bin 415‘dir. Diger yandan
Istanbul 11 Milli Egitim Miidiirliigii, Strateji Gelistirme béliimii 2017 raporuna gore 2016-

2017 déneminde toplam 1.966.712 ortaokul 6grencisi vardir.

Caligmaya gergek durumu ortaya gikaracak kadar yeterli geniglikte 6rneklem alinmadi-
ginda Tip IT hata () biiyiir, dolayisi ile gii¢ (1 — 3) kiigiiliir. Caligma sonucunda karsilag-
tirllan yontemler arasinda ister “fark var (p<0.05)” bulunsun, ister “fark yok (p>0.05)"
bulunsun bu durum gercegi yansitmalidir. Bunun i¢in 6rneklem sayisi ve gii¢ (power)
analizi bilimsel aragtirmalarda onemli rol oynamaktadir. Caligmanin érneklem yontemi
olarak basit rastgele yéntemine karar verilmistir. Istanbul’da yer alan bir 6zel ve iki devlet
okulu olmak {izere toplam 3 ortaokulda aragtirma yiiriitilmiigtiir. Caligmanin zorlugu,
zaman ve maliyet unsurlar1 6rnek biiyiikliigiinii belirlemede Snemli unsurlar olmugtur.
Literatiirde sikca tercih edilen yontem olarak, soru sayisinin en az 5 kat1 kadar drnekleme
ulagilmasi tavsiye edilmektedir. Toplam 36 6lgek sorusu gbz 6niinde bulunduruldugunda
en az ulagsmamiz gereken Srneklem miktarinin 180 oldugu goriilmektedir. Yapilan érnek-
lem sonucuna gore %5 hata payinda 180 ortaokul 6grencisinin secilmesi yeterli ve uygun
gorillmiistiir, fakat olabilecek hatalar géz 6nlinde bulundurularak 211 ortaokul dgrencisi

iizerinden veri toplanmigtir.

6.5 Verilerin Degerlendirilmesi

Veriler degerlendirilirken ilk 6nce &lgekler icin giivenirlik analizi yapilmistir. Yapilan gii-

venirlik analizleri sonucu olumlu olmas1 durumunda normallik testi uygulanip verimizin
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normal dagilimi uyup uymadig arastirilmigtir. Normal dagilima uygun olmasi duru-
munda parametrik testler, diger durumda ise non-parametrik testler uygulanarak hi-
potezlerimiz dogrulanacaktir. Anlamlilik diizeyi a=0.05 olarak se¢ilmistir. Aragtirmada
kullanilan veriler bilgisayar ortamina aktarilarak SPSS 25.0 yardimiyla ¢6ziimlenmigtir.
Istatistiksel ¢oziimlemelere gecilmeden Kigisel Siber Giivenligi Saglama Olcegi puanlarina
iligkin giivenilirlik caligmas: yapilmis ve KSGSO icin Cronbach Alfa 0,75 degeri bulun-
mustur. KSGSO alt boyutlarmmn i¢ tutarhg incelendiginde Cronbach Alpha Degerleri:
kigisel giivenligi koruma icin 0,80; giivenilmeyenden kacinama icin 0,72; 6nlem alama icin
0,73 ve iz birakma boyutu i¢in 0,69 bulunmustur. Siber zorbaliga iligkin duyarlilik 6l¢egi
glivenirlik degeri 0,91 saptanmigtir. Bu neticelerden sonra veriler giivenilir kabul edilmig

ve ¢oziimlemelere gecilmigtir.

Aragtirmada 6ncelikle beginci simif ortadgretim ogrencilerine yonelik demografik, aile ve
internet kullanim aligkanliklarina yonelik sorularin frekans dagilimi yer almaktadir. Co-
ziimlemelere gegilmeden 6nce Slgek puanlarinin normallik testi yapilmig ve degiskenlerin
normal dagilmadigi saptanmigtir. Cozlimlemelerde iki degisken kargilagtirmasinda veri
testi normal dagilmadigl i¢cin non-parametrik testlerden Man Whitney U testi, ikiden
fazla degisken oldugu kargilagtirmalarda non-parametrik testlerden Kruskall Wallis testi
kullanilmigtir. Ayrica egitim éncesi ve egitim sonrast puan kargilagtirmasinda Kruskal

Wallis testi uygulanmigtir. Anlamlilik diizeyi a=0.05 olarak secilmigtir.
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Tablo 7.1°de aragtirmaya katilan 6grencilerin demografik 6zelliklerine iligkin frekans tab-

losu yer almaktadir. Aragtirmaya toplam 211 5.simif 6grencisi katilmigtir. Aragtirmaya

katilan dgrencilerin %52,1'1 kiz ve %47,9'u erkektir. Ogrencilerin yag araligi incelendi-

ginde %54,5’1 11-12 yag arasinda ve %45,5’1 9-10 yag arasinda oldugu saptanmigtir.

TaBLO 7.1: Ogrencilerin demografik bilgileri

n %
Kiz 110 | 52.1
Cinsiyet
Erkek | 101 | 47.9
9-11 96 | 45.5
Yasg
11-12 | 115 | 54.5

Aragtirma, iki devlet okulu ve bir 6zel okul olmak tizere ii¢ okulda yuriitiillmiigtiir. Kati-

limailarin yiizde 68,2’si devlet ve yiizde 31,8’ Ozel Okul/kolej egitim gérmektedir.

TaBLO 7.2: Ogrencilerin egitim gordiikleri okul ve tiirii

n %
Mutluhan Uzunal Colakoglu Ortaokulu | 72 | 34.1
Okul Tsmi Tekden Koleji 67 | 31.8
Yavuz Selim Ortaokulu 72 | 34.1
Devlet 144 | 68.2
Egitim Alman Okul Tiirti —; )
Ozel Okul/ Kolej 67 | 31.8

46
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Tablo 7.3’de arastirmaya katilan 6grencilerin anne ve baba egitim durumlarini goster-
mektedir. Ogrencilerin anne ve baba egitim diizeyi seviyesinin birbirine oldukca yakin
oldugu goriilmiigtiir. Buna gore arastirmaya katilan 6grencilerin yiizde 6,2’sinin anne egi-
tim ve yiizde 6,6’s1nin baba egitim diizeyi okuryazardir. Ogrencilerin yiizde 42,0’nin anne

ve yiizde 41,7’sinin baba egitim seviyesi iiniversiteden mezundur.

TaBLO 7.3: Ogrencilerin anne ve baba egitim durumu

n | %
Okuryazar 13 | 6.2
Ilkokul 15| 7.1
Ortaokul 34 | 16.1
Anne Egitim Seviyesi
Lise 40 | 19
Universite 89 | 42

Yiiksek Lisans/Doktora | 20 | 9.5

Okuryazar 14 | 6.6

Tkokul 7 |33

Ortaokul 28 | 13.3
Baba Egitim Seviyesi

Lise 52 | 24.6

Universite 88 | 41.7

Yiiksek Lisans/Doktora | 22 | 10.4

Tablo 7.4 aragtirmaya katilan 6grencilerin internet kullanim alhigkanliklarina iligkin soru-
larin frekans dagilhimin gostermektedir. Buna gore aragtirmaya katilan ortaokul 6grenci-
lerinin yiizde 63,51 7 saatten az, ylizde 21,8’ 8-14 saat arasi, yiizde 5,7’si 15-21 saat arasi
ve yiizde 2,8’1 22 saat ve iizeri haftalik internet kullandigi saptanmigtir. Katilimcilarin
yiizde 6,2si internet kullanmadiginm belirtmigtir. Ortaokul 6grencilerinin yiizde 51,2’si ge-
lecekte sosyal medya fenomeni olmay1 diiglinmektedir. Ayrica égrencilerin yilizde 14,2’si
gelecekte doktor, avukat, mithendis vb. olmak yerine sosyal medya fenomeni olmay: tercih

etmektedir.



Boliim 7. Bulgular 48

TaBLO 7.4: Ogrencilerin internet kullanim aligkanliklar:

n %
Internet Kullanmiyorum | 13 | 6,2
7 saatten az 134 | 63,5
Haftalik Internet Kullanim Siiresi 8-14 Saat arasi 46 | 21,8
15-21 Saat arasi 12 | 5,7
22 Saat ve lizeri 6 2.8
. Evet 108 | 51,2
Sosyal Medya Fenomeni Olma Istegi
Hayir 103 | 48,8
Gelecekte doktor, avukat, mithendis vb. Kesinlikle Katilmiyorum | 120 | 56,9
olmak yerine sosyal medya fenomeni olmay1 | Kararsizim 61 | 28,9
tercih etme durumu Kesinlikle Katiliyorum 30 | 14,2

Aragtirmaya katilan 6grencilerin en ¢ok kullandigi sosyal medya sitesi YouTube (yiizde
79,1)” dur. Bu sosyal medya mecrasini Instagram takip etmektedir (yiizde 44,1). Ugiincii
en ¢ok kullanilan sosyal medya araci ise Whatsapp (yiizde 38,4) olmugtur. Hi¢ sosyal

medya kullanmayanlarin orani ise yiizde 7,6 dir.

Facehook

Instagram 93 (%44.,1)

YouTube 167 (%79.1)

Twitter 24 (%11.4)

Snapchat
TikTok
WhatsApp

54 (%25,6)
53 (%25,1)
81 (%38.4)

Higbirini kullanmiyorum.

16 (%7.6)

Diger 21 (%10)

0 50 100 150 200

SEKIL 7.1: Ortaokul 6grencilerinin en sevdigi sosyal medya araglari.

Grafik 7.2’de aragtirmaya katilan ortaokul dgrencilerinin yiizde 72,5'nin tablet, yiizde
65,4'niin cep telefonu ve yiizde 23,2’sinin masaiistl bilgisayari oldugu saptanmigtir. Orta-

okul 6grencilerinden sadece 4’niin herhangi bir kigisel cihaza sahip olmadig: saptanmigtir.
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Cep Telefonu 138 (%65.4)

Tablet 153 (%72,5)
DizUstl Bilgisayar 104 (%49,3)
Masaustu Bilgisayar 49 (%23,2)
Oyun Kensolu 55 (%26,1)
Yok

0 50 100 150 200

SEKIL 7.2: Ortaokul 6grencilerinin kullandig: cihaz tipleri.

Aragtirmaya katilan ortaokul égrencilerinden yiizde 63,5’ nin daha 6nce internette giivenli

dolagim ile ilgili egitim almadig saptanmigtir.

TABLO 7.5: Ortaokul 6grencilerinin daha 6nce giivenli internet egitimi alma durumu

n %
Internette Giivenli Dolagim Evet, Egitim aldim 77 | 36,5

ile Tlgili egitim Alma Durumu | Hayir, Egitim almadim | 134 | 63,5

Yansiz bir tahmin yapabilmek icin 6grencilerin egitimden 6nceki baz 6zellikleri arasinda
fark olmamasi beklenir. Bu béliimde egitimden énce hesaplanan KSGSO ve SZIDO pu-
anlarinin 6grencilerin farkli demografik ve kigisel 6zelliklerine gére anlamlh farklilik gos-

termemesi beklenir.

Tablo 7.6’da arastirmaya katilan ortaokul égrencilerinin KSGSO alt boyut ve SZIDO pu-
anlarinin cinsiyetlerine goére degisimi non parametrik testlerden Man Whitney U testi ile
aragtinlmigtir. Yapilan testin sonucuna gore Kigisel gizliligi koruma, Giivenilmeyenden
kacinma, Onlem alma ve Iz birakma rank ortalamalar: cinsiyete gore anlaml farklilik
gostermemigtir (p>0,05). Dolayisiyla cinsiyet faktorii kigisel siber giivenligi iizerine etkili
olmamistir. Ortaokul 6grenicilerinin SZIDO rank ortalamas: cinsiyete gore istatistiksel
olarak farklilik gostermemistir (t=-1,690; p>0,05). Sonug olarak egitimden énce ortaokul
ogrencilerinin siber giivenlige ve siber zorbaliga iligkin bilgileri cinsiyete gore degigme-

mektedir.
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TABLO 7.6: Egitimden Once kisisel siber giivenligi saglama 0lgegi alt boyutlari ve siber
zorbaliga duyarlilik 6lgeginin ortaokul 6grencilerinin cinsiyetine gore degigimi

Cinsiyet
Test Sonucu

Kiz (n=110) Erkek(n=101)

Ort. | S.S. | Med | Range | Ort. | S.S. | Med | Range | MW | P
Kigisel Gizliligi Koruma 17,21 | 6,00 | 16,00 | 34,00 | 19,84 | 8,31 | 17,00 | 36,00 | -2,028 | 0,053
Giivenilmeyenden Kaginma 15,38 | 4,23 | 16,00 | 16,00 | 14,38 | 4,56 | 16,00 | 16,00 | -1,582 | ,144
Onlem Alma 18,99 | 4,57 | 20,00 | 20,00 | 18,63 | 5,08 | 19,00 | 20,00 | -,283 | ,777
iz Birakma 15,06 | 3,67 | 15,50 | 16,00 | 13,23 | 4,06 | 14,00 | 16,00 | -2,208 | ,051

Siber Zorbaliga iliskin Duyarlilik Olgegi | 53,06 | 10,70 | 55,00 | 52,00 | 49,98 | 12,72 | 52,00 | 52,00 | -1,690 | ,091

Tablo 7.7°de arastirmaya katilan ortaokul égrencilerinin KSGSO alt boyut ve SZIDO
puanlarinin yag grubuna goére degigimi non parametrik testlerden Man Whitney U testi
ile aragtirilmigtir. Yapilan testin sonucuna gore Kigisel gizliligi koruma, Giivenilieyen-
den kacinma, Onlem alma ve Iz birakma rank ortalamalar ortaokul égrencilerinin yas
grubuna gore anlaml farkhilik gostermemigtir (p>0,05). Yag grubu faktorii kigisel si-
ber giivenligi izerine etkili olmamistir. Ortaokul 6grenicilerinin SZIDO rank ortalamasi
yag grubuna gore istatistiksel olarak farklihk gostermemistir (t= -0,313; p>0,05). Sonug
olarak egitimden &nce ortaokul 6grencilerinin siber giivenlige ve siber zorbaliga iligkin

bilgileri yag grubuna gore degismemektedir.

TaBLO 7.7: Egitimden Once kisisel siber giivenligi saglama 0lgegi alt boyutlari ve siber
zorbaliga duyarlilik 6lgeginin ortaokul 6grencilerinin yag grubuna gore degisimi

Yas

10 H- Test Sonucu

(n=96) (n=115)

Ort. | S.S. | Med | Range | Ort. | S.S. | Med | Range | MW | P
Kisisel Gizliligi Koruma 18,50 | 7,15 | 16,00 | 32,00 | 18,44 | 7,46 | 17,00 | 36,00 | -,034 | 973
Giivenilmeyenden Kaginma 14,69 | 4,61 | 16,00 | 16,00 | 15,08 | 4,26 | 16,00 | 16,00 | -,467 | ,640
Onlem Alma 18,17 | 4,64 | 19,00 | 19,00 | 19,37 | 4,91 | 20,00 | 20,00 | -2,100 | ,056
iz Birakma, 14,04 | 3,95 | 14,00 | 16,00 | 14,30 | 3,98 | 15,00 | 16,00 | -,561 | ,575

Siber Zorbahga Tliskin Duyarhilik Olgegi | 51,67 | 12,32 | 54,50 | 52,00 | 51,52 | 11,37 | 53,00 | 50,00 | -,313 | ,754

Tablo 7.8 ’de arastirmaya katilan ortaokul 6grencilerinin KSGSO alt boyut ve SZIDO pu-
anlarinin egitim alinan okul tiiriine gore degigimi non parametrik testlerden Man Whitney
U testi ile aragtirilmigtir. Yapilan testin sonucuna gore Kigisel gizliligi koruma, Giivenil-
meyenden kaginma, Onlem alma ve Iz birakma rank ortalamalar1 ortaokul Ogrencilerinin
egitim alinan okul tiirtine gore anlamh farkhhik géstermemistir (p>0,05). Egitim alinan

okul 6zel veya devlet olmasi faktorii kigisel siber giivenligi tizerine etkili bir etken degildir.
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Ortaokul &grenicilerinin SZIDO rank ortalamasi egitim alinan okul tiiriine gére istatis-
tiksel olarak farklilik gostermemistir (t= -0,200; p>0,05). Sonug olarak egitimden 6nce
ortaokul ogrencilerinin siber giivenlige ve siber zorbaliga iligkin bilgileri egitim alinan

okul tiiriine gore degismemektedir.

TABLO 7.8: Egitimden 6nce kigisel siber giivenligi saglama 6lcegi alt boyutlar: ve siber
zorbaliga duyarhilik Slgeginin ortaokul 6grencilerinin egitim durumuna gore degisimi

Egitim Alinan Okul Tiirii
- Test Sonucu

Devlet Ozel Okul/ Kolej

(n=144) (n=67)

Ort. | S.S. | MW |P Ort. | S.S. | Med | Range | MW | P
Kisisel Gizliligi Koruma 18,20 | 6,91 | 16,00 | 36,00 | 19,04 | 8,12 | 16,00 | 34,00 |-,322 | ,748
Giivenilmeyenden Kaginma 14,87 | 4,37 | 16,00 | 16,00 | 14,97 | 4,53 | 16,00 | 16,00 | -,267 | ,790
Onlem Alma 18,63 | 4,92 | 19,00 | 20,00 | 19,22 | 4,60 | 20,00 | 20,00 | -,762 | ,446
iz Birakma 13,94 | 4,03 | 14,00 | 16,00 | 14,72 | 3,79 | 15,00 | 14,00 | -1,310 | ,190
Siber Zorbaliga iliskin Duyarhhik Olgegi | 51,46 | 11,84 | 53,00 | 52,00 | 51,87 | 11,74 | 54,00 | 52,00 | -,200 | ,841

Tablo 7.9 'da aragtirmaya katilan ortaokul égrencilerinin KSGSO alt boyut ve SZIDO
puanlarinin internette giivenli dolagim ile ilgili egitim alma durumuna gére degigimi non
parametrik testlerden Man Whitney U testi ile aragtirilmigtir. Yapilan testin sonucuna
gore Kisisel gizliligi koruma, Giivenilmeyenden kacinma, Onlem alma ve Iz birakma rank
ortalamalar: ortaokul 6grencilerinin internette glivenli dolagim ile ilgili egitim alma du-
rumuna gore anlamli farklilk gostermemigtir (p>0,05). Ortaokul 6grenicilerinin SZIiDO
rank ortalamasi internette giivenli dolagim ile ilgili egitim alma durumuna gore istatis-
tiksel olarak farklihk géstermemistir (t= -0,200; p>0,05). Sonug olarak egitimden énce
ortaokul 6grencilerinin siber giivenlige ve siber zorbaliga iligkin bilgileri internette giivenli

dolagim ile ilgili egitim alma durumuna gore degismemektedir.

TABLO 7.9: Egitimden Once kisisel siber giivenligi saglama 0lgegi alt boyutlar1 ve siber
zorbaliga duyarlilik 6lceginin ortaokul 6grencilerinin internette giivenli dolagim ile ilgili
egitim alma durumuna gore degisimi

Internette Giivenli Dolagim ile lgili egitim Alma Durumu

Test Sonucu

Evet, Egitim aldim Hayir, Egitim almadim

(n="77) (n=134)

Ort. | S.S. | Med | Range | Ort. | S.S. | Med | Range | MW | P
Kisisel Gizliligi Koruma 18,05 | 7,50 | 16,00 | 34,00 | 18,71 | 7,21 | 17,00 | 36,00 | -1,060 | ,289
Giivenilmeyenden Kag¢inma 14,88 | 4,21 | 15,00 | 16,00 | 14,91 | 4,54 | 16,00 | 16,00 | -,278 | ,781
Onlem Alma 19,91 | 4,20 | 21,00 | 15,00 | 18,19 | 5,04 | 19,00 | 20,00 | -2,001 | 0,55
Iz Birakma 14,78 | 3,80 | 15,00 | 12,00 | 13,84 | 4,03 | 14,00 | 16,00 | -1,545 | ,122

Siber Zorbaliga iliskin Duyarlihik Olcegi | 52,57 | 10,95 | 54,00 | 52,00 | 51,02 | 12,24 | 53,50 | 52,00 | -722 | 470
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Tablo 7.10° da arastirmaya katilan ortaokul égrencilerinin KSGSO alt boyut ve SZIDO
puanlarinin anne egitim durumu degiskenine gore degisiklik gosterip gostermedigi non-
parametrik testlerden Kruskall Wallis ile arastirilmigtir. Yapilan testin sonucuna gore
hichir KSGSO alt boyutu ve SZIDO rank ortalamasi, grencilerin anne egitim durumu
gruplari arasinda istatistiksel olarak anlamli farkhlik goriilmemigtir (p>0,05). Dolayisiyla
egitimden 6nce KSGSO alt boyut ve SZIDO puanlar 6grencilerin anne egitim durumuna

gore degismemektedir.
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TaBLO 7.10: Egitimden ¢nce kisisel siber giivenligi saglama 06lcegi alt boyutlar: ve
siber zorbaliga duyarlilik dlceginin ortaokul 6grencilerinin anne egitim durumuna gore

degisimi
Anne Egitim Seviyesi
Ort. | S.S. | Med | Range | X? P

Okur Yazar 20,15 | 7,05 | 17,00 | 25,00

Tlkokul 19,87 | 4,82 | 20,00 | 17,00

Ortaokul 20,47 | 8,91 | 17,50 | 31,00 | 9,039 | ,108
Kigisel Gizliligi Koruma

Lise 18,62 | 6,53 | 17,50 | 32,00

Universite 17,18 | 6,83 | 16,00 | 36,00

Yiiksek Lisans/Doktora | 18,35 | 9,00 | 16,00 | 34,00

Okur Yazar 14,62 | 3,45 | 14,00 | 11,00

flkolul 13,53 | 4,22 | 14,00 | 16,00 | 4,410 | ,492

Ortaokul 14,35 | 5,11 | 16,00 | 16,00
Giivenilmeyenden Ka¢inma

Lise 14,45 | 5,03 | 16,00 | 15,00

Universite 15,36 | 3,97 | 16,00 | 16,00

Yiiksek Lisans/Doktora | 15,90 | 4,45 | 17,00 | 13,00

Okur Yazar 18,46 | 4,05 | 21,00 | 13,00

Tlkolkul 17,93 | 6,49 | 21,00 | 20,00
. Ortaokul 19,35 | 5,12 | 20,50 | 20,00 | 10,401 | ,065
Onlem Alma

Lise 17,02 | 4,43 | 17,50 | 16,00

Universite 19,58 | 4,74 | 20,00 | 20,00

Yiiksek Lisans/Doktora | 19,00 | 3,71 | 20,00 | 15,00

Okur Yazar 14,85 | 2,76 | 16,00 | 9,00

Tlkokul 13,33 | 4,73 | 13,00 | 15,00 | 7,508 | ,186
. Ortaokul 13,68 | 4,48 | 15,00 | 16,00
Iz Birakma

Lise 12,95 | 3,88 | 13,50 | 16,00

Universite 14,93 | 3,69 | 15,00 | 14,00

Yiiksek Lisans/Doktora | 14,40 | 4,03 | 15,00 | 12,00

Okur Yazar 51,15 | 12,08 | 50,00 | 38,00

Tkokul 49,67 | 12,35 | 49,00 | 40,00

. . Ortaokul 50,18 | 12,68 | 53,50 | 52,00 | 1,319 | ,933

Siber Zorbaliga Iliskin Duyarlilik Olgegi

Lise 52,30 | 11,76 | 54,00 | 48,00

Universite 52,34 | 11,22 | 54,00 | 50,00

Yiiksek Lisans/Doktora | 50,95 | 13,17 | 55,50 | 52,00

Tablo 7.11°de arastirmaya katilan ortaokul dgrencilerinin KSGSO alt boyut ve SZIDO

puanlarinin baba egitim durumu degigkenine gore degisiklik gosterip gostermedigi non-

parametrik testlerden Kruskall Wallis ile arastirilmigtir. Yapilan testin sonucuna gore

hichir KSGSO alt boyutu ve SZIDO rank ortalamasi, 6grencilerin baba egitim durumu

gruplar: arasinda istatistiksel olarak anlamli farkhlik goriilmemigtir (p>0,05). Dolayisiyla
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egitimden 6nce KSGSO alt boyut ve SZIDO puanlari 6grencilerin baba egitim durumuna

gore degigmemektedir.

TaBLO 7.11: Egitimden oOnce kigisel siber giivenligi saglama olgegi alt boyutlar1 ve
siber zorbaliga duyarhilik 6lceginin ortaokul 6grencilerinin baba egitim durumuna gore

degisimi

Baba Egitim Seviyesi

Ort. | S.S. | Med | Range | X2 P

Okur Yazar 21,21 | 7,23 | 19,50 | 24,00

Ilkokul 16,71 | 5,31 | 18,00 | 14,00

Ortaokul 19,14 | 7,38 | 17,50 | 30,00 | 4,493 | ,481
Kisisel Gizliligi Koruma

Lise 18,42 | 7,05 | 16,00 | 32,00

Universite 18,08 | 7,31 | 16,00 | 36,00

Yiiksek Lisans/Doktora | 18,09 | 8,56 | 15,00 | 34,00

Okur Yazar 14,36 | 4,50 | 14,00 | 15,00

Ilkokul 13,43 | 5,83 | 15,00 | 16,00

Ortaokul 13,71 | 4,14 | 14,00 | 16,00 | 4,721 | 451
Giivenilmeyenden Kaginma

Lise 15,04 | 4,44 | 16,00 | 15,00

Universite 15,26 | 4,35 | 16,00 | 16,00

Yiiksek Lisans/Doktora | 15,45 | 4,55 | 16,00 | 13,00

Okur Yazar 18,14 | 4,83 | 20,50 | 15,00

Ilkokul 16,43 | 7,18 | 16,00 | 20,00 | 4,361 | ,499
. Ortaokul 17,64 | 4,78 | 18,00 | 20,00
Onlem Alma

Lise 19,19 | 4,81 | 20,50 | 16,00

Universite 19,20 | 4,96 | 19,50 | 20,00

Yiiksek Lisans/Doktora | 19,09 | 3,15 | 19,50 | 13,00

Okur Yazar 14,64 | 3,54 | 15,00 | 12,00

Ilkokul 11,14 | 4,56 | 10,00 | 12,00 | 6,951 | ,224
. Ortaokul 13,61 | 3,81 | 14,00 | 16,00
Iz Birakma

Lise 13,88 | 4,16 | 15,00 | 16,00

Universite 14,84 | 3,91 | 15,00 | 14,00

Yiiksek Lisans/Doktora | 13,68 | 3,63 | 13,00 | 12,00

Okur Yazar 48,71 | 11,43 | 47,50 | 38,00

Ilkokul 49,14 | 11,42 | 50,00 | 36,00 | 5,682 | ,338

. . Ortaokul 48,61 | 12,21 | 50,50 | 40,00

Siber Zorbaliga Iligkin Duyarlihk Olgegi

Lise 52,54 | 12,17 | 55,00 | 50,00

Universite 51,98 | 12,02 | 53,50 | 52,00

Yiiksek Lisans/Doktora | 54,18 | 9,57 | 55,50 | 30,00
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TABLO 7.12: Egitimden 6nce kisisel siber giivenligi saglama 06lgegi alt boyutlar: ve siber
zorbaliga duyarhlik 6l¢eginin ortaokul 6grencilerinin internet kullanim siiresi durumuna
gore degigimi

Internet Kullanim Siiresi

Ort. | S.S. | Med | Range | X2 P

Internet Kullanmiyorum | 15,46 | 4,58 | 14,00 | 15,00

7 saatten az 18,43 | 7,51 | 16,50 | 36,00 | 3,358 | ,500
Kigisel Gizliligi Koruma 8-14 Saat arasi 18,91 | 7,12 | 16,50 | 30,00

15-21 Saat arasi 19,42 | 8,03 | 18,50 | 21,00

22 Saat ve iizeri 20,50 | 7,69 | 19,00 | 20,00

Internet Kullanmiyorum | 15,54 | 4,61 16,00 | 12,00

7 saatten az 15,49 | 4,26 | 16,00 | 16,00
Giivenilmeyenden Kaginma 8-14 Saat arasi 13,89 | 4,75 | 16,00 | 16,00 | 8,300 | ,110

15-21 Saat arasi 13,67 | 3,50 | 13,00 | 11,00

22 Saat ve iizeri 10,50 | 2,66 | 11,00 | 7,00

Internet Kullanmiyorum | 16,85 | 6,04 | 17,00 | 19,00

7 saatten az 19,27 | 4,51 | 20,00 | 20,00 | 3,810 | ,432
Onlem Alma 8-14 Saat arasi 18,28 | 5,18 | 19,00 | 20,00

15-21 Saat arasi 19,00 | 4,94 | 19,00 | 12,00

22 Saat ve iizeri 16,83 | 5,12 | 17,00 | 14,00

Internet Kullanmiyorum | 14,38 | 3,95 | 16,00 | 12,00

7 saatten az 14,50 | 3,97 | 15,00 | 16,00 | 3,688 | ,450
iz Birakma 8-14 Saat arasi 13,50 | 3,94 | 14,00 | 15,00

15-21 Saat arasi 14,00 | 3,67 | 13,50 | 12,00

22 Saat ve iizeri 12,33 | 4,68 | 10,50 | 12,00

Internet Kullanmiyorum | 48,23 | 16,11 | 53,00 | 52,00

7 saatten az 52,90 | 11,08 | 55,00 | 52,00 | 6,503 | ,165
Siber Zorbahga iligkin Duyarhhk Olcegi | 8-14 Saat aras: 48,87 | 12,49 | 51,00 | 50,00

15-21 Saat arast 53,08 | 11,45 | 54,50 | 34,00

22 Saat ve iizeri 47,33 | 9,07 | 43,50 | 21,00

Tablo 7.12’de arastirmaya katilan ortaokul dgrencilerinin KSGSO alt boyut ve SZIDO
puanlarinin internet kullanim siiresine gore degisimi non parametrik testlerden Kruskall
Wallis testi ile aragtirilmigtir. Yapilan testin sonucuna gore Kigisel gizliligi koruma, Giive-
nilmeyenden kacinma, Onlem alma ve Iz birakma rank ortalamalar: ortaokul grencilerin
internet kullanmim siiresine gore anlaml farkhilik gostermemistir (p>0,05). Ortaokul 6g-
renicilerinin SZIDO rank ortalamasi internet kullanim siiresine gore istatistiksel olarak
farklihk gostermemistir (X2= 6,503; p>0,05). Sonug olarak egitimden énce ortaokul &g-
rencilerinin siber giivenlige ve siber zorbaliga iligkin bilgileri internet kullanma siiresine

gore degigmemektedir.
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TABLO 7.13: Egitimden 6nce kisisel siber giivenligi saglama 06lgegi alt boyutlar: ve siber
zorbaliga duyarhlik 6l¢eginin ortaokul 6grencilerinin internet kullanim siiresi durumuna

gore degigimi
Internet Kullanim Siiresi
Ort. | S.S. | Med | Range | X2 P

Internet Kullanmiyorum | 15,46 | 4,58 | 14,00 | 15,00

7 saatten az 18,43 | 7,51 | 16,50 | 36,00 | 3,358 | ,500
Kigisel Gizliligi Koruma 8-14 Saat arasi 18,91 | 7,12 | 16,50 | 30,00

15-21 Saat arasi 19,42 | 8,03 | 18,50 | 21,00

22 Saat ve iizeri 20,50 | 7,69 | 19,00 | 20,00

Internet Kullanmiyorum | 15,54 | 4,61 16,00 | 12,00

7 saatten az 15,49 | 4,26 | 16,00 | 16,00
Giivenilmeyenden Kaginma 8-14 Saat arasi 13,89 | 4,75 | 16,00 | 16,00 | 8,300 | ,110

15-21 Saat arasi 13,67 | 3,50 | 13,00 | 11,00

22 Saat ve iizeri 10,50 | 2,66 | 11,00 | 7,00

Internet Kullanmiyorum | 16,85 | 6,04 | 17,00 | 19,00

7 saatten az 19,27 | 4,51 | 20,00 | 20,00 | 3,810 | ,432
Onlem Alma 8-14 Saat arasi 18,28 | 5,18 | 19,00 | 20,00

15-21 Saat arasi 19,00 | 4,94 | 19,00 | 12,00

22 Saat ve iizeri 16,83 | 5,12 | 17,00 | 14,00

Internet Kullanmiyorum | 14,38 | 3,95 | 16,00 | 12,00

7 saatten az 14,50 | 3,97 | 15,00 | 16,00 | 3,688 | ,450
iz Birakma 8-14 Saat arasi 13,50 | 3,94 | 14,00 | 15,00

15-21 Saat arasi 14,00 | 3,67 | 13,50 | 12,00

22 Saat ve iizeri 12,33 | 4,68 | 10,50 | 12,00

Internet Kullanmiyorum | 48,23 | 16,11 | 53,00 | 52,00

7 saatten az 52,90 | 11,08 | 55,00 | 52,00 | 6,503 | ,165
Siber Zorbahga iligkin Duyarhhk Olcegi | 8-14 Saat aras: 48,87 | 12,49 | 51,00 | 50,00

15-21 Saat arast 53,08 | 11,45 | 54,50 | 34,00

22 Saat ve iizeri 47,33 | 9,07 | 43,50 | 21,00

Bir 6nceki kisimda egitimden 6nce her 6grencinin egit seviyede olup olmadigi aragtiril-

migtir. Cikan sonuca gore egitim 6ncesi her 6grenci ayni seviyede internet bilgisine sahip

demografik ve ailesel faktorlerinde bu bilgide farklilik yaratmadigr gézlemlenmigtir.

Baslangic noktast ayni olan dgrencilere egitim éncesi ve egitim sonrast KSGSO alt boyut

ve SZIDO puanin nasil degistigi non-parametrik testlerden Wilcoxon Signed test ile aras-

tirilmigtir. Tablo detayli incelendiginde Kigisel gizliligi koruma ortalamasi 18,47’den 17,63

diigmiigtiir. Bu degigimi istatistiksel olarak anlamli bulunmustur (z=-3,563 p<0,001). Bu

sonuca gore ortaokul 6grencileri egitimden sonra kigisel gizliligi korumaya yonelik bilgi-

lerini artirdigr saptanmistir. KSGSO ikinci alt boyutu Giivenilmeyenden kacinma egitim
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oncesinde 14,90 iken egitimden sonra 15,30 cikmigtir fakat bu artig istatistiksel olarak
anlamh diizeyde degildir (z=-1,741, p=0,082). Ortaokul 6grencilerinin egitimden 6nce
onlem alma ortalamasi 18,82 iken egitim uygulandiktan sonra bu ortalama 19,19 art-
mig ve bu artig istatistiksel olarak anlamli bulunmugtur (z=-1,960 p<0,05). Dolayisiyla
uygulanan egitim ortaokul 6grencilerinin internet iizerinde énlem alma durumlarini gelig-
tirmeye yardimci olmustur. Son olarak KSGSO alt boyut ortalamalarindan Iz birakma,
egitim oncesi 14,18 iken egitimden sonra 18,82 gikmigtir. Bu artig istatistiksel olarak an-
lamli bulunmustur (z=-2,590, p<0,05). Buna gore ortaokul dgrencileri egitimden sonra
internette iz birakma konusunda bilgi ve seviyelerini arttirmigtir. Son olarak Siber zor-
baliga iligkin duyarhlik 6lgegi puan ortalamasi 51,59’dan 54,18 yiikselmigtir ve bu artig
istatistiksel olarak anlamli bulunmustur (z=-5,236p<0,001). Sonug olarak verilen siber
giivenirlik farkindalik egitiminin ortaokul 6grencileri {izerinde kigisel siber giivenligi sag-

lamada ve siber zorbalig: farkindalikta pozitif etkisinin oldugu sdyleyebiliriz.

TABLO 7.14: Ortaokul 6grencilerinin egitimd Oncesi ve sonrasi kigisel siber giivenligi
saglama Olgegi alt boyutlar: ve siber zorbaliga duyarhlik Slgeginin degisimi

Egitim Alinan Okul Tiirii

Egitim Oncesi Egitim Sonrasi Wilcoxon Test

Ort. | S.S. | Med | Range | Ort. | S.S. | Med | Range | Z P
Kisisel Gizliligi Koruma 18,47 | 7,30 | 16,00 | 36,00 | 17,63 | 9,34 | 14,00 | 40,00 | -3,563 | <0,001
Giivenilmeyenden Kagnma 14,90 | 4,41 | 16,00 | 16,00 | 15,30 | 5,14 | 17,00 | 16,00 | -1,741 | ,082
Onlem Alma 18,82 | 4,81 | 19,00 | 20,00 | 19,19 | 6,09 | 21,00 | 20,00 | -1,960 | ,049
Iz Birakma 14,18 | 3,96 | 15,00 | 16,00 | 14,82 | 4,84 | 16,00 | 16,00 | -2,590 | ,010
Siber Zorbahga iliskin Duyarlilik Olgegi | 51,59 | 11,78 | 54,00 | 52,00 | 54,18 | 12,20 | 57,00 | 52,00 | -5,236 | <0,001




Bolum 8

Sonug ve Oneriler

8.1 Sonug

Bilgi, iiriin iiretme, hizmet gelistirme, akademik ve bilimsel bagar1 saglamanin yani sira
giiniimiizde ekonomik siireklilik ve askeri giic icin de sarttir. Ulkelerin bilim, teknik, askeri
gli¢ alanlarinda tam bagimsizligini korumalar: i¢in bilgi iiretmeleri ve bunu korumalar:

sarttir.

Bilginin iiretilmesi ve korunarak giivenliginin saglanmasi i¢in teknik altyapinin kurulmasi,
siirekli kontrol edilmesi ve geligtirilmesi gerekir ve bunun da én kogulu konuyu bilmektir.
Hem halk hem kamu kurumlari ve 6zel kuruluglar hem de égrenciler bilgi giivenligi ko-
nusunda bilin¢lendirildiginde, kisisel verilerden devlet sirlarina kadar bilginin korunmasi
daha miimkiin olacaktir. Teknik altyap: olugumlar: gelistirilecek, riskler belirlenecek ve

bilgi korunarak yeni bilgi olugumu desteklenecektir.

Caligmada goriildiigii iizere hem Avrupa Birligi hem de Amerika Birlegik Devletleri bilgi
giivenligini saglama konusunda olduk¢a yogun ¢aligmaktadirlar. AB'nin ve ABD’nin ilko-
kul déneminden baglayarak iiniversiteye kadar egitim programlarinda siber giivenlik sis-
temlerine iligkin 6gretim planlamalarinin oldugu géze ¢carpmaktadir [44]. Bununla birlikle
hem iilkenin siber giivenliginin saglanmasi hem de halkin biling diizeyinin yiikseltilmesi
icin caligan pek ¢ok devlete ya da sivil topluma bagh olusum mevcuttur [42] [56] [44].
Devlet tegkilatlanmagi ile farkindalik ve egitim ¢aligmalar konusunda pek ¢ok proje ve ig
birligi kurmaktadirlar. AB ve ABD genglerin siber giivenlik, siber uzay ve bilgi biriktirme
konusunda egitimlerine ¢ok fazla 6nem vermektedirler. Tlkokuldan iiniversiteye kadar her

o8
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noktada bilgisayar kullanimi ve bilgi giivenligi konusunda egitim ve ¢aligtaylarin devam

ettigi goriillmektedir.

Ancak Tiirkiye’de durum biraz farklidir. Bilgi giivenligine iligkin olugturulan politika-
lara bakildiginda, egitimlerin teknik lise ve iiniversitelerin ilgili kurumlarinda verildigi
goriilecektir ki bu olduk¢a yetersizdir [41]. Bununla birlikte, halkin farkindahgimin art-
tirlmast konusunda da caligmalarin arttirilmasinin gerekliligi ortaya cikmustir. Ozellikle
kamu spotlar ile arttirilmaya caligilan farkindalik icin, tegviklerin arttirilmasi ve sivil

toplum kuruluglarinin yardimlarinin alinmas: sarttir [12].

Aragtirma boliimii gostermistir ki, cocuklar yogun sekilde internet kullanmakta ancak
onun zararlarina kargt korumasiz kalmaktadirlar. Cok kii¢iik yaglarda ¢ocuklar teknoloji
ile tanigmakta ancak kisa siirede bunu kullanmay1 bir bagimhliga doniigtirmektedir-
ler. Kendilerine yapilan zorbalig: fark etmedikleri gibi, birilerine zorbalik yaptiklarini da
anlayamamaktadirlar. Yaglarina uygun olmadig halde sosyal medya platformlarini kul-
lanmaktadirlar. Sosyal medyadan gelebilecek tehlikelerin farkinda olmadiklar: gibi parola
belirleme, yabancilarla goriigme, kaynag: belli olmayan linklere tiklama konusunda da ol-
dukca bilingsizdirler. Tiim bunlar cocuklar: cegitli suclara maruz kalma ya da bu suclar:

igleme konusunda korunmasiz hale getirmektedir.

Karac1 ve Bilgici tarafindan yapilan bir ¢aligmanin da sonuclari bu bulguyu destekle-
mektedir. Aragtirmacilar, iiniversite diizeyindeki gencler lizerinde yaptiklar: aragtirmada,
genclerin ilkogretim ve ortadgretim déneminde ¢ok uzun siire internet kullanmis olma-
larina karsin heniiz yeterli giivenlik bilgisine sahip olmadiklarim gérmisglerdir [73]. Bu
caligmada da 45 dakikalik bir bilin¢lendirme egitimi verilmis ve egitim 6ncesi katilan 6g-
rencilere yapilan anket caligmasinda kisisel gizliligi koruma, énlem alma, iz birakma, siber
zorbaliga iligkin yapilan 6lgiimlerle, egitim sonrasi yapilan 6lgiimler arasinda farkindaligin
anlamh olarak arttigi goriilmiigtiir. Sonug olarak, verilen siber giivenlik farkindalik egi-
timinin ortaokul 6grencilerinin iizerinde kisisel siber giivenligi saglama ve siber zorbalig1

farkindalikta pozitif etkisi oldugu goriilmiigtiir.

8.2 Oneriler

Aragtirmada goriildiigii iizere bilgi bugiin kigi, kurum ve uluslar giiclii kilan en 6nemli

kaynaklar arasindadir. Bu nedenle hemen her gruptan kisi ve kurum, siber tehditler ile
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kargilagmaktadir. Bu tehditlerin 6nlenememesi séz konusu oldugunda, kigisel bilgilerin,
kurumlarin gizli kalmasini istedikleri verilerinin ve uluslarin kararlar: ve politikalarinin,
askeri giiclerinin ve aragtirma gelistirme calismalarinin digar1 sizma, yok edilme ya da

degigtirilme riski ortaya ¢ikmaktadir.

Tirkiye’ye ait bilgi giivenligi politikalarimin egitim ve farkindalik 6zelinde Avrupa Birligi
ve Amerika Birlegik Devletleri ile kargilagtirildign bu calismada, ortaya c¢ikan en biiyiik
Onceligin insanlarin ilgisinin konuya cekilmesi gerekliligi oldugu goriilmektedir. Sokak-
taki vatandagtan, kurum karar vericilerine kadar herkesin bilginin 6nemi konusunda bi-
linglendirilmesi bu kaynagin en dogru gekilde kullanilmast acisindan 6nemlidir. Bilginin
kullanilmasinin insanlarin ekonomik, kiiltiirel ve bilimsel alanlarda geligtirilmesinin ana

maddesi oldugu anlatilmalidir.

Bilginin giivenliginin nasil saglanacagi ve bunun i¢in énlem alinmadig1 takdirde ne tiir
sorunlarin ortaya ¢ikabileceginin de insanlara anlatilmasi 6nemlidir. Viriis yakalayan ya-
zilimlar, sifreleme yontemleri gibi teknolojinin yardimi ile alinabilecek 6nlemlerin yani
sira kiginin kendi bilgilerini paylagirken nelere dikkat etmesi gerektigi konusunda da egi-
tilmesi gereklidir. Avrupa ve ABD’de, farkindalik konusunda sivil toplumun iizerine faz-
laca gorev diigtiigli goriilmektedir. Ayrica buralarda okullarda her seviyeden &grenciye
de konuyla ilgili ders verilmektedir. Ancak Tiirkiye'nin farkindalik geligtirme konusunda
daha fazla aktivite gerceklegtirmesi gerektigi de goriilmektedir. Yalnizca meslek liseleri
ve bilgisayar ile ilgili teknik egitim veren iiniversitelerin diginda, kamunun da bilgilendi-
rilmesi icin brogiir dagitma, sivil toplumu gliclendirme ve egitim ¢aligmalarini arttirma

gerekmektedir.

Tiirkiye'nin hangi bilgileri saklamak, hangi 6nlemleri almak ve kimleri bilgi giivenligi
konusunda yetigtirerek diinya genelinde sz sahibi bir tlkeye doniigmek konusunda he-
deflerini belirlemesi, stratejilerini de buna gore geligtirmesi yerinde bir adim olacaktir.
Genglerin bilgi giivenligini saglama konusunda teknik bilgiye de ihtiyaglari vardir. Bu
sayede bu sektérde ekonomik gii¢ de elde edilmig olacaktir. Ayrica giivenligi saglama
konusunda yerli teknolojilerin kullamilmasi, riskleri de diigiirecektir. Farkl iilke menseli
yazilimlarin tercih edilmesi, her zaman yazilimc iilkelerin miidahale riskini de berabe-

rinde getirmektedir.

Tiirkiye siber stratejisi belirlenirken; bilgi giivenliginin idamesi ve siber uzayin fayda-

larinin azaltilmamasi géz oniinde bulundurulmalidir. Bunun saglanmasi icin ise geng



Béliim 8. Sonu¢ ve Oneriler 61

beyinlerin giiciinden faydalanmak sarttir. Cocuklarin kii¢iik yagtan itibaren kod yazma,
gilivenligi saglama, bunun énemi konusunda bilgilendirilmeye baglanmasi, teknolojinin en

yiiksek verimle kullanilmasi agisindan 6nem tagimaktadir.

Teknolojide gergeklegsen bir yeniligin bag dondiiriici hizina ayak uydurmak ancak ve
ancak {iniversitelerin konu ile ilgili donamimli hale getirilmesi ile miimkiin olacaktir ve
bilgi giivenligi her alanda sarttir. Giivenlige iligkin 6nlemler yalnizca meslegi bilgisayar
ile ugragmak olanlar tarafindan degil, her sektérden ¢aligan tarafindan bilinmelidir. Bu
nedenle, okullarda giivenlik risklerini 6l¢gme ve bunlar engelleme konusunda galigmalar
arttirilmali, uygulamali dersler olusturularak gencglerin dikkatini cekmek gerekmektedir.
Oncelikli olarak ilk ve orta dereceli okullarda siber giivenlik egitimleri ders miifredatlarina
eklenmelidir. Bireysel siber giivenlik riskleri bu egitimlerle asgari diizeye indirilecek ve

ulusal siber giivenlik riski de dogru orantili olarak diigiis gosterecektir.

Bu ¢alismada Tiirkiye, AB ve ABD’deki siber giivenlige iligkin bilinclendirme ve egitim
stratejilerinin kiyaslamasi yapilmig, Tiirkiye'nin diger iilkelere gdre konuyu yeterince ele
almadigr goriilmiigtiir. Yalnzca liselerin bilgisayar ile ilgili kisimlarinda ¢ocuklara siber
gilivenlik egitimi vermek, digerlerini internet ortaminda yalniz birakmak anlamina gele-
cektir ve ilerleyen yillarin karar vericisi, caligan ya da ebeveyni olacak olan bu ¢ocuklar
iginde bulunduklar1 yap i¢in de bilgi glivenligini bilmeye ihtiya¢ duymaktadirlar. Ancak
incelenen mevzuat ve stratejik hedeflerden anlagildigi kadariyla iilkemizde, ¢ocuklarin
ilgi alanlarina gore se¢mig olduklar1 béliimlerde konu anlatilmaktadir. Fakat acilen go-
riilmelidir ki gocuklar ya da gengler bugiin internet ve bilgisayar sistemleri ile ilgi alanlari
oldugu icin degil, bir giindelik yagam bicimi haline geldigi, iletisim kurduklar1 ve hizme-
t/mal alim satimi gergeklegtirebildikleri i¢in temas halindedirler. O halde acilen egitime

yonelik stratejilerin kapsayici bir bigime doniigtiiriilmesi gerekmektedir.
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ISTANBUL

SEHIR

UNIVERSITESI

ANKET NO:

Bu ¢alisma, ISTANBUL SEHIR UNIVERSITESI, FEN
BILIMLERI ENSTITUSU, BILGi GUVENLIGI
MUHENDISLIGI BOLUMU, “DUNYADAKi SIiBER
GUVENLIK EGILIMLERI DOGRULTUSUNDA

TURKIYE'NIN 2023 SIBER GUVENLIK STRATEJISININ
IYILESTIRILMESI ICIN ONERILER” isimli Yiiksek Lisans tezi
kapsaminda gerceklestirilmektedir.
Sorulara yanit verirken “()” igerisine X ile isaretleyerek yanitinizi
verebilirsiniz
Ornek: (X)
Vereceginiz yanitlarin samimiyeti arastirmanin dogru sonuglara
ulagmasi ve gegerliligi agisindan biiyiik 6nem arz etmektedir.
Katkiniz ve katiliminiz i¢in tesekkiir ederim.
HUSNU TAVLAS
istanbul Sehir Universitesi Fen Bilimler Enstitiisii

A. DEMOGRAFIK BiLGIi FORMU ve INTERNET ALISKANLIKLARI

S1.Cinsiyet? () Kiz

() Erkek
S2. Yasimiz? Yas........

(Yaziniz)

() 6. Simf
S3. Kaginer sinifta egitim aliyorsunuz () 7. Smuf

() 8. Simf
S4. Hangi Okulda egitim aliyorsunuz? () Devlet

() Ozel Okul /

Kolej
S5. Anneniz egitim seviyesi nedir? () Okuryazar () Lise

() Ilkokul () Universite

() Ortaokul () Yiiksek Lisans/Doktora
S6. Babanizin egitim seviyesi nedir? () Okuryazar () Lise

() Ilkokul () Universite

() Ortaokul () Yiiksek Lisans/Doktora
S7. Daha 6nce internette giivenli dolasim | () Evet, egitim
ile ilgili egitim aldiniz m1 ? aldim

() Hayir Egitim

almadim
S8. Haftada kag saat internet () internet () 14 -21 saat aras1
kullantyorsunuz? kullanmiyorum () 22 saat ve daha iizeri

() 7 saatten az

() 8-14 Saat arasi
S9. En sevdiginiz sosyal medya () Facebook () Snapchat
hangisidir? () Instagram () Higbirini begenmiyorum

() YouTube () Whatsapp

() Twitter () Diger......

VaAZIMIZ. . eeeieinaneninenens
S10. Gelecekte sosyal medya fenomeni () Evet
olmay1 ¢ok isterim? () Hayrr
S11. Gelecekte doktor, avukat, mithendis vb. olmak yerine () Kesinlikle katiliyorum
sosyal medya fenomeni olmay: tercih ederim. () Kararsizim
() Kesinlikle Katilmiyorum

S11. En sevdiginiz sosyal medya
fenomeni kimdir?

YaAZINIZ. oo
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B. KiSiSEL SiBER GUVENLIGi SAGLAMA OLCEGI

Asagida yer alan kisisel siber giivenligi saglama 6l¢egi sorulari i¢in
size en uygun gelen cevaplari liitfen belirtiniz. Ilgili soru kargisina
cevabimizi liitfen (X) olarak belirtin

5 Kesinlikle Katiliyorum, 4 katiltyorum 3; Kararsizim 2;
Katilmiyorum, 1 Kesinlikle Katilmiyorum.

KESINLIKE

KATILMIYORUM

KATILIYORUM

o

N | KATILMIYORUM

@ | KARARSIZIM

+ | KATILIYORUM

wn | KESINLIKLE

KIiSISEL GIZLiLiGi KORUMA

Sosyal aglarda yer alan reklamlar iizerinden aligveris yaparim.

Tanimadigim kisilerden gelen e-posta eklerini agarim

Banka, online aligveris sitesi gibi sitelerden gelen e postalara
(kart numarasi, sifre vb. istekler) itibar ederim ve yanitlarim.

Internet ortaminda gerektiginde kisisel bilgilerimi (TC
No,Dogum tarihi, GSM No vb. )paylasgirim.

Sosyal paylagim sitelerinde kisisel bilgilerime yer veririm.

Tanimadigim kisiler ile web kamerasi kullanarak sesli ve
goriintilii iletisim kurarim.

Unutmamak i¢in akilda kalan kolay bir sifre belirlerim.

o

Internet iizerinden yer bildirimi yaparim

E- posta ile gelen kimlik dogrulama mesajlarini (kullanici adi,
sifre vb. istekler) cevaplarim.

10.

Internet sifrelerimin tiimiiniin ayn1 olmasina dikkat ederim.

GUVENILMEYENDEN KACINMA

11.

Gilivenmedigim sitelere iiye olmam

12.

Internet iizerinden yapilan para ve kontdr isteklerini dikkate
almam.

13.

Tanmimadigim kisilerden gelen sosyal ag arkadaglik istegini
kabul etmem.

14.

Giivenmedigim sitelerden dosya indirmem

ONLEM ALMA

15.

Kullandigim yazilimlari giincellerim.

16.

Bilgisayarimda anti viriis yazilimi bulundururum.

17.

Web sayfalarinda giivenlik baglantilarini (https://) ve
sertifikalarin1 kontrol ederim.

18.

Sifrelerimi belirlerken basit dizilimler kullanmaktan
kaginirim.

19.

Web tarayicimin giivenlik ayarlarini diizenlerim.

iZ BIRAKMA

20.

Internette kullandigim (e-posta, sosyal ag vb.) sifreleri
degistiririm.

21.

Web gegmisimi temizlerim.

22.

Sosyal ag- e-posta gibi hesaplarda igim bittiginde oturumu
kapatirim.

23.

Sahsi bilgisayarim disinda kullanilan bilgisayarlarda
bilgilerimin kalmamasina dikkat ederim.
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C. SIBER ZORBALIGA iLiSKiN DUYARLILIK OLCEGI
Asagida yer alan kisisel siber zorbaliZa iligkin duyarlilik 8l¢egi sorular s| s
icin size en uygun gelen cevaplari liitfen belirtiniz. Ilgili soru karsisina 5 5 s s
cevabiniz liitfen (X) olarak belirtin % % E a m a
Szlz |2 |ES
5 Kesinlikle Katiliyorum, 4 katiliyorum 3; Kararsizim 2; Katilmiyorum, | '3 S| 5 gj = |3 =
1 Kesinlikle Katilmiyorum. Z2| 2 § = | Z8
93)3|3|3 |83
1 2 13 4 5

1. Internete girdigimde bilgilerimin bagkalari tarafindan
calinabilecegini goz Oniinde tutarim.

2. Sosyal paylasim sitelerinde (Facebook, Twitter vb.) 6zel
bilgilerimin bagkalar1 tarafindan kotii amach olarak
kullanilabilecegini géz 6niinde bulundururum.

3. Gergek yasamda sorun yasadigim insanlarla sanal ortamlarda da
kargilasmamaya caligirim.

4. Sanal ortamlarda bagkalarinin bana zarar vermemesi i¢in bazi
tedbirler alma ihtiyaci hissettigim olur.

5. Sanal ortamlardayken bir bilgisayar korsaninin benim igin de
tehlike olusturabilecegini gdz 6niinde bulundururum.

6. Bana zarar vermek isteyen birisinin bunu internet, cep telefonu
vb. aracilifiyla da yapabilecegini diigiiniirim.

7. Internetteki e-posta, forum siteleri vb. iiyelik sifrelerimi
kimseyle paylasmam.

8. Sanal ortamlarda kiifiir veya hakarette bulunan kisilerle
iletisimimi keserim

9. Goriilmesini istemedigim bir resim ya da goriintiimiin benden
habersiz olarak yayilabilecegi tehlikesini diisiindiigiim olur.

10. Sanal ortamlardaki iletisimde hakkimda gergek olmayan
sOylentilerin de yayilabilecegini diigiiniiriim.

11. internete girdigimde internetin ayn1 zamanda baskalarma zarar
verme amactyla kullanilabilecegini aklimda tutarim.

12. Benimle ilgili dogru olmayan bir bilginin internette yayilmasi
durumda ne yapacagimi diisiindiigiim olur.

13. E-posta ya da cep telefonundan kisa mesaj (SMS) yoluyla tehdit
alabilecegim kisilerle sanal ortamlarda iletisimde bulunmam.
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ANKET NO:

| |

ASAGIDA YER ALAN SORULAR, EGITIM BASLAMADAN ONCE DOLDURDUGUNUZ FORM

ILE AYNIDIR. EGITIMDEN SONRA SORULAR HAKKINDA GORUSUNUZ DEGISEBILIR VEYA
AYNI KALABILIR. LUTFEN SORULARI DIKKATLICE TEKRAR OKUYUN VE ALDIGINIZ
EGITIMI GOZ ONUNDE BULUNDURARAK TEKRAR CEVAPLAYINIZ. SORULARIN DOGRU

VEYA YANLIS CEVABI YOKTUR.

C. SIBER ZORBALIGA iLiSKiN DUYARLILIK OLCEGI

Asagida yer alan kisisel siber zorbaliga iligkin duyarlilik dl¢egi
sorulari i¢in size en uygun gelen cevaplar liitfen belirtiniz. Ilgili soru

karsisina cevabinizi liitfen (X) olarak belirtin

5 Kesinlikle Katiliyorum, 4 katiliyorum 3; Kararsizim 2;
Katilmiyorum, 1 Kesinlikle Katilmiyorum.

KESINLIKE

KATILMIYORUM
KATILMIYORUM

KESINLIKLE

KATILIYORUM

o

N

w | KARARSIZIM

+ | KATILIYORUM

wn

14.

Internete girdigimde bilgilerimin baskalar tarafindan
calinabilecegini goz oniinde tutarim.

15.

Sosyal paylasim sitelerinde (Facebook, Twitter vb.) 6zel
bilgilerimin bagkalar tarafindan kotii amagh olarak
kullanilabilecegini g6z dniinde bulundururum.

16.

Gergek yasamda sorun yasadigim insanlarla sanal ortamlarda da
karsilagmamaya c¢aligirim.

17.

Sanal ortamlarda baskalarinin bana zarar vermemesi i¢in bazi
tedbirler alma ihtiyact hissettigim olur.

18.

Sanal ortamlardayken bir bilgisayar korsaninin benim i¢in de
tehlike olusturabilecegini goz oniinde bulundururum.

19.

Bana zarar vermek isteyen birisinin bunu internet, cep telefonu
vb. araciligiyla da yapabilecegini diisliniiriim.

20.

Internetteki e-posta, forum siteleri vb. iiyelik parolalarimi
kimseyle paylagsmam.

21.

Sanal ortamlarda kiifiir veya hakarette bulunan kisilerle
iletisimimi keserim

22.

Goriilmesini istemedigim bir resim ya da goriintiimiin benden
habersiz olarak yayilabilecegi tehlikesini diisiindiigiim olur.

23.

Sanal ortamlardaki iletisimde hakkimda gergek olmayan
sOylentilerin de yayilabilecegini diislintirim.

24.

Internete girdigimde internetin ayn1 zamanda baskalarma zarar
verme amaciyla kullanilabilecegini aklimda tutarim.

25.

Benimle ilgili dogru olmayan bir bilginin internette yayilmasi
durumda ne yapacagimi diisiindiigiim olur.

26.

E-posta ya da cep telefonundan kisa mesaj (SMS) yoluyla tehdit
alabilecegim kisilerle sanal ortamlarda iletisimde bulunmam.
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B. KiSiSEL SiBER GUVENLIGi SAGLAMA OLCEGI
Asagida yer alan kisisel siber giivenligi saglama 6l¢egi sorulari igin s| s
size en uygun gelen cevaplari liitfen belirtiniz. flgili soru karsisina ol D b= S
cevabiniz liitfen (X) olarak belirtin % % = 2 | = a
Szlz N |S|ES
5 Kesinlikle Katiliyorum, 4 katiliyorum 3; Kararsizim 2; a2 = Zj = |3 =
- Z 3| 2 3|z 3
Katilmiyorum, 1 Kesinlikle Katilmiyorum. == § EISE
0
2% 2 |2 | 2|28
1 2 3 4 5

KiSiSEL GIZLiLiGi KORUMA

24.

Sosyal aglarda yer alan reklamlar iizerinden aligveris yaparim.

25.

Tanmmadigim kisilerden gelen e-posta eklerini agarim.

26.

Banka, online aligveris sitesi gibi sitelerden gelen e-postalara
(kart numarasi, parola vb. istekler) itibar ederim ve anitlarim.

27.

Internet ortaminda gerektiginde kisisel bilgilerimi (T.C No,
dogum tarihi, GSM No vb.) paylagirim.

28.

Sosyal paylagim sitelerinde kisisel bilgilerime yer veririm.

29.

Tanimadigim kisiler ile web kamerasi kullanarak sesli ve
goriintiilii iletigim kurarim.

30.

Unutmamak i¢in akilda kolay kalan bir parola belirlerim.

31.

Internet {izerinden yer bildirimi yaparim

32.

E- posta ile gelen kimlik dogrulama mesajlarini (kullanict adi,
parola vb. istekler) cevaplarim.

33.

Internet parolalarimin tiimiiniin ayn1 olmasina dikkat ederim.

GUVENILMEYENDEN KACINMA

34.

Giivenmedigim sitelere ilye olmam.

35.

Internet iizerinden yapilan para ve kontdr isteklerini dikkate
almam.

36.

Tanimadigim kisilerden gelen sosyal ag arkadaslik istegini kabul
etmem.

37.

Giivenmedigim sitelerden dosya indirmem

ONLEM ALMA

38.

Kullandigim yazilimlart giincellerim.

39.

Bilgisayarimda anti viriis yazilimi1 bulundururum.

40.

Web sayfalarinda giivenlik baglantilarini (https://) ve
sertifikalarini kontrol ederim.

41.

Parolalarimi belirlerken basit dizilimler kullanmaktan kaginirim.

42.

Web tarayicimin giivenlik ayarlarini diizenlerim.

iZ BIRAKMA

43.

Internette kullandigim (eposta, sosyal ag vb.) parolalar
degistiririm.

44.

Web gegmisimi temizlerim.

45.

Sosyal ag- e-posta gibi hesaplarda isim bittiginde oturumu
kapatirim.

46.

Sahsi bilgisayarim disinda kullandigim dijital cihazlarda
bilgilerimin kalmamasina dikkat ederim.
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