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Öz

Bilgisayarlar ya³am�n her yerindedir ve tüm veriler bilgisayarlar arac�l�§� ile payla³�l-

makta ve saklanmaktad�r. Devlet kurumlar�ndan i³letmelere ve ki³ilere kadar herkesin

bilgi güvenli§i konusunda bilinçli olmas� gerekir. Aksi takdirde, ekonomik sorunlar ortaya

ç�kabilecek, bilgi h�rs�zl�§� ile kaynak tüketimi artabilecek, doland�r�c�l�k gibi suçlar ço§a-

labilecektir. Tüm bunlar�n yan�nda ülkelerin güvenlikleri de tehlikeye dü³ebilecektir. Bu

nedenle ulusal bir mesele haline gelen siber güvenlik konusunda yar�n�n karar vericileri

olarak çocuklar�n e§itilmesi, bireysel risklerin dü³mesinde etkili olacakt�r. Bireysel risk-

lerin azalmas� do§ru orant�l� olarak, ulusal siber risklerin azalmas�nda da etkili olacakt�r.

Bu çal�³mada özellikle e§itim alan�ndaki AB, ABD ve Türkiye'nin Siber Güvenlik Stra-

tejileri incelenmi³ ve birbirleri ile kar³�la³t�r�lm�³t�r. Bireysel siber risklerin azalt�lmas�na

yönelik yap�lan alan ara³t�rmas�nda da 211 ortaokul 5nci s�n�f ö§rencisine bilgi güvenli§i

fark�ndal�k e§itimi verilmi³tir. Ki³isel güvenli§i sa§lama ve siber zorbal�§a ili³kin du-

yarl�l�k ölçekleri kullan�lm�³t�r. E§itim öncesi ve sonras� yap�lan anketlerle aradaki fark

ölçülmü³tür. Verilen bilgi güvenli§i fark�ndal�k e§itiminin ortaokul ö§rencilerinin ki³isel

siber güvenli§i sa§lama ve siber zorbal�§� fark�ndal�kta pozitif etkisi oldu§u görülmü³tür.

Anahtar Sözcükler: �nternet, Siber Güvenlik, AB, ABD, Türkiye



The Impact of Cyber Security Awareness Training on Students in

Secondary Education Institutions

Hüsnü Tavla³

Abstract

Computers are in every sphere of life and all data is shared and stored through com-

puters. Everyone, from government institutions to enterprises and individuals, must be

aware of cybersecurity. Otherwise, economic problems may arise, information theft and

resource consumption may increase, and crimes such as fraud may be multiplied. In ad-

dition to all these, the security of the countries may be compromised. Therefore, the

education of children as tomorrow's decision makers on cybersecurity, which has become

a national issue, will be e�ective in reducing individual risks. The reduction of individual

risks will also be directly proportional to the reduction of national cybercrime risks. In

this study, cybersecurity strategies of the EU, USA and Turkey, especially in the �eld

of education, have been examined and compared with each other. In the �eld research

aimed at reducing individual cyber risks, 211 Middle School 5th grade students were

given cybersecurity awareness training. Sensitivity scales for personal safety and cyber-

bullying were used. The di�erence was measured by questionnaires conducted before and

after the training. The cybersecurity awareness training given has been shown to have a

positive e�ect on the awareness of cyber-bullying and providing personal cybersecurity

for secondary school students.
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Bölüm 1

Giri³

Günümüzde teknoloji hayat�m�z�n her alan�nda yer almaktad�r. Teknolojinin h�zla ge-

li³mesi ve buna oranla yay�lmas� ki³ilerin, kurumlar�n ve devletlerin internete ba§l�l�§�n�

da artt�rm�³ durumdad�r. Günlük hayat�m�zda interneti kullanarak, al�³veri³ yapabilmek,

bankac�l�k uygulamalar� ile �nansal i³lemlerimizi ve ödemelerimizi gerçekle³tirmek, ac�k-

t�§�m�zda yemek sipari³i vermek mümkün hale gelmi³tir. Navigasyon uygulamalar� ile

gidece§imiz adrese dahi internet kullanarak ula³abilmek, ak�ll� telefon, tablet bilgisayar-

lar vb. mobil cihazlar kullanarak, zaman ve mekândan ba§�ms�z olarak tüm bu i³lemleri

kolayl�kla yapabilmek art�k oldukça kolayd�r.

Ülkemizde 2017 y�l� ara³t�rmalar�na göre, hanelerin yüzde 80,7'si evinden internete ula³a-

biliyorken, yüzde 78,3'ü geni³ bant internet eri³imine sahiptir [1]. 2017 y�l� 3 ayl�k Türkiye

�statistik Kurumu (TÜ�K) ara³t�rmalar�na göre internete ula³an 16 -74 ya³ grubundaki

ki³ilerin 83,7'lik yüzdesinin sosyal medya özelli§i ta³�yan web sitelerinde bir hesaba sahip

olduklar�, buralarda ileti³im kurduklar� ve etkile³ime girdikleri rapor edilmi³tir [2].

�nternet teknolojisi ile hayat�m�za giren sosyal medya kavram�, ki³iler aras�ndaki ileti³imi

güçlendirmekle kalmay�p kurumlar�n da sosyal medyaya dahil olmas�yla ki³iler ve kurum-

lar aras�ndaki ileti³imi de kolayla³t�rm�³ ve artmas�na yol açm�³t�r. Geleneksel medyadan

farkl� olarak, sosyal medya ki³i ve kurumlar aras�nda çift tara�� etkile³imin de ba³lang�c�

olmu³tur.

Dijital pazarlama ajans� We Are Social ve Hootsuite i³ birli§i ile haz�rlanan �Digital

in 2018 Q2 Global Overview� Raporu'na göre Dünya'da 4.021 milyar internet hesab�

bulunmaktad�r. Sosyal a§ kullan�m�nda, Facebook 2.167 milyar, Youtube 1,5 milyar ve

1
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Whatsapp 1,3 milyar kullan�c� say�lar� ile ilk üç s�rada yer almaktad�r. Yine ayn� ara³t�r-

maya göre Facebook Türkiye'de aktif 51 milyon kullan�c�ya sahiptir [3]. Sosyal medyada

olu³an güvenlik aç�klar�n�n en temel sebeplerinden biri, mahremiyetin korunamamas� ve

olu³turulan hesap ve pro�ller üzerinden yüklenen ve payla³�lan video, foto§raf, metin

payla³�mlar� ile ki³isel bilgileri ki³inin kendi r�zas� ile payla³arak kendilerini hedef haline

getirmeleridir [4].

17 Mart 2018 tarihinde Newyork Times ve The Observer of London Gazeteleri taraf�ndan

yap�lan bir haberde, Facebook kullan�c�lar�na ait ki³isel verilerin Cambridge Analytica

isimli bir ³irket taraf�ndan topland�§� ve sakland�§�; bu verileri de seçim ve propaganda

amaçl� payla³t�§� belirtilmektedir. Bu noktada, ³irketin uluslararas� ki³isel verilerin ko-

runmas�na yönelik düzenlenmi³ olan yasalara da ayk�r� davrand�§�n� söylemek gerekmek-

tedir. Facebook, milyonlarca ki³iye ait veriyi Amerika Birle³ik Devletleri'nde (ABD) 2016

y�l�nda gerçekle³en ba³kanl�k seçimlerini manipüle etmekle suçlanm�³t�r. Büyük yank�

uyand�ran bu haber üzerine Facebook 87 milyon ki³iye ait verinin Cambridge Analy-

tica adl� ³irketle uygunsuz olarak payla³�lm�³ olabilece§ini aç�klam�³t�r. Konuya ili³kin

ABD Federal Ticaret Komisyonu taraf�ndan soru³turma ba³lat�lm�³t�r [5]. 2013 y�l�nda

yay�mlanan Cisco Güvenlik Raporu'na göre güvenlik tehdidinin en çok sosyal medyada

söz konusu oldu§u belirtilmi³tir [6]. Sosyal medya kullan�m�n�n art�³�yla riskler de do§ru

orant�l� bir ³ekilde artmaktad�r.

�nternetin kullan�m�n�n artmas� ve hemen her ya³ aral�§�nda yayg�nla³mas�yla kurumlar�n

verdi§i hizmetlerin internet platformuna ta³�nmas� da bir zorunluluk haline gelmi³tir. Bu

noktada internet üzerinden ürün ve hizmetlerin sat�³a ç�kar�ld�§� e-ticaret kavram� ortaya

ç�km�³t�r. Ma§azac�l�k, ula³t�rma, medya, sigorta, e§itim ve sa§l�k gibi çok say�da sektör

internet üzerinden Business to Consumer (B2C) -i³letmeden mü³teriye- ve Business to

Business (B2B) -i³letmeden i³letmeye- ticari faaliyetleri gerçekle³tirmeye ba³lam�³, bu

durum ticari faaliyetlerin sürdürülebilmesi için bir zorunluluk haline gelmi³tir. �nternet

kullanarak mü³terilere ve i³ ortaklar�na ula³mak, i³letmelerin maliyetlerini dü³ürmekte

ve rekabet avantaj�n� beraberinde getirmektedir.

Bilgi toplumuna geçi³ sürecinde devletler de teknolojik geli³meler, uluslararas� rekabet

ve toplumsal talepler kar³�s�nda kay�ts�z kalmayarak vatanda³lar�na sundu§u hizmetleri

internet platformu üzerine ta³�m�³ e-devlet kavram� alt�nda çok say�da kamu hizmetini va-

tanda³lar�n�n hizmetine sunmu³tur [7]. Goverment to Citizen -Devlet � vatanda³- (G2C),
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Goverment 2 Business (G2B) -Devlet � i³ dünyas�-, Goverment to Goverment (G2G) -

Devlet- devlet- olarak vatanda³lara, ³irketlere ve devletlere verilen hizmetlerin do§ru

bir ³ekilde ve güvenli bir ortamda gerçekle³tirilmesi e-devlet uygulamalar�n�n en önemli

ö§esidir. Avrupa Birli§i (AB) ba³ta olmak üzere, dünyan�n geli³mi³ ülkelerinde e-devlet

uygulamalar�nda verilen hizmetlerin h�zl� ve güvenli bir ortamda gerçekle³tirilmesinin ya-

n�nda, hizmet kalitesini sürekli artt�rmak, zaman ve maliyet tasarrufu sa§lamak öncelikli

amaçt�r. Ancak tüm dünyada e-devlet hizmetlerinin ortak sorunu güvenlik endi³esidir

[8].

Kablosuz ileti³im teknolojilerinin geli³mesi sayesinde ortaya ç�kan Nesnelerin �nterneti

(Internet of Things- IoT), Dünya üzerinde bulunan nesnelerin birbirleri ile haberle³me-

sini sa§layan ve insan hayat�n� kolayla³t�ran bir teknolojidir. Nesnelerin interneti ak�ll�

ev, ak�ll� ³ehir, sa§l�k, enerji, lojistik ve ticaret uygulamalar� gibi pek çok alanda kul-

lan�lmaktad�r. Günümüzde ev ve i³ yerlerindeki güvenlik sistemleri, klima kontrol gibi

sistemlerle birlikte buzdolab�, f�r�n gibi beyaz e³yalar da internete ba§lanabilmektedir.

Mobil cihazlar marifeti ile hemen her cihaz günümüzde uzaktan izlenebilmekte ve kontrol

edilmektedir. Ak�ll� ³ehir uygulamalar�nda ³ehrin tra�k yo§unlu§u kontrolü, otoparkla-

r�n doluluk oranlar�n�n takip edilmesi ve hava kirlili§i ölçümleri ve raporlanmas� gibi

alanlarda da IoT teknolojileri kullan�lmaktad�r [9]. 2020 y�l�na kadar 50 milyar nesnenin

internete ba§l� olaca§� tahmin edilmektedir [10]. Ancak unutulmamal�d�r ki; internete

ba§lanan cihaz say�s�n�n artmas� ile güvenlik riskleri de art�³ göstermektedir.

2016 y�l�nda ortaya ç�kan Mirai zararl� yaz�l�m�, çok k�sa sürede 2,5 milyon IoT cihaz�na

bula³m�³t�r ve 2018'e kadar ölçülen en yüksek boyutta (1.2 Tbps boyutunda) Denial of

Service Attack (DDoS) sald�r�s� gerçekle³tirmi³tir [11]. Github, Twitter, Reddit, Net�ix

ve Airbnb gibi çok say�da yüksek pro�le sahip web siteleri Mirai zararl�s� taraf�ndan hedef

al�nm�³ ve bunlar�n her biri zarar görmü³tür. Bu zamana kadar IoT'lerin kullan�ld�§� en

büyük sald�r� Mirai sald�r�lar� olarak bili³im tarihine geçmi³tir.

�nternet günümüzde hemen her sistem için bir eri³im ve kontrol arac� olarak kullan�lmak-

tad�r. Elektrik üretim ve da§�t�m tesisleri, su depolama ve da§�t�m sistemleri, do§algaz

da§�t�m sistemleri, bankac�l�k ve �nans, ula³�m, sa§l�k gibi sektörler ve kamu hizmetleri

ile bunlara ait alt yap�lar, internet ile kontrol edilen, izlenen ve müdahale planlamalar�

yap�lan kritik altyap�lar olarak nitelendirilmektedir. Kritik altyap�larda i³lenen bilginin

gizlili§i, bütünlü§ü ve eri³ilebilirli§inin bozulmas� durumunda büyük ölçekli ekonomik
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zarar, can kayb�, ulusal güvenlik aç�klar� ve/veya kamu düzeninin bozulmas� söz konusu

olabilecektir [12].

Kurumlar her ne kadar teknolojik olarak güvenlik önlemleri alm�³ olsalar da geli³en tek-

nolojinin getirdi§i ve her gün de§i³mekte olan sald�r�lara kar³� yüzde yüz güvenlik sa§la-

namamaktad�r. Symantec taraf�ndan 2017 y�l� içerisinde yay�nlanan rapora bak�ld�§�nda,

e-posta ile gelen tehditlerin geride kalan y�llara göre daha çok artt�§� görülmektedir.

Yine ayn� raporda, son 8 y�lda veri ihlallerinde 7,1 milyardan fazla kimlik ortaya ç�kt�§�

aktar�lm�³t�r [13].

Türkiye'de siber güvenlik çal�³malar� kapsam�nda 2012 Aral�k ay�nda "Ulusal Siber Gü-

venlik Stratejisi ve 2013-2014 Eylem Plan�" olu³turulmu³ ve uygulamaya ba³lanm�³t�r. 20

Ekim 2012 tarih ve 2012/3842 say�l� "Ulusal Siber Güvenlik Çal�³malar�n�n Yürütülmesi,

Yönetilmesi ve Koordinasyonuna �li³kin Karar" 28447 say�l� Resmî Gazetede yay�mlan-

m�³t�r. 11 Haziran 2012 tarihinde 2012/3842 say�l� Bakanlar Kurulunca al�nan Ulusal

Siber Güvenlik Çal�³malar�n�n Yürütülmesi, Yönetilmesi ve Koordinasyonuna ili³kin ka-

rar ile 28447 say�l� 20/10/2012 tarihli Resmî Gazetede yay�nlanarak yürürlü§e girmi³tir.

Ulusal Siber Güvenlik Stratejisi ve 2013-2014 Eylem Plan�'n�n kabulü; Ula³t�rma De-

nizcilik ve Haberle³me Bakanl�§�n�n 18 �ubat 2013 tarihli ve 412 say�l� yaz�s� üzerine,

Bakanlar Kurulu'nca 25 Mart 2013 tarihinde kararla³t�r�lm�³ ve 20 Haziran 2013 tarihli

2013/4890 karar ile 28683 say�l� Resmî Gazetede yay�mlanm�³t�r.

Aradan geçen zamanda artan ve de§i³en güvenlik gereksinimleri ile ortaya ç�kan ihti-

yaçlar do§rultusunda UDHB'nin hali haz�rda var olan ulusal siber güvenlik stratejisini

yenilemesi ve 2016 -2019 y�llar�n� da içine alacak ³ekilde yeni faaliyet, önlem ve eylem-

leri belirlemesine ihtiyaç duyulmaya ba³lanm�³t�r. 2013 � 2014 Ulusal Siber Güvenlik ve

Eylem Plan� kapsam�nda yer verilen kurum ve kurulu³lar ile 10 Mart � 7 Nisan 2015

tarihlerinde de§erlendirme toplant�lar� gerçekle³tirilmi³, bir önceki eylem plan�nda yer

alan faaliyetlerin ne kadarl�k bir k�sm�n�n gerçekle³tirildi§i ve eylem plan� uygulan�rken

ya³anan zorluklar ile gelece§e dönük de§erlendirmeler yap�lm�³ siber güvenlik özelinde

yap�lmas� gereken faaliyetler ele al�nm�³t�r.

Kamu kurum ve kurulu³lar�, kritik altyap� i³letmecileri, üniversiteler, sivil toplum ku-

rulu³lar� ve bili³im sektörünü temsilen çok say�da uzman personelin kat�l�m�yla Ortak

Ak�l Platformu gerçekle³tirilirmi³tir. Türkiye'nin siber güvenlik alan�nda güçlü ve zay�f
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yönlerinden yola ç�k�larak stratejik hede�eri ve gerçekle³tirmesi gereken eylemler tespit

edilmi³tir.

2016 -2019 Ulusal Siber Güvenlik Stratejisi ve Eylem Plan� haz�rlan�rken payda³larla bir-

likte yap�lan çal�³malara birçok ülkenin de siber güvenlik stratejilerinde yer alan hede�er,

organizasyon yap�lar�, kamu özel sektör i³ birlikleri, Ar- Ge çal�³malar�, e§itim gibi alan-

larda üretmeye çal�³t�klar� çözümler detayl� olarak incelenmi³tir. Tüm bu çal�³malar�n

ç�kt�s� sonucunda da halen yürürlükte olan 2016 � 2019 Ulusal Siber Güvenlik Stratejisi

ve 2016 � 2019 Ulusal Siber Güvenlik Eylem Plan� haz�rlanm�³t�r.

Bilgi güvenli§inin tarihçesi, geli³imi ile Türkiye'de ve Dünyada ya³anan önemli bilgi gü-

venli§i olaylar� ele al�narak Bölüm 2'de detayl� olarak anlat�lm�³t�r. 3. bölümde özellikle

11 Eylül sald�r�lar�ndan sonra siber güvenlik alan�nda çal�³malar�n� artt�ran ve olu³tur-

du§u ulusal siber güvenlik politikas�n� ba³ar�l� bir ³ekilde uygulayan Amerika Birle³ik

Devletleri'nin e§itim ve fark�ndal�k alan�ndaki siber güvenlik stratejileri ve çal�³malar�

incelenmi³tir. Avrupa Birli§i'nin siber güvenlik stratejilerinde yer alan e§itim ve fark�nda-

l�k çal�³malar� 4. bölümde incelenmi³, Türkiye'nin 2016 -2019 siber güvenlik stratejisi 5.

bölümde ele al�narak, 3. bölümde yer alan Amerika Birle³ik Devletleri ve 4. bölümde yer

alan Avrupa Birli§i'nin stratejileri ile kar³�la³t�r�lm�³t�r. Stratejide e§itim ve fark�ndal�§�

ön plana ç�karmak için 5.bölümde e§itim ve fark�ndal�k stratejileri haz�rlama yöntemleri

ele al�narak, fark�ndal�k olu³turulacak kitlelerin tespit edilmesi, e§itim metodolojisinin

belirlenmesi ve e§itimlerin planlanmas�na ili³kin çal�³malara yer verilmi³tir. Tez çal�³ma-

s�n�n sonunda elde edilen bilgiler, ülkemizin 2023 siber güvenlik strateji ve hede�erine

katk� sa§layaca§� de§erlendirilen alan ara³t�rmas� k�sm� 6. bölümde ele al�nm�³t�r. �lkokul

5. S�n�f ö§rencileri üzerinde yap�lan ara³t�rman�n yöntem, model, veri toplama araçlar� ve

toplanan verilerin de§erlendirilmesine ili³kin bilgiler 6. bölümde, bu ara³t�rmadan elde

edilen bulgular ise 7. bölümde ele al�nm�³t�r. Çal�³maya ili³kin olarak sonuç ve Tür-

kiye'nin Siber Güvenlik Stratejisine yönelik e§itim odakl� öneriler, 8. ve son bölüm olan

Sonuç ve Öneriler ba³l�§� alt�nda toplanm�³t�r.

Türkiye 2012 ve 2016 y�l�nda yay�mlanan Ulusal Siber Güvenlik Stratejilerinin incelen-

mesi sonucu e§itim ve fark�ndal�k bölümlerine yeterince yer verilmedi§i görülmektedir.

AB ve ABD, hem gençleri e§iterek siber güvenlik alan�nda yeni projelerin olu³turul-

mas�na imkân yaratmakta, hem de halk�n her kesiminden bireyi bilinçlendirerek ki³isel
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kullan�mda bile var olan riskleri dü³ürmeye çal�³maktad�r. Durumun Türkiye'de nas�l ele

al�nd�§� ara³t�rmada anla³�lmas� beklenen en önemli noktad�r.

Bu tez çal�³mas�, ulusal siber güvenlik stratejisinin olu³turulmas�na katk� sa§lamak ama-

c�yla haz�rlanm�³t�r. Kamu kurum ve kurulu³lar� ile özel sektör çal�³anlar�na, Kobi ve

büyük i³letme sahiplerine, karar vericilere, ilk orta ve lise derecesindeki okullarda ö§-

renci, ö§retmen ve velilere verilecek olan fark�ndal�k e§itimleri ile bireysel güvenlik risk-

lerinin azalt�larak, ulusal riskin de bu oranda azalaca§� yönündeki amac� ile fark�ndal�k

olu³turmak amac�yla yap�lm�³t�r.



Bölüm 2

Bilgi Güvenli§i

�nternet kullan�larak gerçekle³tirilen i³lemlerde güvenli bir ortam�n sa§lanmas�na yönelik

ihtiyaç ve bu ortama dair güven olu³turulmas� iste§i her an daha fazla hissedilmektedir.

Bunun temelinde internetin ekonomik toplumsal ve ki³isel ileti³im ve veri ak�³� için en

fazla kullan�lan araç olmas� ancak bir o kadar da tehditlere aç�k bir mecra olmas� yatmak-

tad�r. Hal böyle oldu§undan internet ve burada güvenli§in sa§lanmas�na ili³kin kaynaklar

ve faaliyetler; yeni teknoloji, süreç ve i³ modellerini olu³turmaktad�r. Bilgi toplumu dö-

nü³ümü, bireysel ve toplumsal risklerle beraber bili³im suçlar�n�, siber sald�r�lar�, veri

s�z�nt�lar�n� ve bunlara benzer ki³i ve kurumlara tela�si zor zararlar verebilecek tehditleri

do§urmaktad�r. Bu tehditler ekonomik kay�plar, ki³ilerde güven eksikli§i ve hizmet kesin-

tileri gibi endi³eleri ortaya ç�karmaktad�r. Ki³isel verilerin korunmas�, bili³im suçlar�yla

mücadele ve güvenli internet gibi alanlarda bilgi güvenli§ini korumak maksatl� stratejiler

olu³turma ihtiyac� olu³mu³tur [14].

Bu noktada öncelikle bilginin ne oldu§unu kavramak, konunun bütünlü§ünü anlamak

aç�s�ndan önem ta³�maktad�r. Bilgi kelimesinin sözlük anlam�,

i "�nsan akl�n�n erebilece§i olgu, gerçek ve ilkelerin bütünü, bili, malumat

ii Ö§renme, ara³t�rma veya gözlem yolu ile elde edilen gerçek, malumat, vukuf

iii Bilim,

iv �nsan zekas�n�n çal�³mas� sonucu ortaya ç�kan dü³ünce ürünü, malumat, vukuf� ³ek-

lindedir [15].

7
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Russel bilgi ve bilmek kavramlar�n� birlikte incelemi³ ve her iki kavram için keskin bir

anlam ayr�m� yapman�n çok mümkün olmad�§�n� belirtmi³tir. Ara³t�rmac� bilgiyi tan�mla-

maya çal�³mak yerine bilgi olarak hangi verilerin adland�r�lmas� gerekti§ini belirtmi³tir.

Bir ba³ka deyi³le ki³iler bilgi nedir diye sormak yerine, ne bilgidir diye sormal�d�rlar.

Ara³t�rmac�ya göre bilgi, �kâ§�t ya da ba³ka ortamlar üzerine kaydedilmi³, anla³�labilen

ve iletilebilen veriler toplulu§udur�. Ayr�ca yazar bilginin �zihnin herhangi bir biçimde

resmi veya gayri resmi olarak iletilen, kaydedilen, yay�nlanan �kirlerin gerçek ve hayali

ürünleri oldu§unu� da belirtmektedir [16].

Bilgi güvenli§i için dijital ortamlarda bulunan verilerin çe³itli yasak yollar ile bozulmas�n�

engellemek aç�klamas� yap�labilir. Buna aç�kl�k getirilecek olursa, bilgiye eri³imi olma-

mas� gereken tara�ar�n buna müdahale etmesinin önüne geçmek için al�nan tüm önlemleri

bilgi güvenli§i kapsam�nda dü³ünmek mümkündür. Bilginin yaln�zca depo edilmesi es-

nas�nda de§il, i³lenmesi ve transfer edilmesi esnas�nda da güvenli biçimde faaliyetlerin

gerçekle³tirilmesi ve tam bir güvenli ortam sa§lanmas�d�r [17]. Bilgi güvenli§i gizlilik,

bütünlük ve eri³ilebilirlik gibi unsurlarla ileride daha detayl� olarak aç�klanacakt�r.

2.1 Bilgi Güvenli§i Tan�m�

Bilgi güvenli§i son y�llarda kendi ba³�na bir bilim olarak görülmeye ba³lanm�³t�r. Bilginin

güvence alt�na al�nmas� prati§i, s�r saklamaya ihtiyaç duyuldu§unda ortaya ç�km�³t�r. As-

l�nda insanlar tarihin her döneminde kimi bilgileri saklamak istemi³lerdir. Örne§in g�da-

n�n yeri, temiz suyun bulundu§u yer ya da yerle³ime uygun alanlar insan topluluklar�n�n

rakip olan di§er topluluklardan saklad�§� bilgilerdir. MÖ 1500 y�l�nda bir Mezopotamya

tableti üzerinde ³ifreli ³ekilde yaz�lm�³ çömlek yap�m� formülü bulunmu³tur. Bu bulgu,

tarihin her döneminde bilginin önemli bir kaynak oldu§unu bize göstermektedir. Ayr�ca

bu kan�t kriptogra�nin kay�tlara geçti§i ilk kullan�m� olarak kabul edilmektedir. Bilgi

güvenli§inin stratejik önem kazanmas� daha çok �kinci Dünya Sava³� dönemine denk gel-

mektedir. Bu dönemde bilgi güvenli§i, askeri ve diplomatik amaçlar�n gerçekle³tirilmesi

için dikkat edilen bir unsur olmu³tur. Küreselle³me ile bilgi, politik, diplomatik ve ticari

güç anlam�na gelmeye ba³lam�³t�r.

Bilgi güvenli§i, bilgiye izni olmayan ki³ilerin eri³imini ve bilginin bozulmas�n� önlemektir.

Bilginin bilinçsiz ya da eri³im izni olmayan ki³iler taraf�ndan ele geçirilmesi, s�zd�r�lmas�,
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yok edilmesi, de§i³tirilmesi ya da yay�lmas� onun güvenli§inin olmad�§�n� gösterecektir.

Bilgi güvenli§inden söz etmek için onun prensiplerinden de söz etmek gerekmektedir [18]:

i Gizlilik: bilgiye yaln�zca yetkili ki³iler taraf�ndan eri³ilmesi onun gizlili§i anlam�na

gelmektedir. Gizlili§i sa§laman�n en kolay yolu bilgiyi ³ifrelemektir.

ii Bütünlük: bilginin yetkisiz ki³iler taraf�ndan de§i³tirilememesi bütünlü§ü ifade et-

mektedir. Örne§in elektronik imza ya da aç�k anahtar yap�s� ile bilginin bütünlü§ü

korunabilmektedir.

iii Eri³ilebilirlik: bilgiye ihtiyaç duyuldu§unda yetkili ki³ilerin ona ula³abilmesi anlam�na

gelmektedir.

iv Loglama: bilginin hesap verilebilirli§ini temsil eden terimdir. Bilginin elde edilmesi,

i³lenmesi, artt�r�lmas� gibi faaliyetlerin tamam�n�n ³e�af olmas� gerekmektedir. Log-

lama di§er tüm faaliyetlerin de düzenli ³ekilde devam etmesine yard�mc� olmaktad�r.

v Kimlik Do§rulama: bilgiye eri³me esnas�nda ki³inin gerçekten yetkili olup olmad�§�,

bunlara bir insan ya da makine taraf�ndan eri³ilip eri³ilmedi§ini kontrol etmek gerek-

mektedir.

vi �nkâr Edilemezlik: log kay�tlar�, bilginin inkâr edilemezli§ini desteklemektedir. Bir

bilgi var ise onun varl�§� reddedilemeyecektir. �nkâr edilemezli§in sa§lanmas� için

bütünlü§ü korunmu³, tutarl� log kay�tlar�n�n tutulmas� mekanizmas� gerekmektedir.

vii Güvenilirlik: bilgi, ba³ka bilgilerin üretilmesi için kullan�lmaktad�r. Özellikle bili³im

sistemleri ile üretilen bilgilerin, elde edilmesi beklenen bilgiler ile tutarl� olmas� bek-

lenmektedir ve buna güvenilirlik ad� verilmektedir.

2.2 Bilgi Güvenli§inin Geli³imi

Tarih boyunca bilgi, insan�n en de§erli hazineleri aras�nda olmu³tur. Bilginin güç getir-

di§inin fark edilmesi neticesinde bilgiye verilen de§er artm�³, bilginin do§ru saklanmas�

gündeme gelmi³tir. Ancak bu noktada bilgi güvenli§inin nas�l geli³ti§ine de aç�kl�k getir-

mek gerekmektedir.

Bilgi güvenli§inin neden önemli oldu§unu kavrayabilmek ad�na öncelikle do§ru zamanda

ve do§ru ³ekilde bilgi alman�n önemini kavramak gereklidir. Bilgi sayesinde ilkel insanlar
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hayatta kalmay� ba³arm�³lard�r ve kendi topluluklar�n� hayvanlardan ve di§er insanlardan

korumak, enerji ve besin kaynaklar�n� kaybetmemek ve temel ihtiyaçlar�n� kar³�layabilmek

için bilgiyi güvende tutmalar� gerekti§ini anlam�³lard�r [19].

�nsanlar aras� ileti³im ve etkile³imin geli³mesi ve bilgi ile bilinçlili§in artmas�, bilgi güven-

li§i için ek önlemler al�nmas� gereklili§ini de ortaya ç�karm�³t�r. Bununla ilgili ilk önemli

çal�³malardan biri Caesar ³ifrelemesidir. Ancak bu noktada öncelikle ³ifreleme ve kripto-

lojinin ne oldu§unu anlamak önemlidir. �ifreleme, k�saca al�c� ve göndericinin çözebildi§i

bir tür mesajla³ma dili olarak nitelendirilebilecektir. Kriptoloji ise bir ³ifreleme bilimi-

dir. Kriptolojide mesajlar�n gizlenmesi için belirli algoritmalar olu³turulmaktad�r. Bu bir

çe³it yeni dil anlam�na gelmektedir ve tarihte ilk örneklerden biri Caesar �ifresidir. Bu

oldukça basit bir algoritmad�r. Kullan�lan alfabede her har�n kendisinden sonraki ya da

belirli aral�ktaki bir di§er har�e yer de§i³tirmesi ile mesaj haz�rlanmaktad�r [20]:

�ekil 2.1: Caesar �ifreleme Örne§i.

Kaynak: Topalo§lu ve ark., 2016: 294

Caesar ³ifresi Roma döneminde ortaya ç�km�³t�r ve ordu bilgilerinin d�³ar�ya aç�lmas�n�

önlemek için Büyük Roma �mparatoru Julius Caesar, komutanlar�yla kendi geli³tirdi§i

bir yerine koyma sistemini kullanarak ileti³im kurmu³tur. Günümüz için çok basit bir

³ifreleme yöntemi olsa da Caesar ³ifreleri dönemde ihtiyaçlar� kar³�lam�³t�r [21].

Ku³kusuz devlet yönetimlerinin sorunsuz ³ekilde devam etmesi için de bilgi oldukça önem-

lidir. Özellikle sava³ dönemlerinde, devletin sava³ma biçimine ili³kin bilgileri ve planlar�-

n�n iyi korunmas�, o devlet için hayati önem ta³�maktad�r. �kinci Dünya Sava³� esnas�nda

teknolojinin de geli³mesi ile birlikte eski usul yöntemlerin yerini yeni nesil bilgi güven-

li§i sistemleri almaya ba³lam�³t�r ve Enigma buna en iyi örnektir. Almanlar taraf�ndan

bilgi yönetimi ve güvenli§i için kullan�lan Enigma ³ifrelerinin di§er ülkeler taraf�ndan

çözülmesi ve bu çözüm neticesinde Atlantik'teki Alman �U-boat� sava³�nda, Normandiya

Ç�karmas�'nda ve Afrika Çöl Sava³lar�'nda mütte�klerin çok büyük avantajlar elde etmi³

olmalar� durumun önemini de gözler önüne sermektedir [22].
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Enigma, banka ve i³ dünyas�nda gizlili§e ili³kin taleplerin artmas� neticesinde 20.yüzy�l�n

ba³lar�nda Alman mühendis Arthur Scherbius taraf�ndan geli³tirilmi³tir. Enigma (bilme-

ce/muamma anlam�na gelmektedir) ad� verilen rotorlu bir kripto cihaz� sayesinde bilgiler

³ifreli hale getirilmi³, bilgi güvenli§inde en önemli teknolojik geli³melerden biri olmu³tur.

Cihaz önceleri oldukça a§�r olmas�na kar³�n üreticisi üzerinde çal�³arak k�sa sürede onu

portatif ve daha kullan�³l� hale getirmi³tir. Her ne kadar i³ dünyas� için geli³tirilmi³ olsa

da Enigma ordudan daha çok ilgi görmü³ ve cihaz Alman ve �sviçre ordular�nda, �spanyol

�ç Sava³�'nda ve �talyan donanmas�nda kullan�lm�³t�r [22].

Enigma'n�n yaratt�§� bilgi güvenli§i ba³ar�s�zl�klar� neticesinde ordular ba³ta olmak üzere

hemen her sektörden kullan�c�lar yeni güvenlik sistemleri aray�³�na girmi³lerdir. Manyetik

teyp kullanarak verileri depolayan UNIVAC bilgisayarlar�n�n üretilmesi, kriptolojiye de

yeni bir bak�³ aç�s� getirmi³tir. Çünkü bilgiler art�k bilgisayarlarda toplanmaya ba³lam�³

ancak elektromanyetik sald�r�lara da daha aç�k hale gelmi³lerdir. Amerikan Savunma

Bakanl�§� bilgilerini güvende tutmak için ARPANET (The Advanced Research Projects

Agency Network) birimini kurmu³lar ve böylelikle internetin de ilk ad�mlar�n� atm�³lard�r

[23].

Asl�nda ARPANET, ülkedeki askeri birimlere ait bilgisayarlar aras�nda ileti³im kurulma-

s�n� sa§layan ve bu sayede ucuz ve güvenilir bilgi ak�³�n� gerçekle³tirme imkan� yaratan bir

sistem olarak kurulmu³; so§uk sava³ döneminde ABD'nin savunmas�n�n yap� ta³lar�ndan

biri olmu³tur. Bu sistem bilgisayarlardan birine bir ³ey olsa dahi sistemin çökmeyece§i

³ekilde ve birimler aras�nda ileti³im ve koordinasyonu sürekli k�lacak biçimde tasarlan-

m�³t�r. Zamanla a§a ba³ka bilgisayarlar�n eklenmesi de mümkün hale gelmi³tir. Farkl�

bilgisayarlar�n sisteme kat�lmas�, ileti³im güçlüklerini de beraberinde getirdi§inden, ara³-

t�rmalar ortak bir dilin nas�l yarat�laca§� yönüne kaym�³, TCP/IP (Transmission Control

Protocol / Internet Protocol) kullan�lmaya ba³lanm�³t�r [24].

�nternetin yayg�nla³mas� ve ³ifrelerin daha h�zl� çözülebilme riskinin artmas� neticesinde

64 bit blok uzunlu§unda, 56 bit anahtar boyu olan bir blok ³ifreleme Algoritmas� olan

DES (Data Encryption Standard- Veri �ifreleme Standard�) ABD'nin ³ifreleme standard�

olarak kabul edilmi³ ve dünyan�n en güvenilir ³ifreleme yöntemlerinin algoritmas� haline

gelmi³tir. IBM �rmas�n�n çal�³anlar� taraf�ndan ortaya ç�kar�lan bu algoritma kar³�l�kl�

olarak mesaj al�c�s� ve vericisinin aras�na ba³kalar�n�n girmesini önlemeye yönelik bir ça-

l�³ma olmu³ ve o zamana dek mesaj iletilerindeki ³ifreleme yöntemlerine yeni bir boyut
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kazand�rarak literatüründe dikkatini çekmi³tir. Algoritman�n ba³ar�s� ayr�k algoritma-

lar�n matematiksel olarak çözülmesinin zor olmas�ndan kaynaklanm�³, dönemin ilk aç�k

anahtarl� ³ifreleme yöntemi olmu³tur. Bu sayede di§er kriptologlar�n da ilgisi artm�³ ve

³ifreleme bir bilim dal�na dönü³mü³tür. Koblitz ve Miller taraf�ndan eliptik e§ri, Sha-

mir ve Adelman taraf�ndan da RSA adl� yeni ³ifreleme sistemleri ç�kar�lm�³t�r. Dönemde

hiçbirine DES kadar güvenilmemi³ fakat 1990'lara gelindi§inde algoritman�n çok say�da

sald�r�ya u§ramas� ile itibar�n� kaybetmeye ba³lam�³t�r. Ard�ndan Mitsuri Matsui tara-

f�ndan do§rusal kriptoanalizi ke³fedilmi³ ve DES'in kolayl�kla k�r�labilece§i görülmü³tür.

Bunun neticesinde DES kullan�m� h�zla dü³mü³tür [25].

Standards and Technology-(Ulusal Standartlar ve Teknoloji Enstitüsü) taraf�ndan ger-

çekle³tirilen yeni nesil ³ifreleme yar�³mas�n�n bir ürünü olarak ortaya ç�km�³t�r. 2001

y�l�nda bu yar�³madan ödül alan iki kriptolog taraf�ndan Rijndael adl� bir ³ifreleme al-

goritmas� olu³turulmu³ ve bu algoritma AES (Advanced Encryption Standard- Geli³mi³

�ifreleme Standard�) olarak uluslararas� bir ³ifreleme standard�na dönü³türülmü³tür. Bu-

gün pek çok ülke ve kurulu³ta AES standartlar�na uygun ³ifrelemeler kullan�lmaktad�r

[22] [26].

2.3 Türkiye'de Ya³anan Bilgi Güvenli§i Olaylar�

Bilgi güvenli§i son y�llarda hem ki³ilerin hem kurumlar�n hem de ülkelerin en fazla önem

verdi§i konular aras�nda yerini alm�³t�r. Elbette bunun en önemli nedeni günümüzde

hemen her i³lemin bilgisayarlar ve internet arac�l�§� ile yap�lmas�d�r. Bankac�l�k i³lem-

lerinden ki³isel verilerin korunmas�na, kurumlar�n i³letme bilgilerine, üretim planlar�na

ve ülkeler aras�ndaki ili³kilere dek hemen her i³lem bilgisayarlar arac�l�§� ile h�zl� olarak

gerçekle³tirilmektedir. Ancak bu noktada bilgi güvenli§inin siber sald�r�lara kar³� korun-

mas�z olma riski ortaya ç�kmaktad�r.

Türkiye, bilgisayar sistemlerine ili³kin bilgi güvenli§i konusunda maalesef dünyan�n ol-

dukça gerisindedir. Sazan avlama, virüs korumalar� ve bunlara benzer durumlara ili³kin

literatür bilgisi yok denecek kadar azd�r. Elbette konuya ili³kin ara³t�rmalar�n azl�§�,

bilgisizli§i ve koruma aç�kl�klar�n� da beraberinde getirmektedir [27].
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Buna kar³�n yap�lan anket uygulamalar� ve özellikle sokak röportajlar�, Türkiye'de insan-

lar�n bilgi güvenli§i konusunda k�sa zaman içinde daha fazla dikkatli hale geldi§ini gös-

termektedir. 2017 y�l�nda yap�lan bir ara³t�rmada, Türk ³irketlerinin yüzde 52'sinin bilgi

güvenli§ine ili³kin yat�r�mlar�n� son 3 y�l içinde artt�rd�§� görülmü³tür. Yap�lan güvenlik

yat�r�mlar� ile son bir y�lda tespit edilen güvenlik risklerinin yüzde 26 oran�nda artt�§�

görülmü³tür. Ayn� ara³t�rman�n sonuçlar�na göre Türkiye'de 2017 y�l�ndan itibaren faali-

yet gösteren ³irketlerin yüzde 61'i güvenlik için biyometri, yüzde 59'u ise kesinlikle aç�k

kaynakl� yaz�l�m kullanmaktad�r. Yine bu ³irketler güvenlik için ek olarak siber güvenlik

amaçl� sat�lan yaz�l�mlar ile büyük veri analiz sistemleri sat�n almaktad�r [28]. Ku³kusuz

bu bilinçlenme üzerinde ya³anan olumsuz olaylar�n etkileri büyüktür.

2.3.1 Atatürk Havaliman� Zararl� Yaz�l�m Ocak 2009

30 Ocak tarihinde dünya genelindeki pek çok kurum ve Atatürk Havaliman� sistemleri,

zararl� bir yaz�l�m ile kar³�la³m�³ ve zarar görmü³tür. Yap�lan ara³t�rmalar, havaliman�

bilgisayar sistemine `Con�cker' isimli bir virüsün yay�ld�§�n� göstermi³tir. Bu kötü ya-

z�l�m, k�sa sürede pek çok dosyaya yay�labilmekte ve onar�lmas� güç ve hatta imkans�z

zararlar verebilmektedir. Dönemde, özellikle d�³ hatlar terminalinin düzenlenmesi için

kullan�lan sistemler büyük zarar görmü³tür [29].

Virüsün sisteme girmesi ile havaliman� d�³ hatlar terminalinde yolcu ve bagaj i³lemlerini

yürüten sistemlerde kay�plar ya³anm�³t�r. Havaalan�n�n i³letici �rmas� TAV taraf�ndan

yap�lan aç�klamada, virüsün temizlenmesi için gereken sürede bagaj ve yolcu al�m i³-

lemlerinin el ile yap�ld�§� ve bu durumun zaman sorunlar� do§urdu§u belirtilmi³tir [30].

Virüsün havaalan� sistemlerine girmesinin nedeni i³letici �rman�n D�³ Hatlar Termina-

linde �SITA CUTE� adl� uluslararas� bir bilgisayar �rmas� taraf�ndan i³letilen sistemin

kullan�lmas�d�r. Bu sistemin kullan�ld�§� dünya genelindeki tüm havalimanlar�nda ayn�

sorun ortaya ç�km�³ ve büyük panik ya³anm�³t�r. �A§a kar�³m�³ solucan� olarak tan�mla-

nan bu virüs nedeni ile Atatürk Havaliman�na ait 400'den fazla sistem merkezinde tarama

ve temizleme i³lemi gerçekle³tirilmi³tir [31].
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2.3.2 Nic.Tr DDoS Sald�r�s� Aral�k 2015

14 Aral�k 2015 tarihinde tam ö§len saatinde, �.tr� uzant�l� alan adlar�na eri³imlerde ya-

va³l�klar ve eri³im problemleri ya³anmaya ba³lanm�³t�r. Yurt içi ve yurt d�³�nda be³ ayr�

bölgede bar�nd�r�lan 6 sunucu, DDoS sald�r�s� ile kar³� kar³�ya kalm�³t�r. UlakNet'in anl�k

omurga verileri göstergesine göre, kuzey hatt�ndan 35 -50 Gbps boyutunda ve kapasitenin

üzerinde bir yüklenme olu³mu³tur.

�ekil 2.2: ULAKBIM Anl�k omurga verileri 14 Aral�k 2015.

14 Aral�k günü RIPE taraf�nda yetkili olan Romeo Zwart taraf�ndan bir aç�klama ya-

y�nland�. Aç�klamada, �sald�r�n�n UTC 08:00 civar�nda ba³lad�§� RIPE taraf�ndan çe³itli

önlemlerin al�nd�§� ve al�nan bu önlemlerin bir süre etkili oldu§u ve sald�r�n�n büyüklü§ü

kar³�s�nda önlemlerin yetersiz kald�§�n�, gelen sald�r�n�n sahte IP adresleri üzerinden spoof

yapmakta oldu§u konuyla ilgili olarak servis sa§lay�c�lar taraf�nda gerekli önlemlerin al�n-

mas�n�n önem arz etti§ini ve kaynak adres do§rulamas� için BCP-38 uygulanmas�n�n ve

bu yolla ³ebekelerin zorlanmas�n�n azalt�lmas� gerekti§i bilgisine yer verildi� [32].

Alan yaz�n�nda bu sald�r�lar�n nedeni olarak dönemde ya³anan Türkiye ve Rusya gerilimi

gösterilmi³tir. Türkiye'nin hava sahas�n� ihlal etmesi gerekçesi ile bir Rus askeri uça§�n�

dü³ürmesi, ülkelerin siber ortamda bir sava³a girmesi için bir neden olarak kabul edilmek-

tedir. Dar�c�l� ve Özdal'a göre, bu sald�r�n�n amac� Türkiye'nin ekonomisini zedeleyecek

biçimde �nansal faaliyetler gösteren kurumlar�n i³lemlerinin aksat�lmas�d�r [33]. Ancak
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alan yaz�n�n�n aksine, sald�r�y� Anonymous adl� grup üstlenmi³ ve sald�r� gerekçesi olarak

Türkiye'nin I�ID'a destek vermesini göstermi³tir:

�ekil 2.3: Nic.Tr DDoS sald�r�s� hakk�nda anonymous taraf�ndan yap�lan twitter aç�k-
lamas�.

�Türkiye Nic.Tr DDoS Sald�r�lar�yla ilgili olarak önümüzdeki günlerde daha fazla bilgi

verilecektir. Not: Rusya De§ildi� [34].

DNS kay�tlar�n�n tutuldu§u sunucular�n IP adreslerine ula³�m�n engellenmesi maksad�yla

yurt d�³� operatörler yönünde Border Gateway Protocol (BGP) kayd� yollanm�³t�r. Geçici

çözüm için yaln�zca yurt içi sunucular aç�k tutularak, yurtd�³� sunucular kapat�lm�³; bu

sayede sald�r�n�n gücünü kaybetmesi sa§lanm�³t�r [35].

21 Aral�k tarihinde Nic.TR taraf�ndan sald�r�ya ili³kin bir aç�klama yay�nlanm�³t�r. Aç�k-

lamada; �Bu sald�r�, .tr Alan Adalar�'ndan ilgili IP adreslerine ula³�lmas�n� engellemek

amac�yla, sahte a§ tra�§i üretmek de dahil olmak üzere, DNS sunucular�m�za do§ru yo-

§un a§ tra�§i yollanmas� ³eklinde ülke d�³�ndaki kaynaklar taraf�ndan organize bir ³ekilde

gerçekle³mi³tir� denilmi³tir [36].

Ayr�ca Nic.TR taraf�ndan yap�lan aç�klaman�n I maddesinde, �Sald�r�, sahte a§ tra�§i

üreterek ülke d�³�ndaki kaynaklar taraf�ndan gerçekle³tirildi§i için, bu tip sald�r�lar�n

tek çözümü sald�r� olu³tu§unda ülkenin �nternet giri³inin ana kap�lar� ve arterlerinde

korunma sa§lamakt�r. Bu sözü edilen korunma biçimi ve önlemleri ³u anda sürmektedir

ve sald�r�n�n ileride tekrarlanmas� halinde de bu önlemlerin Telekom operatörlerimizce

al�naca§� aç�kt�r� ifadelerine de yer verilmi³tir [37].
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2.3.3 Sa§l�k Bakanl�§� Hastanelerine Yönelik Siber Sald�r�lar May�s

2016

17 May�s 2016 tarihinde sabah 09:30 s�ralar�nda Sa§l�k Bakanl�§�'na ba§l� Devlet Has-

taneleri'nin veri tabanlar�na s�zan hacker grubu hastanelerin veri tabanlar�ndaki tüm

veriyi kopyalayarak veri tabanlar�n� silmi³tir. Hastanelerde sistem üzerinden verilen hiz-

met durmu³; veriler yedeklerden geri yüklenmeye çal�³�lm�³ fakat sald�rganlar�n verileri

geri yüklemeyi de engelledi§i görülmü³tür. Siber sald�r�ya u§rayan Devlet Hastanelerinin

kay�tlar� sald�r� sürecinde manuel olarak ald�klar� belirtilmi³tir [38].

Çok say�da hastan�n kay�tlar�n�n ele geçirildi§i ve internetten payla³�ld�§�, sald�r�n�n

Anonymous grubu taraf�ndan gerçekle³tirildi§i ve Hollywood'da bulunan Presbyterian

Sa§l�k Merkezi ve Methodist Hastanesi'nin veri tabanlar�na yap�lan siber sald�r�ya kar³�-

l�k olarak yap�ld�§� bir video mesaj� ile Youtube üzerinden payla³�lm�³t�r. Sa§l�k Bakan-

l�§� 18 May�s 2016 tarihinde yapt�§� resmi aç�klamada, Bakanl�§a ba§l� Diyarbak�r, Siirt,

Tekirda§ ve Kocaeli illerindeki kimi hastanelerin bilgisayar sistemlerine siber sald�r� gi-

ri³iminde bulunuldu§unu, yap�lan eylemden yaln�zca Diyarbak�r ilinde bulunan hastane

sisteminin bir k�sm�n�n olumsuz etkilendi§inin fakat var olan yedekler sayesinde sorun

olu³mad�§�n�n aç�klamas� yap�lm�³t�r [39]. Di§er taraftan sald�r�n�n yap�ld�§� ayn� günün

ak³am�, Anonymous hacker grubu Twitter hesab�ndan yapt�§� bir aç�klama ile sald�r�y�

reddetmi³tir:

�ekil 2.4: Anonymous twitter aç�klamas�.
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33 hastaneden s�zd�r�lan 2 Gb büyüklü§ündeki hassas verilerde, tüm hastalar�n ve dok-

torlar�n kay�tlar�na eri³ilmi³ ve bunlar if³a edilmi³tir. Yay�nlanan video Youtube taraf�n-

dan kald�r�lm�³, datalar�n yüklendi§i adresler de eri³ilemez duruma getirilmi³tir. Datan�n

kimlerin eline geçti§i ve hangi boyutlarda oldu§u halen tespit edilememi³tir.

�ekil 2.5: Sa§l�k bakanl�§� hastanelerinden �f³a edilen veri örne§i.

2.4 Dünya'da Ya³anan Siber Güvenlik Olaylar�

Dünyada internetin ve bilgisayar kullan�m�n�n yayg�nla³mas�, insanlar�n hayat�n� kolay-

la³t�rman�n yan� s�ra bilgi h�rs�zl�§�na ili³kin riskleri de artt�rmaktad�r. Bilgilerin ele geçi-

rilmesi ki³isel verilerden ba³layarak devlet s�rlar�na kadar hemen her türlü bilginin d�³ar�

s�zmas� ya da zarar görerek kullan�lamaz hale gelmesi siber güvenlik olaylar� olarak özetle-

nebilecektir. Dünya genelinde ³ifreleme konusunda dev projeler yap�lsa da, zaman zaman

kurumlara ciddi sorunlar yaratan bilgi güvenli§i sorunlar� olmu³tur.

Cüneyt K�rlar, ne kadar önlem al�n�rsa al�ns�n, güvenlik s�n�rlar�n�n hala bulan�k oldu-

§unu, bir tehdidin ne zaman ortaya ç�kaca§�n�n bilinmedi§ini ve sürekli güvenlik amaçl�

yaz�l�mlar�n takip edilmesi gerekti§ini vurgulamaktad�r. K�rlar, yaln�zca önlem alman�n

da güvenli§i sa§lamayaca§�n�, yasalar ve yapt�r�mlar�n da sürekli ihtiyaca cevap verir nite-

likte geli³tirilmesi gerekti§ini de belirtmektedir. Risk analisti güvenlik olaylar�n�n neden,

ne zaman ve hangi alanlarda yap�ld�§�na ili³kin takiplerin de unutulmamas� gerekti§ini

sözlerine eklemektedir. Örne§in 2013 y�l�nda dünya genelinde ya³anan siber güvenlik
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olaylar�n�n yüzde 35'i web uygulamalar� ile yüzde 22'si siber casusluk arac�l�§�yla, yüzde

9'u kay�p ve çal�nt� kartlar ile yüzde 8'i ³irket içi kötüye kullan�m ile gerçekle³mi³tir [40].

2.4.1 Estonya Sald�r�s� Nisan 2007

2007 y�l�n�n Nisan ay�nda, Estonya Hükümeti, ülkenin web sitelerinin üç haftad�r yo§un

sald�r� alt�nda oldu§unu ve bundan Rusya'y� sorumlu tuttu§unu söylemi³tir. Siber sald�r�

27 Nisan 2007'de, Tallinn'de II. Dünya Sava³� esnas�nda Alman ordusunun kar³�s�nda

sava³�rken ölen Rus askerlerin an�s�na yap�lm�³ Meçhul Asker an�t�n�n, bulundu§u yerden

sökülerek bir ba³ka yere ta³�nmas�yla ba³lam�³t�r. Fa³izme kar³� mücadeleyi temsil etti§ini

savunduklar� an�t�n ta³�nmas�na kar³� ç�kan Rus az�nl�§�n protesto gösterileri s�ras�nda bir

ki³i hayat�n� kaybetmi³, çok say�da ki³i yaralanm�³ ve binden fazla ki³i de tutuklanm�³t�r.

Estonya Hükümeti sald�r�lar�n, olaylar�n hemen ard�ndan ba³lad�§�n� ifade ederek, olaylar�

sald�r�n�n gerekçesi olarak göstermi³tir [41] [42].

Çok büyük oranda internete ba§�ml� olan Estonya'da Cumhurba³kanl�§�, bakanl�klar, si-

yasi partiler, ülkenin en büyük bankalar�, ileti³im kurumlar� gibi çok say�da kurum ve

kurulu³a DDoS hizmet durdurma sald�r�lar� yap�lm�³, hackerlar, kulland�§� binlerce zombi

bilgisayar ile Estonya web sitelerine milyonlarca istek göndermi³lerdir. Estonyal� uzman-

lar sald�r�n�n dünyan�n her bir yan�ndan geldi§ini ancak en ba³larda baz� sald�rganlar�n

adreslerinin belirlendi§ini ve bu adreslerin büyük ço§unlu§unun Rus kamu kurulu³lar�

oldu§unu aç�klam�³lard�r [41]. Sald�r� 9 May�s'a kadar sürmü³; 3 May�s'ta zirveye ula³-

m�³t�r. Sald�r�lar, özellikle Rusya'n�n Zafer Günü kutlamalar� olan 8 � 9 May�s tarih-

lerinde de büyük bir yo§unlukla devam etmi³tir. �Ka§�ts�z devlet� olarak nitelendirilen

Estonya çok büyük ölçüde internete ba§l� oldu§undan sald�r�lar�n boyutlar� çok büyük

olmu³tur. Tüm bankac�l�k hizmetleri, vatanda³l�k hizmetleri, ³irket kurulumlar�, hatta

parlamento seçimleri bile internet üzerinden yap�lan bu ülkede sald�r�lar esnas�nda hayat

adeta durma noktas�na gelmi³tir. NATO sözcüsü James Appathurai, Estonya hüküme-

tinin talebi do§rultusunda kendilerine teknik yard�mda bulunuldu§unu aç�klam�³t�r [41]

[43] [42].
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2.4.2 Sony Sald�r�s� Aral�k 2014

Sony Pictures Entertainment yap�m stüdyosu taraf�ndan Kuzey Kore lideri Kim Jong

Un'a kar³� bir suikast� konu eden �Röportaj� isimli bir �lm haz�rlam�³, buna kar³�l�k

Kuzey Kore, bu �lmi a³a§�lay�c� bulmu³ ve �lmin yay�nlanmadan yok edilmesi için ³irkete

siber sald�r� düzenlemi³tir. Bu hackerlik olay�n�n ard�ndan Sony'nin PS3 sistemini k�ran

hackera dava açmas�, dünya genelinde di§er hackerlerin tepkisine neden olmu³, �rma

siber sald�r�lar�n aç�k hede� haline gelmi³tir. Gerçekle³en sald�r�lar� aktivist bir hacker

grup üstlenmi³tir. Sony bu sald�r� neticesinde �lme yönelik ba³lat�lan sald�r�lar�n siber

güvenlik sorunundan çok ifade özgürlü§üne kar³� bir sald�r� oldu§unu belirtmi³tir. Ancak

sald�r�n�n siber güvenlik boyutlar� da oldukça a§�rd�r. Süreç neticesinde yine Sony'nin

aç�klamalar�na göre 100 milyon dolardan fazla zarar verilmi³ ayr�ca PlayStation a§�nda

bilgileri bulunan 11 milyon kullan�c�n�n ki³isel bilgileri ele geçirilmi³tir. Sald�r� sonras�nda

Barack Obama bir aç�klamas�nda, ABD'nin diktatörlerin sansür uygulad�§� bir ülkeye

dönü³meyece§ini, buna izin verilmeyece§ini belirtmi³tir [42].

Sony sald�r�s� ilk defa Ananymous ad�n�n da duyuldu§u sald�r�d�r. Bu grup Sony'ye sald�r-

man�n hemen ard�ndan ABD ordusuna hizmet sat�³� yapan Lockheed Martin �rmas�n�n

temel bilgi a§�na sald�r� gerçekle³tirerek dünya gündemine yerle³mi³tir. Bu aktivist hac-

ker grubu hakk�nda ara³t�rmalar yap�ld�§�nda geçmi³te �rlanda seçimlerine de müdahale

ettikleri görülmü³tür. Arap Bahar� döneminde de Tunus'lu hackerlar ile i³ birli§i yapan

bu grup Tunus devletine ait web sitelerine de sald�rm�³, 8 siteyi bir süreli§ine etkisiz

hale getirmi³lerdir. Bu grup daha sonra Wikileaks ile çal�³mak istemeyen Visa, Mas-

terCard ve PayPal'a da sava³ açm�³ ve bu ³irketlerin web sitelerini hacklemi³tir. Grup,

Burger King'ten sat�n ald�klar� bir menünün tad�n� be§enmedikleri gerekçesiyle, ³irke-

tin bir sosyal medya hesab�n� da ele geçirmi³ ve Burker King'in en büyük rakibi olan

Mc Donald's�n logolar� ile web sayfas� tasar�m�n� de§i³tirmi³tir. Grubun aktivitelerine

ve sald�r�lar�na bak�ld�§�nda genel olarak ABD ve ABD men³eli ³irketlere zarar verdi§i

görülecektir ki bu durum ABD'nin siber güvenlik stratejilerini yenilemesi gereklili§ini

gözler önüne sermi³tir [44].
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2.4.3 ABD DDoS Sald�r�s� Ekim 2016

2016 y�l�nda Çin ve Rusya üzerindeki hackerler taraf�ndan yap�lan ABD DDoS sald�r�s�,

tarihin en büyük siber sald�r�lar� aras�nda yerini alm�³t�r. Distributed Denial of Service

(Da§�t�k Hizmet Engelleme) ³eklinde adland�r�lan bu sald�r� türü, ayn� anda gönüllülük

esas�na dayanan pek çok kullan�c� taraf�ndan gerçekle³tirilmi³, dev bir i³lemci gücüne sa-

hip olundu§u için sald�r�y� önlemek ve savunma yapmak ABD için imkâns�z hale gelmi³tir.

Toplamda 14 milyondan fazla IP'nin kullan�ld�§� sald�r�da ABD sosyal medya sitelerine

sahip olan ³irketler, Whatsapp ve benzeri mesajla³ma uygulamalar�, dünyan�n en büyük

DNS servis sa§lay�c�s�, siber sald�r� ölçüm servisi NorseCrop ve dijital oyun platformu

olan Origin ve Steam gibi devler etkilenmi³, ³irketler uzun saatler i³lem yapamam�³ ve

kullan�c�lar�na hizmet verememi³lerdir [45].

Sald�r� esnas�nda Twitter, Facebook, SoundCloud, Spotify ve Shopify gibi web sitelerine

dünya genelinde eri³im durmu³tur. Tehdit istihbarat� yapan �rma Flashpoint, sald�r�n�n

Mirai ad�ndaki bir zararl� yaz�l�m ile gerçekle³tirildi§ini ve özünde sald�r�n�n ABD men-

³eli DYN isimli DNS �rmas�na yap�ld�§�n�; pek çok popüler uygulama ve web sitesinin

DYN'nin servislerini kullanmas�ndan dolay� etkilendiklerini duyurmu³tur [46].

Mahjabin ve arkada³lar�, DYN mü³terisi olan 3500 web sitesi ve uygulaman�n bu sald�r�-

dan olumsuz etkilendi§ini belirtmi³lerdir. Bu sald�r� esnas�nda yaln�zca ABD'nin dijital

alanda savunmas�z oldu§u mesaj� verilmemi³, ayn� zamanda sistemlerinin aç�kl�klar� or-

taya ç�kar�lm�³ ve 70 milyondan fazla kullan�c�n�n isim, ³ifre ve kredi kart� bilgileri de

ele geçirilerek büyük bir panik ortam� olu³turulmu³tur. Elbette bunun yan� s�ra sald�r�ya

u§rayan DYN �rmas�n�n imaj� zedelenmi³, �rma online platformlar�n� aylarca kullana-

mam�³ itibar�n yan� s�ra çok büyük maddi kay�plar da vermi³tir [47] [40]. Yönak'�n BBC

haberine göre sald�r�n�n Amerika'ya maliyeti 7 milyar dolardan fazlad�r [48].



Bölüm 3

Amerika'n�n Siber Güvenlik

Stratejilerinin �ncelenmesi

Amerika, so§uk sava³ dönemi ba³ta olmak üzere 1990 sonras�nda h�zla artan internet

kullan�m�n� hem bir avantaj hem de bir tehdit olarak görmü³tür. �nternet ülke içindeki

ticari faaliyetleri, bankac�l�k i³lemlerini ve haberle³meyi kolayla³t�rm�³, ABD'nin eko-

nomik kalk�nmas�na yard�mc� olmu³tur. Ancak kötüye kullan�m her alanda oldu§u gibi

internet içinde de etkili oldu§unu k�sa sürede göstermi³ ve bilgi güvenli§ine ili³kin sald�-

r�lar görülmeye ba³lanm�³t�r.

Her ülkenin vatanda³lar�n� da kendine özgü bilgileri de internet ortam�nda korumas�

³artt�r. Bunun içinde koruma yöntemlerini, hukuki kurallar� ve yapt�r�mlar� içeren bir

strateji geli³tirmesi gerekmektedir. ABD, dijital önlemlerin yan� s�ra, olas� dijital sald�r�-

lara yönelik kapasitesini artt�rmak için istihbarat ve güvenlik konusunda faaliyet gösteren

kurumlar�nda, siber güvenlik birimleri kurmu³tur. Elbette bunlar� yeterli görmemi³, özel

sektörü güvenlik konusunda te³vik etmi³ ve tamamen dijital güvenlik faaliyetlerine yo-

§unla³an devlete ait yap�lanmalar� da hayata geçirmi³tir [49].

3.1 Genel bak�³

�ABD� ve �Siber Güvenlik� denildi§inde akla ilk gelen kurumlar ku³kusuz Federal Ara³-

t�rma Bürosu (Federal Bureau of Investigation / FBI), ABD Merkezi Haber Alma Ser-

visi (Central Intelligence Agency / CIA), ABD �ç Güvenlik Bakanl�§� (United States

21
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Department of Homeland Security / DHS), Siber Komutanl�k (CYBERCOM) ve Ulusal

Güvenlik Ajans� (National Security Agency / NSA)'d�r. Ülke için siber güvenlik yaln�zca

bilgi h�rs�zl�§� endi³esini de§il ayn� zamanda uzayla ilgili ara³t�rmalar, devlet güvenli§i,

ki³isel bilgilerin korunmas� ve devlet s�rlar�n� da akla getirmektedir. Özellikle 2000 y�l�

sonras�nda kalk�nm�³ ülkeler aras�nda siber uzay kaynakl� teknolojik f�rsatlara ili³kin ciddi

rekabet söz konusu olmu³tur. ABD dijital alanda güç kaybetmemek, liderli§ine devam et-

mek ve güvenli§ini sa§layabilmek için hem devlet hem de özel sektör eliyle sürekli geli³im

stratejileri izlemeye ba³lam�³t�r [49].

ABD, siber sald�r�lar ve güvenlik konusunda dünyan�n en güçlü ülkelerinden biridir. Fa-

kat buna ra§men sürekli sald�r�lar ile kar³�la³maktad�r. 2001 y�l�ndan bu yana devlet

siber güvenlik konusuna sürekli gündeminde yer vermektedir. �lk defa George Bush dö-

neminde, 2003 y�l�nda �Ulusal Siber Uzay Güvenli§ini Sa§lama Stratejisi� haz�rlanm�³t�r.

Bu stratejide federal hükümet, yerel yönetimler, özel sektör ve kamu gibi pek çok alanda

odaklan�lacak olan konular belirlenmi³tir. Yay�nlanan her stratejik planda amaçlar �Ame-

rika'n�n kritik altyap�lar�n�n siber sald�r�lara kar³� korunmas�, siber sald�r�lara kar³� ulusal

hassasiyetin azalt�lmas� ve sald�r� sonras� zarar�n minimum seviyede tutulmas�� ekseninde

³ekillenmi³tir. Ayr�ca stratejinin be³ adet kritik önceli§i mevcuttur. Bunlar [44]:

i �Ulusal Siber Uzay Güvenlik Müdahale Sistemi,

ii Ulusal Siber Uzay Güvenlik Tehdit ve Za�yet Azaltma Program�,

iii Ulusal Siber Uzay Güvenlik Fark�ndal�k ve E§itim Program�,

iv Kamu Siber Uzay�n�n Korunmas�, Ulusal Güvenlik ve

v Uluslararas� Siber Uzay Güvenlik �³birli§i� ³eklindedir

3.2 Kamu-Özel Sektör �³birlikleri ve Sorumlu Kurumlar

Önceki bölümlerde fark edildi§i üzere, ABD siber güvenlik konusunda en fazla yat�r�m�

yapan ve konuyla ilgili projeler ile kali�ye eleman üreten ülkeler aras�ndad�r. Ülkenin,

siber sistemlerinin geli³tirilmesi, önlemlerin artt�r�larak sald�r�lara kar³� haz�rl�kl� olun-

mas� ve uzay teknolojilerinin artt�r�larak üretim, savunma ve bilim alanlar�nda daha

fazla güçlü olabilmesi için pek çok kurum ve kurulu³ görev almaktad�r. Bu kurulu³lar�n
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hangi oldu§unu ve hangi görevleri yerine getirdiklerini, kurduklar� ortakl�klar� ³u ³ekilde

listelemek ve özetlemek mümkündür:

ABD Savunma Bakanl�§� (United States Department of Defense) ve Siber Komutanl�k

(CYBERCOM) ad�ndan da anla³�laca§� üzere, ülkenin uluslararas� alanda korunmas�n-

dan sorumlu olan bakanl�k, 1947 y�l�nda faaliyetlerine ba³lam�³t�r. Bu kurum genelkur-

may ba³kanl�§� görevini de yürütmektedir. Kurum, askeri icraatlar�n yan� s�ra siber gü-

venlik hususunda da etkin göreve sahiptir. Kurum bünyesinde siber güvenlik faaliyetleri

için kurulan STRATCOM'un alt birimi olan CYBERCOM, askeri bilgisayar a§lar�n�n

sald�r�lara ve ar�zalara kar³� korunmas�ndan sorumludur. Buras� ayr�ca siber kaynakla-

r�n düzenlenmesi konusundan da sorumludur. CYBERCOM tüm bu görevlerinin yan�

s�ra, siber sald�rganlar�n yeti³tirilmesinden de sorumludur. Bu sava³ç�lar�n bilinen sa-

y�s� 5000'den fazlad�r ve ABD'nin uluslararas� alanda siber gücünün önemli bir parças�

CYBERCOM, onun sava³ç�lar� ve di§er siber güvenlik birimleridir [49].

i Federal Ara³t�rma Bürosu (Federal Bureau of Investigation / FBI) Özünde Adalet

Bakanl�§� bünyesinde faaliyet gösteren FBI, ülke içinde i³lenen suçlar�n ara³t�r�lmas�

konusunda görev almaktad�r. �stihbarat yapma yetkisi olan kurum siber tehdit ko-

nular�nda da bu yetkisini kullanabilmektedir. Özellikle DHS, siber alanlarda bilgi

deste§ini FBI'dan almaktad�r ve bu hususta iki kurum birlikte çal�³maktad�rlar [42].

ii ABD �ç Güvenlik Bakanl�§� (United States Department of Homeland Security / DHS)

DHS'n�n kurulmas� 11 Eylül olay�n�n sonras�na rastlamaktad�r. 2002 y�l�nda hizmet ver-

meye ba³layan bu kurumun amac� terör örgütlerinden kaynaklanan siber sald�r�lar� önle-

mek ve devleti bunlar taraf�ndan gelen risklere kar³� korumakt�r [42] [50].

Bu kurum siber güvenli§e ili³kin projelerin koordinasyonu görevini de üstlenmektedir.

Kurumun kurulu³ kanununda da �ç Güvenlik Bakanl�§�'n�n gerekli hallerde di§er kurum

ve kurulu³lar� birlikte hareket etmeye davet edebilece§i belirtilmektedir. Hem ulusal hem

de yerel yönetimlerde siber alanda tehdit olu³turabilecek unsurlar� tespit etmek ve bun-

lara müdahale etmek için bakanl�§a ait alt kurulu³lar mevcuttur. Bu kurulu³lar yerel

yönetimler ile i³ birli§i içindedirler. Bakanl�§a ba§l� Ulusal Siber Güvenlik ve ileti³im

Entegrasyon Merkezi (National Cyber Security and Communications Integration Center

/ NICIC), kamu kurum ve kurulu³lar�yla özel sektöre ait olan meselelerdeki güvenli§i de

uyumlu hale getirmektedir [49].
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iv. ABD Merkezi Haber Alma Servisi (Central Intelligence Agency / CIA) CIA FBI ile

benzer faaliyetler yürütmesine kar³�n faaliyet alan� ABD d�³�d�r. Bu gizli servis, ABD'yi

tehdit edebilecek d�³ hareketler konusunda istihbarat sa§lamaktad�r. Kurum taraf�ndan

yürütülen tüm operasyonlar gibi siber alandaki operasyonlar� da gizli bilgi niteli§indedir.

Ayr�ca kurum kimi zaman gerekli gördü§ü takdirde d�³ar�ya da sald�r� düzenleyebilmek-

tedir. Örne§in Sovyet Sosyalist Cumhuriyetler Birli§i Sibirya Gaz boru hatt�na yap�lan

ve ad�na mant�k bombas� denilen sald�r�dan CIA'nin sorumlu oldu§una dair görü³ler

oldukça yayg�nd�r [49].

v. Ulusal Güvenlik Ajans� (National Security Agency / NSA) NSA ABD için siber gü-

venlik alan�nda faaliyet gösteren di§er önemli bir kurulu³tur. Kurumun hem çal�³anlar�

hem de bütçesi gizli tutulmaktad�r [51]. Kurumun ana amac� kriptanalizdir. Hem ordu

hem de di§er devlet kurumlar� için Merkezi Güvenlik Servisi (National Security Servise /

CSS) ile ortakla³a çal�³arak bu hizmeti vermektedir. NSA'n�n ba³kan� ayn� zamanda CY-

BERCOM ve CSS'nin de ³e� olarak görevlendirilmektedir. Bu sayede kurumlar aras�nda

koordinasyon da garanti alt�na al�nm�³ olmaktad�r [52].

NSA'ya ili³kin bir iddia olan telefon, e-posta, internet izleme ve dinleme �Edward Sno-

wden Olay�� ile gündeme gelmi³tir. Olayla ili³kili telefon sesleri ve e-posta kay�tlar�n�n

NSA'ya ait oldu§una ili³kin haberler bas�nda yer alm�³t�r. Hatta o dönemde kurumun

yetkisi olmamas�na kar³�n sivilleri de gözledi§ine ili³kin görü³ler yüksek sesle söylenmeye

ba³lanm�³t�r [49].

Tüm bu kurumlar�n ba§l� olduklar� ve siber güvenlik sistemlerinin koordine edildi§i ana

kurulu³ ABD Savunma Bakanl�§� (United States Department of Defense)'d�r. Ancak bu

bakanl�k �ç Güvenlik Bakanl�§� ve Federal Ara³t�rma Bürosu ile i³ bölümü yapm�³t�r [50].

Bu kurumlar�n temsil edildi§i, ortak olarak çal�³t�klar� Ulusal Güvenlik Konseyi (National

Security Council / NSC) ülkenin siber alandaki politikalar�n� belirlemektedir ve di§er ku-

rum ve kurulu³lar ile bunlar�n ortakl�klar ile yürüttükleri projeler bu politikalara uyumlu

olarak gerçekle³tirilmektedir. Ayr�ca yukar�da say�lan kurumlar d�³�nda, Hükümetin siber

güvenlik konular� ve hükümet taraf�ndan politikalar�n uygulanmas�n� ise Bilgi ve �leti³im

Altyap�lar� Kurumlar Aras� Politika Komitesi (Information and Communications Infrast-

ructure Interagency Policy Com-mittee / ICI-IPC) yürütmektedir. Bununla birlikte CSS,

ülke çap�ndaki siber güvenlikle ili³kili tüm çal�³malar�n entegre biçimde yürütülmesinin

ve bu faaliyetlerin gözetlenmesinin de sorumlulu§unu yerine getirmektedir. Kurumlar�n
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koordinasyonu ve politikalar� hayata geçirmeleri konusunda destek sa§layan bir di§er ba-

kanl�k ABD Adalet Bakanl�§� (The Department of Justice/DoJ)'dur. Tüm bunlar�n yan�

s�ra çe³itli bakanl�klara ve sivil topluma ba§l� olan çe³itli kurulu³ mevcuttur [49].

3.3 E§itim ve Fark�ndal�k Çal�³malar�

Siber alanda güvenli§in sa§lanmas� yaln�zca kötü yaz�l�mlar� ay�rt ve takip eden prog-

ramlar ve yasal düzenlemeler ile mümkün de§ildir. Kullan�c�lar�n, yasa yap�c�lar�n, sistem

yöneticilerinin ve ³irket sahiplerinin siber teknolojiler ve bilgi h�rs�zl�§� riskleri konusunda

e§itimli olmalar� ³artt�r. Bu nedenle güvenlik konusundaki stratejilerin içinde e§itim ve

bilinçlendirme çal�³malar�na da yer verilmesi gerekmektedir. E§itim ve fark�ndal�§a ili³-

kin ABD siber güvenlik stratejisinin 4 temel odak noktas� bulunmaktad�r. Bunlar� ³u

³ekilde s�ralamak mümkündür [44]:

i Tüm ABD'de halk�n ulusal güvenlik, bireysel güvenlik ve siber uzay� konusunda bilgi

sahibi olmas�na imkan yaratacak programlar olu³turmak ve ulusal bir fark�ndal�k

program� kapsam�nda buna ili³kin faaliyetler yürütmek; ki³inin kendisi ve ulusu için

güvenlik konusunda e§itim almas�, interneti ve internet ile ba§lant�l� cihazlar� tan�-

mas� gerekmektedir. Bu sayede, kendi cihazlar�nda bile eri³im izinleri konusunda daha

dikkatli davranacak, ev ve i³yerlerinde önlem almak için yard�m aray�³�na girmeleri

bile hem konuya ili³kin ekonomik faaliyetleri artt�rmakta ve riskleri dü³ürmektedir.

ii Ulusal siber güvenlik için halk�n da kat�l�m sa§layaca§� e§itim programlar� gerçekle³-

tirmek; özellikle gençleri siber güvenlik konusunda e§iterek onlar�n kendi projelerini

olu³turmas� için olanak sa§lamak mümkündür. Yeni �kirler, yeni savunma yöntemleri

anlam�na gelmektedir.

iii Var olan siber güvenlik ile ilgili e§itim programlar�n�n etkinli§ini artt�rmak; bu sayede

genç neslin siber güvenlik konusunda bilinçlili§i artacakt�r. Güvenlik alan�nda faaliyet

gösteren kurumlara da çal�³an yeti³tirmek ve gençlerin bu alanda meslek seçmeleri

için onlara konuyu sevdirmek ad�na e§itimler daha etkin hale getirilmelidir.

iv Kamu-özel sektör i³ birli§ini profesyonel siber güvenlik serti�kasyonlar� için destek-

lemek hem kamu kurumlar�n�n hem de özel sektörün birlikte projeler yapmas� ve

onlar�n projeler esnas�nda güvenli§e ili³kin standartlara uymas� riskleri dü³ürecektir.
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ABD, halk�n interneti en yayg�n kulland�§� ülkelerden biridir. Bu nedenle bilinçli kullan�m

konusunda fark�ndal�§�n artt�r�lmas� çok önemlidir. Medyada da konuya ili³kin reklamlar

yay�nlanmaktad�r. Ayr�ca güvenlik konusunda mobil aplikasyonlarda hangi izinlere dikkat

edilmesi konusunda halk bilinçlendirilmeye çal�³�lmaktad�r. ABD literatürü de siber gü-

venlik konusunda oldukça zengindir ve bu sayede üniversiteler ba³ta olmak üzere, çe³itli

sektörlerdeki i³verenler ve teknoloji geli³tiricilerinin fark�ndal�klar� artmaktad�r [53].

Güvenli§e ili³kin e§itim çal�³malar�n� yürütmek üzere, Amerikan E§itim Bakanl�§� pek

çok kurumun da deste§i ile Ulusal Siber Güvenlik E§itim Giri³imi (National Initiative for

Cybersecurity Education,NICE)'ni ba³latm�³t�r. Bu program�n amac� var olan güvenlik

sistemlerine ili³kin bilgiyi artt�rmak ve her ya³tan bireye konu ile ili³kili fark�ndal�§� a³�la-

makt�r. Ayr�ca NICE okullardaki fen ve teknolojiyle ilgili derslere program haz�rlamakta

ve ders program�na konuyu entegre etme amac� ta³�maktad�r. Ulusal Akademik Mükem-

meliyet Merkezleri'nde ise ülke içinde siber Güvenli§e ili³kin yüksekö§renim düzeyinde

mesleki e§itim verilmektedir [44] [54] [55].



Bölüm 4

Avrupa Birli§i'nin Siber Güvenlik

Stratejisinin �ncelenmesi

4.1 Genel bak�³

Avrupa Birli§i'nin siber güvenlik konusundaki ilk stratejik ad�mlar� 2004 y�l�nda at�lmaya

ba³lanm�³t�r. AB komisyonu, bu tarihte siber güvenlik konusunu ki³i ve ulusun birimlerine

zarar verecek, üye hükümetlerin etkin ve verimli ekonomik refah� üzerine negatif etki

yapacak, terör riski olu³turacak her türlü teknolojiyi tehdit olarak ele alm�³t�r. Ayn�

³ekilde bu dönemde güvenlik ve teknoloji konular� ile ilgilenen birimlerin altyap�lar�n�n

ne oldu§u, nas�l olu³turulmas� gerekti§i ve korunma konusunda neler yap�labilmesine

ili³kin ilk defa tan�mlamalar yap�lm�³t�r. Komisyon, �nans merkezleri ve �nans ile ilgili

bilgi bar�nd�ran birimleri, ileti³im ve bilgi teknolojisi konusunda faaliyet gösteren ³irket

ve kamu kurulu³lar�n�, enerji tesislerini ve ileti³im a§lar�n� korunmas� gereken en önemli

merkezler olarak seçmi³tir. Ayr�ca temiz ve güvenilir g�daya ula³�m, enerji üretimi ve toplu

ula³�m a§lar�n� da önemli olarak i³aretlemi³ ve buralar�n güvenli§e ili³kin altyap�lar�n�n

düzenlenmesini, gerekli önlemlerin al�nmas�n� istemi³tir [42].

Avrupa Birli§i'nde ABD ve di§er ülkelere yap�lan büyük siber sald�r�lar panik yaratt�-

§�ndan, 2005 y�l�nda Ye³il Kitap yay�nlanm�³t�r. Ye³il Kitap, siber güvenlik konusundaki

eylem planlar�n� içeren bir belgedir. Bu planda, siber sald�r� risklerinin en az düzeye indi-

rilmesi için neler yap�lmas� gerekti§ine ili³kin bilgiler payla³�lm�³ ve olas� sald�r�larda ne

tür hasarlar�n olu³abilece§ine dair tahminler yürütülmü³tür. Kritik Altyap� Erken Uyar�

27
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Bilgi A§� (Critical Infrastructure Warning Information Network) da ayn� dönemde ha-

yata geçirilmi³tir. 2010 y�l�nda AB Komisyonu, �Dijital Gündem�i hayata geçirmi³tir. Bu

ad�mda amaç a§ ve bilgi güvenli§ini sa§lamak ve olas� riskleri tespit ederek bunlar için

önlem almakt�r [56].

2010 y�l� Lizbon'da AB ve NATO'nun ulusal güvenli§e ili³kin daha fazla düzenleme ya-

p�lmas� gerekti§ine karar verilen y�l olmu³tur. Bu toplant�da siber güvenlik ile ilgili bir

merkez kurulmas� gerekti§ine de karar verilmi³tir. Bunun neticesinde Avrupa Siber suç

Merkezi (EC3- European Cybercrime Centre) ve Bilgisayar Acil Müdahale Ekibi (CERT-

Computer Emergency Readiness Team) kurulmu³tur [44].

AB'deki siber güvenli§e ili³kin politikalar 2016 y�l�nda revize edilmi³tir [57]. Bu düzen-

lemeler ile 2010 y�l�nda yetkilendirilen ENISA (European Union Agency For Network

and Information Technology)'n�n da yetkileri artt�r�lm�³t�r. ENISA yaln�zca AB'de de§il

küresel düzeyde siber güvenli§e ili³kin önlemlerin al�nmas� için ABD ve di§er ülkeler ile

birlikte projeler yürütmektedir.

4.2 E§itim ve Fark�ndal�k Çal�³malar�

AB'nin siber güvenlik konusundaki en önemli önceliklerinden biri e§itimdir. Çocuk ve

gençlerin bilgisayar kullan�mlar�n�n çok yo§un olmas�, konu hakk�ndaki e§itim konusunda

onlara öncelik verilmesini gerekli k�lm�³t�r. E§itim kurumlar�, gençlerin siber dünya ko-

nusu ile ilgili bilinçlendirilmesi konusunda payda³lar aras�na al�nm�³ okul müfredatlar�na

kademeli olarak siber güvenlik konular�n�n yerle³tirilmesine karar verilmi³tir. E§itime

yönelik AB içinde yap�lan çal�³malar�n odak noktas�ndaki konular� ³u ³ekilde s�ralamak

mümkündür [42] [58]:

i Öncelikle hangi kitlelerde konuya ili³kin bilinçlilik olu³turulaca§�na karar verilmelidir.

Kimlerin interneti hangi sürelerde ve hangi maksatlarda kulland�klar� tespit edilmeli,

özellikle genç ve çocuklara onlara e§lenceli gelecek ³ekilde konu aç�klanmal� ve bireysel

olarak neler yapabilecekleri ö§retilmelidir.

ii �nternet kullan�m� gerçekle³tiren bireylere hangi yollar ile ula³�laca§� belirlenmelidir.

iii Gençlerin internet alan�nda hatal� davran�³lar�n�n neler oldu§u izlenmeli, okullarda

bu davran�³lar�n dönü³türülmesi için programlar olu³turulmal�d�r.
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iv Çok bilinen kamu sitelerine bilgi güvenli§i ile ilgili sunum, materyal, dersler konulmal�,

bu sayede gençlerin ve halk�n göz a³inal�§� olu³turulmal�, siber güvenlik konusunda

merak uyand�r�lmal�d�r.

v Her ülkede siber güvenlik konusundaki bilgi ve belgeler ana dillere çevrilmeli, herkesin

anlayabilece§i ³ekilde konunun sunumu yap�lmal�d�r.

vi Müfredata mutlaka internet ve güvenlik konular� eklenmeli, özellikle üniversitelerde

bilinçlendirme çal�³malar� artt�r�lmal�d�r.

vii Siber güvenli§e ili³kin mesleki e§itimler verilmelidir.

viii Kritik görevler için gençler isteklendirilmeli, siber güvenli§e ili³kin üniversite bölüm-

leri aç�lmal�, serti�ka programlar� olu³turulmal�d�r. Ayr�ca tüm programlar�n ulusla-

raras� akreditasyonlar� olmas� için uymas� gereken standartlar belirlenmelidir.

Avrupa'da internet üzerinde ki³ilerin korunabilmesi için yap�lan bir di§er fark�ndal�k ça-

l�³mas� ise, onlar� ki³isel verileri koruman�n bir insanl�k hakk� oldu§u yönünde e§itmektir.

Her kurum ki³isel verileri isterken �internet ortam� dahil- ki³isel verilere ili³kin güvence

vermekte, i³lenme ve saklama konular�nda izin istemektedir. Bu sayede ki³isel verilerin

ba³kalar�n�n eline geçmesi halinde neler olabilece§ine dair de bir fark�ndal�k olu³turulmu³

olmaktad�r [59].

4.2.1 European Cyber Security Month

European Cyber Security Month (ECSM) vatanda³lar�n ve kurumlar�n bilgi güvenli§i-

nin önemi hakk�nda siber güvenli§i te³vik eden ki³isel, �nansal ve kurumsal verilerin

korunmas� için yap�lmas� gerekenleri vurgulayan Avrupa Birli§i bilinçlendirme kampan-

yas�d�r. Kampanyan�n amac� fark�ndal�§� artt�rmak, ki³i ve kurumlar�n kendilerini çev-

rimiçi risklerden nas�l koruyabilecekleri konusunda kaynak sa§lamakt�r. The European

Union Agency for Network (ENISA), European Commission DG Connect and Partners

her 5 y�lda bir Ekim ay�nda olmak üzere ECSM'yi görevlendirmektedirler [54]. ECSM

hedef kitlesi genel halk� içermekle birlikte, �AB Dijital Vatanda³lar� �olarak hareket et-

mek ve üye devletlerin kamu ve özel kurulu³lar�ndan payda³lara odakl� belli gruplar�

kapsamaktad�r.

ECSM'nin hede�erini ³u ³ekilde s�ralamak mümkündür;
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i AB Siber Güvenlik Stratejisinde belirlenen önceliklerden bir tanesi olan siber güvenlik

konusunda fark�ndal�k yaratmak.

ii �nternetin daha güvenli kullan�m� için tüm kullan�c�lar� te³vik etmek.

iii Siyasi ve medya koordinasyonu yoluyla bilgi güvenli§ine yönelik ilgiyi artt�rmak.

iv Projenin Avrupa ve küresel boyutu arac�l�§�yla ulusal medyan�n ilgisini çekmek.

4.2.2 Kritik Altyap� Uyar� Bilgi A§� (CIWIN)

AB içinde, uluslar�n halklar�n�n ve yönetimlerinin bilgi güvenli§ine ili³kin fark�ndal�klar�n�

artt�rmalar� üzerine faaliyet gösteren bir di§er kampanya da Kritik Altyap� Uyar� Bilgi

A§� (CIWIN)'dir. AB komisyonu taraf�ndan olu³turulan bu sistem, riskler ve güvenlik

tehditleri konusunda uyar� verme amac�na hizmet etmektedir. CIWIN, devlet kurumlar�

ve özel i³letmeleri uyarman�n yan� s�ra buralar�n tehditler kar³�s�nda neler yapabilece§ine

dair dan�³manl�k hizmetinde de bulunmaktad�r [60].

4.3 Kamu-Özel Sektör �³birlikleri ve Sorumlu Kurumlar

ENISA AB içinde siber güvenlik konusunda en fazla fark�ndal�k sa§layan kurulu³lar ara-

s�ndad�r. Kendi e§itim programlar�n�n yan� s�ra web sitesi üzerinde ki³ilerin siber güvenlik

konusundaki bilgilerini ölçmeleri için çe³itli testler düzenlemekte; eksikliklere göre bula-

bilece§i dokümanlar sunmaktad�r [58].

Fark�ndal�§a ili³kin at�lan en önemli ad�mlardan biri de siber güvenlik konusunda kurum

ve kurulu³lar�n bilinçlili§inin yükseltilmesi yönündedir. Siber güvenli§in sa§lanmas� için

öncelikle kurumlarda ³e�af bir yönetim anlay�³�n�n belirlenmesinin ³art oldu§una karar

verilmi³ ve kurulu³lar� denetleyen mekanizmalar�n güçlendirilmesi ve yapt�r�mlar hak-

k�nda da halk�n bildirilmesi gerekti§i belirtilmi³tir. Ayr�ca AB'de halk�n konu ile ilgili

bilgilendirilmesi için sivil toplum kurulu³lar�ndan da yard�m al�nmas� amac�n� ta³�yan

çal�³malar ba³lat�lm�³, her sivil toplum kurumu ile ileti³ime geçilmeye ba³lanm�³t�r. Bu

kurulu³lar halk� kendilerine ait bilgileri payla³�rken nelere dikkat etmeleri konusunda

uyarmakla görevlendirilmi³tir. Teknoloji konusunda faaliyet gösteren sivil toplum kuru-

lu³lar� kitapç�klar ve atölye çal�³malar� yapmaya ba³lam�³lard�r [42] [54].
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Ku³kusuz hemen her alanda oldu§u gibi, AB'nin siber güvenli§i konusunda da mevzuat

ve standart olu³turan en önemli kurum, AB Konseyi'dir. Konsey'in ald�§� ³u kararlar�n

tamam� siber güvenlik ile ili³kilidir [60]:

i. 24 �ubat 2005 tarihli Bilgi Sistemlerine Sald�r�lar Hakk�nda AB Konseyi Çerçeve Karar�

ii. 2006 tarihli Verilerin Saklanmas� Direkti� (2006 24 AT)

iii. 2002 tarihli Elektronik Haberle³me Sektöründe Gizlili§in Korunmas� Direkti� (2002

58 AT)

iv. 1995 tarihli Verilerin Korunmas� Direkti� (95 46 AT)

Ekonomik �³birli§i ve Kalk�nma Te³kilat� (OECD), uluslararas� özellikle AB alanda bilgi

s�z�nt�lar�n�n engellenmesi, siber suçlar�n önüne geçilmesi ve ülkelerin i³ birlikleri, politi-

kalar�, ekonomik kararlar�, ticari verileri gibi çe³itli önemli bilgilerinin güvende tutulmas�

için önlemler alan ve projeler üreterek önerilerde bulunan bir di§er olu³umdur. OECD

kritik bilgi altyap�lar�n�n, bilgi sistemlerinin ve ³ebekelerin güvenli§i konular�nda uzun

y�llard�r yol gösterici çal�³malar yapmaktad�r. Kurulu³un Bilgi Güvenli§i ve Gizlilik Ça-

l�³ma Grubu (WPISP), dünya genelinde ülkeleri siber suçlar ve kötü amaçl� yaz�l�mlar

konusunda uyarmakta; ülkeleri siber güvenlik politikas� olu³turmak konusunda isteklen-

dirmektedir. Ayr�ca olu³uma ait Bilgi, Bilgisayar ve Haberle³me Politikalar� Komitesi

(ICCP) mevcuttur.



Bölüm 5

Türkiye'nin 2016 � 2019 Siber

Güvenlik Stratejisinin �ncelenmesi

5.1 Genel Bak�³

Türkiye'de e§itim konusu sürekli olarak gündemde olan, stratejileri de§i³en ve buna kar-

³�n her zaman ele³tirilen bir konu olmu³tur. E§itim, çe³itli konularda ki³ilerin bilinçlilik ve

bilgi düzeylerini artt�rmak olarak tan�mlanabilecektir [61] ve toplumun ihtiyaçlar�na göre

planlanmal�d�r. Siber güvenlik de ça§�n en önemli sorunlar�ndan biridir ve hem bireysel

hem de örgütsel düzeyde buna ili³kin bilginin ve deneyimin artt�r�lmas� ³artt�r.

Bu nedenle siber güvenli§e ili³kin haz�rlanan 2006-2010 Eylem Plan� uyar�nca, TÜB�-

TAK 2007 y�l�ndan itibaren, 4 farkl� kamu kurumu için Bilgi Güvenli§i Yönetim Sistemini

olu³turmu³tur. Ayr�ca de§i³ik etkinlikler düzenleyerek kamu kurumlar�n�n ve hatta özel

sektör kurulu³lar�n�n bilgi güvenli§i konusundaki bilinçlilik düzeyini artt�rma çal�³mala-

r�na ba³lam�³t�r. Bunun yan� s�ra, TÜB�TAK Siber Olaylara Müdahale Ekipleri (SOME)

aras�nda tatbikatlar�n düzenlenerek olas� bir sald�r� kar³�s�nda deneyim elde edilmesine

öncülük etmi³tir. Bili³im Teknolojileri Enstitüsü (BTE), Bili³im ve Bilgi Güvenli§i �leri

Teknolojiler Ara³t�rma Merkezi (B�LGEM) kurularak sonras�nda bunlar ayn� çat� alt�nda

birle³tirilmi³lerdir. Kurumlar e§itim ve fark�ndal�k çal�³malar�na e§ilmi³lerdir. TÜB�TAK

B�LGEM'de Yaz�l�m Teknolojileri Ara³t�rma Enstitüsü (YTE), Siber Güvenlik Enstitüsü

(SGE) ve �leri Teknoloji Ara³t�rma Enstitüsü olmak üzere üç yeni enstitü kurmu³tur [62].

Ancak elbette bu yeterli de§ildir. Ana problem gençlerin ve halk�n gündelik ya³amda konu

32
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hakk�nda bilinçlendirmesi için yeterli kurum ve program�n olmamas�d�r. Özellikle AB ve

ABD ile k�yasland�§�nda Türk e§itim sisteminin konu ile ilgili giri³imlerinin oldukça dar

oldu§u fark edilecektir.

Türkiye'de Siber Güvenlik çal�³malar� kapsam�nda Siber Güvenlik Kurulunun olu³tu-

rulmas�, 11 Haziran 2012 tarihinde 2012/3842 say�l� Bakanlar Kurulunca al�nan Ulusal

Siber Güvenlik Çal�³malar�n�n Yürütülmesi, Yönetilmesi ve Koordinasyonuna ili³kin ka-

rar ile 28447 say�l� 20/10/2012 tarihli Resmî Gazetede yay�nlanarak yürürlü§e girmi³tir.

Al�nan karara istinaden Türkiye için olu³turulan Siber Güvenlik Kurulu'nun yan� s�ra,

konuya ili³kin yetki ve görevler Ula³t�rma Denizcilik ve Haberle³me Bakanl�§�'na verilmi³-

tir. Ayr�ca, siber güvenlik ile alakal� çal�³ma gruplar� ve geçici kurullar�n gerekli hallerde

olu³turulmas� yönünde de karar verilmi³tir.

Al�nan bu bakanlar kurulu karar�n�n içeri§ine 06/02/2014 tarihinde yay�mlanan 6518

sayl� kanun ile 5/11/2008 tarihli ve 5809 say�l� Elektronik Haberle³me Kanunu'na ilave

edilen Ek Madde 1 ile kanunla³t�r�lm�³, 5809 say�l� Elektronik Haberle³me Kanunu'na

ilave edilen ek f�kralar ile Bilgi Teknolojileri ve �leti³im Kurumu'na siber güvenlik ile

ilgili yeni görevler verilmi³tir.

Siber Güvenlik Kurulu, 5809 say�l� Elektronik ve Haberle³me Yasas�'n�n 1. Maddesinde

düzenleme yap�lm�³t�r. Madde 1'de ki düzenlemeye göre, Siber güvenlikle ile alakal� ola-

rak gerçek ve tüzel ki³ilerle kamu kurum ve kurulu³lar�n�n alaca§� tedbirleri tayin etmek,

haz�rlanan program, usul, esas, rapor, plan ve standartlar� onaylamak, uygulanmas�n� ve

koordinasyonunu sa§lamak maksad�yla, UDHB Bakan�n�n ba³kanl�§�nda Siber Güvenlik

Kurulu kurulmu³tur. Siber Güvenlik Kurulunda bulunacak olan bakanl�k ve kamu ku-

rum ve kurulu³lar� ile bu bakanl�klar�n üyelerinin temsil seviyesi Bakanlar Kurulunca

belirlenmektedir.

Kurulun görevleri,

• Siber güvenlik ve bununla ili³kili olan durumlar hakk�nda olu³turulan politikalar�n,

stratejilerin ve eylemlere ili³kin planlar�n onaylanmas�yla birlikte ülke genelinde

etkili biçimde uygulanabilmesi için gereken kararlar�n al�nmas�,

• Kritik altyap�lar�n belirlenmesi ile alakal� tekli�er için kararlar�n verilmesini sa§la-

mak
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• Siber güvenlikle alakal� kararlar�n uygulanmas� esnas�nda özel sebepler ile istisna

olan kurumlar�n hangileri oldu§unu belirlemek

• Kanunlarla verilen di§er görevleri yerine getirmek.

Olarak belirlenmi³tir.

�Siber Güvenlik Kurulunun çal�³ma usul ve esaslar� Ba³bakanl�kça ç�kart�lacak yönetme-

likle belirlenir.�

5809 say�l� Elektronik ve Haberle³me Kanununa eklenen Ek Madde 1 de olu³turulacak

olan Siber Güvenlik Kurulunda yer alacak bakanl�k ve kamu kurum ve kurulu³lar� ile

üyelerinin temsil düzeyi Bakanlar Kurulu taraf�nda belirlenir ifadesi yer almaktad�r. [63]

Kanunun referans gösterdi§i 2012/3842 say�l� 11 Haziran 2012 tarihli Ulusal Siber Güven-

lik Çal�³malar�n�n Yürütülmesi, Yönetilmesi ve Koordinasyonuna ili³kin Bakanlar Kurulu

kararlar� gere§ince Siber Güvenlik Kurulu Ula³t�rma, Denizcilik ve Haberle³me Bakan�

Ba³kanl�§�nda, D�³i³leri Bakanl�§� Müste³ar�, �çi³leri Bakanl�§� Müste³ar�, Milli Savunma

Bakanl�§� Müste³ar�, Ula³t�rma, Denizcilik ve Haberle³me Bakanl�§� Müste³ar�, Kamu

Düzeni ve Güvenli§i Müste³ar�, Milli �stihbarat Te³kilat� Müste³ar�, Genelkurmay Ba³-

kanl�§� Muhabere Elektronik ve Bilgi Sistemleri Ba³kan�, Bilgi Teknolojileri ve �leti³im

Kurumu Ba³kan�, Mali Suçlar� Ara³t�rma Kurulu Ba³kan�, Telekomünikasyon �leti³im

Ba³kan�1 �le UDHB Bakan�nca belirlenecek bakanl�k ve kamu kurumlar�n�n üst düzey

yöneticilerinden olu³maktad�r.

Siber Güvenlik Kurulu, 21 Aral�k 2012 tarihinde UDHB Bakan� ba³kanl�§�nda toplanm�³

ve ald�§� kararlar içerisinde �Ulusal Siber Güvenlik Stratejisi ve 2013 � 2014 Eylem Plan��

kabul görmü³tür [64].

Ulusal Siber Güvenlik Stratejisi ve 2013-2014 Eylem Plan�'n�n kabulü; Ula³t�rma, Deniz-

cilik ve Haberle³me Bakanl�§�n�n 18 Ocak 2013 tarihli ve 412 say�l� yaz�s�n�n ard�ndan,

Bakanlar Kurulu taraf�ndan 25 Mart 2013'te kararla³t�r�lm�³, sonras�nda 20 Haziran 2013

tarihli 2013/4890 karar ile 28683 say�l� Resmi Gazetede yay�mlanm�³t�r [65].

117 A§ustos 2016 tarihinde Resmi Gazetede yay�mlanan 671 say�l� KHK ile Telekomünikasyon �leti³im
Ba³kanl�§� kapat�lm�³t�r. http://www.resmigazete.gov.tr/eskiler/2016/08/20160817-18..htm
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�ekil 5.1: Ulusal siber güvenlik organizasyonu.

Artan güvenlik gereksinimleri ile geli³en bilgi ve ileti³im teknolojileri do§rultusunda da

UDHB'nin ulusal siber güvenlik stratejisini güncellemesinin yan� s�ra 2016 -2019 y�llar�n�

içine alan faaliyetlere karar vermesi ihtiyac� meydana gelmi³tir. Öncelikli olarak 2013 �

2014 eylem plan�nda yer alan kurumlar ile 10 Mart � 7 Nisan 2015 aral�§�nda 7 tane

de§erlendirme toplant�s� yap�lm�³, eski eylem plan�nda bulunan faaliyetlerin gerçekle³me

oranlar� ile ya³anan zorluklar ve bununla birlikte gelecek konusundaki de§erlendirmeler

ile siber güvenlik özelinde gerçekle³tirilmesi gerekli olan uygulamalar da ayr�nt�l� biçimde

belirlenmi³tir.

Toplant�n�n akabinde kamu kurum ve kurulu³lar�, kritik altyap� i³letmecileri, üniversite-

ler, sivil toplum kurulu³lar� ve bili³im sektörünü temsil edecek ³ekilde 73 farkl� kurum

ve kurulu³tan toplamda 126 uzman personelin kat�l�m�yla Ortak Ak�l Platformu gerçek-

le³tirilirmi³tir. Platform çal�³mas� iki gün sürmü³ ve Türkiye'nin siber güvenlik alan�nda

güçlü ve zay�f yönlerinden yola ç�k�larak stratejik hede�erin yan� s�ra gerçekle³tirmesi

gereken faaliyetler tespit edilmi³tir.

2008 y�l�ndan itibaren Ekonomik �³ Birli§i ve Kalk�nma Te³kilat� (OECD), Kuzey At-

lantik �ttifak� (NATO), Avrupa Birli§i (AB) gibi uluslararas� kurulu³lar�n d�³�nda di§er

geli³mi³ ülkelerin de gündemine girmi³ durumdad�r. 2016 -2019 Ulusal Siber Güvenlik

Stratejisi ve Eylem Plan� haz�rlan�rken payda³larla birlikte yap�lan çal�³malara ek ola-

rak, Avrupa, Amerika ve Uzak Do§u'dan çok say�da ülkenin de siber güvenlik stratejileri
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incelenmi³tir. Siber güvenlik alan�nda kapsam, hede�er, organizasyon yap�lar�, kamu özel

sektör i³ birlikleri, Ar- Ge çal�³malar�, e§itim gibi alanlarda üretmeye çal�³t�klar� çözümler

detayl� olarak incelenmi³tir.

Tüm bu çal�³malar�n ç�kt�s� sonucunda da halen yürürlükte olan 2016 � 2019 Ulusal Siber

Güvenlik Stratejisi ve 2016 � 2019 Ulusal Siber Güvenlik Eylem Plan� haz�rlanm�³t�r [12].

E§itim ve fark�ndal�k stratejileri, 2013 � 2014 Ulusal Siber Güvenlik Eylem plan�n�n

içerisinde siber güvenlik riskleri ba³l�§� alt�nda siber güvenlik hususunda kurumsal ve

ki³isel seviyede yeterli bilgi ve bilinç seviyesine ula³�lamamas� risk olarak tan�mlanm�³t�r.

Siber güvenlik alan�nda insan kaynaklar�n�n olu³turulmas� ve artt�r�lmas�n�n yan�nda, ko-

nuyla alakal� bilinçlendirme faaliyetleri ba³l�§� alt�nda orta ve uzun vadede siber güvenlik

alan�nda insan kayna§�n�n üretilmesine yönelik çal�³malar�n artt�r�laca§� ve h�z kazana-

ca§� belirtilmi³tir. �lkokul döneminden üniversiteye kadar tüm e§itim programlar�nda

siber güvenlik kavram�n�n yer edinmesine yönelik e§itim programlar�n�n olu³turulaca§�

ve ders içerikleri hakk�nda ³ekillendirmeler yap�laca§� belirtilmi³tir. Ancak yaln�zca okul-

larda gerçekle³tirilecek olan bu e§itim yenilemesi elbette yeterli olmayaca§�ndan, siber

güvenlik konusunda genel bir bilgi sahipli§inin sa§lanmas� için halka yönelik bir e§itim

platformunun kurulaca§� ve bu eyleme hizmet etmek amac�yla ortaya ç�kan giri³imlerin

desteklenece§i eylem plan�nda yer alm�³t�r. Bu kapsamda meslek liselerinin bilgisayar

programc�l�§� bölümlerindeki müfredata siber güvenlik eklenmesi, Fatih projesi içeri§ine

siber güvenlik konulu e§itimlerin eklenmesi, bili³im teknolojileri alan�nda verilen kurs

programlar�n�n aras�na siber güvenlik e§itimlerinin dahil edilmesi alt eylem olarak be-

lirtilmi³tir. MEB sorumlu olmak üzere, TUBITAK ve BTK ilgili kurumlar olarak Mart

2014 tarihinde bitirilmesi belirtilmi³tir.

2013 � 2014 Ulusal Siber Güvenlik Eylem Plan� içinde bilgisayar kullan�c�lar�n�n siber

güvenlik konusunda bilinçlendirilmesine yönelik eylemin alt eyleminde, bilgisayar kul-

lan�c�lar�n�n siber güvenlik konusunda bilinçlenmesinin artt�r�lmas�na yönelik e§itim fa-

aliyetleri, seminerler, bro³ürler, uzaktan e§itim programlar� gibi çal�³malar yap�lmas� ve

güvenli internet kullan�m� konusunda da bilinç düzeyinin artt�r�lmas� ve bu hizmetle-

rin geli³tirilmesi ve yayg�nla³t�r�lmas� ifade edilmi³tir. Bu madde için ise BTK sorumlu,

MEB, UDHB ve RTÜK ilgili kurumlar olarak belirtilmi³tir.
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2016 � 2019 Ulusal Siber Güvenlik Stratejisi içerisinde ise Stratejik Siber Güvenlik Amaç-

lar� ve Eylemleri ba³l�§� alt�nda yer alan sekizinci madde de �Toplumun her kesiminde

siber güvenlik bilincinin olu³turulmas�, e§itim kurumlar�n�n çal�³malar�na ilave olarak

yaz�l� ve görsel medyada fark�ndal�k çal�³malar�n�n yap�lmas�.� olarak yer almaktad�r.

5.2 E§itim ve Fark�ndal�k Çal�³malar�

Türkiye'de e§itim programlar�ndan sorumlu olan bakanl�k Milli E§itim Bakanl�§�d�r. Ulu-

sal Siber Güvenlik Sistemi program�nda da e§itim alan�nda konuya ili³kin yap�lacak olan

düzenlemeler 22. maddede düzenlenmi³tir. Buna göre [42];

i Özellikle konuyla ilgili ara eleman yeti³tiren meslek liselerinde, bilgisayar programc�-

l�§� bölümlerinin ders programlar�na siber güvenli§e ili³kin konular yerle³tirilmelidir.

ii Bili³im teknolojileri bünyesindeki kurs programlar�na siber güvenlik konusu için de

yer aç�lmas� gereklidir. Halk�n e§itilmesi için devlet taraf�ndan da çe³itli kurslar�n

aç�lmas� gerekmektedir.

iii F�rsatlar� Artt�rma ve Teknolojiyi �yile³tirme Hareketi (FAT�H) Projesi olu³turulmu³

ve bu proje kapsam�na siber güvenlik konusu dahil edilmi³tir.

iv Bilgi teknoloji e§itimleri için aç�k kaynak kodlu ürünler yer almaya ba³lamal�d�r.

Elbette e§itim alan�nda yap�lan düzenlemeler siber güvenli§in sa§lanmas� için yeterli

de§ildir. Halk�n tamam�n�n buna kat�lmas� ve konu hakk�nda bilinçlenmesi ³artt�r. Bu

nedenle fark�ndal�k çal�³malar�na da önem verilmelidir.

Fark�ndal�k halk�n bir konu hakk�nda bilinçlenmesini sa§lamakt�r. Türkiye'de siber gü-

venlik konusunda bilinçlendirmek için öncelikle e§itim alan�nda müfredatta bu konulara

de§inmek gerekti§ine karar verilmi³, tabletler da§�t�larak çocuklara internet kullan�m�

konusunda bilgi verilmeye ba³lanm�³t�r 2. Gençlerin bu sayede internet ile kontrollü bi-

çimde tan�³mas� amaçlanm�³t�r. Ayr�ca interaktif bir ö§renme ortam�n�n olu³turulmas�

hede�enmi³tir [66].

2Fatih projesi kapsam�nda da§�t�lan tabletlerin yeterli derecede e§itimi destekle-
medi§i, kolay k�r�ld�§� ve ihalelerin süreçlerinin uzamas� gibi sebepler ile bunun da-
§�t�m� 2018 y�l�nda durdurulmu³, Bakanl�k klavyeli masaüstü bilgisayarlar�n da-
§�t�laca§�n� aç�klam�³t�r. Bkz: Cumhuryet Gazetesi 05 �ubat 2018 tarihli haber:
http://www.cumhuriyet.com.tr/haber/egitim/920594/Tablet_yok..._Fatih_Projesi_de_coktu.html
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Bunun yan� s�ra çal�³anlar�n özlük haklar� ile ilgili düzenlemelere siber güvenli§e ili³kin

maddelerin yerle³tirilmesine karar verilmi³tir. Bu sayede çal�³�rken ki³ilerin konu hakk�n-

daki bilinçlili§i artacak ve ayn� zamanda i³ yerlerinde siber sald�r�lara ve bilgi s�z�nt�lar�na

kar³� daha dikkatli davranabileceklerdir. �³ dünyas�nda çal�³anlar�n bilinçlendirilmesi, hal-

k�n do§rudan ve dolayl� olarak bilinçlendirilmesi anlam�na gelmektedir. Siber güvenlik

alan�nda çal�³anlar�n yan� s�ra ö§renci ve ö§retmenlerin de konuya dikkatlerinin çekilmesi

için kurslar�n ve proje yar�³malar�n�n düzenlenmesi gerekmektedir. Özellikle kodlama ko-

nusuna önem verilmeye ba³lanm�³t�r ve ulusal ve uluslararas� yar�³malara kat�lmas� için

gençler ve aileleri te³vik edilmeye ba³lanm�³t�r. Yeni e§itim sistemleri ve kurslar her ku-

rumda, onlar�n güvenlik stratejilerini olu³turacak personelin istihdam edilmesi için de

ortam yarat�lm�³ olmaktad�r [12].

Türkiye'de halk�n güvenli internet kullan�m� ve siber güvenlik konusunda fark�ndal�§�n�n

olu³turulmas� konusunda kamu spotlar�ndan da faydalan�lmaktad�r. Radyo ve Televizyon

Üst Kurulu (RTÜK) web sitesinde, yay�nlanan kamu spotlar� listesine göre, Ula³t�rma,

Denizcilik ve Haberle³me Bakanl�§� taraf�ndan �kablosuz internet kullan�m� konusunda

kamuoyunu bilinçlendirmek hakk�nda� kamu spotu haz�rlanm�³t�r ve 13 Eylül 2018 tari-

hine kadar bu spot yay�nda kalacakt�r. 2018'in 8.ay�na kadar K�z�lay ve Türkiye Cemiyeti

taraf�ndan haz�rlanan �teknoloji ba§�ml�l�§� hakk�nda� ve Milli E§itim Bakanl�§� Yenilik

ve E§itim Teknolojileri Genel Müdürlü§ü taraf�ndan haz�rlanan �çocuklar�n bilgisayar� sa-

dece bir oyun ve e§lence arac� olarak görmemesi, bilgisayar kar³�s�nda tüketici olmaktan

ç�k�p üretici konumuna gelmeleri, kar³�la³t�klar� sorunlara pratik çözümler üretebilme-

leri, algoritmik dü³ünme becerilerini geli³tirmeleri hakk�nda� kamu spotlar� yay�nda ka-

lacakt�r. �e-Devlet Kap�s� hizmetlerinin kullan�c� say�s�n� art�rmak, mevcut kullan�c�lar�n

fark�ndal�§�n� yükseltmek, yayg�nl�k ve eri³imi art�rmak� ve �Sanayinin Dijital Dönü³ü-

münde Yaz�l�m ve E§itimin Yeri� temal� sanayinin ihtiyaç duydu§u i³ gücünü yeti³tirmek,

organize sanayi bölgelerinde mesleki ve teknik e§itim veren Anadolu lisesi (teknik kolej)

aç�lmas�n� desteklemek�, fark�ndal�k hususunda yay�nlanan di§er kamu spotlar�d�r [67].

Görüldü§ü üzere, Türkiye'de e§itime ve fark�ndal�§a ili³kin çe³itli giri³imler olsa da, bun-

lar yeterli düzeyde de§ildir. Hem kurumlar hem de yap�lan e§itim ve fark�ndal�k artt�rma

faaliyetleri AB ülkelerinin ve ABD'nin çok gerisindedir. Özellikle genç ve çocuklar, ancak

bilgisayar ile ili³kili bölümlerde okuyorlarsa siber güvenli§e ili³kin bilgi edinebilmektedir-

ler. Ancak tüm nüfusun bilgisayar ile kimi zaman seyrek de olsa bir temas� mevcuttur.
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Özellikle orta ve yüksek gelir düzeyindeki ailelerde çocuklar henüz okuma yazma ö§ren-

meden elektronik sistemler ile tan�³maktad�rlar. Bu nedenle çok küçük ya³lardan itibaren

çocuklara internetin ne oldu§u, burada ne tür risk ve tehlikeler ile kar³�la³abilecekleri,

kendilerini bilgi kirlili§i ve h�rs�zl�§�ndan nas�l koruyacaklar� konusunda e§itimler verilme-

lidir. E§itimlerin çocuklar�n dikkatlerini çekecek ³ekilde oyunlarla desteklenmesi ve ya³

ile teknolojinin ilerlemesine göre s�kl�kla yenilenen programlar�n olu³turulmas� önemli-

dir. Bu çal�³ma, bu konuya dikkat çekebilmek ad�na, çocuklar aras�nda k�sa bir e§itim

çal�³mas�n�n bile etkilerinin olabilece§ini gösterme amac�n� ta³�maktad�r ve Türkiye'nin

siber güvenli§e ili³kin e§itim ve bilinçlendirme konusunda daha fazla efor sarf etmesi

gerekti§ine dikkat çekmektedir.

5.3 Kar³�la³t�rma

Ülkelerin hemen her politikas�nda oldu§u gibi, siber güvenlik sistemlerinde de uluslararas�

rehber kurumlar�n tavsiye kararlar�ndan ve birbirlerinden etkilendikleri unutulmamal�d�r.

ABD güçlü siber güvenlik sistemleri, AB ise üyeli§e kabul edilmek istenmesi, co§ra�

yak�nl�k ve ortakla³a yürütülen i³ birlikleri gibi nedenler ile Türkiye'nin siber güvenlik

politikalar� üzerinde önemlidir. Tablo 5.1'deki çal�³mada yap�lan güvenlik politikalar�

ara³t�rmalar� neticesinde derlenmi³tir:

5.4 Fark�ndal�§� Artt�racak Kitlelerin Tespit Edilmesi

Siber güvenli§in sa§lanmas� için bilgi güvenli§i prensiplerinin yerine getirilmesi gerek-

mektedir ki ilk prensip kimlerin bilgi eri³imi için yetkili oldu§unun belirlenmesidir. Bir

bilgi söz konusu oldu§unda onun halka aç�k ya da baz� gurup veya ki³iler aras�nda payla-

³�laca§�n�n netle³tirilmesi ³artt�r. Elbette kimlerin bilgiye eri³ece§ini belirlemek kimlerin

önlem almas� gerekti§ini belirlemek için de önem ta³�maktad�r. Bilgiye eri³im yetkisi olan

ki³ilerin, onu de§i³tirme, saklama, yayma ve yok etme gibi konularda bilgi sahibi olmas�

gereklidir. Aksi takdirde, bilginin güvenli§inden de emin olmak mümkün olmayacakt�r

[18].
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Bilgi güvenli§inin olu³turulmas� için ilk önce durum de§erlendirmesi yap�lmal�d�r. Hem

ki³isel hem organizasyonel hem de ulusal düzeyde ne tür bilgilerin var oldu§unu, bunla-

r�n nelerden korunmas� gerekti§ini ve korunma için nas�l bir politika izlenece§ini karar-

la³t�rmak gerekmektedir. Süreç risk de§erlendirmesi ile ba³lat�labilecektir. Bu a³amada

misyon ve vizyon belirlenmeli, kritik altyap�n�n durumu kontrol edilmeli ve eksiklikler

tespit edilmelidir. Altyap� sorunlar�n�n hangi bilgi güvenli§i risklerine neden olabilece§i

ara³t�r�lmal� ve bunun için iyile³tirme çal�³malar� ba³lat�lmal�d�r. Risk analizi esnas�nda

bilgi güvenli§i için kullan�lacak olan teknolojilerin neler oldu§una da karar verilmekte-

dir. Bu teknolojilerden eksik olanlar tespit edilmeli, eksiklerin tamamlanmas� için bir

planlama yap�lmal�d�r. Hangi güvenli§i sa§lama unsurlar�n�n ³art hangilerinin ise ek gü-

vence için olaca§�na dair s�n��and�rmalar�n yan� s�ra bunun arge, e§itim ve ekonomik

boyutlar�n�n da de§erlendirilmesi, do§ru stratejinin olu³turulmas� için önem ta³�makta-

d�r. Ulusal alanda risk de§erlendirilmesi yap�l�rken hangi bilgilerin en önemli oldu§una

karar verilmeli, güvenlik sisteminin payda³� olacak sektörler tan�nmal� ve görev da§�l�m�

gerçekle³tirilmelidir [42] [68].

Fark�ndal�§� artt�rma konusunda kitlelerin belirlenmesi için hangi kurumlar�n/payda³la-

r�n sorumlu oldu§unu netle³tirmek ³artt�r. Bu a³amada kamu, özel kurulu³ ve ki³ilerin

görev tan�mlamalar� yap�lmaktad�r. Ço§unlukla kamu kurumlar� güvenlik ile ilgili poli-

tikalar� ve yasalar�n belirlenmesinde görev almakta, özel sektör ve e§itim kurumlar� ise

kritik altyap�n�n olu³turulmas�nda çal�³maktad�rlar. Sivil toplum ise ki³isel bilgi güvenli§i

önlemlerini alman�n yan� s�ra kitlesel fark�ndal�§�n geli³tirilmesi hususunda rol sahibidir

[42].

Ki³ilerin belirlenebilmesinin yan� s�ra, fark�ndal�§�n tan�mlamas�n�n da yap�lmas� gerek-

mektedir. Bilgi güvenli§i fark�ndal�§�, bilginin güvende tutulmas�n�n öneminin, bunun

güvenli§ini riske atacak risklerin ve bu risklere kar³� al�nmas� gereken önlemlerin bilinme-

sidir. Ulusal bilgi güvenli§i fark�ndal�§� denildi§inde kurum ve bireylerin bilgi güvenli§ini

sa§lamak için kendi üzerlerine dü³enleri bilmesi anlam� ortaya ç�kmaktad�r [69].
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Çocuklar etra�ar�nda gördüklerini kolayl�kla ö§renebilmektedirler. Ancak onlar�n seviye-

lerine göre verilen e§itimleri oyunlarla desteklemek, yeteneklerine ve ilgi alanlar�na göre

e§itim planlamas� yapmak k�sa sürede sonuç verecektir [70]. Bu nedenle asl�nda çok basit

ve maliyeti dü³ük olan giri³imler ile çocuklara internet ve siber risklerin fark�ndal�§�na

ili³kin bilgiyi vermek mümkün olacakt�r.

AB ve ABD'deki uygulamalara bak�ld�§�nda çok küçük ya³lardan itibaren çocuklara ko-

nuya ili³kin e§itim verilmeye ba³lanmaktad�r. Bu sayede çocuklar hem bilgisayar ve inter-

net ile bilinçli ³ekilde ve gözlem alt�nda tan�³t�r�lmakta ve meraklar� uyand�r�lmakta hem

de onlar�n kendilerini nas�l koruyaca§� aç�klanmaktad�r. Çocu§un ya³� ve ilgisi artt�kça

e§itim plan� da buna göre ³ekillenerek bilinç düzeyi artt�r�lmaktad�r. E§itim alm�³ olan

çocuk ve gençler evdeki ebeveynlerini de konuyla ilgili bilgilendirecekler ve güvenlikle

ilgili uyaracaklard�r.

6.1 Yöntem

Bir önceki bölümlerde her geçen gün internet kullan�m�n artmas� ile siber güvenlik prob-

lemlerinin nas�l ortaya ç�kt�§� ve buna ili³kin yap�lmas� gerekenleri belirttik. Ayr�ca Siber

güvenlik fark�ndal�§�n� art�rmak için geli³tirdi§imiz e§itim içeri§inden de bahsettik. Bu

bölümde ise uygulad�§�m�z siber güvenlik fark�ndal�k e§itiminin nas�l bir etki yaratt�§�
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gösterilecektir. Bu ba§lamda ara³t�rmam�z�n sorusu, �geli³tirmi³ oldu§umuz siber güve-

nirlik fark�ndal�k e§itiminin ortaokul ö§rencilerinde ki³isel siber güvenli§i sa§lama ve

siber zorbal�§� fark�ndal�kta pozitif etkisi var m�d�r?�

6.2 Ara³t�rma Modeli

Ara³t�rmam�z�n temel amac� ve sorusu siber güvenirlik için geli³tirdi§imiz e§itim modü-

lünün nas�l bir etki sa§lad�§�n� ölçebilmektir bu amaçla belirlemi³ oldu§umuz örnekleme

e§itimden önce bir yaz�l� anket uygulanarak onlar�n siber güvenirlik ve duyarl�l�klar� öl-

çülecektir. Daha sonra ö§rencilere belirlemi³ oldu§umuz e§itim uygulanacakt�r. E§itim

bittikten sonra 30 dakika ara verilecek ve ba³ta uygulam�³ oldu§umuz ölçekler ö§renci-

lere tekrar uygulanacakt�r. Böylelikle e§itimin ö§renciler üzerinde nas�l bir etkisi oldu§u

gözlemlenecektir. Ara³t�rmam�z�n hipotezleri ise ³u ³ekildedir; H1: Geli³tirilen e§itim mo-

dülünün ortaokul ö§rencilerinin �ki³isel gizlili§ini koruma� üzerinde etkisi vard�r. H2: Ge-

li³tirilen e§itim modülünün ortaokul ö§rencilerin �internette güvenilmeyenden kaç�nma�

üzerinde etkisi vard�r. H3: Geli³tirilen e§itim modülünün ortaokul ö§rencilerin �internette

önlem alma� üzerinde etkisi vard�r. H4: Geli³tirilen e§itim modülünün ortaokul ö§ren-

cilerin �internette iz b�rakma� üzerinde etkisi vard�r. H5: Geli³tirilen e§itim modülünün

ortaokul ö§rencilerin siber zorbal�§a ili³kin duyarl� olmas�nda etkili olmu³tur.

6.3 Veri Toplama Araçlar�

Ara³t�rmam�zda veri toplama yöntemi olarak yaz�l� (klasik anket) metodu uygulanm�³t�r.

E§itimden önce ö§rencilerden üç bölümden olu³an anket formunun cevaplanmas� iste-

nirken, e§itimden sonra demogra�k bilgileri hariç tutularak iki bölüme ili³kin cevaplar

toplanm�³t�r. E§itimden önce uygulanan ankete Form-1 ve e§itimden sonra uygulanacak

ankete Form-2 ismi verilmi³tir. Form-1, üç k�s�mdan olu³maktad�r ilk k�s�m ö§rencilerin

ya³, cinsiyet, ö§renim gördü§ü s�n�f vb. demogra�k bilgilerini ayr�ca internet kullan�m

al�³kanl�klar�n� ölçen sorulardan olu³maktad�r. �kinci k�s�mda ise O. Erol, Y.L. �ahin, E.

Y�lmaz ve H.�. Haseski (2005) geli³tirdi§i ki³isel siber güvenli§i sa§lama ölçe§i (KSGSÖ)

kullan�lm�³t�r [71]. Orijinal ölçek 25 soru ve be³ faktörden olu³maktad�r bunlar s�ras� ile

ki³isel gizlili§i koruma, güvenilmeyenden kaç�nma, önlem alma, ödeme bilgilerini koruma

ve iz b�rakmad�r. Uygulad�§�m�z anket ortaokul ö§rencilerine uygulanaca§� için ödeme
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bilgilerini koruma faktörü ara³t�rma d�³� tutulmu³tur. Üçüncü bölümde ise T. Tanr�-

kulu, H. K�nay ve O. T. Ar�cak (2013) geli³tirdi§i siber zorbal�§a ili³kin duyarl�l�k ölçe§i

(SZ�DÖ) kullan�lm�³t�r [72]. Orijinal ölçek 13 soru ve tek faktörden olu³maktad�r. Uygu-

lanacak e§itimden sonra ö§rencilere Form 2 verilmi³tir, Form 2'de yaln�zca KSGSÖ ve

SZ�DÖ ölçe§i yer alm�³t�r.

6.4 Örneklem

2016 -2017 Milli e§itim bakanl�§� verilerine göre Türkiye'de ortaokul say�s�, 17 bin 879

olmakla birlikte ortaokullardaki ö§renci say�s� ise 5 milyon 554 bin 415`dir. Di§er yandan

�stanbul �l Milli E§itim Müdürlü§ü, Strateji Geli³tirme bölümü 2017 raporuna göre 2016-

2017 döneminde toplam 1.966.712 ortaokul ö§rencisi vard�r.

Çal�³maya gerçek durumu ortaya ç�karacak kadar yeterli geni³likte örneklem al�nmad�-

§�nda Tip II hata (β) büyür, dolay�s� ile güç (1−β) küçülür. Çal�³ma sonucunda kar³�la³-

t�r�lan yöntemler aras�nda ister �fark var (p<0.05)� bulunsun, ister �fark yok (p>0.05)�

bulunsun bu durum gerçe§i yans�tmal�d�r. Bunun için örneklem say�s� ve güç (power)

analizi bilimsel ara³t�rmalarda önemli rol oynamaktad�r. Çal�³man�n örneklem yöntemi

olarak basit rastgele yöntemine karar verilmi³tir. �stanbul'da yer alan bir özel ve iki devlet

okulu olmak üzere toplam 3 ortaokulda ara³t�rma yürütülmü³tür. Çal�³man�n zorlu§u,

zaman ve maliyet unsurlar� örnek büyüklü§ünü belirlemede önemli unsurlar olmu³tur.

Literatürde s�kça tercih edilen yöntem olarak, soru say�s�n�n en az 5 kat� kadar örnekleme

ula³�lmas� tavsiye edilmektedir. Toplam 36 ölçek sorusu göz önünde bulunduruldu§unda

en az ula³mam�z gereken örneklem miktar�n�n 180 oldu§u görülmektedir. Yap�lan örnek-

lem sonucuna göre %5 hata pay�nda 180 ortaokul ö§rencisinin seçilmesi yeterli ve uygun

görülmü³tür, fakat olabilecek hatalar göz önünde bulundurularak 211 ortaokul ö§rencisi

üzerinden veri toplanm�³t�r.

6.5 Verilerin De§erlendirilmesi

Veriler de§erlendirilirken ilk önce ölçekler için güvenirlik analizi yap�lm�³t�r. Yap�lan gü-

venirlik analizleri sonucu olumlu olmas� durumunda normallik testi uygulan�p verimizin
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normal da§�l�m� uyup uymad�§� ara³t�r�lm�³t�r. Normal da§�l�ma uygun olmas� duru-

munda parametrik testler, di§er durumda ise non-parametrik testler uygulanarak hi-

potezlerimiz do§rulanacakt�r. Anlaml�l�k düzeyi α=0.05 olarak seçilmi³tir. Ara³t�rmada

kullan�lan veriler bilgisayar ortam�na aktar�larak SPSS 25.0 yard�m�yla çözümlenmi³tir.

�statistiksel çözümlemelere geçilmeden Ki³isel Siber Güvenli§i Sa§lama Ölçe§i puanlar�na

ili³kin güvenilirlik çal�³mas� yap�lm�³ ve KSGSÖ için Cronbach Alfa 0,75 de§eri bulun-

mu³tur. KSGSÖ alt boyutlar�n�n iç tutarl�§� incelendi§inde Cronbach Alpha De§erleri:

ki³isel güvenli§i koruma için 0,80; güvenilmeyenden kaç�nama için 0,72; önlem alama için

0,73 ve iz b�rakma boyutu için 0,69 bulunmu³tur. Siber zorbal�§a ili³kin duyarl�l�k ölçe§i

güvenirlik de§eri 0,91 saptanm�³t�r. Bu neticelerden sonra veriler güvenilir kabul edilmi³

ve çözümlemelere geçilmi³tir.

Ara³t�rmada öncelikle be³inci s�n�f ortaö§retim ö§rencilerine yönelik demogra�k, aile ve

internet kullan�m al�³kanl�klar�na yönelik sorular�n frekans da§�l�m� yer almaktad�r. Çö-

zümlemelere geçilmeden önce ölçek puanlar�n�n normallik testi yap�lm�³ ve de§i³kenlerin

normal da§�lmad�§� saptanm�³t�r. Çözümlemelerde iki de§i³ken kar³�la³t�rmas�nda veri

testi normal da§�lmad�§� için non-parametrik testlerden Man Whitney U testi, ikiden

fazla de§i³ken oldu§u kar³�la³t�rmalarda non-parametrik testlerden Kruskall Wallis testi

kullan�lm�³t�r. Ayr�ca e§itim öncesi ve e§itim sonras� puan kar³�la³t�rmas�nda Kruskal

Wallis testi uygulanm�³t�r. Anlaml�l�k düzeyi α=0.05 olarak seçilmi³tir.
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Tablo 7.1'de ara³t�rmaya kat�lan ö§rencilerin demogra�k özelliklerine ili³kin frekans tab-

losu yer almaktad�r. Ara³t�rmaya toplam 211 5.s�n�f ö§rencisi kat�lm�³t�r. Ara³t�rmaya

kat�lan ö§rencilerin %52,1'i k�z ve %47,9'u erkektir. Ö§rencilerin ya³ aral�§� incelendi-

§inde %54,5'i 11-12 ya³ aras�nda ve %45,5'i 9-10 ya³ aras�nda oldu§u saptanm�³t�r.

Tablo 7.1: Ö§rencilerin demogra�k bilgileri

n %

Cinsiyet
K�z 110 52.1

Erkek 101 47.9

Ya³
9-11 96 45.5

11-12 115 54.5

Ara³t�rma iki devlet okulu ve bir özel okul olmak üzere üç okulda yürütülmü³tür. Kat�-

l�mc�lar�n yüzde 68,2'si devlet ve yüzde 31,8'i Özel Okul/kolej e§itim görmektedir.

Tablo 7.2: Ö§rencilerin e§itim gördükleri okul ve türü

n %

Okul �smi

Mutluhan Uzunal Çolako§lu Ortaokulu 72 34.1

Tekden Koleji 67 31.8

Yavuz Selim Ortaokulu 72 34.1

E§itim Al�nan Okul Türü
Devlet 144 68.2

Özel Okul/ Kolej 67 31.8

46



Bölüm 7. Bulgular 47

Tablo 7.3'de ara³t�rmaya kat�lan ö§rencilerin anne ve baba e§itim durumlar�n� göster-

mektedir. Ö§rencilerin anne ve baba e§itim düzeyi seviyesinin birbirine oldukça yak�n

oldu§u görülmü³tür. Buna göre ara³t�rmaya kat�lan ö§rencilerin yüzde 6,2'sinin anne e§i-

tim ve yüzde 6,6's�n�n baba e§itim düzeyi okuryazard�r. Ö§rencilerin yüzde 42,0'nin anne

ve yüzde 41,7'sinin baba e§itim seviyesi üniversiteden mezundur.

Tablo 7.3: Ö§rencilerin anne ve baba e§itim durumu

n %

Anne E§itim Seviyesi

Okuryazar 13 6.2

�lkokul 15 7.1

Ortaokul 34 16.1

Lise 40 19

Üniversite 89 42

Yüksek Lisans/Doktora 20 9.5

Baba E§itim Seviyesi

Okuryazar 14 6.6

�lkokul 7 3.3

Ortaokul 28 13.3

Lise 52 24.6

Üniversite 88 41.7

Yüksek Lisans/Doktora 22 10.4

Tablo 7.4 ara³t�rmaya kat�lan ö§rencilerin internet kullan�m al�³kanl�klar�na ili³kin soru-

lar�n frekans da§�l�m�n� göstermektedir. Buna göre ara³t�rmaya kat�lan ortaokul ö§renci-

lerinin yüzde 63,5'i 7 saatten az, yüzde 21,8'i 8-14 saat aras�, yüzde 5,7'si 15-21 saat aras�

ve yüzde 2,8'i 22 saat ve üzeri haftal�k internet kulland�§� saptanm�³t�r. Kat�l�mc�lar�n

yüzde 6,2si internet kullanmad�§�n� belirtmi³tir. Ortaokul ö§rencilerinin yüzde 51,2'si ge-

lecekte sosyal medya fenomeni olmay� dü³ünmektedir. Ayr�ca ö§rencilerin yüzde 14,2'si

gelecekte doktor, avukat, mühendis vb. olmak yerine sosyal medya fenomeni olmay� tercih

etmektedir.
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Tablo 7.4: Ö§rencilerin internet kullan�m al�³kanl�klar�

n %

Haftal�k �nternet Kullan�m Süresi

�nternet Kullanm�yorum 13 6,2

7 saatten az 134 63,5

8-14 Saat aras� 46 21,8

15-21 Saat aras� 12 5,7

22 Saat ve üzeri 6 2,8

Sosyal Medya Fenomeni Olma �ste§i
Evet 108 51,2

Hay�r 103 48,8

Gelecekte doktor, avukat, mühendis vb.

olmak yerine sosyal medya fenomeni olmay�

tercih etme durumu

Kesinlikle Kat�lm�yorum 120 56,9

Karars�z�m 61 28,9

Kesinlikle Kat�l�yorum 30 14,2

Ara³t�rmaya kat�lan ö§rencilerin en çok kulland�§� sosyal medya sitesi YouTube (yüzde

79,1)' dur. Bu sosyal medya mecras�n� Instagram takip etmektedir (yüzde 44,1). Üçüncü

en çok kullan�lan sosyal medya arac� ise Whatsapp (yüzde 38,4) olmu³tur. Hiç sosyal

medya kullanmayanlar�n oran� ise yüzde 7,6'd�r.

�ekil 7.1: Ortaokul ö§rencilerinin en sevdi§i sosyal medya araçlar�.

Gra�k 7.2'de ara³t�rmaya kat�lan ortaokul ö§rencilerinin yüzde 72,5'nin tablet, yüzde

65,4'nün cep telefonu ve yüzde 23,2'sinin masaüstü bilgisayar� oldu§u saptanm�³t�r. Orta-

okul ö§rencilerinden sadece 4'nün herhangi bir ki³isel cihaza sahip olmad�§� saptanm�³t�r.
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�ekil 7.2: Ortaokul ö§rencilerinin kulland�§� cihaz tipleri.

Ara³t�rmaya kat�lan ortaokul ö§rencilerinden yüzde 63,5'nin daha önce internette güvenli

dola³�m ile ilgili e§itim almad�§� saptanm�³t�r.

Tablo 7.5: Ortaokul ö§rencilerinin daha önce güvenli internet e§itimi alma durumu

n %

�nternette Güvenli Dola³�m

ile �lgili e§itim Alma Durumu

Evet, E§itim ald�m 77 36,5

Hay�r, E§itim almad�m 134 63,5

Yans�z bir tahmin yapabilmek için ö§rencilerin e§itimden önceki baz� özellikleri aras�nda

fark olmamas� beklenir. Bu bölümde e§itimden önce hesaplanan KSGSO ve SZ�DÖ pu-

anlar�n�n ö§rencilerin farkl� demogra�k ve ki³isel özelliklerine göre anlaml� farkl�l�k gös-

termemesi beklenir.

Tablo 7.6'da ara³t�rmaya kat�lan ortaokul ö§rencilerinin KSGSÖ alt boyut ve SZ�DÖ pu-

anlar�n�n cinsiyetlerine göre de§i³imi non parametrik testlerden Man Whitney U testi ile

ara³t�r�lm�³t�r. Yap�lan testin sonucuna göre Ki³isel gizlili§i koruma, Güvenilmeyenden

kaç�nma, Önlem alma ve �z b�rakma rank ortalamalar� cinsiyete göre anlaml� farkl�l�k

göstermemi³tir (p>0,05). Dolay�s�yla cinsiyet faktörü ki³isel siber güvenli§i üzerine etkili

olmam�³t�r. Ortaokul ö§renicilerinin SZ�DÖ rank ortalamas� cinsiyete göre istatistiksel

olarak farkl�l�k göstermemi³tir (t= -1,690; p>0,05). Sonuç olarak e§itimden önce ortaokul

ö§rencilerinin siber güvenli§e ve siber zorbal�§a ili³kin bilgileri cinsiyete göre de§i³me-

mektedir.
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Tablo 7.6: E§itimden önce ki³isel siber güvenli§i sa§lama ölçe§i alt boyutlar� ve siber
zorbal�§a duyarl�l�k ölçe§inin ortaokul ö§rencilerinin cinsiyetine göre de§i³imi

Cinsiyet
Test Sonucu

K�z (n=110) Erkek(n=101)

Ort. S.S. Med Range Ort. S.S. Med Range MW P

Ki³isel Gizlili§i Koruma 17,21 6,00 16,00 34,00 19,84 8,31 17,00 36,00 -2,028 0,053

Güvenilmeyenden Kaç�nma 15,38 4,23 16,00 16,00 14,38 4,56 16,00 16,00 -1,582 ,144

Önlem Alma 18,99 4,57 20,00 20,00 18,63 5,08 19,00 20,00 -,283 ,777

�z B�rakma 15,06 3,67 15,50 16,00 13,23 4,06 14,00 16,00 -2,208 ,051

Siber Zorbal�§a �li³kin Duyarl�l�k Ölçe§i 53,06 10,70 55,00 52,00 49,98 12,72 52,00 52,00 -1,690 ,091

Tablo 7.7'de ara³t�rmaya kat�lan ortaokul ö§rencilerinin KSGSÖ alt boyut ve SZ�DÖ

puanlar�n�n ya³ grubuna göre de§i³imi non parametrik testlerden Man Whitney U testi

ile ara³t�r�lm�³t�r. Yap�lan testin sonucuna göre Ki³isel gizlili§i koruma, Güvenilmeyen-

den kaç�nma, Önlem alma ve �z b�rakma rank ortalamalar� ortaokul ö§rencilerinin ya³

grubuna göre anlaml� farkl�l�k göstermemi³tir (p>0,05). Ya³ grubu faktörü ki³isel si-

ber güvenli§i üzerine etkili olmam�³t�r. Ortaokul ö§renicilerinin SZ�DÖ rank ortalamas�

ya³ grubuna göre istatistiksel olarak farkl�l�k göstermemi³tir (t= -0,313; p>0,05). Sonuç

olarak e§itimden önce ortaokul ö§rencilerinin siber güvenli§e ve siber zorbal�§a ili³kin

bilgileri ya³ grubuna göre de§i³memektedir.

Tablo 7.7: E§itimden önce ki³isel siber güvenli§i sa§lama ölçe§i alt boyutlar� ve siber
zorbal�§a duyarl�l�k ölçe§inin ortaokul ö§rencilerinin ya³ grubuna göre de§i³imi

Ya³

9-10

(n=96)

11-12

(n=115)
Test Sonucu

Ort. S.S. Med Range Ort. S.S. Med Range MW P

Ki³isel Gizlili§i Koruma 18,50 7,15 16,00 32,00 18,44 7,46 17,00 36,00 -,034 ,973

Güvenilmeyenden Kaç�nma 14,69 4,61 16,00 16,00 15,08 4,26 16,00 16,00 -,467 ,640

Önlem Alma 18,17 4,64 19,00 19,00 19,37 4,91 20,00 20,00 -2,100 ,056

�z B�rakma 14,04 3,95 14,00 16,00 14,30 3,98 15,00 16,00 -,561 ,575

Siber Zorbal�§a �li³kin Duyarl�l�k Ölçe§i 51,67 12,32 54,50 52,00 51,52 11,37 53,00 50,00 -,313 ,754

Tablo 7.8 'de ara³t�rmaya kat�lan ortaokul ö§rencilerinin KSGSÖ alt boyut ve SZ�DÖ pu-

anlar�n�n e§itim al�nan okul türüne göre de§i³imi non parametrik testlerden ManWhitney

U testi ile ara³t�r�lm�³t�r. Yap�lan testin sonucuna göre Ki³isel gizlili§i koruma, Güvenil-

meyenden kaç�nma, Önlem alma ve �z b�rakma rank ortalamalar� ortaokul ö§rencilerinin

e§itim al�nan okul türüne göre anlaml� farkl�l�k göstermemi³tir (p>0,05). E§itim al�nan

okul özel veya devlet olmas� faktörü ki³isel siber güvenli§i üzerine etkili bir etken de§ildir.
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Ortaokul ö§renicilerinin SZ�DÖ rank ortalamas� e§itim al�nan okul türüne göre istatis-

tiksel olarak farkl�l�k göstermemi³tir (t= -0,200; p>0,05). Sonuç olarak e§itimden önce

ortaokul ö§rencilerinin siber güvenli§e ve siber zorbal�§a ili³kin bilgileri e§itim al�nan

okul türüne göre de§i³memektedir.

Tablo 7.8: E§itimden önce ki³isel siber güvenli§i sa§lama ölçe§i alt boyutlar� ve siber
zorbal�§a duyarl�l�k ölçe§inin ortaokul ö§rencilerinin e§itim durumuna göre de§i³imi

E§itim Al�nan Okul Türü
Test Sonucu

Devlet

(n=144)

Özel Okul/ Kolej

(n=67)

Ort. S.S. MW P Ort. S.S. Med Range MW P

Ki³isel Gizlili§i Koruma 18,20 6,91 16,00 36,00 19,04 8,12 16,00 34,00 -,322 ,748

Güvenilmeyenden Kaç�nma 14,87 4,37 16,00 16,00 14,97 4,53 16,00 16,00 -,267 ,790

Önlem Alma 18,63 4,92 19,00 20,00 19,22 4,60 20,00 20,00 -,762 ,446

�z B�rakma 13,94 4,03 14,00 16,00 14,72 3,79 15,00 14,00 -1,310 ,190

Siber Zorbal�§a �li³kin Duyarl�l�k Ölçe§i 51,46 11,84 53,00 52,00 51,87 11,74 54,00 52,00 -,200 ,841

Tablo 7.9 'da ara³t�rmaya kat�lan ortaokul ö§rencilerinin KSGSÖ alt boyut ve SZ�DÖ

puanlar�n�n internette güvenli dola³�m ile ilgili e§itim alma durumuna göre de§i³imi non

parametrik testlerden Man Whitney U testi ile ara³t�r�lm�³t�r. Yap�lan testin sonucuna

göre Ki³isel gizlili§i koruma, Güvenilmeyenden kaç�nma, Önlem alma ve �z b�rakma rank

ortalamalar� ortaokul ö§rencilerinin internette güvenli dola³�m ile ilgili e§itim alma du-

rumuna göre anlaml� farkl�l�k göstermemi³tir (p>0,05). Ortaokul ö§renicilerinin SZ�DÖ

rank ortalamas� internette güvenli dola³�m ile ilgili e§itim alma durumuna göre istatis-

tiksel olarak farkl�l�k göstermemi³tir (t= -0,200; p>0,05). Sonuç olarak e§itimden önce

ortaokul ö§rencilerinin siber güvenli§e ve siber zorbal�§a ili³kin bilgileri internette güvenli

dola³�m ile ilgili e§itim alma durumuna göre de§i³memektedir.

Tablo 7.9: E§itimden önce ki³isel siber güvenli§i sa§lama ölçe§i alt boyutlar� ve siber
zorbal�§a duyarl�l�k ölçe§inin ortaokul ö§rencilerinin internette güvenli dola³�m ile ilgili

e§itim alma durumuna göre de§i³imi

�nternette Güvenli Dola³�m ile �lgili e§itim Alma Durumu
Test Sonucu

Evet, E§itim ald�m

(n=77)

Hay�r, E§itim almad�m

(n=134)

Ort. S.S. Med Range Ort. S.S. Med Range MW P

Ki³isel Gizlili§i Koruma 18,05 7,50 16,00 34,00 18,71 7,21 17,00 36,00 -1,060 ,289

Güvenilmeyenden Kaç�nma 14,88 4,21 15,00 16,00 14,91 4,54 16,00 16,00 -,278 ,781

Önlem Alma 19,91 4,20 21,00 15,00 18,19 5,04 19,00 20,00 -2,001 0,55

�z B�rakma 14,78 3,80 15,00 12,00 13,84 4,03 14,00 16,00 -1,545 ,122

Siber Zorbal�§a �li³kin Duyarl�l�k Ölçe§i 52,57 10,95 54,00 52,00 51,02 12,24 53,50 52,00 -722 ,470
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Tablo 7.10' da ara³t�rmaya kat�lan ortaokul ö§rencilerinin KSGSÖ alt boyut ve SZ�DÖ

puanlar�n�n anne e§itim durumu de§i³kenine göre de§i³iklik gösterip göstermedi§i non-

parametrik testlerden Kruskall Wallis ile ara³t�r�lm�³t�r. Yap�lan testin sonucuna göre

hiçbir KSGSÖ alt boyutu ve SZ�DÖ rank ortalamas�, ö§rencilerin anne e§itim durumu

gruplar� aras�nda istatistiksel olarak anlaml� farkl�l�k görülmemi³tir (p>0,05). Dolay�s�yla

e§itimden önce KSGSÖ alt boyut ve SZ�DÖ puanlar� ö§rencilerin anne e§itim durumuna

göre de§i³memektedir.
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Tablo 7.10: E§itimden önce ki³isel siber güvenli§i sa§lama ölçe§i alt boyutlar� ve
siber zorbal�§a duyarl�l�k ölçe§inin ortaokul ö§rencilerinin anne e§itim durumuna göre

de§i³imi

Anne E§itim Seviyesi

Ort. S.S. Med Range X2 P

Ki³isel Gizlili§i Koruma

Okur Yazar 20,15 7,05 17,00 25,00

�lkokul 19,87 4,82 20,00 17,00

Ortaokul 20,47 8,91 17,50 31,00 9,039 ,108

Lise 18,62 6,53 17,50 32,00

Üniversite 17,18 6,83 16,00 36,00

Yüksek Lisans/Doktora 18,35 9,00 16,00 34,00

Güvenilmeyenden Kaç�nma

Okur Yazar 14,62 3,45 14,00 11,00

�lkokul 13,53 4,22 14,00 16,00 4,410 ,492

Ortaokul 14,35 5,11 16,00 16,00

Lise 14,45 5,03 16,00 15,00

Üniversite 15,36 3,97 16,00 16,00

Yüksek Lisans/Doktora 15,90 4,45 17,00 13,00

Önlem Alma

Okur Yazar 18,46 4,05 21,00 13,00

�lkokul 17,93 6,49 21,00 20,00

Ortaokul 19,35 5,12 20,50 20,00 10,401 ,065

Lise 17,02 4,43 17,50 16,00

Üniversite 19,58 4,74 20,00 20,00

Yüksek Lisans/Doktora 19,00 3,71 20,00 15,00

�z B�rakma

Okur Yazar 14,85 2,76 16,00 9,00

�lkokul 13,33 4,73 13,00 15,00 7,508 ,186

Ortaokul 13,68 4,48 15,00 16,00

Lise 12,95 3,88 13,50 16,00

Üniversite 14,93 3,69 15,00 14,00

Yüksek Lisans/Doktora 14,40 4,03 15,00 12,00

Siber Zorbal�§a �li³kin Duyarl�l�k Ölçe§i

Okur Yazar 51,15 12,08 50,00 38,00

�lkokul 49,67 12,35 49,00 40,00

Ortaokul 50,18 12,68 53,50 52,00 1,319 ,933

Lise 52,30 11,76 54,00 48,00

Üniversite 52,34 11,22 54,00 50,00

Yüksek Lisans/Doktora 50,95 13,17 55,50 52,00

Tablo 7.11'de ara³t�rmaya kat�lan ortaokul ö§rencilerinin KSGSÖ alt boyut ve SZ�DÖ

puanlar�n�n baba e§itim durumu de§i³kenine göre de§i³iklik gösterip göstermedi§i non-

parametrik testlerden Kruskall Wallis ile ara³t�r�lm�³t�r. Yap�lan testin sonucuna göre

hiçbir KSGSÖ alt boyutu ve SZ�DÖ rank ortalamas�, ö§rencilerin baba e§itim durumu

gruplar� aras�nda istatistiksel olarak anlaml� farkl�l�k görülmemi³tir (p>0,05). Dolay�s�yla
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e§itimden önce KSGSÖ alt boyut ve SZ�DÖ puanlar� ö§rencilerin baba e§itim durumuna

göre de§i³memektedir.

Tablo 7.11: E§itimden önce ki³isel siber güvenli§i sa§lama ölçe§i alt boyutlar� ve
siber zorbal�§a duyarl�l�k ölçe§inin ortaokul ö§rencilerinin baba e§itim durumuna göre

de§i³imi

Baba E§itim Seviyesi

Ort. S.S. Med Range X2 P

Ki³isel Gizlili§i Koruma

Okur Yazar 21,21 7,23 19,50 24,00

�lkokul 16,71 5,31 18,00 14,00

Ortaokul 19,14 7,38 17,50 30,00 4,493 ,481

Lise 18,42 7,05 16,00 32,00

Üniversite 18,08 7,31 16,00 36,00

Yüksek Lisans/Doktora 18,09 8,56 15,00 34,00

Güvenilmeyenden Kaç�nma

Okur Yazar 14,36 4,50 14,00 15,00

�lkokul 13,43 5,83 15,00 16,00

Ortaokul 13,71 4,14 14,00 16,00 4,721 ,451

Lise 15,04 4,44 16,00 15,00

Üniversite 15,26 4,35 16,00 16,00

Yüksek Lisans/Doktora 15,45 4,55 16,00 13,00

Önlem Alma

Okur Yazar 18,14 4,83 20,50 15,00

�lkokul 16,43 7,18 16,00 20,00 4,361 ,499

Ortaokul 17,64 4,78 18,00 20,00

Lise 19,19 4,81 20,50 16,00

Üniversite 19,20 4,96 19,50 20,00

Yüksek Lisans/Doktora 19,09 3,15 19,50 13,00

�z B�rakma

Okur Yazar 14,64 3,54 15,00 12,00

�lkokul 11,14 4,56 10,00 12,00 6,951 ,224

Ortaokul 13,61 3,81 14,00 16,00

Lise 13,88 4,16 15,00 16,00

Üniversite 14,84 3,91 15,00 14,00

Yüksek Lisans/Doktora 13,68 3,63 13,00 12,00

Siber Zorbal�§a �li³kin Duyarl�l�k Ölçe§i

Okur Yazar 48,71 11,43 47,50 38,00

�lkokul 49,14 11,42 50,00 36,00 5,682 ,338

Ortaokul 48,61 12,21 50,50 40,00

Lise 52,54 12,17 55,00 50,00

Üniversite 51,98 12,02 53,50 52,00

Yüksek Lisans/Doktora 54,18 9,57 55,50 30,00
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Tablo 7.12: E§itimden önce ki³isel siber güvenli§i sa§lama ölçe§i alt boyutlar� ve siber
zorbal�§a duyarl�l�k ölçe§inin ortaokul ö§rencilerinin internet kullan�m süresi durumuna

göre de§i³imi

�nternet Kullan�m Süresi

Ort. S.S. Med Range X2 P

Ki³isel Gizlili§i Koruma

�nternet Kullanm�yorum 15,46 4,58 14,00 15,00

7 saatten az 18,43 7,51 16,50 36,00 3,358 ,500

8-14 Saat aras� 18,91 7,12 16,50 30,00

15-21 Saat aras� 19,42 8,03 18,50 21,00

22 Saat ve üzeri 20,50 7,69 19,00 20,00

Güvenilmeyenden Kaç�nma

�nternet Kullanm�yorum 15,54 4,61 16,00 12,00

7 saatten az 15,49 4,26 16,00 16,00

8-14 Saat aras� 13,89 4,75 16,00 16,00 8,300 ,110

15-21 Saat aras� 13,67 3,50 13,00 11,00

22 Saat ve üzeri 10,50 2,66 11,00 7,00

Önlem Alma

�nternet Kullanm�yorum 16,85 6,04 17,00 19,00

7 saatten az 19,27 4,51 20,00 20,00 3,810 ,432

8-14 Saat aras� 18,28 5,18 19,00 20,00

15-21 Saat aras� 19,00 4,94 19,00 12,00

22 Saat ve üzeri 16,83 5,12 17,00 14,00

�z B�rakma

�nternet Kullanm�yorum 14,38 3,95 16,00 12,00

7 saatten az 14,50 3,97 15,00 16,00 3,688 ,450

8-14 Saat aras� 13,50 3,94 14,00 15,00

15-21 Saat aras� 14,00 3,67 13,50 12,00

22 Saat ve üzeri 12,33 4,68 10,50 12,00

Siber Zorbal�§a �li³kin Duyarl�l�k Ölçe§i

�nternet Kullanm�yorum 48,23 16,11 53,00 52,00

7 saatten az 52,90 11,08 55,00 52,00 6,503 ,165

8-14 Saat aras� 48,87 12,49 51,00 50,00

15-21 Saat aras� 53,08 11,45 54,50 34,00

22 Saat ve üzeri 47,33 9,07 43,50 21,00

Tablo 7.12'de ara³t�rmaya kat�lan ortaokul ö§rencilerinin KSGSÖ alt boyut ve SZ�DÖ

puanlar�n�n internet kullan�m süresine göre de§i³imi non parametrik testlerden Kruskall

Wallis testi ile ara³t�r�lm�³t�r. Yap�lan testin sonucuna göre Ki³isel gizlili§i koruma, Güve-

nilmeyenden kaç�nma, Önlem alma ve �z b�rakma rank ortalamalar� ortaokul ö§rencilerin

internet kullan�m süresine göre anlaml� farkl�l�k göstermemi³tir (p>0,05). Ortaokul ö§-

renicilerinin SZ�DÖ rank ortalamas� internet kullan�m süresine göre istatistiksel olarak

farkl�l�k göstermemi³tir (X2= 6,503; p>0,05). Sonuç olarak e§itimden önce ortaokul ö§-

rencilerinin siber güvenli§e ve siber zorbal�§a ili³kin bilgileri internet kullanma süresine

göre de§i³memektedir.
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Tablo 7.13: E§itimden önce ki³isel siber güvenli§i sa§lama ölçe§i alt boyutlar� ve siber
zorbal�§a duyarl�l�k ölçe§inin ortaokul ö§rencilerinin internet kullan�m süresi durumuna

göre de§i³imi

�nternet Kullan�m Süresi

Ort. S.S. Med Range X2 P

Ki³isel Gizlili§i Koruma

�nternet Kullanm�yorum 15,46 4,58 14,00 15,00

7 saatten az 18,43 7,51 16,50 36,00 3,358 ,500

8-14 Saat aras� 18,91 7,12 16,50 30,00

15-21 Saat aras� 19,42 8,03 18,50 21,00

22 Saat ve üzeri 20,50 7,69 19,00 20,00

Güvenilmeyenden Kaç�nma

�nternet Kullanm�yorum 15,54 4,61 16,00 12,00

7 saatten az 15,49 4,26 16,00 16,00

8-14 Saat aras� 13,89 4,75 16,00 16,00 8,300 ,110

15-21 Saat aras� 13,67 3,50 13,00 11,00

22 Saat ve üzeri 10,50 2,66 11,00 7,00

Önlem Alma

�nternet Kullanm�yorum 16,85 6,04 17,00 19,00

7 saatten az 19,27 4,51 20,00 20,00 3,810 ,432

8-14 Saat aras� 18,28 5,18 19,00 20,00

15-21 Saat aras� 19,00 4,94 19,00 12,00

22 Saat ve üzeri 16,83 5,12 17,00 14,00

�z B�rakma

�nternet Kullanm�yorum 14,38 3,95 16,00 12,00

7 saatten az 14,50 3,97 15,00 16,00 3,688 ,450

8-14 Saat aras� 13,50 3,94 14,00 15,00

15-21 Saat aras� 14,00 3,67 13,50 12,00

22 Saat ve üzeri 12,33 4,68 10,50 12,00

Siber Zorbal�§a �li³kin Duyarl�l�k Ölçe§i

�nternet Kullanm�yorum 48,23 16,11 53,00 52,00

7 saatten az 52,90 11,08 55,00 52,00 6,503 ,165

8-14 Saat aras� 48,87 12,49 51,00 50,00

15-21 Saat aras� 53,08 11,45 54,50 34,00

22 Saat ve üzeri 47,33 9,07 43,50 21,00

Bir önceki k�s�mda e§itimden önce her ö§rencinin e³it seviyede olup olmad�§� ara³t�r�l-

m�³t�r. Ç�kan sonuca göre e§itim öncesi her ö§renci ayn� seviyede internet bilgisine sahip

demogra�k ve ailesel faktörlerinde bu bilgide farkl�l�k yaratmad�§� gözlemlenmi³tir.

Ba³lang�ç noktas� ayn� olan ö§rencilere e§itim öncesi ve e§itim sonras� KSGSÖ alt boyut

ve SZ�DÖ puan�n nas�l de§i³ti§i non-parametrik testlerden Wilcoxon Signed test ile ara³-

t�r�lm�³t�r. Tablo detayl� incelendi§inde Ki³isel gizlili§i koruma ortalamas� 18,47'den 17,63

dü³mü³tür. Bu de§i³imi istatistiksel olarak anlaml� bulunmu³tur (z=-3,563 p<0,001). Bu

sonuca göre ortaokul ö§rencileri e§itimden sonra ki³isel gizlili§i korumaya yönelik bilgi-

lerini art�rd�§� saptanm�³t�r. KSGSÖ ikinci alt boyutu Güvenilmeyenden kaç�nma e§itim
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öncesinde 14,90 iken e§itimden sonra 15,30 ç�km�³t�r fakat bu art�³ istatistiksel olarak

anlaml� düzeyde de§ildir (z=-1,741, p=0,082). Ortaokul ö§rencilerinin e§itimden önce

önlem alma ortalamas� 18,82 iken e§itim uyguland�ktan sonra bu ortalama 19,19 art-

m�³ ve bu art�³ istatistiksel olarak anlaml� bulunmu³tur (z=-1,960 p<0,05). Dolay�s�yla

uygulanan e§itim ortaokul ö§rencilerinin internet üzerinde önlem alma durumlar�n� geli³-

tirmeye yard�mc� olmu³tur. Son olarak KSGSÖ alt boyut ortalamalar�ndan �z b�rakma,

e§itim öncesi 14,18 iken e§itimden sonra 18,82 ç�km�³t�r. Bu art�³ istatistiksel olarak an-

laml� bulunmu³tur (z=-2,590, p<0,05). Buna göre ortaokul ö§rencileri e§itimden sonra

internette iz b�rakma konusunda bilgi ve seviyelerini artt�rm�³t�r. Son olarak Siber zor-

bal�§a ili³kin duyarl�l�k ölçe§i puan ortalamas� 51,59'dan 54,18 yükselmi³tir ve bu art�³

istatistiksel olarak anlaml� bulunmu³tur (z=-5,236p<0,001). Sonuç olarak verilen siber

güvenirlik fark�ndal�k e§itiminin ortaokul ö§rencileri üzerinde ki³isel siber güvenli§i sa§-

lamada ve siber zorbal�§� fark�ndal�kta pozitif etkisinin oldu§u söyleyebiliriz.

Tablo 7.14: Ortaokul ö§rencilerinin e§itimd öncesi ve sonras� ki³isel siber güvenli§i
sa§lama ölçe§i alt boyutlar� ve siber zorbal�§a duyarl�l�k ölçe§inin de§i³imi

E§itim Al�nan Okul Türü

E§itim Öncesi E§itim Sonras� Wilcoxon Test

Ort. S.S. Med Range Ort. S.S. Med Range Z P

Ki³isel Gizlili§i Koruma 18,47 7,30 16,00 36,00 17,63 9,34 14,00 40,00 -3,563 <0,001

Güvenilmeyenden Kaç�nma 14,90 4,41 16,00 16,00 15,30 5,14 17,00 16,00 -1,741 ,082

Önlem Alma 18,82 4,81 19,00 20,00 19,19 6,09 21,00 20,00 -1,960 ,049

�z B�rakma 14,18 3,96 15,00 16,00 14,82 4,84 16,00 16,00 -2,590 ,010

Siber Zorbal�§a �li³kin Duyarl�l�k Ölçe§i 51,59 11,78 54,00 52,00 54,18 12,20 57,00 52,00 -5,236 <0,001
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Sonuç ve Öneriler

8.1 Sonuç

Bilgi, ürün üretme, hizmet geli³tirme, akademik ve bilimsel ba³ar� sa§laman�n yan� s�ra

günümüzde ekonomik süreklilik ve askeri güç için de ³artt�r. Ülkelerin bilim, teknik, askeri

güç alanlar�nda tam ba§�ms�zl�§�n� korumalar� için bilgi üretmeleri ve bunu korumalar�

³artt�r.

Bilginin üretilmesi ve korunarak güvenli§inin sa§lanmas� için teknik altyap�n�n kurulmas�,

sürekli kontrol edilmesi ve geli³tirilmesi gerekir ve bunun da ön ko³ulu konuyu bilmektir.

Hem halk hem kamu kurumlar� ve özel kurulu³lar hem de ö§renciler bilgi güvenli§i ko-

nusunda bilinçlendirildi§inde, ki³isel verilerden devlet s�rlar�na kadar bilginin korunmas�

daha mümkün olacakt�r. Teknik altyap� olu³umlar� geli³tirilecek, riskler belirlenecek ve

bilgi korunarak yeni bilgi olu³umu desteklenecektir.

Çal�³mada görüldü§ü üzere hem Avrupa Birli§i hem de Amerika Birle³ik Devletleri bilgi

güvenli§ini sa§lama konusunda oldukça yo§un çal�³maktad�rlar. AB'nin ve ABD'nin ilko-

kul döneminden ba³layarak üniversiteye kadar e§itim programlar�nda siber güvenlik sis-

temlerine ili³kin ö§retim planlamalar�n�n oldu§u göze çarpmaktad�r [44]. Bununla birlikle

hem ülkenin siber güvenli§inin sa§lanmas� hem de halk�n bilinç düzeyinin yükseltilmesi

için çal�³an pek çok devlete ya da sivil topluma ba§l� olu³um mevcuttur [42] [56] [44].

Devlet te³kilatlanmas� ile fark�ndal�k ve e§itim çal�³malar� konusunda pek çok proje ve i³

birli§i kurmaktad�rlar. AB ve ABD gençlerin siber güvenlik, siber uzay ve bilgi biriktirme

konusunda e§itimlerine çok fazla önem vermektedirler. �lkokuldan üniversiteye kadar her

58
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noktada bilgisayar kullan�m� ve bilgi güvenli§i konusunda e§itim ve çal�³taylar�n devam

etti§i görülmektedir.

Ancak Türkiye'de durum biraz farkl�d�r. Bilgi güvenli§ine ili³kin olu³turulan politika-

lara bak�ld�§�nda, e§itimlerin teknik lise ve üniversitelerin ilgili kurumlar�nda verildi§i

görülecektir ki bu oldukça yetersizdir [41]. Bununla birlikte, halk�n fark�ndal�§�n�n art-

t�r�lmas� konusunda da çal�³malar�n artt�r�lmas�n�n gereklili§i ortaya ç�km�³t�r. Özellikle

kamu spotlar� ile artt�r�lmaya çal�³�lan fark�ndal�k için, te³viklerin artt�r�lmas� ve sivil

toplum kurulu³lar�n�n yard�mlar�n�n al�nmas� ³artt�r [12].

Ara³t�rma bölümü göstermi³tir ki, çocuklar yo§un ³ekilde internet kullanmakta ancak

onun zararlar�na kar³� korumas�z kalmaktad�rlar. Çok küçük ya³larda çocuklar teknoloji

ile tan�³makta ancak k�sa sürede bunu kullanmay� bir ba§�ml�l�§a dönü³türmektedir-

ler. Kendilerine yap�lan zorbal�§� fark etmedikleri gibi, birilerine zorbal�k yapt�klar�n� da

anlayamamaktad�rlar. Ya³lar�na uygun olmad�§� halde sosyal medya platformlar�n� kul-

lanmaktad�rlar. Sosyal medyadan gelebilecek tehlikelerin fark�nda olmad�klar� gibi parola

belirleme, yabanc�larla görü³me, kayna§� belli olmayan linklere t�klama konusunda da ol-

dukça bilinçsizdirler. Tüm bunlar çocuklar� çe³itli suçlara maruz kalma ya da bu suçlar�

i³leme konusunda korunmas�z hale getirmektedir.

Karac� ve Bilgici taraf�ndan yap�lan bir çal�³man�n da sonuçlar� bu bulguyu destekle-

mektedir. Ara³t�rmac�lar, üniversite düzeyindeki gençler üzerinde yapt�klar� ara³t�rmada,

gençlerin ilkö§retim ve ortaö§retim döneminde çok uzun süre internet kullanm�³ olma-

lar�na kar³�n henüz yeterli güvenlik bilgisine sahip olmad�klar�n� görmü³lerdir [73]. Bu

çal�³mada da 45 dakikal�k bir bilinçlendirme e§itimi verilmi³ ve e§itim öncesi kat�lan ö§-

rencilere yap�lan anket çal�³mas�nda ki³isel gizlili§i koruma, önlem alma, iz b�rakma, siber

zorbal�§a ili³kin yap�lan ölçümlerle, e§itim sonras� yap�lan ölçümler aras�nda fark�ndal�§�n

anlaml� olarak artt�§� görülmü³tür. Sonuç olarak, verilen siber güvenlik fark�ndal�k e§i-

timinin ortaokul ö§rencilerinin üzerinde ki³isel siber güvenli§i sa§lama ve siber zorbal�§�

fark�ndal�kta pozitif etkisi oldu§u görülmü³tür.

8.2 Öneriler

Ara³t�rmada görüldü§ü üzere bilgi bugün ki³i, kurum ve uluslar� güçlü k�lan en önemli

kaynaklar aras�ndad�r. Bu nedenle hemen her gruptan ki³i ve kurum, siber tehditler ile
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kar³�la³maktad�r. Bu tehditlerin önlenememesi söz konusu oldu§unda, ki³isel bilgilerin,

kurumlar�n gizli kalmas�n� istedikleri verilerinin ve uluslar�n kararlar� ve politikalar�n�n,

askeri güçlerinin ve ara³t�rma geli³tirme çal�³malar�n�n d�³ar� s�zma, yok edilme ya da

de§i³tirilme riski ortaya ç�kmaktad�r.

Türkiye'ye ait bilgi güvenli§i politikalar�n�n e§itim ve fark�ndal�k özelinde Avrupa Birli§i

ve Amerika Birle³ik Devletleri ile kar³�la³t�r�ld�§� bu çal�³mada, ortaya ç�kan en büyük

önceli§in insanlar�n ilgisinin konuya çekilmesi gereklili§i oldu§u görülmektedir. Sokak-

taki vatanda³tan, kurum karar vericilerine kadar herkesin bilginin önemi konusunda bi-

linçlendirilmesi bu kayna§�n en do§ru ³ekilde kullan�lmas� aç�s�ndan önemlidir. Bilginin

kullan�lmas�n�n insanlar�n ekonomik, kültürel ve bilimsel alanlarda geli³tirilmesinin ana

maddesi oldu§u anlat�lmal�d�r.

Bilginin güvenli§inin nas�l sa§lanaca§� ve bunun için önlem al�nmad�§� takdirde ne tür

sorunlar�n ortaya ç�kabilece§inin de insanlara anlat�lmas� önemlidir. Virüs yakalayan ya-

z�l�mlar, ³ifreleme yöntemleri gibi teknolojinin yard�m� ile al�nabilecek önlemlerin yan�

s�ra ki³inin kendi bilgilerini payla³�rken nelere dikkat etmesi gerekti§i konusunda da e§i-

tilmesi gereklidir. Avrupa ve ABD'de, fark�ndal�k konusunda sivil toplumun üzerine faz-

laca görev dü³tü§ü görülmektedir. Ayr�ca buralarda okullarda her seviyeden ö§renciye

de konuyla ilgili ders verilmektedir. Ancak Türkiye'nin fark�ndal�k geli³tirme konusunda

daha fazla aktivite gerçekle³tirmesi gerekti§i de görülmektedir. Yaln�zca meslek liseleri

ve bilgisayar ile ilgili teknik e§itim veren üniversitelerin d�³�nda, kamunun da bilgilendi-

rilmesi için bro³ür da§�tma, sivil toplumu güçlendirme ve e§itim çal�³malar�n� artt�rma

gerekmektedir.

Türkiye'nin hangi bilgileri saklamak, hangi önlemleri almak ve kimleri bilgi güvenli§i

konusunda yeti³tirerek dünya genelinde söz sahibi bir ülkeye dönü³mek konusunda he-

de�erini belirlemesi, stratejilerini de buna göre geli³tirmesi yerinde bir ad�m olacakt�r.

Gençlerin bilgi güvenli§ini sa§lama konusunda teknik bilgiye de ihtiyaçlar� vard�r. Bu

sayede bu sektörde ekonomik güç de elde edilmi³ olacakt�r. Ayr�ca güvenli§i sa§lama

konusunda yerli teknolojilerin kullan�lmas�, riskleri de dü³ürecektir. Farkl� ülke men³eli

yaz�l�mlar�n tercih edilmesi, her zaman yaz�l�mc� ülkelerin müdahale riskini de berabe-

rinde getirmektedir.

Türkiye siber stratejisi belirlenirken; bilgi güvenli§inin idamesi ve siber uzay�n fayda-

lar�n�n azalt�lmamas� göz önünde bulundurulmal�d�r. Bunun sa§lanmas� için ise genç
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beyinlerin gücünden faydalanmak ³artt�r. Çocuklar�n küçük ya³tan itibaren kod yazma,

güvenli§i sa§lama, bunun önemi konusunda bilgilendirilmeye ba³lanmas�, teknolojinin en

yüksek verimle kullan�lmas� aç�s�ndan önem ta³�maktad�r.

Teknolojide gerçekle³en bir yenili§in ba³ döndürücü h�z�na ayak uydurmak ancak ve

ancak üniversitelerin konu ile ilgili donan�ml� hale getirilmesi ile mümkün olacakt�r ve

bilgi güvenli§i her alanda ³artt�r. Güvenli§e ili³kin önlemler yaln�zca mesle§i bilgisayar

ile u§ra³mak olanlar taraf�ndan de§il, her sektörden çal�³an taraf�ndan bilinmelidir. Bu

nedenle, okullarda güvenlik risklerini ölçme ve bunlar� engelleme konusunda çal�³malar

artt�r�lmal�, uygulamal� dersler olu³turularak gençlerin dikkatini çekmek gerekmektedir.

Öncelikli olarak ilk ve orta dereceli okullarda siber güvenlik e§itimleri ders müfredatlar�na

eklenmelidir. Bireysel siber güvenlik riskleri bu e§itimlerle asgari düzeye indirilecek ve

ulusal siber güvenlik riski de do§ru orant�l� olarak dü³ü³ gösterecektir.

Bu çal�³mada Türkiye, AB ve ABD'deki siber güvenli§e ili³kin bilinçlendirme ve e§itim

stratejilerinin k�yaslamas� yap�lm�³, Türkiye'nin di§er ülkelere göre konuyu yeterince ele

almad�§� görülmü³tür. Yaln�zca liselerin bilgisayar ile ilgili k�s�mlar�nda çocuklara siber

güvenlik e§itimi vermek, di§erlerini internet ortam�nda yaln�z b�rakmak anlam�na gele-

cektir ve ilerleyen y�llar�n karar vericisi, çal�³an� ya da ebeveyni olacak olan bu çocuklar

içinde bulunduklar� yap� için de bilgi güvenli§ini bilmeye ihtiyaç duymaktad�rlar. Ancak

incelenen mevzuat ve stratejik hede�erden anla³�ld�§� kadar�yla ülkemizde, çocuklar�n

ilgi alanlar�na göre seçmi³ olduklar� bölümlerde konu anlat�lmaktad�r. Fakat acilen gö-

rülmelidir ki çocuklar ya da gençler bugün internet ve bilgisayar sistemleri ile ilgi alanlar�

oldu§u için de§il, bir gündelik ya³am biçimi haline geldi§i, ileti³im kurduklar� ve hizme-

t/mal al�m sat�m� gerçekle³tirebildikleri için temas halindedirler. O halde acilen e§itime

yönelik stratejilerin kapsay�c� bir biçime dönü³türülmesi gerekmektedir.
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