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“Sadece hi¢hir sey bilmedigimizi bilebiliriz. Ve bu, en yiiksek dizeyde insan bilgeligidir.”

Tolstoy



Managing Side Channel and Fault Injection Attack Devices with
Developed Test Software and Analyzing the Recorded Measurements

Nihan CAYDAS

Abstract

The security of these I'T systems is important because the transactions carried out in IT
products are critical and contain sensitive data. Solutions for problems such as storing
and transmitting sensitive data securely, efficiency and sufficiency of these solutions stand

out as critical elements in terms of security.

Cryptographic algorithms are developed and used in I'T products to ensure the confiden-
tiality and integrity of data. Mathematical crypto analysis tests of these algorithms are
performed and their resistance to brute force attacks are analyzed. Reliable algorithms

are widely used in information technology products.

In this thesis, it is prepared a test software for non-invasive hardware attacks. Test
software is capable of controlling hardware attack devices during the attack and analyzing

the data coming from the attack devices after the attack.

As a result of this thesis, it is aimed to contribute to the laboratories that make Common
Criteria evaluations and ISO / IEC 19790 tests and provide control of multiple devices
used for attacks with a single software to ensure that the devices work synchronously

and correctly with each other so that the attacks can be performed correctly.

Keywords: Hardware Security, Non-invasive Attacks, Side Channel Attacks, Crypto-
graphic Algorithms



Yan Kanal ve Hata Yaptirma Atak Cihazlarinin, Hazirlanan Test

Yazilimi ile Yonetilmesi ve Alinan Olgiimlerin Analiz Edilmesi

Nihan CAYDAS
Oz

Bilisim teknolojileri tiriinlerinde yapilan iglemlerin kritik olmasi, hassas veriler icermesi
sebebiyle bu sistemlerin giivenligi onem arz etmektedir. Hassas verilerin saklanmasi,
glivenli olarak iletilmesi gibi problemlere yonelik ¢oziimler, ¢oziimlerin yeterliligi ve etkin-

ligi giivenlik agisindan kritik unsurlar olarak 6ne ¢ikmaktadir.

Verilerin gizliligi ve biitiinliigliniin saglanmasi i¢in kriptografik algoritmalar geligtirilmek-
te ve bilisim teknolojileri iirtinlerinde kullanilmaktadir. Bu algoritmalarin matematiksel
kripto analiz testleri yapilmakta ve kaba kuvvet (brute force) saldirilarina kars: dayanik-
liliklar analiz edilmektedir. Giivenilir bulunan algoritmalarin biligim teknolojileri {iriin-

lerinde yaygin kullanim alanlari vardir.

Donanimsal saldirilar, kriptografik iglemler esnasinda sistemlerden hassas verilerin elde
edilmesi i¢in kullanilan bir yontemdir. Bu saldir1 tiirlinde kriptografik algoritmalarin
matematiksel olarak ¢ok giiclii ve kirilamaz olmalar1 bir anlam ifade etmemektedir. Bu
sebeple gelistirilen bilgi teknolojileri iirtinlerinin giivenlikle ilgili aldiklar1 énlemlere bu
tiir ataklar icin alinan 6nlemler de eklenmelidir. Eklenen bu 6nlemlerin de etkinliginin

ve yeterliliginin degerlendirilmesi ve kontrol edilmesi gerekmektedir.

Bu tez calismasinda bozucu olmayan donanimsal saldirilar i¢in bir test yazilimi hazirlan-
migtir. Hazirlanan test yazilimi, saldir1 esnasinda donanimsal saldir1 cihazlarini kontrol
etme, saldir1 sonrasinda ise saldir1 cihazlarindan gelen verileri analiz ederek sonug verme

yetenegine sahiptir.

Bu tez galigmasinda hazirlanan yazihmla, Ortak Kriterler ve ISO/TEC 19790 deger-
lendirmeleri yapan laboratuvarlara katki saglanmasi hedeflenmektedir. Bir atak igin
kullanilan birden fazla cihazin tek bir yazilimla kontroliiniin saglanmasi, cihazlarin bir-

biri ile senkron ve dogru caligmasi, ataklarin dogru bir sekilde yapilmasi amaclanmigtir.

Anahtar So6zciikler: Donanim Giivenligi, Bozucu Olmayan Saldirilar, Yan Kanal Saldiri-

lar1, Kriptografik Algoritmalar



Bu tez calismasi aileme ithaf edilmistir . . .
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Bolum 1

Giris

Bilgi Gilivenligi kavrami, genel olarak, hassas bilgilerin giivenli olarak iglenmesi, saklan-
masi, degisikliklere karsi korunmasi, iletilmesi gibi konular1 ifade eder. Bu konularin
saglanabilmesi i¢in igerisinde kriptolojiyi barindirir. Bilgi Giivenligi denince akla Siber
Giivenlik kavrami gelmekte ve bu ikisi karigtirilabilmektedir. Bilgi Giivenligi iki alt
kategoride incelenebilmektedir. Birincisi tesislerin fiziksel giivenligi, ikincisi ise bilgiye
yetkisiz kisilerin elektronik olarak erigiminin engellenmesidir. Ikinci kisma ayni zamanda
Siber Giivenlik de denilmektedir. Bu agidan bakildiginda Bilgi Giivenligi, Siber Giiven-
ligi kapsamakta, Siber Giivenlik 6zellegtirilmig bir alt kiimeyi olugturmaktadir. Bu se-
beple, bu tez ¢aligmasinda, Bilgi Giivenligi kavrami, Siber Giivenlik kavrami yerine de

kullanilacaktir.

Bilgi Giivenligi, gelisen teknoloji ile birlikte her gecen giin daha énemli bir konu haline
gelmektedir. Elektronik ortamlarda yaygin olarak kullamilan, akilli kartlar, HSM’ler,
kripto clizdanlari, IoT cihazlari, kalp pilleri, otomobiller gibi birbirinden farkli her tiirli
alanda, giivenlik konusu en temel problem ve 6nlem alinmasi gereken birincil konu olarak
one ¢ikmaktadir. Bu durumun ¢oziimii i¢in konsorsiyumlar kurulmakta, her iirin ailesi
igin farkli ¢alisma gruplar: olugturulmakta, bu konu igin 6zel olarak caligmalar yapil-
makta, standartlar olugturulmaya cahigilmaktadir. Tiirkiye’de de bu konu giinden giine
onem kazanmakta, ancak calismalar heniiz baglangi¢ agsamasinda oldugu i¢in bazi1 konu-

lara yeterince ilgi gosterilememektedir. Donanim giivenligi i¢cin de durum boyledir.

Giiniimiizde, giivenli varsayilan sistemlere yonelik ciddi saldirilar olmakta ve bunlarin

bir kismi da basariya ulagmaktadir. Basariya ulagan her saldiri, gesitli maddi ve manevi

1
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zararlara yol a¢maktadir. Servis hirsizliklar (IoT, elektronik sayaglar), bilgiye erisim
saldirilart (kimlik bilgilerinin ele gegirilmesi), kopyalama saldirilari, érnek saldir1 tiirleri
olarak verilebilir. Bu saldirilarin bagariya ulagsmasinin en biiyiik nedeni, saldiri teknolo-
jilerinin siirekli geligiyor olmasidir. Saldirilardan korunabilmek i¢in savunma kisminin

da aym hizda geligebiliyor olmas1 gerekmektedir.

Donanim giivenligi hizla 6nem kazanmakta ve bu konuya 6zel ilgi gosterilmektedir. Do-
namimda yer alan bir giivenlik agiginin, yazilim seviyesinde diizeltilmesi, yazihmda ali-
nan onlemler ile giderilmeye calisilmasi miimkiin degildir. Bu durum, giivenli bir sis-
tem tasariminin donanim seviyesinde bagladiginin en 6nemli géstergesidir. Giiniimiizde,
giivenlik kaygisi ile birlikte, tiimdevre iizerindeki sistemlere (SoC - System on Chip)
ve yeniden yapilandirilabilir donanima dogru bir egilim vardir. Giivenli tiimdevrelere
yonelik talep artmakta, bu tiimdevreler, otomotiv enstitiisii, IoT cihazlarinda, servis
saglayicilarda, bankacilik uygulamalari ve askeri uygulamalarda, erigsim kontrol mekaniz-
malarinda, cep telefonlarinda yaygin olarak kullanilmaktadir. Yaygin kullanim ile bir-

likte, belirli problemler ortaya ¢ikmigtir [1].

e Giivenli bir sistem nasil tasarlanir? (donanim giivenligi miithendisligi)
e Korumanin degerlendirmesi nasil yapilir? (kirilma maliyetini tahmin et)

e En iyi ¢6ztim nasil bulunabilir? (minimum zaman ve para)

Bu problemlerden ikincisine bu tez ¢alismasinda daha fazla deginilecegi icin bu konu ile
ilgili baz1 agiklamalar yapilmas: faydah olacaktir. Giivenlik kaygis1 arttikca ve giivenli
bir sistem tasarlama fikri ortaya giktikca, tasarlanan sistemlerin degerlendirilmesi ihtiyaci
da hissedilmeye baglanmigtir. Bu konuda standartlagsma caligmalar: yapilmis, iirtinlerin
uluslararasi kriterlere gore baz gereksinimleri saglamasi ve belirli giivenlik seviyelerinde
iddialarinin olmasi saglanmigtir. Ortak Kriterler (ISO/IEC 15408) [2] ve ISO/IEC 19790
[3] Standard: bu ¢aligmalardan ikisidir. Bu iki standart yaygin olarak kullanmilmakta ve

irtin giivenlik seviyeleri hakkinda fikir vermektedir.

Ortak Kriterler Standardindan 6nce, Amerika’da FC (Federal Criteria for Information
Technology Security), Kanada’da CTCPEC (Canadian Trusted Computer Product Eval-
uation Criteria) ve Avrupa’da ITSEC (Information Technology Security Evaluation Cri-

teria) standartlar giivenlik degerlendirmelerinde kullamlmaktadir. 1996 yilinda, bu iig
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standart birlegtirilerek Ortak Kriterler Standardi (Common Criteria for Information
Technology Security) olugturulmugtur. Baglangigta beg iilke tarafindan imzalanan an-
lagma ile standart, bu bes iilkede gegerli olarak kabul edilmigtir. Su anda aralarinda
Tiirkiye'nin de bulundugu 18 sertifika tireticisi, 12 sertifika miigterisi lilkede bu standart

gecerliligini stirdiirmektedir [4].

Ortak Kriterler Standardi, 7 degerlendirme giivence seviyesi (EAL - Evaluation Assur-
ance Level) igerir [5]. Bu seviye arttik¢a iiriiniin giivenlik seviyesi ve degerlendirme
derinligi de artmaktadir. Degerlendirmeler, Ortak Kriterler Degerlendirme Metodoloji-
sine gore gergeklestirilir [6]. Bu tez galigmasinda bahsedilen tiriinler igin tavsiye edilen
minimum giivence seviyesi EAL 4’tlir. Akilli kart igletim sistemleri ve uygulamalar: i¢in

EAL 4 ve EAL 5 (artirilmig bilesen AVA  VAN.5 ile birlikte), tiimdevreler igin EAL 6’dur.

ISO/IEC 19790 Standardi, kriptografik modiiller igin gereksinimleri belirlemekte, bu
standardin referans verdigi ISO/IEC 24759 [7| Standard: ise bu gereksinimler icin test
kriteri saglamaktadir. Uriinler yazilimsal kripto modiiller, donanimsal kripto modiiller

ve karma modiiller olarak ayrilmaktadir. Standart, 4 giivenlik seviyesi barindirir. Bu

standart, FIPS 140-2 [8] standardimin ISO/IEC muadilidir.

Bu tez calismasinda o6zellikle donanimsal saldirilara yonelik bir calisma yapilmasi tercih
edilmistir. Bu tercihin nedenlerinden ilki, bu konuda yapilan ¢alismalara katkida bulun-
mak ikincisi ise, Ortak Kriterler ve ISO/IEC 19790 degerlendirmelerinde ihtiyag duyulan
donamimsal saldirilarda kullanilacak test yazilimlarimi hazirlamaktir. Bu tez calismasi ile

bu ihtiyacin kargilanmasi yolunda adim atilmig, hedeflenen ¢alismalar gerceklestirilmistir.

Bu tez calismasinin hedefi, bozucu olmayan donanimsal saldirilar i¢in bir test yazilimi
olugturmaktir. Test yaziliminin kapsami, bu tez caligmasi igin, Basit - Farksal Giig

Analizi, Basit - Farksal Elektromanyetik Analiz ve Glitch saldirilar: ile sinirlandirilmigtir.

Bu tez, 6 boliim olarak diizenlenmigtir. Boliim 1, tezin girig boliimiidiir. Tez c¢aligmasi
hakkinda genel bilgiler icermektedir. Boliim 2’de tez ¢alismasina yon veren ve literatiirde
yer alan caligmalara yer verilmigtir. Béliim 3 Kriptoloji hakkinda bilgiler icermektedir.
Bu boélimde yer verilen bilgiler, hazirlanan test yaziliminda dogrudan kullanilmigtir.
Test yazilimi ile birlikte test edilebilecek kriptografik algoritmalar, dogrulama yéntem-
leri hakkinda bilgiler bu béliimde verilmigtir. Boliim 4, donanimsal saldir1 yontemleri

hakkinda bilgi icermektedir. Bu boliim, hazirlanan test yazilimina entegre edilen ve
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edilebilecek galigmalarla ilgili bilgi saglamaktadir. Boliim 5, hazirlanan test yaziliminin
ve yazilimda kullanilan test cihazlarinin anlatildigi béliimdiir. Boliim 6, hazirlanan test
yazilimi ile gerceklestirilen bir saldir1 sunmaktadir. Boliim 7 ise, tez sonuclarini iger-
mektedir. Hazirlanan test yaziliminin benzer yazilimlar ile karsilagtirilmasi ve yazilimin

katkis1 ve avantajlar1 bu boéliimde verilmistir.



Bolum 2
[lgili Calismalar

Bir yan iletken tiimdevrenin gergeklestirdigi gilivenlikle ilgili iglemlerin, giris verilerinin
ve gizli anahtarin degerlerine bagl olarak tamamlanma siiresi degisebilmektedir. Bu fikir
ilk olarak 1996 yilinda bilimsel literatiirde yer almigtir [9]. Daha sonra bu yontem, akill

kart tizerinde, bir RSA imzalama uygulamasinda bagarili bir sekilde uygulanmigtir [10].

Bu olaymn yaninda, farkhi bir atak tiirii olarak, Kocher ve ark. [11] 1999 yilinda giig
analizi saldirilarinin, akilli kartlarda yer alan anahtar verilerini aciga cikardigini gos-
terdiklerinde, kriptografik cihazlarin giivenligine olan inanca biiyiik darbe vurmuslardir.
Elektromanyetik analiz saldirilar: i¢in ¢calismalar da hiz kazanmis ve basgarili saldir1 uygu-
lamalar1 gergeklestirilmigtir [12], [13]. Yan kanal saldirilarimin yam sira aktif bozucu
olmayan saldirilar da literatiirde yer almaktadir. Bu saldirilarin amaci, cihaz tizerinde
herhangi bir iz birakmadan cihaza hata yaptirmaktir. Bu tiir saldirilarla ilgili bir ¢caligma
[14]’te yer almaktadir. Sablon saldirilar olarak adlandirilan, kriptografik cihazin karak-
teristigini ¢ikarmaya, sonrasinda atak uygulamaya odakli saldirilar i¢in de caligmalar

literatiirde yer almigtir [15].

Aym zamanda 1999 yilinda bozucu saldirilar igin de ¢aligmalar yapilmig [16], ancak pa-
hali ekipmanlar gerektirdigi i¢in, basar1 sansi ¢ok yiiksek olmasina ragmen sinirl sayida

yaymlar literatiirde yer almigtir [17], [18].

Yar1 bozucu saldirilarla ilgili yayinlar 2002 yilindan itibaren literatiirde yerini almigtir
[19], [20]. Yar1 bozucu saldirlar igin Skorobogatov tarafindan kapsaml bir yayin da

hazirlanmigtir [18].
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Zaman ilerledikge saldir1 tiirleri gelismis ve karmagiklagmigtir. Birden fazla saldir tiirii
birlegtirilerek daha etkili ataklar uygulanmaya baglanmigtir. 2006 yilinda yaymlanan

makaledeki saldir1 [21], bu tiir saldirilara 6rnek olarak verilebilir.

Son on yilda uygulanan donanimsal saldir tiirlerine [22], [23], [24], [25], [26] 6rnek olarak

gosterilebilir.

Ilgili calismalariincelendiginde, saldir1 tiirlerinin her gecen giin degistigi ve gelistigi goriile-
bilmektedir. Bu durum, donanimsal saldirilarin ve buna bagh olarak stirekli gelisen do-

nanim giivenligi konusunun ne kadar énemli oldugunu ortaya ¢ikarmaktadir.

Ayrica donanmim giivenligi konusunda test yazilimlari geligtiren treticilere Riscure ve
Micropross gibi firmalar 6rnek olarak verilebilir. Bu firmalar ayni zamanda donanim-

sal saldir1 cihazlar: da tiretmektedir.



Bolum 3

Kriptoloji

3.1 Kriptoloji, Kriptografi ve Kriptoanaliz

Kriptoloji, genellikle gizli formda olan verinin, giivenli olarak iletilmesi ve depolanmasi ile
ilgilenen bilimdir. Kriptoloji kelimesi, kryptos (gizli) ve logos'tan (kelime) tiiretilmigtir
[27]. Genel olarak Kriptografi ve Kriptoanaliz olmak tizere ikiye ayrilmaktadir (Sekil
3.1).

Kriptoloji

e

Kriptografi Kriptoanaliz

SEKIL 3.1: Kriptoloji, Kriptografi ve Kriptoanaliz

Kriptografi, kryptos (gizli) ve graphein (yazi) kelimelerinden tiiretilmigtir. Genel bir
ifadeyle, bir bilginin sifrelenerek gizlenmesi ve gizli anahtar1 bilen tarafindan bilginin
elde edilmesi konusunun arastirilmasidir. Kriptografi baglangicta savas zamanlarinda
gizlilik saglamakla ilgiliyken gilinlimiizde bilgisayarlar arasindaki haberlesmenin veya bil-
gisayarlarda depolanan verilerin giivenli hale getirilmesi, faks, televizyon, telefon sinyal-
lerinin gifrelenmesi, elektronik ticarette ( e-ticaret ) kullamecilarim kimliginin dogrulan-
mas1 ve bu iglemlerin yasal olarak kabul edilebilir kayitlarinin saglanmasi gibi alanlarda

da kullanilmaktadar.
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Kriptoanaliz ise, kryptos (gizli) ve analyein (¢6zmek) kelimelerinden meydana gelmekte-
dir. Gizli anahtara sahip olunmadan kriptografik olarak korunan bilgileri agiga ¢ikarma
bilimidir. Kriptografinin c¢aligma alani genisledik¢e kripto analizin de g¢alisma alam
geniglemektedir. Bu iki konu yakindan iligkilidir; Bir gifreleme sistemi kurulurken giiven-

ligin analizi de 6nemli bir rol oynamaktadir [28].

3.2 Neden Sifreleme Sistemleri?

Bilisim Teknolojileri triinlerinde yapilan iglemlerin kritik olmasi, hassas veriler iger-
mesi sebebiyle bu {iriinlerin giivenligi énem arz etmektedir. Hassas verilerin saklan-
masi, giivenli olarak iletilmesi gibi problemlere yonelik ¢oziimler; ¢oziimlerin yeterliligi

ve etkinligi kritik unsurlar olarak 6ne ¢ikmaktadir.
Biligim Teknolojileri tiriinlerindeki temel problemler agagidaki gibidir;

Gizlilik; Veri iletilirken, verici ve alici arasinda gidip gelen iletilerin iigiincii bir tarafga
anlagilmasi istenmemektedir. Yetkisiz erigime karsi korunmasi gereken depolanmig veriler

i¢in de ayni durum gegerlidir.

Biitiinliik; Verici ve alict arasinda gidip gelen iletilerin iigiincii bir tarafca degisiklige

ugratilmadiginin kanitlanmasi gerekmektedir.

Kimlik Dogrulamaj; Bu 6zellik bir imzaya esdegerdir. Bir iletinin alicisi, iletinin {i¢lincii
bir taraftan degil gercek vericiden geldigine dair kanit istemektedir. Bu kanit, gercek

verici bu iletiyi daha sonra reddetmek istese dahi buna miisaade etmemelidir.

Reddedilemezlik; Gondericinin aliciya belirli bir mesaji gonderdigini ve alicinin mesajin
gondericiden geldigini dogrulayabilmesidir. Ayni zamanda géndericinin, génderdigi mesaji

inkar edememesini saglar.

3.3 Kriptografik Algoritmalar

Yiizyillar boyunca kripto sistemleri askeri ve diplomatik hizmetler tarafindan yaygin

olarak kullanilmigtir. Giintimiizde biligim sistemlerinin endistri ve kamu tarafindan
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yaygin olarak kullanilmasi, cogu zaman kriptografik tekniklerle verilerin 6zel olarak ko-

runmasi ihtiyacini dogurmaktadir.

Fark edilmese dahi her giin sifreleme ile karsilagilmaktadir. Web sitelerine yapilan
baglantilarin bircogu -https- olarak belirtilen TLS protokolii ile sifrelenmektedir. Mobil
mesajlagma uygulamalar: ile génderilen ve alinan mesajlar da sifrelenmekte ve telefonda
sifreli bir klasérde saklanmaktadir. Ayrica E-postalar OpenPGP gibi protokollerle sifre-
lenebilir. VPN’lerde sifreleme kullanilir ve bulutlarda saklanan tiim veriler gifrelenmek-

tedir. Kigisel bir giivenlik énlemi olarak sabit siiriiciiler sifrelenebilir.

Iletisim ve finans sistemlerinin biiyiik bir kismi, bilgileri saldirganlardan uzak tutmak
igin sifreleme kullanmaktadir. Sifreleme, hizla yayginlasmakta olan kripto clizdanlar: da
gilivenli hale getirmenin en 6nemli yoniidiir. Bu gibi 6rnekler fazlasiyla artirilabilmekte-

dir. Sifreleme algoritmalar: bu gibi diger bircok teknolojide kullanilmaktadir.

Asagidaki alt béliimlerde yaygm kullanilan algoritmalar Simetrik, Asimetrik ve Ozet

Alma Algoritmalar1 baghklar: altinda anlatilmigtir.

3.3.1 Simetrik Algoritmalar

Simetrik Algoritmalar, diiz metinin ve sgifreli metinin ayni anahtarlar kullanilarak igleme
tabii tutuldugu kriptografik iglemlerdir. Anahtarlar, gizliligi korumak icin iki taraf
arasinda giivenli bir sekilde paylagilmis olmalidir. Bu problemin varligi asimetrik al-
goritmalar kargisinda simetrik algoritmalara dezavantaj olugturan bir durumdur. Genel
olarak dizi gifreleme ve blok sifreleme algoritmalar1 olarak iki alt kirinima ayrilmaktadir.
Bu tez calismasinda yer verilecek algoritmalar blok sifreleme kirinimi altinda yer almak-

tadir. Dizi gifreleme algoritmalarina bu ¢alismada deginilmemistir.

Anahtar Anahtar

N
(T, P oy
Acik Metin sifreli Metin Agik Metin
@ 4 L y < J

sifreleme Sifre Cozme

SEKIL 3.2: Simetrik Algoritmalar
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Simetrik sifreleme algoritmalar: ¢ok hizhidir ve daha az hesaplama giicii gerektirir. Bu

durum simetrik algoritmalarin en biiyiik avantaji ve yaygin kullanilmalarinin sebebidir.

3.3.1.1 3DES veya TDES (Triple DES) Algoritmasi

DES Algoritmasi 1977’de FIPS Standard: (FIPS 46-3) [29] olarak kabul edilmigtir. 2000
yilinda AES Algoritmasi sifreleme algoritmasi olarak segilmis olsa da DES Algoritmasi,
TDES olarak hala yaygin bir gekilde kullanilmaktadir.

56 bitlik DES anahtarinin kaba kuvvet saldirilarina kargi korunmak igin yeterli olmadig:
ortaya ciktiginda yeni bir algoritmaya gerek kalmadan anahtar alanimi genigletmenin

basit bir yolu olarak TDES Algoritmas: se¢ilmigtir.

TDES Algoritmasi ANSI X9.52 standardinda [30] modlariyla birlikte 1998 yilinda kabul
edilmisgtir. Modlarla ilgili agiklamalara bu tez g¢aligmasinda yer verilmemistir. Burada
deginilecek kisim iki anahtarh TDES ve {i¢ anahtarh TDES’tir. Yani 112 bit TDES ve
168 bit TDES kastedilmektedir.

TDES Algoritmasi, DES Algoritmasinin ti¢ defa galigtirilmasidir. Bu sebeple 6ncelikle
DES Algoritmasi agagida anlatilmigtir.

DES Algoritmasi ile, 64 bitlik bloklar 56 bitlik bir anahtarla gifrelenmekte ve veriler
permiitasyon, yer degistirme ve XOR iglemlerinden gecirilmektedir. Detaylar1 agagida

Sekil 3.3 [31] tizerinden anlatilmigtir.

DES Algoritmasinda iglemler ikili say1 sistemi kullanilarak yapilir. Bu sebeple 6ncelikle

girig ve anahtar degerlerinin ikili say1 sistemine doniigtiirtilmesi gerekmektedir.
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] Input (64 bits) ] Key (64 bits)
Inisizaton rp— |
*' ] v
[ Lenmurcznis) | [ Rigw H.uvunm')j [ mrcowil] [ e o
) l == "__ { Binary Rotation J [ Binary Rotation ]
Round 1 (o )‘ ractiod Sub-key #1 (43 bits) M_i
T : v
T | Binary Rotation | [ Binary Rotation |
¥ ' l
Rouna 2 (o e ramtion Lo Sub-key #2 (48 bits) 7 I
-\_'l, y
; v
.i Binary Rotation | | Binary Rotation |
Round 16 (- | Feation i Sub-key #16 (48 bits)

L
[
Finalization ﬂ:ﬂ I‘rrnul:;n
Bz Odpm‘("l ey

SEKIL 3.3: DES Algoritmasi

Ik Permiitasyon (Initial Permutation(IP)): 64 bitlik girig verisi 6ncelikle ilk per-
miitasyon olarak adlandirilan iglemden gegirilir. Bu iglem yapilirken Sekil 3.4’teki [29]

degerler referans alinir.

IP
58 50 42 34 26 18 10 3
60 52 44 36 28 20 12 4
62 54 46 3% 30 22 14 6
64 56 48 40 32 24 16 8
57 49 41 33 25 17 9 1
5 51 43 35 21 19 1 3
61 53 45 37 29 21 13 5
68 B8 dF 3 30 &3 245 7

SEKIL 3.4: DES Algoritmasi IP Islemi

64 bitlik girig verisi ikili say1 sistemine cevrilir ve IP igleminden gegirilir. Burada yapilan
iglem sirasiyla ilgili bitlerin yeniden yazilmasidir. Yani 58.bit ilk bit, 50.bit ikinci bit,
42.bit {iciincii bit, seklinde yazilmaktadir. Son olarak ise 7.bit son biti olugturmak-

tadir.Bu gekilde yeni 64 bitlik dizilim olusturulmus olmaktadir.

Son Permiitasyon (Final Permutation (reverse IP (IP7!))): Tiim islemler tamam-
landiktan sonra veri ¢ikig verisi olarak digariya verilmeden énce IP~! isleminden gecirilir.
Bu iglem de yine standartta yer alan Sekil 3.5 [29] referans alinarak yapilir. Yapilan iglem

IP iglemi ile birebir aynidir.
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'/ i

48 16 56 24 64
47 15 53 23 63
46 14 54 22 62
45 13 53 21 61
44 12 52 20 60 28
43 11 51 19 59 27
42 10 50 18 58 26
41 9 49 17 57 25

b L) L) L)
O O = N

LI L) LI L) LD L) L)
(TS NSO e N s B R ]
— ok W s Oy ] OO

SEKIL 3.5: DES Algoritmasi Son IP Islemi

Sifreleme Fonksiyonu (Cipher Function (f)): Bu asamada anahtar fonksiyonuyla
iiretilen anahtar degerleri ile sifrelenecek metin isleme almmaktadir. Icerisinde XOR, E
ve S Kutusu iglemlerini barmdirmaktadir (Sekil 3.6). E iglemi (Sekil 3.7) IP iglemine
benzer bit degistirme iglemidir. Bu iglemde de yine sabit bir tablo kullanilir. S Kutusu
iglemi ise 48 bit giren verinin 32 bit veriye doniistiiriildiigii islemdir. S Kutusu iglemi
dogrusal olmayan bir iglemdir. Bu sebeple bu asamadan sonra anahtar ile veri arasinda
bir iligki bulunamamasi beklenmektedir. Eger bir iligki tespit edilebiliyorsa burada bir

aciklik oldugu diisiiniilebilir.

R (32 BITS)

|

E)

|

48 BITS K (48 BITS) J

N T :'m i i

I
32 BITS —:|

SEKIL 3.6: DES Algoritmas1 f Fonksiyonu
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E Bit Se¢me Tablosu

8 9 10 11 12 13
12 13 14 15 16 17
16 17 18 19 20 21
20 21 22 23 24 25
24 25 26 27 28 29
28 29 30 31 32 1

SEKIL 3.7: E Bit Se¢me Tablosu

3.3.1.2 AES Algoritmasi

AES Algoritmas: Rijndael Algoritmasimin [32] 6zellegtirilmesi sonucu olugturulan FIPS
197 [33] standardi olarak yaymnlanan gelismis bir blok sifreleme algoritmasidir. FIPS
197 standardi, 128, 192 ve 256 bit uzunlugundaki gifreleme anahtarlarini kullanarak 128
bit veri bloklarim sifrelemeyi kapsar. Rijndael’in diger ek bilegenleri bu standartta yer

almaz. Dolayisiyla AES Algoritmasi diger bilegenleri kapsamamaktadir.

AES algoritmasinin iglemleri Durum (State) adi verilen iki boyutlu bir bayt dizisi tize-

rinde gergeklestirilir. Bu bayt dizisi olugturulurken asagidaki gibi hareket edilir:

go | 94 | g8 | 912 Doyo | Doy | Doz | Dos co | ca|cg | cCr2
g1 |95 | 99 | 913 = Do | D1y | D12 | D13 = c1|cs|cg | ci3
92 | 96 | 910 | 14 Doy | Daq | Dap | Do3 c2 | g | C10 | Cl4
g3 | 97 | 911 | 915 Ds3o | D3y | D32 | D33 c3 | cr | e | cs

g: giris verisi, D: Durum, c: ¢ikis verisi

AES Algoritmasi, Sekil 3.8’de verilen akiga gore calismaktadir. Buradaki tur sayis
anahtar boyuna gore degisiklik gostermektedir. Tur sayis1 (Nr) anahtar boyu 128 bit
icin 10, 192 bit icin 12 ve 256 bit i¢in 14 turdur.
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Son Tur Oncesi islemler (for i=1; i<=Nr-1; i++)

A

Tur Anahtar (i)

| |
@ == SubBytes == ShiftRows == MixColumns @
1 |

Acik Metin Sub Bytes

i1

Shift Rows >

|
Tur Anahtari (Nr) @
¥

Sifreli Metin

Tur Anahtar (0)

AN uos

J

SEKIL 3.8: AES Algoritmasi

Sekilde verilen iglemlerin igerigi su sekildedir:

Sub Bytes (S Kutusu Doniisiimii): Dogrusal olmayan bir S Kutusu kullanilarak her
bir bayt bagka bir bayt degerine donistiiriiliir. S Kutusu Doéniistimi olugturulan Durum

iizerindeki her bir bayt iizerinde bagimsiz olarak galisir ve tersine doéndiiriilemeyen bir

islemdir.

Ornek olarak Durum’daki Ds 1’in F3 degerine sahip oldugu varsayilirsa, agagidaki S Ku-

tusu Tablosu (Sekil 3.9) [33| kullanilarak F'3 degerinin yeni degeri olan 0D elde edilecektir.
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0 1 2 3 4 5 6 7 8 9 a b c d e £
63| 7c| 77| 7Tb| £f2 | 6b | 6£f | c5| 30| 01 | 67| 2b | fe | d7 | ab | 76
ca| 82| c9)| 7d| £fa | 59| 47 | f0| ad | d4 | a2 | af | 9c | a4 | 72 | <0
b7 £fd| 93| 26| 36 | 3f | £f7 | cc| 34| a5 | e5| £1 | 71 | d8 | 31 | 15
04| c7| 23| c3| 18| 96| 05| %9a| 07| 12| 80| e2| eb | 27| b2 | 75
09| 83| 2c| la|1b| 6e| 5a| a0 | 52| 3b | d6 | b3 | 29 | e3 | 2f | 84
53| dl1| 00|l ed| 20| fc | bl | 5b| 6a | cb | be | 39| 4a | 4c | 58 | cf
d0O| ef | aa| fb | 43| 4d| 33 | 85| 45| £f9 | 02| 7£| 50| 3¢ | 9f | a8
51| a3 | 40y 8f ) 92| 94| 38| £f5| be|( b6 | da | 21| 10| ££| £3 | d2
cd| Oc| 13| ec | 5f£ | 97| 44| 17| c4 | a7 | 7e| 3d| 64| 54| 19| 73
60| 81| 4f | dc | 22| 2a| 90| 88| 46 | ee | b8 | 14| de | 5e | Ob | db
el | 32| 3a|0a| 49| 06| 24 | 5¢c | c2 | d3 | ac| 62| 91| 95| e4 | 79
e7| c8| 37| 6d| 8d| d5| 4e | a9 | 6c | 56 | £f4 | ea | 65| 7Ta| ae | 08
ba| 78| 25| 2e| 1lc| a6 | b4 | c6| e8| dd| 74| 1f| 4b | bd | 8b | 8a
70| 3e| b5 | 66| 48| 03| £f6 | Oe| 61 | 35| 57| b9 | 86| cl1 | 1d | %e
el | £8 | 98 | 11 | 69| d9 | Be | 94| 9b | 1le | 87 | e9 | ce | 55| 28 | df
8c| al| 89 0d| bf| e6| 42| 68| 41| 99| 2d| 0£f [ b0 | 54| bb | 16

o |alo oy |e|lo|d]a|ule|lw(d| ko

SEKIL 3.9: AES S Kutusu Islemi

Shift Rows (Satir Kaydirma): Satir Kaydirma Isleminde, Durum’un son ii¢ satirin-
daki baytlar dongiisel olarak kaydirilir. Ilk satir kaydirilmaz. Satir Kaydirma Islemi
asagidaki sekilde verilmigtir:

SEKIL 3.10: AES Satir Kaydirma Islemi

Mix Columns (Stitun Karistirma): Siitun Karigtirma igleminde Satir Kaydirma

Isleminden sonra olusan yeni Durum’daki her bir siitun asagidaki 6zel matrisle carpilir:

02 03 01 01
01 02 03 01
01 01 02 03
03 01 01 02

AES Algoritmasinda tiim bu iglemler son tura kadar tekrar tekrar yapilir. Son tura
gelindiginde S Kutusu ve Satir Kaydirma Islemi yapilirken Siitun Karistirma Islemi yapil-

maz. Satir Kaydirma Isleminden sonra elde edilen veri dogrudan son tur anahtari ile XOR
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igleminden gecirilir ve digariya gikig verisi yani Sifreli Veri olarak verilir.

3.3.2 Asimetrik Algoritmalar

Asimetrik algoritmalar; 6zel ve agik anahtar (public, private) olmak iizere iki anahtarla
islem gerceklegtiren kriptografik algoritmalardir. Acik anahtardan 6zel anahtar elde edile-

mez ve 0zel anahtarin giivenliginin saglanmasi giivenlik acisindan yeterli olmaktadir.

Acik Anahtar

—_ Actk Metin + Oﬂ/_/ﬁ

Sifreli Metin

(ETR
(B J

\\> Gifreli Metin + @% = | AgkMetin

Ozel Anahtar

e G

SEKIL 3.11: Asimetrik Algoritmalar

Asimetrik algoritmalar simetrik anahtarlarin paylagilmasinda, kimlik dogrulama iglem-
lerinde, PGP, TLS gibi haberlesme protokollerinde, dijital imzalamada yaygin olarak

kullanilmaktadir.

3.3.2.1 RSA Algoritmasi

1978 yilinda agiklanan RSA Algoritmas: [34], Ron Rivest, Adi Shamir ve Leonard Adle-
man tarafindan geligtirilmigtir. Algoritma isimlendirilirken geligtiricilerin isimlerinin bag
harfleri bir araya getirilmigtir. Agik anahtarh veya asimetrik gifreleme algoritmalar: diye

siiflandirilan algoritmalarin igerisinde yer almaktadir.

Algoritmanin matematiksel giivenligi ¢ok biiyiik sayilarin ¢arpanlarina ayrilmasi prob-
lemine dayanmaktadir. Bu sebeple algoritmanin yapi tagim olusturan iki biiytlik asal

sayimnin gercekten asal say1 oldugundan emin olunmasi gerekmektedir.

Algoritmanin igleyigi esnasinda kullanilan parametreler agagida verildigi sekilde olugtu-

rulur:
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e Iki biiyiik asal say1 secilir (p ve q), Ornegin 2048 bit RSA islemi icin p ve ¢’nun

1024 bit olmasi gerekmektedir. p ve q degerleri gizli kalmasi gereken degerlerdir.

e Modiiliis (n) degeri hesaplanir (n = p x q). Modiiliis degeri ayn1 zamanda herkese
agiktir. Modiilislin agik olmasinin zafiyet olusturmamasinin dayanagi carpanlara

ayirma igleminin zorlugu problemidir.
e ¢(n) degeri hesaplanir (¢(n) = (p-1) x (g-1)), ¢(n) degeri de gizli degerdir.

e 1 < e < ¢(n) olacak sekilde e degeri belirlenir. Algoritmanin verimli ¢aligmasi igin

genelde 65537 degeri kullanilmaktadir. Bu deger herkese agiktir.
e d = e !(mod ¢(n)) degeri hesaplanir. Bu deger ozel (gizli) anahtar degeridir. Bu

anahtarin aciga ¢ikmasi tiim giivenligin yikilmasina yol agar.

Yukaridaki iglemler gerceklestirildiginde agik ve 6zel anahtar degerleri ortaya gikmig ola-
caktir. e ve n degeri agik; d degeri de gizli anahtar degerlerini olusturmaktadir. p,
q ve ¢(n) degerlerinin de agiga ¢ikmamasi ve ozel anahtar kadar ciddi bir gekilde ko-
runmasi gerekmektedir. Ciinkii bu degerler 6zel anahtarin hesaplanmasinda kullanilan

degerlerdir.
RSA Sifreleme: RSA sifreleme iglemi agagida verilmigtir:

c sifrelenmis, m sifrelenecek mesaj olmak iizere;

¢ = m® (mod n)

RSA Sifre Cézme: RSA sifre ¢ozme iglemi agagida verilmigtir:

m elde edilecek mesaj olmak iizere;

m = ¢? (mod n)

RSA Algoritmasi asimetrik algoritma olmasi ve alt yapisindaki iglemlerden dolay: simetrik
algoritmalara gore ¢ok yavas ¢calismaktadir. Bu sebeple RSA-CRT olarak bilinen bir yon-
tem gelistirilmis ve RSA Algoritmasimm performans: kismen de olsa artirilmigtir. Ozel-

likle akilli kartlarda RSA-CRT kullanilmaktadar.
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3.3.2.2 Eliptik Egri (EC) Algoritmasi

Literatiirde ECC (Elliptic Curve Cryptography) olarak bilinen algoritma asimetrik al-
goritmalar siifinda yer almaktadir. Eliptik egri temelli protokollerde, herkese agik bi-
linen bir temel noktaya gore rastgele bir eliptik egri elemaninin ayrik logaritmasini bul-
manin miimkiin olmadigr varsayilmaktadir (Ayrik Logaritma Problemi). Eliptik egri
sifrelemesinin giivenligi, bir nokta carpimini hesaplama kabiliyetine ve orijinal ve ¢arpim
noktalar1 verilen carpimin yeniden hesaplanamamasina baghdir. Eliptik egrinin biiyiik-

liigii problemin zorlugunu belirler.

Eliptik egri sifrelemesinin en biiyiik faydasi, depolama ve iletisimdeki giivenlik gereksin-
imlerini daha kiiciik bir anahtar boyu ile sagliyor olmasidir. RSA algoritmasi ile karsilagti-
rildiginda, RSA tabanl bir gifrelemede kullanilan biiyiik bir modiiliis ve buna bagh olarak
daha biiyiik bir anahtarla saglanan ayni giivenlik seviyesinin Eliptik Egri ile ¢ok daha
kiigiik bir anahtar boyu ile saglandigi degerlendirilmektedir. 256-bit eliptik egrinin, 3072-
bit RSA ile egdeger giivenlik sagladig: iddia edilmektedir |35].

Eliptik Egri agsagidaki formiille ifade edilir:

y =3 tax+b,

Sekil 3.12’de bir egri 6rnegi [36] verilmistir.
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SEKIL 3.12: Eliptik Egri Ornegi
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Bir eliptik egriyi olugturan etki alani parametreleri ve agiklamalar: agagida verilmigtir:

p, sonlu alanin boyutunu belirten asal sayi,

Eliptik egri denkleminin a ve b katsayilari,

Alt grubu olugturan taban noktasi G,

Alt grubun sirasi n,

Alt grubun kofaktorii h.

Etki alan1 parametreleri sonlu alandaki egriyi tanimlayan degiskenlerdir. Giivenlik agisin-
dan bu degigkenler belirlenirken belirli sartlari saglamasi gerekmektedir. Belirlenen ve
testlerden gegirilmis, kullanilmas: tavsiye edilen egrilere NIST [37], SEC [38] ve Brainpool

[39] egrileri 6rnek olarak gosterilebilir.

Etki alan1 parametreleri belirlendikten sonraki asama 06zel ve agik anahtarlarin olugtu-

rulmasidir.

e Ozel anahtar d, {1,...,n — 1} araliginda rassal bir say,

e Acgik anahtar H, H = d x (G iglemi sonucunda elde edilen noktadir.

3.3.3 Ozet Alma Algoritmalar:

Ozet alma algoritmalarinin ortaya cikis amaci dijital imzalama algoritmalarinin igini ko-
laylagtirmak olarak belirtilebilir. Cilinkii giiclii bilgisayarlar bile dijital imzalar1 hesapla-
mak i¢in ¢ok zaman harcamaktadir. Ayrica, biiyilik belgelerin ¢ok sayida imzaya ihtiyaci
olacaktir, ¢iinkii imza olusturma i¢in giris boyutunda bir sinir bulunmaktadir. Bu sorunu
¢ozmek icin 6zel bir teknik kullanilmaya baglanmigtir. Belge 6nce ¢cok daha kisa bir sabit
uzunlukta sikigtirilmakta ve daha sonra sikigtirilmig verinin dijital imzas1 hesaplanmak-
tadir. Burada, sikigtirmanin geri donitistiiriilebilir olmasi 6nemli degildir. Cilinki 6zet
her zaman orijinal dokiimandan yeniden iiretilebilir. Bu tiir hesaplamalar igin kullanilan

fonksiyonlara tek yonlii fonksiyonlar (6zet fonksiyonlari) denir.

Ozet fonksiyonlar1 genel olarak iki alt simifa ayrilmaktadir [40]:
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Ozet Alma Fonksiyonlar

Anahtarsiz

SHA-256

SHA-512

Anahtarh HMAC

RIPEMD 160

SEKIL 3.13: Ozet Alma Algoritmalar:

Literatiirde 6zet alma fonksiyonlarina yonelik ¢ok sayida anlamli atak bulunmamaktadair.

Bunun sebebi 6zet alma fonksiyonlarinin kullanim amacidir.

3.4 Rasgele Say1 Uretimi

Kriptografik algoritmalarla iligkili olarak rasgele sayilara tekrar tekrar ihtiya¢ duyulmak-
tadir. Ozellikle akilli kartlarda, kart okuyucu ile olusturulan her bir oturumun benzersi-
zligini saglamak icin rasgele sayilar gerekmektedir. Ayrica kimlik dogrulama islemlerinde,
veri sifrelemelerinde dolgu olarak kullamilmaktadir. Haberlesme esnasinda gonderilen
paketlerin sirasini belirten sayaclarin baglangic degerleri rasgele sayilar ile olusturulmak-
tadir. Bu kritik iglevler i¢in ihtiya¢ duyulan rasgele sayilarin uzunlugu genellikle iki ila

sekiz bayt arasinda degigmektedir.

Kullanilan bu yontemlerin giivenligi, digaridan tahmin edilemeyen veya dig etkenler-
den etkilenmeyen rastgele sayilara dayamir. Akilli kartlar icin ideal ¢oziim, akilli kart
mikro denetleyicisindeki donanim tabanli rasgele say1 iireteci olacaktir. Bununla bir-
likte tiretecin, sicaklik, besleme gerilimi ve radyasyon gibi dis etkilere kars: tam olarak
korunmasi gerekmektedir. Aksi halde giivenligi rasgele sayilarin rastsalligina dayanan
algoritmalarin ¢aligmasi tehlikeye diigmiis olacaktir. Akilli kart mikro denetleyicisindeki
rastgele say: tiretegleri, genellikle voltaj kontrollii osilatorler tarafindan saglanan dogrusal

geri besleme kaydirma yazmaglarina (LFSR’ler) dayanmaktadir [41].

Son teknoloji ile bile, mikro denetleyici kalibinin silikonunda dig etkilere kargi korumali

(rastgele bir say1 iireteci veya TRNG) iyi bir rastgele say1 tireteci iiretmek zordur. Bu
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sebeple, geligtiriciler iiretilen rasgele sayilar iyilegtirmek igin yazilim kullanmaktadir-
lar. Bu yaklasimla, rastgele say1 liretecinden ¢ikan sayilar, rastgele sayilar i¢in gerekli

kriterleri yerine getiren bir sozde rasgele say1 tiretecine girdi olarak kullanmilmaktadir [42].

Sozde rasgele say1 iiretegleri (PRNG'ler), rastgele sayilar tiretmek igin kesin bir deter-
ministik algoritma kullanmaktadir. Algoritma ve giris degerleri biliniyorsa bu sayilar

tahmin edilebilmekte, ancak dizilerin rastsalligr genellikle oldukea iyi olmaktadir [40].

Akillh kartlar igin bir tiretim grubundaki tiim akill kartlarin farkl rastgele say1 dizileri
iiretmesini saglamak ¢ok énemlidir. Bu durum saglandiginda, bir kart tarafindan iiretilen
rastgele sayilar, aym gruptaki bagka bir kart tarafindan iiretilemeyecektir. Bu durum,
akilli kart igletim sisteminin karta kazinmasi sirasinda, rastgele say1 tiretecinin tohum nu-
marasi (baglangig degeri) olarak kullanilacak rastgele bir say1y1 depolayarak elde edilmek-

tedir.

3.5 Kimlik Dogrulama ve Tanimlama

Kimlik dogrulama, bir varligin kimligini kanitlama islemidir. Bir kimlik dogrulama igle-
minde, bir varligin gercekten iddia ettigi varlik olup olmadigini belirlemek icin belirli yon-
temler kullanilmaktadir. Kimlik dogrulama, sahip olunan bir sey (6rnegin kimlik karti),
bilinen bir bilgi (PIN veya sifre) veya biyometrik bir 6zellige dayanabilmektedir. "Tki
faktorli kimlik dogrulama' ve "{i¢ faktorli kimlik dogrulama" terimleri de bu 6zelliklere
bagh olarak kullanilmaktadir. Iki faktorlii kimlik dogrulama, {i¢ farkl kimlik dogrulama
ozelliginden ikisini birlegtirir (sahiplik, bilgi veya biyometrik 6zellik ile dogrulama). Bu,
bagarili bir kimlik dogrulama igin iki farkli kimlik dogrulama 6zelliginin pozitif sonuglarla
gerceklestirilmesi gerektigi anlamina gelmektedir. Ug faktorlii kimlik dogrulamasinda, ic
kimlik dogrulama 6zelliginin tiimii birlegtirilmektedir. Bu, basarili kimlik dogrulama igin
ti¢ ozelligin de pozitif sonuglarla gergeklestirilmesi gerektigi anlamina gelmektedir [40],

[43)].

Ornek olarak; Bir kiginin kimlik kartin1 (sahiplik) sunmasi, PIN bilgisini (bilgi) bilmesi
ve bir parmak izi testinden gegmesi (biyometrik 6zellik) durumunda, kiginin iig faktorli
kimlik dogrulamas: yapilmis olacaktir. Ug kimlik dogrulama ézelliginin tamami, kimligin

dogrulanmasi i¢in olumlu sonuglar vermek zorundadir.
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Bu arada, kimlik dogrulama, bir varligin veya bir mesajin orijinal ve degismemis olup
olmadigini belirleme iglemidir, tanimlama iglemi ise bir varligin sistem tarafindan tanin-
masini saglayan siirectir. Kimlik dogrulama ile kimlik tespiti yapilabilir. Yani bir dogru-

lama iglemi sonucunda bu kisi A kigisidir denilebilir.

Kimlik dogrulama iglemi sonrasinda izin verilen islemler i¢in yetkilendirme kavrami kul-
lanilmaktadir. Yani yetkilendirme basitlegtirilmis terimle, bir varliga belirli bir iglemi

gerceklestirme izni verme yetkisidir.

Dogrulamanin amaci bir iletigim tarafinin kimligini ve gercekligini dogrulamaktir. Akilli
kartlar i¢in kartin veya kart okuyucunun, kars: tarafin sirasiyla gergek bir kart okuyucu

mu yoksa gercek bir akilli kart mi1 oldugunu belirlemesi anlamina gelmektedir.

Kimlik dogrulama genel olarak statik kimlik dogrulama ve dinamik kimlik dogrulama
olarak smiflandirilmaktadir. Statik kimlik dogrulamada, aymi (statik) veri her zaman
kimlik dogrulama i¢in kullanilmaktadir (6rnegin, bir gifre kullanilmasi). Buna karsilik,
dinamik kimlik dogrulama, eski oturumlar sirasinda kaydedilen verilerin tekrar kullanil-
masina dayali saldirilara kars: koruma saglamay: amacglamaktadir. Bu sebeple her kimlik

dogrulamada farkli veriler kullanilmaktadair.

3.6 Dijital Imzalama

Elektronik imza olarak da adlandirilan dijital imzalar, elektronik olarak iletilen mesajlarin
veya elektronik belgelerin dogrulugunu tespit etmek icin kullanilmaktadir. Bir mesajin
veya belgenin degistirilip degistirilmedigini belirlemek i¢in imzanin dogrulama iglemi kul-

lanilabilmektedir.

Bir imza, sadece imza sahibi tarafindan dogru bir sekilde iiretilebilme 6zelligine sahip-
tir. Herhangi bir mesaj alicisi tarafindan da dogrulanabilmektedir. Bu dijital imzanin
temel 6zelligidir. Ornegin; sadece bir akilli kart bir belgeyi imzalayabilir, ancak tiim
kartlar imzanin orijinal olup olmadigini kontrol edebilir. Ozellikleri sebebiyle, asimetrik

algoritmalar dijital imzalar i¢in ideal bir yontem saglamaktadir.

Dijital imza terimi, normalde yalmzca asimetrik gifreleme algoritmalariyla baglantili
olarak kullamilmaktadir. Clinkii agik ve 6zel anahtarlarin kombinasyonu bu algoritmalar:

dijital imzalarla kullanim i¢in ¢ok uygun hale getirmektedir. Bununla birlikte, simetrik
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algoritmalara dayanan imzalar pratikte siklikla kullanilmaktadir. Bu tiir imzalarda, imza
olusturmak ic¢in kullanilan gizli anahtar biliniyorsa, yalnizca belgenin dogrulugunu kont-
rol etmek miimkiindiir. Bu nedenle, boyle bir imza aslinda teknik olarak bir imza degildir,
ancak bu gekilde ifade edilmektedir. "Dijital" terimi, bu durumdan dolay1 kullanilan al-

goritmanin tiirtini belirtmek igin kullanilamamaktadir [40].

Imzalanacak mesaj veya belgeler genellikle bir ka¢ GB uzunlugunda olmaktadir. Bu
durum, belgelerin tamaminin imzalanmasini imkansiz kilmaktadir. Bu sebeple, 6ncelikle
verilerden bir 6zet deger hesaplanmaktadir. Bu 6zet alma iglevi geri alinamaz, yani
orijinal veriler sikigtirilmig verilerden kurtarilamaz. Ozet degerleri ¢ok hizli bir sekilde
hesaplanabilir ve bu durum, 6zet alma iglemini dijital imzalar i¢in ideal bir yardimai iglev

yapmaktadir.

imzalanacak - - CI::_Et Ozet Degeri
onksiyonu

Veri 4

[FEIETE
Algoritmasi

SEKIL 3.14: Imzalama Islemi

3.7 Sertifikalar

Dijital imzalarin kullanimiyla birlikte ortaya c¢ikan bir problem vardir. Bir mesajin dijital
imzasini kontrol etmek isteyen herkes ilgili acik anahtara ihtiya¢ duymaktadir. Bununla
birlikte, acik anahtar hi¢bir koruma olmadan gonderilemez, ¢iinkii alict anahtarin dogru-
lugunu kontrol etmek zorundadir. Acik anahtar, bu nedenle giivenilirligi dogrulanmis
giivenilir bir kurulug tarafindan imzalanmaktadir. Bu varhiga sertifika yetkilisi (veya
sertifika otoritesi) (CA - Certification Authority) denir. Sertifika yetkilisi tarafindan

imzalanmig olan ortak anahtarin, beraberindeki dijital imza ve baz1 ek parametrelerin
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birlegimi sertifika olarak adlandirilmaktadir. Sertifika yardimiyla imza olusturma ve imza

dogrulama siireci gergeklestirilmektedir.

Bu siiregte, giiven merkezi (TC) olarak adlandirilan bagka bir varhik daha kullanilmak-
tadir. Giiven merkezi sertifikalar1 ve ilgili kara listeleri olugturan ve yoneten merkezdir.
Ayrica istege bagh olarak dijital imza kartlar: i¢in anahtarlar olusturmaktadir. Kural
olarak, bir giiven merkezi de ortak bir sertifika dizini tutar; boylece imzali bir mesaji
kontrol etmek isteyen herkes ilgili imzal ortak anahtari merkezden internet tizerinden

talep edebilmektedir.

Bir sertifika yalnizca imzali ortak anahtar1 degil, ayn1 zamanda ¢ok sayida ek parametre
ve segenek de icermektedir. Bu bilgiler bagka bir bilgiyi kullanmadan bir sertifikanin
genel anahtarini dogrulamay1 miimkiin kilmaktadir. Ayni zamanda, 6zet degeri ve imzay1

olugturmak icin kullanilan algoritmalarin acikca belirtilmesi gerekmektedir.

Sertifikalarin yapisinin standartlastirilmas: amaci ile standartlar tiretilmistir. Ilgili stan-
dartlarm en iyi bilineni sertifikalarin yapisin1 ve kodlamasimi belirleyen X.509 [44)dur.

Ayrica bu standart, ISO/IEC 9594-8 [45] olarak ISO /IEC standartlar: ailesine katilmigtir.

Genis kapsamli X.509 standardi, birgok dijital imza uygulamasinin temelini olugturmak-
tadir. Burada belirtilebilecek bazi 6rnekler, Internet Giivenli Soket Katmani (SSL) [46]
ve Gizliligi Gelistirilmis Posta (PEM) [47], Giivenli Cok Amach Internet Posta Uzantilar:
(S/MIME) [48] ve Giivenli Elektronik Islem (SET) [49] gibi uygulamalardur.

Sertifika Otoritesi T

imzajanmis Agik Anahtar

iMzalayanin imzal Acik
Anahtar

imza
Dofrulama
Izlemi
{imzalayanin
Anakttan)

imzalama

Mesajj- i

imzalayan

imzayl Dogrulayan
i

/

imzah
Mesaj

imzmieymnin

— Islem Sgnucu

Ansiian

SEKIL 3.15: Sertifikalarin Imza Dogrulamada Kullanilmas
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Donanimsal Saldirilar

Kriptografi alanindaki bilimsel aragtirmalarin bir ¢ogu, kriptografik algoritmalarin, sifrele-
rin ve protokollerin matematiksel alt yapisini incelemektedir. Iletigim giivenligi konusu
daha kritik goriildiigiinden, u¢ noktadaki donanimindan ziyade bir kanal {izerinden akan
bilgiye yapilan saldirilara daha fazla 6nem verilmigtir. Bununla birlikte, kriptografik
islemleri gerceklestiren donanmim tiim sistemin 6énemli bir parcasidir ve bu donanimlarin

da incelenmesi gerekmektedir.

Bilgisayar donanimi teknolojisindeki hizli gelismeler, emtia haline gelen daha kiigiik, daha
hizli ve daha ucuz cihazlarin ortaya ¢ikmasina sebep olmugtur. Sonug olarak, kriptografik
donanim, artik evlerde kullanilan IoT cihazlarindan cep telefonlarina; kredi kartlarindan
kimlik kartlarina (akilli kartlar) kadar her seyde yaygin gekilde kullanilir hale gelmigtir.
Bu cihazlar, genellikle 6zel anahtarlar1 veya diger hassas verileri depolamaktadir. Bu
nedenle, bu 6zel verilerin agiga ¢ikmasima yol acacak donanimsal zayifliklarin olugturacagi

kayiplarin yikic etkilere neden olabilecegi asikardir.

Kriptografik donanimlara kolayca erigim saglanabildiginden, saldirganlar uygulamalar
hakkinda 6zel detaylar1 grenmek icin donanimin i¢ yapisii (Ornegin Tersine Miihendis-
lik) inceleyebilirler. Inceleme sonucunda elde edilen bilgiler, algoritmalarim matematigine
dogrudan saldirmadan donanima yapilacak saldirilar: gergeklestirmek igin kullanilabilir.
Yani, tamamen giivenli algoritmalar ve protokoller kullaniliyor olsa bile, saldirgan do-
nanimin yapisindaki zafiyetlerden dolay: hassas bilgileri (6zel anahtar, kigisel veriler vs.)
ogrenebilecektir. Ayrica hassas bilgiler elde edilemese bile, saldirganlar donanimi boza-

bilecek, giivenlik sisteminde hatalara sebebiyet verebilecektir.

25
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Kriptografik iglemler gercgeklestiren bir¢cok donanim tiiri olsa da bu béliim altinda spesifik

olarak akilli kartlara odaklamlacaktir.

AXkilli Kartlar: Timdevrelere sahip, kartlardir. Kartlar, kendi gii¢ kaynaklarini barindir-
mamaktadir. Kart okuyucular (ATM’ler, TC Kimlik Kartlar i¢in KIOSK’lar, Pasaport
Okuyucu Sistemleri, vs.), hem kartin gii¢ kaynag hem de kartla iletigim kuran cihaz-
lardir. Kartlar, kalici bellek alanlarinda 6zel anahtarlar, kigisel veriler gibi hassas bil-
gilere sahiptir. Ozel anahtar verisi, standart olan sifreleme ve dogrulama protokollerinin
gerceklestirilmesinde kullanilir. Ornek olarak, kartin, kart okuyucuya, kendisini tanitmak

igin karttaki 6zel anahtarla imzalanmig bir veriyi gondermesi verilebilir.

IC — Integrated Circuit

h .o 4—'
I

Akalli Kart

SEKIL 4.1: Akill Kart ve Kart Okuyucu Ornekleri

Giivenligin akill kartlar ile ilgili nemli bir yonii, donanimin kullanildig1 ortamin kont-
rolsiiz olmasidir. Diger pek c¢ok donanimda varsayilabilecek fiziksel giivenlikle ilgili
varsayimlar, akilli kartlar i¢in gecerli olmamaktadir. Akill kartin saldirganin eline gegme
tehlikesi oldugu kadar, akilli karta baglanan diger donanimlar da saldirganin kontrolii
altinda olabilir. Ornegin, kredi karti olarak kullanilan bir akilli kart, bir saldirganin
kontrolii altindaki kart okuyucuya (ATM, POS makinesi, vs.) baglanabilir. Caligma or-
tami, potansiyel olarak sayisiz saldirgan ve tehdit bulundurdugu i¢in analizin iyi yapilip
tehditlerin dogru bir sekilde belirlenmesi biiyiik 6nem arz etmektedir. Ornegin finansal
iglemler i¢in akilli kartlarin kullanildigi durumlarda, kart sahibine ve kart okuyucuya

banka tarafindan giivenilemez.

Akillh kartlarin kullamim alanlaria bagl olarak bir diger istenmeyen durum da geriye

doniik uyum sorunlarindan kaynaklanan kisitlamalardir. Kartlara uygun protokolleri
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destekleyen kart okuyucularin sahada kullaniliyor olmasi, yeni kartlarin da bu protokollere
gore geligtirilmesi zorunlulugunu barindirmaktadir. Kriptografik algoritmalar ve pro-
tokoller her gegen giin geligiyorken, bunun sahaya hizli bir gekilde yansitilamiyor olmasi,
giivenligin en iyi sekilde saglanmasima engel olarak kargimiza ¢ikmaktadir. Ornegin DES,
SHA-1 ve RSA-1024 bit, diinyadaki tiim biiyiik otoriteler tarafindan matematiksel olarak

gilivensiz kabul edilmesine ragmen, sahada kullaniminin 6niine gecilememektedir.

Bu boliimiin altinda yer alan saldir1 tipleri, matematiksel algoritmalarin kirilmasimi (yani
kriptanalizini) igermemektedir. Algoritmalardaki zayifliklar var olsa da bu bdliimde
anlatilacak saldirilar, algoritma zayifliklarina degil, algoritmalarin iglenmesine ve do-

nanimin fiziksel giivenligine yonelik saldirilardir.

Akilh kartlar gibi kriptografik donamimlar kurcalamaya kars: dayanikli olarak tiretilirken,
asla tam bir koruma saglamamaktadir. Yeterli kaynaklar saglandiginda, akilli karta eri-
simi olan bir saldirgan, cihazda depolanan 6zel bilgileri dogrudan gozlemleyebilmektedir
(Ornegin FIB - Focused Ion Beam). Boyle bir saldirmin maliyeti, milyonlarca dolar1 bul-
maktadir. Bu durum da karta yapilabilecek saldirilar: ciddi anlamda azaltmaktadir. Bu
nedenle daha az maliyetli olan, yari-bozucu ve bozucu olmayan saldirilarin gergeklegtiril-
mesi pratikte daha fazla tehdit olugturmaktadir. Ancak akilh kartlarin askeri teknolojiler
gibi ¢ok kritik ortamlarda da kullaniliyor olmasi, maliyetli olan saldirilarin da gbz ardi

edilmemesi gerektigini gozler 6niine sermektedir.
Donanimsal Saldir1 Yoéntemleri
Kriptografik cihazlarn fiziksel olarak saldiriya ugramasimin birkag yolu vardir [50]:

Yan kanal saldirilari: Cihaz normal caligirken cihazin {izerinden ve/veya ara yiiz-
lerinden gii¢ 6l¢iimiiniin ve elektromanyetik yayiliminin izlenmesi yoluyla cihaza yonelik

saldirilara verilen isimdir.

Yazilim saldirilari: Cihazin normal iletigsim ara ylzi kullanilarak protokollerde, sifreleme
algoritmalarinda veya cihazin uygulamalarinda bulunan giivenlik acikliklarindan yararlani-

larak yapilan saldirilara verilen isimdir.

Hata olusturma: Anormal gevresel kogullar olugturularak cihazda hata olugturularak

erigim saglamaya yonelik saldirilara verilen isimdir.
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Problama: Daha ¢ok akilli kartlar benzeri iiriinlere yapilan bu tiir saldirilarda tiimdev-
re yiizeyine dogrudan erigsmek icin problama denilen yontem kullamilabilir. Boylece

tiimdevrenin i¢ yiizeyi incelenebilir, iceride degisiklikler ve miidahaleler yapilabilir.

Tersine miihendislik: Cihazin i¢ yapisini anlamak ve iglevselligini 6grenmek amaciyla

kullanlir.

Tiim problama ve tersine miihendislik teknikleri, bozucu olarak adlandirilan tiirden atak-
lardir. Ozel laboratuvarlarda, uzun calisma siirelerini gerektirirler ve islem sirasinda,
saldir1 altindaki cihazlar zarar goriir. Diger ti¢ saldirt yontemi, bozucu olmayan tiir-
den ataklardir. Bu saldirilar sirasinda, saldiriya ugrayan cihaz fiziksel olarak zarar
gormez. Ancak bazi durumlarda, hata olusturma saldirilarinda, cihaz zarar gérebildigin-
den bu saldir1 tiirii yar1 bozucu saldirilar olarak degerlendirilmektedir. Hata yaptirma
saldirilarinda cihaza fiziksel olarak erigim gerekmektedir. Lazer atigi, elektro manyetik

enjeksiyon, 1sitma gibi saldir1 tiirleri yar1 bozucu saldirilardir.

Bozucu olmayan saldirilar, iki nedenden dolay1 baz1 uygulamalarda &zellikle tehlike olug-
turmaktadir. Ilk olarak, cihazin sahibi gizli anahtarlarin veya verilerin calindigimi fark
etmeyebilir; bu nedenle, ele gecirilen anahtarlarin gegerliligi kotiiye kullanilmadan 6nce
anahtarlarin iptal edilme olasihig diisiiktiir. Ikinci olarak, bozucu olmayan saldirilarda

kullanilan cihazlar diigiik maliyetli cihazlardir.

Bozucu olmayan saldirilar, donanimsal tasarim ve yazilim hakkinda ayrintili bilgiye sahip
olmay1 gerektirmektedir. Bozucu saldirilar iginse donanim hakkinda temel bir bilgi yeterli
olmaktadir. Bozucu saldirilar, genellikle genig bir iiriin yelpazesinde benzer tekniklerle
caligmaktadir. Bu sebeple, saldirilar ¢cogu zaman tersine miihendislik saldirilari ile bagla-
maktadir. Yar: bozucu ataklar ise cihazin iglevselligini 6grenmek ve giivenlik devrelerini
test etmek igin kullanilmaktadir. Bu saldirilar, i¢ katmanlara herhangi bir fiziksel temas

gerektirmediginden, pahali ekipmanlara ihtiya¢ duymamaktadir.

4.1 Bozucu (Invasive) Saldirilar

Bu saldirilar, cihazin i¢ bilegenlerine dogrudan erigim gerektirmektedir. Bu cihaz bir
glivenlik modiilii veya bir USB ise, belleklerine erigim i¢in cihazlarin agilmasi gerekir. Bir

akilli kart veya bir mikro denetleyici durumunda, tiimdevrenin pasivasyon tabakasinin
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altinda gomdiilii olan i¢ yollara erigim saglamak igin, paketlemenin odaklanmig iyon 1g1m1
(FIB) veya lazer ile etkisiz hale getirilmesi gerekir. Bu tiir saldirilarin bagarih bir gekilde
gerceklegtirilmesi i¢in iyi donaniml ve bilgili bir kisi tarafindan yapiliyor olmas: gerekir.
Ayrica saldirilacak cihaz boyutu kiigiildiikge ve cihaz karmagiklig1 arttikga saldirilar daha

da zorlu ve pahali hale gelmektedir.

Paketten cikarma ve kimyasal agindirma gibi bazi iglemler, kiigiik bir yatirim ve mini-
mum bilgiye sahip olan herkes tarafindan gergeklegtirilebilir. Saldirilarin karmagikliginin
artmasina ragmen, bazi saldirilar pahali laboratuvar ekipmani olmadan da yapilabilmek-

tedir. Ornegin salt okunur bir bellegin optik olarak okunmasi.

Akill kartlar icin bozucu saldirilar, tiimdevre paketinin kaldirilmasiyla baglar. tiimdevre
acgildiktan sonra, problama veya modifikasyon ataklarim gergeklestirmek miimkiin olmak-
tadir. Bu tiir saldirlar i¢in en 6nemli arag¢ problama aracidir. Problama aracinin ana
bileseni, uzun calisma mesafeli goriintii mercekli 6zel bir optik mikroskoptur. Problama
araci sabit bir platform tizerinde kuruludur ve prob kollarinin mikron alti1 hassasiyette
timdevre yiizeyinde hareket etmesini saglamaktadir. Her bir kol tizerinde elastik son-
dalama ignesi bulunmaktadir ve tiimdevre iizerindeki veri yolu hatlarina zarar vermeden

elektriksel temas saglamaktadir [51].

SEKIL 4.2: Problama

Paketten gikarilmig tiimdevrede, iist katman, tiimdevreyi gevreleyen aliiminyum baglant:
hatlar1 ve iyon saldirisindan koruyan bir pasivasyon katmani (genellikle silikon oksit veya
nitriir) ile kaplidir. Bu pasivasyon katmani, problarin temasmdan 6nce gikarilmaldir.
Bu iglem i¢in en uygun teknik bir lazer kesicinin kullamilmasidir. Dikkatlice ayarlanan
lazer 1ginlar1 pasivasyon tabakasini temizler. Pasivasyon katmaninda ortaya ¢ikan delik,

sadece tek bir veri yolunun ortaya ¢ikacagi kadar kiig¢iik yapilabilir. Bu durum, komsu
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hatlarla yanliglikla olugabilecek temasi onler ve delik ayrica probun konumunu dengeler;
titregim ve sicaklik degisikliklerine kargi daha az hassasiyet olusmus olur. Giivenli bir
islemcide depolanan bilgileri dogrudan her bir bellek hiicresinden okumak pratik olma-
maktadir. Bunun yerine saklanan verilere, bellek veri yolu iizerinden erigilmesi anlaml
olmaktadir. Problama, tiim veri yolunu gozlemlemek ve saklanan verilere erigilirken

verileri ele gecirmek i¢in kullanilmaktadir.

Tim bellek hiicrelerinin cihaz yaziliminin yardimi olmadan okunabilmesi igin, bellege
erigmek iizere adres sayact gibi bir merkezi iglemci birimi (CPU) bilegeninin kotiiye kul-
lanilmasi gerekmektedir. Program sayaci, her komut dongiisii sirasinda otomatik olarak
artirilmakta ve bir sonraki adresi okumak icin kullanilmaktadir. Islemcinin sadece prog-
ram sayacini normal okuma sirasim1 bozacak gekilde atlama, cagri veya geri doniis ko-

mutlarr ¢aligtirmasinin énlenmesi gerekmektedir.

Bir cihazin nasil ¢aligtigini anlamak ic¢in bir bagka yaklagim tersine miithendisliktir. Ter-
sine miihendislik i¢in ilk adim, tiimdevrenin bir haritasini olusturmaktir. tiimdevre
yiizeyinin dijital kamerali bir optik mikroskop kullanilarak yiiksek ¢oztintirliikli fotografla-
r1 gekilir ve birka¢ metre biiyiikliiglinde mozaikleri iiretilir. Veri ve adres yolu hatlar: gibi
temel mimari yapilar, baglant1 kaliplar1 incelenerek ROM, SRAM, EEPROM, aritmetik
mantik birimi (ALU) hizli bir gekilde tanimlanabilir. ve talimat kod ¢oziiciisi. Tim
modiiller genellikle kolayca taninabilen mandallar ve veri yolu siiriiciileri araciligiyla
ana veri yoluna baglanir. Saldiriy1 gergeklesgtiren kiginin tamamlayici metal-oksit-yar
iletken (CMOS) tiimdevre tasarim teknikleri ve mikro denetleyici mimarileri hakkinda
bilgi sahibi olmasi gerekmektedir. Ancak bu gerekli bilgiler ¢cok sayida ders kitabindan
kolayca elde edilebilmektedir.

Bozucu saldirilar ve tiimdevre yapisina herhangi bir degisiklik uygulamak i¢in kullanilan
en yaygm arag FIB (Focused Ion Beam)’dir. FIB ile metal ve polisilikon ara baglan-
tilar kesilebilir ve mikron alti hassasiyetlerde yenileri eklenebilir. Lazer interferometre
(girigimolger) asamalart kullanilarak, bir tiimdevre yiizeyinde kor bir sekilde hareket

edilebilir.
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4.2 Bozucu Olmayan (Non-Invasive) Saldirilar

Bozucu olmayan saldirilar, test edilen cihazin test 6ncesi hazirlanmasimi gerektirmemek-
tedir. Saldiriy1 gergeklestirecek kisi, test edilecek cihaza kablolarla temas edebilir veya
cihaz1 analiz i¢in bir test donanimina baglayabilir. Bir saldir1 yolu bulundugunda, bu
saldirilar kolayca Olgeklendirilebilir ve saldirinin ¢ogaltilmasi fazla bir maliyet gerek-
tirmez. Ek olarak, saldir1 gerceklestirildikten sonra cihazda herhangi bir kanit kalmaz.
Bu nedenle bozucu olmayan saldirilar, herhangi bir cihazin giivenligine kars1 en ciddi

saldir1 yontemi olarak kabul edilir.

Bozucu olmayan saldirilar pasif veya aktif saldirilar olarak iki kisimda incelenebilir [52].
Yan kanal saldirilar olarak da adlandirilan pasif saldirilarda, saldirgan cihazla herhangi
bir etkilesime girmez, genellikle cihazin sinyallerini ve elektromanyetik yayilimlarini goz-
lemler. Giig analizi ve zamanlama saldirilar1 bu tiir saldirilara 6rnek olarak verilebilir.
Kaba kuvvet ve hata (glitch) saldirilar1 gibi aktif saldirilar, gii¢ kaynag: hatti dahil ci-
haza uygulanan sinyallerle oynamay1 igerir. Bozucu olmayan saldirilar alt béliimlerde

detaylandirilmigtar.

4.2.1 Yan Kanal Saldirilar:

Ozellikle bozucu olmayan pasif saldirilar son yillarda cok dikkat cekmistir. Pasif bozucu
olmayan saldirilar genellikle yan kanal saldirilar1 olarak isimlendirilirler. En 6nemli yan

kanal saldirisi tiirleri agagida verilmigtir:

e Zaman Analizi Saldirilar:
e Gilg¢ Analizi Saldirilar

e Elektromanyetik Analiz Saldirilar

Bu saldirilar agagidaki alt boliimlerde detaylandirilmigtir. Bu saldirilara ek olarak ses,
181 gibi yan kanal saldirilar: da literatiirde mevcuttur. Ancak bu tez galigmasinda bu tiir

yan kanal saldirilarina deginilmemisgtir.
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4.2.1.1 Zaman Analizi Saldirilar:

Bir akilli kart tiimdevresinde gergeklestirilen giivenlikle ilgili iglemler, girig verisi ve 6zel
anahtara bagli olarak farkli zamanlarda tamamlanmaktadir. Dikkatli bir zaman Ol¢iimii
ve bu zaman Olgiimiiniin analizi sonucunda gizli anahtar elde edilebilmektedir. Bu konu
ilk olarak Kocher tarafindan 1996 yilinda ortaya atilmig ve literatiirde yerini almigtir [9].
Bu konudan yola g¢ikilarak 1998 yilinda RSA algoritmasina bu yéntem uygulanmig ve
RSA anahtar1 bagarih bir gekilde elde edilmigtir [10]. Atak basit bir sekilde agiklanacak
olursa, RSA algoritmasimin akilli karta implemente edilmesinde, hi¢bir énlem olmadan
basitce agagidaki yontem kullanilmig ve bu da RSA imzalama esnasinda yapilan iglem-
leri dogrudan anahtara bagimli hale getirmigtir. Yani anahtar degerindeki 1 ve 0’larin
sayisina gore iglem siiresi degisiklik gostermektedir.
m: mesaj

XxX=m

fori=n- 2downto0

% =x2

if (ki==1) then
X=Xxm
end for
return

Cogu gifreleme algoritmasi zamanlama saldirilarina kars: savunmasizdir. Bunun en bagh
sebebi, algoritmalarin yazilimsal implemantasyonlarindan kaynaklanmaktadir. Gereksiz
bir¢ok dallanma ve kosul, 6nbellek kullanimini ve performans optimizasyonunu gerek-
tirmektedir. Sonug olarak, performans ozellikleri tipik olarak hem gifreleme anahtarina

hem de girig verilerine bagl olmaktadir.

Zamanlama saldirilari, giivenlik korumasi gifrelere veya pinlere dayanan akilli kartlara
veya anahtarlari koruyan kontrol sistemlerine uygulanmaktadir. Boliim 6’te gergeklegtiri-

len saldirida zamanlama saldirisindan da faydalanilmistir.

4.2.1.2 Giig¢ Analizi Saldirilar:

Giig analizi saldirilar, gizli bilgilerin kriptografik cihazlardan ¢ikarilmasini saglayan saldi-
rilardir.  Diger saldirilarin aksine, kriptografik algoritmalarin matematiksel 6zellikleri

yerine, cihazlarin giig tiiketimi 6zelliklerine odaklanirlar. Giig analizi saldirilari, kullanimi
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kolay ve maliyeti diigiik test ekipmanlar: ile yapilabilecek bozucu olmayan saldirilardir.
Bu nedenle bu saldirilar, akilli kartlar gibi kriptografik cihazlarin giivenligi icin ciddi
tehdit olugturmaktadir. Gii¢ analizi saldirilarinin anlagilabilmesi ve uygulanabilmesi i¢in,
kriptoloji, istatistik, 6l¢iim teknolojisi ve mikro elektronik gibi farkli galigma alanlarinda

bilgi sahibi olunmas1 énemli bir husustur.

Gii¢ analizi saldirilariin temel amaci, gii¢ tiiketimini analiz ederek kriptografik bir ci-
hazin anahtarini ortaya ¢ikarmaktir. Bu saldir1 gergeklestirilirken temel olarak, giic tiike-
timinin iki bagimhiligindan yararlanilir. Bunlar, veri bagimliligs ve islem bagimbligidir.
Giig analizine bagh zayifliklar, kriptografik bir cihazin anlik gii¢ tiiketiminin igledigi ver-

ilere ve gerceklestirdigi igleme bagli olmasindan kaynaklanmaktadir.

Gii¢ analizi saldirilar1 agagidaki 6rnek gorsel iizerinden anlatilacak olunursa;

LHTTEANR) —

Bilgiszyar

Il
Il
g

Kontaklar Al Kare

Madifiye Kart Edilmis Ckuyucu

SEKIL 4.3: Gii¢ Analizi Diizenegi

Mevcut 6rnekte, akilli kartin bir AES sifrelemesi yapacak sekilde programlanmig oldugunu
varsayalim. Akilh kart, kartin takili oldugu modifiye edilmig okuyucu ile RJ-45 bir-
imi iizerinden bir bilgisayara bagli olsun. Kart, bilgisayardan bir diiz metin almakta,
aldigr metni gifrelemekte ve sonucu bilgisayara geri gondermekte olsun. Gili¢ analizi
saldirilarinda sifreleme yapilirken, akilli kartin gii¢ tiiketimi 6lciiliir. Bu amacla, kartin
gli¢ kaynaginin topraklama kablosuna 1 ohm’luk bir direng yerlestirilmigtir. Bu direng

boyunca voltaj diiglisii dijital bir osiloskop kullanilarak ol¢iiliir ve kaydedilir.

Asagidaki gekil 6rnek bir voltaj diiglisiinii gostermektedir. Bu kaydedilen voltaj digiisii,
akilli kartin gii¢ tiiketimi ile orantilidir. Bu nedenle, voltaj diisiisii gii¢ tiiketimi olarak
ve buna kargilik gelen iz, gii¢ izi olarak adlandirilir. Bir gii¢ izinin gekli, net bir sekilde

cihaz tarafindan yiiriitiilen iglemlere ve cihazin igledigi verilere baghdir.
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SEKIL 4.4: Ornek Gii¢ Tiiketimi

Giig analizi saldirilar1 genel olarak Basit Gii¢ Analizi ve Farksal Gii¢ Analizi olarak iki

kisimda incelenmektedir.
Basit Gii¢ Analizi

Basit gii¢ analizi (SPA) saldirilari, kriptografik islemler sirasinda toplanan gii¢ tiikketimi
Ol¢limlerinin dogrudan yorumlanmasini igeren bir tekniktir. Bagka bir deyigle, saldiriy1
gergeklegtiren kigi anahtart dogrudan belirli bir giig izinden tiiretmeye gahigir. Bu, SPA
saldirilarini pratikte oldukga zor hale getirebilir. Bu saldirinin uygulanabilmesi i¢in ¢ogu
zaman, saldir1 altindaki cihaz tarafindan yiiriitiilen sifreleme algoritmasinin implemen-
tasyonu hakkinda ayrintili bilgi sahibi olunmasi gerekir. Ayrica, yalmzca bir gii¢ izi
mevcutsa, bu izin diizgiin bir gekilde alinabilmesi igin genellikle karmagik istatistiksel

yontemler kullanilmalidir.

SPA saldirilari, belirli bir girdi seti i¢in yalnizca bir veya ¢ok az gii¢ izi mevcutsa pratikte
kullamghdir. Ornegin, bir tiiketicinin markette aligveris tutarimi kredi kart: (akilli kart)
ile 6dedigi bir senaryo diigiinelim. Tiiketicinin belirli dénemlerde (Ornegin ayda bir)
markete gelerek aligveris yaptigini ve genel olarak benzer tutarlarda harcama yaptigini
varsayalim. Saldir1 amaciyla modifiye edilmig bir akilli kart okuyucusu, kartin gii¢ tiiketi-
mini kaydedebilir. Bu gekilde, saldirgan benzer agik metinler i¢in birkag iz toplayabilmis

olacaktir. Bu durumda SPA saldirisi anlamli olmaktadir.

SPA saldirilarinin amaci, yalnizea az sayida gii¢ izi verildiginde (az sayida agik metin
i¢gin) anahtar1 agiga gikarmaktir. Ug¢ durumlar igin, bu saldir1, saldirganin tek bir giig
izine dayanarak anahtar1 ortaya c¢ikarmaya caligtigi anlamina gelir. Bu sebeple SPA

saldirilar1 Tek Atig SPA (single-shot SPA) saldirilar: ve Coklu Atig SPA (multiple-shot
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SPA) saldirilar olarak ayrilmaktadir [52]. Tek Atig SPA saldirlarinda, sadece bir giig
izi kaydedilebilir. Coklu Atig SPA saldirilarinda, birden fazla gii¢ izleri kaydedilebilir.
Coklu Atig SPA saldirilarinda, ayni agik metin igin giig tiikketimi birgok kez dlgiilebilir veya
farkh agik metinler ile 6lgiim alinabilir. Bir agik metin igin birkag gii¢ izine sahip olmanin
avantaji, izlerin ortalamasinin hesaplanabilmesi, bu sekilde giiriiltiiniin azaltilabilmesidir.
Tek bir dlgiim alma veya ¢oklu &lgiim almadaki farklhiliklara ragmen, SPA saldirilarinin
temeli her zaman aynidir. Yani saldirganin, saldir1 altindaki cihazin gii¢ tiiketimini
izleyebilmesi, saldiriya ugramig cihazda, anahtarin (dogrudan veya dolayli olarak) giig

tliketimi {izerinde 6nemli bir etkisi olmas1 gerekir.
Farksal Gii¢ Analizi:

Farksal gii¢ analizi (DPA) saldirilari en popiiler gii¢ analizi saldirilar: tiirtidiir. Bunun
nedeni DPA saldirilarinin saldir1 cihazi hakkinda ayrintili bilgi gerektirmemesidir. Ci-
haz tarafindan yiriitiilen sifreleme algoritmasini bilmek genellikle yeterlidir. Ayrica,
kaydedilen gii¢ izleri agir1 derecede giiriiltiilii olsa bile cihazin gizli anahtarini ortaya
gikarabilirler. SPA saldirilarimin aksine, DPA saldirilar ¢ok sayida giig izi gerektirir. Bu
nedenle, bir DPA saldiris1 yapmak icin bir siire fiziksel olarak sifreleme cihazina sahip

olmak gerekir.

Iki tiir saldir1 arasindaki diger 6nemli fark, kaydedilen giic izlerinin farkli bir sekilde analiz
ediliyor olmasidir. SPA saldirilarinda, bir cihazin giig tiiketimi temel olarak zaman ekseni
boyunca analiz edilir. Saldirgan belirli desenleri bulmaya galigir veya belirli gii¢ sablonlar
ile tek bir gii¢ Ol¢limii ile eglestirmeye ¢alhigir. DPA saldirilar1 durumunda, zaman ekseni
boyunca gii¢ izlerinin gekli o kadar 6nemli degildir. DPA saldirilari, belli zamanlardaki
gli¢ tiiketiminin iglenmis verilere nasil bagh oldugunu analiz eder. Bu nedenle, DPA

saldirilar yalnizca giig izlerinin veri bagimliligina odaklanir.

Ozetle, modern giivenlik sistemlerinde giivenlik biiyiik ol¢iide kriptografi kullanimina
baghdir. Sifreleme algoritmalari, verimli hesaplamalar: gerektiren oldukca karmagik
fonksiyonlardir. Sifreleme cihazi, bir gifreleme algoritmasi uygulayan ve kargilik gelen
anahtar1 depolayan bir cihazdir. Algoritma herkese acikken, anahtar gizli tutulur. Bu
nedenle, gifreleme algoritmasimin hesaplanmasi sirasinda anahtar hakkinda higbir bilgi
sizintist olmamasi 6nemlidir. Giig analizi saldirilari, kriptografik bir cihazin anlik giig
tliketiminin igledigi verilere ve gerceklestirdigi isleme bagli olmasindan faydalanmak-

tadir. Bu bagimliliga dayanarak, bir gifreleme cihazinin gizli anahtarimi agiga gikarmak
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miimkiindiir. Gii¢ analizi saldirilar1 yeterli 6nlemlerle engellenebilir. Bu 6nlemler, ara
degerler, sifreleme algoritmasinin iglemleri ile algoritmay1 caligtiran cihazin gii¢ tiikketimi

arasindaki iligkiyi ortadan kaldirir.

4.2.1.3 Elektromanyetik Analiz Saldirilari

Bir iletken boyunca akan herhangi bir elektrik akimi elektromanyetik (EM) yayilmalara
neden olmaktadir. Kriptografik bir iglem gerceklestiren cihazin gii¢ tiiketimi veriler
islenirken degistiginden, bu degisiklik EM alani i¢in de gecerli olmaktadir. Bu sebeple
cihazdan yayilan EM analiz edilerek gizli bilgiler elde edilebilmektedir.

Gii¢ analizinde bazi durumlarda higbir bilgi elde edilememektedir. Giig izinde degigimler
olmamakta, gii¢ izleri gizli verilerle ilgisiz gibi goriiniiyor olabilmektedir. Aym zamanda
gli¢ tiiketimi cihazin tiim harcadigi giicii temsil etmektedir. Eger gii¢ tiiketimindeki
odaklanilan kisim digindaki tiiketimler tespit edilebilirse bir izolasyon yapilabilecek ve
daha net sonuclar elde edilebilecektir. Bu durum gii¢ analizi ile pek miimkiin olmazken,
EM analizi bu avantaji saglamaktadir. lgili yerler EM probu ile dinlenerck gereksiz
tiiketimler analize dahil edilmemektedir. Ancak burada da odak noktalarmin dogru

secilmesi ve problarin tasarimi énem arz etmektedir.

. EM Prob

Kriptografik Cihaz
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SEKIL 4.5: Ornek EM Olgiim Ortami

Elektromanyetik analiz saldirilar1 Basit Elektromanyetik Analiz (SEMA ) ve Farksal Elekt-

romanyetik Analiz (DEMA) saldirilar1 olarak iki ana baglik altinda incelenebilir. Bu
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acidan gii¢ analizi icin gecerli olan agiklamalar elektromanyetik analiz icin de gegerlidir.
Elektromanyetik analiz ile gii¢ analizini ayiran en temel fark kriptografik cihazdan 6l¢iim

alma yontemidir. Olgiim alindiktan sonra benzer analiz caligmalar: yapilmaktadir.

4.2.2 Hata Olusturma (Glitch) Saldirilar:

Bozucu olmayan saldirilar arasinda voltaj ve saat sinyaline miidahale saldirilari en yaygin
kullanilan saldirilardandir. Saldirilan sisteme diigiik voltaj ve/veya agir1 voltaj verilerek
bir koruma devre dig1 birakilmaya veya bir iglemci yanls islem yapmaya zorlanabilmek-
tedir (Glitch Saldirilar1). Bu nedenle giivenlik tiimdevreleri (Secure IC) voltaj ve saat

darbelerindeki degisiklikleri algilamak {izere sensorlere sahiptir.

Bu saldirinin bozucu veya yar1 bozucu kategorisinde olmamasinin sebebi, cihaz iizerinde
herhangi bir soyma, asindirma gibi cihaza fiziksel zarar veren iglemlerin yapilmiyor ol-
masidir. Ornegin akilli kartlar icin bu saldiri 6ncesinde paketten ¢ikarma iglemi yapilmaz.
Ancak bozucu ve yar1 bozucu bir saldirinin uygulanmasi i¢in paketten gikarma igleminin

yapilmasi zorunludur.

Elektromanyetik enjeksiyon, 1s1 artirma gibi farkl tiirden hata yaptirma ataklari da

mevcuttur. Ancak bu tez calismasinda bu hata tiirlerine deginilmemistir.

Bu tez caligmasinda geligtirilen yazilimla bir akilli karta Glitch saldiris1 yapilmig ve

sonuglar1 analiz edilmistir. Detaylar Boliim 6 altinda yer almaktadir.

4.2.3 Kaba Kuvvet Saldirilar:

Kaba kuvvet saldirilar1, kullamer sifresi veya kigisel kimlik numarasi (PIN) gibi bilgileri
elde etmek icin kullanilan bir deneme yanilma yontemidir. Kaba kuvvet saldirisinda, iste-
nen verinin degeriyle ilgili cok sayida ardigik tahminler iiretilir. Kaba kuvvet saldirilarinda
zaman ve kaynak en 6nemli iki faktordiir. Yani birim zamanda denenebilecek kombi-
nasyon sayisi kaba kuvvet saldirilarinin bagarisini saglayan etkendir. Bu sebeple, olabile-
cek tahmin degerlerini igeren sozliikler kullanilarak hizli bir gekilde bu ataklar gercek-

lestirilebilmektedir.

Kaba kuvvet saldirilar igin asagidaki onlemler alindiginda bu saldirilar genellikle uygu-

lanamaz olmaktadir.
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e Karmagik sifreler veya PIN’ler olugturularak kombinasyon uzayimin genigletilmesi,

e Basarisiz giris sayisinin simrlandirilmasi (Ornegin 3 hatali PIN girisi sonrasinda

PUK kodunun dogrulanmasimin beklenmesi)

e Belirli bir basarisiz giris sayis1 sonrasinda geciktirici bir aksiyon alinmasi (Ornegin

hesab1 gegici siire kilitleme)

Bu sebeple kaba kuvvet saldirilar1 diger saldiri tiirlerine destek olarak daha fazla kul-
lanilmaktadir. Ornegin bir sekilde PIN sayacinin atlatilmasi saglanarak, smirsiz deneme

hakk: kazanilmasi: sonrasinda kaba kuvvet saldirisinin denenmesi.

4.2.4 Yazilimsal Saldirilar

Bir cihaza saldirmanin diger bir yolu, ara yiiz sinyalleri ve erigsim protokollerinin analizi
ve buralarda agiklik aranmasidir. Bir giivenlik protokoliiniin yanhg uygulanmasi, saldir-
ganin yararlanabilecegi bir acik kapi birakabilmektedir. Bazi mikro denetleyiciler ve
akilli kartlar, tlimdevre iizerinde bellege erisim saglayan ve iireticinin cihazi test etmesini
saglayan fabrika test ara yiiziine sahiptir. Bir saldirgan bu ara yiizden yararlanmanin
bir yolunu bulabildiginde, tiimdevre icerisinde depolanan hassas bilgileri kolayca elde
etmis olacaktir. Test devreleriyle ilgili bilgiler gizli tutulmaktadir. Ancak saldirgan, test
moduna gecebilme hedefiyle tiimdevre tlizerinde cesitli islemler deneyebilir. Mikro denet-
leyiciler icin bu tiir saldirilar ise yarayabiliyorken akilli kartlarda genellikle bu tiir test
devreleri testlerden sonra imha edilmektedir. Ayrica, gomiilii igletim sistemi gelistiricileri
tarafindan da kimlik dogrulamasi olmadan kodlara erigimi onleyecek gekilde kontroller

eklenmektedir.

4.3 Yari1 Bozucu (Semi-Invasive) Saldirilar

Yar1 bozucu saldirilarda, kriptografik cihaz bozucu saldirilarda oldugu gibi paketinden
ayrilirken pasivasyon katmani saglam kalir. Bununla birlikte, bozucu saldirilarin aksine
tiimdevre yiizeyine dogrudan elektriksel temas yapilmaz. Yari bozucu saldirilar aktif ve

pasif olarak ikiye ayrilmaktadir.
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Pasif yar1 bozucu saldirilarin amaci normal okuma devreleri kullanilmadan veya problama
yapilmadan hafiza hiicrelerinin igeriginin okunmasidir. Bu tiir bir bagarih saldir1 [19]'da

yayinlanmigtir.

Aktif yar1 bozucu saldirilarin amaci, test edilen cihazdaki hatalar: tetiklemektir. Bu tetik-
leme islemi, X 1gmlar1, yogun elektromanyetik alan gibi yontemlerle yapilabilir. Ornegin,

[20]’de bir optik hata 6rnegi yayinlanmigtir.

Yar1 bozucu saldirilar, bozucu saldirilar kadar pahali ekipman gerektirmez. Ancak, yari
bozucu bir saldir1 yapmak icin gereken caba hala yiiksek sayilabilir. Ozellikle, bir modern
tiimdevrenin yiizeyinde yapilacak bir saldir1 i¢in dogru pozisyonun belirlenmesi siireci
biraz zaman ve uzmanlik gerektirmektedir. Yar1 bozucu saldirilarda en kapsamli yayin

Skorobogatov’un doktora tezi [18] sayilabilir.
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Gelistirilen Test Yazilimm

Geligtirilen yazilim, Java tabanh bir test ve analiz yazihimdir. Yazilim, bozucu ol-
mayan donamimsal saldirilarda kullanilan test cihazlarimi yonetme, test cihazlarindan
alinan sonuglar1 analiz etme yetenegine sahiptir. Aymi zamanda gelistirilmeye agik ve
literatiirde yer alan cesitli saldir1 yontemleri yazilima entegre edilebilecek durumdadir.
Yazilim geligtirilirken, yazilim kullanilarak saldir1 gergeklestirilecek tirtinlerde herhangi
bir kisitlamaya gidilmemigtir. Kriptografik iglemler gergeklegtiren donanimsal {iriinler
kapsam igerisine alinmigtir. Akill kartlar, FPGA ve SASEBO GII gibi gesitli donanim-

lar {izerinde yazilim ile bozucu olmayan saldir1 tiirleri uygulanmig ve bagarili sonuglar

Test Yazilimi E
Bilgisayar 1
TestCihazi -1 Lﬁ TestCihazi- 2 ‘
.r \._\..‘
/ \

TestEdilen Y

alinmigtar.

Cihaz

"'\_ ‘_,r'.
pl EEUUE TSR it AY J S
TestCihazi-3 ’\_/7\/{ TestCihazi -4

SEKIL 5.1: Test Yazilimi ve Caligma Ortami
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Geligtirilen test yazilimi, test cihazlar ile DLL dosyalar: araciligiyla haberlegmektedir.
Test yaziliminin oldugu bilgisayar ve test cihazlar1 ayni ag icerisindedir, IP ve belirli
portlar lizerinden birbirine baglanmis durumdadir. Digaridan herhangi bir miidahale
olmamasi i¢in bu ag izole bir ag olarak olugturulmustur. Agda yalmzca test yaziliminin

oldugu bilgisayar ve test cihazlar1 vardir.

Yazilim hazirlanirken oncelikle yazilimdan beklenen ihtiyaglar belirlenmis, sonrasinda
ihtiyag dogrultusunda uygun yazilim dili se¢ilmigtir. Segilen yazilim dili ile kodlama
gerceklestirilmis, yazilimin istenen ihtiyaglar: karsilayip karsilamadig iiriin testi ile kont-

rol edilmigtir. Siire¢ agagidaki alt baghklarda detayl olarak verilmisgtir.

5.1 Test Yazilimindan Beklenen Gereksinimlerin Belirlen-

mesi

Bu tez ¢aligmasi kapsaminda hazirlanan test yazilimi igin, 6ncelikle ihtiyag analizi yapilmig-
tir. Yani test yaziliminin yapmasi beklenen iglemlerin neler oldugu, bu islemlerin hangi

ihtiyaclar i¢in ¢o6zlim sunacag1 belirlenmigtir.
Yazilimdan beklenen isterler 6zet olarak agagidaki gibidir:
e Test cihazlarinin kontrolii bu yazilim iizerinden saglanmali, aym anda birden fazla

test cihazinin kullanilabilecegi durumlarda, cihazlarin birbiri ile uyumlu ve dogru

¢aligmasindan bu yazilim sorumlu olmali,

e Test edilecek cihaza gonderilecek veriler, yazilim ile cihaza gonderilmeli, ekstra veri

gonderimine gerek kalmamali,

e Test cihazlarindan ve test edilen cihazdan alinacak sonuclar, bu yazilim tarafindan

alinmali ve sonuglar tizerinde yapilacak iglemler hazirlanan yazilim ile yapilabilmeli,

e Test cihazlarindan alinan sonuglar istenirse digariya istenilen formatta aktarila-

bilmeli,
e Test cihazlarindan alinan sonuclar yazilim tarafindan analiz edilebilmeli,

e Yazilima literatiirde yer alan analiz yontemleri entegre edilebilmeli,
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e Yazilim, iizerinde kosturuldugu bilgisayarin isletim sisteminden bagimsiz olarak

calisabiliyor olmalidir.

Yukarida verilen isterler belirlenirken, giivenlik testleri gerceklestiren laboratuvarlarin
temel ihtiya¢ ve gereksinimleri gbz oniinde bulundurulmus ve gelecege yonelik olasi
ihtiyaglari: dogrultusunda analiz ¢aligmalar1 yapilmigtir. Buradaki en 6nemli hususlardan
birisi yazilimin stirekli gelistirilebilir olmasidir. Yeni bir donanimsal saldir1 cihazi veya
atak yontemi yazilimin igerisine eklenebilir olmalidir. Bu test yazilimi hazirlanirken hem
yazilimin kullanicisi hem de gelistiricisi olarak hareket edildigi igin, isterleri belirleyen
ve onlar1 uygulamaya doken taraf ayni olmustur. Bu sebeple yazihmin geligtirilebilir

olmasinin gelecekteki ister ve tespitler icin de onemli bir etken oldugu diigiiniilebilir.

Hazirlanan test yazilimi ayni zamanda test cihazlarindan gelen verileri de igledigi ve
gerektiginde analiz ettigi igin, iizerinde kostugu bilgisayara yonelik de bazi isterler or-
taya gikmigtir. Yazilimin bagarih ve hizhi ¢alismasi, sonuglari dogru ve seri bir gekilde
isleyebiliyor olmasi 6nemli bir unsurdur. Bu sebeple geligtirilen yazilimin kullanildig:
bilgisayarin donanimsal ozellikleri de agagida verilmigtir. Ayni zamanda bu &zellikler

minimum sistem gereksinimleri olarak da diisiiniilebilir:

e 32 GB DDR3 RAM,

e 3.0 TB SATA 7200 rpm, 6 Gb/s 3.5" HDD, miimkiinse SSD tavsiye edilmektedir.
Cinkii cihazlardan alinan verinin boyutu biiyiidiikge, bu siire agisindan ciddi bir

negatif etki olusturmaktadir.
o Intel Z820 Xeon E5-2620 2.00 GHz iki iglemci,

e NVIDIA Quadro 410, 4GB ekran karti,

Burada sistem kaynaklarini kullanan en 6nemli kisim yazilimin test sonuclarini analiz
ettigi kisimdir. Ozellikle Donanimsal Saldirilar béliimiinde anlatilan Farksal Gii¢ Analizi
ve Farksal Elektromanyetik Analiz saldirilar ciddi sistem kaynagi kullanan, igerisinde
bircok istatiksel, matematiksel ve karsilagtirma iglemleri barindiran saldir1 tiirleridir.
Diger saldir tiirleri i¢in de analiz tiirlerine gore sistem kaynaklari énemli bir konu ol-

maktadir. Boliim 6’da gerceklegtirilen saldiri i¢in de durum bdéyledir.
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5.2 Yazilim Dilinin ve Gelistirme Ortaminin Belirlenmesi

Bu béliimiin girig kisminda da belirtildigi gibi yazilim dili olarak Java se¢ilmigtir. Yazilim-
da Java 8, Enterprise Edition, JDK (Java Development Kit) 8 kullamlmigtir. Java dilinin
tercih edilmesindeki en biiyiik sebep, dilin ¢ok yaygin olarak kullanilmasi, geligtirme es-
nasinda bir sorun ile karsilagildiginda ¢oziimiin kolayca bulunabilecek olmasidir. Ayrica
Java dilinin yaygin olarak kullanmilmasinin, bu yazilimin geligtirilmesine, yayginlagtiril-
masina ve surdiirilebilir olmasina katki saglayacag1 diiginilmiistiir. Aym zamanda
Java, farkl igletim sistemleri ile kullanimda uyum problemi yaganmayacak yazilim dilleri

arasindadir.

IDE olarak (Integrated Development Environment - Ttimlegik Geligtirme Ortami) IntelliJ
IDEA kullanilmigtir. Bu programin segilmesinde, program geligtiricileri tarafindan prog-
ramin siirekli geligtiriliyor olmasi, yazilim gelistiricileri igin kullanigh bir arayiiz sunmasi
etkili olmugtur. Test Yazilimi, programin 2018.1 versiyonu ile gelistirilmeye baglanmisg,
2018.2 versiyonu ile geligtirilmeye devam edilmigtir. Bu versiyondan sonraki versiyon
glincellemeleri takip edilmis, yazilimi etkileyen bir degisiklik olmadig1 slirece programi
yiikseltme iglemi gergeklestirilmemistir. Test yaziliminin kullanildig1 ag, bir i¢ ag oldugu
ve yazilim giivenli bir ortamda g¢aligtirildig: i¢in bu durumla ve Java, JDK versiyonu ile

ilgili herhangi bir tehdit 6ngoriillmemistir.

5.3 Test Yaziliminda Kullanilan Cihazlar

Donanimsal saldirilar gerceklestirilirken bircok gelismis cihaz ve 6l¢im sistemleri kul-
lanilmaktadir. Bu cihazlar geligen teknoloji ile birlikte her gecen giin gelismekte, farkl
ve daha gelismis saldirilar uygulanmasini miimkiin hale getirmektedir. Cihaz geligtiri-
cileri arttikca rekabet¢i bir ortam olugmakta, cihazlar hizla yayginlagmaktadir. Ayrica
bu cihazlar yayginlagtik¢a bu tiir saldirilar, 6nceden laboratuvar ortamlarinda aragtirma
amaciyla gergeklegtirilirken her ortamda yapilabilir hale gelmektedir. Bu sebeple gelisen
teknoloji daima takip edilerek iiriin geligtirme agsamasinda bu hususa dikkat edilmesi

onem arz etmektedir.
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Geligtirilen test yazilimina entegre edilen donamimsal saldirilarda kullanilan cihazlar
asagida ilgili bagliklar altinda genel olarak belirtilmistir. Ancak bu calisma icerisinde

ozellikle hicbir marka ve model hakkinda bilgi verilmemigtir.

5.3.1 Osiloskop

Osiloskoplar, elektronik geligtirme, liretim, test ve servis hizmetleri igin ¢ok yaygin kul-
lanilan, en kullanigh test araglarindan biridir. Osiloskop, test edilen cihazdaki gerilimin
zamana bagl olan degisimlerini iki eksenli olarak gdsteren test cihazidir. Genel olarak
analog ve dijital osiloskop olarak iki kisma ayrilmakta ancak dijital osiloskoplar yaygin
olarak kullanilmaktadir. Bir osiloskop temelde, ekran, dikey kontroller, yatay kontroller

ve tetik kontrollerinden olugmaktadir.

; / "asilus kop \\

Dikeey Yatay
Pozisyon Pozisyon

00°

r\_.-

1..":"; Prob

SEKIL 5.2: Temel Bir Osiloskop Gorseli

Ekran, alinan 6lgiim sonucunun gosterildigi ara yiizdiir. Dikey kontroller gériintiilenen
sinyalin genligini kontrol etmeyi saglamaktadir. Yatay kontroller zaman ekseninin kont-
roliinii saglar. Tetik ise O6l¢lim alinmasi igin gart1 belirtir. Kriptografik cihazlardan alinan
Olciimler osiloskopa prob araciligiyla aktarilir. Osiloskop bu tez kapsaminda, kriptografik

cihazlardan alinan gii¢ ve elektromanyetik sinyallerin 6lgiimii i¢in kullanilmigtir.
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5.3.2 Voltaj/Saat Glitch Cihazi

Bu tiir cihazlar, akilli kartlar gibi kriptografik donanimlarin gergeklestirdikleri kritik
iglemler esnasinda cihaza miidahalede bulunmay: saglarlar. Saat ve voltaj sinyallerinde
pozitif ve negatif bir etki olugturabilirler. Bu etki ¢ok kiigiik stireler i¢in (6rnegin nano

saniye) yapilabilmektedir.

5.4 Hazirlanan Test Yazilimimn Tasarim ve Iglevleri

Test yazilimi hazirlanirken, asil hedef olarak bozucu olmayan saldirilarin test yazilimi
ile yapilmasi secilmis ve bu noktaya odaklanilmig, ara yiiz tasarimlarinin tizerinde ¢ok
durulmamigtir. Bu sebeple karmagik olmayan, bilgilendirici ve yonlendirici bir ara yiiz
tasarlanmigtir.

Basit Giig Analizi (SPA) |

‘ Farksal Gug Analizi (DPA) |

‘ Basit Elektromanyetik Analiz (SEMA) |

‘ Farksal Elektromanyetik Analiz [DEMA] |

‘ GlitchSaldins |

Ahnandlgim sonucu yandaki pencerede
mi yenipencerede migdsterilsin?

Yeni Pencere ()

YandakiPencere D

Baslal |

Donanimsal Saldin Yazihmi

SEKIL 5.3: Kullanici Ara Yiizi

Test yazilimi, bozucu olmayan saldirilardan Gii¢ Analizi, Elektromanyetik Analiz ve
Glitch Saldirilarini hedeflemektedir. Bu sebeple dncelikle hangi saldirinin yapilacag: be-
lirlenmelidir. Saldir1 belirlendikten sonra saldir tiiriine gore iglemler farklilik géstermek-

tedir. Arka tarafta isleyen siire¢, genel hatlariyla agsagidaki gekil tizerinden agiklanmigtir:
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Saldin Tartna Belirle

Glitch Saldirilan Farksal Analizler (EM ve Giig) Basit Analizler (EM ve Giig)
| i i
Glitch hedefini Kriptografik Kriptografik
belirle Algoritmayi belirle Algoritmayi belirle
| | |
Glitch stiresini Olgim I Analizi baslat
belirle belirle
Glitch degerini Analizi baslat
belirle
Glitch Uygula

SEKIL 5.4: Yazilimin Akisi

Olciim alindiktan sonra benzer islemler gerceklestirildigi icin yukaridaki sekil {izerinde,
Farksal Giig Analizi ile Farksal Elektromanyetik Analiz, Basit Gii¢ Analizi ile Basit
Elektromanyetik Analiz birlikte ele alimmigtir. Glitch saldirisi tamamen farkli bir saldir
tiri oldugu igin ayr1 tutulmustur. Yukaridaki sekil tizerinden anlatima devam edilirse,

oncelikli hedef, saldir1 tiiriiniin belirlenmesidir.

Eger saldirt tiirii Glitch Saldirisi olarak segilmigse, mevcut test cihazlarindan dolay:
bu saldir1 sadece akilli kartlara uygulanabilecektir. Saldirida Osiloskop, Glitch cihaz
ve akilli kart okuyucular kullanilacaktir. Burada kullanilacak akilli kart okuyucular
pasif gorevde, yazilim ile etkilegim igerisinde olmayacaktir. Bu kart okuyucularin kul-
lanim sebebi, osiloskopla Ol¢ltim almay1 kolaylagtirmaktir. Glitch cihaz {izerinden os-
iloskop ile Glgiim almak miimkiin olmadigi igin bdyle bir yontem segilmigtir. Akilli
kart ile haberlesme Glitch cihazi iizerinden saglanmaktadir. Ciinkii kullanilan Glitch
cihaz1 ayn1 zamanda bir akilli kart okuyucusu gorevi gergeklestirmektedir. Ekstra akilli
kart okuyucu kullanilmasinin sebebi yukarida da bahsedildigi gibi, atak esnasinda ayni
zamanda Olgiimde alinarak atagin kontrollii olarak gerceklegtirilmesidir. Burada test
yaziliminin, iki cihaza baglanip iki cihazi ayni anda kontrol etmesi bu atak icin yeterli
olacaktir. Yazilimin yaptigi islemler aciklayici olmasi acisindan asagida sézde kod ile

verilmigtir. G-C - Glitch Cihazini, Os - Osiloskopu temsil etmektedir:
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Baglan_G-C (ip-adresi):
Baglantiy ag
Egerbasarisiz ise hata dén
Kart takili mi (ATR ahnabildi mi)?

Voltaj_Glitch-Uygula (siire, deger):
0s_Olgim-igin-Hazirla
Egerbasarisiz ise hata don
komut = «Glitch Uygulanacak

Egerbasanisiz ise hata din Komuts
Basaril cevap din Glitch Génder (Vcc, komut, siire,
deger)

Baglan_Os (ip-adresi):
Baglantiy ag
Egerbasarisiz ise hata dén
Basarili cevap din

Egerbasarsiz ise hata dén
Basarili cevap dén

Glitch_Hazirla (tlr, siire, deger):
tir == Voltaj Glitch

Saat_Glitch-Uygula (siire, deger):
0s_Olgim-igin-Hazirla
Egerbasarsiz ise hata din
komut = «Glitch Uygulanacak

Voltaj_Glitch-Uygula(siire, Komut»
deger) Glitch Gander (Clk, koemut, stre,
tiir == Saat Glitch deger)

Saat_Glitch-Uygula(sire,
deger)

Egerbasarisiz ise hata don
Basanl cevap din

SEKIL 5.5: Glitch Saldiris1 Sézde Kod

Verilen sozde kod, Glitch uygulamasi igin yapilan iglemleri anlatmaktadir. Bu islemlerden
sonra osiloskoptan ve Glitch cihazindan alinan sonug degerleri yazilima geri gelmekte ve
yazilim igerisinde iglenmektedir. Bu tez caligmasinda bir Glitch saldirisi uygulamasi
Boliim 6’da verdildigi i¢in, alinan cevaplarin yorumlanmasi ve analizine ilgili béliimde

detayli olarak yer verilmistir.

Eger saldin tiirli Farksal Giig Analizi veya Farksal Elektromanyetik Analiz olarak
segilmigse, bu saldirilar akill kartlar, FPGA gibi kriptografik islem gergeklestiren do-
nanim iiriinleri tizerinde uygulanabilir olacaktir. Saldirida osiloskop ve saldir1 akill kart
iizerinde yapiliyor ise kart okuyucu kullanilacaktir. Eger akilli kart kullaniliyorsa, kart
okuyucu, test yazilimi ile akilli kartin haberlegmesini saglayacaktir. SASEBO gibi FPGA
tabanlh kriptografik bir cihaz test edilmek istendiginde, test yazilimi SASEBO ile dogru-
dan DLL dosyas: ile haberlesmesini yapacak, cihazi test ortaminda kullanilabilir hale
getirecektir. Agagidaki sekil, glic analizi 6l¢iimii almak icin 6rnek bir test ortamini
gostermektedir. Elektromanyetik analiz igin sadece 6lgiimii alma yontemi farklilik goster-
mektedir. Yani agagidaki gsekilde problar elektromanyetik prob ile degistirilmis olacaktir.
Ayrica asagidaki sekilde iki test edilecek cihaz ayni anda yazilima ve osiloskopa bagh
goriinmektedir. Ancak osiloskop ve test yazilimi ile ayni1 anda sadece bir cihaz test
edilebilir. Seklin bu gekilde verilmesinin sebebi, baglantilarin bir 6rnek resim iizerinden

ifade edilmesinin istenmesidir.
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SEKIL 5.6: Gii¢ ve Elektromanyetik Analiz igin Test Ortami

Farksal Giig ve Elektromanyetik Analizlerde ¢ok sayida 6l¢iim alinmakta ve bu 6lgtimler
analiz islemine sokularak hassas veriler elde edilmeye caligilmaktadir. Test yaziliminda

yapilan iglemler agagida sozde kod olarak verilmigtir.

Olciim Alflgim sayisi): Anahtar Uzay) Olustur ():
i=0; Algoritma turdnd belirle
i < Blgiim sayise Athtarln bir bayt veya bir bit
Os-Blgiim Al degeriigin r.:llasn_!klarml olustur.
Alinan Olciim dosyaya kaydet Baarili cevap don
Baganh cevap ddn Tahmin Matrisleri Olustur (}:
Her bir anahtar degeri icin az gl
Hamming Weight Hesapla (dlcim tiketen ve cok giic tiketen olarak
dosyalar): iki grup olustur (Hamming Distance
saldinlacak nokta aralifini belirle veya Hamming Weight sonucuna
1 degerine sahip bit sayilarim bul gdre), alinan dlcimleri bu gruplara
Basanh cevap don girdi kabul et
Cikarma islemi ()
Hamming Distance Hesapla (8lciim Her hir anahtar degeri igin
dosyalan): olusturulan tahmin matrislerini
Saldirlacak nokta arali@ini belirle birbirinden gikar. Pik gérilen
Degisen bit sayilanmni bul sonuctaki anahtar degeri,
Baganl cevap dén anahtarin gercek degeridir.

SEKIL 5.7: DPA - DEMA So6zde Kod

Eger saldinn tiirii Basit Gili¢ Analizi veya Basit Elektromanyetik Analiz olarak
secilmigse, Farksal Analiz de oldugu gibi, bu saldirilar akilli kartlar, FPGA gibi krip-
tografik iglem gergeklestiren donanim iiriinleri iizerinde uygulanabilir olacaktir. Saldirida
kullanilan cihazlar Farksal Analiz ile aym cihazlardir; yani osiloskop ve saldir1 akilli kart
iizerinde yapiliyor ise kart okuyucu kullanilacaktir. Haberlesme de Farksal Analiz ile

benzer sekilde olmaktadir.
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Basit Giig ve Elektromanyetik Analizde 6l¢iim sayisi genellikle bir olarak kullanildig:
icin test yazilimi, kriptografik islem esnasinda 6lciilen gii¢ tiiketimi veya elektromanyetik
yayilimi dogrudan ¢ikti olarak digariya vermektedir. Agagida AES 128 bit sifreleme iglemi

esnasinda SASEBO GII’den aldigimiz giig tiiketim 6lgiim sonucu verilmigtir.

Osiloskop Ekran Gardntasd

Test Yazilimi ile Alinan
Sonucun Gorintdsa

SEKIL 5.8: SASEBO GII AES 128 Bit Gii¢ Tiiketimi

5.5 Gelisgtirilen Yazilimin Kontrol ve Test Edilmesi

Yazilimin gelistirme agamasinda gesitli problemlerle kargi karsiya kalinmigtir. Osiloskop
ekraninda goriinen 6lgiim ile osiloskoptan yazilima gelen 6lgiim degerinin (ki bu deger
kimi zaman 50 milyon nokta ifade etmektedir) yazilimda iglenerek ekrana basilmasi bile
onemli bir problemin ¢6ziimii olarak karsimiza c¢ikmigtir. Cesitli sebeplerle bellek tag-
malar1 sonucunda yazilimin hata vererek sonlanmasi gibi durumlarin ¢oziilmesi ve tekrar-
lanmamasi i¢in alinan 6nlemlerin ige yariyor olmasi, yazilimda yapilan analiz islemlerinin

dogru yapiliyor olmasi kritik bir 6neme sahiptir. Tiim bu sebeplerle gelistirilen yazilimin
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dogru ve istikrarli caligmasi ile ilgili alinan 6nlemlerin ise yaradig: test edilerek kontrol

edilmigtir.

Yazilimin yaptig) farksal analizin (Elektromanyetik ve Giig) dogru yapiliyor oldugu, daha
onceden alinan ve bagka ortamlarda analiz edilen test verileri [53] ile kontrol edilmistir.
Ornek bir kontrol (Farksal Gii¢ Analizi) agagida verilmistir. Kontrol i¢in kullanilan 6rnek

test verisinin 6zellikleri agagidaki gibidir:

e Aliman 6lgiimler, FPGA {izerinden alinan gii¢ 6l¢timleridir.

e 200 farkl veri ile AES 128 bit gifreleme iglemi yapilmaktadir, anahtar degeri sabittir

ve bilinmemektedir. Her bir 6l¢iim 5000 nokta ile ifade edilmektedir.

e Olciimler, AES sifreleme igleminin ilk S kutusu doniisiimiiniin hemen sonrasima
yogunlagmaktadir. Bilinmeyen AES anahtarmmin ilk baytina atak gerceklestirile-

cektir.

Yazilimda yapilan farksal analiz agagida adim adim verilmigtir:

e Oncelikle anahtarim ilk bayti icin olasi tiim anahtar degerleri olugturulmakta ve bu

degerler bir diziye yazilmaktadir (0, ..., 255) (dizinin boyutu 1x256).

e 200 farkli agik verinin, AES anahtarinin ilk baytz ile igleme giren kismi, yani verinin

ilk bayt1 bir diziye atilmaktadir (dizinin boyutu 200x1)

e Girig verileri ve tahmini anahtar degerleri XOR’lanmakta ve ¢ikan sonuglar, S ku-
tusu doniistimiine sokulmaktadir. Bu sonuclar da bir diziye aktarilmaktadir. Bu
dizi, 200 verinin ilk baytiin olasi tiim AES degerleri ile iglem sonucunu vermek-
tedir. Bu sebeple dizinin boyutu 200x256°dir. Ornegin; 1. verinin, olasi AES
anahtarlar igin (256 farkli durum) iglem sonucu bu dizide yer almaktadir, 1.satir-
daki tiim degerler, 1.verinin 256 farkli AES anahtar ile iglem sonucunu igermekte-

dir.

e S kutusu doniigiimii sonucunda elde edilen 200x256’lik dizideki her veri i¢in Ham-
ming Weight hesab1 yapilmaktadir. Bunun igin 6ncelikle veriler ikili say1 tabanina
doniigtiiriilmekte, ikili sayilardaki 1’lerin sayis1 yeni bir diziye aktarilmaktadir. 1

bayt i¢in en yiiksek Hamming Weight degeri 8 (1111 1111), en diisiik Hamming
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Weight degeri 0 (0000 0000)’dir. Bu sebeple Hamming Weight degeri 4’ten kiigtik
olanlar az gili¢ tiiketen, 4’ten biiyiik olanlar ¢ok gii¢ tiiketen gruba alinmakta,

4 c¢ikanlar analize dahil edilmemektedir. Bu sonuclar da bir diziye atilmaktadir

(200x256).

e Son agama olarak, gercek 6l¢iim sonuglar1 yukaridaki tahminlere gore gruplandiril-
makta ve az gii¢ tiiketimine sahip ol¢timler, ¢ok gii¢ tiiketimine sahip 6l¢timlerden

¢ikarilmaktadir.

Tiim bu iglemler gergeklestiginde sonug olarak 256 x 5000’lik bir dizi elde edilmektedir. Bu
dizideki satirlar tahmini AES anahtar degerlerini, siitunlar ise Hamming Weight sonrasi

birbirinden c¢ikarilan noktalar: ifade etmektedir.

Yukarida verilen analiz agamalar1 hem MATLAB hem de test yazihminda gerceklestiril-
mis ve anahtarin ilk baytinin degeri 43 olarak bulunmusgtur. Agagidaki gorsellerde hem
MATLAB analiz sonucu hem de test yaziliminin analiz sonucu verilmistir. Anahtar degeri

dogru bayt i¢cin MATLAB analiz sonucu:

HoWs 8RR 0984 a[0d 8@

SEKIL 5.9: MATLAB Dogru Anahtar i¢in Farksal Analiz Sonucu

Anahtar degeri dogru bayt i¢in hazirlanan yazilimin analiz sonucu:



Anahtar Deger: 43
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5.6 Yazilimin Aktif Kullanimi1 ve Yagsam Dongiisii

Geligtirilen test yazilimi, ihtiyaglar dogrultusunda su anda aktif olarak giivenlik deger-
lendirmelerinde kullanmilmaktadir. Bu durumun, yazilimin geligtirilmesine ve iyilegtiril-
mesine katki saglayacag diisintilmektedir. Yazilimin kullanilmasi gereken kosullar ¢ogal-
dikc¢a yazilimin da siirekli degigsecegi ve her gecen giin daha iyiye gidecegi muhakkaktir.
Geligtirilen yazilim i¢in ihtiyaglar degistikce ve arttikga yazilimda giincellemeler yapil-
mas1 gerekebilecegi, bu giincellemelerin seri bir gekilde gergeklestirilebilmesi i¢in dinamik

bir yagsam dongiisii modeline ihtiya¢ bulunmaktadir.

Yazilimi gelistirirken, agagidaki dongii takip edilmigtir.

--::-_d:-_-r-:-::-.--'“\ ﬁﬁ:-::::‘-{‘\ = _'—-:.'_-----'H-.\
' N NS \
Gereksinimlerin ™. b ﬁ
; . ™ Tasarnm ve N,
el LT Test ve Kontrol Yazilimin Kullanimi

Kodlama . v
Planlama > > 8
7

- /
& o &
QO j N N
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SEKIL 5.13: Yazilim Yagam Dongiisti

Doéngiliden de goriilebilecegi gibi, yazilimin siirekli gelistirilebilir olmas1 ve isteklere seri
cevaplar verebilmesi gerekmektedir. Her agamadan bir diger agsamaya gecilebilmektedir.
Ornegin testler esnasinda bir sorun tespit edildiginde, kodlamaya geri déniilerek sorunun

¢Ozlimlenmesi ve testlerin tekrar edilmesi.
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Gelistirilen Yazilim ile Glitch ve

Zaman Saldiris1 Uygulamasi

Bu boliimde, hazirlanan test yazilimi ile bir akilli kart uygulamasina gergeklegtirilen
Voltaj Glitch saldirisi detayl olarak incelenecektir. Glitch saldirisi PIN Verify |[54]
iglemi-ne gergeklegtirilmistir. Amag, PIN bilgisi bilinmeyen bir kartin PIN degerini ele
gecirmek olacaktir. Akilli kart tiimdevreleri genellikle giivenlik kaygilar ile gelistirildigi
igin, tiimdevreler, Glitch saldirisi esnasinda, Glitch sensorleri ile saldiriy: tespit etmekte
ve kart reset almaktadir. Hatali iglem yapilamamasi amaciyla iglem yarida kesilerek siireg
sonlandirilmaktadir. Saldir1 uygulanacak akilli kartin tiimdevresi de yiiksek seviyede bir
Ortak Kriterler Degerlendirmesine tabi tutulmus ve bu standarttan sertifikalandirilmig
bir tiimdevredir. Uzerinde kosan akilli kart igletim sistemi icin ayn1 durum soéz konusu

degildir.

Bu saldirida, akilli kart tiimdevresinin aldig1 giivenlik 6nleminin avantaja doniigtiiriilmesi

ve PIN sayacimin devre disi birakilmasi hedeflenmigtir.

Yapilan iglemler alt boliimlerde detayli olarak verilmigtir.

6.1 Test Ortaminin Hazirlanmasi

Saldir1 i¢in kullanmilacak test ortaminin hazirlanmasi, saldirinin ilk agamasidir. Saldiri es-

nasinda Glitch cihazi, osiloskop, voltaj probu (500 MHz, 10 M-Ohm), dl¢iimii iyilegtirmek

o4
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i¢in filtre (50 Ohm, DC-23 MHz, Low Pass) kullanilmigtir . Glitch cihazi ve osiloskop

test yazilimina bagl olacak ve iglemler yazilimin kontrolii altinda gerceklestirilecektir.

Akilli karta PIN Verify komutu Glitch cihaz araciligiyla gonderilecektir. Test yazilimina
Glitch cihazina gonderilecek komut ve voltaj hattina koyulacak kesintilerle ilgili bilgiler
verilecektir. Komutu gondermeden once osiloskop cihazinin 6l¢iim almaya hazir hale
getirilmesi igini test yazilimi gerceklestirecektir. Sonrasinda komut génderildikten sonra
alinan sonuglar, cihazlardan test yazilimi ile toplanacak ve yazilim tarafindan bu veriler

analiz edilecektir.

Test ortami ekil 6.1 ile verilmigtir. Sekilde verilen numaralarin detayl agiklamalar:

seklin altinda yer almaktadir.

Bilgisayar

Analiz Test
Yazilimi

Osiloskop

Switch Cihazi

| QDEQDDDD '

| Wi

AE

( Kart Okuyucu

(1) ile belirtilen baglant1, Glitch cihazim1 RJ45 konektorii tizerinden Switch ile baglar.

Glitch Cihaz

SEKIL 6.1: Glitch Test Ortaminin Hazirlanmasi

Bu baglantidaki amag, Glitch cihazi ile test yaziliminin yiiklii oldugu bilgisayar1 ayni
aga dahil etmektir. Ciink{i her iki cihaz birbiri ile IP iizerinden haberlegmekte, bu
durum da ayni anda istedigimiz kadar cihaz kullanabilmeyi saglamaktadir. Glitch cihazi
ile test yaziliminin haberlegsmesi buradan saglanmaktadir. Detaylar Boliim 6.2 altinda

verilmisgtir.
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(2) ile belirtilen baglanti, (1) ile benzer sekilde, osiloskopu, test yazilimimn yiikli oldugu
bilgisayar ile ayni aga dahil eder. Test yazilimi osiloskop ile de IP tizerinden haberlegmek-

tedir. Gelen giden veriler bu hat iizerinden aktarilmaktadir.
(3) ile belirtilen baglanti, bilgisayar1 test cihazlar ile ayn1 aga dahil eder.

(4) ile belirtilen baglanti, saldir1 uygulanacak kart {izerinden gii¢ 6lgtimii alabilmek igin
yapilmigtir. Glitch cihaz iizerinden gii¢ 6l¢iimii almak miimkiin olmayacagi i¢in, Glitch
cihazina akilli kart yerine Sekil 6.2 verilen aparat takilmigtir. Bu aparatin ucuna modifiye
edilerek hazirlanan akilli kartin takili oldugu kart okuyucu takilmigtir. Boylece osiloskop

problar ile 6l¢lim almak miimkiin hale gelmigtir.

SEKIL 6.2: Akilli Kart Okuyucu ile Glitch Cihazi Baglant1 Aparati

(5) ile verilen kisimda, kartin toprak ucuna baglanan direng tizerinden prob ile 6l¢iim

alinmakta, alinan 6l¢iim filtreden gecirilerek osiloskopa gitmektedir.

(6) ile verilen kisimda, kartin I/O ucuna prob baglanmigtir. Osiloskop tizerinde, tetik
noktasi olarak, I/O ucuna baglanan probun takili oldugu kanal segilmigtir. Bu baglan-
tidaki amag¢ I/O hattinda degisiklik oldugunda osiloskopun tetik almasini saglamaktir.
Yani PIN Verify komutu karta gonderildiginde, 1/O hattinda olusacak dalgalanmadan
dolay1 osiloskop tetiklenecek ve PIN Verify i¢in kartin giig tiiketim degerini, toprak hat-

tina baglanan prob iizerinden alacaktir.
Test ortaminin hazirlanmasi siirecinde, test yaziliminda da agagidaki ayarlamalarin yapal-

mas1 gerekmektedir:

1. Toprak hattina baglanan prob, osiloskopun hangi kanalina baglanacaksa, yazilim

tizerinde de Ol¢iim alinacak kanal olarak o kanal segilecek,
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2. Glitch koyulacak komut, yani PIN Verify komutu, yazilima verilecek, Ornegin,
PIN-1 1234 denemesi i¢in 002000010431323234

3. Glitch igin voltajin kaga indirilecegi ve bu islemin ne kadar siire i¢in yapilacagi

bilgisi verilecek, Ornegin; 1000 mV, 20 ns

4. Glitch’in iglem bagladiktan ne kadar siire sonra koyulacag bilgisi verilecektir.

Tiim bu hazirlik agamalar: tamamlandiktan sonra Boliim 6.2’daki iglemlerle devam edile-

cektir.

6.2 Saldirinin Gergeklestirilmesi

Saldir1 gergeklestirilen tiimdevre giivenli bir tiimdevre oldugu i¢in Glitch esnasinda reset
almakta ve hatali islem yapmaya izin vermemektedir. Bu sebeple saldir1 agagidaki sekilde

gerceklestirilmigtir:

1. Oncelikle PIN bilgisini bilinen tamamen ayni 6zelliklerde olan farkli bir kart ile
dogru PIN Verify ve yanlis PIN Verify iglemi yapilmis, sonuglar ve iglemlerin
tamamlanma siireleri kontrol edilmistir. Dogru PIN i¢in iglemin daha uzun siirdiigii
goriilmiigtiir (Dogru PIN ~ 280 ms, Yanhg PIN ~ 260 ms). PIN dogrulandiktan
sonra, yetki verme vs. gibi ekstra iglemler yapilacag: icin, yanlg PIN Verify’a gore

daha fazla iglem gercgeklegtirilmis olacaktir. Bu beklenen ve normal bir sonugtur.

2. Aym 6lgiim degerleri igin, iglemlerin farklilagtigi, yani gii¢ tiiketimlerinin degistigi

yerin tespiti olgiim tizerinde yapilmigtir (Sekil 6.3).
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™

Yanhs Pin

Dogru Pin

SEKIL 6.3: Dogru PIN ve Yanlig PIN Kargilagtirma

3. Sonraki agama alinan Ol¢limler dogrultusunda, giig tiiketimlerinin farklilagtigi yere
yakin bir konumdan Glitch koyulmasi, tiiketimlerin degistigi noktanin yakin bir
ilerisine zaman ekseninde ilerlenmesidir. Gelistirilen test yaziliminda bir déngii
igerisinde bu iglem yapilmaktadir. Dongiliniin baglangic degeri, tiiketimlerin degigtigi
konumun 30 ms 6ncesi, bitig degeri tiiketimlerin degistigi konumun 30 ms sonrasidir
(Sekil 6.4). Bu ilerleme ¢ok kiiciik araliklarla, yani hassas olarak gerceklestiril-

migtir.

SEKIL 6.4: Zaman Ekseninde Yakinlagma

4. Tlerleme gerceklestirilirken atagin bagarili bir sekilde uygulanabilmesi icin beklenti,
farklilik sonrasindaki herhangi bir zaman diliminde sayag degerinin hala degigmemis

olmasidir. Saldir1 gergeklestirilen kartta, dongiiniin son noktasi olan, farklilagma
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sonrasi 30 ms’de, sayag ile ilgili hala bir iglem yapilmamigtir. Bu durum da Glitch’i
farklilagma sonrasi 30 ms de dahil, 30 ms igerisinde herhangi bir noktaya koy-
abilmeyi saglamaktadir. Bu sebeple Glitch 30 ms’ye koyularak sinirsiz deneme

hakki elde edilmigtir.

5. Olugturulan bu sablon, aym 6zellikteki bagka bir kartta uygulanmig, bilinmeyen
PIN degeri elde edilmigtir (Bulunan PIN = 0x38373433, 8743).
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Sonu¢ ve Tartisma

Bu tez calismasinda, bozucu olmayan donanimsal saldir1 tiirleri i¢in bir test yazilimi
geligtirilmis ve bu yazilimla, bozucu olmayan saldirilarin bagsarili bir sekilde gerceklestiri-

lebildigi gosterilmistir.

Bu tez calismasinda hazirlanan test yazilimi ile birlikte, analiz ve Ol¢iim alma islem-
leri tek bir yazilimda toplanmigtir. Benzer yazilimlar incelendiginde, analiz yazilim-
lar1 6lgim alma kismu ile ilgilenmemekte, 6l¢iim alma yazilimlar:i da analiz iglemlerini
gerceklegtirmemektedir. Bu yoniiyle hazirlanan test yazilimi, benzer iglemleri yapan
diger yazilimlardan daha tstiin olmaktadir. Ayrica test yazilimi, istege bagh olarak
farkli ortamlarda analiz yapmaya da imkan tanmimaktadir. Test yazilimi ile alinan 6lgiim-
ler istenilen formatta digari verilebilmektedir. Bu 6zelligi ile test yazilimi, dl¢lim alma
islemlerini yoneten benzer yazilimlarin yaptigi ayni iglemleri gerceklestirmis olmakta, test

yaziliminin, benzer yazilimlardan eksik bir yonii bulunmamaktadir.

Hazirlanan test yaziliminin Glitch saldirisi yetenegi bulunmaktadir. Test yazilimi bu
ozelligi ile benzer yan kanal analiz yazilimlarindan farkli olarak ekstra bir yetenege de
sahip olmaktadir. Ciinkii Glitch saldirisi, hem 6zel bir saldir1 cihaz gerektirmekte hem de
bu cihazdan gelen veriler dogrultusunda saldiriy1 yonlendirmeyi gerektirmektedir. Glitch
Saldirisi i¢in hazirlanan yazilimlar sadece Glitch saldirilarini uygulamaktadir. Hazirlanan
test yazilimi ise hem yan kanal saldirilarinin analizini hem de Glitch saldirisin1 yapabilme

yetenegine sahiptir.

Hazirlanan test yaziliminin bir diger 6nemli 6zelligi, modiiler yapisi sayesinde yazilima
yeni saldir1 cihazlar1 ve analiz yontemleri eklemekteki kolayliktir. Ortalama diizeyde

60
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Java programlama bilgisine sahip bir kisi tarafindan kolaylikla yazilima yeni cihaz ve
analizler eklenebilmektedir. Test yazilimi ile benzer igleri yapan yazilimlar incelendiginde,
benzer yazilimlar i¢in bu durumun s6z konusu olmadig: gériilmiigtiir. Benzer yazilimlarin
kaynak kodlarina erigim bulunmamaktadir. Bu sebeple yazilimlar {izerinde herhangi bir
degisiklik yapilamamaktadir. Bir degisiklik talebinde bulunulmasi gerektiginde geligtirici
firma ile iletigime gecilmesi ve yeni 6zelligin firmadan talep edilmesi gerekmektedir. Bu

durum ekstra maliyet ve zaman kaybina yol agmaktadir.

Hazirlanan Test Yazilimi benzer igleri yapan {i¢ farkli yazilimla karsilagtirilmis ve bu

karsilagtirma sonucu Tablo 7.1’de verilmigtir.

TABLO 7.1: Hazirlanan Test Yaziliminin Benzer Yazilimlar ile Karsgilagtirilmas:

HTY Y1 Y2 Y3
Olciim Alma Var Var Yok Yok*
Yan Kanal
Var Yok Yok Var
Analiz Yetenegi
Yeni Saldir1 Cihaz
Var Yok Yok Yok
Ekleyebilme
Yeni Bir Saldir Uygulanabilir
Var Yok Yok
Tiirii Ekleme Degil
Glitch Saldirisi
Var Yok Var Yok
Yetenegi
Var Olan Cihazlar
Icin Ekstra Maliyet
Yok Cihaz ve Yazilim | Cihaz ve Yazilim | Yazilim Lisans
Maliyet )
Yeni Cihazlar I¢in Lisans Maliyeti Lisans Maliyeti Maliyeti
Cihaz Maliyeti
Kadar

HTY: Hazirlanan Test Yazihmi, Y1: PicoScope 6 [55], Y2: MPManager v1.6.0 [56],
Y3: Inspector v4.4 [57]

*Y 3’te kismi bir 6l¢iim alma iglemi olmakla birlikte, bu tez ¢aligmasinda bahsedilen ¢oklu
Ol¢lim alma islemleri bu yazilimla uygulanamamaktadir. Bu sebeple bu yazilimin 6l¢tim

alma Ozelligi "Yok" olarak belirtilmistir.

Ayrica bu tez galismasinda, Boliim 6’da gergek bir akilh kart uygulamasina, hazirlanan

test yazilimi ile bagarili bir Glitch saldirisi gergeklegtirilmisgtir. Bu saldiri, gesitli sensorleri
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ile glivenli bir kullanim saglayan bir tiimdevre iizerine geligtirilen iiriiniin, giivenli olarak
geligtirilmediginde, tiimdevrenin sagladigi giivenlik 6zelliginin bir anda yeni bir saldiri

kapisi aralayabildigini gostermistir.

Bu saldirt sonucunda, giivenli bir akilli kart uygulamasinin geligtirilebilmesi i¢in agagidaki

hususlar 6ne ¢cikmigtir:

1. Herhangi bir dogrulama ve yetkilendirme islemi igin kontrol yapilirken, kaba kuvvet
saldirilarina karsi énlem olarak belirli deneme sayaclar: koyulmasi ve bu sayaclarin

degerlerinin ¢ok biiyiik degerler olmamasi,
2. PIN, sifre gibi dogrulama verilerinin karmagikliginin yiiksek olmasi,

3. Herhangi bir dogrulama ve yetkilendirme iglemleri i¢in, yaygin saldir1 tiirlerinden
olan donanimsal saldir1 yontemleri de g6z éntinde bulundurularak geligtirme yapil-
mali, sayac gibi kritik degerlerden 6nce PIN veya sgifre verisi ile dogrudan baglan-
til1 hicbir islem gerceklestirilmemelidir. Ornek olarak, donammsal saldirilar goz
ontinde bulundurularak geligtirilmis bir tirtinden alinan, saya¢ diismeden 6nce gergek-
lestirilen iglemlere ait gii¢ tiiketimleri Qekil 7.1’te verilmigtir. Sekilde de goriilecegi
lizere, gii¢ tiiketimleri dogru ve yanlis PIN degeri i¢in herhangi bir ipucu iger-

memektedir.

Yanlig Pin

Dogru Pin

SEKIL 7.1: Giivenlik Onlemli PIN Verify Islemi

Kisith zaman sebebiyle, hazirlanan test yaziliminin kapsami, bozucu olmayan saldirilar

igerisinde yer alan, Basit Gii¢-Elektromanyetik Analiz, Farksal Giig-Elektromanyetik
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Analiz ve Glitch saldirilar ile sinirlandirilmigtir. Geligmis ve karmagik saldir: tiirlerinin
yazilima eklenmesi gelecek ¢aligmalar olarak planlanmistir. Ayrica asagidaki caligmalarin,

gelecekte gergeklestirilmesi planlanmaktadir:

Test yazilimina yeni donanmimsal saldir1 cihazlar eklenerek, yeni ve daha karmagik

saldirilarin yazilimla gergeklestirilmesi,

e Yari bozucu ve bozucu saldir1 tiirlerinin, test yazilimina eklenmesiyle ilgili calig-

malarin yapilmasi,

e Test yaziliminin siirekli giincel tutulmas: ve literatiire eklenen yeni saldir1 tiirlerinin

yazilima eklenebilmesi i¢in dinamik bir ¢aligmanin yapilmasi,

e Test yazilimi araciligiyla saldiri gergeklegtirilebilecek iirtin gruplarinin sayisinin

artirilmasi i¢in ¢aligmalarin yapilmasi, 6nceligin kritik iiriin gruplarina verilmesi,

e Hazirlanan test yaziliminin {iriin degerlendirmelerinde yaygin olarak kullaniminin

saglanmasi.

Matematiksel analizlerde yaygin olarak kullanilan MATLAB programinin, R2016 ile bir-
likte, Java tabanl uygulamalarda MATLAB fonksiyonlarinin kullanimin saglayan, Java
icin MATLAB Engine API [58]’si bulunmaktadir. Bu API'nin avantajlarinin incelenmesi

ve uygun bulunursa test yazilimina eklenmesi de gelecek caligma olarak diisiiniilebilir.
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