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Abstract

Organization's stamp or wet signature are used to approve and con�rm the validity of

important documents such as certi�cate and diploma. However, in today's technology, it

is quite easy to imitate stamps and signatures, produce documents like the original and

very di�cult to understand the fake ones. Because of such fraud many private and public

institutions are employing unquali�ed and unreliable employees. It is very di�cult to

verify institutions which issued these documents. In this study, the scope of the creation

and validation of valuable documents was de�ned by using blockchain technology. Also,

examples in the World and the degree (diploma) management dimension in Turkey were

discussed. Data structures in accordance with the standards and applied regulations in

our country have been examined and requirements were determined. Blockcerts solu-

tion working on blockchain architecture has been chosen according to the requirements.

Classical methods for diploma veri�cation in Turkey were also compared with equivalents

in the World. Finally, a proved architecture was adapted as an alternative to Turkey's

diploma veri�cation structure.
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Türkiye Standartlar�na Uygun Blokzincir Tabanl� Diploma Yönetimi

Ekrem Yasir �kizo§lu

Öz

Diploma, serti�ka gibi önemli belgeler kurulu³ ka³esi veya �slak imza ile onaylanmakta,

geçerlili§i do§rulanmaktad�r. Fakat günümüz teknolojisinde ka³e ve imzalar�n taklit

edilmesi, belgenin orijinali gibi üretilmesi oldukça kolay ve sahtesinin anla³�lmas� da

bir o kadar zordur. Birçok kamu ve özel kurulu³ bu tarz sahtecilik giri³imleri sebebiyle

kali�yesiz, güvenilmez eleman çal�³t�rmaktad�r. De§eri yüksek belgeleri veren kurum-

lar�n do§rulanmas�n�n yap�lmas� zordur. Bu çal�³mada de§erli belgelerin olu³turulmas� ve

do§rulamas� i³lemlerinin tan�m� yap�larak bunun blokzincir teknoloji ile gerçekle³tirilmesi

tan�mlanm�³t�r. Ayr�ca dünyadaki örnekleri ve Türkiye'de ki diploma yönetimi boyutu

ele al�nm�³t�r. Ülkemizdeki uygulanan yönetmeliklere, standartlara uygun veri yap�lar�

ara³t�r�lm�³ ve ihtiyaçlar belirlenmi³tir. Belirlenen ihtiyaçlar do§rultusunda blokzincir

mimarisi üzerinde çal�³an Blockcerts çözümü seçilmi³tir. Yap�lan çal�³ma Türkiye'deki

klasik çözüm metodu ve dünyadaki yap�lan muadilleri ile kar³�la³t�r�lm�³t�r. Dünyada

kabul görmü³ Blockcerts mimarisini kullanarak Türkiye'de kullan�lan diploma do§ru-

lama yöntemine bir alternatif metot geli³tirilmi³tir.

Anahtar Sözcükler: Blokzincir, E§itim, Diploma, Do§rulama, Merkezsiz
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Bölüm 1

Giri³

�³, meslek veya sanat sahibi olabilmek, kariyer edinebilmek için birçok e§itimler al�narak

bireyler yeterliliklerini artt�rmaktad�r. Yeterlilikleri artt�rman�n yan�nda bu becerileri

temin ettiklerine, e§itimi ba³ar�yla tamamlad�klar�na dair diploma ve serti�kalara delil

olarak ihtiyaç duyulmaktad�r. Okul, üniversite gibi e§itim kurumlar�n�n yan�nda özel

�rmalar kendi formatlar�nda ya da ba§l� olduklar� kanun ve yönetmeliklere göre diploma

ve serti�kalar� ka§�t bask� olarak veya dijital ortamda üretip bireylere iletmektedirler.

Diploma üzerine ka³e, damga gibi güvenlik gerekçesi ile önlemler al�nsa da yetkinli§i

olmayan bireyler hede�erine ula³mak için diploma gibi de§erli dokümanlar� belli plat-

formlar üzerinden kolayl�kla temin edebilmektedir [2]. Yak�n tarihimizde üniversitelerde,

özel kurumlarda ve ülke için kritik pozisyonda bulunan �rmalarda sahte diploma vakalar�

meydana gelmi³tir [3, 4]. Dünyada da belge sahtecili§i üzerine birçok çal�³ma bulunmak-

tad�r. Çal�³malarda sahte diploma temininin ve problemin boyutlar� ortaya konulmak-

tad�r [5]. Belge do§rulamas�n�n pahal�, yava³ ve yeterli güvenlik seviyesinde olmamas�n-

dan dolay� i³e al�m süreçlerinde, maa³�n belirlenmesinde veya ter� durumlar�nda yanl�³

uygulamalar�n meydana gelmesine yol açmaktad�r. Do§rulama mekanizmas�n�n yeter-

siz kalmas� veya yava³ i³lemesinden dolay� meydana gelen bu vahim olaylar neticesinde

kurumlar zarar görmekte hatta kritik makamlarda yeterlili§i olmayan ki³iler görev al-

maktad�r [6]. Do§rulama sürecinin zaman, para ve insan gücü maliyetinin az olmas�

yan� s�ra güven sa§layan yöntemleri içermesi gerekmektedir. Diplomay� veren kurulu³un

do§rulanmas�, yeterlili§i olan ki³inin kimli§i ve bunun yan�nda ki³inin ne gibi yetkin-

li§e sahip oldu§unun do§rulanmas� gerekmektedir. Bu probleme istinaden Türkiye'de e-

devlet platformu üzerinden yüksekö§retim mezun belgesi sorgulama, do§rulama hizmeti

1
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geli³tirilmi³tir [7]. Fakat geleneksel merkezi veri tabanlar� üzerine kurulan bunun gibi

yap�lar mevcut verinin de§i³tirilmesi, bozulmas� veya eri³imin kesilmesi gibi problemler

bar�nd�rmaktad�r [8]. Bu sebepten daha güvenilir, h�zl� ve kolay do§rulama yap�labilecek

bir çözüm ihtiyac� bulunmaktad�r..

Dünyada diploma, serti�ka gibi de§erli dokümanlar�n h�zl�, güvenilir bir yöntemle do§ru-

lanmas� için blokzincir tabanl� çözümler geli³tirilmi³tir [9�11]. Fakat geli³tirilen bu

çözümlerin Türkiye standartlar�na uyumlulu§u sorun olu³turmaktad�r. Mevcut çözüm-

lerin Türkiye üniversitelerinde de kullan�m�n�n sa§lanmas� için baz� ek standartlar�n

belirlenmesi gerekmektedir. Çal�³mam�zda blokzincir yap�s�n�n güvenilirli§inin yan�nda

diploma do§rulama sürecindeki mevcut problemleri giderebilme yetene§i incelenmi³tir.

Türkiye'de bulunan çözümler ile uluslararas� çözümlerin kar³�la³t�r�lmas� yap�lm�³t�r.

Türkiye'deki üniversitelerde diploma olu³turulmas�nda uygulanan standartlar ile Block-

certs serti�ka yap�s�n�n ili³kilendirilmesi yap�lm�³, ihtiyaçlar�n tespiti sonras� gerekli ek

çözümler sunulmu³tur [12]. Dünyaca kabul görmü³ bir yap� ile Türkiye'nin standartlar�na

uygun diploma do§rulama yap�s�n� uluslararas� bir konuma ta³�ma çal�³mas� gerçekle³tir-

ilmi³tir. Bu çal�³ma örnek olmas� aç�s�ndan T.C. �stanbul �ehir Üniversitesi Ö§renci

�³lerinde diploma süreçlerinde uygulanarak klasik ka§�t bazl� diploman�n yan�nda ö§ren-

cilere blokzincirde do§rulamas� mümkün olan dijital diploma üretim çal�³mas� yap�lm�³t�r.



Bölüm 2

�li³kili Çal�³malar

Bu bölümde diplomada olmas� gereken fonksiyon gereklilikleri incelenmi³ olup, kul-

lan�mda olan yönetmelikler detayland�r�lm�³t�r. Dünyada do§rulama süreci için geli³tir-

ilmi³ mevcut çözümler ara³t�r�lm�³ ve geleneksel, dijital merkezli ve dijital merkezsiz

³eklinde grupland�r�larak bahsedilmektedir. Mevcut çözümlerin ele al�nmas� sonras�nda

Türkiye'nin mevcut yap�s� ile di§er metotlar�n güvenlik, h�z, iptal edilebilirlik, uyumlu-

luk, kal�c�l�k ve merkezsizlik kapsam�nda kar³�la³t�r�lmas� yap�lm�³t�r.

2.1 Diploma Gereklilikleri

Bir okul veya ö§renim program�n�n ba³ar�yla tamamland�§�n�, kazan�lan yetkinli§i gösteren

diplomalar belli ba³l� karakteristi§i bünyesinde bar�nd�rmal�d�r.

• Bilgilendirici; Sa§lanan ba³ar�n�n ne ifade etti§i, hangi konuda ba³ar� sa§land�§�

gibi gerekli bilgileri içermelidir. Diplomay� kontrol eden ki³inin bu veriler ile ki³inin

yetene§ini, ba³ar�s�n� veya kazanm�³ oldu§u yetkinli§i anlayabilmelidir.

• �ptal Edilebilir; Verilen diplomalar belli bir nedenden dolay� verilen kurum taraf�n-

dan iptal edilebilmelidir. Böylelikle bir sebepten dolay� geçerlili§ini yitiren diplo-

malar�n bu fonksiyon ile kullan�m d�³� tutulmas� sa§lanmal�d�r.

• Payla³�labilir; Diplomay� almaya hak kazanan ki³iler belgelerini diledi§i gibi pay-

la³abilmelidir.

3
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• Do§rulanabilir; Diplomalar�n do§rulanmas� herkesçe yap�labilmelidir. �³veren, e§itim

kurumlar� veya ki³iler diploman�n do§rulamas�n� kolayl�kla yapabilir olmal�d�r. Diplo-

man�n de§i³ikli§e u§ramad�§�n� çözümlemek için kullan�lan metodunda güvenilir,

iyi tasarlanm�³ ve kolay uygulanabiliyor olmas� gerekmektedir.

• Veren-Alan; Diploma içerisinde diplomay� veren kurum, alan birey veya kurumlar�n

belirgin bir ³ekilde tan�mlan�yor olmas� gerekmektedir. Do§rulama s�ras�nda bu

sahipliklerin kontrolleri yap�lmal�d�r.

• Standartlara uyumlu; Olu³turulan diplomalar bulundu§u ülkenin veya ba§l� oldu§u

kurum ve kurulu³lar�n yay�nlad�klar� yönetmeliklerinin koydu§u standartlara uyumlu

olmal�d�r.

2.2 Uyum Standartlar�

Diploma olu³turma s�ras�nda kullan�lan niteliklerin farkl� bölge ve kurumlar için anla³�l�r

formatta olmas� geçerlilik ve do§rulama i³lemleri için önem arz etmektedir. Bir bölgede

verilen diploma belgesinin ba§l� oldu§u ülke, kurum veya birlikteliklerin koymu³ oldu§u

standartlara uymas� ortak bir dil olu³mas� aç�s�ndan gereklidir. Bu sebepten ülkeler

kanunlar ve yönetmelikler ile bünyesinde bar�nd�rd�§� kurumlar için bir yol haritas� be-

lirlemektedir.

Türkiye'deki lisans, yüksek lisans ve doktora gibi ö§renim programlar�n� yönetmek, düzen-

lemek ve denetlemek için Yüksekö§retim Kurulu (YÖK) kurulmu³tur. YÖK'e ba§l� her

üniversite YÖK taraf�ndan yay�nlanan yönetmelik ve mevzuatlara uymak zorundad�r [13].

YÖK yönetmeli§inde diploma üzerinde alan ki³inin kay�tl� oldu§u enstitü anabilim/ana

sanat dal�ndaki program�n Yüksekö§retim Kurulu taraf�ndan onaylanm�³ ad�n�n bulun-

mas� gerekti§i belirtilmi³tir [14]. Yüksekö§retim kanununda diplomalarla ilgili esaslar�n

üniversitelerce haz�rlanmas�n� belirtmi³tir. Buna istinaden Türkiye'deki üniversiteler

e§itim-ö§retim ve diploma yönetmeliklerinde uygulad�klar� diploma standartlar�n� be-

lirtmi³lerdir. Sadece verildi§i ülkede ne anlama geldi§i bilinen diploman�n uluslararas�,

di§er ülkeler aras�nda da anla³�l�r olmas� için diploman�n yan�nda diploma eki de yük-

sekö§retim kurumlar�nca verilmektedir [15�17]. Avrupa Komisyonu, Avrupa Konseyi ve

UNESCO/CEPES taraf�ndan belirlenen format ile Avrupa birli§i taraf�nda kabul edilerek

22 ülke taraf�ndan kullan�lmaktad�r [15]. Kazan�lan ba³ar�n�n uluslararas� yeterli düzeyde
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tan�nmas�n� sa§layan diploma eki Türkiye'de de diploma ile beraber verilmektedir [17].

Türkiye'deki üniversitelerin ³e�a��§�n�n art�r�lmas�, mezunlar�n ulusal düzeyde i³ bulma

imkan�n�n sa§lanmas� ve tüm Avrupa'da kabul gören anla³�l�r ortak dilde diploma olu³-

turma amac�yla diploma eki üretilmekte ve mezun bireylere Türkiye'deki her üniversite

taraf�ndan iletilmektedir.

Open Badge; Misyonu, e§itime kat�l�m ve kazan�m� uygun ³ekilde ölçeklendirebilecek

ve geli³tirebilecek teknolojiyi ilerletmek olan ve bu çerçevede etkili e§itim kurumlar�,

tedarikçiler ve devlet kurulu³lar� ile birlikte standartlar geli³tiren IMS Global Learning

Consortium taraf�ndan, dijital ortamda hangi yetkinli§in kim taraf�ndan kime verildi§inin

uygun bir formatta ifade edilmesi ve do§rulanmas� amac�yla geli³tirilen bir standartt�r

[18]. JSON-LD veri yap�s�n� kullan�ld�§� bu standartta al�c�, verici kimliklerinin yap�

içerisindeki ba§lant�lar ile do§rulanmas� sa§lanmaktad�r. Kurum veya kurulu³lardan

kazan�lan yetenek, ödül veya yetkinlik gibi bireyin geli³imini gösteren dijital rozetlerin

payla³�lmas�, gösterilmesi ve do§rulamas� için bir standart sunmaktad�r. Bu standart

ayn� zamanda blokzincir altyap�s� üzerine in³a edilmi³ olan Blockcerts çözümü içerisinde

de kullan�lmaktad�r [19].
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Tablo 2.1: IMS Global Learning Consortium Örnek JSON-LD

{

"@context ": "https :// w3id.org/openbadges/v2",

"id": "https :// example.org/assertions /123",

"type": "Assertion",

"recipient ": {

"type": "email",

"identity ": "alice@example.org"

},

"issuedOn ": "2016 -12 -31 T23 :59:59+00:00" ,

"verification ": {

"type": "hosted"

},

"badge ": {

"type": "BadgeClass",

"id": "https :// example.org/badges /5",

"name": "3-D Printmaster",

"description ": "This badge is awarded for passing ...",

"image": "https :// example.org/badges /5/ image",

"criteria ": {

"narrative ": "Students are tested on knowledge ..."

},

"issuer ": {

"id": "https :// example.org/issuer",

"type": "Profile",

"name": "Example Maker Society",

"url": "https :// example.org",

"email ": "contact@example.org",

"verification ": {

"allowedOrigins ": "example.org"

}

}

}

}

TABLO 2.1. de IMS Global Learning Consortium taraf�ndan belirlen JSON format�nda

örnek diploma veri yap�s� görüldü§ü üzere içerisinde yetkinlik, diploman�n amac�, veren

makam gibi alanlar aç�k bir ³ekilde ifade edilmektedir.



Bolum 2. �li³kili Çal�³malar 7

2.3 Diploma Do§rulama Çözümleri

Diploman�n sahtesinin tespiti için günümüzde geleneksel çözümlerin yan� s�ra dijital or-

tam çözümleri geli³tirilmi³tir. Bu bölümde ortaya konmu³ olan çözümlerin incelemesi

yap�lmaktad�r.

2.3.1 Geleneksel Çözümler

Günümüzde diplomalar ka§�t bask� üzerinde verilmeye devam edilmektedir. Bu �ziki

dokümanlar�n taklidini önleyebilmek için her kurum kendi yönetmeli§inde yer alan çözüm-

ler ile önlemler almaktad�r [20].

�ekil 2.1: Hologram

�EK�L 2.1 deki gibi hologram veya �slak imza, özel tasar�m ³ablonlar, kabartma gibi

özel bask� metotlar� ile belgenin sahte olup olmad�§�n�n do§rulanmas� hede�enmi³tir.

Fakat günümüz teknolojisinde kabartma, hologram veya �slak imzalar kolayca taklit

edilebilmektedir [2, 5, 21].

2.3.2 Dijital Merkezi Çözümler

Geleneksel ka§�t üzerinden yap�lan do§rulamalara ek olarak üniversiteler verdikleri bel-

gelerin do§rulu§unun yap�labilmesi için kendi web sayfalar�na yönlendiren ba§lant�lar�

diploma üzerine i³lemektedirler.

�EK�L 2.2 de görülece§i üzere bu sayfalarda belge numaras� istenebilmekte veya yön-

lendirmeler ile kurum ile irtibata geçilmesi gerekti§i belirtilmektedir. Kendi merkezi veri

tabanlar� üzerinden yapt�klar� sorgular ile do§rulamay� k�smen sa§lamaktad�rlar.

Oxford Üniversitesi i³verenlere ücretli do§rulama servisi hizmeti vermektedir [22]. Cam-

bridge Üniversitesi kendi sayfas�ndaki yönlendirmelerinde bulunan mail adresi üzerinden

do§rulama süreci sunmaktad�r [23]. Sakarya Üniversitesi'nde ise diploma üzerindeki
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�ekil 2.2: Sakarya Üniversitesi Diploma Do§rulama Sistemi

ba§lant� üzerinden diploma numaras� ile do§rulama yapmaktad�r [24]. Üniversitelerin bu

tür yakla³�mlar� �EK�L 2.3'deki gibi merkezi bir veri taban� üzerinden sa§lanmaktad�r.

Do§rulama i³lemi i³veren taraf�nda oldukça zaman almakta ve farkl� farkl� üniversitelerin

farkl� yakla³�mlar� sebebiyle yönetilmesi zor bir süreç olmaktad�r.

�ekil 2.3: Üniversitelerin Diploma Do§rulama Mimarisi

�³verenler için farkl� üniversite ve kurumlar ile do§rulama yapma zorlu§u sebebiyle Qual-

i�cationcheck, EdX gibi özel çözümler do§mu³tur [25, 26]. Farkl� kurumlar�n do§rula-

mas�n� tek çat� alt�ndan i³verenlere sunulmas� �krinden yola ç�karak farkl� uluslardaki

çe³itli yüksekö§retim kurumlar ile anla³arak geli³tirdikleri web servisler ile i³verenlere

yetkinlik do§rulama hizmeti satmaktad�rlar. EdX üzerinden yetkinlik kazanan birey-

lerin serti�kalar� kolayl�kla do§rulanabilir ve payla³�labilirdir. Bu platformlar kendiler-

ine özel serti�kasyon süreçleri i³letmekte ve üretilen diplomalarda standart uyumlu§u

bulunmamaktad�r. Yeterliliklerin kontrolleri ve durumlar� merkezi bir yap� üzerinde tu-

tuldu§u için kal�c�l�k problemleri içermektedir. Bu da verinin bütünlü§ü veya de§i³tirilip

de§i³tirilmedi§i yönünden güvensizlik te³kil etmektedir.
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Türkiye'de 2015 sonlar�nda geli³tirilen E-Devlet üzerinden "Mezun Belgesi Sorgulama ve

Do§rulama" çözümü ile Türkiye'deki yüksekö§retim kurumlar�ndan mezun olan ki³ilerin

mezuniyet bilgilerinin temini ve do§rulamas� yap�labilmektedir. YÖK'e ba§l� kurumlar�n

mezun bilgilerini belli zamanlarda YÖK'e bildirilmekte ve belli dönemlerde veriler üz-

erinde mutabakat i³lemleri gerçekle³tirilmektedir. �EK�L 2.4 de görülece§i üzere YÖK'ün

veri tabanlar�na aktarmas� sonucunda toplanan verilerin merkezi E-Devlet platformu üz-

erinden do§rulamas� yap�labilmektedir.

�ekil 2.4: E-Devlet Diploma Do§rulama Mimarisi

E-Devlet üzerinden ç�kart�lan diploman�n üzerinde ki³i ve mezun oldu§u kurum bilgileri

d�³�nda h�zl� do§rulama imkan� sunan do§rulama ba§lant�s� bulunmaktad�r. Bu ba§lant�

üzerinden E-Devlet sunucular� üzerinde do§rulama yap�labilmektedir [7]. Geli³tirilen

mobil uygulama sayesinde belge üzerindeki kare kod ile merkezi veri tabanlar� üzerinde

do§rulama imkan� sunmaktad�r [27]. Merkezi bir platformda sunulan bu yap� üzerinde

ya³anacak problemler sonucunda veya veriler üzerinde yap�lacak izinsiz de§i³iklikler ile
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veri bütünlü§ü ve kal�c�l�k problemleri söz konusu olabilmektedir. Buna ek olarak farkl�

uluslardan mezun olan bireylerin bu sistem üzerinden do§rulama yapmas� mümkün ol-

mamaktad�r. Bu kapsama giren bireylerin do§rulamas� üniversiteler ve i³ kurumlar� için

problem te³kil etmektedir.

2.3.3 Dijital Merkezsiz Çözümler

Merkezi çözümlerin d�³�nda merkezi olmayan yap�lar üzerinde de diploma do§rulama

imkan� sunan çözümler geli³tirilmi³tir. Merkezsiz ve da§�t�k bir yap� sunan blokzincir

mimarisi üzerinde diploma do§rulamas� yapan çe³itli özel kurulu³ ve üniversiteler bulun-

maktad�r.

�ekil 2.5: Merkezsiz Blokzincir Tabanl� Çözüm Mimarisi
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• Sony Global Education �rmas�n�n sundu§u e§itim programlar�n�n serti�kalar�n�

blokzincir üzerinden do§rulama çözümü geli³tirmi³lerdir [28]. Global Math Chal-

lenge gibi programlarda kullan�lmakta olan bu uygulama ile olu³turan serti�kalar�n

PNG format� üzerinden do§rulamas� yap�labilmektedir. Bozulmu³ veya manipüle

edilmi³ PNG serti�kalar sistem taraf�ndan alg�lanmakta ve do§rulu§u onaylanma-

maktad�r. Sony �rmas�n�n geli³tirdi§i çözümün, do§rulama ad�mlar�n� nas�l gerçek-

le³tirdi§ine dair aç�k bir kaynak doküman payla³�m� bulunmamaktad�r.

• Coin�rm taraf�ndan geli³tirilen Trudatum çözümü ile dokümanlar�n do§rulamas�na

olanak sa§lamaktad�r [29]. Do§rulamay� blokzincir üzerinden yapmakta ve her

i³lem için ücret almaktad�r.

• Gradbase sayfas�nda her üç ki³iden birinin CV'lerinde yalan söyledi§ini belirterek

Bitcoin blokzinciri üzerinden beyan edilen yeteneklerin do§rulu§unu kullan�c�lar�na

sunmaktad�r [30]. Bu çözümlerin standart uyumluluklar� bulunmamakta ve do§ru-

lama ad�mlar�nda kulland�klar� yakla³�mlar�n belirsiz olmas� sebebiyle güven prob-

lemi do§urabilmektedir.

• MIT lisansl� aç�k kaynak kodlu bir proje olan Blockcerts çözümü Open Badge

standartlar�na sahip JSON-LD format�ndaki serti�kalar�n do§rulanmas� sürecini

Bitcoin üzerinde gerçekle³tirmektedir [12]. Diplomay� veren ve alan�n Open Badge

standartlar�na göre tan�mland�§� ve onaylama ad�mlar�n�n aç�k bir ³ekilde gözlem-

lenebildi§i bir yap� ortaya koymaktad�r. Merkezi olmayan blokzincir yap�s� üzer-

ine kurulan Blockcerts uygulamas�nda diploma yay�nlama, payla³ma ve do§rulama

ad�mlar� yap�labilmektedir. Geli³tirilen aç�k kaynak kodlu bu yap�y� birçok farkl�

üniversite kullanmaktad�r [9, 31�33]

Blockcerts çözümünü üniversitelerin yap�lar�nda kulland�§�n� örneklemek ad�na MIT ver-

ilebilir. MIT Üniversitesi ö§rencilerinin diplomalar�n� bu ³ekilde ö§rencileri ile payla³-

makta ve do§rulu§unu sa§lamaktad�r. �lk ad�m olarak ö§renciler diplomalar�n� alabilmek

için üniversite ile kripto para cüzdan bilgilerini payla³maktad�r. Üniversite ö§renciden

temin etti§i bilgiler ve mezuniyet bilgilerini içeren dijital JSON formatta serti�ka olu³-

turmaktad�r. Olu³turulan serti�kan�n özet de§erini merkezsiz bir yap� olan Bitcoin blokz-

incir yap�s� üzerinde kay�t alt�na almaktad�r. Sonras�nda blokzincir üzerinde özet de§eri

bulunan dijital diplomay� ö§rencisi ile payla³maktad�r. Dijital ortamda temin edilen
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diploma ö§renci taraf�ndan ihtiyaç halinde farkl� üniversiteler veya i³ kurumlar� ile pay-

la³�labilmektedir.

�EK�L 2.6 de gösterildi§i gibi olu³turulan serti�kan�n özet de§erini merkezsiz bir yap�

olan Bitcoin blokzincir yap�s� üzerinde kay�t alt�na almaktad�r. Sonras�nda blokzincir

üzerinde özet de§eri bulunan dijital diplomay� ö§rencisi ile payla³maktad�r. Dijital or-

tamda temin edilen diploma ö§renci taraf�ndan ihtiyaç halinde farkl� üniversiteler veya

i³ kurumlar� ile payla³�labilmektedir.

�ekil 2.6: Blockcert Ak�³ �emas�

Kurumlar taraf�ndan payla³�lan diploman�n herhangi bir yanl�³ veri içermedi§ini, diplo-

may� veren kurumu, diploman�n geçerlili§ini ve manipüle edilip edilmedi§ini blokzincir

üzerinde tutulan özet de§er ile do§rulamas�n� h�zl� ve güvenilir bir ³ekilde yapabilmekte-

dir.

MIT geli³tirmi³ oldu§u bu çözüm ile bünyesindeki diploma yönetimi sisteminin yan�nda

daha güvenilir bir do§rulama mekanizmas�n� ö§rencilerine sunmaktad�r. Ö§rencilerine ik-

inci bir diploma olarak JSON-LD format�nda dijital diplomalar�n� payla³makta ve yüksek

güven derecesi ile do§rulanmas�n� sa§lamaktad�r. Bu dijital diplomalar�n zincir üzerinde

payla³�m�, bloklar içerisinde yer almas� için Bitcoin uygulamas�nda tan�ml� minimum

i³lem ücreti kadar ücret ödenmesi gerekmektedir. Blockcerts içerisinde ise bu varsay�lan

de§er olarak 60,000 Satoshi yani 0.0006 BTC olarak tan�mlanm�³t�r [34].
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2.4 Metotlar�n Kar³�la³t�r�lmas�

Bir önceki bölümde bahsedilen diploma do§rulama hususundaki çözüm metotlar�n�n

farkl� özellikler üzerinde kar³�la³t�rmas� TABLO 2.2'de özet bir ³ekilde gösterilmektedir.

Tablo 2.2: Farkl� Çözümlerin Kar³�la³t�r�lmas�

Metot Güven H�z �ptal Edilebilirlik Uyumluluk Kal�c�l�k Merkezsiz
Üniversite Orta Kötü Evet Evet Hay�r Hay�r
E-Devlet Orta �yi Evet Evet Hay�r Hay�r
Quali�ca-tioncheck Orta Orta Evet Hay�r Hay�r Hay�r
Gradbase Orta �yi - Hay�r Evet Evet
Blockcerts �yi �yi Evet K�smen Evet Evet

TABLO 2.2'de görüldü§ü gibi E-Devlet çözümü uyumluluk aç�s�ndan Türkiye'deki üniver-

sitelerde sorun te³kil etmemekte fakat kal�c�l�k yönünden problemli noktalara sahiptir.

Bunlara merkezi veri taban� kullan�m� ve manipülasyona aç�k veri bar�nd�rma ve do§ru-

lama mekanizmas� gösterilebilir.

Kar³�la³t�rma sonucunda uyumluluk d�³�nda merkezsiz olu³u ve kal�c�l�§� sa§lamas� yönün-

den do§rulama mekanizmas� olarak Blockcerts kullan�m� avantajl� gözükmektedir.

Blockcerts gibi bir yap� üzerinden do§rulama i³lemlerinin gerçekle³tirilmesini daha iyi

görebilmek için SWOT/ GZFT analizi üzerinde de incelemesi yap�lm�³t�r.

Güçlü:

• Maliyetler aç�s�ndan verimlilik getirmesi,

• Kolay entegrasyon/uyum sa§lanabilmesi,

• Herkesçe ve h�zl� do§rulanabilir olmas�,

• Merkezsiz bir yap� olmas�,

• Güvenlik protokollerinin geli³mi³ olmas�,

• Sürdürülebilir bir yap�ya sahip olmas�.
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F�rsatlar:

• Kal�c�l�§�n üst seviyede olmas�,

• Uluslararas� bir çözüm sunmas�,

• Güncel teknolojiyi yakalama f�rsat�,

• Farkl� kurumlar ile ileti³im güvenli§inin art�rmas�.

Tehditler:

• Çok fazla i³lem, yük meydana gelebilmesi,

• Sald�rgan ki³ilere çok aç�k olmas�,

• Yeni sald�r� metotlar�n�n geli³tirilebilmesi.

Zay�f Yönler:

• Mevzuat ve bilgi yetersizli§i,

• Yeni kavramlar içermesi.

Yap�lan analiz gösteriyor ki blokzincir tabanl� merkezsiz mimariler evrak do§rulamas�nda

önemli faydalar içermektedir. F�rsatlar ve güçlü yanlar� sebebiyle diploma yönetiminde

kullan�lmas� çok yararl� olmaktad�r.



Bölüm 3

Blokzincir

Bu bölümde Türkiye'deki do§rulama sürecinde kullanmay� önerdi§imiz Blockcerts'in

altyap�s� olan blokzincir teknolojisi tarihi, mimarisi, özellikleri ve türleri ba³l�klar� al-

t�nda bahsedilmektedir.

3.1 Blokzincir Tarihi

Blokzincir ilk olarak 2008 y�l�ndaki Satoshi Nakamoto takma ad� alt�ndaki makale ile

sunulan Bitcoin uygulamas�n�n altyap�s� olarak blok ve zincir olarak ayr� ayr� tan�mlanm�³

ve kullan�m�na 2009 y�l�nda olu³turulan ilk blok ile ba³lanm�³t�r [1]. Sonralar�nda 2014

y�l�nda Blokzincir 2.0 ile birlikte blok zincir uygulamalar� tan�mlanmaya ba³lanm�³t�r.

Blokzincir; içerisinde çe³itli tiplerdeki verilerin içeren bloklar�n eklemeli olarak birbirine

ba§lanmas� ile olu³makta ve da§�t�k yap�da bulunan dü§ümler aras�nda payla³�lmaktad�r.

3.2 Blokzincir Mimarisi

Blokzincir içerisinde çok farkl� katmanlar bulunduran bir çözümler bütünüdür. Bu ne-

denle fonksiyonellikler ve amaçlar do§rultusunda ayr�³t�r�larak incelenmesi gerekmekte-

dir. Bu bölümde blokzincir uygulamalar� mimari aç�dan konsensüs, madencilik, yay�l�m,

do§rulama ve uygulama olmak üzere be³ katman hakk�nda k�saca bahsedilecektir [35].

�EK�L 3.1 de görüldü§ü üzere blokzincir çözümleri öncelikli olarak güven yani konsensüs

in³as�n� ele alarak katman katman olu³turulmas� gerekmektedir.

15
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�ekil 3.1: Blokzincir Tabanl� Uygulamalar�n Katmanlar�

3.2.1 Konsensus Katman�

Güven kavram�n� olu³turmak ve bir toplulu§un ayn� �kirde olmas�n�n sa§lanmas� oldukça

zor problemlerden biridir. Özellikle bu durumu birbirini hiç tan�mayan, isimlerinin dahi

bilinmedi§i bir toplulukta in³a etmek kolay de§ildir. Blokzincirde de ayn� bu ortam

gibi birbirlerini tan�madan farkl� nodeler - dü§üm (noktalar) içermektedir. �³te bu or-

tamda blokzinciri olu³turan bloklar�n format tan�mlamalar�n�n yap�ld�§�, yeni bloklar�n

olu³turulmas�nda ve do§rulanmas�nda farkl� dü§ümler ile güvenin in³as� için mutabakat

protokolünün belirlendi§i bölümü konsensüs katman� olarak tan�mlayabiliriz. [1]'deki

Bitcoin uygulamas� üzerinde Emek �spat� (Proof of Work) konsensüsü uygulanmaktad�r.

Bunun d�³�nda sahip oldu§u, cüzdan�nda bulunan miktari de§erler kadar söz hakk� sunan

Proof of Stake, harcama miktar�, elindeki paray� kaybetme riskini ald�§� kadar güven

veren algoritma olan Proof of Burn ve Proof of Space gibi çe³itli konsensüs yakla³�mlar�

güvenin in³as� için geli³tirilmi³tir [36�39].

Eme§in ispat� yakla³�m�nda güvenin in³as� için belirli bir eme§in ortaya konulmas� gerek-

mektedir. Bu yakla³�m ilk kez spam maillerin önüne geçmek için göndericinin mail at-

madan önce belirli bir efor ortaya koymas�n� gerektiren Hashcash çözümü ile kar³�m�za

ç�km�³t�r [40]. Mail gönderen ki³inin mail göndermeden önce "X-Hashcash" ba³l�§�

içerisinde yer almas� gereken versiyon, bit adedi, tarih, al�c�, rasgele de§er gibi de§er-

ler bütününü belirli bir kurala uygun olu³turmas� gerekmektedir. �EK�L 3.2 de göster-

ilen örnekteki gibi ba³l�k içerisinde yer alan de§erlerin SHA-1 özet ç�kt�s�n�n ilk 20 bit
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de§eri s�f�r (0) olmas� gerekmektedir. Gönderen ki³i uygun özet de§erini bulmak için

rasgele de§eri art�rarak denemeler yapmak ve CPU ile efor tüketmek zorundad�r. Bu

yakla³�m ile istenmeyen çoklu mail gönderimleri mail gönderimlerinin önüne geçilmesi

dü³ünülmü³tür.

X-Hashcash: 1:20:060408:adam@cypherspace.org::1QTjaYd7niiQA/sc:ePa

�ekil 3.2: X-Hashcash SMTP Ba³l�k �çerik Örne§i

Ayn� eme§in ispat� yani Proof of Work protokolü yakla³�m� Bitcoin üzerinde zaman ve

i³lem hacmi gerektiren SHA-256 özet alma fonksiyonu üzerinden i³letilmektedir [1]. SHA-

256 hash almak oldukça kolayd�r. Fakat fonksiyon ç�kt�s�n�n yani özet de§erinin ne gele-

ce§ini bilmeden kurallara uygun bir formatta ç�kt� üretmek ise zor bir görevdir. Devam

eden sürekli denemeler ile kurala uygun de§er bulunmaya çal�³�l�r. Bulma a³amas�na

kadar sürekli deneme gerçekle³tirmek günümüz teknolojisi için yüksek CPU kaynak tüke-

timine kar³�l�k gelmektedir. Talep edilen formattaki özeti elde etmek için çaba sarf etmek,

ortaya emek koymak POW için güven in³as�nda anahtar rol oynamaktad�r. Güveni in³a

eden faktör ise SHA-256 özet algoritmas�n�n geri döndürülemez ³ekilde tasarlanmas�d�r.

Çünkü özet fonksiyonlar� geriye döndürülemez ve özetten ana metin tahmin edilemezdir

[41]. Herhangi bir sald�rgan ³uan ki teknoloji ile emeksiz kurallara uygun özet de§er

üretmesi mümkün de§ildir.

3.2.2 Madencilik Katman�

Blokzincir yap�s�n�n, üzerinde ko³an uygulamalar�n sürdürülebilir olmas� için yeni blok-

lar�n onay sürecinden geçip sisteme yani blok zincire dahil olmas� gerekmektedir. Yeni

bloklar�n do§rulu§u onaylan�r ve mevcut zincire eklenirse sistem ilerleme gösterir ve

Bitcoin gibi uygulamalarda yeni para transferleri gerçekle³ir. Bunun için de bloklar�n
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do§rulanmas� ve zincire eklenmesi görevini üstlenen dü§ümlere ihtiyaç vard�r. Blokzin-

cir bünyesine yeni bloklar�n eklenmesi için her zaman dü§ümlere ihtiyaç duymaktad�r.

Herkese aç�k blokzincir yap�lar�nda dü§ümlerin sisteme dahil edilmesi için te³vik pro-

tokolü bu katman üzerinde ele al�nabilir. Bitcoin sisteminin te³vik yap�s�n� inceleye-

cek olursak madenciler yani dü§ümler her onaylad�klar� blok için belli bir miktar bit-

coin almaktad�rlar. Bulundu§umuz y�l içerisinde blo§u do§rulayan dü§ümlere 12.5 BTC

da§�t�m� yap�lmaktad�r. Madencilerin ald�§� bitcoin miktar� her 4 y�lda bir yar� yar�ya

azalt�lmakta böylelikle al�nan bitcoin miktar� ile de§eri aras�nda denge kurulmaktad�r.

Ek olarak blok içerisinde yer alan her i³lemden de te³�k primi dü§ümlere da§�t�lmaktad�r.

Böylelikle yeni i³lemleri içeren yeni bloklar do§rulanmakta ve zincire eklenmektedir. Zin-

cire ekleme i³lemi ile birlikte blok içerisinde ki para transferi i³lemleri gerçekle³mi³ man-

as�na gelmektedir. Madencilik katman�nda tan�mlanan bu tarz politikalar ile madencilere

kazanç sa§lanmakta ve sistemin sürdürülebilir olmas� sa§lanm�³t�r.

3.2.3 Da§�l�m ve Transfer Katman�

Bir blokzincirde hangi zincirin ana zincir oldu§una karar vermek ve ba§�ms�z hareket

etmemek, kopmamak ve ayn� zamanda yeni blok üretiminde bu bilgiyi di§er bloklara

iletmek gerekmektedir. Bu hususta dü§ümler aras� ileti³im oldukça önemlidir. Dü§ümler

aras�nda ana zincir d�³�nda yeni bloklar ke³fedildikçe yan zincirler olu³makta fakat ileti³im

ve karar mekanizmas� sebebiyle daima tek bir ana zincir korunmaktad�r. �ki madencinin

benzer zamanlarda blok üretilmesinden kaynakl� kullan�m d�³� kalan fakat geçerli bloklar�

içeren zincirlere yetim/stale blok denilmektedir[42, 43]. Tan�mlanan karar mekanizmas�

sayesinde daima tek zincir üzerinden yap� ilerletilmektedir.

�ekil 3.3: Ana ve Yetim Zincir Gösterimi
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3.2.4 Do§rulama Katman�

Blokzincirde üretilen yeni bloklar�n önceki bloklar ile ne ³ekilde ba§lanmas� gerekti§inin

yan� s�ra üretilen bu blo§un içerisindeki verini format�n�n uygunlu§unu belirleyen pro-

tokoldür [1, 42]. Bitcoin blok zincirindeki bloklar�n boyutu 1 MB olacak ³ekilde s�n�r-

land�r�lm�³t�r ve TABLO 3.1 de gösterildi§i ba³l�k de§erlerini bar�nd�rmas� gerekti§i

tan�mlanm�³t�r.

Tablo 3.1: Bitcoin Blok Ba³l�klar�n�n Örnek Gösterimi

BLOCK 123456

Hash 0000000000002917ed80650c6174aac8dfc46f5fe36480aaef682�6cd83c3ca
Previous Block 0000000000000b60bc96a44724fd72daf9b92cf8ad00510b5224c6253ac40095
Time May 12, 2011 2:46:46 PM
Di�culty 157416.40184364
Number Of Transactions 13
Block Reward 50 BTC
Size 4179
Nonce 2436437219
Merkle Root 0e60651a9934e8f0decd1c5fde39309e48fca0cd1c84a21ddfde95033762d86c

• Hash; Blokzincir çözümlerinde bloklar aras� ba§lant� özet de§erler üzerinden sa§lan-

maktad�r. Yeni olu³turulacak blok ile mevcut ana zincir ba§lant�s�n�n kurulmas�

için içeri§inde bir önceki blo§u temsil eden özet de§erin bulundurulmas� germekte-

dir. Zincirin devaml�l�§�n�n do§rulanmas� için bu de§er kullan�lmaktad�r.

• Nonce; Blok ba³l�k tan�mlar�nda yer alan nonce de§eri ise madencilik sürecinde

"özet de§erinin ilk 20 biti s�f�r olacak" ³eklinde olabilen kurallara uygun blok öze-

tinin bulunmas� için madenci taraf�ndan de§i³tirilen rasgele bir de§erdir. Bu rasgele

de§er madenci taraf�ndan do§rulama ad�m�nda devaml� de§i³tirilmekte ve kurallara

uygun blok özet de§eri tespit edilmesi ile birlikte son kullan�lan bu rasgele dijit

de§er nonce olarak blok içerisinde kay�t alt�na al�nmaktad�r. Madencinin bulmu³

oldu§u özet de§erin do§rulu§unu bu nonce de§erler hesaba kat�larak do§rulanmak-

tad�r.

• Merkle Root; Blok içerisinde yer alan para transfer i³lemlerinin h�zl� bir ³ekilde

do§rulanmas� için madenci taraf�ndan Merkle kökü hesaplanarak kay�t alt�na al�n-

maktad�r. Böylelikle network içerisinde i³lemlerin do§rulama süreci h�z kazanmak-

tad�r. �EK�L 3.4 de gösterilen örnek ³ema üzerinde "�³lem 5" i³leminin do§ru-

lu§unu hesaplamak için sar� olan de§erlerin payla³�lmas� do§rulama için yeterli
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olmaktad�r. Bu algoritma kullan�larak güvenilir bir ³ekilde hem yer tasarrufu hem

de i³lem h�z� kazand�rmaktad�r [44].

�ekil 3.4: Merkle Root Hesaplama �emas�

3.2.5 Uygulama Katman�

Daha önce bahsedilen dört katman üzerine in³a edilmi³ ve belirli i³lemlerin gerçekle³tir-

ildi§i katmak olarak uygulama katman�n� inceleyebiliriz. Para transferi ya da talep edilen

bir fonksiyonun gerçekle³tirildi§i katmand�r. Bitcoin blokzincir bloklar� içerisinde yer

alan i³lemlerin nas�l, ne formatta bulunmas� gerekti§i tan�mlar� yap�lmakta ve gerekli

uygulamalar bu yap� üzerinden i³letilmektedir. TABLO 3.2'de örnek Bitcoin i³lem içer-

i§inde görülece§i üzere uygulama için gerekli tüm i³lem parametrelerin tan�mlanan for-

matta yer almas� gerekmektedir. Farkl� uygulamalar için içerik payla³�m�, görüntüleme

gibi fonksiyonellikleri sunan servis ça§r�mlar� bu standartlar üzerinden sa§lanmaktad�r

[45, 46].

TABLO 3.2'de gösterilen Bitcoin i³lem yap�s� güvenlik ve do§rulama h�z�n� art�rma aç�s�n-

dan birçok de§i³keni içerisinde bar�nd�rmaktad�r. Ayn� zamanda Bitcoin i³lem yap�s�nda

girdiler ve ç�kt�lar ³eklinde farkl� de§i³ken tiplerini bünyesinde bar�nd�r.
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• Previous Tx Hash: Yeni gerçekle³tirilecek i³lem içerisinde daha önce gerçekle³tir-

ilmi³ i³lemin özet de§eri girdi olarak tutulmaktad�r.

• ScriptSig: Fark� cüzdanlardaki paralar�n harcanmamas�n� sa§layan önemli bir aland�r.

Burada i³lem yapacak ki³inin kendisinin bu tutar� kullanmaya yetkisinin oldu§unun

ispat�n� bu alan üzerinden sunmaktad�r.

• ScriptPubKey: Geçerli bir i³lem için i³lem içerisinde belirtilen tutar� kimin kul-

lanabilece§inin ko³ulu yer almaktad�r. �³lem içerisinde aktar�lan BTC'yi ancak bu

ko³ulu sa§layabilen cüzdan sahibi kullanabilmektedir.

Bitcoin i³lemi içerisindeki ç�kt�n�n geçersiz oldu§unu belirtmek için ScriptPubKey alan�nda

OP_RETURN i³aret bayra§� kullan�lmaktad�r. Bu i³aretleme i³lemi 32 byte büyük-

lü§ünde key� kullan�ma aç�k bir alan bar�nd�rmaktad�r. Bu alan Blockcerts gibi para

transferi d�³�nda birçok uygulama taraf�ndan kullan�lmaktad�r [12, 47, 48].

Tablo 3.2: Bitcoin �³lem Yap�s�

Version 01 00 00 00
Number of Inputs 01
Previous Tx Hash 41 6E 9B 45 55 18 0A AA 0C 41 70 67 A4 66 07 BC

58 C9 6F 01 31 B2 F4 1F 7D 0F B6 65 EA B0 3A 7E
Previous Output Index 00 00 00 00
Script Lenght 6A
ScriptSig 47 30 44 02 20 LC 3B E7 LE 17 94 62 LC BE 3A 7A

DE CI OF 25 F8 18 F2 38 F5 79 6D 47 15 21 37 EB
A7 10 F2 17 4A 02 20 4F 81 E6 67 B6 96 E3 00 12

OF 4E 56 AC 96 OF B8 30 BD DF FE E3 BL 5D 2E 47
40 66 AB 3A A3 9B AD 01 21 03 BF 35 OD 28 21 37
51 58 A6 08 B5 LE 3E 89 8E 50 IF E4 IF 2D 2E 8C

77 4D E4 A9 A7 ED EC F7 4E DA
Sequence FF FF FF FF
Number of Outputs 01
Value 20 4E 00 00 00 00 00 00
Script Length 19
ScriptPubKey 76 A9 14 E8 LD 74 2E 2C 3C 7A CD 4C 29 DE 09 OF
Locktime 00 00 00 00
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3.3 Blokzinciri Önemli Yapan Özellikler

Blokzincir verileri belli ebatlarda bloklar halinde saklamaktad�r. Bu bloklar birbirine

ba§lanarak büyümekte olup, yeni olu³an blok kendisinden bir önceki blo§un SHA-256

özet de§erini bar�nd�rarak zincir olu³maktad�r.

�ekil 3.5: Bitcoin Bloklar�nn Ba§ Gösterimi [1]

Blok içerisindeki bir verinin herhangi bir karakterindeki de§i³im uygun blok özet de§erinin

tekrardan hesaplanmas� için ek çabaya sebep olacakt�r. Bu blo§un özetini içerisinde

bar�nd�ran devam bloklar�nda da tekrardan hesaplamaya gidilmesi gerekmektedir. Blok-

taki bu de§i³imin hiçbir dü§üm taraf�ndan fark edilmemesi, a§ içerisinde geçerli olmas�

yani tüm dü§ümler taraf�ndan kabul görmesi için kendisinden sonra olu³an tüm bloklar�n

özet de§erlerinin tekrardan hesaplanmas� gerekmektedir. Bu i³lemi de ayn� zamanda tüm

dü§ümlerin i³lem h�zlar�ndan daha h�zl� gerçekle³tirmek zorundad�r. Eme§in ispat� mu-

tabakat yakla³�m�n da ana dü§ümdeki bu bloklar�n hepsinin de§i³imi mevcut teknoloji

ile yüksek maliyet yani emek ve zaman gerektirmektedir.

Mevcut teknolojiler ile zincirin kurallar�n� bozmadan blok içerisindeki verilerin de§i³tir-

ilmesindeki zorluk sebebiyle blokzincir içerisindeki veriler de§i³tirilemez kabul edilmek-

tedir [1].

Bitcoin'de ECDSA algoritmas� kullan�larak say�sal imzalar üretilmekte ve bu imzalar

ile i³lemler gerçekle³tirilmektedir. Algoritma sonucunda ortaya ç�kan rasgele say�lar-

dan olu³an aç�k anahtar üzerinden ayn� zamanda Bitcoin adresi de üretilmektedir [49].

Bu bilgiler herkes taraf�ndan bilinmekte fakat bu veriler üzerinden gizli anahtar mevcut

teknoloji ile elde edilememektedir. Üretilen gizli anahtar ise ba³kalar� taraf�ndan ele geçir-

ilemez olmas� gerekmektedir. Bu durum korundu§u müddetçe günümüz teknolojisinde

gizli anahtarlar üzerinden gerçekle³tirilen i³lemlerin taklit edilmesi oldukça zordur. Bu
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�ekil 3.6: Bitcoin �mzalama ve Do§rulama �³lemleri [1]

yakla³�m ile blokzincirdeki i³lemin kimler taraf�ndan gerçekle³tirildi§i, sahipli§i net bir

³ekilde tespit edilebilmektedir. Bitcoin gibi yap�lar� aç�k olarak tasarlanan blokzincir yak-

la³�mlar� sayesinde gerçekle³tirilen blok i³lemleri her görüntüleyen taraf�ndan eri³ilebilir

konumda olmaktad�r. Dileyen herkes bir aç�k blokzincir içerisinden hangi adres, hangi

adrese ne kadar BTC göndermi³ görebilmektedir.

3.4 Kay�t Edilebilen Data Türleri

Ço§unlukla i³lem bilgisi ve ak�ll� sözle³meler blokzincir içerisinde kay�t alt�na al�nmak-

tad�r. Fakat yeni yakla³�mlar ile Bitcoin içerisindeki yaz�labilir alanlara serti�ka, belge

özetleri yan�nda birden fazla i³lemler ile dosya, resim veya zararl� dahi eklenebilmektedir

[47]. �³lem bilgisi olarak farkl� yakla³�mlar mevcuttur. Bunlardan en popüleri kripto para

birimlerinin al�c� ve verici aras�nda aktar�ld�§� BTC transfer i³lemleridir. Farkl� olarak

serti�ka veren kurum ile serti�kay� alan al�c� aras�nda varl�k transferinin gerçekle³tir-

ilmesi i³lemidir. Bu yakla³�m ile al�c�n�n, transfer edilen varl�§a sahip oldu§unun ve tüm

haklar�n�n al�c�ya aktar�ld�§�n�n ispat edilmesi amaçlanm�³t�r [12, 48]. Diploma do§ru-

lamada bu yakla³�m uygulanmaktad�r. Ayn� zamanda ak�ll� sözle³meler diye belirtilen

farkl� uygulamalarda mevcuttur. Belirli ko³ullarda ve ücret kar³�l�§�nda çal�³t�r�labilecek
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küçük programlar�n yani sözle³melerin blokzincir üzerinde tutulmas� olarak tan�mlan-

maktad�r. D�³ar�dan bu sözle³meler ça§�r�larak belli ba³l� i³lemlerin gerçekle³tirilmesine

olanak tan�nmaktad�r [46].

3.5 Blokzincir A§ Türleri

Blokzincir yap�lar� dü§ümlerden olu³makta ve bu dü§ümlerde tutulan veriler görün-

tülenebilmektedir. Bu iki kavramdaki k�s�tlamalar ile kullan�m alanlar�na göre blokz-

incirler dört türe ayr�lm�³ olarak tan�mlanmaktad�r [50].

3.5.1 �zinsiz Aç�k Blokzincir

Bitcoin gibi yap�larda herkes dü§üm olabilir. Yetkili diye bir kavram yoktur. Bu sebepten

Bitcoin altyap�s� izinsiz olarak s�n��and�r�lm�³t�r. Bunun yan�nda bloklar içerisinde tutu-

lan i³lem bilgilerinin herkes taraf�ndan görüntüleniyor olmas� sebebiyle aç�k olarak tan�m-

lanmaktad�r. Önceki bölümlerde de bahsedildi§i gibi Bitcoin içerisinde gerçekle³tirilen

her i³lem hangi adres taraf�ndan hangi adrese ne miktarda BTC transfer edilmi³ her kul-

lan�c� taraf�ndan aç�k bir ³ekilde sorgulan�p, do§rulanabilmektedir. Bu özelli§i sayesinde

do§rulama mekanizmalar� için güvenilir, ortak bir ortam sunmaktad�r.

3.5.2 �zinsiz Gizli Blokzincir

Bloklar içerisindeki verinin herkesçe onaylan�p, do§rulan�p yeni bloklar olu³turabildi§i

fakat herkesçe anla³�l�p, okunamad�§� altyap�lar izinsiz gizli blokzincir türlerine girmekte-

dir. Zcash bunlara örnektir. Bu tarz blokzincirlerde zero-knowledge gibi ileri kriptolama

algoritmalar� kullan�lmaktad�r [51].

3.5.3 �zinli Aç�k Blokzincir

Ripple gibi zincirdeki dü§ümlerin belli onaylar, izin protokolleri çerçevesinde belirlendi§i

fakat blok içeri§i herkesçe eri³ilebilir olan blokzincirler izinli aç�k blokzincir türü olarak

tan�mlanmaktad�r.



Bolum 3. Blokzincir 25

3.5.4 �zinli Gizli Blokzincir

Hyperledger gibi baz� kurumlar�n kendi yap�lar� için veya bankalar aras�nda gerçek-

le³tirdi§i örnek çal�³malarda uygulanan, dü§ümlerin belli politikalarla belirlendi§i ve blok

içeriklerinin herkesçe okunamayan blokzincir türlerine izinli gizli blokzincir denilmekte-

dir.



Bölüm 4

Blockcerts

Kar³�la³t�rma bölümünde de de§indi§imiz Blockcerts çözümünü sa§lam�³ oldu§u fonksiy-

onlar ile birlikte bu bölümde detayland�r�lm�³t�r. Çözüm, bünyesinde �EK�L 2.6'de

görüldü§ü üzere diploma olu³turma, yay�nlama, payla³ma ve do§rulama fonksiyonlar�n�

bar�nd�r�r. Her bir fonksiyonda gerçekle³tirilen standartlar bu bölümde incelenmi³tir.

4.1 Dijital Diploma Olu³turma

Bireye yetkinlik kazand�ran ve bunun kar³�l�§�nda diploma veren kurumun diploma bilgi-

lerini ve al�c�y� tan�mlay�c� bir karakter dizisine ihtiyac� vard�r. Bunun için de al�c�lardan

cüzdan bilgilerini temin etmesi gerekmektedir. Bu diploma ve al�c� bilgiler üzerinden

aç�k kaynak kütüphane olan Cert-tools modülü ile JSON-LD format�nda henüz imza-

lanmam�³, blokzincire aktar�lmam�³ dijital diplomalar� olu³turulur. Bu ad�m ile her

bir diploma için bir JSON dosyas� olu³turulmakta ve dosya sistemi üzerinde muhafaza

edilmektedir. Diploma do§rulama ad�m�nda kullan�lan Context alan�nda belirtilen stan-

dartlara uyum olmal�d�r. TABLO 4.1'de gösterilen örnek de görüldü§ü gibi IMS Open

Badge ve Blockcerts json standartlar� dijital diploma içerisinde kullan�lmaktad�r. Ayn�

zamanda ihtiyaç duyulan ek alanlar için de bu context içerisine ilgili standart kullan�m�n

belirtilmesi gerekmektedir. Standartlar içerisinde diplomay� yay�nlayan kurumun ve

yeterlili§i kazanan bireyin kimli§i , blokzincir anahtar�, do§rulama için gerekli özet de§er-

leri ve diploma iptali yönetimi gibi çözümleri bar�nd�rmaktad�r.

26
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Tablo 4.1: �mzalanmam�³ Dijital Diploma

{

"id": "",

"issuedOn ": "2019 -01 -01 T01 :01:01.000000+00:00" ,

"recipient ": {

"identity ": "example@example.org",

"type": "email",

"hashed ": false

},

"type": "Assertion",

"verification ": {

"publicKey ": "ecdsa -koblitz -pubkey:<publickey >",

"type": [

"MerkleProofVerification2017",

"Extension"

]

},

"@context ": [

"https :// w3id.org/openbadges/v2",

"https :// w3id.org/blockcerts/v2"],

"displayHtml ":"",

"badge ": {

"issuer ": {

"url": "https :// www.issuer.org",

"name": "University",

"email ": "contact@issuer.org",

"type": "Profile",

"id": "https ://www.issuer.org/issuer.json",

"image ": "data:image/png;base64 ,",

"revocationList ": "https :// www.issuer.org/revocation_list.json"},

"name": "Certificate of Accomplishment",

"type": "BadgeClass",

"criteria ": {" narrative ": ""},

"image": "data:image/png;base64 ,",

"id": "urn:uuid :82a4c9f2 -3588 -457b-80ea-da695571b8fc",

"description ": "",

"signatureLines ": [

{ "jobTitle ": "University Issuer",

"name": "Signature",

"type": [

"SignatureLine "," Extension"

],

"image ": "data:image/png;base64 ,"}

]

},

"recipientProfile ": {

"publicKey ": "ecdsa -koblitz -pubkey:<publickey >",

"name": "<name >",

"type": [" RecipientProfile ","Extension "]

}

}

4.2 Dijital Diploma �mzalama ve Yay�nlama

�mzalanmam�³ belirli standartlara uygun JSON formattaki dijital diploma Cert-issuer

kütüphanesi ile imzalanarak Bitcoin i³lemi içerisinde yer alan ScriptPubKey de§erinde

OP_RETURN bayra§� ile diploma özeti eklemesi yap�larak blokzincir üzerinde Bitcoin

i³lemi gerçekle³tirilir. �lgili i³lemi içeren blo§un do§rulanmas� ile blokzincir üzerinde

diploma özeti kay�t alt�na al�nm�³ olur. Diploma do§rulama ad�m�nda kullan�lmak üzere
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imzalanan JSON içeri§ine TABLO 4.2'de gösterilen kay�t alt�na al�nan i³lem bilgileri ile

birlikte ispat alanlar� yerle³tirilir. Bu yay�nlama i³lemi her bir diploma için yap�labildi§i

gibi, tek bir Bitcoin i³leminde birden fazla diploma da yay�nlanabilmektedir. Bu yöntem

için imzalamada s�ras�nda farkl� diplomalar�n özet bilgileri Merkle Tree algoritmas�ndan

geçirilmekte ve bu ³ekilde kullan�lmaktad�r [34, 44].

Tablo 4.2: �mzalanm�³ Diploman�n Ek Alan �çeri§i

" s i gna tu r e " : {
" type " : [

"MerkleProof2017 " ,
"Extension "

] ,
"merkleRoot " : "0 e8e0fc842f65eb1c63c4852bc7ce7141aae9477fb1dc4bf292c994417ac1186 " ,
" targetHash " : " fedc56cf379c03aafbed63e592780a65bf9bbb43b749ac377a4fc6d2a36965d8 " ,
" proo f " : [

{
" r i gh t " : " e577b05b66a6598d6264e9765e016fcc50b05eba0d5a2f6a339fad3983c7a629 "

} ,
{

" l e f t " : " e2e f fbdf969f1121b27850abd68718ad4e3f86658d8df f fdb5b9e67b007dfd0c "
} ,
{

" r i gh t " : "3 e863b587b4303654d55fb24b469f3fdcaa9f fe325766596d462cde5144ab549 "
}

] ,
" anchors " : [

{
" source Id " : " ae0789d1a055d1dd74e9c65c5388c5328e275c3bde9e0e0955a86c66477578b7 " ,
" type " : "BTCOpReturn" ," chain " : " bitco inMainnet "

}
]

• type alan� içerisinde özet de§er olu³turmada ve do§rulamada kullan�lan standartlar

belirtilmektedir.

• merkleRoot alan� diploman�n do§rulama ana özeti olup blokzincir üzerinde kay�t

alt�na al�nan de§eri içermektedir.

• targetHash alan� ilgili diploman�n özetini belirtmektedir. Diploman�n de§i³tir-

ilmedi§i bu bilgi üzerinden do§rulanmaktad�r.

• proof alan� ile Merkle Tree do§rulamas�n�n yap�labilmesi için ihtiyaç duyulan left,

right ek özet de§erleri payla³�lmaktad�r.

• anchors.type alan�nda do§rulaman�n yap�laca§� zincir bilgisi yer almaktad�r.

• anchors.sourceId alan� diploman�n zincir üzerinde yay�nlanan i³lem kimli§ini göster-

mektedir. �EK�L 4.1'de gösterilen i³lem içeri§ine bu alan üzerinden eri³ilmektedir.
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�ekil 4.1: Diploma Özeti �çeren �³lem Detaylar�

4.3 Dijital Diploma Payla³�m�

Üretilen imzalanm�³ diploman�n payla³�m� mail gibi farkl� kanallar üzerinden payla³�la-

bildi§i gibi, kurumun sunmu³ oldu§u portal linki üzerinden de diplomay� alan ki³i bu

diplomaya eri³ip Blockcerts taraf�ndan geli³tirilen android veya ios mobil uygulamalar ile

diplomalar�n� bir platform üzerinde toplayabilmektedir [52]. Diploma payla³�m� kurum-

dan, yetkinlik kazanan bireye oldu§u gibi ayn� zamanda yetkinli§ini ispatlamak isteyen

bireyden, farkl� kurulu³lara da yap�labilmesi gerekmektedir. Geli³tirilen mobil cüzdan

sayesinde payla³�m farkl� kanallar ve uygulamalar üzerinden yap�labilmektedir. Olu³-

turulan JSON-LD format�ndaki diplomalar içerisindeki diplayHTML alan� ile kuruma

özel tasarlanabilmekte ve böylelikle insan gözüyle daha okunabilir bir formatla göster-

ilebilmektedir.
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4.4 Dijital Diploma Do§rulama

Blockcerts üzerinde bar�nd�rd�§� format, özet de§er ve diploma durumu do§rulama olarak

üç farkl� kategorideki kontrol ad�mlar� ile diploma do§rulamas� gerçekle³tirmektedir.

Format do§rulama,

• JSON-LD Standartlar�na uyguluk kontrolü,

• Onaylanm�³ blokzincir i³lemi tespiti,

• Diploma özet de§eri kontrolü,

• Zincir üzerinden özet de§er temin edebilme,

• Yay�nlayan kurulu³un kimlik kontrolü,

• Kurulusun anahtarlar� kontrol edilmektedir.

Özet de§er do§rulama,

• Blokzincirdeki özet de§er kar³�la³t�rmas�,

• Merkle Root özet de§erleri kontrolü,

• Al�c� kontrolü yap�lmaktad�r.

Durum kontrolleri,

• Diploma iptali kontrolü,

• �³lemin yetki do§rulu§u tespiti,

• Anahtarlar�n geçerlili§inin do§rulamas� yap�lmaktad�r.
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Diploman�n format kontrolü akabinde diploma özeti ve imza alan�ndaki Bitcoin i³lem

belirtecindeki OP_RETURN de§eri ile kar³�la³t�r�lmaktad�r. Kar³�la³t�rma do§ru ise

veren ve alan kimlik birlikleri kontrol edilerek, diploman�n geçerlilik süresi , iptal durumu

do§rulamas� ile i³lem tamamlanmaktad�r. Uygulama bünyesinde geli³tirilen Cert-Veri�er

kütüphanesi aç�k kaynakl� olup do§rulama ad�mlar�n� ³e�af bir ³ekilde gerçekle³tirme

kapasitesine sahiptir.

�ekil 4.2: Blockcerts Do§rulama Ad�mlar�



Bölüm 5

Türkiye'de Diploma

Bu bölümde Türkiye'deki farkl� üniversitelerce uygulanan diploma yönetmelikleri analiz

edilmi³tir. Diploma içeriklerinin kullan�m oranlar� ç�kart�larak Türkiye diploma ihtiyac�

ortaya konmu³tur. Bunu yan�nda AB standard� olan diploma ekinin içeri§i incelenerek

Blockcerts üzerinde uyumluluk çal�³mas� yap�lm�³t�r.

5.1 Kullan�mdaki Diploma Alanlar�n�n Ç�kart�lmas�

Türkiye'de diploma üretiminde YÖK taraf�ndan sadece ki³inin kay�tl� oldu§u enstitü an-

abilim/ana sanat dal�ndaki program�n onaylanan program ismi ile yay�nlamas�n� istemek-

tedir. Bunun d�³�nda her üniversite kendi diploma yönetmeli§ine göre davranmaktad�r.

Tablo 5.1: Diploma Alanlar�n�n Kullan�m Oran�

Diploma No %100 Mezuniyet Tarihi %100 Ö§renci Soyad, Ad %100
Diploma Derecesi %100 Düzenleme Tarihi %50 Ö§renci No %45
Üniversite Ad� %100 Kay�t Tarihi %10 Ana/Baba Ad� %70
Anabilim Ad� %100 Mezuniyet Notu %20 Do§um Yeri/Tarihi %70
Diploma Eki %100 Tez/Proje Ba³l�§� %5 TC/Pasaport No %95

Çal�³ma kapsam�nda Türkiye'deki 20 üniversitenin diploma yönetmelikleri incelenmi³tir

[53�72]. TABLO 5.1'de görülece§i üzere bu yönetmelikler içerisinde diplomada yer alan

bilgilerin kullan�m oranlar� ç�kart�lm�³t�r. Bu çal�³ma ile kullan�m oranlar� üzerinden

Türkiye üniversitelerinin ihtiyaç duydu§u diploma nitelikleri belirlenmi³tir.

32
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5.2 Diploma Eki

Türkiye'deki üniversitelerin uluslararas� ³e�a��§�n�n art�r�lmas�, mezunlar�n elde edindik-

leri beceri, yeti ve kabiliyetlerin ifade edildi§i, ulusal düzeyde anla³�l�r akademik ve

mesleki tan�nman�n art�r�lmas� ile i³ bulma imkan�n�n sa§lanmas� ve tüm Avrupa'da

kabul gören ortak diploma olu³turma amac�yla yüksekö§retim diplomas� yan�nda diploma

eki verilmektedir [14�16]. Ulusal kurumlar taraf�ndan kabul edilmi³, UNESCO, Avrupa

Konseyi, Avrupa Komisyonu ile beraber belirlenen bir ³ablona göre diploma eki düzenlen-

mektedir. Bu kapsamda olu³turulan diploma eki içeri§i a³a§�daki verileri içeriyor olmas�

gerekmektedir.

• Ki³i: Ad-soyad�, do§um tarihi, ö§renci no.

• Yetkinlik: Ad�, ana alan�, kurumun ad� ve statüsü, ö§renim dili.

• Yetkinlik düzeyi: Düzeyi, süresi, kabul edilme ko³ullar�.

• Program�n içeri§i ve sonuçlar�: Program�n türü, detayl� bilgi, al�nan dersler/not-

lar/krediler, notland�rma, yetkinli§in s�n�f�.

• Yetkinli§in kullan�m alanlar�: Üst dereceye ba³lama imkan�, meslek icra etme hakk�.

• Ek bilgiler: Ek bilgi ve elde edilebilecek ba³ka kaynaklar.

• Tasdik: Resmi tasdik içermelidir.

"Tüm dünyada yeni diploma ve serti�kasyon ³ekilleri geli³mekte; h�zla de§i³en ikti-
sadi, siyasal ve teknolojik geli³meler kar³�s�nda ülkeler ö§renci ba³ar� de§erlendirme
tarz ve e§itim sistemlerini sürekli olarak de§i³tirmektedir. Say�lar� h�zla artan
hareketli yurtta³lar, yeti ve becerilerinin adil de§erlendirmesini talep etmektedir.
Yeti ve becerilerin tan�nmamas� ya da yanl�³ veya eksik de§erlendirilmesi küresel
bir sorun haline gelmi³tir. Orijinal diploma ve di§er belgeler kendi ba³lar�na yeterli
aç�klay�c� bilgi arz etmediklerinden dolay�, ayr�nt�l� ek aç�klama tedarik etmeden bir
diploman�n düzey ve i³levini kabul ettirmek son derece güç hal alm�³t�r. Diploma
Eki bu zorluklara cevaben üretilmi³tir;

• Yüksekö§retimde saydaml�k sa§lar.

• Diploma gibi e§itim belgelerinin süratle dikkate al�nmas�n� sa§lar.

• Hareketlili§i kolayla³t�r�r; ya³am boyu e§itimi ula³�labilir k�lar.

• Sahip olunan diploma ve beceriler hakk�nda adil, güvenilir ve yetkin bilgi
verir.",

�fadesiyle diploma ekinin gereksinimi dile getirilmi³tir [73].



Bölüm 6

Türkiye'de Blokzincir Tabanl�

Diploma Yönetimi

Analiz neticesinde Türkiye'de diploma üretiminde ihtiyaç duyulan nitelikler ile merkezsiz

bir yap�da do§rulama imkan� sunan Blockcerts'in serti�ka içerikleri kar³�la³t�r�lm�³t�r. Bu

kar³�la³t�rma sonucunda ek ihtiyaçlar�n mevcut JSON-LD standart tan�mlar�n�n içerisinde

bulunmad�§� tespit edilmi³tir. Blockcerts'in Türkiye'de uyumlu çal�³abilmesi için JSON-

LD üzerinde ek ihtiyaç alanlar�n�n tan�mlanabiliyor olmas� ihtiyac� ortaya ç�km�³t�r.

Yap�lan çal�³malar ve uygulama üzerinde yap�lan ek geli³tirmeler ile ihtiyaç duyulan

niteliklerin ilgili JSON dijital diploma içerisinde tan�mland�§� ve bu ³ekilde Bitcoin

blokzincir a§� üzerinden uluslararas� uyumlu diploma do§rulama yap�labildi§i gözlen-

mi³tir. Türkiye standartlar�na uygun Blockcerts'e ek nitelikler tan�mlanarak diploma

üretilebildi§i ve do§rulanabildi§i görülmü³tür. Böylelikle blokzincir teknolojisinin getir-

mi³ oldu§u kal�c�l�k ve güven ile birlikte Türkiye standartlar�na uyumlu bir do§rulama

metodunun gerçekle³tirilmesi sa§lanm�³t�r. Ek olarak çal�³ma kapsam�nda Türkiye'deki

�stanbul �ehir Üniversitesi bünyesinde dijital diploma olu³turma, yay�nlama, payla³ma ve

do§rulama ad�mlar�n�n uyum çal�³mas� gerçekle³tirilmi³ ve bir yöntem ortaya konmu³tur.

Gerçekle³tirilen çal�³ma detaylar� bu bölümde aç�klanm�³t�r.

34
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6.1 Gereksinim Analizi

Üniversite bünyesinde mevcut yap�yla bütünle³ik çal�³abilecek ha�f ve esnek yap�ya sahip

bir çal�³ma kapsam�nda olu³turulacak blokzincir tabanl� diploma do§rulama yönetimi

uygulama gereksinimleri a³a§�daki ³ekilde tespit edilmi³tir.

• Kurum Cüzdan� ( Aç�k Adres / Özel Anahtar ): Dijital diploman�n kim taraf�n-

dan üretildi§i do§rulama a³amas�nda kritik rol almaktad�r. Kurumun blokzincir

üzerinde kendini temsil eden bir cüzdana sahip olmas� gerekmektedir. Yap�lacak

her yay�nlama sürecinde kullan�lmak üzere üniversiteye özel bir cüzdan olu³turul-

mal�d�r.

• Eri³im Sayfas�: Üniversitenin bünyesin bulundurdu§u geleneksel diploma yönetim

sistemleri gibi uygulamalar ile bütünle³ik blokzincir do§rulama sisteminin ö§ren-

ciler ile kullan�ma girebilmesi için üç eri³im sayfas� bulunmal�d�r.

� Talebi Toplama: Üniversite ö§rencisinden talebin al�nd�§� bir ekran mevcut

geleneksel ö§renci ileti³im kanallar�nda yer almas�,

� �ndirme: Toplanan talepler sonras�nda ö§rencinin, olu³turulan ve blokzin-

cir üzerinde yay�nlanan dijital diplomas�n�n üniversite portal� üzerinden in-

dirilmesine olanak tan�yan ara yüzün geli³tirilmesi,

� Do§ruma: Gerek farkl� kurumlarda, gerek üniversite taraf�ndan üretilen dijital

diplomalar�n do§rulanmas�n�n kurum bünyesinde de yap�labilmesi için herkese

aç�k bir sayfan�n tasarlan�p, geli³tirilmesi gerekmektedir.

• Uygulama Sunucusu: Uluslararas� formata uygun dijital diploma üretiminin yap�la-

ca§� ve sonras�nda blok zincir üzerinden do§rulanmas� için yay�nlama sürecinin

i³letilece§i bir uygulama sunucusuna,

• Uygulama Database: Üniversite ö§rencilerinden toplanacak taleplerin takibi ve

üretilen dijital diplomalar ile ili³kisinin tutuldu§u bir veri taban�na,

• Rest API Servis Fonksiyonu: Üniversite bünyesindeki uygulamalar ile entegrasy-

onun ortak bir dil üzerinden sa§lanabilmesi ve süreç yönetiminin basitle³tirilmesi

için geli³tirilmesi gereken ek fonksiyonlara gereksinim vard�r.
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6.2 Süreç Analizi

Çal�³ma kapsam�nda üniversite bünyesinde olu³turulacak blokzincir tabanl� diploma yöne-

timi için belirli süreçlerin tespit edilmesi gerekmektedir. Ö§rencinin talebini gerçek-

le³tirmek ad�na üniversiteye dijital diploma olu³turma, yay�nlama, payla³ma ve güvenli

do§rulama mekanizmas�n�n kazand�r�lmas� için belirli süreçlere ihtiyaç duyulmaktad�r.

�ekil 6.1: Süreçler

• Talep toplama süreci: Talep bazl� gerçekle³tirilmesi planlanan blokzincir diploma

yönetiminde üniversite bünyesinde hangi ö§rencinin, ne ko³ulda talep üretebildi§inin

tan�m�n� içeren ve taleplerin topland�§� süreçtir.

• Dijital, standart yap�da diplomay� olu³turma süreci: Diploma verilerinin kontrolünün

sa§land�§�, diploma tasar�m�n�n neler içerece§inin belirlendi§i, kurum kimlik bilgi-

lerinin do§rulu§unun kontrolü ve olu³turulan dijital diploman�n hangi sunucuda ne

³ekilde saklanmas� gerekti§i belirlenerek bu diploma olu³turulmaktad�r.

• Dijital diploman�n özetini blokzincir a§�na kaydetme, yay�nlama: Ne kadar mik-

tarda diplomalar�n özet de§erinin blokzincir üzerinde kay�t alt�na al�nd�§�n�n tan�m�n�

içeren ve gerekli yay�nlama i³leminin gerçekle³ti§i süreçtir.
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• �mzalanm�³ diplomay� ö§renci ile payla³ma: Yetki de§erlendirmesinin yap�ld�§� ve

dijital diploman�n yetkinlik sahibi ile payla³�ld�§� süreçtir.

• Diploma do§rulama: Kurum bünyesinde blokzincir üzerinde yay�nlanan diploma-

lar�n gerekli do§rulama kontrollerinden geçirerek, son kullan�c�ya sonuç bilgisinin

dönüldü§ü süreçtir.

6.3 Talep Toplama ve Diploma Olu³turma

Çal�³ma kapsam�nda üniversite bünyesinde olu³turulacak blokzincir tabanl� diploma yöne-

timi yap�s� için gerekli olan ilk ad�m diploman�n uluslararas� formatta dijitalle³tirilme-

sidir. Bu kapsamda kurum bünyesinde kullan�lmakta olan SAP tabanl� ö§renci portal�

üzerinden ö§rencinin dijital diploma talebinin al�nmas� ile süreç ba³lat�lmaktad�r. Al�nan

talep ile ö§rencinin diploma bilgileri uygulama sucusuna aktar�larak dijital diplomas�n�n

bu bilgiler �³�§�nda olu³turulmas� sa§lanmaktad�r. Olu³turulan dijital diploma JSON

formatta sunucu üzerinde blok zincirde yay�nlamak üzere kay�t alt�na al�nmaktad�r.

�ekil 6.2: Dijital Diploma Olu³turma �emas�

Bu süreç üzerine geli³tirilen REST web servis fonksiyonlar� arac�l�§�yla diploma bilgileri

JSON formatta SAP sunucusu üzerinden uygulamaya iletilerek SQLite veri taban�na

kay�t edilmektedir. �çerisinde ö§renci bilgileri ve ba³ar�yla mezun oldu§u bölüm ve seviye

bilgileri gibi gerekli bilgiler yer almaktad�r. Periyodik olarak çal�³an bir servis ile bu

kay�t alt�na al�nan yeni talepleri i³leyerek daha önce kon�gürasyon tabanl� olu³turulan

dijital diploma tasar�m ³ablonu ile yeni imzalanmam�³ diplomalar� üretmektedir. Üretilen

bu dosyalar�n bilgileri talep veri taban�na anl�k olarak i³lenmekte ve süreç takip alt�na

al�nmaktad�r.
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Tablo 6.1: Talep Toplama Yalanc� Kod

E§er ö§renci yeterlilik kazand�ysa talep ekran�n� aktif et;
Ö§renciden talebi al;
Ö§rencinin diploma bilgilerini çek;
Diploma bilgilerini formatla;
Diploma bilgilerini uygulama sunucusuna gönder.

Tablo 6.2: Dijital Diploma Olu³turma Yalanc� Kod

Yeni talebi veri taban�na durum 0 olarak kay�t et

Durum 0 olan talepleri her 5 dakikada bir tespit et;
Dijital diploma tasar�m�n� oku;
Tespit edilen listeyi tek tek i³le;
Dijital diplomay� tasar�ma göre olu³tur;
Dijital diplomay� dosya sistemine kay�t et;
Diploma dosya yolunu ve durumunu set et;

6.4 Diploma Yay�nlama Tasar�m�

Üretilen dijital diplomalar�n blokzincir üzerinden do§rulamas�n�n yap�labilmesi için yay�n-

lama ad�m�n�n ba³ar�yla i³leme al�nmas� gerekmektedir. Çal�³ma kapsam�nda talep ile

dijitalle³tirilen fakat daha henüz blokzincir üzerinde yay�nlanmam�³ dijital diplomalar

talep veri taban�nda "unsigned" konumda bar�nd�r�lmaktad�r.

Tablo 6.3: Yay�nlama Yalanc� Kod

Yay�nlayan kurum kimlik bilgileri temin et;
Yay�nlanacak blokzincir bilgilerini temin et;
Geçici i³lem klasörünü bo³alt;
�mzalanmam�³ diplomalar� tespit et;
�mzalanmam�³ dijital diplomalar� geçici klasöre kopyala;
Geçici klasörde yer alan diplomalar� imzala;
�mzal� diplomalar� blokzincirde yay�nla;
Yay�nlanan diploma veri taban� kay�tlar�n� güncelle;

�ekil 6.3: Dijital Diploma Yay�nlama �emas�
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Çal�³ma kapsam�nda iki farkl� yöntem ile yay�nlama süreci i³leme al�nm�³t�r. Bunlar-

dan bir tanesi anl�k olarak mevcuttaki taleplerin eritilip saat fark etmeksizin blokzin-

cir üzerinde yay�na al�nmas� sürecidir. Bir di§eri ise BackgroundScheduler kütüphanesi

kullan�larak belirli tarihte çal�³acak ³ekilde tan�m yap�labilmektedir. Bu tetiklemeler

sonras�nda imzalanmam�³ dijital diplomalar tespit edilerek, grup halinde tek bir Bitcoin

i³lemi içerisinde yay�nlamas� yap�lmaktad�r. Yay�nlama sonras�nda elde edilen dosya

yolu, i³lem kimlik bilgileri SQLite veri taban�nda payla³�m sürecinde kullan�lmak üzere

tutulmaktad�r.

6.5 Payla³�m Süreç Tasar�m�

SQlite veri taban�nda tutulan dijital diploma talep bilgileri SAP portal� üzerinde geli³tir-

ilen payla³�m ekran� arac�l�§�yla ö§rencilerin indirimine sunulmaktad�r.

Tablo 6.4: Payla³�m Yalanc� Kod

Payla³�lacak ö§renci diplomas�n� tespit et;
Blokzincir uygulamas�ndan ilgili diplomaya ait verileri talep et;
Blokzincir uygulamas�ndan imzalanm�³ diploma içeri§ini talep et;
Talep edilen dijital diplomay� ö§renci ile payla³

�ekil 6.4: Dijital Diploma Payla³�m �emas�

6.6 Do§rulama Süreç Tasar�m�

Do§rulama i³lemi farkl� web sayfalar� üzerinden yap�labildi§i gibi ayn� zamanda üniver-

site bünyesinde de bu süreç tasarlanm�³t�r. Kuruma gelen standartlara uygun JSON
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dosyas� herkese aç�k bir sayfa üzerinden güvenlik kontrolleri uygulanarak incelenmek-

tedir. Bu kontroller dosya boyutu, dosya tipi ve içerik taramas� olarak belirlenmi³tir.

Kontrollerden geçen dosya do§rulama sürecine tabi tutulmaktad�r. Cert-Veri�er python

modülü kullan�larak gerçekle³tirilen do§rulama ad�mlar�n�n sonucu istemciye uygun bir

tasar�m ile sunulmaktad�r.

�ekil 6.5: Dijital Diploma Do§rulama �emas�

6.7 Diploma Tasar�m�

Olu³turulan JSON formattaki dijital diploman�n görselle³tirilmesi Blockcerts içeri§indeki

Viewer kütüphanesinde varsay�lan olarak yap�lmaktad�r. Fakat kurumlar daima kendi

tasar�mlar�n� kullanmay� tercih etmektedirler. Bu sebeple bu görselle³tirme alan�n�n

ki³iselle³tirilebiliyor olmas� tercih edilen bir özellik olmu³tur. Diploman�n özel görselle³tir-

ilmesi için JSON dosya içerisinde "displayHtml" alan� kullan�lmal�d�r. Bu alanda html

etiketler kullanarak kuruma özel tasar�mlar ortaya konabilmektedir. Çal�³ma sonunda

�stanbul �ehir Üniversitesi için tasarlanan ³ablon ile test Bitcoin blokzincirinde yay�n-

lanm�³ örnek bir diplomay� �EK�L 6.6'da görebilirsiniz.
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�ekil 6.6: Blokzincir Üzerinde Yay�nlanm�³ Diploma Örne§i



Bolum 6. Türkiye'de Blokzincir Tabanl� Diploma Yönetimi 42

6.8 Entegrasyon Efor Analizi

Gerçekle³tirilen örnek çal�³ma s�ras�nda kullan�lan teknolojiler ve kütüphaneler minimal

seçilerek i³, harcanan efor ve kaynak tüketim maliyetleri dü³ürülmü³tür. TABLO 6.5'de

de gösterildi§i üzere, ilgili ürünlerde tecrübe sahibi olmayan geli³tiricilerin benzer bir

çal�³may� ortaya koyabilmesi için gerekli bilgi düzeyi Ba³lang�ç, Orta ve �yi ³eklinde

s�n��and�r�larak de§erlendirmeye tabi tutulmu³tur. Çal�³ma s�ras�nda elde edilen ç�kt�lar

de§erlendirilerek bilgi edinme süresi ile geli³tirme süreci için adam/gün maliyet hesapla-

mas� ortaya konmu³tur.

Tablo 6.5: Kullan�lan Ürünlerin Geli³me Maliyet Tablosu

Ürün K�sa Aç�klama Bilgi Seviyesi A/G
Ubuntu �³letim Sistemin Ba³lang�ç 1
Python3 Programlama Dili Orta 3
PyCharm Geli³tirme Platformu Ba³lang�ç 1
Apache Web Server Ba³lang�ç 1
WSGI Web Sunucu A§ Geçidi Arayüzü Ba³lang�ç 1
Flask Minimal Web Python Kütüphanesi Orta 4
SQLite3 Veri Taban� Orta 2
BlockCerts Aç�k Kaynak MIT Kütüphanesi �yi 3

Kurum bünyesinde kullan�lan SAP gibi teknoloji ve tecrübe birikimleri de§erlendirm-

eye al�nmam�³t�r. Farkl� kurumlarda mevcut bir yap�n�n kurulmas� s�ras�nda teknolojik

birikimin elde edilmesi ve geli³tirmenin sa§lanmas� için yakla³�k 16 adam gün maliyet

ortaya ç�kmaktad�r.



Bölüm 7

Sonuç

Yetkinlik do§rulama süreci günümüzün problemi olup birçok kamu ve özel kurulu³larda

ma§duriyetlere ve haks�z kazançlara sebebiyet vermektedir. Mevcut süreçlerdeki da§�n�k-

l�k ve mahalli çözümler, problemi genel manas�yla çözmemektedir. Uygulanan çözüm-

lerde günümüz sald�r�lar�na aç�k olup bütünlük aç�s�ndan sorun te³kil etmektedir. Merkezi

çözümler tek bir nokta da olu³abilecek bir manipülasyona daima aç�kt�r ve ona ba§l� olan

güveni de beraberinde y�kmaktad�r. Dünyada ortaya konulan çözümlerin incelenmesi ile

beraber bünyesinde birden fazla çözümü bar�nd�ran bir yakla³�m olan blokzincir yakla³�m�

güvenilirli§i ile ön plana ç�kmaktad�r. Yap�s�n�n derinlemesine incelenmesi akabinde mev-

cut yakla³�mlar ile kar³�la³t�r�ld�§�nda blokzincir yakla³�m�n�n do§rulama alan�nda ihtiyaç

duyulan güvene farkl� bir boyut katt�§� gözükmektedir. Kulland�§� mimari ve güven in³as�

için olu³turdu§u metotlar, katmanlar halinde inceleme ile benzersiz, merkezsiz güvenilir

bir yap� oldu§u ortaya konmaktad�r.

De§erli evraklar�n do§rulamas�n�n güvenilir olmas� için kullan�lan teknoloji kadar ³ef-

fa��k, kullan�labilirlik, süreç ve uyum gibi kavramlarda önemlidir. Diploma do§ru-

lama yöntemi güvenilir olmas� ve beraberinde geni³ alanda etkin bir çözüm olabilmesi

için gerekli olan ³e�a��k, kullan�labilirlik, süreç ve standartlara uyum kavramlar� ile

de§erlendirmeye al�nd�§�nda gerçekle³tirilen çal�³mayla beraber Blockcerts çözümünün

ek geli³tirmeler ile ihtiyaçlar� kar³�lad�§� ortaya koyulmu³tur. Özellikle Türkiye'deki

diplomalar için gerekli alanlar�n ayn� çözüm ile uygulanabiliyor oldu§u gösterilmektedir.

43
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Böylelikle MIT gibi farkl� ülkelerdeki kurulu³lar ile ortak bir çözüm oldu§u belirtilmekte-

dir. Birçok do§rulama ad�m�n�n incelenmesi ve ili³kilerinin ortaya konmas� ile belirsizlik

ortadan kald�rmaktad�r.

�stanbul �ehir Üniversitesi bünyesine blokzincir tabanl� diploma yönetim uygulamas�n�n

geli³tirmesi ve entegrasyonu kapsam�nda birçok konu ele al�nmaktad�r. Diploma do§ru-

lama yönetimi için gerekli olu³turma, yay�nlama, payla³ma ve do§rulama süreçlerinin

ç�kart�lmas� ve detayland�r�lmas� yap�n�n kullan�labilirli§ine örnek olarak sunulmu³tur.

Avantajlar� ve riskleri ile ortaya konan blokzincir tabanl� Blockcerts uygulama çal�³mas�

ile çözümün ortaya ç�kartt�§� gereksinimler ve maliyetler belirtilmi³tir. Ortaya konan

çözüm, geli³tirme ve metot önerileri ile beraber diploma do§rulama çözümlerindeki prob-

lemlerin ortadan kald�r�lmas� hede�enmektedir. Böylelikle ya³anacak haks�z kazan�mlar�n

ve ma§duriyetlerin önüne geçilmesi hede�enmektedir. Lokal bir çözüm yerine her yönüyle

güvenilir uluslararas� bir çözümün tercih edilmesi gerekti§i aktar�lmaya çal�³�lm�³t�r.
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