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Blockchain Based Diploma Management In Turkey Standards

Ekrem Yasir IKIZOGLU

Abstract

Organization’s stamp or wet signature are used to approve and confirm the validity of
important documents such as certificate and diploma. However, in today’s technology, it
is quite easy to imitate stamps and signatures, produce documents like the original and
very difficult to understand the fake ones. Because of such fraud many private and public
institutions are employing unqualified and unreliable employees. It is very difficult to
verify institutions which issued these documents. In this study, the scope of the creation
and validation of valuable documents was defined by using blockchain technology. Also,
examples in the World and the degree (diploma) management dimension in Turkey were
discussed. Data structures in accordance with the standards and applied regulations in
our country have been examined and requirements were determined. Blockcerts solu-
tion working on blockchain architecture has been chosen according to the requirements.
Classical methods for diploma verification in Turkey were also compared with equivalents
in the World. Finally, a proved architecture was adapted as an alternative to Turkey’s

diploma verification structure.

Keywords: Blockchain, Education, Diploma, Validation, Decentralized



Tiirkiye Standartlarina Uygun Blokzincir Tabanli Diploma Yonetimi

Ekrem Yasir IKIZOGLU
Oz

Diploma, sertifika gibi 6nemli belgeler kurulug kagesi veya 1slak imza ile onaylanmakta,
gecerliligi dogrulanmaktadir. Fakat gilinlimiiz teknolojisinde kage ve imzalarin taklit
edilmesi, belgenin orijinali gibi iiretilmesi oldukca kolay ve sahtesinin anlagilmasi da
bir o kadar zordur. Birgok kamu ve 6zel kurulug bu tarz sahtecilik girigimleri sebebiyle
kalifiyesiz, glivenilmez eleman caligtirmaktadir. Degeri yiiksek belgeleri veren kurum-
larin dogrulanmasinin yapilmasi zordur. Bu ¢aligmada degerli belgelerin olugturulmasi ve
dogrulamasi iglemlerinin tanimi yapilarak bunun blokzincir teknoloji ile gerceklestirilmesi
tanmimlanmigtir. Ayrica diinyadaki 6rnekleri ve Tiirkiye’de ki diploma y&netimi boyutu
ele alinmigtir. Ulkemizdeki uygulanan yonetmeliklere, standartlara uygun veri yapilari
aragtirilmig ve ihtiyaclar belirlenmigtir. Belirlenen ihtivaclar dogrultusunda blokzincir
mimarisi tizerinde c¢aligan Blockcerts ¢oziimii secilmistir. Yapilan calisma Tirkiye'deki
klasik ¢oziim metodu ve diinyadaki yapilan muadilleri ile karsilagtirilmigtir. Diinyada
kabul gormiis Blockcerts mimarisini kullanarak Tiirkiye’de kullanilan diploma dogru-

lama yontemine bir alternatif metot gelistirilmigtir.

Anahtar Soézciikler: Blokzincir, Egitim, Diploma, Dogrulama, Merkezsiz
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Bolum 1

Giris

Is, meslek veya sanat sahibi olabilmek, kariyer edinebilmek icin bircok egitimler alinarak
bireyler yeterliliklerini arttirmaktadir. Yeterlilikleri arttirmanin yaminda bu becerileri
temin ettiklerine, egitimi bagariyla tamamladiklarina dair diploma ve sertifikalara delil
olarak ihtiya¢ duyulmaktadir. Okul, tiniversite gibi egitim kurumlarinin yaninda &zel
firmalar kendi formatlarinda ya da baglh olduklar: kanun ve yonetmeliklere gére diploma
ve sertifikalar kagit baski olarak veya dijital ortamda iiretip bireylere iletmektedirler.
Diploma iizerine kage, damga gibi giivenlik gerekgesi ile onlemler alinsa da yetkinligi
olmayan bireyler hedeflerine ulagmak igin diploma gibi degerli dokiimanlar1 belli plat-
formlar tizerinden kolaylikla temin edebilmektedir [2]. Yakin tarihimizde iiniversitelerde,
ozel kurumlarda ve iilke i¢in kritik pozisyonda bulunan firmalarda sahte diploma vakalar
meydana gelmigtir [3, 4]. Diinyada da belge sahteciligi tizerine bir¢ok ¢aligma bulunmak-
tadir. Caligmalarda sahte diploma temininin ve problemin boyutlari ortaya konulmak-
tadir [5]. Belge dogrulamasimin pahali, yavag ve yeterli giivenlik seviyesinde olmamasin-
dan dolay1 ige alim siireclerinde, maagin belirlenmesinde veya terfi durumlarinda yanlis
uygulamalarin meydana gelmesine yol acmaktadir. Dogrulama mekanizmasinin yeter-
siz kalmas1 veya yavag islemesinden dolayr meydana gelen bu vahim olaylar neticesinde
kurumlar zarar gérmekte hatta kritik makamlarda yeterliligi olmayan kigiler gorev al-
maktadir [6]. Dogrulama siirecinin zaman, para ve insan giicii maliyetinin az olmasi
yani sira giiven saglayan yontemleri icermesi gerekmektedir. Diplomay1 veren kurulugun
dogrulanmasi, yeterliligi olan kiginin kimligi ve bunun yaninda kiginin ne gibi yetkin-
lige sahip oldugunun dogrulanmasi gerekmektedir. Bu probleme istinaden Tiirkiye’de e-

devlet platformu {izerinden yiiksekogretim mezun belgesi sorgulama, dogrulama hizmeti

1
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geligtirilmigtir [7]. Fakat geleneksel merkezi veri tabanlari tizerine kurulan bunun gibi
yapilar mevcut verinin degigtirilmesi, bozulmasi veya erigimin kesilmesi gibi problemler
barindirmaktadir [8]. Bu sebepten daha giivenilir, hizh ve kolay dogrulama yapilabilecek

bir ¢6ziim ihtiyact bulunmaktadir..

Diinyada diploma, sertifika gibi degerli dokiimanlarin hizli, giivenilir bir yéntemle dogru-
lanmasi icin blokzincir tabanl ¢oziimler geligtirilmigtir [9-11]. TFakat geligtirilen bu
¢oziimlerin Tiirkiye standartlarina uyumlulugu sorun olugturmaktadir. Mevcut ¢oziim-
lerin Tiirkiye tiniversitelerinde de kullanmimimin saglanmasi i¢in bazi ek standartlarin
belirlenmesi gerekmektedir. Caligmamizda blokzincir yapisinin giivenilirliginin yaninda
diploma dogrulama siirecindeki mevcut problemleri giderebilme yetenegi incelenmigtir.
Tirkiye’de bulunan ¢oziimler ile uluslararasi ¢ozlimlerin karsilagtirilmasi yapilmigtir.
Tiirkiye'deki iiniversitelerde diploma olusturulmasinda uygulanan standartlar ile Block-
certs sertifika yapisinin iligkilendirilmesi yapilmig, ihtiyaclarin tespiti sonrasi gerekli ek
¢oziimler sunulmugtur [12]. Diinyaca kabul gérmiis bir yap1 ile Tiirkiye'nin standartlarina
uygun diploma dogrulama yapisini uluslararasi bir konuma tagima ¢aligmasi gergeklegtir-
ilmistir. Bu calisma 6rnek olmasi acisindan T.C. Istanbul Sehir Universitesi Ogrenci
Islerinde diploma siireclerinde uygulanarak klasik kagit bazli diplomamn yamnda 6gren-

cilere blokzincirde dogrulamasi miimkiin olan dijital diploma tiretim ¢aligmasi yapilmigtir.
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Bu boélimde diplomada olmasi gereken fonksiyon gereklilikleri incelenmig olup, kul-
lanmimda olan yonetmelikler detaylandirilmigtir. Diinyada dogrulama siireci icin geligtir-
ilmig mevcut c¢oziimler aragtirilmis ve geleneksel, dijital merkezli ve dijital merkezsiz
seklinde gruplandirilarak bahsedilmektedir. Mevcut ¢oziimlerin ele alinmas1 sonrasinda
Tiirkiye'nin mevcut yapisi ile diger metotlarin giivenlik, hiz, iptal edilebilirlik, uyumlu-

luk, kalicilik ve merkezsizlik kapsaminda kargilagtirilmast yapilmistir.

2.1 Diploma Gereklilikleri

Bir okul veya 6grenim programinin basariyla tamamlandigini, kazamlan yetkinligi gosteren

diplomalar belli bagh karakteristigi biinyesinde barindirmalidir.

e Bilgilendirici; Saglanan basarinin ne ifade ettigi, hangi konuda bagar1 saglandig:
gibi gerekli bilgileri icermelidir. Diplomay1 kontrol eden kiginin bu veriler ile kiginin

yetenegini, bagarisin1 veya kazanmig oldugu yetkinligi anlayabilmelidir.

e Iptal Edilebilir; Verilen diplomalar belli bir nedenden dolay: verilen kurum tarafin-
dan iptal edilebilmelidir. Boylelikle bir sebepten dolay1 gegerliligini yitiren diplo-

malarin bu fonksiyon ile kullanim digi tutulmas: saglanmahdir.

e Paylagilabilir; Diplomay: almaya hak kazanan kigiler belgelerini diledigi gibi pay-

lagabilmelidir.
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e Dogrulanabilir; Diplomalarin dogrulanmas: herkesce yapilabilmelidir. Isveren, egitim
kurumlari veya kigiler diplomanin dogrulamasini kolaylikla yapabilir olmalidir. Diplo-
manin degigiklige ugramadigini ¢oziimlemek icin kullanilan metodunda giivenilir,

iyi tasarlanmig ve kolay uygulanabiliyor olmasi gerekmektedir.

e Veren-Alan; Diploma igerisinde diplomay: veren kurum, alan birey veya kurumlarin
belirgin bir gekilde tanimlaniyor olmasi gerekmektedir. Dogrulama sirasinda bu

sahipliklerin kontrolleri yapilmalidir.

e Standartlara uyumlu; Olusturulan diplomalar bulundugu iilkenin veya bagh oldugu
kurum ve kuruluglarin yayimnladiklar yonetmeliklerinin koydugu standartlara uyumlu

olmalidr.

2.2 Uyum Standartlar:

Diploma olusturma sirasinda kullanilan niteliklerin farkli bélge ve kurumlar icin anlagilir
formatta olmas1 gegerlilik ve dogrulama iglemleri i¢in énem arz etmektedir. Bir bélgede
verilen diploma belgesinin bagh oldugu iilke, kurum veya birlikteliklerin koymus oldugu
standartlara uymasi ortak bir dil olugmasi acisindan gereklidir. Bu sebepten {ilkeler
kanunlar ve yonetmelikler ile biinyesinde barindirdigi kurumlar i¢in bir yol haritasi be-

lirlemektedir.

Tiirkiye’deki lisans, yiiksek lisans ve doktora gibi 6grenim programlarini yonetmek, diizen-
lemek ve denetlemek icin Yiiksekdgretim Kurulu (YOK) kurulmustur. YOK’e bagh her
iiniversite YOK tarafindan yaymlanan yénetmelik ve mevzuatlara uymak zorundadir [13].
YOK yonetmeliginde diploma {izerinde alan kiginin kayitli oldugu enstitii anabilim /ana
sanat dalindaki programin Yiiksekogretim Kurulu tarafindan onaylanmig adinin bulun-
masi1 gerektigi belirtilmigtir [14]. Yiiksekogretim kanununda diplomalarla ilgili esaslarin
iiniversitelerce hazirlanmasini belirtmistir. Buna istinaden Tiirkiye’deki {iniversiteler
egitim-0gretim ve diploma yonetmeliklerinde uyguladiklar: diploma standartlarini be-
lirtmiglerdir. Sadece verildigi iilkede ne anlama geldigi bilinen diplomanin uluslararasi,
diger tiilkeler arasinda da anlagilir olmasi i¢in diplomanin yaninda diploma eki de yiik-
sekogretim kurumlarinca verilmektedir [15-17]. Avrupa Komisyonu, Avrupa Konseyi ve
UNESCO/CEPES tarafindan belirlenen format ile Avrupa birligi tarafinda kabul edilerek

22 tilke tarafindan kullanilmaktadir [15]. Kazanilan bagarinin uluslararas: yeterli diizeyde
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tamnmasini saglayan diploma eki Tiirkiye’de de diploma ile beraber verilmektedir [17].
Tirkiye’deki iiniversitelerin geffafliginin artirilmasi, mezunlarin ulusal diizeyde ig bulma
imkaninin saglanmasi ve tiim Avrupa’da kabul géren anlagilir ortak dilde diploma olug-
turma amaciyla diploma eki iiretilmekte ve mezun bireylere Tiirkiye’deki her tiniversite

tarafindan iletilmektedir.

Open Badge; Misyonu, egitime katilim ve kazanmimi uygun sekilde &lgeklendirebilecek
ve geligtirebilecek teknolojiyi ilerletmek olan ve bu c¢ercevede etkili egitim kurumlari,
tedarikciler ve devlet kuruluslar: ile birlikte standartlar gelistiren IMS Global Learning
Consortium tarafindan, dijital ortamda hangi yetkinligin kim tarafindan kime verildiginin
uygun bir formatta ifade edilmesi ve dogrulanmasi amaciyla geligtirilen bir standarttir
[18]. JSON-LD veri yapisim kullamldigy bu standartta alici, verici kimliklerinin yap:
icerisindeki baglantilar ile dogrulanmasi saglanmaktadir. Kurum veya kuruluglardan
kazanilan yetenek, 6dil veya yetkinlik gibi bireyin gelisimini gosteren dijital rozetlerin
paylasilmasi, gosterilmesi ve dogrulamasi i¢in bir standart sunmaktadir. Bu standart
ayni zamanda blokzincir altyapisi {izerine inga edilmig olan Blockcerts ¢oz{imii icerisinde

de kullamilmaktadir [19].
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TABLO 2.1: IMS Global Learning Consortium Ornek JSON-LD

"Qcontext": "https://w3id.org/openbadges/v2",
"id": "https://example.org/assertions/123",
"type": "Assertion",
"recipient": {
Iltypell: llemailll,
"identity": "alice@example.org"
1,
"issuedOn": "2016-12-31T23:59:59+00:00",
"verification": {
"type": "hosted"
1,
"badge": {
"type": "BadgeClass",
"id": "https://example.org/badges/5",
"name": "3-D Printmaster",
"description": "This badge is awarded for passing...",
"image": "https://example.org/badges/5/image",
"criteria": {
"narrative": "Students are tested on knowledge...
1,
"issuer": {
"id": "https://example.org/issuer",
"type": "Profile",
"name": "Example Maker Society",
"url": "https://example.org",
"email": "contact@example.org",
"verification": {
"allowedOrigins": "example.org"

}
}
}

TABLO 2.1. de IMS Global Learning Consortium tarafindan belirlen JSON formatinda
ornek diploma veri yapisi goriildiigii iizere icerisinde yetkinlik, diplomanin amaci, veren

makam gibi alanlar agik bir gekilde ifade edilmektedir.
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2.3 Diploma Dogrulama Co6ziimleri

Diplomanin sahtesinin tespiti igin giiniimiizde geleneksel ¢oziimlerin yani sira dijital or-
tam ¢oziimleri geligtirilmigtir. Bu boéliimde ortaya konmus olan ¢éziimlerin incelemesi

yapilmaktadir.

2.3.1 Geleneksel Coziimler

Giiniimiizde diplomalar kagit baski {izerinde verilmeye devam edilmektedir. Bu fiziki
dokiimanlarin taklidini 6nleyebilmek i¢in her kurum kendi yonetmeliginde yer alan ¢dziim-

ler ile nlemler almaktadir [20].

SEKIL 2.1: Hologram

SEKIL 2.1 deki gibi hologram veya 1slak imza, 6zel tasarim sablonlar, kabartma gibi
ozel baski metotlar ile belgenin sahte olup olmadiginin dogrulanmasi hedeflenmigtir.
Fakat giiniimiiz teknolojisinde kabartma, hologram veya islak imzalar kolayca taklit

edilebilmektedir |2, 5, 21].

2.3.2 Dijital Merkezi Coziimler

Geleneksel kagit tizerinden yapilan dogrulamalara ek olarak iiniversiteler verdikleri bel-
gelerin dogrulugunun yapilabilmesi i¢in kendi web sayfalarina yonlendiren baglantilar

diploma {izerine iglemektedirler.

SEKIL 2.2 de goriilecegi iizere bu sayfalarda belge numarasi istenebilmekte veya yon-
lendirmeler ile kurum ile irtibata gegilmesi gerektigi belirtilmektedir. Kendi merkezi veri

tabanlar: {izerinden yaptiklar sorgular ile dogrulamay1 kismen saglamaktadirlar.

Oxford Universitesi isverenlere iicretli dogrulama servisi hizmeti vermektedir [22]. Cam-
bridge Universitesi kendi sayfasindaki yonlendirmelerinde bulunan mail adresi iizerinden

dogrulama siireci sunmaktadir [23]. Sakarya Universitesi'nde ise diploma iizerindeki
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DDS Diploma Dogrulama Sistemi

Sakarya Universitesi diplomasina sahip olanlann diplomalanim dogruluma amaci ile kullamimaktadir.

Dip\oma Mo giriniz : E'Diplomanumaram giriniz. :
Sorgula |

SEKIL 2.2: Sakarya Universitesi Diploma Dogrulama Sistemi

baglant1 iizerinden diploma numarasi ile dogrulama yapmaktadir [24]. Universitelerin bu
tiir yaklagimlar SEKIL 2.3’deki gibi merkezi bir veri tabam tizerinden saglanmaktadir.
Dogrulama iglemi igveren tarafinda oldukca zaman almakta ve farkl farkh tiniversitelerin

farkl yaklagimlari sebebiyle yonetilmesi zor bir siire¢ olmaktadir.

Universite
Dogrulayan
Diploma No

«—> || —
.‘—

SEKIL 2.3: Universitelerin Diploma Dogrulama Mimarisi

Isverenler icin farkli iiniversite ve kurumlar ile dogrulama yapma zorlugu sebebiyle Qual-
ificationcheck, EAX gibi 6zel ¢oziimler dogmustur |25, 26]. Farkli kurumlarin dogrula-
masini tek cati altindan igverenlere sunulmasi fikrinden yola ¢ikarak farkli uluslardaki
cesitli yiiksekdgretim kurumlar ile anlagarak geligtirdikleri web servisler ile igverenlere
yetkinlik dogrulama hizmeti satmaktadirlar. EdX f{izerinden yetkinlik kazanan birey-
lerin sertifikalari kolaylikla dogrulanabilir ve paylagilabilirdir. Bu platformlar kendiler-
ine &zel sertifikasyon siirecleri igletmekte ve iiretilen diplomalarda standart uyumlugu
bulunmamaktadir. Yeterliliklerin kontrolleri ve durumlari merkezi bir yap: tizerinde tu-
tuldugu igin kalicilik problemleri icermektedir. Bu da verinin biitiinliigii veya degistirilip

degistirilmedigi yoniinden giivensizlik tegkil etmektedir.
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Tiirkiye’de 2015 sonlarinda geligtirilen E-Devlet iizerinden "Mezun Belgesi Sorgulama ve
Dogrulama" ¢éziimii ile Tiirkiye’deki yiliksekégretim kurumlarindan mezun olan kigilerin
mezuniyet bilgilerinin temini ve dogrulamas: yapilabilmektedir. YOK’e bagh kurumlarin
mezun bilgilerini belli zamanlarda YOK’e bildirilmekte ve belli dénemlerde veriler iiz-
erinde mutabakat islemleri gerceklegtirilmektedir. SEKIL 2.4 de goriilecegi iizere YOK'iin
veri tabanlarina aktarmasi sonucunda toplanan verilerin merkezi E-Devlet platformu {iz-

erinden dogrulamas: yapilabilmektedir.

E-Devlet

Dofdrulayan

EEE—

$

.
Universite 1 i Universite 2

CRC
8 B

SEKIL 2.4: E-Devlet Diploma Dogrulama Mimarisi

Universite 3

E-Devlet iizerinden cikartilan diplomanin iizerinde kigi ve mezun oldugu kurum bilgileri
diginda hizli dogrulama imkani sunan dogrulama baglantisi bulunmaktadir. Bu baglanti
tizerinden E-Devlet sunuculari iizerinde dogrulama yapilabilmektedir [7]. Gelistirilen
mobil uygulama sayesinde belge {izerindeki kare kod ile merkezi veri tabanlar: iizerinde
dogrulama imkani sunmaktadir [27]. Merkezi bir platformda sunulan bu yap: tizerinde

yaganacak problemler sonucunda veya veriler iizerinde yapilacak izinsiz degigiklikler ile
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veri biitlinl{igii ve kalicilhik problemleri s6z konusu olabilmektedir. Buna ek olarak farkh
uluslardan mezun olan bireylerin bu sistem {izerinden dogrulama yapmast miimkiin ol-
mamaktadir. Bu kapsama giren bireylerin dogrulamasi iiniversiteler ve ig kurumlar: icin

problem tegkil etmektedir.

2.3.3 Dijital Merkezsiz Coziimler

Merkezi ¢oztimlerin diginda merkezi olmayan yapilar iizerinde de diploma dogrulama
imkani sunan ¢ozlimler geligtirilmigtir. Merkezsiz ve dagitik bir yapi sunan blokzincir
mimarisi iizerinde diploma dogrulamasi yapan gesitli 6zel kurulug ve iiniversiteler bulun-

maktadir.

Dogrulayan

O
!

Blokzincir

~

\ 4 ) 4 A4 )
4 N 7 N N

Kurum A Kurum B Kurum C
! ! !
8 6 ©
. AN

SEKIL 2.5: Merkezsiz Blokzincir Tabanlh ¢6ziim Mimarisi

N /
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e Sony Global Education firmasinin sundugu egitim programlarinin sertifikalarini
blokzincir iizerinden dogrulama ¢oziimii geligtirmiglerdir [28]. Global Math Chal-
lenge gibi programlarda kullanilmakta olan bu uygulama ile olugturan sertifikalarin
PNG formati tizerinden dogrulamas: yapilabilmektedir. Bozulmus veya manipiile
edilmis PNG sertifikalar sistem tarafindan algilanmakta ve dogrulugu onaylanma-
maktadir. Sony firmasinin geligtirdigi ¢6ziimiin, dogrulama adimlarini nasil gercek-

legtirdigine dair agik bir kaynak dokiiman paylagimi bulunmamaktadir.

e Coinfirm tarafindan gelistirilen Trudatum ¢oziimii ile dokiimanlarin dogrulamasina
olanak saglamaktadir |29]. Dogrulamay: blokzincir {izerinden yapmakta ve her

islem icin iicret almaktadir.

e Gradbase sayfasinda her ii¢ kigiden birinin CV’lerinde yalan séyledigini belirterek
Bitcoin blokzinciri iizerinden beyan edilen yeteneklerin dogrulugunu kullanicilarina
sunmaktadir [30]. Bu ¢6ztimlerin standart uyumluluklar: bulunmamakta ve dogru-
lama adimlarinda kullandiklar: yaklagimlarin belirsiz olmasi sebebiyle giiven prob-

lemi dogurabilmektedir.

e MIT lisansh acik kaynak kodlu bir proje olan Blockcerts ¢oziimii Open Badge
standartlarina sahip JSON-LD formatindaki sertifikalarin dogrulanmas: siirecini
Bitcoin iizerinde gergeklestirmektedir [12]. Diplomay: veren ve alanin Open Badge
standartlarina gore tanimlandigl ve onaylama adimlarinin acik bir gekilde gozlem-
lenebildigi bir yap: ortaya koymaktadir. Merkezi olmayan blokzincir yapisi iizer-
ine kurulan Blockcerts uygulamasinda diploma yayinlama, paylagma ve dogrulama
adimlar1 yapilabilmektedir. Geligtirilen acik kaynak kodlu bu yapiy1 bircok farkh

tiniversite kullanmaktadir [9, 31-33]

Blockcerts ¢oziimiinii {iniversitelerin yapilarinda kullandigini 6rneklemek adina MIT ver-
ilebilir. MIT Universitesi 6grencilerinin diplomalarini bu sekilde dgrencileri ile paylag-
makta ve dogrulugunu saglamaktadir. Ilk adim olarak 6grenciler diplomalarini alabilmek
icin iiniversite ile kripto para ciizdan bilgilerini paylasmaktadir. Universite 6grenciden
temin ettigi bilgiler ve mezuniyet bilgilerini iceren dijital JSON formatta sertifika olug-
turmaktadir. Olugturulan sertifikanin 6zet degerini merkezsiz bir yapi olan Bitcoin blokz-
incir yapisi lizerinde kayit altina almaktadir. Sonrasinda blokzincir iizerinde dzet degeri

bulunan dijital diplomay1 0grencisi ile paylagmaktadir. Dijital ortamda temin edilen
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diploma &grenci tarafindan ihtiyac halinde farklh {iniversiteler veya ig kurumlar ile pay-

lagilabilmektedir.

SEKIL 2.6 de gosterildigi gibi olusturulan sertifikanin 6zet degerini merkezsiz bir yap:
olan Bitcoin blokzincir yapisi iizerinde kayit altina almaktadir. Sonrasinda blokzincir
iizerinde 6zet degeri bulunan dijital diplomay1 6grencisi ile paylagmaktadir. Dijital or-
tamda temin edilen diploma 6grenci tarafindan ihtiya¢ halinde farkh {iniversiteler veya

is kurumlan ile paylagilabilmektedir.

Iy U Kaydi~ P T =
= - ™ 5 .
Cuzdan : Diploma :
= Paylasimi : : Paylagimi |
1
1

Blockcerts
Alan
1
1
Jnouizyolg
T
l— -
1
1
-

Diploma !

Paylagimi

R4 |
f. - Dieloma, -
i Dogrulama

SEKIL 2.6: Blockcert Akig Semasi

Dogrulayan

Kurumlar tarafindan paylagilan diplomanin herhangi bir yanlig veri icermedigini, diplo-
may1 veren kurumu, diplomanin gegerliligini ve manipiile edilip edilmedigini blokzincir
iizerinde tutulan dzet deger ile dogrulamasini hizli ve giivenilir bir sekilde yapabilmekte-

dir.

MIT geligtirmig oldugu bu ¢6ziim ile biinyesindeki diploma ytnetimi sisteminin yaninda
daha giivenilir bir dogrulama mekanizmasini 6grencilerine sunmaktadir. Ogrencilerine ik-
inci bir diploma olarak JSON-LD formatinda dijital diplomalarini paylagmakta ve yiiksek
giliven derecesi ile dogrulanmasini saglamaktadir. Bu dijital diplomalarin zincir iizerinde
paylasimi, bloklar igerisinde yer almasi icin Bitcoin uygulamasinda tanimli minimum
iglem iicreti kadar iicret 6denmesi gerekmektedir. Blockcerts icerisinde ise bu varsayilan

deger olarak 60,000 Satoshi yani 0.0006 BTC olarak tanimlanmigtir [34].
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2.4 Metotlarin Karsilastirilmasi

Bir onceki béliimde bahsedilen diploma dogrulama hususundaki ¢oziim metotlarinin

farkh 6zellikler iizerinde kargilagtirmast TABLO 2.2’de 6zet bir gekilde gosterilmektedir.

TABLO 2.2: Farkli Coziimlerin Karsilagtirilmasi

Metot Giiven | Hiz | Iptal Edilebilirlik | Uyumluluk | Kaliciik | Merkezsiz
Universite Orta | Koti Evet Evet Hayir Hayir
E-Devlet Orta Iyi Evet Evet Hayir Hayir
Qualifica-tioncheck Orta Orta Evet Hayir Hayir Hayir
Gradbase Orta Iyi - Hayir Evet Evet
Blockcerts Iyi Iyi Evet Kismen Evet Evet

TABLO 2.2°de goriildiigii gibi E-Devlet ¢éziimii uyumluluk agisindan Tiirkiye’deki iiniver-
sitelerde sorun tegkil etmemekte fakat kalicilik yoniinden problemli noktalara sahiptir.
Bunlara merkezi veri tabani kullanimi ve manipiilasyona agik veri barindirma ve dogru-

lama mekanizmasi gdsterilebilir.

Karsilagtirma sonucunda uyumluluk diginda merkezsiz olusu ve kalicilig1 saglamas: yoniin-

den dogrulama mekanizmasi olarak Blockcerts kullanimi avantajh goziikmektedir.

Blockcerts gibi bir yap: iizerinden dogrulama iglemlerinin gerceklestirilmesini daha iyi

gorebilmek i¢cin SWOT/ GZFT analizi iizerinde de incelemesi yapilmigtir.

Gicli:

Maliyetler agisindan verimlilik getirmesi,

Kolay entegrasyon/uyum saglanabilmesi,

Herkesce ve hizli dogrulanabilir olmast,

Merkezsiz bir yapt olmasi,

Giivenlik protokollerinin geligmig olmasi,

Sturdiiriilebilir bir yapiya sahip olmasi.
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Firsatlar:

Kalicihigin st seviyede olmast,

Uluslararas: bir ¢dziim sunmasi,

Giincel teknolojiyi yakalama firsati,

Farkli kurumlar ile iletigim giivenliginin artirmasi.

Tehditler:

e Cok fazla iglem, yiik meydana gelebilmesi,
e Saldirgan kigilere ¢ok acik olmasi,

e Yeni saldir1 metotlarinin geligtirilebilmesi.

Zayif Yonler:

e Mevzuat ve bilgi yetersizligi,
e Yeni kavramlar icermesi.
Yapilan analiz gosteriyor ki blokzincir tabanli merkezsiz mimariler evrak dogrulamasinda

onemli faydalar icermektedir. Firsatlar ve giiglii yanlar1 sebebiyle diploma y6netiminde

kullanilmas: ¢ok yararli olmaktadir.



Bolum 3

Blokzincir

Bu boéliimde Tirkiye’deki dogrulama siirecinde kullanmay: Snerdigimiz Blockcerts’in
altyapisi olan blokzincir teknolojisi tarihi, mimarisi, 6zellikleri ve tiirleri bagliklar1 al-

tinda bahsedilmektedir.

3.1 Blokzincir Tarihi

Blokzincir ilk olarak 2008 yilindaki Satoshi Nakamoto takma adi altindaki makale ile
sunulan Bitcoin uygulamasinin altyapisi olarak blok ve zincir olarak ayri ayri tanimlanmig
ve kullanimina 2009 yilinda olugturulan ilk blok ile baglanmigtir [1]. Sonralarinda 2014
yilinda Blokzincir 2.0 ile birlikte blok zincir uygulamalar tanimlanmaya basglanmigtir.
Blokzincir; icerisinde cegitli tiplerdeki verilerin iceren bloklarin eklemeli olarak birbirine

baglanmasi ile olugmakta ve dagitik yapida bulunan diigiimler arasinda paylagilmaktadir.

3.2 Blokzincir Mimarisi

Blokzincir igerisinde ¢ok farkli katmanlar bulunduran bir ¢oziimler biitiiniidiir. Bu ne-
denle fonksiyonellikler ve amaglar dogrultusunda ayrigtirilarak incelenmesi gerekmekte-
dir. Bu béliimde blokzincir uygulamalar:t mimari acidan konsensiis, madencilik, yayilim,
dogrulama ve uygulama olmak iizere bes katman hakkinda kisaca bahsedilecektir [35].
SEKIL 3.1 de goriildiigii iizere blokzincir ¢oziimleri oncelikli olarak giiven yani konsensiis

ingasini ele alarak katman katman olugturulmas: gerekmektedir.

15
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Uygulama
i ™\
- o
Madencilik
Konsensus

SEKIL 3.1: Blokzincir Tabanh Uygulamalarin Katmanlar:

3.2.1 Konsensus Katmani

Giiven kavramini olugturmak ve bir toplulugun ayni fikirde olmasinin saglanmasi oldukca
zor problemlerden biridir. Ozellikle bu durumu birbirini hi¢ tanimayan, isimlerinin dahi
bilinmedigi bir toplulukta inga etmek kolay degildir. Blokzincirde de ayni bu ortam
gibi birbirlerini tammadan farkli nodeler - diigiim (noktalar) icermektedir. Iste bu or-
tamda blokzinciri olugturan bloklarin format tanimlamalarinin yapildigi, yeni bloklarin
olugturulmasinda ve dogrulanmasinda farkl digiimler ile giivenin ingasi i¢cin mutabakat
protokoliiniin belirlendigi boliimii konsensiis katmani olarak tanimlayabiliriz. [1]'deki
Bitcoin uygulamas: iizerinde Emek Ispat1 (Proof of Work) konsensiisii uygulanmaktadir.
Bunun diginda sahip oldugu, clizdaninda bulunan miktari degerler kadar s6z hakk: sunan
Proof of Stake, harcama miktari, elindeki paray: kaybetme riskini aldigi kadar giiven
veren algoritma olan Proof of Burn ve Proof of Space gibi ¢egitli konsensiis yaklagimlar:

giivenin ingas i¢in gelistirilmigtir [36-39].

Emegin ispat1 yaklagiminda giivenin ingasi igin belirli bir emegin ortaya konulmasi gerek-
mektedir. Bu yaklagim ilk kez spam maillerin 6niine gegmek icin gondericinin mail at-
madan once belirli bir efor ortaya koymasim gerektiren Hashcash ¢oziimii ile kargimiza
gkmigtir [40]. Mail gonderen kiginin mail géndermeden once "X-Hashcash" baghg:
icerisinde yer almasi gereken versiyon, bit adedi, tarih, alici, rasgele deger gibi deger-
ler biitiiniini belirli bir kurala uygun olusturmas: gerekmektedir. SEKIL 3.2 de goster-
ilen érnekteki gibi baghk icerisinde yer alan degerlerin SHA-1 6zet ¢iktisinin ilk 20 bit
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degeri sifir (0) olmas1 gerekmektedir. Gonderen kigi uygun 6zet degerini bulmak igin
rasgele degeri artirarak denemeler yapmak ve CPU ile efor tiiketmek zorundadir. Bu
yaklagim ile istenmeyen coklu mail gonderimleri mail génderimlerinin 6niine gecilmesi

diigtinilmiigtiir.

X-Hashcash: 1:20:060408:adam@cypherspace.org::1QTjaYd7niiQA /sc:ePa

[ 1 ][ 20 ][ 060408 ][ adam@cypherspace.org ][ <Rasgele Deger> ]

00000a4a8bd07bddbdb0Oc4eaSddb2d29b&8d1cc5e

SEKIL 3.2: X-Hashcash SMTP Baglik icerik Ornegi

Ayn1 emegin ispat1 yani Proof of Work protokolii yaklagimi Bitcoin {izerinde zaman ve
igslem hacmi gerektiren SHA-256 6zet alma fonksiyonu iizerinden igletilmektedir [1]. SHA-
256 hash almak oldukca kolaydir. Fakat fonksiyon giktisinin yani 6zet degerinin ne gele-
cegini bilmeden kurallara uygun bir formatta cikti iretmek ise zor bir gérevdir. Devam
eden siirekli denemeler ile kurala uygun deger bulunmaya caligilir. Bulma agamasina
kadar siirekli deneme gergeklegtirmek giiniimiiz teknolojisi i¢in yiiksek CPU kaynak tiike-
timine kargilik gelmektedir. Talep edilen formattaki 6zeti elde etmek i¢in caba sarf etmek,
ortaya emek koymak POW i¢in giiven ingasinda anahtar rol oynamaktadir. Giiveni inga
eden faktor ise SHA-256 6zet algoritmasinin geri dondiiriilemez gekilde tasarlanmasidir.
Cinkii 6zet fonksiyonlar geriye déndiiriilemez ve 6zetten ana metin tahmin edilemezdir
[41]. Herhangi bir saldirgan suan ki teknoloji ile emeksiz kurallara uygun ozet deger

iiretmesi miimkin degildir.

3.2.2 Madencilik Katmani

Blokzincir yapisinin, tizerinde kogan uygulamalarin siirdiiriilebilir olmasi i¢in yeni blok-
larin onay siirecinden gecip sisteme yani blok zincire dahil olmas1 gerekmektedir. Yeni
bloklarin dogrulugu onaylanir ve mevcut zincire eklenirse sistem ilerleme gosterir ve

Bitcoin gibi uygulamalarda yeni para transferleri gerceklegir. Bunun igin de bloklarin
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dogrulanmas1 ve zincire eklenmesi gorevini iistlenen diigiimlere ihtiyag vardir. Blokzin-
cir biinyesine yeni bloklarin eklenmesi icin her zaman diiglimlere ihtiya¢ duymaktadir.
Herkese agik blokzincir yapilarinda diigiimlerin sisteme dahil edilmesi icin tegvik pro-
tokolii bu katman iizerinde ele alinabilir. Bitcoin sisteminin tegvik yapisin inceleye-
cek olursak madenciler yani diigiimler her onayladiklar: blok ic¢in belli bir miktar bit-
coin almaktadirlar. Bulundugumuz yil icerisinde blogu dogrulayan diigiimlere 12.5 BTC
dagitimi yapilmaktadir. Madencilerin aldig1 bitcoin miktar1 her 4 yilda bir yarn yariya
azaltilmakta boylelikle alinan bitcoin miktar: ile degeri arasinda denge kurulmaktadir.
Ek olarak blok icerisinde yer alan her iglemden de tegfik primi diigiimlere dagitilmaktadir.
Boylelikle yeni iglemleri igeren yeni bloklar dogrulanmakta ve zincire eklenmektedir. Zin-
cire ekleme iglemi ile birlikte blok igerisinde ki para transferi iglemleri gerceklegmis man-
asina gelmektedir. Madencilik katmaninda tanimlanan bu tarz politikalar ile madencilere

kazang saglanmakta ve sistemin siirdiiriilebilir olmasi saglanmigtir.

3.2.3 Dagilim ve Transfer Katmani

Bir blokzincirde hangi zincirin ana zincir olduguna karar vermek ve bagimsiz hareket
etmemek, kopmamak ve ayni zamanda yeni blok {iretiminde bu bilgiyi diger bloklara
iletmek gerekmektedir. Bu hususta diigiimler arasi iletigsim oldukca 6nemlidir. Diigiimler
arasinda ana zincir diginda yeni bloklar kesfedildikce yan zincirler olugsmakta fakat iletigim
ve karar mekanizmas: sebebiyle daima tek bir ana zincir korunmaktadir. Iki madencinin
benzer zamanlarda blok {iretilmesinden kaynakli kullanim digi kalan fakat gecerli bloklari
iceren zincirlere yetim/stale blok denilmektedir[42, 43]. Tanimlanan karar mekanizmasi

sayesinde daima tek zincir Gzerinden yapi ilerletilmektedir.

SEKIL 3.3: Ana ve Yetim Zincir Gosterimi
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3.2.4 Dogrulama Katmani

Blokzincirde iiretilen yeni bloklarin 6énceki bloklar ile ne gekilde baglanmasi gerektiginin
yami sira {iretilen bu blogun icerisindeki verini formatinin uygunlugunu belirleyen pro-
tokoldiir |1, 42]. Bitcoin blok zincirindeki bloklarin boyutu 1 MB olacak sekilde sinir-

landirilmigtir ve TABLO 3.1 de gosterildigi basglik degerlerini barmmdirmas: gerektigi

tamimlanmigtir.
TABLO 3.1: Bitcoin Blok Baghklarinin Ornek Gosterimi
BLOCK 123456
Hash 0000000000002917ed80650c6174aac8dfc46f5fe36480aaef682ff6cd83c3ca
Previous Block 0000000000000b60bc96a44724fd72daf9b92¢t8ad00510b5224c¢6253ac40095
Time May 12, 2011 2:46:46 PM
Difficulty 157416.40184364
Number Of Transactions 13
Block Reward 50 BTC
Size 4179
Nonce 2436437219
Merkle Root 0e6065129934e8f0decd1chfde39309e48fcalcdlc84a21ddfde95033762d86¢

e Hash: Blokzincir ¢céziimlerinde bloklar arast baglanti1 6zet degerler iizerinden saglan-
maktadir. Yeni olugturulacak blok ile mevcut ana zincir baglantisinin kurulmasi
icin igeriginde bir 6nceki blogu temsil eden 6zet degerin bulundurulmas: germekte-

dir. Zincirin devamliliginin dogrulanmasi igin bu deger kullanilmaktadir.

e Nonce; Blok baglik tanimlarinda yer alan nonce degeri ise madencilik siirecinde
"6zet degerinin ilk 20 biti sifir olacak" geklinde olabilen kurallara uygun blok 6ze-
tinin bulunmas i¢in madenci tarafindan degigtirilen rasgele bir degerdir. Bu rasgele
deger madenci tarafindan dogrulama adiminda devamh degistirilmekte ve kurallara
uygun blok 6zet degeri tespit edilmesi ile birlikte son kullanilan bu rasgele dijit
deger nonce olarak blok icerisinde kayit altina alinmaktadir. Madencinin bulmusg
oldugu 6zet degerin dogrulugunu bu nonce degerler hesaba katilarak dogrulanmak-

tadir.

e Merkle Root; Blok igerisinde yer alan para transfer iglemlerinin hizl bir sekilde
dogrulanmasi i¢in madenci tarafindan Merkle kokii hesaplanarak kayit altina alin-
maktadir. Boylelikle network igerisinde iglemlerin dogrulama siireci hiz kazanmak-
tadir. SEKIL 3.4 de gosterilen ¢rnek sema ftizerinde "Islem 5" isleminin dogru-

lugunu hesaplamak icin sar1 olan degerlerin paylagilmast dogrulama igin yeterli
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olmaktadir. Bu algoritma kullanilarak giivenilir bir gekilde hem yer tasarrufu hem

de iglem hiz1 kazandirmaktadir [44].

SEKIL 3.4: Merkle Root Hesaplama Semasi

3.2.5 Uygulama Katmani

Daha 6nce bahsedilen dort katman iizerine inga edilmis ve belirli islemlerin gerceklegtir-
ildigi katmak olarak uygulama katmanini inceleyebiliriz. Para transferi ya da talep edilen
bir fonksiyonun gergeklestirildigi katmandir. Bitcoin blokzincir bloklari icerisinde yer
alan iglemlerin nasil, ne formatta bulunmas: gerektigi tanimlar:1 yapilmakta ve gerekli
uygulamalar bu yap tizerinden igletilmektedir. TABLO 3.2'de 6rnek Bitcoin iglem icer-
iginde goriilecegi {izere uygulama icin gerekli tiim iglem parametrelerin tanimlanan for-
matta yer almasi gerekmektedir. Farkh uygulamalar i¢in icerik paylagimi, gériintiileme
gibi fonksiyonellikleri sunan servis ¢agrimlari bu standartlar {izerinden saglanmaktadir

(45, 46].

TABLO 3.2’de gosterilen Bitcoin iglem yapisi giivenlik ve dogrulama hizini artirma agisin-
dan bir¢ok degigkeni igerisinde barindirmaktadir. Aynmi zamanda Bitcoin iglem yapisinda

girdiler ve ciktilar geklinde farkli degigken tiplerini biinyesinde barindir.
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e Previous Tx Hash: Yeni gerceklestirilecek iglem icerisinde daha 6nce gerceklegtir-

ilmis islemin 6zet degeri girdi olarak tutulmaktadir.

e ScriptSig: Farki clizdanlardaki paralarin harcanmamasini saglayan énemli bir alandir.

Burada iglem yapacak kisinin kendisinin bu tutar: kullanmaya yetkisinin oldugunun

ispatim bu alan tizerinden sunmaktadir.

e ScriptPubKey: Gegerli bir iglem icin iglem icerisinde belirtilen tutar1 kimin kul-

lanabileceginin kosulu yer almaktadir. Islem icerisinde aktarilan BTC’yi ancak bu

kosulu saglayabilen ciizdan sahibi kullanabilmektedir.

Bitcoin iglemi igerisindeki ¢iktinin gegersiz oldugunu belirtmek igin ScriptPubKey alaninda

OP_RETURN igaret bayrag: kullanilmaktadir. Bu igaretleme iglemi 32 byte biiyiik-

liigiinde keyfi kullanima acik bir alan barindirmaktadir. Bu alan Blockcerts gibi para

transferi diginda bir¢ok uygulama tarafindan kullanilmaktadir [12, 47, 48|.

TABLO 3.2: Bitcoin Islem Yapisi

Version 01 00 00 00

Number of Inputs 01

Previous Tx Hash 41 6E 9B 45 55 18 0A AA 0C 41 70 67 A4 66 07 BC
58 C9 6F 01 31 B2 F4 1F 7D OF B6 65 EA B0 3A 7E

Previous Output Index 00 00 00 00

Script Lenght 6A

ScriptSig 47 30 44 02 20 LC 3B E7 LE 17 94 62 LC BE 3A 7TA
DE CI OF 25 F8 18 F2 38 F5 79 6D 47 15 21 37 EB

A7 10 F2 17 4A 02 20 4F 81 E6 67 B6 96 E3 00 12
OF 4E 56 AC 96 OF B8 30 BD DF FE E3 BL 5D 2E 47
40 66 AB 3A A3 9B AD 01 21 03 BF 35 OD 28 21 37
51 58 A6 08 B5 LE 3E 89 8E 50 IF E4 IF 2D 2E 8C
77 4D E4 A9 A7 ED EC F7 4E DA

Sequence FF FF FF FF

Number of Qutputs 01

Value 20 4E 00 00 00 00 00 00

Script Length 19

ScriptPubKey 76 A9 14 E8 LD 74 2E 2C 3C 7A CD 4C 29 DE 09 OF

Locktime 00 00 00 00
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3.3 Blokzinciri Onemli Yapan Ozellikler

Blokzincir verileri belli ebatlarda bloklar halinde saklamaktadir. Bu bloklar birbirine
baglanarak biiyiimekte olup, yeni olugan blok kendisinden bir énceki blogun SHA-256

Ozet degerini barindirarak zincir olugmaktadir.

Block 1 Block 2 Block 3
Header Header Header
h_'__——____- -_'__——-_\—
- __‘-“'*\15. - __-‘-“"\15 -
Hash Of Previous Hash Of Previous Hash Of Previous
Block Header Block Header Block Header
Merkle Root Merkle Root Merkle Root
1 1 T

Block 1 Block 2 Block 3

Transactions Transactions Transactions

SEKIL 3.5: Bitcoin Bloklarinn Bag Gosterimi [1]

Blok icerisindeki bir verinin herhangi bir karakterindeki degigim uygun blok 6zet degerinin
tekrardan hesaplanmast icin ek cabaya sebep olacaktir. Bu blogun 6zetini icerisinde
barindiran devam bloklarinda da tekrardan hesaplamaya gidilmesi gerekmektedir. Blok-
taki bu degigimin hicbir diigiim tarafindan fark edilmemesi, ag icerisinde gecerli olmasi
yani tiim diigiimler tarafindan kabul gérmesi i¢in kendisinden sonra olugan tiim bloklarin
ozet degerlerinin tekrardan hesaplanmas: gerekmektedir. Bu islemi de ayni zamanda tiim
diigiimlerin iglem hizlarindan daha hizli gerceklegtirmek zorundadir. Emegin ispati mu-
tabakat yaklagimin da ana diigiimdeki bu bloklarin hepsinin degisimi mevcut teknoloji

ile yiiksek maliyet yani emek ve zaman gerektirmektedir.

Mevcut teknolojiler ile zincirin kurallarini bozmadan blok icerisindeki verilerin degigtir-
ilmesindeki zorluk sebebiyle blokzincir icerisindeki veriler degistirilemez kabul edilmek-

tedir [1].

Bitcoin’de ECDSA algoritmas: kullanilarak sayisal imzalar tretilmekte ve bu imzalar
ile iglemler gerceklegtirilmektedir. Algoritma sonucunda ortaya c¢ikan rasgele sayilar-
dan olugan acik anahtar tizerinden ayni zamanda Bitcoin adresi de iiretilmektedir [49].
Bu bilgiler herkes tarafindan bilinmekte fakat bu veriler iizerinden gizli anahtar mevcut
teknoloji ile elde edilememektedir. Uretilen gizli anahtar ise bagkalar tarafindan ele gecir-
ilemez olmasi gerekmektedir. Bu durum korundugu miiddetce giiniimiiz teknolojisinde

gizli anahtarlar {izerinden gergeklegtirilen iglemlerin taklit edilmesi oldukg¢a zordur. Bu
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Transaction Transaction Transaction

Owner 1's Owner 2's Owner 3's
Public Key Public Key Public Key
Yy | vy R

: Hash ‘ Hash ] ‘ Hash ‘

Y V%j, Y "%j, =y _
Owner Q's Owner 1's = Owner 2's
Signature Signature vl Signature

o) PO

Owner 1's Owner 2's Owner 3's
Private Key Private Key Private Key

SEKIL 3.6: Bitcoin Imzalama ve Dogrulama Iglemleri [1]

yaklagim ile blokzincirdeki iglemin kimler tarafindan gergeklestirildigi, sahipligi net bir
sekilde tespit edilebilmektedir. Bitcoin gibi yapilar: agik olarak tasarlanan blokzincir yak-
lasimlar sayesinde gergeklestirilen blok iglemleri her goriintileyen tarafindan erisilebilir
konumda olmaktadir. Dileyen herkes bir acik blokzincir igerisinden hangi adres, hangi

adrese ne kadar BTC géndermis gorebilmektedir.

3.4 Kayit Edilebilen Data Tiirleri

Cogunlukla iglem bilgisi ve akilli sdzlegmeler blokzincir igerisinde kayit altina alinmak-
tadir. Fakat yeni yaklagimlar ile Bitcoin icerisindeki yazilabilir alanlara sertifika, belge
Ozetleri yaninda birden fazla iglemler ile dosya, resim veya zararl dahi eklenebilmektedir
[47]. Islem bilgisi olarak farkli yaklagimlar mevcuttur. Bunlardan en popiileri kripto para
birimlerinin alict ve verici arasinda aktarildignt BTC transfer iglemleridir. Farkli olarak
sertifika veren kurum ile sertifikayr alan alici arasinda varlik transferinin gerceklegtir-
ilmesi iglemidir. Bu yaklagim ile alicinin, transfer edilen varliga sahip oldugunun ve tiim
haklarinin aliciya aktarildiginin ispat edilmesi amaglanmigtir [12, 48]. Diploma dogru-
lamada bu yaklagim uygulanmaktadir. Ayni zamanda akilli sézlesmeler diye belirtilen

farkl uygulamalarda mevcuttur. Belirli kosullarda ve iicret kargiliginda caligtirilabilecek
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kiiciik programlarin yani sézlesmelerin blokzincir {izerinde tutulmasi olarak tamimlan-
maktadir. Digaridan bu sozlegmeler cagirilarak belli bagh iglemlerin gerceklegtirilmesine

olanak taninmaktadir [46].

3.5 Blokzincir Ag Tiirleri

Blokzincir yapilar1 diigiimlerden olugmakta ve bu diigiimlerde tutulan veriler goriin-
tiillenebilmektedir. Bu iki kavramdaki kisitlamalar ile kullanim alanlarina gére blokz-

incirler dort tiire ayrilmis olarak tanimlanmaktadir [50].

3.5.1 Izinsiz Acik Blokzincir

Bitcoin gibi yapilarda herkes diigiim olabilir. Yetkili diye bir kavram yoktur. Bu sebepten
Bitcoin altyapisi izinsiz olarak siniflandirilmistir. Bunun yaninda bloklar icerisinde tutu-
lan iglem bilgilerinin herkes tarafindan goriintiileniyor olmasi sebebiyle agik olarak tanim-
lanmaktadir. Onceki béliimlerde de bahsedildigi gibi Bitcoin icerisinde gerceklestirilen
her iglem hangi adres tarafindan hangi adrese ne miktarda BTC transfer edilmig her kul-
lanici tarafindan acik bir gekilde sorgulanip, dogrulanabilmektedir. Bu 6zelligi sayesinde

dogrulama mekanizmalar1 icin giivenilir, ortak bir ortam sunmaktadir.

3.5.2 Izinsiz Gizli Blokzincir

Bloklar igerisindeki verinin herkesce onaylanip, dogrulanip yeni bloklar olugturabildigi
fakat herkesge anlagilip, okunamadig altyapilar izinsiz gizli blokzincir tiirlerine girmekte-
dir. Zcash bunlara 6rnektir. Bu tarz blokzincirlerde zero-knowledge gibi ileri kriptolama

algoritmalar: kullanilmaktadir [51].

3.5.3 1Izinli Acik Blokzincir

Ripple gibi zincirdeki diigiimlerin belli onaylar, izin protokolleri cercevesinde belirlendigi
fakat blok icerigi herkesce erigilebilir olan blokzincirler izinli agik blokzincir tiirii olarak

tamimlanmaktadar.
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3.5.4 Izinli Gizli Blokzincir

Hyperledger gibi bazi kurumlarin kendi yapilar icin veya bankalar arasinda gergek-
lestirdigi 6rnek caligmalarda uygulanan, diigiimlerin belli politikalarla belirlendigi ve blok
iceriklerinin herkesce okunamayan blokzincir tiirlerine izinli gizli blokzincir denilmekte-

dir.
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Blockcerts

Kargilagtirma boliimiinde de degindigimiz Blockcerts ¢éziimiini saglamig oldugu fonksiy-
onlar ile birlikte bu béliimde detaylandirlmistir. Coziim, biinyesinde SEKIL 2.6'de
goriildiigii lizere diploma olusturma, yayinlama, paylagma ve dogrulama fonksiyonlarin

barmndirir. Her bir fonksiyonda gergeklegtirilen standartlar bu bdéliimde incelenmigtir.

4.1 Dijital Diploma Olusturma

Bireye yetkinlik kazandiran ve bunun karsiliginda diploma veren kurumun diploma bilgi-
lerini ve aliciy1 tanimlayici bir karakter dizisine ihtiyact vardir. Bunun icin de alicilardan
ciizdan bilgilerini temin etmesi gerekmektedir. Bu diploma ve alici bilgiler iizerinden
acik kaynak kiitiiphane olan Cert-tools modiilii ile JSON-LD formatinda heniiz imza-
lanmamisg, blokzincire aktarilmamig dijital diplomalart olusturulur. Bu adim ile her
bir diploma i¢in bir JSON dosyasi olugturulmakta ve dosya sistemi iizerinde muhafaza
edilmektedir. Diploma dogrulama adiminda kullamlan Context alaninda belirtilen stan-
dartlara uyum olmalidir. TABLO 4.1°de gosterilen 6rnek de goriildiigii gibi IMS Open
Badge ve Blockecerts json standartlar: dijital diploma icerisinde kullamilmaktadir. Aym
zamanda ihtiyag duyulan ek alanlar i¢in de bu context igerisine ilgili standart kullanimin
belirtilmesi gerekmektedir. Standartlar icerisinde diplomay1 yayinlayan kurumun ve
yeterliligi kazanan bireyin kimligi , blokzincir anahtari, dogrulama icin gerekli 6zet deger-

leri ve diploma iptali yonetimi gibi ¢oziimleri barindirmaktadir.

26
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TABLO 4.1: Imzalanmamis Dijital Diploma

Ilidll: llll,
"issuedOn": "2019-01-01T01:01:01.000000+00:00",
"recipient": {
"identity": "example@example.org",
lltypell: ’lemailll,
"hashed": false
1,
"type": "Assertion",
"verification": {
"publicKey": "ecdsa-koblitz-pubkey:<publickey>",
"type": [
"MerkleProofVerification2017",
"Extension"
]
1,
"Qcontext": [
"https://w3id.org/openbadges/v2",
"https://w3id.org/blockcerts/v2"],
"displayHtml":"",
"badge": {
"issuer": {
"url": "https://www.issuer.org",
"name": "University",
"email": "contact@issuer.org",
"type": "Profile",
"id": "https://www.issuer.org/issuer.json",
"image": "data:image/png;base64,",
"revocationList": "https://www.issuer.org/revocation_list.json"},
"name": "Certificate of Accomplishment",
"type": "BadgeClass",
"criteria": {"narrative": ""},
"image": "data:image/png;base64,",
"id": "urn:uuid:82a4c9f2-3588-457b-80ea-da695571b8fc",
"description": "",
"signatureLines": [
{ "jobTitle": "University Issuer",
"name": "Signature",
Iltypell: [
"SignatureLine","Extension"
1,
"image": "data:image/png;base64,"}

1,

"recipientProfile": {
"publicKey": "ecdsa-koblitz-pubkey:<publickey>",
"name": "<name>",
"type": ["RecipientProfile","Extension"]

}

4.2 Dijital Diploma Imzalama ve Yaymlama

Imzalanmamg belirli standartlara uygun JSON formattaki dijital diploma Cert-issuer
kiitiiphanesi ile imzalanarak Bitcoin iglemi icerisinde yer alan ScriptPubKey degerinde
OP_RETURN bayrag ile diploma 6zeti eklemesi yapilarak blokzincir iizerinde Bitcoin
islemi gerceklestirilir. Ilgili islemi iceren blogun dogrulanmas: ile blokzincir iizerinde

diploma 6zeti kayit altina alinmig olur. Diploma dogrulama adiminda kullanilmak iizere
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imzalanan JSON igerigine TABLO 4.2’de gosterilen kayit altina alinan iglem bilgileri ile
birlikte ispat alanlari yerlestirilir. Bu yayinlama iglemi her bir diploma icin yapilabildigi
gibi, tek bir Bitcoin igleminde birden fazla diploma da yayimlanabilmektedir. Bu yéntem
i¢in imzalamada sirasinda farkh diplomalarin 6zet bilgileri Merkle Tree algoritmasindan

gecirilmekte ve bu gekilde kullanilmaktadir [34, 44].

TABLO 4.2: Imzalanmig Diplomanm Ek Alan Icerigi

"signature": {
"type': [
"MerkleProof2017",
"Extension"
1,
"merkleRoot": "Oe8e0fc842f65eb1c63c4852bc7ce7141aae9477fbldcdbf292¢994417acl186",
"targetHash": "fedc56¢cf379c03aafbed63e592780a65bf9bbb43b749ac377a4fc6d2a36965d8",
"proof": [
{
"right": "e577b05b66a6598d6264e9765e016fcc50b05ebal0d5a2f6a339fad3983c7a629"
Iz
{
"left ": "e2effbdf969f1121b27850abd68718ad4e3f86658d8dfffdb5b9e67b007dfd0c"
X
{
"right": "3e863b587b4303654d55fb24b469f3fdcaa9ffe325766596d462cde5144ab549"
}
>
"anchors": [
{
"sourceld": "ae0789d1a055d1dd74e9c65c5388¢c5328e275¢c3bde9e0e0955a86¢c66477578b7",
"type'": "BTCOpReturn","chain": "bitcoinMainnet"

e type alani icerisinde 6zet deger olugturmada ve dogrulamada kullanilan standartlar

belirtilmektedir.

e merkleRoot alan1 diplomanin dogrulama ana 6zeti olup blokzincir {izerinde kayit

altina alinan degeri icermektedir.

e targetHash alami ilgili diplomanin 6zetini belirtmektedir. Diplomanin degigtir-

ilmedigi bu bilgi iizerinden dogrulanmaktadir.

e proof alani ile Merkle Tree dogrulamasinin yapilabilmesi i¢in ihtiya¢ duyulan left,

right ek ozet degerleri paylagilmaktadir.
e anchors.type alaninda dogrulamanin yapilacagl zincir bilgisi yer almaktadir.

e anchors.sourceld alani diplomanin zincir iizerinde yayinlanan iglem kimligini géster-

mektedir. SEKIL 4.1’de gosterilen iglem icerigine bu alan {izerinden erisilmektedir.
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SEKIL 4.1: Diploma Ozeti Iceren Islem Detaylar:

4.3 Dijital Diploma Paylasimi

Uretilen imzalanmig diplomanin paylagimi mail gibi farkli kanallar iizerinden paylagila-

bildigi gibi, kurumun sunmus oldugu portal linki iizerinden de diplomay1 alan kisi bu

diplomaya erigip Blockcerts tarafindan geligtirilen android veya ios mobil uygulamalar ile

diplomalarini bir platform iizerinde toplayabilmektedir [52]. Diploma paylagimi kurum-

dan, yetkinlik kazanan bireye oldugu gibi ayni zamanda yetkinligini ispatlamak isteyen

bireyden, farklh kuruluglara da yapilabilmesi gerekmektedir. Geligtirilen mobil clizdan

sayesinde paylagim farkli kanallar ve uygulamalar iizerinden yapilabilmektedir. Olug-

turulan JSON-LD formatindaki diplomalar icerisindeki diplayHTML alani ile kuruma

ozel tasarlanabilmekte ve bdylelikle insan goziiyle daha okunabilir bir formatla gdster-

ilebilmektedir.
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4.4 Dijital Diploma Dogrulama

Blockcerts {izerinde barindirdig1 format, 6zet deger ve diploma durumu dogrulama olarak

ii¢ farkli kategorideki kontrol adimlar: ile diploma dogrulamasi gerceklegtirmektedir.

Format dogrulama,

JSON-LD Standartlarina uyguluk kontroli,

Onaylanmig blokzincir iglemi tespiti,

e Diploma &zet degeri kontrolii,

Zincir izerinden 6zet deger temin edebilme,

Yayinlayan kurulugun kimlik kontrolii,

e Kurulusun anahtarlar: kontrol edilmektedir.

Ozet deger dogrulama,

e Blokzincirdeki dzet deger kargilagtirmas,
e Merkle Root 0zet degerleri kontrolii,

e Aliar kontroli yapilmaktadir.

Durum kontrolleri,

e Diploma iptali kontrolii,
o Iglemin yetki dogrulugu tespiti,

e Anahtarlarin gecerliliginin dogrulamas1 yapilmaktadir.
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Diplomanin format kontrolii akabinde diploma &zeti ve imza alamindaki Bitcoin iglem
belirtecindeki OP _RETURN degeri ile kargilagtirilmaktadir. Kargilagtirma dogru ise
veren ve alan kimlik birlikleri kontrol edilerek, diplomanin gecerlilik siiresi , iptal durumu
dogrulamasi ile iglem tamamlanmaktadir. Uygulama biinyesinde geligtirilen Cert-Verifier
kiitiiphanesi agik kaynaklh olup dogrulama adimlarini geffaf bir gekilde gergeklegtirme

kapasitesine sahiptir.

Format validation

Hide =

Getting transacticn D
Compurting local hash
Fetching remote hash
Getting issuer profile

arsing issuer keys
Hash comparison
Hide =
Comparing hashes
Checking Merkle Roat
Checking Receipt
Status check

Hide =

Checking Revoked Status
Checking Authenticity

=}

Checking Expiration Date

Verified

This is a valid Bitcoin certificate,

<):- - - €0 .- .- Q9 - . - . . &

View transaction link

SEKIL 4.2: Blockcerts Dogrulama Adimlar
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Turkiye’de Diploma

Bu béliimde Tiirkiye’deki farkh tiniversitelerce uygulanan diploma yonetmelikleri analiz
edilmigtir. Diploma iceriklerinin kullanim oranlar cikartilarak Tiirkiye diploma ihtiyaci
ortaya konmugtur. Bunu yaninda AB standardi olan diploma ekinin icerigi incelenerek

Blockcerts tizerinde uyumluluk ¢aligmasi yapilmigtir.

5.1 Kullanimdaki Diploma Alanlarimin Cikartilmasi

Tiirkiye'de diploma iiretiminde YOK tarafindan sadece kisinin kayith oldugu enstitii an-
abilim /ana sanat dalindaki programin onaylanan program ismi ile yaymlamasini istemek-

tedir. Bunun disinda her tiniversite kendi diploma yonetmeligine gére davranmaktadir.

TABLO 5.1: Diploma Alanlarimin Kullanim Oram

Diploma No %100 | Mezuniyet Tarihi | %100 | Ogrenci Soyad, Ad | %100
Diploma Derecesi | %100 | Diizenleme Tarihi | %50 Ogrenci No %45
Universite Ad1 %100 Kay1t Tarihi %10 Ana/Baba Adi %70
Anabilim Adi %100 | Mezuniyet Notu %20 | Dogum Yeri/Tarihi | %70
Diploma Eki %100 | Tez/Proje Baghg: %5 TC/Pasaport No %95

Caligma kapsaminda Tiirkiye’deki 20 iiniversitenin diploma y&netmelikleri incelenmigtir
[53-72]. TABLO 5.1de goriilecegi iizere bu yonetmelikler igerisinde diplomada yer alan
bilgilerin kullanim oranlart c¢ikartilmigtir. Bu caligma ile kullanim oranlarit {izerinden

Tiirkiye tiniversitelerinin ihtiyag duydugu diploma nitelikleri belirlenmigtir.

32
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5.2 Diploma Eki

Tirkiye’deki iniversitelerin uluslararas: geffafliginin artirilmasi, mezunlarin elde edindik-
leri beceri, yeti ve kabiliyetlerin ifade edildigi, ulusal diizeyde anlagilir akademik ve
mesleki taninmanin artirilmasi ile ig bulma imkaninin saglanmasi ve tiim Avrupa’da
kabul goren ortak diploma olugturma amaciyla yiiksekégretim diplomasi yaninda diploma
eki verilmektedir [14-16]. Ulusal kurumlar tarafindan kabul edilmig, UNESCO, Avrupa
Konseyi, Avrupa Komisyonu ile beraber belirlenen bir sablona gore diploma eki diizenlen-
mektedir. Bu kapsamda olugturulan diploma eki icerigi agagidaki verileri igeriyor olmasi

gerekmektedir.

Kigi: Ad-soyadi, dogum tarihi, 6grenci no.

Yetkinlik: Adi, ana alani, kurumun adi ve statiisii, 6grenim dili.

Yetkinlik diizeyi: Diizeyi, siiresi, kabul edilme kogullari.

e Programin igerigi ve sonuglar: Programm tiirii, detayh bilgi, alinan dersler/not-

lar /krediler, notlandirma, yetkinligin smifi.

Yetkinligin kullanim alanlari: Ust dereceye baglama imkani, meslek icra etme hakk.

Ek bilgiler: Ek bilgi ve elde edilebilecek bagka kaynaklar.

Tasdik: Resmi tasdik icermelidir.

"Tim diinyada yeni diploma ve sertifikasyon gekilleri gelismekte; hizla degigen ikti-
sadi, siyasal ve teknolojik geligmeler kargisinda iilkeler 6grenci bagar1 degerlendirme
tarz ve egitim sistemlerini silirekli olarak degigtirmektedir. Sayilar1 hizla artan
hareketli yurttaglar, yeti ve becerilerinin adil degerlendirmesini talep etmektedir.
Yeti ve becerilerin taninmamasi ya da yanlis veya eksik degerlendirilmesi kiiresel
bir sorun haline gelmigtir. Orijinal diploma ve diger belgeler kendi baglarina yeterli
aciklayici bilgi arz etmediklerinden dolay1, ayrintili ek agiklama tedarik etmeden bir
diplomanin diizey ve iglevini kabul ettirmek son derece gii¢ hal almigtir. Diploma
Eki bu zorluklara cevaben {iiretilmistir;

o Yiiksekogretimde saydamlik saglar.
e Diploma gibi egitim belgelerinin siiratle dikkate alinmasini saglar.
e Hareketliligi kolaylagtirir; yagam boyu egitimi ulagilabilir kilar.

e Sahip olunan diploma ve beceriler hakkinda adil, giivenilir ve yetkin bilgi
verir.",

Ifadesiyle diploma ekinin gereksinimi dile getirilmistir [73].
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Tiurkiye’de Blokzincir Tabanh

Diploma Yonetimi

Analiz neticesinde Tiirkiye'de diploma tretiminde ihtiyac¢ duyulan nitelikler ile merkezsiz
bir yapida dogrulama imkani sunan Blockcerts’in sertifika icerikleri kargilagtirilmigtir. Bu
kargilagtirma sonucunda ek ihtiyaglarin meveut JSON-LD standart tanimlarinin icerisinde
bulunmadig: tespit edilmigtir. Blockcerts’in Tiirkiye’de uyumlu ¢aligabilmesi igin JSON-
LD iizerinde ek ihtiyac alanlarinin tanimlanabiliyor olmasi ihtiyaci ortaya cikmigtir.
Yapilan caligmalar ve uygulama fiizerinde yapilan ek gelistirmeler ile ihtiyac duyulan
niteliklerin ilgili JSON dijital diploma icerisinde tanimlandigi ve bu gekilde Bitcoin
blokzincir ag1 iizerinden uluslararast uyumlu diploma dogrulama yapilabildigi gozlen-
migtir. Tiirkiye standartlarina uygun Blockcerts’e ek nitelikler tanimlanarak diploma
iiretilebildigi ve dogrulanabildigi goriilmisgtiir. Boylelikle blokzincir teknolojisinin getir-
mig oldugu kalicilik ve giiven ile birlikte Tiirkiye standartlarina uyumlu bir dogrulama
metodunun gerceklestirilmesi saglanmigtir. Fk olarak caligma kapsaminda Tiirkiye’deki
Istanbul Sehir Universitesi biinyesinde dijital diploma olusturma, yaymlama, paylasma ve
dogrulama adimlarinin uyum caligmas: gergeklegtirilmis ve bir yontem ortaya konmusgtur.

Gerceklegtirilen ¢alisma detaylar:t bu béliimde agiklanmigtir.
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6.1 Gereksinim Analizi

Universite biinyesinde mevcut yapiyla biitiinlesik calisabilecek hafif ve esnek yapiya sahip
bir caligma kapsaminda olugturulacak blokzincir tabanli diploma dogrulama y6netimi

uygulama gereksinimleri agagidaki gekilde tespit edilmigtir.

e Kurum Ciizdam ( Agik Adres / Ozel Anahtar ): Dijital diplomanmn kim tarafin-
dan {iretildigi dogrulama asamasinda kritik rol almaktadir. Kurumun blokzincir
tizerinde kendini temsil eden bir ciizdana sahip olmasi gerekmektedir. Yapilacak
her yayinlama siirecinde kullanilmak tizere iiniversiteye 6zel bir ciizdan olusturul-

malidar.

e Erigim Sayfasi: Universitenin biinyesin bulundurdugu geleneksel diploma yénetim
sistemleri gibi uygulamalar ile biitiinlegik blokzincir dogrulama sisteminin 6gren-

ciler ile kullanima girebilmesi icin ii¢ erigim sayfasi bulunmalidir.

— Talebi Toplama: Universite 6grencisinden talebin alindigi bir ekran mevcut

geleneksel 6grenci iletigim kanallarinda yer almasi,

— Indirme: Toplanan talepler sonrasinda égrencinin, olusturulan ve blokzin-
cir iizerinde yayinlanan dijital diplomasinin iiniversite portal lzerinden in-

dirilmesine olanak taniyan ara yiiziin geligtirilmesi,

— Dogruma: Gerek farkli kurumlarda, gerek {iniversite tarafindan tiretilen dijital
diplomalarin dogrulanmasinin kurum biinyesinde de yapilabilmesi icin herkese

acik bir sayfanin tasarlanip, geligtirilmesi gerekmektedir.

e Uygulama Sunucusu: Uluslararas: formata uygun dijital diploma iiretiminin yapila-
cagl ve sonrasinda blok zincir iizerinden dogrulanmasi i¢in yayinlama siirecinin

igletilecegi bir uygulama sunucusuna,

e Uygulama Database: Universite égrencilerinden toplanacak taleplerin takibi ve

tiretilen dijital diplomalar ile iligkisinin tutuldugu bir veri tabanina,

e Rest API Servis Fonksiyonu: Universite biinyesindeki uygulamalar ile entegrasy-
onun ortak bir dil {izerinden saglanabilmesi ve siire¢ yonetiminin basitlegtirilmesi

icin geligtirilmesi gereken ek fonksiyonlara gereksinim vardir.
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6.2 Siire¢ Analizi

(Caligma kapsaminda {iniversite biinyesinde olusturulacak blokzincir tabanli diploma y&ne-
timi icin belirli siireclerin tespit edilmesi gerekmektedir. Ogrencinin talebini gercek-
legtirmek adina diniversiteye dijital diploma olugturma, yayinlama, paylasma ve giivenli

dogrulama mekanizmasinin kazandirilmasi i¢in belirli siireclere ihtiya¢ duyulmaktadir.

———»  Talep Toplama

Diploma
Olusturma

Diploma
Yayinlama

Diploma
Paylasma

Diploma
Dogrulama

SEKIL 6.1: Siirecler

e Talep toplama siireci: Talep bazli gerceklegtirilmesi planlanan blokzincir diploma
yonetiminde {iniversite biinyesinde hangi 6grencinin, ne kogulda talep {iretebildiginin

tanimini iceren ve taleplerin toplandig: siirectir.

e Dijital, standart yapida diplomay: olugturma siireci: Diploma, verilerinin kontroliiniin
saglandigl, diploma tasariminin neler igereceginin belirlendigi, kurum kimlik bilgi-
lerinin dogrulugunun kontrolii ve olugturulan dijital diplomanin hangi sunucuda ne

sekilde saklanmas1 gerektigi belirlenerek bu diploma olugturulmaktadir.

e Dijital diplomanin 6zetini blokzincir agina kaydetme, yayinlama: Ne kadar mik-
tarda diplomalarin 6zet degerinin blokzincir iizerinde kayit altina alindiginin tanimini

iceren ve gerekli yayinlama igleminin gerceklestigi siiregtir.
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e Imzalanmis diplomay: 6grenci ile paylasma: Yetki degerlendirmesinin yapildigi ve

dijital diplomanin yetkinlik sahibi ile paylagildig: siirectir.

e Diploma dogrulama: Kurum biinyesinde blokzincir iizerinde yayinlanan diploma-
larin gerekli dogrulama kontrollerinden gegirerek, son kullaniciya sonug bilgisinin

doniildiigii siirectir.

6.3 Talep Toplama ve Diploma Olusturma

(Calisma kapsaminda tiniversite biinyesinde olusturulacak blokzincir tabanli diploma ytne-
timi yapisi i¢in gerekli olan ilk adim diplomanin uluslararasi formatta dijitallegtirilme-
sidir. Bu kapsamda kurum biinyesinde kullanilmakta olan SAP tabanli 6grenci portah
iizerinden dgrencinin dijital diploma talebinin alinmasi ile siire¢ baglatilmaktadir. Alinan
talep ile 6grencinin diploma bilgileri uygulama sucusuna aktarilarak dijital diplomasinin
bu bilgiler 1giginda olugturulmasi saglanmaktadir. Olugturulan dijital diploma JSON

formatta sunucu iizerinde blok zincirde yaymnlamak tizere kayit altina alinmaktadir.

Diploma ID / Talep ID

Blokzincir diploma

stedi SAP
|:> Web Portal ::>
Talep Sayfasi

Dijital
Diploma Uretim
Servis

n

(G0

Dijital Diplomalar

SEKIL 6.2: Dijital Diploma Olusturma Semas:

Bu siireg iizerine geligtirilen REST web servis fonksiyonlar: araciligiyla diploma bilgileri
JSON formatta SAP sunucusu iizerinden uygulamaya iletilerek SQLite veri tabanina
kayit edilmektedir. Icerisinde 6grenci bilgileri ve bagariyla mezun oldugu béliim ve seviye
bilgileri gibi gerekli bilgiler yer almaktadir. Periyodik olarak ¢aligan bir servis ile bu
kayit altina alinan yeni talepleri igleyerek daha 6nce konfigiirasyon tabanh olugturulan
dijital diploma tasarim sablonu ile yeni imzalanmamisg diplomalar: iiretmektedir. Uretilen
bu dosyalarin bilgileri talep veri tabanina anlik olarak iglenmekte ve siireg takip altina

alinmaktadir.
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TABLO 6.1: Talep Toplama Yalanci Kod

Eger 6grenci yeterlilik kazandiysa talep ekranini aktif et;
Ogrenciden talebi al;

Ogrencinin diploma bilgilerini ¢ek;

Diploma bilgilerini formatla;

Diploma bilgilerini uygulama sunucusuna goénder.

TABLO 6.2: Dijital Diploma Olugturma Yalanc: Kod
Yeni talebi veri tabanina durum 0 olarak kayit et

Durum 0 olan talepleri her 5 dakikada bir tespit et;
Dijital diploma tasarimini oku;

Tespit edilen listeyi tek tek isle;

Dijital diplomay: tasarima gore olustur;

Dijital diplomay1 dosya sistemine kayit et;
Diploma dosya yolunu ve durumunu set et;

6.4 Diploma Yayinlama Tasarimi

Uretilen dijital diplomalarin blokzincir iizerinden dogrulamasimin yapilabilmesi icin yayin-
lama adiminin bagariyla igleme alinmasi gerekmektedir. Caligma kapsaminda talep ile
dijitallegtirilen fakat daha heniiz blokzincir iizerinde yayinlanmamis dijital diplomalar

talep veri tabaninda "unsigned" konumda barindirilmaktadir.
TABLO 6.3: Yaymnlama Yalanci Kod

Yayinlayan kurum kimlik bilgileri temin et;
Yayinlanacak blokzincir bilgilerini temin et;

Gegici iglem klasoriinii bosalt;

imzalanmam@ diplomalar1 tespit et;

Imzalanmams dijital diplomalar gegici klasére kopyala;
Gegici klasorde yer alan diplomalar: imzala;

Imzah diplomalar1 blokzincirde yayinla;

Yayinlanan diploma veri taban: kayitlarini giincelle;

Diploma 1D/ Talep 1D /
Blokzincir Durumu  Json Path

—>
(_l
Dijital
Diploma

Imzalama
Sernvisi

n

Blokzincir

—>
«

[ (+()

Imzalanmig
Dijital Diplomalar

SEKIL 6.3: Dijital Diploma Yayinlama Semasi
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Calisma kapsaminda iki farkli yontem ile yayinlama siireci igleme alinmigtir. Bunlar-
dan bir tanesi anlik olarak mevcuttaki taleplerin eritilip saat fark etmeksizin blokzin-
cir lizerinde yayina alinmas: siirecidir. Bir digeri ise BackgroundScheduler kiitiiphanesi
kullanmilarak belirli tarihte caligacak sekilde tamim yapilabilmektedir. Bu tetiklemeler
sonrasinda imzalanmamig dijital diplomalar tespit edilerek, grup halinde tek bir Bitcoin
islemi icerisinde yayinlamast yapilmaktadir. Yayimnlama sonrasinda elde edilen dosya
yolu, iglem kimlik bilgileri SQLite veri tabaninda paylasim siirecinde kullanilmak iizere

tutulmaktadir.

6.5 Paylagsim Siire¢ Tasarimi

SQlite veri tabaninda tutulan dijital diploma talep bilgileri SAP portali {izerinde geligtir-

ilen paylagim ekrani araciligiyla 6grencilerin indirimine sunulmaktadir.
TABLO 6.4: Paylasim Yalanci Kod

Paylagilacak 6grenci diplomasim tespit et;

Blokzincir uygulamasindan ilgili diplomaya ait verileri talep et;
Blokzincir uygulamasindan imzalanmis diploma igerigini talep et;
Talep edilen dijital diplomay1 6grenci ile paylag

Diploma ID/ Path

Blokzincir diploma
indirme istedi
|:> SAP |:(>
Web Fortal
Diploma Indirme

<::I Sayfas|

Dijital Diploma
<diplomaid_talepid=json

Imzalanmig
Dijital Diplomalar

SEKIL 6.4: Dijital Diploma Paylagim Semasi

6.6 Dogrulama Siire¢ Tasarimi

Dogrulama iglemi farklh web sayfalar: tizerinden yapilabildigi gibi ayni zamanda tiniver-

site biinyesinde de bu siire¢ tasarlanmigtir. Kuruma gelen standartlara uygun JSON
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dosyasi herkese acik bir sayfa iizerinden giivenlik kontrolleri uygulanarak incelenmek-
tedir. Bu kontroller dosya boyutu, dosya tipi ve icerik taramasi olarak belirlenmigtir.
Kontrollerden gegen dosya dogrulama siirecine tabi tutulmaktadir. Cert-Verifier python
modili kullanilarak gergeklegtirilen dogrulama adimlarinin sonucu istemciye uygun bir

tasarim ile sunulmaktadir.

Dijital Diploma
<filename= json

|:> SAP :{> Dijtal IZ(>
Web Portal Digloma
Diploma Dodrulama
<:| Dogrulama Q: Servisi <:|
Sayfasi
Diploma Dogdrulama
Sonucu

Blokzincir

SEKIL 6.5: Dijital Diploma Dogrulama Semasi

6.7 Diploma Tasarimi

Olugturulan JSON formattaki dijital diplomanin gorsellegtirilmesi Blockcerts igerigindeki
Viewer kiitiiphanesinde varsayilan olarak yapilmaktadir. Fakat kurumlar daima kendi
tasarimlarint kullanmay1 tercih etmektedirler. Bu sebeple bu gorsellestirme alaninin
kigisellegtirilebiliyor olmasi tercih edilen bir 6zellik olmugtur. Diplomanin 6zel gorsellegtir-
ilmesi i¢in JSON dosya igerisinde "displayHtml" alani1 kullamilmalidir. Bu alanda html
etiketler kullanarak kuruma 6zel tasarimlar ortaya konabilmektedir. Caligma sonunda
Istanbul Sehir Universitesi icin tasarlanan sablon ile test Bitcoin blokzincirinde yayin-

lanms 6rnek bir diplomayr SEKIL 6.6’da gérebilirsiniz.
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Ekrem Yasir IKIZOGLU

Bilgi Giivenligi Yiiksek Lisans Programi'nda
gerekli Calismalan basan ile tamamlayarak,
Yiksek Lisans derecesini
taninan biitdn yetki ve sorumluluklanyla birlikte almaya hak kazanmistir,

having satisfactorily completed all requirements of the
Program of Cybersecurity Engineering Graduate Program
has been awarded the Master's degree
with all the right and privileges thereunto appertaining.

This is a sample certificate!

™ " ,/‘ /)
" 1
7 el M
Rektor/President
Prof. Dr. Peyami Celikcan

Diploma No: 42511255 | T.C. Kimlik No / ID No: 1200004 | Mezuniyet | Graduation: 25.08.2012

Recipient lzzue Dare sEuET
Ekrem Yasir IKIZOGLU  Jun 16, 2019 ISTANBUL SEHIR UNIVERSITY

Transaction |0: 67eTadcl 6562801 01b32f90bE3cfEb24bfe3592 cc38 40T 0daeaeeTd29dearef2

SEKIL 6.6: Blokzincir Uzerinde Yaymlanmig Diploma Ornegi
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6.8 Entegrasyon Efor Analizi

Gergeklegtirilen 6rnek caligma sirasinda kullamilan teknolojiler ve kiitiiphaneler minimal
secilerek ig, harcanan efor ve kaynak tiiketim maliyetleri digiiriilmiigtiir. TABLO 6.5°de
de gosterildigi {izere, ilgili iiriinlerde tecriibe sahibi olmayan geligtiricilerin benzer bir
calismay1 ortaya koyabilmesi icin gerekli bilgi diizeyi Baslangic, Orta ve Iyi geklinde
simiflandirilarak degerlendirmeye tabi tutulmustur. Caligma sirasinda elde edilen ¢iktilar
degerlendirilerek bilgi edinme siiresi ile geligtirme siireci igin adam/giin maliyet hesapla-

masi ortaya konmustur.

TABLO 6.5: Kullamilan Uriinlerin Gelisme Maliyet Tablosu

Uriin Kisa Agiklama Bilgi Seviyesi | A/G
Ubuntu Igletim Sistemin Baglangic 1
Python3 Programlama Dili Orta 3
PyCharm Geligtirme Platformu Baglangic 1
Apache Web Server Baglangig 1
WSGI Web Sunucu Ag Gegidi Arayiizii Baglangig 1
Flask Minimal Web Python Kiitiiphanesi Orta 4
SQLite3 Veri Tabani Orta 2
BlockCerts Agik Kaynak MIT Kiitiiphanesi Iyi 3

Kurum biinyesinde kullanilan SAP gibi teknoloji ve tecriibe birikimleri degerlendirm-
eye alinmamigtir. Farkli kurumlarda mevcut bir yapinin kurulmas: sirasinda teknolojik
birikimin elde edilmesi ve geligtirmenin saglanmas: icin yaklagik 16 adam giin maliyet

ortaya cikmaktadir.
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Sonuc

Yetkinlik dogrulama siireci giinlimiiziin problemi olup bir¢cok kamu ve 6zel kuruluglarda
magduriyetlere ve haksiz kazanglara sebebiyet vermektedir. Mevcut siireclerdeki daginik-
lik ve mahalli ¢ézlimler, problemi genel manasiyla ¢6zmemektedir. Uygulanan ¢oziim-
lerde giintimiiz saldirilarina acik olup biitiinliik agisindan sorun tegkil etmektedir. Merkezi
¢oziimler tek bir nokta da olusabilecek bir manipiilasyona daima agiktir ve ona bagh olan
giliveni de beraberinde yikmaktadir. Diinyada ortaya konulan ¢oziimlerin incelenmesi ile
beraber biinyesinde birden fazla ¢dziimii barindiran bir yaklagim olan blokzincir yaklagimi
glivenilirligi ile 6n plana gikmaktadir. Yapisinin derinlemesine incelenmesi akabinde mev-
cut yaklagimlar ile kargilagtirildiginda blokzincir yaklagiminin dogrulama alaninda ihtiyag
duyulan giivene farkli bir boyut kattigi géziikmektedir. Kullandigi mimari ve giiven ingasi
igin olugturdugu metotlar, katmanlar halinde inceleme ile benzersiz, merkezsiz giivenilir

bir yap1 oldugu ortaya konmaktadir.

Degerli evraklarin dogrulamasinin giivenilir olmasi icin kullanilan teknoloji kadar gef-
faflik, kullanilabilirlik, siirec ve uyum gibi kavramlarda ¢énemlidir. Diploma dogru-
lama yontemi giivenilir olmasi ve beraberinde genig alanda etkin bir ¢oziim olabilmesi
icin gerekli olan geffaflik, kullanilabilirlik, siire¢ ve standartlara uyum kavramlar ile
degerlendirmeye alindiginda gercgeklestirilen ¢aligmayla beraber Blockcerts ¢oziimiiniin
ek gelistirmeler ile ihtiyaclar karsiladigy ortaya koyulmustur. Ozellikle Tiirkiye’deki

diplomalar igin gerekli alanlarin ayni ¢6ziim ile uygulanabiliyor oldugu gosterilmektedir.
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Boylelikle MIT gibi farkl iilkelerdeki kuruluslar ile ortak bir ¢oziim oldugu belirtilmekte-
dir. Birgok dogrulama adiminin incelenmesi ve iligkilerinin ortaya konmasi ile belirsizlik

ortadan kaldirmaktadar.

Istanbul Sehir Universitesi biinyesine blokzincir tabanl diploma yonetim uygulamasinin
geligtirmesi ve entegrasyonu kapsaminda bir¢ok konu ele alinmaktadir. Diploma dogru-
lama yonetimi igin gerekli olugturma, yayinlama, paylasma ve dogrulama siireclerinin
gikartilmasi ve detaylandirilmasi yapinin kullanilabilirligine 6rnek olarak sunulmugtur.
Avantajlar ve riskleri ile ortaya konan blokzincir tabanl Blockcerts uygulama galigmasi
ile ¢bzlimiin ortaya cikarttigy gereksinimler ve maliyetler belirtilmigtir. Ortaya konan
¢Oziim, geligtirme ve metot 6nerileri ile beraber diploma dogrulama ¢éziimlerindeki prob-
lemlerin ortadan kaldirilmas: hedeflenmektedir. Boylelikle yaganacak haksiz kazanimlarin
ve magduriyetlerin 6niine gecilmesi hedeflenmektedir. Lokal bir ¢6ziim yerine her yoniiyle

gilivenilir uluslararas: bir ¢ozlimiin tercih edilmesi gerektigi aktarilmaya caligilmistir.
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