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"Bilgi bilgelik degildir."
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GPS Tabanli Konum Belirleme Sistemlerinin Giivenligi ve Sinyal

Gelis Dogrultusu Kestirimi ile Saldir1 Tespiti

Mustafa Haki KOZAN
Oz

Bu tez kapsaminda GPS sinyal karigtirici ve GPS aldatma saldirilarinin tespiti amaciyla
¢oklu kaynaktan yapilan karmagik saldirilar: daha hassas tespit etmeye yonelik sinyal gelis
dogrultusu (DOA-Direction of Arrival) tabanl saldir1 tespit yontemi iizerine galigilmigtir.
Yontem literatiirde yaygin olarak kullanilan MUSIC, Root-MUSIC, ESPRIT, CAPON
DOA algoritmalarinin GPS sinyalinin ve aldatma saldirilarinin karakteristik &zellikle-
rine gbre parametre optimizasyonu ile gerceklestirilmigtir. Gergek hayattaki saldirilarda
GPS aldatma sinyalleri gogunlukla tek bir kaynaktan iiretilir. Bu yontemdeki parametre
optimizasyonu gergek GPS uydularindan alinan farkli noktalardaki uydu konum ve agi
bilgileriyle tek kaynaktan gelen aldatma sinyallerinin fark: gézoniine alinarak saldir1 tes-
piti gergeklestirilmigtir. Tez kapsaminda Onerilen yontemin bagarim analizi MATLAB
simiilasyon araci kullanilarak yapilmigtir. Simiilasyon senaryolarini olugturmak i¢in GPS
uydularindan aliman gergek GPS sinyal 6rneklerine ilave olarak yapay olarak olugturulan
sanal aldatma sinyalleri kullamilmigtir.Simiilasyon sonuglar1t DOA algoritmalarinda kulla-
nilan parametrelerin uygun se¢iminin bagarim performansini énemli derecede etkiledigini

gostermektedir.

Anahtar Sozciikler: Bilgi Giivenligi, Konum Belirleme, GPS, Uydu Haberlegmesi, Al-
datma Saldirilar1 ve Tespiti, Sinyal Gelig Dogrultusu (DOA-Direction of Arrival)



Security of GPS Based Positioning Systems and Spoofing Detection

with Direction of Arrival

Mustafa Haki KOZAN

Abstract

In this thesis, we propose a new GPS signal jamming and spoofing attack detection
method based on DOA (Direction of Arrival) which can handle more complex attack
scenarios from multiple sources. For this purpose, the heavily used GPS signal jamming
and spoofing attack detection methods in literature, namely MUSIC, Root-MUSIC, ESP-
RIT, CAPON DOA are analyzed and the parameters of these methods that can optimize
the performance are identified according the characteristics of the attack scenarios. In
real-life attacks, GPS spoofing signals are often generated from a single source. The pa-
rameter optimization in the proposed method is based on the difference between the
satellite position and angle information obtained from the real GPS satellites and mul-
tiple spoofing signals. The performance analysis of the proposed method has been done
using the MATLAB simulation tool. Artificial virtual spoofing signals are used to gene-
rate simulation scenarios in addition to the actual GPS signal samples received from real
GPS satellites. Simulation results show that the proper selection of the parameters used

in the DOA algorithms significantly affect the performance.

Keywords: Information Security, Geolocation, GPS, Satellite Communication, Spoofing

Attacks and Detection, DOA-Direction of Arrival
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Bolum 1

Giris

1.1 GPS Sistemlerine Giris

GPS kiiresel uydu seyriisefer sistemlerinin en aktif kullanilan ve eski 6rnegidir. 1978
yilindan itibaren Amerikan Savunma Bakanhg tarafindan kurulmug ve igletilmektedir.
Diinyanin ¢evresine atilan 24 adet aktif uydu ve yedeklerle birlikte 32 uydudan olugan bir
sistemdir. Hayatin vazgecilmez bir pargasi haline gelen GPS sisteminin mevcut yapisinin
givenlik acgiklar: ve riskleri bu sistem iizerine yapilan ¢aligmalarla minimize edilmistir.
Giivenli haberlesmenin temeli gizlilik, erigilebilirlik ve biitiinliige dayamir. Bu temeller
dogrultusunda GPS sisteminden istenen giivenlik kriterleri; mesaj igeriginin gizli olarak
elde edilmesi, haberlegsme kanalinin her zaman ulagabilir kalmasi ve gonderilen mesajin
tam ve degismemis olarak karsiya ulagtirarak biitiinliigiin korunmasidir. Giivenli haber-
lesmenin istenen bu giivenlik kriterleri temel alinarak GPS sisteminin sorunlari aragtirildi

ve bu sorunlarm ¢oztimleri incelendi [3].

GPS iizerinden yapilan saldirilar GPS sinyal karigtirma ve GPS aldatma olarak iki ana
sinifa ayrilabilir. Literatiirdeki ¢dziimler incelendiginde her iki saldirinin tespiti i¢in uy-
gulanabilen GPS sinyal gelis dogrultusu (DOA) tabanli saldir1 tespit yontemi bu tezde
kullanildi. GPS uydular {izerinden, uydulara ait efemeris veriler belli sikliklarla yayinla-
nir. GPS alicilarinda bu GPS uydu konum verileri vardir. GPS uydularinin herbiri kendi
orbital yoriingesinde birbirinden ¢ok farkli ve énceden bilinen konumlardan yayin yap-
maktadir. Tipik bir aldatma saldirisinda ise tiim uydu yaymlar tek yonden gelmektedir

ve tez kapsaminda gelistirilen saldir1 tespit yonteminde bu farklilik gézdniine alinmigtir.
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DOA algoritmalarinin uygulamasinda anten sayisi, anten dizilimi, 6rnekleme sayisi, sinyal
kuvveti gibi parametreler algoritmanin bagarisini etkilemektedir. MUSIC, Root-MUSIC,
ESPRIT, CAPON yo6ntemleri baglica DOA tespit algoritmalaridir. Bu algoritmalarin
bagarim analizlerinin yapildigt MATLAB simiilasyon galigmasinda gergek GPS verileri
kullanilmigtir. Bu verilerden uydulara ait a1 verileri alinmig sonra sanal GPS aldatma
sinyalleri eklenip bu sinyallerin DOA tespitini bahsedilen 4 farkli algoritma kullanilarak

en verimli GPS aldatma tespit algoritmasinin bulunmasina ¢aligilmigtar.

Tezin amaci kapsaminda dnceki DOA ile GPS aldatma saldirist tespiti galigmalarina gore
daha kompleks saldirilar ve goklu aldatma kaynagi kullanimi durumunda daha bagaril
¢oziimler bulmak hedeflenmektedir. Gergek ve saldirgan kaynaklarin gok yakin olmasi gibi
zorluklarda ve ¢ok daha hassas agida yon bulmak gerektiginde yeni yontemlere ihtiyag

vardir. Bu tezde de ¢ok daha hassas konum agilar: bulunmasi amaclanir.

Bu tezin igerigi alt1 béliimde anlatilmigtir. Birinci boliimde tezin igerigi ve kapsami hak-
kinda bilgi verilmistir. Tkinci boliimde GPS sisteminin gec¢misi, temelleri, matematiksel
altyapist ve benzer konumlama sistemleri anlatilmigtir. Askeri ve sivil GPS kullanmim
farkhiliklari, askeri GPS sistemindeki giivenlik 6nlemleri ve anahtar degisimi konulari ig-
lenmistir. Uciincii béliimde tarihte gerceklesmis GPS saldirilar;, GPS aldatma ve GPS
sinyal karigtirma saldir1 gesitleri, saldir1 yapilis metotlar1 ve bunlara karsi alinan 6n-
lemler ¢oziimler altinda anlatilmigtir. Dordiincii béliimde GPS sinyal karigtirict ve GPS
aldatma saldirilarinin tespitinde kullanabilecegimiz DOA yontemleri hakkinda bilgi ve-
rilmistir ve bu konu ile ilgili literatiirdeki ¢aligmalar sunulmusgtur. Besinci boliimde tez
kapsaminda Onerilen yontemin bagarim analizi MATLAB simiilasyon araci kullanilarak
yapilmigtir. Bu dogrultuda simiilasyon senaryolarini olugturmak i¢in GPS uydularindan
alinan gercek GPS sinyal ¢rneklerine ilave olarak yapay olarak sanal aldatma sinyalleri
olugturulmusgtur. Altinci boliimde tez kapsaminda yapilan ¢aligmalar ve énemli sonuglar

Ozetlenmigtir.
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Konumlama Sistemleri

2.1 Konumlama Sistemlerine Giris

Insanoglu yeryiiziinde var oldugundan itibaren cevresini merak etmis ve bu merak: sonu-
cunda yolculuklar yapip g¢evresini tanmimistir. Konum ve yon bulmay: giines, ay, yildizlar
kullanarak yapmis sonrasinda haritalar, deniz fenerleri ve pusulalar kullamilmigtir. Kii-
resel bazli konum belirleme sistemi olarak ilk ¢aligmalar radyo dalgas: {izerinden karasal
sinyallerle yapilan konum hesaplama tabanl sistemlerdir. DECCA, OMEGA ve LORAN
bu sistemin 6nemli 6rnekleridir. LORAN ise karasal sistemlerin en ¢ok kullanilamdir.
LORAN 2. Diinya Savas: sirasinda ABD tarafindan geligtirilen temeli ingilizlerin GEE
sistemiyle ayni olan gemiler ve hava aracglarinmin konum belirlemesi i¢in kullanilan sis-
temidir. Bu sistemde Sekil 2.1’de anlatildigr gibi kiyilara konular istasyonlardan 100
kHz de senkronize sekilde RF sinyaller iiretilir. Bu mesaji alan alici farkli istasyonlar-
dan gelen mesajlarin gelis zaman farkindan kendi konumunu bulmaya caligir. 2. Diinya
Savagi'nda %30 Soguk Savag'im sonunda da %70 civarinda kiiresel kapsama alanina ulag-
nustir. 70.000’den fazla alici, ugaklar ve gemiler igin tiretilmistir [4]. Burada operasyon
mesafesi ¢cok azdir, atmosferik hata oranlari yiiksektir, yillar icinde ¢okga versiyon ve
gelisme olsa da hata orani 200 metrenin altina inememistir. ELORAN gibi hala aktif

olarak kullanildig1 versiyonlar: vardir.
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MASTER YER ISTASYONU

SLAVE YER ISTASYONU-A SLAVE YER ISTASYONU-B

LORAN CALISMA SISTEMI

SEKIL 2.1: LORAN Caligma Prensibi [5]

2.2 GNSS Sistemi (Kiiresel Uydu Seyriisefer Sistemi)

GNSS sistemleri uydu tabanl konum belirleme sistemleridir. Daha 6nceleri karasal ¢o-
ziimlerle konum belirleme yapilmigtir ama cografi engeller, kapsama problemleri konum-
lamanin uzaydan yapilmasini zorunlu kilmigtir. NASA’nin DSN (Deep Space Network)
projesi ile Sovyetler’in Sputnik uydusunun bagaril bir sekilde uzaya génderilmesiyle uzay
¢ag1 baglamig ve GNSS sistemleri bagta GPS olmak tizere geligtirilmistir [6]. Sekil 2.2’de

tiim GNSS uydu orbitalleri gosterilmigtir.

B hours
Galileo _ o iham
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SEKIL 2.2: GNSS Konum Haritas: [7]
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2.3 GPS Sistemi

GPS, GNSS (Global Navigation Satellite Systems -Kiiresel Uydu Seyriisefer Sistemi)
sistemlerinin en bilinen 6rnegidir. GPS Kiiresel konumlama sistemi Amerikan Savunma
Bakanligy tarafindan 1978 yilindan itibaren kurulan ve igletilen Onceleri sadece askeri
kullanimda olan sonra sivil kullanima da agilmig olan bir sistemdir. Soguk savagin aktif
oldugu 1983 yilinda HL7442 nolu Giiney Kore Havayollari’na ait yolcu ugaginin Sovyet
Hava Kuvvetleri tarafindan hava sahasi ihlali nedeniyle diigiirilmesinin gerceklesmesi
GPS sisteminin sivil kullanimina agilmasini tetiklemigtir. Sivil kullanimda kisitlamalarin
biiyiik bir ¢ogunlugu da 2000 yilindan itibaren kaldirilmigtir [8]. Avrupa merkezli GALI-
LEO, Rusya merkezli GLONASS, Hindistan merkezli IRNSS ve Cin merkezli COMPASS
sisteminden gok daha Once gelistirilmis ve kiiresel bazda en aktif kullanilan GNSS siste-
midir [6]. Diinyanin gevresindeki Sekil 2.3’de gosterildigi gibi 6 yoriinge iizerinde hare-
ketlerini yapan 24 adet aktif uydu ve yedeklerle birlikte 32 uydudan olugan bir sistemdir.
GPS sisteminin ¢alisgma temeli GPS uydularindan yayilan iizerinde konum ve saat bil-
gisini igeren verinin GPS alicisi tarafindan alimip GPS uydularina olan uzakliklarinin
hesaplamas: ve bu uzaklik hesaplarindan da kendi konumunu 3 boyutlu olarak bulmas:
ilizerine dayanir. Bu hesaplamalarla alici konum, hiz, zaman bilgisine ulagir. GPS siste-
minin basarilarindan biri de ¢ok zayif bir sinyal (10716 W) ile ¢ok hassasiyette konum

belirleyebilmesidir.
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SEKIL 2.3: GPS Uydularinin Konumu [9)
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2.4 GLONASS, GALILEO ve BEIDOU

GPS sisteminden bagka kullanilan aktif GNSS sistemleri GLONASS, GALILEO ve COM-
PASS dir. GLONASS Sovyetler Birligi zamaninda baglayan bir projedir ve Sovyetler Bir-
liginin uzay projelerinin en biiyiik biitgelisidir. 2001’de tekrar ¢caligmalar hizlanip 2011°de
kiiresel 6lgekte kapsama alanina erigmigtir [6]. Sivil ve askeri kullanimi vardir ve hassasi-
yette GPS’den daha iyidir. GALILEO, ABD kontroliindeki GPS ve Rusya kontroliindeki
GLONASS’a kargt Avrupa Birligi tarafindan desteklenen bir projedir. Kiiresel dlgekte
kapsama alani hedeflenmistir ve ilk uydu 2005’de gonderilmistir. 30 uydudan olusan
projenin 2019 yilinda tam operasyona ge¢mesi beklenmektedir. Tim uydular devreye
girmesiyle GPS’den ¢ok daha hassas GNSS sistemine erigmig olunacaktir. Sivil, ticari
ve askeri kullanimmi vardir [6]. COMPASS (BEIDOU) 2000 yilinda bolgesel dlgekli ko-
numlama sistemi olarak baglayan, Cin tarafindan gelistirilen ve 2020 yilinda 35 uyduyla
kiiresel 6lgekte hizmet vermesi planlanan projesidir.

Konumlama sistemleri olarak Tiirkiye’de ise yapilan ¢aligma ilk olarak 2015 yilinda Ulasg-
tirma, Denizcilik ve Haberlegme Bakanhigi'nca duyurulan sonra Savunma Sanayi Miiste-
sarhgr’nin projelendirdigi BKSZ (Bolgesel Konumlama ve Zamanlama Sistemi) sistemi-
dir. Toplamda 6 uydunun yoriingeye oturtulmasi ile hayata gegirilmesi planlanan BKSZ
sistemi ile GPS bolgesel konumlama sistemine kavugacaktir ve sistemin en erken 2025’te

hizmete girmesi planlanmaktadir.

2.5 D-GPS ve A-GPS

GPS sistemi hesaplama hatasi, atmosferik olaylar, zaman hatalar1 gibi nedenlerle ytiz-
lerce metreye kadar ¢ikabilir. D-GPS temeli karasal sabit referans istasyonlarla GPS sis-
teminin hatalarimin diizeltilmesidir. 283.5 kHz - 2.95 MHz frekanslarinda yayimn yapilir.
WAAS Kuzey Amerika merkezli, EGNOS Avrupa merkezli, GAGAN Hindistan merkezli,
MSAS ise Japonya merkezli D-GPS yapilardir [10]. Tiirkiye’de ise Tiirkiye Ulusal Sabit
GPS Istasyonlar1 Agi (TUSAGA)’diyla ilk olarak Harita Genel Komutanhg: Sefik Erensii
kiglasinda kurulmugtur ve Sekil 2.4’de gosterildigi gibi su an 146 adet aktif sabit GPS

referans noktasi vardir [11].
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SEKIL 2.4: Tiirkiye'de ve Kiiresel Olgekte D-GPS [10],[11]

A-GPS: GPS sinyalin zayif oldugu ve konum dogrulamasinin yapilmasi gerektigi durum-
larda kullanilmak igin geligtirilmigtir. Hava durumlari, fiziksel engeller ve kapali ortamlar
sinyal erigimini engeller. A-GPS GSM iizerinden Sekil 2.5’deki gibi baz istasyonlar1 vasi-
tasiyla konum belirlemek igin geligtirilmigtir. Sadece GSM {iizerinden konum hesaplanirsa
hata pay1 yiiksektir ama A-GPS verisi bir back up verisi olarak GPS aldatma saldirist
tespitinde kullanilir [12].

" ;m
o0 7

tasyonu
[0 )

ol
Anahtarlams A-GPS Sunsousy

tasyonu

SEKIL 2.5: A-GPS Caligma Prensibi [12]



Bolim 2. Konumlama Sistemleri 8

2.6 GNSS Sinyal Yapilari

GPS uydular: 2 tiir sinyal tiretmektedir: Askeri M kod frekans bandi ve sivil L1,L.2 fre-
kans bandidir. Sivil ve ticaride kullanilan L1,1.2 frekans band sifreli degildir ve saldirilara
agiktir, M kod frekansi ise sifrelidir ve askeri uygulamalarda kullanilmaktadir. GPS sivil
ve ticari pek ¢ok uygulamada kullanilmaktadir. Konumlama, takip, giivenlik gibi giincel
kullanimi disinda zaman bilgisine erisimde de yararlanilmaktadir. Ozellikle finansal ig-
lemler, yayincilik ve mobil iletigimde GPS zaman bilgisi kullanilmaktadir. GLONASS’da
da GPS gibi 2 gesit sinyallesme vardir: Sivil frekansda sifresiz ve askeri frekansda gifreli
yayin yapilmaktadir. GALILEO’da birkag gesit kullanim vardir. Sivil frekans1 kullanim
sifresiz ve herkese aciktir, ticari ve kamu kuruluslarimin kullandig frekans ise sifrelidir

[13]. Cok daha hassas ve smirli olan bu frekansin kullanimi igin ticret 6denir.

2.7 GPS Calisma Mantigi

GPS haberlesmesi GPS uydu ve alici ikilisinden olugur. Uydudan GPS sinyalleri yer-
yiiziine gonderilir, GPS alicis1 anten vasitasiyla bu sinyalleri alir ve konum hesaplamasi
yapar. GPS uydularinin kontrolii yerytiziinde farkl konumlarda olan komuta merkezlerin-
den olur. GPS galisma sisteminde her uydu kendine ait ID kodu, konumu, zaman bilgisi
ve diger ilgili parametreleri gonderir. Alici da aldig: sinyalden hangi uydudan ve ne kadar
slirede aldigina bakar sonra bu sinyalin tagima hizini hesaplar ve zaman bilgisini de kul-
lanarak uydulara olan uzakliklarini hesaplar. (2.1)-(2.4)’deki denklemler kullanilarak en
az dort uyduya olan uzakliklar bulunur. d1, d2, d3, d4 GPS uydusundan aliciya kadarki
yolu ifade etmektedir ve hesaplama 1g1k hizinda sinyalin aldigi yol iizerinden hesaplan-
maktadir. ciB ise alicinin saatindeki ofset lizerinden hesaplana uzaklik farkini ifade eder.
Bu denklemlerden x,y,z koordinatlar1 hesaplanir. Bu hesaplamalar sonucu Sekil 2.6’deki

tiggenlemeye (triangulation) yontemleri ile alic1 kendi konumunu bulur [14].

di =+ (x—x1)2+ (y—y1)2 + (2 — 21)2 +cip (2.1)

do = \/(.’E-JJQ)Q-F (y—y2)2+(z—z2)2+0i3 (2.2)

d3 = \/(x — 23)2 + (y —ys)? + (= — 23)2 + cip (2:3)
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dy = \/(x — $4)2 +(y — y4)2 +(z— 24)2 +cip (2.4)

\/\

=" s A
- =
e

DUNYA

SEKIL 2.6: GPS Caligma Mantig1 ve Matematiksel Hesaplamasi [14]

Ekstra sensor verileri, Multi GNSS alicis1 kullanimi, D-GPS, A-GPS gibi araglar1 da
kullanilarak maksimum dogrulukta konumlama yapilir. GPS’de dogruluk orani beg metre
altindadir ve bu oran ekstra dogrulamalarla iki,ii¢ metrelere kadar diigtiriiliir. Tim GPS
uydular1 GPS sinyali 1575.2MHz L1 tasiyic frekansi ve 1227.6 MHz L2 tasiyic frekansi
ile tagir. Tki tasiyic1 frekansin kullanilmasinin nedeni iyonosforik hatanin giderilmesidir.
1.023 MHz’lik C/A kodu her uydu i¢in egsiz olan kodu belirtmektedir. Bu bilgi ile GPS
alicis1 hangi uydudan bilgi aldigini bilmektedir. 50 Hz ise konum ve tarih bilgisinin oldugu
frekanstir [3]. Her uydu 1 milisaniyede kendi C/A kodunu yaymlar. GPS alicis1 da aym ilk
sinyali aldiktan sonra kendisi de i¢inde bu sinyali olusturur ve aldig: sinyal ile olugturdugu
sinyal arasindaki gecikmeden uzakligi hesaplar. P Kodu ise 10.23 MHz de 266 giinde bir
kendini tekrar eden GPS uydularimin haftalik PRN ID’lerini yaydiklar frekanstir [15].

GPS Uydu Sinyalleri

L1 Tagnyer 1575.2 MHz

IR e

Shal Sryal
CfA Kedu 1.023 MHz -]
AL -~ ===

E
Mavigasyon Veriai 50 Hz ;
|
P Kodu 10.23 MHz N
T e —
L2 Tagmyer 1227.6 MHz §ifrell Kod
(T | AAAT ),_,\,",: L2
L LR R AR R 7
! | Askeri Siryal

SEKIL 2.7: GPS Sinyal Yapilar [16]
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2.8 GPS Uydusu ve GPS Alicisi

[lk GPS uydusu OPS 5111 1978’de uzaya gonderilmistir ve yeryiiziinden 20.000 km
uzakta giinde iki tam diinya turu yaparak yayin yapmaya baglamigtir. GPS sistemi diin-
yanin hemen hemen her yerinden en az alt1 uyduyu gorecek sekilde konumlandirilmistir.
Ana yer kontrol merkezi Schriever Hava Ussii Colorado olmak iizere diinyanin dort bir
yaninda yedek kontrol ve izleme istasyonlari vardir. Buradan uydularinin giincellemeleri,
kontrolleri ve almanak yiiklemeleri yapilir [17]. GPS alicilar1 GPS uydularindan iki mesaj
alir: Almanak ve efemeris. Almanak uydularin durumu ve yoriingeleri hakkinda bilgi ice-
rir. GPS alicisi, hangi uydularin halihazirda goriiniir oldugunu hesaplamak i¢in almanak
kullanir. GPS alicis1 ilk kez kullanilacaksa veya bir siiredir kullanilmamigsa, gegerli bir
almanak verisinin elde edilmesi 15 dakikay1 bulur. Efemeris verileri ise her uydunun yo6-
riingesi hakkinda ¢ok daha kesin bilgiler verir. GPS alicis1 GPS uydularinin konumlarini
en hassas oranda bu verileri kullanarak ulagir [18]. Efemeris her iki saatte bir giincellenir

ve genellikle dort saat gegerlidir [6].

2.9 Askeri GPS Sistemi ve Yeni GPS III Uydularin Giiven-
lik Ozellikleri

Askeri GPS alicist iginde M kodu sifresini ¢6zen 6zel anahtar olan ve ABD Savunma Ba-
kanhgi’'nin izni ile iiretilebilen 6zel alicidir. Bu GPS alicilar askeri uygulamalarda kulla-
nilir, aldatma ve sinyal karigtirma saldirilarina kars: direnglidir. 2006’dan beri kullanilan
GPS alicis1 yapisi ise Selective Availability Anti-Spoofing Module (SAASM) olarak bi-
linen ve kurcalama korumali yapidir. SAASM modiiliin i¢inde kirmizi anahtar saklanir
ve haberlesmede kullanilacak giincel anahtarlar ve diger gilincellemeler siyah anahtarla

sifrelenmig olarak yiiklenir ve i¢inde saklanan kirmizi anahtarla agilir.

Giiniimiizde anahtar yiliklemenin zorlugunun artmasi, giivenli alanlarda kripto kleransh
personelle anahtar yiikleme gibi zorluklar nedeniyle Sekil 2.8’deki Over-the-Air Distri-
bution (OTAD) uzaktan giincelleme yapilir. Burada komuta kontrol merkezleri, anahtar

merkezi ve GPS uydular ile sahadaki GPS alicilari uzaktan giincellenir [19].
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SEKIL 2.8: OTAD Yapisimin Galigmasi [20]

GPS aldatma saldirilar: ve 6zellikle GPS’in askeri uygulamalarinda kargilagilan prob-
lemler nedeniyle yeni nesil GPS uydular: tasarimi sart olmustur. Eskiyen GPS altyapisi,
Rusya, Cin ve AB’nin ¢ok daha hassas sistemlerini kurmasi GPS’i geriye diigtirmiigtiir.
Amerikan Hava kuvvetleri 22 yeni uydu iiretimi i¢in ¢agrida bulunmusgtur ve 10 adeti igin
iiretime baglamigtir. Yeni nesil GPS uydular1 3 kat daha hassas konumlamada ve sinyal
karigtirma saldirilarina 8 kat daha giiglii dayaninda olacaktir. Bagta yeni haberlesme pro-
tokolii ve ekstra gonderilen farkl frekanstaki sinyaller ile GPS sisteminin en yiiksek hata
orani olan iyonosferik gecikme olmak iizerine pek ¢ok soruna ¢oziim getirmigtir. GALI-

LEO ile uyumlu caligsacak yeni GPS altyapisi 2023 yilina kadar 10 uydu gondererek ilk

asamanin tamamlanmasi planlanmaktadir.
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GPS Saldirilar:

3.1 GPS Saldirilarina Giris

GPS {izerine yapilan saldirilar sistemin erigilebilirlik ve biitiinliik gerekleri iizerine yapilir.
Erisilebilirlik tizerine yapilan saldirilar: sinyal karigtirma tizerinden, biitlinliik tizerinden
yapilan saldirilar1 da aldatma saldirilari altinda incelendi. Tezin bu boliimi GPS siste-
minin mevcut sorunlarinin ve saldirilarin anlatildigy, literatiirdeki ¢oziimlerin gosterildigi
ve bu ¢Ozlimlerin tespit, 6nleme bagliklar1 altinda incelendigi kisimidir. Bu arasgtirma-
lar sonucunda tespit ve Onleme ¢oziimleri performans, uygulanabilirlik kriterlerine gore

kargilagtirilda.

3.2 Yasanmig Saldirilar

Yaganmig saldirilarin en bilineni Amerikan Hava Kuvvetlerine ait Lockheed Martin RQ-
170 IHA sinin Iran tarafindan 2011 yilinda GPS aldatma saldiri ile Kashmar kentinde ele
gegirilmesidir. Bu konuda resmi agiklama yapilmamig olmasina ragmen genel kabul 6nce
IHA ile olan haberlesme hatt: sinyal karigtirma yontemi ile kesilir. Bundan sonra askeri
P(Y) kodlu GPS hatt1 kesilince IHA otopilot sistemiyle merkeze dénme moduna gegmis-
tir. Bu agamada IHA sivil GPS hattin1 kullandigindan GPS aldatma devreye girmistir.
GPS aldatma saldiris ile Iran hava sahasi THA’ya ABD’nin Afganistan’daki iissii gibi
gosterilmistir ve IHA Iran’a indirilmigtir. ABD daha sonra THA’sin1 resmi olarak istemis

ama Iran THA’mn hava sahasini ihlal ettigini ve geri veremeyeceklerini sdylemistir [21].

12
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NATO Exercise Trident Juncture 2018 tatbikat1 31 iilkeden binlerce askerin katildigi bir
tatbikattir. Rusya’ya komgu Finlandiya’da 25 ekim ve 7 kasim arasinda yapilmigtir. Ttim
tatbikat siirecinde GPS sinyalinde kopukluklar olmugtur, bu saldirilar tatbikatta bir ka-
zaya neden olmamis ama sivil havacilik ciddi oranda etkilenmistir. Finlandiya hiikiimeti
Rus biiyiikelgiyi disiglerine gagirarak uyarida bulunmustur [22|. Rusya’nin Karadeniz
kiyilarinda GPS aldatma saldirilar1 da pek ¢ok kez kayit altina alinmigtir. Bu saldiri-
larin en ¢ok etki yapani 2013 yilinda Novorossiysk limanindaki saldirida tiim gemilerin
konumlar1 gergek konumlarindan 30 km den fazla daha giineyde gosterdigi ve bu olayin
tiim uluslararasi kurumlarca bildirilip kayit altina alindigi saldiridir. Ozellikle ticari gemi
tagimaciligiyla ugrasan sirketler Rus kiyilarinda bu gibi kargilagilan pek ¢ok durumu bil-
dirmistir [23]. Ayni durumla Suriye i¢ savaginda da ciddi oranlarda kargilagilmaktadir ve
Suriye hava sahasinda GPS kullanimi kisitlanmigtir.

Giiney Kore'nin Kuzey Kore sinirinda ¢ok sayida GPS saldiris1 yapilmaktadir. Yillardir
yapilan bu saldirilar sonucu sivil havacilik ve deniz trafigi ciddi oranda etkilenmektedir.
Basglica GPS sinyal karigtirma saldirilar: olmak {izere pek ¢ok saldir1 yapilmasi nedeniyle
onlemlerin alinmasi sart olmugtur. Bu nedenle Giiney Kore’de eLORAN sistemine geri

doniis yapilmigtir [23].

3.3 Giivenli Haberlesmenin Temelleri

Uydu haberlegsmesi yeryiiziinde kablosuz olarak kesintisiz bir sekilde uydu ve anten alici
ikilisi arasinda iletigimi saglayan haberlegmedir. Giintimiizde televizyon, internet, telefon
ve askeri haberlesmenin ¢ogu 2000 {izerinde olan bu uydular sayesinde yapilmaktadir.
GPS sistemi USA Department of Homeland Security tarafindan belirlenen ulusal gii-
venlik agisindan hayati 6nemdeki 16 sektoriin 13 tanesi ile birebir iligki halindedir. Bu
nedenle GPS sistemin giivenligi ve etkileri ulusal giivenligi etkileyecek boyuttadir.

Giivenli haberlegsmenin temeli gizlilik, erigilebilirlik ve biitiinliige dayanir. Gizlilik igin
gonderilen GPS mesajinin sifreli bir sekilde génderilmesi gerekmektedir. Bu kriterde si-
vil kullanimdaki GPS alicilar sifresiz mesajlar alir ve bu sgifresiz mesajlar saldirilara
agiktir.Qifreli mesajlar1 sadece M kodunu ¢ozen askeri GPS alicilarirn alir. Diger 6nemli
bir kriter olan erisilebilirlik tizerine yapilan saldir1 yontemi sinyal karistiric ile erigimi

kesmektir. Sinyal karigtirici ile yapilan erigim saldirilarinda sinyal karigtiric: tespit ve ona
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kargt alinacak 6nlemler altinda incelendi. Biitiinliik kisminda GPS mesajinda CRC kont-

rolii vardir ama kargilikli dogrulama olmadigindan, saldirilar bu acikliktan yapilmaktadir.

3.4 GPS Sinyal Karistirici Tespiti ve Saldiriya Dayanikhilig:

GPS sinyali ¢ok zayif bir sinyaldir (-160dbw) ve bu nedenle alic tarafindan zor alimir. Iyi
bir sinyali almak i¢in agik alanda olmak ve iyi bir anten-alic1 ikilisinin olmasi1 gerekmek-
tedir. GPS sisteminin bu zayifligindan dolay1 en kolay yapilan saldir1 sinyal karigtirma
saldirisidir. Bu saldirida amag ayni frekansta kuvvetli bagka sinyallerle GPS alicisini ga-
lisamaz hale getirmektir. GPS sinyal karigtiricilar birkag metreden sinyalin giiciine gore

yiizlerce metreye kadar GPS sinyalini bloke edebilir.
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SEKIL 3.1: GPS Sinyal Karigtirict Spektrumu ve GPS Sinyal Karigtiric1 Etkinlik Grafigi
24],[25]

Hem yaganilan ortamdaki elektronik cihazlarin ¢aligmasindan dolay1 olugan elektroman-
yetik sinyallerin giiriiltiisii hem de kotii amach sinyal karigtirict kullanimi nedeniyle GPS
alicinin bu durumlara kargi dayanikli olmasi gerekir. GPS sinyal karigtirici tespiti ¢ogu
GPS alicisi {ireticinin sagladigi standart bir 6zelliktir.

GPS sinyal karigtiric tespiti; GPS anteni, GPS alicis1 front-end ve GPS alicis1 baseband
olarak Sekil 3.2’deki gibi 3’e ayrilan kisimlarinda yapilir. Bunlar: da tespit, 6nleme ve

her ikisinin oldugu yontemler olarak ayri ele alinabilir. Anten kisminda saldir1 gesitine
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uygun anti-jammer anten kullanimi en 6nemli kriterdir. GPS alicisi front end kisminda
ise saldir1 tespiti sinyal analizi ve baglica filtreler kullanilarak yapilir. Bunlarla hem GPS
sinyal karigtirma tespiti hem de saldiriya kargi 6nleme yapila bilinir. Sinyal kisminda AGC
ve ADC ornekleme-dagilim analizi {izerinden analizler yapilir. Filtre kisminda adaptive
digital filtering teknolojisi, goklu SAW (Surface Acoustic Wave) filtre kullanmimi baghca
yontemlerdir. Tespit yonteminde GPS sinyalinin yiiksek ¢oziiniirliikle dijitallegtirilmesi
ve bu sinyallerin analizi yapilmasi vardir. Sinyal iglemleri sirasinda low pass, high pass,
band pass filtreler kullanilarak temizleme iglemleri yapilir ve bu agamalarla normalden

giiclii olan GPS sinyalinin tespiti yapilir [26].

GPS Jammer Tespit ve Onleme

Takip ve Korelator
Yintemi
GPS Alicis: Front End ¥C/NO Izlenmesi
é’) *AGC izleme ve takiDi *Code Carrier [zlenmesi
*ADC raw data 6mekleme #VDLL (Vector Delay
dagihm Locked Loop) Analizi
GPS Alicas: Front End o b GPS Al Baseband PVT(Konum,
Lot e Hiz, Zaman)
e W e Miblie *RAIM
o] o@— | | s
Veodt | | #GPS frekans
GPS Anteni e
L") backup
*Anomali
Anten Analizi
*DOA ile von tespiti
*B;gieﬂtng Anten Dijital Sinyal Isleme Sensor/Back up Verisi
\ o *Adaptif Filtre *Sersor Verisi
*Bean:ll’t' uﬁng Anten *FDAF *Yardimen Veriler
tersoi:il e karistirma *Pulse Blanking Analizi *Harici Referanslar
P * Adaptif Notch Filtresi

SEKIL 3.2: GPS Jammer Tespit ve Onleme Yéntemleri

GPS sinyal karigtiriciya dayanikli anten kullanimi sinyal karigtirma saldirilarinda ilk ali-
nacak o6nlemdir. GPS anten kisminda FRPA, Horizon Nuller, Selective Nuller, Beam-
former, Adaptive CRPA, STAP/SFAP All in view Adaptive CRPA ve Vector tracking
adaptive CRPA en bilindik sinyal karigtiriciya dayanimh anten tiirleridir [27]. Tiim bu
antenlerin maliyet, kullanim alani, boyut ve performans gibi 6zelliklerine gore farkl kul-

lanim alanlar1 vardir. Aktif anti jammer GPS antenler ¢oziimlerinde ise 6ncelikle sinyal



Bolum 3. GPS Saldirilar: 16

karigtirict sayisi ve konumlar: bulunur sonra yonlii antenlerle sinyal karistirici kaynaklari-
nin oldugu yerlere ayni frekansla sinyaller basilip bu yondeki karigtirici sinyaller bastirilir.
Sinyal karigtiric1 kaynaklarin sayisi kagsa tiim kaynaklarin bu gekilde sondiirtilmesi gere-
kir. Bu yontem aktif anti-jammer GPS sistemi olarak adlandirilir. GPS alicist giktisinin
kontrolii, yardimc1 sensor kullanimi, RAIM (Receiver Autonomous Integrity Monitoring
- Alicinin Bagimsiz Dogruluk Kontrolii Yontemi) ile de GPS sisteminin kontrolii yapil-

maktadir.

3.5 GPS Aldatma Saldiris1

GPS aldatma saldirisinda gergek GPS sinyalinden daha giiglii sahte GPS sinyalleri olug-
turulur. Bu durumda GPS alicis1 sahte sinyali segecektir. Sahte sinyali sinyal jeneratorii,
USRP ya da GNSS uydu simiilatorii gibi cihazlar kullanilarak olugturulabilir ve aldatma
saldirist hedefi istenilen zaman ve konum bilgisini gercek gibi alir. GPS aldatma saldi-
risinin uygulamalar: arasinda en basit olani balikgilar ve gemiler tarafindan Automatic
Identification System (AIS) tizerinden devlet kurumlarmca takiplerini engellenmesi 6r-
negi alinabilinir. Burada yasak olan bolgelerde avlanma, atik bosaltma gibi kanunsuz
iglerde kullanilir. Birkag bin dolarlik basit GPS kitleriyle aldatma saglanabilir ama daha
kompleks saldirilar Sekil 3.3 'deki gibi yiiksek biitgeli GPS sinyal jeneratorii, GNSS simii-
latorler gibi araclarla yapilabilmektedir. Bu tez caligmasinda da bunlar: tek tek anlatarak
aldatma tespit ve onlemlerinden bahsedilmektedir. Saldir1 tespitleri ve 6nlemleri anten
bazli ve alici bazl olarak ayri ayr1 anlatilmaktadir. GNSS simiilatorleri GPS tabanlh
iriinlerin testi i¢in yapilmistir, asil amaglar {iretilen GPS alicis1 performans testleri-
dir. Burada GPS parametrelerini (Date/Time,Clock Parameters, Satellite ID PRN code,
Ephemeris, Almanac) istenilen sekilde ayarlayip saldir1 sinyalleri GPS aldatma saldirist

hedefine yonlendirilir.

SEKIL 3.3: GNSS Simiilatér Ornekleri [28]
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GPS aldatma senaryolar1 Sekil 3.4 'deki gibi farkh bagliklar altinda ele alinabilir. Basit
saldir1 senaryosunda GNSS simiilatorler tek bagina kullanilir. Bu aldatma saldirilarinda
aldatma saldiris1 hedefi ile GPS alicisi arasinda sinyal gii¢ seviyesi, faz, doppler etkisi
ve veri igerigi gibi basliklarda senkronizasyon yapilmamaktadir. Tek kaynaktan sinyal
iiretilip saldir1 yapilmaktadir ve tespiti kolaydir.

Orta Olgekli saldirilarda daha kompleks saldirilar yapilir; burada saldirgan hedefe daha
yakin ve hedefin gergek hiz, zaman ve konum bilgisini bilip ona gére senaryolar gercek-
legtirebilir. GPS aldatma saldirgani daha portatiftir ve hizli bir gekilde yeni konumdan
saldirilar gergeklegtirebilir. Basit saldirilarda kullanilan GNSS simiilatorler ticari tiriinler
olduklarindan piyasada rahatlikla bulunabilmekteyken portatif iirtinler i¢in 6zel ¢6ziim-
ler iiretilmesi gerekmektedir. Bu saldir1 senaryosunda doppler etkisi, gii¢ seviyesi, faz
farki ve veri igerigi gibi veriler hedef ile senkronize edilebildigi i¢in bu tip saldirilarda
temel tespit yontemi olarak DOA kullanilabilir. Burada da tek kaynak iizerinden saldir

oldugundan DOA ile saldir1 tespiti kolaydir.

eje

Basit Orta

SEKIL 3.4: GPS Saldirma Senaryolar: [29]

Gelismis ve orta olgekli saldirilarda Sekil 3.5 ’deki gibi GPS aldatma saldiris1 kurbani
ile senkronizasyon iglemi vardir. Geligsmig saldirilarda saldirgan hem hedef GPS alicisi ile
verilerini senkronize eder hem de koordine edilmis ¢oklu GPS aldatma saldir1 kaynaklar:
ile DOA GPS aldatma tespitine kargi 6nlem almig olur. Bu saldir ile tekli kaynaktan
yapilan ve kolayca uygulanabilen senaryodan ¢oklu ve birbiri ile koordineli kompleks bir
saldir1 yontemine gegilmistir. Bu da geligmig saldir1 senaryosunun uygulanabilirligini zor-

lamaktadir [29].
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SEKIL 3.5: GPS Orta ve Ileri Seviye Aldatma Saldiris [30]

Bu agsamada saldirilar kesintisiz ve kesintili olarak yapilir. Kesintisiz saldirida énce he-
def GPS alicisina gergek sinyallerden diisiik degerlerde yayin yapilmaktadir ve sonra bu
sahte GPS sinyalleri daha da kuvvetlendirilerek gercek konumlamadan sahte konumla-
maya ¢ok yumusgak gecis yapilir ve GPS aldatma saldirisi tespit yontemlerinden gogunu
etkisiz hale getirir. Kesintili saldirilarda ise ¢ok daha keskin gecisler vardir ve konum,
sinyal kuvvetleri ve diger parametrelerdeki ani degisimler nedeniyle saldir1 tespit daha

bagarihidir [31].

GPS aldatma saldiris: fiziksel katmanda yapilan bir saldir1 tiiriidiir. Bu saldirilarda amag
hedef GPS alicisim1 yanlig konum belirlemeye zorlamaktir. GPS aldatma saldirisinda Se-
kil 3.6 'da gosterildigi gibi navigasyon mesajinin igerigini degistirerek ya da navigasyon
mesajinin varig siiresini degigtirerek yapilmaktadir. Gergek zamanlh saldirilarda navigas-
yon mesaji anlik degistirilebilir ya da gelen GPS sinyali geciktirilerek aynen hedef GPS

alicisina gonderile bilinir.
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SEKIL 3.6: GPS Paket Yapisi, Zaman ve Yer Verisi
GPS aldatma saldirilari iginde en kolay yapilan saldir gesidi kayit ve tekrardan oynatma
saldirisidir. Atomik saat verisini elde etmek igin GPS sistemi kullanan sistemler bu sal-

dirinin 6ncelikli hedefleridir. USRP ile alinan kayitlar tekrardan oynatilarak GPS alicisi

manipiile edilir. Sekil 3.7 ’de gosterildigi gibi saat verisi bu saldiriyla degistirilebilinir.

CGergek San

SEKIL 3.7: Temsili GPS Kayit ve Tekrardan Oynatma Saldirist

Bagta bankacilik, finans, savunma gibi sektorlerde saat hesab1 % 99 iizerinde NTP (Net-
work Time Protocol) ile yapilmaktadir. Burada UTC atomik saat verisi de GPS iizerinden

alinabilmektedir. GPS iizerinden yapilacak saldirilarda tiim bu sektorler etkilenecektir.
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Bu nedenle 6zellikle network firmalar1 ve data merkezleri GPS time anomalilerini tespit

eden Sekil 3.8 ’deki gibi firewall ve giivenlik analizi yazilimlar: geligtirilmigtir.

GNSS Anteni Analiz ve Alarmlar

Coax Kablo

GNSS

Coax Kablo

|.. HH B GPS Saat ve Konum
! I I Destekli Sunucular

Ll B

SEKIL 3.8: GPS Firewall Kullamim Senaryosu [32]

3.6 Coklu Sensor Coziimleri

Bu tez kapsaminda bahsedecegimiz GPS aldatma saldirilari énlemlerden biri de ¢oklu
sensor kullanimidir. Amag farkl sensor kullamimi yaparak aldatma saldirisi gerceklegti-
ginde aldatma saldiris: tespiti yapilmasi ve konumunu dogrulamasidir. INS, ¢oklu GNSS
kullanimi, RTK, Radar altimetre gibi sensor kullanimi ile GPS saldir1 tespiti kolayca
yapilabilmektedir.

Coklu modiiller i¢inde birden fazla GNSS sisteminin destegi olan GNSS alicilaridir. En
popiiler olam1 GPS/GLONASS ¢oklu modiiliidiir. Ttim GNSS sistemlerinden konum bil-

gisinin alinmasi ve kontrol edilmesi ile aldatma saldirilarina kargi koruma elde edilir.
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Saldirgan tiim GNSS sinyallerine bloke etmesi ve aldatma saldirisi yapmasi gerekmekte-
dir. Bu nedenle ¢oklu modul kullanimi hem daha hassas konum bilgisini alinmasini saglar

hem de saldir1 tespitinde kullanilir.

GPS Uychuses GLONASS Uydusu Galileo Uydusu

t’-%": r‘ﬂ*-' r‘#"-ﬁ-

= -
= a Combo GNSS Modil

SEKIL 3.9: Coklu GNSS Alicist

INS sistemleri hareket sensorleri, ivme sensorleri, jiroskop ve magnetometreler kullani-
larak aracin hareketindeki, ivmesindeki, agisindaki ve manyetik alandaki degisimlerden
elde delilen verilerin konumlamada kullanilmasi {izerine calismaktadir. Ozellikle yiiksek
hizli araglarda (Ugak, fiize, v.b.) ve GPS sinyalinin ¢ekmedigi yerlerde (denizalti, v.b.)
konumlama i¢in kullanmilmaktadir [33]. GPS ile birlikte kullanilan ve askeri uygulama-
larda en yaygin yardimci sensor verisidir. Magnetometre diinyanin manyetik alanindan
yararlanip bu alandaki en kii¢iik degisimi bile sezip bunu konumlama tespitinde kulla-
nilacak veri olarak saglarlar. Barometreler hava basincini 6lgen sensorlerdir. Yiikseklige
bagl olarak hava basinci degigsmektedir. INS sistemlerinde barometreler bir data girdisi
olarak kullanilmaktadir. Hava durumu degigimlerinden basing farkliliklar1 olugur, sensér

verisi kullaniminda bunun da dikkate alinmasi1 gerekmektedir.
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SEKIL 3.10: GPS/INS Ornek Calismasi [33]

Radar altimetre daha ¢ok hava araclarinda kullanilan ve yiikseklik verisinin hesaplan-
masina yarayan aragtir. Hava aracindan belli periyotlarda asagiya RF sinyalleri basilir
ve bunlarin gelis zamanindan yiikseklik hesaplanir, caligma mantig1 radarlarla aymdir.
Bu sistemin geligtirilmesiyle hava araclar: icin radar altimetre ve barometrik altimetre-
nin sayisal arazi verisiyle kargilagtirilarak geligtirilen GPS’siz konumlama sistemleri de
yapilmigtir [34]. SLAM (Simultaneous localization and mapping- Es zamanh konum be-
lirleme ve haritalama) yontemi ozellikle otonom araglarin hayatimiza girmesiyle onlarin
gorevlerini yapabilmeleri i¢in ¢evrelerini haritalamalar: ve konumlarini bilmeleri geregiyle
ortaya cikmistir. Bunu yaparken tizerinde tasidiklar: ¢ok sayida sensorlerden yararlanir-
lar ve yaklagik ¢oziim yontemleri parcacik filtresi, genigletilmis Kalman filtresi (EKF)

ve GraphSLAM algoritmalar1 kullanarak haritalama yaparlar. Lokal bazli haritalama ve
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gecmise dogru sorgulama yaparak kiiciik 6lgekli konumlama ¢oziimii olarak kullanilabili-
nir [35]. SLAM genellikle kiigiik bolgelerde haritalamada kullanilsa da veriyi kullanabilme

ve igleme yetenegine gore daha biiylik boyutlu uygulamalarda da kullanilabilir.

SEKIL 3.11: SLAM Ornek Haritalama [36]

RTK: GPS sistemine yapay olarak eklenen bozulmalarin, uydu saati, iyonosferik gecikme-
ler gibi kaynakli hatalar: bir referans istasyonundan siirekli 6l¢iiliip telsiz {izerinden gezici
istasyona diizeltme olarak gonderilmesi iizerine kurulu GPS 6l¢giim metodudur. Yatayda
ortalama iki santimetre diigeyde dort santimetreye kadar dogruluk saglar. Uygulamada
RTK sistemleri tek bir baz istasyonu alicisi ve mobil birimlerin bir dizisini kullanir. Cogu

iilkede belirli frekanslar RTK amaciyla 6zel olarak tahsis edilmigtir.

GPS Uydusu

GPS Uydusu Loy

GRS Wyduiu

» T B
RTK Sabit stasyon 4 ? iletizim Baj E RTK Gezic lstasyon

SEKIL 3.12: RTK Calisma Sistemi [37]

STL: Diinya ¢evresindeki 66 adet Iridyum uydularini kullanarak konum ve zaman belir-

leme sistemidir. GPS sinyalinden bin kat daha kuvvetlidir, bu nedenle kapali alanlarda
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(belli simirlar iginde) da konum belirlemede kullamlabilir. 2016 yilindan itibaren aktif
olarak kullanilmaktadir. GPS den farkl olarak sivil kullanim igin sifreli versiyonu da var-
dir. GPS uydularina gore ¢ok daha yakin ve ¢cok daha kuvvetli sinyal gonderdiklerinden
dolay1 sinyal karigtirma saldirilarina dayaniklhidir. GPS gibi kiiresel dlgekte caligabilmek-
tedir. GPS’e gore dezavantaji konum ve zaman hassasiyetinin diigiik olmasidir; ama deniz
araglar1 gibi sivil GPS saldirilarinin ¢okga kargilagildigi alanlarda bu sorunlar ¢6zdiigi

icin aktif olarak kullamlmaktadir [38].
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SEKIL 3.13: STL Iridyum Uydusu[38]

Sensor fiizyonu: Coklu sensor kullaniminda birgok sensor verisini kullanip anlamli hale
getirilmesidir. Giiniimiizde ayni amagta kullanilan pek ¢ok sensor vardir, bunun diginda
tek sensorden elde edilen veriler de yeterli hassasiyette degildir. Bu nedenle pek ¢ok
sensOr verisi uygun algoritmalar ve filtreler kullanilarak en uygun verinin elde edilmesi
gerekir. Sensor fiizyonu konumlama, robotik, otomasyon, tip ve endiistriyel uygulama-
larda ¢okga kullanilmaktadir. Sensor fiizyonunda en ¢ok kullanilan algoritmalar central
limit theorem (CLT), kalman filter, bayesian network, dempster - shafer theory, convolu-
tional neural network’diir. Bunlar arasinda en popiileri ve en ¢ok GPS uygulamalarinda
kullanilan ise kalman filtresidir. Kalman filtresi dinamik sistemlerin durum uzay mode-
liyle gosterilip 6nceki verilerini ve girig-¢ikig bilgilerini kullanarak sistemin durumunun
tahmin edilmesidir. Kalman filtresi, geleneksel tahmin edicilerde oldugu gibi filtreleme
ozelligine ragmen, sistemin oOlgiilemeyen durumlarini tahmin etmek icin de cok giiglii
ve yeteneklidir [39]. Sekil 3.14’de GPS sisteminin kalman filtreli ¢oklu sensor kullanimi

ornegiyle GPS veri dogrulamasi yapilmaktadir. Sensor flizyonu sayesinde ¢oklu sensor
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kullanimi ve GPS dogrulamasi yapilabilmektedir. Bu da GPS aldatma saldirisi tespitini

saglamaktadir.
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SEKIL 3.14: Sensor Fiizyonu GPS Ornegi [40]

3.7 GPS Alic1 - Anten Tabanli Coziimler

Tezin bu kisminda GPS saldirilarinin tespiti ve saldiriya dayanim konusunda en basgarili
sonuclarin alindigy yer olan GPS alicisi ve anten kismi anlatilmigtar.

GPS sinyalinin giiciiniin ortalamasi bellidir. Cevresel etkenler, hava ve atmosferik olaylar
sinyal seviyesini etkileyebilir ama aldatma sinyalleri Jekil 3.15’deki gibi gercek sinyaller-
den en az 2 db, 3 db fazla olmasi gerekmektedir. Adaptif maksimum sinyal seviyesi filtresi
kullanilarak aldatma sinyalleri temizlenebilir. GPS sinyallerinin giigleri kayit altina ali-
nir ve ani degigimler bulunur. Bu degigimler kullaniciya alarm olarak bildirilir. Sinyal
kuvvetindeki degisim zaman iginde gergeklesmesi lazimdir, GPS sinyali hep ayni glicte
ve kusursuz geliyorsa bu durumda anomali olarak tespit edilip kullaniciya bildirilmesi
gerekmektedir. Pr? sinyal giiciiniin degisim oraninin takibi ve bagil giiciin izlenmesi de

aldatma tespitinde kullanilir [41].
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SEKIL 3.15: GPS Sinyal Seviyesi Aldatma Saldirisi analizi [42]

Doppler efekti ve analizi GPS aldatma saldir1 tespitinde kullanilan baglica yontemlerden
biridir.Doppler etkisi, bir RF dalga kaynagi ile gdzlemcinin birbirlerine gore hizla hare-
ket etmeleri durumunda g¢ikan dalga boyu degismesidir. Gozlemci ve kaynak arasindaki
degigikliklerin frekans degigime neden olmasi ve bunun matematiksel olarak yorumlan-

masidir. GPS alicilari konum ¢oziimiine ve uydu konumuna sahiptir. GPS alicisinin, her

bir GPS uydusuna gore goreceli hiz1 bu gekilde elde edilebilir.
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SEKIL 3.16: Doppler Kaymas1 Kontrolii [43]
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Doppler kaymas: tasiyici frekansini degistirdiginden, tek bir verici kullanarak yapilan
saldirilarda saldir1 kaynag: tarafindan tiim uydularin hareketinin taklit edilmesi ¢ok zor
olacagindan aldatma saldirisi tespit edile bilinir. Orta ve ileri seviye saldir1 da L1 fre-
kansinda uydularin hareketi ve GPS saldirgan hedefin hareketinden Doppler frekansi
gecikmesi aym olacak sekilde yayin yaparak saldiri gizlenir. Tablo 3.1’de L1 frekans:

iizerinden yapilan 6rnek bir ¢aligmaya ait fark hesaplama ve saldir1 tespiti gosterilmigtir.

TaBLO 3.1: Ornek GPS Doppler Frekans Gecikmesi Hesaplama Tablosu [18]

GPS ID | Doppler [Almanak| Hz | Doppler [Hesaplanan| Hz | Fark Hz
3 1955.626 1903.088 -52.538
6 -3641.199 -3687.801 -46.602
9 2888.578 2831.867 -56.711
15 1968.829 1921.299 -47.530
18 293.783 245.853 -47.929
21 -522.125 -573.658 -51.533
22 1740.733 1693.657 -47.076
26 -2986.664 -2986.664 -50.947

Tim GPS uydular1 GPS sinyali 1575.2MHz L1 tasiyic1 frekans: ve 1227.6 MHz L2 ta-
siyici frekansi ile taginir. P kodu 10.23 Mhz de 266 giinde bir kendini tekrar eden GPS
uydularinin haftalik PRN ID’lerini yaydiklar: frekanstir. P kodu haftada bir degigtigin-
den carpraz korelasyon sonucu anlik degismez. L1 L2 carpraz korelasyona bakarak bu
iki sinyal arasindaki korelasyon sonucunun farklihigindan GPS aldatma saldirisi tespiti

yapila bilinir.

GPS UYDU SINYALLERI ' L CA
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L 08
—_—
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AL — === g o0
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i . 4 03
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Vi il L2
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SEKIL 3.17: L1 ve L2'nin Gapraz Korelasyonu [44]
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GPS sinyalinin giiriiltii seviyesin izlenmesi, sinyal kalitesi izleme yontemi (Signal Quality
Monitoring SQM), CNR (Carrier Noise Ratio) seviyesinin izlenmesi, AGC (Automatic
Gain Control) seviyeleri, sinyal giiriiltii seviyesi ve APD (Autocorrelation Peak Distor-

tion) kontrolii aldatma saldirisi tespitinde kullamlir [42].

GPS Aldatma Saldinisi Sirasinda Giriiltd Varyasyonu GPS Aldatma Saldirisi Sirasinda AGC Varyasyonu

____________________________________________________________________________________

o SpOOfETON.....

"
"

LY

Ho L1 (FLI} L] [LL 122N L] Ll | KK}

Time samples Time samples

SEKIL 3.18: GPS Giiriiltii ve AGC Aldatma Saldiris1 Etkisi [42]

GPS alicilar1 daha 6nceden GPS uydularimin efemeris verilerine sahiptir ve aldatma sal-
dirist oldugunda efemeris verileri de degigir. Alinan ve 6nceden indirilmis olan verilerin
kargilagtirilmasiyla ortaya ¢ikan farklilik aldatma saldirisi tespiti igin kullanilir. Uydu al-
manak ve efemeris verileri GPS uydularinin izleyecekleri rotalar1 belirten verilerdir. Her
bir uydu tarafindan ve 30 saniye araliklarla yayinlanan efemeris veriler kullanilarak GPS
uydu konumlar1 ¢ok hassas gekilde hesaplanabilir. GPS uydu konumlarini bulmak igin

Tablo 3.2’deki uydu efemeris parametreleri GPS alicisi ile elde edilip iglenmesi gerekir.
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TABLO 3.2: Uydu Efemeris Veri Parametreleri

M, Referans aninda ortalama anomali
An Hesaplanan degerden ortalama hareket fark:

E Eksentrisite
va Biiyiik yar1 eksenin karekokii

Qo Referans anindaki rektasansiyon

Q Yer yakini noktas: (Perigee) argiimani
Cuc | Enlem argiimanina kosiniis harmonik diizeltme miktar1 (Rad)
Clus Enlem argiimanina siniis harmonik diizeltme miktar: (Rad)
Chre Yoriinge yaricapina kosiniis harmonik diizeltme miktar: (m)
Chrs Yoriinge yarigapina siniis harmonik diizeltme miktar: (m)
Clic Egim agisina kosiniis harmonik diizeltme miktar1 (Rad)

s Egim agisina sinus harmonik diizeltme miktar: (Rad)
Toe Efemeris referans zaman (s)
10D Veri zamam (Efemeris i¢in)

Burada efemeris verileri alindiktan sonra GPS uydu konum bilgisini hesaplamak igin

ECEF koordinat sistemi kullanilir. Elde edilen parametreler Tablo 3.3’deki ECEF denk-

lemlerinde yerine konularak hesaplama yapilir.

TABLO 3.3: ECEF Denklemleri

GM=3.986005 x 10™* m?/S>

WGS 84 sabiti, yerkiire evrensel yercekimi Parametre

W.=7.292115 x 10" rad/s

WGS 84 yerkiire rotasyon orani

IT = 3.1415926535898

Pi degeri

T=211//GM A3

Uydu orbital periyot

no= \/ GM /A3 Hesaplanan ortalama hareket
n=ng +An Dogrulanan ortalama hareket
M,=Moy-+nts Ortalama anomeli degeri
Ex=Mj+esin Eg Eccentric anomeli keppler denklemi
Op=V+W¥ Enlem argiimanm

dup = Cre cos 20k + Cus sin 2¢k

Enlem argiimani diizeltmesi

Oory = Crecos2¢y + Chrs sin 2¢y

Yaricap diizeltmesi

01 = Ci cos 201 + Cjssin 20

Egim diizeltmesi

U = ¢ + dug

Dogrulanmig enlem argiimani

. = A(1 — ecos Ey) + yry

Dogrulanmig yarigap

ik + i + itk + dik

Dogrulanmig egim

X = 7, cosuy

Orbital diizlemde x konumu

Y. = risinug

Orbital diizlemde y konumu

Q= Qo + (Q — we)tk — Weloe

Diizeltilmis boylam digiimi

X = X cos Qp + Y sin Qy coSi,,

Diizeltilmis geosentrik uydu x koordinati

Y = Xk sin Qx + Yz cos Qp COS;,,

Diizeltilmis geosentrik uydu y koordinati

Zk :Yksin ik

Diizeltilmig geosentrik uydu z koordinati

Giinlik efemeris bilgilerini https://cddis.nasa.gov adresinden indirilebilinir

. Bu veriler

lizerinden uydularin konumlarina ulagilmaktadir. ECEF denklemiyle hesapladigimiz ve-

rileri indirdigimiz giinliik verileri karsilagtirarak saldir1 tespitini yapilmaktadir.
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GPS alicisinin iginde kullanilan kristal ya da osilatoriin kalitesine gére normal ¢aligmada
ortalama saat biasi ile hareket eder. Aldatma saldirisi oldugunda saat biasi ani degigim-
ler gosterecektir. Bunun nedeni, tiim sahtecilik sinyallerinin aldatma saldirgan ile alici
arasinda ortak bir gecikme yaganmasidir. Bu durumda bilinen bir GPS aldatma saldiri
tespit yontemidir.

GPS saldirt tespiti ve 6nlemi Sekil 3.19’deki gibi GPS anten, GPS alicisi front-end ve
GPS alicis1 baseband olarak 3’e ayrilabilir. Bunlar1 da tespit, énleme ve her ikisinin ol-
dugu yontemler olarak ele alinabilir. Anten kisminda ¢oklu anten kullanimi, DOA ve faz
analizleri, Front-end de filtreler, ADC, AGC analizleri, Baseband ve veri ¢ikiginda ise

sinyal analizleri, veri karsilagtirmalar ve sensor kullanimlar: vardir.

GPS Aldatma Saldirsi Tespit ve Onlemi

GPS Baseband
* 1 171
GPS Aleisi Front End argli?(;sﬁ‘:lligm Analizi
*Filtre Kullanim gy ; -
Doppler Gecikme Analizi
L, ii%g;mga“zi *L1/L2 Carpraz Korelasyon
J *GPS Alicis1 Saat Varvans Kontroki
GPS AbesiFrontEnd  \ou0 o piginal GPS Alcin Basebasd PVT (Konum,
J,:: Comverter HIZ,Zaman]
Vs w e A *RAIM
E o 5 rwsen | | ¥Efemeris Veri
— Veeiv | | Kontroli
"o *Cografi
Doérulama-SLAM
Anten pedie e
Kriptoloji
*DOA ile Yén Tespiti 40.1;\-2 \-El:li. BECI!.'UP _
:(;ka A:}t:en Kullanim Sensir ve Yardimci Anomali Kontralit
Faz Analizi Veriler
*Coklu GNSS Modulu
*GPS/INS
*A.GPS,D-GPS Kullamimi
*Yardimic: Konumlandirma
Sensorleri

SEKIL 3.19: GPS Aldatma Saldiris1 Tespit ve Onlemi

Yasal engel ve 6nlem olarak Tiirkiye’de GPS aldatma ve sinyal karigtirma uygulamalar
haberlegme hiirriyetini engellediginden TCK’da "Elektronik haberlesme kanununa aykiri
hareket etme ” eylemi nedeniyle yasal yaptirimlar: vardir. BTK’da sinyal karigtiricilarin,
5809 sayili elektronik haberlesme kanununun 2. maddesi 3. fikrasinda belirtilen kurum-

larin disinda kurulmasi, kullanilmasi, iretimi ve ithalat: yasaklanmigtar.
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Tiim bu yapilan aragtirma ve metotlar: 6zetlemek istersek sadece askeri GPS alicis1 kul-
lanmak pek ¢ok sorunu c¢ozebilir ama kompleks saldirilarda yetersiz kalmaktadir. Bu
durumda sensér bazli ve alici-anten bazh ¢oziimlerle 6nlem almak gerekir. GPS/INS sis-
temlerinin kullanimi, ¢goklu GNSS modiili, radar altimetre, biiyiik boyutlu SLAM uygu-
lamalari, cografi dogrulama gibi ek sensorlerin kullanimi GPS sisteminin aldatma tespiti
ve gercek konum verisinin bulmasinda yardimci olur. A-GPS ve D-GPS uzun zamandir
kullanilan ve hemen hemen tiim GPS alicilarda mevcut olan bir 6zelliktir. Bu 6zellik-
ler sayesinde de referans GPS istasyonlar1 ve GSM fiizerinden de konum dogrulama ve
saldir1 tespiti yapila bilinir. Havacilik ve denizcilik uygulamalarinda ELORAN ve STL
tek baglarina GPS aldatma saldirilarina dayanmimi saglamaktadirlar. GPS Alici-Anten
tarafinda GPS sinyal analizi, frekans analizin, efemeristik data analizi yontemleriyle de
yiiksek bagarimda GPS saldir1 tespiti yapila bilinmektedir. Tablo 3.4’de tez kapsaminda

bahsettigimiz yontemlerin uygulanabilirlik-performans karsilagtirmas: verilmistir.

TABLO 3.4: Yontem - Performans Tablosu [45]

Yontem Saldir1 Tipi Uygulanabilirlik | Performans

Coklu GNSS Modiil Aldatma Saldirisi Orta Orta

GPS/INS Aldatma Saldiris: Orta Iyi

SLAM - Cografi Dogrulama | Aldatma Saldirisi Zor Iyi

A-GDS/D-GPS Aldatma Saldiris Kolay Kot

CRPA Anten Aldatma Saldirisi, Sinyal Orta Orta
Karigtirma Saldiris

Aktif Anti Jammer GPS Sinyal Karigtirma Saldiris Zor Iyi

GPS Sinyal Giicliniin Izlen- | Aldatma Saldiris;, Sinyal Orta Iyi

mesi Karigtirma Saldirist

Doppler Kaymas1 Kontrolii Aldatma Saldirisi Orta Orta

L1 ve L2'nin Gapraz Kore- | Aldatma Saldirisi Orta Orta

lasyonu

Efemeris Verilerini Kontrolii | Aldatma Saldirisi Kolay Orta

DOA Aldatma Saldirisi, Sinyal Orta Iyi
Karigtirma Saldirist

Faz Farki Analizi Aldatma Saldiris Zor Orta

GPS Sinyal Analizi Aldatma Saldirisi, Sinyal Orta Iyi
Karigtirma Saldirist

GPS Alcisi Saat Varyans | Aldatma Saldirisi Orta Orta

Kontroli




Bolum 4

GPS Aldatma-Sinyal Karistirma
Saldirilarin GPS Sinyal Gelis
Dogrultusu (DOA) ile Tespiti

4.1 GPS ve DOA Algoritmalari

GPS GNSS sistemi {izerinde yapilan saldirilar GPS sinyal karigtirma ve GPS aldatma
saldirilar olarak ikiye ayrilir. Bu iki saldiriin tespitinde de GPS sinyal gelis dogrultusu
(DOA) tespiti kilit énemdedir. GPS uydular: efemeris verilerini dogrultusunda farkli nok-
talardan yayin yapmaktadir. Hem aldatma saldirisinda hem de karigtirma saldirisinda tek
yonden bir sinyal kaynag ile saldir1 yapildigindan tiim sinyallerin gelis dogrultusu ayni
olacaktir ve bu ortak 6zellikleri ile iki saldirinin da tespiti yapilabilmektedir. DOA kestiri-
min temeli gelismis anten yapilar: kullanilarak, iletisim trafiginin fazla oldugu bolgelerde,
kisith frekans araliginin etkin kullamilmasimi saglamaktir [46].

DOA tespiti aldatma saldiris1 tespitinde kullanilan temel yontemlerden biridir. Kul-
lanilan anten sayisi, anten dizilimi, kullanim yerine gore boyut kisitlari, performans,
uygulanabilirlik-komplekslik ve hassasiyet gibi bazi kriterler gére kullanilan algoritmalar
farklilik gostermektedir. MUSIC (Multiple Signal Classification), Maximum likelihood,
SAM (iterative Sparse Asymptotic Minimum Variance), Root-MUSIC, ESPRIT, CA-
PON yontemleri baglica DOA tespit algoritmalaridir [47].

32
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DOA kestiriminin GPS aldatma saldiris1 tespit sistemi olarak kullanilmasiyla maliyet,
hizli iglem, boyut, yakin aci tespiti, ¢oklu kaynak tespiti, diigiik SNR da yiiksek bagarim
gibi konular diger DOA uygulamalarina gore 6nem kazanmigtir. Aldatma saldirisi kaynagi
ve ger¢cek GPS uydularinin hepsini sinyal kaynagi olarak hesaba katildiginda ¢oklu ve
birbirine yakin sinyal kaynaklarinin sayisi artmig ve bu kaynaklarin tespit problemi icin
bu tez kapsaminda baglica parametreler ve algortimalar iglenip en uygun olan1 bulunmaya

caligilmigtir.

Anten Dizileri |
Xz

SEKIL 4.1: DOA Tespiti I¢in Belli Araliklarla Dizilmis Anten Dizileri

GPS aldatma saldirisinda da tek yonlii bir kaynaktan uydu sinyallerinin hepsi basilaca-
gindan Sekil 4.2’deki gibi olugan anomeli kolayca tespit edilebilmektedir; Ayrica uydu
efemeris bilgileri GPS alicida vardir. Eldeki bu verilerle de karsilagtirilirsa aldatma sal-

dirisi tespit edilebilir.

GPS Uydu-2

GPS Uydu-3
GPS Uydu-
GPS Uydu-4 -

T P
Aldatma Siayali © -
Varici Anteni 0 . C

GPS Saldirgan
Ka -
yrag r
|| DOA Kestirim
GPrs |
Aliers -d—!— Algoritmas
L GPS Antan

GPS Aldatma Tespit Sistem| Dirish

SEKIL 4.2: DOA ile Aldatma Saldiris1 Tespiti
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DOA kestirim yontemleri kendi iginde tek antenli ¢éziimler, ¢coklu antenli ¢dziimler, anten
dizilimlerine gore ¢oziimler, isaret modelli, geleneksel yontemler (gecikme ve toplama
yontemi), korelasyon- altuzay temelli yontemler olarak ¢okca farkh alt gruplara ayrilir

148].

DOA
Algoritmalari

B_O\,_ruts?'al AI— Alt Uzay Tabanh
Taramali
Ll . 1
= CAPON ESPRIT MUSIC
ROOT-
MUSIC
COHERENT
MUSIC

SEKIL 4.3: DOA Metotlarimmn Listelenmesi [31]

Maximum

Likelihood

MUSIC algoritmasi 6zdegerler yonteminden biridir ve girig kovaryans matrisinin 6z deger-
lerini kullanan, yiiksek ¢oziiniirliige sahip ¢oklu igsaret simiflandirma yéntemidir. MUSIC
DOA algoritmasimin temeli olan 6z-analiz hesab1 teknigi ise DOA igaretlerin zaman igin-
deki ortalamalarinin alinmasi temeli vardir. Hassas ve dogru bir dizi kalibrasyonu, uygun
parametrelerin belirlenmesi ile MUSIC algoritmasi ¢ok yiiksek ¢oziiniirliik saglamaktadir

[49].

ESPRIT DOA algoritmasi, MUSIC DOA algoritmasinin oldugu gibi alt uzay tabanli bir
DOA algoritmasidir. Tki es uzunlukta 6zdes alt diziye béliinebilen bir yapist vardir. Bu alt
dizilerin pargalar arasindaki aralik sabittir. Alt dizi arasindaki delta yer degigtirme vek-
toriinii referans yon olarak kullanarak igaret gelis agist kestirme temeline dayanmaktadir.
Bu nedenle ESPRIT algoritmasi dizi ériintiisline ve uzay spektrumunun tamamen taran-
masina ihtiyag duymamaktadir ve MUSIC algoritmasina gére daha hizh ve uygulanabilir

olmaktadir [50].
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Maksimum olabilirlik (ML) metodu, DOA Kkestirimi igin geligtirilen ilk yontemlerden
biridir. Alt uzay tabanina dayanan yontemlerle kargilagtirildiginda kestirim yiiki agir
oldugundan ¢ok kullanilmaz; ancak performans agisindan kiyaslandiginda, 6zellikle dii-
siik SNR durumunda veya sinyal isaret 6rnekleri sayisi, ¢ok fazla olmadiginda alt uzay
tabanli yontemlere gore bagarilar: vardir.

CAPON yoéntemi minimum varyans gecikme ve toplama yOntemi olarak anlatilan en
giiclii sinyali belirli bir dogrultuya yoneltmeye ve o dogrultuya gelen sinyal giiciin yo6-
niinii kestirmeye dayanmaktadir. Sadece tek igsaret kaynagi varliginda bu DOA algorit-
mas1 bagarilidir; ancak g¢oklu igaretin oldugu durumunda, istenmeyen isaretler de dizi
¢ikis glicline ekleneceginden ¢oziintirliilk bozulmaktadir. Bu yontemle c¢ikis sinyal giicii
azaltilarak istenmeyen igaretler uzaklagtirilir, istenen yondeki kazang ise sabit kalir; an-
cak GPS aldatma gibi saldir tespitinde ¢ok sayida kaynak olacagindan aldatma tespitte
gok bagarili bir yontem degildir [51].

MUSIC DOA algoritmasimin ¢dziiniirliik verimini arttirmak ve hesap zorlugunu azalt-
mak icin algoritmada birtakim degisiklikler yapilmigtir. Bu degisikliklerden biri de Root-
MUSIC algoritmasidir. Bu DOA algoritma, polinom koklerine dayanmaktadir ve yiiksek
verim saglamaktadir, ancak sadece diizgiin aralikli ULA diziler igin verimlidir. MUSIC
algoritmasinin goklu anten ¢oziimlerinde iglevsel zorluklarini gidermigtir. Diigiik SNR’I1
sinyallerde yon tayininde Root-MUSIC daha bagarilidir. Tablo 4.1’da DOA algoritma-

larinin karsilagtirmas: gosterilmektedir.

TABLO 4.1: DOA Algoritmalar1 Kargilagtirmasi [52], [53]

Algoritma Qozilinirlik | Komplekslik Hesaplama Y&ntemi
Maximum Likelihood Orta Zor M-Boyutlu tarama
CAPON Iyi Orta 1-Boyutlu tarama
MUSIC Cok Iyi Zor Oz-Degerlere Ayrisim, 1-Boyutlu tarama
ESPRIT Cok Tyi Orta Oz-Degerlere Ayrisim
Root-MUSIC Cok Iyi Orta EVD, polinomsal

Sistemi

4.2 Temel Elektromanyetik Bilgileri ve Kiiresel Koordinat

Elektromanyetik dalgalar, birbirine dik ve birlikte degisen elektrik ve manyetik alanlarin

ivmeli hareket etmesiyle olusur. Elektrik alan E ve manyetik alan B olarak ifade edilir.
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SEKIL 4.4: Elektrik Alan ve Manyetik Alan Gosterimi

Elektromanyetik dalgalarin olusumunu Maxwell yasalar ile agiklanmigtir[54].
E=c.B
c=1f. A

Heinrich Rudolf Hertz, radyo dalgalarimin laboratuar ortaminda yayilmasim ve toplan-
masini gozlemleyebilen ilk kisidir. Maxwell yasalarini dogrulamis ve elektromanyetik dal-

galarin hayatimizda bu kadar 6nemli noktalara gelmesini saglamistir.

SEKIL 4.5: Kiiresel Koordinat Sistemi

Elektromanyetik dalgalar tagiyici ortami uzay ve alici-verici kanallar1 antenler olan dal-
galardir. Bu dalgalarin tiretilmesinde ve alinmasinda antenler kullanilir. Bu sinyaller
antenler tarafindan zaman girdisiyle birlikte 4 boyutlu uzayda temsil edilir s(x, y, z,t).
Kutup agisini (zenit agisini) ve azimut agisim kiiresel koordinat sistemine gore kargilik-
lar1 belirtilmigtir. Zenit agis1 0-180 derece arasinda, azimut agisi ise 0-360 derece arasinda

hareket eder. Boylelikle birbirine dik iki eksende ifade edilen kutup agilariyla bir kiirenin
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tiim noktalar1 elde edilmig olunur.Kiiresel koordinat hesaplarindan kutup agisi, azimut

agisi, X,v,z,r hesaplamalar: yapilarak elektromanyetik vektér hesaplar: bulunur.

Anten, uzay ile iletim hatti arasinda elektromanyetik igaret gegigini saglayan elektro-
nik elemanidir. Antenler elektromanyetik dalgalar1 gondermek veya almak icin kullani-
lan cihazlardir. Anten tekli yapida kullanilabildigi gibi (farkli boyut ve uygulamalarda),
gok sayida anten birlestirilerek dizi sirasinda (array) kullanilabilir. Antenler 1s1ma ve
alma dogrultular1 6zelliklerine gore her yonde esit 1g1ma yapan tiplerine yonsiiz (omni-
directional) antenler ve sadece tek yonde digerlerine gore daha fazla 1g1ma yapan yonli

(directional) antenler olarak ayrilir[55].

Yonsiiz antenler, uzaya yaydigi EM dalga siddeti tiim yonlerde esit olan antenlerdir. Belli
bir yone odaklanilmaksizin, igima giicii tiim yonlere esit olarak yayarlar. Yonli antenler,
EM dalgay1 belirli bir yonde diger yonlere gore daha etkili olarak yayan veya alan anten

gruplaridir. Verimlilik agisindan yonli antenler kullanmilmaktadir|55].

SEKIL 4.6: Yonsiiz ve Yonlii Anten Istma Analizi

Tek bir antenin 1g1ma oriintiisii incelendiginde, hiizme agikliginin genis oldugu ve yo-
nelticiliginin az oldugu goriilmektedir; ancak uzak mesafeler ile haberlesme gerektiren
durumlarda, DOA veya radar uygulamalarinda anten giiciiniin istenen bir dogrultuda
yogunlagtirilmasi beklenmektedir. Tek bir antenin bu ihtiyaci karsilamamasi nedeniyle
coklu anten dizilerine gegilmistir. Birden fazla anten belirli sekillerde birlikte kullani-
larak istenen anten giicii saglanmistir. Bu tip birden fazla antenin belli bir geometrik
sekilde bir araya getirilmesi ile olusan anten yapilarina anten dizileri denir. Anten dizi-

leri 1 veya 2 boyutlu olabilirler. Dogrusal Anten Dizileri: Anten dizileri igerisinde en basit
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ve en pratik olani bir dogru iizerine yerlestirilmis elemanlardan olusan dogrusal anten di-
zileridir. Her bir dizi kendi dizi faktoriine sahiptir. Bu dizi faktorii genellikle, dizi eleman
sayisinin, geometrik dizilimin, elemanlar arasindaki boglugun, faz ve genligin bir fonksi-
yonu olarak ifade edilmektedir. Diizlemsel anten dizileri, dizi elemanlariin bir diizlem
iizerine yerlegtirilmesi ile olugur. Diizlemsel anten dizilerinin dogrusal anten dizilerine
gbre en Onemli avantaji, 1gima Oriintiisiiniin uzayda iki boyutlu tarama yapabilmesidir.
Dogrusal anten dizileri sadece kendi bulundugu diizlemde uzay:1 tarayabilirken, diizlem-
sel diziler bulundugu diizlemde iki boyutlu tarama yapabilmekte ve 1gima hiizmesini iki

boyutlu olarak yonlendirebilme imkan1 sunmaktadir.
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SEKIL 4.7: Dogrusal ve Diizlemsel Anten Dizilimleri

4.3 Tlgili Caligmalar

Tezin igerigini belirlemeden 6nce literatiir taramasi yapilip benzer aragtirmalar bulundu.
GPS aldatma saldirisi {izerine ¢aligmanin ilk adimi olarak GPS sistemin temelleri arag-
tirildi ve kargilagilmig sorunlar incelendi. Bu adim dogrultusunda standartlar [3] ve GPS
altyapisi [56] lizerine ¢aligildi. Giivenlik sorunlari ve bunlar {izerine yapilan yaymlar ince-
lendiginde [57]’de kompleks saldirilar anlatilmigtir, [58]'de ise diigiik biitge ve kompleks-
likteki saldirilar incelenmigtir. Literatiirde GPS sistemine yapilan saldirilar1 konu edinen
yaymlar listelendi ve en ¢ok atif yapilan ¢aligmalar bulundu. [59)’da GPS {izerine yap:-

lan saldir1 yontemi olan GPS sinyal karigtirma saldirist ayrintili olarak anlatilmigtir ve
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uygulama kisminda yapacagimiz saldir1 senaryosu bu ¢aligmalar gbzoniine alinarak olus-

turuldu.

GPS saldirilarin yapilig kismi bitirildikten sonra bu saldirilara kargi 6nlem ve tespit kis-
mina gegildi. [45] ve [60]’da GPS saldirilarina kars: tespit yontemleri anlatilmig ve bu yon-
temler karsilagtirmistir. Bu karsilagtirmalar sonucu saldir1 tespit yontemleri komplekslik-
uygulanabilirlik, bagarim performansi, yontem temelleri gibi kategorilere gore simiflan-
dirllmigtir. Saldir1 gegitleri ve onlemler aragtirildiktan tezin uygulama kismina gegildi.
Literatiir aragtirmasinin verdigi bilgiler dogrultusunda DOA saldir1 tespit yonteminin
hem sinyal karistirma hem de aldatma saldirinda kullanilabilecek bir yontemi oldugu
belirlendi ve uygulama kismi i¢in tercih edildi.

[49] ve [61]’de DOA kestirim yontemleri anlatilmigtir. Bu galigmalar incelenerek GPS sal-
dirilarimin karakteristik 6zellikleri 6zelinde en uygun algoritmay: bulmak amaclanmistir.
[62] ve [48)’de DOA performanslar anlatilmigtir. Bu ¢aligmalarda bulunan sonuclar ile
tez kapsaminda elde edilen sonugclar karsilagtirilmigtir.

DOA algoritmalarini ve GPS iizerine yapilan saldirilar: inceledikten sonra tezin uygulama
kismi olan DOA ile GPS aldatma saldiris1 tespiti {izerine literatiir aragtirmasi yapildi.
[63] ve [64]'de DOA ile GPS aldatma saldirilarin tespiti anlatilmigtir. Bu ¢aligmalar ince-
lendikten sonra daha kompleks ve ¢oklu kaynakli saldirilarin tespiti tizerine odaklanmaya
ve DOA ile saldir1 tespit basarimini artirmak i¢in kullanilan tiim parametrelerde optimi-

zasyon yapilmasina karar verildi.



Bolum 5

DOA ile GPS Aldatma Saldirisi
Tespiti MATLAB Uygulamasi

5.1 MATLAB DOA Uygulamasina Giris

Aldatma saldir1 senaryosu i¢in 6ncelikle gergek GPS verilerine ihtiyacimiz vardir. Burada
GPS alicil cep telefonuna (SM-N935F /DS) yiiklenilen uygulama (NMEA Tools, Version
1.8.2) ile iizerindeki GPS alicisi kullanarak veri setleri elde edilmistir. GPS sinyalleri
L1 1575,42MHz, L2 1227,6 MHz, L5 1176,45MHz frekanslar: {izerinden yayin yapar. L1
igin 19,05cm, L2 igin 24,45c¢m ve L5 igin 25,48cm dalga boyuna sahiptir. Konum verisi,
yayinlanma sikligi ve dalga boyu nedeniyle L1 frekanst DOA tespitinde kullanmilmaktadir.
Sekil 5.1°de gosterildigi gibi GPS antenleri ULA (Diizgiin Dogrusal Dizilim) diziliminde

yarim dalga boyu araliklarla dizilip uygulama bunun tizerinden yapilmigtir.
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SEKIL 5.1: GPS Anten Dizisi Uygulamasi

Cep telefonuna (SM-N935F /DS) yiiklenilen uygulama (NMEA Tools, Version 1.8.2) ile
NMEA verilerine ulagilir. NMEA (National Marine Electronics Association) veri standar-
tidir ve igerigi Tablo 5.1’de verilmigtir.

40
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TABLO 5.1: GPGSV Paket Yapisi

AAM Waypoint Arrival Alarm

ALM Almanac data

APA Auto Pilot A sentence

APB Auto Pilot B sentence

BOD Bearing Origin to Destination
BWC Bearing using Great Circle route
DTM Datum being used

GGA Fix information

GLL Lat/Lon data

GRS GPS Range Residuals

GSA Overall Satellite data

GST GPS Pseudorange Noise Statistics
GSV Detailed Satellite data

RMA Recommended Loran data

RMB Recommended navigation data for gps
RMC Recommended minimum data for gps
RTE Route message

TRF Transit Fix Data

STN Multiple Data ID

VBW Dual Ground / Water Spped
VTG Vector track an Speed over the Ground
WCV | Waypoint closure velocity (Velocity Made Good)
WPL Waypoint Location information
XTC Cross track error

XTE Measured cross track error

ZTG | Zulu (UTC) time and time to go (to destination)
ZDA Date and Time

Burada GPS uydular ile ilgili bilgiyi veren parametre GSV parametresidir ve bu paramet-
reye Tablo 5.2’de ayrintili bakildiginda ise goriilen uydu sayisi, PRN numaralari, eleva-

tion ve azimuth acilari, SNR  kuvvetleri gibi degerlere ulagilmaktadir.

TABLO 5.2: GSV Paket Yapisi

$GSV,1,2,3,4,5,6,7,8—11,12—15,16—19
Total number of messages of this type in this cycle
Message number
Total number of SVs in view
SV PRN number
Elevation in degrees, 90 maximum
Azimuth, degrees from true north, 000 to 359
SNR, 00-99 dB (null when not tracking)
8-11 Information about second SV, same as field 4-7
12-15 Information about third SV, same as field 4-7
16-19 Information about fourth SV, same as field 4-7

| Y | W N =

N

Cep telefonu (SM-N935F /DS) ve yiiklenilen uygulama (NMEA Tools, Version 1.8.2) ile

30 dakikalik veriler alinir, GSV verileri iglenir ve her uydu i¢in anlik agi degerlerine
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ulagilir. Kayitlar: alinan 40.979406, 29.128126 konumu saat 19:00-20:00 arasindaki GPS

uydu konumlari, ID ve SNR degerleri Sekil 5.2’de gosterilmigtir.
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SEKIL 5.2: Alinan GPS verilerine ait GPS Uydular:1 ve SNR Degerleri

Bu islemler sonucu Istanbul Atasehir (40.979406, 29.128126) konumunda saat 19:00-20:00
arasindaki GPS uydu konumlari elde edilir. Alinan GSV verilerinden GPS uydularina ait
agl verileri bulunur. Tablo 5.3’de bulunan gergek GPS degerleri iizerinden tiim saldir

senaryolar yapildi.

TABLO 5.3: Islenen GPGSV Verisinden Elde Edilen Veriler

GPS Uydu ID | Azimuth | Elevation | SNR
12 123 33 34
21 212 32 25
25 119 72 33
29 353 71 18

Tez galigmasi kapsaminda incelenecek GPS aldatma saldirisi senaryolar: igin kullanilacak
sanal GPS aldatma saldiris1 kaynagina ait aci bilgileri Tablo 5.4’de verildi. Bu saldiri
senaryosu ile tek kaynakta 4 tane aldatma saldirisi sinyal ¢ikisi olacaktir. Tiim saldir:
senaryolari, 4 gercek ve 4 sanal toplam 8 kaynagin DOA hesaplamalar iizerinden yapil-

migtr.
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TABLO 5.4: Olugturulan Aldatma Saldirnis1 Kaynagina Ait Veriler

Spoofing ID | Azimuth | Elevation | SNR
X 10 53 50

MATLAB DOA algoritmalarinin testlerinde gergek ve sanal GPS sinyal kaynaklarimin
acgilar1 broadside cinsinden girilmesi gerekmektedir.Bu nedenle DOA algoritmalarinda

kullanilacak broadside agilar1 da hesaplanip Tablo 5.5’de verilmigtir.

TABLO 5.5: Hesaplanan Broadside Agi Degerleri

Uydu ID | Hesaplanan Broadside Agisi
12 44.6978
21 -26.7050
25 15.6804
29 -2.2739
Spoofing 5.9985

GPS aldatma saldiris1 sonucunda elde edilecek temsili GPS uydu konum haritas: Sekil
5.3’de gosterilmigtir. GPS aldatma saldirisi tek kaynaktan yapilacagi igin burada 12,21,29
ve 25 ID’li uydularin tek bir noktada ve esit SNR degerinde kiimelendigi goriiliir.

45 4545 45

38
2% 29

® & & & & & 8

29]25]21[31112]05]02 3

T } - - . SNR
5.5 00:04 [ °1F | 1 —
Declination (* E) First Fix Time e el =S i 44

SEKIL 5.3: Aldatma Saldirisi Kaynag: ile Yeni Olusacak Uydu Goriintiilerinin Temsili
Gosterimi
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5.2 GPS Aldatma Saldiris1t DOA Tespit Tabanli Alarm Mo-
deli

GPS aldatma saldiriss MATLAB tespit modelinde toplam a1 farkindan saldir1 tespiti
yapilacaktir. Sekil 5.4’de 4 gercek GPS uydular ve saldirgan sinyallerin ULA anten dizi-
sine girigi ile baglar. Broadside agilar1 ve diger parametreler de hesaplanir DOA algoritma
kismina girilir. Burada DOA algoritmalar1 kullanilarak ac¢i konumlar: hesaplanir. Efeme-
ris verilerinden hesapladigimiz ac1 degerleriyle hesapladigimiz arasindaki agilarin toplam
fark: 20 derece ve iissii oldugunda GPS aldatma saldirisi alarm olugturur. GPS aldatma
saldir1 tespit toleransi istenilen hassasiyete gore ayarlanir. Kullanilan donanimin yetenek-
lerine gore hata esik oranlari azalir ve karmagik saldirilarin tespitini saglar. GPS alicisinin
toplam ag1 6lgiim hata orani, ¢cok sayida kaynak olmasi durumunda 5-8 derecelere kadar
¢ikabilmektedir. Bu tez kapsaminda alarm egik degeri 20 derece alinmigtir. Kaynaklarin
tek acidan gelmesi tizerine yapilan GPS aldatma saldirisi tespitinde ise birbirine en yakin

4 gelis agisinda arasindaki fark 10 dereceden az ise saldir1 tespiti yapilabilmektedir.

Saldirgan

GPE Sabellbe-1

==

GPS

. E
ul; FIg Algartthm
Anten Dizsi DO, Aldatma Saldinsi Tespit
L&*;'? =
GPE Sabellbe-3

s

Aldatma Saldires Adaremi

GPE Satellbe-4

SEKIL 5.4: MATLAB Simulink Saldir1 Tespit Modeli
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5.3 Aldatma Saldiris1 Oncesi DOA Tespit Bagarisi

GPS aldatma saldiris1 6ncesi DOA algortimalarinin bagarisini test etmek igin elimizdeki
veri setleri ile 4 GPS uydusu ve onlarin agi degerleri bulundu. Bu ¢alisma boyunca ¢izilen
grafiklerde x ekseni sinyal kaynaginin numarasimi y ekseni ise gelis acisinin broadside
cinsinden degerini gostermektedir. 4 kaynak {izerinden yapilan ag tespitinde olgiilen ve
gercek degerler iistiiste ¢izildi ve ¢ok az hata ile kaynaklar bulundu. Aldatma saldirisi
oncesi SNR:40 Anten Sayis1:20 Ornek Sayist: 6 iken Root-MUSIC toplam hatasi 0,005
ESPRIT toplam hatasi 0,003 ile Sekil 5.5 ve Sekil 5.6’de gosterildigi gibi 4 GPS uydusu

sinyal gelis acilar1 hesaplandi.

40
2 2
0
-20 | A
-40
—< Gercek
< Qlculen|

0 0.5 1 1.5 2 25 3 3.5 4 4.5 5

SEKIL 5.5: Aldatma Saldiris1 Oncesi Root-MUSIC ile Toplam 0,005 Hatalik DOA Tes-
piti
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SEKIL 5.6: Aldatma Saldiris1 Oncesi ESPRIT ile Toplam 0,003 Hatalik DOA Tespiti

GPS aldatma DOA performans testleri MATLAB uygulamasinda Sekil 5.7’de gosterildigi
gibi 12, 21, 25, 29 ID’li GPS uydular1 ve ayni acili 4 adet GPS aldatma saldirisi sinyal
kaynag1 broadside agilarinin gosterimi yapildi. Tiim hesaplamalarda bu gergek GPS ve
GPS aldatma saldiris1 kaynaklar1 gercek ve 6lgiilen degerlerinin {istiiste ¢izilmesiyle ve

toplam ag1 hata farklarinin hesaplanmasiyla yapildi.
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SEKIL 5.7: GPS Uydular ve Aldatma Saldir1 Sinyal Kaynaklarinin Gelis Agilarimin
Gosterimi
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5.4 Ornek Sayis1 Farkliliginda DOA Performanslar:

Tezin bu béliimiide GPS saldir1 tespit modelinde kullanilan parametrelerin DOA tespit
basarilarina olan etkisi incelenmektedir. Giin i¢inde uydularin hareketleri sonucu uydu
acilar1 birbirine yaklagir ve uzaklagir. Bu nedenle saldirgan yeri tespiti i¢in ¢ok daha
hassas ol¢iim yapmak gerekir. Ilk parametre 6rnek sayismmn artirilmasidir. SNR=40,
Anten Say1s1—20 tutularak Ornek Sayisi—4 ile baslayan ve 100 érnek sayisina kadar
Root-MUSIC, ESPRIT algoritmalar:1 uygulanmigtir ve aldatma saldir1 tespiti yontemi
olarak yapilan hesaplamalar Tablo 5.6’de verilmistir. Hata pay1 tlim sinyal kaynaklarinin
(gergek ve sanal GPS uydular) gergek ve olgiilen agi degerleri arasindaki toplam farkim

vermektedir.

TABLO 5.6: Ornek Sayis1 Acisindan ESPRIT ve Root-MUSIC Karsilastirmas:

Ornek Sayis1 | ESPRIT (Toplam Hata) | Root-MUSIC (Toplam Hata)
4 25.0032 41.6220
6 5.0612 20.6260
8 1.4949 4.2042
16 1.5046 1.0259
30 1.1562 0.9866
100 0.7592 0.6315

Sekil 5.8’de Ornek Sayis1=6 iizerinde Sekil 5.9°de Ornek Say1s1—100 iizerinden hesapla-
malar gosterilmistir. Diiglik 6rnek sayisinda ESPRIT algoritmasinin Root-MUSIC’e gore
daha bagarili oldugunu ama 6rnek sayisinin artiginda ikisinin de ¢ok basgarili oldugu goz-
lemlenmektedir. Burada ornekleme sayisinin disiik olmasi diisiik komplekslikte ve hizl
¢Oziim isterleri i¢in istenen bir 6zelliktir. Yiiksek orneklemede 2 metot arasinda bir fark-
hilik yoktur. Diigiik 6rnekleme ¢oziimlerinde [65]'de diigiik maliyetli ve tek 6rnekleme ile
yon tespiti yapmaktadir. Bu ¢aligmalar: yakin gelecekte mobil araclarin gii¢ tiiketiminde
anten verimliligi ¢cok 6nem kazanacagindan degerlidir; ama bu ¢aligmalarinda 1 ve 2 adet
kaynak tizerinden yapildigindan bizim sistemimizde kullamlamaz. [49])’de yayminda da 4
kaynak {izerinden farkli 6rnekleme sayilari ile ESPRIT ve Root-MUSIC kargilagtirmalar:
yapilmis ve ozellikle yiiksek 6rneklemelerde benzer sonuclara ulagilmistir. Bu ¢aligmada

da 4 kaynak tizerinden toplam hata 0.01’in altindadir ve birbirine yakindir.
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SEKIL 5.9: ESPRIT & Root-MUSIC Ornek Sayisi=100 DOA Kestirimi
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5.5 Anten Sayis1 Farkliliginda DOA Performanslar:

Ornek sayisimdan sonra ele alimacak ikinci parametre anten sayisidir. SNR=20, Anten
Say1s1—10 Ornek Sayisi—10 ile baglayan ve anten sayisi degerinin 100 ‘e kadar ¢ikarildig
Root-MUSIC, ESPRIT algoritmalarimin aldatma saldiris1 tespiti yontemi olarak DOA

tespiti performanslart Tablo 5.7’de verilmigtir.

TABLO 5.7: Anten Sayis1 Agisindan ESPRIT ve Root-MUSIC Kargilagtirmas:

Anten Sayis1 | ESPRIT (Toplam Hata) | Root-MUSIC (Toplam Hata)
10 87.8841 127.2207
20 50.5468 51.2042
30 2.7643 6.9607
50 0.1976 0.1439
100 0.0130 0.0034
100 T T T T -
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SEKIL 5.10:

ESPRIT & Root-MUSIC Anten Sayisi=10 DOA Kestirimi
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SEKIL 5.11: ESPRIT & Root-MUSIC Anten Sayisi=100 DOA Kestirimi

Sekil 5.10°de Anten Sayisi=10 iizerinde Sekil 5.11’de Anten Sayis1=100 tizerinden hesap-
lamalar gosterilmistir. Burada diigiik anten sayisinda ESPRIT daha bagarihdir, anten
sayis1 arttikca ikisi de ¢ok iyi performans géstermektedir. Anten sayist DOA tespitinde en
onemli parametresidir; ayrica kullanilacak anten sayisi olugturulacak DOA tespit cihazi-
nin boyutunu belirleyecektir. Anten sayis1 arttik¢a boyut ve igletim zorluklar: artacaktir.
Bu durum sik¢a saldiriya ugrayan hava araglari gibi sistemlerde kullaniminda optimizas-
yonu zorunlu kilmaktadir. [2]'deki yayinda da benzer bir konu iglenmistir. Tespit edilecek
3 kaynak icin 7,21,50,100 ve 200 anten sayilarinda hesaplamalar yapilmistir. -20,20,40 de-
recelik a1 degerlerine sahip 3 kaynagimn SNR=25dB, Ornek Sayisi=50 parametreleriyle
MUSIC, Root-MUSIC ve ESPRIT kargilagtirmalar: yapilmigtir. Bu karsilagtirmaya ayni
parametre degerleriyle hesapladigimiz GPS aldatma saldirisi senaryo sonuglari da ekle-
nip Tablo 5.8’de gosterilmigtir. Caligma sonuglariyla diigiik anten sayisinda ESPRIT ve
Root-MUSIC algoritmasinin iyi performans gosterdikleri goriilmiigtiir. Bu 6rnekte tez
kapsaminda yapilan caligmadaki kadar keskin farkliliklarin olmamasinin nedeni kaynak

sayisinin 3 adet olmasi ve birbirine ¢ok yakin kaynaklar olmamasidir.
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TABLO 5.8: Anten Sayisi1 Etkisi Calismasi [2] ve GPS Aldatma Saldiris1 Sonuglarinin

Kargilagtirmasi
SNR=20dB, Ornek Sayisi=50
Algoritma Root-MUSIC* ESPRIT* Root-MUSIC** ESPRIT**
Anten Sayis1 | Toplam Agi Hatas1 | Toplam A¢i Hatas: | Toplam Agi Hatasi | Toplam Ag Hatasi
7 0,0466 0,0684 157,23 107,23
21 0,0180 0,0166 25,6494 2,6233
50 0,0014 0,0056 0,0279 0,0997
100 0,0010 0,0030 0,0022 0,0053
200 0,0005 0,0340 0,000247 0,00061

*[2] yaymn sonuglar

** GPS aldatma saldir1 senaryosu sonuglari

5.6 SNR Degeri Farkliliginda DOA Performanslari

SNR degeri DOA bagarim performansini etkileyen diger 6nemli degigkendir. Diigiik sin-

yal kuvvetinin oldugu durumlarda DOA tahmini zorlagmaktadir. GPS aldatma saldirisi

tespitinde GPS sinyal SNR degerin diigiik olmasi uygun tespit yonteminin belirlenmesi

ve parametre optimizasyonunu islemlerini zorunlu kilar. SNR=0, Anten Sayisi=20, Or-

nek Sayis1=10 ile baglayan SNR degerinin 0’dan 50’e ¢ikarildigi Root-MUSIC, ESPRIT

algoritmalarinin aldatma saldirisi tespit yontemi kargilagtirmalar: Tablo 5.9’deki gibidir.

Sekil 5.12’de SNR=0 iizerinde ve Jekil 5.13 SNR=50 iizerinden hesaplamalar gosteril-

migtir.

TABLO 5.9: SNR Degerleri Agisindan ESPRIT ve Root-MUSIC Karsilagtirmasi

SNR | ESPRIT (Toplam Hata) | Root-MUSIC (Toplam Hata)
0 64.5882 79.0223
10 51.1804 70.1224
20 50.5468 51.2042
30 34.2013 21.1226
50 0.9518 0.3229
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SEKIL 5.12: ESPRIT & Root-MUSIC SNR=0 DOA Kestirimi

8 S )
60 B0
{0 1w !
2 " 2 0
. } ¢ 7 N B N
2 2
40 ]
6 80
i (o ESPRIT —t Root-MUSIC
80 O Oleken B0} [0 Oleuen

o 1+ 2 3 4 5 6 T & 0 1 2 3 & 5 6 71 8

SEKIL 5.13: ESPRIT & Root-MUSIC SNR=50 DOA Kestirimi
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Diisiik SNR degerinde ESPRIT, Root-MUSIC’e gore daha bagarili goziikmektedir; ancak
SNR degeri artinca iki algoritmanin da performansi iyilesmektedir. Diigilk SNR dege-
rinde DOA tespiti GPS zayif bir sinyal oldugundan énemli bir kriterdir. [1] yayminda
yakin alanh sinyallerin kaynak tespiti lizerine ¢aligma yapilmigtir. Bu ¢alismada Root-
MUSIC,ESPRIT algoritmalarmm diisitk SNR performans testleri yapilmistir. Olgiim-
lerde 3 farkli 10 derece aralikli kaynakta 4 anten ve 200 6rnekleme sayisiyla RMSE hatasi
tizerinden kargilagtirilmigtir. Bu karsilagtirmaya ayni parametre degerleriyle hesapladigi-
miz GPS aldatma saldiris1 senaryo sonuglar: da eklenip Sekil 5.14’de gosterilmistir. GPS
aldatma saldirisi sonuglarinin normalize RMSE degerlerinin biraz daha yiiksek olmasinin
nedeni [1]’dekinin yerine birbirine gok daha yakin agili 8 kaynagin tespitinin yapilmasi-

dir. Sonug olarak tez kapsaminda bulunan gibi diigiik SNR’da ESPRIT’i daha bagarili

gostermigtir.
SNR Degeri Karsilastirmalari
1,2
£ 1
&)
—— *ESPRIT
Z 06
o N\ *Root-MUSIC
T 04
g g T **ESPRIT
S 02 \ —— **Root-MUSIC
0
0 10 25
SNR Degeri

SEKIL 5.14: SNR Degeri Etkisi Caligmasi [1] ve GPS Aldatma Saldiris1 Kargilagtirmasi
Sonuclar:

*[1] yaym sonuglar:

** GPS aldatma saldir1 senaryosu sonuglari
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5.7 Anten Dizi Mesafesi Farkliliginda DOA Performanslari

Anten dizilimleri ve aralarindaki mesafe diger énemli bir degisken oldugundan tezin bu
kisminda incelenmigtir. GPS aldatma saldirisi tespit uygulama biriminin olugturulma-
sinda anten sayisi ve anten dizisinin toplam boyutunu belirleyecektir. Bu durum ¢ika-
cak firiiniin uygulanabilirligini ortaya cikaracaktir. SNR=50, Anten Sayis1—20 Ornek
Say1s1=100 alinarak dizi araligi A dalga boyunda A\/8 ve 4\ arasinda degistirilerek sonug-
lar Tablo 5.10’de karsilagtirilmigtir. Sekil 5.15°de A/2 tizerinde Sekil 5.16 4\ iizerinden

hesaplamalar gosterilmigtir.

TABLO 5.10: Anten Dizi Araligr Degerleri Agisindan ESPRIT ve Root-MUSIC Karsi-

lagtirmasi
Anten Dizi Araligi | ESPRIT (Toplam Hata) | Root-MUSIC (Toplam Hata)
A8 X X
N4 1.1447 1.4329
A/2 0.2955 0.1900
A 61.8887 61.8891
4 100.8073 100.8073
80 80
60 60
4 4 [
il 120 "
U U o
20 2
&
-40 40
-60 60
— Gercek ESPRIT — Gercek R
oot-MUSIC
B0 Olculen 180 £ Oleulen
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SEKIL 5.15: ESPRIT & Root-MUSIC A\/2 DOA Kestirimi
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SEKIL 5.16: ESPRIT & Root-MUSIC 4\ DOA Kestirimi

Burada gozlemlenen 2 algoritmanin anten araliga gosterdigi tepki birbirine yakindir. En
uygun anten araligl dalga boyunun yarisi olan A\/2 olarak goriilmiigtiir. Anten mesafesi
kisaltildiginda dalga boyu kagirilacagindan dolay1 belli araliktan sonra hesaplama yapi-
lamamaktadir. Aralik artiginda da hata oraninin arttigi ve Ol¢limlerinde gercek deger-
den uzaklagtig) gozlemlenmigtir. [66] aragtirmasinda MUSIC ve ESPRIT algoritmalarini
0.15X, 0.25X, 0.5\ anten araliklariyla test edilmektedir ve en optimal olani bizim de tespit

ettigimiz gibi 0.5\ bulunmustur.

5.8 Saldirgan Kaynak Sayis1 Farkliliginda DOA Performansi

Bu kargilagtirmada g¢oklu kaynak sayisinda degisimde algoritmalarin performanslarina
bakilacaktir. Tiirkiye’de ayn1 anda maksimum goriilebilecek GPS uydu sayis1 10 adettir
ama genelde 4-6 arasi degigir. Qoklu GNSS alicilar1 gibi diger GNSS sistemlerinin de
kullanildig1 yapilarda kompleks saldir1 yapanlar diger GNSS uydu sistemlerini de taklit
etmesi gerekir. Sekil 5.17’da Istanbul Atagehir’den coklu GNSS alicist ile alinan kayit
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goriintiisi vardir. Burada GLONASS, GALILEO ve GPS sisteminin aktif oldugu ve ayni

anda 26 uydudan veri alindig1 gozlemlenmistir.

5.6 00:00

Declination (* E) First Fix Time

SEKIL 5.17: Coklu GNSS Alicis1 Uydu Haritas:

TABLO 5.11: Saldirgan Kaynak Sayisina Gére DOA Performanslar

Kaynak Sayis1 | ESPRIT (Toplam Hata) | Root-MUSIC (Toplam Hata)

8 0.0012 0.00083484

10 0.0072 0.0069

12 0.0397 0.0106

14 0.6445 0.6264

16 70.425 30.2873

18 X 84.2139

20 X 115.7688

Coklu GNSS alicis1 kullanildiginda kaynak sayisi artmaktadir ve bu kargilagtirmada
kompleks (¢oklu kaynakl) GPS aldatma saldirilarima kargi tespit performansi Tablo
5.11°de gosterilmektedir. Uydu Sayisi=70, SNR=50, Ornek Say1s1—100 {izerinden hesap
yapilmigtir. Uydu sinyal kaynaklar1 ve GPS aldatma kaynaklar1 toplaminda bakilinca 8 -
20 arasi kaynak {izerinden uydu sayisi, SNR ve 6rnek sayisi parametreleri sabit tutularak
hesaplamalar yapilmistir ve hata oranlar: kaynak sayisi arttikca yiikselmistir. Bu nedenle

kaynak sayisi farkliligindaki performansi gérebilmek i¢in anten sayisi ve 6rnek sayisi diger
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uygulamalara gore yiiksek tutulmustur. Sekil 5.18’de diigiik kaynak sayisinda gergek ve
hesaplanan agilar yiiksek bagarimda eslegir ve iistiiste gelmiglerdir; ancak kaynak sayisi

artinca Jekil 5.19’deki gibi ag1 fark: artar.

80 80
60 )]
40 d0 !
20 0 0
¢ ¢ ¢ ¢ ¢ ¢

0 0 -

20 0
4
40 40
60 60
0 Gwo ESPRIT . Root-MUSIC

80 Olculen % O Oleulon

0 1 2 3 4 5 6 1 8 o 1 2 3 4 5 6 71 8

SEKIL 5.18: ESPRIT & Root-MUSIC 8 Kaynak DOA Kestirimi

Elde edilen bu sonuglar dogrultusunda kaynak sayis1 arttikga Root-MUSIC performansi-

nin daha iyi oldugu ortaya ¢ikmigtir.
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SEKIL 5.19: Root-MUSIC 20 Kaynak DOA Kestirimi

5.9 MUSIC Algoritmasi DOA Performansi

MUSIC algoritmasinda GPS aldatma saldiris1 tespiti oldukga zordur, normal DOA uy-
gulamalarinda MUSIC iyi sonug vermektedir ama GPS sinyalleri ayni frekans bandinda
yayin yaptigl igin MUSIC algoritmasi diizgiin ¢aligmamaktadir. Bu sorunun diginda MU-
SIC algoritmasimin temel sorunlarindan biri de MUSIC algoritmasinin tiim uzay: taramak
zorunda olmasi nedeniyle getirdigi is yiikiidiir. MUSIC kestirim bagarimini yiikseltmek
icin anten sayisi artikca iglem yiikii artacaktir ve komplekslik arttikca algoritmanin kul-
lanilabilirligi de azalir. MUSIC algoritmasinin MATLAB uygulamasinda farkh frekans-
larda DOA tespiti yapildiginda Sekil 5.20 ’deki gibi %1 altinda hata ile bagarmgtir .Sekil
5.20 'da her kaynagin agi degerleri belirgin olarak goriilmektedir; ancak ayni frekansta
test edildigince DOA algoritmasi ¢aligmamigtir. Sekil 5.21 ’deki aym frekanstaki DOA
hesaplamas1 gosterimde ise sinyal kaynag: tespiti yapilamamaktadir. [48] tezinde farkl
algoritmalar, farkli parametrelerle kargilagtirilmigtir ve yaptigi ¢aligmalarda MUSIC al-
goritmasin ayni frekansh yaymlarda agi tespitinin zorlugu, tiim uzay1 taramak zorunda

olmasimin beraberinde getirmis oldugu iglem yiikii ayni gekilde gézlemlenmigtir. Anten
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sayist ve Ornek sayisinin artmasi algoritmalarin ¢aligmasimi zorlar, islem yiikii artar ve

hesaplama uzun siireler alir. Bu kriterler dikkate alindiginda MUSIC,Root-MUSIC ve

ESPRIT’e gore ¢ok geride kalir.

MUSIC DOA Uygulamasi

Spektrum P(f) /dB
@ o &
Qo Q o o

~
o

il \JL !

i A L i L L i L i

-80
-100

-80 -60 -40 -20 0 20 40 60 80
Gelis Acisi

SEKIL 5.20: Farkl Frekanslarda MUSIC DOA Performansi

100

DOA hesaplama hizlarini kargilagtirmak i¢cin MATLAB uygulamasin DOA hesaplama

kompleksligi anten sayisi, 6rnek sayisi gibi parametreleri sirasiyla arttirilarak ayarlanir.

Intel Core 17 3610 QM,2.3GHz 8GB RAM donanimi ve %100’e yakin CPU ile ¢ahistiginda

elde edilen hesaplama siiresi verileri Sekil 5.22 'deki gibidir ve bu sonuglara gére ESPRIT

diger algoritmalara gore hiz bakimindan daha bagarilidir.
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MUSIC DOA Uygulamasi
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SEKIL 5.21: Aymi Frekanslarla MUSIC DOA Performansi
DOA Hesaplama Siire Performanslari
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SEKIL 5.22: DOA Performans Karsilagtirmasi

5.10 CAPON Algoritmasi DOA Performansi

CAPON, Root-MUSIC ve ESPRIT algoritmasina gore ¢ok daha verimsiz bir algoritma-
dir; 6zellikle GPS aldatma saldirisinda ayni bolgede tek kaynak oldugundan birbirine
yakin kaynaklar1 tespit etmek ¢ok zordur. Bu nedenle ESPRIT ve Root-MUSIC ile pa-
rametre kargilagtirmalarina katilmamigtir. CAPON ile diger algoritmalar: kargilagtirmak

icin yiiksek ¢oziiniirliik hesabr bekledigimiz Ornek Say1s1:200, Uydu Sayisi :50, SNR:40
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parametre degerleri olacak sekilde uygulamaya konuldugunda 87.7579 derecelik hata de-
geriyle DOA acilar1 bulunur. ESPRIT ve MUSIC %1 in ¢ok altinda hata ile yonleri
tespit edebilmistir. Bu karsilagtirma verileriyle de CAPON’un diisiik bagarimi ortaya
konmugtur. Jekil 5.23’de gergek ve 6l¢giilen kaynak agilarinin arasinda farklarin sonuglar

gosterilmigtir. DOA algoritmalarinin arasindaki fark ise Sekil 5.24’de gosterilmistir.

60 .

40

Q

o

—+&) Gercek
B0 |—< Qlculen il

0 1 2 3 4 5 6 7 g 9

SEKIL 5.23: CAPON DOA Diisiik Performansi Gosterimi

DOA Hata Oranlarinin Karsilagtirmasi

100,0000
E 20,0000
2 60,0000
m
H ?
I
£ 40,0000
&
& 20,0000
0,0000 —
Q0T
CAPON ESPRIT MUSIC
87,7579 0,89 0,75

SEKIL 5.24: DOA Hata Oranlar1 Kargilagtirmasi
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Sonuclar

Bu tez galigmasi ile DOA algoritmalarinin GPS saldirilarinin tespitinde kullanilabilirligi
gosterildi ve yeni gelisen karmagik saldiri senaryolarina kargi parametre optimizasyon-
lar1 yapilarak mevcut ¢ozlimlerin bagarimi artirildi. Bu bagarima ulagabilmek i¢in 6nce-
likle GPS sisteminin tanitimi, ¢alisma yapisi, sistem bilegenleri anlatildi. GPS sisteminin
giivenligi tizerine yapilan anlatimda sistem giivenlik gerekleri ve mevcut sistem agiklik-
larindan bahsedildi. Bu agikliklar dogrultusunda yapilan GPS aldatma ve GPS sinyal
karigtirma saldirilari, bu saldirilarin tespiti ve 6nlemine yo6nelik incelemeler yapildi. GPS
sistemine yapilan saldirilarin tespiti ve 6nlenmesi i¢in yapilanlar sensoér ve harici dogru-
lama referanslarinin kullanimi, GPS alic1 ve anten kisminda alinan tedbirler bagliklariyla
ele alimip kargilagtirmali olarak anlatildi.Hem GPS aldatma saldirisinda hem de sinyal
karigtirma saldirisinda kullanilabilir olmasindan ve kompleks GPS aldatma saldirilarin
tespitindeki bagarisindan dolay: tez kapsamindaki uygulamalarda GPS saldir1 tespit me-

todu olarak DOA kullanilmigtir.

DOA tespit algoritmalar: iizerine yaptigimiz galigmada ise SNR degerinin, érnek sayisi-
nin ve anten sayisinin DOA tespitinde etkili oldugu gézlemlenmigtir. MUSIC algoritmasi
hem tiim uzay: taramak zorunda olmasi nedeniyle ¢ok ig yiikii vardir hem de ayni fre-
kansh sinyallerde yon tespiti bagarisizdir. CAPON algoritmasin temeli tek kaynakli sinyal
tespitine dayandigindan Root-MUSIC ve ESPRIT algoritmalarina gore GPS aldatma sal-
diris1 tespitinde ¢ok bagarisizdir. Bu nedenle kargilagtirmalar ESPRIT ve Root-MUSIC

62
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arasinda yapildi. GPS sinyali diigiik SNR degerine sahip oldugunda ESPRIT bu 6zel-
likle daha bagarilidir; ancak sinyal seviyesi giiclendikge iki algoritma da ¢ok iyi perfor-
mans gostermektedir. Diiglik anten sayisinda da diigiik 6rnek sayisinda da ESPRIT Root-
MUSIC algoritmasina gore daha bagarilidir. Bunun temel nedeni ESPRIT algoritmasinin
GPS aldatma saldirilarindaki gibi yakin agili kaynaklarin tespitinde daha bagarili olma-
sidir.Tablo 6.1’de MATLAB DOA saldin1 simiilasyonlarinin sonucu olarak elde edilen
degerlerin karsilagtirmasi vardir. Karsilagtirma ¢oziiniirliik hassasiyeti tizerinden yapilir.
Toplam ac1 hata degerlerinin kargilagtirildigi bu tabloda sonuglara ulagabilmek igin di-
ger parametreler sabit tutulup karsilagtirilacak parametrelerde degisiklikler yapilmigtir.
Tiim hesaplamalar ayni igleme yetenegine sahip donanim tizerinde parametre degisiklik-
leri yapilarak yapilmistir. Belirlenen hata egik degerlerine gore "Cok Iyi"den "Kotii"ye

gore sonuglar siralanmigtir.

TaABLO 6.1: MATLAB DOA Uygulamasi Performans Kargilagtirmasi

DOA Algoritmasi ESPRIT | Root-MUSIC | MUSIC | CAPON
Diisiik Ornekleme Sayisi Iyi Orta Koti Kotii
Yiiksek Ornekleme Sayist | Cok Iyi Cok Iyi Orta Orta

Diigiik SNR Seviyesi Orta Koti Koti Kotii
Yiiksek SNR Seviyesi Cok Iyi Cok Iyi Orta Orta
Diigiik Anten Sayisi Orta Koti Koti Koti
Yiiksek Anten Sayisi Qok Iyi Cok Iyi Orta Orta
Yakin Aci Cok Iyi Cok Iyi Orta Kot
Uygulanabilirlik Cok Iyi Cok Iyi Koti Orta
Cok kaynakli Saldir: Cok Iyi Cok Iyi Orta Kot

GPS sinyal karakteristik 6zellikleri ve karmagik saldir1 teknikleri dikkate alinarak GPS
aldatma saldirisinin tespitinde yiiksek c¢oziiniirliikte bagarim elde edilmesi i¢in diigiik
SNR degerinde, ¢oklu kaynakl saldirilarda, hizli iglem siireleriyle yiiksek bagarimda tespit
hedeflenmektedir. Bu durumda yiiksek érnekleme, yiiksek anten sayisi, A /2 anten aralig:
ile ESPRIT algoritmasinin kullanilmasi gerekmektedir.

Gelecek caligmalarda bu parametre optimizasyonunun saldir1 boyutuna ve tiiriine gore

yapay zeka ya da adaptif algoritmalarla ayarlanan sistemlerin geligtirilmesi olabilir.
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