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Ahmet Faruk Yaz�

Öz

Her geçen gün artan ve yayg�nla³an internet hizmetleri ve bu hizmetleri kullanan ki³iler,

kötü amaçlar içeren birçok sald�r�ya maruz kalmaktad�r. Bu sald�r�lar çok farkl� amaçlar

içermekle birlikte, genel olarak zararl� yaz�l�mlar kullan�larak yap�lmaktad�r. Bu neden-

lede farkl� mimari ve özelliklerde çok fazla zararl� yaz�l�mlar üretilmektedir. Yap�lan

incelemlerde, bu zararl� yaz�l�mlar�n yetkinlik ve etkinliklerinin çok ciddi bir seviyeye

ula³t�klar� görülmektedir. Bu do§rultuda, zararl� yaz�l�m ailesinin en geli³mi³ üyesi olarak

metamor�k zararl� yaz�l�mlar kar³�m�za ç�kmaktad�r.

Metamor�k zararl� yaz�l�mlar, geleneksel imza tabanl� tespit yöntemleri kullanan anti-

virus uygulamalar� taraf�ndan tespit edilememektedirler. Bu durumun bir sonucu olarak,

bu yaz�l�mlar�n türlerine göre s�n��and�r�lmas� da pek mümkün olmamaktad�r. Bu do§rul-

tuda, son zamanlarda yap�lan tespit ve s�n��and�rmaya yönelik çal�³malar�n hemen hemen

hepsi zararl� yaz�l�mlar�n davran�³lar�n� ele almaktad�r. Bu çal�³ma kapsam�nda da zararl�

yaz�l�mlar�n davran�³lar� göz önünde bulundurularak zararl� yaz�l�m türlerine göre bir

s�n��and�rma yöntemi geli³tirme amaçlanm�³t�r.

Öncelikle, çal�³mam�zda zararl� yaz�l�mlar�n davran�³lar�n� temsil eden Windows i³letim

sistemi üzerinde yapm�³ olduklar� API ça§r�lar�n� içeren bir veri kümesi olu³turulmu³tur.

Veri kümesi, Adware, Backdoor, Downloader, Dropper, Spyware, Trojan, Virus ve Worm

türlerndeki gerçek zararl� yaz�l�mlar�n davran�³lar�n� içermektedir.

Sn��and�rma yöntemi olarak, zamana göre s�ral� gelen verilerin i³lenmesinde ba³ar�l� olan

ve yayg�n bir ³ekilde kullan�lan, derin ö§renme yöntemlerinden uzun-k�sa süreli bellek

(long-short term memory - LSTM) yöntemi kullan�lm�³t�r. Bu sayede 7 farkl� türdeki

zararl� yaz�l�mlar�n, türlerine ait davran�³lar� modellenerek, bir s�n��and�rma yöntemi

geli³tirilmi³tir.

Anahtar Sözcükler: Metamor�k Zararl� Yaz�l�mlar, Windows API, Derin Ö§renme,

LSTM.



Classification of Metamorphic Malware With Deep Learning

Ahmet Faruk YAZI

Abstract

Increasing and widespread internet services and the users of these services are exposed

to many malicious attacks. Although these attacks have many different purposes, they

are generally done using malicious software. For this reason, too many malware are pro-

duced with different architecture and features. In the examinations conducted, it is seen

that the competencies and activities of these malware have reached a very serious level.

In this respect, metamorphic malware is the most advanced member of malware family.

Metamorphic malware cannot be detected by anti-virus applications using traditional

signature-based detection methods. As a result of this situation, it is not possible to

classify these software according to their types. In this respect, almost all of the recent

detection and classification studies address the behavior of malware. In this study, it is

aimed to develop a classification method according to malware types by considering mal-

ware behavior. First of all, in our study, a dataset was created containing API calls made

on the Windows operating system, which represents the behavior of malicious software.

The data set contains the behavior of real malware such as Adware, Backdoor, Down-

loader, Dropper, Spyware, Trojan, Virus and Worm. Long-term term memory (LSTM),

which is a widely used and deep learning method, is used as the classification method.

In this way, a classification method has been developed by modeling the behaviors of 7

different types of malware.

Keywords: Metamorfic Malware, Windows API, Deep Learning, LSTM
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Bölüm 1

Giri³

Bir yaz�l�m�n, istenmeyen bir ³ekilde(yasad�³� bir ³ekilde) fayda elde etmek için tasarlan-

m�³ olmas�, bu yaz�l�m�n zararl� bir yaz�l�m oldu§u anlam�na gelmektedir. Bu yaz�l�mlar

belirli bir amaç do§rultusunda hareket etmektedirler. Günlük hayat�m�zda, bir sistemin

çal�³mas�n� engellemek, bir sistemde izinsiz olarak eri³im hakk� kazanmak, ki³isel verileri

elde etmek gibi çok farkl� amaçlar için kullan�ld�klar�n� bilmekteyiz. Bu gibi amaçlar

do§rultusunda, sunucular, ki³isel bilgisayarlar, mobil telefonlar, kameralar gibi çok farkl�

platformlar hedef al�nmaktad�r. Her geçen gün hedef haline gelen platform say�s� art-

maktad�r. Bu platformlar için geli³tirilen zararl� yaz�l�mlar da çe³itlenmektedir.

Son y�llarda, zararl� yaz�l�mlar�n çok fazla artmas�nda ve yayg�nla³mas�nda ki en büyük

faktör, büyük bir kitle taraf�ndan çal�³�lan bir konu olmas�d�r. Bu do§rultuda gerek

bireysel çal�³malar, gerekse yetkin organizasyonel çal�³malar zararl� yaz�l�mlar�n sürekli

geli³mesini sa§lamaktad�r. Özellikle 2018 y�l� ilk 4 ay�nda, 40,000,000 adet [1] yeni zararl�

yaz�l�m�n gün yüzüne ç�kt�§� dü³ünülürse, bu do§rultuda çok büyük emekler sarfedildi§i

anla³�lmaktad�r. Bu nedenle, zararl� yaz�l�mlar�n sald�r�lar�ndan korunmak için de büyük

çabalar gösterilmesi gerekmektedir.

Zararl� yaz�l�mlar�ndan etkili bir ³ekilde korunabilmek için, öncelikle zararl� yaz�l�mlar�n

iyi tan�nmas� ve davran�³lar�n�n iyi analiz edilmesi gerekmektedir. Bu do§rultuda sadece

zararl� yaz�l�mlar�n tespit edilmesi yeterli olmamaktad�r. Bu yaz�l�mlar�n ba³ar� bir ³ek-

ilde s�n��and�r�lmas� da gerekmektedir. Zararl� yaz�l�mlar�n s�n��and�r�lmas�, önemli bir

konudur. Bir zararl� yaz�l�m�n ait oldu§u s�n�f, zararl� bir davran�³� temsil etmektedir. Bu

1
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davran�³lara kar³� al�nacak önlemler zararl� yaz�l�mlar�n s�n��ar�na göre farkl�l�k göstere-

bilmektedir.

Günümüzde kullan�lan zararl� yaz�l�mlar�n türlerine göre s�n��and�rma yöntemleri çok

ba³ar�l� sonuçlar verememektedir. Genel olarak bu yöntemler, zararl� yaz�l�m aileleri

göz önünde bulundurularak yap�lmaktad�r [2]. Kullan�lan s�n��and�rma yöntemleri ile

bir zararl� yaz�l�m�, bir anti-virus uygulamas� Trojan olarak tespit ederken, ba³ka bir

uygulama Worm olarak tespit edebilmektedir [3]. Bu durum, geli³mi³ zararl� yaz�l�mlar�n

ortaya ç�kmas� ile daha da karma³�k bir hal almaya ba³lam�³t�r.

Zararl� yaz�l�mlar�n geli³imleri incelendi§inde, zararl� yaz�l�mlar�n yetkinlik ve etkinlik-

lerinin çok ciddi bir seviyeye ula³t�klar� görülmektedir. Bu do§rultuda, zararl� yaz�l�m

ailesinin en geli³mi³ üyesi olarak metamor�k zararl� yaz�l�mlar kar³�m�za ç�kmaktad�r.

Bu yaz�l�mlar, güvenlik bile³enlerinden kendilerini, farkl� yöntemler kullanarak, farkl� za-

manlarda kendi kodlar�nda yapt�klar� de§i³iklikler ile saklayabilmektedirler. Bu sayede

kod imzalar� sürekli de§i³mektedir [4]. Bu nedenle, geleneksel imza tabanl� tespit yöntem-

leri kullanan anti-virus uygulamalar� taraf�ndan tespit edilememektedirler. Bu durumun

bir sonucu olarak, metamor�k zararl� yaz�l�mlar�n türlerine göre s�n��and�r�lmas� da pek

mümkün olmamaktad�r.

Bir metamor�k zararl� yaz�l�m, farkl� ortamlarda farkl� kod dizilimleri ile kendini göstere-

bilmesine ra§men, bütün ortamlarda ayn� davran�³� göstermek zorundad�r. Çünkü be-

lirli bir zararl� eylemi gerçekle³tirmek için olu³turulmu³tur. Bu bilgi do§rultusunda,

metamor�k zararl� yaz�l�mlar�n tespiti ve s�n��and�r�lmas� için kullan�lan yöntemlerin

neredeyse tamam�, zararl� yaz�l�m�n yap�sal özelliklerini de§il, davran�³sal özelliklerini

ele almaktad�rlar. Bu yöntemler ile, genellikle zararl� yaz�l�mlar�n davran�³lar�n� temsil

eden, sistem üzerinde yapm�³ olduklar� Windows API ça§r�lar� gibi veriler önemli dere-

cede kullan�lmaktad�r.

Herhangi bir yaz�l�m taraf�ndan, bir eylemi gerçekle³tirmek için yap�lan sistem API

ça§r�lar�n�n tamam�, bu yaz�l�m�n genel davran�³�n� göstermektedir. Bu gibi davran�³lar�n

do§ru analiz edilmesi ile, davran�³a sahip olan yaz�l�m�n zararl� bir yaz�l�m oldu§u, hangi

s�n�fa ait bir zararl� eyleme sahip oldu§u bilgileri elde edilebilmektedir.

Zararl� yaz�l�mlar�n yapm�³ olduklar� her bir API ça§r�s� bir veri niteli§inde oldu§u gibi

bu ça§r�lar�n yap�l�³ s�ras� da önemli olmaktad�r. Belirli API ça§r�lar�n�n belirli s�rada



1. Giri³ 3

yap�lmas� bir davran�³� temsil etmektedir. Bu gibi zamana göre s�ral� gelen verilerin i³len-

mesinde derin ö§renme yöntemlerinden uzun-k�sa süreli bellek (long-short term memory

- LSTM) oldukça yayg�n kullan�lmaya ba³lanm�³t�r.

Biz de çal�³mam�z�, API ça§r�lar�n�n analizi üzerine kurgulad�k. Amac�m�z, farkl� tür-

lerdeki zararl� yaz�l�mlar�n sistem üzerinde yapt�klar� API ça§r�lar�n� analiz ederek, zararl�

yaz�l�m türüne göre API ça§r� kümesi olu³turmak ve bu verileri kullanarak, zararl�

yaz�l�m türlerine ait davran�³lar� tespit edebilecek bir yöntem geli³tirmektir. Bu yön-

temi de, LSTM algoritmas� kullanarak s�n��and�rma modelleri olu³turarak yapmakt�r.

Bu sayede metamor�k zararl� yaz�l�m gibi yap�sal de§i³ikli§e u§rayan fakat sistem üz-

erinde bir zararl� yaz�l�m türüne ait davran�³ sergileyen yaz�l�mlar� s�n��and�rmakt�r.

Zararl� yaz�l�mlar�n s�n��and�r�lmas�ndan kastedilen, sadece zararl� yaz�l�mlar�n türlerine

göre s�n��and�r�lmas�d�r. Herhangi bir zararl� yaz�l�m tespiti i³lemi amaçlanmamaktad�r.

Bu nedenle olu³turmak istenen veri kümesinde sadece zararl� oldu§u bilinen yaz�l�mlar�n

API ça§r�lar� bulunacakt�r.

Yukar�da bahsedilen amaç do§rultusunda yapm�³ oldu§umuz çal�³man�n en önemli

katk�lar� ³u ³ekildedir:

• Zararl� yaz�l�mlar ile ilgili yeni bir veri kümesi olu³turulmu³tur. Bu alanda bu

kapsamda bir veri kümesi bulunmamaktad�r.

• Metamor�k yaz�l�mlar yal�t�lm�³ kumhavuzu ortamlar�nda çal�³t�r�larak analiz

edilmi³ ve API s�ralamalar� kay�t alt�na al�nm�³t�r.

• Metin s�n��and�rma için kullan�lan LSTM algoritmas�yla bir metin s�n��and�rma

problemi olarak modellenmi³ ve zararl� yaz�l�m türü tespit modelleri olu³turulmu³-

tur.

• Çok rastlanan zararl� yaz�l�m türleri olan Adware, Backdoor, Downloader, Dropper,

Spyware, Trojan, Virus ve Worm türleri kullan�lm�³t�r.

Çal�³mam�z�n bir ç�kt�s� olarak haz�rlanm�³ olan bu dokümanda; 2. bölümde, konu ile il-

gili daha önceden yap�lm�³ çal�³malara yer verilmektedir. 3. bölümde, yapm�³ oldu§umuz

çal�³ma kapsam�nda kullan�lan kavramlar ile ilgili genel bilgiler verilmi³tir. 4. bölümde,

veri kümesi olu³turulmas� ve çal�³mam�zda uygulad�§�m�z model olu³turma yöntemi ile
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ilgili bilgi verilmi³tir. 5. bölümde ise, yapm�³ oldu§umuz analizler sonucu elde etti§imiz

deneyimler payla³�lm�³t�r. Son olarak 6. bölümde ise, çal�³man�n sonucuna yer ver-

ilmi³tir.



Bölüm 2

�lgili Çal�³malar

Zararl� yaz�l�mlar�n tespiti ve s�n��and�r�lmas� ile ilgili çal�³malar:

• Classi�cation and Detection of Metamorphic Malware using Value Set

Analysis:

Bu çal�³madan metamor�k zararl� yaz�l�mlar�n yap�sal de§i³iklikleri göz önünde

bulundurularak geçirmi³ olduklar� de§i³imler incelenmi³tir. VSA(Value Set Anal-

ysis) yöntemi kullan�larak, zararl� yaz�l�mlardaki de§i³meyen kod yap�s� ç�kar�larak

tespit i³lemleri yap�lm�³t�r. Bu çal�³ma ile metamor�k zararl� yaz�l�mlar�n örnek-

lemelerinde davran�³ de§i³ikli§i olmamas� durumunda, %100 do§ruluk ile tespit

edilebildi§i sonucu ç�kar�lm�³t�r [2].

• MEDUSA: MEtamorphic malware Dynamic analysis Using Signature

from API:

Bu çal�³mada, metamor�k zararl� yaz�l�mlar�n Windows API ça§r� dizilerini kul-

lan�larak, zararl� yaz�l�m imzalar� olu³turulmu³tur. Bu imzalar kullan�larak zararl�

yaz�l�m ailelerinin tespitini ve s�n��and�r�lmas�n� sa§layan bir yöntem önerilmi³tir.

Bu çal�³mada VX Heavens uygulamas� ile, NGVCK, MPCGEN, G2 ve IL_SMG

ailelerinin her birinden 80 adet zararl� yaz�l�m olu³turulmu³tur. Bu yaz�l�mlar�n

emulator yard�m�yla Windows API ça§r� dizileri elde edilmi³tir. Bu veriler kul-

lan�larak veri kümesi olu³turulmu³tur. Önerilen yöntem ile elde edilen do§ruluk

oranlar�, her bir aile için, %75, %80, %80 ve %75' dir [5].

5
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• Analyzing Malware by Abstracting the Frequent Itemsets in API call

Sequences:

Bu çal�³mada zararl� yaz�l�mlar�n davran�³lar� göz önünde bulundurularak bir tespit

yöntemi geli³tirilmi³tir. Zararl� yaz�l�mlar�n Windows i³letim sistemi üzerinde yap-

m�³ olduklar� API ça§r� dizileri Cuckoo Sandbox uygulamas� yard�m�yla elde

edilmi³tir. Bu ça§r� dizilerindeki s�kça kullan�lan ö§eleri ç�kar�larak bir analiz yön-

temi geli³tirilmi³tir. Analiz verisi için 3131 tane zararl� yaz�l�m kullan�lm�³t�r.

Yap�lan deneyler sonucunda %94.7 do§ruluk oran� elde edilmi³tir [6].

• An Information Retrieval Approach For Malware Classi�cation Based

on Windows API Calls:

Bu çal�³ma zararl� yaz�l�mlar�n davran�³lar�n� ç�karma üzerine, bilgi alma teorisi

(Information Retrieval Theory) kullanarak, geli³tirilmi³ bir s�n��and�rma yöntemi

içermektedir. Bal küplerinden(honeypots) elde edilen zararl� yaz�l�mlar�n, Cuckoo

Sandbox uygulamas� yard�m�yla Windows API ça§r� dizileri elde edilerek, zararl�

davran�³lar� temsil eden belgeler haz�rlanm�³t�r. Bu belgeler TF-IDF a§�rl�k ve ben-

zerlik ölçümleme yöntemi kullan�larak analiz edilmi³ ve zararl� yaz�l�mlar�n benzer-

lik özellikleri ç�kar�lm�³t�r. Bu özellikler sayesinde s�n��and�rma yap�lm�³t�r. 0.977

do§ruluk oran� elde edilmi³tir [7].

• DaCoMM: Detection and Classi�cation of Metamorphic Malware:

Bu çal�³mada s�n��and�rma için toplam 600 zararl� yaz�l�m kullan�lm�³t�r. Zararl�

yaz�l�mlar�n 268 tanesi VX Heaven kullan�larak olu³turulmu³tur. Bu zararl� yaz�l�m-

lar�n kontrol ak�³ ve API istek gra�kleri ç�kar�lm�³t�r. Gerekli ça§r� özelliklerini

ç�karmak için Gourmand Feature Selection algoritmas� kullan�lm�³t�r. Veriler Weka

arac� kullan�larak, zararl� yaz�l�m s�n��and�rmas� yap�lm�³t�r. S�n��and�rma zararl�

yaz�l�m ailelerine göre histogram ve Chi-square fark ölçüm formülleri kullan�larak

yap�lm�³t�r. S�n��and�rma farkl� aileler için %89.00 ve %99.10 do§ruluk de§erleri

aras�ndad�r [8].

• Analysis of Malware Behavior: Type Classi�cation using Machine Learn-

ing:

Bu çal�³mada gözetimli ö§renme (Supervised Machine Learning) teknolojisi kul-

lan�larak, bir s�n��and�rma yöntemi geli³tirilmi³tir. S�n��and�rma için Random

Forests algoritmas� kullan�lm�³t�r. Toplam 42000 zararl� yaz�l�m davran�³lar� Cuckoo
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Sandbox uygulamas� yard�m�yla elde edilmi³tir. Windows API ça§r�lar� temel

s�n��and�rma verileri olacak ³ekilde, DNS istekleri, Accessed Files, Mutexes, Reg-

istry Keys verileri kullan�larak analiz raporlar� elde edilmi³tir. Ayr�ca zararl� yaz�l�m-

lar�n s�n�f etiketleri için, VirusTotal servisinin sa§lad�§� sonuçlar üzerinden Avast

uygulamas�n�n tespit etti§i etiketler kullan�lm�³t�r. S�n��and�rma için Trojan, Po-

tentially Unwanted Program, Adware ve Rootkit s�n��ar� göz önünde bulunduru-

larak veri kümesi olu³turulmu³tur. Önerilen yöntem ile 0.98'lik bir a§�rl�kl� orta-

lama AUC de§eri elde edilmi³tir [9].

• A Simple Method for Detection of Metamorphic Malware using Dy-

namic Analysis and Text Mining:

Bu çal�³mada 91 tanesi zararl� yaz�l�m olmak üzere toplam 188 PE dosyas� kul-

lan�lm�³t�r. Bu dosyalar�n çal�³t�r�lmas� sonucunda Process monitor uygulamas�

yard�m�yla bir rapor elde edilmi³tir. Bu rapordan gerekli özellikler ç�kar�lm�³ ve

SVM yöntemi kullan�larak s�n��and�r�c�lar belirlenerek s�n��and�rma i³lemi

yap�lm�³t�r. Bu çal�³mada %97.8 do§ruluk oran� yakalanm�³t�r [10].

• A Compression-Based Technique to Classify Metamorphic Malware:

Bu çal�³mada metamor�k zararl� yaz�l�m ailelerini belirlemek için s�k�³t�rma temelli

bir s�n��and�rma tekni§i(Compression-Based Text Classi�cation) kullan�lm�³t�r. 13

farkl�, gerçek zararl� yaz�l�m ailesinden olu³an, yaz�l�mlar�n�n binary dosyalar� kul-

lan�larak bir veri kümesi olu³turulmu³tur. S�n��and�rma için, bir zararl� yaz�l�m

dosyas� ile farkl� ailelere ait veri kümesindeki benzerlikler kullan�lm�³t�r [11].

• Malware Classi�cation with LSTM and GRU Language Models And

Character-Level CNN:

Bu çal�³ma üç farkl� zararl� yaz�l�m s�n��and�rma yöntemi sunmaktad�r. LSTM ve

GRU dil modelleri kullan�larak olu³turulan yöntemler ve Character-Level CNN üz-

erine kurulmu³ tek seviyeli bir s�n��and�rma yöntemidir. Yöntemler olu³turulurken,

zararl� ve zarars�z olmak üzere, 75,000 adet PE dosya kullan�lm�³t�r. Bu dosyalar

çal�³t�r�larak, Microsoft Anti-Malware Engine uygulamas� yard�m�yla, her biri için

API ça§r� dizileri elde edilmi³tir. Bu ça§r� dizileri s�n��and�rma veri kümesini olu³-

turmaktad�r. Çal�³mada, her bir yöntem için FPR de§erinin %2 olmas� durumunda

TPR de§erinin %80 civar�nda oldu§u yap�lan deneyim sonuçlar�nda gösterilmi³tir

[12].
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• Deep Learning LSTM based Ransomware Detection:

Bu çal�³madan derin ö§renme yöntemlerinden LSTM modeli kullan�lm�³t�r. Ran-

somware zararl� yaz�l�m s�n�f�na özel bir tespit modeli olu³turulmu³tur. Çal�³ma

için 157 adet ransomware ve zarars�z PE dosyalar� kullan�lm�³t�r. Sandbox uygula-

mas� kullan�larak bu dosyalar çal�³t�r�larak API ça§r� dizinleri elde edilmi³tir. Bu

diziler �ltrelenerek model olu³turmak için kullan�lan veri kümesi olu³turulmu³tur.

Elde edilen sonuçlarda do§ruluk oran� %96.67' d�r [13].

• Android malware detection based on system call sequences and LSTM:

Bu çal�³ma ile mobil cihazlar üzerinde çal�³an zararl� yaz�l�mlar�n tespitini sa§layan

bir yöntem sunulmaktad�r. Bu çal�³mada LSTM dil modelleme yöntemi

kullan�lm�³t�r. Zararl� yaz�l�mlar ve güvenilir yaz�l�mlar için iki ayr� model olu³tu-

rulmu³tur. 3567 adet zararl� yaz�l�m ve 3567 adet güvenli yaz�l�m kullan�lm�³t�r.

Bu yaz�l�mlar�n mobil cihaz üzerinde yapt�§� sistem ça§r� dizinleri elde edilerek veri

kümesi olu³turulmu³tur. Yap�lan çal�³mada %93.7 do§ruluk oran� elde edilmi³tir

[14].

• Framework for Detecting Metamorphic Malware Based on Opcode Fea-

ture Extraction:

Bu çal�³mada, metamor�k zararl� yaz�l�mlar�n yap�sal olarak de§i³ikli§e u§rasalarda,

temel algoritma yap�lar�n�n korundu§u gerçe§ine dayand�rm�³lard�r. Bu do§rul-

tuda, yaz�l�m kodlar� incelenerek, davran�³lar� temsil eden zararl� yaz�l�mlar�n op-

code özellikleri ç�kar�lm�³t�r. Bu veriler, makina ö§renmesi metodlar� kullan�larak

bir yöntem geli³tirilmi³tir [15].

• Research on Malicious JavaScript Detection Technology Based on LSTM:

Bu çal�³ma ile zararl� Javascript kodlar�n�n tespit edilebilmesi için LSTM tabanl� bir

yöntem geli³tirmi³lerdir. Bu yöntemde zararl� Javascript kodlar�n�n, bytecode ve

kelime vektörü(word vector) özellikleri ç�kar�larak bir veri kümesi olu³turulmu³tur.

Ay�ca bu çal�³ma içerisinde Random Forest and SVM algoritmalar kullan�larak

da farkl� farkl� yöntemler geli³tirilmi³tir. LSTM tabanl� tespit yönteminin di§er

yöntemlerinden daha ba³ar�l� oldu§u gösterilmi³tir [16].

• MEDUSA: Malware Detection Using Statistical Analysis of System's

Behavior:

Bu çal�³ma ise bu alanda farkl� bir yakla³�m sunmaktad�r. Yakla³�m�n temel
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mant�§�; zararl� yaz�l�mlar�n tespit edilmesinde kullan�lacak olan as�l veri, zararl�

yaz�l�mlar�n nitelikleri de§il, sistem üzerinde yapt�klar� etkileridir. Bu nedenle ön-

erdikleri tespit yönteminde, zararl� yaz�l�mlar�n yap�sal ve davran�³sal özellikleri ele

al�nmamaktad�r. Ola§an bir durumda ki sistem üzerinde, anormal olan davran�³lar

tespit edilmek istenmektedir. Bu sayede, polimor�k, metamor�k gibi geli³mi³

zararl� yaz�l�mlar�n, s�f�r gün(zero-day) zararl� yaz�l�mlar�n tespitinin yap�labilece§i

iddia edilmi³tir [17].



Bölüm 3

Ön Bilgiler

Bu çal�³ma kapsam�nda genel olarak, veri kümesi olu³turmak için Windows API Ça§r�lar�,

Cuckoo Sandbox uygulamas� ve VirusTotal servisi, s�n��and�rma modeli olu³turmak için

ise LSTM derin ö§renme yöntemi kullan�lm�³t�r.

3.1 Windows API Ça§r�lar�

Windows API, Windows i³letim sistemi üzerinde uygulama geli³tirmek için uygulama

geli³tiricilere sunulan bir arayüzdür. Uygulama geli³tiricileri Windows API'leri kulla-

narak i³letim sistemi ile ileti³ime geçebilirler. Bu nedenle i³letim sistemi bir çok hizmetini

API olarak sunmaktad�r [18].

Windows i³letim sisteminde çal�³mak üzere geli³tirilen bir uygulama, i³letim sisteminin

sundu§u bir i³levi kullanabilmesi için API olarak sunulan fonksiyonlar� kullanmas� gerek-

mektedir. Bu fonksiyonlar�n kullan�lmas�na API ça§r�s� denilmektedir. Bir uygulama

çal�³t�r�ld�§� süre içerisinde, gerçekle³tirmek istedi§i eylem ile ilgili birçok kez API ça§r�s�

yapmaktad�r. Örne§in bir uygulama bir dosya olu³turmak istendi§inde CreateFileAWin-

dows API ça§r�s� yapmas� gerekmektedir [19]. Bir uygulaman�n sistem üzerinde yapm�³

oldu§u bütün API ça§r�lar�, bu uygulaman�n gemel davran�³�n� gösterebilmektedir. Bu

nedenle dinamik analizlerde ço§u zaman API ça§r�lar� s�kl�kla kullan�lmaktad�r.

Bu çal�³mada kullan�lan veri kümesinin temel girdileri, zararl� yaz�lmlar�n i³letim sistemi

üzerinde yapm�³ olduklar� Windows API ça§r�lar�d�r.

10
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3.2 Cuckoo Sandbox (Kum Havuzu) Uygulams�

Cuckoo Sandbox uygulamas� bir kumhavuzu uygulamas�d�r. Ücretsiz olarak da§�t�lan ve

farkl� i³letim sistemlerini destekleyen bir uygulamad�r.

Bu uygulama ile ³üpheli olarak görülen dosyalar ile ilgili detayl� analiz raporu elde

edilebilmektedir. Genellikle zararl� yaz�l�mlar� analiz etmek için kullan�lmaktad�r. Cuckoo

Sandbox uygulamas� ile zararl� yaz�l�mlar�n, gerçek çal�³ma ortamlar�na benzer bir or-

tam haz�rlan�p, bu ortamda çal�³t�r�lmas� sa§lamaktad�r. Bu uygulama ile çal�³t�r�lan

zararl� yaz�l�mlar�n davran�³ ve yap�sal özellikleri ile ilgili detayl� bilgiler elde edilmek-

tedir. Zararl� yaz�l�m�n API ça§r�lar�, olu³turdu§u a§ tra�§i, üzerinde çal�³t�§� sistemin

bellek dökümü gibi birçok bilgi elde edilebilmektedir. Elde edilen veriler JSON yap�s�nda

MongoDB veritaban�nda tutulmaktad�r.

Cuckoo Sandbox uygulamas�n�n sisteminde iki temel bile³eni bulunmaktad�r. Bu bile³en-

lerin ilki, zararl� yaz�l�mlar�n analizlerinin ba³lat�ld�§�, sonuçlar�n�n yaz�ld�§� veri ta-

ban�n�n bulundu§u, kullan�c�lar için web hizmetinin sunuldu§u, yönetim makinas�d�r.

Di§er bile³en ise, zararl� yaz�l�mlar�n üzerinde ko³turulaca§�, as�l analizin yap�ld�§�, zararl�

yaz�l�mlar�n gerçek çal�³ma ortam� benzeri, analiz makinalar�d�r. Analiz makinalar� sanal

veya �ziksel makinalar olabilmektedir. �ekil 3.1 'de Cuckoo sisteminin genel mimarisi

gözükmektedir [20].

Zararl� yaz�l�mlar analiz makinalar�nda çal�³t�r�larak, elde edilen analiz bilgileri yönetici

makinas�ndaki veri taban�na kay�t edilmektedir. Yönetici uygulamas� bir web servis ile

ilgili analiz raporlar�n� anla³�l�r bir ³ekilde kullan�c�ya sunmaktad�r.
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�ekil 3.1: Cuckoo Sandbox Uygulama Mimarisi

Çal�³mam�zda, zararl� yaz�l�mlar�n davran�³lar�n� temsil eden, Windows API ça§r� dizileri,

bu uygulama kullan�larak elde edilmi³tir.

3.3 Virus Total Servisi

Virus Total servisi, dosyalar� veya URL'leri analiz edebilen, internet üzerinden çevrimiçi

olarak hizmet veren ücretsiz bir servistir. Analiz i³lemleri için birçok antivirüs uygulama

motoru ve web sitesi taray�c�lar� kullanmaktad�r. Zararl� oldu§u dü³ünülen dosyalar

antivirus uygulama motorlar�nda tek tek analiz edilmektedir. Herbir antivirüs uygulama

motoru bir analiz raporu olu³turmaktad�r. Yakla³�k olarak 67 adet antivirüs uygulama

motoru kullan�lmaktad�r. Virus Total servisi bu uygulama motorlar�ndan alm�³ oldu§u

herbir analiz raporlar�n� yorumlamadan, bir ayüz ile kullan�c�lara sunmaktad�r. Ayn�

durum analiz edilmek istenen URL' ler içinde geçerlidir. Ayr�ca, bu servis çok geni³ bir

analiz ar³ivini de içinde bar�nd�rmaktad�r. Bu sayede yeni bir analiz yap�labilece§i gibi,

daha önceden yap�lm�³ analiz raporlar� da elde edilebilmektedir [21].

Virus Total servisi web taray�c� üzerinden hizmet verdi§i gibi, web taray�c�s� kullanmadan

da hizmet al�nabilmesi için bir arayüz sunmaktad�r(VirusTotal Public API v2.0). Bu



3. Ön Bilgiler 13

arayüz sayesinde, ugulama geli³tiricileri bu servisi ile otomatik olarak dosyalar ve URL

adresleri analiz edilebilmektedir.

Virus Total Public API kullan�larak elde edilen analiz sonucu JSON nesnesi olarak

gelmektedir. Herbir antivirus uygulama motoru veya web taray�c� analiz sonuçlar�, bu

nesne üzerinden, ayr� ayr� olarak elde edilmektedir. �ekil 3.2 'de örnek bir analiz sonucu

olarak JSON nesnesi gözükmektedir [22].

�ekil 3.2: Virus Total Public API Örnek Analzi Sonucu

Bu çal�³mam�zda, Virus Total Public API yard�m� ile her bir zararl� yaz�l�m dosyas� analiz

edilmi³tir. Elde edilen sonuçlar i³lenerek zararl� yaz�l�mlar�n türleri tespit edilmi³ ve veri

kümesine dahil edilmi³tir.
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3.4 Derin Ö§renme - Deep Learning

Derin ö§renme, yapay zeka alan�nda oldukça yayg�n olarak kullan�lmaktad�r. Bilgisa-

yarlar�n performanslar�n�n artmas�(GPU' lar�n kullan�labilmesi) ve internetin yayg�nla³-

mas� ile büyük veri kümelerine eri³imin kolayla³mas�, derin ö§renme yöntemlerine ilgiyi

oldukça art�rm�³t�r. Bu do§rultuda son zamanda yap�lan sürücüsüz araç sistemleri, yüz

tan�ma, ses tan�ma sistemleri gibi geni³ bir alanda ba³ar�l� bir ³ekilde kullan�lmaktad�r.

Derin ö§renme, genel olarak insan beynini taklit eden bir ö§renme ³ekli ortaya koymak-

tad�r. Makine ö§renmesi yöntemlerinden biridir. Çok katmanl� yapay sinir a§lar� üzeride

çal�³an algoritmalar ve modellerden olu³maktad�r.

Girdi #1

Girdi #2

Girdi #3

Girdi #4

Çıktı

Saklı
katman

Girdi
katmanı

Saklı
katman

Saklı
katman

Çıktı
katmanı

�ekil 3.3: Derin Ö§renme Modeli

�ekil 3.3'de derin ö§renmenin çok katmanl� model yap�s� gösterilmektedir. �ekilde 3

temel katman (girdi katman�, sakl� katman ve ç�kt� katman�) gözükmesine ra§men, derin

ö§renmenin çok katmanl� olma özelli bir çok sakl� katman içermesinden dolay�d�r.

3.4.1 Aktivasyon Foksiyonu

Aktivasyon fonksiyonlar�, yapay sinir a§lar�n�n e§itimi s�ras�nda elde edilen de§erlerin

düzenlenmesinde, modellerin uygun bir ³ekilde e§itilmesinde kullan�lmaktad�r. Model

e§itimleri s�ras�nda kullan�lan; tanh, relu, sigmoid, softplus, softsign, softmax ve

linear aktivasyon fonksiyonlar�n�n matematiksel gösterimi �ekil 3.4'de gösterilmektedir.

Bu çal�³mam�zda, s�n��and�rma modelleri e§itilirken �ekil 3.4'deki aktivasyon fonksiyon-

lar� kullan�lm�³t�r.
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Fonksiyon Şekil Denklem Türev

linear f(x) = x f ′(x) = 1

tanh f(x) = tanh(x) = (ex−e−x)
(ex+e−x)

f ′(x) = 1− f(x)2

relu f(x) =

{
0 for x < 0

x for x ≥ 0
f ′(x) =

{
0 for x < 0

1 for x ≥ 0

sigmoid f(x) = x · σ(x) f ′(x) = f(x) + σ(x)(1− f(x))

softplus f(x) = ln(1 + ex) f ′(x) = 1
1+e−x

softsign f(x) = x
1+|x| f ′(x) = 1

(1+|x|)2

softmax fi(~x) =
exi∑J

j=1 exj
for i = 1, . . . , J ∂fi(~x)

∂xj
= fi(~x)(δij − fj(~x))

�ekil 3.4: Aktivasyon Fonksiyonlar�

3.4.2 LSTM

LSTM, RNN tabanl� bir derin ö§renme yöntemidir. LSTM, RNN sinir a§lar�n�n uzun

süreli ö§renmelerde yeterince ba³ar�l� olamamas� üzerine geli³tirilmi³tir. Vanishing Gra-

dient problemine çözüm olarak tasarlanm�³t�r.

LSTM uzun süreli ba§�ml�l�klar� rastgele aral�klarla hat�rlayabilen, ö§renebilen bir mi-

mariye sahiptir. Özellikle zamana göre s�ral� bir ³ekilde gelen verileri veya belirli bir il-

i³kiye sahip olaylar� analiz etmekte oldukça ba³ar�l� bir yöntemdir [23]. x = {x1, · · · , xT }
³eklinde ilerleyen s�ral� bir veri olmak üzere, RNN, h = {h1, · · · , hT } ³eklinde ilerleyen

gizli vektör s�ralamas�n� ve y = {y1, · · · , yT } ³eklinde ilerleyen ç�kt� vektörü s�ralamas�n�
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bulmaktad�r. Bu hesaplama T adet yineleme ile ³u ³ekilde bulunmaktad�r.

ht =H(Wxhxt +Whhht−1 + bh)

yt =F(Whyht + by)
(3.1)

Wxh, Whh, ve Why matrisleri, e§itim zaman�nda hesaplanan ba§lant� a§�rl�klar�d�r. F ise

sigmoid aktivaston fonksiyonudur. Sigmoid ³u ³ekilde tan�mlanm�³t�r.

F =
ezm∑
k e

zk
(3.2)

Çal�³mam�zda iki katmanl� LSTM modeli kullan�lm�³t�r. �ekil 3.5'de iki katmal� derin

ö§renme model yap�s� gösterilmektedir.

LSTM-2

LSTM-1

Girdiler(API)

BAŞLA copyfilew ntopenfile setendoffile findwindoww createservicew

ÇIKTI

�ekil 3.5: �ki Katmanl� LSTM Modeli
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Yöntem

Bu çal�³mada, öncelikle bir veri kümesi olu³turulmu³tur. Sonras�nda ise, bu veri kümesi

kullan�arak zararl� yaz�l�mlar�n türlerine göre s�n��and�rma yapabilen modeller olu³turul-

mu³tur.

4.1 Veri Kümesi Olu³turma

Bu çal�³ma kapsam�nda bir veri kümesi olu³turulmu³tur. Bu veri kümesinde, farkl� farkl�

s�n��ardan, toplam 7107 adet zararl� yaz�l�m�n analiz bilgileri bulunmaktad�r. Bu veri

kümesi olu³turulurken yukar�da bahsedilen Cuckoo Sandbox uygulamas�, zararl� yaz�l�m-

lar�n Windows API ça§r� dizilerini elde etmek için; Virüs Total Servisi zararl� yaz�l�m-

lar�n s�n��ar�n� tespit etmek için kullan�lm�³t�r. Ayr�ca veri kümesi olu³turulurken ihtiyaç

duyulan yaz�l�m gereksinimleri için Python dili kullan�lm�³t�r.

�ekil 4.1'de genel ad�mlar gösterilmektedir.

Veri kümesi olu³turulurken a³a§�daki ad�mlar takip edilmi³tir.

Cuckoo Sandbox ortam� haz�rlanmas�: Bu uygulaman�n ko³aca§� makineye Ubuntu

i³letim sistemi kurulmu³tur. Daha sonras�nda Cuckoo Sandbox uygulamas� yüklemi³tir.

Zararl� yaz�l�mlar�n çal�³t�r�l�p analiz edilece§i, analiz makinas� sanal sunucu olarak aya§a

kald�r�lm�³t�r. Bu sunucuya Windows i³letim sistemi kurulmu³tur. Zararl� yaz�l�mlar�n

çal�³mas� s�ras�nda herhangi bir engel olu³mamas� için güvenlik duvar� kapat�lm�³, i³letim

sistemi güncellemeleri yap�lmam�³t�r [24].

17
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Zararlı
Yazılımlar

Cuckoo Sandbox

Analiz

Uygulaması

Zararlı Yazılım

API Çağrıları

API Çağrılarını

İşleme

İndeksleme

Virus Total

Servisi

Zararlı Yazılım

Analiz Sonucu
Tür Belirleme

Veri
Kümesi

�ekil 4.1: Veri Kümesi Olu³turma

• �³letim sistemi sürümü : Ubuntu 17.10

• Cuckoo Sandbox sürümü : 2.0.4

• Analiz makinas� i³letim sistemi sürümü: Windows 7

• Sanalla³t�rma uygulamas�: VirtualBox 5.1.30

• Python Sürümü: 3.6.5

Zararl� yaz�l�mlar�n analiz edilmesi: 20000' den fazla zararl� yaz�l�m teker teker

Cuckoo Sandbox uygulamas�nda çal�³t�r�lm�³t�r. Uygulama taraf�ndan, herbir zararl�

yaz�l�m�n analiz bilgileri MongoDB veritaban�na yaz�lm�³t�r. Bu analiz bilgilerinden,

zararl� yaz�l�m�n analiz makinas�nda göstermi³ oldu§u davran�³ verileri elde edilmi³tir.

Bu veriler, zararl� yaz�l�m�n Windows 7 i³letim sistemi üzerinde yapm�³ oldu§u bütün

Windows API ça§r� istekleridir.

Windows API ça§r�lar�n�n indekslenmesi: Windows API ça§r�lar� incelendi§inde,

342 çe³it API ça§r�s�n�n yap�ld�§� tespit edilmi³tir. Bu API ça§r�lar� 0-341 aras� rakamlar

ile indekslenerek bir veri kümesi olu³turulmu³tur. Bu veri kümesinde, her bir sat�r bir

zararl� yaz�l�m�n yapm�³ oldu§u API ça§r� dizisini temsil etmektedir.

Veri kümesinin �ltrenmesi: Zararl� yaz�l�mlar�n analizi s�ras�nda, zararl� yaz�l�mlar�n

özelle³mi³ bir uygulama için geli³tirilmi³ olmas�, çal�³mas� s�ras�nda hata almas� gibi

durumlar göz önünde bulundurularak bir �ltreleme yap�lm�³t�r. Her bir API ça§r� dizisi
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incelenerek en az 10 farkl� API ça§r�s� bar�nd�rmayan API ça§r� dizileri veri kümesinden

temizlenmi³tir.

Virus Total Public API yard�m�yla zararl� yaz�l�mlar�n analiz edilmesi: Cuckoo

Sandbox uygulamas� ile Windows API ça§r� dizileri elde edilen her bir zararl� yaz�l�m,

tek tek Virus Total servisine sorularak analiz ettirilmi³tir. Ve elde edilen analiz sonuçlar�

bir veri taban�na kaydedilmi³tir. Bu sayede herbir zararl� yaz�l�m birçok farkl� antivirus

motoru taraf�ndan analiz edilmi³ ve analiz sonuclar� kay�t alt�na al�nm�³t�r.

Analiz sonuçlar�n�n i³lenmesi: Virus Total servisi, dosya analizi için yakla³�k 67

farkl� antivirüs uygulama motoru kullanmaktad�r. Bu servis kullan�larak elde etti§imiz

her bir analiz sonucundan, ilgili zararl� yaz�l�m�n ait oldu§u s�n�f belirlenmi³tir. Bu

i³lem s�ras�nda, ayn� zararl� yaz�l�m için farkl� antivirus uygulamalar�n�n farkl� sonuçlar

verdi§i tespit edilmi³tir. Ayr�ca her zararl� yaz�l�m� her antivirus uygulamas�n�n tespit

edemedi§i gözlemlenmi³tir. Örne§in; 06e76cf96c7c7a3a138324516af9fce8 hash de§erine

sahip zararl� yaz�l�m dosyas� Virus Total servisinde analiz edildi§inde, birçok uygulama

bu dosyan�n�n bir worm oldu§unu belirtirken, �DrWeb� gibi baz� uygulamalar trojan

oldu§unu, �Babable� uygulamas� ise temiz bir dosya oldu§unu belirtmektedir [25]. Bu

nedenle zararl� yaz�l�mlar�n s�n��ar�n� tespit ederken bir zararl� yaz�l�m için elde edilen

analizler içerisinde hangi s�n�f say�ca daha fazla belirtilmi³ ise, zararl� yaz�l�m�n s�n�f�

o s�n�f olarak kabul edilmi³tir. Yani antivirüs uygulamalar�n�n ço§unlu§unun mutab�k

kald�§� s�n�f ele al�nm�³t�r. Bu kabullenme ile her bir zararl� yaz�l�m�n dahil oldu§u s�n��ar

belirlenmi³tir.

Veri kümesinin olu³turulmas�: Son olarak, elde edilen Windows API ça§r� dizileri

ve zararl� yaz�l�m s�n��ar� e³le³tirilerek veri kümesi olu³turulmu³tur. Veri kümesi olu³-

turulurken, 8 farkl� s�n�f göz önünde bulundurulmu³tur. Ve bu s�n��ar için veri kümesi

�ltrelenmi³tir. Bu s�n��ar ve bu s�n��ara dahil olan zararl� yaz�l�m say�lar� ³u ³ekildedir.

1. Adware, 379

2. Backdoor, 1001

3. Downloader, 1001

4. Dropper, 891

5. Spyware, 832

6. Trojan, 1001

7. Virus, 1001
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8. Worms, 1001

Bu sayede 7107 adet zararl� yaz�l�m�n Windows API ça§r� dizilerinin ve dahil olduklar�

s�n�f bilgilerinin bulundu§u bir veri kümesi olu³turulmu³tur.

4.2 Model Olu³turma

Bu çal�³ma kapsam�nda Python programlama dili kullan�larak bir uygulama geli³tir-

ilmi³tir. Geli³tirilen bu uygulama, zararl� yaz�l�m türlerine göre s�n��and�rma yapmam�z�

sa§lamaktad�r. Bu uygulama ile s�n��and�rmak istedi§imiz 8 farkl� tür için ayr� ayr�

s�n��and�rma modelleri olu³turulabilmektedir. Herbir s�n��and�rma modelinin e§itilmesi

ve test edilmesi, çal�³ma kapsam�nda olu³turulan veri kümesi kullan�larak yap�lmaktad�r.

Uygulama ³u ³ekilde çal�³maktad�r.

1. S�n��and�rma modeli olu³turulmak istenilen zararl� yaz�l�m türü seçilmektedir.

2. Veri kümesinde bulunan veriler seçilen zararl� yaz�l�m türü için i³lenmektedir. Mod-

eli olu³turulmak istenilen zararl� yaz�l�m türü bilgisine �1� etiketini, di§er tür bilgi-

lerine ise �0� etiketini atamaktad�r. Bu ³ekilde model ç�kt�s� 0 (türe ait bir davran�³

de§il) veya 1 (türe ait bir davran�³) olarak kar³�m�za ç�kacakt�r.

3. �ki katmanl� LSTM tabanl� bir s�n��and�rma modeli tan�mlanarak model olu³turu-

lur.

4. Tan�mlanan s�n��nad�rma modeli, veri kümesindeki verilerin %80'� kullan�larak e§i-

tilir. E§itim için ayr�lan verilerin %30'u ile e§itim s�ras�nda do§rulama i³lemi yap�l-

maktad�r.

5. E§itilen s�n��and�rma modeli veri kümesindeki verilerin %20'u kullan�larak test

edilir. Test i³lemi s�ras�nda, yeni bir yaz�l�m�n API ça§r�lar� s�n��and�rma modeline

verilmekte, model sonuçlar�n�n oylanmas� sonucuyla s�n�f etiketi tespit edilmektedir.

6. E§itim ve test sonuçlar� kay�t edilmektedir.

7. Farkl� aktivasyon fonksiyonlar� kullan�larak 3., 4., 5. ve 6. ad�mlar tekrar edilerek

farkl� s�n��and�rma modelleri olu³turulmaktad�r.
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Yukar�da bahsedilen 1.-7. ad�mlar herbir zararl� yaz�l�m türü için ayr� ayr� olarak i³letil-

erek, 8 farkl� tür için s�n��and�rma modelleri olu³turulmaktad�r.

Bu uygulama Python programlama dili ve makine ö§renmesi kütüphaneleri olan Keras,

Tensorow ve Scikit-learn kütüphaneleri kullan�lm�³t�r. LSTM a§lar�n�n kurulmas� için

Keras kütüphanesi kullan�lm�³t�r. �ki katmanl� bir LSTM yap�s� olu³turulmu³tur.

S�n��and�rma modelleri, tanh, relu, sigmoid, softplus, softsign, softmax ve linear akti-

vasyon fonksiyonlar� kullan�larak ayr� ayr� olarak e§itilmi³tir.

LSTM LSTM LSTM

RegCreateKeyEx CreateFile gethostbyaddr

Girdiler (Windows API)

Tahmin

Zararlı

Normal

�ekil 4.2: Windows API ça§�r�mlar� ile LSTM modeli olu³turulmas�

Model e§itimi süreci �ekil 4.2'de gösterilmi³tir. LSTM a§ modeli her bir zararl� yaz�l�m�n

Windows i³letim sisteminde yapt�§� API ça§r�lar�n� s�ras� ile almakta ve son ad�mda

tahmin s�n�f etiketini, ŷ hesaplamaktad�r. Her bir s�n�f etiketi için model olu³turul-

mas�ndan dolay� modellerimiz ikili s�n��and�r�c�lard�r. Kay�p fonksiyonu olarak log loss

kullan�lm�³t�r. Log loss kay�p fonksiyonmu e³itlik 4.1'de gösterilmi³tir.

l(y, ŷ) =
1

L

l=|L|∑

l=1

− (yl log(ŷl) + (1− yl)log(1− ŷl)) (4.1)

Ayr�ca çal�³mam�zda çoklu s�n��and�r�c� modelleride olu³turulmu³tur. Bu modeller 0-8

aras�nda de§erler vererek çoklu s�n��and�rma yapabilmektedir. Bu modeller tek ve iki

katmanl� LSTM modeller olacak ³ekilde olu³turulmu³tur.
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Deneyim

5.1 S�n��and�rma Modellerinin �lklendirilmesi

Bu çal�³ma kapsam�nda uygulama geli³tirmek için Python programlama dili seçilmi³ ve

Python 3.6 versiyonu kullan�lm�³t�r. Ayr�ca analiz modellerinin olu³turulmas� ve elde

edilen sonuçlar�n anlaml� hale getirilmesi için birçok kütüphane kullan�lm�³t�r.

S�n��and�rma modellerinin ilklendirilmesi s�ras�nda kullan�lan kütüphaneler;

Tensor�ow ; Derin ö§renme çal�³malar� için Tensor�ow kütüphanesinin, en son versiyon

olan 1.12 sürümü kullan�lm�³t�r. Bu kütüphane Google taraf�ndan geli³tirilmi³, aç�k

kaynak kodlu olarak sunulmu³ ücretsiz bir kütüphanedir. Bu kütüphane makine ö§ren-

mesi ve derin ö§renme için kullan�lmaktad�r. Python programlama dili ile h�zl� ve kolay

bir ³ekilde uygulama geli³tirilebilmesine olanak sa§lamaktad�r. Ayr�ca esnek mimarisi

sayesinde, yüksek i³lem gücü gerektiren uygulamalar için çe³itli platformlarda(CPU,

GPU, TPU) hesaplama yükünün kolay bir ³ekilde da§�t�lmas�n� sa§lamak amac�yla pro-

gramlama yap�labilmesine olanak tan�maktad�r [26].

Keras: En son versiyon olan 2.2.4 sürümü kullan�lm�³t�r. Bu kütüphane, Theano yada

Tensor�ow kütüphaneleri üzerine kurulmu³ bir Python kütüphanesidir. Üst seviye bir

kütüphane oldu§u için Tensor�ow' a göre kullan�lmas� oldukça kolayd�r. Bu kütüphane

ile model olu³turma, e§itme gibi i³lemler çok kolay bir ³ekilde, k�sa bir sürede program-

lanabilir [27].

22
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Scikit-learn: En son versiyon olan 0.20 sürümü kullan�lm�³t�r. Bu kütüphane de mak-

ina ö§renmesinde kullan�lan, regresyon, karar a§açlar� olu³turma gibi birçok yöntemi

bar�nd�rmaktad�r. Ayr�ca test verisi olu³turma, e§itim sonuçlar�n�n kar³�la³t�r�lmas� ve

s�n��and�r�lmas� ile ilgili birçok yetene§e de sahiptir. Çal�³mam�z da e§itilen modellerin

test sonuçlar�n� anlamland�rmak için kullan�lm�³t�r [28].

Ayr�ca, test verilerin okunmas�nda ve model e§itim geçmi³inin görselle³tirilmesinde Pan-

das - 0.23 [29] ve Matplotlib - 2.2.2 [30] kütüphaneleri kullan�lm�³t�r.

Bu çal�³mada, yukar�da bahsedilen kütüphaneler kullan�larak, 8 farkl� zararl� yaz�l�m

s�n�f� için, s�n��and�rma modelleri olu³turulmu³tur. Çal�³ma s�ras�nda farkl� farkl� parame-

treler göz önünde bulunduruldu§u için, bir zararl� yaz�l�m s�n�f� için birden fazla

s�n��and�rma modeli olu³turulmu³tur.

S�n��and�rma yöntemi olarak ikili s�n��and�rma modelleri ve çoklu s�n��and�rma model-

leri olu³turulmu³tur. �kili s�n��and�rma modelleri sadece bir tür için s�n��and�rma yapa-

bilirken, çoklu s�n��and�rma modelleri 8 farkl� tür için s�n��and�rma yapabilmektedir.

S�n�and�rma modellerinin test sonuçlar� hata matrisleri ile gösterilmi³tir. Hata matrisleri

olu³tururken sklearn.metrics kütüphanesinin confusion_matrix metodunu kullan�lm�³t�r

[31]. Olu³turulan hata matrislerinde sütunlar tahmin(predicted), sat�rlar gerçek(actual)

de§erlerini göstermektedir. Sat�r ve sütun de§erleri s�f�rdan ba³layarak devam etmek-

tedir. �kili hata matrislerinde 0(Negatif), 1(Positif); çoklu hata matrsilerinde ise 0..7

³eklindedir. Örnek hata matrisi Tablo 5.1' de gösterilmi³tir

Tablo 5.1: Örnek Hata Matrisi

Tahmin
Negatif Pozitif

G
er
çe
k

Negatif 1345 6

Pozitif 16 55

5.2 �kili S�n��and�rma Analiz Sonuçlar�

Her bir s�n�f için ayr� ayr� model olu³turulmak istendi§i için, veri kümesindeki s�n�f bil-

gileri düzenlenmi³tir. Analiz edilmek istenen zararl� yaz�l�m s�n�f� için '1' de§eri, di§er-

leri için '0' de§eri atamas� yap�lm�³t�r. Herbir veri s�n�f modeli olu³turulurken bu i³lem
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yap�ld�§�ndan dolay� olu³turulan modeller ikili tip s�n��and�rma yapmaktad�r. Örne§in

Adware s�n�f� için olu³turulan bir s�n��and�rma modelinin sonucunu, "Adware" veya

"di§er" olmaktad�r.

5.2.1 �kili LSTM Analiz Sonuçlar�

Her bir zararl� yaz�l�m s�n�f� için tanh, relu, sigmoid, softplus, softsign, softmax ve linear

aktivasyon fonksiyonlar� kullan�larak 8 farkl� model olu³turulmu³.

Zararl� yaz�l�m modelleri olu³turulurken, analiz verileri farkl� farkl� say�larda olmas�na

ra§men, analiz ayn� ak�³ katmanlar� kullan�larak yap�lm�³t�r. Modellerin ak�³ katman-

lar�na örnek olarak �ekil 5.1'de Adware s�n�f� model ç�kt�s� gözükmektedir.
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embedding_2: Embedding
input:

output:

(None, 342)

(None, 342, 16)

lstm_3: LSTM
input:

output:

(None, 342, 16)

(None, 342, 100)

dropout_2: Dropout
input:

output:

(None, 342, 100)

(None, 342, 100)

lstm_4: LSTM
input:

output:

(None, 342, 100)

(None, 342, 100)

flatten_2: Flatten
input:

output:

(None, 342, 100)

(None, 34200)

dense_2: Dense
input:

output:

(None, 34200)

(None, 2)

�ekil 5.1: S�n��and�rma Model Yap�s�

�ki katmanl� LSTM yap�s�nda %20 dropout de§eri kullan�lm�³t�r. E§itim s�ras�nda girdi

boyutu, veri kümesi olu³turulurken kullan�lan farkl� Windows API ça§r� say�s� olarak

belirlenmi³tir. 342 çe³it API ça§r�s� kullan�ld�§� tespit edilmi³tir.

Bu çal�³ma kapsam�nda, 8 farkl� tür için farkl� aktivasyon fonksiyonlar� kullan�larak elde

edilen s�n��and�rma analiz sonuçlar� farkl� ba³l�klar alt�nda, detayl� bir ³ekilde a³a§�da

verilmi³tir.
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5.2.1.1 Adware Zararl� Yaz�l�m S�n�f� için Sonuçlar

Adware zararl� yaz�l�m s�n�f� için model e§itimi öncesinde, veri kümesindeki her bir veriye

Adware s�n�f� için '1', di§er s�n�ftaki zararl� yaz�l�mlar için '0' etiketi atanm�³t�r. Bu

etiketler model olu³turulurken kullan�lmas� sayesinde, olu³turulan modeller sadece ilgili

zararl� yaz�l�m s�n�f� için s�n��and�rma yapabilmektedir.

Adware zararl� yaz�l�mlar� için 7 farkl� aktivasyon fonksiyonu kullan�larak olu³turulan

s�n��and�rma modellerinin analiz sonuçlar� detay�l� bir ³ekilde Tablo 5.2' de gösterilmek-

tedir.

Tablo 5.2: Adware S�n�f� için Analiz Sonuçlar�

tanh relu sigmoid softplus softsign softmax linear

Do§ruluk 0.985 0.95 0.981 0.95 0.981 0.972 0.95

Hassasiyet 0.90 0 0.85 0 0.83 0.78 0

An�msama 0.77 0 0.75 0 0.77 0.61 0

F1 0.83 0 0.80 0 0.80 0.68 0

Devir(epoch) 150 150 150 150 150 150 150

Herbir analiz modeli sonuçlar� incelendi§inde, en ba³ar�l� modellerin, tanh, sigmoid, soft-

sign ve softmax aktivasyon fonksiyonlar� kullan�larak olu³turulan analiz modelleri olduk-

lar� gözükmektedir.

Bu fonksiyonlar kullan�larak elde edilen Hata Matris (Confusion Matrix) bilgileri Tablo

5.3` de verilmi³tir.

Tablo 5.3: Adware S�n�f� Analiz Hata Matrisleri

(a) tanh

N P

N 1345 6

P 16 55

(b) sigmoid

N P

N 1342 9

P 18 53

(c) softsign

N P

N 1340 11

P 16 55

(d) softmax

N P

N 1339 12

P 28 43

Tanh, sigmoid, softsign ve softmax aktivasyon fonksiyonlar� kullanarak olu³turulan mod-

ellerin do§ruluk (accuracy) ve kay�p (loss) gra�kleri �ekil 5.2 - 5.5` de verilmi³tir.
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�ekil 5.2: Adware-tanh modeli do§ruluk-kay�p gra�kleri

0 20 40 60 80 100 120 140

epoch

0.2

0.4

0.6

0.8

1.0

d
o
g
ru
lu
k

t rain

test

e� it im

do�rulama

(a) Do§ruluk(accurancy) gra�§i

0 20 40 60 80 100 120 140

epoch

0

2

4

6

8

10

12

14

16

k
a
y
ip

t rain

test

e� it im

do�rulama

(b) Kay�p(loss) gra�§i

�ekil 5.3: Adware-sigmoid modeli do§ruluk-kay�p gra�kleri
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�ekil 5.4: Adware-softsign modeli do§ruluk-kay�p gra�kleri
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�ekil 5.5: Adware-softmax modeli do§ruluk-kay�p gra�kleri

Ba³ar�l� sonuç verdi§i kabul edilen analiz çal�³malar� içerisinde de en verimli sonuçlar�n

tanh fonksiyonu kullan�larak olu³turulan analiz modelinden elde edildi§i gözükmekte-

dir. Bu analiz modeli ile %98.5 de§erinde bir do§ruluk oran� elde edilmi³tir. Bu model

olu³turulurken kullan�lan parametreler;

• optimizer: adam

• layers: 342(Input) - 342,16 - 342,100 - 34200 - 2(Output)

• dropout: 0.2

• kernel_initializer: glorot_uniform

• activation: tanh

• epochs: 150

• Output Activation: softmax

• Loss: binary_crossentropy
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5.2.1.2 Backdoor Zararl� Yaz�l�m S�n�f� için Sonuçlar

Backdoor zararl� yaz�l�m s�n�f� için model e§itimi öncesinde, veri kümesindeki her bir

veriye Backdoor s�n�f� için '1', di§er s�n�ftaki zararl� yaz�l�mlar için '0' etiketi atanm�³t�r.

Bu etiketler model olu³turulurken kullan�lmas� sayesinde, olu³turulan modeller sadece

ilgili zararl� yaz�l�m s�n�f� için s�n��and�rma yapabilmektedir.

Backdoor zararl� yaz�l�mlar� için 7 farkl� aktivasyon fonksiyonu kullan�larak olu³turulan

s�n��and�rma modellerinin analiz sonuçlar� detay�l� bir ³ekilde Tablo 5.4' de gösterilmek-

tedir.

Tablo 5.4: Backdoor S�n�f� için Analiz Sonuçlar�

tanh relu sigmoid softplus softsign softmax linear

Do§ruluk 0.877 0.857 0.854 0.857 0.876 0.864 0.857

Hassasiyet 0.60 0 0.49 0 0.56 0.66 0

An�msama 0.40 0 0.38 0 0.58 0.09 0

F1 0.48 0 0.43 0 0.57 0.16 0

Devir(epoch) 150 150 150 150 150 150 150

Herbir analiz modeli sonuçlar� incelendi§inde, en ba³ar�l� modellerin, tanh, sigmoid, soft-

sign ve softmax aktivasyon fonksiyonlar� kullan�larak olu³turulan analiz modelleri olduk-

lar� gözükmektedir.

Bu fonksiyonlar kullan�larak elde edilen Hata Matris (Confusion Matrix) bilgileri Tablo

5.5` de verilmi³tir.

Tablo 5.5: Backdoor S�n�f� Analiz Hata Matrisleri

(a) tanh

N P

N 1165 54

P 121 82

(b) sigmoid

N P

N 1138 81

P 126 77

(c) softsign

N P

N 1128 91

P 85 118

(d) softmax

N P

N 1209 10

P 184 19

Tanh, sigmoid, softsign ve softmax aktivasyon fonksiyonlar� kullanarak olu³turulan mod-

ellerin do§ruluk (accuracy) ve kay�p (loss) gra�kleri �ekil 5.6 - 5.9` de verilmi³tir.
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�ekil 5.6: Backdoor-tanh modeli do§ruluk-kay�p gra�kleri
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�ekil 5.7: Backdoor-sigmoid modeli do§ruluk-kay�p gra�kleri
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�ekil 5.8: Backdoor-softsign modeli do§ruluk-kay�p gra�kleri



5. Deneyim 31

0 20 40 60 80 100 120 140

epoch

0.82

0.83

0.84

0.85

0.86

0.87

d
o
g
ru
lu
k

t rain

test

e� it im

do�rulama

(a) Do§ruluk(accurancy) gra�§i

0 20 40 60 80 100 120 140

epoch

0.85

0.90

0.95

1.00

1.05

1.10

k
a
y
ip

t rain

test

e� it im

do�rulama

(b) Kay�p(loss) gra�§i

�ekil 5.9: Backdoor-softmax modeli do§ruluk-kay�p gra�kleri

Ba³ar�l� sonuç verdi§i kabul edilen analiz çal�³malar� içerisinde de en verimli sonuçlar�n

tanh fonksiyonu kullan�larak olu³turulan analiz modelinden elde edildi§i gözükmekte-

dir. Bu analiz modeli ile %87,7 de§erinde bir do§ruluk oran� elde edilmi³tir Bu model

olu³turulurken kullan�lan parametreler;

• optimizer: adam

• layers: 342(Input) - 342,16 - 342,100 - 34200 - 2(Output)

• dropout: 0.2

• kernel_initializer: glorot_uniform

• activation: tanh

• epochs: 150

• Output Activation: softmax

• Loss: binary_crossentropy
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5.2.1.3 Downloader Zararl� Yaz�l�m S�n�f� için Sonuçlar

Downloader zararl� yaz�l�m s�n�f� için model e§itimi öncesinde, veri kümesindeki her bir

veriye Downloader s�n�f� için '1', di§er s�n�ftaki zararl� yaz�l�mlar için '0' etiketi atanm�³t�r.

Bu etiketler model olu³turulurken kullan�lmas� sayesinde, olu³turulan modeller sadece

ilgili zararl� yaz�l�m s�n�f� için s�n��and�rma yapabilmektedir.

Downloader zararl� yaz�l�mlar� için 7 farkl� aktivasyon fonksiyonu kullan�larak olu³turulan

s�n��and�rma modellerinin analiz sonuçlar� detay�l� bir ³ekilde Tablo 5.6' de gösterilmek-

tedir.

Tablo 5.6: Downloader S�n�f� için Analiz Sonuçlar�

tanh relu sigmoid softplus softsign softmax linear

Do§ruluk 0.895 0.86 0.905 0.860 0.909 0.823 0.860

Hassasiyet 0.65 0 0.75 0 0.72 0.42 0

An�msama 0.56 0 0.49 0 0.57 0.72 0

F1 0.60 0 0.59 0 0.64 0.53 0

Devir(epoch) 150 150 150 150 150 150 150

Herbir analiz modeli sonuçlar� incelendi§inde, en ba³ar�l� modellerin, tanh, sigmoid, soft-

sign ve softmax fonksiyonlar� kullan�larak olu³turulan analiz modelleri olduklar� gözük-

mektedir.

Bu fonksiyonlar kullan�larak elde edilen Hata Matris (Confusion Matrix) bilgileri Tablo

5.7` de verilmi³tir.

Tablo 5.7: Downloader S�n�f� Analiz Hata Matrisleri

(a) tanh

N P

N 1163 60

P 88 111

(b) sigmoid

N P

N 1190 33

P 102 97

(c) softsign

N P

N 1179 44

P 85 114

(d) softmax

N P

N 1027 196

P 55 144

Tanh, sigmoid, softsign ve softmax aktivasyon fonksiyonlar� kullanarak olu³turulan mod-

ellerin do§ruluk (accuracy) ve kay�p (loss) gra�kleri �ekil 5.10 - 5.13` de verilmi³tir.
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�ekil 5.10: Downloader-tanh modeli do§ruluk-kay�p gra�kleri
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�ekil 5.11: Downloader-sigmoid modeli do§ruluk-kay�p gra�kleri
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�ekil 5.12: Downloader-softsign modeli do§ruluk-kay�p gra�kleri
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�ekil 5.13: Downloader-softmax modeli do§ruluk-kay�p gra�kleri

Ba³ar�l� sonuç verdi§i kabul edilen analiz çal�³malar� içerisinde de en verimli sonuçlar�n

softsign fonksiyonu kullan�larak olu³turulan analiz modelinden elde edildi§i gözükmek-

tedir. Bu analiz modeli ile %90,9 de§erinde bir do§ruluk oran� elde edilmi³tir Bu model

olu³turulurken kullan�lan parametreler;

• optimizer: adam

• layers: 342(Input) - 342,16 - 342,100 - 34200 - 2(Output)

• dropout: 0.2

• kernel_initializer: glorot_uniform

• activation: softsign

• epochs: 150

• Output Activation: softmax

• Loss: binary_crossentropy
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5.2.1.4 Dropper Zararl� Yaz�l�m S�n�f� için Sonuçlar

Dropper zararl� yaz�l�m s�n�f� için model e§itimi öncesinde, veri kümesindeki her bir

veriye Dropper s�n�f� için '1', di§er s�n�ftaki zararl� yaz�l�mlar için '0' etiketi atanm�³t�r.

Bu etiketler model olu³turulurken kullan�lmas� sayesinde, olu³turulan modeller sadece

ilgili zararl� yaz�l�m s�n�f� için s�n��and�rma yapabilmektedir.

Dropper zararl� yaz�l�mlar� için 7 farkl� aktivasyon fonksiyonu kullan�larak olu³turulan

s�n��and�rma modellerinin analiz sonuçlar� detay�l� bir ³ekilde Tablo 5.8' de gösterilmek-

tedir.

Tablo 5.8: Dropper S�n�f� için Analiz Sonuçlar�

tanh relu sigmoid softplus softsign softmax linear

Do§ruluk 0.862 0.872 0.871 0.872 0.877 0.870 0.872

Hassasiyet 0.46 0 0.48 0 0.52 0.29 0

An�msama 0.46 0 0.12 0 0.44 0.01 0

F1 0.46 0 0.19 0 0.48 0.02 0

Devir(epoch) 150 150 150 150 150 150 150

Herbir analiz modeli sonuçlar� incelendi§inde, en ba³ar�l� modellerin, tanh, sigmoid, soft-

sign ve softmax aktivasyon fonksiyonlar� kullan�larak olu³turulan analiz modelleri olduk-

lar� gözükmektedir.

Bu fonksiyonlar kullan�larak elde edilen Hata Matris (Confusion Matrix) bilgileri Tablo

5.9` de verilmi³tir.

Tablo 5.9: Dropper S�n�f� Analiz Hata Matrisleri

(a) tanh

N P

N 1142 99

P 97 84

(b) sigmoid

N P

N 1217 24

P 159 22

(c) softsign

N P

N 1169 72

P 102 79

(d) softmax

N P

N 1236 5

P 179 2

Tanh, sigmoid, softsign ve softmax aktivasyon fonksiyonlar� kullanarak olu³turulan mod-

ellerin do§ruluk (accuracy) ve kay�p (loss) gra�kleri �ekil 5.14 - 5.17` de verilmi³tir.
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�ekil 5.14: Dropper-tanh modeli do§ruluk-kay�p gra�kleri
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�ekil 5.15: Dropper-sigmoid modeli do§ruluk-kay�p gra�kleri
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�ekil 5.16: Dropper-softsign modeli do§ruluk-kay�p gra�kleri
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�ekil 5.17: Dropper-softmax modeli do§ruluk-kay�p gra�kleri

Ba³ar�l� sonuç verdi§i kabul edilen analiz çal�³malar� içerisinde de en verimli sonuçlar�n

softsign fonksiyonu kullan�larak olu³turulan analiz modelinden elde edildi§i gözükmek-

tedir. Bu analiz modeli ile %87.7 de§erinde bir do§ruluk oran� elde edilmi³tir Bu model

olu³turulurken kullan�lan parametreler;

• optimizer: adam

• layers: 342(Input) - 342,16 - 342,100 - 34200 - 2(Output)

• dropout: 0.2

• kernel_initializer: glorot_uniform

• activation: softsign

• epochs: 150

• Output Activation: softmax

• Loss: binary_crossentropy
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5.2.1.5 Spyware Zararl� Yaz�l�m S�n�f� için Sonuçlar

Spyware zararl� yaz�l�m s�n�f� için model e§itimi öncesinde, veri kümesindeki her bir

veriye Spyware s�n�f� için '1', di§er s�n�ftaki zararl� yaz�l�mlar için '0' etiketi atanm�³t�r.

Bu etiketler model olu³turulurken kullan�lmas� sayesinde, olu³turulan modeller sadece

ilgili zararl� yaz�l�m s�n�f� için s�n��and�rma yapabilmektedir.

Spyware zararl� yaz�l�mlar� için 7 farkl� aktivasyon fonksiyonu kullan�larak olu³turulan

s�n��and�rma modellerinin analiz sonuçlar� detay�l� bir ³ekilde Tablo 5.10' de gösterilmek-

tedir.

Tablo 5.10: Spyware S�n�f� için Analiz Sonuçlar�

tanh relu sigmoid softplus softsign softmax linear

Do§ruluk 0.867 0.886 0.872 0.556 0.876 0.877 0.886

Hassasiyet 0.40 0 0.42 0.13 0.46 0.41 0

An�msama 0.31 0 0.33 0.49 0.42 0.19 0

F1 0.35 0 0.37 0.20 0.44 0.26 0

Devir(epoch) 150 150 150 150 150 150 150

Herbir analiz modeli sonuçlar� incelendi§inde, en ba³ar�l� modellerin, tanh, sigmoid, soft-

plus, softsign ve softmax aktivasyon fonksiyonlar� kullan�larak olu³turulan analiz model-

leri olduklar� gözükmektedir.

Bu fonksiyonlar kullan�larak elde edilen Hata Matris (Confusion Matrix) bilgileri Tablo

5.11` de verilmi³tir.

Tablo 5.11: Spyware S�n�f� Analiz Hata Matrisleri

(a) tanh

N P

N 1182 78

P 111 51

(b) sigmoid

N P

N 1188 72

P 109 53

(c) softplus

N P

N 712 548

P 83 79

(d) softsign

N P

N 1179 81

P 94 68
(e) softmax

N P

N 1217 43

P 132 30
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Tanh, sigmoid, softplus softsign ve softmax aktivasyon fonksiyonlar� kullanarak olu³-

turulan modellerin do§ruluk (accuracy) ve kay�p (loss) gra�kleri �ekil 5.18 - 5.22` de

verilmi³tir.

0 20 40 60 80 100 120 140

epoch

0.775

0.800

0.825

0.850

0.875

0.900

0.925

0.950

0.975

d
o
g
ru
lu
k

t rain

test

e� it im

do�rulama

(a) Do§ruluk(accurancy) gra�§i

0 20 40 60 80 100 120 140

epoch

0.6

0.7

0.8

0.9

1.0

1.1

1.2

k
a
y
ip

t rain

test

e� it im

do�rulama

(b) Kay�p(loss) gra�§i

�ekil 5.18: Spyware-tanh modeli do§ruluk-kay�p gra�kleri
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�ekil 5.19: Spyware-softplus modeli do§ruluk-kay�p gra�kleri
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�ekil 5.20: Spyware-sigmoid modeli do§ruluk-kay�p gra�kleri
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�ekil 5.21: Spyware-softsign modeli do§ruluk-kay�p gra�kleri
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�ekil 5.22: Spyware-softmax modeli do§ruluk-kay�p gra�kleri

Ba³ar�l� sonuç verdi§i kabul edilen analiz çal�³malar� içerisinde de en verimli sonuçlar�n

softsign fonksiyonu kullan�larak olu³turulan analiz modelinden elde edildi§i gözükmek-

tedir. Bu analiz modeli ile %87.6 de§erinde bir do§ruluk oran� elde edilmi³tir Bu model

olu³turulurken kullan�lan parametreler;

• optimizer: adam

• layers: 342(Input) - 342,16 - 342,100 - 34200 - 2(Output)

• dropout: 0.2

• kernel_initializer: glorot_uniform

• activation: softsign

• epochs: 150

• Output Activation: softmax

• Loss: binary_crossentropy
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5.2.1.6 Trojan Zararl� Yaz�l�m S�n�f� için Sonuçlar

Trojan zararl� yaz�l�m s�n�f� için model e§itimi öncesinde, veri kümesindeki her bir veriye

Trojan s�n�f� için '1', di§er s�n�ftaki zararl� yaz�l�mlar için '0' etiketi atanm�³t�r. Bu

etiketler model olu³turulurken kullan�lmas� sayesinde, olu³turulan modeller sadece ilgili

zararl� yaz�l�m s�n�f� için s�n��and�rma yapabilmektedir.

Trojan zararl� yaz�l�mlar� için 7 farkl� aktivasyon fonksiyonu kullan�larak olu³turulan

s�n��and�rma modellerinin analiz sonuçlar� detay�l� bir ³ekilde Tablo 5.12' de gösterilmek-

tedir.

Tablo 5.12: Trojan S�n�f� için Analiz Sonuçlar�

tanh relu sigmoid softplus softsign softmax linear

Do§ruluk 0.832 0.859 0.833 0.859 0.835 0.860 0.859

Hassasiyet 0.35 0 0.34 0 0.36 0.60 0

An�msama 0.23 0 0.19 0 0.22 0.03 0

F1 0.27 0 0.24 0 0.27 0.06 0

Devir(epoch) 150 150 150 150 150 150 150

Herbir analiz modeli sonuçlar� incelendi§inde, en ba³ar�l� modellerin, tanh, sigmoid, soft-

sign ve softmax aktivasyon fonksiyonlar� kullan�larak olu³turulan analiz modelleri olduk-

lar� gözükmektedir.

Bu fonksiyonlar kullan�larak elde edilen Hata Matris (Confusion Matrix) bilgileri Tablo

5.13` de verilmi³tir.

Tablo 5.13: Trojan S�n�f� Analiz Hata Matrisleri

(a) tanh

N P

N 1139 83

P 155 45

(b) sigmoid

N P

N 1147 75

P 162 38

(c) softsign

N P

N 1144 78

P 156 44

(d) softmax

N P

N 1218 4

P 194 6

Tanh, sigmoid, softsign ve softmax aktivasyon fonksiyonlar� kullanarak olu³turulan mod-

ellerin do§ruluk (accuracy) ve kay�p (loss) gra�kleri �ekil 5.23 - 5.26` de verilmi³tir.
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�ekil 5.23: Trojan-tanh modeli do§ruluk-kay�p gra�kleri
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�ekil 5.24: Trojan-sigmoid modeli do§ruluk-kay�p gra�kleri
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�ekil 5.25: Trojan-softsign modeli do§ruluk-kay�p gra�kleri
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�ekil 5.26: Trojan-softmax modeli do§ruluk-kay�p gra�kleri

Ba³ar�l� sonuç verdi§i kabul edilen analiz çal�³malar� içerisinde de en verimli sonuçlar�n

softsign fonksiyonu kullan�larak olu³turulan analiz modelinden elde edildi§i gözükmek-

tedir. Bu analiz modeli ile %83.5 de§erinde bir do§ruluk oran� elde edilmi³tir Bu model

olu³turulurken kullan�lan parametreler;

• optimizer: adam

• layers: 342(Input) - 342,16 - 342,100 - 34200 - 2(Output)

• dropout: 0.2

• kernel_initializer: glorot_uniform

• activation: softsign

• epochs: 150

• Output Activation: softmax

• Loss: binary_crossentropy
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5.2.1.7 Virus Zararl� Yaz�l�m S�n�f� için Sonuçlar

Virus zararl� yaz�l�m s�n�f� için model e§itimi öncesinde, veri kümesindeki her bir veriye

Virus s�n�f� için '1', di§er s�n�ftaki zararl� yaz�l�mlar için '0' etiketi atanm�³t�r. Bu etiketler

model olu³turulurken kullan�lmas� sayesinde, olu³turulan modeller sadece ilgili zararl�

yaz�l�m s�n�f� için s�n��and�rma yapabilmektedir.

Virus zararl� yaz�l�mlar� için 7 farkl� aktivasyon fonksiyonu kullan�larak olu³turulan

s�n��and�rma modellerinin analiz sonuçlar� detay�l� bir ³ekilde Tablo 5.14' de gösterilmek-

tedir.

Tablo 5.14: Virus S�n�f� için Analiz Sonuçlar�

tanh relu sigmoid softplus softsign softmax linear

Do§ruluk 0.927 0.862 0.895 0.862 0.925 0.905 0.862

Hassasiyet 0.76 0 0.60 0 0.75 0.68 0

An�msama 0.70 0 0.74 0 0.69 0.57 0

F1 0.73 0 0.66 0 0.72 0.62 0

Devir(epoch) 150 150 150 150 150 150 150

Herbir analiz modeli sonuçlar� incelendi§inde, en ba³ar�l� modellerin, tanh, sigmoid, soft-

sign ve softmax aktivasyon fonksiyonlar� kullan�larak olu³turulan analiz modelleri olduk-

lar� gözükmektedir.

Bu fonksiyonlar kullan�larak elde edilen Hata Matris (Confusion Matrix) bilgileri Tablo

5.15` de verilmi³tir.

Tablo 5.15: Virus S�n�f� Analiz Hata Matrisleri

(a) tanh

N P

N 1183 44

P 59 136

(b) sigmoid

N P

N 1129 98

P 51 3144

(c) softsign

N P

N 1182 45

P 61 134

(d) softmax

N P

N 1175 52

P 83 112

Tanh, sigmoid, softsign ve softmax aktivasyon fonksiyonlar� kullanarak olu³turulan mod-

ellerin do§ruluk (accuracy) ve kay�p (loss) gra�kleri �ekil 5.27 - 5.30` de verilmi³tir.
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�ekil 5.27: Virus-tanh modeli do§ruluk-kay�p gra�kleri
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�ekil 5.28: Virus-sigmoid modeli do§ruluk-kay�p gra�kleri
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�ekil 5.29: Virus-softsign modeli do§ruluk-kay�p gra�kleri
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�ekil 5.30: Virus-softmax modeli do§ruluk-kay�p gra�kleri

Ba³ar�l� sonuç verdi§i kabul edilen analiz çal�³malar� içerisinde de en verimli sonuçlar�n

tanh fonksiyonu kullan�larak olu³turulan analiz modelinden elde edildi§i gözükmekte-

dir. Bu analiz modeli ile %92.7 de§erinde bir do§ruluk oran� elde edilmi³tir Bu model

olu³turulurken kullan�lan parametreler;

• optimizer: adam

• layers: 342(Input) - 342,16 - 342,100 - 34200 - 2(Output)

• dropout: 0.2

• kernel_initializer: glorot_uniform

• activation: tanh

• epochs: 150

• Output Activation: softmax

• Loss: binary_crossentropy
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5.2.1.8 Worm Zararl� Yaz�l�m S�n�f� için Sonuçlar

Worm zararl� yaz�l�m s�n�f� için model e§itimi öncesinde, veri kümesindeki her bir veriye

Worm s�n�f� için '1', di§er s�n�ftaki zararl� yaz�l�mlar için '0' etiketi atanm�³t�r. Bu

etiketler model olu³turulurken kullan�lmas� sayesinde, olu³turulan modeller sadece ilgili

zararl� yaz�l�m s�n�f� için s�n��and�rma yapabilmektedir.

Worm zararl� yaz�l�mlar� için 7 farkl� aktivasyon fonksiyonu kullan�larak olu³turulan

s�n��and�rma modellerinin analiz sonuçlar� detay�l� bir ³ekilde Tablo 5.16' de gösterilmek-

tedir.

Tablo 5.16: Worm S�n�f� için Analiz Sonuçlar�

tanh relu sigmoid softplus softsign softmax linear

Do§ruluk 0.841 0.851 0.862 0.851 0.865 0.849 0.851

Hassasiyet 0.46 0 0.55 0 0.57 0.47 0

An�msama 0.44 0 0.36 0 0.37 0.12 0

F1 0.45 0 0.44 0 0.45 0.20 0

Devir(epoch) 150 150 150 150 150 150 150

Herbir analiz modeli sonuçlar� incelendi§inde, en ba³ar�l� modellerin, tanh, sigmoid, soft-

sign ve softmax aktivasyon fonksiyonlar� kullan�larak olu³turulan analiz modelleri olduk-

lar� gözükmektedir.

Bu fonksiyonlar kullan�larak elde edilen Hata Matris (Confusion Matrix) bilgileri Tablo

5.17` de verilmi³tir.

Tablo 5.17: Worm S�n�f� Analiz Hata Matrisleri

(a) tanh

N P

N 1105 106

P 119 92

(b) sigmoid

N P

N 1150 61

P 135 76

(c) softsign

N P

N 1153 58

P 133 78

(d) softmax

N P

N 1182 29

P 185 26

Tanh, sigmoid, softsign ve softmax aktivasyon aktivasyon fonksiyonlar� kullanarak olu³-

turulan modellerin do§ruluk (accuracy) ve kay�p (loss) gra�kleri �ekil 5.31 - 5.34` de

verilmi³tir.
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�ekil 5.31: Worm-tanh modeli do§ruluk-kay�p gra�kleri
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�ekil 5.32: Worm-sigmoid modeli do§ruluk-kay�p gra�kleri
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�ekil 5.33: Worm-softsign modeli do§ruluk-kay�p gra�kleri
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�ekil 5.34: Worm-softmax modeli do§ruluk-kay�p gra�kleri

Ba³ar�l� sonuç verdi§i kabul edilen analiz çal�³malar� içerisinde de en verimli sonuçlar�n

softsign fonksiyonu kullan�larak olu³turulan analiz modelinden elde edildi§i gözükmek-

tedir. Bu analiz modeli ile %86.5 de§erinde bir do§ruluk oran� elde edilmi³tir Bu model

olu³turulurken kullan�lan parametreler;

• optimizer: adam

• layers: 342(Input) - 342,16 - 342,100 - 34200 - 2(Output)

• dropout: 0.2

• kernel_initializer: glorot_uniform

• activation: softsign

• epochs: 150

• Output Activation: softmax

• Loss: binary_crossentropy
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5.2.1.9 Özet Sonuçlar

Tablo 5.18 incelendi§inde Adware, Backdoor ve Virus zararl� yaz�l�m türlerinin e§itiminde

tanh fonksiyonu, Downloader, Dropper, Spyware, Trojan ve Worm türlerinin e§itiminde

ise softsign fonksiyonu kullan�larak en iyi modellerin elde edildi§i gözükmektedir. Herbir

tür için elde edilen do§ruluk de§erlerinin 0.835 ile 0.985 aras�nda oldu§u gözlemlenmek-

tedir.

Tablo 5.18: S�n�fland�rma Analiz Sonuçlar�

Adware Backdoor Downloader Dropper Spyware Trojan Virus Worm

Do§ruluk 0.985 0.877 0.909 0.877 0.876 0.835 0.927 0.865

Hassasiyet 0.90 0.60 0.72 0.52 0.46 0.36 0.76 0.57

An�msama 0.77 0.40 0.57 0.44 0.42 0.22 0.70 0.37

F1 0.83 0.48 0.64 0.48 0.44 0.27 0.73 0.45

Fonksiyon tanh tanh softsign softsign softsign softsign tanh softsign

Devir 150 150 150 150 150 150 150 150

5.2.2 �kili Geleneksel Yöntemler Analiz Sonuçlar�

Bu çal�³mam�zda geleneksel yöntemlerden kNN(k-Nearest Neighborhood), DT(Decision

Tree) ve SVM(Support Vector Machine) algoritmalar� kullan�larak s�n��and�rma model-

leri olu³turulmu³tur.

5.2.2.1 Adware Zararl� Yaz�l�m S�n�f� için Sonuçlar

Adware zararl� yaz�l�m s�n�f� için model e§itimi öncesinde, veri kümesindeki her bir veriye

Adware s�n�f� için '1', di§er s�n�ftaki zararl� yaz�l�mlar için '0' etiketi atanm�³t�r. Bu

etiketler model olu³turulurken kullan�lmas� sayesinde, olu³turulan modeller sadece ilgili

zararl� yaz�l�m s�n�f� için s�n��and�rma yapabilmektedir.

Adware zararl� yaz�l�mlar� için kNN, DT ve SVM algoritmalar� kullan�larak s�n��and�rma

modelleri olu³turulmu³tur. SVM algoritmas� rbf ve sigmoid 'kernal' modunda çal�³t�r�l�p

sonuç elde edilmeye çal�³�lm�³t�r. Elde edilen analiz sonuçlar� detay�l� bir ³ekilde Tablo

5.19' de gösterilmektedir.

Ba³ar�l� sonuçlanan e§itimler sonucu elde edilen Hata Matris (Confusion Matrix) bilgileri

Tablo 5.20` de verilmi³tir.
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Tablo 5.19: Adware S�n�f� için Analiz Sonuçlar�

kNN DT SVM(rbf) SVM(sigmoid)

Do§ruluk 0.976 0.954 0.979 0.950

Hassasiyet 0.89 0.53 1.00 0

An�msama 0.59 0.80 0.59 0

F1 0.71 0.64 0.74 0

Tablo 5.20: Adware S�n�f� Analiz Hata Matrisleri

(a) kNN

N P

N 1346 5

P 29 42

(b) DT

N P

N 1301 50

P 14 57

(c) SVM(rbf)

N P

N 1351 0

P 29 42

(d) SVM(sigmoid)

N P

N 1351 0

P 71 0

Analiz sonuçlar� incelendi§inde; kNN algoritmas� kullan�larak %97.6, DT algoritmas�

kullan�larak %95.4 ve SVM algoritmas� kullan�larak %97.9 ba³ar� elde edilmi³tir.

5.2.2.2 Backdore Zararl� Yaz�l�m S�n�f� için Sonuçlar

Backdore zararl� yaz�l�m s�n�f� için model e§itimi öncesinde, veri kümesindeki her bir

veriye Backdore s�n�f� için '1', di§er s�n�ftaki zararl� yaz�l�mlar için '0' etiketi atanm�³t�r.

Bu etiketler model olu³turulurken kullan�lmas� sayesinde, olu³turulan modeller sadece

ilgili zararl� yaz�l�m s�n�f� için s�n��and�rma yapabilmektedir.

Backdore zararl� yaz�l�mlar� için kNN, DT ve SVM algoritmalar� kullan�larak s�n��and�rma

modelleri olu³turulmu³tur. SVM algoritmas� rbf ve sigmoid 'kernal' modunda

çal�³t�r�larak sonuç elde edilmeye çal�³�lm�³t�r. Elde edilen analiz sonuçlar� detay�l� bir

³ekilde Tablo 5.21' de gösterilmektedir.

Tablo 5.21: Backdore S�n�f� için Analiz Sonuçlar�

kNN DT SVM(rbf) SVM(sigmoid)

Do§ruluk 0.834 0.824 0.875 0.864

Hassasiyet 0.38 0.39 0.91 0.87

An�msama 0.26 0.41 0.14 0.06

F1 0.31 0.40 0.25 0.12
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Ba³ar�l� sonuçlanan e§itimler sonucu elde edilen Hata Matris (Confusion Matrix) bilgileri

Tablo 5.22` de verilmi³tir.

Tablo 5.22: Backdore S�n�f� Analiz Hata Matrisleri

(a) kNN

N P

N 1135 84

P 151 52

(b) DT

N P

N 1089 130

P 119 84

(c) SVM(rbf)

N P

N 1216 3

P 174 29

(d) SVM(sigmoid)

N P

N 1217 2

P 190 13

Analiz sonuçlar� incelendi§inde; kNN algoritmas� kullan�larak %83.4, DT algoritmas�

kullan�larak %82.4 ve SVM algoritmas� kullan�larak %87.5 ba³ar� elde edilmi³tir.

5.2.2.3 Downloader Zararl� Yaz�l�m S�n�f� için Sonuçlar

Downloader zararl� yaz�l�m s�n�f� için model e§itimi öncesinde, veri kümesindeki her bir

veriye Downloader s�n�f� için '1', di§er s�n�ftaki zararl� yaz�l�mlar için '0' etiketi atanm�³t�r.

Bu etiketler model olu³turulurken kullan�lmas� sayesinde, olu³turulan modeller sadece

ilgili zararl� yaz�l�m s�n�f� için s�n��and�rma yapabilmektedir.

Downloader zararl� yaz�l�mlar� için kNN, DT ve SVM algoritmalar� kullan�larak

s�n��and�rma modelleri olu³turulmu³tur. SVM algoritmas� rbf ve sigmoid 'kernal' mod-

unda çal�³t�r�larak sonuç elde edilmeye çal�³�lm�³t�r. Elde edilen analiz sonuçlar� detay�l�

bir ³ekilde Tablo 5.23' de gösterilmektedir.

Tablo 5.23: Downloader S�n�f� için Analiz Sonuçlar�

kNN DT SVM(rbf) SVM(sigmoid)

Do§ruluk 0.870 0.839 0.876 0.860

Hassasiyet 0.62 0.43 1.00 0

An�msama 0.20 0.48 0.12 0

F1 0.30 0.45 0.22 0

Ba³ar�l� sonuçlanan e§itimler sonucu elde edilen Hata Matris (Confusion Matrix) bilgileri

Tablo 5.24` de verilmi³tir.
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Tablo 5.24: Downloader S�n�f� Analiz Hata Matrisleri

(a) kNN

N P

N 1198 25

P 159 40

(b) DT

N P

N 1099 129

P 104 95

(c) SVM(rbf)

N P

N 1223 0

P 175 24

(d) SVM(sigmoid)

N P

N 1223 0

P 199 0

Analiz sonuçlar� incelendi§inde; kNN algoritmas� kullan�larak %87, DT algoritmas� kul-

lan�larak %83.9 ve SVM algoritmas� kullan�larak %87.6 ba³ar� elde edilmi³tir.

5.2.2.4 Dropper Zararl� Yaz�l�m S�n�f� için Sonuçlar

Dropper zararl� yaz�l�m s�n�f� için model e§itimi öncesinde, veri kümesindeki her bir

veriye Dropper s�n�f� için '1', di§er s�n�ftaki zararl� yaz�l�mlar için '0' etiketi atanm�³t�r.

Bu etiketler model olu³turulurken kullan�lmas� sayesinde, olu³turulan modeller sadece

ilgili zararl� yaz�l�m s�n�f� için s�n��and�rma yapabilmektedir.

Dropper zararl� yaz�l�mlar� için kNN, DT ve SVM algoritmalar� kullan�larak s�n��and�rma

modelleri olu³turulmu³tur. SVM algoritmas� rbf ve sigmoid 'kernal' modunda

çal�³t�r�larak sonuç elde edilmeye çal�³�lm�³t�r. Elde edilen analiz sonuçlar� detay�l� bir

³ekilde Tablo 5.25' de gösterilmektedir.

Tablo 5.25: Dropper S�n�f� için Analiz Sonuçlar�

kNN DT SVM(rbf) SVM(sigmoid)

Do§ruluk 0.819 0.815 0.881 0.872

Hassasiyet 0.19 0.32 0.84 0

An�msama 0.13 0.38 0.09 0

F1 0.16 0.35 0.16 0

Ba³ar�l� sonuçlanan e§itimler sonucu elde edilen Hata Matris (Confusion Matrix) bilgileri

Tablo 5.26` de verilmi³tir.

Analiz sonuçlar� incelendi§inde; kNN algoritmas� kullan�larak %81.9, DT algoritmas�

kullan�larak %81.5 ve SVM algoritmas� kullan�larak %88.1 ba³ar� elde edilmi³tir.
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Tablo 5.26: Dropper S�n�f� Analiz Hata Matrisleri

(a) kNN

N P

N 1141 100

P 157 24

(b) DT

N P

N 1091 150

P 112 69

(c) SVM(rbf)

N P

N 1238 3

P 165 16

(d) SVM(sigmoid)

N P

N 1241 0

P 181 0

5.2.2.5 Spyware Zararl� Yaz�l�m S�n�f� için Sonuçlar

Spyware zararl� yaz�l�m s�n�f� için model e§itimi öncesinde, veri kümesindeki her bir

veriye Spyware s�n�f� için '1', di§er s�n�ftaki zararl� yaz�l�mlar için '0' etiketi atanm�³t�r.

Bu etiketler model olu³turulurken kullan�lmas� sayesinde, olu³turulan modeller sadece

ilgili zararl� yaz�l�m s�n�f� için s�n��and�rma yapabilmektedir.

Spyware zararl� yaz�l�mlar� için kNN, DT ve SVM algoritmalar� kullan�larak s�n��and�rma

modelleri olu³turulmu³tur.SVM algoritmas� rbf ve sigmoid 'kernal' modunda çal�³t�r�l�p

sonuç elde edilmeye çal�³�lm�³t�r. Elde edilen analiz sonuçlar� detay�l� bir ³ekilde Tablo

5.27' de gösterilmektedir.

Tablo 5.27: Spyware S�n�f� için Analiz Sonuçlar�

kNN DT SVM(rbf) SVM(sigmoid)

Do§ruluk 0.879 0.824 0.899 0.886

Hassasiyet 0.45 0.30 0.79 0

An�msama 0.26 0.41 0.16 0

F1 0.33 0.35 0.27 0

Ba³ar�l� sonuçlanan e§itimler sonucu elde edilen Hata Matris (Confusion Matrix) bilgileri

Tablo 5.28` de verilmi³tir.

Analiz sonuçlar� incelendi§inde; kNN algoritmas� kullan�larak %87.9, DT algoritmas�

kullan�larak %82.4 ve SVM algoritmas� kullan�larak %89.9 ba³ar� elde edilmi³tir.
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Tablo 5.28: Spyware S�n�f� Analiz Hata Matrisleri

(a) kNN

N P

N 1208 52

P 120 42

(b) DT

N P

N 1107 153

P 96 66

(c) SVM(rbf)

N P

N 1253 7

P 136 26

(d) SVM(sigmoid)

N P

N 1260 0

P 162 0

5.2.2.6 Trojan Zararl� Yaz�l�m S�n�f� için Sonuçlar

Trojan zararl� yaz�l�m s�n�f� için model e§itimi öncesinde, veri kümesindeki her bir veriye

Trojan s�n�f� için '1', di§er s�n�ftaki zararl� yaz�l�mlar için '0' etiketi atanm�³t�r. Bu

etiketler model olu³turulurken kullan�lmas� sayesinde, olu³turulan modeller sadece ilgili

zararl� yaz�l�m s�n�f� için s�n��and�rma yapabilmektedir.

Trojan zararl� yaz�l�mlar� için kNN, DT ve SVM algoritmalar� kullan�larak s�n��and�rma

modelleri olu³turulmu³tur. SVM algoritmas� rbf ve sigmoid 'kernal' modunda çal�³t�r�l�p

sonuç elde edilmeye çal�³�lm�³t�r. Elde edilen analiz sonuçlar� detay�l� bir ³ekilde Tablo

5.29' de gösterilmektedir.

Tablo 5.29: Trojan S�n�f� için Analiz Sonuçlar�

kNN DT SVM(rbf) SVM(sigmoid)

Do§ruluk 0.841 0.786 0.867 0.859

Hassasiyet 0.33 0.26 0.87 0

An�msama 0.12 0.28 0.07 0

F1 0.18 0.27 0.12 0

Ba³ar�l� sonuçlanan e§itimler sonucu elde edilen Hata Matris (Confusion Matrix) bilgileri

Tablo 5.30` de verilmi³tir.

Analiz sonuçlar� incelendi§inde; kNN algoritmas� kullan�larak %84.1, DT algoritmas�

kullan�larak %78.6 ve SVM algoritmas� kullan�larak %86.7 ba³ar� elde edilmi³tir.



5. Deneyim 56

Tablo 5.30: Trojan S�n�f� Analiz Hata Matrisleri

(a) kNN

N P

N 1173 49

P 176 24

(b) DT

N P

N 1061 161

P 143 57

(c) SVM(rbf)

N P

N 1220 2

P 187 13

(d) SVM(sigmoid)

N P

N 1222 0

P 200 0

5.2.2.7 Virus Zararl� Yaz�l�m S�n�f� için Sonuçlar

Virus zararl� yaz�l�m s�n�f� için model e§itimi öncesinde, veri kümesindeki her bir veriye

Virus s�n�f� için '1', di§er s�n�ftaki zararl� yaz�l�mlar için '0' etiketi atanm�³t�r. Bu etiketler

model olu³turulurken kullan�lmas� sayesinde, olu³turulan modeller sadece ilgili zararl�

yaz�l�m s�n�f� için s�n��and�rma yapabilmektedir.

Virus zararl� yaz�l�mlar� için kNN, DT ve SVM algoritmalar� kullan�larak s�n��and�rma

modelleri olu³turulmu³tur. SVM algoritmas� rbf ve sigmoid 'kernal' modunda çal�³t�r�l�p

sonuç elde edilmeye çal�³�lm�³t�r. Elde edilen analiz sonuçlar� detay�l� bir ³ekilde Tablo

5.31' de gösterilmektedir.

Tablo 5.31: Virus S�n�f� için Analiz Sonuçlar�

kNN DT SVM(rbf) SVM(sigmoid)

Do§ruluk 0.859 0.856 0.888 0.862

Hassasiyet 0.47 0.48 1.00 0

An�msama 0.21 0.52 0.18 0

F1 0.29 0.50 0.31 0

Ba³ar�l� sonuçlanan e§itimler sonucu elde edilen Hata Matris (Confusion Matrix) bilgileri

Tablo 5.32` de verilmi³tir.

Analiz sonuçlar� incelendi§inde; kNN algoritmas� kullan�larak %85.9, DT algoritmas�

kullan�larak %85.6 ve SVM algoritmas� kullan�larak %88.8 ba³ar� elde edilmi³tir.
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Tablo 5.32: Virus S�n�f� Analiz Hata Matrisleri

(a) kNN

N P

N 1181 46

P 154 41

(b) DT

N P

N 1116 111

P 93 102

(c) SVM(rbf)

N P

N 1227 0

P 159 36

(d) SVM(sigmoid)

N P

N 1227 0

P 195 0

5.2.2.8 Worm Zararl� Yaz�l�m S�n�f� için Sonuçlar

Worm zararl� yaz�l�m s�n�f� için model e§itimi öncesinde, veri kümesindeki her bir veriye

Worm s�n�f� için '1', di§er s�n�ftaki zararl� yaz�l�mlar için '0' etiketi atanm�³t�r. Bu

etiketler model olu³turulurken kullan�lmas� sayesinde, olu³turulan modeller sadece ilgili

zararl� yaz�l�m s�n�f� için s�n��and�rma yapabilmektedir.

Worm zararl� yaz�l�mlar� için kNN, DT ve SVM algoritmalar� kullan�larak s�n��and�rma

modelleri olu³turulmu³tur. SVM algoritmas� rbf ve sigmoid 'kernal' modunda çal�³t�r�l�p

sonuç elde edilmeye çal�³�lm�³t�r. Elde edilen analiz sonuçlar� detay�l� bir ³ekilde Tablo

5.33' de gösterilmektedir.

Tablo 5.33: Worm S�n�f� için Analiz Sonuçlar�

kNN DT SVM(rbf) SVM(sigmoid)

Do§ruluk 0.823 0.825 0.875 0.851

Hassasiyet 0.36 0.41 0.93 0

An�msama 0.23 0.40 0.18 0

F1 0.28 0.40 0.29 0

Ba³ar�l� sonuçlanan e§itimler sonucu elde edilen Hata Matris (Confusion Matrix) bilgileri

Tablo 5.34` de verilmi³tir.

Analiz sonuçlar� incelendi§inde; kNN algoritmas� kullan�larak %82.3, DT algoritmas�

kullan�larak %82.5 ve SVM algoritmas� kullan�larak %87.5 ba³ar� elde edilmi³tir.
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Tablo 5.34: Worm S�n�f� Analiz Hata Matrisleri

(a) kNN

N P

N 1122 89

P 162 49

(b) DT

N P

N 1090 121

P 127 84

(c) SVM(rbf)

N P

N 1208 3

P 174 37

(d) SVM(sigmoid)

N P

N 1211 0

P 211 0

5.2.3 Derin Ö§renme ve Geleneksel Yöntemler Analiz Sonuçlar�

Geleneksel yöntemler ile ald�§�m�z sonuçlar�n do§ruluk oranlar� ile derin ö§renme yöntemi

ile ald�§�m�z do§ruluk oranlar� birbirine yak�n gözüksede, s�n�f da§�l�mlar�n�n yak�n ol-

mamas� nedeniyle F1 de§erleri daha anlaml� bilgiler vermektedir. F1 de§eri, 'hassasiyet'

ve 'an�msama' de§erleri aras�ndaki dengeyi göstermektedir. Bu nedenle derin ö§renme

yöntemi ile elde etti§imiz F1 de§erleri, geleneksel yöntemler ile elde edilen F1 de§er-

lerinden daha iyi gözükmektedir. Bu durum, derin ö§renme yönteminin zararl� yaz�l�m

davran�³lar�n� analiz etmede daha iyi oldu§u sonucunu göstermektedir.
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Tablo 5.35: Derin Ö§renme ve Geleneksel Yöntemler Analiz Sonuçlar�

Adware Backdoor Downloader Dropper Spyware Trojan Virus Worm
LSTM

Do§ruluk 0.985 0.877 0.909 0.877 0.876 0.835 0.927 0.865
Hassasiyet 0.90 0.60 0.72 0.52 0.46 0.36 0.76 0.57
An�msama 0.77 0.40 0.57 0.44 0.42 0.22 0.70 0.37

F1 0.83 0.48 0.64 0.48 0.44 0.27 0.73 0.45
Fonksiyon tanh tanh softsign softsign softsign softsign tanh softsign

kNN
Do§ruluk 0.976 0.834 0.870 0.819 0.879 0.841 0.859 0.823
Hassasiyet 0.89 0.38 0.62 0.19 0.45 0.33 0.47 0.36
An�msama 0.59 0.26 0.20 0.13 0.26 0.12 0.21 0.23

F1 0.71 0.31 0.30 0.16 0.33 0.18 0.29 0.28

DT
Do§ruluk 0.954 0.824 0.839 0.815 0.824 0.786 0.856 0.825
Hassasiyet 0.53 0.39 0.43 0.32 0.30 0.26 0.48 0.41
An�msama 0.80 0.41 0.48 0.38 0.41 0.28 0.52 0.40

F1 0.64 0.40 0.45 0.35 0.35 0.27 0.50 0.40

SVM(rbf)
Do§ruluk 0.979 0.875 0.876 0.881 0.899 0.867 0.888 0.875
Hassasiyet 1.00 0.91 1.00 0.84 0.79 0.87 1.00 0.93
An�msama 0.59 0.14 0.12 0.09 0.16 0.07 0.18 0.18

F1 0.74 0.25 0.22 0.16 0.27 0.12 0.31 0.29

SVM(sigmoid)
Do§ruluk 0.950 0.864 0.860 0.872 0.886 0.859 0.862 0.851
Hassasiyet 0 0.87 0 0 0 0 0 0
An�msama 0 0.06 0 0 0 0 0 0

F1 0 0.12 0 0 0 0 0 0

5.3 Çoklu S�n��and�rma Analiz Sonuçlar�

Veri kümemizde 8 farkl� zararl� yaz�l�m türü için ikili sonuç veren ayr� ayr� modellerin

yan� s�ra, 8 farkl� sonuç verebilen s�n��and�rma modelleri de olu³turulmu³tur. Özellikle

farkl� parametreler kullan�larak en ba³ar�l� modeller elde edilmeye çal�³�lm�³t�r.

Modellerin kar³�la³t�r�lmas� s�ras�nda analiz sonuçlar�ndan F1 de§eri kullan�lacakt�r. F1,

hassasiyet, an�msama ve bu de§erlerin ortalama de§erlerini hesaplamak için

sklearn.metrics kütüphanesindeki classi�cation_report metodu kullan�lm�³t�r. Bu meto-

dun üretti§i ortalama F1, hassasiyet ve an�msama de§erlerini, hesaplarken veri kümesin-

deki s�n�f a§�rl�klar�n�da hesaba katmaktad�r.

5.3.1 Tek Katmanl� LSTM Analiz Sonuçlar�

8 farkl� zararl� yaz�l�m türünü s�n��and�rabilecek tek katmanl� LSTM modelleri olu³tu-

rulmu³tur. Bu modeller 0-7 aras�nda bir ç�kt� üretmektedir. Bu de§erler zararl� yaz�l�m

türlerini temsil etmektedir.
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Tek katmanl� LSTM modelleri farkl� parametreler ile olu³turulmas�na ra§men genelde

�ekil 5.35` deki katman yap�s�nda in³a edilmi³tir.

embedding_18: Embedding
input:

output:

(None, 342)

(None, 342, 32)

lstm_25: LSTM
input:

output:

(None, 342, 32)

(None, 200)

dense_18: Dense
input:

output:

(None, 200)

(None, 8)

�ekil 5.35: Tek Katmanl� LSTM S�n��and�rma Model Yap�s�

Modeller olu³turulurken bir çok farkl� parametre kullan�larak en iyi s�n��and�rma mod-

elinin elde edilmesi hede�enmi³tir. Genellikle model in³a ve e§itimi s�ras�nda: Embedding

katman� için units(5 - 300); LSTM katman� için unit(1 - 300), activation(tanh, relu, sig-

moid, softplus, softsign, softmax, linear), recurrent_activation(tanh, relu, hard_sigmoid,

softplus, softsign, softmax, linear), kernel_initializer(random_uniform, glorot_uniform,

lecun_uniform, uniform), dropout(0.1 - 0.9), recurrent_dropout(0.1 - 0.9); model der-

leme için loss(categorical_crossentropy, sparse_categorical_crossentropy,

kullback_leibler_divergence), optimizer(adam, adadelta, adamax, nadam); model e§itimi

için epochs(10 - 200), batch_size(25 - 250) gibi parametrelerin de§i³ik kombinasyonlar�

kullan�lm�³t�r.

En iyi sonuç elde edilen modeli olu³turulurken kullan�lan parametre de§erleri a³a§�dad�r.

• Embedding units: 32

• units: 200

• activation: sigmoid

• recurrent_activation: hard_sigmoid

• kernel_initializer: glorot_uniform

• dropout: 0.2

• recurrent_dropout: 0.2
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• Dense units: 8

• Dense activation: softmax

• loss_func: categorical_crossentropy

• optimizer: adam

• epochs: 150

• batch_size: 50

�lgili parametreler kullan�larak olu³turulan modelin e§itim geçmi³i, do§ruluk (accuracy)

ve kay�p (loss) gra�kleri �ekil 5.36` de verilmi³tir. Gra�kler incelendi§inde model e§itim

sürecinin 30. devirde(epoch) durdu§u gözükmektedir. Bu durumun sebebi, modelin

a³�r� uyum(over�tting) s�n�r�na gelmesindendir. Model e§itimleri s�ras�nda EarlyStopping

parametresi kullanarak modelin a³�r� uyum durumuna ula³madan e§itimin sonland�r�l-

mas� sa§lanm�³t�r.
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�ekil 5.36: Tek Katmanl� LSTM Model do§ruluk-kay�p gra�kleri

E§itilen s�n��and�rma modelinin test edilmesi sonucunda elde edilen Hata Matris (Con-

fusion Matrix) bilgileri Tablo 5.36` de verilmi³tir.

Tablo 5.36: Tek Katmanl� LSTM Model Analiz Hata Matrisi

49 0 8 4 1 5 4 0

1 92 6 15 22 44 6 17

6 10 124 22 6 22 4 5

3 12 6 80 21 53 6 0

2 22 7 16 41 48 17 9

3 23 13 25 25 90 15 6

7 6 1 19 8 20 131 3

2 30 6 17 19 62 20 55
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E§itilen s�n��and�rma modelinin test edilmesi sonucunda elde edilen analiz sonuçlar�

Tablo 5.37' de gösterilmektedir.

Tablo 5.37: Tek Katmanl� LSTM Model S�n��and�rma Analiz Sonuçlar�

Hassasiyet An�msama F1

Adware 0.67 0.69 0.68

Backdoor 0.47 0.45 0.46

Downloader 0.73 0.62 0.67

Dropper 0.40 0.44 0.42

Spyware 0.29 0.25 0.27

Trojan 0.26 0.45 0.33

Virus 0.65 0.67 0.66

Worm 0.58 0.26 0.36

Farkl� modellerin kar³�la³t�r�lmas�nda kullanabilece§imiz, Tablo 5.37' da gösterilen verilen

ortalama bilgileri Tablo 5.38' da gösterilmektedir.

Tablo 5.38: Tek Katmanl� LSTM Model Analiz Sonuç Ortalamas�

Hassasiyet An�msama F1

Ortalama 0.50 0.47 0.47

5.3.2 �ki Katmanl� LSTM Analiz Sonuçlar�

8 farkl� zararl� yaz�l�m türünü s�n��and�rabilecek iki katmanl� LSTM modelleri olu³tu-

rulmu³tur. Bu modeller 0-7 aras�nda bir ç�kt� üretmektedir. Bu de§erler zararl� yaz�l�m

türlerini temsil etmektedir.

�ki katmanl� LSTM modelleri farkl� parametreler ile olu³turulmas�na ra§men genelde

�ekil 5.37` deki katman yap�s�nda in³a edilmi³tir.
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embedding_3: Embedding
input:

output:

(None, 342)

(None, 342, 16)

lstm_5: LSTM
input:

output:

(None, 342, 16)

(None, 342, 25)

dropout_3: Dropout
input:

output:

(None, 342, 25)

(None, 342, 25)

lstm_6: LSTM
input:

output:

(None, 342, 25)

(None, 25)

dense_3: Dense
input:

output:

(None, 25)

(None, 8)

�ekil 5.37: S�n��and�rma Model Yap�s�

Modeller olu³turulurken bir çok farkl� parametre kullan�larak en iyi s�n��and�rma mod-

elinin elde edilmesi hede�enmi³tir. Genellikle model in³a ve e§itimi s�ras�nda: Embedding

katman� için units(5 - 300); LSTM katmanlar� için unit(1 - 300), activation(tanh, relu, sig-

moid, softplus, softsign, softmax, linear), recurrent_activation(tanh, relu, hard_sigmoid,

softplus, softsign, softmax, linear), kernel_initializer(random_uniform, glorot_uniform,

lecun_uniform, uniform), dropout(0.1 - 0.9), recurrent_dropout(0.1 - 0.9); Dropout

katman� için rate(0.1 - 0.9); Dense katman� için kernel_regularizer(l1, l2, l1_l2 ), activ-

ity_regularizer(l1, l2, l1_l2 ); model derleme için loss(categorical_crossentropy,

sparse_categorical_crossentropy, kullback_leibler_divergence), optimizer(adam, adadelta,

adamax, nadam); model e§itimi için epochs(10 - 200), batch_size(25 - 250) gibi parame-

trelerin de§i³ik kombinasyonlar� kullan�lm�³t�r.

En iyi sonuç elde edilen modeli olu³turulurken kullan�lan parametre de§erleri a³a§�dad�r.
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• Embedding units: 16

• units: 25

• LSTM-1 activation: softsign

• LSTM-1 recurrent_activation: hard_sigmoid

• LSTM-1 kernel_initializer: glorot_uniform

• rate: 0.2

• LSTM-2 activation: softsign

• LSTM-2 recurrent_activation: hard_sigmoid

• LSTM-2 kernel_initializer: glorot_uniform

• LSTM-2 recurrent_dropout: 0.2

• Dense units: 8

• Dense activation: softmax

• Dense kernel_regularizer: regularizers.l2(0.01)

• Dense activity_regularizer: regularizers.l1(0.01)

• loss_func: categorical_crossentropy

• optimizer: adam

• epochs: 150

• batch_size: 50

�lgili parametreler kullan�larak olu³turulan modelin e§itim geçmi³i, do§ruluk (accuracy)

ve kay�p (loss) gra�kleri �ekil 5.38` de verilmi³tir. Gra�kler incelendi§inde model e§itim

sürecinin 16. devirde(epoch) durdu§u gözükmektedir. Bu durumun sebebi, modelin

a³�r� uyum(over�tting) s�n�r�na gelmesindendir. Model e§itimleri s�ras�nda EarlyStopping

parametresi kullanarak modelin a³�r� uyum durumuna ula³madan e§itimin sonland�r�l-

mas� sa§lanm�³t�r.
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�ekil 5.38: �ki Katmanl� LSTM Model do§ruluk-kay�p gra�kleri

E§itilen s�n��and�rma modelinin test edilmesi sonucunda elde edilen Hata Matris (Con-

fusion Matrix) bilgileri Tablo 5.39` de verilmi³tir.

Tablo 5.39: �ki Katmanl� LSTM Model Analiz Hata Matrisi

53 1 2 8 4 0 2 1

2 94 7 33 21 24 7 15

4 15 122 29 10 7 8 4

12 19 14 75 19 21 8 13

4 38 11 38 31 14 13 13

4 35 18 46 29 29 25 14

6 10 7 18 8 7 133 6

2 56 11 31 13 13 43 42

E§itilen s�n��and�rma modelinin test edilmesi sonucunda elde edilen analiz sonuçlar�

Tablo 5.40' de gösterilmektedir.

Tablo 5.40: �ki Katmanl� LSTM Model S�n��and�rma Analiz Sonuçlar�

Hassasiyet An�msama F1

Adware 0.61 0.75 0.67

Backdoor 0.35 0.46 0.40

Downloader 0.64 0.61 0.62

Dropper 0.27 0.41 0.33

Spyware 0.23 0.19 0.21

Trojan 0.25 0.14 0.18

Virus 0.56 0.68 0.61

Worm 0.39 0.20 0.26

Farkl� modellerin kar³�la³t�r�lmas�nda kullanabilece§imiz, Tablo 5.40' da gösterilen verilen

ortalama bilgileri Tablo 5.41' da gösterilmektedir.
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Tablo 5.41: �ki Katmanl� LSTM Model Analiz Sonuç Ortalamas�

Hassasiyet An�msama F1

Ortalama 0.40 0.41 0.39

5.3.3 DT Analiz Sonuçlar�

DT algoritmas� kullan�larak bir s�n��and�rma modeli olu³turulmu³tur. Bu model 0-7

aras�nda bir ç�kt� üretmektedir. Bu de§erler zararl� yaz�l�m türlerini temsil etmektedir.

Modeller olu³turulurken random_state (1 - 10), max_depth(1 - 30), class_weight(None

veya a§�rl�klar) parametreleri kullan�larak en iyi s�n��and�rma modelinin elde edilmesi

hede�enmi³tir.

En iyi sonuç elde edilen modeli olu³turulurken kullan�lan parametreler a³a§�dad�r.

• random_state: 3

• max_depth: None

• class_weight: None

E§itilen s�n��and�rma modelinin test edilmesi sonucunda elde edilen Hata Matris (Con-

fusion Matrix) bilgileri Tablo 5.42` de verilmi³tir.

Tablo 5.42: DT Model Analiz Hata Matrisi

56 0 4 1 3 3 4 0

3 96 9 14 21 25 14 21

7 12 87 26 14 16 21 16

3 20 18 58 28 20 15 19

5 15 9 15 69 21 14 14

9 33 21 17 19 43 24 34

3 20 14 14 14 15 94 21

2 12 23 17 22 34 23 78

E§itilen s�n��and�rma modelinin test edilmesi sonucunda elde edilen analiz sonuçlar�

Tablo 5.43' de gösterilmektedir.

Farkl� modellerin kar³�la³t�r�lmas�nda kullanabilece§imiz, Tablo 5.43' da gösterilen verilen

ortalama bilgileri Tablo 5.44' da gösterilmektedir.



5. Deneyim 67

Tablo 5.43: DT Model S�n��and�rma Analiz Sonuçlar�

Hassasiyet An�msama F1

Adware 0.64 0.79 0.70

Backdoor 0.46 0.47 0.47

Downloader 0.47 0.44 0.45

Dropper 0.36 0.32 0.34

Spyware 0.36 0.43 0.39

Trojan 0.24 0.21 0.23

Virus 0.45 0.48 0.47

Worm 0.38 0.37 0.38

Tablo 5.44: DT Model Analiz Sonuç Ortalamas�

Hassasiyet An�msama F1

Ortalama 0.40 0.41 0.40

5.3.4 kNN Analiz Sonuçlar�

kNN algoritmas� kullan�larak bir s�n��and�rma modeli olu³turulmu³tur. Bu model

0-7 aras�nda bir ç�kt� üretmektedir. Bu de§erler zararl� yaz�l�m türlerini temsil etmekte-

dir.

Modeller olu³turulurken n_neighbors(1 - 30), weights(uniform, distance), algorithm(auto,

ball_tree, kd_tree, brute), leaf_size(1 - 100), p(1 - 50) parametreleri kullan�larak en iyi

s�n��and�rma modelinin elde edilmesi hede�enmi³tir.

En iyi sonuç elde edilen modeli olu³turulurken kullan�lan parametreler a³a§�dad�r.

• n_neighbors: 3

• weights: uniform

• algorithm: brute

• leaf_size: 30

• p: 2

E§itilen s�n��and�rma modelinin test edilmesi sonucunda elde edilen Hata Matris (Con-

fusion Matrix) bilgileri Tablo 5.45` de verilmi³tir.

E§itilen s�n��and�rma modelinin test edilmesi sonucunda elde edilen analiz sonuçlar�

Tablo 5.46' de gösterilmektedir.

Farkl� modellerin kar³�la³t�r�lmas�nda kullanabilece§imiz, Tablo 5.46' da gösterilen verilen

ortalama bilgileri Tablo 5.47' da gösterilmektedir.
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Tablo 5.45: kNN Model Analiz Hata Matrisi

52 2 3 3 0 1 3 7

5 101 17 28 9 14 9 20

7 36 72 29 7 12 13 23

8 34 23 48 20 16 12 20

6 27 10 19 64 13 7 16

6 48 19 26 26 33 9 33

3 42 28 21 11 15 64 11

3 48 23 24 23 20 11 59

Tablo 5.46: kNN Model S�n��and�rma Analiz Sonuçlar�

Hassasiyet An�msama F1

Adware 0.58 0.73 0.65

Backdoor 0.30 0.50 0.37

Downloader 0.37 0.36 0.37

Dropper 0.24 0.27 0.25

Spyware 0.40 0.40 0.40

Trojan 0.27 0.17 0.20

Virus 0.50 0.33 0.40

Worm 0.31 0.28 0.29

Tablo 5.47: kNN Model Analiz Sonuç Ortalamas�

Hassasiyet An�msama F1

Ortalama 0.35 0.35 0.34

5.3.5 RF Analiz Sonuçlar�

RF algoritmas� kullan�larak bir s�n��and�rma modeli olu³turulmu³tur. Bu model 0-7

aras�nda bir ç�kt� üretmektedir. Bu de§erler zararl� yaz�l�m türlerini temsil etmektedir.

Modeller olu³turulurken n_estimators(1 - 500), max_depth(1 - 30), class_weight(None

veya a§�rl�klar), min_samples_split(1 - 50) parametreleri kullan�larak en iyi s�n��and�rma

modelinin elde edilmesi hede�enmi³tir.

En iyi sonuç elde edilen modeli olu³turulurken kullan�lan parametreler a³a§�dad�r.

• n_estimators: 200

• max_depth: None

• min_samples_split: 15

• class_weight: 0: 2.3072240259740258, 1: 0.8905075187969925, 2:

0.88606608478803, 3: 1.0008802816901408, 4: 1.060634328358209, 5:

0.8871722846441947, 6: 0.8816687344913151, 7: 0.8995253164556962
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RF algoritmas� ve di§er algoritmalar kullan�larak model olu³turma s�ras�nda class_weight

parametresi kullan�lm�³t�r. Bu parametre de§eri sklearn.utils.class_weight kütüphanesin-

deki compute_class_weight metodunu kullan�larak elde edilmi³tir.

E§itilen s�n��and�rma modelinin test edilmesi sonucunda elde edilen Hata Matris (Con-

fusion Matrix) bilgileri Tablo 5.48` de verilmi³tir.

Tablo 5.48: RF Model Analiz Hata Matrisi

54 1 7 3 2 0 1 3

8 96 14 15 25 13 10 22

3 11 124 21 10 9 12 9

8 8 25 66 25 25 20 4

6 14 12 15 65 19 13 18

8 28 24 14 26 62 18 20

5 8 16 25 10 14 111 6

4 18 18 16 18 24 27 86

E§itilen s�n��and�rma modelinin test edilmesi sonucunda elde edilen analiz sonuçlar�

Tablo 5.49' de gösterilmektedir.

Tablo 5.49: RF Model S�n��and�rma Analiz Sonuçlar�

Hassasiyet An�msama F1

Adware 0.56 0.76 0.65

Backdoor 0.52 0.47 0.50

Downloader 0.52 0.62 0.56

Dropper 0.38 0.36 0.37

Spyware 0.36 0.40 0.38

Trojan 0.37 0.31 0.34

Virus 0.52 0.57 0.55

Worm 0.51 0.41 0.45

Farkl� modellerin kar³�la³t�r�lmas�nda kullanabilece§imiz, Tablo 5.49' da gösterilen verilen

ortalama bilgileri Tablo 5.50' da gösterilmektedir.

Tablo 5.50: RF Model Analiz Sonuç Ortalamas�

Hassasiyet An�msama F1

Ortalama 0.46 0.47 0.46

5.3.6 SVM Analiz Sonuçlar�

SVM algoritmas� kullan�larak bir s�n��and�rma modeli olu³turulmu³tur. Bu model 0-7

aras�nda bir ç�kt� üretmektedir. Bu de§erler zararl� yaz�l�m türlerini temsil etmektedir.
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Modeller olu³turulurken kernel(linear, poly, rbf, sigmoid, precomputed), c(0.1 - 100.0),

gamma(1.0 - 20.0, auto), class_weight(None veya a§�rl�klar) parametreleri kullan�larak

en iyi s�n��and�rma modelinin elde edilmesi hede�enmi³tir.

En iyi sonuç elde edilen modeli olu³turulurken kullan�lan parametreler a³a§�dad�r.

• kernel: rbf

• c: 1.0

• gamma: auto

• class_weight: None

E§itilen s�n��and�rma modelinin test edilmesi sonucunda elde edilen Hata Matris (Con-

fusion Matrix) bilgileri Tablo 5.51` de verilmi³tir.

Tablo 5.51: SVM Model Analiz Hata Matrisi

42 0 0 0 0 29 0 0

0 37 0 0 1 164 0 1

0 0 24 1 0 174 0 0

0 0 0 18 5 157 0 1

0 1 0 0 29 129 0 3

0 3 0 3 3 188 0 3

0 1 0 0 0 158 36 0

0 1 0 0 2 169 0 39

E§itilen s�n��and�rma modelinin test edilmesi sonucunda elde edilen analiz sonuçlar�

Tablo 5.52' de gösterilmektedir.

Tablo 5.52: SVM Model S�n��and�rma Analiz Sonuçlar�

Hassasiyet An�msama F1

Adware 1.00 0.59 0.74

Backdoor 0.86 0.18 0.30

Downloader 1.00 0.12 0.22

Dropper 0.82 0.10 0.18

Spyware 0.72 0.18 0.29

Trojan 0.16 0.94 0.27

Virus 1.00 0.18 0.31

Worm 0.83 0.18 0.30

Farkl� modellerin kar³�la³t�r�lmas�nda kullanabilece§imiz, Tablo 5.52' da gösterilen verilen

ortalama bilgileri Tablo 5.53' da gösterilmektedir.
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Tablo 5.53: SVM Model Analiz Sonuç Ortalamas�

Hassasiyet An�msama F1

Ortalama 0.78 0.29 0.29

5.3.7 Derin Ö§renme ve Geleneksel Yöntemler Çoklu Analiz Sonuçlar�

Farkl� algoritmalar kullan�larak elde edilen çoklu s�n��ans�rma analiz sonuçlar� Tablo

5.54' da verilmi³tir. Tablodaki de§erler analiz sonuçlar� ortalamalar�n� göstermektedir.

Tablo 5.54: Çoklu Modellerin Analiz Sonuçlar� Ortalamalar�

Hassasiyet An�msama F1

LSTM 0.50 0.47 0.47

2LSTM 0.40 0.41 0.39

DT 0.40 0.41 0.40

kNN 0.35 0.35 0.34

RF 0.46 0.47 0.46

SVM 0.78 0.29 0.29

Sonuçlar incelendi§inde, özellikle F1 de§eri göz önünde bulunduruldu§unda, tek katmanl�

LSTM modelinin iki katmanl� LSTM, DT, kNN ve SVM modellerinden daha ba³ar�l�

oldu§u söylenebilir. RF modeli ile elde edilen sonuçlar�n tek katmanl� LSTM modeli

sonuçlar�na çok yak�n oldu§u gözlemlenmi³tir. Bu durumdan; LSTM çoklu s�n��and�rma

modelinin, zararl� yaz�l�mlar� türlerine göre s�n��and�rmada tercih edilebilece§i, sonucunu

ç�karabiliriz.

Modellerin e§itim süreleri, Windows 7(64 bit) i³letim sistemi, Intel(R) Core(TM) i7-2600

CPU@ 3.40Ghz 3.40Ghz i³lemcili 6GB RAM olan makinada a³a§�daki gibidir;

• Tek Katman LSTM : 64.78 dakika

• �ki Katman LSTM : 42.82 dakika

• DT : 1.36 dakika

• kNN : 5.26 dakika

• RF : 6.8 dakika

• SVM :13.62 dakika

Bu süreler sadece model e§itim süreleridir. Veri kümesinin okunmas� gibi süre kay�plar�n-

dan ar�nd�r�lm�³t�r.

Daha önceki bölümde 8 farkl� ikili s�n��and�rma modelleri olu³turulmu³tur. �kili

s�n��and�rma modelleri bir uygulama yard�m� ile, veriler ikili ikili olarak herbir modele
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sorularak, al�nan cevaplar�n istatisli§i al�narak, bir çoklu s�n��and�rma modeli olu³turu-

labilir.



Bölüm 6

Sonuç

Tez çal�³mas� kapsam�nda, 7107 adet zararl� yaz�l�m�n Windows 7 i³letim sistemi üzerinde

yapt�§� sistem ça§r�lar�, çal�³ma an�nda, elde edilerek bir veri kümesi olu³turulmu³tur.

Bu yaz�l�mlar�n dahil olduklar� s�n��ar, VirusTotal servisi sayesinde, belirlenmi³ ve veri

kümesine dahil edilmi³tir. Bu sayede zararl� yaz�l�mlar�n çal�³ma an�nda sergiledikleri

davran�³ verilerini ve bu yaz�l�mlar�n dahil olduklar� s�n�f verilerini içeren bir analiz veri

kümesi meydana gelmi³tir.

Bu veri kümesi, derin ö§renme yöntemlerinden LSTM kullan�larak analiz edilmi³tir. Be-

lirlenen zararl� yaz�l�m s�n��ar� için ayr� ayr� s�n��and�rma modelleri olu³turulmu³tur.

Elde edilen sonuçlar�n %83.5 ile %98.5 aras�nda bir ba³ar� oranlar� gösterdikleri gözlem-

lenmi³tir. VirusTotal servisi kullan�larak elde edilen zararl� yaz�l�m s�n�f verilerinin yüzde

yüz do§ru olamayaca§� göz önünde bulunduruldu§unda, Derin Ö§renme - LSTM yöntemi

kullan�larak yap�lan s�n��and�rman�n ba³ar�l� oldu§u söylenebilir.

Ayr�ca çoklu s�n��and�rma yöntemleri kullan�larak derin ö§renme ve geleneksel yöntem-

ler ile elde edilen s�n��and�rma modelleri olu³turulmu³tur. Bu modellerin sonuçlar� ince-

lendi§inde LSTM kullan�larak olu³turulan çoklu s�n��and�rma yöntemlerinin di§er mod-

ellere göre ba³ar�l� oldu§u söylenebilir.

Metamor�k zararl� yaz�l�mlar da, di§er aile üyelerinin yapt�§� gibi, bir i³letim sistemi üz-

erinde benzer davran�³lar sergilemektedirler. Bu nedenle, yapm�³ oldu§umuz çal�³man�n

metamor�k ve di§er zararl� yaz�l�m türleri için de geçerli oldu§u söylenebilir.

73
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Sonuç olarak, Derin Ö§renme - LSTM yöntemi, metamor�k zararl� yaz�l�mlar�n�n

s�n��and�r�lmas�nda kullan�labilir. Yapm�³ oldu§umuz çal�³ma, bu sonucun kavramsal bir

ispat� niteli§indedir.
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