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Metamorfik Zararll Yazilimlarin Derin Ogrenme Ile Simflandirilmas:

Ahmet Faruk YAzl
Oz

Her gecen giin artan ve yayginlasan internet hizmetleri ve bu hizmetleri kullanan kigiler,
kotii amaclar iceren bircok saldiriya maruz kalmaktadir. Bu saldirilar ¢ok farkli amaclar
igermekle birlikte, genel olarak zararh yazilimlar kullamilarak yapilmaktadir. Bu neden-
lede farkli mimari ve &zelliklerde ¢ok fazla zararli yazilimlar {iretilmektedir. Yapilan
incelemlerde, bu zararli yazilimlarin yetkinlik ve etkinliklerinin ¢ok ciddi bir seviyeye
ulagtiklart goriilmektedir. Bu dogrultuda, zararli yazilim ailesinin en gelismis iiyesi olarak

metamorfik zararh yazilimlar kargimiza ¢ikmaktadir.

Metamorfik zararli yazihmlar, geleneksel imza tabanlh tespit yontemleri kullanan anti-
virus uygulamalar: tarafindan tespit edilememektedirler. Bu durumun bir sonucu olarak,
bu yazilimlarin tiirlerine gore sinifflandirilmasi da pek miimkiin olmamaktadir. Bu dogrul-
tuda, son zamanlarda yapilan tespit ve siniflandirmaya yonelik caligmalarin hemen hemen
hepsi zararl yazilimlarin davranmiglarini ele almaktadir. Bu ¢aligma kapsaminda da zararh
yazihmlarin davramiglari géz oniinde bulundurularak zararh yazilim tirlerine gére bir

siniflandirma yéntemi geligtirme amaclanmigtir.

Oncelikle, calismamizda zararl yazilimlarm davramslarini temsil eden Windows igletim
sistemi {izerinde yapmig olduklar1 APT ¢agrilarini igeren bir veri kiimesi olugturulmustur.
Veri kiimesi, Adware, Backdoor, Downloader, Dropper, Spyware, Trojan, Virus ve Worm

tiirlerndeki gercek zararh yazilimlarin davraniglarini icermektedir.

Smiflandirma ydntemi olarak, zamana gore sirali gelen verilerin iglenmesinde bagarili olan
ve yaygin bir gekilde kullanilan, derin 6grenme yontemlerinden uzun-kisa siireli bellek
(long-short term memory - LSTM) yontemi kullanilmigtir. Bu sayede 7 farkli tiirdeki
zararll yazilimlarin, tirlerine ait davramglari modellenerek, bir simflandirma yontemi

geligtirilmigtir.

Anahtar Sozciikler: Metamorfik Zararl Yazihimlar, Windows API, Derin Ogrenme,
LSTM.



Classification of Metamorphic Malware With Deep Learning

Ahmet Faruk YAZI

Abstract

Increasing and widespread internet services and the users of these services are exposed
to many malicious attacks. Although these attacks have many different purposes, they
are generally done using malicious software. For this reason, too many malware are pro-
duced with different architecture and features. In the examinations conducted, it is seen
that the competencies and activities of these malware have reached a very serious level.
In this respect, metamorphic malware is the most advanced member of malware family.
Metamorphic malware cannot be detected by anti-virus applications using traditional
signature-based detection methods. As a result of this situation, it is not possible to
classify these software according to their types. In this respect, almost all of the recent
detection and classification studies address the behavior of malware. In this study, it is
aimed to develop a classification method according to malware types by considering mal-
ware behavior. First of all, in our study, a dataset was created containing API calls made
on the Windows operating system, which represents the behavior of malicious software.
The data set contains the behavior of real malware such as Adware, Backdoor, Down-
loader, Dropper, Spyware, Trojan, Virus and Worm. Long-term term memory (LSTM),
which is a widely used and deep learning method, is used as the classification method.
In this way, a classification method has been developed by modeling the behaviors of 7

different types of malware.

Keywords: Metamorfic Malware, Windows API, Deep Learning, LSTM



Tegekkiir

Bu caligmanin biitiin asamalarinda her tiirlii destegini esirgemeyen, bilgi ve deneyimi
ile beni yonlendiren degerli hocam, es-damgsmanim Doc. Dr. Ferhat Ozgiir CATAK' a

tegekkiir ederim.

Ayrica 6nemli yonlendirmeleri ve fikirleri ile bu ¢aligmaya destek veren degerli danigmanm
Prof. Dr. Ensar GUL hocama tesekkiir ederim.

Gerek ders agamasinda, gerekse tez agamasinda bana sabir gosteren ve beni destekleyen

esim, kizim ve ogluma tegekkiir ederim.



Icindekiler

Yazarlik Beyani

Oz
Tegekkiir

Sekil Listesi

Tablo Listesi

3.1 Windows API Cagrilart . . . . . ... .. L oL
3.2 Cuckoo Sandbox (Kum Havuzu) Uygulamst . . . . .. ... .. ... ...
3.3 Virus Total Servisi . . . . . . .. ...
3.4 Derin Ogrenme - Deep Learning . . . . . . . . . .. .. ... ........

3.4.1 Aktivasyon Foksiyonu . . . .. ... ... 0L

4.1 Veri Kiimesi Olugturma, . . . . . . . . ... .. ...
4.2 Model Olugturma . . . . . . . . . .. e

Kisaltmalar
1 Giris
2 1lgili Cahgmalar
3 On Bilgiler

342 LSTM .
4 Yontem
5 Deneyim

5.1 Simiflandirma Modellerinin Tlklendirilmesi . . . . . . . . . . . . . .. ...

5.2 Ikili Stuflandirma Analiz Sonuclart . . . . . ... ...
5.2.1 Tkili LSTM Analiz Sonuclari . . . . . . .. ... ... ... .....

5.2.1.1
5.2.1.2
5.2.1.3
5.2.1.4
5.2.1.5
5.2.1.6
9.2.1.7

Adware Zararli Yazilim Sinifi i¢in Sonuglar . . . . . . ..
Backdoor Zararli Yazilim Sinifi igin Sonuglar . . . . . ..
Downloader Zararh Yazilim Siifi i¢in Sonuclar . . . . . .
Dropper Zararhh Yazilim Simifi icin Sonuglar . . . . . . ..
Spyware Zararhh Yazilim Sinifi i¢in Sonuclar . . . . . . . .
Trojan Zararli Yazilim Sinifi i¢in Sonuglar . . . . . . . ..
Virus Zararh Yazilin Sinifi igin Sonuclar . . . . . . . ..

vi

ii

iv

viii

xii

10
10
11
12
14
14
15

17
17
20



fgindekiler

vii

5.2.1.8 Worm Zararh Yazihim Siifi i¢in Sonuglar . . . . . . . .. 47

5.2.1.9 Ozet Sonuclar . . . . . .. ... ... 50

5.2.2 Ikili Geleneksel Yontemler Analiz Sonuclarr . . . . . . . ... ... 50
5.2.2.1 Adware Zararli Yazihim Sinifi i¢in Sonuglar . . . . . . . . 20

5.2.2.2 Backdore Zararh Yazilim Smifi i¢in Sonuclar . . . . . . . 51

5.2.2.3 Downloader Zararhh Yazilim Sinifi i¢in Sonuclar . . . . . . 02

5.2.2.4 Dropper Zararli Yazilim Sinifi i¢in Sonuglar . . . . . . . . 53

5.2.2.5 Spyware Zararli Yazilim Sinifi i¢in Sonuglar . . . . . . .. o4

5.2.2.6 Trojan Zararhh Yazilim Simuifi i¢in Sonuglar . . . . . . . .. 95

5.2.2.7  Virus Zararh Yazihm Sinifi i¢in Sonuglar . . . . . . . .. 56

5.2.2.8 Worm Zararh Yazihim Siifi i¢in Sonuglar . . . . . . . .. a7

5.2.3 Derin Ogrenme ve Geleneksel Yontemler Analiz Sonuclart . . . . . 58

5.3 Coklu Stmiflandirma Analiz Sonuglar . . . . . ... ... oL 29
5.3.1 Tek Katmanl LSTM Analiz Sonuglar1 . . . . . .. ... ... ... 59
5.3.2 Tki Katmanli LSTM Analiz Sonuclart . . . . . . . . ... ... ... 62
5.3.3 DT Analiz Sonuglart . . . . . . ... ... 66
5.3.4 kNN Analiz Sonuclar1 . . . . . .. ... Lo 67
5.3.5 RF Analiz Sonuglart . . . . . . ... ... 68
5.3.6 SVM Analiz Sonuglart . . . . . . ... 69
5.3.7 Derin Ogrenme ve Geleneksel Yontemler Coklu Analiz Sonuclari 71

6 Sonug 73
Kaynaklar 75



Sekil Listesi

3.1
3.2
3.3
3.4
3.5

4.1
4.2

5.1
5.2
5.3
0.4
5.5
2.6
5.7
5.8
2.9
5.10
0.11
0.12
5.13
0.14
5.15
5.16
0.17
5.18
5.19
5.20
5.21
0.22
5.23
0.24
5.25
5.26
0.27
5.28
5.29

Cuckoo Sandbox Uygulama Mimarisi . . . . . ... ... ... ... ... 12
Virus Total Public API Ornek Analzi Sonucu . . . . . ... ........ 13
Derin Ogrenme Modeli . . . . . . . .. ... ... . ... ... ... ..., 14
Aktivasyon Fonksiyonlart. . . . . ... .. ..o 15
Iki Katmanli LSTM Modeli . . . . .. .. ... .. ............. 16
Veri Kiimesi Olugturma . . . . . . . . ... .. ... ... 18
Windows API ¢agirimlar ile LSTM modeli olugturulmas: . . . . . . . .. 21
Smiflandirma Model Yapisi . . . . .. oL Lo 25
Adware-tanh modeli dogruluk-kayip grafikleri . . . . .. .. .. ... ... 27
Adware-sigmoid modeli dogruluk-kayip grafikleri . . . . .. .. ... ... 27
Adware-softsign modeli dogruluk-kayip grafikleri . . . . ... . ... ... 27
Adware-softmax modeli dogruluk-kayip grafikleri . . . . .. ... ... .. 28
Backdoor-tanh modeli dogruluk-kayip grafikleri . . . . ... .. ... ... 30
Backdoor-sigmoid modeli dogruluk-kayip grafikleri . . . . . .. ... ... 30
Backdoor-softsign modeli dogruluk-kayip grafikleri . . . ... ... .. .. 30
Backdoor-softmax modeli dogruluk-kayip grafikleri . . . .. .. ... ... 31
Downloader-tanh modeli dogruluk-kayip grafikleri . . . . . . ... ... .. 33
Downloader-sigmoid modeli dogruluk-kayip grafikleri . . . . .. ... ... 33
Downloader-softsign modeli dogruluk-kayip grafikleri . . . . . .. ... .. 33
Downloader-softmax modeli dogruluk-kayip grafikleri . . . . . . ... ... 34
Dropper-tanh modeli dogruluk-kayip grafikleri . . . . . .. ... ... ... 36
Dropper-sigmoid modeli dogruluk-kayip grafikleri . . . . . ... ... ... 36
Dropper-softsign modeli dogruluk-kayip grafikleri . . . . . ... ... ... 36
Dropper-softmax modeli dogruluk-kayip grafikleri . . . . . ... ... ... 37
Spyware-tanh modeli dogruluk-kayip grafikleri . . . . .. .. .. ... ... 39
Spyware-softplus modeli dogruluk-kayip grafikleri . . . . . .. . ... ... 39
Spyware-sigmoid modeli dogruluk-kayip grafikleri . . . . . ... ... ... 39
Spyware-softsign modeli dogruluk-kayip grafikleri . . . . . ... ... ... 40
Spyware-softmax modeli dogruluk-kayip grafikleri . . . . . .. . ... ... 40
Trojan-tanh modeli dogruluk-kayip grafikleri . . . . . .. .. ... ... .. 42
Trojan-sigmoid modeli dogruluk-kayip grafikleri . . . . . . ... ... ... 42
Trojan-softsign modeli dogruluk-kayip grafikleri . . . . . . ... ... ... 42
Trojan-softmax modeli dogruluk-kayip grafikleri . . . . . . ... ... ... 43
Virus-tanh modeli dogruluk-kayip grafikleri . . . . ... ... . ... ... 45
Virus-sigmoid modeli dogruluk-kayip grafikleri . . . . . . . ... ... ... 45
Virus-softsign modeli dogruluk-kayip grafikleri . . . . .. .. .. ... ... 45

viii



Sekil Listesi ix

5.30
5.31
5.32
9.33
5.34
5.35
5.36
2.37
2.38

Virus-softmax modeli dogruluk-kayip grafikleri . . ... .. .. ... ... 46
Worm-tanh modeli dogruluk-kayip grafikleri . . . . . ... ... ... ... 48
Worm-sigmoid modeli dogruluk-kayip grafikleri . . . ... ... ... ... 48
Worm-softsign modeli dogruluk-kayip grafikleri . . ... ... ... ... .. 48
Worm-softmax modeli dogruluk-kayip grafikleri . . . .. .. ... .. ... 49
Tek Katmanh LSTM Siiflandirma Model Yapist . . . . .. .. ... ... 60
Tek Katmanli LSTM Model dogruluk-kayip grafikleri . . . . . . .. .. .. 61
Smiflandirma Model Yapisi . . . . .. oL o0 63

Iki Katmanl LSTM Model dogruluk-kayip grafikleri . . . ... ... ... 65



Tablo Listesi

0.1

5.2

2.3

5.4

5.9

2.6

5.7

2.8

5.9

5.10
0.11
5.12
5.13
5.14
5.15
5.16
5.17
5.18
5.19
5.20
0.21
5.22
5.23
0.24
5.25
5.26
5.27
5.28
2.29
5.30
5.31
5.32
5.33
0.34
5.35
5.36
5.37

Ornek Hata Matrisi . . . . . ... ... ... 23
Adware Sinifi i¢in Analiz Sonuglart . . . . . .. ... L 26
Adware Sinifi Analiz Hata Matrisleri . . . . . . .. ... ... ... 26
Backdoor Sinifi i¢in Analiz Sonuglart . . . . . . ... 29
Backdoor Sinifi Analiz Hata Matrisleri . . . . . . . ... .. ... ... .. 29
Downloader Sinifi i¢in Analiz Sonuglart . . . . . . . ... .. ... .. 32
Downloader Sinifi Analiz Hata Matrisleri . . . . . . . ... ... ... ... 32
Dropper Smifi i¢in Analiz Sonuglar . . . . . . ... ... 35
Dropper Simnifi Analiz Hata Matrisleri . . . . . . . . . ... ... ... ... 35
Spyware Sinifi i¢in Analiz Sonuclart . . . . . . . ..o 38
Spyware Simifi Analiz Hata Matrisleri . . . . . .. . .. ... .. ... ... 38
Trojan Sinifi icin Analiz Sonuclari. . . . . . . . ... ... 41
Trojan Siifi Analiz Hata Matrisleri . . . . . ... ... .. .. ... ... 41
Virus Sinifi igin Analiz Sonuglart . . . . . . .. ..o 44
Virus Sinifi Analiz Hata Matrisleri . . . . . .. .. ... ... ... .. .. 44
Worm Smifi igin Analiz Sonuglar: . . . . . . . ... 47
Worm Sinifi Analiz Hata Matrisleri . . . . . .. .. ... ... ... 47
SINIFLANDIRMA ANALIZ SONUCLARI . . . . . . .« o v v v i v i oo 50
Adware Sinifi igin Analiz Sonuglart . . . . . .. ..o L. 51
Adware Sinifi Analiz Hata Matrisleri . . . . . . .. ... .. ... ... 51
Backdore Sinifi i¢gin Analiz Sonuglart . . . . . ... .o 51
Backdore Sinifi Analiz Hata Matrisleri . . . . . .. . ... ... ... ... 52
Downloader Sinifi i¢in Analiz Sonuglart . . . . . . . ... ... L. 52
Downloader Sinifi Analiz Hata Matrisleri . . . . . . ... .. .. ... ... 53
Dropper Siifi i¢in Analiz Sonuclart . . . . . . . . ... 53
Dropper Simifi Analiz Hata Matrisleri . . . . . . .. ... ... ... ... 54
Spyware Siifi i¢in Analiz Sonuclart . . . . . . . ... 54
Spyware Siifi Analiz Hata Matrisleri . . . . . .. . .. .. ... ... ... 55
Trojan Smifi i¢in Analiz Sonuglari. . . . . . . ... ... 95
Trojan Sinifi Analiz Hata Matrisleri . . . . . .. . ... .. .. ... ... 56
Virus Sinifi igin Analiz Sonuglart . . . . . . . ... 26
Virus Sinifi Analiz Hata Matrisleri . . . . . .. ... ... ... ... ... 57
Worm Siifi igin Analiz Sonuglar: . . . . . . . ... a7
Worm Smifi Analiz Hata Matrisleri . . . . . . ... ... ... ... ... 58
Derin Ogrenme ve Geleneksel Yontemler Analiz Sonuclart . . . . . . . . . 59
Tek Katmanli LSTM Model Analiz Hata Matrisi . . . . .. .. ... ... 61
Tek Katmanlhi LSTM Model Siiflandirma Analiz Sonuglart . . . . . . . . 62



Tablo Listes: xi

5.38
5.39
5.40
0.41
5.42
5.43
5.44
5.45
5.46
5.47
5.48
5.49
5.90
2.01
5.52
5.93
5.54

Tek Katmanli LSTM Model Analiz Sonug Ortalamasi. . . . . . ... . .. 62
Tki Katmanl LSTM Model Analiz Hata Matrisi . . . . . . ... ... ... 65
Iki Katmanli LSTM Model Smuflandirma Analiz Sonuclarn . . . . . . . . . 65
Iki Katmanli LSTM Model Analiz Sonu¢ Ortalamas: . . . . . . ... ... 66
DT Model Analiz Hata Matrisi . . . . . . . .. .. ... ... ... .... 66
DT Model Simiflandirma Analiz Sonuglarr . . . . . ... .. .. ... ... 67
DT Model Analiz Sonu¢ Ortalamast . . . . . . .. ... ... ... .... 67
kNN Model Analiz Hata Matrisi . . . . . . . ... ... .. ... ... 68
kNN Model Siiflandirma Analiz Sonuglart . . . . . .. . .. .. ... ... 68
kNN Model Analiz Sonug¢ Ortalamast . . . . . . .. . ... ... ... ... 68
RF Model Analiz Hata Matrisi . . . . . ... ... ... ... ... .... 69
RF Model Smiflandirma Analiz Sonuglart . . . . . . .. .. ... ... 69
RF Model Analiz Sonug Ortalamasi . . . . . . .. . .. ... .. ... ... 69
SVM Model Analiz Hata Matrisi . . . . . . . ... ... ... ... .... 70
SVM Model Stmiflandirma Analiz Sonuglart . . . . . .. .. ... ... .. 70
SVM Model Analiz Sonug Ortalamast . . . . ... ... ... ... .... 71
Coklu Modellerin Analiz Sonuglart Ortalamalar . . . . . . . . .. .. ... 71



Kisaltmalar

API Application Programming Interface
DT Decision Tree

GPU  Graphics Processing Unit
JSON  JavaScript Object Notation
kNN k-Nearest Neighborhood
LSTM Long Short Term Memory
PE Portable Executable

RF Random Forest

RNN  Recurrent Neural Network
SVM Support Vector Machine
URL Uniform Resource Locator

xii



Bolum 1

Giris

Bir yazilimin, istenmeyen bir sekilde(yasadisi bir sekilde) fayda elde etmek i¢in tasarlan-
mig olmasi, bu yazilimin zararh bir yazihim oldugu anlamina gelmektedir. Bu yazilimlar
belirli bir amag dogrultusunda hareket etmektedirler. Giinliik hayatimizda, bir sistemin
caligmasimi engellemek, bir sistemde izinsiz olarak erigim hakk: kazanmak, kigisel verileri
elde etmek gibi ¢ok farkli amaglar i¢in kullanildiklarini bilmekteyiz. Bu gibi amaclar
dogrultusunda, sunucular, kigisel bilgisayarlar, mobil telefonlar, kameralar gibi ¢ok farkh
platformlar hedef alinmaktadir. Her gecen giin hedef haline gelen platform sayisi art-

maktadir. Bu platformlar icin geligtirilen zararli yazilimlar da gegitlenmektedir.

Son yillarda, zararlh yazihmlarin ¢ok fazla artmasinda ve yayginlagmasinda ki en biiyiik
faktor, biiyiik bir kitle tarafindan caligilan bir konu olmasidir. Bu dogrultuda gerek
bireysel ¢aligmalar, gerekse yetkin organizasyonel galigmalar zararli yazilimlarin siirekli
gelismesini saglamaktadir. Ozellikle 2018 yili ilk 4 ayimnda, 40,000,000 adet [1] yeni zararh
yazilimin giin yiiziine ¢iktig1 diigliniiliirse, bu dogrultuda cok biiyiik emekler sarfedildigi
anlagilmaktadir. Bu nedenle, zararh yazilimlarin saldirilarindan korunmak icin de biiyiik

cabalar gosterilmesi gerekmektedir.

Zararh yazilimlarindan etkili bir sekilde korunabilmek icin, 6ncelikle zararl yazilimlarin
iyi taninmasi ve davraniglarinin iyi analiz edilmesi gerekmektedir. Bu dogrultuda sadece
zararlh yazilimlarin tespit edilmesi yeterli olmamaktadir. Bu yazilimlarin bagar: bir sek-
ilde siniflandirilmas1 da gerekmektedir. Zararh yazilimlarin siniflandirilmasi, 6nemli bir

konudur. Bir zararli yazilimin ait oldugu sinif, zararli bir davranigi temsil etmektedir. Bu



1. Giris 2

davraniglara karsi alinacak énlemler zararli yazihmlarin siniflarina gére farklilhik gostere-

bilmektedir.

Giinlimiizde kullanilan zararli yazilimlarin tiirlerine gore siniflandirma y&ntemleri ¢ok
basarili sonuglar verememektedir. Genel olarak bu yontemler, zararli yazilin aileleri
g6z Oniinde bulundurularak yapilmaktadir [2]. Kullamilan simflandirma yontemleri ile
bir zararli yazilimi, bir anti-virus uygulamasi Trojan olarak tespit ederken, baska bir
uygulama Worm olarak tespit edebilmektedir [3]. Bu durum, geligmis zararli yazilimlarin

ortaya cikmasi ile daha da karmagik bir hal almaya baglamigtir.

Zararl yazilimlarin gelisimleri incelendiginde, zararli yazilimlarin yetkinlik ve etkinlik-
lerinin cok ciddi bir seviyeye ulastiklar: goriilmektedir. Bu dogrultuda, zararl yazilim
ailesinin en geligmig iiyesi olarak metamorfik zararli yazilimlar kargimiza gikmaktadir.
Bu yazilimlar, giivenlik bilegenlerinden kendilerini, farkli yontemler kullanarak, farkli za-
manlarda kendi kodlarinda yaptiklar: degisiklikler ile saklayabilmektedirler. Bu sayede
kod imzalar siirekli degismektedir [4]. Bu nedenle, geleneksel imza tabanli tespit yontem-
leri kullanan anti-virus uygulamalar: tarafindan tespit edilememektedirler. Bu durumun
bir sonucu olarak, metamorfik zararli yazilimlarin tiirlerine gére simflandirilmasi da pek

mimkiin olmamaktadir.

Bir metamorfik zararh yazilim, farkh ortamlarda farkli kod dizilimleri ile kendini gostere-
bilmesine ragmen, biitiin ortamlarda ayni davranigi gostermek zorundadir. Ciinkii be-
lirli bir zararli eylemi gerceklestirmek icin olugturulmustur. Bu bilgi dogrultusunda,
metamorfik zararli yazilimlarin tespiti ve simflandirilmas: igin kullanilan yontemlerin
neredeyse tamami, zararli yazilimin yapisal &zelliklerini degil, davranigsal ézelliklerini
ele almaktadirlar. Bu yontemler ile, genellikle zararli yazilimlarin davraniglarini temsil
eden, sistem iizerinde yapmig olduklart Windows API cagrilar: gibi veriler 6nemli dere-

cede kullamilmaktadir.

Herhangi bir yazilim tarafindan, bir eylemi gerceklegtirmek icin yapilan sistem API
¢agrilarinin tamami, bu yazilimin genel davranigini géstermektedir. Bu gibi davraniglarin
dogru analiz edilmesi ile, davraniga sahip olan yazihimin zararh bir yazilim oldugu, hangi

sinifa ait bir zararli eyleme sahip oldugu bilgileri elde edilebilmektedir.

Zararh yazilimlarin yapmig olduklar: her bir API ¢agrisi bir veri niteliginde oldugu gibi

bu gagrilarin yapilig siras1 da 6nemli olmaktadir. Belirli API ¢agrilarimin belirli sirada
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yapilmas1 bir davranigi temsil etmektedir. Bu gibi zamana gore sirali gelen verilerin iglen-
mesinde derin 6grenme yontemlerinden uzun-kisa siireli bellek (long-short term memory

- LSTM) oldukc¢a yaygin kullanilmaya baglanmigtir.

Biz de ¢aligmamizi, API ¢agrilarimin analizi {izerine kurguladik. Amacimiz, farkh tiir-
lerdeki zararlh yazihimlarin sistem tizerinde yaptiklar: API ¢agrilarim analiz ederek, zararh
yazihm tiiriine gore API cagri kiimesi olusturmak ve bu verileri kullanarak, zararh
yazilim tiirlerine ait davramiglar: tespit edebilecek bir yontem geligtirmektir. Bu yon-
temi de, LSTM algoritmas: kullanarak simflandirma modelleri olugturarak yapmaktir.
Bu sayede metamorfik zararh yazilim gibi yapisal degigiklige ugrayan fakat sistem {iz-

erinde bir zararli yazilim tiiriine ait davranig sergileyen yazilimlar: simiflandirmaktir.

Zararh yazilimlarin stmflandirilmasindan kastedilen, sadece zararl yazilimlarin tiirlerine
gore simiflandirilmasidir. Herhangi bir zararli yazilim tespiti iglemi amaglanmamaktadir.
Bu nedenle olugturmak istenen veri kiimesinde sadece zararli oldugu bilinen yazilimlarin

API cagrilar1 bulunacaktir.

Yukarida bahsedilen amag¢ dogrultusunda yapmis oldugumuz ¢aligmanin en énemli

katkilart su sekildedir:

Zararh yazilimlar ile ilgili yeni bir veri kiimesi olugturulmugtur. Bu alanda bu

kapsamda, bir veri kiimesi bulunmamaktadir.

e Metamorfik yazilimlar yalitilmig kumhavuzu ortamlarinda caligtirilarak analiz

edilmis ve API siralamalar: kayit altina alinmigtir.

e Metin simflandirma icin kullamilan LSTM algoritmasiyla bir metin sinifflandirma
problemi olarak modellenmis ve zararli yazilim tiirii tespit modelleri olugturulmus-

tur.

e (ok rastlanan zararh yazilim tiirleri olan Adware, Backdoor, Downloader, Dropper,

Spyware, Trojan, Virus ve Worm tiirleri kullanilmigtir.

Caligmamizin bir ¢iktisi olarak hazirlanmig olan bu dokiimanda; 2. béliimde, konu ile il-
gili daha 6nceden yapilmig caligmalara yer verilmektedir. 3. boliimde, yapmig oldugumuz
caligma kapsaminda kullanilan kavramlar ile ilgili genel bilgiler verilmigtir. 4. béliimde,

veri kiimesi olugturulmasi ve ¢aligmamizda uyguladigimiz model olusturma yontemi ile
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ilgili bilgi verilmigtir. 5. boliimde ise, yapmig oldugumuz analizler sonucu elde ettigimiz
deneyimler paylagilmigtir. Son olarak 6. boliimde ise, ¢aligmanin sonucuna yer ver-

ilmigtir.



Bolum 2
Ilgili Calismalar

Zararh yazilimlarin tespiti ve simflandirilmas ile ilgili caligmalar:

e Classification and Detection of Metamorphic Malware using Value Set
Analysis:
Bu caligmadan metamorfik zararh yazilimlarin yapisal degigiklikleri g6z niinde
bulundurularak gegirmis olduklar1 degigimler incelenmigtir. VSA(Value Set Anal-
ysis) yontemi kullanilarak, zararli yazihmlardaki degismeyen kod yapisi ¢ikarilarak
tespit iglemleri yapilmistir. Bu calisma ile metamorfik zararhh yazilimlarin ornek-
lemelerinde davramg degigikligi olmamasi durumunda, %100 dogruluk ile tespit

edilebildigi sonucu ¢ikarilmigtir [2].

e MEDUSA: MEtamorphic malware Dynamic analysis Using Signature
from API:
Bu c¢aligmada, metamortfik zararh yazilimlarin Windows API cagr1 dizilerini kul-
lanilarak, zararli yazilim imzalar1 olugturulmugtur. Bu imzalar kullanilarak zararh
yazilim ailelerinin tespitini ve simiflandirilmasini saglayan bir yontem onerilmigtir.
Bu galismada VX Heavens uygulamasi ile, NGVCK, MPCGEN, G2 ve IL _SMG
ailelerinin her birinden 80 adet zararli yazilim olugturulmustur. Bu yazilimlarin
emulator yardimiyla Windows API ¢agr dizileri elde edilmigtir. Bu veriler kul-
lanilarak veri kiimesi olusturulmustur. Onerilen yéntem ile elde edilen dogruluk

oranlar1, her bir aile igin, %75, %80, %80 ve %75 dir [5].



2. Ngili Calismalar 6

e Analyzing Malware by Abstracting the Frequent Itemsets in API call
Sequences:
Bu calismada zararh yazilimlarin davraniglar: géz 6niinde bulundurularak bir tespit
yontemi geligtirilmigtir. Zararh yazilimlarin Windows igletim sistemi tizerinde yap-
mig olduklar1 API cagri dizileri Cuckoo Sandbox uygulamas: yardimiyla elde
edilmigtir. Bu ¢agr1 dizilerindeki sik¢a kullanilan 6geleri ¢ikarilarak bir analiz yon-
temi geligtirilmigtir. Analiz verisi i¢in 3131 tane zararli yazilim kullamilmigtir.

Yapilan deneyler sonucunda %94.7 dogruluk orani elde edilmigtir [6].

e An Information Retrieval Approach For Malware Classification Based
on Windows API Calls:
Bu galigma zararh yazilimlarin davraniglarini ¢ikarma {izerine, bilgi alma teorisi
(Information Retrieval Theory) kullanarak, gelistirilmig bir simflandirma yontemi
icermektedir. Bal kiiplerinden(honeypots) elde edilen zararli yazilimlarin, Cuckoo
Sandbox uygulamasi yardimiyla Windows API cagr dizileri elde edilerek, zararh
davraniglar: temsil eden belgeler hazirlanmigtir. Bu belgeler TF-IDF agirlik ve ben-
zerlik 6lgiimleme yontemi kullanilarak analiz edilmig ve zararli yazilimlarin benzer-
lik dzellikleri gikarilmigtir. Bu 6zellikler sayesinde siniflandirma yapilmigtir. 0.977

dogruluk oram elde edilmigtir |7].

e DaCoMM: Detection and Classification of Metamorphic Malware:
Bu caligsmada siniflandirma i¢in toplam 600 zararli yazilim kullanilmigtir. Zararh
yazilimlarin 268 tanesi VX Heaven kullanilarak olusturulmustur. Bu zararli yazilim-
larin kontrol akig ve API istek grafikleri ¢ikarilmigtir. Gerekli ¢agri 6zelliklerini
gikarmak icin Gourmand Feature Selection algoritmasi kullanilmigtir. Veriler Weka
aract kullanilarak, zararli yazilim sinifflandirmasi yapilmigtir. Simiflandirma zararh
yazilim ailelerine gore histogram ve Chi-square fark dlgiim formiilleri kullanilarak
yaplmigtir. Smiflandirma farkli aileler igin %89.00 ve %99.10 dogruluk degerleri

arasindadir [8].

e Analysis of Malware Behavior: Type Classification using Machine Learn-
ing:
Bu ¢aligmada gozetimli 6grenme (Supervised Machine Learning) teknolojisi kul-
lanilarak, bir siniflandirma yontemi geligtirilmigtir. Simiflandirma icin Random

Forests algoritmasi kullanilmigtir. Toplam 42000 zararh yazilim davraniglar: Cuckoo
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Sandbox uygulamasi yardimiyla elde edilmigtir. Windows API ¢agrilar temel
siniflandirma verileri olacak gekilde, DNS istekleri, Accessed Files, Mutexes, Reg-
istry Keys verileri kullanilarak analiz raporlari elde edilmigtir. Ayrica zararh yazilim-
larin siif etiketleri i¢in, VirusTotal servisinin sagladign sonuglar tizerinden Avast
uygulamasinin tespit ettigi etiketler kullanilmigtir. Simiflandirma i¢in Trojan, Po-
tentially Unwanted Program, Adware ve Rootkit simiflar1 géz éniinde bulunduru-
larak veri kiimesi olusturulmustur. Onerilen yontem ile 0.98’lik bir agirhkl orta-

lama AUC degeri elde edilmistir [9].

e A Simple Method for Detection of Metamorphic Malware using Dy-
namic Analysis and Text Mining:
Bu ¢aligmada 91 tanesi zararh yazilim olmak iizere toplam 188 PE dosyas1 kul-
lanilmigtir. Bu dosyalarin caligtirilmasi sonucunda Process monitor uygulamasi
yardimiyla bir rapor elde edilmistir. Bu rapordan gerekli ¢zellikler ¢ikarilmig ve
SVM yontemi kullanilarak simflandiricilar belirlenerek siniflandirma iglemi

yapilmigtir. Bu ¢aligmada %97.8 dogruluk oram yakalanmigtir [10].

e A Compression-Based Technique to Classify Metamorphic Malware:
Bu caligmada metamorfik zararh yazilim ailelerini belirlemek icin sikigtirma temelli
bir simflandirma teknigi(Compression-Based Text Classification) kullanilmigtir. 13
farkl, gercek zararh yazilim ailesinden olusan, yazilimlarinin binary dosyalar: kul-
lanilarak bir veri kiimesi olugturulmustur. Simiflandirma i¢in, bir zararli yazilim

dosyast ile farkl ailelere ait veri kiimesindeki benzerlikler kullanilmigtir [11].

e Malware Classification with LSTM and GRU Language Models And
Character-Level CNN:
Bu ¢aligma ii¢ farkli zararh yazilim siniflandirma, yontemi sunmaktadir. LSTM ve
GRU dil modelleri kullanilarak olugturulan yéntemler ve Character-Level CNN f{iz-
erine kurulmusg tek seviyeli bir simflandirma yéntemidir. Yéntemler olusturulurken,
zararl ve zararsiz olmak iizere, 75,000 adet PE dosya kullanilmigtir. Bu dosyalar
caligtirilarak, Microsoft Anti-Malware Engine uygulamasi yardimiyla, her biri i¢in
API ¢agn dizileri elde edilmigtir. Bu ¢agr dizileri siniflandirma veri kiimesini olug-
turmaktadir. Caligmada, her bir yontem i¢in FPR degerinin %2 olmasi durumunda
TPR degerinin %80 civarinda oldugu yapilan deneyim sonuclarinda gosterilmigtir

12].
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e Deep Learning LSTM based Ransomware Detection:
Bu calismadan derin 6grenme yontemlerinden LSTM modeli kullanilmigtir. Ran-
somware zararh yazilim sinifina 6zel bir tespit modeli olugturulmugtur. Caligma
icin 157 adet ransomware ve zararsiz PE dosyalar: kullanilmigtir. Sandbox uygula-
masi kullanilarak bu dosyalar caligtirilarak API cagri dizinleri elde edilmigtir. Bu
diziler filtrelenerek model olugturmak icin kullanilan veri kiimesi olugturulmustur.

Elde edilen sonuglarda dogruluk oram %96.67" dir [13].

e Android malware detection based on system call sequences and LSTM:
Bu caligma ile mobil cihazlar {izerinde ¢aligan zararh yazilimlarin tespitini saglayan
bir yéntem sunulmaktadir. Bu ¢aligmada LSTM dil modelleme yéntemi
kullanilmigtir. Zararlh yazilimlar ve giivenilir yazilimlar i¢in iki ayri1 model olusgtu-
rulmugtur. 3567 adet zararh yazilim ve 3567 adet giivenli yazilim kullanilmigtir.
Bu yazilimlarin mobil cihaz iizerinde yaptig: sistem ¢agri dizinleri elde edilerek veri
kiimesi olugturulmustur. Yapilan ¢aligmada %93.7 dogruluk orami elde edilmigtir

|14).

e Framework for Detecting Metamorphic Malware Based on Opcode Fea-
ture Extraction:
Bu ¢alismada, metamorfik zararh yazihimlarin yapisal olarak degisiklige ugrasalarda,
temel algoritma yapilarinin korundugu gercegine dayandirmiglardir. Bu dogrul-
tuda, yazilim kodlari incelenerek, davraniglari temsil eden zararli yazilimlarin op-
code ozellikleri ¢ikarilmigtir. Bu veriler, makina 6grenmesi metodlar: kullanilarak

bir yontem geligtirilmigtir [15].

e Research on Malicious JavaScript Detection Technology Based on LSTM:
Bu calisma ile zararli Javascript kodlarinin tespit edilebilmesi icin LSTM tabanli bir
yontem geligtirmiglerdir. Bu yontemde zararli Javascript kodlarinin, bytecode ve
kelime vektorii(word vector) 6zellikleri ¢ikarilarak bir veri kiimesi olugturulmustur.
Ayica bu caligma igerisinde Random Forest and SVM algoritmalar kullamlarak
da farkh farkli yontemler geligtirilmigtir. LSTM tabanl tespit yonteminin diger

yontemlerinden daha bagarili oldugu gosterilmistir [16].

e MEDUSA: Malware Detection Using Statistical Analysis of System’s
Behavior:

Bu caligma ise bu alanda farkli bir yaklagim sunmaktadir. Yaklagimin temel
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mantigl; zararh yazihimlarin tespit edilmesinde kullanilacak olan asil veri, zararh
yazilimlarin nitelikleri degil, sistem {izerinde yaptiklar: etkileridir. Bu nedenle 6n-
erdikleri tespit yonteminde, zararli yazilimlarin yapisal ve davranigsal 6zellikleri ele
alinmamaktadir. Olagan bir durumda ki sistem tizerinde, anormal olan davraniglar
tespit edilmek istenmektedir. Bu sayede, polimorfik, metamorfik gibi geligmig
zararll yazihmlarin, sifir giin(zero-day) zararli yazilimlarin tespitinin yapilabilecegi

iddia edilmigtir [17].



Bolum 3
On Bilgiler

Bu ¢aligma kapsaminda genel olarak, veri kiimesi olugturmak i¢in Windows API Cagrilari,
Cuckoo Sandbox uygulamasi ve VirusTotal servisi, siniflandirma modeli olugturmak igin

ise LSTM derin 6grenme yéntemi kullanilmigtir.

3.1 Windows API Cagrilar:

Windows API, Windows igletim sistemi tizerinde uygulama geligtirmek i¢in uygulama
geligtiricilere sunulan bir arayiizdiir. Uygulama geligtiricileri Windows APT’leri kulla-
narak igletim sistemi ile iletigime gecebilirler. Bu nedenle igletim sistemi bir cok hizmetini

API olarak sunmaktadir [18].

Windows isletim sisteminde galigmak tizere gelistirilen bir uygulama, igletim sisteminin
sundugu bir iglevi kullanabilmesi i¢in API olarak sunulan fonksiyonlar: kullanmasi gerek-
mektedir. Bu fonksiyonlarin kullanilmasina API ¢agrisi denilmektedir. Bir uygulama
caligtirildigr siire icerisinde, gergeklegtirmek istedigi eylem ile ilgili bir¢cok kez API ¢agrisi
yapmaktadir. Ornegin bir uygulama bir dosya olugturmak istendiginde CreateFileA Win-
dows API ¢agrisi yapmasi gerekmektedir [19]. Bir uygulamanin sistem iizerinde yapmis
oldugu biitiin API ¢agrilari, bu uygulamanin gemel davranigini gésterebilmektedir. Bu

nedenle dinamik analizlerde ¢cogu zaman API cagrilart siklikla kullanilmaktadir.

Bu caligmada kullanilan veri kiimesinin temel girdileri, zararli yazilmlarin igletim sistemi

iizerinde yapmig olduklar1 Windows API ¢agrilaridir.

10
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3.2 Cuckoo Sandbox (Kum Havuzu) Uygulamsi

Cuckoo Sandbox uygulamasi bir kumhavuzu uygulamasidir. Ucretsiz olarak dagitilan ve

farkli igletim sistemlerini destekleyen bir uygulamadir.

Bu uygulama ile siipheli olarak goriilen dosyalar ile ilgili detayli analiz raporu elde
edilebilmektedir. Genellikle zararli yazilimlari analiz etmek i¢in kullanilmaktadir. Cuckoo
Sandbox uygulamasi ile zararli yazilimlarin, gercek caligma ortamlarina benzer bir or-
tam hazirlanip, bu ortamda caligtirilmas: saglamaktadir. Bu uygulama ile ¢aligtirilan
zararli yazilimlarin davranig ve yapisal 6zellikleri ile ilgili detayh bilgiler elde edilmek-
tedir. Zararh yazilimin API ¢agrilari, olusturdugu ag trafigi, iizerinde caligtigi sistemin
bellek dokiimii gibi bir¢ok bilgi elde edilebilmektedir. Elde edilen veriler JSON yapisinda

MongoDB veritabaninda tutulmaktadir.

Cuckoo Sandbox uygulamasinin sisteminde iki temel bilegeni bulunmaktadir. Bu bilegen-
lerin ilki, zararli yazilimlarin analizlerinin baslatildigi, sonuclarinin yazildigi veri ta-
baninin bulundugu, kullanicilar icin web hizmetinin sunuldugu, yoénetim makinasidir.
Diger bilegen ise, zararh yazilimlarin tizerinde kogturulacagi, asil analizin yapildig, zararh
yazilhimlarin gercek ¢aligma ortami benzeri, analiz makinalaridir. Analiz makinalar: sanal
veya fiziksel makinalar olabilmektedir. Sekil 3.1 ’de Cuckoo sisteminin genel mimarisi

goziikkmektedir [20].

Zararh yazilimlar analiz makinalarinda caligtirilarak, elde edilen analiz bilgileri yonetici
makinasindaki veri tabanina kayit edilmektedir. Yénetici uygulamasi bir web servis ile

ilgili analiz raporlarim anlagilir bir gekilde kullaniciya sunmaktadir.
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SEKIL 3.1: Cuckoo Sandbox Uygulama Mimarisi

Caligmamizda, zararh yazihmlarin davraniglarini temsil eden, Windows APT ¢agr: dizileri,

bu uygulama kullanilarak elde edilmigtir.

3.3 Virus Total Servisi

Virus Total servisi, dosyalar: veya URL’leri analiz edebilen, internet iizerinden ¢evrimici
olarak hizmet veren iicretsiz bir servistir. Analiz iglemleri i¢in birgok antiviriis uygulama
motoru ve web sitesi tarayicilari kullanmaktadir. Zararli oldugu diisgiiniilen dosyalar
antivirus uygulama motorlarinda tek tek analiz edilmektedir. Herbir antiviriis uygulama
motoru bir analiz raporu olugturmaktadir. Yaklagik olarak 67 adet antiviriis uygulama
motoru kullanilmaktadir. Virus Total servisi bu uygulama motorlarindan almig oldugu
herbir analiz raporlarim1 yorumlamadan, bir ayiiz ile kullanicilara sunmaktadir. Aym
durum analiz edilmek istenen URL’ ler i¢inde gecerlidir. Ayrica, bu servis ¢ok genig bir
analiz arsivini de i¢inde barindirmaktadir. Bu sayede yeni bir analiz yapilabilecegi gibi,

daha 6nceden yapilmig analiz raporlar: da elde edilebilmektedir [21].

Virus Total servisi web tarayici iizerinden hizmet verdigi gibi, web tarayicisi kullanmadan

da hizmet alinabilmesi i¢in bir arayiiz sunmaktadir(VirusTotal Public API v2.0). Bu
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arayiiz sayesinde, ugulama gelistiricileri bu servisi ile otomatik olarak dosyalar ve URL

adresleri analiz edilebilmektedir.

Virus Total Public API kullanilarak elde edilen analiz sonucu JSON nesnesi olarak
gelmektedir. Herbir antivirus uygulama motoru veya web tarayici analiz sonuglari, bu
nesne iizerinden, ayr1 ayri olarak elde edilmektedir. Sekil 3.2 ’de 6rnek bir analiz sonucu

olarak JSON nesnesi goziitkmektedir [22].

'scan_date':
‘positives’:
"total ":

"scans’: {

"nProtect’: {'detected': true, 'version': 85-14.01", 'result’: 'Trojan.Gener

"CAT-QuickHeal': {'detected': true, 'version': ' ) t': 'Trojan.VB.acgy', 'update’: '2

‘McAfee': {"detected’: true, 'version': '5.400.8.1158", 'r 't "Generic.dx!rkx', 'update’: 2

"The : {'detected’: true, 'version': t': 'Trojan/VB.gen’, 'update':

"VirusBuster': {'detecte ion': '5.0.27.9", 'result': 'Trojan.VB
'NOD32": {'detected': true, 'version': '5115", 'result’: 'a variant of
"F-Prot': {'detected': false, 'version': '4.5.1
"Symantec': {'detected’: true,
"Norman': {'detected': true,
"TrendMicro-He 113
re-gen’, 'upda
WVB.Acgy', 'update’:
virustotal.com/file/52d3df@edo f33 f73bafdc4b@ddfal ba%ebdlc/analysis/1273894724/

1
I

SEKIL 3.2: Virus Total Public API Ornek Analzi Sonucu

Bu caligmamizda, Virus Total Public API yardimi ile her bir zararli yazilim dosyasi analiz
edilmigtir. Elde edilen sonuglar islenerek zararli yazilimlarin tiirleri tespit edilmis ve veri

kiimesine dahil edilmigtir.
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3.4 Derin Ogrenme - Deep Learning

Derin 6grenme, yapay zeka alaninda oldukca yaygin olarak kullamilmaktadir. Bilgisa-
yarlarin performanslarinin artmasi(GPU’ larin kullanilabilmesi) ve internetin yayginlag-
masi ile biiyiik veri kiimelerine erigsimin kolaylagmasi, derin 6grenme yontemlerine ilgiyi
oldukga artirmigtir. Bu dogrultuda son zamanda yapilan siiriiciisiiz arag sistemleri, yiiz

tanima, ses tanima sistemleri gibi genig bir alanda bagarili bir gekilde kullamilmaktadir.

Derin 6grenme, genel olarak insan beynini taklit eden bir 6grenme gekli ortaya koymak-
tadir. Makine 6grenmesi yontemlerinden biridir. Cok katmanl yapay sinir aglar: iizeride

caligan algoritmalar ve modellerden olugmaktadir.

Girdi Sakli Sakl Sakli Cikta
katmamni katman katman katman katmani

Girdi #1 —

Girdi #2 —

Girdi #3 —

Girdi #4 —

SEKIL 3.3: Derin Ogrenme Modeli

Sekil 3.3’de derin &grenmenin c¢ok katmanli model yapisi gdsterilmektedir. Sekilde 3
temel katman (girdi katmani, sakh katman ve ¢ikt1 katmani) goziikmesine ragmen, derin

ogrenmenin ¢ok katmanl olma 6zelli bir ¢ok sakli katman icermesinden dolayidir.

3.4.1 Aktivasyon Foksiyonu

Aktivagyon fonksiyonlari, yapay sinir aglarinin egitimi sirasinda elde edilen degerlerin
diizenlenmesinde, modellerin uygun bir sekilde egitilmesinde kullanilmaktadir. Model
egitimleri sirasinda kullanilan; tanh, relu, sigmoid, softplus, softsign, softmaz ve

linear aktivasyon fonksiyonlarimin matematiksel gosterimi Sekil 3.4’de gosterilmektedir.

Bu ¢aligmamizda, simiflandirma modelleri egitilirken Sekil 3.4’deki aktivasyon fonksiyon-

lart kullanilmigtir.
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3. On Bilgiler
Fonksiyon Sekil Denklem Tiirev
linear fl@)== flx)y=1
tanh f(z) = tanh(z) = E::;::;; fl(x)=1— f(z)?
relu _JO0 for z<0 , oy )0 for <0
@)= {z for >0 @) = {1 for >0
sigmoid /// f(z) =z o(x) f(z) = f(z) + o(z)(1 — f(z))
softplus SuEEED f(z) =In(1+e*) f(z) = H%
softsign f@) = o () = W
1 /// —
softmax f:(@) = z: fori=1,...,J ’{,7“) = [i(@)(6; — £;(2))
SEKIL 3.4: Aktivasyon Fonksiyonlar:
3.4.2 LSTM

LSTM, RNN tabanh bir derin 6grenme yontemidir. LSTM, RNN sinir aglarinin uzun

siireli 6grenmelerde yeterince bagarili olamamasi iizerine geligtirilmigtir. Vanishing Gra-

dient problemine ¢ozlim olarak tasarlanmistir.

LSTM uzun siireli bagimhliklar: rastgele araliklarla hatirlayabilen, 6grenebilen bir mi-

mariye sahiptir. Ozellikle zamana gore sirali bir sekilde gelen verileri veya belirli bir il-

iskiye sahip olaylar1 analiz etmekte olduk¢a bagarili bir yontemdir [23|. x = {z1, -+ , 27}

seklinde ilerleyen sirali bir veri olmak tizere, RNN, h = {hy,--- , hp} seklinde ilerleyen

gizli vektor siralamasini ve y = {y1, -+ ,yr} seklinde ilerleyen gikt1 vektorii siralamasini
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bulmaktadir. Bu hesaplama T adet yineleme ile su sekilde bulunmaktadir.

he =H(Wynzt + Whphie—1 + by) (3.1)

yr =F (Whyht + by)
Weny Whn, ve Wy, matrisleri, egitim zamaninda hesaplanan baglant1 agirhklandir. F ise

sigmoid aktivaston fonksiyonudur. Sigmoid su sekilde tanimlanmigtir.

esm

F=_—
> €%

(3.2)

Calisgmamizda iki katmanh LSTM modeli kullanmilmigtir. Sekil 3.5’de iki katmali derin

o6grenme model yapis1 gosterilmektedir.

CIKTI
LSTM-2
LSTM-1
Girdiler(API)

BASLA copyfilew ntopenfile setendoffile findwindoww  createservicew

SEKIL 3.5: Iki Katmanli LSTM Modeli
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Yontem

Bu ¢aligmada, o6ncelikle bir veri kiimesi olugturulmugtur. Sonrasinda ise, bu veri kiimesi
kullaniarak zararli yazilimlarin tiirlerine gore siniflandirma yapabilen modeller olugturul-

musgtur.

4.1 Veri Kiimesi Olusturma

Bu caligma kapsaminda bir veri kiimesi olusturulmustur. Bu veri kiimesinde, farkl: farkh
siniflardan, toplam 7107 adet zararli yazilimin analiz bilgileri bulunmaktadir. Bu veri
kiimesi olugturulurken yukarida bahsedilen Cuckoo Sandbox uygulamasi, zararli yazilim-
larin Windows API ¢agn dizilerini elde etmek icin; Viriis Total Servisi zararh yazilim-
larin simiflarini tespit etmek icin kullanilmigtir. Ayrica veri kiimesi olusturulurken ihtiyag

duyulan yazilim gereksinimleri icin Python dili kullanilmigtir.
Sekil 4.1°de genel adimlar gosterilmektedir.
Veri kiimesi olugturulurken agagidaki adimlar takip edilmistir.

Cuckoo Sandbox ortami hazirlanmasi: Bu uygulamanin kogacag makineye Ubuntu
igletim sistemi kurulmustur. Daha sonrasinda Cuckoo Sandbox uygulamas: yiiklemigtir.
Zararh yazilimlarin caligtirilip analiz edilecegi, analiz makinasi sanal sunucu olarak ayaga
kaldirilmigtir. Bu sunucuya Windows igletim sistemi kurulmusgtur. Zararh yazilhimlarin
caligmast sirasinda herhangi bir engel olugmamasi i¢in giivenlik duvari kapatilmis, igletim

sistemi giincellemeleri yapilmamigtir [24].

17
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Cuckoo Sandbox API Cagrilarim
X Zararh Yazihim .
y Analiz y J— y Isleme
Uygulamas Gl Indeksleme

Veri

Kiimesi

Zararh
Yazilimlar

Virus Total Zararli Yazilim

~
~

Tir Belirleme

Servisi Analiz Sonucu

SEKIL 4.1: Veri Kiimesi Olugturma

Isletim sistemi siiriimii : Ubuntu 17.10

Cuckoo Sandbox striimi : 2.0.4

Analiz makinagi igletim sistemi siirtimii: Windows 7

Sanallagtirma uygulamasi: VirtualBox 5.1.30

Python Stirtimii: 3.6.5

Zararhh yazilimlarin analiz edilmesi: 20000’ den fazla zararhi yazilim teker teker
Cuckoo Sandbox uygulamasinda caligtirilmigtir. Uygulama tarafindan, herbir zararh
yvazihmin analiz bilgileri MongoDB veritabanina yazilmigtir. Bu analiz bilgilerinden,
zararli yaziliimin analiz makinasinda gostermis oldugu davramig verileri elde edilmigtir.
Bu veriler, zararli yazilimin Windows 7 igletim sistemi {izerinde yapmig oldugu biitiin

Windows API cagn istekleridir.

Windows API cagrilarinin indekslenmesi: Windows API cagrilar: incelendiginde,
342 ¢esit API cagrisinin yapildig tespit edilmigtir. Bu API cagrilar: 0-341 arasi rakamlar
ile indekslenerek bir veri kiimesi olusturulmustur. Bu veri kiimesinde, her bir satir bir

zararh yazilimin yapmis oldugu API ¢agn dizisini temsil etmektedir.

Veri kiimesinin filtrenmesi: Zararh yazilimlarin analizi sirasinda, zararli yazilimlarin
Ozellegmig bir uygulama icin geligtirilmis olmasi, caligmasi sirasinda hata almast gibi

durumlar goz éniinde bulundurularak bir filtreleme yapilmigtir. Her bir API ¢agr dizisi
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incelenerek en az 10 farkli API ¢agrist barindirmayan API ¢agn dizileri veri kiimesinden

temizlenmistir.

Virus Total Public API yardimiyla zararl yazilimlarin analiz edilmesi: Cuckoo
Sandbox uygulamasi ile Windows API ¢agr dizileri elde edilen her bir zararli yazilim,
tek tek Virus Total servisine sorularak analiz ettirilmigtir. Ve elde edilen analiz sonuclari
bir veri tabanina kaydedilmigtir. Bu sayede herbir zararli yazilim bir¢ok farkli antivirus

motoru tarafindan analiz edilmis ve analiz sonuclar1 kayit altina alinmigtir.

Analiz sonuclarinin islenmesi: Virus Total servisi, dosya analizi i¢in yaklasik 67
farkl antiviriis uygulama motoru kullanmaktadir. Bu servis kullanilarak elde ettigimiz
her bir analiz sonucundan, ilgili zararlh yazilimin ait oldugu sinif belirlenmigtir. Bu
iglem sirasinda, aym zararh yazilim icin farkh antivirus uygulamalarinin farklh sonuglar
verdigi tespit edilmigtir. Ayrica her zararlh yazilimi her antivirus uygulamasinin tespit
edemedigi gozlemlenmistir. Ornegin; 06e76cf96c7c7a3al38324516af9fce8 hash degerine
sahip zararli yazihm dosyasi Virus Total servisinde analiz edildiginde, bir¢cok uygulama
bu dosyaninin bir worm oldugunu belirtirken, “DrWeb” gibi baz1 uygulamalar trojan
oldugunu, “Babable” uygulamasi ise temiz bir dosya oldugunu belirtmektedir [25]. Bu
nedenle zararli yazilimlarin simflarim tespit ederken bir zararh yazilim igin elde edilen
analizler icerisinde hangi simf sayica daha fazla belirtilmig ise, zararli yazilimin siifi
o smif olarak kabul edilmigtir. Yani antiviriis uygulamalarinin ¢ogunlugunun mutabik
kaldigy sinif ele alinmigtir. Bu kabullenme ile her bir zararli yazilimin dahil oldugu siniflar

belirlenmigtir.

Veri kiimesinin olugturulmasi: Son olarak, elde edilen Windows API cagr dizileri
ve zararl yazilim siniflar eglegtirilerek veri kiimesi olusturulmugtur. Veri kiimesi olug-
turulurken, 8 farkh simif géz 6niinde bulundurulmugtur. Ve bu simiflar icin veri kiimesi

filtrelenmigtir. Bu siniflar ve bu siniflara dahil olan zararli yazilim sayilart su gekildedir.

1. Adware, 379
Backdoor, 1001
Downloader, 1001
Dropper, 891
Spyware, 832
Trojan, 1001

I

Virus, 1001
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8. Worms, 1001

Bu sayede 7107 adet zararhh yazilmin Windows API ¢agr dizilerinin ve dahil olduklar:

sinif bilgilerinin bulundugu bir veri kiimesi olugturulmustur.

4.2 Model Olusturma

Bu cgaligma kapsaminda Python programlama dili kullanilarak bir uygulama geligtir-
ilmigtir. Geligtirilen bu uygulama, zararli yazilim tiirlerine gore siniflandirma yapmamizi
saglamaktadir. Bu uygulama ile siniflandirmak istedigimiz 8 farklh tir icin ayr ayr
simiflandirma modelleri olugturulabilmektedir. Herbir sinifflandirma modelinin egitilmesi

ve test edilmesi, calisma kapsaminda olusturulan veri kiimesi kullanilarak yapilmaktadir.

Uygulama su gekilde caligmaktadir.

1. Smiflandirma modeli olugturulmak istenilen zararli yazilim tiirii se¢ilmektedir.

2. Veri kiimesinde bulunan veriler secilen zararli yazilim tiirii i¢in iglenmektedir. Mod-
eli olugturulmak istenilen zararli yazilim tiirii bilgisine “1” etiketini, diger tiir bilgi-
lerine ise “0” etiketini atamaktadir. Bu gekilde model ¢iktisi 0 (tiire ait bir davranig

degil) veya 1 (tiire ait bir davrams) olarak kargimiza gikacaktir.

3. Iki katmanli LSTM tabanh bir simuflandirma modeli tanimlanarak model olugturu-

lur.

4. Tanimlanan siniflnadirma modeli, veri kiimesindeki verilerin %801 kullanmilarak egi-
tilir. Egitim i¢in ayrilan verilerin %30’u ile egitim sirasinda dogrulama iglemi yapil-

maktadir.

5. Egitilen simiflandirma modeli veri kiimesindeki verilerin %20’u kullanilarak test
edilir. Test iglemi sirasinda, yeni bir yazilimin APT ¢agrilart siniflandirma modeline

verilmekte, model sonuglariin oylanmasi sonucuyla sinif etiketi tespit edilmektedir.
6. Egitim ve test sonuclar: kayit edilmektedir.

7. Farkli aktivasyon fonksiyonlar: kullanilarak 3., 4., 5. ve 6. adimlar tekrar edilerek

farkl stmflandirma modelleri olusturulmaktadir.
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Yukarida bahsedilen 1.-7. adimlar herbir zararl yazilim tiirii icin ayr ayr olarak igletil-

erek, 8 farkl tiir icin siniflandirma modelleri olugturulmaktadir.

Bu uygulama Python programlama dili ve makine ¢grenmesi kiitiiphaneleri olan Keras,
Tensorow ve Scikit-learn kiitiiphaneleri kullanilmigtir. LSTM aglarinin kurulmas: igin
Keras kiitiiphanesi kullamlmstir. Iki katmanl bir LSTM yapist olusturulmustur.

Simiflandirma modelleri, tanh, relu, sigmoid, softplus, softsign, softmaz ve linear akti-

vasyon fonksiyonlar1 kullamilarak ayr1 ayr olarak egitilmigtir.

@
@ Normal
Tahmin
w
® Zararh
RegCreateKeyEx| CreateFile gethostbyaddr

Girdiler (Windows API)

SEKIL 4.2: Windows API ¢agirimlar: ile LSTM modeli olugturulmasi

Model egitimi siireci Sekil 4.2’de gosterilmigtir. LSTM ag modeli her bir zararli yazilimin
Windows igletim sisteminde yaptigt API cagrilarini sirast ile almakta ve son adimda
tahmin simif etiketini, § hesaplamaktadir. Her bir sinif etiketi icin model olusturul-
masindan dolayr modellerimiz ikili simflandiricilardir. Kayip fonksiyonu olarak log loss

kullanilmigtir. Log loss kayip fonksiyonmu esitlik 4.1°de gosterilmistir.

— (i log(91) + (1 —yi)log(1 — 41)) (4.1)

Ayrica ¢alismamizda ¢oklu siniflandirici modelleride olugturulmustur. Bu modeller 0-8
arasinda degerler vererek coklu siniflandirma yapabilmektedir. Bu modeller tek ve iki

katmanli LSTM modeller olacak gekilde olugturulmusgtur.
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Deneyim

5.1 Smiflandirma Modellerinin Ilklendirilmesi

Bu caligma kapsaminda uygulama gelistirmek i¢in Python programlama dili secilmis ve
Python 3.6 versiyonu kullanilmigtir. Ayrica analiz modellerinin olugturulmas: ve elde
edilen sonuglarin anlamli hale getirilmesi i¢in bircok kiitiiphane kullanilmigtir.

Siiflandirma modellerinin ilklendirilmesi sirasinda kullanilan kiitiiphaneler;

Tensorflow ; Derin 6grenme caligmalari igin Tensorflow kiitiiphanesinin, en son versiyon
olan 1.12 siiriimii kullamlmigtir. Bu kiitliphane Google tarafindan geligtirilmis, agik
kaynak kodlu olarak sunulmus iicretsiz bir kiitiphanedir. Bu kiitiiphane makine 6gren-
mesi ve derin 6grenme icin kullanilmaktadir. Python programlama dili ile hizli ve kolay
bir gekilde uygulama geligtirilebilmesine olanak saglamaktadir. Ayrica esnek mimarisi
sayesinde, yiiksek iglem giicii gerektiren uygulamalar igin cesitli platformlarda(CPU,
GPU, TPU) hesaplama yiikiiniin kolay bir gekilde dagitilmasini saglamak amaciyla pro-

gramlama yapilabilmesine olanak tammaktadir [26].

Keras: En son versiyon olan 2.2.4 siirtimii kullanilmigtir. Bu kiitiiphane, Theano yada
Tensorflow kiitiiphaneleri iizerine kurulmus bir Python kiitiiphanesidir. Ust seviye bir
kiitiiphane oldugu i¢in Tensorflow’ a gore kullanilmas:1 oldukca kolaydir. Bu kiitliphane
ile model olugturma, egitme gibi iglemler ¢ok kolay bir gekilde, kisa bir siirede program-

lanabilir [27].

22
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Scikit-learn: En son versiyon olan 0.20 siiriimi kullanmilmigtir. Bu kiitiiphane de mak-
ina 6grenmesinde kullanilan, regresyon, karar agaclart olusturma gibi birgok yontemi
barindirmaktadir. Ayrica test verisi olugturma, egitim sonuclarinin kargilagtirilmasi ve
simflandirilmasi ile ilgili bircok yetenege de sahiptir. Caligmamiz da egitilen modellerin

test sonuglarini anlamlandirmak igin kullanilmigtir [28].

Ayrica, test verilerin okunmasinda ve model egitim ge¢miginin gorsellegtirilmesinde Pan-

das - 0.23 [29] ve Matplotlib - 2.2.2 [30] kiitiiphaneleri kullanilmigtur.

Bu caligmada, yukarida bahsedilen kiitliphaneler kullanilarak, 8 farkh zararhh yazilhm
sinifi i¢in, siniflandirma modelleri olugturulmustur. Calisma sirasinda farkli farkli parame-
treler géz 6niinde bulunduruldugu icin, bir zararh yazilim sinifi i¢in birden fazla

stmflandirma modeli olusturulmustur.

Siiflandirma yontemi olarak ikili sinifflandirma modelleri ve ¢oklu simiflandirma model-
leri olusturulmustur. Ikili ssmflandirma modelleri sadece bir tiir icin simflandirma yapa-

bilirken, ¢oklu siniflandirma modelleri 8 farkh tiir i¢in siniflandirma yapabilmektedir.

Sinflandirma modellerinin test sonuglar: hata matrisleri ile gésterilmigtir. Hata matrisleri
olugtururken sklearn.metrics kiitiiphanesinin confusion matrix metodunu kullanilmigtir
[31]. Olusturulan hata matrislerinde siitunlar tahmin(predicted), satirlar gercek(actual)
degerlerini gostermektedir. Satir ve siitun degerleri sifirdan baglayarak devam etmek-
tedir. Ikili hata matrislerinde 0(Negatif), 1(Positif); coklu hata matrsilerinde ise 0..7
seklindedir. Ornek hata matrisi Tablo 5.17 de gdsterilmistir

TaBLO 5.1: Ornek Hata Matrisi

Tahmin
Negatif Pozitif
6
g Negatif | 1345 6
<
O
Pozitif 16 55

5.2 Ikili Stmiflandirma Analiz Sonuclar

Her bir sinif i¢in ayr1 ayr model olugturulmak istendigi i¢in, veri kiimesindeki sinif bil-
gileri diizenlenmigtir. Analiz edilmek istenen zararli yazihm sinifi i¢in "1’ degeri, diger-

leri i¢in ’0’ degeri atamast yapilmigtir. Herbir veri sinif modeli olugturulurken bu iglem
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yapildigindan dolay1 olusturulan modeller ikili tip simflandirma yapmaktadir. Ornegin
Adware smifi i¢in olugturulan bir simiflandirma modelinin sonucunu, "Adware" veya

"diger" olmaktadir.

5.2.1 1Ikili LSTM Analiz Sonuglar:

Her bir zararh yazilim sinifi igin tanh, relu, sigmoid, softplus, softsign, softmaz ve linear

aktivasyon fonksiyonlar: kullanilarak 8 farkli model olugturulmus.

Zararhh yazilim modelleri olugturulurken, analiz verileri farkh farkli sayilarda olmasina
ragmen, analiz ayni akig katmanlar: kullanilarak yapilmigtir. Modellerin akis katman-

larina 6rnek olarak Sekil 5.1’de Adware sinifi model ¢iktisi géziikmektedir.
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embedding_2: Embedding

input:

(None, 342)

output:

(None, 342, 16)

Tki katmanh LSTM yapisinda %20 dropout degeri kullamlmigtir. Egitim sirasmda girdi

dropout 2: Dropout

input: | (None, 342, 16)
Istm 3: LSTM
B output: | (None, 342, 100)
input: | (None, 342, 100)

output: | (None, 342, 100)
input: | (None, 342, 100)
Istm 4: LSTM
- output: | (None, 342, 100)
input: | (None, 342, 100)
flatten 2: Flatten
- output: | (None, 34200)
mput: | (None, 34200)
dense 2: Dense
- output: (None, 2)

SEKIL 5.1: Smmiflandirma Model Yapist

boyutu, veri kiimesi olugturulurken kullanilan farkli Windows API ¢agri sayisi olarak

belirlenmigtir. 342 cegit API cagris1 kullamldigi tespit edilmigtir.

Bu ¢alisma kapsaminda, 8 farkl tiir icin farkli aktivasyon fonksiyonlar: kullanilarak elde

edilen siniflandirma analiz sonuclar: farkhi baghklar altinda, detayli bir gekilde agagida

verilmigtir.
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5.2.1.1 Adware Zararli Yazilim Sinifi i¢cin Sonuclar

Adware zararli yazihm sinifi i¢in model egitimi éncesinde, veri kiimesindeki her bir veriye
Adware sinifi igin ’17, diger simiftaki zararh yazilimlar igin ’0’ etiketi atanmigtir. Bu
etiketler model olugturulurken kullanilmasi sayesinde, olugturulan modeller sadece ilgili

zararl yazilim sinifi icin sitmflandirma yapabilmektedir.

Adware zararli yazilimlan igin 7 farklh aktivasyon fonksiyonu kullanilarak olugturulan
siniflandirma modellerinin analiz sonuclari detayili bir gekilde Tablo 5.2’ de gosterilmek-

tedir.

TABLO 5.2: Adware Sinifi i¢in Analiz Sonuglar

tanh | relu | sigmoid | softplus | softsign | softmax | linear
Dogruluk 0.985 | 0.95 0.981 0.95 0.981 0.972 0.95
Hassasiyet 0.90 0 0.85 0 0.83 0.78 0
Animsama 0.77 0 0.75 0 0.77 0.61 0
F1 0.83 0 0.80 0 0.80 0.68 0
Devir(epoch) | 150 150 150 150 150 150 150

Herbir analiz modeli sonuglar incelendiginde, en bagarili modellerin, tanh, sigmoid, soft-
sign ve softmaz aktivasyon fonksiyonlar: kullanilarak olugturulan analiz modelleri olduk-

lar1 goziikmektedir.

Bu fonksiyonlar kullanilarak elde edilen Hata Matris (Confusion Matrix) bilgileri Tablo
5.3¢ de verilmigtir.

TABLO 5.3: Adware Sinifi Analiz Hata Matrisleri

(A) tanh (B) sigmoid
N P N P
N 1345 6 N 1342 9
P 16 59 P 18 53
(c) softsign (D) softmax
N P N P
N 1340 11 N 1339 12
P 16 ab P 28 43

Tanh, sigmoid, softsign ve softmax aktivasyon fonksiyonlar: kullanarak olusturulan mod-

ellerin dogruluk (accuracy) ve kayip (loss) grafikleri Sekil 5.2 - 5.5° de verilmistir.
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SEKIL 5.2: Adware-tanh modeli dogruluk-kayip grafikleri
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SEKIL 5.3: Adware-sigmoid modeli dogruluk-kayip grafikleri
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SEKIL 5.4: Adware-softsign modeli dogruluk-kayip grafikleri
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SEKIL 5.5: Adware-softmax modeli dogruluk-kayip grafikleri

Bagarili sonuc verdigi kabul edilen analiz ¢aligmalar: igerisinde de en verimli sonuglarin
tanh fonksiyonu kullanilarak olusturulan analiz modelinden elde edildigi goziikmekte-
dir. Bu analiz modeli ile %98.5 degerinde bir dogruluk orani elde edilmigtir. Bu model

olugturulurken kullanilan parametreler;

e optimizer: adam

e layers: 342(Input) - 342,16 - 342,100 - 34200 - 2(Output)
e dropout: 0.2

e kernel initializer: glorot uniform

e activation: tanh

e epochs: 150

e Output Activation: softmax

e Loss: binary crossentropy
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5.2.1.2 Backdoor Zararli Yazilim Sinifi i¢in Sonuclar

Backdoor zararh yazilim siifi i¢cin model egitimi 6ncesinde, veri kiimesindeki her bir
veriye Backdoor simifi icin ’1’, diger siniftaki zararli yazilimlar icin ’0’ etiketi atanmigtir.
Bu etiketler model olusturulurken kullanilmasi sayesinde, olugturulan modeller sadece

ilgili zararh yazilim siifi icin simiflandirma yapabilmektedir.

Backdoor zararh yazilimlar icin 7 farkli aktivasyon fonksiyonu kullanilarak olugturulan

simiflandirma modellerinin analiz sonuclari detayili bir gekilde Tablo 5.4’ de gosterilmek-

tedir.

TABLO 5.4: Backdoor Simifi i¢in Analiz Sonuglar

tanh | relu | sigmoid | softplus | softsign | softmax | linear
Dogruluk 0.877 | 0.857 0.854 0.857 0.876 0.864 0.857
Hassasiyet 0.60 0 0.49 0 0.56 0.66 0
Animsama 0.40 0 0.38 0 0.58 0.09 0
F1 0.48 0 0.43 0 0.57 0.16 0
Devir(epoch) | 150 150 150 150 150 150 150

Herbir analiz modeli sonuglar incelendiginde, en bagarili modellerin, tanh, sigmoid, soft-

sign ve softmaz aktivasyon fonksiyonlar: kullanilarak olugturulan analiz modelleri olduk-

lar1 goziikmektedir.

Bu fonksiyonlar kullanilarak elde edilen Hata Matris (Confusion Matrix) bilgileri Tablo
5.5¢ de verilmigtir.

TABLO 5.5: Backdoor Sinifi Analiz Hata Matrisleri

(A) tanh (B) sigmoid
N P N P
N 1165 54 N 1138 81
P 121 82 P 126 7
(c) softsign (D) softmax
N P N P
N 1128 91 N 1209 10
P 85 118 P 184 19

Tanh, sigmoid, softsign ve softmax aktivasyon fonksiyonlar: kullanarak olusturulan mod-

ellerin dogruluk (accuracy) ve kayip (loss) grafikleri Sekil 5.6 - 5.9 de verilmistir.
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SEKIL 5.8: Backdoor-softsign modeli dogruluk-kayip grafikleri
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SEKIL 5.9: Backdoor-softmax modeli dogruluk-kayip grafikleri

Bagarili sonuc verdigi kabul edilen analiz ¢aligmalar: igerisinde de en verimli sonuglarin
tanh fonksiyonu kullanilarak olusturulan analiz modelinden elde edildigi goziikmekte-
dir. Bu analiz modeli ile %87,7 degerinde bir dogruluk orani elde edilmigtir Bu model

olugturulurken kullanilan parametreler;

e optimizer: adam

e layers: 342(Input) - 342,16 - 342,100 - 34200 - 2(Output)
e dropout: 0.2

e kernel initializer: glorot uniform

e activation: tanh

e epochs: 150

e Output Activation: softmax

e Loss: binary crossentropy
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5.2.1.3 Downloader Zararli Yazilim Sinifi icin Sonuglar

Downloader zararh yazihim sinifi igin model egitimi 6ncesinde, veri kiimesindeki her bir
veriye Downloader sinifi igin '1’, diger simiftaki zararl yazilimlar icin 0’ etiketi atanmigtar.
Bu etiketler model olusturulurken kullanilmasi sayesinde, olugturulan modeller sadece

ilgili zararh yazilim siifi icin simiflandirma yapabilmektedir.

Downloader zararh yazilimlar: i¢in 7 farkli aktivasyon fonksiyonu kullamilarak olugturulan
simiflandirma modellerinin analiz sonuclari detayili bir gekilde Tablo 5.6’ de gosterilmek-

tedir.

TABLO 5.6: Downloader Sinifi i¢in Analiz Sonuclar

tanh | relu | sigmoid | softplus | softsign | softmax | linear

Dogruluk 0.895 | 0.86 0.905 0.860 0.909 0.823 0.860
Hassasiyet 0.65 0 0.75 0 0.72 0.42 0
Animsama 0.56 0 0.49 0 0.57 0.72 0
F1 0.60 0 0.59 0 0.64 0.53 0

Devir(epoch) | 150 150 150 150 150 150 150

Herbir analiz modeli sonuglar incelendiginde, en bagarili modellerin, tanh, sigmoid, soft-
sign ve softmaz fonksiyonlarn kullamlarak olugturulan analiz modelleri olduklar goziik-

mektedir.

Bu fonksiyonlar kullanilarak elde edilen Hata Matris (Confusion Matrix) bilgileri Tablo
5.7¢ de verilmigtir.

TABLO 5.7: Downloader Sinifi Analiz Hata Matrisleri

(A) tanh (B) sigmoid
N P N P
N 1163 60 N 1190 33
P 88 111 P 102 97
(c) softsign (D) softmax
N P N P
N 1179 44 N 1027 196
P 85 114 P 25 144

Tanh, sigmoid, softsign ve softmax aktivasyon fonksiyonlar: kullanarak olusturulan mod-

ellerin dogruluk (accuracy) ve kayip (loss) grafikleri Sekil 5.10 - 5.13* de verilmigtir.
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SEKIL 5.13: Downloader-softmax modeli dogruluk-kayip grafikleri

Bagarili sonuc verdigi kabul edilen analiz ¢aligmalar: igerisinde de en verimli sonuglarin
softsign fonksiyonu kullanilarak olusturulan analiz modelinden elde edildigi goziikmek-
tedir. Bu analiz modeli ile %90,9 degerinde bir dogruluk orani elde edilmistir Bu model

olugturulurken kullanilan parametreler;

e optimizer: adam

e layers: 342(Input) - 342,16 - 342,100 - 34200 - 2(Output)
e dropout: 0.2

e kernel initializer: glorot uniform

e activation: softsign

e epochs: 150

e Output Activation: softmax

e Loss: binary crossentropy



5. Deneyim 35

5.2.1.4 Dropper Zararli Yazilim Sinifi i¢cin Sonuglar

Dropper zararhh yazilim sinifi i¢in model egitimi 6ncesinde, veri kiimesindeki her bir
veriye Dropper sinifi icin '1’, diger simftaki zararli yazilimlar icin 0’ etiketi atanmigtir.
Bu etiketler model olusturulurken kullanilmasi sayesinde, olugturulan modeller sadece

ilgili zararh yazilim siifi icin simiflandirma yapabilmektedir.

Dropper zararh yazilimlar igin 7 farkh aktivasyon fonksiyonu kullanilarak olugturulan
siniflandirma modellerinin analiz sonuclari detayili bir gekilde Tablo 5.8 de gosterilmek-

tedir.

TABLO 5.8: Dropper Simifi igin Analiz Sonuglar

tanh | relu | sigmoid | softplus | softsign | softmax | linear
Dogruluk 0.862 | 0.872 0.871 0.872 0.877 0.870 0.872
Hassasiyet 0.46 0 0.48 0 0.52 0.29 0
Animsama 0.46 0 0.12 0 0.44 0.01 0
F1 0.46 0 0.19 0 0.48 0.02 0
Devir(epoch) | 150 150 150 150 150 150 150

Herbir analiz modeli sonuglar incelendiginde, en bagarili modellerin, tanh, sigmoid, soft-
sign ve softmaz aktivasyon fonksiyonlar: kullanilarak olugturulan analiz modelleri olduk-

lar1 goziikmektedir.

Bu fonksiyonlar kullanilarak elde edilen Hata Matris (Confusion Matrix) bilgileri Tablo
5.9¢ de verilmigtir.

TABLO 5.9: Dropper Smifi Analiz Hata Matrisleri

(A) tanh (B) sigmoid
N P N P
N 1142 99 N 1217 24
P 97 84 P 159 22
(c) softsign (D) softmax
N P N P
N 1169 72 N 1236
P 102 79 P 179

Tanh, sigmoid, softsign ve softmax aktivasyon fonksiyonlar: kullanarak olusturulan mod-

ellerin dogruluk (accuracy) ve kayip (loss) grafikleri Sekil 5.14 - 5.17* de verilmigtir.
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SEKIL 5.16: Dropper-softsign modeli dogruluk-kayip grafikleri
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SEKIL 5.17: Dropper-softmax modeli dogruluk-kayip grafikleri

Bagarili sonuc verdigi kabul edilen analiz ¢aligmalar: igerisinde de en verimli sonuglarin
softsign fonksiyonu kullanilarak olusturulan analiz modelinden elde edildigi goziikmek-
tedir. Bu analiz modeli ile %87.7 degerinde bir dogruluk orani elde edilmistir Bu model

olugturulurken kullanilan parametreler;

e optimizer: adam

e layers: 342(Input) - 342,16 - 342,100 - 34200 - 2(Output)
e dropout: 0.2

e kernel initializer: glorot uniform

e activation: softsign

e epochs: 150

e Output Activation: softmax

e Loss: binary crossentropy
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5.2.1.5 Spyware Zararli Yazilim Sinifi i¢in Sonuclar

Spyware zararh yazihim sinifi igin model egitimi 6ncesinde, veri kiimesindeki her bir
veriye Spyware sifi icin '1’; diger suuftaki zararl yazilimlar icin 0’ etiketi atanmigtir.
Bu etiketler model olusturulurken kullanilmasi sayesinde, olugturulan modeller sadece

ilgili zararh yazilim siifi icin simiflandirma yapabilmektedir.

Spyware zararh yazilimlan igin 7 farkh aktivasyon fonksiyonu kullanilarak olugturulan
siniflandirma modellerinin analiz sonuglar: detayili bir gekilde Tablo 5.10° de gosterilmek-

tedir.

TABLO 5.10: Spyware Sinifi i¢in Analiz Sonuglar

tanh | relu | sigmoid | softplus | softsign | softmax | linear
Dogruluk 0.867 | 0.886 0.872 0.556 0.876 0.877 0.886
Hassasiyet 0.40 0 0.42 0.13 0.46 0.41 0
Animsama 0.31 0 0.33 0.49 0.42 0.19 0
F1 0.35 0 0.37 0.20 0.44 0.26 0
Devir(epoch) | 150 150 150 150 150 150 150

Herbir analiz modeli sonuglar incelendiginde, en bagarili modellerin, tanh, sigmoid, soft-
plus, softsign ve softmaz aktivasyon fonksiyonlar: kullanilarak olugturulan analiz model-

leri olduklar: goziikmektedir.

Bu fonksiyonlar kullanilarak elde edilen Hata Matris (Confusion Matrix) bilgileri Tablo
5.11° de verilmigtir.

TABLO 5.11: Spyware Simifi Analiz Hata Matrisleri

(A) tanh (B) sigmoid
N P N P
N 1182 78 N 1188 72
P 111 51 P 109 53
(¢) softplus (D) softsign
N P N P
N 712 548 N 1179 81
P 83 79 P 94 68

(E) softmax

N P
N 1217 43
P 132 30
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Tanh, sigmoid, softplus softsign ve softmaz aktivasyon fonksiyonlar: kullanarak olug-

turulan modellerin dogruluk (accuracy) ve kayip (loss) grafikleri Sekil 5.18 - 5.22¢ de

verilmigtir.
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SEKIL 5.20: Spyware-sigmoid modeli dogruluk-kayip grafikleri
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SEKIL 5.21: Spyware-softsign modeli dogruluk-kayip grafikleri
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SEKIL 5.22: Spyware-softmax modeli dogruluk-kayip grafikleri

Bagarili sonuc¢ verdigi kabul edilen analiz ¢aligmalar: icerisinde de en verimli sonuclarin

softsign fonksiyonu kullanilarak olugturulan analiz modelinden elde edildigi goziikmek-

tedir. Bu analiz modeli ile %87.6 degerinde bir dogruluk oran: elde edilmigtir Bu model

olugturulurken kullanilan parametreler;

optimizer: adam

layers: 342(Input) - 342,16 - 342,100 - 34200 - 2(Output)

dropout: 0.2

kernel initializer: glorot uniform
activation: softsign

epochs: 150

Output Activation: softmax

e Loss: binary crossentropy
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5.2.1.6 Trojan Zararlh Yazilim Sinifi icin Sonuglar

Trojan zararh yazilim sinifi icin model egitimi 6ncesinde, veri kiimesindeki her bir veriye
Trojan sinifi igin '1’, diger suuftaki zararh yazihimlar icin ’0’ etiketi atanmigtir. Bu
etiketler model olugturulurken kullanilmasi sayesinde, olugturulan modeller sadece ilgili

zararl yazilim sinifi icin sitmflandirma yapabilmektedir.

Trojan zararli yazilimlarn igin 7 farkh aktivasyon fonksiyonu kullanilarak olusturulan
simiflandirma modellerinin analiz sonuglar: detayili bir gekilde Tablo 5.12° de gosterilmek-

tedir.

TABLO 5.12: Trojan Sinifi i¢in Analiz Sonuglar

tanh | relu | sigmoid | softplus | softsign | softmax | linear
Dogruluk 0.832 | 0.859 0.833 0.859 0.835 0.860 0.859
Hassasiyet 0.35 0 0.34 0 0.36 0.60 0
Animsama 0.23 0 0.19 0 0.22 0.03 0
F1 0.27 0 0.24 0 0.27 0.06 0
Devir(epoch) | 150 150 150 150 150 150 150

Herbir analiz modeli sonuglar incelendiginde, en bagarili modellerin, tanh, sigmoid, soft-
sign ve softmaz aktivasyon fonksiyonlar: kullanilarak olugturulan analiz modelleri olduk-

lar1 goziikmektedir.

Bu fonksiyonlar kullanilarak elde edilen Hata Matris (Confusion Matrix) bilgileri Tablo
5.13° de verilmigtir.

TABLO 5.13: Trojan Simifi Analiz Hata Matrisleri

(A) tanh (B) sigmoid
N P N P
N 1139 83 N 1147 75
P 155 45 P 162 38
(c) softsign (D) softmax
N P N P
N 1144 78 N 1218
P 156 44 P 194

Tanh, sigmoid, softsign ve softmax aktivasyon fonksiyonlar: kullanarak olusturulan mod-

ellerin dogruluk (accuracy) ve kayip (loss) grafikleri Sekil 5.23 - 5.26° de verilmigtir.
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SEKIL 5.23: Trojan-tanh modeli dogruluk-kayip grafikleri
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SEKIL 5.24: Trojan-sigmoid modeli dogruluk-kayip grafikleri
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SEKIL 5.25: Trojan-softsign modeli dogruluk-kayip grafikleri
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SEKIL 5.26: Trojan-softmax modeli dogruluk-kayip grafikleri

Bagarili sonuc verdigi kabul edilen analiz ¢aligmalar: igerisinde de en verimli sonuglarin
softsign fonksiyonu kullanilarak olusturulan analiz modelinden elde edildigi goziikmek-
tedir. Bu analiz modeli ile %83.5 degerinde bir dogruluk orani elde edilmistir Bu model

olugturulurken kullanilan parametreler;

e optimizer: adam

e layers: 342(Input) - 342,16 - 342,100 - 34200 - 2(Output)
e dropout: 0.2

e kernel initializer: glorot uniform

e activation: softsign

e epochs: 150

e Output Activation: softmax

e Loss: binary crossentropy
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5.2.1.7 Virus Zararli Yazilim Sinifi i¢in Sonucglar

Virus zararli yazilim sinifi igin model egitimi 6ncesinde, veri kiimesindeki her bir veriye
Virus suufi icin '1’, diger simiftaki zararh yazilunlar icin '0’ etiketi atanmigtir. Bu etiketler
model olusturulurken kullanilmasi sayesinde, olugturulan modeller sadece ilgili zararh

yvazilim siifi icin sitmflandirma yapabilmektedir.

Virus zararli yazihmlar igin 7 farkh aktivasyon fonksiyonu kullamilarak olusturulan
siniflandirma modellerinin analiz sonuglar: detayili bir gekilde Tablo 5.14 de gosterilmek-
tedir.

TABLO 5.14: Virus Smifi i¢in Analiz Sonuclar

tanh | relu | sigmoid | softplus | softsign | softmax | linear
Dogruluk 0.927 | 0.862 0.895 0.862 0.925 0.905 0.862
Hassasiyet 0.76 0 0.60 0 0.75 0.68 0
Animsama 0.70 0 0.74 0 0.69 0.57 0
F1 0.73 0 0.66 0 0.72 0.62 0
Devir(epoch) | 150 150 150 150 150 150 150

Herbir analiz modeli sonuglar incelendiginde, en bagarili modellerin, tanh, sigmoid, soft-
sign ve softmaz aktivasyon fonksiyonlar: kullanilarak olugturulan analiz modelleri olduk-

lar1 goziikmektedir.

Bu fonksiyonlar kullanilarak elde edilen Hata Matris (Confusion Matrix) bilgileri Tablo
5.15° de verilmigtir.

TABLO 5.15: Virus Simifi Analiz Hata Matrisleri

(A) tanh (B) sigmoid
N P N P
N 1183 44 N 1129 98
P 59 136 P o1 3144
(c) softsign (D) softmax
N P N P
N 1182 45 N 1175 52
P 61 134 P 83 112

Tanh, sigmoid, softsign ve softmax aktivasyon fonksiyonlar: kullanarak olusturulan mod-

ellerin dogruluk (accuracy) ve kayip (loss) grafikleri Sekil 5.27 - 5.30° de verilmigtir.
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SEKIL 5.29: Virus-softsign modeli dogruluk-kayip grafikleri
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SEKIL 5.30: Virus-softmax modeli dogruluk-kayip grafikleri

Bagarili sonuc verdigi kabul edilen analiz ¢aligmalar: igerisinde de en verimli sonuglarin
tanh fonksiyonu kullanilarak olusturulan analiz modelinden elde edildigi goziikmekte-
dir. Bu analiz modeli ile %92.7 degerinde bir dogruluk orani elde edilmistir Bu model

olugturulurken kullanilan parametreler;

e optimizer: adam

e layers: 342(Input) - 342,16 - 342,100 - 34200 - 2(Output)
e dropout: 0.2

e kernel initializer: glorot uniform

e activation: tanh

e epochs: 150

e Output Activation: softmax

e Loss: binary crossentropy
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5.2.1.8 Worm Zararhh Yazilim Sinifi i¢cin Sonuglar

Worm zararli yazihm sinifi icin model egitimi 6ncesinde, veri kiimesindeki her bir veriye

Worm smifi icin ’

1, diger simftaki zararlh yazilimlar icin ’0’ etiketi atanmigtir. Bu
etiketler model olugturulurken kullanilmasi sayesinde, olugturulan modeller sadece ilgili

zararl yazilim sinifi icin sitmflandirma yapabilmektedir.

Worm zararli yazihimlar igin 7 farkh aktivasyon fonksiyonu kullanilarak olugturulan
siniflandirma modellerinin analiz sonuglar: detayili bir gekilde Tablo 5.16° de gosterilmek-
tedir.

TABLO 5.16: Worm Sinifi i¢in Analiz Sonuclar:

tanh | relu | sigmoid | softplus | softsign | softmax | linear
Dogruluk 0.841 | 0.851 0.862 0.851 0.865 0.849 0.851
Hassasiyet 0.46 0 0.55 0 0.57 0.47 0
Animsama 0.44 0 0.36 0 0.37 0.12 0
F1 0.45 0 0.44 0 0.45 0.20 0
Devir(epoch) | 150 150 150 150 150 150 150

Herbir analiz modeli sonuglar incelendiginde, en bagarili modellerin, tanh, sigmoid, soft-
sign ve softmaz aktivasyon fonksiyonlar: kullanilarak olugturulan analiz modelleri olduk-

lar1 goziikmektedir.

Bu fonksiyonlar kullanilarak elde edilen Hata Matris (Confusion Matrix) bilgileri Tablo
5.17° de verilmigtir.

TABLO 5.17: Worm Simifi Analiz Hata Matrisleri

(A) tanh (B) sigmoid
N P N P
N 1105 106 N 1150 61
P 119 92 P 135 76
(c) softsign (D) softmax
N P N P
N 1153 58 N 1182 29
P 133 78 P 185 26

Tanh, sigmoid, softsign ve softmaz aktivasyon aktivasyon fonksiyonlar: kullanarak olug-
turulan modellerin dogruluk (accuracy) ve kayip (loss) grafikleri Sekil 5.31 - 5.34¢ de

verilmigtir.
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SEKIL 5.31: Worm-tanh modeli dogruluk-kayip grafikleri
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SEKIL 5.33: Worm-softsign modeli dogruluk-kayip grafikleri
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SEKIL 5.34: Worm-softmax modeli dogruluk-kayip grafikleri

Bagarili sonuc verdigi kabul edilen analiz ¢aligmalar: igerisinde de en verimli sonuglarin
softsign fonksiyonu kullanilarak olusturulan analiz modelinden elde edildigi goziikmek-
tedir. Bu analiz modeli ile %86.5 degerinde bir dogruluk orani elde edilmistir Bu model

olugturulurken kullanilan parametreler;

e optimizer: adam

e layers: 342(Input) - 342,16 - 342,100 - 34200 - 2(Output)
e dropout: 0.2

e kernel initializer: glorot uniform

e activation: softsign

e epochs: 150

e Output Activation: softmax

e Loss: binary crossentropy
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5.2.1.9 Ozet Sonuclar

Tablo 5.18 incelendiginde Adware, Backdoor ve Virus zararl yazilim tiirlerinin egitiminde
tanh fonksiyonu, Downloader, Dropper, Spyware, Trojan ve Worm tiirlerinin egitiminde
ise softsign fonksiyonu kullanilarak en iyi modellerin elde edildigi géziikmektedir. Herbir

tiir icin elde edilen dogruluk degerlerinin 0.835 ile 0.985 arasinda oldugu gozlemlenmek-

tedir.
TABLO 5.18: SINIFLANDIRMA ANALIZ SONUGLARI
Adware | Backdoor | Downloader | Dropper | Spyware Trojan Virus Worm
Dogruluk 0.985 0.877 0.909 0.877 0.876 0.835 0.927 0.865
Hassasiyet 0.90 0.60 0.72 0.52 0.46 0.36 0.76 0.57
Animsama 0.77 0.40 0.57 0.44 0.42 0.22 0.70 0.37
F1 0.83 0.48 0.64 0.48 0.44 0.27 0.73 0.45
Fonksiyon tanh tanh softsign softsign | softsign | softsign | tanh | softsign
Devir 150 150 150 150 150 150 150 150

5.2.2 Ikili Geleneksel Yéntemler Analiz Sonuclar:

Bu caligmamizda geleneksel yontemlerden kNN(k-Nearest Neighborhood), DT (Decision
Tree) ve SVM(Support Vector Machine) algoritmalar: kullamlarak siniflandirma model-

leri olugturulmustur.

5.2.2.1 Adware Zararhh Yazilim Sinifi icin Sonuglar

Adware zararh yazilim sinifi i¢in model egitimi 6ncesinde, veri kiimesindeki her bir veriye
Adware sinifi igin ’17, diger simiftaki zararh yazilimlar igin ’0’ etiketi atanmigtir. Bu
etiketler model olugturulurken kullanilmasi sayesinde, olugturulan modeller sadece ilgili

zararll yazilim sinifi icin simiflandirma yapabilmektedir.

Adware zararh yazilhmlar i¢in kNN, DT ve SVM algoritmalar kullanilarak simiflandirma
modelleri olugturulmugtur. SVM algoritmasi rbf ve sigmoid "kernal’ modunda ¢aligtirilip
sonug elde edilmeye caligilmigtir. Elde edilen analiz sonuglar: detayili bir gekilde Tablo
5.19’ de gosterilmektedir.

Bagarili sonuclanan egitimler sonucu elde edilen Hata Matris (Confusion Matrix) bilgileri

Tablo 5.20° de verilmigtir.
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TABLO 5.19: Adware Sinifi i¢in Analiz Sonuclar

kNN DT SVM(rbf) | SVM(sigmoid)
Dogruluk | 0.976 | 0.954 0.979 0.950
Hassasiyet | 0.89 0.53 1.00 0
Animsama | 0.59 0.80 0.59 0
F1 0.71 0.64 0.74 0

TABLO 5.20: Adware Smifi Analiz Hata Matrisleri

(a) kNN (B) DT
N P N P
1346 2 N 1301 50
29 42 P 14 57

(c) SVM(rbf)

(D) SVM(sigmoid)

N P N P
1351 0 N 1351 0
29 42 P 71 0

Analiz sonuglar1 incelendiginde; kNN algoritmasi kullanilarak %97.6, DT algoritmasi
kullanilarak %95.4 ve SVM algoritmasi kullanilarak %97.9 bagar1 elde edilmigtir.

5.2.2.2 Backdore Zararli Yazihm Simifi i¢in Sonuglar

Backdore zararh yazilim simifi icin model egitimi 6ncesinde, veri kiimesindeki her bir
veriye Backdore sinifi i¢in "1’ diger simiftaki zararh yazilimlar icin °0’ etiketi atanmigtir.
Bu etiketler model olugturulurken kullanilmasi sayesinde, olugturulan modeller sadece

ilgili zararli yazilim sinifi i¢in siniflandirma, yapabilmektedir.

Backdore zararli yazilimlari icin kNN, DT ve SVM algoritmalar: kullanilarak sinifflandirma
modelleri olugturulmugtur. SVM algoritmasi rbf ve sigmoid ’kernal’ modunda
calistirlarak sonug elde edilmeye calisilmigtir. Elde edilen analiz sonuglari detayili bir

sekilde Tablo 5.21° de gosterilmektedir.

TABLO 5.21: Backdore Sinifi i¢in Analiz Sonuclar

kNN DT SVM(rbf) | SVM(sigmoid)
Dogruluk | 0.834 | 0.824 0.875 0.864
Hassasiyet | 0.38 0.39 0.91 0.87
Animsama | 0.26 0.41 0.14 0.06
F1 0.31 0.40 0.25 0.12
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Bagarili sonuclanan egitimler sonucu elde edilen Hata Matris (Confusion Matrix) bilgileri

Tablo 5.22¢ de verilmigtir.

TABLO 5.22: Backdore Smifi Analiz Hata Matrisleri

(A) kNN (B) DT
N P N P
N 1135 84 N 1089 130
P 151 52 P 119 84
(c) SVM(rbf) (D) SVM(sigmoid)
N P N P
N 1216 3 N 1217 2
P 174 29 P 190 13

Analiz sonuglar1 incelendiginde; kNN algoritmasi kullanilarak %83.4, DT algoritmasi
kullanmilarak %82.4 ve SVM algoritmasi kullanilarak %87.5 bagar1 elde edilmistir.

5.2.2.3 Downloader Zararhh Yazilim Sinifi igcin Sonuglar

Downloader zararli yazilim sinifi icin model egitimi éncesinde, veri kiimesindeki her bir
veriye Downloader sinifi igin '17, diger simiftaki zararh yazilimlar icin ’0’ etiketi atanmigtar.
Bu etiketler model olugturulurken kullanmilmasi sayesinde, olugturulan modeller sadece

ilgili zararli yazilim sinifi i¢in siniflandirma yapabilmektedir.

Downloader zararh yazilimlar: i¢in kNN, DT ve SVM algoritmalar1 kullanilarak
simflandirma modelleri olugturulmustur. SVM algoritmasi rbf ve sigmoid ’kernal’ mod-
unda caligtirilarak sonug elde edilmeye caligilmigtir. Elde edilen analiz sonuclar: detayili

bir sekilde Tablo 5.23” de gosterilmektedir.

TABLO 5.23: Downloader Siifi i¢in Analiz Sonuglar

kNN DT SVM(rbf) | SVM(sigmoid)
Dogruluk | 0.870 | 0.839 0.876 0.860
Hassasiyet | 0.62 0.43 1.00 0
Anmmsama | 0.20 0.48 0.12 0
F1 0.30 0.45 0.22 0

Bagarili sonuclanan egitimler sonucu elde edilen Hata Matris (Confusion Matrix) bilgileri

Tablo 5.24¢ de verilmigtir.
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TABLO 5.24: Downloader Sinifi Analiz Hata Matrisleri

(A) kNN (B) DT
N P N P
N 1198 25 N 1099 129
P 159 40 P 104 95
(c) SVM(rbf) (D) SVM(sigmoid)
N P N P
N 1223 0 N 1223 0
P 175 24 P 199 0

Analiz sonuglari incelendiginde; kNN algoritmasi kullanilarak %87, DT algoritmas:i kul-
lamlarak %83.9 ve SVM algoritmast kullamlarak %87.6 bagar elde edilmigtir.

5.2.2.4 Dropper Zararhh Yazilim Sinifi icin Sonucglar

Dropper zararh yazilim sinifi icin model egitimi éncesinde, veri kiimesindeki her bir
veriye Dropper sinifi icin 17, diger simiftaki zararli yazilhimlar icin ’0’ etiketi atanmigtir.
Bu etiketler model olugturulurken kullanilmasi sayesinde, olugturulan modeller sadece

ilgili zararli yazilim sinifi i¢in siniflandirma yapabilmektedir.

Dropper zararh yazilimlar: i¢in kNN, DT ve SVM algoritmalar: kullanilarak simiflandirma
modelleri olugturulmustur. SVM algoritmas: rbf ve sigmoid ’kernal’ modunda
caligtirilarak sonug elde edilmeye calisilmigtir. Elde edilen analiz sonuglarit detayili bir

sekilde Tablo 5.25 de gosterilmektedir.

TABLO 5.25: Dropper Sinifi i¢in Analiz Sonuclar:

kNN DT SVM(rbf) | SVM(sigmoid)
Dogruluk | 0.819 | 0.815 0.881 0.872
Hassasiyet | 0.19 0.32 0.84 0
Animsama | 0.13 0.38 0.09 0
F1 0.16 0.35 0.16 0

Bagarili sonuclanan egitimler sonucu elde edilen Hata Matris (Confusion Matrix) bilgileri

Tablo 5.26° de verilmigtir.

Analiz sonucglar1 incelendiginde; kNN algoritmasi kullanilarak %81.9, DT algoritmasi

kullanilarak %81.5 ve SVM algoritmasi kullanilarak %88.1 basar1 elde edilmistir.
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TABLO 5.26: Dropper Sinifi Analiz Hata Matrisleri

(A) kNN (B) DT
N P N P
N 1141 100 N 1091 150
P 157 24 P 112 69
(c) SVM(rbf) (D) SVM(sigmoid)
N P N P
N 1238 3 N 1241 0
P 165 16 P 181 0

5.2.2.5 Spyware Zararli Yazilim Sinifi i¢in Sonuclar

Spyware zararh yazihim sinifi icin model egitimi 6ncesinde, veri kiimesindeki her bir
veriye Spyware sinifi icin '1’; diger simiftaki zararh yazilimlar icin 0’ etiketi atanmigtir.
Bu etiketler model olusturulurken kullanilmasi sayesinde, olugturulan modeller sadece

ilgili zararli yazilim sinifi i¢in siniflandirma yapabilmektedir.

Spyware zararh yazilimlar: icin kNN, DT ve SVM algoritmalar: kullanilarak siniflandirma
modelleri olugturulmugtur.SVM algoritmasi rbf ve sigmoid 'kernal’ modunda c¢aligtirilip
sonug elde edilmeye caligilmigtir. Elde edilen analiz sonuglar: detayili bir gekilde Tablo
5.27 de gosterilmektedir.

TABLO 5.27: Spyware Sinifi i¢in Analiz Sonuglari

kNN DT SVM(rbf) | SVM(sigmoid)
Dogruluk | 0.879 | 0.824 0.899 0.886
Hassasiyet | 0.45 0.30 0.79 0
Animsama | 0.26 0.41 0.16 0
F1 0.33 0.35 0.27 0

Bagarili sonuclanan egitimler sonucu elde edilen Hata Matris (Confusion Matrix) bilgileri

Tablo 5.28° de verilmigtir.

Analiz sonuglar1 incelendiginde; kNN algoritmasi kullanilarak %87.9, DT algoritmasi
kullanilarak %82.4 ve SVM algoritmasi kullanilarak %89.9 bagar1 elde edilmigtir.
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TABLO 5.28: Spyware Sinifi Analiz Hata Matrisleri

(A) kNN (B) DT
N P N P
N 1208 52 N 1107 153
P 120 42 P 96 66
(c) SVM(rbf) (D) SVM(sigmoid)
N P N P
N 1253 7 N 1260 0
P 136 26 P 162 0

5.2.2.6 Trojan Zararhh Yazilim Sinifi icin Sonuglar

Trojan zararl yazilim sinifi i¢in model egitimi 6ncesinde, veri kiimesindeki her bir veriye

Trojan smifi icin ’

1, diger simiftaki zararhi yazihimlar icin ’0’ etiketi atanmigtir. Bu
etiketler model olugturulurken kullanilmasi sayesinde, olugturulan modeller sadece ilgili

zararll yazilim sinifi icin siniflandirma yapabilmektedir.

Trojan zararh yazilimlari icin kNN, DT ve SVM algoritmalar: kullanilarak simiflandirma
modelleri olugturulmugtur. SVM algoritmasi rbf ve sigmoid kernal’ modunda ¢aligtirilip
sonug elde edilmeye caligilmigtir. Elde edilen analiz sonuglar: detayili bir gekilde Tablo
5.29’ de gosterilmektedir.

TABLO 5.29: Trojan Sinifi i¢in Analiz Sonuglar

kNN DT SVM(rbf) | SVM(sigmoid)
Dogruluk | 0.841 | 0.786 0.867 0.859
Hassasiyet | 0.33 0.26 0.87 0
Anmimsama | 0.12 0.28 0.07 0
F1 0.18 0.27 0.12 0

Bagarili sonuclanan egitimler sonucu elde edilen Hata Matris (Confusion Matrix) bilgileri

Tablo 5.30¢ de verilmigtir.

Analiz sonuglar1 incelendiginde; kNN algoritmasi kullanilarak %84.1, DT algoritmasi

kullanilarak %78.6 ve SVM algoritmasi kullanilarak %86.7 bagar1 elde edilmigtir.



5. Deneyim 56

TABLO 5.30: Trojan Sinifi Analiz Hata Matrisleri

(A) kNN (B) DT
N P N P
N 1173 49 N 1061 161
P 176 24 P 143 a7
(c) SVM(rbf) (D) SVM(sigmoid)
N P N P
N 1220 2 N 1222 0
P 187 13 P 200 0

5.2.2.7 Virus Zararli Yazilim Sinifi i¢cin Sonuglar

Virus zararli yazilim sinifi i¢in model egitimi ¢ncesinde, veri kiimesindeki her bir veriye
Virus siifi icin 17, diger simiftaki zararh yazilimlar igin '0’ etiketi atanmigtir. Bu etiketler
model olusturulurken kullanilmasi sayesinde, olugturulan modeller sadece ilgili zararh

yazilim smifi i¢in simiflandirma yapabilmektedir.

Virus zararh yazilimlari igin kNN, DT ve SVM algoritmalar: kullamilarak simiflandirma
modelleri olugturulmugtur. SVM algoritmasi rbf ve sigmoid kernal’ modunda ¢aligtirilip
sonug elde edilmeye caligilmigtir. Elde edilen analiz sonuglar: detayili bir gekilde Tablo
5.31" de gosterilmektedir.

TABLO 5.31: Virus Smifi i¢in Analiz Sonuclar

kNN DT SVM(rbf) | SVM(sigmoid)
Dogruluk | 0.859 | 0.856 0.888 0.862
Hassasiyet | 0.47 0.48 1.00 0
Anmimsama | 0.21 0.52 0.18 0
F1 0.29 0.50 0.31 0

Bagarili sonuclanan egitimler sonucu elde edilen Hata Matris (Confusion Matrix) bilgileri

Tablo 5.32¢ de verilmigtir.

Analiz sonuglar1 incelendiginde; kNN algoritmasi kullanilarak %85.9, DT algoritmasi
kullanilarak %85.6 ve SVM algoritmasi kullanilarak %88.8 bagar1 elde edilmigtir.
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TABLO 5.32: Virus Simifi Analiz Hata Matrisleri

(A) kNN (B) DT
N P N P
N 1181 46 N 1116 111
P 154 41 P 93 102
(c) SVM(rbf) (D) SVM(sigmoid)
N P N P
N 1227 0 N 1227 0
P 159 36 P 195 0

5.2.2.8 Worm Zararhh Yazilim Sinifi icin Sonuglar

Worm zararli yazihm sinifi icin model egitimi 6ncesinde, veri kiimesindeki her bir veriye

1, diger simiftaki zararh yazilimlar icin ’0’ etiketi atanmigtir. Bu

Worm smifi icin
etiketler model olugturulurken kullanilmasi sayesinde, olugturulan modeller sadece ilgili

zararll yazilim sinifi icin siniflandirma yapabilmektedir.

Worm zararh yazilimlar: icin kNN, DT ve SVM algoritmalar1 kullanilarak simiflandirma
modelleri olugturulmugtur. SVM algoritmasi rbf ve sigmoid kernal’ modunda ¢aligtirilip
sonug elde edilmeye caligilmigtir. Elde edilen analiz sonuglar: detayili bir gekilde Tablo
5.33" de gosterilmektedir.

TABLO 5.33: Worm Sinifi i¢in Analiz Sonuclar:

kNN DT SVM(rbf) | SVM(sigmoid)
Dogruluk | 0.823 | 0.825 0.875 0.851
Hassasiyet | 0.36 0.41 0.93 0
Anmimsama | 0.23 0.40 0.18 0
F1 0.28 0.40 0.29 0

Bagarili sonuclanan egitimler sonucu elde edilen Hata Matris (Confusion Matrix) bilgileri

Tablo 5.34° de verilmigtir.

Analiz sonuglar1 incelendiginde; kNN algoritmasi kullanilarak %82.3, DT algoritmasi
kullanilarak %82.5 ve SVM algoritmasi kullanilarak %87.5 bagar1 elde edilmigtir.
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TABLO 5.34: Worm Simifi Analiz Hata Matrisleri

(B) DT
N P
N 1090 121
P 127 84

(D) SVM(sigmoid)

(a) kNN

N P
N 1122 89
P 162 49

(¢) SVM(rbf)

N P
N 1208 3
P 174 37

N P
N 1211 0
P 211 0

5.2.3 Derin Ogrenme ve Geleneksel Yontemler Analiz Sonuclar:

Geleneksel yontemler ile aldigimiz sonuclarin dogruluk oranlari ile derin 6grenme yéntemi

ile aldigimiz dogruluk oranlari birbirine yakin goéziiksede, sinif dagihmlarinin yakin ol-

mamasi nedeniyle F1 degerleri daha anlamli bilgiler vermektedir. F1 degeri, ’hassasiyet’

ve ’animsama’ degerleri arasindaki dengeyi gostermektedir. Bu nedenle derin 6grenme

yontemi ile elde ettigimiz F1 degerleri, geleneksel yontemler ile elde edilen F1 deger-

lerinden daha iyi goziikmektedir. Bu durum, derin 6grenme yonteminin zararh yazilim

davraniglarini analiz etmede daha iyi oldugu sonucunu gostermektedir.
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TABLO 5.35: Derin Ogrenme ve Geleneksel Yontemler Analiz Sonuclar

Adware | Backdoor | Downloader | Dropper | Spyware Trojan | Virus Worm
LSTM
Dogruluk 0.985 0.877 0.909 0.877 0.876 0.835 0.927 0.865
Hassasiyet 0.90 0.60 0.72 0.52 0.46 0.36 0.76 0.57
Animsama, 0.77 0.40 0.57 0.44 0.42 0.22 0.70 0.37
F1 0.83 0.48 0.64 0.48 0.44 0.27 0.73 0.45
Fonksiyon tanh tanh softsign softsign | softsign | softsign | tanh | softsign
kNN
Dogruluk 0.976 0.834 0.870 0.819 0.879 0.841 0.859 0.823
Hassasiyet 0.89 0.38 0.62 0.19 0.45 0.33 0.47 0.36
Animsama 0.59 0.26 0.20 0.13 0.26 0.12 0.21 0.23
F1 0.71 0.31 0.30 0.16 0.33 0.18 0.29 0.28
DT
Dogruluk 0.954 0.824 0.839 0.815 0.824 0.786 0.856 0.825
Hassasiyet 0.53 0.39 0.43 0.32 0.30 0.26 0.48 0.41
Animsama, 0.80 0.41 0.48 0.38 0.41 0.28 0.52 0.40
F1 0.64 0.40 0.45 0.35 0.35 0.27 0.50 0.40
SVM(rbf)
Dogruluk 0.979 0.875 0.876 0.881 0.899 0.867 0.888 0.875
Hassasiyet 1.00 0.91 1.00 0.84 0.79 0.87 1.00 0.93
Animsama 0.59 0.14 0.12 0.09 0.16 0.07 0.18 0.18
F1 0.74 0.25 0.22 0.16 0.27 0.12 0.31 0.29
SVM(sigmoid)
Dogruluk 0.950 0.864 0.860 0.872 0.886 0.859 0.862 0.851
Hassasiyet 0 0.87 0 0 0 0 0 0
Animsama 0 0.06 0 0 0 0 0 0
F1 0 0.12 0 0 0 0 0 0

5.3 Coklu Smiflandirma Analiz Sonuclari

Veri kiimemizde 8 farklh zararli yazilun tiiri icin ikili sonug veren ayri ayri modellerin
yani sira, 8 farkli sonuc verebilen smiflandirma modelleri de olusturulmustur. Ozellikle

farkli parametreler kullanilarak en bagarili modeller elde edilmeye caligilmigtir.

Modellerin kargilagtirilmas: sirasinda analiz sonuglarindan F1 degeri kullamilacaktir. F1,
hassasiyet, animsama ve bu degerlerin ortalama degerlerini hesaplamak igin

sklearn.metrics kiitiiphanesindeki classification report metodu kullanilmigtir. Bu meto-
dun tirettigi ortalama F1, hassasiyet ve animsama degerlerini, hesaplarken veri kiimesin-

deki sif agirliklarinida hesaba katmaktadir.

5.3.1 Tek Katmanli LSTM Analiz Sonugclari

8 farkli zararli yazilim tiir{inii sinifflandirabilecek tek katmanli LSTM modelleri olugtu-
rulmugtur. Bu modeller 0-7 arasinda bir ¢ikt1 iiretmektedir. Bu degerler zararh yazihim

turlerini temsil etmektedir.
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Tek katmanli LSTM modelleri farklh parametreler ile olugturulmasina ragmen genelde

Sekil 5.35 deki katman yapisinda inga edilmigtir.

input: (None, 342)
output: | (None, 342, 32)

embedding 18: Embedding

'

input: | (None, 342, 32)
output: (None, 200)

'

input: | (None, 200)
output: | (None, 8)

Istm 25: LSTM

dense 18: Dense

SEKIL 5.35: Tek Katmanli LSTM Simflandirma Model Yapis:

Modeller olugturulurken bir ¢ok farklh parametre kullanilarak en iyi simiflandirma mod-
elinin elde edilmesi hedeflenmistir. Genellikle model inga ve egitimi sirasinda: Embedding
katmani igin units(5 - 300); LSTM katmam icin unit(1 - 300), activation(tanh, relu, sig-
moid, softplus, softsign, softmaz, linear), recurrent _activation(tanh, relu, hard_ sigmoid,
softplus, softsign, softmax, linear), kernel _initializer(random_ uniform, glorot_uniform,
lecun_ uniform, uniform), dropout(0.1 - 0.9), recurrent dropout(0.1 - 0.9); model der-
leme icin loss(categorical _ crossentropy, sparse_ categorical _ crossentropy,

kullback _leibler divergence), optimizer(adam, adadelta, adamaz, nadam); model egitimi
i¢in epochs(10 - 200), batch _size(25 - 250) gibi parametrelerin degisik kombinasyonlar:

kullanilmigtir.
En iyi sonug elde edilen modeli olugturulurken kullanilan parametre degerleri agagidadir.

e Embedding units: 32

e units: 200

e activation: sigmoid

e recurrent activation: hard sigmoid
e kernel initializer: glorot uniform
e dropout: 0.2

e recurrent dropout: 0.2



5. Deneyim

61

e Dense units: 8

e Dense activation: softmax

e loss func: categorical crossentropy

e optimizer: adam
e epochs: 150
e batch size: 50

Ilgili parametreler kullanilarak olusturulan modelin egitim ge¢misi, dogruluk (accuracy)

ve kayip (loss) grafikleri Sekil 5.36 de verilmigtir. Grafikler incelendiginde model egitim

stirecinin 30. devirde(epoch) durdugu goziikmektedir. Bu durumun sebebi, modelin

agir1 uyum(overfitting) sinirina gelmesindendir. Model egitimleri sirasinda EarlyStopping

parametresi kullanarak modelin agir1 uyum durumuna ulagsmadan egitimin sonlandiril-

mast saglanmigtir.
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SEKIL 5.36: Tek Katmanli LSTM Model dogruluk-kayip grafikleri

Egitilen siniflandirma modelinin test edilmesi sonucunda elde edilen Hata Matris (Con-

fusion Matrix) bilgileri Tablo 5.36¢ de verilmistir.

TABLO 5.36: Tek Katmanli LSTM Model Analiz Hata Matrisi

49 | 0 8 4 1 5 4 0
1 |92 6 15 | 22 | 44 6 17
6 | 10 | 124 | 22 | 6 | 22 4 5
3 | 12 6 80 | 21 | 53 6 0
2 122 7 16 | 41 | 48 | 17 9
3 123 13 | 25|25 |90 | 15 6
7 6 1 19| 8 | 20| 131 | 3
2 130 6 17 | 19 | 62 | 20 | 55
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Egitilen simflandirma modelinin test edilmesi sonucunda elde edilen analiz sonuglar

Tablo 5.37’ de gosterilmektedir.

TaABLO 5.37: Tek Katmanli LSTM Model Siniflandirma Analiz Sonuclar:

Hassasiyet | Animsama | F1

Adware 0.67 0.69 0.68
Backdoor 0.47 0.45 0.46
Downloader 0.73 0.62 0.67
Dropper 0.40 0.44 0.42
Spyware 0.29 0.25 0.27
Trojan 0.26 0.45 0.33
Virus 0.65 0.67 0.66
Worm 0.58 0.26 0.36

Farkli modellerin kargilagtirilmasinda kullanabilecegimiz, Tablo 5.37” da gosterilen verilen
ortalama bilgileri Tablo 5.38” da gosterilmektedir.

TABLO 5.38: Tek Katmanli LSTM Model Analiz Sonu¢ Ortalamasi

Hassasiyet | Anmimsama | F1
Ortalama 0.50 0.47 0.47

5.3.2 Iki Katmanli LSTM Analiz Sonuglari

8 farkh zararl yazilim tiiriini simiflandirabilecek iki katmanli LSTM modelleri olugtu-
rulmugtur. Bu modeller 0-7 arasinda bir ¢ikt1 iiretmektedir. Bu degerler zararh yazihim

turlerini temsil etmektedir.

Tki katmanli LSTM modelleri farkli parametreler ile olugturulmasina ragmen genelde

Sekil 5.37¢ deki katman yapisinda inga edilmigtir.
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input: (None, 342)

embedding 3: Embedding
output: | (None, 342, 16)

input: | (None, 342, 16)

Istm 5: LSTM
- output: | (None, 342, 25)

input: | (None, 342, 25)
output: | (None, 342, 25)

dropout 3: Dropout

mput: | (None, 342, 25)
output: (None, 25)

'

input: | (None, 25)

Istm_6: LSTM

dense 3: Dense
output: [ (None, 8)

SEKIL 5.37: Smiflandirma Model Yapisi

Modeller olugturulurken bir ¢ok farkh parametre kullanilarak en iyi simiflandirma mod-
elinin elde edilmesi hedeflenmigtir. Genellikle model inga ve egitimi sirasinda: Embedding
katmani i¢in units(5 - 300); LSTM katmanlar: i¢in unit(1 - 300), activation(tanh, relu, sig-
moid, softplus, softsign, softmax, linear), recurrent _activation(tanh, relu, hard_ sigmoid,
softplus, softsign, softmax, linear), kernel _initializer(random_ uniform, glorot_uniform,
lecun_ uniform, uniform), dropout(0.1 - 0.9), recurrent dropout(0.1 - 0.9); Dropout
katmani icin rate(0.1 - 0.9); Dense katmani i¢in kernel regularizer(l1, 12, I1_12), activ-
ity regularizer(l1, 12, I1_12); model derleme icin loss(categorical  crossentropy,

sparse_ categorical_ crossentropy, kullback_leibler divergence), optimizer(adam, adadelta,
adamaz, nadam); model egitimi i¢in epochs(10 - 200), batch _size(25 - 250) gibi parame-

trelerin degigik kombinasyonlar1 kullanilmigtir.

En iyi sonug elde edilen modeli olugturulurken kullanilan parametre degerleri agagidadir.
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e I'mbedding units: 16

e units: 25

e LSTM-1 activation: softsign

e LSTM-1 recurrent activation: hard sigmoid
o LSTM-1 kernel initializer: glorot uniform

e rate: 0.2

e LSTM-2 activation: softsign

o LSTM-2 recurrent activation: hard sigmoid
o LSTM-2 kernel initializer: glorot uniform

e LSTM-2 recurrent dropout: 0.2

e Dense units: 8

e Dense activation: softmax

e Dense kernel regularizer: regularizers.12(0.01)
e Dense activity regularizer: regularizers.11(0.01)
e loss func: categorical crossentropy

e optimizer: adam

e epochs: 150

e batch size: 50

Tlgili parametreler kullamlarak olusturulan modelin egitim ge¢misi, dogruluk (accuracy)
ve kayip (loss) grafikleri Sekil 5.38° de verilmigtir. Grafikler incelendiginde model egitim
stirecinin 16. devirde(epoch) durdugu goziikmektedir. Bu durumun sebebi, modelin
agirt uyum (overfitting) sinirina gelmesindendir. Model egitimleri sirasinda EarlyStopping
parametresi kullanarak modelin agir1 uyum durumuna ulagsmadan egitimin sonlandiril-

masl1 saglanmigtir.
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SEKIL 5.38: Iki Katmanh LSTM Model dogruluk-kayip grafikleri

Egitilen simflandirma modelinin test edilmesi sonucunda elde edilen Hata Matris (Con-

fusion Matrix) bilgileri Tablo 5.39‘ de verilmigtir.

TABLO 5.39: iki Katmanlh LSTM Model Analiz Hata Matrisi

1 2 8 4 0 2 1
94 7 33 | 21 | 24 7 15
151122 |29 |10 | 7 8 4

19 | 14 | 75 | 19 | 21 8 13
38 | 11 |38 (31 |14 | 13 | 13
35| 18 |46 [ 29 | 29 | 25 | 14
10 7 18 | 8 7 1133 | 6
56 | 11 | 31 | 13 | 13 | 43 | 42

= [
NI O | | o N 7y

Egitilen simflandirma modelinin test edilmesi sonucunda elde edilen analiz sonuglar

Tablo 5.40° de gosterilmektedir.

TABLO 5.40: Iki Katmanh LSTM Model Smiflandirma Analiz Sonuclar

Hassasiyet | Animsama | F1
Adware 0.61 0.75 0.67
Backdoor 0.35 0.46 0.40
Downloader 0.64 0.61 0.62
Dropper 0.27 0.41 0.33
Spyware 0.23 0.19 0.21
Trojan 0.25 0.14 0.18
Virus 0.56 0.68 0.61
Worm 0.39 0.20 0.26

Farkli modellerin kargilagtirilmasinda kullanabilecegimiz, Tablo 5.40” da gosterilen verilen

ortalama bilgileri Tablo 5.417 da gosterilmektedir.
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TABLO 5.41: Iki Katmanlh LSTM Model Analiz Sonug Ortalamas:

Hassasiyet | Anmimsama | F1
Ortalama 0.40 0.41 0.39

5.3.3 DT Analiz Sonuglari

DT algoritmast kullanilarak bir siniflandirma modeli olugturulmustur. Bu model 0-7

arasinda bir gikt: liretmektedir. Bu degerler zararl yazilim tiirlerini temsil etmektedir.

Modeller olugturulurken random _state (1 - 10), max_depth(1 - 30), class_ weight(None
veya agirliklar) parametreleri kullanilarak en iyi siniflandirma modelinin elde edilmesi

hedeflenmigtir.
En iyi sonug elde edilen modeli olugturulurken kullanilan parametreler agsagidadir.

e random _state: 3
e max_depth: None

e class weight: None

Egitilen simflandirma modelinin test edilmesi sonucunda elde edilen Hata Matris (Con-

fusion Matrix) bilgileri Tablo 5.42¢ de verilmigtir.

TABLO 5.42: DT Model Analiz Hata Matrisi

56 | 0 4 1 3 3 4 0
3 196 | 9 |14 |21 25|14 |21
7 112 | 87|26 | 14 | 16 | 21 | 16
3 120 (18|58 |28 |20 |15 |19
5 |15 ] 9 | 1569 |21 |14 | 14
9 |33 21|17 |19 |43 | 24 | 34
3120 (14|14 |14 | 15|94 |21
2 |12 123 |17 | 22 | 34|23 | 78

Egitilen simiflandirma modelinin test edilmesi sonucunda elde edilen analiz sonuclari

Tablo 5.43 de gosterilmektedir.

Farkli modellerin kargilagtirilmasinda kullanabilecegimiz, Tablo 5.43’ da gosterilen verilen

ortalama bilgileri Tablo 5.44’ da gosterilmektedir.
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TABLO 5.43: DT Model Simiflandirma Analiz Sonuclar:

Hassasiyet | Animsama | F1

Adware 0.64 0.79 0.70
Backdoor 0.46 0.47 0.47
Downloader 0.47 0.44 0.45
Dropper 0.36 0.32 0.34
Spyware 0.36 0.43 0.39
Trojan 0.24 0.21 0.23
Virus 0.45 0.48 0.47
Worm 0.38 0.37 0.38

TABLO 5.44: DT Model Analiz Sonu¢ Ortalamasi

Hassasiyet | Amimsama | F1
Ortalama 0.40 0.41 0.40

5.3.4 kNN Analiz Sonucglari

kNN algoritmas: kullanilarak bir simflandirma modeli olugturulmusgtur. Bu model
0-7 arasinda bir gikt1 iiretmektedir. Bu degerler zararli yazilun tiirlerini temsil etmekte-

dir.

Modeller olusturulurken n_neighbors(1 - 30), weights(uniform, distance), algorithm(auto,
ball _tree, kd_ tree, brute), leaf size(1 - 100), p(1 - 50) parametreleri kullamilarak en iyi

simiflandirma modelinin elde edilmesi hedeflenmigtir.
FEn iyi sonug elde edilen modeli olugturulurken kullanilan parametreler agagidadir.

e n_neighbors: 3
e weights: uniform
e algorithm: brute
o leaf size: 30

e p: 2

Egitilen simflandirma modelinin test edilmesi sonucunda elde edilen Hata Matris (Con-

fusion Matrix) bilgileri Tablo 5.45¢ de verilmigtir.

Egitilen simiflandirma modelinin test edilmesi sonucunda elde edilen analiz sonuclari

Tablo 5.46’ de gosterilmektedir.

Farkli modellerin kargilagtirilmasinda kullanabilecegimiz, Tablo 5.46° da gosterilen verilen

ortalama bilgileri Tablo 5.47” da gosterilmektedir.
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TABLO 5.45: kNN Model Analiz Hata Matrisi

52 2 3 3 0 1 3 7
5 [ 101 [ 17|28 | 9 (14| 9 | 20
7 36 | 72129 7 |12 |13 | 23
8 34 | 2348|2016 | 12| 20
6 27 |10 | 19 | 64 | 13 | 7 | 16
6 48 |19 |26 | 26|33 | 9 | 33
3 42 | 28 | 21 | 11 | 15 | 64 | 11
3 48 | 23 | 24 | 23 | 20 | 11 | 59

TABLO 5.46: kNN Model Stmflandirma Analiz Sonuclar

Hassasiyet | Amimsama | F1

Adware 0.58 0.73 0.65
Backdoor 0.30 0.50 0.37
Downloader 0.37 0.36 0.37
Dropper 0.24 0.27 0.25
Spyware 0.40 0.40 0.40
Trojan 0.27 0.17 0.20
Virus 0.50 0.33 0.40
Worm 0.31 0.28 0.29

TABLO 5.47: kNN Model Analiz Sonu¢ Ortalamasi

Hassasiyet | Anmimsama | F1
Ortalama 0.35 0.35 0.34

5.3.5 RF Analiz Sonuglari

RF algoritmas1 kullanilarak bir simflandirma modeli olugturulmugtur. Bu model 0-7

arasinda bir gikt: liretmektedir. Bu degerler zararl yazilim tiirlerini temsil etmektedir.

Modeller olugturulurken n_estimators(l - 500), max_depth(1 - 30), class_ weight(None
veya agirliklar), min _samples split(1 - 50) parametreleri kullanmilarak en iyi simflandirma

modelinin elde edilmesi hedeflenmigtir.
En iyi sonug elde edilen modeli olugturulurken kullanilan parametreler agagidadir.

e 1n_estimators: 200

e max_depth: None

e min samples split: 15

e class_weight: 0: 2.3072240259740258, 1: 0.8905075187969925, 2:
0.88606608478803, 3: 1.0008802816901408, 4: 1.060634328358209, 5:
0.8871722846441947, 6: 0.8816687344913151, 7: 0.8995253164556962
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RF algoritmasi ve diger algoritmalar kullanilarak model olusturma sirasinda class_ weight
parametresi kullanilmigtir. Bu parametre degeri sklearn.utils.class _weight kiitiiphanesin-

deki compute class weight metodunu kullanilarak elde edilmistir.

Egitilen simflandirma modelinin test edilmesi sonucunda elde edilen Hata Matris (Con-

fusion Matrix) bilgileri Tablo 5.48¢ de verilmigtir.

TABLO 5.48: RF Model Analiz Hata Matrisi

54 | 1 7 3 2 0 1 3
8 |96 | 14 | 15 |25 | 13 | 10 | 22
3 |11 (124 |21 {10 | 9 12 9
8 8 25 | 66 | 25 | 256 | 20 4
6 |14 | 12 | 15| 65| 19| 13 | 18
8 | 28| 24 | 14 |26 | 62 | 18 | 20
5 8 16 | 25 |10 | 14 | 111 | 6
4 |18 | 18 |16 | 18 | 24 | 27 | 86

Egitilen simiflandirma modelinin test edilmesi sonucunda elde edilen analiz sonuglar

Tablo 5.49 de gosterilmektedir.

TABLO 5.49: RF Model Simflandirma Analiz Sonuclar

Hassasiyet | Anmimsama | F1

Adware 0.56 0.76 0.65
Backdoor 0.52 0.47 0.50
Downloader 0.52 0.62 0.56
Dropper 0.38 0.36 0.37
Spyware 0.36 0.40 0.38
Trojan 0.37 0.31 0.34
Virus 0.52 0.57 0.55
Worm 0.51 0.41 0.45

Farkli modellerin kargilagtirilmasinda kullanabilecegimiz, Tablo 5.49’ da gosterilen verilen
ortalama bilgileri Tablo 5.507 da gosterilmektedir.

TABLO 5.50: RF Model Analiz Sonug¢ Ortalamasi

Hassasiyet | Amimsama | F1
Ortalama 0.46 0.47 0.46

5.3.6 SVM Analiz Sonuclar:

SVM algoritmas1 kullanilarak bir siniflandirma modeli olugturulmustur. Bu model 0-7

arasinda bir ¢ikti {iretmektedir. Bu degerler zararli yazilim tiirlerini temsil etmektedir.
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Modeller olusturulurken kernel(linear, poly, rbf, sigmoid, precomputed), ¢(0.1 - 100.0),
gamma(1.0 - 20.0, auto), class _weight(None veya agirhiklar) parametreleri kullanilarak

en iyi siniflandirma modelinin elde edilmesi hedeflenmistir.
En iyi sonug elde edilen modeli olugturulurken kullanilan parametreler agagidadir.

e kernel: rbf
e c: 1.0
e gamma: auto

e class weight: None

Egitilen simflandirma modelinin test edilmesi sonucunda elde edilen Hata Matris (Con-

fusion Matrix) bilgileri Tablo 5.51¢ de verilmigtir.

TABLO 5.51: SVM Model Analiz Hata Matrisi

42 | 0 0 0 0 29 0 0
0 (37| 0 0 1 |164 | 0 1
0 0|24 1 0 |174 | O 0
0 0 0 |18 | 5 |17 | O 1
0 1 0 0 129 (129 | O 3
0 3 0 3 3 | 188 | 0O 3
0 1 0 0 0 | 158 |36 | O
0 1 0 0 2 1169 | 0 | 39

Egitilen simiflandirma modelinin test edilmesi sonucunda elde edilen analiz sonuglar

Tablo 5.52 de gosterilmektedir.

TABLO 5.52: SVM Model Siniflandirma Analiz Sonuglar

Hassasiyet | Amimsama | F1
Adware 1.00 0.59 0.74
Backdoor 0.86 0.18 0.30
Downloader 1.00 0.12 0.22
Dropper 0.82 0.10 0.18
Spyware 0.72 0.18 0.29
Trojan 0.16 0.94 0.27
Virus 1.00 0.18 0.31
Worm 0.83 0.18 0.30

Farkli modellerin kargilagtirilmasinda kullanabilecegimiz, Tablo 5.52’ da gosterilen verilen

ortalama bilgileri Tablo 5.53’ da gosterilmektedir.
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TABLO 5.53: SVM Model Analiz Sonu¢ Ortalamasi

Hassasiyet | Amimsama | F1
Ortalama 0.78 0.29 0.29

5.3.7 Derin Ogrenme ve Geleneksel Yontemler Coklu Analiz Sonuclar

Farkli algoritmalar kullanilarak elde edilen c¢oklu siniflansirma analiz sonuclari Tablo
5.54" da verilmigtir. Tablodaki degerler analiz sonuclar1 ortalamalarini géstermektedir.

TABLO 5.54: Coklu Modellerin Analiz Sonuglar1 Ortalamalar:

Hassasiyet | Amimsama | F1
LSTM 0.50 0.47 0.47
2LSTM 0.40 0.41 0.39
DT 0.40 0.41 0.40
kNN 0.35 0.35 0.34
RF 0.46 0.47 0.46
SVM 0.78 0.29 0.29

Sonuclar incelendiginde, 6zellikle F'1 degeri goz éniinde bulunduruldugunda, tek katmanl
LSTM modelinin iki katmanlhh LSTM, DT, kNN ve SVM modellerinden daha bagarili
oldugu soylenebilir. RF modeli ile elde edilen sonuclarin tek katmanlhi LSTM modeli
sonuclarina ¢ok yakin oldugu gézlemlenmigtir. Bu durumdan; LSTM ¢oklu simflandirma
modelinin, zararli yazilimlar tiirlerine gére siniflandirmada tercih edilebilecegi, sonucunu

cikarabiliriz.

Modellerin egitim siireleri, Windows 7(64 bit) igletim sistemi, Intel(R) Core(TM) i7-2600
CPU@ 3.40Ghz 3.40Ghz iglemcili 6GB RAM olan makinada agagidaki gibidir;

e Tek Katman LSTM : 64.78 dakika
e Iki Katman LSTM : 42.82 dakika
e DT : 1.36 dakika

e kNN : 5.26 dakika

e RF : 6.8 dakika

SVM :13.62 dakika

Bu siireler sadece model egitim siireleridir. Veri kiimesinin okunmasi gibi siire kayiplarin-

dan arindirilmigtir.

Daha 6nceki boliimde 8 farkh ikili stmiflandirma modelleri olusturulmustur. Ikili

siniflandirma modelleri bir uygulama yardimi ile, veriler ikili ikili olarak herbir modele
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sorularak, alinan cevaplarin istatisligi alinarak, bir coklu simiflandirma modeli olugturu-

labilir.



Bolum 6

Sonuc

Tez ¢aligmasi kapsaminda, 7107 adet zararh yazilimin Windows 7 igletim sistemi iizerinde
yaptig1 sistem c¢agrilar, caligma aninda, elde edilerek bir veri kiimesi olugturulmusgtur.
Bu yazilimlarin dahil olduklar: simflar, VirusTotal servisi sayesinde, belirlenmis ve veri
kiimesine dahil edilmigtir. Bu sayede zararli yazihimlarin ¢aligma aninda sergiledikleri
davranig verilerini ve bu yazilimlarin dahil olduklar: sinif verilerini iceren bir analiz veri

kiimesi meydana gelmigtir.

Bu veri kiimesi, derin 6grenme yontemlerinden LSTM kullanilarak analiz edilmigtir. Be-
lirlenen zararli yazihm smiflar icin ayr ayri stmiflandirma modelleri olugturulmustur.
Elde edilen sonuglarin %83.5 ile %98.5 arasinda bir bagar1 oranlar1 gosterdikleri gézlem-
lenmigtir. VirusTotal servisi kullanilarak elde edilen zararh yazilim sinif verilerinin y{izde
yiiz dogru olamayacag goz éniinde bulunduruldugunda, Derin Ogrenme - LSTM yontemi

kullanilarak yapilan simflandirmanin bagarili oldugu sdylenebilir.

Ayrica coklu sinifflandirma yontemleri kullanilarak derin 6grenme ve geleneksel yontem-
ler ile elde edilen siniflandirma modelleri olusturulmustur. Bu modellerin sonuclar: ince-
lendiginde LSTM kullanilarak olugturulan coklu siniflandirma yéntemlerinin diger mod-

ellere gore bagarili oldugu sdylenebilir.

Metamorfik zararli yazilimlar da, diger aile iiyelerinin yaptig: gibi, bir igletim sistemi {iz-
erinde benzer davramglar sergilemektedirler. Bu nedenle, yapmig oldugumuz caligmanin

metamorfik ve diger zararh yazilim tiirleri i¢in de gegerli oldugu sdylenebilir.

73
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Sonug olarak, Derin Ogrenme - LSTM yéntemi, metamorfik zararli yazilimlarinin

simiflandirilmasinda kullanilabilir. Yapmig oldugumuz ¢alisma, bu sonucun kavramsal bir

ispat1 niteligindedir.
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