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Yazarhk Beyani
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IOT Tabanli Akilli Tarim Sisteminde Kullanilan Kablosuz
Sensérlerinin Giivenliginin Incelenmesi ve Saldirilara Karst Gercek

Ortamdaki Etkisi
Murat KATIRCIOGLU
Oz

Siirekli artmakta olan diinya niifusunun siirdiiriilebilirligini saglamak i¢in bir¢ok bilimsel
caliyma yapilmaktadir. Teknolojideki geligmelere paralel olarak, IoT (Nesnelerin inter-
neti) teknolojisi artan kiiresel niifusun gida taleplerini kargilamada 6nemli bir rol oynay-
acaktir. Tarlalara yerlegtirilen algilayicilar, ¢iftcilerin bolgelerde bulunan topografya ve
kaynaklarin yani sira, dijital nem ve sicaklik, toprak nemi, toprak sicakligi, gévde capa,
meyve capl, yagmur gostergesi ve giines 1gim1 vb. gibi degiskenleri ayrintili gekilde elde
etmelerini saglamaktadir. Genig arazilerde birgok bireysel aygit yerine WSN kurularak
daha az maliyetle daha yonetilebilir sistem kurulabilir. Bu tezde akilli tarimda kullanilan
IEEE 802.15.4, 6LoWPAN protokolii ve iizerinde yapilan ataklar incelenmigtir. Labo-
ratuvar ortaminda IEEE 802.15.4 ve 6LoWPAN kablosuz agi kurulmugtur. Bu kablosuz
agda ag haberlesmesi dinlenmistir. Kablosuz Ag sinyalleri uygun yazilim ve donanim
vasitasiyla kaydedilip bilgilerin analizi yapilmig atak yapmak igin bilgiler elde edilmigtir.
Elde edilen bilgilerle atak yapilarak 6LoWPAN kablosuz aginin Ipv6 iletigimi kesilmigtir.
6loWPAN iizerinde galigan Ipv6 ilizerinden DoS atak yapilmigtir. Ipv6 haberlesmesinin
kesilmesi ile ilgili acik kaynak igletim sistemi {izerinde atak ile ilgili kural girilmis ve

gergek hayat senaryolar: tizerinde ¢aligma yapilmistir.

Anahtar Soézciikler: 802.15.4 destekli algilayici, DoS Saldiris1 in IEEE 802.15.4



Investigation of Wireless Sensor Security Used in [oT Based

Intelligent Agricultural System and Its Impact on Real Environment

Murat KATIRCIOGLU

Abstract

In order to ensure the sustainability of the ever increasing world population, many scien-
tific studies are being conducted. Meanwhile with the developments in technology, IoT
(Internet of Things) technology will play an important role in meeting the food demands
of the growing global population. Sensors placed in the fields obtains farmers’ topogra-
phy and resources in the region in detail, as well as variables like digital humidity and
temperature, soil moisture, soil temperature, body diameter, fruit diameter, rain gauge
and sunlight and so on. such as in detail. In large areas, a more manageable system
can be installed at a lower cost by installing WSN instead of many individual devices.
In this thesis, IEEE 802.15.4, 6LoWPAN protocol used in smart agriculture and attacks
on it was examined. IEEE 802.15.4 network and 6LoWPAN network were established in
laboratory environment. In this wireless network, network communication was listened.
Wireless Network signals were recorded by means of appropriate software and hardware,
information was analyzed and information was obtained to make the attack. DoS attack
was made on ipv6 running on 6loWPAN. . An attack rule is applied on the open source
operating system for interrupting IPv6 communication and real-life scenarios have been

studied.

Key Words: 802.15.4 Sensors, DoS Attacks in IEEE 802.15.4
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Bolum 1

Giris

1.1 Nesnelerin Interneti (IoT) Tarihgesi ve Geligimi

Orijinal ad1 internet of Things (IoT) olan “’Nesnelerin interneti” teknoloji 6nciisii Kevin
Ashton tarafindan ilk kez 1999 yilinda Procter&Gamble girketi igin hazirlanan sunumda
kullanildi. Geligen teknolojiler sayesinde insanin bilgisayarlar ya da tagimabilir mobil
araglarla internete baglantisini saglanmigtir.[1] Milyonlarca cihaz, farkli protokolleri ve
farkli platformlarla bir altyapiya baglayan karmasik bir ag lizerine kurulu olan IoT ana
vizyonu, gercek, sayisal ve sanal olan akilli bir diinya kurulmasidir.. Enerji, saglik, ulagim,
sehirler, sanayi, binalar, tarim ve giinliik hayatimizin diger alanlarina daha fazla hizh
akilli ortamlar yaratmaya calismaktadir. Beklenti, sadece herhangi bir “yol”, “ag”’ ve
“herhangi bir hizmet” araciligiyla, “herhangi bir zamanda” ve “herhangi bir yerde” degil,
ayni zamanda “herhangi bir sey” ve “herhangi birini” kullanarak, bilgiye erisimi miimkiin
kilan milyonlarca akilll ag adasmin bir araya getirilmesidir. |[2| Nesnelerin interneti,
potansiyel faydalarim gerceklegtirirken farkinda olmadan 6nemli zorluklar olugmaktadir.
Kablosuz veya internet’e baglh cihazlarin, gozetlenme endiseleri ve gizlilik ile ilgili sorun-
lar1 olusmaya baglamustir. Internet ortaminda bulunan cihazlarin artis ile IPv6’ya gecis
zorunlulugu dogmaktadir. Bazi iilkeler ve bazi kuruluslarin bu gecisi zorlu olmustur.
Bununla birlikte, pratik olarak IPv6 ve bazi M2M dagitimlarinda, bir projedeki tiim
ortaklarin gecisi gerceklestirmesini gerektiren bir sinirlama faktoriinii bile kanitlayabilir.
Ornegin, ortak iiniversitelerin bir WSN projesini uygulayabilmeleri icin 6ncelikle IPv6’ya
gegmeleri gerekmektedir. 2009 yilinda Tiirkiye Cumhuriyeti Hiikiimeti, IPv6’ya gegisle
ilgili BTK’ nu gorevlendirmigtir. [3] IPv4’ten IPv6’ya gegis, internet adresi sorunlarinin
uzun vadede ¢6ziilmesine yardima olacaktir, ancak milyarlarca nesnenin kullandigir WSN’

niin de IPv6 ya ge¢cmesi gerekmektedir.



Bolum 1. Giris 2

Gizlilik ve giivenlik, biiyiik 6lgekli IoT uygulamasinda en 6nemli (ve yakindan iligkili)
sorunlardan ikisidir. Gizlilik, giivenlik ve anonimlik, birbiriyle iligkili, ancak ayr1 kavram-
lardir. Gizlilik (gizlilikle ilgili), hedeflenen hedef kitleyi veri i¢in tanimlama yetenegidir.
Anonimlik, ¢ogu insan ig¢in bilinmeyen bir nitelik veya durumdur. Giivenli bir sistem
zayifliktan veya zayifliktan kurtulmus bir sistemdir. Bir giivenlik ihlali, indirilen ver-
ilere ve daha sonra nasil kullanildigina bagli olarak mahremiyet kaybina neden olabilir
veya olmayabilir. BT leri diigiik gelirli biitceler igin iletigim ve gelirle ilgili faaliyetler igin
daha biiyiik firsatlar sunarken, iligkili risklerin (mahremiyetin kayb1 vb.) dikkate alin-
mas1 gerekmektedir.[4] Yeterli giivenlik olmazsa, davetsiz misafirler IoT sistemlerine ve
aglarina girebilir, kullanicilar hakkinda potansiyel olarak hassas kisisel bilgilere erigebilir
ve yerel aglara ve cihazlara saldirmak i¢in savunmasiz cihazlar1 kullanabilir ve boylece
gizliliklerini ihlal edebilir. Gizlilik ve anonimlik ile ilgili bagka bir konu, baglh cihazlarin
adres alamidir. Bir agda kullanilan tamimlayicilarin bagka bir agda anlagilabilir ve / veya
kullanilabilir (yani birlikte caligabilir) olmasi gerekir. Internette her seyden 6nce, tiiketi-
ciler gesitli nesneleri farkl tiirlerde kullanmak isteyeceklerdir. Bu sisteme dogru bir gek-
ilde terciime edilebilecek algilayicilar ve farkh aglar tarafindan taninabilecek nesnelerin
kimliklerine ihtiyag duyacaktir. Giivenlik ac¢igi olan IoT cihazlar1 ve servisleri siber atak
i¢in potansiyel girig noktalar: olarak kullanilabilir ve veri akiglarini yetersiz korunarak
kullanici verilerini hirsizliga maruz birakabilir. IoT cihazlarinin birbirine bagl dogasi,
gevrimici bagl iyi bir sekilde korunmayan, korunan cihazin potansiyel olarak internet’in
kiiresel olarak giivenligini ve esnekligini etkilemesi anlamina gelir. Bu zorluk, homojen
IoT cihazlarin kitlesel 6lgekte dagitimi, bazi cihazlarin diger cihazlara otomatik olarak
baglanma yetenegi ve bu cihazlarin giivenli olmayan ortamlarda iiretilmesi olasilig1 gibi
diger faktorlerle giiclenir. Kullanicilar: ve internet’i potansiyel zararlara maruz birak-
mamalarii saglama yiikiimliiliigiinde olunmasi gerekmektedir. Buna gore, sorunlarin
Olgegi ve karmagikligina ¢ok uygun olan IoT giivenlik sorunlarina etkili ve uygun ¢6ziim-
ler geligtirmek igin igbirligine dayali bir yaklagim gerekmektedir. Gizlilik: Nesnelerin
interneti de diger her gey gibi gizlilige 6nem vermelidir. Gizlilik kullanic1 beklentisiyle
alakali bir durumdur. Giivenli bir iletigimin saglanabilmesinin gerekli oldugu durumlarda
IoT’ler de sifreleme 6zellikleri ile gizliligi saglayabilir. Birlikte Cahgabilirlik / Standartlar:
Uriin ve hizmetler arasinda tam birlikte ¢alisabilirlik her zaman miimkiin veya gerekli ol-
masa da entegrasyon esnekligi, yiliksek sahiplik maliyeti ve saticiya bagl kalma konusunda
endige varsa, alicilar ToT iirtin ve hizmetlerini satin almak konusunda kararsiz kalabilir-
ler. Kotii tasarlanmis ve yapilandirilmig IoT cihazlar: baglandiklar: ag kaynaklar: ve genis
bant internet i¢in olumsuz sonuglar dogurabilir. Uygun standartlar, referans modelleri ve
en iyi uygulamalar, IoT sistemlerinin bozulmasina yol acabilecek cihazlarin gogalmasini
da engellemeye yardimer olacaktir. IoT cihazlari ve hizmetleri (internet Protokolii gibi)
icin teknik yap1 taglari olarak jenerik, acik ve yaygin olarak kullanilabilen standartlarin

kullanilmasi, daha fazla kullanici avantaji, yenilik ve ekonomik firsat1 destekleyecektir.
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Yasal, Diizenleyici ve Haklar: IoT cihazlarinin kullanimi birgok yeni yasa ve yasal soruyu
beraberinde getirmekte, ayrica internet lizerindeki yasal sorunlar da giiglendirmektedir.
Sorular kapsam dahilindedir ve IoT teknolojisindeki hizli degigim hizi, ilgili politika, yasal
ve diizenleyici yapilarin uyum saglama yetenegini sik sik agmaktadir. Ayrica, [oT ciha-
zlan tarafindan toplanan veriler bazen kotiiye kullanima agiktir, potansiyel olarak bazi
kullanicilar i¢in ayrimer sonuglar dogurmaktadir. Geligen Ekonomi ve Kalkinma Sorun-
lar1: Nesnelerin interneti, gelisgmekte olan ekonomilere sosyal ve ekonomik faydalar sagla-
mak icin 6nemli bir avantaj sunar. Bu, digerleri arasinda siirdiiriilebilir tarim, su kalitesi
ve kullanimi, saglik bakimi, sanayilesme ve ¢evre yonetimi vb. gibi alanlar: icerir. Bu
nedenle IoT, Birlesmis Milletler Siirdiiriilebilir Kalkinma Hedeflerine ulagmada bir arag
olarak soz sahibidir. IoT zorluklarinin genis kapsami, sanayilesmis tilkelere 6zgii olmaya-
caktir. Gelismekte olan bélgelerinde IoT’ nin potansiyel faydalarim gergeklestirmek igin
yanit vermesi gerekecektir. Ayrica, altyapr hazirligl, pazar ve yatirim tegvikleri, teknik
beceri gereksinimleri ve politika kaynaklari dahil olmak tizere, az gelismis bolgelerdeki
uygulamalarin kendine 6zgii ihtiyaglar1 ve zorluklari ele alinmalidir. Nesneler, ¢evreleri
ve insanlar arasindaki iligskiler daha siki bir gekilde i¢ ice gectikce devrimci, tamamen
baglantili “akilli” bir diinya sunmay1 vaat ediyor. Ancak, bireylerin, toplumun ve ekono-
minin gergeklegtirilebilecegi potansiyel faydalar i¢in IoT ile ilgili konular ve zorluklarin
dikkate ele alinmasi gerekmektedir. Nihayetinde, Nesnelerin interneti’nin faydalarini en
ust diizeye cikarmaya yonelik ¢oziimler, riskleri en aza indirirken, olasi tehlikelere kars:
IoT’ nin vaatlerini yerine getiren kutuplagmig bir tartismaya girerek bulunamaz. Aksine,
ileriye yonelik en etkili yollar: ¢izmek icin bir dizi paydasa bilgi akisi, diyalog ve igbirligi
igerecektir. [5]

Bu caligmada farkindalik olmasi i¢in tarimda kullanilan IoT cihazlarinin WSN baglan-
tilarii tehdit eden/edebilecek DoS ataklarini incelenecektir. DoS ataklari ile ToT aginin
haberlegemez hale getirilmesi amaclanmaktadir. Incelenecek konu tek bir yerden yapilan
atak geklindedir. Bu galigmada tarimda kullanmilan IoT agindaki DoS atagi incelenmis
ve etkisi ile nasil bir uyar1 sistemine dahil edilmesiyle ilgili aragtirma yapilmigtir. Bu
gergevede Boliim 2’ de IoT” nin akilli tarimdaki konumu, Boliim 3’ de 10T ‘de kullanilan
kablosuz algilayicilar, Bolim 4’ de 6lowPan DoS ataklari, Bolim 5’ de IoT 6Lowpan
agiin ve atak sisteminin kurulmasi, Béliim 6’ da ¢aligmamla giinimiiz diinyasi ile anal-

izlerin yapilmasi anlatilacaktir.
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IOT ’nin Akillh Tarimdaki Konumu

2.1 IoT’nin Akilli Tarimdaki Konumu

Yillar boyunca tarim, geleneksel yontemlere siki sikiya bagh kalmaya devam eden bir
endiistri olmugtur. Geleneksel tarim yontemleri yavag yavag tiiketilmekte ve artan gida
gereksinimlerine ayak uydurabilmek i¢in tarimin yeni ve yenilik¢i yontemlerle modern-
ize edilmesi zorunlu hale gelmigtir. Tarim ve Tarim endiistrisi, verimliligi artirmak ve
kaynaklar1 daha iyi tahsis etmek icin yenilikci fikirlere ve teknolojiye ihtiya¢ duymak-
tadir. 6] Peki, akilli tarim nedir? Akilli tarim, kitleler igin temiz ve stirdiiriilebilir
bir sekilde gida yetistirmenin Modern BIT (Bilgi ve Iletisim Teknolojileri)'nin tarima
uygulanmasidir. IoT tabanh akilli tarimda, algilayict alanin (151k, nem, sicaklik, toprak
nemi, vb.) kullanarak {iriin alanin izlemek ve sulama sistemini otomatiklegtirmek igin
bir sistem kurulmustur. Ciftgiler saha kosullarini her yerden izleyebilir. IoT tabanl
akilli tarim, geleneksel yaklagimla kargilagtirildiginda oldukga verimlidir. Nesnelerin in-
terneti tarim sektoriiniin yayginlagmasi ile iiretim siireci boyunca makineler birbirleriyle
iletigimde kalacak ve iireticiye eg zamanh bilgiler sunabilir hale gelecektir. |[7| IoT ta-
banh akilli tarimin uygulamalar: sadece geleneksel, biiyiik ¢iftcilik operasyonlarini degil,
ayn zamanda organik tarim, aile ¢ift¢iligi (karmagik veya kiigiik alanlar, 6zel sigirlar
ve / veya kiiltiirler) gibi tarimda diger biiyliyen veya ortak egilimleri yiikseltmek igin
de yeni araglar olabilir. Mahsul verimini artirmak ve israfi azaltmak igin, tarim ve
ciftlik endiistrilerinin, ileriye dogru hareket eden IoT’ye bel baglanmasi gereklidir Gele-
cegin tarimi daha verimli olmali ve ayni zamanda gevre kirliligini azaltmalhidir. GPS
hizmetleri, algilayicilar ve biiyiik veriler gelecek yillarda temel tarim araclar: haline gele-
cektir. Cevresel konular agisindan, IoT tabanh akilli tarim, daha verimli su kullanimi
veya girdilerin ve tedavilerin optimizasyonu dahil olmak iizere biiyiik faydalar saglaya-

bilir. Tarmmda her zaman giindelik hava olaylar1 ve uzun vadeli iklim degisgikligi gibi
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ongoriilemeyen zorluklarla kars: karsiya kalacak olsa da ciftcilere giinliik ¢alismalarinda
daha kesin karar vererek ayni veya daha kiigiik kaynaklardan daha verimli ve yiiksek
mahsul verimi saglayabilirler. Hassas tarimsal hizmetler, mantar ilaglari, zirai (tarimsal)
ilaclar ve organik giibrelerin dogru tip ve miktarlarim1 dogru zamanlarda uygulayarak
salgin hastaliklarla miicadele etmek, bitkileri sadece gerekli miktarda suyla sulayarak
verimli su tiiketimi saglamak i¢in araglar saglamaktadir. [8] Akilli tarim sistemlerinde
toprak veriminin artmasi ve iiriiniin daha saglikl iiretilmesi en biiyilk amactir. Ileri
teknolojiyle toprakta bulunan agir metaller e benzer istenmeyen madde analizi, uzaktan
operasyon ve kumanda edebilme yetenegi, tiriinlerin ¢iirtimeden hasat edilebilme imkéani,
kaynak kullaniminin en aza indirilerek hem israfi ve maliyeti hem de gevre kirliligini
azaltmasi saglanir. [3] Akilh tarimla birlikte ¢iftgilikte 6nemli kayiplarin azalmasinda
yardimci olabilir, veri toplama ve izleme sorunlarim ¢ozebilir ve iklim degisikliklerini
azaltabilir. Uzun vadede Diinya'nin kars: kargiya kaldigi sorunlarin aciliyeti nedeniyle
akilli tarim kullanimina biran evvel gegmekten bagka caremiz kalmamaktadir. IoT tarim

uygulamalari, ¢ift¢ilerin anlamli veri toplamasini miimkiin kilmaktadir. [9]

Akl tarimin amaci, sadece algilayicilardan veri {iretmek degil, ayni zamanda gerekli
tepkileri degerlendirme i¢in bu verileri analiz etmektir. Akilh tarim uygulama alanlar
arasinda ¢iftlik araci izleme, hayvan izleme saha gozlem ve depolama izleme bulunmak-
tadir. Akilli tarimda veri destegi ile tarimsal teknolojiler; algilayicilar, haberlesme, veri
toplama ve birlegtirme, biiyiik veriyi analiz etme, Bilgi Teknolojisini ve mobil platformlar:
igerir. Bilgi Teknolojisinin gorevi, kayiplar: azaltmak, ig verimliligini artirmak ve kaynak
yonetimini optimize etmek i¢in tiretim dongiisiiniin tiim agamalarinin otomasyonunu en
iist diizeye ¢ikarmaktir. Hassas tarim, tarim alaninda IoT nin yaygin uygulamalarindan

biridir ve ¢ok sayida kurum ve kisi bu teknigi diinya capinda desteklemektedir.

Akilli tarimda, kizilotesi kameralar ve IHA vb. ekipmanlar kullanilmaktadir. Bagh
cihazlarla gercek zamanl izleme ile temel istenen veriler toplanmaya basglanir. Ciftci
tarafindan bu verilerin anlaml halde izlenmesini saglanabilir. Oniimiizdeki birkac yil, bu
ve diger hassas tarim teknolojilerinin kullaniminin artacagini tahmin edilmektedir. Busi-
ness Insider’in aragtirma hizmeti olan Business Intelligence (BI), tarimda kullanilan IoT
cihazlariin sayisinin 2015 yilinda 30 milyon iken 2020 yilinda 75 milyona yiikselecegini
ve bunun da yillik %20 biiyiime oranima ulasacagini éngériiyor. Sekil6 [10] Ornegin, tar-
laya yerlegtirilen bir algilayici, giftgilerin bolgedeki topografya ve kaynaklarin yani sira,
toprak asitligi ve sicaklik gibi degiskenleri ayrintili bir halde etmelerini saglar. Ciftgiler
akilli telefonlarini, ekipmanlarini, bitkilerini ve canli hayvanlarimi uzaktan izlemek igin
kullanabilir ve ayni zamanda hayvanlarini besleme ve tiremeleri hakkinda istatistikler
elde edebilirler. Bu teknoloji ile, bitkileri ve hayvanlar icin istatistiksel tahminler yap-
mak i¢in kullanabiliriz. [6] Goldman Sachs’a gore hassas ¢ift¢ilik ¢oztimlerinin getirilmesi

ile ekin verimliliginde biriken artis %70 oraninda biiyiiyebilir ve 2050 yilina kadar 800
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Tahmini Akill Tarimda loT Cihaz Satislari
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SEKIL 2.1: Tarimsal kullammmdaki IoT Cihazlarmm kullanilmasi

milyar dolar ek iiriin getirebilir. Ureticilere ve gelistiricilere hassas ciftcilik coziimleri
pazarinda 2050’de 240 milyar dolarlik bir artig saglanacak. Bunlar, hassas ekim, has-
sas sulama, hassas délleme, piiskiirtme, tarla izleme ve kii¢lik tarimsal makine verilerini
(otonom makineler dahil) analizi igin ¢oziimlerdir.[11] Tarimin geldigini anlamamiz ve
IoT’nin sektorde yayginlagmasiyla (gizlilik ve siber giivenlik artigi gibi) birlikte ortaya
cikabilecek yeni risklere yanit vermemiz acisindan yararh olacaktir. Ilerleyen béliimlerde

sistemlere kars1 yapilan servis engelleme ataklarimi incelenecektir.

2.2 Akillh Tarimin Ciftcilere Faydalar:

IoT platformu, IoT ekosisteminin ve biitiinlegmis IoT projelerinin merkezi bir unsuru
olan yiiksek dereceli otomasyon, c¢ok sayida katilimci ve bagh cihazlardir. IoT plat-
formu araci bir rol oynamaktadir: ¢oziimiin aygitlar: ve bilegenleri, cesitli iletisim pro-
tokollerini kullanarak ¢ok cesitli formatlarda veri iletebilir. Platform, tiim cihazlarin
ve sistem Ogelerinin ortak caligmasini saglar ve kullanici uygulamalar: ve servislerinin
geligtirilmesini miimkiin kilar. Kural olarak gelistiriciler, ¢6ziimlerin hizl bir gekilde en-
tegrasyonunu saglamak i¢in, 6nceden kurulmus algilayicilarin ve cihazlarin, standartlarin,

protokollerin ve analitik araglarin miimkiin olan en kapsaml listesini desteklemektedir.
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Tahmini Ciftliklerin IOT Cihazlaniyla Baglanma Ortalamasi
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SEKIL 2.2: Algilayici1 Diiglimlerinden ve Analiz Zincirinden Web Tabanli Karar Destek
Sistemine Veri Toplamalarin1i Gosteren Deger Zinciri

Tiim bu teknikler akilli tarim veya hassas tarimi, maliyetleri en aza indirmek ve kay-
naklar1 korumakla birlikte mahsiili iyilestirmek icin uydu goriintiisii ve diger teknolojileri
(algilayicilar gibi) kullanarak siireq gozlemlemek ve kaydetmek igin kullanihir. Tarimimn
gelecegi, verimi en {ist diizeye yilikseltmek icin tarimdaki biiyiik verilerin toplanmasi ve

analiz edilmesidir. [11]

AXkilli bir tarim ¢6ziimii uyguladiginizda elde edecegimiz bazi inanilmaz fay-
dalar: Gergek zamanl veri ve tiretim anlayisi: [oT ¢iftgilere toprak nemini, tiretim se-
viyelerini ve giineg 15181 yogunlugunu gercek zamanh olarak gorsellegtirme firsati veriyor.

Olumsuz durumu diizeltmek igin kararlar vermek icin firsatlar sunuyor.

Uretimde artig: Verimli ekin, sulama, pestisit (ilaglama) uygulamas: ve hasat dahil

olmak iizere gelistirilmis ve otomatik {iriin isleme, iiretim oranlarimi dogrudan etkiler.

Daha ucuz isletme maliyetleri: Dikim, aritma ve hasat iglemlerini otomatiklesince

insan hatasini, gereksiz kaynak tiiketimini ve genel maliyeti azaltirsiniz.

Daha iyi hayvancilik: Saglik sorunlari ve hayvanlarda rekor siirede {ireme s6z konusu
oldugunda, algilayicilar ve makineler ige yarar. Dahasi, geofencing konum takibi, hay-
vanlarin izlenmesi ve yonetiminde 6nemli bir rol oynayabilir. Miikemmel tarla ve tarla
degerlendirmesi: Akill tarimsal bir ¢éziimiin uygulanmasi, ¢iftcilerin tiretim oranlarini
dogru bir sekilde zamanla dogru bir sekilde takip etmelerini saglayacaktir. Bu da gele-

cekteki mahsul veriminin ve ¢iftligin toplam degerinin ayrintili tahminine olanak tanir.
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Miikemmel tarla ve tarla degerlendirmesi: Akilli tarimsal bir ¢ézliimiin uygulan-
masi, ¢iftgilerin {iretim oranlarim dogru bir gekilde zamanla dogru bir gekilde takip et-
melerini saglayacaktir. Bu da gelecekteki mahsul veriminin ve ¢iftligin toplam degerinin

ayrintii tahminine olanak tanir.

Uzaktan izleme: 0T ile hem yerel hem de ticari ¢iftciler, diinyanin neresinde olurlarsa
olsunlar cesitli alanlar1 izleyebilirler. Oziinde, 6nemli kararlar aninda ve her yerden
yapilabilir. [13] Ayrica, daha az gevresel ayak izi, daha iyi tiretim kalitesi, optimize
edilmig ekipman izleme, vb. gibi akilli tarimdan elde edeceginiz diger biiyiik avantajlar
da vardir. Tarimda, IoT teknolojileri, mahsul tiretimini arttirmak, korumak ve optimize
etmek, ayni zamanda gidalarin depolanmasini ve dagitimini gelistirmek icin kullanila-
bilir. Son elli yilda tarimsal {iretkenlikte biiylime, kismen biiyiik sermaye maliyetlerinden
dolay1 diinyanin gelismekte olan bolgelerinde ¢ok daha yavag olmustur. Benzer sekilde,
tarimin kritik bir yonii olan yerel hava durumu verilerini toplamak ve kullanmak, sinirl
kapsama nedeniyle gelismekte olan bolgelerde 6nemli bir sorun olmaya devam etmekte-
dir. Syngenta’nin Kilimo Salama (“Giivenli Tarim”) projesi, tarimsal olaylar izleyen ve
sigorta sirketleriyle olan baglantilar1 kolaylagtiran bir hava istasyonudur. Amag, olum-
suz hava kogullaryla ilgili riskleri azaltmak, boylece ¢iftgiler i¢in tarimsal yatirimi ve
gelismis ge¢im kaynaklarini tesvik ederken ¢ok ihtiyag duyulan bir giivenlik agini sagla-
maktir. Safaricom’un M-Pesa mobil bankacilik sistemi, endeks sigorta primlerini daha
hesaplh bir gekilde tutmak igin Kilimo Salama’ya yardim eder ve kiiciik 6lgekli ¢iftgileri
sigorta sirketleri icin ticari olarak gecerli bir pazar segmentine doniistiirmeye yardimci
olur.[14] Hindistan’da, Nano Ganesh, mikro sulama pompalarini uzaktan kontrol ede-
bilen, kiigiik ¢iftliklerde kullanilmak {izere tasarlanmig diigiilk maliyetli bir ¢6ziimdiir.
Ulke genelinde, tarimsal sulama icin yaklagik 25 milyon su pompasi kullanilmaktadir. Bu
pompalarin ¢ogu, yagmur suyu kosullarina, elektrik mevcudiyetine ve iirtin ihtiyaglarina
gore elle gahgtirilmaktadir. Ortalama kiiglik dlgekli ¢iftgi icin, bu faktorlerin giinden
gine degigkenligi, zaman, iscilik ve yakit maliyetleri acisindan ekstra yiikler yaratir.
Bir¢ok durumda ¢iftgilerin pompalarina hane halklar1 erigmek i¢in zor gartlar altinda
uzun mesafeleri kat etmesi gerekir. Nano Ganesh iinitesi, sulama pompasina takilarak
caligir ve bir ¢ift¢inin basit 6zellikli telefonundan (2G cep telefonlar1) temel komutlarla
pompay1 acip kapatabilen sistem haline getirilmigtir. Ciftci, ayni zamanda pompadaki
elektrigin bulunup bulunmadigini ve pompanin yakininda su bulunabilecegini de kontrol
edebilir (ek bir su algilayiciile). Agustos 2014’e kadar, Hindistan’daki yaklagik yirmi bin
c¢ift¢i Nano Ganesh’den faydalanmigti. Cin, tarimsal iiretimi geligtirmek i¢in IoT teknolo-
jilerini uygulamada biiyiik adimlar atiyor. Tarimsal iiretimi artirmak icin sera uzaktan
izleme, otomatik damla sulama ve siit kaynag: giivenligi bilgi yonetimi dahil olmak iizere
gesitli bilgi tabanli uygulamalar geligtirilmigtir. Sincan’da “Tarim igin Nesnelerin in-

terneti” projesi, tarimsal seralarin kablosuz olarak izlenmesini kullaniyor. Kablosuz su
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kayag1 damla sulama, 2011 yilindan beri su kalitesini izlemek ve tatli su kiiltliriinde su
tasarrufu saglamak igin kullanilmaktadir. Ek 6rnekler, hayvanlarin izlenmesi i¢in RFID
etiketlerinin kullanimini igerir; bu, bireysel hayvanlar i¢in daha kigisellegtirilmig bakim
yapilmasini saglar. Sri Lanka ve Ruanda’daki ¢ay tarlalarinda, toprak neminin yani sira
karbon, azot, potasyum, kalsiyum, magnezyum ve pH seviyelerini izlemek igin WSN’ler
kullanilmaktadir. algilayicilar ve baglanti modiilleri giines panelleri ile beslenir ve veriler
kablosuz olarak iletilir. [15] Tiirkiye de akilli tarim ile ilgili 6rnek projeler bulunmaktadir.
Ornek:

Tiirkiye de akilli tarim ile ilgili 6rnek projeler bulunmaktadir.

1. Yerli Otomatik Traktor Diimenleme ve Kontrol (OTAK) Sisteminin Gelistirilmesi
Projesi: Bu teknoloji ile, istenilen arazi profiline bagh olarak, otomatik kontrol
saglanmig ve tamamen yerli bir otomatik diimenleme sistemi prototipi olutiturul-

musgtur.

2. Qiftlik Yonetim Sistemi Geligtirilmesi Projesi: Tarim araglar1 iizerindeki ulus-
lararasi ISO 11783 Standart arayiiziinde toplanan mesajlarin, telsiz linki tizerinden
uzak mesafeye aktarilarak haberlesmesine, toplanan verilerin harita tizerinde iglen-
mesine, tarihsel olarak goriintiillenmesine ve analiz edilmesine imkan saglayacak

yazilim gelistirilmigtir.

3. Insansiz Hava Araci ile Goriintii Goriintiileme Temelli Hassas Tarim Uygulamalar:
Projesi: ASELSAN’mm ARI-1 Déner Kanath Insansiz Ucan Sistemi ile toprak,
kuraklik, giibre durumu, hasat tahmini, rekolte hesab1 ve farkli iirtinler igin bir
kiitiiphane olusturulmasina yonelik altyapr kurulacaktir. Altyapr kurulmasiyla,
tarim sigortalarina yonelik hasar tespit caligmalarinda da kullanim imkanlar1 doga-
bilecektir|16].

2.3 Akilli Tarim Kavrami ve Faydalari

Hassas tarim, diger endiistrilerde kullanimi iyi olan senscr teknolojilerinden yararlan-
mugtir. Akilli Tarim ile ilgili olarak &zel algilayicilar ile, uzak sitelerden kaynaklanan
toprak ve iirlin davranigi, hayvan davraniglari, makine durumu, depolama tanki ve bina
digt durumlar ile ilgili verileri toplar ve anlaml hale getirilerek c¢ift¢inin anlayacagi du-
ruma getirilmektedir. Tim M2M uygulamalar: igin, BT sistemleri verileri toplar, har-
manlar, analiz eder ve son kullanici tarafindan alinan bilgiye uygun bir cevap verecek
sekilde sunar. Ciftciler ve yetigtiriciler icin, ilgili ¢iftcilik tiirtine baglh olarak, 6zel al-

gilayicilar, toprak ve {irtin davranigi, hayvan davranigi, makine durumu, depolama tanki
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ve uzak sitelerden kaynaklanan miistemilat durumu ile ilgili verileri toplar. Bu, izleme
ve analitik i¢in IT sistemlerine iletilir. Analitigin sonuglar1 not edilir ve en uygun gele-
cekteki kararlar1 ve eylemleri alarak alanda neler olduguna cevap vermek icin kullanilir.
Algilayic1 Diiglimlerinden ve Analiz Zincirinden Web Tabanli Karar Destek Sistemine

Veri Toplanmasini Gosteren Deger Zinciri

Algilayici Dugim Ara Birim Yazilimi Giris Bulut Sistemine Baglant But S‘s‘ewf;f Vorilerin

SEKIL 2.3: Algilayici Diiglimlerinden ve Analiz Zincirinden Web Tabanli Karar Destek
Sistemine Veri Toplamalarini Gosteren Deger Zinciri

Tecriibeli ciftciler, ciftliklerinde dolasarak en iyi kararlari alabilirler ama daha biiyiik
giftliklerde bu mimkiin degildir. Bdylelikle alandaki uzak bir goz ya da ahirdaki goz,
gercek zamanl olarak uzaktan izlemeyi miimkiin kilar; Cift¢iler, mahsullerde ve hayvan-
larda hastalik belirtilerini, fark edebileceklerinden ¢ok daha fazlasini tespit edebilirler.
Oziinde, M2M tiirevli veriler, ciftcilerin daha énce miimkiin olandan ¢ok daha yiiksek
bir tanecik seviyesinde neler oldugunu gérmelerini saglayan bir karar destek sistemine
beslenir. Uretim ve hizmet endiistrilerinde iyi bilinen Siirekli Iyilestirme Kavrami, hassas
giftgilige yararli bir gsekilde uygulanabilir, ¢iftliklerden toplanan verilerin yani sira gegitli
kaynaklardan elde edilen verilerden elde edilen yeni anlayiglarin eklenmesiyle siirekli bir
iyilegtirme dongiisii saglanir. Bunlarin hepsi gesitli tarim faaliyetlerinin sonuglarini etk-
ilemektedir. M2M toplanan veriler, iyi analiz edilmis, cift¢i faaliyetlerine daha iyi bir
bakig acis1 kazandirabilir ve bu faaliyetlerde siireg iyilestirmelerine yol acabilir. Analitik

siirece eklemek i¢in degerli yardimci veriler getirilebilir, 6rnegin:

Hava durumu ve tahminleri

Bilimsel bitki olugsumu

e Bitki ve hayvan hastaliklar1 ve semptomlar:

Ciftligin bulundugu iilkeye uygulanan kurallar ve diizenlemeler

Toplanan tiim verilerin bir degeri vardir, bazilar1 mevcut kullaniminin 6tesinde faydah

olabilir. [17]
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2.3.1 Akilh Tarim Teknlojileri

Akilli tarim ¢oziimlerinin tasarim ve dagitiminda yer alan teknolojiler ¢ok cesitli ve gok

disiplinlidir. Altta ki gsekilde IoT teknolojilerine genel bakig goriilebilmektedir.

Veri Analizi
Goziimleri

SEKIL 2.4: Akilli Tarim Teknolojilerine Genel Bakig

Bu cegitlilik, akilli tarim ¢oziimlerinin, iletigim servis saglayicilari, tarim araci ve ekipman
ureticileri, yazilim gelistiricileri, veri analizleri ve algilama teknolojisi saglayicilari gibi
farkli pazar aktorleri icermesi anlamina da gelir. Yukaridaki gekilde gosterilen akilli
tarim teknolojilerinin bir alt kiimesini kisaca aciklayalim. Bu teknolojiler, akilli tarim
projelerinde dort temel agamaya katkida bulunur; veri algilama, veri toplama, veri iletimi

ve veri igleme.

Algilama teknolojileri tiim akilli tarim faaliyetlerinin altindadir. Tiim akla gelebile-
cek uygulama tiirleri igin, veriler bir toprak numunesinden mi yoksa bir uydu diizeltme

sinyalinden mi geldigi, temel yap1 tasidir. Ornegin, toplanan veri noktalar: bir alandaki
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mekansal ve zamansal degiskenligi vurgulayabilir. Bu degisiklige bircok faktor katkida
bulunabilir; her faktoriin etkisini anlamak igin verilerin istatistiksel analizi kullanilarak

Olciilebilir ve yonetilebilir.

Algilayicilar teknolojileri, toprak kalitesi algilama, hayvan algilama, tank ve silo seviyesi
izleme dahil olmak iizere cesitli uygulamalara sahiptir. Alandaki algilayicilarin ve ciha-
zlarin diizeni, ihtiya¢ duyulan veri tipine gore diizenlenmistir. Bilgilendirilmig segimler

su sekilde yapilmalidir:

e Algilayicilarin ve ag gecidinin bulundugu ve sahada kag¢ tane ihtiya¢ duyuldugu

Ne siklikla veri toplanir?

Verilerin biiyiikliigi ve yiikii

Bir gii¢ kaynagimin gerekip gerekmedigi (pil, giinesg enerjisi).

Baglant1 Modlar1

Uzaktan izlemenin kullanildig: tiim tarimsal uygulamalarda, algilayicilar tarafindan al-
gilanan ve toplanan veriler daha sonra gesitli iletisim modlar1 araciligiyla ¢iftlik yonetim
bilgi sistemine gonderilmektedir. Algilayici Aglari, tarim sektoriinde yaygin olarak kul-
lanmilmaktadir. Giivenlik cergevesi, veri paketlerini etkili bir gekilde yonlendiren ve goklu
iletimi miimkiin kilan sensor diiglimleri de kullanilmaktadir. WSN genellikle dogada
gecicidir ve bir altyapinin hazirda bulunmasi zorunlu degildir. Temel yap1 olarak, sen-
sor diigiimleri ve son kullanic1 arasinda bir ag gegidi olmasi gerekmektedir. [18], [19]
Biiyiik tarimsal alanlarda akilli tarim uygulamalar: i¢in bir kablosuz sensér aginin ol-
mas1 gerekmektedir. Akil tarim sistemdeki diigiimler her zaman farkli ¢evresel kogullar
altinda galigir ve bir WSN kurulmasinda gergek bir zorluktur. Bu agin giivenli hale getir-
ilmeside, ilgili yonlendirme ve yonlendirilmis protokollerin olugturulmas: gerekmektedir.
LPWAN’mm (Low Power Wide Area Network) yeni serisi, diigiik veri hizinda, uzun pil 6m-
riinde ve uzun menzilli baglant1 senaryolarinda hiicresel baglantinin potansiyel ikamesi

olarak goriiliiyor.

WAN seviyesinde baglantiya ek olarak, aglarda birkag orta ve kisa aralikli baglant1 gekli
kullanilmaktadir. Tipik 6rnek, veri toplayan algilayicilarin agidir ve daha sonra bu ver-
ileri aym fiziksel alanda bulunan ag gecidine iletir. Ag gecidi daha sonra bir WAN ag1
iizerinden giftlik yonetim sistemi ile iletigim kurmaktadir. Wan baglantisi gsm iizerinden
iletigim saglanabilir. Algilayic1 aglar da ise 802.15.4 protokolii vasitasiyla orgiisel aglar

kurulabilir.

WSN’ler, tarimsal verimi artirmak igin uygun maliyetli iglemler olarak kullanilmaktadir.

WSN’ler akilli tarimda, iklimin izlenmesi ve bitkilerin saghgini ve tarim {iriinlerinin
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kalitesini tahmin etmek igin toprak besin verilerini kullanmak gibi farkli tarimsal uygu-
lamalarda kullamlmigtir. Sulama planlamasi, hava kogullarim (sicaklik ve nem gibi) ve
topragin nemini goézlemleyerek WSN’ler kullanilarak tahmin verileri anlamli hale getir-
ilebilir. Tarimsal izleme sisteminin parametrelerini iyilestirmek ve ag1 6lgeklendirilebilir
hale getirmek i¢in mevcut WSN’ye bagka sensor diigiimleri eklenebilir. Tarimsal alanlar-
daki WSN’lerde, bazi zorluklar, optimum dagitim semalari, 6l¢iim stireleri, yonlendirme
protokolleri, enerji verimliligi, maliyet, iletigim araligi, 6lgeklenebilirlik ve hata toleransi
gibi sorunlarla kargi kargiya kalmigtir[20]. Tarmm alanmi birgok engelle kargilagtiginda,
sinyal zayiflamasi nedeniyle iletisim baglantisi zayiflayabilir veya kaybolabilir. Akill
tarim uygulamalarindaki WSN’lerdeki sensor diigiimleri, pille beslenir, boylece dagitim
konumundaki ana beslemeye baglanti yapilmaz. Pil tiikenmesini azaltmak ve pil émriini
uzatmak, siirh pil giicli géz 6niinde bulunduruldugunda WSN’ lerin 6nemi artmigtir.
Her ne kadar WSN’lerin uygulanmasi yillar iginde siirekli artmig olsa da, pil iiretimi
ayn1 oranda geligmemigtir [21]. Bu nedenle, arazide kullanilan WSN’ler esasen pillerle ile
smirhdir [22].

Ciftlikler ve baz istasyonlar: arasindaki uzun mesafeden kaynaklanan sorunlardan dolay:
WSN’ in 6nemi artmig olup, verinin bir yere aktarimi gerekliliklerini yerine getirmek igin
tarimsal alanda veri baglant1 hizmetlerini iistlenmistir. [23]. Bu baglanti, sensor digiim-
lerinin verilerini ¢iftlik alaninin genis alani icindeki baz istasyona iletilmesini saglar. An-

cak, bu ¢oztim WSN’lerin hizmet kalitesi ile sinirhdir.



Bolum 3

I0T’de Kullanilan Kablosuz
Algilayict Aglar

3.1 IoT’de Kullanilan Kablosuz Algilayic1 Aglar

WPAN aglar, baglangicta, tipik olarak TCP/IP olmayan protokolleri desteklemigtir.
Bluetooth, Zigbee ve Z-Wave protokol yigimlar1 gercek bir TCP/IP protokoliiyle ben-
zerlik gostermesine ragmen TCP/IP {izerinden iletigim kuramaz. Zigbee iizerinden IP
(Zigbee-IP) ve Bluetooth iizerinden 6LoWPAN IP desteklemek i¢in IPSP (internet Pro-
tocol Support Profile) kullanan uyarlamalar vardir. Bu boliimde 802.15.4 ve 6LoWPAN

protokollerini kullanilarak WPAN o6rneklerini ele alacagiz.

WSN’in 6nemli bir kismi, iletigim ara yiizlidiir. WSN ilk giinlerinde, bu iletigim arayii-
zlerin standartlar1 olugturmamigtir. Ama bugiin, makineden makineye (M2M) iletigim
gereksinimleri (kendinden agiklayan arayiizleri, kendini organize ve kendi kendini iy-
ilegtirme) ile uyumludur standartlagtirilmig haberlesme arayiizleri, IoT nin iletisiminde
temel olugturmustur. IEEE 802.15.4 fiziksel ve ortam erigim kontrol tabakasi tanimlar
ve yaygin olarak mevcut WSN kullanilir. Son zamanlarda bu standart, temel ZigBee,
WirelessHART ve SP100 gibi 6zel protokoller igin temel olmugtur. Ama bugiin, IEEE
802.15.4 de internet Protokolii (IP) igin temel olarak kullamlir. Kaynaklarin IP iglevsel-
ligi gok sinirhi kaynakla dagitilan diigiik gii¢ aglari igin IPv6 destekli 6LowPAN kullanila-
bilir durumdadir. Bu boélim de 6LowPAN bir adaptasyon protokoliinii, IEEE 802.15.4
iletisim standardini kullanan, WSN i¢in IPv6 protokolii destekleyen bir iletigim olarak
agiklanabilir. 6LoWPAN ile iletigimin ¢esitli zorluklarini 6zel protokollerle, kullanilan
uygulamalara entegre edilerek kullanilmaya baglanmigtir. WSN diigiimlerindeki diigiik

gliclii kablosuz cihazlarda, IEEE 802.15.4 {izerinde Zigbee 6nemli protokollerden biridir.

14
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Bugiin, uygulama katmani ag gecidi veya proxy ¢oziimleri IP tabanh aglarda, kurum-
sal sistemleri ya da daha yiiksek seviyeli hizmetleri i¢in de 6zel protokolleri destekley-
erek, WSN’e entegre etmek igin kullanilir. Ag gegitlerinin aksine ugtan uca baglan-
abilirlik, IP tabanh aglarda kullanilan yonlendiriciler belirli WSN iizerinde derin bilgiye
sahip olmadan ve protokolleri uygulamadan c¢aligtirithr. WSN’ de kullanilan yapisinin,
IPv4 adresleri yerine IPv6 adreslerine gecisinin saglanmasi gerekmektedir. IPv6 2128
‘lik adres kapasitesine sahiptir. Yakin zamana kadar IP, kaynak kisitlamasi olan WSN
diigiimlerinde ¢ahigacak yapida degildi. Bu béliimde WSN’de kullanilan IEEE 802.15.4
ve 6LoWPAN protokolleri incelenecektir.

3.2 IEEE 802.154

IEEE 802.15.4, IEEE 802.15 ¢alisma grubu tarafindan tanimlanan standart bir kablosuz
kigisel alan agidir. Model 2003 yilinda onaylandi ve Thread, Zigbee, WirelessHART
ve digerleri dahil olmak iizere birgok protokoliin temelini olugturdu. 802.15.4 sadece
iist katmanlar1 degil, yiginin alt kismini (fiziksel ve veri baglanti katmani) tanimlar.
802.15.4’1in hedefi ve tizerinde oturan protokoller diigiik gii¢ tiiketimi ile diigiik maliyetli
WPAN’dur.

Sekil 3.1'te gosterildigi gibi Fiziksel(PHY) - MAC iletisim katmanlarinda tanimlanan
IEEE 802.15.4’e protokoliiniin tizerinde de gegitli iist katman protokolleri bulunmaktadir.
Bunlar da IETF 6LoWPAN, ZigBee, Wireles HART, ISA SP100’d{ir. Tiim protokollerin
temel Ozellikleri agagidaki gibidir:

e Diisiik gii¢ tiiketimi ¢ozlimlerle uzun pil 6mrii

Kendini onarabilen aglar

Olgeklenebilirlik ve biiyiik aglarin destek

Diigiik maliyetli digimii

Diigiik veri hizi

IEEE 802.15.4, diisiik veri oranlarina (LR WPAN) sahip kablosuz kigisel alan aglari igin
bir standarttir. 802.15.4 standardindaki “kisisel alan aglar’” (PAN) ifadesi bu noktada
yanilticidir ¢linkii 802.15.4 aglar elbette kigisel kullanimla sinirli degildir. Yiiksek veri
gikigt i¢gin Wi-Fi (802.11) ve Bluetooth gibi teknolojiler geligtirilirken, IEEE 802.15.4
aglarinin odagl, diisiik veri oranlariyla sonuglanan gii¢ farkindahg: ve diigiik maliyetli

tasarimdir. [24]
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SEKIL 3.1: IEEE 802.15.4. OSI Katmam

3.3 IEEE 802.15.4 Mimarisi

IEEE 802.15.4 protokolii, {i¢ farkli radyo frekansi bandinda lisanssiz spektrumda galigir:
868 MHz, 915 MHz ve 2400 MHz’dir. Amag, miimkiin oldugunca genis bir cografi
alana erigim saglamaktir; bu da ti¢ farkli bant ve ¢oklu modiilasyon teknigi anlamina
gelir. Diigiik frekanslar, 802.15’in RF interferansi veya aralig: ile daha az soruna sebep
olurken, 2.4 GHz bandi, diinya ¢apinda en yaygin kullanilan 802.15.4 banttir. Daha yiik-
sek frekans bandi popiilaritesini kazanmigtir, ¢iinkii daha yiiksek hiz, iletim ve almada
daha kisa gorev dongiileri saglar, bdylece giicli korur. 2.4 GHz bandini popiiler yapan
diger faktor ise Bluetooth’un popiilaritesi nedeniyle piyasada kabul gérmesidir. Tabloda,

gesitli 802.15.4 bantlar ig¢in gegitli modiilasyon teknikleri, cografi alan ve veri hizlarini

listelenmektedir.
Frekans Araligi Kanal Sayisi Modiilasyon  Veri Hizi Bolge
BPSK 20
868.3 1 channel: 0 0-QPSK 100 Europe
ASK 250
BPSK 40
North America,
902-928 10 channels: 1-10  0-QPSK 250 )
Australia
ASK 250
2405-2480 16 channels: 11-26  O-QPSK 250 Worldwide

SEKIL 3.2: Frekans Ayrim

802.15.4 tabanli bir protokoliiniiniin agik havada kapsama alani yaklagik 200Mt’dir. Ka-
pali alanda yaklagik 30 m’dir. Menzili uzatmak i¢in daha yiiksek gii¢ alici-vericileri (15
dBm) ya da ag orgiisii kullanilabilir. Asagidaki grafik, 802.15.4 tarafindan kullamlan giig

bandi ve frekans dagilimini gostermektedir.

IEEE 802.15.4 bantlar1 ve frekans dagilimlari, 915 MHz bandinda 2MHz frekans ayrimi
kullanilir ve 2.4 GHz bandinda 5 MHz frekans ayrimi kullanilir.
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SEKIL 3.3: Frekans Araliklar:

Paylagilan bir frekans alanim1 yonetmek igin, 802.15.4 ve diger birgok kablosuz iletigim
kurali bir ¢egit CSMA /CA kullanir. Ayni kanala iletirken bir kanali dinlemenin imkan-
s1z oldugu icin, carpigma tespit semalar1 calismaz. Bu nedenle carpismadan kacinma
kullanilir. CSMA /CA, 6nceden belirlenmis bir siire i¢in sadece belirli bir kanali dinler.
Kanal ’bosta’ algilanirsa, énce kanalin meggul oldugu tiim diger vericilere bir sinyal gon-
dererek iletir. Kanal meggulse, iletim rastgele bir siire i¢in ertelenir. Kapali bir ortamda,
CSMA /CA ile yiizde 36 kanal kullanimi saglayacak ancak gergek ortam senaryolarinda,
kanallarin sadece yiizde 18’i kullanilabilir olacaktir. IEEE 802.15.4 grubu, operasyonel
iletim giiclinti en az 3 dBm ve alici duyarliliginin 2.4 GHz’de -85 dBm ve 868/915 MHz’de
-91 dBm olarak tanmimlar. Tipik olarak bu, iletim igin 15 mA ila 30 mA akim ve alim igin
18mA ila 37mA akim anlamina gelir. IEEE 802.15.4 fiziksel katmaninda (PHY) 2450
MHz frekansinda 250 Kb/s hizi, O-QPSK (Dérdiin Faz Kaydirmali Anahtarlama) teknigi
ile veri aktarimi saglar. IEEE 802.15.4 standardi, 2.4 GHz ve 868/915 MHz bant PHY
katmanlarinda galisan iki fiziksel (PHY) katman olugsmaktadir. Fiziksel katman kullanici
tercihine baghdir. Lisanssiz 2.4 GHz diinya gapinda gegerlidir ve 40 Kbps (ABD) ve 20
Kbps veri hizina sahip 868 MHz (AB) bandi olan 915 MHz bandina kiyasla daha yiiksek
bir veri hizina (250 Kbps) sahiptir. 2.4 GHz bandinda 16 kanal, 915 MHz bandinda
10 kanal ve 868 MHz bandinda 1 kanalda galigabilir. Protokol yigini sadece OSI mod-
elinin (Fiziksel ve MAC) en alttaki iki katmanindan olugur. PHY, sembol kodlamasi, bit
modiilasyonu, bit de modiilasyonu ve paket senkronizasyonundan sorumludur. Ayrica,
gonderme-alma modu anahtarlama ve paket i¢i zamanlama / alindi gecikme kontrolii
gergeklegtirir. Agagida, OSI modeliyle kargilagtirildiginda 802.15.4 protokol yigini gos-

terilmistir.

Fiziksel katmanin {istiinde, fiziksel baglantidaki hatalari tespit etmek ve diizeltmekle
sorumlu veri baglanti katmani bulunur. Bu katman ayrica CSMA /CA gibi protokolleri

kullanarak ¢arpigmadan kaginmay ele almak i¢in medya erigim katmanim (MAC) kontrol
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eder. MAC’den y1gmin iist katmanlarina kadar olan arabirim, Hizmet Erigim Noktalar:
(SAP-Service Access Points) olarak adlandirilan iki arabirim araciligiyla saglanir: MAC-
SAP: Veri yonetimi i¢in MLME-SAP: Kontrol ve izleme i¢in (MAC katman yo6netimi

varhig)
IEEE 802.15.4’te iki tip iletisim vardir: isaret ve igaretsiz iletigim.

Isaret tabanli ag icin, MAC katmani, bir cihazin PAN’a girmesine izin verir. Aymi za-

manda cihazin iletigime baglayip kanala girmesi ve girig zamanlamasi igin igaretler iirete-

bilir.

Isaret tabanl aga ek olarak IEEE 802.15.4, isaretsiz ag olusturmaya izin verir. Bu, PAN
koordinatorii tarafindan higbir isaret gergevesinin iletilmedigi ¢ok daha basit bir semadir.
Bununla birlikte, tiim diigiimlerin her zaman alici modunda oldugunu ima eder. Bu,
benekli olmayan CSMA / CA kullammmiyla tam zamanh ¢ekigme erigimi saglar. Bu mod,

isaret tabanli iletisimden ¢ok daha fazla giig tiiketir. [25]

3.4 IEEE 802.15.4 Topolojileri

IEEE 802.15.4’te Iki Temel cihaz tipi vardir:

FFD-Full Function Device: Herhangi bir ag topolojisini destekler, bir ag (PAN)

koordinatorii olabilir ve herhangi bir aygit PAN koordinatorii ile iletigim kurabilir.

RFD-Reduced Function Device: Sadece bir yildiz topolojisi ile sinirl, bir ag koordi-
natori olarak caligamaz, sadece bir ag koordinatorii ile iletisim kurabilir. Yildiz topolojisi
en basit olanidir, ancak eg diigiimler arasindaki tiim mesajlarin yonlendirilmek iizere PAN
koordinatorii iizerinden gecmesi gerekir. Egler arasi bir topoloji tipik bir agdir ve dogru-
dan komsgu diigiimlerle iletigim kurabilir. TEEE 802.15.4, diger diigiik gii¢lii baglant1
katmanlar1 gibi, Sekil 3.4’de gosterildigi gibi, yildiz ve Orgiisel ag gibi bir¢ok topolojiyi
destekler. Topoloji igerisinde cihaz, bellek, hesaplama glicli veya enerji a¢isindan mini-
mum kaynak gerektiren hafif ug noktalar1 olugturabilir. Biraz daha fazla kaynak mevcut
oldugunda, cihazlar, FFD olarak diigiiniilebilir ve RFD olarak adlandirilan diger ug nok-
talar olarak baglanabilir. Bu FFD ayrica 6rgii topolojide yonlendirme iglevleri saglar.
Topolojideki ¢ogu kaynak, agi yonetmekten sorumlu olan PAN koordinatoriine ihtiyag

duyar.

PAN koordinatorii, PAN’1 kurmak ve yonetmek igin benzersiz bir role sahiptir. Ayrica
ag isaretlerini iletme ve diiglim bilgilerini saklama gorevine de sahiptir. Siirekli yaymn
alacag1 ve 6zel bir gii¢ hattina bagh oldugundan dolayr PAN koordinatorii her zaman
bir FFD’dir. RFD ve hatta diisiik gii¢lii FFD’ler batarya bazli olabilir. Rolleri mevcut
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aglar1 aramak ve gerektiginde veri transfer etmektir. Bu cihazlar ¢ok uzun bir siire
boyunca uyku durumuna gegirilebilir. Asagida, yildizlara kargi orgiisel ag topolojiye ait

bir diyagram gosterilmigtir. [24]

Yildiz Topoloji Esler Arasi Topoloji

RFD

FFD | RFD
| rRFD

PAN
PAN Coord
Coord FFD

RFD

RFD

FFD |
FFD

SEKIL 3.4: Topoloji Tiirleri

3.5 IEEE 802.15.4 Adres Modlar1 ve Paket Yapisi

Standart, 64 bitlik adres icermektedir. Bununla birlikte, bant genigligini korumak ve bu
gibi biiyiik adresleri iletme enerjisini azaltmak igin 802.15.4, bir aga katilan bir cihazin,
16 bitlik kisa bir yerel adres i¢in 64 bit adreslerini ’alip vermesini’ saglar ve daha verimli
iletim saglayarak diigiik enerji harcar. Bu ’'takas’ siireci PAN koordinatoriiniin sorumlu-
lugundadir. Bu 16 bitlik yerel adrese PAN ID diyoruz. Tiim PAN aginin kendisinde bir
PAN tamimlayicisi bulunur, ¢linkii birden fazla PAN mevcut olabilir. Agagida sekil 3.5
802.15.4 paket yapisinin bir diyagramidir.

IEEE 802.15.4 Fiziksel Paket igerigi

32 bits 8 bits 8 bits 0 - 832 bits

Paket
Baslatma
sinirlayicist

Gerceve

Baslangic Uzunlugu

Fiziksel Servis Veri Birimi

IEEE 802.15.4 Mac Servis Veri Birimi (MSDU)

16 bits

8 bits

0-20 bits

Degisken

16 bits.

Cerceve Kontrol

Sira Numarasi

Adres Bilgisi

Veri

Cerceve Kontrol sirasi

SEKIL 3.5: IEEE 802.15.4 PHY ve MAC Paket Kodlamasi
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Cerceveler, veri aktariminin temel birimidir ve dort temel tip vardir.

Veri gercevesi: Uygulama veri aktarimi
e Onay cercevesi: Alim teyidi

Isaret cercevesi: Super Frame yapisi kurmak icin PAN koordinatorii tarafindan

gonderilir

e MAC komut gergevesi: MAC katman yonetimi (iligkilendir, ayir, isaret istegi, GTS
talebi)

3.5.1 IEEE 802.15.4 Baslangi¢ Dizisi:

IEEE 802.15.4, baglangig, ag yapilandirmasi ve mevcut aglarin birlegtirilmesi igin cesitli

sliregler vardir.

e Aygit, yigim baglatir (PHY ve MAC katmanlar).

e PAN koordinatorii olugturulur. Her bir agin sadece bir PAN koordinatorii vardir.

Devam etmeden 6nce PAN koordinatorii bu agsamada atanmalidir.

e PAN koordinatorii, erigimi olan diger aglar1 dinler ve yonetecegi PAN’a 6zgii bir

PAN Kimligini tiiretir. Bunu ¢oklu frekans kanallar1 iizerinden yapabilir.

e PAN koordinatorii, ag i¢in kullanilacak belirli bir radyo frekansini sececektir. Bunu,
PHY’nin destekleyebilecegi frekanslar: taradig ve sessiz bir kanal bulmaya galigtig

bir enerji saptama taramasi kullanarak yapar.

e Ag, PAN koordinatorii yapilandirilarak ve ardindan cihaz koordinatér modunda

baglatilarak baglatilacaktir. Bu noktada PAN koordinatori istekleri kabul edebilir.

e Diigiimler, tiim frekans kanallarinda bir igsaret istegi yayinladigi etkin bir kanal
taramasi kullanarak PAN koordinatorii bularak aga katilabilir. PAN koordinatori
isaretini tespit ettiginde, istekte bulunan cihaza geri donecektir. Alternatif olarak,
bir igaret temelli agda (daha 6nce ayrintili olarak agiklanmigtir), PAN koordinatorii
rutin olarak bir igaret génderir ve cihaz bir pasif kanal taramasi gerceklegtirebilir

ve igaretini dinleyebilir. Cihaz daha sonra bir iligkilendirme istegi génderir.

e PAN koordinatorii, cihazin aga katilip katilmayacagini belirler. Bu, erigim dene-
timi kurallarina dayanabilir veya PAN koordinatorii bagka bir aygit1 yénetmek icin
yeterli kaynaga sahip olsa bile; PAN koordinatorii cihaza 16 bit kisa bir adres
atayabilir.(24)
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3.5.2 IEEE 802.15.4 Giivenligi

IEEE 802.15.4 standardi, sifreleme ve kimlik dogrulama bigimindeki gilivenlik &zellik-
lerini icerir. Mimari agin giivenligi, maliyet, performans, giivenlik ve giice dayanan
esneklige sahiptir. Farkh giivenlik 6zellikleri agagidaki tabloda listelenmigtir. AES ta-
banl sifreleme, blok sifresini kullanir. AES-CBC-MAC, yalmzca kimlik dogrulama koru-
masi saglar ve AES-CCM modu, sifreleme ve kimlik dogrulamanin tam paketini saglar.
802.15.4 protokolii, hangi giivenlik paketinin ve anahtarlarin kullanilacagini kontrol et-
mek igin bir erigim kontrol listesi (ACL) kullanmaktadir. Cihazlar 255’e kadar ACL bil-
gisi saklayabilir. MAC katmani1 ayni1 zamanda eski ¢ercevelerin veya eski verilerin artik
gecerli sayilmadigindan emin olmak igin art arda tekrarlar arasinda ’tazelik kontrollerini’

hesaplar ve bu karelerin yigindan ¢ikmasini engeller.

3 Erisim - Cerceve :
Tip Aciklama Kontrolii Gizlilik Batanluga Sirah Tazelik
None No security
Encrypti ly,
AES-CTR pon.ony X X X
CTR
AES-CBC- .
128-bit MAC X X
MAC-128
AES-CBC- .
64-bit MAC X X
MAC-64
AES-CBC- .
32-bit MAC X X
MAC-32
AES-CCM- Encryption and
. X X X X
128 128-bit MAC
AES-CCM- Encryption and
, X X X X
64 64-bit MAC
AES-CCM- E ti d
ncryption an % % N X

32 32-bit MAC

SEKIL 3.6: Sifreleme Ydntemleri

Her 802.15.4 alici-vericisi kendi ACL’ini yonetmeli ve giivenlik politikalar ile bir “giive-
nilir komgular” listesi ile doldurmalidir. ACL, iletigim i¢in temizlenen diiglimiin adresini,
kullanilacak 6zel giivenlik paketini (AES-CTR, AES-CCM-xx, AES-CBC-MAC-xx), AES
algoritmasinin anahtar1 ve son baglangi¢ degerini igerir. Agagidaki tablo cesitli 802.15.4

giivenlik modlarim1 ve 6zelliklerini listeler.
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Simetrik kriptografi, ayni anahtar: kullanarak her iki ug noktaya uygulanir. Anahtarlar,
paylagilan bir ag anahtar1 kullanilarak bir ag diizeyinde yonetilebilir. Bu, tiim digim-
lerin ayni anahtara sahip oldugu ancak anahtarin ele gegirilmesi riski vardir. Benzersiz
anahtarlarin her diigiim cifti arasinda paylasildig: ¢ift yonli bir anahtarlama semas: kul-
lanilabilir. Bu mod, 6zellikle diigiimlerden komsulara giden yiiksek bir trafigin oldugu
aglar icin ek yiik ekler. Grup anahtarlamasi bagka bir segenektir. Bu modda, bir dizi
diiglim arasinda tek bir anahtar paylagilir ve grubun herhangi iki diigiimii igin kullanilir.

[25]

3.6 6LOWPAN

IoT tizerindeki WSN’de kullanilan en kiigiik ve kaynak kisith cihazlara IP adresi ver-
ilebilmesi igin 6LoWPAN Protokolii olugturuldu. 6LoWPAN standardi herkesin kul-
lanmas1 ve uygulanmasi i¢in agiktir. 6LoWPAN, diisiik giigteki WPAN’lar iizerinden
IPV6’y1 temsil eden bir kisaltmadir. Amag, glic ve alan kisitlamasi olan ve yiiksek
bant genisligi ag hizmetlerine ihtiya¢ duymayan aygitlar i¢in diiglik giiclii RF iletigim
sistemleri iizerinden IP iletigimi saglanmasidir. 6LoWPAN’in ana avantaji, en basit
algilayicilarin IP adreslenebilirligi sahip olmalar1 ve 3G / 4G / LTE / Wi-Fi / Ether-
net yonlendiricileri iizerinden bir ag cihazi olarak hareket etmeleridir. Ikincil bir etki,
IPV6'nin 2128 veya 3.4x1038 benzersiz adreslerinin onemli teorik adreslenebilirligini
saglamasidir. IETF, IEEE 802.15.4 haberlesme sistemlerini kullanan kablosuz olarak
baglanmig, kaynak kisith ag diigiimlerinde de IP tabanl iletigim igin acil bir ihtiyag
ongormiistiir. Boylece 6LOWPAN calisma grubu kuruldu. Caligma grubunun adi gu
anda 6LoWPAN c¢aligma grubunda geligtirilen 6zel protokol adaptasyonlar i¢in kisaltma
olarak ve bu 6LoWPAN protokollerini kullanan WSN’lerin adi olarak kullanilmaktadir.
[24] RFC 4944’te agiklanan 6LoWPAN, IPv6 paketlerini tagiyabilen IETF standardize
802.15.4 baglanti protokoliidiir ve IP uyumlu LR-WPAN’lar igin belirlenmig standart-
tir. 6LoWPAN, diigiimlerin TCP / IP agim gergeklestirdigi siirece 802.15.4 arabirim-
lerini kullanarak gomiilii sistemlerin internete erismesini miimkiin kilar. Paketin icerigi
parcalanir ve ardigik tagima birimlerine iletilir ve istege bagh olarak ag ve nakil baglik-
lar, iletim yiikiini azaltmak igin sikigtirilir. 6LoWPAN, ag topolojisini olugturmak igin
altyap: sagladigindan, ag seviyesine, IP diizeyindeki yonlendirme tablolarini giincellemek

igin uygulama diizeyinde protokoller kullanilarak farkli bir gekilde olugturulabilir.

3.6.1 G6LOWPAN Topolojisi

6LoWPAN aglari, daha biiyiik aglarin gevresinde bulunan ag orgiileridir. Topolojiler es-

nektir, internete veya diger sistemlere herhangi bir baglanti olmadan gecici ve ayrik aglara
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izin verir veya kenar yonlendiricileri kullanarak omurgaya veya internete baglanabilirler.
6LoWPAN aglar1 ¢ok kenar yonlendiricilerle birlegtirilebilir, buna g¢oklu arama(multi-
homing) denir. Ek olarak, gegici aglar, bir ug yonlendiricinin internet baglantisi gerek-

tirmeden de olugabilir. Bu topolojiler agagida gosterilmigtir:

Intemet Private Server

+i7 | router

-
v
'S
T
- router
L4

Backbone
44 BLOVWPAN I I

- s g
v _/edge router 2 BLoWPAN #2 GLoWPAN
- edge rouler

T *3 sdge routar

v 9

router |}

router router

hast
| A routar
| router

outer host

| host
host

Adhoc Network

router

| host

SEKIL 3.7: 6LOWPAN Topolojiler

6LoWPAN mimarisi i¢in bir kenar yonlendirici (sinir yonlendirici olarak da bilinir) gerek-
lidir:

Tletisimi 6LoWPAN cihazlara aktarir ve verileri internete aktarir.

e Bir sensor aginda etkinlik i¢in 40 bayt IPv6 tistbilgisini ve 8 bayt UDP bagliklarini
azaltarak IPv6 tistbilgilerinin sikigtirilmasini gergeklestirir. Tipik bir 40 bayt IPv6
baghgi, kullanima bagh olarak 2 ila 20 bayt arasinda sikigabilir.

6LoWPAN agimi baglatir.

6LoWPAN agindaki cihazlar arasinda veri aligverisi yapar.

Kenar yonlendiriciler, daha biiyiik geleneksel ag sekilleri iizerinde 6LoWPAN orgii aglar
olugturur. Ayrica, gerekirse IPV6 ve IPV4 arasinda degis tokus yapabilirler. Data-

gramlari, 6zel protokollere gére bazi avantajlari olan bir IP aginda oldugu gibi benzer
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bir gekilde ele alimir. Bir 6LoWPAN ag igindeki tiim diigiimler, kenar yonlendiricinin
olugturdugu ayni IPv6 6nekini paylagir. Diigiimler, u¢ yonlendiricilere Ag Bulma (ND)
agamasinin bir pargasi olarak kaydolur. ND, yerel 6LoWPAN agindaki ana bilgisayarlarin
ve yonlendiricilerin birbirleriyle nasil etkilegsime girecegini denetler. Coklu hedef, birden

gok 6LoWPAN kenar yonlendiricisinin bir ag1 yonetmesine izin verir. [25]

6LoWPAN o6rgii iginde iig tip diigiim vardir: Yonlendirici diigiimleri: Bu
diigiimler, bir 6LoWPAN o6rgii diigiimiinden digerine veri toplar. Yonlendiriciler ayrica

WAN ve internete digaridan iletigim kurabilir.

Ana bilgisayar diigiimleri: Ag 6rgiisiindeki ana bilgisayarlar agdaki verileri yonlendi-
remez ve yalmizca veri tiilketen veya iireten ug¢ noktalaridir. Ana bilgisayarlarin uyku
durumlarinda olmasina izin verilir, bazen veri {iretmek veya ana yonlendiriciler tarafin-

dan onbellege alinan verileri almak icin uyanirlar.

Kenar yonlendiriciler: Belirtildigi gibi, bunlar genellikle WAN kenarinda ag gegitleri
ve ag denetleyicileridir. Kenar yonlendiricinin altinda bir 6LoWPAN o6rgii uygulanacak-

tir.

Digiimler, 6rgii- diigiim iginde hareket etmek ve yeniden diizenlemek / birlegtirmek igin
serbesttir. Bu baglamda, bir diigiim, ¢oklu arama senaryosunda farkli bir kenar yon-
lendirici ile hareket edip iligkilendirebilir veya hatta farkli 6LoWPAN diigiimler arasinda
hareket edebilir. Topolojiye yapilan bu degisiklikler, sinyal giiciindeki degisiklikler veya
diigiimlerin fiziksel hareketi gibi gegitli nedenlerden kaynaklanabilir. Bir topoloji degigimi
meydana geldiginde, iligkili diigiimlerin IPv6 adresi de dogal olarak degigecektir. Kenar
yonlendiricisi olmayan 6zel bir agda, bir 6LoWPAN yo6nlendirici diigiimii bir 6LoWPAN
Orgiisiinii yonetebilir.  WAN’mn internete baglanmasi gerekmediginde bu durum boyle
olurdu. Tipik olarak, bu nadiren kiigiik bir gecici ag i¢in IPv6 adreslenebilirliginin gerekli
olmadig1 seklinde goriiliir. [25]

Yonlendirici diigiim bazi iglevleri destekleyecek sekilde yapilandirilir:
e Benzersiz yerel tek noktaya yayn adresi olusturma

e Komsu kesif ND kaydi gergeklegtirme

e Ozel ag IPv6 6neki, daha biiyiik olan kiiresel WAN IPv6 6neki yerine yerel bir 6nek
olacaktir. [25]

3.6.2 6LoWPAN Protokol Yigini

6LoWPAN’i 802.15.4 gibi bir iletigim ortami bigiminde etkinlegtirmek i¢in bir IP pro-

tokoliinii desteklemek igin gerekli olan bir dizi onerilen 6zellik vardir. Bu ozellikler
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gerceveleme, tek noktaya yayin iletimi ve adresleme igerir. Asagidaki sekilde gosterildigi
gibi, fiziksel katman, veri bitlerinin hava {izerinden alinmasindan ve déniigtiiriillmesinden
sorumludur. Bu 6rnekte, konugtugumuz baglanti katmani IEEE 802.15.4’tiir. Fiziksel
katmanin tistiinde, fiziksel baglantidaki hatalar1 tespit etmek ve diizeltmekle sorumlu
olan veri baglant: katmam bulunur. Iste 6LoOWPAN yigimi ve OSI modeli arasindaki

karsilagtirma:

6LoWPAN Protokol Basitlestirilmis OSI
Yigini - Modeli
HTTP, CoAP, MQTT, Etc 5. Application Layer
UDP, TCP

Security: TLS/DTLS 4. Transport Layer

IPV6, RPL

3. Network Layer
GLoVWPAN

IEEE 802.15 4 MAC Layer 2 Data Link Layer

IEEE 802.15.4 PHY 1. Physical Layer

SEKIL 3.8: 6LOWPAN OSI Katmanlar

6LoWPAN, fiziksel ve MAC adresini saglamak i¢in 802.15.4 veya Bluetooth gibi diger
protokollerin tistiinde bulunur. IP trafigini sensor dizeyinde etkinlegtirerek, cihaz ile ag
gecidi arasindaki iligki IP olmayan protokolden IP protokoliine veri doniigtiirmek icin bir
tir uygulama katmani kullanir. 6LoWPAN, katman ii¢ (ag katmani) ve iki tabakanin
iistliinde (veri baglant1 katmani) bir uyarlama katmani saglar. Bu uyarlama katmamn

IETF tarafindan tanimlanmigtir. [25]

3.6.3 Orgiisel Adresleme ve Yonlendirme

Orgiisel yonlendirme, paketlerin birden ¢ok atlama kullamlarak bir dinamik ag boyunca
akmasini saglamak icin fiziksel ve veri baglanti katmanlarinda caligir. 6LoWPAN 6rgiisel

aglari, yonlendirme i¢in iki sema kullanir.

Orgiisel alt1 aglar: Ag tabanh bir topolojide, yonlendirme seffaftir ve agm biitiiniini
temsil eden tek bir IP alt agini iistlenir. Bir mesaj tek bir alanda yayinlanir ve agdaki
tiim cihazlara gonderilir. Daha énce belirtildigi gibi, bu énemli trafik iiretir. Orgiisel
altindan gecen yonlendirme agdaki sekmeden sekmeye dogru hareket eder, ancak yigimin
yalmzca iki katmanima (veri baglanti katmani) kadar paketleri ilerletir. 802.15.4, iki

katmandaki her atlama icin tiim yonlendirmeyi isler.
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Giizergah Yonlendirme aglar: Bir giizergah {istii topolojideki aglar, yiginin {i¢ kat-
manima (ag katmani) kadar paketleri iletme iicretini iistlenir. Yonlendirme gemalar:
rotalar1 IP diizeyinde yonetir. Her atlama bir IP yonlendiriciyi temsil eder. Asgagidaki

grafik, orgiisel alt1 ve giizergah {istii arasindaki farki gostermektedir:

Mesh-Under (layer 2) Routing Roue-Creer (layer 3) Routing

SEKIL 3.9: Layer2 ve Layer3 Farklar

Sekil 3.9 Orgiisel altindan ve giizergah yonlendirme ag iletisimi arasindaki farki goster-
mektedir. Araci atlamalar, paketin her bir yigiminin, agdaki bir sonraki diigiime gitmeden
once ne kadar ileri gittigini ortaya c¢ikarmaktadir. Gilizergah Yonlendirme agi, her yon-
lendirici digiimiin esit derecede yetenekli oldugunu ve ¢ift adres tespiti gibi normal
IP yo6nlendirici olarak daha biiyiik islevleri yerine getirebilecegini ima eder. RFC6550
[26] resmi olarak RPL (dalgalanma) protokoliinii tamimlar. Giizergah yonlendirme mi-
marisinin avantaji, geleneksel TCP / IP iletigimiyle benzerliktir. RPL, ¢ok noktadan
noktaya iletigim (bir agdaki aygitlardan gelen trafigin internetteki merkezi bir sunucuya

iletigim kurdugu) ve noktadan ¢oklu iletigim (agdaki aygitlara merkezi hizmet) saglar.
RPL protokoliiniin rota tablolarini yénetmek icin iki modu vardir:

Saklama modu: 6LoWPAN agindaki yonlendiriciler olarak yapilandirilan tiim aygitlar

yonlendirmelerini ve komgu tablolarini korur.

Depolama dis1 modu: Kenar yonlendiricisi gibi sadece tek bir aygit, yonlendirme ve
komgu tablolarimi korur. Bir veriyi bir ana bilgisayardan digerine 6LoWPAN aginda
aktarmak igin, veri rotasinin hesaplandigi ve daha sonra aliciya iletilip yonlendiriciye

gonderilir.

Adindan da anlasilacag: gibi yonlendirme tablosu, 6rgii yonlendirme yollarim icerirken,
komsu tablo her diigiimiin dogrudan bagli komgularini korur. Bu, kenar yonlendiricinin
her zaman, agda paketlerin teslim edilmesi i¢in referans alinacagi anlamina gelir. Bu,
yonlendirici diigimlerin yonetilmesi i¢in biiylik yonlendirme tablolarini yonetme 6zgiir-

liigiine izin verir. Ancak kenar yonlendiricisine bagvurulmasi gerektiginden hareketli
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paketlerde biraz gecikme eklenir. Kayit modu sistemleri, her bir diigiimde depolanan
yonlendirme tablolarini yonetmek igin daha yiiksek igleme ve bellek gereksinimlerine
sahip olacak, ancak bir rota olugturmak i¢in daha verimli bir yola sahip olacaktir. Asagi-
daki sekilde atlama sayisi, kaynak adresi ve hedef adres alanlar: vardir. Bu alanlar adres
¢Oziimleme ve yonlendirme agamasinda kullanilir. Sekme sayisi, baglangigta yiiksek bir
degere ayarlanir ve daha sonra, paket agdaki diigiimden diigiime dogru yayildiginda her
defasinda azaltilir. Amag, sigrama limitinin sifira ulagmasi, paketin diigmesi ve ag géziin-
den kaybolmasidir. Bu, ana bilgisayar diigiimiiniin kendisini érgiiden ¢ikarmasi ve artik
erigilememesi durumunda kacak aglar1 énlemenin bir yolunu saglar. Kaynak ve hedef
adres 802.15.4 adresleridir ve 802.15.4’lin izin verdigi gibi kisa veya genigletilmig bigimde
olabilir. Baglik agagidaki gibi olusturulur:

6LoWPAN Mesh Addressing Header

B bils 16 bits 16 bits
ELoWPAM Mash
B02.15 4 Header Address Header Source Address Destmation Address FCS
and Hop Count

SEKIL 3.10: 6LOWPAN Mesh Adresleme Baglig:

3.6.4 6LoWPAN Ustbilgi Sikistirma ve Parcalanma

Isler icin neredeyse smirsiz IP adreslerine sahip olmanin avantaji énemli bir déniim nok-
tasi iken, IPv6’y1 bir 802.15.4 baglantisina yerlegtirmek, 6LoWPAN"1 kullanilabilir hale
getirmek icin tistesinden gelinmesi gereken bazi zorluklar ortaya ¢ikarmaktadir. Birin-
cisi, IPv6'min 1280 baytlik bir Maksimum Iletim Birimi (MTU) boyutuna sahip olmas,
802.15.4’tin 127 baytlik bir simir1 olmasidir. Ikinci konu, IPv6'nin genel olarak zaten sisir-
ilmis bir protokole énemli bir mesafe katmasidir. Ornegin, IPv6 bagliklarmda 40 bayt
uzunlugundadir. [25] (Not IEEE 802.15.4'nin gerceve uzunlugu igin 127 bayt simirlamasi
yoktur.)

3.6.4.1 6LoWPAN Sikigtirma Baglig:

IEEE 802.15.4 gibi diigiik giiglii baglant1 teknolojileri, kiiglik ¢ergeve boyutlar ile karak-
terizedir. Tipik bir IEEE 802.15.4 gercevesi 127 bayttir, MAC baghg ve giivenlik bilgisi
dahil ise ust katlar igin 81 bayt birakilir (en kotii durum yikii = 127-25 bayt MAC
baghg 21 bayt baglanti katmam giivenligi = 81 bayt). Yerel bir IPv6-baglik zaten IPv6
uzantisi Ustbilgileri dikkate almayan 40 baytlik bir boyuta sahiptir. Bu IPv6 iistbil-
gisini tagimak i¢in ve érnegin, ek bir UDP baghg kalan 33 bayta (kalan yiik = 81-40
bayt IPv6 tistbilgisi 8 bayt UDP iistbilgisi = 33 bayt) neden olur. IPv6’y1 diigiik giiglii
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baglantilar {izerinden verimli bir sekilde iletmek i¢in IPv6 iistbilgileri sikigtirilabilir. Bu
sikigtirmanin amaci, gizli olarak bilinen veya farkli gekilde alinabilen satir i¢i bilgiden
kaginmaktir. IPv6 baglk alanlarimin sikigtirilmas: i¢in 6rnekler agagidaki gibidir (bakiniz
Sekil 3.11):

e Protokol stirimii her zaman IPv6’dir. Bu alan ihmal edilebilir.

e Trafik Simifi ve Akis Etiketi alanlari, ag tabanh diisiik gii¢lii aglarda uygulanamaz

ve ihmal edilebilir.

e Alan Yiikii Uzunlugu gereksizdir ve ihmal edilebilir, ¢iinkii bu bilgi zaten IEEE
802.15.4 baghginda tagimir.

e (ercevede bir sonraki baglik taginmazsa sonraki baglik alanm ihmal edilebilir.

e Hop Limiti alani sikigtirilamaz ve tamamen dahili olarak taginmalidir.

e Kaynagm ve hedef ug noktalarin IPv6 adres 6rnekleri zaten bilinebilir ve / veya aym
olabilir, 6rnegin her iki u¢ nokta ayni 6LoWPAN’da ise ve 6LoWPAN’in tamam

icin bir 6nek kullanilir. Bu durumda, 6 6rnekler ihmal edilebilir veya sikistirilabilir.

e [Pv6 arabirimi tanimlayicilar: ug noktalarin MAC adreslerinden tiretilirse, kaynagin
ve hedefin [Pv6 arabirim tanimlayicilar: da gereksiz olabilir. Bir IEEE 802.15.4’teki
iletigim igin, MAC adresleri 802.15.4 gergevelerinde zaten taginir ve IPv6 baglik-
larinda ihmal edilebilir / sikigtirilabilir.

0 16 32

Versiyon Trafik Sinifi Akis Etiketi

Yk Uzunlugu Sonraki Bashk Sigrama Siniri

Kaynak IP Adres dneki

Kaynak IP Adresi arayliz tanimlayicisi

Hedef IP Adres dneki

Hedef IP Adresi arayiiz tanimlayicisi

SEKIL 3.11: Dogal IPv6 Baghg

Belirli bir senaryoya bagl olarak, yerel IPv6 iistbilgileri yalnizca birka¢ bayta kadar
sikigtirilabilir. IPv6 baghk sikigtirmasina benzer gekilde, 6LoWPAN protokolleri UDP
baslik sikigtirmasini da agiklar, béylece UDP bagligi en iyi durumda 8 bayttan 4 bayta
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kadar sikigtirilabilir. [24] Baglik sikigtirmasi, verimlilik nedenleriyle IPv6 standart tist-
bilgisindeki fazlaliklarin sikigtirilmasi ve kaldirilmasi igin bir aragtir. Normalde, baglik
sikigtirmasi durum temellidir, yani statik baglantilar ve kararl baglantilar igeren bir agda,
oldukea iyi cahgir. 6LoWPAN gibi bir orgii agda, bu ige yaramaz. Paketler diigiimler
arasinda gecis yapar ve her atlamada sikigtirma / a¢ma iglemi gerektirir. Ek olarak,
yollar dinamiktir ve degisime izin verilir ve uzun silire boyunca yollar mevcut olmaya-
bilir. Bu nedenle, 6LoOWPAN paylagilan igerik sikigtirmay: kabul etti. Sikigtirma tiiri,
RFC4944’iin RFC6922 {izerinden kullanilmasi gibi, belirli 6zelliklerin kargilanip kargilan-
madiginin yam sira, bir paketin kaynagimin ve hedefinin nerede oldugu gibi asagidakiler-

den de etkilenebilir:

P& Headar

1. Wighin 8LoWRAN mash
1 — | 17

2 Communication from BLOVYPAN dewce o knoan address outside mesh

3. Cammunic abon fram BLOWIRPAN dewncs b3 axtmal dirnce wathout known pral

SEKIL 3.12: 6LoWPAN’de Baglik Sikigtirma

Glizergdhin yerel ag iginde, agin diginda, bilinen bir adreste mi yoksa bilinmeyen bir
adrese agin diginda mi olduguna bagh olarak, 6LoWPAN ig¢in ii¢ ana baglik sikigtirma
vakast bulunur. 40 baytlik baglikli standart IPv6’ya kiyasla, 6 LoOWPAN 2 ila 20 bayt
arasinda sikigabilir. Birinci durumda (bir 6nceki resimde), yerel bir agdaki diigiimler
arasindaki en iyi durum iletigsimidir. Bu sikigtirilmig baglik formati ile WAN’a hicbir
veri gonderilmez. Tkinci durumda, verilerin WAN’a bilinen bir adrese digar1 génderildigi
ve son durumun da bilinen bir adrese benzedigi ima edilmektedir. En kdétii durum olan
tigiincii durumda bile, sikigtirma hala trafikte ytizde 50’1lik bir diigiise neden olur. 6LoW-
PAN ayrica UDP sikigtirmasina da izin verir. [25]

3.6.4.2 6LoWPAN Parcalanma Baglhig:

IPv6 standardi, baglanti katman tarafindan desteklenecek en az 1280 bayt MTU gerek-
tirir. Ancak IEEE 802.15.4 gibi diigiik giiclii baglant1 teknolojileri, tipik olarak 1280
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baytlik gerekli MTU’'nun ¢ok altinda olan kiigiik ¢ergeve boyutlar: ile karakterize edilir.
Boylece 6LoWPAN protokolleri igin bir pargalanma tabakasi tanimlanmigtir. Bu katman,
katman 2.5’de, yani MAC ile adresleme arasinda yer alir ve boéylece adresleme katmanini
3 gerekli MTU ile geffaf bir gekilde saglar. Boyle adanmig ve geffaf bir pargalanma
tabakas1 kullanarak, alt katmanlar hala kii¢lik veri gergevelerinin enerji verimliligini
kullanabilirken, {ist tabakalar yine de IPv6 uyumlu paket boyutlarindan yararlanabilir.
Parcalanma, MTU boyutlarinin 1280 baytta 802.15.4 (127 bayt) ve IPv6 arasinda uyum-
suz olmasindan dolay: ikincil bir sorundur. Pargalanma sistemi, her bir IPv6 ¢ercevesini
daha kiiciik parcalara bolecektir. Alici tarafta, fragmanlar yeniden monte edilecektir.
Parcalanma, diigiim konfigiirasyonu sirasinda segilen yonlendirme tiiriine bagh olarak

degisecektir. Parcalanma ve kisitlama tiirleri su sekilde verilir:

Orgiisel alt1 yonlendirme fragmantasyonu: Fragmanlar sadece son varig noktasmda
yeniden kurulacaktir. Yeniden montaj sirasinda tiim parcalarin hesaba katilmasi gerekir.
Varsa, paketin tamami yeniden iletime ihtiya¢ duyar. Bir yan not olarak, érgiisel tabanl
sistemler tiim parcalarin derhal iletilmesini gerektirir. Bu, bir trafik patlamasi olustu-
racaktir. Gilizergah yonlendirme fragmantasyonu: Parcalar, agdaki her sicramada
yeniden birlegtirilecektir. Rotadaki her diigiim, tiim pargalar1 yeniden olusturmak igin

yeterli kaynak ve bilgi tagir.

GLoVWPAN Fragmentation Header
16 bits

Diatagram
Datagram Tag Oifzet FCS

B02 154 Header

SEKIL 3.13: Baglik bilgileri

Parcalanma, batarya tabanli bir sensor diigimiine ek olarak uygulayabilen islem ve en-
erji kabiliyeti gerektiren, kaynak agisindan agir bir gorevdir. Veri boyutlarim (uygulama
diizeyinde) simirlamak ve biiyiik bir agdaki gii¢ ve kaynak kisitlamalarini azaltmak igin
baglik sikigtirmasini kullanmaniz 6nerilir. Pargalanma bagligi, pargalara ayrilmamig ver-
ilerin toplam boyutunu belirten bir Datagram Boyutu alani igerir. Datagram Tag alani,
bir yiike ait olan fragman setini tanimlar ve Datagram Ofset, parcanin bir faydali yiik
dizisine ait oldugunu gosterir. Not, yeni bir parca dizisinin ofset sifir olarak baglamal

olarak gonderilen ilk fragman igin datagram ofset kullanilmaz. [25]

3.6.5 Komsu Bulma

Komsu kesfi (ND), tek bir yonlendirme protokolii olarak RFC4861 tarafindan tanimlanir.
Orgiideki komsu diigiimler arasindaki iletigsimdir ve diigiimlerin birbirleriyle iletigim kur-

masini saglar. ND, yeni bir komgunun kegfi, bir agin biiylimesi, kiigiilmesi ve déniismesi
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ile yeni ve degisen komsuluk iligkilerinin ortaya ¢ikmasidir. Adres alaninin genigletilmesi
genellikle IPv4’ten IPv6’ya yapilan biiyiik degisiklik olarak kabul edilirken, bu degisiklik
yalnizca bi¢imi etkiler. Bununla birlikte, Komgu kegif, IPv6’nin arkasindaki en énemli
ozelliktir. IPv6'nin Komgu bulmasi, gegerli bir (global kapsam) IP adresi ve varsayilan
yonlendirici adresi gibi diger ag yapilandirma parametrelerini almak icin IPv4 mekaniz-
malarinin yerini alir. Yerel IPv6 aglarinda, her ug nokta alt agdan sorumlu yonlendirici
ile ayn1 baglantilidir. Bu yonlendiriciden, ug nokta, ag 6neki, vb. gibi adres bilgilerini
alir. Ancak WSN / 6LoWPAN gibi orgiisel topolojilerde, ug noktalar 6LoWPAN alt
agindan sorumlu olan smnir yonlendiricisi ile dogrudan iletisim araliginda olmayabilir.
Siir yonlendiricisi ile ug¢ nokta arasinda, yonlendirme yonlendiricisi olarak gérev ya-
pan 6LoWPAN bir cihaz daha gerekebilir. Bu nedenle, 6LoWPAN aglar igin, komgu
bulma protokolii, dogal IPv6 aglarina kiyasla topoloji farkliliklar: ile bag etmek iizere
degistirilmistir (Sekil 3.14). [24]

IPv6 6LoWPAN
( ) [ ) ( ) [ Border ) ( ) ( A
Host Router IPv6 host certir Router Host
Router RS— —— RS
discovery |-<¢——RA RA—
Dzslicate NS ; NR — NR
address :
detection | —NA e NC —»
-—NS
Address NS—»= P ERg N ot
resolution |#——NA—4 |l 3 7, O .
—— NA —p
et D:llla - Data |
IPvé Komsu Kesifi 6LOWPAN Komsu Kesifi

RS:Ydnlendirici Talep Mesaji
RA:Yonlendirici ilani Mesaji
NS:Komsu Talep Mesaji
NA:Komsu ilani

RS:Yonlendirici Talep Mesaji
RA:Yonlendirici ilani Mesaji
NS:Komsu Talep Mesaji
NA:Komsu ilan

NR:DUgum Kaydi
NA:DUglim Onayi

SEKIL 3.14: 6LoWPAN Komgu Bulma- IPv6 Komgu Bulma

ND sirasinda ortaya cikan catigmalar olabilir. Ornegin, bir ana bilgisayar diigiimii bir
yonlendirici ile ayrilir ve aymi agda farkli bir yonlendirici ile bir baglanti kurar. ND
yinelenen adresleri ve ulagilamaz komsular: bulmak icin gereklidir. DHCPv6 i¢in komgu
kesif ile kullanilabilir. 802.15.4 6zellikli bir cihaz, fiziksel ve veri baglant1 katmanlarindan
sonra 6LoOWPAN komgu kesfini gergeklegtirebilir ve ag1 biiyiitebilir. Bu igslem agagidaki
sekilde ve sonraki gekilde gosterildigi gibi devam edecektir:

1. Distik gii¢lii kablosuz igin uygun bir baglanti ve alt ag bulma.

2. Diigiim tarafindan baglatilan kontrol trafiginin en aza indirilmesi.
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3. Ana bilgisayar ag orgiisii 6nekini istemek igin RS mesajini génderiyor.

4. Yonlendirici 6nek ile yanit veriyor.

5. Ev sahibi kendisine bir baglant1 yerel tek noktaya yaym adresi (FE80:: I1ID) atar.
6. Bu link-local tek noktaya yayin adresini bir NR mesajinda 6rgiisel ileten ev sahibi

7. Ayarlanmig bir siire i¢in bir NC’yi bekleyerek Yinelenen Adres Saptama (DAD)

gerceklegtirme. Zaman agimu siiresi doldugunda, adresin kullanilmadigini varsayar.

ELoWPAN BLoVWRAN _ o
Host Router Edge Router IFv6 Hos
Router Salicitation (RS k

+ Router Advertisemeant (RA

Neighbor Registration (HR) k

Mesghbor Registration (NR
'.':_*:;r:-:.:'Ccﬂ.‘nT;:::n NC

Haghbar Confirmation (NC
'.'-_'-:gl':u:.-'ﬁcﬁ!‘.m'g:::.". NC

Date Flow Commences

SEKIL 3.15: 6LoWPAN orgi diigiimiinden 6rgii yonlendiriciden kenar yonlendiriciye
ve daha sonra genig alan agina kadar basitlestirilmis komsu kesif sekli

Sekil 3.15: 6LoWPAN 6rgii diigiimiinden 6rgii yonlendiriciden kenar yonlendiriciye ve
daha sonra genis alan agina kadar basitlestirilmis komsu kesif sekli. Orgiisel altindan
yonlendirme kullaniliyorsa, beginci adimda alinan baglant: yerel adresi, 6LoWPAN agin-
daki herhangi bir bagka diigiime iletisim kurmak ic¢in kullanilabilir. Bir rota tizerinde
semada, link-local adresi sadece tek bir atlama olan diiglimlerle iletisim kurmak igin
kullanilabilir. Bir atlamadan daha biiylik bir sey, tam yOnlendirilebilir bir adres gerek-
tirecektir. [25] .

3.6.6 Yonlendirme

Gelismekte olan 6LoWPAN protokolleri nedeniyle, IETF bu tiir aglar i¢in ayrilmig digiik
glicli IP aglarinda kullanilmak iizere uygun bir yonlendirme ¢6ziimii saglamak zorun-
daydi. Bu nedenle, ROLL (Diisiik Gii¢ ve Kayip Aglar Uzerinden Yo6nlendirme) calisma
grubu olugturulmugtur. ROLL i¢inde, IPv6 yonlendirme protokolii RPL’1 geligtirilmigtir
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(Digiik Giig ve Kayip Aglar i¢in IPv6 Yonlendirme Protokolii Ripple) RPL, IPv6'nin
istiinde bulunur. Boylece, 6LoOWPAN’larda oldugu gibi diger IPv6 tabanli aglarda da
kullanilabilir. RPL, 6LoWPAN aglarda kullanim igin optimize edilmistir. RPL, verileri
6LoWPAN’dan diger kisitlanmamig omurga aglarina gekmek veya itmek igin optimize
edilmigtir. Bu nedenle, RPL, Sinir Router’a yonelik yonlendirilmis bir topoloji olusg-
turur. Sekilde de goriildiigii gibi birgok kullanim durumuna gére 6LoWPAN’n sinir
yonlendiricisi olacaktir, ancak RPL bununla simmirli degildir. Grafik (yonlendirme agaci),
yol boyunca enerji tiiketimini en aza indirgemek, minimum sigrama sayimi veya rota yolu
tizerindeki yonlendiricilerin kaynaklarima (CPU, RAM, enerji) bagh olarak trafik yiikiini
yaymak gibi birkag¢ 6l¢lim igin optimize edilebilir. 6LoWPAN’da boyle bir gekle sahip
olmak bile miimkiindiir, bu sayede, bir kaynaktan bir Sinir Routera ulagmak icin farkh

ozelliklere ve metriklere sahip farkli yollar bulunabilir (bkz. Sekil 3.15).

Yonlendiriciler sirayla Siir (Border) Yonlendiriciye daha yakin yonlendiricilere veya
dogrudan yonlendirme topolojisinin Sinir Yonlendiricisine atanir, bu nedenle daha yakin
kullanilan metrikle ilgili olarak daha az maliyetli anlamina gelir ve mutlaka fiziksel
mesafeyi ifade etmez. Her yonlendirici Sinir Yonlendiricinin varligini ve hangi ug nokta-
lara veya yonlendiricilere bagh oldugunu bildirir. Sonug olarak, Siir Yonlendiricisi tiim
RPL agin bilmektedir. Yo6nlendirme topolojisinden iletigsim igin (yani, alt yonlendiri-
cilerde simir yonlendiricisine dogru baglayan), bir kaynak yonlendirmesi kullanilir. Bu
kaynak yonlendirmesinde, gezilecek tiim ara yonlendiriciler, Simir Yonlendirici tarafin-
dan pakete dahil edilir. Topolojiden yukar: dogru iletigim (yani alt agdan baglayarak ve
Sinir Router’a dogru) veya topolojideki ug noktalar arasindaki iletigim igin iki farkli mod
mevcuttur (bkz. Sekil 3.17). Her yonlendiricinin agir ve depolama yogun yonlendirme
tablolarini korumasini 6nlemek igin, yonlendiriciler tiim trafigi Sinir Yonlendiriciye ilete-
bilir ve Simir Yonlendiriciden yine kaynak yonlendirme kullanilir. Bu moda depolan-
mayan mod denir. Veri paketlerinin Sinir Yonlendiriciye kadar ilerlemesini ve daha
sonra tekrar agagl inmesini onlemek icin, yonlendiriciler kendi yonlendirme tablolarini
tutabilir, bdylece paketler yalmizca kaynak ve hedefin ilk ortak atagina kadar seyahat

etmek zorunda kalir. Bu moda depolama modu denir. [24]

IETF’deki ROLL caligma grubu tarafindan daha fazla durumsuz yonlendirme ¢6ziimleri
geligtirilmektedir. Bu durumsuz yonlendirme ¢oziimleri, 6rnegin, iyi bilinen Trickle algo-
ritmasina [RFC2606] dayanmaktadir ve kontrollii bir tagma davranigi denilen yetenege
sahiptir. Bu davramgtan otiirii, bu tiir ¢oziimler 6rnek olarak diigiik giiglii aglarda

[P-Multicast iletigimi kullamlir. [24]
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Sinir Yonlendirici

— RPL Grafigi A gecikme
Yénlendirici ~ slresinde optimize edilmistir.

RPL Grafigi B enerji Uzerinde

/ .
optimize edilmistir.
Son Nokta \ﬁ k
Yedek

SEKIL 3.16: RPL y6nlendirme topolojisi

RPL Depolanmayan

RPL Depolama Modu Modu

Sinir Yonlendirici
@! < Alt Digumli —®

Yonlendirme

/ Tablosu

Sinir Yénlendirici

SEKIL 3.17: RPL depolama ve depolanmayan modu

Bir WPAN sisteminde iletigimi dinlemek kolay oldugundan, 6LoWPAN birden fazla se-
viyede giivenlik 6nlemi uygulanabilir. Protokoliin 802.15.4 seviyesinde, 6LoWPAN, AES-
128 gifreleme verisini destekler. Ek olarak, 802.15.4 sifreleme ve biitiinliik kontrolii sagla-
mak i¢in CBC-MAC modu (CCM) ile bir ¢oziim saglar. Bir 802.15.4 ¢ogu yonga g¢ipleri,

performans iyilegtirme i¢in bir donanim gifreleme 6zelligine sahiptir.

Protokoliin tgiincii katmaninda (ag katmani), 6LoWPAN IPsec standart giivenligini
(RFC4301) kullanma segenegine sahiptir.

Kimlik Dogrulama Isleyicisi (AH): Biitiinliik korumasi ve kimlik dogrulamasi igin
RFC4302’de tanimlandig1 gibi

Encapsulating Security Payload (ESP): RFC4303’te, paketlerde gizliligi saglamak

icin sifreleme
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ESP, en yaygin ii¢ katmanl giivenlik paket bi¢imidir. Ek olarak, bir ESP modu, katman-
li¢ sifreleme i¢in de (RFC4309) katman-iki donaniminda kullamlan yeniden kullamlan
AES / CCM’yi tanimlar. Bu katmanli 6LoWPAN diigtimleri igin i¢ giivenlik katmanim

uygun hale getirir.

Baglant1 katmani giivenligine ek olarak, 6LoWPAN ayrica UDP trafigi i¢in TCP trafigi
ve Datagram Aktarim Katman Giivenligi (DTLS) igin Aktarim Katmani Giivenligini
(TLS) ile saglar. [25]
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4.1 6LOWPAN Tabanlhh IOT Sistemlerinde Hizmet Reddi
Tespiti

Kablosuz cihazlar giinliik hayatimizda giderek daha yaygin ve zorunlu hale geldiginden,
givenlik kritik bir konu haline gelmistir. Bu cihazlar ve teknolojiler, yeterince bilingli
yonetilmezse gelecekte daha fazla tehdit olusturabilirler. Yeterli 6nlem alinmamig, IoT
cihazlar ve kameralar {izerinden yapilan devasa biiyiikliikteki DDoS ataklarini 6rnek gos-
terilebilir. K6t niyetli birisi, farkli atak tirlerini baglatmak i¢in bu zayifliklardan yarar-
lanabilir. Daha spesifik olarak, hizmet reddi ataklarinin WSN’lerin iletigimini kesmede
olumsuz etkileri oldugu kabul etmek gerekir. Giintimiizde Akilli Tarimda kullanilan

WSN’ler igin DoS ataklarina kars: etkili giivenlik mekanizmalar: heniiz ele ahinmamigtir.

IoT’lerde 6LoWPAN’1n zayifliklarini kullanarak yapilan DoS/DDoS ataklarini tespit etme
ve 6nleme zorluklar: bulunmaktadir. Bu sorunlari giderebilmek igin giivenlik mimarisinin
geligtirilmesi ve son kullanic tarafinda dikkatli konfigiirasyonlarin yapilmas: gerekmekte-
dir. IoT’de DoS ataklarini tespit etmek igin yeni bir giivenlik mimarisi sunulmasi ve bil-
inglenmek gerekmektedir. Profesyonel sistemler ise ugtan uca giivenlik ve siirdiiriilebilir

ozellikleri barindirmaya calismaktadir.

4.2 10T’de Giivenlik

[oT, IP ve WSN’ler gibi diigiik gii¢lii radyo teknolojilerini bir araya getirdiginde, her

iki teknoloji de zayif noktalar biinyesinde barindirmaktadir. WSN giivenligi konusunda

36
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bir¢ok aragtirma yiiriitiilmektedir. WSN’lerin DoS ataklarina ve savunmalarina iligkin
arastirmalar yapilmaktadir. IP tabanli WSN’ler i¢in tehditler ve olasi kargi onlemler
hakkinda bazi caligmalar yapilmigtir. Bu ¢alismalar algilama mimarisini tasarlamak igin
faydali olmustur. Bir IoT’ nin yasam dongiisii, Sekil 4.1’de gosterildigi gibi {i¢ ana asa-
maya ayrilabilir: iiretim, ytikleme / 6nyiikleme ve operasyonel. Bu agamalarin her biri,
bir veya daha fazla ataga aciktir. Kisith kaynaklara sahip 6LoWPAN IoT cihazlarina
klasik giivenlik ¢6zlimlerinin hepsi uygulanmakta ve sinirli ¢oziimler saglanmaktadir.
Giivenlik mekanizmalarinin ¢ogu temel giivenlik gereksinimlerini garanti etmeyi amagla-
maktadir: Gizlilik, entegrasyon ve kimlik dogrulama gibi|27]. Ancak, WSN’lerin DoS
ataklarinda kurtulabilecek kadar giiglii 6zellikleri barindirmadigini, 5. Boliimdeki 6rnek

topoloji lizerine yapilan ICMP Flood atagiyla WSN agini etkilendigini gorecegiz.
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SEKIL 4.1: IoT Yagam Déngiisii

Algilayic1 aglar 6zellikle gizlilik, trafik analizi, fiziksel ataklar ve en 6nemlisi DoS atak-
larini ile ilgili ataklara karsi hassastir. Bazi arastirmalarda algilayici diigiimlerin gii¢
kaynaklarini hedefleyen uyku reddi ataklarini lizerinde yogunlagmistir. Bu tip ataklar
ile gii¢ kaynagimin uzun yillar dayanabilen pil émriinii aylar hatta glinler mertebesine
diigliriip agin pasif duruma diigmesine sebep olabilecektir. Tasarimlar geregi algilayicilar
sadece pasif degil aktif durumda da bulunmaktadir[28]. 6LoWPAN ile ilgili protokoller

potansiyel giivenlik agiklar1 dikkatlice analiz edilmelidir.

4.3 Hizmet Reddi Saldirilar1 (DoS)

Kablosuz ortamda kurulan aglarda verileri aktarmak icin, gonderme iglemi gesitli giiven-
lik riskleri ve tehditlere tabidir. Algilayici diiglimlerinin kaynaklar: sinirhidir. Bu nedenle,
bunlar1 gelismig giivenlik protokolleri ve teknikleriyle korumak ¢ogu zaman miimkiin

degildir. WSN’ler igindeki giivenlik protokolleri ve mekanizmalari, miimkiin oldugu kadar
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az kaynak kullanarak ag1 tatmin edici bir diizeyde giivenceye alacak sekilde geligtir-
ilmigtir. Algilayici diiglimlerinin aksine saldirgan, sinyal yayimi i¢in gii¢lii antenler, sabit
gli¢ kaynagi, giiclii iglemci ve bellek kapasitesi gibi daha biiyiik kaynaklar: ve yetenekleri
olan cihazlar1 kullanabilir. Bu, WSN’lere yonelik atak sayisinin artmasinin nedenlerinden

biridir.

WSN’lere yonelik ataklarin, agi tehlikeye atmasi amaglandigindan dolayi, ag icinde ak-
tarilan verilerin kétiiye kullanilmasi, casusluk yapmak veya aga miidahale etmeyi amacla-
maktadir. Saldirilar, saldirdiklar1 protokoliin OSI katmanina goére simiflandirilabilir.
WSN’lere yapilan en yaygin ve tiim protokol yigini katmanlarindan gegen ataklardan
biri DoS’ dur. Bu atagin asil amaci agin diizgiin ¢aligmasini engellemektir. Saldirgan
veya saldirganlar, cesitli atak tiirlerini kullanarak mesru ag diigimlerinin ag kaynaklarin
kullanmasini 6nler. Ag birden fazla kaynak tarafindan ataga ugradiginda, bu duruma
DDoS atag: denir. Bu tiir bir atak, ag isleyisinde tek bir diigiime yapilan ataklardan ¢ok
daha fazla soruna neden olabilir. Saldirgan, WSN’nin bir pargasi olmayan bir dig diigiim

olabilir veya saldirgan tarafindan ele gecirilen megru diigiimlerden biri olabilir.
DoS saldirisinin gostergelerinden bazilari:

e Ag performansinda azalma,

e Ag parcalarina yamt verdirmeme,

e Spam mesajlarinin arttirilmasi,

e Paketlerin gecikmesi veya kaybi ve onaylari,

Sekil 4.2°de, en yaygin DoS ataklarini protokol yigini katmanlarina gére simiflandirilmig

olarak goOsterilmistir.

DOS saldirilarimin OSI katmanlarina gore siniflandirmasi Bu béliimde, protokol yigim

katmanlarina gore simiflandirilmig farkh tipte DoS ataklarimi agiklanmaktadir. [28]

Tletigim aglar icin en 6nemli sey cihazlarm kullamilabilirligidir. Agin iletisimini azaltan,
kesen veya tamamen ortadan kaldiran herhangi bir olay DoS atagi olarak kategorize edilir.
Sistemin c¢aligirliliginin ortadan kalkmasindan dolayi; DoS ataklarini énemli bir giiven-
lik olay1 olarak kabul edilir. Bazi DoS ataklarim uzak konumlardan gergeklegtirilebilir
ve bir ¢ok noktadan yapilan ataga DDoS denir. Hizmet kullanilamiyor hale gelmeden
once bir DoS atagi bulmak oldukg¢a zordur. Asgagida OSI katman seviyesinde ataklar
anlatilmaktadir. [29]
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Katman Saldinlar
- Jamming
Fiziksel Katman Interference

Node tampering and destruction

Collision
Baglanti Katman Exhaustion
Unfairness

Sybil
Selective forwarding
Ag Katman Sinkhole
Hello flooding
Wormhole

Tasima Katman Flooding
Desynchronization

Uygulama Katman  gyerwhelming sensors (sensor overload)
Path based attack

SEKIL 4.2: DOS Saldirist

4.4 Fiziksel katmandaki DoS saldirilar:

Jamming (Yaymi Bozma): Algilayici ag: tarafindan kullamlan radyo frekanslarina
miidahale etmek i¢in bagka bir radyo sinyalini kullanmak anlamina gelir. Jamming siirekli
veya aralikli olarak yapilabilir. Her iki durumda da, ag ciddi bir sekilde zarar gorecektir.
Jamming saldirisi genellikle “operasyonel agsama” sirasinda gerceklestirilir. Jamming,
carpigsmalar olugturmak icin sahte paketler gondererek baglant1 diizeyinde gerceklesir.
WSN’lere yapilan en yaygin DoS saldirilarindan birisidir. Saldirilar siirekli girigim iginde,
rastgele, aldatic1 ve reaktif iglevler olarak sinyal yayar. Sel saldirisi, saldirgan ag i¢indeki
mesgru bir diigiim gibi davranir ve siirekli veri géndererek gergeklegir. Ayrica saldirgan
ag icinde iletisim oldugunu fark ettiginde, jamming sinyali yayar. Ozellikle, bir siire
kestikten sonra, radyo kanalimi kapatir ve “uyku” moduna girer. Bir siire uyuduktan
sonra iletigimi algiladiginda yayim bozmaya devam edecektir. Saldirgan agin gercek bir

parcasi gibi gozitkmek igin aga belirli araliklarla bilgi gonderir. [29]

Karsi 6nlemler: Spread spektrum teknigi bu tiir ataklarin énlenmesinde yardimc olur.
Yayilmig spektrum tekniginin yani sira, diigiimlerin jamming ataklarina kargi koymak icin
kendi stratejilerine sahip olmalar1 gerekir. Yayimni bozma sinyali siiresince, uyku verimlil-
igini korumak i¢in diigiimii uyku moduna ge¢irmek, ayrica jamming sinyalinin hala aktif
olup olmadigini kontrol etmek icin periyodik olarak diigiimleri uyandirma yaparak jam-
ming sinyalinin olup olmadigini kontrol edilebilir [30]. Nancy, J. T.” nin makalesinde [31],
yayini bozma ataklarindan korunma ve tespit icin yeni yaklagim anlatilmigtir. Bu yak-
lagim, WSN’deki parazit seviyesini belirleyen iki modiil kullanir. Ilk modiil, ag1 daha énce
biiyiik miktarlarda jamming sinyali yayan diigiimler olarak isaretlenmis dahili diigiim-

lerden korumak. Ikinci modiil yeni potansiyel saldirgan diigiimlerini tespit etmektir.
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Ghildiyal makalesinde gosterilen sonuglar, bu yaklagimin yiiksek diizeyde saldirgan tespi-

tini sundugunu ortaya koymaktadir.[30]

Interference (Parazit), saldirganin, agin ¢aligmasii engellemek amaciyla periyodik
olarak veya siirekli olarak radyo dalgalar1 seklinde biiyiik miktarda ag trafigi olusturmasi

durumunda ortaya ¢ikar.

Kars1 onlemleri: Bu sorunu ¢ézmek i¢in duraklama sirasinda anahtarlarin gecikmeli
sinyal ile simetrik anahtar algoritmasi kullamlir [32]. Danyang ve arkadaglar1 (2013)[33],
daha etkin bir frekans araligi elde etmek igin 6nceden belirlenmis bir egik degerine
dayanan uyarlamali filtreleme mekanizmasinin kullanilmasi 6nerilmektedir. Bu girigimin

azalmasina ve kaynaklarin WSN iginde daha verimli kullanilmasina katkida bulunur.

Node tampering and destruction (Diigiim kurculama ve imhasi), Bu sorunu
¢ozmek i¢in duraklama sirasinda anahtarlarin gecikmeli sinyal ile simetrik anahtar al-
goritmasi kullamilir [32]. Danyang ve arkadaglar1 (2013)|33|, daha etkin bir frekans ar-
alig1 elde etmek i¢in 6nceden belirlenmig bir egik degerine dayanan uyarlamali filtreleme
mekanizmasinin kullanilmasi 6nerilmektedir. Bu mekanizma girisimin azalmasina ve kay-

naklarin WSN i¢inde daha verimli kullanilmasina katkida bulunur.

Diigiim kurculama ve imhasi (Node tampering and destruction), Saldirgan
diigiime fiziksel erigsim sagladiginda ve iglevini devre digi biraktiginda veya diizgiin ¢alig-
masini saglayan bilgileri degistirmek amaciyla bellegine erigebildigi zaman meydana gelir.

Arizali diigiim iletigimde girisime neden olur.

Karsi 6nlemler: Diigiime fiziksel erigime karsi korumanin yolu, onu korumak i¢in fiziksel

bir paket kurmak veya diigiimii zor erigilen bir yere yerlegtirmektir.|[32]

Nesnelerin klonlanmasi: Bu istismar, “liretim siireci” sirasinda ve “igletme agsamasinda
yapihr. Ilk durumda, bir i¢ saldirgan yetkisiz amaclar icin 6nceden programlanmig
olanla orijinal bir yazilimm yerine gecebilir. "Isletim asamas1" sirasinda, bir digiim
yakalanabilir ve ¢ogaltilabilir ve bunlar genellikle diigiim ¢ogaltma ataklarini olarak
bilinir. Diigiim yakalama, agagidaki gibi bagka ataklara da yol acabilir: Giivenlik parame-

trelerinin gikarilmasi, donanim yazilimi degigtirme ataklaridir.

Dinleme: Bu giivenlik zayiflig1, tiim kablosuz iletigimin "baglanti gonderme agamasinda"

ortaya cikar; Saldirgan cesitli bilgileri konfigiirasyonlar1 igletim kanalini pasif olarak
dinleyerek alabilir; daha sonra bunlar1 kullanarak, saldirgan megru bir diigiim olarak aga
katilabilir ve bagka ataklar gerceklestirebilir. Daha sonra, ortadaki bir adamin atagina

yol acabilir.

Veri baglant1 katmaninda DoS saldirilar:1 Carpisma, iki diigiim ayn frekansta ayni

anda paket gondermeye calistiginda ortaya cikar. Mesaj gonderen vericide paket kaybi
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veya toplam kontrol hatasi goriiliir. Kotii niyetli diiglim, paketin mesru diigiimden aliciya

gelmesini engellemek i¢in ayn1 anda megru diigiimler olarak veri géndermeye gahgir.

Kars1 6nlemler: Bu sorunun tistesinden gelmek igin ECC (hata diizeltme kodu) kul-
lanilmalidir. Kodlarin ¢ogu daha az carpigmay: diizeltir, ancak ek islemci kapasitesi ve
iletigim kaynaklar1 gerektirir. Asil sorun, saldirganin diizeltilebilecek olandan daha fazla
hata {iretme yetenegine sahip olmasidir [32]. (Dbibih ve digerleri, 2016)[34] Makalesinde
CAMAC’a erigimi sinirlandirmak i¢in yeni bir algoritma tasarlamigtir. Bu algoritmanin

islevi, carpigma sayisini en aza indirmek ic¢in her mesaja oncelik vermektir.

Tiikkenme: kanalin tamamen tikanmasima neden olan siirekli carpigmalarda meydana

gelir. Genellikle saldirgan ¢ok sayida RTS gonderir (gonderme istekleri).

Karg1 6nlemleri: Bunun ¢oziimlerinden biri, MAC’in (Orta Erigsim Kontrolii) belirli
bir diigiimden gelen ¢ok sayida talebi reddetmesidir [35]. Bu atak igin bagka bir ¢oziim,
zaman ¢ogullamay1 kullanmak, yani erisim ortami i¢in bir zaman sinir1 belirlemek ve bu

sekilde saldirganin agir sayida talebini reddetmek seklindedir.[30]

4.5 Ag katmaninda DoS saldirilar:

Yonlendirme déngiileri olugturmak, ag trafigini ¢ekmek veya piiskiirtmek, kaynak rota-
larini uzatmak veya kisaltmak icin IoT’deki yonlendirme bilgisi taklit edilebilir, degistir-
ilebilir veya tekrarlanabilir. Diger olas1 yonlendirme ataklarini sunlardir: flooding, silk-
hole attack, selective forwarding, wormhole attack ve sybil atagidir. Daha fazla analiz,
paket parcalanma ataklarm gibi 6LoWPAN’a dayali ataklarve siralama ataklari, yerel

onarim ataklarini gibi RPL protokolleri de miimkiindiir.

Sybil, kotii amagh diigiim agdaki diger diigiimlere birden fazla kimlik sundugunda
gerceklegir. Bir diigiim birden fazla yerde veya tek bir agda birden ¢ok kez goriilebilir.
Saldirganin, her bir komgu diigiim ¢iftinin baglatilmas: veya genigletilmis araliktaki bulu-
nan frekans atlamasi i¢in benzersiz bir anahtar kullandig1 agda, bu tiir bir atag: iletmesi
¢ok karmagik olabilir. Yd&nlendirme protokolleri ataga ugradiginda Sybil ataklariyla,
kot niyetli digiim birden fazla diigiimiin i¢cinden gegmesine yol acan ¢oklu diigiimlerin

kimligini alir.

Karsi 6nlemler: Sybil ataklarina kargi savunma, kimlik kontrolii ve kimlik bazli anahtar
ve yer tabanl anahtar kullamimi ile saglanir [36]. Sybil ataklarii sorgulamalarla tespit
etmenin yolu agiklanmigtir.[37] Bu, kiimedeki ana diigiimler tarafindan kiimedeki diigiim-

lere sorgu gonderilerek gerceklegtirilir.
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Selective Forwarding (Sec¢meli iletme atagi), kotii niyetli diigiim aliman paketlerin
bazilarini reddettigi ve digerlerini ilettigi zaman meydana gelen bir ataktir. Saldirgan
paketleri belirli kriterlere gore reddedebilir. Bu nedenle, belirli bir diigiimden alinan tiim
paketleri iletebilir ve tiim paketleri bagka bir diigiimden reddedebilir. Bu tiir ataklarin
Ozel bir 6rnegi tiim paketlerin reddedilmesidir, ancak bu durumda komsu diigiimler koéti

niyetli diigiimii kolayca tespit eder ve alternatif yollar kullanmaya baglar.

Kars: 6nlemler: Bu tiir bir atagin ¢o6ztimii birden fazla yol kullanmaktir [28]. Mathur
ve digerleri, 2015 makalesinde[46] , giivenli yonlendirme i¢in degigtirilmis protokol agik-
lanmistir. Bu protokol, yonlendirme gibi segmeli yonlendirme gibi ataklarini tespit etme

yetenegine sahiptir.

Wormbhole, kotii niyetli diiglim, belirli bir alandaki tiim veri trafiginin icinden gegirile-
cegi gekilde konumlandirildiginda rolii, alinan tiim paketleri reddetmektir. K&tii niyetli
diigiim, cevreleyen diigiimler tarafindan veri géndermek icin en etkili diiglim olarak
tanimlanir. Diigiim bunu, giiglii bir verici kullanarak sinir yonlendiriciye atlama sayisini
azaltarak bagarir. Agda ne kadar uzun siire galigan kotii niyetli diigiim galigirsa, veri
gonderen diigiimlerin sayisi o kadar artar. Yapay bir faydali yol kullanilarak bir worm-
hole atag1 gergeklegtirilebilir. Bu tiir atakta saldirganin diger diigiimlerden daha fazla
hesaplama ve iletisim giicii vardir ve baz istasyonuyla yiiksek kaliteli bir tek sekmeli
baglant1 kurmay: bagarir. Daha sonra komgularima yiiksek kaliteli yonlendirme mesajini
yayar. Bundan sonra, tiim komgular, davetsiz misafirleri gegmek i¢in trafigini baz ista-

syonuna yonlendirir ve wormhole atagi baglatilir|28]

Karsg1 6nlemler: Bu tiir ataklarin ¢éziimlerinden biri, cografi yonlendirme protokoliiniin
kullanilmasidir[28]. Wazid ve ark.[47], 2013 yilindaki makalede, bu tiir ataklarini tespit

eden ve Onleyen algoritmalar aciklanmaktadir.

Hello Flooding, saldirgan giiclii bir emisyon giiciine sahip ekipmanlar1 kullanarak mer-
haba mesaji génderdiginde gerceklesir. Ileti, asil saldirgan genellikle diigiimden uzak ve
gercekte menzilinin diginda olmasina ragmen, ¢evresindeki diiglimleri saldirgan olarak
algilayan ¢ok sayida diigiim tarafindan alimir. Megru diiglimler saldirgana mesaj gon-
derir ve saldirganin bu mesajlar1 almasi durumunda onlar1 bagka sekillerde reddeder
veya kotiiye kullanir. Mesajlarin saldirgan diiglimiine iletilmemesi durumunda igerigi
kaybolur. Yani, ¢ok sayida protokol, her bir diigiim tarafindan 'merhaba’ mesaji gon-
derilmesini gerektirir [28]. Her diigiim mesaji komsularina sunar, bylece onunla iletigim
kurabilirler. Bu tiir bir atak icin, saldirgan genellikle sensor diigiimlerinden daha giicli

bir yapilandirmaya sahip bir diziistii bilgisayar kullanir.

Kars1 6nlemler: Bu tiir bir atagin ¢oziimii, ti¢iincii dugiim [37] veya cografi yonlendirme

protokolii [32] tarafindan kimlik dogrulama kullanimidir. Raporda (Maheswari 2016)[48]
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yeni giivenlik yonlendirme gsemasi sunmustur. Bu sema, gelismis yonli dogrulama ge-
masina dayanmaktadir. Saldirgan, ag igindeki diigiimlerin ortalama sinyal giicii kontrol
edilerek belirlenebilir, bu nedenle daha biiyiik sinyal giiciine sahip olan diigiim, daha

sonra ¢evresindeki diigiimler potansiyel saldirgandir [38].

SinkHole, saldirgan, agin bir kismi ile digeri arasindaki veri trafigini dogrudan yavag
hizli baglant: kullanarak tiinelediginde gerceklesir. Bu atak icin genellikle biri sinir
yonlendiriciye yakin olan iki kotii niyetli diiglim kullanilir. Bir diigtim diger verileri
gevreleyen diigiimlere veri iletmek i¢in en iyi diigiim olarak sunulur. Yonlendirme, genel-
likle iki kotii niyetli diigiim arasindaki bir tiineli kullanarak tek atlamada calistirilabilir

gorliinmektedir.

Kars: onlemler: Cografi yonlendirme protokolii yoluyla bu tiir bir atagin olasi olarak
en aza indirilmesi saglanabilir; Sinkhole atag: ile aymdir[28]. Goyal et al.[49], 2015
makalesinde solucan deligi ataklarina karsi savunmalar su kategorilere ayrilir: konum
ve zamansal temelli savunma yaklagimi, (zaman senkronizasyonu ve gizli anahtarlarin
dagitimma dayanir), baglantiya ve gevresindeki diigimlere dayali savunma yaklagimi
( atlama sayim ve komsu digiimlerin listelenmesine dayanir) ve topolojiye dayanan

yaklagim (ag izlemesi ile ilgilenen fazladan unsurlar eklenmesine dayanir).

Uygulama Katmani saldirisi: Uygulama Katmani atagi: CoAP, 6LoWPAN igin
uygulama katmani protokolii olarak standartlagtirilmigtir. Hala gelismekte oldugundan,
gelecekte bir¢ok giivenlik sorunu ortaya gikabilir. Bazi olasi giivenlik agiklar1 SYN Flood,
protokol ayrigtirma, URI’yi igleme, proxy olugturma ve 6nbellekleme, amplifikasyon riski,

IP adresi sahtekarligi atagi, capraz protokol ataklaridir.

Overload, saldirgan, algilayicilar: uyararak diigiimii agir1 yiklemeye caligtiginda olusur;
bu, biiylik miktarda veri trafiginin sinir yonlendiriciye dogru iletilmesine neden olur. Bu

saldir1 bant genigligini agir1 ylikler ve diiglimiin giiciinii bosa harciyor.

Kars1 onlemler: Bu tiir bir atak, algilayicilarin hassasiyetini ayarlayarak ve diigiimler-
den gelen veri gonderme hizim sinirlayarak 6nlenebilir [32]. Bant genigligini sinirlama ve

verimli toplama, bu atagin etkinligini bagariyla azaltabilir.

Replay Routing Information, saldirgan iki diigim arasindaki iletigimi ugtan uca
gecirmek icin tekrar paketler enjekte ettiginde gerceklesir. Baz istasyonuna giden yoldaki
her diigiim paketi iletir ve ¢ok sayida sahte paket gonderilirse bunlarin tiimii mesgul olur.

Bu nedenle, bu atak ag bant genigligini ve diigiimlerin enerjisini tiiketir [28].

Karsi 6nlemler: Coziim, iyi bir kimlik dogrulama yéntemi veya tekrar oynatma koru-

masi se¢mektir.
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4.6 IoT Uzerinde Yapilan DoS Calismalari

WSN baglaminda gesitli DoS atak savunma mekanizmalar1 ve kargi 6nlemleri igin galig-
malar bulunmaktadir. IP tabanli WSN’lerle ilgili genel QoS tehditleriyle ilgili bir ¢caligma
[38] 'da agiklanmigtir. Ancak IoT diinyasinda DoS ataklarini tamamen bertaraf edebile-

cek hichir 6nlem veya savunma mekanizmasi bulunmamaktadir.

WSN’lerde yapilan aragtirmalar, WSN’lerin ataklarini savunmak igin gesitli teknikler 6n-
ermektedir. Genel olarak, merkezi ¢éziimler Slgeklenebilir degildir; dagitilmig ve igbirlikgi
yaklagimlar daha verimli ve saglam olabilir, ancak uzun siireli tutarlilik ve istikrar ciddi
konulardir. Sistemi tiim DoS tehditlerinden korunmak gerekli hale gelir. IoT ile ilgili

son caligmalar, agsagidaki giivenlik 6nlemleri simiflarini 6nermektedir:

Giivenli Onyiikleme: Onyiikleme, bir aygitin bir ag parcasi veya benzeri aygitlarla
iliskilendirildigi veya baglandigi bir islemdir. Onyiikleme agamasinda, benzersiz bir kim-
lik ve diger giivenlik parametreleri her cihazla iligkilendirilir. Giivenli 6nyiikleme, yal-
mizca kimligi dogrulanmig cihazlarm aga erigsmesini saglar. Ilk kurulumun gerceklestir-
ilmesi i¢in en basit mekanizma (giivenlik parametreleri, diigiim kimligi) fiziksel arayiiz
(USB, kablo, algilayici, baglanti vb.) tizerindendir. Kablosuz 6nyiikleme gizlilik saglayan
gelismig sifreleme mekanizmalar: kullanilarak énlense bile gizli konusmaya neden olabilir
[39]. Anahtar dagitim mekanizmasini optimize etmek i¢in, WSN’lerin [40], literatiirde
WSN cihazlar arasinda giivenli iletisim ve kimlik dogrulamay1 desteklemek igin birkag

anahtar yonetim gsemasi1 Onerilmistir.

Uygulama Katmani Giivenligi: Tagima Katmani Giivenligi (TLS) IoT’de ¢ok 6nemli
bir giivenlik fonksiyonu olarak kabul edilmektedir [39]. Ashinda, mevcut ve éngoriilen IoT
uygulamalar1 daha hassas verileri ele aliyor; Tiim bu verilerin giivence altina alinmasi,
IoT i¢in biiyiik bir gerekliliktir. Bunlar: yalniz tutmak, IoT i¢in temel giivenlik gereksin-
imleri saglayabilir. Bazi calismalarda teknolojilerdeki uygulama katmani giivenligine

odaklanmaktadir: IKEv2 / IPsec, TLS / SSL, DTLS, HIP, PANA ve EAP.

IDS ¢o6ziimleri: IDS’ler, herhangi bir giivenlik sistemi i¢in ilk savunma hattini saglar.
Gizlenmig bir atagi tespit etmenin 6nemli bir giivenlik 6zelligi oldugu diigiiniiliiyor.
IDS’ler, iki ana tespit yontemine gore siniflandirilabilir: yanlig kullanim veya imza bazh
tespit ve anomali tespiti. Birincisinde, 6nceden tanimlanmig bir dizi kural IDS’ye yiik-
lenir ve agin olaylariyla eglegir; slipheli bir olay tespit edildiginde bir uyari tetiklenir.
Anomaliye dayali tespitlerde normal ag davramsi kaydedilir ve mevcut ag durumuyla
kargilagtirilir ve ag anormal davrandiginda bir olay: tetikler. Yanlis algilama, yeni atak-
lara agiktir, oysa anomali saptama yontemi, daha yanlis pozitif olaylar yaratir. Bu iki
teknik, hatal pozitif olaylar azaltarak algilama dogrulugunu arttirmak i¢in bir araya ge-

tirilebilir: ortaya ¢ikan yaklagima Hibrit Algilama denir. Literatiirde WSN’ler i¢in gegitli
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IDS ¢oziimleri 6nerilmistir [41], [42], ancak ¢ogu IP tabanli WSN ortaminda uygulan-
abilir degildir. IP tabanh IoT igin 6zel olarak tasarlanmig bir Host Based IDS sistemler

bulunmaktadir. Mevcut IDS ¢oziimlerinin karsgilagtirmali bir ¢aligmas: agagidaki tabloda

aciklanmaktadir.
ﬂséma Eenz:asi;'te nAIgHa.:“na o -ﬁ;;;lj;]ama
108 Metodu
SVELTE Cooja Karsik Host based IDS,
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(IP-Based charts
WSNs)[25]
Specification Based Tarmmlama Finite state machine design

IDS for RPL (IP- to detect RPL based attack.
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Novel Hybrid

Clustered approach to save
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SEKIL 4.3: IDS Semalarinin Analizi ve Kargilagtirilmasi

SoTA analizi, mevcut ¢oziimlerin sinirlarini belirledi. IDS’lerin dezavantajlarini :

Mevcut IDS’lerin Dezavantajlari: Onerilen stratejilerin cogu, hafif ya da verimli
algoritmalar ya da bir ya da daha fazla kaynak kisith WSN diigiimii i¢inde programlan-
abilen benzer yontemler icerir. Onerilen IDS’lerin cogu IP tabanli WSN’ler icin tasar-
lanmamigtir. Bu programlar merkezi ya da dagitilmig halde iken merkezi sistemler tek
bir bagarisizlik noktasina dogru gider. Programlanan diigiimler, komsular: ile ayni siirh
yeteneklere sahiptir, bu nedenle DoS ataklarinin ¢gogundan esit derecede zarar goriirler.
Bir atak tespit ederse, bu diigiimler ayni1 “kablosuz kanal” {izerinden mesaj1 geligmis al-
gilama iglemleri (imza eslestirme veya anomali tespiti) igin grup / kiime kafalarina veya
baz istasyonlarina (daha giiglii bir cihaz) iletir. Flooding ve Jamming gibi DoS ataklari,
kablosuz kanali kullanilamaz hale getirir, dolayisiyla IDS’nin en temel amaci bagarisiz
olur. 5. Boliimde yaptigimiz ¢caligma da kablosuz kanali kullanilmaz hale getirerek sadece

ag gecidi tarafinda uyar1 mekanizmasiyla farkindalik elde edilmis olacaktir.
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4.7 Ornek Gosterilen EBBITS Projesindeki DDoS Calis-

masi ve Coziim Onerileri

Ebbits Projesindeki 6nerilen ¢éztimiin, 6LoWPAN aglarindaki DoS ataklarinda kesintiye
ugramadan Once tespit etmek ve ag kullanilabilirligini arttirmay1 amaclayan karsi on-
lemlerin uygun gekilde yiiriitiilmesini hedeflemigtir. 6LoWPAN’da DoS ataklarimin etkili
bir gekilde tespit edilmesini desteklemektir. IDS’ler s6z konusu oldugunda, geleneksel
¢Oziimlerin genis kapsamli ataklari, ozellikle DoS atagini tespit etmede etkili oldugu

kanitlanmigtir.
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SEKIL 4.4: DoS Algilama Mimarisi

A. DoS Algilama Mimarisi [oT’deki DoS ataklarimi tespit etmek icin, algilama sis-
teminin DoS ataklarina kargi 6nlemlerinin olmasi gerekir. Ayrica dlgeklenebilir ve gergek
diinya IoT senaryolarinin ¢oguna uygulanabilir olmalidir. Bu tasarim kriterleri, IoT icin
DoS algilama mimarisi geligtirilirken g6z 6éniinde bulundurulur. DoS algilama mimarimiz,
aglarindaki DoS ataklarini tespit etmek icin tasarlanmigtir. Sekil 4.4’de bildirildigi gibi
DoS algilama mimarisi, ebbit’lerin ag sistemi ile biitiinlegmis 6LoWPAN agini temsil

eder. IDS probu (IDS P), IDS’nin 6LoWPAN ag trafigini dinlenmesine yardimer olur.
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Bu aragtirmanin en 6nemli katkilar1 DoS koruma sistemi ve eBits ag sistemi ile giivenlik
sistemi olarak entegre edilen IDS’dir. Asgagida, oncelikle ag yoneticisini ve bilegenleri
kisaca agiklanmakta; daha sonra onerilen DoS koruma sistemi ve bilegenleri ayrintili
olarak acgiklanmaktadir. Mevcut Onerilen mimari, genis kapsamli ataklarini tespit ede-
biliyor olabilir. Bununla birlikte, ataklara karsi savunma mekanizmalari, yani izinsiz giris
onleme sistemleri (IPS) saglanmasi bu ¢aligmanin kapsami digindadir ve bu galigmanin

bir sonraki adimi olacaktir.

Fiziksel diinya: Sekil 4.4’de gosterilen fiziksel diinya, gercek diinya algilayicilariinden
veri toplamay1 amaglayan basit bir 6LoWPAN agini temsil eder. Birka¢ ana bilgisayar
(H) digiimii, ag1 kendi kiime diigiimleriyle (R) birlikte olugturur; kiime diigiimlerinden
elde edilen toplu ag verileri, bir sinir yonlendiricisi (B) aracihigiyla ag yoneticisine iletilir.
Gergek diinyadaki senaryoda fiziksel diinyay1 olugturmak igin birgok akilli nesne (RFID,
Sensor, Akilli Telefon vb.) Bir araya getirilmigtir. Fiziksel diinya adaptasyon katmani
(PWAL), ebbits’lerin 6zel bir ag bilesenidir ve fiziksel cihazlar / akilli nesneler ve ebbits

ag yoneticisi arasindaki diigiik seviye etkilesimi saglar.

eBits Ag Yoneticisi: Ag yoneticisi, ii¢ ana alt bileseni birlestirir: ag yonetimi, firsatc

yonetici ve giivenlik miidiirii olmak tizere {i¢ ana alt bileseni birlestirir.

Ag yonetimi, ag izleme ve yapilandirma hizmetleri sunar. Ag: izleyerek performans
bilgisi saglar: Parazit seviyesi, gecikme siiresi ve ¢arpigmalar gibi performans bilgilerini
tespit etmeyi saglar. Ag yonetiminin rold, firsat bilgisini, ve giivenlik yOneticisini ve

herhangi bir zamanda sagladig: ag bilgisini saglayarak birlikte ¢aligabilir hale getirmektir.

Firsatci yonetici, ebbits gercevesi igin iletigsim esnekligi ve optimizasyonu saglar. Sis-
temin her zaman mevcut en iyi ag iletigimi ile ¢aligmasini saglar. WSN / 6LoWPAN’lara
gecikmeye dayamkl ag iletisimi (DTN) ve frekans ¢evikligi (FA) yetenekleri saglar [43].
FA, kanal doluluk durumlarimi gercek zamanh olarak analiz ederek agin parazit seviyesin-
den haberdar olmasimi saglayan bir mekanizmadir. Amag, mevcut en iyi kanali belir-
lemektir. Sistem parazit seviyesinin belirli bir egigi agtigin tespit ettiginde, FA mekaniz-

mast igletim kanalin1 mevcut en iyi kanala [43| ¢evirmek i¢in bir prosediir baglatir.

Giivenlik yOneticisi, Sifreleme ve politika uygulama gibi agda giivenlik mekanizmalari
saglar. Sifreleme ve giiven mekanizmalar1 saglayarak, ebbits ag yoOneticisi ve ara kat-
man yazilimi arasinda giivenli iletigim kurulmasini saglar. Bu ¢aligmada, DoS korumay

ebbits’in giivenlik sistemi biinyesinde tanitilmigtir.

DoS koruma yo6neticisi: DoS koruma yoOneticisi, izinsiz giris denemeleri oldugunda
IDS’den uyarilar alir. Daha sonra, diger ebbits yoneticilerinden (ag yonetimi ve firsat
yoneticisi) bilgi pargalarini (girisim orani, paket birakma orani vb.) Cikarir ve gergek

bir atag1 dogrulamak i¢in analiz eder. DoS koruma yoOneticisinin ana bilegeni, atagin
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tespitinde rol alan IDS’dir. Bu hibrid yaklagim, diger ebbits yoneticileri tarafindan
toplanan ayni agla ile ilgili ek verilerden yararlanilarak, IDS uyarilarinin yanhg alarm

oranini azaltir.

IDS: Onerilen IDS, ag tabanh bir IDS’dir (NIDS). Genellikle ag paketini yakalayip in-
celeyerek galigir. 6LoWPAN trafigini izlemekten ve agda herhangi bir yanlhs davranig
durumunda uyarilar yiikseltmekten sorumludur. Bu IDS aracisi, Sekil 25’ de gosterildigi
gibi ag i¢inde yayilan birden fazla IDS P’den elde edilen agla ilgili bilgilerin islenmesin-
den sorumludur. Bu IDS P, karigtk modda caligir, hedef adreslerinden bagimsiz olarak
tiim mesajlar1 dinleyebilir. Biiyilik 6lcekli aglar1 yonetmek i¢in ¢oklu probelarin kul-
lanilmas1 gercekten gereklidir. Bu gibi probelarin 6LoWPAN igletim sisteminin diginda
olduklarindan ve ag faaliyetlerine katilmadiklarindan bahsetmek onemlidir. Aktif bir
DoS atag: gergeklestirildiginde, kablosuz kanal bozulur ve IDS P’ler araciligiyla alinan
mesajlar giivenilir olamaz, bu nedenle onlar1 ve IDS’i baglamak icin kablolu baglanti kul-
lanilir. Bilinen ve bilinmeyen ataklar: yiliksek hassasiyetle tespit etme kabiliyetine sahip
olmak icin, bir hibrit tespit modelinin daha iyi calistigi ve dolayisiyla gelistirme icin
kabul edildigi kullanildig1 kabul edilir. Ozetle, 6nerilen sistem, 6LoWPAN’n ag trafigini,
karigik modda caligan bir ya da daha fazla IDS P araciligiyla izler ve hibrit IDS tespit
yontemini kullanarak atagi tespit eder. DoS koruma yoneticisi, uyarilar1 aldigimizda,
diger ag yoOneticisi bilegenleri tarafindan saglanan bilgileri kullanarak atagi onaylar. Bu

atak tespit yaklagimi genel olarak herhangi bir ag yoneticisiyle uygulanabilir.

Senaryo Onerilen mimarinin uygulanmasimi aciklamak icin, basit bir iiretim senaryosu
diigiinelim. Ekipmanin hizlanmasini, iiretim ayarinda yer alan alanin basincinin ve si-
cakliginin izlenmesini gerektirir. Bu senaryoda, herhangi bir DoS atag, iiretim kalitesini
diigiirebilir. DoS algilama mimarisinin igleyisi asagida yazilmigtir. Burada bir sikigma
atagiin gergeklegtigini varsayiyoruz. atak bir hedef 6LoWPAN agina dogru gergeklegtir-
ilir. DoS koruma yoneticisi bir uyar: aldiginda IDS’den sikigma atagi hakkinda bildirim

sonrasi ayrica algilamay1 agagidakilerle dogrular.

e Mevcut isletim kanalinda tespit edilen parazit seviyesini kontrol etme bilgisini FA

yoneticisinden elde edilir.

e Izlenen agdaki kayip oran1 hakkinda toplanan bilgilerin dogrulanmasi ag yonetim

yoneticisinin kontrol saglamasi

e Izlenen agdaki kayip oram hakkinda toplanan bilgilerin dogrulanmasi ag yonetim

yoneticisinin kontrol saglamasi

Onerilen DoS algilama mimarisi, yukarida bahsedilen calismalara gore asagidaki avan-

tajlarin elde edilmesine katkida bulunur. IDS P ve IDS arasindaki kablolu baglanti,
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kablosuz sikisma ve diger DoS ataklarina kargi onlem saglar, béylece IDS her zaman
giivenilir ag bilgileri alabilir. Islem, bir Linux ana bilgisayarinda calisan giiclii bir IDS
ajani ile merkezilestirilerek, geleneksel diisiik giiclii cihazlarda bulunan kaynak kisitla-
malarinin iistesinden gelinir. IDS’nin yanlis pozitif olaylar, diger ag yoneticilerinden
edinilen bilgilerden yararlanilarak azaltilabilir. Onerilen mimari, giivenilirlik ve bulun-
abilirligin en 6nemli giivenlik gereksinimleri oldugu gercek zamanl endiistriyel ortamlara

uygundur.

Onerilen DoS algilama sistemi endiistriyel ortam kablo giivenligi kolay bir sekilde saglan-
abilecegi icin bu tip ataklar icin ideal bir ¢6zliim sundugu diisliniilebilir. Ama Akill
tarim uygulamalarinda bu sistemi kurulum ve igletme maliyetinin ¢ok daha fazla ola-
caktir. Ornegin 100 déniim biiyiikliigiinde bir domates tarlasinda 6LoWPAN agimi ku-
ruldugunda, IDS P dedigimiz IDS ajanlarim tarla da uygun sekilde konumlandirmak
gerekecektir. atak aninda ajanlarin ¢aligabilmesi igin kablolarin gekilmesi ve kablonun

zarar gormemesi i¢inde ayrica bir ¢aba gosterilmesi gerekmektedir.
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6LOWPAN Agimin Kurulmasi

5.1 Low Power Wireless: 6LoWPAN,802.15.4 ve Rapsberry
PI

Akilli tarimda uygulamalarina 6rnek olarak diiz ve genig bir arazi tizerinden olan do-
mates tarlasinda calismasi yapilmigtir. Domates tarlasinda birden fazla algilayicili IEEE
802.15.4 ve 6LoWPAN protokolleri kullanilarak ag kurulmustur. Agda kullanilan iiriin-
lerin detayli aciklamalar1 agagida yapilacaktir. Lower Power aglarinin nasil kurulum
yapilacagini adim adim gosterilecek ve yapilan kurulumlarda IEEE 802.15.4 ve 6LoW-
PAN agmin kurulmasi detayli gekilde anlatilacaktir. Buradaki bilegenler wireless al-
gilayict modiilii ve yapimin galismast i¢in gereken Raspberry ile yapilmigtir. Sistem,
kablosuz ve diigiik giigte olacak gekilde tasarlanmigtir. Gergek ortamda ok biiyiik arazi
iizerinde boyle bir diigiik giiclii kablosuz ag kurulumu yiizlerce modiiliin ¢aligtirilmasini

gerektirecektir.

6LoWPAN i¢in fiziksel katman IEEE 802.15.4 ile belirlenmigtir ve kullanilan modiiller
20 metre kapsama alaninda, 2.4 Ghz kablosuz bandi ve 250 Kb/s veri aktarim hizlar

kullanilarak iletigimi kurar.

IEEE 802.15.4° {in iistline gesitli protokoller gelebilir. Bunlara 6rnek olarak zigbee, z-
wave, thread vb. Bu ¢aligma sadece 6LoWPAN’ 1 kapsamaktadir. 6LoWPAN icin IEEE
802.15.4 kablosuz lizerinden IPv6 desteklenmig hali diyebiliriz. IPv6 mevcut internet
i¢in, IEEE 802.15.4 ise farkli bir ortam igin tasarlanmigti. Bu iki farkl seviye birlikte ele

alinmigtar.

Cihaz katmani, fiziksel donanim se¢imlerinin devreye girdigi yerdir. Linux, AT86RF230
serisi, MRF24J40 ve digerleri gibi gesitli aygitlar: destekler. Cekirdegin, bu aygit siirticii-

lerinin dinamik olarak yiiklenebilir modiiller halinde derlenmis veya mevcut olmasi gerek.

50
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SEKIL 5.1: 6LowPAN Ag Topolojisi

Ag katmaninda 6LoWPAN destegi gerektirir. Yine, ¢ekirdegin bunun derlenmis ya da
modiil olarak mevcut olmasi gereklidir. Bu modiiller, IEEE 802.15.4 destekli 6LoWPAN,
IEEE 802.15.4 veya MAC 802.15.4 modiilleridir.

5.2 Raspberry Pi ve OpenLabs Raspberry Pi 802.15.4 radio

ozellikleri ve kurulmasi

Raspberry Pi, tamamen geligmig bir linux bilgisayardir. GPIO pinleriyle, algilayici birim-
lerle balant1 kurabilir, ethernet ile LAN veya WAN’1n bir parcasi olabilir. Bu ¢aligmada
IEEE 802.15.4 modiilleri ile mevcut ve bir RPI’ y1 tam iglevli bir 6LoWPAN cihazina
dontstirilmiistiir. RPI tizerinde Openlabs Raspberry Pi 802.15.4 radio modiiliinii kul-
lanildi. Modiil {izerinde atmel AT86RF233 radyosu bulunmaktadir.

Raspberry Pi 3 Model B+ Caligmada kullandigim Raspberry tirtini Pi 3 B+ dir.
Raspberry Pi 3 ailesinin en son {iriinii olan Raspberry Pi 3 B+ modeli yenilenen 6zel-
likleriyle igslem giicii ve baglanti hizlarinin arttirilmasi ile piyasaya ¢ikmigtir. Raspberry
Pi 3 model B+ o6nceki model B ile ayni tasarim ile birlikte gelmektedir. Ama yeni
model iizerinde bazi farklar bulunmaktadir. Sekilde de gosterildigi gibi RPI kiigiik bir
bilgisayardir. [44]

Raspberry Pi 3 Model B ile B4 arasindaki temel farklar:
e Raspberry Pi 3 B+ 6nceki modele gore fazladan +200Mhz daha hizli iglemci ile

birlikte gelmektedir. Ayrica islemcide bulunan metal kapak ile daha iyi sogutma

imkani sunar.
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e Yeni iglemci daha hizli olmasina kargin daha az enerji titketimi yapmaktadir. (Daha

verimli iglemci)

e Yenilenen B+ 802.11 b/g/n/ac destegi ile birlikte gelmektedir bu da 2.4GHz ve

5GHz kablosuz baglanti imkani sunar.

e Raspberry Pi 3 B+ Ethernet baglantisi tizerinden gii¢ beslemesi imkani sunar

bunun i¢in PoE HAT genigletme karti gerekmektedir.

e Yenilenen Ethernet baglantisi ile 330 Mbit baglanti imkani sunar.

Raspberry Pi Model B+ 3 - Raspberry Pi 3 B+ Ozellikleri:

BCM2837B0, Cortex-Ab3 64-bit 1.4GHz islemci

1 GB LPDDR2 SDRAM

e 2.4GHz ve 5GHz IEEE 802.11.b/g/ n/ac kablosuz LAN, Bluetooth 4.2, BLE
e USB 2.0 iizerinden Gigabit Ethernet (maksimum ¢ikig 300 Mbps)

e Genigletilmig 40 pinli GPIO baghg

e Tam boyutlu HDMI

e 4 USB 2.0 baglant1 noktas:

e CSI kamera portu

e DSI dokunmatik ekran portu

e Video ve ses ¢ikig portu (4'li jack ¢ikigi)

e Isletim sisteminizi yiiklemek ve veri depolamak icin Micro SD port

e 5V / 2.5A DC giig girisi

e Ethernet tizerinden Giig (PoE) destegi

5.3 Openlabs Raspberry Pi 802.15.4 Radio

Asagidaki gekildeki modiill OpenLabs Raspberry Pi 802.15.4 Radio modiiliidiir. Rasp-
berry Pi 802.15.4 radio modiilii 6LoWPAN protokoliine desteklemektedir. Yukaridaki
6LoWPAN topolojisi igin bu modiiliin se¢imi yapilmigtir. Topolojinin ¢aligtirilmas: igin
Raspberry Pi 3 B+ tizerindeki GPIO ¢ikiglarina kurulum yapilmigtir. 31) Bu modiilii
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SEKIL 5.3: Raspberry Pi 802.15.4

se¢ilmesinin nedeni devre tasarimin agik kaynakli olmasi ve 6LoWPAN aginin sorunsuz

kurulum yapilabilmesidir[50].
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SEKIL 5.4: Raspberry Pi 802.15.4 uglan

Modiiliin ¢aligmas: igin, RPI {izerindeki P1 soket baglangicindan itibaren 15-26 soket
giriglerine gelecek sekilde baglanir. Sekil 5.4

Bu ¢alismada RPI i¢in standart Raspbian dagitimimi kullanildi[51]. Bu kernel iizerinde
kullanilan AT86RF233 modiiliinii tanimlama da sorun yagandi. Ilk standart Raspbian
dagitimindaki kernel problem cikardi, i¢cinden gelen overlay datasi ile kernel igerisinde

kodlanmig data olan ayni degildi, kernel downgrade edildi. [52]
rpi-update 936a8dc3a605¢20058fbb23672d6b47bca77b0d5

Problemsiz kernel agagidaki versiyona diigiirtilmiigtiir. Bir ¢ekirdek olusturmak ¢ok fazla
dosya derlemek anlamina gelir ve RPI’ da ¢ok yavagtir. Cogu kisi capraz derlemeyi

onermektedir, ancak bu daha karmasiktir.

Linux raspberrypi 4.9.80-v7+ 1098 SMP Fri Mar 9 19:11:42 GMT 2018
armv7] GNU /Linux

Kernel versiyonu diigiiriildiikten sonra RPI ' bir AT86RF233 telsiz ile 6LoWPAN"1

desteklemesi sorununu agilmis oldu

RPI iizerinde agagidaki komutlari ekleyerek NLL802154 netlink inteface aktif hale getirtilir.
/boot /overlays/at86rf233.dtbo

Agagidaki /boot/config.txt dosyasi igine eklememiz gerekmektedir.

toverlay=at86rf233

RPI iizerine NL802154 netlink Interface erismek i¢in ve ayrica ag baglantis1 kontrol et-
mek i¢in size WPAN aracini yiiklemeniz gerekmektedir[53]. Bununla birlikte 6LoWPAN

yigimini yapilandirmak igin buna ihtiyacimiz bulunmaktadir.
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sudo apt install libnl-genl-3-dev libnl-3-dev tar xf
http://wpan.cakelab.org/releases/wpan-tools-0.7.tar.xz ¢cd wpan-tools-0.7/
./configure make make install

Whpan-tools kurulumundan sonra; RPI'nin birincisindeki iwpan komutuyla Openlabs RPI
802.15.4 Radio durumu goriilmektedir. 6LoWPAN cihazimiz simdi RPI sistemi tarafin-
dan biliniyor durumdadir. RPI iizerinde yeni kernel update edilmis ve AT86RF233 mod-
ilit tanitilmig durumdadir. Wireless Networkler de SSID’ye sahip olan Wi-Fi aglarina
her bilmektedir. IEEE 802.15.4 aglar1 benzer bir konsepte sahiptir, bir PAN ID sahiptir.
Iki cihaz sadece aym1 PAN ID’ye sahiplerse aym ag iizerinde olacaktir. Bunu ayarlamak

icin iwpan kullanilarak PAN ID belirlenir.

5.4 RiverLoopSecruity APIMOTE Modiilii ve Calistirilmasi

Api-Mote v4 beta versiyonu, 6grenciler, aragtirmacilar, mithendisler ve giivenlik uzman-
larinin TEEE 802.15.4, Zigbee ve 6LowPan sistemlerinin giivenligini 6grenmek ve deger-
lendirmek i¢in kullandiklar: beta donanimidir. Api-Mote Modiiliinii usb kablosu ile note-

book iizerinden tanitip testler yapilacaktir.

SEKIL 5.5: RiverLoopSecruity APIMOTE Modiilii

Api-Mote modiiliiniin Linux platformunda bir bilgisayarda ¢alismasi i¢in scapy ve Killer-

bee paketlerinin yiiklenmesi gerekmektedir.

apt-get install python-gtk2 python-cairo python-usb python-crypto python-serial python-
dev libgcrypt-dev

git clone https://github.com /secdev/scapy



Bolum 5. 6LOWPAN Aginan Kurulmas: 56

cd scapy

python setup.py install

git clone

https://github.com /riverloopsec/killerbee.git
cd killerbee python

setup.py install

Bu sekilde Linux platformunda caligan bilgisayarda scapy ve Killerbee kurulumu tamam-
lanmig oldu. Bundan sonra IEEE 802.15.4 ve 6LoWPAN aglarindaki kablosuz iletigimi
dinlebilir veya atak yapilabilir duruma gelmis olduk. Killerbee kurulumundan sonra

Killerbee komutlari ile iglem yapilabilir. Bu komut setleri agagida agiklamasi yapilmigtir.

zbid: Killerbee ve ilgili araclar tarafindan kullanilabilecek araytizleri gosterir. zbdump:
Tepdump benzeri IEEE 802.15.4 gergevelerini yakalayarak paket yakalama dosyasina
kaydedebilir. Yakaladigi dosyaya yazarken tcpdump gibi gercek zamanl istatistikleri

gostermez.

Killerbee komutu olarak zbid komutuyla interfacelerde galigan usb cihazlar agagidaki gibi

goriilebilir.. /dev/ttyUSBO Interface altinda Api-Mote bulunmaktadir.
root@ituser-Inspiron-15-3567: zbid

Dev Product String Serial Number

1:11 CC2531 USB Dongle None

/dev/ttyUSBO GoodFET Api-Mote v2

RPI iizerinde IEEE802.15.4 aginin kurulmasi ve kablosuz iletisimin dinlen-

mesi

Laboratuvar ortamindaki 2 adet RPI iizerindeki tanimlarin dogrulugu i¢in IEEE 802.15.4
protokolii {izerinden tamimlar yapildi. . Short Addr, Pan_id ve Kanal frekans tanim-
larimi komut satirindan yapildi.. Agagidaki komut satirinda Wpan0 ITEEE 802.15.4 Inter-
face ismidir. IEEE 802.15.4 tamimlarindan sonra iki RPI protokol katmani seviyesinde
pingleyebilir duruma getirildi.

RPI-1 icindeki tanimlar:
ip link set wpan0 down

iwpan phy0 set channel 0 15
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iwpan dev wpan0 set pan_id 0x1111
iwpan dev wpan0 set short addr 0x0001
RPI-2 iizerindeki tanimlar:

ip link set wpan0 down

iwpan phy0 set channel 0 15

iwpan dev wpan0 set pan_id 0x1111
iwpan dev wpan0 set short addr 0x0002
ip link set wpanO up

L2 ping baglatip test edecegiz. RPI-1 iizerinde agagidaki komutu yazarak RPI-2 den ping

istegi gelmesin durumunda kabul etmesi saglaniyor. RPI-1 dinleme moduna doniisiiyor.
wpan-ping -d 0x0002 # Listen for sort address 0x0000

RPI-2 den RPI-1 short addr pingliyoruz.

wpan-ping -a 0x0001 -s 5 -¢5 PING 0x0001 (PAN ID 0x1111) 5 data bytes

5 bytes from 0x0001 seq=0 time=4.9 ms

5 bytes from 0x0001 seq=4 time=4.7 ms

Wpan0 Interface iizerinde pan_id Oxbeef olarak pan id belirliyoruz.

iwpan dev wpanO set pan_id Oxbeef

phyO Interface tizerinde kanal 26 ayarlanarak 2480 Mhz bandinda yayini alip vermeye
baglayacaktir.

iwpan phy0 set channel 0 26

Her iki RPI iizerinde iwpan phy komuyutla fiziksel Interface durumunu gérmekteyiz.
root@raspberrypi-master: # iwpan phy

wpan_ phy phy0

supported channels:

page 0: 11,12,13,14,15,16,17,18,19,20,21,22,23,24,25,26

current _page: 0
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current channel: 26, 2480 MHz

cca_mode:

(1) Energy above threshold

cca_ed level: -77

tx_power: 4

capabilities:

iftypes: node,monitor

channels: page 0:

[11] 2405 MHz, [12| 2410 MHz, [13]| 2415 MHz,

[14] 2420 MHz, [15] 2425 MHz, [16] 2430 MHz,

[17] 2435 MHz, [18| 2440 MHz, [19] 2445 MHz,

[20] 2450 MHz, [21] 2455 MHz, [22] 2460 MHz,

[23] 2465 MHz, |24] 2470 MHz, [25] 2475 MHz,

[26] 2480 MHz

tx_powers:

4 dBm, 3.7 dBm, 3.4 dBm, 3 dBm, 2.5 dBm, 2 dBm,

1 dBm, 0 dBm, -1 dBm, -2 dBm, -3 dBm, -4 dBm,

-6 dBm, -8 dBm, -12 dBm, -17 dBm,

cca_ed levels:

-91 dBm, -89 dBm, -87 dBm, -85 dBm, -83 dBm, -81 dBm,
-79 dBm, -77 dBm, -75 dBm, -73 dBm, -71 dBm, -69 dBm,
-67 dBm, -65 dBm, -63 dBm, -61 dBm, cca_modes:

(1) Energy above threshold

(2) Carrier sense only

(3, cca_opt: 0) Carrier sense with energy above threshold (logical operator is ’and’)

(3, cca_opt: 1) Carrier sense with energy above threshold (logical operator is ’or’)
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min_be: 0,1,2,3,4,5,6,7,8
max_be: 3,4,5,6,7,8
csma_ backoffs: 0,1,2,3,4,5

frame retries: 0,1,2,3,4,5,6,7 lbt: false

Yukaridaki ¢ikt1 gorselindeki radio kanali 26 ve 2480 Mhz de yayin yaptigi goriilmektedir.

“iwpan dev” komutuyla bagl olan RPI iizerindeki fiziksel Interface listesi alinmigtir. Bu

komut igerisinde tanimlama yapilan Pan ID goriilmektedir.

Asagidaki c¢iktida radyo

modiiliin extended addr bilgisi de goriilmektedir. Bu adres RPI-1 de 0x18cOffeelacOffed

¢ dir.

RPI-1 tizerindeki iwpan dev giktisi:

root@raspberrypi-master: # iwpan dev
phy7#0

Interface wpan0

ifindex 3

wpan_ dev 0x1

extended addr 0x18cOffeelacOffed
short addr Oxffft

pan_id Oxbeef

type node

max_frame retries 3

min_be 3

max_be 5

max__csma_ backoffs 4

Ibt O

ackreq default 0

RPI-2 iizerindeki iwpan dev ciktis::

root@raspberrypi-master: # iwpan dev
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phy#0

Interface wpan0

ifindex 3

wpan__dev 0x1

extended addr 0x18cOffeelacOffee
short _addr Oxffff

pan_id Oxbeef

type node

max_frame retries 3

min_be 3

max_be b

max__csma_ backoffs 4

Ibt O

ackreq default 0

RPI-2 de 0x18c0ffeelacOffee ¢ dir. Wpan Interface status bilgisinde

RPI-1 iizerinde ifconfig wpan0 komutunu ¢aligtirdigimizda IEEE 802.15.4 protokoliindeki
belirtilen 123 Byte MTU boyutunu, extended addr ve Interface durumunu gérmekteyiz.

root@raspberrypi-master: 7 ifconfig wpan0

wpan0:

flags=195 <UP,BROADCAST,RUNNING,NOARP> mtu 123

unspec 18-C0-FF-EE-1A-C0-FF-ED-00-00-00-00-00-00-00-00 txqueuelen 300 (UNSPEC)
RX packets 100 bytes 9814 (9.5 KiB)

RX errors 0 dropped 0 overruns 0 frame 0

TX packets 135 bytes 14885 (14.5 KiB)

TX errors 0 dropped 0 overruns O car

RPI-2 de ifconfig wpan0 komutu ¢aligtirildiginda asagidaki bilgileri gérmekteyiz.
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root@raspberrypi: # ifconfig wpan0

wpan(:

flags=195<UP,BROADCAST ,RUNNING,NOARP > mtu 123

unspec 18-C0-FF-EE-1A-C0-FF-EE-00-00-00-00-00-00-00-00 txqueuelen 300 (UNSPEC)
RX packets 12628 bytes 1204322 (1.1 MiB)

RX errors 0 dropped 0 overruns 0 frame 0

TX packets 19960 bytes 2375679 (2.2 MiB)

TX errors 0 dropped 0 overruns 0 carrier 0 collisions 0

RPI-1 ile RPI-2 cihazlarimin IEEE 802.15.4 protokolii ile WSN olugturulmasiyla birlikte
RiverLoopSecruity Api-Mote Modiilii tanimlama yaparken Killerbee programi yiiklen-
misti. Killerbee yiiklemesi yapildiktan sonra kendi kiitiiphanesinde derlenen komutlar
gelmigtir. RiverLoopSecruity Api-Mote Modiilii yardimiyla kablosuz iletigimi dinlemek

i¢in agagidaki komut yardimiyla test.pcap dosyasina yakalanan veriler kaydedildi.
zbdump -i /dev/ttyUSBO -c 26 -w test.pcap -v

Bir saldirgan IEE 802.15.4 agin hedef aldiginda ilk 6nce Pan ID ile birlikte frekansi
tespit etmek isteyecektir. Pan ID ve frekansin bulunmas ile saldirgan aga dahil olma
girigiminde bulunma gansini yakalayacaktir. WSN agimin kullanmilandig frekans kanali
API-Mote ile deneme yanilma yolu ile ya da 6zel programlar ile tespit edilebilir. 2.4 GHz
bandinda 16 kanal tek tek denenerek frekans tespit edilmigtir.

Yakalanan test.pcap dosyasi incelendiginde 6nemli detaylar goziikmektedir.

Oncelikli olarak ilk detay yakaladigimiz haberlesme protokoliiniin IEEE 802.15.4 ol-

masidir. Wireshark ile yakalanan trafigin ekran goriintiisii Sekil 5.6’ de gosterilmigtir.

WSN agina ait kaynak ve hedef adres bilgilerinin yani sira kritik bilgi olan PAN id bilgisi
de tespit edilmistir.

RPI iizerine takilan OpenLabs Raspberry Pi 802.15.4 Radio modiiliiniin yakalanan haber-

legmesinde gifreleme olmadig1 goriilmektedir.

Bu bilgiler saldirganin igini kolaylagtiracak igeriklerdir. Bu zayifliklar IEEE 802.15.4
radyo modiiliiniin konfigiirasyonu yapilirken AES tabanl gifreleme veya erigim kontrol

listesinin olusturulmasindan kaynaklanmaktadir.

RPI iizerinde 6LoWPAN aginin kurulmasi ve kablosuz iletisimin dinlenmesi



Bolum 5. 6LOWPAN Aginan Kurulmas: 62

IEEE 802.15.4 Protokol

|EEE 802,154 Protokiiii Fiziksel Hedef Adres  Kaynak Hedef Adres
versiyonu

+ [ 8. 154 Tara)

ressing Madei Long/64-bit, Frane Versions [IE€E 5t 862.15.4-2003] Source Addressing Mode: Long/G4-bit

Pan ID

SEKIL 5.6: Yakalanan trafigin Wireshark goriintiisii

Laboratuvar ortaminda bulunan 2 adet RPI iizerindeki modiil ile 6loWPAN protokolii
tizerinden WSN ag1 kuracagiz. RPI {izerindeki Openlabs RPI 802.15.4 Radio modiilii
iizerinden 6LoWPAN agim kurmak icin agagidaki komutlar kullaniyoruz. Oncelikle low-
pan0 ve wpan( interface’ ni kapatiyoruz. Pan Id Oxbeef ve kanal frekansi 26 tanimi
yapiyoruz. Wpan0 {izerine lowpan interface’ ni ekleme yapiyoruz. 6LoWPAN ag i¢in de

Ipv6 adresinin da tanimi yapiyoruz.

RPI-2

RPI-1
Openlabs 802.15.4 Pi Modl

OpenLabs 802.15.4 Pi Modul

2480 Mhz. - 26 Kanal

)) Pan_Id Oxbeef @ A L ~

2480 Mhz. - 26 Kanal Raspberry Pi 3 B+

RaspheryFiia B% 6LOWPAN Network

Ipv6 adresi:fdaa:bb:cc:dd::2/64 Ipv6 adresi:fdaa:bb:cc:dd::1/64

SEKIL 5.7: Kurulan 6LowPAN Topolojisi

ip link set lowpan(O down

ip link set wpan0 down

iwpan dev wpan0 set pan__id Oxbeef

iwpan phy0 set channel 0 26

ip link add link wpan(0 name lowpan0 type lowpan
ip link set wpan0 up

ip link set lowpan0O up

ip addr add fdaa:bb:cc:dd::2/64 dev lowpan0
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RPI-1ipv6 adresi fdaa:bb:cc:dd::2/64 ‘dir. Tanimlama yapildiginda wpan0 ve lowpan0 up
yapilir. RPI-2 de ayn1 benzer tanimlar yapilir. RPI-2 nin ipv6 adresi fdaa:bb:cc:dd::1/64
‘dir.

ip link set lowpanO down

ip link set wpan0 down

iwpan dev wpan0 set pan__id Oxbeef

iwpan phy0 set channel 0 26

ip link add link wpan0 name lowpan0 type lowpan
ip link set wpanO up

ip link set lowpan0O up

ip addr add fdaa:bb:cc:dd::1/64 dev lowpan0

RPI-1 ve RPI-2 6LoWPAN agina dahil ettik. Kanal 26 da, Pan Id olarak Oxbeef olarak
ortak aga kriterlerine sahip durumdalar. RPI-1 ile RPI-2 birbirlerine ipv6 iizerinden
ping6 ile ping edebilir durumdayiz. wpanO ve lowpan0 Interface durumlarini agagidaki

gibidir.

RPI-1 wpan0 ve lowpan0 Interface durumlari agagidaki gibidir. Burada Interface wpan0

ve lowpanO interrface durumlar: up’ dir.

root@raspberrypi-master: # ifconfig wpan0

wpan0:

flags=195<UP,BROADCAST , RUNNING,NOARP > mtu 123

unspec 18-CO-FF-EE-1A-C0-FF-ED-00-00-00-00-00-00-00-00 txqueuelen 300 (UNSPEC)
RX packets 100 bytes 9814 (9.5 KiB)

RX errors 0 dropped 0 overruns 0 frame 0

TX packets 135 bytes 14885 (14.5 KiB)

TX errors 0 dropped 0 overruns 0 carrier 0 collisions 0
root@raspberrypi-master: # ifconfig lowpan0

lowpan0: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1280

inet6 fe80::1ac0:ffee:1ac0:ffed prefixlen 64 scopeid 0x20<link >
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inet6 fdaa:bb:cc:dd::2 prefixlen 64 scopeid 0x0<global>

unspec 18-CO-FF-EE-1A-C0-FF-ED-00-00-00-00-00-00-00-00 txqueuelen 1 (UNSPEC)
RX packets 112 bytes 11328 (11.0 KiB)

RX errors 0 dropped 0 overruns 0 frame 0

TX packets 136 bytes 14566 (14.2 KiB)

TX errors 0 dropped 0 overruns 0 carrier 0 collisions 0

RPI-2 wpan0 ve lowpan0 Interface durumlar agagidaki gibidir.

root@raspberrypi: # ifconfig wpan0

wpan0:

flags=195<UP,BROADCAST ,RUNNING,NOARP> mtu 123

unspec 18-CO-FF-EE-1A-CO0-FF-EE-00-00-00-00-00-00-00-00 txqueuelen 300 (UNSPEC)
RX packets 12628 bytes 1204322 (1.1 MiB)

RX errors 0 dropped 0 overruns 0 frame 0

TX packets 19960 bytes 2375679 (2.2 MiB)

TX errors 0 dropped 0 overruns 0 carrier 0 collisions 0

root@raspberrypi: # ifconfig lowpan0

lowpan0: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1280

inet6 fdaa:bb:cc:dd::1 prefixlen 64 scopeid 0x0<global>

inet6 fe80::1ac0:ffee:1ac0:ffee prefixlen 64 scopeid 0x20<link>

unspec 18-CO-FF-EE-1A-C0-FF-EE-00-00-00-00-00-00-00-00 txqueuelen 1 (UNSPEC)
RX packets 11068 bytes 1194242 (1.1 MiB)

RX errors 0 dropped 0 overruns 0 frame 0

TX packets 11709 bytes 1943352 (1.8 MiB)

TX errors 0 dropped 0 overruns 0 carrier 0 collisionsO

RPI-1 den RPI-2’ ye ping6 atilmasi. Bagar:1 bir sekilde ping islemi yapilmig durumdadir.

root@raspberrypi: # ping6 fdaa:bb:cc:dd::1
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PING fdaa:bb:cc:dd::2(fdaa:bb:cc:dd::1) 56 data bytes

64 bytes from fdaa:bb:cc:dd::1: icmp seq=1 ttl=64 time=14.4 ms
64 bytes from fdaa:bb:cc:dd::1: icmp seq=2 ttl=64 time=14.2 ms
64 bytes from fdaa:bb:cc:dd::1: icmp seq=3 ttl=64 time—=12.4 ms
64 bytes from fdaa:bb:cc:dd::1: icmp seq=4 ttl=64 time=15.1 ms
64 bytes from fdaa:bb:cc:dd::1: icmp_seq=5 ttl=64 time=13.3 ms
RPI-2 den RPI-1 e ping6 atilmasi. Basar1 bir gekilde ping islemi yapilmis durumdadir.
root@raspberrypi: # ping6 fdaa:bb:cc:dd::2

PING fdaa:bb:cc:dd::2(fdaa:bb:cc:dd::2) 56 data bytes

64 bytes from fdaa:bb:cc:dd::2: icmp seq=1 ttl=64 time=14.5 ms
64 bytes from fdaa:bb:cc:dd::2: icmp seq=2 ttl=64 time=14.2 ms
64 bytes from fdaa:bb:cc:dd::2: icmp_seq=3 ttl=64 time=12.6 ms
64 bytes from fdaa:bb:cc:dd::2: icmp seq=4 ttl=64 time=15.5 ms

64 bytes from fdaa:bb:cc:dd::2: icmp seq=5 ttl=64 time=13.2 ms

No Protocol Length Info

Time source.
1 2019-07-16 17:52:00.150047  ::

QY6 57 Multicast Listener Report Message v2
2 2019-07-16 17:52:00.958621 TaHPYE 50 Neighbor Solicitation for fe8d::laco: ffee:lace: ffed
3 2019-07-16 125691 IaHPYS 57 Multicast Listener Report Message v2
4 2019-07-16 168432 aHPY6 77 Multicast Listener Report Message v2
5 2019-07-16 1 615483 TaHPYE 50 Neighbor Solicitation for fdaa:bb:cc:dd::2
6 2019-07-16 040500 aHPY6 97 Multicast Listener Report Message v2
7 2019-07-16 463317 IHPYG 57 Multicast Listener Report Message v2

8 2019-07-16 .66: ac TCHPYE 57 Multicast Listener Report Message v2
9 2019-07-16 021836 ace: ffed aHPYE 57 Multicast Listener Report Message v2
10 2019-07-16 063351 ee:1acd: ffed aHPY6 45 Router Solicitation from tee
11 2019-07-16 L162615 :1aco: ffee:laco:ffed ff02::2 QHPYG 45 Router Solicitation from 18:c0:ff:ee:la:c@:ff:ed
12 2019-07-16 287691 i 02::16 ICHPYE 77 Multicast Listener Report Message v2
> Frame 4: 77 bytes
v IEEE 802.15.4 Data,
» Frame Control F.
Sequence Number: 167
Destination PAN: Oxbeef
Destination: Oxffff
Extended Source: 18:c:ffiee:la:co:ffied (18:c0:ff:ee:la:c0:ff:ed)
FCS: 0x43f6 (Correct)

(616 bits), 77 red (616 bits)
Broadcast, Src: 18:co:ffice:laico:ttied
841, Frame Type: Data, PAN ID Compression, Destination Addressing Hode: Short/16-bit, Frame Version: IEEE Std 802.15.4-2003, Source Addressing Mode: Long/64-bit

v 6LowPAN
v IPHC Header
011, = Patte; ion (0x63)
1 o traffic class, and flow label compressed (0x3)
1 (0x1)
ntext identifier extension: False
address compression: Stateful
urce address mode: Unspecified address (::) (0x0000)

Uticast address compression: True
ation address compression: Stateless
on address mode: 8-bits inline (8x0003)

[Destination context: fedo::l
Next header: IPv6 Hop-by-Hop Option (6x80)
Source: :
Destination: ff02::16
» Internet Protocol Version 6, Src: ::, Dst: £f2::16
» Internet Control Message Protocol vé

SEKIL 5.8: Modiiliin WSN ilk girig esnasindaki dinleme

RPI-1 ile RPI-2 arasinda ilk agildiklarinda icmpv6 nin adimlarini yukaridaki gekil 5.8 de
goriilmektedir. Iempv6 agagidaki adimlara gore caligmaktadir. Bu adimlar: sekil 5.8 deki

info kolonunda gérmekteyiz.

e Multicast Listener Report Message V2

e Neighbor solicitation(Komsu talep mesaji)
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e Router Solicitation (Yonlendirici talep mesaji)

Sekil 5.9 Multicast Listener Report Message V2 igeriginde ise ICMPv6’ nin tip alaninda
8 bit ve tiirli 143 olarak goriilmektedir. RFC 3810 da genis bir sekilde anlatilmigtir [54].
Bu mesajlar, ¢ok noktaya yaymn dinleyicilerinin mevcut durumunu bildirmek (komsu
yonlendiricilere) veya ¢ok noktaya yaymn dinleyicilerinin durumunu veya arabirimlerini

degistirmek i¢in tiim diglimlere gonderilir.

No. Time Source Protacal Length _Info
1 2019-07-16 17 ICMPV6 57 Multicast Listener Report Message v2
2 2019-07-16 17: ICHPVE 50 Neighbor Solicitation for fe80::lace:ffee:lac@:ffed
3 2019-07-16 ICMPVE 57 Multicast Listener Report Message v2
4 2019-07-16 17: ICMPVE 77 Multicast Listener Report Message v2
5 2019-07-16 ICMPVE 50 Neighbor Solicitation for fdaa:bb:cc:dd::2
6 2019-07-16 ICMPVE 97 Multicast Listener Report Message v2
7 2019-07-16 ICMPVE 57 Multicast Listener Report Message v2
8 2019-07-16 ICMPVE 57 Multicast Listener Report Message v2
9 2019-07-16 17: ICMPV6 57 Multicast Listener Report Message v2
10 2019-07-16 co: Ffee:lace: ffed ICMPVE 45 Router Solicitation from 18:c0:ffiee:la:co:ffied
11 2019-07-16 :1ac0: ffee:1aco: ffed ICMPVE 45 Router Solicitation from 18:c:ffiee:la:co:ffied
12 2019-07-16 . a9 ICMPVE 77 Multicast Listener Report Message v2
.............. 11 = Destination address mode: 8-bits inline (0x0003)
[Destination context: fe8@::
Next header: IPv6 Hop-by-Hop Option (8x80)
Source: i3
Destination: ff02::16
v Internet Protocol Version 6, Src: ::, Dst: ff02::16
0110 .... = Version: 6
> .... 0000 0000 .... . .... = Traffic Class: @x@0 (DSCP: CS0, ECN: Not-ECT)

............ 0000 0000 0000 0000 0000 = Flow Label: 0x00000
Payload Length: 36
Next Header: IPv6 Hop-by-Hop Option (0)
Hop Limit: 1
Source: ::
Destination: ff02::16
v IPv6 Hop-by-Hop Option
Next Header: ICMPv6 (58)
Length: @
» Router Alert
» PadN
v Internet Control Message Protocol v6
Type: Multicast Listener Report Message v2 (143)
Code: @
Checksum: @x6edc [correct]
[Checksum Status: Good]
Reserved: 0000
Number of Multicast Address Records: 1
v Multicast Address Record Changed to exclude: ff@2::1:ffc@:ffed
Record Type: Changed to exclude (4)
Aux Data Len: @
Number of Sources: @
Multicast Address: ff02::1:ffco:ffed

SEKIL 5.9: Multicast Listener Report Message V2 igerigi

Sekil 5.10 Komsgu talep mesajinda , komgu ana varligimi belirlemek igin parametreler
ve yontemlerin aligverigini resmilegtirmek fonksiyonudur. Bu gorevler IPv6 yeni adresi
¢oziimleme yontemi, hem de sonraki atlama belirlenmesi ve komsu erisilememesi algilama
siireclerini kapsar. Komsu talep mesaji bir ana bilgisayar veya yonlendirici varligini teyit
ve ayrica gerektiginde adres bilgileri katmam saglar. Ileti Tiirii: 135" dir, RFC 2461
detayli gekilde anlatilmigtir[55].

Sekil5.11’Yénlendirici talep mesaj icerigi goriilmektedir. Ileti tiirii 133’ diir, RFC 2461
detayli gekilde anlatilmigtir[55]. Yonlendirici bildirimlerini veya Yonlendirici Uyarilar:

tretmek kullanilir.

Sekil5.12’da api-mote ile 6LoWPAN agini dinlemesinde IEEE 802.15.4 broadcast pake-

tinin yakalandigini gériillmektedir. Burada pan id de goriilmektedir.

Sekil 5.12’da Api-Mote ile 6LoWPAN aginin dinlenmesiyle 6LoWPAN broadcast pake-

tinin yakalandig1 goriilmektedir.

RPI-1 ve RPI-2 karsilikli ping atildigindan 20 Kbpslik trafik olugturmaktadir. Sekil
5.15’da lowpan0 Interface icmp paketlerinin yarattigr trafik goriilmektedir. Bu trafigi
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No. Time Source Destination protocol Length Info
1 2019-07-16 17:52:00.159047  : ICHPVE 57 Multicast Listener Report Message v2

[ 2 2019-07-16 17:52:00.958621 ICMPV6 50 Neighbor Solicitation for fe80::lace:ffee:lace:ffed
3 2019-07-16 17:52:01.125691 ICMPV6 57 Multicast Listener Report Message v2
4 2019-07-16 17:52:01.168432 ICHPVE 77 Multicast Listener Report Message v2
5 2019-07-16 17:52:01.615483 ICHPVE 50 Neighbor Solicitation for fdaa:bb:
6 2019-07-16 17:52:02.040500 aco: ffee:lac ICHPVE 97 Multicast Listener Report Message v2
7 2019-07-16 17:52:02.463317 ICHPVE 57 Multicast Listener Report Message v2
8 2019-07-16 17:52:02.663170 ICMPVE 57 Multicast Listener Report Message v2
9 2019-07-16 17:52:03.021836 ICMPV6 57 Multicast Listener Report Message v2
10 2019-07-16 17:52:06.063351 ICHPVE 45 Router Solicitation from 18:c0
11 2019-07-16 17:52:14.162615 aco: ffee:lac ICHPV6 45 Router Solicitation from 18:c0:ff:
12 2019-87-16 17:52:28.287691 ICHPVE 77 Multicast Listener Report Message v2

v 6LOWPAN

v IPHC Header

o11. 1P header compression (x@3)

Traffic class and flow label: Version, traffic class, and flow label compressed (0x3)
Next header: Inline

Hop limit: 255 (0x3)

Context identifier extension: False
Source address compression: Stateful
Source address mode: Unspecified address (
Multicast address compression: True
Destination address compression: Stateless
e 1 = Destination address mode: 48-bits inline (0x0001)
[Destination context: fes0::]

Next header: ICMPV6 (0x3a)

Source: :
Destination: f02

) (0x0000)

ffco: ffed

v Internet Protocol Version 6, Sr » Dst: ff02::1:ffco: ffed
0110 .. Version: 6
> .... 0000 0000 . = Traffic Class: 0x00 (DSCP: CSO, ECN: Not-ECT)

. .... 0000 0000 0000 0000 0000 = Flow Label: 0x00000
Payload Length: 24
Next Header: ICMPv6 (58)
Hop Limit: 255
Source: :
Destinatiol ffo2::1:ffco: ffed
v Internet Control Message Protocol v6
Code: @
Checksum: @x461c [correct]
[Checksum Status: Good]
Reserved: 00000000
Target Address: fe80::1lace:ffee:lac@:ffed

SEKIL 5.10: Komsu talep mesaj icerigi

fe80:t10¢0: fee: Laco: ffed 57 Multicast Listener Report Hessage v2
10Pus 57
105 i
10046 a5
1046 7
1046 50
1046 7
106 9
1005 1w
: 100v5 50 N
fe80::1aco: ffee: Laco: 1006 r
fe80: t10¢0:  fee: 1aco: 1oMPs 77 Multicast Listener Report Hessage v

1P header conpression (0403)
ratfic class and flow label: Version, traffic class, and flow label conpressed (0x3)

jestination address compression Stateless
jestination address sode: 8-bits inline (0x0003)

1
bestination context: fes

Mext header: 1CHPYG (0x3a)
1ac0: ffee: Taco: ffed

Destination:

* Internet Protocol Version 6, Src: fed
0110 ... = Version: 6

+ 9000 0000

<0 teeilaco: fred, Dst: fr02::2

. (DSCP: €50, ECN: Not-ECT)

L = Traftic Class
L Lies eu.. 00D 000D 0000 000 9000 = Flow Label: 0x00000
Paylond Lengths 24

Next Header: 1CHPG (58)

Hop Linit: 255

Source: fego:1a
Destination: {10
Internet Control Message Protocol v6

e taco: ted

Code: 0
Checksum: 0x136b [correct]
[Checksun Status: Good]
Reserved: 00006000

» 10HPv6 Option (Source Link-layer address ¢ 18:c0: 11:ee:1acO: ied)

SEKIL 5.11: Yonlendirici talep mesaj icerigi

» bata (305 tyes)

SEKIL 5.12: IEEE 802.15.4 broadcast trafigi

izlemek ve atak oldugu zamani gérmek icin her iki RPI ayni network switch baglayarak
ipv4 adresi verildi.

RPI-1 ipv4 adresi:192.168.17.31 RPI-2 ipv4 adresi:192.168.17.32

Atak ve ag gegidi RPI {izerindeki Interface trafigini gérmek igin sekil 5.14’ deki network

topolojisi olugturuldu.
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SEKIL 5.13: 6LoWPAN Broadcast trafigi

Border Router

Edge Node
OpenLabs 802.15.4 Pi Modiil

OpenLabs 802.15.4 Pi Modiil
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SEKIL 5.15: Lowpan0 arabiriminin trafik grafigi
Attacker bilgisayarina fping kurulumu yapilarak fping iizerinden icmp flood atag ya-
pacagiz.
sudo apt-get install fping

Aggecidi iizerinde ip6table lizerine icmp paketiyle ilgili bir alert olugturuldu. Bu normal

icmp ‘ nin iizerinde gelir ise icmp flood atak olarak algilayarak alarm olusturuldu.
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ip6tables —new-chain RATE-LIMIT

ip6tables -A INPUT -p icmpv6 —icmpv6-type echo-request -j RATE-LIMIT
ip6tables -A INPUT -p icmpv6 —icmpv6-type echo-reply -j RATE-LIMIT

ip6tables —append RATE-LIMIT ~match limit —limit 20/sec ~limit-burst 20 —jump
ACCEPT

ip6tables —append RATE-LIMIT —match limit —limit 20/sec ~limit-burst 20 —jump LOG

—log-prefix "echo req asti"
Asgagidaki komut ile icmp flood atagimi gergeklestiriyoruz.
fping -s -1-1 10 -p 1 -T 1 -Q 1 fdaa:bb:cc:dd::1

RPI-1 ve RPI-2 arasinda kargilikh ping atilmasi. Atak yapilacak bilgisayardan lowpan0O

Interface tizerinden fping baslatilarak lowpan0 interface’ni etkileyecegiz.

RPI-1 den RPI-2 ye ping6 to5 fron Fias 2 lomp_seq 182 111 64 Cime- RPI-2 den RPI-1 ye ping

Atak yapilan bilgisayardan
fping baslatiimasi

SEKIL 5.16: 6LoWPAN aginda ping6 ve fping6 komutu

Ip6tables tizerinde icmp i¢in tanimlama yapmigtik. bu tamimlamaya gore fping baglar ve

icmp flood atak olarak algilamasin sagladik. Sekil 5.16’de goriildiigii gibi.

Ip6table da yapilan rate limit ile alarm olugturdugu goriilebilir. Snmp sunucu iizerindeki
Interface grafigine gore de atak oldugunda bandwidth’in yiikseldigini ve iletigimi dur-
durdugumuzu tespit ettik. Sekil 5.18’de interface iizerindeki bandwidth agimi oldugunu

tespit ettik. Bu tespit ile icmp flood atagina 6rnek olugturmustur.
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RPI-1 to RPI-2 ipv6 Ping RPI-2 to RPI-1 ipv6 Ping

ip6table tizerinde belirlenen

fping ile icmp flood atak
rate-limit alarmi

[ECIELE

SEKIL 5.17: Fping6 ile icmp flood atak atilmasi ve ip6table log detay:
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SEKIL 5.18: Atak yapilan RPI lowpan arabirimi trafiginin grafigi



Bolum 6
Sonug ve Oneriler

IoT diinyasi bilegenleri ¢ok sinirli donanmim ve yazilim kaynaklarina sahiptir. IoT ciha-
zlariin en temel Ozelligi zaten basit yapida kiiciik bilegenler seklinde olmasidir. Aksi
durumda IoT cihazlarinin biiyiik bir bilgisayardan farki kalmayacaktir. IDS ¢oziimleri
sinirh kaynaklar sebebiyle geligsmis ataklarini algilamakta yetersiz kalmaktadir. Kay-
naklarin bu kadar yetersiz oldugu bir ortamda IPS ¢6ziimlerinden bahsetmek cok da

kolay goziikmemektedir.

[oT cihazlar IEEE 802.15.4 Zigbee ve 6LoWPAN protokolii ile genig bir kapsama alaninda
hizmet saglamasina ragmen bant genigligi ise genel olarak 250 Kb/s ile sinirhdir. Bant
genigliginin sinirh olmasi her ne kadar gerekli olan iletigsimi saglasa da DOS/DDOS atak-
larina kargi savunmasiz birakmaktadir. Yapilan ¢aligmalarla bant genigliginin arttig

goriilmektedir.

Akilli Tarim sistemlerinde de benzer sorunlar bulunmaktadir. Akilli Tarim sistemlerinin
tasarimlar1 geregi daha dayanikli yapilara sahip olmaktadir. Sivi temasina, sicak ve
soguk hava sartlarina dayanikli yapilmaktadir. Fiziksel olarak dayanikli olduklari gibi
ataklara karsi ise ¢ozlimler goz ardi edilmektedir. Teoride 6zellikle sertifika ile koruma
onlemlerinden bahsedilmektedir. Bunun yani sira firmware giincellemesi ile yeni 6zellikler
gelmekte ve geligtirme siiregleri devam etmektedir. Akili tarim uygulama alanlarinin zor-
lugu gbz 6niine gelince firmware giincellemeleri de zor olmaktadir. Bir de IoT diinyasinda
ise giincelleme polikasinindan s6z etmek zordur. Bilgisayar sistemlerindeki bilin¢lenme

IoT diinyasinda zor islemektedir.

Birlikte galigabilirlik, farkl tireticilerin aygitlarinin veri aligveriginde bulunma yetenegidir.
fletisim y1ginda katmanlar tizerinde birlikte .alismay1 saglamak icin, test prosediirleri ve

birlikte caligabilirlik testlerini tanimlayan bircok ittifak ve organizasyon vardir. Baz
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standartlar OSI modelinde bir veya iki katman iizerinde birlikte caligabilirligi tanim-
lamaktadir. IEEE, IETF ve digerlerinden standartlar benimseyen ve bunlar1 tam bir
birlikte caligabilirligi saglamak i¢in bunlar1 bir bagtan sona sertifikalandirma program-
lar1 olugturmak igin kullanan birkag¢ kurum ve ittifak vardir. 6LoWPAN"1 kullanilan her
tiirlii cihazda giivenlik farkindaliginin gelismesi ve adaptosyana ihtiyaci vardir. 6LoW-
PAN pazarda oldukga yenidir. 6LoWPAN ile yonetilebilir bir ag olugturulmaktadir.
Giliniimiizde dagitimlar, biiylik ag topolojisi, gii¢lii iletigsim ve ¢ok diigiik gii¢ tiiketimi
destegi dahil olmak iizere IEEE 802.15.4 avantajlarindan yararlanilmaktadir. Son 30+
yil boyunca geligtirilen bir¢gok uygulama ile IP iletigimi, 6LoWPANIn agik standart-
lar, uzun O6miir, kolay 6grenme egrisi ve geffaf Internet entegrasyonu ile iyi bir konuma

getirmektedir.

IoT sistemleri i¢in giivenlik bir zorunluluktur ve her zaman bir zorluk olusturur. IoT nin
¢ogu durumda ¢ok smirh performansi olan bircok diigiime sahip olmasi nedeniyle, dig
saldirgan igin daha fazla giris noktasi bulunmaktadir. 6LoWPAN, IEEE 802.15.4’te
tanimlanan giiclii AES tabanlh gifreleme ve erigim kontrol listesi ile baglant1 katmani
givenligini artirmaktadir. Link katmani giivenligi link dogrulama ve sifreleme saglar.
Baglant1 katmam giivenligine ek olarak, tagima katmani giivenligi (TLS) 6LoWPAN sis-
temlerinde galismaktadir. Ama gercek diinyada bu algilayicilarin kullanilmasinda fir-
maya bagimlilik veya acik kaynak kodlu olmasindan dolay1 giivenlik 6n planda tutul-
madan galisir duruma getirilmektedir. Bu ¢aligmada gercek ortamin benzeri ¢aligir du-
ruma getirilmistir. Kablosuz trafik dinlenerek gercek ortamda kurulan ag bilgileri elde
edilmigtir. Basit bir atak mekanizmasi tasarlanmigtir. atagin algilanmasiyla ilgili galigma

yapilmigtir.
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