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Abstract

Nowadays, there is a huge increase in the use of smart home systems with widespread use

of IoT devices. Vulnerabilities found in smart home systems has become more important

than ever. In this study, a smart home was modeled and tested for vulnerabilities and

the results were analyzed. While selecting the devices to be used in the model, market

share, usage rate, price performance ratio and availability of these devices were taken

into consideration. The smart home system consists of an intelligent electrical outlet,

a main management console, a security alarm system and a baby monitoring camera

devices. The selected devices were subjected to security tests for the most commonly

used vulnerabilities. These tests include attacks on wireless network vulnerabilities, man-

in-the-middle attacks, and distributed decommissioning attacks. Security weaknesses

were detected in all tested devices. The use of strong passwords, the use of a separate

network for devices, changing default ports, the monitoring of authorization and event

log records are recommended to ensure users' own security. On the other hand, the

manufacturers should take the most basic security measures such as the use of di�cult

passwords, not using the default password, two-factor veri�cation, encrypted data tra�c,

authority management and similar security measures.
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tions



Ak�ll� Ev Sistemlerinde Güvenlik Za�yetleri ve Önlemleri

Burak ÖZDEM�R

Öz

Günümüzde yayg�nla³an nesnelerin interneti cihazlar�yla birlikte ak�ll� ev sistemlerinin

kullan�m�nda büyük bir art�³ ya³anmaktad�r. Ak�ll� ev sistemlerinde ortaya ç�kan güven-

lik aç�klar� birçok güvenlik sorununu beraberinde getirmektedir. Bu çal�³mada bir ak�ll�

ev sistemi örnek modeli olu³turularak güvenlik testleri uygulanm�³, sonuçlar� gözlem-

lenmi³ ve elde edilen bulgulara yer verilmi³tir. Olu³turulan örnek modelde kullan�lacak

cihazlar seçilirken pazar pay�, kullan�m oran�, �yat performans ba³ar�s� ve elde edilebilme

kolayl�klar� göz önünde bulundurulmu³tur. Örnek ak�ll� ev sistemi; ak�ll� elektrik prizi,

ana yönetim konsolu, ak�ll� güvenlik alarm sistemi, güvenlik ve bebek izleme kameras� ci-

hazlar�ndan olu³maktad�r. Seçilen cihazlara en yayg�n kullan�lan za�yet aç�kl�klar�na

yönelik güvenlik testleri uygulanm�³t�r. Bu testler kablosuz a§ za�yetlerine yönelik

sald�r�, ortadaki adam sald�r�s�, da§�t�k servis d�³� b�rakma sald�r�s� testlerinden olu³-

maktad�r. Test edilen cihazlar�n tamam�nda güvenlik za�yetleri tespit edilmi³tir. Kul-

lan�c�lar�n kendi güvenliklerini sa§lamak ad�na güçlü ³ifre kullan�m�, cihazlara ayr� bir a§

kulland�rma, varsay�lan portlar� de§i³tirme, yetki ve olay günlük kay�tlar�n�n takibi ve

di§er önlemlerin al�nmas�n�n gereklili§i vurgulanm�³t�r. Üreticilerin ise en temel güven-

lik önlemleri olan zorlu ³ifre kullan�m�, varsay�lan ³ifreyi kulland�rmama, iki faktörlü

do§rulama, ³ifreli veri tra�§i, yetki yönetimi ve buna benzer güvenlik önlemlerini almas�

gerekti§i tespit edilmi³tir.

Anahtar Sözcükler: Ak�ll� Ev Sistemleri, Güvenlik Za�yetleri, Güvenlik Önlemleri,

Bilgi Güvenli§i
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Bölüm 1

Giri³

Ak�ll� ev sistemleri; bir ana yönetim cihaz�na ba§l� olan, az enerji tüketen sensör veya

küçük ak�ll� cihazlar�n günümüzde insan hayat�n� daha konforlu bir hale getirmek, enerji

tasarrufu ve ortam güvenli§ini sa§lamak için geli³tirilmi³ uzaktan yönetilebilen, program-

lanabilen sistemlerdir.

Günümüzde teknoloji ile birlikte ak�ll� sistemler h�zla geli³mekte ve canl�lar�n oldu§u veya

olmad�§� her ortamda kullan�lmaktad�r. Gartner ara³t�rma ³irketinin son y�llar�ndaki ra-

porlar�na göre, geli³mekte olan teknolojilerle ilgili beklentilerin en tepe noktas�nda 'nes-

nelerin interneti' konusu gelmektedir [1]. �nsanlar�n en çok vakit geçirdi§i mekânlar, evler

ve i³ yerleri oldu§u için ba³lang�çta ev veya çal�³ma hayat�yla ilgili ya³am� kolayla³t�ran

çözümler sa§lama amac� ta³�maktad�r. Nesnelerin interneti olarak adland�r�lan bu ci-

hazlar�n evlerde kullan�m� ile evler ak�ll� bir ³ekilde yönetilebilmektedir ve bu teknoloji

sayesinde ak�ll� ev kavram� olu³maktad�r.

Sabah güne³in do§u³uyla aç�lan veya ak³am hava karard�§�nda kapanan perde ve pan-

jurlar, ortam� ayarlanan hava s�cakl�§�na getirmek için hava s�cakl�§�n� ölçerek çal�³an

�s�tma ve so§utma sistemleri, hava kirlili§ini ve nem miktar�n� ölçen ak�ll� cihazlar, ak�ll�

ayd�nlatma sistemleri, duman, gaz ve su sensörleri, ak�ll� e§lence sistemleri, ak�ll� elektrik

prizleri gibi cihazlar ak�ll� ev sistemlerini olu³turmaktad�r.
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Bolum 1. Giri³ 2

Bir ak�ll� ev sisteminde mevcutta kulland�§�m�z elektronik aletlerin ve cihazlar�n sadece

ak�ll� hareket etmeleri yeterli olmamaktad�r. Ak�ll� ev konsepti, hayat�m�za konfor, ko-

layl�k ve güvenlik sa§lamak amac�yla birçok �ziksel nesnenin bu ortama ak�ll� olarak

kat�lmas� ile sa§lanmaktad�r. Yap�labilecekler sadece hayal gücü ile s�n�rl�d�r. Örne§in

bir ki³i evden ç�kmadan önce akl�na gelip gökyüzüne bakmas� ve gökyüzünün bulutlu

oldu§unu görüp ya§mur ya§acak m� diye merak etti§i bir anda hava tahminlerine bak�p

buna karar vermesi vaktini almaktad�r. Fakat evde bulunan bir ³emsiyenin hava tah-

mininde ya§mur gözüküyorsa üzerinde bir küçük �³�k yanmas� ki³inin evden ç�kmadan

³emsiyeyi almas�n� hat�rlatmakta ve hayat�na kolayl�k, konfor katmaktad�r [2].

Geli³en bu teknolojileri göz önünde bulundurdu§umuzda ak�ll� ev sistemlerinin önümüzdeki

birkaç y�l içinde cep telefonu gibi gündelik hayat�m�z�n içinde vazgeçilmez bir rolü olaca§�

kaç�n�lmaz bir gerçektir. Hemen hemen her alanda bir çözümü ve kullan�m alan� bulu-

nan bu ak�ll� ev sistemlerinin, toplad�§� verileri payla³�mda bulunmas� kullan�c� gizlili§i ve

mahremiyeti aç�s�ndan çe³itli problemleri ortaya sermektedir. Bu ak�ll� cihazlar�n siber

sald�r�lara kar³� güvenlik seviyelerine bak�ld�§�nda maalesef üreticilerinin yeteri kadar

güvenli bir sistem kurmay� önemsemedikleri görülmektedir. Son y�llarda ortaya ç�kan

güvenlik aç�kl�klar� ve olas� herhangi bir güvenlik aç�§�na maruz kalan kullan�c� say�s�n�n

fazlal�§� bilgisayar korsanlar� aç�s�ndan cezbedici bir ortam olu³turmaktad�r.

Bu ak�ll� cihazlar yeni geli³mekte olan bir teknolojinin ürünü olmas�ndan dolay� henüz

bir standart çerçevesinde geli³tirilmemektedir. Bundan dolay� pazarda bulunan ak�ll� ci-

haz üreticilerinin, güvenlikten daha çok ticari dü³ünceler içinde oldu§u bir gerçektir. Bu

sebeple ak�ll� cihazlar güvenlik yönünden birçok eksikliklere sahiptir. Ucuz bir teknoloji

olmamas�ndan dolay� �yatlar� ve maliyetleri daha çok artaca§�ndan, üretim a³amas�nda

s�k� güvenlik tedbirleri uygulanamamaktad�r. S�k� güvenlik tedbirleri uyguland�§�nda da

maliyetleri artaca§� için sat�³lar� ve popülariteleri olumsuz yönde etkilenece§inden maale-

sef güvenli§e çok fazla önem verilmemektedir.

Kullan�lan a§ tra�§inin ³ifrelenmesi ve kimlik do§rulama güvenlik önlemleri gibi temel

güvenlik önlemleri dahi kullan�lmad�§� için güvenlik sa§lanamamaktad�r. Önümüzdeki
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y�llarda bu teknolojinin daha çok ortamda kullan�laca§� ve insanlar�n büyük bir ço§un-

lu§unun ilgisini çekece§i göz önünde bulunduruldu§unda, güvenlik önlemleri al�narak

siber sald�r�lara kar³� en k�sa sürede korunakl� olunmas� gerekmektedir.

Statista ara³t�rma �rmas�n�n raporuna göre dünya genelinde ak�ll� ev cihazlar� pazar

hacmi 2018 y�l�nda 53.2 milyar dolar olarak gerçekle³mi³tir ve 2023 y�l�nda 145.4 mil-

yar dolara yükselmesi tahmin edilmektedir [3]. Kullan�m fazlal�§� siber sald�r�lar için

cazip bir ortam olu³turmakta ve gün geçtikçe daha cazip bir hal almaktad�r. En çok

yap�lan siber sald�r�lardan biri olan DDOS (Da§�t�k Servis D�³� B�rakma Sald�r�s�) gibi

sald�r�larda kullan�lan zombi bilgisayarlar günümüzde yerlerini, internet of things olarak

adland�r�lan ak�ll� sistemlere b�rakmaktad�r. Bunun en büyük sebeplerinin ba³�nda gelen

varsay�lan ³ifrelerin de§i³tirilmemi³ olmas�, güçlü parola do§rulama altyap�lar�n�n kul-

lan�lmamas� gibi etkenlerdir.

Geçti§imiz günlerde ABD de gerçekle³en ve dünya genelini etkileyen, büyük çapl� yank�

uyand�ran bir siber sald�r� sonucunda yüzlerce internet sitesinin yan� s�ra popüler birçok

sosyal medya sayfas�na eri³im sa§lanamam�³t�r. Siber sald�r� hakk�nda yap�lan incelemede

sald�r�n�n DYN IPMDNS servis sa§lay�c�s�na yap�lan da§�t�k hizmet reddi (DDoS) sald�r�s�

oldu§u anla³�lm�³t�r. Bu siber sald�r�y� di§erlerinden farkl� k�lan nokta ise sald�rganlar�n

kulland�klar� yöntemlerdeki farkl�l�k olmu³tur. Bu tip sald�r�larda kullan�lan bilgisayarlar

yerine al�³�lm�³�n d�³�nda bir durum gerçeklemi³ ve ak�ll� ev sistemlerinin bir parças� olan

ak�ll� kameralar kullan�lm�³t�r. Siber sald�r�da Mirai ismi verilen kötücül bir yaz�l�m

kullanan sald�rganlar, bu sald�r� sonucunda daha önceden bu yaz�l�m sayesinde yap�lan

620GB l�k veri tra�§i rekorunu da k�rmay� ba³ard�klar� gözlemlenmi³tir [4]. Mirai, s�kça

kullan�lan ve yayg�n olan ³ifreleri deneyerek ³ifre k�rma konusunda çok ba³ar�l� olmakta

ve cihazlara eri³im sa§layabilmektedir. Bu sayede güçlü kimlik do§rulamas� olmayan

ak�ll� cihazlar ele geçirilerek siber sald�r�larda kullan�lmaktad�r.

Ak�ll� ev sistemlerini uzaktan kontrol etmek için kullan�lan mobil cihazlar�n büyük bir

ço§unlu§u SSL ba§lant�s� kullanmamaktad�r. Kimlik do§rulama yöntemleri ya çok temel

bir ³ekilde kullan�lmakta ya da hiç kullan�lmamaktad�r. Genel anlamda web üzerinden
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yönetim ve eri³im sa§lanabildi§i için web uygulamalar�n�n sahip oldu§u tüm aç�kl�k-

lara sahip olma riski bar�nd�rmaktad�r. Güçlü ³ifre kullan�m� zorunlu tutulmamakta,

iki faktörlü do§rulama neredeyse hiçbirinde desteklenmemektedir. Kullan�c� hesaplar�n�

koruma ad�na geçici eri³im engelleme ya da kullan�c� engelleme gibi güvenlik önlem-

leri desteklenmemektedir. Yaz�l�m güncellemeleri imzalanm�³ ve ³ifrelenmi³ bir ³ekilde

güvenli olarak sunulmamaktad�r.

Günümüzde söz etti§imiz güvenlik aç�kl�klar� ve siber sald�r�lar yayg�n bir ³ekilde bil-

inmesine ve kullan�lmas�na ra§men ak�ll� ev sistemlerinde güvenlik anlam�nda yeterli

hassasiyetin gösterilmedi§i ve önlemlerin yeterli düzeyde al�nmad�§� gözükmektedir. Bu

tip ak�ll� cihazlar�n uygulanabilirli§i aç�s�ndan, boyut olarak küçük olmalar� ve uzun süre

aktif olarak çal�³abilmeleri için enerji tüketimi konusunda cimri olmalar� gerekti§i kaç�n�l-

maz bir gerçek olsa da, bu ³artlar dahilinde en temel güvenlik tedbirlerinin dahi yeterli

düzeyde al�nmad�§� gözlemlenmektedir.

Bu tezde günümüzde kullan�lan ak�ll� ev sistemi cihazlar�n�n çe³itlili§i, kullan�ld�§� alan-

lar, kullan�mla birlikte toplanan veri ve bilgiler incelenerek olas� bir siber sald�r� sonu-

cunda kullan�labilirli§i etkileyen, bireysel ve toplumsal zarara sebep olabilecek sald�r�

çe³itleri ara³t�r�lacakt�r. Bu sald�r�lar�n baz� örnek modeller üzerinde ne tür etkiler verdi§i

test edilerek sonuçlar� gözlemlenecektir. Hayat�m�z� kolayla³t�ran ve konfor sa§layan

ak�ll� ev sistemlerine yap�lacak siber sald�r�lar kar³�s�nda maksimum seviyede korunmak

ve kullan�labilirli§in devam�n� sa§lamak için üreticiler ve kullan�c�lar taraf�ndan yap�lmas�

gereken güvenlik tedbirlerinin neler oldu§u incelenecektir.



Bölüm 2

Temel Bilgiler

2.1 Nesnelerin �nterneti (Internet Of Things)

Fiziksel nesnelerin birbirleri veya daha büyük sistemler ile belirli bir protokol kapsam�nda

haberle³mesi sonucu olu³an ileti³im a§�na nesnelerin interneti ad� verilmektedir [5]. Nes-

nelerin interneti teknolojisinin temeli 1800'lerde �ziksel bir hareket olmaks�z�n frekanslar

ve kablolar üzerinden ileti³im kurmay� sa§layan telgraf, faks makinesi ve radyo gibi ci-

hazlar�n icad�na dayanmaktad�r.

Nesnelerin interneti teknolojisini var eden unsur, nesnelerin üzerlerinde bulunan sensör-

ler sayesinde toplad�klar� milyonlarca veriyi birbirleri ile ileti³im kurarak aktarmalar� ve

bu verileri anlaml� bir hale getirerek çal�³malar�d�r. �nternet Protokolü'nü (IP) kullanan

ilk a§ Amerika Birle³ik Devletleri Savunma Bakanl�§� için geli³tirilmi³ ARPANET ad�

verilen bir a§d�r. ARPANET a§� internet teknolojisinin temeli olarak kabul edilmekte-

dir. Bu a§ üzerinden ilk olarak 1969 y�l�nda, bilgisayar arac�l�§� ile ilk mesaj ba³ar�l� bir

³ekilde gönderilmi³tir [6].

5
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�ekil 2.1: ARPANET geli³tirilmi³ a§�nda kullan�lan 32 bit bilgisayara ait görüntü [7]

Günümüzde ileti³im sadece insanlar aras�nda kurulmamakta, nesneler ürettikleri verileri

birbirlerine aktararak kendi aralar�nda anlaml� bir ileti³im kurabilmektedirler. Hatta

makinelerin birbirleri aras�nda ileti³im kurmas� (machine to machine veya m2m) günümüzün

s�kça kullan�lan kavramlar�ndan biri haline gelmi³tir. Birçok teknoloji �rmas� özellikle

endüstri faaliyetlerinde kullanmak üzere yeni ürünler geli³tirmek için machine to machine

üzerinde çal�³arak yeni projeler geli³tiren ekipler kurmaktad�r.
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Nesnelerin interneti kavram� ilk olarak 1999 y�l�nda Kevin Ashton taraf�ndan tela�uz

edilmi³tir. Kevin Ashton bir �rmaya yapt�§� sunumda RFID ad� verilen radyo frekans�

ile tekil veya toplu olarak ürün tan�mlama yapmak için kullan�lacak teknolojinin ad�n-

dan nesnelerin interneti olarak söz etmi³tir [8]. Henüz nesnelerin interneti kavram� ortaya

at�lmadan önce, ilk örne§i 1991 y�l�nda Cambridge Üniversitesi'nde ya³anm�³t�r. Üniver-

sitede çal�³an 15 akademisyen bulunduklar� oda d�³�nda olan bir kahve makinesinin du-

rumunu görebilmek, kahvenin olup olmad�§�n� anlayabilmek için kameral� canl� bir sis-

tem kurarak, kahve makinesinin foto§raf�n� dakikada üç kez çekip bilgisayar ekran�na

gönderen bir sistemi hayata geçirmi³lerdir [9]. K�sa bir süre sonra bilgisayarlar�n ve

internet teknolojisinin yayg�nla³mas� ile birlikte bu kahve makinesinin görüntüsünü in-

ternet üzerinden web ortam�na koyarak, herkesin görüntüleyebilece§i ³ekilde yay�nla-

maya ba³lam�³lard�r. Sembolik olarak 10 y�l boyunca internet üzerinden yay�n� yap�lan

kahve makinesinin görüntüsü 2001 y�l�nda internet üzerinden kald�r�lm�³t�r. Bu sistemin

gerçek zamanl� olu³u ve cihazlar�n aralar�nda otomatik gerçekle³mesi nesnelerin interneti

kavram�n�n ilk örne§i olarak tarihte yerini alm�³t�r.

�ekil 2.2: Kahve makinesinin internet üzerinden kamera ile canl� izlenen görüntüsü[9]

Günümüzde etraf�m�zdaki birçok nesnenin internete ba§l� oldu§u ve internetin insan

hayat�nda neredeyse hava, su kadar önemli oldu§u zamanlara do§ru ilerlemekteyiz. Gün

geçtikte internet ba§lant� maliyetleri dü³mekte ve bununla beraber internet kullan�m�,

internete kablosuz ba§lanan sensörlerle donat�lm�³ cihazlar�n say�s� artmaktad�r. Ak�ll�

telefon ve internet kullan�m� inan�lmaz bir h�zla artarken nesnelerin interneti teknolo-

jisinin hayat�m�zda daha fazla rol alaca§� kaç�n�lmaz bir gerçektir.
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Business Insider ara³t�rma raporuna göre 2008 y�l�nda dünyadaki insan say�s�ndan daha

fazla internete ba§l� cihaz bulunurken bu say� 2015 y�l�nda 10 milyara ula³m�³t�r ve

ayn� raporun tahminlerine göre 2020 y�l�nda dünyada 34 milyar internete ba§l� cihaz

bulunmas� beklenmektedir. Ba³ka bir aç�dan bak�lacak olursa 2025 y�l�nda pazar büyük-

lü§ünün 13 trilyon dolara ula³mas� tahmin edilmektedir [10]. 2020 y�l�nda ak�ll� ev sis-

temlerinde kullan�lan 20 adet IOT cihaz�n�n üzerindeki sensörler arac�l�§�yla üretece§i

veri tra�§inin 2008 y�l�nda dünyadaki tüm internet tra�§inden daha fazla olaca§� tahmin

edilmektedir. Bu kadar çok cihaz�n gelecekte benzersiz bir kimli§e sahip olup her yerden

eri³ilebilir olmas�n� sa§lamak ad�na, IPv6 protokolüne geçi³ bu teknolojinin geli³mesinin

ve önündeki önemli bir engelin kald�r�lmas�n� sa§layacakt�r.

�ekil 2.3: Dünyada internete ba§l� cihaz say�s�n�n y�llara göre tahmini art�³ gra�§i[11]

Milyarlarca ak�ll� nesnenin birbirleriyle ba§lant� halinde olarak sensörleri arac�l�§� ile

üretilen çok yüksek veri tra�§inin anlamland�r�lmas� ve kullan�c�lar ad�na kararlara var�l-

mas�n� sa§lamakta bu nesnelere dü³en görevler aras�nda yer almaktad�r. Tüm ak�ll�

cihazlar toplanan bu veriler ile beslenerek daha ak�ll� bir hale gelmek üzere program-

lanmaktad�r. Son y�llarda sensörlerle üretilen bu verilerin gerçek zamanl� i³lenmesi ve
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makine ö§renimi (machine learning) alan�ndaki geli³melerle birlikte nesnelerin interneti

daha ön planda olmaktad�r. Günümüzde h�zla geli³mekte olan bir di§er teknolojide ya-

pay zeka teknolojisidir. Yapay zeka teknolojisi ile nesnelerin interneti teknolojisi iç içe

kullan�ld�§�nda gelecekte en önemli dan�³manlar�m�z hatta birçok günlük i³imizde karar

vericilerimiz olarak yer alacaklard�r.

Sanayi devrimi olarak adland�r�lan endüstri 4.0 kavram�n�n temeli nesnelerin interneti

teknolojisinde yatmaktad�r. Bu teknoloji sayesinde fabrikalar�n üretim bantlar�nda ya

da güç gerektiren ta³�ma , i³leme gibi süreçlerde ak�ll� robotlar kullan�lmaktad�r. Ak�ll�

robotlar üzerlerinde bulunan sensörler ve bu sensörlerden gelen veririnin i³lenip anlam-

land�r�ld�§� yaz�l�mlar� sayesinde fabrikalarda i³çilerden daha çok tercih edilmektedir.

Fabrikalar yak�n bir gelecekte i³çilik anlam�nda insanlardan ar�naca§�, insanlar�n sadece

kontrol a³amalar�nda yer alaca§� bir yap�ya do§ru ilerlemektedir.

Nesnelerin interneti teknolojisi hayat kalitesini artt�rmak, hayat� kolayla³t�rmak, zaman�n

tasarru�u kullan�labilmesini sa§lamak, verimi artt�rmak, bilgi edinebilmeyi, konforu ve

güvenli§i sa§lamak amaçlar�yla insan�n oldu§u ya da olmad�§� hemen hemen her alanda

kullan�labilir bir hale gelmektedir.

Nesnelerin interneti teknolojisinin en popüler kullan�m alanlar�ndan biri de ³ehirler ve

evlerdir. Bu teknoloji sayesinde ³ehirler ve evler ak�ll� olarak adland�r�lmaktad�r. �e-

hirlerde kullan�m� genellikle yo§un olan metropollerde olmaktad�r. Nüfus aç�s�ndan kala-

bal�k olan ³ehirlerde tra�§i rahatlatmak, hayat� kolayla³t�rmak, zamandan tasarruf sa§la-

mak, enerji verimlili§ini artt�rmak ve kamu güvenli§ini sa§lamak amac�yla nesnelerin

interneti teknolojisi kullan�lmaktad�r. �nsanlar ak�ll� cihazlar sayesinde yönlendirilerek

³ehrin daha ya³anabilir bir alan olmas� sa§lanmaktad�r. Tra�k s�k�³�kl�§�nda sürücülere

bo³ olan alternatif yollar hakk�nda bilgi verilebilmektedir. Toplu ula³�m araçlar�n�n du-

ra§a ne zaman gelece§i, o an nerede oldu§u ve yakla³�k ne kadar sürede hangi dura§a

ula³aca§� konusunda bilgiler verilebilmektedir. Bu sayede tra�k t�kan�kl�klar� ve hava

kirlili§i daha dü³ük düzeyde tutulmaktad�r. �ehir su isale ³ebekesinde bulunan sensörler

sayesinde s�z�nt�, t�kan�kl�k gibi durumlar analiz edilerek h�zl� müdahale sa§lanmaktad�r.
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Sokak lambalar� sensörler sayesinde hava karard�§�nda otomatik olarak yanmakta yöne-

tim ve enerji verimlili§i aç�s�ndan birçok faydalar sa§lanmaktad�r.

�ehirlerde insana hizmet noktas�nda da kamu bu teknolojiden faydalanmaktad�r. Hasta

verileri yapay zeka üzerinde i³lenerek daha iyi te³his ve ki³ilere özel tedavi imkan� sa§lan-

maktad�r. Bak�ma muhtaç insanlar robotik sa§l�k hizmeti ve h�zl� uyar� sistemleri ile

bak�m gözetimi alt�nda evlerinde güvence al�nda ya³ayabilmektedir. Kamu güvenli§ini

sa§lamak amac�yla sensör ve kameralar gerçek zamanl� olarak taranmakta, yüz alg�lama,

plaka okuma gibi takip sistemleri kullan�lmaktad�r. Ak�ll� çöp konteynerleri sayesinde

çöp kutular�n�n doluluk oranlar�, yakla³�k ne kadar sürede dolacaklar� gibi bilgiler takip

edilerek çöp araçlar� en ideal ³ekilde bu çöpleri toplamak için yönlendirilebilmektedir.

Otoparklar�n doluluk oranlar� mobil uygulamalar ve uyar� levhalar�nda gösterilerek sürücüler

bo³ otopark noktalar�na yönlendirilebilmektedir.

Avrupa bölgesel kalk�nma fonu ak�ll� ³ehirleri olu³turabilmek için Avrupa da büyük

yat�r�mlar yapmaktad�r. Gelecekte ³ehirler daha kalabal�kla³t�§�nda bu altyap�lar� sa§la-

mak için yat�r�mlar� yapman�n daha zor olaca§� dü³ünülmektedir [12]. Avrupa da ³im-

diden ³ehirlerin bu teknolojileri ne kadar kulland�klar�na bak�larak ak�ll�l�k seviyeleri

ölçülmektedir.
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�ekil 2.4: Avrupa ³ehirlerinin ak�ll�l�k seviyelerine göre gra�§i [12]

Dünyada popüler olan ve bir anlamda gereklilik haline gelmi³ bu teknoloji üzerinde kamu

bu denli yat�r�m yaparken, bireyler ak�ll� ³ehirlerin bir parças� olan evlerini de ak�ll� bir

hale getirmek ad�na yat�r�mlar yapmaktad�r. Özellikle son y�llarda verinin online olarak

gerçek zamanl� i³lenmesi ve makine ö§renimi (machine learning) alan�ndaki geli³meler

sayesinde bu teknoloji daha da ön plana ç�kmaktad�r. Bireyler vakitlerinin büyük bir

ço§unlu§unu geçirdikleri evlerini takip edebilmek, yönetebilmek ve ya³ad�klar� bu alan-

larla adete bir ileti³im halinde olabilmeyi istemektedir.

2.2 Ak�ll� Ev Sistemleri

Evlerde bulunan baz� cihaz ve e³yalar�n uzaktan izlenebilmesi, programlanabilmesi ve

bir a§ ile birbirine ba§l� olarak yönetilebilmesini sa§layan sistemler ak�ll� ev sistemleri

olarak adland�r�lmaktad�r. Ak�ll� ev sistemleri teknolojisinin amac�, onu kullanan birey-

lerin güvenli, tasarru�u bir ³ekilde ya³am standartlar�n� yükseltmektir. Ak�ll� ev sistem-

lerinin alt�ndaki teknoloji, endüstrinin birçok alan�ndaki kontrol sistemlerinin ki³iye özel
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ihtiyaç ve istekleri kar³�layabilecek ³ekilde gündelik hayata uyarlanmas� ile olu³maktad�r.

Ak�ll� ev kavram� ilk olarak 1984 y�l�nda Amerikan Ev �n³ac�lar� Derne§i (American As-

sociation of House Builder) taraf�ndan kullan�lm�³t�r. Ancak bu teknolojinin temelleri,

1960 y�ll�n�n ba³lar�nda merakl�lar taraf�ndan, kablolu evler (wired homes) ad�yla geli³tir-

ilen evlerde at�lm�³t�r [13]. Günümüze kadar yap�lan farkl� çal�³malarda ev otomasyonu,

zeki yap�lar, yap� otomasyon sistemi, entegre ev sistemleri gibi terimler ak�ll� ev terimi

yerine kullan�lm�³t�r [14] [15].

�nsanlar�n evlerinde hayatlar�n� kolayla³t�rmak, daha güvenli, daha konforlu ve daha

tasarru�u bir ya³ama sahip olmalar�n� sa§lamak üzere ak�ll� evler tasarlanmaktad�r. Ev-

lerimizde kulland�§�m�z televizyon, kahve makinesi, elektrik süpürgesi, buzdolab�, çama³�r

ve bula³�k makineleri, müzik sistemleri ve bunlar gibi daha birçok cihaz geli³en teknoloji

sayesinde hayat�m�z� kolayla³t�rmak için çe³itli de§i³imler geçirmi³tir [16]. Kulland�§�m�z

birçok cihaz�n bu de§i³imler sayesinde verimlili§i ve kalitesi artacakt�r.

Ak�ll� ev sistemini olu³turan cihazlar�n ekosistemi teknoloji aç�s�ndan kontrol edilebilir,

programlanabilir ve yapay zekaya sahip teknolojiler olarak üç kategoriye ayr�labilir.

Kontrol Edilebilir Cihazlar

Evde bulunan cihazlar� çe³itli kumanda ve komut ile kontrol edebilmeyi sa§lamaktad�r.

Örne§in içinde bulundu§umuz odan�n �³�klar�n� açmak istedi§imizde bir kumanda, el

ç�rpmas� veya ses komutu ile bunu sa§layabiliriz. Bu teknolojide o an orda bulunmak ve

bir komut vermek gerekmektedir.

Programlanabilir Cihazlar

Bu kategori alt�ndaki cihazlar zamana ve çe³itli sensörlerden ald�klar� bilgilere göre

hareket edebilmektedir. Bu cihazlar kullan�c�s� taraf�ndan bir senaryo do§rultusunda
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da programlanabilmektedir.

Yapay Zekaya Sahip Cihazlar

Bu cihazlar programlanabilir cihazlardan farkl� olarak toplad�klar� çe³itli bilgiler net-

icesinde baz� kararlar alarak senaryolar� kendileri olu³turabilmektedir. Kullan�c�n�n davran�³lar�n�

analiz ederek buna göre yorumlay�p bir sonraki ad�m için en do§ru karar� vermeye çal�³-

maktad�rlar. Örne§in eve geli³ zaman�n�z� daha önceki geli³ zamanlar�n�za göre tahmin

ederek, gelmeden önce evi her zaman kulland�§�n�z �s� derecesinde �s�tarak ya da so§u-

tarak gerekli konforu sa§lamaktad�rlar.

Aile bireylerinin davran�³lar� s�ras�nda dü³ünmeleri gereken baz� i³lemler ak�ll� ev otomasy-

onu sistemi taraf�ndan otomatikle³tirilip yap�labilmektedir. Örnek olarak bir aile bireyinin

evden ç�karken ev otomasyon sistemine verece§i tek bir komut ile a³a§�daki i³lemler

s�ras�yla art arda gerçekle³ebilmektedir.

• Ayd�nlatma sistemleri kapat�lacak,

• Televizyon, müzik seti gibi e§lence sistemleri kapat�lacak,

• Is�tma ve so§utma sistemleri kapat�lacak,

• Su �s�tma cihaz�, çay makinesi ya da kahve makinesi gibi ayg�tlar kapat�lacak,

• Ütü gibi aletlerin elektri§i kesilecek,

• Ak�ll� güvenlik alarm� devreye sokulacak,

• Ak�ll� güvenlik kameras� hareket an�nda bildirim gönderecek ³ekilde ayarlanacak

Bireyin kontrol etmesi ve yapmas� gereken tüm bu i³lemleri unutmas� gibi unsurlar ol-

madan tek bir evden ayr�lma komutu ile otomatik olarak yap�labilmektedir. Ev otomasyon

sistemi tüm bu i³lem ad�mlar�n� birçok komutu arka arkada ilgili ak�ll� ev aletlerine gön-

dererek yapabilmektedir. Ak�ll� ev sisteminin sa§lad�§� kolayl�klardan biri olan birçok

i³lemi arka arkaya gerçekle³tirme i³lemine ak�ll� ev sistemlerinde senaryoland�rma ad�
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verilmektedir. Tüm bu senaryolar�n bir ev otomasyon sistemiyle yap�lmas� ile gereksiz

enerji tüketimi en az indirilmi³ olacakt�r. Bu sayede kullan�lan elektronik cihazlar ve

ayd�nlatma sistemlerinin kullan�m ömürleri de artacakt�r. Bu i³lemler ak�ll� ev sistemi

kullan�c�lar�na hem tasarruf hem de konfor sa§lamaktad�r.

Ak�ll� ev sistemi ile yap�labilecek baz� örnek senaryolar a³a§�da s�ralanmaktad�r.

• Sabah uyand�§�n�zda ya da ayarlad�§�n�z saatte panjur veya perdeleriniz otomatik

olarak istedi§iniz seviyede aç�labilir, odan�z istedi§iniz s�cakl�k derecesine getir-

ilebilir, çay�n�z veya kahveniz haz�rlanabilir,

• Sensörler yard�m�yla evde olmad�§�n�z alg�lanarak evdeki �s�tma so§utma ve ay-

d�nlatma sistemleri kapat�larak enerji tasarrufu yap�labilir, ak�ll� güvenlik alarm�

devreye sokularak ev güvenli§i sa§lanabilir.

• Uzun seyahatlerde her gün planlanan saatte evin panjurlar� aç�larak evin güne³ �³�§�

almas� sa§lanabilir, havaland�rma sistemleri aç�larak ev havaland�r�labilir, bahçe

sulama sistemi çal�³t�r�larak bahçe sulanabilir.

• Evde olmad�§�n�z zamanlarda baz� ayd�nlatmalar sanki kullan�yormu³ gibi aç�la-

bilir, perdeler gece ve gündüz fark�na göre kapat�l�p aç�labilir, müzik seti aç�larak

ses sayesinde evde oldu§unuz izlenimi verilerek h�rs�zlara kar³� cayd�r�c� bir etki

yarat�labilir.

• Evin içindeki sensörler yard�m�yla gaz kaçaklar� tespit edilerek gaz kesilebilir, su

bask�n� tespit edilerek su vanalar� kapat�labilir, duman dedektörleri ile yang�n tespit

edilerek yang�n söndürme sistemleri devreye sokulabilir, kullan�c�ya veya ayarlan-

m�³ itfaiye gibi yerlere bilgi gönderilebilir.

• Bahçedeki nem sensörleri ile topra§�n kuruluk oran� tespit edilerek bitkilere, çiçek-

lere gerekti§i kadar su verilebilir.

• Geceleri sadece bulundu§umuz odalardaki ayd�nlatma sistemleri gerekti§i oranda

aç�larak hem tasarruf sa§lanabilir hem de lambalar�n ömürleri uzat�labilir.

• Sensörler yard�m�yla güne³in bat�³� alg�lanarak evin panjurlar�n�n kapat�lmas� ve

ayd�nlatma sisteminin aç�lmas� sa§lanabilir.
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The Harris Poll isimli ABD'deki kamuoyu ara³t�rma ³irketi 2015 y�l�nda yapt�§� bir

ara³t�rmada ABD halk�n�n yüzde 88 inin ak�ll� ev sistemlerini çok pahal� buldu§unu,

�yatlar dü³tü§ünde kullanmay� dü³ünen yüzde 37 lik bir kesim oldu§unu ortaya koymu³-

tur. Ayn� ara³t�rmada ak�ll� ev teknolojisinin cihaz bazl� olarak ne kadar yayg�n oldu§u

ara³t�r�lm�³t�r. Bu ara³t�rman�n sonucuna göre en yayg�n ak�ll� ev cihaz�n�n kablosuz

hoparlör sistemi oldu§u tespit edilmi³tir. Kullan�c�lar�n yüzde 17'si evlerinde kablosuz

hoparlöre sahipken, bunu yüzde 11 ile ak�ll� termostat, yüzde 9 ile ak�ll� ev güvenlik sis-

temleri takip etmi³tir [17].

�ekil 2.5: 2015 y�l�nda ak�ll� ev sistemlerinin cihaz bazl� kullan�lma oranlar� [17]

Ak�ll� ev sistemlerinin kullan�c�lara sa§lad�§� faydalar�n ba³�nda seyahat s�ras�nda ya

da evde bulunulmad�§� durumlarda, uzaktan ak�ll� cihazlar� kontrol edebilme kabiliyeti

gelmektedir. Bu özellik baz� durumlarda çok önemli ve faydal� olabilmektedir. Örne§in

Kas�m 2015 tarihinde Güney Avustralya'da ç�kan büyük bir yang�n bölgede bulunan

birçok eve, araziye ve do§al ya³ama ciddi zararlar vermi³tir. Charles Darwin Üniver-

sitesi'nde rektör yard�mc�s� olan Profesör Simon Maddocks olay� haberlerden ö§rendikten

sonra bölgede bulunan evinin güvenlik kameralar�na ba§lanarak, gördü§ü dumanlardan

yang�n�n kendi evine yakla³t�§�n� ö§renmi³tir. Olay an�nda binlerce kilometre uzakta olan
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profesör çaresizce bahçe sulama sistemini cep telefonundaki yönetim uygulamas�ndan tam

kapasite sulama yapacak ³ekilde çal�³t�rm�³ ve alevlerin evine s�çramas�n� engellemi³tir.

Bu sayede evini ve arazisini yang�nlardan kurtarm�³t�r[18].

�ekil 2.6: Prof. Simon Maddocks'�n yang�n� ak�ll� ev kameras� ile görüntülemesi [18]

Kendi kendine hareket etmesini sa§layan birçok sensör ve toz alg�lay�c�s� ile otonom

çal�³an, ³arj� bitti§inde kendini ³arj edebilen elektrik süpürgeleri geli³tirilmi³tir. Tele-

vizyonlar, müzik sistemleri için uzaktan kumandalar üretilmi³, internet üzerinden me-

dya içeriklerine eri³im sa§layabilme yetenekleri geli³tirilmi³tir. Kahve makineleri için

zamanlay�c� ve �s� ayarlama teknolojileri geli³tirilmi³tir. Beyaz e³ya olarak adland�r�lan

makinelere farkl� program seçenekleri, otomatik miktar ayarlayarak çal�³ma özellikleri

getirilmi³tir. �imdi ise ak�ll� ev sayesinde tüm bu teknolojik geli³meleri bir ad�m ileri

götürerek, tüm cihazlar�n yapay zeka sayesinde bizim al�³kanl�klar�m�z� ö§renebilmeleri,

buna göre otonom çal�³abilmeleri ve internet üzerinden uzaktan kontrol edilebilmeleri

amaçlanmaktad�r.
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2.2.1 Ak�ll� Elektrik Sistemleri

Uzaktan kontrol edilebilen ak�ll� prizler veya elektrik hatt�na ba§l� röle bar�nd�ran baz�

cihazlar yard�m� ile kullan�labilmektedir. Ak�ll� elektrik sistemleri sayesinde tasarruf

sa§laman�n yan� s�ra, aç�k unutulmu³ olabilecek elektrikli soba, f�r�n, ütü gibi tehlike

olu³turacak cihazlar kapat�larak evin yang�na kar³� güvenli§i sa§lanabilmektedir.

Hemen hemen bütün elektrikli cihazlar kullan�lmad�§� zamanlarda bile prize ba§l� olduk-

lar�nda çok dü³ük miktarlarda da olsa mutlaka elektrik tüketmeye devam etmektedirler.

Örne§in multimedya, tv ve ses sistemi gibi cihazlar kullan�c�n�n kumanda ile açabilmesi

için çal�³mad�klar� zamanlarda uyku modunda tetiklenmeyi beklemektedirler ve elek-

trik tüketmektedirler. Bu cihazlar�n elektrikleri ak�ll� elektrik sistemleri sayesinde, ev

otomasyonunda uygulanabilecek senaryolar ile kullan�lmad�§� zamanlar tespit edilerek

tamamen elektrikleri kesilebilir ve bu sayede elektrik tüketimi s�f�ra indirilebilir.

Kullan�c�lar ak�ll� ev otomasyonu üzerinde evden ç�k�³ modu gibi modlar olu³turarak

çal�³mas�n�n gerekmedi§i tüm elektrikli cihazlar�n elektri§ini tamamen kesebilir, bu sayede

hem yang�na kar³� güvenlik hem de elektrik tasarrufu elde edebilir. Ayn� zamanda evden

ç�k�³ s�ras�nda cihazlar�n aç�k olup olmad�klar�n� kontrol etmek gibi durumlarda ortadan

kalkaca§� için zaman tasarrufu da sa§lamaktad�r.

Ak�ll� elektrik prizleri ve ak�ll� sayaçlar sayesinde tüketim verileri gra�klendirilebilir,

hangi elektrikli cihaz�n ne kadar elektri§i hangi saat aral�klar�nda tüketti§i gibi bilgiler

kullan�c�lar taraf�ndan kolayca raporland�r�labilir. Tüketim verilerini raporlar sayesinde

inceleyerek kullan�c�lar, elektrik tüketim al�³kanl�klar�n� de§i³tirebilmek için otomasyon

üzerinde programlamalar yaparak tasarruf elde edebilir.

2.2.2 Ak�ll� Ayd�nlatma Sistemleri

Ayd�nlatma sistemleri içinde yer alan tüm �³�k kaynaklar�, lambalar kullan�c�lar�n kul-

lan�m al�³kanl�klar�na göre programlanabilmektedir. Kullan�m al�³kanl�klar�na göre son-

suz senaryolar programlanabilmektedir. Örne§in kullan�c� �lm izlerken tüm ayd�nlatma
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sistemlerinin kapal� olmas�n� ya da ortam�n lo³ olmas�n� sa§layabilmektedir. Kitap okurken

sadece kitap okuma kö³esinde bulunan lambaderin aç�k olmas�n� di§er �³�klar�n k�s�k

olarak çal�³mas�n� sa§layabilmektedir. Yemek yerken yemek masas�n�n ayd�nlatmas�n�n

en yüksek seviyede olmas�n�, yemek haricinde buraya etki eden ayd�nlatma sistemlerinin

çal�³mamas�n� sa§layabilmektedir. Bunun gibi daha birçok farkl� örnekle ak�ll� ev otomasy-

onu sayesinde ayd�nlatma sistemleri kullan�c�lara tasarruf imkan� ve konfor sunmaktad�r.

Evden ayr�lma veya eve geli³ gibi durumlar kontrol edilebilmektedir. Evde kimse kalmad�§�

durumlar hareket sensörleri yard�m� ile veya ak�ll� ev sistemine kullan�c�lar�n talimat

vermesi ile tespit edilerek ayd�nlatma sistemlerinin tamam� veya istenilenleri kapat�la-

bilmektedir. Kullan�c� eve geç bir saatte geldi§inde kap�y� uzaktan kumanda ederek

açabilir ve bu sayede evde bulunan ayd�nlatma elemanlar� aç�larak kullan�c�n�n karanl�k

bir eve girmemi³ olmas� sa§lanabilmektedir [19].

Evde bulunan hareket sensörleri sayesinde kullan�c�n�n ev içindeki hareketlerine göre ay-

d�nlatma sistemleri ayarlanabilmektedir. Kullan�c� bu sayede ev içinde gezerken �³�klar�

kontrol etmek durumunda kalmam�³ olur ve elektrik tüketiminden tasarruf sa§layabilir.

Özellikle bahçe ayd�nlatma sistemleri gibi d�³ ayd�nlatmalar �³�k miktar�n� ölçen sensörler

yard�m� ile güne³in batmas� durumunda otomatik olarak aç�labilir, güne³in do§mas� ile

otomatik kapanabilir. Ayn� ³ekilde �³�k miktar�n� ölçen sensörler olmadan da güne³in

do§u³ ve bat�³ zaman�na göre kullan�c� taraf�ndan programlanabilir ve bu sayede �³�k

kaynaklar� otomatik olarak kapan�p aç�labilir.

Ayd�nlatma sistemleri ayn� zamanda birer güvenlik sistemi eleman� gibi evde olunmad�§�

durumlarda, kap� önünde bir hareket tespit edilmesi halinde ya da zaman programl�

olarak aç�labilir bu sadece h�rs�zlara kar³� cayd�r�c� bir etki sa§layabilir.
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2.2.3 Ak�ll� Is�tma, So§utma, �klimlendirme ve Havaland�rma Sistem-

leri

Evdeki s�cakl�k miktar�n�, nem miktar�n� ve hava kalitesini ölçen sensörler sayesinde

olu³turulan ak�ll� ev otomasyonunun bir parças�d�r. Odalarda bulunan ak�ll� termostat-

lar sayesinde s�cakl�k miktar� ölçülenebilir. Hava sensörleri sayesinde de hava kalitesi

ve havadaki nem miktar� ölçülebilir. Evlerde bulunan merkezi ya da bölgesel �s�tma

veya so§utma sistemleri sayesinde evde bulunan tüm odalar�n en uygun ³ekilde derece-

lendirilmesi sa§lanmaktad�r.

Bölgesel �s�tma veya so§utma sistemleri, ev otomasyonu sayesinde en çok kullan�lani³l

odalar� en uygun ³art ve maksimum konforda derecelendirmek için kullan�labilir. Evde

bulunan odalar�n güne³ �³�§�n� do§rudan ve ne kadar süre ald�§�na bak�larak yap�lan pro-

gramlamalar ya da sensörlerden gelen verilerin i³lenmesi sayesinde odalar�n dereceleri

istenilen seviyede tutulmu³ olmakta, güne³ �³�§�ndan en yüksek seviyede faydalan�lm�³

olmaktad�r.

Hava kalitesi havada bulunan oksijen miktar� hesap edilerek, istenilen seviyenin alt�na

dü³mesi durumunda havaland�rma sistemleri otomatik aç�labilir veya kullan�c�ya hava-

land�rma yapmas� yönünde uyar�lar verilebilir. �nsan sa§l�§� ve konfor aç�s�ndan ak�ll� ev

otomasyonu sayesinde fayda sa§lanabilmektedir.

Ak�ll� oda termostatlar� �s�tma yap�l�rken evlerde bulunan kombileri do§algaz�n en verimli

tüketilece§i s�cakl�kta çal�³t�rabilmektedirler. Bu sayede gereksiz �s�tman�n önüne geçil-

erek do§algazdan tasarruf edilmesi sa§lanmaktad�r. Ak�ll� oda termostatlar� sayesinde

kullan�c� evde oldu§unda evin s�cakl�§�n�n sabit tutulmas�n� sa§layabilmektedir. Gece

saatlerinde evdekilerin ü³ümeden en uygun �s�da yatabilmeleri için evin s�cakl�§�n� his-

setmeyecekleri kadar dü³ürebilmektedir. Evden ayr�lma durumunda, eve dönü³te evin

�s�s�n�n kolayca istenilen de§ere ç�kmas�n� sa§layabilecek kadar de§i³mesine müsaade ed-

erek tasarruf sa§lanabilmektedir.
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2.2.4 Ak�ll� Perde, Panjur Sistemleri

Evlerde bulunan panjur ve perdeler tek tek veya gruplama yap�larak oda bazl� ya da

tümü kapan�p aç�lacak ³ekilde senaryoland�r�labilir, kontrol edilebilir. Güne³ �³�§�ndan

en çok ve verimli ³ekilde yararlan�labilmesi için programland�r�labilir. Bu sayede �s�tma

ve so§utma sistemlerinin de çal�³ma sürelerinde etkin rol oynayabilir.

F�rt�na durumunda tek bir komut ile çok h�zl� bir ³ekilde pencerelerin tamam�n�n kap-

at�lmas� sa§lanabilir. Bu sayede �s� kayb� ve f�rt�na sebebiyle eve gelebilecek zararlardan

en aza indirilebilmektedir.

Kullan�c�lar�n olu³turdu§u seçenekler sayesinde i³lem ad�mlar� arda arda kolayca uygu-

lanabilmektedir. Örne§in gündüz �lm izlenmek istendi§inde ortam �³�§�n�n azalt�lmas�

için �lm izleme seçene§ini çal�³t�r�labilir ve bu i³lem senaryosu sayesinde ortam �³�k-

lar� otomatik olarak azalt�labilir. Kullan�c� ev otomasyonunu �lm izleme seçene§ine ge-

tirdi§inde panjur veya perdeler kapat�larak, ortam�n �³�§�n�n azalt�lmas� sa§lanabilmek-

tedir.

2.2.5 Ak�ll� Güvenlik Sistemleri

Ak�ll� güvenlik sistemleri evde olunan veya olunmayan durumlarda ev halk�n�n güven-

li§ini sa§lamak üzere tasarlanm�³lard�r. Ak�ll� güvenlik sistemi içerisinde birçok farkl�

sensor ve cihaz bulunabilmektedir.

Kap� ve pencerelere yerle³tirilen manyetik kontaklar sayesinde hangi kap� ve pencerenin

ne zaman aç�l�p kapand�§� gibi bilgiler toplanabilir, bu verilere göre de§erlendirmeler

yap�labilir. Hareket sensörleri ve ev içindeki kameralar sayesinde evin hangi odalar�nda ne

zaman bir ihlalin oldu§u tespit edilebilir. Bunlar�n neticesinde alarm sistemleri çal�³t�r�la-

bilir ve ev halk�na veya kolluk kuvvetlerine bildirim gönderilmesi sa§lanabilir.
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Uygun konumlara yerle³tirilen kameralar sayesinde evde bulunulmayan zamanlarda hareket

an�nda görüntüler elde edilerek kullan�c�n�n cep telefonuna bu görüntüler gönderilebilir.

Kameralar sayesinde tüm ihlaller evden farkl� bir ortama kaydedilebilir, görüntülerin

güvenli§i sa§lanabilir.

Ak�ll� güvenlik sistemlerinin normal güvenlik sistemlerine oranla daha çok fayda sa§lad�§�

k�s�mlar, ihlallerin nerelerde oldu§unun tespiti ve cayd�r�c�l�k sa§lamalar�d�r. �stenilen

durum yabanc�lar�n biz evde yokken eve girmemelerini sa§lamakt�r. Geleneksel güvenlik

sistemleri yabanc�lar eve girdikten sonra veya h�rs�zl�k an�nda alarm sistemini çal�³t�rarak

bir güvenlik sa§lamaya çal�³maktad�rlar. Ancak ak�ll� güvenlik sistemleri sayesinde, kötü

niyetli ki³ilerin evde birinin olup olmad�§�n� anlamas� zorla³t�r�lmaktad�r. Evde bulu-

nan ayd�nlatma sistemleri, panjur, perde sistemleri gibi sistemler evde birisi oldu§unda

çal�³t�§� ³ekilde çal�³maya devam ederek h�rs�zlara kar³� bir cayd�r�c�l�k sa§lamaktad�rlar.

Örne§in uzun süreli seyahatlerde uygulanan senaryolar ile evde bulunan müzik sistemi

günün belirli saatlerinde devreye girerek ses olmas�n� sa§layabilir, günün belirli saat-

lerinde ayd�nlatma sistemleri aç�l�p kapat�labilir, gece ve gündüz olmas� durumuna göre

panjur, perde sistemleri kapat�l�p aç�labilir, bu sayede ev biz yokken sanki evde biri ya³�y-

ormu³ gibi d�³ar�dan gözükebilir.

S�v� tespit sensörleri sayesinde evde su basmas� durumunda s�v� alg�lanabilir ve su borusu

val� kapat�larak su ak�³� kesilebilir ve su basmas� engellenebilir. Gaz sensörü sayesinde

evde kullan�lan gazdan herhangi bir s�z�nt� veya kaçak olmas� durumunda gaz val� gaz

borusundaki gaz� keserek herhangi bir yang�n� engelleyebilir.

Ak�ll� güvenlik sistemi sayesinde evde herhangi bir duman tespit edildi§inde sistem

yang�n�n sönmesi için gerekli senaryonun ad�m ad�m uygulanmas�n� sa§layabilir. Örne§in

duman tespiti sonras�nda gaz ak�³�n� keserek gaz�n tehlike olu³turmas�n� engelleyebilir,

hava tahliye fanlar�n� çal�³t�rarak duman�n evden at�lmas�n� sa§layabilir, siren sistemleri

ve mobil ayg�tlara gönderilen bildirimler sayesinde kullan�c�n�n durumdan haberdar ol-

mas� sa§lanabilir.
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Havuz bulunan evlerde yüzme bilmeyen küçük çocuklar�n havuza dü³mesi ihtimali ebeveyn-

leri tedirgin eden bir durumdur. Bu gibi istenmeyen durumlar�n olu³mamas� için havu-

zlara eklenen su hareket sensörü gibi sensörler sayesinde havuza girilmeyen zaman-

larda havuz alarm moduna getirilebilir. Havuz alarm modundayken havuza girilme

an�nda alarm sistemi devreye sokulabilir ev halk�na bilgilendirme yap�labilir. Bu sayede

hem küçük çocuklar�n havuza dü³mesi durumunda müdahale edilebilir hem de seyahat

halindeyken istenmeyen yabanc� misa�rlerin havuza giri³inden haberdar olunabilir.

2.3 Ak�ll� Ev Sistemlerinde Kullan�lan �leti³im Teknolojileri

Ak�ll� ev sistemlerde kullan�lan nesnelerin interneti olarak adland�r�lan cihazlar�n birbir-

leri ile çal�³abilmesinde kilit rol oynayan ileti³im protokolleridir. Bu protokoller sayesinde

cihazlar aras�nda ileti³im kurulmaktad�r. Bu protokollerin vazgeçilmez baz� özelleri ol-

mas� gerekmektedir. �leti³im menzili, güç tüketim verimlili§i, güvenlik ve h�zl� ileti³im

en önemli konulard�r. Bu konular do§rultusunda birçok farkl� protokol geli³tirilmi³ ve

geli³tirilmeye devam etmektedir.

Özellikle güç tüketim konusu en önemli konulardan biridir. Cihazlar genellikle bir güç

kayna§�na ba§l� olmadan evin farkl� noktalar�na konumland�r�labilir ve kolayl�kla kon-

umlar� de§i³tirilebilmelidir. Dolay�s�yla bir güç kayna§�na ba§l� olmadan pil teknolojisi

ile beslenebilir olmalar� önemlidir. Bu durumda ne kadar az güç tüketerek çal�³�rlarsa

o kadar uzun süre kullan�labilir olmaktad�rlar. Sürekli pil de§i³tirmek kullan�c�n�n kon-

forunu ve cihazlar�n sürekli kullan�labilir olmas�n� etkilemektedir.

Protokollerde verinin ³ifreli ve güvenli bir ³ekilde gönderilmesi de önemli olan konulardan

biridir. Sensörler elde ettikleri verileri iletirken bu verilerin bütünlü§ünü ve do§rulu§unu

teyit edecek ³ifreleme yöntemleri ve güvenli ba§lant� seçeneklerini kullanmal�d�r. Pro-

tokollerde aranan bir di§er özellik sensörlerin toplad�klar� verileri en h�zl� ve veri yap�s�

bozulmadan en kay�ps�z ³ekilde ana yönetim konsoluna ya da di§er cihazlara iletmesidir.

Bu sayede toplanan veriler anl�k i³letilebilir ve gerekli ad�mlar s�ras�yla yap�labilir.
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�leti³im protokollerinin ortaya ç�kmas�nda IEEE 802.15.4 standard� önemli bir rol oy-

namaktad�r. Bu standartta ileti³im noktadan noktaya ve y�ld�z topolojisi kullan�larak

dizayn edilmi³tir. Merkezde ileti³imi koordine eden bir koordinatör cihaz bulunmaktad�r.

Di§er cihazlar bu koordinatör cihaz ile noktadan noktaya ba§lant� kurarak ileti³imi sa§la-

maktad�rlar. Bu standart dü³ük h�zda ve dü³ük güç tüketimine uygun ortamlarda sis-

temin çal�³abilmesini sa§lamaktad�r.

�ekil 2.7: Cihazlara ba§l� olarak önerilen kablosuz teknolojiler [20]

�ekil 2.7. de kablosuz ileti³im teknolojilerinin kullan�m alanlar�na ba§l� olarak uygunluk-

lar�na göre s�ralanm�³ bir tablosu yer almaktad�r. Bu tabloda kablosuz ileti³im teknoloji-

leri güç tüketimleri, maliyetleri, güvenlik düzeyleri, verimlilikleri ve kullan�m alanlar�na

göre teknolojileri analiz edilerek listelenmi³tir. Örne§in ayd�nlatma sistemleri, �s�tma

so§utma ve iklimlendirme sistemleri gibi ak�ll� ev teknolojileri için zigbee ve bluetooth
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uygunken, güvenlik kameralar� gibi yüksek veri tra�§i gerektiren durumlarda wi� ileti³im

teknolojisinin kullan�m� daha uygun olmaktad�r [20].

�ekil 2.8: Ak�ll� ev sistemlerinde kullan�lan ileti³im teknolojileri ve protokolleri
(De§i³tirilerek al�nm�³t�r.) [21]

Zigbee, Z-wave, bluetooth ve wi� gibi ileti³im teknolojileri ak�ll� ev sistemlerinde kul-

lan�lan cihazlar�n temel teknolojilerini olu³turmaktad�r. Ak�ll� ev sistemlerinin güven-

li§ini ve kullan�labilirli§ini do§rudan etkileyen bu ileti³im teknolojileri bu ba§lamda kilit

rol oynamaktad�r. Ak�ll� ev sistemlerinde en çok kullan�lan kablosuz ileti³im teknolojileri

olan zigbee, z-wave, bluetooth ve wi� teknolojileri detayl� olarak incelenecektir.

2.3.1 Z-wave ve Zigbee

Zigbee IEEE 802.15.4 standard�n� kullanan bir ileti³im protokolüdür. Dü³ük güç tüke-

timi ve dü³ük oranda veri iletimi için uygun bir protokoldür. Herhangi bir veri al�³veri³i

olmad�§� durumlarda cihazlar� ve koordinatör cihaz� uyku modunda bekleterek bu sayede

çok dü³ük oranlarda güç tüketimi kullanabilmektedir.
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Zigbee, bluetooth ve wi� gibi 2.4 GHZ ISM frekans band�n� kullanmaktad�r. Ayn� or-

tamda kullan�lan wi� ve bluetooth sayesinde ayn� frekans band�n� kulland�§� için yo§un

parazite maruz kalabilmektedir. Z-wave ak�ll� ev sistemlerinde kulland�§� frekans ne-

deniyle daha çok tercih edilmektedir. Avrupa da 868 MHz RFID band�n� kullanmak-

tad�r. RFID radyo frekans� sayesinde zemin ve duvar gibi engellerden kolayca geçebilen

bir protokoldür.

Temel olarak iki güvenlik algoritmas� kullanmaktad�r. Bunlar �leri Düzeyde �ifreleme

Standart� AES ve Mesaj Denetleme Kodu MAC algoritmalar�d�r. Zigbee sistemlerinde

�leri düzey ³ifreleme tekni§i AES 128 bit olarak kullan�lmaktad�r. Ayr�ca zigbee sistem-

lerinde do§rulama tekni§i kullan�lmaktad�r, bu teknik sayesinde iletilen mesaj�n do§ru

yere iletilip iletilmedi§i kontrol edilebilmektedir. Do§rulama tekni§i sayesinde sald�r-

gan�n ayg�t� ba³ka bir ayg�tm�³ gibi göstermesi önlenebilmektedir [22].

Zigbee k�sa mesafede birbirine ba§lanacak ve ileti³im kuracak birçok cihazda dü³ük güç

tüketim avantaj� sayesinde tercih edilmektedir. Zigbee ayn� zamanda maliyeti dü³ük,

uygulanabilirli§i ve geli³letilebilmesi kolay bir kablosuz haberle³me protokolüdür.

Z-wave k�sa gecikmelerle küçük veri paketleri göndermek için geli³tirilmi³ bir ileti³im

teknolojisidir. �leti³im menzili 30 metreye kadar ç�kabilmektedir. Z-wave kullan�lan

a§larda iki kimlik tan�mlamas� olmaktad�r. Bunlar ortam kimli§i ve cihaz kimli§idir.

Ortam kimli§i, sadece o a§da bulunan cihazlar aras�nda kullan�lan kimlik bilgisidir ve

ayn� a§daki cihazlar�n ba³ka cihazlarla ileti³im kurmas�n� engellemek için kullan�l�r. Ci-

haz kimli§i ise her cihaz�n kendisine ait benzersiz bir kimlik bilgisidir. Cihaz kimlikleri

ayn� olsa bile farkl� ortam kimliklerine sahip cihazlar farkl� networkte çal�³maktad�r ve

birbirleri ile çak�³mamaktad�r [23].
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�ekil 2.9: Z-wave cihaz kimliklerine göre farkl� a§larda çal�³ma ³ekilleri [23]

Bu protokolde cihazlar, ileti³im kurmak için a§ anahtar� kullanmaktad�rlar. Z-wave

a§�na yeni bir cihaz eklenmek istendi§inde cihazlar aras�nda a§ anahtar� payla³�lmak-

tad�r. Gönderilen ilk paketler ³ifrelenmemi³ ve sald�rganlar�n aç�k bir ³ekilde yakalaya-

bilece§i paketlerdir. Bu paketler içinde ortam ve cihaz kimliklerini bar�nd�ran paketlerdir

[24].

2.3.2 Wireless (Wi�)

Wi� IEEE 802.11 protokolüne ba§l� olarak standartla³t�r�lm�³ bir kablosuz ileti³im teknolo-

jisidir. Wi� çok yüksek bant geni³li§inde veri iletimi yapabilirken yüksek enerji tüketimi

nedeniyle genellikle bina ve aç�k alanlarda internete ba§lanmak için kullan�lmaktad�r.

Sadece wi� tabanl� bir ak�ll� ev sistemi geli³tirilebilece§i gibi ak�ll� ev sistemlerinin merkez

kontrol noktalar�n� kontrol etmek ya da belirli görevler içinde kullan�labilen bir kablosuz

ileti³im teknolojisidir.

Wi� aç�k alanda 300 metre menzil mesafesine kadar ç�kabilmektedir. Frekans olarak 2.4

Ghz ve 5 Ghz frekans de§erlerinde çal�³abilmektedir.
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Genellikle yüksek veri iletimi gerektiren durumlarda ak�ll� ev sistemlerinde en çok tercih

edilen ileti³im teknolojisidir. Video ak�³� gibi güvenlik kameralar�n�n ihtiyaç duydu§u

yüksek veri iletimi durumlar�nda ve dosya transfer durumlar�nda yüksek veri iletimi

sayesinde en uygun seçenek olmaktad�r. Wi� teknolojisi en çok kullan�lan ak�ll� ev sis-

temlerinin güvenli§inde çok önemli bir konumda rol oynamaktad�r. Ak�ll� ev sistemi olu³-

turulurken kullan�lan sensörler wi� teknolojisini kullanmasalar bile ak�ll� ev sisteminin

ana omurgas� olan yönetim cihaz� genellikle wi� teknolojisini kullanmaktad�r. Kablosuz

a§ ba§lant�s� için kulland�§�m�z wi� tüm a§ ba§lant�m�z� ve bu ba§lant�y� kullanan tüm

ayg�tlar�m�z� tehdit edebilecek bir konumda bulunmaktad�r.

Ak�ll� ev sistemlerine wi� üzerinden gelebilecek tehditler Rusya bilgi güvenli§i veri bankas�

taraf�ndan a³a§�daki ³ekilde listelenmektedir [25].

• Yetkilendirilmi³ bir kablosuz ayg�t�n tekrar yetkilendirilebilmesi tehditi,

• Kablosuz kanal üzerinden sisteme yetkisiz eri³im sa§lanabilmesi tehditi,

• A§ üzerinde aktar�lan verinin kablosuz a§ sayesinde ele geçirilebilmesi tehditi,

• Kimlik do§rulama prosedürünün atlanarak kablosuz a§a ba§lant� tehditi,

• Kablosuz ba§lant� yapan cihaz�n veya kablosuz ba§lant� eri³im noktas�n�n (access

point) de§i³tirilme tehditi,

• Kablosuz cihaz sahibi hakk�nda ki³isel bilgilerin ele geçirilmesi tehditi

2.3.3 Bluetooth

Bluetooth, 1994 y�l�nda Ericsson �rmas� taraf�ndan geli³tirilmi³tir. Mobil cihazlar aras�nda

kullan�lan RS-232 ye alternatif olarak kablosuz ileti³imi sa§lamak için geli³tirilmi³ bir

teknolojidir. Bluetooth 2.4 GHZ ISM frekans band�nda çal�³makta ve veri aktar�m h�z�

54 mbps ye kadar ç�kabilmektedir. Geli³tiriciler enerji verimlili§i için çal�³malar�nda

veri aktar�m h�z�n� 0.3 mbps ye dü³ürerek güç tüketimini olabildi§ince a³a§�ya çekmeyi

ba³arm�³lard�r. Bu dü³ük güç tüketimli bluetooth modeline Bluetooth Low Energy ad�n�

vermi³lerdir [26].
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2.3.4 MQTT (Message Queuing Telemetry Transport)

Mesaj gönderme odakl� bir haberle³me protokolüdür. Cihazlardan birinden üretilen veri

mesaj olarak öncelikle haberle³me tra�§ini kontrol eden yönetici cihaza (broker) gönder-

ilmektedir. Haberle³me tra�§ini kontrol eden yönetici taraf�ndan da abone olan ayg�tlara

online olduklar�nda mesaj iletilebilmektedir. MQTT asenkron (e³-zamans�z) iletim ya-

pan bir haberle³me protokolüdür.

MQTT ilk olarak IBM taraf�ndan geli³tirilmi³ fakat ³uan aç�k olan bir standartt�r. Gi-

zlili§i sa§lamak için veri TCP ba§lant�s� SSL / TLS ile ³ifrelenerek iletilmektedir. Dü³ük

menzilli, dü³ük güç kullanan ve dü³ük bellekli yap�larda cihazlar aras� haberle³me pro-

tokolü olarak kullan�lmaktad�r. Mesaj iletim h�z� gerçek zamanl� olarak milisaniye sürel-

erde gerçekle³mektedir.

�ekil 2.10: MQTT mesaj iletim a§� gra�§i [27]

Kullan�m alanlar�ndan bir örnek vermek gerekirse Facebook online mesajla³ma uygula-

mas� olan Facebook Messenger da MQTT protokolünün sa§lad�§� özellikleri kullanmak-

tad�r [28].
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2.4 Ak�ll� Ev Sistemlerinde Güvenli§in Önemi

�nsanlar varolu³ gere§i evlerinde aile bireyleri ile birlikte mahremiyet çerçevesi içinde

huzurlu ve konforlu ³ekilde ya³amay� arzulamaktad�rlar. Evlerimizin temel özelliklerinden

birisi herkes taraf�ndan d�³ardan eri³ilebilir olmamas� ve bizim mahremiyetimizi sa§la-

malar�d�r. Mahremiyetimiz ve gizlili§imiz için evlerimizin içinin ve evdeki ya³ant�m�z�n

d�³ar�dan gözükmemesini sa§lamaya çal�³maktay�z. Evlerimizde kulland�§�m�z perde ve

panjurlar bunun en büyük örneklerinden biridir. Her bireyin kendine ait ba³kalar� taraf�n-

dan bilinmesini ve görünmesini istemedi§i mahrem yönleri, davran�³lar� vard�r. Ki³iler

bu mahremiyetlerini sa§layabildiklerinde huzurlu olmaktad�r.

Teknolojinin yayg�nla³mas� ile insanlar, hayat� kolayla³t�rmak ve konfor sa§lamak için

teknolojiyi hemen hemen hayat�n birçok yerinde aktif olarak kullanmaya ba³lad�lar.

Bununla birlikte özellikle son y�llarda insanlar evlerinde ak�ll� ev sistemlerini kullan-

maktad�rlar. Ba³lang�çta güvenlik için kullan�lan kamera, hareket sensörü gibi temel

güvenlik cihazlar� art�k ak�ll� bir nesnelerin interneti ayg�t�na dönü³mektedir. Tüm bu

ak�ll� ev cihazlar�n�n sa§lad�§� say�s�z nimetin yan� s�ra bu cihazlar�n güvenli§i gözden

kaç�r�lmamas� gereken bir konudur.

Evlerde mahremiyeti temel olarak perdelerimizi kapatarak sa§lamaktay�z. Asl�nda bu-

rada ki temel mahremiyet riski d�³ardan evimizi görebilecek s�n�rl� ki³ilerin görmemesini

sa§lamakt�r. Salonumuzun ortas�na bakan bir güvenlik kameras�n�n üzerinde bulunan

za�yet sayesinde, d�³ar�dan say�s�n� dahi tahmin edemeyece§imiz ki³iler salonumuzun

mahremiyetini bozabilmektedir. Burada ihlal edilen asl�nda sadece mahremiyet de§ildir.

Bu ki³ilerin bu görüntüleri ne amaçlarla kullanaca§� tahmin edilememektedir. Somut

olarak o an kameray� kimin izledi§ini bilmedi§imiz için asl�nda bu tip cihazlar�n güven-

liklerini ço§u zaman göz ard� edilmektedir.

Eskiden evlerin ve i³ yerlerinin güvenli§ini sa§lamak için kullan�lan analog güvenlik kam-

eralar� ip güvenlik kameralar�na oranla daha güvenli bir yap�dayd�. Fakat bu kameralar
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sadece yerel depolama kay�t ünitelerine ba§lanarak kamera görüntülerini oraya depola-

maktayd�. Bu durum kullan�c�lar için �ziksel bir güvenlik riski olu³turmaktayd�. H�rs�-

zlar güvenlik kameralar�n� gördüklerinde bu kameralar�n kay�t ünitelerini bularak, onlara

zarar veriyor ya da onlar� da çal�³�yor ve bu ³ekilde güvenlik kameralar�n�n içindeki

kendi görüntülerini imha etmi³ oluyorlard�. Bu gibi durumlarda geriye dönük inceleme

ço§u zaman yap�lamamakta ve güvenlik ihlallerini tespit etmek amac� ile bulunan güven-

lik kameralar� hiçbir i³e yaramamaktad�r. Geli³en teknoloji ile birlikte analog güvenlik

kameralar� yerlerini ip kameralara b�rakm�³lard�r. �p güvenlik kameralar� güvenlik görün-

tülerini �ziksel olarak orada olmayan ba³ka bir ortama ya da bulut bir depolama alan�na

kay�t edebilmektedir. Kullan�c�lar istediklerinde internet üzerinden mobil uygulamalar

ya da web sayfalar�ndan bu görüntülere eri³ip canl� olarak görüntüleri izleyebilmekte-

dir. Hatta ip kameralar hareket analizi yap�p bir ihlal oldu§unu tespit ederek, sadece bu

güvenlik ihlaline ait görüntüleri kullan�c�lar�n mobil cihazlar�na bildirim ³eklinde gönder-

erek kullan�c�lar� bilgilendirebilmektedir.

�ekil 2.11: Ak�ll� güvenlik kameras�n�n mobil uygulama üzerinden hareket yakalama
bildirimi [29]
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Kullan�c�lar�n kullan�m�n� kolayla³t�rmak için yap�lan bir tak�m kolayl�k ço§u zaman

güvenlik ihlaline sebep olmaktad�r. �p güvenlik kameralar� tak çal�³t�r tarz�nda kurgu-

land�klar� için kullan�c�lar taraf�ndan daha sonra güvenlik ayarlar� yap�lmad�§� taktirde

ciddi güvenlik aç�kl�klar�na sebebiyet vermektedirler. Kameralar�n varsay�lan olarak ver-

ilen ³ifreleri de§i³tirilmedi§i takdir de internet üzerinden anonim olarak izlenebilir hale

gelmektedirler.

Ak�ll� ev sistemleri içinde en çok tercih edilen ürünlerden biri de ak�ll� televizyonlard�r.

Ak�ll� televizyonlar birçok uygulama bar�nd�rmakta ve usb üzerinden multimedya görün-

tülerini açabilmektedir. Bu sayede bar�nd�rd�§� uygulamalar ya da usb üzerinden bil-

gisayar korsanlar� taraf�ndan ele geçirilebilmektedir. Baz� ak�ll� televizyonlar�n üzerinde

bulunan mikrofon ve kamera kullan�c�n�n bilgisi olmadan bilgisayar korsanlar� taraf�ndan

aktif edilerek ortam�n görüntü ve ses kayd� al�nabilmektedir. Bunun yan� s�ra ak�ll� tele-

vizyonlar�n içlerinde bar�nd�rd�klar� bilgisayar, bilgisayar korsanlar�n�n kulland�§� �dye

yaz�l�mlar� taraf�ndan ele geçirilebilir ve televizyonun tekrar kullan�labilir hale getirilmesi

için �dye talebinde bulunulabilir [30].

2014 sonras� üretilen bütün Hikvision ve ayn� �rma taraf�ndan üretilen di§er ak�ll� güven-

lik kameralar�nda yetkilendirilmi³ bir kullan�c� olmadan oturum açma sayfalar� atlanarak

ak�ll� kameralara yönetici olarak oturum açmay� sa§layan bir za�yet bulundu§u 2017'de

tespit edilmi³tir. Ak�ll� güvenlik kameralar�n�n ip adreslerine '?auth=YWRtaW46MTEK'

uzant�s� eklenerek güvenlik kameralar� ele geçirilebilmi³tir. Bu za�yet sayesinde dünyada

kullan�lan ayn� za�yete sahip bütün ak�ll� güvenlik kameralar� ele geçirilmi³ ve bulun-

duklar� konumlara göre bir harita olu³turulmu³tur [31].
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�ekil 2.12: Ele geçirilen ak�ll� güvenlik kameralar�n�n bulundu§u konumlara ait
harita[31]

Yönetimi ele geçirilen ak�ll� güvenlik kameralar�n�n görüntüleri kaydedilerek harita üz-

erindeki konumlara yerle³tirilmi³tir.

�ekil 2.13: Ele geçirilen ak�ll� güvenlik kameralar�ndan birine ait örnek görüntü [31]



Bolum 2. Temel Bilgiler 33

Kaspersky Labs taraf�ndan 2014 y�l�nda evlerde kullan�lan ak�ll� tv ve depolama ciha-

zlar�ndan birkaç�na güvenlik aç�kl�§� testi uygulanm�³t�r. Bu test sonuçlar�na göre kul-

lan�c�lar�n mahremiyetini tehdit edebilecek ciddi güvenlik za�yetleri tespit edilmi³tir.

Cihazlar�n çok basit varsay�lan ³ifrelere sahip olduklar�, bu ³ifreleri düz metin ³eklinde

depolad�klar� ve yanl�³ yetki izinlerine sahip olduklar� tespit edilmi³tir. Ak�ll� televizyon-

lara ortadaki adam sald�r�s� (man in the middle) yap�larak televizyonun üretici �rmas�n�n

sunucular� ile televizyon aras�ndaki tra�§in ³ifreli olmad�§� gözlemlenmi³tir. Bu za�yet

doland�r�c�lara, televizyonun market uygulamas� üzerinden uygulama sat�n al�n�rken kredi

kart� bilgilerinin ele geçirilmesinin yolunu açmaktad�r. Ak�ll� televizyonun kulland�§�

küçük resimler ve pencere araçlar� (widget) ³ifreli ba§lant� olmadan, sunucu taraf�ndan

sa§land�§� için bu içerik ortadaki adam sald�r�s� ile de§i³tirilebilmektedir. Bu sayede

içeriklerin içine zararl� java kodlar� enjekte edilerek ak�ll� televizyon bu java kodunu

çal�³t�rd�§�nda ele geçirilebilmektedir [32].

Geli³en teknoloji ile birlikte süpürgenin yerini yava³ yava³ alan ak�ll� robot süpürgeler

evlerde kullan�lmaya ba³lam�³t�r. Bu ak�ll� robot süpürgelerin çal�³ma mant�§� odan�n

bir kö³esinde bulunan ³arj istasyonunda ³arj olduktan sonra ayarlanan zamanlarda oda

ya da ev içinde dola³arak alt�nda bulunan kollar ve çeki³ gücüyle tozlar� süpürmektir.

Ak�ll� robot süpürge odalar aras�nda dola³�rken evde bulunan e³yalara çarpmamak için

e³zamanl� yerelle³tirme ve haritalama (SLAM) teknolojisi kullanmaktad�r. Bu teknoloji

sayesinde evlerin birer haritas�n� ç�kartmaktad�r. Bunun yan� s�ra üzerinde bulunan

dü³ük çözünürlüklü kamera ile hangi odan�n ne için kullan�ld�§�n� ay�rt edebilmekte-

dir. Ak�ll� ev sistemleri teknolojisinde bir süpürge olarak kullan�lan bir robot bile birçok

kritik bilgi bar�nd�rmaktad�r.

Ak�ll� robot süpürge üreticilerinden Roomba n�n yöneticisi ak�ll� robot süpürgelerinin

evlerde çal�³arak olu³turdu§u harita verilerini ak�ll� ev sistemi teknolojisi geli³tirmekte

birlikte çal�³t�klar� �rmalara satacaklar�n� aç�klam�³t�r [34].

Ak�ll� kap� kilitleri, ak�ll� ev sistemleri kullan�c�lar�n�n anahtar ta³�ma zorunlulu§unu ve

anahtar kaybetme endi³elerini ortadan kald�rd�§� için tercih ettikleri bir ak�ll� ev sistemi

cihaz�d�r. Bu cihazlar�n kullan�ld�klar� konum gere§i evin �ziksel güvenli§inin en önemli
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�ekil 2.14: Bir ak�ll� robot süpürgenin olu³turdu§u örnek ev haritas� [33]

elemanlar�ndan biri olmaktad�rlar. Ak�ll� kap� kilitleri ayn� zamanda kullan�c�n�n evde

olup olmad�§�n�, ne zaman eve geldi§ini ya da ne zaman evden ayr�ld�§�n� takip etmek

amac�yla da kötü niyetli ki³iler taraf�ndan ilk olarak incelenecek ak�ll� cihazlardan biridir.

Ak�ll� kap� kilitlerinde bulunan herhangi bir za�yet sayesinde kap� kilitlenemeyebilir, kil-

itlenen kap� aç�labilir ve hatta kötü niyetli ki³iler evin sahibi gibi eve girip ç�kabilir.

Ara³t�rmac� elektrik mühendisi olan Anthony Rose ve Ben Ramsey test ettikleri farkl�

markalardaki 16 ak�ll� kap� kilidinin 12 tanesini bulduklar� za�yetler sayesinde yetki-

siz bir ³ekilde açmay� ba³arm�³lar. Yapt�klar� inceleme sonucunda bu kilitleri açman�n

çok zor olmad�§�n� ortaya koymu³lard�r. Elde ettikleri sonuçlara göre baz� modeller

³ifreleri düz metin olarak iletmekte olduklar� için bir bluetooth veri yakalama cihaz� ile

bu ³ifreler ele geçirilebili³tir. Baz� cihazlara düz metin olarak gönderilen veri sayesinde

de mevcut ³ifrelerin de§i³tirilebildi§ini bu sayede cihaz kullan�c�lar�n�n kap�y� sökerek

kilidin pilini ç�karmaktan ba³ka bir ³ekilde ³ifreyi s�f�rlayamad�klar�n� gözlemlemi³lerdir.

�ifreleme standartlar�na sahip olan baz� kap� kilitlerinin ise hatal� ³ifreleme standard�nda

bir veri gönderildi§inde ar�za durumuna geçtiklerini ve kap� kilidinin ar�za durumunda

aç�ld�§�n� gözlemlemi³lerdir. Burada var olan vahim durum ise bu güvenlik aç�kl�klar�n�n
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tespiti de§il, bu za�yetleri üretici �rmalara raporlad�klar�nda bu raporlar�n dikkate al�n-

mamas�d�r. Hatta baz� �rmalar taraf�ndan yap�lan geri dönü³lerde bulunan za�yetin

bilindi§inin fakat bulunla ilgili bir geli³tirme veya bir i³lem yap�lmayaca§� söylenmi³tir

[35].

Ak�ll� ev sistemlerinde kullan�lan cihazlar�n ço§u her zaman aç�k ³ekilde ve internete

sürekli ba§l� haldedirler, dolay�s�yla internet üzerinden veya �ziksel olarak yak�n konum-

dayken potansiyel sald�r�lara kar³� her zaman aç�k durumdad�rlar. Herhangi bir za�yetin

varl�§� ve bu za�yetin bilgisayar korsanlar� taraf�ndan ke³fedilmesi sonucunda istenmeyen

durumlar olu³abilmektedir. Za�yeti kullanan bilgisayar korsan� taraf�ndan ak�ll� ev sis-

temlerine eri³im engellenebilir, bilgisayar korsan� olan kötü niyetli ki³iler taraf�ndan sis-

temde var olan kritik veriler ele geçirilebilir, ak�ll� ev sistemi ba³kas�n�n kontrolüne geçe-

bilir ve cihaz sahibinin o ki³i olmas� sa§lan�labilir, ak�ll� ev sisteminin tümüne ya da

ak�ll� ev sisteminin baz� cihazlar�na zarar verilerek cihazlar kullan�lmaz hale getirilebilir.

Bunlar�n yan� s�ra bir model üzerinde ke³fedilen bir za�yet sayesinde ayn� üretici �r-

man�n üretti§i ayn� cihazlar�n ya da ayn� za�yeti bar�nd�ran farkl� cihazlar�n�n tespiti

ile cihazlar�n birço§una eri³ilerek toplumsal zararlara sebebiyet verilebilir. Örne§in bir

kap� kilidinin bir za�yet sonucu aç�labildi§i tespit edilirse bu kap� kilidini kullanan ayn�

mahalledeki kullan�c�lar�n tümüne çok k�sa bir süre içerisinde zarar verilerek toplumsal

bir olaya sebebiyet verilebilir.

ABD nin Spring�eld ³ehrinde ya³ayan Marcus, bluetooth ile kontrol edilebilen bir ak�ll�

kap� kilidini bir tablet üzerinde bulunan sesli asistan yard�m� ile sesli komutlar gön-

dererek aç�p kapatabildi§i bir ak�ll� ev sistemi kurmu³tur. Burada bulunan ses tan�ma

teknolojisinin za�yeti sayesinde kom³usu evin d�³�ndan ak�ll� sesli asistana kap�y� açmas�

için ba§�rm�³ ve ak�ll� asistan bu sesi evin sahibinin sesi olarak alg�lay�p kap�n�n kilidini

açm�³t�r [36].

Ak�ll� ev sistemlerinde sistemin her bir eleman� olan cihaz veya sensörler arac�l�§� ile

birçok ki³isel veri toplanmakta ve i³lenmektedir. Ak�ll� ev sistemlerinde güvenli§in önemi

konusunda bu ki³isel verilerin gizlili§i gelmektedir. Bu ki³isel veriler kullan�c�n�n kul-

lan�m al�³kanl�klar�n�n yan� s�ra evde olup olmad�§� gibi bilgileri de bar�nd�rmaktad�r.
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Ayr�ca bu ki³isel veriler sadece kötü niyetli bilgisayar korsanlar�n�n i³tah�n� kabartma-

maktad�r. Ayn� zamanda kurumsal �rmalar�n birço§unun hiçbir ücret ile elde edemeye-

ce§i çok önemli ve kritik tüketici verilerini bar�nd�rmaktad�r. Örne§in ak�ll� bir televizyon

üzerinde izleme al�³kanl�klar�m�z, kay�t detaylar�m�z, uygulama marketini kulland�ysak

banka i³lemleri veya kredi kart� detaylar�m�z, konum verimiz gibi baz� ki³isel verilerimiz

yer almaktad�r. Alarm sisteminde konum verimiz, evin bo³ veya dolu oldu§u, yakla³�k

olarak eve gidi³ geli³ saatlerimiz gibi ki³isel verilerimiz bulunmaktad�r. Ak�ll� elektrik

sistemlerinden konum verimiz, kullan�m al�³kanl�klar�m�z, evin bo³ veya dolu oldu§u bil-

gisi, tüketim miktarlar�m�z gibi ki³isel veriler yer almaktad�r. Tüm bu ki³isel verilerimizin

tamam� kritik bir öneme sahiptir ve kötü niyetli ki³iler taraf�ndan ele geçirilmesi duru-

munda kötü sonuçlara sebebiyet verebilmektedir.

Mahremiyet ihlallerinin yan� s�ra kötü niyetli ki³iler taraf�ndan h�rs�zl�k gibi durumlarda

da güvenlik aç�kl�klar� kullan�labilir. Örne§in ³u sonuçlar olu³abilir;

• Kap� kilidi aç�larak eve girilebilir.

• Alarm sistemleri devre d�³� b�rak�larak etkisiz hale getirilebilir.

• Güvenlik kameralar�na girilerek görüntüler ele geçirilebilir.

• Güvenlik kameralar�n�n kay�t yapmas� engellenebilir, yap�lan kay�tlar silinebilir.

• Hareket sensörlerinden ya da kullan�m verilerinden evde birinin olup olmad�§� veya

ne kadar süredir evde olmad�§� tespit edilebilir.

• Kullan�c�lar�n kullan�m�n� etkileyen zararlar verilerek ak�ll� ev sistemlerini kullan-

malar� engellenebilir.

• Ak�ll� elektrik sistemlerine müdahale edilerek kapal� olmas� gereken cihazlar aç�la-

bilir ya da aç�k olmas� gereken cihazlar kapat�labilir.

• Ak�ll� ayd�nlatma sistemlerine müdahale edilerek elektrik tüketimi artt�r�labilir.

• F�r�n, ütü gibi yüksek enerji kullanan cihazlar uzun süre yüksek güçte çal�³t�r�larak

yang�n gibi sonuçlar�n olu³mas� sa§lanabilir.

• Yüksek enerji kullanan bütün elektrikli aletler ayn� anda çal�³t�r�larak elektrik sis-

temine toplumsal veya bireysel bazda zararlar verilebilir.
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Yukar�daki örneklerin say�s� artt�r�labildi§i gibi ak�ll� ev sistemi kullanan ve kulland�§�

ak�ll� ev sistemine ait bilinen za�yetleri olan cihazlar�n tespiti de günümüzde mümkün

olmaktad�r.

Geli³en teknoloji ile birlikte ortaya ç�kan Shodan gibi arama motorlar� interneti tara-

yarak internete aç�k olan sistemleri, cihazlar�, ayg�tlar� tespit edip bunlar� ba§lant� nok-

tas�na, türüne, co§ra� konumuna ve servis bilgisine göre s�n��and�rmaktad�r. Buradan

elde edilen bilgiler sayesinde temel kullan�m bilgisine sahip olup çok profesyonel olmayan

kullan�c�lar bile, içinde za�yet bulunan birçok canl� sistemi taray�p bu sistemlere ait ra-

porlar� görebilmektedir.



Bölüm 3

�lgili Çal�³malar

Ali 2018, IoT tabanl� ak�ll� ev sistemlerinde siber ve �ziksel güvenlik aç�kl�§� de§er-

lendirmesi yapmak için veri taban�, �ziksel doküman ve insan gibi farkl� bilgi varl�klar�n�

tutmaya ve de§erlendirmeye odaklanan OCTAVE (operationally critical threat, asset,

and vulnerability evaluation) Allegro metodolojisini kullanarak IoT tabanl� ak�ll� evlerin

çe³itli güvenlik za�yetlerini göstermek, ev sakinlerine bu riskleri sunmak ve tan�mlanan

riskleri ha��etmeye yönelik yap�lacak çal�³malar� ara³t�rm�³t�r. Çal�³ma kapsam�nda

ak�ll� ev sistemlerine ili³kin 10 adet bilgi varl�§�, bunlara ait olas� güvenlik tehditleri,

olas� etkiler (yakla³�k 15 adet) ve risk puanlar� belirlenmi³tir. Ard�ndan gerçek dünya ve

literatür deste§i ile bu tehditlere ili³kin olas� ha��etme aksiyonlar� belirlenmi³tir. Buna

göre en yüksek risk puan�n� siber güvenlikle ilgili olan kullan�c� kimlik bilgileri, mobil

ki³isel veri ve kullan�c� uygulamalar� alm�³t�r [37].

Apthorpe 2017, uyku monitörü, iç mekan güvenlik kameras�, bir a§ ço§alt�c� ve ak�ll� ev

asistan�n� (a Sense sleep monitor, a Nest Cam Indoor security camera, a WeMo switch

and an Amazon Echo) Raspbian Jessie i³letim sistemi çal�³t�ran Rasberry Pi3 model B ci-

haz�na ba§lay�p (802.11n kablosuz eri³im noktas� olarak) ak�ll� ev cihazlar�n�n gitti§i DNS

adreslerini bir laboratuvar ortam� kurup dinleyerek ak�ll� evde ya³ayan insanlar�n hareket-

lerini tahmin etmi³lerdir. 4 cihaz�n da hangi i³lemi yaparken ne kadar veri gönderdi§ini

tespit ederek bu tahminlemeyi yapm�³lard�r. Nest kameran�n canl� görüntü aktar�m� es-

nas�nda 10.000 ile 48.000 byte aras�nda veri gönderdi§i, ev sakininin yata§a gitti§inde

50.000 byte civar�nda veri gönderdi§i, a§ ço§alt�c� aç�ld�§�nda 70.000, kapand�§�nda 0'a

38
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yak�n miktarda byte gönderdi§i, ak�ll� ev asistan�n�n soruya cevap verdi§inde 70.000 byte

civar�nda veri gönderdi§i elde edilen bulgular aras�ndad�r. Ara³t�rmac�lar, ak�ll� ev sahip-

leri için gelecekte kullan�c� dostu bir tra�k izleyen çözüm geli³tirmeyi planlamaktad�r [38].

Gai 2018, 7 ak�ll� ev cihaz�na (ak�ll� TV, ak�ll� ev sinema sistemi, ak�ll� su �s�t�c�s�,

ak�ll� buzdolab�, ak�ll� termostat, ak�ll� �³�kland�rma, ak�ll� güvenlik kameras�) yap�la-

bilecek 14 sald�r� türünü ve 11 güvenlik za�yetini literatür ara³t�rmas� deste§i ile katego-

rilendirmi³tir. Buna göre ak�ll� ev cihazlar�n�n en fazla ³ifrelenmemi³ servis, DDoS, zay�f

³ifre altyap�s�, �rmware versiyonunun güncel olmay�³� ve iki faktörlü yetkilendirmenin

olmay�³� gibi za�yetlerle sald�r� alabilece§i tespit edilmi³tir [39].

Jia 2018, bir ak�ll� ampul (TP-LINK LB100) ve ak�ll� ev asistan�ndaki (Google Home)

za�yetleri bulmak için 58.714 paketi inceleyerek 6 farkl� sald�r� senaryosunu uygulam�³t�r.

Bu senaryolarda kendi zararl� sunucusunu, yaz�l�m�n� ve SSL serti�kas�n� kullanarak or-

tadaki adam (Man in the Middle), yan kanal, veri dinleme (sni�ng) gibi yöntemleri

uygulam�³t�r. Herhangi bir cihaz �rmware bilgisi olmadan yap�lan senaryolar sayesinde

ampulü aç�p kapatmaya, ayd�nlatma seviyesini de§i³tirmeye, kullan�c�n�n ev konumuna,

kullan�c�n�n ses geçmi³ine, ak�ll� ev asistan�n�n root yetkisine, düz metin olarak TP-

LINK'in yetkilendirme jetonuna (token), ampulün kullan�c� ad� ve ³ifresine eri³ilmi³tir

[40].

Lee 2014, ak�ll� evlerde güvenli§i sa§lamak ad�na 10 tane ak�ll� ev cihaz�ndaki yonga

seti türü, i³letim sistemi, a§ protokolü, frekans gibi çe³itli özellikleri ve bunlar üzerinde

yap�labilecek olas� sald�r�lar� kategorilendirmi³tir. Buna göre �ziksel, veri ba§lant�s�, a§,

ta³�y�c� ve uygulama katman� olmak üzere 5 adet sald�r� yap�labilecek katman� ve bunlar

üzerindeki sald�r� türleri s�ralanm�³t�r. Örnek olarak �ziksel katmana jamming ve tam-

pering, veri linki katman�na KillerBee, GTS sald�r�s�, geri çekme manipülasyonu (Back-o�

manipulation), ACK sald�r�s� gibi sald�r� türleri kategorilendirilmi³tir [41].

Ling 2017, bir ak�ll� priz (Edimax SP-2101W) üzerinde yap�lan güvenlik za�yeti taramas�

için cihaz tarama, kaba kuvvet, taklitçilik (spoo�ng) ve �rmware sald�r�s� olmak üzere 4

sald�r� türü yap�land�r�lm�³ ve gerçek dünyadaki 5 ak�ll� prize uygulanm�³t�r. Elde edilen
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bulgulara göre savunma stratejileri belirlenmi³tir. Bu stratejiler ise güvenli ileti³im a§�,

prizler ile sunucular aras�nda ortak yetkilendirme, sald�r� tespit sistemi (IDS), anti-bot

mekanizmas� ve veri bütünlü§ünün korunmas�ndan olu³maktad�r [42].

Akta³ 2013, ak�ll� ev cihazlar�na güvenli uzak ba§lant� için iki farkl� SIP (Session Initi-

ation Protocol) ba§lant� modeli önermi³ ve bu modelleri yayg�nca kullan�lan 7 güvenlik

tehdidine kar³� de§erlendirmi³tir. �lk SIP modeli için, kullan�c� kayd� için HTTP Digest

Kimlik Do§rulamas� ve veri gizlili§i için �nternet Protokolü Güvenli§i (IPSec) tüneli kul-

lan�l�rken, ikinci modelde güvenli kimlik denetimi için Ta³�ma Katman� Güvenli§i (TLS),

ba§lant� s�ras�nda veri gizlili§ini sa§lamak için Güvenli Gerçek Zamanl� Ta³�ma Protokolü

(SRTP) çözümleri kullan�lm�³t�r. Bu iki model; dinleme (eavesdropping), de§i³tirme

(modi�cation), aradaki adam (Man-in-the-Middle), tekrar paket gönderme (replay), ³ifre

tahmini (password guessing), s�zd�rma (spoo�ng) ve da§�t�k servis d�³� b�rakma (DDos)

olmak üzere 7 yayg�n sald�r� yöntemiyle test edilmi³ ve elde edilen bulgulara yer ver-

ilmi³tir [43].

Wurm 2016, iki adet ki³isel ve endüstriyel olarak kullan�lan IoT cihazlar�nda yapm�³

oldu§u güvenlik analizleri ile cihazlar� ele geçirebilmi³tir. �lk cihaz olan Haier Smart-

Care ak�ll� ev otomasyon sisteminin ilk olarak donan�m ve i³letim sistemi incelemesi

yap�lm�³t�r. Cihazdaki i³lemcinin Android ve Linux i³letim sistemlerini destekledi§i

ve seri haberle³me protokollerinden olan Universal Asynchronous Receiver Transmit-

ter (UART) kulland�§� tespit edilmi³tir. UART ve USB cihaz� kullan�larak önyükleme

(boot) za�yetinden faydalanarak i³letim sistemi kabu§una (shell) eri³im sa§lanm�³t�r.

Daha sonra i³letim sistemi kabu§undan eri³ilen DES ³ifrelemesine sahip yönetici parolas�

kaba kuvvet sald�r�s� ile 5 saatte ele geçirilmi³tir. Yönetici parolas� port taramas� üz-

erinden telnet giri³inde kullan�lm�³ ve sonras�nda a§ tra�§i dinlenmi³tir. Bu sayede ayg�t

yaz�l�m� güncellemesinde kullan�lan düz metin haldeki HTTP ba§lant�s� tespit edilmi³tir.

�kinci cihaz olan endüstriyel ak�ll� sayac�n (Itron Centron) EEPROM dosyas� üzerinden

cihaz kimlik numaras�na eri³ip kimlik numaras�n� de§i³tirmi³tir. Ba³ka bir sayaçta bulu-

nan yeni kimlik numaras� ile di§er cihaz�n enerji tüketim bilgisine eri³ilmesiyle beraber,

sayac�n enerji tüketim de§erleri de di§er cihazdan al�nmaktad�r. Bu sayede enerji h�rs�-

zl�§�, enerji hatt�na a³�r� yüklenme gibi sald�r�lar yap�labilmektedir. Çal�³mada UART
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konsoluna eri³imin k�s�tlanmas�, daha iyi hash algoritmas�n�n kullan�lmas�, dosya sistem-

inin ³ifrelenmesi, EEPROM dosyas�na eri³imin engellenmesi çözüm önerileri olarak tespit

edilmi³tir [44].

Ra�erty 2018, ak�ll� ev cihazlar� için geleneksel güvenlik duvar� ve antivirüs yaz�l�mlar�n�n

yeterli olmayaca§�n� öne sürerek ak�ll� çok ajanl� bir i³ birli§i modeli geli³tirilmi³ ve örnek

olay çal�³mas� yapm�³t�r. Geli³tirilen model; ajanlar�n karar vermesi, i³ birli§i yapmas�

ve ortak güvenlik amaçlar�n� ba³armak için ajanlar�n programlanmas� için geli³tirilen

�nançlar-�stekler-Niyetler (Beliefs, Desires, and Intentions-BDI) yaz�l�m modelini kullan-

maktad�r. Model, 3 katman ve 4 fonksiyondan olu³maktad�r. Model; ak�ll� cihaz, i³

birli§i ve bulut servis katman� olmak üzere 3 katmandan olu³maktad�r. Fonksiyonlar

ise inanç revizyon fonksiyonu, seçenek olu³turma fonksiyonu, �ltreleme fonksiyonu ve

aksiyon seçim fonksiyonundan olu³maktad�r. Örnek olay çal�³mas� ise bir ak�ll� güvenlik

kameras� üzerinde gerçekle³tirilmi³tir. Ajanlar�n ak�ll� güvenlik kameras�n�n bir botnet

aktivitesinde kullan�l�p kullan�lmad�§�n� alg�lamas�, bir alarm üretmesi ve bir aksiyon al-

mas� sa§lanm�³t�r [45].



Bölüm 4

Materyal ve Yöntem

4.1 Materyal

Ak�ll� ev sistemi projesi haz�rlamak için ak�ll� ev sistemlerinde temel olan ürünler bir

araya getirilerek ak�ll� ev modeli olu³turulmu³tur. Olu³turulan bu ak�ll� ev modeli güven-

lik za�yetlerinin ara³t�r�lmas� için bir test ortam� olarak kullan�lm�³t�r. Güvenlik za�yet

testleri yap�lacak olan cihazlar seçilirken ak�ll� ev sistemleri kategorisinde pazar paylar�,

kullan�m oranlar� ve �yat performans ba³ar�lar�na göre, elde edilebilme kolayl�klar� göz

önünde bulundurulmu³tur.

Ak�ll� ev sistemleri genellikle bir ana yönetim konsolu ve bu konsola ba§lanabilen veri

gönderebilen ve bu konsol üzerinden ya da internet yard�m�yla kontrol edilebilen di§er

ak�ll� ev cihazlar� bulunmaktad�r. Ak�ll� ev modelinde ana yönetim konsolu, uzaktan

kontrol edilebilen ak�ll� priz, kablosuz güvenlik ve bebek izleme kameras�, ak�ll� güvenlik

alarm sistemi ve bu alarm sistemine ba§l� olarak hareket sensörü, kap� pencere sensörü

kullan�larak ak�ll� ev sistemi modeli olu³turulmu³tur.

42
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4.1.1 Ak�ll� Ev Sistemi Ana Yönetim Konsolu

Test için geli³tirilen ak�ll� ev modelinde kullan�lan ak�ll� ev sistemi ana yönetim konsolu,

sensör ve di§er ak�ll� ev ayg�tlar�n�n yönetimini sa§layan ak�ll� ev sisteminin merkez ci-

haz�d�r. Yönetim konsolu yap�lan görev ve i³lemlerin zamanlay�c�ya göre i³lem s�ras�n�

gerçekle³tiren cihazd�r. Girilen talimat do§rultusunda i³lem zamanlay�c�s� belirtilen

i³lemleri zaman�nda otomatik olarak ad�m ad�m komut göndererek gerçekle³tirmektedir.

Üzerinde dahili bulunan termometre ile bulundu§u ortam �s�s�n� ölçerek bu �s�ya göre de

verilen komutlar� gerçekle³tirebilmektedir. Örne§in �s� 20 derecenin alt�na dü³tü§ünde

�s�t�c�y� aç, 20 derece üzerine ç�kt�§�nda kapat veya 23 derecenin üzerine ç�kt�§�nda kli-

may� aç gibi talimatlar� bulundu§u ortam�n �s� derecesine göre gerçekle³tirilebilir.

Uzaktan kumandal� tüm ayg�tlar� kontrol edebilmek için üzerinde k�z�lötesi ve radyo

frekans� al�c� ve vericiler bulunmaktad�r. Bu al�c� ve vericiler 360 derece her yöne baka-

cak ³ekilde yerle³tirilmi³tir, bu sayede gönderilen ya da al�nan sinyalin ula³mama sorunu

en aza indirilmektedir.
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�ekil 4.1: Ak�ll� ev ana yönetim konsolu kablosuz sinyal ³emas� [46]

Ana yönetim konsolunun üzerinde tan�ml� olan birçok uzaktan kumandal� cihaz oldu§u

gibi kullan�c�s� istedi§i takdirde yeni ve farkl� uzaktan kumandalar� cihaza tan�mlaya-

bilmektedir. Konsolun ilk kurulumu yap�lmak için aç�ld�§�nda konsol üzerinden ³ifresiz

kendi ad�nda bir kablosuz a§ ba§lant�s� payla³maktad�r. Bu a§a ba§lanan mobil cihaz

üzerinde bulunan mobil uygulamas�na otomatik olarak konsolun tan�mlamas� yap�lm�³

olur. Bu ad�mda kendi kablosuz a§ sinyali kesilmekte ve evin kablosuz a§ ba§lant� ad� ve

³ifresi girilerek art�k konsolun bu kablosuz a§a ba§lanmas� sa§lanmaktad�r. Tan�mlamas�

bu ³ekilde yap�lan ana yönetim konsolu daha sonras�nda mobil uygulama üzerinden ayn�

kablosuz a§a ba§l� olarak ya da internet üzerinden yönetilebilmektedir.

4.1.2 Ak�ll� Priz

Kullan�lan model uzaktan kontrol edilebilen, tak çal�³t�r olarak ifade edilen kolay ku-

ruluma sahip bir ak�ll� elektrik prizidir. �lk kurulumunda ak�ll� prizin üretici �rmas�

taraf�ndan geli³tirilmi³ mobil uygulama vas�tas� ile ak�ll� priz kurulumu yap�labilmekte-

dir. Kurulum a³amas�nda cihaz�n ba§lanaca§� wireless a§�na daha önceden bu a§a ba§l�

olan telefon üzerinden mobil uygulama ile ba§lan�lacak wireless a§�n�n yay�n ad� ve ³ifre
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bilgileri gönderilerek ak�ll� prizin kurulumu tamamlanmaktad�r. Daha sonra mobil uygu-

lama üzerinden ayn� a§a ba§l� durumda ya da internet üzerinden dünyan�n herhangi bir

yerinden priz kullan�labilmektedir. Uygulama üzerinden priz aç�l�p kapat�labilmekte, o

anki aç�k kapal� durumunun ne oldu§u görüntülenebilmekte veya priz üzerinde bulunan

gece lambas� kontrol edilebilmektedir. Ayn� ³ekilde priz üzerinde bulunan buton yard�m�

ile �ziksel ³ekilde de priz kontrol edilebilmektedir.

Ak�ll� priz bir kablosuz a§ ile e³le³tirilmedi§inde üzerinde bulunan mavi durum ledi h�zl�

bir ³ekilde yan�p sönerek cihaz�n kurulmad�§�n� kuruluma haz�r oldu§unu göstermekte-

dir. Cihaz kablosuz a§ ile e³le³tirildi§inde üzerinde bulunan mavi led sönmekte ve cihaz

haz�r duruma geçmektedir. Kurulum tamamland�ktan sonra üzerinde bulunan led priz

aç�kken yanmakta, priz kapal� durumda iken sönmektedir. Cihaz�n bu ³ekilde aç�k ya da

kapal� durumda oldu§u anla³�labilmektedir. Cihaz�n ba§l� oldu§u kablosuz a§ ba§lant�s�

kesildi§inde mavi led yava³ bir ³ekilde yan�p sönmektedir.

4.1.3 Ak�ll� Güvenlik Alarm Sistemi

Evin güvenli§ini sa§lamak için kullan�lan ak�ll� güvenlik alarm sistemi; alarm yönetim ci-

haz�, kap� pencere sensörü, hareket sensörü ve uzaktan kumandadan olu³maktad�r. Kap�

pencere sensörü konumland�r�ld�§� yerde kap� veya pencere, aç�ld�§� ya da kapand�§� za-

man alarm yönetim cihaz�na ilgili durumu 433 mhz radyo frekans� olarak göndermek-

tedir. Ayn� ³ekilde hareket sensörü de konumland�r�ld�§� yerde herhangi bir hareket

alg�lad�§�nda bu durumu yönetim cihaz�na 433 mhz radyo frekans� olarak göndermek-

tedir. Kumanda ise mobil uygulama üzerinden i³lem yapmadan �ziksel bir tu³ imkan�

sunarak alarm sistemini devreye alabilmekte, devre d�³� b�rakabilmekte, seçilen sensöre

göre devrede olmas�n� sa§layabilmektedir.

Alarm yönetim cihaz�n�n ilk kurulumda mobil uygulama üzerinden ba§lanabilece§i kablo-

suz a§ ad� ve ³ifresi girilerek o kablosuz a§a ba§lanmas� sa§lanmaktad�r. Sonras�nda

alarm yönetim cihaz� ayn� kablosuz a§ üzerinden ya da internet üzerinden kontrol edilebilmek-

tedir.



Bolum 4. Materyal ve Yöntem 46

4.1.4 Kablosuz Güvenlik, Bebek �zleme Kameras�

Kablosuz olarak a§a ba§lanabilen uzaktan kontrol edilebilen bir güvenlik kameras�d�r.

Üzerinde bulunan dahili mikrofon ve hoparlör sayesinde kullan�lan mobil uygulamas� ile

kar³� tara�a çift yönlü ileti³ime geçilebilmektedir. Tüm görüntülerin kayd�n� üzerinde

bulunan haf�za kart�na, ayn� a§da bulunan depolama alanlar�na ya da bulut depolama

alanlar�na yapabildi§i gibi sadece hareket alg�land�§� takdirde de kay�t yapabilmektedir.

Gece görü³ özelli§i, 360 derece her yöne dönebilme özelli§i bulunmaktad�r. Bu kontroller

kameran�n mobil uygulamas� üzerinden veya internet taray�c�s� üzerinden ip adresine er-

i³ilerek de yap�labilmektedir.

Kamera sat�n al�nd�§�nda tak çal�³t�r ³eklide kullan�ma haz�r durumda gelmektedir. Ci-

haz�n üzerinde bulunan benzersiz kimlik bilgisi veya barkod kullan�larak yine cihaz üz-

erinde bulunan kullan�c� ad� ve parola ile kameraya eri³ilebilmekte, ayarlar� yap�land�r�la-

bilmekte ve görüntüler kaydedilebilmektedir. �nternet üzerinden kameraya eri³ebilmek

için kameran�n kutusunda ya da kameran�n üzerinde bulunan benzersiz kimlik bilgisi

ile birlikte kullan�c� ad� ve parolay� bilmek gerekmektedir. Güvenlik, bebek izleme kam-

eras�n�n di§er teknik özellikleri ve sahip oldu§u serti�kalar ³ekil 4.2.' de gösterilmektedir.
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�ekil 4.2: Kablosuz güvenlik,bebek izleme kameras� teknik özellikleri [47]
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4.2 Yöntem

Bu tezde örnek ak�ll� ev modeli olarak olu³turulan ak�ll� ev sistemine yap�lan güvenlik

testleri için kullan�lan baz� yöntemler a³a§�da aç�klanmaktad�r. Literatür taramas�ndaki

çal�³malar da göz önünde bulundurularak za�yet taramas�nda yap�lacak testler belirlen-

mi³tir. [39] [40] [42] [43] Bu çal�³mada ortadaki adam ve da§�t�k servis d�³� b�rakma

sald�r�lar� ile birlikte kablosuz a§ ve ayg�t güncelleme (�rmware) za�yeti ara³t�r�lm�³t�r.

4.2.1 Ortadaki Adam Sald�r�s� (Man in The Middle)

Ortadaki adam (man in the middle) sald�r�lar� a§ yönlendirme anahtar� cihazlar�n�n

temel özelli§i olan anahtarlama mekanizmas�n� kand�rma ³eklinde gerçekle³tirilmekte-

dir. Birbirleri ile do§rudan ba§lant�l� olan iki taraf aras�ndaki tra�§in bilgisayar korsan�

üzerinden geçerek iletilmesi ile yap�lmaktad�r. Bilgisayar korsan� ³ifrelenmemi³ olarak

geçen tra�§i dinlemek veya de§i³tirerek iletmek için bu yöntemi kullanmaktad�r [48].

�ekil 4.3: Ortadaki Adam Sald�r�s� Ba§lant� �emas� [49]

A§ yönlendirme anahtar� ile hedef olarak belirlenen cihaz ya da bilgisayara ait tüm tra�k

bilgisayar korsan� üzerinden transparan geçecek ³ekilde yönlendirilebilmektedir. Geçen
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paketleri wireshark gibi baz� yaz�l�mlar ile görüntüleyebilmekte ve kay�t edilebilmekte-

dir. Kay�t edilen paketlerin içerisinden tra�k ³ifrelenmeden iletiliyorsa hassas verilere

eri³im sa§lanabilmektedir. Paketler içerisinde kullan�c� ad� ve parola gibi kritik verilere

de ula³�labilmektedir.

4.2.2 Da§�t�k Servis D�³� B�rakma Sald�r�s� (DDOS)

Da§�t�k servis d�³� b�rakma sald�r�s� gibi sald�r�larda bir cihaz�n veya internet sitesinin

altyap�s�nda olan a§ kayna§� için geçerli kapasite s�n�rlar�ndan faydalan�lmaktad�r. Da§�t�k

servis d�³� b�rakma sald�r�s� yap�lan cihaz�n kapasitesinden fazla talep gönderilmesi sonu-

cunda gerçekle³mektedir [50]. Cihaz�n a§ kayna§�na birden çok istek göndererek bu istek-

leri i³leme kapasitesini a³may� ve do§ru ³ekilde çal�³mas�n� engellemeyi amaçlamaktad�r.

Sald�r� an�nda uygulama kullan�lan port üzerinden sürekli ba§lant� açmaktad�r. Zaman

a³�m�na u§rayan ba§lant�lar yerine hemen yeni bir ba§lant� açarak çok k�sa süre içinde

paket say�s�n� a³�r� artt�rarak maksimum ba§lant� limitini doldurabilmektedir. Sald�r-

gan taraf�ndan gönderilen paketler sayesinde cihaz� as�l kullanan kullan�c�n�n gönderdi§i

komutlara cevap verememektedir. Bu yöntem kullan�larak cihaz�n kullan�m�na engel ol-

unabilmektedir.
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Bulgular

5.1 Ak�ll� Priz Za�yet Bulgular�

Ak�ll� prizler �ziksel, kablosuz a§ ve internet üzerinden kontrol edilebilmektedir. Ak�ll�

ev sistemlerinin temelinde kablosuz a§ ba§lant�s� kullan�ld�§� için ilk olarak kablosuz

a§ za�yetleri üzerinden test edilmi³tir. Di§er bir yöntem olarak ortadaki adam sald�r�s�

(man-in-the-middle) ile paketler yakalanarak test edilmi³tir. Bu testlerin yan� s�ra da§�t�k

servis d�³� b�rakma sald�r�s� (Ddos) durumunda cihaz�n davran�³lar� incelenerek kullan�m�

etkileyen bir durumun olu³up olu³mad�§� test edilmi³tir. Ak�ll� prizin ayg�t yaz�l�m�

(�rmware) güncelleme a³amas�nda do§rulanmam�³ yaz�l�m yüklenebilme durumu ince-

lenmi³tir. A³a§�daki ba³l�klarda ak�ll� prize yap�lan güvenlik testlerinin bulgular�na yer

verilmi³tir.

5.1.1 Kablosuz A§ Za�yeti

Kablosuz a§a ba§l� durumda ve cihaz kullan�labilir oldu§unda, ba§l� oldu§u kablosuz a§

yay�n� kesilmi³ ve cihaz�n ayn� kablosuz a§ yay�n�n� tekrar ba§lanmak için arad�§� gözlem-

lenmi³tir. Cihaz�n tekrar ba§lanmas� için ayn� kablosuz a§ ismine sahip olan fakat ³ifresi

olmayan farkl� bir modem üzerinden kablosuz ba§lant� olu³turulmu³ ve cihaz�n otomatik

olarak bu yeni kablosuz a§a ba§land�§� gözlemlenmi³tir. Burada bulunan kablosuz a§

za�yeti sayesinde ak�ll� prizin kontrol edilmek üzere ba§l� oldu§u kablosuz a§�n sadece

ismini kontrol etti§i fakat kablosuz a§�n ³ifresini bir do§rulama arac� olarak kullanmad�§�
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gözlemlenmi³tir.

�ekil 5.1: Olu³turulan ki³isel eri³im noktas�na cihaz�n do§rulama yapmadan ba§lan-
mas�

Ak�ll� priz ile ayn� a§ ba§lant�s�na ba§l� olan mobil cihaz, üzerinde bulunan uygulama

ile ak�ll� prizi yönetilebilmektedir. Burada herhangi bir e³le³tirme ya da do§rulama yap-

mad�§� gözlemlenmi³tir. Ak�ll� prizi yönetmek için ayn� a§a ba§l� olan mobil cihaz üz-

erinde ak�ll� prizin mobil uygulamas�na sahip olman�n yeterli oldu§u gözlemlenmi³tir.

Ak�ll� prizin mobil uygulamas� aç�ld�§�nda ayn� yerel a§ üzerinde bulunan ak�ll� prizin

otomatik olarak uygulama üzerine mac adresi ile eklendi§i görülmü³tür. Uygulama

herhangi bir ³ifre, benzersiz kimlik, qr kod ya da bunlar gibi ba³ka hiçbir bilgi iste-

memektedir. Uygulama üzerine eklenen ak�ll� ev cihazlar� bulut yap� sayesinde dünyan�n

herhangi bir yerinden kontrol edilebilmektedir. Bu za�yet sayesinde ak�ll� priz ile ayn�

a§a sadece bir kere ba§l� olman�n o cihaz�n kontrolünü ele geçirebilmek için yeterli oldu§u

anla³�lm�³t�r. Cihaz�n kontrolünü ele geçiren kötü niyetli ki³inin bundan sonra bulut üz-

erinden herhangi bir yerde ve zamanda ak�ll� prizi kontrol edilebilece§i gözlemlenmi³tir.
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�ekil 5.2:

a) Ak�ll� priz ile ayn� a§ ba§lant�s�na ba§lan�nca ak�ll� prizin uygulama üzerine otomatik
olarak eklendi§i durum

b) Ak�ll� priz ile ayn� a§ ba§lant�s�na ba§l� ³ekilde ak�ll� prizin uygulama üzerinden
yönetilebildi§i durum

c) Ak�ll� priz ile ayn� a§ ba§lant�s� kesilse dahi bir kez tan�mland�§� için bulut üzerinden
kontrol edebilmenin devam etti§i durum

Ayn� ak�ll� priz birden çok mobil ayg�t üzerinden mobil uygulamas� ile kontrol edilebilmek-

tedir. Ak�ll� prizin yönetimine sahip olan cihaz s�n�r� bulunmamaktad�r. Ak�ll� prizin

yönetimine sahip olan cihazlar�n listesi herhangi bir yerde bulunmamakta ve bu yöne-

time sahip kullan�c�lar as�l kullan�c�s� taraf�ndan kontrol edilememektedir. Bu eksiklik

nedeniyle ak�ll� priz sahibi cihaz�n�n kontrolünü elinde bulunduran ki³ileri görüntüleye-

memekte ve bundan haberdar olamamaktad�r. Ak�ll� prizin bir ba³ka mobil ayg�t üzerine

yönetilebilir olarak eklenmesi sonucunda daha önce yönetebilme kabiliyetine sahip olan

mobil ayg�tlara bilgi ya da bildirim gönderilmedi§i gözlemlenmi³tir. Bu yönetebilme

kabiliyetine sahip c�hazlar� yetkisizle³tirebilmenin ak�ll� prizi s�f�rlamaktan ba³ka türlü

mümkün olmad�§� tespit edilmi³tir.



Bolum 5. Bulgular 53

�ekil 5.3: Ak�ll� prizin gerçek sahibi yönetebilmeye devam etmektedir ve cihaz yöne-
timinin ba³kas� taraf�ndan ele geçirildi§inin fark�nda de§ildir.

5.1.2 Ortadaki Adam Sald�r�s� ile Paket Yakalama

Örnek ak�ll� ev modeli üzerinde uygulanan testte ak�ll� prize mobil uygulama üzerinden

açma ve kapatma komutlar� gönderilmi³tir. Bu a³amada ortadaki adam sald�r�s� gerçek-

le³tirilerek wireshark arac� ile gönderilen paketler analiz edilmi³tir. Analiz edilen paketler

do§rultusunda ak�ll� prizi açma ve kapatma komutunu içeren veri paketleri kopyalan-

m�³t�r.
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�ekil 5.4: Wireshark uygulamas� ile ortadaki adam sald�r�s� yap�larak elde edilen
komut paketlerinin yakalanmas�na ili³kin ekran görüntüsü

Kopyalanan açma ve kapatma komutlar� tekrarlama sald�r�s� (replay attack) yapmak

için PlayCap uygulamas� ile ak�ll� prize tekrar gönderilmi³tir. Cihaza tekrar gönderilen

paketler sonucunda cihaz�n aç�ld�§� ve kapand�§� tespit edilmi³tir. Paketler tekrar gön-

derilerek cihaza eri³im sa§lanabilmektedir.
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�ekil 5.5: Yakalanan paketlerin PlayCap uygulamas� ile tekrarlama sald�r�s� (replay
attack) yap�larak tekrar gönderilmesine ili³kin ekran görüntüsü

Cihaza gönderilen paketlerde oturum kontrolü yap�lmad�§� tespit edilmi³tir. Bu yöntem

ile bir defaya mahsus ortadaki adam sald�r�s� yap�lsa dahi internet üzerinden ak�ll� priz

yönetilebilmektedir. Bilinmeyen herhangi bir kablosuz a§a ba§land�§�m�zda a§da bulu-

nan kötü niyetli bir ki³i taraf�ndan bu paketler dinlenebilmektedir.

5.1.3 Da§�t�k Servis D�³� B�rakma Sald�r�s�

Ak�ll� ev örnek modelinde yap�lan testlerde ak�ll� priz ile ayn� a§da bulunan kötü niyetli

bir sald�rgan cihaza sürekli paket göndermesi i³lemi test edilmi³tir. Test sonucunda

sald�rgan�n cihaz� servis d�³� b�rakabildi§i tespit edilmi³tir. Slowloris python yaz�l�m� ile

yap�lan da§�t�k servis d�³� b�rakma sald�r�s�nda ak�ll� prizin gönderilen isteklere cevap

veremedi§i ve mobil uygulamadan gönderilen komutlar� çal�³t�ramad�§� tespit edilmi³tir.

�ekil 5.6: Slowloris Python yaz�l�m� da§�t�k servis d�³� b�rakma sald�r� ekran görüntüsü

Mobil uygulama da§�t�k servis d�³� b�rakma sald�r�s� esnas�nda sürekli olarak yükleniyor

ekran� görseli ç�kararak kullan�c�ya sanki internet problemi yüzünden cihaza eri³ilemiy-

ormu³ izlenimi vermi³tir.
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�ekil 5.7: Komut gönderilirken uygulama yan�t verememektedir. Yükleniyor i³aretine
ait ekran görüntüsü

Da§�t�k servis d�³� b�rakma sald�r�s� yap�lmaya devam ederken bir ara mobil uygulama

üzerinden ak�ll� prizi kapatma komutu gönderilebilmi³tir. Mobil cihaz üzerinde bulunan

uygulaman�n bu komut sonras�nda herhangi bir hata vermedi§i gözlemlenmi³tir. Fakat

gönderilen komut ak�ll� priz taraf�ndan alg�lanmad�§� ve herhangi bir i³lem yap�lmad�§�

tespit edilmi³tir. Telefonda bulunan uygulama herhangi bir hata vermedi§i için kul-

lan�c�ya i³lem yap�lm�³ ve ak�ll� priz kapat�lm�³ olarak görülmü³tür. Mobil uygulaman�n

ak�ll� prizi kapanm�³ olarak göstermesine ra§men prizin kapanmad�§� aç�k oldu§u ve üz-

erinde bulunan elektronik cihazlara elektrik vermeye devam etti§i gözlemlenmi³tir.

5.1.4 Do§rulanmam�³ Firmware Yüklenebilme Za�yeti

Ak�ll� ev sistemi modeli için kullan�lan ak�ll� prizin ayg�t yaz�l�m� (�rmware) güncellemesi

mobil uygulama üzerinden yap�labilmektedir. Yaz�l�m güncelleme k�sm�nda birden fazla
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seçenek bulunmaktad�r. Yaz�l�m güncelleme a³amas�nda istenilen bir internet adresi üz-

erinden do§rulanmam�³ yaz�l�m güncellenmesi yüklenebilmektedir. Sald�rganlar taraf�n-

dan olu³turulan zararl� yaz�l�m güncellemesi yöntemi ile ak�ll� ev sistemi ele geçirilebilir

ve uzaktan yönetilebilir. �çeri§i ile oynanm�³ bir ayg�t yaz�l�m� yükleme sonras�nda cihaz

üzerinde arka kap� ba§lant�s� olu³turularak kötü niyetli ki³iler taraf�ndan cihaz�n uzaktan

yönetimi ele geçirilebilir. Bu tez kapsam�nda zararl� yaz�l�m geli³tirilerek uygulanmad�§�

için bir sald�r� yöntemi olarak test edilmemi³, za�yet bulgusu olarak ele al�nm�³t�r.

�ekil 5.8: Mobil uygulama üzerinde internet adresi girilerek do§rulama yapmadan
ayg�t yaz�l�m� yükleme ekran�

5.2 Ak�ll� Ev Sistemi Ana Yönetim Konsolu Za�yet Bulgu-

lar�

Ak�ll� ev sistemi ana yönetim konsollar� kablosuz a§ ve internet üzerinden kontrol edilebilmek-

tedir. Ak�ll� ev sistemlerinin temelinde kablosuz a§ ba§lant�s� kullan�ld�§� için ilk olarak

kablosuz a§ za�yetleri üzerinden test edilmi³tir. Di§er bir yöntem olarak ortadaki adam

sald�r�s� (man-in-the-middle) ile paketler yakalanarak test edilmi³tir. Bu testlerin yan�

s�ra da§�t�k servis d�³� b�rakma sald�r�s� (Ddos) durumunda cihaz�n davran�³lar� ince-

lenerek kullan�m� etkileyen bir durumun olu³up olu³mad�§� test edilmi³tir. Ana yönetim

konsolu ayg�t yaz�l�m� (�rmware) güncelleme a³amas�nda do§rulanmam�³ yaz�l�m yük-

lenebilme durumu incelenmi³tir. A³a§�daki ba³l�klarda ana yönetim konsoluna yap�lan

güvenlik testlerinin bulgular�na yer verilmi³tir.
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5.2.1 Kablosuz A§ Za�yeti

Ana yönetim konsolunun kablosuz a§ ba§lant�s� kesildi§inde ak�ll� prizde oldu§u gibi

bir kablosuz a§ do§rulama za�yetinin bulunmad�§� tespit edilmi³tir. Ba§land�§� kablo-

suz a§�n ayn� isimde ve ³ifrede oldu§unu kontrol etti§i aksi durumda ba³ka ba§lant�lara

ba§lanmad�§� gözlemlenmi³tir.

Ana yönetim konsolu ile ayn� a§ ba§lant�s�na ba§l� olan mobil cihaz, üzerinde bulunan

uygulama ile ana yönetim konsolunu yönetilebilmektedir. Burada herhangi bir e³le³tirme

ya da do§rulama yapmad�§� gözlemlenmi³tir. Ana yönetim konsolunu yönetmek için

ayn� a§a ba§l� olan mobil cihaz üzerinde ana yönetim konsolunun mobil uygulamas�na

sahip olman�n yeterli oldu§u gözlemlenmi³tir. Ana yönetim konsolu mobil uygulamas�

aç�ld�§�nda ayn� yerel a§ üzerinde bulunan Ana yönetim konsolunun otomatik olarak

uygulama üzerine mac adresi ile eklendi§i görülmü³tür. Uygulama herhangi bir ³ifre,

benzersiz kimlik, qr kod ya da bunlar gibi ba³ka hiçbir bilgi istememektedir. Uygulama

üzerine eklenen ak�ll� ev cihazlar� bulut yap� sayesinde dünyan�n herhangi bir yerinden

kontrol edilebilmektedir. Bu za�yet sayesinde ana yönetim konsolu ile ayn� a§a sadece bir

kere ba§l� olman�n o cihaz�n kontrolünü ele geçirebilmek için yeterli oldu§u anla³�lm�³t�r.

Cihaz�n kontrolünü ele geçiren kötü niyetli ki³inin bundan sonra bulut üzerinden her-

hangi bir yerde ve zamanda ana yönetim konsolunu kontrol edilebilece§i gözlemlenmi³tir.
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�ekil 5.9:

a) Ana yönetim konsolu ile ayn� a§ ba§lant�s�na ba§lan�nca ana yönetim konsolunun
uygulama üzerine otomatik olarak eklendi§i durum

b) Ana yönetim konsolu ile ayn� a§ ba§lant�s�na ba§l� ³ekilde ana yönetim konsolunun
uygulama üzerinden yönetilebildi§i durum

c) Ana yönetim konsolu ile ayn� a§ ba§lant�s� kesilse dahi bir kez tan�mland�§� için bulut
üzerinden kontrol edebilmenin devam etti§i durum

Ayn� ana yönetim konsolu birden çok mobil ayg�t üzerinden mobil uygulamas� ile kontrol

edilebilmektedir. Ana yönetim konsolunun yönetimine sahip olan cihaz s�n�r� bulunma-

maktad�r. Ana yönetim konsolunun yönetimine sahip olan cihazlar�n listesi herhangi

bir yerde bulunmamakta ve bu yönetime sahip kullan�c�lar as�l kullan�c�s� taraf�ndan

kontrol edilememektedir. Bu eksiklik nedeniyle ana yönetim konsolu sahibi, cihaz�n�n

kontrolünü elinde bulunduran ki³ileri görüntüleyememekte ve bundan haberdar olama-

maktad�r. Ana yönetim konsolu, bir ba³ka mobil ayg�t üzerine yönetilebilir olarak ek-

lenmesi sonucunda daha önce yönetebilme kabiliyetine sahip olan mobil ayg�tlara bilgi

ya da bildirim gönderilmedi§i gözlemlenmi³tir. Bu yönetebilme kabiliyetine sahip c�ha-

zlar� yetkisizle³tirebilmenin ana yönetim konsolunu s�f�rlamaktan ba³ka türlü mümkün

olmad�§� tespit edilmi³tir. Ana yönetim konsolunu yönetme yetkisi bulunan ki³i tüm

ak�ll� ev ayg�tlar�n� yönetebilme yetkisine de sahip olmaktad�r. Bu za�yet sayesinde tüm

ak�ll� ev sistemi kötü niyetli ki³iler taraf�ndan ele geçirilebilmektedir.

5.2.2 Ortadaki Adam Sald�r�s� ile Paket Yakalama

Örnek ak�ll� ev modeli üzerinde uygulanan testte ana yönetim konsoluna mobil uygu-

lama üzerinden televizyon kumandas� yönetimi gerçekle³tirilmi³tir. Televizyon yönetimi
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için televizyon açma, televizyon kapatma, ses açma, ses kapatma ve kanal de§i³tirme

komutlar� telefon üzerinden gönderilmi³tir. Bu a³amada ortadaki adam sald�r�s� gerçek-

le³tirilerek wireshark arac� ile gönderilen paketler analiz edilmi³tir. Analiz edilen paketler

do§rultusunda televizyon açma ve televizyon kapatma paketleri kopyalanm�³t�r.

�ekil 5.10: Wireshark uygulamas� ile ortadaki adam sald�r�s� yap�larak elde edilen
komut paketlerinin yakalanmas�na ili³kin ekran görüntüsü

Kopyalanan paketler tekrarlama sald�r�s� (replay attack) yapmak için PlayCap uygula-

mas� ile ana yönetim konsoluna tekrar gönderilmi³tir. Gönderilen paketler do§rultusunda

televizyonun aç�ld�§� tespit edilmi³tir. Televizyon yönetimi için di§er tüm komutlar da

test edilmi³tir. Yakalanan paketlerin tekrar gönderilmesi sonucunda tüm komutlar�n kul-

lan�labildi§i tespit edilmi³tir. Cihaza gönderilen paketlerde oturum kontrolü yap�lmad�§�

tespit edilmi³tir.

�ekil 5.11: Yakalanan paketlerin PlayCap uygulamas� ile tekrarlama sald�r�s� (replay
attack) yap�larak tekrar gönderilmesine ili³kin ekran görüntüsü
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Bu yöntem ile bir defaya mahsus ortadaki adam sald�r�s� yap�lsa dahi internet üzerinden

ana yönetim konsolu yönetilebilmektedir. Bilinmeyen herhangi bir kablosuz a§a ba§-

land�§�m�zda a§da bulunan kötü niyetli bir ki³i taraf�ndan bu paketler dinlenebilmekte-

dir. Paketler tekrar gönderilerek cihaza eri³im sa§lanabilmektedir.

5.2.3 Da§�t�k Servis D�³� B�rakma Sald�r�s�

Ak�ll� ev örnek modelinde yap�lan testlerde ana yönetim konsolu ile ayn� a§da bulunan

kötü niyetli bir sald�rgan cihaza sürekli paket göndermesi i³lemi test edilmi³tir. Test

sonucunda sald�rgan�n cihaz� servis d�³� b�rakabildi§i tespit edilmi³tir. Slowloris python

yaz�l�m� ile yap�lan da§�t�k servis d�³� b�rakma sald�r�s�nda ana yönetim konsolunun gön-

derilen isteklere cevap veremedi§i ve mobil uygulamadan gönderilen komutlar� çal�³t�ra-

mad�§� tespit edilmi³tir.

�ekil 5.12: Slowloris python yaz�l�m� ile ana yönetim konsoluna da§�t�k servis d�³�
b�rakma sald�r�s� düzenlenmi³tir.

Da§�t�k servis d�³� b�rakma sald�r�s� yap�l�rken ana yönetim konsoluna mobil uygulama

üzerinden televizyonu kapatma komutu gönderilmi³tir. Mobil cihaz üzerinde bulunan

uygulaman�n bu komut sonras�nda herhangi bir hata vermedi§i gözlemlenmi³tir. Fakat

gönderilen komut televizyon taraf�ndan alg�lanmad�§� ve herhangi bir i³lem yap�lmad�§�

tespit edilmi³tir. Mobil cihazda bulunan uygulama herhangi bir hata vermedi§i için kul-

lan�c�ya i³lem yap�lm�³ ve televizyon kapanm�³ olarak görülmü³tür. Bu sald�r� yöntemi

ile kullan�c�n�n ak�ll� ev sistemi kullan�m� engellenmi³tir.
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5.2.4 Do§rulanmam�³ Firmware Yüklenebilme Za�yeti

Ak�ll� ev sistemi modeli için kullan�lan ana yönetim konsolu ayg�t yaz�l�m� (�rmware)

güncellemesi mobil uygulama üzerinden yap�labilmektedir. Yaz�l�m güncelleme k�sm�nda

birden fazla seçenek bulunmaktad�r. Yaz�l�m güncelleme a³amas�nda istenilen bir internet

adresi üzerinden do§rulanmam�³ yaz�l�m güncellenmesi yüklenebilmektedir. Sald�rgan-

lar taraf�ndan olu³turulan zararl� yaz�l�m güncellemesi yöntemi ile ak�ll� ev sistemi ele

geçirilebilir ve uzaktan yönetilebilir. �çeri§i ile oynanm�³ bir ayg�t yaz�l�m� yükleme son-

ras�nda cihaz üzerinde arka kap� ba§lant�s� olu³turularak kötü niyetli ki³iler taraf�ndan

cihaz�n uzaktan yönetimi ele geçirilebilir. Bu tez kapsam�nda zararl� yaz�l�m geli³tirilerek

uygulanmad�§� için bir sald�r� yöntemi olarak test edilmemi³, za�yet bulgusu olarak ele

al�nm�³t�r.

�ekil 5.13: Mobil uygulama üzerinde internet adresi girilerek do§rulama yapmadan
ayg�t yaz�l�m� yükleme ekran�

5.3 Ak�ll� Güvenlik Alarm Sistemi Za�yet Bulgular�

Ak�ll� güvenlik alarm sistemi �ziksel, kablosuz a§ ve internet üzerinden kontrol edilebilmek-

tedir. Ak�ll� ev sistemlerinin temelinde kablosuz a§ ba§lant�s� kullan�ld�§� için ilk olarak

kablosuz a§ za�yetleri üzerinden test edilmi³tir. Di§er bir yöntem olarak ortadaki adam

sald�r�s� (man-in-the-middle) ile paketler yakalanarak test edilmi³tir. Bu testlerin yan�
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s�ra da§�t�k servis d�³� b�rakma sald�r�s� (Ddos) durumunda cihaz�n davran�³lar� ince-

lenerek kullan�m� etkileyen bir durumun olu³up olu³mad�§� test edilmi³tir. Alarm sis-

teminin ayg�t yaz�l�m� (�rmware) güncelleme a³amas�nda do§rulanmam�³ yaz�l�m yük-

lenebilme durumu incelenmi³tir. A³a§�daki ba³l�klarda alarm sistemine yap�lan güvenlik

testlerinin bulgular�na yer verilmi³tir.

5.3.1 Kablosuz A§ Za�yeti

Alarm sistemin de kablosuz a§ ba§lant�s� kesildi§inde ak�ll� prizde oldu§u gibi bir kablo-

suz a§ do§rulama za�yetinin bulunmad�§� tespit edilmi³tir. Ba§land�§� kablosuz a§�n

ayn� isimde ve ³ifrede oldu§unu kontrol etti§i aksi durumda ba³ka ba§lant�lara ba§lan-

mad�§� gözlemlenmi³tir.

Alarm sistemi ile ayn� a§ ba§lant�s�na ba§l� olan mobil cihaz, üzerinde bulunan uygulama

ile alarm sistemini yönetilebilmektedir. Burada herhangi bir e³le³tirme ya da do§rulama

yapmad�§� gözlemlenmi³tir. Alarm sistemini yönetmek için ayn� a§a ba§l� olan mobil ci-

haz üzerinde alarm sisteminin mobil uygulamas�na sahip olman�n yeterli oldu§u gözlem-

lenmi³tir. Alarm sisteminin mobil uygulamas� aç�ld�§�nda ayn� yerel a§ üzerinde bulunan

alarm sisteminin otomatik olarak uygulama üzerine mac adresi ile eklendi§i görülmü³tür.

Uygulama herhangi bir ³ifre, benzersiz kimlik, qr kod ya da bunlar gibi ba³ka hiçbir

bilgi istememektedir. Uygulama üzerine eklenen ak�ll� ev cihazlar� bulut yap� sayesinde

dünyan�n herhangi bir yerinden kontrol edilebilmektedir. Bu za�yet sayesinde alarm sis-

temi ile ayn� a§a sadece bir kere ba§l� olman�n o cihaz�n kontrolünü ele geçirebilmek için

yeterli oldu§u anla³�lm�³t�r. Cihaz�n kontrolünü ele geçiren kötü niyetli ki³inin bundan

sonra bulut üzerinden herhangi bir yerde ve zamanda alarm sistemi kontrol edilebilece§i

gözlemlenmi³tir.

Ayn� alarm sistemi birden çok mobil ayg�t üzerinden mobil uygulamas� ile kontrol edilebilmek-

tedir. Alarm sisteminin yönetimine sahip olan cihaz s�n�r� bulunmamaktad�r. Alarm

sisteminin yönetimine sahip olan cihazlar�n listesi herhangi bir yerde bulunmamakta ve

bu yönetime sahip kullan�c�lar as�l kullan�c�s� taraf�ndan kontrol edilememektedir. Bu

eksiklik nedeniyle alarm sistemi sahibi cihaz�n�n kontrolünü elinde bulunduran ki³ileri
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�ekil 5.14:

a) Alarm sistemi ile ayn� a§ ba§lant�s�na ba§lan�nca alarm sisteminin uygulama üzerine
otomatik olarak eklendi§i durum

b) Alarm sistemi ile ayn� a§ ba§lant�s�na ba§l� ³ekilde alarm sisteminin uygulama üz-
erinden yönetilebildi§i durum

c) Alarm sistemi ile ayn� a§ ba§lant�s� kesilse dahi bir kez tan�mland�§� için bulut
üzerinden kontrol edebilmenin devam etti§i durum

görüntüleyememekte ve bundan haberdar olamamaktad�r. Alarm sisteminin bir ba³ka

mobil ayg�t üzerine yönetilebilir olarak eklenmesi sonucunda daha önce yönetebilme ka-

biliyetine sahip olan mobil ayg�tlara bilgi ya da bildirim gönderilmedi§i gözlemlenmi³tir.

Bu yönetebilme kabiliyetine sahip c�hazlar� yetkisizle³tirebilmenin alarm sistemini s�f�r-

lamaktan ba³ka türlü mümkün olmad�§� tespit edilmi³tir.

5.3.2 Ortadaki Adam Sald�r�s� ile Paket Yakalama

Örnek ak�ll� ev modeli üzerinde uygulanan testte mobil uygulama üzerinden alarm sis-

teminin yönetimi gerçekle³tirilmi³tir. Alarm sisteminin yönetimi için alarm sistemini

devreye sokma ve alarm sistemini devre d�³� b�rakma komutlar� telefon üzerinden gön-

derilmi³tir. Bu a³amada ortadaki adam sald�r�s� gerçekle³tirilerek wireshark arac� ile

gönderilen paketler analiz edilmi³tir. Analiz edilen paketler do§rultusunda alarm sistem-

ini devreye sokma ve alarm sistemini devre d�³� b�rakma paketleri kopyalanm�³t�r.

Kopyalanan paketler tekrarlama sald�r�s� (replay attack) yapmak için PlayCap uygu-

lamas� ile alarm sistemine tekrar gönderilmi³tir. Gönderilen paketler do§rultusunda
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�ekil 5.15: Wireshark uygulamas� ile ortadaki adam sald�r�s� yap�larak elde edilen
komut paketlerinin yakalanmas�na ili³kin ekran görüntüsü

alarm sisteminin devre d�³� kald�§� tespit edilmi³tir. Yakalanan paketlerin tekrar gön-

derilmesi sonucunda tüm komutlar�n kullan�labildi§i tespit edilmi³tir. Cihaza gönderilen

paketlerde oturum kontrolü yap�lmad�§� tespit edilmi³tir.

�ekil 5.16: Yakalanan paketlerin PlayCap uygulamas� ile tekrarlama sald�r�s� (replay
attack) yap�larak tekrar gönderilmesine ili³kin ekran görüntüsü

Bu yöntem ile bir defaya mahsus ortadaki adam sald�r�s� yap�lsa dahi internet üzerinden

alarm sistemi uzaktan yönetilebilmektedir. Bilinmeyen herhangi bir kablosuz a§a ba§-

land�§�m�zda a§da bulunan kötü niyetli bir ki³i taraf�ndan bu paketler dinlenebilmektedir.

Paketler tekrar gönderilerek cihaza eri³im sa§lanabilmektedir.
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5.3.3 Da§�t�k Servis D�³� B�rakma Sald�r�s�

Ak�ll� ev örnek modelinde yap�lan testlerde alarm sistemi ile ayn� a§da bulunan kötü

niyetli bir sald�rgan cihaza sürekli paket göndermesi i³lemi test edilmi³tir. Test sonu-

cunda sald�rgan�n cihaz� servis d�³� b�rakabildi§i tespit edilmi³tir. Slowloris python

yaz�l�m� ile yap�lan da§�t�k servis d�³� b�rakma sald�r�s�nda alarm sisteminin gönderilen

isteklere cevap veremedi§i ve mobil uygulamadan gönderilen komutlar� çal�³t�ramad�§�

tespit edilmi³tir.

�ekil 5.17: Slowloris python yaz�l�m� ile da§�t�k servis d�³� b�rakma sald�r�s� düzenlen-
mi³tir.

Da§�t�k servis d�³� b�rakma sald�r�s� yap�l�rken alarm sistemine mobil uygulama üzerinden

alarm sistemini devreye sokma komutu gönderilmi³tir. Mobil cihaz üzerinde bulunan

uygulaman�n bu komut sonras�nda herhangi bir hata vermedi§i gözlemlenmi³tir. Fakat

gönderilen komut sonras�nda alarm sisteminin devreye girmedi§i gönderilen komutun

alg�lanmad�§� tespit edilmi³tir. Mobil cihazda bulunan uygulama herhangi bir hata ver-

medi§i için kullan�c�ya i³lem yap�lm�³ ve alarm sistemi devreye girmi³ olarak görülmü³tür.

5.3.4 Do§rulanmam�³ Firmware Yüklenebilme Za�yeti

Ak�ll� ev sistemi modeli için kullan�lan ak�ll� alarm sistemi yaz�l�m� (�rmware) gün-

cellemesi mobil uygulama üzerinden yap�labilmektedir. Yaz�l�m güncelleme k�sm�nda
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birden fazla seçenek bulunmaktad�r. Yaz�l�m güncelleme a³amas�nda istenilen bir inter-

net adresi üzerinden do§rulanmam�³ yaz�l�m güncellenmesi yüklenebilmektedir. Sald�r-

ganlar taraf�ndan olu³turulan zararl� yaz�l�m güncellemesi yöntemi ile ak�ll� ev sistemi ele

geçirilebilir ve uzaktan yönetilebilir. �çeri§i ile oynanm�³ bir ayg�t yaz�l�m� yükleme son-

ras�nda cihaz üzerinde arka kap� ba§lant�s� olu³turularak kötü niyetli ki³iler taraf�ndan

cihaz�n uzaktan yönetimi ele geçirilebilir. Bu tez kapsam�nda zararl� yaz�l�m geli³tirilerek

uygulanmad�§� için bir sald�r� yöntemi olarak test edilmemi³, za�yet bulgusu olarak ele

al�nm�³t�r.

�ekil 5.18: Mobil uygulama üzerinde internet adresi girilerek do§rulama yapmadan
ayg�t yaz�l�m� yükleme ekran�

5.4 Güvenlik ve Bebek �zleme Kameras� Za�yet Bulgular�

Ak�ll� güvenlik kameras�na di§er ak�ll� ev cihazlar�na yap�lan kablosuz a§ za�yeti test-

leri yap�lm�³ bu testler sonucunda za�yet bulgusu bulunamam�³t�r. Da§�t�k servis d�³�

b�rakma sald�r�s� yap�ld�§� s�rada ak�ll� güvenlik kameras�na ba§lan�lm�³, görüntü izlen-

mi³ ve kamera hareket ettirilerek kullan�lm�³t�r. Bu denemeler s�ras�nda ak�ll� güvenlik

kameras�n�n da§�t�k servis d�³� b�rakma sald�r�lar�ndan kullan�m�n� etkileyen bir za�yeti

olmad�§� tespit edilmi³tir.



Bolum 5. Bulgular 68

5.4.1 Ortadaki Adam Sald�r�s� ile Paket Yakalama

Telefon uygulamas� üzerinden güvenlik kameras� canl� olarak izlenirken, ayn� anda or-

tadaki adam sald�r�s� testi gerçekle³tirilmi³tir. Ortadaki adam sald�r�s� s�ras�nda Wire-

shark arac� ile yakalanan veri paketleri incelenerek analiz edilmi³tir. Analiz edilen paketlerde

kameran�n kullan�c� ad� ve parolas�n�n gönderilen veri paketlerinin her birinde aç�k metin

olarak herhangi bir ³ifreleme algoritmas� kullan�lmadan gönderildi§i tespit edilmi³tir.

�ekil 5.19: Ak�ll� güvenlik kameras�n�n gönderdi§i paket ortadaki adam sald�r�s� ile
yakalanarak içeri§i görüntülenmi³tir.
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Gönderilen veri paketlerinde geçen

'loginuse=admin&loginpas=332299&user=admin&pwd=332299&.'

sat�r� ak�ll� güvenlik kameras�n�n kullan�c� ad� ve ³ifresini aç�k metin olarak göstermekte-

dir. Ortak kullan�ma sahip herhangi bir kablosuz a§a ba§l� kullan�c� kameras�n�n görüntü-

lerini izlemek istedi§inde ayn� a§da bulunan kötü niyetli bir ki³i taraf�ndan bu veri paket-

leri yakalanarak analiz edilebilir. Analiz edilen veri paketlerinde kameran�n kullan�c� ad�

ve parolas�n�n aç�k metin olarak gönderilmesi sonucunda sald�rgan kamera izleme uygu-

lamas�n� kullanarak kameray� uzaktan kontrol edebilmekte ve izleyebilmektedir. Kamer-

an�n birden fazla ki³i taraf�ndan ayn� anda veya farkl� zamanlarda izlenmesinde herhangi

bir sorun olu³mad�§� ve bununla ilgili olay kay�tlar�n�n kullan�c�n�n görüntüleyebilece§i

³ekilde tutulmad�§� tespit edilmi³tir. Bu sebeplerden dolay� as�l güvenlik kameras�n�n

sahibi olan kullan�c� evinde kulland�§� kameran�n ba³kalar� taraf�ndan ele geçirildi§ini

anlayamamaktad�r.

5.4.2 Hatal� Oturum Yönetimi ve Kritik Bilgi �f³as� Za�yeti

Bu çal�³mada [51] yap�ld�§� gibi 'loginuse ve loginpass' parametresi kameran�n web eri³im

paneline bo³ gönderildi§inde oturum kontrolünün atlat�ld�§� ve oturumun ba³lat�ld�§�

tespit edilmi³tir. Web sayfas� üzerinden ip adresine gönderilen parametre

'http://192.168.1.105:81/system.ini?loginuse&loginpas'

³eklindedir. Oturum kontrolünü atlatt�ktan sonra 'system.ini' dosyas�n�n içeri§ine er-

i³ilebilmektedir. Bu dosyada kablosuz a§�n kullan�c� ad� ve parolas�, kameran�n kullan�c�

ad� ve parola bilgilerinin aç�k metin olarak tutuldu§u tespit edilmi³tir. Kötü niyetli bir

sald�rgan bu bilgileri alarak kameray� uzaktan izleyebilmektedir ve yönetebilmektedir.
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�ekil 5.20: Ak�ll� güvenlik kameras� system.ini dosya içeri§i

5.4.3 Kaba Kuvvet Sald�r�s�

Ak�ll� güvenlik kameras�n�n 81 portu üzerinden web ara yüzüne eri³ilmi³tir. Ak�ll� kam-

eran�n basit oturum ba³latma yöntemi kulland�§� tespit edilmi³tir. Basit bir oturum

ba³latma yöntemi oldu§u için gönderilen kullan�c� ad� ve parolalar�n insan bilgisayar

ayr�m� için kullan�lan test (captcha) ³eklinde kaba kuvvet sald�r�lar�n� engelleyici bir

özelli§i bulunmamaktad�r. �nsan bilgisayar ayr�m� testi bulunmad�§� için kaba kuvvet

sald�r�s� yap�labilmektedir.
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�ekil 5.21: Ak�ll� güvenlik kameras� oturum açma ekran�

5.5 Za�yetler Sonucu Olas� Senaryolar

Senaryo 1: Ak�ll� ev modelinde kullan�lan ak�ll� prize sahip bir kullan�c�n�n kablosuz a§�

kesilerek olu³turulan ayn� isimdeki ikiz ³ifresiz kablosuz a§a prizin ba§lanmas� sa§lan-

abilir. Bu ³ekilde ak�ll� priz ile ayn� a§ ba§lant�s� üzerinde olan kötü niyetli ki³i ak�ll�

prizi ele geçirebilir. Kablosuz a§ modem dü³ürme sald�r�s� (airodump-ng) ile kablosuz

a§�n yeniden ba³lat�lmas� sa§lanabilir.Bir di§er yöntem olarak ³ebeke elektri§i sigortadan

kapat�l�p tekrar aç�larak ak�ll� prizin kablosuz a§dan önce aç�lmas� sa§lanabilir. Kablosuz

a§ tekrar ba³layana kadar ³ifresiz ama ayn� kablosuz a§ ad�na sahip ikiz kablosuz yay�n

yap�larak ba³kant�s� kesilen cihaz�n yeni kablosuz a§a ba§lanmas� sa§lanabilir.

Senaryo 2: Ak�ll� ev modelinde kullan�lan ana yönetim konsolu, ak�ll� priz ve ak�ll�

alarm sistemine sahip bir kullan�c� kafe ya da havaliman� gibi kablosuz internetin ortak

kullan�m alanlar�ndan internete eri³erek, ak�ll� cihaz�n� kontrol etmek istedi§inde olu³tur-

du§u veri paketleri ba§l� bulundu§u a§ üzerinden gönderilmektedir. Ayn� a§a ba§l� kötü

niyetli bir ki³i o s�rada a§ üzerinde a§ dinlemesi yapabilir ya da ortadaki adam sald�r�s�

için mevcutta bulunan kablosuz a§ ba§lant�s�n� taklit ederek gönderilen paketlerin in-

ternete kendi üzerinden geçmesini sa§layabilir. Bu ³ekilde elde etti§i paketleri analiz

ederek bunlar�n ak�ll� cihaz� kontrol etmek için kullan�lan paketler oldu§unu anlayabilir.

Bu paketleri toplay�p, kaydederek ak�ll� cihaz�n kontrolünü yetkisiz bir ³ekilde internet
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üzerinden yapabilir, yönetimini ele geçirebilir.

Senaryo 3: Ak�ll� priz üzerinde bulunan röle ile prizin elektrik ba§lant�s�n� aç�p kap-

atmaktad�r. Senaryo 2 de ki gibi bu paketleri yakalanan kötü niyetli ki³i zarar vermek

için sürekli yakalad�§� bu paketleri ak�ll� prize internet üzerinden gönderilebilir ve ak�ll�

prizin sürekli aç�l�p kapanarak bozulmas�n� sa§layabilir. Bu esnada as�l ak�ll� prizin kul-

lan�c�s�n�n prize eri³imini talep ço§unlu§u sebebiyle engelleyebilir. Bireysel bir zarara ve

kullan�m� etkilemeye sebep olabilir.

Senaryo 4: Senaryo 3 de anlat�lan bir ³ekilde sald�r� gerçekle³tirildi§inde ak�ll� prize

o esnada ba§l� olan elektronik cihaz�n sürekli elektrik gelip gitmesine ba§l� olarak bozul-

mas�na sebep olabilir. Bu ba§l� olan cihaz�n ütü, su �s�t�c�s�, elektrikli �s�t�c� gibi yük-

sek enerji çeken bir cihaz olmas� durumunda olas� yang�n ç�kma riskleri bulunmaktad�r.

Ç�kan olas� bir yang�n durumunda ayn� bina ya da ayn� mahalle yang�ndan etkilenebilir.

Bu ³ekilde bireysel zarar, kullan�m� engelleme ve toplumsal zarara sebebiyet verebilir.

Senaryo 5: Ak�ll� ev sisteminin yönetimini ele geçiren kötü niyetli bir ki³i ak�ll� ev

sistemini yönetme yetkilerini mobil uygulama üzerinden ba³kalar�yla da payla³abilmek-

tedir. Kötü niyetli ki³iler deep web gibi yerlerde bu yetkileri satabilir.

Senaryo 6: Ak�ll� güvenlik kameras� kötü niyetli ki³iler taraf�ndan shodan benzeri

arama motorlar� ile tespit edilerek oturum atlama yöntemi ya da kaba kuvvet sald�r�s�

ile ³ifresi ele geçirilebilir. Sonras�nda kamera izlenebilir, yönetilebilir ve ba³kalar�n�n

kontrolü alt�nda DYN dns servis sa§lay�c�s�na yap�lan sald�r� [4] gibi sald�r�larda botnet

olarak kullan�labilir.
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Sonuç ve Öneriler

Olu³turulan örnek ak�ll� ev modelinde kullan�lan ak�ll� ev sistemi cihazlar�n�n olas� bir

siber sald�r� sonucunda ne tür etkiler verdi§i ve güvenlik za�yetleri bar�nd�r�p bar�nd�r-

mad�§� test edilerek incelenmi³tir. Kullan�c� kitlesi yüksek olan ak�ll� ev cihazlar� seçil-

erek, bu cihazlar�n olas� za�yetler kullan�larak yap�labilecek siber sald�r� sonucunda kul-

lan�labilirli§i etkileyen, bireysel ve toplumsal aç�dan olu³turabilece§i zararlar ara³t�r�lm�³

ve ortaya konmu³tur. Kullan�lan örnek modellerin tamam�nda yap�lan testler sonucunda

za�yetler tespit edilmi³tir. Bu durumlarla ilgili olas� senaryolar yaz�larak nelerin yap�la-

bilece§i örneklendirilmi³tir.

Yap�lan testler sonucunda çok temel olan güvenlik tedbirlerinin dahi al�nmad�§� tespit

edilmi³tir. Üretilen ak�ll� ev sistemlerinin piyasaya sürülmeden önce güvenlik testlerinin

yap�lmad�§� ve baz� durumlar kar³�s�nda ne tür etkiler verece§inin ara³t�r�lmad�§� gözlem-

lenmi³tir.

Kullan�lan örnek modellerin ayg�t yaz�l�m (�rmware) sürümlerinin son olarak yay�nlanan

versiyonlarda oldu§u ve bu tez kapsam�nda ara³t�r�ld�§� zamana kadar bu za�yetlerin

tespit edilmedi§i, edilse dahi herhangi bir tedbir al�nmad�§� tespit edilmi³tir.

Ak�ll� ev sistemleri teknolojisinin henüz yeni bir teknoloji oldu§u, kullan�m oran�n�n h�zla

artt�§� ve yayg�nla³t�§�, Iot cihaz say�s�n�n 2020 y�l�nda 34 milyara ula³aca§� göz önünde

bulunduruldu§unda gelecekte güvenlik za�yetlerinin çok ciddi problemlere yol açaca§�

73
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kaç�n�lmaz bir gerçektedir. Bununla ilgili olarak üretici, kullan�c� ve devletlerin tedbir

almalar� ve çözüm üretmeleri gerekmektedir [10].

Hayat�m�z� kolayla³t�ran ve konfor sa§layan ak�ll� ev sistemlerine yap�lacak siber sald�r�lar

kar³�s�nda maksimum seviyede korunmak ve kullan�labilirli§in devam�n� sa§lamak, bunun

yan� s�ra çal�³ma kapsam�nda olu³turulan olas� senaryolara çözüm için üreticiler ve kul-

lan�c�lar taraf�ndan al�nmas� gereken güvenlik tedbirlerinin neler oldu§u a³a§�da s�ralan-

m�³t�r.

• Varsay�lan ³ifre kullan�m� ve politikas�; Ak�ll� ev sistemi cihazlar�n�n fabrika

ç�k�³� olarak üzerinde gelen, kullan�m k�lavuzlar�nda ve internette bulunan hatta

baz� cihazlar�n üzerine etiketle yaz�lm�³ olan varsay�lan ³ifreleri de§i³tirmek cihaz�

kullanmadan önce ilk yap�lmas� gereken i³lemdir. Üreticiler, kullan�c�lar�n cihaz ku-

rulumu yapt�ktan sonra bu ilk kurulumla gelen varsay�lan ³ifreleri de§i³tirmek için

kullan�c�lar�n kar³�s�na mesajlar ç�kartmal� ya da bu varsay�lan ³ifreyi de§i³tirmeye

kullan�c�lar� zorunlu tutmal�d�r. Üreticiler cihazlara varsay�lan ³ifre olarak 1234,

8888 gibi tek say�dan olu³an veya ard�³�k basit ³ifreler koymamal�d�r. Cihazlar

tak çal�³t�r olarak adland�r�lan kolay kuruluma sahip ürünler oldu§u için her ürün

benzersiz bir ³ifre ile ³ifreli bir ³ekilde sat�lmal�, ³ifre kullan�c�ya ürün ile birlikte

verilerek ilk kurulum sonras� de§i³tirmeye mecbur b�rak�lmal�d�r.

• Güçlü ³ifre kullan�m�; Kullan�c�lar ak�ll� ev sistemi cihazlar�n�n parolalar�n� be-

lirlerken güçlü ve tahmin edilmesi güç parolalar kullanmal�d�r. Günümüzde kul-

lan�lan IOT cihazlar�n�n ço§u sadece rakam ile parola vermeyi kabul etmektedir. 6

Haneli bir parola koydu§unuzu dü³ünürsek 1.000.000 parola denemesi gerekmek-

tedir. Web sayfalar�na yap�lan parola sald�r�lar�nda ortalama 1 saniyede 4 parola

denenebildi§i göz önünde bulundurulursa ortalama 5 saatte bu basit parolalar tespit

edilebilmektedir. Üreticiler büyük harf, küçük harf, sembol ve rakam içermeyen

parola koyabilmeyi engellemeli ve kullan�c�lar�n güçlü parolalar koymas�n� zorunlu

hale getirmelidir. Parola giri³ ekranlar�na yanl�³ parola deneme s�n�rlar� koymal�

belli bir denemeden sonra süre beklemeli deneme ya da insan bilgisayar ayr�m� için

kullan�lan test (captcha) ³eklinde kaba kuvvet sald�r�lar�n� engelleyici yaz�l�mlar

kullanmal�d�r.
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• Kullan�c� yetkilendirme ve yetki yönetimi; Üreticiler tüm ak�ll� ev ciha-

zlar�n�n yönetim panellerinde ya da mobil uygulamalar�nda kullan�c� yetkilerini

ayarlayabilme modülleri geli³tirmelidir. Ak�ll� ev cihazlar�n� yönetme yetkisine

sahip olan kullan�c�lara ait mobil cihazlar�n listesi mobil uygulama üzerinden yö-

netici olan kullan�c�ya gösterilmelidir. Cihazlar� yönetebilme yetkisine sahip olan

kullan�c�lar mobil uygulama üzerinde yetki seviyelerine göre yönetici ve görüntü-

leyici gibi yetkilendirilebilmelidir. Yetki seviyeleri farkl� kullan�c� hesaplar� aç�la-

bilmelidir. Yönetici olan kullan�c� bu liste üzerinde yetkisi olan cihazlar�n yetkisini

düzenleyebilece§i, kald�rabilece§i ve geçici olarak engelleyebilece§i bir yap� ile yöne-

tim listesini yönetebilmelidir. Ak�ll� cihazlara eri³im yetkisi olan di§er hesaplar�n

bu yetkiye ne zaman sahip olduklar�n� görebilmeli ve yetkisini kald�rd�§� anda sis-

tem üzerinden at�lmalar�n� sa§layabilmelidir.

• �ki faktörlü do§rulama kullan�m�; Üreticiler taraf�nda yap�lacak geli³tirme ile

kullan�c� hesaplar�nda iki faktörlü do§rulama kullan�lmal�d�r. Kullan�c�n�n eri³ti§i

cihaz kay�t edilmeli farkl� bir cihazdan eri³mek isterse cihaz üzerinden oturum aça-

bilmesi için iki faktörlü do§rulama ad�mlar�n� tamamlayarak yetkili bir kullan�c�

oldu§unu teyit etmelidir. �kinci faktör olarak cep telefonu numaras�na gönderile-

cek bir sms, bir mail üzerinden gönderilecek benzersiz kod ile birlikte bir ak�ll� ev

cihaz�n�n cihaz kimli§i kullan�labilir.

• Ak�ll� ev için özel a§ ve misa�r a§� kullan�m�; Ak�ll� ev sistemlerinin güvenli§i

aç�s�ndan kullan�c�lar�n almas� gereken en önemli ve ilk önlemlerden biri de kablo-

suz a§lar için farkl� bir vlan kullanmakt�r. �nternete eri³im için kulland�§�m�z ortak

olan kablosuz a§ yerine ak�ll� ev cihazlar�n�n kullan�m� için farkl� bir kablosuz a§

olu³turmak ve bu kablosuz a§� sadece onlar�n kullanmas�n� sa§lamak gerekmekte-

dir. Misa�rler için de misa�r a§� olu³turarak geçici olarak internetimizi payla³mak

istedi§imiz ziyaretçilerimizin bu a§� kullanmalar�n� sa§lamak, bu tez kapsam�nda

tespit edilen kablosuz a§ za�yetlerini de önleyebilmektedir.

• Ayg�t yaz�l�m� ve uygulama güncelleme politikas�; Cihazlar kurulum son-

ras�nda üretici �rma taraf�ndan yay�nlanan ayg�t yaz�l�m (�rmware) güncellemeleri

ile kullanmadan önce son yay�nlanan versiyona güncellenmelidir. Üretici �rmalar

kullan�c� geri dönü³leri, yap�lan test ve analizler sonucuna göre tespit edilen za�yet,hata

ve yaz�l�m sorunlar�n� kullan�c�lar�n yükleyebilmesi için yay�nlayacaklar� ayg�t yaz�l�m
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güncellemeleri ile gidermelidir. Yeni bir ayg�t yaz�l�m güncellemesi yay�nland�§�nda

kullan�c�lar�n bundan haberdar olabilmesi ve kolayca güncelleyebilmesi için kul-

lan�c�lara otomatik güncelleme bildirimleri ç�kararak gerekli uyar�larda bulunul-

mas� gerekmektedir. Kullan�c�lar bu güncellemeleri ertelemek istese dahi ileri bir

zamanda otomatik kurulum onay� alarak kullan�c�lar� bu güncellemeleri yüklemeye

zorlamal�d�r. Üreticiler ayg�t yaz�l�m güncellemesinde oldu§u gibi mobil uygula-

malar�nda s�k s�k geli³tirme ve hata giderme yaparak güncelle³tirmelidir. Üreticiler

cihazlar�n ayg�t yaz�l�m güncellemesi yükleme seçeneklerini do§rulama olmadan

üçüncü kaynaklar taraf�ndan yüklenebilecek ³ekilde yap�land�rmamal�d�r. Üretici

�rmaya ait güvenli ve yedekli sunucular üzerinden do§rulanm�³ ayg�t yaz�l�m sürüm-

lerini yükleyebilecek ³ekilde bir yap�da ayg�t yaz�l�m güncelleme i³lemleri gerçek-

le³tirilmelidir.

• Tra�§in ssl serti�kas� ile ³ifrelenerek kullan�m�; Ak�ll� ev sistemleri kontrolü

için kullan�lan tüm tra�§in ssl serti�kas� ile ³ifrelenmesi gerekmektedir. Üretici

bulut kontrol için kendi sunucusu üzerinden gönderece§i tüm tra�§i ssl serti�kalar�

ile ³ifreleyerek yapmal�d�r. Kullan�c�lar kendi statik ip adresleri üzerinden gerçek-

le³tirece§i ak�ll� kamera kay�tlar� gibi tra�kleri kendilerinin temin edece§i ssl serti-

�kalar ile ³ifrelenmesini sa§lamal�d�r.

• Cihaz tan�mlamada do§rulama politikas�; Bu tez kapsam�nda olu³turulan

ak�ll� ev modelinde test edilen cihazlar mobil uygulama üzerine ayn� a§a ba§l�

olma durumunda otomatik olarak tan�mlanabiliyor. Cihazlar�n mobil uygulama

üzerine tan�mlanabilmesi için cihaz�n benzersiz kimli§ini bilmek, cihaz üzerinde

daha önce yetkisi olan kullan�c�lardan e³ zamanl� onay almak, cihazlar üzerinde

oturum açmak için tan�ml� kullan�c� hesaplar� olmas� gerekmektedir. Herhangi bir

³ekilde ayn� a§a ba§l� olan kullan�c�lara cihazlar�n otomatik olarak yönetim yetkisini

vermek çok ciddi bir za�yet sorunudur.

• Mac �ltrelemesi kullan�m�; Kablosuz a§ ba§lant�s�na ba§lanan cihazlar�n mac

adreslerine göre eri³im izni verilmesi kablosuz a§ güvenli§ini artt�rmaktad�r. Mo-

dem üzerinden a§ için mac adres �ltrelemesi aç�lmal�d�r. Bu sayede sahte eri³im

noktas� sald�r�s� ile ya da ba³ka bir ³ekilde kablosuz a§ ³ifresi ele geçirilmi³ olsa

dahi kablosuz a§a kötü niyetli bilgisayar korsanlar� ba§lanamayacaklard�r.



Bolum 6. Sonuç ve Öneriler 77

• Kablosuz a§ do§rulamas�; Kablosuz a§a ba§lanan ak�ll� ev cihazlar�n�n ba§-

land�klar� kablosuz a§� do§rulamas� gerekmektedir. �lk kurulumdan sonra kendi

haf�zas�nda tuttu§u kablosuz a§a ait isim ve ³ifre bilgisini do§rulama için kul-

lanarak ayn� a§a tekrar ba§lanabilmeli, ³ifresi farkl� olan di§er kablosuz a§lara

ba§lanmamas� gerekmektedir.

• Kullan�lan portlar�n de§i³tirilmesi; Ak�ll� ev cihazlar�n�n kulland�§� varsay�lan

portlar�n kullan�c�lar taraf�ndan ba³ka portlarla de§i³tirilmesi güvenlik için bir ön-

lemdir. Örne§in ak�ll� güvenlik kameras� için varsay�lan port yerine 1025 ile 65535

aral�§�nda bir port girilerek görüntü izleme uygulamas� üzerinde bu yeni girilen

portlara göre de§i³iklik yap�larak port güvenli§i kullan�c� taraf�ndan sa§lanm�³ ol-

maktad�r.

• Jeton kullanarak benzersiz paket üretimi; Cihazlara gönderilen veri paketleri

her seferinde benzersiz ve rastgele olu³turulan bir de§er ile üretilmi³ jeton (token)

kullanmal�d�r. Bu sayede paketi ele geçiren bir bilgisayar korsan� paketi tekrar

gönderme sald�r�s� ile ak�ll� ev ayg�t�na tekrar gönderse bile paket geçersiz olaca§�

için herhangi bir i³lem yap�lmayacakt�r.

• Paket içeri§inin hash ve ³ifreli kullan�m politikas�; Test edilen ak�ll� güvenlik

kameras� kullan�c� ad� ve ³ifre bilgilerinin yan� s�ra ba§l� oldu§u kablosuz a§ ismi ve

³ifresini düz metin (clear text) olarak ileti³im paketlerinde kullanmaktad�r. Üretici

taraf�ndan za�yetli bir ³ekilde planlanan bu veri ileti³im fonksiyonunun ³ifreli ol-

mas� gerekmektedir. Bunun gibi bilgiler ilk e³le³tirme paketinde ³ifreli bir ³ekilde

gönderilmeli daha sonraki ileti³imin devam�nda gönderilen paketlerde hash olarak

gönderilmelidir. Bu sayede kötü niyetli ki³ilerin paketleri ele geçirmesi durumunda

bile ³ifreyi çözmeleri çok zor olacakt�r.

• Da§�t�k servis d�³� b�rakma sald�r�lar�na kar³� önlem; Cihazlar�n da§�t�k

servis d�³� b�rakma sald�r�lar�na maruz kald�§� durumlarda istekleri kar³�layamad�§�n�

tespit eden bir hata mekanizmas� olmas� gerekmektedir. Cihazlar taleplerin çok

oldu§u durumlarda bu talepleri kar³�layamayaca§�n� yönetici olan kullan�c�ya bildirme-

lidir. Kullan�c� bu sald�r� alt�ndaki cihaza bir komut gönderdi§inde talep yo§unlu§u

alt�ndaki cihaz�n fark�na varmayabilir ve yapt�§� i³lemin gerçekle³ti§ini zannede-

bilir.
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• Olay günlü§ü kay�tlar�n�n incelenmesi ve takibi; Ak�ll� ev sistemi cihazlar�n�n

olay günlü§ü kay�tlar�n� (log) yetkisiz eri³imin olup olmad�§�n� anlamak için belirli

aral�klarla kullan�c�n�n kontrol etmesi gerekmektedir. Herhangi bir yetkisiz eri³im

durumunda ne tür i³lemlerin yap�ld�§� bu kay�tlar sayesinde tespit edilebilmektedir.

• Fiziki eri³imlere kar³� al�nmas� gereken tedbirler; Ak�ll� ev sistemi ciha-

zlar�na �ziki eri³im olmas� durumunda cihazlar s�f�rlanarak kullan�m engellenebilir.

Alarm sistemi, kamera gibi cihazlar etkisiz hale getirilebilir. Üzerinde bulunan

haf�za kart�na kay�t yapan güvenlik kameralar�n�n üzerinde bulunan haf�za kart-

lar� çal�narak güvenlik görüntüleri yok edilebilir. Bunun gibi durumlar için bu tip

cihazlar�n kolay eri³ilebilir olmamas� ve korunakl� bölmelerde bulunmas� önemlidir.

• Çoklu yay�n ak�³�n�n kullan�lm�yorsa kapat�lmas�; Ak�ll� kameralar üzerinde

bulunan canl� yay�n ak�³�n� çoklu yay�n (multicast) olarak aktarmaya yarayan özel-

li§i, e§er kamera görüntülerini farkl� depolama ayg�tlar�na kaydetmiyorsak devre

d�³� b�rakmam�z gerekmektedir.

• Anonim ba§lant�lar�n kapat�lmas�; Ak�ll� güvenlik kameralar�nda bulunan anonim

ba§lant�lar�n kapal� olmas� gerekmektedir. Aksi halde kamera internet üzerinden

kullan�c� oturumu açmadan yay�n yapan kameralar tarz�nda çal�³acak ve görüntü-

lerin ba³kalar� taraf�ndan izlenmesini sa§layacakt�r.

• Gerçek zamanl� yay�n do§rulamas�n�n aç�lmas� ve port de§i³ikli§i; Ak�ll�

güvenlik kameralar�nda bulunan gerçek zamanl� yay�n protokolunun do§rulama

özelli§i baz� güvenlik kameralar�nda varsay�lan olarak kapal� gelmektedir. Bu do§ru-

lama güvenli§inin aç�k olmas� ve varsay�lan olarak gelen 554 portunun kullan�c�lar

taraf�ndan de§i³tirilmesi kamera görüntülerinin güvenli§i aç�s�ndan önemlidir.

• UPNP özelli§inin kapat�lmas�; Modem ve yönlendirici (router) üzerinde bulu-

nan UPNP veya Universal Plug and Play özellikleri devre d�³� b�rak�lmal�d�r. Ak�ll�

ev sistemi gibi a§ cihazlar�n�n kolayca alg�lanmas� için geli³tirilen bu özellik çok

ciddi güvenlik aç�kl�klar� ve hatalar bar�nd�rmaktad�r. Zararl� yaz�l�mlar sayesinde

internet tra�§imiz baz� ip adreslerine bu özelli§in za�yeti ile yönlendirilebilmektedir

[52].
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Her ne kadar kullan�c� ve üreticilere bu güvenlik za�yetlerini gidermek için birçok görev

dü³se de üretici ve kullan�c�lar�n haklar�n� gözetmek, gerekli oldu§u durumlarda denetle-

mek ve bununla ilgili standartlar belirlemek uluslararas� organizasyon ve devletlerin al-

mas� gereken sorumluklardand�r.

Bu tez kapsam�nda yap�lan örnek ak�ll� ev modelinde k�s�tl� imkanlardan dolay� yap�la-

mam�³ ancak gelecek çal�³malarda yap�lmas� durumunda yararl� sonuçlar elde etmeye

yarayacak çal�³ma örnekleri a³a§�da belirtilmi³tir.

• Ak�ll� ev cihaz� kategorisinde olan bu tez kapsam�nda kullan�lmayan di§er ak�ll�

ev cihazlar�n�n ayn� sald�r�lar kar³�s�nda verece§i sonuçlar analiz edilmeli ve ç�kan

sonuçlar ilgili sonuçlarla kar³�la³t�r�lmal�d�r.

• Ak�ll� ev cihazlar�n�n yaz�l�mlar� ayg�t yaz�l�m güncelleme za�yeti ile do§rulanmam�³

³ekilde de§i³tirildi§inde, ak�ll� ev cihazlar�n�n da§�t�k servis d�³� b�rakma (Ddos)

sald�r�s� gibi sald�r�larda kullan�labilirli§i, botnet olarak verebilecekleri zararlar

ara³t�r�lmal�d�r.
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