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Yazarhk Beyani

Ben, Burak OZDEMIR, bashg, ’Akilh Ev Sistemlerinde Giivenlik Zafiyetleri ve Onlem-

leri’ olan tezin ve iginde sunulan bilgilerin sahsina ait oldugunu beyan ederim. Ayrica:

m Bu galigmamn biitiinii veya esasi bu iiniversitede Yiiksek Lisans derecesi elde

etmek iizere cahigtigim siire i¢inde gerceklestirilmistir.

m Daha once bu tezin herhangi bir kismi bagka bir derece veya yeterlik almak iizere

bu {iniversiteye veya bagka bir kuruma sunulduysa bu agik bi¢imde ifade edilmistir.

m Bagkalarimin yayimlanmig ¢ahgmalarina bagvurdugum durumlarda bu ¢aligmalara
agik bigimde atifta bulundum.

m Bagkalarinin ¢alismalarindan alintiladigimda kaynagi her zaman belirttim. Tezin

bu almtilar disinda kalan kismu tiimiiyle benim kendi ¢aligmamdir.
s Esash yardium aldigim biitiin kaynaklara tegekkiir ettim.

Tezde bagkalariyla birlikte gergeklestirilen galismalar varsa onlarin katkisim ve

kendi yaptiklarim tam olarak agikladim.
\

Imza:

el

Ta.rih: Zg' 03, 1013
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Security Vulnerabilities and Precautions in Smart Home Systems

Burak OZDEMIR

Abstract

Nowadays, there is a huge increase in the use of smart home systems with widespread use
of IoT devices. Vulnerabilities found in smart home systems has become more important
than ever. In this study, a smart home was modeled and tested for vulnerabilities and
the results were analyzed. While selecting the devices to be used in the model, market
share, usage rate, price performance ratio and availability of these devices were taken
into consideration. The smart home system consists of an intelligent electrical outlet,
a main management console, a security alarm system and a baby monitoring camera
devices. The selected devices were subjected to security tests for the most commonly
used vulnerabilities. These tests include attacks on wireless network vulnerabilities, man-
in-the-middle attacks, and distributed decommissioning attacks. Security weaknesses
were detected in all tested devices. The use of strong passwords, the use of a separate
network for devices, changing default ports, the monitoring of authorization and event
log records are recommended to ensure users’ own security. On the other hand, the
manufacturers should take the most basic security measures such as the use of difficult
passwords, not using the default password, two-factor verification, encrypted data traffic,

authority management and similar security measures.

Keywords: Information Security, Smart Home, Security Vulnerability, Security Precau-

tions



Akilli Ev Sistemlerinde Giivenlik Zafiyetleri ve Onlemleri

Burak OZDEMIR
Oz

Giiniimiizde yayginlagan nesnelerin interneti cihazlariyla birlikte akilli ev sistemlerinin
kullaniminda biiyiik bir artig yaganmaktadir. Akilli ev sistemlerinde ortaya gikan giiven-
lik agiklar: birgok giivenlik sorununu beraberinde getirmektedir. Bu ¢aligmada bir akilh
ev sistemi O0rnek modeli olugturularak giivenlik testleri uygulanmig, sonuclari gézlem-
lenmis ve elde edilen bulgulara yer verilmigtir. Olugturulan 6rnek modelde kullanilacak
cihazlar secilirken pazar payi, kullanim orani, fiyat performans bagarisi ve elde edilebilme
kolayliklar1 goz 6niinde bulundurulmustur. Ornek akilli ev sistemi; akilli elektrik prizi,
ana yonetim konsolu, akilh giivenlik alarm sistemi, giivenlik ve bebek izleme kamerasi ci-
hazlarindan olugsmaktadir. Secilen cihazlara en yaygin kullanilan zafiyet acikliklarina
yonelik giivenlik testleri uygulanmigtir. Bu testler kablosuz ag zafiyetlerine yonelik
saldir1, ortadaki adam saldirisi, dagitik servis digt birakma saldirisi testlerinden olug-
maktadir. Test edilen cihazlarin tamaminda giivenlik zafiyetleri tespit edilmigtir. Kul-
lanicilarin kendi giivenliklerini saglamak adina giiglii sifre kullanimi, cihazlara ayr bir ag
kullandirma, varsayilan portlart degigtirme, yetki ve olay giinliik kayitlarinin takibi ve
diger 6nlemlerin alinmasinin gerekliligi vurgulanmigtir. Ureticilerin ise en temel giiven-
lik 6nlemleri olan zorlu sifre kullanimi, varsayilan gifreyi kullandirmama, iki faktorli
dogrulama, gifreli veri trafigi, yetki yonetimi ve buna benzer giivenlik énlemlerini almasi

gerektigi tespit edilmigtir.

Anahtar Sézciikler: Akilli Ev Sistemleri, Giivenlik Zafiyetleri, Giivenlik Onlemleri,
Bilgi Giivenligi
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Bolum 1

Giris

Akilli ev sistemleri; bir ana ydnetim cihazina bagh olan, az enerji tiiketen sensor veya
kiiciik akillh cihazlarin giintimiizde insan hayatini daha konforlu bir hale getirmek, enerji
tasarrufu ve ortam giivenligini saglamak i¢in geligtirilmig uzaktan yonetilebilen, program-

lanabilen sistemlerdir.

Giintimiizde teknoloji ile birlikte akill sistemler hizla geligmekte ve canlilarin oldugu veya
olmadig1 her ortamda kullanilmaktadir. Gartner aragtirma sirketinin son yillarindaki ra-
porlarima gore, gelismekte olan teknolojilerle ilgili beklentilerin en tepe noktasinda 'nes-
nelerin interneti’ konusu gelmektedir [1]. Insanlarin en cok vakit gecirdigi mekénlar, evler
ve ig yerleri oldugu icin baslangicta ev veya caligma hayatiyla ilgili yasami kolaylagtiran
¢oziimler saglama amaci tagimaktadir. Nesnelerin interneti olarak adlandirilan bu ci-
hazlarin evlerde kullanimi ile evler akilli bir sekilde yonetilebilmektedir ve bu teknoloji

sayesinde akilli ev kavrami olugsmaktadir.

Sabah giinegin dogusuyla agilan veya aksam hava karardiginda kapanan perde ve pan-
jurlar, ortami ayarlanan hava sicakligina getirmek icin hava sicakligini 6lgerek calisan
1sitma ve sogutma sistemleri, hava kirliligini ve nem miktarini 6lgen akilli cihazlar, akill
aydinlatma sistemleri, duman, gaz ve su sensdrleri, akilli eglence sistemleri, akilli elektrik

prizleri gibi cihazlar akilli ev sistemlerini olusturmaktadir.
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Bir akilli ev sisteminde mevcutta kullandigimiz elektronik aletlerin ve cihazlarin sadece
akilli hareket etmeleri yeterli olmamaktadir. Akilli ev konsepti, hayatimiza konfor, ko-
laylik ve giivenlik saglamak amaciyla bir¢ok fiziksel nesnenin bu ortama akilh olarak
katilmas ile saglanmaktadir. Yapilabilecekler sadece hayal giicii ile sinirhdir. Ornegin
bir kigi evden c¢ikmadan 6nce aklina gelip gokyiiziine bakmasi ve gokyiiziiniin bulutlu
oldugunu goriip yagmur yagacak mi diye merak ettigi bir anda hava tahminlerine bakip
buna karar vermesi vaktini almaktadir. Fakat evde bulunan bir semsiyenin hava tah-
mininde yagmur goziikiiyorsa iizerinde bir kiiciik 151k yanmasi kiginin evden ¢ikmadan

semsiyeyi almasini hatirlatmakta ve hayatma kolaylik, konfor katmaktadir [2].

Geligen bu teknolojileri goz 6niinde bulundurdugumuzda akill ev sistemlerinin 6niimiizdeki
birkac yil icinde cep telefonu gibi giindelik hayatimizin i¢inde vazgecilmez bir rolii olacagi
kacinilmaz bir gercektir. Hemen hemen her alanda bir ¢oziimii ve kullanim alani bulu-
nan bu akilli ev sistemlerinin, topladig: verileri paylasimda bulunmas: kullanic1 gizliligi ve
mahremiyeti agisindan cegitli problemleri ortaya sermektedir. Bu akilli cihazlarin siber
saldirilara kars: giivenlik seviyelerine bakildiginda maalesef iireticilerinin yeteri kadar
glivenli bir sistem kurmay1 6nemsemedikleri goriillmektedir. Son yillarda ortaya cikan
gilivenlik agikliklar: ve olast herhangi bir giivenlik ac¢igina maruz kalan kullanict sayisinin

fazlaligy bilgisayar korsanlar acisindan cezbedici bir ortam olugturmaktadir.

Bu akilli cihazlar yeni geligmekte olan bir teknolojinin {iriinii olmasindan dolay: heniiz
bir standart cercevesinde geligtirilmemektedir. Bundan dolay1 pazarda bulunan akilli ci-
haz {ireticilerinin, giivenlikten daha ¢ok ticari diigiinceler icinde oldugu bir gercektir. Bu
sebeple akilli cihazlar giivenlik yoniinden bircok eksikliklere sahiptir. Ucuz bir teknoloji
olmamasindan dolay1 fiyatlar1 ve maliyetleri daha ¢ok artacagindan, iiretim agamasinda
siki glivenlik tedbirleri uygulanamamaktadir. Siki giivenlik tedbirleri uygulandiginda da
maliyetleri artacag icin satiglar: ve popiilariteleri olumsuz yénde etkileneceginden maale-

sef gilivenlige cok fazla 6nem verilmemektedir.

Kullanilan ag trafiginin gifrelenmesi ve kimlik dogrulama giivenlik &nlemleri gibi temel

giivenlik 6nlemleri dahi kullanilmadig icin giivenlik saglanamamaktadir. Oniimiizdeki
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yillarda bu teknolojinin daha ¢ok ortamda kullanilacag ve insanlarin biiyiik bir ¢cogun-
lugunun ilgisini ¢ekecegi gdz 6niinde bulunduruldugunda, giivenlik onlemleri alinarak

siber saldirilara kars: en kisa siirede korunakli olunmas: gerekmektedir.

Statista aragtirma firmasinin raporuna gore diinya genelinde akilli ev cihazlar1 pazar
hacmi 2018 yilinda 53.2 milyar dolar olarak gerceklesmistir ve 2023 yilinda 145.4 mil-
yar dolara yiikselmesi tahmin edilmektedir [3]. Kullamm fazlaligi siber saldirilar igin
cazip bir ortam olugturmakta ve giin gectikge daha cazip bir hal almaktadir. En ¢ok
yapilan siber saldirilardan biri olan DDOS (Dagitik Servis Digi Birakma Saldirisi) gibi
saldirilarda kullanilan zombi bilgisayarlar giiniimiizde yerlerini, internet of things olarak
adlandirilan akill sistemlere birakmaktadir. Bunun en biiyiik sebeplerinin baginda gelen
varsayilan gifrelerin degigtirilmemis olmasi, giiclii parola dogrulama altyapilarinin kul-

lanilmamas: gibi etkenlerdir.

Gegtigimiz giinlerde ABD de gerceklegen ve diinya genelini etkileyen, biiyiik ¢aph yanki
uyandiran bir siber saldir1 sonucunda yiizlerce internet sitesinin yani sira popiiler bircok
sosyal medya sayfasina erigim saglanamamigtir. Siber saldir1 hakkinda yapilan incelemede
saldirinin DYN IPM DNS servis saglayicisina yapilan dagitik hizmet reddi (DDoS) saldirisi
oldugu anlagilmigtir. Bu siber saldiriy1 digerlerinden farkl kilan nokta ise saldirganlarin
kullandiklar yontemlerdeki farklilik olmugtur. Bu tip saldirilarda kullanilan bilgisayarlar
yerine aligilmigin diginda bir durum gergeklemis ve akilli ev sistemlerinin bir pargasi olan
akilli kameralar kullanilmigtir. Siber saldirida Mirai ismi verilen kotiiciil bir yazilim
kullanan saldirganlar, bu saldir1 sonucunda daha énceden bu yazilim sayesinde yapilan
620GB lik veri trafigi rekorunu da kirmayi bagardiklar gozlemlenmistir [4]. Mirai, sikca
kullanilan ve yaygin olan sifreleri deneyerek sifre kirma konusunda ¢ok bagarili olmakta
ve cihazlara erigim saglayabilmektedir. Bu sayede gii¢lii kimlik dogrulamasi olmayan

akilli cihazlar ele gecirilerek siber saldirilarda kullanilmaktadir.

Akilli ev sistemlerini uzaktan kontrol etmek icin kullanilan mobil cihazlarin biiyiik bir
cogunlugu SSL baglantis kullanmamaktadir. Kimlik dogrulama yontemleri ya ¢ok temel

bir gekilde kullanilmakta ya da hi¢ kullanilmamaktadir. Genel anlamda web iizerinden
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yonetim ve erigim saglanabildigi i¢in web uygulamalarimin sahip oldugu tiim agiklik-
lara sahip olma riski barindirmaktadir. Giicli sifre kullanimi zorunlu tutulmamakta,
iki faktorlii dogrulama neredeyse hicbirinde desteklenmemektedir. Kullanici hesaplarini
koruma adina gegici erigim engelleme ya da kullanici engelleme gibi giivenlik 6nlem-
leri desteklenmemektedir. Yazilim giincellemeleri imzalanmig ve gifrelenmis bir gekilde

gilivenli olarak sunulmamaktadir.

Giintimiizde s6z ettigimiz gilivenlik acikliklar1 ve siber saldirilar yaygin bir gekilde bil-
inmesine ve kullanilmasina ragmen akilli ev sistemlerinde giivenlik anlaminda yeterli
hassasiyetin gosterilmedigi ve 6nlemlerin yeterli diizeyde alinmadigi goziikmektedir. Bu
tip akilli cihazlarin uygulanabilirligi acisindan, boyut olarak kiigiik olmalari ve uzun siire
aktif olarak ¢aligabilmeleri i¢in enerji tiiketimi konusunda cimri olmalar1 gerektigi kacinil-
maz bir gercek olsa da, bu sartlar dahilinde en temel giivenlik tedbirlerinin dahi yeterli

diizeyde alinmadigi gozlemlenmektedir.

Bu tezde giiniimiizde kullanilan akilli ev sistemi cihazlarinin gesitliligi, kullanildig alan-
lar, kullamimla birlikte toplanan veri ve bilgiler incelenerek olasi bir siber saldir1 sonu-
cunda kullanilabilirligi etkileyen, bireysel ve toplumsal zarara sebep olabilecek saldiri
cesitleri aragtirilacaktir. Bu saldirilarin bazi érnek modeller {izerinde ne tiir etkiler verdigi
test edilerek sonuglar1 gozlemlenecektir. Hayatimizi kolaylagtiran ve konfor saglayan
akilli ev sistemlerine yapilacak siber saldirilar kargisinda maksimum seviyede korunmak
ve kullanilabilirligin devamini saglamak icin iireticiler ve kullanicilar tarafindan yapilmasi

gereken giivenlik tedbirlerinin neler oldugu incelenecektir.
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2.1 Nesnelerin Interneti (Internet Of Things)

Fiziksel nesnelerin birbirleri veya daha biiyiik sistemler ile belirli bir protokol kapsaminda
haberlesmesi sonucu olugan iletigim agina nesnelerin interneti adi verilmektedir [5]. Nes-
nelerin interneti teknolojisinin temeli 1800’lerde fiziksel bir hareket olmaksizin frekanslar
ve kablolar iizerinden iletigim kurmay: saglayan telgraf, faks makinesi ve radyo gibi ci-

hazlarin icadina dayanmaktadir.

Nesnelerin interneti teknolojisini var eden unsur, nesnelerin {izerlerinde bulunan sensor-
ler sayesinde topladiklar:1 milyonlarca veriyi birbirleri ile iletigsim kurarak aktarmalar: ve
bu verileri anlamli bir hale getirerek calismalaridir. Internet Protokolii'nii (IP) kullanan
ilk ag Amerika Birlesik Devletleri Savunma Bakanligi icin geligtirilmis ARPANET adi
verilen bir agdir. ARPANET ag: internet teknolojisinin temeli olarak kabul edilmekte-
dir. Bu ag iizerinden ilk olarak 1969 yilinda, bilgisayar aracihig: ile ilk mesaj bagarili bir

sekilde gonderilmistir [6].
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SEKIL 2.1: ARPANET geligtirilmis aginda kullanilan 32 bit bilgisayara ait gorinti [7]

Giintimiizde iletigim sadece insanlar arasinda kurulmamakta, nesneler {irettikleri verileri
birbirlerine aktararak kendi aralarinda anlamli bir iletisim kurabilmektedirler. Hatta
makinelerin birbirleri arasinda iletigim kurmasi (machine to machine veya m2m) giiniimiiziin
sikca kullanilan kavramlarindan biri haline gelmigtir. Bircok teknoloji firmasi1 6zellikle
endiistri faaliyetlerinde kullanmak iizere yeni iirtinler geligtirmek icin machine to machine

iizerinde caligarak yeni projeler geligtiren ekipler kurmaktadir.
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Nesnelerin interneti kavram ilk olarak 1999 yilinda Kevin Ashton tarafindan telaffuz
edilmigtir. Kevin Ashton bir firmaya yaptig1 sunumda RFID adi verilen radyo frekansi
ile tekil veya toplu olarak iiriin tanimlama yapmak icin kullanilacak teknolojinin adin-
dan nesnelerin interneti olarak séz etmistir [8]. Hentiz nesnelerin interneti kavrami ortaya
atilmadan 6nce, ilk 6rnegi 1991 yilinda Cambridge Universitesi'nde yasanmugtir. Univer-
sitede calisan 15 akademisyen bulunduklari oda diginda olan bir kahve makinesinin du-
rumunu gorebilmek, kahvenin olup olmadigini1 anlayabilmek i¢in kamerali canl bir sis-
tem kurarak, kahve makinesinin fotografini dakikada ¢ kez cekip bilgisayar ekranina
gonderen bir sistemi hayata gegirmiglerdir [9]. Kisa bir siire sonra bilgisayarlarin ve
internet teknolojisinin yayginlagmasi ile birlikte bu kahve makinesinin gériintiisiinii in-
ternet iizerinden web ortamina koyarak, herkesin goriintiileyebilecegi gekilde yayinla-
maya baglamiglardir. Sembolik olarak 10 yil boyunca internet {izerinden yayini yapilan
kahve makinesinin gériintiisii 2001 yilinda internet iizerinden kaldirilmigtir. Bu sistemin
gercek zamanl olusu ve cihazlarin aralarinda otomatik gergeklegmesi nesnelerin interneti

kavraminin ilk 6rnegi olarak tarihte yerini almigtir.

SEKIL 2.2: Kahve makinesinin internet tizerinden kamera ile canl izlenen goriintiisii[9]

Gilinlimiizde etrafimizdaki bir¢ok nesnenin internete bagl oldugu ve internetin insan
hayatinda neredeyse hava, su kadar 6nemli oldugu zamanlara dogru ilerlemekteyiz. Giin
gectikte internet baglanti maliyetleri diismekte ve bununla beraber internet kullanimi,
internete kablosuz baglanan sensérlerle donatilmig cihazlarin sayist artmaktadir. Akill
telefon ve internet kullanmimi inanilmaz bir hizla artarken nesnelerin interneti teknolo-

jisinin hayatimizda daha fazla rol alacagi kaginilmaz bir gercektir.
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Business Insider aragtirma raporuna gore 2008 yilinda diinyadaki insan sayisindan daha
fazla internete bagh cihaz bulunurken bu say1 2015 yilinda 10 milyara ulagmigtir ve
ayni raporun tahminlerine gore 2020 yilinda diinyada 34 milyar internete baglh cihaz
bulunmas: beklenmektedir. Bagka bir acidan bakilacak olursa 2025 yilinda pazar biiyik-
lagiiniin 13 trilyon dolara ulagmasi tahmin edilmektedir [10]. 2020 yilinda akilli ev sis-
temlerinde kullanilan 20 adet IOT cihazinin iizerindeki sensdrler araciligiyla {iretecegi
veri trafiginin 2008 yilinda diinyadaki tiim internet trafiginden daha fazla olacag: tahmin
edilmektedir. Bu kadar ¢ok cihazin gelecekte benzersiz bir kimlige sahip olup her yerden
erigilebilir olmasini saglamak adina, IPv6 protokoliine gecig bu teknolojinin geligmesinin

ve Oniindeki 6nemli bir engelin kaldirilmasini saglayacaktir.

Number Of Devices In The Internet Of Everything
35
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Connected Cars . ]
LR Five-Year (2014-2019) 20 S
CAGR 35% a
¥ Connected/Smart TVs .
¥ Tablets 2
15 2
B Smartphones K=]
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10
5
0
2013 2014 2015E 2016E 2017E 2018E 2019E
Source: Bl Intelligence Estimates BI INTELLIGENCE

SEKIL 2.3: Diinyada internete bagl cihaz sayisinin yillara gore tahmini artig grafigi[11]

Milyarlarca akilli nesnenin birbirleriyle baglant: halinde olarak sensorleri araciligl ile
iiretilen ¢ok yiiksek veri trafiginin anlamlandirilmas: ve kullamicilar adina kararlara varil-
masin1 saglamakta bu nesnelere diigen gorevler arasinda yer almaktadir. Tiim akilh
cihazlar toplanan bu veriler ile beslenerek daha akilli bir hale gelmek iizere program-

lanmaktadir. Son yillarda sensorlerle iiretilen bu verilerin gergek zamanh iglenmesi ve
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makine 6grenimi (machine learning) alanindaki geligmelerle birlikte nesnelerin interneti
daha 6n planda olmaktadir. Giiniimiizde hizla gelismekte olan bir diger teknolojide ya-
pay zeka teknolojisidir. Yapay zeka teknolojisi ile nesnelerin interneti teknolojisi i¢ ige
kullanildiginda gelecekte en 6nemli danigmanlarimiz hatta birgok giinliik igimizde karar

vericilerimiz olarak yer alacaklardir.

Sanayi devrimi olarak adlandirilan endiistri 4.0 kavraminin temeli nesnelerin interneti
teknolojisinde yatmaktadir. Bu teknoloji sayesinde fabrikalarin iiretim bantlarinda ya
da gii¢ gerektiren tagima , igleme gibi siireclerde akilli robotlar kullanilmaktadir. Akilh
robotlar iizerlerinde bulunan sensorler ve bu sensorlerden gelen veririnin iglenip anlam-
landirildigr yazilimlar: sayesinde fabrikalarda igcilerden daha ¢ok tercih edilmektedir.
Fabrikalar yakin bir gelecekte iscilik anlaminda insanlardan arinacagi, insanlarin sadece

kontrol agsamalarinda yer alacag: bir yapiya dogru ilerlemektedir.

Nesnelerin interneti teknolojisi hayat kalitesini arttirmak, hayati kolaylagtirmak, zamanin
tasarruflu kullanilabilmesini saglamak, verimi arttirmak, bilgi edinebilmeyi, konforu ve
glivenligi saglamak amaglariyla insanin oldugu ya da olmadig hemen hemen her alanda

kullanilabilir bir hale gelmektedir.

Nesnelerin interneti teknolojisinin en popiiler kullanim alanlarindan biri de gehirler ve
evlerdir. Bu teknoloji sayesinde gehirler ve evler akilli olarak adlandirilmaktadir. Se-
hirlerde kullanimi genellikle yogun olan metropollerde olmaktadir. Niifus acgisindan kala-
balik olan gehirlerde trafigi rahatlatmak, hayat1 kolaylagtirmak, zamandan tasarruf sagla-
mak, enerji verimliligini arttirmak ve kamu giivenligini saglamak amaciyla nesnelerin
interneti teknolojisi kullanilmaktadir. Insanlar akilli cihazlar sayesinde yonlendirilerek
sehrin daha yaganabilir bir alan olmasi saglanmaktadir. Trafik sikigikhiginda siiriiciilere
bog olan alternatif yollar hakkinda bilgi verilebilmektedir. Toplu ulagim araglarimin du-
raga ne zaman gelecegi, o an nerede oldugu ve yaklagik ne kadar siirede hangi duraga
ulagacagl konusunda bilgiler verilebilmektedir. Bu sayede trafik tikanikliklart ve hava
kirliligi daha diigiik diizeyde tutulmaktadir. Sehir su isale gebekesinde bulunan sensorler

sayesinde sizint1, tikaniklik gibi durumlar analiz edilerek hizli miidahale saglanmaktadir.
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Sokak lambalar sensorler sayesinde hava karardiginda otomatik olarak yanmakta yotne-

tim ve enerji verimliligi acisindan bircok faydalar saglanmaktadir.

Sehirlerde insana hizmet noktasinda da kamu bu teknolojiden faydalanmaktadir. Hasta
verileri yapay zeka iizerinde iglenerek daha iyi teghis ve kigilere 6zel tedavi imkani saglan-
maktadir. Bakima muhtag¢ insanlar robotik saglik hizmeti ve hizli uyar: sistemleri ile
bakim goézetimi altinda evlerinde giivence alinda yagayabilmektedir. Kamu giivenligini
saglamak amaciyla sensor ve kameralar gercek zamanl olarak taranmakta, yiiz algilama,
plaka okuma gibi takip sistemleri kullanilmaktadir. Akill ¢6p konteynerleri sayesinde
¢Op kutularimin doluluk oranlari, yaklagik ne kadar siirede dolacaklar: gibi bilgiler takip
edilerek ¢op araclari en ideal gekilde bu ¢opleri toplamak icin yonlendirilebilmektedir.
Otoparklarin doluluk oranlari mobil uygulamalar ve uyar: levhalarinda gosterilerek siiriiciiler

bos otopark noktalarina yonlendirilebilmektedir.

Avrupa bolgesel kalkinma fonu akilli gehirleri olugturabilmek igin Avrupa da biiyiik
yatirimlar yapmaktadir. Gelecekte gehirler daha kalabaliklagtiginda bu altyapilar: sagla-
mak i¢in yatirimlar yapmanin daha zor olacag: diigtintilmektedir [12]. Avrupa da gim-
diden sehirlerin bu teknolojileri ne kadar kullandiklarina bakilarak akillilik seviyeleri

Olciilmektedir.
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Kaynak: Avrupa Parlamentosu Yonetmelik Departman

SEKIL 2.4: Avrupa sehirlerinin akillilik seviyelerine gore grafigi [12]

Diinyada popiiler olan ve bir anlamda gereklilik haline gelmis bu teknoloji {izerinde kamu
bu denli yatirim yaparken, bireyler akilli sehirlerin bir parcasi olan evlerini de akilli bir
hale getirmek adina yatirimlar yapmaktadir. Ozellikle son yillarda verinin online olarak
gercek zamanli iglenmesi ve makine dgrenimi (machine learning) alanindaki geligmeler
sayesinde bu teknoloji daha da 6n plana gikmaktadir. Bireyler vakitlerinin biiyiik bir
cogunlugunu gecirdikleri evlerini takip edebilmek, y6netebilmek ve yagadiklar: bu alan-

larla adete bir iletigim halinde olabilmeyi istemektedir.

2.2 Akillh Ev Sistemleri

Evlerde bulunan bazi cihaz ve egyalarin uzaktan izlenebilmesi, programlanabilmesi ve
bir ag ile birbirine bagh olarak yonetilebilmesini saglayan sistemler akilli ev sistemleri
olarak adlandirilmaktadir. Akill ev sistemleri teknolojisinin amaci, onu kullanan birey-
lerin giivenli, tasarruflu bir gekilde yagam standartlarini yiikseltmektir. Akilli ev sistem-

lerinin altindaki teknoloji, endiistrinin bir¢cok alanindaki kontrol sistemlerinin kigiye 6zel
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ihtiyvac ve istekleri kargilayabilecek sekilde giindelik hayata uyarlanmas: ile olugmaktadir.

Akilli ev kavramu ilk olarak 1984 yilinda Amerikan Ev Ingacilart Dernegi (American As-
sociation of House Builder) tarafindan kullanmilmigtir. Ancak bu teknolojinin temelleri,
1960 yillimin baglarinda merakhlar tarafindan, kablolu evler (wired homes) adiyla geligtir-
ilen evlerde atilmigtir [13]. Giiniimiize kadar yapilan farkli caligmalarda ev otomasyonu,
zeki yapilar, yapi otomasyon sistemi, entegre ev sistemleri gibi terimler akill ev terimi

yerine kullamilmigtir [14] [15].

Insanlarm evlerinde hayatlarini kolaylagtirmak, daha giivenli, daha konforlu ve daha
tasarruflu bir yagama sahip olmalarim saglamak iizere akilli evler tasarlanmaktadir. Ev-
lerimizde kullandigimiz televizyon, kahve makinesi, elektrik siipiirgesi, buzdolabi, camagir
ve bulagik makineleri, miizik sistemleri ve bunlar gibi daha birgok cihaz geligsen teknoloji
sayesinde hayatimiz1 kolaylagtirmak igin gesitli degigimler gegirmigtir [16]. Kullandigimiz

birgok cihazin bu degigimler sayesinde verimliligi ve kalitesi artacaktir.

Akilli ev sistemini olugturan cihazlarin ekosistemi teknoloji agisindan kontrol edilebilir,

programlanabilir ve yapay zekaya sahip teknolojiler olarak ii¢ kategoriye ayrilabilir.

Kontrol Edilebilir Cihazlar

Evde bulunan cihazlar gesitli kumanda ve komut ile kontrol edebilmeyi saglamaktadir.
Ornegin icinde bulundugumuz odanin igiklarini a¢mak istedigimizde bir kumanda, el
cirpmasi veya ses komutu ile bunu saglayabiliriz. Bu teknolojide o an orda bulunmak ve

bir komut vermek gerekmektedir.

Programlanabilir Cihazlar

Bu kategori altindaki cihazlar zamana ve gesitli sensorlerden aldiklari bilgilere gore

hareket edebilmektedir. Bu cihazlar kullanicis1 tarafindan bir senaryo dogrultusunda
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da programlanabilmektedir.

Yapay Zekaya Sahip Cihazlar

Bu cihazlar programlanabilir cihazlardan farkli olarak topladiklar: cesitli bilgiler net-
icesinde bazi kararlar alarak senaryolar1 kendileri olusturabilmektedir. Kullanicinin davraniglarini
analiz ederek buna gére yorumlayip bir sonraki adim icin en dogru karar1 vermeye calig-
maktadirlar. Ornegin eve gelis zamanimz daha dnceki gelis zamanlariniza gore tahmin
ederek, gelmeden 6nce evi her zaman kullandiginiz 1s1 derecesinde 1sitarak ya da sogu-

tarak gerekli konforu saglamaktadirlar.

Aile bireylerinin davraniglan sirasinda diigiinmeleri gereken bazi iglemler akilli ev otomasy-
onu sistemi tarafindan otomatiklestirilip yapilabilmektedir. Ornek olarak bir aile bireyinin
evden cikarken ev otomasyon sistemine verecegi tek bir komut ile agagidaki iglemler

sirasiyla art arda gerceklegebilmektedir.

e Aydinlatma sistemleri kapatilacak,

e Televizyon, miizik seti gibi eglence sistemleri kapatilacak,

e [sitma ve sogutma sistemleri kapatilacak,

e Su isitma cihazi, cay makinesi ya da kahve makinesi gibi aygitlar kapatilacak,

e Utii gibi aletlerin elektrigi kesilecek,

e Akill giivenlik alarmi devreye sokulacak,

e Akill giivenlik kameras: hareket aninda bildirim gdnderecek gekilde ayarlanacak
Bireyin kontrol etmesi ve yapmasi gereken tiim bu iglemleri unutmas:1 gibi unsurlar ol-
madan tek bir evden ayrilma komutu ile otomatik olarak yapilabilmektedir. Ev otomasyon
sistemi tiim bu iglem adimlarini birgok komutu arka arkada ilgili akilli ev aletlerine gon-

dererek yapabilmektedir. Akilli ev sisteminin sagladigi kolayliklardan biri olan bir¢ok

islemi arka arkaya gerceklestirme iglemine akilli ev sistemlerinde senaryolandirma adi



Bolum 2. Temel Bilgiler 14

verilmektedir. Tiim bu senaryolarin bir ev otomasyon sistemiyle yapilmasi ile gereksiz
enerji tiiketimi en az indirilmig olacaktir. Bu sayede kullanilan elektronik cihazlar ve
aydinlatma sistemlerinin kullanim omiirleri de artacaktir. Bu islemler akilli ev sistemi

kullanicilarina hem tasarruf hem de konfor saglamaktadir.

Akilli ev sistemi ile yapilabilecek baz1 6rnek senaryolar agagida siralanmaktadir.

e Sabah uyandiginizda ya da ayarladiginiz saatte panjur veya perdeleriniz otomatik
olarak istediginiz seviyede acilabilir, odaniz istediginiz sicaklik derecesine getir-

ilebilir, cayimz veya kahveniz hazirlanabilir,

e Sensorler yardimiyla evde olmadiginiz algilanarak evdeki isitma sogutma ve ay-
dinlatma sistemleri kapatilarak enerji tasarrufu yapilabilir, akilli giivenlik alarm

devreye sokularak ev giivenligi saglanabilir.

e Uzun seyahatlerde her giin planlanan saatte evin panjurlar: acilarak evin giines 15181
almas1 saglanabilir, havalandirma sistemleri agilarak ev havalandirilabilir, bahge

sulama sistemi caligtirilarak bahce sulanabilir.

e Evde olmadiginiz zamanlarda bazi aydinlatmalar sanki kullaniyormug gibi acgila-
bilir, perdeler gece ve giindiiz farkina gore kapatihip acilabilir, miizik seti agilarak
ses sayesinde evde oldugunuz izlenimi verilerek hirsizlara karsi caydirici bir etki

yaratilabilir.

e LEvin igindeki sensérler yardimiyla gaz kacaklari tespit edilerek gaz kesilebilir, su
baskini tespit edilerek su vanalar: kapatilabilir, duman dedektorleri ile yangin tespit
edilerek yangin sondiirme sistemleri devreye sokulabilir, kullaniciya veya ayarlan-

mug itfaiye gibi yerlere bilgi génderilebilir.

e Bahcedeki nem sensdrleri ile topragin kuruluk orani tespit edilerek bitkilere, ¢igek-

lere gerektigi kadar su verilebilir.

o Geceleri sadece bulundugumuz odalardaki aydinlatma sistemleri gerektigi oranda

acilarak hem tasarruf saglanabilir hem de lambalarin émiirleri uzatilabilir.

e Sensgdrler yardimiyla giinegin batigi algilanarak evin panjurlarinin kapatilmas: ve

aydinlatma sisteminin agilmas: saglanabilir.
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The Harris Poll isimli ABD’deki kamuoyu aragtirma sirketi 2015 yilinda yaptigi bir
aragtirmada ABD halkinin yiizde 88 inin akilli ev sistemlerini ¢ok pahali buldugunu,
fiyatlar diistiigiinde kullanmay: diiglinen yiizde 37 lik bir kesim oldugunu ortaya koymus-
tur. Aym aragtirmada akilli ev teknolojisinin cihaz bazh olarak ne kadar yaygin oldugu
aragtirilmigtir. Bu aragtirmanin sonucuna gére en yaygin akilli ev cihazinin kablosuz
hoparlor sistemi oldugu tespit edilmistir. Kullanicilarin yiizde 17’si evlerinde kablosuz
hoparlére sahipken, bunu yiizde 11 ile akilli termostat, yiizde 9 ile akilli ev giivenlik sis-

temleri takip etmistir [17].

How Prevalent Is Smart Technology In U.S. Homes?
% of people who have one or more of these devices at home in 2015

Wireless speaker systens 0] Y 17
smart thermostars (| | Y "
Smart/Wireless home security _9%
and monitoring systems
o tawnmoner, = I -
(e.g. vacuum, lawnmower)
Smart smoke/CO detectors _6%
smart lighting () | N NEREEEEEY o
Home energy use monitors _ 5%
Smart door locks -4%
Smart/Connected refrigerator -4%
Smart/Connected -4%
laundry machines

Smart water detectors - 2%

O®O s
@statistaCharts Source: The Harris Poll

SEKIL 2.5: 2015 yilinda akilli ev sistemlerinin cihaz bazlh kullamlma oranlar [17]

Akilli ev sistemlerinin kullanicilara sagladigi faydalarin baginda seyahat sirasinda ya
da evde bulunulmadigr durumlarda, uzaktan akilli cihazlar: kontrol edebilme kabiliyeti
gelmektedir. Bu dzellik baz1 durumlarda cok énemli ve faydah olabilmektedir. Ornegin
Kasim 2015 tarihinde Giiney Avustralya’da c¢ikan biiyiik bir yangin bélgede bulunan
bircok eve, araziye ve dogal yasama ciddi zararlar vermistir. Charles Darwin Univer-
sitesi’'nde rektor yardimcisi olan Profesor Simon Maddocks olay: haberlerden 6grendikten
sonra bolgede bulunan evinin giivenlik kameralarina baglanarak, goérdiigii dumanlardan

yanginin kendi evine yaklagtigini 6grenmistir. Olay aninda binlerce kilometre uzakta olan
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profesor caresizce bahge sulama sistemini cep telefonundaki yonetim uygulamasindan tam
kapasite sulama yapacak gekilde caligtirmig ve alevlerin evine sigramasini engellemigtir.

Bu sayede evini ve arazisini yanginlardan kurtarmigtir[18].

£25-11.-2015 15:08:38 Wed.

HORSE SHEL TERS

SEKIL 2.6: Prof. Simon Maddocks’in yangini akilli ev kameras: ile goriintiilemesi [18]

Kendi kendine hareket etmesini saglayan bircok sensér ve toz algilayicisi ile otonom
caligan, garji bittiginde kendini garj edebilen elektrik siipiirgeleri geligtirilmigtir. Tele-
vizyonlar, miizik sistemleri i¢in uzaktan kumandalar iiretilmis, internet tizerinden me-
dya iceriklerine erigim saglayabilme yetenekleri geligtirilmigtir. Kahve makineleri icin
zamanlayici ve 181 ayarlama teknolojileri geligtirilmigtir. Beyaz egya olarak adlandirilan
makinelere farkli program segenekleri, otomatik miktar ayarlayarak calisma ozellikleri
getirilmigtir. Simdi ise akilli ev sayesinde tiim bu teknolojik gelismeleri bir adim ileri
gotiirerek, tiim cihazlarin yapay zeka sayesinde bizim aligkanliklarimizi 6grenebilmeleri,
buna gore otonom c¢aligabilmeleri ve internet {izerinden uzaktan kontrol edilebilmeleri

amaclanmaktadir.
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2.2.1 Akilli Elektrik Sistemleri

Uzaktan kontrol edilebilen akilli prizler veya elektrik hattina bagli réle barindiran baz
cihazlar yardimi ile kullanilabilmektedir. Akilli elektrik sistemleri sayesinde tasarruf
saglamanin yani sira, agik unutulmusg olabilecek elektrikli soba, firin, iiti gibi tehlike

olugturacak cihazlar kapatilarak evin yangina kars: giivenligi saglanabilmektedir.

Hemen hemen biitiin elektrikli cihazlar kullanilmadigi zamanlarda bile prize bagl olduk-
larinda cok diigiik miktarlarda da olsa mutlaka elektrik tiiketmeye devam etmektedirler.
Ornegin multimedya, tv ve ses sistemi gibi cihazlar kullanicinim kumanda ile acabilmesi
icin caligmadiklar1 zamanlarda uyku modunda tetiklenmeyi beklemektedirler ve elek-
trik tiiketmektedirler. Bu cihazlarin elektrikleri akilli elektrik sistemleri sayesinde, ev
otomasyonunda uygulanabilecek senaryolar ile kullanilmadigl zamanlar tespit edilerek

tamamen elektrikleri kesilebilir ve bu sayede elektrik tiiketimi sifira indirilebilir.

Kullanicilar akilli ev otomasyonu iizerinde evden ¢ikis modu gibi modlar olugturarak
caligmasinin gerekmedigi tiim elektrikli cihazlarin elektrigini tamamen kesebilir, bu sayede
hem yangina karg: giivenlik hem de elektrik tasarrufu elde edebilir. Ayni zamanda evden
cikig sirasinda cihazlarin acik olup olmadiklarini kontrol etmek gibi durumlarda ortadan

kalkacag icin zaman tasarrufu da saglamaktadir.

Akili elektrik prizleri ve akilli sayaclar sayesinde tiiketim verileri grafiklendirilebilir,
hangi elektrikli cihazin ne kadar elektrigi hangi saat araliklarinda tiikettigi gibi bilgiler
kullanicilar tarafindan kolayca raporlandirilabilir. Tiiketim verilerini raporlar sayesinde
inceleyerek kullanicilar, elektrik tiiketim aligkanliklarini degistirebilmek icin otomasyon

iizerinde programlamalar yaparak tasarruf elde edebilir.

2.2.2 Akilli Aydinlatma Sistemleri

Aydinlatma sistemleri iginde yer alan tiim 1s1k kaynaklari, lambalar kullanicilarin kul-
lanim ahgkanliklarina gore programlanabilmektedir. Kullamim aligkanliklarina gore son-

suz senaryolar programlanabilmektedir. Ornegin kullanici film izlerken tiim aydimlatma
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sistemlerinin kapali olmasini ya da ortamin log olmasim saglayabilmektedir. Kitap okurken
sadece kitap okuma kogesinde bulunan lambaderin acik olmasini diger igiklarin kisik
olarak caligmasini saglayabilmektedir. Yemek yerken yemek masasinin aydinlatmasinin
en yiiksek seviyede olmasini, yemek haricinde buraya etki eden aydinlatma sistemlerinin
caligmamasini saglayabilmektedir. Bunun gibi daha bir¢ok farkli érnekle akilli ev otomasy-

onu sayesinde aydinlatma sistemleri kullanicilara tasarruf imkani ve konfor sunmaktadir.

Evden ayrilma veya eve gelig gibi durumlar kontrol edilebilmektedir. Evde kimse kalmadig:
durumlar hareket sensorleri yardimi ile veya akilli ev sistemine kullanicilarin talimat
vermesi ile tespit edilerek aydinlatma sistemlerinin tamami veya istenilenleri kapatila-
bilmektedir. Kullanici eve geg bir saatte geldiginde kapiy1 uzaktan kumanda ederek
acabilir ve bu sayede evde bulunan aydinlatma elemanlart acilarak kullanicinin karanlik

bir eve girmemis olmas: saglanabilmektedir [19].

Evde bulunan hareket sensorleri sayesinde kullanicinin ev icindeki hareketlerine gore ay-
dinlatma sistemleri ayarlanabilmektedir. Kullanici bu sayede ev icinde gezerken i1giklar:

kontrol etmek durumunda kalmamig olur ve elektrik tiiketiminden tasarruf saglayabilir.

Ozellikle bahce aydinlatma sistemleri gibi dig aydinlatmalar 151k miktarini 6lcen sensorler
yardimi ile giinesin batmasi1 durumunda otomatik olarak agilabilir, giinesin dogmasi ile
otomatik kapanabilir. Aym sekilde 1s1ik miktarim 6lgen sensérler olmadan da giinegin
dogus ve batig zamanina gore kullanici tarafindan programlanabilir ve bu sayede 151k

kaynaklar1 otomatik olarak kapanip agilabilir.

Aydinlatma sistemleri aym zamanda birer giivenlik sistemi elemani gibi evde olunmadig
durumlarda, kapt 6niinde bir hareket tespit edilmesi halinde ya da zaman programl

olarak acgilabilir bu sadece hirsizlara karsi caydirici bir etki saglayabilir.
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2.2.3 Akilh Isitma, Sogutma, Iklimlendirme ve Havalandirma Sistem-

leri

Evdeki sicaklik miktarini, nem miktarini ve hava kalitesini 6lcen sensorler sayesinde
olusturulan akilli ev otomasyonunun bir pargasidir. Odalarda bulunan akilli termostat-
lar sayesinde sicaklik miktar1 &lgiilenebilir. Hava sensorleri sayesinde de hava kalitesi
ve havadaki nem miktar: 6lciilebilir. Evlerde bulunan merkezi ya da bolgesel 1sitma
veya sogutma sistemleri sayesinde evde bulunan tiim odalarin en uygun sekilde derece-

lendirilmesi saglanmaktadir.

Bolgesel 1sitma veya sogutma sistemleri, ev otomasyonu sayesinde en ¢ok kullanilanigl
odalar1 en uygun sart ve maksimum konforda derecelendirmek igin kullanilabilir. Evde
bulunan odalarin giineg 1g1g1n1 dogrudan ve ne kadar siire aldigina bakilarak yapilan pro-
gramlamalar ya da sensorlerden gelen verilerin iglenmesi sayesinde odalarin dereceleri
istenilen seviyede tutulmug olmakta, giines 118 indan en yiiksek seviyede faydalanilmig

olmaktadir.

Hava kalitesi havada bulunan oksijen miktar: hesap edilerek, istenilen seviyenin altina
diigsmesi durumunda havalandirma sistemleri otomatik acilabilir veya kullaniciya hava-
landirma yapmasi yoniinde uyarilar verilebilir. Insan saghg ve konfor acisindan akilli ev

otomasyonu sayesinde fayda saglanabilmektedir.

Akilli oda termostatlari 1sitma yapilirken evlerde bulunan kombileri dogalgazin en verimli
tiiketilecegi sicaklikta galigtirabilmektedirler. Bu sayede gereksiz isitmanin 6niine gecil-
erek dogalgazdan tasarruf edilmesi saglanmaktadir. Akilli oda termostatlar: sayesinde
kullanici evde oldugunda evin sicakliginin sabit tutulmasimi saglayabilmektedir. Gece
saatlerinde evdekilerin {iglimeden en uygun 1sida yatabilmeleri icin evin sicakligini his-
setmeyecekleri kadar diigiirebilmektedir. Evden ayrilma durumunda, eve doniiste evin
is1sin kolayca istenilen degere cikmasini saglayabilecek kadar degismesine miisaade ed-

erek tasarruf saglanabilmektedir.
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2.2.4 Akilli Perde, Panjur Sistemleri

Evlerde bulunan panjur ve perdeler tek tek veya gruplama yapilarak oda bazli ya da
timii kapamp acilacak gekilde senaryolandirilabilir, kontrol edilebilir. Giines 1g18indan
en ¢ok ve verimli gekilde yararlanilabilmesi icin programlandirilabilir. Bu sayede 1sitma

ve sogutma sistemlerinin de ¢aligma siirelerinde etkin rol oynayabilir.

Firtina durumunda tek bir komut ile ¢cok hizli bir gekilde pencerelerin tamaminin kap-
atilmasi saglanabilir. Bu sayede 1s1 kaybi ve firtina sebebiyle eve gelebilecek zararlardan

en aza indirilebilmektedir.

Kullanicilarin olusturdugu secenekler sayesinde iglem adimlar: arda arda kolayca uygu-
lanabilmektedir. Ornegin giindiiz film izlenmek istendiginde ortam 1g1gmim azaltilmasi
igin film izleme segenegini caligtirilabilir ve bu iglem senaryosu sayesinde ortam isik-
lar1 otomatik olarak azaltilabilir. Kullanici ev otomasyonunu film izleme secenegine ge-
tirdiginde panjur veya perdeler kapatilarak, ortamin 1g1g1nin azaltilmas: saglanabilmek-

tedir.

2.2.5 Akilli Giivenlik Sistemleri

Akilli giivenlik sistemleri evde olunan veya olunmayan durumlarda ev halkinin giiven-
ligini saglamak iizere tasarlanmiglardir. Akilli giivenlik sistemi icerisinde bircok farkl

sensor ve cihaz bulunabilmektedir.

Kap1 ve pencerelere yerlegtirilen manyetik kontaklar sayesinde hangi kap1 ve pencerenin
ne zaman acilip kapandigi gibi bilgiler toplanabilir, bu verilere gére degerlendirmeler
yapilabilir. Hareket sensorleri ve ev igindeki kameralar sayesinde evin hangi odalarinda ne
zaman bir ihlalin oldugu tespit edilebilir. Bunlarin neticesinde alarm sistemleri caligtirila-

bilir ve ev halkina veya kolluk kuvvetlerine bildirim gonderilmesi saglanabilir.
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Uygun konumlara yerlegtirilen kameralar sayesinde evde bulunulmayan zamanlarda hareket
aninda goriintiiler elde edilerek kullanicinin cep telefonuna bu goriintiiler gonderilebilir.
Kameralar sayesinde tiim ihlaller evden farkli bir ortama kaydedilebilir, goriintiilerin

glivenligi saglanabilir.

Akilli giivenlik sistemlerinin normal giivenlik sistemlerine oranla daha ¢ok fayda sagladigi
kisimlar, ihlallerin nerelerde oldugunun tespiti ve caydiricilik saglamalaridir. Istenilen
durum yabancilarin biz evde yokken eve girmemelerini saglamaktir. Geleneksel giivenlik
sistemleri yabancilar eve girdikten sonra veya hirsizlik aninda alarm sistemini ¢aligtirarak
bir giivenlik saglamaya ¢aligmaktadirlar. Ancak akilli giivenlik sistemleri sayesinde, kotii
niyetli kigilerin evde birinin olup olmadigini anlamasi zorlagtirilmaktadir. Evde bulu-
nan aydinlatma sistemleri, panjur, perde sistemleri gibi sistemler evde birisi oldugunda
caligtigr sekilde caligmaya devam ederek hirsizlara karsi bir caydiricilik saglamaktadirlar.
Ornegin uzun siireli seyahatlerde uygulanan senaryolar ile evde bulunan miizik sistemi
glinlin belirli saatlerinde devreye girerek ses olmasini saglayabilir, giiniin belirli saat-
lerinde aydinlatma sistemleri acilip kapatilabilir, gece ve giindiiz olmasi1 durumuna gore
panjur, perde sistemleri kapatilip acilabilir, bu sayede ev biz yokken sanki evde biri yasiy-

ormus gibi digaridan goziikebilir.

Sivi tespit sensorleri sayesinde evde su basmasi durumunda sivi algilanabilir ve su borusu
valfi kapatilarak su akigi kesilebilir ve su basmasi engellenebilir. Gaz sensorii sayesinde
evde kullanilan gazdan herhangi bir sizint1 veya kacak olmasi durumunda gaz valfi gaz

borusundaki gaz keserek herhangi bir yangini engelleyebilir.

Akilli giivenlik sistemi sayesinde evde herhangi bir duman tespit edildiginde sistem
yanginin sonmesi icin gerekli senaryonun adim adim uygulanmasini saglayabilir. Ornegin
duman tespiti sonrasinda gaz akisimi keserek gazin tehlike olugturmasini engelleyebilir,
hava tahliye fanlarim caligtirarak dumanin evden atilmasini saglayabilir, siren sistemleri
ve mobil aygitlara gonderilen bildirimler sayesinde kullanicinin durumdan haberdar ol-

mas1 saglanabilir.
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Havuz bulunan evlerde yiizme bilmeyen kiiciik cocuklarin havuza diigmesi ihtimali ebeveyn-
leri tedirgin eden bir durumdur. Bu gibi istenmeyen durumlarin olugmamasi i¢in havu-
zlara eklenen su hareket sensorii gibi sensorler sayesinde havuza girilmeyen zaman-
larda havuz alarm moduna getirilebilir. Havuz alarm modundayken havuza girilme
aninda alarm sistemi devreye sokulabilir ev halkina bilgilendirme yapilabilir. Bu sayede
hem kiiciik cocuklarin havuza diismesi durumunda miidahale edilebilir hem de seyahat

halindeyken istenmeyen yabanci misafirlerin havuza girisinden haberdar olunabilir.

2.3 Akilh Ev Sistemlerinde Kullamlan Iletigim Teknolojileri

Akilli ev sistemlerde kullanilan nesnelerin interneti olarak adlandirilan cihazlarin birbir-
leri ile caligabilmesinde kilit rol oynayan iletigsim protokolleridir. Bu protokoller sayesinde
cihazlar arasinda iletigim kurulmaktadir. Bu protokollerin vazgecilmez bazi 6zelleri ol-
masi gerekmektedir. Iletisim menzili, giic tiiketim verimliligi, giivenlik ve hizli iletisim
en 6nemli konulardir. Bu konular dogrultusunda birgok farkl protokol geligtirilmis ve

geligtirilmeye devam etmektedir.

Ozellikle giic tiiketim konusu en énemli konulardan biridir. Cihazlar genellikle bir giic
kaynagina bagh olmadan evin farkh noktalarina konumlandirilabilir ve kolaylikla kon-
umlar: degistirilebilmelidir. Dolayisiyla bir giic kaynagina bagli olmadan pil teknolojisi
ile beslenebilir olmalar1 6nemlidir. Bu durumda ne kadar az gii¢ tiiketerek caligirlarsa
o kadar uzun siire kullamilabilir olmaktadirlar. Strekli pil degistirmek kullanicinin kon-

forunu ve cihazlarin siirekli kullanilabilir olmasim etkilemektedir.

Protokollerde verinin gifreli ve giivenli bir gekilde génderilmesi de 6nemli olan konulardan
biridir. Sensorler elde ettikleri verileri iletirken bu verilerin biitiinliigint ve dogrulugunu
teyit edecek sifreleme yontemleri ve giivenli baglanti segeneklerini kullanmalidir. Pro-
tokollerde aranan bir diger 6zellik senstrlerin topladiklar: verileri en hizli ve veri yapisi
bozulmadan en kayipsiz sekilde ana yonetim konsoluna ya da diger cihazlara iletmesidir.

Bu sayede toplanan veriler anlik igletilebilir ve gerekli adimlar sirasiyla yapilabilir.
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Iletigsim protokollerinin ortaya cikmasinda IEEE 802.15.4 standard: énemli bir rol oy-
namaktadir. Bu standartta iletisim noktadan noktaya ve yildiz topolojisi kullanilarak
dizayn edilmistir. Merkezde iletisimi koordine eden bir koordinatér cihaz bulunmaktadir.
Diger cihazlar bu koordinatér cihaz ile noktadan noktaya baglant: kurarak iletigimi sagla-
maktadirlar. Bu standart diisiik hizda ve diigiik gii¢ tiiketimine uygun ortamlarda sis-

temin caligabilmesini saglamaktadir.
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SEKIL 2.7: Cihazlara bagh olarak 6nerilen kablosuz teknolojiler [20]

Sekil 2.7. de kablosuz iletigim teknolojilerinin kullanim alanlarina bagh olarak uygunluk-
larina gore siralanmig bir tablosu yer almaktadir. Bu tabloda kablosuz iletigim teknoloji-
leri gii¢ tiiketimleri, maliyetleri, giivenlik diizeyleri, verimlilikleri ve kullanim alanlarina
gore teknolojileri analiz edilerek listelenmistir. Ornegin aydinlatma sistemleri, 1s1tma

sogutma ve iklimlendirme sistemleri gibi akilli ev teknolojileri icin zighee ve bluetooth
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uygunken, giivenlik kameralar: gibi yiiksek veri trafigi gerektiren durumlarda wifi iletigim

teknolojisinin kullanimi daha uygun olmaktadir [20].

Physical

Datalink

Network

Transport

Application

SEKIL 2.8: Akilli ev sistemlerinde kullanilan iletigim teknolojileri ve protokolleri
(Degistirilerek alinmigtir.) [21]

Zigbee, Z-wave, bluetooth ve wifi gibi iletisim teknolojileri akilli ev sistemlerinde kul-
lanilan cihazlarin temel teknolojilerini olugturmaktadir. Akilli ev sistemlerinin giiven-
ligini ve kullanilabilirligini dogrudan etkileyen bu iletigim teknolojileri bu baglamda kilit
rol oynamaktadir. Akilli ev sistemlerinde en ¢ok kullanilan kablosuz iletigim teknolojileri

olan zigbee, z-wave, bluetooth ve wifi teknolojileri detayl olarak incelenecektir.

2.3.1 Z-wave ve Zigbee

Zigbee IEEE 802.15.4 standardimi kullanan bir iletigim protokolidiir. Diiglik giic tiike-
timi ve diigiik oranda veri iletimi icin uygun bir protokoldiir. Herhangi bir veri aligverigi
olmadigl durumlarda cihazlari ve koordinator cihazi uyku modunda bekleterek bu sayede

cok dugiik oranlarda gii¢ tiikketimi kullanabilmektedir.
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Zigbee, bluetooth ve wifi gibi 2.4 GHZ ISM frekans bandini kullanmaktadir. Aymni or-
tamda kullanilan wifi ve bluetooth sayesinde ayni frekans bandini kullandigr i¢in yogun
parazite maruz kalabilmektedir. Z-wave akill ev sistemlerinde kullandigi frekans ne-
deniyle daha ¢ok tercih edilmektedir. Avrupa da 868 MHz RFID bandini kullanmak-
tadir. RFID radyo frekansi sayesinde zemin ve duvar gibi engellerden kolayca gegebilen

bir protokoldiir.

Temel olarak iki giivenlik algoritmasi kullanmaktadir. Bunlar Ileri Diizeyde Sifreleme
Standarti AES ve Mesaj Denetleme Kodu MAC algoritmalaridir. Zigbee sistemlerinde
Tleri diizey sifreleme teknigi AES 128 bit olarak kullanilmaktadir. Ayrica zigbee sistem-
lerinde dogrulama teknigi kullamilmaktadir, bu teknik sayesinde iletilen mesajin dogru
yere iletilip iletilmedigi kontrol edilebilmektedir. Dogrulama teknigi sayesinde saldir-

ganin aygit1 bagka bir aygitmis gibi gostermesi 6nlenebilmektedir [22].

Zigbee kisa mesafede birbirine baglanacak ve iletigim kuracak birgok cihazda diigiik giig
titketim avantaji sayesinde tercih edilmektedir. Zigbee ayni zamanda maliyeti diisiik,

uygulanabilirligi ve geligletilebilmesi kolay bir kablosuz haberlesme protokoliidiir.

Z-wave kisa gecikmelerle kiiciik veri paketleri géndermek icin geligtirilmis bir iletigim
teknolojisidir. Iletisim menzili 30 metreye kadar cikabilmektedir. Z-wave kullanilan
aglarda iki kimlik tanimlamasi olmaktadir. Bunlar ortam kimligi ve cihaz kimligidir.
Ortam kimligi, sadece o agda bulunan cihazlar arasinda kullanilan kimlik bilgisidir ve
aym agdaki cihazlarin bagka cihazlarla iletigim kurmasini engellemek icin kullanilir. Ci-
haz kimligi ise her cihazin kendisine ait benzersiz bir kimlik bilgisidir. Cihaz kimlikleri
ayn olsa bile farkli ortam kimliklerine sahip cihazlar farkl networkte ¢calismaktadir ve

birbirleri ile ¢akigmamaktadir [23].



Bolum 2. Temel Bilgiler

26

Primary Controller Primary Controller
Home 1D 000001111 Home I10; 0x00003333
Mode 1D Ox01 Mode |D: Ox01

Secondary Cirl. Secondary Cirl.
Home 1D: 0x00001111 Home 10: Dx00003333
Node 1D: Dodd2 Node 10: 0x02
o 3 o 2
Home 10: 000001111 Home ID: (00003333
Mode 1D: 0x03 MNode |D: 0x03
Slave Slave
! Homa 1D: 0x00001111 I Homa 1D: 0x00003333
1 Node ID: Oxik4 1 Node ID; Oxid

SEKIL 2.9: Z-wave cihaz kimliklerine gore farklh aglarda ¢aligma gekilleri [23]

Bu protokolde cihazlar, iletisim kurmak i¢in ag anahtari kullanmaktadirlar. Z-wave
agina yeni bir cihaz eklenmek istendiginde cihazlar arasinda ag anahtar1 paylagilmak-
tadir. Gonderilen ilk paketler gifrelenmemis ve saldirganlarin acik bir gekilde yakalaya-
bilecegi paketlerdir. Bu paketler iginde ortam ve cihaz kimliklerini barindiran paketlerdir

[24].

2.3.2 Wireless (Wifi)

Wifi IEEE 802.11 protokoliine bagh olarak standartlagtirilmig bir kablosuz iletisim teknolo-
jisidir. Wifi ¢ok yiiksek bant genigliginde veri iletimi yapabilirken yiiksek enerji tiiketimi
nedeniyle genellikle bina ve agik alanlarda internete baglanmak igin kullamilmaktadir.
Sadece wifi tabanli bir akilli ev sistemi geligtirilebilecegi gibi akilli ev sistemlerinin merkez
kontrol noktalarimi kontrol etmek ya da belirli gérevler iginde kullanilabilen bir kablosuz

iletigim teknolojisidir.

Wifi acik alanda 300 metre menzil mesafesine kadar ¢ikabilmektedir. Frekans olarak 2.4

Ghz ve 5 Ghz frekans degerlerinde caligabilmektedir.
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Genellikle yiiksek veri iletimi gerektiren durumlarda akill ev sistemlerinde en ¢ok tercih
edilen iletigim teknolojisidir. Video akigt gibi giivenlik kameralarinin ihtiya¢ duydugu
yiksek veri iletimi durumlarinda ve dosya transfer durumlarinda yiiksek veri iletimi
sayesinde en uygun segenek olmaktadir. Wifi teknolojisi en ¢ok kullanilan akilli ev sis-
temlerinin giivenliginde ¢cok 6nemli bir konumda rol oynamaktadir. Akilli ev sistemi olug-
turulurken kullanilan sensorler wifi teknolojisini kullanmasalar bile akilli ev sisteminin
ana omurgasi olan yénetim cihaz genellikle wifi teknolojisini kullanmaktadir. Kablosuz
ag baglantisi i¢in kullandigimiz wifi tiim ag baglantimizi ve bu baglantiy1 kullanan tiim

aygitlarimizi tehdit edebilecek bir konumda bulunmaktadir.

Akill ev sistemlerine wifi iizerinden gelebilecek tehditler Rusya bilgi giivenligi veri bankas:
tarafindan asagidaki gekilde listelenmektedir [25].

e Yetkilendirilmig bir kablosuz aygitin tekrar yetkilendirilebilmesi tehditi,

e Kablosuz kanal iizerinden sisteme yetkisiz erigim saglanabilmesi tehditi,

e Ag iizerinde aktarilan verinin kablosuz ag sayesinde ele gecirilebilmesi tehditi,

e Kimlik dogrulama prosediiriiniin atlanarak kablosuz aga baglanti tehditi,

e Kablosuz baglant1 yapan cihazin veya kablosuz baglant: erigim noktasimin (access

point) degigtirilme tehditi,

e Kablosuz cihaz sahibi hakkinda kigisel bilgilerin ele gegirilmesi tehditi

2.3.3 Bluetooth

Bluetooth, 1994 yilinda Ericsson firmasi tarafindan geligtirilmigtir. Mobil cihazlar arasinda
kullanilan RS-232 ye alternatif olarak kablosuz iletigimi saglamak i¢in gelistirilmig bir
teknolojidir. Bluetooth 2.4 GHZ ISM frekans bandinda galigmakta ve veri aktarim hiz
54 mbps ye kadar gikabilmektedir. Geligtiriciler enerji verimliligi i¢in caligmalarinda
veri aktarim hizin1 0.3 mbps ye diigiirerek gii¢ tiiketimini olabildigince asagiya ¢ekmeyi
basarmiglardir. Bu diigiik giic¢ tiiketimli bluetooth modeline Bluetooth Low Energy adim

vermislerdir [26].
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2.3.4 MQTT (Message Queuing Telemetry Transport)

Mesaj génderme odakli bir haberlegme protokoliidiir. Cihazlardan birinden iiretilen veri
mesaj olarak oncelikle haberlegme trafigini kontrol eden yonetici cihaza (broker) génder-
ilmektedir. Haberlegme trafigini kontrol eden yonetici tarafindan da abone olan aygitlara
online olduklarinda mesaj iletilebilmektedir. MQTT asenkron (eg-zamansiz) iletim ya-

pan bir haberlesme protokoliidiir.

MQTT ilk olarak IBM tarafindan geligtirilmig fakat suan acik olan bir standarttir. Gi-
zliligi saglamak icin veri TCP baglantis1 SSL / TLS ile sifrelenerek iletilmektedir. Diigiik
menzilli, diiglik gii¢ kullanan ve diigiik bellekli yapilarda cihazlar arasi haberlesme pro-
tokolii olarak kullanilmaktadir. Mesaj iletim hizi gercek zamanlh olarak milisaniye siirel-

erde gergeklesmektedir.

Client C

"temperature” = "22.5"

publish "temperature" "22.5" temperature" = "22.5'

Client A Client B

SEKIL 2.10: MQTT mesaj iletim ag grafigi [27]

Kullamim alanlarindan bir 6rnek vermek gerekirse Facebook online mesajlagma uygula-
masi olan Facebook Messenger da MQTT protokoliiniin sagladig: 6zellikleri kullanmak-

tadir [28].
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2.4 Akilli Ev Sistemlerinde Giivenligin Onemi

Insanlar varolus geregi evlerinde aile bireyleri ile birlikte mahremiyet cercevesi icinde
huzurlu ve konforlu gekilde yagsamay: arzulamaktadirlar. Evlerimizin temel 6zelliklerinden
birisi herkes tarafindan digardan erigilebilir olmamasi ve bizim mahremiyetimizi sagla-
malaridir. Mahremiyetimiz ve gizliligimiz icin evlerimizin i¢inin ve evdeki yagantimizin
digsaridan goziikmemesini saglamaya caligmaktayiz. Evlerimizde kullandigimiz perde ve
panjurlar bunun en biiyiik érneklerinden biridir. Her bireyin kendine ait bagkalar: tarafin-
dan bilinmesini ve goriinmesini istemedigi mahrem yonleri, davraniglart vardir. Kisiler

bu mahremiyetlerini saglayabildiklerinde huzurlu olmaktadir.

Teknolojinin yayginlagmasi ile insanlar, hayati kolaylagtirmak ve konfor saglamak igin
teknolojiyi hemen hemen hayatin bircok yerinde aktif olarak kullanmaya basladilar.
Bununla birlikte 6zellikle son yillarda insanlar evlerinde akilli ev sistemlerini kullan-
maktadirlar. Baglangicta giivenlik icin kullanilan kamera, hareket sensorii gibi temel
giivenlik cihazlar: artik akilli bir nesnelerin interneti aygitina déniigsmektedir. Tiim bu
akilli ev cihazlarinin sagladigi sayisiz nimetin yani sira bu cihazlarin giivenligi gdzden

kacirnlmamasi gereken bir konudur.

Evlerde mahremiyeti temel olarak perdelerimizi kapatarak saglamaktayiz. Ashnda bu-
rada ki temel mahremiyet riski digardan evimizi gérebilecek sinirh kigilerin gérmemesini
saglamaktir. Salonumuzun ortasina bakan bir glivenlik kamerasinin iizerinde bulunan
zafiyet sayesinde, digaridan sayisini dahi tahmin edemeyecegimiz kigiler salonumuzun
mahremiyetini bozabilmektedir. Burada ihlal edilen ashinda sadece mahremiyet degildir.
Bu kigilerin bu goriintiileri ne amaglarla kullanacagr tahmin edilememektedir. Somut
olarak o an kameray1 kimin izledigini bilmedigimiz icin aslinda bu tip cihazlarin giiven-

liklerini cogu zaman goz ardi edilmektedir.

Eskiden evlerin ve ig yerlerinin giivenligini saglamak i¢in kullanilan analog giivenlik kam-

eralar1 ip giivenlik kameralarina oranla daha giivenli bir yapidaydi. Fakat bu kameralar
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sadece yerel depolama kayit iinitelerine baglanarak kamera goriintiilerini oraya depola-
maktaydi. Bu durum kullanicilar icin fiziksel bir gilivenlik rigki olugsturmaktaydi. Hirsi-
zlar giivenlik kameralarini goérdiiklerinde bu kameralarin kayit iinitelerini bularak, onlara
zarar veriyor ya da onlar da caligiyor ve bu gekilde giivenlik kameralarinin igindeki
kendi goriintiilerini imha etmis oluyorlardi. Bu gibi durumlarda geriye déniik inceleme
¢ogu zaman yapilamamakta ve giivenlik ihlallerini tespit etmek amaci ile bulunan giiven-
lik kameralar1 hicbir ige yaramamaktadir. Geligen teknoloji ile birlikte analog giivenlik
kameralar: yerlerini ip kameralara birakmiglardir. Ip giivenlik kameralar: giivenlik goriin-
tiilerini fiziksel olarak orada olmayan bagka bir ortama ya da bulut bir depolama alanina
kayit edebilmektedir. Kullanicilar istediklerinde internet iizerinden mobil uygulamalar
ya da web sayfalarindan bu goriintiilere erigip canh olarak gdoriintiileri izleyebilmekte-
dir. Hatta ip kameralar hareket analizi yapip bir ihlal oldugunu tespit ederek, sadece bu
glivenlik ihlaline ait gorintiileri kullanicilarin mobil cihazlarina bildirim geklinde gonder-

erek kullanicilar bilgilendirebilmektedir.

5 /_ emm——— N ]
y

» alarm

MobileCMS ; ‘
12:51

[Office]2014/03/06 07:51:32 alarm
alarm1,

SEKIL 2.11: Akillh giivenlik kamerasinin mobil uygulama tizerinden hareket yakalama
bildirimi [29]
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Kullanicilarin kullanimini kolaylagtirmak igin yapilan bir takim kolaylik gogu zaman
giivenlik ihlaline sebep olmaktadir. Ip giivenlik kameralar1 tak caligtir tarzinda kurgu-
landiklar: i¢in kullanicilar tarafindan daha sonra giivenlik ayarlari yapilmadigi taktirde
ciddi giivenlik agikliklarina sebebiyet vermektedirler. Kameralarin varsayilan olarak ver-
ilen sgifreleri degistirilmedigi takdir de internet iizerinden anonim olarak izlenebilir hale

gelmektedirler.

Akillr ev sistemleri icinde en ¢ok tercih edilen iirtinlerden biri de akill televizyonlardir.
Akilli televizyonlar bir¢ok uygulama barindirmakta ve usb iizerinden multimedya goriin-
tiilerini acabilmektedir. Bu sayede barindirdigi uygulamalar ya da usb iizerinden bil-
gisayar korsanlar: tarafindan ele gecirilebilmektedir. Bazi akilli televizyonlarin iizerinde
bulunan mikrofon ve kamera kullanicinin bilgisi olmadan bilgisayar korsanlar: tarafindan
aktif edilerek ortamin gériintii ve ses kaydi alinabilmektedir. Bunun yam sira akilh tele-
vizyonlarin iclerinde barindirdiklar bilgisayar, bilgisayar korsanlarimin kullandigy fidye
yazilimlari tarafindan ele gecirilebilir ve televizyonun tekrar kullanilabilir hale getirilmesi

i¢in fidye talebinde bulunulabilir [30].

2014 sonrasi iiretilen biitiin Hikvision ve ayni firma tarafindan iiretilen diger akill giiven-
lik kameralarinda yetkilendirilmig bir kullanici olmadan oturum ac¢ma sayfalar: atlanarak
akilli kameralara yonetici olarak oturum a¢gmayi saglayan bir zafiyet bulundugu 2017°de
tespit edilmigtir. Akill glivenlik kameralarinin ip adreslerine ’ 7auth=YWRtaW46 M TEK’
uzantisi eklenerek giivenlik kameralar: ele gegirilebilmigtir. Bu zafiyet sayesinde diinyada
kullanilan ayni zafiyete sahip biitiin akilli giivenlik kameralar ele gecirilmis ve bulun-

duklar: konumlara gore bir harita olugturulmustur [31].
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SEKIL 2.12: Ele gecirilen akilli giivenlik kameralarimin bulundugu konumlara ait
harita[31]
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SEKIL 2.13: Ele gegirilen akilli giivenlik kameralarindan birine ait 6rnek goriintii [31]
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Kaspersky Labs tarafindan 2014 yilinda evlerde kullamilan akilli tv ve depolama ciha-
zlarindan birkagina giivenlik acikligi testi uygulanmigtir. Bu test sonuclarina gore kul-
lanicilarin mahremiyetini tehdit edebilecek ciddi giivenlik zafiyetleri tespit edilmigtir.
Cihazlarin ¢ok basit varsayilan sifrelere sahip olduklari, bu sifreleri diiz metin geklinde
depoladiklari ve yanlig yetki izinlerine sahip olduklar: tespit edilmigtir. Akill televizyon-
lara ortadaki adam saldirisi (man in the middle) yapilarak televizyonun iiretici firmasinin
sunucular ile televizyon arasindaki trafigin sifreli olmadigi gézlemlenmistir. Bu zafiyet
dolandiricilara, televizyonun market uygulamasi iizerinden uygulama satin alinirken kredi
kart1 bilgilerinin ele gecirilmesinin yolunu agmaktadir. Akilli televizyonun kullandig
kiigiik resimler ve pencere araglarn (widget) sifreli baglanti olmadan, sunucu tarafindan
saglandig igin bu igerik ortadaki adam saldirisi ile degistirilebilmektedir. Bu sayede
iceriklerin icine zararli java kodlari enjekte edilerek akilli televizyon bu java kodunu

caligtirdiginda ele gecirilebilmektedir [32].

Geligen teknoloji ile birlikte silipiirgenin yerini yavag yavag alan akilli robot siipiirgeler
evlerde kullanilmaya baglamistir. Bu akilli robot siipiirgelerin ¢aligma mantig1 odanin
bir kégesinde bulunan sarj istasyonunda sarj olduktan sonra ayarlanan zamanlarda oda
yva da ev icinde dolagarak altinda bulunan kollar ve ¢ekis giiciiyle tozlar1 siipiirmektir.
Akilli robot siipiirge odalar arasinda dolagirken evde bulunan egyalara ¢arpmamak igin
eszamanli yerellegtirme ve haritalama (SLAM) teknolojisi kullanmaktadir. Bu teknoloji
sayesinde evlerin birer haritasini ¢ikartmaktadir. Bunun yani sira iizerinde bulunan
diisiik ¢Oziiniirliiklii kamera ile hangi odanin ne icin kullanildigini ayirt edebilmekte-
dir. Akilli ev sistemleri teknolojisinde bir siipiirge olarak kullanilan bir robot bile bir¢ok

kritik bilgi barindirmaktadir.

Akilli robot siipiirge iireticilerinden Roomba nin yoneticisi akilli robot siipiirgelerinin
evlerde caligarak olugturdugu harita verilerini akilli ev sistemi teknolojisi gelistirmekte

birlikte caligtiklar: firmalara satacaklarmi agiklamigtir [34].

Akilli kapr kilitleri, akilli ev sistemleri kullanicilarimin anahtar tasima zorunlulugunu ve
anahtar kaybetme endigelerini ortadan kaldirdigy icin tercih ettikleri bir akilli ev sistemi

cihazidir. Bu cihazlarin kullanildiklar: konum geregi evin fiziksel giivenliginin en 6nemli
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SEKIL 2.14: Bir akilh robot siipiirgenin olugturdugu 6rnek ev haritasi [33]

elemanlarindan biri olmaktadirlar. Akilli kap: kilitleri aym zamanda kullanicinin evde
olup olmadigini, ne zaman eve geldigini ya da ne zaman evden ayrildigini takip etmek
amaciyla da kot niyetli kigiler tarafindan ilk olarak incelenecek akilli cihazlardan biridir.
Akilli kapr kilitlerinde bulunan herhangi bir zafiyet sayesinde kap kilitlenemeyebilir, kil-

itlenen kapi acgilabilir ve hatta kotii niyetli kigiler evin sahibi gibi eve girip ¢ikabilir.

Aragtirmac elektrik miithendisi olan Anthony Rose ve Ben Ramsey test ettikleri farkl
markalardaki 16 akilli kapi kilidinin 12 tanesini bulduklar1 zafiyetler sayesinde yetki-
siz bir gekilde agmay1 bagarmiglar. Yaptiklar: inceleme sonucunda bu kilitleri agcmanin
ok zor olmadigimi ortaya koymuslardir. Elde ettikleri sonuclara gore baz modeller
sifreleri diiz metin olarak iletmekte olduklari icin bir bluetooth veri yakalama cihazi ile
bu sifreler ele gecirilebiligtir. Bazi cihazlara diiz metin olarak gonderilen veri sayesinde
de mevcut gifrelerin degigtirilebildigini bu sayede cihaz kullanicilarinin kapiyi stkerek
kilidin pilini gikarmaktan bagka bir sekilde sifreyi sifirlayamadiklarimi gézlemlemiglerdir.
Sifreleme standartlarina sahip olan bazi kapi kilitlerinin ise hatal sifreleme standardinda
bir veri gonderildiginde ariza durumuna gegtiklerini ve kap1 kilidinin ariza durumunda

agildigini gozlemlemiglerdir. Burada var olan vahim durum ise bu giivenlik acikliklarinin
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tespiti degil, bu zafiyetleri iiretici firmalara raporladiklarinda bu raporlarin dikkate alin-
mamasidir. Hatta bazi firmalar tarafindan yapilan geri doniiglerde bulunan zafiyetin
bilindiginin fakat bulunla ilgili bir geligtirme veya bir iglem yapilmayacagi séylenmigtir

[35].

Akilli ev sistemlerinde kullanilan cihazlarin ¢cogu her zaman acik gekilde ve internete
siirekli bagh haldedirler, dolayisiyla internet tizerinden veya fiziksel olarak yakin konum-
dayken potansiyel saldirilara kars: her zaman agik durumdadirlar. Herhangi bir zafiyetin
varlig1 ve bu zafiyetin bilgisayar korsanlari tarafindan kegfedilmesi sonucunda istenmeyen
durumlar olusabilmektedir. Zafiyeti kullanan bilgisayar korsani tarafindan akilli ev sis-
temlerine erigim engellenebilir, bilgisayar korsam olan kotii niyetli kigiler tarafindan sis-
temde var olan kritik veriler ele gecirilebilir, akilli ev sistemi bagkasinin kontroliine gege-
bilir ve cihaz sahibinin o kigi olmasi saglanilabilir, akilli ev sisteminin tiimiine ya da
akilli ev sisteminin baz cihazlarina zarar verilerek cihazlar kullanilmaz hale getirilebilir.
Bunlarin yani sira bir model iizerinde kegfedilen bir zafiyet sayesinde ayni iiretici fir-
manin {irettigi ayni cihazlarin ya da ayni zafiyeti barindiran farkl cihazlarinin tespiti
ile cihazlarin bircoguna erisilerek toplumsal zararlara sebebiyet verilebilir. Ornegin bir
kap1 kilidinin bir zafiyet sonucu acgilabildigi tespit edilirse bu kapi kilidini kullanan ayni
mahalledeki kullanicilarin tiimiine cok kisa bir siire icerisinde zarar verilerek toplumsal

bir olaya sebebiyet verilebilir.

ABD nin Springfield gehrinde yagayan Marcus, bluetooth ile kontrol edilebilen bir akilh
kap1 kilidini bir tablet i{izerinde bulunan sesli asistan yardimi ile sesli komutlar gon-
dererek agip kapatabildigi bir akilli ev sistemi kurmugtur. Burada bulunan ses tanima
teknolojisinin zafiyeti sayesinde komgusu evin digindan akilli sesli asistana kapiy1 agmasi
icin bagirmig ve akilli asistan bu sesi evin sahibinin sesi olarak algilayip kapinin kilidini

acrstir [36].

Akilli ev sistemlerinde sistemin her bir elemani olan cihaz veya sensorler aracilii ile
birgok kigisel veri toplanmakta ve iglenmektedir. Akill ev sistemlerinde giivenligin 6nemi
konusunda bu kigisel verilerin gizliligi gelmektedir. Bu kigisel veriler kullanicimin kul-

lanim aligkanliklarinin yani sira evde olup olmadigr gibi bilgileri de barindirmaktadir.
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Ayrica bu kigisel veriler sadece kotii niyetli bilgisayar korsanlarinin igtahim kabartma-
maktadir. Ayni zamanda kurumsal firmalarin birgogunun hicbir ticret ile elde edemeye-
cegi cok onemli ve kritik tiiketici verilerini barindirmaktadir. Ornegin akill bir televizyon
iizerinde izleme ahgkanliklarimiz, kayit detaylarimiz, uygulama marketini kullandiysak
banka iglemleri veya kredi kart1 detaylarimiz, konum verimiz gibi bazi kigisel verilerimiz
yer almaktadir. Alarm sisteminde konum verimiz, evin bog veya dolu oldugu, yaklagik
olarak eve gidig gelig saatlerimiz gibi kigisel verilerimiz bulunmaktadir. Akilli elektrik
sistemlerinden konum verimiz, kullanim aligkanliklarimiz, evin bog veya dolu oldugu bil-
gisi, tiiketim miktarlarimiz gibi kigisel veriler yer almaktadir. Tiim bu kigisel verilerimizin
tamami kritik bir éneme sahiptir ve kéti niyetli kigiler tarafindan ele gegirilmesi duru-

munda kétii sonuglara sebebiyet verebilmektedir.

Mahremiyet ihlallerinin yani sira kotii niyetli kigiler tarafindan hirsizlik gibi durumlarda
da giivenlik acikhiklar kullanilabilir. Ornegin su sonuglar olusabilir;

e Kap1 kilidi agilarak eve girilebilir.

e Alarm sistemleri devre digi birakilarak etkisiz hale getirilebilir.

e Giivenlik kameralarina girilerek goriintiiler ele gecirilebilir.

e Giivenlik kameralarimin kayit yapmasi engellenebilir, yapilan kayitlar silinebilir.

e Hareket sensorlerinden ya da kullanim verilerinden evde birinin olup olmadig veya

ne kadar siiredir evde olmadig: tespit edilebilir.

e Kullanicilarin kullanimini etkileyen zararlar verilerek akilli ev sistemlerini kullan-

malar1 engellenebilir.

o Akilli elektrik sistemlerine miidahale edilerek kapali olmasi gereken cihazlar acila-

bilir ya da agik olmasi gereken cihazlar kapatilabilir.
e Akilli aydinlatma sistemlerine miidahale edilerek elektrik tiiketimi arttirilabilir.

e Firn, iitii gibi yiiksek enerji kullanan cihazlar uzun siire yiiksek giicte caligtirilarak

yangin gibi sonuglarin olugmas: saglanabilir.

e Yiiksek enerji kullanan biitiin elektrikli aletler ayni1 anda caligtirilarak elektrik sis-

temine toplumsal veya bireysel bazda zararlar verilebilir.
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Yukaridaki 6rneklerin sayisi arttirilabildigi gibi akilli ev sistemi kullanan ve kullandig:
akilli ev sistemine ait bilinen zafiyetleri olan cihazlarin tespiti de giiniimiizde miimkiin

olmaktadir.

Geligen teknoloji ile birlikte ortaya ¢ikan Shodan gibi arama motorlar interneti tara-
yarak internete acik olan sistemleri, cihazlari, aygitlar: tespit edip bunlar1 baglanti nok-
tasina, tiiriine, cografi konumuna ve servis bilgisine gére simiflandirmaktadir. Buradan
elde edilen bilgiler sayesinde temel kullanim bilgisine sahip olup ¢ok profesyonel olmayan
kullanicilar bile, i¢inde zafiyet bulunan bircok canli sistemi tarayip bu sistemlere ait ra-

porlar gorebilmektedir.
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Ilgili Calismalar

Ali 2018, IoT tabanh akilli ev sistemlerinde siber ve fiziksel giivenlik agikhigi deger-
lendirmesi yapmak icin veri tabam, fiziksel dokiiman ve insan gibi farkh bilgi varliklarim
tutmaya ve degerlendirmeye odaklanan OCTAVE (operationally critical threat, asset,
and vulnerability evaluation) Allegro metodolojisini kullanarak IoT tabanlh akilli evlerin
cesitli glivenlik zafiyetlerini gostermek, ev sakinlerine bu riskleri sunmak ve tanimlanan
riskleri hafifletmeye yonelik yapilacak cahigmalari aragtirmigtir. Caligma kapsaminda
akilli ev sistemlerine iligkin 10 adet bilgi varligi, bunlara ait olasi giivenlik tehditleri,
olasi etkiler (yaklagik 15 adet) ve risk puanlar belirlenmigtir. Ardindan ger¢ek diinya ve
literatiir destegi ile bu tehditlere iligkin olasi hafifletme aksiyonlar: belirlenmistir. Buna
gore en yliksek risk puanini siber giivenlikle ilgili olan kullanici kimlik bilgileri, mobil

kigisel veri ve kullanici uygulamalar: almigtir [37].

Apthorpe 2017, uyku monitorii, i¢c mekan giivenlik kamerasi, bir ag ¢ogaltici ve akilh ev
asistanin (a Sense sleep monitor, a Nest Cam Indoor security camera, a WeMo switch
and an Amazon Echo) Raspbian Jessie igletim sistemi ¢aligtiran Rasberry Pi3 model B ci-
hazina baglayip (802.11n kablosuz erigim noktasi olarak) akill ev cihazlarinin gittigi DNS
adreslerini bir laboratuvar ortami kurup dinleyerek akilli evde yagayan insanlarin hareket-
lerini tahmin etmiglerdir. 4 cihazin da hangi iglemi yaparken ne kadar veri génderdigini
tespit ederek bu tahminlemeyi yapmiglardir. Nest kameranin canli goriintii aktarimi es-
nasinda 10.000 ile 48.000 byte arasinda veri gonderdigi, ev sakininin yataga gittiginde

50.000 byte civarinda veri gonderdigi, ag ¢ogaltici acildiginda 70.000, kapandiginda 0’a

38
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yakin miktarda byte génderdigi, akilli ev asistaninin soruya cevap verdiginde 70.000 byte
civarinda veri génderdigi elde edilen bulgular arasindadir. Aragtirmacilar, akilli ev sahip-

leri i¢in gelecekte kullanici dostu bir trafik izleyen ¢oziim geligtirmeyi planlamaktadir [38].

Gai 2018, 7 akilli ev cihazina (akilli TV, akilli ev sinema sistemi, akilli su 1siticisy,
akilli buzdolabi, akilli termostat, akilli igiklandirma, akilli giivenlik kamerasi) yapila-
bilecek 14 saldir1 tiiriinii ve 11 giivenlik zafiyetini literatiir aragtirmasi destegi ile katego-
rilendirmigtir. Buna gore akill ev cihazlarinin en fazla sifrelenmemis servis, DDoS, zayif
sifre altyapisi, firmware versiyonunun giincel olmayigi ve iki faktorlii yetkilendirmenin

olmayigi gibi zafiyetlerle saldir1 alabilecegi tespit edilmigtir [39].

Jia 2018, bir akilli ampul (TP-LINK LB100) ve akilli ev asistanindaki (Google Home)
zafiyetleri bulmak i¢in 58.714 paketi inceleyerek 6 farkli saldir1 senaryosunu uygulamigtir.
Bu senaryolarda kendi zararh sunucusunu, yazilimini ve SSL sertifikasini kullanarak or-
tadaki adam (Man in the Middle), yan kanal, veri dinleme (sniffing) gibi yontemleri
uygulamigtir. Herhangi bir cihaz firmware bilgisi olmadan yapilan senaryolar sayesinde
ampulii acip kapatmaya, aydinlatma seviyesini degigtirmeye, kullanicinin ev konumuna,
kullanicinin ses gecmigine, akilli ev asistaninin root yetkisine, diiz metin olarak TP-
LINK’in yetkilendirme jetonuna (token), ampuliin kullanici adi ve sgifresine erigilmigtir

140).

Lee 2014, akilli evlerde giivenligi saglamak adina 10 tane akilli ev cihazindaki yonga
seti tiirii, igletim sistemi, ag protokolii, frekans gibi cesgitli dzellikleri ve bunlar iizerinde
yapilabilecek olasi saldirilar1 kategorilendirmistir. Buna gore fiziksel, veri baglantisi, ag,
tagiyict ve uygulama katmani olmak iizere 5 adet saldirt yapilabilecek katmani ve bunlar
iizerindeki saldir1 tiirleri siralanmustir. Ornek olarak fiziksel katmana jamming ve tam-
pering, veri linki katmanina KillerBee, GTS saldirisi, geri ¢cekme manipiilasyonu (Back-off

manipulation), ACK saldirisi gibi saldir: tiirleri kategorilendirilmigtir [41].

Ling 2017, bir akilli priz (Edimax SP-2101W) {izerinde yapilan giivenlik zafiyeti taramasi
i¢in cihaz tarama, kaba kuvvet, taklitcilik (spoofing) ve firmware saldirisi olmak tizere 4

saldir tiirii yapilandirilmig ve gercek diinyadaki 5 akilli prize uygulanmigtir. Elde edilen
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bulgulara gore savunma stratejileri belirlenmigtir. Bu stratejiler ise giivenli iletigim ag,
prizler ile sunucular arasinda ortak yetkilendirme, saldir1 tespit sistemi (IDS), anti-bot

mekanizmasi ve veri biitiinliigiiniin korunmasimdan olugmaktadir [42].

Aktag 2013, akilli ev cihazlarina giivenli uzak baglant: igin iki farkli SIP (Session Initi-
ation Protocol) baglanti modeli énermig ve bu modelleri yayginca kullanilan 7 giivenlik
tehdidine kars: degerlendirmistir. Ilk SIP modeli icin, kullanic1 kaydi icin HTTP Digest
Kimlik Dogrulamasi ve veri gizliligi icin Internet Protokolii Giivenligi (IPSec) tiineli kul-
lanilirken, ikinci modelde giivenli kimlik denetimi i¢in Tagima Katmam Giivenligi (TLS),
baglanti sirasinda veri gizliligini saglamak igin Giivenli Gergek Zamanlh Tagima Protokolii
(SRTP) ¢oziimleri kullamlmigtir. Bu iki model; dinleme (eavesdropping), degistirme
(modification), aradaki adam (Man-in-the-Middle), tekrar paket gonderme (replay), sifre
tahmini (password guessing), sizdirma (spoofing) ve dagitik servis digi birakma (DDos)
olmak fizere 7 yaygin saldir1 yontemiyle test edilmis ve elde edilen bulgulara yer ver-

ilmigtir [43].

Wurm 2016, iki adet kigisel ve endiistriyel olarak kullamlan IoT cihazlarinda yapmis
oldugu giivenlik analizleri ile cihazlari ele gecirebilmistir. Ilk cihaz olan Haier Smart-
Care akilli ev otomasyon sisteminin ilk olarak donanim ve igletim sistemi incelemesi
yapilmigtir. Cihazdaki iglemcinin Android ve Linux igletim sistemlerini destekledigi
ve seri haberlesme protokollerinden olan Universal Asynchronous Receiver Transmit-
ter (UART) kullandig: tespit edilmigtir. UART ve USB cihazi kullanilarak 6nyiikleme
(boot) zafiyetinden faydalanarak igletim sistemi kabuguna (shell) erigim saglanmigtir.
Daha sonra igletim sistemi kabugundan erigilen DES gifrelemesine sahip yonetici parolasi
kaba kuvvet saldirist ile 5 saatte ele gecirilmigtir. Yonetici parolast port taramasi {iz-
erinden telnet girigsinde kullanilmig ve sonrasinda ag trafigi dinlenmisgtir. Bu sayede aygit
yazilimi giincellemesinde kullanilan diiz metin haldeki HT'TP baglantisi tespit edilmigtir.
Tkinci cihaz olan endiistriyel akilli sayacin (Itron Centron) EEPROM dosyas: tizerinden
cihaz kimlik numarasina erigip kimlik numarasini degistirmistir. Bagka bir sayacta bulu-
nan yeni kimlik numarasi ile diger cihazin enerji tiiketim bilgisine erigilmesiyle beraber,
sayacin enerji tiiketim degerleri de diger cihazdan alinmaktadir. Bu sayede enerji hirsi-

zligl, enerji hattina agir1 yiiklenme gibi saldirilar yapilabilmektedir. Caligmada UART
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konsoluna erigimin kisitlanmasi, daha iyi hash algoritmasinin kullanilmasi, dosya sistem-
inin gifrelenmesi, EEPROM dosyasina erigimin engellenmesi ¢6ziim 6nerileri olarak tespit

edilmigtir [44].

Rafferty 2018, akilli ev cihazlari igin geleneksel giivenlik duvari ve antiviriis yazilimlarinin
yeterli olmayacagini one siirerek akilli ¢cok ajanli bir ig birligi modeli geligtirilmis ve 6rnek
olay caligmasi yapmigtir. Geligtirilen model; ajanlarin karar vermesi, ig birligi yapmasi
ve ortak giivenlik amaclarini bagarmak icin ajanlarin programlanmas: igin geligtirilen
Inanclar-Istekler-Niyetler (Beliefs, Desires, and Intentions-BDI) yazilim modelini kullan-
maktadir. Model, 3 katman ve 4 fonksiyondan olugmaktadir. Model; akilli cihaz, ig
birligi ve bulut servis katmani olmak iizere 3 katmandan olugmaktadir. Fonksiyonlar
ise inan¢ revizyon fonksiyonu, secenek olugturma fonksiyonu, filtreleme fonksiyonu ve
aksiyon secim fonksiyonundan olugmaktadir. Ornek olay calismasi ise bir akilli giivenlik
kamerasi lizerinde gergeklegtirilmigtir. Ajanlarn akillh giivenlik kamerasinin bir botnet
aktivitesinde kullanilip kullanilmadigini algilamasi, bir alarm iiretmesi ve bir aksiyon al-

masi saglanmigtir [45].
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Materyal ve Yontem

4.1 Materyal

Akilli ev sistemi projesi hazirlamak i¢in akilh ev sistemlerinde temel olan {iriinler bir
araya getirilerek akill ev modeli olugturulmugtur. Olugturulan bu akilli ev modeli giiven-
lik zafiyetlerinin aragtirilmasi igin bir test ortami olarak kullanilmigtir. Giivenlik zafiyet
testleri yapilacak olan cihazlar secilirken akilli ev sistemleri kategorisinde pazar paylari,
kullanim oranlar ve fiyat performans basarilarina gore, elde edilebilme kolayliklar goz

ontinde bulundurulmustur.

Akilli ev sistemleri genellikle bir ana yonetim konsolu ve bu konsola baglanabilen veri
goénderebilen ve bu konsol iizerinden ya da internet yardimiyla kontrol edilebilen diger
akilli ev cihazlari bulunmaktadir. Akilli ev modelinde ana yonetim konsolu, uzaktan
kontrol edilebilen akilli priz, kablosuz giivenlik ve bebek izleme kamerasi, akilli giivenlik
alarm sistemi ve bu alarm sistemine bagl olarak hareket sensdrii, kapr pencere sensorii

kullanilarak akilli ev sistemi modeli olugturulmustur.

42
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4.1.1 Akl Ev Sistemi Ana Yonetim Konsolu

Test icin geligtirilen akilli ev modelinde kullanilan akilli ev sistemi ana yénetim konsolu,
sensor ve diger akilli ev aygitlarinin yonetimini saglayan akilli ev sisteminin merkez ci-
hazidir. Yonetim konsolu yapilan gorev ve iglemlerin zamanlayiciya gore iglem sirasini
gerceklegtiren cihazdir. Girilen talimat dogrultusunda iglem zamanlayicisi belirtilen
iglemleri zamaninda otomatik olarak adim adim komut géndererek gergeklegtirmektedir.
Uzerinde dahili bulunan termometre ile bulundugu ortam 1sisin1 élcerek bu isiya gore de
verilen komutlar: gerceklestirebilmektedir. Ornegin 1s1 20 derecenin altina diistiigiinde
isiticiyl ag, 20 derece iizerine giktiginda kapat veya 23 derecenin iizerine ciktiginda kli-

may1 a¢ gibi talimatlar1 bulundugu ortamin 1s1 derecesine gore gercgeklestirilebilir.

Uzaktan kumandal tiim aygitlar kontrol edebilmek igin iizerinde kizilotesi ve radyo
frekansi alic1 ve vericiler bulunmaktadir. Bu alici ve vericiler 360 derece her yéne baka-
cak gekilde yerlegtirilmigtir, bu sayede génderilen ya da alinan sinyalin ulagmama sorunu

en aza indirilmektedir.
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SEKIL 4.1: Akilli ev ana yonetim konsolu kablosuz sinyal semasi [46]

Ana y6netim konsolunun iizerinde tanimh olan birgok uzaktan kumandali cihaz oldugu
gibi kullamicisi istedigi takdirde yeni ve farkli uzaktan kumandalar: cihaza tamimlaya-
bilmektedir. Konsolun ilk kurulumu yapilmak icin agildiginda konsol iizerinden gifresiz
kendi adinda bir kablosuz ag baglantisi paylasmaktadir. Bu aga baglanan mobil cihaz
iizerinde bulunan mobil uygulamasina otomatik olarak konsolun tanimlamasi yapilmig
olur. Bu adimda kendi kablosuz ag sinyali kesilmekte ve evin kablosuz ag baglanti1 adi ve
sifresi girilerek artik konsolun bu kablosuz aga baglanmagi saglanmaktadir. Tanimlamasi
bu gekilde yapilan ana yénetim konsolu daha sonrasinda mobil uygulama tizerinden ayni

kablosuz aga bagl olarak ya da internet iizerinden yonetilebilmektedir.

4.1.2 Alkilh Priz

Kullanilan model uzaktan kontrol edilebilen, tak calistir olarak ifade edilen kolay ku-
ruluma sahip bir akill elektrik prizidir. Ilk kurulumunda akilli prizin iiretici firmas
tarafindan geligtiriliig mobil uygulama vasitasi ile akilli priz kurulumu yapilabilmekte-
dir. Kurulum agamasinda cihazin baglanacagi wireless agina daha 6nceden bu aga bagh

olan telefon {izerinden mobil uygulama ile baglanilacak wireless aginin yayin adi ve gifre
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bilgileri gonderilerek akilli prizin kurulumu tamamlanmaktadir. Daha sonra mobil uygu-
lama iizerinden ayni aga bagh durumda ya da internet iizerinden diinyanin herhangi bir
yerinden priz kullanilabilmektedir. Uygulama iizerinden priz agilip kapatilabilmekte, o
anki agik kapali durumunun ne oldugu gériintiilenebilmekte veya priz iizerinde bulunan
gece lambasi kontrol edilebilmektedir. Ayni gekilde priz {izerinde bulunan buton yardimi

ile fiziksel gekilde de priz kontrol edilebilmektedir.

Akilli priz bir kablosuz ag ile eslegtirilmediginde iizerinde bulunan mavi durum ledi hizh
bir sekilde yanip sénerek cihazin kurulmadigini kuruluma hazir oldugunu gostermekte-
dir. Cihaz kablosuz ag ile eglegtirildiginde iizerinde bulunan mavi led sénmekte ve cihaz
hazir duruma gecmektedir. Kurulum tamamlandiktan sonra iizerinde bulunan led priz
acikken yanmakta, priz kapal durumda iken sénmektedir. Cihazin bu gekilde acik ya da
kapali durumda oldugu anlagilabilmektedir. Cihazin bagh oldugu kablosuz ag baglantisi

kesildiginde mavi led yavag bir sekilde yanip sénmektedir.

4.1.3 Alkllh Giivenlik Alarm Sistemi

FEvin giivenligini saglamak icin kullanilan akilli giivenlik alarm sistemi; alarm y&netim ci-
hazi, kap1 pencere sensorii, hareket sensorii ve uzaktan kumandadan olugsmaktadir. Kap1
pencere sensorii konumlandirildigi yerde kapr veya pencere, agildigi ya da kapandigi za-
man alarm yonetim cihazina ilgili durumu 433 mhz radyo frekans: olarak gondermek-
tedir. Aymi gekilde hareket sensérii de konumlandirildigi yerde herhangi bir hareket
algiladiginda bu durumu yonetim cihazina 433 mhz radyo frekans: olarak géndermek-
tedir. Kumanda ise mobil uygulama iizerinden islem yapmadan fiziksel bir tug imkam
sunarak alarm sistemini devreye alabilmekte, devre dist birakabilmekte, secilen sensére

gore devrede olmasini saglayabilmektedir.

Alarm y6netim cihazinin ilk kurulumda mobil uygulama {izerinden baglanabilecegi kablo-
suz ag adi ve gifresi girilerek o kablosuz aga baglanmasi saglanmaktadir. Sonrasinda
alarm yonetim cihaz ayni kablosuz ag tizerinden ya da internet iizerinden kontrol edilebilmek-

tedir.
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4.1.4 Kablosuz Giivenlik, Bebek Izleme Kamerasi

Kablosuz olarak aga baglanabilen uzaktan kontrol edilebilen bir giivenlik kamerasidir.
Uzerinde bulunan dahili mikrofon ve hoparlor sayesinde kullanilan mobil uygulamas: ile
kargi tarafla cift yonlii iletisime gecilebilmektedir. Tiim goriintiilerin kaydini iizerinde
bulunan hafiza kartina, ayn1 agda bulunan depolama alanlarina ya da bulut depolama
alanlarina yapabildigi gibi sadece hareket algilandigi takdirde de kayit yapabilmektedir.
Gece goriig 6zelligi, 360 derece her yone dénebilme 6zelligi bulunmaktadir. Bu kontroller
kameranin mobil uygulamas: iizerinden veya internet tarayicisi iizerinden ip adresine er-

isilerek de yapilabilmektedir.

Kamera satin alindiginda tak ¢aligtir geklide kullanima hazir durumda gelmektedir. Ci-
hazin tizerinde bulunan benzersiz kimlik bilgisi veya barkod kullanilarak yine cihaz {z-
erinde bulunan kullamci adi ve parola ile kameraya erigilebilmekte, ayarlar: yapilandirila-
bilmekte ve goriintiiler kaydedilebilmektedir. Internet iizerinden kameraya erigebilmek
igin kameranin kutusunda ya da kameranin iizerinde bulunan benzersiz kimlik bilgisi
ile birlikte kullanici adi ve parolay1 bilmek gerekmektedir. Giivenlik, bebek izleme kam-

erasinin diger teknik 6zellikleri ve sahip oldugu sertifikalar gekil 4.2.” de gosterilmektedir.
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Catalogue Type Parameters
Features \fiew by phone Support Android Iphone/lpad Free APP
fiew on PC support windows system
Monitor Advantage Support IPhone « Android. Computer monitor.
Miscrosoft certification plugin, no virus risk.
Sever cluster LI=ing Cloud PnP servier cluster, Intelligent application and super stable
UID Technology LD scan technology applied, easy to operate, and highly confidential.
Easy operation Flug & Play, technology, penetration degree can be 99%, applicable toany
complex network surroundings. Easy operation: 1. plug the cable and power
line, 2.install computer software, scan code to add camera.
Super Client 1,49 16,25 36, 64 81-channel , no user limited , centralized monitar
System Cperation system Embedded Linux 03
System security Supports account, password authority management
DOMS Free need ddns
Collection Image sensor 1/4inch 0.3 Megapixel line by line CMOS sensor
SHR =H0dB
Minimum lluminationjd. 3L wx
Lens Standard:3.6mm
Wideo Compression Format{l-jpeg
Resolution GA (640=480) MQVGA20=240)
Maximum frame rate |30fps
Bit Rate 32Kbps~ 4Mbps can be set
IR 10 ©®5mm LEDs IR Distance: 10 m
IR CUT IRCut Built-in there is no color cast and mare sharp at nightvision.
Audio Encode formats ADPCHMW
Input 1 Channel Internal -48dB Microphone
Cutput 1 Channel Line out(3.5mm phone jack}&nternal speaker(23011W)
Memory Memory Socket Automatic pop-up slot for TRMicro SD card
fiew by SD Card Femote browsing, PC Software Android&lphona flpad APP
Metwark Socket FJ-45 10M00Mb self-adaptable Ethernet slot
WIFI WIFI 802,11 bigin
isitors Online Support 4 visitors viewing on line atthe same time
FIT Control Method Fan:355° Tilk90°(speed can be setjHighest speed:70%/s
Alarm Alarm Dretection Support motion detecting
Physical index [Power DC 5W24
Comsumption =BW
[Temperature -10~50°C
Humidity 10%~85%
Weight Gross:800g (Mote: in kind prevail »
Fackage size 210*200%130mm (L*W*H)
Certification  |Cerificate IS0 FCC CE RoHS

SEKIL 4.2: Kablosuz giivenlik,bebek izleme kameras: teknik 6zellikleri [47]
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4.2 Yontem

Bu tezde 6rnek akilli ev modeli olarak olugturulan akilli ev sistemine yapilan giivenlik
testleri i¢in kullanilan bazi yontemler agagida agiklanmaktadir. Literatiir taramasindaki
caligmalar da goz 6niinde bulundurularak zafiyet taramasinda yapilacak testler belirlen-
migtir. [39] [40] [42] [43] Bu ¢alismada ortadaki adam ve dagitik servis disi birakma

saldirilari ile birlikte kablosuz ag ve aygit giincelleme (firmware) zafiyeti aragtirilmigtir.

4.2.1 Ortadaki Adam Saldiris1 (Man in The Middle)

Ortadaki adam (man in the middle) saldirilar1 ag yonlendirme anahtar: cihazlarimin
temel Ozelligi olan anahtarlama mekanizmasini kandirma geklinde gergeklegtirilmekte-
dir. Birbirleri ile dogrudan baglantih olan iki taraf arasindaki trafigin bilgisayar korsani
iizerinden gecerek iletilmesi ile yapilmaktadir. Bilgisayar korsam gifrelenmemis olarak

gecen trafigi dinlemek veya degistirerek iletmek i¢in bu yontemi kullanmaktadir [48].

Original connection Anmid

- » PN
] Lo
- -

New connection

A
(-

Man in the middle, Phisher,
Or annoNymMous Proxy

SEKIL 4.3: Ortadaki Adam Saldiris1 Baglant1 Semas: [49]

Ag yonlendirme anahtan ile hedef olarak belirlenen cihaz ya da bilgisayara ait tiim trafik

bilgisayar korsani {izerinden transparan gececek gekilde yonlendirilebilmektedir. Gecen
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paketleri wireshark gibi baz1 yazilimlar ile goriintiileyebilmekte ve kayit edilebilmekte-
dir. Kayit edilen paketlerin icerisinden trafik gifrelenmeden iletiliyorsa hassas verilere
erigim saglanabilmektedir. Paketler icerisinde kullanici adi ve parola gibi kritik verilere

de ulagilabilmektedir.

4.2.2 Dagitik Servis Dig1 Birakma Saldiris1 (DDOS)

Dagitik servis digt birakma saldirist gibi saldirilarda bir cihazin veya internet sitesinin
altyapisinda olan ag kaynagi i¢in gecerli kapasite sinirlarindan faydalanilmaktadir. Dagitik
servis digi birakma saldirisi yapilan cihazin kapasitesinden fazla talep gonderilmesi sonu-
cunda gerceklegmektedir [50|. Cihazin ag kaynagina birden ¢ok istek gondererek bu istek-
leri igsleme kapasitesini agmay1 ve dogru sekilde caligmasini engellemeyi amaglamaktadir.
Saldir1 aninda uygulama kullanilan port tizerinden siirekli baglant1 agmaktadir. Zaman
agimina ugrayan baglantilar yerine hemen yeni bir baglant1 acarak gok kisa siire iginde
paket sayisini agir1 arttirarak maksimum baglant1 limitini doldurabilmektedir. Saldir-
gan tarafindan gonderilen paketler sayesinde cihazi asil kullanan kullanicinin génderdigi
komutlara cevap verememektedir. Bu yontem kullanmilarak cihazin kullanimina engel ol-

unabilmektedir.
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Bulgular

5.1 Akilh Priz Zafiyet Bulgulari

Akilli prizler fiziksel, kablosuz ag ve internet iizerinden kontrol edilebilmektedir. Akill
ev sistemlerinin temelinde kablosuz ag baglantisi kullanildigr icin ilk olarak kablosuz
ag zafiyetleri iizerinden test edilmigtir. Diger bir yontem olarak ortadaki adam saldiris
(man-in-the-middle) ile paketler yakalanarak test edilmigtir. Bu testlerin yani sira dagitik
servis dig1 birakma saldirist (Ddos) durumunda cihazin davraniglar: incelenerek kullanimi
etkileyen bir durumun olusup olugsmadigl test edilmigtir. Akilli prizin aygit yazilin
(firmware) giincelleme agamasinda dogrulanmamig yazilim yiiklenebilme durumu ince-
lenmigtir. Agagidaki bagliklarda akilli prize yapilan giivenlik testlerinin bulgularina yer

verilmigtir.

5.1.1 Kablosuz Ag Zafiyeti

Kablosuz aga bagli durumda ve cihaz kullanilabilir oldugunda, bagh oldugu kablosuz ag
yayin1 kesilmis ve cihazin ayni kablosuz ag yayinini tekrar baglanmak i¢in aradigl gézlem-
lenmigtir. Cihazin tekrar baglanmasi i¢in ayni kablosuz ag ismine sahip olan fakat gifresi
olmayan farkli bir modem iizerinden kablosuz baglant: olugturulmus ve cihazin otomatik
olarak bu yeni kablosuz aga baglandigi gézlemlenmigtir. Burada bulunan kablosuz ag
zafiyeti sayesinde akilli prizin kontrol edilmek iizere baglh oldugu kablosuz agin sadece
ismini kontrol ettigi fakat kablosuz agin sifresini bir dogrulama araci olarak kullanmadig

50
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gozlemlenmigtir.
< internet paylagimi £ Bagh cihazlar
internet paylagimi o Bagli cihaz sinir
internet paylagim ayarlari Engelli listesi

Tek seferlik veri sinir

b4:43:0d:ch:fe:1d
Baglanti noktasini otomatik kapat

Bagh cihazlar
1 cihaz

SEKIL 5.1: Olusturulan kisisel erigim noktasina cihazin dogrulama yapmadan baglan-
masl

Akili priz ile ayni ag baglantisina bagh olan mobil cihaz, iizerinde bulunan uygulama
ile akilli prizi yonetilebilmektedir. Burada herhangi bir eslestirme ya da dogrulama yap-
madigl gézlemlenmigtir. Akilli prizi yonetmek icin ayni aga bagh olan mobil cihaz {iz-
erinde akilli prizin mobil uygulamasina sahip olmanin yeterli oldugu goézlemlenmigtir.
Akilli prizin mobil uygulamas: acildiginda ayni yerel ag iizerinde bulunan akilli prizin
otomatik olarak uygulama tizerine mac adresi ile eklendigi goriilmiistiir. Uygulama
herhangi bir gifre, benzersiz kimlik, qr kod ya da bunlar gibi bagka hicbir bilgi iste-
memektedir. Uygulama iizerine eklenen akilli ev cihazlar: bulut yap: sayesinde diinyanin
herhangi bir yerinden kontrol edilebilmektedir. Bu zafiyet sayesinde akilli priz ile aym
aga sadece bir kere bagl olmanin o cihazin kontroliinii ele gecirebilmek icin yeterli oldugu
anlagilmigtir. Cihazin kontroliinii ele geciren kétii niyetli kiginin bundan sonra bulut iiz-

erinden herhangi bir yerde ve zamanda akilli prizi kontrol edilebilecegi gézlemlenmigtir.
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-+ Device list Device list Device list
SP SP SP
SmartPlug SmartPlug = SmartPlug D
b4:43:0d:cb:fe:1d b4:43:0d:cb:fe:1d X b4:43:0d:cb:fe:1d
RM RM RM
eRemote eRemote = eRemote >
b4:43:0d:fb:d1:ad b4:43:0d:fb:d1:ad J b4:43:0d:fb:d1:ad
»d Sensor Sensor Sensor
Alarm Kit Alarm Kit = Alarm Kit D)
b4:43:0d:f1:d7:6b b4:43:0d:f1:d7:6b ¥ b4:43:0d:f1:d7:6b

SEKIL 5.2:
a) Akilh priz ile ayn1 ag baglantisina baglaninca akilli prizin uygulama tizerine otomatik
olarak eklendigi durum
b) Akilh priz ile aym1 ag baglantisina bagh sekilde akilli prizin uygulama {izerinden
yonetilebildigi durum
c¢) Akilli priz ile aym ag baglantisi kesilse dahi bir kez tanimlandig igin bulut {izerinden
kontrol edebilmenin devam ettigi durum

Ayni akilh priz birden ¢cok mobil aygit lizerinden mobil uygulamast ile kontrol edilebilmek-
tedir. Akilli prizin yonetimine sahip olan cihaz sinir1 bulunmamaktadir. Akilli prizin
yonetimine sahip olan cihazlarin listesi herhangi bir yerde bulunmamakta ve bu yone-
time sahip kullanmicilar asil kullanicisi tarafindan kontrol edilememektedir. Bu eksiklik
nedeniyle akilli priz sahibi cihazinin kontroliinii elinde bulunduran kigileri goriintiileye-
memekte ve bundan haberdar olamamaktadir. Akilli prizin bir bagka mobil aygit iizerine
yonetilebilir olarak eklenmesi sonucunda daha 6nce yonetebilme kabiliyetine sahip olan
mobil aygitlara bilgi ya da bildirim gonderilmedigi gézlemlenmigtir. Bu yonetebilme
kabiliyetine sahip cihazlari yetkisizlestirebilmenin akilli prizi sifirlamaktan bagka tiirli

miimkiin olmadig1 tespit edilmigtir.
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Back SmartPlug o
? @
ONIOFF Timer
°
ON
neoboy

i Device time
[;I History state L
J to d

raf=bial S

SEKIL 5.3: Akilli prizin gergek sahibi yonetebilmeye devam etmektedir ve cihaz yone-
timinin bagkas: tarafindan ele gegirildiginin farkinda degildir.

5.1.2 Ortadaki Adam Saldiris: ile Paket Yakalama

Ornek akilh ev modeli {izerinde uygulanan testte akilli prize mobil uygulama iizerinden
acma ve kapatma komutlar:t gonderilmigtir. Bu agamada ortadaki adam saldirist gercek-
lestirilerek wireshark araci ile gonderilen paketler analiz edilmigtir. Analiz edilen paketler
dogrultusunda akilli prizi agma ve kapatma komutunu iceren veri paketleri kopyalan-

migtir.
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[ NN
LR RE QRe22F I5H QA QA aE
[ﬂ Apply a display filter ... <3 />
No. Time Source Destination Protocol Length Info
1 0.000000 192.168.137.250 13.231.11.213 UbP 114 60134 - 16384 Len=72
! 2 0.099733 192.168.137.250 113323 1RAE21 3 UbP 114 51925 - 16384 Len=72
L 3 0.990843 8k 23l Gkl 2L 192.168.137.250 UbP 1206 16384 - 60134 Len=568
4 0.990925 113231213 192.168.137.250 ubpP 214 16384 - 51925 Len=72
» Frame 1: 114 bytes on wire (912 bits), 114 bytes captured (912 bits)
» Ethernet II, Src: Apple_b@:29:36 (64:70:33:b0:29:36), Dst: 66:80:99:89:30:19 (66:80:99:89:30:19)
» Internet Protocol Version 4, Src: 192.168.137.250, Dst: 13.231.11.213
» User Datagram Protocol, Src Port: 60134, Dst Port: 16384
» Data (72 bytes)
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SEKIL 5.4: Wireshark uygulamasi ile ortadaki adam saldirisi yapilarak elde edilen
komut paketlerinin yakalanmasina iligkin ekran goriintiisii

Kopyalanan agma ve kapatma komutlar1 tekrarlama saldirisi (replay attack) yapmak

igin PlayCap uygulamasi ile akilli prize tekrar gonderilmistir. Cihaza tekrar génderilen

paketler sonucunda cihazin acildigy ve kapandigy tespit edilmigtir. Paketler tekrar gon-

derilerek cihaza erigim saglanabilmektedir.
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11PlayCap - O X
Eile Help

1] 5| o]

Processed 10 of 18
0:03.358 / 0:07.787

M Close

SEKIL 5.5: Yakalanan paketlerin PlayCap uygulamas: ile tekrarlama saldirisi (replay
attack) yapilarak tekrar génderilmesine iligkin ekran gériintiisii

Cihaza gonderilen paketlerde oturum kontrolii yapilmadigi tespit edilmistir. Bu yontem
ile bir defaya mahsus ortadaki adam saldirisi yapilsa dahi internet tizerinden akilli priz
yonetilebilmektedir. Bilinmeyen herhangi bir kablosuz aga baglandigimizda agda bulu-

nan kot niyetli bir kisi tarafindan bu paketler dinlenebilmektedir.

5.1.3 Dagitik Servis Dis1 Birakma Saldirisi

Akilli ev 6rnek modelinde yapilan testlerde akilh priz ile ayn1 agda bulunan kotii niyetli
bir saldirgan cihaza siirekli paket gtndermesi iglemi test edilmigtir. Test sonucunda
saldirganin cihazi servis digi birakabildigi tespit edilmigtir. Slowloris python yazilimi ile
yvapilan dagitik servis digt birakma saldirisinda akilli prizin génderilen isteklere cevap

veremedigi ve mobil uygulamadan gonderilen komutlar caligtiramadig tespit edilmigtir.

=
® )

sh-3.2# python slowloris.py 192.168.1.101

[11-06-2019 23:57:24] Attacking 192.168.1.101 with 150 sockets.
[11-06-2019 23:57:24] Creating sockets...

[11-06-2019 23:57:24] Sending keep-alive headers... Socket count:
[11-06-2019 23:57:39] Sending keep-alive headers... Socket count:

[11-06-2019 23:57:54] Sending keep-alive headers... Socket count:
[11-06-2019 23:58:09] Sending keep-alive headers... Socket count:

SEKIL 5.6: Slowloris Python yazilimi dagitik servis dist birakma saldir1 ekran goriintiisii

Mobil uygulama dagitik servis digi birakma saldirisi esnasinda siirekli olarak yiikleniyor
ekram gorseli gikararak kullaniciya sanki internet problemi yiiziinden cihaza erigilemiy-

ormus izlenimi vermistir.
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SEKIL 5.7: Komut gonderilirken uygulama yanit verememektedir. Yiikleniyor isaretine
ait ekran goriintiisi

Dagitik servis digt birakma saldirist yapilmaya devam ederken bir ara mobil uygulama
iizerinden akilli prizi kapatma komutu gonderilebilmigtir. Mobil cihaz tizerinde bulunan
uygulamanin bu komut sonrasinda herhangi bir hata vermedigi gozlemlenmistir. Fakat
goénderilen komut akill priz tarafindan algilanmadigi ve herhangi bir iglem yapilmadig:
tespit edilmigtir. Telefonda bulunan uygulama herhangi bir hata vermedigi icin kul-
laniciya iglem yapilmig ve akilli priz kapatilmig olarak goriilmiigtiir. Mobil uygulamanin
akill prizi kapanmig olarak gdstermesine ragmen prizin kapanmadigi acik oldugu ve iiz-

erinde bulunan elektronik cihazlara elektrik vermeye devam ettigi gézlemlenmigtir.

5.1.4 Dogrulanmamis Firmware Yiiklenebilme Zafiyeti

Akilli ev sistemi modeli igin kullanilan akilh prizin aygit yazilimi (firmware) giincellemesi

mobil uygulama lizerinden yapilabilmektedir. Yazilim giincelleme kisminda birden fazla
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segenek bulunmaktadir. Yazilim giincelleme agamasinda istenilen bir internet adresi {iz-
erinden dogrulanmamig yazilim giincellenmesi yiiklenebilmektedir. Saldirganlar tarafin-
dan olugturulan zararli yazilim giincellemesi yontemi ile akilli ev sistemi ele gecirilebilir
ve uzaktan yonetilebilir. Icerigi ile oynanmus bir aygit yazilum yiikleme sonrasinda cihaz
iizerinde arka kapi baglantis1 olusturularak kotii niyetli kigiler tarafindan cihazin uzaktan
yonetimi ele gecirilebilir. Bu tez kapsaminda zararli yazilim geligtirilerek uygulanmadig:

igin bir saldir1 yontemi olarak test edilmemisg, zafiyet bulgusu olarak ele alinmigtir.

Back Advanced

Please enter correct firmware URL for

lease enter Firmware URL address

Update firmware version

SEKIL 5.8: Mobil uygulama iizerinde internet adresi girilerek dogrulama yapmadan
aygit yazihm yiikleme ekrani

5.2 Akillh Ev Sistemi Ana Yonetim Konsolu Zafiyet Bulgu-

lar:

Akilli ev sistemi ana yonetim konsollar kablosuz ag ve internet iizerinden kontrol edilebilmek-
tedir. Akilli ev sistemlerinin temelinde kablosuz ag baglantist kullanildigi i¢in ilk olarak
kablosuz ag zafiyetleri iizerinden test edilmigtir. Diger bir yontem olarak ortadaki adam
saldiris1 (man-in-the-middle) ile paketler yakalanarak test edilmigtir. Bu testlerin yam
sira dagitik servis digi birakma saldirist (Ddos) durumunda cihazin davramglar ince-
lenerek kullanimi etkileyen bir durumun olugup olusmadig: test edilmigtir. Ana yénetim
konsolu aygit yazihmi (firmware) giincelleme agamasinda dogrulanmamig yazihm yiik-
lenebilme durumu incelenmistir. Agagidaki baglhiklarda ana yonetim konsoluna yapilan

gilivenlik testlerinin bulgularina yer verilmigtir.
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5.2.1 Kablosuz Ag Zafiyeti

Ana yonetim konsolunun kablosuz ag baglantisi kesildiginde akilli prizde oldugu gibi
bir kablosuz ag dogrulama zafiyetinin bulunmadig: tespit edilmigtir. Baglandig: kablo-
suz agin ayni isimde ve gifrede oldugunu kontrol ettigi aksi durumda bagka baglantilara

baglanmadigi gbézlemlenmigtir.

Ana yonetim konsolu ile ayn1 ag baglantisina bagh olan mobil cihaz, iizerinde bulunan
uygulama ile ana yonetim konsolunu yonetilebilmektedir. Burada herhangi bir eglestirme
ya da dogrulama yapmadigi gozlemlenmigtir. Ana y6netim konsolunu yoénetmek i¢in
ayni aga baglh olan mobil cihaz iizerinde ana y&netim konsolunun mobil uygulamasina
sahip olmanin yeterli oldugu goézlemlenmistir. Ana yonetim konsolu mobil uygulamasi
agildiginda ayni yerel ag tizerinde bulunan Ana yonetim konsolunun otomatik olarak
uygulama tizerine mac adresi ile eklendigi goriilmiistiir. Uygulama herhangi bir sifre,
benzersiz kimlik, qr kod ya da bunlar gibi bagka hicbir bilgi istememektedir. Uygulama
iizerine eklenen akilli ev cihazlar1 bulut yap: sayesinde diinyanin herhangi bir yerinden
kontrol edilebilmektedir. Bu zafiyet sayesinde ana yonetim konsolu ile ayni aga sadece bir
kere bagli olmanin o cihazin kontroliinii ele gecirebilmek icin yeterli oldugu anlagilmigtir.
Cihazin kontroliinii ele geciren kotli niyetli kiginin bundan sonra bulut iizerinden her-

hangi bir yerde ve zamanda ana yonetim konsolunu kontrol edilebilecegi gézlemlenmigtir.
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-+ Device list Device list Device list
SP SP SP
SmartPlug . SmartPlug = I SmartPlug
b4:43:0d:cb:fe:1d E b4:43:0d:cb:fe:1d & b4:43:0d:cb:fe:1d O
RM RM RM
N /TN
W eRemote W eRemote = eRemote
A b4:43:0d:fb:d1:ad A b4:43:0d:fb:d1:ad ¥ @ b4:43:0d:fb:d1:ad -
»d Sensor Sensor Sensor
Alarm Kit Alarm Kit = Alarm Kit O
b4:43:0d:f1:d7:6b b4:43:0d:f1:d7:6b 7 b4:43:0d:f1:d7:6b
SEKIL 5.9:

a) Ana yonetim konsolu ile ayni ag baglantisina baglaninca ana yonetim konsolunun
uygulama {izerine otomatik olarak eklendigi durum
b) Ana yonetim konsolu ile aymi ag baglantisina bagh sekilde ana yonetim konsolunun
uygulama iizerinden yonetilebildigi durum
c¢) Ana yonetim konsolu ile ayn1 ag baglantis: kesilse dahi bir kez tanimlandig igin bulut
iizerinden kontrol edebilmenin devam ettigi durum

Ayni ana yonetim konsolu birden ¢ok mobil aygit tizerinden mobil uygulamast ile kontrol
edilebilmektedir. Ana yonetim konsolunun yonetimine sahip olan cihaz siniri1 bulunma-
maktadir. Ana yonetim konsolunun yénetimine sahip olan cihazlarin listesi herhangi
bir yerde bulunmamakta ve bu yonetime sahip kullanmicilar asil kullanicisi tarafindan
kontrol edilememektedir. Bu eksiklik nedeniyle ana yonetim konsolu sahibi, cihazinin
kontroliinii elinde bulunduran kigileri goriintiileyememekte ve bundan haberdar olama-
maktadir. Ana yonetim konsolu, bir bagka mobil aygit iizerine yonetilebilir olarak ek-
lenmesi sonucunda daha 6nce yonetebilme kabiliyetine sahip olan mobil aygitlara bilgi
ya da bildirim gonderilmedigi gézlemlenmistir. Bu yonetebilme kabiliyetine sahip ciha-
zlar1 yetkisizlegtirebilmenin ana yonetim konsolunu sifirlamaktan bagka tiirlii miimkiin
olmadigr tespit edilmigtir. Ana yonetim konsolunu yonetme yetkisi bulunan kigi tiim
akilli ev aygitlarini yonetebilme yetkisine de sahip olmaktadir. Bu zafiyet sayesinde tiim

akilli ev sistemi kotii niyetli kigiler tarafindan ele gegirilebilmektedir.

5.2.2 Ortadaki Adam Saldiris: ile Paket Yakalama

Ornek akilli ev modeli {izerinde uygulanan testte ana yoénetim konsoluna mobil uygu-

lama {izerinden televizyon kumandasi yonetimi gerceklegtirilmigtir. Televizyon yoénetimi
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igin televizyon agma, televizyon kapatma, ses agma, ses kapatma ve kanal degigtirme
komutlari telefon {izerinden génderilmistir. Bu agamada ortadaki adam saldirisi gergek-
lestirilerek wireshark araci ile gonderilen paketler analiz edilmigtir. Analiz edilen paketler

dogrultusunda televizyon agma ve televizyon kapatma paketleri kopyalanmigtir.

T replay.mpoap

ene
dm @ L E a’]q
[ ude ] wpresson |+
o Timo

1 0.000000 andard query 0x0000 A wpad. local, “G* question

2 0.000334 dard query 8x@000 A wpad.local QM question

3 0.001058 auery NB WPAD<BL>

4 0.001203 ery 8x0000 A wpad. 1

s 0.001640 : 99 Standard query 0x0000 A wpad . local,

6 0.002000 feB0::6c0d: 1036120, 84 Standard query Bx7759 A wpad

7 0.002126  192.168.137.1 64 Standard query Bx7759 A wpad

8 0.08207  102.168.137.250 104 56675 + 16384 Len=152

9 0.412155  fe80::8c0d: 1036120, : 84 Standard query 0x7759 A wpad

10 0.41257  192.168.137.1 224.0.0.252 LUNR 64 Standard query 8x7759 A wpad

15 0.752181  192.168.137.1 192.168.137.255  NBNS

17 0.840877  102.168.137.250  192.368.137.1 ons 74 Standard query xba30 A v on

18 0.868792  192.168.137.1 192.168.137.250 DN 99 Standard query response @x6a39 google.con A 172.217.16.164

19 0.995024  192.168.137.250  192.368.137.1 ons 74 Standard query Bx57d5 A g.whatsap.net

21 0.942603  192.168.137.1 192.168.137.250  OS 113 Stan sponse 8x57d5 net CNAME chat. cdn.uhatsapp.net A 157.240.9.54

25 0.999205  192.168.137.1 224.0.0.251 vons 7o standard query 9x9000 A wpad. L on

26 0.999583  fesdiiecediibdeian. frO2iifh HONS 99 Standard query 8x008D A n

27 169132 192.168.137.1 224.0.8.251 HONS 76 Stondard query 0x8000 A wpad .1 on

28 1.001660  fesds:Bcodiibeas. fro2:ifh HoNS 90 Standard query 0x0000 A wpad.1 n

30 e 13.231.11.213 192.168.137.25  uop 214 16384 -+ 56675 Len=72

32 1138416 192.168.137.250  255.25 ss e 99 58154 - 80 Len=8

> Frame 8: 164 bytes on wire (1552 bits), 104 byt red (1552 bits)

136 (64:70:33:b0: st: 0:19 0:19)
Sre: 192,168.137,258, Dst: 13.231,11.213
» User Da : 56675, Dst Port: 16384
» Data (152 bytes)
T B0 9989 30 1964 70 336020 0B 00 4500 T 0 05 316
00 b4 63 <2 00 00 49 11 b2 18 c0 a8 89 fa Od €7 ¢

3 3
Ob dS dd 63 40 0D 00 ab 0B dd Sa a5 aa 55 5a as 2] 7.0z
o 55 00 08 u

58db 1b 50 11 44 34 92 95 2e fc 1354 la cles X PMA . T
7d 18 }

SEKIL 5.10: Wireshark uygulamasi ile ortadaki adam saldiris1 yapilarak elde edilen
komut paketlerinin yakalanmasina iligkin ekran goriintiisii

Kopyalanan paketler tekrarlama saldirisi (replay attack) yapmak i¢in PlayCap uygula-
masi ile ana yonetim konsoluna tekrar gonderilmigtir. Gonderilen paketler dogrultusunda
televizyonun acildig tespit edilmigtir. Televizyon yonetimi icin diger tiim komutlar da
test edilmigtir. Yakalanan paketlerin tekrar gonderilmesi sonucunda tiim komutlarin kul-
lanilabildigi tespit edilmigtir. Cihaza gonderilen paketlerde oturum kontrolii yapilmadig:

tespit edilmigtir.

11PiayCap - O X
File Help

1| 3| mf

Processed 51 of 148
0:03.204 [ 0:04.497

¥ Close

SEKIL 5.11: Yakalanan paketlerin PlayCap uygulamas ile tekrarlama saldirisi (replay
attack) yapilarak tekrar gonderilmesine iligkin ekran gériintiisii
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Bu yontem ile bir defaya mahsus ortadaki adam saldirisi yapilsa dahi internet tizerinden
ana yonetim konsolu yonetilebilmektedir. Bilinmeyen herhangi bir kablosuz aga bag-
landigimizda agda bulunan ko6t niyetli bir kigi tarafindan bu paketler dinlenebilmekte-

dir. Paketler tekrar génderilerek cihaza erigim saglanabilmektedir.

5.2.3 Dagitik Servis Dis1 Birakma Saldirisi

Akilli ev 6rnek modelinde yapilan testlerde ana yonetim konsolu ile ayni agda bulunan
kot niyetli bir saldirgan cihaza siirekli paket gondermesi iglemi test edilmigtir. Test
sonucunda saldirganin cihazi servis disi birakabildigi tespit edilmigtir. Slowloris python
yazilimi ile yapilan dagitik servis digt birakma saldirisinda ana yonetim konsolunun gon-
derilen isteklere cevap veremedigi ve mobil uygulamadan génderilen komutlar: caligtira-

madigy tespit edilmigtir.

'sh—-3.2# python slowloris.py 192.168.1.100

[26-06-2019
[26-06-2019
[26-06-2019
[26-06-2019
[26-06-2019
[26-06-2019

[26-06-2019
[26-06-2019
[26-06-2019
[26-06-2019
[26-06-2019
[26-06-2019
[26-06-2019

21:45:15]
21:45:15]
21:45:16]
21:45:32]
21:45:48]
21:46:04]
21:46:20]
21:46:36]
21:46:51]
21:47:06]
21:47:21]
21:47:36]
21:47:511]

Attacking 192.168.1.100 with 150 sockets.
Creating sockets...
Sending keep-alive
Sending keep-alive
Sending keep-alive
Sending keep-alive
Sending keep-alive
Sending keep-alive
Sending keep-alive
Sending keep-alive
Sending keep-alive
Sending keep-alive
Sending keep-alive

Socket
Socket
Socket
Socket
Socket
Socket
Socket
Socket
Socket
Socket
Socket

count:
count:
count:
count:
count:
count:
count:
count:
count:
count:
count:

headers...
headers...
headers...
headers...
headers...
headers...
headers...
headers...
headers...
headers...
headers...

DD ®

SEKIL 5.12: Slowloris python yazilimi ile ana yonetim konsoluna dagitik servis disi

birakma saldirisi diizenlenmigtir.

Dagitik servis digi birakma saldirisi yapilirken ana yonetim konsoluna mobil uygulama
iizerinden televizyonu kapatma komutu gonderilmigtir. Mobil cihaz {izerinde bulunan
uygulamanin bu komut sonrasinda herhangi bir hata vermedigi gozlemlenmistir. Fakat
goénderilen komut televizyon tarafindan algilanmadigi ve herhangi bir iglem yapilmadig:
tespit edilmistir. Mobil cihazda bulunan uygulama herhangi bir hata vermedigi icin kul-
laniciya igslem yapilmis ve televizyon kapanmig olarak goriilmiigtiir. Bu saldir1 yontemi

ile kullanicimin akilli ev sistemi kullanimi engellenmisgtir.
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5.2.4 Dogrulanmamig Firmware Yiiklenebilme Zafiyeti

Akilli ev sistemi modeli i¢in kullanilan ana yonetim konsolu aygit yazihmi (firmware)
glincellemesi mobil uygulama iizerinden yapilabilmektedir. Yazilin giincelleme kisminda
birden fazla secenek bulunmaktadir. Yazilim giincelleme agamasinda istenilen bir internet
adresi iizerinden dogrulanmamig yazilim giincellenmesi yiiklenebilmektedir. Saldirgan-
lar tarafindan olugturulan zararli yazilim giincellemesi yontemi ile akilli ev sistemi ele
gecirilebilir ve uzaktan yonetilebilir. Icerigi ile oynanmig bir aygit yazilimi yiikleme son-
rasinda cihaz iizerinde arka kapi baglantisi olugturularak kotii niyetli kigiler tarafindan
cihazin uzaktan yonetimi ele gecirilebilir. Bu tez kapsaminda zararh yazilim geligtirilerek
uygulanmadigl icin bir saldirt yontemi olarak test edilmemis, zafiyet bulgusu olarak ele

alinmugtir.

Back Advanced
Please enter correct firmware URL for user
Ir ipda
Please enter Firmware URL address
Update firmware version

SEKIL 5.13: Mobil uygulama iizerinde internet adresi girilerek dogrulama yapmadan
aygit yazilimi yiikleme ekrani

5.3 Akilli Giivenlik Alarm Sistemi Zafiyet Bulgular:

Akilli giivenlik alarm sistemi fiziksel, kablosuz ag ve internet iizerinden kontrol edilebilmek-
tedir. Akilli ev sistemlerinin temelinde kablosuz ag baglantisi kullanildig: igin ilk olarak
kablosuz ag zafiyetleri iizerinden test edilmigtir. Diger bir yontem olarak ortadaki adam

saldirist (man-in-the-middle) ile paketler yakalanarak test edilmigtir. Bu testlerin yam
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sira dagitik servis digi birakma saldirist (Ddos) durumunda cihazin davramslar ince-
lenerek kullanimi etkileyen bir durumun olusup olugsmadig test edilmigtir. Alarm sis-
teminin aygit yazilimi (firmware) giincelleme agamasinda dogrulanmamig yazihm yiik-
lenebilme durumu incelenmigtir. Asagidaki baghklarda alarm sistemine yapilan giivenlik

testlerinin bulgularina yer verilmigtir.

5.3.1 Kablosuz Ag Zafiyeti

Alarm sistemin de kablosuz ag baglantisi kesildiginde akilli prizde oldugu gibi bir kablo-
suz ag dogrulama zafiyetinin bulunmadigi tespit edilmistir. Baglandigi kablosuz agin
aym isimde ve gifrede oldugunu kontrol ettigi aksi durumda bagka baglantilara baglan-

madig1 gozlemlenmigtir.

Alarm sistemi ile aym ag baglantisina bagh olan mobil cihaz, lizerinde bulunan uygulama
ile alarm sistemini yonetilebilmektedir. Burada herhangi bir eglegtirme ya da dogrulama
yapmadigl gdzlemlenmigtir. Alarm sistemini yonetmek icin ayni1 aga bagh olan mobil ci-
haz tzerinde alarm sisteminin mobil uygulamasina sahip olmanin yeterli oldugu goézlem-
lenmigtir. Alarm sisteminin mobil uygulamasi agildiginda ayni yerel ag {izerinde bulunan
alarm sisteminin otomatik olarak uygulama iizerine mac adresi ile eklendigi gériilmiigtiir.
Uygulama herhangi bir sifre, benzersiz kimlik, qr kod ya da bunlar gibi bagka hicbir
bilgi istememektedir. Uygulama iizerine eklenen akilli ev cihazlari bulut yap: sayesinde
diinyanin herhangi bir yerinden kontrol edilebilmektedir. Bu zafiyet sayesinde alarm sis-
temi ile aym1 aga sadece bir kere bagh olmanin o cihazin kontroliini ele gegirebilmek igin
yeterli oldugu anlagilmigtir. Cihazin kontroliinii ele gegiren kotii niyetli kiginin bundan
sonra bulut {izerinden herhangi bir yerde ve zamanda alarm sistemi kontrol edilebilecegi

gozlemlenmigtir.

Ayni alarm sistemi birden ¢ok mobil aygit tizerinden mobil uygulamasi ile kontrol edilebilmek-
tedir. Alarm sisteminin ydnetimine sahip olan cihaz simir1 bulunmamaktadir. Alarm

sisteminin yonetimine sahip olan cihazlarin listesi herhangi bir yerde bulunmamakta ve

bu yonetime sahip kullanicilar asil kullanicisi tarafindan kontrol edilememektedir. Bu

eksiklik nedeniyle alarm sistemi sahibi cihazinin kontroliinii elinde bulunduran kigileri
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-+ Device list Device list Device list
SP SP SP
SmartPlug SmartPlug = SmartPlug D
b4:43:0d:cb:fe:1d b4:43:0d:cb:fe:1d = b4:43:0d:cb:fe:1d
RM RM RM
eRemote #\\ eRemote = eRemote
@ b4:43:0d:fb:d1:ad Zé) b4:43:0d:fb:d1:ad ¥ b4:43:0d:fb:d1:ad -
»d Sensor Sensor Sensor

Alarm Kit
@ b4:43:0d:f1:d7:6b O

Alarm Kit Alarm Kit =
b4:43:0d:f1:d7:6b b4:43:0d:f1:d7:6b :

A B C

SEKIL 5.14:
a) Alarm sistemi ile aym ag baglantisina baglaninca alarm sisteminin uygulama iizerine
otomatik olarak eklendigi durum
b) Alarm sistemi ile ayni ag baglantisina bagh sekilde alarm sisteminin uygulama iiz-
erinden yonetilebildigi durum
c) Alarm sistemi ile aym ag baglantis1 kesilse dahi bir kez tamimlandigy icin bulut
iizerinden kontrol edebilmenin devam ettigi durum

goriintiileyememekte ve bundan haberdar olamamaktadir. Alarm sisteminin bir bagka
mobil aygit iizerine yonetilebilir olarak eklenmesi sonucunda daha énce yonetebilme ka-
biliyetine sahip olan mobil aygitlara bilgi ya da bildirim génderilmedigi gézlemlenmigtir.
Bu yonetebilme kabiliyetine sahip cihazlar: yetkisizlegtirebilmenin alarm sistemini sifir-

lamaktan bagka tiirlii miimk{in olmadig1 tespit edilmigtir.

5.3.2 Ortadaki Adam Saldiris1 ile Paket Yakalama

Ornek akilli ev modeli iizerinde uygulanan testte mobil uygulama iizerinden alarm sis-
teminin yonetimi gerceklegtirilmigtir. Alarm sisteminin yOnetimi i¢in alarm sistemini
devreye sokma ve alarm sistemini devre digi birakma komutlari telefon {izerinden gon-
derilmistir. Bu asamada ortadaki adam saldirisi gerceklestirilerek wireshark araci ile
gonderilen paketler analiz edilmigtir. Analiz edilen paketler dogrultusunda alarm sistem-

ini devreye sokma ve alarm sistemini devre dig1 birakma paketleri kopyalanmigtir.

Kopyalanan paketler tekrarlama saldiris1 (replay attack) yapmak igin PlayCap uygu-

lamasi ile alarm sistemine tekrar gonderilmisgtir. Gonderilen paketler dogrultusunda



Bolum 5. Bulgular 65

" alarm_cancel.pcap

L] L]
a4 m ©) R Qex2EF S5 aaalf
(RTAobly @ display it 3 ) e +
R
T 5
ER T o =
Solemms  192.168.137.20 255,255,255 "
G oleas 192613720 224.0.0.251 e 50 57075 - 80 Lonets
515724 13141213 12.166.137.20 WP 214 16384 - 55726 Lens72
6 lase2  1.23Lan213 192,166,057, WP 2902 16384 - 59987 Leneieis
7Usesis 196120 13.3Lois wh T4 52355 - 16384 Lencr
s Le 19206513720 224.0.0.251 WONS 154 Standard query 6x0000 PTR _conpanion-Link._tcp.local, "0M" question PTR honekit._tcp.local, "OH" question PTR _sleep-prosy. _udp.local, "GH" question OPT
0 10634405 feBo::8c2:3d6ai36b. 1102111 WONS 174 Standard query 0x0060 PTR companion-Link. tcp. local, "0 question PTR _honekit. _tcp. local, "0H" question PTR _sleep-prosy. udp. local, "0H" question OPT
lo LT 192613720 1323111213 WP 14 52089 - 1634 Lensr

» Frame 1: 146 bytes on wire (1168 bits), 146 bytes captured (1168 bits)
Ethernet II, Src: Apple_b0:29:36 (64:70:33:b0:29:36), Dst: 30:19

» Internet Protocol Version 4, Src: 192.168.137.20, Dst: 13.231.11.213

» User Datagran Protocol, Src Port: 55726, Dst Port: 16384

» Data (104 bytes)

:80:99:89:30:19)

66 80 99 89 30 19 64 70 33 b0 29 36 08 00 45 00 - 0.dp 306 £
00 84 71 6 00 00 40 11 a4 fa cO a8 89 14 0d 7 - q

b dS d9 ae 40 00 00 70 54 fc 5a a5 aa 55 5a a5 @ pTZ Uz
aa 55 00 00 00 00 00 00 00 00 00 00 00 00 00 00 U

00 00 00 60 00 00 00 00 00 00 3 de 00 00 22 27

00 00 d7 3c 41 ce 2 a4 da ec bb 1d eb b9 75 bf A u
ba 5a 3d 3e 1b 35 ad 00 08 dB 36 04 04 7f 87 6e  Z=>5 - 6 - -n
9d 38 Ba 2b ac 3c bd be 09 €3 37 f5 25 2a 88 Ge  B-4< - T %kn
18 76 v

SEKIL 5.15: Wireshark uygulamas: ile ortadaki adam saldirisi yapilarak elde edilen
komut paketlerinin yakalanmasina iligkin ekran goriintiisii

alarm sisteminin devre digi kaldigy tespit edilmigtir. Yakalanan paketlerin tekrar gon-
derilmesi sonucunda tiim komutlarin kullanilabildigi tespit edilmistir. Cihaza génderilen

paketlerde oturum kontrolii yapilmadig tespit edilmistir.

11 PlayCap - O X

Eile Help

ol

Processed 2 of 10
0:00.448 [ 0:01.677

¥ Close

SEKIL 5.16: Yakalanan paketlerin PlayCap uygulamasi ile tekrarlama saldirisi (replay
attack) yapilarak tekrar gonderilmesine iligkin ekran goriintiisii

Bu yontem ile bir defaya mahsus ortadaki adam saldirisi yapilsa dahi internet {izerinden
alarm sistemi uzaktan yonetilebilmektedir. Bilinmeyen herhangi bir kablosuz aga bag-
landigimizda agda bulunan k6tii niyetli bir kigi tarafindan bu paketler dinlenebilmektedir.

Paketler tekrar gonderilerek cihaza erigim saglanabilmektedir.
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5.3.3 Dagitik Servis Dis1 Birakma Saldirisi

Akilli ev 6rnek modelinde yapilan testlerde alarm sistemi ile ayni agda bulunan kotii
niyetli bir saldirgan cihaza siirekli paket gondermesi islemi test edilmistir. Test sonu-
cunda saldirganin cihaz servis digi birakabildigi tespit edilmigtir. Slowloris python
yazilimi ile yapilan dagitik servis digi birakma saldirisinda alarm sisteminin génderilen

isteklere cevap veremedigi ve mobil uygulamadan gonderilen komutlar caligtiramadigi

tespit edilmigtir.

sh-3.2# python slowloris.py 172.20.10.190

[27-06-2019
[27-86-2019
[27-86-2019
[27-06-2019
[27-86-2019
[27-86-2019
[27-06-2019
[27-86-2019
[27-86-2019
[27-06-2019
[27-86-2019
[27-86-2019
[27-06-2019
[27-86-2019
[27-06-2019
[27-06-2019

SEKIL 5.17:

20:49:48]
20:49:48]
20:49:48]
20:50:03]
20:50:19]
20:50:34]
20:50:49]
20:51:04]
20:51:201]
20:51:35]
20:51:50]
20:52:05]
20:52:21]
20:52:361
20:52:51]
20:53:061]

Attacking 172.20.10.10 with 150 sockets.
Creating sockets...
Sending keep-alive
Sending keep—-alive
Sending keep-alive
Sending keep-alive
Sending keep—-alive
Sending keep-alive
Sending keep-alive
Sending keep-alive
Sending keep-alive
Sending keep-alive
Sending keep-alive
Sending keep-alive
Sending keep-alive
Sending keep—-alive

Socket
Socket
Socket
Socket
Socket
Socket
Socket
Socket
Socket
Socket
Socket
Socket
Socket
Socket

count:
count:
count:
count:
count:
count:
count:
count:
count:
count:
count:
count:
count:
count:

headers...
headers...
headers...
headers...
headers...
headers...
headers...
headers...
headers...
headers...
headers...
headers...
headers...
headers...

(s> I~ I I~ I I I I I B I B I T

Slowloris python yazilimi ile dagitik servis digt birakma saldiris: diizenlen-

migtir.

Dagitik servis dig1 birakma saldirisi yapilirken alarm sistemine mobil uygulama iizerinden
alarm sistemini devreye sokma komutu gonderilmigtir. Mobil cihaz iizerinde bulunan
uygulamanin bu komut sonrasinda herhangi bir hata vermedigi gozlemlenmistir. Fakat
goénderilen komut sonrasinda alarm sisteminin devreye girmedigi génderilen komutun
algilanmadigi tespit edilmigtir. Mobil cihazda bulunan uygulama herhangi bir hata ver-

medigi i¢in kullaniciya iglem yapilmig ve alarm sistemi devreye girmis olarak gériilmiigtiir.

5.3.4 Dogrulanmamig Firmware Yiiklenebilme Zafiyeti

Akilli ev sistemi modeli i¢in kullamlan akilli alarm sistemi yazihimi (firmware) giin-

cellemesi mobil uygulama {izerinden yapilabilmektedir. Yazilim giincelleme kisminda
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birden fazla segcenek bulunmaktadir. Yazilim giincelleme agamasinda istenilen bir inter-
net adresi iizerinden dogrulanmamig yazilim giincellenmesi yiiklenebilmektedir. Saldir-
ganlar tarafindan olugturulan zararli yazilim giincellemesi yontemi ile akilli ev sistemi ele
gecirilebilir ve uzaktan yonetilebilir. Icerigi ile oynanmug bir aygit yazilim yiikleme son-
rasinda cihaz iizerinde arka kapi baglantisi olugturularak kotii niyetli kigiler tarafindan
cihazin uzaktan yonetimi ele gecirilebilir. Bu tez kapsaminda zararli yazilim geligtirilerek
uygulanmadigr icin bir saldir1 yontemi olarak test edilmemis, zafiyet bulgusu olarak ele

alinmigtir.

Back Advanced

se enter correct firmware URL for user

Please enter Firmware URL address

Update firmware version

SEKIL 5.18: Mobil uygulama iizerinde internet adresi girilerek dogrulama yapmadan
aygit yazilim yiikleme ekrani

5.4 Giivenlik ve Bebek izleme Kameras:1 Zafiyet Bulgular:

Akill giivenlik kamerasina diger akill ev cihazlarina yapilan kablosuz ag zafiyeti test-
leri yapilmig bu testler sonucunda zafiyet bulgusu bulunamamigtir. Dagitik servis disi
birakma saldirist yapildigr sirada akillh giivenlik kamerasina baglanilmig, goriintii izlen-
mig ve kamera hareket ettirilerek kullanilmigtir. Bu denemeler sirasinda akilli giivenlik
kamerasinin dagitik servis digi birakma saldirilarindan kullanimini etkileyen bir zafiyeti

olmadig: tespit edilmigtir.
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5.4.1 Ortadaki Adam Saldiris1 ile Paket Yakalama

Telefon uygulamas: tizerinden giivenlik kameras1 canli olarak izlenirken, aynm anda or-

tadaki adam saldirisi testi gercgeklegtirilmistir. Ortadaki adam saldirisi sirasinda Wire-

shark araci ile yakalanan veri paketleri incelenerek analiz edilmigtir. Analiz edilen paketlerde

kameranin kullanici adi ve parolasinin génderilen veri paketlerinin her birinde agik metin

olarak herhangi bir sifreleme algoritmasi kullanmilmadan gonderildigi tespit edilmigtir.

-~
Z...GET /GET /livestream.cgi?streamid=10&loginuse=admin&loginpas=332299%&user=admin&pwd=332299&.
..P...GET /get_camera_params.cgi?loginuse=admin&loginpas=332299&user=admin&pwd=332299&.........
..Z...GET /GET flivestream.cgi?streamid=10&loginuse=admin&loginpas=332299&user=admin&pwd=332299&.
P...GET /get_camera_params.cgi?loginuse=admin&loginpas=3322998&user=admin&pwd=332299&. .. .. ....
Z...GET /GET /livestream.cgifstreamid=10&loginuse=admin&loginpas=332299&user=admin&pwd=332299&.
.P...GET /get_camera_params.cgi?
loglnuse admin&loginpas=332299&user=admindpwd=332299&. . . .. .. . iiiiiiiiiiiac i aaaaaeaaa I s (520
DR pEE 3] 5 1 s s o e i il (... /
(11. ( ,3:37
36F8, . AXAFMORTR3=[b[Q JQRQ....... " . '05.500000Q00000000000000000Q000000Q00Q0000000Q000000Q0 . - - . . . .. ...
................. e 5 T ...#B._.R..%3br.
S B HO G S N e ) S L
................. Fomnaenen PR OE" ...#¥B._.R..%3br
A b 8O e G S VI L e e S M7
.............................. e T L e S B el e ]
G..-. H. .13 4 E. .N*s_ IM__A_ .gM5&.@_LE,QQ.. 4b_ . i"_ .. CNN.'=i...... zU. .
S addP (Aol ez gl e e sl bR F,‘ /\ Al 6 e AR R e
b
HE g i aRe s B P R s e R L [ e S i
e St e e e O I S O e e
6 608 1 Ao - olicl. b= P EL. uUS5(...P
WERS S SRR \....y)(IbV K S T i R TR NS - 9..B{.7....{+5"T .u
Sl UG8 e DOl s T e p 1wKchgdn< ..... F.U..ma9.....
e U i i et s e W = T BT 1]~ W b R..f ..... Ol.-b.th.*1.. ..M. . X .1...Ef.FM2°S
FN*qFj2..... *2[0
LM T. R..P(O.. . { u 1=9[. HPiv.1. mv Zk 1b 5...K8 V.PO. . \v v..] Ee W4 e
Packet 1. 522 client pkt{s). 1.7291 server pkifs). 859 turn{s). Qlick fo select.
Entire conversation (1280 kB) ~ Show and save data as |ASCI ~ Stream
Find: | | Find Next |
Filter Out This Stream Print Save as... Back Close Help

SEKIL 5.19: Akillh giivenlik kamerasinin gonderdigi paket ortadaki adam saldiris: ile
yakalanarak igerigi goriintiilenmigtir.
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Gonderilen veri paketlerinde gegen
’loginuse=admin&loginpas=332299&user=admin&pwd=332299&.°

satir1 akill giivenlik kamerasinin kullanici adi ve gifresini agik metin olarak gdstermekte-
dir. Ortak kullamima sahip herhangi bir kablosuz aga bagh kullanici kamerasinin goriintii-
lerini izlemek istediginde ayni1 agda bulunan kotii niyetli bir kisi tarafindan bu veri paket-
leri yakalanarak analiz edilebilir. Analiz edilen veri paketlerinde kameranin kullanici adi
ve parolasinin agik metin olarak gonderilmesi sonucunda saldirgan kamera izleme uygu-
lamasini kullanarak kameray1 uzaktan kontrol edebilmekte ve izleyebilmektedir. Kamer-
anin birden fazla kigi tarafindan ayni anda veya farkli zamanlarda izlenmesinde herhangi
bir sorun olugsmadig1 ve bununla ilgili olay kayitlarimin kullanicinin goriintiileyebilecegi
sekilde tutulmadigy tespit edilmistir. Bu sebeplerden dolay: asil giivenlik kamerasinin
sahibi olan kullanici evinde kullandigi kameranin bagkalar: tarafindan ele gecirildigini

anlayamamaktadir.

5.4.2 Hatali Oturum Yonetimi ve Kritik Bilgi if§a51 Zafiyeti

Bu c¢aligmada [51] yapildig: gibi loginuse ve loginpass’ parametresi kameranin web erigim
paneline bog gonderildiginde oturum kontroliiniin atlatildigi ve oturumun baglatildig:

tespit edilmigtir. Web sayfasi iizerinden ip adresine gonderilen parametre
’http://192.168.1.105:81/system.ini?loginuse&loginpas’

seklindedir. Oturum kontroliinii atlattiktan sonra ’system.ini’ dosyasinin icerigine er-
isilebilmektedir. Bu dosyada kablosuz agin kullanict ad1 ve parolasi, kameranin kullanici
adi ve parola bilgilerinin acik metin olarak tutuldugu tespit edilmigtir. Ko6ti niyetli bir

saldirgan bu bilgileri alarak kamerayi uzaktan izleyebilmektedir ve yonetebilmektedir.
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# curl ' /192.168.1.165:81/ sy m.ini?loginuse&loginpas

Total lece rd A Speed Time Time Time Current

Upload Total Spent

@ --i--:--

b 464d 4500

. .bura

SEKIL 5.20: Akilli giivenlik kameras: system.ini dosya icerigi

5.4.3 Kaba Kuvvet Saldirisi

Akilli giivenlik kamerasinmin 81 portu tizerinden web ara yiiziine erigilmigtir. Akilli kam-
eranin basit oturum baglatma yontemi kullandigy tespit edilmigtir. Basit bir oturum
baglatma yontemi oldugu icin gonderilen kullanici adi ve parolalarin insan bilgisayar
ayrimi i¢in kullanilan test (captcha) geklinde kaba kuvvet saldirilarimi engelleyici bir
ozelligi bulunmamaktadir. Insan bilgisayar ayrimi testi bulunmadig icin kaba kuvvet

saldirist yapilabilmektedir.
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Oturum agin

http://192.168.1.105:81
Bu siteye baglantiniz gizli degil

Kullamict ad |

Sifre

iptal Oturum Ag

SEKIL 5.21: Akill giivenlik kameras: oturum ag¢ma ekrani

5.5 Zafiyetler Sonucu Olas1 Senaryolar

Senaryo 1: Akilli ev modelinde kullanilan akilli prize sahip bir kullanicinin kablosuz agi
kesilerek olugturulan ayni isimdeki ikiz sifresiz kablosuz aga prizin baglanmas: saglan-
abilir. Bu gekilde akilli priz ile ayni ag baglantisi {izerinde olan kotii niyetli kisi akilh
prizi ele gecirebilir. Kablosuz ag modem digiirme saldiris1 (airodump-ng) ile kablosuz
agin yeniden baglatilmasi saglanabilir.Bir diger yontem olarak gebeke elektrigi sigortadan
kapatilip tekrar agilarak akilh prizin kablosuz agdan 6nce agilmasi saglanabilir. Kablosuz
ag tekrar baglayana kadar sifresiz ama ayni kablosuz ag adina sahip ikiz kablosuz yayin

yapilarak bagkantis: kesilen cihazin yeni kablosuz aga baglanmasi saglanabilir.

Senaryo 2: Akill ev modelinde kullanilan ana y6netim konsolu, akill priz ve akilli
alarm sistemine sahip bir kullanici kafe ya da havalimam gibi kablosuz internetin ortak
kullanim alanlarindan internete erigerek, akilli cihazini kontrol etmek istediginde olugtur-
dugu veri paketleri bagh bulundugu ag iizerinden gonderilmektedir. Ayni aga bagh kot
niyetli bir kigi o sirada ag tizerinde ag dinlemesi yapabilir ya da ortadaki adam saldirisi
icin mevcutta bulunan kablosuz ag baglantisini taklit ederek génderilen paketlerin in-
ternete kendi iizerinden gegmesini saglayabilir. Bu sgekilde elde ettigi paketleri analiz
ederek bunlarin akilli cihaz kontrol etmek icin kullanilan paketler oldugunu anlayabilir.

Bu paketleri toplayip, kaydederek akilli cihazin kontroliinii yetkisiz bir gekilde internet
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iizerinden yapabilir, yonetimini ele gecirebilir.

Senaryo 3: Akilli priz {izerinde bulunan réle ile prizin elektrik baglantisini acip kap-
atmaktadir. Senaryo 2 de ki gibi bu paketleri yakalanan koti niyetli kigi zarar vermek
igin siirekli yakaladigi bu paketleri akilli prize internet iizerinden gonderilebilir ve akill
prizin siirekli acilip kapanarak bozulmasini saglayabilir. Bu esnada asil akilli prizin kul-
lanicisinin prize erigimini talep ¢ogunlugu sebebiyle engelleyebilir. Bireysel bir zarara ve

kullanimi etkilemeye sebep olabilir.

Senaryo 4: Senaryo 3 de anlatilan bir gekilde saldir1 gergeklegtirildiginde akilli prize
o esnada bagl olan elektronik cihazin siirekli elektrik gelip gitmesine bagh olarak bozul-
masina sebep olabilir. Bu bagli olan cihazin iitii, su isiticisi, elektrikli 1sitict gibi yiik-
sek enerji ceken bir cihaz olmas! durumunda olast yangin ¢ikma riskleri bulunmaktadir.
(Cikan olasi bir yangin durumunda ayni bina ya da ayni mahalle yangindan etkilenebilir.

Bu gekilde bireysel zarar, kullanimi engelleme ve toplumsal zarara sebebiyet verebilir.

Senaryo 5: Akilli ev sisteminin ydnetimini ele geciren kotii niyetli bir kisi akilli ev
sistemini yonetme yetkilerini mobil uygulama iizerinden bagkalariyla da paylagabilmek-

tedir. Ko&tii niyetli kisiler deep web gibi yerlerde bu yetkileri satabilir.

Senaryo 6: Akill giivenlik kamerasi kotii niyetli kigiler tarafindan shodan benzeri
arama motorlar: ile tespit edilerek oturum atlama yontemi ya da kaba kuvvet saldirisi
ile gifresi ele gecirilebilir. Sonrasinda kamera izlenebilir, y&netilebilir ve bagkalarimin
kontrolii altinda DYN dns servis saglayicisina yapilan saldir1 [4] gibi saldirilarda botnet

olarak kullamlabilir.



Bolum 6

Sonug ve Oneriler

Olugturulan 6rnek akilli ev modelinde kullanilan akilli ev sistemi cihazlarimin olasi bir
siber saldiri sonucunda ne tiir etkiler verdigi ve giivenlik zafiyetleri barindirip barindir-
madig1 test edilerek incelenmigtir. Kullanici kitlesi yiiksek olan akilli ev cihazlar: secil-
erek, bu cihazlarin olasi zafiyetler kullanilarak yapilabilecek siber saldir1 sonucunda kul-
lanilabilirligi etkileyen, bireysel ve toplumsal acidan olusturabilecegi zararlar aragtirilmig
ve ortaya konmugtur. Kullanilan 6rnek modellerin tamaminda yapilan testler sonucunda
zafiyetler tespit edilmistir. Bu durumlarla ilgili olas1 senaryolar yazilarak nelerin yapila-

bilecegi ¢rneklendirilmigtir.

Yapilan testler sonucunda ¢ok temel olan giivenlik tedbirlerinin dahi alinmadigr tespit
edilmistir. Uretilen akilli ev sistemlerinin piyasaya siiriilmeden énce giivenlik testlerinin
yapilmadig ve bazi1 durumlar karsisinda ne tiir etkiler vereceginin aragtirilmadig gézlem-

lenmigtir.

Kullanilan 6rnek modellerin aygit yazihim (firmware) siiriimlerinin son olarak yayinlanan
versiyonlarda oldugu ve bu tez kapsaminda aragtirildigi zamana kadar bu zafiyetlerin

tespit edilmedigi, edilse dahi herhangi bir tedbir ahnmadig tespit edilmigtir.

Akilli ev sistemleri teknolojisinin heniiz yeni bir teknoloji oldugu, kullanim oraninin hizla
arttigl ve yayginlagtigl, lot cihaz sayisinin 2020 yilinda 34 milyara ulagacag goz éniinde
bulunduruldugunda gelecekte giivenlik zafiyetlerinin ¢ok ciddi problemlere yol agacag

73
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kacinilmaz bir gercektedir. Bununla ilgili olarak iiretici, kullanici ve devletlerin tedbir

almalar ve ¢oziim iiretmeleri gerekmektedir [10].

Hayatimizi kolaylagtiran ve konfor saglayan akilli ev sistemlerine yapilacak siber saldirilar
kargisinda maksimum seviyede korunmak ve kullanilabilirligin devanmin saglamak, bunun
yani sira calisma kapsaminda olugturulan olasi senaryolara ¢oziim icin {ireticiler ve kul-
lanicilar tarafindan alinmasi gereken giivenlik tedbirlerinin neler oldugu agagida siralan-

migtir.

e Varsayilan sifre kullanmim ve politikasi; Akilli ev sistemi cihazlarinin fabrika
cikist olarak iizerinde gelen, kullanim kilavuzlarinda ve internette bulunan hatta
bazi cihazlarin {izerine etiketle yazilmig olan varsayilan sifreleri degigtirmek cihaz
kullanmadan 6nce ilk yapilmasi gereken islemdir. Ureticiler, kullamcilarin cihaz ku-
rulumu yaptiktan sonra bu ilk kurulumla gelen varsayilan gifreleri degistirmek icin
kullanicilarin kargisina mesajlar ¢ikartmal ya da bu varsayilan sifreyi degigtirmeye
kullamicilar zorunlu tutmalidir. Ureticiler cihazlara varsayilan sifre olarak 1234,
8888 gibi tek sayidan olusan veya ardisik basit gifreler koymamalidir. Cihazlar
tak caligtir olarak adlandirilan kolay kuruluma sahip {iriinler oldugu igin her iirtin
benzersiz bir sifre ile gifreli bir gekilde satilmali, sifre kullaniciya {iriin ile birlikte

verilerek ilk kurulum sonrasi degistirmeye mecbur birakilmalidir.

e Giiclii gifre kullanimi; Kullanicilar akilli ev sistemi cihazlarinin parolalarini be-
lirlerken giiclii ve tahmin edilmesi gii¢ parolalar kullanmalidir. Giiniimiizde kul-
lanilan IOT cihazlarinin gogu sadece rakam ile parola vermeyi kabul etmektedir. 6
Haneli bir parola koydugunuzu diigiiniirsek 1.000.000 parola denemesi gerekmek-
tedir. Web sayfalarina yapilan parola saldirnlarinda ortalama 1 saniyede 4 parola
denenebildigi gbz 6niinde bulundurulursa ortalama 5 saatte bu basit parolalar tespit
edilebilmektedir. Ureticiler biiyiik harf, kiiciik harf, sembol ve rakam icermeyen
parola koyabilmeyi engellemeli ve kullanicilarin giiclii parolalar koymasini zorunlu
hale getirmelidir. Parola girig ekranlarina yanlig parola deneme sinirlari koymali
belli bir denemeden sonra siire beklemeli deneme ya da insan bilgisayar ayrimi icin
kullanilan test (captcha) seklinde kaba kuvvet saldirilarim engelleyici yazilimlar

kullanmalidar.
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e Kullanici yetkilendirme ve yetki yonetimi; Ureticiler tiim akilh ev ciha-
zlarinin yonetim panellerinde ya da mobil uygulamalarinda kullanici yetkilerini
ayarlayabilme modiilleri geligtirmelidir. Akilli ev cihazlarini yonetme yetkisine
sahip olan kullanicilara ait mobil cihazlarin listesi mobil uygulama tizerinden yo-
netici olan kullaniciya gdsterilmelidir. Cihazlar yonetebilme yetkisine sahip olan
kullanicilar mobil uygulama iizerinde yetki seviyelerine gore yonetici ve goriintii-
leyici gibi yetkilendirilebilmelidir. Yetki seviyeleri farkli kullanici hesaplar: agila-
bilmelidir. Yonetici olan kullanic1 bu liste iizerinde yetkisi olan cihazlarin yetkisini
diizenleyebilecegi, kaldirabilecegi ve gegici olarak engelleyebilecegi bir yapi ile yone-
tim listesini yonetebilmelidir. Akill cihazlara erigim yetkisi olan diger hesaplarin
bu yetkiye ne zaman sahip olduklarini gorebilmeli ve yetkisini kaldirdigr anda sis-

tem fiizerinden atilmalarini saglayabilmelidir.

o iki faktorlii dogrulama kullanimi; Ureticiler tarafinda yapilacak geligtirme ile
kullanici hesaplarinda iki faktorlii dogrulama kullanilmalidir. Kullanicinin erigtigi
cihaz kayit edilmeli farkl bir cihazdan erigmek isterse cihaz tizerinden oturum aca-
bilmesi i¢in iki faktorlii dogrulama adimlarini tamamlayarak yetkili bir kullanici
oldugunu teyit etmelidir. Ikinci faktér olarak cep telefonu numarasina génderile-
cek bir sms, bir mail tizerinden gonderilecek benzersiz kod ile birlikte bir akilli ev

cihazinin cihaz kimligi kullanilabilir.

e Akilli ev i¢in 6zel ag ve misafir ag1 kullanimi; Akilli ev sistemlerinin giivenligi
agisindan kullanicilarin almas: gereken en 6nemli ve ilk dnlemlerden biri de kablo-
suz aglar icin farkh bir vlan kullanmaktir. Internete erigim icin kullandigimiz ortak
olan kablosuz ag yerine akilli ev cihazlarimin kullanimi icin farkli bir kablosuz ag
olugturmak ve bu kablosuz ag1 sadece onlarin kullanmasini saglamak gerekmekte-
dir. Misafirler i¢in de misafir ag1 olugturarak gecici olarak internetimizi paylagmak
istedigimiz ziyaretcilerimizin bu ag! kullanmalarini saglamak, bu tez kapsaminda

tespit edilen kablosuz ag zafiyetlerini de &nleyebilmektedir.

e Aygit yazilimm ve uygulama giincelleme politikasi; Cihazlar kurulum son-
rasinda iiretici firma tarafindan yaynlanan aygit yazilim (firmware) giincellemeleri
ile kullanmadan &nce son yaymnlanan versiyona giincellenmelidir. Uretici firmalar
kullanici geri déniigleri, yapilan test ve analizler sonucuna gore tespit edilen zafiyet, hata

ve yazilim sorunlarini kullanicilarin yiikleyebilmesi igin yayinlayacaklar aygit yazilim
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giincellemeleri ile gidermelidir. Yeni bir aygit yazilim giincellemesi yayinlandiginda
kullanicilarin bundan haberdar olabilmesi ve kolayca giincelleyebilmesi icin kul-
lanicilara otomatik giincelleme bildirimleri ¢ikararak gerekli uyarilarda bulunul-
mas1 gerekmektedir. Kullanicilar bu gilincellemeleri ertelemek istese dahi ileri bir
zamanda otomatik kurulum onay1 alarak kullanicilar: bu giincellemeleri yiiklemeye
zorlamalidir. Ureticiler aygit yazihm giincellemesinde oldugu gibi mobil uygula-
malarinda sik sik gelistirme ve hata giderme yaparak giincellestirmelidir. Ureticiler
cihazlarin aygit yazilim giincellemesi yiikleme segeneklerini dogrulama olmadan
ficiincii kaynaklar tarafindan yiiklenebilecek gekilde yapilandirmamalidir. Uretici
firmaya ait giivenli ve yedekli sunucular tizerinden dogrulanmig aygit yazilim siiriim-
lerini yiikleyebilecek gekilde bir yapida aygit yazilim giincelleme iglemleri gercek-

legtirilmelidir.

e Trafigin ssl sertifikasi ile gifrelenerek kullanimi; Akilli ev sistemleri kontrolii
icin kullanilan tiim trafigin ssl sertifikasi ile sifrelenmesi gerekmektedir. Uretici
bulut kontrol igin kendi sunucusu iizerinden génderecegi tiim trafigi ssl sertifikalar:
ile gifreleyerek yapmalidir. Kullanicilar kendi statik ip adresleri {izerinden gercek-
legtirecegi akilli kamera kayitlar gibi trafikleri kendilerinin temin edecegi ssl serti-

fikalar ile gifrelenmesini saglamalidir.

e Cihaz tanimlamada dogrulama politikasi; Bu tez kapsaminda olugturulan
akilli ev modelinde test edilen cihazlar mobil uygulama {izerine ayni aga bagh
olma durumunda otomatik olarak tanimlanabiliyor. Cihazlarin mobil uygulama
tizerine tamimlanabilmesi i¢in cihazin benzersiz kimligini bilmek, cihaz iizerinde
daha once yetkisi olan kullanicilardan eg zamanli onay almak, cihazlar iizerinde
oturum agmak icin tanimlh kullanici hesaplar: olmas: gerekmektedir. Herhangi bir
gekilde ayni aga bagh olan kullanicilara cihazlarin otomatik olarak yonetim yetkisini

vermek ¢ok ciddi bir zafiyet sorunudur.

e Mac filtrelemesi kullanimi; Kablosuz ag baglantisina baglanan cihazlarin mac
adreslerine gore erigim izni verilmesi kablosuz ag giivenligini arttirmaktadir. Mo-
dem iizerinden ag i¢in mac adres filtrelemesi agilmalidir. Bu sayede sahte erigim
noktas: saldirsi ile ya da bagka bir gekilde kablosuz ag sifresi ele gecirilmis olsa

dahi kablosuz aga kotii niyetli bilgisayar korsanlar1 baglanamayacaklardir.
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e Kablosuz ag dogrulamasi; Kablosuz aga baglanan akilli ev cihazlarinin bag-
landiklar: kablosuz ag1 dogrulamasi gerekmektedir. Ilk kurulumdan sonra kendi
hafizasinda tuttugu kablosuz aga ait isim ve gifre bilgisini dogrulama igin kul-
lanarak ayni aga tekrar baglanabilmeli, gifresi farkl olan diger kablosuz aglara

baglanmamasi gerekmektedir.

e Kullanilan portlarin degistirilmesi; Akilli ev cihazlarimin kullandig varsayilan
portlarin kullanicilar tarafindan bagka portlarla degigtirilmesi giivenlik i¢in bir 6n-
lemdir. Ornegin akilli giivenlik kameras: icin varsayilan port yerine 1025 ile 65535
araliginda bir port girilerek goriintii izleme uygulamas: iizerinde bu yeni girilen
portlara gore degisiklik yapilarak port giivenligi kullamici tarafindan saglanmig ol-

maktadir.

e Jeton kullanarak benzersiz paket {iretimi; Cihazlara génderilen veri paketleri
her seferinde benzersiz ve rastgele olugturulan bir deger ile iiretilmig jeton (token)
kullanmalidir. Bu sayede paketi ele geciren bir bilgisayar korsani paketi tekrar
gonderme saldirisi ile akilh ev aygitina tekrar gonderse bile paket gegersiz olacag:

icin herhangi bir iglem yapilmayacaktir.

e Paket iceriginin hash ve sifreli kullanim politikasi; Test edilen akill giivenlik
kamerasi kullanici adi ve gifre bilgilerinin yani sira baglh oldugu kablosuz ag ismi ve
sifresini diiz metin (clear text) olarak iletisim paketlerinde kullanmaktadir. Uretici
tarafindan zafiyetli bir gekilde planlanan bu veri iletisim fonksiyonunun sifreli ol-
mas1 gerekmektedir. Bunun gibi bilgiler ilk eglestirme paketinde sifreli bir gekilde
génderilmeli daha sonraki iletigimin devaminda gonderilen paketlerde hash olarak
goénderilmelidir. Bu sayede kotii niyetli kigilerin paketleri ele gecirmesi durumunda

bile sifreyi ¢ézmeleri ¢ok zor olacaktir.

e Dagitik servis disi1 birakma saldirilarina karsi 6nlem; Cihazlarnn dagitik
servis dig1 birakma saldirilarina maruz kaldigr durumlarda istekleri kargilayamadigini
tespit eden bir hata mekanizmasi olmasi gerekmektedir. Cihazlar taleplerin ¢ok
oldugu durumlarda bu talepleri kargilayamayacagin yonetici olan kullaniciya bildirme-
lidir. Kullanici bu saldir1 altindaki cihaza bir komut gonderdiginde talep yogunlugu
altindaki cihazin farkina varmayabilir ve yaptig iglemin gergeklestigini zannede-

bilir.
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e Olay giinliigii kayitlarinin incelenmesi ve takibi; Akilli ev sistemi cihazlarinin
olay giinliigii kayitlarini (log) yetkisiz erigimin olup olmadigini anlamak igin belirli
araliklarla kullanicinin kontrol etmesi gerekmektedir. Herhangi bir yetkisiz erigim

durumunda ne tiir iglemlerin yapildig: bu kayitlar sayesinde tespit edilebilmektedir.

e Fiziki erigsimlere karsi alinmasi gereken tedbirler; Akilli ev sistemi ciha-
zlarina fiziki erigim olmasi durumunda cihazlar sifirlanarak kullanim engellenebilir.
Alarm sistemi, kamera gibi cihazlar etkisiz hale getirilebilir. Uzerinde bulunan
hafiza kartina kayit yapan giivenlik kameralarinin {izerinde bulunan hafiza kart-
lar1 calinarak giivenlik goriintiileri yok edilebilir. Bunun gibi durumlar i¢in bu tip

cihazlarin kolay erigilebilir olmamast ve korunakli bélmelerde bulunmasi 6nemlidir.

o Coklu yaymn akiginin kullanilmiyorsa kapatilmasi; Akillh kameralar {izerinde
bulunan canli yayin akigini ¢oklu yayin (multicast) olarak aktarmaya yarayan ozel-
ligi, eger kamera goriintiilerini farkhi depolama aygitlarina kaydetmiyorsak devre

digt birakmamiz gerekmektedir.

e Anonim baglantilarin kapatilmasi; Akilli giivenlik kameralarinda bulunan anonim
baglantilarin kapali olmas1 gerekmektedir. Aksi halde kamera internet iizerinden
kullanici oturumu a¢gmadan yayin yapan kameralar tarzinda caligacak ve goriintii-

lerin bagkalar1 tarafindan izlenmesini saglayacaktir.

e Gercek zamanli yayin dogrulamasimin acilmasi ve port degigikligi; Akilli
giivenlik kameralarinda bulunan gergek zamanli yayin protokolunun dogrulama
ozelligi bazi giivenlik kameralarinda varsayilan olarak kapali gelmektedir. Bu dogru-
lama giivenliginin acik olmasi ve varsayilan olarak gelen 554 portunun kullanicilar

tarafindan degigtirilmesi kamera goriintiilerinin giivenligi acisindan 6nemlidir.

e UPNP 6zelliginin kapatilmasi; Modem ve yonlendirici (router) iizerinde bulu-
nan UPNP veya Universal Plug and Play 6zellikleri devre digi birakilmalidir. Akill
ev sistemi gibi ag cihazlarimn kolayca algilanmas: icin geligtirilen bu 6zellik ¢ok
ciddi giivenlik agikliklar: ve hatalar barindirmaktadir. Zararli yazilimlar sayesinde
internet trafigimiz bazi ip adreslerine bu 6zelligin zafiyeti ile yonlendirilebilmektedir

[52].
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Her ne kadar kullanici ve {reticilere bu giivenlik zafiyetlerini gidermek i¢in bircok gorev
diigse de iiretici ve kullanicilarin haklarini gézetmek, gerekli oldugu durumlarda denetle-
mek ve bununla ilgili standartlar belirlemek uluslararas: organizasyon ve devletlerin al-

mas1 gereken sorumluklardandir.

Bu tez kapsaminda yapilan 6rnek akilli ev modelinde kisithh imkanlardan dolay: yapila-
mamig ancak gelecek caligmalarda yapilmasi durumunda yararli sonuclar elde etmeye

yarayacak caligma ornekleri agagida belirtilmigtir.

e Akill ev cihazi kategorisinde olan bu tez kapsaminda kullanilmayan diger akill
ev cihazlarinin ayni saldirilar kargisinda verecegi sonuclar analiz edilmeli ve c¢ikan

sonuclar ilgili sonuglarla karsilagtirilmalidir.

e Akill ev cihazlarinin yazihimlar: aygit yazilim giincelleme zafiyeti ile dogrulanmamig
sekilde degistirildiginde, akillh ev cihazlarinim dagitik servis digt birakma (Ddos)
saldiris1 gibi saldirilarda kullanilabilirligi, botnet olarak verebilecekleri zararlar

aragtirilmalidir.
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