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Security and Privacy Analysis of Blockchain-based E-voting Schemes

Latif Anil Biiylikbaskin

Abstract

Today, developing technology is one of the most effective tools to make our lives easier.
Although blockchain technology is a new era in e-voting subject, it is thought that it
can play a key role in solving many critical problems. Therefore, the applicability of

blockchain-based e-voting systems is being researched.

In this thesis, based on the requirements and features that an e-voting systems should
fullfill are defined by Popoveniuc et al., Fujioka et al., Cranor et al., Benaloh et al.,
Juels et al. and Cetinkaya et al. The selection of blockchain-based e-voting systems
that have been proposed so far in the light of these requirements, eligibility, uniqueness,
forgiveness, robustness, fairness, privacy, coercion resistance, receipt freeness and end-
to-end verifiability are analyzed. As a result of these analyzes, it has been determined
that a mature blockchain based e-voting system that can meet all criteria has not been
proposed yet. In addition to these analyzes, time and cost analysis of block chain based

e-voting application was made based on national elections in Turkey.

Besides the advantages and potential of blockchain technology within the scope of e-
voting, possible new threat elements are mentioned. Accordingly, the availability of
blockchain-based e-voting has been discussed, and it has been shown that it would be
more advantageous to move to e-voting specific blockchaining technologies over cryp-

tocurrencies.

Keywords: E-voting, privacy, blockchain



Blokzincir Tabanli E-secim Sistem Onerilerinin Giivenlik ve

Mahremiyet Analizleri

Latif Anil Biiyiikbaskin
Oz

Giiniimiizde geligen teknoloji hayatimiz kolaylagtirmak adina en etkili araglardan biridir.
Bu alanlardan biri olma yolunda ilerleyen blokzincir teknolojisi elektronik secim yon-
temleri konusunda yeni bir dénem olmak ile beraber, kritik bir ¢ok problemin ¢6ziimii
konusunda kilit rol oynayabilecegi diisliniilmektedir. Bu nedenle blokzincir tabanlh e-

secim sistemlerinin uygulanabilirligi arastirilmaktadir.

Bu tez caligmasinda, e-secim sistemlerinin saglamasi gereken gerek ve 6zelliklerin Popove-
niuc vd., Fujioka vd., Cranor vd., Benaloh vd., Juels vd. ve Cetinkaya vd. tarafindan
yapilan ¢aligmalara dayali olarak derlemesi yapilarak, su ana kadar onerilmig blokzincir
tabanli e-se¢im sistemlerinin bu gerekler 1g1¢1nda se¢gme hakkinin saglanmasi, emsalsiz-
lik, bagiglayicilik, dayamklilik, adillik, mahremiyet, bask: direncliligi, makbuzsuzluk ve
uctan uca dogrulanabilirliklerinin analizleri yapilmaktadir. Bu analizler sonucunda tiim
kriterleri karsilayabilen olgunlagmis bir blokzincir tabanli e-se¢im sisteminin heniiz 6neril-
medigi tespit edilmigtir. Bu tespitler ayni1 zamanda Tiirkiye genel secimleri baz alinarak,
iilke capinda genig katilimli bir se¢cimde blokzincir tabanli e-se¢im uygulamasinin siire,

maliyet analizi yapilmisgtir.

Bu sonuglarin yanisira blokzincir teknolojisinin e-se¢im kapsaminda getirdigi avantajlar
ve potansiyelin yanisira, olasi yeni tehtid unsurlarina ve buna baglh olarak blokzincir
tabanli e-se¢im hazir bulunurlugu tartigilmis, kriptoparalarin {izerinde bir e-se¢im yerine

e-se¢ime 0zgii blokzincir teknolojilerine yonelmenin daha avantajli olacagi goriillmiistiir.

Anahtar So6zciikler: E-se¢im, mahremiyet, blokzincir
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Bolum 1

Giris

Se¢im, toplumlarin oy kullanarak ortak bir karara varmasinin resmi siirecidir. Demokrasi-
nin insan haklar1 cergevesinde geregi olarak secimlerin yapilma yontemi Ozgiir iradeye
dayanmalidir. Bu nedenle, segimlerin yapilis formati ile 6zii arasindaki farki ayirt et-
mek 6nemlidir, [1]. Baz1 durumlarda, bigimsel olarak se¢im yapilirken, gerek se¢gmenlerin
Ozgiir olarak diisiincelerini ifade etmelerini engelleyebilecek meseleler olsun, gerek en
az bir alternatifin sunulmayigi olsun se¢im yapmanin 6ziinii gbzden kagirilabilmektedir.
Insanlarin kararlarimi herhangi bir bask: altinda kalmadan yansitabilecekleri bir secim
sistemi aracilig1 ile ortak bir karara varilabilmesi i¢in s6z konusu olan sec¢im sisteminin
Ozgiir ve ¢ogulcu bir ortamda genellik, esitlik ve gizlilik kriterlerini saglamasi1 gerekmek-

tedir.

Geleneksel kagit tabanl se¢im sistemleri giliniimiizde en yaygin kullanilan se¢im sistemi
tiirtidiir. Se¢menin tercihini bir kabin igerisinde igaretledigi kagit tabanl se¢im sistem-
leri segme hakki ile birlikte segmen gizliligini saglayan en basit yontemdir. Secimde oy
kullanabilecek 6zellikleri saglayan segmenler belirlenerek, oy kullanacak secmen listeleri
secimden 6nce duyurulur. Uygun se¢men listesi, Tiirkiye 6zelinde silahaltinda bulunan
askerler, askeri 6grenciler ve ceza infaz kurumlarinda hiikimli olarak bulunanlar harig
tutularak 18 yagini doldurmus her Tiirkiye Cumhuriyeti vatandagi oy kullanabilir olarak
belirtilmigtir, [2]. Kagit tabanli se¢im sistemlerinin en énemli 6zelliklerinden biri segmen-
lerin oyunu kabin icerisinde kullanmasi ile saglanan mahremiyettir. Burada saglanmakta

olan mahremiyet bir takim 6zellikleri beraberinde barindirmaktadir. Kabin igerisindeki
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bir se¢gmenin ¢evresi ile olan acik ve gizli tiim iletisim kanallarinin kapatilmasindan do-
lay1 oy kullanma agamasinda bir segmenin potansiyel baski kaynaklarindan ayr: tutulmasi
ile se¢im sistemi baski direngliligi 6zelligi de gostermektedir, [3]. Bunun yani sira, bir
secmen kullanmis oldugu oyu ispatlamasinin dogrulanabilir kesin bir yolu bulunmamasi
se¢menin Ozglir tercihini baski veya oy ticareti gibi gercek tehtidlere kargi korunmasini
saglamaktadir, [4]. Se¢im sonuglarim sandiklar agilmadan elde etmek miimkiin olmadig:
icin her oy kullanan se¢men icin adil bir ortam olusturularak kararlarinin diger sec-
menlerin tercihlerinden etkilenmeleri miimkiin degildir, [5]. Tim bu &zellikler ve fazlasi
gecmisten giiniimiize tecriibe ile geliserek adil bir se¢im siirecinde oy kullanilabilmesi i¢in

evrilmektedir.

Kagit tabanl se¢im sistemlerinin sagladiklar: 6zellikler ile birlikte dezavantajlar: da bu-
lunmaktadir. Her bir segmen kullanmis oldugu oyun sayimlarda sayildigindan emin ola-
bilmesi igin oyunu dogrulayabilmesi gerekmektedir. Kagit tabanli se¢im sistemlerinde
dogrulanabilirlik igin sunulan 6neriler [6-8] bulunmaktadir. Ancak bu ¢oziimler kagit
ve personel maliyetlerini azaltmak adina bir ¢ézliim saglamamaktadirlar. Oy kullanma
ve sayim igleminin dogrulanabilir olmamasindan dolay1 ortaya gikabilecek potansiyel in-
san hatalar1 ve sahtekarliklar se¢imin biitiinliigiiniin saglanamamasina neden olmaktadir.
Mevcut sistemlerde, gerekli goriilen 6nlemler alinmig olsa dahi, bu ¢oéziimler yeterli olma-
maktadir. Tiim bu olumsuzluklarin yani sira, her bir se¢im icin karsilanmasi gereken kagit
maliyeti hem dogaya hem de ekonomiye agir bir yiik olugturmaktadir. Kagit masrafinin
yani sira se¢imlerde gorevlendirilecek personelin egitilmesi ve gérevlendirme karsiliginda
O0denen ficretler, oy kullanma noktalarinin olugturulmasi da dahil edilirse iilke gapinda
gergeklesgtirilmek istenen bir secim igin olusturulmasi gereken biitce gittikce artmaktadir,

[9]. Bu biitgenin her se¢im i¢in tekrardan olugturulmas: gerekmektedir.

Elektronik se¢im (e-se¢im) oy kullamminin veya oy sayimu igin elektronik cihazlarimin
yardimi ile yapildigi oylama gesitidir, [10]. Temel olarak e-se¢im tiirleri iki ana gesitte be-
lirtilebilir. Bunlardan ilki, temsilcinin fiziksel olarak se¢cim gorevlileri tarafindan denetle-
nen secim istasyonlarinda elektronik cihazlar araciligi ile oy kullanildigi direkt kayit
e-se¢im (DRE) yontemidir. Diger yontem ise internet araciligi ile se¢gmenlerin kendi
elektronik cihazlar: ile uzaktan oy kullanmasi seklinde denetlenmeden gerceklestirilen

internet e-se¢im (i-voting) tiirtidiir.

[k olarak David Chaum|11] tarafindan ortaya atilmasi ile beraber, elektronik segim
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sistemleri {izerine tasarim ve analizler giiniimiizde de halen yogun bir sekilde c¢alisilan
bir aragtirma konusudur, [12-16]. Modern diinyada dijitallesme yolunda atilan adim-
lardan biri olarak e-segim sistemleri, demokrasiye giden yolda biiyiik engellerden olan
secim maliyetleri azaltilmasi, uzaktan oylama imkani saglanarak secim giinii sandiga
gidemeyen se¢menlerin katilimi ile birlikte segime olan katilimin arttirilmasi ve segmen-
lerin kullandiklar1 oylarin segim sonunda yapilan sayima olan etkisinin dogru bir gekilde
etkilediginin dogrulanabilmesi, insan hatalarindan veya olabilecek sahtekarliklardan kay-
naklanabilecek hatalarin tespiti ile daha giivenilir ve seffaf secim siirecleri ortaya koymak
hedeflenmektedir. Ayrica sayim hizi arttirilarak se¢im sonuglarimin daha kisa siirede
yaymlanabilmesi istenilen o6zelliklerdendir. Yapilan bir aragtirmaya [17] gore oylama
ve sayim prosediiriiniin segmenin mahremiyetini bozmayacak sekilde geffaf olmasi se¢im
sonucuna olan giiveni arttirmaktadir. Ayrica bir bagka arastirmaya [18] gore se¢im giiniin
secmenlerin harcadiklar: efor ve zaman azaldikca segimlere katilim oranimin arttigi goz-

lemlenmigtir.

Uzaktan e-secim sistemleri beraberinde getirdikleri teknoloji ve potansiyel kolayliklar ile
beraber baz problemlerin de ortaya ¢ikmasima neden olmugtur, [19]. E-se¢im gereksi-
nimlerinin kargilanmasi bankacilik veya e-ticaret gibi diger ¢evrim i¢i servislere nazaran
kargilagtirildiginda dogasindan kaynaklanan zor bir denge problemidir. Bir yandan sec-
men mahremiyetinin saglanmasi gerekirken, diger tarafdan kullanilan oylarin, oy kul-
lanma hakki bulunan se¢cmenler tarafindan kullanildiginin ve dogru format: sagladikla-
rinin agik olarak herkes tarafindan dogrulanabilmesi gerekmektedir. Segmenlerin kul-
landiklar1 oylarin se¢im sonuglarina dogru bir gekilde etki gosterdiginin kendileri tarafin-
dan dogrulanabilmesi istenirken, diger yandan kullandiklar: oylar: tigiincii kisilere ispat-

layabilmelerinin bir yonteminin bulunmamasi gerekmektedir.

Giiniimiizde kullamilan e-segim sistem tasarimlarinin istemci-sunucu mimarisi iizerine ku-
rulu olmasindan dolay:1 verinin biitiinliigiiniin saglanmasi sorumlulugu giivenilir tigiincii
partiler tarafindan saglanmaktadir, [20]. Secimde oy kullanacak se¢menin kimligi ve
segme hakki i¢in kontrol edilirken se¢imde kullandigi oyun tesliminin sec¢imi yiiriiten
kigiler dahil anonim olarak kimse tarafindan takip edilemediginin ispatlanmasi bahsedi-
len problemlerden biridir. Ayrica merkezi olarak yiiriitiilen bir secim sisteminde, tekil
kirilma noktasi olmasindan dolayi, tek bir diiriist olmayan otorite yada kisi tarafindan
tliim segim verisinin farkedilmeden degistirilmesi riskini arttirmaktadir. Benzer gekilde

tek noksanlik noktasinin DDoS ataklarina kargi savunmasiz olmasi nedeniyle segim siireci
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boyunca bilgi giivenliginin temel kriterlerinden olan ulagilabilirligin engellenmesi bir risk
olarak kargimiza ¢ikmaktadir. Yine merkezi bir sistem olmasindan dolay:1 potansiyel ola-
rak olugabilecek arizalar nedeniyle se¢imin biitlinliigiiniin bozulmasinin se¢gmen ve goz-
lemciler tarafindan takip edilememesidir. Ayrica, secimde kullanilacak cihazlarin tiretimi
ve kullanimi iizerine giivenlik meseleleri sikca tartigilan konulardan biridir. Bunlarin yani
sira e-segim sistemlerinin endige sebepleri, sistemlerin agik kaynak olmamasi, 6yle olsa bile
sunucularda yiiriitiilen siireclerin bilinmiyor olmasi, se¢imi yiiriiten otoritelerin geregin-

den fazla gii¢lii konumda bulunmalar1 [21] problemlerden bazlari olarak gosterilebilir.

Giiniimiizde e-segim sistemleri Brezilya [22], Estonya [23], Isvigre [24], ABD [25], Norveg
[26], Kanada [|27] ve Avustralya |28] gibi baz iilkeler tarafindan denenmistir ve bazilar:
hala kullanilmaktadir. Bu sistemlerin giivenliklerinin yeterliligi hali hazirda literatiirde
tartigilmaktadir. Ornegin yakin zamanda Isvicre’de yapilan bir yarisma sirasmda kul-
lanilan e-segim sisteminde saldirgan tarafindan kullanilan oylarin farkedilmeden degis-
tirebilmesi bir kusur olarak ortaya gikarilmigtir, [29]. Springall vd., Estonya tarafindan
hala kullanilmakta olan internet e-segim sistemi iizerine yaptiklar1 caligmada giivenlik
analizleri sonucunda devlet diizeyinde saldirgan, sofistike suclu veya diiriist olmayan
bir sistem yoneticisinin se¢im sonuclarini manipiile etmek i¢in hem teknolojik hem de
prosediirel kontrolleri agabilecegini gostermislerdir, [30]. Bir baska galigmada, Aranha
vd. tarafindan Brezilya e-segim sistemi giivenligi analizi yapilmigtir. Se¢im yaziliminin
minimum gilivenlik kriterlerini saglamadig1 ve sistemin kapali kaynak yazilim kullanimi

bagta olmak tizere geffaflik iizerine olgunlagmamig olmas: tartigilmaktadir, [31].

Mevcut olarak kullanilmakta olan se¢im sistemi yerine e-se¢im sistemlerinin kullanila-
bilmesi i¢in sunulan sisteminin en az mevcut sistemin saglamakta oldugu kriterleri ye-
rine getirmesi gerekmektedir. Bir e-se¢im sisteminin kullanilabilmesi i¢in gerekli kriterler
literatiirdeki caligmalarda [3-5, 32-34] ortaya konulmustur. Ozellikle ugtan uca dogru-
lanabilirlik konusunda Popoveniuc vd. tarafindan yapilan galigma [34| bir se¢menin
tlim segim stirecleri arasinda dogrulayabilmesi gereken konular: acgik olarak belirtmistir.
Uctan uca dogrulanabilir se¢im teknikleri, bir se¢gmenin bireysel olarak sec¢imi olustu-
ran kritik yapilari segim yazilimi, yetkilileri, donanimi veya prosediirlerine giivenmesi
gerekmeksizin kontrol edilebilmesini saglayabilmesi i¢in gerekli goriilen 6zelliklerdir, [35].
Elektronik oylama sistemleri ile maliyetlerin azaltmasi, segmen katilimini arttirilmasi,

secim sonuglarinin dogrulanmasinin yapilabilmesi istenirken, beraberinde gergek hayatta
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karsilagilabilecek oy satin alma, segmen baskisi yada kullanilan oy pusulasinin iptal et-

tirilmesi gibi sistemin kotiiye kullanimini riskini arttirmaktadir.

Satoshi Nakamoto rumuzu altinda, 2008 yilinda yaymlanan Bitcoin [36] kripto paras: ile
ilk kez internet iizerinde birbirine giivenmeyen aktorler arasinda, giivenilir ti¢iincii bir
kigiye ihtiya¢ duyulmaksizin, deger transferi yapilmasi miimkiin kilmmigtir, [36]. Bit-
coin kripto parasinda deger transferinin yapilmasimi saglayan yapi ise blokzincir olarak
adlandirilan dagitik, kriptolojik olarak giivenli, sadece eklenebilir olarak degistirilebilen
seffaf bir veri yapisi ile saglamaktadir. Bir mutabakata bagli olarak birbirinin ardina ekle-
nen bloklar, sistem iizerinde gerceklesen ilgili aktarimlarin depolanmasi iglevini, verilerin
biitiinliigiiniin bozulmasina miisade etmeyecek sekilde, tistlenen kayit defterin olugmasini
saglamaktadir. Bitcoin kripto para olarak adlandirilan degerlerin trasferinin yapilabildigi
bir finansal yap1 olarak diigliniilebilirken, blokzincir aktérler arasi merkezi olmayan, gef-
faf bir kayit mekanizmasi olarak diigiiniilebilir. Blokzincir teknolojisi, bu anlamda kripto

paralardan daha genis kapsamli bir anlam ifade etmektedir.

Nispeten yeni gelisen blokzincir teknolojisi, yapisinin dagitik olmasi, veri biitiinliigiiniin
seffaf olarak herkes tarafindan dogrulanabilir olmasi, inkar edilemeyecek sekilde daha
onceden eklenmis verinin degistirilememesi gibi 6zellikleri saglamasindan dolay1 bircok
alanda ¢Ozlim olarak onerilmeye baglanmistir. Bu alanlara 6rnek olarak yardim kuru-
luglarma yapilan bagiglarin takibinin yapilmasimi saglamak [37, 38|, tedarik zincirleri
takibinin RFID kullamlarak takibinin yapilmasi [39-41|, saglik sigorta hizmetlerinde
kigilerin kendi saglik bilgilerinin kontroliiniin saglanmas: ile daha verimli hizmetlerin
olugturulmasi [42, 43|, telif haklarinin diizenli olarak sanatgidan direkt olarak tiiketiciye
ulagtirilmasi ve takibinin saglanmasi |44, 45|, nesnelerin interneti (IoT) alanina dagitik
olarak galigan ¢ok miktarda cihazin giivenli olarak yonetiminin saglanmas: [46-48| gibi
bir¢ok alanda blokzincir kullanimi son yillarda tartigilan bir ilgi odagidir. Bu geligsmelere
ve caligmalara paralel olarak, bu uygulamalardan biri olarak blokzincir tabanli e-segim

sistem tasarimi Onerileri goze ¢carpmaktadir.

Geleneksel metodlar ile ¢dziim iiretiminde zorlanilan gereksinimler géz éniine alindiginda,
blokzincir teknolojisinin saglamakta oldugu 6zelliklerin e-segim sistemleri i¢in iimit vadet-
tigi diistintilmektedir. Mutabakat mekanizmalar: sayesinde secimi yiiriiten sahislarin veya
kurumlarin secim siiregleri tizerindeki giiclinii kisitlayarak siireglerin dagitik olarak daha

seffaf ve giivenilir bir bigimde yiiriitiilmesine olanak taniyacag diisiiniilmektedir. Bunun
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yani sira, mutabakat mekanizmasinin g¢aligabilmesi icin gerekli olan degistirilemez defter
yapisi, bir segmenin oyunun kayit ettirdikten sonra emanet zinciri (chain of custody)
gibi iiglincii bir yapiya gilivenmesi gerekmeksizin pusulasinin iizerinde oynanmadigin-
dan emin olabilmesini saglayacagi diigiinlilmektedir. Saglanmasi zor oldugu diigiiniilen
bu problemin yayinlanan bir ¢cok makalede potansiyel ¢oziimiin blokzincir teknolojisi ile
kalitsal olarak gelen 6zelliklere dayali olarak saglanabileceginden bahsedilmektedir. Wiist
vd. tarafindan yayinlanan calismada gereksinimleri ve dengeleri géz ontine alindiginda

blokzincir teknolojisinin kullaniminin makul olabilecegi belirtilmistir, [49].

E-secim sistemlerinde blokzincir kullanimi geleneksel sistemlere gére bircok avantaja
sahip olmasiyla birlikte farkli problemlere de sahiptir. Ozellikle, temsili demokrasinin
temel yap1 taglarindan biri olan se¢gme hakkinin giivenli bir gekilde saglanmasi gibi kritik
oneme sahip bir konuda teknolojinin sagladig: kolayliklarin yani sira beraberinde getirdigi

problemlerin de mutlaka sorgulanmasi gerekmektedir.

ilgili Calismalar Yayinlanan baglica blokzincir tabanli e-se¢im 6nerileri 6zet yapilar

ile birlikte liste halinde belirtilmigtir.

e Zhao vd. tarafindan 2015 yilinda ilk blokzincir tabanl e-se¢im sistemi [50] 6neril-
migtir. Bitcoin kripto parasinin iizerine zk-SNARK [51] ile se¢menin davranigina

gore 6diil/ceza vererek oy sistemi tasarlamiglardir.

e Cruz vd. tarafindan 2017 yilinda Bitcoin kripto parasi kullanilarak kér imzalama

ve 6n 6demeli Bitcoin kartlar ile bir e-se¢im sistemi 6nerilmigtir, [21].

e Tarasov vd. tarafindan 2017 yilinda ZCash kripto parasinin mahremiyet 6zellik-
lerinden faydalanan ancak merkezi bir sunucu ile organize edilen bir e-se¢im sistemi

onerilmistir, [52].

e Yifan Wu vd. tarafindan 2017 yilinda Bitcoin kripto parasi ve halka imzalari

kullanarak anonimligi saglayan bir e-se¢im sistemi 6nerilmistir, [53].

e Yi Lui vd. tarafindan 2017 yilinda e-se¢im i¢in tasarlanan 6zel bir blokzincir aginin
tasarlanarak, mahremiyetin kor imzalar ile saglandigi bir e-se¢im sistemi 6nerilmis-

tir, [54].
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e McCory vd. tarafindan 2017 yilinda Ethereum blokzinciri iizerinde akilli s6zlesme-
ler ile az sayida ve birbirini taniyan katilimcilar géz 6niinde bulundurularak tasar-
lanmig maksimum segmen mahremiyeti saglayan kendiliginden sonuglarin sayildig:

bir e-se¢im sistemi onerilmistir, [55].

e Ticari olarak e-secim hizmeti saglayan Poly’s Online Voting, Ethereum blokzin-
ciri lzerinde akilli s6zlesmelerin yardimi ile ElGamal algoritmasimmin homomorfik

ozellikleri ile sifir bilgi ispatindan yararlanilarak geligtirilmistir, [56].

e Ayed vd. tarafindan 2017 yilinda konsept olarak her bir adayin kendi blokzincirine
sahip oldugu 6zet fonksiyonlarina dayali geleneksel secim yontemlerine nazaran

daha dagitik bir yapida e-se¢im sistemi Onerilmigtir, [57].

e Baocheng Wang vd. tarafindan 2017 yilinda genis 6lgekli se¢imlerde kullanilmak
iizere Ethereum blokzinciri tizerinde homomorfik ElGamal ve halka imzalarindan

faydalanarak bir e-segim sistemi onerilmistir, [58].

e Hardwick vd. tarafindan 2018 yilinda, blokzincir teknolojisini sandik olarak kul-
lanan potansiyel bir e-se¢im sistemi Onererek, e-segim sistemleri igin blokzincir

kullanimimin avantajlar ve dezavantajlar tartigilmigtir, [59].

e Hjalmarsson vd. tarafindan 2018 yilinda genis 6lcekli segimlerde kullanilmak tizere

blokzincir tabanl e-segim sistemi onerilmistir, [60].

e Khoury vd. tarafindan 2018 yilinda Ethereum blokzinciri kullanilarak akilli s6zleg-

meler ve SMS ile kimlik dogrulama tabanl bir e-se¢im sistemi 6nerilmigtir, [20].

e Adiputra vd. tarafindan 2018 yilinda ortak secim anahtar: kullanarak blokzincir

tabanli bir e-se¢im sistemi 6nermislerdir, [61].

Cucurull vd. tarafindan 2019 yilinda, blokzincir tabanli bazi e-se¢im sistemlerinin [56,
62—-67| Avrupa Birligi tarafindan genel olarak Onerilen e-segim kriterlerine gore uygun-
luklarinin kargilagtirmasi incelenmigtir. Yapilan galisma sonucunda blokzincir tabanl
secim sistemlerinin aragtirma yapilmasi ile beraber uzun vadede se¢gmen mahremiyetinin

ifsasia neden olabilicek risk faktorlerine dikkat ¢ekmislerdir, [68].

Zhao vd. tarafindan Gnerilen sistem, Bitcoin iizerinde dagitik bir piyango gibi segmeni
davranigina gore 6diillendiren ya da cezalandiran sadece iki adayli bir se¢im sistemi 6ner-

miglerdir, [50]. Eger se¢men beklenildigi gibi davranig sergilemez ise sisteme yatirdig
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paray1 kaybetmektedir. Ayrica betikler Bitcoin betikleri ile gerceklestirilmesinden do-
lay1 protokol segim kurallarinin degigimine kargi esneklik gésterememektedir. Ayed vd.
tarafindan Onerilen sistem, diger blokzincir yaklagimlarindan farkli olarak her aday igin
bir zincir tiretilmesini 6nermektedir, [57]. Sistemde segmenler kendi anahtarlarini olustur-
mamakta, transfer iglemleri yerine oy kullanabilmek icin blok olugturmalar1 gerekmek-
tedir. Uretilen bloklar icerisinde kimlik bilgileri ile birlikte kendilerine verilen se¢men
ID’lerinin 6zetleri bulunmaktadir. Ancak iiretilen zincirlerde kullanilan mutabakat, sec-
menler tarafindan olugturulan bloklarin dogrulanmasi gibi detaylar hakkinda bir bilgi
bulunmamaktadir. Hardwick vd. tarafindan Onerilen e-segim sistemi izinli blokzincir
altyapisimi kullanarak akilli s6zlesmeler tizerinde adillik, segmen uygunlugu, mahremiyet
ve dogrulanabilirlik kriterlerini sagladiklarimi iddia etmektedir, [59]. Ancak, se¢im oto-
ritesinin se¢men kimligi ile kullandig1 oy arasinda bag kurulabildigini belirtilmektedir,
[69]. Hjalmarsson vd. tarafindan onerilen sistem, se¢im sonucunu akilh sézlesmeler ile
elde etmektedir, [60]. Hala ¢aligilmakta oldugu ve saglanildigi iddia ettikleri kriterler
i¢in hentiz test edilmedigi belirtilmistir, [70]. Ayrica, se¢gmenlerin se¢im siiresi boyunca
kismi sonuglara erigebildigi belirtilmigtir, [71]. Khoury vd. onerilen sistemde oylar se¢-
men kimlik bilgisi ile birlikte agiktan gonderilmektedir, [20]. Adiputra vd. tarafindan
Onerilen sistemde genel se¢im anahtar ile oylar gifrelenmekte ve se¢im sonuglari anahtar
yaymlanarak elde edilmektedir, [61]. Calismada belirtildigi {izere se¢im komitesi, tiim
secmenler ile kullandiklar: oylar arasinda bag kurabilmektedir. Bu tez ¢alismasinda bah-

sedilen nedenlerden dolay1 belirtilen ¢aligmalar dahil edilmemigtir.

Bilimsel Katki Bu tez galigmasinda, ilk 6nce [3-5, 32-34] tarafindan yayinlanmisg
makalelerde tanimlanan e-segim gerekliliklerine tekrar baktiktan sonra yayimlanan blok-
zincir tabanl e-segim sistem Onerilerini |21, 52-56] belirtilen gereksinimleri baz alarak
analiz edilmigtir. Yapilan analiz ve degerlendirme sonucunda agagida belirtilen bulgular

tespit edilmigtir:

e [21] sisteminin, iddia edilenin aksine, adillik ve mahremiyet 6zellikleri saglamadigi

ve bagislayicilik, baski direncliligi ve makbuzsuzluk 6zelliklerini goz ard: ettigi,

e [52] sisteminin se¢gmen mahremiyetini sagladigl ancak Zcash protokoliiniin degis-
tirilmeden kullanilmasindan kaynaklanan ugtan uca dogrulanabilirlik, se¢cmen uy-

gunlugu, emsalsizlik ve dayanikliligi saglamadig,
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e [53] sisteminin iddia edilenin aksine dayaniklihk, mahremiyet ve baski direncligi

saglamadig1 ve bagislayicilik 6zelligini goz ardi ettigi,

e [54] sisteminin adillik ve mahremiyet ozelliklerini saglamadigl ve bagislayicilik,

baski direngliligi ve makbuzsuzluk 6zelliklerini saglamadig,

e [56] sisteminin baski direngliligi ve makbuzsuzluk 6zelliklerini saglamadig ve uzun

vadede mahremiyetin agik edilebilme olma risklerinin bulundugu

Ayrica, analiz edilen sistemlerin, giivenlik ve mahremiyet zaafiyetleri gézardi edilerek
Tiirkiye genel segimlerinde kullanilmas: durumunda olusabilecek maliyet analizi i¢in kes-
tirim yapilmaya caligilmistir. Bu durumda dahi siire, maliyet ve verimlilik analizleri
sonucunda hali hazirdaki 6nerilen blokzincir tabanli e-se¢cim 6nerilerinin bu halleri ile
klasik se¢im mekanizmasinin yerini almaktan uzak oldugu ortaya konmaktadir. Kaldi ki

givenlik zaafiyetleri dogal olarak ekstra maliyet getirecektir.

Bu bilgiler 1s181nda blokzincir tabanli e-se¢im sistemlerinin hazir bulunurluk analizi ve-
rilmektedir. Sonug olarak blokzincir teknolojilerinin saglamakta oldugu 6zelliklerin e-
secim mekanizmalar ile entegrasyonu i¢in bu analizler 1g181nda daha detayli caligmalari-

nin yapilmasinin gerektigi ortaya konmaktadir.

Organizasyon Boliim 2’de se¢im kriterleri gbzden gegirdikten sonra, bolim 3’de, blok-
zincir teknolojisi ve sistemler tarafindan kullanilan algoritma ve yapilar aciklamalar:
ile birlikte bahsedilmekte, boliim 4’de daha once belirtilen blokzincir tabanli e-se¢im
yayinlarinda bulunan giivenlik zafiyetleri sunulmaktadir. Boliim 5’de hali hazirda bu-
lunan blokzincir teknolojilerinin getirdigi sinirlamalar1 e-se¢cim kapsaminda tartigilmakla
beraber kriterlerin saglandigi varsayilan bir sistemin Tiirkiye’de uygulanmasi halinde
kargilagilacak maliyet ve performans beklentileri belirtilmigtir. En son olarak boliim 6’de

tez calismasi sonucunda elde edilen sonuclar tartigilmaktadir.



Bolum 2

E-secim Sistemi Gereksinimleri

Adil bir se¢im ortami olusturulabilmesi, secmen Ozgiirliigiiniin saglanabilmesi ve secim
giivenliginin saglanabilmesi icin bir se¢im sisteminin bazi kriterleri saglamas1 gerekmek-
tedir. Bu boliimde [3-5, 32-34] tarafindan daha énce tamimlanmig olan gereksinimlere
bagh kalarak, miimkiin olacak en kapsamli gereksinimler kiimesini bir araya getirmeye

caligildi.

2.0.1 Sec¢me Hakki (Eligibility)

Insan haklar1 evrensel bildirgesinin 21. maddesinde belirtildigi iizere, her bireyin iilkesi-
nin yonetimine dogrudan veya serbestcge secilmis temsilciler araciligiyla iilkesinin yOne-
timine katkida bulunma hakkina sahip oldugu belirtilmigtir, [72]. Bu nedenle, kimlik-

leriyle kayith olan yetkili segmenlerin oy kullanmalarina izin verilmelidir, [5].

Inceledigimiz tiim e-secim 6nerilerinde kayit otoritesinin secmenin uygunlugunu deger-
lendirme siirecinde diiriist olarak davrandigi kabul edilmektedir, bu nedenle bu caligma

kapsaminda ayni varsayim devam ettirilmektedir.

2.0.2 Emsalsizlik (Uniqueness)

Bir segmen, en son sayim sirasinda sayilacak en fazla bir oy kullanabilmelidir. Emsalsizli-
gin segmenlerin bir defadan fazla oy kullanmasina olanak vermeyen tekrar kullanilamazlik
anlamina gelmedigini belirtmek gerekir, [33|. Segim siireginde, segmen birden fazla oy
kullanma hakkina sahip olsa bile, sayima sadece bir oy katk: etmesi gerekmektedir.

10
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2.0.3 Bagislayicilik (Forgiveness)

Se¢menlerin oylarini kullanildiktan sonra tercihlerini oy kullanma siiresince degistirme
olanagina sahip olmasidir. Amag, geleneksel kagit tabanl se¢im sistemlerinde kabin ile
saglanan oy kullanma igleminin getirdigi avantajlarin uzaktan secim sistemlerinde yok-
sunlugunu azaltmaktir. Ornek olarak, bask: uygulanarak oyunu kullanmak durumunda
kalmig bir se¢gmene daha sonra kendi oylarini degistirerek gergek goriiglerini yansitabilme-
sine olanak saglanabilmesi gosterilebilir. Bu nedenle baski direnci 6zelligi ile baglantihidir,

33].

2.0.4 Dayaniklilik (Robustness)

Diirtist olmayan katilimcilar tarafindan bir se¢imin tamamlanmasinin ve sonugun agik-

lanmasinin engellenememesi veya geciktirilememesi gerekmektedir, [5].

2.0.5 Adillik (Fairness)

Heniiz oy vermemis se¢menlerin oylama sirasinda olusan kismi sonuclarin sizmasindan
dolay1 tercihleri etkilenebilmektedir. Tiim se¢menlerin adil gsartlarda oy kullanabilmesi
i¢in oy kullanim siireci sona ermeden kismi sonuglarin kimse tarafindan elde edilememesi

gerekmektedir. Higbir gey oy kullanim siirecini etkilememelidir, [5].

2.0.6 Mahremiyet (Privacy)

Se¢menin kimligi ile oy kullanim sirasinda beyan ettigi tercihinin arasindaki iligki hig

kimseye ifsa edilmemelidir.

Bir e-secimde gizlilik, oylama agamasinda se¢menlerle etkilesime giremeyen bir saldirgan
baglaminda tanimlanir, [4]. Se¢imi yiirliten organizator ile sonuglar1 sayan kisi anlagmisg
olsa bile, se¢men ile oy kullanma arasindaki iligkiyi tespit edememeliler, [5]. Se¢menin
mahremiyeti sonuclarin sayimi sirasinda korundugu gibi se¢im sonuglar1 duyurulduktan

sonra da gizliligini korumaya devam etmelidir.
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2.0.7 Baski direngliligi (Coercion Resistance)

Baski direnci, saldirganin se¢men ile etkilegsime girebileceginin varsayildigi, segmen mah-
remiyeti 6zelliginin daha giiglii bir bi¢imidir, [4]. Bir saldirgan, bir veya daha fazla se¢-
meni belirledigi bir aday adina oy kullanmasi i¢in zorlayabilir veya kullanmig olduklar:
oylar1 desifre etmelerini isteyebilir. Ornegin gizli anahtarlarini aciklamalarmi isteyebilir.
Eger saldirgan baski uygulayacagi se¢menlerin istegi dogrultusunda davranip davran-
madigini ayirt edebiliyorsa, segcmene santaj yapabilir veya se¢im sonucunu yasalara aykiri

olarak etkileyebilir.

Baskiya direncli bir oylama sistemi, segmenlerin kendi niyetlerine gore oy kullandiklar:
halde, saldirgani verilen talimata gore davrandiklarini diigiindiirerek aldatabildikleri bir
sistemdir, [4]. Saldirganmn higbir durum altinda se¢menlerin kullandiklar1 oyun belir-

tildigi sekilde kullanilip kullanilmadigini ayirt edememelidir.

Benaloh ve arkadaglarinin belirttigi lizere, segmenlerin yanlarinda potansiyel oy alicilari
veya baskici saldirganlar ile birlikte bir se¢im protokoliine girmesine izin verilirse, zor-
lamay1 ortadan kaldirmak miimkiin olmayacaktir. Bunun nedeni, gercek bir se¢cmen
pasifken, zorlayici bir aracinin se¢men roliinii tstlenebilmesidir. Baskiya direncli bir
uzaktan oylama sisteminde, her se¢gmenin kendi 6zgiir tercihine gore oy kullanabilecegi
bir an oldugu varsayilir. Bu durumda bir segim sisteminin baskiya direngli olabilmesi

i¢in segmenin kendi oyunu degigtirebilmesi olmazsa olmaz bir 6zelliktir, [3].

2.0.8 Makbuzsuzluk (Receipt-freeness)

Se¢menler ne se¢im sirasinda ne de se¢im bittikten sonra oylarinin igerigini {i¢lincii bir
tarafa ispatlayabilecek bir makbuz elde edememeli veya olugturamamalhdirlar, [3]. Ancak,
Juels vd. tarafindan belirtildigi iizere makbuzsuzluk 6zelliginin saglaniyor olmasi baski
direncliligi 6zelligininde saglandigi anlamina gelmemektedir. Bir saldirgan, secmenlerden
gizli anahtarlarini elde etmeye zorlayarak yada 6zel anahtarlarini satin alarak da baski

uygulayabilir, [4].
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2.0.9 Ucgtan Uca Dogrulanabilirlik

Ugtan uca dogrulanabilir se¢im teknikleri [34], segmenlerin bireysel olarak segim yazi-
limina, donanima, segim gorevlilerine veya prosediirlerine giivenmek zorunda kalmadan
se¢im sonucunun énemli bilegenlerini kontrol edebilmelerini saglar, [35]. Bir e-segim sis-
temi yaymlanan verinin dogrulanabilmesi icin bir acik ilan tahtis1 bulundurabilir. flan
tahtasinda dogrulanacak adimlar uctan uca dogrulanabilirlik tekniklerinde acikca belir-
tilmektedir. Agik ilan tahtasi, segmenler tarafindan olugturulan verinin dogrulanabilmesi
icin gerekli olmasindan dolay: degistirilemez olacak bigimde sadece eklenebilir olmalidir.
Bir secimin dogrulanabilirligi, bireysel dogrulanabilirlik ve genel dogrulanabilirlik olmak

tizere dogrulayana gore ikiye ayrilabilir.

2.0.9.1 Bireysel Dogrulanabilirlik

Se¢menin kullandigi oyda belirttigi tercihinin se¢im sonucu olugturulurken dogru bir
sekilde sayildigini dogruyabilmesidir. Dogrulanabilir se¢im sistemindeki bireysel dogru-
lanabilirligin temel gereklilikleri, Popoveniuc vd. [34] tarafindan agagida belirtildigi gibi

tamimlanmaktadir:

Sunulan oy pusulalarinin formatinin dogrulugu:  Segmenin pusulasinda belirttigi
tercihin gosterimi ile se¢im sistemin geri kalaninda kullanilan gésterim se¢im sonucuna
ayni etkiyi gostermelidir. Se¢men kendisine sunulan pusulanin dogru olup olmadigim

tespit edebilmelidir.

Ornegin, Ayse'nin 1 ve Boramin 2 degerlerini kullanarak aday oldugu bir secimde bir
secmene Ayse’nin 2, Boramin 1 degerleri ile temsil edildigi bir pusula sunuldugunda
secmenin pusulasindaki hatayr se¢im sistemine giivenmek zorunda kalmadan tespit ede-

bilmelidir.

Kullanildig: gibi kayit:  Se¢menin tercihi, se¢im sistemi tarafindan dogru bir gekilde
kayit altina alinmalidir. Aksi halde, segmen oyunun yanhg olarak kayit edildigini tespit

edebilmelidir.

Bu gereksinim kayit edildigi gibi sayilma kontroliiniin saglanabilmesi ic¢in gerekli ol-

masinin yani sira, tutarlilik kontrolii ile birlikte segmenlerden sayim gorevlilerine kadar
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olan emanet zincirinin giivenli oldugunu kontrol etmek icin de gereklidir. Bir bagka deyis

ile kullanilan higbir oyun degistirilmedigi ya da silinmedigi kontrol edilebilmelidir.

Secim sisteminin protokolii takip etmesi: Secim biitiinliigiinlin saglanabilmesi
igin se¢gmen tarafindan se¢im sisteminin herhangi bir adiminda takip edilen protokoliin
isleyisinin dogrulugu varsa hatalarin tespit edilebilecegi bir dogrulamanin bulunmasi
gerekir. Eger sistem protokoli takip etmiyorsa, acik olarak, kabul edilebilir ve red-

dedilemez bir kanit saglanabilmelidir.

2.0.9.2 Genel Dogrulanabilirlik

Herhangi birinin secim sonucunda olugan ciktinin dogru bir sekilde olusturuldugunu
dogrulayabilmesidir. Dogrulanabilir secim sistemindeki genel dogrulanabilirligin temel
gereklilikleri Popoveniuc ve arkadaglar [34] tarafindan agsagida belirtildigi gibi tanimlan-

maktadir:

Kullanilmis oylarin formatinin dogrulugu. Se¢gmenin kullanmis oldugu oy, se¢im
sonucunu dogru bir gekilde etkilemelidir. Bir oy pusulasu negatif veya fazla oy barindir-
mamalidir. Herhangi biri tarafindan fazla yada negatif oy barindiran bir pusulanin se¢im

sonucuna dahil edilmesi tespit edilebilmelidir.

Kayit edildigi gibi sayilma. Herhangi biri tarafindan, yetkililerce duyurulan se¢im
sonucunun kayit edilmis olan gegerli oy pusulalarinin tamamindan olusturuldugunu dog-
rulayabilmelidir. Herhangi biri, tek bir oyun bile sonuca yanlig olarak eklenmesi halinde

bu durumu tespit edebilmelidir.

Tutarlilik.  Kayit altina alinan gecerli pusulalar kiimesi ile se¢cim sonucunun hesap-
landig1 sayilan pusulalar kiimesi ayni olmalidir. Burada emanet zinciri kontrole tabi

tutulmaktadir. Eger iki kiime farkl ise, herhangi biri bu durumu tespit edebilmelidir.

Her kayit edilen oy "kullanildigi gibi kayit" kontroliine tabi tutulmalidir. Segim sis-
temi, bir segmeni bagka bir segmenin kullandigi oyu kontrol ettirerek kandiramamalidir.

Cinkii bu durum fazladan bir oy pusulanin fark edilmeden sonuglara eklenebilmesine
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olanak tanir. Eger bir oy pusulanin "kullanildigi gibi kayit" dogrulamasinmi yapabilecek
egsiz bir segmene sahip olmamasi durumunda herhangi biri tarafindan bu durum tespit

edilebilmelidir.

Dogrulama sirasinda bir hata tespit edildiginde, bu hatanin olustugunu belirten bir

kanitinin bulunmasi oldukca arzu edilen bir durumdur.

Yukarida tanimlanmig olan ‘kullanildig: gibi kayit” kontrolii hari¢ tiim kontrollerin acikca
kabul edilebilir ve inkar edilemez kanitlarinin olugturulabilmesi gerekir. Kanitlarin olug-

turulamadigy kontroller, kontrolin zayif versiyonu olarak tanimlanmaktadir, [34].



Bolum 3

Tanimlar ve Notasyon

3.1 Bitcoin

Satoshi Nakamoto tarafindan 2008 yilinda Bitcoin [36] adli bir kripto paranin yayin-
lanmasi ile birlikte blokzincir kavrami ortaya c¢ikmigtir. Blokzincir, bloklarin birbirine
zincir bi¢iminde kriptolojik fonksiyonlar ile bagh oldugu seffaf, degistirilemez ve dagitik
bir veri yapisidir. Blokzincir ile birlikte ilk defa internet {izerinde birbirine giivenmeyen
esler arasi, glivenilir liglincii bir kisiye ihtiya¢ duyulmaksizin giivenli olarak deger trans-

feri yapilmasi miimkiin olmustur.

Blokzincir, bilginin depolandig bloklarin ard arda baglandig: bir kayit defteridir. Orne-
gin, Bitcoin esler arasinda gercgeklestirilen transfer islemleri kayit altinda tutulur. Sekil
3.1’de de goriilebildigi gibi her blok kendinden 6nceki bloga, bu blogun 6zet degerini
kendi igerisinde barindirmasi ile baghdir. Bu anlamda bloklar bir zincir formunu almak-
tadirlar. Olugturulmug ilk bloga baglangi¢ (genesis) blogu adi verilir. Diger bloklardan
farkli olarak kendisinden 6nce bir blok gelmedigi i¢in 6zeldir. Bitcoin kaynak kodlarinda
goriilebildigi tizere Bitcoin baglangic blogu The Times gazetesinin 3 Ocak 2009 yilinda
yaymlanan baskisinin baghgi "The Times 03/Jan/2009 Chancellor on brink of second
bailout for banks" metni ile olusturulmus ve 6nceki blok 6zet bilgisi sifir olarak belir-
tilmigtir, [73]. Herhangi bir blogun igerdigi veri degistirildiginde blogun 6zet degeri de
degigir. Bu blokzincirin gecgerli olabilmesi i¢in kendisinden sonra gelen her bir blokta

Ozet degerlerinin tekrardan hesaplanmasi gerekmektedir. Mutabakatin sartlar1 yerine

16
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getirildigi siirece, bloklarin 6zet degerleri zorluk derecesini saglayacak bicimde hesaplan-

masindan dolay1 degigtirilemez olarak kabul edilmektedir.

Bloklarda saklanmakta olan tiim transfer iglemlerinin bir araya getirilmesi ile kayit defteri
(ledger) olugur. Blokzincir agina bagh olarak gahigan her diigiim (node), kayit defterinin
bir versiyonunu olusturmaktadir. Defterler bir anlagsmaya bagh olarak biiyiimesi ne-
deniyle diigiimler arasinda tekil kalacak bigimde dagitik olarak senkronize edilmektedir.
Bunun sonucu olarak ag tizerinde iglemler ayni blok sirasi ile dizilirler. Bu paranin birden

fazla defa harcanmasinu engeller.

Block Block Block
‘ Prev Hash H Nonce ‘ % Prev Hash H Nonce ‘ I Prev Hash H Nonce ‘
‘ Tx ‘ Tx ’ ‘ ‘ Tx ‘ Tx . ‘ ‘ Tx ’ Tx . ‘

Blocks are chained together using the previous block’s hash to form a Blockchain.

SEKIL 3.1: Blokzincir bloklarimin genel yapisi[36].

Transfer islemlerinin dogrulamasi i¢in kriptografik dijital imza algoritmalar: kullanilmak-
tadir, [36]. Bu nedenle blokzincir iizerinde transfer edilebilecek her bir deger bir adrese
baghdir. Bu adres dijital imzanin agik anahtar: ile tiretilir. Sekil 3.2’de gosterildigi tizere
degerin sahipligi, tizerinde bulundugu adrese karsilik gelen gizli anahtara sahip olan kisiye
aittir. Deger aktarimi transfer iglemleri ile saglanmaktadir. Bir transfer iglemi, gon-
derilen degerin bilgileri ile birlikte alicisinin adresini barindirmaktadir. Degerin sahibi
olusturulan bu yapiy1 imzalayarak, aliciya bu degerin sahipliginin aktarildigini belirt-
mektedir. Transfer igleminin dogrulugunu saylayan mekanizma giivenli imza algoritmasi
olmasi nedeniyle igerigi degigtirilememektedir veya bagkasi tarafindan imza degeri olusg-
turulamamaktadir. Transfer edilen paranin gegerliligi tizerindeki ve baglh oldugu geg¢mis

transfer islemlerinin imzalar1 kontrol edilerek gerceklegtirilir.

Transfer iglemlerinin zincire iglenmesi igin imzalanmig iglem blokzincir aginda bulunan
diigiimlere gonderilir. Her diigiim tarafindan alinan iglem bir sonraki diigtimlere iletilerek
transfer iglemi ag tizerinde yayilir. Paranin tekrardan harcanamamasi (double spending)
i¢in ag tizerindeki diigiimlerin bir anlagmaya vararak transfer iglemlerini belirli bir kurala
gore sirali iglemeleri, bunun sonucunda kendi kayit defterlerini giincellemeleri gerekmek-
tedir. Bu nedenle bir mutabakata (consensus) varilmasi gerekmektedir. Mutabakat,

bir diiglimiin kendi kayit defterini belirli kurallara gore giincelleyerek tiim ag iizerinde
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Transaction Transaction Transaction
Owner 1's Owner 2's Owner 3's
Public Key Public Key Public Key

\ 4 y \ 4
Hash | Hash | Hash |
y Ve, | y Very, | y
Owner 0's a Owner 1's Oyvner 2's
Signature v Signature v Signature
28 5
Owner 1's Owner 2's Owner 3's
Private Key Private Key Private Key

SEKIL 3.2: Degerin transfer iglemleri zinciri olarak bulunmasi|36].

dagitik olmasina ragmen ayni defterin tutulmasini saglayan mekanizmadir. Ayni za-
manda, transfer islemlerinin sirali olarak islenmesiden 6tiirii, aym paramn birden fazla

harcanmasimin (double spending) 6niine gegilmesini saglamaktadir.

Bitcoin’de mutabakat, islem giiciine dayanan is ispat1 (proof of work) ile saglanir. Is
ispatina gore, merkezi bir otoriteye giivenmek yerine iglemsel giice giivenilmelidir, [36].
Mutabakatin kurallarindan ilki en uzun zincirin digiimler tarafindan takip edilmesidir.
Zincir lizerinde yeni bir blok olusturuldugunda, bu blok tiim aga duyurularak mevcut
bulunan gegerli zincire ekleme yapildigi bildirilir. Her bir diiglim, almig oldugu yeni
blogun dogrulamasini yaparak kurallara uymas: halinde kendisinde bulunan defteri giin-
celler. Burada onemli olan noktarlardan biri blogun olusturulurken fazla iglem yiikii

gerektirmesine ragmen, dogrulanmasinin hizli bir sekilde yapilabilmesidir.

Blok iiretimi, daha Once belirtildigi tizere belirli kriterleri saglayacak bicimde bir bul-
macaya dayanmaktadir. Bu bulmacay1 ¢ozerek blok iiretmeye ¢aligan diigiimlere madenci
(miner) denir. Her madenci diigiim, ag tizerinden elde ettigi iglemlerin dogrulamasini ya-
parak en uzun zincirdeki en son blogun 6zet bilgisi ile birlikte iiretilmek istenen bloga
eklemektedir. Islem ispati mutabakatia gore, olusturulan bu blogun 6zet degerinin bir
takim kriterleri sagliyor olmasi gerekmektedir. Islem ispatinda olusturulan blogun 6zet
degerinin ag tarafindan ortaklaga belirlenmig bir zorluk degerine gore ilk n bit degerinin
sifir olmas1 gerekmektedir. Madenciler blok baghginda bulunan tek kullanimlik sayi
(nonce) degerini degistirerek, istenilen kritere uygun bir 6zet degerine sahip blok ara-

maya baglarlar. Bu asamada ii¢c farkli durum gerceklesebilir. Ilk durumda, bir bagka
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diigiim tarafindan bir blok tiretilerek en uzun zincir giincellenebilir. Defterin giincel-
lenmesi ile tiim madenciler yayimnlanan yeni blogun dogrulugunu ve saglamasi gereken
gereksinimleri kontrol ederek kendi defterlerini giincellerler. Giincellenen deftere gore
kendi olusturmak istedikleri bloklarin icerisindeki transfer iglemlerini kontrol ederek bloga
eklemek istedikleri transferleri giincellerler. Eger kendilerinde bulunan bir transfer iglemi
bloga eklenmig ise bu iglemi kendi iiretmeye galigtiklar1 bloktan ¢ikarmalar1 gerekmek-
tedir. Ayrica en uzun zincirin en son blogunun 6zet degerinin degismesi nedeniyle olus-
turmak istedikleri blogun 6nceki 6zet degeri bilgisini giincelleyerek tekrardan istenilen
ozellikleri saglayan bir tek kullanimlik say1 arayigina baglarlar. Bu nedenle bir blok olus-
turuldugunda ag {izerindeki tiim madenciler yeni blok arayisina sifirdan baglarlar. Tkinci
durumda, madenci mutabakat gereksinimlerini saglayan bir blok iiretir. Uretilen bu blok
diger diiglimlere duyrularak yeni bir blok olusturuldugu bildirilir. Madenci tarafindan
bir blok iiretildiginde, blok iiretim &diilii (block reward) elde eder. Ugiincii durum ise,
birden fazla madencinin birbirine yakin zamanlarda blok {irettigi durumda gerceklesir.
Bu durumda en uzun zincir birden fazla olmasi nedeniyle, bu egitlik bozulana kadar
diigiimler iki bloktan birini secerek blok tiretmeye caligir. Bu esitlik bozuldugunda en
uzun zincir diginda kalan bloklara yetim blok (orphan block) adi verilir. Yetim bloklara
eklenmig iglemler tekrardan zincire eklenmek iizere yeni olugturulacak bloklara eklen-
melidir. Bu nedenle, blokzincir iizerinde bloga eklenmis transfer islemleri eklendikleri
bloktan sonra belirli bir sayida blok iiretilene kadar gerceklesti olarak kabul edilebilmesi
i¢gin beklenilmesi tavsiye edilmektedir. Sekil 3.3’de, baglangi¢ blogu yesil, en uzun zincir

siyah, yetim bloklar ise mor ile gosterilmektedir.

SEKIL 3.3: En uzun zincir ve yetim bloklar|74].

Finansal bir yap:1 olan Bitcoin’de kullanilan blokzincir mutabakat: bagka kurallara da
sahiptir. Bunlardan biri zorluk derecesinin 10 dakikada bir blok iiretilecek bigimde
secilmesidir. Zorluk derecesinin hesaplanmasi 2016 blokda bir, yaklagik iki hafta, ag

tizerinde bulunan diigiimlerin hesaplama giicline gore tekrardan belirlenmektedir. Bu
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durum digsinda, her bir blogun saklayabilecegi veri miktarmin siirli olmasi nedeniyle
dakikada iglenebilecek transfer miktarida simirhdir. 210,000 blokda bir, yaklagik 4 sene,
odil yariya diigiiriilerek toplamda tiretilen bitcoin miktarinin 21 milyon BTC olarak

smirlandirilmas: saglanmaktadir.

3.2 Ethereum/Akilh S6zlesmeler

Bir akilli s6zlesme dijital varliklarin belirli durumlar olustugunda aktarilmasini kontrol
eden programlardir. Akilli s6zlegme terimi ilk olarak Nick Szabo tarafindan 1999 yilinda
ortaya atilmigtir, [75]. Ethereum makalesinde akill sézlesmeler, dijital varliklarin dogru-
dan geligigiizel kurallar1 uygulayan bir kod parcasi tarafindan kontrol edilmesini iceren
karmagik uygulamalar olarak tanimlanmaktadir, |76]. Ethereum blokzincirinde akilli s6z-
lesmeler, y1gin tabanl alt seviye baytkod dili olarak Ethereum Sanal Makinasi (EVM)
tarafindan caligtirilacak bigimde tasarlanmigtir, ancak Serpent gibi yiiksek seviye diller

ile yazilip baytkoduna derlenebilmektedir, [77].

Akillr sozlegsmeler iki parti arasinda bir anlagsmay: ifade eden programlardir. Blokzin-
cir lizerinde saklanmalari nedeniyle degistirilemezlerdir. Blokzincir tizerinde ¢aligan bir
akilli s6zlesmede olugan transfer iglemleri otomatik olarak génderilebilmektedir. Trans-
fer iglemleri s6zlesmede belirtilen sartlar saglandiginda gerceklesmesi nedeniyle taraflar

arasinda sozlesmeyi yonetecek tigiincii bir partiye ihtiya¢ duyulmamaktadir.

Basit olarak blokzincire kayit edilmis bir akilli s6zlegmenin igleyigi kullanicinin s6zlesmeye
transfer iglemi ile baglar. Transfer iglemi, tiim nodelar tarafindan kayit edilerek s6zleg-
menin kurallari, yani kodu, verilen parametreler ile galigtirilir. Sézlegsmenin sonucunda
iiretilen ¢ikt1 tiim diigimler tarafindan kayit edilerek sonucu bildirilir. Akilli sézlesmeler
tarafindan gergeklegtirilen her transfer iglemi agda bulunan tiim diigiimler tarafindan

defterlerine eklenerek kayit edilir.

Blokzincir iizerinde yapilan herhangi bir iglem degistirilemezdir ve birden fazla digim
tizerinde biitiinliigiine zarar verilmeden yiiriitiilebilmelidir. Bu nedenle, akilli s6zlesmelerin
iglevini dagitik olarak bir ag iizerinde gergeklegtirebilmeleri igin bazi 6zellikleri sagla-

malar1 gerekmektedir.
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Deterministiklik Bir akilli sézlesme verilen aym girdi ile her ¢aligtirildiginda ayni ¢ik-
tiy1 iiretebilmelidir. Akilli sézlesmelerin giktilar: blokzincire kayit edilerek diger diigiimler
tarafindan tekrar igletilerek kontrol edilmesinden dolayi, bir diigiimiin kullandig: girdiler
ile hesapladig1 sonug¢ diger diiglimler tarafindan da ayni sonuca ulagilabilecek sekilde

hesaplanabilmelidir.

Sonlandirabilirlik Hesaplama teorisinde sonlandirma problemi, bir programin tim
girdiler i¢in sonlandirabilir oldugunu belirlenmesi problemidir. Alan Turing tarafindan
1936’da bir Turing makinasi programinin sonlandirabilir olup olmadigini belirleyen bir
algoritmanin var olamayacagin ispatlamigtir|78]. Ancak, bir akilli sézlesme dagitik ola-
rak tiim diigiimler iizerinde c¢alismasi gerektigi ve sonucunun blokzincirde yayimnlanmasi
gerektiginden dolayr sonlandirabilir olmasi gerekmektedir. Bir akilli s6zlegsmenin son-
landirabilirligi test edilememesi nedeniyle bazi 6énlemler alinmasi gerekmektedir. Bun-
lardan ilki, programin atlama iglemi yapabilmesi engellenerek turing eksikligi saglanmasi
yolu ile sonsuz dongiiye girmesi engellenerek gerceklegtirilebilir. Ancak bu durum prog-
ramin iglevselligini sinirlamaktadir. Diger bir 6nlem ise bir sayag ile islemlerin sayilarak
hesaplanmasidir. Program igletilirken yapilan her adim 6nceden belirlenmis adim mik-
tarina denk gelmektedir. Program icin ayrilmig olan adim sayisi bittiginde program
sona ermemis ise sonlandirilabilmektedir. Ethereum blokzincirinde bahsedilen sayac,

gaz licreti 6denerek ile iglem miktar: simirlandirilmaktadir.

Gaz, Ethereum’da kullanilan 6zel bir birimin adidir. Akilli sézlesmelerde caligtirilan
programin sonlandirildigindan emin olunabilmesini saglamasinin yani sira bir eylemin
veya bir eylemler dizisinin gergeklestirmesi icin ne kadar islem yapilmasi gerektigini
belirten bir 6l¢ii birimidir. Akill sézlesmede harcanan gaz miktarimin iglem iicretine
doniigtiiriilebilmesi igin gaz iicreti sozlegmeyi olusturan kigi tarafindan belirlenir. Eger
gaz lcreti ¢ok diisiik belirlenmis ise madenciler iglem basina daha yiiksek ticret elde
edebilecekleri sozlesmeleri isletmeyi tercih edebilirler. Islem ficretleri gaz tizerinden he-

saplanmakla beraber, 6deme Ether cinsinden yapilmaktadir.

Yalitilmiglhik Acik izinsiz bir blokzincire herkes tarafindan akilli sézlesme program-
lar1 yiiklenebilmektedir. Eger stzlesmeler yalitilmamis ise, bilinen ve bilinmeyen hata-

lar veya zararhlar tarafindan sistem biitiin olarak etkilenebilme potansiyeline sahiptir.
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TABLO 3.1: Blokzincir tiirleri

Izinsiz Izinli

Herkes transfer iglemlerini okuyabilir.
Ancak sadece éntanimh diigiimler
transferleri isleyerek defteri
glincelleyebilir.

Herkes verileri okuyabilir.
Acik | Herkes transferleri isleyerek
defteri giincelleyebilir.

Sadece dntaniml diigiimler

Sadece ontanimh diigiimle . e -
pranimi duguriier transfer iglemlerini goriintileyebilir.

transfer iglemlerini goriintileyebilir.
Ozel Ancak éntammbh diigiimlerd
28 Tiim 6ntanimb diiglimler fieak omhaniil cuguitieraen
transfer iglemlerini igleyerek
defteri giincelleyebilir.

sadece yetkileri olanlar
transfer iglemlerini igleyerek
defteri giincelleyebilir.

Bu nedenle, sozlegmelerin yalitilmig bir ortamda yiirtitiilmesi kritiktir. Ethereum blok-
zincirinde sozlegmeler, olabilecek negatif etkilerden sakinmak amaciyla Ethereum Sanal

Makinasi (Ethereum Virtual Machine, EVM) icerisinde ¢aligtirilmaktadir.

3.3 Blokzincir Tipleri

Blokzincir aglari, veri erigimine gore Tablo 3.1’de belirtildigi iizere iki farkhi gekilde
siniflandirilabilmektedir. Bunlardan ilki verinin okunabilirligine gore ayrilan agik/6zel
blokzincirlerdir. Acik bir blokzincir agina herhangi biri istedigi zamanda dahil olup
ayrilabilmektedir. Agik blokzincir {izerinde kayitli olan veri herkes tarafindan bir er-
isim yetkisine tabi tutulmaksizin okunabilir. Ozel blokzincirlerde ise veriye erisim sadece

ontamiml olarak yetkili diigimler tarafindan yapilabilmektedir.

Blokzincire veri yazma hakkina gore izinli/izinsiz blokzincir olmak iizere ikiye ayrilir.
Izinli blokzincir tiiriinde sadece izin verilen diigiimlerin defteri giincelleme hakk: bulun-
maktadir. Bu anlamda sadece belirlenmis diigiimler tarafindan blok olusturulabilmekte-
dir. Ozel izinli blokzincir aglarinda sadece izin verilen diigiimler aga erisebilirken, blok

olugturarak defteri giincelleme sadece yetkili diigiimler tarafindan yapilabilmektedir.
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3.4 Kriptografik Yapitaslari

3.4.1 Sifreleme

Analiz edilen e-segim sistemlerinde kullanilan baglica gifreleme algoritmalar: burada 6zet

olarak agiklanmaktadir.

3.4.1.1 ElGamal Sifreleme

ElGamal sifreleme sistemi|79], Diffie-Hellman anahtar paylagimina|80] dayanan bir asi-
metrik agik anahtar gifreleme yontemidir. Taher ElGamal tarafindan 1985 yilinda keg-
fedilmigtir. ElGamal sifrelemenin giivenligi ayrik logaritma problemine dayanmaktadir.
ElGamal sifreleme anahtar {iretimi, sifreleme ve gifre ¢6zme olmak {izere ii¢ prosediirden

olusur.

Anahtar Uretimi Mertebesi ¢ olan dongiisel grup G ve iireteci g olmak iizere,

1. x €1,...,9 — 1 olmak {izere rastgele bir = sayis1 secilir.
2. h = g* hesaplanir.

3. Agik anahtar (G, q, g, h) olmak iizere sifreleme yapilmasi i¢in yaymlanir. x degeri

sifre ¢cozme amaciyla kullanilacak olan gizli anahtardir.

Sifreleme Bir acgik anahtar (G, ¢, g, h) kullamlarak m mesajim sifrelemek igin agagidaki

adimlar takip edilir.

1. y€1,...,g — 1 olmak {izere rastgele bir y sayisi segilir.
2. ¢1 = ¢g¥ hesaplanir.

3. s = hY hesaplanir. s paylagilan sirdir.

4. co = m - s hesaplanir.

5. Sifreli metin (¢, ¢2) olarak atanir.
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Sifre Cozme Sifreli metin (c1, ¢2)’nin sifresini = gizli anahtar ile ¢6zmek igin agagidaki
adimlar takip edilir.
1. s = c¢f olacak sekilde paylasilan sir hesaplanir.

2. m = ¢y - s ! olarak hesaplanir.

Homomorfik Ozellikler ElGamal sifreleme carpma iglemi {izerine homomorfik 6zel-

liklere sahiptir.

Sifreli metinlerin garpilmasi Ayni anahtar ile sifrelenmig gifreli metinlerin ¢arpimi,

acik metinlerin carpimina egittir.

Epp(m1) - Bpr(ma) = (cf',m1 - h¥") - (c§?,ma - h¥2)
— (C?i/lerQyml Mg - hy1+y2)

= pk:(ml : m2)

3.4.1.2 Paillier Sifreleme

Paillier sifreleme, 1999 yilinda Pascal Paillier tarafindan ortaya atilmig olasiliksal agik
anahtarli sifreleme algoritmasidir. n’inci kok smiflar1 hesaplama zorluguna dayanir.

Ayrica toplama iizerine homomorfik ézelliklere sahiptir.

Paillier sifreleme anahtar tiretimi, gifreleme ve sifre ¢6zme prosediirlerinden olugsmaktadir.

Anahtar Uretimi

1. Iki biiyiik asal say1 p ve ¢, obeb(pg, (p — 1), (¢ —1)) = 1 esitligini saglayacak sekilde
secilir. Bu p ve ¢ degerlerinin esit uzunlukta oldugunu garanti eder.

2. n=pgve \=FEKOK(p—1,q— 1) olarak hesaplanir.

3. g € L}, olmak iizere rastgele bir g sayisi segilir.
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4. L fonksiyonu L(u) = “=1 geklinde tanimlanmak iizere = (L(g* mod n?))~*

5. (n,g) < Acik anahtar (Sifreleme)
(A, p) <= Gizli anahtar (Sifre ¢ézme)

Alternatif olarak esit uzunlukta p ve ¢ kullanilirsa, anahtar iiretimi agagida belirtildigi

gibi daha basit bir yontem ile iiretilebilir.

p(n) =(p—1)(¢—1) modn
g=n+1 modn
A=¢(n) modn

p=¢mn)~t modn

Sifreleme m € Z, olmak lizere m sifrelenecek bir mesaj olsun.

1. r € Z olacak sekilde rastgele bir r degeri segilsin. EBOB(n,r) = 1 oldugundan

emin olun.

2. Sifrelenmis metin ¢ hesaplanir.

c=¢™-r" mod n?

Sifre Cézme c € Z;, olmak iizere ¢ bir sifreli metin olsun.

1. Mesaj m = L(¢* mod n?)-p mod n olarak hesaplanir.

Homomorfik Ozellikler Homomorfik sifreleme, sifreli metinlerinin iistiinde uygu-

lanan iglemlerin acik metin iizerinde de etkisinin olmasidir.

E(ml) + E(mg) = E(m1 + mg)

Paillier sifreleme toplama iglemi iizerine homomorfik 6zelliklere sahiptir.
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Sifrelenmis metinlerin toplanmasi Ayni anahtar ile sifrelenmisg iki kapali metinin

carpimi, acik metinlerin toplamina egittir.

Epi(ma) - Epe(mz) = (g™'r7) - (9™*r5)  mod n?

= ¢™T2(r19)"  mod n?

= Epi(my + ma)

Sifrelenmis metin ile agik metinin toplami Sifrelenmis bir metin ile agik bir me-

tinin carpimi agik metinlerin toplamina egittir.

Ep(my) - g™ = (¢™r}) - g™ mod n’
= g™ T2 (r)"  mod n?

= pk(ml + Tng)

Sifrelenmis metin ile agik metinin ¢arpimi Sifrelenmig bir metin ile agik bir me-

tinin carpimi agik metinlerin toplamina egittir.

E ™2 mod n?

pk(m1)™ = (g™
= g™ ™2 (r)"2 mod n?
s

=g mod n?

= Epk(m1 - ma)

Not: r € Z; oldugunda ™ =1 mod n? olmasiyla sifre ¢oziimii sirasinda etkisiz hale

gelmesinden oOtiirti r degerlerinin farkl olmasi n inci kuvvete sahip oldugu siirece énemli

degildir.
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3.4.2 Imzalama

Analiz edilen e-se¢im sistemlerinde kullanilan baglica imzalama teknikleri burada ozet

olarak agiklanmaktadir.

3.4.2.1 RSA Kér Imzalama

Kor imzalama (blind signinig), 1983 yilinda David Chaum|11]| tarafindan onerilmistir.
Mesajin igeriginin imzalama isleminden 6nce gizlenerek, imza atan kisiye mesaji goster-
meden imzalamasina olanak vermektedir. Protokolun sonunda imzay1 atan kigi mesaj
hakkinda bir bilgi elde edememesine ragmen, orjinal mesaj iizerine atilmig imza gecerli-
ligini korumaktadir. RSA kor imzalama basit olarak gergeklenebilen kor imzala algorit-

malarindan biridir.

1. Mesaj imzalayacak kisiye gonderilmeden 6nce koreltme iglemi uygulanir.

m' =m-r® mod N

2. Imzalayan kisi gizlenmis mesaj m/”’e normalde RSA’de imzaladig gibi imza olustu-

rur.
s’ = sign(m’) = (m)4=m?-r*? mod N
3. e- =1 mod N olmasindan dolay1, imza s"'niin iizerindeki gizleme faktorii r geri
alinabilir.

4. Imza degeri s, m mesaji icin gecerli olur. RSA imza dogrulama prosediirii uygula-

narak gecerliligi test edilebilir.

RSA kor imzalama tekniginde imzay1 atan kigi ne imzaladigini gérmedigi igin, eger ayn

anahtar ile sifrelenmis bir sifreli metin koreltilerek imzalatilirsa imzay1 atan kigiye mesaj
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desifre ettirilebilir. Bu nedenle imzalama ve sifreleme anahtarlarinin birbirinden bagimsiz

olarak ayrica iiretilmesi ve tek bir amag i¢in kullanilmasi gerekmektedir.

3.4.2.2 Halka Imzalama

Belirli bir grubun herhangi bir {iyesi tarafindan olusturulabilen dijital imza tiiridiir.
Imzanin grubun bir iiyesi tarafindan olusturuldugu bilinmesine ragmen, hangi iiyenin
imzay1 olugturdugunu bulmak hesapsal olarak miimkiin degildir. Ron Rivest, Adi Shamir

ve Yael Tauman tarafidnan 2001 yilinda 6nerilmistir, [81].

imza olusturma Grup iiyelerin acgik anahtarlar (Pi, P, ..., P,) olmak iizere, x4 gizli
anahtari ile m mesaji i¢in halka imza ¢ olusturma adimlar agagida belirtildigi gibidir.
1. Ej i¢in kullamlacak simetrik anahtar k = H(m) olarak hesaplanir.
2. Rastgele olacak sekilde bir v degeri segilir.

3. Imzay1 olusturan hari¢ grubun her iiyesi icin rastgele olacak sekilde bir z; degeri

belirlenerek, y; = g;(x;) degeri bulunur.
4. ys i¢in halka denklemi ¢oziiliir.
5. Imzay1 olusturanin ézel anahtar ile z, = g: 1(ys) olacak bigimde hesaplanir.

6. (P1, Ps,...,Py;v;xq,29,...,x,) olarak imza olugturulur.

Dogrulama Halka imzasi o ve grup iiyelerin agik anahtarlar (P, Py, ..., P,) girdi ola-
rak verildiginde eger imza gecerli ise dogru, degilse yanhs ciktisi verilir. Imza dogrulama
igslemi 3 adimdan olusur.

1. Agik anahtar trap door fonksiyonu tiim x;’lere y; = g;(z;) olarak uygulanir.

2. Simetrik anahtar k = H(m) olarak hesaplanir.

3. Halka denklemi Cj, ,,(y1,%2, - .,yn) = v oldugu test edilir.
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3.4.3 Sifir Bilgi Ispat

Sifir bilgi ispati, bir kiginin bir bilgiyi bildigini bagka bir kisiye bu bilgiye dair herhangi bir
bilgi agiklamadan ispat edebilmesidir, [82]. Bir sifir bilgi ispati su ii¢ 6zelligi saglamalidir:

e Tamlik (Completeness): Eger ifade dogru ise, diiriist bir dogrulayici, ispatlayanin
bilgiye sahip oldugundan emin olabilmelidir.

e Dogruluk (Soundness): Eger ifade yanls ise, hile yapan bir ispatlayici diirtist bir

dogrulayiciyr hesapsal olarak ikna edememelidir.

e Sir vermemek (Zero knowledge): Eger ifade dogru ise, dogrulayic ifadenin dogru

oldugu diginda hig bir bilgi elde edememelidir.

3.4.3.1 Schnorr Sifir Bilgi Ispat1

Ayrik logaritma log,y mod n degerinin bilindigini ispatlamak icin kullanilr.

1. Ispatlayan rastgele bir r degeri iireterek bunu dogrulayiciya ¢t = ¢" olarak taahhiit

eder.
2. Dogrulayici rastgele bir sorgu degeri ¢ secerek ispatlayana gonderir.

3. Ispatlayan ¢ sorgusuna karsilik olarak s = r 4 cz degerini hesaplayarak dogrulayana

gonderir.

4. Dogrulayan ¢g® = ty° esitliginin saglanip saglanmadiginm1 kontrol eder.

Eger esitlik saglaniyor ise, ispatlayan logyy’e karsilik gelen x degerini biliyor demektir.

3.4.3.2 Fiat-Shamir Heuristic

Etkilegimli sifir bilgi ispati tabanli dijital imza iiretmek igin kullanilan bir tekniktir.
Boylece, gizli bir sayinin bilindigi, gizli sayiya dair herhangi bir bilgi sizdirilmadan agik
olarak ispatlanabilir. Yontem Amos Fiat ve Adi Shamir tarafindan 1986 yilinda|83]
onerilmigtir. Sabit rastgele iireteg iki tarafinda bildigi veriler ile olugturulabildigi siirece,

etkilegimli bir sifir bilgi ile kanit protokoliinii etkilegimsiz hale gevirmek i¢in kullanilabilir.
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Schnorr sifir bilgi ispatinin 6zet fonksiyonu kullanilarak etkilesimsiz hale doniigtiiriilmiig

hali agagida belirtildigi gibidir.

1. Ispatlayan rastgele bir r degeri iiretir ve t = ¢" olarak r degerini taahhiitiinii

olusturur.
2. Ispatlayic ¢ = H(g,y,t) olarak bir sorgu degeri hesaplar.
3. Ispatlayan ¢ sorgusuna karsilik olarak s = r 4 cx degerini hesaplar.

4. Ispat (r,s) olarak olusturulmus olunur.

Dogrulayici, ispatlayan ile etkilesime girmesine gerek kalmaksizin ¢ = ¢"y¢ esitliginin

saglanip saglanmadigini kontrol eder.

3.4.4 Shamir’in Gizli Paylasim Algoritmasi

Gizli paylasim|84|, gizli bir bilginin bir grup katilimciya her biri paylagtirilan sirrin
bir parcasini alacak bicimde dagitilmasidir. Paylastirilan gizli bilgi sadece yeterli sayida
paydas bir araya gelerek tekrardan olusturulabilmektedir. Paylagtirilmis parcalar tek

baglarina gizli bilgiye dair bir anlam ifade etmezler.

Bir gizli paylagim semasinda bir dagitict ve n adet katilamc: bulunur. Dagitici, katilim-
cilara sadece belirli bir kogul yerine getirildiginde dagitilan sirrin tekrardan olusturula-
bilecegi sekilde sirr1 parcgalara bolerek dagitir. Bu kosul, katilhimcilardan en az ¢ adet
kisiden olugan bir grubunun sirr1 yeniden yapilandirabilecegi, ancak t adet kigiden daha
az bir grubun olusturamayacag sekilde pay vererek gercgeklestirir. Bu yapidaki bir sis-

teme (t, n) esik semast denilmektedir.

Shamir’in sir paylagimi, Adi Shamir tarafindan kegfedilmig[84] bir sirin pargalara bolii-
nerek n adet katihimciya dagitildigl ve en az t adet katilimcinin bir araya gelerek sirri
tekrardan olugturabilecegi bir sir paylagimi algoritmasidir. Algoritmanin temeli, derecesi
d olan herhangi bir polinomu en az d+ 1 noktanin tanimlayabilmesi gergegine dayanmak-
tadir. Sekil 3.4’de gosterildigi tizere, her bir polinom ayni iki nokta fizerinden gegmesine

ragmen {ic¢lincii bir nokta tarafindan ifade edilebilmektedir.
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SEKIL 3.4: Her bir polinom aymni iki nokta iizerinden ge¢gmesine ragmen iigiincii bir
nokta tarafindan ifade edilebildigine dikkat ediniz.

Ozellikler ~ Shamir’in Gizli Paylagimi, teorik olarak giivenli bir sifreleme sistemidir.
Bu, smirsiz bir hesaplama giiciine sahip bir saldirganin sistemi kirmak igin yeterli bilgiye
sahip olmadig1 anlamina gelir. Ayrica, t esigi sabit tutuldugu siirece, diger parcalar

etkilenmeden yeni katilimcilar dinamik olarak eklenebilir veya silinebilir.

Hazirhk  Ayse’nin bir sirm s, n adet parcgaya su kurallar ile ayirmak istedigini farz

edelim:

e Herhangi bir < d adet parca kombinasyonu sirr1 6grenemesin.

e Herhangi bir > d adet parga kombinasyonu sirr1 6grenebilsin.

Ayse derecesi d olan bir polinom f’i, f(0) = s olacak gekilde tiretir.

payr = (1, f(1))

pay2 = (2, f(2))

payn = (n, f(n))

Ayse her katilimciya pargalardan farkli birini verir.
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f(z)
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1 1
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R

SEKIL 3.5: Herhangi iki nokta ¢izginin formiiliinii ortaya ¢ikarabilir.
f(0)’a kargilik gelen deger sirrin kendisidir.

Tekrar Olusturma  Sirri ortaya gikarmak igin gizli polinom formiilii elde edilmelidir.
Eger herhangi t adet nokta biliniyorsa, polinom formiilii Lagrange interpolasyon polinomu
yontemi ile tekrardan olugturulabilir. Ornegin, sekil 3.5’de gosterilen B, C veya D

noktalarindan en az ikisi bilinmesi durumunda sir A hesaplanabilmektedir.

n n T — o
P(w)ZZyij'ix (3.2)
J=1  k=1°d K
o




Bolum 4

Blokzincir Tabanli Baz1 E-Secim

Sistemlerinin Analizleri

Bu béliimde, blokzincir tabanli e-se¢im Onerilerinin sagladiklarini iddia ettikleri giivenlik
meselelerini ele alinmaktadir. Analizleri gergeklestirirken, kullanilan bilinen kriptografik
algoritmalarin giivenligi sagladig1 varsayilarak, bu ¢alismada ana odak e-se¢im kriter-
lerinin yerine getirilip getirilmemesinin irdelenmesidir. Blokzincir ile ilgili problemler
hali hazirda Heiberg ve arkadaglar: tarafindan yapilan ¢alismada [85] detayh olarak analiz

edildiginden, burada detaylara girilmemistir.

33
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4.1 E-voting System Based on the Bitcoin Protocol and

Blind Signatures

Cruz vd. [21] tarafindan onerilen sistem, Bitcoin [36] protokoliine ve kér imzalama
[11] tekniklerine dayanmaktadir. Ayrintilara girmeden sistem, blok zincirindeki seffaflig:
korurken se¢men ile oy pusulasinin arasindaki bagi kirabilmek icin OBK (On 6demeli

Bitcoin Kart1) kullanimi ve kér imzalamadan faydalanmaktadir.

Sistemde rol almakta olan se¢men, yOnetici ve sayim sorumlusu olmak iizere 3 aktor
bulunmaktadir. Sistem adim adim belirtildigi iizere ili¢ agama olarak agagidaki gibi gos-

terilebilir.

4.1.1 Kayit Asamasi

Oncelikle secim prosediirlerinin baslatilabilmesi icin yonetici bog pusula formatini yayimn-
lar. Daha sonrasinda, yonetici ve segmen tarafindan takip edilmesi gereken kayit agamasi

adimlar agagida belirtildigi gibidir.

1. Her se¢cmen V;, secimde oy kullanabilmek icin kimlikleri ve kendileri tarafindan

rastgele olusturulmus k anahtariyla sifrelenmis tercihleri ile beraber kayit olurlar.

2. Sec¢men tarafindan tercihlerinin sifrelenmis hali z; kdreltme fonksiyonundan gegiri-

lerek x} degerini olugturur. z; = blind.(z,r)

3. Koreltilmis mesaj z, yoneticiye imzalanmasi i¢in gonderilir. Eger se¢gmenin oy

kullanmaya hakk: bulunuyorsa yonetici mesaji imzalar.

Yoneticinin mesaj iizerindeki imzas1 se¢gmenin gegerli bir segmen oldugunu belirt-
mektedir. Bu asamada kullanilan kér imzalama teknigi, imzalatilmak istenen asil
deger x; imzalayan kisiye ifsa edilmeden x; iizerinde gecerli bir imza olustura-

bilmesini saglamaktadir.

/

1) ile birlikte her bir se¢mene Bitcoin iizerinde

4. Yonetici imza degeri d; = signa(x
iglem {icretini kargilamak amaci ile bir OBK verir. Sistemde se¢gmenin mahremi-
yeti, Bitcoin {izerinde iz siiriilememesi i¢gin OBK’nin bir zarf igerisinde verilmesi ile

saglamaktadir.
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Kayit agsamasi sonlandirildiktan sonra yonetici tarafindan koreltilmis mesajlar ile birlikte
kimliklerini gondermis olan ve bir imza talebinde bulunan gecerli se¢gmenler listesi Lyoters,

< ID,z} > formatinda yaymlanmaktadir.

4.1.2 Oy Kullanimi1 Asamasi

Se¢men oy kullanmak i¢in agagida belirtilen adimlar: takip eder.

1. Secmen kayit sirasinda aldigi OBK’den kendi bitcoin adresi V;.BA’ya bir islem
gerceklestirir.

Her bir se¢gmen anonimligini ve mahremiyetinin bozulmadigindan emin olmak i¢in
verilen OBK’mdaki paray1 kendileri tarafindan olusturulmus adreslere aktarma-
lidir.  Yénetici tarafindan verilmig olan tiim OBK’larmm acik adresleri yayin-
landiginda, OBK'nin kullaniminin secimin giivenligini ve dayamikliligimi arttirdig

yazar tarafindan belirtilmektedir.

2. Se¢men, oyunun kullanmak i¢in V;.BA’dan A.BA’a OP_RETURN igerisinde

< xi,y; > degerlerini barindiracak sekilde bir iglem olusturur.

Bu islem, se¢gmenin oyunun taahhtidii ile birlikte oy kullanmaya uygulugunu herkes

tarafindan dogrulanabilmesini saglamaktadir.

Oy kullanim agamasi sona erdiginde, yonetici iglemlerin ve OP_RETURN igeriklerinin
imzalarin1 dogrulayarak < V;.BA, z;,y; > barindiracak sekilde sayim sirasinda kullanil-
mak tizere bir gecerli pusula listesi Lpgjots yaymlar. Bu asamanin sonunda, Lyoters Ve

Lpaiiots listeleri egit sayida elemana sahip olmalidir.

4.1.3 Sayim Asamasi

Se¢menler ve sayim sorumlusu segim sonucunu elde edebilmek i¢in agagida belirtilen

adimlar: takip ederler.

1. Se¢men, V;.BA adresinden sayim sorumlusunun C.BA adresine OP__ RETURN ige-
riginde oyunu kayit sirasinda gifreledigi anahtar < k; >’yi barindiracak gekilde bir

iglem olugturur.
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2. Sayim sorumlusu Lpgiots listesinden blokzinciri de kontrol ederek segmenin uygun-

lugunu kontrol eder.

3. Sayim sorumlusu z; mesajini k; anahtarini kullanarak sifresini ¢ozer ve elde ettigi

oy degerine gore adayin hanesine bir ekler.

Son olarak, sayim sorumlusu tiim mesajlar1 desifre ettikten sonra se¢im sonucunu duyu-

rur.

4.1.4 Gereksinim Analizi

Se¢me Hakki:  Diiriist bir yonetici tarafindan kullamilan imza algoritmasinin giivenli
oldugu varsayilirsa, yonetici diginda kimse gegerli bir imza y; olugturamaz. Sistemde
secme hakkinin imzanin gegerliligine dayanmasindan dolay1, bu 6zellik sistem tarafindan

saglanmaktadir.

Emsalsizlik: Emsalsizlik 6zelligi < x;,y; > ¢iftinin egsiz olmasina dayanmaktadir.
Yazarlarin belirttigine gore, < ID;,z > listesinin kayit asamasinda yaymlanmasindan
dolay1 diiriist olmayan bir yonetici dahi ayni segmen igin birden fazla gegerli imzay1 fark
edilmeden olugsturamamaktadir. Bu sebeple bir secmen sadece bir gecerli oy kullanabil-

mektedir. Emsalsizlik 6zelligi se¢im sistemi tarafindan saglanmaktadir.

Bagislayicilik:  Segmen, segimde kullanacagi oy tercihini kayit agamasinda olugturup
yoneticiye imzalatmaktadir. Yonetici aymi se¢gmen igin birden fazla imza olusturmasi
halinde sistemin tasarimindan kaynakli olarak emsalsizlik gereksinimine aykir1 bir du-
rum olugmasindan dolayi, segmenin tercihini degistirmesi miimkiin degildir. Bu nedenle,

bagislayicilik 6zelligi se¢im sistemi tarafindan saglanamamaktadir.

Dayaniklilik:  Yazarlar, eger bir segmen k anahtar degerini sayim sorumlusuna ilete-
meden Bitcoin adresinin 6zel anahtarini kaybederse, bagka bir adresten k degerini gon-
derebileceklerini belirtmislerdir. Bu durum, bagka birinin se¢men adina dogru olmayan
bir k anahtar degeri gondererek se¢gmenin oyunun iptal edilmesine neden olabilecek bir

takim kusurlarin olusmasina neden olabilir. Bu durumunun 6niine gecebilmek adina bir
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oy icin birden fazla k degeri iletildigi durumlar i¢in oy formatinda bir dogrulama mekaniz-
masinin olmasi gerekmektedir. Ciinkii dogru anahtar sadece segme hakkina sahip gegerli
bir segmende bulunmaktadir ve oy degeri degigtirilememektedir. Yayinlanan makalede
acikca belirtilmemesine ragmen anlagildigi kadariyla oy pusulasinda boyle bir dogrula-
manin bulundugunu varsayilmigtir. Segimde rol alan kimsenin se¢im gidigsatini degigtire-

memesinden dolayr bu sistem dayaniklilik 6zelligini saglamaktadir.

Adillik: Yazarlarin makalelerinde belirttikleri tizere, bir se¢men kendi elinde bu-
lundurdugu k£ anahtar degerini oy kullanma agamasi sona ermeden sayim sorumlusuna
gonderebilmektedir. Bu durumda kullamilan oy degerleri herkese acik olarak paylasila-
cagindan 6tiliri se¢im sonucu kismi olarak hesaplanabilmektedir. Bdéyle bir problemin
olugsmasindan kaginmak icin yazarlar oy kullanma agamasi devam ettigi siirece sayim
sorumlusunun acgik adresinin gizli olarak tutulmasi gerektigini Omermiglerdir. Ancak,
secmenler ellerinde bulundurduklar: k£ anahtar degerlerini diger yollardan yayinlayarak,
ornegin bu amag ile olugturulmus bir websitesi tizerinden, kismi sonuclar elde edebilmeleri
miimkiindiir. Bu durum adillik 6zelligini ihlal etmektedir. Dolayisiyla, adillik 6zelligi sis-

tem tarafindan saglanmamaktadir.

Mahremiyet: Secmen mahremiyeti, kor imzalama teknikleri ile birlikte OBK ve
secmenin acik Bitcoin adresinin anonimligine baghdir. Bitcoin tizerinde gerceklestirilen
transfer iglemlerinin kokenine kadar geri takip edilebilmesinden dolay1[86], yukarida bah-
sedilen adreslere bagl herhangi bir adresi ifsa edilmis dikkatsiz bir segmenin oyu ile kim-
ligi arasinda bag kurabilmesine olanak tanimaktadir. Yazarlar bu durumu yukarida bahsi
gecen adreslerin sadece ve sadece secimde oy kullanmak amaci ile kullanilmas: gerektigini
belirtmiglerdir. Bu durumun yani sira, secmen OBK'nin acik yada gizli adreslerinin
kimligini ifsa edecek gekilde kayit altina alinmadigindan emin olmalidir. Bu durumdan
yazarlar OBK’nin bir zarf icerisinde iletilmesi gerektigini belirterek bahsetmislerdir. Yine
de, zarflar rastgele bir gekilde secilmedigi veya segilmeden 6nce karigtirilmadigi durum-
larda zarf icerisinde iletilmis olsa bile bu problem devam etme potansiyeli géstermektedir.
Dolayisiyla, mahremiyet se¢gmenin davranigina gore degisebildigi i¢in sistem tam anlami
ile bir mahremiyet saglamamaktadir. Ayrica oylarin agik olarak génderilmesinden dolayn,

devlet ¢apinda (state-level) atak ile mahremiyet tehlike altindadir.
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Baski direncliligi:  Bir se¢men iizerinde baski kurmak isteyen bir saldirgan, segmene
kayit sirasinda olugturmasi gereken gizli anahtar degeri k’yi ya da bu anahtar ile olug-
turulan tercihi kendisi olugturarak fark edilmeden se¢gmeni bu degerlerden birini kul-
lanmak tizere zorlayabilmektedir. Saldirganin blokzincir {izerinde yayinlanan degerleri
kargilagtirarak se¢menin davranigini tespit edebilmesinden dolayi, sistem baski direncli-

ligi Ozelligini saglamamaktadir.

Makbuzsuzluk: Se¢menin tercihi sayim agamasinda anonim olarak pusulanin gifre-
lendigi anahtarin yayinlanmasi ile agiklanmaktadir. Burada anonimligi saglamakta olan
etmen kayit sirasinda olusturulan pusulanin génderildigini Bitcoin adresinin normal sart-
lar altinda se¢cmen kimligi ile bagimin kurulamamasidir. Bir secmen, OBK’nin gizli
anahtar degeri, oyunu gondermek i¢in kullanmig oldugu Bitcoin adresinin 6zel anahtar
degerini yada oyunu sifreledigi anahtar degeri k’yi kullandigi oyu ispatlamak amaci ile
bir makbuz olugturmak i¢in kullanabilmektedir. Dolayisiyla, makbuzsuzluk 6zelligi se¢cim

sistemi tarafindan saglanamamaktadir.

Bireysel Dogrulanabilirlik:

e Sunulan pusula formatinin dogrulugu. Segim siiresince kullanilacak pusulalar ve
barindirdig1 degerler se¢imin baglangicinda yonetici tarafindan yayinlanmaktadir.
Dolayisiyla segmenin kendisine iletilen pusulanin formatini yayinlanmig olan liste-

den kontrol edebilmesinden dolayi, bu kontrol sistem tarafindan saglanmaktadir.

e Kullanildig: gibi kayit:

Bitcoin kripto parasinin altyapi olarak kullandigi blokzincirin agik ve izinsiz bir
blokzincir altyapisina sahip olmasindan dolayi, bir segmen kullanmig oldugu oyun
ve anahtar degerinin kaydinin dogru olarak yapilip yapilmadiginin kontroliinii blok-
lara eklenen transfer iglemlerini takip ederek yapabilmektedir. Bunun yani sira,
segmen yonetici tarafindan yayilanan dogrulanmig listeleri blokzincirdeki deger-
leri ile karsilagtirarak oylarini dogrulayabilmektedir. Dolayisiyla, bu kontrol sistem

tarafindan saglanmaktadir.
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Genel Dogrulanabilirlik:

e Kullanilan oylarin formatinin dogrulugu: Se¢menler tarafindan segimde kullanilmisg
olan sifrelenmis oy pusulalari, kargiligi olan anahtar degerleri agiklanana kadar
kontrol edilememektedir. Anahtar degerler yaymlandiktan sonra, herhangi biri
sifreli oy pusulasiin sifresini ¢ozerek yaymlanmis olan aday listesinden bir deger
icerip igermedigini inceleyebilmektedir. Eger herhangi bir pusula gegersiz oy ter-
cihi barmndirmakta ise, herhangi biri bu durumu kullanilan blokzincirin acik ve
izinsiz olmasindan dolay1 tespit edebilecektir. Bunun yani sira, yaymlanmig liste-
den degerler kullanilarak fazla oy yada negatif oy olusturmanin miimkiin olan bir
yolu yoktur. Dolayisiyla se¢im sistemi kullanilmig oylarin formatinin dogrulugu

kontroli saglamaktadir.

e Kayit edildigi gibi sayim: Bitcoin’in agik ve izinsiz bir blokzincir altyapisina sahip
olmasindan dolayi, secim verileri agik olarak erisilebilirdir. Herhangi biri, sayim
sorumlusu tarafindan agiklanan sonucun dogrulugunu, gegerli oylar1 kendisi de sa-
yarak dogrulayabilmektedir. Bu nedenle sistem kayit edildigi gibi sayim kontroliinii

yerine getirmektedir.

e Tutarlilik: Herhangi biri yaymlanmis olan kullanilmis oylar listesi ile sayilan oylar
listesini kargilagtirarak se¢imin tutarliigini dogrulayabilmektedir. Yazarlar tarafin-
dan belirtildigi {izere, listelerin birbiri ile tutarsiz olmasi durumu sadece diiriist
olayan bir yonetici tarafindan olusturulabilirdir. Bu durumun agik olarak sayim
agamasinda tespit edilebilmesinden dolayi, sistem tutarlilik kontroliinii saglamak-

tadir.

e Kayit edilen her oy "kullanildigi gibi kayit" kontroliine tabi tutulur: Se¢menlerin
kimlikleri ile birlikte se¢cimde kullandiklari oy pusulalarinin sifrelenmis bicimlerinin
kayit agamasinda yayinlanmasindan dolayi, diirlist olmayan bir yonetici oy kullan-

mamig olan segmenler adina fark edilmeden oy olugturamaz.
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4.2 Internet Voting Using Zcash

Tarasov vd. [52] tarafindan 6nerilen se¢im sistemi, Zcash[51| kripto parasinin altyapisini
herhangi bir gekilde degistirmeden sistemin mahremiyet Ozelliklerinden faydalanmak-
tadir. Sistem, her bir se¢menin gegerli bir kimliginin se¢imde oy kullanabilmesi igin

yasal haklarinin kontrol edilebilecegini varsayim olarak kabul etmektedir.

Sistem, birbirini takip eden 4 ayri agsamadan olugsmaktadir. Bu agamalar sirasi ile kayit,

davet, oy kullanimi ve sayim asamalaridir.

4.2.1 Kayit Asamasi

Kayit agamasi, sistemde bir segmenin oy kullanabilmek icin takip etmesi gereken ilk aga-
madir. Segmenin, kimlik dogrulamasinin gergeklestirildigi adimdir. Ayrica, segmenlerin

oy kullanip kullanmadiginin takip edilebilmesi i¢in gereklidir.

Bu adimlar agagida belirtildigi gibidir.

—_

. Se¢men kayit sayfasina gider.
2. Secim sistemi se¢gmene kimligini dogrulamak amaciyla bir bilmece gonderir.

3. Sec¢menin istemcisi, kimlik bilgilerini kullanarak bilmeceyi ¢ozer ve elde ettigi so-

nucu sisteme geri iletir.

4. Secim sistemi, eger bilmeceye karsilik gelen ¢éziim dogru ise se¢menin sertifikasin

se¢im veritabanina kayit eder.

Basgarili bir kayit igleminin ardindan, organizatér se¢menin e-posta adresini bir sonraki

adimda kullanmak tizere kayit altina almigtir.

4.2.2 Davet Asamasi

Davet agamasi, se¢im sisteminin kayit olmus olan her bir se¢men i¢in atanmis tek kul-

lanimlik egsiz bir baglantiy1 e-posta yoluyla ilettigi agsamadir.

1. Secim organizatorii, se¢im bilgilerini sisteme girer.
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2. Secim sistemi yeni bir se¢im olugturduktan sonra, kayith olan her bir se¢mene

kendilerine atanmig olan egsiz baglantiy1 génderir.

Bagarili bir davet asamasi sona erdiginde tiim se¢me hakkina sahip kayitli segmenler egsiz

bir baglantiy1 elde etmis olmalidir.

4.2.3 Oy Kullanimi Asamasi

1. Se¢men, Zcash clizdaninda bir adet t-adresi olugturur. Bu adres, adaylara gonde-
rilecek olan bir adet ZEC jetonunun teslim edildiginden emin olmak igin olugturul-

maktadir.

2. Sec¢men kendisine génderilen baglantiy1 takip ederek bir 6nceki adimda olugturdugu

t-adresi ibraz eder.

3. Sistem sunucusu eger segmen daha énce ZEC talep etmediyse se¢gmenin ibraz et-
tigi adrese bir adet ZEC gonderir. Bununla birlikte, sistem se¢gmenin durumunu

veritabaninda giinceller ve teslim edilmig ZEC miktarini belirten sayaci bir arttirir.

4. Se¢men Zcash ciizdaninda bir adet z-adres olusturur. T-adresi iizerinden teslim

almig oldugu ZEC’i olugturdugu z-adresine aktararir.

5. Segmen z-adresine aktardigi miktar: bu adres {izerinden tercihi olan adayin adresine

gondermek i¢in Zcash iizerinde bir iglem olugturur.

Bu asamada adayin alici adresinin tipine gore degisiklik gosteren iki adet sistem varyanti

bulunmaktadir.

e Adayin z-adres kullandig1 varyant:

Zcash kripto parasinda z-adresler arasi iglemler daha 6nceki baglantilar: kirmakta
oldugundan dolayi, adaylar ciizdanlarinda teslim almig olduklar1 oy miktarlarini
secim havuzuna geri teslim ettiklerinde, se¢cmenler kullandig1 oylarin se¢im sonucu
hesaplanirken sayildigini dogrulayamayacaktir. Bu varyant se¢gmene daha iyi bir
mahremiyet ortami saglarken, segmenin sisteme daha ¢ok giivenmesini gerektirmek-

tedir.
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e Adayin t-adres kullandig1 varyant:

Adaylara gonderilmig olan oy miktarlari herhangi biri tarafindan gergek zamanh
olarak takip edilebilecektir. Ayrica gonderilen miktarlarin ge¢cmis islemlerle olan
baglantilar1 korunabileceginden &tiirii, se¢gmenler kullanmig olduklar: oyun sayilip

sayllmadigimi takip edebileceklerdir.

Kullanilan varyant ne olursa olsun, génderilen oylarin segmenin z-adresinden goénderil-
mesinden dolay1 yapilan JoinSplit aktarim iglemi blokzincirde dogrulanabilir bir gekilde

kayit altina alinmaktadir.

4.2.4 Sayim Asamasi

Se¢imin son agamasi kullanilan oylarin sayimi ve denetimidir.

1. Adaylar kendilerine génderilen tiim ZEC miktarlarim t-adresleri tizerinden ZEC

havuzunun t-adresine gonderirler.

Sayim agamasinin sonunda, sistem tarafindan segmenlere verilmis olan toplam ZEC mik-

tar1 ile adaylarin havuza gonderdikleri ZEC miktar: esit olmalidir.

4.2.5 Gereksinim Analizi

Se¢cme Hakki  Segmenler, se¢imin baginda kimlikleri ile birlikte kayit olmaktadir-
lar. Eger se¢gmen oy kullanmak i¢in uygun o6zelliklere sahipse, se¢im sistemi se¢gmene bir
ZEC iletmektedir. Bir diger taraftan, oy jetonunun tam olarak 1 ZEC degerine kargilik
gelmesinden 6tiirti, 1 ZEC’e sahip olan herhangi biri adayin adresine korumali iglem
olusturarak para transferi gergeklegtirebilir. Sistemde bu oy kullanmaya kargilik gelmek-
tedir. Sistemin veritabanindan se¢gmenin daha 6nce oy kullanip kullanmadigini kontrol
etmesine ragmen, korumali iglemlerin detaylarimi inceleyemeyecegi icin, diiriist olmayan
bir katilimci ciizdan tizerinden iglemi gercgeklestirebilir. Bu nedenle yiiriitiillen se¢imde
oy hakki bulunmayan birisi oy kullanabilmektedir. Bu durum se¢im hakk: 6zelligini ihlal

etmektedir.
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Emsalsizlik: Emsalsizlik segmene teslim edilen ZEC miktar ile iligkilidir. Segme
hakki 6zelliginde bahsedilmis olan saldir1 durumu, burasi i¢in de gegerlidir. Yoneticiler
kendi t-adreslerinden segmenin t-adresine agik bir gekilde goriintiilenebilen bir iglem yap-
mig olsalar dahi, ZEC’in se¢im sistemi digindan tedarik edilebilmekte olmasindan dolayi,
bir se¢gmen clizdanindan transfer iglemi gergeklegtirerek birden fazla oy kullanabilmekte-
dir. Bu durum her se¢gmenin en fazla bir gegerli oy kullanabilmesini gerektiren egsizlik

Ozelligini ihlal etmektedir.

Bagiglayiciik:  Zcash kripto para sistemi, bir para sisteminin gerekliligi olarak ayni
paranin birden fazla defa kullanilmasina miisade etmemektedir. Sistemde oy kullanim
prosediiriiniin aslinda para transferi iglemi olarak kurgulanmasindan dolay:1 diiriist bir
segmenin kendilerine iletilen ZEC jetonunu sadece bir defa génderebilme sansi bulunmak-
tadir. Sistemin, segmenlere kullandiklar: oylar1 degigtirme imkanini saglayacak bagka bir
yontem sunmamasindan dolayi bagiglayicilik 6zelligi sistem tarafindan saglanamamak-

tadir.

Dayaniklilik: Yazarlar, adaylar icin z-adres kullanildigi sistem varyantinda segimi
kaybettigini anlayan adayin oy kullanim agamasi bittikten sonra se¢gmenlerden almig
oldugu tiim ZEC miktarini havuza geri donmeyebilecegini belirtmiglerdir. Sistem biitiin-
liigliniin toplamda gonderilen ZEC miktar: sayaci ile saglanmasindan dolay1 bu durum
secimin giivenilirligine golge diigslirmektedir. Ayrica adaylarin adreslerindeki toplam mik-
tarin gézlemlenememesinden dolayi hangi adayin diiriist olarak davranip davranmadigini
belirlemek miimkiin degildir. Yazarlar bir saya¢ daha ekleyerek adaya yapilan her trans-
ferin sayilabilecegini belirtmiglerdir, ancak bu korumali transferler ile gergeklestirilen

islemlerde agik olarak gozlemlenebilir bicimde uygulanabilir bir ¢éziim degildir.

Bu durumlarin yani sira, oy jetonlarmin teslimi istemci tarafinda caligtirilan kod betik-
lerine dayandirilmigtir. Bir segmenin sistemden ZEC talep ettikten sonra adaya gonder-
mesi bu kod betiklerine dayandigindan dolayi, iletilen jetonun adaya gonderildigi garanti

altina alinamamaktadir.

Adillik:  Adaylarin adreslerinin t-adres olarak belirlendigi varyantta, bu adreslere ya-
pilan transfer iglemlerinin herkes tarafindan acik bir sekilde erisilebilir olmasindan dolay1

se¢im sonucu anlik olarak hesaplanabilmektedir. Adaylarin z-adres tiiriinde adresler ile
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oy topladiklar1 varyantta ise, sadece adaylar kendi almis olduklar1 oy miktarini biliyor
olacaklardir. Oy kullanim siiresi sona ermeden hi¢ kimsenin, adaylar dahil, kismi yada
erken sonuglar1 elde edememesi gerekmesinden dolay1 her iki durumda da adillik gerek-

sinimi saglanamamaktadir.

Mahremiyet:  Se¢men mahremiyeti, Zcash JoinSplit operasyonunun iglemlerin geg-
misi ile baglar1 kirmasina dayanmaktadir. Bu bag agik olarak kurulamayacagindan dolay1
ve Bitcoin kripto parasmin aksine yapilan transfer igleminin tarihcesi ile baginin kiril-

masindan dolay1 se¢gmen mahremiyeti sistem tarafindan saglanmaktadir.

Baski direngliligi: Secmen tarafindan beyan edilmesi gereken t-adresin sahipligi
sistem tarafindan dogrulanamayacagi i¢in, bir saldirgan hedef aldig1 segmene kendi olug-
turmus oldugu adresi beyan etmeye zorlayabilir. Boyle bir durumda saldirganin sistem
tarafindan oy kullanimi i¢in ZEC alip almadigini tespit edebilmesinden dolayi, se¢gmenin
tarif edildigi gibi davramip davranmadigi saldirgan tarafindan ayirt edilebilmektedir. Bu
durumda se¢menin saldirganin tarif ettigi durum diginda saldirgani aldatabilecegi bir
yontem bulunmamaktadir. Bunun yani sira yazarlar, saldirgan tarafindan segmenlerin
e-posta adreslerine segmenden 6nce erigim elde edebildigi durumlarda segmenden 6nce e-
posta ile génderilen linki kullanarak segmenin adina kendi tercihlerini oy olarak kullanma
girisiminde bulunabilecegini belirtmislerdir. Bahsedilen durumlara sistem tarafindan bir
hafifletmeye ya da 6nleme yapilamamasi nedeniyle bu secim sistemi baskiya dayaniklilik

gostermemektedir.

Makbuzsuzluk: Zcash kullanic1 dokiimantasyonunda [87] belirtildigi iizere, kullanici-
lar korumali adresleri i¢in muhasebe ve denetim amaciyla, {iglincii partilerin goriintiileme
erigimi verebilmek i¢in bir goriintiileme anahtar (viewing key) olugturabilmelerine olanak
saglamaktadir. Zcash kripto para sisteminin saglamis oldugu bu 6zellik, bir se¢im sistemi
icin se¢gmenin kullanmig oldugu oyun makbuzunu olugturabilmesi anlamina gelmektedir.
Kullanmig oldugu oyu ispatlamak isteyen yada zorunda birakilan bir se¢menin goriin-
tiilleme anahtarini API sayesinde elde edebilmesinden dolayi, se¢im sistemi makbuzsuzluk

ozelligini saglayamamaktadir.
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Bireysel Dogrulanabilirlik:

e Sunulan oy pusulasi formatinin dogrulugu: Oy pusulalar: segmenlere sistem tarafin-
dan bir link araciligiyla gonderilmektedir. Goénderilen pusulalarin biitiinliigiiniin
korundugunun agik bir sekilde segmen tarafindan dogrulanabilir olmasi gerekir.
Secim sisteminde bdyle bir 6zellikten bahsedilmemigtir. Se¢gmenler kendilerine
gonderilen oy pusulalarinda bulunan adaylarin adreslerini dogrulayamadiklarindan

otiirti, sistem bu kontrolii saglayamamaktadir.

e Kullanildigr gibi kayit: Se¢men, oyunu kullanmak igin olugturudugu iglemi blok-
zincir iizerinde dogrulayarak oyunun dogru olarak kayit edilip edilmedigini kontrol

edebilmektedir. Dolayisiyla sistem bu kontrolii saglamaktadir.

Genel Dogrulanabilirlik:

e Kullanilan oylarin formatinin dogrulugu: Eger adaylarin adresleri t-adres olarak
belirlenmigse, bu adreslere génderilmis olan miktarlar herhangi biri tarafindan agik
olarak kontrol edilebilmektedir. Diger taraftan, eger adaylar z-adres kullanmakta
ise, adaylarin her bir oy ile aldiklar: miktar goriintiillenememektedir. Negatif miktar
gonderimi Zcash protokoliinde yasaklanmig olsa dahi, fazla oy kullanimi durumunda

herhangi biri bu durumu tespit edemeyecektir.

e Kayit edildigi gibi sayilma: Eger adaylarin adresleri t-adres olarak belirlenmigse,
herhangi biri adaylara gonderilen miktarlar1 blokzincir iizerinden erigip toplayarak
adaym almis oldugu oy miktarini se¢im sonucu ile kargilagtirarak dogrulayabilmek-
tedir. Ote yandan, eger aday adresleri icin z-adres kullanilmissa, adaylarin almig
oldugu oy miktarlarina adaylarin kendileri digindaki kisilerce erismek miimkiin
olmayacaktir. Her iki varyant goz oniine alindiginda, kimse gonderilmis oylarin

gecerli bir segmen tarafindan gonderilip gonderilmedigini dogrulayamamaktadir.

e Tutarlilik: Sistem, ekstra oylarin bulunmadigindan bir sistem sayaci kullanarak
gondermis oldugu ZEC miktarini adaylarin toplamig oldugu ZEC miktarlar: ile
kargilagtirarak saglamaktadir. Ancak se¢gmenlerin bir kisminin diiriist olmadig bir
durumda, 6rnegin sistemden ZEC talebinde bulunup gonderilmig olan miktarlar
oy kullanma amaci ile kullanmadiklari durumlarda, ekstra oy kullanmilmig ise bu

sayaclar ile fark edilemeyecektir. Bir diger mesele ise, se¢cimi kaybettigini anlayan
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adaylarin ellerinde bulunan tiim miktar: havuza geri donmemesidir. Bu durumda
secimin biitiinliigiiniin saglandig1 dogrulanamayacaktir. Bu nedenlerle, sistemde
herhangi biri tarafindan bir tutarsizlik oldugunda bu durum tespit edilemeyecegin-

den dolay: sistem tutarlilik kontroliinii saglamamaktadir.

e Kayit edilen her oy "kullamildigi gibi kayit" kontroliine tabi tutulur: Zcash pro-
tokoliinde korumali hesaplardan iglem yapildiginda islem tarihgesi arasindaki bag
koparilmasi nedeniyle, bir oyun uygun bir segmen tarafindan goénderilip génderil-

mediginin acik bir sekilde herkes tarafindan kontrolii yapilamamaktadir.

Yazarlarin bahsettigi diger meselelerden biri olan ihlal edilmis oy makinalaridir. Bu sis-
temde oy makinalari kullanicilarin cihazlaridir. Baski kurmaya calisan bir saldirganin
tiim se¢im sistemini ifsa etmek yerine, kullanicilarin cihazlar1 ifga etmesinin ¢ok daha ko-
lay oldugunu belirtmiglerdir. Bahsi gegen bir diger mesele ise, diirlist olmayan se¢gmen-
lerin kendilerine gonderilmig olan ZEC miktarini clizdanlarina geldigi sirada cgalmaya
calismalaridir. Burada yapilan varsayim, bir betigin ciizdana gelen spesifik bir iglemi
algilayip, gelen miktar: se¢gmenin tercih etmis oldugu adaymn hesabina yonlendirmesidir.
Bu durumun 6niine gegmek i¢in en ufak para birimi olan 1 zatoshi kullanimi 6nerilmistir.
Eger oy i¢in kullanilan miktar kiiglik olursa tegebbiisler de azalacaktir. Ancak yinede bu
durum sec¢imin tutarliginin saglanamamasina engel olmamaktadir. Tiim bunlarin yani
sira, Zcash’in giivenilir bir kurulum gerektiriyor olmasi, bir secim sisteminin altyapisi

olarak kullanilmaya uygun olup olmadigina yonelik ayrica bir tartigma konusudur.
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4.3 An E-voting System Based on Blockchain and Ring Sig-

natures

Yifan Wu vd. [53] tarafindan énerilen segim sistemi Bitcoin [36] ile yiiziik (ring) imzalama
algoritmalarindan [81] faydalanmaktadir. Sistemde 3 farkli rolde aktér bulunmaktadir.

Bunlar se¢menler (V;), Kayit otoritesi (RA) ve Segim otoritesidir (E'A).

Sistem kullanilan 6zet algoritmasimin (sha256) giivenli oldugunu, kayit otoritesi ile se¢im
otoritesinin ¢akigmadigini ve sistemdeki tiim aktorlerin se¢im siirecine kaydini yaptirmak

icin gerekli adimlar takip ettigini varsaymaktadir.

Sistem 3 temel agamadan olugtumaktadir. Bunlar sirasi ile hazirlik ve kayit agamasi, oy

kullanim agamasi ve sonug¢ asamasidir.

4.3.1 Hazirhk ve Kayit Asamasi

Hazirlik ve kayit agamasi segmenlerin ve adaylarin se¢im sistemine kayit yaptirdig: sii-
regler ile birlikte segim otoritesinin tiim segmenlerin agik anahtarlarini ring imzasi olug-

turabilmek i¢in topladig1 agsamadir.

Hazirlik sathasi:  Bir se¢imin baglatilabilmesi i¢in se¢im otoritesi agagida belirtilen

adimlar: takip eder.

1. Segim otoritesi kendi 6zel anahtar1 SKj3'yi sisteme kayit eder.
2. Sistem kayit edilen 6zel anahtar SKj, ile Bitcoin adresi Ag’yi tiretir.

3. Seg¢im otoritesi se¢im ID’si (L;), se¢im ismi, toplam se¢gmen sayisi n ve agiklamay1

sisteme girer.

4. Secim sistemi A1, Ao, ..., A, olacak sekilde Bitcoin adreslerini adres havuzu olarak

uretir.
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Aday kayit safhasi:

1. Segimde aday olmak igin, kigi kimligi ile birlikte kayit otoritesine yiiz yiize bagvurur.

2. Kayit otoritesi, eger adayin kimligi dogrulanabiliyorsa adayin gereken bilgilerini

sisteme kayit eder. Bununla birlikte adaya aday ID’si C;’yi teslim eder.

Se¢men kayit safhasi:

1. Segmen, kayit olmak i¢in kimligi ile birlikte kayit otoritesine yiiz yiize bagvurur.

2. Kayit otoritesi, eger secmenin oy kullanma hakki varsa e-posta adresini sisteme
kayit eder. Kayit otoritesi rastgele olusturulmus kayit baglantis1 LK;’yi adayn

e-posta adresine gonderir.
3. Se¢men ring imzalamada kullanacagi acik anahtar ¢ifti (SK;, PK;)’yi olugturur.
4. Se¢men olugturmus oldugu acik anahtar PK;’yi kendisine gonderilen baglantiyi

takip ederek ibraz eder. Ozel anahtar1 SK;’yi gizli kalacak sekilde saklar.

Se¢men kayit sathasi sonunda, segimde oy kullanacak tiim adaylar listesi sabit bir n
sayisi olmalidir. Bu nedenle se¢gmen kayit safhasi sona erdikten sonra kayit otoritesi yeni

secmen kaydi yapamaz.

Anahtar yayinlama safhasi  Kayit agamasi sona erdikten sonra, se¢im otoritesi oy-

lamay1 basglatmak icin asagida belirtilen adimlar: takip eder.

1. Kayit olmug oy kullanma hakki bulunan tiim adaylarin agik anahtarlar: ring imza-

sinda kullanilmak tizere se¢im otoritesi tarafindan yaymlanir.
2. Secim otoritesi kendi Bitcoin adresinde k adet BTC iiretir.

3. Se¢im otoritesi adres havuzundaki her bir A; adresine k/n kadar BTC'yi iglem

iicretini kargilamasi i¢in gonderir.
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4.3.2 Oy Kullanimi Asamasi

1. Se¢men aday listesinden tercih ettigi adayin ID’si C;’yi secim ID’si L; ile birlikte

seger.

2. Kayit otoritesi tiim segmenlerin agik anahtar kiimesi (PKj,..., PK,)’yi se¢mene

goénderir.

3. Se¢men tercih ettigi adaymn ID’si C;’i imzalamak igin kayit sirasinda iirettigi 6zel
anahtar SK;, kayit otoritesinden aldig1 agik anahtar degerleri PK71, ..., PK,’i kul-
lanarak o imza degerini hesaplar. Sistem (o, sha256(0)) ¢iftini ayrica kayit altina

alir.

4. Se¢men yayinlanmis olan Bitcoin adres havuzundan rastgele sectigi bir adres A; nin
ozel anahtar1 SK 4,’yi teslim almak igin segim otoritesini bagvurur. Se¢im otoritesi
eger se¢men tarafindan daha 6nce bir anahtar talebinde bulunulmamigsa anahtar:

secmene teslim eder.

5. Segmen, se¢im otoritesinden 6zel anahtarimi teslim aldigi adresi kullanarak Apga
Bitcoin adresine OP _RETURN igerisinde ¢; degerini barindiracak sekilde bir iglem

olusturarak gonderir.

¢i = encode(sha256(o(C;, SK;, (PKi, ..., PK,))),Ci, L;)

4.3.3 Sayim Asamasi

Eger aym1 A; adresinden birden fazla islem olusturulmussa, sistem ilk gonderilen degeri

sayip daha sonrasinda gonderilenleri gormezden gelecektir.

1. Se¢im sistemi, kayit altina aldigi tiim (o, sha256(0)) ¢iftleri ve tiim agik anahtar

listesi PK ile yanitlayacaktir.

2. Secim sistemi, se¢im otoritesinin Bitcoin adresine yapilan tiim Bitcoin 6demelerinin
OP_RETURN igeriginin kodlarini ¢ozerek sha256(o) degerinden o ve C; degerlerini

olusturacaktir.

3. Secim sistemi tiim imzalarin dogrulamasini kontrol edecektir. Her gecerli dogru-

lama yapildiginda ilgili adayin hanesine 1 ekleyecektir.
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4.3.4 Gereksinim Analizi

Se¢me Hakki:  Bir segmenin oy kullanabilmesi i¢in ring imzasi olusturabiliyor olmasi
gerekir. Ring imzasi ancak kayit iglemi sirasinda oy kullanma hakki bulunan kimligi
dogrulanmig se¢menlerden toplanan agik anahtarlardan en az birinin gizli anahtar degeri
biliniyorsa olusturulabilir. Listede bulunmayan bir segmen aday1 yayinlanan agik anahtar
kiimesinden en az birinin gizli anahtar degerini bulmasi uygulanabilir olmadigindan do-

lay1 imza olugturamayacaktir. Sistem se¢gme hakki 6zelligini saglamaktadir.

Essizlik:  Bir se¢gmenin sahip oldugu ayni gizli anahtar ile birden fazla ring imzasini
farkli adaylarin ID’lerini imzalamak i¢in kullanmasina engel olacak bir kisitlama yoktur.
Oyunu kullanmak i¢in bir sonraki adim, se¢gim otoritesine olugturmus oldugu ring imzasi
ile birlikte tercihini bir Bitcoin isleminde OP _RETURN alani igerisinde gondermesi gerek-
mektedir. Protokolde belirtildigi iizere se¢im sonucu sadece Bitcoin adres havuzundan
gergeklegtirilen islem icin yapilmaktadir. Segim otoritesi ayni se¢gmen i¢in havuzdan bir-
den fazla adresi iletmemesinden dolay1 segmen ikinci bir islem gerceklestirmis olsa dahi
kendisine gizli anahtar1 teslim edilmig BTC adresinden transferi yapilmahdir. Yazarlarin
belirttiklerine gore ayni1 adresten yapilan ekstra iglemlerin g6z ardi edilmesinden dolay:

bir se¢cmen bir se¢imde en fazla bir gecerli oy kullanabilmektedir.

Bagislayicilik:  Emsalsizlik gerekliliginin analizinde bahsedildigi {izere yazarlar sayim
asamasinda ring imzalarmin gecerliligi ile birlikte gonderilen ilk dogrulanabilir oyun
gecerli olarak sayildigini belirtmislerdir. Gegerli ilk oyun sayilmasindan dolay1 bir sec-
menin se¢im siiresi boyunca kullanmig oldugu oyu degigtirebilmesi i¢in sunulan herhangi

bir yéntem bulunmamaktadir. Sistem bagiglayicilik 6zelligini kargilamamaktadir.

Dayaniklilik:  Segmenler tarafindan olugturulan ring imzalarin tiim hali sistem verita-
baninda kayit altina alinmaktadir. Blokzincir iizerindeki 6zet degerlerinden imza deger-
lerine ulagilamayacagi i¢in sistem veritabaninin ifsa oldugu yada bir ariza nedeni ile veri
kayb1 yagandigi bir durumda olusturulan se¢im sonucu dogrulanamayabilir. Dolayisiyla

dayaniklilik gereksinimi sistem tarafindan karsilanmamaktadir.
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Adillik:  Yazarlarin belirttigine gore, se¢im sonuclari oy pusulalar: agik metin olarak
herhangi biri tarafindan tiim se¢im siireci boyunca erisilebilmesinden dolay1 se¢im sonug-
lar1 gergek zamanli olarak hesaplanabilmektedir. Sistem bu gereksinimi kargilayamadigini

belirtmigtir.

Mahremiyet: Yazarlar transfer islemine dahil edilen OP _ RETURN icerisine kayit edi-
len degerlerin herhangi biri tarafindan g¢oziilebilecegini belirtmiglerdir. Se¢menin, segim
otoritesinden havuzda bulunan se¢mis oldugu bir adresin 6zel anahtarini temin etmesin-
den dolay1 ve bu agsamada sistemin se¢gmenin kimligini dogrulamas: gerekmesinden dolayz,
secim otoritesi oyun kullanildigi adres ile segmen arasinda bag kurabilme potansiteline
sahiptir. Ayrica ilk ve son oyu kullanan se¢menlerin kimlikleri ile kullandiklari oylarin
arasinda bag kurulabilme olasilig1 oldukca yiiksektir. Sistem mahremiyet gereksinimini

karsilamamaktadir.

Baski1 Direngliligi:  Blokzincire kayit edilen imzalarin 6zetinden, sistem API’si sa-
yesinde imzalar herhangi biri tarafindan elde edilebilmektedir. Ancak, ring imzalarinin
ozelligi olarak, imzay1 atan kiginin kimligi imzalama sirasinda kullandig1 agik anahtar
miktar1 kadardir. Yazarlar, bu durumda baski direncinin ancak se¢gmen sayisi yiliksek
oldugunda saglanabilecegini belirtmiglerdir. Bir diger yandan, segmenlerin kayit safhasin-
dan sonra anahtarlarini kendileri olusturmalar: beklenmesi sebebi ile, bir saldirgan sec-
meni kendi olugturmus oldugu anahtar1 kullanmaya zorlayabilir. Ayrica, bu durum blok-
zincir iizerinde saldirgan tarafindan takip edilebilmektedir. Saldirganin 6zel anahtar:
bildigi benzer bir durumda saldirgan grubu tanimlayabilir, [88]. Bdyle bir durumda se¢-
menin 6zel anahtari ile birlikte agik anahtarimi da degigtirebilmesi gerekir. Ancak ring
imzalarinin dogasi nedeni ile tiim imzalarin degigtirilmesine neden olacagindan dolay:
uygulanabilir degildir. Baski altinda oyunu kullanmak durumunda kalmig bir segmenin
kullanmig oldugu oyu degistirememesi nedeni ile sistem bask: direncliligi 6zelligi goster-

memektedir.

Makbuzsuzluk: Yazarlar, secmenin oy kullanma agamasinda ring imzasi olusturduk-
tan sonra bir iglem ID’si elde ettiklerini belirtmiglerdir. Se¢menin bu iglem numarasini
oyunu ispatlamak i¢in kullanmaya ¢aligtigi bir durumda, blokzincirden herhangi bir islem

ID’sini soyleyebileceginden dolayr segmenin diiriist davranip davranmadigi anlagilamaz.
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Ancak oylarin acik olarak kayit edilmesinden dolayi, oy gonderme transfer iglemi yapilan
Bitcoin adresinin 6zel anahtarinin bilindiginin ispatlanmasi ile bir makbuz olugturula-

bilmektedir. Bu nedenden dolay1 sistem makbuzsuzluk 6zelligini saglamamaktadir.

Bireysel dogrulanabilirlik:

e Sunulan pusula formatinin dogrulugu: Aday numaralar segmenlere agik bir API
araciligiyla verilmesine ragmen, protokolde aday numaralarin biitiinligiiniin dogru-
lanabilecegi bir metottan bahsedilmemigtir. Sistem bir se¢gmene diger se¢menlere
gonderdiginden farkl bir pusula format ile geligsen bir pusula gonderebilir. Béyle
bir durumda se¢men pusulanmin dogrulugunu kontrol edemeyecektir. Bu durumda

API {izerinden gonderilen aday bilgilerinin kontrolii saglanabilmelidir.

e Kullanildig: gibi kayit: Ring imzalarinin 6zet degerleri ile birlikte tercih degeri blok-
zincir iizerinde kayith tutulmasi nedeniyle sisteme kayit edilen degerlerin degistirilip
degigtirilmedigi, API tarafindan saglanan imzalarin elde eldilebilmesinden dolay:
secmen tarafindan, tercihinin dogru olarak kayit edilip edilmedigi kontrol edilebil-
mektedir. Ring imzasini herhangi bir se¢gmen olusturabilmesine ragmen Bitcoin
adresleri iizerinde yapilan islemler adresin gizli anahtar degeri ile olugturulan imza
sayesinde biitiinliigliniin korunmasindan dolay1 imza, bagka bir segmenin madenci

oldugu durumlarda da korunmaktadir.

Genel Dogrulanabilirlik:

e Kullanilan oylarin formatinin dogrulugu: Kullanilan oylarin degerlerinin acik ola-
rak kayit edilmesinden dolay: herhangi biri degeri inceleyebilmektedir ve formati
yanlig olan bir oy tespit edilebilecektir. Bunun yani sira sistemde oy tercihleri ¢ok-
tan se¢meli ve acik olmasi nedeniyle negatif ya da fazla oy kullanmanin miimkiin

bir yolu yoktur.

o Kayit edildigi gibi sayilma: Kayit edilen oy degerinin imza 6zetinin blokzincire kayit
edilmesinden ve imzalarin acik olarak saglanmasindan dolay: bir se¢gmen kullanmig
oldugu oyunun sayilip sayilmadigini segim sonucunu hesaplayarak dogrulayabilir.
Oy tercihinin de imza 6zeti ile birlikte blokzincire yazilmasindan dolay1, ring imzasi

tekrardan olusturulsa bile tercih degigtirilemeyecektir. Ancak sistem veritabaninin
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ifsa oldugu bir durumda se¢menin imzasi silinirse yada degistirilirse blokzincirdeki
degerler ile uyusmayacagindan otiirli segmenin oyu iptal edilebilir. Béyle bir du-
rumda, herhangi biri tarafindan bir se¢gmenin oyunun gegersiz olmasi, blokzincire

taahhiidii kayit edilmesinden dolay: tespit edilebilecektir.

e Tutarlilik: Daha 6nce bahsedildigi lizere herhangi biri kayit edilen oylar ile birlikte
sayillan oylar1 kargilagtirabilmektedir. Blokzincirde kayit edilen oylar ile sistem
veritabaninda kayit edilen oylarin tamaminin herkesin erigimine agik olmasindan
dolay1, herhangi biri iki listeyi kargilagtirabilmektedir. Blokzincir tizeirndeki verinin
degistirilememesinden dolay1, eger sistem veritabam ifsa edilmigse bu durum agik

olarak tespit edilebilecektir.

e Kayit edilen her oy "kullanildig: gibi kayit" iglemine tabi tutulur:

Gegerli bir oy pusulasi olugturabilmek igin bir segmen blokzincir {izerinde bir iglem
olusturarak imza 06zetini kayit altina alirken, sistem veritabanina da imza deger-
lerini kayit ettirmektedirler. Se¢im otoritesinin yiiziilk imzasinda kullanilan agik
anahtarlardan en az birinin gizli anahtarini bildigi durumda, Bitcoin adres havu-
zundaki kullanilmamig tiim adreslerin 6zel anahtarini bilmesinden dolay1 oyunu
kullanmamis bir se¢gmen yerine oy kullanabilmektedir. Béyle bir durumda oyunu
kullanmamis olan segmen dahil kimse bagkasinin adina oy kullanildigini tespit ede-

meyecektir.

Tim bunlarin yani sira, segmen sayisinin fazla oldugu genis 6lcekli bir secimde yiiziik
imzalama algoritmalarinin kullanilmasi performans problemlerini 6nemli derecede 6ne
cikarmaktadir. Bitcoin blokzincir kripto parasi dagitik bir altyapiya sahip olmasina rag-
men, sistem veritabam kullanilmasindan dolay1 tek ariza noktasi olarak gosterilebilir.
Bir diger mesele ise, giiniimiizde Bitcoin parasinin maddi degerinin yiiksek olmasi, se¢im

maliyetini 6nemli derece olumsuz olarak etkilemektedir.
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4.4 An E-Voting Protocol Based on Blockchain

Yi Liu vd. [54] tarafindan 6nerilen sistem blokzincir [36] ve kor imzalama [11] algorit-
malarina dayanmaktadir. Onerilen sistem digerlerinden farkli olarak genis aga ve kul-
laniciya sahip giivenilen blokzincirler yerine elektronik se¢im amac ile tasarlanan ayri bir
blokzincir altyapisi kullanmaktadir. Protokol giivenilir ii¢lincii partinin sorumlulugunu
birden ¢ok varliga dagitmaktadir. Protokolde tanimlanan 3 ayr1 rolde aktér bulunmak-
tadir. Bunlar se¢gmenler, organizatorler ve gozlemcilerdir. Tim katilimcilar blokzincir
tizerinde adresleme ve iglem olusturma amac: ile kendilerine ait bir asimetrik anahtar
¢iftine sahiptir. Bunun yam sira organizatorler ve gézlemciler oy degerlerini imzalamak
icin ayrica bir anahtar ciftine sahipken, her bir segmen anonim olarak islem olusturma

amaci ile kendi olusturdugu bir anahtar ¢iftine sahiptir.

4.4.1 Kayit Asamasi

1. Seg¢men blokzincir iizerinde iglem yapmak igin iki ¢ift asimetrik anahtar ¢ifti

/

(Pkvoter, s Skvoter;) Ve (pk,, ski) olusturur.

2. Secmen kimlik bilgilerini agik anahtar1 pk,eter, ile bir islem olusturarak organizatdre

gondermek amaciyla igslem olusturur.

3. Organizator, segmen bilgilerini dogrularsa se¢menin agik anahtarini uygun aday

listesine ekler.

Kayit agamasi bittiginde organizator tarafindan se¢gimde oy kullanma hakki bulunan

adaylar1 belirtmek icin bir liste yayinlar.

4.4.2 Oy Kullanimi Asamasi

1. Se¢men aday tercihi ile birlikte agagidaki gibi belirtilen formatta bir oy dizisi V

olusturur.

n bit oy dizisi

V = 01 000....000 10101001....000101010
v Ve Ve

tercih y-bit sifir dizisi  z-bit s6zde rastgele dizi
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2.

Se¢men, olugturdugu oy dizisi V’nin 6zet degerini hesaplar. Olugturdugu o6zet

degerine ¢ = blind(hash(V)) olacak sekilde koreltme faktoriinii uygular.

. Segmen kendi adresi pkyoter,'den organizatoriin adresi pkorganizer'e olacak bigimde

c degeri ile birlikte bir islem olusturur.

. Organizator kendine gonderilen mesaj ¢ degerini eger se¢gmenin acik adresi oy kul-

lanmaya uygunlugu bulunan se¢men listesinde belirtilmis ise ve hentiz oy kullan-
mamigsa imzalayarak se¢cmenin adresine geri géndermek i¢in bir igslem olusturur.

Eger sartlardan biri saglanmiyorsa mesaji gormezden gelir.

. Se¢men organizatorle gerceklegtirdigi adimlart her bir gézlemci igin tekrarlar. Goz-

lemciler, organizatorler ayni prosediirlere uyarlar.

. Se¢men, uyguladigi koreltme faktoriinii organizatore ve gozlemcilere imzalatmig

oldugu mesajlardan ¢ikarir.

Se¢men, V' degerini barindiran oy pusulasi ile oyunu kullanmak icin gizli olarak
tuttugu pk’ adresinden organizatoriin adresi pkorganizer adresine V,
signatureorganizer(hash(V')), signatureinspector; (hash(V')) degerlerini barmdiracak

bicimde gonderir.

4.4.3 Sec¢im Sonucu Asamasi

1.

2.

Organizator blokzincir {izerinde génderilmis olan tiim pusulalar1 toplar ve iizerin-

deki imzalarin dogrulamasini yapar.

Organizator agagidaki listede belirtilen kriterler saglaniyor ise pusulay: gegerli oylar
kiimesine ekler.

e Pusula format1 gegerlidir.

e Pusula zamaninda gdnderilmigtir.

e Pusula iizerindeki tiim imzalar eksiksiz ve dogrulanabilirdir.

e Pusula daha once sayilmamistir.

Secim sonuglari, organizator tarafindan yayimlanan gegerli oylar kiimesi ile birlikte duyu-

rulur.
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4.4.4 Gereksinim Analizi

Se¢me Hakki:  Bir segmenin uygunlugunu belirten anahtar komponent oy pusulasinin
Ozeti lizerindeki organizatoriin ve gozlemcilerin imzalaridir. Yazarlar, eger organizator
ve gozlemciler birlikte gizlice anlagmig ise suistimal durumunun olugabilecegini belirt-
mislerdir. Diirtist olmayan davramglar: bastirmak amaciyla organizator ve gozlemcilerin
sayillarin arttirilmas: Onerilmigtir. Bu ¢ozlimiin dezavantaji, blokzincir {izerinde daha
fazla sayida iglem yapilmasidir. Bununla birlikte tiim iglemlerin blokzincir iizerinden
gerceklesmesi nedeniyle organizator ya da gozlemcilerden biri gorevini suistimal etmeye

kalkarsa, herkes tarafinda bu durum goézlemlenebilecektir.

Emsalsizlik: Se¢menin oyunu egsiz kilan deger pusulanin pargalarindan olan rast-
gele bit dizisi ve tercih degeridir. Protokolde bahsedildigi iizere ayni rastgele bit dizisine
sahip olan oylardan sadece biri gegerli sayilmaktadir. Haliyle bir segmenin birden fazla
oy kullanabilmesi i¢in pusulasinin igerigindeki rastgele degeri degigtirebilmesi gerekmek-
tedir. Bu degisiklik organizator ve gozlemcilerin imzalarini bozacagindan dolayr pusu-
lasini tekrardan imzalatmasi gerekmektedir. Organizator ve gézlemcilerin daha 6nce bir
secmen igin imza verdigi durumlarda ayni segmen ID’si i¢in kendilerine gelen mesajlar
g6z ardi etmelerinden dolay1 se¢gmen tekrardan pusula olusturamayacaktir. Emsalsizlik

gereksinimi sistem tarafindan karsilanmaktadir.

Bagiglayicilik:  Emsalsizlik gereksinimi analizinde belirtildigi lizere se¢men tekrardan
olusturdugu pusula i¢in gerekli imzalari elde edemeyecektir. Bu nedenle, gegerli sayilacak
yeni bir oy pusulasi olugturmasi miimkiin degildir. Oy tercihinin degistirilebilmesi igin

bagka bir yontem sunulmamis olmasindan dolay: bagislayicilik 6zelligi bulunmamaktadir.

Dayaniklilik: Organizator ve ya gozlemcilerin imzalama gorevlerini suistimal et-
meleri halinde bu durum blokzincir tizerinde izlenebilir durumdadir. Ek olarak, se¢cmen-
lerin se¢im prosediirii tizerinde olumsuz sonuglar dogurabilecek bir yetkisi olmamasindan

dolay1 dayaniklilik 6zelligi saglanmaktadir.

Adillik: Oy pusulalarimin agik izinsiz blokzincir altyapisi ile kayit altina alinmasin-

dan dolay1 agikca goriilebildigi gibi se¢im sonuclar1 gergek zamanl olarak herhangi biri



Bolim 4. Analizler 57

tarafindan kayith oylarin toplanmasi ile elde edilebilmektedir. Yazarlar bu problemi
belirtmekte ve iki farkli éneri sunmaktadirlar. Bu onerilerden ilki izinli blokzincir kul-
lanilmasidir. Bu ¢6ziim, belirttikleri iizere, se¢im verisinin geffafliginin azalmasina ne-
den olacaktir. Diger Oneri ise organizator tarafindan saglanan acik anahtar gifrelemesi
anahtari ile oylarin gifrelenerek gonderilmesidir. Ancak bu durumda organizatoriin segim
sonuglarina oy verme siireci bitmeden erigsmesi hala mimkiin olmaktadir. Bir diger
mesele ise organizatoriin secim sonunda oylarin sifesini ¢ozecek anahtar: agiklamamasi
durumunda hi¢ kimsenin se¢im sonucuna ulagamayacak olmasi nedeniyle hali hazirda

saglanmakta olan dayaniklilik gereksinimi bozulacaktir.

Mahremiyet: Se¢men mahremiyeti 6zet fonksiyonun giivenligine, kor imzalama pro-
sediiriine ve blokzincir agina dayanmaktadir. Yazarlar, blokzincir agindan kaynaklanan
se¢menin IP adresinin ag analizi ile ortaya ¢ikarilabilecegini ve se¢gmenin kullanmig oldugu
oy ile kimligi arasinda baglant1 kurulabilecegini belirtmiglerdir. Yazarlarin 6nerisi seg-
menlerin Tor ag1 gibi bir anonimlik servisi kullanmasidir. Protokolde segmen mahremiyeti
oylarin agiktan gonderilmesi nedeni ile ek bir servise ihtiya¢ duyulmaksizin saglanama-

maktadir.

Bask1 Direngliligi: Saldirgan, segmenden olugturdugu anonim anahtar ¢iftini ifsa
etmeye veya kendisi tarafindan olusturulmusg bir anahtar ¢ifti kullanmaya zorlayabilmek-
tedir. Bu durumda saldirgan blokzincir iizerinde agik anahtardan transfer iglemi yapilip
yapilmadigini takip ederek, secmen davranigsini tespit edebilmektedir. Bu durum bask:

direncliligi gereksinimini ihlal etmektedir.

Bir uzaktan secim sisteminin baski direncine sahip olabilmesi i¢in se¢gmenlerin kullandik-
lar1 oylar1 oylama siireci boyunca degistirebiliyor olmasi gerekmektedir [3]. Bask: altinda
oyunu kullanmak durumunda kalan bir segmenin se¢im stireci igerisinde oyunu degistire-

memesi nedeniyle sistem baski direncliligi gereksinimini saglayamamaktadir.

Makbuzsuzluk: Se¢menler anonim olarak blokzincirde islem yapmak amaciyla olug-
turdugu anahtar ¢iftinin 6zel anahtari ile gonderilen oyun kendileri tarafindan olugtu-
ruldugunu ispatlayabilirler. Oylarin agik olarak blokzincire kayit edilmesinden dolayi,
secmen kullanmis oldugu oyu ispatlayabilmektedir. Bu durum makbuzsuzluk 6zelligini

ihlal etmesinden dolay1, 6zellik sistem tarafindan saglanmamaktadir.
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Bireysel Dogrulanabilirlik:

e Sunulan pusula formatinin dogrulugu: Sistemde adaylarin bilgilerinin nasil yayin-

landigindan bahsedilmemektedir.

e Kullanildigr gibi kayit: Se¢menler blokzincir iizerinde olugturduklar1 adresin gizli
anahtarlari ile iglemi imzalamalarindan dolay1 sadece kendileri tarafindan olugtura-
bilecekleri islemi kontrol ederek oylarinin dogru kaydedilip kaydedilmedigini kontrol

edebilmektedirler.

Genel Dogrulanabilirlik:

e Kullanilan oylarin formatinin dogrulugu:

Oy pusulalarinin blokzincir iizerinde agik metin olarak kaydedilmesinden dolay1
herhangi biri tarafindan formatin dogrulugu kontrol edilebilmektedir. Bunun yani
sira kabul edilen ¢coktan se¢meli oy formatina gore negatif oy yada fazla oy kullanimi
miimkiin degildir. Kullanilan oylarin formatinin dogrulugu herhangi biri tarafindan

dogrulanabilmesinden dolay1 sistem bu kontrolii saglamaktadir.

o Kayit edildigi gibi sayilma: Sec¢im sonuglarinin hesaplanmasi organizatoriin blok-
zincir tizerinden pusulalar elde edip bir gegerli oy listesi yayimlamasi ile yapilmasin-
dan ve blokzincire kayit edilen verilerin degistirilememesinden dolay1 herhangi biri
se¢im sonucunu yayinlanan liste ile kargilagtirarak yayinlanan listenin gegerliligini

kontrol edebilir.

e Tutarlilik: Herhangi biri kayit edilen oylar ile sayilan oylar listesini karsilagtira-
bilmektedir. Bu nedenle, listelerin farkli oldugu durum herhangi biri tarafindan

tespit edilebilecektir. Tutarlilik kontrolii sistem tarafindan saglanmaktadir.

e Kayit edilen her oy "kullanildig: gibi kayit" kontroliine tabi tutulur:

Her bir se¢gmenin egsiz bir oy pusulasi olusturmasindan dolay: aym oy pusulasinin
farkli segmenlere ait oldugu bir durum ile kargilagilmasi halinde herhangi biri bu

durumu segim verisini blokzincir {izerinde olmasindan dolay1 tespit edebilmelidir.
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4.5 A Smart Contract for Boardroom Voting With Maxi-

mum Voter Privacy

Open Vote Network, McCory vd. [55] tarafindan kiigiik 6lgekli ve baskinin az oldugu
secimlerde kullanilmak {izere maksimum se¢gmen mahremiyeti i¢in tasarlanmig dagitik iki
adimli bir se¢im protokoliidiir. Protokoliin kendiliginden sonuclari hesaplayabilme 6zel-
liginden dolay1 bir sayim otoritesine ihtiyag duyulmamaktadir. Segimde oy kullanmig
herkes sayimi segmen mahremiyetini ihlal etmeden yapabilmektedir. Ethereum blok-
zinciri Uzerinde akilli s6zlesme olarak tasarlanmigtir. Bu nedenle, se¢gmenler protokoliin

dogru olarak yiriitiildiigiine blokzincir tizerindeki mutabakata ile giivenebilmektedirler.

Giiniimiizde yaygin olarak kullanilan blokzincir gerceklestirmelerinin veri kayit ve trans-
fer iglemi sayisi kisitlamalarindan dolayi, ulusal bir se¢imde kullanmlamayacagini, bu
nedenle sunulan protokoliin yonetim kurulu toplantilar1 gibi kiiciik capli secimler igin
tasarlandigini belirtmiglerdir. Tiim se¢menlerin giivenli haberlesme kanalinin bulundugu
varsayilmigtir. Ayrica yazarlar yaymlarinda se¢imi sadece evet/hayir olacak bigimde ele
almiglar ve ¢oklu segenek igin protokoliin giivenlik ispati [89] ile sunularak genigletilebile-

cegini belirtmiglerdir.

4.5.1 Kayit Asamasi

Se¢im yoneticisi uygun se¢men listesini (V1, Va, ..., V,,) olarak yaymlar. Yonetici uygun
olan her se¢gmenin hesap bilgisini oylama sozlesmesinde bulunan beyaz listeye ekler.
Yayinlanan listede bulunan se¢gmenlerin kayit agsamasinda oylama anahtarlarini kayit
ettirmeleri gerekmektedir. Kayit agamasi baglamadan 6nce se¢menler G iizerinde an-

lagirlar.

1. Oy verme hakki bulunan segmen V;, x; €gr Z, olacak bigimde rastgele bir x; gizli

oylama anahtar degeri belirler.

2. Se¢men V;, oylama anahtar degerini g*¢ olacak bigimde x; degerini bildigine dair
sifir bilgi ispat1 Z K P(x;) ile birlikte yaymlar. Sifir bilgi ispat1 Fiat-Shamir heuristic
[83] ile etkilesimsiz hale getirilmig Schnorr ispat1 [90] olarak gerceklenmigtir.
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Anahtar kayit agamasi sonunda, her se¢gmen diger segmenler tarafindan yayilanmig olan
ispatlarin gegerliligini dogruladiktan sonra tekrardan olusturulan anahtar degerleri Y;

listesini hesaplarlar.

1—1 n
g =Yi=][s"/ [] 9
=1

j=i+1

Yukarida belirtilen formiilde her se¢gmen V;, diger se¢menler tarafinda yayinlanan deger-
leri g% ile tiim segmenler igin g% degerini hesaplayabilmektedir. . z;y; = 0 olmasindan

dolay1 her bir se¢gmen [ [, g**¥* = 1 ifadesini olusturabilmektedir.

4.5.2 Oy Kullanimi1 Asamasi
1. Se¢men tercihi v;’yi g*¥%ig" olacak bigimde v; € 0,1) oldugunu etkilesimsiz sifir

bilgi ispati ile birlikte yayinlar.

4.5.3 Sec¢im Sonucu Asamasi

Se¢im sonucu oy kullanmig bulunan tiim se¢menler tarafindan hesaplanabilmektedir.
Bu nedenle bir sayim otoritesine ihtiya¢ duyulmamaktadir. Tiim yayimnlanan sifir bilgi
ispatlari, oylarin dogru formatta oldugunun kontrolii amaci ile dogrulanir. Bu asamada

tiim se¢menlerin oylarini kullanmig olmalar1 gerekmektedir.
1. Segmen, [], " g hesaplayarak se¢im sonucunu g2=ivi olarak bulunur.

Se¢men sayisinin az oldugu kabul edilmesi nedeni ile, v; degeri nispeten kiiciik bir deger

olacagindan tam kapsamli arama ile bulunabilmektedir.
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4.5.4 Gereksinim Analizi

Se¢me Hakki:  Yonetici tarafindan kontrol edilen bir s6zlesmenin igerisine se¢men
listesinin beyaz liste olarak eklenmesinden dolayi, segmen listesinde belirtilen uygun sec-
menler haricinde birisi oy kullanmaya ¢aligtiginda akilli s6zlesme bu islemi goz ardi ede-
ceginden dolayr se¢gme hakki bulunmayan biri segimde oy kullanamamaktadir. Segme

hakki bulunan se¢gmenler icin prosediir acik olarak belirtilmektedir.

Bunun haricinde yazarlar tarafindan akilli sézlesmede ’'tx.origin’ yerine 'msg.sender’ ile
secmenin kimligini saptanmasi gerektiginden bahsetmislerdir. Bu durum bir se¢cmeni
taklit etmek iizere olusturulmus bir bagka stzlesmenin kullanilmasinin 6niine ge¢cmekte-

dir.

Emsalsizlik:  Bir bagka adresden oy kullanilmak istenildiginde s6zlesme islemin ya-
pildig1 adresi beyaz listeden dogrulayamacag igin géz ardi edecektir. Se¢men tarafin-
dan kullanilan oy degeri akilli s6zlegsme iizerinde 'msg.sender’ ile kimligi saptanmasi ve
anahtar kaydi asamasinda sadece bir defa oy anahtar: kayd: olugturulabilmesi nedeniyle

bir segcmen gegerli olan en fazla bir oy kullanabilmektedir.

Bagisglayicilik:  Sistemde bagiglayicilik 6zelliginden bahsedilmemektedir. Ancak, bir
secmen oyunu degistirmek istiyorsa, en son oyu gecerli olacak bicimde oyunu tekrardan
gonderebilmesinde, bu duruma engel olacak bir durum bulunmamaktadir. Opsiyonel ola-
rak adilligi saglamak amaciyla sunulan oy tercihleri g*i¥% g% degerlerinin yayinlanmadan
once Ozet degeri ile taahhiit edilmesi adimu ile ilgili olarak, g*¥ g% yayinlanmadan 6nce
secmen taahhiidiinii degistirebilmesi i¢in bir engel bulunmamaktadir. Ancak, degerler
yaymlanmaya bagladiktan sonra artik oy kullanma agamasi bitti kabul edilirse, sonug
hesaplama asamasina kadar olan siire zarfinda segmen oyunu degistiremeyecektir. Bu

durum bagiglayicilik gereksinimine aykir1 bir durum tegkil etmemektedir.

Dayaniklilik:  Kendiliginden hesaplanan secim sistemlerinin ortak bir problemi olarak
yazarlar tarafindan belirtilmis olan problemlerden biri se¢imin sonucunun hesaplanama-
mast (abortive issue) meselesidir. Belirtildigi iizere, eger oyunu (g*¥%g") gonderecek

secmen sonucu diger herkesden 6nce hesaplayabildigi i¢in sonu¢tan memnun kalmazsa
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oy verme iglemini tamamlamamay1 tercih edebilir. Bu durumda dogal olarak secim so-
nucu hesaplanamamaktadir. Belirtildigi iizere, ek bir adim eklenerek|91, 92| geriye kalan
tiim segmenlerin tam igbirligi ile sonug tekrardan hesaplanabilmektedir, ancak bu iglemde
benzer bir gekilde ayni durumda sonu¢ vermemektedir. Yazarlar akilli sézleme ile segmen
katilimina tegvik olusturacak bir emanet/iade ¢o6ztimi 6nermiglerdir. Eger bir segmen oy
verme siiresi bitmeden oy kullanma iglemini tamamlamazsa kaporasini kaybedecektir.
Ancak, se¢cmenin secimi iptal ettiginde kendisine fayda saglayacagi durumlarda ¢éziim

gecerli olmamaktadir.

Adillik: Oyunu son kullanan segmen herkesten 6nce oyunu kullanmig gibi sistemi
blokzincirde kayithi degerler ile simule ederek sonucu hesaplayabilmektedir. Bunun bir
sonucu olarak kullanacag oy, sonuctan etkilenebilecegi yazarlar tarafindan uyarlama
meselesinin(adaptive issue) kendiliginden hesaplanabilen se¢im sistemlerinin ortak bir
problemlerinden biri olarak belirtilmektedir. Se¢menin kararinin etkilenmemesi igin op-
siyonel olarak bir adim daha onerilmigtir. Bu adimda tiim se¢menler oylarini gonderme-
den 6nce kullanacaklar: oyun degerinin H (g% g¢) olacak bigimde 6zet degerini bildire-
bilmektedirler. Bu durumda en son oy kullanan se¢gmen sonucu 6énceden hesaplayabilse

dahi oyunu degistiremeyecegi i¢in oy kullanma siireci etkilenmemektedir.

Mahremiyet: Bir se¢gmenin mahremiyeti oyunun gizliligine dayanmaktadir. Oyun
gizliligi ayrik logaritma problemine dayanmasi nedeniyle oy degerinin hesaplanarak bu-
lunmasi uygulanabilir degildir. Bir segmenin oyu yazarlar tarafindan belirtildigi {izere,
ancak oy kullanmig olan tiim diger se¢gmenlerin oyunu agiklamasi ile bulunabilmektedir.

Bu nedenle sistem mahremiyet gereksinimini kargilamaktadir.

Baski Direngliligi: = Gozetimsiz bir ortamda gergeklestirilen bir se¢im igin protokoliin
baski direncliligi gosteremeyecegi yazarlar tarafindan belirtilmistir. Baski altinda oyunu
kullanmak durumunda kalan bir segmen, oyunu degistirebiliyor olsa dahi kullandig1 oyu
x; oy anahtar1 degerini aciklayarak ispatlayabilecegi icin baski direncliligi saglanamaya-

caktur.
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Makbuzsuzluk: Bir se¢gmenin oy anahtari x; ile kullanmis oldugu oyu ispatlamak
amacl ile agiklayarak blokzincir iizerinde acik olarak kayith bulunan degerler ile bir mak-

buz olugturabilecegi yazarlar tarafindan belirtilmigtir.

Bireysel Dogrulanabilirlik:

e Sunulan pusula formatinin dogrulugu: Oy formati 1 degeri evet, 0 degeri hayir

olacak bi¢gimde agik ve net olarak belirtilmigtir.

o Kullanildig: gibi kayit: Kullanilan oylarin sifrelenmis olarak blokzincire yazilmasin-
dan dolay1, bir secmen oyunun dogru kayit edilip edilmedigini blokzinciri takip

ederek dogrulayabilmektedir.

Genel Dogrulanabilirlik:

e Kullanilan oylarin formatinin dogrulugu: Kullanilan oylarin formatinin dogrulugu
oy ile birlikte gonderilen CDS sifir bilgi ispatina|93] dayanmaktadir. Fazla ya da
negatif oy kullanma girisiminde bulunan bir se¢gmen oy format: ispatini olustura-
mayacaktir. Bu ispatin herkes tarafindan kontrol edilebiliyor olmasi nedeniyle bu

kontrol saglanmaktadir.

e Kayit edildigi gibi sayilma: Onerilen sistemin kendiliginden hesaplanabilen bir
secim sistemi olmasindan dolay1, herhangi biri se¢im sonucunu blokzincir iizerindeki
degerleri kullanarak kendisi hesaplayabimektedir. Hesaplanan sonug, duyurulan

sonug ile karsilagtirilarak kontroli saglanabilmektedir.

e Tutarlilik: Sec¢im verisinin blokzincir iizerinde kayitl tutulmasindan dolay: ve kayit
edilen oylardan birinin eksik olma durumunda zaten sonucun hesaplanamamasin-

dan dolay1 bu durum herhangi biri tarafindan kontrol edilebilmektedir.

e Kayit edilen her oy, “kullamildigi gibi kayit” kontroliine tabi tutulur: Sifrelen-
mis olarak kullanilan tiim oylar, yonetici tarafindan yayinlanan segmen listesinde
bulunan bir se¢men tarafindan transfer islemi olusturularak kullamilmak zorun-
dadir. Aksi bir durumda, se¢im sonucu hesaplanamadig: gibi liste ile sayilan oylar
kargilagtirilarak bir segmen tarafindan kullanilmamig olan oy tespit edilebilmekte-

dir.
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4.6 Polys Online Voting

Ticari olarak e-se¢im hizmeti sunan Polys Online Voting [56], sifir bilgi ispati ile oy for-
matinin gegerliligini saglarken, ortak El-Gamal agik anahtar gifrelemesi ile segmen kimligi
ve kullanilan oylar arasindaki bag: gizlemekte olan web tabanli bir secim sistemidir. Et-
hereum blokzincir altyapisini kullanmaktadir. Giivenilir se¢cim temsilcileri ile anahtar
sifrelemsini ve sonuglarin agiklanmasin saglamaktadir. Hazirlik, kayit, oy kullanma ve

sonu¢ hesaplama adimlarindan olusmaktadir.

4.6.1 Hazirlhik Asamasi

Hazirlik agamasinda en kritik role sahip kigiler giivenilir temsilcilerdir. Giivenilir tem-
silciler bir se¢cimdeki adaylar olabilecegi gibi secimi denetleme ile gorevli gbézlemcilerin
de olabilecegi belirtilmistir. Blokzincirdeki bloklarin imzalanmasindan, oylarin sifrele-
mesinde kullanilacak ortak anahtarin iiretiminden, ve sonuglarin hesaplandiktan sonra
sifrelerinin ¢oziilmesinden sorumlulardir. Bir se¢imi baglatmak igin her bir temsilcinin

takip etmesi gereken adimlar agagidaki gibi belirtilmigtir.

Givenilir temsilciler, ortak anahtar ¢ifti Shamir sir paylagimi [84] kullanarak kendi ara-
larinda {iretir. Her bir giivenilir temsilci tretilen anahtar c¢iftinin gizli degerinin bir
parcasina sahip olmasindan dolay1 se¢im sonucunun 6grenilebilmesi icin esik degerinden

fazla sayida giivenilir temsilcinin bir araya gelmesi gerekmektedir.
1. Tim giivenilir temsilciler sistem tarafindan saglanan bir madenci/gozlemci uygu-
lamasi edinir.
2. Bloklar1 imzalama amaci ile kullanilacak kisisel bir anahtar ¢ifti olustururlar.

3. Giivenilir temsilci P;, (t,n) esik gsemas: ile sistemin ortak anahtar1 s olugturula-

bilmesi i¢in bir gizli anahtar s; olugturur.
n
S = Z S;
i

4. Gilivenilir temsilci P;, rastgele k — 1 dereceden polinom f; tiretir.
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fl(l‘) =s;ta;- x! + a2 - x> + ...+ @ (k—1) * $k_1

k—1 ‘ (4.1)
=5; +Zam -t
j=1

5. P;, 0 < z < n olacak gekilde {irettigi gizli polinom tizerindeki noktalari (z, fi(2))
diger tiim temsilcilere gonderir. Ayrica noktalar: {irettigi polinom kullanilarak olug-

turuldugunun kontrol edilebilmesi igin 0 < j < k i¢in ¢; j = g;'; degerlerini yayilar.
6. Yaymlanan degerler, her bir temsilci tarafindan kontrol edilerek dogrulanir.

k—1
P . . o .l
Fi,j — gfz,J icin gsz — H le,] (42)
=0

7. Secim ortak anahtarinin agik anahtari pkcommon un paylagilan parcalar kullanilarak

olusturuldugunu kontrol etmek icin su denkligi dogrular.

n n
H g& = H Fi,() = pkcommon (43)
j=1 j=1

8. Eger tiim kontroller dogrulanmis ise temsilci agik anahtar1 imzalayarak anahtarin

dogrulugunu gosterir.

Bu asamada, son olarak sec¢ime katilan her bir aday i¢in bir asal say1 atanmaktadir.

Zp ={2,3,5,7,11,..}

4.6.2 Kayit Asamasi

Se¢men kimlik dogrulamasi problemi belirtilmekte olmakla beraber, degisen durumlar
igin farkli yontemlerin kullanilabileceginden bahsedilmigtir. Kimlik dogrulama iglemi
secimden se¢ime degigebilecegi i¢in bu adimin tigilincii bir parti tarafindan saglanmasi bu
sistemin kabullerinden biridir. Se¢men kayitlarinin var olan sistemler ile entegre olacak
sekilde calisabilecegi belirtilmigtir. Ug tip kayit yontemi bulunmaktadir. Bunlardan ilki
se¢gmenlerin e-posta adreslerinin se¢imin olugturulurken belirtilmesi ile gergeklegir. Sis-
tem her se¢mene Ozel olacak sekilde oy kullanabilecekleri bir baglant1 adresini e-posta

adreslerine gonderir. Ikinci olarak, secmen sayisi se¢im olusturulurken belirtilerek her
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secmen icin bir adet egsiz kod olugturulur. Olugturulan kodlar se¢gmenlere dagitilarak
oy kullanmalarina olanak saglanir. Son yontem, agik olarak gerceklegtirilen konferans
sirasinda gergeklegebilecek oylamalar gibi segmenlerin 6nceden bilinmedigi durumlar igin
sunulmusgtur. Se¢ime 6zel baglanti adresinden, segmenler ilgili se¢im igin oy kullanabil-
mektedir. Agik oylama icin kayit yontemi deneysel olarak sunuldugu belirtilerek, genig

Olcekli se¢imler i¢in uygun olmadig belirtilmigtir.

4.6.3 Oy Kullanimi1 Asamasi

Oylama siirecinin en kritik pargalari oy kullanma hakkina sahip se¢gmenlerin anonim-
ligini saglarken ayni zamanda tiim pusulalarin dogru formatta oldugunundan emin olun-
masidir. Kimligi dogrulanmig bir kisi sisteme oturum actiginda eger oy kullanma hakkina

sahipse agagida belirtilen adimlar takip edilir.

1. Istemci uygulamas: se¢men icin blokzincir iizerinde transfer iglemi olugturabilmesi

amaciyla bir acik anahtar ¢ifti tiretir.

2. Se¢men tercih ettigi adayin numarasi Z;’yi ortak secim anahtari pkeommeon ile sifre-
leyerek kullanilan oyun formatmin dogrulugunu ispatlamak amaciyla SBI(V € Zy)
ile birlikte imzalayarak blokzincire kaydedilmesi i¢in gonderir. Ayrica imza oyun

takibi i¢in kullanilabilmektedir.

V € Zy i¢in Pusula = Signsk,,,.. (ENCpkeoimon (V) (4.4)

3. Giivenilir temsilcilerden herhangi biri pusulay: teslim aldiktan sonra se¢menin im-

zasini dogrular. Eger imza gecerli degil ise pusula gegersiz olarak kayit edilir.

Sistemde, SBI'min gegerliligini dogrulama igleminin sayim sirasinda yapilmasi tercih

edilmigtir.

4.6.4 Sec¢im Sonucu Asamasi

Se¢menlerin tercihlerini gifrelemede kullandigi ElGamal algoritmasinin garpimsal olarak

homomorfik 6zelligi gostermesinden 6tiirii se¢imin oylama siireci bittikten sonra gegerli
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oylar carpilarak se¢im sonucunun temsilciler tarafindan iiretilen ortak se¢im anahtar:

pk.ommon ile sifrelenmig hali elde edilebilmektedir.

H Encpkcommon(vi) = Encpkcommon (H Vl)

Temsilciler ellerinde bulunan ortak se¢im gizli anahtar1 s’in parcalarini sirayla sonuca
uygulayarak sonuglarin sifresini ¢ozebilirler. Elde edilen sonug biiyiik adim/kiigiik adim

algoritmasi ile asal ¢arpanlarina ayrilarak adaylarin almig olduklar: oylar bulunur.

4.6.5 Gereksinim Analizi

Se¢gme Hakki: Oy kullanimi igin her segmene 6zel ve spesifik olarak gonderilen bir
eposta tizerinden oy kullanilabilmektedir. Sistemde her bir se¢gmen i¢in KECCAK-256
Ozet algoritmasi ile Uretilmis bir egsiz jeton degerleri akilli s6zlesmeye eklenmektedir.
Eger se¢cmenin oy kullanma hakki bulunuyor ise kendileri i¢in yeni iiretilen bir araci
sozlegme ile, yada daha 6nce iiretilmig olan ile, kullanmakta oldugu blokzincir adresi farkl
olsa dahi oy kullanilabilmektedir. Eger stzlegmeden se¢gmenin jetonu bulunmamakta ise
oy kullanma akilli sézlesme tarafindan kullanilan oy islenmemektedir. Dolayisi ile sistem

secme hakki gereksinimini saglamaktadir.

Emsalsizlik:  Her se¢men i¢in olusturulan se¢imde takma isim olarak belirtilen 6zel bir
aract akilli s6zlesme bulunmaktadir. Bir se¢gmenin kullanmig oldugu oy durumu bu s6z-
legsme ile takip edilebilmektedir. Akill s6zlesmenin ¢iktilarinin blokzincir tizerine yazil-
masindan dolayi, segmen oyunu degistirmek istediginde 6nceki oyunu iptal edecek bag

kurulabilmektedir. Bu nedenle sistemde emsalsizlik gereksinimini saglamaktadir.

Bagiglayicilik: Emsalsizlik gereksiniminde belirtildigi iizere segmen oyunu secimin

sliresince istedigi zaman degistirebilmesine olanak saglanmigtir.

Dayaniklilik:  Se¢im sonuglarinin sifresinin ¢oziilerek sonuglarin 6grenilmesine engel
olabilecek anahtarin kaybi ya da gerekli iglemin yapilmasinin temsilci tarafindan red-

dedilmesi gibi durumlardan etkilenmemesi i¢in egik semasi1 kullanilarak ortak anahtar
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iiretilmistir. Bu durum, eger temsilciler uygun bir sekilde se¢ilmigse bahsedilen problem-
leri hafifletmektedir. Ayrica sifir bilgi ispat1 algoritmasinin gegerlilik (soundness) 6zelligini
sagladig1 varsayilirsa, bir se¢gmenin gifreledigi oyu sifir bilgi ispat1 ispatlamasindan dolayn,
dogrulayiciy1 yaniltabilecegi bir ispati olusturmas: hesapsal olarak uygulanabilir degildir.
Sec¢im sonucunun 6grenilmesini engelleyebilecek durumlardan birisi de hesaplanan sonu-
cun ¢ok biiylik oldugu durumlarda asal ¢arpanlarina ayrilamamasidir. Yazarlar bu du-
rumu belirterek, boyle bir durumda daha kiiclik kismi sonuclarin bir araya getirilerek
hesaplanabilecegini belirtmiglerdir. Her kismi sonug hesabi i¢in temsilcilerin sahip olduk-

lar1 anahtarlar: tekrardan kullanmas: gerekmeksinden dolay: risk artmaktadir.

Adillik:  Giivenilir temsilcilerin diiriist davrandigi varsayilirsa, kismi segim sonuglari
oy kullanma siiresi boyunca ElGamal algoritamasinin agik anahtarinin bilinmemesinden

dolay1 kimse tarafindan hesaplanamamaktadir.

Mahremiyet: Segmen mahremiyeti oyun ElGamal algoritmasi ile iiretilen ortak anah-
tarin gizliligi ile korunmaktadir. Bu nedenle ortak anahtara kargilik gelen gizli anahtarin
secimden sonra da korunmasi gerekmektedir. Bu durum mahremiyet gerekliligini uzun
vadede riske sokmaktadir. Ciinkii, gizli anahtarin ifsa edilmesi, se¢imde oy kullanmig

tiim segmenlerin oyunu agik edecektir.

Bask:1 Direncliligi: Bask:i ve oy ticaretinin Oniine gecilebilmesi i¢in bir se¢menin
birden fazla oy kullanmasina miisade edilmektedir. Ancak makbuzsuzluk 6zelliginin
saglanmasi her zaman bask: direngliliginin de saglanacagl anlamina gelmemektedir, [4].
Bir saldirgan, se¢menin sisteme oturum agma bilgilerini elde ederek bask: uygulayabilir.
Ayrica, oyunu satmak isteyen bir segmen, sisteme girig bilgilerini yada kendisine e-posta
ile génderilen jeton bilgisini satarak oy ticareti gerceklestirebilir. Bu durumu engelleyecek

bir mekanizmadan bahsedilmemigtir.

Makbuzsuzluk:  Bir se¢gmen blokzincirde yayinladig: sifrelenmis oyunu imzalamada
kullanmig oldugu gizli anahtar: bildigini géstererek oyunu géondermis oldugu iglemi ispat-

layabilir. Ancak oy degeri sifrelenmig olacagi igin kullandig1 oyu da ispatlamasi gerekir.
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ElGamal algoritmasinda segmen tarafindan iiretilen gegici (ephemeral) anahtar ile bir-
likte acik anahtar kullanilarak blokzincire kayit edilmig oyu tekrardan olugturabilecegin-

den dolay1 se¢gmen kesin bir gekilde kullanmig oldugu oy degerini ispatlayabilmektedir.

Bireysel Dogrulanabilirlik:

e Sunulan pusula formatinin dogrulugu: Se¢mene sunulan pusula formatinmin dogru-

lugunun kontroliinden bahsedilmemektedir.

e Kullanildigr gibi kayit: Se¢menin oyu blokzincirde akilli sozlegmeler ile kayit al-
tina alinmasindan dolay: her segmen kendi oyunu agik imza anahtari ile imzalamig

oldugu kaydi veya araci sézlegmesinin ¢iktilarini takip edebilmektedir.

Genel Dogrulanabilirlik:

e Kullanilan oylarin formatinin dogrulugu: Kullanilan oylarin formatinin dogrulugu
sifir bilgi ispatina dayanmaktadir. Herhangi biri blokzincirde yaymlanan sifreli
metin ile sifir bilgi ispatin1 dogrulayarak kullanilmis oylarin formatinin dogrulugunu

kontrol edebilmektedir.

o Kayit edildigi gibi sayilma: FEthereum blokzincirinde akilli sézlegme sonucunda
olusan transfer islemleri tiim diigiimler tarafindan defterlerine iglenerek blokzincire
kayit edilmesinden dolayi, her segmenin oyu kayit edildigi andan itibaren degisti-
rilemeyecegi icin kontrol saglanmaktadir. Burada bahsedilen degigim kayit edilen

oyun se¢menin bilgisi olmadan degistirilemeyecegidir.

e Tutarlilik: Herhangi biri kayit edilen oylarin formatini ve imzalarini dogrulayarak
sayim sonucunda elde edilen sgifreli metini elde edebilir. Eger giivenilir temsilciler
sifresini ¢ozdiikleri se¢im sonuclariin ortak anahtar ile sifrelenmis bu sifreli metin
ve kullanilarak ¢oziildiigiiniin ispatin1 yayinlamakta ise tutarlilik kontrolii saglana-

bilirdir.

e Kayit edilen her oy, "kullanmildigi gibi kayit” kontroliine tabi tutulur: Farkli sec-
menlere ayni egsiz kod verilmesi halinde, sistemin segmenlere adreslerini degistirme
imkan1 saglamasindan dolay1 bu durum herhangi biri tarafindan tespit edilemeye-

cektir. Egsiz kod dagitimi ile segmen kaydinin yapildig secimlerde
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Blokzincir Tabanli E-secim Sistem

Onerilerinin Uygulanabilirligi

Bu boliimde, oncelikle halihazirda kullanilmakta olan blokzincir sistemlerinin genel ola-
rak e-secim hazir bulunurlugu tartisilacak olup, daha sonrasinda ise blokzincir tabanl
genel bir e-se¢im sisteminin gerekli gereksinim kriterlerini sagladigi varsayiminda bulu-
narak Tirkiye’de gerceklestirilecek bir secimde tercih edilmesi halinde olusabilecek per-

formans maliyet analizinin kritigi yapilacaktir.

70
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TABLO 5.1: Blokzincir tabanl E-secim sistemlerinin gereksinim analizleri dzet tablosu

e
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Cruz vd.|21] o/ o — X v v v vV vV VKX
Tarasov vd.[52] | X X - v X X X X |V
Wu vd.[53] o X o X X o VARV VA I
Liu vd.[54] o V. S A A A
McCorry vd.[35]| vV ¢V - —  V o o| V V V V V V |X
Polys Voting[56] | v v v V V V* X X [ S A A

Y Saglaniyor.

*{ddia edilmis ancak saglanmiyor.

° Oneri sunulmadan bahsedilmis.

~ Uygulanamayan bir 6neri ile bahsedilmis.
" Bahsedilmemis ve saglanmiyor.

? Bilgi yok.

“Uzun vadede mahremiyetin ifsa olma riski bulunmaktadir.

Bir 6nceki boliimde yapilan gereksinim analizi sonuglar1 Tablo 5.1°’de 6zetlenmektedir.
Burada da acgikca goriilebildigi lizere maalesef blokzincir tabanli e-secim sistem onerileri,

secim kriterlerini tam olarak saglayamamaktadir.

Open Vote Network [55] segim sistemi kurul segimleri gibi kiigiik 6lgekli se¢imlerde kul-
lanilmast i¢in tasarlanmigtir. Tablo 5.1’de her ne kadar diger onerilere gére daha iyi
bir goriintim sergilemis olsa da, sistem tasarimindan kaynakli olarak ulusal Olgekte bir

secimde kullanilmasi miimkiin degildir.

5.1 E-secim I¢in Kripto Para Blokzincirlerin Hazirbulunur-

lugu

Blokzincir teknolojisi ilk olarak finansal bir yapi olarak tasarlanmigtir. Bitcoin, Ethereum
gibi kripto paralarin saglamaya galigtiklar kriteler e-se¢im sistemleri i¢in gerekli goriilen
gereksinimlerden farklilik gostermektedir. Ornegin, kripto paralarda cift harcamanin

oniine gecilmesi gerekirken, e-secim i¢in oy kullanma hakki bulunan bir kiginin kullandig:
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en son kullanilan oy gecerli olacak sekilde tek bir oy hakki bulunmaktadir. Benzer

durumlar bu boéliimde ele alinacaktir.

Ulusal se¢imlerde se¢gmen uygunlugunun saglanabilmesi i¢in kiginin vatandaghgi ve yasi
gibi sahip oldugu ozellikler kimlik dogrulama ile tespit edilmelidir. Se¢men kimliginin
dogrulanmasi bir e-segim sisteminde mahremiyetin ilk adimidir. Sifir bilgi ispatina da-
yali bir dijital kimlik altyapisi ile bir se¢cmenin kimligi acik edilmeksizin oy kullanma
hakk: bulundugunun ispatlanabilmesi, e-secim sistemleri acisindan oldukca degerli ola-
caktir. Ancak, gerekli mahremiyet kriterlerini saglamayan bir dijital kimlik altyapisi
yeni sorunlar1 da beraberinde getirebilir. Burada kargilagilabilecek zorluklardan birisi,
secmen mahremiyetinin agik edilmeksizin se¢gmen uygunlugu ile birlikte emsalsizligin be-
raber saglanmasi olacaktir. Incelenen sistemlerde dijital kimlik dogrulama altyapisinin
hali hazirda bulundugu varsayilmasina ragmen bahsedilen sistemler heniiz geligtirilme

agamasinda oldugundan pratik uygulamaya elverigli degildir.

Incelenen tiim e-secim sistemlerinde kayit islemi diiriist oldugu varsayilan bir otorite
tarafindan yapilmaktadir. Bu durum, otorite tarafindan sahte kimlikler olusturularak var
olmayan se¢menlerin se¢imlere dahil edilebilmesine, dolayisiyla sandiga hile karigtirilma
riskini dogrumaktadir. Bir e-se¢im sisteminin tam anlami ile dagitik yapida olabilmesi
i¢in kayit asamasinda diiriist olmayan bir yonetici tarafindan olusturulan sahte kimlik-
lere kars1t segmen kontrolii, secmenlerin birbirini tanimadiklar1 genis 6lgekli se¢imler icin

arastirilmasi gereken acik meselelerden bir digeridir.

Bir bagka mesele ise secim maliyetlerinin diigiiriilmek istendigi e-secim sistemlerinde
glivenli olarak goriilen hali hazirdaki kripto para aglarindan faydalanilmak istenmesi
halinde iglem iicretleridir. Bitcoin ve Ethereum gibi blokzincir yapilarinda uygulanan
islem {icretleri finansal bir yap: olarak ele alindiginda gayet makul ve anlagilabilirdir.
Ancak bir e-se¢im sisteminde se¢menin oy kullanabilmesi i¢in az bir miktar da olsa
paraya sahip olmasi gerekmesi, secme hakkina aykir1 bir durum olusturmaktadir. Islem
ticretlerinin, organizatorler tarafindan saglanmasi halinde ise Bitcoin ve Ethereum gibi
blokzincirlerde yapilan tiim transfer iglemleri her zaman tarihgeleri ile olan iligkilerini
korumaktadir, [86, 94]. Bu durum, oylarin acgik metin olarak gonderildigi veya sayim
sirasinda desifre edildigi sistemlerde, e-se¢im kriterlerinden olan se¢cmen mahremiyetinin,
secmenlerin se¢cimden 6nceki veya sonraki davraniglarina bagl olarak korunamamasina

neden olacaktir.
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Bitcoin’in degeri 2017 Aralik aymda 19.000,00$'n iizerine gikmasi, bu galigmanin ya-
pildig1 sirada 10.000,00$ civarinda degere sahip olmasi, iglem iicretlerinden kaynaklanan
maliyeti ciddi oranda etkilemektedir. Islem iicretlerine gore ilk dogrulama siirelerinin
alindig1 bir kripto para sisteminde, teknik olarak minimum iicret 6denmesi halinde ma-
dencilerin, olugturulan transfer iglemlerine ilgisini azaltmakta ve bloga eklenme siiresini
geciktirebilmektedir. Diiglik ticretli transfer igslemleri ile kullanilacak oylarin blokzincire

kaydi icin ciddi bir siireye ihtiya¢ duyulacaktir.

Ayrica bir iilkenin kendi vatandaglar: arasinda se¢im gerceklestirmek amaciyla olugtu-
racagl biitgenin {ilke diginda bulunan madencilere aktarilmasi, yeni tartigmalar: da be-
raberinde getirecektir. Se¢im maliyeti genel olarak diigiiriilse de, ekonomik olarak oluga-
bilecek problemlerin incelenmesi gerekecektir. Bu meselelerin iistesinden gelmek icin
¢Oziim onerileri olugturulsa bile, ekonomik bir degerin segim sistemlerinde kullanilmasinin
etik ve pratik olarak uygulanmasi tartisiimaya acik bir diger konudur. Ornegin, ekonomik
olarak degeri yiiksek bir kripto para ile gerceklestirilen segimlerde, se¢gmenlerin oy kul-
lanmalar1 i¢in kendilerine iletilen parayi elinde tutmay1 yada bagka gekilde harcamayi
tercih edebilme ihtimali bulunmaktadir. Bu demokratik olarak gerceklestirilmek iste-
nen ve katilimin arttirilmas: hedefine, dolayisiyla secimlerin dogasina aykiri bir durum

olugturmaktadr.

Giliniimiizde agik izinsiz kripto para blokzincirlerinde &lgeklenebilirlik problemi bulun-
maktadir. Blok olusturma sikligi, blok icerisinde kayit edilen transferlerin boyutu gibi

kisitlamalar nedeni ile olugturulabilecek maksimum iglem sayisi sinirli olmaktadir.

Bitcoin’in bir blok olusturma siiresi olugturulan blogun diigiimler arasinda yayilabilmesi
adina yaklagik olarak 10 dakika olacak sekilde agda bulunan diigiimler tarafindan karar-
lagtirilmaktadir. Bunun yani sira, her bir blok en fazla 1 mega bayt ile simirlandirilarak
merkezilesmeye karsi agda bulunan her diigiime blok olusturma sansi taninmaktadir.
Dolayisi ile bir bloga eklenebilecek maksimum transfer miktar: simirhidir. Bitcoinin veri

depolama kapasitesi, transfer bagina OP__RETURN igersinde 80 bayt ile sinirhdir.

Ethereum blokzincirinde akilli sozlesmelerin calistirilabilmesi i¢in gereken gaz miktar:
iglem iicreti olarak kargilanmalidir. Kriptografik fonksiyonlarin hesapsal olarak normalde
gergeklegtirilen iglemlere gore fazla iglem gerektirmesinden dolayi, akilli s6zlesme ige-

risinde kullandildiklarinda gaz maliyetini oldukca arttirmaktadirlar. Maliyet artiginin
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haricinde Ethereum blokzincirinde akilli s6zlegmelerde kisitlama olarak bir blok iceri-
sinde ve bir transfer igleminde ayr1 ayr1 var olan maksimum harcanabilecek gaz kisitla-
malarindan dolayr homomorfik hesaplamalar yada sifir bilgi ispat1 gibi bazi iglemlerin

hentiz yapilamadig: belirtilmigtir, [55].

Blokzincirin saglamakta oldugu en biiyiik faydalardan biri olan dagitik olarak giivenilir
transfer igleminin yapilabilmesini saglayan Ozelligi, yapilan iglemlerin degistirilemiyor
olugsudur. Bu 6zellik, genel olarak e-secim sistemleri kapsaminda acik ilan tahtasi olarak
oylarin degistirilmediginin dogrulanmas: i¢in kullanilmaktadir. Blokzincirde kullanilan
mutabakat mekanizmasina gore degigebilen diiriist olmayan diigiim toleransi, kullanilan
mutabakatin kriterleri yerine getirildiginde gecerlidir. Ornegin, islem giiciine dayali iglem
ispat1 mutabakatinda hesaplama giiclinlin yarisindan fazlasi diirlist olursa blokzincirde
yapilan iglemler blokzincirden silinemeyecektir. %51 atak olarakda bilinen, hesaplama
glicliniin merkezilegsmesi probleminin genel olarak incelenen sistemlerde gerceklesmeye-
cegi varsayilmaktadir. Ancak yapilan bir arastirmaya gore, Bitcoin madenci digim-
lerinin sadece ytizde 2’si toplam hesaplama giiciiniin 3/4’iinti olugturdugu belirtilmistir,
[95]. Politik olarak deger tagiyan se¢im sistemlerinde, mutabakatin giivenligini saglayan
kaynagin cogunlugunu elinde bulunduran kisiler tarafindan segimlere manipiilasyon uygu-
lanmasi1 teknik olarak miimkiin olabilmektedir. Merkezilegmis bir hesaplama giiciiniin
e-secim kapsaminda, kayit altina alinmig bir oyun sonuca dahil edilmeden defterden
silinebilecegi anlamini tagimaktadir. Ulusal bir se¢imde, segmenin kullanmig oldugu oyun
gilivenli olarak kayit altina alindiginin soylenebilmesi icin merkezilesmeye kargi alinmasi
gereken Onlemler blokzincir ile tasarlanan sistem kapsaminda goz oniinde bulundurul-
malidir.  Ornegin, normal sartlar altinda Bitcoin kripto parasmnda transfer isleminin
blokzincirde dogrunabilmesi i¢in minimum 2 ile 6 arasinda dogrulama alinmasi1 gerek-
mektedir. Bu miktarin bir e-se¢im sistemi i¢in daha fazla olmasi beklenmektedir. Ancak
bu 6nlemin dezavantaji olarak bir oyun kayit siireci siire olarak uzamakta ve se¢men

acisindan kullamlabilirligi negatif olarak etkilenmektedir.

Blokzincir tabanli e-secim sistem oOnerilerinde kullanici cihazlari giivenli kabul edilmek-
tedir. Ancak, ulusal bir se¢cimde oy kullanan se¢gmenlerin kullanmig olduklar cihazlarin
givenliginin saglanmasi agik kalan bir bagka problemdir. Bunun yani sira, segmenler
arasinda e-secim yoOntemlerini tercih etmeyenler yada imkani olmayan kisiler i¢in blok-
zincir tabanli e-secim sistemi ile birlikte kagit tabanli se¢imin bir arada sunulmasi da

genel olarak gz ardi edilen meselelerden biridir.
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5.2 Mevcut Onerilerin Tiirkiye secimlerine Uygulanabilir-

ligi

Tiirkiye’de gerceklestirilen en son ulusal se¢cimde belirtildigi iizere yaklagik olarak 57 mil-
yon se¢menin oy kullanma hakki bulunmaktadir, [2]. Bu boliimde, bu say1 baz alinarak

takribi olarak maliyet ve siire hesaplar1 yapilarak uygulanabilirlikleri incelenecektir.

5.2.1 Bitcoin Tabanh E-secim Sistemleri

Bitcoin’de dahil edilen girdi ve ciktilara gore transfer isleminin boyutu degigebilmekte-
dir. Bir girdi ve iki ¢iktidan olugan basit bir transfer iglemi yaklagik olarak 250 bayt veri
barindirmaktadir. Maksimum blok biiyiikliigiiniin boyut olarak 1 megabayt ile sinir-
landirilmasindan dolay: bir blok igerisine en fazla 4000 transfer islemi eklenebilmektedir.
Islem giiciiniin ispat: mutabakatinm zorluk derecesinden dolay: bir blok olusturma siiresi
yaklagik olarak 10 dakikadir. Segmenlerin olugturdugu transfer iglemine 6ncelik verildigi

en iyi durumda saatte en fazla 24000 transfer iglemi kayit altina alinabilecektir.

E-secim sistemi kapsaminda tiim se¢gmenler tarafindan olusturulan transfer iglemlerinin
iglenebilmesi igin transfer bagina yaklagik 14250 adet blok olugturulmasi gerekmekte-
dir. Yaklagik olarak 10 dakikada bir blok olusturuldugu varsayilirsa, bu kadar blogun
olusturulmasi minimum 99 giin siirecektir. Oy kullanimi i¢in yapilmasi gereken iglem
sayist arttikca, bu rakamin her transfer iglemi ile kiimiilatif olarak arttiginin belirtilmesi
gerekmektedir. Ornegin bir adet kayit icin, bir adetde oy kullanimi icin transfer islemi
yapildig1 bir sistemde bu siire yaklagik olarak 198 giin olacaktir. Onemle belirtilmesi
gerekir ki, bu durum transferlerin fazlada bir veri barindirmadig ve agdaki madencilerin
e-se¢im transferlerine 6ncelik verdigi en iyi durum senaryosu, yani sadece se¢gmenlerin

oyunun kayit edildigi goz ontine alinarak elde edilmistir.

Bitcoin’de islem ticretleri transferi olugturan kisi tarafindan belirlenir. Islem ticreti mik-
tar1 sadece ilk dogrulamanin ne kadar hizli alindigim etkilemektedir. Islem iicreti miktars,
iglemin blokzincire eklenmesi ile ilk dogrulamanin alinmas: siiresine gore belirlenir. Bu
miktar giinliik islem yogunluguna gore degigebilmektedir. Tablo 5.2’de belirtilen islem
ticretleri, 19.08.2019 tarihi baz alinarak verilmigtir. Dipnot olarak, Bitcoin’de bir iglemin

gegerli olarak iglenmesi icin 2 ile 6 arasinda dogrulama beklenilmesi tavsiye edilmektedir.
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TABLO 5.2: Transferin bloga eklenmesi icin gereken blok zamani ve yaklagik islem
ticretleri [96]

Ik Dogrulama Blogu | Tahmini Siire | Tahmini Islem Ucreti|Tahmini Islem Ucreti(USD)
Ik blok 10 dakika 33 satoshi/bayt 0.85%
3. blok 30 dakika 32 satoshi/bayt 0.82%
6. blok 1 saat 9 satoshi/bayt 0.25%

Oy kullanimi sirasinda olusturulan yaklagik 250 bayt biiylikliigii sahip bir transfer ig-
leminin ilk dogrulanmasin ilk blok icerisinde elde edilmesi i¢in bayt bagina 33 satoshi
iglem ticreti verilmelidir. Toplamda bir trasfer iglemi 8250 satoshi (0.85%) iglem {icreti
6denmesi gerekmektedir. Ik dogrulama alindiktan sonra yaklagik olarak 1 saat siire ice-
risinde 6 adet dogrulama alinabilecegi igin toplamda yaklagik olarak 70 dakikalik siireye

ihtiyag bulunmaktadir.

THirkiye'de gerceklegtirilmek istenen bir secim icin her se¢menin 70 dakika icerisinde
oyunun blokzincirde yeterli dogrulamayi alabilmesi i¢in toplamda yaklasgik olarak 4702,5
BTC (47 milyon dolar) bir se¢im maliyeti olugturulmahdir. Bu miktar bir se¢menin oy
kullanimi i¢in yapmasi gereken transfer iglemi sayisi ile birlikte kiimiilatif olarak artmak-
tadir. Ayrica transfer iglemi iicreti madencilere gonderilecek olmasi nedeni ile bu miktar
her secim i¢in tekrardan olusturulmak durumundadir. Bu maliyet oy kullanimi igin 1

transfer islemi gerceklegtirildiginde yaklagik olarak hesaplanmigtir.

5.2.2 Ethereum Tabanli E-se¢im Sistemleri

Bitcoin, her ne kadar bir e-se¢im sistemi igin gerekli olan acik ilan tahtasinin saglamasi
beklenilen degistirilememe 0zelligi ile birlikte dogrulanabilirligi sagliyor olsa da sinirl
veri depolayabilme kabiliyeti bulunmaktadir. Bunun haricinde Bitcoin’in betik dili Tu-
ring biitiinligiinii saglamamasi nedeniyle yapilabilecek iglemler kisithdir. Daha detayh
olarak Bitcoin betik dili sinirl bir alana sahip olmakta ve déngiileri desteklememektedir.
Bu calisgmada yapilan analizlerde her ne kadar se¢im protokoliintin diiriist olarak gergek-
lendigi varsayilmig olsa da, protokoliin isletilmesi dogrulanabilir olmalidir. Ethereum,
Bitcoin’in aksine veri barindirabilmekle beraber akilli s6zlesme adi verilen programlari
igiincii partilere ihtiyag duyulmaksizin tiim agda dogrulanabilecek sekilde igletebilmek-

tedir.

Ethereum tabanli e-se¢im sistemlerinde, calistirilan programlarin sonlandirildigindan

emin olmak i¢in yapilan her iglem belirli bir miktar gaz 6demesi gerektirmektedir. Bu
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gereklilik ayni zamanda iglem ticretlerinin hesaplanmasinda da kullanilmaktadir. Ethe-
reum ag1, kullanicilar tarafindan kullanilabilecek gaz miktarim sinirlanmasindan dolay:
sifir bilgi ispati, homomorfik sifreleme gibi fazla hesaplama gerektirebilen baz iglemleri
akill s6zlegme tizerinde yapilabilmesine imkan saglamamaktadir, [55]. Bu durumda OVN
e-se¢im sisteminin dayaniklilik gosterdigi varsayilmis olsa dahi Ethereum iizerinde bir e-

secim protokoliintin ulusal secimlerde kullanilmak tizere isletilmesi miimkiin degildir.
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SEKIL 5.1: OVN Se¢men sayisi ve gaz limiti grafigi[55].

Open Vote Network’de belirtildigi {izere kurulum agamasinda anahtarlarin yeniden he-
saplanmasi sirasinda Ethereum gaz limitine yaklagik 60 adet anahtar kullanildiginda
erigilmektedir. Gaz limitine erigildiginde akilli s6zlesme tamamlanmamis olmasina rag-
men iglem ticreti kesildigi i¢in giivenli limit 50 olarak belirtilmigtir. Sekil 5.1 iizerinde

goriilebildigi iizere sistemin bir biitiin olarak dlgeklenebilmesi miimkiin degildir.

TABLO 5.3: OVN ile 40 kigilik bir se¢im igin olugturulan se¢im maliyeti tablosu[55].
(Gaz Ucreti = 0.00000002 ether, 1 ether = 118)

Maliyet(Gaz) Maliyet($ )

Se¢im Yiirtitiici Toplami (Segim bas) 12.436.190 2,74
Se¢men Bagima Toplam Maliyet (Kisi bagi) 3.323.642 0,73
Secim Toplami(40 Kisi) 145.381.858 31,98

Sekil 5.2’de goriilebildigi {izere se¢im maliyeti segmen sayisi arttikga segim otoritesinin
maliyeti artarken, segmenlere olusan maliyet degigsmemektedir. Tiirkiye’de se¢gmenlerin
40 kigilik gruplara boliinerek Ethereum blokzinciri lizerinde OVN kullanilmas ile bir

secim yapilmak istendiginde kabaca 45 milyon dolar civarindan bir maliyet olugmaktadir.
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SEKIL 5.2: OVN Segmen bagina maliyet grafigi[55].

Ethereum blokzincirinde, blok gaz limiti bir blokta kullanilabilecek maksimum gaz mik-
tarmi belirtir. Blok gaz limiti, bir bloga eklenen transferlerin miktarini kisitlayarak blok-
larin yayilma ve olusturulma siiresini minimuma ¢ekmek icin kullamilmaktadir. Bunun
yani sira, birbirini ¢agiran akilli sézlesmeler ile etkili sonsuz déngii olusturulmasini en-
gellerler. Olugturulan her blokta bu limit degigmektedir. Yaklagik olarak 8.000.000 gaz
civarindadir. Kriptografik hesaplamalarin maliyetli olmasi nedeniyle bir blokta en fazla 6
se¢men kaydi veya bir oy kullanimi yapilabildigi belirtilmistir, [55]. Tablo 5.3’deki veriye
gore, Ethereum blokzincirinde yaklagik 15 saniyede bir blok olusturuldugu varsayilirsa,
Tiirkiye’de gerceklestirilmek istenen bir se¢imde sadece se¢gmenlerin kaydi yaklasik olarak

4.5 sene siirecektir.

5.2.3 E-secime Ozel Tasarlanmis Blokzincir Tabanli E-secim Sistemleri

Bitcoin ve Ethereum’un o6lgeklenebilirlik problemleri bulunmaktadir. Tasarimlarindan
kaynaklanan iglem iicretlerinden dolay1 maliyet artisi, hesaplama ve depolama sinirlar:
ve blok olugturma kisitlamalar: gibi sinirlandirmalardan dolay: ulusal diizeyde bir e-segim
gergeklegtirilebilmesine olanak vermemektedir. Bahsedilen kisitlamalar, genel olarak kul-
lanilan blokzincirin bir finansal yapi olarak tasarlanmig olmasindan kaynaklanan kisitla-
malar oldugu g6z 6niine alinirsa e-se¢im sistemi i¢in daha spesifik ve 6zellesmis bir blok-
zincir ag1 olugsturulmak istenmesi makuldur. Ancak bu durumda Bitcoin ve Ethereum’da
halihazirda bulunan mutakat mekanizmasinin giivenliginin saglanmasi ve blokzincir tipi

gibi baz1 durumlarin giivenlik agisindan goz oniine alinmasi gerekmektedir.
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SEKIL 5.3: Is modelinizde blokzincir kullanma, ihtiyaciniz var mi?[49)

Wiist ve arkadaglar1 tarafindan yayinlanan ig modelinde blokzincir ihtiyaci hakkindaki
makalesinde blokzincir ihtiyaci igin gekil 5.3’deki gibi bir formiil sunulmugtur, [49]. For-
miile gore e-se¢im sistemlerinin saglamasi istenilen 6zellikleri gbz 6niine alindiginda sis-
temde yazicilarin secilmesine gore iki farkli tip blokzincir kullanilma potansiyeli bulun-

maktadir. Agik izinli blokzincir veya agik izinsiz blokzincir.

Bunlardan ilki tiim yazicilarm bilindigi izinli blokzincir kullanilmasidir. Izinli blokzincir
olusturulmasi durumunda, blokzincire yazma hakki bulunan diiglimlerin se¢imi gerek-
mektedir. Yazma hakki verilen diigiimlerin bir merkezi otorite tarafindan tanimlanir.
Demokratik bir se¢cim ortaminda bu diiglimleri segme gorevi diiriist olarak yerine geti-
rildigi varsayilsa da merkezilegmeden kaynaklanan problemler agiga gikmaktadir. Sinirh
sayida d{igiim tarafindan kontrol edilen bir blokzincir, agda yazma hakki bulunan diigiim-
leri DDoS saldirilarina karg: agikta birakmaktadir. Segimlerin merkezi olarak yiiriitiilmesi
her ne kadar istenmeyen bir durum olsa da, izinli bir blokzincir aginda hisse ispat1 gibi

daha verimli mutabakat mekanizmalarinin kullanilmasini kolaylagtirmaktadir.

Diger segenek ise herhangi birinin bir diigiim olarak aga dahil olabildigi, deftere yazma ve
okumanin acik ve izinsiz olarak sunuldugu blokzincir tipidir. Digiimler arasinda senkro-
nizasyonu saglarak tek bir defter olugturulmasini ve ¢ifte harcamanin 6niine gegildigi bir
mutabakat mekanizmasi e-se¢im sistemi kapsamindaki kurallar ile tasarlanma olanagina
sahip olacaktir. Bitcoin ve Ethereum’da kullanilan islem ispati1 gibi hesaplama giiciine
veya hafizaya dayali bir mutabakat mekanizmasi gbéz oniine alindiginda, blokzincirin
giivenligi ag tarafindan saglanan kaynak kadar giivenli olacaktir. Oyle ki, literatiirde

%51 atak olarak adi gegen bir saldirganin agda bulunan kaynagin yarisimdan fazlasma
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sahip olma durumunda defter yeniden olugturarak yapilan transfer islemlerinin geri ali-
nabilmesi uygulanabilir bir atak olma ihtimali olugsmaktadir. Se¢gmenler tarafindan olusg-
turulan imzali transfer iglemlerini degigtiremese dahi se¢im sonuglar etkileneceginden

otiirt se¢imin biitlinligiintin bozulma riski bulunmaktadir.



Bolum 6

Sonu¢ ve Tartisma

Bu calismada dikkat cekici 6zellikleri bulunan bir teknoloji olan blokzincir tabanli e-
secim sistemlerinin gereksinim, giivenlik ve mahremiyet analizleri yapilmigtir. Blokzincir
teknolojisinin elektronik se¢im alaninda yeni bir donem olmasi ile beraber, dogrudan
demokrasiye atilan 6nemli bir adim olma potansiyeline sahip oldugu diigtintilmektedir.
Tablo 5.1°da goriilebilecegi tizere blokzincir tabanli e-se¢im sistemleri bir se¢cimin dogru-
lanabilirligini saglayabilmesinin yani sira e-se¢im gereksinimleri agisindan olgunlagmadigi

anlagilmaktadir.

Giivenli olarak kabul edilen Bitcoin, Ethereum, Zcash gibi yiiksek diigiim katilimina sahip
acik izinsiz kripto para blokzincirlerinin ulusal 6lcekli e-se¢im sistemleri i¢in kullanilmasi
miimkiin goériinmemektedir. Bu duruma neden olan baglica kisitlamalar, béliim 5’de
tartigildig: tizere izinsiz tipte finansal bir yapi olarak tasarlanmalarindan kaynaklanmak-
tadir. Ekonomik bir deger olarak saglanmasi istenilen kriterler i¢in tasarlanmig olmalar:
nedeniyle e-segim gereksinimlerinin tam ve eksiksiz olarak saglanamiyor olugsuna baglica

sebep olarak gosterilebilir.

Gelecek galigmalarda, segmen uygunlugunun mahremiyet ile birlikte saglanabilmesi igin
kimlik dogrulama sistemlerinin gelistirilmesi, kayit sirasinda diiriist olmayan otoritenin
tespiti, 6lgeklenebilirlik i¢in e-se¢im kapsaminda tasarlanmisg izinli bir yapida daha verimli
bir mutabakat mekanizmas: tasarlanmasi konular1 e-se¢im kapsaminda 6nem arz eden

meselelerdir.

81
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E-secim sistemleri i¢in blokzincir kullaniminin avantajlari oldugu gibi dezavantajlari da
oldugu ve konunun e-se¢im kapsaminda daha derin ¢aligilmasi gerekmektedir. Genel ola-
rak Onerilen se¢im sistemlerinin blokzincir teknolojisinin dagitik yapida olugu, sagladig:
seffaflik, kayitlarin degistirilemez olusu ve dogrulanabilirligi e-secim acisinda 6nem arz
eden oOzellikleri vurgulamakta olmasina ragmen, beraberinde dogabilecek problemlere de-
tayli olarak deginilmemektedir. Bu nedenle, e-se¢im spesifik blokzincir sistem tasarimlar:

aragtirilmasi gereken bir konudur.
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