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SSL ile NTP’nin Giivenligine Yeni Bir Yaklagim

Mustafa KOGCE
Oz

Zaman ve Zaman senkronizasyonu, ozellikle zamana duyarli iglemleri yapan bilgisayar
aglari i¢in 6nemlidir. Tiim veri merkezleri, borsalar, finans kuruluglari, endiistriyel aglar,
ticari uygulamalar, e-posta ve iletigim ile ilgili istemci ve sunucular, aktif dizin hizmetleri,

kimlik dogrulama mekanizmalari, kablolu ve kablosuz iletigim i¢in son derece énemlidir.

NTP, bir agdaki tiim cihazlar1 senkronize etmek i¢in tek bir zaman kaynagi kullanarak
calisir. Bilgisayar aglar1 birbirleriyle zaman dilimleri arasinda ve sik sik diinyanin diger
tarafindan iletigim kurarken, bu ana zamanin sadece her yerde olmasi gerekmemekte,
aynm zamanda oldukca hassas olmasi gerekmekte, aksi halde diinyanin farkl yerlerinde

aglar farkli zamanlarda caligabilir.

NTP gibi yaygin internet protokolleri protokoliin isleyisine zarar vermek ya da hizmeti
kesintiye ugratmak icin rutin olarak saldirgan girigsimlere maruz kalabilmektedir. Bu
caliymada protokoliin aksatabilecek wiretap (araya girme) ve middleman (araci) iglem-
lerinden korunmak adina simetrik anahtar ve acik anahtar kriptografisi de dahil olmak
tizere NTP’nin giivenliginin geligtirilmesi ve zaman bilgisinin kopyalanarak, degigtirilerek

ve tekrarlamak suretiyle yapilacak ataklara karg: koruma saglanmasi amaclanmigtir.

Anahtar Sozciikler: NTP, DKIM, SSL, MTIM, RSA, ECDSA, NTP Ataklar1, Siber
Giivenlik, Bilgi Giivenligi, Network, UDP



SSL Sertifikalar: ile NTP'nin Giivenligine Yeni Bir Yaklagim

Mustafa KOGCE

Abstract

The Time and the Time Synchronization are very important especially for the computer
networks performing time-sensitive operations. It is very important for all the datacen-
ters, exchange markets, finance companies, industrial networks, commercial applications,
e-mail and communication-related clients and servers, active directory services, authen-

tication mechanisms, and wired and wireless communication.

The NTP acts as a single time source in order to synchronize all the devices in a net-
work. While the computer networks communicate with each other between different time
zones and different locations on the earth; the main time doesn’t need to be the same
all around the world but it must be very sensitive otherwise the networks at different

locations might work on different times.

Keywords: NTP, DKIM, SSL, MTIM, RSA, ECDSA, NTP Attacks, Cyber Security,
Information Security, Network, UDP



Bu calisma esim Ayse Namli Kogce ve oglum Agah Kogge'ye ithaf
edilmigtir.



Tesekkiir

Tez caligmam boyunca bana yol gosteren ve yardimlarimi esirgemeyen saygideger ho-
calarim Prof. Dr. Ensar Giil, Necati Ersen Sigeci ve benden hi¢bir zaman destegini eksik

etmeyen egim Ayse Naml Kogge'ye ve aileme sonsuz tegekkiirlerimi sunarim.

vi



Icindekiler

Yazarlik Beyanm ii
Oz iii
Abstract iv
Tegekkiir vi
Sekil Listesi ix
Tablo Listesi X
Kisaltmalar xi
Fiziksel Katsayilar xii
Simgeler xiii
1 Giris 1
2 1lgili Calismalar 2
3 NTP 4
3.1 NTP (Network Time Protocol) . . .. .. ... ... ... ... ..... 4
3.2 Ag Zaman Protokolii, Zaman ve Zaman Tutma . . . .. ... ... .... 5
3.3 Evrensel Zaman Standartlarr . . . .. .. .. o000 )
3.4 Sunucu ve Istemciler . . . . . ..., 6
3.5 NTP Protokolii . . . . . . . . . . . . . 7
3.6 Istemci Uzerinde Zaman Tutma . . . . . . . . . . . . v 11
3.7 NTP Qaligma Modlar1 . . . . . . . . ... .. ... ... ... ... 13
3.7.1 Istemci Modu . . . . ... ... 13

3.7.2 Broadcast ve Multicast Modu . . . . . .. ... ... 13

3.8 Basit Bir NTP Konfiglirasyon Dosyast . . . . . .. ... ... ... .... 13
3.9 NTP Ekosistemi . . . . . . . . . . .. .. . ... e 14
3.9.1 NTP Protokoliintin Arka Plama . . . . .. ... .. ... ...... 14

3.9.2 NTP Ekosisteminin Ol¢iilmesi . . . . . . ... ... ... ...... 17

4 Network Time Protocol Giivenlik Modeli 20
4.1 NTP Giivenlik Modeli . . . . . . .. .. ... ... ... . ... ...... 20

vii



Icindekiler

viii

4.2 NTP Hiyerarsik Giivenlik Modeli . . . . . . . ... ... ... .. ... .. 21
4.2.1 On-Wire Protokolii . . . . . ... .. .. ... .. .. .. ... ... 21

4.2.2 Messege Digest . . . . . .. 22

4.2.3 Autokey Sequence Key . . . . . . .. .. ... ... ... ... 22

4.2.4 The Autokey Protocol Layer . . . . .. ... ... ... ... ... 23

4.3 Zaman Neden Onemli: NTP’ye Yapilan Bazi Saldirlar . . . . . . ... .. 23

5 Tasarim ve Uygulama 27
5.1 NTP Paketlerine SSL Sertifika Imzasinin Eklenmesi . . . . . . . ... ... 27
5.2 Sifreleme Algoritmalar: . . . . . . . . ... 29
5.3 Caligma Modeli . . . . . . . . .. 32

6 Tartisma ve Sonug 36
6.1 Tartigma ve Sonug . . . . . . ... 36
6.2 Gelecek caligmalar . . . . . ... oL 38

7 Kaynakca 39



Sekil Listesi

3.1 NTP Mesaj Format1 . . . . ... .. ... ... ... . ... ........ 8
3.2 Referans Tamimlama Kodlarn . . . . . .. ... .. ... ... ... ..., 10
3.3 NTP Islem Zaman Damgalar1 . . . . . . . . ... ... ... ........ 11
3.4 NTP Konfigurasyon Dosyast . . . . . . .. ... ... ... ... ...... 13
3.5 Mode 4 NTP Packeti Denkleri ve Saglama Toplamlarim (checksum) Vur-
gulayarak . . . .. oL Lo 15
4.1 NTP Giivenlik Modeli . . . . . . .. ... ... ... ... 21
5.1 Ntp Paket Modlar1 (ntpslip.py igin) . . . . . ... ... .. ... .. .... 27
5.2 Ssl Sertifika Eklenmesi I¢in Gecen Zamanim Hesaplanmast . . . . . . . . . 28
5.3 Ssl Sertifika Imzasmin Coziimlenmesi Icin Gecen Zamanin Hesaplanmas: . 28
5.4 DNS iizerindeki Public Sertifika Kaydr . . . . . .. ... ... ... .... 29
5.5 DNS iizerindeki Public Sertifika’ nin Sorgulanmast . . . . . . . ... ... 29
5.6 Caligma Modeli . . . . . . ... .. 32
5.7 Mod 7 SSL Sertifika Imzasi Ekli NTP Paketi . .. ............. 33
5.8 Ntp Paketine Gegikme Siiresi ve SSL Sertifikanin Eklenmesi . . . . . . . . 34
5.9 Ntp Sunucu Tarafinin Ekran Ciktist . . . . . ... ... ... ... .... 35
5.10 Istemci Tarafinin Ekran Ciktist . . . . . . . . . ... ... ... ... ... 35
6.1 MD5 ve RSA Kargillagtirmast . . . . . . . .. . ... L 38
6.2 DSA ve RSA Key Size Kargilagtirmas: . . . . . . . . ... ... ... ... 38

ix



Tablo Listesi

3.1
3.2
3.3
3.4
3.5

4.1

NTP Mesaj Bakhig Alanlarn . . . . . . . . ... ... ... ... ...... 9
En Yiiksek NTPD Siirtimleri rv Verisi, Mayis 2015 . . . . . . .. .. ... 16
En Yiiksek Isletim Sisitemi OSES rv Verisi, Mayis 2015 . . . . . . . . .. 16
En Yiiksek Linux Kernellerin rv Verisi, May1s 2015 . . . . . . .. .. ... 18
Dataset’te Stratum Dagilimi . . . . . . .. ... 18
Cesitli Uygulamalar Ile Yapilan NTP Saldirilar: . . . . . . .. ... .. .. 24



Kisaltmalar

NTP Network Time Protocol

uTC Coordinated Universal Time

WAN Wide Area Network

LAN Local Area Network

GPS Global Positioning

ICRF International Celestial Reference Frame
ERA Earth Rotation Angle

TAI International Atomic Time

GMT Greenwich Mean Time

UDP User Datagram Protocol

MD5 Message Digest Algorithm 5

DNS Domain Names Service

BGP Border Gateway Protocol

RFC Request For Comment

NIST National Institute of Standards and Technology

1P Internet Protocol Address
MITM Man in The Middle
SYN Synchronize

DDoS Distrubuted Denial Of Services

RPKI Resource Public Key Infrastructure

MAC Message Authentication Code

PBX Private Branch Exchange

ECDSA Elliptic Curve Digital Signature Algorithm
DSA Digital Signature Algorithm

PoC Proof Of Consept

xi



Fiziksel Katsayilar

PiSayist II = 3.14

X1l



Simgeler

Simge Isim

I

™

xiii

mikro
pi sayisi
delta

teta



Bolum 1

Giris

Internet iizerinde faaliyet gosteren NTP hizmet protokolii, protokoliin igleyisini ya da
tagidigr veriyi sekteye ugratmay1 amaclayacak pek cok saldir1 tiiriine kargi savunmasiz
olabilmektedir. Bu calismada N'TP giivenligine dair bir analiz yapilmakta ve saldirganin
yararlanmay1 deneyebilecegi bir dizi saldir1 senaryosu dikkate alinmaktadir. Bu konu

tlim serverlar ve istemciler i¢in gegerli olmaktadir.

Her hangi bir kriptografik yontem ile dogrulugu ispat edilebilen bir sunucu, egitleme kay-
naklan ile ilgili olarak dogru zamam ve mitigation algoritmalarina gére en iyi tahmini
sunabilmektedir. Ancak dogrulugu kamtlanmig bir sunucu senkronizasyon kaynaklarin-
dan gelen zaman bilgisi yanhs ise yanls zaman verebilir. Ote yandan dogrulugu kanit-
lanmamig olan bir sunucu ise dogru zamani verebilir veya vermeyebilir hatta herhangi bir
kaynak ile senkronize olmayan sahte bir zaman bile verebilir. Giivenirligi belirlemek igin
giivenilir tiim giivenlik tehditlerinin degerlendirilmesi gerekir. Bu calismada kullanildig:
sekliyle, belirli bir tehdite karsi savunma yapmak, bunun tespit edilmesi ve buna karsi

Onlemler aciklamaktadir.

Bu caligmada ilk olarak ntp protokolii ve ¢aligma methodlar: ele alinarak ntp giivenlik
modeli ayrintil olarak analiz edilmigtir.[18] Caligmamizda bu giivenlik modelinin giiven-

liginin arttirilmasina yonelik yeni bir yaklagim sunmaktadir.
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[1gili Calismalar

NTP giivenlik modeli, 4. bolimde sekil 4.1’de gosterilen hiyerarsik yapiya sahiptir.
Saldirganin saldirisina kargi yiiriitiilen savunma hiyerarginin en alt tabakasi olan On-
Wire Protokoliinde baglar. Bir iist tabaka olan Message Digest tabakasi tarafindan
simetrik anahtar sifrelemesi kullanarak bu katmana yapilan saldirilara karsi savunma
islemi gerceklestirilir. Paketleri sayisal imzalara baglamak icin bir hash veya pseudo-

random sekans teknigi kullanan Autokey sequence tabakasi ile savunma devam ettirilir.

Belirli bir tehdit bir katmanda basgariyla bertaraf edildiginde, daha iist katmanlarda da
savunuldugu varsayilmaktadir. Ancak, belirli bir tehdit bir katmanda bagariyla savunul-
mazsa, bu tehdit daha alt katmanlarda savunulabilir veya savunulmayabilir. Genel
olarak, On-Wire Protokol katmani {izerindeki katmanlar istege baglidir. Simetrik anahtar
sifrelemesi sadece alt iki katmani kullanir, acik anahtarl sifreleme ise biitiin katmanlar

da kullanir. [18]

Standart konfigiirasyonunda iken NTP paketlerinin korunmasiz bir gekilde server ve is-
temci arasinda aligverigi yapilabilir. Man-In-The-Middle olabilen saldirgan NTP pake-
tinin icerigini diisiirebilir, yeniden uygulayabilir ya da degistirebilir ki bu da zaman
senkronizasyonunda bozulmaya ya da hatali zaman bilgisinin iletimine neden olmak-
tadir. Zaman senkronizasyon protokolleri i¢in ciddi bir tehlike analizi RCF 7384 tarafin-
dan sunulmaktadir. NTP paketlerinin 6zgiinliik ve biitiinligiinii korumak icin NTP iki
i¢ giivenlik mekanizmasi1 sunmaktadir. Her ikisi de NTP paketini Mesaj 6zgiinliik Kodu

(MAC) ile korumaktadir. [39]
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RFC 5905 i¢gin NTP’nin yayin modu simetrik anahtar kriptografisi kullanarak dogru-
lanmaktadir. Yayin sunucusu ve tliim yayin istemcileri simetrik bir kriptografik anahtar
paylagirlar ve yayin serveri bu anahtar1 kullanarak mesaj dogrulama kodunu (MAC)

gonderdigi yayin paketlerine iligtirir.

Burada 6nemli bir nokta da serveri dinleyen tiim yayin istemcilerinin bu kriptografik
anahtar1 biliyor olmalar: gerektigidir. Bu da herhangi bir istemcinin bu anahtar1 kul-
lanarak yaymn serverindan geliyormus gibi goriinen gecerli yayin mesajlar iletebilecek
olmalaridir. Bundan 6tiirii de sahte yayin istemcisi diger yayin istemcilerine saldirmak

i¢in bu anahtara dair bilgisini kullanabilir.

Bu nedenle NTP yayin serveri ve tiim istemcileri birbirlerine giivenmelidir. Yayin modu

sadece giivenilir bir agda calistirilmalidir.

RFC 5905 ise MAC hesaplamasi i¢in desteklenmesi gereken bir hash tanimlar ama diger
algoritmalar da desteklenebilir. MD5 hash ¢ok zayif goriilmektedir. Yakin bir zamanda
uygulamalar AES-128-CMAC temelinde mevcut olacak ve kullanicilarin miimkiin oldugu

zaman bunlari kullanma konusunda tegvik edilecektir.[42]

Autokey otomatik anahtar yonetimi ve NTP serverlarinin dogrulanmasi i¢in 2010 yilinda
tanmimlanmigtir. Ancak gilivenlik aragtirmacilart Autokey protokoliinde bu protokolii kul-

lamigsiz kilan baz zafiyetler belirlemiglerdir. [40]

AutoKey dizi katmani1 public anahtar sifrelemesi ve dijital imzalarin kullanilmas: éner-
ilmediginden ve MAC ile yapilan korumada MD5 algoritmasinin kullanilmasindan dolay:
yaptigimiz caligmada SSL sertifikalarinda RSA veya ECDSA algoritmasi kullanildig: igin

MD5’ e algoritmasina gore daha giiclii glivenlik saglamaktadir.

Autokey’in ikamesi olarak goriilen Network Time Security (NTS) adl bir ¢aligma devam
etmektedir. Temmuz 2018 itibariyle 12 numaral taslak "Calhgma Grubu Son Cagri"
evresinde olup. Okuyucularimin bu mekanizmalar:i benimsemesi tavsiye edilmektedir.

[39]
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NTP

3.1 NTP (Network Time Protocol)

NTP Internetin en eski protokollerinden biridir[l]. Degisken gecikmeli ag yollar: iiz-
erinden iletisim kuran, giivenilir olmayan bilgisayar sistemleri arasinda zamani senkronize

etmek igin tasarlanmigtir.

NTP’ nin en yaygin calisma sekli hiyerarsik olarak istemci/sunucu bicimidir. Istemciler,
bir dizi 6nceden yapilandirilmis ve genellikle zaman i¢inde statik olan sunucudan zaman-
lama bilgisi talep etmek igin sorgular gonderir. NTP hem simetrik hem de asimetrik
kriptografik kimlik dogrulamay: desteklerken |[2|, pratikte bu galigma modlar1 nadiren

kullanilir.

NTP’ nin amact bir istemcinin saatini UTC zamani ile senkronize etmesini saglamak ve
bunu yiiksek bir dogruluk derecesi ve yiiksek bir stabilite derecesi ile yapmaktir. Bir
WAN kapsaminda, NTP daha az milisaniyelik bir hassasiyet saglayacaktir. Ag kapsami
arttikga, Global Positioning System (GPS) alicis1 veya caesium oscillator gibi hassas
bir zaman kaynagi kullanilarak NTP’nin dogrulugu artabilir. LAN’larda alt milisaniye

hassasiyetine ve alt mikrosaniye hassasiyetine izin verir.
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3.2 Ag Zaman Protokolii, Zaman ve Zaman Tutma

NTP’yi ele almak i¢in zamanin 6l¢iimii konusunun kendisinin dikkate alinmasi gerekmek-

tedir. Bu baglamda agagidaki bazi zaman 6l¢iimii terimlerini ele almak yararl olacaktir:

- Stability: Bir saatin sabit frekansi ne kadar bagarili sekilde stirdiirebildigini ifade

eder.

- Accuracy: Saatin frekans1 ve mutlak degerinin, standart referans zamanla ne kadar

uyumlu oldugunu ifade eder.

- Precision: Saatin dogrulugunun belirli bir siire tutumu sisteminde ne kadar devam

ettirilebildigini ifade eder.
- Offset: Iki saat arasinda mutlak zaman farkini ifade eder.

- Skew: Zaman i¢inde ofset farklihgini ifade eder (zaman i¢inde ofsetin birinci derece-

den tiirevi).

- Drift: Zaman iginde sapma degigkenligi (zaman iginde ofsetin ikinci dereceden

tiirevi).

NTP, bir bilgisayarin siire 6l¢iimiindeki ti¢ kritik metrigine iligkin farkindahigini saglamak
icin tasarlanmistir: Yerel saatin secili referans saate gore ofseti, yerel bilgisayar ile secili
saat sunucusu arasindaki agda gelis-gidis gecikmesi ve referans saatle iligkili olarak yerel
saatin maksimum hatasinin bir 6l¢limii olan yerel saat dispersiyonu. Bu bilegenlerin her
birisi NTP’de ayr1 olarak tutulurlar. Sadece ofset ve gecikme 6lgiimlerinin dogrulugunu
saglamaz, ayni zamanda yerel saatin referans saat sinyali ile senkronizasyonu saglamasina
ve senkronizasyon siirecinin maksimum hata sinirlarinin belirlenmesine olanak tanir ki
bu sayede kullanici ara yiizli sadece zamani degil, ayni zamanda zaman kalitesini de

belirleyebilir.

3.3 Evrensel Zaman Standartlar:

Zamanin sadece zaman oldugu diigliniilebilir ancak konu bu degil. Evrensel Zaman refer-
ans standardinin farkli versiyonlar: bulunmaktadir ancak bu standartlardan iki tanesi ag

zaman tutumu igin dikkate alinmaktadir.
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UT1, Evrensel Zamanin temel ilkesidir. Her ne kadar kavramsal olarak anlami 0° boy-
lamdaki Ortalama Solar Zaman olsa da Giineg’in kesin 6l¢iimii zordur. Bu nedenle de
hesaplama uzun tabanlh interferometri ile uzak gok cismi gozlemleri, Ay ve yapay uydu-
larin lazer olgiimleri ve GPS uydu yoriingelerinin belirlenmesi iizerinden gergeklestirilir.
UT1 Diinya’nin her noktasinda aynidir ve Diinyanin &ézellikle Uluslararasi Goksel Refer-
ans Cerceve (ICRF) olmak iizere uzak gokcisimlerine kiyasla doniig a¢isina orantihidir ve

baz1 kiiclik ayarlamalar ihmal edilmektedir.

Bu gozlemler Diinyanin ICRF’e kiyasla agisinin belirlenmesine olanak tanir ki buna
Diinya Dontis Agist (ERA) adi verilir ve Greenwich Ortalama Yildiz Zamani’na mod-

ern bir alternatiftir. UT1’nin agagidaki iligkiyi takip etmesi gerekmektedir:

ERA = 2T1(0.7790572732640 + 1.00273781191135448T 1) radians
Burada Ty = (Julian UT1 date - 2451545.0 olarak kabul edilir)

Koordine Evrensel Zaman (UTC) ise UT1’e benzer bir atomik zaman 0lgegidir. Giin-
lik zamanin dayandigi uluslararas: standarttir. Uluslararast Atomik Zaman (TAI) ile
uyumlu olarak SI saniyeler igler. Giinde genellikle 86,400 SI saniye vardir ancak artik
saniye atlamalar1 dikkate alindiginda 0.9 UT1 saniye smirinda tutulmaktadir. 2012

itibariyle bu atlamalar hep pozitif olmus, bir giin 86.401 saniye haline gelmigtir [3].

NTP Greenwich Ortalama Zamani'ndan (GMT) farkli olarak referans saat standardi
olarak UTC’yi kullanmaktadir. UTC, TAI zaman standardini kullanmaktadir ki bu
da temel haldeki iki ¢ok ince diizey arasindaki geciste sezyum-133 atomunun yaydigi
radyasyonun 9.192.631.770 periyodunun 1 saniye kabul edilmesine dayamir ve UTC’nin

kendisi gibi NTP'nin zaman zaman artik saniye ayarlamalar: icerdigini gosterir.

NTP bir "mutlak" zaman protokoliidiir, bu nedenle de lokal zaman dilimleri - ve mutlak
zamanin Diinya ytizeyindeki belirli bir lokasyona referansla takvim tarihine ve zamanina
doniigtiiriilmesi - NTP protokoliiniin igsel bir parcgasi degildir. UTC’den yerel tarih ve

saat olarak ifade edilen zamana doniiglim yerel hizmet bilgisayarina birakilmaktadir.

3.4 Sunucu ve Istemciler

NTP sunucu ve istemci kavramlarini kullanmaktadir. Sunucu zaman bilgisinin kaynagi,

istemci ise kendi saatini sunucu ile senkronize etmeye ¢aligan bir sistemdir.
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Sunucular birincil sunucu ya da ikincil sunucu olabilirler. Birincil sunucu (bazen telefon
ag1 referans mimarisinin terminolojisi kullanilarak stratum 1 sunucu olarak da adlandiril-
maktadir) UTC zaman sinyalini direkt olarak - giintimiizde oldukga yaygin bir sekilde
- GPS sinyal kaynagi ya da konfigiire atomik saat gibi yetkili saat kaynagindan alir.
Ikincil sunucu ise zaman sinyalini bir ya da daha fazla {ist sunucudan alir ve kendi za-
man sinyalini bir ya da daha fazla alt sunucu ve istemciye dagitir. Ikincil sunucular
saat sinyal tekrarlayicilari olarak diisiiniilebilirler ve rolleri de birincil sunucularda is-
temci sorgu yiikiinii azaltmak ve istemcilerine birincil sunuculara egsdeger kalitede saat
sinyali iletmektir. Ikincil sunucularin yukar: ve agagi yonlii olarak dogru bir hiyerarsiyle

diizenlenmesi gerekir ve bu siirecte genellikle stratum terminolojisi kullanilir.

Daha o6nce belirtildigi tizere, stratum 1 sunucusu zaman sinyalini UTC referans kay-
nagindan almaktadir. Stratum 2 sunucusu ise zaman sinyalini Stratum 1 sunucusundan
alirken Stratum 3 sunucusu Stratum 2’den almaktadir. Stratum n sunucusu ise refer-
ans saat sinyalini stratum n - 1 sunucularindan alir. Zaman sunucular1 dizisi i¢inde

senkronizasyon dongiisiinii engellemek icin bu stratum gercevesi kullanilmaktadir.

I¢ saatlerini NTP zaman sinyali ile senkronize etmek icin istemciler sunucular ile eslesirler.

3.5 NTP Protokoli

En basit haliyle NTP protokol, bir saat talep islemidir ki burada istemci mevcut saati
sunucudan talep eder ve kendi zamanim da bu talep ile birlikte iletir. Sunucu ise bu veri
paketine kendi zamanini ekler ve paketi istemciye geri génderir. Istemci paketi aldiginda
iki énemli bilgi edinmis olur. Birincisi sunucudaki "referans zaman". Ikincisi sinyalin
istemciden gegerek sunucuya geri dénmesi i¢in gecen ve yerel saat ile Olgiilen "gecen za-
man". Bu prosediirlerin tekrarl iterasyonlar lokal istemcinin ag gecikmesinin etkilerini
ortadan kaldirmasina ve bu sayede yerel saat ile sunucunun referans saat standardi arasin-
daki gecikme i¢in stabil bir deger yakalamasina olanak tanir. Bu deger ise yerel saati
ayarlamak ve sunucu ile senkronize etmek icin kullanilir. Bu protokol degis-tokugunun
daha ileri iterasyonlar: ise yerel istemcinin siirekli olarak lokal saati diizeltmesi ve lokal

saat sapmasini 6nlemesine olanak tanir.

NTP Kullamer Datagram Protokolii (UDP) iizerinden ¢ahgir. NTP sunucusu 123 port

tizerinde istemci NTP paketini izler. NTP sunucusunu durum bilgisi yoktur ve alinan
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paketlere alanlar ekleyerek ve 6nceki NTP iglemlerine herhangi bir referans olmaksizin

paketi orijinal gondericiye geri géndererek teslim alinan her bir istemci NTP paketine

basit bir iglemle yanit verir.

Istemci NTP paketinin alinmasimin ardindan alici tarafindan pakete olabildigince cabuk

sekilde sunucunun paket birlestirme mantigi dahilinde zaman damgasi eklenir. Bu paket

daha sonra NTP sunucu siirecine iletilir. Bu siire¢ paketteki IP Baglik Adresi ve Port

Alanlarim1 birbiriyle degistirir, lokal saat degerlerini kullanarak NTP paketindeki pek

cok alanin iizerine yazar, paketin ¢ikis zaman damgasini ekler, saglama iglemini yeniden

hesaplar ve daha sonra paketi istemciye geri gonderir.

Istemci tarafindan sunucuya gonderilen NTP paketleri ve sunucudan istemciye iletilen

yanitlar Sekil 3.1" de goriildiigii sekilde ortak bir format kullanirlar.

o

q

T

15

23

n

L

VN

Mode

Stratum Pall

Precision

Root Delay

Root Dispersion

Reference ldentifier

Reference Timestamp (64)

Drigin Timestamp (64)

Receive Timestamp (G4

Transmit Timestamp (G4}

Dptional Extension Field 1 |variable)

Optional Extension Field 2 (variable)

Optional Key/Algorithm Identifier (32)

Optional Message Digest [128)

SEKIL 3.1: NTP Mesaj Formati
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NTP mesajinin baglik alanlar: agsagidaki tabloda belirtilmigtir:

TABLO 3.1: NTP Mesaj Bakhig Alanlar:

LI

Artik Gostergesi (2 bit)

Bu alan mevcut giinilin son dakikasinin artik saniye igerip icermedigini
gosterir. Bu alandaki degerler agagidaki gibidir:

0: Herhangi bir artik saniye uyarlamasi yok.

1: Giiniin son dakikasi1 61 saniye

2: Giiniin son dakikas1 59 saniye

3: Saat senkronize edilmiyor.

VN

NTP Versiyon Numaras: (3 bit) (Mevcut versiyon 4).

MODE

NTP paket modu (3 bit)

Mode alaninin degerleri agagidaki gibidir:
: Rezerve

: Simetrik aktif

: Simetrik pasif

Istemci

Sunucu

: Yayin

: NTP kontrol mesaji

: Ozel kullanim igin rezerve

N U WO

Stratum

Yerel zaman kaynagimin stratum diizeyi (8 bit)
Stratum alaninin degerleri agagidaki gibidir:

0: Belirtilmemis ya da gegersiz

1: Birincil sunucu

2-15: Ikincil sunucu

16: Senkronize degil

17-255: Rezerve

Poll

Yoklama araligi (8-bit imzali tamsay)
Ardigik NTP mesajlar1 arasindaki maksimum
araligin saniye cinsinden log, degeri.

Precision

Saat dogrulugu (8-bit imzali tamsay1)
Sistem saatinin dogrulugu, log, saniye cinsinden.

Root Delay

Sunucudan birincil referans kaynaga toplam gidig-gelig
gecikmesi. Bu deger 32-bit imzali, saniye cinsinden sabit nokta
sayidir, kirilma noktas1 15 ve 16 numarali bitler

arasindadir. Bu alan sadece sunucu mesajlarinda énemlidir.

Root Dispersion

Saat frekans toleransindan kaynaklanan maksimum hata.
Bu deger 32-bit imzali, saniye cinsinden sabit nokta sayidir,
kirilma noktasi 15 ve 16 numarali bitler arasindadir.

Bu alan sadece sunucu mesajlarinda énemlidir.

Reference Identifier

Stratum 1 sunucular: i¢in bu deger harici referans

kaynagini tanimlayan 4 haneli ASCII kodudur. (Bkz. Sekil 2.2)
Ikincil sunucular icin ise senkronizasyon kaynaginin

32-bit IPv4 adresi ya da senkronizasyon kaynaginin IPv6 adresinin
Tleti Ozet Algoritmasi (MD5) karmasinin ilk 32 bitidir.
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Code External Reference Source

LOCL wuncalibrated local cleock

CESM calibrated Cesium clock

EBEDM calibrated Rubidium clock

PES calibrated quartz clock or other pulse-per-second socurce
IRIG Inter-Range Instrumentation Group

ACTS NIST telephone modem service

USNO USNO telephone modem service

FTB PTB (Germany) telephone modem service

TDF Allouis (France) Radioc 164 kH=z

DCF Mainflingen (Germany) Radic 77.5 kH=z

MSF Rugby (UK) Radio 60 kHz

WWV Ft. Collins (US) Radio 2.5, 5, 10, 15, 20 MH=z
WWVE Boulder (US) Radio 60 kH=z

WWVH Kauai Hawaii (US) Radio 2.5, 5, 10, 15 MH=z
CHU Ottawa (Canada) Radio 3330, 7335, 14670 kHz
LORC LORAN-C radionavigation system

OMEG OMEGA radionavigation system

GPS Global Positioning Service

SEKIL 3.2: Referans Tamimlama Kodlar1 (RFC 4330’den almma)

Sonraki dort alan 64 bitlik zaman damgasi degerini kullanir. Bu deger imzalanmamig
32 bitlik saniye degeri ve 32 bitlik fraksiyonel kisimdir. Bu 6rnekte 2.5 degeri 64 bitlik
dizide su sekilde ifade edilecektir:

0000|0000/0000|0000]0000|0000]0000|0010.|1000|0000]0000|0000]0000|0000[0000|0000

Zaman birimi saniyedir ve 1 Ocak 1900 tarihinden baglar ki bu NTP zamaninin 2036
yilinda dongiiye girecegi anlamina gelmektedir (2038’deki 32 bit Unix zaman dongiisiin-

den iki yil 6nce).

Bu formatta ifade edilebilecek en kiigiik zaman fraksiyonu 232 piko saniyedir.

Reference Timestamp Bu alan sistem saatinin en son ayarlandig: ya da diizeltildigi
zamandir, 64 bitlik zaman damgas1 formatindadir.

Originate Timestamp Bu deger talebin istemciden sunucu yo6niinde ayrildigi za-
mani gosterir, 64 bitlik zaman damgasi formatindadir.

Receive Timestamp Bu deger istemcinin talebinin sunucuya iletildigi zamani gos-
terir, 64 bitlik zaman damgas1 formatindadir.

Transmit Timestamp Bu deger sunucu yanitinin sunucudan ayrildigi zamani gos-
terir, 64 bitlik zaman damgasi formatindadir.

Protokoliin temel isleyisinde istemci sunucuya bir paket gonderir ve paketin istemciden
ayrildigl zaman Origin Timestamp alanina kaydeder (T1). Sunucu ise paketin sunucu

tarafindan alindig1 zamani kaydeder (T2). Yanit paketi ise orijinal Origin Timestamp ve
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paketin alim zamani olan Receive Timestamp ile yeniden birlegtirilir ve daha sonrasinda
da mesajin istemciye geri gonderildigi zaman olarak Transmit Timestamp ayarlanir (T3).
Istemci de paketin alindigi zaman (T4) kaydeder ve sekil 3.3'de goriildiigii iizere istem-

cide dort zaman ol¢iimi gerceklestirilir.

Timestamp Name ID When Generated

Originate Timestamp Tl time request sent by client
Receive Timestamp TZ2 time regquest received by server
Transmit Timestamp T3 time reply sant by server

Destination Timestamp T4 time reply received by client
SEKIL 3.3: NTP Islem Zaman Damgalar1 (RFC 4330’den alinma)

Bu dort parametre, Istemci tizerinde Zaman Tutma béliimde ele almacak olan saat

senkronizasyon iglevinin yerine getirilmesi i¢in istemci zaman tutumu fonksiyonuna iletilir.

Opsiyonel Anahtar ve Ileti 6zeti alanlar istemci ve sunucu tarafindan 128 bitlik gi-
zli anahtar1 paylagsmasina ve paylasilan bu gizli anahtar: kullanilarak NTP mesaj alan-
larinin ve anahtarin 128 bitlik MD5 karmasinin olusturulmasina olanak tanir. Bu yapi
da istemcinin man-in-the-middle saldirilarinda hatali yanitlarin enjekte edilmesini tespit

edebilmelerini saglar.

Protokoliin igleyisine dair son kisim yoklama siklig1 algoritmasidir. N'TP istemcisi diizenli
araliklarla NTP sunucusuna mesaj iletir. Bu diizenli aralik genellikle 16 saniye olarak
ayarlanir. Eger sunucuya ulagilamiyorsa NTP bu yoklama araligindan cekilecek, her bir
basarisiz yoklama denemesi icin geri ¢ekilme zamanini ikiye katlayacak ve bunu yoklama
aralig1 36 saat olana kadar devam ettirecektir. NTP sunucu ile yeniden senkronizasyon
saglamaya calistiginda yoklama siklig1 artacak ve 2 saniye araliklarla 8 paketlik bir gon-

derim yapacaktir.

Istemci saati sunucu saatine kiyasla yeterli ofsetle calistiginda NTP bu yoklama araligin

genigletecek ve her 4 ila 8 dakikada (ya da 256 ila 512 saniyede) sekiz paket iletecektir.

3.6 Istemci Uzerinde Zaman Tutma

NTP igleyiginin bir sonraki kismi istemci tarafinda N'TP siirecinin yerel saat i¢in sunucuya

yapilan periyodik yoklamalar tarafindan ortaya konan bilgiyi nasil kullandigidar.
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NTP yoklama isleminde istemci ile sunucu arasindaki gecikme istemci tarafindan tahmin
edilebilir. Sekil 3.3’te goriilen zaman alanlar1 kullanilarak iletim gecikmesi yoklamanin
iletilmesi ile yanitin alinmasi arasindaki toplam zamandan sunucunun yoklamay1 igleme

koymasi ve yanitlamas: arasindaki farkin ¢ikarilmasi ile hesaplanabilir:

§=(T4—T1)— (T3 -T2)

Istemci saatinin sunucu saatine gore ofseti de agagidaki sekilde tahmin edilebilir:

0=1(T2-T1) — (T3 —T4)]
Dikkat edilmesi gereken nokta bu hesaplamanin istemciden sunucuya ag yolu gecikmesinin

sunucudan istemciye yol gecikmesi ile ayni1 oldugunu varsaymasidir.

NTP son sekiz 6l¢iim gecikmesinin en diigiigiinii §0 olarak alir. Secili ofset 6y ise en

diigiik giinde yapilan dlgiimdiir. g ,0¢ degerleri NTP giincelleme degeri halini alir.

Bir tek sunucu ile bir istemci konfigiire edildiginde istemci saati, sunucu ofset degeri
kabul edilebilir aralikta oldugu siirece sunucu saati ile aradaki ofset sifir olana kadar

dongtisel bir operasyon ile ayarlanir.

Cok sayida sunucu ile istemci konfigiire edildiginde ise istemci adaylar arasinda senkro-
nizasyon icin tercih edilen sunucuyu se¢mek igin bir secim algoritmasi kullanir. Za-
man sinyallerinin kiimelenmesi u¢ degerdeki sunucularin diglanmasi ile gerceklestirilir ve
daha sonra da algoritma en diigiik stratum ve minimum ofset ve sapma degerleri olan
sunucuyu secer. Bu islem sirasinda NTP tarafindan kullanilan algoritma ise Marzullo

Algoritmasr’dir[4].

NTP istemci tarafinda konfigiire edildiginde istemci saatini referans zaman standardi ile
senkronize tutmaya caligir. Bunu yerine getirebilmek i¢in ise NTP lokal zamani konvan-
siyonel olarak kiigiik ofsetlerle ayarlar (daha biiyiik ofsetler devam eden iglemlerde sorun-
lara neden olabilir, tipk: artik saniyenin iglenmesinde oldugu gibi). Kiigiik ayarlamalar
adjtime() sistem gagrisi ile gergeklegtirilir ki bu da zaman dogrulamas: gergeklestirilene
kadar yazilim saati sikligin1 degigtirerek saati degigtirerek gergeklegtirilir. Saatin degigtir-

ilmesi biiyiik zaman ofsetleri igin yavag bir siiregtir: Tipik degisim saniyede 0.5 ms’dir.

Bu konu NTP Ekosistemi Béliimiinde detayl olarak anlatilacaktir.
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3.7 NTP Cahsma Modlari

Sistem xntpd ve agagidaki metodlar kullanilarak diger sunucularla senkronize edilebilir:

Istemci Modu

Broadcast Modu

Multicast Modu

Simetrik Aktif Mod

3.7.1 Istemci Modu

Istemci modunda sunucu diger sunuculardan zamani almak icin kontroller yapar. Tiim
sunucular kontrol edildikten sonra yerel ana makine hangi sunucuyla senkronize olacagini
secer. Sunucuyu istemci modda ayarlamak i¢in NTP konfigiirasyonunda kontrol edilecek

sunucun adinin ve ip adresinin bulundugu bir sunucu bilgisi olmalidir.

3.7.2 Broadcast ve Multicast Modu

Bu modda sunucu kontrolii yapilmaz, yerel agdaki NTP paketleri dinlenir. NTP kon-
figlirasyonunu bu modlarda ayarlamak i¢in konfigurasyon dosyasina "Broadcast Yes"

veya "Multicast Yes" yazilmas1 gerekmektedir.

3.8 Basit Bir NTP Konfigiirasyon Dosyasi

Basit bir ntp konfigurasyon dosyasi 6rnegi:
# —--- GENERAL CONFIGURATION --—-
server aga.bbb.ccc.ddd
server 127.127.1.0
fudge 127.127.1.0 stratum 10
# Drift file.

driftfile fetc/ntpfdrift

SEKIL 3.4: NTP Konfigurasyon Dosyasi
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Ntp servisin diizgiin ¢alisip calismadigini kontrol etmek igin birkag tool kullanilabilir.
ntpq -p komutu ile o anki zaman durumu kontrol edilir.

ntpdc -c loopinfo komuti ile sunucuya yapilan en son baglantidan itibaren sistem saatinin

ne kadarlik bir hata yaptigini saniye cinsinden gostermektedir.
ntpdc -c¢ kerninfo komutu ile o anki kalan dogrulamay1 gosterir.

ntpdate -d komutu ile NTP sunucusuna baglanilir ve zaman sapmasi varsa bu gosterilir

fakat sistem saati ayarlanmaz.
ntptrace "ntp sunucusu" komutu ile sistem saatin senkronizasyonu goriintiilenebilir.

ntpdate "ntp sunucusu" Sistem saatinin belirtilen ntp sunucuna gore ayarlanmasini

saglar.

3.9 NTP Ekosistemi

NTP, DNS veya BGP gibi diger temel internet protokollerinden daha akici bir gekilde
geligmistir. NTP, RFC 5905’te tanimlandigi zaman [1] protokol son on yilda sikga degigen
NTP referans uygulamasi ntpd tarafindan belirlenir [5]. 6rnegin, root distance A temel

bir NTP parametresidir ancak RFC 5905’te farkli tanimlanmistir [1].

3.9.1 NTP Protokoliiniin Arka Plam

NTP en yaygin olarak hiyerarsik bir istemci-sunucu tarzinda caligir.! Istemciler bir dizi
sunucudan zamanlama bilgisi talep etmek icin sorgular génderir. Bu sunucu grubu, is-
temci baglatilmadan ve zaman i¢inde statik kalmadan 6nce manuel olarak yapilandirilir.
Genel olarak ntpd istemcisi 10 sunucuya kadar yapilandirilabilir.? 5 ¢evrimici kaynaklar,
ntpd’yi tam olarak bir sunucuya (6r. time.apple.com) yiiklemek igin varsayilan olarak
li¢ ila beg sunucu [6] ve belirli igletim sistemlerini (6rnegin, MAC OS X 10.9.5) yapi-

landirmay1 onerir. NTP hiyerargisinin koki, stratum?2 istemci sistemlerine zaman bilgisi

'NTP ayni zamanda yayinlamay: da igeren bir dizi daha az popiiler olan mod saglar. Bu mod bir
dizi istemcinin server’1 dinleyerek zaman bilgisini yayimladig1 ve serverlarmm (tipik olarak ayni stratumda
olan) simetrik olarak degis tokus trafiginde bulundugu zaman algverisini saglar. Biz sadece istemci-
sunucu modunu diisiiniiyoruz.

26rnegin, Temmuz 2015’te 14.04.1-Ubuntu’da NTP’yi kurarken, isletim sistemi &nceden yapi-
landirilmig bes sunucuyla ntpd v4.2.6’y1 kurardi.
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saglayan stratuml NTP sunucularidir. Stratum?2 sistemleri, stratum 3 sistemlerine, vb.,
Stratuml1b’e kadar zaman saglar. 0 ve 16 nolu stratum, sistemdeki asenkronizasyonu
isaret eder. Stratum diigiik olan NTP sunucular1 genellikle internete biiyiik olgiide za-

man saglar (6rnegin, pool.ntp.org).

Istemci/sunucu iletigimin de bir NTP istemcisi ve sunucusu diizenli araliklarla bir cift
mesaj aligverisi yapar. Istemci sunucuya bir mesaj génderir, mod 3, NTP sorgusu ile
sunucu bir mod 4 NTP cevabini verir. Bu iki mesaj aligverisi gekil 2.5 ’te gosterilen IPv4
paketini kullanir ve mod 4 yanitinda asagidaki dért 6nemli zaman damgasini uyarir:

Ty Origin timestamp. Istemci mod 3 sorgusu gonderdiginde istemcinin sistem zamani.

' | v4 |IHL=20| TOS Total length = 76 0
IPID x|DF|MF|  Frag Offset
IP header TTL | Protocol =17 IP Header Checksum
Source IP
L Destination TP
— Source Port =123 Destination Port = 123 20
Length =56 UDP Checksum
' |LI[v4 Moded | Stratum Poll Precision ki
Root Delay
Root Dispersion 36
Reference ID L 44
Reference Timestamp
NTP data 52
Origin Timestamp
b 60
Receive Timestamp
4 68
Transmit Timestamp
. ) 76

SEKIL 3.5: Mode 4 NTP Packeti Denkleri ve Saglama Toplamlarini (checksum) Vur-
gulayarak

T» Receive timestamp. Sunucunun mod 3 sorgusu aldigl zaman sunucunun sistem za-
mani.
T5 Transmit timestamp. Sunucunun mod 4 yanmit1 génderdiginde sunucunun sistem za-
mani.

T4 Destination timestamp. Istemci mod 4 yanit1 aldigl zaman istemcinin sistem zamani

(Paket iginde degil.)
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Gidig-doniig gecikme ¢ degigim sirasinda:
6= (Ty—Th) — (T3 — T3) (1)

Offset 6 Bir istemcinin saati ile bir sunucunun saati arasindaki zaman kaymasini olger.
Forward (istemci -> sunucu) ve reverse (sunucu -> istemci) ag yollarindaki gecikmelerin
simetrik ve 6/2’ye esit oldugunu varsayalim. Ardindan sunucu ve istemci saati arasindaki
boslugun mod 3 sorgusu i¢in T ( 71 + 6/2 ) ve mod 4 yamt: igin (73 -(Ty - §/2)). Bu

iki miktarin ortalamas: offseti verir:
0= 5Ty = T1) — (Ts — Ty)] (2)

Bir NTP istemcisi, uyarlanabilir ve nadiren, zaman alacagi tek bir sunucuyu (énce-
den yapilandirilmig sunucu kiimesinden) seger. Segilen sunucunun IPv4 adresi, bir sis-
temin gonderdigi her NTP paketinin referans kimligi alanina kaydedilir ve referans zaman
damgasi alani, referans kimligine en son senkronize edildiginde kaydedilir. suna dikkat
edilmelidir ki herhangi bir sorgulama yapan ve senkronizasyon i¢in kullanilan S2 server’

I[Pv4 NTP sunucusunu kullanan S1 sunucusunu kesinlikle tanir.3

Infrequent clock updates. NTP istemcinin saatini nadiren giincellemektedir ¢linkii (1) is-
temci ve sunucunun, istemcinin saat disiplini algoritmalar: sunucuya senkronize etmesin-
den once sekiz ila yiizlerce mesaj aligverisi yapmasi gerekir [1| ve (2) mesajlar, rastgele bir
yoklama iglemi tarafindan uyarlamali olarak segilen, yoklama araliklarinda (dakikalarmn

sirasi ile) degigtirilir[1].

Authentication. Istemci saldirganla degil gercek NTP sunucusuyla konustugunu nere-
den bilmektedir? NTPv4 desteklerken pratikte nadiren kullanilan hem simetrik hem de

asimetrik sifreleme kimlik dogrulamasi yapilmaktadir.

TABLO 3.2: En Yiiksek NTPD Siriimleri rv Verisi, Mayis 2015

Ntpd siirtimi 4.1.1 4.2.6 4.1.0 4.24 4.2.0 4.2.7 4.2.8 4.2.5 4.4.2
Sunucular 1984571 | 702049 | 216431 | 132164 | 100689 | 38879 | 35647 | 20745 | 15901

TABLO 3.3: En Yiiksek Isletim Sisitemi OSES rv Verisi, Mayis 2015

Isletim Sisitemi Unix Cisco Linux | BSD | Junos | Darwiv | Vmkernal | Windows

Sunucular 18209571 | 1602963 | 835729 | 38188 | 12779 3625 1994 1929

3128-bit IPv6 adresleri énce toplanir ve daha sonra 32 bit referans kimligi alanina kaydedilmeden
once kesilir [1]. Bu nedenle, bir IPv6 sunucusunu tanimlamak igin sozliik saldirisina ihtiyag duyulur.
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Simetrik kripto grafik kimlik dogrulama, sekil 3.5teki NTP paketine, NTP paket iger-
iginin m simetrik anahtari, k ile anahtarlanmig bir MD5 hash’mi1 MD5 (k || m) [7]
olarak ekler. Simetrik anahtarin manuel olarak énceden yapilandirilmig olmasi gerekir;
bu rastgele istemcilerden gelen sorgular1 kabul etmesi gereken ortak sunucular icin bu
¢Oztimii oldukga hantal hale getirir. (NIST, 6nemli kamu stratum1 sunucularin ¢ahigtirir
ve simetrik anahtarlar1 yalnizca yilda bir kez ABD posta veya faks yoluyla kaydeden
kullanicilara dagitir [8]; ABD Deniz Kuvvetleri de benzer bir sey yapmaktadir [9]).
Asimetrik gifreleme kimlik dogrulamasi, RFC 5906 agiklanan Autokey protokolii tarafin-
dan saglanir [2]. RFC 5906 standartlara uygun bir belge degildir (’Bilgilendirici’ olarak
smiflandirilmigtir), NTP istemcileri varsayilan olarak Autokey protocol iligkilendirmeleri
istemez [11] ve birgok genel NTP sunucusu Autokey’yi desteklememektedir (6rnegin,
NIST zaman sunucular [8], pool.ntp.org’daki birgok sunucu). Aslhnda, ntpd istemci
sinin lider geligtiricisi 2015 yihinda yazdigr [12]: "Kimse autokey kullanmamali. Veya

diger yonden, eger Autokey protocol kullaniyorsaniz, kullanmay: birakmalisiniz."

3.9.2 NTP Ekosisteminin Glgﬁlmesi

Bu boliimde NTP ekosisteminin durumuna kisaca bakmaktayiz. Ekosistemin 6l¢iilmesi,
NTP sunucularmin IP adreslerini dagimk (wild) ortamlarda kesfederek baglar. Bir zmap
calgtirilarak [13] mod 3 NTP kullanarak IPv4 adres alaninin taranmasi, 12-22 Nisan 2015
tarihlerinde yapilan sorgulari, 10.110.131 IP’den mod 4 yanit1 aldi. ® Hangi IP’lerin NTP
kontrol sorgularina cevap verdigini belirlemek i¢in haftalik taramalar yapan Ocak-Mayis
2015 tarihine ait veriler. Veriler openNTPproject ile arttirildi [14] . (Bu taramalar, kisa
kontrol sorgularina cevap olarak biiyilik paketler gonderen potansiyel DDoS amplifikator-
lerini tanimlamak igin tasarlanmigtir.[15]). OpenNTPproject NTP’ye degiskeni oku (rv)
kontrol sorgular1 génderir ve verilen yanitlar: giinliige kaydeder. rv yanitlar: agagidakiler
de dahil olmak iizere yararh bilgiler saglar: Sunucunun isletim sistemi, ntpd siirimi,

referans kimligi, ofset 6 zamani ve referans kimliginin siiresi arasinda ve daha fazlasi.

4MD5 (k || m) bir sifreleme mesaji onay kodu (MAC) saglamas: amagclanmigtir, ancak MD5 bu sekilde
kullanildiginda MAC kesin olarak giivenli bir MAC degildir ve ayrica uzunluk uzatma saldirilarina agiktir;
HMAC yerine kullamlmalidir [32]. Dahasi, MD5 daha fazlas1 lehine amortismana tabi tutulmustur.
SHA-256 gibi giivenli karma iglevler [33].

SNTP kontrol sorgusu taramalari, 2014’iin bir pargasi olarak [15]’ 'nin aragtirmasinda birkag’ mega
amplifikatér ’bulundu: milyonlarca yanitla tek bir sorguya cevap veren NTP sunuculari. Bizim mod 3
taramamiz da bunlardan buldu.
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Dagimiklikta (wild) isletim sistemleri ve istemciler. OpenNTPproject’in rv verilerini
dagimmk (wild) ortamdaki isletim sistemleri ve ntpd istemcileri hakkinda bilgi sahibi ol-
mak icin kullanmaktadir. Onemli bir konu olarak, rv verisi tamamlanmamus; rv sorgular
givenlik duvarlar ve diger middleboxlar tarafindan kesilebilir, NTP istemcileri bu sorgu-

lar1 reddedecek sekilde yapilandirilabilir ve rv cevaplar: bilgi icermez.

TABLO 3.4: En Yiiksek Linux Kernellerin rv Verisi, Mayis 2015

Kernel 2.6.18 2423 | 2.6.32 | 2.420 | 2.6.19 | 2.4.18 | 2.6.27 | 2.6.36 | 2.2.13
Sunucular | 1123780 | 108828 | 97168 | 90025 | 71581 | 68583 | 61301 | 45055 | 29550

TABLO 3.5: Dataset’te Stratum Dagilimi

Stratum 1 2 3 4 5 6 7-10 11-15
Sunucu | 115351 | 1947771 | 5354911 | 1277941 | 615633 | 162161 | 218371 | 187348

Isletim sistemleri acisindan, Tablo 3.3’ de Unix, Cisco veya Linux calistiran bircok
sunucuyu gosterir. Tablo 3.4 Linux ¢ekirdeginin yaygin olarak v2 oldugunu. Bu arada,
tablo 3.2’ de ntpd v4.1.1 (2001’de yaymmlandi) ve v4.2.6'nmn (2008’de yayimlandi) en
popiiler oldugunu gormekteyiz. Mevcut siirim v4.2.8 (2014’de yayimlandi). Sonug
olarak, daginik (wild) ortamda pek gok eski NTP sistemi bulunmaktadir. Bu nedenle,
laboratuvar deneyleri ve saldirilarilar i¢in iki NTP referans uygulamalari: ntpd v4.2.6p5

ve ntpd v4.2.8p2 kullamlmigtir.[34]

Bad timekeepers. Bad timekeepers - zaman bilgisi saglamayn sunucular - dagimik (wild)
ortamlarda goriiliir. Mod 3 sorgusuna yanit veren her IP icin 6 (denklem (2)) ofsetini
hesaplayip, mod 3 sorgunun Ethernet frame zamanindan T1, mod 4 sorgunun Ethernet
frame zamanindan 77 alimip ve mod 4 NTP yiikiinden T5 ve T3. Bircok bad timekeep-
ers tespit edildi — > 10 sn’de 1.7M, stratum 0 veya 16 da 3.2M idi ve her ikisinin

birlestirilmesi toplami verir 3.7M bad timekeepers.

Topoloji. Bir sistemin referans kimligi zaman aldigi sunucuyu gosterdiginden, taramalar
NTP’nin hiyerarsik istemci-sunucu topolojisinin bir alt kiimesini olusturulmasina olanak
saglanmigtir. Bununla birlikte, bir referans kimligi bir istemcinin énceden yapilandirilmig
sunucular1 yalnizca hakkinda bilgi saglar. Daha fazla bilgi edinmek i¢in, 28-30 Haziran
2015 tarihlerinde, topolojide yalnizca bir ana sunucuya sahip olan her IP’ye ek bir mod
3 NTP sorgusu gondermek igin nmap kullanilmigtir. Bu mevcut verilerle birlegtirilerek

potansiyel olarak NTP sunucularini caligtiran toplam 13.076.290 IP ortaya cikmigtir.
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Ayrica bad timekeepers isleyicilerine senkronize olan istemciler hakkinda daha fazla bilgi
edinmek i¢in, 1 Temmuz 2015’te, #>10 san. siiresinde 1.7M sunuculariin her birine bir
liste sorgusu géndermek icin openNTPproject’in tarama altyapisini kullanilmistir. Izleme
listesi yanitlar1 artik bir¢cok sunucu tarafindan devre dig1 birakilmaktadir, ¢iinkii DDoS
yiikseltme saldirilarinda kullanilmigtir. [15], 22,230 bad timekeepers’ dan yanitlar alinda.
Monlist yanitlari, NTP paketleri (herhangi bir moddaki) sunucuya géndermis olan tiim
IP’leri listeleyen bir bilgi kaynagidir. Her birinden yalnizca 3. ve 4. mod verilerinin
¢ikarilmasi monlist yaniti ve mevcut verileri birlegtirerek toplam 13.099.361 potansiyel

NTP sunucusu tespit edildi.

Stratum. Tablo 3.5 Stratum’larin tiim veri kiimelerindeki dagilimim gostermektedir.
NTP istemcisi ile stratumlar arasinda bire bir egleme olmadigina dikkat edin; NTP is-
temcisi, gesitli stratum sunucular ile yapilandirilabildiginden, istemci stratum’i, sectigi

sunucuya baglh olarak senkronizasyonu degigebilir.

Tablo 3.5 ’de, stratum 3 en yaygin kullanilani ve [15]| birgok senkronize edilmemis (stra-

tum 0 veya 16) sunucu bulunmaktadir.

Degree distribution. Bir NAT veya giivenlik duvarmin arkasindaki istemcilerle ilgili bil-
gilerin yami sira bir istemcinin yapilandirildigi ancak senkronize edilmedigi sunucular:
hari¢ tutar. Degree distribution oldukca egridir. Veri setimizdeki 13.1M IP’lerin yak-
lagik 3.7M’inde (%27.8) NTP hiyerarsgisinde istemciler var. Istemcileri olan bu 3.7M
sunuculardan %99.4’ti 10’dan az istemciye sahipken, yalmzca %0.2’si 100’den fazla is-
temciye sahip. Bununla birlikte, 100’den fazla istemciye sahip sunucular, her sunucuda
en az 50,5 istemciye sahip en iyi 50 sunucuya sahip olan, her sunucuda ortalama 1.5
K'nin iizerinde bircok istemciye sahip olma egilimindedir. Bu énemli sunuculardan 6diin

vermek (veya trafigini ele gecirmek) NTP ekosisteminin biiyiik alanlarin etkileyebilir.

5Daha onceki caligmalar [16], [35] Topolojileri elde etmek igin yaygmn olarak devre disi birakilan
monlist yanitlarim kullandi.
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Network Time Protocol Guvenlik

Modeli

4.1

NTP Giuvenlik Modeli

Saldirganlar biiyiik yanit paketlerini (son DDoS Amplifikasyon Atagi), bazi zamanh kritik

hizmetleri sekteye ugratmak ve benzeri amaglarla bu protokol ag1 tikamak i¢in kullan-

abilmektedirler. NTP’de miimkiin olan bazi saldir1 tiirleri bulunmaktadair.

Bunlardan bazilar::

Bir saldirganin, bir ya da daha fazla paketi yineledigi yineleme atag:.

Man in the middle attack (MITM - iki nokta arasindaki baglantinin izinsiz bir sek-
ilde izlenmesi), burada davetsiz misafir yetkili istemci ve sunucu arasindaki paket-

leri ele gecirebilmektedir.

Delay attack, istemci ve sunucu arasindaki paketlerin belirli ya da degisken bir siire

i¢in yonlendirildigi ama degigtirilmedigi yonlendirme saldirisi.

Bir DDoS saldirisinda, saldirgan savunmasiz bir makine bulur, bunu bir botmas-
ter’a gevirir ve diger savunmasiz sistemlere kotiiclil yazilimlar bulagtirir. NTP

DDoS, saldirganin yaniltici (spoofed) SYN paketlerini ilettigi ve sunucu bu pakete

20
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yanit verdiginde yanitin direkt olarak SYN paketindeki yaniltici IP’ye gittigi bir re-
flektif DDoS saldirisi tiiriidiir. DDoS’ta amplifikasyon faktoriinii kullanarak saldir-
ganlar saldir1 sirasinda trafik hacmini arttirirlar. Elde edilen sonuglar bize bir NTP
DDoS saldirisinda 1GB bant genisligi olan bir saldirganin amplifikasyon faktoriini
kullanarak neredeyse 250 GB’lik bir saldir1 gergeklegtirebilecegini gostermektedir.

4.2 NTP Hiyerarsik Giivenlik Modeli

Server/Peear ClientfPeer
Autokey | | Autckey
FProtocol Protocol
Autokey [ | Aulokey

Seguence Sequence
Message | ______ | Message
Digest Digest
On-Wire On-Wire
Protocol Protocol

SEKIL 4.1: NTP Giivenlik Modeli

NTP’deki giivenlik katmanlart miimkiin olan gegitli saldirilar1 ve her bir katmanin ilgili

saldirilara karsi nasil bir koruma sagladigi agagidaki boliimlerde deginilmektedir.

4.2.1 On-Wire Protokolu

Istemci ile sunucu arasindaki paket transferi icin kullamilan protokol. Kopya paketleri
ve sahte paketleri tespit etmek i¢in on-wire protokolii NTP paketinde 64 bitlik zaman

bilgisi kullanir ki bir saldirganin bunu tahmin etmesi pek olas1 degildir.

Tiim protokol modlarinda, iletilen zaman damgasi 6nceki paketin iletilen zaman damgasi
ile eslesirse duplicate paket tespit edilir. Bu durumda; yenilenen kopya paket, zaman
damgas1 hesaplamalar: tlizerinde ilave bir etkisi olmadan atilir. Bu sayede bu katman
tekrar ataklar: gibi ataklara karsi koruma saglar. Istemci/sunucu ve simetrik modlarmda;
loopback (geri dongii) testi, istemci istek paketindeki iletilen zaman damgasimi sunucu
yanit paketindeki asil zaman damgas: ile kargilagtirir. Bir tutarsizligin tespit edilmesi,

sunucu paketinin sahte oldugunu, eski bir kopya oldugunu veya iletimde kayboldugunu
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isaret eder. Simetrik modlar da, bu tutarsizlik protokoliin yeniden baglatilmasindan veya

gonderilen paketlerin iist iiste binmesinden kaynaklanabilir.

Istemci/sunucu ve simetrik modlarinda loopback (geri dongii) testini kullanarak tiim
wiretap saldirilar1 engellenebilir. Broadcast modlarinda, loopback testi miimkiin ol-
madig1 i¢in, on-wire protokol’u sahte paketleri veya eski kopyalar1 algilamaz. Ancak, bu
senaryolara gore, paketin iletimi sirasinda degisime ugramadigl ve sunucunun giivenilir
oldugu, yani araya giren bir saldirgan tarafindan Masquarade yapilmadig1 varsayilmak-

tadir.

4.2.2 Messege Digest

Istemci ile sunucu arasindaki paketler gonderme zaman damgasi haric durdurulabilir veya
degistirilebilir. Sahte veya giivenligini kaybetmis bir router veya giivensiz bir sunucu,
iletilen paketteki degisiklik yapabilmektedir.[18] Bu paketin yanhg smiflandirilmasina
veya hatali zaman bilgisi olarak teslim edilmesine neden olabilir. Bu saldirilara kars:
onlem olarak N'TP, mesaj 6zetini hesaplamak amaciyla simetrik anahtar gifrelemesi kul-
lanan bir messege digest katmanina sahiptir. Messege digest, NTP uzatma protokolii ile
birlikte bir Message Authentication Code (MAC) eklentisi igeren ve bir gizli anahtar kul-
lanan MD5 gibi algoritmalar kullanilarak hesaplanir. MAC 32 bit anahtar kimligini takip
eden bir "messege digest" ten olugur. MD5 gibi bir algoritma daha sonra messege digest
in ileti karistirmasini hesaplar ve bunu NTP paket baghg ile birlegtirir. Paketler ak-
tarilirken messege digest hesaplanir ve MAC igine eklenir. Paketler alindiginda, messege
digest, MAC i¢indeki messege digest ile kargilagtirilir ve paket sadece iki messege digest
esit oldugunda kabul edilir.

Messege digest anahtarinin sadece hedef sunucu ve istemci arasinda paylagildigi varsayimina
dayanarak mesaj 6zeti katmani, middleman veya masquarade saldirilarina karg: da bagaril

bir savunma gergeklestirmektedir.

4.2.3 Autokey Sequence Key

NTP paketlerinin orijinalligini saglamak igin bir ortak anahtar gifrelemesi ve sadece
sunucudan client’a verilen cevaplarda kullanilan dijital imzalar kullanilarak orijinalligin

saglanmasi i¢in autokey sequence katmani kullanilir. Istemci-sunucu modunda sunucu
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her istemciye benzersiz bir gerez dagitir. Sunucu istemci gerezi autokey’ in sunucunun
ve istemcinin IP adresleri MD5 karmasi olarak sifir anahtar kimligi ve sunucu gerezi
olarak hesaplar. Bir istek aldiginda sunucu sifreli istemci gerezini dondsrsr ve cevap-
lar sunucuya 6zel isaret anahtar: kullanilarak imzalanir. Diger taraftaki istemci istemci
gerezinin gifresini ¢ozer ve sertifikada bulunan sunucu ortak anahtarin kullanarak dogru-
lar. Daha sonraki istekler icin, hem istemci hem de sunucu mesaj 6zetini hesaplar ve
dogrular. Bdoylece saldirganin bir sunucu imzasina baglh olan client cerezine sahip olana

kadar bir paketin sahtesini olugturamasz.

Fakat cookie snatcher olarak bilinen bir giivenlik agigini kullanan saldirgan istemci ve
sunucu IP adreslerini 6grenmek igin istemci gerez istegini gizlice dinleyebilir. Saldirgan
daha sonra kendi genel sifreleme anahtarini kullanarak bir istemci cerez istegi baglatir.
Istemci cerezini kullanan saldirgan kendini gercek bir sunucu gibi gostererek veya istemci

tarafindan kabul edilebilecek sahte paketler gonderebilir.

4.2.4 The Autokey Protocol Layer

Bu protokol katmani sertifikalar1 ve kimlik anahtarlarini almak igin kullanilir. Agagidaki

gibi farkli anahtar ¢iftleri vardir:

- Host Key : Bu anahtarlar istemci gerezini sifrelemek icin kullanilir.

- Sing Key : Bu anahtarlar sertifikalarda uzanti alanlarindaki imzalar teyit etmek
icin kullanilir. Imza anahtarlarini degistirmek tiim sertifikalar1 degistirme ihtiyacim

doguracaktir.

- Identity Key : Bu anahtarlar masquerade attacks (maskeleme saldirilar1)’ dan ko-

runmak i¢in sing keys (imza anahtarlarini)’ leri dogrulamada kullanilir.

4.3 Zaman Neden Onemli: NTP’ye Yapilan Baz Saldirilar

NTP bircok sistemin arka planinda gizlenmektedir. NTP sistemde basarisiz oldugu za-
man, sistemdeki birden fazla uygulama ayni anda bagarisiz olabilir. Bu tiir bagarisizlik-
lar yasanmisti. Ornegin, 19 Kasim 2012’de [31], iki 6nemli NTP (stratum 1) sunucusu,

tick.usno.navy.mil ve tock.usno.navy.mil, yaklasik 12 yil geriye gitti ve Active Directory
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(AD) de dahil olmak iizere kimlik dogrulama sunuculari, PBX’ler ve yonlendiriciler [38]
gibi gesitli cihazlarda kesintilere neden oldu. Bireysel NTP istemcilerinin istismarlari,

Tablo 4.1°de 6zetlendigi gibi diger saldirilar i¢in bir yap1 tagi gorevi de gormektedir.

TLS Sertifikalar. Birkag aragtirmaci [7] [19], [17] NTP’nin giivenli sifreli ve kimligi
dogrulanmig baglantilar kurmak i¢in kullamilan TLS sertifikalarinin giivenligini zayifla-
mak icin kullanilabilecegini gézlemledi. Istemciyi ayni zamanda geri génderen bir NTP
saldirgani, ana makinenin, saldirganin hileli olarak verdigi (saldirganin baglantinin sifresini
¢O6zmesine izin veren) ve o zamandan beri iptal edilen sertifikalar1 kabul etmesine neden
olabilirt. Ornegin, Comodo [20] ’da bir uzlagma ile hacker’larin *.google.com gibi domain-
leri olan sahte sertifikalar kullanmasina izin verilen Mart 2011’e ya da 2014 ortalarina
kadar geri gidebilirsiniz. Alternatif olarak, saldirgan, istemciyi anahtar gifresi zayif bir
sertifikanin hala gegerli oldugu bir zamana geri gonderebilir. (6rnegin, Heninger [21]
Internet’in TLS sunucularmin %0, 50’ine 6zel anahtarlar elde etmek icin anahtar iire-
timinde entropi problemlerinden yararlanilan 2012’ye ya da Debian OpenSSL’deki bir
bug’in, sadece entropinin 15-17 bitlik kisminin anahtarlar: igin binlerce sertifika yayim-
lanmasina neden olan 2008’e [28]). Ayrica, giiniimizde ¢ogu tarayic1 1024 bitlik RSA
anahtarlar1 i¢in (root olmayan) sertifikalar kabul etse de kaynaklar iyi finanse edilen

rakipler tarafindan kirilabilecegini gostermektedir|22].

TABLO 4.1: Cesitli Uygulamalar Ile Yapilan NTP Saldirilar

Saldir Zaman Degigimi
TLS Certs Yillar
HSTS[23] Bir Y1l
DNSSEC Aylar
HPKP|[24] Aylar
DNS Caches Giinler
Routing (RPKI) Giinler
Bitcoin[25] Saatler
API authentication Dakika
Kerberos Dakika

Bu saldirilarin bazilar Selvi [17] tarafindan gosterilmigtir.

DNSSEC. DNSSEC, Alan Ad Sistemi (DNS) verilerinin sifreleme kimligini saglar. NTP,

"mutlak" DNSSEC dogrulamasi gergeklestiren bir DNS ¢6ziimleyicisine saldirmak igin

!Saldirganin ayrica sertifika iptal mekanizmalarini atlatmasi gerekir, birkag aragtirmaci [10], [36], [1]
bunun cesitli ortamlarda yapmak icin nispeten kolay olduguna dikkat gekmigtir. Ornegin, bazi biiyiik
tarayicilar OCSP’ye giiveniyor [37] bir sertifikanin iptal edilip edilmedigini ve varsayilan olarak "soft-fail"
olarak kontrol etmektedir, 6r. OCSP sunucusuna baglanamadiklarinda sertifikay1 gecerli olarak kabul
etmektedir. NTP tabanli 6nbellek kullanimi, istemcinin gérmiis olabilecegi eski sertifika iptal listelerini
(CRL) 'unutmasini’ saglayarak istemciye de yardimer olabilir.
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kullanilabilir, Ornek olarak sifreleme DNSSEC dogrulamasini gecemeyen sorgulara yanit-
lar1 dondiiremez. Zamaninda bir alan adi ¢oziimleyicisi gonderen bir NTP saldirisi,
DNSSEC sifreleme anahtarlarindaki ve imzalarindaki tiim zaman damgalarinin siiresinin
dolmasima neden olur (DNSSEC’deki bolge imzalama anahtarlar: i¢in 6nerilen 6miir 1
aydir [24]); Coziimleyici ve tiim istemcileri, DNSSEC ile giivence altina alinan herhangi
bir domain’e olan baglantisim1 béylelikle kaybeder. Alternatif olarak, zaman iginde alan
adi ¢ozlimleyicisini geri génderen bir NTP saldirisi DNSSEC tekrarlama saldirilarina
izin verir. Ornegin saldirgan, domain adi icin belirli bir DNSSEC kaydinin bulunmadig
ve ¢oziimleyicinin o domaine baglantisini kaybetmesine neden olan bir zamana gelir.
DNSSEC imzalar i¢in 6nerilen 6miir 30 giinden fazla olmadigindan [24|, bu saldirinin
¢Oztimleyiciyi zaman iginde aylhk olarak geri gondermesi gerekir (Eger DNSSEC kaydi

ge¢miste daha ileri bir zamanda bulunmuyorsa daha fazla stirer.) .

Onbellek temizleme saldirilar: NTP, énbellekleri temizlemek icin kullanilabilir. DNS
veya Ornek, bir ¢oziimleyicinin genel bir ad sunucusuna yaptigi DNS sorgularinin sayisini
en aza indirmek igin 6n bellekleme kullanir, boylece ag trafigini sinirlar. DNS 6nbellek
girigleri tipik olarak 24 saat kadar ¢alisir, bu nedenle bir ¢oziicliyli giin gectikge ileri dogru
otelemek, 6nbellek giriglerinin gogunun siiresinin dolmasina neden olur [19], [7]. Yaygmn
bir NTP hatas1 (Kasim 2012’deki gibi), birden fazla ¢oziiciiniin 6nbelleklerini aym anda

bosaltmasina neden olabilir ve aynm1 anda ag1 DNS sorgulariyla doldurur.

Etki alanlar arasi yonlendirme. NTP, Kaynak Ortak Anahtar Altyapisindan (RPKI)
yararlanmak i¢in kullamlabilir [25], bu BGP ile yonlendirmeyi giivence altina almak igin
yeni bir altyapidir. RPKI, IP adres bloklarinin aglara tahsis edilmesini gifrelemek igin
rota kokenli yetkilendirmeleri (ROA’lar) kullanir. ROA’lar korsanlarin aglarina tahsis
edilmemis IP adreslerine rota olugturmalarini 6nler. Gegerli bir ROA eksikse, 'bagh
olan taraf’ (yonlendirme kararlar almak igin RPKI'ye giivenen), eksik ROA’daki IP’lere
olan baglantiy1 kaybedebilir. Bu nedenle, bagh taraflar her zaman tam bir gegerli ROA
seti indirmelidir; bunu yapmak igin, sifreli imzali 'manifest’ dosyalarinda listelenen tiim
dosyalar1 indirdiklerini dogrulamalidirlar. Bagh olan tarafin, ROA’s1 eksik olabilecek
eski bir manifestoya geri donmesini engellemek i¢in, manifestolar monoton olarak artan

"manifesto sayilar1" na sahiptir ve genellikle bir giin iginde sona erer [26].

Kimlik Dogrulamast gesitli servisler (érnegin, Amazon S3 [27], DropBox Core API’s1

[23]), bir uygulamay1 her sorguladiginda dogrulama gerektiren APT’ler sunar. Tekrar
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ataklar1 6nlemek igin, sorgular sunucunun yerel saatinin yazili oldugu kisa bir pencerenin
oldugu bir zaman damgasi gerekir. Ornegin: [29]; mesela Amazon S3, 15 dakikalik bir
pencere kullanmaktadir. Bir NTP saldirgani, istemcilerin dakikalar i¢ginde zaman agimina

ugramig biletler sunmasimi gerektiren Kerberos’ta tekrarlama saldirilar: baglatabilir [30].



Bolum 5

Tasarim ve Uygulama

5.1 NTP Paketlerine SSL Sertifika Imzasinin Eklenmesi

Bu calismada asagidaki kapsamlardan yararlanilmigtir:

DNS sorgular: igin dnspython kiitiiphanesi kullanilmigtir. Dnspython, DNS’e hem yiik-
sek hem de diisiik diizeyde erigim saglar. Ust diizey simflar, belirli bir ad, tiir ve simiftaki
veriler i¢in sorgular gergeklestirir ve bir yanit seti dondiiriir. Ntp serverden gelen ssl ser-
tifika imzas1 eklenmis ntp paketlerinin dns server tizerinde bulunan public sertifikalarin

almak ic¢in kullanilmigtar.

Ntp paketlerin ssl sertfika imzasi eklenip eklenmeyecegi belirlemek i¢in ntpslip.py kiitiip-
hanesi kullanilmigtir. Bu kiitiiphane ntp isteklerinde client tarafi igin NTP (RFC-1305)
implementationu ve ntp ile ilgili fonksiyonlar1 icermektedir. Sunucu tarafinda gelen
ntp paketlerin hangi modda geldigine iligkin olarak client tarfina cevap dénmektedir.

Kiitiiphanede agagidaki gibi 8 tane mod kullanilmigtir.

MODE TABLE = {

= I T 1 Y S U % T S

H
t

SEKIL 5.1: Ntp Paket Modlar1 (ntpslip.py igin)

27
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Calismamizda mod 7 ile gelen ntp isteklerine ssl sertifika imzasinin eklenip client’a
iletilmesini saglamaktayiz. Diger moddlar da gelen ntp isteklerine ssl sertfikasi eklen-
meden ntp paketi gonderilmektedir. Ntp paketlerine eklenen ssl sertifka imzalar1 RSA
veya ECDSA (Elliptic Curve Digital Signature Algorithm) algoritmasina gore olugturul-
maktadir. Ntp paketlerine ssl sertifika imzasinin eklenmesi i¢in gegen siire hesaplanarak

pakete eklenmektedir.

if self.mode = 7 and not self.is request:
start = time.time()
self.ntpdata = packed[C0:NTPPacket. PF SIZE]
self.signature=""

packet format=NTPPacket. PACKET FOEMAT MODE 7 RSL
if self.is ecds=a:

ith FOCDSA Private Heuh

print "5 ng th it = Hey
self.signature = ecdsa_ops.sign_data(self.ntpdata)
packet format=NTPPacket. PACKET FORMAT MCDE 7 ECDSA
else:

print "Signing with RSA Private Eey
self.signature = rsa_ops.sign_data(self.ntpdata)

end = time.time ()
print "e tart:", end — start
gelf.signingdelta = long({end - start) * 1000000 ¥ convert sec. to microsec.

print self.tx timestamp

print "Signing took: ", str{end - start), "

s ", str(self.signingdelta),

print

SEKIL 5.2: Ssl Sertifika Eklenmesi I¢in Gegen Zamanin Hesaplanmasi

Client tarafinda ise ntp paketlerinin ssl sertifika imzasiin ¢éziimlenmesi igin gegen za-

manda hesaplanmaktadir.

start = time.time()
sign_mech=None
if len(self.signature) == rsa ops. RSA SIGN LEN :
print "S5 ed with RSA EKey..."
sign mech=rsa_ ops
€lif len(self.signaturs) — ecdsa ops. ECDSA SIGH LEN :

print "5 1 with E Key...
sign_mech=ecdsa_ops
if sign mech:

serverCert=dns_ops.getTXTRecord (self.hostname)
certVerified = False
signVerified = False

if serverCert != "":
serverPublic
certVerified

cert ops.extract public key({serverCert)
cert_ops.validate cert(self.hostname, serverCert)

signVerified=sign mech.verify sign with public key(self.signature,data[0:NTPPacket. PF SIZE],

serverPublic)
if certVerified and signVerified:
print "5i urs Check: OK Cext Verify: OK I
else:
print "Len: CF Check: FAILED\nCert: ", certVerified, "\nS5Sign: ", signVerified
else:
print "Len: FATL Signature: FAIL"™
end=time.time ()
else:

SEKIL 5.3: Ssl Sertifika Imzasinim Coziimlenmesi I¢in Gegen Zamanin Hesaplanmas:

Public sertifika parcalara boliinerek DNS {izerinde TXT kaydi olarak tutulmaktadir. Bu

islem i¢in DKIM sisteminden yararlanilmigtir.[41]
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SEKIL 5.4: DNS {izerindeki Public Sertifika Kaydi

\Program Files\ BIND 9\bin>dig ntpserver.mustafakogce.com -t TXT

DiG 9.14.2 ntpserver. fakogce.com -t

opcode: QUERY,
: qr rd ra; QUERY: 1, AN¢

OPT PSEUDOSECTION:

ANSHER SECTION: ] ) )
akogce.com. 6 X p ) it f9/RtyWoq31/scegAT14WUYSIL fnnAayoGLPgkMyQImemz2huPdukwhi
/ X IT700VuY+Ix1PUBm4,

IN
ISMWwIQYDVQQDE xpMZXi ) y & El yMTUXOTMAMDda FwOx0TAL
"Y29tMIIBI]ANBgkghk QWE‘BAUEFAAUI_AUEAMIIBLQN_QUEA]|J,' / PLW]DrUAY7kNgN10,
q 2 POLVAuYhn6Ch"
rver.mustafakogce.com. 60 1IN TXT
[KNW70BNCkWOxgC2Fgokly Np'\r[uDGEwd ITR/cIBUIpxK 1y i 16 cguli\’q‘ﬂ 6E.
1udJQQuMBQ

6Ap62n1 TATBgNVHSMEGDAWGBS0"
- 68 1IN TX
semewlwY IKwYBBQUHMAK
EMAQIB" "MDc
oJu /

hB7z FYAAAFoSUFwqAAABAMA
C3KEJ1d rMESNY XeP v Xwi E 210 8 ALl 1Icch:h inQ6
'.uwTecme’.JhoLI'\\.cHA[JELEOADggEBABF\‘?md11cfl x\’uqzdPTa‘JLL (31y/7gMnbGmeTV /TKT19RBBIFCT

SEKIL 5.5: DNS iizerindeki Public Sertifika’ nin Sorgulanmasi

SSL sertifikalarinda RSA ve DSA algoritmalarini kullanacagiz. Bundan dolay1 agagida

ki kistmda RSA ve DSA algoritmalarinin 6zetleri verilmistir.

5.2 Sifreleme Algoritmalari

Eliptik Egri Dijital Imza Algoritmasi (DSA), Dijital Imza Algoritmasindan olusmaktadir,
Dijital Imza Algoritmasi da ElGamal Imza Algoritmasimn tiirevidir. Dijital imzada
anahtar olusturma islemi iki kisim seklinde olmaktadir. Ilk kisimda farkl kullamicilar
arasinda paylagilabilecek algoritma parametrelerinin se¢imi, ikinci kisim ise tek bir kul-

lanic1 i¢in agik ve gizli anahtarin belirlenmesidir.

Parametrenin Olusturulmass:
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Bir kriptografik 6zet fonksiyonu H belirlenir.

- Anahtar uzunlugu olarak L ve N belirlenir. L'nin degeri 512 ile 1024’{in arasinda

64’iin kati olmalidir.
- N-bit uzunlugunda asal g belirlenir.

- p— 1, ¢ nun kat1 olan L-bit uzunlugunda asal p modiilii belirlenir.

Carpimsal mertebe modulo p de ¢ olacak olan bir g segilir. Bu iglem h (1 < h <
p— 1) degeri igin g = h(P=1/7 mod p ile hesaplanr.
Olugan algoritma parametreleri (p, ¢, g) kullanicilar arasinda paylagilabilir.
Kullanicr anahtarlarinin olusturulmass :
Birinci kisimda olugturulan parametreler ile tek bir kullanici igin gizli ve agik anahtar
tiretilir:

- 0 < z < q arasinda bir z secilir.

- y = ¢g” mod p hesaplanir.

- (p, q, g, y) agik anahtar1 olugturur . z ise 6zel anahtar.

Imzalama islemi:

Ozet fonksiyonu H, mesaj m olan:

- 0 < k < q arasinda m igin rassal bir k£ tiretilir.
- r = (gk mod p) mod ¢ hesaplanir.

- r =0, ise iglem farkli bir k degeri ile yeniden baglatilir.

s =(k—1(H(m) + x xr)) mod g hesaplanir. s = 0 ise iglem farkli bir k degeri ile

yeniden baglatilir.

- Imza (r, s) olur.
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Ilk iki kisim kullanic1 anahtar: olusturulmasi icin. Imzalama islemlerinde hesaplamasi en
zor adim modiiler iis almadir.’k'nin degerinin modiiler tersini hesaplamak icin ~! mod ¢
ikinci en zor islemdir. k972 mod ¢ hesaplamak icin Genisletilmis Oklid Algoritmasi ya

da Fermat’'nin son teoremi kullanilabilir.

Algoritmanin Dogrulanmass:

- 0<r<gveya 0 < s < ¢ saglanmiyorsa imza ret edilir.
- w = s ' mod ¢ hesaplanir.

- ul = H(m) * w mod ¢ hesaplanir.

- w2 = r*w mod ¢ hesaplanir.

ul g gyu2)

v=((g mod p) mod ¢ hesaplanir.

Y

- v = r saglanirsa imza kabul edilir.

RSA, giivenligini tam sayilar1 ¢garpanlarina ayirmanin zorluguna dayandirmaktadir. RSA
algoritmasi i¢ agsamadan olugsmaktadir. Bunlar anahtar {iretilmesi, sifreleme iglemi ve

sifrenin ¢6ziimlenmesidir.
Anahtarin Uretilmesi:

RSA’ da bir ortak ve 6zel anahtar gerekmektedir. Ortak anahtar mesaji sifrelemek igin
kullanilir ve herkes tarafindan bilinmektedir.Ortak anahtarla gifrelenen mesaj sadece 6zel

anahtarla ¢ozlimlenebilir.

RSA’ da anahtarin olugsumu:

Birbirinden farkli iki asal say1 belirlenir, bunlar p ve q.

- n = pq hesaplanmir. n degeri acik ve cozel anahtar icin mod degeri olacaktir.

- ¢(n) = (p—1)(¢ — 1) hesaplanr.

e tam sayisi iiretilir. Uretilen say1, 1 < e < ¢(n) kosulunu saglamahidir. e degeri

ortak anahtar olarak agiklanir.

- de = 1(modep(n)) olacak sekilde bir d sayisi belirlenir. Bu deger 6zel anahtar

olacaktir.
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Ortak anahtar n 'den ve e 'den olugmaktadir. Ozel anahtar ise n ’den ve d ’den olusur.
(p,q ve ¢(n) degerleri gizli olmahdir ¢linkii bu degerler d ’yi hesaplama igleminde kul-

lanilmaktadir.)
5.3 Calisma Modeli

DMS sorgusu

|:F‘uh11|: sertifika igin
e [ Public Sertifika

NTP paketine ssl
sertifika imzasi
eklenmis ise

HF SRR T PR ey W,

Client “

NTP Server

| »
Ii

|
| : Mip paketine ssl Mip istegi Ntp paketine RS54/

~—— Sertifika imzas qHay Mod 7 mi | & ——4 ECDSAsslsertifika —7+—
eklenmez. ? imzasinin eklenmesi [

MNTP Paketinin iglenmesi.

A
I
e e o
I
I
I

SEKIL 5.6: Calisma Modeli

Yerel agdaki istemci bilgisayardan internet ortamina dogru yapilan ntp network trafigini
kendi yerel sunucumuza yonlendirerek trafigin arasina girebilmekteyiz. Boylelikle yerel
istemcilerin yapmis oldugu ntp isteklerine gelen cevaplar: yillar mertebesinde degistire-
bilmekteyiz. Yaptigimiz ¢alisma modelinde bu tarz saldirilarin engellenmesi planlanmak-

tadar.

Ntp sunucusu istemci tarafindan gonderilen ntp istek paketinin 6zel mod (Mod 7) olarak
kullanilmasi durumda istegi kargilayacak olan ntp sunucusunun ntp paketini ECDSA

veya RSA algoritmali bir ssl sertifika imzassi ekleyerek ve bu ekleme siirecinde gecen
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zamanin hesaplanarak, micro saniye cinsinden paketlere eklenerek client’ a gonderilmesi
saglanmaktadir. Sekil 5.6 da goriildiigii gibi gelen ntp istek paketi 6zel mod haricinde bir
modda gonderilmig ise ntp sunucusu istek hangi modda geldi ise ona uygun ntp paketi

ile cevap verecek ve ssl sertifikasi imzasi eklenmesi iglemi gergeklegtirmeyecektir.

vd THIL=20 TOS Total Length = 76
IPID x | DF | MF | Frag Offset
TIL Protocol =17 Ip Header Cecksum
Source IP
Destination IP
Source Port =123 Destination Port =123
Lensht = 56 UDP Checksum
LI vd Mode 7 | Stratum Poll Precision
Root Delay
Root Dispersion
Reference ID
Reference Timestamp
Origin Timestamp
Receive Timestamp
Transmit Timestamp

SEKIL 5.7: Mod 7 SSL Sertifika Imzas1 Ekli NTP Paketi

Sekil 5.8’ de Ntp’ i paketine ssl sertifika imzasinin eklenmesi ve bu iglem i¢in gegen siirenin

hesaplanarak pakte eklenmesini saglayan kodu gostermektedir.

Istemci ise gelen ssl sertifika imzasi ekli ntp paketinin ¢oziimlenmesi icin gerekli olan
public sertifikayr almak igin DNS sorgusu yapmaktadir. DNS sorgusuyla elde edilen
public sertifika ile ntp paketi ¢bzlimlenerek zaman bilgisi ve sunucunun ssl sertifika imzasi

eklemesi icin gecirdigi zaman bilgisi alinir. Istemci bu iglemler icin gecen zamani da
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packed = struct.pack(packet_ format,
{zelf.lecap << 6 | self.version << 3 | self.mode),
self.stratum,
self.poll,
gself.precision,
_to_int{self.root _delay) << 16 | _to frac{self.ro
_to_int{self.root dispersion) << 16 |
_to frac{self.root_dispersion, 16},
gelf.ref id,
_to int({zelf.ref timestamp),
_to frac(self.ref timestamp),
_to int{self.orig timestamp),
_to frac(self.orig timestamp),
_to_int{self.recv_timestamp),
_to frac({self.recv_timestamp),
_to _int{self.tx timestamp),
_to frac(self.tx timestamp),
gelf.signature,
_to int{self.signingdelta})

SEKIL 5.8: Ntp Paketine Gegikme Siiresi ve SSL Sertifikanin Eklenmesi

hesaplamaktadir. Ntp paketinden elde ettigi sunucu ssl sertifika imzas1 ekleme zamani
ile kendisin ¢Oziimleme ic¢in harcadigi zamam zaman bilgisine ekleyerek sonucu ekrana

vermektedir.

T's: Ntp sunucusunda ssl sertifika imzasi ekleme i¢in harcanan zaman bilgisi.

Tec : Istemcinin DNS sorgusunda harcadigl zaman ve ssl sertifika imzas1 ekli ntp pake-

tinin ¢6ziimlenmesi i¢in gecen zaman.

T : Ntp paketindeki gercek zaman.
Gergek Zaman : T+ T's+Tc

Sunucu ve istemci tarafindaki kodlarimiz ¢aligtigi zaman agagidaki gibi bir ¢ikti almak-

tayiz.
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root@ubuntu:~# python

local socket: ('0.0.08.C

Received 1 packets

recv mode: 7 ( reserved for private use )
3766248854 .14 Tue May 7 23:14:14 20619
Mode: 7

Signing with RSA Private Key

end-start: 0.0372878418732

3766248854.14

Signing took: 0.8372078¢ 32 secs 37287 microsecs.
Signed: OK
Sended to 12

SEKIL 5.9: Ntp Sunucu Tarafinin Ekran Ciktist

root@ubuntu:~# python ./2/c3.py

recv mode: 7 ( reserved for private use )

Incoming time: Tue May 7 23:14:14 2019

Signed with RSA Key...

Requesting TXT Dns Record: sslntp.mustafakogce.com

Verify data with RSA Public Key

Signature Check: 0K Cert Verify: OK Length: OK
Before Sign Check: Tue May 7 23:14:14 2019 1557260054.14
Sign Check time: 0.395692825317 Signing Delta: ©0.8372087
tx_time updated.
After Sign Check: 1557260054.5

9

[
Tue May 7 23:14:14 201

root@ubuntu:~# |

SEKIL 5.10: Istemci Tarafinin Ekran Ciktisi
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Tartisma ve Sonuc

6.1 Tartisma ve Sonug

NTP giivenlik modelinde, NTP paketi icerisindeki veriyi agik veriler olarak goriir bu
nedenle de kendiliginden bu verileri degistirmesi ya da sifrelenmesi i¢in hicbir iglemde
bulunulmaz. Sadece kaynaklarin dogrulugunun teyit edilmesi ve ifade edilen saldirilar-
dan sakinmaya g¢ahgir. Saldirganlarin en belirgin hedefi zamana bagl baz kritik hizmet-
lerin devre digi kalmasina neden olacak gekilde yanhg veya tutarsiz zaman degerlerinin
iiretilmesi ya da protokolii maliyetli kripto grafik hesaplamalar gibi 6nemli kaynaklar:

tiiketmeye zorlamaktir.[18]

Calisgmamizda kullanilan SSL sertifika imzas1 ile maliyetli kripto grafik hesaplamalarin
Ontine gecilmesi 6n goriilmiigtiir. Tasarimimiz da ki maliyet sunucu tarafinda ek imza-

lama siiresi (Ts), istemci tarafinda ek dns sorgusu ve imza kontrol siiresidir (Tc).
Toplam maliyet Tt = Ts + Tc olmaktadir.

Saldirganin gergeklegtirebilecegi saldir1 tiirlerin dikkate alindiginda. Sahte saldirida saldir-
gan istemci veya sunucu tarafindan kabul edilebilecek bir paket olusturmaya calisir.
Wiretap saldirisinda saldirgan network iizerinde dinlemesi yaparak istemci ve sunucu
paketlerini kopyalar ve bunlar siirekli olarak argivleyebilir. Replay saldirisinda ise saldir-
gan zaman protokulii paketlerin bir ya da bir kagini yeniden génderir. Duplicatede ise ag
zaman protokiil paketin yeniden iletilmesinden dolay1 gonderilen en son paketin yeniden

dinletilmesini saglar.

36
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Bu aktif saldirilarin yani sira paketlerin bozulma, siranin tagmasi ya da saglama toplami
hatasina neden olan bit hatalari gibi nedenlerle kayboldugu pasif ataklar da mevcuttur.
NTPv4 spesifikasyonlarinda tanimlanan azaltma algoritmalarinin dogasi nedeniyle kiigiik
diizeyde yagsanan paket kayiplar: bu algoritmalarin performansini etkilemez. Fakat kayip

paketlerin protokol yeniden baglamasina neden oldugu bazi kogullar mevcuttur.

Saldirgan istemci veya sunucu paketlerinin sabit veya degigsken bir zamanla iletilmesinin
geciktirildigi ancak paket iceriginin degistirilmedigi bir delay saldirisinda bulunabilir.
Eger istemci ve sunucu arasindaki iki yondeki gecikmeler biiyiik 6lciide aymi ise ofset
hatas1 énemsiz olabilir. Iki yondeki gecikmeler 6nemli olgiide farkl ise ofset hatasi bu
iki yonde gerceklesen gecikmeler arasindaki farkin yarisidir. Bu gibi saldirilar giivenligi

ihlal edilmig bir router ile gergeklegtirilmesi miimkiin olabilir. [18§]

Bir middleman saldirisinda saldirgan araya girerek bir istemci veya sunucu paketini
yakalayabilir ve bunun dogru bir gekilde iletilmesini engelleyebilir. Saldirgan daha sonra
sunucu veya istemci tarafindan kabul edilen sahte veya yaniltici paketler olusturabilir.
Bunlara alternatif olarak saldirgan bir AutoKey uzant1 alanina eski ya da sahte bilgileri
yerlestirmek i¢in bir cut-and-paste saldiris1 girisiminde bulunabilir. Ultimate saldirisin

da saldirgan giivenilir bir sunucu gibi davranarak kendisini maskelemektedir.

Calisgmamizda kullanilan SSL sertifika imzalamasi ile UDP protokoliiniin kullanimindan
kaynakli ya da Middleman, Wiretap, Replay, Duplicate ve Sahte saldir1 ataklarinda ki
ntp paket yapisinin degistirilmesinin 6niine gecgilmesi ongoriilerek ntp paketinin biitiin-

liigiiniin saglanmasi amaclanmistir.

NTP giivenlik galigmalarinda RSA ve DSA gibi sifreleme algoritmalar: pahali kabul edilir
ancak MD5 ve SHA gibi hash algoritmalar: farkli olarak degerlendirilir. [39]

Message Digest, AutoKey, RFC 5905, RCF 7384’ de MD5 algoritmasi kullanilmaktadir.
Bizim yagtigimiz ¢alismada RSA ve DSA algoritmalar1 kullanilarak MD5 algoritmasina
gore daha giiglii bir giivenlik saglanmasi amaglanmigtir. Agagida ki gsekilde MD5 algor-

timasi ile RSA algoritmasinin kargilagtirilmasi gosterilmigtir.
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FACTORS MD3 RSA

Key Length 64 bits, 128 bits , 256 bits , 512 bits | 1024 bits , 2048 bits ,
4096 bits

Block Size 128 bits 1024 bits

Developed 1992 1977

Cryptanalysis Strong against Digital Certificate | Strong against Digital

Resistance and very fast on 32 bit machines Certificate and data

Security

Secure

Seccure but slow  with
larec amounts of text

Rounds

4

1

SEKIL 6.1: MD5 ve RSA Kargilagtirmasi

Ssl sertifkalarinda RSA sifreleme algoritmasi yerine ECDSA kullanilmasi durumunda

RSA ile ¢ok uzun anahtarlarla saglanan giivenlik ECDSA ile daha kisa anahtarla saglan-

mis olacaktir.

Asgagidaki gekilde RSA ve DSA key size’larin kargilagtirilmast verilmigtir.

ECC(in bits) RSA({in bits)
106 512
112 T68
132 1024
160 2048
210 3072
283 THR0
409 15360
571 21000

6.2 Gelecek calismalar

SEKIL 6.2: DSA ve RSA Key Size Kargilagtirmasi

Caligma sonunda hazirlanan kod kavram ispat1 (Proof of consept, PoC) galigmasi kap-

saminda olup, kodun daha hizli ¢aligmasi i¢in NTP’ nin igerisine gémiilmesi hedeflen-

mektedir.
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