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SUMMARY

MODELLING OF E- APPLICATION PROCESS AT THE
WATER MANAGEMENT AUTHORITY of SMART CITY

Veysi CELIK
URBAN STUDIES AND MANAGEMENT PROGRAM

Thesis Advisor: Prof. Dr. Adem ESEN

At the present time, community are working to achieve the desired goal with society
strategies in order to reach the goals they have set , with new institutional
embodiments , various Information and Communication technology by developing
technological applications for more efficient and intelligent use. Information and
communication technologies; producing information, processing, storing , sharing,
and easy access to the decision-making processes empower and increase productivity

plays an important role in providing.

Citizen-oriented quality, fast, citizens will ease the living conditions and mind will
be easier to pass the city administration strategy of rapid and accurate in decision
support applications that can take decisions E- application technology of high culture
called information society using in the smart city managements. The change
processes occur in parallel with the development of technology are influenced by the
structural characteristics of society . For example, innovation , open to change the
effects of technological innovation in society are seen more quickly and more

effectively.

After giving an overview of e- applications in water and sewage management in
urban management in Turkey that water and business channel services in Istanbul
Water and Sewerage Administration (ISKI ) s owned to facilitate the existing e-
applications for life 's future citizens in the light proposals have been developed to

work to accelerate business and operations in this study.

Key words: Urban Systems , e- applications
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OZET

AKILLI SEHIRLERDE SU YONETIM iDARELERININDE
e-UYGULAMA SURECLERININ MODELLENMESI

Veysi CELIK
KENT CALISAMALARI ve YONETIMI PROGRAMI

Tez Danismant: Prof. Dr. Adem ESEN

Gilinlimiizde toplumlar bilgi toplumu hedefine ulagmak amaciyla belirledikleri
stratejiler, yeni kurumsal yapilanmalarla birlikte, teknolojinin daha etkin ve akilli
kullanimma yénelik ¢esitli Bilgi ve Iletisim teknolojik uygulamalar gelistirerek
istenilen hedefe ulasmaya c¢alismaktadirlar. Bilgi ve iletisim teknolojileri; bilgiyi
iretme, isleme ve saklama, paylasma ve kolay erisim, karar alma sureclerini etkin

kilma ve verimlilik artis1 saglanmasinda 6nemli rol oynamaktadir.

Akili kent yonetimlerinde vatandas odakli kaliteli, hizli, vatandasin yasam sartlarini
kolaylastiracak ve akili kent yonetim stratejilerinde hizli ve dogru karar alabilecek
sekilde karar destek uygulamalarinda e-uygulama teknolojileri kullanilarak bilgi
toplumu olarak adlandirilan st kiiltire gecis kolaylasacaktir. Teknolojinin
gelismesine paralel olarak ortaya c¢ikan deg8isim siirecleri toplumlarin yapisal
ozelliklerine gore farkliik arz etmektedir. Ornegin, yenilige, degisime agik
toplumlarda teknolojik yeniligin etkileri daha hizli ve daha etkin bir bigimde
gortlmektedir.

Bu calismada akili kent yonetimlerinde Tirkiye'deki Su ve Kanalizasyon
idarelerindeki e-uygulamalar hakkinda genel bilgiler verildikten sonra Istanbul’da su
ve kanal hizmetleri isi yapan Istanbul Su ve Kanalizasyon Idaresi( ISKi) nin sahip
oldugu mevcut e-uygulamalar 1s18inda ileriye doniik vatandasin yasamini

kolaylastiracak is ve islemleri hizlandiracak ¢aligmalar i¢in oneriler gelistirilmistir.

Anahtar kelimeler: Kentsel Sistemler, e-uygulamalar

Xiii



GIRIS

Kent Calismalar1 ve Yonetimi Yiksek Lisans Programi kapsaminda hazirlanan
“Akil1 sehirlerde su yonetim idarelerinde e-yonetim siirecinin modellenmesi” Tez
calismasinda yasadigimiz bilgi toplumu c¢aginda vatandas(abone) n yasamin
kolaylastiracak her tiirlii is ve islemlerinin daha etkin,hizli ve kolayca yapilmasini
saglayip, kuruma sosyal ve ekonomik agidan katma deger iireten e- yoOnetim

Uygulamalarin modelleme ¢alismasi yapilacaktir.

Guniimuzde artan ekonomik ve kiiltiirel bagimlilik , toplumlar arasinda st kiiltlirlere
gecis yarisi, diinyadaki doniisiim ve degisimlere farkli agcidan bakmay1 gerektirir.
Insanlik tarihi ge¢misten giiniimiize kadar tarim,sanayi ve teknoloji alanlarinda (¢

Oonemli asamadan ge¢mis, lic dnemli devrim yasamis ve donilisiime ugramistir.

Insanlik tarihinin yasamis oldugu evrimlesme siireci ile giiniimiizde bilgi
teknolojilerinin ve sistemlerinin artan 6nemine paralel olarak, ilerleyen teknoloji iki
acidan kullanilabilmektedir. Teknoloji bireysel hak ve ozgiirliikklerin geligsmesi igin
kullaniliyorsa, insanin 6zgiirlesmesine, bireysel hak ve 0Ozgiirliiklerin kisitlanmasi
i¢in kullaniliyorsa kdlelesmesine yol agabilmektedir. Iletisim ve bilisim devriminin
temel ideolojisi insan hak ve ozgiirliiklerin hedef alinmasidir. Insan ve insanca
yasama hakki , temel hak olarak kabul edilen temel parametrelerin basinda kisinin
yasamasini devam ettirdigi sosyal devlet tarafindan en iist diizey olarak kabul
goriilmesidir.Sosyal devlet vatandasinin yasam standardini diistindiigii gibi , yasam
kalitesini ve yasam kiiltiiriinii de ylkselterek devam ettirmelidir. 1980' den  sonra
sanayi devrimi ile bilgi toplumunun beraber devamindan bu yana , sehirdeki nifus
artisina paralel olarak sehirdeki yasam karmasaligi da siirmektedir. Artik gelinen
noktada bu karmasikligin veya metropollerin vermis oldugu yasam gicliigiinii
minimize edecek , yasami kolaylastiracak akilli uygulamalarin devreye girmesiyle
sehir hayati bir nebze anlamli ve kolay yasanilabilir hale gelmis olur. Akilli sehir
veya Akilli kent olarak tabir edilen yapi aslinda teknolojinin en (st dizeyde
kullanilmast demektir. Kamu kurumlarin eski klasik Yonetim anlayisinda vaz
gecerek daha ¢ok BT (Bilisim teknoloji) lerinin kullanildigi e-yonetim modellerini
benimsemelidirler. Kamu kurumlart web sitelerinde kamu yoneticilerinin profil

bilgilerinden daha c¢ok vatandasin hizmet alabilecegi uygulamalar bulundurmalidir.
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Boylelikle  e-devlet mantigi geliserek 6nem kazanmis olacak ve E-devlet
kapsaminda hizmetlerin tek noktadan karsilanmasi vatandas i¢in daha kolay,etkin,

seffaf, giivenilir bir yap1 halini alacaktir.

Calismasini yaptigimiz bu tez ¢calismasinda kamu kuruluslar ve 6zel kuruluslar, bilgi
toplumunun temelini olusturan diinya 6l¢egindeki teknolojik gelismeleri géz ontinde
bulundurarak vatandasin talepleri yoninde hizmet sunmada daha ¢ok bilisimin
kullanildigi  projeler gelistirerek kaynaklarini bu yondeki faaliyetlere gore

planlamalar1 gerekmektedir.
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1. AKILLI KENTLER

1.1. Akilh sehirler

Vatandas odakl ;
> Kaliteli,
» Hizh,
» Ekin

bir sekilde vatandasin yasam sartlarin1 kolaylastiracak, dogru stratejiler gelistirecek
teknolojinin kullanilmasidir.Bagka ifadeyle : "Teknolojiyi akilica kullanarak

vatandasin yasam standardini gelistirecek akilli ¢ézlimler gelistirmektir. "

1.2. Bilgi Toplumu D6nemi

Elektronik devrim yeryiiziiniin gérmiis oldugu en biiyiik devrimlerden birisi olma
ozelligini tasimaktadir. Bu devrim, genel olarak kamu yonetimini doniistiirmekte ve
bu doniisiim icerisinde yerel yonetimler de 6nemli bir konumda bulunmaktadir.
Bilgisayar ve internetle gelen yenilikler geleneksel kamu hizmetinin niteligini
degistirmistir. E-devlet kapsaminda ortaya ¢ikan olanaklar, hem kamu hizmeti hem
de yurttaglar acisindan farkli sonuglar dogurmaktadir. Geleneksel kamu hizmeti
sunumunda  yurttaglarin  hizmeti beklemesi s6z konusu iken, e-devlet
uygulamalarinda hizmetler yurttasi beklemekte ve kesintisiz, giiniin her saati hizmet
alabilmektedirler (Karkin & Kdosecik, 2004).

E-devlet uygulamalari, “devletten devlete”, “devletten vatandasa” ve “devletten is
yasamina” doniik uygulamalardir (Arifoglu, 2004). “E-Uygulamalar” yerel siyasette
bir kimlik degisimi ortaya c¢ikarmistir. Geleneksellik hizla kaybolmakta ve
cogunlukla elektronik uygulamalara dayali yeni yontemler yerel yonetimleri yeniden
bicimlendirmekte ve hizmetlerin niteligi de degismektedir. Bu durum Tirkiye’de
boyle oldugu kadar, diinyada birgok iilkede de aynidir. Doniistim, farkli talepleri

toplumlarin glindemine tasgimakta ve siyaset, bu giindeme gore yeni stratejiler,



aktorler ve hizmetler belirlemek durumunda kalmaktadir. Bilisim teknolojileriyle
hem yurttaglarin her tiirlii bilgiye erisimi son derece kolaylagsmakta, hem de e-posta
aracilifiyla etkilesimci bir olanak dogmakta, yurttaslar rahatlikla ilgili yerel birimlere
ve kisilere ulasabilmektedir (Yildiz, 2002).

Bu kapsamda en énemli uygulamalardan biri de e-belediyecilik uygulamasidir. Bu
konu bazen sayisal kent (digital city), tele kent (telepolis), siber kent (cyber city),
sanal kent (virtual city) gibi kavramlarla anlatilmaktadir (Cukurgayir & Hoffmann,
2012). “E-belediye” oldukga farkli boyutlardan alindiginda farkli tanimlamalara
konu olacak bir kavramdir. Ancak, oldukca kapsamli bir tanimlama sdyle yapilmistir
(Arifoglu, 2004): E-belediye, kente iliskin verilerin bilgi ve iletisim teknolojileri
desteginde yoOnetilmesi, bu verilerden yore ve toplum yararina ¢esitli bilgiler
iiretilmesi, bir bicimde vatandasin hizmetine sunulmasi, vatandasa yonelik
hizmetlerin olabildigi 6l¢iide bilgi ve iletisim teknolojileri araciligi ile verilmesidir.
Bu hususta diger bir tanimlama da sdyle yapilmaktadir (Henden & Henden, 2005)
“Kente iligkin verilerin giincel teknolojiye dayali bilisim teknolojileri destekli
caligmalarla yonetilerek bu verilerden kent ve toplum yararma bilgiler {iretilmesi ve
etkin bir bigimde vatandasin hizmetine sunulmasidir.” Bu kapsamda bir 6rnek olarak
Amsterdam kentinin sayisal ortama tasinma Oykiisli oldukga ilgingtir (Cukurcayir &
Hoffmann, 2012). Oyle ki, bir grup iletisim bilimci ve uzman Amerika ve
Kanada’daki smirsiz/limitsiz ag (free-nets) orneklerinden yararlanarak sayisalkent
Amsterdam’1 kurmus; 1994’te kurulan bu e-belediye/sayisal kent ortaminin 1996°da
giinliik 30.000 ziyaretcisi olmustur.

Cagdas uygarligin ulastigr bilgi diizeyini tanimlamada tam bir goriis birligine
vartlmis degilse de son 20 yil icerisinde bilim ve teknolojideki bas dondiiriicii
gelismelerin meydana getirdigi bilgi patlamasi ve bilgi teknolojilerinin toplumsal ve
ekonomik gelismeye sunduklari olanaklar dikkate alindiginda, Toffler’in “licilincii
dalga” olarak betimledigi agsamanin “bilgi ¢ag1”, bu déonemin 6ngdrdiigii toplumun da
“bilgi toplumu” olarak adlandirilmasi uygun gériilmektedir (Ozden, 2002) .

Sanayi devriminden bu yana bilgi ¢ag1 kadar diger gelismeler ve etkenler insanlig1 bu
derinlikte etkilememistir. Giiniimiizde bilgi paylagimi etkisi ile insanlar organize
olarak yerel ve devlet yonetim degisimlerine etki edebilmektedir. Liderlerin tek
tarafl1 karar alma yerine ortak karar almasina etki etmektedir.

Bu degisim kiiresel Ol¢ekte yasanan ¢ok yonlii bir degisimin sonucudur. John

Naisbitt genis sosyal, politik, ekonomik ve teknolojik degismeleri anlatmada
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“megatrend” kavramini kullanmistir. Ona gore 1980’lerde baslayan biiyiik degisim,
insan ve toplumlar1 oldukga farkli evrelere tasimistir. Bu degisim Tablo 1.1 de 6zet

olarak sunulmustur (Balay, 2004).

Tablo 1. Mega Egiimler ve Yonetici Rolleri

Endustriyel toplumdan Bilgi toplumuna

Zorlama teknolojiden Insan y&nelimli teknolojiye

Ulusal ekonomiden Diinya ekonomisine katilmaya

Kisa donemlikten Uzun doénemlilige ilgi duymaya

Merkeziyetcilikten Yerinden yonetimcilige

Kurumsal yardimdan Kendine yardima

Temsili demokrasiden Katilimc1 demokrasiye

Hiyerarsik iletisimden Aglara

Gelismis iilkelerin ilgi ve ¢abalarindan | Gelisen iilkelerin ilgi ve ¢abalarina ilgiye

“Ya o ya su” diisiincesinden Coklu  se¢cme  segeneklerine  dogru
gerceklesmistir.

Kaynak: (Barca & Balct, 2006)

Bu tablodan da anlasilacag: tlizere bilgi ¢cagi ile insanlar dar kapsamdan daha genis,
etkin ve alternatifli bir sirece gore hareket etmektedirler.

1.3. Sosyal Doniisiim Projesi Olarak e-Uygulamalar

Gelismis demokratik iilkelerde kent halkinin, sivil kuruluslarin ve sirketlerin Biligim
Teknolojileri ve internet sayesinde yerel yonetisime daha fazla katiliminin saglandig:
gorilmektedir. Belediyelerin gorevlerini yerine getirirken internet teknolojileri
yardimiyla yaptigi hizmetleri halkin ayagina gotiirmesine e-Belediye hizmeti
denmektedir. E-Belediye belediyenin aldigi tiim kararlarda, planlamalarda,
kontrollerde, bu faaliyetlerin halkla paylasilmasinda ve kamu kuruluslar1 tarafindan

denetlenmesinde internet teknolojileri kullanilarak yapilmasidir. E-Belediye klasik




yonetim bi¢iminin mekana hapsedilmis hizmet tarzinin, mekan disina ¢ikarak 7 giin

24 saat istenilen bilgiye en kisa ve de hizli bir sekilde ulasmay1 saglayan bir aragtir.

Tiirkiye’de Belediye web siteleri incelendiginde, ozellikle niifusu az olan sehir
belediyelerinde genel olarak bir tiir "tanitim brosiiri" niteligi tasidig1 ve "e-bulten”
gorlntiisiinlin agir bastig1 goriilmektedir. Web sitelerin bir bagka 6zelligi, “insansiz”
olmasidir. Sitelerde ne kentliler ne personel ne de seg¢ilmislerle ilgili bilgi vardir.
Insan figiirii olarak goriilen tek unsur, belediye baskanlarinin konusmalaridir. Web
siteleri, belediyelerin internete tek yanli agilmis yiizleri durumundadir (Guler &
Hakan, 2001), 2009 yilina geldigimiz su giinlerde bile bu durum bir¢ok belediye web

sitesi i¢in degismemistir.

1.4. Vatandas Odakh Hizmet Doniisiimii

Bilgi Toplumu Stratejisinde, vatandas odakli yaklasim c¢ercevesinde; kamu
hizmetlerinin, kullanimi yogun ve getirisi yiiksek hizmetlerden baslamak iizere
elektronik ortama tasinmasi, ayni zamanda is siireclerinin kullanici ihtiyaglari
dogrultusunda yeniden yapilandirilarak hizmet sunumunda etkinligin saglanmasi
ilkesi benimsenmistir. Bdylelikle; isletmeler, vatandaslar ve kamu kuruluslar
acisindan onemli mali kaynak ve zaman tasarrufu yaratilmasi, kamu yOnetiminde
seffaflik, gilivenilirlik, hesap verebilirlik ve katilimciligin artirilmasi ve hizmetlere
erisim ve kullanim oranlarn ile hizmetlerden duyulan memnuniyetin artirilmasi

amaclanmustir.

1.5. Internet Faktorii

Glinlimiizde gercek yasam ile sanal yagsam arasindaki koprii gorevini internet
yapmaktadir. Ekonomi, siyaset, kiiltiir ve her tiirli toplumsal etkinlik, bilisim
teknolojileri vasitasiyla bicimlenmekte ve yeni goriinlimler kazanmaktadir.

Genel olarak bakildiginda, belediye web sayfalariyla hizmetlere kolay ve hizlh
ulagimin yaninda katilimci bir iligkinin dogmasi ve e-posta v.b. yontemlerle hesap
verebilirligin artmasi gibi olanaklarin ortaya ¢iktig1 goriilmektedir (Arifoglu, 2004).

Ayrica hem cografi hem de kentsel bilgi sistemlerinin kurulmasina, dolayisiyla
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kentin hem yonetim hem de yurttas tarafindan daha kolay kavranmasina yol
acabilecek yenilikler giderek yayginlasmaktadir. Bu da, 6zellikle kentlilik biling
diizeyi yiiksek bireylerin kentsel sorunlara karsit daha duyarli olmast ve hemsehrilik
bilincinin artmasini saglayacak bir gelisme olarak goriilebilir.

Diger taraftan internet kullaniminin yurttaglar arasinda 6nemli bir ayrimciligi da
beraberinde getirdigi tartismalar siirmektedir. Ciinki, yalnizca zengin olanlarin ya
da egitimli yurttaglarin yararlanabilecegi bir ara¢ olarak internet Onemli bir
ucurumun da olusmasma neden olmaktadir. Giinlik yasamda hicbir bigimde
internetten yararlanma becerisine sahip olamayan bireylerin, internetin getirecegi
firsatlardan yararlanabilmesi de olanakli goriinmemektedir.

Internette herhangi bir arama motorunda e-sehir (online city) yazildiginda yaklasik
41 milyon, sayisal kent (digital city) yazildiginda 10 milyon ve e-belediye (e-
municipality) yazildiginda yaklasik 18 bin sonu¢ ¢ikmaktadir. Bu kavramlarin
hepsinin yerel yonetim ve kentsel siyasetle ilgili oldugu g6z oniine alinirsa, sanal
ortamda e-belediyeciligin ne kadar 6nemli boyutlara ulasti1 kavranabilir. Ustelik bu
kavramlara tele-kent ya da telematik kent gibi literatiirde yaygin kullanilan
kavramlar ilave edilmemistir.

Dinyada e-belediyecilik konusunda olduk¢a gelismis Orneklerden s6z etmek
olanaklidir. Ornegin, Heidelberg, Amsterdam, Berlin, Minnesota, Gelsenkirchen,
Basel v.b. Bu kentler ve isimleri burada verilmeyen daha bircok kent e-belediyecilik
konusunda en gelismis Ornekleri olusturmaktadirlar. Bu kentlerin internet
sayfalarinda, kentle ilgili her tiirlii istatistiki bilgi, kentsel bazi hizmetlerin sunumu
(cesitli O0demeler, kentle ilgili bilgilendirmeler.) ve demokratik forumlar yer
almaktadir.

Olusturulan bu sanal kentler, kentin fiziksel yapisini yansitirken yerel demokratik
katilimin gii¢lendirilmesini de amaclamaktadirlar. Ornegin Sanal Londra projesi bu
amagclarla olusturulmustur. Bunun yaninda, Newcastle, Kaliforniya, San Diego ve
Amsterdam kentleri egitim, saglik, glivenlik, farkli toplumsal kesimleri bulusturmak
ve gelecegin kentlerini olusturmak amaciyla yapilandirtlmiglardir (Aydemir ,2004).
Tiirkiye’de yerel yOnetimlerin internetten yararlanma konusunda olduk¢a yavas
davrandiklar1 sdylenebilir. 1990’11 yillarin sonuna dogru belediyelerin sanal
ortamlara tasinma cabalar1 artmakla birlikte, bu cabalar oldukc¢a smirli kalmustir.

1999 yilinda yapilan bir arastirmada 3200’iin iizerinde belediyeden yalnizca 30’unda



web sayfasi ¢alismalar1 oldugu belirlenmis, bu sayfalarda da, etkilesim amacli ve
tanitim brosiirii niteliginde bilgiler oldugu gozlenmistir (Aydemir ,2004).

Buna karsin bilgisayarlasma ve internet erisimi bakimindan 6nemli gelismeler
oldugu da agiktir. 2004 tarihli bir rapora (TBD, 2004) goére belediyelerin %86s1
bilgisayara ve %751 internet erisimine sahiptir. Yaklasik 390 belediyenin web sitesi
bulunmaktadir. Yine bilgisayara sahip olan belediyelerde otomasyon orani %44
olarak belirlenmistir. Bu raporda bilgi islem merkezi olan belediye orani %15 olarak
bulunmustur. Buna gore belediyelerin ¢ogu, bilgisayar ve internet hizmetlerinde
hazir paket programlardan yararlanmakta ve hizmetlerini disartya/6zel sektore

bagimli olarak gerceklestirmektedir.

1.6. Hane Halki Bilisim Teknolojileri Kullamim Arastirmasi, 2015

Internet kullanan bireylerin oram1 %55,9 oldu

Bilgisayar ve internet kullanim oranlar1 2015 yil1 Nisan ayinda 16-74 yas grubundaki
bireylerde sirasiyla %54,8 ve %55,9 oldu. Bu oranlar erkeklerde %64 ve %65,8 iken,
kadinlarda %45,6 ve %46,1°dir. Bilgisayar ve internet kullanim oranlari, 2014
yilinda %53,5 ve  %53,8°di.

On hanenin yedisi internet erisim imkanina sahip

Tiirkiye genelinde Internet erisim imkanma sahip hanelerin oran1 2015 yili Nisan
ayinda %69,5 oldu.

Evden internete erisimi olmayan hanelerin %59,5’1 evden internete baglanmama
nedeni olarak internet kullanimina ihtiya¢ duymadiklarmi belirtti. Bunu %44,7 ile
internet kullaniminin yeterince bilinmedigi, %38,5 ile baglant1 {icretlerinin
yiiksekligi takip etti.

Genigbant internet erisim imkanina sahip hanelerin oran1 %67,8 oldu. Buna gore
hanelerin %37,4’u sabit genisbant baglanti (ADSL, kablolu internet, fiber vb.) ile
internete erisim saglarken, %58,7’si mobil genisbant baglant1 ile internete erisim

sagladi. Darbant baglanti ise hanelerin %2,7’sinde internet erisimi i¢in kullanildi.

Hanelerin %96,8’inde cep telefonu var
Hanelerin 2015 yili Nisan ayinda %96,8’inde cep telefonu veya akilli telefon

bulunurken, sabit telefon bulunma oram1 %?29,6 oldu. Aym1 dénemde hanelerin
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%25,2’sinde masaiistii bilgisayar, %43,2’sinde tasinabilir bilgisayar ve %20,9’unda

Internete baglanabilen TV bulunmaktadir.

Internet kullanim amaclari arasinda sosyal medya ilk sirada yer ald:

Internet kullanim amaglar1 dikkate alindiginda, 2015 yilinin ilk {i¢ ayinda internet
kullanan bireylerin %80,9’u sosyal medya {iizerinde profil olusturma, mesaj
gonderme veya fotograf vb. icerik paylasirken, bunu %70,2 ile online haber, gazete
ya da dergi okuma, %66,3 ile saglikla ilgili bilgi arama, %62,1 ile kendi olusturdugu
metin, goriintli, fotograf, video, miizik vb. igerikleri herhangi bir web sitesine
paylagsmak iizere yiikleme, %59,4 ile mal ve hizmetler hakkinda bilgi arama takip

etti.

Temel gostergeler, 2007-2015

%
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Sekil 1. TUIK Temel Gostergeler (TUIK, 2015)

Internet en cok evde kullamld

Interneti 2015 yilmin ilk ii¢ ayida kullanan 16-74 yas grubu bireylerin %87,1’i evde
kullandi. Bunu %42,5 ile isyeri, %37,7 ile akraba, arkadas evleri, %29,2 ile alisveris
merkezi, havaalani, vb. kablosuz baglantinin yapilabildigi yerler takip ederken,

internet kafede kullanim orani1 %10,6 oldu.

Ev ve is yeri disinda internet kullanim i¢in tasinabilir cihaz kullanim artti
Interneti 2015 yilmin ilk {i¢ aymnda kullanan bireylerin %74,4’ii ev ve isyeri disinda

internete kablosuz olarak baglanmak i¢in cep telefonu veya akilli telefon kullanirken,



%28,9’u tagmabilir bilgisayar (diziistii, netbook, tablet vb.) kullandi. Bu oranlar 2014
yilinin aynt déneminde sirastyla %58 ve %28,5 idi.

internet kullanan bireylerin  %53,2’si e-devlet hizmetleri kullandi
Interneti 2014 yili Nisan ay1 ile 2015 yili Mart aylarim1 kapsayan on iki aylik
donemde kullanan bireylerin kisisel amagla kamu kurum/ kuruluslar ile iletisime
geemek veya kamu hizmetlerinden yararlanmak igin interneti kullanma oran1 %53,2
oldu. Bu oran onceki yilin ayni déneminde (2013 Nisan-2014 Mart) %53,3’ti.
Kullanim amaglar1 arasinda kamu kuruluglarina ait web sitelerinden bilgi edinme

%50,5 ile ilk siray1 ald1.
Internet iizerinden alisveris artti

Internet kullanan bireylerin internet iizerinden kisisel kullanim amacryla mal veya
hizmet siparisi verme ya da satin alma orani %33,1 oldu. Onceki yil internet
lizerinden alisveris yapanlarin orami ise %30,8’di.Internet iizerinden aligveris yapan
bireylerin 2014 yili Nisan ile 2015 yili Mart aylarini kapsayan on iki aylik donemde
%357,4’1 giyim ve spor malzemesi, %27’si seyahat bileti, ara¢ kiralama vb, %25,5’1
ev esyast (Mobilya, oyuncak, beyaz esya vb), %22,4°1 elektronik araglar (Cep
telefonu, kamera, radyo, TV, DVD oynatict vb.), %18,4’i kitap, dergi, gazete (e-
kitap dahil) aldi.internet iizerinden 2014 yili Nisan ile 2015 yili Mart aylarini
kapsayan on iki aylik donemde satin alis ya da siparig veren bireylerin %23,2’si
sorun yasadi. En cok karsilagilan sorun tiirleri teslimatin belirtilenden daha yavas

olmasi1 %47 ve yanlis veya hasarli liriin veya hizmetin teslim edilmesi %45,4 oldu.

Diizenli internet kullanicisi artti

Son 3 ay igerisinde Internet kullanan bireylerden Interneti hemen her giin veya
haftada en az bir defa kullanan bireylerin olusturdugu diizenli Internet kullanict orani

2015 yilinin ilk ii¢ ayinda %94,2 oldu.



1.7. Tez Calismasinin Amaci

Bu boéliimde verilen bilgiler ve konu ile ilgili literatiir incelemesinin ortaya koydugu
gercekler gostermektedir ki, giinlimiizde iilkelerin bilgi toplumu hedefine ulasmak
amaciyla belirledikleri stratejiler, yeni kurumsal yapilanmalarla birlikte, teknolojinin
daha etkin kullanimma yonelik c¢esitli Onlemlerin hayata gegirilmesi seklinde
gelismektedir. Ulkelerin bu kapsamda i¢ ve dis giivenliklerini saglamak ve kurumsal
yapilanmalardaki etkinligi artirmak i¢in giivenli, hizl1 ve kesintisiz ¢aligsabilen giiclii
bir Sistem altyapis1 ve Uygulamalara sahip olmasi biiyiik bir 6nem arz etmektedir.
Insanlarm yasamlarin1 kentlerde siirdiirmeye yonelik taleplerinin giderek artmakta
oldugu gercegi de dikkate alindiginda, bunun dogru belirlenmis bir hedef oldugu
agiktir.

Bu caligma kapsaminda Akilli kentsel Uygulamalar hakkinda genel bilgiler
verildikten sonra Istanbul’da su ve kanal hizmetleri isi yapan ISKi’nin (istanbul Su
ve Kanalizasyon Idaresi) sahip oldugu teknolojiler hakkinda bilgi verilmesi ve
mevcut Teknolojik uygulamalarin 6nemine iliskin bir degerlendirme yapilmasi; bu
degerlendirmeler 1518inda  bu uygulamalarin Sular idareleri i¢cin model olusturacak

oneriler gelistirilmesi amaglanmustir.



2. E-DEVLET

2.1. E-Devlet Nedir?

E-devlet kavraminin bir ¢ok tanimi yapilmistir. Bu tanimlarin temel ortak noktasi,
“devlet islerinin elektronik ortamda yapilmasi”dir. Bu baglamda, e-devlet, devletle
yapilan her tiirlii islemin ve devlet tarafindan verilmesi gereken servis ve hizmetlerin
uygun bilisim teknolojileri kullanilarak elektronik ortama aktarilmasi olarak

tanimlanmaktadir (Emiroglu B. , 2003)

E-devlet bir proje degildir. Siirekli takip ve denetim isteyen yeni bir yasam bigimidir.
Baska bir ifadeyle, e-devlet sanal bir devlet degildir. Gergek hayattaki devletin,
teknoloji olanaklarimi1 kullanarak ¢agin gereklerine uygun olarak yeniden
yapilandirilmasidir. Bu agidan bakildiginda e-devlet, bilgi ve iletisim teknolojilerinin
kamu endiistrilerinin desteklenmesini amaglayan bir kavram olarak karsimiza
cikmaktadir. Ornegin kamu hizmetlerin bilgisayarlasmasi, kamu hizmetlerinin e-

saglanmasi, kamu hizmetlerinin kesintisiz sunulmasi gibi .

Tiirkiye Bilisim Dernegi’nin “e-Devlet Yolunda Tiirkiye” isimli ¢alismasinda e-
devlet sdyle tanimlanmistir: “Devletin vatandaslara kars1 yerine getirmekle yiikiimlii
oldugu gorev ve hizmetler ile vatandaslarin buna karsilik devlete karsi olan gorev ve
hizmetlerin karsilikli olarak elektronik iletisim ve islem ortamlarinda kesintisiz ve
glivenli olarak yiritilmesidir”. Tanimdan da anlagilacagi gibi e-devlet sayesinde
temel olarak kamunun hizmet verdigi alanlarda bilgi ve iletisim teknolojilerinin
kullanilmas1 yoluyla daha seffaf, vatandasa daha yakin, daha ucuz ve daha iyi ¢alisan
bir idari yap1 olusturulmasi amaglanmaktadir. Burada 6nemli olan elektronik devletin

geleneksel devletin islevini nasil ve hangi araglarla yerine getirdigidir (Ince, 2001).

E-devlet, kullanicilara mevcuttan daha fazla bilgiye ve kaynaga daha hizli bir sekilde
ulagsma imkani saglamaktadir. Olusturulan elektronik ortamla, birey gecmise ve
bugiine ait bilgilerin yerini 6grenmekte, ortaya ¢ikarmakta, bdylece yeni bilgilere

ulagsmakta ve bu bilgileri kullanmak isteyenlere de yardim etmektedir.

Kamu bilgilerine ulagsma olanagi, elektronik devletin sadece bir yliziidiir. Elektronik

devlet, vatandaslarin bilgiye erisme taleplerini karsilamakla kalmamakta ayrica kamu

10



hizmetlerinin elektronik yapilar i¢inde goriilmesi, vatandaslarin kendileri hakkindaki
bilgileri sorunsuz ve kolay bir sekilde konuyla ilgili birimlere aktarilmasini da
icermektedir E-devlet kavrami kendiliginden ortaya ¢ikmig bir kavram degildir.
Aksine, zaman icinde giderek artan ihtiyaglarin yarattigi, bilgi ve iletisim
teknolojileri yardimiyla ayakta duracak olan yeni devlet anlayisinin bir ifadesidir.
Bagka bir ifadeyle, e-devletin buglinki konuma gelmesi bir sireci ifade eder. Bu
stireci U¢ donem halinde incelemek mimkundiir (Mutioglu, 2002).

« Birinci donem; Internetin Bilgi ve Paylasim Amaciyla Kullanilmasi (1993-
1998): Bilgi sunmak amaciyla ortaya ¢ikan e-devlet vatandaslara bu donemde

interaktif olarak hizmet sunmamuistir.

« Ikinci donem; Online Olarak islem Yapilmasi ve Hizmet Sunulmas1 (1998-
2001): Kamu yo6netimine ait siteler 1990’11 yillarin sonlarindan itibaren bilgi
saglayict konumdan islemsel modele dogru gecis yapmaya baslamislardir.
Elektronik posta ile bilgi gonderimi online islem tamamlamalari, gesitli
vergilerin, sigorta primlerinin 6denmesi ve bu islemlere ait belgelerin internet

yoluyla elde edilebilmesi bu donemde gerceklesebilmistir.

« Ugiincii donem; Web Sitelerinin Biitiinlesmesi (2001): 2000’li yillarin
basindan itibaren kamu kuruluslari kendilerinin tiretmedikleri hizmetler de
dahil olmak iizere web siteleri vasitasiyla vatandaglara genis kapsamli hizmet

vermeye baslamislardir.

Yukaridaki stire¢lerden farkli olarak, e-devletin asamalarmi su sekilde de

siralayabilririz :
* Vatandas ve isletmelerin internet ortamindan yararl bilgilere ulasmasi,
* Ulusal mali ve idari yonetim sistemlerinin biitlinlestirilmesi,
« Direkt iletisim i¢in gerekli yapilanma (Devlet-Vatandas-isletme arasinda),
* Elektronik ortamda hizmetlerin saglanmasi,

* Devletin genis portallara baglanmasi ve entegrasyonu
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Devletin temel unsurlar1 olan vatandas ve kurumlar e-devlette, e-vatandas, e-kurum

ve e-sirket seklinde ortaya ¢ikmaktadir.

e-Devlet
e-Vatandas e-Sirket/Isyeri e-Kurum
e-Calisan e-Memur

Sekil 2. E-Devletin Unsurlar1 (Surast & Basbakanlik, 2002)

E-devletin unsurlart hem kendi iclerinde ve hem de birbirleriyle etkilesim
halindedirler. Bu kavramlarin devletin temel unsurlar1 bazindaki anlamlan ile e-
devlet bazindaki anlamlar1 birbirinden farklidir. Vatandas, kurum ve isletmenin e-

devletteki anlamlar1 sdyledir:

e e-vatandas; devletle olan iletisim ve baglantisini bilgisayar aglari lizerinden
gergeklestiren yurttastir.

e e-kurum; vatandasa bilgisayar aglar1 lizerinden, dijital ortamda hizmet sunan
kurumdur.

e e-sirket; ¢evreyle olan iletisimini ve islemlerini bilgisayar aglari {izerinden
yapan sirketlerdir.

2.2. E-Devletin Amaclari, Avantajlari ve Yararlar

E-Devlet uygulamasinin baslica amaglar1 sunlardir:

1- Harcamalarda Tasarruf Saglanmasi: Her yil devlet iizerinde yiik olusturan
harcamalar, e-devlet sisteminin benimsenmesiyle beraber cok biyik oranda

distiriilebilecektir.
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2- Kagit islemlerinin Kontrol Altina Alinmasi: E-devlet anlayisinin yerlesmesiyle
beraber, kagit lizerinden yapilan; oy verme, saglik, vergi, niifus ve giimriik islemleri,
belediye hizmetleri gibi her tiirlii islem elektronik ortama aktarilacak ve her tiirlii

analize imkan taniyacaktir.

3- Seffafhik: Her tirli bilgiye Internet ortamindan ulasilmasi “seffaf devlet”
anlayisin1 da beraberinde getirecek ve devlet-vatandas iliskilerini farkli bir boyuta
tagiyarak “halk icin var olan devlet” kavraminin yerlesmesini saglayacaktir.
Seffaflik, yapilan islerle ve hizmetlerle ilgili olarak gizlilik sinirlamalarini miimkiin
olan en alt diizeylere indirmekle beraber, bilgi edinme hak ve 6zgiirliigiiniin 6niiniin

acilmasini da kolaylastirir (Karkin & Kosecik, 2004)

4- Hizmet Kalitesi: internet ortamindan gerceklestirilmeye baslanacak olan servisler
hizmet anlayisinin belli bir kalite diizeyinde ve standartlagtirilmis olarak vatandaslara

ulastirilmasini saglayacaktir.

5- 7 GUn 24 Saat Kamu Hizmeti: Artan hizmet kalitesinin yani sira devlet

vatandaslara “bir tik” kadar yakin olacak ve 7 giin 24 saat hizmete agik olacaktir.

6- Katihmin Artirllmasi: Devlet hizmetlerinden yararlanacak vatandas sayisi
artacaktir. Cilinkli temel diislince, vatandaslara ne kadar ¢ok hak taninirsa o kadar

etkilesimli bir devlet yaratilabilecegidir.

7- Kolay, Hizh ve Rahat Erisim Olanag: internet teknolojisinin kamu hizmetlerini
saglamada kullanilmaya baglamasiyla birlikte “devlet kapis1” bir “devlet portali”na
dontisecek, yeni teknolojinin rahathigindan herkesin yararlanacak olmasi esitlik

kavramini dogurup iilkede esit kalitede servisi yayginlastiracaktir.

E-devlette caligma yOntemlerinin optimizasyonu, hata oraninin en aza indirilmesi,
dijital demokrasiye gecisin hizlandirilmasi, ekonomik arz ve talebin saglanmasi karar
verme slrecglerinin gelistirilmesi ve hizlandirilmas1 katma degerinin yiiksek
tiretimlere zemin olusturulmasi, glivenli, iireten, devletiyle barisik mutlu bir toplum

yaratmasi gibi amaglar da giidiilmektedir.

E-devlet uygulamalarindan iilkelerin ve vatandaslarin beklentileri farkli olmakla
birlikte genel olarak belli bashi noktalarda bu beklentiler birlesmektedir (Ulker,
2002).
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» Kamusal hizmetleri yaygin ve erisebilir hale getirmek,

* YoOnetim ve hizmet siirecinde vatandasin isteklerini degerlendirerek

katilimci yurttagligin oniinii agmak,

» Kamu kuruluslarinin daha rasyonel ve verimli ¢calismasini saglamak,

» Kamu kurumlar1 ve kullanicilar1 arasinda koordinasyonu gergeklestirmek,

* Zaman, enerji ve mali tasarruf saglamak,

* Seffaflik ve giiven ortamini gelistirerek, devletin mesrulugunu pekistirmek,
* Yedi giin yirmi dort saat, her ortamda devlete ulagsmay1 gergeklestirmek.

E-devlet anlayis1 sadece kamu kuruluslarinda bilgisayar ve network tabanl
altyapilara gegisi degil ayn1 zamanda kamusal isleyiste ve biirokraside kokli bir
anlayis ve isleyis degisikligini ifade etmektedir. Kisaca, geleneksel devletten e-
devlete geciste asil ama¢ kamunun hizmet sundugu vatandaslarin yasam

standartlarinin kolaylastirilmasidir.

Gelisen bilgi ve iletisim teknolojilerinin etkisiyle birlikte vatandaslarin beklentileri
de degismektedir. Degisen bu beklenti ve talepleri karsilamayacak olan geleneksel
devletin yerini e-devlet yapisinin kabulii bir ¢ok avantaji da beraberinde

getirmektedir.
* Daha verimli hizli-diisiik maliyetli hizmetler sunmak,

* Acimasiz bir rekabetin yasandigi uluslararasi arenada daha rekabetci bir

ekonomik yapiya zemin hazirlamak,

* Vatandaglarin ihtiyag duyduklar1 bilgiye veya resmi evraka daha az
biirokratik islemle daha hizli ulagmasi: Boylece hem zamandan tasarruf
saglanmakta, hem de biirokratik engellemelerden dolayr is yapmaktan,
piyasada ekonomik faaliyette bulunmaktan vazge¢me seklindeki diislincenin

de oniine gecilmektedir.
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* Devletin Saydamlastirilmasi: E-devlet bu islevi nedeniyle vatandasina
olabildigine yakin, olabildigince saydam ve olabildigince etkin hizmet

sunmaktadir.

* Vatandaslar yardim dileyen kisiler olarak degil miisteri olarak

gorildiiklerinden dolayi ihtiya¢larinin karsilanmasi daha olasidir.

» Maliyet diislisii ve daha az harcama. Bu da finansman i¢in daha az vergi

alinmas1 anlamina gelir .

» Kurumlar aras1 bilgi aligverisinin hizlanmasi: Bunun dogal sonucu olarak
kamusal karar organlarmin karar alma siirecleri i¢in gerekli olan veriler

saglikli ve hizl1 bir sekilde saglanacaktir.

* E-demokrasi’nin yerlesmesini baska bir ifadeyle, vatandaglarin demokratik
stirece katilimini kolaylastirmak, politik siirecin izlenebilmesine olanak

saglamak.

* Siber-demokrasi anlayisina gegisi hizlandirmak: Siber-demokrasi, devletin
vatandaglar ile karsilikli iletisiminde demokratik bir siireci ifade eder. Baska
bir ifadeyle, siber-demokrasi gelisen bilgi toplu-munda bilgiye daha iyi
ulagan insanlar1 ve bunlarin resmi kurumlarim karar alma siirecine
katilabilmesini ongormektedir. Bu yiizden siber-demokrasinin
gergeklesebilmesi i¢in Oncelikle se¢im sistemlerinin internet araciligiyla

gerceklestirilmesi gerekmektedir.

» Kamu hizmeti veren kurum ve kuruluslar arasindaki isbirligi gerceklesecek,
bu sayede her kurumun amac¢ ve faaliyetleri bilinecek ve yurttas, devlet
kurumlarinin hangi gorevleri iistlendigini ve islevlerinin ne oldugu konusunda
bilinglenecektir. E-devlet sayesinde kurulacak bu isbirligi omurgasi ile,
merkezi ve yerel idarelerin kendi aralarinda ve birbirleri ile isbirligi

gergeklesmis olacaktir.

* Dokiiman yonetiminin kolaylasmasi: Bu sayede ilkel depolama ve arsivleme
yontemleri yerine e-devlet uygulamasiyla modern arsiv teknolojisine
gecilebilecektir.
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Ozetle e-devlet; kamu ydnetiminde etkinlik ve verimliligin saglanmasi, bilgi diizeyi
daha ytiksek vatandaglar olusturmasi, hizmet kolayligi, maliyet tasarrufu, gelir artisi,
seffaflik ve kamu birimlerine kolaylikla ulasma olanagini saglar. Ancak e-devlet
anlayisinin bu yararlar1 saglayabilmesi i¢in bazi hususlara da dikkat edilmesi

gerekmektedir:

* Devletin vatandaslarini miisteri olarak gérmesi ve bu yaklagim tarzinin da

kamu ¢alisanlarina benimsetilmesi;

* E-devlet uygulamasiyla daha az harcama ile daha ¢ok is yapmak ilkesinin

benimsenmesi;

» Verilecek hizmetlerde agiklik ilkesinin benimsenmesi, her vatandas igin
verilen hizmet ve hizmet igeriginin paylasilmasinin anlasilir ve tam anlamiyla

acik olmasi.

* E-devlet uygulamasinin basariya ulasabilmesinde en 6nemli faktor e-devlet
sistemini kullanacak olan vatandaslarin biiyiik bir cogunluguna ve bu hizmeti
verecek olan kamu personeli i¢in gerekli egitim programlarinin diizenlenmesi,
bilgisayar  okur-yazarligmin  arttirilmasi, e-devlet sistemine given
duyulmasinin saglanmasi, halkin bu konuda bilin¢lendirilmesidir (Kirgova &

Odasi, 2003).

Tablo 2. E-Devlet Modelleri ve Avantajlar1 (Kayali & Yereli, 2002)

Etkilesim Yonii Etkilesim Alanlar Avantajlar
Devletten Vatandasa Bilgilendirme Alternatif dagitim kanallarinin
Vergi kullanilmasi
Saglik Kisisellestirilmis, hizli ve kolay
Egitim hizmetler
Kaltar Aciklik
Diisiik islem maliyetleri
Devletten Ticari Kurumlara Destek programlari Hizl ve etkin etkilesim

Tavsiye ve yol gosterme
Duzenlemeler
Vergi

Daha az biirokrasi
Diisiik islem maliyetleri

Devlet ve Tedarikgiler

E-satin alma

Verimlilikte artig
Diisiik islem maliyetleri

Kamu Kuruluslar

Kamu kurumlar arasi iletigim
Merkezi ve yerel ydnetimler
arasi iletisim

Verimlilikte artig
Etkin bilgi paylasimi
Esnek calisma ortami
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Tablo 2’den anlasilacagi tizere; elektronik devlet uygulamasinda devlet ile
vatandaslar, devlet ile ticari kurumlar, devlet ile tedarik¢iler ve nihayet devlet
yonetimi i¢inde hizmet sunan kurum ve kuruluslarin kendi arasinda bir etkilesim s6z
konusudur. E-devlette vatandas kuyruklar1 uzun beklemeler, pahali ¢éziimler yoktur
ve kiiciik alimlarla baglandig1 gozlemlenen devletin ticari kurum ve tedarik¢iklerden
cevrim ici satin alma sistemleri gide-rek yayginlagmakta, kamu kuruluslar
arasindaki  iligkilerin  biitliniiyle  elektronik  ortamda  gergeklestirilmesi

hedeflenmektedir.

Basarili bir e-devlet modelinin {ilkenin ekonomik kalkinmasindan sosyo-kultirel
gelismesine, yasam kalitesinin artmasindan, katilimcir demokrasinin giliglenmesine

kadar sayisiz yararlar1 vardir. Bunlardan baslicalar1 sunlardir:

2.2.1. E-devletin ekonomik gelismeye katkisi

Lokal, yerel ve uluslararasi ag sistemleri sayesinde ortaya g¢ikan is modelleri
ekonominin mikro bilimleri olan sirketlerin karlilik, verimlilik ve etkinlik sorunlarini
biiyiik olglide ¢ozmiistiir. Ag teknolojilerinin is diinyasina uyarlanmasiyla ortaya
¢ikan yeni durumda sirketler yeni pazarlara ulasmis, yeni miisteriler bulmus ve

iilkelerine daha fazla doviz kazandirmaya baslamislardir.

Gerek mevzuat agisindan ticari sistemin devlet hizmetlerine olan ihtiyaci, gerekse de
devletin ticari hayatta diizenleyici ve denetleyici roliinlin gerektirdigi ¢caligmalarin ag
ortamindan daha kolay ve rahat yapilabilmesi ekonomik gelismeye ivme kazandirici

bir etki yaratmaktadir.

E-devlet sayesinde devletin islevlerini devam ettirerek kiigiilmesi yani masraflarin
kismasi1 biiyiik kazanglar getirebilecek, biirokrasinin yavaslattigr ve hantallastirdigi
devlet yapisi, 6zel sektorlin Oniinii acacak esnek yapiya kavusarak, liretim ve
yatirimlara daha hizli uyum saglayabilecek ve destek verebilecektir. Sonugta devlete
olan giivenin artmasi vergi toplamay1 kolaylastiracak, kayit dis1 ekonominin kontrol

altina alinmasin1 saglayacaktir.
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2.2.2. Devlet hizmetlerinin iyilestirilmesi

E-devletin sundugu imkanlarla kamusal mal ve hizmetler daha ucuz ve cabuk
saglanir. Elektronik devletten beklenen yarar, faydasi maliyetini asacak bir

yenilenmedir.

E-devlette sonuclarin kisa siirede alinmasi ve hizmetlerin kisa siirede verilme
olasiligmin varligi, daha once isleri hizlandirmak icin vatandaslar tarafindan
islevsellestirilen “patronaj sistemi”, kartvizitle ve riigvetle islem yaptirmay1 en aza

indirecektir.

Hizli ve kisa siirede sonug¢ veren e-devlet, tim burokratik zorlamalar yuzinden
vatandaslar tarafindan ulasilamayan evraklarin oldugu, yavas isleyen bir kurum
olarak nitelendirilen devleti, hizli ve verimli sonuglarin alindigi bir kuruma

doniistiirerek ona art1 bir sayginlik kazandirir.

Bilginin dis g¢evreyle paylasilmasi interaktif hizmet sunumu, sorunlarin iletilmesi,
yurttaglara yapilan hizmetlerin birebir duyurulmasi, degisik fikirlerin karsilikli
sunulmasi ve tartisilmasi sonucu kamusal karar verme mekanizmalarina yurttas

katilimini artirma kamu hizmetlerinde e-devletin glizel 6rnekleridir (Moon, 2002).

2.2.3. Devletin etkinliginin artmasi

E-devlet diger i3 modellerinde oldugu gibi zaman, mekan ve maliyet unsurlarin
optimal bir sekilde birlestirerek devlet etkinligini artirmaktadir. Boylece baskici,
kompleksli, kendini ispatlama adina trajediye donlisen memur davraniglar: disipline

edilebilmekte, vatandasin kendi islemini kendi yapmasi fazla istthdami 6nlemektedir.

E-devletin 6zel sektor idare metotlart ve becerilerinden faydalanmasinin kamuda
diisiik verimlilik ve idareden kaynaklanan etkisizligi azaltmada etkili oldugu da

bilinmektedir. (Sagsan, 2001)
Vatandas katihminin saglanmasi

E-devlet, vatandaslarim1 biiyiik bir sosyal grubun bir pargasi olarak degil, ayri
bltunler olarak gormeyi esas kabul eden bir organizasyondur. Bu anlamda, yeni bir

toplum anlayiginin ve vatandag giicliniin de semboliidiir. Devletin i¢inden ve digindan
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bilgilerin diizenli olarak akisini saglayarak toplumun demokratiklesmesinde onemli
bir rol istlenmis olan, e-devletin her diizeyde vatandasin yonetime katilmasini

saglamasi beklenmektedir.

E-devlette devlet girisimlerine ve yatirimlarina halkin katilimi igin “elektronik
duyurular”, “elektronik mail gruplar’” olusturabilir ve 6nemli meselelerde sanal

diisiince kuruluslart araciligiyla “elektronik beyin firtinasi” da denenebilir.

Elektronik oylar araciligi ile halkin belirli konularda goriisii alinir, “sanal ¢ikar
gruplar1”, “sanal lobiler” olusturularak diisiinceler ve projeler gelistirilir hatta bunlar
sosyal gelisim ve kalkinmaya katki saglayacak hale getirebilir. Sonugta, Internet
tabanli devlet sayesinde birey bilgisayar araciligiyla yonetime katilim olgusunun

aktif bir 6gesi durumuna gelecektir.

2.2.4. Vatandas — devlet etkilesiminin saglanmasi

E-devletin kamu kesimi yonetimine miisteri iliskileri, miisteri odaklilik, rekabet
kavramlarin1 getirerek yonetimi doniistiirmesi yonetimin biirokratik yapisimi da e-
blirokrasi adi verilen yeni bir forma sokmaktadir. E-devlet, devletle halkin

biitiinlesmesini saglar.

Iyi yonetimlerde devlet ve halk giiveni temeldir. Bilgi sistemleri topluma politika
olusturma asamasinda, goriis sorulmasinda, agik ve hesap verebilir devlet
olusturmada yardimei olur. E-devlet halkin sesini duyarak ve katilimini saglayarak

politikalarini ona gore sekillendirir.

2.2.5. Politika olusturma sureclerinin iyilestirilmesi

Devletin her kurum ve kurulusuna zaman ve mekan farki gozetmeden ulasabilen,
taleplerini ifade eden, kendisine sunulan hizmetlere erisebilen vatandaslar daha fazla
politika olusturma siiregleri iginde yer almaktadir. Asagidaki tabloda e-devletin

vatandas ve kamu personeli i¢in yararlar1 6zet halinde sunulmaktadir:
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Tablo 3. E-Devletin Yararlar1 (Demirel, 2006)

VATANDAS ICIN KAMU PERSONELI ICIN

Self Servis: Kendi kendine bilgiye erigim Self Servis: Dis gorevler ve
iletisimde azalma

Daha lIyi Erisim: Bilgiyi bulma ve kullanmada | Daha Iyi Erisim: Klasik

kolaylik yontemlerle bilgi temininde azalma

Derhal Servis: Hizli ¢oziimler ve sonug Derhal  Servis:  Gecikmelerin
azalmast

Artan Iyi Niyet: Vatandas devlete pozitif | Artan Vatandas Memnuniyeti:

bakacak Daha iyi hizmet sunumunun sonucu

Artan Hesap Sorabilirlik: Vatandasin yonetime | iletisimdeki Gelisme: Yonetici ve

aktif katilim dis kurumlarla daha etkin ve hizli
gelisme

2.3. E-Devletin Ozellikleri

2.3.1. Elektronik devlet bir bilgi devletidir

E-Devletin 6ziinii olusturan bilim bazli diinya goriisii, yeni bilgi ve teknoloji
iiretmeye acgik bir sistem olusturmakta ve bu agik sistem bir yandan mekan icinde,
diger yandan gelecege dogru genisleyip evrilirken uygarlik kalibinin gelisim yolunu

da belirlemektedir.

Sanayi ¢ag1 devletinden bilgi ¢aginin ag devletine gecis siirecinde bilgi sistemlerinin

oynadig1 rol yadsinamaz.

Bilgi toplumunda bireylerin artik miisteri/vatandaglar olarak kamudan beklentileri
sadece kamusal bilgilerin sunulmasi degil, ayn1 zamanda saglanan bilgilerin
anlagilabilir, kullanilabilir, giincel, dogru ve eksiksiz olmasidir. Ozel sektor isletme
organizasyonlarinin da bilgi teknolojileri ve sistemlerinden optimal diizeyde
yararlanabilmeleri i¢in, merkezi yOnetimin O6zendirici ve teknolojik altyapi

hazirlayici rollerinin gereklerini yerine getirmesi zorunludur.

Elektronik devlet vyapisi yalmzca vatandaslarin bilgiye erisme taleplerini
karsilamakla kalmamaktadir. Kamu hizmetlerinin elektronik yapilar iginde
goriilebilmesi, vatandaslarin kendileri hakkindaki bilgileri yine sorunsuz ve

kolaylikla kamunun ilgili birimlerine aktarabilmesini de icerir.

Elektronik devlet yapisi i¢inde, vatandasin kamu kurumlari ile birebir kars1 karsiya

gelmesi s6z konusu olmamaktadir. Bunun yerine kamu bilgi otoyolu olarak ifade
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edilen bilgi iletisim omurgasi lizerinden kamu bilgi sistemine ulasilmakta ve bu
sistemin yonlendirmesiyle talep edilen kamu hizmetine erisilmektedir. Boylece dev
bir bilgi ambar1 olmasi ve dogrudan katilim firsati tamimasi nedeniyle internet
onceden masrafli ve zor olan bilgi edinme islevini siyasal birimler agisindan oldukca

kolaylastirmakta ve ucuzlastirmaktadir (Alkan & Simsek, 2001).

Elektronik devlette bilgi sistemi kamu kurumu ile vatandas arasina yerlestirilmistir.
Kamu kurumu, vatandasin bilgi talebini 6ngérme gayreti iginde olmakta, sunulacak

hizmeti vatandasin talepleri yonlendirmektedir.

Kamu kurumlar1 arasindaki iletisimin artmasi ve kurumsal bilgi sistemlerinin
biitiinlesmesinin saglanmasi sayesinde tekrarlar, asir1 biirokratik siiregler, zaman

kayiplari, kagida dayali islemler 6nemli 6l¢iide azalmistir.

Vatandasa gerekli olan bilgilerin biiyiik bir kismi bilgi sisteminden giincellenmis
sekilde hazirdir. Dolayisiyla elektronik devlet biitiinlesik, organize ve esglidiim

icinde ¢aligsan bir kamu yonetimi yapisi sunmaktadir.

2.3.2. Elektronik devlet teknik bir devlettir

Cagimizda bilgi teknolojileri, organizasyonlarin yapisini, kurum ici iligkileri
degistirmekte ve yeni kamu yonetimi anlayisinin 6ngordiigii tasarruf, etkinlik,
sorumluluk ve kalitenin saglanmasma yardimci olmaktadir. Bilgisayarlar,
vatandaslarin istek ve taleplerine daha uygun, kolay ve hizli bilgiler sunmakta,
islemleri kolaylastirmakta, ¢ogu durumda personeli devreden c¢ikarmakta ve

dolayisiyla kirtasiyeciligi ve zaman kayiplarii dnlemektedir.

Bilisim ¢aginin nimetleri olan en son teknolojileri kullanan e-devlet modeli, bir
evrakin kamu kurumuna ulastigi andan itibaren, yetkili kisiler tarafindan herhangi bir
zamanda, nerede ve ne asamada oldugunun elektronik ortamda bilinmesi ve
izlenmesine ilaveten konusuna, ilgisine veya diger herhangi bir kritere gore
elektronik ortamda evveliyat arama ve inceleme yapilabilmesine olanak veren

yapistyla teknik Ustiinliigiinii de ortaya koymaktadir.

E-devlet uygulamasinda, teknolojiyle birlikte daha etkin ¢alisma araglari
saglanacaktir. iletisim araglari, daha resmi iletisim ydntemleriyle miimkiin olmayan

baglar ve iligkilerin desteklenmesinde ve beslenmesinde etkili rol oynayarak, ¢alisan
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iletisimini  gliglendirecektir. Ayrica veri gorsellestirmesi, bilgi ¢ikarimi, veri
entegrasyonu ve sayisal kiitliphane gibi bilgi yonetimi araglari, bilginin kullanimi ve

yayginlagmasina olumlu katkilarda bulunacaktir.

Yeni teknolojiler, iist yoneticilerden beklentileri de artirmakta ve kamu yonetiminin
faaliyetlerini bir sir olmaktan ve devleti de kutsalliktan ¢ikarmakta, kamu
yOnetimindeki bilinmezlikten kaynaklanan biiyli bozulmaktadir. Ayn1 zamanda bilgi
teknolojileri ve ozellikle Internet yurttashigin tanimini degistirmekte ve nettashk
olarak ifade edilen kavramla e-demokrasiye farkli bir bakis a¢is1 kazandirmaktadir.
Fakat, e-devletin teknik bir devlet olmasi sadece teknoloji yogun olmasi ile

aciklanamaz. E-devlet tasarimi belirgin teknik temeller {izerine inga edilmelidir.

2.4.  Geleneksel Devlet, E-Devlet Anlayisi

E-devlet, geleneksel devlet modeline bir rakip degildir. Geleneksel devlet modeli
icinde kamunun vermesi gereken hizmetlerin sunulus biciminde degisiklik yapan

biitiinler seklinde degerlendirilmektedir.

%

S

Geleneksel Devlet
vatandag . 8
&
Bilgi sistem1

E-Devlet

¥ 34
R ]
A

Bilgi
gistemi kurum

Sekil 3. E-Devlet Calisma Grubu Raporu (Surast T. B., 2002)
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Sekil 3’den de anlasilacag iizere geleneksel devlette, kamu kurumu, vatandas ile
vatandasin talep ettigi bilginin saglandig1 bilgi sisteminin arasindadir. Vatandasin
bilgiye dogrudan erisimi miimkiin olmamaktadir. Bilgi paylasimi ve talebi
oldugunda, kamu kurumu uygun ve gerekli bilgiye, bilgi sisteminden ulasarak
vatandasa bilgiyi aktarmaktadir. Kamu kurumlar1 arasindaki iletisim ve kurumsal
bilgi sistemleri arasindaki paylasim zayiftir. Bilgi talep eden vatandas, ilgili kamu
kurumuna bizzat ulagmak ve yiiz yiize gériismede bulunmak zorundadir. Bu modelde
biirokratik islemlerin dogmasi ve bunlarin zaman almasi kag¢inilmazdir. E-devlet
yapisinda ise, bilgi sistemi kamu kurumu-vatandas arasina yerlestirilmistir. Kamu
kurumu, vatandasin bilgi talebini Ongdrme gayreti i¢inde olmakta, bir anlamda
sunulacak hizmetleri vatandaslarin kendileri yonlendirmektedir. E-devlette
vatandasin bilgiye direk ulasmasi ve kurumlar arasindaki iletisimin siki olmasi

nedeniyle biirokratik islemler en aza inmektedir.

Geleneksel devletin yerini almas1 diigiiniilen e-devlet ile geleneksel devlet anlayisinin

karsilastirilmast Tablo 4’de agik ve net olarak 6zetlenmektedir.

Tablo 4. Geleneksel Devlet Anlayisi ile E-Devlet Anlayisinin Karsilastirilmas: (Internet Teknolojileri Dernegi,
2002)

GELENEKSEL DEVLET ANLAYISI

E-DEVLET ANLAYISI

Birokratik Kontroller

Bireye Hizmet  ve

Guglendirilmesi

Toplumun

Izole Edilmis Idari Fonksiyonlar

Entegre Kaynak Hizmetleri, Ac¢ik ve
Seffaf Devlet

Kagt Isi ve Dosyalama

Elektronik Hizmet Teslimati

Zaman Tuketen Sirecler

Hizl1 Seri Is Siiregleri

Elle Diizenlenen Finansal S6zlesmeler

Elektronik Fon Transferi (EFT)

Garip Raporlama Sistemleri

Bilgiye Esnek Erisim

Baglantisiz, Birbirinden
BilgiTeknolojileri

Kopuk

Biitiinlesmis Ag Coziimii

Her Dénem Idareci Se¢imi

Gergek, Katilimer ve Siirekli Demokrasi
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2.5. E-Devletin Yapisi

Klasik devlet anlayiginin nasil ki kendine has bir igleyis tarzi ve yapisi varsa, e-devlet
anlayisinin da isleyisini ortaya koyacak genel kabul gormiis bir yapisinin olmasi da
sarttir. Bu yap1 devlet-vatandas ve isletme ag1 seklinde ortaya ¢ikmaktadir. Baska bir
ifadeyle, e-devletin kamu idari birimleri arasindaki ve ¢alisanlar1 arasindaki iliskileri,

devlet-vatandas ve 6zel isletmeler arasindaki iliskilerinden olusmaktadir.

Isletme Isletme

isbirligi

DEVLET

Vatandag Vatandag

Sekil 4. E-Devlette Vatandas-Devlet-isletme iliskisi (Sahin & Orselli, 2003)

Bu baglamda e-devlet yapisi, genel olarak i¢ ve dis iliskiler ag1 olarak ikiye
ayrilmaktadir.i¢ iligkiler; kamu idari birimleri arasindaki iliskilerle, kamu calisanlari
arasindaki iligkileri kapsamaktadir. Dis iligkiler ise; devlet ile vatandas aras iliskiler,
devlet ile isletme arasi iligkiler, kamu hizmet kullanicilar1 ve hizmet tedarik¢ileri
arasindaki iliskidir. E-devlette iliskiler, i¢ ve dis olmak iizere ¢ok yonlii bir etkilesimi

gerektirmektedir.

2.6. E-Devletin Kullanim Alanlar

Elektronik olarak sunulan kamu hizmetlerine bakildiginda, e-devletin kullanim
alanlar giinliik yasam, uzaktan yonetim ve politik katilim olarak {i¢ baslik altinda

siiflandirmak mimkindir:
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Tablo 5. Elektronik Devlet Hizmetlerinin Kullanim Alanlar1 (Universal Bilgi Teknolojileri, 2016)

Bilgi Verme | .. .. . . | Online Islem
Kullanim Alanlari Hizmetleri Iletisim Hizmetleri Hizmetleri
+ Is hayati
* Konut * Giinlik yasama
* Egitim iligkin konularda .
g » Bilet rezervasyonu
- * Saglik danigmanlik C
Giinliik Yasam e . * Cesitli programlara
* Kiiltiir * Is ya da konut
. kayitlar
* Ulasim ilanlar1

* Cevre vs. hakkinda
bilgiler

* E-posta iletigimi

Uzaktan YoOnetim

e Kamu hizmetleri
rehberi

+ Idari siiregler igin
kilavuz

* Kamu kayitlar1 ve
veri tabanlari

» Kamu gorevlileri ile
e-posta iletisimi

. Formlarin
elektronik  ortamda
doldurulmasi

Politik Katilim

* Yasal diizenlemeler
* Meclis kayitlar

* Siyasi programlar

* Gorlis belgeleri

. Karar alma
siirecinde hazirlanan
belgeler

* Siyasi konulara
iliskin tartigmalar

* Politikacilarla e-
posta iletigimi

* Referandum
* Secimler
¢ Anketler

Tablodaki bilgi verme hizmetleri, kamu kurum ve kuruluglarinin tek tarafli bilgi

vermesine yonelik hizmetleri ifade etmektedir. Iletisim hizmetleri, kamu kurum ve

kuruluglar1 ile tek yonlii bir iletisim saglayabilecegi gibi (matbu formalarin

doldurulmasi, e-dilekge, bagvuru formalari vs.), ¢ift yonlii iletisime de imkan verecek

hizmetleri (kurum ve kuruluslarla baglanti kurup ilgili konularda goriismek, on-line

soru sorup cevap alabilmek vs.) kapsamaktadir. Online hizmetler ise, ayn1 anda, ayni

yerde olmasi gereken islemlerin elektronik sistemler yardimiyla ayni anda ancak

farkli yerlerde bulunan insanlarin, kurumlarin ve kuruluslarin ayni seyi bir sekilde

paylasmalarimi (Kamu ihalelerine katilim, {icretlerin ve fiyatlarin, cezalarin 6denmesi

vs.) anlatmaktadir.
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2.7. E-Devletin Etkinligini Belirleyen Faktorler

E-devlet uygulamasmin yayginlagmasimna yol agan faktorleri telekomiinikasyon
altyapisi, yasal diizenleyici ortam, mali kaynaklar ve kamu organizasyonlariin bilgi

teknolojileri ile olan baglilig1 olmak tizere dort temel baslikta toplamak miimkiindiir
Ulkenin telekomiinikasyon altyapisi

Gelismekte olan bir iilkede en 6nemli etmenlerden biridir. Bir iilkede dijital aglar
olmadan e-devlete girmek miimkiin degildir. Ulkenin fiziksel durumu ve
telekomiinikasyon altyapisin1 anlama, uygun ama¢ ve parametreleri dogru olarak

belirlemede onemlidir.

2.7.1. Yasal ve dizenleyici ¢evre (Ortam)

Ozellikle 6zel yatirimlari ve rekabeti gelistiren bir faktordiir. Telekomiinikasyon
altyapisindaki genisleme ya da yiikselme oldukga biiyiik yatirimlar gerektirir. Oysa
bircok gelismekte olan iilke hiikiimeti bu a¢idan uygun durumda degildir. Ozel
yatirimlari tesvik etmek icin yerel telekomiinikasyon ve Internet servis saglayicilari

arasindaki rekabet yiikseltilebilir.

2.7.2. Mali kaynaklar

Eger kamu kurumlari kamusal hizmetleri online saglarsa, kendilerini gilivende
hissetmeleri i¢in hazine tarafindan desteklenmeleri gerekir. E-hizmet teslimi
tamamen fonlanmaz ise, kamu kurumlar1 hizmetleri sunmak i¢in fiyat talep edecekler
ya da hizmet teslimi 6zel sektdr tarafindan yerine getirilecektir. Ozel ve kamusal
diizenlemeler ya da iicret yapisi, e-devletin pozitif etkilerinin devam etmesi igin

guclendirilmelidir.

2.7.3. Kamu organizasyonlarmmn bilgi teknolojileri ile iligkisi

E-devletin etkinligini anlama organizasyonun bilgi teknolojileriyle olan iliskisine
baghidir. Kamusal organizasyonlarin etkinligi ise, organizasyonel yonetim kalitesi ve

organizasyon liyelerinin performansina baghdir.

E-devletin etkinligi icin ise kiiclik ve basarili uygulama ornekleri ile baslanmasi,

herkesin kamu hizmetlerinden online olarak yararlanmasinin miimkiin olmadiginin
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unutulmamasi, mahremiyet ve giivenlik konular1 {lizerinde hassasiyetle durulmasi,
kamunun 0Ozel sektére sundugu hizmetlere Oncelik verilmesi, vatandaslarin
hizmetlerden online olarak yararlanmasinin tesvik edilmesi, liderlik ve politik
taahhiit saglanmasi ve 0Ozel sektorle ortak caligma alanlarinin arastirilmasi

onerilmektedir.

2.8. E-Devlet Modelinin Olgunlasma Asamalari

E-devlet modelinin olgunlagma asamalari sunlardir:

2.8.1. Bilgi asamasi

Bu ilk asama, genellikle bilgi yiiklii bir web sitesine sahip olmaktan, yani internet

mevcudiyetinden ibarettir.

2.8.2. Etkilesim asamasi

Kullaniciyla daha etkilesimli bir iligski s6z konusudur. Kullanicilar yetkililere e-posta
gonderebilir, site i¢i arama motorlarinda istedikleri kisisel ya da genel bilgiyi
sorgulayabilir, resmi islemler icin ¢esitli form ve belgeleri indirebilirler veya uzman

yardimu alabilirler.

2.8.3. Islem asamasi

Kamu y6netim biriminin web sitesinin etkilesim diizeyi artmis ve daha biitlinsel bir

islevsellige dontismiistar.

2.8.4. Doniisiim asamasi

Elektronik kamu yonetimi, tek durakli bir yapidir ve yurttaslar ya da kuruluslar tek
bir adresten (genelde “portal” olarak adlandirilan kapsamli bir Internet sitesi

tizerinden) diledikleri tiim hizmetlere ulasabilirler. www.turkiye.gov.tr sitesi bu

uygulamanin lilkemizdeki 6rnegini teskil etmektedir.

Donlisiim asamasi, hizmet saglama etkinli§inin yam sira, gelistirilmis katilim
platformlariyla yurttaglarin izleme ve denetim imkanlarimi artiracak, kamu yonetimi

daha katilime1 bir temelde konumlandiracak bir agsama olarak goriilmektedir.
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2.9. E-Devlet Altyap: Gereksinimleri

E-Devlet geleneksel devlet yonetiminde doniisiim sayilabilecek olumlu katkilarinin
yani sira e-devlete gegis siirecindeki birtakim altyapi eksikliklerinden dolay1 olumsuz

sorunlar1 da beraberinde getirmektedir.

E-devletin kamu yoOnetimine olumlu ve olumsuz etkileri asagidaki tabloda

goOsterilmektedir:

Tablo 6. E-Devletin Kamu Ydénetimine Etkileri (Bensghir, 2000)

OLUMLU NITELIKLER/KATKILAR OLUMSUZLAR/SORUNLAR

» Kamu hizmetlerinde i¢ verimliligi artirma
* Yeni hizmetler yaratma

* Bilgiye kolay erigim » Fiziki engelliler icin erisim gii¢liigii

* Kiiresel enformasyon aglarinda yer alma * Asirt enformasyon yiikii

» Maliyet tasarrufu » Kamu bilgilerinde gizlilik, kopyalama haklar1 ve
» Kurumlar arasi bilgi paylasimi koruma konularinda belirsizlik

» Kamu hizmetlerine on-line erigim * Bilgiye erisimde esitsizligin doguracagi
* Bireysel etkinlik ucurumlar

* Yiiksek performansh ekip ¢aligmasi
* Seffaf devlet

E-devletin olumsuzluklarini en aza indirgeyecek altyap1 gereksinimleri sunlardir:

2.9.1. Bilgi giivenligi

E-devlet olusumunda bilgi giivenligi vazgecilmez ve Onceligi ¢ok yiiksek
uygulamalardan biridir. Bilgi giivenligi konusunda en belirgin ve yaygin uygulama

elektronik imza ve sayisal imza konularindadir.

2.9.1.1. Elektronik imza

E-devlet olusumunu en 6nemli ayaklarindan birisi elektronik imzadir. Elektronik
imza bir anlamda elektronik noter olusumunun da temelini olusturmaktadir. Bir
anahtar cifti (acik ve kapali anahtarlar) ile elektronik ortamda iletilen veriye vurulan

bir miihiirdiir. Elektronik imzalar dogrulanabilirler ve inkar edilemezler.
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2.9.1.2. E-devlet uygulamalarinda guvenlik

Devlet-vatandas iliskisinde taraflarin birbirine giivenmesi iliskileri kolaylastiran ve
zenginlestiren olmazsa olmaz bir Ogedir. Bu baglamda, vatandasin devlete
giivenmedigi bir ortamda sanal bilgi ve hizmetlerin kok salamayacagi kolayca
Ongoriilebilir. Devletin vatandaslarin  kisisel bilgilerini toplama amaci disinda
kullanmamas1 ve bu bilgilerin gizliligini korumaya dikkat etmesi de gereklidir ki
insanlar e-devlete kuskuyla bakmasin. Bu nedenle e-devlet uygulamalarinda
vatandaglarin 6zliikk bilgilerinden ve yapilan islemlerin giivenli olmasindan daha

6nemli bir unsur distintilemez.

Iyi bir giivenlik, bu alanda olusturulmus saglam ve denenmis bir giivenlik
politikasinin olusturulmasi ile baslamalidir. Olusturulan e-devlet uygulamalarindaki

her nesne veya sayfa bu giivenlik ¢emberi ile korunmalidir.

Guvenlik igin en dnemli anahtar giivenligi anlamaktir. Giivenlik alaninda mevcut

segenckleri ve onlemleri belirlemekse sonraki adimdir.

2.9.2. Mevzuat

Gilinlimiiz devletleri, kendi vatandasinin ve toplumlarinin en {iist diizeyde deger ve
yenilik yaratma yeteneklerinin ortaya ¢ikarilmasinda ve gelistirilmesinde aktif rol ve
gorev lstlenmektedir. Bu durum; hak ve ozgiirliikler ile 6dev ve sorumluluklarin
yeniden net bir sekilde tanimlanmasini, karsilikli dogru algilanmasimi ve

uygulanmasini gerektirmektedir.

Bu noktada e-devlet yonetimi ve politikalarmin evrensel hukuk ve etik temelinde
olusum ve isleyisi oncelikle dikkate alinmalidir. Aksi taktirde elektronik iletisim ve
bilgi araglarinin kullaniminda yonetsel gii¢ tekeli, hak ve 6zgiirliiklerin kullaniminda
daralmaya yol acabilir ve yeni buyrukgu ve dayatmaci devlet veya gii¢ler diizeninin

olusumuna neden olabilir.

2.9.2.1. Yasal duizenlemeler

E-devlet yapilanmasini gerceklestirmek icin yeni yasal diizenlemelere gereksinim
duyulmaktadir (Ozellikle kisisel bilgilerin korunmasi, elektronik imza ve onay
kurumlarma iliskin). Bu diizenlemelerin eksikligi e-devletin énundeki en blyilk

engeller arasindadir.
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Oncelikle, internet hizmetlerinin herkes tarafindan erisilebilir diizeye getirilmesi,
ardindan iletisim piyasasinin serbestlestirmeye dogru yeniden diizenlenmesi

gereklidir. Bu yapilmadikga, katilim gercek anlamda olusturulamaz.

2.9.2.2. Onay kurumu
Elektronik ortamda gonderici ve alicilarin kimliklerinin belirlenmesi i¢in ti¢lincii kisi
veya kurumlarca “sayisal sertifika” diizenlenmesi gereklidir. Bu sertifikalar

diizenleyen kurumlar “Onay Kurumu” olarak adlandirilir.

2.9.2.3. E-noter

E-Noter, e-devlette onay kurumlarinin yani sira geleneksel noter sistemine benzer
sekilde belge ve yetki devri istemlerini onaylayan, isleme zaman boyutunda
gecerlilik kazandiran kurumdur. E-Noter, e-devlet olusumunun temel dayanagi

olarak gorulmektedir.

2.9.24. Sayisal kimlik karti
Sayisal Kimlik Kart1 bir akilli kart uygulamasidir. Bu akilli kart; kisisel kimlik

bilgilerini, vergi kimlik bilgilerini ve elektronik imzay1 igermektedir.

2.9.3. lletisim altyapisi

E-Devlet olusumunda, bilgisayar donanimlar1 ve yazilimlarmin etkin kullaniminin
yani sira bilgi iiretimi ve paylasimi da ¢ok Onemlidir. Bu amaca uygun olarak
kurulan kurumsal Internetler (Intranet) e-devletin olusumunun temel adimidir. Bu
baglamda elektronik ortamda sunulacak kamu hizmetleri miisteri tercihlerini dikkate
alarak belirlenmeli, farkli erisim secenekleri sunabilmeli, Internet kullanimini
6zendirici ¢aligmalar yapilmali ve vatandaglarin kamu ydnetimine giivenleri artiracak

yonde uygulamalara gidilmelidir.

Iletisim altyapis1 olusturulurken iilkenin degisik kuruluslari bir araya getirilerek
kurumlar arasi koordinasyon mutlak surette saglanmali, ortak hedef ve amaglar net

olarak ortaya konulmali, projelerdeki ¢ok baslilik dnlenmelidir.

2.10. E-Devlete Gecerken Oncelikli Adimlar

E-devlet altyapisinin hazirlanmasindaki 6ncelikli adimlar sunlardir:

30



2.10.1. Hukuksal altyapi

Cevrimigi hizmetlere gegerken, gerekli hukuksal diizenlemeler gerceklestirilmelidir.
Bu cgercevede Oncelikle elektronik imza ve elektronik dokiimanlara hukuki gecerlilik

saglayacak yasal diizenlemelerin yapilmasi gerekmektedir.

2.10.2. Teknolojik altyap:

Cevrimici hizmetlere gecerken, teknolojik altyapr tasarimlari gerceklestirilmeli ve

hizla uygulama plani hazirlanmalidir.

2.10.3. insan

Toplumun 06ngorilen sistemlere adaptasyonu igin gerekli egitimler saglanmali,

degisim yonetimi gergeklestirilmelidir.

2.10.4. E-devlet finansmani

E-Devlet ¢ok ciddi finans kaynaklarinin yatirima doniistiiriilmesini gerektirdigi i¢in
klasik biitge hazirlama usulleri disinda yeni modeller olusturulmaktadir. E-devlet
yatirimlart bilgi islem biitcelerinin disindaki tiim birimleri de ilgilendiren bir

yaklasim gerektirir.

Finansman sorununu ¢6ziicli yaklagimlarin basinda, e-devlet servislerinin sunuldugu
ortamlara alinacak ticari reklamlar, servisleri kullanmak isteyen kullanicilarin Gyelik
sistemiyle belli bir ticret 6demesi veya kamu hizmetlerini on-line talep edenlerden

islem bagina belirli bir iicret talep edilmesi gelmektedir.

2.10.5. Hizmet altyapisini olusturmak

Kullanicilarin en verimli sekilde hizmet alabilecegi teknolojiler belirlenmeli ve

gerekli altyap1 olusturulmalidir.

2.10.6. Servis mekanizmasini olusturmak

Servis mekanizmasini olusturmak, sistem bilesenlerinin bir arada c¢alisma
prensiplerini belirlemeyi gerektirir. Bilgiye ulasma, saklama, paylagsma prensipleri
servis mekanizmasi tarafindan belirlenir. E-Devlette tiim birimler arasinda etkin bir

veri paylagim sistemi olusturulmali ve icerik meydana getirilmelidir.
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2.10.7. Guvenlik ve gizlilik

Internet araciligiyla sunulan bilgi hizmetlerin gizlilik ve giivenligi konusu iki
cercevede incelenebilir: Ilk olarak, ydnetim birimlerinin vatandaslara ve kurumlara
hizmet sunarken kullandigi gizli bilgilerin kotii niyetli li¢lincii sahislarin eline
gecmesinin engellenmesi sorunu vardir. Gizlilik ve giivenlik konusunun diger yonii
ise, kamusal bilgilerin ulusal giivenligi tehlikeye disiirebilme ihtimalidir. Bu ve
benzeri nedenlerle e-devlet hizmetleri kullanicilarin bilgilerini giivenli bir ortamda

saklamal1 ve kullanicilar gizlilik prensiplerinin uygulandigindan emin olmalidirlar.

2.10.8. Kritik basar faktorlerinin belirlenmesi

E-Devlet’e geciste performans degerlendirmesi yapabilmek icin kritik basari

faktorlerinin belirlenmesi gerekmektedir.

2.11. Tiirkiye’de e-devlet

Tiirkiye’de e-Devlet, e-Doniisiim projesinin bir pargasidir. 58. Hiikiimet Acil Eylem
Plam1 (3 Ocak 2003) ve 59. Hiikiimet Programi’nda (19 Mart 2003) yer alan e-
Déniistim projesi, “Bilgi Toplumu Stratejisi (2006-2010)”nin 28 Temmuz 2006’da
Resmi Gazete’de yaymlanmasiyla yiiriirliige girmistir. 60. Hiikiimet Programi’nda
faaliyete gecirilecegi duyurulan e-Devlet kapis1 projesi ise DPT nin sorumlulugunda

ve TURKSAT isbirligiyle 18 Aralik 2008 tarihi itibariyle hizmete girmistir.

E-devlet kapisindan sunulan hizmetlerin sayist agilisi itibariyle 22 iken, 2009 yilinda
139’a, 2010 yilinda 246’ya, 2013 yilinda 878’e ¢ikmistir. E-devlet kapisindan hizmet
sunumu bazinda en basarili kamu kurumu Denizcilik Miistesarligi (%98) iken, onu
Sosyal Giivenlik Kurumu (%31) ve Ulastirma Bakanlig1 (%29) takip etmektedir.
Kayith kullanic1 sayisinda da 6nemli bir artis vardir: 2008 yilinda 10.000 kayith
kullanic1 var iken, bu sayisi 2010 yili ortasinda 1.950.000 kisiye, 2013 Aralik ay1
itibariyle de 16.200.000 kisiye ulagmistir. E-devletin bireyler ve is diinyasi tarafindan

kullanim alanlarint DPT raporlarindan yola ¢ikarak su sekilde tablolastirabiliriz:
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Tablo 7. DPT, E-devletin Kullanilmama Gerekgeleri (DPT, Bilgi Toplumu Istatistikleri, 2010), (DPT, Bilgi
Toplumu Istatistikleri, 2009) (Dicle Universitesi Sosyal Bilimler Enstitusti Dergisi, 2016)

Kullanmama Nedeni Bireyler Girisimciler
Yiz yiize gorismenin | 2010: %22.1 2010: %66.6
tercih 2000: %64.4 2000: %73.8
Edilmesi

Hizmetin internette | 2010: %6.3 2010: %40.1
olmamasy/ 2009: %19.3 2009: %44.2
Erisim glicligi

Hizmete  erisimin  ¢ok | 2010: %2.6 2010: veri yok
karmasik 2009: %7.0 2009: %28.2
olmasi

Ek  baglantt  maliyeti | 2010: %1.1 2010: veri yok
gerektirmesi 2009: %0.9 2009: veri yok
Giivenlige iliskin kaygilar | 2010: %2.3 2010: %32.7
olmast 2009: %4.3 2009: %36.0
Acil  durumlarda  geri | 2010: %2.0 2010: %27.8
doniislerin 2009: %2.1 2009: %36.1
gecikmesi

Diger (ihtiyag | 2010: %78.1 2010: %15.7
duyulmamasi) vs. 2009: %16.1 2009: %12.9

Birlesmis Milletler verilerine gore Tiirkiye e-devlet siralamasinda 184 iilke arasinda
2008 yilinda 76. sirada iken 2010 yilinda 69. siraya yiikselmistir. Siralamay1 gosteren
e-devlet gelisim indeksinin bilesenleri asagidaki tabloda goriilmektedir.
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Tablo 8.. E-devlet Gelisim indeksi (Dicle Universitesi Sosyal Bilimler Enstitiisti Dergisi, 2016)

Sira Ulke Indeks Online Telekomiinikasyon | Insan
Degeri Hizmet Altyapist Sermayesi
1 Glney 0.8785 0.3400 0.2109 0.3277
Kore
2 ABD 0.8510 0.3184 0.2128 0.3198
3 Kanada 0.8448 0.3001 0.2244 0.3204
4 Ingiltere 0.8147 0.2634 0.2364 0.3149
5 Hollanda 0.8097 0.2310 0.2530 0.3257
6 Norveg 0.8020 0.2504 0.2254 0.3262
7 Danimarka | 0.7872 0.2288 0.2306 0.3278
8 Avustralya | 0.7863 0.2601 0.1983 0.3278
9 Ispanya 0.7516 0.2601 0.1683 0.3231
10 Fransa 0.7510 0.2321 0.1965 0.3225
11 Singapur 0.7476 0.2331 0.2107 0.3037
12 Isveg 0.7474 0.1792 0.2482 0.3200
13 Bahreyn 0.7363 0.2483 0.1932 0.2948
14 Yeni 0.7311 0.2170 0.1864 0.3278
Zelanda

15 Almanya 0.7309 0.1867 0.2295 0.3146
16 Belcika 0.7225 0.2126 0.1880 0.3218
17 Japonya 0.7152 0.2288 0.1730 0.3134
18 Isvicre 0.7136 0.1511 0.2537 0.3088
19 Finlandiya | 0.6967 0.1630 0.2059 0.3278
20 Estonya 0.6965 0.1705 0.2070 0.3190
69 Turkiye 0.4780 0.1177 0.0852 0.2752

Yine aymi rapora gore, Tiirkiye online hizmet indeks siralamasinda 62. sirada,
telekomiinikasyon altyapisinda 68. sirada, e-katilim indeksinde 55. sirada, insani

sermaye indeksinde ise 108. siradadir. Birlesmis Milletler’in 2003, 2004, 2005, 2008

34




ve 2010 tarihli raporlarinda bu indekslerin gelisimine baktigimizda karsimiza soyle
bir tablo ¢ikmaktadir. Telekomiinikasyon verilerinde Tiirkiye’nin alt yapis1 vasat bir
goriintli ¢izmektedir. Tiirkiye’de her 100 kisi igin; internet kullanici sayist 33.12
(2008°de 16.56), cep telefonu abone sayis1 89.5 (2008°de 71.00), kisisel bilgisayari
olanlarin sayis1 ise 6.10°dur (2008’de 5.56). internet hizindaki yiikseklik ve baglanti
giivenilirligi ile e-devlette katilimi artirmasi beklenen fiber baglant1 noktasinda da
Turkiye Uluslararas1 Telekomiinikasyon Birligi (ICT) verilerine gore %1-2’lik bir
oranla oldukca gerilerdedir. Uluslararas1 Telekomiinikasyon Birligi verilerine gore
Tiirkiye secilmis 57 iilkeler arasinda kadin ve erkeklerde internet kullanim oram
farkinda %?20.2’lik farkla sonuncu sirada yer almaktadir. Tiirkiye %88.70’lik okur
yazar oraniyla insani sermaye degerlendirmesinde oldukca gerilere (108. siraya)
diismiistiir. E-devlet okur yazarlig1 noktasinda da gerilerde olan Tiirkiye 2003 yilinda
49. sirada iken, 2004 yilinda 57, 2005 yilinda 60, 2008 yilinda ise 76. siraya
gerilemistir. Tiirkiye genisbant veri indirme hizinda OECD iilkeleri arasinda sonlarda

yer alirken, genigbant erisim maliyet yliksekliginde ise baslarda yer almaktadir.

Tiirkiye’nin e-devlet altyapisini gelistirmesi gerektigine BM 2004 raporunda da yer
verilmis; Israil, Venezuela, Tayland ve Tiirkiye gibi iilkelerin e-katilimi
ozendirdikleri ama bu katilimi tasiyabilecek online mekanizmalar1 saglamadiklar

belirtilmistir.

BM e-devlet arastirmasina gore, Tiirkiye’nin e-devlet endeksi diinya ortalamalarinin
lizerinde bulunmaktadir. Ulkemiz 2003 yilinda elde ettigi 0,506 skorunu daha
sonraki yillarda yakalayamamis olmakla beraber, 2008’de 76. siradan 2010°da 69.
siraya yiikkselerek olumlu yonde gelisme kaydetmistir. E-devlet endeksi
hesaplanirken ¢evrimici hizmetler endeksi, altyap1 endeksi ve insani sermaye endeksi
gibi alt endekslerden yararlanilmaktadir. Cevrimi¢i hizmetler endeksi; kamu bilgi
sistemlerinin olgunluk duzeyleri ve entegre hizmet sunumuna verilen skorlar ile
hesaplanmaktadir. Bu alt endekste {ilkemiz 2010 yilinda 62. sirada yer almistir.
Altyap1 endeksi; internet kullanici sayisi, sabit ve mobil abone yogunlugu, kisisel
bilgisayar ve sabit genisbant erisim oranlari ile belirlenmektedir. Altyap: endeksinde
iilkemiz 2010 yilinda 68. sirada yer almustir. insan kaynag: endeksi; okuma yazma ve
okullagsma oranlar ile belirlenmektedir. S6z konusu arastirmada insan kaynagi ve
altyap1 endeksleri veriye dayali olarak hazirlanmis, fakat ¢evrimici hizmetler endeksi
web lizerinden yapilan arastirma ile sinirl kalmistir. BM ¢alismasina gore; Tiirkiye
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diger iki alt endekse kiyasla, insan kaynagi alt endeksinde geride kalmis, ¢cevrimigi

hizmetlerde nispeten daha iyi bir siralama elde etmistir.

E-Tirkiye i¢in, Bagbakanligin yonlendirmesi ve koordinasyonuyla kamu, 6zel sektor,
sivil toplum Orgiitleri ve sosyal taraflardan olusan temsilcilerin bulundugu 13 calisma

grubu olusturulmustur. Calisma gruplar1 ve koordinatorliikleri soyledir :

» Egitim ve Insan Kaynaklar1 Calisma Grubu — Milli egitim Bakanlig

* Altyap1 Calisma Grubu — Ulagtirma Bakanlig1

» Hukuki Altyap: Caligma Grubu — Adalet Bakanlig:

* Standartlar Calisma Grubu — Tiirk Standartlar1 Enstitiisii Bagskan-lig1

* Giivenlik Calisma Grubu — Genelkurmay Bagkanligi

* E-Ticaret Calisma Grubu — Dis Ticaret Miistesarligi

* Yatirimlar ve Planlama Calisma Grubu — DPT Miistesarligi

* Arsiv ve Dijital Depolama Calisma Grubu — Devlet Arsivleri Ge-nel Midiirliigii
» Uluslararasi Izleme ve E-Avrupa + Calisma grubu — AB Genel Sekreterligi
» Ozel Projeler Calisma Grubu — Tiirkiye Bilisim Vakfi

* Mevcut Durumun Tespiti Calisma Grubu — KAMUNET Teknik Kurulu

+ Ulusal Bazda Takip, Koordinasyon ve izleme Calisma Kurulu — Tiirkiye Bilisim

Dernegi
» E-Saglik ve Cevre Calisma Grubu — Bagbakanlik

Ulkemizdeki e-devlet uygulamalari incelendiginde, mevcut uygulamalarin yeterli
olmadig1 goriilmektedir. Bakanliklar, yerel yonetimler, genel midiirlikk, 6zel kurum
ve kuruluglar ile liniversitelerimizin ¢ogunda web sitesi mevcuttur. Ancak, bu web
siteleri genel itibariyle sadece bilgi vermek igin hazirlanmis olup basit e-servisler
sunmaktadirlar. Ulkemizdeki e-devlete gegis siirecindeki yeni gelistirilen projeler

disinda bilgilendirme amacl, basit yetersiz ve birbirinden kopuk hizmetler
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verilmektedir. Bagka bir ifadeyle, bahsi gegen kuruluslarin web siteleri daha ¢ok

brosiir goriiniimiinde olup bir ¢ogunda yer alan igerik bilgileri yetersizdir.

Ulkemizde yasanan problemlerin diizenlenmesi vatandaslarin  devletle olan
iliskilerinin yeniden tanimlanmasi bagka bir ifadeyle devlet — vatandas biitiinliigiiniin
saglanmasi icin iilkemizde batil1 devletler gibi bir e-devlet anlayisinin olusturulmasi

icin bir takim diizenlemeler yapilmasi kaginilmaz goziikkmektedir.

Ulkemizdeki vatandaslarin e-kiiltiir ~diizeyleri yeterli olmadigindan, internet
kullanimini, sadece bos zamanlarini degerlendirmek ve meraklarini giderme araci
olarak gdrmektedirler. Bu agidan bilgisayar okur-yazarliginin iyi anlasilip, internet

kullanimi1 daha iglevsel hale getirilmelidir.

2.11.1. E-Turkiye amag ve hedefleri

Ulkemizde bilgi toplumuna gegis yap: taslarinin olusumunun hizlandirilmasi, daha
ucuz, hizli ve giivenli internet erisimi, insan kaynagina yatinm ve internet
kullaniminin yayginlastirilmasi hedeflerine ulasabilmek i¢in, e-Egitim, e-Devlet, e-
Ticaret, e-Cevre, e-Saglik ve benzeri konular olmak {izere birgok alt bilesende ele
aliman e-Tiirkiye Girisimi Eylem Planmi Tirkiye’nin bilgi toplumu ¢aligmalar1 igin

taban olusturacak ve yol gosterecektir.

2.11.2. Bilgi toplumunun temel yapi taslarinin olusturulmasi
Hukuki Alt Yapr

- Mevcut kanun tasar1 ve tasari taslaklarinin yasalasmast siirecinin takip edilmesi.
- Ilgili konularda mevzuat ¢alismasi yapilmast.

Ozel Projeler

- Teknolojik acidan diinya dl¢eginde yarisabilecek yerli iirlin ve destek kosullarinin

hazirlanmasi.

- Tleri teknoloji merkezlerinin olusturulmast.
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Bilisim Standartlar:

- Bilgi toplumuna gecis siirecinde bilisim ile ilgili standartlarin belirlenmesi ve

uygulamaya konulmasinin saglanmasi.

2.11.3.  Insan kaynagina yatirim

Egitim ve insan Kaynaklar

- Ulkenin say1sal ¢aga hazirlanmasi.

- Bilgi tabanli ekonomide is giicii olusturulmasi.

- Bilgi tabanli ekonomiye herkesin katiliminin saglanmasi.

2.11.4.Internet kullaniminin yayginlastirilmasi

e-Ticaret

Guvenli e-Ticaret ortaminin olusturulmasi.

KOBI’lerde e-Ticaretin canlandirilmasi.

e-Ticarette tiketici haklarinin korunmasi.

Ticari 1slemlerde kullanilan bilgi ve belgelerin elektronik ortamda degisimi.

- Ticari islemlerde ¢evrimi¢i (online) 6deme ve dis ticaret finans aglarinin

olusturulmasi.

- e-Ticaret islemlerinin muhasebelestirilmesi.

- Kamuda e-Ticaret ve hizmetlerin elektronik ortamda yurtilmesi.
- Sanal {iriin borsalarinin kurulmasi.

e-Devlet

- Vatandasa kaliteli, glivenli, etkin ve kesintisiz hizmet sunulmasi.
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e-Saghk

- Ulusal saglik ag1 olusturulmasi ve saglikla ilgili hizmetlerin elektronik ortamda

verilmesinin saglanmasi.

e-Arsiv ve e-Kitlphane

- Arsiv ve kiitliphane hizmetlerini elektronik ortamda yiiriitiilmesi ve resmi

yazigmalarda standardlarin olugturulmasi.
Akill Ulasim Hizmetleri

- Elektronik teknolojisinden yararlanarak ulasim sistemlerinde performansin ve

kaynak kullaniminda etkinligin artirilmasi.
e-Cevre

- Ulusal bazda, uluslararasi standartlara uyumlu e-Cevre sisteminin kurulmasi.

2.12. Dinyada E-Devlet Uygulamalari

Diinyada e-devlet yaklagimlari oncelikli olarak yerel yonetimlerdeki uygulamalarla
baglatilmigtir. Gelismis iilkelerin yani sira gelismekte olan iilkelerde de e-devlet
uygulamalarina biiylik 6nem verilmektedir. Fakat gelismekte olan iilkelerle gelismis
tlkelerin e-devlet uygulamalar arasinda amag farkliliklar vardir. Ornegin, bir Afrika
ilkesinde baslatilan e-devlet girisiminde amag yolsuzlugu 6nleme iken, batili tilkeler
ise devletler/eyaletler arasi rekabette 6ne ¢ikmak, devletin halkina high-tech bir imaj

verme istegi amaglariyla e-devlet girisimlerini yonlendirmektedir (Ates, 2002).

Diinya genelinde Brown Universitesi’nce 198 iilkedeki ulusalti birimler, yerel
hiikiimet, bolgesel birimler, kentlere ait kamu web siteleri disindaki 1935 web
sitesinde belirlenen 28 online hizmete gore 2004 yilinda gerceklestirilen bir
arastirmada e-devlet performansi agisindan Kuzey Amerika basta gelmekte, bu
bolgeyi Asya, Bati Avrupa, Pasifik Okyanusu Adalari, Orta Dogu, Dogu Avrupa,
Rusya ve Merkezi Asya, Giiney Amerika, Merkezi Amerika ve son olarak Afrika

izlemektedir.
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2.12.1. E-Avrupa girisimi

Avrupa Komisyonu tarafindan Aralik 1999 tarihinde kabul edilen e-Avrupa Girisimi,
Avrupa'yt diinyadaki en dinamik ve rekabet giicii yiiksek pazar haline getirme
amacima yonelik olarak, ozellikle internet alaninda yeni ekonomi ig¢in gerekli
altyapiyr kurmayr hedeflemektedir. Girisim bu hedefe yonelik ii¢ temel amag
belirlemistir: Daha ucuz, daha hizli ve daha giivenli internet; insan kaynagina yatirim

ve internet kullanimini 6zendirmek.

23-24 Mart 2000 tarihlerinde Lizbon’da yapilan Avrupa Konseyi toplantisinda, 15
AB iilkesinin Hiikiimet ve Devlet Baskanlari, Avrupa’nin gelecek on yilda diinyadaki
en rekabetci ve dinamik bilgi tabanli ekonomisi haline gelmesi hedefini
koymuslardir. Bu hedef, Avrupa’nin bir an 6nce bilgi tabanli ekonominin, 6zellikle
de internetin sagladigi firsatlardan sonuna dek yararlanmasi gerekliligini ortaya
cikarmistir. Bu gereklilige yanit olarak, 19-20 Haziran 2000 tarihinde Feira’da e-
Avrupa Eylem Plan1 kabul edilmistir.

11-12 Mayis 2000 tarihlerinde Varsova’da yapilan Avrupa Bakanlar Konferansi’nda,
Orta ve Dogu Avrupa Ulkeleri, 15 AB iilkesi tarafindan Lizbon’da ortaya konulan
stratejik hedefi benimsemis; 15 AB iilkesinin e-Avrupa ile ortaya koydugu girisimin
bir pargast olma konusunda uzlasmis ve AB’nin politik kararliligina destek olarak,
belirtilen bu iddiali hedefe ulasmayr denemek ve bunda yararlanilacak zemini
genisletmek amaciyla, aday iilkeler olarak kendileri igin e-Avrupa-benzeri bir eylem
plant’n1 hazirlamaya karar vermiglerdir. Avrupa Komisyonu, Subat 2001°de Giiney
Kibris Rum Yonetimi, Malta ve Tirkiye’ye, bu ortak eylem planinin

olusturulmasinda diger aday tilkelere katilmalar1 i¢in davette bulunmustur.

Bu amagcla 2002 tarihine kadar strecek bir eylem plan hazirlanmis ve bu eylem plan

cercevesinde 6zel hedefler ve hedeflere yonelik 6l¢tim kriterleri belirlenmistir.

2.12.2. Tiirkiye’nin e-Avrupa girisimi

Turkiye-Avrupa Birligi iliskilerinde belirleyici 6zelligi olan ve iilkemiz agisindan
hedefler ortaya koyan Ulusal Program'n 17. bolimii olan "Bilim ve Arastirma"

baslig1 altinda,
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"Hiikiimetimiz AB gergevesinde baslatilan ve yiiriitiilmekte olan E-Avrupa girisimini
desteklemekte ve bu girisime katkida bulunmak istemektedir. Tiirkiye'de Bilgi
Toplumu olusturmak amaciyla E-Tiirkiye girisimini baglatip, yonlendirmeyi ve
Avrupa Birligi'ndeki c¢alismalarla esgiidiimii saglayacak bir kurumsal yapiyi, ilgili
Ozel sektor, akademik cevreler, sivil toplum orgiitleri ve diger ilgili kurum ve

kuruluslarla isbirligi halinde olusturmayi hedeflemektedir."
denilerek, Tiirkiye'nin bu konudaki kararliligi ifade edilmistir.

Ad1 gegen boliimde sorumlu kurulus olarak gosterilen TUBITAK, Avrupa
Komisyonu tarafindan e-Avrupa Girisimi'ni aday iilkelere yayma amaci giiden e-
Avrupat+ Girigimi hazirlik c¢alismalarina katilmakta ve sekreterya hizmetlerini

yurutmektedir.

Bu kapsamda, Disisleri Bakanligi ve AB Genel Sekreterligi koordinasyonu altinda
iilkemizde konuyla ilgili tiim kurumlarin katilimiyla ortak goriis olusturma

calismalar1 yapilmstir.

Bu c¢alismalarin sonuglart AB yetkilileri ile yapilan temaslarda dile getirilerek,
ulkemizin 15-16 Haziran tarihlerinde Goteburg'da yapilan AB Zirvesi'nde e-Avrupa+

Girisimi'nin resmi bir liyesi olmasi resmen ag¢iklanmistir.

Bu girisim, AB iiye iilkeleri ve aday iilkeler arasinda 6l¢me ve karsilastirma yapmaya
olanak saglamak {izere e-Avrupa Girisimi'nin hedef, eylem ve Olgme kriterlerini
aynen kabul etmistir. Bunlara ek olarak e-Avrupa+ Girisimi, aday {ilkelerin
demografik, sosyo-ekonomik ve toplumsal Ozelliklerini de g6z 6nine alan ve e-

Avrupa Girisimi'nde bulunmayan ek eylem maddelerini de icermektedir.

2.12.3. E-Avrupa 2005 eylem plani

Haziran 2002’deki Sevilla toplantisinda Birligin “Herkes Igin Bilisim Toplumu”
vizyonuna ulasmak hedefi ile 2005 yilina kadar siirecek yol haritas1 belirlenmistir.

Bu yol haritasinda ulagilmak istenen hedefler sunlardir:

1. E-Devlet, e-egitim ve e-saglik basta olmak {izere modern ¢evrimigi hizmetlerin

sunumu
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2. Dinamik e-is ortaminin yaratilmasi
3. Rekabetgi fiyatlarla yaygin genis bant erisimi
4. Glvenli bilgi altyapisinin saglanmasi

Ayrica 2004 yili sonu itibartyle, tiim liye devletler, temel kamu hizmetlerini
elektronik olarak erisilebilir hale getirilecektir. S6z konusu elektronik hizmetler
gerektiginde interaktif olacaktir. Kisisel Internet baglantis1 olmayan bireylerin
kamuya agik Internet erisim noktalarindan da yararlanmalar1 hedeflenmektedir.
Vatandaslara hizmet, sirketlere hizmet ve devlet ici hizmet gibi {i¢ farkli boyutu olan,
projenin AB’ye 68 milyar Euro gelir saglamasi ve dort milyon yeni istthdam imkani

agmasi beklenmektedir.

2.12.4. E-Avrupa + programi (2003)

11-12 Mayis 2000 tarihlerinde Varsova’da diizenlenen Bilgi Toplumu Avrupa
Bakanlar Konferansi'nda “AB-Orta ve Dogu Avrupa Ulkeleri Bilgi Toplumu Ust
Diizey Karma Komitesi”’ne, bu iilkeler i¢cin e-Avrupa benzeri bir eylem plani

olusturulmasi gorevi verilmistir.

24 Ekim 2000 tarihinde yapilan 5. Ust Diizey Karma Komitesi Toplantisi’nda, AB’
ye adaylik stirecinde bulunan Tiirkiye, Malta ve Giiney Kibris Rum Y6netimi’nin de
e-Avrupa+ ¢alismalarina davet edilmesi kararlastirilmis, e-Avrupa+ 2003 girigimi ve
eylem plan1 23-24 Mart 2001 tarthinde Stockholm’de yapilan liderler zirvesinde

goriisiiliip onaylanmistir.

E-Avrupa+ 2003 eylem plani e-Avrupa 2002 programindaki {i¢ ana amaci igermekle
beraber aday iilkeler “Herkes i¢in uygun fiyatl iletisim hizmetlerinin saglanmas1” ve
“Bilgi toplumu ile ilgili miiktesebata uyum ve uygulama” alt basliklarini igeren
“Bilgi toplumunun temel yap: taglarimin olusturulmasi” baslikli yeni bir amag¢ da
konumlamiglardir. Aday iilkeler e-Avrupa+ girisiminin koydugu hedeflere ulasmak

icin ortak bir tarih (2013) tizerinde uzlagsmis durumdadir.
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2.12.5. E-Avrupa + sonuclari neler getirecek?

e Internet erisimi bugiin oldugundan ¢ok daha hizli hale gelecek, yurtdisindan

ve icinden web sitelerine erigsim kolaylasacak.

e Egitim alaninda internet kullanimi1 yayginlasacak, biitiin 6grenciler internet
kullanabilir hale gelecek. Ogretmen olmayan yerlerde internet iizerinden

egitim verilerek 6grencilerin egitimlerinden geri kalmamasi saglanacak.

e Niifus clizdani1 yerine, kredi kartina benzer ama i¢inde pek ¢ok kisisel bilgiyi
degistirilemez ve taklit edilemez bicimde barindiran kartlar kullanilacak, bu
kartlarla kimlik ispat etmek icin Ozel cihazlar kullanilarak sahtecilik

onlenecek.

e iletisim altyapisinin gelisimi ile evden calismak miimkiin hale gelecek,
isyerine baglilik ortadan kalkacak. Vatandaglar herhangi bir yerden ofisteki

bilgisayarlarina ulasarak islerini yapabilecek.

e Bilgisayar, tagmabilir telefonlar, ajandalar gibi araclarin giderek birbirleriyle
kaynasmasi sonucunda tek bir cihazla hem ¢alisip hem iletisim kurmak

mumkdin hale gelecek.

e Bu cihazlar biitiin vatandaglarin kullanimina uygun hale gelecek, engelli
vatandaslarimizin bugiin karsilastig1 sorunlar ortadan kalkacak. Web siteleri
de benzer degisimler gecirecek, 6rnegin, gorme engelli vatandaslar i¢in web

sitelerini okuyan yazilimlar hazirlanacak.

e Internet iizerinden aligveris yapmak cok yayginlasacak. Pek cok saticiyi
gezerek, fiyatlari, mallarin 6zelliklerini karsilagtirmak, para yerine kredi karti
ile 6deme yapip, aldiklarimizin evimize teslim edilmesini istemek miimkiin

olacak.

e Kamu hizmeti alanlarinda biiylik degisimler yasanacak. Yurdun her yerinde
bulunacak telefon kuliibesi benzeri mekanlarda, 6zel cihazlarla Grnegin

sabika kaydinin sorgulanmasi veya pasaport bagvurusu mimkin hale gelecek.

e Kisisel saglik bilgileri ©zel elektronik kartlarda istenilen her yere

taginabilecek. Bu sayede herhangi bir doktor daha once gecirdigimiz biitiin
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hastaliklar konusunda kisa zamanda bilgi sahibi olabilecek. Doktor olmayan
yerlerde, internet iizerinden biiylik sehirlerdeki doktorlar muayene

yapabilecek, tedavi 6nerebilecek.

Tiirkce web siteleri ¢ogalacak, istenilen pek ¢ok bilgi internet iizerinden

Tirkge erisilebilir hale gelecek.

Evden c¢ikmadan nerelerde trafik sikisikligi oldugunu internet iizerinden
o6grenmek miimkiin olacak. Yollarin elektronik olarak arabalara kaydedilmesi

ile akill1 arabalar miidahale edilmeksizin istenilen yere gidecek.

Cevrenin izlenmesi i¢in ormanlara, gollere kurulacak istasyonlar, aldiklar
bilgileri hizla G6zlem Merkezleri’ne tasiyacak, bu sayede orman yanginlari,
seller konusunda siiratle dnlem alip hasar1 ve can kaybini azaltmak miimkiin

olacak.
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3.

3.1.

SULAR IDARELERINDE E-UYGULAMALAR

Mobil imza

Mobil Imza, islemlerin 1slak imza atarmis gibi yapilabilecegi, elektronik ortamlarda

kullanicinin kimligini kolayca kanitlayabilecegi bir servistir. Diger bir ifadeyle,

kullanicinin mobil imzali SIM kart1 ve belirleyecegi sifre ile elektronik ortamda 1slak

imza ile kanunen esdeger sonucu doguran elektronik imzasini atmasii saglayan

servistir.

3.1.1.

3.1.2.

Mobil imza 6zellikleri

Guvenilirlik: Mobil imza ait oldugu 6zel veya tiizel kisiligi tam ve giivenilir
bir sekilde temsil etmelidir.

Taklit edilemezlik: Mobil imza kotu niyetli kisilerce kopya ve taklit edilemez
nitelikte olmalidir.

Tekillik:  Sifreleme yontemi veya diger yontemlerin kullanimi ile
olusturulmus e-imza altyapis1 kisiye 6zel olmali ve bir baska kullanict i¢in
ayni sifreler kullanilmamalidir.

inkar edilemezlik: Bireylerin elektronik ortamda gergeklestirdikleri islemleri
inkar etmelerini 6nlemelidir.

Degistirilemezlik: Verinin izinsiz ya da yanlishkla degistirilmesini, silinmesini
ve veriye ekleme yapilmasini 6nlemelidir.

Yardima gerek duyulmadan kullamilabilirlik: Mobil imza kullanicisi igiincii
sahislarin yardimina ihtiya¢ duymadan sistemi kullanabilmeli ve gerekli

islemleri yapabilmelidir.

Mobil imza kullaniminin faydalar:

Mobil imzanin, elektronik iletisim de daha giivenli bir ortam olusturabilecek olmasi

nedeniyle gerek kisiler ve kurumlar gerekse serbest piyasa da olumlu etkiler ortaya

cikaracaktir:

Giivenilir bir kimliklendirme ve onay mekanizmasiyla giivenli olarak

elektronik ortamlarda islemlerin yapilabilmesine katkilar saglar.

45



e s ve islemler hizlica yapilabilir(gesitli protokoller ortadan kalkar ve sonug
odakl1 islemler internet tizerinden hizlica gerceklestirilebilir).

e Is maliyetleri diiser, verimlilik artar (e-imza ile birlikte noter, kirtasiye, yol
vb. giderler neredeyse yok denecek kadar azalir).

e Is takipleri kolaylasir(yapilan islemleri elektronik ortamda an be an
izleyebilmek ve islemin hangi diizeyde oldugunu gorebilmek miimkiin olur).

e Elektronik ortamlarda meydana gelebilecek glivenlik zafiyetleri ve agiklar
ortadan kaldirilabilir.

e Kagit tabanl islemlerin ve bunu takip eden siirecglerin iyilestirilmesi veya

ortadan kaldirilmasina olanak saglar.

3.1.3. Elektronik sertifika

Elektronik imzanin dogrulanmasi i¢in gerekli olan veriyi ve imza sahibinin kimlik
bilgilerini igeren elektronik kaydi ifade eden sertifikalara "Elektronik Sertifika" adi
verilmektedir. Elektronik sertifikalar, kanuna uygun olarak faaliyette bulunacak
elektronik sertifika hizmet saglayicilarindan (ESHS) belirli bir iicret karsiliginda
temin edilmektedir.

Elektronik sertifika hizmet saglayicisinin sertifika tizerindeki elektronik imzasi,
sertifikanin biitiinliiglinii ve dogrulugunu garanti edecektir. Elektronik sertifikalar,

atilan imzanin dogrulugunun teyit edilebilmesi i¢in gereklidir.

3.1.4. ESHS - Elektronik sertifika hizmet saglayicis1

Elektronik sertifika hizmet saglayicisi, elektronik sertifika, zaman damgasi ve
elektronik imzalarla ilgili hizmetleri saglayan kamu kurum ve kuruluslar ile gercek
veya 0zel hukuk tiizel kisilerdir. Elektronik sertifika hizmet saglayicilar1 elektronik
imza kullanmak ESHS yapacagi bildirimde;

a) Guvenli Grun ve sistemleri kullanmak,
b) Hizmeti glvenilir bir bicimde yuritmek,
c) Sertifikalarin taklit ve tahrif edilmesini 6nlemekle ilgili her tiirlii tedbiri almak,

ile ilgili sartlar1 sagladigini ayrintili bir bigimde gosterir.
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3.1.5. Elektronik yazismalarin mobil imza ile entegrasyonu

Kurum igerisinde yapilan elektronik yazigmalarda, islem siirecinin hizlanmasi ve

kolaylastirilmast i¢in mobil imza kullanimi yoluna gidilmistir. Bunun i¢in asagidaki

stirecler takip edilmistir:

Mobil Imzalama servisi alabilmek icin GSM operatérleri ile anlasmali belirli

kurumlardan web servis hizmeti alim,

S6z konusu hizmetin devamliligini ve gilivenirligini saglamak amaci ile

kurum igerisinde belirlenen sunucuya kurulmasi,

Imzalama isleminin yapilabilmesi ve imzalanmus verilerin saklanabilmesi i¢in

veritabani altyapisinin kurulmasi,

Elektronik yazisma uygulamasmnin Mobil Imza ile entegrasyonunun

saglanmasi,

Elektronik ortamda olusturulan evraklarin ve islem yapacak olan personelin

mobil imza akisi’na sokulmasi ve akisin baslatilmasi,

Imzalama servisinin bulundugu sunucuya erismek sureti ile akis icerinde
bulunan tiim kisilerin evraki imzalamalarinin saglanmasi, email ile gerekli

bildirimlerin yapilmasi,

Imzali dosyalarm versiyonlanmak sureti ile Documentum sunucularina

kaydedilmesi,
Akisin sonlanmasi,

Bu calismanin basta Bilgi Islem Dairesi Baskanligi’nda, sonrasinda ise tiim

birimlerde devreye alinmasi

3.1.6. Elektronik evrak-mobil imza akis1 ve ekran goruntuleri

Imzalama siirecinin pilot uygulama olmasi icin ilk olarak sadece Bilgi islem

Daire Bagkanligi’nda devreye alinmasi, sonrasinda ise tiim birimlerde devreye

alinmasi1 hedeflenmistir.

47



Birim tarafindan Word dosyas1 olarak hazirlanmis olan evrak Idari Isler
Sefligi’ne gonderilir. Idari Isler Sefligi’nde gérevli personel Evrak Takip Sistemi

Uygulamasi’n1 agar:

e Evrakin meta- datasini olusturarak Evrak Uygulamasi’nda kaydini tamamlar

ve evrak numarast iiretir.
e Hareket kismina evrakin gidecegi yerleri yazar.

e islem Yapan Personel alt sayfasindan imzac1 ve parafcilari girerek evrak imza

rotasini belirler.

e [Editor sayfasina girerek evrakin igerigini olusturur, varsa ilgi ve ek

bolumlerini yazar.

e Elektronik Imza Akis Baslat” butonu tiklandiginda islem listesinde yer alan
ilk kisinin imza durumu “Imza Bekliyor” olarak giincellenir ve evrak o

kisinin imza bekleyen evrak kutusuna diiser.
e Mobil imza akis1 baslamis olan bir evrakin degistirilmesi engellenmistir.

Mobil imza akigmin baslatilmasi ile beraber imzalama talebi “Islem Yapacak
Personel” listesinde yer alan ilk kisinin ekranina diiser ve o kisiye bir evrak

atandig1 ISKI Outlook hesabina mail olarak génderilir.

ELEKTRONIK BELGE YONETIM SISTEML Genel Evrak Girisi
- Gozlemve Rapor~ - Sik - & i Belge T 1 Ksis Yonetimi~ . Yonetim+  Kullamc: TANER MUTLU/B60711630 - Birim: 02120000/BiLGi [SLEM DE
9 yeni < KAYDET (206 |5 = =, SORGULA | , CEVAPLA | , ILGITUT | 3 SIL EDITOR | ELEKTROWIK BELGE GEZGINT %, GORUNTOLE ¢ ELEKTRONIK IMZA AKIS BASLAT
Kurum : 02120000- Bilgi Islem Dairesi Bagkanlg: EvraklNo : 20160000005 (Evrak taranmis)
*Durumu & | Giden [=] *KonuKodu : | Aday Abone; 564 Q
Tiirii *Standart Dosya Kodu ¢ | ABONE TALEPLERI(IGME SUYU);314.01.01.01 [ ]
Gels Tarihi |04-01-2016 02:42 LY * Gels Tt [KURUM ICT
Evrak Tarhi : [04-01-2016 (Y *Geldidi Yer : | BILGE 15.EM DAIRESE BSK;02120000
Agidama Getiren Kigi :
Sap
Ek I:l Girenkulanic : TANER MUTLU
Dahil : 3134

Evraka Ek Belge Ede Hichir dosya secimed. | | Kaydet

.. Ekieri Garintile | Topl Ek Belpe Ekle

Sozlesme No :
Miiracaat tho
TC Kimik No ¢

TmmEer: W
Talep Diekge []

Evrak tiiriini seciniz.

“+ Hareket | W CevapEwakan | @ fgiEwrakan | U Dosyalama | [S) HareketDurumu | (5] Belge Hareketieri | g, islem Yapan Personel . &, POSTA | 4 Koordine kurum | # Yorum | 5 Modu Degistr

Gérintile v 9 PersonelEkle | [f) imza Tarihce | AkisiKaldii Yerden Devam Ettir | &) Akisi Iptal £ 55 Ayr
las
(Onay Cesidi Personel imza Temsi Turd Vekalet Veren Agkama Sra |Blektronik imza i':m'”'k L
No
imza GORKEM SANAL Asaleten 1 Mobil Al Bekliyor st

Sekil 5. Islem Yapan Personel
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Kullanicilarin mobil imza ile ilgili islemlerini yiiriitebilmeleri ve ilgili ekrana
gidebilmeleri i¢in Kisisel Hesap YOnetimi mentisii altina “Elektronik Belge Gezgini”

seklinde bir link yerlestirilmis bulunmaktadir.

Kullaniciya mobil olarak imzalanmak iizere bir evrak atandigi anda kendisine bu

islemi haber veren bir e-mail de gonderilmektedir.
Kimden: EvrakBildiri@iski.gov.tr [mailto: EvrakBildiri@iski.gov.tr]
Tarih: Wednesday, October 31, 2012 §:53 AM
Kime: Esma Girgin

Konu: Mobil Imza Bilgilendirme

AAB BEDELLERININ TAHSILI konulu 20120337002 numarali evrak mobil olarak imzalanmak uzere
listenize dusmustur. Lutfen evrak programina giris vaparak imzalama surecini tamamlaviniz.

Sekil 6. Mobil Islem Bildirim e-maili

3.1.7. Elektronik belge gezgini

Kullanic1 mobil imza akist icerisinde olan evraklarini “Elektronik Belge Gezgini”

ekranindan yonetebilir.

Giswill ELEKTRONIK BELGE YONETIM SiSTEMi
() Dizenleme v . Go e 3 d %<, Belge T T i Yenetimi~ . Yonetimy Kelanic: TANER MUT i L IREST BASKANLIET

] imza Bekleyen Belgeler

*3 Belge Kutusu

@ imza Bekleyen Belgeler cermie v | * {016 [2] * [son tav[=] |\ SORGULA| &, riopit imzan | { FLENTRONIKINZALA| | @ ELEKTROMIKONAVLA | () REDDET | i ave
E lanmus Belgeler PYa]
. e > Belge, flgive Ek q = .
Reddedilmis Belgeler Tamong Belgeyi Gertnille (Eder Gortntile | Peieer 8 Detay Belge Mo Gels Tarti Korum Adi | Geldi Yer Konu (Oniay Gesidi mzzaListesi
Sec
s Gelen Belgeler ] iy Gorintule 4 Goruntule 7| Goruntule | ) Detay | 20160000256  25-01-2016 16:13  BilGLE f5L.AVP. 1.B0L & (@ ImzaaiListe:
& jCcvaplnmoyan Bolpeler (] 4y Goriintiile |4, Gorintile| | %) Goriintiile| || Detay | |20160000184  |2001-2016 11:28  |BILGEISLEM |FATIH SUBE MUDURLUGL;07EVRAK IMHAST mza @ imzaciListet

=) Mobil Imza Bilgileri
TURKCELL
05365673953

imza Bekleyen Belge Kayrt Sayist 2

Sekil 7. Elektronik Belge Gezgini

v' imzalamay Bekleyen Evraklar

e Kullanicinin islem yapmasini bekleyen evrak listesi

e Segilen evrakin detay bilgileri
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e Dokiimani goriintiileme
e Ekleri gorintileme

o Imzaci listesi

o Imzalama

o Reddetme

v" imzalanan Evraklar

o Imzalanan Evrak Bilgileri
o Evraki Goriintiileme

o Imzalama Siireg Bilgileri

v" Reddedilmis Evraklar
o Evrak ve Reddedilme Bilgileri

o Imzalama Siire¢ Bilgileri

Kullanic1 evraki goriintiileyip agiklama girdikten sonra “IMZALA” butonuna tiklar.
Bu esnada arka tarafta GSM operatorii tarafindan iiretilen hash ekrana yazdirilir.
Ayni anda telefona gelen popup ile s6z konusu hash telefon ekranina yansir.
Kullanic1 gerekli kontrolleri yapip hash ayni ise telefonunda “Tamam” tusuna basar
ve veriyi yasal olarak imzalamis olur. Imzalama islemi hem Operatér hem de
uygulama tarafinda tamamlandiginda evrak yeni bir versiyon olarak documentuma
kaydedilir.Islem sonuglari kullaniciya bilgi mesajlari ile bildirilir. Bir evrak basaril
bir sekilde imzalandiktan sonra, “Imzalanmis Evraklar” sayfasina diiser. Aym
esnada, islem listesinde yer alan 2. kisinin ekranindaki “Imza Bekleyen Evraklar”
sekmesine diiser ve bu islem kendisine otomatik bir emaille bildirilir. S6z konusu
islem listede yer alan tim personel bitene kadar dongli seklinde devam eder.
Ekrani’'nda yer alan “Imzaci listesi” butonundan o evrakin daha 6nce hangi

islemlerden gectigini gormek miimkiindiir.
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osvadaki evrak savis

Sekil 8. Imzaci Listesi

Kat1 atik, su ve atik su yonetimi acisindan ele alindiginda proje, miisteri iliskileri
yonetimi, personel yonetimi ve islerin ikmal siiresini azaltmasi konularinda katki

saglamaktadir.

3.2. Dokiman Yodnetimi

Dokiiman Yonetim Sistemi, "Kagitsiz Ofis" bakis agis1 altinda, bir kurum veya
organizasyon dahilinde olusturulan ve farkli kullanicilar tarafindan kullanilan degisik
tir ve kategorideki tiim dokiimanlarin hayat dongiileri boyunca sistematik olarak
elektronik ortamda saklanmasi ve yonetilmesidir. Bu dokiimanin konusu olan “Mobil
Imza” ise, sdéz konusu elektronik yazismalarin GSM operatdrleri tarafindan
saglanmis sertifikali SIM kartlar sayesinde 1slak imzaya ihtiya¢ duymadan imzalama
isleminin yapilmasina olanak saglayan servistir.

Ulkemizde elektronik yazisma ile ilgili ¢alismalar DPT tarafindan yiiriitiilmektedir.
Cesitli kurumlara elektronik imzali yazisma imkani sunan yazilimlar gelistirse de

mobil imzal1 bir resmi yazisma uygulamasi heniiz gerceklestirilmemistir.

3.3. E-imza

Insanoglu varhigini dokiimante ettiginden bu yana giinliik ticari hayatindaki islemler

i¢in ¢esitli kontratlar kullanmistir. Insanlik tarihinde simdiye kadar bulunmus en eski
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kontrat giiniimiiz Giiney Irak sinirlar1 i¢cinde kalan bir bolgede gergeklesen arazi

satist ile ilgili kontrattir .

“Ih-Eribu’nun oglu Sini Istar ve kardesi Apil-li, Sini Istar ile Minani’nin evine
komsu, sokaga cepheli, Migrat-Sin oglu Minani’ye ait olup i¢inde hali hazirda evi

olan 1/3 sar araziyi anlastiklar fiyat olan 4.5 sekel glimiisten almiglardir.
Minani’nin bu satigtan dolay1 hig bir hakki kalmamustir.

Kralin huzurunda yemin ettiler. Tebet ay1, Biiyiik Karra-Sarma duvari yili.
14 sahit adlar1 ve imzalar1”

Bu sozlesmenin tarihi M.O. 2000 yillarina dayanmaktadir. Bu sdzlesme modern
zamanin standart sozlesmelerinde olmasi gereken G6gelerin hepsini tasiyor; tarih,
taraflar, degis tokusun sekli ve hepsinden 6nemlisi sahit imzalar. Bu imzalar yas kil
lizerine bastirilan tiggen bicimli isaretler olsa da giiniimiiz imzalar ile esdeger isleve

haizler.

Bugiin, bir¢ok islemimizi, basvurumuzu ve yazismamizi internet iizerinden
yapabiliyoruz. Bankaciliktan, posta hizmetlerine, alisveris ve yayinciliktan, devlet

hizmetlerine kadar birgok alanda internetin ¢esitli faydalarindan yararlanabiliyoruz.

Ancak, glnlik yasamda her alanda oldugu gibi internet ortaminda da birgok
uyusmazlik meydana gelebilmektedir. Iste bu noktada kanun koyucular devreye
girmis ve internet gibi ugsuz bucaksiz, ulussuz, siifsiz ve sinirsiz bir ortami hukuki
korumaya almak istemislerdir. Birgok (lkede, ya internete 0Ozel yasalar
hazirlanmakta, ya da mevcut yasalara interneti de igine alan diizenlemeler
eklenmektedir. Kuskusuz, tiim bu diizenlemeler, interneti sinirlamaktan ¢ok, internet
tizerinde bilgi, belge ve veri aligverisinde bulunanlarin hak ve 6zgurliklerini teminat

altina almak amacin1 tasimaktadir.

Dijital ya da elektronik imza, nitelik olarak, tiikenmez kalemle bir kdgida atilan
bildigimiz imzadan farkli degildir. Yani hukuki bakimdan ayni1 sonucu dogururlar.
Aralarindaki tek fark, birinin bir kagit iizerinde olmasi, digerinin de elektronik

ortamda bulunmasidir.
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Hukukumuz delil serbestligini kabul etmemis, delilleri kesin ve takdiri olarak ikiye
ayirmistir. Imzali belgeler kesin delillerdendir ve hakim bu imzali belgelere gore
karar vermek zorundadir. Elektronik ortamda iiretilen ve karsi tarafa ulasan belgeler
ise elektronik imza ile imzalanmasi durumu disinda hali hazirda takdiri deliller

sinifina girmektedir.

Bir belgeyi gonderen kisinin diinyada bir esi ya da benzerinin olmadiginin tespiti
(unique identifier recognition) kullanicinin 1slak imzasi, parmak ya da el izi, goz
retinas1 vb. kisiye has Ozelliklerini iceren biyometri teknikleri ile ispatlanabilir.
Ancak bu bilgilerin sayisallastirilarak elektronik belgelere eklenmesi bir elektronik

belgeyi benzersiz kilmamaktadir.

Bir belgeye eklenen benzersiz bir Elektronik Imza (e-imza); Dis Ticaret Miistesarligi
blinyesinde kurulmus Elektronik Ticaret Koordinasyon Kurulu Hukuk Raporu’na
gore: “Bir anahtar ¢ifti (agik ve gizli anahtarlar) ile elektronik ortamda iletilen veriye
vurulan 6zel bir miihiirdiir. Sayisal imzalar gondericinin kimliginin a¢ik ve net bir
bicimde teyidini, elektronik dokiimanin orijinalligini ve giivenilirligini miimkiin
kilar. Gonderici i¢in ve mesajin gonderildigi taraf icin tek olan sayisal imzalar

dogrulanabilir ve inkar edilemez” diye tanimlanmaktadir.

Elektronik ortamda yapilacak her tiir sozlesme, mektup veya baska tiir belgelerin
hukuki korunmas1 ancak ve ancak 5070 sayili Elektronik imza Kanunu kapsaminda

belirtilen e-imza ile miimkiin olmaktadir.

e-imza, elektronik ortamda iiretilen bilgilerin gonderilmesi sirasinda gondericinin
kimligini kesinlikle teyit edecek, verinin baskasi tarafindan génderilmedigini garanti
edecek ve bu verilerin giivenligini saglamak amaciyla gizli olarak ve bagkasi

tarafindan degistirilemeyecek bir uygulamadir.

e-imza, bir imzacinin imzalanacak metni sifrelemesi ve sikistirmasi mantigiyla
calisan, elektronik belgenin agik ve gizli iki anahtarmin, A¢ik Anahtar (Public Key)
Altyapis1 (AAA- PKI) teknigi ile sayisal karakterlere dontistiiriilmiis 6zetinin, sifreli

olarak elektronik belgenin igerigine eklenmesidir.

Ancak, bu islem tek basina yeterli olmamakta, bir de arada onay makami denilen ve

kimlik dogrulamasi yapan bir kurulug bulunmaktadir. Bu kurulusun diger bir gorevi
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de gonderilen belgelerin bir kopyasini kimsenin ulagsamayacagi sekilde saklamasidir.

Onay makami, dnceden kisinin kimlik bilgilerini teyit edip kayit altina almaktadir.

Mesaj gonderici ve alicilarinin kimliklerinin belirlenmesi icin {igiincii kisi veya
kurumlarca sayisal sertifika diizenlenmesi gereklidir. Bu sertifikalar1 diizenleyen
kurumlar, “Sertifikasyon Otoritesi”, “Onay Makami1”, “Onay Kurumu” ya da

“Elektronik Sertifika Hizmet Saglayicis1 (ESHS)” olarak adlandirilmaktadir.

Sertifika, onay makami tarafindan diizenlenerek, yine kendi elektronik imzasi ile
imzalanir. Sertifika; acik ve 0zel Anahtardan olusan, kullanici ismi ile onun agik
anahtarin1 (Public Key) biinyesinde acik anahtar (Public Key) ve 6zel anahtarinin
(Private Key) ise kullaniciya ait oldugu, sadece kullanici tarafindan saklanabilen bir

altyapiya sahiptir.
E-imzay1, noter vasitasiyla gonderilmis bir ihtarnameye benzetebiliriz:

Kars1 tarafa ulagsmasini istediginiz ihtarnameyi hazirlar, notere gotiiriirsiiniiz. Noter,
sizin kimliginizi tespit eder, en az iki suret olmas1 gereken bu ihtarnameyi birbiri ile
karsilastirir, bir fark yoksa birini karsi tarafa gonderir, digerini de kasasinda saklar.
Devletin resmi posta kurumu ile génderilen ihtarnameyi alan karsi taraf, ihtarnameyi
getiren postaciya alic1 olarak kimligini gdsterir ve ithtarnameyi aldigina dair imza
atar. Boylece, her iki taraf da gonderilen ihtarname icerigini inkar edemez. Ayrica,
thtarnameyi kimin gonderdigi ve kimin aldigr bellidir. Kimlikler ve igerik noter
tarafindan garanti edilmistir. e-imzanin, notere benzeyen yonlerine nazaran pek ¢ok
avantaji da vardir. Bunlar, kars1 tarafa ilgili verilerin saniyeler icerisinde ulagmasi,

sifreli olarak gdnderilmis olmasi ve gizliligin de saglanmasi seklinde sayilabilir .

Elektronik ortamda Uretilen ve kars1 tarafa ulastirdigimiz, e-imza ile imzalanmamis

bir belgenin, hukukumuzda simdilik delil olarak itibar gérmeyecegi belirtilmistir.

Bunun iki sebebi vardir: Birincisi kanunda yazili olan sekil sarti, yani elektronik bir
belge tizerinde 1slak imza bulunmamasidir; ikincisi ise elektronik ortamda {iretilen
belgelerin her zaman i¢in manipiile edilmesi riski tagimasidir. Bu ikinci halde de
karsimiza giivenlik problemi ¢ikmaktadir. Karsi tarafa ulasmasini istedigimiz bir

beyani, bir so6zlesmeyi, internet ortaminda ulastirdigimiz takdirde, bu beyanin bir
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baskasi tarafindan degistirilme riski her zaman i¢in var olabilecektir. Bu risk, hem

gdnderici hem de alici i¢in aynidir. Ikisinin de islem giivenligini zedeleyebilecektir.

Diger bir risk de, gizli olmasi gereken belgelerin her zaman igin bir bagkasi

tarafindan ele gecirilmesi ihtimalidir.

E-imzanin, kamusal ve bireysel giivenlik i¢in biiylik bir 6nemi vardir. Bu sebeple
kanunlar ile koruma altina alinmistir. Elektronik ortamda yapilacak ticarete ve
islemlere giiven saglanabilmesi ve kullaniminin yayginlagsmasi ancak ve ancak hukuk
tarafindan saglanmis bir giivence ile miimkiin olacaktir. Bu sebeple, e-imzaya hukuki
gecerlilik saglayan diizenlemeler, ilk olarak 1997 yilinda Adalet Bakanlig
biinyesinde hazirlanmis kanun tasarilar ile hukuksal gercevesi ¢izilmis, teknik olarak
ise Hazine ve Dis Ticaret Miistesarligi biinyesinde kurulmus Elektronik Ticaret
Koordinasyon Kurulunun ¢aligmalar1 ile 2003 Haziran ayinda TBMM giindemine
“e-imza Kanun Taslagi olarak sunulmustur”. Tasar1 5070 sayili “ELEKTRONIK
IMZA KANUNU” olarak 15 Ocak 2004 tarihinde TBMM Genel Kurulunda kabul
edilmis ve yasalasarak, 25355 sayili Resmi Gazetede yayinlanarak yliriirliige

girmistir.

1997 yilindan beri birgok iilkede elektronik veya mobil imzanin hukuki gergevesi
hakkinda ¢aligmalar yapilmistir. Yine ¢ogu iilkenin elektronik imza (e-imza) ve
mobil imza (m-imza) dizenlemelerinde UNCITRAL (United Nations Commission
on International Trade Law) model yasalar1 ve Avrupa Birligi direktifleri (13 Aralik
1999 tarihli Avrupa Konseyi Elektronik imza Direktifi ile Birlesmis Milletlerin 14
Haziran 1996 tarihli Elektronik Ticarete Iliskin Model Kanunu) rol oynamistir.

Tiirkiye’nin yan1 sira Almanya, Ingiltere, Fransa, Italya, Ispanya, Finlandiya,
Norveg, Belgika gibi Avrupa tilkelerinin yan1 sira, ABD, Kanada, Arjantin, Brezilya,
Japonya, Singapur, Hindistan, Rusya, Cin, Tayvan, Israil ve Avustralya’da da sayisal

imza kanunlagsmistir ve elektronik ticarete hiz ve giivenilirlik kazandirilmistir.

Genel olarak kagit lizerinde olusturulan 1slak imzanin elektronik ortamdaki karsiligi
olarak ifade edilen e-imza, elektronik ortamda imzalanacak veriye bagli olarak
olusturulan ve imzalanan veriye eklenerek saklanabilen elektronik bir veri olarak
tanimlanmaktadir. e-imza, e-devlette ilgili tum aktorlere hukuki yukumluliik getiren

bir aractir. Nitekim iilkemizde 1slak imzanin sahibine getirdigi hukuki yiikiimliiliik,
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5070 sayili e-imza Kanunu'nun 2004 Ocak ayinda kabul edilmesi ile e-imza i¢in de

gecerli duruma gelmistir.

E-imza literatiriine baktigimizda “elektronik imza (electronic signature)” taniminin
cok genis tutuldugu ve farkli teknolojiler kullanilarak olusturulabildigi goriiliir.
Ornegin, kagit iizerinde olusturulmus 1slak imzanin tarayicidan gegirilerek resminin
elektronik ortama alinmasi ve bu resmin elektronik dokiimanin sonuna eklenmesi,
bilgisayar ekranina atilan imzalar, kisinin parmak izinin bilgisayar ortamina
aktarilmasi ile elde edilen veriler de e-imza kapsaminda degerlendirilmektedir.
Ancak (lkemizde bu tarif edilen yontemlerle olusturulan e-imzalar yasal olarak
gecerli degildir. e-imza literatiriinde e-imza kavraminin altinda "sayisal imza (digital
signature)” olarak tanimlanan ve kriptografik bir takim yontemlerin kullanilmasini
gerektiren imza teknolojisi, Ulkemizde yasal gecerliligi olan e-imza tarifine
uymaktadir. e-imza Kanunu'nda, yasal gecerlili§i olan e-imzanin tanimi yapilirken
kriptografik yontemlere isaret edilmekte ve e-imza "bir elektronik veriye eklenen
veya elektronik veriyle mantiksal baglantisi bulunan ve kimlik dogrulama amaciyla
kullanilan elektronik veri olarak tarif edilmektedir. e-imza Kanunu'na gore, e-imza
icin kullanilmas: gereken teknoloji A¢ik Anahtarli (Public Key) Altyapr (AAA —
PKI) teknolojisidir .

e-imza vatandaglarin kamuyla, kamunun kamuyla veya kamunun 6zel sektorle olan
tiim resmi iletisiminde kullanilabilir. Ancak, 5070 sayili e-imza Kanunu'nun 5’nci
maddesinde belirtildigi tizere "kanunlarin resmi sekle veya 6zel bir merasime tabi
tuttugu hukuki islemler ile teminat sozlesmeleri" giivenli e-imza ile

gergeklestirilemez .

Kanun'da belirtilen bu kapsama giren belgeler disindaki tiim belgeler e-imza ile
imzalanabilir. Buna ek olarak yazili metinler disinda, resim, ¢izim, ses ve video
dosyalar1 gibi elektronik ortamda saklanabilen her tiirlii elektronik veri de e-imza ile
imzalanabilir. Kanun elektronik veriyi “elektronik, optik veya benzeri yollarla
iretilen, taginan veya saklanan kayit” olarak tanimlayarak elektronik olarak

imzalanabilecek veri tiirlerine bir kisitlama getirmemistir.
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3.3.1. E-imzann 1slak imzaya gore avantajlari

E-imza elektronik ortamda olusturulmasindan dolay1 islak imzadan farklidir. Islak
imzanin fiziksel olarak olusturulmasi ve dogrulanmasi teknoloji kullanimim
gerektirmez. Ancak e-imzanin olusturulmasi ve dogrulanmasi e-imza teknolojilerini

uygulayan yazilimlar tarafindan gerceklestirilir.
E-imzanin 1slak imzaya gore avantajli oldugu yonler asagida 6zetlenmistir:

3.3.1.1. Taklit edilememe

E-imza, imzalayan kisiye ait olan ve diinyada bir esi ve kopyasi daha bulunmayan
Ozel Anahtar(Private Key) ile olusturuldugundan, Ozel Anahtar(Private Key) ele
gecirilmedigi siirece e-imzanin baska birisi tarafindan taklit edilmesi miimkiin
degildir. Oysaki 1slak imzanin taklit edilmesi ¢ok kolaydir. Bu nedenle e-imza, kagit

tizerindeki imzanin taklit edilme olasiligiyla karsilastirildiginda daha giivenilirdir.

3.3.1.2. Imzanin dogrulugu

Islak imzanin dogrulugu nicel olarak ispatlanamaz, konunun uzmanlarinin
yorumlarina dayanarak imzanin sahte olup olmadigina karar verilebilir. Oysaki e-
imza matematiksel hesaplarla olusturulup dogrulandigindan dogrulugu nicel verilere

dayandirilabilmektedir.

3.3.1.3. Mesajin dogrulugu

E-imza, imzalanan mesajin bagka bir sahis tarafindan degistirilip degistirilmedigini
kagt tizerindeki imzadan daha kesin bir sekilde ortaya koyar. Ciinkii imza dogrulama
islemi sirasinda mesajin bozulup bozulmadigi, gelen mesajin 6zetiyle imzalama
sirasinda olusturulan orijinal mesaj Ozetinin kiyaslanmasiyla anlasilir. Bu islem
bilgisayar programi tarafindan yapilir ve islem sonucu net bir sekilde ortaya konur.
Oysaki 1slak imzada kagit {izerindeki belgenin {iizerinde degisiklik yapilip

yapilmadiginin anlagilmasi konunun uzmanlarinin incelemesini gerektirir.
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3.3.1.4. Kontrol edilme kolayhigi

Atilan 1slak imzanin gercekten kisiye ait olup olmadigi mahkemelerce belirlenir ve
uzman kisilerin yorumlarii gerektirir. e-imza ise bilgisayarda kurulu yazilimlar
tarafindan dogrulanmakta ve dogrulama sonucu ekrandan dogrulamay1 yapan kisiye
gosterilmektedir. Dolayisiyla e-imza gerekli yazilimlara sahip isteyen herkes

tarafindan dogrulanabilir.

3.3.1.5. Verimlik

Kagit iizerindeki imzanin ispati i¢in uzun siireli kriminalojik laboratuar
calismalarinin yapilmasinin gerekliligine karsin, e-imzanin dogrulugunun ispat1 daha
giivenilir ve ¢ok kisa bir zamanda sonug¢ veren dogrulama programinin bilgisayarda

calistirilmasiyla saglanir.

3.3.2. Teknik acidan e-imza teknolojisinin degerlendirilmesi

3.3.2.1. E-imza’da kullanilan teknolojiler

E-imza, matematiksel islemlerin yapildigi kriptografik yontemler kullanilarak
olusturulur. Sifreleme bilimi olan kriptografide ¢ok sayida sifreleme yontemleri
mevcuttur. e-imzada kullanilan sifreleme yontemleri Ag¢ik Anahtarli (Public Key)
Altyapr (Public Key Infrastructure - PKI) teknolojisinde kullanilan yontemlerdir.
Acik Anahtarli (Public Key) Altyapi teknolojisini kullanarak olusturulan e-imzalar,
imzalanan bilginin sayisal iceriginin degistirilmediginin ispatlanmasini ve imzalayan

kisinin kimliginin tespit edilmesini saglar.

Acik Anahtarli (Public Key) Altyapilar (AAA - PKI) kullanilarak olusturulan e-imza;
* Mesaj Ozeti yani parmak i1zini (message digest) ¢ikaran bir kriptografik algoritma

* Cift (ag1k) anahtarli kriptografik bir imza algoritmasi

» Kisiye Ozel Anahtar (Private Key) kullanilarak olusturulur.

Cift anahtarli bir algoritma ile sifreleme yapmak ve sifreyi ¢6zmek icin "Agik

(Public)" ve "Ozel (Private)" anahtar ¢ifti kullanilir. Anahtar olarak tabir edilen
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kavram gercekte onluk say1 sisteminde yaklasik 300600 basamakli uzun say1 dizisini
ifade etmektedir. e-imza Kanunu'nda Ozel Anahtar (Private Key) “imza olusturma
verisi’, ve Agik Anahtar (Public Key) ise “imza dogrulama verisi” olarak

isimlendirilmistir.

Isimlendirmeden de anlasilacagi gibi Acik Anahtar (Public Key), herkesin
ulasabilecegi, gizli tutulmasi gerekmeyen bir bilgidir. Ozel Anahtar (Private Key) ise

sadece sahibinin bildigi ve gilivenli bir yerde sakladig1 gizli bir bilgidir.

Acik (Public) ve Ozel (Private) anahtar ¢ifti imzada kullanilacak algoritmaya bagl
olarak ve Ozel bir dizi kriptografik yontemler kullanilarak olusturulur. Kullanilan
kriptografik yontemlere gére Acik Anahtar (Public Key) ile Ozel Anahtar (Private
Key), aralarinda matematiksel bir bag kurularak birlikte olusturulur. Bu matematiksel
bag sayesinde anahtarlardan birisi kullanilarak olusturulan sifreyi ancak ve sadece
diger anahtar1 kullanarak ¢6zmek miimkiindiir. Yani Ozel Anahtar (Private Key)
kullanilarak ¢ift anahtarli bir algoritma ile sifreleme yapildiysa, bu sifre sadece o
Ozel Anahtara (Private Key) karsilik gelen Acik Anahtar (Public Key) ile ¢dziilebilir.
Ayni sekilde Acik Anahtar (Public Key) kullanilarak sifreleme yapildiysa, bu sifre
sadece ilgili Agik Anahtara (Public Key) karsilik gelen Ozel Anahtar (Private Key)
ile cozulebilir.

Gilinlimiizde yaygin olarak kullanilan ¢ift anahtarli algoritmalar sunlardir :
* RSA (Rivest Shamir Adleman)

* DSA (Sayisal Imza Algoritmasi / Digital Signature Algorithm)

* Eliptik Egri Algoritmalari

Yukarida belirtilen algoritmalar i¢inde e-imzada kullanilan en yaygin olan RSA'dir.
Tiirkiye’de kurulu olan tiim sertifika hizmet saglayicilarinin kullanicilara dagittiklar
imza anahtarlar1 (imza olusturma ve dogrulama verileri) RSA algoritmasi igin
iretilen anahtarlardir. Ayni sekilde diinyada bilinen VERISIGN gibi sertifika hizmet

saglayicilar1 da ¢ogunlukla RSA algoritmasini kullanmaktadir.

Sifrelemede kullanilacak anahtarlar ne kadar uzun segcilirse sifrenin kirilma olasiligi

da o kadar diisik olur. Ancak c¢ok uzun anahtarlarin kullanimi iglemleri
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yavaslatacagindan tercih edilmez. Bu sebepten dolayr uygulamada giivenligi
saglayan ve ayn1 zamanda yiiksek islem gilicii gerektirmeyen uygun anahtar

uzunluklarinin tercih edilmesi beklenir.

E-imza olusturmak isteyen her kisinin bir A¢ik/Ozel Anahtar (Public/Private Key)
ciftine sahip olmas1 gerekmektedir. Kullanilan kriptografik algoritmalarin bir 6zelligi
olarak tiretilen anahtarlarin diinyada esi benzerinin olmadigi, bir takim olasilik
hesaplarina dayanarak her iiretilen anahtar ¢iftinin birbirinden farkli oldugu kabul
edilir. Bu sebepten dolay1 imza olusturacak her kisinin sahip oldugu anahtar ¢ifti
birbirinden farklhidir, farkli kisilerin ayn1 anahtar ciftine sahip olma olasilig1 yok

kabul edilir.

Kisinin kendisi disinda kimsenin bilmemesi gereken ve kisinin gizli tutmasi istenen
bir bilgi olan Ozel Anahtar (Private Key), e-imzay1 olustururken kullanilir. E-imza
olusturulurken ¢ift anahtarli bir algoritma kullanilarak Ozel Anahtar (Private Key) ile
sifreleme yapilir. Gizli tutulmasi gerekmeyen ve kamuya agik bir bilgi olan Agik
Anahtar (Public Key), e-imzay1 dogrulamak ig¢in kullanilir. e-imza dogrulanirken
Ozel Anahtarla (Private Key) ile sifrelenmis olan verinin sifresi, ancak Acik Anahtar

(Public Key) kullanilarak ¢oziiliir.

Ozel anahtar (Private Key) kisiye ait giivenli e-imza olusturma araci olarak
tanimlanan USB Token cihazlar1 ya da akilli kartlar (smart card) igerisinde tutulur ve
kopyas1 baska hicbir yerde bulunmaz. Ag¢ik Anahtar (Public Key) ise isteyen
herkesin ulasabilecegi ve internet ortamlarinda bulunabilecegi gibi Ozel Anahtar
(Private Key) ile birlikte ayn1 zamanda akilli kart i¢inde tutulabilir.A¢ik Anahtarli
Altyapt (AAA - PKI) teknolojileri kullanilarak olusturulan e-imza, imzalanacak
mesajdan iiretilen "mesaj 6zetinin" yani parmak izinin sayisal igerigine ve imzalayan
tarafin kendi Ozel Anahtarma (Private Key) bagl olarak olusturulur, imzalanacak

mesaj oncelikle bir 6zet cikarma (HASH) algoritmasindan gegirilir.

"Mesaj 6zeti (message digest)” yani parmak izi, gonderilecek mesajdan matematiksel
yollarla iiretilen sabit uzunlukta sayisal bir bilgidir. Mesaj 6zetleme algoritmalari

kullanilarak (HASH) olusturulan mesaj 6zeti asagidaki 6zellikleri saglar:

* Mesaj 0zeti anlamsiz bir bilgidir.
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* Mesaj Ozetleme algoritmalari geri doniistimii olmayan fonksiyonlardir.
Diger bir deyisle herhangi bir mesajin 6zetine bakarak mesajin kendisini geri

elde etmek miimkiin degildir.

* Her farkli mesajin 6zeti birbirinden farklidir. Ayn1 6zeti veren herhangi iki
farkli mesaj bulunamaz. Boylelikle mesajda yapilacak en ufak bir degisikligin

aninda fark edilmesi saglanmis olur.

E-imza, mesaj 6zetinin, Ozel Anahtar (Private Key) kullamlarak, Acik Anahtarl
(Public Key) imza algoritmasi ile sifrelenmesi sonucu olusturulur. E-imza mesaja
eklenir ve mesaj ile birlikte aliciya gonderilir ve bir kopyast da onay makaminda

saklanir.

E-imzanin dogrulugunu kanitlamak isteyen taraf, mesajin ve e imzanin sayisal
igerigini ve imzalayan kisinin Acik Anahtarini (Public Key) kullanir. Bu imza ancak
Acik Anahtar (Public Key) kullanilarak, Acik Anahtarli (Public Key) imza
algoritmasi ile ¢oziiliir ve mesaj Ozeti elde edilir. Buna paralel olarak imzalanan
mesajin Ozeti ¢ikartilarak e-imzadan elde edilen mesaj Gzeti ile karsilastirilir. Bu
Ozetlerin ayni olmasi, imzanin dogrulugunu ve igeriklerinin degistirilmemis
olduklarin1 gosterir. Burada ele alinan e-imza olusturma ve dogrulama ydnteminin

daha kolay anlasilirliginin saglanmasi i¢in gorsel olarak Sekil 1.1'de ifade edilmistir.

imzayr atan taraf |I¢ti~§im kanals ; Jnua;r: ﬂ-ngrullj.r.n taraf

n;u s I I:m.'u__J \mnmm
= T ==
Agik Anahtarl I Fﬂl ﬁu“'—!h:ﬂ‘ )

Sekil 9. e-imza Olusturma ve Dogrulama Y ontemi

Acik  Anahtarli Altyapilarda, giivenligin saglanabilmesi icin Kkisilerin, Ozel
Anahtarlarim1 (Public Key) iyi saklamasi ve agiga vurmamasi gerekir. Bu sebepten

dolay1, e-imzanin giivenligi, ancak sahibinden baskasinin bu Ozel Anahtar1 (Private
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Key) kesinlikle kullanamamasiyla saglanabilir. Eger bu sart saglanmazsa Ozel
Anahtar1 (Private Key) elde eden bir baskasi, kisinin adina imzalama yapabilir. Ozel
Anahtarin (Private Key) giivenli bir sekilde saklanmasiin en iyi yontemlerinden
birisi, Ozel Anahtarin (Private Key), USB Token cihazlar1 ya da akilli kart (smart
card) gibi giivenli cihazlarn igerisinde tutulmasidir. Imzay1 olusturan ana program
pargacigini, direkt olarak bu akilli kartlarin (smart card) ya da USB Token
cihazlarmin igerisinde yer alan sim card’in i¢inde bulunan mikrogiplerde calistiran
bu tip cihazlar sayesinde, imzalama islemi sirasinda Ozel Anahtar (Private Key),
kartin digina asla c¢ikmaz. Béylelikle Ozel Anahtarin (Private Key), calinmasi

engellenmis ve giivenligi saglanmis olur.

3.3.2.2. Kimlik dogrulama

E-imza imzalayan kisinin kimliginin belirlenmesini saglar. Sahibine ait olan ve bir
esi daha bulunmayan Ozel Anahtar (Private Key) ile olusturulan imza, ilgili A¢ik
Anahtar (Public Key) ile dogrulanir, imza dogrulama isleminin, imzalayanin Agik
Anahtar1 (Public Key) disinda bir yontem ile yapilmasi, kullanilan kriptografik
algoritmalarin matematiksel 6zelliginden dolay1 imkansizdir. Olusturulan imza, imza
sahibinin Ac¢ik Anahtar1 (Public Key) disinda, baska wveri kullanilarak

dogrulanamadigindan, kisinin kimligi kesin olarak tespit edilmis olur.

3.3.2.3. Bilgi biitiinliigii

E-imza, imzalanan veriye bagl olarak olusturulur. Imzanin dogrulanmasi, imzalanan
verinin iceriginin degistirilmedigini gosterir. Imzada kullanilan 6zet algoritmalarmin
ozelliginden dolayi, imzalanan verinin icerigi degistirildiginde, imza dogrulanamaz.
Imzanin veriye baglh olarak olusturulmasi, imzanin baska bir veriye aitmis gibi

gosterilmesine imkan vermez.

3.3.2.4. Inkar edilemezlik

Elektronik imza (e-imza), imzalama islemini gerceklestiren kisiye ait Ozel Anahtar
(Private Key) kullamlarak olusturulur. Ilgili Ozel Anahtar (Private Key) disinda
baska yontemler kullanilarak sahte imzanin olusturulmasi teknik a¢idan imkansizdir.
Ozel Anahtarm (Private Key), istenen giivenlik kosullarinda saklanmasmin ve
kullanilmasmin saglanmasi durumunda, verinin elektronik imzalama islemini

gerceklestiren kisi tarafindan imzalandig1 garanti edilir. ilgili Ozel Anahtar (Private
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Key), sadece sahibinde mevcut oldugundan ve bir esi daha bulunmadigindan ayrica
baska bir kopyasi da bir yerde tutulmadigindan, imzalayan kisi, bu imzay1 attigini

inkar edemez.

E-imzanin yasal agidan gegerli olmasi i¢in inkar edilemezlik sartinin saglanmasi
bliylik 6nem tasimaktadir. Ancak inkar edilemezlik, sadece teknik agidan belli
kriterleri yerine getirmekle saglanamaz. Bu sartin saglanmasi ve atilan imzanin yasal
acidan gegerli olmasi, imza olusturma siirecinin kapsaminin kalitesine ve imzay1 atan
kiginin imzaladigi materyal ile imza konusundaki bilgisine de baghdir. e-imza
mevzuat inkar edilemezligi baglayici hiikiimler icermektedir. Mevzuata ek olarak e-
imzanin kullanim sartlarini belirleyen taraflar arasi yapilan sozlesmeler de inkar

edilemezligi baglayici yontemler olarak uygulanabilir.

3.4. Mobil iSKi

3.4.1. Mobil uygulanmalarin 6nemi

ISKI abonelerinin ve kurum personellerinin kurumun sundugu bilgi ve hizmetlere
her zaman ve her yerden ulasabilmesini saglamaktir. Bu projede; abone hizmet
kalitesinin artirilmasi, miisteri memnuniyetinin temini, hizmet siire¢lerinin daha

kolay ve verimli hale getirilmesi amaglanmustir.

Diinya geneline bakildiginda mobil internet kullaninminin her yil katlanarak arttig
goriilmektedir. Ulkemizde de mobil internet kullanimi ucuzlayarak ciddi oranda artis
gostermistir.  Teknolojik gelismeleri siki  takip eden kurumumuz miisteri
memnuniyetini artirmak i¢in hiz, verimlilik ve erisilebilirlik konusunda ag¢ilim

yaparak Mobil ISKI Uygulamas1’n1 gelistirmistir.

3.4.2. iski mobil projesinin amaci

Mobil Cihazlar; Gps, telefon, e-mail, sms ve internet’in kullanilabildigi yeni bir
teknoloji olmasi nedeniyle kurumlarin hizmetlerini sunacaklart verimli bir ortam
sunmaktadir. Mobil ISKI Projesi, akilli mobil cihazlarin hizla yayildig1 ve internet
erisiminin yayginlastigi bir donemde kurumun sundugu servislerin herkese

ulagmasini saglayan 6nemli bir projedir.
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Proje, uygulamanin tiim cihazlarda sorunsuz caligmasi i¢in web uygulamasi olarak
gelistirilmistir. Mobil cihazlarin sundugu GPS, Sms, Mail génderme, telefon ile
arama gibi iletisim imkanlari, projede etkin olarak Kullanilmistir. Farkli cihazlar igin
farkli yazilim dilleri bilmek gerekirken, kurumun kullandig1 herhangi bir yazilim

diliyle mobil bir uygulamanin gerceklestirilebilecegi bu projede ispatlanmistir.

Bu proje ile; kurumun mevcut altyapisi, kullanilan yazilim dilleri ve veritabani
altyapist ile tiim telefonlarda c¢alisan bir mobil uygulama gelistirilmistir. Web dilleri
kullanilarak mobil diinyanin getirdigi GPS, harita, Sms gibi avantajlar bir araya

getirilerek proje tamamlanmstir.

3.4.3. Projenin getirdigi yenilikler

e Mukavele numarasi ile online fatura suretleri goriilebilmektedir.

e En giincel baraj doluluk oranlari, aylik — yillik su tiiketimleri istatistiki veri
olarak sunulmaktadir.

e GPS ile Konum bazli su kesinti bilgileri sunulmaktadir.

e Su kalite raporlari, mobil cihaz Uzerinden ay-yil secilerek daha etkin
gorulebilmektedir.

e ISKI mevzuatina ait dokiimanlar, mobil cihaz {izerinden ulasilabilmektedir.

e GPS ile en yakindaki Sube, Vezne ve Odeme Noktalar1 listelenmektedir.
Telefon ve mail ile iletisim ve adres i¢in yol tarifi imkan1 sunulmaktadir.

e Konum bazli olarak aboneye en yakin sihhi tesisat¢ilara ulasgim imkani
sunulmaktadir.

e Sosyal sorumluluk projesi olarak GPS ile en yakindaki tarihi ¢esmeler
hakkinda bilgi alinabilmektedir.

e Sahada bulunan personellerin portal bilgilerine eigsebilmesi i¢cin Mobil Portal

calismasi da projeye eklenmistir.

3.4.4. Projenin sosyal,ekonomik ve kiltirel agisindan gelisime katkisi

Konum servisleri ile en yakin vezne ve subeler listelenerek, ekonomik yonden en
yakin yol tarifi yapilmakta ve gereksiz trafik ile zaman kaybinin Oniine
gecilmektedir. Mobil projede yer alan Tarihi Cesmeler boliimiiyle, en yakin tarihi

cesmeler gosterilmekte ve kiiltlirlimiize 151k tutulmaktadir. Akilli cihazlar ile ses-
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gorlintii gibi imkanlarla daha detayli bilgi sunumu yapilarak, bilgiye erisim her

yastan kisinin erigebilecegi sekilde her zaman her yerden miimkiin olmaktadir.

3.4.5. Projenin diger kurumlarda uygulanabilirligi

Web sitesini kendi imkanlariyla gelistiren her kurum, mobil yazilim 6grenmeksizin
mobil web uygulamasi gelistirebilmektedir. Gelistirilen mobil web uygulamalarinda;
GPS ile konum servisleri, telefon ile dogrudan arama, e-mail gonderme, sms
gonderme gibi Ozelliklerde kullanilabilmektedir. Bu yontemle; ¢ok farkli cihaz
markalarinin ve isletim sistemlerinin oldugu bir ortamda, tiim cihazlarda calisan
ortak bir uygulama gelistirmek miimkiindiir. Yeni personel alimi yapilmadan mevcut

web programcilari ile, gelismis mobil web uygulamalari yapmak miimkiindiir.

3.4.6. Projenin diger mobil uygulamalara gore avantajlar

Mobil cihazlara uygulama yiiklemek zahmetli, zaman alict ve bilgi gerektiren bir
istir. Mobil web uygulamasi, dogrudan web browser ile kurulum yapilmadan
kullanilabilmektedir. Uygulama, istenildigi takdirde diger cihazlarin marketlerine
kicuk eklenti ile kullanima agilabilmektedir. Uygulamayi, onay almak igin
beklemeksizin dogrudan kullanima agmak miimkiindiir. Uygulamay1 yayma agmanin

ek bir maliyeti yoktur.

3.4.7. Kurumlar aras1 bilgi paylasim

ISK1 ile Kurumlar arasinda bilgi paylasimi konusunda etkin ve birlikte galisabilir bir
e-devlet yapisini olusturmak vizyonunda, ortak verilen hizmetlere hizla erigim, resmi
yazismalar da ve evrak islerinde kaybedilen zamanin tekrar is giiciine
kazandirilmasinin saglanmasi1 baglica amaglar olup, veri akisinin altyapisi,
kullanilan teknoloji ve tiirli, glivenlik, paylasilan bilginin kapsami hakkinda temel

bilgiler verilmektedir.

Birlikte ¢alisabilirlik; “bir sistemin ya da siirecin, ortak standartlar ¢ercevesinde bir
diger sistemin ya da siirecin bilgisini ve/veya islevlerini kullanabilme yetenegi”
olarak da ifade edilmektedir. Bu siireg; tim boyutlart ile irdelendiginde, teknik

boyutta paylasimin yapilabilmesi i¢in kullanilacak teknolojinin nitelik ve niceligi
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Oonem arz etmektedir. Organizasyon el siirecte modelleme, ihtiyag¢ analizi ve yazilim
miihendisligi metodolojileri 1s18inda, anlamsal boyutta kurumlara ait is siirecleri
gozlemlenir. Bdylece paylasilan bilginin efektif kullanilmasi  saglanarak
olusturulacak ortak havuzda kurumlarin ihtiyag duydugu bilginin paylasilmasi
amaglanir.

Birlikte calisabilirlik ve bilgi paylasiminda yiiriitiilen siirec yonetimi ile ISKI ve
Bilgi paylasim talebinde bulunan kurumlar arasinda su¢ ve sugu Onleme de
caydiriciligin saglanmasi, emniyet birimleri ile istihbarat paylagiminin yapilmasi,
kurumlar aras1 yazisma ve evrak takibinin saglanmasi, abonelere ait su kullanim
tutumlarinin ortaya ¢ikarilmasi ve faturalama iglemlerinin ortak bir merkezde

cevrimigi hizli ve giivenilir bir sekilde yapilmasinin saglanmas1 amaglanmaktadir.

3.4.8. Teknoloji yonetimi

Kurumlar arasinda etkin bilgi paylasiminda web servis teknolojilerinden
yararlanilmistir. WS Teknolojisi; XML mesajlagma tabanli sunucu-istemci arasinda
ag lizerinden etkilesimli ve uyumlulugu saglayan bir sistem entegrasyon yontemidir.
Giiniimiizde birbiriyle haberlesecek sistemleri gerceklemek icin en ¢ok tercih edilen
yontemdir. Bu yontem de birbirleriyle bilgi paylasimi yapacak kurumlar arasi

yazilim ve platform uyumlulugu gerekmez.

Bilgi servisleri XML veri standardi, SOAP ve WSDL Temel protokollerini
icermektedir. SOAP: Basit Nesne erisim iletisim kurali, XML Temeli iizerinde
olusturulmustur. Uygulamalarin internet iizerinden birbirleriyle nasil bir istekte
bulunacagini, bir istege nasil karsilik verilecegi bu temel iizerinde tanimlanir. Sekil 1

de 6rnek bir XML mesaj1 verilmistir.
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FS:Envelope =mlns: S="http: Mechemas <mlsoaporg/soapfenvelope =
=Z:Body=
=nz2 getFaturalarResponse «mins: ns2="http: ferebservisiski.gow irf=
=return=
=kakimBedeli=5 O=/takimBedeli=
=bfHatzayi= S=/bfKatsavi=
=ctvBorcu=0.0=/ctvBarcus=
=ctvhiZ=0=/ctwhiS=
=dlonem=201310=/danem=
=dlonemTutari=2335 0= donemTutari=
=gk 3=0=lekh3I=
=farkhI=0=/farkh3=
=tatDurumus=sktif=/fatDurumus=
=fatFatLveraj=14 37 =fatFatLveraj=
=fatFathl3=355=fatFath5=
=fatZenstoplami=2335 0=/fatGenstoplami=
=taturablo=17E62241 S55=faturakla=
=faturaTarihi=03M 0,201 3= faturaTarihi=
=faturaTipi=1=/fsturaTipi=
=taturaTuru=rORMAL= TaturaTuru=
=FDhonemCtvBorcu=0.0=ZDonemCtvBorcus=
=FDonemCtvCezasi=0.0=/ZDonem_tvCezasi=
=FDhonemGecikmeCezaszi=0.0=/FDonemGecikmelezasi=
=gecmizDonemilacagi=0.0=/gecmizDonemAlacadi=
=gecmizDonemBorcu=0.0=/gecmizsDonemBaorcu=
=grup1 =BELEDIYE=/grup1=
=grup2=B0vUKSEHIR=/arup2=
=gunSayisi=27=/gunSayisi=
=hatakodu=0=/hatakodL=
=hesapkesimTarihi=03M1 /201 3=/hesapKesimTarikhi=

Sekil 10. Ornek XML Mesajt

WSDL: Web servisleri tanimlama dili, bir XML web servisinden hangi islevlerin
saglanabilecegini, bu islevleri cagirmak icin hangi parametrelerin girilmesi
gerektigini ve servisten donecek olan verinin tipinin ne oldugunu tanimlamaya
yonelik bir standarttir. Tiim bu standartlar temelinde ISKI ve bilgi paylasimi yapilan
kurumlarin ihtiyaglart dogrultusunda hizmet yazilimlar1 yapilmis olup, olusturulan
yazilimlar; JAX-WS (Java Api for XML Web Services) standardinda orta katman
uygulama sunucusu mimarisinde (Ornegin; Oracle BEA Weblogic Server) ¢alisacak

sekilde bir editérde Java dilinde kodlanmaistir.

3.4.9. Guvenlik altyapisi

Ic network iizerinde sunulan web servis, NAT (Network Adress Translation) [2]
yapilarak bilinen ortak tek bir IP adresine g¢evrilir. Buradaki amag, TCP/IP agindaki
bir bilgisayarin yonlendirme cihazi ile baska bir aga ¢ikarken adres uzayindaki bir IP
ile yeniden haritalandirma yaparak IP paket bashigindaki ag adres bilgisini
degistirilmesidir. Bu sayede i¢ agdaki yazilim kostugu uygulama sunucunun eristigi
Veritabani ile dis diinya arasinda izin verilenin disinda bir giris yapilamaz ve bir gesit

giivenlik duvari eklenmis olur.
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Sekil 11. Giivenlik Altyapisi

Sekil 11°de de goriilecegi lizere, dis agdan gelen tiim baglantilar giivenlik duvarlari
tizerinden bir kural kiimesi temelinde gecirilerek, aga gelen ve agdan giden tiim
paket trafigi kontrol edilir. Kullanilan gesitli filtreleme 6zellikleri ile internet trafigi
kontrol altinda tutulur. Filtreleme yapisi olarak, giivenli IP adreslerinin kuruma
bildirilmesi ile olusturulan IP filtreleme, sadece belirli kural dahilinde port filtreleme,
web filtreleme ve igerik filtreleme gibi yontemler kullanilir.

Ornegimizde, kapsiillenen IP adresi Load Balancer 'a yonlendirilir ve WAF
icersinden gegirilerek zararli igeriklerden arindirilir. Bu agsamada filtreleme yapilan
veri paketi CITRIX tiizerine yonlendirilir. Tiim bu haberlegsme tamamen giivenli olan,
kriptolama ile internet bulutunda yalitilmig olarak aradaki preshared key’i sadece
ISKI ile s6z konusu kurum arasinda IPSEC baglantis1 ile gerceklestirilir. Ayrica
kodlama asamasinda her bir metoda kural tanimlanir. Boylece kullanici kodu ve

benzersiz anahtar temin edilir.

Son olarak bilgi paylasimi kapsamindaki yapilan tiim sorgulamalar erisim saglayan
kurum, erisilen IP, kullanilan metot ve yapilan sorgu bilgileri kayit altina alinarak,
hem geriye doniik sorgulama ve raporlama hem de sisteme disardan yapilacak hatali
(servislerin yanlis ve yineleyen sekilde kullanilmasi) veya kotii amagh erisimleri

derhal tespit edip miidahale etmek amaciyla log tablosunda tutulur.
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3.4.10. Bilgi paylasim yapilan kurumlar

Abone Bilgi Sistemi altyapis1 kullanilarak orta katman mimarisinde 5 farkli kuruma,
28 farkli web metot sunulmustur. 1.502 adet ilk ve orta dereceli egitim kurumu ile
2.973 adet IBB tesekkiilii ve Maliye Bakanhiginin aylik faturalamalari, Emniyet
Teskilatinin sorgulama ihtiyact duydugu 15.02.2016 tarihi itibariyle aktif 5.062.089
adet sozlesmenin adres bilgilerinin paylasimi ile Adalet Bakanligt UYAP projesi

kapsaminda istenen bilgilerin paylasimi saglanmaktadir.

IOI (il Ozel idaresi), IBB (istanbul Biiyiiksehir Belediyesi) ve Maliye Bakanligma
giin igersinde saha tahakkuku yapilan faturalandirmalar ile kurumun o ana kadar
cikan gecmis faturalar i¢in tahsilatin yapildigi tiim islemler, 6dendi kalemi igersinde
sorgulayana gosterilmektedir. Odendi kavraminda miisteriye yiiklenen tahakkuka
karsin yapilan 6demeler, durum bilgisi olarak borg/alacak seklinde gosterilmekte ve
cari 0zet sunulmaktadir. Emniyet Genel Miidiirligii ve Adalet Bakanligina sunulan
servisler de ise amag faturalandirma bilgisinden ziyade su abonesinin, UAVT(Ulusal
Adres Veri Tabani) ve/veya ISKI Adres sistemi igersin de sorgulanmasidir.
Sorgulama kriteri bazen miisteri adi, soyadi bazen anne-baba adi, telefon veya genel

adres bilgisi olabilmektedir.

Sekil 12. Kurumlara Saglanan Bilgi Paylagimi
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3.4.11. Bilgi paylasiminin 6nemi ve kurumlar acisindan kazanim

Web teknolojileri kullanilarak olusturulan ortak havuzda olusturulmus bilgi ile
kurumlarin baslica;
e Finansal planlamalari, aylik, donemlik veya son 1 yil faturalart ile 6deme
kanallarin gosterilmesi
e Adres, Telefon, TC Kimlik veya Anne-Baba adindan spesifik istihbarat
toplanmasi
e Is Mahkemelerinden gelen resmi evraklarm hizla sonuca kavusturulmasi
e Okullar, Dershaneler ve Egitim kurumlarinin ddemelerinin tek bir elde

toplanmasi1 ve yonetilmesi saglanmuistir.

Burada abone sistemi web teknolojileri ile etkin kullanilarak su yonetim planlamasi
yapilmis ve olusan bilgi denizinin ihtiya¢ duyulan argiimanlarinin isteyen kurumlarla

paylasilmas1 amaglanmustir.

3.5. E-Abonelik Uygulamalari ve Internet Subesi

3.5.1. Sozlesmeli/Sozlesmesiz bireysel Gye kayit

Istanbul smirlar1 dahilinde yasayan ve ISKi Su Hizmetinden yararlanmak isteyen
vatandaslar, diledigi taktirde s6zlesmeli (mevcut) veya sozlesmesiz elektronik subeye
liye olarak hizmetlerden yararlanabilir. Bu kapsamda verilen hizmetler agagidaki

sekilde verilmistir.
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Sozlesmeli abonenin, tiye oldugunda yapabilecegi tum islemler;

Henlz herhangi bir sozlesmesi olmayan abonenin, tye
oldugunda yapabilecegi tum islemler ;

Yeni su Yeni su kolon ) S
mukavele mukavele Y?"l'éfnr?e ISImidllEgrlﬁl!kllgl
islemi islemi ? ?

Sekil 13. ISK1 Bilgi islem Uyelik islemleri

3.5.2. Uye kayit islemlerinin e-mail && sms yoluyla dogrulanmasi

Uyelerin sisteme erisiminin 6n kosulu, dogrulayabildikleri cep telefonudur. Bu
baglamda sistem tarafindan 128 Bit Sifreleme ve Master Key ile iiretilmis 8 Haneli
alfa numerik sifre, operator lizerinden tiyeye iletilir. Bu sifre ayn1 zaman da 128 Bit
sifre ile hashlenmis bir sekilde tablo da depolanir. Geri doniistiiriillemeyen bu siftre,
uyeden gelen free-text’in tekrar sifrelenmesi ile bit bazinda karsilagtirilir. Eger
gelen sifre metni ile depolan sifre metni esit ise cep telefonu dogrulamasi basari ile

yapilarak sisteme erigim saglanir.

Cep telefonu dogrulamasini basar1 ile yapmus bir iiye, bu asamadan sonra tekrar
sisteme erismek i¢in kod girmek zorunda kalmayacaktir. Her hangi bir zamanda
telefon numaras1 degistirilebilir. Bu durum da baslangi¢ giivenlik protokolleri tekrar

ayni sira da uygulanacaktir.

Asagidaki sekilde aboneye gonderilmis bir sms 6rnegi verilmistir.
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< Mesajlar (2) ISKIABONE  Ayrintilar

Mesaj
Buglin 15:59

ISKI e-SUBE uyelik
islemini gerceklestirmek
icin tek kullanimlik
sifreniz: NSDM370U

lutfen kimse ile
paylasmayiniz.!

Sekil 14. ISK1 Bilgi islem SMS

3.5.3. Sifre hatirlatma islemlerinin e-mail dogrulamasi ile yapilmasi

E-mail dogrulamas1 amaci ile kisiye 6zel hashlenmis bir url kdprii olusturulur.
Gorsel giydirilerek, SMTP Server ilizerinden kayit olurken verilen e-posta adresine
gonderilir. Gorselin sunucu da barindirilmast mailin hizli iletilmesi avantajim

saglarken filtre uygulamalari resmin dogrudan goriintilenememesine sebebiyet

iSKi GENEL MUDURLUGU E-SUBE UYELIK

ISTAMBYL

BUYUKSEHIR E-POSTA
A ' DOGRULAMA
w st adusasvon TEKRAR

isxi
08/03/2016

Sayin Veysi Celik

ISKI internet subesi tyelidinize ait e-posta
adresinize dogrulama linki talebinde
bulundunuz. Dogrulama igleminizi
tamamlamak icin |utfen tiklaviniz

. Size en yakin iSKi Subesi icin tiklayiniz.
. ’ J Bu mailin size hata ile geldidini disiniyorsaniz, IGtfen tiklayiniz.
. 5 Latfen bu mail adresine geri donis yapmayiniz.

—— © 5K Elektroni Subesi

\ e

www sk gov.y | Size Uisn
Istanbul Su va Kanaizasyon idarest | 2015

verebilir.

Sekil 15. ISK1 Bilgi Islem e-posta dogrulama
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3.5.4. Kurumsal Uyelik

ISKi ‘ye miiracaat eden tiim tiizel kisilikler kurumsal iiyelik ekranindan baglanti
kurmak zorundadir. Giivenlik gerekgesi ile kurumsal {iyelik, iiye alma islemleri WEB
tizerinden yapilamamaktadir. Kurum yetkili kisisi, yetkili olduguna dair vekaletname
ile bagl bulundugu sube miidiirliigiinii ziyaret ederek, kurumsal liye olmak istedigini

beyan eder.

Sube gorevlisi ilgili kurumun genel grup ve altgrup diizeyinde s6zlesmesi olup

olmadigini kontrol eder ve tiim sézlesmeleri otomatik olarak bu tiyelige baglar.

Asagidaki sekilde, ilk tiyelik islemleri ekran1 bulunmaktadir;

Mevcut e-sube sayfasinda tyelik igleminin akig|,
Uyelik, Bireysel ve Kurumsal Uyelik olmak iizere
2'ye ayrilmaktadir;

()
e

Sekil 16. ISKI Bilgi Islem Uyelik Tiirleri
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Kurumsal Uyelik Kayit Alis Diyagram

( 2 Basla )

h 43

Kurum yetkilisi [SKI subesine
istenan evraklaria gider.

C

15| subesi tarafindan
mei. skl gov. It adiesinden
Kurumsal Uyelik |slemlering
grilir.

I1

Farmdan Kurum yelkilisinin bilgileni
sistam girili Girilen TG mamis
tarafindan dogrulugu teyit adilir.

Sistem tarafindan Kurum kodu ve
Sifresl olusturulur.

5

h 4

Hurum yaikilisinin mail adresine
Kurum kodu ve sifrasi gandarilir.

¥

Kurumsal Oyellk kaydi gergeklesmis
alur.

Sekil 17. ISK1 Bilgi Islem Kurumsal Uyelik Akis Diyagramu
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Biroysel (yalik Kayrt Ake; Divagrams

1
Basla

Abone , lklgov.trye glrer

L 4

E-gube linking hklar

UOye kayit baglantisina

tiklar

Oye aday ,
Giyelik lipi secer

2

Kurumsal Oyelik

Sdzlegmesi olan
kullamcilar

h 4

Henliz shzkegmes
olmayan kullamicilar

i

Uhys kayii skramn
agilr.

L

Henlz sdzlagmesl almayan
Oyelerin Oyelik kayit
iglaminds bu kontrol

gerceklasmaz.

Oye kayrt ekrani
agilir.

!

Zorunlu alanlar
doldurulur. yazilan
T.C Memids tarafindan
kontral ediir,

1

¥azilan S4zlesme |SKI vertsbaninda
kontrol adiir, TC-Sozlegme eglegnmesl
|5K] varitabam tarafindan konirol adiir,
Henlz sdzlagmesi clmayan dyslarin
livelik kayit islaminds bu kontrol
gergeklesmaz.

Aboneye |SK] tarafindan Abone Cep numarasina
Abons eposia Abonsys sposta Abone cep
- . jcap telefonu dodrulamas: Sms lle gelen degrulama
> d”g';l;::'r'”' > d"ﬁ';";::;”k' > ”"ma'as;::rs'Sbm" | igin 2ms jle ogaiama B ocuny il ekrana yazarak
g g kodu ganderilir, E-gube dysligini tamamiar
SON =

Sekil 18. ISK1 Bilgi islem Bireysel Uyelik Akis Diyagramm

3.5.5. Kayith so6zlesme bilgilerinin listelenmesi

Abone e-posta ve gsm dogrulamasi sonrasi sisteme basarili bir sekilde otantike olur.
[k ekran da TCKNo numarasina kayitl sézlesmelerinin aktiflik durumlar herhangi
bir indirimden faydalanip faydalanmadigi ve sdzlesme detaylar1 goriintiilenecektir.
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Sms dogrulama sonrasi agilan bireysel kullanici ana sayfasi

Bireysel Oyelik

a
2
<

PN
v

Sekil 19. ISK1 Bilgi islem bireysel kayith sézlesmeler (ISKI e-sube, 2016)

3.5.6. Sozlesmeye ait fatura detaylarinin listelenmesi

Herhangi bir s6zlesmenin fatura detaylari, asagidaki ekrandan goriintiilenecek olup
islem tarihi itibariyle son 365 giinde ¢ikan faturalar veya sirali ¢ikmis en son tarihli
12 faturas1 kendisine gosterilir. (Kartli Saya¢ Abonelerin de her kontdr alimi bir

faturaya tekabiil ettigi i¢in son 12 fatura 1 yila yayilmayabilir)

Fatura Sorgulama Ekrani
(Sonbiryiinaait son 12 faturalan listesi.
Detay butonuna tiklanirsailgili suret fatura goriintiilenir)

¥

Sekil 20. ISKI Bilgi islem Fatura Sorgulama (ISKI e-sube, 2016)
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Fatura Sorgulama Ekrani
(Detay butonuna tiklandiginda, 0 s6zlesmeye ait bilgiler, sonbiryilinaaitson 12
faturalan, tiiketim grafikleri listelenmektedir)

ETANSUL BOVORS NI BeLEOES! @ Hos geldiniz! &
2 VE KANALIZAZYON IOARES! - g X

ey i Bi 1 Oyelik P
&J Internet Subesi ireysel Oyelik "' 0 cuk

Anasayfa Fatura Sorgulama

Bilgi Gncelleme

sézlesme No Ad Soyad sézlesme Tarihi sézlesme Durumu Detay
Fatura Islemleri
29289703 SELIM SELCUK 04/05/2015 AXTIF detay
sezlesme Islemleri 171 sayfa gosteriliyor < >

ISKi Anasayfa sézlesme Bilgileri

&

Online Anza Sikayet

Sekil 21. ISK1 Bilgi islem Son 12 Ay Fatura (ISKI e-sube, 2016)

Fatura Sorgulama Ekram
(Tuketim Grafikleri)

12 Aylik Fatura D&nem Tutarlan ( TL )
50

45
30

15

01/06/2015 29/07/2015 0w0%/2015 2906/2015 28/08/2015 10/10/2015
29/06/2015 28/08/2015 01/06/2015 2907/2015 09/09/2015 11/11/2015

12 Aylik Fatura Su Tiketimleri ( m3 )

0.0

7.5

5.0

25

06/2015 07/2015 02015 06/2015 08/2015 10/2015
06/2015 08/2015 06/2015 0772015 092015 11/2015

Sekil 22. ISK1 Bilgi Islem BI fatura BI raporu
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3.5.7. Faturaitiraz ve durum sorgulama

Aboneler, cesitli sebeplerden dolayr sozlesmesine tahakkuk etmis faturalarina itiraz
edebilirler. Itiraz islemi kendi adina kayith sozlesmeye yapilabilir. Asagidaki
ekranlart1  kullanarak, sirastyla Yeni bir itiraz bagvurusu baslatilabilir.
TCKNo(Turkiye Cumhuriyeti Kimlik No) ya kayitli birden fazla sdzlesme var ise her
biri i¢in ayr1 ayri itiraz edilmelidir.

Fatura itiraz Ekram
(Yeni Itiraz Bagsvurusu/Itiraz Durumu Sorgulama)

Ho
Bireysel Uyelik _
SELI

Anasayfa Fatura itiraz

Bilgi Gancelleme C; E

EEtum i St Yeni itiraz Bagvurusu itiraz Durumunu Ogren

Sozlesme islemleri

iSKi Anasayfa

Online Ariza Sikayet

© 2015 esube.iski.gov.tr

Sekil 23. ISK1 Bilgi islem Fatura itiraz ekran1 (ISKI e-sube, 2016)

Fatura Itiraz Ekrani(Yeni Itiraz Bagvurusu, T.C numarasina ait sdzlesme secilerek

ilerlemektedir)

Fatura itiraz

islem Yapilacak Sézlesme

I 20289703 v I

islem Yapilacak Sézlesmenin Adresi

KUCUKYALI MAH ERSETBEY SOKAK ORHANSU APT. 0011 0004 MALTEPE

Sekil 24. 1SK1 Bilgi Islem itiraz edilecek Sézlesme Segimi (ISKI e-sube, 2016)
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Itiraz edilecek sozlesme segiminden sonra asagidaki form araciligi ile itiraz sebebi
arastirilir. Ayrica itiraz konusu da agiklama alanina girilebilir. Sistem itiraz1 basarili
bir sekilde aldiktan sonra aboneye bir takip numarasi verir.
Bu asamadan sonra tiim sube islemleri bu takip numarasindan takip edilebilir.
Fatura Itiraz Ekran1 ( Yeni Itiraz Basvurusu igin; itiraz sebebi, saya¢ bilgileri ve
itiraz aciklamasi alanlar1 girilir)

Fatura itiraz

islem yapilacak s6zlesme: 29289703

itiraz Sebebiniz

Fatura Itiraz Sebep Seciniz v

Sayaciniz degisti mi?

Seginiz A

Sayag isareti:

Agiklama:

Sekil 25. ISKI Bilgi Islem Fatura itiraz (ISKI e-sube, 2016)

3.5.8. Faturalarin 3D secure ile ddeme

Tahakkuk eden faturalar, e-sube iizerinde yer alan sanal pos uygulamasi ile 3D
Secure ile giivenli bir sekilde 6denebilir. Bor¢ kredi kartindan tek ¢ekim yapilabilir

veya abonenin istegi halinde taksitlendirilebilir.
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Fatura Odeme Sayfasi - Kayith Sézlesmeleriniz Listeleniyor

v

Adi Borg Odeme Makbuz Fatura
Sozlesme No Soyad: Bilgisi Gegmisim Suret odeme

Sekil 26. ISK1 Bilgi islem 3D Secure ile Odeme (ISKI e-sube, 2016)

ISKi Fatura Odeme (Tek Cekim)
Abone sirastyla kart bilgilerini asagidaki kutucuklara girerek 6de butonuna basar,
Odeme islemi banka posu iizerinden miisteriye gonderdigi sms ‘in onaylanmasi

halinde gerceklesir.

Fatura Odeme Sayfasi

Kredi Kartiniz ile Taksitli Odeme Secenekleri icin Tiklayiniz

Odeme Yapmak istediginiz Sozlesme Numarasi

Odeme Yapilacak Tutar
41.88TL

16 Hane Kredi Kart Numarasi
Cvc Numarasi
Son Kullanma Tarihi Ay/Yil

Tutar

Sekil 27. 1SK1 Bilgi islem Tek Cekim (ISKI e-sube, 2016)

Su an 3D Giivenli Odeme sistemine yonlendirilmektesiniz. Liitfen bekleyiniz.

Giivenlik sifrenizi girdikten sonra tamam butonuna tiklayarak 6deme igleminizi gerceklestirebilirsiniz.

Sekil 28. ISK1 Bilgi Islem Giivenlik Sifresi (ISKI e-sube, 2016)
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MasterCard.

ING 4 BANK

Liitfen sifrenizi giriniz
Uye lgyeri : 1.5 K.1 GENEL MUDURLL 2
Tutar : 1.00 TL
Tarih : 20160128 09:31:03
Kart Numaras) : x0000 X000 KO0 §812
Kigisel glivence mesaj (PAM) :

iglem gifreniz 0 xxx xxx9092 olan cep telefonunuza gonderilecektir.
Lutfen obfd&470 referans numarah ahgverig gifrenizi giriniz.
Your 30D secure password will be sent to your 0 xxox xxx9092 GSM
number with reference number obfd6470 .

Yardim Vazgecg Gonder

Bu bilgiler Isyeri ile kesinlikle paylasilmamaktadr.

Sekil 29. ISK1 Bilgi islem Sifre Giris Ekran1 (ISKI e-sube, 2016)

Banka tarafindan mutabakat edilen 6deme onay1 sonrasi agagidaki mesaj donduralur

ayrica isleme ait makbuz e-posta adresine gonderilir.

- Odemeniz basarili bir sekilde gerceklestirildi. 29289703782055 numarasi ile takip edebilirsiniz. Gdeme makbuzunuz e-posta
adresinize gonderilmistir.

[Odeme makbuzunu yaziclya gondermek icin tiklayiniz...]

Sekil 30. ISK1 Bilgi islem Basarili Odeme Mesaji (ISKI e-sube, 2016)
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Odeme makbuz sureti

E
N y @
\’ isKi GENEL MUDURLUGU E-SUBE ODEME MAKBUZU

BUYUKSEHIR
rrieoives

Bilgi amachdir. Resmi evrak yerine kullanilamaz.

Odemeniz Bankadan Tahsil edildi.

SAYIN: SELIM SELCUK

TARIH: 24/02/2016 16:04:58
MAKBUZ NO: 1902514865

MUKAVELE NO: 29289703

ADRES: s.selcuk@hotmail.com
KREDI KARTI: 5418*F*F**F*F***¥1022
ODEME: 1,00 TL

ISK1 Elektronik Subesi

Sekil 31. ISK1 Bilgi islem Odendi Makbuzu (ISKI e-sube, 2016)

3.5.9. E-fatura, ariza kesinti, iski duyuru bilgilerinin e-mail ya da sms
yoluyla tyelik bildirimleri

E-fatura bildirim maili almak isteyen aboneler dilerse bildirim iiyelik kanalina iiye
olabilirler. Bu durum da faturalarmin tahakkuklari gergeklestigi giin tanimli e-mail
adreslerine fatura gonderimi periyodik olarak saglanacaktir. Kanaldan istenildigi
taktir de c¢ikilabilir. Bildirim ile takip edilmek istenen sozlesme degistirilebilir.
Bildirim {iyeligi iptali gergeklesmesi durumunda o giin fatura ¢ikmis olsa dahi
gonderim yapilamaz. Bildirim dyeligi iptali ayrica e-sube {lizerinden de

yapilabilmektedir.
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iSKi GENEL MUDURLUGU FATURA SERVISI

__ FATURA |
BILGILENDIRME

01.2016

Sn: KASIM DEMIR

2016 Subat ayina ait faturaniz ekte
sunulmustur.

Son Odeme Tarihi: 12/02/2016

Odenecek Tutar: 200 TL.

Bilgi amaglidir. Resmi evrak yerine kulianiarmaz.

7N\ Faturamizi géruntilemek icin Adobe Reader programi bilgisayarinizda
’ ' \\ kurulu olmalidir. Eger kurulu degilse litfen buraya tiklayimiz.

\. /‘l Faturaniz ile ilgili goris-o i ve sikay iniz icin Iutfen

— Latfen bu mail adresine geri donis yapmayiniz.

Bildirim Uyeligi
m lptaly .

© iSK Elekeronik Subesi

N waw skl gov.y | Size Utssn
#0185 Oniine Islemier fetantus Suve Kanazasyon kiares! | 2015

Sekil 32. ISKI Bilgi Islem Bilgilendirme Mailleri

Ariza Kesinti Bildirim Maili

Planli ve/veya Arizaya bagh kesintiler ve bolgesel arizalar istek halinde sdzlesmenin

bulundugu mahal dikkate alinarak bildirim de bulunulabilir.

iSKi GENEL MUDURLUGD ARIZA KESINTI
ARIZA KESINTI
BILDIRIMI

01.2016

AVCILAR ilgesine ait

Kesinti olan yerleri haritada gérmek icin
tiklaymniz.

Bilgi amaghdir. Resmi evrak yerine kullaniiamaz.

Size en yakin SKi Subesi icin tiklayiniz.
Bu mailin size hata ile geldigini disindyorsaniz, litfen tiklayimiz.
Litfen bu mail adresine geri donds yapmayiniz.

D

© iSKi Elekeroni Subesi
wawssKigov | 5ze Usgn
Ao185  Oniine Islemler swmsuemwi,mmmms

Sekil 33. ISKI Bilgi Islem Kesinti Bilgilendirme
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3.5.10. Online abonelik basvuru islemleri

3.5.10.1. Mevcut abonelik

Mevcut Abonelik Islemleri; Sozlesme secilerek devam edilir.

Mevcut Abonelikle ilgili islemler

islem Yapilacak Sézlesme

29289703 v

islem Yapilacak S6zlesmenin Adresi

KOCUKYALI MAH ERSETBEY SOKAK ORHANSU APT. 0011 0004 MALTEPE

Bu sayfada islem yapabilmeniz igin sisteme kayith telefonunuzun, islem yaptiginiz anda yaninizda olmasi gerekir. Sisteme kayitli olan
telefon numarasi: 05337489092. Sayet telefon numaraniz gincel degil ise, numaranizi gincellemek icin buraya tiklayin.

Sekil 34. iSK1 Bilgi Islem Mevcut Abonelik (ISKI, 2016)

3.5.10.2. Yeni abonelik
Online Yeni Abonelik Basvuru Islemleri, (Yeni abonelik basvuru islemi igin;
ilce, mahalle, sokak, bina no, daire no gibi alanlar segilerek islem baslatilir.)

Yapilacak islemin niteligi akilli meniiler sayesinde yiiriitiilecektir.

Yeni Abonelik islemleri

ATASEHIR -

Mahalle

BARBAROS MAH A
Sokak

ACELYA SE A
Bina No;

00zZA -
Daire No

o000 -

efon numarasi: 05337489092 Sayet telefon numaraniz guncel degil ise. numaranizi gincellemek igin buraya

Bu sayfada islem yapabilmeniz icin sisteme kayith telefonunuzun. islem yaptiginiz anda yarinizda olmas: gerekir.

sisterme kayitli olan
tiklayin.

Sekil 35. ISK1 Bilgi islem Yeni Abonelik (ISKI, 2016)
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Yeni Abonelik islemleri

Mukavele Tipi

sebeke A
Miisteri Tipi
Kiraci v

DASK Police Bilgisi

DASK policem yok A

sistemde Kayitl Cep Telefon Numaraniz

5337489092

Tc Kimlik Numaraniz

12881664350

Meslek Bilgis

Acil Tip Teknisyen A

Adres Aciklama

Ev Sayisi

Bu sayfada isle bilmeniz igin sisteme kayith telefonunuzun, islem yaptiginiz anda yaninizda olmasi gerekir. Sisteme kayitli olan

telefon numarasi: 05337485092. Sayet telefon numaraniz giincel degil ise, numaranizi gincellemek igin buraya tiklayin.

Sekil 36. ISK1 Bilgi Islem Yeni Abonelik Ekran Devami (ISKI, 2016)

Yeni Abonelik islemleri

islerm Seciniz

Lutfen seciniz v

sim Degisikligi

Bu sayfada islem yapabilmeniz icin sisteme kayith telefonunuzun, islem yaptiginiz anda yaninizda olmasi gerekir. Sisteme kayitli clan

telefon numarasi: 05337489092. Sayet telefon numaraniz gincel degil ise, numaranizi gincellemek icin buraya tiklayin.
slem sectikten sonra islemlerin ne anlama geldigine dair aciklamalann oldugu sayfay! Soru isareti Simgesine tiklayarak
- geldig ¢ 4 Y 3 g Y
gorantileyebilirsiniz

Sekil 37. ISK1 Bilgi islem Yeni Abonelik Ekran Devami (1SKI, 2016)

3.5.10.3.  iptal abonelik islemleri

Online Abonelik Iptal Basvuru Islemleri (iptal Abonelik islemlerinde; s6zlesme ve
iade islemi i¢in banka adi segilerek, IBAN numarasi yazilarak isleme devam edilir)
IBAN girisi sonrast sube tarafindan mahsuplagma sonrasi hesaplanacak teminat

abonenin IBAN numarasma havale edilir.
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iptal Abonelikle ilgili islemler

li;lern Yapilacak Sézlesme

29289703 T

islem Yapilacak sézlesmenin Adresi

KUCUKYALI MAH ERSETBEY SOKAK ORHANSU APT. 0011 0004 MALTEPE

Banka Adi

AKTIF BANK v

IBAN Numarasi

TR

o

AN ?

Sayin abonemiz, Abonelik IPTAL islemlerinde , abone olurken édemis oldugunuz abonelik bedelleri hesaplanarak mahsuplasma sonrasi
vermis oldugunuz IBAN hesabina iade edilecektir. IBAN numaranizi lutfen eksiksiz yazimiz ve kendinize ait olduguna emin olunuz.
Kendinize ait olmayan farkh bir IBAM hesabina yapilan cdemelerden ISKI sorumlu degildir.

Sekil 38. ISK1 Bilgi Islem Yeni Abonelik Iptal (ISKI, 2016)

3.5.11. Yapilmis online basvuru islemlerinin  durumlarinin
sorgulanmasi

Sozlesme Islemlerim ekraninda; online yapilan dnceki basvurunun durumu, detay:

ve iptal islemleri yapilabilmektedir.

Sozlesme islemlerim

Her sayfa igin 10 v | kayit Arama
Basvuru No Bagsvuru Tarihi Basvuru Durumu Detay iptal
9911832406 04/05/2015 ISLEM TAMAMLANDI [ iptar ]
9311841175 06/05/2015 ISLEM TAMAMLANDI [ iptar ]
< >

1 /1 sayfa gosteriliyor

Sekil 39. ISK1 Bilgi islem Online Bagvuru Durum Sorgulama (ISKI, 2016)
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3.5.12. Online abonelik islemleri sirasinda ve sonrasinda abonelerin
sms yoluyla bilgilendirilmeleri

N isKi GENEL MUDURLUGU ABONELIK ISLEMLER

YEN
SU BASVURUSU
SLEMLER

Sn: Kasim Demir

Yeni su bagvurusu igleminiz alinmigtir.
Degerlendirme yapilmakta olup
ilgili teknik kigi geri donug yapacaktr.

Bilgi amaghiir. Resmi evrak yerine kullaniamaz. ‘

Size enyakn ISKi Subesi igin trklayiniz.
’ Bu mailin size hata ile geldigini distiniyorsane, litfen tiklaymiz.
°

Litfen bu mail adresine geri déniis yapmayiniz.

© iSKd Elektronik Subesi

: www.iski govtr | Bize Ulagin
o185 Oniine lslemier stanbul Su ve Kanalizasyon idaresi | 2015

Sekil 40. ISKI Bilgi Islem SMS Bilgilendirme

On-line Saya¢ Okuma ve Fatura Uretimi

3.5.12.1. Endeks okuma planlamasi

Her donem, su sayaglarinin yerinde okunarak aninda su bedelinin tahakkuk
ettirilmesi ve miisteriye fatura birakilmasi islemi, okuma ve faturalama siirecini
hizlandirmaktadir. Bu sayede yerinde tek, gilivenilir adil bir faturalandirma
yapilmakta, odeme siireleri icin zaman kalmakta ve miisteri memnuniyeti
saglanmaktadir.

Okuma ve Fatura iiretimi planlanmis bir siirecin birbirini tamamlayan adimlarin
olusturmaktadir. Bu siireci ;

o El bilgisayari ile okumada islem siras,

e Okuma kayitlarinin olusturulmasi

e Okuma ve tahakkukun el bilgisayari ile yapilmasi

e El bilgisayar datalarmin ISKI sunucularma islenmesi

e Miisteriye fatura dagitimi gibi temel asamalara bolebiliriz.
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El Bilgisayar1 projesi kapsaminda abonelerine ait faturalarin okunmasi igin Istanbul
ili, 3 Abone Isleri Daire Baskanligina, 10 sanal okuma grubuna bdliinmiistiir. 10
okuma grubunda, ortalama 3 giinde bir okuma verisi hazirlanarak el bilgisayari
okuma ve veri gozlem tablolarina bilgi girisi yapilir. Siire¢ ¢evrimici olarak web
servisler aracilig ile 6n okuma bilgilerinin sunucular {izerinde islenmesi, ilk endeks
bilgileri ile yapilan karsilagtirmalar ve sozlesme durumlarina goére tahakkukun
yapilip, yapilmayacagma karar verilmesi ile devam eder. Cikti parametrelerin el
bilgisayarina dondiiriilmesi ile son bulur.

e Su tiiketimi {izerine bilgi tiretiminin gergek zamanli hale getirmesi ve gercek
zamanlt olmayan veri toplama sistemlerinin icerdigi dezavantajlarin ortadan
kaldirilmasi

e Kontrol ve degerlendirme programlarinin tek bir merkezde toplanmasi
sayesinde olasi teknik problemler ve olusabilecek teknik hatalarin, kisisel
yorum farklarinin ortadan kaldirilmasi

e Sistem esnek bir bicimde tasarlandigi i¢in siire¢ icerisinde tiikketim tespiti ve
faturalama disinda ihtiya¢ hissedilen diger konularda gergek zamanli bilgi
toplama iglemlerinin gerceklestirebilmesi

e Saha uygulamasi gerceklestiren tiim ug birimler her an sisteme bagl oldugu
i¢in saha personelinin kontrolii ve bu kontroliin yani sira, istenildigi takdirde

farkl1 bir operasyon noktasina yonlendirilebilmesi saglanir.

Sistem Altyapisi:

Saha caligmalarinda 2 GSM operatorii, 7 yliklenici firma, 544 aktif okuyucu, 39
idareci personel ile galisilmakta olup CN50 el terminalleri aracihig1 ile ISKITCELL
APN ve ISKIVE APN i(izerinden DMZ bdlgesindeki radius server ‘a giivenli erisim
saglanmaktadir. Ayrica, GSM sebekesi hatlar1 ile IPSEC tiinel icersinden, radius
sunucuna erigen her bir terminal simi i¢in sisteme erisim loglar1 tutulmaktadir.
Tahakkuk streci i¢ network de uygulama katmani sunucular iizerinden (weblogic)
abone veritabanina(11G R2) ulagmakta ve tiim islemler abone veri tabanindaki logic
de gercgeklestirilmektedir. El terminallerden i¢ aga erisim asagidaki sekilde

gosterilmistir.
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EL TERMINALI

[ Iskitcellradius |

1921682177

EL TERMINALI

Iskiveapn
172.208.*

Sekil 41. Terminal-Radius Sunucusu Baglantisi

Okuma Sireci:

Okuma siireci 29 Sube Miidiirliiglinde ve 39 il¢ede haftanin her giinii sahada icra

edilmekte olup aktif tiim abonelerin saya¢ okumalar1 yapilmaktadir.

Tablo 9. 2016 Okuma ve Fatura Bilgileri

Abone Adedi 4.944.361
Okunan Adet (Aylik) 5.118.005
Faturalanan Adet 4.829.341
Faturalanamayan Adet 4.469 (Bedelsiz Su) + 123.505 (Kartli Sayag)

Ortalama Fatura Giin Sayis1 |26

Ortalama Fatura M° 10,35

Ortalama Averaj 0,35
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Yuksek Tuketim Aboneleri;
Yiiksek tiiketim abonelerin aylik durumlari ve tiiketim m3 leri gézlemlenerek saha
okumalarinda meydana gelen insan faktorli aksakliklar aninda c¢oziilmekte ve

memnuniyet saglanmaktadir.

3.5.12.2. Online okumanin avantajlar

Etkin su yoOnetiminde teknolojik alt yapmnin ve 3G teknolojisinin aktif olarak
kullanilmasi, misteri memnuniyeti, finansman yonetimi ve misteri iliskileri
yonetimi agisindan 6nemli katkilar saglamakta, analiz siireleri kisalmakta, okuma ve

faturalama da hiz ve giiven saglanmaktadir.

3.6.  Su ve Atiksu YoOnetimi Acisindan Bilisim Teknolojinin Kullanimi
ve Onemi

15 milyonu asan niifusu ile giinliik ortalama 2,5 milyon m3 su tiiketiminin
gerceklestigi Istanbul’da musluklardan akan suyun daima kaliteli, temiz, icilebilir ve
saglikli olmasi gerekmektedir. Igme suyu aritma tesislerinde icilebilir 6zelligine
kavusan suyun musluklardan aynmi kalitede akmasimi temin igin gerekli altyapi
caligmalarinin yaninda suyun kalitesini izlemek {izere uluslararasi akreditasyona

sahip, standartlara uygun analizler yapilarak siirekli denetlenmelidir.

3.6.1. Su ve atiksu laboratuarlarin e-yonetimi

Musluklardan akan suyun kalitesinin izlenmesinin yaninda; ham su kaynaklarindaki
su kalitesinin ve sanayi tesislerinin iirettigi atik sularin takibinin yapilmasi, Istanbul
Sahillerinin ve derelerinin su kalitesinin mikrobiyolojik agidan izlenmesi
gerekmektedir. Bu sebeple kurulmus olan ISKI Laboratuarlar1 7 giin 24 saat
prensibiyle en kapsamli analizlerin yapildig1 yeni teknolojilerin takip edildigi,

ehliyetli personelle yonetilen iilkemizin en 1yi laboratuarlarindan birisidir.

Sahip oldugu teknolojilerle Tiirkiye’nin en iyi laboratuarlarindan biri olan ISKi’nin
yeni Laboratuar iinitesinde; sehre verilen igmesuyu her giin 350-400 farkli noktadan

numuneler alinmak suretiyle analize edilmektedir.

Atiksu laboratuarlarinda ise; atik su aritma tesislerinin ¢ikis sulari, evsel ve

endiistriyel nitelikli atik sular ile dere ve gollerden alinan numuneler analiz
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edilmekte, alinan numunelerde gerekli sartlar1 saglamayan tesislere yaptirimlar

uygulanmasi i¢in resmi islemler baslatilmaktadir.

Bu laboratuarlarda 6l¢iilmek tizere; numune alinacak noktalarin belirlenmesi, cografi
koordinatlarinin tutulmasi, sahadan ve laboratuardan dogru verinin alinmasi,
degerlendirilmesi ve uygun formatta raporlanmasi son on bes yildan itibaren ISKI
Bilgi Islem Dairesi tarafindan yazilan ve gelistirilmeye devam eden programlar

tarafindan yiiriitiilmektedir.

Numune noktalarinin belirlenmesi

llgili Birim ile Cografi Bilgi Sistemlerinin ortak caligmasi ile alinacak numune
noktalar1 sebeke tlizerinde tanimlandi. Maliyet ve zaman tasarrufu diisiiniilerek;
mesafe olarak birbirine yakin noktalar bir grup seklinde birlestirildi. Olusturulan
gruplar, besleme kaynaklarina bagli olarak bir yillik periyotta giin bazinda dagitilir.
Ekipler ile gruplar; giinliik olarak biitiin besleme kaynaklarindan numune alacak
sekilde eslestirilir. Boylece her ekibin, tarih-numune noktasi bilgisi anlaminda bir

yillik 15 plan1 olusturulmus olur.

3.6.2. Sahada mobil numune alim

Her ekip, Laboratuar Hareket merkezinden, gidecegi noktalar1 mobil cihaza indirerek

ise baslar. Ekip bu yol haritasina bagli olarak numune noktalarin1 dolagmaya baglar.

Numune noktalarindan alinan numuneler i¢in sahadan kayit numarasi olusturulur ve
anlik klor bilgisi mevcut cihazlar ile dlgiilerek sisteme mobil cihaz yardimiyla kayit
edilir. Sisteme anlik baglanti data hatlariyla gergeklestirilmektedir. Data hatti
sebekesinin erisimi olmayan noktalar1 i¢in; mobil uygulama offline caligma 6zelligi

ile uygulamanin kesintisiz ¢calismasi saglanmustir.
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[E MyMobiler

| File Edit View Tools

g 4D em&D ”

& B ¢ 214

38 | iski

O —

Uygulama Versiyonu : 1.1.0
ISKI Production

Avyarlar Durum

Sekil 42. iISKI Numune Takip Uygulamasi

Ekipleri olusturan kullanicilar kendi numaralariyla giinliik adres listelerini ve gerekli

guncellemeleri cihaza yukleyebilir.

| Eile Edit View Tools

B DD B D

Grup: MSLink: I:I

| Eile Edit View Tools

B s DD BB D ”

MSLink Mo Kontrol Tarl
36969 iLK KONTROL

ANADOLU KAVASL MAH Mah. B
No |MSLinkNo lilge |Mahalle - :‘ngg GIKMAZI SOKAK Sok. No:

1 36969 BEYKOZ ANADOLU HALK CESMEST n
2 36973 BEYKOZ ANADOLU

3 36972 BEYKOZ ANADOLU |=

4 36976 BEYKOZ ANADOLU Serbest Klor | -1 |
5 36971 BEYKOZ ANADOLU Toplam Klor | =0 I
6 36974 BEYKOZ ANADOLU

7 36975 BEYKOZ ANADOLU Ckt Sayisi [] oero

8 36985 BEYKOZ MERKEZ M

9 36978 BEYKOZ ORTACESH KLOR | ACIKLAMA |

B on'rA(['F:.r' IS LISTESI GONDER

Sekil 43. ISKI Numune Takip Uygulamast

Parametreler kaynak tiirline gore secili olarak listelenir kullanici eklemek veya

cikarmak istedigi parametreleri secebilir.
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[E MyMobiler =
| Eile Edit View Tools

B 4D R D

| File Edit View Tools

B DD BE&% (0

2% | Start & Bl o< 215

Gsm No ¢
Gsm Sinyal : % 84
IMEI : 011789000172945
Apn - iskitcellapn
IMSI : 286015815149890
ET Batarya : % 100
YZ Seri No @ xxx

vI

Yazialan Tara

| Secilen Yaziciya Bagdlan |

Test Ciktist Al ggeNS R0
Servis : ISKI Production
Varsayilan || Kalibrasyon |

Sekil 44. ISKI Numune Takip Uygulamast

Se¢ butonuna basilarak numune alinacak adres bilgileri ekranina geldikten sonra
adres bilgileri tamamlanarak numune cihaza kaydedilmis olur.

| File Edit View Tools

(B4 DD(B®n&|D »

vy | Is Detay: i g || < 2:16

MSLink No Kontrol Turi
36969 ILK KONTROL
ANADOLU KAVAGI MaH Mah.
HAYMANA CIKMAZI SOKAK Sok. No:
9 BEYKOZ
HALK GESMEST |
serbestiklor [ ][]
Toplam Klor

Pil : %% 100
Sinyal : % 84
Son Kalite No Goster

Ckh Sayis

[kLoR || Ak

Son Kalite No Yazdir

Ayarlar

Sekil 45. ISKI Numune Takip Uygulamast

Laboratuar analiz sureci:

Ekipler tarafindan alinan numuneler laboratuar merkezine teslim edilir. Merkez
numuneleri Laboratuarda Olcilebilecek sekilde numuneleri boler numuneler burada

kayit numarasi1 ile barkodlanir. Barkodlanmis numuneler fiziksel, kimyasal ve
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bakteriyolojik laboratuarlara gonderilir. Sahadayken isaretlenmis, 6lgiilmesi gereken
biitiin parametrelerin Olglimleri bu laboratuarlarda gergeklestirilir. Yilizden fazla
parametrenin, farkli metotlar kullanilarak 6l¢iimii gergeklestirilebilmektedir. Yapilan
olcumler ile elde edilen veriler Analiz giris ekranlar1 vasitasiyla veritabanina kayit

edilir.

—z

Gh SIKFR440-201 112150
|
MUMUNE
1137147 DETAY
Parametre mMtd Kodu Metod Adi islec Deder Analiz Tarihi
100 pH 21 SM 4500-H B |7 .04 =
101 Bulaniklik 34 Sm 2130 B =7z
102 E.lletkenlik 35 SM 2510 B ~|[393
103 Serbest Klor 1 IHM 01 =1
105 Renk 10 SM 2120-Color B =[2.5
106 Gorianis 55 SM 9230 B ~|[Tortusuz
Z00 T.Sertlik 12 SM 2340 C ~|[150
Z01 F_Alkalinite 11 Sm 2320 B ~|lo
z02 M_Alkalinite 11 SM 2320 B ~|ls2
z03 T_Alkalinite 11 SM 2320 B ~|ls2 | |
Z05 Sulfat 23 SM 4500-SO E ~|ls1.2
206 Kloriir 19 SM 4500-CI' B ~|[3z.9
z08 Mitrat 46 SM 4500-MO B ~|l.8z
Z09 Halsiyum 13 SmM 3500 Ca B ~|las.9
Z10 Magnezyum 14 SM 3500-Mg B ~|ls.8
Z13 Florur 15 SM 4110 B ~|l.os
z15 Siyanur 16 SM 4500-CH F < |0z
Z16 Fosfat 15 SM 4110 B < =11
Z17 Mitrit 15 SM 4110 B < |5
z18 Bromur 15 Sma110 B ~ .o -

Sekil 46. Sonug Girig Ekran1

Rapor gozlem siireci:

ISKI tarafindan alman tiim numunelerin sonuglar1 raporlanarak, suyun kalite analizi
tamamlanmis olmaktadir. Bu raporlar, TURKAK akredite raporlarmin sablonlarina
uygun hale getirilerek sistemimizden raporlanabildigi gibi; iki tarih arasinda raporlar,
ortalama raporlar ve dokiim raporlar1 da sistemimizden alinabilmektedir. Toplamda

50 civarinda farkli rapor alinabilmektedir.

Oracle BI Veri ambar1 teknolojisi yardimiyla raporlama gerceklestirilmektedir.
Oracle BI teknolojisi, kullanicilar tarafindan gelistirilebilecek raporlar almasini
saglayarak dinamik bir gozlem ve raporlama imkani1 sunmaktadir.

TURKAK akreditasyon raporlarin1 yedekleme amaciyla WEBTOP (dokiimantasyon
sistemi) tarafina aktarmak suretiyle geriye doniik bir rapor arsivleme hizmeti

sunulmaktadir.
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Sekil 47. Bl Numune Raporu

Is emri siireci:

Su kalitesi 6lculiip raporlandiktan sonra, kalitesi diisiik ¢ikan numuneler igin is emri
cikarilarak miidahale edilmesi gerekebilir. Bu siirecin baslamasi i¢in su kalite
laboratuarinda Olgiilen su analizlerinde su kalitesi diisiik, kirli sayilan sular i¢in
ekranlar yardimiyla giinliik is emri ¢ikarilir. Sistem, web servis aracilifiyla; CRM
teknolojisi kullanarak, miidahale edecek numune noktalar1 i¢in is emri baslatir.

Ilgili birim, bu is emriyle numune noktasinda hat arastirmast, hat desarj, fiiit aramasi
vs. calismalarini baglatir. Calismalar tamamlandiktan sonra tekrar numune alinir ve
siire¢ yeniden baslatilir. Numune noktasindaki su verisinin degerleri istenilen
seviyeye gelene kadar bu islem tekrarlanir.

Ilgili birim, bu is emri igin yapilan hizmetlerin bilgilerini sisteme aktarir. Sistem,
numune alma surecinden son safhaya kadar olan tim dongiisu ile ORACLE BI
teknolojisi ile gozlemlenebilecek sekilde kurgulanmistir.

Bu proje kapsaminda sonug olarak ;

Istanbul da kullanilan suyun kalitesini artirmak igin, Su Kalite Laboratuarlarina
gerekli bilisim destegi ISKI Bilgi Islem Dairesi Baskanhigi olarak verilmekte ve
cagin gereksinimlerini karsilamak i¢in her gecen giin daha da gelistirmektedir.

CBS (COGRAFI BILGI SISTEMI) sistemi kullanilarak, numune noktalar1 tespit
ediliyor ve numune alimi i¢in yillik plan olusturulabilmektedir.

MOBIL cihazlar ve yazilimlariyla, sahadan online ve offline olarak veri

alinabilmekte, sisteme anlik olarak kayit edilebilmektedir.
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ORACLE FORMS teknolojisi kullanilarak hazirlanan ekranlar ile alinan
numunelerin; parametre bazinda yapilan olgiimlerin sonug¢ degerleri, siteme kayit
edilmektedir.

ORACLE REPORTS teknolojisi kullanilarak; TURKAK akreditasyon raporlari,
standartlara uygun halde alinabilmektedir.

WEBTOP (Dokiiman Y 6netimi) kullanilarak raporlarin arsivlenmesi saglanmaktadir.
CRM (MUSTERI ILISKILERI YONETIMI) teknolojisi kullanilarak su kalitesi
uygun olmayan sulara is emri ¢ikarilarak miidahale edilmesi saglanmaktadir.
ORACLE BI veri ambar1 teknolojisi kullanilarak dinamik bir gézlem ve raporlama

sistemi elde edilmektedir.

3.7.  Sistem Giivenligi

3.7.1. Sistem giivenligi hakkinda

ISKI  genis bir bilgi islem alt yapisina, ¢ok ¢esitli kurum ici ve dis1 uygulamalara
sahip oldugu ; mevcut son kullanici bilgisayarlarindan tiim donanim ve yazilimlarin
giivenliginin saglanmasi, igerideki disaridaki tehditlerin bertaraf edilerek giivenli ve
stirekli sistem isleyisinin temin edilmesidir. Alinan tim givenlik tedbirleri network
katmanindan baslayip microsoft, linux sistemler i¢in de gecerlidir.

Sistem giivenlik alt yapisi, bilgi giivenilirligi ve bilgi hizmetleri konusunda
kesintisiz, giivenilir ve izlenebilir erisimin giivencesini saglamak amaciyla Iski Genel
Miidiirliik binasinda ve AKOM binasinda olmak iizere yedekli ve aktif-pasif isleyen
bir yap1 olarak kurulmustur. Giivenlik tedbirleri i¢in tiimlesik giivenlik yonetimi
saglayan (Firewall , IPS, URL kontrol, uygulama kontrolii) UTM cihazlar iizerinden
yapilmaktadir. Bunun yanisira 2 adet yiik dengeleyici, 1 adet antivirus server ve 2
adet WAF (Web Uygulamalari Giivenlik Duvari) 2 adet mail giivenlik cihaz1 ve

diger Giivenlik tedbirleri sistem gereksinimlerine gore alinmaktadir.
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10.

11.

Guvenlik Altyapisi ve Temel

Tim ¢alisanlarin kurum politikalar1 ¢ercevesinde giivenli internet erigimini
saglamaktadir.

Temelde networkte port security yapilmasiyla ISKI domainine ait olan bir
pc’nin sisteme dahil olmasi engellenmistir.

Disaridan ve i¢erden kurumdaki kaynaklara yapilan saldirilar tespit ederek
engelleme yapmaktadir.

Web sayfalarimin 2 farkli lokasyondan yedekli, kesintisiz ve givenli
yayimlanmasini temin etmektedir.

Yaklasik 5000 adet domainde bulunan kisisel bilgisayar {izerinde kurulu olan
kurumsal antiviris yazilimi her hafta giincellemelerini almak suretiyle
bilgisayar temel giivenligini saglamaktadir.

UTM cihazimiz iizerinde yaptigimiz zararli site tespitnin yanisira Endpoint
ile de client PC {lizerinde web reputation ve file reputation ile zararli web
sitesi ve zararli dosyalarin son kullaniciya ve bunun iizerinden tim sisteme
zarar vermesi engellenmektedir.

UTM cihazlar1 Uzerinden tespit edilen saldiri tiplerine gore eger yoksa
cihazlar iizerinde 6zel imzalar olusturarak bir noktada dinamik gilivenlik de
saglanabilmektedir.

Web tarafinda hizmet veren server’lar arasinda yiikk paylasimi yapilarak
sisteme gelen yiik optimize edilmektedir, arka taraftaki WAF cihazlar1 ile
gelen paketler igerik olarak izleme modunda belirlenmis saldir1 tiplerini
belirleyip bloklamay: aktif ederek engellenmektedir. Ayrica Ondeki yik
dengeleyici cihazlar belli bir oturum sayisina kadar servis iptal saldirisini
kesebilmektedir. WAF iizerinde bazi uygulama ve veritabanina yonelik
saldirilarin tespiti de yapilabilmektedir.

UTM cihazlar1 izerinde igerik filtreleme yaparak zararli igerikler kurum
iginden erisim engellenmektedir.

Virlis ve benzeri tehditlere karst tiim kurum genelinde merkezden
giincellenebilir ve yonetilebilir koruma saglamaktadir.

Kuruma gelen ve giden mail hizmetini denetleyerek mail trafiginde viriis ve

spam tarz1 saldirilara kars1 glivenlik saglamaktadir. Ayrica gelen durumlara
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12.

13.

14.

15.

16.

17.

18.

19.
20.

karst1 yazilan 06zel kurallarla mevcut tehditler ve spam mailler de
engellenebilmektedir.

Sistemdeki tiim sunucu ve kritik sistemler tzerinde tarama yaparak glivenlik
risklerini tespit edip bu risklerin giderilmesini saglanmaktadir.

Dizenli olarak PCI-DSS taramalar1 yapilarak alinan raporlar gerekli
bankalara iletilmektedir.

Calisanlarin  kurumdaki kaynaklara disaridan tam giivenli erisimi temin
edilmektedir. Sisteme kurum disindan baglanmasi gerekli kisiler icin APN
sistemi iizerinden erisim saglanmaktadir. APN icin operatorler ile ISKI
arasinda ipsec tunel baglantisi bulunmaktadir.

Okuyucu firmalarin ve bankalarin sisteme internet {izerinden tam giivenli
erisimi saglanmaktadir (IPSEC).

POS cihazlariin internetten hizmetini saglayarak telefon ticreti maliyetinden
avantaj saglanmaktadir.

Sahadaki bolgelerimizin Metro-Ethernet ve GPRS ile sisteme erisimini
saglayarak yedeklilik saglanmaktadir.

Kablosuz network erisimlerinde giivenlik saglanmaktadir.

Verilen tim hizmetlere iliskin izleme yaparak gerekli LOG’lar1 tutulmaktadir.
ISKI sistemleri sistemler diizenli backup’lar1 alinarak yedeklilik

saglanmaktadir.
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Sekil 48. Sistem Giivenlik Alt Yapist

2. Bilgi Giivenligi ve Standartlar:

Bilgi Giivenligi, kurum ve organizasyonlarin degerli ve gizli olarak nitelendirilen
veri ve bilgilerinin korunmasinda ¢ok 6nemli bir gorev iistlenmistir. Bu noktada,
kurum ve organizasyonlar, bilgi giivenligi hususunda azami dikkat etmeli, gerekli
tedbirleri yerinde ve zamaninda almalidir. Bu durumun 6nemine dikkat ¢ekmek ve
Bilgi Giivenligini gelistirecek gerekli caligmalari yapmak iizere, bircok yonetim ve
organizasyon, bazi Onemli standartlar ve yasal diizenlemeler olusturmustur. Bu
sayede Bilgi Giivenliginin siirekliligi, kaynaklarin dogru sekilde kullanimi ve

giivenlik uygulamalarinin gelistirilmesi amaglanmaistir.

2.1. Standartlarin Kullanim Nedenleri

Kurum ve organizasyonlarin bilgi giivenliginin saglanmasinda karsilastiklart belli

bash zorluklar soyle siralanabilir:
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o Yiiksek entegrasyon gerektiren ve karmasik yapidaki IT-temelli sistemlerin
genis bir alanda kullanilmaya baslanmasi,

o Hizla degisen teknolojiyle temellendirilmis bilgisayarlarin, uygulamalarin ve
ag yapilariin yliksek tehdit altinda bulunmalari,

o Halihazirdaki ve yeni teknolojik sistemlerin, siirekli saldirtya maruz kalmalar1
ve agikliklarinin kegfedilmesi,

o Kurum ve organizasyonlarin diisiik maliyetli ve yiiksek verimli sistemlere
duyduklar ihtiyag,

o Yasal ve dizenleyici zorunluluklarin bilgi giivenligi adina getirdikleri
yukumlultkler,

o Kurum ve organizasyonlarin, kaynak, beceri ve uzmanlik bakimindan Bilgi

Giivenligini saglamadaki yetersizlikleri,

Yukaridaki bahsedilen bu zorluklardan dolayi, kurum ve organizasyonlar, Bilgi
Giivenligini kapsamli bir sekilde ele alan, faaliyet alanina gore giivenligin
saglanmasina dair kurallar1 dile getiren belli bagh standartlarin olusturulmasi ve
uygulanmasi yoluna gitmistir. Bu makalede, diinyada 6nemli yer tutmus belli bash

standartlar ve glvenlik hususundaki kurallar1 agiklanmustir.

2.2. Standartlar

Standartlarin amaci risk yonetimlerini etkin bir hale getirmek, bdylelikle etkili bir
sistem olusturmaktir. Bilisim Sistemlerinde riskin ortadan kaldirilamayacagi ancak

gerceklesme olasiliginin minimize edilebilecegi felsefesine dayanir.

Bilgi giivenligi saglanmasi i¢in asagidaki maddelere 6nem verilir,

o Erisim Kontrolii: Bir organizasyonda, bilisim teknolojilerine kimin nasil

erisecegi ile ilgili atamalarin veya belirlemelerin yapilmasi;

o Kuruma ait bitiin bilgi sistemlerinin dokiimiiniin olusturulmasi,

o Kullanict ad ve sifrelerinden olusan kullanici  hesaplarin
olusturulmasi; kaynak erisim haklarnt ve ayricalikli  yonetici
hesaplarinin  belirlenmesi; sifre ve kullanict hesaplanyla ilgili

standartlarin belirlenmesi,
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o Sistemlerin monitdr edilmesi (Sistemlerin ayakta olup olmadigi) ve
problem durumunda uyar {iretilmesi,

o Erisilen sistemlerde nicel degisiklikler olmasinin takip edilmesi (aktif
cihaz sayisindaki degisiklikler) ve erisilen sistem sayisinda degisiklik
olmasi durumunda uyari iiretilmesi,

o Erisilen sistemler iizerindeki igerik degisikliklerinin takip edilmesi
(Or: web sayfasinda degisiklik olmasi) ve sistemlerin igeriklerinde
degisiklik olmas1 durumunda uyari liretilmesi,

o Sistemlere iliskin disaridan belirlenen bilgilerdeki degisikliklerin
takip edilmesi (servisler {izerinden agiga ¢ikartilan bilgiler, siiriim ) ve
belirli bir standardin altinda kalmasi durumunda uyari iiretilmesi,

o Kurum sistemlerine disaridan saldir1 simiilasyonlarinin
gerceklestirilmesi (zafiyet taramalar1 ve sizma denemeleri) ve olasi
risklerin uyari olarak iiretilmesi,

o Tiim sistemlere iligkin merkezi olarak durum raporu olusturulmasi,

o Zafiyet ve exploit veri tabani olusturulmasi, dis kaynaklardan
veritabaninin beslemesi.

o Yerel olarak zafiyet arastirmalar1 yapilmasi ve veri tabaninin

beslenmesi

3.7.2. I siirekliligini saglama

Dogal afetler, yazilim veya donamim hatalari, elektrik kesintisi gibi onceden
bilinemeyecek durumlar i¢in gerekli risk tedbirlerin alinmasi; bu durumlarda acil
risk yonetim masalariin olusturulmasi,
Miisteri  hizmetlerinin ~ devamlilifinin ~ saglanmasi; bu  silirecte  yasal
sorumluluklarin yerine getirilmesi,
Organizasyona ait verinin ve her tiirlii bilginin korunmasi; verinin saklandigi
sunucularin 6nceden farkli yerlerde kopyasinin tutulmasi,

o Degisiklik Yontemi:
Talep edilen ve gerekli bulunan degisikliklerin tanimlanmasi,
Bir degisikligin olasi etkilerinin belirlenmesi,
Hangi sistemlerin hangi tarihlerde hangi sirayla giincelleneceginin tespiti,

Bunlardan sorumlu personelin belirlenmesi,
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e  Olumsuz durumlar i¢in geri doniisiim prosediirlerinin detaylica hazirlanmasi,

o Guvenlik Yontemi:

e Yetkisiz erisimlerin engellenmesi
e Bilginin degistirilmesinin ve bilgiye saldirilmasinin engellenmesi,
e Koruma icin gereken kontrol ve dlcumlerin tespiti,

e Bu odl¢iimlerin belgelenmesi ve bu kontrollerin uygulanmasi,

3.8. CRM (Customer Relation Managment)

Istanbul’un yasanabilir bir sehir haline getirilmesi hususunda su hizmetleri agisindan
bilgi teknolojileri altyapisinin kullanilmasi, hizmet kalitesinin arttirilmasi, hizmet
verilen alanlarda memnuniyetin temini ve hizmet sireclerinin verimli hale

getirilmesine katki saglar.

ISKI hizmet alanindaki herhangi bir ilce, mahalle ve sokagin atik su, yagmursuyu ve
igme suyu sisteminde olusan ariza sikayetleri vatandas tarafindan kurumsal c¢agr
merkezi marifetiyle ve CRM-Miisteri iliskileri Yonetimi Sistemi {izerinden ISK1’ ye

bildirilmekte ve kayit altinda tutulmaktadar.

Altyapi isletmesi yapan ISKI gibi kurumlarin hizmet devamlilif1 ve hizmet kalitesi
acisindan sikayetlerin degerlendirilmesi bunlarin CBS-Cografi Bilgi Sistemleri ile
eslestirilerek etkin analizlerle birlikte yerinde calismalara altlik olusturulmasi

acisindan hayati derecede dnemlidir.

Ariza sikayetlerinin harita tlizerinde konumlandirilacak, ilgili altyap:r elemanlar1 ile
iliskilendirilecek ve geriye doniik sorgulamalar yaparak yogunluk haritalari
olusturulacaktir. Boylelikle ariza 1slah siire¢leri etkin bir sekilde takip edilecek 1slah
stireleri  diiglirilerek vatandas memnuniyeti arttiritlacak ve daha dogru kaynak
planlamasinin yapilacagi bir karar destek sistemi gelistirilecektir. Bu karar destek
sistemi planlama, insaat ve isletme birimlerinin ¢alismalarinda biiyiik kolaylilar
saglayacaktir. Tamir edilerek iiremesi engellenemeyen sebeke elemanlarinin yeniden

yapilandirilmasi i¢in yatirim Onceliligi planlamalar1 daha saglikli yapilacaktir.

Ayrica sahada siirekli hareket halinde olan personelin el terminallerinden Kiiresel

Konumlandirma Sistemine (GPS) dayanan koordinat bilgileri alinarak web tabanl

102



haritalar iizerinde izlenecek ve cesitli uygulamalarda (saya¢ agma, adres toplama,
sebekenin besledigi binalarin dogru tespiti, yeni abonelik kesifleri, tahakkuk itirazlar
icin sayaglarin kontrol edilmesi vs.) kullanmak iizere Abone Sistemi ile entegre

caligmalar1 yapilarak sahada bulunan en yakin personelin isi yapmasi saglanacaktir.

3.8.1. CRM sisteminin amaci

= [SKI ’yi arayan vatandasin sorununun ve talebinin ilgili birime iletilmesi,

» Calisanlarin  gorevlerini idare i¢i duzenlemelerle ©6n gorilen sirelerde
tamamlamasi,

= Aksi durumda; amirlerinin bilgilendirilmesi,

* Yapilan islemlerin raporlanmasi,

» Vatandaslardan gelen taleplerinin en kisa siirede cevaplanmasi,

» Diger kurumlardan gelen sikdyetlerin sisteme alinmasi hizmetlerinin

gercektirilmesi amaglanmaktadir.

3.8.2. Sistemin alt yapisi
Sistemi olusturan her bir parcanin siirekli, kararli ve gilivenli ¢aligmasin1 saglamak

amaciyla yazilimsal ve donanimsal yedeklilik saglanmistir.

Disaster senaryolart ile stirekliligin saglanmasi i¢in Merkez Datacenter ve Akom
(Disaster) Datacenter ‘da server, storage, network, gilivenlik yedekliligi

saglanmaktadir.
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3.8.3. CRM sagladig faydalar

1. Miisterilerin kolay ve siirekli erisilebilir bir iletisim kanal1 saglandi.

2. Miisteriye siirekli ve profesyonel destek vermek miisteri memnuniyetini ve
sadakatini arttirdi.

3. Veri yonetimi sayesinde i¢ ve dis kaynaklardan gelen miisteri bilgilerinin
toplanmas1 ve giincellestirilmesi saglanarak bilgi ve iliskilerin analiz edilmesini
saglandi.

4. Dogru verilerle dogru kararlar alinmasini sagladi.

5. Cagr karsilayan ve dis arama yapan ¢alisanlarda yanitlanan ve sonlandirilan ¢agri
sayisi, ¢agri sonrasi ¢aligma siiresi, mola siiresi, giris/cikis siiresi, ¢cagr1 kalitesi,
¢Oziimlenemeyen ve aktarilan ¢agri orani, geri doniis yapilan miisteri sayisi, sorun
¢Ozme siiresi, goriislilen net miisteri sayis1 gibi dlciitlere net bir sekilde ulasildi.

6. Net Olgiilebilir hizmet anlayis1 getirerek somut basarilar yakalamamizi sagladi.

7. Miisterilerin ilk seferinde ve dogru kisiye ulagabilmesi saglandi.

8. 27 adet santraldeki ariza kaydi sistemi Cagr1 Merkezinde toplanarak kurumumuz
miisteri odakli kurumsal bir yapiya kavustu.

9. Ekran ara yuzunin derli toplu ve bilgilere tek tikla ulasilabilir olmasiyla miisteri
taleplerine en hizli ve dogru bi¢imde cevap vermeyi sagladi.

10. Misteri temsilcilerinin gonderdigi veya miisteriden gelen tiim e-maillerin
kurumsal bir platformda CRM' den izlenmesini sagladi.

11. Sistem yeni teknoloji ile siirekli gelistirilebilen, miisteri talep ve ihtiyaglar
dogrultusunda 6zellestirilebilen esnek bir yapiya kavustu.

12. Miisteri temsilcisi ve miisterilerin karsilikli konusmalar1 kaliteli ses kaydiyla
kayit altina alindi.

13. En iist diizeyde ¢alisan memnuniyeti saglandi.

14. CRM sistemi ve teknolojik altyapist ile “Klasik Cagri Merkezi” olmaktan ¢ikip
bir “Miisteri iliskileri Yonetim Merkezi ne doniistii.

15. Kagan ¢agri oranini %30°dan %S5’lere diistii.

16. Yeni Sesli Yanit Sistemi (IVR) ile ortalama ¢agr1 siiresi kisaltilarak
kullanicilarin IVR sistemini daha verimli kullanmasi saglandi.

17. Sikayetleri memnuniyete doniistiirecek siirecler belirlendi.

CRM Sisteminden yillik ortalama 1.100.000 ariza kaydi ahnmaktadir.
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Tablo 10. Cagri Merkezi Hizmetleri

Su Ariza Kacgak Su

Susuzluk Foseptik Cekimi

Su Kirlenmesi Saya¢ Arizasi

Kanal Ariza Kanal Kapag1 Kayip
Sebeke Faaliyetleri Yagmur Suyu Baskini
Tanker Talebi [Vana Busaklesi Kayip/Yok
Su Kalite Hidrant Arizali

3.8.4. CRM ariza takibi i¢in entegre edilebilecek sistemler

Yaklagik 5.953.027 adet miisterisi ve 5.300 bilgisayar kullanicist ile Sile’den

Silivri’ye 30 Sube Miidiirliigiinde 39 ilgcedeki mubhtelif hizmet binalarinda Genel

Miidiirliikte sunulan bilisim hizmetinin aynist saglamaktadir.

CRM Sistemi Ariza sikayetlerinin Cografi Bilgi Sistemi tiizerinden takibinin

yapilarak stireclerin verimli hale getirilmesi, Cografi Bilgi Sistemi ile Abone Sistemi

entegrasyonu ile vatandasa yerinde ve etkin hizmet verilmesi saglanacaktir.

Abone Sistemi — CRM Sistemi ve CBS Sistemi uUzerinde bircok uygulama

gelistirilmis olup bu proje bu uygulamalarin devami niteligindedir.

3.84.1. Abone sistemi

Mukavele Projeleri :Mukavele-is emri -Kanal Ruhsat-Adres- Sayag
Hareketleri

CRM (Arniza-Itiraz-Bilgi Edinme-Bilgi Talebi)

Tahakkuk Projeleri : Tahakkuk-El Bilgisayari-itiraz

Tahsilat Projeleri :Vezne-Banka -Kacak su-Senet/Taksit-Hukuk-Kartl Sayag
Internet Projeleri :e-Goriis Oneri (e-Cozlim),e-Bor¢ Sorgulama, e-Fatura
Hesaplama

e-T.C. Guncelleme, e-Fatura Sorgulama, e-Elektronik Fatura,

e-Uyelik, e-Itiraz, e-Tahsilat,e-Ariza,e-Kagak su,e-Mukavele
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e e-Kisa Mesaj (SMS)

e Giinliik ortalama 1.500 Abonelik bagvurusu yapilmakta,

e Giinliik ortalama 1.100 Abonelik Iptal bagvurusu yapilmakta,

e El terminallerinden Online fatura ~ 208.800 ¢ikartilmakta,

e ISKI veznelerinden giinde 20.000 adedi askin tahsilat yapilmakta,

e Bankalar iizerinden giinliik yaklasik 80.000 tahsilat yapilmakta,

e Her giin 300.000 aboneye hizmet verilmektedir.

Abone sisteminde yapilacak tiim islemler i¢in 42 ¢esit is emri bulunmaktadir.

Tablo 11. s Emirleri

1-YENI SU BAGLANMASI ICIN KON.

22-BORCTAN DOLAYI iPTAL

2-YENILEME SOZLESMESI

23-CALINMIS SAYAC YERINE SAY. TAK

3-TESISAT BIRLESTIRME

24-KOLONDAN YENI SU

4-SAYAC AMBAR

25-SIZDIRAN SAYACI DEGISTIR

5-GECICi KAPAMA YAP

26-TIKALI SAYACI DEGIS./TEMIZLE

6-GECICI KAPAMAYI AC

27-ATOLYE SORGUSU

7-ISTEK IPTAL

28-ABONE TESBIT

8-TESISAT IPTAL

29-TAHKIK ISEMRI

9-SUBE YOLU CAP BUYUTULMESI

30-10 YIL. DOLDUR. SAYAC. DEG. IS.

10-TESISATA EK YAP

31-KACAKSU KONTROL ISEMRI

11-SAYAC NAKLI YAPILMASI

32-SAYAC KONTROL ISEMRI

12-SUBE YOLU NAKLI

33-SAYAC KONTROL ISEMRI

13-KACAK SU KONTROL

34-KARTLI SAYAC TAK

14-ITIRAZ SAYAC KONTROL

35-KARTLI SAYAC ADAY ISEMRI

15-SAYACIN OLCUYE CIKARTILMASI

36-KARTLI SAYAC ARZ. BAK. VE KONT

16-BORCTAN KAPAMA YAPILMASI

37-RES'EN IPTAL SEBE. SAYACI SOK

17-BORCTAN KAPANAN SUYU AC

38-DEPO CIKISINA SAYAC TAK

18-SAYAC DEGISTIR YENI SAYAC TAK

39-EMNIYET MUHUR KILIDI TAK
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19-BORCTAN KAPAMA KONTROL 40-TAZYIK DUSURUCU ISEMRI

20-EV/ISY/SAN/INS ADET. BILDIR 41-SAYACI SOK/AMBAR ET

21-DONMUS PATLAK SAYAC DEGISTIR 42-SEHIT VE GAZI INDIRIMI

El Bilgisayarlarindan Idare nin ana sistemine baglanip isaretin gdnderilmesi
sonucunda idare tarafindan yapilan tahakkuk sonrasi olusan faturanin el

bilgisayarindan basilarak abone ye teslim edilmesi islemi online yapilmaktadir.

Sekil 51. El Terminalleri ile GPRS- Online Tahakkuk

http://iskabis.iski.gov.tr ile sahada okuma yapan tim okuyucular ve yapilan

tahakkuklar web tabanli olarak sahada fatura bastigi sira ile olusan rotasi online

izlenebilmektedir.
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Sekil 52. El Terminalleri GPS ile Konum Bilgisi Alma

3.8.4.2. CBS-cografi bilgi sistemi

ISKABIS adi altinda Igme suyu — Atiksu — Yagmursuyu - Derelere ait altyap: ve
tistyap1 tesislerinin her tiirlii konumsal olarak sorgulanabildigi, muhtelif network
analizleri, modelleme ¢aligmalar1 ve tematik harita tiretimi iglevlerinin yapilabildigi

bir sistemdir.Bu ¢aligmalarin tiimiinde;

- Konumsal sorgulama (Haritadan bilgi alma-s6zel bilgiden haritaya ulasma),
-Network (sebeke), topoloji ve istatistiksel analizler,

-Modelleme ve Senaryo Uretimi/yonetimi,

-Tematik (Konulu-Gorsel) harita tretimi,

- Internet/Intranet araglarini kullanabilecek fonksiyonel bir sistem olusturulmustur.

ISKABIS projesinin teknoloji tasarimi asagida goriildiigii iizere 4 ana bilesenden
meydana gelmektedir. ISKABIS CAD/GIS, ISKABIS GIS, iISKABIS MODEL
bilesenlerinin olusturdugu yeni teknoloji platformu genel olarak ISK ABiSpatial

adlandirilmaktadir.
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Sekil 53. Cografi Bilgi Sistemi ISKABIS

Uygulama {izerinde biitiin sebeke elemanlar1 gorsel materyaller ve binalar
fotograflar ile birlikte tutulmakta olup bina objeleri Abone Sistemi veritabaninda
bulunan abone kayitlar ile eslestirilmistir. Biitiin bu uygulama gelistirme ¢aligmalari,
intranet/internet ortaminda u¢ kullanicilarin  rahatlikla faydalanacagi sekilde

tasarlanmaktadir.
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Sekil 54. Cografi Bilgi Sistemi
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3.8.4.3. CRM arizalarmin online yonetilmesi

CRM-Miisteri iliskileri Yonetimi sistemi kayitlarmmm CBS-COGRAFI BILGI
SISTEMI iizerinden ariza takibi i¢in asagidaki faaliyetler gergeklestirilecektir.

1) Arizalarin web tabanli haritalar izerinden izlenebilmesi i¢in Cografi Bilgi Sistemi
uygulama yazilimlarinin gelistirilmesi,

a) Kismi bir zaman dilimi igerisinde belirli bir sayidan fazla ariza yapan igmesuyu,
atiksu ya da yagmursuyu borularinin harita {izerinde goriintiilenmesi,

b) Giinliikk ariza sikayetlerinin kayit tarihi ve i emri no’larina gore harita iizerinde
gorunttlenmesi,

¢) Is emri acik ve kapali olan ariza sikayeti kayitlarmin goriintiilenmesi,

d) Ariza sikayetlerinin bizzat altyap: elemanlarina (baca, boru, vana, bina baglantisi
vb.) atanmasi ve bu elemanlara gore sorgulanmasi,

e) Ariza sikayeti sikliklarina ve bakim yapilan altyapt elemanlarina gore
sorgulamalarin yapilmasi,

f) Sahada gorevli personelin konumlarmin web ortaminda harita (zerinde online
olarak izlenebilmesi,

2) CRM-Miisteri lliskileri Yonetimi Sistemi iizerinden alman ariza sikdyetlerinin
harita Uzerinde konumlandirilmasi, ilgili altyapt elemanlar: ile iliskilendirilmesi ve

yogunluk haritalarinin olusturulmast,

a) Belirtilen tarih araliklarinda ilge, mahalle veya cadde/sokaklara goére ariza
sikayetlerinin yogunluk haritasinin ¢ikarilmasi,

b) Ariza tipi ve faaliyetlere gore ariza sikayetleri yogunluk haritasinin ¢ikarilmasi,
c) Foseptik ¢ekimi yapilan evlerin yogunluk haritasinin olusturulmasi,

d) Kanal kapagi kayip bacalar, saya¢ arizasi olan evler, tanker talepleri, su
kirlenmeleri gibi sikayetlerin haritalarinin ¢ikarilmasi,

3) Sahada sirekli hareket halinde olan personelin el terminallerinden Kiresel
Konumlandirma Sistemine (GPS) dayanan koordinat bilgilerinin alinarak ABONE ve
ISKABIS veritabanina aktarilmasi,
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Sekil 55. GPS ile Konum Bilgisinin CBS’ye Aktarilmasi

4) Cografi Bilgi Sistemi - Abone Sisteminin Entegrasyonu yapilarak sahadan gorevli
personelin el bilgisayar1 ile hizmetleri siiratle ger¢eklesmesi i¢in uygulama

yazilimlarinin gelistirilmesi ve zamanla ihtiyaca gore uygulamalarin arttirilmasi,

Koordinat ~ bazli  personel  yonlendirme  projesinde  motorize  ekipler
gorevlendirilecektir. Hizmetin verilecegi adrese en yakin hedef noktaya 1 km yoksa 5
km orada da yoksa 10 km yakin personel el terminallerinden GPS ile koordinat
bilgileri ile tespit edilerek yonlendirilecektir.

a) Abone Sisteminde ve CRM Sisteminde olusturulan her tiirlii isemirlerine ait
hizmetin slratle gerceklestirilmesi,

Su borcundan dolay1 sayaci kullanima kapatilmis bir miisteri borcunu 6dedigin anda

sahadaki adrese en yakin personelin el terminaline miisteri bilgileri gonderilerek

sayacin kullanima agilmasi saglanacaktir.

CRM Sisteminden alinan ariza kayitlarina ait isemirleride sahadaki adrese en yakin
personelin el terminaline yonlendirilerek hizmetin siiratle gergeklestirilmesi
saglanacaktir.

b) Abone — Adres biitiinliigii i¢in adres toplama ve giincelleme islemi yapilmasi,
Ulusal Adres Veritabani ile entegrasyon kapsaminda Cadde-Sokak ve Bina
giincellemelerinin Sube Miidiirliiklerimizin katkilariyla Cografi Bilgi Sisteminde
tamamlanmasi1 ile abone —adres eslesmesi yapilacak bu eslesme ile CBS iizerinden

gelistirilecek tiim uygulamalar1 saglikli islemesi saglanacaktir.
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€) Sebekenin besledigi binalarin dogru tespiti i¢in uygulamalarin gelistirilmesi, Sube
Midirliiklerinin Cografi Bilgi Sistemde tiim bina bilgilerini tamamlamasi sonucunda
igme suyu besleme bolgelerinin bina bazinda hassas bir sekilde ayrilmasi saglanacak,
bunun sonucunda debimetre alanlarin1 net bir sekilde belirlenecektir.Boylelikle
debimetre besleme bolgelerine giren binalardaki faturalanan su miktarlar1 tespit
edilerek sehre verilen su ile mukayese edilip saglikli kayip kagak su takibi
yapilacaktir.

d) Yeni abonelik kesiflerinin yapilmasi, Yeni abonelik basvurusunda bulanan kisinin
islemi basvuru esnasinda GPS koordinatlarina gore sahadaki adrese en yakin
personelin el terminali ile alinacak adres, birim sayis1 gibi kesif bilgilerine gore dogru

mukavele yapilmasi saglanacaktir.

e) Tahakkuk itirazlari igin sayaglarin kontrol edilmesi ,Faturasina itiraz eden
misterinin de sayag iizerindeki tiikketim bilgilerinin el terminali ile alinmas1 sonucunda

yeni fatura olusturularak aninda miisteriye verilebilecektir.

5) Karar destek sisteminin gelistirilerek planlama, insaat ve isletme birimlerinin

dogru kaynak kullanmasinin saglanmasi,

Sekil 56. GPS ile CRM Arizalarina Hizli Hizmet
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4. SONUCLAR VE ONERILER

4.1. Sonug

Teknolojik uygulamalar gelistikge, modas1 ge¢mis yontemler daha etkin siireglere
donistiiriilmektedir. Vatandasa yonelik hizmetlerin diisiik maliyette, daha verimli ve
daha hizli olarak sunulmasi saglanmaktadir. Vatandaslar, e-Belediyecilikteki e-
uygulamalar sayesinde belediye(Sular idareleri) ile daha hizli etkilesim saglayarak
talep ettikleri hizmetleri kisisellestirebilmekte, belediyelerin tedarik ydntemlerini
izleyebilmekte, mevzuat ve yasalar hakkinda bilgi edinebilmektedir. Kamu ve
Belediye hizmetlerinin e-uygulamalar ile elektronik ortama tasinmasi ile yonetsel
verimlilik ,seffaflik ve kamu harcamalarinda 6nemli tasarruflar saglanmistir.
Diinyada ve iilkemizde Internet kullanim oranin artmas1 ,Is ve islemlerinin hizli bir
sekilde yapilmasini saglayan genis bant internet¢iligin vermis oldugu konfor Mobil
sektorlinliin  Oniinii agmakta ve mobil kiiltiirline gegisimizi hizlandirmaktadir..
Ulkemizde TUIK verilerine gore kisi bazli internet kullaniminin %95 lerde oldugu,
hane olarak %353 lerde oldugunu belirten gdstergeler ,Internetin endiistriyel, ticari,
finansal alanlar, iiretim, egitim sektorleri ve kamuda ¢ok dnemli bir bilgi iletisim
aract haline geldigini gostermektedir.Yerel ve kentsel yonetimlerin bilgi verme ve
alma fonksiyonlar1 idari agidan ¢ok onemli oldugundan, Internet'in bu kurumlarin
yonetim ve hizmet uygulamalarinda yer almasi kagimilmazdir. E-Belediye Sistemi,
yalnizca belediyenin i¢inde, birimler ve yetkililer tarafindan kullanilmasi diisiiniilen
bir sistem degildir. Yonetim, belediye birimleri ve bilgi aligverisine gereksinim
duyan her vatandagin kullanimina agik, seffaf bir bilgi iletisim sistemidir. e-Belediye
ile gelisen yeni yerel yonetim anlayis1 Diinya’da gergeklesen dijital devrime ve
kiiresellesmeye uyumun mevcut oldugu bir siyasal ve ekonomik diizeni temsil
etmektedir. Belediye hizmetleriyle ilgili kararlarin elektronik ortamda hizla
paylasimi Internet vasitasiyla kolayca yerine getirilebilmektedir. Bir ydnetimsel
Doniisiim projesi olan e-Belediye sayesinde belediye hizmetlerinin 24 saat devam
etmesi ve mekan sinirlamasinin ortadan kalkmasi saglanmaktadir. Boylece belediye
hizmetlerinin etkinligi ve verimliligi artirilabilmektedir.

Bilisim c¢ag1 olan 21. yy da Internet, kentlerimiz i¢in ayni su, elektrik, ¢op,
kanalizasyon, dogalgaz ve yol gibi bir altyap1 hizmeti haline gelmistir ve bu anlayisla

yonetilmeli ve sunulmalidir. Belediyelerimizin Internet ve web sitesi kullanimi ve bu
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teknolojilerden yararlanilmasi i¢in yatirim yapilmali ve bunun Onemsendigi
goriilmelidir.  bu durumun zamanla kaliteye de yansimaya baslayacagi ve daha
kullanigh, daha ¢ok hizmet sunan ve daha seffaf bir yapiya dogru ilerleyecegi BT
kendi gelisim dinamigi i¢inde rahatga sdylenebilir.

Kamu Kurumlarinin(e-Belediye) vatandaslara sundugu hizmetlerin daha etkin,
verimli , hizli, kolay, erisilebilir , Vatandaslarin bilgi toplumu imkénlarindan azami
diizeyde faydalanmalarinin saglanmasi, Bilgi ve iletisim teknolojilerinin, daha fazla
katma deger yaratmak lizere, kurumlar tarafindan yaygin ve etkin kullaniminin

saglanmasi kurumlar tarafindan temel 6neri olarak kabul edilmelidir.

Ayrica , hizmetlerin etkin sunumunda 6ncelikli amag, s6z konusu hizmetlerin mevcut
is sliregleri iyilestirilmeden elektronik ortama taginmasi degil, is siirecleri kullanici
ithtiyaclarina gore basitlestirilerek yeniden tasarlanmis olan hizmetlerin etkin, hizls,

stirekli, seffaf, glivenilir ve biitlinlesik sekilde sunulmalidir.

Teknoloji cagimi yasadigimiz yiizyilda yasanilan kentlerde mobil uygulamalar
gelistirilip hayatin her noktasinda uygulanabilir duruma getirilmelidir. Akilh
kentlerin ¢ok konusuldugu giiniimiizde kamu kurum ve kuruluslarin ¢alisma strateji
ve uygulamalarini buna gore sekillendirmeleri gerekir. Teknolojinin st dlzey
kullanildigi ve gilivenilir bir alt yapinin olusturdugu sistemin parcasi haline gelmek
glinlimiiziin kosullarinin gerekliligidir. Koyden kente go¢in halen ayni paralellikte
arttig1 diigiiniildigiinde teknolojiyi kullandirmanin zorlugu kabul edilebilir. Ancak
Akilli Kentlerde yasamanin geregi ile Ost kiltir olarak kabul edilen teknoloji
kiltirtinii  benimseyip bu dogrultuda yapilacak c¢alismalarin sekillendirilmesi
gerekmektedir. Bu konudaki gorev daha c¢ok yerel yodnetimlerin ana govdesini
olusturan belediyecilik hizmeti sunan kurumlarin {stlenmesi ve teknolojinin
kullanim1 igin gerekli kolaylig1 saglamalar1 gerekmektedir. Internetin artik kentten
kirlara kadar yayildigint ve genis bant internetten herkesin faydalanmasi gerektigi
konusu agikardir. Ancak internet paket fiyatlarmin yiiksekligi biraz daha dar gelirli
aileler acisinda kullanimini kisitlanmaktadir. Sosyal devlet gerekliginden dolayi
internetin belediyeler tarafindan halka bedava saglanmasi bu sorunu ¢ozecektir.
Teknolojinin kullanimi vatandasin yasamini kolaylastiracagi gibi kamu kurumlarinda
1§ ylikiinli azaltip insan faktoriiniin verdigi problemlerden de kurtulmus olacaktir.
Ornek vermek gerekirse, Istanbul Biiyiiksehir Belediyesi ISKi Genel Miidiirliigii her

yil staj bagvurulari i¢in sabahin erken saatlerinde kuyruklar olusmaktayken, internet
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tizerinden basvurularin alinmasi ile kurum yikin( hafifletip, 6grenciler agisindan da

da kolaylik saglanmistir.

e-yonetim olarak tabir edilen yapinin amaci , kamu yoneticilerinin is ve islemlerini
e-uygulamalar ile gelistirip yoOnetimini etkin, hizli ve seffaf bir yapiya
kavusturmaktir. Yoneticisi oldugu kurumun Misyon ve Vizyonunu teknolojinin
kullanildig1 bir yap1 iizerinde insa edip yapinin tesisi i¢in gerekli ¢alismalarin ve
kaynagin saglanmasi gerekir.

Teknolojinin hakim oldugu bir yonetim sekli kurumlar agisindan sosyal ve ekonomik
olarak katki saglayacagi gibi basarili bir yoOnetim anlayisini da beraberinde
getirecektir. Cok genis lokasyonlar da hizmet veren kurumlarin birimleri arasinda is
ve islem siiregleri olduk¢a uzun siirmekte ve hantal bir yapi islemektedir.Bu
sebepledir ki vatandasa verilen hizmet siireleri uzamakta memnuniyet orani
azalmaktadir. Cok uzun siiren bu is siireclerini e- uygulamalarla bazen sn, dk,ve
saatler seviyesine diistirmek miimkiindiir. E- belediyecilik veya e- devlet olarak
tabir edilen yapilar vatandaslarin is yerinden veya evinden ayrilmayip hizmeti
ayagina kadar goturen e- uygulamalar gelistirip sunulmasidir.

Yazmis oldugumuz bu tezde ortaya koymak istedigimiz model olarak kent yasaminin
yogunlastig1 glinimiizde asagidaki modellerin kamu kurum ve kuruluslarin model
olarak baz alip hizmetlerinde etkin olarak kullanmalarinin saglanmasi is ve islemleri

hizlandiracaktir.

4.2. Oneri

4.2.1. e-muakkip

Istanbul Su ve Kanalizasyon idaresi (ISKi) Soézlesmesi olan aboneler igin
tahakkuklu , Sozlesmesi olmayan aboneler i¢in tahakkuksuz adi altinda sahislara
borg ifa edilmektedir. Tahakkuklu aboneler su tiiketimlerinden veya carisinden atilan
farkli bir borg¢tan dolayr borcu 200 TL ge¢mis ise kendisine borcunun 30 giin
icerisinde 6denmesi icin ISKI Sube Miidiirliikleri tarafindan ihtarname gonderilir.
Borglu tarafinda borg ddenir ise dosya kapatilir. Ancak kendisine belirtilen yasal siire
igerisinde bor¢ odenmez ise Sube Miidiirliikleri tarafindan dosya ile ilgili ihbarname
basilarak ISKI Hukuk Miisavirligine génderilir. Hukuk Miisavirligi dosyaya Hukuk

Kodu koyarak dosyanin hukuklu oldugunu sisteme islemis olur. Hukuk kodu konulan
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dosyalar Icra Cagr1 Merkezine aktarilarak borglu kisiler SMS ve Telefonla aranarak
borglarin 6denmesi i¢in gerkli hatirlatmada bulunulur. Bor¢ 6denmesi halinde dosya
kapatilir. Odenmemesi halinde ise ATS(Alacak Takip Sistemi) de olusturulan
UYAP.XML dosyas1 Icra Mdiiriiliiklerine gétiiriip sisteme yiikletilerek gerekli
takibat acilir. Takibat sonucu borcun 6deme durumuna goére haciz yolu ile borg infazi
yapilir.

Istanbul Su ve Kanalizasyon idaresi (ISKI) sozlesmesi olmayan ISKi ile daval
olmus sahislar ile ilgili tahakkuksuz borg ifas1 yapilmaktadir. Herhangi bir konuda
[SKi'ye olusmus bir zarar icin hasar tespit tutanaklari, hasar onarim belgesi v.b
belgeler olusturularak borglu kisi hakkinda dosya olusturulup borcun ddenmesi igin
ilgili borglu kisiye borcun o6denmesi igin IHTARNEME gonderilir. Borcun
Odenmesi halinde bor¢ kapatilir, 6denmemesi halinde ise dosya Genel Miidiir
onaytyla Hukuk Miisavirligine ilgili bor¢lu hakkinda dava agilmasi i¢in dosya
gonderilir. Hukuk Musavirligi DTS(Dava Takip Sistemi) yazilimina gerekli dosyalari
isleyerek Miisavirlik Numaras: iiretip dava takibini ISKI yazilim sistemi iizerinde
baslatmis olmaktadir. Miisavirlik Numaras1 alinan dosynin takibi ic¢in sistem
uzerinden ilgili Avukata havale yapilir. Mahkemelerde dava bagvurusu yapilmasi
i¢in is emri basilir. Muakkipler(ISKI tarafinda gorevli personel) is emrine istinaden
ilgili belgeler Istanbul un her tarafinda bulunan mahkemelere giderek basvuruda
bulunmaktadirlar. Mahkemelerde basvuru esnasinda alinana Esas Numarasi ve

Mahkeme bilgileri ile dava siireci baslatilip takibi yapilir.

Istanbul resmi olmayan kayitlara gore 18 milyon insanin yasadigi, genis bir
cografyaya sahip sehirde, yaklasik 6 milyon abonesi ile kurumda biiyiikk bir is
hacminin olustugu asikardir. Istanbul da ayda ortalama 80.000 adet dosya hukuklu
olmakta, 300 adet dava dosyasi, 6197 icra takibi olusmaktadir. Bu rakamlar is emrine
doniismekte muakkipler tarafindan ilgili Icara dairesi ve Dava Mahkemelerine
gidilerek yerinde islem yapilmaktadir. Alacak ve Dava dosyalarmin takibi igin

Hukuk miisavirliginde olusturulan Muakkip Sistemi,

e Personel
e Arac

e Zaman
e Maliyet
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acisindan kuruma ek bir yuk getirmektedir. Artik BT(Bilgi Teknoloji) lerinin
geliserek devam ettigi cagimizda kurumlarda is ve islemlerinde bakis agilarin
degistirmektedirler. Bahse Konu isleyisin UYAP ile entegrasyonun yapilarak UYAP
alt yapisinda gerekli degisikliklerin yapilmasi ve ISKI Genel Miidiirliigiine verilecek
WS(Web Servis) ile Kurumda kullanilan ATS(Alacak Takip Sistemi) ,DTS(Dava
Takip Sistemi) ve EBYS(Elektronik Belge Ydnetim Sistemi) yazilimlar ile gerekli
entegrasyon caligmalar1 yapilarak islemlerin faaliyette olan muakkip sistemi yerine
diisiindiigiimiiz e-muakkip sistemi Tlizerinden yapilmasi1 Hukuk Miisavirligi

Dairesinin islemeleri daha hizl1 ve takibi kolaylagsmis olacaktir.
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Sozlesmesiz

Hasar tespit evrakalari ile Davall
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4.2.1. e-Sayacg kontrol

Istanbul Su ve Kanalizasyon idaresi (ISKI) inde abone nin talebi dogrultusunda veya
kurum c¢alismalarinda yapilan her is ve islemeler 1 den 47'e kadar numara ile
numaralandirilmis otomatik veya manuel olusturulan is emirleri ile Abone Bilgi

Sistemi Uzerinden yapilmaktadir.

Bu isemirlerden bazilar1 Iskinin her ay diizenli olarak yapt1ig1 okumalarda Fatura
okuma donemlerinde okuyucunun abonenin kullandigi su sayacinin durumu veya
yerinin durumu ile alakali verdigi  okuma kodlarina gore is emrileri otomatik

olusmaktadir.

fkmali yapilan is emirinin cikis sebep koduna bagh olarak cevap kodlar ile
cevaplama islemi yapilir ve cevap koduna gore olusmasi gereken is emri var ise bu is
emirleri otomatik olusur ve olusan isemirine gore sozlesme {izerinde dlzenleme

yapilmaktadir.

E-sayag kontrol is emri

Gkuma Kodular
21,24,50,27,30,31,33
2 Donem geldimi

T
E

33ISEMRI
Sebekeden Basilir

$ebeke Tarafindan Cevabi

Mart 2016 Tarihinde 1644 Adet Bu okuma Kodlarina
Bagh 33 isemri Olusmustur

Islenir

12,20,21,32,79 olumsuz
vap kodu ile islenmis mi 2

Farkli Bir isemri olusmaz
olumsuz kapatilir.

Gkuma koduna olusmus V& 0%
evap kodu ile islenmis mi 2

27 Isemri olusur

Sebekeden Basilir

0,31,33 okuma koduna
olusmus 01 cevap kodu ile
islenmis mi 2

E

v

724,50 okuma kodima
olusmus 01 cevap kodu ile
islenmis mi 2

‘ 11 Isemri olusur ‘

‘ 18 Isemri olusur ‘

|

l

Sebekeden Basilir

Sebekeden Basilir

—

Sayaglar yeni Yere Alinir

‘ Yeni Sayag takilir ‘

Yeni Sayag takilir

Isemri cevap Girisi yapilir

—H

Okuma kodlart
21 Sayag Calismiyor

24 Kirli

27 Sayag Tiketimi Stpheli
30 Sayag Yeri uygun Degil
31 Gomili

33 Uzerinde Malzeme var
50 Bugulu

Sayag degistirdikten
Sonra okuma var mi?
E

Fatura olustumu

14 isemri Olusur

¥
Msteri Hizmetleri
tarafindan isemri basilir ve
cevaplanir

itiraza Alinacak Durum
varmi

E

Fatura Iptal edilir
ve ltiraza alinir

firaz degerlendirme
yapilip Tahakkuklar
Diizenlenir

Abonenin Itiraz

faturas| adrese

gonderilir ayrica
SMS ile bilgi verilir

itiraz faturasi
olusur

Sekil 58. e-Sayag konrol is emri is akisi
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Sekil 58’de gorildiigli gibi iki donem f{ist iiste yapilan okuma doneminde girilen
21,24,50,27,30,31,33 okuma kodlar1 girildiginde 33 -Saya¢ Kontrol isemri otomatik
olusmaktadir. iski Sube Miidiirliikleri tarafinda basilan is emri ¢iktilar1 sahaya
gonderilmekte sahada 1slah islemler yapilip isemri iizerine not edilmektedir. Is
emirleri Siibe Miidiirliikklerine getirilip tekrardan sisteme cevap girisleri
yapilmaktadir. Cevap kodu olumsuz islendiginde is emri kapatilir. Ancak cevap kodu
olumlu islendiginde 27 okuma kodundan gelmis ise 27 isemri, 30,31,33 okuma
kodlarindan gelmis ise 11-saya¢ yeri degistir, 21,24,50 kodlarindan gelmis ise 18-
sayag degistir isemri olugmaktadir.18 is emri ile sayag¢ degisikligi yapildiginda ilk on
giinden az olmamak sartiyla birinci okuma déneminde 14-sayag itiraz ig emri sube
midurliikkleri tarafindan basilip gerekli kontroller yapilmaktadir. Saya¢ endex
konusunda itirazlik bir durum olmasi halinde geriye doniik tahakkuk islemleri

incelenerek gerekli diizeltmeler yapilmaktadir.

Seklin izahatinda anlatildigi gibi i emri mantigiyla olusan islemler Sube
miidiirliiklerinde ayr seflikler tarafinda ayn ekipler ile yapilmaktadir. Modelimizde
anlatilan 27, 18,ve 11 nolu is emirleri Musteri hizmetleri sefligi tarafindan
olusturulup Teknik seflikler tarafindan gergeklestirilmektedir. Ayr1 seflikler ve her
bir is emri ayr1 ekipler tarafindan gerceklestirilmekte. Isin 1slah durumuna gore 6nce
sayac degisikliginden dolayr gerekli kesif islemleri yapilmakta, daha sonra farkl
ekipler degisiklik islemlerini gerceklestirmektedirler. Bu durum bir is i¢in 2 defa

ayni lokasyona gidilmekte isin 1slah siiresini uzatmaktadir.

Modelimizde Onerdigimiz e-saya¢ kontrol sisteminin kurulmasi ve gerekli el
terminalleri lizerinde gerekli yazilimlarin yazilmasi ile {iiretilen is emirleri sahada
bulunan personelin el bilgisayarina otomatik diismiis olacak 11,14,18,27 is emirleri
ayn1 kiside toparlanmis olacak(Mahalle bazinda yetkilendirme yapilarak) aym

lokasyona iki defa gidilmeden islem tamamlanmis olacaktir.

Boylece kurum ,

e Personel

e Arac

e Zaman

e Maliyet

e Vatandas Memnuniyeti saglamis olacaktir.
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4.2.2. e-abonelik

Istanbul Su ve Kanalizasyon Idaresi Genel Miidiirliigii vatandasa yonelik su ve kanal
hizmetlerini sunarken teknolojiden en {iist diizeyde faydalanmaktadir. Abonelik ile
ilgili her tiirli 1 ve islemler yazilim teknolojisi olarak Oracle veritabani iizerinde
Oracle forms ve Oracle Reports ile hizmet veren yazilimlar desktop bilgisayarlarda
tiretilip Desktop(Masalistii) bilgisayarlarda kullanima sunulmaktadir. Artik gelisen
teknoloji insanlarin egilimlerini ve yasam tarzlarin1 da degistirmektedir. Cep telefon
kulanim orani1 2015 Tuik verilerine gore yiizde 95 lerde oldugu belirtilmektedir. Bu
oran ve insanlarin mobil uygulamalari konusunda kullanim trendinin yiiksek
oldugunu gostermektedir. Akilli sehirlerin konusuldugu giliniimiizde insanlarin mobil
uygulamalardan daha fazla istifade etmeleri gerekmektedir. 7/24 hizmet sunan Mobil

uygulamalar ile eski klasik yonetim anlayisinida paralelinde ortadan kaldirmaktadir.

Onermis oldugumuz bu modelde iSKI Sube Miudurliklerinde masatisti

bilgisayarlarinda ve Internet subesinde verilen her tiirlii abonelik islemleri:

Mukavele
Tahsilat

Itiraz

Ariza basvuru
Ariza gozlem
Fatura sorgulama
Fatura 6deme

Istek iptal

© 0 N o O b~ w D

Yenileme

Tesisat iptal v.b her tirlii abonelik islemlerin e-Mobil uygulama Gzerinden

yapilmasidir.

4.2.3. IVR(Interactive Voice Response)-abonelik

ISKI Genel Miidiirliigii cagri merkezini(Alo 185 veya ibb 153) ¢agr1 numaralarini
arayan vatandaglarin Alcatel santraller ilizerinde telefondan tuslarmmin yardimiyla

interaktif bilgi alis verisini saglayan sesli sistem aboneliginin yapilmasidir.

122



IVR(Interactive Voice Response) sistemi 7/24 hizmet veren hem vatandasin hemde
kurumlarin is akiginizi hizlandirir ve bilgi edinme siiresini oldukga kisaltir. Sistemin
kurgulanmas1 TC(Tiirkiye Cumhuriyeti) kimlik numaras1 iizerinde yapilmasi
gerekmektedir. Cagri Merkezlerini arayan vatandaglari karsilayan sesli yaznit sistemi
TC kimlik numarasinin sisteme girilmesini talep edecektir. Girilen TC kimlik
numarasi ile eslesen UAVT adres bilgisi kendisine okunup dogrulanmasi
istenecektir. UAVTdurumlarda isleme devam edilmeyerek islem sonlandirilacaktir.
Eslemsmesi durumunda ise vatandasa sesli yaznit sistemi iizerinden yapabilecegi
islemler okunup devam edilmesi saglanacaktir. ISKI modeli olarak diisundugumuz

abonelik sistemi icin vatandasa,

e Yeni Abonelik

e Istek iptal

e Isim degisiklige

e Yenileme

e Engelli indirimi gibi islem adimlar1 okunur. Okunan islem adimlari telefon

tuslar1 yardimryla segilir.

Eger secilen islem adim istek iptal islem ise;

mevcut sézlesmesini iptal ettirmek isteyen miisterilerin 185 ¢agr1 merkezimizi TC
kimlik numarasin1 ve sodzlesme numarasimni tuslayarak sisteme girisi yapmasi
gerekemektedir. Girilen bilgiler sistem tarafindan kontrolu saglanacaktir. Kontrol
sonunda TC ve Sozlesme eslesmesi varsa ilgili s6zlesmenin bor¢ durumu sistem
tarafindan kontrol edilerek 6denmeyen borcu 10TL ‘nin {izerinde ise borcun
O0denmesi gerektigi sesli olarak miisteriye iletilecektir. Bor¢ 10TL’nin altinda ise
sayacin kullanima kapatilacagi tarih girigsinin yapilmasi i¢in sesli olarak uyari
yapilacaktir. Miisteri sayacin kullanima kapatilma tarihini girdikten sonra iletisim
icin cep telefon numarasinin girigsinin yapilmasi istenecek daha sonra sistem
tarafindan bagvuru numarasi olusturularak miisteriye sesli olarak okunacaktir. Alinan
istek iptal kayitlarmin ISKI Genel Miidiirliigii Sube Miidiirliikleri tarafindan miisteri
aranarak istek iptal miiracaati teyiti yapilacaktir. Gerekli dogrulama islemleri
yapildiktan sonra miisteriye yapilacak bir ddeme var ise IBAN numarasi almarak
sisteme islenecektir. Su kesim tarihinde 7-istek Iptal is emri olusacak ve is erminden

gelen isarete gore kesin hesap faturasi (KHF) tahakkuk edecektir. Sube Miidiirliigii
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tarafindan muhasebe islem fisi ve harcama talimat fisi kesilecek ve evraklar
Muhasebe Miidiirligiine gonderildikten sonra ilgili mudurlik miisterinin alacagini

IBAN numarasina gonderip islem tamamlanir.

/ ALO 185 iLE ABONELIK iSLEMLERI ve (iSTEK iPTAL) \

TC Numarasi

\7

Girilen TC ‘nin dogrulugu NVi den

EVET kontrol edilerek ikametgah adresi HAYIR

i sesli yanit sistemi ile miisteriye
okunur

Sesli yanit sisteme ile
yapabilecegi aboneli
islemleri okunur

\
istek iptali

TC ve Sozlesme

eslesmesi kontrolii

Suyunun
Kesilmesini istedigi
Tarih sorulacak \

isim degisikligi

Engellinin TC numarasi girisi
yapilir. Girisi yapilan TC NVi'nin
den dogrulugu kontrol edilir.

Engelli indirimi

Abone Suyunun
Kesilmesini istedigi
Tarihi girecek.

Sube Tarafindan Musteri . o .
aranarak istek iptal Sézlesme sahibinin TC numarasi sisteme
miiracaatinideyit eder ve girilir.Girisi yapilan TC NVI'nin den dogrulugu
Banka ile IBAN numarasini kontrol edilir.
alir ve sisteme isler.

;

Su Kesim tarihinde 07 is
emri gikar

So6zlesme sahibinin TC numarasi ile engelli
bireyin TC numarasindan ikametgahlar

07 is emriinden gelen
tiiketim isaretine gore Kesin
Hesap Faturasi (KHF)
kesilir.

)

Sube Tarafindan Muhasebe
Fisi ve Harcama Talimat
Fisi Kesilir

)

Sube Tarafindan Génderilen
Harcama Figine istanaden
Muhasebe tarafindan
Miisterinin iskiden Alacagi
Msterinin Iban Numarasina
gonderilir

Kasim DEMIR
04/04/2016

NVi'den kontrol edilir Ikametgah adresi ayni
ise bagvuru iglemi alinmis olur.

—

4

(%]

J

Z |l
A

\

Sekil 59. [VR-abonelik(istek iptal)
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Eger secilen islem adim Engelli indirimi ;

Sesli yanit sistemi iizerinde engelli vatandasin TC Kimlik numarasinin telefon
tuslama yardimiyla sisteme girisi saglanir. Girilen TC Kimlik numarasi ve ikametgah
adresi NVi(nufus ve vatandaslik isleri)’den kontrol edilir. S6zlesme adresi ile engelli
kisinin ikametgah adresi sistem Uzerinde eslesme durumunun kontroli yapilir.
Eslesme saglaniyor ise bagvuru numarasi olusturulur. Sesli yanit sistemi ile basvuru
numarasi sesli olarak okunur. Basvuru geregi abone ile goriisiilerek islem
sonuclandirilir.

Eger secilen islem adimi yeni abonelik islemi (isim Degisikligi) ;

Abonelik isleminin yapilacagi adrese ait sdzlesme numarasi sesli yanit sistemine
giris yapilir. Sistem tarafindan sdzlesmenin durumu kontrol edilir. S6zlesme aktif ise
isim degisikligi secimine yonlendirilir. Abonelik bedelinin tahakkuk sekli pesin mi
taksit mi oldugu sesli yanit sistemi ile sorulur. Abonelik bedelinin tahakkuk sekli
Taksit ise taksit sayisi se¢imi yapilir. Taksit sayisi segilince sayacin son okuma
tarihi ve isaretinin girisinin yapilmasi saglanir. Abonelik bedelinin tahakkuk sekli
pesin ise sayacin son okuma tarihi ve isaretinin girisinin yapilmasi saglanir. Sistem
tarafindan bagvuru numarasi olusturulur ve miisteriye basvuru numarasi sesli olarak
okunur. Onceki soézlesmenin Kesin Hesap Faturasi olusturularak yeni sdzlesme

olusturulur.
Sesli yanit sistemi ile yeni abonelik islemi ( Yenileme ) ;

Abonelik isleminin yapilacagi adrese ait sdozlesme numarasi sesli yanit sistemine
giris yapilir. Sistem tarafindan s6zlesmenin durumu kontrol edilir. S6zlesme pasif ise
yenileme se¢imine yonlendirilir. Abonelik bedelinin tahakkuk sekli pesin mi taksit
mi oldugu seli yanit sistemi ile sorulur. Abonelik bedelinin tahakkuk sekli Taksit ise
taksit sayis1 se¢imi yapilir. Abonelik bedelinin tahakkuk sekli pesin. Sistem
tarafindan bagvuru numarasi olusturulur ve miisteriye basvuru numarasi sesli olarak

okunur. Yeni s6zlesme olusturulur.
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/ ALO 185 ILE ABONELIK ISLEMLERI (iSiM DEGISIKLIGI VE YENILEME) \

Girilen TC ‘nin dogrulugu NVi den
kontrol edilerek lkametgah adresi
sesli yanit sistemi ile miisteriye

okunur !
Mevcut Sézlesme Pasif
Aktif Akif / Pasif astt
Abonelik Abonelik
Bedellerinin Bedellerinin
Tahakkuk Sekli Tahakkuk Sekli

Hayir Evet

Taksit Sayisi
Segilir

Yeni Sozlesme
Olusturulur

I

Taksit Sayisi
Segilir

v
Son Okuma Tarihi
ve Son Okuma
Isareti alinir

Eski Sozlesmenin
Kesin Hesap Faturasi
(KHF) cekilir. Yeni
Sozlesme olusturulur.

Kasim DEMIR
04/04/2016

- G/

Sekil 60. 1VR-abonelik(isim degisikligi, Yenileme)
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