FEN BILIMLERI ENSTITUSU

BILISIM SISTEMLERI PROGRAMI

5 2100995

KIiSISEL VERILERIN KORUNMASI KAPSAMINDA BiLGI GUVENLIGI

FARKINDALIGI ANALIiZi VE E-DEVLET YAPISININ INCELENMESI

YUKSEK LISANS TEZi

CAN GENC

Nisan 2019

Program: Bilisim Sistemleri



KIiSISEL VERILERIN KORUNMASI KAPSAMINDA BiLGI GUVENLIGI

FARKINDALIGI ANALIZI VE E-DEVLET YAPISININ INCELENMESI

CAN GENC

tarafindan
ISTANBUL OKAN UNIVERSITESI
Bilisim Sistemleri Programi
YUKSEK LISANS

derecesi sartini saglamak i¢in sunulmustur.

br

Qg Uyesi
Feridun C. OZCAKIR
Danisman
. ’ )
LKL, [ / S
Dr.Ogr. Uyesi grﬂg{.ﬂj)esi
Nurgen TOFCUBASI Erkan KIYAK
Uye Uye
Nisan 2019

Boliimii: Bilisim Sistemleri Programi



OZET

Bu calismada bilgi toplumu ve dijital doniisiim ¢ergevesinde kisilerin bilgi giivenligi
acisindan bilgi ve iletisim teknolojileri ve internet kullanimlarina iligkin aligkanliklari
ve davraniglar1 aragtirma konusu olarak secilmistir. Temel olarak kisilerin bilgi
giivenligine yonelik tehditler ve risklerle ilgili farkindalik diizeyleri incelenirken, bilgi
ve iletisim teknolojileri ile ilgili tehlike algilari, bilisim su¢larina maruz kalma

durumlarn ve kendilerini bu durumlarda nasil koruduklar tespit edilmeye ¢aligilmistir.

Arastirma kapsaminda kullanilan Olgekler anket formu seklinde Egitim, Saglik,
Finans, Kamu sektorii alanlarinda farkli kurum ya da mesleki pozisyonlarda caligan
kisilere ve iiniversite 6grencilerine uygulanmistir. Anket formlar1 tizerinden 6rneklem
grubu olarak secilen kisilere ait yas, cinsiyet, egitim durumu gibi demografik veriler,
internet ve bilgi teknolojileri kullanimi aligkanliklart ile riskli ve korumact
davranislarina, suca maruz kalma durumlarina ve tehlike algilarina iliskin veriler

toplanarak bir araya getirildikten sonra degerlendirilmis ve yorumlanmustir.

Olgekler aracihigiyla elde edilen verilerin istatiksel arastirma sonuglarina gore,
orneklem grubundaki kisiler kullanim, aligkanlik, davranis ve bilgi giivenligi

farkindalig1 agisindan farkh 6zellikler gostermektedirler.

Anahtar Kelimeler: E-Devlet, Kisisel Verilerin Korunmasi, Bilgi Giivenligi,

Kisisel Bilgi Giivenligi Farkindaligi,



ABSTRACT

In this study, information and communication technologies and internet usage habits
and behaviors of people, in the frame of information society and digital
transformation in terms of information security were selected as the research subject.
While examining the level of awareness of the threats and risks related to information
security, it has been aimed to determine the perceptions of danger related to
information and communication technologies, exposure to cyber crimes and how they

protect themselves in these situations.

The scales used within the scope of the research have been applied as a questionnaire
to the people working in different institutions or professional positions in the fields of
Education, Health, Finance, Public sector and university  students. Data
regarding demographic data such as age, gender, education, along with internet and
information technologies usage habits and risky and protective behaviors, exposure to
crime and danger perception have been collected with questionnaires, gathered

together and interpreted statistically.

According to the statistical research results of the data obtained by the scales, the
people in the sample group show dissimilarities in terms of usage, habit, behavior and

information security awareness.

Keywords: E-Goverment, Protection of Personal Data, Information Security,

Personal Information Security Awareness
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I. GIRIS

20. Yiizyilin ikinci yaristyla birlikte bilgi ve iletisim teknolojilerinde yasanan gelismeler
toplumsal yapilarin sosyal, kiiltiirel, ekonomik ve siyasal agidan biiyiik bir degisim
yasamasina neden olmustur. Elektronik devreli, programlanabilir bilgisayarlarin ortaya
¢ikis1 insan yasamina ait tiim olgularin bilgi tabanli sistemlerle yeniden diizenlendigi,
kurum, devlet ve organizasyonlarin kiiresel bir endiistri ve iiretim yapisi igerisinde,
teknolojiyi biitlinciil olarak is ve ¢alisma siireclerine dahil ettigi, yeni dijital diinya
diizenini yaratmustir. Internet ve ag sistemleri, genis baglant1 protokolleri, akilli mobil
cihazlar gibi iletisimin boyutunu farklilagtiran ileri teknolojilerin etkisindeki yeni dijital
diinya, insanlar ve makineler arasinda etkilesimin saglandigi, bir varlik olarak bilgiye
ulagma, bilgiden yararlanma ve bilgiyi liretme odakli bir yasam modelini de beraberinde
getirmistir. Belirli bir fiziksel ortama bagli olmaksizin sistematik bir sekilde
tiretilebilen, saklanabilen, bir noktadan digerine kolaylikla aktarilabilen ve gerektiginde

yeniden kullanilabilen bilgi dijital diinyadaki temel gii¢ ve kaynak haline gelmistir.

Bilgi ve iletisim teknolojilerinin etkisindeki dijital diinyada degisen sosyal, kiiltiirel ve
ekonomik yapi, egitim, saglik, finans, tarim, endiistri gibi toplumsal yasamin biitiin
dinamiklerinin diizenlenmesini, yenilenmesini zorunlu kilmistir. Bu zorunlu dijital
doniistimiin kendisini gosterdigi onemli alanlardan bir tanesi de giinlik yasamda
bireylerin siklikla kullanmak durumunda oldugu kamu yonetimi kapsaminda sunulan
hizmetlere yonelik uygulamalardir. 1990’11 yillardan itibaren teknolojinin kamu disiplini
icerisinde temel yonetim islevlerinden biri olarak goriilmeye baslanmasiyla birlikte,

diinya genelinde gelismis tlilkeler kamu hizmetlerinin sunulmasinda maliyet ve zaman
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tasarrufu saglanmasi ve hizmet kalitesinin artirilmasi amaciyla geleneksel devlet
anlayislarini degistirerek, uygulama ve hizmetlerin saglanmasinda ¢evrimigi elektronik
ortamlarin kullamldig1 dijital E-Devlet modeline gegis yapmuslardir. Ulkemizde de
2000’1 yillarda baslayan E-Devlet ile ilgili doniistim ¢alismalar1 vatandaglarin kamu
hizmetlerinden daha hizli ve kolay bi¢cimde faydalanabilmelerini saglayacak sekilde
diinyadaki bilgi teknolojileri ile paralel siirdiiriilmektedir. E-Devlet modeli ¢er¢evesinde
sistem altyapisini tamamlayan 512 kurumun internet tizerinden 4280 tane farkli hizmeti
sundugu E-Devlet Kapist 2019 yili Subat ay: itibariyle yaklasik 42 milyon kullaniciya

ulasmis durumdadir (AA, 2019).

Degisen teknolojik kiiltiirle birlikte E-Devlet uygulamalarinda oldugu gibi fiziksel
ortamlardan taginan ya da basta Internet olmak iizere farkli ¢evrimigi iletisim kanallari
kullanilarak eszamanli iiretilen igerisinde farkli veri seti kiimeleri barindiran elektronik
ortamlardaki bilgi her gegen giin cogalarak artmaktadir. Dijital ekosistem icerisinde
sahip oldugu degerden dolayi cesitli veri isleme teknolojileri ile siniflandirilan, analizi
yapilan biiyiikk miktardaki bu bilgilerin veri madencilii yontemleriyle birlestirilmesi
sonucu kisilere ait sosyal, ekonomik ve kiiltiirel durumu, iligkileri hakkinda nesnel ya da
Oznel bilgiler veren verilere ulasilabilmektedir. Kisisel veri olarak tanimlanan bu
bilgilerin ticiincii kisiler tarafindan 6grenilmesi veya ele gegirilmesi bilgi erisimiyle
ilgili giivenlige yonelik énemli derecede risk ve tehdit olusturmaktadir. Ozel hayatin
gizliligi ve temel hak ve ozgiirliikler kapsaminda kisisel verilerin korunmasi kavrami

onemli bir hukuksal ve yapisal sorun olarak dikkat ¢ekmektedir.

2018 Nisan aymda Hootsuite ve we are social’m birlikte yaymladig1 Internet ve Sosyal

Medya Kullanim raporunda ortaya c¢ikan istatistiklere gore; 2018 yili itibariyle tim


https://wearesocial.com/
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diinyada 4.08 milyar kisi internete aktif olarak bagli durumdayken, 5.06 milyar kisi de
mobil teknolojileri kullanmaktadir. Dijital diinyada biitiin bu hareketlilik icerisinde bir
varlik tiirii olan bilginin bulundugu her ortamda gilivenliginin saglanmasi, karsilasilan
risk ve tehditler incelendiginde her gecen giin biraz daha zor ve karmasik hale

gelmektedir.

Dijital doniisiimiin endiistriyel veri hirsizlar1 ve bilgisayar korsanlari iletisim/iiretim
aglarina sizarak (Micro, 2018), makine sistemlerine miidehale etme, ticari faaliyetleri
engelleme, verilerin ¢alinmasi, kritik altyapilara zarar verme gibi farkl: tiir ve nitelikte
yontemlerle bankacilik, finans, enerji, bilisim gibi sektdrlerin, kurum, uluslararas1 6rgiit,
devletlerin ve elbette kisilerin giivenligini kiiresel boyutta tehdit etmektedirler. Gelismis
teknolojiler, otomasyon, iletisim ve kiiresellesme ile sekillenen siber dijital diinya
diizeninde, bir varlik olarak bilginin korunmasma yonelik mevcut giivenlik
sistemlerinin gelistirilmesi, stratejilerin olusturulmasi ve farkindalik bilgi glivenliginin

en 6nemli konusu haline gelmistir.

Bu calismada bilginin yapisi, bilgi toplumu, e-doniisiim siireci, bilgi giivenligini tehdit
eden unsurlar ve hukuksal ¢ercevede kisisel verilerin korunmasi kavrami incelenmistir.
Kisilerin internet ve bilgi teknolojileri kullanimi ile aligkanliklart dogrultusunda bilgi
giivenligi  farkindaliklar1  aragtinlmis  ve genel hatlariyla istatiksel olarak

degerlendirilmistir.



Il. BILGI TOPLUMU

2.1. Bilgi Toplumu Kavrami

Bilgi toplumu; varlik olarak temel deger haline doniisen bilginin bireylerin ve
kuruluslarin, sosyal ve kiiltiirel hayatin biitiin alanlarinda yarattigi degisimi ifade eden,
farkli boyutlara sahip toplumsal bir olgudur. Temel ekonomik faaliyetlerin bilgi lizerine
kuruldugu ve nitelikli insan faktoriiniin 6nem kazandigr bu yeni toplum yapisinda
bilgiyi topluma hakim kilmaya aracilik eden baslica unsur ise; teknoloji, 6zellikle bilgi

ve iletisim teknolojileridir. (Yesilorman, 2016)

Bilgi toplumu sosyal, kiiltiirel, ekonomik ve siyasi hayatin biitiin alanlarinda ve
yonetim, karar alma, Ar-Ge, iretim, satis pazarlama, lojistik vb. is siire¢lerinin her
asamasinda bilgi ve iletisim teknolojileri hizmetleri kullanilarak, internet vb. iletisim
aglar1 iizerinden ihtiya¢ duyulan her tiirlii bilgiye erisilebildigi endiistriyel bir toplum

diizeninin ifadesidir.

2.1.1. Teknoloji

Teknoloji sozciigliniin kokeni Antik Yunan’a kadar uzanmaktadir. Yunanca teknik,
sanat, zanaat anlaminda kullanilan techne kelimesi ile bilgi, sozciik s6z gibi karsiliklart
bulunan logos-logia kelimelerinin birlesiminden “bilgiden gelen teknik/zanaat”
anlaminda kullanilmistir. (Yesilorman & Kog, 2018)

Tiirk Dil Kurumu sézliigiinde ise teknoloji kelimesi su sekilde karsimiza ¢ikmaktadir;

(TDK, 2018)
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1. Bir sanavi dali ile ilgili vapm vontemlerini, kullanilan arag, gereg ve aletleri, bunlarm
kullanmm bigimlerini kapsavan uvgulama bilgisi, uvgulavm bilimi;
2. Insanm maddi cevresini denetlemek ve degistirmek amacivla gelistirdigi arag gereclerle
bunlara iliskin bilgilerin timi.
Woods ve Woods’un tanimima gore ise; ¢ok cesitli araglar kullanilarak bir siire¢

igerisinde yonetilen arastirma ve ¢alismalar neticesinde elde edilen somut, anlasilir ve

yararli sonuglarin tiimiidiir.

2.1.2.Bilgi ve Iletisim Teknolojileri - BIT

Bilgi iletisim teknolojileri (BIT) ¢ok cesitli kaynaklarda bulunan bilginin {iretilmesi,
sistemsel olarak analiz edilmesi, depolama ortamlarinda saklanmasi, istenildiginde
iliskisel yonden kolaylikla, hizli ve dogru bir sekilde erisilebilmesi, ag yapilari
kullanilarak kullanicilara yonlendirilmesi ve iletilmesi ile ilgili siireglerin tamaminda
faydalanilan iletisim ve bilgisayar teknolojilerini ig¢inde barindiran biitiinsel yapidir.

(Atilgan, 2006)

2.2. Bilgi Toplumunun Gelisim Siireci

Toffler, iinlii eseri Ugiincii Dalga’da (The Third Way) toplumsal gelisim dénemlerine
yonelik yaptig1 analizde insanoglunun sosyal, kiiltiirel ve ekonomik anlamda gecirdigi
iki biiyiik degisim dalgasindan s6z etmistir. Avcilik ve toplayicilikla yasamlarini
siirdiiren ilkel topluluklarin, topragi islemeyi 6grenmesi, atesin bulunmasi ve tekerlegin
icad1 gibi gelismeler sonucunda yerlesik hayata gegmeleri ile baslayip binlerce yil siiren
tarim devrimi birinci biiylik degisim dalgasidir. 16. Yiizyilda yasanan teknik buluslar ve

ozellikle deniz yollarinin kesfedilmesiyle baslayan ikinci dalga sanayi devriminin
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dogusu ve gelisimi sadece ii¢ yiizyll almistir. Bugiin ise, bilgi toplumu olarak
adlandirilan, bilgi ve iletisim teknolojilerinin ortaya ¢ikisiyla ¢ok daha hizli bir
doniisiimle yasanmakta olan tigiincii dalga tamamlandiginda insanlik tarihi agisindan

cok farkli bir noktaya ulasilacagi ongoriilebilmektedir.

1763'te James Watt’in, Iskogya'da buharla ¢alisan makineyi bulmasi ve Ingiltere’de
komiiriin hammadde ve enerji kaynagi olarak kullanilmasiyla baslayan sanayi devrimi
(Oliveira, 2014), biiyiik bir bilgi birikiminin sonucu, modern iretim anlayisiyla,
insanlarin yasam bic¢imlerinin degistigi, ronesans ve reform gibi sosyo-ekonomik ve
kiiltiirel yenilik hareketlerinin tetiklendigi, insanlik tarihinin en 6nemli degisim ve

doniisiim siirecinin temeli olmustur.

Alcorta’nin “ilerleme ve Degisimin Evreleri” olarak tanimladigi toplumsal degisim
stirecinde, makinelerin kullanildig: seri iiretime dayali bu donem sanayi devrimi olarak
adlandirilmistir. Hammadde ve iirlin cesitliligiyle birlikte makinelere dayali iiretimin
giicli gelisirken, demiryollari, buharli trenler ve gemiler sayesinde diisen ulagim ve
nakliye maliyetleri, basta tekstil ve demir-gelik olmak iizere ¢ok miktarda tiretilen
tiriinlerin daha uzak yerlere tasinmasini saglamis, satict ve alicilarin sayisinin artmasiyla

birlikte de ticaretin gelismesinin 6nii agilmistir. (Kent, 2018)

20. Yiizyilin baslarinda celigin iiretimde kullanilmaya baslamasiyla temel hammadde ve
enerji kaynaklarinda yasanan degisim sanayi devriminin ikinci agamasi olarak kabul
edilmektedir. Elektrigin kesfi ile birlikte gelisen seri iiretim modeli ve islenmis petrolle
calisan motorlar, otomotiv sektoriiniin ortaya c¢ikmasii saglamistir. Telefon, radyo,

gramofon, fotograf, sinema gibi yeni tiikketim bi¢imlerinin sosyal yasama dahil
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olmastyla bilgi ve iletisim kavramlarinin toplumsal doniisiimiin en Onemli araglar

olmas1 yolunda biiyiik bir adim atilmistir. (Kavrakoglu, 2018)

Iki biiyiik diinya savasinin ardindan 20. Yiizyilin ikinci yarisinda, bilgi ve iletisim
teknolojilerinde yasanan gelismeler, elektronik tabanli ve programlanabilir makinelerin
iretimde kullanilmaya baslamasi ile birlikte sanayi devriminin {i¢lincii asamasina

gecilmistir. (Tahgizadeh & Keser, 2015)

Bilgisayar, internet, telekomiinikasyon, mikroelektronik, fiber optik, lazer vb.
teknolojilerin ticari, sosyal ve toplumsal hayatin igerisinde yerini almasi, hem bilgi
siireglerini etkin bir yapiya kavusturmus, hem de firetimin yonli ve bi¢imini
farklilastirmistir (Siemens, 2018). Belirli bir yer ve fiziki ortama bagli olmaksizin
elektronik ortamlarda yiiriitiilebilen is, tasarim ve liretim modelleri ile ekonomi ve
ticaret kiiresellesen bir endiistriyel yapiya doniisiirken, bilgi ve iletisim teknolojileri ile
sistematik olarak saklanabilmesi, diizenlenebilmesi ve gerektiginde yeniden
kullanilabilmesi bilginin tiim insanlar ve toplumlar i¢in temel giic ve kaynak olmasinm

saglamistir. (Calik, 2009)

Sanayi devriminin birinci asamasina gecis buhar makinesinin icadiyla iiretimin
makinelesmesi, ikinci asama petrol ve elektrigin kullanimi ile birlikte iiretimin
serilesmesi, lclincli agama ise liretimin otomasyonu ve bilginin sayisallagsmasi olarak
tanimlanmistir. 20. Yiizyilla birlikte toplumsal degisimin son duragi, kiiresel ¢apta
teknolojinin gelisimi sonrasinda yasanan enformasyon devrimi ile ortaya ¢ikan dijital
bilgi toplumu olmustur. Bilgi toplumu kavramiyla birlikte kiiresel ¢apta her alanda
yasanilan teknolojik ve bilimsel ilerleme, degisimin hizinin artik dngoriilemedigi, bir

toplumsal yap1 ve bir uygarligin kapilarii agmistir. (Fortune, 2018)
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Japon toplumbilimci Yoneji Masuda, bilgi toplumunun etkilerini “Bilgi Toplumunda

Yénetim” adl1 kitabinda su sekilde gostermektedir. (Unal Y. , 2009)

Bilsisayar
Ilatizim
Davrimi

Otomatik igetim ve

Hizmat
Boj Zamanda Arts
Otomasvon Zikmi Emegin [kamesi
Orijinal Gegimlik Fmegin
Bilginin Sistemlerin Otomatik: Ortadan Kalkmas:
Kitlavi Kontrolia
Usatimi
| Komplks
Problemlerin Cozimi
Dinamik
Kontrol ve
S Hedefe Yéneldk Ba
| 2 Yonelik Bagan
Besleme —| Bilimsel Bilgi Kapasitssinin Artmas: Havat Siresi
Yaratibmas: Degarinin Artmas:
Standart
Komplaks
Bilginin I5 Sagimi Imkéanlsnmn Kisilik
Yaratibmasy — Artmasy Gergeklegtiome
Thtiyaghrmm
Tatmini
L{ EgitimImkanlsrmmn
Kognitif Artmasy
(Zhinsal)
Bilgi
Aglarmm — Bilginin Kamusal Bilgi Kullmmmn
Kunbmas: Kullanzm Sekillenigi
L Sistam Katilime: Faalivetlerm Katilime:
Yenilikleri Artmasy Demokrasmin
Gergaklesmesi
L | Komplaks Sistemlarin Gomilki
Yaratibmas: Tophiluklermn
Ortaya Clomas:

Sekil 2.1 Bilgisayar Iletisim Devrimi ve Toplumsal Etkileri (Unal Y., 2009)

Dijital doniisiim, teknolojinin etkilesim alanmi igerisinde, ticari ve ekonomik biitiin

faaliyetlerde kiiresel standartlarin belirleyici oldugu, daha diisiik maliyetli ve daha kaliteli

tiriinlerin iiretildigi bir iiretim endiistrisini olusturmustur. (Ozsoylu, 2017)

Enformasyon devriminin endiistri diinyasinda talepten, iiriin/hizmet gelistirmeye,

hammaddenin tedarik edilmesinden, tasarim ve {iiretim verimliligini artirmaya kadar

olan biitiin siirecler, siber fiziksel sistemler, nesnelerin interneti (IoT), otonom araglar,
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robotlar, artirllmis gergeklik, biiyiik veri gibi gelismis teknolojilerle yiiriitiilmektedir.

(TUSIAD, 2016)

Bilginin varligi, temelleri, kaynagi gibi niceliksel problemlerin yerini bilgiyi kullanarak
yine bilgiye ulasmanin, bilgiden yararlanmanin ve bilgiyi iiretmenin olabilecek en hizli
ve pratik yonlerinin bulunmasi odakli, gelismis teknoloji altyapili insan makine
etkilesiminin saglandigi yeni dijital diinyada yasanan degisim ve gelismeler, kamu
yonetimi ve kamu hizmetlerinde de kendisini gdstermektedir. 1990’11 yillarla birlikte
gelismis iilkelerde baslayip biitiin diinyaya yayilan geleneksel devlet modelinden,
uygulama ve hizmetlerin ¢evrimigi elektronik ortama tasindigi vatandaglarin 7 giin ve
24 saat kesintisiz bir sekilde kamu hizmetlerinden yararlanabildigi elektronik devlet (E-

Devlet) modeline yonelen hizli bir doniisiim siireci yaganmaktadir.
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I11. E-DEVLET

3.1. E-Doniisiim

E-doniisim kavrami 2000°’li yillarin basinda dijital teknolojilerin  kullaniminin
yayginlagmasiyla kurumlar ve orgiitler lizerindeki etkisinin kavramsallastirilmasi igin
ortaya c¢ikmistir. Ekonomik ve sosyal hayatta is ve islemlerin dijital teknolojiler
kullanilarak elektronik ortama aktarildig, izlendigi, kayit altina alindig1 ve herhangi bir

zamanda ibraz edilebildigi sistemlerin genel ifadesidir.

E-doniisiim; bir kurum, yapt ya da oOrgiitiin sahip oldugu varlik ve degerlerin,
etkilesimde bulundugu her tiirli organizasyon ortaminda bilgi ve iletisim
teknolojilerinin etkin bigimde kullanilarak, ¢alisan, miisteri, is ortaklar1 ve diger tiim
sosyal paydaslarinin yararmi gozeterek, bir biitlinliik igerisinde, degistirilmesidir.

(Erkul, 2004)

Kisaca bir kurum, sirket veya yapinin, is modelleri ve organizasyon ile ilgili mevcut
stire¢ ve hizmetlerini dijital bir altyapr iizerinden {iretme ve sunmasma olanak
saglayacak sekilde yasal, yonetsel, orgiitsel ve kiiltiirel olarak diizenlemesi e-doniisiim

kavramini ifade etmektedir. (Bengshir, 2011)

3.2. E-Devlet Nedir?

Dijitallesme ve teknolojinin gelisimi etkisinde iiretim faktorlerinde yasanan degisim,
organizasyon, Orgiit ve kurumlarm kendilerini yeniden yapilandirmasini zorunlu kildig:

bir ortam1 da beraberinde getirmistir. Sosyal, kiiltiirel ve siyasal agidan dijital siireclerin
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etkin oldugu, standartlasma ve merkezilesmenin Otesinde bilgi {iretimi/paylasimi
temelli, bir toplum ve devlet yapisinin gergeklestirilmesi artik bir zorunluluk haline

gelmistir. (Rukanci, 2004)

“Gelecegin Devleti”, “Akilli Devlet”, “Dijital Devlet”, (Demirel, 2006) gibi
tanimlamalar1 bulunan e-Devlet; kamu yonetiminde hizmetlerin sunulmasinda bilgi ve
iletisim teknolojileri altyapisinin kullanildigi, elektronik cevrimigi uygulamalar ile
erisim hizi, kolaylig1 ve zaman tasarrufu saglayan, seffaf, giivenilir bir yonetim yapisi

olarak tanimlanabilir. (Ince, 2001)

Kamu hizmetlerinin elektronik ortama tasinarak sunulmasmnin bir sonucu olarak
“devletin elektroniklesmesi’nin temel hedefi, teknolojinin ger¢ek anlamda yalnizca arag
olarak kullanildigi, bilgi isleme ve saklama kapasitesi genisletilmis organizasyon ve
uygulamalarla, ¢ok hizli karar alabilen ve vatandaslarin ihtiyaglarina ayni hizda cevap

verebilen bir devlet yapisinin olusturulmasidir. (Unal F. , 2016)

3.3. E-Devletin Etkilesim Alanlari

Kamusal alan ekonomik, sosyal ve idari anlamda bilgi tiretiminin, kullanimmin ve
saklanmasinin en yogun oldugu bilesendir. Gelisen yeni teknolojik kiiltiirle birlikte
kamu yonetiminde vatandas, kurumlar, calisanlar ve diger devlet birimlerinin
birbirleriyle olan etkilesimleri de artmaktadir. E-Devletin etkilesim alani igerisinde 4

temel yap1 bulunmaktadir. (Ozgelik, 2010)



Devlet — Devlet
G overnment to
G overnment Kurumlar aras bilgi akist ve entegrasvorm saglamak

G2IG

Bilgi saglama’verme amaaciyla sumilan hizmetler:

+  Haberler, dokiimanlar, raporlar,

+  Kamubilgilen,

+  Hawa-vol durunm, meteoroloji hizmetlern ve ulasim bilgiler,
+  Déviz kurlan, Istatistikse] bilgiler,

+  Resmi gazete, mevzuat ve kanunlar,

+  Banatsal ve kiiltirel etlinlikler.

Sorgulama ve yamtalma alma seklinde sunulan hizmeder:
+  Egifim sosyal vardimlar, saghlk, aile ve cocuk,
*  Yerel yonetimler,

+  Kurumlara dilekge vermek,
+  Ehlivet, pasaport vb. talepler,

Devlet — Vatandas *  Telefon bagvurusu, nakil ve kapama,
Government to Citizen *  Iyelemanarama,
»  Givenlik ve askerik,
GIC *  Yarm islemler,

Cewrnimid 1slemler olarak sunulan hzmetler:

+  Vergl bevannamesi ve tahakluk islemleri,

+  Bankaalik ve Sigortaislemlen,

+  Kamualimlan,

+  Hastane andevu sistemi, dispanser ve saghk ocaklan,
+  Acdl vardim itfaive ve ambulans hizmetleri,

* Hazine bonolan, devlet tahvili 1glemlen,

+  Standart, Marka, patent bagvurusu, Sertifikasvon,

+  Bilimsel arasimma formlanna basvur,

+  Ogrend kredisi bagvurusy, okullara bagvuru ve kavit,
+  Demokratik yinetim ve secim,

+  Askerlik bagvumsu,

+  Ulasim, rezervasyon ve bilet alma.

Tedarikciler, armalar, servis saglayiciar, Greticiler, tiketiciler

Devlet - Is diinyasi = etisimi ve i5 streclerini zlandirma, verimliligi artrma,
Government to Business . Finansal kaynaklardan tasarmf edilmesi,
+ Biirokratik 15levisin ortadan kalkmas,
G1B + E Ticaretin gerpeklestinlmesi,
+  Gumrik, vergi ve ihalelerle gili her tirliiis ve islem

Devlet — Cahsanlar Eamu Personeli igin
Government to Employee . p ilgi erisimi, paylastmi
+  E-Ogrenme
GIE «  Seffaflik

Sekil 3.1 E-Devlet Etkilesim Alanlar1 (Ozgelik, 2010)
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3.4. Geleneksel Devlet E-Devlet Karsilastirmasi

E-Devlet, hiyerarsik, tek yonlii geleneksel devlet yapisi igerisinde kamu tarafindan
verilen hizmetlerin sunus bi¢iminde karsilikli etkilesime dayanan degisiklikler yapan
biitiinler seklinde degerlendirilebilir. E-Devlet, sadece kamu hizmetlerinin sunumunu
degil aym1 zamanda devlet ile vatandas arasindaki organizasyonel iligkilerin de
degismesini saglamistir. E-Devlet modeli geleneksel devlet yapisinin karsisinda bir
alternatif olarak degil, kamu kurum ve kuruluslari tarafindan hizmetlerin saglanmasi,
tiretilmesi, sunulmasi, islemlerin tamamlanmasi ve devlete ait birimlerin planlama/karar
stireglerinin modern bilgi teknolojilerine dayali olarak uygulanmasi konusunda yapilan

degisiklikler seklinde ele alinmaktadir. (Karagiilmez, 2010)

GELENEKSEL DEVLET TN
VATANDAS '5"

KURUM BILISIM SISTEMI

E-DEVLET

VATANDAS @ " e %

BILISIM SISTEMI KURUM
Sekil 3.2 Geleneksel Devlet E-Devlet Calisma Prensibi (Bilisim Surasi, 2002)

Sekil 3.2°de goriildiigi gibi geleneksel devlet modelinde, vatandasin ihtiyaci olan
bilginin saglandig bilisim sistemine erigimi olan, yoneten ana yapt kamu kurumunun
kendisidir. Vatandasin bilgiye dogrudan erisim saglamasi miimkiin degildir.

Vatandastan herhangi bir bilgi talebi geldiginde kamu kurumu gerekli bilgiye, ilgili
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bilisim sisteminden eriserek aktarimini gergeklestirmektedir. Bilgi saglayici durumdaki
kamu kurumlarnin bilisim sistemleri ile aralarindaki iletisim tek yonlii ve yetersizdir.
Vatandas talep ettigi bilgiye ulasabilmek i¢in, kamu kurumuna ulasmak ve yiizyiize
goriismek durumundadir. Geleneksel devlet modelinde kamu hizmetlerinde biirokrasi
olarak adlandirilan bu tek yonlii hizmet zorunlulugu zaman ve para kaybina yol
agmaktadir. E-Devlet yapisinda bilgi sistemi hizmet veren kamu kurumu ile vatandas
arasinda yer almaktadir. Sunulacak tiim hizmetler vatandaslarin bilgi talepleri
ongoriilerek sistem igerisinde ulasilabilir bir halde, biirokratik islemler olmaksizin hazir

hale getirilmistir. (Ozcelik, 2010)

Kamu hizmetlerinin saglanmasinda gelismis bilgi ve iletisim teknolojileri altyapisinin
kullanilmastyla birlikte kamu kurum ve kuruluslarinin faaliyetlerinde verimlilik artisi,
azalan maliyetlerle biitceden tasarruf edilmesi, gilivenligi saglanmis tek merkezden
yonetilen bilgi kaynaklari, daha etkin, seffaf, denetime acik devlet yonetiminin ve yerel
yonetim anlayisinin saglanmasi, e-Devletin yonetimsel agidan avantajlaridir. Devlet
kurumlariyla olan fiziksel iletisimin azalmasi, herkesin esit sekilde kamu hizmetlerine
erisebilmesi ve bilgi alma konusunda esneklik, kolaylik saglamasi, aktif katilim ve
giivenilirlik de vatandaslar acgisindan avantajlarini olusturmaktadir. Devlete ait kamu
kurum ve kuruluslan ile acik ve hizli sekilde baglanti kurulmasi, ekonomik olarak
maliyetlerdeki azalma, tretim faaliyetlerindeki esneklik ve hareketlilikle rekabet
giicinlin ve dis pazarlara acilma olanaklarinin artmasi da e-Devletin isletmeler

acisindan avantajlari olarak sdylenebilir. (Fadhil, 2014)



GELENEKSEL DEVLET
Pasif Yurttag

Kagit Temelli fletisim
Dikey/Hiyerarsik Yapilanma

Y onetimimi Veri Yiklemesi
Eleman Yanit

Eleman Yardim

Eleman Temelli Denetim Mekanizmasi
Nakit Akisy'Cek

Tek Tip Hizmet
Baélumlenmis/Kesintili Hizmet
Yuksek fslem Malivetleri
Verimsiz Baylme

Tek Yenli fletisim

Uyruk fliskisi

Kapali Devlet

E-DEVLET

Aktif Misteri-Yurttas

Elektronik iletisim

Y atay/Koordineli Ag Yapilanmas:
Yurttasm Veri Yiklemesi

Otomatik Sesli Posta, Cagri Merkezi vb.
Kendi Kendine Y ardim/Uzman Yardum
Otomatik Veri Giincellemesivle Denetim
Elektronik Fon Transferi (EFT)
Kisisellestirilmig/Fark hlagtirilmis Hizmet
Biitiinsel/StirekliFarklilastirilmis Hizmet
Diisiik islem Malivetleri

Verimlilik Y Gnetimi

Etkilesim

Katilim Tligkisi

A ¢ik Devlet

Sekil 3.3 Geleneksel Devlet E-Devlet Karsilastirmas: (Ugkan, 2003)

3.5. E-Devlet Tiirkiye

3.5.1. E-Devlet Uygulamalarimin Tarihgesi ve Yiiriitiilen Calismalar

15

Tiirkiye’de e-Devlet uygulamalar ile ilgili ilk calismalar 19901 yillarda baslamistir.

Ulkemizde bu donemde, bilgi toplumuna gecis yoniinde ortaya koyulan cabalar,

organizasyon seviyesinde hazirlanan rapor ve arastirma gelistirme faaliyetlerinin yani

sira e-Devlet’in belli unsurlarini kapsayan toplumsal koordinasyona yonelik ¢alismalar

On planda olmustur.
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12 Nisan 1993°de Orta Dogu Teknik Universitesine bagli sunucular iizerinden TCP/IP
protokolii kullanilarak iilkemizdeki ilk internet baglantis1 gerceklestirilmistir (ODTU,
2018). internetin kavramsal olmaktan ¢ikip teknik bir kaynak haline déniismesi, bilginin
sayisallagsmasi ve bilgisayarlar arasinda paylasilabilir hale gelmesi ile kamu kurum ve
idareleri bilgi verme diizeyinde e-Devlet uygulamalarina baslamislardir. Bilgi iletisim
teknolojierinde yasanan hizli degisimin de etkisiyle 2000’li yillardan itibaren, e-Devlet
uygulamalar1 biitiin kamu idarelerini kapsayan biiyiik projeler haline donlismiistiir.
Ulkemizde e-Devlet Uygulamalar ile ilgili yapilan calismalar kronolojik olarak su

sekilde siralanabilir. (B.I.T. D. Bsk., 2018)

1993 Bilisim ve Ekonomik Modernizasyon Raporu

Tiirkive ile Diinva Bankas: igbirliginde hazwlanarak 1993 wimda wvavmlanan raporda
Tiirkive'de bilgi toplumuna vonelik bilgisavar kullanmmi, wvazidmm pazar, bilgi
ekonomisinde insan kaynag: iletisim aglann ve wasal altvap: alaninda tespitlere ver

verilerek bir evlem plani Snerisi getirilmistir.

1996 Tiirkive Ulusal Enformasvon Altvapis1i Anaplami (TUENA)
1996 vilmda Basgbakanlifm gérevlendimmesi ile Ulagtoma Bakanligi tarafindan Trirkive
Ulusal Enformasvon Altvapisi Ana Plami (TUENA)Ynm hazwlanmas: icin galigmalar

baglatdmagtir.




2001 E Tiirkive Girisimi

Rekabetci, dinamik wve bilgive davali ekonomive sahip olunmasi ve bilgi toplumuna
doniisiimiin saglanmasi1 ve E Avrupa+ Evlem Planmm ilkemize uvarlanmasi

hedeflerinin gergeklestirilmesine vinelik olarak Basbakanligm 9.10.2001 tarihli ve 352

savili Genelgesi ile E Tiirldve Girigimi baslatdmigtir.

2003 E-Diniisiim Tiirkive Projesi

2003 wilmda 2003/12 sawvils Bagbakanlik Genelgesi ile o gine kadar farkls
kurum/uruluglar tarafindan  wiiritdlen bilgi wve iletisim teknolojileri ile ilgili
caligmalarm Devlet Planlama Tegkilat1 sorumlulugunda E-Déniigim Tiirkive Projesi

adi altinda birlegtirilmesi kararlagtridmigtir.

17

1998 E Ticaret Koordinasvon Kurulu
1998 wilmda Bilim ve Tekmoloji Yiiksek Kurulu kararivla, Dis Ticaret Miistesarligmm
baskanligmda ilkemizde elektronik ticaretin vavgmlastirimast amacivla Elektronik

Ticaret Koordinasvon Kurulu olugturulmugtur.

1998 KamuNET

1998 wilinda 1998/13 sawili Basbhakanlik Genelgesi ile kamu aglart konusunda
vapilan faalivetlerin degerlendirilmesi, koordinasvonu, izlenmesi wve finansmani
amacivla KamuNet Teknik Kumulu olusturulmugstur. 2002 wimda eAvrupat+ ve E-

Tiirkive galismalar: E-Devlet’e Gegis Evlem Plani hazalanmastir.
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Bilisim ve Ekonomik Modernizasvon Raporu
2006 vilinda E-Déniisiim Tiirkive Projesi kapsammda bilgi toplumuna vinelik 2006-

2010 Bilgi Toplumu Stratejisi ve Evlem Plani hazrlanmis ve uygulamava konulmustur.

2011 E-Devlet Hizmetleri Dairesi Baskanha
2011 wilmda wiirirlige giren 633 sayili Kanun Hilmiinde Karamame ile Ulastima
Denizcilik ve Haberlesme Bakanligi Haberlesme (Genel Miidiirligi catisi altinda e-

Devlet caligmalarmm vapdmas: igin E-Devlet Hizmetleri Dairesi Bagkanlii

kurulmustur.

2003 E-Déniisiim Tiirkive Projesi

2003 widmda 2003/12 savilh Basbakanlik Genelgesi ile o gine kadar farkli
lurum/kuruluslar tarafindan wiiritilen bilgi wve iletisim teknolojilen ile ilgili
calismalarm Devlet Planlama Teskilati sorumlulugunda E-Déniisiim Tiirkive Projesi

adi altinda birlestirilmesi kararlagtwdmisgtir.

2015-2018 Bilgi Toplumu Stratejisi ve Eylem Plam (BTS)

2016-2019 Ulusal E-Devlet Stratejisi ve Evlem Plam

Sekil 3.4 E-Devlet Calismalar1 Tarihge (B.1.T. D. Bsk., 2018)
3.5.2. E-Devlet Kapisi

E-Devlet Kapisi, kamu kurumlarina ait hizmetlerin internet altyapisi {izerinden bilgi
iletisim teknolojisi araclart kullanilarak istenilen zamanda hizli, kolay ve gilivenli

bicimde vatandaglara sunuldugu sistemsel yapidir.
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E-Devlet Kapisinin Isleyisi
E-Devlet altyapisini  tamamlayarak sisteme dahil olan biitin  kurumlar,
www.tlirkiye.gov.tr adresi lizerinden kendilerine ait hizmetleri sunmaktadir.
Vatandaglar E-Devlet sifresi, elektronik ya da mobil imza, internet bankaciligi ve

elektronik kimlik kullanarak sisteme girig yaptiktan sonra bilgilerine erisebilmektedir.

e Kamu Kurumu
e-DevietKapist | & Kamu Kurumu
Vatandfv,:!ar‘ . Jo—
(Gergek ve Tizel Kigiler) Kimbk Dogrulama
Tekil Oturum
Elektronik Odeme
Bilgi Paylagm = Banka

Sekil 3.5 E-Devlet Kapismin Isleyisi (E-Devlet, 2018)

E-Devlet Kapist icerisinde sisteme giris yapan kullanicilarin profil bilgileri disinda
higbir bilgi depolanmamaktadir. Kullanicilar sistem iizerinden giris yaptiktan sonra
kullanmak istedikleri kamuya ait tiim hizmetlere yeniden giris ya da kayit yapmadan tek
oturum tizerinden ulagabilmektedir. E-Devlet Kapis1 6deme sistemi ile de hizmet alinan

kurumlara ait 6demeler gergeklestirilebilmektedir. (E-Devlet, 2018)

3.5.3. E-Devlet idari Yapilanma

2011 yilinda Bakanliklarin yeniden yapilandirilmasi ile Bagbakanlik denetimi ve
yonetiminde ii¢ Bakanlik kendilerine bagli kurumlarla E-Devlet kapsaminda yapilan

calismalan yiiriitmektedirler. (E-Devlet, 2018)
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BASBAKANLIK
3056 Savili Kanun kapsamimnda
Bilim ve Teknoloji Yiiksek Kurulu

Bilim wve telmoloji politikalarmm tespit etmek, hedeflerin saptanmasi, &ncelikli alanlarm
belirlenmesi, plan ve programlarm hazglanmasi, kamu kumiluglarmm gérevlendirilmesi, 6zel
kuruluglarla ighirligi saglanmasi, gerekli wasa tasardari ve mevzuati hazrlanmasi, aragtirict
insan giiciinin vetigtirilmesi, sektérler ve kuruluglar arasmnda koordinasvonun saglanmasi.
Kisisel Verileri Koruma Kurulu

Kigisel verilerin, temel hak ve dzgiirliklere uvgun gekilde islenmesini saglamalk, sikavetleri
karara baglamak, veri sorumlularmm sicilini tutmak, veri givenligine iliskin wviikimlilikleri
belirlemelk.

Miistesarhk - Idareyi Gelistirme Baskanhs
Kamu vinetiminin gelistirilmesi, idari usul ve islemlerin kolavlastmrilmas: ve mevzuat ile
ilgili calismalarm koordine edilmesinden sorumludur.

E-Devlet Damisma Grubu

E-Devletin amaclar: dogrultusunda, kamu kurum ve kuruluslarmm is ve islemlerinin
wiiriitiilmesivle ilgili faalivetlerde bulunur.

ULASTIRMA, DENIZCILIK VE HABERLESME BAKANLIGI
655 Sayili Kanun Hiikmiinde Karameme kapsammda
Haberlesme Genel Miidiirkigii

Intemet ve BIT altvapilarmm gelistirilmesi, regiilasvonun ve siber giivenliginin saglanmasi
ile E-Devlet evlem planmm,_ usul ve esaslarmin belirlenmesi ve ilgili faalivetlerin koordine

edilmesinden sorumludur.
TURKSAT

Uvdu teknolojilerindeki faalivetlerinin vani swa, bilisim hizmetleri kapsammda E-Devlet
Kapisi'ni isletmekte ve kamu hizmetlerinin elektronik ortamdan sunumuna vénelik projeler

viiritmektedir.

Bilgi Teknolojileri ve Iletisim Kurumu
Genisbant, e-imza, bilgi giivenlifi ve posta hizmetleri gibi bilgi ve iletisim teknolojileri
sektdriine vonelik regiilasvon ve diger tedbirlerin almmasmi  elektronik haberlesme

hizmetlerinin ve altvapt sebekesinin sunulmasini saglamalktr.
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BILIM, SANAYI VE TEKNOLOJI BAKANLIGI
635 Savili Kanun Hiikmiinde Karameme kapsammda
Bilim ve Teknoloji Genel Miidiirliigii
BIT sektérii dahil Ar-Ge’ve vénelik politikalar, tegvikler ve standartlardan sorumludur.
TUBITAK
Bilim, teknoloji politikalart ve evlemler ile bilgi toplumu ve e-Devlet icin gerekli kapasite,
vetkinlik ve tekmolojilerin olugturulmasma destek olmaktadsr.
» TUBITAK-BILGEM Bilisim Teknolojileri Enstitiisi (BTE)
+ TUBITAK-BILGEM Kamu Sertifikasvon Merkezi (KSM)
» TUBITAK-BILGEM Siber Giivenlik Enstitiisi (SGE)
+ TUBITAK-BILGEM Ulusal Elektronik ve Kriptoloji Arastwrma Enstitisi (UEKAE)
+ TUBITAK-BILGEM Yazilm Teknolojileri Aragtama Enstitisi (YTE)
Bilim ve Teknoloji Yiiksek Kurulu Sekretervas:
Bilim ve Teknoloji Yiksek Kurulu adma verilen gérevleri vapmalk.

KALKINMA BAKANLIGI
641 Savili Kanun Hiilkmiinde Karameme kapsammda
Bilgi Toplumu Daire Baskanh

Tlusal hedefler ile uvumlu bilgi toplumu ve bilgi ekonomisi politikalarmm hazirlanmas: ve

kamu BIT vatmmlan ddhil kamu vatrmmlarmm planlanmasmdan sorumludur.

Sekil 3.6 E-Devlet Idari Yapilanma (Afyonluoglu M. , 2018)
3.5.4. Tiirkiye Kamu BIT Yatirimlar1 ve E-Devlet Istatistikleri

E-Devlet hizmetleri ve uygulamalari kamu tarafindan finanse edilen BIT yatirimlariyla
yiiriitiilmektedir. T.C. Kalkinma Bakanhigi (Kalkinma, 2018) ve Tiirkiye Istatistik
Kurumu’nun (TUIK, 2018) istatistiki Slciimleme calismalar1 agisindan bakildiginda
iilkemizde e-Devlet’in bilgi ve iletisim teknolojisi yatirim ve tercihleri, kullanici-

hizmet-kurum analizlerinin, ulusal diizeydeki goriinlimii asagidaki gibidir.
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Sekil 3.7 Kamu BIT yatirimlar1 2002-2018 (BTD, 2018)

2002-2018 yillar1 arasinda yatirim programlar1 kapsaminda kamu sektoriinde bilgi ve
iletisim teknolojilerine yapilan yatirimlara bakildiginda 2013 yilindan itibaren e-Devlet
uygulamalarinin yayginlasmasima paralel bir artis gerceklesmistir. 2018 yilinda 255
proje i¢in Kamu BIT yatirimlari toplam miktar1 5 milyar 67 milyon TL olarak

gerceklesmistir. (Kalkinma, 2018)

3.5.5. E-Devlet Kullanici-Hizmet-Kurum istatistikleri

Tiirkiye’de bilgi toplumu kapsaminda vatandas ve tiizel kisilerin e-Devlet kullanimu ile
ilgili tercihlerini ortaya koyan istatistiki calismalar TUIK tarafindan yapilmaktadir.
TUIK tarafindan son olarak 2018 yil1 igerisinde yapilan arastirmaya ait istatistiki veriler

ve e-Devlet hizmetleri kapsaminda yayinlanan resmi veriler asagida 6zetlenmistir.


http://www.tuik.gov.tr/
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Tablo 3.1 E-Devlet Kullanici Istatistikleri (AA, 2019)

E-Devlet Kayith Kullanic1 Sayisi - Subat 2019

41 Milyon 585 Bin Kisi

E-Devlet Kayith Kullanicilarm Cinsiyete Gore Dagilmi - 2018

Kadm % 37

Eikek % 63

E-Devlet Kayith Kullanicilarm Yaga Gore Dagilimi - 2018
15-30 Yas 31-46 Yas 47-62 Yag 63-78 Yas

%324 %35,4 %224 %8,3

79- Ustii Yag

%l1.1

Tablo 3.2 E-Devlet Hizmet-Kurum Istatistikleri (TUIK, 2018) (AA, 2019)

E-Devlet Kapisi Uzerinden Hizmet Veren Kurum Sayist - Subat 2019

513

E-Devlet Kapist Uzerinden Sunulan Hizmet Sayis1 - Subat 2019

4280

E-Devlet Kapisi Uzerinden Sunulan Mobil Hizmet Sayis1 - Subat 2019

1944

E-Devlet Hizmetleri Kullanimi Sayis1 - 2018

2 Milyar 528 Milyon

Kisisel Amacla Kamu Kurum / Kuruliglanyla Iletisimde Intemeti Kullananlar - 2018

% 45,6




Tablo 3.3 E-Devlet Kapis1 En Cok Kullanilan Hizmetler (E-Devlet, 2019)

-

Sosyal Givenlik Kurumu 44 Hizmet Dokiimi

[

Adalet Bakanh Dava Dosyast Sorgulama

3 Gelir Idaresi Bagkanlig1 Vergi Borcu Sorgulama

4  Sosyal Gavenlik Kurumu SGK Tescil ve Hizmet Dokimi

5  Emniyet Genel Miidiirligi Arag Plakasima Yazilan Ceza Sorgulama
6  Sosyal Givenlik Kurumu 4A Emekli Aylik Bilgisi

7  TapuveKadastro Genel Midirlaga Tapu Bilgileri Sorgulama

8  Meteoroloji Genel Mudurlign 5 Ginlik Hava Tahmini

9  Yiksek Secim Kurulu Bagkanlig1 Yurt Ici Segmen Kaydi Sorgulama
10 Sosyal Givenlik Kurumu 4A Emekli Odeme Bilgileri

11 Tirkive Cumhurivet Merkez Bankas: Ginlik Déviz Kurlar

12 Hazine ve Maliye Bakanlif Malive Bakanlifi e-Bordro Hizmeti

13 Adalet Bakanhgi Icra Dosyas: Sorgulama

14 Bilgi Teknolojileri ve Iletigim Kurumu Mobil Hat Sorgulama

15 Sosyal Givenlik Kurumu 4A/4B Isgdremezlik Odemesi Gorme

16 Milli Savunma Bakanlig: Askerlik Durum Belgesi Sorgulama

17 Yargitay Dava Dosya Sorgulama

18 Niifus ve Vatandaghk Isleri Genel Mudurtigi Alt-Ust Soy Bilgisi Sorgulama
19 Sosyal Givenlik Kurumu 4C Emekli Aylik Bilgisi

20  PTT Genel Mudurlogi Hizh Gegis Sistemi (HGS) Hesap Bilgileri Sorgulama
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3.5.6. Avrupa Birligi E-Devlet Endeksinde Tiirkiye
2016 Ekim ayinda yayinlanan rapora gore Tiirkiye, son Ol¢iim doneminde AB
tilkelerine kiyasla orta iistii bir performans sergilemistir. Asagidaki tabloda 2010, 2013,
2015 yili Olgimlemeleri ile hazirlanan 2016 Avrupa Birligi E-Devlet Endeksi

Raporunda yer alan karsilastirmali puanlar yer almaktadir.

Tablo 3.4 AB - Tiirkiye E-Devlet Performans Karsilastirmasi (EU TR, 2016)

Olgiim B agh g AB EU28+ Ortalamas: %o Tiirkive %o
Kullania Merkezlilik 77 86
Seffaf Devlet 33 36
Simirlar Otesi Hizmet 56 35
Anahtar Altvaplar 34 49
Hizmet Sunumunda Seffaflik 32 AN
Kullamm Kolaylhif &0 04

Mahremivet ve Bilg Givenligi 00 78



https://ec.europa.eu/digital-single-market/en/news/eu-egovernment-report-2016-shows-online-public-services-improved-unevenly
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3.5.7. Birlesmis Milletler E-Devlet Gelismislik Endeksinde Tiirkiye

193 iilkeyi kapsayan 2003 — 2016 yillann arasinda 8 kez gergeklestirilen e-Devlet
gelismislik diizeyi, kullanilan c¢evrimici hizmetler, telekomiinikasyon altyapisi, insan
kaynagi ve kullanici katilimi 6l¢iimlemelerini kapsayan Birlesmis Milletler E-Devlet

Gelismisglik Endeksi’nin Tiirkiye degerlendirmeleri asagidaki tabloda yer almaktadir.

Tablo 3.5 Birlesmis Milletler E-Devlet Gelismislik Endeksi (BM, TR, 2016)

Ulke E-Devlet Cevrimigi  lelekomunikasyon Insan

Yil  Sayismt  Gelismislik Hizmetler Altyapist Kaynag E-Katihm

2016 193  68(05900) 66 (0,6014) 88 (0,3775) 48(0,7910) 60 (0,6271)
2014 193 71(05442) 53 (0,5590) 26 (0,3604) 95(0,7133) 65 (0,4901)
2012 193 80(05281) 82 (04641) 80 (03478) 107 (0,7726) 123 (0,0526)
2010 192 69(04780) 62 (0,3460) 68 (0,2581) 108 (0,8339) 55 (0,2143)
2008 192 76(04834)  T1(0.4214) 68 (0,2191) 106 (0,8116) 78 (0,1364)
2005 191  60(04960) 46 (0,5231) 68 (0,1648) 101 (0,8000) 34 (0,2857)
2004 191  57(04892) 38 (0,5328) 69 (0,1648) 110 (0,7700) 26(0.2951)
2003 191  49(05060) 24 (0,5550) 59(0,1920) 105 (0,7700) 48 (0,2070)
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V. VERI KAVRAMI

Veri (data), dijital diinyada adim1 siklikla duydugumuz, giin gectikge yapisal olarak
kullanim alanm1 genisleyen ve Onemi daha da artan bir kavramdir. Veri kavrami
arastirma, deney, gozlem, internet, sosyal medya, sensorlerden vb. ¢ok farkl

ortamlardan elde edilen genel bir terimi ifade etmektedir (Arslantekin & Dogan, 2015).

4.1. Verinin Tanmimsal Cercevesi

4.1.1. Veri, Enformasyon, Bilgi

Veri, enformasyon ve bilgi kavramlar1 tanim ve igerik olarak farkli olsa da birbirleriyle
dogrudan iliskisel olarak bagli kavramlardir. Bilimsel ¢alismalarda ve arastirmalarda,
aralarindaki yapisal iligki sebebiyle veri, bilgi ve enformasyon kavramlarinin birlikte

degerlendirildigi, yorumlandig goriilmektedir

Veri (Data)

Ingilizce data ile ifade edilen, etimolojik olarak Latince’de vermek-gikartmak
anlamindaki dare sozciigiinden gelen veri, herhangi bir olgudan soyutlanarak
(cikartilarak) aragtirma, bilgi edinme, tartisma, akil yiirlitme yoluyla olusturulan
islenmemis, lizerinde yorum yapilacak diizeyde sistemlestirilmemis, farkli yontem ve

teknikler kullanilarak dlgiilen ve kayitlanan ham bilgidir. (Binark, 2017)

Bilgi isleme siireci agisindan veri, gesitli semboller ve isaretlerle ifade edilen bilgisel

gercekligin, diisiincelerin ve goriislerin islenmemis ham halidir (Ogiit, 2003).
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Oziimlenmemis ve yorumlanmamis gozlemler, islenmemis gergekler, islenmemis

bilgidir (Barutgugil, 2002).

Enformasyonun ve bilginin temelini olusturan, iliskilendirilme, gruplandirilma,
yorumlanma, anlamlandirilma ve analiz edilmeye gereksinim duyulan ham bilgi olarak
tanimlanan veri, tek basina anlam ifade etmez veya kullanilamaz (Yilmaz, 2009).
Veri, bilisim teknolojileri a¢isindan sayisal/dijital ortamlarda bulunan, islenen veya
taginan sinyaller, anlamli hale doniistiiriilmemis bitler veya birbiriyle baglantist heniiz

kurulmamis bilinenler olarak tanimlanabilir. (Sagiroglu, 2017)

Veri, bir olguya ait fiziksel ve fiziksel olmayan say1, agirhik, uzaklik, yiikkseklik, hacim,
basari durumu, toplumsal sinif, psikolojik durum vb. gibi nicel 0Ozellikli sayisal
kayitlardan ya da metin, elektromanyetik dalga, sembol, ses, resim, video vb.

formundaki nitel yapidaki sayisal olmayan kayitlardan olusur. (Kitchin, 2014)

Enformasyon (Information)

Enformasyon kelimesi Tiirkge sozliikte Ingilizce information kelimesinin karsiligt
olarak kullanilan bilgi verme, haber verme, haberlesme (TDK Sozliigii 2018) seklinde
ifade edilmektedir. Enformasyon verilerin belirli bir ama¢ dogrultusunda anlamli bir

sekilde bir araya getirilmesi, diizenlenmesi ile olusur (Yilmaz, 2009).

Enformasyon, herhangi bir konu, diislince ya da yapiyla ilgili bilinmeyenler hakkinda
varolan  belirsizligin  giderilmesi, anlasilmasi, yorumlanabilmesi konusunda
organizasyonel olarak yardimci olan tanimlayici, betimleyici, aciklayici ifadelerdir.
Ornegin, bir sirketin bu yil satislardan en ¢ok hangi iiriinden kar ettigini, bilet satmn

almak istedigimiz filmin nerede gosterildigini ya da bir tiyatro oyununun nerede
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sergilendigini veya satin almak istedigimiz bir ayakkabinin hangi magazada oldugunu

bilmek, enformasyon sahibi olmaktir. (Celebioglu, 2018)

Bilgi (Knowledge)

Bilgi kavrami ilk ortaya ciktigi donemlerde nesne ile igerik arasindaki iliski olarak
tanimlandig1 felsefenin tartigma ortami igerisinde yer alirken, zaman igerisinde farkl
bilim alanlarinin ortaya ¢ikisiyla genis bir ¢cer¢evede biitiin bilim dallarinin ortak konusu
haline gelmistir. Degisen kosullarla birlikte Onceleri sadece insan1 gelistiren,
sekillendiren haber degeri olan bir olgu olarak tanimlanan bilgi giiniimiizde iretilen,
tizerinde islem yapilabilen, alinip satilabilen bir degere doniismiis durumdadir.
Diistinme, karar verme, problem ¢6zme degerlendirme, akil yiiriitme, iletisim gibi
zihinsel siireglerin tamaminda kendisine yer bulan bilgi kavrami bir¢ok farkli tanimla

ifade edilmeye ¢alisilmaktadir. (Ugak, 2010)

Bateson’a (1979) gore bilgi insan beyninde farklilik meydana getiren, biligsel yapisinda

degisiklik yaratan herhangi bir seydir.

Insanin olaylar1 ve olgulari tamima, anlama ve agiklayabilmesine yonelik, egitim,
gozlem, arastirma yoluyla edindigi deneyimleri zihinsel degerledirme siireclerinden

gecirdikten sonra ortaya ¢ikan olgular veya fikirlerin biitiiniidiir. (Giirak, 2006)

Bilgi, duygu, deneyim, sezgi vb. farkli yollarla elde edilen veri ve enformasyonun
diistince ve akil yoluyla yorumlanarak dogustan getirilen kisisel Ozelliklerle
birlestirilmesi ve planlama, degerlendirme, analiz etme, tahminde bulunma gibi

stireglerin yiiriitiilmesinde kullanilan seklidir. (Capar, 2008)
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Bilginin temelini veri ve enformasyon olusturmaktadir. Uzerinde islem yapilmamis
veriler siniflandirilma, diizenleme, hesaplama, aktarilma ya da diizeltilme gibi iceriksel
islemlerin sonucunda bir deger kazanarak enformasyona doniisiir (Kalseth & Sarah,
2001). Enformasyonun Ogrenme, karar verme, planlama, kesfetme, karsilastirma,
degerlendirme, analiz, tahmin, tan1 vb. (Capar, 2005) gibi zihinsel siireclerle
igsellestirilmesi ve yorumlanmasiyla bilgiye ulasilir. En agik haliyle bilgi, insanin
yasamin her alaninda olup biten seyleri tam ve dogru olarak kavramasini saglayan
diistinceler, fikirler, ongoriiler ve deneyimlerdir (Barutgugil, 2002). Veri, enformasyon

ve bilgi kavramlarini anlamak i¢in su 6rnegi verebiliriz:

1 ABD Dolar’inin 2015 Aralik ayinda 2,90 TL olmasi bir veridir.
1 ABD Dolar’inin Aralik 2015°den Aralik 2018’e kadar gecen siirede 2,90 TL’den 5,30
TL seviyelerine ¢ikmasi ise bir enformasyondur. Bu enformasyonu yorumlamamiza ve

ekonomi yonetimi yaparken lehimize kullanmamiza yarayan hersey ise bilgidir.

i | AKIL-BILGELIK
(WISDOM)
Nedeni Bilmek -
(Know-Why) | | ANLAVIS
i | (UNDERSTANDING) i
i - Kesfetme, Bulus Yapma,
Nasih Bilmek ] BiLGI Degerler, Muhakeme, Sezgi, Soyutlama
(Know-How) (KNOWLEDGE) i
| [)-:FORMASYO)-" ._ Enformasyon Isleme, Y eniden Sekillendirme,
Nevi Bilmek | (INFORMATION) Kiimeleme, Ogrenme, Y ayma
(Know-What) VERI Veri sleme,
(DATA) ‘_ Diizenleme, Ayiklama, Hesaplama, Raporlama

|

1
I
I
1 ) . .
: REALITE : (" VARLIKLAR Simgeleme, Kavdetme, Depolama
1

Sekil 4.1 Anlam Semas1 Laszlo ve Laszlo (Aktan C. C., 2005)
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Tablo 4.1 Veri, Enformasyon, Bilgiye Kavramsal Bakis (Durna & Demirel, 2008)

Yazarlr Veri Enformasyon Bilei
. Gergekler ve manclar,
" . br ¢ L ey k'ogu]u . perspektifier ve kavramlar,
Wig - betimlemek igin organize ediimis r beklentiler
cekler yargiar, tiler,
& ’ metodolojiler, Know-how.
Nonaka; Takeuchi - Anbimli mesajlarm akist Mesa_]]a:rdan' tretlen baghlik br,
ianclar.
Spek; Spifkervet Hentz Anlamb veriler Anlam kazandmma yetenegi
PE% 5P yorumlanmamig semboller YEIEHEg
- Alakasi ve amaci olan Insan akindan ortaya gikan
Davenport Basit g0 & vetier degerli enformasyon
L . e Deneyimler, degerler,
Bithirinden farkhlagmis Alemm 6n kabulini defistirmek o A
Dovenport, Prusak . P . . kavrayslar ve baglmb fliskili
olgulardan oflugan bir set icin gonderflen bir mesaj enformasyon
- .. Kim ne zaman, ne, nerede L
. Ozel durumlar icin ’ L, Nich ve nasil sorularnna
Quigkey, Debons bir anlim fade etmeven metinler ghi somlarar cevap veren metinler
cevap veren metinler
. . Haklihf1 gorihmis gercek
Choo, vd. Olgular ve mesajlar Anlam ifade eden veriler. Kamaatler
Hussain Gergekler, dlcimler Zamanh ve kesin olan, Iceriksel anlamh ve
ve istatistki degerler toplam dizenlenmis islenmis veri uygulanabilir enformasyon.
_ En_f_immsy_opﬁ dﬁr}iﬁ{smlmek Verikrin yorundamrak perk jE.nﬁnmasyonun yomnlf_marak;
Tuomi iizere bicimlend rilebilen kazandrdmis haf icerk kazandmimasi bir anlam
ham gerceker & katilarak, bileive domstirulmesi
Ifadeleri gorigleri kullanarak -
Marchand - duyma, toplama, dizenleme, KlsE?I yorum ve aniays
. . fizerinde durur
isleme, iletme
. . Otganize olmg, yorumhnabilen  Insan beyninde olgan deneyim
Terra; Angeloni veri ve tecribeye dayanan manglr
. . ) Elektronik kanallarla Bireylerin deneyim ve
Hey Ié:ll;e oktif olalgu:fr?r;aejr};ﬂ:l akst safhng, smrh bir sekide tecribeleriyle bigimlendirilen,
] anlimbndumrs . genellestirilebilen enformasyon

Internet, bilgi iletisim teknolojileri ve mobil teknolojilerdeki gelismelerin sonucunda
tiretilen ve depolanan verinin gesitliligi ve miktari her gegen giin artmaktadir. Daha
once sadece yazili metin bi¢ciminde depolanabilen veri pargalart dijital teknolojiyle
birlikte sesli goriintiilii vb bigimlerde de depolanmayi desteklemektedir. Verilerin
miktari, biiylikliigii veya cesitliligi artarken, veri boyutu Petabyte, Exabyte, Zettabyte,
Brontobyte, Geopbyte gibi yeni kavramlarla tanimlanmaktadir.

Insan, makine ve nesne tabanli birgok farkli kaynaktan elde edilen verilerin

toplanmasini, ayrintili bigimde degerlendirilmesini, karar verme siirecleriyle analizinin
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yapilmasini ve tekrar kullanilmasini igeren teknolojileri kapsayan biiyiik veri kavrami

giiniimiiz dijital diinyasinda 6nemli bir alan1 teskil etmektedir.

4.2. Biiyiik Veri (Big Data)

Biiyiik veri (big data) yiiksek hacimdeki ve hizdaki veriler ile ilgili konularla birlikte,
cesitlilik igeren, yapisal olmayan nitelikli video, ses, metin vb. verilerin saklanmasi,

yonetilmesi ve islenmesi yoluyla bilgiye erisimin saglanmasini ifade etmektedir.

Diger bir ifadeyle, iligkisel veri tabani yonetim sistemleri ve yazilim kaynaklarinin
veriler tizerinde gergeklestirdikleri analiz ve ¢6ziimleme yeteneklerini asan (Karaca,
2015), depolama ozellikleri gelismis, dagitik paralel islem kabiliyetine sahip sistemlerin
kullanimini gerekli kilan biiytikliikteki yiiksek hacimli ve farkli konfigiirasyonlara sahip

verilere biiyiik veri (big data) denir. (Aktan E. , 2018)

Biiytik veri hem farkli kaynaklardan toplanan devasa boyutlardaki verilerin ¢esitliligini
hem de bu verilerin 6zel olarak toplanmasi, birlestirilmesi, islenmesi ve analizi i¢in
kullanilan karakteristik uygulamalar1 ve teknolojileri kapsamaktadir. (Arslantekin &

Dogan, 2015)

4.2.1. Biiyiik Verinin Yapisal Ozellikleri

Biiyiikk veri yapisal olarak bes temel dinamikle degerlendirilmektedir. Verilerin
tiretilmesi, toplanmasi, doniistiiriilmesi, analiz edilmesi gibi biitiin siirecleri kapsayan,
Cesitlilik (Variety), Hacim (Volume), Hiz (Velocity), Dogrulama (Veracity), ve Deger

(Value) kavramlar biiytik verinin yapisal bilesenlerini olusturmaktadir.
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Cesitlilik (Variety): Verinin cesitliligi farkli kaynaklar tarafindan iiretilen farkl
ozelliklere sahip verileri ifade etmektedir (Dokuz & Celik, 2018). Sosyal ag verileri,
web platformlarinin verileri, mobil uygulama verileri, konum verileri, kurum-devlet
verileri, uzay, uydu, sonar vb. bilimsel veriler, makine ve sensor verileri gibi makineler
ve bilgisayarlar tarafindan {iretilen veya bilgisayar araciligiyla insanlar tarafindan
iiretilen bigimsel olarak yapilandirilmamis veriler biiylik verininin ¢esitliligini

acgiklamaktadir.

Tablo 4.2 Biiyiik Verinin Kaynaklar1 (Eyiipoglu, 2017)

* Ag ve Sistem Verileri

Agm durumu, yetkisiz erisimler, IP adresleri, web loglari, internet arama kayitlari vb.

¢ Mobil Cihaz Verileri

GPS yer bildirimleri, arama, mesaj, uygulama kayitlari,

* Sosyal Medya Verileri

Facebook, Instagram, Twitter, Google Drive, vb.

* Kimlik/ Kimlik Dogrulama Verileri

Kullanicr ady, sifresi vb., kimlik dogrulamada kullanilan dijital sertifikalar,

* Saghk ve Biyometrik Kimlik Tanima Verileri

Genetik, ila¢ kullanimi, hastalik, parmak 1z, iris, ses tanima vb., kayitlar,

e OTP (One Time Passwords)

Bankacilik islemleri, e-Devlet gibi ¢cevrimigi erisimde kullanilan tek seferlik sifreler,

¢ Sensor Verileri

Uretim hatlarinda kullanilan makine ve cihazlara entegre sensérler, trafik akisi vb.,

¢ Bilimsel Veriler

Uzay arastirmalari, uydu, sonar, takibi, hava tahminleri,
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Hiz (Velocity): Hiz, biiyiik veri nesnelerinin olusturulmasi ve eklenmesi sonrasinda
gorilebilen farkli kavramlar1 ele alan birlesik veri altyapisi ve veri yonetimi siirecidir
(Techopedia, 2018). Dijital diinyada yiiksek bant genisligi ve internet hizi ile sistemler
tizerindeki bilgi akis1 ve veri iiretimi ¢ok hizli gergeklesmektedir. Olaganiistii hizda
iiretilen ve bliyiiyen veri ile birlikte veri iizerinde yapilan islem sayisi ve ¢esitliligi de

ayn1 hizda artmaktadir.

Hacim (Volume): Kisaca verinin fiziksel biyiikligiinin ifadesidir. Giiniimiizde
petabytelar seviyesinde yiiksek boyuttaki verilerin analiz edilmesi ve islenmesi igin
kullanilacak sistemler ya da yapilarin gelistirilmesiyle ilgili verilecek kararlarda ilk

diistiniilmesi gereken 6zelliktir. (Sagiroglu, 2016)

Dogrulama (Veracity): Dogrulama, dogruluk genellikle toplanan verilerin kalitesi veya
giivenilirligi olarak tammlanir. Uretilen verinin kirli ve bozulmamis olmasi gerekir.
Elde edilen verinin gegerliligini yitrimemis olmasi, anlamli ve dogru olmasi

gerekliligini ifade eder. Biiylik verinin yaratacagi deger ancak dogruluguna baghidir.

Deger (Value): Deger, liretilen ve analizi yapilan verilerin degerini ifade eder. Sonsuz
miktarda veriye sahip olmak, her zaman yiiksek degerli verilere sahip olmak anlamina
gelmez. Cevrimigi araglar genisledikge ve Internet'teki kullanici sayisi her gecen giin
arttikca, biiyiik veriden yararlanmak deger yaratmada kritik dneme sahip olmaktadir.

(Shannon, 2018)

4.2.2. Biiyiik Veri Uygulamalarinin Kullamldig1 Alanlar

Gelismis BT mimarileri ve ¢oziimleriyle sekillenen biiyiik veri teknolojileri, imalat,

enerji, lojistik, bankacilik, finans, telekomiinikasyon, saglik, perakende, tarim, ulasim
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gibi endiistriyel diinyada veri toplayan biitiin sektorlere, is-hizmet uygulamalarin1 ve
liretim-yonetim siireclerini iyilestirmek, yeni karar alma mekanizmalar1 ve stratejileri

olusturmak i¢in firsatlar sunmaktadir.

imalat/Uretim

Biiyiik verinin sagladigi ongdriiyle yapilan gelismis analizlerin, finansal Olc¢iimlerle
birlesmesi, endiistriyel iiretime entegre biiylik veri teknolojileri ile gercek zamanli siireg
kontrolii takibi, tedarik zinciri analizi, kapasite kullanimi ve tahmini, makinelerin,
sensorlerin, denetleyicilerin optimizasyonu vb. siireglerde verimlilik ve Kkalite artisi

sonucunu dogurmaktadir. (Columbus, 2014)

Enerji

Enerji sektoriinde biiyiik veri, enerji verimliligini artirmak, akilli 6l¢lim cihazlar1 ve
hava durumu bilgi sistemleri, yenilenebilir enerji kaynaklariyla (giines, riizgar enerjisi)
ilgili tahmin ve hesaplamalar, ger¢ek zamanli goriintiileme, akilli saya¢ analizi, enerji
dagitim sebekelerinde iletim, cihaz ve ekipmanlarin uzaktan kontolii gibi

uygulamalariyla karsimiza ¢ikmaktadir.

Lojistik

Lojistik yonetim siirecinde biiyiik veri teknolojileri, otomatik tanima, operasyonlari
gerceklestirme, stratejik fayda i¢in entegrasyon, gozlem, karar verme ve planlamada
kullanilir. Fayda maliyet analizleri yapilarak secilen biiyiik veri teknolojileri, farkli
isletmelerin altyapilarina dahil olarak daha az kaynak kullanilarak is siireclerinin etkin
bicimde yonetilmesini saglamaktadir (MUSIAD, 2017). Dagitim ve lojistik

optimizasyonu, GPS konum izleme, RFID okuyucular, arag¢ iletisimi, analizi gibi
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uygulamalar ile, ara¢ bakimi, zaman, yakit tiiketimi gibi kaynaklardan énemli dlgiilerde

tasarruf edilebilmektedir.

Bankacilik, Finans

Biiyiik Veri; misteri takibi yapabilen mobil teknolojilerle uyumlu veri gorsellestirme
araglar1 ve bulut 6deme sistemleri gibi uygulamalarla, bankacilik ve finans sektoriine;
dolandiricilik tespiti, kredi risk analizi, misteri duyarliligs ile tirtin tekliflerini belirleme

gibi firsatlar saglamaktadir. (Exastax, 2018)

Saghk

Saglik kurumlarindaki biiyiik veri uygulamalari, bireylerin kendi tibbi verilerine
erismelerini ve saglik durumlari ile bilgilenmelerini saglayan Kisisel Saglik Kayit
Sistemleri (PHR) gibi cesitli sistemlerde karsimiza c¢ikmaktadir. Bu sistemler ve
sensorler lizerinden elde edilen veriler klinik arastirmalar, genetik tanilama, DNA
analizi, kisisellestirilmis tip, gercek zamanli hasta izleme, ilag ve tibbi malzeme
kullanim1 analizi gibi saglik endiistrisindeki farkli hizmetlerin yliriitiilmesinde ve

gelistirilmesinde kullanilmaktadir. (Gaitho, 2018)

Telekomiinikasyon

Telekomiinikasyon operatorleri/sirketleri, mobil telefonlar, ¢cagri detay kayitlari, web
sunucusu giinliikleri ve sosyal aglardan cok miktarda miisteri verisini toplamaktadir.
Operatorler/Sirketler, konum tabanli hizmetler, cihaz verilerinin takibi, tiklama, satin
alma, cagr1 merkezi analizleri, abonelerin erisim sagladig1 noktalarda sebeke kapasite ve
altyapt planlamasi, kullanicilarin DNS kayitlarindan en ¢ok erisilen sitelerin tespit

edilmesi gibi pek ¢ok siireg i¢in biiyiik veri uygulamalarini kullanmaktadir (Mc Donald,
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2017). Operatorler/Sirketler gergek zamanli ¢agri verilerini analiz ederek miisteri
verilerinin korunmasi, Yetkisiz cihazlarin tanimlanmasi, 6deme islem takibi, hacking,
dolandiricilik, siber saldir1 gibi giivenlikle ilgili riskleri tespit edip 6nleyebilmektedir

(Exastax, 2017).

Pazarlama, Perakende

Miisterilerin  web sitelerindeki hareketleri, konum/yer bilgileri, sosyal medya
davraniglari, aligveris aligkanliklari, kullanilan 6deme yontemleri vb. verilerin
sitketler/firmalar  tarafindan toplanip analiz edilmesi ve varolan verilerle

biitiinlestirilmesiyle ayrintili miisteri analizleri yapilabilmesine olanak saglamaktadir.

(Dal, 2013)

Tarmm

Tarim Endiistrisinde, giinliik islerin verimliligini artirmak i¢in sensor teknolojileri
sayesinde ¢iftciler bolgedeki topografya ve kaynaklarin yani sira toprak asitligi, hava
kosullar1 tahmini gibi degiskenlerle ilgili bilgilere ayrintili bir sekilde sahip
olabilmektedir. Mobil teknolojiler lizerinden giftgiler {riinlerini, hayvanlarini uzaktan
izleyip, takip ederek, besleme ve iiretme konusunda istatisikleri derleyerek gelecek

tahmininde bulunabilmekteler. (Meola, 2016)

Kamu Devlet

Biiyiik veri vatandaglara sunulan kamu hizmetlerin kolaylastirilmasinda, giivenliginin
saglanmasinda veya verimlilik kapsaminda daha etkin kullanim imkanlar
saglamaktadir. Devletler savunma, ulusal giivenlik, enerji arastirmalari, ekonomi, ¢evre

koruma, sosyal hizmetler, hava durumu tahminleri, su tiikketim analizleri, trafik akiginin
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diizenlenmesi siber giivenlik, su¢ tahmini ve 6nleme gibi farkli uygulama alanlarinda

bliyiik veriyi kullanmaktadir. (Dogan, 2014)

Kiiresel ongoriiler, Biiyiik Veri ile iliskili teknolojilerin daha ¢ok uygulama alani
bulacagini ve siirekli yiikselen bir egilim gosterecegini isaret etmektedir. Amazon,
Google ve Microsoft, Oracle, SAP gibi diinyanin teknoloji devlerinin yaptiklar
yatirimlarla biiylik veri yoOnetiminde so6z sahibi yazilim sirketlerini satin aldiklar
goriilmektedir (Grant, 2018). International Data Corporation (IDC) Uluslararasi Biiyiik
Veri ve Analiz Harcamalar1 raporunda 2017 yili itibariyle, bilgi tabanli {iriinlerden elde
edilen gelir artisinin Fortune 500 sirketlerinin {i¢te biri i¢in iirlin/hizmet portfdyiiniin
geri kalanimi ikiye katlayacagin1 ongdrmiistiir. Biiyiik veri teknolojileri ve is analitigi
uygulamalari i¢in diinya ¢apindaki pazar gelirlerinin 2020 yilinda 200 milyar dolar

asacag@l tahmin edilmektedir (IDC, 2017).

GO Globe’in hazirladigi 10 dakika dergisi tarafindan Tiirkcelestirilen “Internette 60

Saniye” isimli infografik biiyiik verinin ¢esitli kaynaklardan ne kadar hizli iiretildigini

gostermektedir. (Go Globe, 2017)
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Tablo 4.3 Internet’te 60 Saniyede Neler Oluyor? (Go Globe, 2017)

Apple Store’da 13.000 uygulama indirilivor

Tumblr’da 20.000 génderi girilivor

Skvpe’e 2 milvon daldka telefon gérismesi gerceklestirilivor

Whatsapp'ta 29 milvon mesaj, 1 milvon fotograf ve 175 bin video pavlasiivor

Twitter'da 330 bin veni tweet atilivor

Instagram’a 65 bin veni fotograf ve video viiklenivor

Facebook'da 695.000 durum giincellemesi, >10.040 vorum wapilivor

Google’da 3.8 milvon arama islemi gerceklesivor

Dropbox’a 800 bin veni dosva transfer edilivor

Foursquare'da 5500 ver bildiriminde bulunuluvor

Netflix'te 87 bin saat video izlenivor

168 milvondan fazla e-posta génderilivor

Youtube’a 400 saatlik veni video eklenivor, 700 saatlik video izlenivor

Diinyanin en biiyiik magazalar zincirlerinden Wal-Mart’ta bir saat i¢cinde 1 milyondan
fazla miisteri islemi gerceklesiyor. Bu islemler sonucu veri tabanlarina ulasan giinliik
olarak yaklagik 2.5 Petabyte’dan fazla bilgi Amerikan Kongre Kiitiiphanesi’ndeki

bilginin 167 kat1 biiytikliigiindedir. (Bernard, 2018)

Hootsuite ve we are social’in 2017 Kiiresel Genel Bakis Raporuna gore genis bant
altyapili internet ve akilli telefonlarin kullanimu ile veri trafigi hacminde yillik bazda
%350 artis saglanmistir. Diinya genelinde yaklasik 4 milyar internet kullanicist her ay 7
milyar Gigabyte’tan fazla veri trafigi olusturmaktadir. Dijital doniisiimiin 6nemli

donanim yapilaria bakilacak olursa, yapilan tahminlere gore, 2020 yili itibariyle, 200
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milyardan fazla sensor, 50 milyar aygit, 2,5 milyar insanin yliksek hizli veri aglarina
erisimi, 4,5 milyar uygulama kullanicis1 ve 50 Exabyte biiyiikliigiinde veri trafiginin

olusacagi 6n goriilmektedir. (Yildiz T. , 2017)

25
15 _.
13101
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Veri (ZettaByte)

Sekil 4.2 Diinya’da Biiyiik Veri Hacminde Ongériilen Biiyiime Grafigi (Tosun, 2017)

Elektronik ortamlarda yapilan islemler sonucunda, kullanicilarin es zamanli olarak
etkilisimde bulundugu farkli kaynaklardan gelen verilerin siniflandirilmasi ve analizinin
yapilmas1 veri Oriintiileri agisindan mahremiyet kavramini ortaya ¢ikarmistir. Tek basina
onemli olmayan, igerisinde farkli veri seti kiimeleri barindiran verilerin, biiyiik veri
isleme teknolojileri ile istatistiksel analizi ve veri madencilifi sonucunda

birlestirilmesiyle paylasilmamis durumdaki kisisel verilere erisilebilmektedir.

4.3. Kisisel Veri (Personal Data)

4.3.1. Kisisel Verinin Tamimi ve Kapsamm

Kigisel veri kavrami ile ilgili alanyazin incelendiginde uluslararasi kanun ve

mevzuatlarda farkli tanimlarla ifade edildigi goriilmektedir. 28 Ocak 1981 tarihli Kisisel
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Verilerin Korunmasina iliskin Avrupa Konseyi Sozlesmesinde (md. 2 a) ve 24.10.1995
tarihli, Kisisel Verilerin Islenmesi Karsisinda Gergek Kisilerin Korunmasi ve Serbest
Veri Trafigi hakkindaki direktif metninde (95/46/EG) kisisel veri, kimligi belirtilen

veya belirtilebilen gercek kisiyle ilgili tiim bilgiler seklinde tanimlanmustir. (EC, 1981)

Kisisel veri yapisal olarak tanimlanirken genel anlamda bir verinin kisisel veri olmasini
saglayan iki temel unsur vardir. Bilginin gercek bir kisiye ait olmasi ve bu kisinin belirli
ya da belirlenebilir olmasi. Kisisel veri esas olarak, belirli veya belirlenebilir bir gergek
kisiye ait kisisel, sosyal, ekonomik ve kiiltiirel durumu, iligkileri hakkindaki nesnel ya

da 6znel nitelikteki tiim bilgileridir.

Ulkemizde kisisel verinin tanimi 24.03.2016 tarih ve 6698 sayili Kisisel Verilerin
Korunmasi Kanununda “Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii

bilgiyi” seklinde yapilmistir. (Resmi Gazete, 07.04.2016)

Anayasa Mahkemesi kisisel veriyi kigiyi dogrudan veya dolayli olarak belirlenebilir
kilan, biitiin veriler olarak tanimlamistir. Bu tanima gore; kimlik ve aile bilgileri (Ad
soyad, dogum yeri ve tarihi vb.), meslek, adres, telefon numarasi, tasit plakasi, sosyal
giivenlik numarasi, saglik ve genetikle ilgili kayitlar (kan grubu, parmak izi, hastalik
vb.), bilisim teknolojileri kullanim1 (IP adresi, e-posta adresi, metin, goriintii, ses, video
vb.), cinsel tercihler, siyasi goriis, diisiince ve faaliyetler, gibi kisiyi kesin olarak teshis
edip tanimlayan ya da kisi ile iligkilendirilerek kisinin belirlenebilir olmasini,
taninmasini saglayan verilerin tamami kisisel veri olarak kabul edilebilir. (Anayasa

Mahkemesi, 2014).

Kisisel veriler, belirli veya belirlenebilir bir gercek kisiye ait kisinin 6znel nitelikleri

olabilecegi gibi liglincii kisiler ile yaptigi sesli-goriintiilii her tiirlii iletisimin igerigi,
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hareket, konum bilgileri gibi nesnel iligkilerini de igermektedir. Kisisel veri, verinin
toplanmasi, islenmesi, analizi, iletilmesi ve saklanmasi siire¢lerinde kullanilan
teknolojik ara¢ ve yoOntemlerden bagimsiz olarak farkli kaynaklardaki bilgiden

tiiretilmis kisiyi tanimlayan her tiirlii tiriindiir. (Ayozger, 2016)

4.3.2.Kisisel Veri Tiirleri
Hassas (Ozel Nitelikli) Kisisel Veriler

Hassas kisisel veriler, temel haklar ve 6zel yasamin gizliligi kapsaminda, ifsa edilmesi
ve bagkalar tarafindan Ggrenilmesi durumunda kisiyi sosyal acidan zor duruma
diislirecek, ayrimeiliga maruz birakabilecek nitelikteki (etnik kokeni, irki, dini/felsefi
inanisi, siyasi gorisleri, psikolojik durumu, genetik ve saglik kayitlari, cinsel yasami ve
ceza mahk(miyeti vb.) bilgilerini ortaya ¢ikartabilecek, daha fazla koruma uygulanmasi

gereken veri grubudur. (Kaya C. , 2011)

Hassas kisisel verler, 1995/46/EC VED wve Avrupa Konsevi'nin Ocak 1981 tarih ve 108
sayili Kisisel Nitelikteki Verilerin Otomatik Isleme Tabi Tutulmas: Karsismda Bireylerin

Korunmasma Dair Sézlesme m. 6 kapsammda ¢ézel koruma altmdadur.

Siyasi Duslince Irk/Etnik K6ken Retina Cinsel Hayat
Felsefi inang Saghk Parmak izi Biyometrik Veri
Din Ceza Mahk(Omiyeti Vakif/Sendika Kan Grubu
Mezhep Guvenlik Tedbirleri Dernek Kihk, kiyafet

Sekil 4.3 Hassas (Ozel Nitelikli) Kisisel Veriler
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Hassas Olmayan (Genel Nitelikli) Kisisel Veriler

Kisinin taninmasini, bilinirligini saglayan fakat 6grenilmeleri halinde 6zellikleri geregi
tek basina veri sahibinin temel hak ve ozgiirliiklerini ve 6zel yasamini tehdit etmeyen,
magduriyetine ve ayrimcilifa ugramasina sebep olmayacak veriler hassas nitelikte

olmayan verilerdir.

Ad/Soyad Fotograf Tasit Plakasi Kredi Karti
DogumYeri/Tarihi E-mail Adresi Maasi, Unvani Evlilik Durumu
Yas, Cinsiyet Ses Kayitlari Askerlik Bilgisi IP Adresi

Telefon Numarasi  Pasaport Numarasi  Anne Kizlik Soyadi  Login/Kullanici Adi

Sekil 4.4 Genel Nitelikli Kisisel Veriler

4.3.3. Kisisel Verilerin Korunmasi

Bilgisayarlar, mobil iletisim araglari, akilli cihazlar vb. teknolojilerin sagladigi hiz ve
kolaylikla ¢evrimigi web siteleri, 6zellikle de Google, Facebook, Instagram, Linkedin
vb. sosyal medya platformlarinda kullanicilar, yazili materyaller, ses kayitlari, gorsel
dosyalar, videolar gibi kendilerine ait kisisel verilerini paylagmaktadir. Internet ag
yapisini kontrol eden sirketler, sosyal ag etkilesimleri, tanitim, reklam ve pazarlama
stratejileri uygulamalariyla paylasilan bu verileri kendi veri isleme sistemleri i¢erisine
aktarirken; devlet ve kurumlar ise kamu yonetimi alanindaki egitim, saglik, finans
kayitlarinin tutuldugu e-doniisiim sistemleri ve gelismis hareket sensorleriyle donatilmis
goriintii/izleme  teknolojilerini  kullanarak, milyonlarca kisiye ait  verileri

toplamaktadirlar (Derindzlii, 2007).
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Bagimsiz ortamlarda bulunan kayit altina alinip, derlenen devasa boyutlardaki bu
daginik biiyiik veri yiginlar, kimlik, egitim, fiziksel 6zellik, begeni, cinsel tercih, siyasi
goriis ve disilince, aligveris aliskanliklari, finansal durum gibi kisilere ait detaylarin
kolaylikla incelenmesine, iliskisel olarak bir araya getirilerek, birbirleriyle baglanti
kurulmasina olanak saglamaktadir (Kaya B. M., 2017). Ozel hayatin gizliligi ve temel
hak ve Ozgiirliikler kapsaminda kisiye ait olan ve kisisel veri olarak nitelendirilen bu
verilerin mahremiyetinin korunmasi giiniimiizde 6nemli bir yapisal sorun olarak

karsimiza ¢ikmaktadir.

Internet ortammin dinamik yapisi icerisinde gelismis teknolojilerin kullanilmasi yolu ile
toplanabilmesi,  smiflandirilabilmesi,  saklanabilmesi  ve  istenen  bigimde
sekillendirilebilmesi imkani, kisisel verilerin hukuki normlara aykir1 bigimde

kullanilmasi riskini arttirmistir. (Kaya C. , 2005)

Ekonomik ve sosyal agidan yiiksek degeri olan farkli degiskenlere sahip kisisel verilere
yonelik gilivenlik, gizlilik ve mahremiyetin en ¢ok tehdit altinda birakildig: ilk on durum

Kanada Veri Gizliligi Komitesi tarafindan su sekilde siralanmistir. (Canada, 2018)

1. Mahremiyet ve gizlilik, uluslararasi kabul gdérmiis bir insan hakki ve modern
demokrasinin temelini olusturan temel bir 6zglrliiktiir. Kisisel olarak “korkacak bir
seyin yoksa, saklanacak hicbir seyin yok™ diislincesi veri mahremiyeti ve gizliligi

karsisindaki en 6nemli tehditdir.

2. Bilginin, kisiden kisiye, yetki alanindan yargiya, kamu sektoriinden 6zel sektore

ozgiirce dolastig1 ve veri koruma yasalarmin esit olmadig: kiiresel diinya diizeni.

3. Asirt miktarda kisisel bilgi toplanmasi ve korunamamasi nedeniyle koriiklenen
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kimlik hirsizlig.

4. Gelismis teknolojileri kullanarak hackleme, dolandiricilik, sahtekarlik gibi
yontemlerle veri iletisim aglara sizan, sistemleri ele geciren dijital doniisiimiin

endiistriyel veri hirsizlari ve bilgisayar korsanlari.

5. Hem kamusal alanda hem de 6zel sektorde yasanan veri ihlalleri

6. Kullanicilarin, gizlilik politikalarin1  gézden gecirmeden, gizlilik ayarlarini
degistirmeden veya bu bilgilerin baskalar1 tarafindan nasil kullanilabilecegini
diisiinmeden, kendileriyle, aileleriyle ve arkadaslariyla ilgili her tiirlii kisisel bilgiyi

sosyal paylagim sitelerinde paylagmasi.

7. Kisisel verilerin korunmasi veya kullanilmasinda yeterli koruma tedbirlerine ve
uygun araglara sahip olmayan ancak gittikce daha ¢ok sayida kigiye ait verileri

toplayan sirketler ve ticari kuruluslar

8. Kamu giivenligi ve ulusal giivenlik kapsaminda bir¢ok kisisel veriyi elde eden

hiukiimetler

9. Kamera ve izleme teknolojileri, internet aramalari, pos cihazlari ile elde edilen veri

kayitlarinin kisilerin izni ve bilgisi olmadan toplanmasi, analiz edilmesi, satilmasi.

10. Cevrimi¢i oyun platformlari, elektronik aligveris siteleri gibi web ortamlarinda

paylasilan bilgiler.
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4.3.4. Kisisel Verilerin Korunmasi Uluslararasi Diizenlemeler

20. Yiizyilin ikinci yarisinda bilgisayarlarin ve veri iletisim aglarinin yayginlagmasi ve
tim diinyada toplumsal yasamin her alaninda kullanilmaya baslamasi, gelismis veri
isleme teknolojileri sayesinde de kisisel verilerin iiretilmesi, toplanmasi ve islenmesinin
kolaylagsmasi bilginin korunmasi temeline dayanan giivenlik risklerini de beraberinde

getirmistir.

1980’li yillardan itibaren kisisel verilerin korunmasinin hukuksal agidan bir hak olarak
kabul edilmesiyle birlikte uluslararasi anlamda bir¢ok diizenleme ve ¢alismanin
yapilmasina neden olmustur (Oguz, 2013). Bu ¢ercevede, bireylerin devlet ve 6zel
sektor yapilart ve diger kisiler karsisinda 6zel yasamlarindaki mahremiyetlerinin
saglanmast ve kisisel verilerinin korunmasina iliskin yeni bir hukuksal alan ortaya

cikmistir.

Kisinin 6zel yasaminin korunmasi ve mahremiyet hakki uluslararasi bir sd6zlesmede ilk
kez 1948 yilinda Insan Haklar1 Evrensel Beyannamesinde asagida belirtilen ifadeyle

diizenlenmistir. (TBMM, 1949)

“Hi¢ kimse ozel havati, ailesi, meskeni veva vazigmasi hususlarmda kevfl kanigmalara,
seref wve gohretine karsi tecawviizlere maruz brakilamaz. Herkesin bu kansma ve

tecaviizlere kars1 kanun ile korunmava hakki varde™

“Insan Haklar1 ve Temel Ozgiirliiklerin Korunmasma iliskin Sézlesme” adryla 1950
yilinda Avrupa Konseyi tarafindan Insan Haklar1 Evrensel Beyannamesi paralelinde
hazirlanan ve 1953 yilinda yiiriirliige giren Avrupa insan Haklar1 Sozlesmesi’nin 8.

Maddesi
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1. Herkes, Gzel vasamma ve aile vasamma, konutuna ve haberlesmesine savg: gisterilmesi
hakkma sahiptir.
2. Bu hakkm kullandmasma bir kamu makami tarafmdan, ulusal giivenlifin, kamu
emnivetinin va da itlkenin ekonomik refahmm wvarari sucun va da diizensizligin
Onlenmesi, saglidm va da ahlakm korunmasi icin, wvahut baskalarmm haklarmm ve
Bzgiirliilderinin komnmasi igin, hukuka uvgun olarak vapilan ve bir demokratik toplumda

gerekli bulunanlar harig, hichir miidahale olmavacaltir;

hiikiimleriyle de kisilerin 6zel yasami ve mahremiyet hakki hukuksal agidan giivence

altina alinmustir. (Keser, 2014)

Ekonomik isbirligi ve Kalkinma Teskilati (OECD)

Kisisel verilerin korunmasi alaninda yapilan ilk kapsamli calisma Ekonomik Isbirligi ve
Kalkinma Teskilatt (OECD) tarafindan 23 Eyliil 1980 tarihinde yayimlanan bilginin
serbest dolagiminin engellenmesi, gizlilik ve mahremiyetin muhafaza edilmesi amaciyla
sekiz farkli ilkeden olusan “Kisisel Verilerin Smr Otesi Trafigi ve Verilerin
Korunmasina Iliskin Kilavuz llkeler’’idir. Tavsiye niteliginde olan bu ilkelerin iiye
iilkelere kisisel verilerin korunmasina yonelik alacaklari tedbir ve gergeklestirecekleri

yasal diizenlemelerde rehberlik etmesi ongoriilmiistiir.
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Tablo 4.4 Smir Otesi Veri Akislarma Iliskin Y&nlendirici Ilkeler (OECD, 2015)

* Veri Toplamanin Sinirlandirilmasi

Islemin tamamlanmasi i¢in gerekli veriden fazlasinin islenmemesi, verilerin yasalara
ve hukuki amaglara uygun bigimde, kisilerin izni/bilgisi dahilinde toplanmast;

« Veri Kalitesi

Islenen verinin dogru, eksiksiz ve giincel olmast;

*«  Amacin Belirli Olmasi

Verinin iglenmesi ile ilgili belirtilen amaca uygun olarak degistirilmeden islenmesi

¢ Veri Kullanimin Sinirlandirilmasi

Verinin, islenme amaci disinda kullanilmamasi, kisinin rizasi ve hukuki otoriteye
dayanmadan acgiklanmamasi.

* Veri Toplamanin Sinirlandirilmasi

Islemin tamamlanmast igin gerekli veriden fazlasinin islenmemesi, verilerin yasalara
ve hukuki amagclara uygun bigimde, kisilerin izni/bilgisi dahilinde toplanmast;

» Koruyucu Tedbirler

Verinin, izinsiz erigim, kullanim ve degisikliklere kars1 giivenliginin saglanmasi.

e Acqkhk

Verinin korunmasina iliskin, politika uygulamalarinda agik olunmasi; veri isleme
yontem ve araglarinin gizli olmamasi.

* Bireysel Katilim

Kisinin, kendisine ait islenen ve kayit altinda tutulan verilere ulagsma, gerekli
durumlarda bir kopyasini alma, silinmesi, diizeltilmesi ve tamamlanmasini isteme

» HesapVerebilirlik

Kisisel verileri kontrol altinda tutan kisilerin yukaridaki ilkelerle uyumlu olmasini
saglayacak yasal mevzuat ve yaptirimlarin olmasi
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Avrupa Konseyi
108 Sayili Sozlesme

Avrupa Konseyi, Avrupa insan Haklar1 Sozlesmesinin 8. maddesine dayanarak, bilgi
teknolojileri alaninda yasanan gelismeler sonucunda, hukuki normlar cergevesinde
kisisel verilerin korunmasi ile ilgili ¢esitli metinler kabul etmistir. Avrupa Konseyi
tarafindan 28 Ocak 1981 yilinda ¢ikarilan “108 sayili Kisisel Nitelikteki Verilerin
Otomatik isleme Tabi Tutulmas: Karsisinda Bireylerin Korunmas1 Hakkindaki Avrupa
Sozlesmesi” uluslararasi kapsamda baglayiciligi olan ilk resmi diizenlemedir (Sevimli,
2006). Avrupa Konseyine iiye devletleri baglayici nitelikte olan bu sozlesme Tiirkiye

tarafindan 1985 yilinda imzalanmastir.

Zaman icerisinde yapilan bazi degisiklikler ve ek protokollerle son seklini alan 108
sayil1 Sozlesme ile liye iilke sinirlari igerisinde yasayan herkesin, 6zel hayatin gizliligi
ve temel hak ve Ozgiirliiklerin giivence altina alinmasi kapsaminda kisisel verilerinin
islenmesi ile ilgili yasal norm olusturulmasi amaglanmistir. S6zlesmede dogru, giincel
nitelikteki kisisel verilerin adil bigimde, yasal yollardan izin alinarak elde edilmesi, belli
ve mesru amaglar i¢in asiriya kagmadan kaydedilmesi, islenmesi ve belirli bir zaman
sonra yok edilmesi gerektigi gibi hususlara yer verilmistir (Atak S. , 2010). Sinir Gtesi
veri tasima cercevesinde Avrupa Konseyine iiye devletlerdeki uyruklart ya da
ikametgahlar1 farketmeksizin gercek kisilerin tamamini kapsayict bir anlayis
sergilenerek konsey digindaki iilkelerin de sozlesmeye taraf olmalarina imkan

saglanmistir (Greenleaf, 2008).

181 Sayili Ek Protokol

Avrupa Konseyi liye llkelerde 108 sayili sozlesmenin yiiriirliige girmesinin ardindan
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yeni teknolojilerle verilerin islenmesi ve sinir Otesi transferi konusunda yasanan
gelismeler, kisisel verilerin korunmasiyla ilgili uygulamalardan sorumlu bagimsiz ve
Ozerk bir denetleyici otoritenin (kurumun) ve smir Otesi veri transfer standartlarinin
belirlenmesi ihtiyacin1 dogurmustur. Bu kapsamda 108 sayili Sozlesmeye eklenen
hiikiimlerle Kisisel Verilerin Otomatik Yontemlerle Islenmesi, Denetleyici Otoriteler ve
Smir Otesi Veri Akislar1 Hakkinda Bireylerin Korunmas1 Sézlesmesine Ek Protokol
(181 sayil1 Ek Protokol) 08.11.2001 tarihinde imzaya acilmis ve 01.07.2004 tarihinde

yiirlirliige girmistir.

181 sayili Ek Protokolle birlikte kisisel verilerin korunmasi ve smir 6tesi transferi ile
ilgili ulusal denetim ve kontrol mekanizmalarinin olusturulmasi zorunlu kilinarak,
kisisel veri glivenligi konusunda yeterli korumay1 saglayamayan iilkelere veri trasnferi

yapilamayacagi hukuki olarak karara baglanmistir. (Atak S. , 2010)

Birlesmis Milletler

Birlesmis Milletler’e iiye iilkelerce 14 Aralik 1990 tarihinde “Bilgisayarla Islenen
Kisisel Veri Dosyalar1 Hakkinda Yénlendirici Ilkeler” adimi tasiyan bir belge kabul
edilmistir. Birlesmis Milletlere iiye iilkelerin kisisel verilerin korunmasi alaninda yasal
diizenleme yapmalarina tesvik edilmesi amaci tasiyan tavsiye niteligindeki bu belgede,
dogru verinin giivenli bir sekilde toplanmasi, amacin belirliligi, ayrimecilik yapmama,
gereksiz verinin talep edilmemesi, verilerin sinir Gtesi transferi ve yasal sorumluluk gibi
hem OECD tarafindan benimsenen rehber ilkeler hem de 108 sayili s6zlesmede kisisel

verilerin korunmasina iliskin hususlar ayrintilandirilmistir (La Rue, 2013).
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Avrupa Birligi
II. diinya savasi sirasinda ve sonrasinda Avrupa’da otoriter yonetimler kaynakli,
kisilerin 6zel hayatlarmin gizliligi ve temel hak ve oOzgiirliikleri ile ilgili yasanan
olumsuz tecriibelerin ardindan, demokrasi anlayisinin gelismesiyle birlikte 1970’li
yillardan itibaren basta Fransa, Almanya ve Isvicre olmak iizere kisisel verilerin
korunmas: alaninda hukuksal diizenlemeler konusunda calismalar yapilmaya
baslanmistir. Kisisel verilerin korunmasi alaninda Avrupa’da ilk veri koruma yasasi
1970 yilinda Almanya Hesse eyaletinde yiiriirliige koyulmustur. Ulusal anlamda veri
gizliligi konusunda kanun yapan ilk iilke ise 1973 yilinda Isve¢ olmustur. Ozel hayatin
gizliligi ve veri koruma iliskisi temelinde ‘‘Law Concerning Data Processing, Files,
and Liberty’’ adi verilen bir kanun da 1978 yilinda Fransa’da ¢ikartilmistir. (Kutlu,

2017)

Veri Koruma Direktifi (1995/46/EC)

24 Ekim 1995 tarihinde Avrupa Birligi’ne liye devletlerde kisisel verilerin farkli sekilde
islenmesinin ekonomi, rekabet ve hukuksal agisindan olumsuz sonuglar dogurabilecegi
gerekcesiyle (The European Parliament and The Council of The European Union, 1995)
imzalanan, Avrupa Parlamentosu ve Konseyi tarafindan da kabul edilen Veri Koruma
Direktifi (1995/46/EC) kisisel verilerin korunmasinin temel bir insan hakki oldugunun

net bi¢cimde ifade edildigi Avrupa Birligi’ne ait ilk yasal diizenleme olmustur.

Kisisel mahremiyet basta olmak iizere, bireylerin temel hak ve 0Ozgiirliiklerinin
korunmasi ve 6zel yasamin gizliliginin amaglandig1 Direktifte belirtilen esaslar, Kisisel
Verilerin Otomatik Islenmesine Iliskin Bireylerin Korunmas1 Hakkindaki 28 Ocak 1981

tarihli 108 sayili Avrupa Konseyi Sozlesmesinde belirtilen ilkeleri giiglendirici ve
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genisletici niteliktedir. Direktifte kisi ve kisisel veri kavramlarinin tanimlar1 genis bir
bigimde yapilmig, veri kaynaginin bilinmesi, hatali, eksik verilerin diizeltilmesi, hukuki
basvuru hakki, verilerin ekonomik degerleri gere§i pazarlanmasimin engellenmesi,
hassas verilerin durumu, serbest dolagimi ve korunmasi konularinda yiiriitiilecek
faaliyetler belirtilmis ve kosullara baglanmistir.  Kisisel veriler {izerinde
gergeklestirilecek toplama, kaydetme, degistirme, diizenleme, depolama, yayma, silme
yoketme gibi verilerin islenmesine yonelik calismalara, 6zel yasam faaliyetlerinde,
ulusal giivenlik, kamu gilivenligi alanlarinda, etik ihlaller ya da ceza gerektiren suglarin
onlenmesinde, iiye {ilkelerin ekonomik veya mali menfaatiyle ilgili durumlarda

Direktif’in uygulanmasi siirlandirtlmistir (Bilgin, 2017).

Avrupa Birligi liyesi tilkeler Direktif’te belirtilen kosullara yasal olarak uymak zorunda
oldugu gibi, Avrupa Birligi iiyesi olmayan iilkelere de Avrupa Birligi ilkeleriyle
karsilikli veri transferi yapabilmeleri icin Direktif ilkelerine uygun esdeger veri koruma

saglamalari (giivenli tilke) zorunlulugu getirilmistir. (Mantelero, 2012)

Elektronik Veri Koruma Direktifi (2002/58/EC)

Teknolojik gelismelerin hiz kazanmasi, internet ve veri aglarinin genislemesi ile
verilerin toplanmasinin ve paylagiminin kolaylagsmasi sonucunda Avrupa Parlamentosu,
Avrupa Konseyi ve Avrupa Komisyonu tarafindan kisisel verilerin korunmasi alaninda
ortaya ¢ikan ihtiyaglart karsilamak iizere Avrupa Birligi 95/46/EC sayili Direktifinin

temel alindig1 farkli hukuki diizenlemeler ve ¢alismalar da yapilmistir.

Internet ve modern iletisim araclariin (mobil telefon, SMS, e-posta, sohbet odalarr)
kullanimi1 sonucu ortaya ¢ikan verilerin (trafik, konum bilgisi vb.) islenmesi kapsaminda

2002 yilinda yirirlige giren 2002/58/EC sayili Elektronik Haberlesme Sektoriinde
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Kisisel Verilerin Islenmesi ve Ozel Hayatin Gizliliginin Korunmasma iliskin Direktif,
1995/46/EC sayili Veri Koruma Direktifini tamamlayic1 nitelikte hazirlanmistir.
Elektronik Veri Koruma Direktifi ile halka acik iletisim aglar1 iizerindeki elektronik
haberlesme hizmetlerinden elde edilen kisisel verilerin 3. kisilere aktarimi konusunda
sadece gercek kisileri degil tiizel kisileri de kapsayan ve gizlilik hakkinin esit dlgiide

korundugu sistemli bir yapinin kurulmasi amaglanmistir. (Kiling, 2012)

Veri Saklama Direktifi (2006/24/EC)

Avrupa Birligi tarafindan, organize suglar ve teror saldirilari gibi ciddi tehditlerin
onlenmesi, adli vakalarin incelenmesi, suglu takibi vb. cezai sorusturmalarda iletisim
teknolojisi araglariin kullanimi esnasinda ortaya ¢ikan verilerin (internet IP adresleri,
telefon numaralari, kimlik bilgisi, iletisim veya baglantinin zamansal ve konumsal
bilgileri) elektronik haberlesme altyapt ve hizmet saglayicilar tarafindan kayitlarinin
tutulmas1 ve yetkili mercilerle (liye iilkelerin emniyet giicleri) isbirligi yapilarak
paylasilmas1 amaciyla 15 Mart 2006°da 2006/24/EC sayili Halka Acik Iletisim
Hizmetleri veya Iletisim Aglarma Iliskin Olarak Uretilen veya Islenen Verilerin
Saklanmasina Iliskin Direktif yiiriirliige girmistir. (ECJ, (C-293/12 ve C-594/12 Birlesik

Davas1) EU:C:2013:845EU:C:2014:238, 2014)

Avrupa Adalet Divanm1 (European Court of Justice) 8 Nisan 2014 tarihinde Direktif’in
uygulanmas1 siireclerinde kurumlarin yetki alanlarim1 asarak, 6zel hayatin gizliligi
sinirlarini keyfi ve orantisiz bigimde ihlal ettigi ve kisisel verilerin korunmasi alanindaki
temel hak ve Ozgiirliiklerin hukuksal agidan zarar gordiigii gerekgesiyle 2006/24/EC
sayilt Veri Saklama Direktifi’nin yiirtirliliigini iptal etmistir. (ECJ, (C-293/12 ve C-

594/12 Birlesik Davasi) EU:C:2013:845EU:C:2014:238, 2014)
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Avrupa Birligi Genel Veri Koruma Tiiziigii (2016/95/46)

2011 yilinda, Avrupa Parlamentosu, Avrupa Konseyi ve Avrupa Komisyonu tarafindan
AB iiyesi llkelerin kendi i¢ hukuk alanlarinda kisisel verilerin korunmasi kapsaminda
islerligi bulunan farkli yasal uygulamalarin modernlestirilip birbirleri ile
uyumlastirilarak, biitiin Avrupa Birligi’ni kapsayacak ortak bir veri koruma standartinin

olusturulmasi konusunda bir reform karart alinmistir. (Akinct N, 2017)

Bilgi ve iletisim teknojilerinin ve gelismis veri aglarmin hakim oldugu dijital diinyada
Avrupa Birligi’nin sosyal ve ekonomik sistemi igerisindeki kurumlar, sirketler ve
bireyler arasinda gilivenin saglandigi, iiye iilkelerin veri korumasi kapsamindaki yasal
mevzuatlarinin iist seviyede uyumla birlestirildigi tek bir veri koruma standartinin
kullanilmast amaciyla hazirlanan Avrupa Birligi Genel Veri Koruma Tiziigi
(2016/95/46) 14 Nisan 2016 tarihinde Avrupa Parlamentosunda kabul edildikten sonra

24 May1s 2016 tarihinde yirtrliige girmistir. (Akinct N, 2017)

Avrupa Birligi iilke vatandaslarinin google, apple, facebook vd., kiiresel veri
aktorlerine kars1 kisisel verilerinin korunmast ve mahremiyetlerinin giivence altina
alinmasi, Tek Pazar Stratejisi temeline dayanan dijital AB ekonomisine uluslararasi
rekabet avantaji saglamasi gibi, ekonomik gelisme, giivenlik ve bireysel haklarin
korunmas1 alanlarinda ¢ok 6nemli sonuglar1 olacagi ongoriilen Genel Veri Koruma
Tuziglh (2016/95/46) 25 Mayis 2018 tarihinden itibaren Avrupa Birligi liye iilkelerin

tamaminda dogrudan uygulanmaya baslanmistir. (Ayozger, 2016)

Genel Veri Koruma Tizigi (2016/95/46) ile verilerin iglenmesi, korunmasi ve

mahremiyet hakki alaninda yapilan diizenlemeler sunlardir (Akinci N., 2017);
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» Veri koruma mevzuatlar: ve kullanic1 haklar1 a¢isindan {ist seviye uyumlastirma

» Veri Isleyen kurum, sirket ve bireylerin veri isleme ile ilgili uygulamalardan
sorumlu tutulmasi

* Veri korunmasi kapsaminda verilerin hukuki giivence altina alinmasi

» Veri islenmesi sonucu yagsanacak mahremiyet ve gizlilik ihlallerine karsi tazminat

» Kisisel verilerin siir-6tesi aktariminda korunmasi ve denetiminin saglanmasi

» Kisilere kendisine ait verilerin silinmesini isteyebilme hakki (Unutulma Hakk )

* Veri kontrolorlerine veri gizliligi konusunda kullanict haklarina iligkin
bilgilendirme yiikiimliiliigii getirmesi

e Veri ihlalleri karsisinda denetim mekanizmalariyla daha agir yaptirimlarin
uygulanmasi

» Kisisel verilerin islenmesine iliskin veri sahiplerinden 6zgiir, bilingli ve acik riza
alinmasi zorunlulugu

* Veri sahibinin verilerini istedigi zaman, istedigi veri kontroldriine tasiyabilmesi

* Hassas verilerin islenmesi ile ilgili faaliyetlerde Veri Koruma Gorevlisi
gorevlendirilmesi.

» Hassas verilerin otomatik veri isleme sistemlerinde islenmesi sirasinda olusacak
riskli durumlara kars1 Veri Koruma Etki Degerlendirmesi yapilmasi.

* Bagslangictan ve tasarimdan itibaren veri korumasi yaklasimi

* Yiiksek riskli veri ihlali durumlarinin veri koruma otoritesine ve veri sahibine

bildirilmesi

4.3.5. Kisisel Verilerin Korunmasi Ulusal Diizenlemeler

Kaynagini 6zel yasamin gizliliginden alan kisisel verilerin korunmasi kavrami alaninda

hukukumuzdaki yasal diizenleme ¢alismalar1 Tiirkiye nin giindemine Avrupa Konseyi
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tarafindan hazirlanan 28.01.1981 tarihinde imzalanan 108 sayili Kisisel Nitelikteki
Verilerin Otomatik Isleme Tabi Tutulmas: Karsisinda Sahislarin Korunmasina Dair
Sozlesme ve 08.11.2001 tarihinde imzalanan Kisisel Verilerin Otomatik Isleme Tabi
Tutulmas1 Karsisinda Bireylerin Korunmasi S6zlesmesine Ek Denetleyici Makamlar ve
Smirasan Veri Akisina Iliskin Protokol (181 Sayili Ek Protokol) ile girmistir.
Ulkemizde 1985 yilinda yiiriirliige giren 108 sayili sézlesme ile kisisel verilerin
korunmasi kavrami anayasada karsilifin1 bulan 6zel hayatin gizliligi ile dogrudan
iligkilendirilmis ve hukuksal diizenlemeler bu yonde gelistirilmis ve siirdiiriilmiistiir
(BTK, 2016). Ancak yiiriirlige girmesine karsin hem 108 sayili Sozlesme’nin (Resmi
Gazete, 18.02.2016) hem de 181 Sayili Ek Protokol’iin (Resmi Gazete, 05.05.2016) i¢

hukuka uyarlanmasi ve kanunlagmas: siireci ¢ok uzun zaman almastir.

Tiirk Hukuk Mevzuati igerisinde kisisel verilerin korunmasi alaninda hem Anayasa’da

hem de farkli Kanunlarda bir¢ok diizenleme yapilmistir.
Anayasa’da (1982) bulunan hikimler;

* Ogzel hayatin gizliligi (m. 20),

* Haberlesmenin gizliligi (m. 22),

* Diigiince ve kanaatleri agiklamaya zorlanamama (m. 25),
Turk Ceza Kanunu'nda (2004) yapilan dizenlemeler;

* Kisisel verilerin kaydedilmesi (m. 135),

* Verilerin hukuka aykiri olarak verilmesi veya ele gecirilmesi (m. 136),

= Verilerin yokedilmermesi (m. 138)
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Ancak bu diizenlemelerin Onleyici nitelikte olmamalar1 sebebiyle kisisel verilerin

korunmasi kavramimnin ozel bir kanun kapsaminda degerledirilmesi zorunlu hale

gelmistir. (Henkoglu, 2017)

Anayasa’da Kisisel Verilerin Korunmasi

Hukuksal uygulama alaninda temel hak ve o6zgiirlilkler, mahremiyet hakki ve kisisel
verilerin korunmasi kavramlari, nitelik olarak ©6zel hayatinin gizliligi ve korunmasi
hakki ¢ergevesinde degerlendirilmektedir. Bu kapsamda hazirlanan biitiin Kanun, tiizik,
yonetmelik ve diizenlemeler normlar hiyerarsisi geregi Anayasal hiikiimlere uygun ve

uyumlu olmak durumundadir.

Anayasa Mahkemesi 6.1.1999 tarihli, 199/1 sayili karariyla kisisel verilerin
korunmasimi Anayasanin 20°nci maddesinde diizenlenen 06zel hayatin gizliligi
kapsaminda degerlendirmistir.  Yine 03.10.2001 tarih ve 4709/7 sayili karariyla
Anayasa’da diizenlenen haberlesme hiirriyeti, aile ve 6zel hayatin gizliliginin kisisel
veriler ile iliskili oldugu belirtilmis ve giivence altina alinmistir. Bu kararlar
dogrultusunda, kisisel verilerin islenmesine iliskin diizenlemelerin, Anayasada yer alan
0zel hayatin gizliliginin sinirlandirilmasiyla ilgili esaslarla uygunluk gdstermesi

gerekmektedir. (Civelek Y., 2011)

Kisisel verilerin korunmasinin hukuki a¢idan en 6nemli ayagim bilisim teknolojileri
ozelinde internet kavrami olusturmaktadir. 2000’11 yillarla birlikte iilkemizde bilisim
teknolojileri ve internetin yayginlagsmasi sonucu kisisel veriler ile ilgili en kapsamli
hukuki diizenleme 23.05.2007 tarihinde 5651 sayili Internet Ortaminda Yapilan

Yayinlarin Diizenlenmesi kapsamindaki Kanun ile yapilmistir. (BTK, 2016)
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5651 sayili Kanun ile ilk defa;

+ Internetile iligkili kavramlarm (igerik saglayici, yer ve erigim saglayics, toplu kullamm

saglayicr) tanimi yapilmis ve bu kavramlara bagl hak ve sorumluluklar belirlenmistir.

* Yasa ile belirtilen suglar kapsaminda erigimin engellenmesi usul ve esaslan

diizenlenmigtir.

+ Internet ortaminda yayinlanan igerik nedeniyle hak ihlaline ugrayan ya da
maddi/manevi zarar goren kisilere iligkin: i¢erigin yayindan ¢ikarilmasi ve cevap hakki

saglanmasiyla ilgili usul ve esaslara yer verilmistir.

12.09.2010 tarihinde Anayasa’nin 20. maddesinin 3. fikrasinda degisiklige gidilmis,
yiirlirliige giren 5982 sayili Kanun ile kisisel veri kavrami agsagida belirtildigi haliyle

Anayasa’da yerini almistir; (Dgs., 12.09.2010)

“Herkes, kendisivle ilgili kisisel verilerin korunmasmi isteme hakkma sahiptir. Bu hak;
kisinin kendisivle ilgili kisisel veriler hakkinda bilgilendirilme, bu wverilere erigme,
bunlarm diizeltilmesini veva silinmesini talep etme ve amaclart dogrultusunda kullanilip
kullanilmadigmi §grenmeyvi de kapsar. Kigisel veriler, ancak kanunda dngénilen hallerde
veva kisinin acik rizasivla islenebilir. Kigisel verilerin korunmasma iliskin esas ve usuller

kanunla diizenlenir.”

Anayasa’ya eklenen bu maddeyle, bilgisi disinda kisisel verilerinin islenmesi sonucunda
meydana gelebilecek zararlara karst veri sahiplerinin temel haklarinin korunarak

giivence altina alinmasi hedeflenmistir.



59

6698 Sayih Kisisel Verilerin Korunmasi Kanunu (KVKK)

Kisisel verilerin korunmasina iliskin kanun hazirlanmasi ile ilgili ¢calismalar Tiirkiye
tarafindan 1982 yilinda imzalanan 108 sayili Kisisel Nitelikteki Verilerin Otomatik
Isleme Tabi Tutulmas: Karsisinda Sahislarmm Korunmasina Dair Sozlesme’nin 1985

yilinda yiiriirlige girmesiyle baglamistir.

Kisisel verilerin yetkisiz kisiler tarafindan elde edilmesi, kullanilmasi ve ifsa
edilmesinin gerek Tirkiye'nin taraf oldugu sézlesmelere gerekse de Anayasa’da yer
alan temel haklara aykirilik teskil etmesi sonucu ortaya ¢ikan uyumsuzluk ve ihlaller
Anayasa ve bazi sektorel bazli yasal diizenlemelerle giderilmeye calisilmistir. Ancak
zaman igerisinde uygulama alaninda kigisel verileri isleme tabi tutulan kisiler ile bu
verileri igsleme tabi tutan kamu kurum ve kuruluslar ile gercek ve 6zel hukuk tiizel
kisileri arasinda acik, net cizgilerle belirlenmis tam uyum ve korumayi saglayacak bir

kanunun hazirlanmasi zorunluluk haline gelmistir. (Ani, 2018)

2003 yilinda kanun g¢aligmalarinin yapilmasi olusturulan komisyon tarafindan 2005
yilinda hazirlanan Kanun Tasaris1 2008’de ve 2012°de Adalet Bakanlig1 tarafindan
tekrar diizenlenmis, 26.12.2014 tarihinde son seklini alarak TBMM’ye sunulmus,
05.01.2015 tarihinde de ilgili komisyonda goériisiilerek ve onaylanmistir. 108 sayili
Kisisel Nitelikteki Verilerin Otomatik Isleme Tabi Tutulmas: Karsisinda Sahislarin
Korunmasina Dair S6zlesme’nin 18.02.2016 tarihinde onaylanarak i¢ hukuka dahil
edilmesi ile AB Veri Koruma Direktifi (1995/46/EC) temel alinarak hazirlanan Kisisel
Verilerin Korunmasi Kanun tasaris1 24.03.2016 tarihinde yasalasmistir. Yasalasan 6698
sayil1 Kisisel Verilerin Korunmas: Kanunu, 07.04.2016 tarihli ve 29677 sayili Resmi

Gazete’de yayimlanarak yiirtirliige girmistir. (KVKK, 2016)
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Kisisel Verilerin Korunmasi1 Kanunu Amag¢ ve Kapsami
KVKK birinci maddesinde Kanunun amaci belirtilmistir. (6698 KVKK m.1)

“Kigisel verilerin islenmesinde basta 6zel hayatin gizliligi olmak tizere kisilerin temel hak
ve oOzgurliklerini korumak wve kigisel verileri igleyen gercek ve tiizel kisilerin

yukumltlikleri ile uyacaklar: usul ve esaslar: dizenlemektir ™~

Maddenin gerekcesinde de belirtildigi lizere Kanunun amaci, kisisel verilerin islenmesi
kapsaminda yiritilecek uygulamalarin denetim altina alinmasi ve Anayasa’da (m. 20)
belirtilen bagta 6zel hayatin gizliligi olmak iizere temel hak ve dzgiirliklerin korunmasidur.
KVKK ile kisinin mahremivet ile bilgi givenligi hakkinin korunmas:, kisisel verileri
isleyen gercek wve tuzel kigilerin yukumldlikleri ile uyacaklarn usul ve esaslar
diizenlenmistir.

6698 sayili Kanun’un “Kapsam” baglikli 2. Maddesinde (6698 KVKK m. 2) kanunun
kapsami su sekilde ifade edilmistir:

“Bu Kanun hiikiimleri, kisisel verileri islenen gercek kigiler ile bu verileri tamamen veva
kismen otomatik olan va da herhangi bir veri kavit sisteminin parcasi olmak kavdivla

otomatik olmavan vollarla isleven gercek ve tiizel kigiler halkkmda uvgulanw ™

KVKK kapsami dahilindeki otomatik olmasa dahi bir veri kayit sisteminin parcgasi olma
durumu, fiziki olarak bir ortamda tutulan, saklanan verilere ulagilabilirligin bir takim
kriter ve siireglerle kolaylastirilmasidir. Ornegin, is basvurusunda bulunan bir kisiye ait
kisisel verilerinin yer aldig1 is basvuru formunun veya 6zge¢cmis 0rneginin bagvurulan
sirket tarafindan herhangi bir bilgisayar ortamina veya daha sonra nerede saklandigini
bulmak amaciyla fiziken bir dosyalama sistemine kaydedilmeksizin sirket merkezinde
diger evraklarla birlikte herhangi bir yerde saklanmasi halinde bu saklama islemi Kanun

kapsamina girmeyecek, ancak is bagvuru formunun veya Ozge¢cmis Orneginin
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bilgisayarlarda, sunucularda veya bir arsivleme sistemi ile fiziki olarak sirket i¢erisinde

saklanmasi halinde Kanun’a tabi olunacaktir. (KVKK, 2017)

4.3.6. Kisisel Verilerin Islenmesi

Veri Koruma Direktifi 1995/46/EC m. 2/b’ye gbre otomatik ya da otomatik olmayan
araglar ile veriler {izerinde yapilan silme, tahrip etme, engelleme, birlestirme, siralama,
saglama, dagitma, iletme, agiklama, toplama, kaydetme, organizasyon, depolama,
adaptasyon, degistirme, kurtarma, danigsma gibi her tiirlii faaliyet ya da faaliyet dizisi
veri igsleme kavraminin tanimi igerisinde bulunmaktadir. Tanimda agikga belirtildigi gibi
verilerin islenmesi sadece bilgisayar altyapili otomasyon sistemleri araciligiyla yapilan
uygulamalar1 degil, otomatik sistemler kullanilmadan verilerin elden islenmesi

durumlarin1 da kapsamaktadir (Ayozger, 2016).

KVKK icerisinde verilerin islenmesi, Veri Koruma Direktifi’nde belirtilen tanimsal
cergeveye benzer nitelikte “Kisisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin parcas1 olmak kaydiyla otomatik olmayan yollarla
elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden
diizenlenmesi, aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi,
smiflandirilmast  ya da kullanilmasinin  engellenmesi  gibi  veriler iizerinde

gerceklestirilen her tiirlii islem” seklinde ifade edilmistir. (KVKK m. 3/e)

KVKK Kisisel Verilerin islenmesine Iliskin Temel ilkeler ve Sartlar

KVKK’da kisisel verilerin toplanmasindan, yokedilmesine kadar islenmesi siirecine
iliskin usul ve esaslar 108 sayili Sozlesme ve 95/46/EC sayili AB Veri Koruma

Direktifinde atif yapilan ilkelerle ayni diizlemde olusturulmustur.
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Tablo 4.5 Kisisel Verilerin Islenmesi Genel Ilkeler; (KVVK Ilkeler, 2017)

M. 4/2 (a) Hukuka ve diiristliik kurallarma uvgun olma;

Veri iglevenin kigisel verilerin iglenmesi siirecinin bagmdan sonuna kadar, kanunlarda ve
diger hukuki diizenlemelerde belirtilen ilke wve wiikiimliliklere uvgun hareket etmesi
gerekir.

M. 472 (b) Dogru ve gerektiginde giincel olma;

Verilerin iglenmesi siirecinde veri sahibinin lisisel verilerinin dogrulugunu kontrol etme

ve verilerinde mevdana gelen degisikliklerin giincellenmesini talep etme hakla vardwr.
M. 4/2 (c) Belirli, acik ve megsru amaclar icin islenme;

Kisisel werileri islenen herkes, ver isleven kurum wve kuruluslardan werilerinin hukuksal
cercevede uvgun amaclarla toplanip toplanmadigmi wve bu amaca uvgun islenip

islenmedigini grenmek hakkma sahiptir.
M. 42 (¢) Islendikleri amacla baglantily, smirli ve &lgiili olma;

Kisisel verilerin ilk islenmesi icin gereken amag sonradan degistirilemez. Islenen veriler
baska amaclar icin kullanilmama konusunda giivence altmda, rizasi alman amac ile

uvumlu, tamamlavica nitelikte olmas: gerekir.

M. 4/2 (d) Ilgili mevzuatta éngérilen veya islendikleri amag icin gerekli olan siire kadar

muhafaza edilme;

Kigisel wveriler amacla smirlilik ilkesi geregi iglendikleri ama¢ dogrultusunda belirlenen
siireve uvgun olarak saklanabilir. Bu konuda idari ve teknik her tiirli tedbirleri almak veri

sorumlusuna aittir.
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Tablo 4.6 Kisisel Verilerin Islenme Sartlar;; (KVKK Islenme Sartlar1, 2017)

M. 5/1 Ilgili Kisinin acik rizas: olma:

WVerisi islenecek kisinin, belitli bir konuda veri isleme faaliveti basalamadan énce, ver
isleven tarafindan bilgilendirilerek hic kimsenin etkisi altinda kalmadan, kendi iradesi ile
dzgiirce verilerinin islenmesi konusunda rizasmm almmas: gerekir. Acik riza iic temel

gartm saglanmasivla olusur.

» Belirli bir konuva iliskin olma
+ Bilgilendirmeye davanma

+  Ozgiir iradeyle agiklanmis olma
Asgagidaki sartlardan herhangi birisinin olusmasi durumunda agik riza garti aranmaz.

M. 5/2 (a) Kanunlarda acikca dngirilmesi;

Kanunlarda verilerin islenebilecegi ile ilgili hiikiim bulundugu durumlarda.
Omek: Adli sorusturma kapsammnda parmak izinin almmasi.
M. 3/2 (b) Fiili imkansizlik;

Fiili imkansizlik nedenivle rizasmi aciklavamawvacak durumda bulunan wvewva rizasina
hukuki gegerlilik tanmmavan kiginin kendisinin wa da bir bagkasmm hawvati veva beden

biitinliginin korunmasi igin zorunlu olmasi.

Omek: Suc sorusturmas: kapsammda belirlenen faalivetlerde va da hiirriveti kisttlanan bir

kiginin kurtarilmasi amacivla, teknik ve idari takip vapilmasi.
M. 3/2 (c) Sdzlesmenin kurulmasi ve ifasi icin gerekli olmasy;

Hethangi bir siézlesmenin tamamlanmasi acismmdan taraflara ait ldgisel wverlerin

islenmesinin zorunlu oldugu durumlarda bu amaca uvgun bicimde kisisel verilerin

islenmesi miimkiindiir.

Omek: Banka siézlesmelerinde kullanilan maas bordrosu, hesap numaras: vb. veriler.
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M. 3/2 (¢) Ver sorumlusunun hukuki wiikiimliliigiini wverine getirebilmesi igin zorunlu
olmasi;

Ver iglenmesinin veri sorumlusu agismdan hukuken zorunlu oldugu hallerde ilgili kiginin

kigisel verileri iglenebilecektir.

Omelk: Bir sirketin calisanlarm maaslarmi vapabilmek icin sigorta numarasi evlilik

durumu, cocuk savist vb gerekli olan bilgilerin elde edilmesi.
M. 5/2 (d) Kisisel verilerin ilgili kisi tarafindan alenilestirilmis olmas;

WVeri sahibi kisinin herhangi bir sekilde kendisi tarafindan kamuovuna aciklanmis verileni

bu kapsamdadir.

Omelk: Kurumsal telefon numarasmi, mail adresini pavlasmak

M. 372 (e) Bir hakkm tesisi, kullanilmas1 veva korunmasi icin verl islemenin zorunlu

olmasi;

Hukuki bir siireg swasmda ispat hakki icin ve sdzlesmelerde belirtilen wasal siireler

igerisinde evrak, belge saklanmasi gereken durumlarda veriler iglenebilir.

Omek: Kendisine calisani tarafmdan dava acilan bir sirketin bazi verileri ispat hakki icin

kullanmasi.

M. 5/2 (f) Ilgili kisinin temel hak ve &zgirliklerine zarar vermemek kavdiyla, ver

sorumlusunun megm menfaatleri igin veri iglenmesinin zorunlu olmasy;

Veri sorumlusu acismdan wveri islemenin zorunlu oldugu fakat bu zorunlulugun wver

sahibinin temel hak ve dzgirliklerini tehdit etmedigi durumlarda veriler islenebilir.

Omek: Bir sirketin el degistinmesi sirecinde gérev ve rol daglmmm belirlenmesi

swrasinda galisanlarm temel hal ve dzgiirlilkleri gdzetilerek verilerinin isglenmesi
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V. BILGIi GUVENLIGIi FARKINDALIGI

Degisen teknolojik kiiltlirle ortaya c¢ikan siber dijital diinyada, genis baglanti iletisim
protokolleri ile fiziksel veya sanal ortamlarda yer alan bilginin miktarindaki sinirsiz
artis potansiyel giivenlik risk ve tehditlerini de beraberinde getirmistir. (Oztemiz &

Yilmaz, 2013)

Akill1 iiretim endiistrisinin etkisinde fiziksel ve sanal varliklarinin birbirleri ile
biitiinlestigi bankacilik, finans, enerji, saglik, egitim gibi sektorlerin, kurum, uluslararasi
orgiit ve devletlerin dijital doniisiimiiyle ortaya ¢ikan bilgi toplumunda bilginin

giivenligi onemli glindem maddelerinden birisi haline gelmistir.

Bilgi ve iletisim teknolojilerinin etkisinde gelisen sosyal aglar, E-Ticaret, E-Bankacilik,
E-imza, E-Devlet gibi yeni kavramlar ile birlikte yiiksek derece de 6neme sahip olan
bilgiler internet ortamina aktarilmaya baglanmistir. Sayisal teknolojiler araciligiyla
cevrimi¢i ortama tasinan, geleneksel sunum tarzini terk edip bilgi teknolojilerinin
sunmus oldugu hiz, basitlik, seffaflik, maliyet gibi unsurlar ile kullanim kolaylig1 ve
alisgkanligi kazanan bilginin akisinda hem kisisel hem de kurumsal bilgilerin
giivenilirligi tehlike altina girmistir. Bu durum da bilginin giivenirliliginin saglanmasini

zorunlu kilmustir. (Ogiiteii, 2010)

5.1. Bilgi Giivenligi

Bilgi giivenligi; dijital veya dijital olmayan ortamlarda bulunan her ftiirli

verinin/bilginin, gondericiler/alicilar arasinda tasinmasi sirasinda, varlik olarak
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biitlinliigiiniin bozulmamasi, zarar gormemesi, degisikliklere ugramamasi, yetkisiz-
izinsiz erisimlerden korunmasi, istenmeyen kisilerce ele gecirilmesinin engellenmesi
dogrultusunda teknolojinin uygun amag¢ ve bi¢gimde kullanilmasi siirecidir. (Canbek &
Sagiroglu, 2006)

Bilgi giivenligi, dogru isleme yontemleriyle bilginin biitiinliigiiniin saglanmasi, herhangi
bir degisiklige ugramadan tasinmasi ve yalnizca erisim yetkisi verilmis kullanicilarin
ihtiya¢ duydugu zamanda, bilgi kaynaklarina erisimlerini saglayan ara¢ ve yontemlerin

tamamudir. (ISO, 2005)

Bilgi giivenligi, bilgilerin izinsiz-yetkisiz erisimlerden, kullanilmasindan, ortaya
cikarilmasindan, silinmesinden, degistirilmesinden veya zarar verilmesinden kisaca
kisisel veya kurumsal mahremiyetin, gizliliginin, biitiinliigiiniin ve ulasilabilirliginin

korunmasi iglemidir. (Baykara, Das, & Karadogan, 2013)

5.2. Bilgi Giivenligi Kavraminin Gelisimi

Bilgi ilkel toplumlardan giiniimiiz bilgi toplumuna kadar ytlizyillardir kisiler, kurumlar
ve llkeler i¢in hep onemli bir varlik olarak gelisimini siirdirmiistiir. Tarth boyunca
insanlar bilgiyi koruyarak giivenligini saglayabilmek i¢in farkli yOntemleri
kullanmiglardir. Yazinin icadiyla niteliksel olarak yazili bir form halini alan bilgi
calinmaya, zarar verilmeye, degistirilmeye kars1 giivenli bir sekilde korunmasi gereken

bir meta haline gelmistir. (Baykara, Das, & Karadogan, 2013)

Bilgi giivenliginin bir kavram olarak glinimiizdeki seklini almasi II. Diinya Savasi
sirasinda 1iletisim kodu kirma hesaplamalart i¢in gelistirilen ilk ana bilgisayarlarin

ortaya ¢cikmasiyla baslamistir. Elektromanyetik bir rotor makine olan ENIGMA Mors
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alfabesi seklinde kodlanan mesajlarin alictya gonderilmesi ve alicinin bu kodlar
¢ozmesi temelinde 1930’lu yillarda Alman ordusu tarafindan istihbarat ve gizli
yazismalarin sifrelendigi bir sistem olarak kullanilmistir. Bilgi glivenliginin saglanmasi
bu ilk zamanlarda, agirlikli olarak sabotaj, fiziksel gilivenlik, casusluk ve basit belge

siniflandirmalarina kars1 alinan 6nlemlerden ibarettir.

1951 yilinda iiretilen UNIVAC adh bilgisayarin manyetik bir teyp kullanarak verileri
depolayabilmesi, gelecek kusaklara aktarilmasi istenen bilgileri elektromanyetik saldir1
gibi dis etkilere karst daha duyarli hale getirmis, bu tarihten itibaren bilginin
korunmasina yonelik yeni giivenlik onlemlerinin alinmasi1 konusu bilgi giivenligi ile

ilgili dnemli bir tarihsel doniisiim noktasi olmustur. (Henkoglu, 2017)

1960’11 yillarin basinda soguk savas doneminde daha karmasik gorevleri yerine
getirmeye programli bilgisayarlarin birbirleriyle uzaktan iletisim kurmasi icin yapilan
caligmalarin sonucunda internetin temelleri atilmis, bilgi giivenligi de internetin tarihsel
gelisimine paralel bir yol izlemistir. 1962 yilinda Massachusetts Institute of
Tecnology'den (MIT) J.C.R. Licklider, kiiresel olarak baglanmis bir sistemde isteyen
herkesin, herhangi bir anda, herhangi bir yerden veri ve programlara erisebilmesi olarak
tammladigi Galaktik Ag kavrami ile Internet bir diisiince olarak ilk defa ortaya

cikmustir. (Glimiis, 2014)

1960'larin basinda ABD Savunma Bakanligi tarafindan desteklenen ¢alismalardan,
Internet Protokolii'nii (IP) kullanan ilk fiziksel a§ olan ARPANET, 1969 yilinda NCP
ag protokolil ile 50 Kbps'lik baglant1 hiziyla ABD’de dort ayri iiniversitedeki merkezi
bilgisayarlar arasinda kurulmustur. Boylelikle farkli aglarin daha biiyiik aglara

baglanmasin1 miimkiin kilan ARPANET, internet konusundaki gelismelerin de Oniinii
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agmistir. ARPANET calismalar1 devam ederken 1970'li yillarda farkli iletisim
protokollerinin kullanildigi, NPL network, CYCLADES, Merit Network, Tymnet ve

Telenet gibi benzer 6zellikli aglar gelistirilmistir. (Wikipedia, 2018)

1972 yilinda bilgisayarlar arasinda ag iizerinde dosya aktarimi i¢in kullanilan Dosya
Transfer Protokoliiniin (FTP - File Transfer Protocol) ¢ekirdek teknolojisi
gelistirilmistir. Yine bu yil igerisinde ilk elektronik posta (e-mail) ARPANET baglantisi
tizerinden gonderilmistir. Ocak 1973 yilinda sagladig: farkli olanaklar ile bugiin varolan
internet agmin ana halkasini olusturan, TCP/IP protokolii ARPANET igerisinde

NCP'nin yerini almistir. (Giimiis, 2014)

1970 yilinda yayinlanan “RAND Report R-609-1” (Ware, 1979) raporunda bagimsiz
bir sekilde c¢alisirken goriintirde giivenli olduklar1 diisiiniilen ag sistemleri ve
bilgisayarlarin birbirleriyle entegre edilerek biitiinlesik bir duruma geg¢mesi sonucu
ortaya ¢ikan tehdit ve riskler tiim yonleriyle kavramsal olarak bilgi giivenligi adi altinda

ilk defa ortaya koyulmustur.

1980°li yillarin basinda Computer Science Network (CSNET)'in National Science
Foundation (NSF) destegiyle ARPANET e erisim genisletilmis ve TCP/IP standart ag
protokolii olarak kabul edilmis, c¢esitli {niversitelerde bilgisayar merkezleri
kurulmustur. ARPANET’le benzer oOzellikler gosteren fakat sadece bilgisayar
bilimlerine yonelik kullanilmasi amaciyla gelistirilen (NSENET - Computer Science
Research Network) projesi bir gegit bilgisayar1 (Gateway) kullanilarak ARPANET ile
birlestirilmis ve bu merkezlerin birbirlerine baglandiklar1 genis bir aga
dontistiriilmiistiir. Birbirinden bagimsiz aglarin bir araya gelmesi ile birlikte internetin

ilk fiziksel uygulamasi da ortaya ¢ikmistir. (Civelek, 2009)
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1983 yilinda New York Universitesi tarafindan gelistirilen BITNET (Because It is Time
for Network) ile diinyadaki en biiyiik Genis Alan Ag1 (WAN) kurulmustur. Aymi yil
icerisinde Wisconsin Universitesi tarafindan gelisitirilen ilk alan ad1 sunucusu (Domain
Name Server) ile aga bagh bilgisayarlara IP numarasina karsilik gelen akilda kalici
“.gov, .edu, .mil, .int, .com, .org, .net” olmak {izere yedi adet iist seviye alan adi ismi

verilmesi miimkiin olmustur.

Tim Berners-Lee, 1989 yilinda Ingiltere’de bilgisayar ag yapilar1 iizerine yaptig
calismalarin sonucunda zengilestirilmis text dokiimanlarimi (HTML) calisan bir ag
sistemi ile biitiinlestirerek (URL, HTTP) Internetin omurgasini olusturan www (World
Wide Web) kullanici arayiiziinii gelistirmistir. Bu gelisme modern internetin dogusuna
isaret etmekteydi. Kiiresel ag olarak da adlandirilan bu proje ile diinyanin farkl
yerlerinde bulunan kisisel bilgisayarlar ve diger sistemler birbirleriyle iletigim
kurabilecek ve internet adin1 verdigimiz olusumun ortaya ¢ikis siireci tamamlanacakti.
Tim Berners-Lee tarafindan hazirlanan www.info.cern.ch adresi dijital dunyanin ilk web
sayfasi olarak tarihteki yerini alirken, ticari internet servis saglayicilar1 ve internet
tizerinden multimedya uygulamalar1 da bu siirecin ardindan ilk defa kullanilmaya
baglanmigtir. 1995 yilinda kurulan Amazon ve e bay internet {izerinden ticaretin ilk
adimlarini atarken yine ayni yil Hotmail iicretsiz olarak e posta hizmeti vermeye

baslamistir. (Wikipedia, Internet'in Tarihi, 2018)

[lk zamanlarda resmi kurumlar, {iniversiteler ve endiistri sektorlerinde kullanilan
internetin, 1990'larin ortalarindan itibaren gelismis iletisim, akilli baglanti ve mobil
teknolojilerin etkisinde ticarilesmesiyle birlikte iktisadi ve sosyal fayda olusturmasi

amaciyla kullanimi da yayginlagmis, milyonlarca kisinin bagli oldugu dev bir kiiresel
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aga doniismiistiir. Internetin kiiresel dlcekte yasadigi bu erisilebilirlik bilginin ¢ok hizli
bicimde artisin1 saglarken, internet teknolojileri, ag sistemleri ve altyapilara yonelik
giivenlik riskleri ve tehditlerinin hem nitelik hem de nicelik olarak farklilasmasina
neden olmustur (Gilingor, 2015). Bilgi sistemlerine ulasabilmek icin fiziksel temas ve
erisim gereksiniminin ortadan kakmasi ile birlikte uzaktan baglantiya karsi ¢ok katmanli
kullanic1 giivenligi, erisim/sifre giivenligi, ag glivenligi, yazilim giivenligi, kisisel veri

giivenligi gibi konular bilgi giivenligi kavraminin igerisinde yerini almistir.

1999 yilinda e posta yoluyla yayilan, Word, Excel ve Outlook belgelerine sizan Melissa
viriisii, bilgi giivenligi acgisindan kiiresel anlamda karsilasilan ilk ve en biiyiik tehlike
olarak tarihteki yerini almistir. Kanada, Hollanda, Yeni Zelanda, Katar, Singapur, Isvec
ve Birlesik Krallik’a kadar farkli iilkelerde rapor edilen Melissa, diinya genelinde 1
milyondan fazla bilgisayar1 etkileyip 1.1 milyar dolarlik zarara yol agmistir. (Melissa,
2018) Melissa viriisiiniin etkilerinden birisi de bilgi teknolojileri ve yazilim sirketlerinin
bilgi giivenliginin saglanmasi konusunda yeni ve daha kapsamli ¢alismalar baslatmalari

olmustur.

2000’11 yillarin hemen basinda ortaya ¢ikan kablosuz aglar, mobil iletisim teknolojileri
ve Nesnelerin Interneti (Internet of Things - IoT) gibi kavramlar ile bilginin ¢ok daha
hizl1 ve farkl sekillerde {iretilmesi, islenmesi, saklanmasi ve paylasilabilmesinin de 6nii
actlmis oluyordu. Cesitli protokoller araciligiyla birbirleri ile ve diger teknolojik
cihazlarla haberlesen, bilgi ireten, bagli bulunduklari aglar sistemleri iizerinden
cevreleriyle bilgi alis verisi yapabilen mobil iletisim cihazlari, akilli makineler ve
nesnelerin olusturdugu siber uzay adi verilen yeni bir dijital ekosistem ortaya ¢ikmuistir.

Fiziksel ve sanal varliklarmin birbirleri ile biitiinlestigi bu dijital ekosistemde, hem
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internet lizerinden e-posta, anlik mesajlagsma, VolP, video goriisme, tartisma forumlari,
bloglar, sosyal aglar, ¢evrimici aligveris gibi kaynaklardan iiretilen hem de makine ve
nesneler tarafindan iretilen bilginin korunma ihtiyacinin boyutlar1 da tamamen

degismistir.

5.3. Bilgi Giivenliginin Unsurlari

Bilgi giivenligi ile ilgili alanyazindaki tanimlar incelendiginde genel olarak bilginin
korunan niteligi birbirleriyle baglantili i¢ temel unsurdan olusmaktadir. Bunlar; gizlilik
(yetkisiz  kisilerin  bilgiye erisiminin olmamasi), biitiinliik (varolan bilginin
bozulmamasi, degistirilmemesi) ve erigilebilirliktir (bilginin ulasilabilir, kullanilabilir
olmasi) (Saltzer & Schroeder, 1975). Baska bir ifade ile temel olarak bilgi giivenligi
bilginin gizliliginin, bitinliginiin ve erisilebilirliginin biitiinlesik bir sekilde

korunmasini hedeflemektedir.

Elektronik ortamlarda bilginin izinsiz/yetkisiz erisimlerden, kullanilmasindan, ortaya
cikarilmasindan, silinmesinden, degistirilmesinden veya zarar verilmesinden korunmast
baglaminda giivenlik staratejileri olusturulirken bu ii¢ temel unsur arasinda bir denge
kurulmasi gerekmektedir. Dijital teknolojilerin ve gelismis veri iletim aglarmin bilgi
erisimini  kolaylastirmas1 giivenlik anlaminda riskleri de beraberinde getirmistir
(Henkoglu, 2017). Bilgi varliklarinin korunmasi agisindan bu ii¢ temel unsurun yani sira
giivenilirlik, inkar edememe, kimlik sinamasi, yetkilendirme ve izlenebilirlik ya da kayit
tutma olmak ilizere yeni alt basliklar da bilgi giivenliginin unsurlar1 kapsamda

degerlendirilmektedir.
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5.3.1. Gizlilik (Confidentiality)

Bilgi gonderici ve alic1 arasinda tasindigi/iletildigi tim ortamlarda yetkisiz erisimlerden
korunmalidir. Gizlilik, erisim yetkisi olmayan kullanicilarin bilgilerin bulundugu,
saklandig1 bilgisayar ve ag sistemlerine, erisimlerinin engellenmesidir. Saldirganlar
sistemler {lizerinde yazilim hatalarini, agikliklarin1 kullanarak sizma, ele gecirme, takip
etme ya da sosyal mithendislik teknikleri gibi farkli yontemlerle yetkili kullanicilart
istismar ederek bilgilere izinsiz olarak erisim saglayabilmektedir (Yildiz M. , 2014).
Stratejik olarak bilgi gizliliginin saglanmasi i¢in alinacak onlemler incelenecek olursa,
bilgilerin istenmeyen kisilerin eline gegcmesi durumunda yaratabilecegi zararin miktari
ve tiiriine gore kategorize edilmesi yaygin bir planlama tiirtidiir. Veri sifreleme, kimlik
ve biyometrik dogrulama, gilivenlik belirtegleri, ag baglantis1 kesilmis depolama
aygitlari, yetkisiz kullanicilarin erisimlerinin engellenmesinde kullanilan uygulamalar

olarak karsimiza ¢ikmaktadir (Rouse, 2014).

5.3.2. Biitiinliik (Integrity)

Biitiinliik, bir veritabaninda, veri ambarinda ya da bagka bir yap1 igerisinde depolanan
bilgilerin tiim yasam dongiisii boyunca bozulmasini, degistirilmesini, silinmesini
engelleyerek tutarliligini, dogrulugunu ve giivenilirligini siirdiirmeyi igerir. Bir durumu,
slireci veya islevi tanimlamak icin kullanilan biitiinliik kavrami eksiksiz veya tam bir
yapiya sahip bilginin niteligini ifade etmektedir. Bilginin taginmasi sirasinda izledigi yol
boyunca biitlin 6zellikleri, is kurallari, iliskileri, tarihleri ve tanimlar1 dogru olmalidir.
Kisacasi bilgi gerektigi sekilde tutulmali ve korunmalidir. Bu amagla bilginin biitiinliigii
icin erisim kontroliiniin gerceklesmesi ve belli araliklarla yedekleme isleminin

yapilmas1 gerekmektedir. Boylelikle bilginin gerek kayitli bulundugu ortamda gerekse
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de iletildigi ortamlarda yetkisiz kisilerce degistirilmeden, ekleme ¢ikarma yapilmadan,
tekrar edilmeden, biitlinliigii bozulmadan alicisina ulagsmasi saglanmis olur
(Basaranoglu, 2016). Bilgi biitlinliiglin korunmasi i¢in elektronik imza, acik anahtar

altyapisi gibi teknolojiler kullanilmaktadir.

5.3.3. Erisilebilirlik (Availability)

Herhangi bir bilgi sisteminin amacina hizmet etmesi icin, erisim yetkisi bulunan
kullanicilarin ihtiyag duyduklari bilginin her an ulagilabilir ve kullanilabilir durumda
olmas1 gerekir. Erisilebilirlik, bilginin islenmesi, tasinmasi ve depolanmasi igin
yapilandirilan bilisim sistemlerinin, igeriden ve disaridan gelebilecek tehditlere karsi
kullanilan giivenlik kontrollerinin ve erisimi saglayan iletisim kanallarmin dogru
calismasi gerektigi anlamia gelir. Yiiksek erisilebilirlik 6zellikli sistemler, elektrik
kesintileri, donanim arizalari ve giincellemeler nedeniyle yasanabilecek servis
kesintilerini onlerken, aga izinsiz giris ve hizmet reddi saldirilarina (DDoS) karsi

giivenlik saglar. (Keung, 2014)

5.3.4. Giivenilirlik (Reliability-Consistency)

Giivenirlik, bir bilgisayar ya da bilgi iletisim sisteminin kurallar dogrultusunda,
tasarimina uygun olarak siirekli ¢alismasi, kendisinden beklenen seyleri eksiksiz olarak
tutarli bir sekilde yapabilmesidir (Canbek & Sagiroglu, 2006). Baska bir ifadeyle
sistemler lizerindeki bilginin Ongoriilen ve beklenilen davraniglari ile ortaya g¢ikan

sonuglari arasinda tutarliginin saglanmasidir.
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5.3.5. inkar Edememe (Non-Repudiation)

Inkar edememe bilgi giivenliginde yaygin olarak kullanilan ve verilerin kaynagini ve
verilerin biitlinliiglinii kanitlayan bir hizmet anlamina gelen yasal bir kavramdir. Bilgi
sistemleri lizerinde gonderici ve alict durumundaki kullanicilar arasinda mesajlarin
iletilmesi sirasinda ortaya ¢ikabilecek iletisim sorunlart ve anlasmazliklarin
coziilmesinde kullanilmaktadir. Sistem icerisinde iletilen bir mesajin nereden geldigi,
kim tarafindan kabul edildigi ile ilgili olarak iglemsel gecerliligin ve bilginin
orjinalliginin inkar edilememesidir. Ger¢ek zamanli islemlerin yapildigi, mesaj
iletiminin garanti edildigi finans sistemlerinde, dijital sdzlesmelerde, imzalarda ve e-

posta iletilerinde kullanilir. (Cryptomathic, 2018)

5.3.6. Kimlik Dogrulamasi (Authentication)

Bilisim sistemi dahilindeki bir sunucunun kendi bilgilerine veya sisteme tam olarak
kimin eristigini bilmesi gerektiginde cihaz veya kullanicinin sunucuya kimligini
kanitlamas1 kimlik dogrulamasi1 olarak tanimlanmaktadir. Kimlik dogrulama,
kullanicinin  hangi gorevleri yapabilecegini veya hangi dosyalara erisebilecegini
belirlemez, yalmizca kullanicinin kim oldugunu tanimlar, dogrular ve sisteme giris

yapilmasini saglar. (TechWeb, 2018)

Kimlik dogrulama islemi bilgi islenen, iletilen, saklanan bir bilgisayar ya da ag
sistemininin glivenligi kapsaminda erisim izni verilmeden 6nce kullanicinin sunucu
tarafindan kontrol edilen gecerli bir kullanic1 ad1 ve sifre girmesi ile tanimlanmasidir.
Sunucu, kullanicinin kimlik dogrulama bilgilerini bir veritabaninda depolanan diger
kullanic1 bilgileriyle karsilastirir, kimlik bilgileri eslesirse, kullaniciya erigim izni

verilir, kimlik bilgileri degisiklik gosteriyorsa, kimlik dogrulama basarisiz olur ve
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erisim reddedilir (Rouse, 2014). Fiziksel sistemlerin gelismesiyle birlikte akilli kartlar,
retina taramasi, ses tanima, parmak izi gibi biyometrik teknoloji uygulamalar1 da kimlik

dogrulamas1 amaciyla kullanilmaktadir.

5.3.7. Yetkilendirme (Authorization)

Yetkilendirme, genel olarak kullanicinin kimligini basariyla dogruladigini varsayarak,
bilgi giivenligi ve bilgisayar giivenligi ile ilgili bir dosyaya ya da kaynaga erismek i¢gin
uygun izne sahip olup olmadiginin, belirli bir islemi gergeklestirip
gergeklestirmediginin kontrol edilerek diizenlenmesidir. Bir baska deyisle, tanimlanmis
ve kimlik dogrulamasi1 yapilmis bir kullanicinin, sistemde hangi bilgiye erisebilecegi ile
ilgili izinlerin ve hangi eylemleri gergeklestirebilecegiyle ilgili yetkilerin belirtilmesidir.

(Curphey, 2002)

5.3.8. Izlenebilirlik/Kayit Tutma (Accountability)

[zlenebilirlik ya da kayit tutma bilgi giivenligi plam gergevesinde bir bilisim sistemi
icerisinde gerceklesen herseyin kayit altina alinmasidir. Kimligi dogrulanan bir
kullanicinin sistem igerisindeki biitiin hareketleri tarih, saat, ag adresi vb. parametrelerle
en alt seviyeden itibaren kaydedilmesi bilgi giivenligi agisindan problemlerin denetimi,

takip edilmesi, analizi ve ¢oziimlenmesi i¢in gereklidir.

[zlenebilirlik, eylemlerin veya eksikliklerin sorumlulugunu olusturmak icin eylemleri ve
olaylar1 zaman i¢inde kullanicilara, sistemlere veya islemlere geri izleme olanagi sunan
bir kontrol mekanizmasidir. Bir sistem ya da ag yapist icerisinde kullanicilara ait is ve
islemler izlenebilir ve kayit altina alinabilir durumda degilse o sistem ya da ag yapisi

giivenli degildir (Bragg, 2002). izlenebilirlik kapsaminda kayit altina alinacak bilgilere
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ornek olarak, bir web sitesine ya da ¢evrimici bir sisteme baglanilmasi, ag tizerindeki
sunuculara erisim, e-posta gonderimi, sistem loglari, olay giinliikleri, kullanici ad1 ve
sifre, web hareketleri vb. gosterilebilir. Herhangi bir sistem ya da ag yapisi lizerinde
depolanan olay kayitlari, kullanict kaynakli bilingli ya da bilingsiz hatalarin tespit
edilmesinde, ag ya da sisteme yonelik saldirilara ve saldirganlara karsi alinmasi

gereken dnlemlerin belirlenmesinde kritik rol oynamaktadir.

5.4. Bilgi Giivenligi Yonetimi

Bilisim teknolojilerinin gelisimiyle ortaya c¢ikan elektronik altyapili aglar, web
uygulamalari, uzaktan erisime agik ¢evrimigi sistemler vb. sagladig: verimlilik artisi, is
stireclerini ve iletisimi hizlandirma, organizasyon gibi 6zellikleriyle bilginin tiretildigi
ve kullanildig1 ¢ok farkli ortamlarin olugsmasini saglarken, bilgi varliklarina yonelik risk
ve tehditleri de beraberinde getirmistir. Bilisim sistemlerine karsi yapilan saldirilarin
nitelik ve boyut olarak artis1 karsisinda gelistirilen teknik giivenlik onlemleri tek
baslarina bilginin giivenligini saglamada yetersiz kalmaktadir. Yapilan arastirmalarda
bilgi giivenligine yonelik tehditler siralamasinda kisiler ve kurum ici ¢alisan kullanicilar

hala en basta gelen unsur olarak dikkat ¢ekmektedir. (Tekerek, 2008)

Bilgi giivenliginin saglanmasi1 konusunda korunmasi gereken bilgi varliklarinin
uygulama alanlar1 igerisinde siniflandirilmasi, giivenlik Onlemleri ve tedbirlerin
sistematik bir sekilde belirlenmesi ve bu kapsamda yiiriitiilecek biitiin faaliyetler bilgi
giivenligi yonetimi siireci olarak tanimlanabilir. Bilgi giivenligi yonetimi siireci bilgi
islem merkezleri, veritabanlar1 ve ag sistemlerine yonelik alinacak teknik tedbirlerler ve
sorumluluk paylasimi temeline dayanan yonetsel (idari-hukuki) onlemlerin birarada

planlandig1 stratejilerle birlikte, insan faktoriiniin 6n planda tutuldugu egitim ve
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farkindalik calismalarinin biitiinsel bir sekilde gerceklestirilmesiyle saglanabilir.

(Henkoglu, 2017)

~——  TEKNIK ONLEMLER

«Gizlilik

«Biitiinliik

* Ensilebalirlik

« Gitvenilirlik

sinkar Edememe

*Kimlik Dogrulamas:
*Yetkilendirme
*izlenebilirlik/Kayit Tutma

—  [DARI ONLEMLER

*Bilgi Giivenligi Politikalary/Stratejileri
« Sorumluluklann Belirlenmesi

——  HUKUKi GNLEMLER

*KVEEK vd.

Sekil 5.1 Bilgi Giivenligi Yonetimi Baglica Unsurlar (Henkoglu, 2017)

5.5. Bilgi Giivenligi Siniflandirmasi

Bilgi giivenligi ile ilgili stratejiler ve standartlar bir arastirma firmasi olan Securosis

tarafindan su sekilde siniflandirilmistir (Dilek, 2017);

« Ag Giivenligi (Network Security)

» Ug/Son Nokta Giivenligi (Endpoint Security)

» Veri Giivenligi (Data Security)

» Uygulama Giivenligi (Application Security)

» Kimlik ve Erisim Yonetimi (Identity and Access Management)
+ Giivenlik Yonetimi (Security Management)

 Sanallastirma ve Bulut (Virtualization and Cloud)
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5.5.1. Ag Giivenligi (Network Security)

Bilgi ve kaynaklarin paylagilmasi temelinde kurumlar ve sirketler tarafindan kurulan
bilgisayar aglari, kisisel kullanim1 da iceren internet ile birlikte kiiresel ¢apta birbirine
sistematik bigimde bagli ag sistemlerini ortaya c¢ikarmustir. Bilgisayarlar ve farkli
cihazlarin belirli standartlar ve protokoller ¢ergevesinde birbirlerine baglandiklar1 ag
sistemlerinin sagladigi paylasim ve uzaktan erisim imkéani kullanicilar, kurumlar ve
bilgi varliklar i¢in glivenlik acgiklarin1 da beraberinde getirmektedir. Bilgisayar aglarina
ve sunuculara bu agikliklar1 kullanarak iceriden ve disaridan yetkisiz erisim saglayan
saldirganlar, bilgi kaynaklarina zarar verme, sistem ve servislerin yapilarini degistirme
ya da tamamen kullanilamaz hale getirme gibi yontemlerle kisisel ve kurumsal bilgi

giivenligine kars1 ciddi tehdit olusturmaktadirlar.

Ag giivenligi, ag altyapisinin yetkisiz erisim, yanhs kullanim, ariza, degisiklik, imha
veya uygunsuz ifsadan korunmasi ve bdylece bilgisayarlarin, kullanicilarin ve
programlarin gorevlerini yerine getirebilmeleri i¢in giivenli bir platform olusturulmasi,

fiziksel ve yazilim 6nleyici tedbirlerin alinmasi siirecidir. (Fruhlinger, 2018)

Bilginin gizlilik, biitiinliik ve erisilebilirlik prensiplerinin korunmasin1 merkeze alan ag
giivenliginin saglanmasi siireci, ag tlizerindeki sistemlere bagli calisan donanimsal ve
yazilimsal teknolojilerin giivenlik duvarlari, saldir1 tespit/dnleme sitemleri, anti virlis
sunucular1 web filtreleri, log kayitlart vb. giivenlik mekanizmalar1 kullanilarak risk
analizinin yapilmasiyla baslamaktadir. Organizasyon, kurum ve sirketlerin internet
teknolojileri lizerinden genislettikleri kendi ag sistemlerine bagli kaynaklarin
kullanilmasi ile ilgili kurallarin, risk analizi yapilan teknoloji altyapilarinin ve alinacak

giivenlik Onlemlerinin genel hatlariyla belirlendigi, ag gilivenlik politikalarinin
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olusturulmasiyla da tamamlanmaktadir. (Can, 2014)

Giivenlik politikalar1 olusturulurken korunacak ag sistemi ve teknolojik altyapiyi
saglayan cihazlarin kullanacagi standartlar, sunucu protokolleri, erisim kurallar ile ilgili
ayarlar yapilmali ve zayif noktalarin tespiti icin test edilmelidir. Ayrica ag giivenligi
kapsaminda korunacak nesnelerin nasil ve kime kars1 korunacaginin belirlenmesi, bilgi
varliklarinin ~ saklama/yedekleme/arsivleme yontemlerinin  kurallara baglanmasi,
kullanicilar, ¢alisanlar, yoneticiler i¢in de sorumluluk alani ve yaptirimlarin agiklanmasi

diger dnlemler olarak gosterilebilir. (Karaarslan, 2017)

5.5.2. U¢/Son Nokta Giivenligi (Network Security)

Bir ag sistemine baglanabilen biitiin cihazlar u¢ nokta olarak kabul edilir. Bilgi
kaynaklarma yonelik giivenlik tehditleri i¢in giris noktalar1 olarak tanimlanan ug¢ nokta
cihazlar1 ag ve sistem giivenliginin en zayif halkas1 olmalar1 sebebiyle gii¢lii bir sekilde

korunmalar1 gerekir.

Uc¢/Son Nokta Giivenligi bir ag sitemine bagh calisan giivenlik i¢in potansiyel bir girig
noktas1 olusturan bilgisayar, tablet, akilli telefon, barkod okuyucu, POS terminalleri gibi
cthazlarin merkezi bir yap: iizerinden denetlendigi, ag kaynaklarina erisimlerine izin
verilmeden oOnce yetki ve kontrollerin saglandigi, organizasyonel bir giivenlik
¢coziimiidiir. Kisaca ifade etmek gerekirse ug nokta gilivenlik yonetim sistemleri, bir ag
sistemine erisim isteyen bilgisayar ve cihazlar1 kesfeder, yonetir ve kontrol eder.

(Carbon Black, 2018)

Ag tuzerindeki olagan aktiviteleri 6grenip olagan dis1 bir aktivite tespit edildiginde,

siipheli eylemi otomatik olarak durdurarak yetkili kontrol mercine uyar1 gondermek
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prensibiyle c¢alisan Ug/Son Nokta Giivenlik Yonetim Sistemleri, merkezi olarak
yonetilen bir sunucu veya ag gecidinin glivenlik programini barindirdigi ve her bir ag
cihazina eslik eden bir istemci programinin kurulu oldugu bir VPN istemci/sunucu
modelinde, onaylanmis bir igletim sistemi ve gilincellemeleri olan bir viriisten koruma

yazilimi ile birlikte caligir.

U¢/Son Nokta Giivenlik Sistemi, bir ag yapist lizerinde istemci tarafindan oturum
acilmaya calisildiginda, sunucu programi aga erisime izin vermeden Once tanimli
kurumsal giivenlik politikalarina uyuldugundan emin olmak igin kullanici kimlik
bilgilerini dogrular ve bilgisayar ya da cihazi tarar. Ag giivenligi politikasina uymayan
istemci u¢ noktalar, sistem tarafindan farkli degiskenlerle kontrol edilerek yerel yonetim
haklart olmayan simirl erisim izni verilir veya sanal bir LAN'da (VLAN) karantinaya

alinir. (Kadrich, 2007)

Devletler, bilgisayar korsanlari, organize suclular ve kotii niyetli kullanicilar vd.
kaynakli Ug¢/Son Nokta tehditlerinin hacmi ve karmagsikligi giderek arttikga, daha
gelismis gilivenlik ¢ézlimlerine ihtiya¢ duyulmaktadir. Glinlimiizde u¢ nokta giivenligi
sistemleri, devam etmekte olan saldirilar1 hizli bir sekilde tespit etmek, analiz etmek,
engellemek ve icermek {lizere diger gilivenlik teknolojileriyle igbirligi yapacak sekilde

tasarlanmakta ve gelistirilmektedir.

5.5.3. Veri Giivenligi (Data Security)

Veri Giivenligi, farkli veri kiimelerinin goreceli Onemini, hassasiyetlerini, yasal
uyumluluk gerekliliklerini belirleyerek, dijital gizlilik kapsaminda yetkisiz erisimleri
onleyen bir dizi kontrol, uygulama ve teknik benimseyerek bir ag iizerindeki dosyalari,

veritabanlarini ve hesaplari koruma islemidir. (Winston, 2018)
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Veri giivenliginin ana odagi, verilerin sadece yetkisiz erisimlerden degil ayn1 zamanda
her tiirlii yikicr tehlikeden uzakta, giivenli ve korumali tutulmasini saglamaktir. Veriler,
veritabanlarinda, bilgisayarlarda ve ag sistemleri iizerinde ham form halinde satirlar ve
siitunlar seklinde depolanir. Bu verilerin bir kisminin gizlilik diizeyi yiiksek nitelikli
olmayabilirken, degeri 6zel ve onem tasiyan veriler bilgisayar viriisleri, yetkisiz erisim,
yolsuzluk, sizdirma, veri hirsizligi, kotiiye kullanma, giivenlik ihlali gibi tehditlerle
kars1 karsiya kalmaktadir (Martin, 2015). Bilgi varliklarina yonelik tehditlerin
gerceklesme olasiligi, sistemlerin fiziksel agikliklar1 ve sahip olunan bilgi kaynaklarinin

degeri ile dogru orantilidir.

Veri giivenligi 3 temel alan icerisindeki faaliyetleri kapsamaktadir.

Yangin, deprem, sel gibi dogal afetler ya da ¢alinma, diisme, zarar gérme benzeri dis
etkenler sonucu giic kaynaklari, santraller vb. teknoloji altyapisinda meydana gelen

donanimsal arizalar karsisinda uygulanacak fiziksel giivenlik;

Bilgi kaynaklarina, sistemlere, cihazlara fiziksel olarak erisebilen kullanicilarin yetki ve
izinlerinin kontrol edilmesinden, sistem arizalarinin giderilmesine kadar uzanan genis

bir koruma durumunu ifade eden bilgisayar, cihaz giivenligi;

Belirli bir alan igerisindeki yerel alan aglarindan (LAN) baslayarak, internet
teknolojileriyle genisletilmis karmasik ag yapilarina kadar ag sitemleri dahilinde galisan
bilgisayar ve cihazlarin birbirleriyle iletisimlerinden ortaya ¢ikan risk ve tehditlerin

onlenmesi amagl saglanacak iletisim giivenligi bu alanlar1 olusturmaktadir. (Kaya O.

F., 2017)
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5.5.4. Uygulama Giivenligi (Application Security)

Uygulama giivenligi, kisi ve kuruluslarin kritik verilerini digaridan gelen biitiin
tehditlere karst korumalari i¢in, {iretilen/satin alinan/indirilen uygulamalarin gilivenlik
zaafiyetleri agisindan  incelenmesidir  (Profelis, 2018). Internet ve iletisim
teknolojilerinin gelismesiyle birlikte sosyallesme, bilgi paylasimi, kamu hizmetleri,
ticaret, finans, eglence gibi pek ¢ok alanda yaygin kisisel ve kurumsal kullanim imkén1
bulan uygulama yazilimlari siber saldirilarin ve veri hirsizlarinin hedefi haline gelmistir.
Saldirganlar hem ag sistemleri, bilgisayarlar ve mobil iletisim araglarinin zaafiyetlerini
kullanarak, hem de bu ortamlarda islevselligi bulunan uygulama yazilimlarinin
acikliklar1 tlizerinden bilgi varliklarinin  giivenligine yonelik tehdit ve risk

olusturmaktadirlar. (Fearn, 2018)

Giivenlik standartlar1 perspektifinde uygulama yazilimlarinin potansiyel aciklari ve
zay1f noktalarmin tespit edilmesine yonelik davranig analizi, zaafiyet tarayici sistemler

vb. teknolojiler karsimiza ¢ikmaktadir.

5.5.5. Kimlik Dogrulama ve Erisim (Identity and Access Management)

Kimlik ve Erisim Yonetimi (IAM), kullanicilarin uygulamalara ve sistemlere erisimi de
dahil olmak tizere, agdaki kullanicilar1 ve kaynaklar1 yonetmeye odaklanan islemler i¢in
kullanilan bir terimdir. Kimlik ve Erisim Yonetimi (IAM), dogru kullanicinin dogru
zamanda, dogru bilgiye ulasmasinda sistemlerle etkilesim halindeki kullanicilarin erigim

haklarinin belirlenmesi, uygulanmasi ve yetkilendirilmesi siirecidir. (Tools4ever, 2019)

Kimlik ve Erisim Yonetimi giivenliginde yaygin uygulamalar kullanic1 adi ve sifre
kombinasyonlari, akilli kartlar, tek kullanimlik parolalar, elektronik imza ve biyometrik

(retina, parmak izi) teknolojilerdir.
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5.5.6. Giivenlik Yonetimi (Security Management)

Gilivenlik yonetimi, bir organizasyon ya da kurulusa ait biitiin varliklarin (insanlar,
binalar, makineler, sistemler, finans kaynaklar1 ve bilgi varliklar1 dahil) tanimlanmasi ve
ardindan bu varliklarin korunmasi igin gerekli fiziksel /dijital altyapinin hazirlanmasi,
tehdit ve risklere karsi erisim denetimi odakli giivenlik politikalar1 ve prosediirlerin

gelistirilmesi, belgelendirilmesi ve uygulanmasidir. (Wikipedia, 2019)

Gilivenlik yonetimi, yoneticiler ve c¢alisanlarin ¢alisma ortaminin diizenlenmesi igin
insan kaynaklar1 giivenligi, fiziksel/gevresel giivenlik, uygunluk, is siirekliligi yonetimi,
haberlesme/operasyon yoOnetimi kapsaminda gerekli standartlarin  olusturuldugu,
sistemlerin verimli ¢alisabilmesi ¢ercevesinde de bilgi giivenligine yonelik risklerin
belirlenmesinin ardindan erisim kontrol ve denetimi, bilgi sistemleri edinimi,
organizasasyon, gelistirme ve bakim, olay yonetimi gibi farkli kontrol alanlarmin

kullanildigr sistematik bir yapidir. (Uguz, 2018)

5.5.7. Sanallastirma Yonetimi ve Bulut Bilisim (Virtualization and Cloud)

Bulut Teknolojisi/Bulut Bilisim (Cloud Computing) kavrami bilgi giivenligi
simiflandirmasi igerisinde diger onemli bir yapiy1 ifade etmektedir. Dijital diinyada
gelismis akilli teknolojilerin kullanimiyla kullanicilar tarafindan {iretilen verinin
cesitliligi ve boyutu her gecen giin siirsiz bir sekilde artmaya devam etmektedir.
Uretilen bu sinirsiz verinin giivenliginin saglanarak saklanmasi ve istenildiginde
kullanilmak iizere her yerden, ¢ok hizli bir sekilde ulasilabilir olmas1 temeline dayanan
bulut bilisim ile ilgili alanyazina girmis farkli tanimlar mevcuttur. Yapilan tanimlarda
yaygin olarak temel alinan Amerika Birlesik Devletleri Ulusal Standartlar ve Teknoloji

Enstitiisii (NIST) ‘e gore Bulut Bilisim, en az yonetim cabasi ve servis saglayici
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etkilesimi ile hizli bir sekilde erisilebilen, paylasilabilir ve yapilandirilabilir bir bilgi
islem kaynagina (aglar, sunucular, veri depolama alanlari, uygulamalar ve hizmetler)

her yerden, kolaylikla, istege bagl ag erisiminin saglandigi bir modeldir. (Mell &

Grance, 2011)

Bulut Bilisim tanimi igerisinde kullanilan bilisim kaynaklarinin kullanildig1 ortak ve
paylasima agik bir ortam; her tiirlii cihazla, istenilen yerden, istenildigi zaman bilgi
kaynaklarina ulasmay1 saglayan internet’e karsiik gelmektedir. Internet ile birlikte
tanimlanacak olursa, Bulut Bilisim internet altyapisi igerisinde kullanicilarin hizmetlere
ve verilere zamana ve mekéana bagl kalmaksizin daha hizli ulagabilmelerine olanak
saglayan, coklu sunucu baglantilar1 sayesinde erisim gerceklestirilen yazilim tabanli
uygulamalar1 ve bu hizmetlerin yiiriitiildiigi veri isleme ve depolama ortamlarini

kapsayan teknolojik yapidir. (Bulut, 2018)

Bulut Bilisim hem altyapisinda farkli teknolojilerin kullaniliyor olmast hem de verilerin
ortak bir alanda saklanmasi ve sunulan servislerin, uygulamalarin erisim O6zellikleri
nedeniyle geleneksel bilisim teknolojileri ortamlarindan daha fazla giivenlik riskine
sahiptir. Bulut Bilisim yiiksek erisilebilirlik ve veri giivenligini temel alan giivenlik
politikalarinin olusturulmasi ile servis ve altyapi1 hizmetlerine yonelik saldir1 ve sizma
girisimlerine kargt korumayi hedeflemektedir. Bu c¢ercevede bulut bilisim modeli
icerisinde kullanicilar1 zararli yazilimlara, sistem iizerindeki agikliklara ve saldirilara
kars1 korumak amaciyla bulut-i¢i (in the cloud) tarama hizmetleri, saldir1 tespit

sistemleri gibi glivenlik ¢oztimleri kullanilmaktadir. (Furuncu, 2018)

Son kullanict cihazlari, uygulamalar, web servisleri, veri depolama merkezleri gibi

bilesenlerin olusturdugu bulut bilisim altyapisindaki Onemli platformlardan birisi
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sanallagtirma teknolojisidir. Sanallagtirma teknolojisi ile donanim altyapis1 ve sistem
yazilimlar1 arasindaki iletisim ve bilgi paylasimi ¢ergevesinde kullanicilarin
Olceklendilmis katmanli bir model icerisinde farkli servis ve hizmetlerden yararlanmasi

saglanmaktadir.

Sanallagtirma, mevcut donanim kaynaklarinin mantiksal boliimlere ayrigtirilirak birden
fazla sunucu ya da fiziksel makinenin ayni kaynaklar1 paylagsmasii saglayan yazilim
uygulamalaridir. Bagka bir ifadeyle misafir olarak tanimlanan birden fazla isletim
sisteminin ayn1 donanim kaynaklarini (sunucu, depolama, ag cihazlar1 vb.) paylasarak
ag uzerinde yikli yazilimlarin fiziksel bagimliliklarini en aza indiren sistemlerdir
(Moral, 2016). Sanallastirma, yazilim temelinde isletim sisteminin, donanimsal olarak
ta bilgisayarlarin, cihazlarin, depolama ortamlarinin ve ag yapisinin fiziksel varliginin

yerine sanal bir uygulamasinin olusturulmasidir.

Sanallagtirma yazilimlariyla birden fazla igletim sistemini ayni bilgisayar igerisinde
paralel olarak caligtirabilen sanal makineler (Virtual Machine - VM) kullanicinin
dogrudan fiziksel sistem kaynaklarina erisim saglayamadigi katmanli bir yap1 meydana
getirirler. Sanallastirma mimarisi fiziksel donanimlar {lizerinde ¢alisan Hypervisor veya
VMM (Virtual Machine Monitor) olarak adlandirilan sanal makineleri ve isletim
sistemlerini yoneten mantiksal bir katman tarafindan olusturulur. Hypervisor sanal
sistemlerin yoneticisi olarak kullanici ile donanim yapis1 arasinda kurdugu siirekli
iletisim ile sisteme ait fiziksel kaynaklari isletim sisteminden gizler ve erisimlerin
yonlendirilmesini saglar. Sanallastirilmig bir IT ortami olan katmanli yapi igerisinde
sanal alt yapi, sanal makineler (Virtual Machine - VM), paylasilan islemciler, veri

depolama alanlari, bellekler ve diger kaynaklar bulunur. (Moral, 2016)
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Sanallastirma teknolojileri uygulama alanlarima gore farkli yapilar igerisinde

smiflandirilir.

Ag ve Sunucu Sanallastirma

+ Isletim Sistemi Sanallastirma

* Oturum Sanallagtirma

* Depolama Alan1 Sanallastirma

* Masaiistii ve Diziistii Sanallagtirma

* Uygulama Sanallastirma

Sanallagtirma teknolojileri, organizasyon ve kurumsal anlamda olgeklendirme,
islevsellik, maliyetlerin azalmasi, is giicli verimliligi, kaynak tasarrufu, yiik dengeleme
gibi avantajlar sunmasinin yani sira, bilgi gilivenligi siireclerini de desteklemektedir.
Sistem iizerindeki merkezilesen kaynaklar1 ortak kullanan sanal makineler,
birbirlerinden bagimsiz calisabilme 6zellikleriyle, sanal sistem yapisini ve kendilerine
ait kaynaklari olasi saldir1 ataklarindan, zararli yazilimlardan soyutlayarak, izole

bicimde tutabilirler. (Caligkan, 2014)

Sanallagtirma uygulamalarinda bilgi giivenligi kapsaminda sistem Ve sunucular
acisindan; Yazilimlarin giincel siiriimlerinin  kullanilmasi, ag trafiginin fiziksel
altyapisina yonelik giivenlik politikalarinin uygulanmasi, yonetim hesaplarinin farkl
seviyelerde yetkilendirilmesi, sanal sistemlere ait log kayitlarinin, imaj ve goriintiilerin
tutulmasi, zaman bilgilerinin NTP sunucularindan alinmasi,  sistemlere erisim
kisitlamas1  getirilmesi, gereksiz  donanimlarin  kaldirilmasi,  gilivenlik  agid
olusturabilecek servislerin (rdp, ntp sunucu, telnet, tftp vb.) kapatilmasi, uygulama

giivenlik seviyesinin artirilmasi ve aga bagli yapilarin birbirlerinden izole hale
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getirilmesi gereklidir. Ayrica fiziksel sisteme, altyapiya ya da fiziksel sisteme bagl
calisan herhangi bir sanal sisteme sizilmasi durumunda biitiin fiziksel ve sanal
sistemlere sizma oldugu varsayilarak bilgi kaynaklari koruma altina alinmali ve

giivenlik saglanmalidir. (webhostingturkey, 2015)

5.5.8. Siber Giivenlik

Teknolojik parametrelerin genislemesiyle sayis1 milyarlarla ifade edilen bilgisayar ve
elektronik cihazin, ag tabanli sistemler iizerinden internet araciligiyla birbirlerine
baglanarak etkilesim icerisinde oldugu dijital diinya siber uzay olarak adlandirilan yeni

bir yapiyla tanimlanmaktadir.

Verilerin bilgisayarlar ve elektronik cihazlar kullanilarak {retildigi, iletildigi,
degistirildigi ve depolandigi basta internet olmak {izere ag sistemleri ve iletisim
platformlarini, bilgi teknolojileri altyapisini, kullanicilart ve diger tiim aktorleri tanim
alani icerisinde barindiran siber uzay ¢ok yonlilliigiiyle bilgi giivenliginin boyutlarinin
da degismesine neden olmustur. Dijital teknolojilerin bireyler, kurumlar ve devletler
tarafindan sosyo-ekonomik, siyasal ve endiistriyel biitiin alanlarda kullanilmasiyla
birlikte neredeyse bilginin bulundugu cografi ve fiziksel her noktanin bir hedef haline
geldigi siber uzayda, bilginin gilivenliginin saglanmasi kapsaminda alinacak tedbir ve
onlemler bilgi glivenliginin bir alt kiimesi olarak nitelendirilen siber giivenlik kavramini

ortaya ¢ikarmustir. (Amit, 2016)

Siber giivenlik, siber uzay1 olusturan kiiresel devlet, organizasyon ve kuruluslarin sahip
olduklar1 endiistriyel, finansal, askeri, teknolojik biitiin alanlarda kullanilan bilgi
teknolojilerini, telekomiinikasyon sistemlerini, kritik altyapilarini ve iletilen, depolanan

bilgi varliklarini korumak i¢in gelistirdikleri stratejilerin biitiiniidiir. (Buch, 2018)
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Bilgi giivenligi ve siber glivenlik kavramlar1 giivenlik terminolojisinde genellikle igice
kullanilmaktadir. Bilgi gilivenligi uzmanlar1 bilgi gilivenligini varoldugu her ortamda
bilginin korunmasia yonelik biitiin uygulamalar olarak genis bir perspektifde
degerlendirirken siber gilivenligi dijital teknoloji altyapisina ve bilgi varliklarina
disardan gelecek saldirilara kars1 alinacak onlemler olarak ifade etmektedir. Gliniimiizde
siber uzayda varolan bilgilerin elektronik ortamlarda kaydediliyor olmasi ve yetkisiz
kullanicilar tarafindan yapilan siber saldirilarin bilgi biitiinliigline, gizliligine zarar
vermeyi amaglamasi nedeniyle bilgi giivenligi ve siber giivenlik ayni yapisal 6zellikleri
gostermektidir. Dolayisiyla da alanyazinda genel ifade edilis bicimiyle birbirlerinin

yerine kullanilabilmektedir.

Siber giivenlik ile ilgili tanimsal ¢erceve incelendiginde gegerliligi olan en kapsamli
tanim Uluslararas1 Telekomiinikasyon Birligi (ITU) tarafindan yapilmistir. ITU’ya gore
siber giivenlik, organizasyon, kurum ve kullanicilarin dijital ortamlardaki
telekomiinikasyon altyapilari, iletisim aglarina bagli bilgisayarlar, mobil cihazlar,
hizmetler ve biitlin bu sistem igerisindeki iletilen/depolanan bilgilerden olusan
varliklarim1 korumak i¢in kullanilan araglar, politikalar, gilivenlik oOnlemleri, risk
yonetimi yaklasimlari, eylemler, egitimler, en iyi uygulamalar ve teknolojilerin

biitiiniidiir. (ITU, 2018)

Kiiresel dijital diinyada siber tehditlerin en ¢ok etkiledigi alan endiistriyel ekosistem
icerisinde aksamalar1 ya da bozulmalar1 durumunda sosyal ve ekonomik yapiya
ciddi zarar verebilecek toplumsal diizenin, devlet ve kurumlarin saghikli bir sekilde
islemesi icin gerekli olan birbirlerine bagl fiziksel ve sayisal sistemler, organizasyonlar

seklinde tanimlanan kritik altyapilardir. Enerji iiretim ve dagitim sistemleri (niikleer
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santraller, dogalgaz {retim isleme tesisleri), telekomiinikasyon altyapisi, su ve
kanalizasyon sistemleri, uzay-uydu sistemleri, ulasim aglari, askeri komuta ve kontrol

tesisleri, barajlar vb. sistemler kritik altyapilar olarak 6rneklendirilebilir. (COESS, 2018)

Bilgi ve iletisim teknolojilerinde yasanan ¢ok hizli degisimle ortaya ¢ikan yeni ¢oklu
O0zel ve genel bulut stratejileri, gittikge artan sayida IoT ve ug¢ nokta cihazlari,
isletmelerin ve bireylerin dijital ayak izlerini genisletirken, hem sahip olunan
teknolojilere hem de bilgi varliklarina yonelik siber tehditlerin boyutunu, kapsamini ve

etki alanin1 da genisletmektedir.

Kaspersky Lab’in kiiresel internet trafigini izlemek {izere programladig: tehdit izleme
altyapisindan elde edilen verilere dayanarak hazirlanan rapor (Kaspersky Security
Bulletin 2018) (Vicente, 2019), veri ihalleri ve siber tehditlerin giiniimiizde geldigi
nokta acgisindan Onemli ayrintilar igermektedir. 2018 yili igerisinde Kaspersky Lab
tespit teknolojileri tarafindan dijital ortamda yilin ilk on ayinda her giin 346 bin yeni
zararli dosya yakalanmis, diinya genelinde ¢evrimici kaynaklar {izerinde 554 milyon
kotii niyetli URL web adresi ve 21 milyon benzersiz zararli nesne ile tim diinyada
kullanilan bilgisayarlarin yaklasik olarak %30’unu etkileyen 1 milyar 876 milyon farkli

siber saldirinin gergeklestirildigi tespit edilmistir.

Zararli yazilimlarin tiir ve gesitliligi siber saldirganlarin ilgi alanlarmin, yazilimlar
dagitim yontemlerinin ve kullandiklar1 vektorlerin genis bir stratejik perspektife
ulastigin1  gostermektedir. Saldirilarin sayisindaki artigla birlikte bu saldirilardan
etkilenen tekil kullanici sayis1 da 2017 yilina oranla 6nemli 6l¢iide artmistir. 2017 yili
icerisinde siber saldirirlar nedeniyle zarar goéren kullanici sayis1 774 bin kisiyken 2018

yilinda yaklasik 10 milyon kisiye ulagsmistir. 765 bin kullaniciyr etkileyen, kiiresel ¢apta


https://securelist.com/kaspersky-security-bulletin-2018-statistics/89145/
https://securelist.com/kaspersky-security-bulletin-2018-statistics/89145/
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5 milyar dolar maddi kayip yasanmasina neden olan fidye yazilimlar1 (ramsomware)

kullanicilarin en ¢ok karsilastigi siber saldiri ¢esidi olmustur.

Siber tehditler, kaynaklari, yontem ve hedefleri bakimindan kiiresel dijital diinyanin en
onemli sorunlarindan birisi halini almig durumdadir. Son iki yil igerisinde yasanan

onemli siber giivenlik olaylar etkileri agisindan bu durumu agikg¢a gostermektedir.

Tablo 5.1 Siber Saldir1 ve Veri Sizintis1 Olaylar1 (Bus. Ins., 2018) (Gb, 2018)

ABD’li TV kanali ve yaymc1 HBO’yu hackleyen Mr.

HES Smith adli hacker grubu Game of Thrones dizisinin
Subat Z0LY senaryolarini, oyuncularinin kisisel telefon numaralarini,
e-posta adreslerini yayinladi.
150’ye yakin iilkede 300.000°den fazla sistem saldiridan
WannaCry etkilendi. Basta saglik sektorii ve telekomiinikasyon
Mayis 2017 sirketlerinde olmak iizere diinya c¢apinda kuruluslar
etkiledi.
Diinyanin 6nde gelen kredi raporlama ve kimlik
EQUIFAX hirsizligina kars1 koruma hizmetleri veren firmalarindan
Mayis 2017 Amerikan EQUIFAX’in 143 milyon miisterisinin kisisel
bilgileri ¢alind1.
NotPetya Ukrayna’nin devlet kurumlari ve biiyik o6lgekteki

Haziran 2017 sirketlerin Oncelikle hedef alindig: saldir1, kisa zamanda

petrol ve gaz sirketlerinden (Rosneft-Rusya), limanlara
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(Maersk-Danimarka) kadar uluslararasi ¢apta yarattigi
etki ve verdigi zararla simdiden tarihteki en biiyiik siber

olaylardan birisi haline gelmistir.

DYN

Ekim 2017

Mirai adindaki zararli yazilim kullanilarak yapilan siber
saldir, medya ve eglence sektdriinde hizmet veren
aralarinda Twitter, Spotify, HBQ, Netflix’in de
bulundugu biiyiik internet sitelerine alan adi saglayiciligi

yapan DYN'1 hedef almistir.

Olimpiyat Destroyer

Subat 2018

Giliney Kore'de gerceklesen  Pyeongchang  Kis
Olimpiyatlari, acilis toreni siber korsanlarin hedefi oldu.
Acilis toreninin yapildigt stadyumda internet ve

televizyon baglantilari kesildi.

MyFitnessPal

Nisan 2018

ABD'nin en biiyiik spor giyim ve ayakkabi iireticilerinden
Under Armour’a yonelik siber saldir1 nedeniyle yasanan
veri sizintis1 sonucu yaklagik 150 milyon kullaniciya ait

bilgiler ¢alindu.

Saks Lord & Taylor

Nisan 2018

Saks and Lord&Taylor magazalarinda yazarkasa
sistemlerine yerlestirilen bir yazilim araciligiyla 5 milyon

miisteriye ait kredi kart1 bilgileri ¢alindu.

MyHeritage

Haziran 2018

Israil merkezli DNA web platformu olan MyHeritage’in
yasadig1 veri ihlaliyle 26 Ekim 2017’ye kadar sisteme

kayit olan yaklasik 92 milyon kullanici etkilendi.
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British Airways

British Airways web sitesinden ve mobil uygulamasi

tizerinden ucak bileti satin alan yaklasik 380.000 kisinin

Agustos 2018
kisisel verileri ¢alindi.
T-Mobile Diinyanin en biiylik telekom operatorleri arasinda yer alan
Agustos 2018 T-Mobile’a yapilan siber saldiriyla 2,3 milyon kullaniciya
ait kisisel veriler ¢alindi.
Facebook Sosyal medya platformu facebook’un sistemleri
Eylil 2018 tizerindeki bir gilivenlik acig1 nedeniyle 50 milyon
kullanicrya ait bilgiler siber korsanlar tarafindan ¢alindi.
Chegg Egitim teknolojileri alaninda faaliyet gosteren ABD’li
Eylil 2018 Chegg sirketine ait veritabanlar siber saldirtya ugradi. 40
milyon kullaniciya ait bilgiler saldiridan etkilendi.
C. P. Ainways Hong Kong merkezli Cathay Pacific Havayollar sirketine
Ekim 2018 yapilan siber saldir1 ile 9,4 milyon miisteriye ait veriler
calindi.
Diinyanin o6nde gelen otel zincirlerinden birisi olan
Marriot and Marriott’un ziyaretci veri tabani hacklendi. Son 4 yilda bu
otellerde kalan 500 milyon miisterinin isim, adres, telefon
Starwood
Aralik 2018 numarasi, e-posta, pasaport numarasi, kredi kart1 hesap

bilgileri, varigs ve kalkig bilgileri siber saldirganlar

tarafindan ele gegirildi.
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Soru-cevap kaynakli internet bilgi platformu Quora’ya

Quora yapilan siber saldir1 ile 100 milyon kullaniciya ait ad ve

Aralik 2018 soyad, e-posta adresleri, sifreler, platformda paylastiklart

iletiler ve baglantili hesaplardan ice aktarilan bilgiler

hackerlar tarafindan ele gegirildi.

5.6. Bilgi Giivenligine Yonelik Tehditler

Sistemler arasi veri/bilgi aktariminin 6n planda oldugu, veriler ve insanlar arasindaki
baglantilari tek bir cat1 altinda toplayan internetin gelisimiyle birlikte, kisiler, kurumlar
ve devletler teknolojik altyapilarini bilisim sistemleriyle biitiinlestirmislerdir. Bu
biitlinlesme hem elektronik ortamlarda saklanan bilgi kaynaklarmin giivenligine
yonelik, hem de sunulan hizmet, is ve islemlere yonelik tehditleri de beraberinde
getirmistir. Kurumlar, isletmeler ve kullanicilar sistemler {izerindeki agikliklar,
bilgisayar korsanlari, kurum i¢i c¢alisanlar, zararli yazilimlar, yangin, su baskini, teror
gibi i¢ ve dis kaynakli tehditlerin hedefi haline gelmistir. Bilgi giivenligine yonelik i¢ ve
dis kaynakli bu tehditler yetkisiz erisim, veri hirsizli81, sistemlere zarar verme, servisleri
izinsiz kullanma, ag trafigini mesgul etme, hizmet durdurma, sistemleri devredisi
birakma, kritik altyapilara sabotaj vb. sekillerde karsimiza ¢ikmaktadir. Bilgi

giivenligini tehdit eden saldir tiirleri su sekilde gruplandirilabilir. (BGA, 2018)

5.6.1. Gelismis Hedef Odaklh Saldirilar (Advanced Persistent Threats)

Daha 6nceden belirlenen bir ag sistemine farkli s1izma yontemlerini kullanarak (internet

izerinden ya da fiziksel yollardan zararli yazilim bulastirma, insan faktorii, dis cevreden



94
bilgi toplama, sosyal miihendislik) yetkisiz erisim saglayan saldirganlarmn, sistemi
tamamen etkisiz hale getirmeyerek haftalar aylar boyunca farkedilmeden sistem
igerisinde kalip maksimum miktarda veriyi topladigi saldir tiiriidiir. Saldirgan bilindik
saldir1 teknikleriyle sistemi bir anda ele gecirmek yerine durum ve yapiy
gozlemleyerek sistemi yavas yavas ele gecirir. Hedef sistem ne kadar giiclii korunursa
korunsun APT saldirilar1 hedefe odaklanmasi, ¢ok yonlii olusu, gelismis sofistike
araclarin, i¢ tehdit unsurlarinin ve gilivenli baglantilarin kullanilmasi sebebiyle sonuglari

tehlikeli ve oldukga zarar vericidir. (Kayar, 2014)

Sistem tlizerinde APT saldirist oldugunu gosteren bazi durumlar sunlardir;

* (Calisma saatleri disinda sistem {lizerinde alinan log kayitlari,

* Saldirganin sisteme tekrar girmesini saglayan arka kapi trojan yazilimlariyla
karsilasilmasi,

 Bilgisayarlar ve sunucular arasinda normal dis1 veri akislari,

 Biiyiik miktarlarda sikistirilmig verilerin tespit edilmesi,

5.6.2. Zararh Yazihmlar (Maliciosus Software - Malware)

Zararlh (Kotiiciil) yazilim (Malware), bilgisayar ya da ag sistemlerine zarar vermek,
aksatmak, ¢alismalarini engellemek, bilgi kaynaklarinda kayith bilgileri ¢almak ya da
kullanicilar rahatsiz etmek amaciyla hazirlanmis istenmeyen tlirdeki yazilimlarin genel
adidir (Canbek, 2005). Zararli yazilimlar, isletim sistemleri, programlar ya da
uygulamalardaki giivenlik zaafiyetleri ve acikliklar1 kullanarak, program giincelleme,
dosya indirme, e posta, mesaj vb. harici kaynaklardan gelen eklentilerin ¢alistirilmasi ile
ziyaret edilen bir web sitesinden, baglanti igin kullanilan bir wifi ag1 lizerinden veya

USB bellek, tasmabilir harddisk vb. fiziksel araclar gibi ¢ok farkli sekillerde sistemlere
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bulasabilmektedir. Kisisel kullanicilar1 ve sistemleri tehdit eden zararli yazilimlar,
internet ve ag teknolojilerinin gelisimiyle birlikte elde ettikleri hareket kolayligi ile

hedef sistemlere ¢ok hizli bi¢imde ulasabilmektedir.

Genel olarak yasam dongiileri igerisinde kendi kendini ¢ogaltabilme, gizlenme,
yokedilmeye karsi direng gosterme, 6zerklik gibi karakteristik Ozellikleriyle bilgi ve
bilgisayar giivenligini tehdit eden zararli yazilimlarin, viriisler, solucanlar (worms),
truva atlari, casus yazilimlar (spyware), arka kapilar (back doors), klavye izleyiciler
(keylogger), mesaj saganaklar1 (spam), reklam goriiniimlii (adware) vd. alt tiirleri

bulunmaktadir. (Canbek & Sagiroglu, 2007)

5.6.3. Viriisler

Viriis, bilgisayar ortaminda programlar ya da dosyalar igerisinde gomiilii olarak
bulunan, sistem kaynaklarini kullanarak kendi kendini ¢ogaltabilen, kopyalandig1 ya
da paylasildiginda diger dosya, belge veya bilgisayarlara bulasabilen, isletim sistemi,
programlar ya da uygulamalara zarar verebilen yazilim kodlaridir (Kelestemur,
2015). Virtslerin diger zararli yazilimlardan ayrildigi en 6nemli nokta etkilesim
gerektirmesidir. Bilgisayar sistemlerine virlis kodu tasiyan dosyanin ya da programin
acilmasi, e posta ile gelen bir linke tiklanmasi, viriis bulasmis bir USB bellegin
takilmas1 vb. farkli sekillerde bulagabilen viriisler, yayilmak i¢in mutlaka insan

etkilesimine ihtiya¢ duyarlar.

Isletim sistemleri igerisinde karsilasilan dosya viriisleri, sabit diske bulasan ve
bilgisayar her acildiginda etkinlesen Onyiikleme (boot) viriisleri, Word, Excel gibi
makro destegiyle ¢alisan programlari etkileyen makro viriisleri ve Visual Basic, HTML,

Java vb. programlama dillerinin kod yapisin1 bozan betik (script) viriisler baslica viriis
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tiirleridir. (Kaya A. , 2016)

Solucanlar (Worms)

Solucanlar benzer niteliklerde olduklar: viriisler gibi kendilerini bir bilgisayardan ya da
cihazdan baskasina kopyalamak amaciyla olusturulmuslardir. Karmagik yapilariyla
herhangi bir sisteme girdiklerinde dosya, veri transferi yapan fonsiyonel programlarin
ve uygulamalarin denetimini ele gegirirler, kullanici etkilesimine ihtiyag duymadan,
kendilerini ¢ogaltarak e posta ya da adres listesi gibi veri kaynaklarini kullanarak, ag ve
sistemler iizerinde bulunan diger kullanicilara ulagmaya calisirlar. Bagska sistemlere ve
bilgisayarlara bulasmak i¢in herhangi bir programm ya da dosyanin igerisine
gizlenmeden kendilerine yarattiklar1 bir tiinelle sistemleri uzaktan erisime acarlar.
Solucanlar bulastiklar1 ag {izerindeki veri kaynaklarimi ve bant genisliklerini
kullandiklar1 i¢in, ag sisteminin devre dis1 kalmasina, bilgisayarlarin kilitlenmesine,
sunucularin asirt yiikklenmesine ya da internet erisim hizinin diigmesine sebep

olabilmektedirler. (BIDB, 2013)

Truva Atlari (Trojans)

Truva atlar1 yararli ve kullanilabilir gibi goriinen herhangi bir programin ya da
uygulamanin igerisine gizlenmis bilisim sistemlerine zarar veren zararli yazilimlardir.
Temel ¢aligma prensibi hedef sistem igerisinde yarattiklar1 bosluklar ile programcisina
miidehale edebilecegi bir ortam ve alan yaratmaktir. Truva atlar1 gonderilen bir dosya
program ya da veri paketinin igerisinde gizlenen zararli kodun calistirilmasiyla arka
kap1 adi1 verilen portlar1 acarak bilgisayar sistemlerine yetkisiz erisim saglanmasi ve
kullanicilarin - sifre, kredi kartt gibi kisisel bilgilerinin elde edilmesi amaciyla

kullanilmaktadir. Viriislerden farkli olarak kendi kendilerini ¢ogaltamayan truva atlari,
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bilgisayar ortaminda isletim sisteminin yavaglamasi, mikroislemcinin isleme
siireclerindeki anormallik, kendiliginden agilan pencereler, reklamlar ve spam

maillerdeki artis vb. durumlar yaratabilmektedir. (Zacks, 2018)

Casus Yazilimlar (Spyware)

Casus yazilim bilgisayar sistemlerine sizarak kullanicilara ait hassas bilgilerin ya da
internet kullanimi gibi islem verilerinin kullanicinin haberi olmadan izlenerek,
toplanmasin1 ve kotii niyetli kisilere aktarilmasii saglayan yazilim kodlaridir.
Genellikle internet {izerinden indirilen oyun, program, uygulama gibi {icretsiz
yazilimlardan, yarigsma, reklam benzeri web sitelerinden ya da spam mailler yoluyla
sistemlere bulasan casus yazilimlar viriisler ya da solucanlar gibi kendi kendilerini
cogaltarak farkli ortamlara yayilma ihtiyaci hissetmezler. Casus yazilimlarin temel
amaci hedef segilen sistem igerisinde gizlenerek istenilen bilgileri toplamaktir. (Canbek

& Sagiroglu, 2007)

Arka Kapilar (Back Doors)

Farkli senaryo ve saldir1 teknikleriyle bilgisayar sistemleri iizerindeki agikliklardan
faydalanarak, erisim/kimlik kanitlama siiregleriyle tespit edilemeyecek bir bigimde o
sisteme sizmak i¢in olusturulan agik noktalar arka kap1 olarak tanimlanmaktadir. Kisaca
arka kap1 herhangi bir bilgisayar sistemine erisim izni olmaksizin giris yapabilmek
amaciyla sistem iizerinde olusturulan agiklardir. Arkakapi saldirilarilar: farkli yontem ve
teknikler kullanilarak gerceklestirilebilir. Hedef bir web sunucusu iizerinden sisteme
sizmak i¢in varolan portlar1 kullanarak ya da yeni bir port agarak veri ¢ikisinin

saglanmasi, sistem erisimi i¢in yeni bir kullanici hesabinin yaratilmasi ya da xss, sql
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injection gibi agiklara sebep olabilecek kodlarin sisteme bulastirilmasi arka kapi

olusturmak i¢in yaygin kullanilan yontemlerdir. (Kayar, Lostar, 2016)

Arka kapilar kendi kendilerini ¢ogaltma o&zellikleri olmamasi sebebiyle genellikle
virilisler, truva atlar1 ve casus yazilimlar araciligiyla yayilirlar. Sistem igerisine bulagsmis
bir arkakap1 kodu saldirganlara uzaktan donanimlar1 kontrol etme, ayarlar1 degistirme,
klavye tus hareketlerini ve ekran goriintiilerini kaydetme, hassas verileri erisim saglama,

bilgileri ¢alma gibi tehditlere imkan saglar. (Kiguolis, 2016)

Klavye Izleyiciler (Keylogger)

Klavye izleme; kullanicilarin klavyeden dokundugu tuslar ile bilgisayar iizerinde
yaptiklar1 iglemlerin casus yazilimlar ile kaydedilmesini saglayan tehdit yontemidir.
Klavye izleyici programlar saldirganlar tarafindan bilgisayar sistemlerine
yiiklenebilecegi gibi e posta, mesaj, dosya indirme yoluyla kullanicilar tarafindan da
bulastirilabilir. Klavye izleyiciler bilgisayar iizerinden gerceklestirilen sohbet ve
mesajlagsmalari, yapilan islemleri, web gezinti gegmisini, kamera ve mikrofon iizerinden
ses ve goruntiileri kayit altina alabilmektedir. Klavye izleyici programlar ebeveynler
tarafindan cocuklarmin bilgisayar ve internet ortamindaki hareketlerinin takibi ve

giivenligi i¢in de kullanilabilmektedir. (Cagala, 2017)

Mesaj Saganaklar: (Spam, Junkmail)

Mesaj saganaklar1 (spam, junkmail), kullanicinin istegi disinda ticari reklam, tanitim,
siyasi bir goriisiin propagandasini yapmak ya da bir sistemin ¢alismasini engellemek

amactyla gonderilen toplu mesaj ya da e postalardir. (DEBIS, 2019)
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Reklam Goriiniimlii Yazilimlar (Adware)

Reklam goriintimli yazilimlar (Adware), bilgisayarda ve web ortaminda kullanicidan
izin almaksizin ya da bildirimde bulunmaksizin arama kayitlarini, ziyaret edilen web
sayfalarina yonelik aligkanliklar1 ve davranislar1 kullanarak pazarlama ve ticari maksatla
kullanicilar farkli web sitelerine yonlendirmek i¢in hazirlanmis programlardir. Reklam
goriinimlii yazilimlar genellikle truva ati ya da casus yazilim Ozellikleri tagiyan
programlarla karsimiza ¢ikmaktadir. Kullanicinin iznini alarak bildirimlerde bulunan
reklam yazilimlart kotii amagli yazilim olarak kabul edilmemektedir. Reklam
goriiniimlii yazilimlarin en ¢ok bulundugu kaynaklar ise ¢evrimici oyun siteleri, ticretsiz
dosya/uygulama indirme ortamlari (crack site) ve siddet, pornografi ya da viriis

barindiran web sayfalaridir. (Kaspersky, 2019)

5.6.4. Oltalama/Kimlik Avi (Phishing)

Oltalama (Phishing) kullanic1 hesaplarina bilinen bir web sitesi, banka, internet servis
saglayic1 ya da resmi bir kurumdan gonderilmis gibi goriinen e posta ve mesajlar
kullanarak kredi kart1 bilgileri, sifre gibi kisisel verileri ele ge¢irmek amaciyla yapilan
cevrimigi bir saldir tiiriidiir. Bu e posta ya da mesajlarin igerisinde genellikle sahte ya
da degistirilmis bir web sitesine yonlendiren URL baglantis1 bulunur. URL baglantisiyla
erisilen web siteleri e posta hizmeti veren servisler, ¢evrimigi oyunlar, bankalar, sosyal
paylasim siteleri vb. goriinlimiinde hazirlanmis, kullanicinin kisisel bilgilerini girmesini,
sifrelerini giincellemesini, bir baglantiya tiklamasini, bir dokiiman1 agmasin1 ya da bir
yazilimi kurmasini isteyen, uygulamalar ve yonlendirmeler icerir. Oltalama (Phishing)

dolandiricili1 i¢in mesaj ya da e postayr alan kisiyi inandirmak amacghi bu yontem
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disinda telefon goriismeleri, yarismalar ya da sosyal medya araglar1 da yaygin bi¢cimde

kullanilmaktadir. (AKU, 2018)

5.6.5. Zombi Makineler/Botnet (Botnets)

Glintimiizde siber saldirganlarin siklikla kullandig1 saldir tiirlerinden birisi de
Botnet’lerdir. Botnet saldirist temel olarak herhangi bir ag sistemi iizerinde
bulunan bilgisayar ya da cihazin, saldirganlar tarafindan yazilimlar araciligiyla
suc islemek ve kotli amaglar dogrultusunda kullanilmak {izere kontrol altina
alinmasidir. Saldirganlar tarafindan kontrol altina aliman bot (robot) ya da
zombie olarak tanimlanan, internete bagl bilgisayarlar, cihazlar ve dolayisiyla
kullanicilar, farkinda olmaksizin siber suglarin iglendigi bir ordunun pargasi

haline gelmektedir. (Turkhackteam, 2018)

Genellikle acgik birakilan portlar ve giivenlik duvarlarindaki zaafiyetler
nedeniyle sistemlere truva at1 benzeri kétiiciil yazilimlarin bulastirilmas: sonucu
kontrol altina alinarak Botnet’e doniistiiriilen bilgisayarlar ve cihazlar, veri
hirsizligi, casusluk, web siteleri iizerinden pop-uplar ile baska bir sitenin
reklammi yapmak, e postalarda spam mailler olusturmak gibi kisisel
kullanicilar1 hedef alan gorece basit saldirilarda ya da DDoS saldirilart ile ag
sistemlerine zarar verme, hizmet dis1 birakma seklinde kiiresel ¢apta zarara yol
acabilecek siber suglarin gergeklestirilmesinde kullanilmaktadirlar. (Korolov,

2019)

Botnet saldirilarinin ~ kiiresel ¢apta olusturdugu tehditlerin  boyutunun
anlagilabilmesi i¢in 2016 yilinda siber korsanlar tarafindan yapilan Mirai Botnet

saldiris1 O0rnek verilebilir. Mirai adindaki zararli yazilim kullanilarak yapilan
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siber saldiri, medya ve eglence sektoriinde hizmet veren aralarinda Twitter,
Spotify, HBQ, Netflix’in de bulundugu biiyilik internet sitelerine alan adi
saglayiciligr yapan DYN'' hedef almistir. bulundugu bircok sirketi etkileyen
saldir1 internete bagli nesnelerin (kameralar, yazicilar) kullanilmasiyla DDoS

(Distruption of Service) saldirilarinda yeni bir boyuta ulasmustir. (Mirai, 2016)

5.6.6. Dagitilmis Ag Saldirilar1 (Distributed Denial Of Service (Ddos))

Kurum ya da kuruluslarin web sitesi, e-posta sistemi, online 6deme sistemi gibi internet
tizerinden verdikleri hizmetlerin ve uygulamalarin karsilastig1 diger bir giivenlik tehditi
de DDoS (Distributed Denial of Service — Dagitik Servis Dis1 Birakma) saldirilaridir.
DDoS saldirilari, bir web sitesi kaynagi, ag sunucusu ya da diger altyapilardaki belirli
bir hedefe yonelik, kullanicilarin bilgisi disinda uzaktan yonetilen kole bilgisayarlar
(zombi, bot) araciligiyla, hedef alinan sistem iizerinde asir1 trafik yaratarak sistemi
erisilemez ya da islevsiz duruma getirmek amaciyla yapilir. DDoS saldirilarinda temel
motivasyon ag sistemlerine sizma ya da bilgi hirsizligr degildir. DDoS saldirilart
genellikle TCP/IP protokolii kullanan web siteleri ve uygulamalarinin bulundugu ag
sistemlerine yonelik gergeklestirilmektedir. Web sitelerinin  yazilimsal tabandaki
karmasik yapilar1 ve uygulama sunucularinin proxyler, veritabanlari gibi cok sayida
sistemle birlikte calisiyor olmalar1 saldirt hedefi olarak secilebilecek alanlari
genisletmektedir. Coklu sistemsel yap1 ve protokol katmanlari, web sitelerinin ya da
uygulamalarin diisiik yogunluklu saldirn paketleriyle bile performans sorunlari
yasamalarina neden olmakta ve sistemi DDoS saldirilarina agik hale getirmektedir.

(Cevik, 2019)
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5.6.7. Fidye Yazilimlar:1 (Ransomware)

Fidye yazilimlar, ag sistemleri, bilgisayarlar ve mobil cihazlarda bulunan verilerin siber
saldirganlar tarafindan ele gecirilerek sifrelenmesi/kilitlenmesi ve bu verilere yeniden
erisim saglanabilmesi icin fidye odenmesini talep ettikleri kotii niyetli ve zararh
yazilimlardir. Saldirganlar reklam, e posta, mesaj ya da sosyal miithendislik gibi farkl
yontemlerle sistemlere erisim saglayarak kullanicilara ait veri, bilgi kaynaklarini
karmagik algoritmalar ile sifrelemekte, bu sifre algoritmalarin1 ¢6zebilecek 6zel
anahtarlar1 da farkli sunucular igerisinde saklamaktadirlar. Saldirganlar tarafindan
gonderilen, kullanicilarin saldiridan etkilenen veri, bilgi kaynaklarma tekrar erigim
saglayabilmeleri i¢in belirlenen bir siire icerisinde ve sekilde (Ucash, Bitcoin,
Moneypack vb.) 6deme yapmasi gerektigini gosteren uyart mesajlart da fidye

saldirilarinin bilinen 6zelliklerindendir. (Celik & Celiktas, 2018)

Son yillarda gergeklesen fidye yazilimi saldirilarinda kullanilan yontemlerin ¢esitliligi
ve hacmi, siber saldirganlarin motivasyonlarini artirmis ve dolayisiyla saldirilarin siddet
alanin1 da genisletmistir. Medya ve e ticaret sirketleri, finansal aktorler, kamu kurum
kuruluglar1, endiistriyel altyapilar ve kisisel web kullanicilar1 saldirganlarin hedefi
haline gelmistir. Hem kisisel kullanicilarin ev ortaminda hem de kurum ve kuruluslarin
1§ silireglerinin yiiriitilmesinde biiyiik rol oynayan internete baglanabilen cihazlarin
(IoT) ve mobil teknolojilerin yayginlagsmasiyla birlikte bu cihazlar tizerindeki yazilimsal
zaafiyetler ve giivenlik agiklar1 saldirganlarin  sistemleri ele gecirmelerini

kolaylastirmistir.

Siber giivenlik firmalarinin yaptig1 aragtirma sonuglari fidye yazilimlarinin 2018 yilinda

biitiin siber tehdit kategorileri igerisinde en fazla sayida gergeklestirilen ve en ¢ok zarar
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yasanmasina sebep olan saldir1 tiirii oldugunu géstermektedir. Giivenlik uzmanlarinin
tespitlerine yansidigi sekliyle 2017 yilinda baslayan uluslararasi 6lgekteki fidye yazilimi
saldirilarindaki artig egilimi global sirketlerin ve kisisel kullanicilarin milyarlarca
dolarlik maddi kayip yasamasina sebep olmustur. Cyber Security Ventures tarafindan
yapilan analizlere goére 2019 yilinda her 14 sn’de bir fidye yazilimi saldirisi
gerceklesmesi ve maddi olarak 11,5 milyar dolarlik bir zararin olugsmasi 6ngoriiliiyor.
2017 yilinda yasanan 100’iin {izerinde iilkenin dogrudan etkilendigi, 4 milyar dolar
zarara yol agan tiim zamanlarin en biiyiik siber saldirilarindan birisi olan “WannaCry”
ve 2018 yilinda 150 milyon kisiye ait verilerin calinmasiyla sonuglanan “MyFitnessPal”
fidye yazilim saldirilar1 sonuglart itibariyle bu ongoriileri dogrular nitelikte veriler

icermektedir. (Morgan, 2018).

5.6.8. Silici/Yokedici Zararh Yazilmlar (Wiper Attacks)

Silici/yokedici yazilimlar, (Wiper Attack) hedef aldiklari sistem iizerindeki biitiin
verileri silmek, imha etmek amaciyla tasarlanmis c¢ok tehlikeli bir yazilim tiirtidiir.
Tespit edilmesi oldukca zor olan, genellikle politik motivasyona sahip siber saldirganlar
tarafindan, finansal ¢ikar saglamak i¢in kritik altyapilar, endiistriyel tesisler ya da
devletlere ait kurumlar1 hedef alan silici/yokedici yazilimlar, sonuglari itibariyle oldukca
genis bir alanda yikici etkilere sahiptir (Lawyer, 2018). Silici/yokedici yazilimlar
tarafindan saldiriya ugrayan bir yapi igerisindeki veritabanlari, sistemsel, finansal,
kisisel biitiin veriler, dosyalar kalict bicimde yokedilme tehlikesiyle karsi karsiyadir.
Silici/yokedici saldirilar1 korkutucu yapan diger bir 6zelligi ise bu saldirilarin ardindan
saldinida kullanilan program ya da dosyalarin da silinerek yok olmasi ve geriye

saldiriyla ilgili higbir iz birakilmamasidir (Robinson, 2015).
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Bugiine kadar karsilasilan silici/yokedici saldirilar agirlikli olarak Ortadogu ve Asya’da
bulunan iilkelere ait kritik altyapilari, niikleer tesisleri ya da sirketleri hedef almistir.
2012 yilinda iran’a ait petrol ve enerji tesislerini hedef alan ve Wiper ad1 verilen saldir1
silici/yokedici saldirilarin benzersiz bir 6rnegi olarak kabul edilmektedir. Narilam,
Groovemonitor, Shamoon, Dark Seul, Black Energy, ExPetr/Not Petya ve Olympic
Destroyer uluslararasi ¢aptaki silici/yokedici tiir saldirilarin diger 6nemli Ornekleri

olarak gosterilebilir. (Raiu, 2013)

5.6.9. Ortadaki Adam Saldiris1 (Man In The Middle (MITM))

Ortadaki adam saldirilari, (MITM) herhangi bir ag yapisi ya da internet iizerinden
iletisimde bulunan iki farkli bilgisayar ya da cihazin aralarina giren saldirganin giden
gelen veri trafigini kendisine yoOnlendirerek giivenlik zaafiyeti yaratmasi temeline
dayanan saldir1 tiirtidiir. Kullanicilara ait veriler iletisim kanali olarak kullanilan
sunucular tizerinden degil oncelikle saldirgana ait bilgisayara/cihaza giderek hedefine
yonlendirilir. Bu tiir saldirilar teknik olarak yerel aglara bagli olarak calisan bilgisayar
ve cihazlarin MAC adreslerinin birbirleriyle haberlesmesi i¢in kullanilan adres
¢oziimleme protokoliiniin (ARP) agiklarindan yararlanilarak yapilir. Network ya da Wi-
Fi agina baglanan saldirgan gergeklestirdigi ARP ataklar1 ile kendisini hedef
kullanicilarin ag tzerindeki ¢ikis izinlerinin verildigi ag gecidi (Gateway) olarak
belirler. Bu saldir1 sonucu hedef bilgisayar/cihazlar ag ge¢idi olarak saldirgana ait
bilgisayar/cihazi1 kullanmaya baslar. Kullanicilar saldirgan tizerinden kurulan iletisimin
farkina varmadan ag baglantilarini ya da normal ¢alismalarini devam ettirirler. Ortadaki
adam saldirilar ile yonlendirilmis bir sistem tizerindeki biitiin trafik saldirgan tarafindan
izlenir, kontrol edilir, yonlendirilir. Hedef kullanicilarin ag/internet {izerinde

paylastiklar1 hersey saldirgana agik hale gelir. (Ozdemiroglu, 2018)
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5.6.10. Otomatik Olarak Yiiklenen Zararhlar (Drive By Downloads)

Saldirganlar tarafindan web sitelerine enjekte edilen zararli kodlarin, web sitesine erigim
saglandig1 anda kullanicinin herhangi bir bilgisi ya da onay1 olmaksizin kendiliginden
otomatik olarak caligmasi mantigina dayanan drive by downloads saldirilart bilgi
giivenligine yonelik yaygin tehditlerden bir digeridir. Drive by downloads saldirilarinda
web sayfalarinin igerisine otomatik ¢alisan kotii amacl nesneler ya da zararli kodlar
yerlestirilerek, genellikle mesru olan bir web sitesi tehlikeli hale getirilmektedir. Bu
zararli nesneler, kotli amagli JavaScript kodu enjeksiyonlarindan, reklamlara, siteler
arast komut dosyasi calistirma saldirilarindan (XSS), yonlendirme tuzaklarina ya da
kullanicilarin kendilerinin tespit edemeyecegi diger farkli saldir1 tekniklerine kadar
uzanabilir. Bir kullanici1 saldirganlar tarafindan zararli kod eklenmis bir web sitesini
ziyaret ettiginde, herhangi bir tiklamada bile bulunmasina gerek kalmadan tarayici
otomatik olarak kotii niyetli kodu ylikleyerek kullanicinin isletim sistemindeki ve diger

kullandigi uygulamalardaki giivenlik agiklarinin tespit edilmesini saglar. (Laing, 2017)

5.6.11. Antiviriis Olarak Goriinen Yazilimlar (Scareware, Rogue Software)

Rogue - Scareware, bilgisayar kullanicilarini sistemlerinde viriis varmis gibi kandirarak
antiviriis, antimalware yazilimi almak i¢in 6deme yapmaya ya da kotii amagh yazilim
bulagsmis web sitelerini ziyaret etmeye zorlayan yazilimlardir. internet ortaminda
saldirganlar tarafindan hazirlanmig Rogue - Scareware iceren bir web sitesinin ziyaret
edilmesiyle aktiflesen zararli kodlar nedeniyle kullanicinin bilgisayarinda pop-uplar ve
viriis uyarilar1 gelmeye baglar. Kullaniciyr sisteminde virlis olduguna inandirip,

korkutarak bu viriisleri temizlemesi ig¢in sahte bir antiviriis, antimalware yazilimini
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yiiklemeye ikna ettikten sonra 6deme yaptirtmak ya da farkl tiirlerde zararh

yazilimlarin sisteme bulastirilmasi seklinde uygulanmaktadir. (Kaspersky, 2018)

5.6.12. Fikri Miilkiyet Hirsizhig: (Intellectual Property Theft)

Fikri Miilkiyet Hirsizligi/Korsanligi, kurum, kurulus, sirket ya da devletlere ait
ticari/mesleki sirlardan film, miizik, yazilim, tasarim, edebi eser gibi insan aklinin
tiretimi {riinlere kadar, fikir ya da bulus kapsamindaki her seyin kotii niyetli kisiler
tarafindan izinsiz olarak ele gegirilmesidir. Devlete ait savunma sanayi ile ilgili yeni bir
projenin semasi, saglik sektoriinde bir firmanin gelistirdigi bir ilag, genetik alanda
yiriitilen bir ¢aligma, yapimci bir sirketin ¢ektigi dizi, film ya da herhangi bir
prodiiksiyon veya bir yazarin yayimlanmamis romani fikri miilkiyet kapsaminda

degerlendirilebilir. (FBI, 2019)

Ozellikle dijital teknolojilerin ve internet dosya paylasim aglarmin yiikselisiyle birlikte
biiyiiyen bir tehdit haline gelen Fikri Miilkiyet Hirsizligi/Korsanligi genel olarak
ticari/mesleki sirlar ve telif haklarina yonelik gerceklestirilsede, son yillarda medya ve
eglence sektoriinde meydana gelen uluslararasi sirketlerde biiylik 6lgekli maddi zarara
yolagan farkli saldirilarla adindan s6z ettirmektedir (Ozcan, 2018). 2014 yilinda yapimei
Sony Pictures’in yeni filmi “The Interview” vizyona girmeden Kuzey Kore’li siber
saldirganlar tarafindan ele gecirilmesi, 2017 yilinda ABD’li TV kanali ve yayinci
HBO’yu hackleyen Mr. Smith adli hacker grubunun ¢evrimigi yayin kurulusu Netflix
dizisi Game of Thrones’un senaryolarini, oyuncularin kisisel telefon numaralarini, e-
posta adreslerini yaymlamas1 Fikri Miilkiyet Hirsizligi/Korsanligi saldirilarinin yakin

zamanli ornekleridir.
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5.6.13. Sosyal Miihendislik (Social Engineering)

Sosyal miihendislik, teknoloji kullanimindan bagimsiz olarak insan etkilesimleri yoluyla
gerceklestirilen, kullanicilar1  iletisim, duygu, diisiince tarzi, biligsel/fiziksel
zaafiyetlerinden yararlanarak giivenlik hatalar1 yapma veya hassas bilgiler verme
konusunda kandirmak i¢in psikolojik manipiilasyon uygulama yontemidir. Bilgi
giivenligi cergevesinde diger teknolojik tehditlerle esdeger onemde bir tehdit ¢esidi olan
ve temel amag olarak herhangi bir sisteme giris saglayabilmek icin insan odakli, teknik
olmayan yontemlerin kullanildig1 sosyal miihendislik saldirilari, birbirini sistemli bir

sekilde takip eden farkli adimlarla gergeklestirilir. (Incapsula, 2019)

Sosyal miihendislik saldirilarinin birinci asamasi sistem giris noktalarinin ve zayif
giivenlik protokollerinin tespit edilmesi i¢in hedef yapiya calisan personel olarak
sizmak, teknik destek veriyormus gibi iletisime gegmek, ¢alisanlarla arkadaslik kurmak
gibi yontemlerle saldir1 yapilacak sistem etrafindaki her tiirlii bilginin toplanmasidir.
Bilgi toplanmasinin ardindan analiz edilen bilgilerle magdurun glivenini kazanmak,
kritik kaynaklara erisim saglamak gibi gilivenlik uygulamalarin1 kiran diger eylemleri
icin g¢esitli uyaranlar1 saglar. Analiz edilen bilgilerle birlikte saldirgana sistem
lizerindeki iletisim kanallar1 bildirilir. iletisim kanallar1 {izerinden ikna etme, kandirma
vb. gibi ¢esitli aldatma yontemleriyle saldir1 atagi gerceklestirilir ve son olarak da

geride bir iz birakmamak i¢in saldir1 ile ilgili tim kanitlar yokedilir (Parsons, 2010).
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VI. BILGIi GUVENLIGIi FARKINDALIGI ANALIZi

6.1. Yontem

Bu boliimiinde arastirmanin amaglar1 ve kapsami, modeli, veri toplamada kullanilan
araglarin yapisi, istatiksel yontem ve teknikler ile arastirmaya ait hipotezlerle ilgli

ayrintili degerlendirme yapilmustir.

6.2. Ama¢ Ve Kapsam

Arastirmanin asil amaci Internet kullanicilarinin kisisel bilgi giivenligi farkindaligimin
gostergeleri olarak, riskli davranislar, korumaci davranislar, su¢a maruziyet ve tehlike
algis1 olgularinin Glgtimlenip aralarindaki iliskilerin ortaya koyulmasidir. Aragtirmada
asil amaca ek olarak internet kullanicilarinin demografik o6zelliklerine bagl riskli
davraniglar, korumaci davranislar, suga maruziyet ve tehlike algis1 olgular1 bakimindan

farklarinin incelenmesi de kapsam dahilinde tutulmustur.

6.3. Veri Toplama Araclar

Bilgi ve iletisim teknolojilerinin kullanimi ile ilgili davraniglara ve bilgi giivenligi
farkindaligina yonelik yapilan bu g¢alisma kapsaminda farkli yas, cinsiyet ve egitim

seviyesinde 200 kisiden olusan bir 6rneklem grubundan yararlanilmistir.

Arastirmada veri toplanmasi kapsaminda yiizyiize goriisme yontemi ve anket
uygulamas1 benimsenmistir. Baskent Universitesi, Ticari Bilimler Fakiiltesi, Istatistik ve

Bilgisayar Bilimleri Anabilim Dali, Yonetim Bilisim Sistemleri Boliimii Ogretim
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Gorevlisi Gizem Ogiitgii tarafindan gelistirilen anket formu 5 kistmdan olusmaktadir.
Aragtirma kapsaminda 20 adet 5°li likert tipte toplamda 80 sorudan olusan 4 ayri
kategori Olgekten ve katilimcilarin demografik ve tamimlayic1 oOzelliklerine dair
istatistiklerin toplanabilmesi amaciyla 7 adet kategorik sorudan olusan Kisisel bilgi

formu uygulanmustir.

6.3.1. Riskli Davramslar Olgegi

Riskli davraniglar 6l¢egi katilimcilarin internet kullanimi sirasinda bulunduklari riskli

davraniglarin diizeyini 6l¢mek iizere tasarlanmig, toplamsal bir 6lgektir.

Tablo 6.1 Riskli Davranislar Olgegi

Hiebir |\ diven| Bazen | Sik Sik |, He¥
Zaman Zaman

Msn Messenger, GTalk, Skype ve benzeri schbet programlarm kullanwrm

Bir iletigim zraci olarzk elekironik postz (e-mail) Imllanwm
Eurumszl e-posta adresimi ginlitk i5lerde de kullanwm

Intemette e-posta gruplarma five chium

Facebook, Twitter ve benzeri sosyal 28 sitelerini kullanwm
Sosyal 2glarda ponderilen uygulama davetlermni kzbul ederim
Intenet bankacihf kullanwm.

Intemnet {izermden ahyverty yapanm.

E-Watandaghk hizmetleri versn web sayfalarm (TC kimlik no sorgulama, sesyal
gitvenlik primi sorgulama vh.) knllanwrm
Intemet {izermden oyun oynarm

Intemet {izermden milmk. film. program ve dosya mdirrm kavdedermm

Intemet fizermden videofilm tzlerim.

Intemet ortammda gerektizi dwrumlarda iletigim bilgiderimi (GSM No, e-postz,
Adres) paylagmwm.

Intemet ortzmmda gerekndl dwumlarda dzlilk biglenmi pavlagwm. (Ad,
Soyad, Dogum Tarihi vh._)

Sohbet (chat) vaparken dosva transfent vaparm

Bilgizavanmdaki dosvalzn pavlazma agarm.

Halkz apik mtemet erigimi olan vetlerde mtemet bankacihin kullanwm

Parolalznm bagkalznyla paylaginm.

Parolalznmi vazh olarsk kelay ulagsbilecefm verlerde saklzrm.

Tanmadigmm kigilerden gelen e postalan acarmm. gelen eklen mdwrm
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Korumaci davranislar dlgegi katilimcilarin internet kullanimi sirasinda bulunduklari

korumaci davranislarin diizeyini 6lgmek tizere tasarlanmis, toplamsal bir dlgektir.

Tablo V1.2 Korumaci1 Davranislar Ol¢egi

Hichir
Faman

Nadiren

Bazen

Sik Sik

Zaman

Birden fasla elektronik posta adresi kullamrm.

Bilgisavarmdz orfjinzl (lisansh) vanlm kollanmeyva dikkat ederim

Virils temizleme, casus vazilm dnleme vh. programlan kallamnm.

Gitvenlik duvan, reklzm dnlevici vb. programlzr kullanim.

Tcerik filtrelems programlan kollamrm

E-posta filtreleme yazlmlzn kullanwm.

Ideme yzalmlan kullanzrzk mt=met {izermds yapilan stkemlibder haklonda bilgi
szhibi chuum.

Gegicl intemet desyalarm ve web gezinti gecmiglerini meelerim.

Herkesin Iullanmma gk bir bilgisayardan aynlmadsn Gnee gegici mtemet
dosyalarmi ve Web gezinti gecmiglermi silerim.

Dosyalarmu sifrelerim

Intemet iizermdeki heszplanmda kelay tshmin edilsmeyvecek sekilde karmagpik ve
umm sifreler kullanwm

Elektromk’ Mobil mza kullanmm.

Internet sitelerine girerken genellikle sik kullamilanlar listesini kullanerm

Bilgisayarm gifte ile agly

Bilgisayarmda otomatik kullan §zelligmi kapstrm

Girdigmm sitelerm 35L sertifikzs: olup olmadifma dikdeat ederim

Parolalarmm ik sik dedigtiririm.

Ezblosuz moedem sifremi defigtirirmm

Efer zym iletryi biden fasla kigive gindersceksem gizh (BCC) losmm
knillznm

Eull=ndipmm programlzrm gincellsmelering diizenli olarak vapanm.
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6.3.3. Suca Maruziyet Olcegi

Suga maruziyet Olgcegi katilimcilarin internet kullanimi sirasinda bulunduklari suca

maruziyet diizeyini 6lgmek {izere tasarlanmis, toplamsal bir 6l¢ektir.

Tablo 6.3 Suga Maruziyet Olgegi

Hichir |, 4iven| Bazen | Sik Sik
Zaman Zaman

Man Messenger, GTalk, Skype ve benzeri schbet programlarm kullanmm

Bilgisayar viriisleri nedeniyle sonm yasadm.

Online zhgverigten delayt maddi zarars ugradm.

Eredi kartm kopyalandi

Eisisel bilgilermi mt=mette paylashfm icm sikmb yasadm
Elektronik bankacilik kullandifim igin maddi zararas upradm.

Eisisel bilgderm imim olmadan fighnei  jaluslarla paylesildy mtemetts
yaymlandi.

Internet fizerindeki hesaplarma zit kullamer adm ve gifrem ele pecirildi

Intemett= kmligi beliwsiz kigiler tzrafmdan jzhsma yonelik hakarst, t=hdit,
zhlaksiz teklif sldm.

Fumear igerikli siteler nedenivle zarara ugradm

Sosyal af siteleri nedeniyle zarzra ugradm.

Arkadzshk siteleri nadeniyle zararz ugradm.
Int=mette gezerken istefim dizmda jiddet va dz pemografik igenkli vaymlarla
karzilaztim.

Bilgisayanmdzki desyalanm ¢almdy'silindi.
Adma sshte hesaplar agld
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Tehlike algis1 lgegi katilimceilarin internet kullanimi sirasinda algiladigi tehlikelerin

diizeyini 6l¢mek lizere tasarlanmis, toplamsal bir 6lgektir.

Tablo 6.4 Tehlike Algisi Olgegi

Hichir
Laman

Nadiren

Bazen

Sik Sik

Her
Zaman

Bilgizayar viriisleri nedeniyle sonm yasadm.

Onlme zhgveristen delay: maddi zarera ugradm.

Eradi kartm kopvzland:

Eigisel bilgilermmi mtemette paylaghfm igm sikmn yagadom

Elektronik bankaohk kullandizm icm maddi zarars ugradm.

Fizizel bilgilerrm tmim olmezdan  digiineli jaluslardz  paylasddy’ mtemette
vaymland:

Internet fizermdeki hesaplarma ait kallamer adm ve gifrem ele gecirildi

Intemette kimligi belwsiz kgiler tarafmdan gshsmma vinelie hakaret, tehdit,
zhlaksiz teklif aldm.

Eumar igerikli siteler nedeniyle zarsra ugradm

Sosyal af siteleri nedeniyle zarara ugradm.

Atkadachk siteleri nedeniyle zarara ugradmm.

Intemnette gezerken istefim digmda siddet va da pomografik igerikh yvaymlarla
karzilaztm.

Bilgizavarmdzki dosyalarm ¢almdy'silmdi.

Adma sshte hesaplar agld.

Intemet fizerinden vaphfm vamgmalar istefim ve bigim digmda begkelan
tarafmdan izdendi, kaydedildi.

Halka agik mtemnet erizimi olan yerlerde mtemet bankaeih@n kullanmm

Parclalzrm bagkalarryla paylaswm.

Parclalzrmm yazh olarzk kelay ulagabilecefim yerlerde saldarm.

Tanmazdigm kisilerden gelen = postalan agarmm, gelen elderi mdirirm.
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6.3.5. Kisisel Bilgi Formu

Kisisel bilgi formu katilimcilarin demografik ve tanimlayict Ozelliklerine dair
istatistiklerin toplanabilmesi amaciyla olusturulmus 7 adet kategorik sorudan olusan

kisimdir.

Sekil 6.1 Kisisel Bilgi Formu

ASINIZ e
Cinsiyetiniz: Kadin [ ] Erkek [ 1
Yasadigimz Sehir ...
Editim Dizeyiniz. kb gretim mezunu
Lise mezunu
Onlisans /Lisans mezunu
Y¥.Lisans mezunu
Doktora mezunu

— e — —

(1R Uy ] sl U

Calistidimz Birim/Balim;

Isyeriniz disindakiinternet erisim 5 ekliniz nedir? (Birden fazla sik isaretley ebilirsiniz. )

Kablolu modem ile badlarh [ 1]
Kablosuz modem ile baglant [ ]
Ceptelefonuaracihdiile badlant [ ]
Internet kafeden badlant [ 1]
Erizimim yok [ 1

Bilgisayargiveniidi / intemet glvenligine ydnelik egitim aldimz miveyais deneyiminiz aldu
mu?
Evet [ ] Hayir [ ]

Ortalama kac yildirinternetkullaniyorsunue? yil

Ortalama internet kullamm sikhdimz:
Ginde ... Saat
Haftada ........ Gin
DHAEM e
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6.4. Arastirma Hipotezleri

Arastirma amagclar1 dogrultusunda olusturulan arastirma hipotezleri su sekildedir;

H1: Internet kullanicilarinda riskli davranislar, korumaci davranislar, suca maruziyet ve
tehlike algist diizeyleri arasinda iliski vardir.

H2: Kadin ve erkek internet kullanicilart arasinda riskli davranislar, korumaci
davraniglar, suga maruziyet ve tehlike algis1 diizeyleri bakimindan fark vardir.

H3: Farkli yas grubundaki internet kullanicilar1 arasinda riskli davraniglar, korumact
davraniglar, suca maruziyet ve tehlike algisi diizeyleri bakimindan fark vardir.

H4: Farki egitim seviyesindeki internet kullanicilari arasinda riskli davranislar,
korumac1 davranislar, suca maruziyet ve tehlike algis1 diizeyleri bakimindan fark vardir.
H5: Farkli siirelerdir internet kullanan internet kullanicilar1 arasinda riskli davranislar,
korumac1 davranislar, suca maruziyet ve tehlike algis1 diizeyleri bakimindan fark vardir.
H6: Giivenlik egitimi alan ve almayan internet kullanicilar1 arasinda riskli davranislar,

korumaci davranislar, suca maruziyet ve tehlike algisi diizeyleri bakimindan fark vardir.
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6.5. Arastirma Modeli

Tarama modeli ile gerceklestirilen arastirmaya ait hipotez ve amaglarla olusturulan

arastirma modeli Sekil 6.2°deki gibi gorsellestirilebilir.

Gilvenlik
Egitimi

Riskli Davrams

Korumaci Davranis
Suca Maruziyet
Tehlike Algisi

Internet
Kullanim
Siiresi

Egitim
Seviyesi

Sekil 6.2 Arastirma Modeli

6.6. Veri Analizi

Arastirma kapsaminda toplanan veriler Microsoft Excel programina girilmis, ardindan
gerekli kodlamalar yapilarak IBM SPSS 23.0 versiyonuna aktarilmistir. Bulgular
boliimiintin ilk kisminda arastirma katilimcilarina ait demografik ve tamimlayici
istatistikler tablo ve yorumlar ile birlikte paylasiimustir. Ikinci kistmda 6lgek sorularia
verilen cevaplarin frekans dagilimlart ile ortalama ve standart sapma degerleri
hesaplanip tablolanmustir. Ucgiincii kisimda arastirmanin dlgme araglari olan dlgek
betimsel istatistikleri ve normal dagilim testleri sunulmustur. Olgeklerin normal

dagilima uymadig1 goriildiigiinden sonraki boliimdeki testlerde parametrik olmayan
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sinamalar kullanilmistir. ki farkli sayisal Slgiim arasinda dogrusal bir iliski olup
olmadigmi, varsa bu iliskinin detayli sonuglarin1 belirleyebilmek ig¢in istatiksel
korelasyondan faydalanilmistir. Olgeklerden elde edilen verilerin normal dagilima sahip

olmamasi nedeniyle ¢alismada Sperman Korelasyonu kullanilmistir.

Sperman Korelasyonunda farkli degiskenler arasindaki iliskinin giicii r degeri
istatiksel anlamhhk diizeyi ise p degeri ile gosterilir. Degiskenler arasindaki iliski
glictinli gosteren r degeri (korelasyon katsayisi) -1 ile +1 arasinda degerler alabilir. R
degerinin pozitif olmas1 karsilastirilan degiskenler arasinda dogrusal bir iliskiyi, negatif
olmasi ise ters yonlii bir iliskinin oldugunu kanitlar. R degeri +1’e yaklastikca
korelasyon siddeti de artar. P degeri herhangi bir karsilastirmada ortaya ¢ikan istatiksel
anlamli fark vardir sonucunun olas1 hata miktarini ortaya koyar. P degerinin 0,05’in
altinda bulunmasi karsilastirmada anlamli farklilik oldugununu gosterir. P degeri

kiiciildiikge istatiksel olarak anlamli fark diizeyi yiikselir. (Kul, 2019)

Gruplar arasindaki farkliliklarin irdelenmesine dayali hipotez testlerinin sinamasinda ise
Mann Whitney U (MWU) ve Kruskall Wallis H (KWH) testinden faydalanilmistir.
Gruplar arasi farklilik incelemesini igeren aragtirma sorularinda ise iki grup arasi farklar
MWU testi, ikiden fazla grup arasindaki farklar ise KWH testi ile incelenmistir. MWU
testi sonucu gruplar arasinda anlamli farklilik bulgulanmasi halinde gruplarin sira
ortalamalar karsilagtirilarak yorumlanmugtir. Diger yandan KWH testi sonucu anlaml
farklilik bulgulanmasi durumunda ise farkliligin kaynagi olan grup veya gruplarin

tespiti amaciyla her grup birbiri ile MWU testi ile karsilagtirilmastir.
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6.7. Bulgular

Arastirmanin bu kisminda anket verilerinin analizi ile ortaya ¢ikan sonuglar istatiksel

tablolara gore yorumlanarak sunulmustur.

6.7.1. Tanimlayic1 Bulgular

Tablo 6.5 Tanimlayic1 Istatistikler

Ozellik Kategori Frekans (n) Yiizde (%)
Kadin 106 53.3%
Cinsiyet Erkek 94 46.7%
Toplam 200 100.0%
20-30 39 19.6%
31-40 79 39.2%
Yas Grubu 41-50 65 32.7%
>51 17 8.5%
Toplam 200 100.0%
ko gretim 18 9.0%
Lise 25 12.6%
Onlisans/Lisans 94 46.7%
Egitim .
Y.Lisans 41 20.6%
Doktora 22 11.1%

Toplam 200 100.0%




Tablo 6.6 Internet Kullanim Siiresi

Ozellik Kategori Frekans (n)  Yiizde (%)
1-10 Yil 64 32.2%
Internet Kullanim Siiresi 11-20 Y1l 76 37.7%
21 Y1l ve Uzeri 60 30.2%
1-2 Saat 53 26.6%
Gunluk Intemet Kullanlm 3_4 Saat 73 362%
Siresi .
5 Saat ve Uzeri 74 37.2%

Tablo 6.7 internet Erisim Sekli
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Internet Erisim Sekli Frekans (n) Yiizde (%)
Kablolu Modem 39 19.60%
Kablosuz Modem 167 83.92%
Cep Telefonu 196 98.49%

Tablo 6.8 Bilgi Giivenligi ile Ilgili Egitim Alma Durumu

Ozellik Kategori Frekans (n)  Yiizde (%)
Evet 52 26.1%
Giivenlik Egitimi Hayir 148 73.9%
Toplam 200 100.0%

Tablo 6.9 Olgek Betimsel statistikleri

Degisken N Minimum Maksimum Ortalama Std. Sapma
Riskli Davranislar 200 1.20 4.00 2.57 0.53
Korumact 200 1.20 465  2.74 0.67
Davraniglar

Suca Maruziyet 200 1.00 2.73 1.31 0.30

Tehlike Algist 200 1.46 4.50 3.02 0.50
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6.8. Hipotezlerin Istatiksel Sonuclar

Hi: internet kullamcilarinda riskli davramslar, korumac davramslar, suca

maruziyet ve tehlike algis1 diizeyleri arasinda iliski vardir.

Hipotezin sinanmasi1 amaciyla riskli davranislar, korumaci davraniglar, su¢ca maruziyet
ve tehlike algisi 6lgekleri arasinda yapilan spearman korelasyon analizi bulgular1 Tablo

6.10’daki gibidir.

Tablo 6.10 Spearman Korelasyon Matrisi

Degisken Istatistik 1 2 3 4
r 1.000 ,193 ,394 -.101
1.Riskli Davranislar sig. .006 .000 .156
n 200 200 200 200
r 1.000 -.035 ,201
2.Korumaci Davranislar sig. 620 .004
n 200 200
r 1.000 -.090
3.Suca Maruziyet sig. 207
n 200
r 1.000
4.Tehlike Algisi sig.
n

(r=0.193, sig.<0.05)

Riskli davramslar diizeyi artikca korumact davramglar diizeyi artmakta, riskli

davramislar diizeyi azaldik¢a korumaci davramslar diizeyi de azalmaktadir.
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(r=0.394, sig.<0.01)

Riskli davraniglar diizeyi artikca suca maruziyet diizeyi artmakta, riskli davranmislar

diizeyi azaldik¢a su¢a maruziyet diizeyi de azalmaktadur.

(r=-0.101, sig.>0.05).

Riskli davrams diizeyi ile tehlike algisimin iliskisiz oldugu goriilmiistiir.

(r=-0.035, sig>0.05).

Korumact davranmiglar diizeyi ile su¢a maruziyet diizeyinin iliskisiz oldugu goriilmiistiir.

r=0.201, sig.<0.01).

Korumaci davranmislar diizeyi artik¢a tehlike algisi artmaktada, korumact davranslar

diizeyi azaldikga tehlike algisi da azalmaktadir.

(r=-0.090, sig.>0.05).

Suga maruziyet diizeyi ile tehlike algisi arasinda bir iligki bulgulanamamigstir.
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H2: Kadin ve erkek internet kullanicilar1 arasinda riskli davramslar, korumaci

davranislar, suca maruziyet ve tehlike algis1 diizeyleri bakimindan fark vardir.

Kadin ve erkek katilimcilar arasinda farklar1 sinayan MWU testi istatistikleri Tablo

6.11°deki gibidir.

Tablo 6.11 Kadim ve Erkek Internet Kullanicilart (MWU) Test Istatistikleri

Degisken Cinsiyet N  Ortalama Ortalama Sira z sig.
Kadn 106  2.587 101.802
Riskli Davraniglar -0.471  0.637
Erkek 94 2.556 97.946
Kadn 106  2.682 96.241
Korumaci Davranislar -0.984  0.325
Erkek 94 2.811 104.285
) Kadin 106 1.318 97.778
Suca Maruziyet -0.586  0.558

Erkek 94 1.322 102.532

Kadin 106  3.043 102.811
Tehlike Algist -0.736  0.462
Erkek 94 2.997 96.796

Riskli Davranislar (z=-0.471, sig.>0.05), .Korumact Davraniglar (z=-0.984, sig.>0.05),
Suca Maruziyet (z=-0.586, sig.>0.05) ve Tehlike Algis1 (z=-0.735, sig.>0.05)
bakimindan kadin ve erkek internet kullanicilar1 arasinda istatistiksel olarak bir fark

saptanamamuistir.
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H3: Farkh yas grubundaki internet kullanmicilar1 arasinda riskli davranislar,
korumaci davranislar, suca maruziyet ve tehlike algis1 diizeyleri bakimindan fark

vardir.

Farkli yas grubundaki katilimcilarin arasindaki farklar1 sinayan KWH testi istatistikleri

ve gruplar arasindaki MWU testi karsilastirma bulgular1 Tablo 6.12°deki gibidir.

Tablo 6.12 Yas Gruplar1 (MWU) Test Istatistikleri

.. Yas Ortalama . .
Degisken Grubu N Ortalama Sira Ki-Kare Sig. Karsilastirma
20-30 39 2910 137.974 1>2
31-40 79 2690 112.128 1>3
Riskli Davraniglar 44125 0.000
41-50 65  2.355 75.000 1>4
>51 17 2.097 52.824 2>3

20-30 39 2.773 103.090
31-40 79 2721 98.077

Korumaci Davranislar 2.257 0.521 --
41-50 65 2.811 105.015

>51 17 2513  82.559

20-30 39 1456 128.372 1>3
31-40 79 1371 114.417 1>4
Suga Maruziyet 33.360 0.000
41-50 65 1.187 71.662 2>3
>51 17  1.278 77.118 2>4
20-30 39 2.742 68.167 2>1
31-40 79 3.078 105.801 3>1
Tehlike Algist 15.022 0.002
41-50 65 3.105 109.985 4>1

>51 17 3.082 108.235

Riskli davraniglar bakimindan 20-30 yas (O.S=137.974), 31-40 yas (0.S=112.128), 41-
50 yas (0.S.=75.000) ve 51 yas ve tizeri (O.S=52.824) internet kullanicilar1 arasinda

istatistiksel olarak farkliliklar saptanmistir. (Ki-Kare=44.125, sig.<0.05).
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20 ile 30 yas arasindaki internet kullanicilarimin riskli davramslar diizeyi diger tiim
internet kullanicilarindan daha yiiksek bulgulanmistir. 31 ile 40 yas arasindaki internet
kullanicilart ise 41 ile 50 yas arasindaki ve 51 yas ve iizeri internet kullanicilarindan

daha yiiksek diizeyde riskli davraniglara sahiptir.

Korumaci davraniglar bakimindan farkli yas gruplarindan internet kullanicilar1 arasinda

istatistiksel olarak bir fark saptanmamustir. (Ki-Kare=2.257, sig.>0.05).

Suga maruziyet bakimindan 20-30 yas (O.S=128.372), 31-40 yas (O.S=114.417), 41-50
yas (O.S.=71.662) ve 51 yas ve tlizeri (O.S=77.118) internet kullanicilar1 arasinda

istatistiksel olarak farkliliklar saptanmustir. (Ki-Kare=33.360, sig.<0.05).

20 ile 30 yas arasindaki katilimcilar ve 31 ile 40 yas arasindaki katilimcilarin suga
maruziyet diizeyleri 41-50 yas arasindaki katilimcilar ve 51 yas ve tizeri katilimcilardan

daha yiiksektir.

Tehlike algis1 bakimindan 20-30 yas (O.S=68.167), 31-40 yas (O.S=105.801), 41-50
yas (0.S.=109.985) ve 51 yas ve tizeri (O.S=108.235) internet kullanicilar1 arasinda

istatistiksel olarak farkliliklar saptanmistir. (Ki-Kare=15.022, sig.<0.05).

20 ile 30 yas arasindaki katilimcilarin tehlike algisi diizeyi diger tiim katilimcilardan

daha diisiik diizeydedir.
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H4: Farki egitim seviyesindeki internet kullanmicilar1 arasinda riskli davranislar,
korumaci davranislar, suca maruziyet ve tehlike algis1 diizeyleri bakimindan fark

vardir.

Farki egitim seviyesindeki katilimcilar arasindaki farklari sinayan KWH testi

istatistikleri ve gruplar arasindaki MWU testi karsilastirma bulgular1 tablo 6.13°deki

gibidir.
Tablo 6.13 Egitim Seviyeleri (KWH) Test Istatistikleri
Degisken Egi.ti m Ort. Sira  Ki-Kare Sig. Kars.
Seviyesi
[Ikogretim 18 1.837 30.722 2>1
Lise 25 2.824 123.180 3>1
Riskli Davraniglar Lisans 94 2.656 108.258 33.088 0.000 4>1
Y.Lisans 41 2595 103.695 5>1
Doktora 22 2495 88.545 5>2
[Ikdgretim 18 2.263  60.472 3>1
Lise 25 2.643 95.080 4>1
Korumaci Davranislar Lisans 94 2668 91.833 30.906 0.000 5>1
Y.Lisans 41 2849 110.134 5>2
Doktora 22 3.365 153.568 5>3
[lkogretim 18 1.252 68.444 2>1
Lise 25 1.478 125.160 3>1
Suga Maruziyet Lisans 94 1317 105.710 20.951 0.000 4>1
Y.Lisans 41 1.348 105.463 5>1
Doktora 22 1.158 62.909 2>5

[Ikogretim 18 3.049 101.194
Lise 25 2941 93.200
Tehlike Algis Lisans 94 2960 91505 7.219 0.125 --
Y.Lisans 41 3.106 110.720
Doktora 22 3.191 122.682

Riskli davraniglar bakimindan ilkdgretim (0O.S=307.22), lise (O.S=123.180), onlisans

(0.S=108.258), yiiksek lisans (0.S=103.695) ve doktora (0O.S=88.545) egitim
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seviyesindeki katilimcilar arasinda istatistiksel olarak farkliliklar saptanmistir. (Ki-

Kare=33.088, sig.<0.05).

Ilkogretim diizeyinde egitime sahip katiimcilarim riskli davranis diizeyleri diger tiim
katilimcilardan diisiik diizeydeyken doktora seviyesinde egitime sahip katilimcilarin

riskli davrams diizeyleri ise diger tiim katilimcilardan yiiksek diizeyde bulgulanmigstir.

Korumacit Davranislar bakimindan ilkégretim (0.S=60.472), lise (0.S=95.080),
onlisans (0.S=91.833), yiiksek lisans (O.S=110.134) ve doktora (0O.S=153.568) egitim
seviyesindeki katilimcilar arasinda istatistiksel olarak farkliliklar saptanmustir. (Ki-

Kare=30.906, sig.<0.05).

llkégretim diizeyinde egitime sahip katiimcilarin korumact davrams diizeyleri diger
tim  kattlimcilardan  diigiik  diizeydeyken, doktora seviyesinde egitime sahip
katilimcilarin korumaci davranis diizeyleri ise diger tiim katilimcilardan yiiksek diizeyde

bulgulanmistir.

Suga Maruziyet bakimindan ilkégretim (0O.S=68.444), lise (0.S=125.160), onlisans
(0.S=105.710), yiiksek lisans (0.S=105.463) ve doktora (0.5=62.909) egitim
seviyesindeki katilimcilar arasinda istatistiksel olarak farkliliklar saptanmustir. (Ki-

Kare=20.951, sig.<0.05).

Ilkégretim diizeyinde egitime sahip katihmcilarin su¢a maruziyet diizeyi diger tiim
katilimcilardan diisiik diizeyde iken, doktora seviyesinde egitime sahip katilimcilarin

suca maruziyet diizeyi ise ise diger tiim katilimcilardan yiiksek diizeyde bulgulanmigtir

Tehlike Algis1 bakimindan farkli egitim seviyelerinde katilimcilar arasinda istatistiksel

olarak bir fark saptanamamustir. (Ki-Kare=7.219, sig.>0.05)
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HS5: Farkh siirelerdir internet kullanan internet Kkullanicilar1 arasinda riskli
davramislar, korumaci davramislar, suca maruziyet ve tehlike algis1 diizeyleri

bakimindan fark vardir.

Farkli stirelerdir internet kullanan katilimcilar arasindaki farklari sinayan KWH testi
istatistikleri ve gruplar arasindaki MWU testi karsilagtirma bulgular1 tablo 6.14’deki
gibidir.

Tablo 6.14 internet Kullanim Siireleri (KWH) Test Istatistikleri

Internet
Degisken Kullannm N Ort. Ort. Sira Ki-Kare Sig. Kars.
Siiresi
1-10 64 2.413 85.227 2>1
Riskli Davraniglar 11-20 76 2.712 114.167 8.829 0.012
>21 60 2.570 98.050
1-10 64 2.536 81.508 3>1

Korumaci Davranislar 11-20 76 2.744 100.533 13.206 0.001
>21 60 2.962 119.058
1-10 64 1.340 102.305

Suga Maruziyet 11-20 76 1.326 103.633 1.310 0.519 --
>21 60 1.291 93.000
1-10 64 2.894 84.430 2>1
Tehlike Algisi 11-20 76 3.066 104573 7.303 0.026 3>1

>21 60 3.101 110.892

Riskli davraniglar bakimindan 1-10 y1l (0.S=85.227), 11-20 y1l (O.S=114.167) ve 21 yil
ve lizeri siiredir (O.S=98.050) internet kullanan katilimcilar arasinda istatistiksel olarak

farklar saptanmistir. (Ki-Kare=8.829, sig.<0.05).
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11 ile 20 yu arasinda siiredir internet kullanan katilimcilarin riskli davranis diizeyleri 1
ile 10 arasinda siiredir internet kullanan katilimcilardan daha yiiksek diizeyde iken,

diger gruplar arasinda manidar bir fark yoktur.

Korumaci davranislar bakimindan 1-10 yil (O0.S=81.508), 11-20 yil (O.S=100.533) ve
21 yil ve tizeri siiredir (0.S=119.058) internet kullanan katilimcilar arasinda istatistiksel

olarak farkliliklar saptanmistir. (Ki-Kare=13.206, sig.<0.05).

11 ile 20 yil arasinda siiredir internet kullanan katilimcilarin korumacit davranig
diizeyleri 21 yil ve iizeri siiredir internet kullanan katilimcilardan daha diisiik diizeyde

iken, diger gruplar arasinda manidar bir fark yoktur.

Suca maruziyet ile katilimeilarin internet kullanim siireleri arasinda istatistiksel olarak

bir fark saptanmamustir. (Ki-Kare=1.310, sig.>0.05).

Tehlike algis1 bakimindan 1-10 yil (0.S=84.430), 11-20 y1l (0.S=104.573) ve 21 y1l ve
tizeri siiredir (0.S=110.892) internet kullanan katilimcilar arasinda istatistiksel olarak

farkliliklar saptanmistir. (Ki-Kare=7.303 sig.<0.05).

1 ile 10 yil aras siiredir internet kullanan katilimcilarin tehlike alg: diizeyi diger tiim
katithimcilardan daha yiiksek iken, 11 ile 20 yil arasi ve 21 yil ve iizeri siiredir internet

kullanan katilimcilar arasinda bu bakimdan bir fark saptanmamugstir.
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H6: Giivenlik egitimi alan ve almayan internet kullanicilar1 arasinda riskli
davramislar, korumaci davramislar, suca maruziyet ve tehlike algis1 diizeyleri

bakimindan fark vardir.

Giivenlik egitimi alan ve almayan katilimcilar arasindaki farklar1 sinayan MWU test

istatistikleri tablo 6.15’deki gibidir.

Tablo 6.15 Giivenlik Egitimi Mann Whitney U Test Istatistikleri

.. Giivenlik .
Degisken B N Ort  Ort Sira Z sig.
Evet 52 2.625 103.048
Riskli Davranislar -0.444  0.657

Hayr 148 2554  98.922

Evet 52 3.165 134.067
Korumaci Davranislar -4.969 0.000*

Hayrr 148 2593  87.949

Evet 52 1.266  85.615
Suca Maruziyet -2.114 0.034*

Hayr 148 1.339 105.088

Evet 52 3.116 112.346
Tehlike Algisi -1.799 0.072

Hayir 148 2988 95.633

“Riskli davraniglar bakimindan giivenlik egitimi alan (0.S=103.048) ve almayan
(0.S=98.922) katilimcilarin  arasinda  istatistiksel olarak anlamli  bir fark

saptanamamustir.(z=-0.444, sig.>0.05).

Korumaci davranislar bakimindain giivenlik egitimi alan (O.S=134.067) ve almayan

(0.S=97.949) katilimcilar arasinda bir fark saptanmustir. (z=-4.969, sig.<0.05).

Ortalama sira degerleri incelendiginde giivenlik egitimi alan katilimcilarin daha yiiksek
ortalama siwra degerlerine sahip oldugu goriiliir. Bu durumda giivenlik egitimi alan

katilimcilarin daha yiiksek korumact davranig diizeyinde olduklart séylenebilir.
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Suca maruziyet bakimindan giivenlik egitimi alan (O.S=85.615) ve almayan
(0.S=105.088) katilimcilar arasinda istatistiksel olarak farkliliklar saptanmistir. (z=-

2.114, sig.<0.05)

Ortalama sira degerleri incelendiginde giivenlik egitimi almayan katilimcilarin daha
viiksek ortalama siwra degerlerine sahip oldugu goriiliir. Bu durumda giivenlik egitimi
almayan katilimcilarin  daha yiiksek su¢a maruziyet diizeyine sahip olduklar

soylenebilir.

Tehlike algis1 bakimindan giivenlik egitimi alan (0.S=112.346) ve almayan
(0.S=95.633) katilimcilar arasinda istatistiksel olarak bir fark saptanmamistir.(z=-

1.799, sig.>0.05)
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VIl. DEGERLENDIRME

Bilgi ve iletisim teknolojilerinin etkisinde gergeklesen dijital doniisiim ile birlikte
internet basta olmak iizere farkli kaynaklardan iiretilen bilgi miktarindaki artig, bu
bilgilerin glivenligine yonelik tehdit ve riskleri de beraberinde getirmistir. Egitimden
sagliga, iletisimden finans ve ekonomiye toplumsal yasamin biitiin faaliyet ve uygulama
alanlar1, yasanmakta olan dijital donilisiime uygun bir sekilde bilginin temel kaynak
olarak iretildigi ve kullanildigi elektronik altyapili sistemlerle diizenlenmekte ya da
tasarimlanmaktadir. Bu doniisiimiin yasandigi Onemli alanlardan bir tanesi de
vatandaslarin artan hizmet ihtiyaglar1 ile kamu hizmetlerinin sunulmasi kapsaminda

devlet yonetimi yapisidir.

Devlet-vatandas-is diinyast ve calisanlar arasinda kullanilan hizmet uygulamalari
sayesinde biirokratik isleyisin azalmasiyla hizmetler daha hizli ve kolay bir sekilde
sunulmaktadir. Ancak kamu kurumlar1 ve vatandaglara ait bilgilerin bulundugu,
iletildigi ya da saklandigi hizmet uygulamalarinin ve kullanic1 erisimlerinin
giivenliginin saglanmasi varolan tehdit ve risklerin dnlenmesi bakimindan zorunluluk
haline gelmistir. 2016 yilinda ortaya ¢ikan 50 milyon vatandasa ait niifus ve kimlik
kayitlarmin tutuldugu Merkezi Niifus Idare Sistemi (MERNIS) veritabanindaki
bilgilerin ¢alinmasi olay1 bu durumun hassasiyetini ortaya koyan énemli bir 6rnektir. Bu
baglamda bilgi kaynaklarina stirekli olarak erisim saglanan her tiirlii dijital ortamda
olusabilecek olumsuz durumlarin 6niine gegilebilmesi i¢in kurum/kuruluslarin ve devlet
mekanizmasmin biitiin teknik ve idari gilivenlik Onlemlerini sistematik bir sekilde

diizenlemesi gerekmektedir.
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Bilgi kaynaklarmin, Ozellikle de internet, sosyal medya vb. elektronik ortamlarin
kullanimi1 sonucu ortaya ¢ikan kisisel veri olarak nitelendirilen bilgilerin hedef alindig1
saldirilarin nitelik ve boyut olarak artis1 karsisinda teknik/idari giivenlik 6nlemleri tek
baslarina bilginin giivenligini saglamada yetersiz kalmaktadir. Bu durum bilginin
iretilmesi, elde edilmesi, saklanmasi ve yok edilmesine kadar olan bilgi isleme
siirecinde sorumluluk paylasimi temeline dayanan hukuksal 6nlemleri de beraberinde
getirmektedir. Ulkemizde 2016 yilinda i¢ hukukta karsiligini bulan 6698 sayili Kisisel
Verilerin Korunmasi Kanunu (KVKK) ve beraberinde ¢ikartilan farkli yasal
diizenlemeler kisisel bilgi giivenliginin hukuki cergevesini olusturmustur. KVKK ile
kisilere ait bilgilerin kim tarafindan hangi yollarla elde edildigi, hangi amaclarla
islendigi, nerede, hangi sartlarla korundugu ve zamani geldiginde nasil yokedilecegi ile

ilgili siire¢lerin hukuki acidan acik bicimde ortaya koyulmasi amac¢lanmistir (Henkoglu,

2017).

Caligmanin  “Bilgi  Giivenligi” bolimiinde belirtildigi  gibi temelde bilginin
biitiinselligine, gizliligine ve erisilebilirligine ya da kisaca bilginin kisisel ve kurumsal
mahremiyetine yonelik tehdit ve riskler, yangin, su baskini gibi dogal afetlerden,
teknolojik altyapidaki arizalara, sistemler iizerindeki agiklardan kullanici hatalarina
kadar cesitli sekillerde olusabilmektedir. Alanyazin incelendiginde yapilan farkli
aragtirmalarin sonuglar1 bilgi gilivenligine yonelik en 6nemli sorunun insan kaynakli
faktorler oldugunu gostermektedir. Bilgi gilivenligini tehlikeye sokan insan kaynakli
tehdit ve riskler, kisilerin bilingsiz teknoloji kullanimu ile ilgili aligkanliklar1 ya da
bilin¢li olarak baska kullanicilara ve sistemlere zarar verme odakli biitiin davranislari
seklinde karsimiza ¢ikmaktadir. Kisisel bilgi giivenligi farkindaligi kapsaminda

insanlarin bilgi iletisim teknolojileri ve internet kullanimi ile ilgili aligkanliklar:
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arasindaki iligkinin incelendigi bu ¢alismada da yapilan arastirmalara benzer sonuglar

ortaya ¢ikmuistir.

Calismada kisilerin bilgi iletisim teknolojileri kullanimi ile ilgili aligkanliklar1 riskli ve
korumaci davraniglar diizeyinde karsilastirilmig, bu aliskanliklar sonucu ortaya ¢ikan
davraniglarin dijital ortamlarda kisilerin su¢a maruz kalmasina ve tehlike algilarina olan
etkileri degerlendirilmistir. Ortaya ¢ikan sonugclar riskli ve korumaci davranislar, suca
maruz kalma ve tehlike algis1 baglaminda bilgi giivenliginde farkindaligin 6nemini

ortaya koymak amciyla su sekilde yorumlanmustir.

Orneklem grubundaki kisilerin giin icerisinde bilgi iletisim teknolojileri ve internet
kullanim yogunluklar: olduk¢a fazladwr (Giinde 3 saatten fazla %74). Dijital ortamda
kullamimla ilgili aliskanliklara bakildiginda, sosyal medya, video, film izleme, miizik
dinleme, program indirme, oyun oynama, kamu hizmetlerinden yararlanma (e-Devlet)
ve e posta gibi uygulamalarin tercih edildigi goriilmiistiir. Kisilerin bilgi iletisim
teknolojileri ve internet kullanim siireleri arttik¢ca riskli davranmslar diizeyi de aymi

sekilde artmaktadir.

Orneklem grubundaki kisilerin korumact davrams olusturabilecek aliskanhiklar:
incelendiginde bilgi giivenligine yonelik tehdit ve risklerin onlenmesi agisindan énemli
olan antiviriis, giivenlik duvari, SSL, izleme programlari, filtreleme, gibi yazilim

uygulamalarini kullanim ve farkindalik diizeyleri oldukca diistiktiir.

Orneklem grubundaki kisilerin suca maruz kalma agisindan en sik karsilastiklar: durum
ise viriisler nedeniyle zarar gérme ve internet ortaminda istekleri disinda siddet ve

pornografik icerikle karsilasiimasidir.



133
Orneklem grubundaki kisilerin dijital ortamda bilgi giivenligi acisindan tehdit ve risk
iceren durum ve kavramlara karsi tehlike algilart ve farkindaliklar: diger
aliskanliklarina oranla daha yiiksek diizeyde ¢ikmistir. Kisilerin %881 niifus ctizdam
bilgileri, cep telefonu numaras: gibi kisisel nitelikteki bilgilerinin baskalar: tarafindan
bilinmesinin tehlikeli olabilecegini diisiinmektedir. Ayrica kisilerin bilgisayar ve mobil
cihazlarda parola kullammuyla ilgili aliskankanliklar: ve farkindaliklarimin yiiksek

olmast da onemlidir.

Sonug olarak, giiniimiizde karsilasilan tehdit ve risklerin gesitliligi, teknik ve idari
zaaflar, bilingsiz teknoloji kullanim1 ve en Onemlisi kullanici farkindaligmin diisiik
olmasi gibi nedenlerle bilgi giivenligi farkl disiplinlerle birarada diistiniilmesi gereken
biitiinciil bir siire¢ olarak degerlendirilmelidir. Bilgi giivenliginin saglanmasi
kapsaminda bilgi varliklarinin uygulama alanlar igerisinde siniflandirildigi, teknik,
idari ve hukuksal olarak alinacak dnlemlerin sistematik bir sekilde belirlendigi stratejiler
ve biitlin faaliyetler bu kapsamda yiiriitiilmelidir. Dijital diinyada kisilerin bilgi iletisim
teknolojilerini kullandiklar1 her ortamda bilgi giivenligine yonelik tehdit ve riskleri
onlemek i¢in farkindalik olusturulmasi 6nemlidir. Bilgi iletisim teknolojileri ve internet
kullanim1 konusunda iyi egitilmis, dikkatli, bilingli ve farkindalik sahibi bireylerden
olusan toplum yapisi kurum, kurulus ve devletlerin {izerinde hassasiyetle durmasi

gereken oncelikli konulardan birisidir.
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