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OZET

Bu tez ¢alismasi, parmak izlerinden kisilerin teshis i¢in gelistirilmis bir uygulamadir.
Calismada kisilerin alinan parmak izleri alinarak kiime olusturulmustur. Bu kiime
igerisinde parmak izleri boliimlendirilerek saklanmistir. Herhangi bir kisinin parmak
izleri almip, K-Means kiimeleme algoritmasi ile hizli sekilde teshis etmesi
hedeflenmistir.

Oncelikle konu ile ilgili daha 6nce yapilmis olan caligmalar arastirilmis ve konunun
gerceklesmesine temel teskil edecek biyometrik sistemleri, parmak izi dogrulama,
teshis sistemleri ve parmak izi minutiae ¢ikarim algoritmalar arastirilmistir. Parmak izi
teshisi i¢in uygulama gelistirilmis, uygulamada parmak izi alim ve parmak izi teshis
modiilii olusturulmustur.

Bu uygulama ile parmak izlerinin minutiaelar1 ¢ikarma algoritmalari denemistir. Uygun
parmak izi minutiae ¢ikaran algoritma segilerek, minutiaelar ile K-Means kimeleme
algoritmasina kiimelenerek parmak izi goriintiisii olusturulmustur. Olusturulan parmak
iz lizerinde teshis islemi uygulanmis ve ornek senaryolar incelenmistir. Son olarak ise

uygulama sonrasi elde edilen sonuglar ve degerlendirmeler 6zetlenmistir.

Anahtar Kelimeler: Parmak Izi, Teshis Sistemleri, K-Means Kiimeleme, Minutiae



ABSTRACT

This thesis is an application developed for the identification of persons from
fingerprints. In this study, the fingerprints of the individuals were taken and a cluster
was formed. In this cluster, fingerprints were partitioned and stored. It is aimed that any
person can get fingerprints and idenfication them quickly with K-Means clustering
algorithm.

Firstly, the previous studies on the subject have been researched and biometric systems,
fingerprint verification, idenfication systems and fingerprint minutiae inference
algorithms have been investigated.

The application was developed for fingerprint idenfication, and fingerprint acquisition
and fingerprint idenfication module was created. With this app you have tried the
extraction algorithms of fingerprints minutiae. A fingerprint image was created by using
the appropriate fingerprint minutiae extracting algorithm and clustering to the K-Means
clustering algorithm. Applied to a idenfication procedure on the generated fingerprint
and sample scenarios were examined. Finally, the results and evaluations obtained after

the application are summarized.

Keywords: Fingerprint, Idenfication Systems, K-Means Clustering, Minutiae
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1. GIRIS

Sosyal yasam konforunu arttirmak i¢in kullanilan iletisim teknolojileri gelistikge
giivenlige duyulan ihtiya¢ da giderek daha fazla 6nem kazanmaktadir. Ornegin; kredi
kart1 ile bir 6deme yapabilmemiz i¢in kullandigimiz sayisal sisteminin bir sekilde bize
guven vermesi gerekir. Bunu saglayan araclardan bazilari; kredi kartlari, akilli kartlar
gibi fiziksel nesneler ve bunlarla birlikte kullanilan PIN numaralar, sifreler, sayisal
sifreleme algoritmalar1 ve benzerleri giivenlik araglaridir. Bu tlr glvenlik tedbirleri igin
kisiler devamli olarak kart tagimali, bunlari aktif hale getirmek i¢in de PIN numaralari,
sifreler gibi birtakim sembol ve karakterleri akillarinda tutabilmelidirler. Ayrica
kartlarin kaybolmasi veya sifrelerin unutulmasi da giinliik hayatimizi olumsuz yonde
etkileyen en 6nemli sorunlardan biridir. Bu sorunlarinin oniine gecebilmek icin
kullanilan giivenlik sistemlerinde, en 6nde gelen ve halen iizerinde arastirmalarin
devam ettigi [¢Oziim, ya da giivenlik sistemi] Biyometridir.

Biyometri veya Biyometrik terimi Yunancadan gelme olup Bio (canli) ve Metrikos
(6lgme) kelimelerinin birlesimi olan canli-6l¢gme anlamindadir. Biyometrik sistemlerin;
suclu tespitinden, akrabalik tespitine, bilgisayar ag gilivenliginden PDA’lerin
giivenligine, yliksek seviyede gilivenlik gerektiren alanlarin giris ¢ikis kontroliinden,
Personel Yoklama ve Giris-Cikis kontrolleri agirlikli olmak iizere bir¢ok alanda
kullanim olanagi bulunmaktadir. Sayisal donanim ve yazilim teknolojilerindeki

gelismelere paralel olarak Biyometrik Sistemler, sosyal yasamda geleneksel



anahtarlarin, sifre-giris kontrollii sistemlerin, akilli kart uygulamalarinin, pin kodlarinin
yerini almaktadir.[1]

Biyometrik modeller, bireylerin davranissal veya fiziksel ozellikleri ile otomatik
tanimlama yapmamizi saglar. Biyometrik yaklagimlar i¢inde yiiz, iris ve avug i¢i, diger
modellere gore yeni bir biyometrik 6zellikler olup, yiz, avug ici ve iris ise son yillarda
ilginin arttigi ve kullanilmaya baslanan ozellikler olmuslardir. Bunda 6zelliklerin
islenmek iizere elde edilmesinin kolaylagsmasi 6nemli bir etkendir. Biyometrik tanima
sistemleri i¢in Oncelikle bir goriintii kaydedilir. Kaydedilen bu goriintii sayisal koda
cevrilir. Bu kod da yapilan isleme gore sifrelenir ve bilgisayara kaydedilir. Daha sonra
kullanict herhangi bir cihaz kullanarak kendini sisteme tanitir. Kullanicinin kendini
sisteme tanittig1 andaki durusu ve c¢evre kosullarindan dolayr sistem de kayitl olan
sayisal kod ile dogrulama asamasinda iiretilen kodun birbiriyle tamamiyla ayni olma
olasilig1 yoktur. Ciinkii yiiz tanima ve iris tanima sistemlerinde kullanicinin bakis agisi
ve ortam 1siklandirmasi, parmak izi, el tanima ve avug¢ i¢i tanima sistemlerinde
kullanicinin parmagimi veya elini sisteme tanitma agisi, cihazin kirliligi, parmagin
kirliligi veya nem gibi etkenlerden dolay1 birebir ayn1 kod {iretilemez. Bunun ig¢in, iki
kod sistem yoneticisi tarafindan belirlenmis olan belli bir yiizde tutuncaya kadar
karsilastirilir [2]. Sistemin giivenilirligi i¢in diizenlenen algoritmaya gore istenilen
orana ulasildiginda dogrulama islemi tamamlanmis olur ve sisteme giri§ i¢in onay
verilir.

Biyometrik uygulamalar i¢in de en yaygin olarak kullanilmaya baglanan 6zellik

parmak izi tanima yontemi olmustur. Parmak izinin kolay elde edilebilir olmas1 tanima



sisteminde yapilan calismalar1 kolaylastirmistir. Yapilan caligmalara bakildiginda
parmak izinin giivenilir bir ayirt edicilige sahip oldugunu goriilmektedir [3]. Bir bireyi
ayirt edilecek Ozellik parmak izidir. Bireyin parmak izi diger bireylerden farklidir.
Olusturulan yontemde bir bireyi on parmak izlerini siniflandirilarak modele tanitilir. Bu
modelle parmak izi kiimesinin bir alt kiimesinde kayitli olup olmadigi1 sorgulanarak
teshis islemi gergeklestirilir. Bu yontem gelistirilirken minutiae tabanli tanima
algoritma modeli kullanilmistir. Modeli kullanan iki ayr kiitliphane ile daha yiiksek

basarim elde etmeyi hedeflenmistir. Bunlar SOURCEAFIS ve LFS kutlphanesidir [4].



2. BIYOMETRIK TURLER VE SISTEMLER

Bu boéliimde genel olarak biyometrik turler, biyometrik sistemler ve parmak izi

hakkinda kisaca karsilastirmali bilgi verilecektir.

2.1. Biyometrik Turler

Biyometri, insanlar1 fizyolojik, davranigsal ve biyolojik Ozellikleri ile
tanimlamaktadir. Biyometri iki kategoriye ayrilir: Fizyolojik biyometri ve davranigsal
biyometri [6]. Fizyolojik biyometri, yiiz, iris, parmak izi, parmak damari, el geometrisi
vb. fizyolojik veya biyolojik ozelliklerden bireyleri taniyanlardir. Ote yandan
davranigsal biyometri, el yazisi, imza veya ses gibi insan davraniglarindan bireyleri
taniyanlardir.

Gilinlimiizde biyometrik tanimlama sistemi kullanilmaktadir. Bu tiir sistemlerin cogu
parmak izi, yiiz, iris, sese dayanmaktadir. Her teknolojinin biri birine gore avantaj ve
dezavantajlari bulunmaktadir. Bu sebeple uygulanacak yere, alana uygun bir biyometrik
tanimlayici se¢imi s6z konusudur.

Teorik olarak kisiye ait fizyolojik veya davranigsal bir 6zelligin kimlik tespitinde

kullanilabilmesi i¢in bu 6zelligin asagidaki sartlari saglamasi gerekmektedir [17].

. Genellik: Bir biyometrik 0zellik her insanda bulunan genel bir 6zellik olmalidir.

. Essizlik: Biyometrik 6zelligin karakteristigi her insanda farkli olmalidir.



. Stireklilik: Biyometrik 6zellik zamanla degismemeli, en azindan hayatin biiylik
boliimiinde sabit kalan parametreleri bulunmalidir.
. Olgiilebilirlik: Biyometrik 6zellik kisilerden kolayca alinabilir, &lgiilebilir,
islenebilir, kaydedilebilir ve karsilagtirilabilir olmalidir.
Yukarida belirtilen sartlar1 saglayan herhangi bir 6zellik biyometrik 6zellik olarak kabul
edilebilirken, bir biyometrik sistemin pratikte kullanilabilmesi i¢in asagidaki sartlari
saglamasi1 beklenmektedir[18].
. Performans ve Dogruluk: Dogru kisiyi yanlis kisi olarak algilayip kabul etmeme
orani veya yanlis kisiyi dogru kisi olarak algilayip kabul etme oranmnin sifir (kabul
edilebilir 6l¢iilerde) olmas1 gerekmektedir.
. Kabul Edilebilirlik: Bir biyometrik sistem, sistemi kullanacak insanlarin
cekinmeden ve kolayca kullanabilmelerine olanak saglayacak sekilde tasarlanmalidir.
. Giivenilirlik: Sistemin bagka kisiler tarafindan devre dis1 birakilma olasiliginin
sifir (kabul edilebilir dlgiilerde) olmas1 gerekmektedir.
. Uygunluk: Islem zamam ve maliyeti agisindan uygun olmalidir.

Sekil 2.1.” de biyometrik sistemlerin siniflandirilmasi verilmistir. Bunlardan en ¢ok
kullanilanlari; fizyolojik ozelliklerden parmak izi, retina, yliz ve davranigsal

Ozelliklerden ise imza ve sestir.



BIYOMETRI

Fiziksel Davranigsal

Kafa El DNA
J imza

Yiz |

Parmak izi

Ses

ris Parmak Damar izi
Retina Avug izi Diger Mimik,
Dis Yiiriiyiis
Burun Tus Vurug
Dudak

El Geometrisi

Sekil 2.1. Biyometri tlrlerinin siniflandirilmasi

Biyometrik tirler, sifre yaklasiminin aksine kisilerin bildigi bir bilgi veya tagidigi bir
objeyle degil, kisilerin kendisinde var olan ve fiziksel olarak kendilerine siki sikiya
bagli olan bir 6zellikle kimliklendirilmelerine olanak saglamaktadir. Biyometrik temelli
tanima tlrlerinin klasik yaklagimlarda var olan kaybedilme, unutulma, ¢alinma, tahmin
veya taklit edilebilme, diger kullanicilarla ortak kullanilma, paylasilma riskini

neredeyse yok eden veya ¢ok karmasik hale getiren bir teknolojidir.



(h) (i) (i)

Sekil 2.2. Biyometrik karakteristikler a) Parmak izi b) iris ¢) Retina d) imza e) Ses f)
Kulak g) Yuz h) Yuz- 1s1 dagilimi j) El 1s1 dagilimi i) El geometrisi k) DNA

Biyometrik tamima tlrlerinin ¢esitlerinin taradiklar1 6zellikler tablo 2.1°de

verilmistir.

Tablo 2.1. Biyometrik tanima sistemlerinin ¢esitlerinin taradiklar: 6zellikler

Biyometrik Karakteristik

Ozellikler

Parmak Izi

Parmak satirlari, gozenek yapisi

Imza Tanima

Basing ve hiz ile yazma farklari

Yz geometrisi

GO0z, burun vs. arasi uzakliklar

Iris Tanima

Iris deseni

Retina Retina yapisina (desenine) gore

El Geometrisi Parmak ve avug ici 6lcllerine gore

Parmak geometri Parmak 6lgcme

El Damar yapist Elin  arkasi, parmak veya avu¢ ici
damar yapisi

Kulak formu Kulagin belirgin boyutlari

Ses Ton ya da ses rengi

DNA Kalitsal bir tasiyici olan DNA

Koku Kokunun kimyasal bilesimi

Klavye vurus

Klavye vuruslarinin ritmi




2.1.1. Yiiz Tanima

Yiiz tanima konusunda yapilan caligmalarin temeli 30 yil 6ncesine dayanmakla
birlikte son 15 yildir bu ¢alismalar cazibesini arttirmis son yillarda askeri, ticari ve yasal
uygulama alanlariin artmasi nedeniyle yiizlerin otomatik olarak taninmasi ¢ok poptiler
bir konu haline gelmistir. GOruntl isleme, yapay zeka ve yapay sinir aglar1 gibi alanlar
bu konuyla yakindan ilgilenmektedir. Dolayisiyla son yillarda yiiz resimlerindeki
bilgiyi isleyip resmi analiz edebilecek tam otomatik bir yliz tanima sistemi ig¢in
giivenilir, hizl1 ve verimli bir¢ok algoritma gelistirilmistir. Yiiz isleme ile ilgili islemler
yliz tammma, yliz takibi, poz kestirimi, yiiz ifadesi analizi seklinde
gruplandirilabilmektedir. Yiiz tanimada gerceklestirilen islemler asagida verildigi

sekilde siralanabilmektedir [7].

1.  Resimlerdeki ylzlerin sezilmesi.

2.  Yiize konumlandirilmasi.

3. Yiiz sinirlarinin belirlenmesi.

4.  Ogzniteliklerinin bulunmasi.

5. Ogzniteliklerin kullanilarak yiizlerin taninmasi.

Yiiz tanima teknolojisinin avantajlarindan biri, bireyleri uzaktan tanimlama; bu
nedenle, herhangi bir cihaza dokunarak insanlar1 rahatsiz etmeyecektir. Video
kameralar gibi farkli aygitlar tarafindan goriintiiler yakalanabilir. Ote yandan, bu
teknolojinin bazi dezavantajlari vardir. Ornegin, gekilen gériintiiniin kalitesi, 1518a, arka

plana ve kameranin agisina baglidir. Kullanicilarin goriinlimleri zaman iginde



degisebilir ve gozliik, sakal, biyik, makyaj veya farkli sag¢ stillerine sahip olmanin
dogruluk tizerinde etkisi olur. Ayrica, daha yiiksek hassasiyete sahip olmak,
kullanicilarin daha fazla hafiza alami gerektiren farkli goriintiilerin kaydedilmesini

gerektirir.

2.1.2. iris Tanima

Iris tanima 1990’larin basinda gelistirilmistir. Kisilerin iris desenlerinin analiz
edilmesine dayali bir sistem olan iris tanima sistemleri, kisinin sahip oldugu iris seklinin
kisinin yasami siiresince degismedigi gerceginden yola cikilarak gelistirilmistir.
Yapilan ¢aligmalarda irisin 400 farkli karakteristik 6zellige sahip oldugu bunlardan 173
tanesinin iris tanima sistemlerinde kullamldigi rapor edilmektedir. Iris tanima
sistemlerinde genellikle yakin infrared 1sikli kamerayla yakindan ¢ekilmis (0.1 ile 1
metre aras1) monokrom resimler kullanilmaktadir. Iris tamimada gergeklestirilen

islemler asagida verildigi sekilde siralanabilmektedir.

1. Iris resminin alinmas.
2. Irise konumlandiriimasi.
3. Irisin i¢ ve dis smirlarinin belirlenmesi

4. Analizde kullanilabilecek yapinin filtrelenmesi.
5. Analizde kullanilabilecek yapinin 6zellik vektorlerinin elde edilmesi.
6.  Iris kodunun hesaplanmasi.

7. Iris kodunun karsilastirilmast.
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Bir iris resminde, irise konumlandirilmasi, irisin i¢ ve dis sinirlarinin belirlenmesi ve
2048 bitlik bir alfa niimerik ifade olan iris kodunun grafiksel gosterimi Sekil 2” de
verilmektedir. Iris kodunun Kkarsilastirilmasinda genellikle Hamming mesafesi

kullanilmaktadir.

Sekil 2.3. Irisin smirlar1 ve iris kodunun grafiksel gdsterimi

Genellikle havaalanlar1 gibi kimlik dogrulama gerektiren giris ¢ikis kontrol
noktalarinda iris tanima yontemi kullanilmaktadir. Bu yontemle gozleri gérmeyen,
nistagmus hastaligma sahip (gozleri titreyen) veya irisleri olmayan kisilerin
kimliklendirilmesi miimkiin degildir. Ayrica iris resmi alinirken gozlerin durumu, géz
kapaklarinin ve/veya kirpiklerin iris desenini bozmasi gibi faktorler sistemi olumsuz

yonde etkilemektedir.
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2.1.3. Ses Tanima

Ses taramasi i¢in frekans, kisa siireli diyalog spektrumu ve spektrogramlar (zaman
frekansi-enerji modelleri) gibi ¢esitli vokal nitelikleri kullanilir [8]. Cihazlardan érnek
verilirse bu teknoloji i¢in kullanilan mikrofonlar olduk¢a ucuz. Bu sistem, kullanicilarin
bir ifade se¢gmesine ve tanimlama ve dogrulama sirasinda tekrar etmesine izin verir. Bu
da ayni ciimleyi tahmin edip sisteme girme riskini azaltir. Ancak giiriiltii ve yankilar
sistem dogrulugunu azaltabilir. Ayrica ses, hastalik sirasinda veya farkli ruh hallerinde
degisebilir ve bu da kimlik dogrulamasini sorunlu hale getirir. Ses tabanli sisteme kayit
diger biyometrik sistemlere gére daha uzundur, ¢iinkii kullanicilarin ifadeyi bir¢ok kez

tekrarlamalar1 gerekir.

2.1.4. Parmak izi

Parmak izi, diinyada en ¢ok kabul gormiis, biyometrik dogrulama ve teshis
islemlerinde kullanilan tanimlayici sistemlerdir [9]. Degisik kullanim amaglari i¢in
gelistirilmis algilayicilar kullanilarak parmak izine ait goriintii elde edilir ve
dogrulama/teshis metotlarindan birisi araciligiyla islem gerceklestirilir. Ayirt ediciligi
cok yliiksektir.

Tum biyometrik tamimlama sistemleri sadece Ustin olan tek bir 6zellikleriyle
degerlendirilmezler. Sistemin evrensel olusu, toplanabilirligi (koleksiyon), genel kabul
goriirligii vb. biyometrik tanimlayicilar bir biitiin olarak degerlendirilmektedir. Bu

konu hakkinda detayl1 bilgi boliimiin ilerleyen kisimlarinda verilecektir.
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2.2. Biyometrik Sistemler

Biyometri, biyolojik verileri yani bireyin kisisel bir nitelik ya da davranisini analiz
ederek kimligini dogrulama bilimidir [11]. Hayatimizda biiyilk 6nem tasiyan
biyometrik tabanli dogrulama giivenilir kimlik dogrulamasi i¢in gii¢lii bir metottur.

Biyometrik sistem, s6z konusu sahsin sahip oldugu spesifik fiziksel veya davranigsal
ozelliklerinin gercekligine karar veren Oriintii tanimlama sistemidir. Kullanigh bir
biyometrik sistemde 6nemli bir husus da bireyin nasil tanimlandigina karar vermektedir.
Uygulama durumuna bagli olarak, biyometrik sistem dogrulama ya da kimliklendirme
sistemi olarak adlandirilmaktadir [12]. Dogrulama sistemi, elde edilen biyometrik
ozelliklerin daha 6nce sistemde kayitl olarak saklanan veri kaliplariyla karsilastirilmasi
sonucu bireyin kimliginin gercekligini bulmaktadir. Iddia edilen sahis olunup
olunmadigina karar vermek i¢in birebir karsilagtirma yapilmaktadir. Dogrulma sistemi
iddia edilen kisi olunup olunmadigimni kabul ya da ret etmektedir [13]. Kimliklendirme
sistemi, karsilagtirma icin biitiin sablon veri tabanlarin1 arastirarak bireyi
tanimlamaktadir. Bireyin kimligini kurmak i¢in coklu segenek arasindan birebir
karsilagtirma yapmaktadir. Kimliklendirme sisteminde, 6zne ne olup olmadigini iddia
etmeden onun ne oldugunu tespit etmektedir.

Gergekleme terimi biyometrik alanda siklikla kullanilir ve bazen dogrulama ile ayn1
anlamda kullanilmaktadir. Isin ash, bilgi teknolojileri terminolojisinde, kullaniciyt
gercekleme sistemi moddan (dogrulama, kimliklendirme) bagimsiz olarak kimligi

bilme izni vermektedir [14].
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Kayit modiilii, sahislar1 biyometrik sistemin veritabanina kaydetmekten sorumludur.
Kayit asamasinda 6zelligin ham dijital gosterimini elde etmek i¢in ilk 6nce bireyin
biyometrik 6zelligi biyometrik okuyucu araciligiyla taranmaktadir. Elde edilen 6rnegin
basarili bir i¢leme siirecinden ge¢mesi i¢in genellikle givenilir bir kalite kontrole tabi
tutulmaktadir. Karsilastirmay1 kolaylastirmak amaciyla, sablon (kalip) denilen yogun
ama agiklayict bir sunum elde etmek i¢in ham dijital gosterim genellik 6zellik
saptayicilar tarafindan islenmektedir. Uygulamaya bagli olarak sablon (kalip)
biyometrik sistemin merkezi veritabaninda saklanir veya sahsa verilen manyetik ya da
akill karta kaydedilmektedir.

Dogrulama gorevi bireyi giris aninda dogrulamaktan sorumludur. islem sirasinda
kullanict ad1 ya da sifre klavye araciligiyla sisteme girilmektedir. Biyometrik okuyucu
bireyin tanimlanmas1 gereken Ozelliklerini alir ve onlarn dijital bir formata
dontistiirmektedir. Bu 6zellikler daha sonra daha yogun dijital sunum elde etmek i¢in
ozellik saptayici tarafindan igslenmektedir [15]. Nihai gosterim, kaliplari tek kullanicinin
kalibryla karsilagtiran 6zellik saptayiciya yiiklenmektedir. Gergekleme gorevinde sifre
gerekmez ve sistem veri biyometrinin gosterimini sistem veritabanina kayitli biitiin
diger kullanicilar1 sablonlartyla karsilastirmaktadir. Biiylik veri tabanlarinda
kimliklendirme pahali oldugundan girilen veriyle karsilastirilacak sablon sayisini
sinirlandirmak i¢in siiflandirma ve dizinleme teknikleri sik sik kullanilmaktadir.

Sonug ya kayitlt bir kullanict oldugu ya da “Kullanici tanimlanamadi™ seklinde bir

uyar1 mesaji olmaktadir.
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Uygulama alanina bagli olarak biyometrik sistem ¢evrimigi ve ¢evrimdisi sistem iKi
grupta isleyebilmektedir. Cevrimigi sistem, tanimlamanin hizli bir seklide yapilmasini
ve acil karsihigin zorunlulugunu gerekli kilmaktadir. Ote taraftan cevrimdisi sistem,
tanimlanma talebinin acil bir sekilde cevaplanmasini gerektirmez ve goreve uzun
karsilik i¢in beklemeye izin verilir. Tipik olarak ¢evrimici sistemler tam otomatiktir ve
biyometrik ozelligin algilanmasi igin canli tarayan tarayicilari kaydi yapilmamis
iclemlerde kullanilmasini gerektirmektedir. Cevrimdig1 sistem, “Tipik olarak yari
otomatiktir.” Her ne kadar biyometrik elde edim g¢evrimdisi tarayicilarla olsa bile
kaydin denetlenmesi gerekmektedir. Iyi bir kalite elde etmek i¢im manuel kalite kontrol
yapilmali ve nihai karara (sahis) ulasmak i¢in karsilastirici, yasal uzman tarafindan daha

sonra manuel olarak denetlenen adaylarin listesine doniis yapilmalidir.

2.2.1. Biyometrik Sistemlerin Temel Calisma Prensipleri

Bir biyometrik sistem en genel anlamda bireyin biyometrik 6zelligini alan, bu
Ozellikten kisinin kimliklendirilmesinde kullanilacak olan 6zellik setini ¢ikaran ve
kigiyi temsil eden bu anlamli veri seti ile daha 6nceden ayni prensiplerle elde edilip
veritabanina kaydedilmis veri seti/setleri arasinda karsilagtirma yapabilen bir

tanima/onaylama veya siniflandirma sistemi olarak tarif edilebilmektedir [20].
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Biyometrik sistemler ¢alisma sekli ve uygulama durumuna gore 4 gruba ayrilirlar.

Bunlar;

kayit modu (enrollment),

. onaylama modu (verification),

. tanima modu (identification)

. izleme modu (screening)
seklinde siralanmaktadir[21]. Temelde bu modlarin tamaminin ¢alisma prensibi ayni
olmakla birlikte s6zl edilen bu modlar uygulama sekli ve kullanim alan1 konusunda

bazi farkliliklara sahiptirler.

2.2.1.1. Tamitma ve Kayit Olusturma

Kalip olusturma, tanitma, dogrulama ve teshis islemleri i¢in gereklidir. Bu modiil
bireyi sisteme tanitmak ve fizyolojik karakteristiginin veri tabanina kaydedilmesi igin
kullanilmaktadir. Ham sayisal verinin elde edilmesi i¢in bireyin fizyolojik
karakteristigi, biyometrik bir algilayic1 (sensor) tarafindan okunur, ardindan diger
sathalarda giivenilir bir kayit teskil etmesi agisindan bir kalite kontrol islemi devreye
girer. Uyumun gerceklesebilmesi i¢in (Matching) genellikle bir 6zellik ¢ikartma

modiilii devreye girer ve islem sonucunda “kalip” (Template) olarak kayit verisi olusur.
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Sistem Veri Tabani

s i — Kayit R
isiMm (PIN 7 ismi (kalip)

’?‘, 4 ' Kalite ” Ozellik :
\\ ' v Kontrol L Cikartma v
Kullanici Arabirimi Sistem Veri Tabani

Enrollment ( Kayit )

Sekil 2.4. Kayit yapma (Enrollment) islemi

Uygulamaya bagli olarak, kaliplar biyometrik sistemin merkezi veri tabanina veya
Manyetik Kart ya da Smartcard (Akilli kart)’lara yiiklenirler. Bu islem Sekil 2.4.” de

gorilmektedir [22].

2.2.1.2. Dogrulama

Kisinin erigsim noktasinda, dogrulugunun saptanmasi i¢in dogrulama iglemi kullanir.
Islem esnasinda Kullanici Adi veya PIN kodu bir klavye veya tus takimindan girilir.
Biyometrik bir okuyucu ile bireyin karakteristigi (parmak izi) almir ve
sayisallagtirilarak 6zellik ¢ikartma igleminden gecirilip algilamanin sayisal gosterimi
gerceklestirilir. Son olarak 6zellik karsilastirict ile PIN kodu girilmis olan bireyin tek
bir islemle mevcut kayittaki kalipla uyumlulugu saptanir. Bu islem Sekil 2.5.” de

gorulmektedir [23].
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i i g Aranan Birey
isim (PIN 2

ﬁ — Kalite ™ |Karsilastirici
—V Kontrol ’ (1 islem)

W\ : l Bir Kayit

I
S

Sistem Veri Tabani
Kullanici Arabirimi

Dogru/Yanlis

Verification ( Dogrulama )

Sekil 2.5. Dogrulama islemi

2.2.1.3. Teshis Tanima
Veri tabanindaki tim kullanicilara ait fizyolojik karakteristik bilgilerinin yer aldig1
kaliplarla tek tek karsilagtirmasi ile tamamlanan bir islemdir. Kullanici Ad1 veya PIN

kodu bilgisine gerek yoktur. Bu islem Sekil 6° da gorulmektedir [24].

’ Q\ 4 N Bzellik —\ |Karsilastirici | =)
N ) || cmarema | | Cnisiem) [
N N Kayit

= Sistem Veri Tabani
Kullanici Arabirimi
Kullanici tespit edildi

“Kullanici tanimlanmamistir”

Identification ( Teshis )

Sekil 2.6. Kullanict teshis (Idenfication) islemi

Islem giris bilgisinin tiim veri tabani ile karsilastirilarak kimlik tespitini yapmaya

calistigindan zaman alan bir hesaplama sireci s6z konusudur. Bu sebeple buyik veri
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tabanlarina smiflandirma ve indeksleme gibi tekniklere basvurularak islem siiresi
kisaltilmaya ¢aligilir.

Uygulama orijinli bir biyometrik sistem ¢evrimigi (online) ya da ¢cevrimdisi (offline)
olarak c¢alisabilir. Cevrimigi ¢alisan bir sistem algilamanin hizli ger¢eklesmesini ve
sonucun hemen iiretilmesini gerektirir. Ornegin, bir bilgisayar agma giris islemi.
Cevrimdis1 c¢alisan bir sistemde algilamanin gorece hizli gergeklesmesine gerek
duyulmadig: gibi iiretilen sonucun bekleme toleransi da yiiksektir. Cevrimici sistemler
tam otomatik olarak calisir ve bu tarz ¢alisabilecek bir tarayiciya ihtiya¢ duyarlar. El
yordamuyla bir kalite kontrol mekanizmasi mevcut olmayip tiim islem safhalari; Uyum

ve Karar Verme mekanizmasi tam otomatik olarak gergeklesir.

2.2.1.4. Pozitif ve Negatif Tanimlama

Pozitif tanimlama durumunda sistem sahsin iddia ettigi kisi olup olmadig1 belirler.
Pozitif tanimlamanin amaci ayn1 kimligi birden fazla kisinin kullanmasini engellemeyi
amaglamaktadir. Ornegin eger sadece Hakan denilen bir kisi belirli bir glivenli alana
girme noktasinda yetkili ise, sistem girig yetkisini sadece Hakan’a verecektir. Eger
sistem Hakan’in kayith sablonuyla girilen verinin karsilastirilmasinda basarisiz olursa
sonug ret olmaktadir [25].

Negatif tanimlama uygulamasinda sistem, sahsin olmayi reddettigi kisi olup
olmadigint belirlemektedir. Negatif tanimlamanin amaci, bir tek sahsin birden ¢ok
kimligi kullanmasmi onlemektir. Ornegin; Hakan her zaman devletten yoksulluk
yardim parasi aliyordu ve simdi de Mehmet oldugunu iddia ederek Mehmet’in da

yardim paralarini almak istemektedir. Bu durumda sistem Mehmet’ in, onun oldugunu
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iddia ettigi kisi olmadigini belirlemektedir. Eger sistem Mehmet’ in biyometrik
verilerini siteme kayitli yardim alan sahislarla karsilastirirken basarisiz olursa kabul
gergeklesir, aksi takdirde sonug ret olmaktadir.

Bunu unutmayalim ki giris kodu, sifre, anahtarlar, jetonlar gibi geleneksel kullanici
dogrulamalarinda pozitif tanimlama yontemleri ile ¢alisildig1 halde, negatif tanimlama
yontemi sadece biyometriklerle c¢alisabilmektedir. Dahasit pozitif yanilmama
uygulamalari hem dogrulama hem de kimliklendirme durumlarinda ice yararken,
negatif tanimlama ve dogrulama durumlarinda ¢alismamaktadir. Igin ash sistem sdz
konusu verinin o an mevcut olmadigini kanitlamak i¢in biitiin arsivi arastirmak

zorundadir.

2.2.2. Biyometrik Sistem Uygulama Cesitleri

Biyometrik uygulamalar karakteristik 0zelliklerine gore asagida anlatilan 7
kategoriye ayrilmaktadir [26].

Ortak olan ve ortak olmayan (cooperative - non-cooperative) uygulamalar

Sistem kullanicilarinin = sistem ile etkilesiminin tam olarak tanimlandig:
uygulamalardir. Elektronik bankacilik ortak bir uygulamaya Ornek; Mehmet’ in
havaalanlarinda terdristleri tanimlamayi amaclayan bir uygulama ortak olmayan
uygulamaya bir 6rnektir.

Agik ve gizli (overt - covert) uygulamalar

Pek cok ticari uygulamada oldugu gibi kullanic1 biyometrik 6zelliginin alindigimin

farkindaysa bu acik uygulama, farkinda degilse gizli uygulamadir.
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Ahstirilmis ve ahistirilmamis (habituated - non-habituated) uygulamalar

Giris ¢ikis kontroliiniin biyometrik 6zelliklerle saglandig1 kapidan giris ¢ikis yapmak
gibi sisteme kayitli olan kullanicilardan ne siklikla ve ne zaman biyometrik karakter
bilgisi istendiginin belirli oldugu uygulamalar alistirilmis uygulamalara 6rnektir.
Ehliyet alinirken biyometrik 6zellik kullanimi gibi durumlar ise alistirilmamais
uygulamaya 6rnek olarak gosterilebilir.

Katihmh ve katihmsiz (attended - non-attended) uygulamalar

Sisteme bir bilir kisinin dahil olup olmamasi ile ilgilidir. Kullanictya ATM kartinin
ilk verilmesi katilimli; ATM kartinin daha sonraki kullanimlar katilimsiz uygulamaya
ornektir.

Standart ve standart olmayan c¢evresel uygulamalar (Standard — non-Standart
operating environment)

Bilgisayara giris yapmak gibi ¢evresel sartlarin belli oldugu uygulamalar standart
uygulamaya ornek; gece disarida yiiz takibi yapmak standart olmayan uygulamaya
ornektir.

Genel ve 6zel (public - private) uygulamalar

Sirket i¢inde bir aga dahil olup olmama bilgi islem yoneticisinin kontroliindedir ve
bu bir 6zel uygulamadir. Ancak biyometrik 6zelligin yiiklii oldugu elektronik kartlarin
kullanilmas1 genel bir uygulamadir.

Acik ve kapal (open - closed) uygulamalar

Bir kullanici hem fiziksel olarak giivenli girisin gerektigi bolgelerde, hem elektronik

bankacilikta hem de bilgisayara giriste parmak izi kullanabilir. Tim bu sistemlerde
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kisinin parmak izi farkli veritabanlarinda saklaniyor ve buradan karsilastiriliyorsa bu
kapal1 bir sistemdir. Ancak tiim bu uygulamalar i¢in ortak bir veritabani kullaniliyorsa

bu agik uygulamaya bir 6rnek olur.
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3. PARMAK 1Zi VE PARMAK iZIi TANIMA

SISTEMLERI

Bu bdliimde parmak izi tarihgesi, parmak izinin olusumu, parmak izi algilanmasi ve
saklanmasi, parmak izi goriintlisiinii, parmak izlerinin siniflandirilmasi, 6zellik noktasi

¢ikarimi hakkinda detayli bilgi verilecektir.

3.1. Parmak izi Tarihi

En eski parmak izleri Babiller’ e uzanir. Babiller’ den kalan bazi kil tablet, miihiir,
tugla ve seramik kaplarda parmak izleri bulunmustur. Bazi izler kazara ¢amurun
tizerinde kalmis olsa da bazilar1 olduk¢a derin oldugu tespit edilmistir. Derin parmak
izlerinin, seramigi yapan ustalarca, kimliklerinin bilinmesi i¢in birakildigina inaniliyor.

M.O. 1300’lerde ticari kontratlarin yazildigi kil tabletlere iki tarafin da imza
amactyla parmak bastig1 belirlenmistir. Cin’de resmi dokiimanlara parmak basmak
oldukca eski bir gelenek oldugu ortaya ¢ikmistir. M.O. 246°da Cin’de, resmi gorevliler
kil maharler Gzerine parmak bastiklart goriilmiistiir. Daha sonra, ipek ve kagida yazilan
kontratlara her iki taraf da miirekkepli parmaklarin1 basmaya basladi. Bu yontem bazi
iilkelerde okuma yazma bilmeyenler i¢in imza yerine kullanilir.

M.S. 851’ de Zeyd Hasan, Cin’de tiiccarlarin senetlere parmak bastigin1 yazmisti.

Japonya’da 702 yilina ait bosanma belgesinde, okuma yazma bilmeyen ¢iftin parmak
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izleri basildig: bilinmektedir. iranli R. Hamadani, 1300’lerde Cin’de parmak izinden

teshis yapildigini ve her insanin farkli parmak izi oldugunu belirtmistir.

Sekil 3.1. Babiller’ in ticari kil tabletindeki parmak izi

Avrupa’da 1600’lerden itibaren parmak izleri ile ilgili bilimsel makaleler yayinlanda.
Sir W. J. Herschel 1858’de Hindistan’da gorevli iken, ticari kontratlara taraflarin
miirekkepli parmak ve el basmalarini mecburi hale getirdi. Herschel, mahkimlarin
parmak ve el izlerini de dosyalandigi bilinmektedir. Fransiz kimyact P. J. Couler,
1863°te kagitta kalan parmak izlerini iyot buhari ile goriiniir hale getirdigini
agiklamistir. Iskog bilim adami H. Foulds, 1880°de matbaa miirekkebiyle alinan parmak
izleri ile kimlik tespit edilebilecegini gostermistir. Ancak polis yetkilileri bu sistemi
kullanmay1 reddeder. Konu taninmis biyolog Charles Darwin’e iletilir ancak o hasta
oldugu i¢in yegeni F. Galton’a konuyu inceletir. Galton, iki insanin ayni parmak izine
sahip olma olasiliginin 64 milyarda 13 oldugunu hesaplar ve parmak izlerini gruplara

ayirmistir.
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Her insanin parmak izinin farkli oldugu 1880’lerde anlasilmaya baslamistir. Parmak
izi yardimiyla bir cinayetin ¢oziilmesi ilk kez 1892’de Arjantin’de gerceklesmistir.
Arjantin’de emniyet amiri olan Juan Vucetich, 1892’de diinyanin ilk parmak izi
birosunu kurmustur. Ayn1 yil, iki oglunun 6liimiinden dolayr komsusunu suglayan bir
kadinin asil katil oldugunu annenin kapidaki kanli parmak izi yardimiyla bulmustur.
Anne, genc¢ biriyle evlenmesine karsi ¢ikan cocuklarmi oldiirdiigiinii itiraf etmek
zorunda kaldi. Bu olay parmak izinin kimlik tespitinde kullanilmaya baglanmasin
hizlandirdi. Ardindan Hindistan’da da bir parmak izi biirosu kuruldu. Hintli uzmanlarin
hazirladign parmak izi gruplamasi, Henry Smiflandirmasi olarak bilinir. Ingiltere’de
Scotland Yard, 1901°de parmak izi biirosunu kurdu ve Henry Siniflandirmasini kabul
etti. New York polis yetkilileri de 5 y1l sonra ilk biiroyu kurdu.

Tiirkiye’de parmak izi alma iglemi 1910°da Macar kokenli Yusuf Cemil tarafindan
baslatilmistir.

ABD’de 1924°te FBI Baskani olan J. E. Hoover, 48 yil gorev yapti ve diinyanin en

biiylik parmak izi arsivini olusturdu [27].

3.2. Parmak Izinin Olusumu, Algilanmasi, Taranmasi, Goriintiisii ve Saklanmasi

Bu boliimde parmak izinin olusumu, parmak izinin algilanmasi, parmak izinin
taranmasi, taranan parmak izinin goriintiisii ve parmak izinin saklanmasi hakkinda

kisaca bilgiler verilecektir.
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3.2.1. Parmak izi Olusumu

Parmak izi fetlis yedi aylik bir gelisimi tamamladiginda tamamen olusur, 6miir boyu
degismeden kalir. Bu 6zellik parmak izini biyometrik tanimlayici olarak 6n plana
¢ikarmaktadir.

Parmak izinin olusumunda ¢ok sayida olasilik oldugundan dolay1 gorsel olarak
parmak izlerinin biri birinin aynisi olmasi imkansizdir. Parmak izleri olusumu atadan
gelen genlerle alakali oldugundan olusan parmak izi benzer 6zellikler tagir [13].

Tek yumurta ikizlerinin DNA testiyle ayrimi yapilamamaktadir. Ses, viicut sekli, yiiz
ve el geometrisi gibi bircok fiziksel karakteristik tanimlamali otomatik tanima
sistemleri, tek yumurta ikizlerinin ayriminda hatali sonuglar iiretebilmektedir. Bununla
birlikte parmak izine ait detaylar (minutiae) tek yumurta ikizlerine farklilik
gostermektedir [13].

Dermatolojik ¢aligmalar parmak izi yapisinin farkli irklara mensup insanlarda ¢ok
daha belirgin oldugunu gostermektedir. Ayni irktan akrabalik iligkisi olmayan
insanlarda baz1 benzerlikler goze ¢carpmaktadir. Ebeveyn ve ¢ocuk iliskisinde benzerlik
artmakta, en buyik benzerlik ise en yakin genetik iliskinin oldugu mono zigot (tek

yumurta) ikizlerinde oldugu belirtilmektedir [13].

3.2.2. Parmak Izi Algilama

Parmak izi algilamada, tarama modu baz alindiginda; ¢cevrimdisi ve ¢evrimigi tarama
seklinde bir smiflandirmadan s6z edilir. Cevrimdis1 tarama, kagit {lizerindeki bir

miirekkeple elde edilen parmak izinin taranmasi olarak drneklendirilebilir. Bu tip bir
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tarama ya optik tarayici ya da yiiksek ¢oziiniirliiklii bir kamera tarafindan yapilabilir.
Bu uygulama glivenlik birimleri ve adli makamlarca siklikla kullanilir. Parmak izi yagh
yapisindan dolay1 dokundugu yerde bir iz birakir. Kimyasal yontemler kullanarak izler
gorlniir hale getirilir ve optik bir tarayici veya kamera kullanmak suretiyle goriintiiler
sayisallastirilir.

Parmak izinin karakterize edilmesindeki ana parametreler; ¢ozunirlik, alan, piksel
sayis1, geometrik dogruluk, kontrast ve geometrik giiriiltiidiir.

Cevrimici tarama icin optik, kapasitif, termal, basing duyarl, ultrasonik vb.
kullanilan ¢esitli algilama sistemleri vardir. Optik tarayicilar yillardir kullanilmakta
olan teknolojidir. Yeni solid-state (kati-hal) tarayicilar kiiciik yapilariyla birgok
elektronik cihaza monte edilebilir boyutlara indirgenmistir.

Parmak izi algilama sistemleri hizli gelisme gostermekte olan sistemlerdir. Cok
cesitli alanlarda kullanim imkani bulmuslardir. Suglu tespitinden elektronik veri
giivenligine kadar degisik sektorlerde kullanilan bazi 6énemli uygulamalarin isimleri

Tablo 3.1.” de goriilmektedir.



27

Tablo 3.1. Parmak izi algilama sistemlerinin uygulama alanlar1

Adli Kurumlar Vatandaghk Uygulamalar1 | Ticari

Suclu Tespiti Kimlik Kart: Bilgisayar Ag
Giivenligi

Kadavra Tespiti Sdirtict Belgesi EI..ektroan Ver
Giivenligi

Terorist Sosyal Giivenlik E-Ticaret

Tanimlama

Akrabalik Tespiti | Pasaport Kontrol Internet Erisimi

Kayip Cocuk ATM, Kredi Kart

Tespiti

Cep Telefonlar1

PDA

Medikal Kayit

Y 6netimi

3.2.3. Parmak izi Tarama

Parmak izi taramasinda Ozellikle emniyet teskilatlarinda kullanilan ydntem
“miirekkep teknigi” olarak adlandirilabilecek, parmagin miirekkeple beyaz kagida
izinin ¢ikarilmasi prensibine dayanmaktadir. Sayisal goriintiiniin elde edilmesi kagidin
taranmasiyla gerceklesir ki bu sistem cevrimdisi sistem olarak bilinir. Miirekkebe
ihtiyag duymayan c¢evrimici sistemler ise direkt olarak parmak izinin taranip
sayisallagtirilmas1 yontemidir. Diisiik fiyat ve kiiglik boyutlu tasarimlar her zaman
endiistride temel amactir. Ancak dogru, giivenilir algilama hedefinden

uzaklasilmamalidir.
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Sekil 3.2. Parmak izi tarayici sistemi

Sekil 3.2° de goriildiigii gibi tarayicinin genel yapisinda; algilayici (sensor), Analog
Sayisal doniistliriicti ve iletisim i¢in bir arabirim bulunmaktadir. Algilayicilar; optik,
kati- hal, ultrasonic vs. modelden biri olabilirler. Baz1 gomiilii (embedded) sistemler
tamamen bagimsiz olarak tiim islemleri icra edebilmektedirler [15]. Birgok kisisel
algilama sistemi parmak izi goriintiislinii saklamayip, kenar ¢ikartma sonucu elde edilen
sayisal degerleri saklar. Bu durum parmak izleri verilerinin sayisal ortamda daha az yer
kaplamas:t anlamina gelir. Ancak bazi uygulamalarda parmak izi goriintiistiniin

biitiiniiniin saklanmasi gerekebilmektedir.

3.2.4. Parmak izi Goriintiisii

Sayisal parmak izi goriintlisiniin karakterize edilmesi i¢in baz alinan temel

parametreler;
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Cozunurluk (Resolution): Ing basma diisen piksel veya nokta sayisidir. 500 DPI
¢Oziiniirliik tercih edilen degerdir. 250-500 DPI aras1 degerlerde tarama islemi sonucu
dogru, giivenilir uyum/uyumsuzluklar gerceklesir. Detay, parmak izi uyumunda
oncelikli rollerden birini icra eder, parmak izinin ayni kisiye ait olup olmadigini
gosterir. Diisiik ¢Ozlniirliikte elde edilen goriintiilerde parmak izine ait tepe ve
¢ukurlarin ayrimi zorlasmaktadir. 200-300 DPI ¢ozlnurlikteki gorintilerde parmak izi
uyumu genellikle Korelasyon teknigi kullanilarak gerceklestirilir [15].

Alan (Area): Alan, parmak izinin tarandigi dikdortgensel alanin boyutudur. Ne
kadar biyuk tarama alani olursa o kadar ayirt edici, kaliteli veri elde edilir. Kiigiik
parmak izi tarayicilar1 parmagin tamamina ait goriintii almazlar, bu durumun sonucu
olarak kullanicilar tarama bolgesi konusunda hassas olmak durumundadirlar. Minimum
2,54 x 2,54 cm’lik bir tarama alaninda elde edilen goriintii tam anlamiyla parmak izine
ait verilerin elde edilmesine imkan verir. Bununla beraber algilayici tarama alani ne
kadar kiiciik olursa o kadar diisiik maliyet s6z konusu olacaktir.

Piksel Sayisi: Piksel sayis1 ¢oziiniirliik ve tarama alanlarindan elde edilir.

r: ¢ozlndrluk

h : Tarama alan1 yiiksekligi
w : Tarama alan1 genisligi
r=500 DPI

h= 30,22 mm

w=25,18 mm

degerlerine gore piksel sayis1 asagidaki gibi hesaplanabilir.
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Piksel Sayis1 = 500 x (30,22/25,4) x 500 x (25,18/25,4) = 594,88 x 495,66
~ 600 x 500

Dinamik Aralik (derinlik): Her pikselin islenmesi i¢in gerekli olan bit sayisini
gosterir. Parmak izi algilamada renkli tarama kullanilmamaktadir. Hemen tiim sistemler
8 bitlik piksel derinligi kullanarak 256 gri renk seviyesi tarama gergeklestirirler. Bazi
sistemler 2-3 bitlik tarama gergeklestirip yazilim destegiyle 8 bite ulasabilmektedir [5].
1 bitlik derinligin {izerindeki tiim taramalarda kenar ¢ikarma islemi i¢in yeterli veri elde
edilebilmektedir. Ornegin 8 bitlik bir taramada 256 gri renk seviyesi elde edilir.

Geometrik Dogruluk: X ve y yonlerindeki maksimum geometrik bozunumdur.

Goruntu Kalitesi: Tam olarak parmak izinin kalite dizeyini tarif etmek zordur.
Ayn1 zamanda her parmak izinden kaliteli goriintii elde etmek de pek miimkiin degildir.
Eger parmak izine ait tepeler (ridge) yiiksek degilse, izler belirgin degilse (yash
insanlarin ve el kullanarak bedensel is yapanlarin vs.) ve parmak ¢ok nemli ve 1slak ise
veya parmak tarayiciya yanlis odaklanarak dokundurulmussa diisiik kaliteli goriintiiler
elde edilir. Sekil 3.3.” de ¢esitli ortamlarda elde edilmis parmak izi goriintiileri yer

almaktadir.
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Sekil 3.3. Optik algilayicilarla elde edilmis ¢esitli parmak izi gorintileri

Sekil 3.3.” de sirasiyla soldan saga; lyi kalitede goriintii, ok kuru bir parmak ile elde
edilen goriinti, 1slak parmakla elde edilen goriintii ve kdotii bir parmak izi goriintiisii
verilmigtir [16].

Tiim bu 6zellikler algilama sisteminin dogruluguyla direkt olarak ve bir bitin olarak
alakalidir. Ornegin; 500 DPI tarama derinliginden 400 DPI derinlige diisiiste dogrulukta
%1 lik azalma olacag diisiiniiliirse ve dinamik derinligin de 8 bitten 4 bite indirildiginde
yine %1 lik kayip olacagi farz edildiginde; her iki durumun birden uygulanmasi
sonucunda kayip %2 den daha fazla olacaktir. Sonug olarak tiim bu 6zellikler birbiriyle

iligkilidir.

3.2.5. Parmak Izinin Saklanmas: ve Sikistirllmasi

1995 wyili kayitlar itibariyle FBI biriminde 200 milyon civarinda kayit oldugu
bilinmektedir. Bu bilgiler sayisallastirildiginda verilerin saklanmasi 6nemli bir problem

olmaktadir. 500 DPI lik bir goriintii sikistirmasiz sayisallastirildiginda 589,824 bytes
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yer kaplamakla birlikte (encode) islemi i¢in 10 MByte’lik bir alana ihtiya¢ duymaktadir.
Sayisallagtirilmis parmak izi verilerini saklamak ig¢in diisiik kayipli JPEG resim
sikistirma formati tatminkar bir sonu¢ verememektedir. Bunun i¢in sikistirilmis gri
tonlama teknigi olan Wavelet Scalar Quantization (WSQ) kullanilmaktadir [14].

WSQ kodlayict smifi, parmak izi goriintiisiiniin, her biri belirli bir frekans
bandindaki bilgiyi temsil eden bir dizi alt bantta ayrismasini igerir. Alt bant ayrigimi,
parmak izi goriintiisiiniin ayr1 bir dalgacik doniisiimii ile saglanir. Alt bantlarin her biri
daha sonra bir niceleme tablosundaki degerler kullanilarak nicelenir. Bu sartnamede,
niceleme tablolari igin varsayilan degerler verilmemistir. Olgiilen katsayilar daha sonra
verileri sikistiran bir Huffman kodlama prosediiriine gecirilir. Huffman tablo 6zellikleri
encode saglanmalidir. Sekil 3.4. WSQ kodlama ve kod ¢dzme igin ana prosedrleri
gosterir. Belirli bir goriintiiyli sikistirmak i¢in kullanilacak bir kodlayicr i¢in belirtilen
ayni tablolarin, o goriintliyli yeniden olusturmak i¢in bir kod ¢dziiciiye sunulmasi

gerekir.
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Sikastinlmis
Gariintii Verisi

Yeniden Olusturulan
Girintl Verisi

Tablosu

Kuantulama
Tablosu

Déndstiime
Tablosu

Sekil 3.4. WSQ kodlamasi

3.3. Parmak izi Okuyucular

Parmak izi algilama sistemlerinin en onemli pargast parmak izi algilayicilaridir.

Parmak izi algilama sistemlerinde kullanilan hemen tiim algilayicilar; Optik, Kati-hal

ve Ultrasonik olmak {izere 3 gruba ayrilir;

3.3.1. Optik Algilayicilar

FTIR (Frustrated Total Internal Reflection) en eski ve ¢ok kullanilmakta olan canli-

tarama (live-scan) ile algilama teknigidir [16]. Parmak cam prizmanin {iizerine
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dokundugu anda tepeler (ridges) cam ylizeye temas eder, ancak ¢ukurlar (valleys) belirli
bir mesafede temas etmeden kalir. LED’lerden olusan 151k kaynagindan sagilan 1sinlar
“tepeler” tarafindan sogrulur, “cukurlara” ¢arpanlar yansima yaparlar. Isinlar son olarak
gorlintiiniin elde edilmesini saglayacak olan CCD veya CMOS gériintii algilayicilarina
odaklandirilir. Goriintiide karanlik yerler parmak izindeki tepeleri aydinlik yerler ise
cukurlar1 temsil eder. Bu durum Sekil 3.5 de grafiksel olarak gortlmektedir. Genellikle
en iyl goriintli kalitesi liretmeleri ve en genis tarama alani sunmasina karsin FTIR
tabanli cihazlar diger optik cihazlar gibi kucultilememektedir. Teknolojik ilerlemeler
paralelinde maliyetin azaltilmasi amaciyla cam yerine plastik parcalar kullanilir
olmustur. Pahali CCD’ler yerine daha ucuz olan CMOS goriintii algilayicilar

kullanilmaktadir.

hava — tepeler ve cukurlar

temas - N N //y
S o o . o
z’.-‘,f,- f.,n::-’:,’,.\ -~ .’ / ,:, o

cam prizma

lens

.....\.A.., ~— S ‘
CCD or CMOS

Sekil 3.5. Optik parmak izi algilayici
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Kiicilik prizmalarin Sekil 3.6. de goriildiigii gibi bitisik olarak kullanilmasiyla elde
edilen bir sistemdir. Fiziksel olarak kii¢iik par¢a prizmalarin kullanimi ile sistemin
hacmi kii¢iiltiilmiistiir. Goriintii kalitesi, tek prizmanin kullanildigi FTIR’lere oranla

diisiiktilr.

parc¢a prizmalar

Sekil 3.6. Parca prizmalarla optik parmak izi algilayici

Fiber optik ylizey kullanimiyla cok kiiciik alanlara sigdirilabilir algilayicilar
yapilabilmektedir. Bu sistemlerde lens ve prizma kullanilmadigindan algilayict boyutu
cok biiylik oranda azaltilmistir. Parmak plakanin iist yiizeyiyle temas halindedir. Bu
sistemde alt tabakaya yayilmis ara bir lens kullanilmadan direkt CCD/CMOS kameralar
yerlestirilmistir [6]. Arada herhangi bir lens kullanilmadigindan dolayt CCD/CMOS’lar
tiim yiizeyi kaplama zorunlulugu ortaya ¢ikmaktadir. Bu durum maliyetin yilikselmesine

sebep olan bir faktordr.
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Sekil 3.7. Fiber yapili optik okuyucu

Elektro optikte ise iki temel katmandan olusmaktadirlar. Ik katman polimer bir
yapidir. Voltaj uygulandiginda yiizeydeki giiciin siddetine gore 151k iletimi degiskenlik
gosterir. Ve bu parmak izi 6riintiisiiniin olusmasini saglar. ikinci katman ise, ilk polimer
yiizeye sabitlenmis cama gomiilii sekilde duran fotodiyot dizisinden olusmaktadir.
Bunlar goriintlinlin sayisallastirilmasini saglamaktadirlar. Birgok ticari kullanimda ilk
katman alinarak, bir lens ve CMOS goriintii algilayicisiyla uygulanmaktadir. Cok kiigiik
boyutlarda olmasina ragmen bu sistem FTIR yapili algilayicilarin iiretmis oldugu
goriintli kalitesiyle karsilastirilabilecek diizeyde degildir.

tepeler ve cukurlar

\
o
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cama gomiilt foto-diyot dizisi

Sekil 3.8. Elektro-Optik parmak izi algilayici

Direkt okumada ise, parmak izine odaklanabilecek yuksek ¢ozunarltkli bir kamera
kullanilir. Parmak herhangi bir yiizeye temas etmemektedir. Ancak parmak izine

kameranin odaklanabilmesi i¢in belirli bir mesafe araliginda olmasi gerekmektedir.
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Tum sistemlerin olumlu ve olumsuz 6zellikleri mevcuttur. Herhangi bir ylizeye temas
s0z konusu olmadigindan bu sistem hijyenik olup periyodik yiizey temizligi
gerektirmez, ancak bu sistemde iyi-odaklama ve yiiksek kontrastli goriintiilerin elde

edilmesi zordur.

3.3.2. Kati-Hal Algilayicilar

Silikon algilayicilar olarak da bilinmekte olup 1990’larin ortasinda ticari olarak
kullanim imkan1 bulmuslardir. Boyut ve maliyet konusuna ¢6ziim olacag diislincesiyle
gelistirilmis olan bu algilayicilar beklendigi sonucu verememislerdir. Silikon bazli
algilayicilar bir dizi pikselden olugmakta ve her piksel igerisinde kiiciik algilayicilar
tasimaktadir. Herhangi harici optik bir donanima veya CCD/CMOS algilayicilarina
thtiyag duymamaktadir. Dort temel etki fiziksel bir bilgiyi elektrik sinyallerine
cevirmektedir: Kapasitif, termal, piezo elektrik olarak 3 grupta incelenmistir.

Kapasitif, silikon algilayicilar igerisinde en c¢ok kullanilanlarindandir. Bir yonga
(chip) icerisine gobmilu iki boyutlu mikro-kapasitor plakalarindan olusur. Kapasitor
plakalarindan biri algilayicinin tiimsekli ylizeyidir. Bu yiizeydeki tiimseklerin ebad1
derideki tepe-gukur boyutundan kiigiiktiir. Plakanin digeri ise parmak derisinin
kendisidir. Silikon plakaya parmak temas: gergeklestigi anda kiigiik elektrik yiikleri
ortaya ¢ikar. Bu ytiklerin biiyiikliigii parmak ytizeyi ile mikro plaka arasindaki mesafeye
bagl olarak degiskenlik gosterir. Bu degiskenlik parmaktaki tepeler ve ¢ukurlardan

kaynaklanan degisikliklerdir.
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mikro-kapasitor
Tepeler ve gukurlar plaka

Sekil 3.9. Kapasitif algilayict

Termal algilayici, pyro-elektrik malzemeden yapildigindan dolayi, 1s1ya karst duyarl
olup akim olusturur. Parmak izinin ylizey ile temasi sirasinda tepeler dokunmus
olacagindan olusan 1s1, cukurlarinkinden farkli olacaktir. Kapasitif algilayicilarla
karsilagtirildiginda ESD dayanimi daha yiiksek olup koruma kilifi daha kalin
olabilmektedir. Zira 1s1 kalin yiizeyden de yayilim yapabilmektedir.

Piezo elektrik algilayici, basinca duyarl algilayicilar yiizeylerine mekanik bir basi
uygulandiginda bir elektrik sinyali tretir. Algilayici, yiizeyi yalitkan dielektik
maddeden yapilmis olup parmagin temasi esnasinda basing etkisiyle bir akim meydana
gelir. Bu etki piezo elektrik etkisidir. Olugsan akim basincin giiciiyle dogru orantilidir.
Parmak temasi1 esnasinda her zaman icin tepelerin ve ¢ukurlarin etkisi farkli olacaktir,

bunun sonucunda farkli elektrik alanlan treteceklerdir.

3.3.3. Ultrasonik Algilayicilar

Parmak yiizeyine akustik sinyalleri gonderip, yiizeyden gelen yankilarimi algilama

mantifiyla ¢aligmaktadir [7]. Yankiyla (echo), parmak izine ait tepe ve cukurlarin
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uzakhig Slgiiliir. Algilayict iki temel bileseni vardir: Kisa akustik darbeleri olusturan
darbe gonderici (transmitter) ve yankilar1 yakalayan alic1 (receiver). lyi kalitede sonug
elde edilebildigi gibi diger sistemlere oranla yavas calismaktadir ve fiziksel olarak
biylk bir mekanik yapiya sahiptir. Sekil 3.10. da Ultrasonik algilayicilarin yapisi

gorulmektedir.
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Ses Dalgast  Yankil Yanki2 Yanki3 : Tepe Bulundu
Darbesi Iletimi

Sekil 3.10. Ultrasonik algilayict
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3.4. Parmak izi I¢cin Terminoloji

Kullanilan parmak izi terminolojisi iki baslikta agiklanmustir.

3.4.1. Karik Cizgileri, Bitis Noktas1 ve Catal Noktasi

Karik ¢izgisi parmak izi olan tek bir dairesel ¢izgidir. Karik ¢izgilerinin toplami
parmak izi desenini ortaya koymaktadir. Parmak izi tanima sistemlerinde kullanilir.
Kontur hatlar1 ¢atal noktalar1 aniden kesilmesi ve catallanma (bifurkasyon) ile

olusturulmaktadir.

sonlanma

catallanma

Sekil 3.11. Parmak izi gizgileri

3.4.2. Oryantasyon Haritalar:

Oryantasyon haritasi, karik ¢izgileri yon haritasinin yoniinii gosterir, gorintileri
olusturan kiiciik parcalara boliintir. Her parcada yerel yonlendirme islemi yapilir. Birim

vektoriiniin diger tarafindaki e§imin yoniinii belirler. Pistteki tiim noktalarin ortalamasi
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hesaplanir. Olusan vektor, bilesenin yoniinii belirler. Diisiik ¢6ziinurlikli parmak izinin
oryantasyon haritas1 genel bir sunumdur. Izin verilen oryantasyon haritasinin
parmaklariizla siniflandirilmasi, bir referans noktasinin bulunmamasi, tanimlama ve
parmak izi tanima sistemleri ve yapay sinir agi i¢in kullanilabilir. Sekil 3.12." de

oryantasyon haritas1 gosterilir.

Sekil 3.12. Ornek oryantasyon haritasi

3.5. Parmak izlerinin Siiflandirilmasi

Parmak izlerinin ve vadilerin ortasindaki ¢izgi, birbirinden ¢ok sayida farkli 6zel
sekiller olusturur [29]. Bu sekilde, farkli parmak izi sistematik bir siniflandirma yapmak
icin yeterince kiguktlr. Boylece olusan sekilleri smiflandirmak miimkiindiir. Bazi

parmak izi siniflarin1 agiklanmistir.
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Sekil 3.13. Parmak izlerinin siniflandirilmasi (Soldan saga kemer, kabarik, dongii)

3.5.1. Kemer

Insanlarin yaklasik %6's1 bu modeli sergiler. Cizgiler, parmagin ortasindaki piiriizsiiz
veya yukart dogru hareket eder. Alt siniflar diiz ve ¢adir kemerdir.

Duz kemer, tiim parmak izi desenlerinin en basiti. Baskinin bir tarafindan giren ve
kars1 tarafindan ¢ikan sirtlardan olusur. Bu ¢ikintilar desenin merkezinde yukselme

egilimindedir ve dalga benzeri bir desen olusturur.

&

Sekil 3.14. Duz kemer
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Cadir kemer ise parmagin yanindan baglar ve diiz bir kemerinkine benzer bir sekilde
akar. Aradaki fark, merkezdeki sirtlarda, siirekli degildir (birbirlerine bitisik, egimli bir
cadir izlenimi vererek yukar1 dogru salinirlar).

Sekil 3.15. Cadir kemer

3.5.2. Kivrim

Insanlarin yaklasik %34'ii bu kalib sergiler. Cizgiler es merkezli daireler, jakuziler
veya spiraller olusturur. Alt siniflar sade, merkezi cep, ¢ift dongii ve kazayla icerir.
Sade kivrimlar, ¢ikintilar bir tam devrenin doniisiinii ve dolayisiyla dairesel veya

spiral sekillidir. Iki deltalar1 var. Bu kivrim parmak izi en basit ve en yaygin olamidir.
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Sekil 3.16. Sade kivrim

Merkezi kivrimlar; parmak izi kalibi, bir dis dongii i¢inde bir i¢ cep (whorl) olusturan
ikinci bir kez niikseder. Minimum iki delta ve yazi tipine sahiptir. Erkek tavus kusu tiiytli

iizerindeki goz sablonuna benzerliginden dolay1 bazen tavus kusu gozii olarak bilinir.

Sekil 3.17. Merkezi kivrim

Cift déngii kivrim, birbirlerine sarilmaya ¢alisan iki ayr1 ilmek olusumu vardir. ki

ayr1 delta seti vardir.
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Sekil 3.18. Cift dongii kivrim

Kaza kivrimlari, iki farkli desen tiiriiniin birlesimi (Diiz Kemerler hari¢). iki veya

daha fazla delta vardir. Kombinasyonlari olabilir.

Sekil 3.19. Kaza kivrimlari
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3.6. Parmak izinde Ozellik Noktalar

Parmak izi siniflandirmasina iliskin ilk bilimsel ¢alismalar, parmak izlerini ii¢ ana
sinifa bolen (Galton, 1892) tarafindan yapilmistir. Daha sonra, (Henry, 1900), simif
sayisini artirarak Galton’un siniflandirmasin1 gelistirdi. Su anda polis teskilatlar
tarafindan kullanilan tiim siniflandirma planlari, Henry’nin smiflandirma planinin bir
cesididir [28].

Minutiae'nin ana kategorileri asagidaki gibidir:

e Sonlanma - aniden biten bir sirt;

e (Catallanma - iki sirta boliinen tek bir sirt;

e GOl veya cevre - tek bir sirt olarak devam etmek i¢in kisa bir siire sonra
catallasan ve tekrar birlesen bir sirt;

e Kisa sirt, ada veya bagimsiz sirt - baslayan, kisa mesafeli yolculuk yapan ve
ardindan biten bir sirt;

o Nokta - yaklagik olarak esit uzunluk ve genislikte bagimsiz bir sirt;

e Mahmuz - daha uzun bir sirttan dallanan kisa bir sirt ile bir ¢atallanma;

e Gegit veya kopri - iki paralel sirt arasinda uzanan kisa bir sirt.
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Sekil 3.20. Minutiae noktalar1

3.7. Parmak Izinde Géoriintii Tyilestirme

Goriintii gelistirmede kullanilan yontemler arasinda bir¢ok filtre vardir [22]. Bu
filtrelerin 6rnekleri ortalama deger filtrelemesi Laplacian filtresi ve medyan filtresi
uygulanabilir. En sik kullanilan filtrelerden biri, medyan filtrelemede bilgisayarli gorme
alaninda kullanilmaktadir. Filtreler, uygulanan her pikselin etrafindaki komsu
piksellerle birlikte alinir. 3x3 piksel boyutundaki bir filtrenin merkezi ve ¢evresindeki
pikseller bir dizi diziyi siralayip atiyor. Siralanan dizinin orta 6gesi (5 6ge) merkez

pikselin yeni degeri olarak atanir.
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Parmak izi goruntuleri genellikle gri seviye resimlerdir. Bu, gorinti tizerinde 8 bitlik
gri hareketsizlik seviyesinden olusur; 6zellik noktalarinin ¢ikarilmasi oldukca zor bir
istir. GoOrlintli analizi, daha kolay gerceklestirilebilecek siyah ve beyaz renk
degerlerinden olusan ikili goriintiiye dontstiirilmelidir. Bu esigin altindaki degerler
yerine siyah olan parmak izi, gorintiyl bir nesnenin biylik miktarda beyaz yerine
siyah-beyaza doniistirmek igin goriintii renk degerlerinin ortalamasini dikkate alarak

bir esik degeri tanimlar [18].

3.8. Parmak Izi Tamima Algoritma Cesitleri

Parmak izi tanima sistemlerinin en temel ii¢ algoritmasinda kullanilan “Minutiae”
tabanli, “Ridge” tabanli ve “Korelasyon” tabanli algoritmalaridir. Yontemde kullanilan

Minutiae tabanl algoritma detayli sekilde anlatilacaktir. [24].

3.8.1. Minutiae Tabanh

En yaygin kullanilan parmak izi sunum teknigidir ve yapilandirmasi oldukga
belirgindir. Diger korelasyon tabanli sistemlere gore daha dogrudur ve minutiae dayali
parmak izi sunumunda sablon boyutu daha kiigiiktiir. Bu sistemde, iki parmak izi
minutiae noktalar eslesirse eslesir. Minutiae tabanli parmak izi teknigi, su anda mevcut
olan en fazla parmak izi tanimanin omurgasidir. Diger parmak izi 6zelliklerine kiyasla,
karsilik gelen yonlendirme haritalarina sahip minutiae nokta 6zellikleri, parmak izlerini

saglam sekilde ayirt edebilecek kadar belirgindir. Minutiae 6zelligini kullanarak
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parmak izi gosterimi, parmak izi tanima karmasik sorununu nokta desen eslestirme
sorununa indirgiyor.

Orijinal ~ gorinti  sadece  minutiae  bilgileri  kullanilarak  yeniden
olusturulamadigindan, minutiae dayali parmak izi tanima sistemleri gizlilik konularina
da yardimci olabilir ve minutiae parmak bireyselliklerini kanitlamak igin yeterlidir.
Buna karsilik, goriintii ¢Oziiniirliigii ve kiiresel bozulma agisindan, minutiae diger
parmak izi eslestirme semalarina gore daha kararli ve saglamdir. Bununla birlikte,
birincil zorluk, minutiaenin diisiik kaliteli bir gériintiiden ¢ikarilmasidir.

Minutiae ¢ikarimi i¢in iyi bir goriintii kesinlikle gereklidir. Bununla birlikte, bazen
goriintii kalitesi ¢esitli nedenlerden dolay diisiik olabilir ve bu ylizden parmak izlerinin
minutiae eslesmesinden once parmak izi goriintiilerinin gelistirilmesi gerekli hale gelir.
Minutiae ¢ikarim yontemleri iki genis kategoride siniflandirilir. Bunlar

e Binarize parmak izi gorintlleri iizerinde ¢alisan yontemler

e Dogrudan gri 6lgekli parmak izi goriintiilerinde ¢alisan yontemler
Asagida verilen farkli minutiae ¢ikarimi teknikleri kategorilerini gdsteren bir

diyagramdir.
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Minutia Cikarma

Teknikleri
Sayisallagtiriimis Gri Tonlamali
Parmak Izi Goriintiileri Parmak izi Goriintiileri
Sirt Hathina Bulanik
Bitmemis Sayisallagtiriimis Bitmisg Sayisallagtiriimig Gire Takip “ba"'l
Gdriintiler Goriintiiler Tabanli Tabanl
Zincir Kodu Temel Sirt Alagi Gegis Numarasi Morfoloji
Tabanli Tabanl Yerel Piksel Tabanl Tabanl Tabanh

Sekil 3.21. Minutiae ¢ikarim teknikleri

Zincir kodu tabanli algoritmasinda nesne konturlarinin zincir kodu temsiline dayanir
ve piksel goriintilisli, tam olarak konturunun zincir kodundan geri kazanilabilir. Bu
yontemde, beyaz arka plandan siyah 6n plana gegisler, goriintii yukaridan asagiya ve
sagdan sola taranarak tanimlanir. Daha sonra konturu saatin tersi yoniinde takip ederek
bir kontur elemani dizisi olarak ifade edilir ve her bir eleman konturdaki bir pikseli
temsil eder. Sinir boyunca bir sirt ¢izgisinin saatin tersi yoniinde izlenmesiyle, sirt
cizgisi kayda deger bir sola doniis yaptiginda bir minutiae ucu bulunur. Benzer sekilde,
eger iz saga donerse, ¢atallanma minutiae tespit edilir.

Temel tabanli yontemde ise, ikili goriintiilerden kodlanan yatay ve dikey ¢aligma
uzunlugunu temel alir. Bu islem, hesaplama acisindan pahali bir inceltme iglemine
ihtiyag duymadan hizli minutiae ekstraksiyonu ile sonuglanir. Calisma uzunlugu

kodlamasindan sonra, parmak izi goriintiileri bir basamaklar dizisi ile tasvir edilir ve
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karakteristik cizgiler, yerlerin dizilerin bitisi kontrol edilerek belirlenir. Karakteristik
calismalarin tiimii gergek minutiae degildir ve gegerliliginin baz1 geometrik kisitlamalar
ile kontrol edilmesi gerekir. Bu minutiae ¢ikarma teknigi asagida gosterilen diyagramla

agiklanmustir.

Sirt Oryantasyonu p SirtFrel Gabor Filtre ile
Kestirimi Tahmini Sayisallasghrma

Minutiae Clkarma  f4— Bitisik Kurallari ‘€— Calisma Uzunlugu |¢—| Diisey Raster  |qg— Yatay Raster
Denetleme Hesaplamasi tarama Tarama

Sekil 3.22. Minutiae ¢ikarma teknigi

Yukaridaki sekilde gosterildigi gibi, gorlintii gelistirme i¢in dnceden iglenir. Goriintii
ilk olarak arka plandan boliimlendirerek ¢ikarilir ve 6nceden tanimlanmis bir ortalama
ve varyansa sahip olmak ic¢in normallestirilir. Her pikselin etrafindaki yerel
yonlendirme ve c¢ikma frekanst hesaplanir ve yerel yonlendirme yoOniinde
yonlendirilmis sirtlar1 gliglendiren Gabor filtresi uygulanir [28]. Boylece 6n plan ile
arka plan sirtlar1 arasindaki kontrast artar ve giiriiltii etkili bir sekilde azalir. Bir sonraki
adim, bir esik degerin secildigi ve esigin {istlinde degerlere sahip olan tiim piksellerin
beyaz olarak siniflandirildigi, diger tiim piksellerin siyah olarak smiflandirildig:
goruntd sayisallagtirilmasidir. Her goriintii alani icin en uygun esigin se¢ildigi

uyarlamali goriintii ikililestirmesi kullanilarak dogru bir esik secilir. Calisma uzunlugu
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gosterimi bellek alanini azalttig1 ve islem siiresini de hizlandirdigi i¢in ikili veya etiketli

goruntdlerde ¢ok verimli oldugu kabul edilir.

3.8.2. Sirt1 Tanima Tabanh

Sirt akis1 tekniginde, parmak izi goriintiisiindeki her pikselin etrafinda 3 x 3 kare
maskenin olusturuldugu ve piksellerin ortalamasinin hesaplandigi inceltilmemis binary
gorintilerden minutiaelar1 ¢ikarmak igin kare tabanli bir yontemdir. Piksel, ortalama
0.25'ten diisiikse bir sirt sonlandirma minutiae ve ortalama 0.75'ten buyukse bir

catallanma minutiae olarak kabul edilir.

3.8.3. Korelasyon Tabanh

Parmak izi gorunttdeki tepeler ve vadiler ¢izgisi dzellikleri parametreler kullanilarak

karsilagtirilir. Kayit noktas1 korelasyonu tabanli teknikler kesin pozisyon verilerini

bilmek gerektirir [30].
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4. KULLANILAN TEKNOLOJILER

Bu béliimde uygulamay1 gergeklestirmekte kullanilan teknolojiler, uygulamada

kullanilan algoritma ve algoritma drneklerinden bahsedilecektir.

4.1. SourceAfis

SourceAFIS, insan parmak izlerini tantyan bir algoritmadir. Iki parmak izini 1: 1
karsilastirabilir veya parmak izini eslestirmek icin biiyiik bir veritabanimi 1: N
arayabilir. Girigte parmak izi goriintiiler ve ¢iktida benzerlik puani tiretir. Benzerlik
puani daha sonra 6zellestirilebilir esik esigiyle karsilagtirtlir [31].

SourceAFIS algoritmasi, Java ve .NET’te acik kaynak kodlu uygulamaya sahiptir.
SourceAFIS API, uygulama gelistiricileri tarafindan maksimum basitlik ve kullanim

kolaylig1 i¢in tasarlanmistir. Dogruluk ve eslesme hizi ¢ogu uygulama i¢in yeterlidir.

4.1.1. Algoritma

SourceAFIS parmak izinde minutiaeda sirt sonlari ve catallanmalar1 kullanir.

Minutiae, Sekil.4.1°de iliskili ag1 agis1 olan noktalardir.
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Sekil 4.1. Parmak izi gorlintusiinde minutiae

Esasen sablonda kaydedilen budur. Parmak izi gériintiisinden minutiae listesine
(sablon) kadar bir¢ok kiigiik soyutlama olur. Minutiae' dan sonra, kenarlari olusturan
bir soyutlama daha var. Kenar iki minutiae baglayan bir ¢izgidir. Kenarin uzunlugu ve
minutiaedan miras kalan iki agis1 vardir. Kenar agilari, kenara gore ifade edilir. Kenarin
bu ii¢ 6zelligi (uzunluk ve iki goreceli ac1), kenar hareket ettiginde veya dondiigiinde

degismez ve tam olarak eslesmek igin ihtiyacimiz olan sey budur [32]. Renk kenar
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uzunlugu ve agilarla belirlenir. Benzer kenarlar benzer renklere sahiptir. Sekil.4.2°de

gosterilmistir.

Sekil 4.2. Kenar uzunlugu ve agilar

SourceAFIS daha sonra eslestirilen iki parmak izi ile paylasilan en az bir kenari
bulmaya caligir. Bu, karma tabloyla karsilastirilabilir performansa sahip en yakin komsu
algoritmas1 kullanilarak ¢ok hizli bir sekilde yapilir. Bu, her parmak izinden birer tane
eslesen minutiae cifti olan kok cifti verecektir.

Kok ciftinden baslayarak, SourceAFIS kenarlart disa dogru tarar ve birkag

eslestirilmis minutiae ve eslestirilmis kenarlardan olusan bir eslestirme olusturur.
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Sekil 4.3. Eslestirme agaci

Kok minutiae mavidir. Eslestirme agaci yesildir. Destek kenarlarinin grafigi saridir.
SourceAFIS'in algoritmanin son kismi olan skoru ¢alistirdig1 yer burasidir. Temel
fikir, eslestirilmis her minutiaenin veya kenarin, rastgele gerceklesmesi muhtemel
olmayan bir olay olmasidir. Bu tiir olas1 olmayan olaylar ne kadar fazlaysa, eslesmenin
sadece bir tesadiif olmasi o kadar diisiiktiir. Bu yiizden algoritma aslinda ¢esitli eslesme
ozelliklerini sayar ve ayni zamanda ne kadar ¢ok eslestiklerini de puanlar. Kismi
puanlarin son toplami, bazt makul Ol¢eklere hizalanacak sekilde bi¢imlendirilir ve
algoritmadan geri dondiiriiliir. Uygulama puani alir ve eslesip eslesmedigine karar
vermek i¢in bazi esik degerlerle karsilastirir [33].
SourceAFIS parmak izlerini karsilastirdiginda, gercekten diisiik seviyeli biyometrik

Ozelliklerini, Ozellikle de minutiaelar1 (sirtlar ve ¢atallanmalar) karsilastirir. Her
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minutiae konumu, tiirii (bitis veya ¢atallanma) ve karsilik gelen bitis veya catallanma

yonu ile karakterize edilir. Bunlari template olarak saklar.

4.1.2. Template (Oz Nitelik) Cikarma

Oz nitelik ¢ikarma, parmak izi goriintiisinden biyometrik 6zelliklerin ¢ikarilmasi
islemidir. Oz nitelik ¢ikarimu, esas olarak biyometrik &zellikleri kodlayan bir veri yapisi
olan parmak izi sablonunu tiretir. Sablon daha sonra gercek eslesme igin eslestiriciye
beslenir. Bu ayrilmanin nedeni, 6zellik ¢ikariminin, tek bir sablon ¢ifti eslestirmekten
daha diisiik maliyetli olmasidir. Uygulamalar, bir kereden fazla kullaniimalari
muhtemel oldugunda sablonlar1 6nbellege almalidir.

Sablonlar hafiza i¢i veri yapisidir. Daha etkili 6nbellege almak i¢in, 6zellikle biiytlik
parmak izi veritabanlarini ararken, parmak izi sablonu seri hale getirilebilir ve siirekli
olarak saklanabilir. Sablonu kalici bellekten yeniden yiklemek, parmak izi
goriintlistinden yeniden olusturmaktan genellikle daha hizlidir.

SourceAFIS sablonlari, yalnizca onlart olusturan belirli SourceAFIS siiriimleriyle
birlikte kullanilabilir. Eski SourceAFIS' te daha eski sablonlar1 kullanmaya caligmak,
seri kaldirma veya eslestirme sirasinda istisnalara veya eslesme sirasinda dogruluk
kaybina neden olabilir [34].

Uygulamalar her zaman orijinal parmak izi goriintiilerini saklamali ve iletmelidir.
Serilestirilmis sablonlar yalnizca yerel 6nbellek olarak ve yalnizca belirli bir siiriime
tutturulmus SourceAFIS kitapligi ile kullanilmalidir. SourceAFIS' in yukseltilmesi

gerektiginde, tiim sablonlarin parmak izi gériintiilerinden ¢ikarilmasi gerekir.
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SourceAFIS, ISO 19794-2 sablonlarini ige aktarmak i¢in ¢ok temel bir destege sahip
ancak ISO 19794-2'nin kullanimi1 6nerilmemektedir, ¢linkii ISO agik kaynakli projelere
diismandir. ISO 19794-2 sablonlar i¢in disa aktarma islevi yoktur, bu nedenle ISO

19794-2 yine de kalic1 sablon 6n belleklemesi i¢in kullanilamaz.

4.1.3. Sablon

Seri hale getirilmis SourceAFIS sablonu, JSON kodlu bir veri yapisidir. Alan
genisligi ve yliksekligi, girilen goriintiiniin 500 DPI 'ye yeniden 6lgeklendirilmesinden
sonraki boyutunu tanimlar. JSON verilerinin geri kalan1 bir minutiae listesidir. Her
minutiae asagidaki alanlar tarafindan tanimlanmigtir:

X, Y - Minutiaenin 500 DPI piksel cinsinden konumu. Eksen y gorlntinin en
iistiinde bagslar ve alta dogru yiikselir. Eksen x, goriintiiniin sol kenarinda baslar ve saga
dogru yiikselir.

Direction — Minutiae agisi. Sirti uglart sirt1 isaret eder. Sirttaki ¢atallanmalar
catallanma isleminin boliinmiis tarafina isaret eder. Aci, sifir agis1 saga doniik ve saat
yonunde artan radyanlarla él¢tlur.

Type - Minutiae tipi, biten veya bifiirkasyon.
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"width": 452,
"height™: 325,
"minutiae": [
{
"x": 65,
"y 365,
"direction: 1.925456854072617,
"type": "ending"
h
{
"x": 36,
"y' 125,
"direction™: 1.45896352529278375,
"type": "ending"
3
{
"x": 132,
"y 25,

"direction": 6.136524856570089,
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"type": "bifurcation”
h
{
X" 245,
"y 365,
"direction: 4.36548568251726,
"type": "ending"
h
{
"x": 152,
"y 256,
"direction: 3.42365843933,
"type": "ending"
}

“Tablo 4.1.” de sablon yapis1 gosterilmistir.
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4.1.4. Seffafhk

SourceAFIS 'deki algoritma seffaligi, uygulamalarin, ¢esitli filtreleme
asamalarindaki goriintiiler, ¢ikarilan minutiaelar ve sirtlar, eslestirici tarafindan
olusturulan agac1 eslestirme ve puanlama dagilimi dahil olmak iizere, 6zellik ¢ikarma
ve eslestirme sirasinda olusturulan tiim ara veri yapilarimi yakalamalarina olanak

saglayan bir API' dir.

4.2. LFS Kutuphanesi

Bu kitliphane parmak izi gorintlisuinden minutiae elde etmenize olanak saglar ve
“BOZORTH?” kiitiiphanesinin bir girisi olarak kullanilir. Dizi kontrolii i¢in kullanilir.
“BOZORTH?” kiitiiphanesi iki set minutiae arasinda bir karsilagtirma yapar. “LFS”
kiitiiphanesinin ¢iktisini alir ve bir eslesme puani dondiiriir. Eslesen puan, iki parmak
izi olma olasilig1 artar. Bu ara¢ FBI “Bozorth3” standardina dayanmaktadir. Sablon
asagidaki gibidir [35].

X - Tespit edilen minutiae piksel x koordinati.

Y - Tespit edilen minutiae piksel y koordinati.

Direction - Tespit edilen minutiae yoni. Minutiae yonii, 0 birimi yukar1 bakacak
sekilde dikey bir sekilde bashiyor ve tam bir daireyi tamamlayan 11.25 derecelik
artiglarla saat yoniinde artiyor. Bu sema kullanilarak, tespit edilen bir minutiae agisi,
saga yatay temsil eden 8, diisey asagiya isaret eden 16 ve sola yatay olan 24 temsil eden

24 ile 0 ila 31 araliginda 6lg¢iiliir.
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Reliability - Tespit edilen minutiae tayin edilen guvenilirlik 6lcust, 0.0 ile 1.0
araliginda bir kayan nokta degeridir; 0.0, en diisiik minimum kalitesini temsil eder ve
1.0, en ylksek minimum seviyeyi temsil eder [36].

Type - biten veya biftirkasyon.

4.3. K-Means Clustering Algoritmasi

En eski kiimeleme algoritmalarindan olan K-Means, 1967 yilinda J.B. MacQueen
tarafindan gelistirilmistir. K-Means’in atama mekanizmasi, her verinin sadece bir
kiimeye ait olabilmesine izin verir. Merkez noktanin kiimeyi temsil etmesi ana fikrine
dayali bir metottur. Verileri belirlenen kiime sayisina gore, her kiime igin belirlenen
ortalama deger dogrultusunda kiimelenmesi iizerine ¢alisir. K-Means algoritmasi eldeki
verileri k adet kiimede ve kiimelerin ortalamalarina gore kiimelere ayirir. K kiime sayisi
kullanic1 tarafindan verilir. Kisaca n tane nesneyi —kime ici benzerlik maksimum,

kiimeler aras1 benzerlik minimum olacak sekilde- k tane kiimeye béler [37].

4.3.1. Calisma Mantigi

K-Means algoritmasinin ¢alisma mekanizmasina gore dncelikle her kiimenin merkez
noktasini (centroid) veya ortalamasini temsil etmek {izere k adet nesne -rasgele- segcilir.
Kalan diger nesneler, kiimelerin ortalama degerlerine olan uzakliklar1 dikkate alinarak
en benzer olduklari kiimelere dahil edilir. Daha sonra, her bir kiimenin ortalama degeri

hesaplanarak yeni kiime merkezleri belirlenir ve tekrar nesne-merkez uzakliklari
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incelenir. Herhangi bir degisim olmayincaya kadar algoritma 6telenmeye devam eder.

En yaygin olarak kullanilan uzaklik hesaplama formiilii 6klit uzaklik formiiliidiir.

J v
A

Simifsayisi

Centroid (agirhik
merkezi)
degerlerinin
hesaplanmasi

h 4

-

Centroid (agirlik
merkezi) objelere
olan uzaklig: Evet

A 4

Minimum uzakhiga
gore gruplama

D 4

Obje hare;?etti mi?

H.

D

Bitir

Sekil 4.4. K-Means ¢alisma mantigi

4.3.2. Islem Adimlan

Merkez noktalarin belirlenmesi, baslangi¢ kiime merkezlerinin se¢imi k-Means’ in
sonucunu 6nemli oranda etkiler. Baslangic noktalarinin belirlenmesinde ¢esitli

teknikler vardir. Bu tekniklerden bazilari asagidaki gibidir.
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1. K sayis1 kadar rastgele veri secilip kiime merkezleri olarak atanir.

2. Veriler rastgele k tane kiimeye atanir ve kiime ortalamalar1 alinarak baslangi¢ kiime
merkezleri belirlenir.

3. En ug degerlere sahip veriler kiime merkezleri olarak segcilir.

4. Veri setinin merkezine en yakin noktalar baglangi¢ noktalar1 olarak segilir.

teration 1 teraton 2 eraton 3
o::‘:_.‘ - 2 ""*; “ - . : <y .
":.{_‘ n '0:' - ¢ :.é‘.:' -
T+ %o gt NS
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Sekil 4.5. K-Means islem adimlari

K- Means Algoritmasina gore kiimeleme yapilirken, ilk olarak karisik halde verilmis
olan veri seti siralanir. (K-Means Kiimeleme islem adimi - 1) Siralama isleminden
sonra, her verinin baglangicta rastgele belirlenmis olan merkez noktalarina gore uzakligi
almir. Veriler en yakin oldugu merkez noktasinin kiimesine dahil olur. (K-Means
Kiimeleme islem adimi - 3) Bu adimdan sonra her kiime i¢in kiime elemanlarinin

ortalamasi1 alinir. Bu ortalama yeni merkez noktasidir. (K-Means Kiimeleme islem
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adimi - 4) Sonraki adimda, tekrar her verinin merkez noktalarma olan uzakligi
hesaplanir ve veriler en yakin oldugu merkez noktasinin kiimesine dahil edilir. Kiime
elemanlarinin ortalamasi alinip yeni merkez noktalar1 belirlenir. Kiimeleme isleminin

sonucu, bir sonraki adimda ayni ¢ikina kadar bu islem tekrarlanir.

4.3.3. Avantaj — Dezavantajlari

Uygulanabilirligi kolaydir ve biiyiik veri kiimelerinde hizli ¢alisabilir. Veri sayisi
cok fazla olan hesaplamalarda, K-Means, kiime sayisi kiiciik ise hesaplamalari,
hiyerarsik kiimelemeden daha hizli yapar.

Dezavantaji, K-Means algoritmasi k kiime sayisini tespit edememektedir. Bu
nedenle uygun k sayisini bulana kadar bir deneme yanilma siireci gerceklesmektedir.

Giriltili verilere duyarlidir. Bu veriler de kiimelere dahil edilir.
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5. BIR HIZLI PARMAK iZi DOGRULAMA

SISTEMI TASARIMI

Bu boliimde bir hizli parmak izi bulma sistemi tasarimi agiklanacaktir. Tasarimda

parmak izi alimini ve teshis yontemi senaryolara gore diyagramlarla agiklanmaktadir.

5.1. Alsilmis Parmak izi Sistemi

Dijital sensorler araciligiyla parmak izini alinir. Parmak izi goruntisu kalitesiz ise
islem tekrarlanir Alinan parmak izi goruntu kalitesini daha iyi hale getirilir. Yiksek
kaliteli bir goriintiiye doniistiirmek i¢in hasar alani belirlenir ve ortadan kaldirilmaya
calisilir. Eksik minutiaelar1 ortaya g¢ikarmak icin parmak izi {izerinde iyilestirme
algoritmalar kullanilir. Parmak izinin farkli 6zelliklerini ¢ikarilir. Cikarilan 6zellikler
(kaliplar) veritabanina kaydedilir. Parmak izi kaydetme islemi 5.1. diyagraminda

gosterilmistir.



Parmak izi G‘

Y

Yeni Parmak Izi

_/

rianttsunt Al

Diger Parmak izine
Hayr
Geg \

Oz nitelikler (mir
Algoritmasi

\

utiae) Cikarma

y

Minutiaelar1 Cikar l

Yeterli Sayida M

y

7

inutiae Var mi1?

Evet

\ 4

Veritabanina
Kaydet

|

Sekil 5.1. Alisilmis sistemde yeni parmak izi kaydetme
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Teshis isleminde, veritabanindaki tiim kullanicilara ait fizyolojik karakteristik

bilgilerinin yer aldigi kaliplarinin karsilastirildigr bir islemdir. Dogrulama isleminde

ozellik karsilastirici ile PIN kodu girilmis olan kisinin sensorden alinan parmak izinden

alinan kalip ile kayittaki kalipla uyumlulugu saptanir. Butlin stre¢ Sekil.5.2. de

diyagraminda gosterilmistir.



Sensor

Kalite
Kontrol

Parmak izi Parmak izi islenmis
gorantiasia goriantiasi parmak izi
gorantiasia

Goruantia Ozellik

isleme Gikarma

Yeni Kayit

Teshis Sonucu

Kalite
Kontrol

Parmalk izi
gorintisi

Parmak izi
gérintiisi

islenmis
parmalk
gorintiisi

Ozellik

[ 1

Teshis edilen
parmak izleri

Goruntiaa
Isleme

Cikarma Karsilastirma

Teshis

Dogruland: / Dogrulanmadr

PIN ID = 1234—

Parmak
gorintisi

Islenmis
parmalk izi
gorintisi

Gorantia Ozellik

Veritabani

Karsilastirma

Kontrol isleme Gikarma

Dogrulama

PINID = 1231

Sekil 5.2. Alisilmis parmak izi sistemi
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5.2. Onerilen Sistem Mimarisi

Onerilen sistemde parmak izleri kendisi ve parmak izlerinin minutiaelarin kiimeleme
algoritmasi1 ile kiimelenen minutiaclara goére olusturulan parmak izi goriintiisi
saklanmasina dayal1 bir sistemdir. Kiimeleme algoritmasi olarak “K-Means Clustering”
algoritmasi kullanilmistir. K means clustering algoritmasi “Kullanilan Teknolojiler
Bolimunde” deginilmistir.

Parmak izinin orijinal goriintlisii veritabaninda tutuldugundan parmak izi veri
biitiinligli bozulmamustir.

Sistemde aligilmig sitemler gibi 3 ana modiilden olusmustur. Bunlar kayit
(enrollment), teshis (idenfication) ve dogrulama (verification) modiiliinden
olusmaktadir.

Sistemin modiillerinde ortak olan BioCAP modiilii ise sensorden alinan parmak izi
gorlintiisti kalitesiz ve minutiae sayisi yetersiz ise parmak izi tekrar alinir. Bu tekrar
alma islemi kullanici fark edilmeden yapilmaktadir. Belli bir alimdan sonra alinan

parmak izleri karsilastirilip en iyisi olani kabul edilir.
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Sekil 5.3. Onerilen sistem diyagrami
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Parmak izi onay1 geldiginde veri tabaninda en oncelikli boliimlerde (segmentte) arama
yapilir. Cakisma olmasi1 durumunda sonu¢ bulunana dek daha 6z dncelikli bélimlerde

(segmentlerde) aramaya devam edilir.

5.3. Parmak izi Verisi Hazirlama

Dijital sonserden alinan ya da dosyadan okunan parmak izi goriintiisii iki asamadan
gecmektedir. Bunlar minutiae ¢ikarimi ve minutiaelarda yapilan kiimeleyip

bélumlendirilerek parmak izi gorlntlsuni elde etme islemidir.



Yeni Parmak izi

e
Parmak Izi Gqriintiisiinii Al
Oz nitelikler (mirjutiae) Cikarma
Algoritmasi
\ 4
Minutiaelar: Clkarj
\
\ 4

Diger Parmak izine I Hay
L Geg

Yeterli Sayida Minutiae Var mi1?

Evet
Oz nitelikler (minutfae) Cikarma

Algoritmasi

Minutiaelara Gore
kBélﬁmlendirme Yap

\ 4

Veritabanina
Kaydet

S
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Sekil 5.4. Parmak izi hazirlama
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5.3.1. Minutiaelar1 Cikarma Yontemi

Parmak izi goériintiisiinde boliimlendirme yapilmasi i¢in minutiaelar elde edilmelidir.
Sekil 5.5.” de diyagramda ag¢iklanmuistir.

Diyagrama gore parmak izi goriintiisii boyutlari ¢ikarilir. Boyutlarina gore 8 bit gray
scale parmak izi goriintiisii byte dizisine ¢evrilir. Cevirim basarili ise minutiae
algoritmasima gore Oz nitelikler ¢ikarilir. Byte dizisi ¢evirim basarisiz ise islem
sonlandirilir. Oz nitelikler ¢ikarma islemi tamamlandiktan sonra 6z nitelik dizisi elde
edilir. Oz nitelik dizisinde X, Y 6z nitelik tipi ve 6z nitelik kalite derecesi bilgileri
tutulur. Oz nitelik ¢ikarim islemi basarisiz ise islem sonlandirilir. Oz nitelik ¢ikarim

islemi basarili olduktan sonra bolimlendirmeye gecilir.
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Minutiae (Oz Nitelikler) Elde Etme
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A 4

Bitm¥-> Byte[]
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A 4
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Minitua
Algoritmasina Oz
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v

)—Basanslz—} IsleW-? J
N\

Oz Nitelik Cikarim Basarih

Bagarili

Tiplerine Gére Ayir
Yap

Bolimlendirmeye Geg

Sekil 5.5. Minutiae elde etme
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5.3.2. Minutiaelar1 Kiimeleyerek Bélumlendirme Yontemi

Parmak izi goruntisiinden minutiaelar bolimlendirmesi Sekil 5.6. diyagramda
agiklanmustir.

Diyagrama gore minutiaelardan elde edilen X ve Y noktalarinin agirlik merkezi
bulunur. Bulunan agirlik merkezine gére X ve Y noktalarmin mesafeleri hesaplanir.
Hesaplanan mesafelere gore smiflandirma yapilir. Siirlandirmalara gore yeni
merkezler belirlenir. Belirleme, eski merkezlerinin yeni merkezlere kaydirilmasi
islemidir. Islem kararli hale gelmesi icin islemler tekrarlanir. Islem kararli hale
geldiginde elde edilen X ve Y noktast kararli bir noktadir. Kararli noktanin diger
noktalara gore mesafeler hesaplanir. Mesafeler kiiciikten biiyiige dogru hesaplanir.
Siralanan mesafeler belli bir sayiya gore listeye alinir. Olusturulan listede X noktasina
gbére Xmin ve Xmax hesaplamasi yapilir. Ayni islem Y noktast i¢in gergeklestirilir. Y
noktasina gore Ymin ve Ymax hesaplamasi yapilir. Hesaplanan Xmin, Xmax, Ymin ve
Ymax dortgeni olusturulur. Dortgen orijinal parmak izi goriintlisii iizerine
konumlandirilir. Konumlandirilan dortgen igindeki goriintii alinir ve kiginin parmagiyla

iliskilendirilerek kisinin biyometrisine kaydedilir.
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Sekil 5.6. Parmak izi gorinttsiuni kimeleyip bélumlendirme
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5.4. Yeni Kayit (Enrollment)

Yeni kayit olusturma Sekil 5.7.’te diyagramda acgiklanmustir.

Kisi bilgileri girilerek kaydedilir. Kaydetme islemi basarili ya da basarisiz ise log
kaydedilir. Kaydetme islemi basarisiz ise diger kisiye gecilir. Dijital sensorler
araciligiyla kisinin parmak izleri alinir. Alinan parmak izleri kalitesiz, minutiae sayisi
yetersiz ise parmak izi alimi tekrarlanir. Belli bir sayida alinan parmak izlerinin i¢inden
en iyisi olan parmak izi kabul edilir. Alim tamamlandiktan sonra kisinin parmak izleri
parmak sirasina gore siralanir. Parmak izinin minutiaelart ¢ikarilir. Minutiae ¢ikarim
islemi log kaydedilir. Minutiae ¢ikarim iglemi basarisiz ise diger parmaga gegilir.
Basarili ise 6z niteliklerin bilgileri 1SO, template, parmak izi orijinal gorintist ve
parmak izi indeksi elde edilir. Minutiaelara gore kiimeleme yapilir. Kiimelenen parmak
izi indeksi ile iliskilendirilir. Tlisik basarili ise diger boliimlendirme iliskilendirilir.
Boylece elde edilen, parmak indeksine ait parmak izinin kiimelenerek boliimlendirilmis
listesidir. Bolumlendirme parmak izi indeksiyle iliskilendirme tamamlandiginda veriler
kaydedilerek diger parmak igin ayni iglemler yapilir. BOylece orijinal parmak izi ile
kiimelenen parmak izi veritabanindan tutulmus olur. Her islem adimi loglanarak
veritabaninda kaydedilmektedir. Kullaniciya ait parmak izi islemleri tamamlandiginda

kullanict tam anlamiyla kaydedilmis olur ve diger kisiye gegilir.
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Sekil 5.7. Yeni Kayit

Kaydetme Basarili mi?
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5.5. Teshis (Idenfication) Islemi

Herhangi bir kisi i¢in dijital sensorden alinan kaliteli parmak izleri ya da dosyadan
okunan parmak izi goriintiileri, parmak izi verisi hazirlama modiiliinden geger. Bu
modiilden kiimelenerek boliitlenmis parmak izi goriintiisii ile orijinal parmak izi
gorintlst elde edilir. Veritabanindan boliitlenmis parmak izi verileri getirilir. Bu
parmak izi verileri karsilastirilir. Eger ¢akisma yok ise kisi teshis edilmistir. Eger
cakisma cakisma oldugu takdirde c¢akisan parmak izleri ile boliimlendirilmis parmak
izlerinden skorlar iiretilir. Eger skorlar esik degerinden biiyiik olup tek skor ise kisi
teshis edilmistir. Eger tek skor olmayip skor dizesi var ise skor dizesindeki orijinal
parmak izleri veritabanindan getirilir ve karsilastirilarak kisi teshis edilir.

Durumlar1 daha iyi anlasilmasi i¢in senaryolar boliimiinde anlatilmistir.

5.6. Dogrulama (Verification) Islemi

Kisi i¢in PIN kodu girilir. Kisiye ait parmak izleri dijital sensorden ya da dosyadan
okunur. Okunan ya da alinan parmak izi verisi hazirlama modiilinden geger. Bu
modilden kiimelenerek boliitlenmis parmak izi goriintiisii ile orijinal parmak izi
goriintiisii elde edilir. Veritabanindan kisinin girmis oldugu PIN koduna ait boliitlenmis
parmak izi verileri getirilir. Bu parmak izi verileri karsilastirilarak skor tiretilir. Skor

sifirdan biiytik ise kisi dogrulanmis olur.
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5.7. Senaryolar

Kisiyi teshis ederken karsilasilabilecek durumlar i¢in senaryolar iiretilmistir. Bu bu

boliimde senaryolara deginilecektir.

5.7.1. Senaryo - 1 Algoritmaya Parmak izi Hazirlama

Senaryo — 1 i¢in algoritmaya gore parmak izi hazirlama Sekil 5.8.’de diyagramda
aciklanmustir.

Kisilere ait parmak izi veritabanindan getirilir. Parmak izi yok ise diger kisiye gecilir.
Parmak indeksine gore parmak izleri siralanir. Ele gore islemler ayr1 yapilir. Parmak
indeksi 6’dan kiicilik ise sag el 5’den biiylik ise sol el anlamina gelmektedir. Parmak
indeksine gore kisinin parmak template verisi ile sisteme eklenir. Ekleme basarili ise

diger parmak indeksine gegilir. Basarisiz ise diger kisiye gegilir ve islemler tekrarlanir.
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Senaryo - 1 Algoritmaya Parmak izi Hazirlama

Kisinin parmak
izini veritabanindan
getir

' - —
Basarisiz=—3» Diger kl$lnll’1
N parmak izine ge¢

Parmak izi veyisi getirildi mi

Basarili

Parmak indeks
sirasina gore sirala

Hay—» Diger parmaga ge¢ '

Parmak indeks p'dan kigtik ma 4+
Evet
Sag el i¢in parmak
indeks 6'dan kii¢iik sol
Kisinin parmak el i¢in 5'den buiytik olur
I—

verisini template

bilgisini parmak

indeks ile sisteme
ekle

Basansiz=—>> Diger parmaga geg '

Ekleme Hasarili mu

Basarili

Diger kisiye ge¢

Sekil 5.8. Senaryo — 1 gore algoritmaya parmak izi hazirlama
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5.7.2. Senaryo - 1 Teshis (Idenfication) Islemi

Senaryo — 1 i¢in teshis islemi Sekil 5.9.’da diyagramda agiklanmaistir.

Parmak izlerinin sisteme yiliklenmesi gerekir. Parmak izi sisteme yiiklii degilse
sistemin yiiklenmesi i¢in beklenir. Bilinmeyen bir kisinin parmak izi gériintiisii alinir.
Parmak izi minutiaelart i¢in boliimlendirme islemi yapilir. Boliimlendirme islemi
basarisiz ise islem iptal edilir. Basarili ise parmagin eline gore teshis etme islemine
baslanir. Teshis islemi algoritmaya gore islemektedir. Teshis islemi basarisiz ise islem
iptal edilir. Islem bagarili oldugunda teshis edilen kisi say1s1 bir Kisi ise teshis edilen kisi
bilgileri kisinin bilgileri karsilastirilir. Teshis edilen kisi sayisi1 birden fazla ise teshis
edilen kisilerin bilgileri parmak izleri getirilir. Teshis edilen kisilerin parmak izleri ile
kisi bazinda kisinin parmak izleriyle skor iiretilir. Skor liretim basarisiz ise diger kisiye

gecilir. Skor 40’dan biiyiikse ise kisi teshis edilmis olup islem tamamlanir.
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Kisi teshis
edilmistir

Sekil 5.9. Senaryo — 1 gore teshis
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5.7.3. Senaryo - 2 Algoritmaya Parmak izi Hazirlama

Senaryo — 2 goOre algoritmaya parmak izi hazirlama Sekil 5.10. diyagramda
agiklanmustir.

Kisinin boliimlendirilmis parmak izi veritabanindan getirilir. Parmak izi verisi yoksa
veya parmak izi veritabanindan getirilemezse islem iptal edilir. Parmak indeksine gore
parmak izleri siralanir. Ele gore islemler ayr1 yapilir. Parmak indeksi 6’dan kiigiik ise
sag el 5’den biiyiik ise sol el anlamina gelmektedir. Parmak indeksine gore
veritabanindan getirilen boliimlendirmeler i¢in hash olusturulur. Boylece parmak izleri
hashe gore belli olacaktir. Parmak indeksi bazinda hash edilmis kisinin
boliimlendirilmis parmak izi verisinden template bilgisini parmak indeksi ile sisteme
eklenir. Ekleme basarili ise diger parmak indeksine gecilir. Basarisiz ise diger kisiye

gecilir ve islemler tekrarlanir.



Senaryo - 2 Go6re Algoritmaya Parmak izi Hazirlama

Kisinin
bolimlendirilmis
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Sekil 5.10. Senaryo — 2 gore algoritmaya parmak izi hazirlama
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5.7.4. Senaryo - 2 Gore Teshis (Idenfication) Islemi

Senaryo — 2 i¢in teshis islemi Sekil 5.11 *de diyagramda agiklanmastir.

Parmak izlerinin sisteme yliklenmesi gerekir. Parmak izi sisteme yikli degilse
sistemin yliklenmesi i¢in beklenir. Bilinmeyen bir kisini parmak izi goriintiisii alinir.
Parmak izi minutiaelar1 i¢in bolimlendirme islemi yapilir. Boliimlendirme islemi
basarisiz ise islem iptal edilir. Basarili ise parmagin eline gore teshis etme islemine
baslanir. Teshis islemi algoritmaya gore islemektedir. Teshis islemi basarisiz ise islem
iptal edilir. Islem basarili oldugunda teshis edilen béliit sayis1 bir ise boliite sahip kisi
bilgisiyle kisinin bilgileri karsilastirilir. Teshis edilen boliit sayis1 birden fazla ise teshis
boliit bilgisinin hash bilgisinden kisi bilgisine ulasilir. Ulasilan kisi bilgileri gruplanir.
Kisilerin bilgileri parmak izleri bilgilerinden template bilgisine getirilir. Teshis edilen
kisinin parmak izleri ile kisinin parmak boliitlenmemis parmak izinden skor tiretilir.
Skor liretim basarisiz ise diger boliite gecilir. Eger skor iiretimi basarili ve skor 25°den

biiyiikse ise kisi teshis edilmis olup islem tamamlanir.
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Hayr

@)

Bitir

Sekil 5.11. Senaryo — 2 gore teshis islemi
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5.8. Uygulama Tasarim

Bu boliimde, 6nerilen sistemin modiilerine gore uygulama tasarlanmistir. Tasarlanan
uygulama Windows ortaminda ¢alisan X64 ve X86 mimariye destek veren masatistii
uygulamasidir. Uygulama kullanildiginda gereksinim olarak Greenbit USB Driver ve
Net Framework yiiklii olmas1 gerekmektedir.

Uygulamaya girildiginde kullanici adi ve sifresi sormaktadir. Girilen kullanict
sistemde yok ise uyart vermektedir. Kullanic1 sistemde ise kullanici roliine gore
ekranlara yonlendirilir. Kullanici rolleri; yonetici, yeni kayit ve dogrulama ya da teshis
olup ozelliklerine uygulama dinamik yapidadir. Kullanim kolaylig1 ve 6grenilmesi
kolaydir. Tasarim 5.12. diyagraminda aciklanmastir.

Uygulama rollerine gore 3 ana kisimdan olusmaktadir.

1. Yeni Kayit Rolii: Bu role sahip kullanicilar yeni kayit yaparlar. Kayit
yaparken parmak izini sensor ya da dosyadan okuyarak kaydederler. Kayit
sonucunu ekranda gosterilmektedir. Daha onceden kayith olan kisi tekrar
kayit olmak isterse kullaniciy1 uyarir. Islemi iptal eder.

2. Teshis ve Dogrulama Rolii: Bu role sahip kullanicilar gelen kisiyi teshis
etmek i¢in kullanilir. Teshis ederken parmak izini sensdr ya da dosyadan
okur. Dogrulama yapacaksa kisiden PIN numaras1 girilmesi istenir. Daha
onceden kaydedilmis veriler yiiklii oldugu i¢in teshis ya da dogrulama
sonucunu ekranda gosterilmektedir. Teshis edilen kisi bilgileri ekranda

gorilmektedir.
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3. Yonetici Roli: Bu role sahip kullanicilar kullanict yonetimi, terminal
islemlerini, yeni Kayit rolline ait alinan parmak izlerini gériintiileme ve olay
gorlntiileme islemlerini yapmaktadir. Olay goriintiileme ile terminallerden
olusan hata loglarin1 goriintiileyip mudahale edebilir. Kullanici islemleri ile
kullanici listeleme, ekleme, ¢ikarma ve rol atama islemlerini yapar. Terminal
islemleri ile terminallere IP atamasi yapar. Terminallere baglanti olup

olmadigini kontrol edebilir.
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Sekil 5.12. Uygulama tasarimi1
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Dogrulama Yapilacaksa Dogrulama Sonucu

Sonug
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5.9. Yazilim Tasarim

Yazilim Visual Studio 2019 ortaminda C# dilinde yazilmistir. C# ile .Net 4.7
Framework kullanilmistir. Uygulama Windows desktop uygulamasidir. Uygulama ¢ok
katmanli mimariye sahiptir. Verilerin saklanmasi i¢in veritabani olarak MSSQL 2017
Standart siirtimii kullanilmastir.

ORM olarak Entity Framework ORM (Object Relational Mapping) araglari
kullanilmistir. ORM, iliskisel veritabani ile nesneye yonelik programlama (OOP)
arasinda bir koprii gorevi goren aragtir. Bu kopri, iliskisel veritabanindaki bilgileri
yoneterek nesne modelleri i¢in kullanilan bir yapidir.

Veritaban1 tabani ile haberlesmesi igcin DbContext kullanilmistir. DbContext
veritabaninda karsilik gelen obje yapisidir. Iginde tablo yapisinda karsilik gelen DbSet
objelerini bulundurur. DbContext kullanarak tablo ve view yapilarina erigilmistir.
DbSet yapisini kullanarak tablo iizerinde CRUD islemlerini gergeklesmistir.

Repository Design Pattern yapisi kullanilmistir. Repository temel olarak veritabani
sorgulama iglemlerinin bir merkezden yapilmasm saglar. Is katmanma bu islerin
taginmasini Onler. Bu sekilde sorgu ve kod tekrarina engel olmus olur. Yani asil amag
veri iglem ve sorgulamalarin tekrarlardan kaginilarak merkezi bir yapiya ¢ekilmesidir.
Bu sayede veritabani islemlerimizi tekrar ve tekrar is katmani i¢inde yazmak
durumunda kalmaktan uzak durulmustur.

Repository tasarim kalibinin ilk ve en Onemli amact budur, bunun yaninda
yukaridaki tanima ek olarak repository tasarim kalib1, programda asil isi yapan boliimler

ile veriye erigen boliimlerin birbirinden soyutlanmasi saglanmistir. Yani veri katmani
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ve bu katmani kullanan is katmani arasinda bir arabirim olarak yer alir ve bu iki katman
arasinda soyutlama gorevi de iistelenmistir.

Yazilim mimarisi sekil 5.14. goriildiigii gibi 3 katmandan olugmaktadir. Bunlar
sunum katmani, servis katmani ve veri katmanidir.

Diyagram yukaridan asagiya gore client (terminal) uygulamasi USB ile sensore
baglanir. Terminal de dijital sensoriin driver, yiiklii olmalidir. Sensor ile haberlesmesi
BioCAP kiitiiphanesi ile baglanir. Sensorle ile ilgili islemleri BioCAP yapar. Sensorden
parmak izi gorintist gelir. Parmak izi gorlntisunu Greenbit Exreaction Library
kullanacaksa Image Helper kittiphanesi ile parmak izi gorintust raw image cevrilir.
Grenbit Extraction Library ile parmak izi goriintiisiiniin kalite degeri hesaplanir ve
minutiaelar: elde edilir. Source AFIS library ile minutiaelar1 elde edilebilir. Boylece iki
algoritmaya gore minutiaelar: karsilastirilmis olur. Elde edilen minutiaelar1 kimelemek
icin K-Measn Library ile kiimeleme yapilarak boliitlenir. Kiimeleme islemini
kullaniciya gostermek icin parmak izi gorintisuni elde etmek icin Image Helper
kiitliphanesi kullanarak event base olarak ara yiizde kullanici bilgilendirilir. Kiimeleme
islemi basarili sekilde tamamlandiktan sonra elde edilen minutiaelart business
katmaninda modellere ¢evrilir. Modeller services katmani ile repository katmanindan
hazirlanan metotlar1 kullanarak Entityframework yardimiyla veritabanina haberlesir.
Boylece veritabanina veriler eklenmis olur. Bu islemler ¢ift yonlii yapilabilmektedir.

Bu mimari ile veritabani izole edilmis olur. Islemler ayr1 ayri kiitiiphanelerde

gerceklesmistir.
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Sekil 5.13. Yazilim mimarisi
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Sekil.5.14. kod diyagraminda gorildiigii iizere uygulamanin kullandigi .dll

kltuphaneleri ve ortak yapilar1 gosterilmistir

O GreenbitExtraction.dll
g 3
ar SourceAfisMinutiaLlibrary.dll
O Matcher.Data.dll
i o' Matcher.KMeans.dll

&' Matcher.Base.dIl
0" Matcher Helper.dil \ 0" Matcher.Dtos.dll O SourceAfisExtraction.dll

|:_|TI Matcher.Core.dll : |:_|T| Matcher.|denficationHelper.dil

O Matcher.Repositories.dll

[ﬁl WindowsFormsMatcherApp.exe

Sekil 5.14. Kod diyagrami1

Kod diyagraminda kullanilan ve olusturulan kiitiiphaneler ayr1 ayr1 agiklanacaktir.
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5.9.1. GreenbitExraction Kuttphanesi

Bu kltuphane, parmak izini Greenbit kitiphanesinde minutiaelar: ¢ikarmak igin
kullanir. Ayrica parmak izinin NFIQ ve NFIQ2 hesaplamasi bu kiitiiphanede
gerceklesir. Minutiaelarin tip ve degerleri bu kiitliphane yardimiyla elde edilir.

Kullanilan smiflar sekil 5.15. ‘de goriilmektedir.

O GreenbitExtraction.dll
{} Greenbit

o MinutiaType

4 LfsMinutia

(o oo I

4B LisMinutiaExtract

Sekil 5.15. GreenbitExraction kittiphanesi
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5.9.2. SourceAfisExtraction Kutluphanesi

Bu kdtlphane, parmak izini sourceAFIS kituphanesini kullanarak minutiaelar:
¢ikarmak igin kullanir. Minutiaelarin tip ve degerleri bu kiitiiphane yardimiyla elde
edilir. Bu kiitiiphane yardimiyla parmak izlerini siteme tanitma, skor iiretme ve teshis
islemi bu kiitiiphane yardimiyla gerceklesir. Kullanilan smiflar sekil 5.16. ‘da

gorulmektedir.

8 SourceAfisExtraction.dll
£} SourceAfisExtraction

A MinutiaType

% SourceAfisMinutia

1 SpurcebticMinutia

[ 4

\ |

k b |
! 1 1

\ |
i |
|

(/o |

CB SourceAfis

& GatFingerstring

5 SpurceAtisMinutaEstract

Sekil 5.16. SourceAfisExtraction kitiiphanesi
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5.9.3. Matcher.ldenficationHelper Kitiphanesi

Bu kiitiiphane, veritabanindan ¢ekilen parmak izlerini teshis, skor islemleri i¢in

yardimei olan bir kiitiiphanedir.

O' Matcher.ldenficationHelper.dil
ah

{8 Matcher.ldenficationHelper

9 CitizenToPersonHelper

@ GetPersons

% IdenficationFingerprint

2 |denficationFingerprirt

& Fingerindex & OrginalBitmap
K MeansBitmap

Sekil 5.17. Matcher.ldenficationHelper kitliphanesi

5.9.4. MatcherBase Kuttiphanesi

Veritabani ile haberlesmesini saglayan Repository Design Pattern yapisina uygun
metotlart bulunduran, metotlarla veritabanina sorgu atan kiitiphanedir. Sekil 5.18

gorilmektedir.
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& Matcher.Basedil
{) Matcher Base

A TypeExensions

€ ObjectExtensions

@ Frsintercapror & |GenericRepository

48 EFGenericRepository<TContext>

o e

[ oo Tl oo o e Bl v T R o R s

@ suatic EFGenericRepository

Sekil 5.18. MatcherBase Kuttiphanesi
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5.9.5. Matcher.Core Kituphanesi

Bu kitiphane Dependency Injection gergeklestirmeyi saglar. Dependency Injection,
Inversion of Control adin1 uygulama akisinin degistirme yonteminin 6zellesmis bir
halidir. Dependency Injection ile uygulamanin ¢alisacagi ve bagimli oldugu akislar
disaridan enjekte ederek uygulama akisini dinamik olarak degistirilmektedir. Boylece
uygulamanin genisletilebilmesi ileri zamanlarda gelebilecek olan yeni gelistirmelerde
uygulama en az oranda etkilenmesini mimkin kilinmaktadir. Sekil 5.19° da

gorulmektedir.

&' Matcher.Core.dll
9 Matcher.Core

=B IMatcherGersrk Regasitony

i MatcharGeneriRepositarny

© MatcharGenaricRapesitary

43 Matcher.Coreloc

% loc

Sekil 5.19. Matcher.Core kitliphanesi
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5.9.6. Matcher.Data Kuttphanesi

Bu kiitiiphene, EntityFramework kiitiiphanesini kullanarak veritabanina eirisir.
Veritabanindaki tablo, view ve storedprocedure alir. Veritabanina ilk haberlesen kisim

burasidir. Sekil 5.20° de goriilmektedir.

8 Matcher.Data.dll
4} Matcher.Data

<2 IEntity
8 |Entity <TId>
5 |DbEntity<T>
=% |IDbEntity
Ci;‘, tbl_biometry % thl_citizensegmentation

’h thl_citizen ’h thi_requast 43 thl_log

Qg thi_biometryMapping % thi_citizensegmentationMapping "h thi_user

=3 IMatcherContext % thi_citizenfapping % thi_ucerflapping

% thbl_requestMapping \:Q tbl_loghMapping

Qg MatcherContext

Sekil 5.20. Matcher.Data kiitiphanesi
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5.9.7. Matcher.Dtos Kuttiphanesi

Bu kituphande DTO (Data Transfer Object) siniflar1 bulunur. Veritabani {izerinde
yapilacak islemleri yiiklenen smiflardir. DTO igine veritabani islemleri yazip
programda karigiklik ve tekrar tekrar kullanmanin (code reuse) 6nund agmak icin

kullanir. Sekil.5.21° de goriilmiistiir.

O Matcher.Dtos.dil
{3 Matcher.Dtos

% BaseDto @ FingerPrintSegmentationType
CB LogViewDto

@ LogType % CitizenSegmentationDto

P Role % BiometryDto

% UserDto % CitizenDto

% LogDto

#@ RequestType

% RequestDto

Sekil 5.21. Mathcer.Dtos kiitiphanesi
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5.9.8. Matcher.Repositories Kutliphanesi

Bu kltuphane ile veri merkezli uygulamalarda veriye erisimin ve yOnetimin tek
noktaya indirilmesini saglayan Kitliphanedir. Béylece kod tekrarlarindan kag¢inilmuistir.
Hata yakalama kolaylasmistir. Kod yazimini ve okunusu kolaylagsmistir. Test edilebilir

bir yap1 olusturulmustur. Sekil.5.22” de goriildiigii izere her metot bagimsizdir.

O Matcher.Repositories.dll
{3 Matcher Repositories.Log €3 Matcher.Repositories {3 Matcher.Repositories.User

< |LogRepository % BaseDto =B |UserRepository

% LogRepository CB HelperExpression q’s UserRepositony

{3 Matcher. Repaositories.Citizen i Matcher.Repositories.Request

% CitizenRepository =® |RequestRepository

@ ICitizenRepository % RequestRepository

@} Matcher.Repositories.Biometry {} Matcher.Repositories.CitizenSegmentation

% BiometryRepositony % CitizenSegmentationRepository

@ |BiometryRepository =0 izensegmentationRepository

Sekil 5.22. Matcher.repositories kittiphanesi
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5.9.9. Matcher.Helper Kittiphanesi

Bu kiitiphane ile parmak izi goriintiisii lizerine iyilestirmeler yapilmasini saglayan
kituphanedir. Sekil.5.23> de goriildigii tizere raw veriden bitmap ¢evrimleri

gorulmektedir.

&' Matcher.Helperdil
£} Matcher.Helper
% ImageHelper

' RawlmageToBitmagp 2 CopyRawlmagelntoBitmap
@ SerGrayPalatte
1 ImageToBbpp = GetEncoderinfo

i WsgByteArayToBitmap 3 LoadBrmpFromByteArray ) Savelitmap
izelmage 9 ImageHelper 1 Resizelmagey

1 ResizelmageX ) GetResizeBitmap 2 GatMiddleBitmap ) EmeansResizelmags
11 GetBitmapimageBuffer 2 ConvertRawlmageToWsg

Sekil 5.23. Matcher.Helper kitiphanesi
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5.9.10. Mather.KMeans Kutuphanesi

Bu kdtliphane ile parmak izi goriintiisiinde ¢ikarilan minutiaelar1 kiimelemek icin

hesaplama yapilan kiitiiphanedir.

&' Matcher.KMeans.dll

{3} Matcher.KMeans

48 EuclideanDistance o@ |Distance

& Onlpdat=Progress

G KMeancEventArgs

G PointsSorter

Sekil 5.24. Matcher.KMeans kutliphanesi

5.9.11. Uygulama Ekranlarin Kod Tasarim

Uygulamadaki ekranlarin bulundugu, ekranlarin birbiriyle olan iligkilerini gosterir.

Sekil 5.25 goriildiigi lizere uygulama login ekraninda baslayip dallanir.



5 WindowsFormsMatcherApp.exe

{3 WindowsFormsMatcherApp

€8 UserlistForm

% RequestByTerminalNoViewForm

<48 ManagerForm 48 LogViewForm

€8 FingerprintViewForm

% LoginForm

48 SelectProcessForm

48 NewEnrollTypeSelectForm

g EncrypiHelper

@8 UserEditForm

48 CitizenFingerPrintlistViewForm 48 PersonFingerPrintDetailUserControl

48 GlobalVariables

% Helper

€48 InsertBiometryFingerprintForm
@ Loginfo
% SelectMatcherTypeProcessForm

48 ApplicationVariables

Sekil 5.25. Uygulama ekran kod tasarimi

€8 ControlHelper

€& AcquisitionForm
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5.10. Veritabani Tasarimi

Bu bélimde, 6nerilen sistemin veritabani tasarimindaki tablolar ayr1 ayri1 basliklarda
aciklanacaktir. Tasarimin biitiin olarak tasarimi Sekil 5.10.’da tasarim gosterilmistir.
Veritabaninda; tbl_citizen, tbl_citizensegmentation, tbl_biometry, tb_user, tbl_request
ve tbl log tablolarindan olusmaktadir. Kisiye ait parmak izi verisi aramada

tbl segmentation gore boliitlenmis ya da boliitlenmemis goriintiisii getirilebilmektedir.



tbl_citizensegmentationhistory

thi_request
Coturmn Name | DataType | Allow btk
¥ s m]
Userkd =]
. Ctzenkd nt =]
RequesType i =]
RequesiDate  datetime =
[
FH recuent 18 e
thl_user *
thl_citizenhistory Comn Name | DataType
Colmnbame | DastaType  Allow Nuls ® W int
% u int ] Userhiame s harMAX)
Teicnzenid it =] bl _citizen tame ran A
Catzzenkd bigint =} Colimnbome | DuaType | Allew bl Sumame s haMAX]
Moteherid int = (=] Pt rrane harhAAY) =}
Hame nvarcharbAX) =] [m] el s A =
Sumame nvarcharbAX] = = Roke int =]
Tkenliote daerime = = Terminsitic. ran A =
TanieTime | datetime = Surname ES—— = PR ES— =
) insenbote dmetime =) ipAdres mvarchanBAAX] =
[m] Status bt =
iseredDmte  deetime =}
UpdaedDete  dametime [m}
DeietedDaie  datetime =
FK_UH_eRizemsegmentaiion 8 eilirzen Fi_thi_biometry_thi_eitizen )
R4 Bsonedry i -
tbl_ctr L D Commn tame DaaType | Allow bulls F_th_bon i _ussex
Colmn bame | DataType | Allow hulls =" . o - -
P oM it [m} bl
= e = [t | et | s
SegmentationCtzenks it =
Type it = 7 ow int [mi
InsertDate datetime =] ri"gg‘"da o - = Userkd int =]
o e S o L m
Deseripion  mvecharpAXG =
o vartinanyMAX) = - P =
Comprenedimoge varbinaryAK) =
SourceAfisbinituaCount  int = =
i Quity it =
bt 2ty it =]
Averagebinitua foat =
UsinirusCount it =
TakenDane daerime =
[m)

Cebimn bame DaraType | Allow bulls
¢ w e O
CrzenSegmentationkd  int =
Crenkd mt =]
Tyre it =]
insertDate datetime =
TramsferTime dmerims =]
()
tbl_s Y
ColimnMame | DataType | Allow Mulk
v - im (]
Reguestid - =
Userid i =]
Requestlype it =
RemusaDste  catetime =]
TansfeTime  datetime =
[m)

tbl_biometryhistory

Cobumn Name
L
Sty
SegmentationCrenid
Fingerindex
gitmap
Tempiste
ke
Compremedimage
SemrenAfabntusCount
Nfig Quiity
Mg 20 ity
Seragebininua
LiMinuaCount
TacenDane

TransfesTime

DataType

arbinanyhAX]
arbinanyMAK]
arbinaryhAX)
arbinanyMAX]

it

Alcw: Nl

ONEEAEEEARE AR GRG0

Sekil 5.26 Veritaban1 tasarimi
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5.10.1. tbl_citizen Tablosu

Kisi bilgilerin tutuldugu tablodur. Bu tabloda kisi adi, soyadi, sisteme kayit olma
tarihi ve sistemde unique olan matcherid bilgileri tutulmaktadir. Bu tabloda id siitunu

primary key olup otomatik artmaktadir. Sekil 5.27.’de tablo bilgileri gosterilmistir.

tbl_citizen

Column Marme Data Type Allow Mulls

T M it ]

Citizenld bigint ]

Matcherld imt &

MName nvarchar{MAX) [+

Surname mvarchar{MAX) [+1

InsertDate datetime [

L]

Sekil 5.27. tbl_citizen tablosu

5.10.2. tbl_citizensegmentation Tablosu

Kisinin parmak izi boliit bilgilerinin tutuldugu tablodur. Kisi id ile iliskilidir. Parmak
izinin gercek goriintiisii ile boliitlenmis bilgisinin ayrimi type siitunu ile yapilmaktadir.
Type alan1 0 ise parmak izi goruntistnun kendisi, 1 ise K-means gore kiimelenmis

goriintiidiir. Sekil 5.28.°de tablo bilgileri gosterilmistir.
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tbl_citizensegmentation
Column Name Data Type Allow Nulls

T |d int ]
Citizenld int B~
Type int
InsertDate datetime

L]

Sekil 5.28. tbl_citizensegmentation tablosu

5.10.3. tbl_biometry Tablosu

Kisiye ait biyometrilerin tutuldugu tablodur. Citizen tablosundaki id ile
citizensegmentation tablosundaki id ile iliskilidir. Bu tabloda parmak indeksi (1-10),
parmak izi goriintiisii, Source AFIS kiitliphanesinin {irettigi template parmak izi verisi,
ISO/IEC 19794-8:2006 formatindaki parmak izi verisi, SourceAFIS kiitiiphanesinin
¢ikardigi minutiaelarin sayisi, LFS kiitliphanesinin ¢ikardigi minutiae sayisi, parmak
izinin minutiaelarin ortalama kalitesi, parmak izinin NFIQ (1-5) ve NFIQ2 (0-100)
kalite degeri ve parmak izinin alinma tarihi tutulur. Sekil 5.29. ‘de tablo bilgileri

gosterilmistir.
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tbl_biometry

Colurmn Name Data Type Allow Mulls

7 ld int L]
Citizenld int
SegmentationCitize... int
Fingerindex int [+
Bitmap varbinary(MAX) -
Template varbinany(MAX) [+
Iso varbinany(MAX) [
Compressedimage varbinany(MAX) [
SourceffisMinitua...  int 1
MfiqQuality int [
Mfig2Quality int [
AverageMinitua float
LisMinituaCount int
TakenDate datetime
[]

Sekil 5.29. thl_biometry tablosu

5.10.4. tbl_user Tablosu

Sisteme giris yapacak olan kullanicilarin tanimli oldugu tablodur. Bu tabloda
kullanict bilgileri olarak sisteme giris i¢in kullanici adi, adi, soyadi, sifresi, mail adresi
ve rolii tutulmaktadir. Rol olarak sistem ydneticisi, yeni kayit ve teshis roliidiir. Ayrica
kullanicilar islemlerini terminallerde yapmaktadir. Bu yiizden kullanicilarla terminal
bilgileri iliskilendirilmistir. Terminal bilgileri olarak; terminal adi, ip adresi ve MAC

adresi tutulmaktadir. Kullanicilar pasif olduklarinda durumu statii alaninda
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tutulmaktadir. Kullanicilarin eklenme tarihi, gilincellenme tarihi ve silme tarihi
tutulmaktadir. Kullanict silindiginde veritabanindan silinmez. Durumu pasife ¢ekilir.

Sekil 5.30.” da tablo bilgileri gosterilmistir.

tbl_user
Colurmn Mame T}rpe Allow Mulls
% Id T
UserMame rvarchar(PAK)
Mame rvarchar(PAAK)
Surname nvarchar(MAX)
Pazsword nvarchar(MAX)
Ernail nvarchar(MAX)
Role int

TerminalMo nvarchar(MAX)
Machdress rvarchar(bAK)
[pAdress rvarchar(PAK)
Status bit
InsertedDate datetime
UpdatedDate datetime
DeletedDate datetime

ODHMENAAMERAEAERAEEREDO

Sekil 5.30. tbl_user tablosu

5.10.5. tbl_request Tablosu

Islemlerin tutuldugu tablodur. Bu islemler yeni kayit ve teshis islemleridir. Islemler

hangi kisi i¢in yapildig1 ve hangi kullanicinin yaptig1 bilgisi yer almaktadir. Bunun i¢in
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tbl_user ve tbl_citizen ile iliskilidir. Her islem yapildiginda bu tabloya kayit tarihiyle

birlikte kayit atilmaktadir. Sekil 5.31. ‘de tablo bilgileri yer almaktadir.

thl_request
Column Mame  Data Type  Allow Mulls

% Id int
Userld int
Citizenld int

RequestType int
RequestDate datetime

O E A EE O

Sekil 5.31. thl_request tablosu

5.10.6. tbl_log Tablosu

Log tablosunda yapilan islemler tutulmaktadir. Diger tablolarla iliskisi yoktur. Type
alaninda islemin tipi, description alaninda agiklama bilgisi tutulmaktadir. Logtime ise
islem zamani tutulmaktadir. Sistemdeki kullanicilarla iliskili olup kullanict bazinda

islemler tutulmaktadir. Sekil 5.32. “de tablo bilgileri gosterilmistir.

tbl_log

Column Name Data Type Allow Mulls

? Id int O

Userld int kA

LegType int

Description mvarchar(MAX)

LogTime datetime

O

Sekil 5.32. thl_log tablosu
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5.10.7. tbl_citizenhistory Tablosu

Arsivlenen kisi bilgilerin tutuldugu tablodur. Sekil 5.33.’de tablo bilgileri
gosterilmigtir. Tblcitizenld alanmi tbl citizen tablosundan silinen kayitin id’ sidir.

Boylece arsivden ¢ikarilip islem yapilmasina olanak saglar.

thl_citizenhistory

Colurmn Mame Data Type Allew Nulls

¥ Id int (I
ThiCitizenld int
Citizenld bigint
Matcherld int
Mame rrvarchan A
Surnarme nvarchan b AX)
TekenDate datetime
TransferTime datetime
(I

Sekil 5.33. tbl_citizenhistory tablosu

5.10.8. tbl_citizensegmentationhistory Tablosu

Arsivlenen kisinin parmak izi bolit bilgilerinin  tutuldugu  tablodur.
Citizensegmantationid alani tbl_citizensegmentation tablosundan silinen kayitin id’
sidir. Boylece arsivden ¢ikarilip islem yapilmasina olanak saglar. Sekil 5.34.’de tablo

bilgileri gosterilmistir.
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thl_citizensegmentationhistory
Column Mame Data Type Allow Nulls

T Id int O
CitizenSegmentstionld int
Citizenld int
Type int
InzertDate dstetime
TransferTime datetime

(I

Sekil 5.34. thl_citizensegmentationhistory tablosu

5.10.9. tbl_biometryhistory Tablosu

Arsivlenen kisinin parmak izi bilgilerinin tutuldugu tablodur. Biometryid alani
tbl_biometry tablosundan silinen kayitin id’ sidir. Boylece arsivden ¢ikarilip islem

yapilmasina olanak saglar. Sekil 5.35.”de tablo bilgileri gosterilmistir.



115

tbl_biometryhistory

Column Mame Dats Type Allow Mulls

T Id int |
Biometryld int
SegmentationCitizen|d int
Fingerlndesx int
Bitrap warbinany|MAX)
Termnplate varbinany|{hAxX)
Iso warbinany|MAX)
Compressedimage varbinany|{MAX)
SourceAfisMinituaCount int
MigQuality int
Mfig2Quality int
Averagehinitua float
LiminttuaCount int
TakenDate datetime
TransferTime datetime
0

Sekil 5.35. thl_biometryhistory tablosu

5.10.10. tbl_requesthistory Tablosu

Arsivlenen kiislem bilgilerinin tutuldugu tablodur. Requestld alani tbl request
tablosundan silinen kayitin id’ sidir. Boylece arsivden ¢ikarilip islem yapilmasina

olanak saglar. Sekil 5.36.”de tablo bilgileri gosterilmistir.
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thl_requesthistory
Column Name D=ta Type Allow Nulls

F Id int
Reguestld int
Userld int
RequestType int

ReguestDate datetime

TransferTime datetime

O EEEERDO

Sekil 5.36. thl_requesthistory tablosu
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6. SISTEMIN GERCEKLENMESI

6.1. Sistem Mimarisi

Sistem mimarisi bulut tizerine kurulmustur. Mimariyi yukaridan asagiya dogru
incelenirse istemci (terminaller), host adresini girerek 80 port ile DNS yardimiyla web
IIS serverlere baglanirlar. Boylece IP adresi girmeden uygulamayi indirebilirler. DNS
arkada web server araciligiyla istegi load blancer iletir. Sunucularin dniinde bulunan
load blancer ile sistemdeki yiik paylasilir. Bu yiik paylasimi bulut servisleri ile web
sunuculara paylasilir. Web sunucular1 giivenlik protokol yani sertifika (https) ile
firewallden gecip istekleri parmak izi sunucusuna iletir. Parmak izi sunucusu istegin
tiirline gore istekleri kayit sunucusu ya da eslestirme sunucusuna yonlendirir. Yeni kayit
master sunucu araciligryla hangi sunucunun yiikii az ise yiikii node sunucusuna
paylastirir. Boylece parmak izi goriintiileri node sunucuya aktarilmig olur. Parmak izleri
kayit edilmesi i¢in node sunucusu orijinal parmak izi goriintii ve kiimelenmis segmente
edilen parmak izi goriintiilerini veritaban1 sunusuna aktarir. Veritabani sunucusu
verileri kaydederek master sunucusuna bilgilendirir. Master sunucusu, node
sunucularina parmak izinin verisinin RAM hafizada tutulmasini saglamak igin istek
olusturur. Veritaban1 sunucusundan kaydedilen parmak izi verisi ¢ekilir ve RAM

hafizaya yiiklenmis olur.
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Teshis islemi i¢in (istemci) terminaller parmak izi verisini alir. Parmak izi verisi
biiyiikk oldugu igin bant genisligi yiiksek olmalidir. Parmak izi verisi web server
sunucunda istek olusturur. Istegin icerisinde parmak izi verisi bulunmaktadir. Parmak
izi verisini load blancer yardimiyla islemi buluttaki web sunuculara iletir. Web
sunucular firewall gegerek istegi parmak izi sunucusuna aktarir. Istek teshis oldugu igin
istegi master sunucusuna aktarir. Master sunucusu istegi paralel olarak node
sunucularda teshis islemi yapmasini ister. Node sunuculari paralel olarak karsilastirma
islemi yapar. Karsilastirma sonucunu master sunucusunu gonderir. Master sunucusu
sonucu giivenlik duvartyla buluttaki sunuculara gonderir. Buluttaki web serverler
sonucu load blancere gonderir. Load blancer web sunusu yardimiyla cevabi terminale
gonderir. Bu teshis islemi yapilirken yeni kayita gore daha fazla siirede yapilmaktadir.

Teshis islemi sirasinda yeni kayzit istekleri geldiginde istekleri bekletir. Bu islem i¢in
kuyruk yapisi kullanilmigtir. Kuyruk yapis1 FIFO mantig1 ile istekleri sunuculara
aktarmaktadir. Goriildiigii gibi islemler dagitik sistemde yapilmistir. Dagitik
sistemlerde sunuculardan biri hasar ¢evrimdisi durumuna diistiiglinde otomatik olarak
yikii diger sunuculara aktarir. Node sunucusu aktif oldugunda verilerin yiklenmesi
zaman alacaktir. Ciinkii veriler veritabanindan ¢ekilip RAM tasinmasi gerekir. Bu bir
risk olusturmaktadir.

Veritabani sunusunda verileri kaydeder. Kullanilmayan verileri ve belli bir zaman
gectikten sonra verileri arsivleyerek arsivleme sunucusuna aktarir. Boylece sunucu
tizerinde yiik paylasilmis olur. Eski verilere ihtiya¢ duyuldugunda arsiv veritabanindan

verileri getirerek veritabani sunucusun aktarir.
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Standolane sistemlerde veriler kendi terminal igerisinde bulunabilir. Veriler sifreli
olarak terminalde saklanabilir. Cevrimdis1 durumlarda veriler terminalde oldugundan
teshis islemi yapilir. Yeni kayit yapildiginda veriler kendi localde sifrelenerek
saklanabilir. Cevrimi¢i durumuna diistiigiinde veriler wifi ya da network kablosuyla
sisteme aktarilir. Yonetim panelinde sitem hakkinda loglar, sunucu durumlari, web
servis, RAM ve fiziksel hafiza durumlar1 takip edilir.

Sistem giivenligi konusunda Https Uzerinde sertifikali olarak haberlesir. Sistemin ag
yapist Ozel ag iizerinde kurulmustur. Bu yiizden disaridan erisim yoktur. Disaridan
erisim VPN baglantisiyla gergeklesir. Ama VPN baglantis1 sisteme erisme konusunda
kisithdir.

Sistem mimarisi diyagrami Sekil 6.1.’de agiklanmistir.
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Terminal 1 »
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Private Network
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Standalone Terminal

E—h—W—k—

Arsiv Veritabani Fingerprint Domain
Veritabani Sunucusu Idenfication & Controller
Sunucusu (MSSQL) Authenticatio
(MSSQL) n Server

BE

Cluster serverCluster server
(Windows  (Windows
Server) Server)

W

Cluster serverCluster server
(Windows ~ (Windows
Server) Server)

Sekil 6.1. Sistem mimarisi diyagrami
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6.1. Olgeklenebilirlik

Sistem Olceklenebilirlik konusunda bulut platformlar: sistemi host edildigi
sunucularin donanimlarini birkag¢ dakika igerisinde artirmaya veya uygulamanizin host
edildigi sunucunun yanina ek sunucular ekleyerek sistemi daha verimli ve saglikli
caligmasini saglar. Ayrica bu sunucularin load balancing (yiik dagilimlar1) ayarlarini da
otomatik yapar. Ek ayarlar yaparak yiik dagilimlarin1 yonetmeyi saglar. Diger taraftan
veritaban1 ve master node sunucularinda veriler arttiginda sunucular eklenebilir.
Parmak izi verisini RAM hafizada tutan sunucularda RAM miktar1 yiiksek olmalidir.

RAM yerine alternatif olarak SSD hafiza tiirleri diistiniilebilir.

6.2. Uygulamanin Yazilim Ozellikleri

Bu bolumde uygulamadaki bélimleri ara yiizle beraber, bélimlerdeki énemli kod
parcalarina deginilmis ve bu kodlarin iglevlerinden bahsedilmistir. Uygulama kullanici
roliine gére modiillere ayrilmistir. Uygulama yonetim, yeni kayit ve teshis modiilii

olmak tizere i¢ ana modiilden olusur.

6.2.1. Ekranlar

Uygulama acilirken giris modiiliiyle kullanici giris yapilmaktadir. Kullaniel,
kullanict ad1 ve sifresini girer. Girise tiklar. Kullanic1 ad1 ve sifresi kontrol edildikten
sonra roliine gére yonlendirmeler yapilir. Kullanici adi ve sifresi yanlis ise kullaniciya

uyar1 vermektedir. Sekil 6.2.” de giris modiili goriilmektedir.
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#% Modiile Giris b4

Kullanici Ads admin

o
' @ Sifre Y
Giri-i Version 1.0.0.0

Sekil 6.2. Giris modiili

6.2.1.1. Yonetim Modulu

Giris yapan kullanic1 yonetici roliinde ise yonetici modiiliine giris yapar. Giriste
sistemdeki kayitlarla ilgili analiz gelir. Sekil 6.3” de oldugu gibi terminal ve iglem tipi
olmak Uzere iki tane grafik ile kayitlar analiz edilmektedir. Her islem yapildikca
grafikler guncellenmektedir.

Yonetim modiiliinde parmak izi, kullanici, islem gegmisi ve log olmak iizere 4 ana

meniiden olusmaktadir. Meniideki islemler ayr1 basgliklarda incelenecektir.



[®8] Yonetim Modiili

Parmak izi  Kullanici  Islem Gegmisi

Log Cikis

iSLEM TiPi

Tip
B Veni Kspit

Teshis

TERMINALLER

0~

TERR‘II!I'NAL TER%I’NAL TERRéI’NAL

Sekil 6.3. Yonetim modiilii giris ekrani

e Parmak izi
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Parmak izi meniisiinde yeni kayit ve teshis islemleri bulunmaktadir. Bu

islemler ileride yeni kayit ve teshis modiilii olarak anlatilacaktir. Bu meniin islevleri

diger modiillerde ortaktir.

@5 Yénetim Modiili

Parmakizi | Kullamcr 0

Yeni Kayit
Teshis

Sekil 6.4. Parmak izi moduli
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e Yeni Kullanic1

Yeni kullanici, kullanict meniisii altinda bulunmaktadir. Sisteme yeni kullanici
eklenecekse bu ekrandan yapilmaktadir. Kullanict bilgileri olarak; adi, soyadi,
kullanict adi, sifre, mail ve rolii girilmektedir. Kullanict terminallerle
iliskilendirilmesi bu ekrandan saglanmaktadir. Terminal bilgileri olarak terminal
numarasi, ip adresi ve MAC adresi girilmektedir. Sekil 6.5 ‘te gortldiigi iizere
kullanic1 bilgileri bu ekranda yapilarak kullanici eklenir. Kullanici diizenleme

sonucu kullaniciy1 bilgilendirir.

[#% Kullanici Dazenleme x
Kullamica Bilgileri Terminal Bilgileri
Adi [ ‘ Terminal Numaras ‘ v|
et \ | Ip Adresi \ |
Kullanici Ad ‘ ‘ MAC Adresi ‘ |
Email | |
Rold | v
sz | |
Ekle

Sekil 6.5. Kullanici diizenleme

Kullanici silme ve giincelleme ayni ekran lizerinden yapilmaktadir. Sistem

yeni ya da gilincellenen kullanici oldugunu anlayip ona gore islem yapmaktadir.
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e Kullanic Listeleme

Kullanict listeleme, kullanici meniisii altinda bulunmaktadir. Sistemdeki
kullanicilar bu ekranda listelenmistir. Sorgulama kriterine olarak kullanici adi ve
roliine gore arama yapilabilmektedir. Yeni kullanici eklenecekse bu ekrandan

yapilabilmektedir. Sag click yapilarak kullanici detay bilgileri gortnttlenebilir.

[®8] Kullanicr Listesi x

Kullanici Adr | |

Durumu | V|

Yeni Kullanici Ara

Kullanici adi Soyadi Mail Rold Termainal Ip Adresi MAC Durumu Eklenme Dizenleme  Silme

Adresi No Adresi Tarihi Tarihi Tarihi
» Guler gl ven Kyt TeRwiNAL2 15210805 2235007 ai——avsams.
Gler murat.boz... |Teshis TERMINAL3 |192,168.0.10 HH:55:H:8... | Aktif 14.05.2015...  14.05.2019...
admin admin admin admin@ad... |Yonetici TERMIMAL1 |192.168.0.1 | 11:11:22:3... Aktf 14.05.2019...

Sekil 6.6. Kullanict listesi

Sekil.6.6” da goriildiigii tizere sistemdeki kullanicilar listelenmistir.

e Kisi Bazinda islemler

Kisi bazinda islemler, islemler meniisii altinda bulunmaktadir. Sisteme yeni
kaydedilen kisileri goriintiilemek i¢in kullanilir. Y6netici roliine sahip kullanici
sistemdeki yeni kaydedilen parmak izlerini ve bdliitlenmis parmaklar1 izleri

inceleyebilir. Kaydi olusturan kullanici bilgilerini ekranda goriilmektedir. Boylece
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kisi kaydin1 hangi kullanicinin aldigi, hangi terminalden ve ip adresinden aldigini

gorebilir. Boylece kisi ve kullaniciy: takip edebilir.

[85] Parmak izlerini Gérintileme

Kisi T.C Kimlik Numarasi 10001000428 |

I Parmak izlerini Getir |

Kisi Bilgileri

TCKimlik No 10001000428 Kullanici Adi Muslim Terminal No TERMINAL 2

Adi Husne Aysun Kullanici Soyadi  Guler Ip Adres 192.168.0.9
Soyadi Gulsen Kullanici Mail gulermuslim@gmailvom MACAdres  22:55:66:77:88:99
Kayit Tarihi 14.05.2019 22:41:03 Kullanici Rol Yeni Kayrt

Normal Parmak izleri Bgliitlenmis Parmak izleri

SAG BAS SAG iSARET SAG ORTA SAG YUZUK SAG SERGE

SOL BAS SOL iSARET SOL ORTA SOL YUzUK SOL SERGE

Sekil 6.7. Parmak izlerini goruntileme

Sekil.6.7° de 6rnek bir kayit goriintiilenmistir.
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e Terminal Bazinda islemler

Terminal bazinda islemler, islem meniisii altinda bulunmaktadir. Terminallere
gore isteme yeni kaydedilen kisileri goriintiilemek i¢in kullanilir. Yonetici roliine
sahip kullanic1 sistemdeki yeni kisileri listeleyebilir. Listelenen kayita sag click
yaparak parmak izlerini, boliitlenmis parmak izlerini ve terminal bilgisini

goriintlileyebilir. Boylece kisi ve kullaniciy1 terminal bazinda takip edebilir.

[5 Terminal Mo Gére Islemn Listeleme X

Terminal No |TERMINAL 1 V|

| Ara |

T.C Kimlik Numarasi Teshis Hash Kodu Adi Soyadi Kayit Tarihi

4 12323222 12323222 15.05.2019 00:57
1212 1212 15.05.2019 01:00
TBTB9S 787855 15.05.2015 01:04

Sekil 6.8. Terminal no gore yeni kayit listeleme

Sekil.6.8” de drnek bir kayit gorilintiilenmistir.
e Kisi Silme
Kisi silme, islemler mentisii altinda bulunmaktadir. Kisiyi silmek i¢in T.C kimlik
numarasi girilir. Sile tiklanir. Onay mesajindan sonra girilen T.C kimlik numarasina ait

islem kaydi, boliitlenmis parmak izi bilgileri, orijinal parmak izi ve kisi bilgileri
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arsivlenir. Arsiv islem sonucu durumdaki kutucuklarda belli olur. Hepsi check olmussa

durum basarilidir. Ornek bir kayit sekil.6.9.’da gdsterilmistir.

H

T.C Kimlik Mumarasi ‘49?23??0302 |

| Kisiyi Sil |
Silme
Dur
isl
D ? o Kisinin kaydini silinecektir. Onayhyor musunuz?
O or
] e
Yes Mo
1 Kig

Sekil 6.9. Kisi silme

e Log Goruntuleme

Log gorintlileme, log meniisii altinda bulunmaktadir. Yeni kayit ve teshis
islemlerinin iglem tiirtine gore detayl seklide goriintiilendigi ekrandir. Tarih aralig1
secilerek veriler getirilir. Performans acisindan verileri hizli getirmek amaciyla
kullanicidan tarih girilmesi beklenmektedir. Log detayinda agiklama, islem tiiri,
islem zamani, islemi yapan kullanici adi1 ve soyadi, islemi yapan kullanici rolii islem
yapilan terminal no, ip adresi ve MAC adresi bulunmaktadir. Sistemde beklenmeyen
bir surum karsilandiginda log detayindan goriilmektedir.

Sekil.6.10.” da 6rnek kayitlar gorlintiilenmistir
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®® Log Gerantaleme — [m] *
Baglangig - Bitis Tarihi ‘13 Mayis 2019 Pazartesi v| ‘15 Mayis 2019 Carsamba
. - Islem Islemi Yapan islemi Yapan Islemi Yapan Termainal . . -
Islem Tiird Agiklama Zamant Kullamict Adi Kullanict Kullamic! Rolii No Ip Adresi MAC Adresi
Soyadi

v T s Husne Aysu... | 15.05.2019 04:... | admin admin Yanetici TERMINALL | 192.168.0.1 11:11:22:33:44...
Teshis Cakisma oldu 15.05.2018 04:... | admin admin Yonetici TERMINAL 1 192.168.0.1 11:11:22:33:44...
Teshis Parmak izleriy... |15.05.2019 04:... | admin admin Yonetici TERMINAL 1 192.168.0.1 11:11:22:33:44...
Teshis Parmak izleriy... |15.05.2019 04:... | admin admin Yonetici TERMINAL 1 192.168.0.1 11:11:22:33:44...
Teshis Kigi Hiisne Aysu... | 15.05.2015 04 admin admin Yonetici TERMINAL 1 152.168.0.1 11:11:22:33:44...
Teshis Cakisma oldu 15.05.2019 04:... | admin admin Yanetici TERMINAL 1 192.168.0.1 11:11:22:33:44...
Teshis Parmak izleriy... |15.05.2019 04:... | admin admin Yinetici TERMINAL 1 192.168.0.1 11:11:22:33:44...
Teshis Parmak izleriy... |15.05.2019 04:... |admin admin Yonetici TERMINAL 1 192.168.0.1 11:11:22:33:44...
Teshis Kigi Hiisne Aysu... |15.05.2019 01.... |admin admin Yanetici TERMINAL 1 152.168.0.1 11:11:22:33:44...
Teshis Calasma oldu 15.05.201% 01:... | admin admin Yonetici TERMINAL 1 152.168.0.1 11:11:22:33:44...
Teshis Parmak izleri y... admin admin Yonetici TERMINAL 1 192.168.0.1 11:11:22:33:44...
Teshis Parmak izleri y... admin admin Yonetici TERMINAL 1 192.168.0.1 11:11:22:33:44...
Teshis Kigi teshis edile... |15.05.2019 01:... |Enes Guler Teshis TERMINAL 3 192.168.0.10 HH:55:/H:89:G...
Teshis Parmak izleriy... |15.05.201901:... |Enes Guler Teshis TERMINAL 3 192.168.0.10 HH:55:JH:89:G...
Teshis Parmak izleriy... |15.05.2019 01:... |Enes Giller Teshis TERMINAL 3 192.168.0.10 HH:55:H:89:G...
Teshis K means bblim... |15.05.2019 01:... |Enes Giller Teshis TERMINAL 3 192.168.0.10 HH:55:H:89:G...
Teshis Parmak izi islen... | 15.05.2019 01:... | Enes Giller Teshis TERMINAL 3 192.168.0.10 HH:55:H:89:G...
Teshis Kisi Hiisne Aysu... | 15.05.2019 0 Enes Giler Teshis TERMINAL 3 152.168.0.10 HH:55:]H:89:
Teshis Calisma oldu 15.05.2019 01:... |Enes Giller Teshis TERMINAL 3 192.168.0.10 HH:55:H:85:6...
Teshis Parmak izleriy... |15.05.2019 01:... |Enes Giiler Teshis TERMINAL 3 192.168.0.10 HH:55:]H:89:G...
Teshis Parmak izleriy... |15.05.2019 01:... |Enes Giiler Teshis TERMINAL 3 152.168.0.10 HH:55:1H:85:G...

Teshis Kisi S5afa Ahmet... |15.05.2019 01:... | Enes Giiler Teshis TERMINAL 3 152.168.0.10 HH:55:1H:89:G...

Sekil 6.10. Log ekrani

6.2.1.2. Yeni Kayit
Yeni kayit modiiliinde parmak izler sisteme girilmesini saglar. Parmak izleri iki yolla
sisteme alinabilmektedir. Bunlar sensérden ya da dosyadan okunarak yapilabilmektedir.

Sekil 6.11.” de goriildiigi gibidir.
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% Kayit Tiri >

Kayit Thrind Seciniz | w

Parmak lzi Gariintiisi
Sensor

Sec

Sekil 6.11. Yeni kayit

e Sensorden Yeni Kayit

Sensdrden yeni kayit oldugunda, T.C. Kimlik numarasi, ad1 ve soyadini girer.
Kullanicinin parmaklari kusur var ise kusurlu parmaklari seger. Parmaklarinda kusur
varsa kusurlar se¢ip ‘Iz Alimma Basla’ tiklar. Alm sirasinda kusurlu parmaklar

atlatilip isleme devam edilir. Sekil 6.12.” de alim sensorden yeni kayit i¢in ekrandir.
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(e eIl Kisi Bilgileri

SagBasParmak [ | SolBasParmak [ iz Alimina Basla T.C Kimlik No | |

Sagisaret Parmak [ ] Sol Isaret Parmak ] | |
Adh

sagOrtaParmak [ ] Sol Orta Parmak [

SadYizik Parmak [] Sol Yiziik Parmak O Soyadi | |

Sag Serce Parmak O 5ol Serce Parmak O

Dilz Alm

SAG BAS PARMAK DUZ SAG ISARET PARMAK DIz SAG ORTA PARMAK DUZ sAG YUzOK PARMAK DUZ sAG SERCE PARMAK DUZ

SOL BAS PARMAK DUZ SOL iSARET PARMAK DUZ SOL ORTA PARMAK DUZ sOL YUzUK PARMAK DUZ SOL SERCE PARMAK DUZ

Sekil 6.12. Sensorden yeni kayit

e Sensorden Parmak izi Alim

Kusur segilen parmaklardan atlatildigi i¢in kalan parmaklar sirasiyla sensgrden

alim yapilir. Kusur se¢ilmeden yapilan alim sekil 6.13.’deki gibidir.
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ol iz Alimi

KiSi T.C: 49723770302 - Miislim Giiler

SOL SERCE PARMAK DUZ

77
i
il

ol

it A
NN

SOL
ALIM BASARILI

SENSOR BASLATMA BASARILI

Sekil 6.13. Parmak izi alimi1

Kusurlu parmaklar oldugunda sekil 6.14.de goriildiigii gibi parmaklar kopuk

olarak isaretlenir.
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@5 Iz Alim X

KiSi T.C: 96378524 - Test Test

SOL SERCE PARMAK DUZ

SENSOR BASLATMA BASARILI

Sekil 6.14. Kusurlu parmak alim1

e On izleme Ekram
Alman parmak izleri sirastyla 6n izleme ekraninda goriiliir. Bu ekran ile alinan
izler kiyaslanabilir. Alim bittikten sonra kullaniciyr uyarip parmak izi alimi

tekrarlanabilir.



134

adl iz Alim X

Kusur Secimi Kisi Bilgileri

SagBasParmak  [] Sol BasParmak [ T.C Kimlik No ‘49723?70302 |

iz Alimina Basla

Sag IsaretParmak [ | Sol Isaret Parmak [

oo [mosim |

Sag Orta Parmak [ Sol OrtaParmak [
Sag Vilzitk Parmak [ Sol Yuziik Parmak [ soyadi ‘Guler |

Sag Serce Parmak O sol Serce Parmak O

Diiz Alim

SAG BAS PARMAK DUZ SAG ISARET PARMAKDUZ ~ SAG ORTA PARMAKDUZ  SAG YUZUK PARMAKDUZ  SAG SERCE PARMAK DUZ

49723770302 - Mislim Giler
Kisinin parmak izlerini kaydetmek ister misiniz?

Yes No

SOL BAS PARMAK DUZ SOL iSARET PARMAK DUZ SOL ORTA PARMAK DUZ soL yUziik PARMAK DUZ

Lt
T

Sy

Sekil 6.15. On izleme ekrani

e Klasorden Yeni Kayit

Klasérden yeni kayit segildiginde, kullanicidan parmak izi gortintiisti bulunan
klasor secilmesi isteyecektir. Klasoriin i¢inde parmak izi goriintiisii olan dosyalarin
ad1 “T.C Kimlik Numarasi™+”-“+”Parmak indeks” seklinde olmalidir. Ornegin;
49723770302-1 gibi olmalidir. Sekil 6.16.’da goriildiigii tizere parmak izi gorintisi

bulunan klasor secilmesi beklenmektedir.
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Browse For Folder >

. Desktop ~
@ OneDrive

Kay & Mislim Giiler

= This PC
Libraries

¥ Metwork

[EE Control Panel

& Recycle Bin
&7icin
aszas
BHSM.Clean

bir-hizli-parmak-izi-degrulama-sistemi W

Make Mew Folder Cancel

LS

Sekil 6.16. Klasorden parmak izi segimi

e Parmak izi Gériintiisii K-Means Bélumlendirilmesi

Sensorden ya da klasdrden segilen parmak izleri kullaniciyla iligkilendirilip
kaydedilir. Parmak izleri kalite ve iki ayr1 algoritmaya minutiae hesaplamasi yapilir.
Sonuglar kaydedilir. K-Means bolimlendirme bu ekranda yapilir. K-Means
yapilirken kullanict parmak izinin nereden hangi noktada agirlik noktast oldugu
gorebilir. Bunun parmak izinde gorsellik saglanmigtir. Minutiae tiplerine gore

sekiller cizilmistir. Sekil 6.17.’de goriildiigii iizere parmak izi iizerinde belirtilmistir.
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Sekil 6.17. K-Means ile iglenen parmak izi

K-Means ile boliimlendirilmis parmak izi kisi ile iliskilendirilip kaydedilir.
Kaydedilen parmak izleri yonetici roliine sahip kullanici tarafindan kisi gegmisinden
goruntuleyebilir. Sekil 6.18.°de goriildiigii tlizere kisiye ait parmak izleri

bolutlenmektedir.
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Miislim Giiler Kisinin Parmak izleri

NFIQ Kalitesi

NFIQ2 Kalitesi

Minitua Ortalama
Kalitesi

Source Afis

Minitua Sayisi

Sonlanma
Catalanma
LFS Minitua

Sayisi
Sonlanma

Catalanma

Indeks - Sol Serce

1

o8

0,52

33

16
17

59

43
16

Normal Parmak izi

K-Means Béliimlendirilmis Parmak izi

%5

R

Ozet
21.04.2019 11:46:33 - 49723770302 - segmente edilmis parmak izi kaydedildi

21.04.2019 11:46:33 - 49723770302 - SoUrceAFIS Score -» 29,17143 LFS Score -» 5

21.04.2019 11:46:33 - K Means kiimeleme tamam|land: X -> 245,762711864407 Y -> 225,64406779661

21.04.2019 11:46:33 - 49723770302 - arginal parmak izleri kaydedildi

<

Sekil 6.18. K-Means bolumlendirmesi

Yapilan islemler ayni ekranin alt tarafinda loglanir. Loglanan kayitlar log

menusunden gorulmektedir. Sekil 6.18de alt boliimde loglar goriilmektedir.

6.2.1.3. Teshis Islemi

Teshis islemi, verilen parmak izinin kime ait oldugunu teshis edilen agamadir. Teshis

islemi ya sensorden ya da parmak izi goriintiisiinden olabilir.
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E Parmak Izi Tesghis Etme

Kisi Bilgileri
iz Yontemi
Parmak Izi G&riintlisi
Teshis Tlri Parmak
Parmak Tiirii | ~

T.C Kimlik Numarasi [

Kisiyi Bul

Gzet

Ozet

Teshis Islemi

Sekil 6.19. Teshis islem tiirii se¢imi

e Sensdrden Parmak izi Alim

Iz yonteminde sensor segildiginde teshis tiirii parmak otomatik olarak yiiklenir.

Parmak izi segilerek parmak izi alim adimina gegilir. Yeni kayitta sensdrden alinan

parmak izi adimlari burada ayni sekilde uygulanmaktadir. Buradaki fark biitiin

parmaklar degil de segilen parmak igin parmak izi alimi yapilir. Sekil 6.20.” de

gorulmektedir.
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[85] Parmak izi Teshis Etme X
Kisi Bilgileri Teshis Islemi
iz Yontemi Sensér -
Teghis Tiiri Parmak
Parmak Tiirii |v

Sag Bas Parmak
Sag saret Parmak
Sag Orta Parmak
Sag Serce Parmak
Sol Bas Parmak
Sol Isaret Parmak
Sol Orta Parmak
Sol Yuzlk Parmak

T.C Kimlik Numarasi

Sol Serce Parmak

Ozet

Ozet

Sekil 6.20. Parmak secimi

e Klasorden Parmak izi Goriintiisii Secimi
Iz yoénteminde parmak izi goriintiisii secildiginde parmak izleri igeren klasér
secilmelidir. Klasor icindeki parmak izi sayisi bir ise parmak tiirii se¢ilmesi istenir.

Degil ise otomatik parmak tiiriinii bulacaktir.
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I !
= I Kisi Bilgileri Teshis islemi
Parmakizi || iz Yontemi Parmak izi Garuntiisi ~
Browse For Folder X
Teghis Tiirii |
Parmak Tiirii
- Desktop ~
T.C Kimlik Numaras: [ & OneDrive
A& Maslim Guler
= This PC
‘r1 Libraries
=¥ Network
[E5] Control Panel
Ozet &l Recycle Bin
Ozet 67icin
assas
BHSM.Clean
bir-hizli-parmak-izi-degrulama-sistemi v
Make Mew Folder Cancel I
; T

Sekil 6.21. Parmak izini klasorden yikleme

e Teshis Islemi

Sensor ya da klasorden okunan parmak izi gorlntisi K-Measn
boliimlendirilerek teshis islemine bagslanir. Veritabanindan yiiklenen kisilerin
parmak izleri i¢in teshis edilen kisinin T.C kimlik numarasi varsa kisiler filtrelenir.
Filtreleme islemi bittikten sonra parmak izleri teshis i¢in isleme sokulur. Aslinda kisi
T.C kimlik numarasi girdiginde kisi kendisini dogrulamis olur.

Teshis islemi sonucunda teshis edilen kisi bilgileri ve kisiyi kayit yapan

kullanict ve terminal bilgileri ekranda gosterilir.
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E Parmak Izi Teshis Etme
]

*
Kisi Bilgileri Teshis Islemi
iz Yontemi Parmak Izi GSrintiisi w Kisi teshis edildi
C:\Usersymuslim.guler\Desktop\test
Kisi Bilgileri
Teshis Tiri Ad Hisne Aysun
Parmak Tiirii |5a§ Isaret Parmak - Soyadi Giilsen

T.C Kimlik Numarasi [

Kaydedilme Tarihi 14.05.2019 22:41:03

Biyometri Sayis1 10

Kisiyi Bul | .
| e Islem Bilgileri
Kullamcr Adi Maslim
Ozet
Bzt Kullanici Soyadh Giiler
15.05.2019 04:18:10.319 - Kisi HOsne Aysun Gulsen teshis edil... Terminal Numarasi TERMINAL 2
15.05.2019 04:18:09.397 - Calugma oldu
15.05.2019 04:18:08.896 - Parmak izleri ylkleme basarl ip Adresi 192.168.0.9
15.05.2019 04:18:07.673 - Parmak izleri yiklenmeye basland
MAC Adresi 22:55:66:77:88:99

Sekil 6.22

Teshis isleminde yapilan adimlar 6zet

. Teshis islemi

kisminda detayli sekilde loglanir.
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6.2.2. Kodlar

Uygulamada énemli gorulen kodlar basliklariyla eklenmistir.
e Yeni Kullamci ve Biyometriler Ekleme
Asagidaki kod parcasinda yeni eklenecek olan kisi ve biyometrilerini eklemeyi
saglayan kod parcas1 goriilmektedir.
public int InsertCitizen(CitizenDto citizenDto)
{
var result =
_matcherGenericRepository.FirstOrDefault<tbl_citizen>(m=>
m.Citizenld == citizenDto.Citizenld);
if (result == null)
{
var thl_citizen = new tbl_citizen
{
Citizenld = citizenDto.Citizenld,
InsertDate = DateTime.Now,
Name = citizenDto.Name,
Surname = citizenDto.Surname,
Matcherld = citizenDto.Matcherld
b
var result = _matcherGenericRepository.AddOrUpdate(tbl_citizen);

var resultl = _matcherGenericRepository.SaveChanges(false);



}

return result.ld;

return O;

}

var tbIBiometry = new tbl_biometry()

{

|

Citizenld = biometryDto.Citizenld,

Bitmap = biometryDto.Bitmap,

FingerIndex = biometryDto.Fingerindex,
ImageData = biometryDto.ImageData,

Iso = biometryDto.lso,

TakenDate = DateTime.Now,

Template = biometryDto.Template,

Id = biometryDto.ld,

AverageMinitua = biometryDto.AverageMinitua,
Nfig2Quality = biometryDto.Nfig2Quality,
NfigQuality = biometryDto.NfigQuality,
SourceAfisMinituaCount = biometryDto.SourceAfisMinituaCount,
LfsMinituaCount = biometryDto.LfsMinituaCount,

SegmentationCitizenld = biometryDto.SegmentationCitizenld

var aa = _matcherGenericRepository.AddOrUpdate(tbIBiometry);
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var bb = _matcherGenericRepository.SaveChanges(false) > 0;

return aa.ld;

Asagidaki kod pargacigr ile LFS ve SourceAFIS algoritmalarina gore minutiae
hesaplamasi yapilmaktadir.
e LFS minutiae hesaplamasi

NW_GBNFIQ_ImageQuality Info_InputData Input = new
NW_GBNFIQ_ImageQuality Info_InputData();

NW_GBNFIQ_ImageQuality Info Info;

NW_GBNFIQ_ImageQuality Info_OutputData Output;

Minutiae = null;

Input.Frame = Frame;

Input.Width = SizeX;

Input.Height = SizeY;

Info = new NW_GBNFIQ_ImageQuality Info(Input);

Output = Info.NW_GBNFIQ_GetImageQuality();

List<LfsMinutia> minutias = new List<LfsMinutia>();

foreach (var minutiaeltem in Output.MinInfo)

{

var minutia = new LfsMinutia()

{

Degrees = minutiaeltem.Direction_Degrees,
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Reliability = minutiaeltem.reliability,
Type = minutiaeltem.type == 0 ? MinutiaType.Bifurcation
MinutiaType.Ending,
X = minutiaeltem.x,
Y = minutiaeltem.y
}
minutias.Add(minutia);
}
Minutiae = minutias;

return Output. NFIQ_Quality;

e SourceAFIS minutiae hesaplamasi
SourceAFIS.Simple.Fingerprint fingerprint = new SourceAFIS.Simple.Fingerprint();
fingerprint.AsBitmap = bitmap;
SourceAFIS.Extraction.Extractor extractor = new SourceAFIS.Extraction.Extractor();
var templateBuilder = extractor.Extract(fingerprint.Image, 500);
List<SourceAfisMinutia> sourceAfisMinutias = new List<SourceAfisMinutia>();
foreach (var item in templateBuilder.Minutiae)
{
SourceAfisMinutia sourceAfisMinutia = new SourceAfisMinutia();
sourceAfisMinutia.Direction = item.Direction;

sourceAfisMinutia.X = item.Position.X;
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sourceAfisMinutia.Y = item.Position.Y;
sourceAfisMinutia. Type = (MinutiaType)((int)item.Type);
sourceAfisMinutias.Add(sourceAfisMinutia);

}

return sourceAfisMinutias;

Asagidaki kod parcacigr ile K-Means ile boliimlendirme yapilmaktadir. Cikan

kiimeye gore image olarak kaydedilmektedir.

List<Centroid> centroidList = new List<Centroid>();
for (inti=0; i< _k;i++)
{
Centroid centroid = new Centroid(dataSet, Misc.centroidColors[i]);
centroidList.Add(centroid);
}
OnUpdateProgress(new KMeansEventArgs(centroidList, dataSet));
while (true)
{
foreach (Centroid centroid in centroidList)
centroid.Reset();
for (inti = 0; i < dataSet.GetLength(0); i++)

{
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double[] point = dataSet[i];
int closestindex = -1;
double minDistance = Double.MaxValue;
for (int k = 0; k < centroidList.Count; k++)
{
double distance = _distance.Run(centroidList[k].Array, point);
if (distance < minDistance)
{
closestindex = k;

minDistance = distance;

}

centroidList[closestindex].addPoint(point);

foreach (Centroid centroid in centroidList)

centroid.MoveCentroid();
OnUpdateProgress(new KMeansEventArgs(centroidList, null));

bool hasChanged = false;

foreach (Centroid centroid in centroidList)

if (centroid.HasChanged())

{

hasChanged = true;
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break;
}
if ("hasChanged)
break;

}

return centroidList. ToArray();

Asagidaki kod pargaci ile veritabanindan biyometrileri ¢ekip sourceAFIS sistemine

tanitmaktadir.

List<BiometryDto> biometryDtos = new List<BiometryDto>();
var tbIBiometry = matcherGenericRepository.IncludeMultiple<tbl biometry>(m =>
m.tbl_citizen, m => m.tbl_citizensegmentation);
if (citizenld.HasValue)
tbiBiometry = tbIBiometry.Where(m => m.tbl_citizen.Citizenld ==
citizenld.Value);
if (segmantationType.HasValue)
tbiBiometry = tbIBiometry.Where(m => m.tbl_citizensegmentation.Type
== (int)segmantationType.Value);
if (fingerindex.HasValue)
tbIBiometry = tbIBiometry.Where(m => m.Fingerindex ==

fingerindex.Value);
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var config = new MapperConfiguration(cfg =>

cfg.CreateMap<tbl_citizen, CitizenDto>();
cfg.CreateMap<tbl_citizensegmentation, CitizenSegmentationDto>();
cfg.CreateMap<tbl_biometry, BiometryDto>().ForMember(x => x.CitizenDto,
opt => opt.MapFrom(x => x.tbl_citizen)).ForMember(x =>
x.CitizenSegmentationDto, opt => opt.MapFrom(x => x.tbl_citizensegmentation));
D
IMapper iMapper = config.CreateMapper();
biometryDtos = iMapper.Map<IQueryable<tbl_biometry>,
List<BiometryDto>>(tblBiometry);
return biometryDtos;
List<Person> persons = new List<Person>();
foreach (var citizenDto in citizenDtos)

{

if (citizenDto.BiometryDtos.Any())
{
Person person = new Person();
person.ld = citizenDto.ld;
person.Fingerprints = new List<Fingerprint>();
ConcurrentBag<Fingerprint> fingerprints = new

ConcurrentBag<Fingerprint>();
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Parallel.ForEach(citizenDto.BiometryDtos, m =>

{
Fingerprint fingerprint = new Fingerprint();
fingerprint. Template = m.Template;
fingerprint.Finger = (Finger)m.Fingerindex;
fingerprints.Add(fingerprint);

D

person.Fingerprints.AddRange(fingerprints);

fingerprints.Clear();

persons.Add(person);

}

return persons;

Asagidaki kod parcacigi teshis islemi yapmaktadir. Donen sonug kisi listesidir.

SourceAFI1S.Simple.AfisEngine afisEngine = new AfisEngine();
afisEngine.Extract(person);
afisEngine.Threshold = threshold;
return afisEngine.ldentify(person, persons).ToList();

Asagidaki kod parcacigi dogrulama iglemi yapmaktadir. Dogrulamadan ¢ikan skor

donmektedir.
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SourceAFI1S.Simple.AfisEngine afisEngine = new AfisEngine();

return afisEngine.Verify(probe, candidate);
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7. SONUCLAR

Bu c¢alismanin Dbirinci boliimiinde biyometrik tiirler ve biyometrik sistemler
incelenmistir. Biyometrik sistemlerin temel ¢alisma prensiplerindekinden olan yeni
kayit ve teshis asamalar1 irdelenmistir. Herhangi bir kisinin sistemde teshis ve
dogrulamak i¢in hedef belirlenmistir. Bu hedef dogrultusunda parmak izi tanima
algoritmalarindan Minutiae tabanl algoritmasini kullanan SourceAFIS ile kitlphanesi
hedef gerceklenmistir.

Calismanin  ikinci bolimiinde parmak izlerinin iki LFS ve SourceAFIS
kiitiiphaneleriyle Minutiae ¢ikarimlar1 saglanmistir. Cikarilan minutiaelardan “K-
Means Kiimeleme” algoritmasini kullanarak parmak izinin timind ile kiimenlenenen
minutiae Dbolitlenerek elde dilen parmak izi goriintiisi iliskisel veritabaninda
saklanmistir. Sistemden teshis onayr geldiginde ilk dnce béliitlenmis veritabaninda
arama yapilir. Cakigsma oldugu zaman olarak parmak izlerinin tiimii aranmayip sadece
cakigsma olan parmak izleri lizerinde teshis islemi gerceklestirilir.

Sonugta, arama uzay1 hafizaya tasinarak hiz saglanmistir. Boylece zaman ve yer
bakimindan kazang elde edilmistir. Arama uzayinda akilli indeksler kullanilarak
aramada daha kazangli hale doniistiirtilebilir. Bu teshis sistemi kullanilarak, standolane
ve dagitilmis yontemde sistemler gelistirilebilir. Bu sistemlerin tasarlanmasi tez
kapsaminda belirtilmis ama dagitilmis sistemlerin uygulanmasi gergeklestirilmemistir.
Standolane sistem i¢in uygulama hazirlanmistir. Uygulama tasarimi iliskisel veritabani

kullanilarak inga edilmistir. Dagitik sistemlerde baska parmak izi sensorleri entegre
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edilebilir. Parmak izi biyometrisi alternatifi olarak baska biyometri kullanilip sistem
genisletilebilir. Ayrica kiimeleme algoritmalarin performans agisindan diger kiimeleme
algoritmalar1 sisteme entegre edilip performans testleri yapilabilir. Sistemde iliskisel
veritabani1 yerine NoSQL kullanarak hiz ve yonetimi bakimindan degerlendirilebilir.
Iste, bu maddelerin tasarlanmasi yiiksek lisans tez kapsaminin disinda tutulmus olup

sonraki ¢caligmalarda yapilmasi planlanmaktadir.
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